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Telsiz Sistemlerinde Giivenli Ses Haberlegmesi

Selahattin AKTAS
Oz

Bu tez galigmasinda, telsiz sistemlerinde giivenli haberlesme i¢in NATO tarafindan gelig-
tirilen SCIP-214.6 protokoliiniin ses kalitesini iyilestirmek amaciyla alternatif ¢oziimler
onerilmektedir. Protokoliin 2.4 Kbps veri hizin1 destekleyen dar bant modunda kripto
senkronizasyon siirekliligini saglamak amaciyla periyodik olarak ses gercevelerinin yerine
senkronizasyon ¢ergeveleri yerlestirilir. Bu tez kapsaminda yapilan ilk ¢aligma ile gelistir-
digimiz yontemde, ses cercevelerinin frekans cevaplar: arasindaki ¢apraz iligki aliciya bil-
dirilerek diigiiriilen ¢ergevelerin yerine en uygun gergevenin yerlegtirilmesi saglanir. SCIP
protokoliiniin 16 Kbps veri hizin1 destekleyen genis bant modunda, 54 bit uzunlugundaki
MELPe ¢ekirdek bitlerine ses kalitesini artirmak amaciyla 120 bit uzunlugundaki ekstra
bilgiler eklenir. Bu tez ¢caligmasinda protokoliin genig bant modu i¢in iki yeni faydal yiik
gercevesi olugturma yontemi onerilmektedir. Birinci yontemde, 54 bitlik MELPe cekirdek
bitleri hata diizeltme kodlamasi ile kodlanarak ve kodlanmis cerceve ti¢ kez tekrarlana-
rak faydal yiik cercevesi olusturulur. Ikinci yontemde ise MELPe’ye alternatif olarak
paket kayiplarina kargi diizeltici mekanizmalar: iceren ILBC ses kodlayici-kodgoziiciisii
kullanilmaktadir. Onerilen yontemler SCIP protokolii ile birlikte benzetim ortaminda
gerceklenerek farkli SNR seviyelerindeki bagarim analizleri PESQ skorlar1 kullanilarak
raporlanmigtir. Dar bant modu igin 6nerilen yontem, diigiik SNR seviyelerinde standarda
yakin sonug verirken yiiksek SNR seviyelerinde daha iyi performans sergilemektedir. Ge-
nis bant modunda ise, diisitk SNR seviyelerinde Uclit MELPe yontemi, yiiksek SNR

seviyelerinde ILBC yontemi en iyi ses kalitesi sunmaktadir.

Anahtar Sozciikler: Giivenli Ses Haberlesmesi, SCIP, MELPe, ILBC



Secure Voice Communication over Radio Systems

Selahattin AKTAS

Abstract

In this thesis, alternative solutions to the NATO SCIP-214.6 protocol, which has been
design for secure voice communication over radio systems, are proposed to enhance voice
quality. The late net entry (LNE) mechanism periodically transmits crypto synchroniza-
tion information by replacing audio frames with the LNE frames in the SCIP narrowband
mode supporting 2.4 Kbps data rate. To minimize the voice quality degradation, the re-
ceiver replaces the dropped frames with the generated new frames. In the first study
conducted in the scope of this thesis, the cross correlation information of the frequency
responses of the voice frames is transmitted to the receiver to decide whether the previ-
ous or next frame will be used instead of the dropped frame. In the wideband mode of
the SCIP protocol supporting 16 Kbps data rate, Extended MELPe frames are used to
improve the voice quality, where extra 120 bits are transmitted in addition to the 54 bits
MELPe core. In the second study conducted in the scope of this thesis, two methods are
proposed to generate the payload frames for the wideband mode of the protocol. In the
first method, we add forward error correction (FEC) bits to the 54 bits MELPe core and
the encoded bits are repeated three times for majority voting. In the second method, the
ILBC vocoder containing corrective mechanisms against packet losses is used. All the
methods proposed in this thesis together with the SCIP protocol are implemented in the
simulation environment and the performance analysis under different channel conditions
is reported using the PESQ scores. The method proposed for the narrowband mode pro-
vides higher PESQ scores at high SNR levels while yielding similar performance results
at low SNR levels compared to the standard mechanism. In the wideband mode, the best
voice quality is provided by the Triple MELPe and ILBC at low and high SNR levels,

respectively.

Keywords: Secure Voice Communication, SCIP, MELPe, ILBC
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Bolum 1

Giris

Askeri uygulamalarda, kriz ve afet durumlarinda, polis, itfaiye ve ambulans hizmetlerinde
kablosuz haberlegme sistemleri yaygin olarak kullanilmaktadir. Kablosuz sinyallerin yayi-
lim1 nedeniyle kapsama alani igerisinde yer alan biitiin alicilar sinyali alabilir. Génderilen
verilerin tigiincii sahislarin eline gegmesini engellemek i¢in gonderici tarafta sifrelendigi
ve sadece alicilarin sifreli verileri ¢ozebildigi glivenli haberlegsme mekanizmalar: kullanilir.
Bant genisliginin siirl oldugu kablosuz haberlesme sistemlerinde kanal kapasitesini ve-
rimli kullanmak amaciyla ses kodlayic1 yazilimlar ile ses verisi sikigtirilarak bir noktadan

¢ok noktaya iletilir.

SCIP-214.6 protokolii NATO tarafindan telsiz sistemlerinde giivenli ses haberlesmesi igin
geligtirilmigtir [2]. Uygulama katmaninda ¢alisacak sekilde tasarlanan protokoliin fiziksel
katmanla olan bagi minimum tutulmustur. Protokolde HF telsizlerde calismak tizere 2.4
Kbps dar bant ve VHF /UHF telsizlerde galismak iizere 16 Kbps genig bant modlar yer

almaktadir.

Mevcut HF ve VHF/UHF telsizlerde haberlesme tek yonliidiir ve bir telsiz ayni anda
hem gonderme hem alma iglemini gerceklestiremez. Bunun nedeni telsizin verici ve alici
birimlerinin ayni frekans kanalin1 kullanmasidir. Telsizler belirli frekans araliklarina gore
simiflandirilmaktadir. HF, VHF ve UHF telsizlerin ¢alisma frekans araliklari sirasiyla
3-30 MHz, 30-300 MHz ve 300-512 MHz'dir. Qaligma frekansi HF telsizlerde 3 KHz
artimlarla belirlenirken VHF ve UHF telsizlerde 25 KHz artimlarla belirlenmektedir.
Artirim miktarlar1 haberlegsme kanallarinin bant geniglikleri ile aynidir. VHF ve UHF

telsizlerin bant genigligi HF telsizlerin bant genisligine gore daha biiytik oldugu i¢in genis

1
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bant olarak adlandirilirken HF telsizler dar bant olarak isimlendirilmektedir. Veri iletim

hiz1 HF telsizlerde 2.4 Kbps iken VHF ve UHF telsizlerde 16 Kbps’dir.

Amerika Birlegik Devletleri'nde yeni nesil taktik saha giivenli ses haberlegsme cihazlar
ile sahada kullanilan eski cihazlarin kriptografik olarak modernize edilmis modlarinin
birlikte galigabilmesi adina Tactical Secure Voice Cryptographic Interoperability Specifi-
cation (TSVCIS) galigmasi NSA tarafindan yapilmigtir [3]. Eski cihazlar i¢in modernize
edilmis modlar belirlenirken temel amag, kripto mekanizmasimi giincellerken miimkiin
oldugunca operasyonel performansi iyilestirmek ve iyilestirmelerin miimkiin olmadig:
yerlerde en azindan eski performansi kargilamakti. Hem dar bant hem de genig bant
haberlesme modlar: ayni anda modernize edilirken cihazlar arasinda birlikte calisabilirli-
gin saglanmasi temel hedef olarak belirlenmigtir. Ayrica modernizasyon c¢aligmasi ile eski
haberlesme sistemlerinde simdiye kadar tespit edilen hatalar1 diizeltme imkani da elde
edildi. TSVCIS, taktik saha giivenli ses haberlesmesi i¢in ses kodlama, sifreleme, gerge-
veleme, senkronizasyon, anahtar yonetimi ve diger islevleri tanimlar. Dar bant ve genis
bant ses modlar1 arasinda birlikte ¢aligabilirlik saglamak amaciyla MELPe 2400 dar bant
ses kodlayicist genig bant modunda da kullanilmaktadir. Ek olarak, genig bant ve dar
bant modlarinda ortak senkronizasyon yontemleri, ortak mod kontrol kelimeleri ve ortak

sifreleme teknikleri kullanilmaktadir.

[4] galismasinda, TSVCIS’te belirtilen MELPe 2400 ile geligtirilmis 8 ve 12 Kbps’lik ga-
lisma modlar1 SINCGARS [5] askeri telsizlerinde kullanilan mevcut 16 Kbps’lik CVSD ile
kargilagtirilmigtir. TSVCIS ile elde edilen ses kalitesi biitiin kanal kogullarinda CVSD’yi
onemli Glgiide geride birakmigtir. Ayrica giiriiltiilii kanal kogullarinda TSVCIS ile sesin
anlagilabilirligini korunurken CVSD bunu saglayamamigtir. Sonug olarak giiriiltilii ileti-
sim kanallari tizerinde TSVCIS’in CVSD’den 6nemli 6lgiide daha yiiksek kalite ve anlagi-
lirlik sagladigr goriilmiigtiir. TSVCIS protokoliinii destekleyen ¢ok sayida cihazin sahada
kullanilmasi nedeniyle NATO iilkeleri arasinda birlikte ¢aligabilirligi saglamak amaciyla
TSVCIS protokolii uyarlanarak SCIP-214.6 adiyla ortak NATO standard: olarak kabul

edilmistir.

Benzetimini gercgeklegtirdigimiz SCIP-214.6 protokoliiniin dar bant modunda MELPe
2400 ses kodlayicist ile 22.5 ms’lik ses verisi sikigtirilarak 54 bitlik MELPe ¢ekirdek ger-

ceveleri elde edilmektedir. Genig bant modunda ise gekirdek bitlerine ek olarak 120 bit
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uzunlugunda ekstra ses kodlayici bitlerinin {iretildigi Uzatilmig MELPe yontemi kullanil-
maktadir. MELPe 2400’den 2.4 Kbps’lik iletim hizi elde edilirken Uzatilmig MELPe’den
7.73 Kbps hiz elde edilmektedir. Genig bant modu igin alternatif olarak se¢tigimiz ILBC
ses kodlayicisinin ve MELPe 2400’tin performans analizleri [6] ¢alismasinda sunulmakta-
dir. Paket kayiplarina kars: diizeltici mekanizmalari iceren ILBC ses kodlayicisindan 30

ms’de 399 bit sikigtirilmig ses verisi ile 13.33 Kbps’lik iletim hizi saglanir |7, 8].

Sifreleme ve sifre ¢ozme algoritmalarinin génderici ve alicida ayni durumda olmas: kripto
senkronizasyon mekanizmasi olarak ifade edilmektedir. Temelde kripto senkronizasyonu
baglangi¢ sinyalinde génderilen bilgilerle saglanmaktadir. Cok yonlii séniimleme ve giri-
sim gibi bozucu etkiler bit hata oranim artirarak kripto senkronizasyonun stirekliligini
zorlagtirmaktadir [9]. Bu nedenle SCIP-214.6 protokoliinde baglangigta kripto senkro-
nizasyonunu saglayamayan veya goriisme esnasinda kaybeden terminallerin giivenli go-
riismeye devam edebilmeleri i¢in Aga Sonradan Dahil Olma (ASDO) mekanizmas: ta-
nimlanmaktadir. ASDO mekanizmasi kripto senkronizasyon bilgisinin gériigme siiresince
faydal yiik cerceveleri tizerinden parcali sekilde génderilerek aliciya iletilmesini gerektir-

mektedir.

Protokoliin dar bant modunda kanal kapasitesi smirli oldugu i¢in, géndericide ses cerce-
veleri belirli araliklarla diigiiriilerek yerine ASDO gergeveleri yerlestirilmektedir. Alicida
ise ¢ikig sesi {iretilirken ASDO gergevesi yerine bir 6nceki ses cergevesi kullanilmakta-
dir. Bu yontem SCIP-214.6 protokoliinde rahatlatici ses (comfort noise) yontemi olarak

tanimlanmaktadir.

SCIP-214.6 protokolii ile benzer 6zellikleri igeren SCIP-210 [10] protokoliinde de ASDO
mekanizmasi nedeniyle gondericide ses gergeveleri belirli araliklarla diigiiriilerek yerine
ASDO cgergeveleri yerlegtirilmektedir. SCIP-210 protokoliiniin HF kanal kogullarindaki
bagarim analizi [11] caliymasinda sunulurken, VHF /UHF kanal kogullarindaki performans
analizi [12] galigmasinda sunulmustur. Her iki galigmada da alicida gikig sesi iiretilir-
ken ASDO cergeveleri yerine bog ses ¢ergevesi kullamlmaktadir. Ayrica [13| ¢aligmasinda
SCIP-216 protokoliiniin kablolu haberlesme sistemlerindeki gercek zamanl uygulamasi
yapilmigtir. Bu galigmalarin hepsinde ortak olarak kullamilan MELP [14] ses kodlayici-

kodgoziicti’siiniin bagarim analizleri ise [15] ¢aligmasinda sunulmaktadir.

Bu tez kapsaminda SCIP-214.6 protokolii incelenerek geligtirilen alternatif ¢oziimlerle
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birlikte benzetim ortaminda basarim analizleri gergeklestirilmistir. Sekil 1.1’de gosteri-
len Onerilen ¢oziimlerde protokolde tanimli olan kripto mekanizmasi kullanihirken faydali
yiik cercevesi olugturma yontemlerinde farkliliklar bulunmaktadir. Genis bant haberlesme
modu i¢in farkh ses kodlayici-kodgoziiciiler kullanilarak faydali yiik cerceveleri olugturu-
lurken, dar bant modu igin alicicda ASDO’dan kaynakli ses kalitesindeki kaybi azaltmak

amaciyla capraz iligki tabanli rahatlatici ses yontemi onerilmistir.

SCIP-214.6 protokoliiniin genig bant modunda Uzatilmig MELPe ses kodlayicisindan elde
edilen ses bitleri BCH(15,5,3) [16] ve Hamming(16,11) [17] hata diizeltme kodlamalari ile
kodlanarak faydali yiik cercevelerine yerlestirilir. Onerdigimiz Uclii MELPe yonteminde,
MELPe 2400 ses kodlayicisindan elde edilen ses bitleri BCH(110,54,9) kodlama yontemi
ile kodlandiktan sonra art arda ii¢ kez kopyalanarak faydali yiik cercevesine yerlegtirilir.
Onerdigimiz ikinci yontemde ise ILBC ile kodlanmis ses bitleri BCH(462,408,6) ile kodla-
narak faydal yiik gergevesine yerlestirilir. SCIP-214.6 protokoliinde oldugu gibi 6nerilen
her iki yontem icin ses bitlerine ilave olarak ASDO bilgisini igeren bitler yerlegtirilerek
faydali yiik gerceveleri olugturulur. En diigiik hizda ¢alisgan MELPe 2400 ses kodlayicisi
ile tasarlanan Ucliit MELPe yonteminde en yiiksek oranda hata diizeltimi uygulanabilir-
ken en yiiksek hizda ¢aligan ILBC ses kodlayicisi ile geligtirilen yontemde ise en diigiik

oranda hata diizeltimi uygulanabilmektedir.

Haberlesme protokoliiniin farkl sinyal giirtiltii oram (Signal to Noise Ratio - SNR) seviye-
lerinde bagarim analizini yapmak amaciyla gelistirdigimiz benzetim modiilleri ile birlikte
PESQ ses kalitesi analiz aract kullanilmigtir. Alicida elde edilen ses verileri géndericideki
referans ses verisi ile birlikte ITU tarafindan 6nerilen PESQ aracina [18] verilerek ses

kalitesi sayisal olarak Olc¢iilmiistiir.

E SCIP-214.6 J

E Dar Bant (2.4 Kbps - HF) ] E Genis Bant (16 Kbps — VHF/UHF) ]
A
Rar?:Ir:tilac:tSes Ra&:Ezrtl::lnSes Standart Uzatiimis Onerilen Uglii Onerilen ILBC
. . . . MELPe Yontemi MELPe Yontemi Yontemi
Yontemi Yontemi

SEKIL 1.1: SCIP-214.6 i¢in standart ve onerilen yontemler.
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1.1 Bilimsel Katk:

Bu tezin katkisi agagidaki gibi 6zetlenmistir.

e SCIP-214.6 protokolinin dar bant giivenli ses haberlesme modunda alicidaki ses
kalitesini artirmak amaciyla capraz iligki tabanli rahatlatici ses yontemi sunulmus-
tur. Bu yontemde, ASDO g¢ergevesindeki bir bit kullanilarak diigiiriilen ses gergeve-
sinin yerine bir 6nceki veya bir sonraki ses gergevelerinden hangisinin yerlestirilmesi
gerektigi bu cgercevelerin frekans cevaplar: arasindaki capraz iligski karsilagtirilarak
aliciya bildirilir. Deney sonugclar1 6nerilen capraz iliski tabanli rahatlatici ses yon-

teminin ses kalitesini %7.7’ye kadar iyilegtirdigini gostermektedir.

e SCIP-214.6 protokoliiniin genis bant giivenli ses haberlesme modunda alicidaki ses
kalitesini artirmak amaciyla iki yeni faydali yiik cergevesi olusturma yéntemi sunul-
mustur. Protokolde tanimli olan Uzatilmig MELPe ve gelistirdigimiz Ucliit MELPe
ve ILBC yontemleri benzetim ortaminda gergeklenerek ses kalitesi performanslar:
farkli SNR seviyelerinde kargilagtirmali olarak incelenmistir. Uclii MELPe yontemi
5.5 dB’den diigiik SNR seviyelerinde standartta onerilen yonteme gore her zaman
daha iyi ses kalitesi performans: saglarken iyilestirme oram %43’e kadar ¢ikmakta-
dir. Bununla birlikte 5.5 dB’den yiiksek SNR seviyelerinde standart yontem daha
iyi sonug verirken ses kalitesindeki kayip oram %4 ile simirlidir. ILBC yontemi stan-
dartta onerilen yonteme gore 5.5 dB’den yiiksek SNR seviyeleri icin ses kalitesini
%30’a kadar arttirirken, 5.5 dB’den diigiik SNR seviyeleri i¢in %40’a kadar dii-
stirmektedir. Sonuclar kétii kanal kosullarmda Uclii MELPe yonteminin iyi kanal
kosullarinda ise ILBC yénteminin kullanilmasinin daha uygun olacagini géstermek-

tedir.

1.2 Organizasyon

Bu boliimden sonra gelen Bolim 2’de incelenen tek yonlii giivenli ses haberlesme sis-
temi, tez kapsaminda kullanilan bilegenler ve benzetimi gergeklenen SCIP-214.6 proto-
kolii hakkinda 6n bilgi verilmistir. Boliim 3’de SCIP-214.6 protokoliiniin dar bant modu

icin capraz iligki tabanl rahatlatici ses yontemi genis bant modu i¢in ise iki yeni faydali
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yiik gercevesi olugturma yontemi 6nerilerek standart yontemler ile kargilagtirilmigtir. Son

olarak Boliim 4’de bu ¢aligma kapsaminda elde edilen sonuglar tartigilmaktadir.



Bolum 2

Tek Yonlu Guvenli Ses Haberlesme

Sistemi

Bu boliimde Sekil 2.1’de gosterilen HF, VHF ve UHF telsiz sistemleri i¢in olugturulmusg
tek yonlii giivenli ses haberlesme sisteminden bahsedilecektir. HF, VHF ve UHF radyo
sistemleri, askeri, diplomatik, havacilik, denizcilik ve amator radyo hizmetleri tarafindan
ses ve veri iletigimi i¢in yaygin olarak kullanilmaktadir. HF, VHF ve UHF telsizlerin
galigma frekans araliklar sirasiyla 3-30 MHz, 30-300 MHz ve 300-512 MHz'dir [19]. Fre-
kans arttikca iletim mesafesi azaldig igin genellikle HF telsizler uzak mesafeler arasi,
VHF /UHF telsizler ise yakin mesafeler arasi haberlesme amaciyla kullanilmaktadir. HF
telsizlerin bant genigligi VHF /UHF telsizlere gore daha diigiik oldugu igin bilgi tagima
kapasitesi daha azdir. HF radyo dalgalar1 atmosferdeki iyonosfer tabakasindan yansima
ozelligine sahipken VHF /UHF telsizler bu 6zellikten yoksundur [20]. Iyonosfer tabaka-
simdan yansiyan HF dalgalar: sayesinde birbirleri ile goriis agisinda bulunmayan (BLOS)

terminaller arasinda haberlesme saglanabilir [21]. VHF /UHF telsizlerde ise iyonosferden

(((;))) HEVHEIUHE ((?)))

'ﬁ Gonderici Telsiz ‘ l ﬁ Alici Telsiz
. ’ Gonderici Gonderici Alici Alici ‘
—>» Protokolii —>» Modem Modem Protokolii —>
a0 Sifreleme Modulasyon Demodulasyon Sifre Gézme -
Gonderici Alict

SEKIL 2.1: Tek yonlii giivenli ses haberlesme sistemi.
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yansima 6zelligi olmadig i¢in sadece goriig agisinda (LOS) bulunan terminaller arasinda
iletigim kurulabilir. Genigletilmig bir savag alaninda VHF /UHF radyo dalgalarinin yayi-

limi daha az oldugu i¢in sinyale diigmanca miidahale daha zordur.

Goriig agisinda bulunan terminaller arasinda iletigim kurmaya uygun olan VHF/UHF
radyo dalgalarinin orman, deniz ve engebeli arazi ortamlarinda yayilim karakteristik-
leri [22], [23]| ve |24] ¢aligmalarinda ayrintili olarak incelenmistir. Ayrica el tipi ¢alisan
VHF /UHF telsiz antenlerinden yayilan radyasyonun insan viicuduna etkisini aragtiran

caligmalarda mevcuttur [25].

Daha fazla bant genigligine sahip olan VHF /UHF telsizler ile hata diizeltme kodlamasi
yontemleri kullanilarak HF telsizlere gore daha temiz ve hizli veri akisi saglanabilir. VHF
telsizleri daha g¢ok kara birlikleri tarafindan yerel (bes mil veya daha fazla) bir alanda
iletigim kurmak igin kullanilmaktadir. Antenleri daha kiigiik olan UHF telsizlerin ise
stipersonik avci ugaklarina monte edilmesi cok daha kolaydir, bu da UHF’yi yerden havaya
iletigim igin ideal bir secim haline getirir. Modern askeri giicler artik havadan karaya
iletigim i¢in UHF spektrumunu tercih ediyor. Sadece UHF ve sadece VHF frekanslarinda

galigan telsizler olmakla birlikte her iki frekans araligini kapsayan telsizler de vardir.

HF sistemleri ile iyonosfer yoluyla uzun menzilli ve hatta diinya gapinda iletigim kuru-
labilir [19]. Bu nedenle birbirleriyle genis mesafelerde iletigsim kuran baz istasyonlar: igin
hayati 6neme sahiptirler. HF sistemleri sadece basit vericiler ve antenler gerektirdiginden,
HF baglantilar1 uzak konumlardan veya dogal bir felaketten sonra kolayca kurulabilir.
Bununla birlikte, iyonosferin degisken ve dagitici dogasi, hem donanim hem de iletigim

protokolleri igin baz1 benzersiz gereksinimler getirmektedir.

HF radyo iletisiminde alicilar her yerde radyo giiriiltiisiinden kaginilmaz olarak etkilenir.
Etkilerin nicel olarak degerlendirilmesi gerekir. Yonlendirme ve polarizasyon dikkate ali-
narak HF radyo giiriiltiisiiniin kaynaklar ve 6zellikleri [26] ¢aligmasinda tartigilmaktadir.
Ayrica Avrupa ve Kuzey Amerika’dan Antarktika’ya HF radyo sinyal yayiliminin analizi

[27] galismasinda sunulmaktadir.

Bu galismada HF, VHF ve UHF telsiz sistemleri arasinda giivenli baglant1 kurmak ama-
ciyla uygulama seviyesinde calisan giivenli haberlesme protokolii iizerinde yogunlagilmis-
tir. Bu protokoliin performansini analiz etmek amaciyla gergeklenen benzetim mimari-

sinde kullanilan bilegsenler bu béliimde anlatilmaktadir. Benzetim mimarisi Sekil 2.2’de
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BENZETiIM MiMARISi

L

Kriptografik Ses Kodlayici- Hata Kodlama Ses Kalitesi
Bilesenler Kodgoziiciileri Yontemleri Analiz Araci

MELPe BCH L PESQ

Uzatilmis MELPe Hamming

Kripto Algoritmasi

Kripto
Senkronizasyonu

ILBC

ik

SEKIL 2.2: Benzetim mimarisi bilegenleri.

gosterildigi gibi kriptografik bilegenler, ses kodlayici-kodc¢oziiciileri, hata diizeltme kod-

lamalar1 ve ses kalitesi analiz aracindan olugmaktadair.

2.1 Kriptografik Bilegenler

Kriptografik bilegenler giivenli haberlesme sistemlerinin en temel yap1 taglaridir. Sag-
likl1 bir giivenli haberlesme sisteminde bilgi giivenliginin en temel ¢ ilkesi olan gizlilik,
biitiinliik ve erigilebilirlik saglanmalidir. Bu ¢aligmada benzetimini gergeklestirdigimiz
haberlegme protokoliinde yer alan AES sifreleme algoritmasi ile gizlilik, CRC yontemi ile
biitiinliik, kripto senkronizasyon ve ASDO mekanizmalar ile erigilebilirlik ilkeleri yerine

getirilmigtir.

2.1.1 Kripto Algoritmasi

AES kiptolu haberlesmede yaygin olarak kullanilan bir simetrik blok gifreleme algoritma-
sidir. Biiyiik boyuttaki veriler 128 bit uzunlugundaki bloklara boliinerek gifrelenmektedir.
Sifrelemede ve sifre ¢ozmede kullanilan anahtarlar aymdir ve uzunluklar 128, 192 veya
256 bit olarak segilebilir. Anahtar uzunlugu arttikca AES algoritmasinda uygulanan tur
sayist da artmaktadir. 128, 192 ve 256 bit uzunlugundaki anahtarlar i¢in sirasiyla uygu-

lanan tur sayilari 10, 12 ve 14’tiir. AES sifrelemesinin giiniimiiz teknolojisi ile kirilmasi
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¢ok fazla kaynak kullanimi gerektirdigi i¢in uygulanabilir degildir. Anahtar uzunlugu-
nun artmasi gifreleme algoritmasinin kirilmasini zorlagtirirken sifreleme ve sifre ¢6zme

suirelerini bir miktar uzatmaktadir.

AES kripto algoritmasimin Electronic Code Book (ECB), Cipher Block Chaining (CBC),
Cipher FeedBack (CFB), Output FeedBack (OFB) ve Counter (CTR) modlar1 bulun-
maktadir. Bu modlar [28| galigmasinda ayrintili olarak incelenmigtir. Tek yonli yani geri
doniis mekanizmasi bulunmayan giivenli haberlesme sistemlerinde kullanilmaya en uygun
AES modu CTR modudur [29]. Bu tez kapsaminda kripto algoritmasi olarak AES-CTR-
256 kullanilmigtir.

AES-CTR-256 sifreleme modiili 128 bitlik agik veri blogunu 256 bit anahtar ve 128 bit
baglangi¢ vektorii (IV) ile sifreli veriye doniistiirmektedir. Bir goriigme sirasinda her blok
igin kullanilan anahtar ayni iken baglangic vektorii degistirilerek sifreleme igleminin kar-
magikligr artirilir. Goriigme baginda baglangi¢ vektorii gonderici tarafindan rasgele sayi-
lardan olugturularak alic1 ile paylagilir. Gorligme sirasinda her yeni blok igin IV bilgisinin
degeri bir artirilarak kullanilir. Bu sayede gonderici ve alici ayni1 IV bilgisini kullanarak

kriptolu goriigmeyi siirdiirebilirler.

2.1.2 Kripto Senkronizasyonu

Kripto senkronizasyonu sifreleme ve gifre ¢ézme algoritmalarinin gonderici ve alicida aynm
durumda olmasi ile saglanir. AES kripto algoritmasinda kripto senkronizasyonu génderici
ve alicinin ayni anahtar ve IV bilgisi {izerinde anlagmalar ile elde edilir. Simetrik gifreleme
sistemlerinde anahtar bilgisi giivenli bir kanal iizerinden gonderici ve aliciyla 6nceden
paylagilirken, IV bilgisi her goriigmenin baginda gonderici tarafindan {iretilerek aliciya
iletilir. Gonderici ile ayn1 anahtar ve IV bilgisine sahip olan alic1 kripto senkronizasyonunu

saglayarak goriismeye dahil olabilir.

2.1.3 Aga Sonradan Dahil Olma (ASDO)

Haberlesme kanalinda meydana gelen bozucu etkiler kripto senkronizasyonunun baglan-
gicta elde edilememesine ya da goriisme sirasinda kaybedilmesine neden olabilir. Incele-

digimiz haberlesme protokoliinde kripto senkronizasyonunun goriisme esnasinda da elde
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edilebilmesine olanak saglayan ASDO mekanizmasi tanimlanmaktadir. Goriigme siire-
since iletilen gergevelerde ASDO mekanizmasi igin ayrilmig olan bodlge senkronizasyon
bilgisinin parcali sekilde gonderilmesi amaciyla kullanihir. Baglangicta kripto senkroni-

zasyonunu saglayamayan alici bu parcalar: birlestirilerek aga sonradan dahil olabilir.

2.1.4 CRC Yontemi

Dijital aglarda veya depolama aygitlarinda ham veride yanliglikla meydana gelebilecek
degigiklikler CRC algoritmalar ile tespit edilir [30]. Haberlegsme sistemlerinde genellikle
gonderici tarafta mesajin CRC degeri hesaplanarak mesaj sonuna eklenir. Alici tarafta
ise elde edilen mesajin CRC degeri tekrar hesaplanarak gondericide hesaplanan degerle
kiyaslanir. CRC degerleri eglesmez ise mesaj gecersiz olarak degerlendirilebilir. Gergek
zamanl haberlegsme sistemlerinde yaygin olarak kullanilmasi nedeniyle CRC hesab1 ko-
laydir. Donanim ve yazilim tizerinde hizhh CRC uygulamalar1 [31] ve [32] ¢alisgmalarinda

sunulmaktadir.

2.2 Ses Kodlayici-Kodcoziiciileri

Kanal kapasitesi sinirli olan haberlegsme sistemlerinde ses kodlayici-kodc¢oziiciileri biiyiik
oneme sahiptir. Analog sesin dijitale dontigtiiriilmesi ile elde edilen ham ses verisi de-
polanmak veya transfer edilmek igin yeterince elverigli degildir. Cok fazla alan kaplayan
ham ses verisi ses kodlayici yazilimlar ile sikigtirilarak diigiik veri hizina sahip haber-
lesme sistemlerinde taginabilir hale getirilir. Bu nedenle diigiik hizda veri tireten ve ses
kalitesi iyi olan ses kodlayici-kodgoziiciilerine ihtiyag duyulmaktadir. Bu boliimde tez
kapsaminda giivenli haberlegsme protokolii ile test edilen, farkli hizlara ve ses kalitelerine
sahip tli¢ farkli ses kodlayicisi-kodgoziiciisiinden bahsedilecektir. Bu ses kodlayicilarinin

¢alisma hizlar1 ve gerceve uzunluklar: Tablo 2.1’de gosterilmektedir.

TABLO 2.1: Ses kodlayic1 6zellikleri.

Ses Kodlayicist Galigma Hizi Gergeve Siiresi | Cergeve Bit | Sikigtirma
Uzunlugu Oran
MELPe 2400 2.4 Kbps 22.5 ms 54 bit 0.01875
Uzatilmig MELPe || 7.73 Kbps 22.5 ms 174 bit 0.06042
ILBC 13.33 Kbps 30 ms 399 bit 0.10390
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2.2.1 MELPe Ses Kodlayicisi-Kodgoziiciisii

MIL-STD-3005 [14] askeri ve STANAG 4591 [33] NATO standartlar: ile bilinen MELPe
(Mixed Excitation Linear Predictive Enhanced) ses kodlayici-kodgoziiciisii genellikle as-
keri platformlarda giivenli ses haberlegsmesi amaciyla kullanilmaktadir. Dar bant ses kod-
layicisi olmasi nedeniyle kanal kapasitesi sinirh olan radyo, uydu, VOIP ve cep telefonu

gibi haberlesme platformlarinda calismaya uygundur.

Ik MELP 1995 yilinda Alan McCree tarafindan icat edildi [34] ve 1997’de MIL-STD-3005
[14] olarak standardize edildi. ABD DoD yarigmasinda agagida gosterilen diger aday ses
kodlayicilarindan tistiin geldi [35].

Frequency Selective Harmonic Coder (FSHC)

Advanced Multi-Band Excitation (AMBE)

Enhanced Multiband Excitation (EMBE)

Sinusoid Transform Coder (STC)

Subband LPC Coder (SBC)

Waveform Interpolative (WI) Coder

Ilk bes adaydan daha iyi ses kalitesi elde edilen MELP ses kodlayicist WI ses kodla-
yicaisindan daha digiik karmagikligi sayesinde yarigmay: kazandi ve MIL-STD-3005 igin
secildi.

1998 ile 2001 yillar1 arasinda, SignalCom, AT&T Corporation ve Compandent tarafin-
dan yar1 hizda galisan (yani 1200 bps) yeni bir MELP tabanli ses kodlayicisi geligtirilerek
MIL-STD-3005"e eklendi. Gelitirilmis MELP eski MELP’in yar1 hizinda galisarak ayni ses
kalitesini sunarken, 2400 bps hizinda eski MELP’ten daha iyi performans sergilemekte-
dir. Enhanced MELP (MELPe) olarak isimlendirilen bu yeni ses kodlayicisinda bulunan

ekstra ozellikler agagida siralanmigtir [36];

e MELP’in yar1 hizinda ¢aligma (1200 bps)

e Onemli 6lciide gelistirilmig kodlama (analiz)
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e Onemli élgiide gelistirilmis kod ¢ozme (sentez)
e Arka plan giiriiltiisiinii gidermek i¢in giiriiltii 6nigleme
e 2400 bps ve 1200 bps modlar:1 arasinda doniigiim

e Yeni post filtre

MELPe, eski MIL-STD-3005’e yapilan ekler ve takviyeler ile 2001 yilinda yeni MIL-STD-
3005 olarak kabul edildi. MELPe 2400’{in en biiyiik avantajlarindan biri, MELP ile aym
bit bi¢imini paylasarak eski MELP kullanilan sistemlerle birlikte ¢aligabiliyor olmasidir.
MELPe, ozellikle savas alani, araglar ve ugaklar gibi giiriiltiilii ortamlarda, tiim eski askeri

standartlardan ¢ok daha iyi kalite sunmaktadir.

2002 yilinda, kapsamli rekabet ve testlerin ardindan, 2400 ve 1200 bps MELPe, STANAG-
4591 olarak bilinen NATO standard: olarak da kabul edildi [37]. Yeni NATO standard:
testleri sirasinda MELPe, Fransa’nin HSX ve Tiirkiye’nin SB-LPC ses kodlayicilarinin
yani sira FS1015 LPC-10e (2.4 Kbps), FS1016 CELP (4.8 Kbps) ve CVSD (16 Kbps) gibi
eski giivenli ses standartlar ile de kargilagtirildi. Kargilagtirma sonucu Sekil 2.3’de gos-
terilen performans tablosu elde edildi ve NATO yarigmasini da MELPe kazandi. NATO
testi, 200 saatten fazla konugsma verisi kullanilan birlikte galigabilirlik testlerini de igeri-

yordu ve diinya ¢apinda 3 test laboratuvar: tarafindan gergeklestirildi.

2400 bps ve 1200 bps hizlarinda veri iiretebilen MELPe’ye 2005 yilinda, Thales Group

(Fransa) tarafindan 600 bps modu eklendi [36]. Boylece birbirleri arasinda kod doniigiimii

o
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SEKIL 2.3: NATO STANAG 4591 ses kodlayic1 performans tablosu [36].
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TAaBLO 2.2: MELPe c¢erceve ozellikleri.

Caligma Hiz Cerceve Ornek | Cerceve Siiresi | Cerceve  Bit | Sikistirma
Sayisi Uzunlugu Orani
2400 bps 180 22.5 ms 54 bit 0.01875
1200 bps 540 67.5 ms 81 bit 0.00937
600 bps 720 90.0 ms 54 bit 0.00468

gerceklegtirilebilen ve 3 farkli hizda hizmet alinabilen MELPe ses kodlayicisi elde edilmig
olundu. Tablo 2.2’de modlara gére MELPe gergeve ozellikleri gosterilmigtir.

2400, 1200 ve 600 bps olmak iizere iig farkli kodlama hizina sahip olan MELPe ses kodla-
yicist 2400 ve 1200 bps hizlarinda senkronizasyon kaybinin tespit edilmesinde kullanilan

senkronizasyon biti liretme 6zelligine de sahiptir.

Bu galismada MELPe ses kodlayicisi-kodgoziiciisii 2400 bps hizinda kullanilmigtir. MELPe
2400 ses kodlayicist 22.5 ms’lik ses verisini (8 KHz'de 6rneklenmis 180 6rnek) igleyerek

54 bit uzunlugunda kodlanmis ses cercevesine doniistiiriir.

2.2.2 Uzatilmigs MELPe Ses Kodlayicisi-Kodgoziiciisii

Uzatilmig MELPe ses kodlayicisi, MELPe 2400 ses kodlayicisindan 22.5 ms’de elde edilen
54 bitlik ses cergevelerine 120 bit uzunlugunda ekstra ses kodlayici bitlerinin eklenmesiyle
elde edilir. Ekstra spektral ozellikleri iceren ses kodlayici bitleri Sekil 2.4’de goésterildigi
gibi girig sesinin filtreleme, Hizli Fourier déniigiimii (FFT) ve kuantalama iglemlerinden
gecirilmesiyle elde edilir. 4 KHz bant genigligindeki flitrelenmig girig sesinin 96 noktali
kompleks FFT doniistimii hesaplanir. Boylece her biri 41.67 Hz’lik bolgeleri ifade eden
96 spektrum bilgisi kuantalanarak elde edilir. Sekil 2.5’de kirmiz1 daireler ile gdsterilen
83 Hz ile 667 Hz arasindaki 14 spektral bilegen kullanilarak Uzatilmig MELPe’nin 120

bitlik ekstra bilgileri olugturulur.

Uzatilmis MELPe ekstra ses kodlayici bitleri sayesinde MELPe 2400’e gore daha iyi
ses kalitesi sunar. Bunun yaninda veri iiretim hizi 7.73 Kbps oldugu i¢in haberlesme
kanalinda MELPe 2400’den daha fazla yer kaplar. Bu nedenle kanal kapasitesi yeterli
olan haberlesme sistemlerinde Uzatilmig MELPe tercih edilebilir. Bu ¢aligmanin genis

bant haberlesme modunda Uzatilmig MELPe ses kodlayicis1 kullanilmigtir.
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SEKIL 2.4: Uzatilmig MELPe kodlayicist akig diyagrami.
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SEKIL 2.5: Uzatilmig MELPe kodlayicisinda kullanilan ekstra spektral bilegenler.
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2.2.3 ILBC Ses Kodlayicisi-Kodcgoziiciisii

ILBC, Global IP Sound sirketi tarafindan geligtirilmigtir ve degistirme izni de dahil ol-
mak {izere {icretsiz bir sekilde kullanima sunulmug bir ses kodlayici-kod¢oziiciistidiir. IP
tabanli haberlesme sistemlerinde geciken ya da kaybolan paketlerden kaynaklanan ses
bozulmalarini diizeltici mekanizmalara sahip olan ILBC’nin 13.33 Kbps ve 15.2 Kbps
olmak {izere iki farkli calisma hizi bulunmaktadir. Her iki calisma hizinda da ses kodlayi-
caisinin 6rnekleme frekans: 8 KHz iken gerceve uzunluklar: farkhidir. ILBC ses kodlayicisi
13.33 Kbps hizinda iken 30 ms’de 399 bit sikigtirilmig ses gergevesi iiretirken 15.2 Kbps
hizinda iken 20 ms’de 303 bit sikigtirilmig ses ¢ergevesi iiretmektedir 7] [8]. Bu ¢aligmada
ILBC ses kodlayicisi-kodgoziiciisii 13.33 Kbps hizinda kullanilmigtar.

2.3 Hata Diuzeltme Kodlamalari

Haberlesme sistemlerinde génderilen verilerin alicida dogru elde edilebilmesi giivenilirlik
ve kullanilabilirlik acisindan biiylik 6neme sahiptir. Génderilen veri haberlesme kanal
iizerinden iletilirken ¢esitli nedenlerle bit bozulmalarina maruz kalabilir. Bozulan bitler,
alicinin gonderilen veriyi dogru sekilde elde edememesine ya da bozulmanmmn fark edil-
medigi durumda sahte veri elde etmesine neden olabilir. Hata diizeltme kodlamalar: gii-
riiltiilii haberlegme sistemlerinde gonderilen verilerin bit bozulmalarina kargi korunmasi
amaciyla yaygimn olarak kullanilmaktadir. Bu kodlama yontemleri ile diizeltilebilecek se-
viyedeki bozulmus bitlerin tam sayisi ve bozuk bitlerin yerleri tespit edilerek hatalar
diizeltilir. [38],[16] ve [17] ¢alhismalarinda BCH ve Hamming hata diizeltme kodlama-
lar1 ayrintili olarak incelenmistir. Yeni nesil kodlama yontemleri gelistirilmis olmasina
ragmen gercekleme kolayligindan dolay1 BCH ve Hamming yontemleri giiniimiizde hala

kullamilmaktadir.

2.3.1 BCH Hata Diizeltme Kodlamasi

1959’da Fransiz matematikgi Alexis Hocquenghem [39] ve bagimsiz bir sekilde 1960’ta
Raj Bose ve D.K. Ray-Chaudhuri [40] tarafindan icat edilen Bose Chaudhuri Hocqu-

enghem (BCH) blok kodlama y6ntemi ismini bu ii¢ kiginin soyadlarmmdan almigtir. Bu
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kodlama yonteminde, mesaj bitleri yedek bitler eklenerek kodlanir. Yedek bitler, hata al-
gilamay1 ve diizeltmeyi gerceklestirebilmek i¢in mesaj bitleri iizerinden hesaplanarak elde
edilir. BCH hata diizeltme kodlamasmda bulunan blok uzunlugu (n), mesaj uzunlugu (k)
ve hata diizeltme sayis1 (t) parametreleri degistirilerek farkli oranlarda hata diizeltimi

saglanabilir.

m 2’den biiyiik pozitif tam say1 olmak iizere agagidaki formiillerden BCH parametreleri

hesaplanabilir;

n=2"-1 (2.1)
t<2ml (2.2)
k>=n—mxt (2.3)

BCH(n,k,t) yontemi ile k uzunlugundaki mesaj hata kodlar1 eklenerek n uzunluguna
gikartilir ve rasgele meydana gelebilecek t kadar hataya kargi dayanikhilik elde edilir. Bu
calismada BCH(462,408,6), BCH(110,54,9) ve BCH(15,5,3) parametrelerine sahip hata

diizeltme kodlamalar: kullanilmigtir.

2.3.2 Hamming Hata Diizeltme Kodlamasi

Hamming kodlamasi, ayni anda iki bit hatasinin algilanabildigi ve en fazla bir bit ha-
tanin diizeltilebildigi bir blok kodlama yontemidir. Hata diizeltme i¢cin R.W. Hamming
tarafindan geligtirilmigtir. Hamming, BCH blok kodlama yonteminin bir alt sinifidir. Bir
bitlik hatalar1 diizeltme yetenegine sahip BCH, hamming yéntemi olarak isimlendirilir.

Bu galiymada Hamming(15,11,1) [16] gelistirilerek kullanmilmigtir.

2.4 Ses Kalitesi Analiz Araci

Perceptual Evaluation of Speech Quality (PESQ), ses kalitesinin otomatik olarak deger-

lendirilmesi amaciyla gelistirilmig ITU tarafindan onerilen bir standarttir [41]. Diinya
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SEKIL 2.6: PESQ’nun algisal degerlendirme modeli [42].

capinda telefon iireticileri, sebeke ekipman saticilari ve telekom operatorleri tarafindan

tarafsiz bir test araci olarak kullamilmaktadir.

[42] galigmasinda PESQ'nun algisal degerlendirme modeli Sekil 2.6’da gosterildigi gibi

ayrintili olarak incelenmigtir.

TABLO 2.3: MOS-LQO skorlarina gore ses kalitesi [1].

MOS-LQO Ses Kalitesi
4.55 miitkemmel
4.15 iyi

2.82 makul

1.63 diisik

1.02 kot

P.862.1 [18] ile P.862 [41]’den elde edilen —0.5 ile 4.5 arahgindaki PESQ skoru, 1.02 ile
4.56 arahiginda bulunan MOS-LQO degerine dontstiiriilmiigtiir. [1] galigmasindan Tablo
2.3’de gosterilen MOS-LQO skorlarina gore ses kalitesi dereceleri elde edilmistir.

Bu caligmada hazir PESQ ses kalitesi analiz araci kullanilmigtir. Bu arag bozulmus ses
ile bozulmamig ses verisini kiyaslayarak P.862.1’¢ uygun MOS-LQO degeri iiretmektedir.
Farkli ses kodlayicilar1 ve farkli yontemlerin kullanildigi bu ¢aligmada PES(Q aracindan

elde edilen MOS-LQO degerlerine bakilarak bagarim analizleri gerceklestirilmigtir.

2.5 SCIP-214.6 Giivenli Haberlesme Protokolii

Bu boliimde, Sekil 2.7°de gosterilen tek yonlii giivenli ses haberlesme mimarisinde kulla-

nilan SCIP-214.6 protokolii anlatilmaktadir. Haberlesme mimarisi gonderici protokoli,
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b 1 Gk [T T TTTT 1 Gonderilen Alinan [ =777 777 1 Alinan 77777 7T 1
énderici | Bitleri 1 énderici | Sinyal Sinyal | ! Bitler 1
Giris Sesi _’: Gonderici Gonderici Y Y: Alict Alict Cikis Sesi
1
!

Protokolii | | Modem : Modem | | Protokolii

SEKIL 2.7: Tek yonlii giivenli ses haberlesme mimarisi.

gonderici modem, alici modem ve alici protokolii modiillerinden olugmaktadir. Gonde-
rici ve alic1 protokol modiilleri igerisinde gergeklenen SCIP-214.6 protokolii, ¢agr: kurma
sinyallesmesi, AES kripto algoritmasi, MELPe ses kodlayici-kodc¢oziicii ve ASDO fonksi-

yonlarimi icermektedir.

Gonderici ve alici arasinda haberlegsme Sekil 2.8’de gosterilen ¢agri kurma sinyallegmesi
mesaj iletim sirasina uygun sekilde gerceklegtirilmektedir. Cagr1 kurma sinyallesmesi go-
riigmenin baginda gonderilen bit senkronizasyonu (bit SNK), ¢erceve senkronizasyonu
(gergeve SNK), kripto senkronizasyonu (kripto SNK), senkronizasyon dogrulama (SNK
dogrulama), goriisme siiresince gonderilen ses ve goriigme sonunda gonderilen mesaj sonu
boliimlerinden olugmaktadir. Alicinin bit, gergeve ve kripto senkronizasyonunu saglaya-
bilmesi i¢in génderilen boliimler baglangic sinyali olarak ifade edilirken geriye kalan bo-
liimler faydali yiik olarak ifade edilmektedir. Kripto senkronizasyonu saglanana kadar
alic sgifreli verilere erigemeyecegi igin baglangi¢ sinyali tamamen gifresiz gonderilmekte-
dir. Baglangig sinyali ile saglanan kripto senkronizasyonu SNK dogrulama cerceveleri ile
dogrulanir ve ses cercevelerinin gifresi ¢oziilerek cikig sesi elde edilir. Mesaj sonu gerce-

velerinin tespit edilmesi ile haberlesme sonlandirilir.

Kripto senkronizasyonu sifreleme ve sifre ¢ézme algoritmalariin génderici ve alicida ayni
durumda olmasi ile saglanir. Haberlesme kanalinda meydana gelen bozucu etkiler kripto
senkronizasyonunun baglangicta elde edilememesine ya da goriisme esnasinda kaybedil-
mesine neden olabilir. Inceledigimiz haberlegsme protokoliinde kripto senkronizasyonunun
goriigme esnasinda da elde edilebilmesine olanak saglayan Aga Sonradan Dahil Olma

(ASDO) mekanizmasi tanimlanmaktadir. Goriigme siiresince iletilen gergevelerde ASDO

Baslangic Sinyali Faydali Yuk
Bit Cergeve Kripto SNK N x SES Mesaj
SNK SNK SNK | Dogrulama Sonu

SEKIL 2.8: SCIP-214.6 ¢agr1 kurma sinyallegmesi gergeve yapisi.
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TABLO 2.4: SCIP-214.6 standart gergeve ozellikleri.

Dar Bant Genis Bant
Kanal Kapasitesi 2.4 Kbps 16 Kbps
Ses Kodlayicist MELPe 2400 Uzatilmig MELPe
Cergeve Siiresi 22.5 ms 22.5 ms
Ses Kodlayicis1 Cergeve Bit Uzunlugu | 54 bit 174 bit
Faydali Yiik Cergeve Bit Uzunlugu 54 bit 360 bit

mekanizmasi i¢in ayrilmig olan bolge senkronizasyon bilgisinin parcali sekilde génderil-
mesi amaciyla kullanilir. Baglangi¢ sinyali ile kripto senkronizasyonunu saglayamayan

alic1 bu parcalar birlestirilerek aga sonradan dahil olabilir.

Protokolde HF telsizlerde ¢aligmak tizere 2.4 Kbps dar bant ve VHF/UHF telsizlerde
galigmak iizere 16 Kbps genis bant modlar1 bulunmaktadir. Genig bant ve dar bant mod-
larinin gerceve ozellikleri Tablo 2.4’de gosterilmektedir. Protokoliin dar bant modunda
MELPe 2400 ses kodlayicisi ile 22.5 ms’lik ses verisi sikigtirilarak 54 bitlik MELPe ¢ekir-
dek gergeveleri elde edilmektedir. Genig bant modunda ise ¢ekirdek bitlerine ek olarak
120 bit uzunlugunda ekstra ses kodlayici bitlerinin iiretildigi Uzatilmig MELPe kullanil-

maktadir.

Cergeve stiresi (CS, saniye) ve kanal kapasitesi (KK, bps) bilgileri kullamlarak faydali
yiik ¢ergeve bit uzunlugu (FYCBU, bit) asagidaki denklem ile hesaplanabilir:

FYCBU = CS x KK (2.4)

2.5.1 Dar Bant Giivenli Ses Haberlesmesi

Protokoliin dar bant modunda veri iletim hizi ve MELPe 2400 ses kodlayicisinin ¢aligma
hiz1 aymidir. Bu nedenle goriigme esnasinda ASDO bilgisinin iletilebilmesi amaciyla belirli
araliklarla MELPe 2400 ses gercevelerinin yerine ASDO gerceveleri gonderilmektedir. Bu
islem ses gergevelerinin tamaminin aliciya iletilememesine ve ses kalitesinin diigmesine
neden olmaktadir. ASDO gergeveleri Sekil 2.9’da gosterildigi gibi 12 gergevede bir adet
gonderilmektedir. Alici bes adet ASDO gergevesini birlegtirerek kripto senkronizasyon

bilgisini elde etmektedir.

Girig sesini Jekil 2.9’daki gergeve yapisina uygun igleyerek modeme gonderilecek gikig

bitlerini olusturan génderici protokoliiniin blok semas1 Sekil 2.10’da gosterilmektedir. Bu
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Baslangig Sinyali Faydal Yiik
Bit SNK Cergeve SNK Kripto SNK 2 x SNK Dogrulama N x SES 5 x Mesaj Sonu
_______ \
—— \
_____ \
—— \
— \
_____ \
- \
‘ 1. SNK D. ‘ 2.SNK D. ‘ 1. ASDO ‘ 2. MELPe ‘ 3. MELPe ‘ ‘ 12. MELPe ‘ 2. ASDO ‘ 14. MELPe }
‘ 15. MELPe ‘ ‘ 23. MELPe ‘ 24. MELPe ‘ 3. AsDO ‘ 26. MELPe ‘ 27. MELPe ‘ ‘ 35. MELPe }
‘ 36. MELPe ‘ 4. ASDO ‘ 38. MELPe ‘ ‘ 1. MS ‘ 2. MS ‘ 3. MS ‘ 4. MS ‘ 5. MS
[ sifreli Veri I sifresiz Veri

SEKIL 2.9: Dar bant faydali yiik gerceve yapisi.

protokol dort asamada gergeklestirilir. Birinci asamada alicinin bit, gergeve ve kripto
senkronizasyonunu saglamasi i¢in ihtiya¢ duyacagi bilgileri igeren basglangic sinyali {ire-
tilir. Bu asamada alic1 heniiz kripto senkronizasyonunu saglamadigi i¢in baglangic sin-
yali gifrelenmeden iletilir. Kripto senkronizasyon bilgisinin alicida elde edilmesi ile alici,
gonderici ile aym baglangic vektoriini olusturur. Tkinci asamada alicinin da acik haline
sahip oldugu senkronizasyon dogrulama bilgisi AES sifreleme algoritmasi ile sifrelenerek
iletilir. Senkronizasyon dogrulama bilgisi alicinin basglangi¢ sinyalinden dogru basglangic
vektorii olusturabildigini kontrol etmesi amaciyla génderilir. Uciincii asamada 8 KHz'de
orneklenmis 16 bit PCM ses verisi 22.5 ms’lik ¢ergeveler (180 6rnek) halinde MELPe
2400 kodlayicisiyla sikigtirilir ve 54 bit uzunlugunda kodlanmais ses gerceveleri elde edilir.
Kodlanmig ses gergeveleri sifrelenip ASDO kontrolii bloguna iletilir. ASDO kontrolii blo-
gunda aga sonradan dahil olma &zelligini saglamak amaci ile belirli periyotlarda sifrelen-
mig MELPe 2400 cergeveleri diigiiriilerek bogalan yerlere ASDO cergeveleri yerlegtirilerek

cikig bitleri olugturulur. Dordiincti asamada alicinin da acik haline sahip oldugu mesaj

VSNK Mesaj ASDO Ba§lang|g
Dogrulama Sonu Sinyal
Giris _| | MELPe Sifreleme ASDO Cikis Cikis
Sesi Kodlayicisi (AES) Kontroli Bitleri Bitleri

SEKIL 2.10: Dar bant génderici protokolii blok semasi.
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sonu bilgisi sifreli olarak iletilerek sinyallesmenin sonlandig: bildirilir. Ugiincii taraflarin
sahte mesaj sonu bilgisi géndererek goriigmeyi sonlandirmasini engellemek amaciyla bu

bilgi sifrelenmektedir.

Sekil 2.11’de alic1 terminalde modemden elde edilen bitleri isleyerek ¢ikis sesini olusturan
alic1 protokolii blok semas: gosterilmektedir. Dort asamada gerceklestirilen bu protoko-
liin birinci agsamasinda basglangig sinyali tespit edilerek bu sinyal igerisindeki kripto SNK
bilgisi ile sifre ¢ézmede kullamlacak anahtar iiretilir. Tkinci asamada elde edilen anahtar
ile SNK dogrulama cerceveleri igin gifre ¢6zme iglemi uygulanarak kripto senkronizasyonu
kontrolii gerceklestirilir. Senkronizasyonun saglanamadigi durumda birinci agamaya geri
doniilirken saglanabildigi durumda iigiincli agsamaya gecilir. Bu agsamada sifreli olarak
elde edilen MELPe 2400 cergevelerine gifre ¢ozme iglemi uygulanir ve MELPe 2400 kod-
¢Ozliciisii ile sikigtirilmig ses yeniden elde edilir. Bununla birlikte periyodik olarak gelen
ASDO gergeveleri ASDO kontrolii blogu ile tespit edilerek ASDO bilgisi elde edilir. Son
olarak dordiincii agamada elde edilen mesaj sonu bilgisi tespit edildiginde mevcut ses

haberlesmesi sonlandirilir.

Alicida MELPe 2400 ses gergeveleri yerine gelen ASDO cergeveleri, ses gercevelerinin ta-

maminin elde edilememesine ve dolayisi ile ses kalitesinin diismesine neden olmaktadir.

Giris Baslangig Sinyali
Bitleri Kontroli

!

ASDO Kontroli ASDO Bilgisi

!

Sifre Cozme
(AES)
SNK Dogrulama
Kontrolii

!

Mesaj Sonu
Kontrolii

1

MELPe : Cikig
Kodcoziicisii Sl el sesi

Baslangig Sinyali

SNK Dogrulama

Mesaj Sonu

SEKIL 2.11: Dar bant alici protokolii blok semasi.
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Alicida ses kalitesini arttirmak amaciyla gondericide diigiirilen MELPe 2400 cergevele-
rinin yeri rahatlatici ses yontemi uygulanarak doldurulur. Bu yontem ASDO ¢ergeve-
sinden 6nce gelen MELPe 2400 gercevesinin ASDO gergevesi yerine yerlestirilmesi ile
gergeklegtirilir. Bu ¢alismada, alicidaki ses kalitesini yiikseltmek amaciyla daha verimli

bir rahatlatict ses yontemi sunulmaktadir.

2.5.2 Genis Bant Giivenli Ses Haberlesmesi

Protokoliin genis bant modunda faydali yiik igerisinde yer alan 2 adet SNK dogrulama,
degigken sayida ses ve b adet mesaj sonu gergevesi Sekil 2.12’de gosterildigi gibi sifrelene-
rek gonderilmektedir. Faydali yiik kisminda génderilen biitiin gercevelerde ayni bolgeler

sifrelendigi igin sifre ¢6zme iglemi cerceve tiirii bilgisi olmadan gerceklestirilebilmektedir.

Baslangig Sinyali (Preamble) Faydal Yiik (Payload)

Bit SNK ‘ Cergeve SNK ‘ Kripto SNK 2 x SNK Dogrulama ‘ N x SES ‘ 5 x Mesaj Sonu

SNK Dogrulama Cergevesi
2% SNK Dogrulama 1 BCH Dummy Rezerve
(54 Bit) (1Bit) | (110 Bit) (176 Bit) (19 Bit)
SES Cergevesi
N MELPe Cekirdek 1 BCH MELPe Ekstra 1 Hamming ASDO Rezerve
X (54 Bit) (1Bit) | (110 Bit) (120 Bit) (1 Bit) (55 Bit) (14 Bit) (5 Bit)
Mesaj Sonu Cergevesi
5x Mesaj Sonu 1 BCH Dummy ASDO Rezerve
(54 Bit) (1 Bit) (110 Bit) (176 Bit) (14 Bit) (5 Bit)
] Sifreli Veri O Sifresiz Veri

SEKIL 2.12: Genis bant faydal yiik cerceve yapisi.

Hamming ve BCH kodlama yontemleri giiriiltiilii haberlesme sistemlerinde gonderilen
verilerin bit bozulmalarina kars: korunmasi amaciyla yaygin olarak kullanilmaktadir. In-
celedigimiz haberlegme sisteminde faydali yiik gergevelerinin ilk 54 bitini olugturan SNK
dogrulama, MELPe ¢ekirdek ve mesaj sonu boliimleri BCH(15,5,3) hata diizeltme kod-
lamast ile korunmaktadir. Bu kodlama yontemi 5 bit uzunlugundaki veriye 10 bit BCH
kodunun eklenmesi ile olugan 15 bitlik kodlanmig veri tizerinde 3 bite kadar bozulmalar:
diizeltebilme yetenegi saglar. Gondericide faydali yiik cergevelerinin sifrelenmis ilk 55
biti 5 bitlik parcalar halinde kodlanir ve elde edilen 110 bit uzunlugundaki BCH kodlar1

Sekil 2.12°de belirtilen bolgeye yazilir. Alicida ise BCH kod ¢6zme iglemi uygulanarak
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diizeltilebilir seviyedeki bit bozulmalar: diizeltilir. Ayrica sadece ses gergevelerinde bulu-
nan MELPe ekstra ses kodlayici bitlerini korumak amaciyla Hamming(16,11,1) kodlama
yontemi kullanilmigtir. Bu kodlama yontemi 11 bit uzunlugundaki veriye 5 bit Hamming
kodunun eklenmesi ile elde edilen 16 bit uzunlugundaki kodlanmig veride meydana gele-
bilecek 1 bitlik bozulmalarin diizeltebilmesini, 2 bitlik bozulmalarin ise tespit edilebilme-
sini saglar. Gondericide MELPe ekstra bitleri sifrelenmeden 6nce 11 bit uzunlugundaki
pargalara boliinerek Hamming(16,11,1) kodlayicisi ile kodlanir. Bu iglem 11 kez tekrarla-
narak toplamda 55 bit uzunlugunda Hamming kodu elde edilir ve Sekil 2.12’de gosterilen

bolgeye yerlestirilir.

Kripto senkronizasyonu sifreleme ve sifre ¢ézme algoritmalariin génderici ve alicida ayni
durumda olmasi ile saglanir. Haberlesme kanalinda meydana gelen bozucu etkiler kripto
senkronizasyonunun baglangicta elde edilememesine ya da goriisme esnasinda kaybedil-
mesine neden olabilir. Inceledigimiz haberlesme protokoliinde kripto senkronizasyonunun
goriigme esnasinda da elde edilebilmesine olanak saglayan Aga Sonradan Dahil Olma
(ASDO) mekanizmasi tanimlanmaktadir. Goriigme siiresince iletilen gergevelerde ASDO
mekanizmasi i¢in ayrilmig olan bolge senkronizasyon bilgisinin pargali gsekilde gonderil-
mesi amaciyla kullanilir. Baglangi¢ sinyali ile kripto senkronizasyonunu saglayamayan

alic1 bu parcalar: birlestirilerek aga sonradan dahil olabilir.

Giris _| Uzatilmis MELPe
Sesi Kodlayici

!

Hamming(16,11)

Kodlayici SNK Dogrulama

|
Sifreleme (AES) I« Mesaj Sonu

|

BCH(15,5)

Kodlayici Baglangig Sinyali
1 l Cikis

ASDO > Cikis Bitleri * Bitleri

SEKIL 2.13: Genig bant gonderici protokolii blok semas.
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Cagr1 kurma sinyallesmesindeki baslangi¢ sinyali ve faydali yiik boltimlerinin olustu-
rulmasinda kullanilan goénderici protokolii blok gemas1 Sekil 2.13’de gosterilmektedir.
Gonderici protokolii igerisinde yapilan iglemler 4 farkh agamada gergeklegtirilir. Birinci
asamada sifrelenmeden gonderilecek olan baglangic sinyali iiretilir ve ¢ikig bitleri olustu-
rulmaya baglanir. Ikinci asamada alicinm baglangic sinyali ile saglayacag kripto senkro-
nizasyonunu dogrulamasi i¢in génderilecek olan SNK dogrulama gergeveleri Jekil 2.12’de
gosterilen cerceve yapisina uygun sekilde iiretilir. Ucilincii asamada 8 KHz'de 6rneklen-
mig 16 bit PCM giris sesi 22.5 ms’lik pargalar halinde Uzatilmig MELPe ses kodlayicist
ile sikigtirilarak 174 bit uzunlugunda veri elde edilir. Elde edilen bu bitlerden ilk 547
MELPe ¢ekirdek bitlerini olugtururken geriye kalan 120’si MELPe ekstra bitlerini olug-

turmaktadir. MELPe ekstra bitleri sifreleme igleminden 6nce hamming kodlamas: ile

Giris Baslangi¢ Sinyali
Bitleri Kontroll

!

ASDO Kontrolii ASDO Bilgisi

|
BCH(15,5)
Kodgdziicu

!

Sifre Cozme (AES)

|
Hamming(16,11)
Kodgdziicl

!

SNK Dogrulama
Kontroli

}
Mesaj Sonu
Kontrol
!
Uzatilmis MELPe
Kodgoziiciu

Baslangig Sinyali

SNK Dogrulama

Mesaj Sonu

Cikis
sesi

— Cikis Sesi

SEKIL 2.14: Genis bant alici protokolii blok gemasi.
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korunurken MELPe c¢ekirdek bitleri sifreleme isleminden sonra BCH kodlamasi ile ko-
runmaktadir. BCH kodlamasindan sonra ASDO mekanizmasindan gelen 14 bitlik veri
ses gercevesine Jekil 2.12°de gosterildigi gibi yerlegtirilir. Dérdiincii agamada gériigmenin
sonlandiginin bildirilmesi amaciyla 5 adet mesaj sonu gercevesi {iretilerek ¢ikig bitlerine
eklenir. Uciincii sahislar tarafindan mesaj sonu bilgisi {iretilmesinin engellenmesi ama-
ciyla bu cgercevelerde sifreli olarak gonderilmektedir. Génderici protokolii modiiliinden
elde edilen ¢ikig bitleri gonderici modem modiiliinde BPSK modiilasyonu uygulanarak

goénderici sinyaline dontistiiriiliir.

Gondericiden gelen sinyale alict modem modiiliinde BPSK demodiilasyonu uygulandik-
tan sonra elde edilen alici bitleri Sekil 2.14’de gosterilen alici protokolii blok semasina
uygun sekilde islenir. Bu iglemler 4 farkli agamada gerceklestirilmektedir. Birinci agsamada
baslangic sinyalini yakalayarak kripto senkronizasyonunu saglayan alici ikinci agsamada
bu senkronizasyonun dogrulugunu kontrol etmek amaciyla alacag iki adet SNK dogru-
lama cercevesinin sifresini ¢ozerek olmasi gereken acik veri ile kiyaslar. 11k iki asamanin
bagarili gsekilde tamamlanmasi ile alic1 ses gercevelerini igleyecegi iigiincii agamaya geger.
Bu agsamada alic1 mesaj sonu gercevesi tespit edene kadar elde edecegi Uzatilmis MELPe
bitlerini Uzatilmig MELPe kod¢o6ziiciisii'ne ileterek ¢ikig sesinin {iretilmesini saglar. Dor-
diincii agsamada ise agik hali gdnderici ve alicida bilinen mesaj sonu bilgisi tespit edilir

ve goriigme sonlandirilir.



Bolum 3

SCIP-214.6 Protokolii icin Onerilen

Alternatif Yontemler

Bu boliimde SCIP-214.6 protokoliiniin dar bant ve genis bant haberlegme modlar: igin
alicida elde edilen ses kalitesini iyilegtirmek amaciyla geligtirilen alternatif ¢éziimler 6ne-
rilmektedir. Sekil 1.1’de gosterilen onerilen ¢oziimlerde protokolde tanimli olan kripto
mekanizmasi kullanilirken faydali yiik cercevesi olugturma yontemlerinde farkliliklar bu-

lunmaktadar.

Protokoliin 2.4 Kbps veri iletim hizin1 destekleyen dar bant modunda, alicidda Aga Son-
radan Dahil Olma (ASDO) mekanizmasindan kaynakli ses kalitesindeki kayb1 azaltmak
amaciyla capraz iligki tabanli rahatlatici ses yontemi 6nerilmigtir. Bu yontemde, ASDO
gergevesindeki bir bit kullanilarak diisiiriilen ses gercevesinin yerine bir énceki veya bir
sonraki ses cercevelerinden hangisinin yerlestirilmesi gerektigi bu cercevelerin frekans ce-
vaplar1 arasindaki ¢apraz iligki karsilagtirilarak aliciya bildirilir. Deney sonuclari 6nerilen
capraz iligki tabanh rahatlatici ses yonteminin ses kalitesini %7.7’ye kadar iyilestirdigini

gostermektedir.

Protokoliiniin 16 Kbps veri hizin1 destekleyen genig bant modu igin ise ortak kripto meka-
nizmasimin kullanildig: iki yeni faydali yiik ¢ercevesi olusturma yéntemi énerilmektedir.
Faydali yiik gergeveleri NATO protokoliinde Uzatilmig MELPe yontemi ile olugturulur-
ken oénerdigimiz Uclii MELPe olarak isimlendirilen birinci yontemde, 54 bitlik MELPe

2400 gekirdek bitleri hata diizeltme kodlamasi ile kodlanarak ve kodlanmig cerceve iig

27
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kez tekrarlanarak olusturulmaktadir. Onerdigimiz ikinci yontemde ise MELPe’ye alter-
natif olarak paket kayiplarina karsi diizeltici mekanizmalar: igeren ILBC ses kodlayici-
kodgoziiciisti kullanilmaktadir. Bahsi gegen ii¢ yontem benzetim ortaminda gergeklenerek
farkli SNR seviyelerinde ses kalitesi performanslar1 Perceptual Evaluation of Speech Qu-
ality (PESQ) skorlar: dl¢iilerek karsilagtirilmigtir. Deney sonuglar: diigiik SNR seviyele-
rinde Ucliit MELPe yonteminin, yiiksek SNR seviyelerinde ise ILBC yonteminin Uzatilmig
MELPe’ye gore daha yiiksek PESQ skoru {ireterek en iyi ses kalitesi sagladigini goster-

mektedir.

3.1 Dar Bant Giivenli Ses Haberlesmesi icin Onerilen Ra-

hatlatict1 Ses Yontemi

Bu boliimde, alicida elde edilen ses kalitesini artirmak amaciyla 6nerdigimiz rahatlatica
ses yontemi anlatilmaktadir. NATO protokoliindeki rahatlatici ses yontemi ile alicida
gikig sesi iiretilirken ASDO cergevesi yerine bir 6nceki ses gergevesi kullanilmaktadir.
Onerdigimiz yontemde ise ASDO cercevesi yerine her zaman onceki ses cercevesi degil
sonraki ses cercevesi de kullanilabilmektedir. Bunun ic¢in gondericide ses cercevesi diisii-
riilmeden 6nce bu cergeveye daha ¢ok benzeyen cercevenin belirlenmesi gerekmektedir.
Bu islem diigiiriilecek ses gergevesinin frekans cevabinin bir énceki ve bir sonraki gerce-
velerin frekans cevaplar ile olan capraz iligkilerinin karsilastirilmasiyla saglanmaktadir.
Gergek zamanh olarak 22.5 ms icerisinde sadece bir ses gercevesinin FFT sinin hesaplan-

masi iglemci yiikii anlaminda sorun tegkil etmemektedir.

Ayni konugmaci igin, konugma igerigindeki farkli kelimeler farkl frekans cevaplarina sahip
oldugu bilgisi goz Oniine alinarak yapilan [43] ¢aligmasinda konugma tanima algoritma-
lar1 incelenmektedir. [43] ¢calismasinda, daha 6nce kaydedilen referans konugma kayitlar:
ile taninacak konugmanin frekans cevaplar arasindaki gapraz iligkisi kargilagtirilarak ko-
nusma iceriginin tespiti saglanmaktadir. Benzer gekilde onerdigimiz rahatlatici ses yon-
teminde, diigiiriilen ses cercevesi yerine yerlestirilecek ses bilgisinin belirlenmesinde ses

gergevelerinin frekans cevaplari arasindaki gapraz iligki kullanilmaktadir.

Onerdigimiz yontem alicida ASDO cerceveleri yerine koyulacak olan ses cercevelerinin
belirlenmesi i¢in gondericiden aliciya bir bit kullanilarak bildirim yapilmasini gerektir-

mektedir. Sekil 3.1’de aliciya, diigiiriilen ses gergevesi yerine bir dnceki veya bir sonraki
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Giris Onceki Diisuriilecek Sonraki
Sesi ! Ses Cergevesi Ses Cergevesi Ses Cergevesi
: FFT —l— FFT —l— FFT l— g
.~ MELPe Capraz iliski ‘ Capraz iliski ‘ MELPe
i | Kodlayici L | Kodlayici
Karsilastirici . oo
5 Gonderici !
iletilen Onceki ASDO Sonraki
Ses MELPe Cergevesi Cercevesi MELPe Cergevesi
| ; = 1
’ | Bit Kontrolii |
: Onceki Onceki Sonraki ]
Cikis MELPe Cercevesi | MELPe Cergevesi | MELPe Cergevesi E
Sesi | :
Onceki Sonraki Sonraki
MELPe Cercevesi MELPe Cercevesi MELPe Cergevesi

SEKIL 3.1: Dar bant ses cercevesi kargilagtirma yontemi akig diyagrama.

cercevelerden hangisinin yerlegtirileceginin bildirilmesi i¢in uygulanan yontem gosteril-
mektedir. Bu yontemde diigliriilen ses ¢ergevesinin frekans cevabinin bir 6nceki ve bir son-
raki gerceve ile olan ¢apraz iligkisi karsilagtirilir. Bir 6nceki gergevenin ¢apraz iligki degeri
yiiksek oldugunda bir bitlik alana 0, diger durumda 1 degeri yazilarak gonderilir. Alicida
goriildiigli gibi alinan degerin 0 veya 1 olmasina gore bir 6énceki veya bir sonraki gcerceve
diigliriilen gergevenin yerine yerlegtirilir. Boylece diigiiriilen gergeveye frekans bilegenleri
agisindan daha benzer olan cerceve secilmig olur. Sonraki ses gercevelerinin incelenmesi
haberlesme sistemine ek bir gecikme yaratacaktir. Bu gecikme, géndericide ve alicida
birer ses gergevesi olmak ilizere toplamda iki ses ¢ercevesi uzunlugu olan 45 ms kadardir.
Onerdigimiz yontem, gondericide her 12 ses cercevesinden 3 tanesinin FFT’sinin alinarak
gapraz iligki hesabinin yapilmasin gerektirmektedir. Ses ¢ergevelerinin tamaminin iglen-
digi ve daha karmagik matematiksel iglemlerin bulundugu ses kodlayici algoritmalarinin
gerceklenebildigi sistemlerde Onerdigimiz yontemin getirecegi islem yiikii karsilanabilir

seviyededir.
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3.2 Genis Bant Giivenli Ses Haberlesmesi icin Onerilen Al-

ternatif Faydal1 Yiik Cercevesi Olusturma Yontemleri

Bu kisimda SCIP-214.6 protokoliiniin genis bant modu igin farkli SNR seviyelerinde
standart yontemden daha iyi ses kalitesi elde edilebilen alternatif giivenli ses haberlegme
yontemleri sunulmaktadir. Bu alternatif yontemlerde Sekil 2.8’de gosterilen ¢agri kurma
sinyallegmesi mesaj iletim sirasinda, baglangic sinyalinde ve kripto algoritmasinda de-
gigiklik bulunmaz iken ses kodlayici-kodg¢oziicii’lerinde, faydali yik cerceve yapilarinda,

ASDO mekanizmalarinda, génderici ve alici protokolii blok semalarinda farkliliklar bu-

lunmaktadir.
TABLO 3.1: Onerilen yontem cergeve 6zellikleri.
Ucliit MELPe Yéntemi | ILBC Yéntemi

Kanal Kapasitesi 16 Kbps 16 Kbps

Ses Kodlayicisi MELPe 2400 ILBC

Cerceve Siiresi 22.5 ms 30 ms

Ses Kodlayicis1 Cergeve Bit Uzunlugu | 54 bit 399 bit
Faydali Yiik Cerceve Bit Uzunlugu 360 bit 480 bit

Onerilen yontemlerin cerceve 6zellikleri Tablo 3.1°de gosterilmektedir. Tabloda yer alan

faydal yiik gerceve bit uzunluklari Denklem 2.4 kullanilarak hesaplanabilir.

3.2.1 Uclii MELPe Yo6ntemi

Bu boliimde, standart giivenli haberlesme sisteminde kullanilan Uzatilmig MELPe yo6n-
temine alternatif olarak tasarlanan Uclii MELPe yontemi anlatilacaktir. Diisitk SNR
seviyelerine sahip kanal kogullarinda daha iyi ses kalitesi elde etmek amaciyla standart
yontemde kiiclik degigiklikler yapilarak alternatif haberlesme yontemi elde edilmigtir.
Ucliit MELPe yonteminde baslangic sinyali ve faydali yiik kisimlar: standart yontemde
oldugu gibi Sekil 2.8’de gosterilen ¢agri kurma sinyallesmesi mesaj iletim sirasina uygun
iretilmektedir. Baglangig sinyali standart ile ayni iken faydal yiik kisminda degisiklikler
bulunmaktadir. MELPe 2400 ses kodlayicisi 22,5 ms’de 54 bit veri iiretirken Uzatilmig
MELPe ses kodlayicist bu 54 bite ilave olarak 120 bit ekstra ses kodlayici biti tiretmek-
tedir. MELPe 2400 ile tasarlanan Uclii MELPe yonteminde ekstra ses kodlayici bitleri
olmadig i¢cin MELPe ¢ekirdek bitleri daha fazla korunarak génderilmektedir. Faydal yiik

igerisinde yer alan SNK dogrulama, ses ve mesaj sonu gergeveleri Sekil 3.2’de gosterilen
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Baslangig Sinyali (Preamble) Faydal Yiik (Payload)

Bit SNK Cergeve SNK ‘ Kripto SNK 2 x SNK Dogrulama ‘ N x SES 5 x Mesaj Sonu

SNK Dogrulama Cergevesi
5 SNK Dogrulama BCH SNK Dogrulama BCH SNK Dogrulama BCH Rezerve
X (54 Bit) (56 Bit) (54 Bit) (56 Bit) (54 Bit) (56 Bit) (30 Bit)
SES Cergevesi
N MELPe Cekirdek BCH MELPe Cekirdek BCH MELPe Cekirdek BCH ASDO Rezerve
X (54 Bit) (56 Bit) (54 Bit) (56 Bit) (54 Bit) (56 Bit) (28 Bit) (2 Bit)
Mesaj Sonu Cercevesi
Mesaj Sonu BCH Mesaj Sonu BCH Mesaj Sonu BCH ASDO Rezerve
5x (54 Bit) (56 Bit) (54 Bit) (56 Bit) (54 Bit) (56 Bit) (28 Bit) (2 Bit)
[ sifreli Veri M sifresiz Veri

SEKIL 3.2: Genis bant Uclii MELPe faydali yiik cerceve yapisi.

gergeve yapisina uygun sekilde tiretilmektedir. Bu cergevelerde ASDO mekanizmasi igin
ayrilan alan standarttakinin iki katina gikartilarak aga sonradan dahil olma siiresi yariya

indirilmistir.

Uclit MELPe yonteminin génderici ve alici protokol blok semalar faydali yiik cerceve-
lerinde yapilan degisikliklerden dolay: standart yontemden biraz farkhidir. Uclii MELPe
gonderici protokolii girig sesini Sekil 3.3’de gosterilen blok gemasina uygun sekilde igle-

yerek ¢ikig bitlerini olugturmaktadir. Goriigmenin baginda gonderilen baglangic sinyali

MELPe 2400
Kodlayici

BCH(110,54)
Kodlayici

!

Cogullama

!

Girig
Sesi

SNK Dogrulama

Mesaj Sonu

Sifreleme (AES)

|

ASDO

Baslangig Sinyali

!

Cikis

Cikis Bitleri

Bitleri

SEKIL 3.3: Genig bant Uclit MELPe gonderici protokolii blok semas.
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iretimi standart ile aymi sekildedir. Ardindan gonderilecek olan faydali yiik cerceve-
lerinde gondericinin aliciya sifreli olarak iletmesi gereken SNK dogrulama, ses ve me-
saj sonu bilgileri 54 bit uzunlugundadir. Bu veri 9 bit bozulmaya kadar dayanikli olan
BCH(110,54,9) hata diizeltme kodlamas: ile kodlanarak 110 bit uzunluguna gikartilir.
Alicida gogunluk segimi yontemi uygulanmasi amaciyla kodlanmig veri ii¢ kopya halinde
faydal yiik gergevelerine yerlestirilerek AES sifreleme algoritmasi ile gifrelenir. Ses ve me-
saj sonu gergevelerine ASDO mekanizmasindan gelen 28 bit uzunlugundaki veri gifresiz

olarak yerlegtirilir.

Alicida modemden aliman bitler Sekil 3.4’de gosterilen Ucliit MELPe alici protokolii blok
semasina uygun sekilde iglenerek cikis sesi olusturulur. Baglangi¢ sinyali standart proto-
koldeki gibi iglendikten sonra faydal yiik cergeveleri iglenmeye baglanir. ASDO kontrolii
blogunda standart protokoldeki gibi faydali yiik gergevelerindeki gifresiz ASDO verileri

iglenir ve kayip edilen ya da baglangigta saglanamayan kripto senkronizasyonu tekrar

Giris Baslangig Sinyali .
Bitleri Kontroli Baslangic Sinyali
l
ASDO Kontroli ASDO Bilgisi

!

Sifre Cozme (AES)
|
BCH(110,54)
Kodgoziici

}

Cogunluk Segimi

|

SNK Dogrulama
Kontroli

|

Mesaj Sonu
Kontroli

]
MELPe 2400 . Cikis
Kodcoziicii Cllcs St sesi

SNK Dogrulama

Mesaj Sonu

SEKIL 3.4: Genig bant Ucliit MELPe alic1 protokolii blok semasi.
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saglanir. Sifre ¢ozme blogunda faydali yiik cercevelerinin ilk 330 bitlik bolgesinin gif-
resi ¢oziiliir ve BCH kodgoziiciisii blogunda kodlanmig bolgelerdeki olasi bit bozulmalar:
diizeltilir. Ardindan gogunluk segimi blogunda ii¢ kopya halinde elde edilen 54 bit uzun-
lugundaki faydali yiik verileri iizerinde ¢ogunluk secim yontemi uygulanarak dogru olan
54 bitlik veriye ulagilmaya caligilir. Cogunluk se¢imi {i¢ ayr1 kopyanin ayni pozisyonla-
rindaki bitlerin incelenmesiyle saglanir. Ayni pozisyondaki ii¢ bitin toplami 1 den biiyiik
ise bu bit 1 olarak kabul edilirken diger durumlarda 0 olarak kabul edilir. Cogunluk se-
¢imi sonrasi elde edilen 54 bit uzunlugundaki veri SNK dogrulama, ses veya mesaj sonu
bilgisi olabilir. SNK dogrulama ve mesaj sonu bilgileri alic1 tarafindaki kontrol blokla-
rinda olmasi gereken degerler ile kiyaslanarak tespit edilirken bu iki bilgi ile eslesmeyen
veriler ses verisi olarak kabul edilir ve MELPe 2400 kodc¢oziiciisii ile islenerek cikig sesi

olusturulur.

3.2.2 ILBC YoOntemi

Bu boéliimde, standart haberlegsme sisteminde kullanilan MELPe ses kodlayici-kodg¢oziiciisii
yerine secilen ILBC ses kodlayici-kodgoziiciisii ile geligtirilmig alternatif giivenli ses ha-
berlesme yonteminden bahsedilecektir. Baglangi¢ sinyali haberlesme sisteminde kullani-
lan ses kodlayicisi-kodgoziiciisii'nden bagimsiz iiretildigi i¢cin bu kisim standart ile ayni
tutulmustur. Faydali yiik béliimiinde gonderilen gercevelerin uzunluklarinda ses kodlayi-

cilarinin 6rnekleme siirelerindeki farklhiliklardan dolay: degigiklik yapilirken mesaj iletim

‘ Baslangig Sinyali (Preamble) ‘ Faydal Yiik (Payload)

‘ Bit SNK ‘ Cergeve SNK Kripto SNK J 2 x SNK Dogrulama N x SES 5 x Mesaj Sonu

SNK Dogrulama Cergevesi
2% SNK Dogrulama SNK Biti CRC BCH Rezerve
(399 Bit) (1 Bit) (8 Bit) (54 Bit) (18 Bit)
SES Cergevesi
Nx ILBC SNK Biti CRC BCH ASDO Rezerve
(399 Bit) (1 Bit) (8 Bit) (54 Bit) (14 Bit) (4 Bit)
Mesaj Sonu Cergevesi
5 Mesaj Sonu SNK Biti CRC BCH ASDO Rezerve
X (399 Bit) (1 Bit) (8 Bit) (54 Bit) (14 Bit) (4 Bit)
] Sifreli Veri I sifresiz Veri

SEKIL 3.5: Genis bant ILBC faydal yiik cerceve yapisi.
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sirast degisgtirilmemistir. Standart yontemde ses kodlayicisindan 22.5 ms’de 174 bit kod-
lanmig ses verisi elde edilirken ILBC ses kodlayicisindan 30 ms’de 399 bit kodlanmig
ses verisi elde edilmektedir. Kanal kapasitesinin 16 Kbps oldugu haberlesme sisteminde
30 ms’de 480 bit veri gonderilebilmektedir. Bu nedenle ILBC ses kodlayicisi ile yapilan
yeni tasarim Sekil 3.5’de goriindiigii gibi 480 bit ger¢eve uzunluguna sahiptir. Standart
haberlegme yonteminde MELPe ses kodlayicisi senkronizasyon biti {iretirken ILBC ses
kodlayicist boyle bir 6zellige sahip degildir. Bu nedenle her yeni gercevedeki degeri bir
onceki degerinin tersi olan SNK biti faydali yiik cergevelerine Sekil 3.5’de goriildiigii gibi
eklenmigtir. Bu bit sayesinde alic1 gériigme esnasinda senkronizasyon siirekliligini kontrol
etmektedir. ILBC ses kodgoziiciisii kaybedilen ses ¢ercevelerinden kaynakli ses kalitesinde
meydana gelecek bozulmalarin etkisini azaltacak bir 6zellige sahiptir. Bu o6zelligin kul-
lanilabilmesi amaciyla faydal yiik gercevelerindeki ilk 400 bit tizerinde hesaplanan 8 bit
uzunlugunda CRC 6zelligi eklenmigtir. CRC kontrolii bagarisiz olan gergeveler i¢in alica
ILBC ses kodgoziiciisiine sadece kayip gergeve bilgisi vermektedir. Faydal yiik gergevele-
rinin ilk 408 bitlik boliimii sifrelendikten sonra BCH(462,408,6) hata diizeltme kodlamas:
ile kodlanir. Bu kodlama iglemi sonrasi elde edilen 54 bitlik BCH kodu Sekil 3.5’de go-
riindiigli gibi gergeveye yerlestirilir. Bu kodlama sayesinde faydali yiik cergevesinin ilk
462 bitinde meydana gelebilecek 6 bite bozulma alici tarafindan diizeltilebilir. Standart
haberlegme yontemindeki ASDO mekanizmasi degigtirilmedigi i¢in ses ve mesaj sonu

gercevelerindeki ASDO bilgisi 14 bit uzunlugunda yer kaplamaktadir.

glerslis ILBC Kodlayici SNK Dogrulama
|
CRC Mesaj Sonu
l
Sifreleme (AES)
BCH(462,408)
Kodlayici Baslangig Sinyali
1 1 ol Cikis
ASDO Cikis Bitleri Bitleri

SEKIL 3.6: Genig bant ILBC gonderici protokolii blok gemasi.
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ILBC ses kodlayici-kodgoziiciisii ile gelistirilen bu alternatif haberlesme yonteminin gon-
derici ve alic1 blogunda yapilan iglemler faydali yiik ¢ergevelerindeki farkliliklardan dolay:
standart haberlegsme yonteminden biraz farklidir. Sekil 3.6’da gosterilen gonderici pro-
tokolii igerisinde yapilan iglemler 4 farkli adimda ifade edilebilir. Birinci adimda baglan-
gic sinyali iiretimi standart gonderici protokolii ile ayni sekilde gergeklestirilirken ikinci
adimda Sekil 3.5’de gosterilen 2 adet SNK dogrulama cercevesi iiretimine baglanir. Bu
igslem sirasinda SNK dogrulama bilgisi ve SNK biti iizerinde yapilan CRC hesabi ile
elde edilen 408 bitlik veri AES sifreleme algoritmasi ile sifrelenir. Elde edilen sifreli veri
BCH(462,408,6) hata diizeltme kodlamasi ile kodlanarak cikig bitlerine eklenir. Ugiincii
adimda goriisme siiresince gonderilecek olan ILBC ses gergevelerinin iiretimi gergekleg-
tirilir. Girig sesi ILBC ses kodlayicis ile sikigtirilarak elde edilen 399 bit kodlanmis ses
verisine SNK biti eklenerek CRC, sifreleme ve BCH kodlama iglemleri sirasiyla gergek-
legtirilir. Bu adimda ASDO mekanizmasi devreye girecegi igin iiretilecek olan gergeveye

14 bit uzunlugunda ASDO bilgisi eklenir. Doérdiincii adimda goriismeyi sonlandirmak
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|
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|
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|

CRC Kontrolu

|

SNK Dogrulama
Kontroli

!

Mesaj Sonu
Kontroli

|
ILBC . Cikig
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SNK Dogrulama

Mesaj Sonu

SEKIL 3.7: Genig bant ILBC alic1 protokolii blok semasi.
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amaciyla b adet mesaj sonu gercevesi iiretilerek ¢ikig bitlerine eklenir.

ILBC gonderici protokolii blogunda iiretilen ¢ikis bitleri modemlerden ve haberlesme
kanalindan gegtikten sonra Sekil 3.7’de gosterilen ILBC alici protokolii blogunda iglen-
mektedir. Alic1 blogunda yapilan islemler gondericide oldugu gibi 4 adimda gerceklestiri-
lir. Birinci adimda alici baglangi¢ sinyalini yakalayarak kripto senkronizasyonunu saglar.
Ikinci adimda SNK dogrulama cerceveleri ile ilk adimda saglanan kripto senkronizasyonu
dogrulanir. Uciincii adimda ses cerceveleri islenerek cikis sesi elde edilirken ILBC kod-
¢oziiclisii iki farkli modda kullanilabilir. Birinci modda CRC kontroliinden gegemeyen
ses cergeveleri i¢in ILBC kodgoziiciisiine kayip gergeve bilgisi verilir. ILBC kod¢oziiciisii
kaybedilen ses cercevelerinden kaynakli ses kalitesinde meydana gelecek bozulmalarin
etkisini azaltarak cikis sesini iiretir. Ikinci modda ise CRC kontrolii sonucuna bakilmak-
sizin biitiin ses gerceveleri ILBC kodgoziiciisii ile iglenerek ¢ikig sesi elde edilir. Dordiincii

adimda sifresi ¢oziilen gergevelerde mesaj sonu bilgisi yakalanarak goriisme sonlandirilir.

3.3 Deneysel Sonuclar

Bu boéliimde NATO protokoliindeki standart yontemlerin ve 6nerdigimiz alternatif yon-
temlerin farkli SNR seviyelerindeki ses kalitesi performanslarini analiz etmek amaciyla

gerceklenen benzetim mimarisi ve elde edilen deney sonugclari sunulmaktadir.

3.3.1 Benzetim Mimarisi

Incelemekte oldugumuz tek yonlii giivenli ses haberlesme protokoliiniin gerceklendigi ben-
zetim mimarisi Sekil 3.8’de goriildiigl gibi; gonderici/alict protokol modiilleri, gonderi-
ci/alict modem modiilleri, kanal simiilatorii ve ses kalitesi analiz araci olarak kullamlan
PESQ modiiliinden olugmaktadir. Gonderici ve alici protokol modiilleri igerisinde bulu-
nan ses kodlayicilar1 ve PESQ ses kalitesi analiz araci i¢in hazir yazilimlar kullanilirken

mimarideki diger bilegenler simiilasyon ortaminda geligtirilmistir.

Benzetim mimarisinde girig sesi olarak 128 Kbyte biiyiikliigiinde, 8 KHz'de 6rneklen-
mis 16 bit PCM ses dosyasi kullanilmigtir [44]. Gonderici protokol modiilii girig sesini

igleyerek gonderici bitlerini modem girigine iletir. Génderici modem modiiliinde BPSK
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SEKIL 3.8: Benzetim mimarisi akig diyagrama.

modiilasyonu sonucu elde edilen sinyal kanal simiilatori ile bozucu etkilere maruz bi-
rakildiktan sonra alici sinyali elde edilir. Sinyaldeki bozulma seviyesi kanal kogullarina
baghdir. Kanal simiilatorii modiilii AWGN kanal igin farkli SNR seviyelerinde génde-
rilen sinyale bozucu etkiler olugturur. Bozulmusg sinyal alici modem modiiliinde BPSK
demodiilasyonundan gegirilerek alici bitleri elde edilir. Alici protokol modiilii bu bitleri
protokole uygun gekilde igleyerek ¢ikig sesini olugturur. Alicida elde edilen c¢ikis sesi ile

girig sesi PESQ ses kalitesi analiz araci ile analiz edilerek PESQ skoru elde edilir.

Protokoliin dar bant modu i¢in ayrica alici protokol modiilii igerisinde sesin dogru ¢oziile-
bilmesi igin ihtiyag¢ duyulan sifreleme bilgilerinin elde edilme oranlar1 da raporlanmigtir.
Bu parametreler kripto senkronizasyonunu dogru elde etme, ASDO bilgisini dogru elde
etme ve kripto senkronizasyonunda kalma oram olarak ifade edilmistir. Alicida elde edi-
len kripto senkronizasyonu cerceve sayisinin géndericinin ilettigi cerceve sayisina oran-
lanmasi ile kripto SNK elde etme orani hesaplanir. Benzer gekilde ASDO bilgisi elde etme
ve kripto senkronizasyonunda kalma (KSK) oranlar1 da hesaplanir. Kripto senkronizas-
yonu veya ASDO bilgisini elde edebilen alic1 kripto senkronizasyonunu saglayacagindan,

bu iki veri alicinin KSK oranini da belirler.

Protokoliin genig bant modu i¢in ses kalitesi diginda raporlanan bir diger sonug ta farkh
SNR seviyelerinde ses bitlerinde meydana gelen bit hata oranlaridir. Génderici protokol
simiilatorii icerisindeki ses kodlayicisindan elde edilen ses bitleri ile alic1 protokol simii-
latorii igerisindeki ses kodgoziiciisiine verilen ses bitleri kiyaslanarak bit hata oranlar:

hesaplanmigtir.
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Gergeklegtirilen deneyler her farkli SNR, seviyesi i¢cin 1000 kez tekrarlanarak elde edilen
sonuglarin ortalama degerleri sunulmugtur. Deneylerde kullandigimiz AWGN kanali be-
lirli bir olasilik dagilimina gore bit hatalarimin yerlerini belirlemektedir. Bu rastgelelik
nedeniyle ayni SNR seviyesinde her zaman ayni PESQ skoru elde edilemedigi gozlem-
lenmigtir. 128 Kbyte biiyiikligiindeki ses dosyasi ile 1000’den fazla deney yapilmasi so-
nuglarda degisiklik gostermedigi igin her SNR seviyesi i¢gin 1000 deney yapmak yeterli

gorilmistiir.

3.3.2 Dar Bant Deney Sonuglari

Sekil 3.9°”da AWGN kanal modeli i¢in farkli SNR seviyelerinde giivenli haberlegsme sis-
teminin PESQ araci ile elde edilen ses kalitesi 6lgiim sonuglar1 gosterilmektedir. Analiz
sonuglar1 6nerilen yontem ve referans yontem igin ses kalitesinin SNR seviyesinin yiiksel-
mesi ile iyilestigini gosterirken, onerilen yontemden yiiksek SNR seviyelerinde daha iyi
performans sonuglar: elde edilmigtir. Girig sesinin MELPe 2400 kodlayicist ile sikigtirilip

herhangi bir kayba ugratilmadan MELPe 2400 kodcéziiciisii ile yeniden sentezlenmesi

28
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SEKIL 3.9: Dar bant P.862.1 MOS-LQO PESQ sonuglari.
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ile elde edilen ses analiz edilerek sekilde belirtilen referans PESQ skoru elde edilmig-
tir. Alicida elde edilen ses kalitesinin referans degere ulagamamasinin sebebi diigiiriilen
ses gergevesinin alicidaki rahatlatici ses gergevesi ile ayni olmamasidir. Tablo 2.3’e gore
1.63’in altindaki PESQ skorlarinda ses kalitesi kotii oldugu igin 3 dB’den diigiik SNR
seviyesine sahip kanal kogullarinda saglikli giivenli ses haberlesmesi gerceklegtirilemez.
SNR seviyesinin 10 dB’nin iizerine ¢ikmasi ile her iki yontem ulagabilecekleri en yiiksek
ses kalitesini saglarken oOnerilen yontemin PESQ skorunu standarda gore %7.7’ye kadar

iyilegtirdigi goriilmektedir.
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SEKIL 3.10: Dar bant sifre ¢dzme bilgisi elde etme oranlar:.

Sekil 3.10’da farkli SNR seviyelerinde alici protokol modiiliinde elde edilen kripto senkro-
nizasyonunda kalma (KSK) orani, kripto SNK ve ASDO bilgisi elde etme bagarim oranlar
gosterilmektedir. Kripto senkronizasyonunda kalabilmek i¢in kripto SNK veya ASDO bil-
gilerinden herhangi birisinin elde edilmesi yeterli oldugundan KSK orani bu iki orandan
yiiksek olan kripto SNK ile benzer ¢ikmaktadir. SNR seviyesi 3 dB iizerinde iken kripto
SNK kayipsiz elde edilirken ASDO bilgisi 10 dB iizerindeki SNR seviyelerinde kayipsiz
elde edilebilmektedir. Bunun nedeni, kripto SNK bilgisine géndericide hata diizeltimi

(FEC) iglemi uygulanmirken ASDO bilgisi i¢in boyle bir iglemin gergeklestirilmemesidir.
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Onerilen yéntemin sifre ¢ézme bilgisi elde etme performansi standart yontem ile benzerlik

gostermektedir.

3.3.3 Genis Bant Deney Sonuclari

Uzatilmis MELPe, Ucliit MELPe ve ILBC yontemleri ile farkli SNR seviyelerinde AWGN
kanal modeli iizerinde yapilan deneyler sonucu elde edilen PESQ skorlar1 Sekil 3.11°de
gosterilmektedir. Referans PESQ skoru ¢ikig sesinin girig sesine egit olmasi durumunda
elde edilecek skordur. Deneysel sonuglar en yiiksek performansin SNR. seviyesi 5.5 dB
iizerinde iken ILBC yénteminden 5.5 dB altinda iken Uclii MELPe yonteminden elde
edildigini gostermektedir. Diigiik SNR seviyelerinde Ucliit MELPe yonteminin performan-
sinin daha iyi olmasinin sebebi 16 Kbps’lik kanal kapasitesinin biiyiik kisminin ses kod-
layicisindan elde edilen ses bitlerini korumak amaciyla kullamilmasidir. Bu nedenle Uclii
MELPe yontemine kanalda meydana gelebilecek bit bozulmalarina karsi ses bitlerini en
fazla koruyan haberlesme yontemi diyebiliriz. Her ii¢ yontem igin SNR seviyesi yiiksel-

dikge ulagilabilecek maksimum performansa ulagilir. Bit bozulmalar: olmaksizin ILBC ses
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SEKIL 3.11: Genis bant P.862.1 MOS-LQO PESQ sonuglar:.
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kodlayicisi MELPe ses kodlayicisindan daha iyi ses kalitesine sahip oldugu i¢in yiiksek

SNR seviyelerinde en yiiksek performans ILBC yonteminden elde edilmistir.

Giivenli haberlesme yontemlerinin temel amaci ses bitlerinin géndericiden aliciya en az
bit hata orani ile iletilmesidir. Uzatilmig MELPe, Ucliit MELPe ve ILBC yontemlerinde
ses bitleri tizerindeki bit hata oranlar1 Sekil 3.12’de gosterilmektedir. Ses bitlerinde mey-
dana gelen bit hata oranlar1 bu bitlerin haberlesme protokoliinde ne kadar iyi korundugu
ile iligkilidir. Bir ses gergevesindeki ses bitlerinin uzunlugu ile bu bitleri korumak ama-
ciyla eklenmis hata diizeltme kodlarinin uzunluklar: kiyaslanarak ses bitleri {izerindeki
koruma seviyesi anlagilabilir. Haberlegme yontemlerinin Sekil 2.12, Sekil 3.2 ve Sekil
3.5’de gosterilen faydali yiik gerceve yapilarindan ses bitlerini en fazla koruyan yéntemin
Ucliit MELPe oldugu, en az koruyan yontemin ise ILBC oldugu c¢ikartilabilir. Sekil 3.12°de
gosterilen BER grafigi ses gergevelerine bakilarak yapilan ¢ikarim ile dogru orantihidir. Fa-
kat 6.2 dB’den yiiksek SNR seviyelerinde ILBC yonteminden elde edilen BER Uzatilmig
MELPe’den elde edilen BER’den daha diigiik seviyelere inmigtir. Bunun sebebi ILBC
yonteminde kullanilan BCH(462,408,6) blok boyunun Uzatilmig MELPe yontemindeki

BCH(15,5,3) ve Hamming(16,11,1) blok boylarindan daha uzun olmasidir.
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SEKIL 3.12: Genig bant BER sonuglari.
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Sonu¢ ve Tartisma

Bu ¢aligmada, telsiz sistemlerinde giivenli ses haberlesmesi i¢in geligtirilmis SCIP-214.6
protokoliiniin dar bant modu igin yeni bir rahatlatici ses yontemi 6nerilirken, genis bant
modu icin iki farkl faydali yiik cercevesi olusturma yontemi onerilmistir. Onerdigimiz
yontemler NATO protokolii ile birlikte benzetim ortaminda gergeklenerek ses kalitesi per-
formanslar1 farkli SNR seviyelerindeki PESQ skorlar1 6lgiilerek incelenmigtir. Dar bant
modunda kripto senkronizasyon siirekliliginin saglanmasi i¢in kullanilan ASDO meka-
nizmasi ses kalitesinde kayba neden olur. Deney sonuclari, énerdigimiz rahatlatici ses
yonteminin daha yiiksek PESQ skoru saglayarak ses kalitesini iyilestirdigini gostermek-
tedir. Genis bant modunda ise 6nerilen Uclit MELPe ve ILBC yéntemlerinin ses kalitesini
iyilestirdigi bolgeler kanal kosullarima gore degisiklik gostermektedir. Ucliit MELPe yon-
temi 5.5 dB’den diigiik SNR seviyelerinde standartta onerilen yonteme gore her zaman
daha iyi ses kalitesi performansi saglarken iyilestirme orami %43’e kadar ¢ikmaktadir.
ILBC yo6ntemi ise standartta onerilen yonteme gore 5.5 dB’den yiiksek SNR, seviyeleri
i¢in ses kalitesini %30’a kadar arttirirken, 5.5 dB’den diigiik SNR seviyeleri igin %40’a
kadar diisiirmektedir. Sonuclar kotii kanal kosullarmda Uclit MELPe yonteminin iyi kanal

kogullarinda ise ILBC y6nteminin kullanilmasinin daha uygun olacagini gostermektedir.

Bu galigmanin devaminda mevcut benzetim ortami kullanilarak farkli SNR seviyelerinde
SCIP-214.6 protokoliiniin giivenli veri haberlesme modlarinin performans analizleri ger-
geklegtirilebilir. Ayrica protokoliin 2.4 Kbps veri iletim hizina sahip dar bant modu igin
MELPe ses kodlayicis1 2400 bps yerine 1200 ve 600 bps hizlarinda kullanilabilir. Bu

sayede ses gergevesi diigiirilmeden ASDO 6zelligi saglanirken kanalda kalan bog yerler

42
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hata diizeltme kodlamasi icin kullanilabilir. Protokoliin genig bant modu icin ise daha
gelismis hata diizeltme kodlamas: veya daha geligmis ses kodlayici yazilimlar: kullanilabi-
lir. Yapilan galigmanin gergek zamanl uygulamasi geligtirilerek HF, VHF ve UHF telsiz

sistemlerinde performans testleri yapilabilir.
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