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ONSOZ

Teknolojik gelismeler katlanarak ilerlerken, hukuk kademeli olarak ilerler.
Aradaki fark acildike¢a, kisiler artik kendi kurallarin1 koymaya baslarlar. “Collingridge
Cikmaz1” dogrultusunda, bir teknoloji ilk asamasindayken yapilacak hukuki
diizenlemeler kolay olmakla birlikte; teknolojinin ortaya ¢ikaracag etkiler, ancak bu
teknolojinin ilerlemesi ve genis ¢apta kullanilmasi ile ortaya ¢ikacagindan, bu teknoloji
cogunlukla goz ardi edilir ve diizenleme yapilmaz. Teknoloji ilerleyip, genis capta
kullanilmaya baslandig1 durumda diizenleme yapma ihtiyaci hasil olur; ancak bu asamada
da yapilacak diizenleme artik zaman alici, karmasik ve oldukg¢a zor bir hale gelmis
olacaktir.

[lk kripto para ve blok zincir olan Bitcoin’in ortaya ¢cikmasi iizerinden on dort sene
gecmis olmasina ragmen hukuki diizenleme yapilma isteginin yeni ortaya ¢ikmis olmasi,
yukarida anlatilanlar1 dogrulamaktadir. Hukuki diizenlemelerin ancak yirtrliige
konulmaya baglandigr bu ekosistemde, s6z konusu teknolojileri mevcut bosluktan
faydalanarak hukukun yasakladigi eylemleri ger¢eklestirmek icin kullanan
azimsanmayacak bir kitle bulunmaktadir. Bu ¢alismanin konusunu da, anonimlik,
gizlilik, 1zlenemezlik gibi islevleri olan kripto paralarin hukukun yasakladigi bir eylem
olan terérizmin finansmanini gergeklestirmek amaciyla kullanilmasi olusturmaktadir.
Kripto paralar merkeziyetsiz yapilar1 geregi, iizerinde diizenleme yapilmasi zor ya da
kismen imkéansiz bir teknolojidir. Bu ¢alisma, kripto paralarin bu tiir 6zellikleri dikkate
aliarak; kripto paralar1 yapilarina aykiri bicimde dar bir kapsama indirgemeye
calismaksizin, farkli yonleri ile hukuk dis1 6gretilerden de yararlanarak ele almistir. Bu
kapsamda calismanin basta hukuk olmak iizere birgok alana katki saglayacak bir eser
oldugu diistiniilmektedir.

Gerek bu c¢alismanin hazirlanmasinda gerekse uzun siiren yiiksek lisans
donemimin basariyla tamamlanmasinda emeklerini esirgemeyen ¢ok kiymetli danigman
hocam Dog. Dr. Metin CEYLAN’a, caligmanin ortaya ¢ikisinda emegi gegen hocam Dr.
Mete ERDEM’e; artik aramizda olmayan annem Asiye CAMURSEN’e, babam Kenan
CAMURSEN’e ve ablam Esra AYANOGLU na, beni her kosulda destekledikleri icin

tesekkiirli borg bilirim.



OZET

Merkezi bir otoriteye dayanmayan, dagitik bir veri taban1 olan blok zincirler ve
kripto paralar, sagladiklar1 anonimlik, gizlilik, izlenemezlik gibi 6zellikleri dogrultusunda
hukukun vyasakladigi birtakim eylemlerin  gergeklestirilmesinde ara¢ olarak
kullanilabilirler. Bu ¢alismada, bu tiir bir kullanimin en tehlikeli goriinlimlerinden biri
olan, kripto paralarin terérizmin finansmaninin gergeklestirilmesi amaciyla kullanilmasi
tizerinde durulmustur. Bu kapsamda ¢alismada blok zincir ve kripto paralarin ihtiva ettigi
temel oOzellikler, gerektiginde detaylarindan 6diin verilmeksizin, tarihsel boyutu ile
aktarilmistir. Ayrica calismada kripto paralarin terérizmin finansmani eylemini
gerceklestirme aracit olarak kullanim big¢imleri agiklanmis ve ardindan ulusal ve
uluslararasi diizenlemeler kapsaminda terérizmin finansmani ele alinmistir. Son olarak
finansman konusu fonun kripto para olmasi halinde mevcut tedbirlerin uygulanmasindaki

birtakim sorunlar irdelenmistir.

Anahtar Kelimeler : Terdrizmin finansmani, malvarliginin dondurulmasi,
miisadere, blok zincir, kripto para, merkeziyetsizlik, gizlilik, izlenemezlik, anonimlik,

Bitcoin, Ethereum, sifir bilgi kaniti, stabil kripto para



ABSTRACT

Blockchains which are a distributed databases that are not based on a central
authority and cryptocurrencies which are type of a blockchain can be used as a tool to
perform some actions prohibited by law, in line with the anonymity, privacy, and
untraceability they provide. In this study, the use of cryptocurrencies, which is one of the
most dangerous aspects of such use, for the financing of terrorism is emphasized. In this
context, in the study, the basic features of the blockchain and cryptocurrencies are
conveyed with their historical dimension, without compromising the details when
necessary. In addition, the use of cryptocurrencies as a means of carrying out the act of
financing terrorism is explained in the study, and then the financing of terrorism is
discussed within the scope of national and international regulations. Finally, some
problems in the implementation of existing measures in case the fund subject to financing

is cryptocurrency are examined.

Keywords : Financing of terrorism, asset freezing, confiscation, blockchain,
cryptocurrency, decentralization, privacy, untraceability, anonymity, Bitcoin, Ethereum,

zero-knowledge proof, stablecoin
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GIRIS

Para, tarih boyunca sinirsiz ihtiyaglar1 karsilamak ve smirsiz amaglar
gerceklestirmek i¢in kullanilagelmistir. Iki ya da birden fazla tarafin aralarinda; devletler,
kurumlar ya da organizasyonlar tarafindan taninmis bir para ile degisim yapmasinda bir
sorun bulunmamakla beraber bu degisimi hangi amagcla yerine getirdikleri, taraflarin
otesinde olumsuz bir etki dogurabilir. Bu ¢alismayi ilgilendiren etki, bu etkinin bir sugun
olugmasina yani terdrizmin finansmanina sebebiyet veren boyutu ile ilgilidir.

Blok zincir (blockchain) kisaca kriptografik islemlerin gruplasarak meydana
getirdigi bloklardan olusan dagitik dijital defterlerdir. Bu teknoloji, 1980’li yillarin
sonundan itibaren yapilagelmis birtakim ¢alismalarin da etkisiyle ilk kez 2008 yilinda
Satoshi Nakamato takma ismini kullanan kisi ya da grubun yayinladig1 “Bitcoin: A Peer-
to-Peer Electronic Cash System” makalesi ile tamtilmistir'. Bitcoin, ilk blok zincir
uygulamasi ve 6deme aracidir. Blok zincirin bu ddeme araci goriiniimiine “kripto para®”
ad1 verilmektedir. Kripto para, Bretton Woods Konferansi ile 1944 yilinda kurulan
uluslararas1 para hukuku rejiminden devletlerin kontroliiniin disinda ortaya ¢ikan bir
sapmadir. Kripto paralar; blok zincir teknolojisinin sundugu merkeziyetsizlik, islemlerin
seffaf olmas1 ve ayni zamanda gizlenebilirlik ve anonimlik sunmasi, islemlerin geri
dondiiriilemez olmas1 gibi Ozellikleri sayesinde klasik 6deme araglarina biiyiik bir
alternatif olarak karsimiza ¢ikmaktadir. Mevcut kripto paralarin neredeyse tamamina
yakini blok zincir tabanli olup, blok zincirin disinda diger dagitik defter teknolojilerine

dayanan birtakim kripto paralar da bulunmaktadir.

! Nakamoto, Satoshi, “Bitcoin: A Peer-to-Peer Electronic Cash System”, 2008,
https://bitcoin.org/bitcoin.pdf (Son erigim:08.04.2022)

2 Calismamn giris kisminda belirtmek gerekir ki, terimin Ingilizcesi “cryptocurrency” olup bitisik
yazilmaktadir. Fakat terimin Tiirk¢e kullanimi ¢ogunlukla “kripto para” olarak kelimeler ayrilarak
gerceklestirilmektedir. Bu dogrultuda Tiirk Dil Kurumu’nun giincel sozliiklerini (terim sozliikleri dahil)
tarayip bu terim hakkinda higbir sonuca ulasamayinca, bilgi edinme hakk1 ¢ercevesinde “Atatiirk Kiiltiir,
Dil Ve Tarih Yiiksek Kurumu Baskanlhigi”na 27.04.2022 tarihinde bagvuruda bulunmus ve 29.04.2022
tarihinde bagvurum cevaplanmistir. Tiirk Dil Kurumu tarafindan incelenen bagvurum “Sormus oldugunuz
kelime grubunun yazimi, degerlendirilmek tizere ilgili komisyona gonderilmistir." seklinde cevaplanmustir.
Bu sebeple su an terimin dogru yazimi hakkinda, hatta terimin kendisi hakkinda, Tirk Dil Kurumu
biinyesinde kabul edilen bir diizenleme bulunmamaktadir. Her ne kadar kendim bu agsamada terimin orijinal
halinin de bitisik yazildigini1 varsayarak “elektrosok” ya da “astrofizik” gibi terimlerde de oldugu gibi
“kriptopara” olarak yazilmasini1 daha dogru buluyor olsam da; hukuk alaninda az da olsa yayinlanan giincel
eserlerde terimin yazimi “kripto para” olarak tercih edildiginden, bu ¢alismada da simdilik bu kullanimi
takip ederek “kripto para” seklinde ayr1 yazmanin daha uygun olacagini diisiinmiis bulunmaktayim.
Calismada ayrica benzer bir sekilde “blok zincir” seklinde bir yazim tercih edilmistir.



https://bitcoin.org/bitcoin.pdf

[k kripto para transferinin iizerinden on ii¢ yil gectigi goze alindiginda kripto
paralarin diger 6deme araglarina gore hala yeni bir kavram oldugu kabul edilebilir. Kripto
paralarin gerek finans sisteminde gerekse ekonomi ve hukuk sistemi icerisindeki yeri
heniiz belirlenebilmis degildir. Kripto paralara olan ilgi, gittik¢e ilerlemekte ve bu durum
biraz once sayilan alanlarda yapilan ¢aligmalardaki artisa da yansimakta ise de heniiz
yeterli calismanin bulunmadigini sdylemek miimkiindiir. Bu durum blok zincirin sundugu
imkanlar olan merkeziyetsizlik, anonimlik ve gizlilik ile beraber diisliniildiigliinde
kullanicilara oldukca genis bir hareket alani sunmaktadir. Bu dogrultuda bahsedilen
ozelliklerin kanun koyucular, uluslararasi s6zlesmeler ve yasalar tarafindan yasaklanmig
faaliyetlerin yiiriitiillmesinde faydalanilacagini beklemek yanlis olmaz. Kripto paralar bu
sebeple uluslararasi toplumun kabul edilemez gorerek yasakladigi ve sug¢ olarak
tanimladig faaliyetlerin hukuk dis1 mali kaynagini teskil edebilir. Bununla birlikte teror
faaliyetlerini kendisine bir yontem benimsemis olan yasa dis1 gruplar ve orgiitlerin bu
faaliyetlerini kripto para kaynaklari ile destekledigi de bilinen bir gercektir.

Bu dogrultuda caligmada kripto paralarin ortaya cikislari, protokol diizeyinde
ozellikleri belirtilip ekonomideki, finans sektdriindeki ve uluslararasi para hukukundaki
yeri incelendikten sonra mevcut hukuki diizenlemeler 1s18inda ve somut olaylar

¢ergevesinde terorizmin finansmani araci olarak kullanilmasi ele alinacaktir.



BIiRINCIi BOLUM

PARA VE PARANIN TARIHSEL GELISIM SURECI ICERISINDE
INCELENMESI

Kripto paranin ne oldugu ile ilgili tartismalara girmeden once, paranin ne oldugu
hususunun ortaya konmasi gerekmektedir. insanlarin bir seyi para olarak kullanmalar,
oldukga farkli sebeplere bagli olsa da birtakim ortak amaclarin varligi da s6z konusu
olabilir. Calismanin bu boliimiinde, gecmisten giinliimiize toplumsal iligkilerin
vazgecilmezi olan paranin ne oldugu, ortaya ¢ikis siireci kapsaminda tarihsel bir gergeve

ile ortaya konacaktir.

1.1.Takas

Takas, kelime anlami olarak mallarm para disindaki seyler ile miibadelesi® ya da
taraflarin tatmin oluncaya kadar siirdiirdiikleri karsilikli, tamamlayici miibadele* olarak
tanimlanabilir.

Takas sike¢a tarihsel siirecte paradan Once ortaya ¢ikmis, paranin onciisii; ilkel
topluluklarin kullandig1 bir yontem olarak degerlendirilmektedir. Modern ekonominin
babas1 kabul edilen Adam Smith’ten yirminci ylizyilin sonlarina kadar paranin kdkeninin
takas oldugu kabul edilmekteydi. Adam Smith’in ortaya attig1 bu goriis, kendinden sonra
gelen Carl Menger, William Stanley Jevons ve Rober Clower gibi ekonomistler
tarafindan da takip edilmistir. Bu goriise gére ekonomi evrimsel bir gelisim i¢indedir; bu

gelisimin en ilkel halini insan dogasinin kendisinden ortaya ¢ikan takas olugturmaktadir;

3 https://dictionary.cambridge.org/tr/s%C3%B621%C3%B Ck/ingilizce/barter (Erisim: 24.01.2022)
* Humphrey, Caroline, “Barter and Economic Disintegration”, New Series, 1985/20 (1), s. 49.

https://voidnetwork.gr/wp-content/uploads/2016/09/Barter-and-economic-disintegration-by-Caroline-
Humphrey.pdf (Erisim: 11.04.2022)



https://dictionary.cambridge.org/tr/s%C3%B6zl%C3%BCk/ingilizce/barter
https://voidnetwork.gr/wp-content/uploads/2016/09/Barter-and-economic-disintegration-by-Caroline-Humphrey.pdf
https://voidnetwork.gr/wp-content/uploads/2016/09/Barter-and-economic-disintegration-by-Caroline-Humphrey.pdf

para, takastan ortaya ¢ikmustir’. Clower ve Jevons’a gore takasin terk edilmesinin sebebi
ise yiiksek islem iicreti (takas edilecek emtianin tasinmasi nedeniyle) gerektirmesidir®.

Takas sisteminin para sistemine gore birtakim zorluklar1 bulunmaktadir. Takasta
karsilagilan ilk zorluk, birbirlerinin sahipliklerini karsilikli olarak isteyen iki kisiyi
bulmaktir. Ortada bir¢cok insan ve birgok sahipligi istenilen sey olabilir; takasin
gerceklesmesi i¢in sinirsiz ihtimaller havuzunda cifte rastlantilarin olmast gerekir ki bu
oldukga giictiir’. Ornegin kil ¢dmlek iireten bir kisinin patatese ihtiyaci oldugunu ve
comleklerini patates ile takas etmek istedigi varsayiminda bu kisinin takas1 ancak elinde
patates olan ve bu patatesleri ¢omlek karsiliginda takas etmek isteyen biri ile saglamasi
gerekmektedir. Elinde patates olan ama ¢omlek isteyen ya da ¢omlek isteyen ama elinde
tavuk bulunan kimselerin oldugu varsayiminda bu takas gerceklesmeyecektir®. Ya da
modern toplumdan 6rneklemek gerekirse, bulundugu evin kullanimi kendisine yetmeyen
bir kisi, evi kendisine fazlasiyla yetecek bir eve sahip ve takas isteyen baska bir kisiyi
bulsa bile, ikinci evin sahibinin ilk ev ile takas isteyecegini beklemek giictiir. Birtakim
emtialar kullanmak bu karsilikli orantisizligi giderilmesini ve isteklerin uyusabilmesini
saglayabilir. Bu emtialar birer "miibadele arac1" olarak tikali iki yonlii bir isleme {iglincii
bir ¢1kis yolu sunabilir®.

Takasta karsilikli isteklerin tam anlamiyla uyusmasi gerekliligi disinda ortaya
¢ikan bir diger sorun, bu istekler uyussa bile miibadelenin hangi oranda yapilacag:
sorunudur. Bir emtianin bagka bir emtia ile degisimi yapilirken ikisi arasinda belirli bir
oranin bulunmasi gerekmektedir. Aksi takdirde takasi gerceklestiren taraflardan biri
emtiay1 birinden alip digerinden satarak kazang elde edecektir!®.

Takasin bahsedilen zorluklarinin yaninda parasal sisteme gore birtakim
kolayliklar1 da olabilir. Ornegin takasta taraflarin sadece karsilikli sunulan mallart

incelemeleri yeterliyken; parasallastirilmis ekonomide, sunulan mallarin miktar1 ve

5 Humphrey, 1985, s. 49.

6 Humphrey, 1985, 5.50.

7 Jevons, William, Money and the Mechanism of Exchange. New York: D. Appleton and Company, 1875.
https://oll.libertyfund.org/title/jevons-money-and-the-mechanism-of-exchange ss. 3-4. ; Taskinsoy, John,
“From Primitive Barter to Inflationary Dollar: A Warless Economic Weapon of Mass Destruction”, 2020,
s. 7 http://dx.doi.org/10.2139/ssrn.3542145 (Erisim: 11.04.2022)

8 Dalton, George. “Barter.” Journal of Economic Issues - Association for Evolutionary Economics,
1982/16 (1), ss. 182-183. http://www.jstor.org/stable/4225147 (Erisim: 11.04.2022)

9 Jevons, 1875, s. 4.

10 Jevons, 1875, s. 5.



https://oll.libertyfund.org/title/jevons-money-and-the-mechanism-of-exchange
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ozelliklerinin yaninda kullanilan paranin siirekli dalgalanan degeri de goz Oniinde
tutulmaktadir'!. Yine takasta talep, takasin gergeklestigi anda karsilanmasina ragmen
para ile 6demede ancak 6demeyi takip eden bir islemin varlig1 degerin realize edilmesini
saglayacaktir'?,

Yukarida belirtilen, paranin takastan ortaya ¢iktig1 diisiincesi ¢esitli dayanaklar
one siiriilerek giiniimiizde terk edilmeye baslanmistir'>. Adam Smith ve takip edenler
tarafindan diisiiniilen para modeli, takasin ilk olarak ilkel topluluklar i¢inde ortaya ¢ikmis
oldugundan hareket etmektedir. Fakat takasin ilk olarak topluluk i¢inde degil, topluluklar
arasinda ortaya ¢ikmus olmasi'* bu modelin gegersizligine ilk dayanaktir. Bununla birlikte
bu modelde takasm ilkel topluluklarda kullanildigs, terk edildigi ve paraya gecildigi'
soylense de takas, paranin bilindigi ve kullanildig: topluluklarda hala devam etmektedir'®.
Takas yolunu segen kisiler alternatif ve daha uygun yollarin (¢ogunlukla para) oldugunu
bilmesine ragmen baz1 6zel sebepler nedeniyle takas yolunu segebilirler!”. Basit bir drnek
ile bir disci evi i¢in yapacagi harcamalar karsiliginda bir marangozun dislerini tedavi
edebilir. Her iki taraf da sunduklari hizmet karsiliginda para 6demeyerek vergiden
kagmabilmektedir'®, Takasin terk edilip paraya gecildigi diisiincesine ragmen takas ve
para kavramlari i¢ ige gecmistir. Takas bazi durumlarda paranin deger 6l¢iisii islevini de
yerine getirebilir'®. Ornegin Selk’nam?° yerlilerinde karsilagilan takasta:

“3-4 ok = 1 iyi yay

20k =1 ok kalift”

' Humphrey, 1985, s.60.

12 Humphrey, 1985, s. 48.

13 Chapman, Anne, “Barter as a Universal Mode of Exchange”, L'Homme, 1980, s. 54.
https://www.persee.fr/doc/hom 0439-4216 1980 num 20 3 368100 (Erisim: 10.04.2022); Graeber,
David, Debt: The First 5000 Years, Melville House, 2011, s. 28.
https://warwick.ac.uk/fac/arts/english/currentstudents/undergraduate/modules/fulllist/special/statesofdama
ge/syllabus201516/graeber-debt the first 5000 years.pdf (Erisim: 11.04.2022); Hart, Keith, “Notes
Towards An Anthropology Of Money”, Kritikos, 2005/2.
https://intertheory.org/hart.htm?fbclid=IwAR30etRsErMO-

39RaHQFKTC2msAwWXSBJcEIWy8xCs5 sQJOtpAJf8kOWINU (Erisim: 12.04.2022); Humphrey, 1985,
s. 48.

14 Chapman, 1980, s. 47.; Graeber, 2011, s. 28.

15 Humphrey, 1985, s. 50.

16 Dalton, 1982, s. 188.; Humphrey, 1985, s. 48.

17 Dalton, 1982, s. 188.

18 Dalton, 1982, ss. 186-187.

19 Chapman, 1980, s. 54.

20 Giiney Amerika’nin Patagonya bolgesinde yasamis bir halk.
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seklinde oranlar kararlastiilmaktaydi®’. Bununla birlikte para arzinin kitlastig
durumlarda paranin kendisi de takasin konusunu olusturabilir?2.

Parasiz degisim araci anlamiyla takas hi¢cbir zaman niceliksel olarak 6nemli ve
baskin bir degisim modeli olmamistir. Yine de ge¢misten giiniimiize ve her tiirli
ekonomik modelde takas ile hala karsilasmak miimkiindiir?®. Uzunca bir siire takasin
paranin ortaya ¢ikisindaki ilk adim oldugu diisiiniilse de, yukarida acgiklanan nedenler
uyarinca bu diislince terk edilmistir. Gilinlimiizde paranin hediye miibadelesi ya da kredi

ve bor¢clanmadan ortaya ciktigi kabul edilmektedir®*.

1.2. Para

1.2.1. Paranin Tanim ve Etimolojisi

Para, bircok dilde etimolojik olarak “Juno Moneta”dan gelmektedir®. Bu duruma
orta Ingilizcede “moneie” ve “moneye”; Ingilizcede “money”; eski Fransizcada
“moneie”; Latincede “monéta”; Azerice, Tiirkmence veya Rusgada “manat (monera)”
gibi 6rnekler verilebilir. Moneta, Roma mitolojisinde bir tanrigadir. Antik Roma’da para
basimi Juno Moneta tapmaginda yapilmaktaydi®®; bu nedenle birgcok dilde para
kelimesinin, 6zellikle ingilizcede para basmak anlamidaki “mint” kelimesinin moneta
kelimesinden geldigi soylenmektedir. Tiirk¢edeki “para” kelimesi ise Farscadaki “pare”
kelimesinden gelmektedir?’.

Para icin; “devletin ya da devletin yetkili kildig1 kurumlarin belli bir hesap
birimine dayali olarak, basilmak suretiyle dolagima ¢ikarilan, yapilan islemlerde kabulii

2 ¢

zorunlu olan menkul esya”, “mal ve hizmetlerin satin alinmasinda kullanilan genel kabul
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gbérmiis her sey~®” seklinde tanimlamalar yapmak miimkiindiir.

2! Chapman, 1980, s.51.

22 Humpbhrey, 1985, s. 48.

23 Dalton, 1982, s. 185.

24 Araujo vd., On the Origin of Money, 2016, ss. 1-2.
https://extranet.sioe.org/uploads/sioe2017/araujo_bignon breton camargo.pdf (Erisim:01.06.2022)

25 Hart, 2005.

26 Wikipedia, “Temple of Juno Moneta”, https://en.wikipedia.org/wiki/Temple of Juno_Moneta (Erisim:
12.04.2022)

27 https://sozluk.gov.tr

8 Yalta, A. Yasemin, Para Teorisi ve Politikas1 Ders Notlari, s.1

https://acikders.tuba.gov.tr/pluginfile.php/4391/mod resource/content/3/ders-notlari-kitap-
9%2851%2C1%29.pdf (Erisim: 12.04.2022)
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1.2.2. Paranin Degeri ve Para Olma Giicii Yaklasimlari

Paranin, ortak bir deger 6l¢iisiine olan ihtiyacin sonucu olarak ortaya ¢iktigi
sOylenebilir. Deger Ol¢iisii toplumdan topluma degiskenlik gosterebilir. Genellikle miktar
olarak kit ve toplumun biiyiik kisminin ona sahip olma istegi olan sey degerlidir. Bununla
birlikte deger ii¢ farkli bicimde ele alinabilir. Sosyolojik anlamda deger, insan yasaminda
nihai olarak iyi, uygun ve arzu edilen seydir. Ekonomik anlamda deger, hangi seylerin ne
kadar arzu edildiginin derecesidir. Bu derece, insanlarin o seyi elde etmek icin
vazgecmeyi goze aldigr miktar ile Slgiilebilir. Dilsel olarak deger ise kisaca “anlamli
fark’tir®® . Adam Smith ise “The Wealth of Nations” eserinde degeri iki formun biitiinii
olarak ele almistir. Bunlar “kullanim degeri” ve “degisim degeri’dir. Smith’e gore
kullanim degeri yiiksek olan bir seyin degisim degeri olmayabilir; ya da degisim degeri
cok yiiksek olan bir seyin kullanim degeri olmayabilir®’. Bununla birlikte deger, “emek
degeri” ya da “kullanim degeri” olarak da agiklanabilmektedir. Biri liretim ile, digeri
tiikketim ile gelen degerdir’!.

Paranin neden bir degere sahip oldugu hakkinda cesitli teoriler ortaya atilmigtir®2,
Pesin 6deme kisiti modelinde®® para cesitli islemleri gerceklestirmek igin gereklidir; bu
islemler para olmadan gerceklestirilemez®*; para degerlidir ¢iinkii mal alimi icin

kullanilir®>. Truman Bewley’nin sonsuz ufuklar modelinde®® ve Neil Wallace’1n drtiisen

2 Graeber, David, Towards an Anthropological Theory of Value, Palgrave, 2001, ss. 1-2.
https://monoskop.org/images/3/36/Graeber_David Toward an_Anthropological Theory of Value.pdf
(Erisim: 12.04.2022)

30 Akt. Fayazmanesh, Sasan, Money and Exchange: Folktales and reality, Routledge, 2006, s. 51.
https://library.oapen.org/bitstream/id/bal73030-dbe5-4ecd-a8b3-6a¢249a39407/1005953.pdf (Erigim:
13.04.2022)

31 Ross, Edward Alsworth. “The Standard of Deferred Payments.”, The Annals of the American Academy
of Political and Social Science, 1892/3, s.42. http://www.jstor.org/stable/1008596 (Erisim: 14.04.2022)
32 Hayashi, Fumio, Akihiko Matsui, “A Model of Fiat Money and Barter”, Journal of Economic Theory,
1996/68 (1), s. 111. https://doi.org/10.1006/jeth.1996.0006 (Erisim: 09.04.2022)

3 Clower, Robert W.. “A Reconsideration Of The Microfoundations Of Monetary Theory.” Economic
Inquiry, 1967/6. https://www.semanticscholar.org/paper/A-RECONSIDERATION-OF-THE-
MICROFOUNDATIONS-OF-THEORY-Clower/416792d58f668aafc6¢cb0b9a56aef70daeblc7b2 (Erisim:
09.04.2022)

3% Spencer, Adam Hal, Lecture 6: Cash in Advance, lecture notes, Advanced Monetary Economics 2020,
The University of Nottingham, 2020.
https://staticl.squarespace.com/static/6109a70ff6be433c1al339fe/t/6112c69dalc3e55¢3df1b735/1628620
447733/L6 CIA 2020 Marl6.pdf (Erisim: 09.04.2022)

35 Ellison, M., Monetary Economics, Chapter 4 — Cash in Advance Model, lecture notes, s. 28.
https://users.ox.ac.uk/~exet2581/msc/ec924cia.pdf (Erisim: 09.04.2022)

36 Bewley, Truman, “The Optimum Quantity of Money, 1979,
https://www.kellogg.northwestern.edu/research/math/papers/383.pdf (Erisim: 09.04.2022)



https://monoskop.org/images/3/36/Graeber_David_Toward_an_Anthropological_Theory_of_Value.pdf
https://library.oapen.org/bitstream/id/ba173030-dbe5-4ecd-a8b3-6ae249a39407/1005953.pdf
http://www.jstor.org/stable/1008596
https://doi.org/10.1006/jeth.1996.0006
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https://static1.squarespace.com/static/6109a70ff6be433c1a1339fe/t/6112c69da1c3e55c3df1b735/1628620447733/L6_CIA_2020_Mar16.pdf
https://static1.squarespace.com/static/6109a70ff6be433c1a1339fe/t/6112c69da1c3e55c3df1b735/1628620447733/L6_CIA_2020_Mar16.pdf
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https://www.kellogg.northwestern.edu/research/math/papers/383.pdf

nesiller teorisinde®” paranin bir degere sahip olmasinin nedeni baska bir deger saklama
aract olmamasindandir. Ortiisen nesiller teorisinde paranin tamamen deger saklama araci
oldugu iizerinde durulmus, miibadele arac1 olma 6zelligi dikkate alinmamistir®®. Robert
Townsend’in Turnpike modelinde ise para sadece ddeme anlamindadir™®.

Bununla birlikte paranin para olma giiciinii nereden aldig1 konusunda da ¢esitli
goriigler bulunmaktadir:

Bunlardan ilki “realist” goriistiir. Realist para, para olma giiciinii kendinden alir.
Bu goriis odagina degerin kendiliginden geldigi para tipi olan “emtia para”y1 almaktadir.
Kiymetli madenler (altin, glimiis vs.) kendiliginden bir degere sahip olduklarindan
degerlilerdir. Fakat banknotlarin ortaya ¢ikmasi, kiymetli madenler ile banknotlar
arasindaki bagin kopmasi, paranin iizerinde yazilan deger olan nominal deger iizerinden
islem gérmesi gibi sonuglar yiiziinden bu goriis gecerliligini yitirmistir.

Ikinci goriis ise Georg Friedrich Knapp tarafindan ortaya konan “devletgi”
goriigtiir. Bu goriise gore para, para olma giiclinii devletten alir. Bu goriise gore para,
ekonominin yarattig1 bir varlik degil; hukukun yarattig1 bir varliktir*, Devlet, ekonomik
alanda sahip oldugu egemenlik yetkisine dayali olarak degisim araci, deger Olciisii ve
tasarruf aracini belirlemektedir. Paranin diger nesnelerden farki, devlet tarafindan
basilmasidir*!. Bu dogrultuda Herschel Grossman, ¢agdas kagit paranin, devletin yaptirrm

giicii nedeniyle yasal bir 6deme araci olarak kabul edildigini ileri siirer*?.

37 Wallace, Neil, “The Overlapping Generations Model of Fiat Money”, Models of Monetary Economies,
Federal Reserve Bank of Minneapolis,
https://www.minneapolisfed.org/~/media/files/pubs/books/models/cp49.pdf?a=en (Erisim: 09.04.2022)
38 Kiyotaki, Nobuhiro, Randall Wright. “On Money as a Medium of Exchange.” Journal of Political
Economy 97, 1989/4: s. 928. http://www.]stor.org/stable/1832197 (Erisim: 13.04.2022)

3 Townsend, Robert M. "Models of money with spatially separated agents." Models of monetary
economies, 1980, ss. 265-303.
http://m.robertmtownsend.net/sites/default/files/files/papers/published/ModelsofMoney1980.pdf (Erisim:
09.04.2022)

40 Georg Friedrich Knapp’ten akt. Davies, Glyn, A History of Money, University of Wales Press, 2002, s.
26.
https://books.google.com.tr/books?hl=tr&lr=&id=cU2uBwA AQB AJ &oi=fnd&pg=PR3 &dq=money+defi
nition&ots= UjkXI1Z5BH&sig=YRtg51Q3x22RW2ec7dktDXsbwVMé&redir esc=y#v=onepage&q=mone
y%20definition&f=false (Erisim: 14.04.2022)

4 Korkmaz Siirer, Mukaddes. "Uluslararasi Para Hukuku", Milletleraras: Hukuk ve Milletlerarasi Ozel
Hukuk Biilteni, 2005/25, s. 215. https://dergipark.org.tr/tr/pub/iumhmohb/issue/9365/117182 (Erigim:
13.04.2022)

42 Demir Abaan, Ernur, “Para: Teorik Bir Tarama ve Tartisma”, Tiirkiye Cumhuriyeti Merkez Bankast,
1997, s. 12. https://www.tcmb.gov.tr/wps/wcm/connect/c0f93298-5bb3-40bb-8d38-f8555426ab64/1997 -
3.pdf?MOD=AJPERES&CACHEID=ROOTWORKSPACE-c0f93298-5bb3-40bb-8d38-f8555426ab64-
m3fw5z- (Erisim:20.05.2022)
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http://www.jstor.org/stable/1832197
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https://dergipark.org.tr/tr/pub/iumhmohb/issue/9365/117182
https://www.tcmb.gov.tr/wps/wcm/connect/c0f93298-5bb3-40bb-8d38-f8555426ab64/1997-3.pdf?MOD=AJPERES&CACHEID=ROOTWORKSPACE-c0f93298-5bb3-40bb-8d38-f8555426ab64-m3fw5z-
https://www.tcmb.gov.tr/wps/wcm/connect/c0f93298-5bb3-40bb-8d38-f8555426ab64/1997-3.pdf?MOD=AJPERES&CACHEID=ROOTWORKSPACE-c0f93298-5bb3-40bb-8d38-f8555426ab64-m3fw5z-
https://www.tcmb.gov.tr/wps/wcm/connect/c0f93298-5bb3-40bb-8d38-f8555426ab64/1997-3.pdf?MOD=AJPERES&CACHEID=ROOTWORKSPACE-c0f93298-5bb3-40bb-8d38-f8555426ab64-m3fw5z-

Agirlikli olarak ekonomistlerin savundugu tigiincii goriis ise “toplumcu” goriistiir.
Bu goriise gore; bir nesnenin ticari hayatta para olarak kullanilmasi insanin giiveniyle
olur. Devlet ne kadar diizenleme yaparsa yapsin, bir nesne ticari hayatta toplum tarafindan
deger Ol¢iisii, degisim araci ve tasarruf araci olarak kabul edilmiyorsa o sey para degildir.
Para niteliginin kazanilabilmesi i¢in toplumun zorunlu 6deme aract oldugu yoniindeki
inanc1 s6z konusu olmalidir®. Kiiltiirel baglamdan ayrilamayacak sekilde paranin deger
barindirabilmesi i¢in insanlarin o parayr istemesi ve nasil kullanilacagini bilmesi
gerekmektedir**. Toplumcu gériis paranin olusmasinda toplumun genel kabuliinii yeterli
gérmektedir. Buradaki genel kabuliin yasalardan &tiirii gelen genel kabulden® ayri
degerlendirilmesi gerekmektedir. Bu goriis devletin para konusundaki yetkisini gz ardi
etmektedir.

Para olma giicii konusunda dordiincii goriis ise Avrupa Birligi’nin olusturuldugu
donemde ortaya ¢ikmis “kurumsalc1” goristir. Bu goriise gore ekonominin
sekillendirilmesinde kurumlarin énemli bir rolii vardir. Bu kapsamda paraya para olma
degerini veren iilkedeki kurumsal yapidir. Devletler tek baslarina para olarak islev
gorecek nesneyi belirleyemezler. Cagdas ekonomide devletin belirledigi sey para
birimidir. Dolagima para ¢ikarilmasi ve dolasima ¢ikan paranin degerinin belirlenmesi
kurumsal yap1 igerisinde olmaktadir. Cagdas iilkelerde devlet para birimini belirledikten
sonra para dolasima c¢ikartmak konusunda merkez bankasina yetki verir. Merkez bankasi

da dolasima para ¢ikarir ve paranin degerini korumak i¢in bir para politikasi belirler.

4 Korkmaz Siirer, 2005, ss. 215-216.

# Weatherford, Jack, The History of Money, 2009,
https://books.google.com.tr/books?hl=tr&lr=&id=v80xCs1eW gsC&oi=fnd&pg=PR 11 &dg=history+of+m
oney&ots=sHobjRSPX0&sig=bB55zxJSKg3BCLArhGus9gCVH_A&redir_esc=y#v=onepage&qg=histor
y%200f%20money&f=false 2009, s. 20. (Erisim: 08.04.2022)

43 Fisher, Irving, The Purchasing Power of Money, its Determination and Relation to Credit, Interest and
Crises, 1922, Macmillan, s. 16. https://eet.pixel-
online.org/files/etranslation/original/Fisher%20The%20Purchasing %20Power%200f%20Money.pdf
(Erisim:20.04.2022)
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https://books.google.com.tr/books?hl=tr&lr=&id=v8oxCs1eWgsC&oi=fnd&pg=PR11&dq=history+of+money&ots=sHobjRSPX0&sig=bB55zxJSKg3BCLArhGus9gCVH_A&redir_esc=y#v=onepage&q=history%20of%20money&f=false
https://books.google.com.tr/books?hl=tr&lr=&id=v8oxCs1eWgsC&oi=fnd&pg=PR11&dq=history+of+money&ots=sHobjRSPX0&sig=bB55zxJSKg3BCLArhGus9gCVH_A&redir_esc=y#v=onepage&q=history%20of%20money&f=false
https://eet.pixel-online.org/files/etranslation/original/Fisher%20The%20Purchasing%20Power%20of%20Money.pdf
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1.2.3. Paranin islevleri

Paranin belirli islevleri yerine getirdigi dolayisiyla para oldugu diisiiniilmektedir.
Bir seyi para olarak tutma ve kullanma diirtiisii, bu islevlerin varligia baglidir*®.

Paranin islevleri hakkinda ilk ayrintili siniflandirma Jevons tarafindan yapilmistir.
Jevons paranin dort islevi oldugundan bahstemekle birlikte bunlarin ikisinin temel
islevler oldugunu belirtmektedir. Jevons’a gore paranin en temel islevleri miibadele aract
olmasi ve hesap birimi 6l¢iisii olmasidir*’. Jevons’a gore paranin diger iki islevi ise deger
standardi olmas1 ve deger saklama araci olmasidir*®.

John Maynard Keynes ise paranin iki temel fonksiyonundan bahsetmektedir.
Bunlar miibadeleyi saglamak ve servet degeri saklama arac1 olmaktir®.

Gilinlimiizde paranin klasik islevleri, ¢ogunlukla Jevons’un saymis oldugu dort
islevden tli¢ii kullanilarak tanimlanmaktadir. Bunlar paranin miibadele araci olmasi, hesap
birimi dl¢iisii olmas1 ve deger saklama araci olmasidir°.

Paranin miibadele araci olmasi, mal ve hizmetlerin satin alinmasinda araci olarak
davranmasi anlamina gelir. Paranin bu 0Ozelligi sayesinde isteklerin c¢akigmasinin
beklenmesine gerek duyulmaz.

Paranin hesap birimi olmasi, piyasadaki mal, hizmet ya da herhangi bir islem i¢in
ortak bir deger Olciisii islevi gdrmesi anlamina gelir.

Paranin deger saklama aract olmasi ise, paranin istendiginde daha sonra
kullanilmak i¢in saklanabilmesi ile iligkilidir. Paranin saklama durumunda degerini
koruyor olmasi 6nemlidir. Bununla birlikte paranin, saklama amacindan vazgegilerek
miibadele i¢in kullanilmasina ya da tam tersine gegisin kolay ve bedelsiz olmasi
gerekmektedir’!.

Bu ii¢ islevin yaninda literatiirde farkli islev tanimlamalar1 da getirilebilmektedir.

529

Bu tanimlamalardan en ¢ok bagvurulani paranin “vadeli 6deme standardi’”” olmasi

46 Brunner, Karl, Allan H. Meltzer. “The Uses of Money: Money in the Theory of an Exchange
Economy.” The American Economic Review, 1971/61 (5), s. 784. http://www.jstor.org/stable/1813142
(Erisim: 13.04.2022)

47 Jevons, 1875, s. 13.

48 Jevons, 1875, ss. 14-15.

4 Akt. Davidson, Paul. “Money and the Real World.” The Economic Journal, 1972/82 (325), s. 102.
https://doi.org/10.2307/2230209 (Erisim: 12.04.2022)

30 Brunner ve Meltzer, 1971, s. 784.; Davidson, 1972, s. 104.

3! Davidson, 1972, s. 104

2 Davies, 2022, s. 77.; Ross, 1892.

10


http://www.jstor.org/stable/1813142
https://doi.org/10.2307/2230209

islevidir. Bu iglev Jevons’un saydig1 dort islevden biri olmak ile birlikte Jevons tarafindan

3 olarak anilmist’’*. Paranin vadeli 6deme standardi olmasi islevi,

“deger standardi’®
bor¢lanma ve krediler gibi islemlerde kullanilabilmesidir. Paranin genellikle yasadigi
alim giliciindeki degisiklik, enflasyon gibi sebepler nedeniyle bu 6zelligi elestirilmek ile
birlikte; oldukca farkli bigimlerde kurulabilen vadeli 6demelerde, vade sonunda paranin
alim giiclinlin diismiis ya da artmis olmasinin taraflardan birine yarara ya da digerine

zarara neden olan tek etmen olmadig1 hesaba katilmalidir®.

1.2.4. Paranin Klasik Anlamda Nitelikleri

Paranin para olabilmesi i¢in bazi niteliklere sahip olmasi gerektigi literatiirde

bircok kez dile getirilmistir>®.

Bu kisimda Jevons tarafindan Michel Chavalier’in
siniflandirmasi izlenerek yapilan klasik siralama takip edilip, Jevons’un bu konudaki
goriisleri aciklanmistir®’. Belirtmek gerekir ki bu niteliklere yenilerinin eklenmeleri
miimkiin olmakla birlikte, paranin iizerinde c¢ogunlukla uzlagilmis olunan asagida

niteliklerinin ortaya konmasi tercih edilmistir.

1.2.4.1. Yarar ve Deger

Paranin deger ihtiva eden seyler ile degis tokusunun yapilmasi, paranin
kendiliginden de bir degerinin olmasmi gerektirdigi diisiincesine itebilir. Insanlarin
oncelikle para olarak belirlenen seyi kabul etme motivasyonuna sahip olmalari
gerekmektedir. Bu motivasyonu ¢esitli etkenler tetikleyebilir, aligkanlik, gelenek ya da
yasal diizenlemeler olabilir. Paranin genis kesimlerce benzer miktarlarda atfedilmis bir
saygiliginin olmasit gerekir. Bunun yani sira paranin kullaniminin bir yarar saglamasi

beklenir’®.

33 Newcomb, Simon. “The Standard of Value.” The North American Review, 1879/129 (274), ss. 223-37,
http://www.jstor.org/stable/25100790 (Erisim: 14.04.2022)

> Jevons, 1875, s. 14.

35 Newcomb, 1879, s. 229.; Ross, 1892, 5.300.

% Jevons, 1875, s. 30.

57 Jevons, 1875, ss. 30-40.

58 Jevons, 1875, ss. 32-34.
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1.2.4.2. Tasmabilirlik

Paranin kendiliginden bir degere sahip olmasi yeterli degildir; ayrica bu degerin
agirlik ve hacimle orantili olmasi gerekmektedir; yani birim degerin degerli ya da
degersiz seylerin karsiliginda kullanirken orantili olmasi gerekir. Jevons’a gore paranin
ayni anda hem agirlik yapacak kadar degersiz ya da degerinden otiirii ¢ok kiiciik olacak
sekilde degerli olmamas1 gerekir. Paranin taginabilir olmasi bir kisinin kayda deger
miktarda paray1 yaninda tasiyabilme 6zelliginin disinda yiiksek miktarda parayr yakin ya

da uzak mesafeye kiiciik iicretlerle transfer edebilme olanag: da saglar™.

1.2.4.3 Dayamkhhk

Stirekli sirkiilasyon halinde olan ve uzun siire saklanabilen paranin bu durumlari
karsilayacak bigimde dayanikli olmasi gerekmektedir. Jevons’a gore para tahrip

edilemeyecek 6lciide dayanikli olmalidir®.

1.2.4.4. Homojenlik

Paray1 olusturan materyalin homojen olmasi gerekmektedir, bunun sonucunda
ayni birimde para her zaman ayn1 degeri tasiyacaktir. Bu nitelik, paranin hesap birimi

olma islevi ile yakindan iliskilidir®'.

1.2.4.5. Boliinebilirlik

Homojenlik ile baglantili olarak bir paranin béliinebilir olmasi gerekmektedir.
Paranin boliinebilir olmasi tek bagina yeterli olmayip, boliindiikten sonra Onceki
durumuna gore deger kaybetmiyor olmasi da gerekmektedir. Paranin bu niteligi de

homojenlik gibi hesap birimi olma islevinin yerine getirilmesini saglamaktadir.

% Jevons, 1875, ss. 34-36.
% Jevons, 1875, ss. 36-37.
6! Jevons, 1875, s. 37.
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1.2.4.6. Degerini Koruyabilmesi

Bir para kullanilirken degerinde dalgalanmalar olabilir ve bu dalgalanmalarin
gerceklesmesi  ¢ogunlukla istenmez. Bu durum Jevons’a gore o&zellikle borg
sozlesmelerinde karsimiza ¢ikmaktadir. Paranin deger kazanmasi ya da deger kaybetmesi
sonucu borg¢lanan ya da borg verenin ilk duruma gore gereginden fazla kazang elde etmesi
ya da zarar etmesi miimkiin olabilir. Jevons’a gore “kazanan kaybedenin kaybettigi kadar
kazanir” sdylemi hatalidir. Soyle ki, bir paranin deger kaybetmesi veya kazanmas1 her
zaman ayni etkiyi yaratmamaktadir. Ornegin birim degeri 10 olan bir paranin %20 deger
kaybetmesi sonucu degerinin 8'e dliismesi sonrasi, tekrar 10 birim degere ulagmasi i¢in bu
sefer %25'lik bir artisin gerekecegini soylemek miimkiindiir. %20'lik bir diisiis, kaybin

onlenmesi igin %25°lik bir yiikselisi gerektirmektedir®.

1.2.4.7. Ayirt Edilebilirlik

Bir paranin diger para ve esyalardan kolaylikla ayirt edilebilir olmasi
gerekmektedir. Buradaki kolaylik, makul derecede bilgiye sahip bir kisinin parayr ayirt
edebilmesi 6l¢iisiindedir. Ornegin bir elmasin giinliik kullanimda para olarak kullanilmas:
bu sebepten otiirii ¢ok zordur; ¢iinkii sadece bu konuda belirli derecede uzman kisiler
elmasin orijinalligini kavrayabilir. Ayirt edilebilirlik 6zelligi paranin iizerine konan bir

damga ya da miihiir ile saglanabilmektedir®’.

%2 Jevons, 1875, s. 38-39.
63 Jevons, 1875, s. 40.
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1.2.5. Para Tirleri

1.2.5.1. Emtia Para

Emtia para (commodity money), paranin ilk ve temel goriiniimii kabul edilebilir®.
Bir emtia, tiiketilmek ya da iiretimde kullanilmak yerine ticaret i¢in kullanilirsa yani
miibadele araci1 olarak kullanilirsa emtia para haline gelir®. Emtia paralarda paranin
degeri kendiliginden, var oldugu maddeden gelir, miibadele araci olmalarinin yaninda
baska amaglarla kullanilabilirler®. Emtia paralar genellikle toplumlarda kit olan seylerin
bir deger 6lgiisii haline getirilmesidir.

Tarih boyunca ¢esitli uygarliklar ¢esitli emtialari para olarak kullanmistir. Hayvan
derisi, avcilik déneminde kullanilmaya baslanmis olup en eski emtia paralardandir®’.
Pastoral gogebe donemde ise deger 6l¢iisii i¢in hayvanlarin (6zellikle koyun ve sigirlarin)
kullanildig1 bilinmektedir. Bu hayvanlar nakledilebilmelerindeki kolaylik, nakledilirken
kendilerini tasiyabilmeleri, yillarca saklanabilmeleri gibi bir¢cok o6zellige sahip
olmalardan 6tiirii kismen paranm islevlerini gérmekteydiler. Ozellikle Homeros'un
birgok siirinde okiiziin bir deger dlgiisii islevini yerine getirdigi goriilmektedir®®. Latince
para anlamina gelebilen "pecunia" kelimesinin s1gir anlamina gelen "pecus" kelimesinden
tiiremis olmas1® bir diger 6rnek olarak gosterilebilir’®. Bu donemde koleligin goriildiigii
toplumlarda kolelerin de miibadele araci olarak kullanildigi bilinmektedir’!. Antik
[rlanda’da kole kizlar gemi, arazi, konut, hayvan gibi esyalara karsihik bir 6lgii olarak

kullanilmistir’2,

64 Lapavitsas, Costas. “Money and the Analysis of Capitalism: The Significance of Commodity Money.”
Review of Radical Political Economics, 2000/32 (4), s. 654. https://doi.org/10.1016/S0486-
6134(00)90004-4 (Erisim: 14.04.2022)

8 Kiyotaki ve Wright, 1989, s. 929.

5 Selgin, George. "Synthetic commodity money." Journal of Financial Stability, 2005/17, s. 92.
https://doi.org/10.1016/].jfs.2014.07.002 (Erisim: 14.04.2022)

7 Jevons, 1875, s. 20.

%8 Jevons, 1875, s. 21.

% https://en.wiktionary.org/wiki/pecunia (Erisim: 14.04.2022)

70 Geva, Benjamin. "From Commodity to Currency in Ancient History--On Commerce, Tyranny, and the
Modern Law of Money." Osgoode Hall Law Journal, 1987/25, s. 125.
https://digitalcommons.osgoode.yorku.ca/cgi/viewcontent.cgi?referer=&httpsredir=1&article=1847&cont
ext=ohlj (Erisim: 15.04.2022); Jevons, 1875, s. 22.

7! Jevons, 1875, s. 23; Weatherford, 2009, s.22.

72 Weatherford, 2009, s. 22.
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Insanligin kisisel siis esyalarina olan ilgisi belki de en ilkel tutkulardan biridir. Bu
dogrultuda genellikle kiiciik, saglam materyallerden yapilmis ve taginmasi kolay bu
esyalarin para islevini gérmiis olmasi kaginilmaz bir sonuctur. Kuzey Amerika yerlilerin
"wampum" admi verdikleri, beyaz ve siyah deniz kabuklarinin birlestirilmesiyle
olusturulan siislerin siklikla renklerine ve boyutlarina gore miibadele araci olarak
kullanildiklar1 bilinmektedir. Hatta bu nesneler bir para birimi olarak o kadar diizgiin
kullanilmaktaydilar ki 1649 yilinda Massachusetts Mahkemesi tarafindan 40 siline bedel
olarak kullanilmas kararlastiriimistir’?

Insanligin yerlesik hayata gegmesi ile tarim déneminde birgok tarim {iriiniiniin
dolasima uygun yapist sebebiyle miibadele araci olarak kullanildigi goriilmektedir.
Ornegin musir, antik Yunanlardan bu yana Avrupa'min birgok kisminda para islevi
gormektedir; hatta Norveg'te misirin bankalara yatirildigi, bor¢ alirken ve verirken
kullanildigr uygulamalara rastlanmaktadir. Bununla birlikte Akdeniz uygarliklarinin
onemli bir kisminda (Iyon adalari, Akdeniz’e kiyisi olan Anadolu ve Ortadogu sehirleri),
kalitesinin goreceligi, belirli bir siire bozulmadan durabilmesi ve boéliinebilir olmasi
ozelliklerine sahip zeytinyaginin para birimi olarak kullanildig1 bilinmektedir*.

Bununla birlikte Hindistan’da badem, Guetemala’da misir, Babil ve Asurlular
arpa, Mogollar ¢ay tuglalarin1 para olarak kullanmustir’>. Aztek uygarliginda kakao
cekirdekleri para olarak kullanilmaktaydi’®. Emtia paralarin kendiliginden gelen degerleri
sayesinde Aztekler para olarak kullandiklar1 kakao ¢ekirdeklerini isterlerse ezip kakao
piiresi haline getirip yiyecek ve icecek haline getirip kazang elde edebilirlerdi’’.

Tarih boyunca yukarida belirtildigi iizere bir¢ok emtia para olarak kullanilsa da
bunlar arasinda en ¢ok kullanilan1 sliphesiz degerli madenlerdir (altin ve glimiis).
Metallerin saglam olmasi, islenebilir olmasi goérece kitliklar1 para olarak tercih
edilmelerine yol agmustir. Ozellikle kendiliginden gelen degeri sayesinde altin, tarih
boyunca degeri korumakta bir istikrar kaynagi haline gelmistir’s.

[lk madeni para basilmadan once, degerli metaller kiilgeler halinde

kullanilmaktaydi. Ozellikle ilk olarak Kapadokya bolgesinde karsilasilan, kiilgelerin

3 Jevons, 1875, ss. 24-25.
4 Jevons, 1875, ss. 25-26.
5 Weatherford, 2009, s. 20.
76 Weatherford, 2009, s. 17.
7T Weatherford, 2009, s. 20.
8 Taskinsoy, 2020, s. 11.
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agirligina ve kullanilan metalin kalitesine glivence veren resmi miihiirlerin basilmasi,
madeni para modelinin dnciisii sayilabilir”’. Bununla birlikte basilan ilk madeni paralarin,
milattan dnce 7. yiizyila kadar ulastig1 diisiiniilen, Lidyalilar tarafindan basilan elektron®
alasimi paralar oldugu kabul edilebilmektedir. Ilk paranin Lidyalilar tarafindan basildig
kabuliine zaman zaman karsi arglimanlar getirilse de paranin Lidyalilar tarafindan

kullanilmaya ve yayilmaya baslandig1 konusunda bilim insanlar1 neredeyse hemfikirdir®!.

1.2.5.1.1. Uluslararasi Para Sistemleri

Emtia paralarin tarih boyunca yakin zamana kadar en baskin para tiirii oldugunu
sOylemek yanlis olmaz. Uluslararas1 para sistemlerinin degerli metaller ¢evresinde
sekillenmis olmas1 bu duruma dayanaktir. Bu nedenler uluslararasi para sistemleri emtia
para bashigr altinda incelenecektir. Uluslararasi para sisteminin evreleri bes doneme
ayrilabilir. Bunlar ¢ift metal sistemi (bimetalizm), altin standardi, altin degisimi standardi,
Bretton Woods sistemi ve dalgali kur sistemidir®?. Bunun yaninda ilk olarak genellikle

siiflandirmaya katilmayan “giimiis standard1” incelenecektir.

1.2.5.1.1.1. Giimiis Standardi

Her ne kadar kabul edilen uluslararasi para sistemi smiflandirmasinda altin
standardi donemi Oncesi genellikle cift metal donemi olarak varsayilsa da, giimiis
standard1 evresinin de var oldugu kabul edilebilmektedir®’. Giimiis standard1 sisteminin

4

baslangici, Siimerlere ya da antik Yunanlara® atfedilse de ozellikle 16. yiizyilda

Bolivya’da bulunan Cerro Rico dagi giimiis rezervlerinin Ispanyol Krallig1 tarafindan

7 Geva, 1987, s. 130.

80 Altin-giimiis alagim.

81 Geva, 1987, s. 131.

82 Akdogan, Ece Ceylan, “Uluslararas1 Para Sisteminin Gegmisi, Bugiinii ve Gelecegi”, Cankaya
Universitesi Hukuk Fakiiltesi Dergisi, 2020/5 (1), s. 93
http://earsiv.cankaya.edu.tr:8080/xmlui/bitstream/handle/20.500.12416/4711/Akdogan%2C%20Ece%20
C..pdf?sequence=1&isAllowed=y (Erisim: 15.04.2022)

8 Officer, Lawrence H., “Silver Standard”, In: Durlauf, S.N., Blume, L.E. (eds) Monetary Economics.
The New Palgrave Economics Collection. Palgrave Macmillan, London., s. 357
https://doi.org/10.1057/9780230280854 38 (Erisim: 15.04.2022); Taskinsoy, 2020, ss. 13-15.; Friedman,
Milton, “Bimetallism Revisited.” The Journal of Economic Perspectives, 1990/4 (4), s. 85
http://www.jstor.org/stable/1942723 (Erisim: 16.04.2022)

84 Officer, 2010, s. 358.
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kazilmaya baslanmasiyla giindeme gelmistir®>. Oyle ki, 16. Yiizyil ile 18. Yiizy1l arasinda
Diinya’daki giimiis rezervlerinin %80’i bu dagdan ¢ikan giimiis ile karsilanmaktaydi®.
Giimiis standardinin en bilinen kullanimi Ispanyol Krallig1 tarafindan basilan Ispanyol
dolar1 ile gergeklesmistir. Giimiis Ispanyol dolar1, oldukca fazla kullanim1 nedeniyle ilk
uluslararas1 para olarak kabul edilebilmektedir. Ispanyol dolari, Birlesik Devletler
tarafindan ¢ikarilan para basma kanunu olan “The Coinage Act of 1792 ile birlikte ortaya
cikarilan Amerikan dolarinin da kdkenini olusturmaktadir. Kanuna gére Amerikan dolari
Ispanyol dolarima esitlenerek basilmaya baslanmistir. ispanyol dolar1 1857 yila kadar®’

Birlesik Devletler’de yasal para olarak kullanilmistir.

1.2.5.1.1.2. Cift Metal Sistemi

Yukarida agiklandigi {izere, uluslararasi para sistemi siniflandirmasinda altin
standardi donemi Oncesi ¢cogunlukla ¢ift metal sistemi olarak kabul edilmektedir. Cift
metal sisteminde iki metalin (cogunlukla altin ve glimiis) ayn1 anda para olarak dolasimda
olmasi s6z konusudur. Cift metal sisteminde uluslararas1 6demelerde altin ve giimiisiin
kullanilmakta, kurlar da s6z konusu altin ve giimiis paralarin igerdigi altin ve giimiis
miktarlartyla belirlenmekteydi®®. Bununla birlikte zamanla paralardaki degerli maden
miktarlarinda oynamalar s6z konusu olmustur. Bu tiir gelismeler “Gresham yasas1” olarak
bilinen bir duruma yol agmustir. Gresham yasas1 1858 yilinda Henry Dunning Macloed
tarafindan, 1. Elizabeth’in mali danismani Sir Thomas Gresham’a atfedilerek ortaya
atilmistir. Macloed’un Gresham yasasina gore iyi para ve kotii para ayni anda dolasimda
olamazlar®; kotii para, iyi paray1 kovar®®; fakat iyi para kotii paray1 kovamaz®!. Ayar
diistiriilen paralar kullanilmak i¢in tercih edilirken ayari yiiksek paralar saklanma

egilimine maruz kalir.

85 Taskinsoy, 2020, s. 13.

8 hitps://en.wikipedia.org/wiki/Cerro_Rico (Erisim: 15.04.2022)

87 Bkz. The Coinage Act of 1857.

8 Akdogan, 2020, s. 93.

8 Macleod, Henry Dunning, The Elements of Political Economy, 1858, ss. 475-476,
https://books.google.com.tr/books ?hl=tr&lr=&id=sA8ZAAAAY AAJ &oi=fnd&pg=PA1&dg=Henry+Dun
ning+Macleod&ots=THnYsyvQo8&sig=1s61jFp-
K7wwgxbH171{z9jJWg4&redir_esc=y#v=onepage&q=gresham&f=false (Erisim: 16.04.2022)
% Giffen, Robert. “The Gresham Law.” The Economic Journal, 1891/1 (2), s.304,
https://doi.org/10.2307/2956251 (Erisim: 16.04.2022)

91 Jevons, 1875, s. 81.
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Cift metal sistemi ile ilgili olarak agiklanmas1 gereken bir diger kavram “parasiit
teorisi”dir. Parasiit teorisine gore iki metalin birlikte kullanildig1 sistemlerde, metallerden
birinin arzindaki artis, azalma ya da arz soku gibi durumlarda diger metal fiyat ya da
piyasa istikrarini saglamak icin bir “parasiit” gorevi gorecektir’?. Parasiit teorisi Tiirk¢e
literatlirde hatal1 bir sekilde siklikla Leon Walras’a atfedilse de, bu yaygin kaninin aksine
teoriyi ilk kez ortaya koyan Michel Chevalier’dir®®. Parasiit teorisi Chevalier’den sonra
Louis Wolowski tarafindan da aciklanmistir®. Teori daha sonra, kendisini siki bir
monometalist olarak tanimlayan® (literatiirde hatali bir sekilde “bimetalizm savunucusu”
olarak bahsedilebilse de) Leon Walras tarafindan kullanilmigtir. Walras’a goére altin
standardi gecerli olmalidir; bununla beraber altinin fiyatinda gergeklesebilecek

istikrarsizliklar1 dengelemek igin giimiisten faydalamlacaktir®®. Walras’a gore altinin

92 Asadov, Alam, Mansur Masih, “Reversal of monetary history: Is return to trimetalism a viable
alternative?”, 2016, ss. 8-9.

https://www.researchgate.net/publication/319814437 Reversal of monetary history Is return to_trimet
alism_a_viable alternative (Erisim: 17.04.2022); Laidler, David, The Golden Age of the Quantity
Theory, Princeton University Press, 1991, ss. 30-31.
https://books.google.com.tr/books?id=tLgsABAAAQBAJ&printsec=frontcover&dq=The+Golden+Age+o
f+the+Quantity+Theory&hl=tr&sa=X&redir_esc=y#v=onepage&q&f=false (Erisim:17.04.2022);
Laidler, David, “Rules, Discretion and Financial Crises in Classical and Neoclassical Monetary
Economics”, Economic Issues, 2002/7 (part 2), s. 20.
https://www.researchgate.net/publication/237137945 Rules Discretion_and Financial Crises_in_Classic
al and Neoclassical Monetary Economics (Erisim: 17.04.2022); Ljungberg, Jonas, Anders Ogren,
“Discipline or international balance: the choice of monetary systems in Europe”, The European Journal
of the History of Economic Thought, 2021, s.6 https://doi.org/10.1080/09672567.2021.1946121 (Erigim:
17.04.2022); Peneder, Michael, Andreas Resch, Schumpeter's Venture Money, Oxford University Press,
2021,s.76
https://books.google.com.tr/books?id=qrwcEAAAQBAJ&pg=PA76&dq=michel+chevalier+parachute+ef
fect&hl=tr&sa=X&ved=2ahUKEwi02cXM9Jr3AhWER_EDHTEuBi8Q6AF6BAgHEAl#v=onepage&q=
michel%20chevalier%20parachute %20effect&f=false (Erisim: 17.04.2022)

93 Chevalier, Michel, On the Probable Fall in the Value of Gold. D. Appleton and Company, 1859, ss. 5,
74, 162. https://oll.libertyfund.org/title/cobden-on-the-probable-fall-in-the-value-of-gold (Erigim:
17.04.2022); Flandreau, Marc, The Glitter of Gold: France Bimetallism and the Emergence of the
International Gold Standard 1848-1873, Oxford University Press, 2003, s. 158.
https://books.google.com.tr/books?id=UwSREAAAQBAJ&pg=PA158&dqg=chevalier+parachute+theory
&hl=tr&sa=X&ved=2ahUKEwiMofzm3pr3AhUgRvEDHU70B4sQ6AF6BAgKEAI#v=onepage&qg=che
valier%?20parachute %20theory&f=false (Erigim: 17.04.2022); Jevons, William Stanley, A Serious Fall in
the Value of Gold Ascertained: And Its Social Effects Set Forth, 1863, s. 37.
https://books.google.com.tr/books?id=4IcBAAAAQAAJ&printsec=frontcover&dg=A+serious+fall+in+t
he+Value+of+Gold+ascertained,+and+its+social+effects+set&hl=tr&sa=X &redir_esc=y#v=onepage&q
&f=false (Erisim: 17.04.2022); Laidler, 2002, s. 30.; Laidler, David. “British Monetary Orthodoxy in the
1870.” Oxford Economic Papers, 1988/40 (1), s.96, http://www.jstor.org/stable/2663255
(Erisim:17.04.2022); Peneder ve Resch, 2021, s. 76.

% Ljuberg ve Ogren, 2021, s.6.

%3 Cirillo, Renato, “Leon Walras’ Theory of Money.” The American Journal of Economics and Sociology,
1986/45 (2), s. 216. http://www.jstor.org/stable/3486926 (Erisim: 17.04.2022)

% Friedman, 1990, s. 95.
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arzinda yiikselis ya da diislis oldugunda giimiis miktar1 disiiriiliip arttirilarak fiyatlar
stabil tutulabilecektir’”. Walras’in ortaya atti§1 bu sistem “giimiisle diizenlenmis altin
standard1” olarak adlandirilabilmektedir®®.

Paragiit teorisi, ¢ift metal sistemini tek metal sistemine (¢cogunlukla altin
standardi) kars1 avantajli bir konuma sokar. Ozellikle 19. yiizyilin ortalarinda kesfedilen
altin rezervlerinin (6zellikle Avustralya altin madenleri) altin fiyatlarii diigtirme
egilimine gotiirmesine” ragmen, ¢ift metal sistemini benimseyen Fransa tarafindan
fiyatlarin basariyla stabil tutulabilmesi bu teorinin en iyi 6rneklerindendir!'®.

19. yiizyilin 6zellikle ikinci yarisinda ¢ift metal sisteminden vazgegilerek altin

standardina geg¢is s6z konusu olmustur.

1.2.5.1.1.3. Altin Standard

Altin standardi, iilkelerin kendi para birimlerinin belirli bir miktar altina
esitlenmesi ile s6z konusu olmaktadir; para belirlenmis oranlarda altina

101 “Altin standard: sisteminin ilk uygulamalar1 Biiyiik Britanya

doniistiiriilebilmektedir
tarafindan gerceklestirilmis olup 18. ylizyilin basina denk gelmektedir. 1704 yilinda
Kralice Anne tarafindan yayinlanan bildiri ile Bat1 Ingiliz Adalari’nda altin standard:
sistemine gecilmeye c¢alisilmis olunsa da sistem, o dénemde oldukga baskin bir sekilde
kullanilan giimiis ispanyol dolar1 karsisinda basarisiz kalmistir'®2. Ardindan 1717 yilinda

103 olan Sir Isaac Newton tarafindan

Kraliyet Darphanesi’nin (Royal Mint) basinda
glimiisten altina ge¢is oraninin glincellenmesiyle ile Biiyiik Britanya “istenmeden” de
olsa fiili olarak (de facto) altin standard: sistemine gecmistir!®*. Newton, altin paranin

giimiis degerini 21 siline esit olacak sekilde uyarlamisti. Bu durumda Biiyiik

97 Leon Walras’tan akt. Cirillo, 1986, s. 216.

%8 Fisher, 1922, s. 183.

% Jevons, 1875, s. 135.

100 Asadov ve Masih, 2016, s.9.; Flandreau, 2003, s. 158.; Jevons, 1875, s. 139.; Laidler, 1988, s. 96;
Ljunberg ve Ogren, 2021, s. 7.

101 Bordo, Michael D., Gold Standard, https://www.econlib.org/library/Enc/GoldStandard.html (Erisim:
16.04.2022)

102 Taskinsoy, 2020, s. 15.; https://en.wikipedia.org/wiki/British West Indies dollar (Erisim: 16.04.2022)
103 fng. Master of the Mint.

104 Cooper, Richard N. vd., “The Gold Standard: Historical Facts and Future Prospects.” Brookings
Papers on Economic Activity, 1982/1, s. 3, https://doi.org/10.2307/2534316 (Erisim: 16.04.2022); Fay, C.
R. “Newton and the Gold Standard.” Cambridge Historical Journal, 1935/5 (1), s. 110,
http://www.jstor.org/stable/3020836 (Erisim:16.04.2022)
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Britanya’daki altinin fiyati, diger iilkelere gore olmasi gerekenden daha pahali hale
gelmistir. Bunun sonucunda Britanyali tiiccarlar ithalatta 6demeleri glimiis ile yaparken,
ihracatta {icreti altin olarak almaya basladilar. Bu durumu Adam Smith kisaca su sekilde

Ozetlemistir:
...Disarida giimiis ile {ilkemize gore daha ¢ok altin alinabilecegi icin digartya glimiis
gonderip, karsiliginda altin getirilip, getirilen altinlar ile digartya gore iilkemizde daha ¢ok glimiis
alinmasi saglanmistir. Bu dongii devam ettikce dolasimdaki giimiis para miktar1 giderek azalip

altin para miktar1 giderek artmgtir. %

Sonu¢ olarak dolasimda neredeyse sadece altin paranin kalmasi ile Biiyilik
Britanya fiili olarak altin standard: sistemine gecen ilk {ilke olmustur. Bununla birlikte
altin standardina yasal olarak (de jure) gecen ilk iilke de Biiyiik Britanya’dir. Doktrinde
Biiyiikk Britanya’nin altin standardina gegisinin baslangici hakkinda farkli kabuller
bulunmaktadir. Ilk olarak altin standardina gecisin 1816 tarihinde ¢ikarilan “The Coinage
Act 1816 ile, giimiis paranin artik temsili para olarak kabul edilmesi, yasal para olarak
kullaniminin ¢ok diisiik limitler ile sinirlandiriimasi'% ve Ingiliz pound’u degerinin altin
karsiliginin ifade edilmeye baslanmasi reformlart altin standardinin baslangici olarak
kabul edilebilmektedir'®”. Ardindan 1819 yilinda Avam Kamarasi’nda onaylanarak
yasalasan “1819 Act for the Resumption of Cash Payments” ile Bank of England’a nakit
paranin belirli bir oranda altin ile doniisiimii yetkisini vermesi de altin standardinin
baslangici olarak kabul edilebilmektedir'®. Son olarak 1819 tarihli kanunun Bank of
England’a verdigi yetki fiili olarak 1821 tarihinde kullanilmaya baslandigindan'®, 1821
tarthi de bir kisim yazarlar tarafindan Biiyiik Britanya’da altin standardinin baglangici

olarak kabul edilmektedir' ',

105 Adam Smith’ten akt. Fay, 1935, s. 112,

106 Redish, Angela. “The Evolution of the Gold Standard in England.”, The Journal of Economic History,
1990/50 (4), ss. 801-802, http://www.jstor.org/stable/2122455 (Erisim: 17.04.2022)

107 Cooper, 1982, s. 3.; Redish, 1990, 5.789.

108 Bordo; Crosby, Mark, “Currency Unions, Currency Boards and Other Fixed Exchange

Rate Arrangements”, The Australian Economic Review, 2001/34 (3), s. 367.
http://neyapti.bilkent.edu.tr/Readings/CU-CB.pdf (Erisim: 17.04.2022)

19 World Gold Council, Key documents in the history of gold, s. 130
https://www.gold.org/sites/default/files/documents/1819may21.pdf (Erisim: 17.04.2022)

119 Akdogan, 2020, s. 94.; Bordo, Michael D., Anna J. Schwartz, A Retrospective on the Classical Gold
Standard, 1821-1931, University of Chicago Press, 1984, s.1 http://www.nber.org/books/bord84-1
(Erisim: 17.04.2022); Royal Mint, What was the Gold Standard?,

https://www.royalmint.com/invest/discover/gold-news/what-was-the-gold-standard/ (Erigim: 17.04.2022)
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Her ne kadar altin standardina gegen ilk iilke Biiylik Britanya olsa da, uluslararast
para sistemi olarak altin standardi doneminin baslangici genellikle bir¢ok iilkenin art arda
bu sisteme gecmeye basladig1 1870’ler kabul edilmektedir'!!. 1871°de Almanya, 1873 te
Birlesik Devletler, 1878’de Fransa, 1895’te Japonya altin standardina gec¢is yapan
iilkelerdir'!2. 1870’lerden I. Diinya Savasi’nin basma kadar siiren bu evre “klasik altin

standardi donemi” olarak adlandirilmaktadir.

1.2.5.1.1.4. Altin Degisimi Standardi

1925 ile 1931 yillar1 arasindaki bu donem “iki savas arast donem” olarak da
adlandirilabilmektedir'!®. Bu dénem Biiyiik Britanya’nin altin standardina tekrar gectigi
1925 yilindan, altin standardindan ayrildigi 1931 senesine kadar siirdiigii kabul
edilmektedir' ',

I. Diinya Savasi’nin ardindan rezerv sorunlariyla karsilasilmistir. Ulkeler tekrar
altin standardina gegmek isteseler de altin stoku kithgr ¢cekmekteydiler, altin degisim
oranlar1 sabitligini yitirmis bulunmaktaydi''>. Bunun sonucunda 1922 yilinda yapilan
Cenova Konferansi’nda en ¢ok tartisilan konu altin standardina tekrar donmekti.
Konferansta altin degisim standardina gecis dnerilmistir''®. Bu dogrultuda iilkeler altin
standardina donebilmek i¢in rezervlerini tamamen altin ile doldurmaya c¢alismak yerine,
altin standardimi saglamis iilkeler olan Biiyiik Britanya ve Birlesik Devletler’in para
birimleri olan ve altin ile doniislimii miimkiin sterlin ve dolar1 altin ile beraber tutmaya

118

baslamislardir!!'”. Fakat bu sahte!'® altin standardi sistemi kisa siirmiis; 1929 Buhran’1 ve

sterlin {izerindeki spekiilatif hareketler''” nedeniyle 1931 yilinda énce Britanya’nin

" Akdogan, 2020, s. 94.

112 Taskinsoy, 2020, s. 15.

113 Cooper, 1982, s. 19; Akdogan, 2020, s. 95.

114 Wandschneider, Kirsten. “The Stability of the Interwar Gold Exchange Standard: Did Politics
Matter?”, The Journal of Economic History, 2008/68 (1), s. 151., http://www.jstor.org/stable/40056779
(Erisim: 17.04.2022); 1982, ss. 19-20; Taskinsoy, 2020, s. 16.

115 Wandschneider, 2008, s. 152.

116 Tgwe, Isaac O.C., “History of the International Economy: The Bretton Woods System and its Impact
on the Economic Development of Developing Countries”, Athens Journal of Law, 2018/4 (2), s. 109.
https://www.athensjournals.gr/law/2018-4-2-1-Igwe.pdf (Erisim: 18.04.2022)

7 Cooper, 1982, 5.19.; Taskinsoy, 2020, s. 16.

18 Akdogan, 2020, s. 96.

119 Taskinsoy, 2020, s. 16.
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ardindan 1933 yilinda Birlesik Devletler’in altin standardi sisteminden vazge¢mesi

nedeniyle altin degisim standard: da sona ermistir'?°,

1.2.5.1.1.5. Bretton Woods Sistemi

I. Diinya Savasi sonrasi kurulmaya calisilan uluslararasi para sisteminin basarisiz
olmasi, ardindan II. Diinya Savasi’nin gerceklesmesi Biiylik Britanya ve Birlesik
Devletler’i bir savas sonrasi para sistemi olusturmaya itmistir'?!. Bu dogrultuda 1944
yilinda Bretton Woods kasabasinda toplanan 44 {ilke temsilcisi Bretton Woods
Anlagmasi’n1 imzalamistir. Konferansa katilan tilkelerin paylastig1 ortak goriis, iki Diinya
Savasi arasinda yasanan uluslararasi ekonomik istikrarsizligin tekrar yasanmamasiydi'?2.

Konferans kapsaminda yeni bir para sistemi i¢in iki farkli model teklif edilmistir.
Bunlar Biiyiik Britanya’y1r temsilen John Maynard Keynes tarafindan ve Birlesik
Devletler’i temsilen Harry Dexter White tarafindan onerilen plandir.

Keynes planit “Uluslararasi1 Takas Birligi [International Clearing Union (ICU)]”
kurulmasin1 6ngormekteydi. ICU, merkez bankalarmin ticari bankalar i¢in tuttugu
hesaplara benzer bir sekilde merkez bankalari igin hesap tutmaktaydi'*. Bu hesaplar
uluslariistii bir para birimi olacak “bancor” ile isleyecekti. Bancor’un degeri altin ile

124 Uye iilkeler altin

tanimlanacakti fakat Birlik isterse bunu sonradan degistirebilecekti
karsiliginda bancor elde edebilecek fakat bancor’u alta doniistiiremeyecekti'?. Her iilke
belirlenen limitler dahilinde borglanabilecekti; tutulan hesaplar 6zel bor¢lanmalardan

ziyade kredili mevduat hesab1 seklinde isleyecekti'?®. Keynes planinda White planimin

120 Cooper, 1982, s. 20.

121 Tgwe, 2018, s. 111.

122 Erdem, Mete, “BRICS Kosullu Ihtiyat-Fonu Diizenlemesi: Hukuksal ve Kurumsal Inceleme”, Inénii
Universitesi Hukuk Fakiiltesi Dergisi, 2016/7 (1), s. 300. https://doi.org/10.21492/inuhfd.387923 (Erisim:
02.07.2022)

123 de Vries, Margaret Garritsen, The IMF in a Changing World, 1945-85, International Monetary Fund,
1986, s. 7. https://www.elibrary.imf.org/view/books/071/07050-9780939934652-en/07050-
9780939934652-en-book.xml (Erigim: 02.06.2022)

124 de Vegh, 1. “The International Clearing Union.”, The American Economic Review, 1943/33 (3), s. 536.
http://www.jstor.org/stable/1812989 (Erisim: 18.04.2022)

125 de Vries, 1986, s. 7.

126 Twamoto, Takekazu. “The Keynes Plan for an International Clearing Union Reconsidered.”, Kyoto
University Economic Review, 1995/65 (2), s. 31 , http://www.jstor.org/stable/43217486 (Erisim:
18.04.2022) ; de Vries, 1986, s. 7.
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aksine hesaplara para yatirma s6z konusu degildi; bunun yerine ddeyen ve ddeme alan
iilkenin hesaplari borglandirilir ya da kredilendirilirdi'?’.

White plan1 ise bir “Uluslararas: Istikrar Fonu [International Stabilization Fund
(ISF)]” ongormekteydi!?®®. Fon’un degisim oranlarinda istikrar saglama, iiretken
sermayenin iilkeler arasinda akisini saglama gibi amaglar1 bulunmaktaydi'?. White
planinda Fon’un para birimi olarak “unitas” ad1 verilen ve 1371/ - grain saf altina ($10)

esit degerde bir para birimi dnerilmekteydi'*°.

Her iki planin da bazi benzerlikleri ve farkliliklar1 bulunmaktaydi. ilk olarak
White modelinin tamamiyla Keynesyen bir model oldugunu sdylemek miimkiin degilse

de White’in Keynesyen oldugu bilinmekle'!

birlikte iki planin da Keynesyen
yaklasimdan etkilendigi sdylenebilir.

Her iki plan da yeni bir para birimi olusturulmasini 6ngérmekteyken; Keynes’in
bancor’u bagimsiz degerde, uluslariistii, yeni bir para birimiyken White’in unitas’1 sadece
10 dolar1 sdéylemenin farkli bir yoluydu'*?. Bancor hem miibadele araci hem de rezerv
para birimi olma 6zelligi gdsterirken unitas sadece bir hesap birimiydi'??.

White planinda iilkelerin iicretli iiyelige benzer bir sekilde'** Fon’a para yatirmast
gerekiyorken Keynes planinda boyle bir gereklilik yoktu; sistem kredi temelli
calismaktaydi'®®. Planlardaki bu farkliligin Amerikan bankalarindaki mevduat hesabi
prensibi ile Britanya bankalarindaki kredi prensibine benzerlik gostermesi tesadiif

degildir'3e.

127 De Vries, 1986, s. 7.; Iwamoto, 1995, s. 31.; Williams, John H., “Currency Stabilization: The Keynes
and White Plans.”, Foreign Affairs, 1943/21 (4), s. 648. https://doi.org/10.2307/20029784 (Erisim:
18.04.2022)

128 Jwamoto, 1995, s. 23.

129 de Veg, 1943, s. 554.; de Vries, 1986, ss 7-8.

130 de Vegh, 1943, s. 556.; . IMF History Volume 3 (1945-1965). USA: International Monetary Fund,
1996., s. 87. https://doi.org/10.5089/9781451972511.071 (Erisim: 18.04.2022)

131 Boughtan, James M., Why White, Not Keynes? Inventing the Post-War International Monetary
System, International Monetary Fund, 2002, ss. 5-6.
https://www.imf.org/external/pubs/ft/wp/2002/wp0252.pdf (Erisim:19.04.2022)

132 Amato, Massimo, Luca Fantacci, “Back to which Bretton Woods? Liquidity and clearing as alternative
principles for reforming international Money”, Cambridge Journal of Economics, 2014/38 (6), ss. 5-6.
https://www.researchgate.net/publication/228461779 Back to which Bretton Woods Liquidity and cl
earing as alternative principles for reforming international money (Erisim: 19.04.2022); Iwamoto,
1995, s. 31.

133 Jwamoto, 1995, s. 33.

134 de Vries, 1986, s. 8.

135 Williams, 1943, s. 648.

136 Williams, 1943, s. 648.
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Yine her iki planin da altin standardinn farkli bir varyant: oldugu sdylenebilir'®’.

44 iilkenin katilimiyla sonuglanan konferansta White’in plani daha baskin ¢ikarak
anlagsmaya varilmistir. Konferans yeni bir uluslararasi para sisteminin dogmasina sebep
olmustur. Konferansin sonucunda “Uluslararasi Para Fonu [International Monetary Fund
(IMF)]” ve “Uluslararasi Imar ve Kalkinma Bankasi [International Bank for
Reconstruction and Development (IBRD)]” kurulmustur.

Bretton Woods sistemi, liye devletlerinin para birimlerini degistirebilmesini
garanti eden, Amerikan dolarma bagli ayarlanabilir bir kambiyo rejimi

goriiniimiindedir'®

. Bretton Woods sisteminin ortaya koydugu kurallar; doviz kurlarinin
istikrarinin saglanmasi, doviz denetimi ve ithal kisitlamalarinin kaldirilmasi, yeterli
uluslararas: likiditenin saglanmasi olarak belirtilebilir'®®. Sistem ayarlanabilir sabit kur
tizerinden islemektedir. Sisteme gore Birlesik Devletler disindaki biitiin iilkeler para
birimlerini dolara endekslemis, Amerikan dolar1 da altina sabitlenmistir. Sistemin bu
nedenle “dolara dayali altin standardi” olarak adlandirilabilmesi miimkiindiir'*°. Sistem,
altin standard1 ve altin degisim standartlarinin bir sentezi'*!, altin degisim standardinin
seyreltilmis hali'*? ya da altin standardinin  zayif bir varyanti'*® olarak
degerlendirilebilmektedir.

Bretton Woods sisteminin sagladigi altina ve dolara doniisiilebilirlik efektif olarak
sadece 1959°dan 1968’e kadar isleyebilmistir'**, Ardindan 1971 yilinda Birlesik
Devletler tarafindan uluslararasi islemlerde belirlenen kur {izerinden altin alim satiminin
desteklenmesine son verilmesi, altina doniisiilebilirligi kaldirmasiyla Bretton Woods

sistemi fiilen ¢okmiistiir'®.

137 Akdogan, 2020, s. 97.; Williams, 1943, ss. 649,651.

138 Brdem, 2016, ss. 301-302.

139 Oztiirk, Nazim, "IMF'nin Degisen Rolii ve Gelismekte Olan Ulke Ekonomilerine Etkiler", Ankara
Universitesi SBF Dergisi, 2002/57, ss. 100-101 https://dergipark.org.tr/tr/pub/ausbf/issue/3098/42876
(Erisim: 19.04.2022)

140 Akdogan, 2020, s. 97.

14 Taskinsoy, 2020, s. 18.

142 Tgwe, 2018, s. 118.

143 Bordo vd., "Gold, Fiat Money, and Price Stability." B.E. Journal of Macroeconomics: Topics in
Macroeconomics 7, 2007, s. 5. https://www.nber.org/papers/w10171 (Erisim: 20.04.2022)

144 Taskinsoy, 2020,

145 Akdogan, 2020, s. 100.; Erdem, 2016, s. 304.
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1.2.5.1.1.6. Dalgal Kur Sistemi

Altin doviz standardina son verildikten sonra dolar serbest piyasada dalgalanmaya

146

birakilmistir'*®. 1973 yilinda bazi Avrupa iilkelerinin ulusal paralarini dolara karsi

dalgalanmaya biraktiklarin1 beyan etmeleri ile Dalgali Kur Sistemi’ne gecilmistir'4’.
Dalgal1 kur sisteminde kurlar piyasa giiclerince serbest piyasa tarafindan belirlenir.
Uluslararasi para sistemleri incelenirken goriildiigli lizere para sistemleri degerli
metaller ¢evresinde sekillenmistir. Bu durum yukarida belirtildigi {izere en ¢ok bilinen
emtia paralar olan degerli metaller (6zellikle altin) ilizerinden sekillenmistir. Emtia

paralarin kullanimi azalsa da hi¢bir zaman tamamen kaybolmamus; ticari ve ekonomik

hayatin normal akiginin kesintiye ugradigi zamanlarda tekrar ortaya ¢ikmustir.

1.2.5.2. Temsili Para

Temsili para (representative money) kavrami Jevons tarafindan ortaya
atilmistir'*, Temsili para kisaca kendi degeri neredeyse hi¢ olmayan, baska bir degeri
temsil eden paradir. Temsili paranin en iyi rnekleri lizerinde ne kadar altin ya da giimiisii
temsil ettigini belirten banknotlardir. Banknotlar istenildigi zaman iizerinde yazan altin
ya da glimiis ile degistirilebiliyordu.

Temsili paralarin kullanim sebebi genellikle degerli madenleri tagima riski ya da
kiilfeti altinda kalmamak kabul edilebilir. Bununla birlikte 6zellikle Avrupa’da temsili
paranin ortaya ¢ikmasi; tiiccarlarin 6demelerde her seferinde farkl sekil, agirlik, saflikta
olabilen ya da kismen zarar gormiis paralar1 kontrol etme zahmetine katlanmasi sorununa

¢dziim olarak gerceklesmistir!®’.

1.2.5.3. itibari Para

Itibari para (fiat money) giiniimiizde en ¢ok kullanilan para tiiriidiir. Giinliik

hayatta para kelimesi telaffuz edildiginde kastedilen itibari paradir.

146 Oztiirk, 2002, s. 108.

147 Akdogan, 2020, s. 104.

148 Jevons, 1875, s. 194.

149 Jevons, 1875, ss. 199-200.
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Itibari paralarin kendiliginden bir degeri yoktur ve baska bir emtiaya

150

doniistiiriilememektedir Itibari paralarin bu anlamlariyla 1971 yilinda Birlesik

Devletler bagskan1 Nixon’in kendi deyimiyle “altin penceresini kapatma'>!”

styla tam
olarak gecerli hale geldigini soylemek miimkiindiir.

Itibari paralarin tarihteki ilk gériiniimlerinin ne oldugu konusunda farkl1 gériisler
bulunmaktadir. Bu goriisler arasinda belki de en ilginci, Pasifik Okyanusu’nun glineyinde
bulunan Yap Adasi’nda kullanilan, “Rai” adi verilen ortast delik, yerinden
oynatilamayacak kadar biiylik ve agir yuvarlak taslarin ilk itibari para oldugudur. Keynes,
Friedman, Tobin ve Mankiw gibi bir¢ok ekonomist agik bir sekilde ya da ima ederek bu
taslarm ilk itibari para 6rnegi oldugunu sdylemektedirler'>2. Her ne kadar bu taslarmn
itibari para gibi ¢evrilemez olmalar1 ve kullanim degerlerinin olmamalar1 s6z konusuysa
da itibari para olarak degerlendirilmekten ziyade itibari para ile emtia para arasinda bir
goriiniim arz ettiklerini kabul etmek daha dogru olacaktir. Bu dogrultuda itibari paralarin
ilk kez, gectigimiz milenyumun basinda Cin tarafindan kullanilmaya baslandig:
sdylenebilir'>®.  Kullanilan bu kagit paralar baslangigta altin, giimiis gibi emtialara
cevrilebilir ozellik tagisaydi da uygulamada ¢ogunlukla ¢evrilmemekteydi. Bu durum
baslangigta bir tercih iken sonralar1 gereginden fazla kagit para basilmasi nedeniyle
cevrilebilirlik miimkiin olmamaya baslamasi ile birlikte'>* belirli bir siirenin ardindan
Hanedanlik tarafindan da yasaklanmisti. Bu nedenle Cin kagit paralar itibari para olarak
degerlendirilebilir.

Itibari paralar, altina ya da degerli metale “gevrilememeleri” 6zellikleri nedeniyle,
literatiirde ilk olarak “cevrilemez kagit para (inconvertible paper money)” olarak ifade
edilebilmekteydi'>. Cevrilemez kagit para, itibari paray1 ve gevrilebilir olup belirli bir
156

stireligine bu 0Ozelligini kaybetmis paralar1 kapsayacak sekilde kullaniimaktayd:

Ornegin Jevons tarafindan Bank of England tarafindan basilan banknotlar 1797 yilinda

150 Goldberg, Dror, “Famous Myths of ‘Fiat Money.”, Journal of Money, Credit and Banking, 2005/37
(5), s. 957. http://www.jstor.org/stable/3839155 (Erigim: 20.04.2022)

151 Bordo vd., 2007, s. 5.

152 Akt. Goldberg, 2005, s. 959.

153 Jevons, 1875, ss. 197-198.

154 Hozumi, Fumio. “The Characteristics Of The History Of Chinese Money.” Kyoto University Economic
Review, 1954/24 (2), ss. 20,29. http://www.jstor.org/stable/43217017 (Erisim: 20.04.2022)

155 Jevons, 1875, s. 234.

156 Jevons, 1875, ss. 234-235.; Brinton, Crane. “The History of Paper Money to the War.”, The Journal of
Modern History, 1934/6 (3), s. 308. http://www.jstor.org/stable/1871279 (Erisim: 21.04.2022)
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cevrilebilirligine yasaklanmasindan tekrar acgilmasina kadar gecen siirede cevrilemez
kagit para olarak degerlendirilmistir'®’. 1826 yilindan 1881 yilina kadar Arjantin’de
kullanilan ¢evrilebilirligi olmayan “peso moneda corriente”, itibari paranin en bilinen
erken 6rneklerindendir!®.

Itibari paralarm yukarida deginildigi iizere kendiliginden degerleri
bulunmamaktadir. Bu nedenle kimi zaman = “degersiz  para”  olarak
adlandirilabilmektedir!*. Itibari paranin bunun yerine “yasal” degerleri bulunmaktadir.

Bu deger hiikiimetler ve/veya yasalar ile taninir!®’,

1.2.5.4. Dijital Para

2 (13 2 (13

Gerek literatiirde gerek sosyal yasamda “dijital para”, “sanal para”, “elektronik
para” ve “kripto para” kavramlari birbirleri yerine kullanilmaktadir. Terminolojik ve
taksonomik bir kargaganin heniiz tam olarak ¢oziilemedigi goriilmektedir. Bu dogrultuda
calismanin bu bashiginda her ne kadar dijital para, para tiirleri igerisinde konumlansa da
bu durumun 6ncelikli olarak dijital paray1 bir para tiirii olarak konumlandirmaktan ziyade
kavram kargasasinin ortaya konmasi gerekliliginden 6tiirii oldugunu belirtmekte yarar
vardir. Yine de bu caligmada dijital paranin kapsayici bir kavramdan ziyade elektronik
para, sanal para ve kripto para gibi farkli bir para tiirii olarak ele alinabilecegi literatiirdeki
bir kisim ¢alismalar ile desteklenerek kabul edilmektedir.

Dijital paranin literatiirde ¢ogunlukla kapsayici bir kavram olarak kullanildig:
gorilmektedir. Kisaca dijital olarak deger temsil eden her sey dijital para olarak
adlandirilabilmektedir. Bununla birlikte dijital paranin kripto para ve sanal parayi
kapsayacak fakat elektronik paray1 dislayacak sekilde tanimlandig1 da goriilmektedir. Bu
durum cesitlendirilebilmekle birlikte asagida bazi1 ulusal/uluslararasi kuruluslarin dijital

parayi nasil tanimladig1 incelenecektir.

157 Jevons, 1875, ss. 234-235.

158 Trigoin, Maria Alejandra. “Inconvertible Paper Money, Inflation and Economic Performance in Early
Nineteenth Century Argentina.”, Journal of Latin American Studies, 2000/32 (2),
http://www.jstor.org/stable/158568 (Erisim: 21.04.2022); Jevons, 1875, s. 234.

159 Lapavitsas, 2000, s. 631.

160 Brinton, 1934, s. 308.; Jevons, 1875, s. 234.
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Avrupa Merkez Bankasi [European Central Bank (ECB)] tarafindan 2012 yilinda
yayinlanan sanal para biilteninde!é! dijital para kapsayici bir sekilde kullanilmustir.
Biiltende sanal paralardan bir dijital para “tiirii” olarak bahsedilmektedir'®?. Bununla
birlikte her ne kadar biiltende bahsedilen sekilde bir “dijital para” kavrami gegse de,
“dijital” kelimesi ayrica paranin formunu agiklamak i¢in kullanildig1r goziikkmektedir.
Biiltende para formlar “fiziksel” ve “dijital” olarak ayrilip, para tiirleri bu formatlar

163 Hem elektronik paranin hem de sanal paranin “dijital”

altinda kategorize edilmistir
formda oldugu vurgulanmistir'®*. Sonug olarak biiltende “dijital para” kavram gegiyorsa
da bu kavram sanal paralar1 ve elektronik paralar1 kapsayici bir sekilde kullanilmis, bir
para tlirlinden ziyade paranin bir “formu” oldugu tizerinde durulmustur.

Ingiltere Merkez Bankas1 (Bank of England) tarafindan 2014 yilinda yaymlanan
biiltende dijital paralarin dagitik defter's> teknolojisini [distributed ledger technology
(DLT)] kullaniyor olmas1 vurgulanmakla birlikte dijital para, kripto paralar1 karsilayan
bir kavram olarak kullanilmigstir'®,

ECB, 2015 yilinda sanal paralar hakkinda yayinladig: ileri analiz ¢alismasinda,
2012 biiltenine benzer bir sekilde sanal paralarin “dijital” bir degeri temsil ettigini ve
dijital para tiirii oldugunu tekrarlamistir'®’. Bununla birlikte calismada kesin bir ayrim
gozetilmeden para formlar1 basili, elektronik, dijital ve sanal olarak genisletilerek
anilmistir!®,

Mali Eylem Gorev Giicii [Financial Action Task Force (FATF)] tarafindan 2014

yilinda sanal paralar hakkinda sunulan raporda dijital paralarin sanal para ve elektronik

161 European Central Bank (ECB), Virtual Currency Schemes, 2012,
https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf (Erisim: 23.04.2022)
162 ECB, 2012, ss. 5, 11.

163 ECB, 2012, ss. 5, 11.

164 ECB, 2012, s. 16.

165 Distributed Ledger Technology: Verilerin agda birden fazla yerde saklanabilir, erisilebilir,
onaylanabilir olmasin kilan teknoloji.

166 Ali vd.,“Innovations in Payment

Technologies and the Emergence of Digital Currencies”, Bank of England Quarterly

Bulletin, 2014/54 (3), s. 262. https://www.bankofengland.co.uk/-/media/boe/files/quarterly-
bulletin/2014/innovations-in-payment-technologies-and-the-emergence-of-digital-currencies.pdf (Erisim:
24.04.2022)

167 European Central Bank (ECB), Virtual Currency Schemes — a further analysis, 2015, s. 25.
https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemesen.pdf (Erisim: 24.024.2022)

168 ECB, 2015, s. 24.
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parayi1 kapsayacak sekilde tanimlanabilecegi; fakat kavram karmagasina mahal vermemek
adina raporda kullanilmayacagina deginilmistir'®.

Uluslararas1 Odemeler Bankasi [Bank for International Settlements (BIS)]
Odemeler ve Piyasa Altyapilari Komitesi [Committee on Payments and Market
Infrastructures (CPMI)] tarafindan 2015 yilinda yaymlanan raporda dijital para,
cogunlukla dagitik defter teknolojisi vurgulanarak, kripto paralari karsilayacak sekilde
kullanilmistir'’®. Bununla birlikte “kripto para” terimini kullanmaktan kagmilmustir.
Raporda yer alan para taksonomisinde elektronik para, hem yasal elektronik parayr hem
de dijital parayr kapsayacak sekilde genis kullanilmis olup; dijital paralar -sonradan
merkezi kurumlarin da dolagima siirebilecegi diisiiniiliip- merkezi ve merkeziyetsiz
olarak ayrilmistir!’!.

Yukarida BIS, ECB ve FATF gibi kuruluslarin tarafindan erken donem dijital para
yaklagimlar belirtilmistir. Bununla birlikte whitepaper’larinda'’? dijital para kavraminin
anildig1 cesitli kripto para ve blok zincir platform/protokollerinin de belirtilmesine yarar
vardir!'”3,

Oncelikle ilk kripto para ve blok zincir &rnegi olan Bitcoin’in Satoshi Nakamoto
ismindeki kisi ya da grup tarafindan 2008 yilinda yaymlanan makalesine!’* bakilmasinda
yarar vardir. Bitcoin, Nakamoto tarafindan makale basliginda esleraras1 “elektronik” para

175

sistemi olarak tanimlanmistir'”. Makalenin ilerleyen kisminda da elektronik para

kavramu tercih edilip'’®, dijital para kavrami kullanilmamustir.

169 Financial Action Task Force, FATF Report, Virtual Currencies Key Definitions and Potential
AML/CFT Risks, 2014, s. 4. https://www.fatf-gafi.org/media/fatf/documents/reports/Virtual-currency-
key-definitions-and-potential-aml-cft-risks.pdf (Erigim:22.04.2022)

170 Committee on Payments and Market Infrastructures (CPMI), Digital Currencies, 2015, Bank For
International Settlements, ss. 1, 3, 5. https://www.bis.org/cpmi/publ/d137.pdf (Erisim: 22.04.2022)

71 CPML, 2015, s. 6.

172 Tiirkgeye “teknik dokiiman” olarak cevrilebilir. Whitepaper, projelerin ¢ikarilmadan énce detaylarinin
ve amaglarinin ortaya konuldugu belgelerdir. Ayni kavramlar olmasa da amaglar1 dogrultusunda
“izahname”lere de benzemektedirler.

173 Bu érneklerde sikga karsilasilan “cash” ve “coin” terimleri kanisiklilik yaratmamak igin bu ¢alismada
“para” olarak ¢evrilmistir.

174 Satoshi Nakamoto isminin takma oldugu konusunda biiyiik 6l¢iide uzlasilmis olunsa da bu kisinin kim
ya da kimler oldugu hakkindaki teoriler tizerinde tezin ilerleyen kisminda kisaca durulacaktir.

175 Nakamoto, 2008, s. 1.

176 Nakamoto, 2008, s. 2.
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2014 yilinda Vitalik Buterin tarafindan yayimnlanan Ethereum whitepaper’ina
bakildiginda “kripto para” kavrami tercih edilmekle birlikte “dijital para” kavrami az da
olsa kripto para kavramini kapsayacak sekilde anilmistir'”’.

2019 yi1linda yayinlanan Luna whitepaper’inda dijital para kavrami anilan yerlerde
kripto paray1 karsilayacak sekilde kullanilmigtir!’®,

2020 yilinda yayinlanan Avalanche whitepaper’inda ise Avalanche’in hedefinin

“dijital” varliklar1 tiretme, transfer etme ve ticaretini gerceklestirme oldugu

179 180

belirtilmistir' ””. Caligmada para birimleri kabaca itibari ve dijital olarak ayrilmistir

Belirtmekte yarar vardir ki, yukarida uygulamadan segilen 6rneklerdeki dijital
para kavrami kullanimlari, terminolojik ya da taksonomik farkliliklar1 belirtme kaygisi
ile konmamigstir. Uygulamadaki 6rneklerde dijital para kavraminin kabaca kripto paralari
karsilayacak sekilde kullanildig1 géziikmektedir.

Yukarida bazi uluslararasi kurumlarin erken donem dijital para kavrami kullanimi
incelenmisti. Dijital paranin erken donem kullanimlarinin kapsayict 6zellik ihtiva ettigi
goziikmektedir. Bununla birlikte son yillarda dijital parayr kapsayici bir kavramdan
ziyade ayr1 bir para tiirii olarak konumlandirabilecek bir kullanimdan bahsetmekte yarar

vardir.

1.2.5.4.1. Merkez Bankasi Dijital Para Birimi (CBDC)

“Merkez Bankasi Dijital Para Birimi [Central Bank Digital Currency (CBDC)]”
kavrami, son yillarda ¢ogu uluslararast kurulus ve organizasyonun giindeminde olan bir
kavramdir. CBDC kisaca merkez bankalar1 tarafindan ihra¢ edilen dijital para olarak

tanimlanabilir. CBDC gorece yeni bir kavram olup literatlirde 6zellikle 2016 yilindan

177 Buterin, Vitalik, Ethereum: A Next-Generation Smart Contract and Decentralized Application
Platform”, 2014, ss. 4, 10, 30.

https://ethereum.org/669¢9e2¢2027310b6b3cdcebelc52962/Ethereum White Paper - Buterin 2014.pdf
(Erisim: 05.04.2022)

178 Kereiakes vd., “Terra Money:

Stability and Adoption”, 2019, ss. 1, 13. https://assets.website-
files.com/611153e7af981472d8da199¢/618b02d13e938ae1f8adle4S5 Terra White paper.pdf (Erisim:
24.04.2022)

179 Sekniqi vd., “Avalanche Platform”, 2020, s. 2. https://assets.website-
files.com/5d80307810123f5ffbb34d6e/6008d7bbf8b10d1eb01e7e16_Avalanche%20Platform%20Whitep
aper.pdf (Erisim: 24.04.2022)

180 Sekniqi vd., 2020, s. 10.
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itibaren ¢aligmalarin yogunlastig1 goriilmektedir. Yine de fikrin ilk olarak 1987 yilinda
James Tobin tarafindan 6ne siiriildiigii kabul edilmektedir'®!.

2015 yilinda Ingiliz Merkez Bankas1 tarafindan yaymlanan arastirma
giindeminde, merkez bankalarinin kendi dijital paralarini ¢ikarmalar1 ve bunun mevcut
ddeme sistemleri {izerindeki etkisinin ne olacag1 konusuna dikkat ¢ekilmistir'®?. Ardindan
ayni yil bu giindemden etkilenerek ¢aligmay1 yaptigini belirten'®® George Danezis ve
Sarah Meiklejohn tarafindan, kismen ilk CBDC calismas1 kabul edilebilecek “Merkez
Bankal1 Kripto Para (Centrally Banked Cryptocurrencies)” yaymlanmistir. Bu ¢alisma,
Ben Laurie tarafindan 2011 yilinda yayimnlanan ¢aligmada yer alan “dagitik merkezi
otorite (distributed central authority)” modelini takip etmektedir'®*. Danezis ve
Meiklejohn’un “RSCoin” olarak adlandirdig: bu modelde para arzinin kontrolii tamamen
merkez bankalara aitken, islemlerin kontroliinii ve devamliligini saglayan ise merkez
bankalarinm yetki verdigi kurumlarin olusturdugu dagitik bir yapidir!®>.

2016 yilinda ingiltere Merkez Bankasi tarafindan yayimnlanan ¢alisma tebliginin'%
her ne kadar teknolojik adaptasyondan ziyade makroekonomik perspektiften yaklasilsa
da'®’, CBDC ile ilgili detayli ilk ¢aligmalardan biri oldugu sdylenebilir. Calismada “dijital
para” kavramindan “dagitik defter teknolojisini ve merkeziyetsiz 6deme sistemlerini haiz

paranin her tiirlii elektronik formu” anlasilmasi gerektigi belirtilmistir'®®. Calismada

mevcut elektronik 6deme sistemleri, merkezi olduklari vurgulanarak dijital para

181 Tobin, James. “A Case for Preserving Regulatory Distinctions.”, Challenge, vol. 30, no. 5, 1987/30

(5), ss. 12—13, http://www.jstor.org/stable/40720529 (Erisim: 27.04.2022)

132 Bank of England, One Bank Research Agenda, 2013, s. 6. https://www.bankofengland.co.uk/-
/media/boe/files/research/one-bank-research-agenda---
summary.pdf?la=en&hash=B2C820FBF6A960C4A625C2DABS5SB5SB6CE4FEDF120 (Erisim:
25.04.2022)

183 Danezis, George, Sarah Meiklejohn, “Centrally Banked Cryptocurrencies”, 2015, s. 1.
https://eprint.iacr.org/2015/502.pdf (Erisim: 25.04.2022)

184 Ben Laurie, “An Efficient Distributed Currency”, 2011, s. 1. https://www.links.org/files/distributed-
currency.pdf (Erisim: 26.04.2022)

185 Danezis ve Meiklejohn, 2015, ss. 1, 3.

186 Barrdear, John, Michael Kumhof, “The Macroeconomics Of Central Bank

Issued Digital Currencies”, Staff Working Paper No. 605, 2016. https://www.bankofengland.co.uk/-
/media/boe/files/working-paper/2016/the-macroeconomics-of-central-bank-issued-digital-
currencies.pdf?la=en&hash=341B602838707ESD6FC26884588C912A721B1DC1 (Erisim: 26.04.2022)
187 Barrdear ve Kumhof, 2016, s. 8.

188 Barrdear ve Kumhof, 2016, s. 5.
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kavramindan ayr1 tutulmustur'®. Bu dogrultuda s6z konusu tebligde dijital paralarin

CBDC ve kripto paralar1 kapsayacak sekilde kullanildig1 anlagiimaktadir!'®.

CBDC’ler BIS’in de giindeminde olan bir konudur. Bununla birlikte 2017 yilinda

BIS tarafindan yayinlanan ¢eyreklik biiltende CBDC kavrami yerine CBCC (Central

191

Bank Crytpocurrencies) kavrami ele alinmistir'”"'. Bununla birlikte ¢aligmada olusturulan

para taksonomisinde “elektronik” bir para formu olarak kapsayici nitelikte ele alinmisken

dijital para kavramina yer verilmemistir!®?

. Ardindan BIS biinyesinde yapilan ilk ayrintili
CBDC ¢alismasi, CPMI tarafindan 2018 yilinda yapilnustir'®3. Calismada sunulan para
taksonomisinde 2017 ¢aligmasinin getirdigi paranin “elektronik” formunun yerini paranin
“dijital” formu almustir'®*. Yine 2020 yilinda BIS tarafindan ayrintili bir CBDC raporu
hazirlanmistir'®. Raporda merkez bankalarinin %80’inin aktif bir sekilde CBDC ile

ilgilendigi belirtilmektedir!'*®

. Calismada CBDC islem defteri yapisinin ii¢ sekilde
olusturulabileceginden bahsedilmektedir. ilk olarak CBDC’ler merkezi bir defter
sisteminde isleyebilir. Ikinci olarak CBDC’ler blok zincirdekine benzer sekilde dagitik
defter teknolojisine dayanabilir. Son olarak CBDC’ler bu iki sistemin karigimi bir defter
teknolojisi ile isleyebilir; bu da merkezi defterin sadece ihra¢ edilen CBDC’lerin kaydini
tuttugu dagitik defterli bir isleyistir'®’.

IMF biinyesinde 2019 yilinda hazirlanan raporda, CBDC’lerin merkez bankalar
tarafindan elektronik para saglayicilari ile birlikte ¢ikarilabilecekleri dnerisi getirilmis, bu
tiir paralar da “Sentetik Merkez Bankasi Dijital Para Birimi [synthetic CBDC (sCBDC)]

198

olarak adlandirilmistir °°. Bu yontemin CBDC’lere gore merkez bankalari i¢in daha ucuz

ve risksiz oldugu belirtilmistir'®. Bununla birlikte 2020 tarihli BIS raporunda

189 Barrdear ve Kumhof, 2016, s. 5.

190 Barrdear ve Kumhof, 2016, ss. 3-6.

191 Bech, Morten, Rodney Garratt, Central Bank Cryptocurrencies, BIS Quarterly Review, 2017.
https://www.bis.org/publ/qtrpdf/r qt1709f.html (Erisim: 27.04.2022)

192 Bech ve Garratt, 2017, s. 60.

193 Committee on Payments and Market Infrastructures (CPMI), Central bank digital currencies, Bank for
International Settlements, 2018. https://www.bis.org/cpmi/publ/d174.pdf (Erisim: 27.04.2022)

194 CPML, 2018, s. 5.

195 Bank for International Settlements, Central bank digital currencies: foundational principles and core
features, 2020. https://www.bis.org/publ/othp33.pdf (Erisim: 27.04.2022)

196 BIS, 2020, s. 2.

197 BIS, 2020, s. 12.

198 Adrian, Tobias, Tommaso Mancini-Griffoli, “The Rise Of Digital Money”, International Monetary
Fund, 2019, s. 1. https://www.imf.org/en/Publications/fintech-notes/Issues/2019/07/12/The-Rise-of-
Digital-Money-47097 (Erisim: 28.04.2022)

199 Adrian ve Mancini-Griffoli, 2019, ss. 14-15.
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sCBDC’lerin tam olarak CBDC niteligi tasiyamadiklarindan CBDC olarak kabul
edilemeyecegi belirtilmistir®®.

IMF biinyesinde 2022 yilinda yayinlanan calismada CBDC’ler cesitli iilke
ornekleri iizerinden incelenmistir®®!. Bunlar ¢ikardigt CBDC kullanilmakta olan
Bahamalar Merkez Bankasi [Central Bank of the Bahamas (CBOB)]; pilot CBDC
uygulamalarina baslayan Cin Halk Bankasi [People’s Bank of China (PBOC)], Dogu
Karayipler Merkez Bankasi [Eastern Caribbean Central Bank (ECCB)] ve Urugay
Merkez Bankasi [Banco Central de Uruguay (BCDU)]; mevcut bir CBDC projesi olan ve
parlamentosu tarafindan tartisilmakta olan Isve¢ Merkez Bankas1 (Sveriges Riksbank);
CBDC’yi uygulamig fakat vazgegmis olan Kanada Bankasi [Bank of Canada
(BOC)]’dir?®2. Calismada ayrica CBDC’ler igin ii¢ ayri1 isleyis modeli dngoriilmiistiir?®,
Bunlardan ilki tek tarafli (unilateral) CBDC olup, bu modelde merkez bankalari
CBDC’lerin ¢ikarilmasi, dagitimi ve son kullaniciya erigimi gibi biitlin konular
iistlenmektedir. Ikinci model aracili (intermediated) CBDC olup merkez bankalar1 bu
modelde CBDC’lerin ¢ikarilmasini tistlenip, son kullaniciya erisimi konusunu o6zel
firmalara birakmaktadir. Son model ise 2019 calismasinda da ortaya konuldugu gibi
sentetik CBDC (sCBDC) olup CBDC’lerin iiretimi merkez bankalarinda hesabi olan 6zel
firmalara birakilmistir. sSCBDC modelinin bu ¢alismada 2019 yili raporunun aksine
CBDC olarak sayilmayacag belirtilmistir.

CBDC’ler ECB tarafindan da yakindan takip edilmekte olup, CBDC’lerin agik
ekonomi cercevesinde incelendigi 2020 tarihli ¢alismada CBDC’lerin merkez bankasi
rezervlerini toplumun erisimine agma fonksiyonu géreceginden bahsedilmektedir®™*.

CBDC’ler hig siiphesiz Federal Rezerv Sistemi®®> [The Federal Reserve System
(FED)] tarafindan dolarin dijitallesmesi siireci ig¢inde incelenmektedir. Guverndrler

Kurulu (Board of Governors) tarafindan 2022 yilinda yayinlanan arastirma ve analiz

raporunda CBDC, “kamuoyunun genis bir sekilde erisimine agilan merkez bankasi dijital

200 BIS, 2020, s. 4.

201 Soderberg, Gabriel, “Behind the Scenes of Central Bank Digital Currency”, International Money Fund,
2022, s. 1. https://www.imf.org/en/Publications/fintech-notes/Issues/2022/02/07/Behind-the-Scenes-of-
Central-Bank-Digital-Currency-512174 (Erisim: 28.04.2022)

202 Soderberg, 2022, s. 1.

203 Soderberg, 2022, ss. 8-9.

204 Ferrari vd., “Central bank digital currency in an open economy”, European Central Bank, 2020, s. 5.
https://www.ecb.europa.eu/pub/pdf/scpwps/ecb.wp2488~fede33ca65S.en.pdf (Erisim: 28.04.2022)

205 Birlesik Devletler’in merkez bankasi.
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ozkaynag1” olarak tanimlanmaktadir®%

. Raporda FED’in CBDC g¢ikarmanin yollarini ve
etkilerini arastirdig1 belirtilmektedir?®’. Calismada dijital paralar, ticari banka
hesaplarinda bulunan bakiyeleri ve finansal servis saglayicilarinin bakiyelerini
kapsayacak sekilde kullanilmistir?®®. Raporda kripto paralar dijital para olarak kabul
edilmeyip, “dijital varlik” statiisii atfedilmistir®®.

Tiirkiye Cumhuriyeti Merkez Bankasinin (TCMB) da CBDC tedaviilii i¢in
caligmalarda bulundugu bilinmektedir. Bu dogrultuda 2021 yilinda ASELSAN,
HAVELSAN ve TUBITAK-BILGEM ile birlikte “Dijital Tiirk Liras1 Isbirligi Platformu”
olusturulup AR-GE projesi hayata gecirilmistir. TCMB, dijital Tiirk lirasin1 “mevcut
odemeler altyapisin1 tamamlayici nitelikte” ele almaktadir*!®. Bununla birlikte Tiirkiye
Cumhuriyeti Cumhurbaskanlig1 11. Kalkinma Plami?!"’nda da “Blokzincir tabanl dijital
merkez bankasi parasi uygulamaya konulacaktir.” Ifadesi yer almaktadir.

Yukarida da goriildiigii tizere ¢ogu iilke ve kurulusun CBDC ile yakindan
ilgilendigi, ulusal paralarin1 dijitallestirmeye hevesli oldugu goriilmektedir. Bu
dogrultuda c¢alismalarda CBDC’ler ig¢in teknolojinin nimetlerinden sayilabilecek
DLT’lerin kullanilabileceginden siirekli bahsedilmistir. BIS’in 2020 raporunda da
deginildigi gibi, CBDC’lerin dagitik defter teknolojisini kullanmasi miimkiin iken
merkezi kayit sistemi ile de isleyebilmesi miimkiindiir*'?>. CBDC’lerin dagitik defter
teknolojisini kullantyor olmasi, blok zincir oldugu anlamina gelmez. Zira blok zincir
olmayan DLT’ler de miimkiindiir. Bununla birlikte CBDC’lerde baskin bir sekilde

DLT nin tercih edildigi sdylenemez?'®. IMF’nin 2022 y1li ¢alismasinda belirtilen merkez

bankalarindan sadece Bahamalar ve Dogu Karayipler’in DLT tercih ettigi goriilmektedir.

206 Board Of Governors Of The Federal Reserve System, Money and Payments: The U.S.Dollar in the
Age of Digital Transformation, The Federal Reserve System, 2022, s.1.
https://www.federalreserve.gov/publications/files/money-and-payments-20220120.pdf (Erigim:
28.04.2022)

207 Board of Governors of the Federal Reserve System, 2022, s. 3.

208 Board of Governors of the Federal Reserve System, 2022, s. 5.

209 Boards of Governors of the Federal Reserve System, 2022, s. 11.

210 Tiirkiye Cumhuriyeti Merkez Bankasi (TCMB), Merkez Bankasi Dijital Tiirk Liras1 Ar-Ge Projesi
Hakkinda Basin Duyurusu, 2021,

https://www.tcmb.gov.tr/wps/wem/connect/ TR/ TCMB+TR/Main+Menu/Duyurular/Basin/2021/DUY202
1-40 (Erisim: 28.04.2022)

21 Tiirkiye Cumhuriyeti Cumhurbagkanlig1 Strateji Ve Biitge Baskanligi, On Birinci Kalkinma Plani
(2019-2023), Temmuz 2019, https://www.sbb.gov.tr/wp-
content/uploads/2019/07/OnbirinciKalkinmaPlani.pdf (Erisim: 22.05.2022)

212 BIS, 2020, s. 12.

213 Soderberg, 2022, s. 51.
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Cin ise DLT’yi e-CNY?'* {izerinde denemis ve islem kapasitesi ve veri depolama
kapasitesi yeterli bulunmadigindan merkezi sistem ile devam etmektedir. Bununla birlikte
daha efektif goriinen bolgelerde DLT ile isleyen e-CNY’ler de kullanilmaktadir?'®.

CBDC’ler ile ilgili tartisilmast gereken bir husus da anonimliktir. Dijital ¢agda
devletler birgok Odeme sistemi tiizerinde takip edilebilirlik agisindan hakimiyet
saglayabiliyorken fiziki para ilizerinde saglayamamaktadir. Fiziki paralar insanlarin
elindeki en biiyiik, belki de kalan en son, anonim ddeme aracidir’'®. Bu nedenle
devletlerin fiziki para yerine takip edebildikleri ve merkez bankalari tarafindan {iretilmis
dijital paralar1 tercih etmeye yoneliyor olmasi tesadiif degildir. Uygulamada olan
CBDC’lere bakildiginda anonimligin sadece diisiik miktarli transferlerde miimkiin
oldugu goriilmektedir?!”.

Dijital para ile ilgili agiklamalar1 bitirmeden oOnce, dijital para bashiginin ilk
paragrafinda belirtilen dijital para kavrami lizerindeki kargasa sorununa ¢6ziim Onerisi
sunulabilir. Dijital para kavramu literatiirde ¢ogunlukla diger para birimlerini kapsayici
olarak kullanilabilmektedir. Fakat 6zellikle son yillarda yapilan dijital para ¢aligmalarinin
CBDC iizerinde yogunlastig1 ve dijital paranin CBDC’yi kastedecek sekilde kullanildig:
goriilmektedir. Bu sebeple bu ¢alismada “dijital para”nin; elektronik, sanal ya da kripto
para gibi para tiirlerini kapsayic1 anlamindan ziyade, kendi basina ayr1 bir para tiirii
(CBDC) olarak kabul edilebilecegi 6nerilmektedir. Ger¢gekten de CBDC’ler bir¢ok agidan

elektronik para, sanal para ya da kripto paralardan ayrilmaktadir.

1.2.5.5. Elektronik Para

Elektronik para genis anlamda parasal degerin elektronik formu olarak
tanimlanabilir?'®, Basel Bankacilik Gozetim ve Denetim Komitesi’nin 1998 yilinda

yaptig1 tanima gore elektronik para, 6deme noktasi terminalleri yolu ile (POS-point of

214 Dijital Yuan.

215 Soderberg, 2022, ss. 16-17.

216 Kripto paralar bu deyimin disinda birakilmustir.

217 People’s Bank of China, Working Group on E-CNY Research and Development of the People’s Bank
of China, Progress of Research & Development of E-CNY in China, People’s Bank of China, 2021, s. 7.
http://www.pbc.gov.cn/en/3688110/3688172/4157443/4293696/2021071614584691871.pdf (Erisim:
29.04.2022); Soderberg, 2022, s. 15

218 Buropean Central Bank (ECB), Electronic Money,

https://www.ecb.europa.eu/stats/money_credit banking/electronic _money/html/index.en.html (Erisim:
30.04.2022)
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sale) veya iki ara¢ arasinda dogrudan veya Internet’te agik bilgisayar aglar iizerinden
bor¢larin 6denmesi icin depolanmis deger veya onceden ddeme mekanizmasidir®'®.
Avrupa Birligi’nin 2009/110 sayili Elektronik Para Kuruluslarinin Kurulmasi,
Faaliyetlerinin Siirdiiriilmesi, Denetimi Direktifi’nin 62.maddesine gore ise elektronik
para, “édeme islemlerinin yerine getirilmesi i¢in fon saglanmasi amact ile ¢ikarilmis ve
onu ¢tkaran haricinde gercek ve tiizel kisi tarafindan kabul edilen, manyetik olanlar da
dahil elektronik olarak onu ihrag edene kars bir taleple temsil edilmek iizere depolanmis
parasal deger” seklinde tanimlanmaktadir®?°,

Tiirk hukukunda da elektronik para 6493 sayili Odeme Ve Menkul Kiymet
Mutabakat Sistemleri, Odeme Hizmetleri Ve Elektronik Para Kuruluslari Hakkinda
Kanun?*?!"da tanimlanmistir. Kanunun 3. Maddesinin 1. Fikrasmin (¢) bendine gore
elektronik para “fhrac eden kurulus tarafindan kabul edilen fon karsihigi ihrac edilen,
elektronik olarak saklanan, bu Kanunda tanimlanan 6deme islemlerini gergeklestirmek
icin kullanilan ve elektronik para ihrag eden kurulus disindaki gergek ve tiizel kisiler
tarafindan da 6deme araci olarak kabul edilen parasal deger”dir.

FATF ise 2014 raporunda elektronik paralari, itibari paranin dijital temsili olarak
tanimlamaktadir®*?,

Bir para tiirii olarak elektronik para; giinliik hayatta kullanilan paranin, ticari
banka ya da elektronik para kurulusu gibi gerekli izinleri almig bir kurulusa yatirilmasi
suretiyle, elektronik ortamda kullanima hazir hale gelmis karsilig1 olarak 6zetlenebilir®>>.

Klasik anlamda elektronik paralar ile CBDC’ler arasindaki temel fark; elektronik
paralar ticari banka ya da izin verilen kuruluslar tarafindan ihrag¢ edilirken, CBDC’ler
sadece merkez bankasi tarafindan ihrag edilir.

Bir 6nceki paragrafta “klasik” kelimesinin kullanilmasinin sebebi olduk¢a yeni bir
kanun teklifinin bu giline kadarki elektronik para anlamini degistirebileceginden

hareketledir. 28 Mart 2022 tarithinde kongre iiyesi Stephen Lynch tarafindan Amerika

219 Bozkurt Yiiksel, A. Ebru, “Elektronik Para, Sanal Para, Bitcon Ve Linden Dolari’na Hukuki Bir
Bakis”, IUHFM, 2015 (2), ss. 183-184. https://dergipark.org.tr/tr/download/article-file/230763 (Erisim:
30.04.2022)

220 Bozkurt Yiiksel, 2015, s. 184.

2IR.G., T: 27/6/2013, S: 28690.

222 FATF, 2014, s. 4.

223 Percin, Onder vd., Sorularla Fintek: Elektronik Para Kuruluslar1 Ve Odeme Kuruluslar1 - Agik
Bankacilik - Kriptopara Ve Kriptopara Alim Satim Platformlari, On Iki Levha Yaymecilik, 2021, s. 2.
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Birlesik Devletleri Kongresi’ne sunulan, “Elektronik Para Birimi ve Giivenli Donanim
Kanunu [Electronic Currency And Secure Hardware (ECASH) Act] teklifi (bill)?%*
mevcut elektronik para ya da CBDC tanimlamalarindan ayrilan bir yapiya sahiptir. Kanun
teklifinde sunulan 6deme modelinde klasik anlamda elektronik paralarin ya da
CBDC’lerin kayit defteri temelli yapisinin aksine ECASH?? modeli donanim temellidir.
Para transferleri ¢cevrimdisi, giivenilir donanim aygitlar ile yapilmaktadir??®. Modelin

227

para birimi “elektronik dolar” ya da “e-cash” olarak adlandirilmistir™=’. Bununla birlikte

modeldeki 6nemli bir farklilik, paranin Federal Reserve (merkez bankasi) yerine Treasury
(hazine) tarafindan iiretilmesidir??®.

S6z konusu teklif ¢cergevesinde modelin anonimlik diizeyinde elektronik para ve
CBDC’lerin aksine fiziki paraya yaklasan bir sekilde avantaj sagladigi géziikmektedir.
Islemlerin ¢evrimdis1 yapilabilmesi bu hususta énemlidir. Kanun teklifinin kabul edilip

modelin uygulamaya konulmasi durumunda elektronik paranin diger para tiirlerinden

siirlar1 daha ¢ok ¢izilmis bir sekilde ayrilabilecegini sdylemek miimkiindiir.

1.2.5.6. Sanal Para

Sanal paralar kavrami da literatiirde elektronik para, dijital para veya kripto para
ile ya da yerine kullanilabilmektedir. Sanal paray1 bir para tiirii olarak sayilan tiirlerden
ayirmadan Once bazi kuruluslar tarafindan sanal para igin getirilmis tanimlamalara
bakmakta yarar vardir.

ECB’nin 2012 tarihli sanal para biilteninde sanal paralar; gelistiricileri tarafindan
tiretilmis ve kontrol edilmekte olan, spesifik bir sanal toplulugun iiyeleri tarafindan kabul
edilip kullanilan, yasal olarak dilizenlenmemis bir dijital para tiirii olarak

tanimlanmigtir®?’,

Biiltende sanal paralarin bir elektronik para tiirii olarak da
konumlandirilabilecegini fakat 6zellikle Avrupa Birligi’nin 2009/110 sayili elektronik

para direktifi g6z onilinde bulunduruldugunda aralarinda 6nemli farkliliklar oldugundan

224 H.R. 7231 - Electronic Currency And Secure Hardware (ECASH) Act, 2022,
https://lynch.house.gov/_cache/files/1/7/17e47e5a-2bff-42¢c1-b509-
eb8a50931fa6/BDDFF183213326821B5C88B7F326EABB.ecashact-lynch.pdf (Erisim: 30.04.2022)
225 Elektronik para anlaminda kullanilagelmis “e-cash” ile karistirilmamast gerekir.

226 H.R. 7231 - Electronic Currency And Secure Hardware (ECASH) Act, 2022, s. 3.

227 H.R. 7231 - Electronic Currency And Secure Hardware (ECASH) Act, 2022, s. 2.

228 H.R. 7231 - Electronic Currency And Secure Hardware (ECASH) Act, 2022, s. 1.

29 ECB, 2012, s. 5.
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bahsedilmektedir. Bunlardan ilki, elektronik paralarda elektronik para ile geleneksel para
arasindaki bag yasal bir temelde olmakla birlikte hesap birimi geleneksel paralar ile
aynidir. Buna karsin sanal paranin dayandigi yasal bir temel olmamakla birlikte hesap
birimi de geleneksel para (euro, dolar, lira vb.) olmayip kendi hesap birimidir. Bununla
birlikte elektronik paradan geleneksel paraya gegiste giivence olmasina karsin sanal
paralarda bu gegis sanal para iireticisinin ya da gelistiricisinin takdirine birakilmistir®*°,

ECB, 2012 biilteninde (2015 tarihli ileri analiz ¢alismasinda da kabul takip
edildigi sekilde) sanal para sistemlerini tice ayirmistir. Bunlardan ilki “kapali” sanal para
sistemleri olup, bu sistemde sanal paranin gergek ekonomi ile bir bagi olmayip genellikle
“oyun i¢i” olarak adlandirilmaktadir®®!. Bu sistemde sanal para sadece oyun igi esyalar
ya da servisler i¢in kullanilabilir. Kapali sanal para sistemlerinde sanal para vasitasiyla
gercek ekonomide herhangi bir {iriin alinip satilamaz. Bu tiir sistemlere ornek olarak
“World of Warcraft (WoW)” oyunundaki “WoW gold” verilebilir. Oyuncular WoW
gold’u gercek paralari®** ile alamamakta, oncelikle “WoW Token” satmn alip bu
Token’lar1 oyun igi miizayede evinde satarak gold’a doniistiirebilmektedirler’*. Gold ya
da diger oyun ici esya ya da servislerin gercek para i¢in satilmasi oyun gelistiricisi
Blizzard Entertainment tarafindan yasaklanmistir>*,

ECB’nin belirttigi ikinci sistem ise “tek yon akisli” sanal para sistemleridir. Bu
sistemlerde sanal paralar gergek paralar kullanilarak belirli bir degisim oraninda satin
alinabilir; fakat sanal paradan gercek paraya doniis miimkiin degildir**>. Bu sistemlere

9236

ornek olarak “Pokémon GO” mobil oyunundaki “PokéCoin”*" ya da “subreddit” denilen

belirli ilgi alanlarmin toplulugunun olusturdugu “reddit” sitesindeki “reddit coins?%’

99238

ornek verilebilir. Bununla birlikte reddit tarafindan 2020 yilinda “vault sistemi

20 ECB, 2012, s. 16.

BLECB, 2012, s. 13.

232 Bu deyim sanal paranin zitt1 bir anlamda, geleneksel paralan da kastedecek sekilde kullanilmis olup;
ayr1 bir para tiirii olarak anlagilmamalidir.

233 Blizzard, “Using a WoW Token”, https://eu.battle.net/support/en/article/000031218 (Erisim:
01.05.2022)

234 Blizzard, “Trading Items and Services for Real Money”,
https://us.battle.net/support/en/article/269874#:~:text=Y ou%20are %20not%20allowed %20to,0r%20servi
ces%20for%?20real %20money. (Erisim: 01.05.2022)

5 ECB, 2012, s. 14.

236 Niantic, https://niantic.helpshift.com/hc/en/6-pokemon-go/faq/94-using-pokecoins-to-make-purchases-
in-the-shop-1582065532/, (Erisim: 01.05.2022)

237 Reddit, “reddit coins”, https://www.reddit.com/coins (Erisim: 01.05.2022)

238 Reddit, “vault”, https://www.reddit.com/vault/ (Erisim: 01.05.2022)
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icerisinde tanitilan, kullanicilarin katildiklar1 subreddit’lere 6zel olarak ddiillendirildigi
ve subreddit toplulugunun subreddit sahipligini kazanmasini saglayan “Reddit
Community Points”ler (ilk &rnegi “Moons”) sanal para olmayip, kripto paradirlar®®.

ECB’nin belirttigi iiglincii ve son sistem ise “cift yon akishi” sanal para
sistemleridir. Bu sistemde kullanicilar gergek para ile sanal paralar alip satabilirler. Bu
sistemin ilk, belki de en ¢ok bilinen 6rnegi “sanal para” kavraminin yer edinmesini
saglamis bir rol yapma oyunu olan Second Life’ta kullanilan “Linden dolar1”dir?%.
Bununla birlikte ECB, 2012 biilteninde kripto paralar1 da sanal para kapsamina almistir .

ECB, 2015 tarihli ileri analiz ¢galismasinda da sanal paralari kripto paralar ve sanal
paralar1 kapsayacak sekilde kullanmistir®*!,

FATF, 2014 tarihli raporunda sanal paralari; dijital olarak ticareti yapilabilen,
paranin klasik islevlerini yerine getirebilecek 6zellikte, resmi statiisii olmayan, degerin
dijital temsili olarak tanimlamistir>*?. FATF de ECB’ye benzer sekilde sanal paralar agik
(doniistiiriilebilir) ve kapali (doniistiiriilemez) olarak smiflandirmistir®®?. FATF, soz
konusu raporda kripto paralari, “merkeziyetsiz sanal para” olarak adlandirarak sanal para
icerisine dahil etmistir>**.

Sanal paralarin ¢ogunlukla yanlis bir sekilde kripto paralar1 da kapsayacak sekilde
kullanildig1 goriilmektedir. Sanal paralar, FATF’nin 2014 raporunda —her ne kadar
raporda kripto paralar sanal para statiisiine alinsa da- belirtildigi tizere merkezi yapidadir.
Sanal para, sanal paray: iireten ya da isleten yapidan bagimsiz degildir. Sanal paralar
kriptografinin nimetlerinden yararlanmazlar; blok zincir {lizerinde islemezler. Bununla
birlikte sanal parayi elektronik para ya da dijital paradan (CBDC) ayiran husus da sanal
paranin resmi statiiye sahip olmamasidir. Bu dogrultuda sanal paralar resmi bir statiiye

sahip olmayan, merkezi paralar olarak; kripto para, elektronik para ya da dijital paradan

ayri1 bir para tiirli olarak degerlendirilebilir.

239 Kraken, “What is Reddit MOON?”, https://www.kraken.com/learn/what-is-reddit-moon (Erigim:
01.05.2022)

240 Second Life, “Buying & Selling Linden Dollars”,
https://lindenlab.freshdesk.com/support/solutions/articles/31000138105-buying-selling-linden-dollars
(Erisim: 01.05.2022)

21 ECB, 2015, s. 4.

242 FATF, 2014, s. 4.

23 FATF, 2014, s. 4.

24 FATF, 2014, s. 5.
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1.2.5.7. Kripto Para

Bu calismanin da omurgasini olusturan; esler arasi, merkeziyetsiz, kriptografik
isleme dayali 6deme sistemi olan kripto paralar, para tiirleri baglhig altinda elektronik
para, dijital para ve sanal paradan ayr1 bir para tiirli olarak yerini almakla birlikte;
calismanin devaminda detayl bir sekilde inceleneceginden, tekerriire diismemek adina,

bu baslikta sadece ismi zikredilmekle yetinilmistir.
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IKINCi BOLUM

BLOK ZINCIR

2.1. Giris

Blok zincir (blockchain), kriptografik islemlerin gruplasarak meydana getirdigi
bloklardan olusan, kurcalamay1 belli eden (tamper evident) ve kurcalamaya dayanikli
(tamper resistant) dagitik dijital defterler ya da dagitik veri tabanlaridir. Blok zincir
bloklardan olusur; her blok kendinden bir onceki bloga dogrulama ve konsensiis
kararindan gecerek kriptografik olarak baglanir (kurcalamay1 belli etme). Yeni bloklar
eklendikge eski bloklar iizerinde degisiklik yapmak zor hale gelir (kurcalamaya
dayamklilik) 243,

Blok zincir teknolojisi bir kisinin, bir kurumun, bir merkezi otoritenin, bir aracinin
tahakkiimii altinda degildir**®. Blok zincir, giivenilir iiciincii tarafin, merkezi bir
otoritenin saglayabildigi kismu giiveni, dagitik yapili mimarisiyle tek bir lidere bagimli

247 Giiven kavramini biraz daha

olmaksizin mutlak giivene doniistiiren bir teknolojidir
agmak miimkiindiir.
Ticarette, mal alim satiminda ya da genel olarak bir deger transferinde ezelden

beri bir “giiven bunalimi1” sorunu bulunmaktadir®*®

. Bu giiven bunalimi sorunu genellikle
“kars1 taraf riski” lizerinden tezahiir etmektedir. Kars1 taraf riski onceden taninmayan,
taninsa bile tam olarak giivenilemeyen bir kisi ile {riin-para alig verisi yapma
cerevesinde ortaya cikar. Ornegin bir iiriinii satan iiriinii alanmin 6demeyi yapip
yapmayacagindan endiselenir. Uriinii alan da iiriinii satanm iiriinii kendisine zamaninda

teslim edip edemeyeceginden, iirlinle 1ilgili verilen taahhiitlerin yerine getirilip

getirilmeyeceginden endiselenir. Bu durumun asilabilmesi i¢in giivenilir ti¢lincii taraf

243 Yaga vd., “Blockchain Technology Overview”, NIST Interagency/Internal Report (NISTIR), National
Institute of Standards and Technology, Gaithersburg, s. 1. https://doi.org/10.6028/NIST.IR.8202 (Erisim:
30.03.2022)

246 Giiven V. ve E. Sahinoz, BLOKZINCIR — KRIPTO PARALAR — BITCOIN, Satoshi Diinyay1
Degistiriyor, (2. Baski), Kronik Kitap, Istanbul 2018, s. 156.

247 Giiven ve Sahindz, 2018, s. 184.

248 Giiven ve Sahindz, 2018, s. 161.
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249 Kurumlar, iginde yer

olarak nitelendirilebilen “kurum” olgusu olusturulmustur
aldiklar1 toplumun nesnel kosullarin1 daha da saglamlastirmak ve belirgin kilmak iizere
toplum tarafindan olusturulurlar®°. Bu cercevede toplumsal kurum bir toplumun temel
kaygilar1 ve faaliyetlerini diizenleyen ve toplumsal ihtiya¢larin1 karsilayan tiim yapisal

251 Soz konusu giiven bunaliminda bu bunalimi “kismi”

bilesenlerini karsilamaktadir
olarak ¢6zen kurumlar, yasalar, bankalar, noter vs. olabilir®>2. Iste blok zincir, kurumlar
ile ¢coziilmeye calisilan bu giiven sorununu, kurumlara ihtiya¢ olmadan, dagitik bir yap1
ile mutlak giiven saglayarak ¢6zmeyi vadeder. Burada belirtmek gerekir ki, yukarida
verilen drnegin ekonomi ya da ticaret ¢ercevesinde olmasindan, blok zincirin sadece bu
alanda faaliyet gosterebilmesi anlami ¢ikarilmamalidir. Dagitik bir veri tabani olan blok
zincirin, aligilagelmis yontemlerden daha efektif ve giivenilir oldugu siirece her tiirlii veri
ve her tiirlii alan igin kullanilabilecegi unutulmamalidir. Ornegin blok zincir, bireylerin

53

ve toplumun hukuki giivenligini saglamaya dayali bir faaliyet siirdiiren®>® noterlerin

yerini alabilir®>*; ya da ulusal diizeyde olsun ya da olmasin herhangi bir se¢im blok zincir

lizerinden gerceklestirilebilir?>,

Blok zincir teknolojisi gercek anlamiyla ve tam sekilde ilk kez Satoshi Nakamoto
ismindeki kisi ya da grubun 2008 yilinda yayinladiklari makale ile ortaya ¢ikmis ve genis
kitlelere yayilma firsat1 bulmus olsa da, teknolojinin altindaki fikir ve ¢caligmalar 1980’11

yillarin sonu ve 1990’11 yillarin bagina tekabiil etmektedir®®.

2% Giiven ve Sahindz, 2018, s. 171.

250 Okan, Oya, Kurumlar Sosyolojisi Ders Notlari, Istanbul, 2021.

251 Okan, 2021.

252 Giiven ve Sahindz, 2018, s. 171.

253 Tekben, Tugge, “Noterin Hukuki Statiisii Ve Noterlik Kanunu’nun 162. Maddesi Uyarinca
Sorumlulugu Uzerine Bir Inceleme”, fzmir Barosu Dergisi, Eyliil 2021, s. 71.
https://www.izmirbarosu.org.tr/pdfdosya/noterin-hukuki202214145432429.pdf (Erigim:21.05.2021)

24 Kara, Kiibra, “Gelistirdigi uygulamayla noter islemlerini "sanal" ortama tasidi”, Anadolu Ajanst,
10.05.2022. https://www.haberler.com/guncel/gelistirdigi-uygulamayla-noter-islemlerini-sanal-
14929714-haberi/ (Erisim:21.05.2021)

255 Inang Sonmez, Bade, “Blok zinciri tabanli ilk secim Sierra Leone’de gerceklestirildi”, Diinya Halleri,
13.03.2018. https://www.dunyahalleri.com/blok-zinciri-tabanli-ilk-secim-sierra-leonede-gerceklestirildi/
(Erisim:21.05.2022)

256 Yaga vd., 2018, s. 2.; https://academy.binance.com/en/articles/history-of-blockchain (Son erigim:
30.03.2022)
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2.2. Blok Zincir Fikri ve Teknolojisine Ulastiran Calismalar

[k blok zincir ve kripto para Bitcoin olsa da blok zincir teknolojisinin sahip
oldugu bazi1 elementler yillar siiren bazi ¢aligmalarin {iriiniidiir. Blok zincir ve kripto
paralarin tarihgesini kriptografi ¢alismalarina dayanarak oldukca eskilere gotiirebilmek
miimkiindiir. Hatta bu tarih sistematik bir sekilde kayit tutmanin goriildiigli milattan 6nce
4000°1i y1llara, antik Mezopotamya’ya kadar gétiiriilebilir®>’. Fakat bu ¢alismada sirasiyla
ideolojik ve teknolojik olarak Bitcoin 6rnegine ulasmanin amag edinildigi diisiiniilen
“Kripto Anarsist Manifesto” ve ‘“Paxos Protokolii” blok zinciri ve kripto paranin
etkilendigi 6rnekler arasinda ilk sirada yer edinmistir®>®. Yine de kriptografi ve dogal
olarak kriptoloji Ogretisinin daha erken birtakim teknolojik iirlinlerinin blok zincirin
olusumuna etki ettigi de aciktir. Bu dogrultuda yukarida sayilan iki ¢calisma ile baslangi¢
yapmadan 6nce, daha derinlere inerek 1970’li yillarin ortasindan itibaren yapilmis, blok
zincir teknolojisinde de benzerlerine bagvurulan bazi caligmalar ele alinacaktir.
Calismalar ele alimirken blok zincir ve kripto paralarin yapisini olusturan bazi temel
kavram ve Ozelliklere de deginilmis olunacaktir. Bu sayede blok zincirin genel
ozelliklerinden bazilar ortaya cikis siireci ile birlikte degerlendirilebilecek, ¢alismanin

devam eden kisminda tekrar edilmesine gerek duyulmayacaktir.

2.2.1. SDD-1

Blok zinciri kaba tabir ile dagitik bir veri tabani olarak tanimlarsak, bu fikir 1976
yilinda gelistirilmeye baslanan ve 1977 yilinda Eugene Wong tarafindan prototipi ortaya
konan SDD-1e kadar gdtiiriilebilir®®. SDD-1 dagitik bir veri tabani ydnetim

sistemidir’®. SDD-1 sistemi ile veri tabani yonetiminde depolama bilgisayarlardan

257 Orville R. Keister, “Commercial Record-Keeping in Ancient Mesopotamia”, The Accounting Review
1963/38 (2), s. 372. https://www.]jstor.org/stable/242928 (Erisim:02.05.2022)

238 Giiven ve Sahindz, 2018, s. 141.

2% Sherman vd., “On the Origins and Variations of Blockchain Technologies”, University of Maryland,
2018, s. 2. https://arxiv.org/ftp/arxiv/papers/1810/1810.06130.pdf (Erisim: 30.04.2022); Wong, Eugene,
“Retrieving dispersed data from SDD-1: A system for distributed databases,”

1977 Berkeley Workshop on Distributed Data Management and Computer Networks,

University of California, Berkeley, CA

260 Rothnie vd., “Introduction to a System for Distributed Databases (SDD-1 )", ACM Transactions on
Database Systems, 1980/5 (1), s. 1. https://dl.acm.org/doi/pdf/10.1145/320128.320129 (Erigim:
02.05.2022)
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261

olusan bir aga yayilmistir™®'. Dagitik veri tabanlarinin merkezi veri tabanlarina gore

birtakim avantajlar1 bulunmaktadir. Dagitik veri tabanlarmin veri fazlaligi olusturarak
merkezi veri tabanlarmna kiyasla daha giivenilir ve erisilebilir oldugu kabul edilir?6.
Cilinkii SDD-1 veri tabami sitelerinden her biri, biitlin veri tabaninin bir kismini
bulundurur. Veri tabaninin bazi kisimlar1 birden fazla sitede ayni anda bulunuyor olabilir;
veri fazlaligim bu durum yaratmaktadir®®,

SDD-1’in gelistirilmis ilk genel amagl dagitik veri tabani*** olmasi nedeniyle

blok zincir teknolojisinin olusumuna dolayl1 yoldan katki sagladigi sdylenebilir.

2.2.2. Kriptografik Bulmacalar, Merkle Agaci ve Kriptografik Hash

“Kriptografik Bulmacalar”, “Merkle Agac1” ve “Kriptografik hash” blok zincirin
temel yapisinin olugmasina direkt olarak etki eden c¢alismalardir. Ayni baglikta
incelenmelerinin nedeni her ti¢liniin de dogrudan ya da dolayl bir sekilde Ralph Merkle
tarafindan ortaya konmasindan dolayidir.

“Kriptografik bulmacalar” ya da diger ismi ile “Merkle’in bulmacalar1”, Merkle
tarafindan 1974 yilinda gelistirilip, 1978 yilinda ilk kez makale olarak yayinlanan®®®, agik
anahtarli (asimetrik) sifrelemenin ortaya ¢ikmasini saglamis bir acik anahtarli anlagma
teknigidir. Bu teknik, iki kisi arasindaki mesajlagma vasitasiyla, aralarinda daha 6nceden
bir sir mevcut olmasa bile, paylasilmis bir sirrin (shared secret) ilizerinde anlasma
saglanmasina imkan tanir®®®,

Giivenli iletisim, iki kisi arasinda gizli bir sekilde gergeklesen, tigiincii bir kisinin
kurulan iletigimin ne oldugunu bulma ¢abasini sonugsuz ¢ikaracak derecede kurulmus bir
267

iletisim bi¢imidir™’. Merkle tarafindan ortaya konan kriptografik bulmacalar sistemi,

261 Rothnie vd., 1980, s. 1.

262 Zhou vd., “The Semi-join Query Optimization in Distributed

Database System”, National Conference on Information Technology and Computer Science (CITCS
2012), 2012, s. 606. https://doi.org/10.2991/citcs.2012.232 (Erisim: 03.05.2022)

263 Bernstein vd., "The Concurrency Control Mechanism of SDD-1: A System for Distributed Databases
(The Fully Redundant Case)," IEEE Transactions on Software Engineering, 1978/4 (3), s. 154.
https://ieeexplore.ieee.org/document/1702517 (Erisim: 03.05.2022)

264 Rothnie vd., 1980, s. 15.

265 Merkle, Ralph C., “Secure Communications Over Insecure Channels”, Communications of the ACM,
1978/21 (4). https://doi.org/10.1145/359460.359473 (Erisim: 03.05.2022)

266 Wikipedia, Merkle’s Puzzles, https://en.wikipedia.org/wiki/Merkle%27s Puzzles (Erisim: 03.05.2022)
267 Merkle, 1978, s. 295.
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gizliligin saglanmasinin oldukg¢a zor oldugu durumlarda bile giivenli iletisim kurulmasina

imkan tanir26®

. Merkle’n s6z konusu c¢aligsmasinin ismi de bu amaci ortaya koymaktadir:
“Giivenilir Olmayan Kanallarda Giivenli iletisim (Secure Communications Over Insecure
Channels)”.

Kriptografik bulmacalar basite indirgenerek bir drnek iizerinden aciklanabilir. X
ve Y acik bir iletisim kanalinda giivenli bir iletisim kurmak istemektedirler. Fakat bu
kanalda iletilen biitiin mesajlar1 Z de gérmektedir. Giivenli bir iletisim i¢in sifreli bir
mesajlagsma ve sifreyi ¢ozecek bir sifre anahtar1 gerekmektedir. X, Y’ye sifreli mesaj
yollasa bile Y anahtarin ne oldugunu bilmeden bu mesajlar1 ¢ézemeyecektir. X anahtari
kanali kullanarak Y’ye yollarsa, bu anahtar kanali takip eden Z tarafindan da
goriilebileceginden sifreli mesajlasma Z tarafindan da ¢oziilebilecek ve iletisim giivenli
olmayacaktir. Elimizdeki bu durumda X, oncelikle Y’ye c¢ok sayida bulmaca
yollayacaktir. Bu bulmacalardan her biri sadece ¢oziildiiglinde okunabilen bir bulmaca
numarasi ve anahtarini ihtiva etmektedir. Her bulmacanin numarasi ve i¢erdigi anahtari
birbirinden farklhidir. Y, X’in yolladig1 bircok bulmacadan bir tanesini segerek ¢ozer. Y
bulmacay1 ¢ozdiiglinde o bulmacaya ait numaray1 ve anahtari elde etmis olur. Elde ettigi
bu anahtar X ile aralarinda yapilacak sifreli mesajlagsmay1 desifre edecek anahtardir. Y
bulmacay1 ¢ozdiikten sonra bulmacanin numarasint X’e kanaldan geri yollar. X,
bulmacalarin hangisinin hangi numaray1 ve anahtari ihtiva ettigini bildiginden Y’nin
hangi bulmacay1 ¢6zdiiglinii ve dolayisiyla aralarindaki mesajlasmada hangi anahtari
kullanacagini da bilir.

Bu dogrultuda X ve Y, iletilen biitliin mesajlarin Z tarafindan da okunabildigi
giivenilir olmayan bir kanalda, aralarinda bir sifre anahtar1 olusturarak sifreli
mesajlagsmay1 gerceklestirebileceklerdir. Bu iletisimde gonderilen biitiin bulmacalar1 ve
Y ’nin X’e geri gonderdigi bulmaca numarasin1 Z de gorecektir; fakat Z bu numarayi bilse
de numaranin hangi bulmacaya ait oldugunu bilemediginden anahtara da erisemeyecektir.
Z’nin anahtara erisebilmesi i¢in Y’nin ¢ozdiigii bulmacayr bulana dek bulmacalari
¢dzmesi gerekmektedir, bu da biiyiik bir emek ve zamana bedel olacaktir?®’.

Merkle’mn ilk kez 1974 yilinda ortaya koydugu bu c¢aligmasindan hareketle
Whitfield Diffie ve Martin E. Hellman, 1976 yilinda ilk agik anahtar protokoliinii ortaya

268 Merkle, 1978, s. 295.
269 Merkle, 1978, ss. 295-296.
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cikarmistir?’®, Diffie ve Hellman’in ¢alismasinda da Merkle’in ¢alismasina benzer
sekilde, daha onceden hig iletisim kurmamis iki kisinin genel bir kanaldan sifreli bir

iletisim kurabilmesi sorunu ele alinmistir?’!

. Diffie ve Hellman anahtar degisimi
sisteminde iletisim kuran taraflarda acik ve Ozel olmak flizere ikiser tane anahtar
bulunmaktadir. A¢ik anahtarlar herkes tarafindan goriilebilirken, 6zel anahtarlar sadece
sahibi tarafindan goriilebilir. Diffie ve Hellman anahtar degisimi sistemi kabaca izah
edilecek olursa, giivenli iletisim kurmak isteyen her iki taraf da birbirine acik anahtarini
yollar. Ornegin X ve Y birbirine agik anahtarmi yollar. X, Y’nin acik anahtari ile kendi
gizli anahtarini; Y ise X’in acgik anahtart ile kendi gizli anahtarini birlestirdiginde
paylasilmis ortak bir sir ortaya ¢ikar. X ve Y ortak bu sir ile glivenli bir sifreli iletisim
kurabilirler. Disaridan bir kisi her iki acik anahtar1 da gorebilse de, X veya Y nin gizli
anahtarlarin1 bilemediginden iletisim giivenli kalir.

Genel olarak agik anahtarli sifrelemede yukarida da belirtildigi gibi acik ve 6zel
olmak tizere iki anahtar bulunur. Asimetrik anahtar sifreleme algoritmasini kullanan bu
sifrelemede X kisisi Y kisisine mesaj yollarken, mesaji Y kisisinin agik ciizdani ile
sifreler. Sifrelenen bu mesaj sadece Y kisisinin 6zel clizdani ile yani Y tarafindan desifre
edilebilir.

Yukarida izinsiz bir blok zincirde yapilan biitiin islemlerin herkese acik, herkes
tarafindan goriilebilir oldugundan bahsedilmisti. Bu durum yapilan her islemin herkes
tarafindan goriilebildigi bir agin nasil olur da gizli ve giivenli bir islem gerceklestirmek
icin kullanildig1 sorusunu akla getirebilir. Bu baslikta bahsedilen agik anahtarli sifreleme
gibi blok zincir tarafindan kullanilan kriptoloji iirlinleri sayesinde, ag giivenli bir hale
gelmektedir. Ilk blok zincir olan Bitcoin’de de acik anahtarli sifrelemenin nasil
kullanildig1 Nakamoto tarafindan agiklanmist1?’2,

Belirtmek gerekir ki, Merkle tarafindan ortaya atilan kriptografik bulmaca

modelinin her ne kadar oncelikli olarak agik anahtarli sifrelemenin ortaya ¢ikmasini

saglamis oldugu bilinse de; modelin ayrica ¢alismanin ilerleyen kisimlarinda incelenecek

20 Diffie, Whitfield, Martin E. Hellman, “New Directions in Cryptography”, IEEE Transactions On
Information Theory, 1976/22 (6), s. 644. https://ee.stanford.edu/~hellman/publications/24.pdf (Erisim:
03.05.2022)

271 Diffie ve Hellman, 1976, s. 644.

272 Nakamoto, 2008, s. 2.

46


https://ee.stanford.edu/~hellman/publications/24.pdf

olan ve Bitcoin tarafindan da kullanilan “Proof-of-Work (PoW)?>’*” modelinin de ilkel bir
gdriiniimiinii teskil ettigi sdylenebilir?’.

Merkle Agaci’ndan (Merkle Tree) bahsetmeden once, blok zincir ve genel olarak
kriptolojide olduk¢a karsimiza ¢ikan “hash”, “hash fonksiyonu” ya da “kriptografik hash
fonksiyonu” kavramlarinin kisaca belirtilmesi gerekebilir. Hash, blok zincirin temelini
olusturan kavramlardan biridir. Hash, Tiirk¢eye tam olarak ¢evrilemese ve bu ¢aligmada
da orijinal ismi ile anilacaksa da; islevini aciklamak i¢in “parmak izi” ya da “Ozet”’e

275

benzetilebilir””>. Hash fonksiyonu, herhangi uzunluktaki bir veriyi sabit uzunluktaki bir

veriye doniistiiren fonksiyondur®’®.

Hash, bir verinin, mesajin ya da belgenin
Ozglnliigiinii kanitlamak i¢in kullanilir. Bir belgedeki en ufak bir degisiklik farkli bir hash
degerine sebep olacaktir. Dolayisiyla 6zgilin belgenin 6zeti ve ulasan belgenin Ozeti
mukayese edildiginde belgenin  Ozgiinliigii  6grenilir’’’.  Kriptografik  hash
fonksiyonlarmin oOnciisii Ralph Merkle 1979 tarihli doktora tezinde, 6zgiinliigiiniin
dogrulanmasi gereken ¢ok biiylik veri alanlarinin olabilecegini fakat sadece kiigiik veri
alanlarmin dogrulanabilir ve depolanabilir oldugundan bahsetmektedir®’. Oldukga
biiyiik bir verinin dogrulanmasi i¢in gereken emek ve zaman bu verinin dogrulanmasini
imkansiz hale bile getirebilir. Bunun yerine verinin tek yonli bir fonksiyon ile yani hash
fonksiyonu ile 6zetlenerek daha kolay bir sekilde dogrulanmasi gerekecektir.

[k kez Diffie ve Hellman, 1976 tarihli calismalarinda dijital imza sistemi kurarken
tek yonlii bir dogrulama fonksiyonuna ihtiyag duyuldugundan bahsetmistir®”®. 1979
tarthinde Merkle tarafindan agiklanan hash fonksiyonlari ve ardindan Merkle ve Ivan
Damgard tarafindan tasarlanan “Merkle-Damgard yapis1” ya da “Merkle-Damgard hash
fonksiyonu”, kriptografik hash fonksiyonun onciisii olup, MD5 ve SHA-1 gibi

programlamada olduk¢a fazla kullanilmis algoritmalarin da olugmalarmi saglamistir.

LEINT3 EEINT3

273 Tiirkgeye “is kamt1”, “is ispat1”, “emegin kamit” olarak ¢evrilebilmekle birlikte, terim haline
geldiginden orijinal ismi ile anilacaktir.

274 Sherman vd., 2018, s. 3.

275 Giiven ve Sahindz, 2018, ss. 45, 50.

276 Giiven ve Sahindz, 2018, s. 50.

277 Giiven ve Sahindz, 2018, s. 45.

278 Merkle, Ralph, Secrecy, Authentication, And Public Key Systems, Department Of Electrical
Engineering Stanford University, 1979, s. 11. https://www.merkle.com/papers/Thesis1979.pdf (Erisim:
04.05.2022)

2 Diffie ve Hellman, 1976, ss. 648-650.; Preneel, Bart, The First 30 Years of Cryptographic Hash
Functions and the NIST SHA-3 Competition, Katholieke Universiteit Leuven, 2010, s. 1.
https://www.esat.kuleuven.be/cosic/publications/article-1532.pdf (Erisim: 03.05.2022)

47


https://www.merkle.com/papers/Thesis1979.pdf
https://www.esat.kuleuven.be/cosic/publications/article-1532.pdf

Soyle ki, MD5 ve SHA-1, kriptografide “Isvigre gakis1” olarak adlandirilabilmektedir?.
Yukarida bahsedildigi tizere blok zincir de hash lizerine kurulmustur. Bitcoin gibi bir ¢ok
kripto para islemlerin dogrulanmasi ya da PoW hesaplamasi i¢in Merkle-Damgérd yapisi
ile olusturulmus SHA-256 (SHA-2) hash algoritmasini1 kullanmaktadir.

Bilgilerden olusan bloklarin degistirilemez bir sekilde kriptografik hash
fonksiyonlart ile zincirlenmesi fikri ilk kez Merkle’in 1979 tarihli ¢alismasinda karsimiza
cikmaktadir®®!. Merkle bu fikrini “aga¢” metaforu iizerinden “Aga¢ Dogrulamasi™?%?
seklinde agiklamakta bu nedenle “Merkle Agaci” olarak adlandirilmaktadir. Blok
icerisine kaydedilen islemler ikiserli olarak gruplanir ve hash’leri alinir. Bu hesaplanan
hash’ler yine ikiserli olarak gruplanir ve yine hash’ler alinir. En sonunda iki tane hash
kalip onlar da hash’lenince “Merkle Kokii” hesaplanmus olur. Islemler ikiserli olarak
islendiginde tek kayit kalirsa bu kayit kendisi ile hashlenir?®?,

Bahsedilen bu yapi bir agaca benzemektedir. Islemler agacin yapraklarini
olusturur; islemlerin hash’leri alinip ikiserli gruplanip hesaplandik¢a agacin dallar1 olusur
ve en sonunda koke yani Merkle Kokii’ne ulasmis olunur.

Merkle Agaci blok zincirin en dnemli unsurlarindandir. Merkle Agaci sistemi,
kullanildig1 alanda hiz, verim ve giivenlik agisindan yiiksek avantaj saglar’®*. Merkle
Agaci ile islem teyitleri daha kolay yapilir. Merkle Agaci sayesinde bir islemin
dogrulanmas igin tiim islemlerin kontroliine gerek kalmaz?®°.

Blok zincirin yapir taglarindan Merkle Agact kullanimi ilk blok zincir olan
Bitcoin’de de karsimiza ¢ikmaktadir. Nakamoto Bitcoin makalesinde ilk olarak disk
boyutunda tasarruf yapilabilmesi icin Merkle Agact modelinin kullanilabileceginden
bahsetmistir (Reclaiming Disk Space). Nakamoto’ya gore harcanmis bir islem yeterli
sayida blok gecirdikten sonra silinerek disk tasarrufu saglanabilirdi. Bu da Merkle Agact
ile hashlenerek miimkiin olacaktir. Yani block hash’ine sadece kok eklenir, eski islemler

agacin budanmasina benzer sekilde budanir, disk boyutundan tasarruf edilir®®°. Belirtmek

280 preneel, 2010, s.1.

281 Sherman vd., 2018, s. 2.

282 Merkle, 1979, ss. 40-45.

283 Giiven ve Sahindz, 2018, ss. 56-57.

284 Paribu, “Merkle Tree”, 2021, https://www.paribu.com/blog/sozluk/merkle-tree-nedir/ (Erisim:
04.05.2022)

285 Giiven ve Sahindz, 2018, s. 58.

286 Nakamoto, 2018, s. 4.
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gerekir ki Nakamoto tarafindan agiklanan disk boyutundan tasarruf edilmesini saglayan
bu model, Nakamoto’nun anlattig1 haliyle Bitcoin’de kullanilmamaktadir. Bunun yerine
“pruning?®”” denilen ydntem kullanilarak biitiin blok zincir depolanmadan blok zincire
katilim saglanir. Nisan 2022 itibariyle Bitcoin’i full node®®® (tam diigiim) calistirmak

B289

isteyen bir kisinin yaklasik 400 G veri indirmesi ve bu veriyi bilgisayarinda tutmasi

gerekmektedir. Bununla birlikte pruning modu kullanilirsa, yine tiim verilerin indirilmesi
gerekse de sadece 6 GB kadar®° bir depolama alan1 kullanilir®®’,

Nakamoto tarafindan yayinlanan makalede Merkle Agaci’nin sagladig bir bagka
avantaj Basitlestirilmis Odeme Teyidi [Simplified Payment Verification (SPV)] olarak
belirtilmistir. Nakamoto tarafindan One siirlilen bu model, 6demelerin full node
calistirmadan onaylanabilmesini saglar®®>, SPV’de Merkle Agaci sistemi kullanilarak
sadece blok basliklar1 indirilir. SPV’nin sagladigi bu tasarruf sayesinde mobil cihazlar

gibi kapasitesi bilgisayarlara gore daha kiiclik cihazlarda ddemelerin onaylanabilmesi

amaclanmisti.

2.2.3. Chaum Kasa Modeli, DigiCash ve eCash

David Chaum, Amerikan bir bilgisayar miihendisi ve kriptograftir. Chaum
tarafindan yapilan ¢aligmalar elektronik paranin ve dijital paranin ilk 6rneklerini ortaya

c¢ikarmistir. Bununla birlikte bazi c¢alismalarda ilk blok zincir modelinin de Chaum

tarafindan ortaya kondugu da savunulmaktadir®-.

Chaum Kasa Modeli, David Chaum tarafindan 1979 yilinda ortaya konup, 1982

294

yilinda doktora tezinde detayl bir sekilde agiklanmistir™”*. Chaum’a gore birbirine karsi

giiven duymayan Orgiit ya da kuruluslar kendi aralarinda giiven duyabildikleri yiiksek

287 Nakamoto modeline benzer sekilde Tiirkcede “budama” anlamina gelebilmektedir.

288 Kaba tabirle blok zinciri igerdigi tiim kayitlariyla, biitiin olarak ¢alistirma.

289 https://bitcoincore.org/en/download/

20 Pruning oranmini kullanicilar degistirebilmektedir.

21 Bitcoincore, “Bitcoin Core requires a one-time download of about 400GB...if you enable pruning, you
can store as little as 6GB total without sacrificing any security...”, https://bitcoincore.org/en/download/
(Erisim:05.05.2022); Statista, “Size of the Bitcoin blockchain from January 2009 to April 4, 20227,
https://www.statista.com/statistics/647523/worldwide-bitcoin-blockchain-size/ (Erisim: 05.05.2022)

292 Nakamoto, 2018, s. 5.

293 Sherman vd., 2018, s.1.

2% Chaum, David L., Computer Systems Established, Maintained, and Trusted by Mutually Suspicious
Groups, University of California, Berkeley, 1982. https://chaum.com/wp-
content/uploads/2022/02/chaum_dissertation.pdf (Erigim: 01.05.2022)
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giivenlikli bir bilgisayar sistemi kurabilirler?®

. Chaum’un tezinin konusunu olusturan bu
fikir, blok zincir, kripto para ve akilli sozlesmenin temel ideolojisine oldukg¢a
benzemektedir. Blok zincirler yapisi geregi “giiven gerektirmeyen (trustless)”
olusumlardir. Yani ag1 kullanan kisilerin birbirlerini, bir kurulusu ya da {i¢iincii bir kisiyi
tanimas1 ya da bunlara giivenmesi gerekmez. Nakamoto da bu durumu 2008 yilinda
“Gliven yerine kriptografik kanita dayali bir elektronik 6deme sistemine ihtiya¢ vardir;
boyle bir sistem iki tarafin aralarinda {i¢iincii bir araciya ihtiya¢ duymadan direkt olarak
islem yapabilmesini saglar.” seklinde dzetlemistir®”°.

Sherman vd., Chaum Kasa Modeli’nin blok zincirin bir¢ok 6zelligini tagidigini

297

savunmaktadir™’. Modelde islemlerin imzalandigi, kaydedildigi ve yaymlandig: fiziki

298

kasalar bulunmaktadir Kasalar biitlin katilmecilar tarafindan dogrulanabilir

olacaktir®”’

. Bu 6zellikleriyle sistemin blok zinciri andirdig1 sdylenebilir.
Kasa Modeli’nin ardinda Chaum, ¢ogunlukla 6deme modelleri hakkinda yaptigi
calismalar ile taninmaktadir. Bu noktada Chaum’un kor imza (blind signature) ile

300 K 6r imza,

izlenemez 6deme modeli sundugu 1983 tarihi ¢aligmasi olduk¢a dnemlidir
Chaum tarafindan ortaya atilmis dijital imzanin 6zellesmis bir halidir. Bu sistemde
gonderici ve alic1 arasinda, gonderilen seyin igerigini bilmeden kor imza atan {igiincii bir
kisi bulunmaktadir. Chaum, kor imza sistemi kullanilarak izlenemez bir 6deme modeli

301 Bununla birlikte mevcut anonim 6deme

olusturulabileceginden bahsetmektedir
araglarinin (kagit para, madeni para) kontrol ve gilivenlik konusunda 6deme kanitinin zor
olmasi, hirsizligin miimkiin olmas1 ya da yasadis1 faaliyetler i¢in kullanilabilmesi gibi
sikintilar1 oldugunu belirtmektedir’®. Buna karsin Chaum sundugu izlenemez ddeme
sistemi sayesinde hem denetlenebilirligin hem de bireysel mahremiyetin saglanilacagini
diisiinmektedir’®>. Chaum’un bu diisiincesi, denetlenebilirlik amaclandig1 igin kripto

paralardan cok dijital para sistemlerine yaklagmaktadir.

295 Chaum, 1982, s. iv.

2% Nakamoto, 2008, s. 1.

297 Sherman vd., 2018, s. 1.

2% Sherman vd., 2018, s. 3.

299 Chaum, 1982, s. 3.

39 Chaum, David, “Blind Signatures for Untraceable Payments”, Advances in Cryptology. Springer,
Boston, MA, 1983. https://doi.org/10.1007/978-1-4757-0602-4 18 (Erisim: 05.05.2022)

301 Chaum, 1983, s. 202.

302 Chaum, 1983, s. 199.

393 Chaum, 1983, s. 203.
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Chaum tarafindan One siiriilen bir bagka model, ilk kez 1985 yilinda yayinlanan
“Kimlik Tanilama Olmadan Giivenlik: Biiyiik Biraderi’** Hiikiimsiz Kilacak Odeme

3059

Sistemleri adli makalesinde bahsedilen “kart bilgisayar”dir. Kart bilgisayar modeli,

Chaum tarafindan 1987 yilinda Onceki makale revize edilerek “Kimlik Tanilama
Olmadan Giivenlik: Biiyiik Biraderin Hiikiimsiiz Kilacak Kart Bilgisayarlar’®®”
makalesinde tekrar agiklanmistir. Bu modelde bireyler kart seklinde kiiciik bilgisayarlar
para transferi yapabileceklerdi. Modelde bireyler kart bilgisayarim1 kullanmak i¢in

kendilerine 6zel, en az 40 basamakli, gizli bir anahtara sahiptirler®"’

. Kart bilgisayarlarin
kaybolmasi ya da bozulmasi durumunda bireyler yeni kart bilgisayarlarina bu 6zel
anahtarlarin1 girerek bilgilerine tekrar erisebileceklerdir. Bu model kripto para
sahiplerinin varliklarina erisebilmek ic¢in kullandiklar1 6zel anahtarlara oldukc¢a
benzemektedir.

Modelin 6nemi, bu c¢alismanin birinci boliimiinde, elektronik para basliginda
incelenen 28 Mart 2022 tarihli “Elektronik Para Birimi ve Giivenli Donanim Kanunu
[Electronic Currency And Secure Hardware (ECASH) Act] teklifine (bill) benzemesidir.
S6z konusu teklifte getirilmek istenen modelde de Chaum’un 1985 yilinda 6nerdigi
modele benzer bir sekilde para transferleri ¢cevrimdisi, giivenilir donanim aygitlari ile
yapilmaktadir.

Chaum ardindan 1989 yilinda “DigiCash” adi1 altinda bir elektronik para sirketi
kurmugtur. DigiCash biinyesinde markalagan “eCash” ilk elektronik para
uygulamalarindan biridir. Bununla birlikte eCash Isvigre’nin Cenevre kentinde bulunan
CERN’de 1994 yilinda gercgeklestirilen ilk “Uluslararasi Diinya Capinda Ag*®
Konferans: (International World Wide Web Conference)’nda tanitilmis ve denenmis

olup, bu kullanim tarihteki ilk bilgisayar aglar1 arasi elektronik para transferi olarak

304 “Biiyiik birader (big brother)”, George Orwell’1n, “Bin Dokuz Yiiz Seksen Dért (Nineteen Eighty-
Four)” ya da “1984” olarak bilinen romaninda yer alan ve siirekli insanlar1 izleyen bir diktatordiir. Chaum
burada bireylerin mahremiyetine atif yapmak amaciyla bu tabiri kullanmistir.

395 Chaum, David, “Security Without Identification: Transaction Systems To Make Big Brother
Obsolete”, Communications of the ACM, 1985/28 (10), s. 1030.
https://www.cs.ru.nl/~jhh/pub/secsem/chaum1985bigbrother.pdf (Erisim: 05.05.2022)

39 Chaum, David, “Security Without Identification: Card Computers To Make Big Brother Obsolete”,
1987. https://ir.cwi.nl/pub/5519/5519D.pdf (Erisim: 10.05.2022)

307 Chaum, 1987, s. 14.

308 “syww”, Tim Berners-Lee tarafindan 1989 yilinda CERN’de gelistirilen, ilk kez 1991 yilinda kamuya
acik hale getirilen glinlimiizde baskin bir sekilde kullanilan internet servisi.
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nitelendirilmektedir’®

. eCash’in bu 6nemi disinda diger elektronik paralardan ayrilan
yani, acik anahtarli sifrelemeden ve kor imzalamadan yararlanarak kullanicilara gizlilik
ve izlenemezlik saglamasiydi. Sagladigi bu gizlilik ile giinlimiizdeki kripto paralar
andirmaktadir.

1995 yilinda Amerika Birlesik Devletleri’nin Boston sehrinde MIT>!? biinyesinde
dordiinciisii diizenlenen Konferans c¢ercevesinde Michael Peirce ve Donal O'Mahony
tarafindan yaymlanan makalede®!'! de eCash’in web iizerinde yer alan ilk elektronik para
oldugu belirtilip, “tamamen anonim elektronik para sistemi” olarak adlandirilmistir.

eCash sistemindeki paralar banka tarafindan olusturulmakta, kisiler bankadaki
hesaplarina eCash yatirip buradan eCash c¢ekebilirlerdi. eCash ile kabul eden
kuruluslardan alis veris ya da 6deme yapilabilmekteydi*!.

eCash ihraci yapan ilk banka 1995 yilinda Amerika Birlesik Devletleri’ndeki
“Mark Twain Bank” olmustur’!®>. Bunu 1996 yilinda “Deutsche Bank™*'4, 1997 yilinda
“Bank Austria” ve “Den norske Bank” gibi bankalar takip etmistir’'>.

Chaum’un calismalari, 6zellikle internet lizerinde calisan bir nakit modeli olarak
eCash, kripto paralara giden yolda olduk¢a 6nemli ¢aligmalar olsa da, Chaum’un ortaya
koydugu modellerin merkezi bir araciya ihtiya¢ duymasi (genellikle banka) bu modelleri
elektronik para modellerine ve dijital para modellerine (CBDC) daha c¢ok

yaklastirmaktadir®'®. Bu durum Nakamoto tarafindan

39 DigiCash, “World’s first electronic cash payment over computer networks.”, 1994.
https://chaum.com/wp-content/uploads/2022/01/05-27-94-World_s-first-electronic-cash-payment-over-
computer-networks.pdf

310 Massachusetts Institute of Technology - Massachusetts Teknoloji Enstitiisii.

311 Peirce, Michael, Donal O'Mahony, “Scaleable, Secure Cash Payment for WWW Resources with the
PayMe Protocol Set”, WWW4, 1995, https://www.w3.org/Conferences/WWW4/Papers/228/
(Erisim:14.05.2022)

312 peirce ve O’Mahony, 1995.

313 DigiCash, “First Bank to Launch Electronic Cash”, 1995, https://chaum.com/wp-
content/uploads/2022/01/10-23-95-First-Bank-to-Launch-Electronic-Cash.pdf (Erisim: 14.05.2022)

314 DigiCash, “DigiCash’s Ecash to be Issued by Deutsche Bank”, 1996, https://chaum.com/wp-
content/uploads/2022/01/05-07-96-DigiCash_s-Ecash™.-to-be-Issued-by-Deutsche-Bank.pdf (Erigim:
14.05.2022)

315 DigiCash, “Bank Austria and Den norske Bank to issue ecash the electronic cash for the Internet”,
1997, https://chaum.com/wp-content/uploads/2022/01/04-14-1997-Bank-Austria-and-Den-norske-Bank-
to-issue-ecash™-the-electronic-cash-for-the-Internet. pdf (Erisim:14.05.2022)

316 Narayanan, Arvind, Jeremy Clark, “Bitcoin's Academic Pedigree: The Concept Of Cryptocurrencies s
Built From Forgotten Ideas In Research Literature”, Communications of the ACM, 2017/60 (12), s. 1.
https://doi.org/10.1145/3134434.3136559 (Erisim:16.05.2022)
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Birgok insanin e-para’lar hakkinda bunlarin timitsiz bir vaka oldugu konusunda kesin yargilar1 var;
clinkii 1990’lardan itibaren bu konuda ugrasan biitiin firmalara basarisiz oldu. Bu sistemlerin
basarisiz olmasinin ana nedeninin merkezi kontrole dayanmalarina inantyorum. Bence burada

(Bitcoin) ilk kez merkeziyetsiz ve giivene dayali olmayan bir sistem deniyoruz.

seklinde izah edilmisti*’’. Bu durum Buterin tarafindan da 2014 yilinda “1980 ve
1990’larin anonim e-cash protokolleri, cogunlukla Chaum kdérlestirmesi olarak bilinen
kirptografik ilkellere dayali, yiiksek derece gizlilik saglamaktaydilar. Fakat bu
protokoller merkezi bir araciya ihtiyag duymakta olduklarindan basarisiz olup,
popiilerliklerini kaybettiler.” seklinde agiklanmistir®!8, Tekrar belirtmek gerekir ki blok

zincir lizerinde isleyen kripto paralarda herhangi bir araci s6z konusu degildir.

2.2.4. Bizans Generalleri Problemi

“Bizans generalleri problemi” ve bu problemin yol actig1 “Bizans hatas1” ve bu
hatanin kismen ¢6ziildiigli “Bizans hata toleransi” kavramlar1 blok zincir i¢in oldukga
onemli kavramlardir. Blok zincir gibi dagitik deftere dayali teknolojilerde, agin
konsensiise ulasabilmesi i¢in bu hataya kars1 dayanikli olmasi gereklidir.

Bizans generalleri problemi ilk kez 1982 yilinda, bu ¢aligmanin asagisinda
incelenecek “Paxos protokolii” calismasini da gergeklestiren Leslie Lamport, Robert
Shostak ve Marshall Pease tarafindan ortaya konmustur®'®. Belirtmek gerekir ki Bizans
generalleri, ortaya konan sorunu agiklamak icin kullanilan bir alegoridir.

Calismada giivenilir bir sistemin bir veya birden fazla bilesenlerinin hatasi ile basa
cikabilir olmasi gerektigi belirtilmistir’?®. Bu dogrultuda bu durum bir sorun olarak
Bizans generalleri iizerinden agiklanmistir. Bir sehri kusatan Bizans ordusu oldugu
varsayilir. Bu ordu boéliikler seklinde birbirlerinden ayri sekilde konumlanmakta ve her
birinin basinda bir general bulunmaktadir. Generaller birbirleri ile iletisimi haberciler

vasitastyla gerceklestirmektedir. Kusatilan sehre saldir1 karar1 ya da geri ¢ekilme karari

317 Nakamoto, Satoshi, “Bitcoin open source implementation of P2P currency”, P2P Foundation,
15.02.2009, http://p2pfoundation.ning.com/forum/topics/bitcoin-open-

source?commentld=2003008%3 AComment%3A9493 (Erisim:17.05.2022)

318 Buterin, 2014, s. 4.

319 Lamport vd., “The Byzantine Generals Problem, ACM Transactions on Programming Languages and
Systems, Vol. 4, No. 3, 1982/4 (3). https://lamport.azurewebsites.net/pubs/byz.pdf (Erisim: 12.05.2022)
320 Lamport vd., 1982, s. 382.
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verilecektir. Bu konuda generallerin bir oy hakki bulunup, mutabakata varilarak ya

321 Ornegin toplamda dokuz generalin oldugunu

saldirilacak ya da geri c¢ekilecektir
varsayalim. Bu generallerden dordii saldirma, dérdii geri ¢ekilme yoniinde karar vermis
olsun. Karar1 dokuzuncu general belirleyecektir. Fakat bu general hain olup; geri
cekilmeye karar veren generallere geri ¢ekilecegini, saldirmaya karar veren generallere
saldiracagini iletebilir. Bu durumda toplu bir saldir1 ya da geri ¢ekilme mutabakatina
varilamadan ordunun yaris1 saldiracak, diger yarisi1 geri ¢ekilecek; hem ordu, hem sehir
kaybedilebilecektir. Bununla beraber habercilerin haberi ulastiramamasi, haberin
diismanin eline ge¢mesi ya da mutabakata varilsa bile bu emire bazi generallerin
uymamasi gibi sorunlarin da olabilecegi hesaba katilmalidir.

Bu problemde generallerin yerini, dagitik sistemlerde diiglimler (node)
almaktadir. Lamport vd. sistemlerin konsensiisli saglayamamasina sebep olabilecek
Bizans generalleri probleminin ¢6ziimii hakkinda ayni ¢calismada ¢esitli oneriler getirmis,
fakat bu Onerilerin ekonomik olmadiklarini, gereginden fazla zaman ve ugras
gerektirdigini belirtmistir*>2, Lamport vd.’a gdre getirilen ¢dziimler ile bu problemin
3m+1 katilimcinin oldugu bir sistemin en fazla m kadar hain ile basa ¢ikabilecegini

belirtmistir’??

. Yani bu durum, dagitik bir sistemde konsensiise ulagsabilmek ve sistemin
hatasiz bir sekilde devam etmesi i¢in diiglimlerin en az {igte ikisinin giivenilir olmasinm
gerektirmektedir.

Bizans generalleri problemi aslinda ii¢ temel konuyu icinde barindirmaktadir. ilk
olarak merkezi otoritesi olmayan bir toplulugun iiyeleri mutabakata varabilmelidir. ikinci
olarak, bu mutabakat kotii niyetli katilimcilara ragmen saglanabilmelidir. Ugiinciisii ise
sistem hata toleransl olmalidir, yani sistemdeki katilimcilarin biri ya da birkaginda bir
aksaklik/hata meydana geldiginde sistem dogru ya da dogruya yakin sonuglar
vermelidir’?*,

Bizans generalleri probleminin ¢6ziimii hakkinda bir¢ok ¢alisma yapilmis olup,
problemin “efektif” ilk ¢oziimii 1999 yilinda Miguel Castro ve Barbara Liskov tarafindan

Pratik Bizans Hata Tolerans1®*? [Practical Byzantine Fault Tolerance (PBFT)] ad1 verilen

321 Lamport vd., 1982, ss. 382-383.

322 Lamport vd., 1982, ss. 400-401.

323 Lamport vd., 1982, s. 385.

32 Giiven ve Sahindz, 2018, s. 231.

325 Castro, Miguel, Barbara Liskov, “Practical Byzantine Fault Tolerance”, Massachusetts Institute of
Technology, 1999. https://pmg.csail.mit.edu/papers/osdi99.pdf (Erisim: 17.05.2022)
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bir konsensiis algoritmasidir. Fakat bu algoritma da Lamport vd. nin getirmeye calistig1
¢oziimlere benzer bir sekilde sistemin en az iigte ikisinin gilivenilir olmasini
gerektirmektedir®?®.

[k blok zincir olan Bitcoin zinciri Bizans Hata Tolerans’lidir. Bitcoin’in sahip
oldugu “Nakamoto Konsensiisii” ad1 verilen konsensiis modelinde Bizans hatasi, “Proof-
of-Work?®?” (PoW)” algoritmas1 ve “oyun teorisi’nden faydalanilarak olasiliksal®?® olarak
¢Ozilmiistiir.

Asagida daha ayrintili olarak incelenecek PoW modelinde madencilerin iist {iste
strekli blok iiretmesini engellemek amaciyla, belirli bir zorlukta matematiksel
problemlerin ¢oziilmesi i¢in iglem gilicii harcamasini s6z konusudur. Aksi bir durum, kaba
bir Ornek ile, herkesin bos bir kagidin ilizerine “200 TL” yazip bunun para olarak
kullanilabilmesi gibi olacaktir. PoW sistemi, Nakamoto tarafindan da “Bizans Generalleri
Problemi’ne ¢dziim” olarak nitelendirilmistir®>°,

Nakamoto konsensiisii, PoW sistemi ve en uzun zincir kurali takip edilerek
saglanir. Her ne kadar Bitcoin’in Bizans Hata Toleransi’na sahip oldugu belirtilse de, hata
toleransina “tamamen” sahip olmadig1 sdylenebilir. Bunun sebebi “%51 atag1” denen bir
durumun varligidir®*°. %51 atagi kisaca, kétii niyetli bir saldirganin, agdaki hash oranimin
cogunlugunu ele gecirmesi anlamina gelir. Bu tiir bir atak, atak yapanin bir takim
eylemlerde bulunabilmesine olanak saglar. Atak yapan isterse islemlerin bir kisminin ya
da tamaminin -agda yayinlansa bile- onaylanmamasina sebep olabilir. Ayrica koétii niyetli
grubun agin ¢ogunlugunu ele gegirdigi bu saldirida “cifte harcama (double spending)”
sorunu da giindeme gelebilecektir. Fakat belirtmek gerekir ki bu tiir bir atakta bile is kaniti

gerceklestirilmeksizin kripto para iiretimi ya da {iiretilen kripto paralarin ¢alinmasi gibi

durumlar blok zincirin yapis1 geregi miimkiin degildir.

326 Castro ve Liskov, 1999, s. 1.
327

LERNT3 EEINT3

Tirkceye “is kanit1”, “is ispat1”, “emegin kanit1” olarak ¢evrilebilmekle birlikte, uygulamada bir terim
haline geldiginden bu ¢alismada orijinal hali ile anilacaktir.

328 Yin vd., “Scalable and Probabilistic Leaderless BFT Consensus through Metastability”, Cornell
University, 2020, s. 1. https://assets.website-
files.com/5d80307810123f5ffbb34d6e/6009805681b416f34dcae012 Avalanche%20Consensus%20Whit
epaper.pdf (Erisim: 19.05.2022)

329 Nakamoto, Satoshi, Bitcoin P2P e-cash paper, Cryptography Mailing List, 13-11-2008,
https://satoshi.nakamotoinstitute.org/emails/cryptography/11/#selection-15.0-15.10 (Erisim: 19.05.2022)
330 Buterin, Vitalik, A Guide to 99% Fault Tolerant Consensus, 2018,
https://vitalik.ca/general/2018/08/07/99 fault tolerant.html (Erisim: 19.05.2022)
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Cifte (miikerrer) harcama sorunu kisaca, ayni degerin bir kez harcandiktan sonra
ikinci kez tekrar harcanabilmesi problemidir. Ornegin nakit ile yapilan bir alis veriste
cifte harcama ile karsilagilmaz. X kisisi Y kisisine 50 TL vermis ise, verilen 50 TL nin
sahibi artik Y kissidir. X kisisi s6z konusu 50 TL’yi tekrar harcayamaz. Her ne kadar
fiziki ortamda ¢ifte harcama sorunu olusmasa da, elektronik ortamda veriler rahatlikla
taklit edilebildiginden bu sorun mevcuttur. Bununla birlikte elektronik ortamdaki bu
sorunun iizerinden, giivenilir bir {i¢iincii taraf sayesinde gelinmektedir®*'. Bu tiir
transferlerde giivenilir ii¢lincii taraf bankalar ya da PayPal gibi sirketler olabilir. Bununla
birlikte giivenilir li¢iincii tarafin ancak kismi bir giiven saglayabildigi soylenebilir. Ciinkii
kayitlarin, islemlerin tek bir merkezi yapida, bu yapinin tekelinde tutulmast mutlak bir
giiven ve garanti saglayamaz. Ciinkii kayit defterlerini tutan tek bir merkezin olmasi, bu
merkezi yapida tutulan verilerin calinabilecegi ve degistirilebilecegi gercegini
engelleyemez>*.

[lk kripto para Bitcoin’den dnce higbir yap1, ¢ifte harcama problemini banka gibi
giivenilir bir {i¢lincii taraf, merkezi bir otorite olmaksizin ¢dzememistir®>}. Merkezi
otoritenin oldugu elektronik bir 6deme sisteminde c¢ifte harcama sorunu, harcanan her
paranin harcandiktan sonra merkeze geri donmesi ve tekrar iiretilmesi ile ¢oziilmektedir.
Yani bu tiir bir sistemde paranin ¢ifte harcanmamis olmasi demek, ilk kullanildiginda
direkt olarak merkez tarafindan darp edilmis olmasi demektir. Bununla birlikte merkez
ayrica yapilan biitiin islemlerin bilgisine sahiptir ve dolayisiyla hangisinin once
yapildigindan haberdardir®®*. Fakat goriildiigii {izere bu tiir bir sistem tamamen merkeze
ya da giivenilir {igiincii taraf dedigimiz yapiya dayanmaktadir. Bu merkezi yapida
meydana gelebilecek bir giiven sorunu ya da hata, biitiin harcama sisteminin ¢okmesi
anlamina gelebilecektir.

Blok zincirde ise yapilan islemler zaman damgasi ile isaretli olmalar1 ve igaretli
olan bu islemlerin herkese acik bir sekilde yayimlanarak zincirdeki yerini almalart ile cifte
harcama problemi ¢dziilmiis olur*®>. Bir islem is kanit1 ile matematiksel olarak zincirde

onceki islemlere bagl oldugundan degistirilemez ve geriye dondiiriilemez hale gelir. Bu

31 Giiven ve Sahindz, 2018, s. 221
332 Giiven ve Sahindz, 2018, s. 222.
333 Nakamoto, 2008, s. 1.
334 Nakamoto, 2008, s. 2.
335 Nakamoto, 2008, s. 2.
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tiir bir sistem merkezi bir otorite ya da giivenilir bir ii¢lincii tarafin ¢ifte harcamanin
gerceklesmedigi garantisine ihtiyag duymayacaktir.

Blok zincir merkezi otorite olmadan cifte harcama sorununu ¢6zse de, yukarida
bahsedildigi tizere %51 atagi gerceklestiginde, kotii niyetli saldirganlar agin cogunlugunu
ele gecirdiginden ¢ifte harcamaya da sebebiyet verebileceklerdir. Nakamoto
konsenstislinde, yukarida bahsedildigi ilizere PoW sistemi ve uzun zincirin takip
edilmesiyle mutabakata varilir. %51 atag1 gergeklestiginde ana =zincirin yaninda
saldirganlarin olusturdugu ikinci bir zincir olusacaktir. Agin hash giiciiniin ¢ogunu
saldirganlar elinde bulundurdugundan dogal olarak bu ikinci zincir daha uzun olacak,
uzun olan zincir takip edilir kuralina gore bu zincir takip edilebilecektir. Belirtmek
gerekir ki, %51 ataginin olusmadig1 normal sartlarda da ana zincirin yaninda paralel
zincitler olusabilmektedir. ki ya da daha fazla zincirin aynm1 anda agda dolasmaya
baslamasi bir problem olusturmaz, ¢iinkii madenciler tarafindan hesaplama zorlugu daha
yiiksek olan ve daha uzun olan zincir kabul edilecek diger zincirlerdeki bloklar “6ksiiz
(orphan) blok” haline gelecek ve dislanacaktir. Oksiiz blokta gergeklestirilen islemler ise
islem havuzuna geri birakilacaktir. %51 atakta da aslinda 6ksiiz bloklar olusturulup
bundan faydalanilmaktadir.

Yukarida, ilk blok zincir olan Bitcoin’de Bizans hatasinin PoW ve oyun teorisi ile
¢oziildiigiinden bahsedilmisti. Oyun teorisi bu calismada agiklanamayacak kadar uzun
oldugundan, ilk kez Nakamoto tarafindan ortaya konan blok zincirin bu teoriden nasil
faydalandigindan bahsedilecektir.

Acimasiz tetik/tetikci (grim trigger), oyun teorisinde tekrarlayan oyunlarda (blok
zincirin de oldugu gibi) ortaya ¢ikan bir kavramdir. Nash Dengesi durumuna ulasmis ve
tekrar eden oyunlarda oyuncular, dengenin etkisiyle birbiriyle isbirligi halinde olmaya
meyleder. Bu kavram bir firavun 6rnegi iizerinden agiklanacaktir®*®,

Ornegin bir Misir firavunu oldugunu diisiinelim. Bu firavun, ilahi bir giice sahip
oldugunu, Tanr1’dan devsirilmis bir giicii oldugunu iddia etmektedir. Bir giin yasanan bir
kaos ortaminda bu firavun 6ldiiriiliirse, firavunun bahsettigi gibi ilahi bir giice sahip
olmadig1 anlasilacaktir. Firavunun ilahi bir giice sahip olmamasi demek, firavunun yerine

gececek olan veliahtlarin da ilahi giice sahip olmayacaklar1 anlamina gelir. Olusacak bu

336 Giiven ve Sahindz, 2018, s. 308.
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genel kanaat sonucu veliahtlarin kalabaliklar {izerinde gii¢ tahakkiim etmesi imkansiz
hale gelecektir. Ciinkii kalabaliklar ayn1 sekilde veliahtlar da zorlayacaktir. Sonug olarak
firavunun &ldiiriilmesi, i¢inden ¢ikilamaz bir déngiiniin baslamasi haline gelecektir. Ulke
yonetilemez olacak, bu durum firavunun yaninda kalabaliklarin da cezalandirilmasi
anlamina gelecektir. Bu tiir tekrarlanan oyunlar1 daha 6nce tecriibe etmis kisiler en dogru
hamlenin “acimasiz tetigi” en bastan ¢ekmemek yani firavunu 6ldiirmemek olduguna
kanaat getirirler®®’.

Acimasiz tetigin blok zincir ile olan iliskisi de %51 atag iledir. Normal sartlarda
bir grup madenci gegerli olmayan bir blok yaratarak yeni bir zincir baglatsalar bile diger
madenciler bu alternatif zinciri takip etmeyeceklerdir. Ciinkii diger madenciler gecersiz
oldugu sonradan anlagilacak bloga eklenecek her yeni blogun da gecersiz olacagini
bilmektedirler. Fakat %51 ataginin oldugu bir durumda, uzun olan zincir atag1 yapan
grubun olusturdugu bloklardan ibaret olacagindan kural geregi uzun olan bu zincirin takip
edilecegi beklenir. Fakat burada oyun teorisi ve “acimasiz tetik” devreye girmektedir.
Hash oraninin ¢ogunlugunu elde eden kotii niyetli grup, firavunu yani ana zinciri 6ldiiriip,
onun yerine veliahdini yani kendi getirdikleri sahte zinciri devreye soksalar bile; artik
tetik bir kez ¢ekildiginden, baska bir cogunluk da bu sahte zinciri 6ldiriip baska bir sahte
zincir olusturabilir ve bu dongii sistemi ¢okertene kadar devam eder. Bu sebeple %51
atag gerceklestiren grup atagi gerceklestirirse, bu atagin aslinda kendi ayagina sikmasi
anlamina gelecegini bastan bilmektedir®*®. Bu nedenle blok zincirde Nash dengesinden
bahsedilebilir, istikrarli ana zincir takip edilir; aga katilanlar kendileri i¢in en 1yi durumun
aga katilan toplulugun da en 1yi durumunu olusturdugu noktada gergeklesecegini bilir.

Bizans hata toleransli blok zincirin tizerinde gerceklesebilecek %51 atag ile ilgili
aciklamalar1 bitirmeden once, yukarida %51 ile ilgili yapilan agiklamalarin PoW sistemi
tizerinden yapildigini belirtmekte fayda vardir. Kripto paralarda oldukg¢a kullanilan bir
diger mekanizma olan Proof-of-Stake®® (PoS) sisteminde PoW’daki anlamiyla bir
madencilik s6z konusu degildir. PoS sisteminde her katilimci ne kadar kripto para

tutuyorsa o oranda blok olusturulma gérevinin kendisine verilmesi s6z konusu olup, blok

337 Giiven ve Sahindz, 2018, ss. 308-309

338 Giiven ve Sahindz, 2018, ss. 307-316.

3% Tiirkgeye “hisse ispat1” seklinde ¢evrilebilmekle birlikte, blok zincirler hisseleri olan sirketler
olmadiklarindan, ¢alismada bu tabir yerine orijinal ismi ve PoS kisaltmasi ile anilacaktir.
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icerisinde meydana gelen islemlerden komisyon elde edilecektir**’. Bu dogrultuda PoS
sisteminde %351 atagin gergeklestirilebilmesi i¢in, atagi gerceklestirenlerin agda stake
edilen kripto paralarin cogunlugunu elinde bulundurmasi gerekmektedir**!.

%51 atagin uygulamada gerceklesen Orneklerinden de bahsedilmesinde fayda
vardir. Oncelikle belirtmek gerekir ki 2009 yilindan bu yana islemekte olan Bitcoin
zincirinde su ana kadar %51 atak ger¢eklesmemistir; bu andan sonra da gergeklesebilmesi
simdilik pek miimkiin goziikmemektedir; ¢iinkii %51 atag1 gergeklestirebilmek icin
katlanilmas1 gereken maliyet oldukca artmistir. Fakat diger kripto paralarda bu atak ile
karsilasilmistir. Ornegin bir Ethereum catali**? olan “Ethereum Classic” 2020 yilmn

343 Bir “Bitcoin Cash” ¢atal1 ve

agustos ay1 icerisinde li¢ kez %51 ataga maruz kalmistir
dogal olarak Bitcoin catali olan “Bitcoin SV”, 3 Agustos 2021°de %51 ataga maruz
kalmis ve atak yiizlerce blok devam etmistir***. Bununla birlikte atak gerceklesmemis
olsa da oldukea giincel bir 6rnek olarak, 9 Mayis 2022 tarihinde baslayan ve market
degerinde yaklasik 40 milyar dolarlik bir erimenin gerceklestigi “Luna” ve “Ust”de deger
diisiisii sebebiyle (Luna’da %99’un da iistiinde) atak yapilmasi maliyeti de oldukga
distiigiinden, bu durum engellenmek i¢in Terra =zinciri 12 Mayis 2022°de
durdurulmustu®®. Ayrica belirtmek gerekir ki %51 ataga daha dayanikli bir sekilde
olusturulan aglar da mevcuttur. Ornegin oldukga yeni bir blok zincir ag1 projesi olan Mina
agl, blok zincir biiylikliigilinii yalnizca 22 kilobayt ile tutarak biitiin kullanicilarin ag: full
node c¢alistirimasini olanak saglayarak agin daha merkeziyetsiz hale gelmesini,

dolayisiyla %51 ataga kars1 daha dayanikli olmasini amaglamaktadir®*®,

340 Giiven ve Sahindz, 2018, s. 78.

341 Ethereum, “Proof-of-Stake (PoS)”, https://ethereum.org/en/developers/docs/consensus-
mechanisms/pos/ (Erisim: 20.05.2022)

32 [ng. fork. Catallanma.

33 Voell, Zack, “Ethereum Classic Hit by Third 51% Attack in a Month”, Coindesk, 30.08.2020,
https://www.coindesk.com/markets/2020/08/29/ethereum-classic-hit-by-third-51-attack-in-a-month/
(Erisim: 20.05.2022)

344 Gkritsi, Eliza, “BSV Suffers 51% Attack: Report”, Coindesk, 04.08.2021,
https://www.coindesk.com/markets/2021/08/04/bsv-suffers-51-attack-report/ (Erisim: 20.05.2022)
345 Terra, “The Terra blockchain was officially halted at a block height of 7603700.
https://lcd.terra.dev/blocks/latest Terra validators have decided to halt the Terra chain to prevent
governance attacks following severe SLUNA inflation and a significantly reduced cost of attack.”,
12.05.2022
https://twitter.com/terra_money/status/1524785058296778752?s=20&t=MU8IOWUnw4ZrS4nxxCtYFA
(Erisim: 20.05.2022)

348 https://minaprotocol.com/ (Erisim: 08.08.2022)
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Son olarak Bizans hata toleransiyla blok zincir disindaki uygulamalarda da pekala
karsilasilabilecegini belirtmek gerekir. Ornegin Boeing 777 ya da Boeing 787 gibi ugus
kontrol sistemleri Bizans hata toleranslidir; ¢iinkii bu sistemler gercek zamanli sistemler

olup en kiiclik uyumsuzluk bile feci sonuglara davetiye ¢ikarabilir.

2.2.5. Kripto Anarsist Manifesto

Blok zincir ve kripto parayla fikir temelinde ilk kez 1988 yilinda Timothy C. May
tarafindan yayinlanan “Kripto Anarsist Manifesto (The Crypto Anarchist Manifesto)”

347

bildirisinde karsilasilmaktadir’™®’. May tarafindan ortaya atilan kripto anarsist topluluk

fikrinde, iki kisi birbirinin gercekte kim oldugunu ya da yasal kimligini bilmeden

mesajlasabilir, is iliskisi kurabilir ya da elektronik sdzlesmeler imzalayabilirler*#®

.May’e
gore gercgeklestirilen biitlin bu etkilesimler sifrelenmis ve kurcalamaya dayanikli
kriptografik ~ verilerin  dolastigi, takip edilemez  protokoller = marifetiyle
gerceklestirilecektir. May’e gore kisisel bilgisayarlar ve aglar bu fikri gergeklesebilecek
kapasite ve hiza ancak ulagsmistir. Yazida ayrica bu konseptin anonim ve dijital bir piyasa
olusturacagi; konseptin uyusturucu ticareti yapanlar, vergi kagiranlar tarafindan
kullanilabilecegi; adam kagirma veya suikast ticareti seklinde kotii bir piyasa da
olusturabilecegini ve bu nedenlerle devlet tarafindan yasaklanmak istenecegini; fakat
bunun s6z konusu modelin yayilmasmi durdurmayacag diisiiniilmektedir**’.

Ozetle May, merkezi biirokrasinin merkezi olmayan kriptografiyle, merkezi

otorite kontroliiniin birey ozgiirliigliyle, ulus-devlet yapisinin ise siirlar1 olmayan ¢ok

katiliml1 network/topluluk ile degistirilmesi gerektiginden bahsetmektedir.

2.2.6. Paxos Protokolii

May’in kripto anarsist manifestosu fikir diizeyinde kaldigindan, Leslie Lamport

tarafindan 1989 yilinda ortaya ¢ikarilan Paxos protokolii, blok zincirin bir model olarak

347 May, Timothy C.,1988, The Crypto Anarchist Manifesto, 1988.

https://groups.csail.mit.edu/mac/classes/6.805/articles/crypto/cypherpunks/may-crypto-manifesto.html
(Son erisim: 03.04.2022)

348 May, 1988.

3% May, 1988.

60


https://groups.csail.mit.edu/mac/classes/6.805/articles/crypto/cypherpunks/may-crypto-manifesto.html

ilk goriiniimii olarak kabul edilebilir®*°. Paxos, konsensiise ulasmak i¢in olusturulmus bir
dagitik algoritma protokoliidiir*>!. Protokol ilk kez Lamport’un 1990 tarihli “The Part-
Time Parliement” yazisinda agiklanmakla birlikte bir makale olarak 1998 yilinda
yaymlanmistir®>2,

Protokoliin ismi ve dayandig fikir, Ege Denizi’nde bulunan bir ada olan Paxos’ta
uygulandig: diisiliniilen bir yasama sistemine dayanmaktadir. Paxos 6nceden teokrasi ile
yonetilmekteyken bir slire sonra parlamenter sisteme gegmistir. Parlamenter sistem
birtakim sorunlar1 beraberinde getirmistir; parlamentodaki {iyeler biitiin zamanlarini
burada gegirmektense adanin zenginlik kaynagi olan ticaret ile ugragsmak istemektedirler.
Bu nedenle Paxos parlamentosu faaliyetleri, liyeleri farkli zamanlarda parlamentoya girip
cikmasina ragmen isleyisini sorunsuz devam ettiren bir sekilde yiiriimektedir. Bu
dogrultuda Paxos parlamento iiyelerinin her birinde parlamentoda alinan kararlarin
yazildig1 bir defter bulunmaktadir; parlamentoda kararlari yaziya geciren ayrica bir
sekreter bulunmaz. Bu defterlere alinan kararlar sira sayilariyla birlikte, tiyeler tarafindan,
lizerinde oynama yapilamayacak sekilde miirekkep ile yazilmaktadir. Ornegin iiyelerden
birinin defterinde karar su sekilde yazilmis olabilir:

“155: Zeytinyag vergisi ton basina 3 drahmidir.”

Uye, parlamentonun aldigi 155. karar1 deftere miirekkep ile yazmistir.
Parlamentonun “defterlerin tutarlilig” kuralina gore 155. karar biitiin defterlerde ayni
sekilde yazilmis olmalidir. Bununla birlikte bir {iyenin defterinde yazili bu kural, diger
iyenin bu kural koyulurken mecliste bulunmamasi ve kararin gectigini heniiz
O0grenmemis olmasi nedeniyle yazilmamis olabilir. Yine de farkli gruplar tarafindan,
farkl1 zamanlarda, birbirinden habersiz bir sekilde, ayni sira sayilariyla farkli kararlar

gecme ihtimali bulunmaktadir. Ornegin bir grup:

“37: Tapwinak duvarina resim yapmak yasaktir.”

330 Yaga vd., 2018, s.2.

31 Atagen, Kerem, “Paxos Algoritmasi”, https://bag.org.tr/?p=508. (Son erisim: 30.03.2022); Paxos
(bilgisayar bilimi), https://stringfixer.com/tr/Paxos (computer science). (Son erisim: 30.03.2022)

352 Lamport, Leslie, “The Part-time Parliament.”, ACM Trans. Comput. Syst., 1998/16 (2), 133-169.
https://www.microsoft.com/en-us/research/uploads/prod/2016/12/The-Part-Time-Parliament.pdf (Son
erisim: 30.03.2022)
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seklinde bir karar alip meclisi terk ettikten sonra, bundan tamamen habersiz bagka bir

grup meclise girip ayni sira sayisiyla:
“37: Ifade ozgiirliigii garanti altina alinmistir.”

seklinde apayr1 bir karar almis olabilir. Bu durumun 6nlenmesi i¢in Paxos parlamento
sistemi, mecliste karar alinabilmesi i¢in liyelerin ¢ogunlugunun ayni anda mecliste
bulunmasi, meclise belirli bir siire hicbir {iyenin girip ¢ikmamasi ve alinan kararin o an
parlamentoda bulunan biitiin {iyelerce defterlere islenmesi sartlarina dayanmistir®>?.

Lamport tarafindan agiklanan Paxos protokoliindeki konsensiis modeli, Paxos
parlamentosundaki modele benzemektedir. Paxos protokoliinde parlamento iiyelerinin
yerini bilgisayarlar-diigiimler (node) almaktadir. Paxos protokoliinde diiglimlerin {i¢ rolii
olabilir, bunlar nerenler, kabul edenler ve grenenlerdir®>*. Bir diigiim birden fazla rolii
aym anda alabilir’®. Paxos algoritmasi, karara varabilmek ve ilerleme kaydedebilmek
icin bir lidere ihtiya¢ duyar. Lider ayn1 zamanda seckin bir dneren ve 0grenen roliine
sahiptir®®. Bir teklif sirasinda birden fazla lider bulunabilir. Bu liderler siirekli ¢elisen
oOneriler ileri siirerek ilerlemeyi duraksatabilir. Sonug olarak protokol, nihai bir lider
secildiginde ilerlemeye devam eder.

Paxos protokoliinde sadece Onerilen degerler i¢in, tek bir sonuca varilir ve
algoritma tarafindan bir deger lizerinde nihai bir sonuca varilmadikca diigiimlere deger
iletilmez®>’. Paxos algoritmas: ile konsensiise varmak igin, sistemdeki islemcilerin
cogunlugunun ayni sonug¢ iizerine uzlasiya varmasi gerekmektedir. Eger islemci
toplulugundaki herhangi bir diigiimiin verdigi karar cogunlugun verdigi karardan farkl
ise s06z konusu diigiim kararinda 1srarc1 olmaz ve ¢ogunlugun kararini kabul edip, bildirir

358

ve ilerlemeyi devam ettirir’>°. Konsensiise katilan islemciler sadece kendi 6nerileri i¢in

353 Lamport, 1998, ss. 2-3.

354 Charapko vd.,“Bridging Paxos and Blockchain Consensus.”, 2018 IEEE International Conference on
Internet of Things (iThings) and IEEE Green Computing and Communications (GreenCom) and IEEE
Cyber, Physical and Social Computing (CPSCom) and IEEE Smart Data (SmartData), 2018, s. 2
https://cse.buffalo.edu/~demirbas/publications/bridging.pdf (Erisim: 31.03.2022)

355 Krzyzanowski, Paul, “Understanding Paxos”, 2019.

https://people.cs.rutgers.edu/~pxk/417/notes/paxos.html
3% Lamport, Leslie, Paxos Made Simple, 2001, ss. 7-8. https://lamport.azurewebsites.net/pubs/paxos-

simple.pdf

357 Lamport, 2001, s.1. ; Yal¢msoy, Hakan, “Paxos Konsensiis Protokolii”,
https://hknylcnsy.medium.com/paxos-konsensiis-protokolii-f7787e57df3c
358 Atasen, 2019.
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degil, biitiin Oneriler i¢in sonuca varmalidir. Karar kilinan sonug¢ herkes tarafindan
bilinebilir olmalidir. Paxos protokolii de tipki Paxos parlamentosu gibi iiyeleri siirekli
katilim gostermese de isleyisine devam edebilecek 6zellige sahiptir.

Paxos protokoliiniin ¢alisma prensiplerinden 6zellikle islemlerin aktarilis asamasinin ve
lider secim asamasinin blok zincir ile benzerlik gostermesi, Paxos protokoliiniin blok
zincirin dnciilerinden oldugunu gdstermektedir®>. Bununla birlikte Paxos protokolii ile
blok zincir arasinda bir¢cok farkliligin da oldugunu sdylemek miimkiindiir. Paxos
protokolii ¢cok daha kiiciik kiimeler ile isleyis gosterirken blok zincir lizerinde binlerce
katilimer ile galismaktadir®®®. Bununla beraber Paxos protokoliinde segilen lider birden
sonraki bloklarda da liderlik gosterebilirken blok zincirde ayni liderin agi kontrol altinda

tutmasinin énlenmesi i¢in sadece birkag mikro blok siiresince liderligi korunmaktadir¢!.

2.2.7. Dijital Belgelerin Zaman Damgas ile Dogrulanmasi

Lamport’un olusturdugu Paxos protokoliiniin yaninda, 1991 yilinda Stuart Haber

ve W. Scott Stornetta’nin zaman damgas1®®? imzast ile kriptografik sekilde sifrelenmis bir

363

zincirin anlatildig1 calismasi, blok zincir i¢in bir diger 6nemli ¢alismadir’™’. Calismada

yazi, ses, resim, video gibi dijital dokiimanlarin ne zaman olusturuldugunun ya da

tizerinde ne zaman degisiklik yapildiginin zaman damgasi ile dogrulanmasi ve geriye

364

doniik degistirilememesi lizerinde durulmaktadir’®*. Haber ve Stornetta, dijital belgelerin

tizerinde yapilan degisikliklerin fiziki materyalleri {izerinde herhangi bir iz
birakmayacagindan dolayr dijital belgenin kendisi {izerinde, yani veri diizeyinde bir

damgalama yapilmasi gerektigini dne siirmiislerdir*®.

359 Charapko vd., 2018, s. 8.

360 Charapko vd., 2018, s. 7.

361 Charapko vd., 2018, s. 4.

362 Zaman damgasi giiniimiizde dijital dogrulama alaninda sik¢a kullanilmakta olup Tiirk hukukunda da
5070 sayil1 Elektronik imza Kanunu’nda “Bir elektronik verinin, iiretildigi, degistirildigi, gonderildigi,
alindigi ve / veya kaydedildigi zamanin tespit edilmesi amacriyla, elektronik sertifika hizmet saglayicist
tarafindan elektronik imzayla dogrulanan kaydi” seklinde tanimlanarak kendine yer bulmustur.

363 Haber, Stuart., Scott Stornetta, “How to Time-Stamp a Digital Document.”, In: Menezes, A.J.,
Vanstone, S.A. (eds) Advances in Cryptology-CRYPTO’ 90. CRYPTO 1990. Lecture Notes in Computer
Science, vol 537. Springer, Berlin, Heidelberg. https://doi.org/10.1007/3-540-38424-3 32 (Son erisim:
02.04.2022)

364 Haber, Stornetta, 1991, s. 437.

365 Haber, Stornetta, 1991, s. 439.
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Lamport’un olusturdugu Paxos protokolii ile Haber ve Stornetta’nin dijital
belgelerin zaman damgasi ile dogrulanmasi modeli birlikte blok zincir tasariminin

366 Nakamoto tarafindan Bitcoin

olusmasin1 saglayan erken dénem ¢alismalaridir
makalesinde Haber ve Stornetta’nin 1991 tarihli makalesine atifta bulunulmasi ve
makalede yapilan toplam sekiz atiftan licliniin Haber ve Stornetta’nin ¢alismalarina ait
olmasi bu ¢ikarimi desteklemektedir. Ger¢ekten de Haber ve Stornetta’nin ¢aligmasinda
bahsetmis olduklar1 prototip kullanilarak dijital belgelerde degisiklik yapilmadiginin
gbzlemlenebilmesi ve geriye doniik degisikliklerin yapilmasinin 6dnlenmesini saglayan
model, blok zincirin 6nceki bloklar iizerinde degisiklik yapilamamas1 6zelligine oldukca
benzemektedir. Bununla beraber bu modelde merkezilestirilmis (centralized) bir zaman

damgas1 servis saglayicisina (time-stamping service) ihtiyag olmasi, blok zincirin

merkeziyetsiz (decentralized) yapisindan ayrilmaktadir.

2.2.8. b-Money

Blok zincir ve blok zincirin ilk uygulama alan1 olan kripto paralarin erken donem
goriinlimlerinden bir digeri 1998 yilinda Wei Dai tarafindan yaymlanan, Nakamoto

367

tarafindan yaymlanan makalede de yapilan sekiz atiftan ilki olan “b-money”

yazisidir’®®

. Wei Dai, Timothy C. May’in 1988 tarihli bildirisini merkeze alip, May’in
bahsettigi kripto anarsist toplulugun isleyebilmesi i¢in bir miibadele aracina (para) ihtiyag
duyacagini belirtmektedir.

Dai, calismasinda iki tiir para protokolii O6nermistir. Ilk protokolde biitiin
katilimcilar kendi bilgisayarlarinda her bir miisteara (pseudonym) ne kadar para ait
oldugunu belirten bir veri tabani bulundururlar. Bu veri tabanlarinin biitlinii
giincellenerek paranin aidiyetini belli eder. Dai ilk protokolde bes konu {izerinde
durmaktadir.

Dai’ye gore ilk konu paranin nasil olusturulacagidir. Bu protokolde para, herkes

tarafindan olusturulabilir; fakat parayr olusturmak isteyen kimselerin daha once

¢oziilmemis bir hesaplama problemini ¢dzmeleri gerekmektedir. Uretilen paranin

3% Yaga vd., 2018, s.2.
367 Nakamoto, 2008, s. 1.
368 Dai, Wei, “b-money”, 1998, http://www.weidai.com/bmoney.txt (Son erisim: 03.04.2022)
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miktarmi da hesaplamanin zorlugu belirlemektedir. Ornegin bir hesaplama probleminin
¢oziilmesi 100 saat siirliyorsa ve 100 saatlik hesaplama siiresini satin almak piyasada 5
birime mal oluyorsa bu hesaplama problemini ¢ézen kimse 5 birim degerinde para (b-
money) elde edecektir.

Dai’ye gore ikinci konu paranin nasil aktarilacagidir. Bu durumda 6rnegin “abc”
miistearina sahip bir kimse “dfg” miistearina sahip kimseye para gondermek istediginde
aga “dfg’ye 100 birim para génderiyorum” seklinde kendisi tarafindan imzalanmis bir
mesaj gonderir. Bu mesajin yayinlanmasindan sonra agdaki herkes abc’nin hesap
kaydinda kesinti yapar; dfg’nin hesabina da ekleme yapar. Eger bu islem abc’yi eksi
bakiyeye diisiirecek miktarda ise abc’nin aga yolladigi mesaj gérmezden gelinir.

Dai’ye gore liclincii konu agdaki sdzlesmelerin gegerliligidir. Gegerli bir sézlesme
taraflardan birinin temerriide diigmesi durumunun engellenmesi i¢in bir maksimum
miktar tazminat ihtiva etmelidir. Sozlesme ayrica anlagsmazlik oldugu durumda bunu
cozebilecek bir hakem de bulundurmalidir. Soézlesme agda yayinlanmadan once,
taraflarin tiimii ve hakem ile kendi miistearlar1 kullanilarak imzalanmak zorundadir.
Sozlesme taraflar ve hakem tarafindan imzalandiktan sonra yayinlanir. Yayinlanan
sozlesmedeki tazminat miktarlari, ag katilimcilar tarafindan sozlesmede belirlenmis
miktarda sozlesme taraflari ve hakemin bakiyesinden kesinti yapilir; yapilan kesintiler
sozlesmeye Ozel bir sozlesme hesabi acilarak ve bu hesaba eklenerek veri tabanlarina
islenir. Sozlesme, kesintiler sonucu taraflardan birinin hesap kaydinda eksi bakiye
olugsmasi1 ile sonuglanmadig: siirece aktif hale gelecektir. Eger kesinti eksi bakiye
olusturuyorsa sdzlesme gérmezden gelinecek ve hesap kayitlar1 sozlesme 6nceki duruma

donecek sekilde diizeltilecektir. Agdaki 6rnek bir sézlesme su sekilde olabilir:

“abc, P probleminin c¢oziimiinii 0:0:0 1/1/2001 tarihinden once dfg’ye
gonderecegini kabul eder. dfg, 0:0:0 1/1/2001 tarihinden énce abc’ye 100 birim para
gonderecegini kabul eder. xyz, bir anlasmazlik durumunda hakem olacaktir. abc,
temerriit durumunda maksimum 1000 birim tazminat 6demeyi kabul eder. dfg, temerriit
durumunda maksimum 500 birim tazminat odemeyi kabul eder. xyz temerriit durumunda

maksimum 200 birim para odemeyi kabul eder.”
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Dai’ye gore dordiincii konu sézlesmenin sonuclanmasidir. S6zlesme temerriitli
ya da temerrtitsiiz sonuclanabilir. Bu durumda iki duruma gore taraflar su 6rnek mesajlari
imzalayarak agda yayinlar:

“SHA-1°% hash H algoritmali sozlesme tazminatsiz sonuclanmistir.”

2

“SHA-1 hash H algoritmall sozlesme takip eden tazminatlar ile sonu¢lanmistir: ...

Mesajlar imzali bir sekilde yaymlandiktan sonra agdaki katilimcilar sézlesme
oncesinde taraflarin hesap kayitlarindan maksimum tazminat miktarinda disiilen
bakiyeleri geri ekler, sd6zlesme hesab1 kapatilir ve temerriit gerceklesmisse tazminat
tarifesi uyarinca bakiye kesilir ya da eklenir.

Dai’ye gore besinci ve son konu ise sdzlesmenin icra kabiliyetidir. S6zlesmenin
taraflar1 hakemin varligiyla bile uygun bir ¢6ziime ulasamiyorlarsa tazminat tarifesi
yayinlarlar. Ag katilimcilart bu tarifeye gore hesap kaydi iizerinde degisiklikleri
gerceklestirirler.

Wei Dai tarafindan 6ne siiriilen ikinci protokolde ise hesap kayitlar1 biitiin ag
katilimcilar1 yerine ag katilimcilarinin olusturdugu kiime topluluklarinda (sunucu)
bulundurulur. Aktarim islemleri bu sunucularda yayinlanarak dogrulanir. Sunucular,
giivenilirliklerini saglamak i¢in 6zel bir hesapta belirli bir miktar para tutmak zorundadir.
Bu para ayrica kotiiye kullanimlart cezalandirmak ya da kanitini ddiillendirmek icin
kullanilir. Ayrica her sunucu diizenli araliklarla, {iretilen para miktarin1 ve para
sahipliklerini belirten kendi veri tabanini sunmak zorundadir. Her katilimc1 yayinlanan
bu veri tabani ile kendi bakiyesinin uyusup uyusmadigint ve toplam para miktarinin
toplam tiretilen para miktarindan fazla olmadigini kontrol edebilir. Bu sayede sunucularin
kotii niyetli olarak iicretsiz bir sekilde para iiretmelerinin &niine gegilmektedir®”’.
Dai’nin Onerdigi “b-money” modeline Nakamoto tarafindan atif yapilmasi;

market degeri en biiyiik ikinci®’! kripto para birimi ve zinciri olan Ethereum’un

kentilyonda biri olan en kiigiik birimi “wei”*’?> ve Ethereum tabaninda degeri kontratlar

marifetiyle 1 ABD dolarina esit tutulan “Dai” isimlerinin Wei Dai’ye ithafen konmasi,

369 “SHA-1” yani “Secure Hash Algorithm”, Amerikan Ulusal Giivenlik Dairesi (NSA) tarafindan
tasarlanmis bir kriptografik hash fonksiyonudur.

370 Dai, 1998.

371 https://coinmarketcap.com/ (Son erisim: 04.04.2022)

372 Buterin, 2014, s. 30.
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bu ¢aligmanin blok zincir ve kripto paralar i¢in ne derece dnem tagidigin1 gostermektedir.
Gergekten de Dai’nin 1998 yilinda 6nerdigi iki protokol de kripto paralar ile dnemli
Olciide benzerlikler tasimaktadir.

IIk olarak Dai modelinde paranin iiretimi, Proof-of-Work (PoW) sistemini
kullanan kripto paralardaki para iiretimine olduk¢a benzemektedir. Dai tarafindan
olusturulan model, kripto para tiretimi hakkinda 6ne siiriilen ilk model olarak kabul
edilmektedir’’®. PoW sistemi ¢ogu kripto paranin temelini olusturdugundan asagida ayr
bir baslik altinda incelenecektir.

Wei Dai’nin b-money modelinde de agdaki para, PoW yontemi ile bilgisayarlarin
daha onceden ¢oziilmemis belirli bir zorluktaki hesaplama problemini ¢ézmeleri ile
tiretilmekteydi. Uretilen paranin degeri ve miktar1 problemin zorlugu ile iliskilidir. Basta
ilk kripto para olan Bitcoin ve diger c¢ogu kripto parada da PoW sistemi
kullanilmaktadir®”*. PoW sistemi kullanilan kripto paralarda bloklar belli bir islemci giicii
kullanilarak kazilir ve bulunur; blogu bulan kisiler tiretilen para ile ddiillendirilir.

Dai’nin modeli ile blok zincirdeki bir diger benzerlik ise islemlerin herkes
tarafindan bilinebilir bir sekilde yaymlanmasidir’”>. Gergeklestirilen islemler herkes
tarafindan bilinebilir ve kontrol edilebilir sekilde agda yerini alir. Haber ve Stornetta’nin
yukarida deginilen zaman damgas1 modelinde de benzer bir 6zellik olsa da, Dai modeli
ve blok zincir bu 6zelligi merkeziyetsiz bir bigimde ¢bzebilirken zaman damgasi
modelinde merkezi ve giivenilir bir kuruma ihtiya¢ duyulmaktaydi®’®.

Dai’nin Onerdigi, hesap kayitlarinin biitin ag katilimcilar1  yerine ag
katilimeilarinin olusturdugu kiime topluluklarinda tutuldugu ve bu sunucularin isleyis
gostermesi i¢in belirli bir miktarda para tutmasi gerektigi ikinci para modeli, oldukca
yaygin bir diger kripto para algoritmasi olan Proof-of-Stake (PoS) sistemine oldukca
benzemektedir. Caligmanin ilerleyen kisminda da bahsedilecegi iizere PoS sistemini
kullanan kripto paralarda PoW sistemini karsin madencilik ile yeni para iiretimi
gerceklesmez. Bunun yerine 6nceden basilmis kripto paralar hesaplarda tutularak zincirin

devamlilig1 saglanir ve kullanicilar hesaplarindaki miktarlara gore ddiillendirilir.

373 Buterin, 2014, s. 4.

374 Nakamoto, 2008, s.3.

375 Nakamoto, 2008, s.2.

376 Haber ve Stornetta, 1991, s. 440.
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2.2.9. Proof-of-Work (PoW) ve Hashcash

PoW sistemi glinlimiizde bir ¢ok kripto paranin temelini olusturmakla birlikte ilk
kez 1997 yilinda Adam Back tarafindan “hashcash” ad1 verilen sistem ile tanitilmistir®”’.
Hashcash sistemi e-posta spamlerini ya da DoS*’® ataklarini engelleyen bir sistemdir. Bu
fikir ile ilk olarak 1992 yilinda Cynthia Dwork ve Moni Noir tarafindan spam’” e-
postalarin gdnderilmesini engellemek icin ortaya koyulan makalede karsilasiimaktadir®®.
Bu sistemde spam e-posta’lart engellemek i¢in, e-posta gondericisinin kiiciik bir islem
maliyetine katlanmasi1 gerekmektedir. Bu maliyet, gondericinin posta gonderirken
sisteminde ¢Ozmesi gereken bir hesaplama fonksiyonu seklindedir. Bu hesaplama
fonksiyonunun e-posta isleyisi engellemeyecek kadar kolay fakat spam e-posta
gonderemeyecek kadar da zor olmasi gerekmektedir. Bu hesaplama fonksiyonunun
getirdigi maliyete katlanamayan kotii niyetli spam gondericisi eyleminden
vazgececektir®®!,

Back tarafindan yayimnlanan hashcash’te de benzer sekilde, istenmeyen spamleri
ya da siber saldirilar1 engellemek i¢in, bu eylemleri gergeklestirirken kriptografik bir is
kanit1 (PoW) algoritmasi ¢oziilmesini gerektirecek bir sistem ortaya konmustur. Sistemin
maliyet fonksiyonu ayni anda hem verimli bir sekilde onaylanabilir hem de isleme
konulmasini gerektirebilecek kadar zor olmalidir. Hashcash sisteminde herhangi bir
eylemi gerceklestirmek isteyen kisi, sisteminin igslemci (CPU) giiclinli kullanarak bir

“token’8?

mint*®} eder. Mint edilen bu token ¢dziilen algoritmanin ve harcanan emegin
kanit1 olarak sunucuya sunulur. Sunucu bu tokenin degerini kontrol eder ve gereken
degerde oldugunu kanaat getirirse kisinin eylemini gerceklestirmesine izin verir’®*, E-

posta lizerinden Orneklemek gerekirse, e-posta yollamak isteyen bir kisinin islemcisi

377 Back, Adam, “Hashcash - A Denial of Service Counter-Measure”.
https://www.researchgate.net/publication/2482110 Hashcash - A Denial of Service Counter-Measure
(Son erisim: 05.04.2022)

378 ing. Denial-of-service-attack. Internet ag1 lizerindeki sunucular1 hedef alan ve kullamcilarin sunucuya
erigsimini engelleyen siber atak.

379 {stenmeyen, gereksiz, dolandirmaya dayali ¢ok sayida posta.

380 Dwork, Cynthia, Moni Naor, “Pricing Via Processing or Combatting Junk Mail.”, Advances in
Cryptology: CRYPTO 1992, Annual International Cryptography Conference, 1992.
https://web.cs.dal.ca/~abrodsky/7301/readings/DwNa93.pdf (Son erisim: 05.04.2022)

31 Dwork ve Noir, 1992, s. 1.

382 Tiirkgeye “jeton” olarak gevrilebilmekle birlikte kendi ismi ile an1lmaya devam edilecektir.

383 Tiirkgede “basmak” ya da “para basmak” anlamina gelmektedir.

384 Back, 1997, s.1.
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belirli bir gli¢ harcayarak algoritmik bir fonksiyonu ¢ozer; bir token mint eder ve
sunucuya sunar; sunucu yeterince giic harcandigini onaylarsa e-postayir karsi tarafa
ulastirir. Her e-posta gonderiminde sistemin bir gii¢ harcayacak olmasi, kotii niyetli e-
posta gondericilerinin buna katlanmak istememesi nedeniyle gereksiz e-posta

gondermemelerini saglayacaktir.

2.2.10. Bit Gold

Blok zincir ve kripto para teknolojisine gotiiren bir diger calisma, ilk kez 1998
yilinda éne siiriilen ve 2005 yilinda gergevesi genisletilerek ortaya konan “bit gold*%>”dur.
Bit gold, sikga Satoshi Nakamato oldugu &ne siiriilen®*® Nick Szabo tarafindan ortaya
atilmistir’®’. Szabo, ilk kez bit gold’dan bahsettigi 1998 tarihli makalesinde daha gok
miilkiyet haklarinin blok zincir benzeri merkeziyetsiz bir sistem ile saklanmasi ya da
aktarilmas1 konusunda durmus olsa da 2005 yilinda bit gold kapsamini1 genisletmistir®®s.

Szabo’ya gore giliniimiizde kullanilan paranin degerinin iiglincii bir taraf
marifetiyle korunmaya bagli olmasi bir problemdir. Bu problem ile degerli metallerde
karsilasilmaz; ciinkii degerli metallerin degeri kendiliginden gelir; bir kurumun ya da
ticlincii bir tarafin sagladig1 giivenceye ihtiyaci yoktur. Fakat yine de degerli metallerin
para olarak kullanilmasinin da sakincalar1 bulunmaktadir. Degerli metaller giinliik ve
tekrarlayan islemler i¢in ayarlanabilirlik sorunu nedeniyle kullanilmaya pek miisait
olmamakla birlikte bu islemler i¢in islenebilmesi de olduk¢a maliyetlidir. Bununla
beraber bu metallerin tasinmasi (6zellikle biiyiik miktarlarda) giivenli de degildir.
Szabo’ya gore bu sorunlarin ¢oziimii; iiretimi, aktarimi oldukca kolay ve tliglincii bir

kurumun giivencesine ihtiya¢ duymayan dijital bit gold ile olacaktir.

385 Tiirkgeye “bit altin” ya da “dijital altin” olarak gevrilebilir.

386 hitps://www.nasdaq.com/articles/elon-musk-backs-bitcoins-creator-satoshi-nakamoto-theory (Son
erisim: 06.04.2022); https://likeinamirror.wordpress.com/2013/12/01/satoshi-nakamoto-is-probably-nick-
szabo/ (Son erisim: 06.04.2022); https://en.wikipedia.org/wiki/Satoshi Nakamoto (Son erigim:
06.04.2022)

387 Szabo, Nick, “Secure Property Titles with Owner Authority”, 1998.
https://www.fon.hum.uva.nl/rob/Courses/InformationInSpeech/CDROM/Literature/LOTwinterschool200
6/szabo.best.vwh.net/securetitle.html (Son erigsim: 06.04.2022)

38 Szabo, Nick, “Bit Gold”, 2005, http://unenumerated.blogspot.com/2005/12/bit-gold.html (Son Erigim:
07.04.2022); Blog yazis1 2008 tarihli goziikse de, gerek URL iizerinden gerek de webarchive iizerinden
kontrol edildiginde tizere ilk olarak 2005 yilinda yayinlandig1 goriilebilir.
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Szabo’nun bit gold modeli de PoW’a benzer bir sisteme dayanmaktaydi. Szabo,
kripto para madenciligine benzer olarak “bit gold mining” terimini kullanmistir®®.
Bununla birlikte Szabo, bloklarda olusan zincir anlamina gelen blok zincire oldukca
benzer bir sekilde, “bit**°lerden olusan ip” tabirini kullanmaktaydi. Bununla birlikte
Szabo, cifte harcama sorununu Bitcoin’de oldugu gibi PoW sistemi ile degil, network
katilimcilarinin ¢ogunlugunun onayi ile agsmaya calismigtir. Haliyle bu sistem sybil

saldirilara®®! davetiye ¢ikarmaktaydi®*?.

2.2.11. Reusable Proofs of Work (RPoW)

Satoshi Nakamoto’nun 2008 yilinda tanittigi ilk blok zincir olan Bitcoin’e
ulagsmadan 6nce olduk¢a 6nemli bir diger ¢alisma, Szabo gibi sik¢a Satoshi Nakamoto
oldugu iddia edilen®>* ve ilk bitcoin transferinin®*

siirdiigii “RPoW” sistemidir’>. RPoW, a¢ilimi ile “Reusable Proofs of Work3%®, Adam

alicis1 olan Hal Finney’nin ortaya

Back tarafindan gelistirilen hashcash sistemindeki PoW yapisini kullanmaktadir.
Hashcash sisteminde yukarida aciklandigi lizere emegin ispatt olarak bir token mint
edilmekteydi®*’. Bu PoW token, olusturmasi belirli bir zaman ve giic harcayan ama
kolaylikla dogrulanabilir bir token’dir. Hashcash’te olusturulan bu token’lar kural olarak
tekrardan kullanilamaz ¢iinkii bu durum ¢ifte harcama (double-spending) problemine yol
acacaktir. Finney tarafindan gelistirilen RPoW sistemi ise iiretilen bu token’larin tekrar
kullanilabilmesini saglamaktaydi. Finney’nin “ardisik kullanim” olarak adlandirdig1 bu
Ozellikte mint edilen token’lar yenisi ile degistirilir; bu sekilde tekrar kullanilir; ardindan

tekrar yenisi ile degistirilir; tekrar kullanilir ve bu dongili devam ederdi. Bu yontem ile

389 Szabo, 2005.

30 Veri depolama ve transferlerde en kiiciik birim.

31 Bir kisi veya bir grubun birden fazla hesap, node, bilgisayar vb. ile ag1 gecirmeye ¢alismasi.

32 Giiven ve Sahindz, 2018, s. 151.

393 https://www.forbes.com/sites/andygreenberg/2014/03/25/satoshi-nakamotos-neighbor-the-bitcoin-
ghostwriter-who-wasnt/?sh=4b4558d74a37 (Son erisim: 07.04.2022);

https://en.wikipedia.org/wiki/Satoshi Nakamoto#Hal Finney (Son erisim: 07.04.2022)
304

https://www.blockchain.com/btc/tx/f4184£c596403b9d638783cf57adfedc75c605{6356fbc91338530e983 1
€9e16 (Son erigim: 07.04.2022)

3% Finney, Hal, Reusable Proofs of Work, 2004.
http://web.archive.org/web/20071222072154/http:/rpow.net/ (Son erisim: 07.04.2022)
39 Tiirkceye “Tekrar Kullamlabilir Is Kanit1” olarak cevrilebilir.

37 Back, 1997, s.1.
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PoW token’larin maliyet etkinligi artarken sistem oldugu gibi calismaya devam eder.
Finney bu sistemin e-posta’lar i¢in verimliligi arttiracagin1 sOylemektedir. Gelen e-
postalardaki token’lar gidecek e-postalar i¢in kullanilabilir; spam e-posta sahipleri bunu
kullanamaz; ¢iinkii spam e-posta hesaplarina gelen e-posta olmaz. Finney, ayrica sistemin
Szabo tarafindan ortaya atilan bit gold icin de kullanilabilecegini sdylemektedir. RPoW
sistemi ile mint edilen token’lar kisiden kisiye degis tokusu saglayabilecek ve bir 6deme

araci olarak kullanilabilecekti’*3.

38 Finney, 2004.
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UCUNCU BOLUM

KRIPTO PARA

3.1. Giris

Calismanin “Blok Zincir” bagligini tasiyan ikinci boliimiinde, blok zincirin genel
olarak tanimlamas1 yapilip, blok zincir teknolojisine giden yolda yer alan ve blok zincirin
temel elementlerini ihtiva eden Onemli erken donem calismalari incelenmeye
caligtlmistir. Bu incelemeler yapilirken “hash”, “Merkle agac1”, “PoW” veya “PoS” gibi
blok zincirlerin temelini olusturan bazi kavramlar, ortaya ¢ikis siirecleri ile birlikte
acgiklanmustir.

Blok zincirin bir uygulamasi olan kripto paralar ile ilgili bahsedilecek kavram ve
konular genel olarak blok zincir ile de ilgili olacagindan, tekerriire diismemek adina bir
kism1 bu boliimde irdelenecektir. Tekrar belirtmekte fayda vardir ki, bu boliimiin baslig
“Kripto Para” olsa da, bu durum kripto paralarin blok zincirden ayri1 diisliniilecegi
anlamina gelmemelidir. Zira kripto paralar blok zincir teknolojisinin bir uygulama
alanidir. Bu nedenle bu bdliimde agiklanacak ¢ogu 6zelligin blok zincir kapsaminda da
ifade edilebilecegi kabul edilebilir, yani blok zincir 6zelliklerine kripto para ornegi
tizerinden de ulasilabilir. Fakat onemle belirtmek gerekir ki, kripto paralarin neredeyse
tamamu bir blok zincir tizerinde ¢aligsa da, blok zincir iizerinde ¢aligmayan kripto paralar
ile karsilasmak da miimkiindiir. Ornegin “tangle” ag iizerinde ¢alisan “IOTA” ya da
“hasghraph” ag1 iizerinde ¢alisan “Hedera” kripto paralar1 buna 6rnek gosterilebilir. S6z
konusu aglar da blok zincir gibi dagitik defter teknolojisini kullanmaktadirlar.

Bu baglik altinda “kripto para” olarak adlandirilan 6rneklerin ayrica “blok zincir”
ag1 anlamma da gelebilecegini 5nemle tekrar ifade etmek gerekir. Ornegin Bitcoin (BTC)
bir kripto para olarak adlandirilsa da ayrica “Bitcoin blok zinciri’ni ifade eder. Ya da
Solana (SOL), hem Solana agin1 hem de kripto parasini ifade eder.

Calismanin yukarisinda “gliven bunalimi” sorunundan, bu sorunun ¢dziimii igin
ortaya ¢ikan “kurum” kavramindan bahsedilmisti. Blok zincir, giivenilir {igiincii tarafin

sagladig1 kismi giiveni, merkezi bir otoriteye bagli olmaksizin, dagitik bir mimari ile
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mutlak glivene doniistiirmekteydi. Bu durum para iizerinden yani kripto para lizerinden
de irdelenebilir.

Calismanin ilk boliimiinde bahsedildigi iizere, toplumsalci1 goriise gore bir seyin
para niteligini kazanilabilmesi i¢in toplumun o seyin zorunlu 6deme araci oldugu

399 Bu goriise gore bir nesnenin ticari hayatta para

yoniindeki inanci s6z konusu olmalidir
olarak kullanilmasi insanin giiveniyle olur. Devlet ne kadar diizenleme yaparsa yapsin,
bir nesne ticari hayatta toplum tarafindan deger Sl¢iisii, degisim araci ve tasarruf araci
olarak kabul edilmiyorsa o sey para degildir. Bu goriise gore bir seyi para yapan insandir;
insanin ona verdigi deger ve gelecekte de var olacagina dair duydugu inan¢tir*®. Bu
dogrultuda paranin da bir toplumsal sézlesme oldugu sdylenebilir. Dolayisiyla genis
anlamiyla paranin devlete ihtiyaci olmadigi sdylenebilir. Tarih boyunca bir¢ok devletli
para bir siire sonra yok olmus, bir¢ok devletsiz para yiizyillarca varligim

siirdiirebilmistir**!. Bu kapsamda kripto paralarin toplumsalci goriis kapsaminda merkezi

otoriteleri gereksiz kilarak bir 6deme aracina dontistiigii sOylenebilir.

3.2. Terimin Kokenleri ve Tanimlanmasi

“Kripto para (cryptocurrency)” kavrami ilk kripto para olan Bitcoin’den eski
degildir. Bununla birlikte Bitcoin’in ortaya ¢ikmasindan ¢ok once, kripto paralart andiran

bazi modellerin ve tanimlamalarin oldugu bilinmektedir. Ornegin bu dogrultuda “takip

edilemez ddeme sistemi**?”, “takip edilemez elektronik nakit***”, “anonim elektronik

40455 599

para sistemi***” ya da “anonim elektronik nakit**>” gibi para modelleri ile karsilasilabilir.

Burada “takip edilemezlik” konusunda kisaca belirtmek gerekir ki, biitiin kripto paralar

399 Korkmaz Siirer, 2005, ss. 215-216.

400 Giiven ve Sahindz, 2018, s. 184.

401 Giiven ve Sahindz, 2018, s. 202.

402 Chaum, 1982, s. 1.

403 Chaum vd., “Untraceable Electronic Cash”, Advances in Cryptology - CRYPTO '88, LNCS 403, 1990,
s. 1. http://blog.koehntopp.de/uploads/chaum fiat naor ecash.pdf (Erisim:21.05.2022)

404 Peirce ve O’Mahony, 1995.

405 Law vd., “How To Make A Mint: The Cryptography Of Anonymous Electronic Cash”, National
Security Agency Office of Information Security Research and Technology, 1996.
https://groups.csail.mit.edu/mac/classes/6.805/articles/money/nsamint/nsamint.htm (Erisim: 21.05.2022)
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406

ayn1 Ozellikleri gostermezler; Bitcoin iglemleri takip edilebilirken®™™, Monero gibi bazi

kripto paralar takip edilemezdir*"’.

Kripto para (cryptocurrency) tabirinin ilk olarak, 2009 yilinda, Bitcoin e-posta
listesinde, anonim bir kullanici tarafindan, Bitcoin’in kriptografik fonksiyonlara
dayanmasindan hareketle kullanildigr bilinmektedir. Nakamoto ile ilk Bitcoin
destekleyicilerinden Martti Malmi arasinda yapilan e-postalagma sirasinda Nakamoto
tarafindan: “Belki de Bitcoin’i tanimlarken kullanmamiz gereken kelime budur, sen ne
diisiiniiyorsun?” sorusu Malmi tarafindan: “Kulaga iyi geliyor. Eslerarast kriptopara,
slogan olabilir.” olarak cevaplanmistir*®. Daha sonralar1 Malmi’nin belirttigi sekilde,
Bitcoin “eslerarasi elektronik nakit” yerine “eslerarasi kripto para” olarak tanimlanmaya
baslanmigtir*®.

Kripto paralar kisaca “dagitik bir yapiya sahip, merkezi bir otoriteye dayanmayan,
herkese agik, sifrelemeye dayali para” olarak tanimlanabilir. Kripto paralarin iizerinde
anlasilmis bir tanim1 bulunmamaktadir. Kripto paray1 tanimlama girisimleri kripto para
uygulamalarindan ziyade daha ¢ok wulusal ve uluslararast kuruluslar biinyesinde
gerceklesmektedir. Bu girisimlerin  kripto paralar1 legalize etme kaygisindan
kaynaklandig1 sdylenebilir. Bu kapsamda her kurulusun kripto paralar1 konumlandirmak
istedigi yer dogrultusunda, ya da farkli bir anlatimla, daha kolay miidahale edebilecegini
diisiindiigli  bir sekilde tanimlama girisiminde bulunduklar1 goriilmektedir. Bu
girisimlerin ¢ogu zaman kripto paralarin yapisi ile bagdasmayan bazi tanimlamalara da
sebebiyet verdigi sOylenebilir. Bununla birlikte yeri gelmisken, “miidahale edebilme
cercevesinde bir tanmimlama girisimi” konusunda belirtmek gerekir ki; oldukga sik
kullanilan bir deyim olan “kripto paralarin yasaklanmasi” ya da daha dogru bir tabirle

“mutlak bir yasaklama”, pratikte miimkiin degildir. Kripto paralar ancak kismi bir

yasaklamaya konu olabilirler. Bu da pratikte kripto paralar ile “iliskili” uygulamalarin

406 Bitcoin, “Protect Your Privacy”, https://bitcoin.org/en/protect-your-
privacy#:~:text=Understanding%20Bitcoin%20traceability &text=All%20Bitcoin%20transactions %20are
9%20public,privately%20by%20each%20user%27s%20wallets. (Erisim: 21.05.2022)

407 Monero, “What is Monero (XMR)?”, https://www.getmonero.org/get-started/what-is-
monero/#:~:text=Monero%?20transactions %20are%20confidential %020and % 20untraceable. &text=Becaus
€%20every%?20transaction%20is %20private,about%20blacklisted %200r%20tainted%20coins. (Erisim:
21.05.2022)

408 Popper, Nathaniel, Digital Gold: Bitcoin and the Inside Story of the Misfits and Millionaires Trying to
Reinvent Money, HarperCollins, 2015.

409 Bitcoin.org sitesinin 06.01.2009 tarihindeki arsiv goriintiisii:
https://web.archive.org/web/20100106082749/http://www.bitcoin.org/ (Erisim:21.05.2022)
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yasaklanmast ile olabilir. Ornegin merkezi kripto para borsalarmin bir iilkede faaliyet
gostermesinin engellenmesi veya kripto paralarin 6demelerde dogrudan ya da dolayli
sekilde kullanilamamasi (Tiirkiye Cumhuriyet Merkez Bankasi tarafindan hazirlanan
“Odemelerde Kripto Varliklarm Kullanilmamasina Dair Yonetmelik*'%’te oldugu gibi)
gibi yasaklamalar s6z konusu olabilir. Fakat yasaklamalarin higbiri merkezi bir otoriteye
dayanmayan, dagitik defterlerin islemeye devam etmelerine engel olamaz. Bunun tek
yolu, internete baglantinin “tamamen” kesilmesi olacaktir*!!.

Kripto paralarin tanimlanmast sorununa geri doniilecek olursa, ¢aligmanin ilk
boliimiinde de genisce bahsedildigi iizere ulusal ve uluslararasi kuruluslar tarafindan
kripto paralarin ¢ogunlukla daha 6nceden tanimlamalar1 yapilmig “sanal para”, “dijital
para” ya da “elektronik para” statiisii icerisine dahil edilmeye calisildig1 sdylenebilir.
Bununla birlikte kripto paralarin ayr bir sekilde ele alindig1 bazi ulusal veya uluslararasi
hukuki diizenlemeler de bulunmaktadir. Heniiz taslak diizeyinde olsa da, olduk¢a ayrintili
bir diizenleme olan Avrupa Birligi tarafindan “MiCA” olarak adlandirilan, “Kripto Varlik

4125

Piyasasina Iligkin Tiiziik Tasaris1*'*’ndaki tanimlamalar incelenebilir.

Kripto Varlik Piyasasina iliskin Tiiziik Tasaris’nin olagan yasama usulii
(ordinary legislative procedure) cergevesindeki ii¢ siitunlu metnine bakildiginda*!?,
tiizliglin isminden de anlasilacag iizere kripto para terimi yerine kripto varlik (crypto-
assets) terimi lizerinde mutabik kalindigi goériilmektedir. Tasar1 taslagmnin “Tanimlar”
baslikli 3. maddesinde kripto varliklar, “Elektronik olarak transfer edilip depolanabilen,

dagitik defter teknolojisini ya da benzeri teknolojileri kullanan, elektronik olarak transfer

H0R.G., T: 16/4/2021, S: 31456.

411 Yine de, internet baglantisi olmadan radyo dalgalar1 kullanilarak gergeklestirilen Bitcoin transferi igin
bkz.; Hertig, Alyssa, “Bitcoin Coders Send International Lightning Payment Over Ham Radio”,
CoinDesk, 05.03.2019. https://www.coindesk.com/markets/2019/03/04/bitcoin-coders-send-international-
lightning-payment-over-ham-

radio/#:~:text=In%20what%20appears %20to%20be.lightning%20payment%20over%20radio%20waves.
&text=Alyssa%20Hertig-

In%20what%?20appears%20to%20be%20a%20first%2Dof%2Dits%2D.lightning %20payment%20over %
20radio%20waves (Erigim: 17.07.2022)

412 Council of the European Union, Proposal for a Regulation Of The European Parliament And Of The
Council on Markets in Crypto-assets, and amending Directive (EU) 2019/1937, 2020, https://eur-
lex.europa.eu/resource.html?uri=cellar:f69f89bb-fe54-11ea-b44f-

0laa75ed71a1.0001.02/DOC _1&format=PDF (Erisim: 22.05.2022)

413 Council of the European Union, MiCA: Proposal for a regulation on Markets in crypto-assets - Three-
column table to commence trilogues, 2022. https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CONSIL:ST 7694 2022 INIT&qid=1653200871902&from=EN (Erisim:
22.05.2022)
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edilip saklanabilen, degerin ya da hakkin dijital temsili” olarak tanimlanmistir. Ug siitunlu
metinde, Avrupa Parlamentosu’nun kendi taslagindaki tanimlamada “hak™ kavraminm
acarak diizenledigi goriilmektedir*'*. Bununla birlikte tasarida kripto varlik teriminin
FATF’nin tavsiyelerinde yer alan “sanal para”ya karsilik geldigi, bu nedenle taslakta
belirtilen kripto varlik saglayicilarinin, tavsiyede yer alan saglayicilarin kara para aklama
ve terOrizmin finansmaninin Onlenmesi ile ilgili yiikiimliiliikleri kapsaminda olacagi
belirtilmistir*'>. Tanimdan ve tasaridaki kullanimdan hareketle, “kripto para” yerine
“kripto varlik” teriminin tercih edilmis olmasi; kripto paralarin “para” olarak
tanimlanmak istenmemesi ve kripto paralar disindaki blok zincir {riinlerinin de bu
kapsam altina alinmis olmasinin istenmesinden kaynaklanmaktadir.

Tasarida kripto varliklarin daha spesifik diizenlemelere ihtiyag duyulabilen
tiirlerinin olabildigi ve bu tiirlerin bazilarinin aralarindaki ayrimin ortaya konmasi
gerektiginden hareketle, varlik kaynakli token (asset-referenced tokens), fayda (hizmet)
token’1 (utility token) ve elektronik para (e-para) token (electronic money tokens, e-
money tokens) seklinde alt kategorilere ayrilabilecegi belirtilmistir. Bununla birlikte {i¢
stitunlu metne bakildiginda bu ¢ tir kripto varligin {izerinde anlagilmig bir
tanimlamasinin olmadig1 goriilebilir*!®.

Tasar1 taslaginda varlik kaynakli token ve e-para token’in “stabil kripto para

417 Tasarmnin 3.

(stablecoin)”lart  karsilayacak sekilde kullanildigr belirtilmistir
maddesinin 1. fikrasinin (3) numarali bendinde varlik kaynakli token’lar, “yasal para olan
birgok itibari paranin, bir veya bir¢ok emtianin ya da bir veya bir¢ok kripto varligin ya da
bu varliklarin birlesimlerinin degerini temel alarak sabit bir degeri koruyacagini belirten
bir kripto varlik tiiri” olarak tanimlanmistir. Buna karsilik ii¢ siitunlu metinde Konsey’in
ve Parlamento’nun tanimlamalarinda “yasal para olan itibari para” deyiminin “bir lilkenin
resmi parast” olarak degistirilerek aktarildig1 goriilmektedir*'®. Bununla birlikte tasarida
algoritmik stabil kripto paralarin varlik kaynakli token olarak degerlendirilemeyecegi

belirtilmistir*!”

414 Council of the European Union, 2022, s. 129.

415 Council of the European Union, 2020, s. 17.

416 Council of the European Union, 2020, ss. 130-131.
417 Council of the European Union, 2020, s. 10.

418 Council of the European Union, 2022, s. 130.

419 Council of the European Union, 2020, s. 21.
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Tasar1 taslaginda e-para token ise 4. bentte, “0deme araci olarak kullanilmak
amaci tasiyan, yasal para olan bir itibari parayr referans alarak sabit bir degeri
koruyacagini belirten bir kripto varlik tiirii” olarak tanimlanmistir. Buna karsin tasaridan
farkli olarak Konsey, “bir iilkenin resmi paras1” tabirini tercih etmis; Parlamento ise
token’mn vadettigi fiyati koruyabilmesi i¢in bir portfoy bulundurulmasi gerekliligini
belirtmistir.

Tasarida yer alan varlik kaynakli token ve e-para token’in ikisi de stabil kripto
paralara karsilik gelse de, e-para token’larin tek bir itibari paranin karsili§i olmasi
nedeniyle daha ¢ok 6deme araci anlamiyla var olduklari, bununla birlikte varlik kaynakli
token’larin ise daha ¢ok deger saklama araci olarak degerlendirilebildigini fakat istenirse
odeme araci olarak da kullanilabilecekleri belirtilmistir*?°, Bu anlamda mevcut kripto
paralar tizerinden bir benzetme yapilacak olunursa taslakta, 1 ons altina esit olarak ticareti
yapilan “PAX Gold (PAXG)” gibi kripto paralarin varlik kaynakli token; belirli bir
portfolyo tutarak 1 Amerikan dolarina esit olan “Tether (USDT)” gibi kripto paralarin da
e-para token’a benzedigi soylenebilir. Fakat belirtmek gerekir ki, bu durum sadece 6rnek
olarak bir benzerlik gosterip, taslak kapsaminda Tether’in bir e-para token olarak
degerlendirilmesi miimkiin degildir. Ciinkii taslaktaki e-para token tanimlamasi, mevcut
elektronik paralara oldukca benzemekte olup; e-para token ihra¢ edecek kuruluslarin
kredi ya da elektronik para kurulusu olarak yetkilendirilmesi gerekmekte, ayrica e-para
token’1 elinde bulunduranlara her zaman itibari paraya doniis garantisi verilmektedir**!;
buna karsin Tether’da USDT sahipleri 100.000 USDT’ nin altinda bdyle bir talepte
bulunamaz***.

Tasarida belirtilen bir diger kripto varlik tiirii ise 3. maddenin 1. fikrasinin (5)
numarali bendinde belirtilen “fayda (hizmet) token (utility token)” olup, bu token’lar
“dagitik defter teknolojisine dayanan, bir mal ya da hizmete yalnizca bu token’1 ihrag
eden nezdinde dijital olarak erisebilmeyi saglayan kripto varlik” olarak tanimlanmistir.
Ug siitunlu metinde Parlamento tarafindan bu tanmima, fayda token’larmin
“degistirilebilir” nitelikte olduklar1 ve o©Odeme aract olarak kullanilmamalar

eklenmistir*?.

420 Council of the European Union, 2020, s. 17.
421 Council of the European Union, 2020, s. 24.
422 Minimum 100.000 Amerikan dolar1 limit bulunmaktadir. https:/tether.to/en/fees/ (Erisim: 28.05.2022)
423 Council of the European Union, 2022, s. 24.

77


https://tether.to/en/fees/

Avrupa Komisyonu ayrica 7 Mayis 2020 tarihinde, karapara aklama ve terérizmin
finansman1 ile miicadele kapsaminda “Aklama ve Terdrizmin Finansmaninin
Onlenmesine Yonelik Kapsamli bir Birlik Politikas1 icin Eylem Plan1”n1 kabul etmistir*?*,
Bu kapsamda, Avrupa Komisyonu tarafindan, 20 Temmuz 2021 tarihinde aklama ve
terdrizmin finansmaniyla miicadele konusunda kapsamli bir mevzuat paketi taslagi
sunulmustur. Bu paket kapsaminda 2015/847 sayil1 fon transferlerine iliskin tiiziige kripto
varlik transferlerini de dahil eden revizyon teklifi bulunmaktadir*®. Bununla birlikte bu
teklifte kripto varliklara iliskin yeni bir tanimlamanin yapilmadigi, kripto varlik
taniminda Avrupa Birligi yasal cergevesindeki tutarliligin saglanmasi i¢cin MiCA’da
yapilan tanimlamanin takip edilecegi belirtilmistir*?S.

FATF, 2014 tarihli raporunda, kripto paralar1 “sanal para birimi” olarak
belirtmig*?’, ardindan “merkeziyetiz sanal para birimi” tiirii olarak ayirmistir*?®. FATF
merkeziyetsiz sanal para birimlerini, bunlarin ayrica kripto para anlamina geldigini
belirterek, “bir merkezi kontrol otoritesi tarafindan yonetilmeyen, goézetilmeyen ve
denetilmeyen dagitik, agik kaynakli, matematiksel eslerarasi bir sanal para birimi tlirii”
olarak tanimlamig, ardindan kripto paralar1 da “kriptografi ile korunan, matematiksel,
merkeziyetsiz ve doniistiiriilebilir sanal para birimi” olarak tanimlamistir*?. FATF, ilk
olarak 2019 yayinladig1 ve ardindan 2021 yilinda giincellenen “Sanal Varliklar ve Sanal
Varlik Servisi Saglayicilar1” basligin1 tasiyan ve karapara aklama ile terdrizmin
finansmanina yonelik risklerin Onlenmesine yonelik tedbirsel siirecleri ifade ettigi
rehberinde*® kripto paralardan sanal varliklar1 karsilayacak sekilde bahsetmistir. Yine
sanal varlik tanimi1 tam olarak yapilmamis; sanal varliklara ait bazi 6zellikler ele alinarak

sanal varligin belirlenmesi gerektigi belirtilmistir. Bu dogrultuda sanal varliklarin

“dijital” olmalar ve dijital ortamda transfer edilebilmeleri ile yatirim ve 6deme amaciyla

424 https://www.ab.gov.tr/p.php?e=69 (Erisim: 28.05.2022)

425 European Commission, Proposal for a Regulation Of The European Parliament And Of The Council
on information accompanying transfers of funds and certain crypto-assets (recast), 2021, https://eur-
lex.europa.eu/resource.html?uri=cellar:08cf467e-ead4-11eb-93a8-

0laa75ed71a1.0001.02/DOC 1&format=PDF (Erisim:22.05.2022)

426 European Commission, 2021, s. 4.

4“7 FATF, 2014, s. 4.

428 FATF, 2014, s. 5.

429 FATF, 2014, ss. 4-5.

430 FATF, Virtual Assets And Virtual Asset Service Providers, 2021, https://www.fatf-
gafi.org/media/fatf/documents/recommendations/Updated-Guidance-VA-VASP.pdf (Erisim: 27.05.2022)
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kullanilabilmeleri gerektigi belirtilmistir. Bununla birlikte degistirilemez token*!’larin
[Non-Fungible Tokens (NFT)] rehber cergevesindeki sanal varlik taniminin disinda
kaldigini, fakat bunlarin “finansal varlik” olarak FATF standartlar1 icerisinde dahil
edilecegi belirtilmistir**2.

IMF Istatistik Departmani tarafindan yaymlanan 2019 tarihli raporda da kripto
para yerine kripto varlik terimi tercih edilmis olup, kripto varliklar “kriptografi ve dagitik
defter teknolojisi sayesinde miimkiin kilmman degerin dijital temsili” olarak
tanimlanmistir*?.

Finansal Endiistri Diizenleme Kurumu (FINRA) ise kripto paralari “kriptografi ile
korunmakta olan, saklanan degerin dijital temsili” olarak tanimlamigtir3.

Tiirkiye’de ise kripto paralar yasal diizenlemeler icerisinde ilk kez 16 Nisan 2021
tarihinde yaymlanan Odemelerde Kripto Varliklarin  Kullanilmamasma Dair
Yonetmelik’in 3. maddesinin 1. fikrasinda kripto varlik ad1 altinda, “Kripto varlik, dagitik
defter teknolojisi veya benzer bir teknoloji kullanilarak sanal olarak olusturulup dijital
aglar iizerinden dagitimi yapilan, ancak itibari para, kaydi para, elektronik para, odeme
araci, menkul kiymet veya diger sermaye piyasast aract olarak nitelendirilmeyen gayri

maddi varliklar: ifade eder.” seklinde tanimlanmistir. “kripto varlik” teriminin

tercihinde, Avrupa Birligi ¢alismalarindaki kullanimin takip edildigi s6ylenebilir.

41 Yakin bir zamanda Tiirkiye Cumhurbaskanligi Dijital Ofisi tarafindan NFT’lerin “nitelikli fikri tapu”
olarak ¢evrilmesi Onerisinde bulunulmustur. Fakat “N-F-T” harflerine uyumun saglanmas1 kaygisiyla
getirilen ve NFT’lerin yapisi ve fonksiyonlar1 tam olarak irdelenmeden gergeklestirilen bu geviriye
katilmak miimkiin goziikmemektedir. Patentler genel olarak “fikri tapu” olarak da belirtilebilse de, tapunun
esas olarak tasinmaz varliklar igin var olan bir diizen oldugu kabul edildiginde, kriptografiye dayanan bir
varligin tapu ile anilmasi pek uygun diismemektedir. Bununla birlikte NFT ler sadece resim, miizik gibi
fikri eserleri de kapsamazlar. Ornegin Uniswap’te likidite belirten pozisyon NFT’leri (UNI-V3-POS) ya da
Ethereum Name Service gibi isimlendirme servislerinin sagladig1 clizdanlara bagli NFT ler fikri eserler
degillerdir. Tiirkiye’de ayr1 bir kanunla diizenlenen “sinai miilkiyet” dogrultusunda 6zellesen NFT ler de
bulunabilir. Bu sebeple degistirilemez “token” kelimesi i¢in “jeton” ¢evirisi disinda bir ¢eviri kabul edilip
bu sekilde ¢evrilmesi daha dogru olacaktir.

432 FATF, 2014, s. 24.

433 International Monetary Fund, Treatment of Crypto Assets in Macroeconomic Statistics, 2019,
https://www.imf.org/external/pubs/ft/bop/2019/pdf/Clarification0422.pdf (Erisim:22.05.2022)

434 FINRA, Cryptocurrencies, https://www.finra.org/investors/learn-to-invest/types-investments/initial-
coin-offerings-and-
cryptocurrencies/cryptocurrencies#:~:text=A%20cryptocurrency%20is%20a%20digital.remain%20highly
9%20volatile%20and%20risky. (Erigim: 22.5.2022)
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3.3. Kripto Paralarin Terorizmin Finansmam Araci Olarak Kullanilabilmesini
Saglayan Ozellikleri Dikkate Ahnarak, Kripto Paralar ile Ilgili Bazi Kavram Ve
Uygulamalar

Calismanin ikinci boliimiinde blok zincir teknolojisi ile ilgili baz1 kavramlar,
teknolojik siirecteki yerleri ile birlikte aktarilmistir. Bu nedenle dncelikle, cogu kripto
paralar i¢in de gecerli olacak bu kavramlarin tekerriire diismemek adina bu baslik altinda
yeri geldiginde kisaca agiklanmak ile yetinilecegini belirtmek gerekir. Bu boliimde ayrica
s6z konusu kavramlarin disinda kalan, kripto paralar ile ilgili kavram, 6zellik ve kripto
paralara iligkin birtakim uygulamalar ve teknikler, biitiinliigli saglamak amaciyla, yeri
geldiginde kripto paralarin bu cercevede terdrizmin finansmanina ne derece kolaylik
saglayabildigi ve finansman amaciyla nasil kullanilabilecegine dair agiklamalariyla
birlikte aktarilacaktir. Yine de belirtmek gerekir ki bu durum, kripto paralarin
irdelenecegi bu baslikta yer alan her bilginin dogrudan terdrizmin finansmani ile ilgili
oldugu anlamina gelmemektedir.

Blok =zincir ve kripto paralar biiylik bir teknolojik devrim olarak
nitelendirilebilirse de, her teknolojik devrimde oldugu gibi burada da bu yeniligin
sagladig1 faydanin karsisinda zararli faaliyetler amaciyla kullanim gergeklesmektedir.
Ozellikle sagladiklar1 anonimlik ve yeri geldiginde takip edilemezlik gibi &zellikleri
nedeniyle kripto paralarin yasa dis1 faaliyetler amaciyla, karapara aklama ve terérizmin
finansman1 ve diger yasaklanan faaliyetleri gerceklestirme araci olarak
kullanilabilecegini soylemek miimkiindiir. Ornegin Europol, 2021 tarihli internet Tabanli
Organize Suglar Tehdit Degerlendirmesi’nde**®> [Internet Organised Crime Threat
Assessment (IOCTA)], 2021 yilinda DarkMarket* {izerinde 500.000 kullanicinin islem
yaptigini, toplamda 140 milyon Euro degerinde islemin gergeklestigi ve toplamda
tanimlanabilen yaklasik 4.650 Bitcoin (rapor tarihinde yaklasik 200 milyon Euro
degerinde) ve 12.800 Monero’nun (rapor tarihinde yaklasik 2,5 milyon Euro degerinde)

transfer edildigini agiklamigtir*?’.

435 Europol, Internet Organised Crime Threat Assessment (IOCTA) 2021, 2021/a,
https://www.europol.europa.eu/cms/sites/default/files/documents/internet organised crime threat assess
ment iocta 2021.pdf (Erisim: 28.05.2022)

436 Yasadis1 faaliyeler igin yasa dist ticaretin yapildig1, geleneksel tarayicilar ile ulagilamayan
platformlarin geneli.

437 Europol, 2021, s. 37.
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Fakat belirtmek gerekir ki, karapara aklama ya da terdrizmin finansmani gibi
eylemler ilk kripto para olan Bitcoin ile ortaya ¢ikmamistir. Bitcoin’den 6nce de kara para
aklama ve ter0rizmin finansman1 pekala gergeklestirilmekte olup, terdrizmin
finansmaninda kripto paralarin pay1 hala oldukca diisiiktiir**®. Buna ilaveten kripto para
islemlerinin yalnizca %1 inin yasadis1 faaliyetler ger¢eklestirmek amaciyla yapildigi, bu

yasadis1 faaliyetlerin de yalnizca %0.05’inin terdrizmin finansmani amaciyla yapildig:

439

bilinmektedir Yine de bu oranin “bilinen” islemler {izerinden hesaplandig

vurgulanmalidir.
Kripto paralarin terdrizmin finansmani amactyla kullanildig1 birtakim &rnekler

verilmesi gerekirse; bir terdrist organizasyon tarafindan gergeklestirilen ilk kitle

440>

fonlamas1 Miicahitler Sura Konseyi***’nin basin kolu olan ibn Teymiyye Basin Merkezi

441

tarafindan 2016 yilinda diizenlenmistir*'. Kampanya “Bizi silahlandir.” sloganiyla

yiirtitiilmiistiir*?,

438 Buropol, Cryptocurrencies: Tracing The Evolution Of Criminal Finances, 2021/b, s. 2.
https://www.europol.europa.eu/cms/sites/default/files/documents/Europol %20S potlight %20-

9%20Cryptocurrencies %20-%20Tracing%20the %20evolution %200f%20criminal %20finances.pdf
(Erisim: 23.05.2022)

439 Wilder, Heidi, “An Overview Of The Use Of Cryptocurrencies In Terrorist Financing”, Coinbase,
22.09.2021, https://blog.coinbase.com/an-overview-of-the-use-of-cryptocurrencies-in-terrorist-financing-

235df6049bc7 (Erisim:23.05.2022)
#0 Tiirkiye Cumhuriyeti I¢isleri Bakanligi, Tiirkiye’nin DEAS Ile Miicadelesi, 2017, s. 6.
https://www.icisleri.gov.tr/kurumlar/icisleri.gov.tr/IcSite/strateji/deneme/Y AYINLAR/ICERIK/deas%20

en.pdf (Erisim: 23.05.2022)

441 Chainalysis, The 2020 State Of Crypto Crime, 2020, s. 70. https://ag-pssg-sharedservices-
ex.objectstore.gov.bc.ca/ag-pssg-cc-exh-prod-bkt-ex/257%20-%20001%20Appendix%20A %20-
9%202020-Crypto-Crime-Report%20Chainanalysis.pdf (Erisim: 23.05.2022)

42 Solomon, Ariel Ben, “Gaza-based pro-ISIS group urges Muslims on social media to donate for
weapons”, The Jerusalem Post, 25.06.2016, https://www.jpost.com/Middle-East/ISIS-Threat/Gaza-based-
pro-ISIS-group-urges-Muslims-on-social-media-to-donate-for-weapons-457680 (Erisim: 23.05.2022)

81


https://www.europol.europa.eu/cms/sites/default/files/documents/Europol%20Spotlight%20-%20Cryptocurrencies%20-%20Tracing%20the%20evolution%20of%20criminal%20finances.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/Europol%20Spotlight%20-%20Cryptocurrencies%20-%20Tracing%20the%20evolution%20of%20criminal%20finances.pdf
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https://blog.coinbase.com/an-overview-of-the-use-of-cryptocurrencies-in-terrorist-financing-235df6049bc7
https://www.icisleri.gov.tr/kurumlar/icisleri.gov.tr/IcSite/strateji/deneme/YAYINLAR/İÇERİK/deas%20en.pdf
https://www.icisleri.gov.tr/kurumlar/icisleri.gov.tr/IcSite/strateji/deneme/YAYINLAR/İÇERİK/deas%20en.pdf
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https://ag-pssg-sharedservices-ex.objectstore.gov.bc.ca/ag-pssg-cc-exh-prod-bkt-ex/257%20-%20001%20Appendix%20A%20-%202020-Crypto-Crime-Report%20Chainanalysis.pdf
https://www.jpost.com/Middle-East/ISIS-Threat/Gaza-based-pro-ISIS-group-urges-Muslims-on-social-media-to-donate-for-weapons-457680
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Sekil 3. 1 Ibn Teymiyye Basin Merkezi tarafindan diizenlenen kampanya.

alll dgau) di jole cu dude de plun Ao aua de cUnn
(gl gall &l Ul cun l Ggall il Ui .cwn gl Gg-all &l Ui ¢&g4 cn pichiwl Lo aallgacig) e g
LinT
42Km 21 Km + [8Km 45Km | w@anl
574.072 155.477 ! ' SS90 6.083 T FSEVETT. ¥}
20+ 000N | | 21 ¢ 15 | dilibgimnll 3ae

7 ' 3 A 1 1 0 ¢ wSllcdanllaac
638 J 6308 ‘ “ dhuugio : j dhuugio cuy aill agall

I 85% ‘ 90% 95% | 75% . ol ada

'

jUga 5000 = anill )Uga 2700 = canill jUg2 950 = c&unill jUga200 = aalsill

(Kaynak: Chainalysis**)

Bununla birlikte Amerika Birlesik Devletleri, Birlesik Krallik, Yeni Zelanda,
Avustralya, Israil, Japonya, Kanada, Avrupa Birligi*** tarafindan; bunlarin bir kisminmn
terorist orgiit olarak kabul ettigi, bir kismimin 1373 sayili karar cergevesinde bu sekilde
listeledigi ya da terérizmin finansmaninin Onlenmesi g¢ercevesinde yaptirimlara tabi

tuttugu*® silahli bir grup**® olan izzeddin el-Kassam Tugaylari’nin 2019 yilinda kripto

443 Chainalysis, 2020, s. 70.

444 https://curia.europa.eu/juris/document/document.jsf?docid=211363&doclang=EN (Erisim:23.05.2022)
#5 Congressional Research Service, Foreign Terrorist Organization (FTO), 2019,
https://sgp.fas.org/crs/terror/IF10613.pdf (Erisim: 23.05.2022); Court of Justice of the European Union,
The Court of Justice upholds the acts of the Council maintaining Hamas on the European list of terrorist
organisations, 23.11.2021, https://curia.europa.eu/jcms/upload/docs/application/pdf/2021-
11/cp210208en.pdf (Erigim: 23.05.2022); GOV.UK, Proscribed Terrorist Groups Or Organisations,

26.12.2021, https://www.gov.uk/government/publications/proscribed-terror-groups-or-organisations--

2/proscribed-terrorist-groups-or-organisations-accessible-version (Erisim:23.05.2022); Ministry of
Foreign Affairs of Japan, Japan‘s Foreign Policy in Major Diplomatic Fields, s. 138,

https://www.mofa.go.jp/policy/other/bluebook/2005/ch3-a.pdf (Erisim: 23.05.2022); New Zealand Police,
Lists associated with Resolution 1373, https://www.police.govt.nz/advice/personal-
community/counterterrorism/designated-entities/lists-associated-with-resolution-1373
(Erisim:23.05.2022); Office of Financial Sanctions Implementation HM Treasury, Consolidated List Of
Financial Sanctions

Targets In The Uk,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/106076
5/Counter-Terrorism _International .pdf (Erisim:23.05.2022); Parliament of Australia, Chapter 3 The
Listings,

https://www.aph.gov.au/Parliamentary Business/Committees/Joint/Former Committees/pjcaad/terrorist
listingsc/chapter3#ham (Erigim: 23.05.2022); Turan, Deniz, Can Demircan, Kripto Paralar {le Terér Ve
Diger Illegal Aktivitelerin

Finansmant, Anadolu Akademi Sosyal Bilimler Dergisi, 2021/3 (1), s. 171.
https://dergipark.org.tr/en/download/article-file/1543533 (Erisim: 29.05.2022)

46 European Council of Foreign Relations, Mapping Palestinian Politics,
https://ecfr.eu/special/mapping_palestinian politics/introduction _armed groups/ (Erigim:23.05.2022);
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https://www.police.govt.nz/advice/personal-community/counterterrorism/designated-entities/lists-associated-with-resolution-1373
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/1060765/Counter-Terrorism__International_.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/1060765/Counter-Terrorism__International_.pdf
https://www.aph.gov.au/Parliamentary_Business/Committees/Joint/Former_Committees/pjcaad/terrorist_listingsc/chapter3#ham
https://www.aph.gov.au/Parliamentary_Business/Committees/Joint/Former_Committees/pjcaad/terrorist_listingsc/chapter3#ham
https://dergipark.org.tr/en/download/article-file/1543533
https://ecfr.eu/special/mapping_palestinian_politics/introduction_armed_groups/

paralar1 ara¢ edinerek gerceklestirdigi fon toplama faaliyeti, yapildig: tarihte silahli bir
grubun diizenledigi en bliylik kripto para fonlamasinin bir pargasi olarak kabul
edilmekteydi**’. Bu fonlama ii¢ asamada gerceklestirilmistir.

[lk asamada fonlama kampanyasi i¢in bir QR kod kullanilmustir. Kripto para
gondermek isteyenler bu QR kodu okutarak ulastiklari Bitcoin adresine gonderim
saglamaktaydilar. Bu QR kod ¢esitli sekillerde yayilarak fon toplanmais; fakat bu adresin
Birlesik Devletler merkezli bir kripto para borsasi tarafindan kullaniciya sunulan bir adres
oldugu anlasilinca, borsa uyarilarak s6z konusu adres dondurulmus, fonlar ele
gecirilmistir**S.

Ikinci asamada, ilk asamadaki haliyle bir borsa hesab1 kullanildiginda, s6z konusu
adres iizerindeki tasarruf yetkisinin sinirlandirilabilecegi ve adres ile iligkili borsa
hesabinin takip edilebilecegi anlasilinca, 6zel bir Bitcoin adresi olusturulup bu adrese
kripto para gonderilmesi talep edilmistir**.

Uciincii asamada ise ¢ok daha gelismis bir yontem kullanilmis olup, bu asamada
bagis icin kullanilan web sitesi, bir bitcoin clizdan1 gdmiilii hale getirilmis; para aktarmak
isteyenler sitedeki reCAPTCHA dogrulamasini gecerek, her seferinde kendilerine 6zel

iiretilen adrese ulasip para aktarmislardir*>°,

Friedrich, Roland, Arnold Luethold, “Entry-Points to Palestinian Security Sector Reform”, Geneva
Centre For The Democratic Control Of Armed Forces (DCAF), s. 105.
https://www.dcaf.ch/sites/default/files/publications/documents/Entry-Points %28 EN%?29.pdf
(Erisim:23.05.2022)

47 Chainalysis, 2020, s. 73.; The United States Department of Justice, Global Disruption of Three Terror
Finance Cyber-Enabled Campaigns, 13.08.2020. https://www.justice.gov/opa/pr/global-disruption-three-
terror-finance-cyber-enabled-campaigns (Erigim:23.05.2022)

48 Chainalysis, 2020, s. 73.; United States District Court For The District Of Columbia, United States Of
America, v. Fifty-Three Virtual Currency Accounts, One Hundred Twenty-Seven Virtual Currency
Properties, Five Accounts Held At Financial Institution 1, The Algassam.Net Domain, The Algassam.Ps
Domain and the Qassam.Ps Domain, Civil Action No. 20-cv-2227, 2020/a, s. 9.
https://www.justice.gov/opa/press-release/file/1304296/download (Erisim:23.05.2022)

449 United States District Court For The District Of Columbia, 2020/a, s. 13.

430 United States District Court For The District Of Columbia, 2020/a, ss. 13-16; Chainalysis, 2020, s. 74.
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Sekil 3. 2 Captcha kodunu gegtikten sonra her seferinde farkli bir adres iireten tigiincii asama

“The isracli occupation is fighting the resistance by trying hard to block
any support for it, but the resistance’s friends around the world are

fighting back against such lsracli attempts and secking all possible ways

to support the resistance.
Your genercus donation. no matter how [ittie it is, reflects your stand by

Palestinian peopie
We call upon all friends of the Palestinians and sygpog
cause to financially back the resistance via Bitcoin o
address”

(Kaynak: United States District Court For The District Of Columbia®'.)

Bu oOrnekte toplanan fonlarin 6nemli bir kismimnin borsalar iizerinde hesap
bulunduran gergek kisiler iizerinden nakde g¢evrildigi, bu hesaplar iizerinden (tamami
ter6rizmin finansman1 amaciyla kullanilmasa da) 90 milyon Amerikan dolarinin tizerinde
akis gerceklestigi tespit edilmistir*?,

Teror orgiitii El-Kaide’nin de yakin bir tarihte kripto para araciligiyla fonlanmaya
calisildigi bilinmektedir*?. Bagis yoluyla toplanan kripto paralar ok katmanli islemler

ile gizlenmeye calisilarak rgiitii fonlamak icin kullanilmigtir*>*

. Kampanya, orgiite bagl
cesitli yapilar aracilifiyla basta mesajlasma uygulamasi “Telegram” olmak iizere ¢esitli

sosyal platformlarda kripto para clizdan adresi paylasilarak ylriitiilmistiir. Bagista

41 United States District Court For The District Of Columbia, 2020/a, s. 15.

452 United States District Court For The District Of Columbia, United States Of America V. Mehmet Akti
& Hiisamettin Karatag, Case: 1:20-mj-00157, 08/12/2020. https://www.justice.gov/opa/press-
release/file/1304276/download (Erisim:23.05.2020)

453 Chainalysis, The 2021 Crypto Crime Report, 2021, s. 97. https://safewayconsultoria.com/wp-
content/uploads/2021/09/Chainalysis-Crypto-Crime-2021.pdf (Erigim:23.05.2022); United States District
Court For The District Of Columbia, United States Of America v. 155 Virtual Currency Assets, Civil
Action No. 20-cv-2228, 2020/b. https://www.justice.gov/opa/press-release/file/1304296/download
(Erisim:24.05.2022)

454 Chainalysis, 2021, s. 97.
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Bitcoin’in yaninda, izlenebilirligi engelleyen gizlilik odakli kripto paralar olan Dash,

Verge ve Monero da kabul edilmekteydi**>.

Sekil 3. 3 El-Kaide kampanyasi i¢in paylasilan Bitcoin ciizdan adresi.
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Kaynak: United States District Court For The District Of Columbia™®.

Kampanya dahilinde 2018 ve 2020 yillar1 arasinda yaklagik 280.000 Amerikan
dolar1 degerinde kripto para toplandigi bilinmektedir®’.

Birlesik Krallik ve Fransa tarafindan yiiriitilen sorusturmalarda, DEAS teror
orgiitiiniin de 2016-2020 yillar1 arasinda kripto para ile fonlandig tespit edilmistir*®
Yakin tarihte Amerika Birlesik Devletleri’nde yasanan ve terdrist bir eylem olarak

nitelendirilebilen*® “6 Ocak 2021 Kongre Baskini”ndan bir ay énce, eyleme dahil olan

455 European Parliament, Virtual currencies and terrorist financing: assessing the risks and evaluating
responses, 2018, s. 34.
https://www.europarl.europa.eu/RegData/etudes/STUD/2018/604970/TPOL._STU(2018)604970 EN.pdf
(Erisim:24.05.2022)

456 United States District Court For The District Of Columbia, 2020/b, s. 16.

457 Chainalysis, 2021, s. 97.

458 Chainalysis, 2021, s. 94.

43 House Homeland Security Committee, Examining The Domestic Terrorism Threat In The Wake Of
The Attack On The U.S. Capitol, 2021, https://www.congress.gov/event/117th-congress/house-
event/LC65965/text?q=%7B"search" %3 A%5B " capitol+attack" %SD%TD&s=1&r=7
(Erisim:24.05.2022); National Security Council, National Strategy For Countering Domestic Terrorism,
2021, ss. 5, 10. https://www.whitehouse.gov/wp-content/uploads/2021/06/National-Strategy-for-
Countering-Domestic-Terrorism.pdf (Erisim: 30.05.2022)
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ekstremist gruplarin tek bir bagis¢idan, transfer edildigi tarihte degeri 500.000 Amerikan
dolarmin iistiinde Bitcoin bagisi aldiklari tespit edilmistir*°.

Terérizmin finansmaninin kripto paralar aracilifiyla gergeklestirilmesi bu
ornekler ile sinirh degildir. Kullanilan yontem, terdrist organizasyonun blok zincir bilgisi
gibi etkenler bu tiir finansman saglama faaliyetlerinin daha zor takip edilebilmesine sebep
olabilir ya da bu tiir faaliyetler hi¢ tespit edilemeyebilirler.

Mevcut bu basligin alt basliklarinda, kripto paralar ile ilgili baz1 kavram, 6zellik,
uygulama ve teknikler aciklanacak olup; agiklamalar dogrultusunda yeri geldiginde

terdrizmin finansmani ile ilgili (finansman saglama faaliyetine saglanan kolaylik) 6zellik

gosterebilen durumlara da deginilecektir.

3.3.1. Yaygin Olarak Kullanilan Baz1 Kripto Paralar Hakkinda Genel Bilgiler

Oncelikle bu basligm bir giris ya da genel bir bilgi aktarimi islevi goreceginin ve
baslik altinda bahsedilecek kripto paralarin ayrintili olarak incelenmeyeceginin; bunun
yerine takip eden baglklarda gerek goriildiigii takdirde daha ayrintili olarak
inceleneceginin belirtilmesi gerekir.

CoinMarketCap verilerine gore 24.05.2022 tarihi itibariyle, sadece bu sitede
kayitli 19.538 farkli kripto para bulunmakta, bu sayr her giin artmaktadir. Bu kripto
paralarin biiyiik bir cogunlugunun, {ireticilerinin ceplerini doldurmak i¢in olusturulmus,
bir projeden yoksun, ani deger degisimlerine konu olmakla birlikte kisa ya da uzun
vadede terkedilen ya da edilecek kripto paralar oldugunu belirtmek gerekir.

Kripto paralar ile ilgili bu baglikta bahsedilmesi gereken ilk konu, “coin” ve
“token” kavramlar1 olacaktir. Her ne kadar bu c¢alismanin, bu ayrim {izerinden
gerceklestirilmesine gerek duyulmadigi ve her iki kavramin da “kripto para” ¢ati kavrami
altinda ele alinacagi belirtilmekle birlikte; uygulamada ¢ok sik olmasa da bu iki kavramin
farkli amaclar i¢in kullanildig1 bilindiginden, aralarindaki farkin agiklanmasi yararli
olacaktir. Her iki kavramin da kullanicilar tarafindan ayn1 amaglar ile kullanilmadigi ve
bu nedenle bir kullanim birliginin olmadigim1 belirtmekte fayda vardir. Bu dogrultuda
“coin” kavrami uygulamada daha ¢ok kendi ag1 iizerinde ¢alisan ETH, NANO, BTC,

XRP gibi kripto paralar i¢in kullanilirken; “token” kavrami ise kendi ag1 olmayan, baska

460 Chainalysis, 2021, ss. 99-104.
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bir blok zincir agindan faydalanan CAKE, ANC, JOE vb. gibi kripto paralar i¢in
kullanilabilmektedir. Bununla birlikte farkli amacli bir kullanim, coin kavraminin temel
olarak 6deme araci olma amacini tasiyan NANO, BTC, LTC vb. kripto paralar icin
kullanildig1; token kavraminin ise bir 6deme araci olma amacini tagimayan, ilgili blok
zincir projesinin bir bakima degerini ifade eden, temelde oldukg¢a farkli kavramlar olsa
da, sirketlerin hisselerine benzeyen bir kavram olarak kullanilir (Orn: STEPN, AAVE,
UNI vb). Tekrar belirtmek gerekir ki, bu kullanim amaglarinin arasinda bir birlik olmayip,
s0z konusu kavramlarin kripto para kullanicilar1 tarafindan Ozensiz bir sekilde
kullanilmast nedeniyle genel olarak kripto para olarak adlandirilmalari, bu g¢alisma
cercevesinde daha dogru olacaktir. Ornegin FTM, siklikla bir “coin” olarak adlandirilsa
da, Fantom Vakfi tarafindan Fantom agmnin “yerel token’r” olarak belirtilmektedir*¢!.

Bununla birlikte Bitcoin ve Ethereum disindaki kripto paralar genel olarak “alternative

coin” kisaltmast anlaminda “altcoin” olarak da adlandirilmaktadir.

3.3.1.1. Bitcoin (BTC)

Bu calismada da siklikla bahsedildigi iizere, ilk ve en ¢ok bilinen kripto para
Bitcoin (BTC)’dir. Bitcoin 2008 yilinda Satoshi Nakamoto takma adina sahip bir kisi ya
da grup tarafindan ortaya konmus olmakla birlikte; ilk Bitcoin blogu*®?, diger isimleriyle
“Block 0% ya da “Genesis Block***”, 3 Ocak 2009 tarihinde, o giinkii The Times
gazetesi manseti olan “Chancellor on brink of second bailout for banks (Sansdlye
bankalar i¢in ikinci kurtarma paketini c¢ikarmanin esiginde)” mesaji eklenerek
olusturulmustur. Bu mesajin blogun kazilma tarihini ispatlama amaci giitmekle birlikte
2008 kiiresel finans krizi lizerinden bir mesaj verme amaciyla de secildigi belirtilebilir.

Ik Bitcoin transferi ise 12 Ocak 2009 tarihinde,
“f4184£c596403b9d638783cf57adfedc75c605f6356fbc91338530e9831e9¢16” islem
ID’si ile, Nakamoto’nun Hal Finney’nin cilizdanina 10 BTC (su anki degeri ile yaklagik

461 Fantom Foundation, “What is FTM?”, https://fantom.foundation/ftm-token/ (Erisim:24.05.2022)

462 Blockchain.com, “Blok 07,
https://www.blockchain.com/btc/block/000000000019d6689c085ae165831e934ff763ae46a2a6c172b3f1b
60a8ce26f (Erisim: 26.05.2022)

463 Sifirmci blok.

464 yaratilis blogu.
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300.000 Amerikan dolar1) géndermesi ile gergeklesmistir. Uzerinden on ii¢ y1l ge¢mis
olsa da, bu islem herhangi bir islem gibi hala goriintiilenebilir*®’.

Bitcoin blok zinciri, ¢alismanin iist kistmlarinda da ayrintili olarak bahsedildigi
iizere, PoW algoritmasin1 kullanmakta olup®®®, blok kazim siirecleri cercevesinde
madenciler 6dillendirilmektedir. Bitcoin’in maksimum arzi 21.000.000’dur, bu nedenle
Bitcoin arzinin kisitli oldugu sdylenebilir, ¢linkii en fazla 21.000.000 adet Bitcoin
iiretilebilir. 24 Mayis 2022 itibariyle bu saymin 19,048,031’ iiretilmistir*®’. Bitcoin
tiretimi madencilere blok kazimi sonrasi verilen blok o&diilleri ¢ercevesinde
gerceklesmektedir. Blok odiilleri her 210.000 blokta bir yarilanir, buna yarilanma
(halving) ad1 verilir ve yaklasik dort yilda bir gergeklesir. Tlk yarilanma 28 Aralik 2012
tarihinde gerceklesmis olup, blok ddiillerini 50 BTC’den 25 BTC’ye diisiirmiistiir. Ikinci
yarilanma 7 Eyliil 2016 tarihinde gerceklesmis olup, blok ddiillerini 12,5 BTC’ye
diisiirmiistiir. Ugiincii yarilanma ise 11 Mays 2020 tarihinde gergeklesmis olup, blok
odiilleri su anki haline yani 6,25 BTC’ye diigmiistiir. Bir sonraki yarilanma ise 2024
yilinda gergeklesecektir.

Calismanin st boliimlerinde de siklikla bahsedildigi iizere, Bitcoin islemleri
herkese aciktir, ag tizerinde gerceklesen islemler herkes tarafindan izlenebilir ve kontrol
edilebilir. Biitiin islemler goriilebilir olsa da islemleri gergeklestirenlerin kimligi,
gerceklestiren kimse bunu bir sekilde agiklamamis ya da yaptig1 islemler takip edilerek
kim oldugu bilinemedigi siirece anonim kalmaktadir.

Bitcoin agindaki aktarim islemlerinde, islemler cercevesinde paralarin
sahipliginin ve hesap bakiyelerinin belirlenmesinde “harcanmamis islem ¢iktis1 [unspent
transaction output (UTXO)]”dan faydalanilir. UTXO modelinde bir islemin ¢iktisi, bagka
bir islemin girdisi olarak kullanilir. Model bir 6rnek ile aciklanacak olursa, Ali’nin 10
BTC’sivar ve Ayse’ye 2 BTC gondermek istemektedir. Bu durumda Ali’nin ciizdanindan
10 BTC ¢ikar; bunun 2’si Ayse’ye gider, 8’1 Ali’nin kendisine gelir. Ali’nin ciizdanindan
cikan 10 BTC bir kere kullanildigindan artik kullanilamaz. Ali’den ¢ikan 10 BTC aslinda
baska bir islemin ¢iktist olan bir UTXO’dur; Ayse’ye yapilan aktarim ile harcanmig hale

465

https://www.blockchain.com/btc/tx/f4184fc596403b9d638783cf57adfe4c75c605{6356fbc91338530e983 1
€9e16 (Erisim: 24.05.2022)

466 Nakamoto, 2008, s. 1.
467 CoinMarketCap, “Bitcoin”, https://coinmarketcap.com/tr/currencies/bitcoin/ (Erigim:24.05.2022)
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geldiginden tekrar kullanilamaz. Ayse’ye giden 2 BTC ve Ali’nin kendisine gelen 8 BTC
de bir islemin ¢iktilar1 olup birer UTXO’dur. Ali ve Ayse baska bir islem i¢in bunlari
kullanabilecektir. Ayse’ye gonderilen islemin UTXO’su, Ayse’nin agik anahtarinin
adresini barindirir (scriptPubKey). Bu nedenle bu harcanmamis ¢iktiy1 harcayabilecek tek
kisi, gizli anahtar1 elinde bulunduran Ayse olacaktir. Goriildiigli lizere Bitcoin’de sahip
olunan kripto paranin hesaplanmasinda hesap bakiyesi modeli kullanilmaz; bunun yerine
harcanmamis islem ¢iktilarinin toplamindan faydalanilir. Yani sadece Ayse’nin
kullanabilecegi UTXO’larin toplami aslinda Ayse’nin sahip oldugu Bitcoin miktar
anlamina gelir.

Bitcoin’in piyasa degeri, verinin alindig1 anda 557.292.315.616 Amerikan dolar1
olup, piyasa deger en yiiksek olan kripto paradir*®®. Bitcoin siklikla édeme yapma
amactyla kullanilsa da, diger kripto paralara karst olan konumu ile birlikte
diistintildiiginde altina benzer bir bi¢imde deger saklama araci olarak kullanildigini

belirtmek mimkiindiir.

3.3.1.2. Ethereum (ETH)

Piyasa degeri en biiyiik ikinci kripto para olmakla birlikte en fazla kullanilan blok
zincir ag1 Ethereum (ETH) dur. Bir giinliik islem sayilaria bakildiginda, Bitcoin ag1
lizerinde yaklagik 270.000 islem yapilmisken*®®, Ethereum agi iizerinde 1.085.000 islem

yapilmustir*’®

. Ethereum ag1 iizerinde yapilan bu islem sayilarmma ikinci katman
¢oziimlerinin dahil olmadigin1 da belirtmek gerekir.

Ethereum ilk kez 2013 yilinda, 19 yasinda olan Rus asilli Kanadali bilgisayar
programcist Vitalik Buterin tarafindan, Mastercoin adli bir diger blok zincir projesine
yaptig1 Onerilerin dikkate alinmamasi iizerine ortaya ¢ikmis; akilli s6zlesmeler odakli,
onceki blok zincir projelerine gore ¢ok daha Olgeklenebilir bir blok zincir ag1 olarak
tamtilmistir*’!. Projenin white paper’t 2014 yilinda Buterin tarafindan*’?, daha teknik

aciklama ve kodlar1 bulundugu yellow paper’r ise 2015 yilinda Solidity programlama

468 CoinMarketCap.

469 Blockchain.com, “Charts”, https://www.blockchain.com/charts (Erisim:24.05.2022)

470 Etherscan, “Ethereum Daily Transactions Chart”, https://etherscan.io/chart/tx (Erigim:24.05.2022)
471 Buterin, Vitalik, A Prehistory of the Ethereum Protocol, 14.09.2017,
https://vitalik.ca/general/2017/09/14/prehistory.html (Erigim:24.05.2022)

472 Buterin, 2014.
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(akilli sozlesme) dilinin de mucidi olan Gavin Wood tarafindan yaymlanmistir*’3,

Ardindan ayni yil projenin “ilk para arzi [initial coin offering (ICO)]” ger¢eklestirilmis
olup, 1 Ethereum’un 0,311 Amerikan dolarma satis1 gerceklestirilmis*’* ve 16.000.000

Amerikan dolar1 fon toplanmigstir®’>,

Ethereum her ne kadar PoW sistemi ile ortaya ¢ikmis olsa da*’®

, projenin ilk
asamalarindan*’’” bu yana PoS sistemine gecis icin ¢aba gdsterilmektedir. Ethereum su
anda PoS sistemine ge¢isin son asamasindadir. Bu dogrultuda ilk agsama olarak 1 Aralik
2020°de “Beacon Chain*’®” yaymlanmis olup, “The Merge*’®”” ad1 verilen PoS sistemine
tam gecisin Agustos 2022 itibariyle gerceklesecegi tahmin edilmektedir*®’. Bu gegis
sonrast zincir lizerinde dlgeklendirmeyi saglayacak “parcalama (sharding)” ve “parga

481 QOlgeklendirme genel

zincirleri (shard chains)” uygulamalar1 miimkiin hale gelecektir
olarak agin hizi, verimi ve kapasitesi ile bunu daha uygun bir hale getirme ¢abasiyla
ilgilidir**?. Pargalama ise ag iizerindeki yiikii azaltmak amaciyla, ag1 yatay olarak bolme
islemidir.

Ethereum agi ilizerinde islem yapmak icin 6denen iicrete “gas” ad1 verilmekte ve

483> cinsinden ifade edilmekte olup, ag yogunluguna ve ag iizerinde

gas lcreti “gwei
yapilan islemin tiiriine gdére ddenen bu miktar degismektedir. Ornegin gas iicretinin 10
gwei oldugu bir durumda ag tizerinde alim satim islemi yapmak yaklasik birka¢ dolar
ticret 0demeyi gerektirmekteyken; gas iicretinin 100 gwei ya da daha iizeri oldugu
durumlarda tek bir alim satim islemi i¢in yaklasik 50 dolar iizerinde islem iicreti 6demek
gerekebilir. Yapilan islemin karmasiklik diizeyi arttik¢a daha fazla islem tiicreti 6deme

giindeme gelecektir.

473 Wood, Gavin, “Ethereum: A Secure Decentralised Generalised Transaction Ledger Eip-150 Revision”,
2015, http://gavwood.com/Paper.pdf (Erisim: 24.05.2022)

474 1 Ethereum’un degeri 25.05.2022 itibariyle 2.000 Amerikan dolar1 civarindadir.

475 Tcodrops, “Ethereum”, https://icodrops.com/ethereum/ (Erisim: 24.05.2022)

476 Buterin, 2014, s. 18.

477 Buterin, Vitalik, “Slasher: A Punitive Proof-of-Stake Algorithm”, 2014/b,
https://blog.ethereum.org/2014/01/15/slasher-a-punitive-proof-of-stake-algorithm/ (Erigim:25.05.2022)
478 “Isaret Ag1” olarak adlandirilabilir.

479 Ethereum, “The Merge”, https://ethereum.org/en/upgrades/merge/ (Erisim:25.05.2022)

480 Watcher News, “Ethereum Cofounder Vitalik Buterin Confirms That The Merge is Happening Soon,
Plus Other Developments”, 21.05.2022, https://watcher.guru/news/ethereum-cofounder-vitalik-buterin-
confirms-that-the-merge-is-happening-soon-plus-other-developments (Erisim:25.05.2022)

481 Ethereum, “Shard chains”, https://ethereum.org/en/upgrades/shard-chains/ (Erisim: 25.05.2022)

482 Wood, 2016, s. 1.

483 Wei Dai’ye ithafen.
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Ethereum’da Bitcoin’deki gibi UTXO modeli degil, hesap bakiyesi modeli
kullanilir. Yani bir adres diger bir adrese para aktarimi yaptiginda, basit bir tabirle miktar
gonderen hesabin bakiyesinden diisiiliip, alic1 hesabin bakiyesine eklenir*®*. Ethereum
aginda bir transfer islemi, gondericinin ve alicinin cilizdan bilgisini, gonderilen para
miktarmi, gas degerlerini ve nonce gibi bilgileri icerir*®>. Nonce, bir islemde ilgili
Ethereum adresinde daha Once ka¢ ¢ikis islemi oldugunu 0’dan baslamak iizere
belirtmektedir. Nonce’in onemi “tekrar saldiris1 (replay attack)” c¢ercevesinde
anlasilabilir*®®.

Tekrarlama saldirisi, gegerli bir veri aktariminin kotii niyetle tekrarlanarak
sistemin manipiile edilmesidir. Ornegin bir komutan telsiz ile sifreli bir geri ¢ekilme
mesaj1 iletmektedir. Kotii niyetli kisi bu mesaji kaydedip, daha sonradan telsizden tekrar
oynatarak askerlerin geri ¢ekilmesini saglayabilir. Burada kotii niyetli kisinin sifreli
mesaj1 ¢ozmesi gerekmez, askerlerin geri ¢ekilmesini saglamak i¢in kaydi oynatmasi
yeterlidir. Bunu Ethereum’a uyarlarsak, Ali bir adet kahve almig ve Odemesini
Ethereum’la yapmistir. Ertesi giin tekrar kahve almis ve tekrar Ethereum ile 6demistir.
Her iki islemde de gonderici, alict ve 6deme miktar1 aynidir. Bu haliyle agin ilk islem ile
bilgileri tamamen ayni olan ikinci islemi kabul etmesi demek, ayn1 bilgilerle iigiincii,
dordiincii vd. kez islem yapilabilecegi anlamia gelecektir. Bu durumda eger kahve
diikkan1 kotii niyetliyse islem bilgilerini aga siiriip Ali kahve almasa bile almis gibi 6deme
yaptirabilecektir. Ik islem ile ayn1 olan ikinci isleminin ag tarafindan kabul edilmemesi
durumunu ele aldigimizda ise, bu sefer de Ali sadece bir kez kahve alabilecektir, ikinci
kez kahve almak istediginde ag tarafindan reddedilecektir. Karsilasilacak bu problemleri
engellemek i¢in nonce devreye girecektir. Isleme eklenen nonce bilgisi, ayni islemin
tekrarlanmasini1 engeller. Ali’nin isleminin nonce ihtiva ettigini hesaba katarsak, kahve
diikkan1 bunu aga sunsa bile islem ag tarafindan reddedilecektir; ¢ilinkii bu nonce daha

once bagka bir islem i¢in kullanilmistir.

484 Ethereum, 2014, s. 15.

485 Buterin, 2014, s. 15.; Ethereum, “Transactions”, https://ethereum.org/en/developers/docs/transactions/
(Erisim:26.05.2022)

486 7indros, Dionysis, Lecture 10: Accounts Model and Merkle Trees, EE 374: Blockchain Foundations,
Stanford University, Spring 2022, ss. 2-3. https://web.stanford.edu/class/ee374/lec _notes/lec10.pdf
(Erigim:26.05.2022)
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Ethereum’un arz1 Bitcoin gibi sinirli degildir. Dolasimda su anda 120,914,182.69
ETH bulunmaktadir*®’. Bununla birlikte 2021 yilinda gelen “EIP-1559” giincellemesi*®®
ile ag tizerinde gergeklesen islemler icin ddenen lcretlerin bir kismi yakilmaktadir.
Giincellemeden bu yana yaklastk 2.360.000 ETH yakilmis olup*®®, bu deger
4.500.000.000 Amerikan dolarinin {izerindedir.

Ethereum, “Ethereum Sanal Makinesi [Ethereum Virtual Machine (EVM)]” ad1
verilen bir yiiriitme modeline sahiptir*’. EVM’yi basit¢e izah etmek gerekirse, akilli
kontratlarin iglemesinden sorumlu olan sanal bir bilgisayar olarak diisiiniilebilir.

Ethereum kripto paralar arasinda Bitcoin’den sonra piyasa degeri en biiyiik ikinci
kripto paradir. Ethereum’un su anki durumu ile en 6nemli blok zincir oldugunu sdylemek
miimkiindiir. Bunun sebebi Ethereum’un Bitcoin gibi bir 6deme araci olma amaciyla
degil, blok =zincir iizerinde merkeziyetsiz uygulamalara imkan tanima amaci ile

olusturulmasindan &tiiriidiir*®!

. Gergekten de Ethereum, biitiin blok zincirler arasinda
akilli sdzlesmelerin (smart contract), merkeziyetsiz finansin (DeFi) ya da merkeziyetsiz

uygulamalarin (DApp) en 6nemli ve en ¢ok kullanilan adresidir.

3.3.1.3. Monero (XMR)

Bu baglik altinda bahsedilmesi gerekli bir diger kripto para, ¢alismanin devaminda
daha ayrintil1 bir sekilde incelencek olan ve bu ¢aligmay1 yakindan ilgilendiren Esperanto
dilinde “para” anlamina gelen ve gizlilik odakli bir kripto para olan Monero (XMR)’dur.
Monero ve diger gizlilik odakli kripto paralarin yasa dis1 faaliyet gerceklestirenlerin ilk

tercihi oldugu bilinmektedir*”

, Ozellikle yasa dis1 faaliyetlerin ve bu faaliyetlerin
ticaretinin gerceklestigi ve geleneksel tarayicilar ile ulasilamayan Darknet’te Monero ve
tiirevleri siklikla kullanilmaktadir.

Monero, 2014 yilinda Bytecoin (BCN)’den catallanarak olugsmustur. Monero, ilk

kez 2012 yilinda Nicolas van Saberhagen adli kimligi bilinmeyen bir kisi tarafindan

487 CoinMarketCap, “Ethereum”, https://coinmarketcap.com/currencies/ethereum/ (Erigim:25.05.2022)
483 Github, “ethereum/EIPs”, https://github.com/ethereum/EIPs/blob/master/EIPS/eip-1559.md
(Erisim:25.05.2022)

489 Watch the Burn, https://watchtheburn.com (Erisim:25.05.2022)

490 Wood, 2016, s. 10.

491 Buterin, 2014, s. 34.

492 Chainalysis, 2020, s. 81.

92


https://coinmarketcap.com/currencies/ethereum/
https://github.com/ethereum/EIPs/blob/master/EIPS/eip-1559.md
https://watchtheburn.com/

4935

ortaya konan, “CryptoNote protokoliinii kullanmaktadir. Monero islemlerinde

494 Monero’nun bu dogrultuda

gonderici, gonderilen para miktari ve alict goziikmez
izlenemezlik ve baglantisizlik sagladig: sdylenebilir*®, bu durum Monero’yu gizliligini
korumak isteyenlerin ya da kanunlarin yasakladigi eylemleri gergeklestirmek isteyenlerin

ilk tercihlerinden biri haline getirmektedir.

3.3.1.4. BNB

Baglik altinda bahsedilecek bir diger kripto para BNB’dir. BNB’nin arz ettigi
ozellik, piyasa degeri en yiiksek dordiincii kripto para olmakla birlikte, merkezi bir kripto
para borsas1 aracilifiyla ortaya c¢ikmis merkeziyetsiz bir kripto para olmasindan
kaynaklanmaktadir. BNB, diinyanin en ¢ok kullanilan kripto para borsasi olan Binance’in
tesvikiyle olusturulmustur. BNB agi, Ethereum agindan esinlenmekte; daha diisiik
miktarda bir igslem {icreti sunarak biinyesinde akilli s6zlesmeler, merkeziyetsiz finans ve

merkeziyetsiz uygulamalar gibi blok zincir uygulamalarini barindirmaktadir.

3.3.1.5. Polkadot (DOT)

Bashk altinda genel hatlariyla incelenecek son ag ve bu agin kripto parasi
Polkadot (DOT) olacaktir. Polkadot 2016 yilinda Ethereum kurucularindan Gavin Wood
tarafindan olusturulmus olup®®, Polkadot ag1 2020 yilindan itibaren ¢alismaktadir.

Polkadot’un 0zelligi heterojen bir parcalama (sharding) mimarisine sahip

4975

olmasidir. Polkadot mimarisinde “relay chain® " ad1 verilen bir ana zincir bulunmaktadir.

Bu zincir giivenligin ve konsensiisiin saglanmasindan sorumlu olup, bu sorumluluklara
yogunlasmas: dolayisiyla akilli kontrat ¢alistirma gibi islevleri bulunmamaktadir®®.

Polkadot’ta relay chain’e bagli “parachain” adi verilen parcalar, paralel zincirler

493 van Saberhagen, Nicolas, “CryptoNote v 2.0”, 2013. https://bytecoin.org/old/whitepaper.pdf
(Erisim:25.05.2022)

494 Monero, “How is Monero’s privacy different from other coins?”, https://www.getmonero.org/get-
started/fag/#anchor-different (Erisim:25.05.2022)

495 van Saberhagen, 2013, s. 4.

496 Wood, Gavin, “Polkadot: Vision For A Heterogeneous Multi-Chain Framework”, 2016.
https://polkadot.network/PolkaDotPaper.pdf (Erisim:25.05.2022)

47 Tiirkgeye “réle zincir” olarak gevrilebilir.

498 polkadot, “Smart Contracts”, https://wiki.polkadot.network/docs/build-smart-contracts
(Erigim:25.05.2022)
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bulunmaktadir. Parachain’ler giivenlik ve konsensiis gibi unsurlarda relay chain’e bagh
olsalar da, kullanim amaglarina gore istenilen yonde 6zellesebilirler. Parachain’ler kendi
konsensiis algoritmasini isletemezler, bu bakimdan relay chain’lere baglhidirlar. Bu
dogrultuda, ancak parachain’ler araciligiyla relay chain’e bagli bir zincir kendi konsensiis
algoritmasini kullanabilir*®®. Polkadot ekosistemi, bu &zellikleriyle “merkeziyetsiz bir

federasyon”a benzetilebilir’®.

3.3.2. Satoshi Nakamoto

Kripto paralar s6z konusu oldugunda en ¢ok kullanilan kavram beklenildigi tizere
ilk kripto para olan Bitcoin ve Bitcoin’i ortaya ¢ikaran kimligi belirli olmayan bir kisi ya
da grup olan Satoshi Nakamoto’dur. Nakamoto’nun ilk kripto para ve blok zincirin
gelistiricisi olmasi, bu iki kavramin giiniimiizde sahip oldugu konum diisiiniildiiglinde
Nakamoto’yu oldukca 6nemli bir 6zne haline getirmektedir.

Nakamoto’nun gercek kimligi hakkinda 2008 yilindan bu yana birgok teori ve
spekiilasyon iiretilmis olup; kesin bir sonuca ulagilamamistir. Bu teoriler ¢ergevesinde
Nakamoto’nun bilinen bazi kriptograflardan biri oldugu, ya da Nakamoto’nun bir devlet,
bir kurulus ya da bir orgiit tarafindan var edildigi iddia edilebilmektedir.

Nakamoto’nun Bitcoin iizerinde 2007 yilindan bu yana ¢alistig1, Kriptografi Posta
Listesi’nde (Cryptography Mailing List) Nakamoto’yu ilk cevaplayan James A. Donald

501

ile Nakamoto arasinda gecen diyaloglardan ulasilmaktadir Bununla birlikte

Nakomoto’nun web lizerinde son goriildiigli tarih ise 13 Aralik 2010’dur. Nakamoto
hakkinda, Bitcoin kullanicilar1 ve gelistiricilerini birlestiren bir platform olan

“bitcointalk” forumunda son aktif oldugu s6z konusu tarihten sonra higbir aktiflik belirtisi

502

bulunmamakla birlikte>~, Nakamoto tarafindan Bitcoin gelistiricilerine yollanan son e-

postalar Nisan 2011 tarihine aittir’%.

49 Polkadot, “Parachains”, https://wiki.polkadot.network/docs/learn-parachains#what-is-parachain-
consensus (Erisim:26.05.2022)

00 Wood, 2016, s. 1.

301 Nakamoto, Satoshi, “...I believe I've worked through all those little details over the

last year and a half while coding it...”, Satoshi Nakamoto Institute,
https://satoshi.nakamotoinstitute.org/emails/cryptography/15/ (Erisim:26.05.2022)

392 Bitcointalk, Summary — satoshi, https:/bitcointalk.org/index.php?action=profile;u=3
(Erisim:26.05.2022)

303 Nakamoto, Satoshi, “I've moved on to other things. It's in good hands with Gavin and everyone.”,
23.04.2011, https://pastebin.com/syrmi3ET (Erisim: 26.05.2022); Nakamoto, Satoshi, “I wish you
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Nakamoto’nun kimligi hakkinda oOne siiriilen ilk kisi, dogum ismi ‘“Satoshi
Nakamoto” olan “Dorian Nakamoto” adinda Japon asilli Amerikan bir bilgisayar
programcisidir. Bitcoin’i ortaya ¢ikaran Satoshi Nakamoto’nun belgelerde ve iletisimde
kullandig1 dil hatas1z ve akici bir Ingilizce iken, Dorian Nakamoto’nun yayimlamis oldugu
belgelerde bozuk bir gramer kullanmis olmasi ve kriptografi alani ile ilgilenmemis olmasi
bu kisinin Nakamoto olmadigi, sadece bir isim benzerligi oldugu kabuliine gotiirmektedir.

Nakamoto i¢in One siiriilen isimlerden bir digeri, belki de en gii¢liisii; Nakamoto
disindaki ilk Bitcoin kullanicisi, gelistiricisi ve ilk Bitcoin transferinin alicis1 olan>%%;
ayrica ¢alismanin yukarisinda da agiklanan ve Bitcoin’deki PoW sistemini oldukca
andiran RPoW sistemini ortaya koyan Amerikan kriptograf Hal Finney’dir. Finney’nin
Bitcoin ile belirtilen derecede yakin iligkisinin olmasi ve Bitcoin’i olusturabilecek
yeterlilikte  kriptografi uzmanliginin olmasinin  yaninda; Finney’nin Dorian
Nakamoto’nun aile evinin birkac blok dtesinde yasamis olmasi®® ve bu ismi kimligini
korumakla amaciyla se¢mis olmasi ihtimali ile birlikte; Finney’in ALS hastaligina
yakalandig1 tarih ile Nakamoto’nun son aktiflik tarihinin birbirine yakin olmasi;
Finney’nin Nakamoto’nun Bitcoin {izerinde ¢alismaya basladig1 2007 senesinde sosyal

medya platformu Twitter’a {iye olup “¢alistyorum>°®”

seklinde bir paylasimda bulunmasi
ve s0z konusu platformda Nakamoto’nun kayboldugu tarihten oldukga kisa bir siire 6nce
son paylasimi yapmasi ile Bitcoin ag1 iizerindeki dier bazi bulgular’®, Finney’nin
Nakamoto oldugu ihtimallerini giiclendirmektedir.

Nakamoto ile iliskilendirilebilecek bir diger kisi, yine ¢aligmanin yukarisinda
bahsedilmis, 1998 yilinda 6ne siiriilen “Bit Gold (Bit Altin)” modelinin sahibi Nick

Szabo’dur’®. Bit Gold gerek barindirdigi fikir gerek ise sundugu teknolojik model

wouldn’t keep talking about me as a mysterious shadowy figure, the press just turns that into a pirate
currency angle. Maybe instead make it about the open source project and give more credit to your dev
contributors; it helps motivate them.”, 26.04.2011, https://www.bitcoin.com/satoshi-archive/emails/gavin-
andresen/1/#selection-29.0-29.252 (Erigim:26.05.2022)

504
https://www.blockchain.com/btc/tx/f4184£c596403b9d638783cf57adfe4c75c605f6356fbc91338530e983 1
€9el6 (Erisim: 24.05.2022)

395 Greenberg, Andy, “Nakamoto's Neighbor: My Hunt For Bitcoin's Creator Led To A Paralyzed Crypto
Genius”, Forbes, 25.03.2014. https://www.forbes.com/sites/andygreenberg/2014/03/25/satoshi-

nakamotos-neighbor-the-bitcoin-ghostwriter-who-wasnt/?sh=5e228ca94a37 (Erisim: 26.05.2022)
3% Finney, Hal (@halfin), “working”, Twitter

https://twitter.com/halfin/status/314825462?s=20&t=14pcOgom7DXIIGWke5SWIL9A

397 Taras, Payment No. 1: A Closer Look at the Very First Bitcoin Transfer, Bitcointalk, 02.11.2017,
https://bitcointalk.org/index.php?topic=2346992.0 (Erigim: 26.05.2022)

308 Szabo, 2005.
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anlaminda Bitcoin’i andirmaktaydi. Bit Gold’da Bitcoin’e benzer sekilde PoW sistemi 6n
goriilmiis; blok zincire benzer bir sekilde “bit>* ipi” tabiri kullanilmistir. Bunun yaninda
Szabo’nun Nakamoto tarafindan yayinlanan Bitcoin makalesinde kisa bir siire sonra 2005
tarihli Bit Gold yazisinin’'® metnine dokunmaksizin yayin tarihini Bitcoin yaymindan
sonra olacak sekilde ayarlamis olmasi, parapraksi®'! ile Bitcoin’i dizayn ettigini
sOylemesi gibi sebeplerle Nakamoto oldugu 6ne siiriilebilmektedir.

Nakamoto ile siklikla iligkilendirilen bir diger kisi ise yine bu caligmanin
yukarisinda bahsedilen ve PoW modelini ilk kez ortaya koyan®'?, yazim teknikleri
Nakamoto’ya oldukca benzeyen Adam Back’tir.

Nakamoto’nun kimligini saklamasi ve bir siire sonra ortadan kaybolusunun,

Bitcoin’in bir kisi, grup ya da kuruma dayanmayan merkeziyetsiz bir 6deme araci olmasi

vasfini1 korumak amaciyla oldugu sdylenebilir.

3.3.3. PoW ve PoS

PoW ve PoS mekanizmalari, blok zincir ve kripto paralarin en Onemli
unsurlarindan olup, ¢alismanin yukarisinda genis bir sekilde islenmis olmakla birlikte,
tekerriire diigmemek adma aymi konulara tekrar deginilmeyecektir. PoW ve PoS
cogunlukla bir konsensiis mekanizmasi olarak adlandirilsa da®'; bunlarin tek basina
konsensiis mekanizmalar1 olmadiklari, sybil kontrol mekanizmasi olduklar1 6ne
siiriilebilmektedir’'*. Bu goriise gore Bitcoin’de konsensiise ulasmak icin sadece PoW
yeterli degildir, en uzun zincir se¢imi dahilinde konsensiise ulasilabilir. Bu dogrultuda

PoW ve PoS sybil kontrol mekanizmalari, yani kotii niyetli bir kisi veya bir grubun birden

309 Veri depolama ve transferlerde en kiigiik birim.

510 Szabo, 2005.

31 psikolojide bastirilmis bir i¢ diisiincenin tezahiirii olarak ortaya ¢ikmis hareket.

312 PoW sistemi ilk kez Back tarafindan ortaya konsa da modelin temeli (bkz: Dwork ve Noir, 1992.)
tarafindan olusturulmustur.

313 Ethereum, “Proof-of-Stake (PoS)”, https://ethereum.org/en/developers/docs/consensus-
mechanisms/pos/#:~:text=Ethereum%20has%20used %20PoW %?20since.scaling%20solutions %20t0%20b
e%20implemented. (Erisim:25.05.2022)

314 Sirer, Emin Giin (@el33th4xor), “Ok, there is a terribly wrong framework emerging around consensus
protocols. People think that PoW and PoS are consensus protocols, and that they are the only two
consensus protocols out there. This is false. Let me explain...”, Twitter, 13.06.2018,
https://twitter.com/el33th4xor/status/1006931729679044608 (Erisim:26.05.2022)
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fazla hesap, node, bilgisayar vb. ile ag1 gecirmeye ¢aligmasi anlamina gelen sybil ataklari
engelleyen bir mekanizma olduklar1 6ne stiriiliir.

Bitcoin, Litecoin, Dogecoin gibi kripto paralar PoW sistemi ile islemekteyken;
Solana, Cardano, Tezos gibi aglar PoS sistemini kullanir.

PoW sistemleri madencilik islemleri gerektirdiginden, yogun islem giicii ve enerji
kullanimina sebebiyet vermeleri dolayisiyla elestirilmektedirler. PoS sisteminde ise
madencilerin yerini “dogrulayici”’lar almaktadir. PoS sisteminin madencilige baglh

olmamasi nedeniyle daha ¢evreci bir mekanizma oldugundan bahsedilmektedir.

3.3.4. Genel Olarak Anonimlik, izlenemezlik ve Gizlilik (Privacy) Odakh Kripto
Paralar

Gizlilik odakli kripto paralarin bu ¢alismanin konusunu yakindan ilgilendirdigi
sOylenebilir. Ciinkii bu tiir kripto paralar, gizlilik saglama amaciyla olusturulduklarindan,
Ozellikle yasa dis1 faaliyetlerde bulunacak kisilerin, calisma baglaminda terérizmin
finansman1 eylemini saglayacak kisilerin, ilk basvurdugu kripto paralar olacaktir.
Caligmanin yukarisinda da terdr orgiitii E1-Kaide’nin gizlilik odakli kripto paralar ile fon
toplamaya calistig1 6rnegi belirtilmistir.

Blok zincirlerdeki islemlerin, aksi sekilde olusturulmadiklar siirece, genel olarak
herkes tarafindan izlenebildigini ve takip edilebildigini sdylemek miimkiindiir. Fakat bu
durum gizlilik odakli kripto paralarda tersine donmektedir. Bu tiir kripto paralarda, para
aktarim isleminde gonderenin, gondericinin ve gonderim miktarinin bilgileri gizlidir.

Bu asamada tekrar belirtmek gerekir ki, sahibi tarafindan agiklanmadig siirece
kripto paralarda gonderici ve alic1 kimligi anonimdir. Ciinkii génderici ve alici kisminda
gonderici ve alicinin gercek isimleri degil, onlarca harf ve rakamdan olusan ciizdan
adresleri bulunmaktadir. Bu ciizdan adresinin kime ait oldugu bilinemez, bu nedenle
anonimdir. Ornegin bagimsiz bir Ethereum a1 tarayicist olan Etherscan iizerinden

yapilan bir Ethereum islemine bakilirsa:
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Sekil 3. 4 Ger¢eklestirilen ilk Ethereum transferi.

(%) Transaction Hash: 0x5c504ed432cb51138bcf09aa5e8a410dd4ale204ef84bfed1be16dibaib22060 (I
() Block: 46147 14802265 Block Confirmations

(%) Timestamp: ® 2484 days 10 hrs ago (Aug-07-2015 03:30:33 AM +UTC)

@ From: Oxa1e4380a3b1f749673e270229993ee55f35663b4 [

@ To: 0x5dfab87991262f6bad71f09758cde1c0fc1de734 [

@ Value: 0.000000000000031337 Ether (< $0.000001)

() Transaction Fee: 1.05 Ether ($1,927.40)

(Kaynak: E therscan’ > )

sekil iizerinden goriilebildigi iizere, gonderici ve alic1 adresleri “0x” ile baslayan ve 42
karakterle ifade edilen karisik dizilerdir. Burada gonderen ya da alic1 kimligiyle alakali
higbir sonug ¢ikarilamaz. Ciinkii 42 karakterli bu hesabin sahibi herhangi biri olabilir, bu
da anonimlik anlamina gelir. Fakat bu anonimligin korunmasi, hesab1 kontrol eden kisinin
elindedir. Ornegin yukaridaki Izzeddin el-Kassam Tugaylar1 rneginde, fon toplamanin
ilk asamas1 merkezi bir borsa iizerinde bulunan bir hesap araciligiyla gerceklesmisti. Bu
nedenle fon toplanan hesabin borsa ilizerindeki biitiin kimlik bilgilerine erigilebilmis,
hesap dondurulabilmisti. Belirtmek gerekir ki, merkezi bir kripto para borsasi lizerinde
acilan bir hesabi1 kullanicilar kontrol etse de, hesabin asil sahibi bu hesabin 6zel anahtarini
elinde bulunduran borsadir. Bu 6rnekte alic1 hesab1 her ne kadar 6ziinde anonim olsa da,

bir borsa ile iligkilendirilebildiginden kimlik tespit edilebilmistir.

Anonimligin bozulmasi bir beyan ile de gerceklesebilir. Ornegin yukaridaki
sekilde, “0x” ile baglayan hesabin sahibi, bu hesabin kendisine ait oldugunu bir sekilde

beyan etmis olursa, dogal olarak bu beyandan haberdar olan kisilere karsi anonimlik

515 Etherscan,
https://etherscan.io/tx/0x5¢504ed432cb51138bcf09aa5e8a410dd4ale204ef84bfed1bel6dfbalb22060
(Erisim: 26.05.2022)
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kalmayacaktir. Ya da, “0x” ile baslayan hesabin sahibi “Ethereum Name Service’'®”

gibi
bir isimlendirme servisi kullanarak adresini isimlendirmis olabilir. Bu durum ile hesabin
sahibinin tam anonimlige gerek duymadigi ya da anonim olmak istemedigi zaman
karsilagilabilir. Ornegin bu sekilde hesabin sahibi, adresini diger kullanicilara kendi
sectigi isim dogrultusunda, “0x” ile baslayan 42 haneli adresin yaninda “ahmet.eth”,
“ahmetyilmaz.eth” ya da bu hesabin sahibi bir kurum olursa “inonu.eth” seklinde
isimlendirmis olabilir. Bu isimlendirme essiz olup, bagka bir kisi bu ismin tescil siiresi
bitene kadar bu ismi kullanamaz. Bu dogrultuda bu hesaplarin yaptig1 islemlerde “0x” ile
baslayan adres yerine “ahmet.eth” ya da “inonu.eth” gibi isimler goziikeceginden diger
kullanicilar hesabin kime ait oldugunu bileceklerdir.

Bunun yaninda bir hesabin anonimligi, hesabin ger¢eklestirmis oldugu blok zincir
islemleri incelenerek de bozulabilir. Calismada sik¢a belirtildigi iizere, blok zincirler
tizerinde yapilan biitiin islemler izlenebilir ve seffaftir. Bir hesabin gerek alicis1 gerek
gondericisi oldugu biitiin kripto para aktarimlari, etkilesime girdigi akilli sézlesmeler,
kisaca blok zincir lizerinde yaptigi her faaliyet herkes tarafindan (istisnalar1 olmak
kaydiyla) izlenebilir, goriilebilir ve kontrol edilebilir. Hatta bir 6rnek iizerinden izah
edilirse, Bitcoin’in kazilmaya baslandigi ilk ayda kazilan ve o tarihten (2009) bu yana
hareket ettirilmeyen bir hesaba ait Bitcoin’ler yakin bir tarihte hareket ettirilmis ve
bundan herkesin haberi olmustur; cilinkii o hesabin ya da herhangi bir hesabin yaptig1 ve
yapacagi biitliin islemler ag tlizerinden izlenebilir. Caligmanin yukarisinda bahsedilen
kripto para araciligiyla gergeklestirilen bazi terdrizmin finansmani girisimleri de,
fonlayan ya da fonlanan hesaplar anonim olsa da, ag iizerindeki islemler arasindaki iligki
detayli bir sekilde takip edilerek ortaya ecikarilmistir. S6z konusu orneklerde de
karsilagildig: {izere, hesabin sahipleri anonim olsa da, anonim olmayan bazi hesaplar
(0zellikle borsa hesaplar1) ile yaptiklar: iglemler hesabin sahibinin kimligini ortaya
cikarabilir; ortaya ¢ikarmasa da en azindan bazi kisi, kurum ve orgiitler ile olan ilisigini
ortaya koyabilir.

Bu asamada dikkat ¢ekmek gerekir ki, kripto paralarin yapilar1 geregi her ne kadar

terorizmin finansmani amacina olduk¢a uygun oldugundan siklikla bahsedilebilmekle

316 Ethereum Name Service (ENS), Ethereum ciizdani sahiplerinin belli bir iicret karsiliginda
belirledikleri sene sayisinca bir Ethereum ismini tescil edebildikleri, DNS (domain, alan ad1) benzeri bir
uygulamadir.; Ethereum Name Service, https://ens.domains (Erisim: 26.05.2022)
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birlikte, izlenebilirlikleri ve seffafliklar1 sayesinde yeri geldiginde terdrizmin
finansmaninin 6nlenmesini de saglayabilecekleri goz onilinde bulundurulmalidir. Nakit
para ile yapilan bir finansman saglama 6rneginde paranin kimden kime, ne zaman, hangi
miktarda aktarildiginin belirlenmesi oldukga zor olsa da; kripto para aracilifiyla yapilan
bu tiir bir islemde, kripto paranin hangi adresten hangi adrese, ne zaman ve hangi
miktarlarda gergeklestirildigi “herkes” tarafindan goriilebilir. Fakat bu ¢ikarimlarin
istisnasini gizlilik odakli kripto paralar ve diger gizlilik saglayan ve izlenebilirligi kesen
uygulamalarin teskil ettigi de belirtilmelidir.

Gizlilik odakli kripto paralarda, aksi se¢ilmemisse, gonderenin ve alicinin
adresleri ve gonderim miktar1 gizlidir, diger kisiler tarafindan goriilemez. Bu dogrultuda
“izlenebilir” diger blok zincirler karsisinda, bu tiir kripto paralarin “izlenemez” olduklari
belirtilebilir.

Gizlilik odakli kripto paralara, yukarida da incelenen Monero (XMR) 6rnek
verilebilir. Monero “CryptoNote” altyapisini ve bu altyapinin bir pargasi olarak
RandomX is kanit1 (PoW) algoritmasini kullanir.

Diger c¢ogu gizlilik odakli kripto paranin aksine Monero transferleri
“kendiliginden” gizli ve izlenemezdir. Yani bir kisinin Monero ile yaptig1 bir islem,
herhangi bir ek Ozellik kullanmasina gerek kalmaksizin gizli olacaktir. Monero’da
gonderenin ve gondericinin kimligi ile gonderim miktar1 gizlidir. Bu demektir ki,
disaridan islemleri izlemeye calisan biri bu bilgileri géremeyecektir. Hatirlatilmasi
gerekirse, 6rnegin Bitcoin ve Ethereum gibi kripto paralarda islemler herkes tarafindan
izlenebilirdir; gondericinin ve alicinin adresi ve gonderim miktarlar1 herkes tarafindan
goriilebilmektedir.

Monero gizliligi saglamak icin “Gizli Adres (Stealth Adress)”, “Halka Imza (Ring
Signature)” , “RingCT” ve “Bulletproof (kursun ge¢irmez)” adi verilen teknolojilerden
faydalanir.

Bir Monero adresi olusturuldugunda, adres sahibi, ¢calismanin yukarisinda agik
anahtarl1 sifrelemede bahsedildigi iizere, agik anahtar ve gizli anahtara sahip olacaktir.
Bu agik ve gizli anahtarlar ikiser tanedir. Bunlar, agik goriintiileme anahtar1 ve gizli

goriintiileme anahtar1 ile agik harcama anahtar1 ve gizli harcama anahtaridir’!’,

517 Monero, “Stealth Adress”, https://www.getmonero.org/resources/moneropedia/stealthaddress.html
(Erigim: 27.05.2022)
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Monero’da bir hesabin kime ait oldugu, hesaba gelen ve hesaptan ¢ikan islemler ya da
hesabin bakiyesi, hesap sahibi disinda kimse tarafindan bilinemez. Fakat eger hesap
sahibi isterse gizli goriintiileme anahtarini biriyle paylasabilir. Hesap sahibinin gizli
goriintiileme anahtarini elde eden bu kisi, hesabin sahip oldugu ¢iktilar1 (output) gorebilir.
Fakat bu ¢iktilar, hesaba gelen islemleri yani hesaba giren para miktarini ifade eder. Bu
c¢iktilarin ne kadarinin harcandigi, yani hesaptan ¢ikan para miktari ve dolayisiyla hesabin
bakiyesi; hesabin gizli goriintiileme anahtarini1 elde eden kisi tarafindan tam olarak
bilinemez>'®. Gizli harcama anahtari ise hesap sahibinin XMR gonderebilmesini ve
gerektiginde hesabini tekrar kurabilmesini saglar’!®.

Gizli Adres 6zelliginde, bir kisi XMR gonderirken alici adina tek kullanimlik bir
acik adres olusturulur. Bu acik adres, alicinin Monero adresi hakkinda bilgi vermez, bu
nedenle yapilan higbir islem alicinin ya da gondericinin ciizdani ile iliskilendirilemez.
Alicinin adresini sadece alic1 ve gonderici bilmektedir.

Kriptografide “halka imza (ring signature)”, 6zel bir imzalama teknigidir. Bu
teknikte bir mesaj, bir grup tarafindan, bu gruptaki herhangi biri tarafindan imzalanir.
Fakat burada imzalayanin hangi kisi oldugu bilinemez. Halka imza teknigi ilk olarak 2001
yilinda Ronald Rivest, Adi Shamir ve Yael Tauman tarafindan ortaya konmustur?°.
Halka imza teknigi, 1991 yilinda David Chaum ve Eug'ene Van Heyst tarafindan ortaya

521 [ki teknikte de imzalama gruptan biri

konan “grup imza teknigi’ne benzemektedir
tarafindan gergeklestirilmektedir. Grup imza tekniginde, giivenilir bir grup yoneticisinin
onceden belirledigi bir grubun iginden bir kisi, grubun adina dijital imzalama
gerceklestirir. Fakat halka imza tekniginde gruplar 6dnceden ayarli degildir; grup imza
tekniginde oldugu gibi grubu belirleyen, yoneten ya da kotii niyetli imzalama
gerceklestirenlerin  anonimligini kaldirabilen bir grup yoneticisi bulunmamaktadir.

Bununla birlikte gruptaki kisiler birbirleri hakkinda bilgiye sahip degillerdir, grup birlikte

hareket etme amacini tasimaz>22.

518 Monero, View Key, https://www.getmonero.org/resources/moneropedia/viewkey.html (Erigim:
27.05.2022)

319 Monero, Spend Key, https://www.getmonero.org/resources/moneropedia/spendkey.html (Erigim:
27.05.2022)

520 Rivest, Ronald L. vd., “How to Leak a Secret”, Advances in Cryptology — ASIACRYPT 2001, 2001.
https://people.csail.mit.edu/rivest/pubs/RSTO1.pdf (Erisim: 27.05.2022)

521 Chaum, David and Eugene Van Heyst. Group signatures. Advances in Cryptology — Eurocrypt *91,
1991. https://chaum.com/wp-content/uploads/2021/12/Group_Signatures.pdf (Erisim:27.05.2022)

522 Rivest vd., 2001, ss. 552-553.
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Monero’da kullanilan halka imza gondericinin gizliligini korur. Gondericinin
imzaladigi islem ile daha 6nce imzalanmis ve gergeklestirilmis herhangi Monero islemleri
kullanilarak disaridan izleyenleri yaniltmak amaciyla bir halka imza olusturulur. Bu halka
imza grubunda, imzalayanin kim oldugunu sadece gonderici bilebilir, disaridan bakan bir
kisi ise as1l transferin kim tarafindan gergeklestirildigini, diger bir tabirle kim tarafindan
imzalandigimni1 bilemeyeceginden transferi gerceklestiren gizli kalmis olur, islem
izlenemez hale gelir.

Yukarida agiklanan ve Monero’da kullanilan bu teknolojiler sayesinde gonderici
ve alicinin kimliklerinin nasil gizli kaldig1 ortaya konmustur. Bununla birlikte Monero’da
gonderilen miktar da gizlidir; bu da “RingCT>2*” tekonolojisi ve bu teknolojinin isleyisine
yardimc1 olan “Bulletproof (kursun ge¢irmez)” teknolojisi sayesinde miimkiin olur.

Monero’nun sagladigt bir diger 06zellik, Monero’nun ‘“degistirilebilirlige
(fungibility)” sahip olmasidir. Degistirilebilirlik kisaca bir para ya da emtianin ayni
ozelliklere sahip baska bir para ya da emtia ile degistirilebilir olmasini ifade eder. Ornegin
nakit 20 Tiirk liras1 degistirilebilirdir, ¢iinkii bir kisinin elindeki 20 Tiirk liras1 ile baska
bir kisinin elindeki 20 Tiirk liras1 ayn1 anlami ifade eder, ayni islevi goriir. Fakat Bitcoin
basta olmak tizere c¢ogu kripto parada degistirilebilirlik sorunu bulundugu kabul
edilmektedir’®*. Ciinkii bir Bitcoin transferinin kaynagi, istenirse ilk kazildig1 ana kadar
geriye dogru takip edilebilir. Kullanilan bir Bitcoin®*, daha 6nceden yasadisi bir
faaliyette kullanilmis olabilir, bu da her seyin kaydinin tutuldugu blok zincir lizerinden
goriilebilir. Burada “hafiza” kavrami kullamilabilir. Ornegin nakit paranin hafizas: yoktur,
birinin bir ¢ikolata almak icin kullandig1 bir para, dnceden baska biri tarafindan

uyusturucu satin almak i¢in kullanilmis olabilir, bu durum paraya bakarak sdylenemez.

523 Shen Noether, Ring Confidential Transactions, 2016, https://eprint.iacr.org/2015/1098.pdf (Erisim:
27.05.2022)

524 Alex Lielacher, Crypto’s fungibility problem, Brave New Coin,
https://bravenewcoin.com/insights/cryptos-fungibility-problem (Erisim: 27.05.2022); Charlie Lee
(@SatoshiLite), “Fungibility is the only property of sound money that is missing from Bitcoin &
Litecoin...), Twitter, 28.01.2019, https://twitter.com/Satoshil.ite/status/1089935081337085952 (Erisim:
27.05.2022); Monero, Fungibility, https://www.getmonero.org/resources/moneropedia/fungibility.html
(Erisim: 27.05.2022); Ver, Roger (@rogerkver), “#BTC isn't fungible, isn't private, and doesn't scale. It
can never become p2p cash for the world. It might become the government surveillance coin for the
world.”, Twitter, 27.05.2022,
https://mobile.twitter.com/rogerkver/status/15302108985053470747cxt=HHwWWhMC9zY2ts7TwqgAAAA
(Erigim: 28.05.2022)

25 Daha anlasilir olmasi ag¢isindan UTXO iizerinden agiklanmamustir.
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Monero islemleri izlenemez ve dolayisiyla geriye doniik takip edilemez olduklarindan
Bitcoin ve benzeri kripto paralarin degistirilebilirlik “sorun’unu’?® asmaktadir.
Kullanim1 yaygin, gizlilik odakli bir diger kripto para, 2014 yilinda ortaya ¢ikan
“Dash”tir. Dash’in Monero kadar gizlilik saglamadigi sdylenebilir, ¢linkii Dash’te gizlilik
tercihe baglidir. Tercih edilmedigi siirece islemler kendiliginden gizli degildir. Bu
dogrultuda kullanicilar isterlerse Dash’in sundugu “InstantSend” 6zelligini kullanarak
oldukea hizl1 ve diisiik bir komisyonla aktarim yapabilirken, isterlerse de “CoinJoin>*””
ozelligini segerek gizli bir aktarim tercih edebilirler. Dash klasik PoW madenciliginin
yanina “masternode” denilen PoS sistemini de ihtiva ettiginden hibrit bir algoritmaya

sahiptir. Masternode’lar InstantSend ve CoinJoin’in islemesini saglarlar>?®

. Eger kullanic1
gizli gonderim tercih etmisse, génderilen Dash, benzer miktarlardaki diger islemler ile
karistirilarak aliciya aktarilir. Bu sayede génderim miktar1 ve alici belli iken génderenin
kimligi belli olmayacaktir.

Gizlilik odakli kripto paralar arasinda en cok bilinenlerden biri de “Zcash
(ZEC)’tir. Zcash, gizliligi saglamak i¢in “zk-Snark” teknolojisinden faydalanmaktadir.

zk-Snark’taki “zk” harfleri “zero-knowledge” yani “sifir bilgi” anlamina
gelmektedir. Kriptografide “sifir bilgi” ya da “sifir bilgi ispat1 (zero-knowledge proof)”,
bir kanitlayicinin baska bir dogrulayiciya, bir seyin bilgisine sahip oldugunun o bilgiyi
aci8a c¢ikarmadan kanitlanmasi anlamina gelir. Sifir bilgi ispatinin anlagilmast i¢in
siklikla “Ali Baba’nin Magaras1” 6rnegi verilmektedir.

Tek bir girisi olan bir magara bulunmaktadir. Bu magaraya giristen biraz ileride
magara ikiye ayrilir, bu her iki yolun sonunda diger yola gegmeyi saglayan ve bir sifrenin
fisildamasi ile acilan sihirli bir kapt bulunmaktadir. Ali ve Emre kisileri magaranin
onilinde durmaktadir. Emre, igerideki gizli kapinin sifresini bilmekte; sifreyi bildigini de
Ali’ye “bu sifrenin ne oldugunu ortaya ¢ikarmadan” kanitlamak istemektedir. Emre
magaraya girer ve sectigi bir yonde (1 veya 2) ilerler. Ardindan Ali magaraya girerek
yollarin ayrildig1 yere kadar gelir ve sectigi yolu bagirir. Ali eger “1” diye bagirirsa, Emre
1 numarali yoldan; Ali eger “2” diye bagirirsa, Emre 2 numarali yoldan ¢ikmalidir.

Burada Emre 1 numarali yolu takip etmis fakat Ali “2” diye bagirmis olabilir. Bu durumda

526 Kullanicisia gore “sorun” olurken, diizenleyiciler ve otoriteler igin bir “firsat” anlamina gelebilir.
527 Onceden “PrivateSend” iken, gizliligi cagristirdigindan, regiilasyonlar sebebiyle CoinJoin isminin
verildigi diistintilmektedir.

528 Dash, Masternodes, https://www.dash.org/masternodes/ (Erisim: 27.05.2022)
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Emre’nin 2 numarali yoldan ¢ikmasinin tek yolu sihirli kapiy1 kullanmak olacaktir, bu da
sthirli kapmin sifresini gergekten bildigini Ali’ye kanitlamasi anlamina gelecektir. Bu
siire¢ birden fazla olacak sekilde tekrarlanir, ¢linkii Emre sifreyi bilmeden sans eseri
Ali’nin bagiracagi yolu se¢mis ve sonucunda o yoldan geri ¢ikmis olabilir. Coklu
tekrarlamalar sonucu Emre her seferinde Ali’nin sectigi yoldan ¢ikiyorsa; Emre Ali’ye
sihirli kapinin sifresini bildigini, sifrenin ne oldugu ortaya ¢ikmadan kanitlamis olacaktir.
Bu durum sifir ispat kanitina 6rnek olusturacaktir.

Burada s6z konusu islem “ancak™ Ali ve Emre arasinda bir anlam ifade edecektir.
Ornegin Ali’nin iizerinde tasidig1 gizli bir kamera ve bu kameradan olanlari izleyen Veli
olsun. Veli’nin burada gorecegi tek sey, Ali’nin bir yonii bagirmasi ve Emre’nin o yonden
cikmasi olacaktir. Ali ve Emre, Veli’den gizli olarak bunu planlamis olabilir, yani Emre
sifreyi bilmiyor ve Ali ile anlagsmis; Ali bagiracagi yonii Emre’ye s6ylemis; Emre’de her
seferinde o yonden girmis ve dolayisiyla o yonden ¢ikmis olabilir. Bu dogrultuda ti¢ilincii
bir kisi olan Veli, hi¢bir zaman tam olarak Emre’nin sifreyi bilip bilmedigini
anlayamayacaktir.

Sifir bilgi kanmtmi agiklamak igin resim drnegi de verilebilir. Ornegin bir milyon
kisinin katildig1 bir miting alaninin yiiksek ¢oziintirliiklii bir fotografi bulunmaktadir. A
kisisi, bu mitinge katilmis olan C kisisinin nerede bulundugunu bildigini iddia etmektedir.
B kisisi de A’nin bu iddiasin1 kanitlamasini istemektedir. Fakat A, C’nin nerede oldugunu
bildigini kanitlamak istemekle birlikte, C’nin “tam olarak” nerede bulundugunu agiga
cikarmak istememektedir. Eger A, C’nin bulundugu yeri direkt olarak gosterirse
(fotograftaki yeri isaretleyerek ya da parmak ile gostererek), sahip oldugu bilgiyi
kanitlamakla kalmayip bilginin kendisini de B’ye iletmis olacak; B, bir milyon kisi
arasinda C’nin tam olarak nerde bulundugunu 6grenmis olacaktir. Bunun yerine A, sifir
bilgi ispatindan yararlanabilir. Bu da A’nin, fotograf icerisindeki C’nin goriintiisiinii
keserek B’ye aktarmasi ile miimkiin olabilir. Bu durumda A, C’nin nerede oldugunu
bildigini, C’nin yerini agiga ¢ikarmadan B’ye kars1 ispatlamis olacaktir. Sonug olarak A,
bir seyin bilgisine sahip oldugunu, bilginin kendisini ortaya ¢ikarmadan ispat etmistir.

Burada belirtmek gerekir ki, sifir bilgi ispatinin hukuk ve ceza yargilamalarinda,
adli bilisimde, delillerin incelenmesinde ve ticari sirlarin gizliliginin saglanmasinda
kullanilabilecegi 6nerisi yerinde olacaktir. Ornegin DNA analizlerinde, DNA eslestirmesi

yapilirken DNA profillerinin incelemeyi yapan gorevlilere/bilirkisiye kars1 dahi tamamen
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aciga cikarilmadan gerceklestirilebilmesi saglanabilecektir’®. Bu tiir bir uygulama
CMK’nin “Alinan ornekler iizerinde bu amaclar disinda tespitler yapilmasina yonelik
incelemeler yasaktir.” seklindeki 78. maddesine ve “75, 76 ve 78 inci madde hiikiimlerine
gore alinan ornekler tizerinde yapilan inceleme sonuclari, kisisel veri niteliginde olup,
baska bir amagla kullanilamaz; dosya icerigini 6grenme yetkisine sahip bulunan kisiler

’

tarafindan bir baskasina verilemez.” seklindeki 80. maddesinin ortaya koydugu
gerekliliklerin saglanmasina da yardimecir olacaktir. Bununla birlikte iddia ve
savunmalarin ispat1 saglanirken ticari sirlar gibi aciga ¢ikarilmalar1 oldukga sakincali olan
bazi bilgilerin sifir bilgi ispat1 ile agiga ¢ikarilmadan dogrulugunun ispat edilebilmesi de
miimkiindiir>*°.

Zcash adresleri “korumali” ya da “agik” olabilir. Korumali bir adresten korumali
baska bir adrese ZEC aktarilmas1®!, yukarida bahsedilen sifir bilgi ispat1 yani zkSnark
ile miimkiin olacaktir. Bu tiir bir islemde, gergeklestirilen islem herkese agik blok zincirde

onaylansa da’*?

, gonderenin ve alicinin adresi ile gonderim miktar1 bagka kimse
tarafindan goriilemez. Bununla birlikte gondericinin korumali bir adres oldugu
durumlarda, tiglincii kisilerin yaninda alici da gonderici adresini gdremeyecektir. Bu
sayede blok zincirdeki bu tiir bir islemin dogrulugu, islem bilgisi agiga c¢ikarilmadan
onaylanmaktadir.

Korumali hesaptan korumali hesaba yapilan gonderime “gizli (private) islem”;
korumali hesaptan agik hesaba yapilan génderim “korumayacak®* (deshielding) islem”;
acik hesaptan korumali hesaba yapilan transfer “koruyacak®** (shielding) islem”; her iki

adres de agik adres ise yapilan transfer ise “agik (transperant/public) islem” olarak isim

verilir.

529 Fisch vd., “Physical Zero-Knowledge Proofs of Physical Properties™, 2014, s.2.
https://www.iacr.org/archive/crypto2014/86160292/86160292.pdf (Erisim: 07.07.2022)

330 Bamberger vd., “Verification Dilemmas In Law And The Promise Of Zero-Knowledge Proofs”,
Berkeley Technology Law Journal, 2022/37 (1), s. 101. https://ssrn.com/abstract=3781082 (Erigim:
07.07.2022)

531 Bu tarz bir transfer 6rnegi igin:

https://blockchair.com/zcash/transaction/35f6674a1691{2 1aff6a3819467dbba82aaebf061d50c6ac55{39fb
eae73b9a6 (Erigim: 27.05.2022)

332 Zcash, How It Works, https://z.cash/technology/ (Erisim: 27.05.2022)

333 “Korumay1 kaldiran” anlamina gelebilse de, tek bir kelime olmast ile transferin son halini ve islevini
temsil edecegi diigiiniilerek “korumayacak™ seklinde ¢evrilmistir.

334 “K oruma olusturan” anlamma gelebilse de, tek bir kelime olmasi ile transferin son halini ve islevini
temsil edecegi diisiiniilerek “koruyacak” seklinde ¢evrilmistir.
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Gizlilik odakl kripto paralara Verge (XVG), Secret (SCRT), Horizen (ZEN) ya

da “Mimblewimble” teknolojisini kullanan BEAM ve GRIN 6rnek verilebilir.
Yukarida detayli sekilde ortaya kondugu tizere, gizlilik odakli kripto paralar génderici,
alic1 ve gonderim miktarini iigiincii kigilerden ve hatta yeri geldiginde alicidan bile saklar.
Bu durum, terérizmin finansmani1 eylemini gerceklestirmek amaciyla bu tiir kripto
paralart oldukca islevsel bir konuma getirmektedir. FATF de 2021 tarihli rehberinde
gizlilik odakli kripto paralar1 “anonimligi arttiric1 kripto para birimi [anonymity-
enhanced cryptocurrency (AEC)]” olarak adlandirmistir®™. Bu dogrultuda FATF,
AML/CFT’lerin (kara para aklamanin ve terdrizmin finansmaninin dnlenmesi ile ilgili
diizenlemeler) sanal varlik ve sanal varlik hizmeti saglayicilar1 hakkinda “finansal eyleme
konu olan sanal varligin tiiriine bakilmaksizin” uygulanacagini belirtmekte, gizlilik odakl
kripto paralarin da bu kapsama alinacagini ayrica bildirmektedir>*.

Sonug olarak gizlilik odakli kripto paralarin terdrizmin finansmaninda, finansman
saglama eylemini gerceklestirenler i¢in en iglevsel arag oldugu sdylenebilir. Bu duruma
bir¢ok ulusal ve uluslararasi ¢alismalarda da yer verilmistir. Europol’iin 2021 IOCTA
raporunda da Dark Web kullanicilart giderek Monero kullanmaya basladiklari®¥’
belirtilmektedir. Bununla birlikte yapilan Monero islemlerinin %25’inin yasaklanan

faaliyetler cercevesinde gerceklestigi belirtilmektedir’®.

3.3.5. ikinci Katman (Layer 2) Coziimleri ve Zincirler Arasi1 Kopriiler

Ikinci katman ¢oziimleri, cogunlukla Ethereum ag1 cercevesinde karsilasilan,
zincir dis1 (off-chain) dlgeklendirme ¢oziimleridir’®.

En ¢ok kullanilan blok zincir ag1 olan Ethereum, kullanimdaki bu artis nedeniyle
baz1 sorunlarla karsilasmaktadir. Ornegin gas iicretleri, ag1 kullanmay1 engelleyecek
derecede artabilmektedir. Bu dogrultuda 6lgeklendirme ¢oziimii olarak, Ethereum zinciri

tizerinde bir degisiklik yapmay1 gerektirmeyen ikinci katman ¢oziimleri ile siklikla

35 FATF, 2021, s. 3.

36 FATF, 2021, s. 32.

337 Europol, 2021/a, s. 36.

338 European Parliament, Virtual currencies and terrorist financing: assessing the risks and evaluating
responses, 2018, s. 33.
https://www.europarl.europa.eu/RegData/etudes/STUD/2018/604970/IPOL,_STU(2018)604970_EN.pdf
(Erigim: 28.06.2022)

339 Ethereum, Scaling, https://ethereum.org/en/developers/docs/scaling/ (Erisim: 28.05.2022)
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karsilasilmaktadir. Ikinci katman ¢dziimleri, yan zincirler (sidechain) gibi (Orn. Polygon)
kendi konsensiis protokollerini ¢alistirmazlar. Ikinci katmanlar bu dogrultuda
giivenliklerini direkt olarak Ethereum konsensiisii iizerinden saglarlar. Ikinci katman
¢Ozlimleri, Ethereum agini1 yoracak islemlerin zincir dis1 gerceklestirilebilmesini saglar.

Ikinci katman ¢oziimlerinin en ¢ok kullanilanlar1 “Rollup”lardir. Rollup’lar
“Optimistic Rollup” ve “zk-Rollup (zero knowledge)’lardir. Rollup’lar kisaca Ethereum
ag1 disarisinda islem gerceklestirip, bu islemlere iliskin kanitlar1 (proof) Ethereum agina
yollarlar.

Optimistic Rollup’lar “fraud proof (sahtekarlik kanit1)” modelini kullanirlar. Bu
modelde Rollup iizerinde gergeklesen islemler kanit olmaksizin, dogru olduklar1 kabul
edilerek, islem sonucu olusan durumun tasdiki icin Ethereum agna yollanir’*’. Yani
islemler aksi kanitlanmadik¢a gegerli sayilir. Optimistic Rollup’lar iizerinde yapilan
islemler i¢in bir hesaplama islemi gergeklesmediginden, yapilan islemlerin dogrulugunun
saglanmas1 gerekmektedir. Bu nedenle yapilan iglemlerin “sahte” olmasi durumunda
“fraud proof” islemi yiiriitiiliir. Optimistic Rollup’lar EVM [Ethereum Virtual Machine
(Ethereum Sanal Makinesi)] c¢alistirabildiklerinden oldukg¢a kullanishidirlar. Bu durum
kisaca Ethereum {izerinde yapilacak her tiirlii islemin, bu tiir ikinci katman ¢oziimleri
tzerinde de gergeklestirilebilecegi anlamina gelmektedir. En bilinen Optimistic
Rollup’lar Optimism>*! ve Arbitrum®***dur.

Zk-Rollup’lar ise “validty proof (gecerlilik kanit1)” kullanirlar. Optimistic
olanlarin aksine bu tiir Rollup’larda yapilan islemlerin hesaplama asamasi Rollup
tizerinde gergeklesir, ardindan islemlerin gegerlilikleri (validity proof) ana zincire yani
Ethereum zincirine iletilir'®’. En c¢ok bilinen Zk-Rollup’lar zkSync®*, Aztec™® ve
StarkNet>*®’tir.

2

Rollup’larin bu calisma dogrultusunda tasidigt 6nem, bir “arka sokak™ islevi

gormesidir. Ciinkii rollup’lar {lizerinde gergeklestirilen islemler tek tek Ethereum agi

540 Ethereum, Optimistic Rollups, https://ethereum.org/en/developers/docs/scaling/optimistic-rollups/
(27.05.2022)

>4 Optimism, https://www.optimism.io (Erisim: 02.06.2022)

342 Arbitrum, https://bridge.arbitrum.io (Erigim: 02.06.2022)

543 Bthereum, Validty Proof, https://ethereum.org/en/glossary/#validity-proof (Erisim: 29.05.2022)
>4 zkSync, https://zksync.io (Erisim: 02.06.2022)

345 Aztec Network, https://aztec.network (Erisim: 02.06.2022)

346 Starkware, StarkNet, https://starkware.co/starknet/ (Erigsim: 02.06.2022)
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tizerinde goriintillenemezler. Rollup’lar bu sebep ile takibi zorlastirabilirler. Bu
dogrultuda yogun bir gizlilik saglayan bir Rollup olan Aztec ve bu ag iizerinde ¢alisan
“zk.money” incelenmelidir.

Aztec Network, sifir bilgi kanitin1 kullanan gizlilik odakli bir Rollup’tir. Aztec’i
diger Rollup’lardan ayiran o6zelligi, iki defa sifir bilgi kaniti kullanmasidir.
Gergeklestirilen iglemler ile ilgili ayr1 ayr1 kanit olusturulur; ardindan bu kanitlar bir grup
halinde toplanarak tek bir sifir bilgi kanit1 daha olusturulur.

Zk.money, Aztec ag1 lizerinde g¢alisan bir gizlilik uygulamasidir. Kullanicilar
Ethereum adresleri ile imzalama iglemi gergeklestirdikten sonra zk.money hesabi
olusturulur. Olusturulan hesabin bir kullanici ismi de bulunur. Ardindan olusturulan
hesaba, ETH gonderilir. Bu gonderim islemine “Shield (koruma/kalkan)” adi verilir.
Gonderilen ETH’ler ulastiginda “shielded (korumali)” hale geleceklerdir. Korumali
ETH’ler “zkETH” olarak adlandirilir. zZkETH, Aztec ag1 iizerindeki korumali ETH olarak
aciklanabilir. Herhangi bir Ethereum hesabinin bu sekilde bir shield islemi
gerceklestirmesinde alici adres Aztec Network sdzlesme adresi olarak goziikmektedir.
Yani alicinin, Aztec network iizerindeki hangi hesap oldugu ile ilgili higbir bilgiye
ulasilamaz. Ornegin asagida Sekil 4.5. incelendiginde, bir shield isleminde alic1 adres
“Aztec: Private Rollup Bridge” olarak goziikkmektedir. Ayni sekilde Ethereum agina para
cekisleri sirasinda da gondericinin Aztec network iizerindeki hangi hesap oldugu
konusunda, Ethereum ag1 iizerinden bir bilgi elde edilemez®*’. Bununla birlikte ¢ekim
islemlerinde Aztec network ag1 kontrol edilirse bu tiir bir bilgi elde edilebilecektir. Bu
nedenle ¢ekim i¢in gizliligi saglamak isteyen bir kisinin farkli bir Ethereum adresini

kullanmas: gerekecektir™*®,

347 Zk.money, What information about my transaction will be shown on explorer like Etherscan?,
https://aztec-protocol.gitbook.io/zk-money/fag/faq-privacy#what-information-about-my-transaction-will-
be-shown-on-explorer-like-etherscan (Erisim: 30.05.2022)

348 Zk.money, Are withdrawals private?, https://aztec-protocol.gitbook.io/zk-money/faq/faq-privacy#are-
withdrawals-private (Erisim: 30.05.2022)
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Sekil 3. 5 Aztec agina gergeklestirilen bir yatirma iglemi.

Txn Hash Method (© Block Age From To Value
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(Kaynak: Etherscan)

Korumali hale alinmis (shielded) zkETH’ler, baska bir zk.money kullanicisina
gonderilebilir. Bu tiir bir iglem tamamen Aztec ag1 lizerinde ve ugtan uca gerceklesmekle
birlikte tamamen gizlidir.

Yukarida bahsedilen ozellikleri sayesinde Aztec agi, terdrizmin finansmani
cergevesinde fon saglama faaliyetine oldukga elveriglidir. Agin bahsedilen 6zellikleri
nedeniyle dogru kullanildiginda aktarilan fonun takibi neredeyse imkansiz hale
gelmektedir. Ornegin fon saglamak isteyen bir kisi zk.money iizerinden hesap olusturarak
buraya kripto para aktarir. Fonun aktarilmak istendigi teror 6rgiitli de zk.money lizerinden
hesap olusturur. Fon, teror orgiitiiniin zk.money hesabina aktarilir. Ardindan ter6r orgiitii
bu fonu istedigi bir Ethereum adresine ¢eker. Bu tiir bir islemde fonun kimden geldigi
yani finansmani saglayan kisi bilinemeyecektir. Ayrica terdr orgiitiiniin hangi zk.money
hesabin1 kontrol ettigi ve finansman gerceklestiren diger kullanicilar da bilinemeyecektir.
Bu nedenle bilingli bir sekilde kullanildiginda Aztec aginin terérizmin finansmant i¢in
oldukg¢a kullanisli bir ara¢ olacagini sdylemek miimkiindiir.

Baghk altinda incelenecek bir diger blok zincir aract kopriilerdir. Kopriiler
zincirler aras1 varlik aktarimini saglarlar. Bu kapsamda ayn1 ya da benzer islevi géren
birden fazla koprii bulunmaktadir. En ¢ok bilinen zincirler aras1 kopriller Wormhole,
Multichain, Connext, Hop Protocol ve Orbiter’dir. K&priiler cogunlukla Ethereum ile
EVM calistirabilen diger aglar (Fantom, Smart Chain, Gnosis vb.) ya da ikinci katman
cozlimleri arasinda fon transferleri ile i¢in kullanilmaktadir. Kopriiler bir hesap
tizerindeki secili agda bulunan bir kripto paranin, bagka bir aga tasinmasini saglar, yani
taginan agdaki kripto paranin sahibi de tasiyan kisi olacaktir. Fakat koprii araciligiyla
kripto para tasiyan bir kisi isterse alict adresi kendi adresinden baska bir adres olarak
secebilir; bu tiir bir durumda alict adrese taginan kripto para, ag iizerinde islem

incelendiginde gondericiden degil, kdpriiden gelmis olarak goziikecektir. Bu nedenle fon
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transferinde tiglincii kisiler tarafindan takibi engellemek isteyen bir kullanici, kopriileri

kullanabilir.

3.3.6. Stabil Kripto Paralar

Stabil kripto paralar (stablecoins), cogunlukla deger olarak bir itibari paraya denk,
bu denkligin ¢esitli mekanizmalar sayesinde siirdiiriildiigii kripto paralardir. Stabil kripto
paralar, s6z konusu nitelikleri ve bu nitelik dogrultusunda CBDC’lere rakip olmalari
nedeniyle 6zellikle son donemde ulusal ve uluslararasi kuruluglarin yakindan takip ettigi
bir kripto para tiiriidiir>*.

Stabil kripto paralar, fiyat dengesini koruma yontemlerine gére genel olarak iice
ayrilir. Stabil kripto paralar itibari para destekli, kripto para destekli ya da algoritmik
olabilirler. ilk iki tiir stabil kripto parada, fiyat dengesini koruyabilmek icin rezerv
bulundurulur. Ornegin basit bir tabir ile itibari para destekli kripto paralarda, toplam
kripto para miktar1 kadar itibari para rezervi bulundurulur. Belirtmek gerekir ki stabil
kripto paralar her zaman stabil olamamakta, kismi dengesizlikler ya da nihai bozulmalar
ile karsilasilabilmektedir. Stabil kripto paralarin fiyat dengesini koruyan tek etken
rezervler degildir; piyasa dinamikleri, arz-talep ve fiyat esitliginin saglanacagma dair
giiven onemli etkenlerdir. Her ne kadar ¢cogu stabil kripto paranin kendine ait bir denge
mekanizmas1 bulunsa da, bu denge mekanizmasina ilaveten, esitligin tekrar
saglanacagina olan giiven ile serbest kripto para piyasasindaki alim satimlar da bu
mekanizmalarin yaninda esitligin tekrar saglanmasina etki etmektedir.

Stabil kripto paralardan en ¢ok kullanilan1 ve en biiyiik piyasa degerine sahip
olani, degeri 1 Amerikan dolarina denk olan “Tether (USDT)”dir. 28.05.2022 itibariyle

5% FATF, FATF Report to the G20 Finance Ministers and Central Bank Governors on So-called
Stablecoins, 2020. https://www.fatf-gafi.org/media/fatf/documents/recommendations/Virtual - Assets-
FATF-Report-G20-So-Called-Stablecoins.pdf (Erisim: 28.05.2022); European Parliament, “Stablecoins”,
2021,

https://www.europarl.europa.eu/RegData/etudes/BRIE/2021/698803/EPRS BRI(2021)698803 EN.pdf
(Erisim: 28.05.2022); Melinek, Jacquelyn, “US Treasury Secretary Janet Yellen pushes for stablecoin
regulation by end of year”, Techcrunch, 10.05.2022, https://techcrunch.com/2022/05/10/us-treasury-
secretary-janet-yellen-pushes-for-stablecoin-regulation-by-end-of-year/ (Erisim: 28.05.2022); U.S.
Securities And Exchange Commission, President’s Working Group Report on Stablecoins, 2021,
https://www.sec.gov/news/statement/gensler-statement-presidents-working-group-report-stablecoins-

11012 1#:~:text=Stablecoins%20are%20crypto%20tokens %20pegged.in%20the %201ast%2020%20month
s.&text=As%20the%20report%20notes%2C%20*“stablecoins,commodities%20and%2For%20derivatives.
(Erisim: 28.05.2022)
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dolasimda 72.537.249.554 adet USDT bulunmaktadir’®. Tether sirketi tarafindan
dolasimdaki USDT’nin tamaminin karsiliginin oldugu belirtilse de, rezerv tamamen
itibari paralardan olugsmamaktadir. Rezervin bir kismi nakit yerine gecen finansal
enstriimanlar vb.’den olugmaktadir. 31 Mart 2022 tarihinde yaymlanan rapora gore her
ne kadar Tether rezervlerinin tamami nakit paradan olusmasa da, toplam rezerv degerinin
dolasimdaki USDT’lerin tamamim karsiladig1 goriilmektedir™!. Bununla birlikte tether
araciligiyla nakit cikist saglamak i¢in minimum 100.000 Amerikan dolar1 limit
bulunmaktadir.

Piyasa degeri en yiiksek ikinci stabil kripto para ise Circle tarafindan ihrag edilen
“USDC”dir. 28.05.2022 itibariyle dolasimda 53.560.000.000 adet USDC bulunmaktadir.
Circle tarafindan USDC’lerin tamaminin Amerikan dolar1 ve kisa siireli hazine tahvili
olarak bulunduruldugu belirtilmektedir.

Tiirk lirasina denk olan stabil kripto paralar da bulunmaktadir. Buna tamami Tiirk
liras1 rezervi ile teminatlandirilan “TRYb” 6rnek gosterilebilir. TRYb, BiLira tarafindan
ihrag edilmis olup, bagimsiz denetgi raporuna gore>* tamamen Tiirk liras1 ile
teminatlandirilmistir. Rapora gore yaratilan ve satig1 beklenen toplam 109.300.281 adet
TRYb varken, rezerv hesaplarinda tutulan Tirk liras1 ise 113.644.034’tiir. Bununla
birlikte Neutrino tarafindan ihra¢ edilen, WAVES ag1 iizerinde, Tiirk lirasina esit
“TRYN” adinda bir stabil kripto para da bulunmaktadir. Fakat bu kripto para “DeFo” ad1
verilen, ag iizerindeki diger stabil kripto paralarin akilli kontrat {izerinden degistirilmesi
sistemine dayanmakta, rezerv sistemine dayanmamaktadir. Neutrino tarafindan sunulan
temel algoritmik stabil kripto olan USDN, asagida detayli bir sekilde incelenecektir.
TRYN’nin ve WAVES agi iizerindeki diger stabil kripto paralarin bu baglamda USDN’ye
bagimli bir gdriiniim teskil ettikleri sdylenebilir.

Bir kripto para ile teminatlandirilan stabil kripto paralara verilecek 6rnek “DAI”
olacaktir. DAI, baska bir kripto para olan Ethereum ile teminatlandirilmistir. DAL,

“MakerDAO” adi verilen bir “Merkeziyetsiz Otonom Kurulus [Decentralized

350 CoinMarketCap, “Tether”, https://coinmarketcap.com/currencies/tether/ (Erisim: 28.05.2022)

53 MHA Cayman, Independent Accountant’s Report, 2022.
https://assets.ctfassets.net/vyse88cgwibl/InpSdpcwuHrWJ4AgUgl3Vn/eOdac722de3cea07766e05¢52773
748b/Tether Assurance Consolidated Reserves Report 2022-03-31 3 .pdf (Erigim:28.05.2022)

552 RSM, Bagimsiz Denetgi Raporu, 15.04.2022, https://uploads-
ssl.webflow.com/5fb683a258cbdf70262c0b77/6261446ff9¢7a60b887c67dc_BiLira%20Rapor%20150420
22%20TR%20RSM%20imzal1.pdf (Erisim: 29.05.2022)
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Autonomous Organization (DAO)] tarafindan olusturulmustur. DAO’lar bir topluluk
tarafindan yonetilen, merkezi olmayan olusumlardir. DAO’larin yonetimi parlamentolara
benzer; DAO’nun temel aldig1 kripto paraya gore, o kripto para miktarinin belli bir
limitini elinde bulunduran kisi ya da gruplar degisiklikler i¢in teklif sunar; teklif edilen
degisiklikler kripto parayi elinde bulunduran kisi ya da bu kisiler tarafindan secilen
vekiller araciligiyla oylanir; kabul edilir ya da reddedilir. DAO oylamalar1 “Snapshot®>”
gibi platformlar aracilifiyla gerceklestirilebilir. Bu sekilde merkeziyetsiz bir yonetim
stireci izlenir.

Stabil kripto paralarin en kirilgan tiirli algoritmik stabil kripto paralardir. Yakin
zamanda Amerikan dolarina denk olmasi amaciyla iiretilen birgok algoritmik stabil kripto
paranin Amerikan dolarina denkliginin bozuldugu goriilmektedir. Bu 6rneklerden en
biiyiigii Terra USD (UST)’dir. 9 Mayis 2022 tarihinde UST nin Amerikan dolarma
denkligi (%99°dan fazla bir diislis) bozulmus ve baslayan bu bozulma sonucu UST’de 18
Milyar, Luna’da 28 Milyar olmak iizere toplamda yaklasik 46 Milyar Amerikan dolari
piyasa deger kaybr yasanmis; gerek bireysel gerek de kurumsal yatirimcilar biiyiik bir
zarara ugramistir. UST Orneginde, dolara denkligi saglayan algoritma kisaca, yakilan 1
UST karsiliginda her zaman 1 Amerikan dolar1 degerinde Luna elde edilebilecek sekilde
caligmaktaydi. Kaba bir 6rnek ile; UST nin dengesinin bozuldugu, degerinin piyasada
0,98 Amerikan dolarma diistiigii varsayiminda bir kisi, 0,98 dolar degerinde UST verir,
bu UST yakilarak dolasimdan ¢ikarilir; karsiliginda 1 Amerikan dolar1 degerinde Luna
alinir, bu Luna satilarak yaklasik %2’lik bir kar elde edilmis olunur. Bu durum siirekli
tekrarlanarak ve dolasimdaki UST miktar1 azaltilarak arz-talep dengesi korunurdu. Fakat
UST o6rneginde sistemin yeterince saglam kurulmamis olmasi, fiyat dengesinin higbir
zaman diizelemeyecek kadar bozulmasmma neden olmustur; algoritma modeli
dogrultusunda siirekli UST yakilmaya calisilmig, elde edilen 1 Amerikan dolar
degerindeki Luna satilmis; bu yogun satis baskisina stirekli iiretilen yeni Luna’lar da dahil

olunca kisir bir dongii olusmus ve sistem ¢okmiistiir.

353 https://snapshot.org/#/ (Erisim:28.05.2022)
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Sekil 3. 6 UST 'nin 9 Mayis 2022 de baslayan denklik bozulmasinin mum grafigi. 1 Amerikan dolart yerine
0,032 Amerikan dolart iizerinden islem gormektedir. (Coinbase, UST/USD paritesi)
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(Kaynak: Tradingview.)

Algoritmik stabil kripto paralara verilebilecek bir diger 6rnek, WAVES agina
dayanan “Neutrino USD (USDN)”dir*>*. USDN’de karsilasilan algoritma modeli iki
katmanlidir. Yatirimcilar “Neutrino System Base Token (NSBT)” adinda, ydnetim
modelinde de kullanilmak iizere bir kripto para bulundurur. NSBT’ler kitlenerek
“eNSBT” adinda bir yonetim parasi elde edilir. USDN’in fiyat dengesi bozuldugunda,
ornegin USDN deger kaybettiginde yatirimcilar, WAVES iizerindeki akilli kontratlar
tizerinden ellerinde bulunan gNSBT miktarina oranla ve giinliik bir limit ile I USDN’yi
1 Amerikan dolarma esit WAVES ile degistirebilir. Bu degisim tekrarlandikca
dolasimdaki USDN arzi azalacak ve deger tekrar eski haline donecektir. Fakat USDN de

diger algoritmik stabil kripto paralar gibi zaman zaman denkligini koruyamamaktadir.

354 https://neutrino.at (Erisim: 28.05.2022)
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Sekil 3. 7 USDN degeri tizerindeki dalgalanmalarin mum grafigi. (Kucoin, USDN/USDT paritesi)
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(Kaynak: Tradingview.)

Stabil kripto paralar, bu boliimiin girisinde genis bir sekilde aktarilan ve “MiCA”
olarak adlandirilan, “Kripto Varlik Piyasasma Iliskin Tiiziik Tasarist “nda da ele
alinmastir.

Tasar1 taslaginda varlik kaynakli token ve e-para token’in “stabil kripto para

355 Bununla birlikte

(stablecoin)”’ler1 karsilayacak sekilde kullanildigi belirtilmistir
tasarida algoritmik stabil kripto paralarin varlik kaynakli token olarak
degerlendirilemeyecegi kabul edilmistir>®. Tasar1 taslagmin e-para token ile ilgili
maddesinde, Parlamento token’in vadettigi fiyat1 koruyabilmesi i¢in bir portfoy
bulundurulmasi gerekliligini belirtmistir. Bu durum dogrultusunda USDT ve USDC gibi

mevcut stabil kripto paralarin bulundurdugu rezervler, Parlamento tanimi ile uyumluluk

gostermektedir.

3.3.7. ilk Para Arz [Initial Coin Offering (ICO)] ve Tiirevleri

[k para arzi1 yani ICO’lar, temel olarak gesitli alanlarda blok zincir teknolojisini

kullanan projelerin finansmanlarini, yatirimecilardan kripto para toplayarak sagladigi bir

355 Council of the European Union, 2020, s. 10.
356 Council of the European Union, 2020, s. 21.
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kitle fonlamas1 yontemidir’>’. ICO ve tiirevlerinin blok zincir {izerinde gergeklesen bir
fon toplama uygulamalari olmasi, terdrizmin finansmani dogrultusunda fon toplanmasina
sebebiyet vereceklerinden incelenmeleri gereklidir. Avrupa Parlamentosu da, ICO’larin
ter6rizmin finansmani dogrultusunda kullanilmasi riskinin géz 6niinde bulundurulmasi
gerektigini belirtmektedir’>®. Hollanda Finansal Piyasa Otoritesi AFM de, ICO’lar
terorizmin finansmani amaciyla fon toplama faaliyeti ¢ercevesinde c¢ekici bir arag
oldugunu, gerekli diizenlemelerin ivedi bir sekilde yapilmas1 gerektigini belirtmistir’>.
Tiirkiye’de Sermaye Piyasast Kurulu ise, Kurul Karar Organi’nin 27/09/2018 tarih ve
47/1102 sayili karar1 uyarinca yapilan duyuru dogrultusunda, “ICO’larin bir¢ogunun
yapisi itibariyle diizenleyici kurumlarin yetki ve gorev alani disinda kalmakta olup,
herhangi bir diizenleme ve gozetime tabi olmadiklarimi” ve “cok yiiksek riskli ve
spekiilatif yatirim” olduklar1 konusunda uyarida bulunmustur>®,

Kitle fonlamasi genel olarak, girisimcilerin girisimlerine ya da projelerine
finansman saglamak amaciyla kitleler lizerinden cesitli yontemler ve miktarlarda fon
toplamasidir. Kitle fonlamasinin temelde iki amacinin oldugu séylenebilir. Bunlardan ilki
girisimcilerin finansman saglamak istedikleri girisim veya projeyi kitlelere tanitma firsat
yakalamasidir. Bir digeri de bu girisim ya da proje i¢in yatirimcilar vasitasiyla finansman

saglanmasidir®!,

Kitle fonlamasi da kiiresellesme ile meydana gelen finansal
serbestlesmenin, teknolojik gelismeler sonucu kolaylasan haberlesme ve iletisimin, iilke
siirlarini agan finansal faaliyetlerin bir sonucudur. 2007-08 finansal krizinden bu yana,
sermayelere alternatif yollardan ulagsma fikri kitle fonlamasinin ortaya g¢ikmasinda
oldukga etkili olmustur.

Kitle fonlamasinin kdkenleri, Nobel 6diillii Muhammed Yunus’un onciiliigiinii

yaptig1 mikrofinans hareketi ve mikrokrediye dayanmaktadir. Mikrofinans hareketi temel
olarak, cesitli sebeplerle klasik bankacilik faaliyetlerine erisemeyen diisiik gelirli

557 Fisch, Christian, “Initial coin offerings (ICOs) to finance new ventures”, Journal of Business
Venturing, 2019/34 (1), s. 3. https://doi.org/10.1016/j.jbusvent.2018.09.007 (Erigim: 08.01.2020)

358 European Parliament, 2018, s. 45.

5% AFM, “Initial Coin Offerings (ICO’s): serious risks”, https://www.iosco.org/library/ico-
statements/Netherlands%20-%20AFM %20-%?20Initial %20Coin%200fferings %20Serious %20Risks.pdf
(Erisim: 29.05.2022)

%0 Sermaye Piyasas1 Kurulu, Sermaye Piyasasi Kurulu Biilteni, 2018/42, s.4.
https://www.spk.gov.tr/Bulten/Goster?year=2018&no=42 (Erisim: 29.05.2022)

%61 Schwartz, Andrew A., “The Gatekeepers of Crowdfunding”, Washington and Lee Law Review, 2018/75
(2), s.885. https://scholar.law.colorado.edu/cgi/viewcontent.cgi?article=2297 &context=articles (Erisim:
23.11.2019
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bireylere veya kiiciik isletmelere mikrokredi ve diger bankacilik hizmetlerini saglayan bir

finansal kalkinma modelidir’%?

. Mikrofinans hareketi genis anlamda kitle fonlamasinin
temelini olustursa da, kitle fonlamasimin ortaya ¢ikisina zemin hazirlayan en 6nemli
kavram ilk olarak Jeff Howe’un 2006 yilinda Wired dergisinde yayinlamis yazisinda
ortaya cikan “kitle-kaynak (crowdsourcing)’tir’®®. Kitle-kaynak kisaca bir isin internet
ortami araciligiyla kitleler {izerinden ¢oziilmesidir. Kitle-kaynak yontemi ile a¢ik cagrida
bulunularak kitleler iizerinden fikir, geribildirim ve ¢6ziim yollar1 elde edilerek kurumsal
faaliyetlerin siirdiiriilmesi amaglanir’®. Jeff Howe yazisinda sirketlerin dis kaynaklardan
yararlanma (outsourcing) yoluyla diger iilkelerdeki ucuz isgiiciiniin pesinde olmasina
artik gerek olmadigini, diinyanin herhangi bir yerindeki internet kullanicilariyla da belirli
islerin ¢oziilebilecegini vurgulamaktadir.’® Kitle-kaynak yontemine verilebilecek en iyi
ornek, kullanicilarinin igerikleri olusturdugu ve diizenledigi bir ansiklopedi olan
Wikipedia’dir.

Kitle fonlamasi ise bir terim olarak ilk kez 2006 yilinda Michael Sullivan adinda

566

bir girisimci tarafindan kullanilmistir Literatiirde bircok kitle fonlamasi

simiflandirmas: yapilmis bulunmakla beraber, temelde dort cesit kitle fonlamasi ile
karsilasilmaktadir. Bunlar bagis temelli, 6diil temelli, bor¢ temelli ve hisse temelli kitle
fonlamasidir’®’.

Tirk hukukunda kitle fonlamasi terimi oldukca yenidir. Tirkiye’de kitle
fonlamasi, 7061 sayili torba Kanun’un 107-111. maddeleri ile 6362 sayili Sermaye

568>

Piyasas1 Kanunu™*’nda yapilan degisiklikler sonucunda kitle fonlamas: hukukumuza

girmis bulunmaktadir. 3 Ekim 2019 tarithinde yaymlanan “Paya Dayali Kitle Fonlamasi

%62 Sengupta, Rajdeep, Craig P. Aubuchon, “The Microfinance Revolution: An Overview”, Federal
Reserve Bank of St. Louis Review, January/February 2008, 90(1), s. 9-10.
https://www.researchgate.net/profile/Craig-

Aubuchon/publication/5047480 The Microfinance Revolution An Overview/links/55195faf0cf273292
€716113/The-Microfinance-Revolution-An-Overview.pdf (Erisim: 02.06.2022)

363Howe, Jeff, “The Rise of Crowdsourcing”, WIRED, Haziran 2016.
https://www.wired.com/2006/06/crowds/ (Erisim: 07.12.2019)

364 Belleflamme vd., “Crowdfunding: Tapping the right crowd”, Journal of Business Venturing, 2014/29
(5), s. 588. https://www.sciencedirect.com/science/article/abs/pii/S0883902613000694 (Erisim tarihi:
07.05.2022)

365 Howe, 2006.

366 Burkett, 2011, s. 70.

567 Atsan, Nuray, Eda Orug Erdogan, “Girisimciler I¢in Alternatif Bir Finansman Yéntemi: Kitlesel
Fonlama (Crowdfunding)”, Eskisehir Osmangazi Universitesi [IBF Dergisi, 2015/10 (1), s. 302.
https://dergipark.org.tr/tr/download/issue-full-file/27324 (Erisim: 12.12.2019)

38 R.G., T: 30/12/2012, S: 28513.
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Tebligi*®” de kitle fonlamas1 hakkindaki bir diger diizenlemedir. Bununla birlikte Tiirk
Ticaret Kanunu’nun 552. Maddesi uyarinca “Sermaye Piyasast Kanunu hiikiimleri sakl
kalmak kaydiyla, bir sirket kurmak veya sirketin sermayesini artirmak amaciyla yahut
vaadiyle halka her tirlii yoldan c¢agrida bulunularak para toplanmas: yasaktir.”
denilmektedir. Burada kanun koyucu Sermaye Piyasasi Kanunu hiikiimlerini sakli
biraktigindan, bu hiikiim kitle fonlamasina engel degildir.

Kitle fonlamasi’nin Tiirk mevzuatindaki tanimi Sermaye Piyasasi Kanunu’nda
yapilmistir. Kanun’un 3. maddesinin 1. fikrasinin (z) bendine gore kitle fonlamasi, “Bir
projenin veya girisim sirketinin ihtiya¢ duydugu fonu saglamak amaciyla Kurul
tarafindan belirlenen esaslar dahilinde Kanunun yatirimct tazminine iligkin hiikiimlerine
tabi olmaksizin kitle fonlama platformlar: araciligiyla halktan para toplanmasi” olarak
tanimlanmistir. Bununla birlikte kitle fonlamasi platformlari, Kanun’un 35/A maddesinin
1. fikrasinda “Kitle fonlama platformlari, kitle fonlamasina aracilik eden ve elektronik
ortamda hizmet veren kuruluslardwr.” seklinde tanimlanmistir.

Kanun’un 4. Maddesinin 1. Fikras1 uyarinca diger kanunlarin yardim ve bagis
toplanmasina iliskin hiikiimleri sakli kalmak kaydiyla kitle fonlamasi suretiyle halktan
para toplanmasi, Sermaye Piyasasi Kurulu tarafindan faaliyet izni verilen platformlar
araciligiyla gerceklestirilir. Bununla birlikte Avrupa iilkelerindeki diizenlemelere paralel
bir sekilde kitle fonlamasi platformlari, izahname ya da ihra¢ belgesi hazirlama
yiikiimliigiine iliskin hiikiimlerine tabi degildir.

Kanun’un 35/A maddesinin 2. Fikrasma gore kitle fonlamasi platformlarinin
kurulabilmesi ve faaliyet gdstermesi Sermaye Piyasas1 Kurulu’nun iznine tabidir. Fikrada
“Kitle fonlamas1 platformlarinin kuruluslari, ortaklari, pay devirleri, ¢calisanlarina, her bir
fon saglayicis1 tarafindan yatirilabilecek veya proje sahipleri ile girisim sirketleri
tarafindan toplanabilecek paranin azami limiti ve faaliyetleri sirasinda uymalar1 gereken
diger ilke ve esaslar ile toplanan fonlarin ilan edilen amacina uygun olarak kullanildiginin
kontrolii ve denetimine iligkin esaslar Kurul tarafindan belirlenecegi” beliritilmektedir.
Yine hukuka aykiri islem ve faaliyette bulundugu tespit edilen platformlar hakkinda

Kanun’un 92. maddesi uyarinca tedbirlerin alinmasini isteme, hukuka aykirilik hakkinda

3 R.G., T: 3/10/2019, S: 30907.
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tespit davast agma ve hukuka aykir1 islemde bulunanlarin imza yetkisini kaldirma ve
gorevden alma ile yerine yenilerini atama yetkisi bulunmaktadir.

Kanun’un 99. Maddesinin 1. fikrasi uyarinca Kuruldan izin almaksizin halktan
para toplayan kitle fonlamasi platformlarinin internet siteleri, Kurulun bagvurusu iizerine
Bilgi Teknolojileri ve iletisim Kurumu tarafindan engellenir.

Kanun’un 16. Maddesinin 3. Fikrasina gore, pay sahibi sayisi bes ylizii asan
anonim ortakliklarin paylari halka arz olunmus sayilir. Fakat burada kanun kitle
fonlamasi platformlarini bunun disinda birakmaistir.

Tiirk hukukundaki kitle fonlamasi diizenlemeleri bu sekilde olsa da, ICO ve
tiirevleri hakkinda hentiiz bir diizenleme yapilmamis bulunmaktadir. Bu nedenle olasi bir
uyusmazlikta yaptirimlarin nasil olacagi belli degildir. ICO’larin 6zellik gosteren bir kitle
fonlamasi1 olmasi nedeniyle diizenlenmesi gerekmektedir.

ICO’lar temel olarak gesitli alanlarda blokzincir teknolojisini kullanan projelerin
finansmanlarini, yatirnmcilardan kripto para toplayarak sagladigi bir kitle fonlamasi
yontemidir'’®. Gergeklestirilmis ilk ICO, 2013 yilinda Bitcoin agini kullanan bir
blokzincir projesi olan ve yatirnmcilarin Bitcoin vasitasiyla katilim sagladiklar
Mastercoin’dir’’!. Bununla birlikte bir ICO’da toplanan en biiyiik fon miktari, 4 milyar
dolar ile 2017 yilinda diizenlenen Eos ICO’sudur®’?. ICO’lara bu denli talebin olmas1 ve
kitle fonlamas1 yontemleri arasinda en ¢ok fonun ICO ile toplanmasinin en onemli
sebeplerinden biri yatirim getirilerinin [Return of Investment (ROI)] ¢ok yliksek
olmasindan dolayidir. Ornegin 2013 yilinda diizenlenen Nxt ICO’sunun, Nxt degerinin
tarihi zirvesini gordiigii 24 Aralik 2017°de getirisi yaklasik %37.000.000 kadard:®”.
Bunun yam sira gergeklestirilmis en 6nemli ICO hi¢ kuskusuz 2014 yilinda yapilan
Ethereum ICO’su olmustur’’®. Bununla birlikte diger ICO &rneklerine bakildiginda
ICO’larin genel olarak Ethereum agi iizerinde gergeklestigi soylenebilir.

Ethereum altyapis1 kullanilarak gerceklestirilen ICO’lar temel birka¢ asamadan
olusur. Proje sahibi girisimciler Ethereum platformu dahilinde bir cilizdan adresi

olustururlar. Bu ciizdan adresinde yine Ethereum tabanli fakat projeye 6zgii “token”lar

370 Fisch, 2019, s. 3.

ST Wikipedia, "Initial Coin Offering”, https://en.wikipedia.org/wiki/Initial coin_offering. (Erigim:
02.06.2022)

372 Jcobench, “EOS”, https://icobench.com/ico/eos (Erisim: 02.06.2022)

573 Coinmarketcap, “Nxt”, https://coinmarketcap.com/tr/currencies/nxt/ (Erigsim: 02.06.2022)

574 Tcodrops, “Ethereum”, https://icodrops.com/ethereum/ (Erisim: 02.06.2022)
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olusturulur. Bu token’lar bir bakima hisse islevi goriirler. Ardindan akilli s6zlesme
olusturulur ve bu sézlesme adresi yatirimcilar ile paylasilir. Yatirimeilar akilli sézlesme
adresine yatirim yapmak istedikleri miktarda Ethereum aktarirlar, bagka higbir isleme
gerek kalmaksizin yatirimcilarin Ethereum aktardiklar1 adrese, gonderdikleri Ethereum
ile orantil1 olarak, otomatik bir sekilde proje i¢in olusturulan tokenlar gonderilir’”>.

ICO’lar, halka arz yontemine benzer bir sekilde, hisse dagitimi gibi bir token
dagitimi ihtiva etse de, projenin tokenlarim1 elinde bulunduranlarin hisseleri elinde
bulunduranlarin sahip oldugu higbir hakka sahip olmamasi1 ve girisimcilerin, tokenlar1
elinde bulunduranlara karsi da halka arz yontemindeki anlamiyla sorumluluklarinin
bulunmamasi en temel farkliliklardandir.

“Initial exchange offering” anlamina gelen IEO’lar, ICO’lara pek ¢ok bakimdan
benzese de IEO’larda fonlama siireci kripto para borsalar1 tarafindan yliriitiilmektedir.
[EO’ya katilmak isteyen bir yatirimeinin fonlamanin diizenlendigi borsada hesap agmasi,
“Know Your Customer (KYC)” ve “Anti Money Laundering (AML)” 376 prosediirlerini
yerine getirdikten sonra belirlenen tarihte borsa hesabina para aktararak fonlamaya
katilmasi yeterlidir.

IEO’larin ilk 6rnekleri 2017 yilinin sonunda goriilse de®”’

, Ozellikle piyasa
dongiisii igerisinde ICO’larda umdugunu bulamayan yatirimcilarin da ilgisiyle beraber
IEQO’lar, 2019 yilinin basinda “Binance” borsasinda diizenlenen “BitTorrent” ile biiyiik
bir popiilariteye ulasti. Yine 2019 yilinda “Bitfinex” borsasinda diizenlenen “LEO” token
arzinda 1 milyar dolarin iistiinde fon toplanmugstir’®,

IEO’larin ICO’lara oranla girisimcilerine sagladiklari en Onemli avantaj,
katilimcilarin KYC ve AML prosediirlerini yerine getirmesi ve borsalarin ¢ogunlukla
hukuka uygun bir fonlama siireci gerceklestirmesi nedeniyle ilerleyen zamanlarda hukuki

problemler ile karsilagsma ihtimallerinin diisiik olmasidir.

575 Grincalaitis, Merunas, “Your Final Guide About Creating Simple and Advanced ICO Smart
Contracts”, Medium, 12.08.2018. https://medium.com/ethereum-developers/your-final-guide-about-
creating-simple-and-advanced-ico-smart-contracts-50a7d363417b (Erisim: 02.06.2022)

576 “Know Your Customer” ve “Anti Money Laundring” agilimindaki bu prosediirlerde yatirimeilar,
cesitli kimlik dogrulama islemlerinden gegerler. Bu sayede kara para aklanmasinin 6niine gegilmeye
calisiimaktadir. Ulkemizde de 6nde gelen kriptopara borsalar1 5549 sayili Sug Gelirlerinin Aklanmasinin
Onlenmesi Hakkinda Kanun ve 6415 sayili Terdrizmin Finansmaninin Onlenmesi Hakkinda Kanun
uyarinca bu politikayi izlemektedirler.

577 Binance, “Binance Launchpad”, https://launchpad.binance.com/ (Erisim: 02.06.2022)

578 Icobench, “IEO”, https://icobench.com/ieo (Erisim: 02.06.2020)
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Son olarak belirtmek gerekir ki, ICO’larin IEO disinda farkli goriiniimleri de
mevcuttur. Ornegin fonlamanin merkeziyetsiz bir borsa iizerinde gergkelsetirildigi
durumlarda IDO (Initial Dex Offering) ya da bir oyun projesi hakkinda gerceklestirildigi
durumlarda IGO (Initial Game Offering) gibi degisik adlandirilmalarla da
karsilasilabilmektedir.

3.3.8. Kripto Para Borsalar1 (CEX/DEX)

Kripto para borsalari, kripto paralarin ticaretinin yapildig: platformlardir. Merkezi
olan kripto para borsalar1 CEX, merkeziyetsiz olan kripto para borsalar1 DEX olarak
adlandirilir.

Merkezi kripto para borsalar1 olan CEX’ler, 6zel bir sirket tarafindan ydnetilen,
alim-satimlar ve varlik transferleri kapsaminda sorumluk tastyan kripto para borsalaridir.
Kullanicilar CEX’lere e-posta adresleri ve diger baz1 web hesaplari ile iiye olarak alim
satim ve kripto para transferi gergeklestirirler. CEX’ler ¢ogunlukla belirli bir {ilkeye
kayitlh olarak faaliyet gosterdiklerinden, ulusal ve uluslararasi hukuki diizenlemeler
dogrultusunda kullanicilardan bu platformlarda islem yapmalart icin KYC/AML
prosediirlerini tamamlamalarini istemektedirler. Kullanicilar bu prosediirler ¢ergcevesinde
gerekli bilgileri saglamadiklar: siirece alim satim, kripto para ya da itibari para aktarimi
ve ¢ekimi gibi iglemleri gerceklestiremezler. Bununla birlikte bu tiir prosediirleri zorunlu
kilmayan CEX’ler de mevcuttur. CEX’ler {izerinde hesap olusturan kullanicilarin kripto
para adresleri kendileri tarafindan kullanilmakta ise de; bu adreslerin sahipligi, adreslerin
gizli anahtarlarini elinde bulunduran borsalardir. Bu nedenle CEX’lerin siber saldirtya
ugramalar1 ya da baska sebepler dolayisiyla gecici siire ya da tamamen hizmet
verememeleri, kullanicilarin CEX’ler {zerinde bulundurduklar1 kripto paralara
erisemeyecekleri anlamina gelecektir. Bu dogrultuda 6rnegin 2014 yilinda saldir1 sonucu
kapanan Mt. GOX ve 2019 yilinda saldir1 sonucu kapanan Crytpopia adli borsalarda
kripto para bulunduran kullanicilar kripto paralarina hala erisememislerdir. En ¢ok
kullanilan CEX’lere 6rnek olarak Binance, Coinbase, KuCoin, Kraken gibi kripto para
borsalar1 gosterilebilir. Paribu, BTCTurk ve Binance TR gibi borsalar da Tiirkiye
menseili CEX’lerdir.
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DEX’ler ise merkeziyetsiz kripto para alim satim platformlaridir. Kullanicilar
kendilerine ait kripto para clizdanlarint DEX’lere baglayarak alim satim
gerceklestirmektedirler. Bu nedenle CEX’lerin aksine DEX’lere erisilememesi durumu
kullanicilarin kripto paralarina erisememesi sonucunu dogurmaz, ¢iinkii kripto para
clizdanlarinin sahipligi CEX’lerin aksine DEX’lerde tamamen kullanicilar aittir.
Kullanicilar sahsi kripto para ciizdanlarini istedikleri zaman DEX’lere baglayip,
baglantisini kesebilirler.

Terorizmin finansmaninda, ¢alismanin bu bdliimiinde de verilen 6rneklerde de
goriildiigii izere merkezi kripto para borsalarinin kullanilabildigi bilinmektedir. Fakat
terdrizmin finansmaninda merkezi kripto para borsalarinin kullanilmasi; ciizdanin asil
sahibinin borsa olmasi ve cilizdan1 kullanan kullanicinin borsa kapsaminda
gerceklestirdigi biitiin  bilgilere erisilebilmesi nedeniyle terérizmin finansmaninin
onlenmesi kapsaminda kolaylik saglamaktadir. Bununla birlikte terdrizmin finansmani
amaciyla toplanan fonlarin nakit para olarak ¢ekilebilmesi i¢in nakit para kapisi olan
kripto para borsalarinin kullanilabildigi de, drneklerden goriildiigii lizere, bilinmektedir.
Boyle durumlarda finansmanin tespiti kolay olacaktir. Sonug olarak regiilasyonlara uyum
saplayarak faaliyet gosteren CEX’ler lizerinde gerceklesen terdrizmin finansmani ile
iliskili islemlerin tespiti ve 6nlenmesi, zincir iizerinde gergeklesen diger islemlere gore
daha kolay olacaktir.

Bununla birlikte CEX iizerinde gergeklesse de baz1 yontemler ile para aktariminin
bir derece gizlenmesi miimkiindiir. Ornegin emir defteri ince olan paritelerde fon
aktarimin1 yapmak isteyenin, defterdeki alis emirlerinin toplaminin oldukea {istiinde bir
miktarda satig gerceklestirmesi; fonu alacak kisinin de ilgili kripto paranin piyasadaki
satig fiyatinin olduk¢a diisiik bir fiyata alim emri koymasit sonucu fon aktarimi

gerceklesebilir. Bu durum sekil iizerinden agiklanabilir>”°.

37 Verilen 6rnekler durumun anlagilmast icin verilmis olmakla birlikte, 6rnekler igin kullanilan pariteleri
bulunduran borsalarin s6z konusu faaliyetleri gergeklestirmek icin kullanildig1 anlasiimamalidir. Emir
defteri s1g olan bagka herhangi bir parite ve borsada da s6z konusu teknikler gerceklestirilebilir.
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Sekil 3. 8 Bir DEX iizerinde sig bir emir defterine sahip bir parite. (DEXE/USDT)

Emir Defteri

Fiyat(USDT) Miktar(DEXE) Toplam(D

3.133

w

448 0458 448 0458
1,486.7219 1,934.7677
176.9779 2,111.7456
115.8321 2,227.5777
254.059 2,4B1.6367
254059 2,735.6957
7.059 2,742 7547
20618 2,764 8165
0.999 2,745.8155

i 2,752.8155
39.955 2,792.7705
1.49 2,794.2605

23. 2,817.2605
1.0096 2,818.2701
204. 3,022.2701
10,960.3443 13,982.6144

N

1
.0
-y
8
7
6
5
&

1 Ondalik ~ =8

(Kaynak: KuCoin.)

Yukarida Sekil 4.8.’de bir CEX iizerinde islem géren DEXE adli bir kripto paranin
DEXE/USDT paritesi goriilmektedir. Ilgili kripto paramin piyasadaki degeri 3,1
USDT®"dir. Sekilde belirtilen emir defterinin alim emirleri incelendiginde, 3,1
USDT’den 0,1 USDT’ye kadar toplamda 3.022 DEXE alim emri verilmistir. Ornegin
teror eylemini ya da Orgiitiinli finanse etmek isteyen 1 numarali kullanict ve bu fonu
teslim almak isteyen 2 numarali kullanic1 oldugunu varsayalim. Bu kullanicilar bu islemi
emir defteri oldukca sig olan bu paritede gerceklestirme karar1 vermis olsunlar. 1
numarali kullanicinin elinde 60.000 USDT degerinde yaklasik 20.000 tane DEXE
bulunmaktadir. 2 numarali kullanic1 0,1 USDT’ye 17.000 adet DEXE alim emri girer, bu
emri girmesi i¢in elinde 1.700 USDT olmasi yeterlidir. Ardindan 1 numarali kullanict
elinde bulunan 20.000 DEXE’yi market emri®®! ile satar. 3.000 adet DEXE, sekildeki
emir defterinde bulunan diger kullanicilarin emirlerini doldururken, geri kalan 17.000
adet DEXE ise 2 numarali kullanicinin 0,1 USDT’deki alim emrini doldurur. 2 numaral
kullanic1 burada 1.700 USDT harcayarak 51.000 USDT degerinde DEXE elde etmis
olacaktir. Yani 49.300 USDT degerinde fon aktarimi gerceklesmis olur. Yapilan bu

380 1 Amerikan dolarna denk stabil kripto para.
38! Emir defterinde bulunan emirler iizerinden aninda gergeklesen bir emir tiirii.

122



islemin amaci terdrizmin finansmaninin gerceklestirilmesi iken disaridan bakan biri i¢in
herhangi bir borsa isleminden farksizdir. Ayrica merkezi bir kripto para borsasi iizerinde
yapilan alim satim islemleri ag Tlzerinde degil, borsa platformu {izerinde
gerceklestiginden; ag tlizerinde yapilan incelemede de bu tiir bir isleme ulagilamaz. Yani
yapilan bu islem bir kripto para aktarimi niteliginde olmamaktir. Fakat bu teknik
sayesinde kripto para aktarmakla ayni islevi gérmektedir. Kullanic1 2’nin sonradan teror
orgilitiine fon toplayan bir kisi oldugu bilinse bile, kullandig1 hesap iizerindeki kripto para
transferlerinden bu sekilde bir alim satim islemi anlagilamayacaktir. Kullanici 2’nin alim
satim iglemleri detayli bir sekilde incelense bile, burada Kullanici 1, elindeki DEXE’leri
biiyiik miktardaki varliklarin yanliglikla satilmasi anlamina gelen ve “tombul parmak (fat

finger)” denilen hata ile satma durumu gerceklestigini one siirebilir.

Sekil 3. 9 Bir CEX iizerinde s1g bir emir defterine sahip bir parite. (AVAX/USDT.e)

Price (USDT.e) Amount (AVAX) Total (USDT.e)
2,000 20U, Lo
3,042 319,418
69,738 7.249,265
2,000 206,000
.00 2.829,320
L1686 1608, 388
.00 560, 008
,595 2.351,650 |
,124 2,911

14,721
14,501
15,192
160,429
25,190
1.257,329

(Kaynak: Dexalot)

Sekil 4.9., merkezi kripto para borsalarinda oldugu gibi limit emir girmeye imkan

veren bir CLOB (Central Limit Order Book) DEX’tir. Bu 6rnekte bir DEX s6z konusu

oldugundan alim satim islemleri ag iizerinden gergeklesir. Sekildle AVAX/USDT.e’%?

32 USDT.e, Avalanche ag1 iizerinde bulunan USDT dir.
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paritesinin emir defteri goriilmektedir. AVAX (Avalanche) bir kripto para olup normal
sartlarda yaklasik 23 USDT fizerinden islem gormektedir. Fakat buradaki alim emirleri
incelendiginde, toplamda sadece 3.500 USDT kadar AVAX alim emrinin konuldugu
gorilmektedir. Ag iizerinde kripto para transfer edildiginde alic1 ve génderici adreslerinin
goriinebilecegini  bilen iki kullanici, yukaridaki oOrnege benzer bir islem
gerceklestirebilirler. Bu durumda terérizmin finansmani amaciyla fon transfer etmek
isteyen Kullanic1 1’in elinde 460.000 USDT degerinde 20.000 tane AVAX oldugunu
varsayalim. Fonu teslim almak isteyen Kullanic 2, 0,001 USDT’ye 19.800 adet AVAX
alim emri girer, bu emir i¢in sadece 19,8 USDT kullanir. Kullanici 2, elindeki 20.000 adet
AVAX’1satar. Emir defterinde Kullanici 2’nin emri diginda sadece 200 adet AVAX alim
emri bulunmaktadir. 200 adeti diger kullanicilarin, 19.800 adeti ise Kullanici 2’ye ait bu
emirler, Kullanic1 1’in satis1 ile dolar. Kullanic1 2, gerceklesen bu islem sonucu 19,8
USDT harcayarak Kullanict 1°’den 19.800 adet yani 455.400 USDT degerinde AVAX
elde etmis olacaktir.

Yukarida DEX {izerinde yapilan islemlerin ag iizerinde gerceklestigini ve bu
nedenle ag tizerinden goriilebilecegi belirtilmisti. Fakat DEX 6rneginde gergeklesen alim
satim islemi, ag iizerinden incelendiginde Kullanici 1°in Kullanici 2’ye kripto para sattig1
seklinde goriilmez. Ornegin platform iizerinde konulan bir emrin agdaki goriintiisii Sekil

4.10. tizerinde goriilebilir.

Sekil 3. 10 DEX iizerinde konulan bir emrin agdaki gériintiisii.

() Transaction Hash: 0xb75112ba20c93b9calfddc2aec5df95dc6e51b49¢73192a84259a1d6ae9242880
Status: (]

(%) Block: 15330071
Timestamp: @® 24 mins ago (May-29-2022 12:27:05 PM +UTC)
From: 0x3a318123180ae6d69862515047e20d02587e5b27

Contract 0x1d34b421a5ede3e300d3b8bcf3be5c6f4597 16208 (Dexalot: Trade Pairs) &)

0AVAX  (80.00)

(#) Transaction Fee: 0.009181084 AVAX ($0.24)

(Kaynak: Snowtrace.io)

Sekil 4.10.°da, CLOB DEX f{izerinde gerceklesen bir emir ag {lizerinde
incelendiginde, emri koyan adres bilinmekle birlikte; ger¢eklesen emrin bir alim m1 yoksa

satim emri mi oldugu, emrin ne zaman gergeklestigi, emrin hangi paritede gerceklestigi,
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emrin ne kadarlik bir alim ya da satim islemi oldugu bilinememektedir. Bununla birlikte
ayn1 sekilde goriilebildigi lizere, islemin alicis1 (Dexalot: Trade Pairs) adindaki, DEX’in
emir defterinin akilli s6zlesme (kontrat) adresidir. Yani gerceklesen emirlerin alicisinin
kim oldugu da bilinemez. Ornege déniiliirse, Kullanici 1 ornekteki gibi bir satis
gerceklestirdiginde, satisin ne zaman, hangi paritede, ne kadar miktarda gergeklestigi
bilinememekle birlikte; ag lizerindeki islemde alic1 genel olarak kontrat adresi seklinde
goziiktiigiinden, islemde alicinin Kullanic1 2 oldugu bilinemez. Ag {izerinde herkesin
goriip takip edebilecegi basit bir kripto para transferi ile terdrizmin finansmani
yonteminin tercih edilmesi yerine, anlatilan 6rneklerdeki sekilde daha detayli teknikler
kullanilarak gizli ve tespit edilemez bir sekilde finansman saglama faaliyeti
gerceklestirilebilir. Tekrar belirtmek gerekir ki, oOrneklerdeki platformlar sadece
gerceklestirilen islemlere araci platformlar olup, bahsedilen teknikler baska herhangi bir
borsa tizerinden de gergeklestirilebilir. Yapilan bu tiir islemler ag tizerinde takip edilmeyi
zorlagtirir. Burada yapilan islemler basit bir alim satim islemi olsalar da, tasidigi amag
dogrultusunda terdrizmin finansmani i¢in yapilan kullanicilar arasi bir fon saglama
faaliyeti gergeklestirmektedirler.

FATF, asagida daha ayrintili bahsedilecegi {izere kripto para borsalarini “sanal
varlik hizmeti saglayicisi [virtual asset service provider (VASP)]” olarak adlandirmakta
ve bu kapsamda yorumlamaktadir.

Tiirk hukukunda kripto para borsalari ile ilk kez “Sug¢ Gelirlerinin Aklanmasinin
Ve Teroriin Finansmaninin Onlenmesine Dair Tedbirler Hakkinda Yonetmelik®®*”e,
1/5/2021 tarihinde eklenen, 4. Maddenin 1. Fikrasinin (ii) bendinde yer alan “Kripto
varlik hizmet saglayicilar1” olarak karsilagilmistir. MASAK tarafindan 4/5/2021 tarihinde
yayinlanan “Kripto Varlik Hizmet Saglayicilar1 I¢in Sug Gelirlerinin Aklanmasmnin Ve
Terdrizmin Finansmanmin Onlenmesine Dair Yiikiimliiliiklere iliskin Temel Esaslar”
adli rehberde®®* kripto varlik hizmet saglayicilari, “kripto varliklarin alim satimlarina
elektronik islem platformlar1 tizerinden aracilik etmekte olan kuruluslar” olarak

tanimlanmaktadir.

S R.G., T: 9/1/2008, S: 26751.
% MASAK, Kripto Varlik Hizmet Saglayicilari Igin Sug Gelirlerinin Aklanmasinin Ve Terdrizmin
Finansmaninin Onlenmesine Dair Yiikiimliiliiklere {liskin Temel Esaslar, 2021,

https://ms.hmb.gov.tr/uploads/sites/12/2021/05/Kripto-Varlik-Hizmet-Saglayicilar-Rehberi.pdf (Erigim:
29.05.2022)
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Tiirkiye’de hentiz kripto para borsalart ile ilgili 6zel bir diizenleme
bulunmamaktadir. Bu tiir borsalar hakkinda genel ve kapsamli bir diizenleme
bulunmadigindan, bu alandan sorumlu bir denetleyici ve diizenleyici otorite de
bulunmamaktadir>®. Tiirkiye’de yerlesik kripto para borsalar1 kullanicilarin, borsalar

kullanabilmek i¢in kimlik dogrulama siire¢lerinden ge¢meleri gerekmektedir.

3.3.9. FATF’nin 10, 15 ve 16 Numarah Tavsiyeleri Kapsaminda Kripto Paralar

FATF, “Yeni Teknolojiler (New Technologies)” bagligini tasiyan 15 numarali
tavsiyesinde genel olarak iilkelere yeni teknolojiler ile ortaya ¢ikabilecek karapara aklama
ve terOrizmin finansmani risklerini tespit etme ve degerlendirme ve bu dogrultuda
tedbirler almalarin1 belirtmektedir. FATF, Ocak 2018 tarihinde®®®, 15 numaral

tavsiyesinde>®’

revizyona giderek “sanal varlik [virtual asset (VA)]” ve “sanal varlik
hizmeti saglayicis1 [virtual asset service provider (VASP)]” tanimlarini eklemistir.
Ardindan Haziran 2019°%® tarihinde 15 numarali tavsiyenin yorumlayici notunda
eklemeye giderek, sanal varliklarin ve VASP’lerin FATF Standartlar1 kapsamina alinmasi
saglanmstir.

Bu dogrultuda 15 numarali tavsiyenin yorumlayici1 notunda®®, “seyahat ya da
dolasgim kurali (travel rule)” olarak bilinen “elektronik transfer (wire transfer)” baglikli
terorizmin finansmaninin dnlenmesi amaciyla olusturulan 16 numarali tavsiyesi uyarinca,
VASP’lere dijital varlik transferlerinde transferin kaynagi ve bu transferden yararlananin
tanimlayict bilgilerinin kaydimi tutma ve gerektiginde yetkili otoriteler ile paylagmasi
sorumlulugu yiiklemistir. Bu bilgiler isim, fiziki adres, vatandaglik numaras gibi bilgileri
icermektedir’®®. Bununla birlikte 15 numarali tavsiyenin yorumlayici notunda; 10

numarali tavsiye dogrultusunda, bu tiir igslemler i¢in bildirim limitinin 1.000 Amerikan

dolar1 ya da EURO oldugu belirtilmistir (Amerika Birlesik Devletlerinde “Bank Secrecy

385 Pergin vd., 2021, s. 94.

386 FATF, The FATF Recommendations, 2022, s. 138. https://www.fatf-
gafi.org/media/fatf/documents/recommendations/pdfs/FATF%20Recommendations%202012.pdf (Erisim:
28.05.2022)

87 FATF, 2022, s. 17.

38 FATF, 2022, s. 138.

389 FATF, 2022, ss. 76-77.

30 FATF, 2022, s. 79.
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Act” dogrultusunda bu limit 3.000 Amerikan dolaridir). Bu dogrultuda her iilke FATF
tavsiyelerine uygun diizenlemelere gitmektedir.

Kripto para borsalarinin da bu nedenle diizenlemelere uymak amaciyla “Miisterini
Tanm1 [Know Your Customer (KYC)] uygulamalarini borsa kullanicilarina zorunlu
tutmaya basladig1 goriilmektedir. Bununla birlikte gizlilik odakli kripto paralar hakkinda
yukarida bahsedildigi tizere FATF 2021 tarihli rehberinde, AML/CFT’lerin (kara para
aklamanin ve terérizmin finansmaninin énlenmesi ile ilgili diizenlemeler) sanal varlik ve
sanal varlik hizmeti saglayicilar1 hakkinda “finansal eyleme konu olan sanal varligin
tiiriine bakilmaksizin, gizlilik odakli kripto paralar dahil olmak iizere” uygulanacagini
belirtmistir. Bu dogrultuda ¢ogu kripto para borsasinin, seyahat kuralina aykirilik
olusturacak gizlilik odaklt kripto paralart borsalarindan ¢ikarmaya bagsladig
goriilmektedir. Ornegin merkezi bir kripto para borsast olan Bittrex Global, 2021 yilinda

91 Bununla birlikte

Monero, Zcash, Dash ve Grin’i borsadan ¢ikardigini agiklamistir
merkeziyetsiz bir kripto para borsasi olan Waves Exchange de Mayis 2022 itibariyle
Monero, Zcash ve Dash’e verdigi destegi tamamen kesmistir’®>. Bununla birlikte seyahat
kurali ile birlikte kripto para kullanicilarinin gizlilik odakli kripto paralara daha ¢ok
yoneldigi belirtilmelidir’®>.

Bununla birlikte FATF tarafindan merkeziyetsiz finans uygulamalarinin (DeFi)
VASP tanimina girmedigi; fakat bu uygulamalarin kurucusu, yoneticisi, sahibi gibi
kisilerin her ne kadar bu tiir uygulamalar merkeziyetsiz olsa da, duruma gére VASP

tanmimina girebilecekleri belirtilmigtir™®*,

1 Bittrex Global, “Delisting of XMR, ZEC, DASH, and GRIN”, https://bittrexglobal.zendesk.com/hc/en-
us/articles/360018560640-Delisting-of-XMR-ZEC-DASH-and-GRIN (Erisim: 28.05.2022)

392 Waves.Exchange (@Waves_Exchange), “Delisting XMR, Dash and ZEC

These tokens will soon be delisted from http://Waves.Exchange. Their depositing will be terminated on
March 9, 2022. If you have any XMR, Dash or ZEC, we recommend withdrawing them no later than May
8, 11am UTC otherwise you will lose your coins.”, 03.03.2022,

https://twitter.com/waves exchange/status/1499429481970389002 (Erisim: 28.05.2022)
33 Partz, Helen, “FATEF’s Regulations to Push Criminals to Privacy Coins: CipherTrace CEO”,

22.10.2019, Cointelegraph, https://cointelegraph.com/news/fatfs-regulations-to-push-criminals-to-
privacy-coins-ciphertrace-ceo (Erigim: 28.05.2022)
34 FATF, 2021, s. 27.
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3.3.10. Tiirkiye’deki Kripto Para Diizenlemesi

Tiirkiye’de kripto paralar hakkindaki tek diizenleme, yukarida da bahsedildigi
iizere “Odemelerde Kripto Varliklarin Kullanilmamasma Dair Y&netmelik tir. ilgili
yonetmelik disinda kripto paralar ile ilgili hukuki diizenlemelerde yer alan tek ifade, “Sug
Gelirlerinin Aklanmasinin Ve Terdriin Finansmaninin Onlenmesine Dair Tedbirler
Hakkinda Yonetmelik e, 1/5/2021 tarihinde eklenen, 4. Maddenin 1. Fikrasmin (i)
bendinde “Kripto varlik hizmet saglayicilari”dir. Bununla birlikte Tiirkiye’de blok zincir
ve kripto paralar ile ilgili kanun ¢alismasi yapildig1 bilinmektedir.

Bu boliimiin baglangicinda da ortaya kondugu tlizere, yonetmelik dogrultusunda 3.
madde uyarinca kripto paralarin, kripto varliklar olarak genis bir kapsamda “dagitik defter
teknolojisi veya benzer bir teknoloji kullanilarak sanal olarak olusturulup dijital aglar
tizerinden dagitimi yapilan, ancak itibari para, kaydi para, elektronik para, 6deme araci,
menkul kiymet veya diger sermaye piyasasit araci olarak nitelendirilmeyen gayri maddi
varliklar” olarak kullanildig1 goriilmektedir.

Odemelerde  Kripto  Varliklarin  Kullanilmamasma Dair  Ydnetmelik
dogrultusunda kripto varliklarin 6demelerde dogrudan ya da dolayli sekilde
kullanilamayacag1 ve buna yonelik hizmetin sunulamayacag belirtilmistir. Y 6netmeligin
bu hali ile Borglar Kanunu’nda bulunan sézlesme serbestisi ilkesi ile ¢elisen bir durum
yaratacag belirtilebilir.

Yonetmeligin 4. Maddesi uyarinca, kripto varliklarin dogrudan veya dolayl
olarak kullanilacagi bir sekilde is modelleri gelistirilemeyecegi ve bu tiir is modellerine
iliskin herhangi bir hizmet sunulamayacag belirtilmistir. Ayrica aynt maddede 6deme ve
elektronik para kuruluslarinin, kripto varliklara iligkin alim satim, saklama, transfer veya
thra¢ hizmeti sunan platformlara veya bu platformlardan yapilacak fon aktarimlarina

aracilik edemeyecegi belirtilmistir.
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DORDUNCU BOLUM

TERORIZMIN FINANSMANI VE FINANSMANIN ONLENMESI

4.1. Giris

Terorizmin finansmani ve finansmanin 6nlenmesi, bu ¢alismanin ana konusunu
olusturan unsurlardandir. Caligmanin {ist boliimiinde kripto paralarin terérizmin
finansmanin1 gerg¢eklestirmede nasil ve hangi yollarla kullanilabilecegi, ayrintili 6rnek ve
aciklamalar ve birtakim uluslararas1 diizenlemeler ile birlikte ortaya konmustur.
Calismanin bu boliimiinde ise ter6rizmin finansmani ve finansmanin 6nlenmesi lizerinde
durulduktan sonra, terdrizmin finansmaninin kripto paralar ile gerceklestirilmesi
durumunda malvarliginin dondurulmasi, elkoyma ve miisadere gibi tedbirlerin
uygulanmasindaki sorunlar irdelenecektir.

Calismanin st kisimlarinda da bahsedildigi lizere kripto paralar yapilart ve
isleyisleri geregi terorizm finansmani saglamaya oldukca elverislidirler; hatta bulunmaz
nimet olarak tabir edilebilirler. Bu dogrultuda bu ¢alismanin salt terérizmin finansmani
sugu c¢aligmas1 olmadig kabul edilip, kapsamin bu sekilde dl¢eklendirilmis oldugu goz
oniinde tutularak; uluslararas1 hukuk baglaminda terérizmin finansmani ve finansmanin
onlenmesinin, Tiirk hukukundaki goriiniimii ile birlikte genel olarak ortaya konmasi
gerekmektedir. ilk olarak terdr, terdrizm, finansman ve terdrizmin finansmani gibi

kavramlarin tanimlanmas1 uygun olacaktir.

4.2.Terorizmin Finansmam ile ilgili Kavramlar

4.2.1. Teror ve Terorizm Kavramlari

Teror ve terdrizm kavram olarak cogu zaman birlikte ve birbirlerinin yerine

diisiiniiliip kullamlsa da aralarinda bir takim farkliliklar bulunmaktadir™®. Yine de

39 Tokgdz, Havva Begiim, Uluslararas1 Hukuk Baglaminda Ter6rizmin Finansmaninin Onlenmesi, (1.
Baski), On Iki Levha Yayincilik, Istanbul 2022, s. 11.
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3% Oncelikle kisaca

terdrizm teriminin terdr teriminden tliredigi rahatlikla soylenebilir
teror teriminden bahsedilecektir.

Terdriin kavram olarak ilk kez Fransiz Ihtilali sonras1 1793-1794 yillar1 arasindaki
“Terér Dénemi (ing. Reign of Terror, fr. la Terreur)” ile yer edindigi sdylenebilir™’.
Bununla birlikte “terdr” kelimesi Latince “korkutmak™ anlamima gelen “terrere”
kelimesinden tiiremis olup; Fransizcada “terreur”, Ingilizcede “terror” ve Tiirkcede
“teror” olarak kendisine yer edinmistir.

Terér Dénemi, Fransiz ihtilali sonrasi kurulan Birinci Fransiz Cumhuriyeti
donemi sirasinda, 1793-1794 tarihleri arasinda, hiikiimet baskisi ¢ergevesinde olusan,
yaklagik 17.000°1 yasal olan 40.000 civarinda idam seklinde infazin gerceklestigi doneme

598

denir’®®, Bununla birlikte 1793-1796 arasinda yasanan Vendée Isyani1 sonucu gergeklesen

yiizbinlerce 6liimiin de Teror Donemi gercevesinde incelenmesi gerektigi kimi yazarlarca

599

diistiniilmektedir Terdr, Fransiz Ihtilali'nin 6nde gelen isimlerinden Jakoben

Maximilien Robespierre tarafindan “giiniin sartlar1 dahilinde adaletin yerine tecelli eden,

600

adaletin istisnai bir goriiniimii” olarak degerlendirilmistir”™". Robespierre terdriiriin “hizl,

siddetli ve kat1 bir adaletten fazlasi olmadigi”n1 belirtmistir®!.

Fransa’da gerceklesen Teror Donemi’nden giinlimiize kadar bazi totaliter rejim ve
diktatorliiklerde karsilagilan, devletin devlet tarafindan yonetilenlere, belirli gruplara,
daha ziyade devlet otoritesine karsi direnen veya rejimi sarsmaya-yikmaya yonelen ya da
oyle oldugu varsayilanlara karsi®® uyguladigi korkutma, baski ve cebir “devlet terdrii”
olarak tanimlanabilmektedir. Terdr kavrami incelenirken literatiirde cogunlukla kavramin

Fransiz Ihtilali ve Terér Dénemi ile iliskilendirildigi goriilmektedir. Bu dogrultuda Teror

kavramimin ortaya ¢iktigi Fransa Orneginde terdriin devlet kaynakli olmasi, terdriin

5% Minnik, Erik, “Terrorism: Its Past, Present And Future Prospects”, KVUOA toimetised, 12, 2009, s.
152. https://www.ksk.edu.ee/en/wp-content/uploads/2011/03/KVUOA Toimetised 12-Méannik.pdf
(Erisim: 06.05.2022)

397 Ménnik, 2009, s. 152.; Yayla, Atilla, “Terdrizm: Kavramsal Bir Cergeve”, Ankara Universitesi SBF
Dergisi, 1990/45 (1), s. 335. https://dergipark.org.tr/tr/download/article-file/38276 (Erisim: 06.05.2022)
3% Tilly, Charles. “Terror, Terrorism, Terrorists.” Sociological Theory, 2004/22 (1), ss. 8-9.
http://www.jstor.org/stable/3648955 (Erisim: 06.05.2022)

9 Gerard, A. 1999. "Par principe d'humanite ... " La Terreur et la Vend&e ["For the Sake of Humanity
The Terror and the Vendie]. Paris, France: Fayard ve

Greer, D. 1935. The Incidence of the Terror during the French Revolution. A Statistical Interpreta
Cambridge, MA: Harvard University Press’ten akt. Tilly, 2004, s. 9.

600 Maximilien Robespierre’den akt. Wikipedia, “Reign of Terror”,

https://en.wikipedia.org/wiki/Reign of Terror (Erisim: 06.05.2022)

601 Maximilien Robespierre’den akt. Minnik, 2009, s. 152.

02 Yayla, 1990, s. 360.
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“devlet terorlii” ya da “devlet destekli teror” seklinde tanimlamalarin ortaya ¢ikmasina
neden olabilmektedir®®. Bu noktada devlet terdrii, yukarida bahsedildigi gibi terdr ve
ter6rizmin birbirinden ayri1 terimler olarak ele alinmasi konusunda ara¢ olarak da
kullanilabilmektedir. Teror kavrami devlet tarafindan uygulanan teror ile, terdrizm
kavrami ise devlete kars1 uygulanan terdr ile ifade edilebildigi gibi; terérizm kavraminin
devlet terériinii digladigini ileri sliren gorlislerin yan1 sira terdrizmin kokeninin devlet
tarafindan uygulanan terdriin olusturdugu da belirtilebilmektedir®®. Bununla birlikte
“devlet terorizmi”, “bir devletin diger devlete ya da o devletin vatandaglarina kars
gerceklestirdigi terdr faaliyetleri ve devletin kendi vatandaslarina karsi genis c¢apl

605>

uyguladigi zuliim seklinde tanimlanabildigi gibi; “devlet, devletin aygitlar1 ya da

606> seklinde de tanimlanabilmektedir.

miittefikleri tarafindan uygulanan terdrizm

Teror ve terorizm terimlerinin farkli anlamlar ifade ettigi hususunda Austin T.
Turk, teror ve terOrizmin kavramsal olarak ayriliklarini agiklarken “siyasal siddet”
kavramindan faydalanmistir. Bununla birlikte Turk’iin, Water Laqueur’iin terérizmin
lizerinde uzlasilan bir taniminin yapilamayacag: goriisiine de katildig1 belirtilmelidir®"”.
Turk’e gore terdrizm, siyasal siddetin bir bi¢imi olarak ele alinirsa daha spesifik ve
objektif bir tanimlamaya ulasilabilir. Bu dogrultuda eylemler politikasini eylemlerin
kendisinden ayirmakla baslamak gerekmektedir. Buradan hareketle terdrizmin
politikasini da terdr eylemlerinin kendisinden ayrilmasi gerekir. Turk’iin bu sekilde
ulastig1 terdrizm tanimi “terdr eylemlerini dogrulayict ideoloji ya da bu tiir eylemlere
oncelik veren strateji” olmakta iken teror ise “bu ideolojiyi ifade etmek ya da stratejiyi
uygulamak i¢in kullanilan siddet”tir®®. Turk ayrica terdriin bu tanimia ek olarak terdrii,
“kasit”, “amag”, “hedef” ve “organizasyon” kistaslarmdan gecirerek®”; “muhalefeti

yildirmak i¢in korkuyu baskin bir sekilde kullanarak, ozellikle rastgele insan ya da

603 Chaliand, Gérard, Arnaud Blin, T”he History of Terrorism”, University of California Press, 2016, s.
95. https://doi.org/10.1525/9780520966000-007 (Erisim: 06.05.2022)

604 Tokgdz, 2020, ss.17-18.

605 Aust, Anthony, Handbook of International Law, Cambridge University Press, Second Edition, s. 265.
https://books.google.com.tr/books?id=74Zmct-7hGIC&pg=PA265 &redir esc=y#v=onepage&q&f=false
(Erisim: 06.05.2022)

696 Sluka vd., “What Anthropologists Should Know about the Concept of Terrorism’: A Response to
David Price, A.T. 18(1).”, Anthropology Today, 2002/18 (2), s. 22. http://www.jstor.org/stable/3694961
(Erisim: 06.05.2022)

607 Turk, Austin T. “Social Dynamics of Terrorism.” The Annals of the American Academy of Political
and Social Science, 1982/463, s. 120. http://www.jstor.org/stable/1043616 (Erisim: 07.05.2022)

608 Turk, 1982, ss. 120-121.

609 Turk, 1982, ss. 121-122.
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yerlerin hedef alindigi, 6liimciil ya da dliimciil olmayan, organize siyasal siddet” olarak
tanimlamaktadirS'°,

Yukaridaki tanimlamalarin disinda doktrinde teror ve terérizm kavramlari birlikte
ya da ayr1 anlamda kullanilabilmektedir. Zeki Hafizogullar1 ve Giinal Kursun, terér ve
terorizm kavramlarini birbirinden ayirmadan “demokratik diizeni yitkmay1 amaglayan ve
¢ogu kez bir dinin, bir ideolojinin ya da somiiriildiigii iddia edilen bir etnik grubun sahibi
ve savunucusu olarak ortaya ¢ikan orgiitlii siddet hareketleri olarak tanimlamaktadirS!!.

Hamide Zafer ise ter0rizmi, “insan gruplarim1i bir anda dehsete diisiirme
stratejisinden ibaret olan teror eylemlerinin belirli bir plan dahilinde sistematik olarak
uygulanmasini ve dolayisiyla terdr eylemlerinin biitiiniinii ifade eden bir kavram” olarak
aciklamaktadir®'?.

Yukaridaki tanimlamalardan da goriilebilecegi iizere literatiirde terdr ve terdérizm
tizerinde uzlasilan ortak bir tanim olmamakla birlikte iki kavram birlikte ya da ayri1 sekilde
de ele alinabilmektedir. Bununla birlikte bu durum Uluslararasi kuruluglarin terér ve
terorizm tanimlamalarinda da karsimiza ¢ikmaktadir. Zira uluslararas: diizeyde iizerinde
uzlasmaya varilacak bir terérizm tanimi i¢in Oncelikle iilkelerin kendi terSrizm
tanimlamalar1 {izerinde bir sonuca ulasmis olmasi gerekmektedir®!?.

Birlesmis Milletler tarafindan terérizm, “sivillere yonelik olanlar dahil, 6ldiirme,
ciddi yaralama, rehin alma kastiyla gergeklestirilen ve halkin geneli {izerinde veya belirli
bir kesimi lizerinde korku olusturmak veya devletin veya uluslararasi bir orgiitiin gorevini
yapmasini engellemek amaciyla ve politik, felsefi, ideolojik, etnik, dini veya benzeri
gerekcelere dayandirilmasina bakilmaksizin gergeklestirilmek istenen her tiirlii sug
eylemi®®” ya da “bir devlette terdriin kiskirtilmasina, halkin korkutulmasina veya bir
hiikiimetin ya da kurulusun baski altina alinmasina yonelik ciddi ve su¢ dogurucu siddet

eylemleri®'>” olarak tanimlanabilmektedir.

610 Turk, 1982, s. 122.

611 Zeki Hafizogullar ve Giinal Kursun, Tiirk Ceza Hukukunda Orgiitlii Sugluluk”, Tiirkiye Barolar
Birligi Dergisi, 2007/71°den akt. Tokgdz, 2022, ss. 11-12.

612 Zafer, Hamide, Sosyolojik Boyutuyla Terdrizm, Istanbul, Beta Yayincilik, Mayis 1999, s. 3’ten akt.
Tokgoz, 2022, s. 19.

613 Sezgin, Erkan, “A Comparative Perspective of International Cooperation Aginst Terrorism”, A Doctor
of Philosophy dissertation submitted to the Kent State University Political Science Department, August
2007, s. 38’den akt. Tokgdz, 2022, s. 36.

614 Akt. Tokgdz, 2022, s. 38.

615 Akt. Tokgdz, 2022, s. 39.
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Avrupa Birligi’nin 2002 tarihli “Terdrizmle Miicadele Hakkinda Konsey Cergeve
Karar1” ile terdr ise, “bir iilkenin halkini ciddi sekilde korkutmak veya sindirmek, bir
hiiiimeti ya da uluslararasi kurulusu bir sey yapmaya ya da yapmamaya zorlamak ve bir
iilkenin ya da uluslararas1 kurulusun siyasal, sosyal, ekonomik ve anayasal yapisini
yikmak veya islemez hale getirmek amaci ile bir iilkeyi ya da uluslararasi bir
organizasyonu ciddi zarara ugratan kasith eylemleri yapmak®'®” olarak tanimlamaktadir.

Tirk hukukunda ise terér, 3713 sayili Terorle Miicadele Kanunu’nun 1.
maddesinde “cebir ve siddet kullanarak; baski, korkutma, yildirma, sindirme veya tehdit
yontemlerinden biriyle, Anayasada belirtilen Cumhuriyetin niteliklerini, siyasi, hukuki,
sosyal, laik, ekonomik diizeni degistirmek, Devletin iilkesi ve milletiyle boliinmez
biitiinliigiinii bozmak, Tiirk Devletinin ve Cumhuriyetin varligini tehlikeye diisiirmek,
Devlet otoritesini zaafa ugratmak veya yikmak veya ele gecirmek, temel hak ve
hiirriyetleri yok etmek, Devletin i¢ ve dis giivenligini, kamu diizenini veya genel sagligi
bozmak amaciyla bir érgiite mensup kisi veya kisiler tarafindan girisilecek her tiirlii su¢

61755

teskil eden eylemler®' " seklinde tanimlanmaktadir.

4.2.2. Finansman ve Terorizmin Finansmani1 Kavramlari

“Finansman” kelimesinin etimolojisine bakildiginda, kelimenin Fransizca
“financement” kelimesinden dogdugu anlasilmaktadir®'®. Tiirk Dil Kurumu finansmam
“bir girisime isleyebilmesi, gelisebilmesi igin gereken para ve krediyi saglama isi” olarak
tanimlamaktadir®'®.

Terorizmin finansmani ise kisaca “terdr eylemlerinde bulunan kisi ya da gruplarin

faaliyetlerini siirdiirebilmeleri i¢in gerekli para ve mali destegi verme®?®”

seklinde
tanimlanabilir. Bununla birlikte bir uluslararast kurulus olan Birlesmis Milletler’in
terorizmin finansmanini, 1999 tarihli Terdrizmin Finansmanmm Onlenmesine Dair
Uluslararas1 S6zlesme’de “niteligi veya kapsamu itibariyle bir halki korkutmak ya da bir

hiikiimeti veya uluslararasi kurulusu herhangi bir 151 yapmaya veya yapmamaya zorlamak

616 Akt. Tokgdz, 2022, ss. 41-42

817 R.G., T: 12/4/1991, S: 20843 Miikerrer.

618 Wiktionary, “financement”, https://en.wiktionary.org/wiki/financement (Erigim: 07.05.2022)
619 Tiirk Dil Kurumu, “finansman”, https://sozluk.gov.tr (Erisim: 07.05.2022)

620 Aydin D. ve C. Arslan, Sugtan Kaynaklanan Malvarligi Degerlerini Aklama ve Terdrizmin
Finansmani Sugu, Yetkin Yayinlari, Ankara 2021, s. 89.
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amaci tastyan bir olayda bir sivili ya da silahli catismaya dogrudan katilmayan herhangi
bir kisiyi 6ldiirmeye veya agir sekilde yaralamaya yonelik olan veya S6zlesme ekinde yer
alan 9 teror sozlesmesi tarafindan su¢ sayilan eylemlerin tiimiiniin ya da bir kismimin
gerceklestirilmesinde kullanilmasi niyetiyle veya kullanildigini bilerek dogrudan veya

6215

dolayli olarak yasa dis1 bir sekilde fon saglanmasi veya toplanmasi seklinde

degerlendirdigi goriilmektedir.

4.3. Terérizmin Finansmaninin Onlemeye Yénelik Uluslararasi Diizenlemeler
4.3.1. Birlesmis Milletler Nezdinde Yapilan Diizenlemeler

4.3.1.1. Terorizmin Finansmaninin Onlenmesine Dair Uluslararasi S6zlesme

Birlesmis Milletler nezdinde yapilan terérizmin finansmaninin dnlenmesinde
yonelik en 6nemli diizenleme siiphesiz Birlesmis Milletler Genel Kurulu tarafindan 9
Aralik 1999 tarihinde kabul edilen ve 10 Nisan 2002°de yiirtirliige giren “Terdrizmin
Finansmaninin Onlenmesine Dair Uluslararas1 Sozlesme”dir. Sozlesmenin terdr
faaliyetleri ¢ercevesinde bir doniim noktasi olan 11 Eyliil Saldiris1 6ncesi kabul edilmis
olmas1 dnemlidir®?2,

Sozlesmenin temel amaci, “terérizmin finansmaninin engellenmesi ve faillerin
kovusturulmas1 ve cezalandirilmasina yonelik etkili onlemlerin olusturulmas: ve
benimsenmesi amaciyla devletler arasinda uluslararasi isbirliginin acilen gelistirilmesine
duyulan ihtiya¢” olarak belirtilmistir®*}. Sézlesmeye taraf olan devletlere, terdrizmin
finansmanin1 engellemeye yonelik gerekli tedbirleri alma zorunlulugu, terdrizmin
finansmanina yonelik faaliyet gosteren sivil veya idarecileri yakalama, sé6zlesmenin ikinci
maddesinde belirtilen suglarin i¢ hukukta da sug olarak diizenlenmesi gibi yilikiimliiliikler
yiiklenmistir®**,

Sozlesmede terdrizmin finansman kaynaklar1 ve finansman saglama yontemleri

cercevesinde onemli iki kavram olan “fon” ve “getiri” de tanimlanmistir. S6zlesmenin 1.

maddesinin 1. fikrasinda fonlara, “Her ne suretle edinilmis olursa olsun, maddi veya

621 Tokgdz, 2022, ss 53-54.

622 Tokgdz, 2022, s. 65.

623 Aydm ve Arslan, 2021, s. 91.
624 Tokgdz, 2022, ss. 66-69.
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gayri maddi, menkul veya gayrimenkul, her tiirlii kiymeti ve bu kiymetler iizerinde bir
miilkiyet hakki veya ¢ikart kanitlayan, elektronik veya dijital sekilleri dahil olmak iizere,
her tiirlii goriintisteki belge ve yasal araglart ve bu ¢ercevede banka kredilerini, seyahat
ceklerini, para havalelerini, hisse senetlerini, temintalari, tahvilleri, kredi mektuplarini,
isbu tadat sinirlayici olmaksizin kapsar” seklinde bir tanimlama getirilmistir®?,

Bununla birlikte ayni1 sozlesmenin 1. maddesinin 3. fikrasinda getiri ise, “2.
Maddede tanimlanan tiirde bir su¢un islenmesi sonucunda dogrudan veya dolayli olarak
edinilen fonlari veya boyle bir sugun islenmesi sayesinde dogrudan veya dolayl olarak
temin edilen fonlart kapsar” seklinde tanimlanmistir.

Sozlesmenin 2. maddesinin 1. fikrasi ile terdrizmin finansmanimni saglamak
amaciyla fon toplamak ya da fon saglamak fiilleri yasaklanmistir. S6zlesmenin ayni
maddesine gore, sdzlesme ekinde belirtilen uluslararasi sdzlesmeler ¢ercevesinde ya da
“niteligi ya da kapsamu itibariyle, bir halki korkutmak, ya da bir hiikiimeti veya
uluslararas1 orgiitii herhangi bir eylemi gercgeklestirmeye veya gerceklestirmekten
ka¢inmaya zorlamak amacim giitmesi halinde, bir sivilin ya da bir silahli ¢atisma
durumunda muhasemata dogrudan katilmayan herhangi baska bir kisiyi oldiirmeye veya
agwr sekilde yaralamaya yonelik diger tiim eylemler ”in meydana getirdigi bir sug¢ i¢in
fonun fiilen kullanilmis olmasi, terérizmin finansmani sugunun séz konusu olmasi i¢in
gerekli degildir; ¢linkii terdrizmin finansmani sugu bir tehlike sucu olup, davranisin
yapilmasi sugun gerceklesmesi igin yeterlidir®?®. Bununla birlikte 2. maddeden hareketle,
bir devletle silahli ¢atismaya giren ve ¢atismanin tarafi olan devlet dis1 orgiite silah veya
benzeri malzemelerin tedarik edilmesi i¢in fon saglanmasinin, bu sdzlesme kapsaminda

627 Ayrica sdzlesmenin

terorizmin finansmani sugunu olusturmadigi sonucuna varilabilir
ayni maddesine goére terdrizmin finansman1 suguna istirak ve tesebbilis de

cezalandirilmaktadir.

625 Terdrizmin Finansmaninin Onlenmesine Dair Uluslararasi Sozlesme,

https://diabgm.adalet.gov.tr/arsiv/adli yardimlasma/adli isbirligi ceza/suclularin iadesi ek/terorizmin fi
nansman%C4%B1n%C4%B 1n_%C3%B6nlenmesine ili%C5%9Fkin%20BM %20s%C3 %B6zlesmesi.pd
f (Erisim: 06.05.2022)

626 Aydm ve Arslan, 2021, s. 91.

627 Tokgdz, 2022, s. 68.
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4.3.1.2. Giivenlik Konseyi Akilli Yaptirim Kararlari

Birlesmis Milletler’in kurulus amaci olan uluslararasi barig ve giivenligin
saglanmasi1 gorevi -Genel Kurul’un da katkida bulunma yetkisinin varligi dahilinde-
Birlesmis Milletler’in ana organlarindan Giivenlik Konseyi’ne verilmistir®?®. Giivenlik
Konseyi kendisine verilen bu gorevi yerine getirebilmek icin Birlesmis Milletler
Antlagmasi’nin VII. boliimiinde kendisine verilen genis yetkilerden faydalanmaktadir. Bu
yetkilerin kullanim o6rneklerinden biri de Giivenlik Konseyi’nin Birlesmis Milletler
Antlagmasi’nin 41. Maddesine dayanarak aldigi “akilli yaptirim” kararlaridir.

Akilli yaptirimlar kisi toplulugunun tamamini hedef almazlar; bu yaptirimlar
belirli kisi ya da kisi gruplarini hedef alirlar. Bu nedenle genel olarak devletin ya da
devletin vatandaslarini ilgilendiren diger yaptirim kararlarindan ayrilirlar. Bu dogrultuda
akilli yaptirnmlarin amacinin 6nceden belirlenmis kisi veya kisi gruplarint belirli

629 Akilli yaptirimlari, yaptirrmin amacina

yaptirimlara tabi tutmak oldugu soylenebilir
gore tiirlere ayirmak miimkiin olmakla birlikte®*°; bu ¢alismada daha cok, calismanin
konusunu yakindan ilgilendiren ve akilli yaptirnmlarin finansal goriiniimii olan
malvarliginin dondurulmasi tedbirinden bahsedilecektir.

Giivenlik Konseyi’nin VII. boliimiine dayanarak aldig kararlar iiye devletler i¢in
baglayicidir. Birlesmis Milletler Antlasmasi’nin 25. maddesine gore iliye devletler
Giivenlik Konseyi’nin bu kararlar1 ve uygulanmalarin1 kabul eder. Bu dogrultuda akilli
yaptirim kararlarini yerine getirmenin uluslararas1 hukuk acisindan bir yiikiimliiliikk haline
geldigi sdylenebilir®!.

Akilli yaptinm kararlarindan ilki 1999 tarihli 1267 sayili karar%*? olup, kararda
Usame bin Ladin ve Taliban Hiikiimeti hakkinda diizenlemeler yapilmistir. Kararda
malvarliginin dondurulmasi ve ugus yasagi gibi yasaklar ongoriilmiistiir. Uygulanacak bu
yaptirimlar belirli bir siire ya da iilke ile sinirlandirilmamis; Usame bin Ladin ve Taliban

ile iligkisi olan biitlin kisi ve kuruluslara evrensel diizeyde yaptirim uygulanabilecegi

628 Altiner Coskun, Siimeyra, Birlesmis Milletler Giivenlik Konseyi, Akilli Yaptirm Kararlar1 ve
Terdrizmin Finansmaninin Onlenmesi, Seckin Yaymcilik, Ankara 2015, s. 45.

629 Altiner Coskun, 2015, ss. 51, 53.

630 Gordon, Joy, “Smart Sanctions Revisited”, Ethics & International Affairs, 2011/25 (3), s.

321. https://doi.org/10.1017/S0892679411000323 (Erisim: 06.07.2022)

631 Altiner Coskun, 2015, s. 50.

632 United Nations Security Council, S/RES/1267 (1999), https://documents-dds-
ny.un.org/doc/UNDOC/GEN/N99/300/44/PDF/N9930044.pdf?OpenElement (Erisim: 07.05.2022)
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kararlastirilmigtir. Kararin 4. ve 5. maddesinde “biitiin iilkeler” deyiminin vurgulanmasi
bu durumu izah etmektedir. Kararin 6dnemli bir 6zelligi ise terdrizmin finansmanina
iliskin diizenlemeler yapan ilk Giivenlik Konseyi karar1 olmasidir®*. Bununla birlikte
1267 sayili kararin uygulanmasi ve denetiminin saglanmasi adina “1267 Komitesi”
kurulmustur.

1267 sayili kararin tek basina yeterli olmadigr beklendiginden, akilli yaptirim
kararlarinin kapsamlari ve icerikleri kismen genisletilip, degistirilerek 1267 sayili karar1
1333, 1373, 1617, 2170%%* gibi kararlar takip etmistir.

2000 tarihli 1333 sayili kararda®®, 1267 sayili karardaki yaptirimlarin yetersizligi
nedeniyle, kapsamlarini genisletilmistir. Kararin 15 (a) maddesinde bir “Uzmanlar
Komitesi” kurulmasi 6ngdriilmiis, bu komite silah ambargosu ve terdrist kaplarinin
kapatilmasi ile ilgili yaptirimlarin yerine getirilmesi konusunda Konseye bilgi vermekle
gorevlendirilmistirs®®,

Giivenlik Konseyi’nin 28 Eyliil 2001 tarihinde, 11 Eyliil saldirilarindan 17 giin
sonra almig oldugu 1373 sayili karar®’ énemlidir. Karara gore devletlerin, “uluslararasi
isbirligini, kendi topraklar1 iizerindeki biitlin hukuki olanaklariyla her tiirli terdr
eyleminin finansmanin ve hazirligini 6nlemek ve cezalandirmak amaciyla ve ek 6nlemler
almak suretiyle tamamlamalar1” gerekmektedir®®. 1373 sayil1 kararin 3. Maddesinin (d)
bendinde devletlere terérizm ile ilgili protokol ve sozlesmelere, 6zellikle de 1999 tarihli
Terérizmin Finansmaninin Onlenmesine Dair Uluslararast Sozlesme’ye taraf olma
cagrist yapilmistir. Belirtmek gerekir ki, devletlerin terdrizmle ilgili uluslararasi
sozlesmelere taraf olmaya bir bakima zorlanmasinin, Birlesmis Milletler Antlasmasi’nin
2. maddesinin 7. fikrasinda diizenlenen “i¢ islerine karigsmama ilkesi’ne aykir1 bir durum
olusturmayacag diisiiniilmektedir®®. Ciinkii Antlasma’nin ilgili fikrasinda, Antlasma’nin

VII boliimii uyarica alinmis kararlarin bu ilke kapsamina girmedigi belirtilmektedir.

633 Tokgdz, 2022, s. 79.

634 Giivenlik Konseyi’nin kararlar1 bu kararlardan ibaret olmay1p, bu kisimda sadece bu ¢alismada
aciklanan kararlar zikredilmistir.

635 United Nations Security Council, S/RES/1333 (2000), https://documents-dds-
ny.un.org/doc/UNDOC/GEN/N00/806/62/PDF/N0080662.pdf?OpenElement (Erisim: 07.05.2022)
636 Altiner Coskun, 2015, s. 57.

637 United Nations Security Council, S/RES/1373 (2001), https://documents-dds-
ny.un.org/doc/UNDOC/GEN/N01/557/43/PDF/N0155743.pdf?OpenElement (Erisim: 07.05.2022)
638 Tokgdz, 2022, s. 80.

639 Altmer Coskun, 2015, s. 65.
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1373 sayili karar 11 Eyliil saldirilarindan sonra alinmig bir karar olsa da, dnceki
kararlarin aksine yaptirimlarin kapsaminin belirtilen olay ile siirli tutulduguna dair bir
ifade kullanilmamaistir. Bu karar ile Giivenlik Konseyi’nin ilk kez bir kanun koyucu gibi
genel diizenlemelerde bulundugu sdylenebilir®*’. Bununla birlikte 1373 sayil1 kararin 6.
maddesi uyarinca bir “Terdrle Miicadele Komitesi’nin kuruldugu da belirtilmelidir.

Giivenlik Konseyi, 2005 tarihli 1617 sayili kararmin 7. maddesinde®! iiye
devletlerden, FATF’nin karapara aklama ile ilgili vermis oldugu kirk tavsiyeyi ve
terorizmin finansmanina iliskin vermis oldugu dokuz 6zel tavsiyeyi uygulamalarini talep
etmistir.

Giivenlik Konseyi’nin 2014 tarihli 2170 sayili karar1®*? 6zellik arz edip, Usame
bin Ladin, Taliban ya da El —Kaide odakli verilen énceki kararlarin aksine ilk kez ISID
ve El Nusra Cephesi ile ilgili diizenlemelere yer verilmistir®®, Kararin terdrizmin
finansmani basligi altinda, 11. maddeden 21. maddeye kadar olan maddelerde devletlere
terorizmin finansmaninin onlenmesi kapsamindaki yiikiimliiliikleri hatirlatilmis; s6z
konusu orgiitler ile veya baglantili olanlar ile her tiirlii iliski kinanmis ve bu tiir iligkinin
1267 ve 1989 sayili kararlar dogrultusunda olusturulan komitelerin listeledigi kuruluslara
finansal destek saglanmasi fiilini olusturacagi belirtilmistir®,

Temel hak ve ozgiirliiklerin korunmast ve gelistirilmesi Birlesmis Milletler’in
amagclarindan biri olmas: ile birlikte, akilli yaptirim kararlari, bu amaca aykir bir sekilde
miilkiyet hakki, seyahat 6zgiirliigii, adil yargilanma hakki ve etkili bagvuru hakkini ihlal

etmeleri yoniinden elestirilmektedir®.

4.3.2. Avrupa Birligi Nezdinde Yapilan Diizenlemeler

Avrupa Birligi nezdindeki terérizmle miicadele ile ilgili 6nemli diizenlemelerden

646

biri, 2002/475 sayili Konsey Cerceve Karar’dir®®. Kararin 2. Maddesinin 2. Fikrasina

640 Tokgoz, 2022, s. 81.

641 United Nations Security Council, S/RES/1617 (2005), https://documents-dds-
ny.un.org/doc/UNDOC/GEN/N05/446/60/PDF/N0544660.pdf?OpenElement (Erisim: 07.05.2022)

642 United Nations Security Council, S/RES/2170 (2014), https://documents-dds-
ny.un.org/doc/UNDOC/GEN/N14/508/49/PDF/N1450849.pdf?OpenElement (Son Erisim: 07.05.2022)
643 Tokgdz, 2022, s. 94.

64 Tokgdz, 2022, s. 96.

645 Altiner Coskun, 2022, ss.72-76.

646 The Council Of The European Union, 2002/475/JHA, https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32002F0475&from=EN (Erisim: 09.05.2022)
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gore terdr Orgiitiinlin faaliyetlerine herhangi bir sekilde fon ya da maddi kaynak
saglanmasinin orgiit faaliyetlerine istirak olarak sayilacagi belirtilmis, liye devletlerden
bu tiir faaliyetlerde bulunan kisilerin cezalandirilmasi talep edilmistir. Bununla birlikte
bu madde kapsaminda saglanan fonun, terér orgiitiiniin sug¢ teskil eden faaliyetlerine
katkida bulunacaginin bilinmesi gerekmektedir®’.

Bununla birlikte Terdrizmin finansmaninin dnlenmesine dair Avrupa Birligi
nezdindeki temel belgenin, 2005/60 sayili “Finansal Sistemin Karapara Aklama ve
Terdrizmin Finansmani Amaciyla Kullanilmasinin Onlenmesine Dair Direktif®*3” oldugu
sOylenebilir. Direktifin 1. maddesinde iiye devletlerin karapara aklama ve terdrizmin
finansmanin1 yasaklamasi gerektigi belirtilmistir. Direktifin 2. maddesinde kredi
kuruluslari, finansal kuruluslar ve gergek ve tiizel kisiler sayilarak bu kisi ve kuruluslar
direktifi uygulamakla yiikiimlii tutulmustur. Direktifin devaminda yer alan isimsiz hesap
acilmasini yasaklayan, yiiz ylize olmayan islemler ve muhabir bankacilik islemlerinin
nasil yiritilmesi gerektigi ve miisteriye 6zen ilkesi ile ilgili ayirtili agiklamalar diger

onemli diizenlemelerdir®®®.

4.3.3. Avrupa Konseyi Nezdinde Yapilan Diizenlemeler

Avrupa Konseyi nezdinde yapilan en énemli diizenleme, 2005 tarihli “Terdrizmin
Finansmani ve Suctan Elde Edilen Gelirlerin Aklanmasi, Aranmasi, El Konmas1 ve
Miisaderesi Hakkindaki 198 Sayili Avrupa Konseyi Sozlesmesi®?”, kisaca “Varsova
Soézlesmesi”dir. S6zlesmede Birlesmis Milletler Terdrizmin Finansmanimin Onlenmesine
Dair Uluslararas1 Sézlesme’nin 2. maddesine atifta bulunularak terérizmin finansmani
tanimlanmistir. Bununla birlikte sézlesmede taraf devletlerin terérizmin finansmani
amaciyla kullanilan ya da bu amag i¢in tahsis edilen malvarliklarinin veya s6z konusu sug

gelirlerinin arastirilmasi, izlenmesi ve dondurulmasi konularinda isbirligine gidecekleri

47 Tokgdz, 2022, s. 106.

648 The European Parliament And The Council Of The

European Union, Directive 2005/60/Ec Of The European Parliament And Of The Council, https://eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32005L.0060&from=EN (Erisim: 07.05.2022)
649 Aydin ve Arslan, 2021, s. 94.

650 Council of Europe, Council of Europe Convention on Laundering, Search, Seizure and
Confiscation of the Proceeds from Crime and on the Financing of Terrorism,
https://rm.coe.int/168008371f (Erigim: 09.05.2022)
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651

vurgulanmigtir Sozlesme’nin, terdrizmle miicadelenin Onleme boyutu ile teror

magdurlarinin ugradig1 zararlarin tazmin edilmesi konularini diizenleyen ilk baglayici
uluslararast hukuk sdzlesmesi olmas1 dnemlidir®>?.

Sozlesme Tiirkiye tarafindan 28.03.2017 tarihinde imzalanip 6665 sayili uygun
bulma kanunuyla 29.01.2016 tarihinde onaylanmistir. Soézlesme, 19.02.2016 tarihli
29629 sayili Resmi Gazete’de yayimlanarak yiiriirlige girmistir.

Varsova Sozlesmesi’nin Oonemli bir yani, terérizmin finansmaninin sadece
karapara aklama gibi yasa dis1 yollarla degil, aym1 zamanda hukuka uygun faaliyetler
vasitasiyla da saglanabilecegi gerekcesiyle daha once ¢ikarilan sézlesmelere gore daha

kapsaml1 olmasidir®?,

4.3.4. FATF’nin 9 Ozel Tavsiyesi

FATF, 1990 yilinda karapara aklama ile ilgili 40 Tavsiye yaymlamistir. 11 Eyliil
saldirilarindan sonra FATF nin miicadele gorevinin kapsami terdrizmin finansmaninin
onlenmesi dogrultusunda genisletilmis olup, daha 6nce yayinlanan 40 tavsiyeye ek,
terdrizmin finansmanimin Snlenmesine dair 9 Ozel Tavsiye®* yayinlanmistir.
Tavsiyelerin 8’1 31.10.2011°de, 9.su ise 22.10.2004’te yaymlanmustir.

Tavsiyelerden birincisi, “Birlesmis Milletler belgelerinin onaylanmasi ve
yiriirliige konmas1” basligina sahip olup; iilkelerin Ter6érizmin Finansmaninin
Onlenmesine Dair Uluslararasi Sézlesme’yi derhal onaylamalari ve 1373 sayili Giivenlik
Konseyi kararini derhal yiiriirliige koymalar belirtilmistir.

Tavsiyelerden ikincisi, “Terdrizmin finansmaninin ve iligkili kara para aklamanin
suc¢ haline getirilmesi” basligina sahip olup, tilkelerin terérizmin finansmaninin, terorist
eylemlerin ve terdrist organizasyonlarin su¢ kapsamina alinmasinin saglanmasi

istenmistir.

651 Aydin ve Arslan, 2021, s. 94.

652 Tokgdz, 2022, s. 120.

633 Tokgdz, 2022, s. 122,

634 FATF, FATF IX Special Recommendations, https://www.fatf-
gafi.org/media/fatf/documents/reports/FATF%20Standards%20-

9%201X%20Special %020Recommendations%20and %20IN%20rc.pdf (Erisim: 09.05.2022)
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Tavsiyelerden ti¢ilinciisi, “Terdrist malvarliklarinin dondurulmasi ve miisaderesi”
basligina sahip olup, her iilkenin terdrist malvarliklarinin gecikmeksizin dondurulmasi
i¢cin gerekli adimlar1 atmalar1 istenmistir.

Tavsiyelerden dordiinciisii, “Terorizmle iliskili siipheli islemlerin bildirilmesi”
basligina sahip olup, karapara aklamanin Onlenmesine dair yiikiimliililklere sahip
kuruluslarin, terorizm, terdrist faaliyetler ve terdrist organizasyonlarla iliskisi olabilecek
siipheli faaliyetleri bildirmesi gerekliligi vurgulanmustir.

Tavsiyelerden besincisi, “Uluslararasi isbirligi” basligina sahip olup, her iilkenin
bir diger iilkeye, terOrizmin, terdrist eylemlerin ve terdrizmin finansmanina iligkin
davalar, idari aragtirma ve sorusturmalar hakkinda yardimda bulunmasi gerekliligi
vurgulanmistir®.

Tavsiyelerden altincisi, “Alternatif havale” olup, para ve deger transferi
saglayicilarinin lisansl ve kayitl olmalar saglanarak banka ve diger finansal kuruluslarin
tabi oldugu biitiin FATF Tavsiyelerine tabi tutulmalar1 gerekliligi vurgulanmistir.

Tavsiyelerden yedincisi, “Elektronik transfer” basligina sahip olup, mali
kuruluglarin fon transferlerinde ve ilgili mesajlarda havaleyi yapan kisiye iliskin tam ve
makul bilgileri temin etmelerini gerekli kilmak icin dnlemler almalar1 belirtilmistir®,

Tavsiyelerden sekizincisi, “Kar amaci giitmeyen kuruluslar” olup, kar amaci
giitmeyen kuruluslarin terérizmin finansmanina yonelik olduk¢a savunmasiz olduklarini
ve kotiiye kullanima agik olduklarindan hareketle eklenmis bir tavsiyedir.

Tavsiyelerden dokuzuncu ve sonuncusu ise “Nakit Kuryeleri” bagligina sahip
olup, iilkelerden nakit ve benzeri kiymetli evraklarin yolcu beraberinde sinirlar arasi
transferi ile terérizmin finansmaninin saglanmasini engelleyici tedbirler almalar tavsiye
edilmistir.

Bununla birlikte yukarida sayilan 9 Ozel Tavsiye 2012 yilinda diger 40 Tavsiye

ile bir araya getirilerek tekrar yaymlanmistir®’

. Giincellenmis tavsiyelerden o6zellikle 15
ve 16 numarali tavsiye, bu ¢alismanin da konusunu olusturan kripto paralar ile ilgili

diizenlemeler igerip, ilgili boliim altinda incelenecektir.

655 Tokgdz, 2022, s. 129.

6% Tokgdz, 2022, s. 130.

657 FATF, International Standards on Combating Money Laundering and the Financing of

Terrorism & Proliferation, https://www.fatf-
gafi.org/media/fatf/documents/recommendations/pdfs/FATF%20Recommendations%202012.pdf (Erisim:
09.05.2022)
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Sugtan elde edilen mal varligt degerlerinin yaygin sekilde terdrizmin
finansmaninda kullanilmasi nedeniyle bu iki su¢ ulusal ve uluslararasi belgelerde birlikte
diizenlenmektedir. Fakat bu iki sugun zorunlu olarak birbirlerine bagli olduklar1 anlamina
gelmemektedir. Sugtan kaynaklanan malvarlig1 degerlerini aklama sugu i¢in dnciil bir sug
ve suctan kaynaklanan mal varligi bulunmalidir. Terérizmin finansmaninin konusunu
olusturan fon ya da malvarlig1 ise yasadisi yoldan elde edilmis olabilecegi gibi yasal

yoldan da elde edilmis olabilir®®.

4.4. Tiirk Hukukunda Terérizmin Finansmam Sucu Ve Onlenmesi

Tiirk Hukukunda terdrizmin finansmani sucu ile ilgili temel diizenlemeyi 6415

659 teskil etmektedir.

saylli “Terorizmin Finansmanmin Onlenmesi Hakkinda Kanun
Bununla birlikte 6415 sayili Kanun yiiriirliige girmeden Once; terdrizmin finansmani
olarak degerlendirilebilecek fiiller ilk olarak 765 sayili Tiirk Ceza Kanunu®® nun 169.
Maddesinde belirtilen “silahl1 ¢eteye yardim” kapsaminda degerlendirilmekteydi. 5237
sayil1 Tiirk Ceza Kanunu®®' ve 3713 sayil terdrle Miicadele Kanunu®?’nun 29.06.2006
tarithine kadar birlikte kullanildig1 donemde ise terérizmin finansmanina iliskin eylemler;
Terorle Miicadele Kanunu’nun 7. maddesi uyarinca “Orgiit mensuplarina yardim” ve bu
maddenin Tiirk Ceza Kanunu’nun 220. maddesinin 7. fikrasinda diizenlenen silahl orgiite
yardim hakkindaki hiikmiine yaptig1 atif ile, Tiirk Ceza Kanunu’nun 314. maddesinde
diizenlenen silahli 6rgiit sucuna iliskin genel hiikiimlere gore cezalandirilmaktaydi®®.
Ardindan 29.06.2006 tarihinde “Terdrle Miicadele Kanununda Degisiklik Yapilmasina

Dair Kanun®*”

yiirlirliige girmis, bu kanun ile birlikte Terorle Miicadele Kanunu’na
“teroriin finansmani1” baglikli sekizince madde eklenerek, terérizmin finansmani sucu ilk

kez ayr1 bir sug olarak hiikiim altina alinmigtir. 7.02.2013 tarihinde TBMM tarafindan

658 Aydm ve Arslan, 2021, s. 89.

69 R.G., T: 7/2/2013, S: 28561.

80 R.G., T: 1/3/1926, S: 320 (miilga).

61 R.G., T: 12/10/2004, S: 25611.

02 R.G., T: 12/4/1991, S: 20843 Miikerrer.

%3 Y1lmaz, Yesim, Terdrizmin Finansmani Sugu, Yeditepe Universitesi Hukuk Fakiiltesi Dergisi 2020/17,
s. 201. https://dergipark.org.tr/en/download/article-file/1249893 (Erisim: 10.05.2022); Tokgdz, 2022, ss.
136-137.

664 R.G., T: 18/7/2006, S: 26232.
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kabul edilen 6415 sayili Terdrizmin Finansmanmin Onlenmesi Hakkindaki Kanun ile

birlikte Terdrle Miicadele Kanunu’nun ilgili maddesi miilga olmustur.

4.4.1. Terorizmin Finansmani Sucu

Terdrizmin finansmani su¢u yukarida da belirtildigi iizere 6415 sayili Terérizmin
Finansmanmnin Onlenmesi Hakkinda Kanun’da diizenlenmistir. Kanun’da Terérle
Miicadele Kanunu’nun miilga 8. maddesindeki “terdriin finansmani” ifadesi yerine
“terdrizmin finansmani” ifadesi benimsenmistir. Kanun’un 1. maddesinde kanunun
amacinin “teror ve terorizmin finansmaniyla etkin miicadele edilmesi kapsaminda,; 1999
tarihli Terérizmin Finansmammn Onlenmesine Dair Uluslararasi Sozlesmenin ve
Birlesmis Milletler Giivenlik Konseyinin bu Kanun kapsamindaki teror ve terorizmin
finansmaniyla miicadeleye iligkin kararlarinin uygulanmasi ile terorizmin finansmant
sucunun diizenlenmesi ve terorizmin finansmaninin énlenmesi amaciyla malvarliginin

dondurulmasina iligkin usul ve esaslarin belirlenmesi” oldugu belirtilmistir.

4.4.1.1. Sucun Konusu

Sucun hukuki ve maddi olmak iizere iki konusu bulunmaktadir®®. iki kavram
birbirinden tamamen ayr1 kavramlar olarak degerlendirilemezler; aralarinda dogrudan
dogruya olmayan bir ilgi s6z konusudur. Erem’e gére maddi konu iizerindeki bir etkinin,
hukuki konuda yansimadig1 iddia edilemez®®®.

Bununla birlikte doktrinde sugun konusu, sucun maddi konusunu ifade edecek
sekilde de kullanilabilmektedir®®’. Ornegin Ozgeng ve Uziilmez’e gore fiilin ihlal ettigi
hukuki deger ile sugun konusu ayn1 olmayip, sucun konusu “lizerinde fiilin icra edildigi
esya veya sahsin fiziki, maddi yapis1” olarak tanimlanmaktadir. Sozilier’e gore sugun

konusu, “sucun iizerinde gerceklestigi kisi veya sey”dir®®.

665 Centel, Nur vd., “Tiirk Ceza Hukukuna Giris, (11. Bask1), Beta, Istanbul 2020, s. 236.;Erem, Faruk,
“Sucun Konusu ve Hiimanist Doktrin”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, 1968/25 (1-2), s. 12.
https://dergipark.org.tr/en/download/article-file/632330 (Erisim. 11.05.2022)

666 Erem, 1968, s. 24.

667 Ozgeng, 1. ve 1. Uziilmez, Ceza Genel Hukuku, (4. Baski), Seckin, Ankara 2021, s. 48.

668 S zijer, Adem, “Ceza Hukuku Uygulama Rehberine Giris ve Pratik Calisma Notu”, Istanbul Universitesi
Hukuk Fakiiltesi Ceza Hukuku ve Kriminoloji Arastirma ve Uygulama Merkezi, 2015, s. 12.
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4.4.1.1.1. Sucun Hukuki Konusu

Doktrinde Toroslu tarafindan sugun hukuki konusu “Sug¢tan dogrudan dogruya
zarar goren sahsa veya sahis topluluguna, yani sucun pasif siijesine ait 6zel bir varliktir

699 Hafizogullar1 ve Ozen’e gore de sugun hukuki

(veya menfaat).” olarak tanimlanmistir
konusundan; hukuke¢a korunan, hukuk ile korunmasindan &tiirii “hukuki deger” veya
“hukuki menfaat” alarak adlandirilan, ceza normunun bir ceza tehdidi ile olasi

670

saldirilardan korumay1 amacgladig1 “sey” anlasilmaktadir®”™. Yazarlara gére menfaat ve

deger kavramlar1 farkli anlamlar icerse de, aynmi gergegi iki farkli sekilde ifade

671

ettiklerinden birbirilerinin yerine kullanilmalarinda sakinca yoktur®’'. Benzer bir sekilde

Erem; Toroslu ve Toroslu’ya gore de sugun hukuki konusu, “bir kanun kural1 ile korunan

k%72 veya menfaati” ifade etmektedir®’?. Centel vd.

ve sucun ihlal ettigi hak/hukuki varh
ise sugun hukuki konusunu “sug¢ tiiriiniin degismesiyle degisen ve sucla ihlal edilen
hukuki varlik ya da hukuki ¢ikar” olarak tanimlamaktadir®”*. Bununla birlikte doktrinde,
“su¢ ile korunan hukuki deger” ifadesinin hatal1 bir ifade oldugu ve “sug ile ihlal edilen
ve ceza ile korunan hukuki deger” seklinde bir kullanimin daha dogru olacag:
belirtilmektedir®’. Terdrizmin finansmanu ile ilgili literatiir incelendiginde, sugun hukuki
konusunu ele alan ve almayan farkli yaklasimlar oldugundan dolayr bu caligmada;
Hafizogullari ve Ozen’in yukaridaki kapsayict tanimlamasindan faydalanilarak
terérizmin finansmani sugunun “hukuki konusu” ile su¢un diizenlenmesi ile “korunmak
istenen hukuki deger” birlikte incelenmistir. Zira korunmak istenen varlik; hukuki deger

veya hukuki menfaatten olusmakta ve sucun hukuki konusunu teskil etmektedir®®.

669 Toroslu, Nevzat, Ciiriimlerin Tasnifi Bakimindan Sugun Hukuki Konusu, Savas Yaymevi, Ankara 2019,
s. 164.

70 Hafizogullar1 Z. ve M. Ozen, Tiirk Ceza Hukuku Genel Hiikiimler, (5. Baski), US-A Yayincilik, Ankara
2012, s. 225.

67! Hafizogullar1 ve Ozen, 2012, s. 225.

672 Toroslu ve Toroslu tarafindan “hukuki varlik” seklinde ifade edilmektedir.; Toroslu, N. ve H. Toroslu,
Ceza Hukuku Genel Kisim, (26. Baski), Savas Yayinevi, Ankara, 2021, s. 110.

73 Erem, 1968, s. 12.; Toroslu ve Toroslu, 2021, s. 110.

674 Centel vd., 2020, s. 236.

675 Hafizogullar1 ve Ozen, 2012, ss. 170, 231.

676 Hafizogullar1 Z. ve M. Ozen, Tiirk Ceza Hukuku Genel Hiikiimler, (13. Bask1), US-A Yayncilik, Ankara
2021, s. 199.
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Doktrinde terérizm finansmani sugu ile ihlal edilen ve korunmak istenen tek bir
hukuki degerin oldugu ya da birden fazla degerin oldugunu belirten farkli goriisler
bulunmaktadir”’.

Aydin ve Arslan’a gore terdrizmin finansmani sucunun hukuki konusunu, teroér
suglariyla korunan hukuki degerler olusturur. Buna gore bireylerin ve toplumun
giivenliginin yani sira toplumsal diizen ve devletin anayasal diizeninin korunmasi bu
sucun hukuki konusunu olusturmaktadir.

Bununla birlikte Cetin’e gore korunmak istenen hukuki yarar sadece iilke
icerisinde bulunan kimselere 6zgli degildir. Cetin’e gore Terdrizmin Finansmaninin
Onlenmesi Hakkinda Kanun’un 4. Maddesinin 5. Fikras1 geregince; sugun, yabanci bir
devlet veya uluslararasi bir kurulus aleyhine islenmesi durumunda, Adalet Bakanligi’nin
talebi {lizerinde de olsa sorusturma ve kovusturma yapilmaktadir. Buradan hareketle
Cetin, korunmak istenen hukuki yararin sadece iilke igerisinde yasayanlarin degil,
yabanci iilkelerde yasayan insanlarin da yararimin korunmasi oldugunu diisiinmektedir®’®.
Cetin’e gore burada korunmak istenen hukuki yarar, insan yasami ve viicut biitlinligii ile
insanlarin huzur ve siikun igerisinde yasama haklaridir®”®. Cetin’e benzer bir sekilde,
Aydin ve Arslan da terdrizmin finansmani sugu diizenlemesi ile uluslararasi
s0zlesmelerden hareketle uluslararast toplumun genel menfaatlerinin korudugunun
amagclandigin belirtmektedir.

Bununla birlikte doktrinde terdrizmin finansmani sugu ile korunan hukuki deger
veya menfaatin, “terdr Orgiitlerinin mali giiciinii ortadan kaldirmak veya zayiflatmak
yoluyla terér suclarinin oniline ge¢gmek ve toplumu bu suglarin agir sonuglarindan
korumak” oldugu da belirtilmektedir®®. Godekli ise terdrizmin finansmanmnin terdr
eylemlerinin gergeklestirilebilmesini sagladigini ve bu nedenle terérizmin finansmaninin
cezalandirilmasindaki temel amacin terér suglarini heniiz gergeklesmeden engellemek
amacii tasidigindan hareketle, terorizmin finansmani sucgu diizenlemesi ile korunmak
istenen hukuki degerin, terdr eylemlerinin cezalandirilmasi ile korunan hukuki deger ile

esdeger oldugunu belirtmektedir®®!.

77 Tokgdz, 2022, ss. 148-149.

678 Cetin, Soner Hamza, Terdrizmin Finansmani Sugu, Bilge Yaymevi, (1. Baski), Ankara, 2017, s. 36.
67 Aydin ve Arslan, 2021, s. 100.

680 Godekli, Mehmet, “Terdrizmin Finansman1 Sugu”, (yiiksek lisans tezi), Atatiirk Universitesi, Kamu
Hukuku Anabilim Dali, Erzurum, 2013, s. 229.

881 Godekli, 2013, ss. 229-230.
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4.4.1.1.2. Sucun Maddi Konusu

Sucun maddi konusu, su¢un maddeten etkilerini iizerinde gosterdigi varliktir; bu
varlik bir kimse olabilecegi gibi bir sey de olabilir®®2,

Terorizmin finansmani su¢unun maddi konusu, teroriste ya da terdr orgiitiine
saglanan ya da toplanan fon%®® olarak kabul edilebilir. Ozgeng’e gore fon ibaresi,

84 Benzer bir sekilde

ekonomik degeri olan her tiirlii malvarlig1 degerini kapsamaktadir
Cetin de, Terdrizmin Finansmanimin Onlenmesi Hakkinda Kanun’da sayilan amaglarin
gerceklestirilmesi i¢in saglanan veya toplanan para veya degeri para ile temsil edilebilen
taginir veya tasinmazlar; maddi veya gayrimaddi her tiirlii mal, hak, alacak ile bunlari
temsil eden her tiirli belge bu sugun maddi konusunu olusturabilecegini ifade
etmektedir®.

Bununla birlikte fonun kripto para olmasi durumunda, kripto paranin sugun maddi
konusunu olusturup olusturmadigi seklinde teorik birtakim sorunlar ortaya cikabilir.
Doktrinde su¢un maddi konusunun “insan” oldugu durumlarda, insanin hem fiziki yonii
ile hem de psisik yonii ile maddi konu olabilecegi kabul edilebilmektedir®®®. Fakat sugun
maddi konusunun bir “sey” oldugu durumlarda bu seyin cismani olmasi gerektigi
belirtilmektedir®®’. Kriptografik islemlerin birleserek olusturdugu bloklara dayanan blok
zincir lizerinde isleyen kripto paralarin doktrindeki anlamiyla cismani olmadigi
sOylenebilir. Bu dogrultuda maddi konunun cismani olmasi1 gerektiginin kabulii,
terorizmin finansmanin kripto paralar ile gerceklestirilmesi halinde sucun maddi
konusunun olmamasi nedeniyle teoride maddi konunun bulunmadigi hallerde ortaya

cikan islenemez su¢®? (elverissiz tesebbiis®®’) haline gelecegi seklinde sakincali bir

sonuca ulastirabilir. Belirtmek gerekir ki doktrinde (aksi goriisler olmakla birlikte®*°) bazi

82 Hafizogullar1 ve Ozen, 2012, s. 233.; Toroslu, 2019, s. 183.

083 Ozgeng, Tzzet, Suc Orgiitleri, (14. Baski), Seckin, Ankara, 2022, s. 180.; Tokgdz, 2022, s. 151.

084 Ozgeng, 2022, s. 180.

685 Cetin, 2017, s. 42.

686 Toroslu, 2019,ss. 184-185.; Toroslu ve Toroslu, 2021, s. 112

687 Centel vd., 2020, s. 236.; Heinrich, Bernd, Ceza Hukuku Genel Kisim — 1, (ed. Yener Unver), (cev.
Hakan Hakeri vd.), (1. Baski), Adalet Yaymnevi, Ankara, 2014, ss. 80, 441; Ozgeng ve Uziilmez, 2021, s.
48.; Toroslu, 2019, s. 186.; Toroslu ve Toroslu, 2021, s. 112.

688 Centel vd., 2020, s. 479.; Hafizogullar1 ve Ozen, 2021, s. 317.; Toroslu ve Toroslu, 2021, s. 314.;

%89 Heinrich, 2014, ss. 440-441.

690 Karsit goriisler i¢in bkz. Kog, Coskun, “Sugun Konusunun Yoklugu Durumunda Tesebbiise Elverislilik
Sorunu”, TBB Dergisi, 2020 (147), s. 54. http://tbbdergisi.barobirlik.org.tr/m2020-147-1903 (Erisim:
13.07.2022)
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suclarin  diizenlenis  bigimleri  sebebiyle maddi konularinin  bulunmadigi
belirtilmektedir®!. Fakat bu suclarin diizenlenisleri itibariyle maddi konular
bulunmamaktadir; elimizdeki durumda ise diizenlenis bic¢imi ile halihazirda maddi
konusu bulunan bir sugun (terdrizmin finansmani) ve iizerinde davranisin®®?
gerceklestirildigi fakat doktrine gére cismani olmayan ve maddi konu kabul edilmeyen
bir sey (kripto para) bulunmaktadir. Bu durumda doktrindeki goriisler takip edilip maddi
konunun bulunmadig1 kabul edilerek, islenemez sugun meydana geldiginden hareketle
tesebbiis hiikiimlerinin uygulanmasi, gerek 6415 sayili Kanunun gerek ise Terorizmin
Finansmaninin Onlenmesine Dair Uluslararast Sozlesme amacina ters diisecektir.
Kanunun amaci, terér eylemlerinin gergeklesmesinin kaynagi olan finansmanin
onlenmesidir. Bir sey nasil tanimlaniyor olursa olsun, ekonomik bir degere ya da

kiymete®”

sahip ise terdr eylemlerinin gerceklestirilmesini saglayabilecek nitelikte
olacaktir. Yine de asagida ayrintili bir sekilde incelendigi ilizere kripto paralarin 6415
sayilli Kanun uyarinca hukuken “fon” sayilmalarina bir engel de bulunamamaktadir.
Doktrinde yukaridaki goriislerin aksine, gayrimaddi seylerin de su¢un maddi konusunu
olusturabilecegi belirtilmektedir®*. Bu dogrultuda sugun maddi konusunun cismani
olmasina (¢ogunlukla el ile dokunulabilir, goz ile goriilebilir anlamiyla) yonelik fikre
katilmak miimkiin goziikmemektedir. Zira, lizerinde sucun meydana geldigi sey, sucun
maddi konusunu olusturur®?; kripto paralar failin hareketinin iizerinde icra edilmesine®®®
miisait seylerdir; aktarilabilirler, saklanabilirler, ortadan kaldirilabilirler (burn/burning).
Sonug olarak kripto paralarin fon olarak su¢un maddi konusunu olusturdugunu kabul

etmek gerekir.

691 Erem, 1968, ss. 20, 31.; Toroslu ve Toroslu, 2021, s. 112.

92 Toroslu ve Toroslu, 2021, s. 111.

93 Terérizmin Finansmanimin Onlenmesine Dair Uluslararas1 Sézlesme’nin 1. maddesindeki fon taninm
“her tiirlii kymet” seklinde oldukg¢a genis ele alinmistir.

94 Santoro, Arturo, Manuale di diritto penale, vol. II. Torino, 1962, s. 299°dan akt. Toroslu, 2019, s. 186.;
Gianniti Francesco, L'oggetto materiale del reato, Milano, 1966, s. 110’dan akt. Erem, 1968, s. 17.

85 Alimena, Bernardino, Del concorso di reati e di pene, 1903, ss. 399-400’den akt. Toroslu, 2019, s. 183.
8% Toroslu, 2019, ss. 60-61’deki sugun maddi konusu tanimi izlenerek bu ifade kullanilmustir.
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4.4.1.2. Fiil

Ceza hukukunda kural olarak fiilsiz su¢ olmaz®’. Ceza Hukukundan
kaynaklanacak bir sorumlulugun var olabilmesinin temel kosulu, somut olayda bir insan

9% nin 38. maddesinde ve

davranisinin bulunmasidir®®®. Tiirkiye Cumhuriyeti Anayasasi
Tiirk Ceza Kanunu’nun 2. Maddesinde, her ne kadar TCK’nin birtakim maddelerinde bu
kural kanun koyucu tarafindan ihlal edilmis olsa da’®, fiilsiz su¢ olmayacag1 kurali
pekistirilmistir’°!.

Terérizmin Finansmaninin  Onlenmesi Hakkinda Kanun’un 3. maddesinde
“Asagida sayilan fiillerin gerceklestirilmesi amaciyla fon saglanmast veya toplanmasi
vasaktir” denilerek bu sugun fiil unsuru belirtilmistir. Buna gére bu sucu olusturan fiiller
“fon saglamak” ve “fon toplamak”tir. Kanun maddesine gore “saglamak” ve “toplamak”
secimlik hareket olarak belirtilmistir. Secimlik hareketli bu sugta, iki hareketin de birlikte
meydana gelmesi halinde (fon toplama ve saglama) yalnizca bir terérizmin finansmani
sucu olusacaktir’®?. Fakat her haliikarda se¢imlik hareketli suclarda bir sugun meydana
geldigini kabul etmek ic¢in se¢imlik hareketlerin ayni konu iizerinde gergeklestirilmis
olmalar1 gerekir’®. Bununla birlikte doktrinde segimlik hareketli suglarda birden fazla
hareketin yapildigr durumlarda, kanunda belirtilen hareketlerden biri yapilsa bile sugun
olusmasini saglamasindan dolayr cezalandirilanin ilk hareket oldugu belirtilmektedir.
Cezalandirilmayan sonraki hareketlere katilanlarin ise su¢ ortagi olarak
cezalandirilmalarinin miimkiin oldugu belirtilmektedir.

Terdrizmin finansmani1 sucu kapsaminda fon saglama ve toplama hareketleri
sugun olusmasi i¢in yeterli olup, zarar dogmasi gibi ayrica bir neticenin ger¢eklesmesine

704

gerek yoktur™. Bununla birlikte toplanan ya da saglanan fonun kullanilmasina da gerek

yoktur; bu durum kanun koyucu tarafindan Kanun’un 4. maddesinin 3. fikrasinda “ceza

7 Centel vd., 2020, s. 240.; Hafizogullar1 Z. ve M. Ozen, Tiirk Ceza Hukuku Genel Hiikiimler, (13. Bask1),
US-A Yayincilik, Ankara, 2021, s. 167; Ozgeng ve Uziilmez, 2021, s. 43.; Toroslu ve Toroslu, 2021, s.
133.

698 Heinrich, 2014, s. 106.

9 R.G., T: 9/11/1982, S: 17863 (Miikerrer).

790 Hafizogullar1 ve Ozen, TCK’min 216. maddesinde diisiince, inang ve kanaatin kendisinin sug say1lmasi
ile; ayni kanunun 267. maddesinde de “basin ve yayin yoluyla” iftira sugunun kabul edilmesiyle fiilsiz sug
olmaz ilkesinin ihlal edildigini diisiinmektedir.; Hafizogullar1 ve Ozen, 2012, s. 194.

701 Hafizogullar1 ve Ozen, 2012, s. 194.

702 Centel vd, 2020, s. 268; Ozgeng ve Uziilmez, 2021, 5.46; Tokgdz, 2022, s. 156; Cetin, 2017, ss. 44-45.
703 Tokgdz, 2022, s. 156.

704 Tokgdz, 2022, s. 154.; Cetin, 2017, s. 45.
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verilebilmesi i¢cin fonun bir sucun islenmesinde kullanilmis olmasi sarti aranmaz.”
seklinde hiikiim altina alinmistir. Sonug olarak terérizmin finansmani sugunun zararin
aranmiyor olmasi nedeniyle tehlike sucu; netice aranmamasi nedeniyle de sirf hareket
sucu olarak belirtilmesi miimkiindiir’%.

Fon saglamak, terdrizmin finansmaninda kullanilacak fonun temin edilmesine
yonelik her tiirlii faaliyeti kapsamaktadir’®. Fon toplamak ise fon olarak gosterilen
degerlerin alinmasi, kabul edilmesi ve biriktirilmesidir’®’. Belirtmek gerekir ki, fon
toplama fiilinin kisilere kars1 yagma sugunu olusturacak derecede cebi veya tehdit
icermemesi gerekir; zira boyle bir durumda TCK madde 149 uyarinca yagma sugunun
olustugu kabul edilir’®.

Yargitay’a gore saglanan ya da toplanan fonun paradan ibaret olmas1 gerekliligi
bulunmamakta; degeri para ile temsil edilebilen herhangi bir varlik da kapsama dahil
edilmektedir’®. Bununla birlikte Yargitay’in da katildig: goriise gore’'”, toplanan ya da

saglanan fonun miktarinin bir 6nemi yoktur’!!,

4.4.1.3. Fail

Terdrizmin Finansmanmin Onlenmesi Hakkinda Kanun’un 4. Maddesinde fail
yoniinden herhangi bir 6zellik aranmamistir; dolayisiyla terdrizmin finansmani1 sugu
genel suc¢ olup’'?, bu sucun faili herhangi bir gercek kisi olabilir’'®. Bununla birlikte
Yargitay’in da kabul ettigi bir goriise gore terorizmin finansmani su¢unun fon saglanan
ya da toplanan terdr orgiitliniin kurucusu, yoneticisi veya iiyesi tarafindan islenemeyecegi
belirtilmektedir’'*; bu duruma gerekge olarak bu sekildeki bir fiilin 6rgiit yoneticiligi ve

dyeligi sucunu olusturan fiil kapsaminda degerlendirilmesi gerekecegi One

705 Tokgdz, 2022, ss. 154-155.; Cetin, 2017, s. 45.

706 Aydm ve Arslan, 2021, s. 102.

707 Cetin, 2017, s. 44.

708 Ozgeng, 2022, s. 183.

709 Tokgdz, 2022, s. 156.

"0 Yargitay Ceza Genel Kurulu, 12.3.2019 T., 2017/16-691 E., 2019/202 K.
https://rayp.adalet.gov.tr/resimler/552/dosya/2019-ycgk-finansman06-01-202115-39.doc (Erigim:
11.05.2022)

711 Aydin ve Arslan, 2021, s. 101.

712 Tokgdz, 2022, s. 158.

713 Aydin ve Arslan, 2021, s. 100.

"4 Yargitay Ceza Genel Kurulu, 13.2.2018 T., 2017/692 E., 2018/41 K.; Yargitay Ceza Genel Kurulu,
12.3.2019 T., 2017/691 E., 2019/202 K.; Yilmaz, 2020, s. 210.
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stiriilmiistiir’ 3

. Yargitay’in bu ictihadi sonrasinda FATF tarafindan Tiirkiye’ye yoneltilen
elestiriler dikkate alinarak’'® 2020 yilinda 7262 sayili kanun’'” ile 6415 sayili Kanunun
4. Maddesine ikinci fikra olarak, “Birinci fikrada sayilan fiillerin, érgiitii kuran veya
yoneten ya da orgiit tiyesi tarafindan ger¢eklestivilmesi halinde bu kisiler hakkinda orgiit
kurmak, yonetmek veya orgiite tiye olmak suglart uyarinca verilecek ceza iigte birine
kadar artirtlir.” hitkmii eklenmistir. Ozgeng’e gore getirilen bu hiikiim ile Yargitay’m
soz konusu ictihadi etkisizlestirilmis olsa da, FATF elestirisine tekrardan maruz
kalmacaktir’!8,

Yargitay’in yukaridaki igtihadinin aksini savunanlara gore, terdrizmin
finansmani sugunun ayri bir kanun ile ayri bir sekilde diizenlenmis olmasi; terdr
eyleminin Orgiit iiyesi tarafindan da finanse edilebilecegini, bu durumda birden fazla sug
olusacagmin ortiilii kabulii anlamma gelmektedir’'®. Bununla birlikte Kanunun 4.
Maddesine eklenen 2. Fikranin seklindeki fikranin da bu goriisii destekledigi
belirtilmektedir’?’. Fon saglama veya toplama fiillerini gergeklestiren kisilerin terdr
orgiitii kurucusu, yoneticisi veya iiyesi olma ihtimalleri, bu ¢alismanin asagisinda, “Sucun
0zel goriiniis bigimleri” baglig altinda tekrar irdelenecektir.

Son olarak belirtmek gerekir ki, her ne kadar fon saglayan ya da toplayan kisi
orglit disindan olsa da, bu davranislarin siireklilik kazanmasi s6z konusu oldugunda failin

terdr Orgiitii {iyesi olmasi ihtimalinin degerlendirilmesi gerekecektir’>!.

4.4.1.4. Magdur

722

Her sugun bir magduru bulunur’~*. Bir sugun magduru, sug ile ihlal edilen ve ceza

ile korunan, yani normun korudugu hukuki deger veya menfaatin hamili konumunda olan

kimsedir’?®. Genel itibariyle literatiirde, terérizmin finansmani sugunun magdurunun,

724

toplumu olusturan tiim bireyler oldugu belirtilmektedir Bu kaniya terdrizmin

715 Aydim ve Arslan, 2021, s. 100.

716 Ozgeng, 2022, s. 182.

T R.G., T: 31/12/2020, S: 31351 (5. Miikerrer).

718 Ozgeng, 2022, s. 183.

719 Tokgdz, 2022, s. 171.

720 Tokgdz, 2022, ss. 171-172.

721 Yargitay Ceza Genel Kurulu, 13.2.2018 T., 2017/9-692 E., 2018/41 K.

722 Ozgeng ve Uziilmez, 2021, s. 52; Toroslu, 2019, s. 198.; Toroslu ve Toroslu, 2021, s. 113.

723 Hafizogullar1 ve Ozen, 2012, s. 233.; Toroslu, 2019, s. 198.

724 Aydin ve Arslan, 2021, s. 101; Cetin, 2017, s. 41.; Tokgoz, 2021, s. 158.; Yilmaz, 2020, s. 216.
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finansmani sugunun magdurunun, terdr suglarinin magduru ile ayni olmasi kabulii ile
ulasilmaktadir’®. Bununla birlikte finanse edilen terdr eyleminin dogrudan ydneldigi

kimselerin de magdur olarak belirtildigi goriilmektedir’?°

. Bu durumda toplumu olusturan
bireyler genis anlamda magdur; belirli kisi veya kisiler ise dar anlamda magdur olarak
ifade edilmektedir’*’.

Yukarida yapilan tanimdan hareketle sugun magduru, su¢un hukuki konusundan
hareketle belirlenebilir’?®. Terdrizmin finansmani sucunun hukuki konusu hakkindaki
goriislerin olduk¢a genis anlamlar ifade ettigi hesaba katildiginda, sucun magduru
hakkindaki goriislerin de toplumu olusturan tiim bireyler oldugu goriilmektedir. Fakat
toplumu olusturan tiim bireyler seklindeki bir ifadenin, toplumdaki herkesin birey olarak
“tek tek” magdur olmasi anlamina gelebilecegi ve bu anlamin magdur kavraminin

729

kapsamin1 asir1 bir sekilde genisletecegi diistinilmektedir Magdurun toplumu

olusturan “birey” olmas1’*® fikri, CMK’da magdur ile ilgili hiikiimlerin uygulanmas:
hususunda da karisiklik yaratabilecektir’>!,

Magdurun toplum ya da aile gibi tiizel kisiligi bulunmayan topluluklar
olamayacag1 hakkinda goriisler bulunmaktadir. Bu goriiglere gore bu tiir topluluklar
gercek ve tiizel kisiler gibi hukuk sijjeleri olmadigindan sugun magduru, pasif siijesi
olarak kabul edilemezler’*?. Aile ya da toplumu su¢ magduru olarak kabul etmeyen
anlayis, topluma, aileye ya da kamuya yonelen suclar1 “magduru belli bir kisi olmayan

suclar” olarak adlandirmaktadir’?.

Katoglu’'na gore toplumun sugun magduru
olamayacag1 ve topluma kars1 su¢ islenemeyecegi diisiincesinden yola ¢ikilarak kabul
edilen “magduru belli bir kisi olmayan su¢” kavrami, sugun magduru kavraminin
sinirlandirilmasina degil, tam aksine bu kavraminin siirlarinin dlgiisiizce genislemesine

yol agmaktadir’**. Salt birey merkezli bu cezai koruma anlayisinin yerine kollektif nitelik

725 Godekli, 2013, s. 243.

726 Tokgdz, 2021, s. 158.; Yilmaz, 2020, s. 216.

727 Artuk vd., Ceza Hukuku Genel Hiikiimler, 12. Baski, Adalet Yaymevi, Ankara, 2018.’den akt. Yilmaz,
2020, s. 216.

728 Katoglu, Tugrul, “Ceza Hukukunda Sugun Magduru Kavraminin Sinirlar”, Ankara Universitesi Hukuk
Fakiiltesi Dergisi, 2012/61 (2), s. 661. https://dergipark.org.tr/tr/download/article-file/624032 (Erigim:
12.05.2022)

729 Katoglu, 2012, s. 677, 689-690.

730 Y1lmaz, 2020, s. 216.

731 Katoglu, 2012, s. 684.

732 Katoglu, 2012, s 678.

733 Katoglu, 2012, s. 679.

734 Katoglu, 2012, s. 690.
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tagiyan varlik ya da menfaatlerin de korunabilecegi kabul edilmelidir. Bu dogrultuda
toplumun sucun magduru olabilecegi kabul edilmeli, menfaatleri somut olarak zarar
gorenler ise suctan zarar goren olarak kabul edilecektir’*,

Bu dogrultuda doktrindeki su¢un magdurunun toplum olabilecegine iliskin
goriisten hareketle”®, terdrizmin finansmani sugunun magdurunun “toplumu olusturan

bireyler” ya da “toplumu olusturan herkes” seklinde ifade edilmesi yerine magdurun

“toplum” olarak ifade edilmesi daha dogru olacaktir.

4.4.1.5. Manevi Unsur

Sugun manevi unsuru, icra veya ihmal hareketinin suurlu ve iradi olmasin
gerektirmekte; bu da, kast ve taksir olmak iizere iki sekilde ortaya ¢ikmaktadir’*’.

Terérizmin Finansmaninin  Onlenmesi Hakkinda Kanun’un 4. maddesinde
terorizmin finansman1  sucundan bahsedilirken “kullanilmasi amaciyla veya
kullanilacagin1 bilerek ve isteyerek” denilerek sugun sadece dogrudan kast ile
islenebilecegi Ongoriilmiistiir. Bu dogrultuda terdrizmin finansmani sugunun sadece
dogrudan kast ile islenebilecegi; olas1 kast ya da taksir ile islenemeyecegi sdylenebilir’*3,
Ozgeng, kisinin fiili isledigi sirada, fon sagladig1 veya topladig: 6rgiitsel yapinin bir terdr
orgiitli oldugunu bilmesi gerektigini; sirf hayir diisiincesiyle bagista bulunan kisinin

fiilinin su¢ olusturmayacagini belirtmektedir’>°.

4.4.1.6. Hukuka Aykiriik Unsuru

Hukuka aykirihik, fiil ile hukuk diizeni arasindaki celiskiyi ifade eder’.

Literatlirde terdrizmin finansmani sugunun hukuka aykirilik hususunda bir 6zellik

741

gostermeyecegi belirtilmistir*'. Bununla birlikte hukuka uygunluk nedenleri de kosullar

735 Katoglu, 2012, ss. 683-684.

736 Hafizogullar1 ve Ozen, 2021, s. 209.; Katoglu, 2012, s. 683.; Toroslu, 2019, s. 173, 182.

737 Hafizogullar1 ve Ozen, 2012, s. 265.

738 Aydin ve Arslan, 2021, s. 194.; Cetin, 2017, ss. 50-51.; Ozgeng, 2022, s. 184.; Tokgdz, 2022, ss. 159-
160.

73 Ozgeng, 2021, s. 184.

740 Y1lmaz, 2020, s. 236.

741 Cetin, 2017, s. 52.
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geregi terdrizmin finansmani sugu bakimimdan uygulanamamaktadir’*?. Fon saglama ya
da toplama eylemlerinin hak veya gorev kaynaklanmasi miimkiin gériinmedigi gibi, bu
su¢ bakimindan fiile riza gosterecek bir kisinin veya mesru savunmaya yol acacak

nitelikte bir saldirmin varliginin da miimkiin olmadig1 sdylenebilir’.

4.4.1.7. Kusurluluk

Terorizmin finansmani sugu, kusurlulugu kaldiran nedenler bakimindan 6zellik
gostermese de’** bu bakimdan incelenebilir.

Tiirk Ceza Kanunu’nun 20. Maddesinde “Ceza sorumlulugu sahsidir. Kimse
baskasinin  fiilinden sorumlu tutulamaz.” denilerek bir yandan “kolektif ceza
sorumlulugunun olmadigma” diger yandan da “kusursuz su¢ olmaz ilkesine isaret
edilmektedir. Hafizogullar1 ve Ozen, Kanun’un 21. Maddesinin 1. Fikrasinda “sugun
olugmasi kastin varligmma baghdir.” ifadesinin “su¢un olusmasi kusurun varligina

745 Bu iki hiikiimden Kanun’un

baglidir” seklinde anlasilabilecegini diisiinmektedir
“kusursuz su¢ olmaz” ilkesine yer verdigi kabul edilir.

Doktrinde bir kisim yazara gore isnat yetenegi kusurlulugun 6n sart1 ya da bir
unsuru degildir’#%; dolayisiyla isnat yetenegini kaldiran sebepler ile kusurlulugu kaldiran
nedenler de birbirinden farkli olmaktadir’’. isnat yetenegi kusurlulugun 6n sarti olarak
diisiiniilemez; dolayisiyla isnat yetenegini kaldiran ve azaltan nedenler, kusurlulugu ne
kaldiran, ne de azaltan nedenlerdir’*®. Isnat edilebilirlik, sug failinin cezalandirilmas igin
sahip olmasi gereken nitelikten ibarettir’*. Davranisin anormal de olsa bir siijenin
iradesine baglanabiliyor olmasi, bunun hukuken nazara alinmasi agisindan yeterlidir. Bu

durum Hafizogullar1 ve Ozen tarafindan, “Bir fiilin hukuk bakimimdan énemi haiz olmasi,

dolayisiyla ceza sorumluluguna yer verebilmesi i¢in, o fiilin, mutlaka suurlu bir cabadan

742 Tokgdz, 2022, s. 161.

743 Godekli, 2013, s. 251.

74 Tokgdz, 2022, s. 163.

745 Hafizogullar1 ve Ozen, 2012, s. 271.

746 Hafizogullar1 ve Ozen, 2012, s. 314.; Toroslu ve Toroslu, 2021, s. 410.
747 Hafizogullar1 ve Ozen, 2012, s. 314.

748 Hafizogullar1 ve Ozen, 2012, s. 271.

749 Toroslu ve Toroslu, 2021, s. 410.
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kaynaklanmasina gerek yoktur, sadece iradeyle bir bicimde baglanabilir olmasi
yeterlidir.” seklinde agiklanmaktadir’’.

Bununla birlikte Kanun’un “Ceza Sorumlulugunu Kaldiran veya Azaltan
Nedenler” baslig1 altinda hukuka uygunluk nedenleri, kusurlulugu kaldiran nedenler,
cezalandirilabilme sart1 ve isnat yetenegini kaldiran ve azaltan nedenler karisik bir sekilde
belirtilmis olup; kusurlulugu kaldiran nedenler ile ilgili Kanun’un kabul edilebilir bir

751

sistemi bulunmamaktadir’>". Kanun’un, 31. maddesinin gerek¢esinde isnat yetenegi,

Alman Ceza Hukuku’ndan etkilenerek”? “kusur yetenegi’>*” olarak adlandiriimistir.

Kusurlulugun esasl unsuru, birey ile fiili arasindaki psikolojik bagdir’>*. Failin
fiillinin iradi olmasi demek, faille fiili arasinda psisik/manevi bir bagin bulunmasi
demektir. Davranis anormal de olsa bir siijenin iradesine baglanabiliyorsa bu durum,
bunun hukuken nazara alinmasi acisindan yeterli olacaktir’>. Kusurlulugu kaldiran
nedenler, fiilin iradiligini gideren nedenlerden ve fiilin bilinmemesinden otiirii ortaya
cikmaktadir. Fiilin iradiligini kaldiran nedenler: kendinde olmama, miicbir sebep ve
maddi cebir halleridir’>®. Bu nedenler, davranisin psisik yonden faile ait olmasmni veya
genis anlamda kusurun olusmasini engellerler”’.

Kusurlulugu kaldiran nedenler arasindaki maddi cebir, Kanun’un 28. Maddesinde
“...kurtulamayacag cebir ve siddet ...sonucu sug isleyen kimseye ceza verilmez.” seklinde
belirtilmistir. Bu dogrultuda maddi cebir hali kusurlulugu kaldiran bir nedendir.

Bununla birlikte manevi cebir ayn1 maddede “muhakkak ve agir bir korkutma ve
tehdit” kapsaminda belirtilmistir. Manevi cebirde, maddi cebirden farkli olarak fail ile fiil

arasindaki iradi bag kisith olsa da kesilmemekte, fiilin iradiligi gelecekteki bir zarar

tehdidiyle zorlanmis olsa bile devam etmektedir’>®. Bu durum doktrinde “istenemezlik

750 Hafizogullar1 ve Ozen, 2021, s. 251.

751 Hafizogullar1 ve Ozen, 2012, s. 313.

752 Heinrich, 2014, s. 354.

753 Schuldfihigkeit.

754 Toroslu, Haluk, Ceza Hukukunda Isnat Yetenegi, (Doktora Tezi), Ankara Universitesi Sosyal Bilimler
Enstitiisi, Kamu Hukuku Anabilim Dali, Ankara, 2013, s. 270.; Toroslu ve Toroslu, 2021, s. 252.;
Hafizogullar1 ve Ozen, 2012, s. 314.

755 Toroslu, 2013, s. 268.

756 Hafizogullar1 ve Ozen, 2012, s. 314.

757 Toroslu ve Toroslu, 2021, s. 252.

758 Hafizogullar1, Zeki, “Kusurlulugu Kaldiran Bir Neden Olarak Ceza Hukukunda Istenemezlik Ilkesi
(Nichtzumutbarkeit /L’inesigibilita)”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, 2008/57 (3), s. 363.
https://dergipark.org.tr/tr/download/article-file/626960 (Erisim: 13.05.2022); Hafizogullar1 ve Ozen, 2012,
s. 324.; Toroslu ve Toroslu, 2021, s. 255.
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ilkesi” c¢ercevesinde incelenmekte,  kusurlulugu kaldiran bir hal olarak kabul
edilmektedir’®. Yani manevi cebirde, failin “iradi” fiili, kusurlu gériilmediginden, sug
olmamaktadir’®.

Bu dogrultuda ter6érizmin finansmani su¢unun kusurluluk bakimindan sikca
verilen ornekleri: teror orgiitlerinin insanlar1 kagirip karsiliginda talep ettigi para ya da
menfaat durumu’®! ya da dag basinda terdristler tarafindan sikistirilarak silah tehdidi
altinda herhangi bir yardimda bulunmaya zorlanan koylii 6rnekleridir. Cebir veya tehdit

altindaki bu durumlarda fon saglanmasi ya da toplanmasi kusurlulugu kaldiran nedenler

acisindan incelenip, bu dogrultuda ceza verilmeyebilecektir.

4.4.1.8. Nitelikli Hal

Terorizmin finansmani1 sugunun nitelikli hali, Ter6rizmin Finansmaninin
Onlenmesi Hakkinda Kanun’un 4. maddesinin 4. fikrasina gore, sugun bir kamu gérevlisi
tarafindan kamu gorevinin sagladig niifusun kétiiye kullanilmasi suretiyle islenmesidir.
Bu durumda cezanin yari oraninda arttirilmasi 6ngoriilmiistiir. Kanun hiikmiine gore
failin kamu gorevlisi olmasi yeterli olmayip, bu sucu gorevinin sagladigi niifusu kotiiye

kullanmak ile islemesi gerekir.

4.4.1.9. Sucun Ozel Goriiniis Bicimleri

Bu baglik altinda terorizmin finansmani sugu tesebbiis, istirak ve i¢tima hiikiimleri
dogrultusunda kisaca irdelenecektir.

Terdrizmin finansmani sugunda tesebbilis miimkiindiir; Ciinkii sucun hareket
kismini olusturan toplama ve saglama eylemleri yapilari geregi béliinebilir niteliktedir’®2,
Terdrizmin finansmani sugunu birden fazla kisinin birlikte islemesi de miimkiin

olup, istirak hiikiimleri s6z konusu olabilecektir. Bununla birlikte ter6rizmin finansmani

sucu istirak hiikiimlerinin uygulanmasi c¢ercevesinde bir Ozellik gostermemektedir.

7 Hafizogullar1, 2008, ss. 362-365.; Hafizogullar1 ve Ozen, 2012, s. 325.
760 Hafizogullar, 2008, s. 364.

761 Tokgdz, 2022, ss. 163-164.; Yilmaz, 2020, s. 238.

762 Tokgdz, 2022, s. 166.; Cetin, 2017, s. 53.
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Ayrica bu suca dolayh faillik, miisterek faillik, azmettirme ve yardim etme halleri de
miimkiindiir’s’.

Terorizmin finansman1 sucu icin genel kuralin ger¢ek ictima oldugu
diisiiniilmektedir’®*. Bununla birlikte bir fiilin terdrizmin finansmani sucu ile terdr
Orgiitine (ya da silahli ter6r Orgiitiine) yardim sugunun hangisi c¢ergevesinde
degerlendirilecegi; hem terdr orgiitiine maddi olmayan hem de maddi olan yardimlarin
nasil degerlendirecegi; teror orgilitii kurucusu, yoneticisi ve iiyesi tarafindan islenen
terorizmin finansmani sucunun nasil degerlendirilecegi hususlarinin incelenmesinde
yarar vardir.

Teror Orgiitiine yardim etme sugu, Tiirk Ceza Kanunu’nun 220. maddesinin 7.
fikrasinda yer almaktadir. Fikrada yardim etme sugu genel olarak anilmis, maddi-manevi
ya da parasal-parasal olmayan yardim ayrimi yapilmamistir. Bu nedenle degeri parayla
Olciilebilir bir yardim s6z konusu oldugunda sonradan ¢ikan ve 6zel hiikiim olan
Terdrizmin Finansmaninin Onlenmesi Hakkindaki Kanun’un 4. Maddesinin uygulanmas1
belirtilmektedir’®>. Yargitay 16. Ceza Dairesi bir kararinda belirttigi iizere, terdrizmin
finansman1 sugunun terdr orgiitlerine yardim sugunun 6zel bir diizenlenis bi¢imi oldugu,
bu nedenle “terdr oOrgiitlerine veya mensuplarina para veya degeri para ile temsil
edilebilen taginir veya tasinmaz, maddi veya gayri maddi her tiirlii mal, hak, alacak ile
bunlar1 temsil eden her tiirlii belgeyi saglayan veya toplayan kisilerin eylemleri 6415
766

sayil1 Kanunun 4. Maddesi kapsaminda oldugunu” diistinmektedir

Ceza Genel Kurulu’nun 13.2.2018 tarihli kararinda’®’,

. Yine de Yargitay

...6415 sayili Kanundaki diizenleme, terdr orgiitlerine silah ve finansman saglamak suretiyle
yardim sugunun, 5237 sayili TCK'nun 314/3-2, 220/7. maddelerindeki teror orgiitlerine yardim
sugunun 6zel bir diizenlenis sekli olup; 5237 sayil1 TCK'daki diizenlemeden farkl1 olarak 6rgiitiin
devamliligini saglamak amaciyla daha organize, diizenli, siireklilik arzedecek sekilde orgiit ile
hiyerarsik bag kurulmadan, belirli bir organizasyon dahilinde ulusal veya uluslararas1 boyutta
yapilan yardim eylemlerinin cezalandirilmasi amaglanmustir...Yukarida yapilan agiklamalar

karsisinda, saniklarin eyleminin orgiite bilerek ve isteyerek yardim sucunu olusturdugu, saniklar

763 Tokgdz, 2022, ss. 167-168.; Cetin, 2017, s. 60.

764 Tokgdz, 2022, s. 168.; Aydin ve Arslan, 2021, s.

765 Tokgdz, 2022, ss. 168-169.

766 Yargitay 16. Ceza Dairesi, 2.3.2018 T., 2018/588 E., 2018/718 K, dan akt. Y1ilmaz, 2020, ss. 244-245.
767 Yargitay Ceza Genel Kurulu, 13.2.2018 T, 2017/16-692 E., 2018/41 K.
https://rayp.adalet.gov.tr/resimler/552/dosya/ycgk-terorizmin-finansmani-2018-06-01-202115-41.doc

(Erigim: 15.05.2022)
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hakkinda TCK'nun 314/3 ve 220/7. maddeleri delaletiyle 314/2. maddesi geregince uygulama

yapilmasi...

seklinde bir hiikiim kurmus olup, terdrizmin finansmani sugunun 6zel bir diizenleme
oldugu kabul edilse de, 6415 sayili Kanunun gerekgesi tekrar edilip, bu tiir fiillerin daha
Ozellikli bir goriiniim elde etmesi sebebiyle her tiirlii maddi yardimin 6415 sayili kanun
cercevesinde cezalandirilmayacagi, Yargitay Ceza Genel Kurulu tarafindan
distiniilmektedir.

Bununla birlikte terdr orgiitiine yardim sugu ile terdrizmin finansmani sugunun
sucun konusu bakimindan birbirinden ayr1 oldugu ve bir eylemin hem terdr orgiitiine
yardim hem de terdrizmin finansmani sucunu olusturmasinin miimkiin olmadigin
savunan goriis de bulunmaktadir’®®.

Saglanan katkinin hem ekonomik bir deger tagiyan hem de tasimayan bir 6zellik
gosterdigi durumlarda farkli goriisler bulunmaktadir. Bu durumda doktrinde her iki
suctan da ceza verilmesi gerektigini diisiinen goriisler bulunmaktadir’®®. Bununla birlikte
aksi bir goriise gore teror orgiitiine yardim etme sugu, yardim edilen 6rgiit silahli olsa bile
en fazla 5 yildan 10 yila kadar ceza alinmasini gerektireceginden; Terdrizmin
Finansmanmin Onlenmesi Hakkinda Kanun’un 4. maddesinin “fiili daha agwr cezay
gerektiren baska bir su¢ olusturmadig takdirde, bes yildan on yila kadar hapis cezasi ile
cezalandirtlir” hilkkmii geregi de terdrizmin finansmani sucu 5 yildan 10 yila kadar ceza
alinmasini gerektirdiginden, silahli olsun ya da olmasin bir orgiite yardim etme fiili 4.
madde uyarinca daha agir bir cezay1 gerektiren bagka bir su¢ olusturmadigindan bu tiir
fiillerin terdrizmin finansmani sucu ¢ergevesinde degerlendirilmesi savunulmaktadir’”°.
Bu goriise gore s6z konusu durumda suglarin ¢oklugu goriintiste olup bu durum
“goriiniiste i¢tima” durumu olusturmaktadir. Bununla birlikte fiilin daha agir cezayi
gerektirdigi durumda zaten Tiirk Ceza Kanunu’nun 44. maddesinde diizenlenen fikri
ictima hiikmiiniin uygulanacagi, s6z konusu 4. Maddedeki ifadenin gereksiz bir fazlalik
teskil ettigi de belirtilmektedir’’".

Terdrizmin finansmani sugunun failinin ayn1 zamanda terdr orgiitii tiyesi olmasi

durumunda ise 6415 sayili Kanunun 4. Maddesinde yer alan “Birinci fikrada sayilan

768 Y1lmaz, 2020, s. 244.
769 Yilmaz, 2020, s. 244.; Godekli, 2017,ss. 332-334’ten akt. Tokgdz, 2022, s. 169.
710 Tokgdz, 2022, s. 169.
711 Y1lmaz, 2020, s. 247.
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fiillerin, orgiitii kuran veya yéneten ya da oOrgiit iiyesi tarafindan gerceklestirilmesi
halinde bu kisiler hakkinda o6rgiit kurmak, yonetmek veya orgiite iiye olmak suglart
uyarmmca verilecek ceza iigte birine kadar artiriir.” hiikmi c¢ercevesinde incelenmesi
gerekir.

Bu hiikkiim eklenmeden Once, silahli orgiite iiye olma durumunda Terdrle
Miicadele Kanunu’nun 3. maddesi ¢ergevesinde Tiirk Ceza Kanunu’nun 314. maddesinde
diizenlenen silahli 6rgiite liye olma sugu teror sucu olarak kabul edildiginden ve ceza yar1
oraninda arttirilacagl ongoriildiigiinden; bu ceza terdrizmin finansmani1 sugundan daha
agir bir ceza gerektirdiginden bu ceza uygulanacak ve terdrizmin finansmani sugundan
ayrica cezalandirilma olmayacakti. Bununla birlikte suc¢ oOrgiiti silahli bir Orgiit
olmadiginda ise verilecek ceza terdrizmin finansmani sucu ile verilecek cezadan daha agir
bir ceza gerektirmediginden ayr1 ayr1 cezalandirma s6z konusu olacakt1’’2.

Bununla birlikte bu hiikiim eklendikten sonra, failin kurucusu, yoneticisi ya da
tiyesi oldugu oOrgiit silahli olmadig: takdirde, terérizmin finansmani sugundan ayrica
cezalandirilmayacagi, bu hiikiim dahilinde terérizmin finansmani sugunu olusturan fiilleri
de islemis olmas1 dolayisiyla yalmizca hiikiimde belirtilen cezalar iigte biri arttirilarak
cezalandirilacag one siiriilmektedir’’?. Fakat bu diisiincenin kabulii halinde, terdrizmin
finansmani1 sucunu isleyen biri normal sartlarda 5 yildan 10 yila kadar
cezalandirilacakken; silahli olmayan bir orgiite katilip, terorizmin finansmani1 sugunu
islemesi halinde 2 yildan 4 yila kadar olan ceza iigte biri oraninda arttirilacagindan,
neredeyse her haliikarda 5 yildan 10 yila kadar olacak cezadan daha az ceza alabilmesi
sonucu ortaya ¢ikacaktir. Yani bu diisiincenin kabulii ile, terérizmin finansmani sugunu
islemek isteyen bir kisi, silahli olmayan bir orgiite liye olduktan sonra bu sugu isleyerek
daha az ceza alabilmektedir. Bu durumun ise hukuken ne kadar yerinde olacagi
tartisilabilir. Ozgeng de s6z konusu diizenleme sonucunda, fikrada sayilan kisilerin

Ictima dahilinde belirtilebilecek son husus da zincirleme sugtur. Terdrizmin
finansmani1 sugu bakimindan saglama ve toplama fiillerinin birden fazla ve art arda

774

islenmesi sonucu zincirleme sug s6z konusu olabilecektir’’*. Bununla birlikte saglama ya

da toplama fiili bir kez gergeklestirildikten sonra, failin zamansal biitiinliik icerisinde ayni

772 Tokgdz, 2022, s. 172.
73 Tokgdz, 2022, s. 172.
774 Ozgeng, 2022, s. 184.; Tokgdz, 2022, s. 170.
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tiirdeki bagka fonlar1 da saglamasi ya da toplamasi durumunda, hukuki anlamda fiilin

tekligi one siiriilerek zincirleme sug hiikmiiniin uygulanmayacagi belirtilmektedir’”>.

4.4.1.10. Muhakeme

Terdrizmin finansmani sugu, re’sen takip edilir’’®. Fakat 6415 sayil1 Kanunun 4.
maddesinin 6. fikrasi uyarinca, sugun yabanci bir devlet veya uluslararasi bir kurulus
aleyhine islenmesi halinde sorusturma ve kovusturma yapilmasi Adalet Bakani’nin
talebine baghdir.

6415 sayili Kanunun 4. maddesinin 7. fikrasma gore “3713 sayili Kanunun
sorusturmaya, kovusturmaya ve infaza iligkin hiikiimleri, bu su¢ bakimindan da
uygulanir.” denilmektedir. 3713 sayili1 Kanun ¢ergevesinde yapilacak yargilama agir ceza
mahkemeleri nezdinde gergeklestirildiginden, terdrizmin finansmani1 sugunda da agir

ceza mahkemeleri gorevli olacaktir.

4.4.1.11. Yaptirim

Gergek kisi bakimindan, 6415 sayili Kanunun 4. Maddesinde terorizmin
finansmani sugunu isleyen kisinin 5 yi1ldan 10 yila kadar hapis cezasi ile cezalandirilacag:
hiikmedilmistir.

Tiizel kisi bakimindan ise, ayn1 maddenin 5. fikrasi geregi sugun bir tiizel kisi
faaliyeti c¢ercevesinde islenmesi durumunda, bunlara o6zgli glivenlik tedbirlerine
hiikmolunacag: belirtilmistir. Tiizel kisi hakkinda uygulanabilecek giivenlik tedbirleri,
5237 sayihh Kanunun 60. maddesinde belirtilmistir. O halde sucun bir tiizel kisinin
faaliyeti ¢ercevesinde islenmesi halinde faaliyet izninin iptali ve miisadere giivenlik
tedbirleri uygulanabilecektir.

Miisadere s6z konusu oldugunda, kazan¢ miisaderesi ya da esya miisaderesi
hiikiimlerinden hangisinin uygulanacagi konusunda doktrinde gorlis ayriliklar

bulunmakta olup, terérizmin finansmani suguna konu olan fonlarin kazang ya da sug geliri

775 Tokgdz, 2022, ss. 170-171
776 Aydm ve Arslan, 2021, s. 106.; Cetin, 2017, s. 65.
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olmasi sartinin aranmamasindan hareket edilerek her tiirlii esyanin fon kapsaminda

degerlendirilmesi gerektigi belirtilmektedir’”’.

4.4.1.12. Terorizmin Finansmanmm Onlenmesine Dair Bir Tedbir Olarak,
Malvarhginin Dondurulmasi Tedbiri

Birlesmis Milletler Giivenlik Konseyi’nin akilli yaptirim kararlari dogrultusunda
aldig1 malvarliginin dondurulmasi yaptirimi/tedbiri, terorizmin finansmaninin dnlenmesi
konusunda oldukga sik basvurulan etkili bir yéntem olarak kabul edilmektedir’’®,

Terorizmin Finansmanmin Onlenmesine Dair Uluslararas1 Sozlesme’nin 8.
maddesinin ilk fikrasinda “Her Taraf Devlet, gerektiginde miisadere edilebilmeleri
amaciyla, 2. Maddede belirtilen suglarin iglenmesi igin kullanilan veya kullanilmasi i¢cin
olusturulan fonlarin veya bu sucglardan temin edilen kazancglarin tespiti, bulunmast,
dondurulmasi, el konulmasi i¢in i¢ hukuku uyarinca gerekli tedbirleri alir.” denilerek
dondurma tedbiri anilmistir.

Bununla birlikte uygulamada ¢ogunlukla malvarliginin dondurulmas: tedbiri ile
Giivenlik Konseyi kararlarinda karsilasiimaktadir. Terorizmin finansmaninin énlenmesi
hakkinda malvarliginin dondurulmasi tedbirini, Birlesmis Milletler Giivenlik
Konseyi’nin akilli yaptirim kararlarindan ilki olan 1999 tarihli 1267 sayili kararda
gorebilmekteyiz. Bu kararda Taliban ile ilgili olan ve olabilecek malvarliklarinin
dondurulmasima karar verilmistir. Ardindan 2001 tarihli 1373 sayili kararin ilk
maddesinde de terdrist eylemleri gergeklestiren, bunlara katilan ya da bunlan
kolaylagtiran ya da bu eylemlere tesebbiis eden kisilerin fonlarmin ve diger finansal
varliklarinin gecikmeksizin dondurulmasi kararlastirilmistir. Burada tekrar belirtmek
gerekir ki, Giivenlik Konseyi’nin VII. boliimiine dayanarak aldigi bu tiir kararlar iiye
devletler icin baglayicidir. Birlesmis Milletler Antlagsmasi’nin 25. maddesine gore iiye
devletler Giivenlik Konseyi’nin bu kararlar1 ve uygulanmalarimi kabul eder.

Belirtmek gerekir ki, malvarligi dondurulacak olan kisi, kurulus ya da

organizasyonlarin belirlendigi listeler dogrudan Giivenlik Konseyi tarafindan degil;

"7 Tokgoz, 2022, ss. 176-177.

778 Gordon, 2011, s. 328.; Yildirim, Zeki, “Tiirk Hukukunda Terdrizmin Finansmanmin Onlenmesi
Amaciyla Malvarligint Dondurma Tedbiri”, Siileyman Demirel Universitesi Hukuk Fakiiltesi Dergisi,
2013/3 (1), s. 68. https://dergipark.org.tr/tr/download/article-file/213566 (Erisim: 07.07.2022)
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Giivenlik Konseyi’nin 1267 sayili karari ile olusturulmus bulunan “Komite” tarafindan
hazirlanmaktadir’”. Bununla birlikte s6z konusu listelerde bulunan kisiler hakkinda
herhangi bir devlet tarafindan bir sug siiphesine dayanarak sorusturma ya da kovusturma
yapilmas1 sarti aranmamakla birlikte belirli bir siire tayin edilmeksizin malvarliginin
biitiinii hakkinda dondurma karari verilebilmektedir’®®. Bu dogrultuda malvarligini
dondurma kararlarinin doktrinde temel hak ve hiirriyetlerin, 6zellikle miilkiyet hakkinin
ihlaline yol acabilecek nitelikte olmasi dolayisiyla elestirildigi goriilmektedir’®!. Bu
kapsamda Ozgeng, malvarhgmin dondurulmasi tedbirinin, Tiirkiye Cumhuriyeti
Anayasasi’nin 38. Maddesinin 10. fikrasinda yasaklanmis olan genel miisadere cezasi
uygulamasi sonucunu doguracak mahiyet tasidigini belirtmektedir’5?.

Malvarliginin  dondurulmasi tedbiri, Tiirk hukukunda, Giivenlik Konseyi
kararlarina paralel bir sekilde 6415 sayili Kanun kapsaminda diizenlenmistir. Kanunun 5.
maddesinin 1. fikrasina gore, “Birlesmis Milletler Giivenlik Konseyinin 1267 (1999),
1988 (2011), 1989 (2011) ve 2253 (2015) sayili kararlariyla listelenen kisi, kurulus veya
organizasyonlarin tasarrufunda bulunan malvarliginin dondurulmasi kararlar: ve bu
listelerden ¢ikarilanlara iliskin malvarliginin dondurulmasinin kaldirimas: kararlarinin
uygulanmasina yonelik Cumhurbaskani karari,, Resmi Gazete'de yayimlamr ve
gecikmeksizin uygulanir.” denilmektedir. Maddenin ikinci fikrasina gore alinan kararlar
Disisleri Bakanlig: tarafindan Giivenlik Konseyi’ne bildirilmektedir. Giivenlik Konseyi
kararlarina karsi yapilacak basvurularin ise MASAK tarafindan Disisleri Bakanligi

aracilifiyla Giivenlik Konseyi’ne iletilecegi 3. fikrada belirtilmistir.

Gilivenlik Konseyi'nin talebi disinda, bagka bir devletin talebi {izerine
malvarliklarinin dondurulmasi 1373 sayili karar ile miimkiin kilinmistir. 6415 sayili

¢

Kanunun 6 maddesinde de bu durum *“...Tiirkiye’'den talepte bulunulmasi halinde,
Degerlendirme Komisyonunca degerlendirilen talep Cumhurbaskan tarafindan karara

baglanir. Degerlendirmede karsiliklilik ilkesi gozetilir.” seklinde diizenlenmistir.

77 Ozgeng, 2022, s. 192.

780 Ozgeng, 2022, ss. 192, 193.

781 Gordon, 2011, s. 330.; Ozgeng, 2022, s. 194.; Y1lmaz, 2020, s. 197.; Altiner Coskun, Siimeyra,
Terdrizmin Finansmaninin Onlenmesine Yonelik Birlesmis Milletler Giivenlik Konseyi’nin Akill
Yaptirim Kararlar1, (doktora tezi), Ankara Universitesi, Kamu Hukuku Anabilim Dal1, Ankara, 2015, ss.
87-88.

82 Ozgeng, 2022, s. 205.
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Bununla birlikte kanunun 7. maddesi dogrultusunda Degerlendirme
Komisyonu’na makul sebeplerin varlig1 halinde 6neride bulunma yetkisi verilmistir. Bu
durum s6z konsuu maddenin 1. fikrasinda, “5 inci ve 6 nct maddelerde diizenlenen
hususlar disinda, Degerlendirme Komisyonu, 3 tincii ve 4 itincii madde kapsamina giren
fiilleri gerceklestirdigi hususunda makul sebeplerin varligina istinaden kisi, kurulus veya
organizasyonlarin yabanci iilkelerde bulunan malvarliginin dondurulmas: talebiyle
Cumhurbaskanina oneride bulunulmasina karar verebilir.” seklinde dlizenlenmistir.

Yine aynit maddenin 3. fikrasinda “mahkemelerce teror orgiitii olduguna kesin
olarak karar verildikten sonra terorizmin finansmani su¢unu gerceklestirdigi konusunda
makul sebeplerin varligi halinde kisi, kurulus veya organizasyonlarin Tiirkiye 'de bulunan
malvarligimin dondurulmasina ve kaldirilmasina Degerlendirme Komisyonunun onerisi
iizerine Hazine ve Maliye Bakani ile Icisleri Bakani tarafindan birlikte karar
verilebilecegi” belirtilmistir. 4. fikraya gore ise bu kararin “derhal uygulanacagr” ve “48
saat icerisinde Hakimler ve Savcilar Kurulu tarafindan belirlenen Ankara agir ceza
mahkemesinin onayina sunulacagi" belirtilmistir.

Kanunun 10. maddesinde “Tiirk Medeni Kanunu’®’

‘nun iyiniyetin korunmasina
iliskin hiikiimleri sakli kalmak iizere, malvarliginin dondurulmasi kararina aykiri olarak
yvapilan her tiirlii tasarruf ve islemin hiikiimsiiz oldugu” belirtilmistir.

Kanunun 12. maddesinde malvarliginin dondurulmas: kararlarinin icrasi ele
alinmistir. 12. Maddenin 4. Fikrasinda “Malvarliginin dondurulmasi karari, Baskanligin
talebi iizerine 5271 sayili Kanunun 128 inci maddesinin iigiincii ila yedinci fikralarinda
belirtilen usule uygun olarak gecikmeksizin yerine getirilir.” denilerek malvarliginin
dondurulmasinin taginmaz, hak ve alacaklara elkoyma usuliine gore gergeklestirilecegi
belirtilmistir.

Burada belirtmek gerekir ki, malvarliginin dondurulmasi tedbiri, elkoyma
tedbirine oldukca benzese de aralarinda birtakim farkliliklar bulunmaktadir. ki tedbir
arasindaki en onemli fark, elkoyma tedbirine mahkeme tarafindan karar verilirken;
malvarliginin dondurulmas: tedbirine idari bir makam tarafindan karar verilmesidir. Bu
dogrultuda el koyma tedbiri bir ceza muhakemesi koruma tedbiri iken, malvarliginin

dondurulmas tedbirinin ise onleyici bir idari tedbir oldugunu sdylemek miimkiindiir’®*,

78 R.G., T: 22/11/2001, S: 24607.
78 Y1ldirim, 2013, s. 77, 81.
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Yine elkoyma tedbiri somut delillere dayanan kuvvetli siiphenin bulunmasi sartina bagh
iken malvarliginin dondurulmasi tedbirine boyle bir siiphe olugsmadan birtakim istihbarat

bilgileri ve belirtilere dayanarak karar verildigi gériilmektedir’s’.

4.4.1.12.1. Malvarh@inin Dondurulmasi Tedbirinin Kripto Paralar Cercevesinde
Ele Alinmasi

Kripto paralarla gerceklestirilen finansman1 Onlemek veya engellemek igin
uygulanacak tedbirlerin gerek kanuni olarak gerek ise pratikte bircok problemi
barindiracagini soylemek yanlis olmaz. Kripto paralarin terérizmin finansmaninda nasil
kullanilabilecegi iizerine ayrintili bilgiler bu ¢alismanin “Kripto Para” boliimii altinda
incelenmisti. S6z konusu boliimde daha c¢ok finansman faaliyetlerinin nasil
gerceklestirilebilecegi ve bu faaliyetler gerceklestirilirken nasil “gizli” ve “anonim”
kalinabileceginden bahsedilmisti. Bu baslikta ve devam eden baslikta ise toplanan ya da
saglanan kripto paralarin malvarliginin dondurulmasi, elkoyma ve miisadere tedbirlerinin
cercevesinde incelenmesi s6z konusu olacaktir. Malvarliginin dondurulmasi ile ilgili
incelemeye 6415 sayili kanun déahilinde yapilan tanimlar takip ederek baslamakta fayda
vardir.

Oncelikle 6415 sayili kanunun “Tamimlar” bashigi altinda “fon” tanimma
bakilmalidir. Kanunun 2. maddesinin 1. Fikrasinin (c) bendine gore fon, “Para veya
degeri para ile temsil edilebilen taginir veya tasinmaz, maddi veya gayri maddi her tiirlii
mal, hak, alacak ile bunlari temsil eden her tiirlii belge” olarak tanimlanmistir. Bu
dogrultuda kripto paralarin 6415 sayili kanunun fon taniminda sayilan unsurlardan
hangisine dahil oldugu problemi s6z konusu olacaktir. 6415 sayili kanunun amag ve
kapsamindan bahsedildigi ilk maddesinde kanunun 1999 tarihli Terdrizmin
Finansmaninin Onlenmesine Dair Uluslararas1 Sézlesme dogrultusunda hazirlandigina
vurgu yapilmistir. Bu dogrultuda kanundaki fon tanimi s6z konusu S6zlesmede yapilan
tanima paralel bir sekilde hazirlanmistir. Sézlesme ve kanunun amacinin, terdr
orgiitlerine ve teror faaliyetlerine finansal kaynak saglanmasinin 6nlenmesi oldugu
aciktir. Bu dogrultuda S6zlesmenin 1. maddesinde yapilan fon tanimi1 oldukga genis olup,

“her tiirlii kiymet”in fon kapsamina gireceginden bahsedilmektedir. Bu dogrultuda

78 Yildirim, 2013, s. 77.
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hukuken para olarak kabul edilmese bile para ile 6l¢iilebilen deger/kiymet saglayan kripto
paralarin S6zlesme kapsamindaki fon tanimina girecegi sdylenebilir. 6415 sayili Kanun
da genis bir fon tanim1 amaglanarak hazirlanmis olsa da, ilgili maddenin lafz1 yoniinden
sozlesmedeki fon tanimi kadar kapsayici bir tanimlamanin yapilamadigr goriilmektedir.
Yine de gerek Sozlesmedeki fon tanimi gerek ise kanunun amaci ile birlikte ilgili
Yonetmelikteki “kripto varlik” tanimi dikkate alinarak, kripto paralarin 6415 sayili
Kanundaki fon tanimina “gayri maddi mal” kabul edilerek dahil olmasinda sakinca
bulunmamaktadir. “Gayri maddi mal” kavrami ¢ogunlukla fikri miilkiyet hukuku ile
hukuka girmis bir kavramdir’. Zira esya hukukuna konu olan mallar, iizerinde hakimiyet

kurmaya miisait, cismani olan maddi mallar, yani esyalardir’®’

. Maddi - gayri maddi mal
ayrimi  Anayasa Mahkemesi tarafindan da yapilmis bulunmaktadir. Anayasa
Mahkemesi’nin 2008 tarihli bir kararinda’®®, “Miilkiyet hakkinin konusunu, maddi ve
gayrimaddi mallar olusturmaktadr. Tasinir ve tasinmaz mallar, maddi mallar
kapsaminda iken, fikri ve sinai miilkiyet haklari gayrimaddi mallar kapsaminda yer
almaktadir.” denilerek gayri maddi mal kavrami benimsenmis bulunmaktadir. Yine 6502
sayil1 Tiiketicinin Korunmas1 Hakkindaki Kanunun’®® 3. maddesinin 1. fikrasinin (h)
bendinde mal, “Aligverise konu olan; tasinir esya, konut veya tatil amagh tasinmaz mallar
ile elektronik ortamda kullanilmak tizere hazirlanan yazilim, ses, goriintii ve benzeri her
tirlii gayri maddi mallar’” seklinde tanimlanarak gayri maddi mal kavramina yer
verilmistir. Bilindigi iizere kripto paralarin niteligine iligkin Tiirk mevzuatlarindaki tek
diizenleme, galismanin yukarisinda da belirtildigi {izere Odemelerde Kripto Varliklarin
Kullanilmamasina Dair Yonetmelik’in 3. maddesinde bulunuyor olup, maddede yapilan
tanimda gayri maddi mal kavramina yakin bir ifade ile, kripto paralarin (varliklarin)
hukuken para olarak nitelendirilemeyen “gayri maddi varliklar” olarak tanimlandig

goriilmektedir. Ag¢iklanan biitiin bu bilgiler dogrultusunda kripto paralarin 6415 sayili

78 Erzurumlu, Nurbanu, “Tiirk Hukukunda Fikri Miilkiyete Konu Mallarin Cebri Icras1”, Yildirim
Beyazit Hukuk Dergisi, 2017/3, s. 169. https://dergipark.org.tr/tr/download/article-file/270859 (Erisim:
09.07.2022)

787 Tarakg1oglu, Zeynep Esra, “Kripto Varliklar Ve Ceza Hukuku Sorumlulugu”, Akdeniz Universitesi
Hukuk Fakiiltesi Dergisi, 2021/11(2), s. 327. https://doi.org/10.54704/akdhfd.1024708 (Erisim:
08.07.2022); Ozliik, Betiil, “Miilkiyet ve Zilyetlik Uzerine Diisiinceler”, Selcuk Universitesi Hukuk
Fakiiltesi, 2019/27 (1), s. 143.; Ozdemir, Genger, “Kripto Paralarin Esya Niteligi”, Siileyman Demirel
Universitesi Hukuk Fakiiltesi Dergisi, 2021/1 (1), ss. 298, 301.

788 Anayasa Mahkemesi, 31.1.2008 T., 2004/81 E., 2008/48 K.

R.G., T: 7/11/2013, S: 28835.
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Kanun uyarinca bir gayri maddi mal olarak “fon” sayilmasinda, kanunun amaci dikkate
aliarak bir sakinca bulunmadig: diisiiniilmektedir. Yine de kavram kargasasinin Oniine
gecmek amaciyla bir diizenlemenin yapilmasi isabetli olacaktir.

Kripto paralarin 6415 sayili kanun ¢ergevesinde fon olarak kabul edildiginden
hareketle, ayn1 kanunun 2. Maddesinin 1. Fikrasinin (¢) bendi kapsaminda “malvarligi”
tanimina da girdiginden bahsedilebilir. Zira ilgili bentte malvarlig1 “Miilkiyetinde veya
zilyetliginde bulunan ya da dogrudan veya dolayli olarak kontroliinde olan fon ve gelir
ile bunlardan elde edilen veya bunlarin birbirine doéniistiiriilmesinden hasil olan menfaat
ve degeri” olarak tanimlanmaktadir. Burada kripto paralarin miilkiyete ve zilyetlige konu
olup olamayacagi tartismasina girmeden kripto paralarin ilgili tanimdaki “dogrudan veya
dolayli olarak kontroliinde olan fon” kapsamina girdiginden bahsedilebilir. Bu
dogrultuda kripto paralar 6415 sayili Kanun kapsaminda malvarligi olarak kabul
edildiklerinden, malvarliginin dondurulmasi tedbirine de konu olabileceklerdir.

6415 sayili Kanunun 2. maddesinin 1. Fikrasmin (d) bendinde malvarligiin
dondurulmas1 ise, “Malvarliginin  ortadan  kaldirilmasimin,  tiiketilmesinin,
doniistiiriilmesinin, transferinin, devir ve temlik edilmesinin ve sair tasarrufi iglemlerin
onlenmesi amaciyla, malvarligi iizerindeki tasarruf yetkisinin kaldiriimast veya
kisitlanmasr” olarak tanimlanmastir.

Yukarida da belirtildigi iizere, malvarliginin dondurulmasi kararinin icrasi, 6415
sayili kanunun 12. maddesinin 4. Fikras1 uyarinca taginmaz, hak ve alacaklara elkoymay1
diizenleyen CMK’nin 128. Maddesinin {iglincli ila yedinci fikrasindaki usule gore
gerceklestirilecektir. Fakat terOrizmin finansmaninin kripto paralar aracilifiyla
gergeklestirilmesi durumunda taginmaz, hak ve alacaklara el konulmasina iliskin kanun
hiikiimleri ile malvarliginin dondurulmasinin icrasinin gerceklestirilebilmesi pratikte
yalnizca s6z konusu malvarlig1 bir kripto para borsasinda ya da bir bagka merkezi kripto
para uygulamasinda bulunmakta ise bir anlam ifade edecektir. Bu ¢aligmanin yukarisinda
da detayl1 bir sekilde bahsedildigi tizere kripto paralar, merkezi olmayan blok zincirlerde
islediklerinden bu tiir kararlarin icras1 miimkiin olmayacaktir. Zira kripto paralarin sahibi,
kripto paranin bulundugu adrese ait gizli anahtar1 bulunduran kisidir; diger bir deyisle
kripto paralarin mutlak kontrolii, adresin gizli anahtarin1 bulunduran kisiye aittir. Bu
nedenle kimsenin tahakkiimii altinda olmayan, aga erisimde bir arac1 bulunmayan, dagitik

yapidaki bu zincirler lizerindeki kripto paralar hakkinda malvarliginin dondurulmasi ya
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da diger ceza muhakemesi tedbirlerinin pratikte higbir hitkmii olmayacaktir. Bununla
birlikte kripto para eger bir merkezi borsa iizerinde (CEX) bulunuyorsa, bu durumda
malvarliginin dondurulmasi karar1 icra edilebilecektir. Bu tiir bir durumda, malvarliginin
dondurulmasi karar1 verilen kisinin bir CEX tizerinde bulundurdugu kripto paralarin blok
zincir lizerindeki sahibi aslinda borsadir. Clinkii kisi, borsa lizerinde aktarim ya da ¢ekim
yaptig1 clizdan adreslerinin gizli anahtarini elinde bulundurmamaktadir. Kripto paralar
hakkindaki bu durum uygulamada siklikla Andreas Antonopoulos’un iinlii deyimi ile
“Not your keys not your coins. (Anahtar senin degilse para da senin degildir.)” seklinde
aciklanmaktadir. Yani bir adrese ait kripto paralar iizerinde tasarrufta bulunacak kisi
sadece o adrese ait gizli anahtar1 elinde bulunduran kisidir. Sonug olarak eger malvarligi
degerinin dondurulmasi karar1 verilen kisinin merkezi bir kripto para borsasinda kripto
paras1 bulunmakta ise, bu hesap CMK 128/5 uyarinca dondurulabilecektir. Dondurulmak
istenen kripto paraya eger blok zincir iizerindeki bir sahsi clizdandan erisiliyorsa
malvarliginin dondurulmasi karari alinsa bile uygulanmasi pratikte imkansiz olacaktir.
Deginildigi lizere, sahsi clizdanda bulunan kripto paralar hakkinda karar verilen
tedbirlerin icra edilebilirligi olusmayacak olsa bile, s6z konusu cilizdanlarin ¢esitli
merkezi kripto para borsalari ile birlikte hareket edilerek bir “kara liste”ye alinmalar1 ve
bu cilizdan adreslerinden kripto para borsalarina gelecek kripto paralarin el konulmasi ya
da bu ciizdan adresleri ile etkilesime giren adresler iizerinde yaptirim uygulanmasi
miimkiin olacaktir. Bu dogrultuda yapilacak diizenlemelerin bu hususu kapsamasi yerinde

olacaktir.

4.4.1.13. Terorizmin Finansmam Sucu Bakimindan Elkoyma ve Miisaderenin
Kripto Paralar Cercevesinde Ele Alinmasi

Teroérizmin finansmani sugu bakimindan elkoyma ve miisadere tedbirlerinin
uygulanabilecegini sdylemek miimkiindiir. Elkoyma ve miisadere arasinda bazi temel
farkliliklar bulunmaktadir. Elkoyma bir koruma tedbiriyken miisadere bir giivenlik
tedbiridir. Yine elkoyma gegcici bir tedbir iken miisadere nihai bir tedbirdir.

Terorizmin finansmani sucunda elkoyma tedbiri hususunda O6zellik gosteren
hiikiim, Ceza Muhakemesi Kanununun 128. maddesinde diizenlenen “Tasinmazlara, hak
ve alacaklara elkoyma”dir. Kanunun 123. maddesindeki basit elkoymadan farkli olarak

tasinmaz, hak ve alacaklara elkoymada “somut delillere dayanan kuvvetli siiphe”

166



aranmaktadir. Bununla birlikte 128. maddenin 2. fikrasinda hangi suglar i¢in bu elkoyma
usuliiniin uygulanacagi sayilmistir. Belirtmek gerekir ki bu suglar arasinda terérizmin
finansmani sucu bulunmamaktadir. Yine de bu hiikiim terérizmin finansmani sugu
hakkinda uygulanabilecektir. Bu duruma dayanak ise 5549 sayili Su¢ Gelirlerinin
Aklanmasinin Onlenmesi Hakkinda Kanun’®un 17. maddesidir. ilgili madde hiikkmiinde
“Aklama ve teroriin finansmani sugunun islendigine dair kuvvetli siiphe bulunan hallerde
5271 sayili Ceza Muhakemesi Kanununun 128 inci maddesindeki usiile gére malvarlig
degerlerine elkonulabilir.” denilerek tasinmaz, hak ve alacaklara elkoyma hiikmiiniin,
Ceza Muhakemesi Kanununun 128. maddesinde sayilan suclardan biri olmamasina
ragmen terorizmin finansmani su¢u hakkinda da uygulanabilmesi saglanmistir.
Terorizmin finansman1 sucunun maddi konusunu kripto para olusturuyorsa,
mevcut elkoyma ve miisadere hiikiimlerinin uygulanmasi hususunda bir¢ok sorun ortaya
¢ikacaktir. Bu hususlar hem elkoyma hem de miisadere ile ilgili olarak temelde ayni
sorunlar oldugundan ve terdrizmin finansmani sugunun kripto paralar kullanilarak
islenmesi durumunda elkoymanin, ¢calismanin yukarisinda ayrintili bir sekilde agiklanan
blok zincire ait birtakim temel 6zellikler nedeniyle tek basina bir anlam ifade etmeyecegi,
bu nedenle tedbirlerin icra edilebilirligi ve etkililigi konusunda bu tedbiri miisaderenin
takip etmesinin ¢ogu durumda zorunlu olacagi sebebiyle, anlatimda birlik olusmasi
acisindan s6z konusu hususlar bu basglik altindaki bulunan miisadere ile ilgili
aciklamalarda ayrintili olarak islenecektir. Yine de oncesinde ilgili kripto paranin (fon)
merkezi bir borsa lizerinde bulunmas1 durumunda elkoymadan bahsedilecektir.
Terdrizmin finansmani sugunun maddi konusunu olusturan fon, kripto para olarak
bir merkezi kripto para borsasinda bulunuyorsa; bu kripto paraya Ceza Muhakemesi
Kanununun 128. maddesinin 1. Fikrasinin (h) bendi dogrultusunda “diger malvarlig:
degeri” kapsaminda elkoymaya basvurulabilir. Ayn1 fikraya gore, bu madde kapsaminda
elkoyma yapilabilmesi i¢in MASAK’tan rapor alinmasi gerekecektir. Elkoyma karari
verildikten sonra karar, 128. maddenin 5. fikras1 uyarinca kripto paranin bulundugu
borsaya bildirilecektir. Bu hiikiimler dogrultusunda terdrizmin finansmani sugu hakkinda
malvarligin1 dondurma tedbirinin elkoyma tedbirine gore daha hizli ve etkili olacagin

s0ylemek miimkiindiir.

"0 R.G., T: 11/10/2006, S: 26323.
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Terorizmin finansmani su¢unun maddi konusunu olusturan fon olarak kripto
paranin sahsi bir adreste/cilizdanda bulunuyor olmasi durumunda tek basina elkoymanin
oldukca yetersiz bir tedbir olacagin1 sdylemek miimkiindiir. Zira elkonulacak kripto
paranin bulundugu yer aslinda blok zincirdir; kisi bu kripto paranin bulundugu adrese ait
kripto paralar {izerindeki tasarruf yetkisini, asagida miisadere ile ilgili agiklamalarda
bahsedilecek olan, birtakim bilgileri kullanarak saglamaktadir. Bu bilgilere sahip olan
herhangi bir kisi adrese ve adresin sahip oldugu kripto paralara erisim saglayabilir. Bu
nedenle pratikte kripto paraya el konulmasi gibi bir durum, bu ¢alismanin yukarisinda
blok zincire ve kripto paralara ait ayrintili bir sekilde agiklanmis 6zellikler dahilinde
miimkiin géziikmeyip; bu kripto paranin bulundugu adrese erigimi saglayacak bilgiler,
eger yedeklenmis halde bulunuyorlarsa, bu bilgilerin yer aldig1 esyalara elkonmasi s6z
konusu olacaktir. Adrese erisimi saglayan ve asagida bahsedilecek bu bilgilere elkonmast,
bu bilgilere sahip herhangi birinin kripto paralar {zerindeki tasarruf yetkisini
sonlandirmayacaktir. Bu nedenle terdrizmin finansmani sugunun kripto paralar
kullanilarak iglenmesi halinde mevcut diizenlemeler kapsaminda elkoyma tedbirinin tek
basina olduk¢a islevsiz olacagini ve elkoymay: takiben miisaderenin gerceklestirilmesi
gerektigini soylemek miimkiindiir.

Miisadere, Centel vd. gore “islenen sugun sonucu olarak, bir esyanin veya

1 Toroslu ve Toroslu

kazancin miilkiyetinin devlete ge¢mesi” anlamina gelir
miisadereyi, “Yeni suglarin islenmesini onlemek amacuyla, cezai nitelikteki hukuka aykiri
fiillerden kaynaklandig1 veya bunlarin islenmesiyle ilgili oldugu i¢in sug diislincesini ve
sucun c¢ekiciligini canlt tutan egyaya devlet Ilehine el konulmasi” seklinde

792

tanimlamaktadir’®?. Hafizogullar1 ve Ozen ise miisadereyi, “sugla ortaya ¢ikan kriminojen

ortami1 gidermeye matuf ceza hukuku tedbiridir” olarak tanimlamaktadir’?.

Tiirkiye Cumhuriyeti Anayasasi’nin 38. Maddesinin 7. Fikras1 uyarinca kisinin
malvarligmimn tiimii {izerindeki miilkiyetin devlete ge¢mesi anlamina gelen’* genel
miisadere cezasi verilemez. Miisadere Tiirk Ceza Kanununun 54. maddesinde esya

miisaderesi, 55. maddesinde kazan¢ miisaderesi olmak tizere iki tiirdiir.

791 Centel vd., 2020, s. 738.

792 Toroslu ve Toroslu, 2021, s. 479.
73 Hafizogullar1 ve Ozen, 2021, s. 479.
794 Centel vd., 2020, s. 738.
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Bir giivenlik tedbiri olan miisaderenin terdrizmin finansmani sugu hakkinda
uygulanabilecegi sdylenebilir. Bununla birlikte terdrizmin finansmani sugunda hem esya
hem kazang miisaderesinin uygulanmas1 miimkiindiir’*>.

Terérizmin finansmani sugunun kripto paralar ile islenmesi durumunda
miisaderenin nasil icra edilecegi konusunda bir¢ok problem bulunmaktadir. Bu konu
hakkinda mevzuatta herhangi bir diizenleme bulunmamaktadir; bilindigi iizere Tiirk
hukukunda kripto paralar ile ilgili tek diizenleme Odemelerde Kripto Varliklarm
Kullanilmamasina Dair Y 6netmelik’tir.

Miisadere hususunu, kripto paranin bir merkezi borsada bulunmasi ya da kisisel
clizdanda bulunmasi seklinde iki tiirlii inceleyebiliriz. Kripto paranin merkezi bir borsada
olmasit durumunda miisadere kararnin icra edilebilirliginin olacagin1 sdylemek
miimkiindiir. Caligmanin yukarisinda da bahsedildigi iizere merkezi borsalarda bulunan
hesaplarin blok zincir iizerindeki asil sahibi, hesaplarin gizli anahtarini elinde tutan
borsadir. Tirk Ceza Kanununun kazang misaderesini diizenleyen 55. maddesi

¢ ve merkezi

dogrultusunda terdrizmin finansmani sugunun maddi konusunu olusturan’”
bir kripto para borsasinda tutulan fonun miisaderesine karar verilebilecektir.

S6z konusu kripto para eger sahsi bir clizdanda tutuluyorsa, bu durumda kripto
paranin hangi blok zincir {izerindeki hangi adreste bulundugu biliniyor olsa bile, bu
adresin {lizerinde tasarrufta bulunabilecek tek kisi adrese ait gizli anahtar1 elinde
bulunduran kisi oldugundan, miisadere karar1 verilse bile icra edilebilmesi pratikte
miimkiin olmayacaktir. Miisadere kararinin icra edilebilmesinin tek yolu, adrese ait gizli
anahtarin elde edilmesidir. Zira gizli anahtar ile s6z konusu adrese erisemeden, o adreste
tutulan kripto paranin miisadere edilmek amaciyla baska bir adrese gonderilmesi miimkiin
degildir. Calismanin iist boliimlerinde de ayrintili bir sekilde aktarildigi {izere, blok
zincirde bir araci yoktur; kullanicilar direkt olarak blok zincire erisebilir; blok zincir
tizerinde her tiirli islemi gergeklestirmek icin yalnizca bir adres ve adrese ait gizli
anahtara sahip olunmasi yeterlidir.

S6z konusu fonun bulundugu adres, oldukg¢a farkli tiirden blok zincirden biri

tizerinde olabilir; bununla birlikte tutulan fon farkli goriinlimlerde karsimiza cikabilir.

795 Godekli, 2013, s. 260.; Tokgdz, 2022, ss. 176-177.
796 Hafizogullari ve Ozen’e gére madde hitkmiinde gecen “sucun konusunu olusturan maddi menfaat”ten
sucun maddi konusunu olusturan seyler anlasilmaktadir. Hafizogullari ve Ozen, 2021, s. 484.
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Yine fon toplanan ya da saglanan bu hesaba, fiili ger¢eklestiren kisinin erisim yontemleri
farkli olabilir. Kripto paralar ve blok zincir hakkinda bu calismanin yukarisindaki
yapilmis detayli agiklamalarda bu hususlar incelenmis olsa da, miimkiin oldugunca
tekrara diigmeden, bu hususlarin miisadere sorunu lizerinden irdelenmesinde fayda vardir.

Genel olarak blok zincir tizerindeki bir adres lizerindeki tasarruf yetkisi, adrese ait
gizli anahtari elinde bulunduran kisiye aittir. Bununla birlikte s6z konusu adreslere erisim
yontemlerinde cesitlilik vardir. Ilk olarak bir kisi, bir adrese direkt olarak gizli anahtar
ile erigebilir. Bir diger yontemde kisi adrese keystore dosyasi (keystore file) ile erisebilir.
Keystore dosyasi, adresin gizli anahtarini barindirdigindan adrese erisimi saglar. Yine
kisi isterse adrese animsatici dizi (mnemonic phrase/seed phrase) ile erisim imkani
saglayabilir. Animsatici diziler, kullanilan blok zincire gore 12, 15, 18, 24 gibi farkli
sayida kelimelerden olusan dizilerdir. Kisi, clizdanina erismek i¢in bu dizileri eksiksiz bir
sekilde girer; zira tek bir kelime farklilig1 ya da bosluk sahip olunandan bagka bir ciizdana
erisime yol acacaktir. Tek bir animsatict dizi genellikle birden fazla adrese de erisimi
saglar. Kullanic1 animsatici dizi ile bir adres agtiktan sonra ayn1 dizi kapsaminda birden
cok adres olusturabilir. Bu adreslerin her birinin kendi gizli anahtarlar olsa da hepsine
tek bir animsatici dizi ile erisilebilir.

Genel olarak blok zincir iizerindeki adreslere erismek i¢in yukarida bahsedilen
bilgilerden herhangi biri gereklidir. Bununla birlikte kisisel adres veya ciizdanlara erisim
farkli araglar kullanilarak gergeklestirilebilir. Bu ara¢ mobil bir uygulama olabilecegi
gibi, tarayici eklentisi, masaiistii uygulamasi, donanim ciizdanlar1 ya da kagit ciizdan
olabilir. Kisisel adreslere erisebilmek i¢in herhangi bir ara¢ kullanilabilir, fakat her
haliikarda baglangicta yukarida bahsedilen bilgilerin girilmesi gerekecektir. Bahsedilen
araglar icerisinde digerlerinden farklilasan arag, donanim ciizdanlaridir. Donanim
clizdanlar1 genellikle USB baglanti {izerinden bilgisayara ya da diger cihazlara
baglanabilen, igerisinde kullanicisinin gizli anahtarint  barindiran kripto para
clizdanlaridir. Yaygin saninin aksine donanim ciizdanlar1 igerisinde kripto para
barindirmazlar; kripto para her haliikarda blok zincir iizerindedir. Donanim ciizdanlari
kiictik, taginabilir bir aygit olarak istenilen yer ve zamanda kisisel adreslere erisimi saglar.
Donanim ciizdanlarinin diger araglara gore daha giivenli olmalarinin sebebi, offline
clizdanlar olmalar1 sebebiyle saldirilara kapali olmalari; internet baglantis1 gergeklesse

bile blok zincir iizerinde yapilan iglemlerin gizli anahtar ile imzalanma asamasini1 kendi
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donanimi igerisinde tamamlamasindan dolayidir. Kagit clizdanlar ise basitge, adrese ait
gizli ve agik anahtarin, QR kod seklinde kagida yazdirilmig halidir. Kisi clizdanina
transfer almak istediginde acik anahtarina ait QR kodu paylasir; ciizdanindan harcama
yapmak istediginde gizli anahtarina ait QR kodunu okutur.

Bu bilgiler cer¢evesinde, merkezi bir borsa gozetiminde olmayan kripto para
adresi iizerinde miisadere islemi gerceklestirilebilmesi i¢in dogal olarak bu adrese
erisimin saglanmasi gerekecektir. Bu erisim de bahsedildigi ilizere adrese ait gizli
anahtarin, keystore dosyasinin ya da animsatict dizilere erisim ile miimkiin olacaktir.
Arama ve el koyma faaliyetleri ¢ergcevesinde bu bilgilere erisilemedigi siirece, bu
adreslerde bulunan kripto paralarin miisaderesi de gerceklesemeyecektir. Gizli anahtar,
animsatici diziler ya da keystore dosyasinin saklanmasi i¢in herhangi bir yontem tercih
edilmis olabilir. Ornegin gizli anahtar ya da animsatici diziler bir kagida yazilmis olabilir;
herhangi bir donanim aygitinda, herhangi bir bilginin saklandig1 sekilde saklaniyor
olabilir. Ya da kisi animsatici dizileri ezberinde tutuyor olabilir veya s6z konusu bilgilerin
yedegini almamis da olabilir. Goriildiigii lizere miisaderenin gerceklestirilebilmesi i¢in bu
bilgilere ihtiya¢ duyulmakta; bunun i¢in de ciizdana ait gizli anahtar vb. bilgilerin kisi
tarafindan Onceden yedeklenmis olmasi ve yedeklenmis bu bilgilerin bir sekilde
bulunmasi gerekmektedir. Alman Federal Yiiksek Mahkemesi 1. Ceza Dairesi’nin
27.07.2017 tarih ve 412/16 sayil1 kararinda da clizdana ait gizli anahtarin kripto paralara
ait fiili tasarruf yetkisinin ele gecirilmesi i¢in zorunlu oldugunu belirtmektedir. Kararda
gizli anahtarin bilinip bilinmemesinin kazang miisaderesi kararina etki etmeyecegi, bu
durumun kararin infazina iliskin oldugu belirtilmistir’®’.

Yukarida belirtildigi lizere s6z konusu adrese ait gizli anahtarin bir donanim
clizdan1 ya da kagit ciizdan ile saklanmasi olasilig1 da miimkiindiir. Gizli anahtar eger bir
donanim ciizdani ile saklaniyorsa ve bu ciizdanlar yapilan arama sonucu bulunabilmisse;
clizdana, daha dogru bir ifadeyle islemleri onaylayacak gizli anahtara erisebilmek icin
aygit tizerindeki pin kodunu girmek gerekecektir. Aygit lizerindeki pin kodunun belirli
bir sayida yanlis girilmesi aygitin fabrika ayarlarina donmesine neden olacak; sonucunda
gizli anahtar silinecektir. Bu tiir aygitlar yiiksek giivenlikli olarak iireticisi tarafindan

iiretim sirasinda disaridan gelecek herhangi fiziksel ya da yazilimsal ataklara karsi

737 Unver, Y. ve K. Oz (Eds.), Kripto Para ve Ceza Hukuku, Seckin Yayincilik, Ankara 2022, s. 456.

171



direngli olarak {iiretilen aygitlardir. Bu nedenle aygit bulunsa bile clizdana yani gizli
anahtara erigsim oldukca zorlu olacaktir. Bununla birlikte eger s6z konusu adres bir kagit
clizdan seklinde bulunuyorsa; kagit ciizdan iizerinde adresin gizli anahtar1 bir QR kod
seklinde bulundugundan miisadere 6niinde bir engel bulunmayacaktir.

Terorizmin finansmaninin maddi konusunu olusturan fonun ¢oklu imza (multisig)
gerektiren akilli kontrat dogrultusunda ¢alisan bir adreste olmas1 da miimkiindiir. Ornegin

Gnosis Safe’?®

gibi platformlarda olusturulan ciizdanlara birden fazla adres baglanir. Bu
clizdan iizerinde gerceklestirilecek islemler icin ciizdan olusturulurken belirlenen sayida
adresin imza gerekecektir. Ornegin bir terdr faaliyetini finanse etmek igin dort ciizdan ile
Gnosis Safe lizerinde bir ¢oklu imza ciizdan1 olusturulmus olup, fonlar bu ciizdanda
toplantyor olsun. Bu ciizdanda bulunan fonlar1 ¢ekebilmek i¢in de dort clizdanin en az
iclinlin imzalamasi gerektigi sart1 konuyor olsun. Bu dogrultuda bu fonlara el koyabilmek
ve miisadere edebilmek icin imzalayici clizdanlarin en az igline erisim gerekecektir.
Ciinkii bu fonlarin miisadere edilebilmesi i¢in gergeklestirilecek aktarim isleminin s6z
konusu dort clizdandan {igii tarafindan onaylanmasi gerekecektir. Bu durum yukarida
birden ¢ok olasilikla izah edilen tek bir adresin kontroliindeki fonlarin miisaderesinden
katbekat daha zor olacaktir.

Yukarida finansmana konu olan ve kisisel bir clizdanda bulunan kripto paralarin
miisaderesine iligkin birtakim olasiliklar degerlendirilmistir. Fakat belirtmek gerekir ki;
arama, elkoyma ya da miisadere i¢in karar verilene ve bu kararlar uygulanana kadar,
adrese ait gizli anahtarlara basarili bir sekilde erisilmisse bile; s6z konusu adrese ait gizli
anahtari, keystore dosyasini ya da animsatici dizileri elinde tutan bagka biri ¢oktan adreste
bulunan kripto paralar1 baska bir adrese tasimis olabilecektir. Tekrar vurgulanirsa, bir
adrese ait gizli anahtar1 elinde bulunduran herkes o adres iizerinde istedigi islemi
gerceklestirebilir.

Miisaderenin gergeklestirilebilmesi adina yukarida sayilan engellerden hig¢birinin
olmadigin farz edelim; kripto paranin bulundugu adres tespit edilebilmis, adrese erigimi
saglayacak bilgiler elde edilmis ve bu asamalar gerceklesirken adres tlizerindeki kripto
paralar baska biri tarafindan bagka bir adrese tasinmamis bulunsun; bu durumda dahi

miisadereyi engelleyecek birtakim etkenler bulunabilir. Ornegin kripto paralar bir akilli

798 https://gnosis-safe.io/ (Erisim: 21.07.2022)
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sdzlesme vasitasiyla herhangi bir dApp’®” {izerinde belirli bir siireligine (1 ay, 1 yil, 4 yil
vs.) kitlenmig olabilir. Bu ihtimalde s6z konusu kripto para iizerinde kilit siiresi bitene
kadar herhangi bir tasarruf yapilamayacaktir. Yine de eger ilgili dApp, kilitlenen kripto
paralara denk bir sekilde token olusturup, bu tokenlari transfer etmeye ya da ikincil
marketlerde satma imkani sagliyorsa; bu sekilde kilitlenen kripto paralar miisadere
edilebilecektir.

Miisaderenin gergeklesebilmesinin onilindeki bir diger engel ise, s6z konusu
adresin tuttugu kripto paralarin hangi aglarda, protokollerde ya da dApp’ler iizerinde
bulundugu sorunudur. Tek bir adres, birden fazla blok zincir tizerinde kripto para
bulunduruyor olabilir. Bu konuda en ¢ok karsilasilan rnek EVMB3® uyumlu adreslerdir.

1 {izerinde kripto para

EVM uyumlu bir adres, EVM uyumlu birden ¢ok blok zincir®
islemi yapabilir; bu nedenle EVM uyumlu farkli blok zincirler lizerinde farkli adres
acilmasia gerek yoktur. Cogunlukla bir adresin EVM uyumlu blok zincirlerde
bulundurdugu kripto paranin miktari, ¢esidi ya da ag iizerinde olmakla birlikte bu aglar
tizerinde olusturulmus merkeziyetsiz platformlar ile etkilesimde bulunan kripto paranin
miktar1 ve ¢esidini, etkilesime girilen akilli kontratlar da dahil olmak {izere yapilan biitiin
islemleri, gesitli ag tarayicilar1 kullanilarak tespit etmek miimkiindiir®®?. Yine de bu tiir
tarayicilar kullanilarak aglar iizerinde tutulan biitiin kripto paralar tespit edilemeyebilir.
Ornegin ¢alismanin yukarisinda detayli bir sekilde bahsedildigi iizere, s6z konusu kripto
paralar  gizlilik saglayan bir Rollup olan Aztec Network gibi ikincil
katmanlarda/platformlarda tutuluyorsa, bunun tespiti s6z konusu blok zincir tarayicilari
kullanilarak yapilamayacaktir. Bu nedenle her platformun teker teker incelenmesi
gerekebilecektir.

Miisaderenin basarili bir sekilde tamamlanabilmesi, miisadere edilecek kripto
paralarin (ya da NFT gibi yiiksek deger tagiyabilen erc-721 standarth varliklar) giivenli
bir adrese tasinmasi ile tamamlanacaktir. Bu adresin kim tarafindan kontrol edilecegi,
giivenliginin nasil saglanacagi gibi hususlarin gergeklestirilecek hukuki diizenlemeler ile

usulen ortaya konmasi gerekecektir.

799 En. Decentralised Application. Tr. Merkeziyetsiz Uygulama.

800 calismanin yukarisinda incelenmistir.

801 Grnegin Ethereum, Fantom, Polygon, BNBChain, Avalanche C-Chain vb.

802 Brn.: https://etherscan.io/ , https://debank.com/, https://blockscout.com/ .
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Su anki diizenlemeler ¢ercevesinde, kripto paralarin miisaderesine iligskin en ¢ok
basvurulacak kanun diizenlemesi siiphesiz Tirk Ceza Kanununun 55. Maddesinin 2.
Fikras1 olacaktir. Zira uygulamada c¢ogunlukla s6z konusu kripto paralara
erisilemeyeceginden, bunlarin karsiligini olusturan degerlerin miisaderesine karar
verilebilecektir. Zira ilgili fikrada “Miisadere konusu esya veya maddi menfaatlere
elkonulamadigi veya bunlarin merciine teslim edilmedigi hallerde, bunlarin karsiligini
olusturan degerlerin miisaderesine hiikmedilir.” denilmektedir.

Terdrizmin finansmani sugunda fon olarak kullanilan kripto paralarin miisaderesi
ile ilgili agiklamalar bitirilmeden 6nce, yapilacak miisaderenin esya miisaderesi mi yoksa
kazan¢ miisaderesi mi olacagr konusuna deginmek gerekecektir. Bu baslik altinda
deginildigi tlizere kripto paralarin miisaderesi kazan¢ miisaderesi c¢ergevesinde
gerceklestirilecektir; zira terérizmin finansmani sugunun maddi konusunu olusturan fon
bu durumda kripto para olmakla birlikte zaten kripto paralarin hukuken esya niteliginde
oldugunu sdyleme miimkiin degildir. Bununla birlikte donanim ciizdani, kagit ciizdan; ya
da s6z konusu adrese erisimi saglayan gizli anahtar, keystore dosyas1 ve animsatici dizi
gibi bilgileri iceren kagit ya da teknolojik aygitlarin miisaderesinin hangi miisadere
cesidine girecegi tartisilabilir. Donanim clizdani, kagit ya da bilgileri saklayan dijital
diger donanim aygitlarmin fiziki yapilari geregi esya sayilmalart miimkiindiir. Zira
tizerinde gizli anahtar yazili olsa da sonucta kagit bir esyadir; ya da igerisinde kripto para
adresine ait keystore dosyasini bulundursa da bilgisayar bir esyadir. Bu esyalarin Tiirk
Ceza Kanununun 54. Maddesi geregi miisadere edilmelerinde bir sakinca yoktur.
Doktrinde Hafizogullar1 ve Ozen’in savundugu goriise gore, esya miisaderesi ile ilgili
54/1 hiikkmiinde bahsedilen “sucun islenmesinde kullanilan esya”, “sugun iglenmesine
tahsis edilen esya” ya da “suctan meydana gelen esya” sugun maddi konusunu olusturan
esya degildir. Bu nedenle sucun konusunu olusturan esya, miisadere konusu esya
degildir®®. Bu goriise katilmakla birlikte; bu gériisiin donanim ciizdani, kagit ciizdan ya
da ilgili adrese erisimi saglayan diger bilgileri iceren esyalarin esya miisaderesi
hiikiimlerine gore miisadere edilmelerinde bir sakinca bulunmayacaktir; zira donanim

clizdan1 da olsa, kagit ciizdan da olsa bu esyalar kripto paranin kendisi degildir; kripto

para blok zincirde bulunur; bu esyalar bir bakima kripto paralara erisimi saglayan

803 Hafizogullari ve Ozen, 2021, s. 480.
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esyalardir. Bu dogrultuda ter6érizmin finansmani su¢unun maddi konusunu olusturan fon
olan kripto paralara erisimi saglayan bu esyalar “sugun islenmesinde kullanilan esya”
olarak kabul edilerek esya miisaderesine konu olabilir. Tekrar vurgulamak gerekir ki
ter0rizmin finansmani su¢unun maddi konusu bu esyalar degil, blok zincir {izerinde, ilgili
adreste bulunan kripto paradir. Fakat yine de belirtmek gerekir ki, bu tiir esyalarin esya
miisaderesi ile miisadere edilmesi pratikte gereksiz olacaktir; zira bu esyalar miisadere
edilse bile erisimi sagladiklar1 adreste bulunan kripto paralar miisadere edilmis
olmayacaktir; kripto paralar blok zincir iizerinde yine ayni adres ilizerinde duracaktir.
Sonug olarak asil amag bu kripto paralarin blok zincir iizerinde miisadere edilecek bagka
bir ciizdana taginmasi olacagindan; ilgili esyalarin elkoyma tedbirini takiben kazang
miisaderesi ile adreste bulunan kripto paralarin miisadere edilmesine karar verilmesi daha

isabetli olacaktir.
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Blok zincir kriptografik islemlerin gruplagsarak meydana getirdigi bloklardan
olusan, kurcalamay1 belli eden ve kurcalamaya dayanikli dagitik dijital defterler ya da bir
diger tabir ile dagitik veri tabanlaridir. Blok zincir teknolojisi bir kisinin, bir kurumun,
bir merkezi otoritenin, bir aracinin tahakkiimii altinda degildir. Blok zincir, glivenilir
iciincli tarafin, merkezi bir otoritenin saglayabildigi kismi giiveni; dagitik yapili
mimarisiyle tek bir lidere bagimli olmaksizin mutlak giivene doniistiiren bir teknolojidir.

Beseri iliskilerde giivenilir bir kuruma olan ihtiyag, insanligin baslangicindan
itibaren var olmaktadir. Kurumlar, insanlar arasinda bir araci islevi gorerek, giiven
bunaliminin kismen giderilmesine hizmet etmek amaciyla, toplum tarafindan
olusturulurlar. Bu dogrultuda kurum, yeri geldiginde devlet, yeri geldiginde yasa, yeri
geldiginde bir banka olabilir. Toplum, gilindelik hayatta kendi igerisinde etkilesimde
bulunurken ihtiya¢ duydugu giiveni saglamak amaciyla, kendiler tarafindan olusturulan
ve “giivenli” olduguna inanilan bu kurumlara giivenirler. Fakat merkezi olan bu yapilarin,
disaridan miidahalelere agik olmasi, bir kisi, grup ya da baska bir kurum tarafindan
kontrol edilebilmesi, ne derece giivenli olabilecegi konusunda soru isaretleri
barimndirmaktadir. Bu dogrultuda giiveni saglamak amaciyla giivenilirligi sorgulanabilen
bir yapiya dayanmak celiskili bir durum olusturmaktadir. Iste blok zincir teknolojisi tam
da bu asamada devreye girmektedir. Merkezi olmayan ve dolayistyla herhangi bir kisi,
grup kurum ya da aracinin tahakkiimii altinda olmayan bu teknoloji, kismi giiveni mutlak
giivene doniistiirmektedir. Ciinkii blok zincir tamamen seffaf ve tamamen tarafsizdir.

Blok zincir merkeziyetsiz oldugundan ve herhangi bir kisi ya da grubun istekleri
dogrultusunda islemediginden, blok zincirlerin hangi ama¢ dogrultusunda kullanilacag:
da merkeziyetsiz bir sekilde kullananlarin istegi dogrultusunda, farkli goriiniimler
cercevesinde ortaya ¢ikabilirler. Bu ¢calismada daha ¢ok blok zincirin “6deme araci1” olan
gOriiniimii yani kripto paralar iizerinde durulmustur.

2008 yilinda Satoshi Nakamoto’nun “Bitcoin: A Peer-to-Peer Electronic Cash
System” adl1 makalesi ile ortaya ¢ikan kripto paralar, “dagitik bir yapiya sahip, merkezi
bir otoriteye dayanmayan, herkese acik, sifrelemeye dayali para” olarak tanimlanabilir.

Oldukga 6zellik ihtiva eden kripto paralarin, genel olarak paranin ortaya ¢ikis siireci ve
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blok zincirin ortaya c¢ikis siireci ¢er¢evesinde incelenmesi, bulundugu konumu ortaya
koymak adina gereklidir.

Bu dogrultuda ¢alismaya, Smith ve takip eden ekonomistler tarafindan “paranin
kokeni” olarak kabul edilen “takas™ kavrami agiklanarak giris yapilmistir. Fakat cagdas
antropologlarin birgogunun kabul ettigi goriise gore bu yaklasimin dogru olmadigi,
paranin kokenlerinin takasa dayanmadigi agiklanmaistir.

Tarih boyunca bir¢ok sey para amaciyla kullanilagelmistir. Deniz kabugundan,
yerinden oynatilamayacak kadar biiyiik kayalara; giimiisten, canli hayvanlara kadar
oldukg¢a genis bir yelpazede gerceklesen para kullanimi, bir seyin para olma giiciinii
nereden aldigi sorusunu da akla getirir. Bu dogrultuda paranin para olma giiclinii
kendisinden aldigi, toplumdan aldigi, devletten aldig1 ya da kurumsal yapidan aldigi
belirtilmistir. Para olarak kullanilan seylere bakildiginda, bunlarin bu goriislerden bir
veya birden fazlasini karsilayabildigi gortiilmektedir.

Lidyalilardan bu yana en baskin para tiirli, degeri kendiliginden gelen ve
yukaridaki goriislerin birden fazlasina uyan emtia para olmugtur. Parasal sistem,
giniimiize kadar ¢ogunlukla emtia paralar, Ozellikle altin ve giimiis etrafinda
sekillenmistir. Bu dogrultuda uluslararast para sistemlerinden olan giimiis ve altin
standartlari, her ikisini ihtiva eden ¢ift metal sistemi, altin degisim standardi ve dolara
dayali altin sistemi olan Bretton Woods sistemlerinin altin ve glimiis emtialarina
dayanmasi bu durumu dogrulamaktadir.

Bretton Woods sisteminin 70°li yillarin baginda yerini dalgali kur sistemine
birakmasindan milenyuma dogru, teknolojik ilerlemelerin parabolik bir artisla hiz
kazanmasi, yeni 6deme sistemlerini ve yeni para tiirlerini de ortaya ¢ikarmistir. Para
olarak kullanilan ilk nesnelerden bu yana fiziki olan paranin yerini, 1’ler ve 0’lardan
olusan, elle tutulamayan paralar almistir. Bunlar elektronik, dijital, sanal ve kripto
paralardir.

Kripto paralarin sayilan paralar arasinda en ozellik gosteren para tiirii oldugu
sOylenebilir. Oldukca yeni bir teknolojiye, karmasik ve bir yandan da dinamik bir yapiya
sahip olmasi; anonimlik, gizlilik, takip edilemezlik ve izlenemezlik gibi 6zelliklere sahip
olmas1 kisilerin, topluluklarin, ulusal ve uluslararasi aktorlerin yakin takibine neden
olmustur. Bunlar arasinda kripto paralar1 yakindan takip eden azimsanmayacak bir kisim,

kripto paralar1 hukukun yasakladigi eylemleri gerceklestirmek amaciyla kullananlardan
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olugmaktadir. Bu ¢aligmanin konusunu da bu eylemlerden olan terdrizmin finansmaninin,
kripto paralar araciyla gerceklestirilmesi olugturmaktadir.

Her teknoloji gibi blok =zincirin de hukukun yasakladigi bazi eylemlerin
gerceklestirilmesinde bir ara¢ olarak kullanilabilecegini sdylemek miimkiindiir. Diger
teknolojilerde oldugu gibi, teknolojinin yasak bir eylemi gerceklestirmek i¢in kullanilmis
olmasi, teknolojinin kullanilmaya devam edilmesine engel olusturmaz. Ornegin basitce
bir bankay1 soymak i¢in otomobilin bir arag olarak kullanilmasi; bir dolandiricilik eylemi
icin mobil iletisimin kullanilmasi; ya da yasadis1 bahis sitesi icin Web aginin kullanilmig
olmasi1 durumlarinda otomobilin, mobil iletisimin ya da Internet ag1 gibi teknolojilerin
kullanimin yasaklanmasi gibi sonucun ortaya ¢ikmasi beklenilmez. Ayni sekilde blok
zincir teknolojisinin de hukukun yasakladigi eylemleri gerceklestirilmek icin
kullanilmasi, bir daha kullanilmayacagi ya da yasaklanacagi anlamina gelmemelidir. Bu
anlama getirilmesi durumunda bile, blok zincirin merkezi bir otoriteye dayanmamasi ve
dagitik bir yapida olmasi sebebiyle yasaklanmasi pratikte miimkiin degildir, ancak blok
zincir ile iligkili baz1 uygulamalarin yasaklanmasi s6z konusu olabilir. Ciinkii blok zincire
erisim herkese, “bir araci olmaksizin” agiktir.

Fakat yine de bu durum, yasa koyucularin ve otoritelerin elleri baglh bir sekilde
olanlar1 izleyecegi anlamina da gelmeyecektir. FATF nin “Yeni Teknolojiler” baglikli 15
numarali tavsiyesine gore, lilkeler ve finansal kuruluslar, yeni ve gelisen teknolojilerin
kullanimina bagli olarak ortaya ¢ikabilecek terdrizmin finansmani riskini tespit etmeli ve
degerlendirmelidir. FATF nin s6z konusu tavsiyesi ve diger tavsiyeleri uyarinca devletler
gerekli hukuki diizenlemeleri gerceklestirmeye caligsa da, blok zincir teknolojisi ve kripto
paralarin on dort yildir kullanildig1 diisiiniildiigiine heniiz ¢ogu diizenlemenin taslak
haline bile varamamis olmasi diislindiiriicii ve kaygi vericidir. Mevcut bu bosluktan
faydalanarak terdrizmin finansmaninin kripto paralar ile gergeklestirildigi birgok 6rnek
mevcuttur. El Kaide, DEAS gibi teror orgiitlerinin kripto paralar kullanilarak finanse
edildikleri bilinmekle birlikte, heniiz bilinmeyen ya da gelecekte ortaya c¢ikacak cesitli
fon saglama eylemlerinin kontrol altina alinabilmeleri ise ancak blok zincirin ve kripto
paralarin temel prensiplerinin oldukga iyi bilinmesi ve bu dogrultuda diizenlenmeleri ile
miimkiin olabilir. Aksi takdirde yapilan diizenlemeler pratikte bir anlam ifade

etmeyecektir.
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Ter6rizmin finansmani “terdr eylemlerinde bulunan kisi ya da gruplarin
faaliyetlerini siirdiirebilmeleri icin gerekli para ve mali destegi verme” seklinde
tanimlanabilir. Terorizmin finansmana ile ilgili en 6nemli belge, 1999 tarihli Teroérizmin
Finansmaninin Onlenmesine Dair Uluslararas1 Sézlesme’dir. Sozlesmeye taraf olan
devletlere, terdrizmin finansmanini engellemeye yonelik gerekli tedbirleri alma
zorunlulugu, terdrizmin finansmanina yonelik faaliyet gosteren sivil veya idarecileri
yakalama, s6zlesmenin ikinci maddesinde belirtilen suglarin i¢ hukukta da su¢ olarak
diizenlenmesi gibi yiikiimliiliikler yiiklenmistir.

Baris ve giivenligin saglanmasi amacini tagiyan Birlesmis Milletler Giivenlik
Konseyi’nin, Birlesmis Milletler Antlagsmasi’nin VII. boliimiine dayanarak aldig: kararlar
iye devletler i¢in baglayicidir. Antlasmasi’nin 25. maddesine gore iiye devletler Gilivenlik
Konseyi’'nin bu kararlar1 ve uygulanmalarini kabul eder. Bu kapsamda Giivenlik
Konseyi’nin Birlesmis Milletler Antlagmasi’nin 41. Maddesine dayanarak aldigi ve
cogunlukla belirli bir kisi ve kisi gruplarini hedef alan “akilli yaptirnm” kararlari,
terorizmin finansmaninin Onlenmesi konusunda baglayiciligi olan olduk¢a Onemli
belgelerdir.

Terdrizmin finansmaninin 6nlenmesi dogrultusunda Avrupa Birligi biinyesinde
hazirlanan “Finansal Sistemin Karapara Aklama ve Terdrizmin Finansmani Amaciyla
Kullaniimasimin Onlenmesine Dair Direktif”, “2002/475 sayili Konsey Cerceve Karar1”
ve Avrupa Konseyi tarafindan hazirlanan ve Tirkiye’nin de taraf oldugu “Varsova
Sozlesmesi” diger onemli belgelerdir.

Terérizmin finansmaninin  Onlenmesi konusunda uluslararas1 standartlar
belirleyen ve Tiirkiye’nin de iiye oldugu Mali Eylem Goérev Gilicii’'niin (FATF) daha
onceden yaymlanan 9 0Ozel tavsiyenin de bulundugu 40 tavsiyesi, terdrizmin
finansmaninin dnlenmesi konusunda uluslararasi 6rgiit ve belgelerin de atifta bulundugu
temel prensipleri barindirmasi dolayisiyla olduk¢a énemlidir. Ozellikle 15 ve seyahat
kural (travel rule) olarak da adlandirilan 16 numarali tavsiyeler, blok zincir ve kripto
paralar ile ilgili yapilan diizenlemelerde belirleyici rol iistlenmektedir.

Tiirk Hukukunda terérizmin finansmani sucu ile ilgili temel diizenlemeyi 6415
sayili “Terdrizmin Finansmanmin Onlenmesi Hakkinda Kanun” teskil etmektedir.
Kanunun ilk maddesinden diizenlemenin Terdrizmin Finansmaninin Onlenmesine Dair

Uluslararas1 Sozlesme’nin ve Birlesmis Milletler Giivenlik Konseyi’nin kararlarinin
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uygulanmasinin amaglandigr belirtilmektedir. Kanunun 3. Maddesi uyarinca, “fon
saglama” ve “fon toplama” fiilleri yasaklanmistir. Saglanan ya da toplanan fonun paradan
ibaret olmasi gerekliligi bulunmamakta; degeri para ile temsil edilebilen herhangi bir
varlik da kapsama dahil edilmektedir.

Bununla birlikte belirtmek gerekir ki terdrizmin finansmani sugunda failin kim
olabilecegi konusunda bir takim goriis ayriliklart bulunmaktadir. Bu ayrilik, teror orgiitii
liyesinin ayrica terdrizmin finansmani sucunun faili olup olamamasi1 c¢ergevesinde
gerceklesip gerek literatiir, gerek Yargitay kararlarinda bir birligin bulunmadigi
belirtilmistir.

Tirk hukukunda, terdrizmin finansmaninin 6nlenmesine dair tedbirlerden olan
malvarligin1 dondurma tedbiri ile Gilivenlik Konseyi kararlar1 kapsaminda diizenlenen
6415 sayili kanunda karsilasilmaktadir. Fakat bu tedbirin pratikte kripto paralar hakkinda
uygulanabilmesinin sadece s6z konusu kripto paranin merkezi bir aract lizerinde
tutulmasi durumunda gergeklesecegi soylenebilir.

Yukarida da belirtildigi lizere kripto paralar hakkinda islevsel diizenlemelerin
yapilmasi, ancak kripto paralarin dayandigi prensiplerin ve isleyislerindeki dinamiklerin
kavranmasi1 dogrultusunda miimkiin olabilir. Bu diisiinceyi takiben, bu ¢aligsmada da blok
zincir ve kripto paralarin dayandigi temel prensipler, ortaya ¢iktiklar: siire¢ igerisinde,
yeri geldiginde detaylandirilarak anlatilmistir. Tk genel amagh dagitik veri tabani olan
SDD-1’den baslamak fizere, kriptografik hash, Merkle agaci, Paxos protokolii, dijital
belgelerin is kanit1 ile dogrulanmas1 gibi kriptolojinin meydana getirdigi tirlinler ve
prensipler, blok zincirin dayandigi unsurlart ihtiva etmekte ve Nakamoto’nun 2008
yilinda Bitcoin’i ortaya ¢ikarabilmesini saglamis bulunmaktadir.

Nakamoto’nun merkeziyetsiz bir 0deme aracit olarak kullanmak amaciyla
olustudugu blok zincirin, bu amacin oldukca Gtesine gectigi sdylenebilir. Giinlimiizde
blok zincir merkeziyetsiz yonetim modellerinden, merkeziyetsiz finansa; kitle
fonlamalarindan, endiistri 4.0’a kadar bir¢ok konuda temel isleyis modeli haline
gelmektedir. Fakat yine de blok zincirin 6deme araci olan goriiniimii olan kripto paralar,
hala en popiiler blok zinciri uygulamasi olarak varliklarini siirdiirmektedir.

Calismada kripto paralar detayli bir sekilde incelenmis olup, 6zellikle terérizmin
finansmani araci olarak kullanilmaya oldukc¢a miisait olan gizlilik odakli kripto paralar

ile; herkese acik bir blok zincir {izerinde olsa dahi, takip edilebilirligi kesen bir takim
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teknik ve uygulamalar detaylandirilarak anlatilmistir. Bu kapsamda her ne kadar
terorizmin finansmani sugunun igslenmesi i¢in hala en ¢ok bagvurulan kripto para Bitcoin
olsa da, basta Monero olmak iizere gizlilik odakli kripto paralarin da kullaniminin giderek
arttig1 bilinmektedir. Bu tiir kripto paralar ile yapilan basit bir aktarim islemi gizlilik,
izlenemezlik ve anonimlik saglarken; normal sartlarda izlenebilir kripto paralarin da
cesitli teknikler ile izlenebilirliklerinin kesilmesi de miimkiindiir. Ozellikle kripto para
borsalar1 iizerinde yapilan bazi alim satim teknikleri ve Ethereum’un o&lgeklenmesi
kapsaminda gelistirilmis gizlilik odakli ikinci katman ¢dziimleri, terdrizmin finansmani
dogrultusunda heniiz genis ¢apli uygulamalara konu olmamis olsa da, bagvurulacak ilk
yontemler arasindadir. Belirtmek gerekir ki, calismada da 6rnek verilen bazi terdr
orgiitleri dahilinde ortaya ¢ikmis kripto paralar ile terdrizmin finansmaninin saglanmasi
faaliyetleri, 6rgiitlerin ve fon saglayanlarin kripto paralar hakkindaki “bilgisizliklerinden
dolay1” tespit edilebilmistir. Bu nedenle blok zincirin ve kripto paralarin bu kisiler
tarafindan “farkinda olarak” kullanimlari durumunda, bu tiir finansman saglama
faaliyetlerinin oldukca zor tespit edileceginin ya da hig tespit edilmeyeceginin sdylenmesi
yanlis olmaz.

Kripto paralarin terérizmin finansmani eylemini gergeklestirmede sagladiklari
kolayliklar bir yana; saglanan ya da toplanan fonun tespit edilmesi halinde fon iizerinde
birtakim tedbirlerin uygulanabilmesini zorlastirdigi da sdylenebilir. Calismada bu
dogrultuda malvarligmin dondurulmasi, elkoyma ve miisadere gibi tedbirlerin mevcut
diizenlemeler kapsaminda kripto paralar hakkinda uygulanmalarinin olduk¢a zor oldugu
ortaya konmustur. Zira karar verilen bu tedbirlerin uygulanabilmesi cogu zaman ancak
s0z konusu kripto paranin merkezi bir kripto para borsasinda bulunmasi halinde miimkiin
olacaktir. Ciinkii bir merkez ya da araci olmaksizin isleyen blok zincir iizerinde bu tiir
kararlarin icra edilebilirligini saglayacak bir mekanizmadan s6z edilemez. Kripto
paralarin bulundugu adresler tizerindeki tasarruf yetkisi ancak ve ancak bu adreslere ait
gizli anahtar, keystore dosyasi ya da animsatici dizi gibi bilgilere sahip olan, yani
adreslere erisebilen kisilere aittir. Bu tiir bir adres iizerinde bu bilgilere erisemeden
alinacak s6z konusu tedbirler pratikte bir anlam ifade etmeyecektir.

Yeri geldiginde temel hak ve 6zgiirliikleri de kisitlayabilen hukuki diizenlemelerin
olusumuna katki saglayan hukukgularin ve bu hukuki diizenlemelere son halini veren

yasa koyucularin diizenleme getirilen konu ile ilgili donanimli olmalar sarttir. Bu ¢caligsma
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da, s6z konusu sekilde bir kaygi giidiilerek olusturulmustur. Bu nedenle blok zincir ve
kripto paralar ile ilgili gelecekte yapilacak diizenlemelerin; bu teknolojilerin calisma
prensiplerinin, uygulamadaki dinamiklerinin ve blok zincir ile kripto para ekosistemine
dahil olan aktdrlerin davranig bigimleri goz ardi edilmeyecek bir bicimde hazirlanmasi
gerekmektedir. Aksi takdirde yapilan diizenlemelerin ihtiyaca cevap vermemesi riski
dahilinde, pratikte bir anlam ifade etmemeleri sonucu ortaya g¢ikacaktir. Bu nedenle
ter0rizmin finansmani araci olarak kullanilacak kripto paralar kapsaminda, bu eylemi

gerceklestirenlerden her daim bir adim 6nde olmak sarttir.
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