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ONSOZ

Ulastirma, herhangi bir ekonomik faaliyetin vazgegilmez bir bilesenidir. Kaynaklara ve
pazarlara gercek erisim olmadan ekonomik biiylime ve kalkinmadan s6z edilemez. Bu nedenle,
insanlar icin verimli ve givenli bir ¢ok modlu ulasim sistemi, siirdiiriilebilir ekonomik
kalkinmanin temel diregidir. Bu araglarin mevcudiyeti, insanlarin ve mallarin taginmasini ve
hareketini kolaylastirir ve ayrica i¢ ve dis pazarlara erigimi iyilestirir. Ayni1 zamanda altyap1 ve
hizmetlerin gelisiminde katki saglar. Modern ve verimli multimodal tasimacilik araglari ve adil ve
uyumlu ilgili yasa, yonetmelik ve kontrol sistemlerinin olusturulmasi, bolgesel ekonomik isbirligi
ve entegrasyonun tesvik edilmesi ve giiclendirilmesi i¢in de gereklidir.

Ayrica diinya yollarinda 800 milyondan fazla tasit dolagsmaktadir [1]. Tasitlar, insanlarin
giinliik hayatlarindaki gereksinimlerini kolaylastirmakta, refahlarini artirmakta ve hareket
hizlarina 6nemli 6l¢iide katki saglamaktadir. Bununla birlikte her yil trafik kazalarinda ¢ok sayida
insanin yaralanmasina veya Oliimiine neden olmaktadir. Diinyadaki trafik kazasi oliimlerinin
sayis1, giinde on Boeing 747 ucaginin diismesiyle karsilastirilabilir boyuttadir [2]. Insan faktori,
trafik kazalarinin yaklasik %94'iyle dogrudan veya dolayli olarak ilgilidir. Insanlar, smirl
duyusal, psikolojik yeteneklere sahiptir bu nedenle trafik kazalarinin ana faktorii olarak One
¢cikmaktadir.

Trafik ihlal tespit sistemleri, i¢ginde bulundugumuz ¢agda yol giivenligini desteklemenin en
Oonemli araglarindan biri olarak kabul edilmektedir. Ulasim aglarinin yogunlagmasi ve eski
teknolojilerin zorluklarla basa ¢ikamamasi1 g6z Oniine alindiginda, bu teknolojiler en belirgin
¢coziim olarak 6ne g¢ikmaktadir. Vehicular Ad Hoc Network (VANET), Radyo Frekansi ile
Tanimlama (RFID) ve Yapay Zeka (Al) gibi bu sistemleri olusturmak i¢in kullanilan bir¢ok
teknoloji vardir. In this study, these technologies were investigated in depth and the future
direction of this field was tried to be predicted.



OZET

YUKSEK LiSANS TEZi

TRAFIiK KURALLARI iHLAL TESPIiT SISTEMLERI

Hayate EL ATIGH
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Fen Bilimleri Enstitusu
Akill Ulasim Sistemleri ve Teknolojileri Anabilim Dali

Damgsman: Dr. Ogr. Uyesi Zeynep OZER
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Biiytik niifus artis1 ve ulasim aglarinin asir1 yogunlasmasi nedeniyle trafik kazalar1 da
artmaktadir. Bu kazalar ¢ok biliylik maddi ve manevi kayiplara neden olmakta ve kalkinmanin
oniinde bir engel olarak kabul edilmektedir. Kazalar siklikla tek bir nedenden ziyade degiskenlerin
bir kombinasyonu tarafindan tetiklenir. Bu kazalari azaltmanin en etkili yollarindan biri, kontrol
sistemlerini devreye sokmak, trafik kurallarini ihlal edenleri aninda tespit etmek ve olasi ihlalleri
caydirmaktir. Trafik kurallari ihlal tespit sistemleri (TKITS), trafik yonetimi yetkililerine yardimci

olmak igin etkili bir ¢c6zumdur.

TKITS, kirmiz1 1s1kta gegme ve asir1 hiz yapma gibi birgok trafik kural ihlallerini tespit edebilir.
Bu nedenle, trafik kazalarinin 6nlenmesi i¢in olduk¢a 6nemli unsurlar olarak 6ne ¢ikmaktadir. Bu
calisma, TKITS olusturmak igin kullamlan tekniklerin kapsamli bir analitik koleksiyonunu

Onermeye odaklanmistir.

Bu calisma, TKITS fikirlerini organize etmek ve arastirmalari umut verici bir dogrultuda

yonlendirmek igin basvurulabilecek bir kaynak saglamay1 amaglamaktadir. Giiniimiizde TKITS



olusturmak igin birgok teknik kullanilmaktadir. Bununla birlikte, Ara¢ Tasarsiz Aglar olarak
(VANET), Radyo Frekans: Tanimlama (RFID) ve Yapay zeka (Al) gibi en 6nemli ve umut verici

olanlar bu projede ayrintilariyla tartisilmis, analiz edilmis ve karsilastirilmistur.

Anahtar kelimeler: Trafik Ihlali Tespiti, Trafik Kurallar1 ihlali, RFID, VANET, Yapay Zeka
Trafigi Ihlal
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Due to the massive population increase and the overcrowding of transport networks, traffic
accidents are also increasing. These accidents cause colossal material and moral losses and are
considered a hindrance to development. Accidents are frequently triggered by a combination of
variables rather than a single cause. The most effective way to reduce these accidents is to activate
the control systems, detect violators of traffic laws promptly, and deter potential violators.

Traffic rules violation detection systems (TRVDS) are an effective solution to help traffic
management authorities. TRVDS can detect traffic rules violations, such as escaping from red
lights and over-speeding. However, despite the diversity of existing systems, there is no
comprehensive research that abstracts the used systems and technologies as a foundation for
TRVDS.

Therefore, this thesis presents a deep review of the techniques used to build TRVDS.
Moreover, this work aims to provide a referential source that can organize ideas and direct TRVDS
research in a promising direction. Furthermore, many techniques are used to build TRVDS, the
most important and promising ones like Vehicular Ad Hoc Network (VANET), Radio Frequency
Identification (RFID), and Atrtificial intelligence (Al) are discussed, analyzed, and compared with

details in this thesis.



Keywords: Traffic Violation Detection, Traffic Rules Violation, RFID, VANET, Al Traffic
Violation.
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1. GIRIS

Tasima kapasitesi problemi, diinya ¢apindaki yol yonetimi yetkililerinin ugrastigi 6nemli
bir sorundur. Herhangi bir 6nlem alinmazsa, trafige daha fazla araba katildik¢a sorun buyumeye
devam edecektir. Ayrica Kentlesmenin bir sonucu olarak alan yetersizligi nedeniyle ¢ogu sehirde
trafik agin1 genisletmek pek miimkiin degildir. Bunun yani sira, insanlar daha hizli ulagim talep
etmektedir. Bu dogrultuda mevcut seritlerin daha iyi yonetilmesi bir ¢dzim olabilir. Trafik
yetkilileri, daha iyi optimize edilmis trafik 1siklari, trafik kazalarina daha hizli miidahale siireleri
ve daha iyi arag rota planlamasi ihtiya¢ duymaktadir. Bulunacak ¢6zumler, trafik akisini artirirken
ayni zamanda tikaniklig1, seyahat siirelerini ve ¢evresel etkileri de azaltacaktir.

Uluslararas1 Calisma Orgiiti'ne (ILO) gore kaza; "belirli bir hasara veya yaralanmaya
neden olan 6nceden planlanmamis beklenmedik olaylar" olarak tanimlanmaktadir. Karayolu trafik
kazalari, diinya ¢apinda yaralanma nedenleri arasinda ilk sirada yer almaktadir. Trafik kazalari
genellikle bir aracin baska bir aragla ¢arpismasi veya hayvanlar, yayalar veya sabit nesneler gibi
yol unsurlariyla ¢arpismasi durumunda meydana gelir. Trafik kazalar1 ciddi maddi hasara, agir
yaralanmalara ve bazi durumlarda can kayiplarina neden olabilir [3]. Trafikle ilgili 6lim ve
yaralanmalarin maliyetleri toplum tizerinde 6nemli bir etkiye sahiptir. Son yillarda, arastirmacilar
cabalarini trafik kazalarindan kaynaklanan siiriicii yaralanmalarinin insidansini 6nemli 6lglide
etkileyen faktorleri belirlemeye odakladilar [4], [5]. Tirkiye'de trafik kazalar1 nedeniyle her yil
yaklasik 4.000 kisi hayatin1 kaybederken, 200.000'den fazla kisi de yaralanmaktadir [6]. Sekil
1°de, yol kullanicis1 kategorisine gore bu sayilarin oranini gostermektedir.

Karayolu Giivenligi Sigorta Enstitiisiine gore, sarhos siiriiciiler, kirmizi 1s1kta gegmeye
caligmak, yanlis yonde ara¢ kullanmak ve diger faktorler diinya ¢apindaki tiim trafik kazalarinin
%22'sini olusturmaktadir. Diinya Saglik Orgiitii, son zamanlarda artan 6liimlerin oniine gecmek
icin saglam bir ¢aba gosterilmedigi takdirde, oniimiizdeki 20 yilda bu saymnin %65 oraninda

artacagini tahmin etmektedir [7], [8].



Diger (16%) 4 Tekerlekli stirticii (24%)

Yavalar (19%)

Bisikletci (8%) /

Stirticti motorlu 2 veya 3 tekerlekli. (8%)

Yolcular 4 tekerlekli (24%)

Sekil 1: Kategoriye gore kaza nedeniyle yol kullanicilarinin 6liim sayisini1 gosteren bir pasta grafigi

Sonug olarak, Tiirkiye'de ve niifus artisina bagli olarak kontrolsiiz trafigin yogun oldugu
diger tilkelerde trafik kazalar1 istatistikleri incelenerek insanlarin trafik yasalarina harfiyen uymasi
ve trafik ihlallerini dogru tespit etmesi zorunlu hale gelmistir.

Trafik kazalarini en aza indirmek i¢in trafik kurallart dogru uygulanmalidir. Sonug olarak,
trafik ihlallerinin sayis1 azaltilirsa kaza sayisi da azalacaktir. Trafik polisleri gunliik olarak yollari
denetleyip trafik ihlallerini tespit etmektedir. Ancak guniin 24 saati bunu gergeklestirmesi pek
miimkiin degildir. Yogun trafik nedeniyle trafik ihlallerini manuel olarak takip etmek oldukga
zordur. Bu nedenle, kara yollarinda giivenligi artirmak i¢in otomatik trafik ihlali tespit sistemlerine
ihtiyag duyulmaktadir. Bu noktadan hareketle TKITS devreye girmektedir. TKITS, trafik
ihlallerini otomatik veya yari otomatik bir sekilde tespit edebilir.

Bu tez, genel olarak TKITS olusturmak icin kullanilan tekniklere ve esas olarak Makine
Ogrenimi (MO) ve Derin Ogrenme (DO) tabanli yontemler ve uygulamalari gibi Yapay Zekaya
(Al) dayali tekniklere odaklanmaktadir. Bu sistemleri agiklayan derleme makaleler de dahil olmak
lizere gesitli makaleler yaymlanmistir. Sonug olarak, MO/DQ'ye ayrintili bir genel bakis, VANET
gibi yeni yaklasimlar ve RFID gibi geleneksel yaklagimlar ve her biri i¢in ¢igir agan ¢alismalara

referanslar verilmektedir.



1.1 MOTIVASYON

Akillr ulagim sistemleri (AUS), giivenligin, kullanimin, iretkenligin, hareketliligin ve
medya diizeylerinin iyilestirilmesi gibi ulasimin ¢esitli alanlarindaki bir¢ok zorlukla yiizlesmek
icin  modern iletisim teknolojilerinin ve bilgi teknolojilerinin  kullanilmas1  olarak
tanimlanmaktadir. Ayrica ulasim tesislerinin performansi, ulasim talebi, hava ve ¢evre kosullar
hakkinda bilgi edinmek ve bu bilgiyi saglamak ve kurumlar ile insanlar arasinda ulagim1 yaymak
icin AUS kullanir.

AUS, yeni tesislerin kurulmasmma gerek kalmadan altyapi  kullaniminin
rasyonellestirilmesine ve daha fazla kapasite ve daha yiiksek verim saglanmasina katkida bulunur.
Trafik ihlal tespit sistemleri, akilli sistemlerin en 6nemli bilesenlerinden biridir ve ulasim
giivenligi alanindaki zorluklarin tistesinden gelmek igin gereklidir. Bu teknolojinin énemi ve
modernligi nedeniyle trafik giivenligi alaninda yeni ufuklar kesfetmek bir¢ok aragtirmacinin hedefi

olmustur.

0 Alkoliin Etkisi

0 Yoldan ayrilirken hata Gegerken Hata
0 Digerinin Etkisi zehirlenmeler

0 Yorgunluk/Fiziksel veya Zeisel propeller
0 Yanhs yol kullanim

0 Uygun olmayan hiz

0 Mesafe hatasi

0 Hakkr uynlmamas yolu

0 Yayalara kars1 yanhs davranig

0 Teknik hatalar

0 Diger siriciler hatasi

Sekil 2 : iki tekerlekli araglarda meydana gelen trafik kazalarinin baslica nedenleri (1991-2017).

Akilli Ulagim Sistemleri; Kullanici-arag arasinda ¢ok yonlii veri aligverisi ile seyahat
stirelerini kisaltmak, trafik giivenligini artirmak, mevcut yol kapasitelerini optimum diizeyde

kullanmak, mobiliteyi artirmak, enerji verimliligi saglayarak iilke ekonomisine katkida



bulunmak ve gevreye verilen zarari azaltmak amaciyla gelistirilmistir. -altyapi-merkez, izleme,
6l¢iim, analiz ve kontrolii igeren sistemlerdir. Sehirlerin yapisindaki degisim, teknolojik
gelismeler ve arag sayisindaki artis, AUS yapisini ylriitecek Trafik Kontrol Merkezleri (TCM)
yerine Ulasim Kontrol Merkezlerinin (UKM) kurulmasini zorunlu kilmaktadir. UKM,
TKM'lerden farkli olarak metropollerde sadece ara¢ ve yaya trafiginin degil, ulasimdaki tiim
aktorlerin izlendigi ve kontrol edildigi merkezler olacaktir. Bu sayede araglar igin giizergah
segenekleri ve tahmini varis siireleri Uretildigi gibi, bireyler i¢in toplu tasima odakli anlik ulagim
verileri Uretilecektir [9]. Bircok tlke bu konuda planlama ve pilot uygulama yapiyor. Ayrica
farkli durum ve senaryolar i¢in genel ulasim planlamasi ve yonetimi UKM ile miimkiin
olacaktir. Bir¢ok faydali amaci olan eksiksiz bir sistemdir. IEA verilerine gore, yakitlarin
tiketiminden kaynaklanan karbondioksit (CO2) emisyonlarinin %25'i ulagim kaynaklidir.
Tahminlere gore bu oranin 2030 yilina kadar %50, 2050 yilina kadar ise %80 oraninda artmasi
beklenmektedir [10]. Yerel yonetimler kendi bolgelerinde AUS uygulamalarini hayata
gecirdiklerinde trafik kazalari ve Trafik sikisikliginda azalma, emisyon hacminde azalma, yol ve
stiriis giivenliginde artis var. ve bunun sonucunda hareketliligin arttig1 diinyanin birgok farkli
yerinde test edildi. literatiirde kanitlanmis ve kanitlanmistir. Yerel yonetimden merkezi yonetime
ITS farkindalig: tiim iilke i¢in erisilebilir, giivenli, konforlu ve ¢evre dostu ulagim yaratarak.
saglar. Bu agidan yukarida ayr1 ayr1 agikladigimiz AUS tiim sektorlere fayda saglamaktadir.

katki saglamasi agisindan son yillarda en cazip alanlardan biri haline gelmistir [11].

1.2 SORUN BIiLDIiRiMi

TKITS, birgok arastirmacinin ilgisini ¢eken aktif bir bilimsel arastirma alanmni temsil
etmekte ve birgcok ¢ozum ve algoritma onerilmistir. Bu kapsamda yayinlanan eserler arasindaki
[12]-[16] farkliliklara ragmen, belirli yonlerle sinirli olmalarindan dolay: trafik ihlallerini tespit
etmede kullanilan sadece belirli teknoloji tiirleri tartisgtlmistir. Bu eksikligin iistesinden gelmek
icin bu sistemlerin yapilarinda kullanilan en belirgin teknikler incelenmeye calisiimistir. Ayrica
bu ¢alisma sunlar1 amaglamaktadir:

« TKITS olusturmak i¢in kullanilan teknolojilerin son durumunu arastirmak,



* Gergek diinyadaki karayolu giivenligi sorunlarini uygulama ve ¢6zme potansiyeline sahip
en 6nemli teknolojileri vurgulamak,

* Bilimsel arastirmalar1 desteklemek ve en 6nemli teknolojilere rehberlik etmek amaciyla
trafik ihlalleri tespit Sistemleri tasarlamaya yonelik en énemli teknikler icin kapsamli bir referans

saglamaktir.

1.3 ARASTIRMA KAPSAMI

TKITS, trafik yonetiminin trafik durumunu izlemesine yardimci olan etkili araglardur.
Kirmizi 151kta gegme, hiz yapma gibi trafik ihlallerini ger¢cek zamanli olarak tespit edebilir. Sinirli
giic kaynaklarina sahip araclarin RFID Etiketi ile tespit edilmesi icin RFID kullanan Trafik ihlal
Tespit sistemi kullanilmaktadir. Bilgisayar goriisii olarak bilinen goriintii ve video isleme yoluyla
bir arac1 ve plaka numarasini tanimlamak igin kamera sensorlerinden de yararlamlir. Ote yandan,
VANET, V2V baglanti yoluyla konum, hiz vb. hakkinda bilgi elde etmek icin kullanilir. Son
olarak, bulut bilisim tarafindan yedeklenen nesnelerin interneti, bu teknolojilerin her birinden
cesitli bilgilerin depolanmasina ve sonug almak i¢in islenmesine yardime olur. Bir¢ok arastirmaci,
kayda deger deneysel sonuglar1 olan algoritmalar veya teknolojiler 6nermis ve gelistirmistir. Bu

arastirmada esas olarak RFID, VANET ve Al tabanli sistemlere odaklanilmaktadir.

2. LITERATUR TARAMA METODOLOJISIi

2.1 LITERATUR TARAMASI

Niifus, kiiresel arag¢ iiretimiyle karsilastirilabilir bir oranda istikrarli bir sekilde biiyiiyor
gibi gorunuyor. Trafik sikisikligi, ihlaller ve trafikle ilgili yaralanmalarin timi bu bilyimeden
kaynaklanmaktadir. Insan kaynag eksikligi nedeniyle trafik yonetimi yetkilileri tim bu durumlan
tek basina ele alamamaktadir. Bu nedenle c¢esitli yenilikler gelistirilmis ve bazi iilkelere

tanitilmistir. Ancak bu ¢oziimler maliyetleri ve gereksinimleri nedeniyle sadece gelismis iilkelerde
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uygulanmaktadir. VANET, RFID, Al ve diger teknikler, simdiye kadar sik kullanilan en son
teknolojilerdir.

TKITS, trafik kosullarinin izlenmesinde trafik yonetimi yetkililerine yardimei1 olmak igin
yararli araglardir. Kirmizi 1s1kta gegmeye, hizlanma ve hatali sollama gibi trafik ihlallerini gercek

zamanli olarak tespit edebilir.

2.2 RFID

Karayolu araglarinin artmasi nedeniyle trafik sikisiklig1 kacinilmaz hale geldi. Sonug
olarak, yollardan trafik bilgisi toplamak i¢in AUS kullanim1 zorunlu hale gelmistir. RFID, pratik
ve esnek bir teknolojiyi temsil etmektedir. Boyutu kiigiik ama ¢ok fazla hafizasi vardir. RFID
teknolojisi, basitligi, kullanim kolayligi ve otomatik islemlere uygunlugu nedeniyle su anda yaygin
olarak kullanilmaktadir. Diger uygulamalar arasinda, otomatik ara¢ algilama ve tanima, arag
hirsizligim1 6nleme ve otomobil parkina veya 6zel alanlara erisim kontrolii i¢in 6zel olarak
kodlanmig kimliklere sahip ara¢ plakalarina gémiili RFID etiketleri yer alir. RFID'nin
standardizasyonu, ¢esitli kuruluslarin odak noktas: olmustur. RFID okuyucular1 kullanarak arag
kimligi (etiket kimligi) ve gergek zamanli trafik verilerini toplamak i¢in RFID teknolojisi
kullanilmistir. RFID, kuskusuz kisa siire i¢cinde ¢ok ¢esitli alanlarda yaygin olarak kullanilacaktir.

RFID teknolojisi, tedarik zinciri yonetiminde yaygin olarak kullanilmaktadir,Cin'de, RFID
teknolojisi birkac teknolojiden biridir. Merkezi hikkiimet bu sektériin énemli 6lglde iyilestirilmesi

amaglamaktadir.

\
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Sekil 3 : RFID tabanli TKITS [17].



Nisan 2007'de Icisleri Bakanlig1 Cin Bilgi Endiistrisi, 840-845MHz ve 920-925MHz
bantlarinin uygulamasini sart kosan 800/900MHz RFID Teknolojisi Y6netmeligini yayimnladi. Bu
yonetmelik yasal engelleri kaldirmis ve resmi gorevliye izin vermis, oldugunu gosteren RFID
teknolojisinin ticari kullanimi RFID pazari tamamen bagladi [18].

Genellikle RFID okuyucular1 yeterince yakina geldiginde sinyal verir, boylece etiket
okuyucuya benzersiz kimlik numarasin1 gonderebilir. Bu benzersiz kimlik numaras1 daha sonra

hangi varligin veya kisinin tanimlandigini gormek igin bir alt sistemde ¢apraz kontrol edilebilir
[19].

ETIiKET OKUYUCU VERi TABANI BASVURU
Hakkinda bilgi Bir anten araciligiyla  Etiket verilerinin diger  Verilere dayali eylemleri
tasimak icin bir ~ Tag ile iletisim kurar. uygulamalarda yuritiir veya eylemin
Nesneye ilistirilir. Okuyucular sabit depolanmasina ve gerceklestirilebilmesi icin
veya tasinabilir degerlendirilmesine verileri son kullani.
olabilir. izin verir.

i (f—2—a

Sekil 4: RFID Sistem Bileseni [19].

Cok aragli, ¢ok seritli ve ¢ok yollu bir kavsak ortaminda bu yontem uygulanmaktadir.
Gergek zamanli olarak her trafik siitununun gegisi i¢in karmasik bir program hesaplayan bir zaman
yonetimi yontemine dayanmaktadir. [20], ATST i¢in RFID tabanli bir simiilasyon ¢ergevesi
onerilebilir. Bir RFID okuyucu, arag etiketlerini okur ve TOPLANAN VERILERI MERKEZI BIR
BILGISAYAR SISTEMINDEKI bir veritabanina aktarir. Belirli bir yontemi izleyerek,
TOPLANAN VERILERI MERKEZI BIR BILGISAYAR SISTEMINDEKI bu verileri yol aginin
trafik sikisikligini1 degerlendirmek i¢in kullanir.

Halihazirda, RFID teknolojisi giivenlik, kiitiiphane, havayolu, askeri, spor ve diger cesitli
alanlarda kullanilmaktadir. RFID, birgok endustride de cesitli uygulamalar i¢in kullanildigi
gortlmektedir. Ornegin, ekipman takibi, kisisel erisim kontrolleri, lojistik, bagaj, magazadaki
giivenlik 6geleri vb. RFID'nin sagladigi baslica avantajlar, kaynak optimizasyonu, kaliteli miisteri

bakimi, gelismis dogruluk, verimli is siirecleri ve etkili is ve saglik siire¢leridir. RFID, baglamsal
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bilgiyi tanimaya yardimci olabilir ve belirli stirecler i¢in nesnelerin dngoriilebilirligini gelistirmeye
yardimci olabilir. Ancak bunlarin saglik ortaminda kullanilabilmesi igin RFID bilesenlerinin
incelenmesi gerekmektedir. RFID ana bilesenleri antenler, etiketler ve okuyuculardir. Bu
bilesenlerin arastirilmasi, saglik bakim ortamlarinda kullaniminin ve saglik hizmetleri siireglerine
entegrasyonunun anlagilmasini saglar.

RFID, ayn1 zamanda tibbi tedavi almak i¢in konumlar arasinda hareket eden hastalar ve
ayni1 anda tibbi durumlarinda bir degisiklik gibi saglik durumlarinda ortiilii bilgiyi ger¢ek zamanli
olarak destekleyebilir. Ortiilii bilginin kullanimi ¢ok dnemlidir, 6rnegin eylemler i¢in baglamsal
cevre bilgisine ihtiya¢c duyar. RFID'nin Ozelliklerinden biri, kendisiyle iligkili herhangi bir
nesnenin anlik konum bilgisini saglamasidir ve bu, ortiilii bilgi destegi ve diger cevresel bilgileri

yonetmek icin hayati bir rol oynayabilir [21].

riservata clienti riservata clienti
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Sekil 5: Otomatik gegis sistemi italya.[22].

Izin verilen azami agirligi 12 tondan fazla olan agir vasitalar, italya'da kilometre bazli
vergiye tabidir. Vergilendirilen ag 5.900 km'yi asiyor ve uygulanan oran dingil sayisina, aracin
yiiksekligine ve kat edilen mesafeye baghdir. Italya'da elektronik gecis iicreti sistemi, gegis {icret

istasyonlarindan gecerken antenlerle uzaktan iletisim kuran cihazlar sayesinde ¢alisir. Bu diyalog,



daha sonra imtiyaz sirketi tarafindan faturalandirilmak {izere eurotoll'a iletilen bir islemi tetikler.
[talyan otoyollarinda giden tiim araglar gecis iicretini ddemek zorundadir [22].

Arma RFID park gecis kontrol sistemi, uzun mesafeli, kartsiz veya uzaktan kumandasiz
otomatik gecis saglar, yetkisiz girisleri engeller, Tiirkge ve Ingilizce kullanici dostu arayiiz
yazilimlart ile otopark giris ve c¢ikislarint kontrol eder. Siteler, is yerleri, 6zel otoparklar ve
kontrollii giris ¢ikish diger tim alanlar dahil olmak iizere tiim otopark erisim noktalarinda
kullanilabilir. Sistem, mevcut otomatik kapilar ve bariyerler ile birlikte kullanilabilir, uzaktan
kumanda veya bekleme olmadan kartsiz, kolay, hizli ve giivenli giris saglar. Sistem zengin
raporlama secenekleri ile bilgiye kolay erisim saglar. I¢ ve dis ortamlarda sorunsuz ¢alisir ve kar,

yagmur, riizgar gibi hava kosullarindan etkilenmez [23].

Beklemeden

Kumandasiz
Kartsi1z

Guavenli

Konforiu

Sekil 6: HGS ve OGS gegis sistemi [23]

RFID teknolojisi, bilgileri bir RFID alici-vericisine aktarmak igin kuiguk bir anten igeren
entegre devrelerden olusan bir RFID etiketindeki dijital verileri kullanir. RFID etiketlerinin ¢ogu,
radyo frekansint modiile etmek ve modiile etmek igin en az bir entegre devre ve sinyalleri iletmek

ve almak i¢in bir anten igerir. Frekans araliklari, 125 ila 134 kHz ve 140 ila 148,5 kHz arasindaki



diistik frekanslar ile 850 ila 950 MHz ve 2,4 ila 2,5 GHz arasindaki yiiksek frekanslar arasinda
degisir. 2.4 GHz araligindaki dalga boylari, su tarafindan emilebildikleri i¢in sinirhdir [24].

WON REV. Y AD

-
\a
\ 3.8

BY MIKROELEKTRONIKA

R

Sekil 7 : RFID Okuyucu [25].

RFID Okuyucu Karti, prototip cithazimizi bir RFID okuyucuya baglamak i¢in etkili ve
diisiik maliyetli bir ¢6ziim sunar. RFID okuyucu cesitli uygulamalarda kullanilabilir. Bir anda
RFID destekli cihazlar olusturmak i¢in bu kart kullanilabilir [25].

Araglarin yol boyunca bilgisayarli aglara, akilli 11k direklerine ve diger mevcut

donanimlara baglandigi RFID teknolojisine dayali akilli bir kontrol sistemi 6nermektedir [26].

Gli¢ dugmesi

yardimer 806 girist USB giic girisi
ar

Yeniden baslatma Hafiza karti

Anten 2

Anten 1
RFID Cip 2

RFID Cip 1

Saat

Voltaj regilatora Yedek bellek

Mikrodenetleyici

Sekil 8: RFID okuyucu devre kart1 [27].
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Sekil 8’de Etiketli anahtar bilesenlere sahip RFID okuyucu devre karti gorulmektedir.
Karton boyutlari standart bir Arduino'nun boyutlari dir: 68.58 x 53.34mm.. Devre kartinin solunda

dort PIT etiketi gosterilir.
Tablo 1: Farkli RFID etiket tiirlerinin karsilastirilmasi

Diisiik Frekans (RFID) Yiksek Frekans (HF) Ultra Yuksek Frekans (UHF)

Frekans 30 t0 300 KHz 310 30 MHz 300 MHz to 3GHz
Aralig1

Srgigns 125 KHz or 134 KHz ~ 13.56 MHz (NFC) 860 to 960 MHz (UHF Gent)
Goreceli

Maliyet 35 35 - $95 $

uma 510 cm 530 cm 5100 m

Aralig

LF etiketleri: Bu etiketler 120-140kHz'de ¢alismaktadir. Genellikle pasiftirler ve yakin
alan endiiktif kuplaj kullanirlar. Bu nedenle, nispeten yavas hizlarda ve kisa mesafelerde az
miktarda veri okuyan uygulamalar i¢in uygundurlar. Okuma aralig1 1 ila 90 cm arasinda degisir,
tipik olarak 45 cm'nin altindadir. LF etiketleri, eszamanl etiket okumalarini desteklemezler. LF
etiketleri, daha uzun, daha pahali bir bakir anten gerektirdiginden nispeten maliyetlidir. Su, doku,
ahsap ve aliiminyum gibi malzemelere niifuz ederler. Ortak uygulamalar1 hayvan tanimlama,
otomobil giivenligi, elektronik esya gdzetimi, ticaret ve diger alanlardadir.

HF etiketleri: Bu etiketler 13.56 MHz'de ¢alismaktadir. Tipik olarak pasiftirler ve tipik
olarak endiiktif kuplaj kullanirlar. HF etiketleri su, doku, ahsap, aliiminyum vb. malzemelere 1y1
niifuz eder. Veri hizlar1 LF etiketlerine gore daha yliksektir ve basit anten tasarimi nedeniyle
maliyetleri daha diistiktiir. Okuma araliklar1 1 ila 75 cm arasinda degisir, tipik olarak 40 cm'nin
altindadir. HF etiketleri akilli raf, akilli kartlar, kitapliklar, bagaj tasima ve diger uygulamalarda
kullanilir.

UHF etiketleri: UHF aktif ve pasif etiketler farkli frekanslarda ¢aligabilir. UHF aktif
etiketleri 433 MHz'de ¢alisir ve UHF pasif etiketleri genellikle 860-960 MHz'de calisir. Genel
olarak, pasif UHF etiketleri metaller ve su ¢evresinde ¢ok etkili degildir. 90 cm'den daha biiyiik
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mesafelerde iyi performans gosterirler. UHF pasif etiketleri genellikle yaklasik 9m'ye ulagir. UHF
etiketleri, goriis hatt1 disinda iyi bir iletisime, yiiksek bir veri hizina sahiptir ve nispeten biiyiik
miktarda veri depolayabilir.

Super yuksek frekans/mikrodalga etiketleri: Bu etiketler 2,45 GHz ve tizeri (ayrica 5,8
GHz) frekanslarinda calisir ve aktif veya pasif olabilir. Ozellikleri UHF etiketlerine benzerler.
Bununla birlikte, daha hizli okuma oranlarina sahiptirler ve metaller ve sivilar etrafinda daha diisiik
frekansh etiketlere gore daha az etkilidirler. Bu etiketlerin boyutu LF, HF ve UHF etiketlerine
kiyasla daha kii¢iik olabilir ve elektronik gecis iicreti tahsilatinin yani sira nakliye konteynirlarinin,
trenlerin, ticari araglarin, otoparklarin vb. takibi i¢in kullanilir. Okuma araligi 0,3 ile 0,9 arasinda
degisebilir. Pasif etiketler i¢cin m ve tasarima ¢ok baglidir, aktif sistemler ayrica mikrodalga
frekansini kullanir [28].

Onerilen yaklasim, tiim araglar izleyebilir, trafik yonlendirmesini kontrol edebilir ve
otoyoldaki trafik ihlallerini kaydedebilir. Yiiksek dogrulukta RFID tabanli bir siiriis yorgunlugu
algilama sistemi olusturmak, siiriis uykululuk 6zelliklerini etkili bir sekilde ¢ikarmak ve toplanan
faz verilerinde frekans atlamanin siireksizliginin iistesinden gelmek dahil olmak f{izere ¢esitli
engellere sahiptir. [29], ara¢ kullanirken yorgunlugu algilamak igin bir yol sunmustur. Onerilen
algilama yontemi, RFID etiket yanitlarin1 kullanarak siiriiclilerin bas sallama hareketlerini
algilayabilir. Ayrica, yiiksek giiriiltiili stirlis ortamiyla etkili bir sekilde basa ¢ikmak i¢in bir etiket
dagitim semas1 sunulmustur.

RFID teknolojisini kullanarak [30], trafik sinyallerini ihlal eden ve dizensiz ilerleyen
araclari takip etmek icin bir sistem Onerirken, [31] trafik 1siklarinin durumunu tespit etmek igin
RFID tabanli bir model 6nermistir. Geleneksel trafik 15181 tanima sistemlerinin, 6zellikle trafik
1siklarinin seviyesini tanimak i¢in goriintli isleme tekniklerini kullananlarin kusurlari oldugu
bilinmektedir. Onerilen metodoloji bu sorunlar1 dnlemektedir.

Yontem, hem yiiksek performansli hem de diisilk maliyetli bir cihaz kullanilir. Bu
calismada, yol isaretlerini tanimak igin RFID tabanli bir yontem sunulmaktadir. Aktif trafik
sinyallerini kullanan RFID tabanli ara¢ hiz kontrol cihazinda, akilli bir kontrol sistemi hiz
kontrolii, yoldaki trafik sinyallerini ve aracin hizini belirlemek i¢in RFID teknolojisi kullanilarak
gelistirilmistir. Hall etkisi tabanli bir sensor kullanilmistir. Hizi hesaplamak igin sistem tarafindan

saglanan bilgiler kullanilmis, hangi aracin hizinin kontrol edilebilecegi tespit edilebilmistir. Ayrica
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deney sistemine Onceden trafik sinyali bilgisi gonderilmis, aracin hizini basarili bir sekilde
hesaplamak ve degistirmek i¢in kullanilmistir. Bu teknoloji siirliciiniin  giivenligini de
artirmaktadir. Ama RFID ger¢ek zamanli uygulama sirasinda okuyucudan iletilen sinyaller biytk
araglar tarafindan engellendigi goriilmektedir [32].

Iki duyusal giris vardir: Araca yerlestirilen pasif RFID etiketlerinden gelen RFID
algilamalar1 ve aktiften gelen sinyal trafik isaretleri. Aracla ilgili bilgiler RFID etiket okuyucu
kullanilarak okunur. Bir araca takilan RFID etiketi benzersiz etiket numarasi, ara¢ numarasi ve
sahibinin adi, adresi, telefon numarasi, e-posta bilgilerini icerebilir. Cift yonli telsiz verici-alici
olan RFID okuyucu bu etiketlere elektromanyetik sinyal gonderir. Bu dalgalar1 alacak sekilde
ayarlanan etiket anteni, dalgalar1 modiile ederek ve onu geri gondererek yanit verir. Yanit
dalgalarinm1 dijital verilere doniistiiren okuyucu alandan gii¢ aldig1 icin pasif bir RFID etiketi
kullanilir. Okuyucu tarafindan olusturulur ve bunu mikrog¢ipin devrelerine giic saglamak i¢in
kullanir. Ayrica RFID okuyucu daha fazlasin1 okuyabilme 6zelligine sahiptir. Ayni anda birden
fazla etiket yaniti, slirecin genel performansini iyilestirir. Durumu trafik sinyali, trafik 15181
kontroldriinden alinir.

Pasif RFID teknolojisi, hizl1 hareket eden araglar icin daha uygundur. Hizli hareket eden
araglar ve detaylar1 RFID teknolojileri kullanilarak minimum maliyet ve maksimum verimlilikle
tespit edilir. Pasif RFID'ler aktif RFID'lere kiyasla daha diisiik maliyetle konuslandirilabilir.
Okuyucunun menzilindeki araglara daha fazla bilgi verilir. Birden fazla tanimlanma sans1 vardir.
RFID'ler uygun sekilde tanimlandiktan sonra, okuyucu istenmeyen veri iletimini 6nlemek igin
aktarimi sessize alir. Geleneksel garpisma Onleme algoritmasi yalnizca statik RFID'yi varsayar,
ancak mobil RFID etiketlerini tanimlayabilir. Donanim miktarini1 azaltarak birden fazla seritten
okuyabilir. Veri aligverisi daha hizli ve minimum kaynaklara ihtiya¢ vardir. Hizli hareket eden
nesnelerden veri alabilir ancak verimsiz okuyucularin kullanilmasi, gerekli kaynaklari artirabilir
ve verimliligi aktif RFID'ler ile etiket ¢arpigmasini 6nlemek mimkindar [18].

Diger teknolojiler gibi, RFID de giivenlik tehditlerine ve 6zellikle etiketlerde saklanan
verilerin veya bir okuyucu ile bir etiket arasinda degis tokus edilen bilgilerin gizliligine,
biitiinliigiine ve kullanilabilirligine yonelik saldirilara maruz kalir.

Risk terimi, bilgi varligina zarar veren bir olayin meydana gelme olasiligini ifade eder.

Temel olarak iki tiir risk ayirt edilebilir:
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Guvenlik riskleri: Kotii niyetli bir sekilde bir hizmete zarar verebilecek, engelleyebilecek
veya hizmetten yararlanabilecek eylemlerden tiiretilirler. Eylem genellikle kar elde etme amaciyla
veya sadece belirli hizmetlere erisime zarar vermek amaciyla gergeklestirilir. RFID sistemleri
tarafindan saglanan en yaygin hizmetler, tesislere ve 6demelere erisim kontroliidiir.

Gizlilik riskleri: Bu riskler, kullanicilarin gizli bilgilerini etkiler. RFID etiketleri, yaptiklari
O6demelerin veya kullanici/sahibinin takip ettigi ulasim rotasinin verilerini saklayabilir.

Gergek hayatta ¢ogu risk, hem giivenlik hem de gizlilik risklerinin bir karigimidir:
depolanan bilgilere veya bir islemle ilgili verilere erismek i¢in RFID giivenligini tehdit ederler.

Bu teknolojinin énemi ve AUS uygulama alaniin genislemesi goz oniine alindiginda,
AUS giivenlik konularin1 ve karsilastig1 en belirgin giivenlik zorluklarini g6z 6niinde bulundurmak
gerektigi soylenebilir. Tablo 2, RFID sistemlerinin karsilastigi en 6nemli giivenlik zorluklarini

Ozetlemektedir.

RFID sisteminin konuslandirilmasinin avantajlar1 arasinda tanimlama goérevini otomatik
olarak yapmak, performans ve yiiriitme kolayligi vardir. Butlin bu faydalar ¢ok kullanish degildir,
guvenlik ve gizlilik garanti edemez. Bu nedenle, bir RFID sistemi tasarlanirken birgok
parametrenin birincil bir glivenlik seviyesini saglamak i¢in dikkate alinmalidir. Aslinda, etiketin
icindeki, okuyucuyla degistirilen veya gonderilen veriler arka u¢ sunucular1 gizli kullanilabilir ve
degistirilemez (CIA oOzellikleri). Ancak tam olarak saglanmasi tiim sistemi giivende tutmak
anlamina gelen giivenli ve operasyonel sistem, ¢esitli kaynaklar nedeniyle zor bir goérev olmaya
devam etmektedir. Paralel olarak bir arada var olabilen saldir1 ve tehditlerin senaryolar olusabilir
[33].

Tablo 2: RFID Sistemlerinin karsilagtigi Sumaray giivenlik saldirilari.

Saldir1 ada Aciklama Referans

Teknik olarak en basit saldiridir ve muhtemelen en yaygin

olanidir. Okuyucuya ver gonderilmesini onlemek igin etiket
iletisimlerinin engellenmesinden olusur. Genellikle bir [34]
Faraday kafes vasitasiyla veya RF sinyallerini karistirarak
gerceklestirilir.

Etiket
izolasyonu
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Etiket klonlama

Hizmet Redd
(DoS)
saldirilan

Komut
enjeksiyonu

Sinyal tekrari

Uzaktan etiket
imhasi

Benzersiz tanimlayic1 (UID) ve/veya RFID igerigi ¢ikarilir
ve bagka bir etikete eklenir [6]. Klonlama, genellikle kisitlt
alanlara erismek veya siipermarketlerdeki belirli Grlnlerin
fiyatin1 diisiirmek ic¢in kullanilir.

Okuyucu, gercek etiketler tarafindan gonderilen
sinyallerle basa ¢ikamayacak kadar biiyiik miktarda bilgi
ile doludur [7]. Diger teknikler, RFID sisteminin ¢alisma
frekansinda radyo giiriiltiisii yaymaya dayanmaktadir.

Baz1 okuyucular, yalnizca bir etiketin icerigini okuyarak
uzaktan kod yiiriitmeye kars1 savunmasizdir [8].

RFID sinyalin daha sonra tekrar oynatmak amaciyla belirli
zaman anlarinda kaydetmeyi igerir.

Enerjiyi uzaktan génderebilen ve bir kez

[35]

[34], [36]

[37]
[37]

[38]

RFID sistemi, bilgilerin korunmasi ig¢in RFID sinyalleri uygun algoritmalar kullanilarak
sifrelenebilir. Ornegin, pasaport gibi uygulamalar i¢in kullanilan cipler, yetkisiz okuyucularimn
aractaki bilgilerini (bir kisinin adini, yasini, uyrugu ve fotografini ve diger hassas bilgilerini)
almasini zorlastirmak icin kodlanacak/sifrelenecektir. Ancak, ticari RFID etiketlerinin ¢ogu, cok
pahali oldugu i¢in giivenlik icermez. Bu, RFID c¢ipinin yazilabilir bir hafiza alanina sahip olmasi
durumunda, ¢ogu RFID'yi klonlamaya ve veri kurcalamaya kars1 savunmasiz birakir. Ornegin,
irlin gonderilerini veya pahali ekipmanmi izlemek icin kullanilan RFID c¢ipleri, genellikle
fiyatlandirma ve iiriin bilgilerini igerir. Bu yazilabilir alanlar kilitlenebilir, ancak ¢ogu zaman ya
RFID kullanan sirketler ciplerin ¢alismasini bilmediginden ya da veri alanlarmin sik sik

giincellenmesi gerektiginden goz ardi edilir. Her iki durumda da, bu ¢ipler verilerin hacklenmesine

veya tahrif edilmesine agiktir.
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sahtecilik
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Mesaj Iletimi

RFID ETIKETI

DOS saldirisi ’

Veritaban sunucusu

Sekil 9: RFID sistemine DOS saldirisi.

RFID diinyasi, ilk asamalarindaki internet gibidir. Ilk asamalarinda internete giivenlik
ozellikleri eklemeyi kimse diistinmemisti ve simdi bunun bedelini viriisler ve diismanlarin diger
saldirilartyla 6deniyor. Ayni sey RFID'ler igin de gecerlidir. RFID ¢iplerinin hacklenmesi ¢ok
kolaydir. Akilli kart1 ¢alabilir, birinin pasaportunu kaldirabilir, birinin arabasini ¢alabilir ve hatta
bir kola gémulu ¢ipi klonlayabilir. RFID'nin nasil hacklendigine dair pek ¢ok hesap bulunmaktadir
[39], [40].

2.3 VANET

Son yillarda, VANET'lere arastirmacilarin ilgisi artmistir. VANET'ler baslangigta yol
giivenligini artirmay1 amaclarken, siiriiclilere ve yolculara ticari, egitim ve eglence hizmetleri

sunarak otomobil {ireticilerinin ve hizmet saglayicilarin daha fazla para kazanmalarini saglayabilir.
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Sekil 10 : VANET iletisim mimarisi [41].

VANET iletisim teknolojileri 6zetlenmistir. Bluetooth, RFID ve GPS, tek yonlii iletisim
tiirleridir. Diger teknolojiler ¢ift yonliidiir. Bluetooth menzili minimumdur, yani yaklasik 10 m’dir.
2G/3G/4G/5G ve GPS kiiresel kapsama alani1 saglar. VANET'te yiliksek veri hizlarina sahip
iletisim talebi son yillarda 6nemli Olgiide artmistir. Bu, VANET'teki biiyiik iletisim talebini
desteklemek i¢in giic ve bant genisligi gibi simurli kaynaklarin miimkiin oldugunca verimli
kullanilmasini gerektirir [41].

Ayrica bu teknoloji, MO ve DO gibi Al teknikleriyle birlestirildiginde umut verici sonuglar

gostererek ve 6nemli sayida aragtirmacinin ilgisini gekmeyi basarmistir.
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Sekil 11: VANET'in Cesitli Alt Disiplinlerinde Arastirma Egilimi.

Ayrica, bu teknolojinin temel amaci, trafik diizenleme ve yonetim yetkililerinin insan
giivenligini saglama c¢abalarmi desteklemektir [12]. VANET, siiriiciiniin korunmasini ve
konforunu destekleyen ulasim sistemleri gelistirmek ve iiretmek i¢in kullanilabilir. VANET,
tartismasiz olarak VANET'in 6zelliklerine uygun bir yonlendirme protokoliiniin tanitilmasini
gerektirir [42]. V2V veya VANET, Ad Hoc ag1 kullanan araglar arasinda dogrudan temasi ifade
eder. VANET'te otomobiller, kablosuz bir alici-verici ve kontrolor iceren yerlesik bir cihazla
donatilir. Bu, bolgedeki her arabanin digerleriyle iletisim kurmasini saglar. VANET'te, altyapi ile
birbirine baglanan Yol Kenar1 Birimlerinden olusan bir altyap1 ag1 da bulunmaktadir.

Kablosuz Ag Aglari, RSU'lar1 kablolu veya kablosuz baglantilar yoluyla baglamak icin
kullanilabilir. V2I, araglarin RSU ile aym anda V2I olarak iletisim kurmasini saglar. Isaretler
olarak bilinen kisa mesajlarin degis tokusu hem giivenlik hem de giivenlikle ilgili olmayan bilgi
ozelliklerini karsilar. Isaretleme, kontrol kanali {izerinden isaretler kullanarak bir VANET'te bilgi

yayma islemidir. Isaretgiler, ag katmani igin bir protokol olan WSMP araciligiyla iletisim
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kurabilir. Bir isaret, aracin konumu, hiz1 ve yonii ile herhangi bir kaza veya diger olaylar hakkinda
bilgi icerir [43], [44].

[45] VANET'lerde beacon yayin verimliligini artirmak igin, iletim giiciinii ve CW
boyutunu dinamik olarak degistiren hibrit uyarlamali bir yontem gelistirildi. [43], titkaniklik tespiti
ve kontrolii i¢in bir ¢apraz katman mimarisi kullanarak VANET'lerde tikanikligin azaltilmasini
Onermektedir. Planin tikaniklik algilama boliimii, gesitli katmanlardan parametreleri toplar ve
tikanikligr farkli tikaniklik seviyelerine esler. Algoritmanin tikaniklik 6nleme bileseni, ag
kapasitesini artirmak i¢in tikaniklik seviyesinin biiyiikliigline bagli olarak aragta/araclarda

calistirilir.

Yonlendirme
T ‘H__‘\_
~ - \\
Yayilim Modeli Olgeklenebilirlik
7 AN
\_‘..

/

Baglantisi
Kesilen Ag

Zamana
duyarh Mesaj
ve oncelik

Statik olmayan Yonlendirme
topoloji teknikleri

Sekil 12: VANET Zorluklart.

[46] her ikisi de tikaniklik baglantisina katkida bulunan periyodik isaretlerin ve olaya
dayal1 uyar1 mesajlarinin kullanimini azaltmak i¢in bir tikaniklik yonetimi stratejisi sagladi. Gii¢
kontrolii, hiz kontrolii ve eszamanl giic ve hiz kontrolii, yazarlar tarafindan Onerilen ii¢
algoritmadir. Bu algoritmalar, bant genisligini zamana duyarli, yiiksek 6ncelikli olay giidiimli
uyar1 mesajlarina tahsis ederken, ¢ogunlukla isaret yiikiinii kontrol altinda tutmak icin kullanilir.

[47] Alandaki onceki ¢alismalarin eksikliklerini gidermek i¢in siki bir tikaniklik algilama ve
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kontrol semas1 sundu. Yontem, tikaniklik onaylanirsa giic veya isaret iletim frekansini ileten ti¢
asamali bir sisteme dayanir.

[48], doymus kanal kosullarindan kaginmada ve giivenlikle ilgili amaglar igin kanalin
kullaniminm1 en {iist diizeye ¢ikarmada aktarim giicli yonetiminin énemini vurgulayan bir plan
Onermektedir. Yeni gelistirilen iletim giicii yonetimi teknigi, ara¢ giiciiniin ortamlarda goreceli
olarak dagitilmasimi saglar. Trafik ihlali izleme i¢in V2I tabanli bir iletisim sistemi Onerdi.
Prototip, arag bilgilerinin alinmasi ve altyapilara iletilmesi i¢in KAK veri yolu ve IEEE 802.15.4
standartlar1 lizerine insa edilmistir. Arag teshisleri, SQL tabanli bir veritabaninda saklanir.
VANET'lerde tikanikligi kontrol etmek igin Onerilen ¢éziimlerin ¢ogu, tikanikligin verimlilik
tizerindeki etkisini Onlemek veya en azindan azaltmak i¢in isaret géndermek i¢in kullanilan iletim
giiclinii diizenlemeye calisir. Ag yogunlugu azaldik¢a bu teknik bazi araclarin izolasyonu ile
sonuclanabilir. Bunun nedeni, VANET'lerin topolojisinin, arabalar hareket ettikce strekli

degismesidir.

24 YAPAY ZEKA

Al gelismelerin hizli temposu, ulasim sektorii de dahil olmak tizere farkli endiistrilerin ve
isletmelerin performansini artirmak i¢in benzeri goriilmemis firsatlar sunmaktadir. Al tarafindan
sunulan yenilikler, insan beyninin ¢alisma seklini taklit eden son derece gelismis hesaplama
yontemlerini igerir. Al'nin ulagim alaninda uygulanmasi, artan seyahat talebi, CO2 emisyonlart,
giivenlik endiseleri ve gevresel bozulma gibi zorluklarin iistesinden gelmeyi amagliyor. Bu dijital
cagda c¢ok sayida nicel ve nitel veri ve yapay zekanin mevcudiyeti 1s13inda, bu endiseleri daha
verimli ve etkili bir sekilde ele almak daha makul hale geldi.

Islevi agisindan sehir i¢i karayolu ulasim sistemi, canli organizmalarin dolasim sistemine
benzetilebilir. Dolagim sistemindeki bozukluklar tiim organlarin saglikli ¢alisma kosullarin
olumsuz etkilediginden; Karayolu ulasiminda yasanan sorunlar, sehirlerdeki ekonomik ve sosyal
yasamin saglikli yapisini da olumsuz etkilemektedir. Bu nedenle sehir i¢i karayolu ulasiminda
saglikll bir yapinin saglanmasi zorunludur. Bu kapsamda ulagim planlamasinin yani sira {izerinde

durulmasi gereken bir diger olgu da trafigin kontroliidiir. Giinliimiizde trafik kontrolii i¢in
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geleneksel kontrol tekniklerine ek olarak gelismis trafik kontrol teknikleri kullanilmaktadir. Bu
tekniklerin 6nemli bir kismi yapay zeka teknikleridir (yapay zeka, Al) [49].

Tasima alanina giden yapay zeka yontemlerinin érnekleri arasinda Yapay Sinir Aglari
ANN, GA, SET, AIS, KKO ve Ar1 Kolonisi Optimizasyonu yer alir. BCO ve BMM Y apay zekanin
basaril1 bir sekilde uygulanmasi, bir yanda yapay zeka ile veriler arasindaki iliskilerin, diger yanda
ulasim sistemi Ozellikleri ve degiskenlerinin iyi anlasilmasini gerektirir. Ayrica, ulasim
otoritelerinin, sikisikligin giderilmesinde hizli bir gelisme yaratmak, miisterileri i¢in seyahat
siiresini daha giivenilir kilmak ve hayati varliklarinin ekonomisini ve iiretkenligini gelistirmek i¢in
bu teknolojileri kullanmanin yolunu belirlemeleri umut vericidir.

AUS hizli gelisimi, trafik bilgilerini tahmin etmek igin gelismis yontemler Gnerme
ihtiyacin1 artirmigtir. Bu yontemler, gelismis gezgin bilgi sistemleri, gelismis trafik yonetim
sistemleri, gelismis toplu tasima sistemleri ve ticari arag operasyonlar1 gibi AUS alt sistemlerinin
basarisinda 6nemli rol oynamaktadir. Akilli tahmin sistemleri, yollara bagl sensoérlerden alinan
geemis veriler kullanilarak gelistirilir. Ardindan bu veriler, ger¢ek zamanli, kisa vadeli ve uzun

vadeli tahminler icin MO ve Al algoritmalarina girdi olur.

Sekil 13: Al, Las Vegas'ta Otoyol Giivenligini Artiriyor [50].
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Trafik kurallar1 ihlallerini tespit etmek icin kullanilan yapay zeka tekniklerinden
bahsettigimizde, esas olarak bilgisayar gérme alanina odaklanilabilir. Bilgisayarla gdrme,
bilgisayarlara gorsel nesneleri tanimay1 ve anlamay1 6greten bir Al alt alanidir. DO modellerinin
yani sira kameralardan ve videolardan alinan dijital goriintiileri kullanan makineler, nesneleri
giivenilir bir sekilde tanimlayabilir ve siniflandirabilir ve ardindan "gordiiklerine" yanit verebilir.

Ogrenme yaklasimlari, fotograflari analiz etmek, anormallikleri kesfetmek ve MO ve DO
algoritmalarin1 kullanarak suclular1 belirlemek icin kullanilir. Ote yandan, bu béliimde trafik
ihlallerini ¢c6zmek icin Al tekniklerini kullanan ¢alismalar tartisilacaktir.

Ogrenme, farkl1 bir seyin farkinda olma eylemidir. Gérsel, mantiksal, tek basina, fiziksel,
sOzel ve sosyal 6grenmenin farkli bigimleri kullanilir. Bunlar yeni ve farkli bir sey 6grenmek igin
temel tekniklerdir. DO, 6grenme yontemleri olusturmak icin sinir aglarina giivenir. Al
uygulamalarinin da hizli gelismeler gordiigii bir alan da AUS’dir. Bu sistemler, gesitli teknolojiler
ve iletisim sistemleri kullanarak tikanikligi hafifletmeyi ve siiriis deneyimini iyilestirmeyi
amagliyor. MO teknolojisiyle entegre edilebilecek &nemli verileri yakalarlar. Ornegin, biiyiik
Olgekli AUS sistemlerine gomilu trafik kontrol politikalarinin ger¢cek zamanli optimizasyonu igin
derin pekistirmeli 6grenme kullanilmistir [51]. Benzer sekilde, AUS cihazlarini sinyal isleme ve
hizli hesaplama analitigi islevleriyle giiclendirmek igin bir DO sistemi de 6nerilmistir.

Gelecekte, AUS gelismeye devam ettikge veri karmasikligr artacaktir, bu nedenle, daha
baglantili bir ulasim sistemi elde etmek i¢in bu verilerdeki kaliplar1 ve dzellikleri bulmak i¢in DO
teknikleri gerekli olacaktir. Baska bir ornekte, kavsaklarda trafik sinyal sistemlerini otomatik
olarak kontrol etmek igin genetik algoritma ve bulanik yéntemler kullanilmistir. Onerilen AUS
sistemi, 'NeverStop', RFID sensorlerini kulland1 ve bulgular, bu sistemin aracglar i¢in ortalama
bekleme siirelerini azaltmada etkili oldugunu gosterdi. Ayrica, mikroskobik simiile edilmis
verilere dayali olarak yolu daha verimli bir sekilde yonetmek i¢in iki NN sistemi gelistirilmistir
[52], [53].

Trafik yoneticilerini tikaniklig1 azaltmak i¢in desteklemek i¢in bir olaymn zamanini, yerini
ve ciddiyetini belirlemek icin bir¢ok girisimde bulunuldu. Bu girisimler, manuel raporlardan
otomatik algoritmalara ve Sinir Aglarina kadar uzanmaktadir. insanlar tarafindan yazilan manuel
raporlar, olaylar1 tespit etmede gecikmeye neden olabilir ve uygun maliyetli olabilir. Aksine,

algoritmalar yol boyunca sensdrlerden toplanan veriler araciligiyla olay dncesi ve sonrasi akis
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Ozelliklerini 6lgebilir. Olay tespiti i¢in algoritmalar ilk olarak California Algoritmasi gibi
istatistiksel teknikler kullanilarak uygulanmistir. Ancak, cadde otoparki ve trafik isaretleri
nedeniyle ana yollarda bir algoritma kullanmak zordur. Bu nedenle sinir aglar1 yaklagimlarina
yonelik algoritmalar gelistirilmistir. Bir otoyolda olay olusumunu tespit etmek igin bir
smiflandirma sinir ag1 algoritmasi degerlendirildi [54]

Ogrenme yontemi, birgok diigiim katmanini icerir. ESA, DOK, DIA, TSA ve UKSB en
popiiler DO yontemleridir. Yaygmn olarak kullanilmaktadirlar [55]. Al teknolojisindeki en son
gelismeler, arastirmacilarm TKITS'yi modern ve daha verimli tasarlamalarini sagladi. Asagida bu

calismalar1 sunuyoruz.

Sekil 14: Tekrarlayan Sinir Agimin (RNN) Basit Agiklamasi.

RNN, diizensiz 6grenmeye yonelik bir derin paradigma olarak diisiiniilebilir. RNN tipik
olarak oOnceki veri Orneklerini kullanarak katilimsiz 6grenme modunda sonraki dizileri
modellemek i¢in kullamlir. Ogrenmeye yardimci olmasi igin “hedef smif etiketleri” gibi ekstra
smif bilgisine gerek yoktur; ancak etiket dizileri denetimli mod 6grenimi igin gereklidir [56].

Plaka tanima ve karakter ¢ikarma igin [57] derin CNN ve LSTM kullanilmstir, ayrica CNN
tekniklerine dayali olarak plakalari tespit etmek ve tanimak igin bir yontem gelistirilmistir. Model,
sirasiyla 4 katmanli bir CNN ve 9 katmanli bir CNN igermektedir. Plaka Tanimlamasi i¢in CNN
kullanilmigtir. [57] metin algilama ve Tanimlama, onceki yaklasimlara gére CNN kullanilarak
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gelistirilmistir. [58] plaka tanima ve kask ihlali igin yiiksek dogrulukta modeller gelistirdi. Ancak,
ondeki siiriicli kask takiyor ve ikinci kisi kask takmiyorsa, model tahmin hatalari iretir.

[59], sosyal medya bilgilerine dayali olarak trafik kazalarini belirlemek icin DO kullandi.
Model, DBN'lere dayali olarak olusturuldu ve DBN'nin katmanlar1 olarak hizmet eden ve bunlar1
her katmanin iginde birbirine baglamayan ¢ok sayida KBM istiflenmesiyle olusturulan bir tiir
ANN 1iyi performans gdsterdi. Bir DBN olusturmak i¢in kullanilan RBM'ler, her biri farkli sayida
ndrona ayrica biri gorindr ve biri gizli olmak Gzere iki temel katmana sahiptir.

Ayrica, her bir RBM i¢inde, ayni katman i¢indeki baglantilar sinirliyken, farkli katmanlarin
sonunda noronlar birlestirilir. Bir DBN, Sekil 15 'te 6rnek olarak gosterilmektedir [60]. Ancak bu
model, sosyal medya verilerinin giiriiltiilii ve glivenilmez olmasi nedeniyle acil bir ¢ozim olarak

kabul edilemez.

Cikt1 katmani
RBM 3
Gizli katman 2
RBM 2
Gizli katman 1
RBM 1
Girig katmani

Sekil 15: Kisitli Boltzmann makinelerinin mimarisi (RBM)

[61] bir trafik kazasi tehlikesinin kritik problemini ¢6zmek i¢in stokastik gradyan inis
ogrenme algoritmasi teknigine dayali bir DO modeli olusturmak igin KKS ve trafik kazasi veri
kaydi verilerini kullanmaktadir. [62] DO, ii¢ tekerlekli araglar1 ve tek yonlii trafik suclarini
tanimak icin bir sistem ve ara¢ Onermek icin kullanildi. Bu sistem, herhangi bir sensor
kullanmadigi i¢in diisiik maliyetlidir ve uygulanmasi kolaydir; tek yonlii trafik alanlarini diizgiin

bir sekilde kontrol etmek i¢in kullanilabilir. [63] CNN dayali bir siniflandirict kullanilarak Kask
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ihlali tespit modeli 6nerilmistir. Model yliksek hassasiyete ve kullanim kolayligina sahiptir, ancak
goriintli segmentasyonu ve nesne algilama kullandig1 i¢in ¢ok fazla bilgi islem giicii gerektirir.
[64], bilgisayarla gorme kullanarak ciddi trafik ¢arpismalarini ve ihlalleri tespit etmek ve
analiz etmek i¢in yeni bir dijital glivenlik tan1 yontemi sundu. Bulgulara gore, bisikletlerin trafik
catigmalarina yiiksek oranda maruz kaldig: tespit edildi. [65] Gece trafiginin glindiiz temsilini
olusturmak i¢in zaman iginde bir dizi gece fotografi ve tek bir giindiiz goriintlisiinii birlestirerek
calisan yeni bir yontem belirlemistir. [66] Park ihlallerini belirlemek icin bir kamera tarafindan
cekilen resimleri siniflandirmak igin bir sistem sunmaktadir. 0,367 saniyelik ortalama yuritme
stiresiyle model, yiizde 93,9 algilama oranina sahiptir. Ancak modellerin sadece goriintiileri degil

videolar1 da analiz edecek sekilde genisletilmesi gerekmektedir.

T b

Ty) Wn

Girdiyi (X1-Xn), bunlarin karsilik gelen agirliklarim (W1-Wa), bir ényargiyi (b) ve

girdilerin agirlikli toplamina uygulanan f aktivasyon fonksiyonunu gésteren bir néron

Sekil 16: Noron ag1 drnegi.

[67] Miidahale etmeyen bir siirlicli uyusukluk tanima sistemi sunmak i¢in ortalama kayma
ve bilgisayar goriisiine sahip bir G0z izleme algoritmast kullanilmistir. Deneyler, siiriis
simiilatoriinde alt1 katilimcr ile siiriis simiilatérii deneylerinde yiizde 86 dogruluk saglayan bu
video tabanli uyusukluk tanima sisteminin uygulanabilirligini gostermektedir. Bununla birlikte,
model sinirl bir veri kiimesi iizerinde test edilmistir ve dogrulanmasi i¢in daha fazla veri kiimesine
ihtiyag vardir. [68], kiiciik karayolu trafik sahnelerini analiz etmek ve anlamak i¢in vizyona dayali
bir ¢er¢eve olusturmak igin bilgisayarli gorii ve hesaplamali zeka tekniklerini kullaniimistir.
Arastirmacilar, temel ara¢ tanimlama, izleme ve smiflandirmadan ara¢ hacmi tahmini ve

dagitimina, ara¢ akis modellerine ve trafik sikisikligina kadar bir karayolu trafik sahnesinin ¢esitli
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yonlerini kesfedebilen vizyon tabanli bir cihaz gelistirmislerdir. Bilgisayarli goriideki Kisi
Yeniden Tanimlama (Yeniden Kimlik) miicadelesi, belirli bir kisi i¢in drtlismeyen kameralardan
olusan bir ag1 taramay1 (sorgu) ve bu kisi video akislarindan birinde goriindiigiinde alarmin
verilmesini gerektirir. Insanlarin farkli giyindikleri, farkl1 bir pozisyonda olduklar1 vb. gibi gesitli
durumlarda insanlar1 tanima yetenegini ¢ogaltmayi ve gelistirmeyi amaglar. Yaya algilamaya
yonelik mevcut yaklagim [69]-[73]. Yayalar i¢in siniflandirma sonuglar1 ve sinirlayici kutularin
elde edilmesini i¢eren bir gorev olan yaya tespiti, son zamanlarda bilgisayarl gorii alaninda en
popiiler ¢alisma konularindan biri haline gelmistir. Yaya tespiti, otomatik siiriis ve video gézetimi
dahil olmak {izere gesitli uygulamalarda kullanilmistir [74], [75]. Yapay zeka ilerledik¢e, ¢ogu
yaya algilama cergevesi derin 6grenme yontemleri kullanilarak olusturulmustur. Derin 6grenme,
bilgisayarla gorme, goriintii isleme ve sinyal isleme dahil olmak iizere ¢esitli alanlarda son yillarda
cok basarili oldu. Derin 6grenme ¢ergeveleri, nesne algilama gibi bir¢ok geleneksel bilgisayarla
gorme gorevinde performansi artirir. Nesne tespiti icin 6ne ¢ikan bir¢ok derin 6grenme gergevesi,

iki ana goérevden olusan yaya tespiti igin de kullanilabilir: siniflandirma ve yerellestirme [76]—[78].

[79], ara¢ tespiti i¢in Ozellik tespiti ve fiizyon hiyerarsisine dayali yeni bir mimari
sunmaktadir. Modelin ilk katmani resim 6zelliklerini ¢ikarirken, ikinci katman farlar ve 6n camlar
gibi ara¢ unsurlarii gérmek igin resim 6zelliklerini birlestirmektedir. Arag algilama dogrulugunu
iyilestirmek igin son katman arag¢ Ozelliklerini birlestirmektedir. Sonug¢ olarak, bu yéntem yol
aydinlatmasindan bagimsizdir ve giindliz veya gecenin herhangi bir saatinde araglari tespit
edebilir. [80], trafik suglarini tespit etmek, dogrulamak ve gergek trafik cezalar1 diizenlemek igin
otomobillerin sabit bir zaman-uzay topunda tanikligina dayali yeni bir metodoloji gelistirmistir.

[81] Kenar algilama, Hough doniisiimii ve K-Nearest Neighbor tabanli tekniklerinden
nahsedilmektedir. Nesnenin sinirlar1 Canny Edge algilamasi kullanilarak belirlenir; 6zellikler,
cizgilerin tanimlanmasiyla sonuglanan Hough doniisiimii kullanilarak cikarilir; ve son olarak,
bolimlere ayrilmis karakterler K-En Yakin Komsu kullanilarak taninir. [82], arka plan ¢ikarma ve
goriintii boliitleme tekniklerini kullanarak gozetim videolarindaki tiim nesnelerin yakalanmasini
Onermistir. Ardindan, Ozellikleri ¢ikarmak ve nesneyi bisiklet stiriiciisii olup olmadigini
smiflandirmak igin YIM, YGH ve ODOD gibi yaklasimlardan yararlanilmistir. Sosyal medyanin

modern ¢agin en énemli bilesenlerinden biri oldugu diisliniildiigiinde giivenlikte 6nemli bir rol
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oynamaktadir. Pratik makalesinde [83], insan davranigini tahmin etmede yapay zekanin nasil
kullanilacagina dair pratik bir ¢alisma sundu. Calismada makine 6grenme modeli olarak Uzun
Kisa Siireli Bellek (LSTM) ve Cift Yonlii Uzun Kisa Siireli Bellek (BILSTM) aglar1 kullanilmistir.
Bu derin sinir aglarinin siniflandirma performanslari dogruluk, geri ¢agirma, kesinlik ve F-skoru
olarak degerlendirildi. Biiyiik bir kiilliyatin kullanilmasi, F1 puaninda %40'n tizerinde bir iyilesme
ile sonuglandi.

[84] Kasksiz Binici Algilama Sistemini ele almistir. Kask takmama ve aracin plaka
numarasini alma gibi trafik suclarmin tespit edilmesini otomatik hale getirmistir. U¢ diizeyde DO
kullanarak nesne algilama, makalede kullanilan ana tekniktir. YOLOV2, birinci seviyede bir kisiyi,
bir motosikleti/moped'i ve bir kaski, ikinci seviyede bir plakay1, YOLOv3'i ve liglincii seviyede
bir plakay1, YOLOv2'yi tanimlamaktadir. Bundan sonra, son olarak, plaka kayit numarasini almak
icin OKR kullanilmaktadir. [85] tiglii siiriis ve hiz sinir1 ihlallerini tespit etmek i¢in otomatik bir
yontem gelistirmistir. YOLO'nun gelistirilmis versiyonu, sistemi COCO veri seti lizerinde egitmek
i¢in kullanmilmistir. Uygun sekilde yiiriitiildiigiinde, ¢ok sayida senaryodaki deneysel veriler ve
nicel dlciimler, onerilen yaklasimin giivenilir oldugunu gostermektedir. Ancak Onerilen model,
yalnizca trafik kurallarinin ticlii siirlis ve hiz sinir1 ihlalini tespit edebilmektedir.

ANN'nin gii¢lii bir model oldugu, ¢iinkii birden fazla Al gorevini kapsadigi ve belirli bir
hedef gorev i¢in siirecin derinlemesine anlasilmasina ihtiya¢ duymadigi belirtildi. Avantajlar
ayrica, Orlintii tanima kullanarak girdileri ¢iktilarla iliskilendirmeyi igerir. Ayrica, giiriiltiili
verilerle cevrelendiginde iyi ayarlama ve performansla biiyiik miktarda veriyi yonetebilir. lyi
performansa sahip hizli bir hesaplama araci oldugu i¢in zaman kazandirir. Farkli yapilar ve farkli
gorevler etrafinda test edildiginde basariyla uygulanir. Ancak, DO mimarisini kullanan uzun
vadeli bir trafik durumu tahmini igin smirli sayida arastirma yapilmistir. Ayrica, Onceki
aragtirmalar, modeli gelistirmek i¢in yalnizca bir veya iki trafik parametresine odaklanmaktadir.
Bu nedenle, gelecekteki bir arastirma, modelin yapisi igin ikiden fazla 6znitelik ve birden fazla

gizli katman kullanarak tahmine dayali islemleri gelistirmeye yonelik olacaktir.

2.5 LITERATUR GOZDEN GECIRME OZETi
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Bu calismada, RFID ve yapay zeka gibi giiniimiizde daha zorlu ve en O6nemli ve en
uygulanabilir teknolojiler olarak kabul edilen sorunlara biiyiik 6l¢iide odaklanilmistir. Bir 6nceki
bolimde bahsedilen arastirmalarin yayin yilina gore 6zeti Sekil 17°de verilmistir. Tablo 3’de, ise

bu arastirmalarin yayin tarihi, ele aldigi sorun ve onu ¢ézmek i¢in kullanilan teknik gibi temel

bilgileri, bu eserlerdeki en 6nemli avantaj ve dezavantajlarla birlikte icermektedir.

Makale sayisi

Yillar

m 1997 = 2007 = 2008 = 2009 m 2010 = 2011 = 2012 = 2013

2014 m 2015 m 2016 = 2017

Sekil 17: Kullanilan Literatiir Dagilimi Yayin yilina gore.

2018 = 2019 = 2020 2021

Tablo 3: Literatiir taramas1 Ozeti.

1724 O * -
= 2 °E 3 o S g =
o 2 <2 < 2
[86] RFID/ | Sensorler | Hiz RFID tabanlt Onerilen yerlesik M cevheri deney 2010
12v sinirindaki ani | akilli hiz mimari, taginabilir | bu durum aracin

degisiklikler kontrolii icin ve minimum kontrol

nedeniyle Avraclar icin yeni | modifikasyonla performansini

etkin Cruise bir Altyap1 (I2V) | herhangi bir ticari nasil

Control'lin iletisim ve araca kolayca etkileyecegini

olmamasi , kontrol sistemi uyarlanabilir. bilmek gereklidir.

sundu .
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[26] RFID Sensorler | Insan hatasini | RFID C karayolu Tam zamanl karar | 2013
azaltmak igin | teknolojisine boyunca giderken vermede (JIT)
akilli araclarin | dayali akilli bir suglar tiim karar verme
kontroliinin kontrol araglari, kriz strecinde daha
zorluklart . sisteminin yonetimi ve fazla performansa

taniGlmasi . kontrolii, trafik ihtiyac var
RFID teknolojisi | rehberlik izleme ve

sayesinde araclar | kaydetme apable

bilgisayarl

sistemlere

baglanmaktadir.

[42] loT Sensorler | Zebra Tletisim, hizh Alet, aracin Igin iyi bir 2019
caprazinda planlama, plakasini tespit ile | hassasiyeti
duran modelleme ve kesistigi aracin retmek, 20
araglarin hizl1 tasarim, ihlallerini tespit metrelik bir
ihlallerinin prototip edebilir. minimum
tespiti . olugturma ve mesafede 1024

yerlegtirme piksel Gizerinde bir
olmak {izere bes ¢ozlinlirlige sahip
asamadan olusan bir kamera
prototiplemeye kullanmak

dayali bir gereklidir tespit
yontem araglar ve kamera
Onerilmistir. arasinda kullanilir.

[87] RFID | Sensorler | Yolcuve arag | Bes islev igeren Model , yolcu veya | Diger 2008
giivenliginin mobil RFID sriictnun teknolojilerle
gercek sistemi ile giivenligi igin biitiinlesebilmek
zamanlt birlestirilmis bir | monitdru icin daha fazla
giivenliginin ara¢ glivenligi gelistirebilir. caligma gerektirir .
zorluklari . onerdi . Arag Yolcu, siriict

cevresine tarafindan tehdit
yerlestirilmis edilirken, son
klglk etiketler, istemci,
okuyucu olarak kablosuz ag

da bilinen Uizerinden ug
tarayicilar, sunucuya
Cografi Bilgi baglanan stirticii
Sistemi (CBS), bilgilerini alabilir.
mobil

cihazlardan

olusan sistem ve

Elektronik Uriin

Kodu (EPC) ara

yazilimi.

[30] Al kameralar | Trafik akig Geligmis sistem. | ihlal tespiti Gergek | Sert hava 2019
kontrolunun Bilindigi gibi zamanli goriintii kosullarinda (sis,
olmamas . giivenlik seridi isleme kar firGnasi, vb.)
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ihlali, guvenlik,
saglik veya
itfaiye
birimlerinin
gerektiginde bu
seritleri
kullanamamasina
neden oluyor.
Ayrica, yanlig
yol ihlali, araba
kazalarinin ana
nedenlerinden
biridir. Bunlar

tekniklerine dayali
olarak islemler
gerceklestirilmistir.
Avrag tespit
islemlerinde arka
plan ¢ikarma
teknikleri
kullanilmadigindan
kamera sarsinGst
veya hareketi
problamaya neden
olmaz.

daha diistik ¢1kG
sonuglari.

[44] Al S308 ve Kimlik trafigi | Mekansal analiz | Modelin Demografik yoniin | 2020
S219 ihlali ve farkli makine | dogrulugu %99'un | ¢esitliligi ve
nedenlerine 6grenimi lizerinde siiriictlerin
iliskin yontemlerini cinsiyet ve
zorluklar. kullanarak farkli ozelliklerinin
trafik ihlallerini dagilimu ile
(astr1 hiz, yanlis sinirhidir .
yonde siiriis,
yasadis1 park
etme, uygunsuz
trafik kontrol
cihazlar1 vb.)
arasGrdi .
[29] VANET | lsarets Isaret iz1 Mevcut P devletin Sinirh 2015
iletimini semalarin gesitli | kapsaml bir degerlendirme
arGrmanin yonlerini kisaca calisma erformed parametreleri.
daha 6nce Ozetleyin ve VANET ler igin
onerilen niteliksel olarak | onerilen son
semadaki karsilasGrin . teknoloji hibrit
bilgiler Tablo 2.4.2'ye uyarlanabilir isaret
tizerindeki bakin. semalart.
olumsuz
etkisi.
[88] Al ICDAR Dogal sahne Lisans Onerilen kademeli | Hesaplama Giicii 2016

gorlntilerinde
arag plakast
tespiti ve
tanima

sorunu.

karakterlerini bir
dizi etiketleme
sorunu olarak
tanimay1 onerin.
Uzun kisa siireli
bellege (LSTM)
sahip tekrarlayan
bir sinir ag1
(RNN), CNN'ler
araciligryla tim
plakadan
¢ikarilan sirali
ozellikleri
tanimak i¢in
egitilmistir.

cergeve, arag
plakalarini hem
yuksek geri
¢agirma hem de
hassasiyetle etkin
bir sekilde ¢ikarir.

gereksinimi
nedeniyle
smirhidir.
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(5]

Al

GES veri
kiimeleri

Cesitli trafik
kazalarmin
yaralanma
siddetinin
tardnd
otomatik
olarak
simiflandiran

tehlikeli
kazalarda yer
alan Modelleri
tespit etmek
i¢in bir model
gelistirme
tahmin modeli

Uc makine
Ogrenimi
yaklagimi1
kullanarak trafik
kazalari sirasinda
meydana gelen
yaralanmanin
ciddiyetini

tahmin etmek
i¢in bazi
modeller sunar.
By kabul sinir
aglar1 melez
yaklagimlar
o0grenmeyi, karar
agagclar1 ve karar
agaclar1 ve sinir
aglari igeren
eszamanli hibrid
modeli
kullanilarak
egitimli.

Hibrit karar agaci-
sinir ag1 yaklagimi
olarak kabul edilen
makine dgrenimi
paradigmalari,
bireysel
yaklagimlardan
daha iyi

performans
gosterdi.

Veri kiimesi
bilinmiyordu veri
kayitlarinin
arasinda 67.68%
i¢in hiz beri fiili
hizina yeterli bilgi
saglamaz.

2005
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[85] Al YOLO/ Triple Riding | Uglii siiriis ve huiz | Onerilen sistem, Sistem 2021
COoCO ihlalini sinirt ihlal sistemin dogru gereksinimi daha
veri seti belirlemenin sistemi uygulanmasinda da

zorluklart vakalarini tespit | givenilirdir. Bu gelistirilmesi ,
etmek igin kadar ylksek Yiz entegre gibi
otomatik bir diizeyde dogruluk | taninma - siyon
yaklagim onerdi. | ve kesinlik ile bu (FR)

Sistem, sistem, teknolojilerini
YOLO'nun organizasyonun en | goéruntileri
gelismis sikici smiflandirmak i¢in
versiyonu olarak | gorevlerinden entegre bir hibrid
kullanild: ve birini algoritma

COCO veri seti otomatiklestirilmis | olusturmak {izere.
zerinde bir stirece Bircok FR sistemi
egitiliyor. doniistiirme zaten

Darknet potansiyeline konuslandirilds,
cergevesini sahiptir. Sistemler | bdyle bir mevcut
kullanan FR, sistemimizin
YOLOv3 bir uzanGst olarak
lizerinden IOU kullanilabilir. Bu
yaklagimi, sayede Ucli binen
internetten kisilerin

cesitli goriintiler tanimlanmasindaki
lizerinde test fazlalik bir
edilmistir. dereceye kadar
Deneysel onlenebilir.
sonuglar ve farkl

senaryolardaki

nicel élgtimler,

onerilen sistemin

sistemin dogru

uygulanmasinda

glvenilir

oldugunu

kanitlamaktadir .

[62] Al Zorluklar Tek yonlii trafik | Ug tekerlekli Sistemin 2019
trafik kural1 ihlalini araglari tespit algilayabilecegi
yonetimi ve insan yardimi etmek i¢gin etkili tiir kural1 ihlaliyle
kolluk haline olmadan bir cergeve ve tek sinirhidir
gelmistir otomatik olarak yonli trafik kurali
blyuk zorluk | tespit eden bir ihlallerini tespit
her sistem Onerir. ile | etmek igin bir
izlenmesini ve | g tekerlekli yoéntem sundu. Bu
yolda her ara¢ | araclar olarak cerceve herhangi
gerektiren kabul onlar tek bir sensor
beri. yonlil trafik kullanmadigindan

kuralini ihlal
etmek biyiik
egilimi var.

uygun maliyetlidir
ve kolayca

konuslandirilabilir.
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Al trafik Trafik Kullanilan trafik | Bir kullanict AragGrmanin 2018
kazasi kazalarinin kazas1 verileri ve | izleme verilerine trafik kazalari ile
verileri artmasi GPS kayit ozellikleri ilgili
ve GPS verilerini igin ayiklamak igin ¢esitli sinirliliklart
kay1t stokastik derin bir 6grenme | bulunmaktadir.
verileri gradyan inisi modeli nalAled ve | Verileri algilayan
derin bir basit bir trafik kullanicilar, bu
O6grenme modeli | erisilen gergek veriler toplam risk
olusturmak bir zamanli olarak tahmini igin iyi bir
trafik kazasi blyuk veriler yéntem
riskinin kritik toplanarak, trafik olusturamaz.
sorunu ¢ozmek kazasi riskini Mevcut modeli
icin 6grenme analiz etmek igin gelistirmek icin
algoritmasi bir model tahmin. gelecekte kesin
yontemiyle. trafik alani
verilerinin
kullanilmast.
[81] Al IR Arag sayis1 Onerilen model, | Plakalar Sistemin 2017
sensorleri | hizla artarken | video yakalamak | tanimlamak daha dogrulugu, 151k

trafik kural
ihlallerinin
sayis1 da
katlanarak
arGyor. Trafik
kurali
ihlallerini
yonetmek her
zaman sikici
Ve taviz veren
bir is
olmustur.
Trafik
yonetimi
slreci
otomatik hale
getirilmis olsa
da, goriintu
elde etme
sirasinda
plaka
formatlarinin
cesitliligi,
farkli 6l¢ekler,
déndsler ve
dizgin
olmayan
aydinlatma
kosullart
nedeniyle bu
cok zorlu bir
problemdir.

icin IR sensorleri
ve Arduino
tabanli kamera
kullanan
otomatik bir
sistem igerir.
Proje, plakalari
tanimlamay1
daha hizli ve
daha kolay hale
getiren plaka
lokalizasyonu ve
karakter tanima
icin Otomatik
Plaka Tanima
(ANPR)
teknikleri ve
diger goriintii
isleme
tekniklerini
sunar

hizli ve daha
kolay.

Arag¢ numarasi
plakadan
tanindiktan sonra,
arag sahiplerini
trafik kurali
ihlalleri konusunda
bilgilendirmek igin
SMS tabanli modiil
kullanilmaktadir.

siddeti
degisikliklerine ve
kamera ile nesne
arasindaki
mesafeye ve plaka
gorintusinin
formaGna (yaz1
tipi) bagl olarak
degisebilir.
Ayrica, e
kameralarin
ffectiveness
yetersizdir.
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(89]

RFID

Sensorler

D ifficulties
verimli Hiz
Kontrol
ulagsma
yollarinda
veya kentsel
kolay
degildir
dikkatsiz
strtculer,

trafik
kazalarinda,
neden
beklenmedik
engeller veya
bakim
¢alismalari
varligt
nedeniyle hiz
sinirini ani
degisimler
meydana
gelebilir
sokaklar,.
I¢inde

Yoldaki trafik
sinyallerinin
tanimlanmasi
icin Radyo
Frekansi
Tanimlama
(RFID)
teknolojisine ve

Hall etkisine
dayal1 yiiksek
dogrulukta arag
hiz1 6lgimiine
dayanan akilli
hiz kontrolii i¢in
Araglar igin yeni
bir Altyap1 (12V)
iletisim ve
kontrol sistemi
sunuldu. sensor.

Sistemin
performansi umut
verici sonuglarla
ampirik olarak
kontrol edilir.
Anahtar Kelimeler:

Deneyler, sadece
deney ara¢ yolda
mevcuttu. Normal
suriis
durumlarinda, yani
Ozellikle kamyon
gibi buytk
araclarda,

yakinlarda dolasan
ve muhtemelen
bazi RFID iletim
sinyallerini
engelleyen veya
zayiflatan diger
araglar1 bekleyin.

2010
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3. TARTISMA VE SONUC

Trafik kazalarini algilayan ve bildiren sistemler ¢ok uzun suredir tasarlanmakta ve
gelistirilmekte ve mithendisler ve bilim insanlari tarafindan ¢alisilmaktadir. Son yillarda, AUS
dayali uygulamalar sayesinde daha fazla veri elde edilebiliyor ve AUS tabanli cihazlar, araglarin
Interneti (IoV) kullanarak veri isleme yapmak igin bulut bilgi islem merkezlerine
baglanabilmektedirler. Bununla birlikte, boyle bir sistem, cografi olarak dagitilmis cihazlardan
blyudk verileri iletirken, sonugta ag kaynaklarini tiiketen bir ek yilik ve darbogaz olusturabilir.

Diinya capinda kentsel niifus arttikca, trafik kazalarinin sayisi da artmakta, bu da daha
yiiksek sayida 6lim ve yaralanma ile sonug¢lanmaktadir. Bir ¢arpigsmanin hizl tespiti ve yeterli
onlem ile daha fazla insan hayatini kurtarabilir. Sonug olarak, AUS, sokaklardan trafik verilerinin
alinmas igin bir gereklilik haline gelmistir. Bu ankette Trafik Ihlallerini tespit etmek i¢in RFID,
Al ve VANET dahil olmak Ulzere son teknoloji TKITS mekanizmas: analiz edilmistir.
Arastirmacilar, gelecekte Onemli olabilecek trafik ihlal tespiti konusunda bir¢cok calisma
yapmuslardir. Mevcut sonuglart analiz ederek, VANET'in gelecek vaat eden modern bir teknoloji
oldugu, ancak yine de ¢ok fazla gelistirme ve arastirma gerektirdigi sonucuna varilmaktadir.

MO ve DO gibi Al teknikleri, otomatik kural ihlali tespiti, kasksiz motosikletgiler ve asiri
yolcu ylklemesi gibi sorunlar plaka tanima teknolojisiyle birlestirildi ve iyi bir sonug elde edildi.
RFID teknolojisi, diger tekniklere gére en ¢cok uygulanan ve en olgun olarak kabul edilir. Ayrica
entegrasyon kolayligi ve diisiik maliyetli olmasi avantajlarindan bazilaridir. RFID ile ilgili
sorunlardan biri ise, RFID etiket okuyucusu olan herkesin etiketleri okuyabilmesidir. Cunki
kullanilan RFID teknolojisi (hi¢bir giivenlik protokolii kullanmaz), manyetik seritlerde veya
barkodlarda yaygin olan, kaydirilma veya agikca taranma ihtiyacini ortadan kaldirir. Bu guvenlik
sorununu ¢6zmek icin daha fazla bilgi biti gerekecek bir RFID okuyucu ile bir etiket arasinda degis

tokus yapan algoritma tasarlanabilir.
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Tablo 4: TKITS Olusturmak icin kullanilan teknolojilerin karsilastirmasi.

Teknoloji

Avantaj

Dezavantaj

RFID

VANET

Al

Ihlalleri tespit etmek icin basit ve daha
ucuz sistemler veri tasarrufu saglar

Arag ve ad hoc iletisimin bir karisimina
dayanan yeni bir ihlal tespiti teknigi
gelistirilmistir.

Ihlal verilerini daha etkili bir sekilde
islemek icin fotograf ve video ¢ekebilme

Bir olaydan smirli sayida ihlal tespit
edilebilir, siirlt miktarda veri tasarrufu

Bu stratejinin calismasi i¢in aragta
VANET teknolojisi bulunmalidir.

Daha pahalidir ve yiiksek performansli
bilgisayar veya bulut bilgi islem

islemlerini gerektirir.

Verilen RFID etiketi tarafindan iletilen bit hizi sabittir, etiket okuyucu iletisimini
tamamlamak icin daha fazla zamana ihtiyac¢ duyar. Hizli hareket eden nesnelerin, (6rnegin yiiksek
hizli trenler, hareketli ucaklar) daha sik araliklarla takip edilmesi gerekmektedir. Tablo 4, tiim bu
teknikler arasinda 6zet bir karsilastirmay1 gostermektedir.

Son olarak, daha dnce bahsedilen tiim teknolojilerin ortak sorunlari, ger¢ek zamanh
baglant1 yoluyla veri isleme ile aralarindaki entegrasyondur. VANET, kamera sensorleri
araciligiyla yakalanan ihlal tiiriinii tespit edebilirken, Al'nin yani sira veri toplamak igin yoldaki
diger nesneleri tespit etme konusunda siirlidir. Yapay zeka yontemleri, ulasim alanma girdigi
andan itibaren farkli elestirilere yol agmistir. Al'nin en biiyiik sinirlamalarindan biri, ANN'lar1 bir
"kara kutu" olarak diistinmektir. Bu, girdi ve c¢ikt1 arasindaki iliskinin, sistemin dahili
hesaplamalar1 hakkinda herhangi bir bilgi olmadan gelistirildigi anlamina gelir. Ayrica veri
setlerinde bazi bilgilerin eksik oldugu durumlarda ANN'larin genelleme yapabilme yeteneginden
stiphelenilmistir. Bununla birlikte , bu sorunu ¢6zmek i¢in sinir agini1 diger geleneksel teknikler ve
Al araglariyla hibrit bir ¢6ziim olarak birlestirerek bu sinirlamanin iistesinden gelinebilecegini
Oongormektedir. Bununla birlikte, 6zellikle ¢oklu senaryolarda performansi iyilestirmek icin bu
hibridizasyon gerekliligi genel bir zayiflik olarak kabul edilir.

Al uygulamalarinin tiim siireci isleme kapasitesine sahip olmasi1 daha verimli olacaktir.

Buna gore, bagimsiz sistemler olarak ¢alisabilen uygulamalar gelistirmek i¢in yapay zekanin tam
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potansiyelini ger¢eklestirmeye ihtiyag vardir. Bu nedenle, gelecekteki arastirmalarda trafik analizi,
veri toplama ve depolama, karar verme ve optimizasyon modelleme konularinda Al bilgilerinin
tanitilmasi 6nemlidir. Al teknikleri, dongl dedektorleri, sensorler ve aktiatorler vb. kullanan
klasik yontemlerden toplanan verilere dayandiginda, dogruluk ve zamaninda tahminler giivenilir
degildir. Bu nedenle, klasik veri toplama yontemlerinden yeni Al tabanli teknolojilere gecis, yeni
ve kolay dagitilabilir veri madenciligi araglar1 saglayabilmesi agisindan 6nemlidir.

Diger bir siirlama, raster algoritmalar1 Al araglar1 (6rnegin, GA ve ACO) i¢in en iyi
optimum c¢oziime ulasma yetenegidir. Ek olarak, matematiksel hesaplama yontemleri, Al raster
algoritmalarinin aksine, problemin i¢ yapisinin ve ¢oziimiin dogasinin dogru bir sekilde
anlagilmasini saglayabilir.

RFID'ye gelince, etiketi algilamak icin sinyali kontrol ederken ve ayn1 anda tiim araclarin
menzili sorun olusturmaktadir. Raporlama, uygulanacak teknoloji hakkinda daha fazla analiz
yapmaktadir.

Bu tez, son yillarda trafik ihlal sistemlerini gdzden gegirmistir. Ozellikle, trafik ihlallerini
tespit etmek icin RFID, VANET ve Al yontemlerine odaklanilmistir. Ortamin hava kosullarina
uygun olmamasi ve bahsedilen tiim teknolojilerin uygulanmasinin fazla maliyetli olmasinda dolay1
uygulama sirasinda sinirlayici sorunlar inkar edilemese de bu teknolojilerin farkli hava ve 1g1k
kosullarinda miimkiin olan en iyi uygulamasini kesfetmek i¢in daha fazla arastirmaya ihtiyag

vardir.
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