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TROL ORDULARI VE DiJiITAL PROPAGANDA: UKRAYNA-RUSYA SAVASI
ORNEGINDE TROL HESAPLARIN ROLU VE STRATEJILERI

OZET

21. yiizyilin baglarindan itibaren giindelik hayatta yer almaya baglayan dijital
teknolojilerin hizli bir sekilde gelismesi ve yayginlagsmasi, pek ¢ok alanda oldugu gibi
propaganda faaliyetlerinde de koklii bir degisime neden olmustur. Dijital ¢ag, devletler
ve topluluklar arasindaki ¢atismalarda yeni bir cephe agmis, sosyal medya platformlari
ve dijital iletisim araglar1 propaganda faaliyetlerinin merkezi haline gelmistir. Bu
propaganda faaliyetlerinde, belirli bir ama¢ ve hedef dogrultusunda genellikle
dezenformasyon yaymak, toplumsal algiy1 manipiile etmek ve kamuoyunu yonlendirmek
amaciyla olusturulan sahte veya anonim sosyal medya hesaplar1 ciddi bir rol
istlenmektedir. Yaygin kullanimiyla 'trol' olarak anilan bu hesaplar, 6zellikle kriz ve savas
donemlerinde propaganda araci olarak etkin sekilde kullanilmaktadir. 24 Subat 2022'de
Rusya'nin Ukrayna'ya saldirmasi ile baslayan Ukrayna ve Rusya arasindaki ¢atismanin
propaganda ayagindaki trol hesaplar oldukea aktif bir rol oynamistir. Calismada, Ukrayna
ve Rusya’nin sosyal medyada yiiriittiikkleri, trol hesaplar {iizerinden sekillenen
dezenformasyon kampanyalari, propaganda ve bilgi savaslari incelenmistir. Calisma
kapsaminda, Rusya-Ukrayna savasi sirasinda aktif olarak kullanilan trol hesaplarin, X
platformundaki paylasimlar1 igerik analizi ydntemi ile incelenerek, paylasimlarda
kullanilan igerik tiirleri ve kullanilan dil analiz edilmistir. Arastirma, iki {ilkenin dijital
propaganda stratejilerini ve trol hesaplarin propaganda faaliyetlerinde oynadigi rolii
degerlendirerek, modern donemdeki ¢atigma ortamlarinda, dijital propagandanin da giiclii
bir istiinliik aract haline geldigini ortaya koymay1 amaglamaktadir. Calismada, 1 Ocak
2024 — 1 Ocak 2025 tarihleri arasinda paylasilan 60 adet X (Twitter) paylasimi, amaglh
orneklemle secilerek nicel ve nitel igerik analizi metotlariyla incelenmistir. Sonug olarak
incelenen trol hesaplarin farkli tilkeleri destekliyor olmalarina ragmen oransal olarak ayni
tiirden propaganda igeriklerine basvurduklar1 tespit edilmistir. Giiven zedeleme, korku
yaratma ve asagilama gibi sOylemlerin, trol paylasimlarinda sik sik kullanildigi

anlasilmistir.

Anahtar Sozciikler: Troller, Dijital Propaganda, Ukrayna, Rusya, Sosyal Medya.



TROLL ARMIES AND DIGITAL PROPAGANDA: THE ROLE AND
STRATEGIES OF TROLL ACCOUNTS IN THE CASE OF THE
UKRAINE-RUSSIA WAR

ABSTRACT

The rapid development and proliferation of digital technologies, which have started
to take place in daily life since the beginning of the 21st century, have caused a radical
change in propaganda activities as in many other areas. The digital age has opened a new
front in conflicts between states and communities, and social media platforms and digital
communication tools have become the center of propaganda activities. In these
propaganda activities, fake or anonymous social media accounts, which are generally
created to spread disinformation, manipulate social perception and direct public opinion
in line with a specific purpose and goal, play a serious role. These accounts, commonly
referred to as 'trolls', are effectively used as propaganda tools, especially in times of crisis
and war. Troll accounts have played a very active role in the propaganda leg of the conflict
between Ukraine and Russia, which began with Russia's attack on Ukraine on February
24,2022. The study examines the disinformation campaigns, propaganda and information
wars carried out by Ukraine and Russia on social media, shaped by troll accounts. Within
the scope of the study, the posts of troll accounts actively used during the Russia-Ukraine
war on the X platform were examined using the content analysis method, and the types
of content and language used in the posts were analyzed. The research aims to evaluate
the digital propaganda strategies of the two countries and the role played by troll accounts
in propaganda activities, and to reveal that digital propaganda has become a powerful tool
of superiority in modern conflict environments. In the study, 60 X (Twitter) posts shared
between January 1, 2024 and January 1, 2025 were selected with a purposeful sample and
examined using quantitative and qualitative content analysis methods. As a result, it was
determined that the troll accounts examined resorted to the same types of propaganda
content proportionally, despite supporting different countries. It was understood that
discourses such as undermining trust, creating fear and humiliation were frequently used

in troll posts.

Keywords: Trolls, Digital Propaganda, Ukraine, Russia, Social Media.
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GIRIS

21. yiizyilin baglarindan itibaren dijital teknolojilerin hizl1 bir sekilde gelismesi,
insan yasaminin her alanini ciddi sekilde degistirmistir. Ozellikle internet teknolojisinin
ortaya ¢ikis1 ve hizla yayginlasmasi ve sosyal medya platformlarinin popiilerlesmesi,
kiiresel 6lcekte bilgi akisin1 hizlandirarak kitleler ve farkli toplumlar arasindaki iletisimi

bliyiik 6l¢iide etkilemistir.

Giliniimilizde enformasyona erigim ve yayilim siireclerinin eskisine gore ¢cok daha
hizli, yaygin ve ¢esitli olmasi da toplumda ciddi degisimlere sebep olmustur. Bu durum,
yalnizca sivil kitleler arasinda degil, devletler ve diger aktorler arasinda da yeni firsatlar
ve meydan okumalar yaratmistir. Ozellikle savas ve ¢atisma durumlarinda dijital
teknolojiler, geleneksel propaganda araclarinin 6tesine gecerek dijital propagandanin ve
dolayli olarak siber savasin etkili birer unsuru haline gelmistir (Arslan & Ebren, 2021, s.
4). Toplumsal boyutta bu durum, propagandanin yayilim alanin1 genisletmis ve

manipiilasyon yoniinii kuvvetlendirmistir.

Son donemde yasanan gelismelerle birlikte dijital diinyanin en Onemli
kavramlardan biri haline gelen siber savas, fiziksel savasin yerini alan veya ona ek
yiriitiilen bir ¢atigma bicimi olarak bilgi ve iletisim teknolojilerini stratejik bir silah
olarak kullanmaktadir. Devletler ve orgiitler, siber saldirilar yoluyla kritik altyapilara
zarar verebilmekte, diismanlarini dijital kabiliyet olarak zayiflatabilmekte ve bilgi
sistemlerine sizarak rakiplerine karsi tstiinliikk kurabilmektedir. Bu yeni nesil savas
yontemi, yalnizca teknik a¢idan degil, psikolojik ve politik agidan da etkili bir silah olarak
kabul edilmektedir. Siber savasin en 6nemli bilesenlerinden biri ise dijital propagandadir.
Icinde bulundugumuz modern ¢agda bilgi, en giiclii savas araclarindan biri haline
gelmistir ve dijital propaganda, hedef kitlelere yanlis bilgi yayarak ya da bilgiyi manipiile
ederek kamuoyunu etkilemeyi amacglamaktadir. Bu siiregte, 6zellikle sosyal medya
platformlar1 tizerinden kasith olarak yayilan yanlis haberler ve dezenformasyon; hedef
toplumlar1 bolmek, kutuplastirmak ve karsi tarafin itibarim1 zedelemek igin
kullanilmaktadir (Sepli, 2020, s. 100). Bu durum ise dijital propaganday1 tiim yonleri ile

anlamay1 ve stratejileri yorumlamay1 zorunlu kilmaktadir.



Dijital propaganda kavrami, internetin ve dijital teknolojilerin yayginlagmasiyla
birlikte sekillenen bir kavramdir. Internetin, &zellikle web 2.0 teknolojisinin 2000'li
yillarin basinda ortaya c¢ikisiyla birlikte dijital medya araglari ve sosyal medya
platformlar1 propaganda amacl kullanilmaya baslanmistir. Bu gelisme, bilgi akisinin
hizlanmas: ve kitlelerle dogrudan iletisim kurulabilmesi sayesinde, propagandanin dijital
ortamlarda daha etkin ve genis kitlelere ulasacak sekilde yapilmasina olanak tanimistir.
Dijital propaganda, geleneksel medyanin smirh erisim ve tek yonli iletisim yapisini
asarak, genis kitlelere anlik ve ¢ift yonlii bir etkilesim imkani sunmaktadir. Bu siire¢
propaganday1, yalnizca devletlerin veya ‘kanaat 6nderlerinin’ tekeline birakan bir yapidan
cikararak bireylerin, orgiitlerin ve tiim sosyal medya kullanicilarinin da etkin bir aktor

haline gelmesine yol agmustir.

Siber uzaydaki propaganda akisinin kitleler {izerindeki etkileri de kuskusuz biiytik
ve giiclii olmaktadir (Senkardes, 2023, s. 150). Diinya tizerindeki sicak catisma bolgeleri
mercek altina alindiginda dijital propagandanin, ¢atismalarin taraflar1 arasinda oldukga
ilgi gordiigii ve aktif sekilde bir savas araci olarak kullanildig gériilmektedir. Ozellikle
Rusya-Ukrayna savasi, bu yeni nesil savasin ve dijital propaganda yontemlerinin en
carpicit Orneklerinden biri olarak karsimiza c¢ikmaktadir. 2022 yilinda Rusya’nin
Ukrayna’ya baslattig1 saldir1, savasin sadece fiziksel alanlarda degil, ayn1 zamanda dijital
ve psikolojik alanlarda da siirdligiinii acik¢a ortaya koymustur. Rusya, siber saldirilar ve
dijital propaganda yoluyla Ukrayna’nin altyapisina zarar vermek ve halkin moralini
bozmak amaciyla c¢esitli stratejiler uygulamisti. Rusya’nin  dezenformasyon
kampanyalari, Ukrayna halkinin glivenini sarsmayir ve uluslararasi kamuoyunu
yamltmay1 hedeflemistir. Ozellikle sosyal medya platformlar: iizerinden yayilan sahte
haberler, kamuoyunu yaniltmak ve karsi tarafa yonelik algiy1 degistirmek icin etkili bir
arac olarak kullanilmistir (Paltaci, 2022, s. 12). Ukrayna ise bu siirecte sosyal medya
kampanyalar1 ile diinya kamuoyuna sesini duyurmus, Rusya’nin saldirilarim1 ve
isgallerini uluslararasi toplum nezdinde kinamaya yonelik bir strateji izlemistir. Ukrayna
Devlet Baskani1 Volodimir Zelenski, bu siirecte sosyal medyanin etkin kullanimin1 hem
Ukrayna halkim1 birlestirmek hem de diinya liderlerini harekete gegirmek amaciyla
kullanmistir. Ukrayna'nin sosyal medya stratejisi, savasin psikolojik boyutunda énemli

bir zafer olarak degerlendirilmistir. Zelenski’nin Twitter ve Instagram gibi platformlar



tizerinden yaptig1 paylasimlar, diinya kamuoyunu Ukrayna’nin yaninda yer almaya tesvik

etmistir (Bayram, 2022, s. 81).

Dijital propagandanin énemli bir unsuru olup dezenformasyon kampanyalarinin
ve bilgi savaslarinin merkezinde yer alan trol hesaplar da sosyal arastirmalara ciddi
sekilde konu olmaya baslamistir. Trol hesaplarin kokenleri, internetin ilk yillarina,
ozellikle 1990’larin basinda ¢evrimigi forumlar ve haber gruplarina kadar uzanmaktadir.
“Trol’ terimi, internet kiiltlirlinde baslangicta, bir tartisma ortaminda kasten karigiklik
yaratmak amaciyla yaniltici veya saldirgan mesajlar gonderen kullanicilar1 tanimlamak
i¢cin kullanilmistir (Mercimek vd., 2015, s. 70). Bu donemde trolliik, daha ¢ok bireysel ve
eglence amagl bir eylemken; 2000’lerin basindan itibaren sosyal medya platformlarinin
yayginlagsmasiyla birlikte, trol hesaplar daha organize ve etkili bir dijital manipiilasyon
araci haline gelmistir. 2010°1u yillardan sonra ise 6zellikle devlet destekli trol faaliyetleri
ve ‘trol ordular1’ dikkat cekmeye baslamistir. Bu hesaplar, kriz ve savas anlarinda devreye
sokularak, propaganda faaliyetlerinin etkisini artirmakta ve bilgi operasyonlariin
etkinligini saglamaktadir. Ukrayna ve Rusya arasinda 2014 yilinda Kirim’in ilhaki ve
Donbas bolgesindeki ¢atismalarla baslayan ve 2022 yilinda genis ¢apl bir askeri saldir1
ile yeni bir agsamaya evrilen kriz, dijital propagandanin ve trol faaliyetlerinin etkin bir
sekilde kullanildig1 bir 6rnek olarak dikkat cekmektedir (Uyaniker, 2018, s. 142).
Ozellikle Rusya, trol fabrikalar1 olarak bilinen yapilar araciligtyla, sosyal medyada genis
capli dezenformasyon ve manipililasyon kampanyalar1 yiriitmektedir. Bu trol
fabrikalariin en bilinen orneklerinden biri olarak Internet Research Agency (IRA)
gosterilmekte, dijital propaganda ve trol hesaplarin organizasyonunda merkezi bir rol
oynadig1 iddia edilmektedir. Rusya’nin bu yapilar araciligiyla Twitter ve Facebook gibi
platformlarda yaydig1 icerikler, Ukrayna’daki ¢atigmanin algisini uluslararasi kamuoyu
nezdinde sekillendirmeyi hedeflemektedir. Ukrayna ise, Rusya’nin bu dijital saldirilarina
kars1 dijital savunma ve karsi-propaganda stratejileri gelistirmistir. Ozellikle Ukrayna nin
sosyal medya kampanyalar1 ve siber savunma operasyonlari, dijital savasin iki yonlii ve
dinamik bir yapida siirdiigiinii gostermektedir. Ukrayna, sosyal medya platformlarini
etkili bir sekilde kullanarak uluslararas1 kamuoyunu mobilize etmeye, yasanan gelismeler
hakkinda bilgi yaymaya ve kendi halkinin moralini yiiksek tutmaya c¢alismistir
(Silverman & Kao, 2022).



Rusya-Ukrayna savasi siiresince, her iki taraf da kamuoyunu yonlendirmek, kendi
stratejilerini ve politikalarint mesrulastirmak ve karsi tarafi itibarsizlastirmak amaciyla
dijital propaganday1 ve siber teknolojileri etkin bigimde kullanmistir. Sosyal medya,
ozellikle savasin gidisatin1 etkileyen 6nemli bir propaganda araci haline gelmis, bu
platformlar iizerinden yayilan haberler ve gorseller, savasin psikolojik, stratejik ve politik
boyutlarini giiclendirmistir (Akmese & Tascioglu , 2024, s. 125-126). Sosyal medya
lizerinden yayilan bilgi ve dezenformasyonun yayilma hizi, geleneksel medya araglarina
gore ¢cok daha hizhidir. Bu nedenle, savas esnasinda kamuoyunun yonlendirilmesi ve
diisman taraflarin psikolojik olarak zayiflatilmasi gibi stratejilerde, dijital platformlar kilit
bir rol oynamaktadir. Sosyal medyada yayilan goriintiiler, aciklamalar ve yorumlar,
yalnizca iilkeler arasi rekabetin degil, ayn1 zamanda bireylerin algi savasinin da bir

parcast olmustur.

Rusya-Ukrayna savasinda, sosyal medya iizerinden ylriitiilen dijital propaganda
faaliyetlerinin incelenmesi ve dijital propaganda faaliyetlerinin ciddi bir 6znesi olan
sosyal medya trolleri hakkinda ¢ikarimlarda bulunulmasi, ¢aligmanin ana amacini
olusturmaktadir. Yapilan incelemelerle, sosyal medya trollerine dair elde edilen bulgular
sayesinde literatiire katki yapmak hedeflenmektedir. Belirtilen hedef dogrultusunda, nitel
aragtirma yoOntemlerinden birisi olan icerik analizi yontemi kullanilarak X
paylasimlarinda tespit edilen ifadeler ve materyaller, diistince kaliplar1 ve propaganda

stratejileri yorumlanmuistir.



BIiRINCi BOLUM
DIiJITAL PROPAGANDA VE TROLL ORDULARI: KAVRAMSAL VE
KURAMSAL CERCEVE

Giliniimiiziin degisen ve gelisen teknolojilerinin bir sonucu olarak propaganda
kavrami da donilisiime ugramis, geleneksel yapisinin Otesine gegerek dijital bir hal
almistir. Bu siireg icerisinde propaganda iiretimi de iletisim araglarini elinde bulunduran
kiiciik bir kesimin tekelinden kurtularak, kamuoyunun ¢ok ciddi bir boliimii tarafindan
iretilip yayilabilir duruma gelmistir. Yasanan gelismeler, daha demokratik bir toplumun
zeminini hazirlamak i¢in etkili bir firsat olarak goriilse de beraberinde pek ¢ok etik

tartismay1 da getirmistir.
1.1. Propaganda, Tarihsel Gelisimi ve Dijital Propaganda Kavram

Siyasi ve toplumsal sdylemlerde genisgce yer bulan ‘propaganda’ terimi, antik
caglardan giinlimiize kadar binlerce yillik bir tarihe sahip Onemli kavramlardandir.
Propaganda, 6zii geregi insanlarin davranmislarini ve tutumlarimi etkilemek maksadiyla
sistematik sekilde yayilan bilgi, fikir veya goriislerden olusmaktadir. Kavramin kendisi,
Latince’de ‘yeni fidanlar dikmek’, ‘yeni bilgiler liretmek ve yaymak’ anlamina gelen
‘propagare’ kokiinden olusmustur (Qualter, 1980, s. 257). Sadece bu etimolojik bilgi bile
propagandanin ‘liretmek’ ve ‘yaymak’ {zerine kurulu oldugunu agiklamaktadir.
Genellikle olumsuz ¢agrisimlarla iligkilendirilse de propagandanin hem iyi niyetli hem
de koti niyetli pek ¢ok amag¢ icin kullanilabilecegini belirtmek Onemlidir.
Gerceklestirenlere yarar saglamasi i¢in genel olarak duygusal cagrilar, manipiilasyonlar
ve etkili hitabet gibi tekniklerle hedef iizerine yonlendirilen propagandalar, bir¢ok
bicimde sunulabilmektedir. Yazili materyaller, konusmalar, filmler ve sanat eserleri,
modern c¢agdaki sosyal medya igerikleri, propagandayir sunum bicimlerinin

baslicalarindandir (Karakus, 2021, s. 464-466).

Antik medeniyetlere kadar uzanan kullanimiyla propaganda, ilk olarak Antik
Misir’daki firavunlarin, diktirdikleri hiyeroglif anitlarda goéze ¢arpmaktadir. Yonetim
haklarini ilahi varliklardan aldiklarini iddia eden firavunlar, bu iddialarini Misir halki
karsisinda siirekli dile getirmislerdir. Firavuna ait sdylemleri giiglendirmek ve saltanatini

mesrulastirarak kalict kilmak i¢in bu donemde yaptirilan, bugiin bile diinya harikasi



sayilan anitsal yapitlar ve sanat eserleri propagandanin ilk 6rneklerindendir. Yine 6nemli
antik medeniyetlerden olan Yunan ve Roma kiiltiirlerinde ise propaganda, giiniimiizdeki
kullanimina daha yakin bigimde retorik ve hitabetler araciligiyla yapilmistir. Ozellikle,
miibalagalar kullanarak duygulara hitap eden hatipler ve sairler, kamuoyunu
sekillendirmede Onemli bir rol oynamistir. Demosthenes ve Cicero gibi hatipler, bu
donemdeki 6nemli ‘propaganda iireticileri’dir (Giirgen, 1990, s. 136). Tiirk kiiltiiriine ait
kesfedilen ilk propaganda metinleri ise Orhun Kitabeleri olarak karsimiza ¢ikmaktadir.
MS. 8. ylizyilin baglarina dayandig1 diisiiniilen bu kitabelerdeki metinler, bugiin dahi

Turkleri manevi olarak etkilemektedir.

Orta Cag’a gelindiginde ise bu donem boyunca devletleri etkisi altina alan,
dogmatik diisiinceler, mezhepsel ve dinsel sdylemler, temel propaganda materyallerini
olusturmustur. Avrupa 6zelinde bakildigi zaman karanlik bir donem olarak tarihe gegen
Orta Cag’da, din adamlarinin kendi tekelinde olan halka kars1 dini bir propaganda araci
olarak aktif sekilde kullandiklar1 goriilmektedir. Ortag Cag’da baslayan Haclh
Seferleri’nin de ana propaganda kaynagini dini 6geler olusturmaktadir. Keza bu dénemde
Hagli Seferleri’ne karsi koymak isteyen Islam diinyas1 da yine “din i¢in yapilan savas ve
cihat’ vurgulari ile Miisliiman halka yonelik aktif bir propaganda yiiriitmiislerdir. Avrupa
acisindan ‘aydinlanma ¢ag1’ olarak nitelendirilen Ronesans donemi ve reform
hareketlerinde ise propaganda agisindan tarihi bir gelisme yasanmustir. Johannes
Gutenber’in 15. ylizyilin ortalarinda matbaay1 icat etmesi, bilgi ve fikirlerin yayilmasini
kokten degistirerek yeni bir donemin kapilarimi aralamistir. Bu teknolojik ilerleme,
kitaplarin, brosiirlerin ve gazetelerin seri iiretimine olanak taniyarak propagandanin

yayilimini ve dolayistyla etkilerini 6nemli 6l¢iide artirmistir (Qualter, 1980, s. 257-261).

‘Tim savaglar1 bitirecek’ denilen Birinci Diinya Savasi patlak verdiginde,
propaganda tarihinde yeni ve ciddi bir doniim noktasi baglamistir. Bu donemde
hiikiimetler, iceride morali korumak ve diigmani demoralize etmek i¢in 6zel propaganda
ajanslar1 kurmuslardir. Savas bittikten sonra Anadolu’nun kurtulusu i¢in verilen milli
miicadelede Mustafa Kemal Atatiirk’iin talimatiyla kurulan Anadolu Ajansi da aslinda
propaganda iiretmek ve diisman iilkeler tarafindan yapilan dezenformasyonlar1 6nleyerek
halka dogru bilgi ulastirmak amaciyla kurulmustur (Caglak, 2023, s. 2903). Yine Birinci
Diinya Savast doneminde basili materyaller ana propaganda araglar1 olarak karsimiza

cikmaktadir. Ikinci Diinya Savas1 dénemine gelindiginde ise gorece daha da dijitallesen



diinyada basili materyallere kiyasla radyo, bu donemin ana propaganda araci olmustur.
Bu donemde iilke sinirlarina konuslandirilmis devasa hoparlor sistemleri ve siyah-beyaz
sinema filmleri de kamuoyunu etkilemede oldukca basarili olan propaganda araglari
olmustur. Propagandanin kitleler iizerindeki etkilerinin en net sekilde goriildiigii Ikinci
Diinya Savas1 yillarinda propaganda bakanliklar1 ve bilgi yayma merkezleri dahi
kurulmustur. Bu dénemin en etkili propaganda mekanizmasi Nazi rejimi yonetimindeki
Almanya’da islemistir (Caki, 2018, s. 64). Gliniimiiz diinyasinda uygulanan propaganda
faaliyetlerin, Nazi Almanya’sinda yaygm olarak kullanilmis olan propaganda

calismalarindan yola ¢ikarak gelistirilmis oldugu sdylenebilir.

Teknolojik gelismelerin ve kismi g¢atigmalarin esliginde Soguk Savas donemi
basladiginda propaganda, Amerika Birlesik Devletleri ile Sovyetler Birligi arasindaki
ideolojik savasta onemli bir silah haline gelmistir. Her iki siiper gii¢ de kendi ideolojilerini
tanitmak ve rakiplerini itibarsizlagtirmak icin radyo, film ve edebiyat gibi ¢esitli medya
araclarmi kullanmustir. Ayrica her iki ulus da uzay arastirmalarini, genel teknolojik
iistlinliiklerini ve ideolojik basarilarin1 propaganda olarak aktif bicimde kullanmistir. 21.
ylizyilin baslarindan itibaren teknoloji diinyasinda yasanan dijital devrim ve internetin
ylkselisi ise propaganday1 daha dnce hi¢ goriilmemis bir degisime ugratarak kavram igin
yepyeni bir donemin baglangici olmustur. Bu donemde almis oldugu bicim ile geleneksel
muadillerine gore daha yaygin ve kars1 konulmasi daha zor bir duruma gelen propaganda,
hayatin her alaninda varligin1 gostermeye baslamistir (Balel, 2024, s. 42). Cevrimici

platformlar bu noktada tasiyici ve yayict konumda rol almiglardr.

Cevrimigi platformlarin ve sosyal medyanin yayginlagsmasi, bilginin yayilma
bi¢cimini yeniden sekillendirmis ve dogal olarak propaganda alaninda da koklii degisiklere
sebep olmustur. Gazetelere, basili yayinlara, televizyona ve radyoya dayanan geleneksel
propaganda bicimlerinin aksine, 21. ylizyilin baslarindan itibaren giinliikk hayata giren
dijital medya araglarimin bir sonucu olarak propaganda benzeri goriilmemis bir hizda
tiretilip yayilir hale gelmistir. Bu hizli dagitim siirecine paralel olarak kitleler iizerinde
etkisi de artan propagandanin ayni dl¢iide karmagikligi da artmis, kiiresel 6lgekte siyasi
manzaralari, toplumsal hareketleri ve kamu algisin1 etkilemistir (Ozer, 2019, s. 18). Belli
giic erklerinin tekelinden alinarak, dijital medya araglarina sahip olan herkesin
tiretebilecegi bir konuma erigsen propaganda, her zamankinden daha ¢ok demokrasiye ve

toplumsal hak arayislarina hizmet etmis fakat bir o kadar da kamuoyu aleyhine



dezenformasyonlar ve bilgi manipiilasyonlarinin iiretilmesini saglamaya aract olmustur.
Ozellikle sosyal medya sistemlerine entegre yapay zekanim 6nii alinamayan yiikselisi ile

birlikte propagandanin gelecekteki durumu ¢ok daha dngoriilemez bir hal almaktadir.
1.2. Trol Ordulari: Tanim, Yapis1 ve Isleyisi

21. ylizyilin baglarindan itibaren, bireylerin ihtiyag ve taleplerine gore sekillenen
iletisim ve haberlesme teknolojileri sayesinde, insanlar artik ¢ok daha genis kitleler ile
iletisim kurabilmekte, kendi iletilerini aktarabilmekte ya da baska iletilere rahatca
erisebilmektedirler. Ozellikle mobil cihazlarin ve akilli telefonlarin yayginlasmasi ile
internete erisimin oldukg¢a kolay bir hale gelmesi, bilgiye erisim noktasinda zaman ve
maliyet acisindan ciddi imkanlar saglarken; igerik cesitliligi, dagitim ve erisim kolayligi
gibi avantajlar, sosyal medyanin bir kitle iletisim araci olarak kullanilmasina zemin
hazirlamstir. iletisim tarihinin insanlik kadar eskiye dayandig1 géz oniine alindiginda,
sosyal medya aglarinin son derece kisa bir siirede yayginlagmasi, geleneksel medyaya
bambagka bir boyut kazandirmistir (Sonmezer & Biiyiikbaykal, 2024, s. 758). Sosyal
medyadaki temel mantik, kullanicilarin olusturduklar: kisisel profiller araciligiyla diger
kullanicilar ya da diger kullanicilar tarafindan olusturulan igerikler ile etkilesime
girebilmeleridir. Bu etkilesim bireylerin bilgi edinme, sosyallesme ya da kendini
gelistirme gibi ihtiyaglarini kargilamak amaciyla yapilir ve gliniimiiz diinyasinda oldukca

yaygindir.

Diinya capinda pek ¢ok sivil toplum kurulusuna ve yari resmi kuruma hizmet
veren arastirma sirketi Statista’nin yapmis oldugu bir aragtirma, sosyal medyanin diinya
tizerindeki yayginligin1 gozler oniine sermektedir. Statista’nin 2025 yili Subat ayinda
yaptig1 bir arastirmaya gore kiiresel ¢apta internet kullanicisi olan kisi sayis1 5,56 milyari
bulurken; sosyal medya kullanan kisi sayis1 ise 5,24 milyara dayanmaktadir. Ayn1 veriler
1s181inda diinya niifusunun yiizde 67,9’u interneti kullanirken; diinya niifusunun yiizde
63,9’unun ise sosyal medya kullanicis1 oldugu goriilmektedir (Petrosyan, 2025). Sosyal
medyanin bdylesine genis bir kullanim kitlesinin bulunmasi, s6z konusu mecray1 koti
emeller dogrultusunda kullanima da agik hale getirmektedir. Siber zorbalik, yasadisi
faaliyetler ve goriismeler, dezenformasyon iiretmek ve yaymak, fikri miilkiyet gibi
alanlarda yapilan hirsizliklar, nefret sdylemi, trolleme ve taciz bu kotii emellerden

bazilaridir.



Sosyal medya alanini art niyet dogrultusunda kullanma hususunda, giiniimiizde en
cok dikkati ¢eken kavramlardan birisi ‘trolleme’ kavramidir. Trolleme, sosyal medyada
acilan hesaplar araciligiyla, saka, sliphe uyandirma ya da tartisma yaratma gibi
yontemlerle insanlar1 etkileme bi¢imidir. ‘Trollenen’ bireyler eglendirilip diisiinmeye
sevk edilebilecekleri gibi ironik ifadelerle rahatsiz edilerek, yaniltilarak ve hedef

gosterilerek de bu deneyimi yasayabilirler (Anadolu Ajansi, 2023).

“Trolleme” kavraminin kdkeni, internet dncesi doneme kadar uzansa da bugiinkii
anlamiyla ilk ortaya ¢ikisi 1990’11 yillarin basina, internet forumlarinin ve 6zellikle ilk
cevrim 1i¢i tartigma platformlarinin kullanimima dayanmaktadir. Bu forumlarda,
kullanicilart ‘trolleyen’ diger kullanicilara ise ‘trol’ adi verilmistir. “Trol” adi, yalnizca
sosyal medya platformlarinin gelismesiyle birlikte giinliik hayatta kullanilan bir tanim
degildir; kavramin tarihi mitolojiye kadar uzanmaktadir. Kelimenin kdkeni, iskandinav
mitolojisindeki ‘insana benzeyen, kotii niyetli, aldatici, hain ve biiyiili’ varliklara
dayanmaktadir (Wilbur, 1958). iskandinav mitolojisine gore troller, iyi insanlara kotiiliik
yapmak iizere yaratilmis, yeryiiziine ¢itkmadan magaralarin karanlik derinliklerinde biiyti
ve benzeri islerle ugragan varliklardir. Kiilt haline gelmis eserleriyle taninan yazar John
Ronald Reuel Tolkien de Iskandinav mitolojisinden esinlendigi trolleri kurgusal
karakterler olarak eserlerine tasimis ve onlar1 giines 15181 gordiigli zaman tasa doniisen
varliklar olarak tasvir etmistir. Giiniimiizdeki kullanim1 ise daha ziyade sosyal medya
alanma indirgenmis olup, sahte kimlikler ile profiller olusturan ve belli art niyetler

dogrultusunda faaliyetler yiiriiten kisiler ‘trol’ olarak nitelendirilmektedir.

Eski mit anlatilarindan yola ¢ikarak bugiinkii sosyal medya trolleri arasinda baglar
kurmak miimkiindiir. Sosyal medya trolleri, hedef aldiklar1 kullanicilara ya da gruplara
kotiiliik yapmak icin kendi gercek kimliklerini agik etmeyerek ‘karanlikta’ durmakta ve
belirlenen amag kapsaminda dijital saldirtya hazir halde beklemektedirler. Troller, ¢cevrim
ici tartisma gruplarinda, herhangi bir somut kanita dayanmayan iddialarla diger tiyelerle
etkilesime girerek tartigma yaratir ya da mevcut tartigmalari amacindan saptirarak, grubun
dikkatini dagitirlar, insanlar1 rahatsiz ederek kiskirtmaya caligirlar. Bunlar, konusulan
konularla dogrudan ilgisi olmayan, yalnizca diger katilimcilara hakaret etmek ve onlari
kiictik diisiirmek amaciyla mesajlar paylasan kisilerdir. Trolliik, cogu zaman ¢evrimigi bir
diger olumsuz davranig bi¢imi olan siber zorbalikla karistirilsa da ikisi farkli

kavramlardir. Karisiklik yaratma ya da aldatmaya dayali hareketler trolleme ile



iligkilendirilirken, siber zorbalik bu o6zelliklerle tanimlanamaz. Her iki durumda da
saldirganlik s6z konusudur fakat siber zorbalik daha farkli bir karaktere sahiptir. Siber
zorbalikta failler cogunlukla magdurlarin1 ger¢ek hayatta tanir ve zarar verici eylemler
genellikle belirli kisilere dogrudan yoéneltilir (Kayaduman, 2020, s. 4). Trollerin
davraniglar1 g6z oniine alindiginda, trol kullanicilarin kisisel olarak kendilerini zeki, iistiin
ya da eglenceli gostermek istedikleri ve bagkalarinin kafasini karistirarak, sinirlendirerek
kendilerini tatmin ettikleri anlagilmaktadir. Bazi arastirmalar, yogun trol davranisi
gosteren bireylerin yiiksek diizeyde psikopatik egilimler, empati yoksunlugu, pismanlik
duymama gibi 6zellikler tasiyabilecegini gostermistir (Yetkin, 2019, s. 61). Fakat sosyal
medyanin sagladig1 olanaklar sayesinde gizlice, serbest¢ce ve oldukca etkili bicimde
hareket eden bu trol kullanicilar, kisa zamanda resmi ya da resmi olmayan olusumlar
tarafindan da kullanilmaya baglanmistir. Keyif alma ve sahsi amagclar i¢in bireysel olarak
yapilan trolliik faaliyetleri artik belli kesimlerin amaglari i¢in sistematik ve biiyiik gruplar

halinde yiiriitiilmeye baglanmistir.
1.2.1. Trol Ordulari

Sosyal medyadaki trol kullanicilarin yiiriittiigii faaliyetler, hiikiimetlerin, bazi
orgiitlerin ve istihbarat servislerinin de dikkatini ¢ekmistir. ‘Kamuoyu destegini almadan
ayakta duramayacaklar1’ gerceginden hareketle kitlelere hakim olma cabasi ve algiy1
yonetme istekleri olan bu olusumlar, iletisim teknolojilerindeki gelismeleri takip ederek
kitleleri sekillendirmek icin stratejiler gelistirmektedirler. Bu dogrultuda geleneksel
medyanin, yerini biiyiik 6l¢iide sosyal medyaya birakmasi ile birlikte mecra degisikligine
giden resmi ya da sivil grup ve olusumlar, ‘piyon’ degisikligine de giderek sosyal
medyada trol ordular1 kurmaya baslamiglardir (Yetkin, 2019, s. 52). "Trol ordulart', belli
kisi ya da gruplar hakkinda yalan haber yaymaktan, belirli bir tarafi desteklemeye veya
iftira atmaya kadar, sistematik sekilde calisan, ¢cok sayida sahte sosyal medya hesab1 ve
bu hesaplar1 yoneten ‘klavye savascilari’ olarak tanimlanabilir. Siradan trol bireylere
kiyasla trol ordulari, genelde belli bir iicret karsiliginda calisan ve sayilar1 zaman zaman

on binler ile ifade edilen yapilardir.

Kamuoyunu sekillendirme ve onu istenilen yonde ikna etme c¢abalari, geleneksel
medyanin hakim oldugu donemlerde radyo, televizyon, gazete ve basili materyaller gibi

iletisim araglar ile saglanmis, dolayisiyla giiniimiize kiyasla ciddi dl¢iide sinirlt bir etki
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birakmistir. Bu donemde belli ¢ikar gruplari ile anlasmalar saglanarak, bazi kanaat
onderleri ile baglant1 kurularak veya resmi propaganda kanallari araciligiyla algi yonetimi
faaliyetleri siirdlriilmistiir. Fakat sosyal medyanin gilinlilk yasamda aktif sekilde
kullanilmasi ile birlikte tek elden yonetilebilen ve olduk¢a ucuza mal olan sistematik trol
ordulari, resmi ya da sivil olarak algi yonetimi yapan olusumlarin bir numaral tercihi

haline gelmistir (Mercimek vd., 2015, s. 70).

Diinya iizerinde her tilkede goriilebilecek trol ordularinin ilk Orneklerinin
Rusya’da ortaya ciktig1 sdylenebilir. Rusya, 2003 yilina kadar uzanan ve kamuoyunda
‘trol fabrikalar1’ ya da ‘trol ¢iftlikleri’ olarak bilinen yapilar araciliiyla dijital propaganda
calismalan yiiriitmiistiir. Bu faaliyetler, 6zellikle 2014 yilinda Kirim’1n ilhaki siirecinde
ve sonrasinda daha goriiniir hale gelmistir. Ozellikle Rus devlet kurumlar tarafindan
acikca istihdam edilen trol ordulari, Kremlin’in ¢ikarlar1 dogrultusunda iilkedeki siyasi
giindemi sekillendirmek icin sosyal medyada aktif olarak yorum yapmakta ve igerik
yaymlamaktadirlar (Yetkin, 2019, s. 65). St. Petersburg merkezli internet Arastirma
Ajanst (Internet Research Agency-IRA), Rus trol ordusunun en iyi belgelenmis
orneklerinden birisidir. 2013 yilinda kurulan IRA, hem yerel hem de uluslararasi kitleleri
etkilemeyi amaclayan bir dizi faaliyette bulunmustur. Ajans, sahte sosyal medya hesaplari
olusturan, yaniltici igerikler iireten ve Facebook, Twitter ve Instagram dahil olmak iizere
cesitli sosyal medya platformlarinda koordineli kampanyalar yiiriiten ¢ok sayida kisiyi
istihdam etmektedir. IRA’nin faaliyetlerinin ardindaki temel motivasyon, ulusal ve
uluslararas1 arenadaki siyasi sOylemi Rusya’nin ¢ikarlari lehine sekillendirmektir. Bu
dogrultuda Rus jeopolitik hedefleriyle uyumlu olan siyasi adaylarin veya anlatilarin
parlatilmasi, Batili iilkeler tarafindan yayimlanan c¢esitli rapor, iddia ve kampanyalara
yonelik diismanligin koriiklenmesi gibi birtakim faaliyetler IRA tarafindan aktif bicimde
yirtitiilmektedir. IRA genellikle hedef {ilkelerdeki ya da gruplardaki sosyal boliinmeleri,
fikir ayriliklarini istismar etmeye calisarak 1rk, go¢ ve ulusal kimlik gibi tartismali
konular1 biiytitiir. Ajans, taraflar arasinda troller vasitasiyla kasith olarak anlagmazliklar
yaratarak toplumsal uyumu zayiflatmay1 ve kurumlara olan giiveni baltalamay1 amagclar.
Trol ordularimin aktif bicimde kullanimi sayesinde, geleneksel olmayan dijital algi
yonetimi taktiklerini kullanarak stratejik hedeflere askeri ¢atisma olmadan ulasmak
amaglanir. Bu da aslinda Rusya’nin hibrit savas stratejilerinden birisidir (Mueller, 2019,

5. 22-26).
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Cin Halk Cumhuriyeti’nde de sayilar1 500 bin ila 2 milyon arasinda degistigi iddia
edilen ‘50 Cent Army’ takma adli bir trol ordusunun varligindan séz edilmektedir.
Hiikiimet tarafindan finanse edilen bu yapinin, isimlerini, kendilerine 6denen 50 Cent’lik
paradan aldiklar1 iddia edilmektedir. ‘50 Cent Partisi’ adiyla da anilan bu yap1 hakkinda
pek cok akademisyen, gazeteci ve aktivist, sosyal medyadaki politik tartismalarda Cin
hiikiimetini savunarak algi yaratmaya calistiklarini belirtmektedir. Nisan 2017°de
yayimlanan bir Harvard arastirmasina gore bu trol agmin tamami miikemmel bi¢cimde
koordine edilmis gercek insanlardan olusmaktadir, incelemelerde ‘bot hesap’ izine
rastlanmamistir (King vd., 2017, s. 484-485). Cin’in son yillarda yapay zekaya yonelik
yatirimlart ve dijital atilimlar1 g6z oniinde tutuldugu zaman boyle bir trol aginin varligi
ciddi bir iddiadir. Sayilar1 bu denli ¢cok olan bir yapi ile sosyal medya platformlarinda ¢ok

hizl1 bir sekilde giindem olusturabilir ya da mevcut giindem degistirilebilir.

Cin ve Rusya gibi llkelerin yani sira Suudi Arabistan’da ‘Elektronik Sinekler’
adiyla kurulan trol ordusu (Anadolu Ajansi, 2018), Israil destegiyle, Gazze-Israil
catismasiyla ilgili diinya kamuoyunu sekillendirmek i¢in dezenformasyon yayan Shirion
Collective yapis1 (Wilson, 2024) ve Hindistan’da Hindistan Halk Partisi (BJP) adiyla
faaliyet yiiriiten siyasi partiye ait trol ordusu gibi 6rnekler de mevcuttur (Chaturvedi,

2016).
1.2.2. Trol Hesaplarin Tiirleri ve Ozellikleri

Troller genel olarak, ozellikle etkilesimin yogun ve bilgi akisinin hizli oldugu
Twitter gibi sosyal medya platformlarinda, bilgi dezenformasyonu yaparak kitleleri
yonlendirme, kasith muhalefet etme ve kiifiir, hakaret, 1rk¢1 ya da cinsiyet¢i igeriklerle
dijital ortamda kargasa yaratma egilimindedirler. Trolleme davranislari, icerik, taktik,
motivasyon ve etkiler agisindan oldukga cesitlilik gdsterir. Bu nedenle hem tanimlamalar
hem de algilar ve verilen tepkiler farklilik gosterebilir. Genellikle ¢evrimigi topluluklar
tizerinde olumsuz etkiler yaratan sira dist davraniglar olarak tanimlanan trolleme
faaliyetleri; gruplar1 asagilamak, kiiciik diisirmek, itibarsizlastirmak, damgalamak ve
etiketlemek gibi zarar verici amaglar tasir. Bununla birlikte, ideolojik saiklerle
yonlendirilen bazi trolleme tiirlerinin, sosyal sorunlara ya da toplumsal ve politik olarak
marjinallestirilmis gruplarin dikkatini ¢ekmeye yonelik bir amag¢ tasidigi da

goriilmektedir (Kayaduman, 2020, s. 7).
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Cevrimigi ortamlarda sergilenen trol davraniglarina yonelik olarak, farkli

siiflandirmalar yapilmaktadir.
1.2.2.1. Provokasyon Trolleri

Provokasyon trolleri, c¢evrimi¢i platformlarda kasitli olarak insanlari
sinirlendirmek kutuplara ayirmak ve tartigmalar1 alevlendirmek amaciyla kiskirtict
icerikler paylasan sosyal medya kullanicilaridir. Bu troller cogunlukla gergek kimliklerini
belli etmemek icin anonim isimler ve sahte isimler kullanir. Bu trollerin genel amaglari
dogrudan hakaret etmekten ziyade hedef kitleyi duygusal olarak harekete gecirecek
sekilde diislinlilmiis mesajlarla topluluklar1 bolmek ve kaos ortami yaratmaktir. Genel
olarak toplumda var olan dini, etnik, ideolojik vb. ‘fay hatlarint’ tetikleyici ciimlelerle
kirmaya calisirlar. Boylelikle bir ¢atisma ortami yaratmis olurlar (Mercimek vd., 2015, s.

68).

Provokasyon trollerinin paylasimlarinda duygusal somiiriilere sik sik rastlanir.
Hedef alinan kisi ya da kitlenin duygusal yonleri ve deger verdikleri hassas konulari
istismar edilerek kullanicilarin 6fkeleri, korkular1 ve hiiziinleri gibi hassas noktalari
tetiklenir. Provokasyon trolleri yalan ve carpitmalardan da oldukca fazla yararlanir.
Ozellikle dogrulugu siipheli igerikler dolasima sokularak kasith bir bilgi kirliligi
olusturulur ve bu sayede toplumda birtakim provokasyonlar yaratilmak istenir. Bu tarz
icerik ireten trollerin bazi ¢ikar gruplarinca finanse edildigi siklikla iddia
edilmektedir. Tiirkiye acisindan bakacak oldugumuzda 6zellikle se¢im donemlerinde ya
da toplumsal olaylar sirasinda provokatif igeriklerin yayginlasmasi, bu tiir trol
faaliyetlerinin toplumsal ¢apta sorunlar yaratmak istedigi goriilmektedir. Bu tip trollerin
diinya ¢apinda en ¢ok ses getiren eylemlerinden bazilar1 ABD’de yasanmistir. Rusya
merkezli IRA, 2016 ABD bagkanlik secimleri doneminde Amerikan kamuoyunu
provokatif paylagimlar ve kutuplastirict sOylemler araciligiyla ciddi Olgiide
etkilemistir. Yine gectigimiz yillarda ABD’de, 1irk¢i oldugu iddia edilen polis memurlari
tarafindan oOldiirilen George Floyd olay1 sonrasi Birlesik Devletler’de ciddi sokak
protestolar1 baglamistir. Bu protestolarda IRA etkisi siklikla dile getirilmektedir (Scotland
vd., 2024, s. 3-4). Irk¢iligin her zaman oldugu ABD’de, George Floyd olay1 ile beraber
alisilmisin disinda bu denli bir toplumsal patlamanin yagsanmasi gergekten ilgi ¢ekicidir

ve IRA etkisi iddialarini giiclendirmektedir.
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1.2.2.2. Sosyal Miihendislik Trolleri

Sosyal miihendislik trolleri, ¢evrimici platformlarda insan psikolojisinden
faydalanarak hedeflerini manipiile eden kisilerdir. Genellikle dogrudan saldirgan ya da
kiskirtict igeriklerden kaginirlar; bunun yerine giiven olusturarak, inandirict bir anlati
kurarak ve insanlar1 adim adim ikna ederek hedeflerine ulasirlar. Bu troller, teknik
becerilerden ziyade psikolojik analiz ve ikna stratejilerine dayali yontemlerle hareket
ederler. Bu trollerin amact yalnizca bireylere yonelik bilgi ¢alma ve manipiile etme
eylemi degil, ayn1 zamanda toplum miihendisligi de yapmaktir. Belli bir gruba, topluluga
ya da kamuoyuna ydnelik asamali bir sekilde isletilen ve hedef grubu sekillendirmeyi

amaglayan eylemler toplum miihendisliginin kapsamindadir (Kayaduman, 2020, s. 6).

Sosyal miihendislik trolleri, 6zellikle secim donemlerinde, salgin gibi kriz
zamanlarinda ve savas ortamlarinda aktif hale gelmektedir. Yakin ge¢misimizdeki
COVID-19 pandemisiyle birlikte sosyal medyada kendini doktor ya da bu alandaki kanaat
onderi gibi tanitarak, topluma yararli bilgiler verdigini iddia eden manipiilatif kigiler
aslinda halk sagligina yonelik ciddi bir tehdit olusturmustur. Bir doénem, as1 karsitt
hesaplar tarafindan paylasilan ‘asilar ile insan viicuduna mikrogipler yerlestirilerek
beyinler ele geciriliyor’ gibi iddialar, toplumun ¢ikarinaymais gibi lanse edilmis ve aslinda

toplum sagligina ciddi bir saldirt olmustur (BBC News Tiirkge, 2021).

Sosyal miihendislik trollerini diger trol tiirlerinden ayiran en onemli 6zellik,
catismadan ziyade ikna ve hedefin rizasi ile yonlendirme iizerinden ¢aligmalaridir. Bu da

onlar1 daha tehlikeli ve tespit edilmesi gii¢ hale getirmektedir.
1.2.2.3. Siyasi Troller

Yeni dijjital teknolojilerin gelismesiyle birlikte, geleneksel propaganda
yontemlerinin yerini alan karmagik yontemlerin son donemdeki onemli bir aktorii troller
olmustur. Siyasi troller, bireysel olarak ya da organize yapilar i¢inde hareket ederek
cevrim i¢i platformlarda belirli bir ideolojiyi, bir siyasi partiyi ya da devlet politikasini
desteklemeyi; buna karsit gorlisleri ise itibarsizlagtirmayr amaclayan faaliyetler
yuriitmektedir. Siyasi troller s6z konusu oldugunda, sadece resmi ya da legal olusumlar
ile smirlh kalmamakta; teror oOrgiitleri ve su¢ Orglitlerinin de siyasi alandaki

savunuculugunu iistlenen troller bulunmaktadir (Kayaduman, 2020, s. 9).
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Siyasi troller; sosyal medya, forumlar ve haber sitelerinin yorum boliimleri gibi
alanlarda sistematik, ideolojik ve manipiilasyon iceren igerikler paylasan kisilerdir. Bu
kisilerin hedefi yalnizca provokasyon ya da tartisma ¢ikarmakla siirli degildir; ayni
zamanda toplumun algisin1 yonlendirmek, siyasi rakipleri degersizlestirmek ve
kamuoyunu belli bir diisiince dogrultusunda sekillendirmek gibi stratejik hedefler tasirlar.
Bu o6zellikleriyle siyasi troller, siradan kullanicilar olmaktan ¢ok, dijital propaganda
siirecinin aktif bir pargasi haline gelmislerdir. Siyasi trol faaliyetleri yalnizca bireysel
diizeyde degil, kimi zaman devlet destekli ya da partiler tarafindan organize edilen yapilar
hélinde yiiriitiilmektedir (Assardo, 2023). Ozellikle daha 6nce de bahsedilen, Rusya’da
‘trol fabrikalar1’ olarak adlandirilan ve profesyonel sekilde yonetilen yapilar, bu tiir
faaliyetlerin en bilinen 6rneklerinden biridir. Bu yapilar yalnizca igerik liretimiyle degil,
sosyal medya algoritmalarin1 manipiile etmek, koordineli etkilesim saglamak ve sahte
kamuoyu olusturmak gibi tekniklerle de ¢alisirlar. Tiirkiye’de de neredeyse tiim siyasi
partiler, rakiplerine ait bir trol grubu oldugunu iddia etmekte ve bu yapilar araciliiyla

kamuoyunun kendi aleyhlerine manipiile edildigini ifade etmektedirler.
1.2.2.4. Tiklama-Reklam Trolleri

Dijjital medyadaki tanitim ve pazarlama olanaklarmin biiylimesi ve
popiilerlesmesiyle birlikte, reklam verenlerin rekabet sahasina doniisen sosyal medyada
‘tiklama trolleri’ 6nemli bir yere sahiptir. Sosyal platformlarda 6ne ¢ikmak isteyen bazi
cevreler, kullanicilarin tiklama reflekslerini suistimal eden bir yontem gelistirerek tiklama
trollerinden faydalanmaktadirlar. Bu tilir troller, igerik iiretiminde diirtistliikten
uzaklasarak yalnizca ‘tiklanma’ (click) odakli manipiilatif basliklar ve paylagimlar
yaparak trafik, gelir ve dikkat kazanmaya ¢alisirlar. Reklam veren ve tiklama trollerinin
karsilikli kar-gikar iligkisine dayanan bu sistemin isleyisinde 6zellikle sosyal
platformlarda popiiler olan hesaplar tercih edilmektedir. Tiklama trolleri, genellikle
gergekte oldugundan ¢ok daha ¢arpici gosterilen icerikler liretirler. Amaglari, kullanicilari
verilen baglantiya ya da reklama tiklamaya ikna etmektir. Ozii itibariyle reklamcilik
sektoriine ait olup toplumu provoke etmek gibi bir niyetleri yoktur (Kayaduman, 2020, s.

10).
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1.2.2.5. Hiciv, Mizah ve Alayci Troller

Sosyal medya kiiltiirii, yapis1 geregi ¢ogu zaman ironik, esprili ve kiskirtict bir
nitelik tasir. Sosyal medya platformlarinda, haber sitelerinin yorum bdliimlerinde ya da
forumlarda karsilagilan bazi paylasimlar yalnizca eglence amaciyla yapilmaz; aym
zamanda toplumsal, siyasal veya kiiltiirel normlara yonelik bir elestiri ya da yonlendirme
de barindirabilir. Bu tiir igeriklerin ardindaki kullanicilar, genellikle ‘hiciv, mizah ve
alayci trol’ olarak tanimlanir. Bu troller, mizahi aldatmacayla birlestirerek, dogrudan degil
dolayl yollarla hedef kitlelerini etkilemeyi amaglarlar. Hiciv ve mizah temelli troller cogu
zaman zararsiz gibi algilansa da, 6zellikle diisiik medya okuryazarligina sahip bireyler
tizerinde bilgi kirliligine neden olabilir ve yanlis kanaatlerin olugsmasina yol agabilir.
Bununla birlikte, bu tiir trollerin sdylemleri kimi zaman sinirlar1 asarak ayrimer veya
toksik bir mizaha déniisebilir. Ornegin, cinsiyet¢i ya da irke1 igerikler, ‘ifade 6zgiirliigii’
kisvesi altinda sosyal medyada dolagima sokulabilir. Bu da sosyal medyadaki diger

kullanicilar1 olumsuz anlamda etkiler (Kayaduman, 2020, s. 11).
1.2.3. Trol Ordularimin Organizasyonel Yapisi ve Finans Kaynaklar

Belli bir amag dogrultusunda hareket eden ve sistematik planlar dahilinde faaliyet
yiiriten trol ordularinin, basina buyruk ve dogaglama bir bigimde davranmasi
beklenemez. Ayrica bu yapilarin herhangi bir sermaye olmadan kontrol altinda
tutulabilecegi de diisiiniilemez. Kamuoyunu sekillendirmede giiniimiiziin 6nemli figiirleri
haline gelme potansiyeli olan trol ordularinin islevsel ve siirekli olabilmesi i¢in belli bir
diizen ile olusturulmus ve ast-iist iliskisine dayal1 bir organizasyonel semasinin yani sira

bu organizasyonun devamliligini saglayacak bir sermaye akisi da gereklidir.
1.2.3.1. Organizasyonel Yap1

Dijital ¢agda bilgi, basit bir iletisim araci olmanin 6tesine gecerek stratejik bir
silaha donlismiistiir. Sosyal medya platformlar1 basta olmak iizere, forumlar, tartisma
platformlar1 ve haber siteleri artik yalnizca bireylerin iletisim kurdugu alanlar degil; ayni
zamanda bilgi savaslarinin yiiriitiildiigi, farkli manipiilasyon taktiklerinin uygulandigi ve
psikolojik operasyonlarin sahnelendigi dijital cepheler haline gelmistir. Bu goériinmeyen
savasin en etkili aktorlerinden biri ise trol ordularidir. Devlet destekli ya da belli bir ¢ikar

odaklar: tarafindan finanse edilen, organize yapilar altinda faaliyet gdsteren bu gruplar,
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bireysel trollerden farkli olarak belirli bir hiyerarsi i¢inde ¢alisir. Trol ordular1 gorev
paylasimi, stratejik planlama ve esglidim icinde hareket ederek sistematik dijital

operasyonlar ytriitiirler (Ayeb & Bonini, 2024, s. 7-8).

Glinlimiizde pek c¢ok iilkenin resmi makamlari, farkli isimlerdeki yapilar
araciligiyla ‘sosyal medyada kendi trol ordularini’ olusturmakla itham edilse de bu tarz
iddialarin resmi diizeyde {iistlenildigi ya da kabul edildigine tanik olunmamistir. Bu
durum, resmi anlamda bir trol ordusunun isleyisi ve organizasyonunun tanimina engel
olmakta, resmi olarak bu yapinin nasil bir hiyerarsik sema ile aciklanacagini konusunda
soru isaretleri dogurmaktadir. Bu yiizden trol ordularinin organizasyonel semasi ile ilgili
fikir edinmek i¢in ‘itiraf¢ilarin’ yorumlarindan faydalanilmis ve trol ordusu kurmakla
itham edilen yapilarin organizasyon semasi acik kaynaklardan ulagilabilen veriler ile

incelenmistir.

Ingiltere kaynakli haber ajanst BBCnin 2017 tarihli arastirmasinda, Brezilya’daki
bir halkla iligkiler firmas1 i¢in ¢alisan troliin itiraflarina yer vermistir. ‘Pedro’ takma adini
kullanan bu trol, aralarinda siyasetcilerin de oldugu firma miisterilerine hizmet veren bir
trol takiminin {iyesiydi. Pedro’nun ve trol takimimin ayda kisi bast 360 dolar iicret
karsiliginda ¢esitli sosyal medya platformlarindaki trolliikk faaliyetlerine deginilen
aragtirma yazisinda Pedro, takiminin hiyerarsik ve organizasyonel yapisina dair ipuglari
vermektedir. Pedro, bir koordinator gozetiminde olduklarini aktarirken, sistemli trol
yapilariin aslinda hiyerarsik bir diizen ile 6rgiitlendigi anlasilmaktadir. Yapiy1 koordine
eden kullanici, troller ilizerindeki denetimi siki tutmakta ve bir ‘slipervizor’ gorevi
gormektedir. Kavram olarak siipervizor, bir sirket ya da kurumda, ¢alisanlarina uymalari
gereken talimatlar1 vermekte ve talimatlarin uygulanisini denetlemektedir. Dolayisiyla
Pedro takma adli kullanicinin ifadelerine gore ast-iist iligkisi ile kurulu olan trol yapisi,
belli emirleri yerine getirerek tam anlamiyla planl ve sistematik sekilde ¢alismaktadir.
Yapi i¢inde gorev alanlarin, ise baglarken sahte bilgiler ile olusturulmus bir sosyal medya
hesab1 aldiklar1 ve bu hesabi ilk olarak etkin ve inandirici bigimde kullandiklari
anlasilmaktadir. Bunun i¢in genellikle birkac ay boyunca diizenli olarak igerik paylasimi
yapar, giindelik hayata dair gonderilerle hesaplarin gercek bir kullaniciya ait oldugu
izlenimini yaratmaya caligirlar. Amag, bu hesaplar1 dogal bir goriiniime kavusturarak

ilerideki propaganda faaliyetleri i¢in hazir hale getirmektir (Gragnani, 2017).
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Rusya merkezli The Moscow Times gazetesinin haberine gore eski IRA ¢aligani
olduklarini iddia eden Lyudmila Savchuk ve Olga Maltseva adindaki iki trol, tartismali
Rus ajansina dair onemli bilgiler vermislerdir. IRA’nin isleyisine deginen itiraf¢1 troller,
bu birimde 12’ser saatlik mesailer ile ¢aligtiklarini, her giin 200 yorum ve 20 haber yazis1
yazarak limitlerini doldurduklarini agiklamislardir. IRA’nin organizasyonel semasini da
aciklamalarla ¢izen troller, burada farkli konularda yazan ve farkli web sitelerini
hedefleyen bircok trol ekibinin varligindan s6z etmektedirler. Agiklananlardan hareketle
Rusya’nin ‘trol ordusu’ oldugu belirtilen IRA ‘karargahinda’ askeri 6rgiitlenmeye benzer
bicimde alt mangalar olusturuldugu anlagilmaktadir. Bu da Rusya’nin trol ordusunu nasil
bir ciddiyet ve nizamla hazirladigini gostermektedir. The Moscow Times’1n haberine gore
bu troller, IRA’nin o dénem Ukrayna’da yasanan ¢atismalar ve ABD secimlerine atanan
departmanlar1 oldugunu da iddia etmislerdir. Yine yapilan agiklamalar, trol ordularinda
calistirilmak iizere devsirilen kisilerin ‘bagka careleri olmadiklart’ i¢in bu isi yaptiklarini
gostermektedir. Itirafci ¢alisanlar, {iniversiteden mezun olduktan sonra is bulamamis ve o
donem 6demeleri gereken borglar1 olan kisilerdir. Cevrelerindeki bazi kisilerin de bu isle
ugrastiklarin1 goriince ise bagvurmuslar ve miilakat1 gecerek trol ordusunda ¢alismaya
baslamiglardir. Giinliikk kotalarmmi doldurduklarinda ve iyi isler ¢ikarttiklart zaman
aldiklar ddiillerle birlikte her ay 80.000 — 90.000 rublelik bir kazang¢larinin oldugunu dile
getirmislerdir (Davies K. M., 2017). Bahsi gecen donemde Rusya’daki asgari iicretin
7.500-7.800 ruble oldugu dikkate alindiginda (BirGiin, 2017). IRA’nin olduk¢a motive

edici bir licret ile calisanlarini trolliige tesvik ettigi goriilmektedir.
1.2.3.2. Finans Kaynaklar1

Pek cok iilkede trol faaliyetleri, dogrudan ya da dolayli bicimde devlet
kurumlarmin finansal destegiyle yiiriitiilmektedir. Ozellikle Rusya, Cin ve iran bu
iilkelere 6rnek olarak gosterilmektedir. Fakat burada 6zellikle belirtilmesi gereken nokta,
su ana kadar bu iilkelerin higbiri bahse konu trol faaliyetlerine dair resmi bir agiklama
yapmamis; haklarinda verilen bilgi, ‘delil’ ve iddialar, sivil kuruluslar ya da farkl
iilkelerin resmi makamlarinca agiklanmistir. Devletlerin direkt olarak agiklamadigi ve
finanse etme iddialarimi kabul etmedigi bu konuda IRA, yine carpici bir 6érnek olarak
karsimiza ¢ikmaktadir. IRA, 6ldiigii zamana kadar Yevgeni Prigojin’in komutasi altinda
olmustur. Rusya devlet bagkan1 Vladimir Putin’e yakinliiyla bilinen Prigojin, IRA’y1

kendisinin kurdugunu sdylemis ve CNN’e gére ABD se¢imlerine miidahil oldugunu da
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itiraf etmistir. Rusya’nin en énemli kisileri arasinda gosterilen Prigojin, IRA’y1 finanse
etmektedir. Burada, Rusya’nin resmi makamlarinin Prigojin araciligiyla IRA’y1 finanse
etme olasiliginin ¢ok yiiksek oldugu anlasilmaktadir. Boylece resmi makamlarin hem ig
hukukta hem de uluslararasi hukukta sorumlulugu olmayacak ve paravan kisiler
aracilifiyla, resmi makamlara hizmet eden bir yap1 rahatca finanse edilecektir (Krever &
Chernova, 2023). IRA 6rneginden de anlasilacag lizere bu tarz biiylik trol ordularinin en

onemli finans kaynaklarindan bir tanesi, ilgili devletlerdir.

Sistemli sekilde c¢alisan trol gruplarimin finans kaynaklari, tiirleriyle paralel
olmaktadir. S6zgelimi politik troller belli siyasi olusumlar tarafindan finanse edilirken,
reklam trolleri bagl olduklar1 6zel sirket tarafindan finanse edilmektedirler. Ozellikle cok
takipcisi olan sosyal medya hesaplari, belli bir {icret ya da iiriin karsiliginda reklam
trolliigli yapmaktadirlar. Provokasyon trolleri gibi art niyetli yapilarin ise tilkelerin gizli
servislerinden tutun da terdr Orgiitlerine kadar karanlik bir finans kaynaklar1 oldugu
bilinmektedir. Bu karanlik finans kaynaklar1 da bazi aracilar kullanarak 6deme yapmakta
ve daha ¢ok kripto varliklar lizerinden finans islemlerini yiiriittiikleri tahmin edilmektedir.
Ozellikle sifreli olmasi ve takip edilememesi sebebiyle kripto Odemeler, bu
organizasyonlar1 kiiresel bir tehdit haline getirmektedir (Robinson, 2020). Trol ordularini
analiz ederken, amaclarin1 anlamak i¢in yalnizca mesajlarina degil, bu mesajlari miimkiin

kilan finansal arka plana da bakmak gerekmektedir.
1.3. Bilgi Savaslar ve Siber Operasyonlar

Yeni yiizyilin basindan itibaren ‘savas’ kavrami, yalnizca fiziksel ¢atigmalarla
sinirli olmaktan ¢ikmistir. Devletler, orgiitler ve bireyler arasindaki gilic miicadeleleri
giderek dijital mecralara taginmis; siber operasyonlar ve bilgi savaslari, bu yeni donemin
en goriinmeyen fakat en etkili silahlar1 haline gelmistir. Sinirlarin bulaniklastigi, diisman
figlirlerinin net bi¢imde tanimlanamadigr bu modern savas bicimleri, yalnizca teknik
yetkinliklerle degil ayn1 zamanda psikolojik, sosyolojik ve stratejik analiz yetenegiyle de

yuriitiilmektedir.

Bilgi savasi, ¢ogunlukla devletler veya orgiitler gibi aktorlerin, hedef kitlenin
algilarini, tutumlarin1 ve davranislarini  yonlendirmek amaciyla bilgi {izerinde
manipiilasyon yapmastyla ortaya ¢ikan bir miicadele bi¢imidir. Bu siirecte gercek bilgiler

carpitilir, yanhs bilgiler kasithi olarak yayilir ve toplumun karar verme siiregleri hedef
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almir. Glintimiiz bilgi savaslari; dezenformasyon, propaganda, bilgi sizintilar1 ve sosyal
medya lizerinde alg1 yonlendirme gibi ¢esitli yontemlerle yiiriitiilmektedir. Geleneksel
savaglardan temel farki ise fiziksel degil, zihinsel hakimiyet kurma amacini tagimasidir.
Yani bu savas bi¢iminde eli silah tutan askerlerden cok; kitlelerin algisin1 yonlendirecek
olan ‘profesyonellere’ ihtiya¢ duyulmaktadir. Siber operasyonlar ise bir bilgisayar
sistemini, ag1 ya da dijital altyapiy1 hedef alarak hasar verme, veri ¢alma veya kontrolii
ele gecirme amaci giiden faaliyetleri kapsamaktadir. Bu operasyonlar hem askeri hem de
sivil alanlarda ytirtitiilebilir. Casusluk, siber sabotaj, fidye yazilimlar1 araciligiyla yapilan
korsanliklar gibi ¢esitli alt dallara ayrilan siber operasyonlara artik yeni bir alt alan olarak
sistematik trol saldirilar1 da eklenebilmektedir. Genel olarak bu tiir operasyonlar, askeri
birliklerden ziyade kiiciik hacker gruplari ya da devlet destekli dijital birlikler tarafindan
yiriitiildigi i¢in kimlik tespiti zor, sorumlu tutmak ise neredeyse imkansizdir (Erdogan,

2020, s. 15).
1.3.1. Bilgi Savaslarimin Uluslararas: iliskilerdeki Yeri

Tarih boyunca diinya iizerinde binlerce medeniyet kurulmus ve bu medeniyetler
kendi aralarinda tipki bugiin oldugu gibi her zaman bir ¢ekisme yasamustir. Ustiinliik
kurmak ve kendi ¢ikar hedeflerini ger¢eklestirmek i¢in yapilan bu ¢ekismelerde asker
giicli ve ekonomik zenginlik kadar bilgi de stratejik bir unsur olmustur. Medeniyetler,
uygarliklar, devletler ve gruplar, varliklarin1 devam ettirebilmek adina rakipleri hakkinda
bilgi edinmeyi kiymetli bulmus, bu sayede her tiirlii miicadeleye nasil hazirlanacagini
Ongoriirken ayni zamanda rakibin maddi-manevi giiciinii nasil kiracaklar1 hakkinda da

stratejiler gelistirmiglerdir.

Dijital cagin hizla gelisen iletisim teknolojileri ile birlikte devletler arasindaki
miicadele bicimlerinin kokli degisiklikler gegirmesi, bilgiye verilen degeri daha da
arttirmig ve bilgi savaslarini her alanda goriiniir kilmistir. Bu doniisiimle birlikte, ‘bilgi
savaglar1’ kavrami uluslararasi iliskilerde merkezi bir konuma yerlesmis, modern ¢cagdaki
devletlerin dis politikalarini etkileyen goriinmez bir gili¢ bicimi olarak ortaya ¢ikmistir.
Bilgi savaslari, yalnizca dogru veya yanlis bilgiyi yaymak ya da rakip hakkinda istihbarat
toplamaktan ibaret degildir; ayn1 zamanda hem teknik hem de psikolojik araglarin bir
arada kullanildig1, cok katmanli bir miicadele bigimidir. Giiniimiizde dezenformasyonlar,

psikolojik harekatlar ve algi operasyonlari, sosyal medya manipiilasyonlar1 ve siber
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saldirilar gibi baslica yontemleri bulunan bilgi savaslarinin 6rnekleri de oldukga fazladir

(Genes & Taydas, 2024, s. 5-6).

Kokleri gorece yakin tarihlere dayanan Cin-Tayvan gerilimi, 6zellikle son
donemde bilgi savaslar1 agisindan dikkate deger bir 6rnek teskil etmektedir. 1949 yilinda
Cin I¢ Savas’’min komiinistlerin iistiinliigiiyle sona ermesinin ardindan, milliyetci
Kuomintang partisi yonetimi Tayvan’a ¢ekilmis ve burada Cin Cumhuriyeti ad1 altinda
yonetimini slirdlirmeye devam etmistir. Cin Halk Cumhuriyeti ise Tayvan’i kendi
topraklarinin ayrilmaz bir pargasi olarak gérmekte ve ‘tek Cin’ politikasi ¢ercevesinde
Tayvan’in bagimsizlik iddialarim1 kesin bir sekilde kabul etmemektedir (Caki & Fidan,
2020, s. 185). Bu dogrultuda iki iilke arasinda zaman zaman uluslararasi arenada da
tepkilere sebep olan askeri tatbikatlar yapilmakta ve gerilim tirmandirilmaktadir. Yakin
gecmise kadar askeri giic ile arttirilan bu gerilimler yeni bir boyuta tasinarak artik bilgi
savaglar1 aracilifiyla gerceklesmektedir. Tayvan yonetimi, Cin’in halki ‘kutuplara
ayirmak’ amaciyla Tayvan'a karsi dezenformasyonu artirmak i¢in yapay zekadan
yararlandigin1 agiklamistir. Tayvan parlamentosuna sunulan resmi raporda, 2025 yilinin
ilk aylarinda, yarim milyondan fazla ‘tartismali mesa;j’ tespit edildigi ve bu mesajlarin
daha ¢ok Facebook ve TikTok platformlarinda yayinlandigi vurgulanmistir. Raporda,
ozellikle yapay zekd vurgusu yapilarak, ‘Cin Komiinist Partisi tarafindan tartismali
mesajlarin iiretilmesi ve yayilmasinda yapay zeka araglarinin kullandigi da goriildii®

denilmistir. Cin yonetimi ise bu iddialara bir cevap vermemistir (Reuters, 2025).

Yillardir stiren ve 7 Ekim 2023 tarihinden itibaren katlanarak devam eden Filistin-
Israil catismasinin da askeri ve taktik savasin yaninda dijital mecralara sigramis bir bilgi
savast boyutu vardir. 7 Ekim tarihinde Hamas militanlarinin Israil tarafina diizenledigi
saldirilar sonrasinda baslatilan genis capli askeri operasyonlar ve sivil 6liimleri, diinya
capinda biiyiik ses getirmistir. Catismalar silirerken taraflar arasinda baslayan
dezenformasyon savaslari, genis kitlelere de hizla sigramis ve sosyal medya kullanicilari
da taraf duruma gelmistir. Sosyal medyada yayilan ve ‘Refah Miilteci Kamp1’na Israil
Saldiris1’ bagligiyla verilen bazi goriintiilerin yanlis oldugu kanitlanmais, bu goriintiilerin
Israil’e yapilan bir saldiridan alindigi anlasilmustir (Reuters, 2024). Ote yandan Israil
tarafinin sivil bolgeleri vurmasi sonucu hayatini kaybeden insanlari belgeleyen

goriintiileri yalanladigir da siire¢ boyunca goriilmektedir. Fakat bazi 6liimler, sadece
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sosyal medya hesaplarindan yayinlanan igeriklerle degil, uluslararasi kuruluglarca da

belgelenebilmistir (Bartholomew, 2025).

Tiim bu bilgi savaslarinda dikkati ceken hususlar, yasanan olaylarin yerel boyuttan
hizla ¢ikip kiiresel boyutlara ulagsabilmesidir. Taraflarin iddialar1 ve ispatlari, kisa siirede

destek ya da karsit diistinceleri bulabilmekte ve savas bambaska bir boyuta tasinmaktadir.
1.3.2. Siber Operasyonlarin Askeri ve Siyasi Boyutlar:

Tarihin erken donemlerinden itibaren agirlikli olarak kara ve denizlerde
stirdiiriilen savaglar, 20. ylizyilin baslarindan itibaren havacilik teknolojisinde yasanan
ilerlemelerle birlikte gokyiiziinli de bir savas sahasina doniistiirmiistiir. 1950’11 yillardan
itibaren ise kiiresel giiclerin rekabeti ve iki kutuplu diinya diizeninin getirmis oldugu
cekismeler, savaslar1 bu kez uzaya tasimistir. 21. yiizyila gelindiginde ise hizla gelisen
dijital teknolojiler ve bilgi sistemlerindeki doniisiim, siber ortamin da bir ¢atigma alan
olarak tanimlanmasina yol agmistir. Giiniimiizde siber ortamda yiiriitiilen miicadeleler,
'besinci savag alani' olarak tanimlanmakta ve diger tiim alanlardaki savaslara kiyasla

giderek daha fazla stratejik bir 6nem kazanmaktadirlar (Polat, 2020, s. 138).

Siber savaslar kapsaminda diizenlenen siber operasyonlar, devletlerin askeri ve
siyasi gii¢ tanimlarin1 yeniden sekillendiren, uluslararasi iligkilerdeki dengeleri yeniden
diizenleyen ve geleneksel savas stratejilerini koklii bicimde doniistiiren dijital saldir
bicimleridir. Bilgisayar sistemleri, iletisim altyapilar1 ve dijital veri akist ilizerinden
gercgeklestirilen bu tiir operasyonlar, glinlimiizde yalnizca savunma stratejilerinin temel
bileseni haline gelmekle kalmamis, ayn1 zamanda diplomatik gerilim ve ¢atismalarda da
belirleyici bir faktor olarak yavas yavas one c¢ikmaktadir. Modern devletlerin stratejik
kurumlart ve askeri ittifaklar bu alana ciddi yatirimlar yapmaya baslamis ve ¢esitli

savunma stratejileri gelistirmislerdir (Bastan & Coban, 2024, s. 1206-1207).

Tiirkiye Cumhuriyeti’nin resmi istihbarat 6rgiitii olan Milli Istihbarat Teskilat:
(MIT), kendi biinyesinde Siber Istihbarat Bagkanlig1 kurmus ve siber tehditlere kars1 daha
kapsamli savunmalar yapabilmek adma ciddi adimlar atmistir (Aksan, 2023). Yine
Tiirkiye’nin iiyesi oldugu Kuzey Atlantik Antlasmas1 Orgiitii (NATO), Siber Savunma
Miikemmeliyet Merkezi kurarak bu alana dnemli bir biitge ayirmistir. Yeni istihbarat ve

siber savas doktrinlerine yonelik diizenli tatbikatlar ve egitimler diizenleyen orgiit,
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modern askeri stratejilerin dnemli bir pargasi konumuna gelmistir (NATQO's Strategic

Warfare Development Command, 2023).

Kesif, istihbarat toplama, kritik dijital altyapilara yonelik sabotajlar ve psikolojik
harekat gibi islevler listlenen siber operasyonlar, askeri anlamda ciddi bir stratejik saldiri
olarak on plana ¢ikmaktadir. Bu alanda faaliyet gosteren devlet destekli hacker gruplari
ya da bizzat ordularin siber operasyon birimleri, diisman kuvvetlerin iletisim aglarimni
bozabilmekte, stratejik dijital altyapilar1 zedeleyebilmekte veya sahte bilgi akislar
olusturarak savasin seyrini degistirebilmektedirler. 2007 yilinda bir NATO iiyesi olan
Estonya’ya yonelik diizenlenen siber saldiri, bu alandaki doniim noktalarindan biri
olmustur. Rus hackerlerin diizenledigi siber saldirida, Estonya’da 13 giin siireyle dijital
altyapi, haberlesme ve bankacilik sistemlerinde ciddi sorunlar meydana gelmistir
(Habertiirk, 2007). Yasanan gelismeden sonra NATO, Estonya’nin Bagkenti Tallinn’de

Siber Savunma Miikemmeliyet Merkezi’ni kurmustur.

Siber operasyonlar, yalnizca askeri stratejilerde degil, ayn1 zamanda devletlerin
dis politika araglar1 arasinda da 6nemli bir yer edinmistir. Se¢im siireglerine miidahale
etmek, kamuoyunu manipiile etmek ya da devlet kurumlarinin itibarin1 zedelemek gibi
girisimler, dijital teknolojiler sayesinde hem daha ulasilabilir hale gelmis hem de
izlenmesi ve engellenmesi giliclesmistir. Bu durum, iilkelerin i¢ islerine karigmay1
kolaylastiran yeni bir dis politika pratigi olmustur. Ayrica siber saldirilar, devletler
acisindan Ortiilii mesaj iletmenin modern bir aract haline de gelmistir. Bir lilkenin finansal
sistemine ya da enerji altyapisina yonelik gerceklestirilen dijital saldirilar, geleneksel
diplomatik soéylemler yerine tehditkar bir dil kullanmanin yeni ve etkili bir yolu olarak
one ¢ikmaktadir. Bu tiir eylemlerle devletler, dogrudan ¢atismaya girmeden kars1 tarafa
gii¢ gosterisinde bulunmakta, tepkilerini 6lgmekte ve stratejik sinirlarini zorlamaktadir.
Yakin ge¢miste Tiirkiye’de yasanan, ‘kisisel verilerin calindigi’ iddialarinin resmi
makamlarca dogrulanmasi, bu anlamda ciddi siber operasyonlardan birisi olarak

goriilmektedir (Oksijen Gazetesi, 2024).

Sonug olarak, siber operasyonlar, yalnizca dijital altyapilara zarar vermekle
kalmayan, ayn1 zamanda devletlerin stratejik planlamalarinda ve dis politikalarinda etkili
rol oynayan giiclii bir unsur haline gelmistir. Bu nedenle, {ilkeler sadece fiziksel giivenlik

degil, dijital gilivenlik acisindan da kendilerini korumaya almak; ayni zamanda
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uluslararas1 is birlikleri gelistirerek bu yeni tehdit bi¢imine karsi ortak refleksler
olusturmak zorundadir. Giiniimiiz diinyasinda savaslar artik yalnizca demir yigim

silahlarla degil, bilgisayar tuslariyla da etkili bigimde yapilmaktadir.
1.4. Dijital Propaganda ve Trol Hesaplarin Toplumsal Etkileri

Dijital ¢agin iletisim alanindaki en dikkat ¢ekici degisimlerinden biri, bilginin
dolasimindaki hiz ve etkinin artmasiyla birlikte kamuoyunun sekillenme siireclerinin
cevrimici mecralara taginmasidir. Geleneksel medyanin sinirlarin1 asan bu yeni ortam,
propaganda tekniklerinin de doniismesine yol agmustir. Artik daha hizli, hedef kitlesine
dogrudan ulagabilen ve manipiilasyona acik bir propaganda bi¢imi olan dijital propaganda
one c¢ikmaktadir. Dijital propaganda, sosyal medya platformlari, ¢evrimici forumlar,
bloglar ve dijital haber kaynaklar1 lizerinden belirli goriisleri yaymay1 ve toplumun
algisini istenilen yonde sekillendirmeyi amaglayan bir propaganda seklidir. Geleneksel
propagandadan farkli olarak, bu tiir propaganda yontemleri tek yonlii bir aktarim yerine
etkilesime acik, katmanli ve daha giiclii bir ikna mekanizmasi sunar. Kullanicilarin
icerikle dogrudan temas kurabildigi bu yapi, propaganda stirecini daha dinamik ve etkili
hale getirmektedir. Oxford Universitesi profesdrlerinden Philip N. Howard ve Samuel C.
Woolley’e gore “dijital propaganda’, kitlelerin goriislerini sekillendirmek amaciyla sosyal
medya platformlari, algoritmalar ve otomasyon teknolojileri yoluyla yapilan stratejik
iletisim manipiilasyonudur (Woolley & Howard, 2017, s. 4-6). Bu yeni propaganda
biciminin uygulanmasindaki en etkili araglardan biri ise planli ve organize bir sekilde
faaliyet gosteren trol hesaplar olmustur. Bu hesaplar, yalnizca bireysel ¢ikislarla degil;
belirli ideolojik, siyasi ya da stratejik hedeflere yonelik hareket ederek, dijital kamuoyunu
yonlendirme giiciine sahiptir. Dezenformasyon yayarak ve yapay tartismalar baslatarak
belli bir giindemin dijital platformlarda baskin hale gelmesini saglarlar. Tiim bu dijital

propaganda faaliyetlerinin ise kitleler iizerinde ciddi bi¢imde olumsuz etkileri olabilir.
1.4.1. Kamuoyu Manipiilasyonu ve Alg1 Yonetimi

Tiirk Dil Kurumu’na gore ‘secme, ekleme ve ¢ikarma yoluyla bilgileri degistirme’
anlami tasiyan manipiilasyon kavrami (Tiirk Dil Kurumu SézIiigii, tarih yok). Ozellikle
iletisim ve medya baglaminda, bireylerin ya da topluluklarin diislince, tutum ve
davraniglarini belirli bir yone sevk etmek amaciyla bilginin planli ve kasitli bigimde

sekillendirilmesi olarak tanimlanabilir. Bu siiregte bilgi, hedef kitlenin algisini
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etkileyecek bicimde degistirilerek kimi zaman eksik sunulur, kimi zaman baglamindan
koparilarak anlami degistirilir ya da duygusal tepkiler uyandiracak sekilde yeniden
kurgulanir. Amag, alicinin mesaji1 belirli bir sekilde yorumlamasini saglamak ve istenilen
etkiyi yaratmaktir. Kamuoyu manipiilasyonu ise genis kitlelerin diisiince ve tutumlarin
bilingli olarak etkileme ya da yonlendirme siirecidir. Bu siiregte temel amag, kitlelerin
kararlarin1 manipiile edecek sekilde bilgi vermek, bilgi saklamak ya da ¢arpitmaktir.
Genellikle siyasi kampanyalarda, kriz anlarinda ya da toplumsal olaylarda devreye girer.
Manipiilasyon, ¢ogunlukla bireylerin fark etmeden igine ¢ekildigi bir siiregtir ve karar
alma mekanizmalarmi etkilemektedir. Alg1 yonetimi ise belirli olay ya da durumun
toplum tarafindan nasil algilanacagini sekillendirmeye yonelik stratejik iletisim
uygulamalarini kapsamaktadir. Manipiilasyonla benzer yonleri olsa da alg1 yonetiminde
mutlaka acik bir yalan ya da dogrudan bilgi ¢arpitmasi olmayabilmektedir. Bunun yerine,
bilgi se¢imi, duygusal ¢ercevelendirme ve anlatinin baglamimi degistirme gibi yollarla

gerceklik algisi tizerinde kontrol kurmak hedeflenmektedir (Kimberly, 2003, s. 302-306).

Trol hesaplar tarafindan yapilan dijital propaganda caligmalarinda, kamuoyu
manipiilasyonu ve alg1 yonetimine sik¢a bagvurulmaktadir. Trol ordular1 ve bot hesaplar
tizerinden yiiriitiilen kampanyalarda sosyal medyada yapay giindemler olusturmak, kasith
yanlis ve sansasyonel bilgiler yaymak, aleyhteki olumsuz bir gelismeyi golgelemek i¢in
dikkati lehteki konulara odaklandirmak, bazi bilgilerin vurgulanip digerlerinin
gormezden gelinmesiyle algiyr istenilen yone c¢ekmek gibi pek ¢ok taktik
kullanilmaktadir. Konuya Tiirkiye 6zelinde baktigimiz zaman, ‘su¢ islemek amaciyla
orgiit kurmak’, ‘cinsel istismar’, ‘cinsel saldir1’ gibi sucglardan 8 bin 463 yil hapis cezasi
alan sug¢ oOrgiitii lideri Adnan Oktar’in sosyal medyadaki trol agi, zaman zaman ciddi
kamuoyu manipiilasyonlar1 yapmistir. Agdaki trol hesaplar, ¢esitli sosyal medya
platformlarinda dikkat ¢ekici icerikler ile yapay giindemler olusturarak Adnan Oktar’1
‘aklamaya’ ¢alisirken, olusturduklar1 giindemleri ‘popiiler’ gostermek maksadiyla bot
hesaplar1 da etkin sekilde kullanmislardir. Gerekli takipler sonrasinda yakalanan
sorumlular gesitli cezalara carptirilmistir (Thlas Haber Ajansi, 2023). Ancak dolasima
sokulan manipiilatif igeriklerin aksi ispatlansa dahi bu, kitleler tarafindan yanlis bilgi
kadar ilgi ¢gekmemekte ve genis kitlelere niifuz edememektedir. Massachusetts Teknoloji
Enstitiisii (MIT) niin 2018 yilinda yapmis oldugu bir arastirma bu konu hakkinda énemli

detaylara yer vermektedir. MIT arastirmacilart Soroush Vosoughi, Deb Roy ve Sinan
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Aral’n yiiriittiigi kapsamli bir ¢aligmada, 2006 ile 2017 yillart arasinda X’te (eski adiyla
Twitter) yayilan 126.000 tweet incelenmistir. Yaklagik 3 milyon kullanici tarafindan
toplamda 4.5 milyon kez paylasilan bu igeriklerin analizin sonucunda yanlis bilgilerin,
dogru bilgilere kiyasla yiizde 70 oraninda daha fazla paylasildigi ve kitlelere ulasma
hizinin dogru haberlere kiyasla 6 kat daha fazla oldugu ortaya ¢ikmistir. S6z konusu
arastirma, yanlis bilgilerin yayilmasinda bot hesaplardan ziyade gercek kullanicilarin
daha etkili bir rol oynadigini ortaya koymustur. Yalan iceriklerin genellikle daha ilgi
cekici ve sasirtict bulunmasi, kullanicilarin bu tiir bilgileri paylasma motivasyonunu
artirmaktadir (Dizikes, 2018). Dijital ¢agda ytiriitiillen manipiilasyonlar ve toplumsal alg1
yonetimi konularinda ciddi ¢ikarimlarda bulunmamizi saglayan arastirma, yalan
haberlerin hizli yayilmasinin, sadece bireysel degil, toplumsal diizeyde de ciddi sorunlara
yol acabilecegini gostermektedir. Bu nedenle hem bireysel 6l¢ekte hem toplumsal 6lgekte
hem de resmi kurumlarca bu konuda bilingli ve sorumlu davranilmasinin, saglikli bir

enformasyon akisinin olusturulmasi i¢in hayati 6nemde oldugu anlagilmaktadir.
1.4.2. Toplumsal Kutuplasma ve Giiven Erozyonu

Kutuplasma, bireylerin ya da toplumsal gruplarin diisiinsel, siyasal veya kiiltiirel
alanlarda karsit goriislerde keskin bir sekilde ayrigmalarini ifade etmektedir. Bu ayrisma
zamanla ortak degerleri asindirabilmekte ve toplumsal diyalog kanallarini
kapatabilmektedir. Her toplumda farkli derecelerde goriilebilecek olan kutuplagsma ancak
belirli bir esigin iizerine ¢iktiginda, toplumsal barig ve giivenlik i¢in ciddi tehditler

olusturabilmektedir (Bilgig, 2014, s. 164)

Sosyal medya ortamlarinda yapilan trol odakli manipiilasyonlar, toplumsal
yapinin temelinde ciddi catlaklara yol agmaktadir. Bu tiir faaliyetler, bireyler aras1 giiven
iliskisini zayiflatirken, kutuplasmayr da besleyerek ortak paydada bulusulmasini
zorlagtirmaktadir. Etik degerlerden uzak sekilde yapilan partizan propagandalar, hedef
birey veya gruplar1 asagilamak, onlara iftiralar atmak ya da onlar1 toplumsal diglanma
tehlikesiyle karsi karsiya birakma amaci giitmektedir. Bu tiir igerikler, bireyler veya
gruplar arasinda nefreti koriiklemekte ve toplumlarda derinlesen kutuplagmanin bir
sebebi olarak karsimiza ¢ikmaktadir. Bu kutuplagsmanin yalnizca siyasi ya da ideolojik
farklarla sinirli kalmayacagi, ayn1 zamanda kiiltiirel, dini ve etnik farkliliklar etrafinda da

derinlesebilecegi diisiiniilmektedir. Sosyal medyada hedef alinan gruplar, kendilerini
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dislanmig, tehdit altinda ve gilivensiz hissedebilmekte, bu durum ise toplumsal
dayanismay1 zedeleyerek daha genis capli catismalarin ortaya ¢ikmasina neden
olabilmektedir (Guess vd., 2021, s. 3-5). Myanmar’in Arakan eyaletinde Miisliiman
vatandaglara yonelik baski ve siddet olaylar1 sonrasinda binlerce insan yagamini yitirmis,
yiizbinlerce insan ise go¢ etmek zorunda kalmustir. Uluslararas1 Af Orgiitii, yasananlari
insanlik sucu olarak gormiis ve sorumlularin yargilanmasini istemistir (BBC News
Tirkge, 2018). Yasanan olaylarla ilgili 2018 yilinda yayimlanan bir Birlesmis Milletler
raporu, sosyal medyanin yapilan katliamlar tizerindeki ciddi etkisini gdstermektedir.
Raporda, bolgede yasayan farkli etnik gruplarin ayrigmasinda ve birbirlerine karsi
diismanlik beslemesinde sosyal medyanin 6nemli bir etken oldugu; sosyal medya
Ozelinde de Facebook’un bolgedeki catigmalarda ciddi etkisi oldugu vurgulanmustir.
Farkli etnik gruplara kars1 nefretin yayilmasia sebep olan Facebook, yeterli dnleyici
adimlar1 atmamis ve etkisiz olmustur. Raporda, Facebook gonderileri ve mesajlarinin
toplumda ayrimcilik ve siddete yol agma derecesinin, bagimsiz ve kapsamli bir sekilde
incelenmesi gerektigi vurgulanmistir (Human Rights Council, 2018, s. 11-12). Facebook
da Myanmar’daki sosyal medya hizmetinin ‘siddeti tesvik’, ‘kigkirtma’ gibi amaglarla
kullanilmasini engelleyemedigini kabul etmistir. Facebook un siparisi lizerine hazirlanan
bagimsiz bir raporda, platformun insan haklar1 ihlallerinin yayginlasmasina ‘uygun

ortam’ yarattig1 belirtilmistir (BBC, 2018).

Sosyal medya araciligiyla ciddi bir potansiyel teskil eden bu tehdidin 6nlenmesi
sadece teknik miidahalelerle degil; medya okuryazarligini artiran egitim politikalari,
seffaflik ilkesine dayali yonetim anlayisi, toplumsal farkindalik ve saglam yasal
cercevelerin es zamanl uygulanmasiyla miimkiin olabilecegi diisiiniilmektedir. Aksi
halde, dijital ortamda ortaya ¢ikan bu ayrigsmalar, toplumsal dokunun uzun vadeli

biitlinliigiinii tehdit edebilecektir.
1.5. Ukrayna-Rusya Savasi’nin Dijital Boyutu

Tarihsel baglamda Ukrayna ve Rusya arasinda uzun yillardir yasanan c¢atigsmalar,
hak talepleri ve sinir anlagmazliklarinin bir sonucu olarak 24 Subat 2022 tarihinde
Rusya’nin ‘6zel askeri operasyon’ seklinde tarif ettigi genis capli bir savasa donlismiistiir.
Bir¢ok devletin ‘Rusya’nin Ukrayna’y1 isgali’ olarak tanimladigi ve karsi ¢iktigi bu

gelisme, yalnizca geleneksel askeri unsurlarin degil; ayni zamanda dijital araglarin,
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algoritmalarin ve savaslarinin da yogun sekilde kullanildig1 hibrit bir savas modelini
ortaya koymustur. Bu siiregte sahadaki ¢atigsmalar kadar sosyal medyada yliriitiilen bilgi
savaglari, bot ve trol hesaplarla yapilan manipiilasyonlar ve siber saldirilar da savasin

ayrilmaz bir pargasi haline gelmistir.
1.5.1. Savasin Tarihsel ve Politik Arka Plami

Tarih boyunca Ukrayna, Rusya ile ciddi bi¢imde dini, kiiltiirel ve dilsel
benzerlikler tasiyan bir iilke olmustur. Iki iilkenin halkinin da Slav kékenli olusu, bu
benzerlikleri daha da giliclendiren bir faktdr olmustur. Ancak degisen siyasi ve ideolojik
yonelimler, zaman igerisinde kurulan farkli ittifaklar ve toplum zemininde ayrismaya
baslayan halklar iki iilke arasindaki iligkilerin zaman zaman ciddi bigcimde bozulmasina
yol acmistir. 1654’te Pereyaslav Antlagsmasi ile Ukrayna’nin bir kisminin Rusya
egemenligini isteyerek Ruslara katilmasi, toplumsal anlamda ayrismanin ciddi bir boyutu
olarak karsimiza ¢ikarken Carlik Rusya ve Sovyetler Birligi doneminde Ukrayna halkina
siirekli baskilar yapildig1 goriilmiistiir. 11k baslarda ‘korumact’ bir tavir takinan Rusya’nin
Ukrayna’ya yonelik iliskilerini ‘somiirgeci’ bir sekle biiriimesi Ukraynalilarin sik sik

isyan etmesine sebep olmustur (Aydin, 2015, s. 37).

Sovyetler Birligi’nin 1991 yilinda dagilmasi, Rus siyasal zihniyetinde derin bir
kirilma noktasi olmustur. Yillardir bolge iilkelerini kendi himayesi altinda tutarak ABD
karsisinda yeni bir kutup ve gii¢c dengesi yaratan birligin dagilmasiyla 15 iilke bagimsizlik
kazanmis, bunlardan birisi de Ukrayna olmustur. Bagimsiz bir iilke olarak, Rusya ile
Rus baskisin1 her zaman hissetmistir. Sovyetler Birligi’nin dagilmasiyla birlikte Rus
siyasal zihniyetinde yasanan kirilma o6zellikle Vladimir Putin’in liderliginde ulusal
gururun yeniden insastyla telafi edilmek istenmistir. Putin, bu donemi 20. yiizyilin en
biiylik jeopolitik felaketi’ olarak nitelendirerek, Rusya’nin eski niifuz alanlarini yeniden
kazanmay1 hedefleyen bir dis politika anlayis1 gelistirmistir. Bu anlayis dogrultusunda
Ukrayna hem tarihi baglar1 hem de jeostratejik konumu nedeniyle Putin i¢in ¢ok daha
0zel bir onem kazanmus; 6zellikle 2004 Turuncu Devrimi ile baslayan Ukrayna’nin Bati
tilkelerine entegrasyon siireci, Kremlin tarafindan dogrudan bir tehdit olarak
degerlendirilmistir. Ukrayna’nin Avrupa ve NATO ile yakinlagsmasina kars1 ¢ikan Rusya,

2014’te Kirim’1 ilhak etmis ve Ukrayna’nin Donbas bolgesinde silahli faaliyetlere
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baslayan ayrilik¢1 gruplari destekleyerek Ukrayna’yla dolayli bir ¢atigmaya girmistir
(Abdumaminova & Ayhan, 2024, s. 33). 2022 ’nin subat ayinda ise Rusya, Ukrayna’nin
NATO’ya katilacagi iddialarin1 da gerekge gdstererek Donbas’a kapsamli bir ‘6zel askeri
operasyon’ baslattigin1 duyurmustur (Anadolu Ajansi, 2022). {1k basta Donbas ile siirl
gosterilen bu operasyon, kisa siirede topyekiin bir iggal girisimine doniigsmiistiir. Gelinen
nokta itibariyle her iki tarafin da kayiplar1 yiizbinler ile agiklanirken, savasin
baslamasindan itibaren 14,5 milyondan fazla Ukraynali iilkesini terk etmek zorunda
kalmus, her iki tilke de ciddi ekonomik kayiplar vererek ¢ikmaza siiriiklenmistir (Anadolu

Ajansi, 2022).

Dolayli olarak 2014 yilinda baslayan ve 2022’de tam Olgekli konvansiyonel
savasa doniisen Rusya-Ukrayna savasi, yalnizca iki iilke arasinda degil; ayn1 zamanda
Avrupa'nin giivenligi ve uluslararasi diizenin gelecegi agisindan da derin etkiler yaratmas,
diinya ekonomisini ise bircok ydnden olumsuz olarak etkilemistir. Iki iilkenin halki

arasindaki ¢atlak ve diigmanlik ise ciddi boyutlara ulagmastir.
1.5.2. Dijital Propaganda ve Trol Hesaplarin Savastaki Rolii

Rusya-Ukrayna savasinda sahadaki askeri miicadelenin yaninda sosyal medya
lizerinden yiiriitiilen propaganda savasi da kitleler tizerinde ciddi etkiler yaratmakta ve
modern ¢agin dolayli miicadele bigcimleri hakkinda ¢ikarimlar yapilmasini saglamaktadir.
Bu kapsamda Rusya ve Ukrayna’nin sosyal medya iizerinden yiiriittiikleri propaganda
stratejilerini anlamak olduk¢a Onemlidir. Arastirma kapsaminda Rusya tarafinin trol
faaliyetleri de dahil olmak iizere Ukrayna’ya yonelik sistematik bir algi savagi ylriittigii
gbzlemlenirken; Ukrayna tarafinin daha ¢ok savunma stratejileri benimsedigi ve
Rusya’nin algi operasyonlarina karst uluslararasi toplumda destek toplamak istedigi
anlagilmistir. Bu dogrultuda Ukrayna tarafi teyit platformlarina biiylik 6nem verirken
Batil iilkeler ve askeri olusumlardan da aktif sekilde destek almistir. Ayrica Ukrayna
tarafinda resmi olmamakla birlikte sivil kisilerin goniillii gruplar kurarak Rusya
tarafindan gelen algi operasyonlari ve dezenformasyonlara karsi sosyal medyada

miicadele ettigi ve bu miicadelede kars1 trol faaliyetlerinin de oldugu tespit edilmistir.
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1.5.2.1. Rusya’nin Dijital Propaganda Stratejileri

Propaganda, Rusya’nin tarihsel gelisiminde hem i¢ yonetimi saglamlastirmak hem
de dis politikadaki hedeflerini desteklemek amaciyla siklikla basvurdugu temel
araclardan biri olmustur. Carlik rejiminden baslayarak Sovyetler Birligi doneminde
ideolojik bir devlet politikas1 haline gelen propaganda, modern Rusya’da ise dijital
teknolojilerin sundugu imkanlarla daha sofistike ve yaygin bir yapiya biirlinmiistiir. Bu
dontisim hem kitle iletisim araglarinin evrimi hem de kiiresel iletisim aglarinin

genislemesiyle dogrudan iliskilidir.

Carlik Rusyasi’nda propaganda, donemin sosyo-politik ihtiyaclarma gore
sekillenmis, Ortodoks Kilisesi, bu propagandada ciddi bir rol {istlenmistir. Car’in tanrisal
yetkiyle donatildig: fikri halk arasinda yayginlastirilarak otoritenin saglamlastirilmaya
caligmast bunun O6nemli bir gostergesidir. Ayrica bu donemde Rusya’nin, Bizans ve
Roma’nin varisi oldugu iddiast da Rus halkinda tarihsel ve dini bir aidiyet duygusu
yaratmay1 hedeflemistir. 1917 Ekim Devrimi’'nden sonra Bolseviklerin Rusya’da
kontrolii ele gecirmesi ve Sovyetler Birligi’nin kurulmasiyla Rus propagandasi, tarithinin
en sofistike donemlerinden birine baglamistir. Kurulan istihbarat orgiitleri ve ilgili devlet
kurumlariyla, Sovyetler Birligi i¢indeki iilke halklarint mobilize etmek, kontrol altinda
tutmak ve hasim iilkelere yonelik karalama kampanyalar1 yiiriitmek i¢in propaganda
caligmalarina biiylik 6nem verilmistir. Geleneksel medya aletlerinden faydalanilan bu
dénemde, psikolojik savasa ve kiiltiirel propagandaya da sik¢a basvurulmus, iki kutup
arasinda se¢im yapmak zorunda kalan devletlerden destek almak amaglanmigtir (Kowal

vd., 2016, s. 28).

Sovyetler Birligi’nin dagilmasindan birka¢ sene sonra, 2000 yilinda Rusya
yonetimini devralan Vladimir Putin doneminde propaganda, yalnizca geleneksel medya
araclartyla degil; ayn1 zamanda dijital teknolojilerle de desteklenen ¢ok katmanli bir
stratejiye doniismiistiir. Sovyet doneminden devralinan anlayis, internetin sundugu yeni
imkanlarla yeniden yapilandirilmistir. Devlet destekli medya organlari, uluslararasi
kamuoyuna yonelik Ingilizce icerikler iiretirken, Rus kamuoyuna yonelik olarak da
milliyet¢ci sdylemler, dis tehdit algist ve tarihsel travmalar 6n plana ¢ikarilmigtir.
2014’teki Kirim ilhaki sirasinda sosyal medyada yiiriitiilen bilgi operasyonlari, Rusya’nin

dijital propaganda kapasitesini ortaya koymustur. Yerel halkin destegini gostermek,
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Ukrayna yonetimini gayrimesru gostermek ve Bati kamuoyunda kafa karigikligi yaratmak
amaciyla pek ¢cok manipiilatif video ve haber devreye sokulmustur. 2016 ABD baskanlik
secimlerinde ise bu strateji uluslararasi bir boyut kazanmistir. IRA gibi yapilar
aracilifiyla, Amerikali segmenlerin kutuplagsmasini artirmaya ve belirli adaylara destek
saglamaya doniik icerikler {iretilmis, bunlar sosyal medya platformlarinda
yayginlagtirilmistir. Bu donemde bot hesaplar, sahte haber portallar1 ve organize trol
faaliyetleri lizerinden yiiriitiilen propaganda ¢alismalari, dezenformasyonun kiiresel bir
tehdit haline gelmesinin en dikkat ¢ekici 6rneklerinden biri olmustur (Kowal vd., 2016,

s. 29).
1.5.2.1.1. Devlet Destekli Trol Faaliyetleri

Devlet destekli trol faaliyetleri, genellikle belli bir devletin kurum ya da
kuruluslar1 tarafindan istihdam edilen veya sozlesmeli olarak calistirilan, sahte sosyal
medya hesaplari olusturan ve yoneten gruplarin, sosyal medyada yiirittiikleri
manipiilasyon faaliyetleridir. Bu faaliyetler, yanlis bilgi yaymak, belirli anlatilari
giiclendirmek ve hedef alinan diismanlara kars1 tacizde bulunmak i¢in kullanilmaktadir.
Ozel isyerlerinde calisan ya da bireysel olarak trol faaliyetleri yiiriitenlere kiyasla ¢ok
daha sistematik ve daha giiclii imkanlara sahip olan bu trol gruplari, 6zellikle giiniimiiz

dijital diinyasinda tam anlamiyla bir ‘modern propaganda faaliyeti’ yliriitmektedir.

Rusya’nin devlet destekli trol aglari, su anda diinyadaki en etkili ‘dijital
propaganda’ ve ‘bilgi savasi’ mekanizmalarindan birisi olarak 6ne ¢ikmaktadir. Bu yapilar
hem iilke i¢ginde kamuoyunu yonlendirmek hem de uluslararasi arenada dezenformasyon
stratejileri yiirliitmek amaciyla etkili bir arag olarak kullanilmaktadir. 2013 yilinda Rus
arastirmaci gazetecilerin bulgulariyla trol faaliyetleri yliriittiigli ortaya ¢ikartilan IRA,
Rusya’nin ‘devlet destekli trol ag1’ iddialarinda en ¢ok adi gegen kurulus olmustur. Bahsi
gecen yapinin biinyesinde olusturulan organizasyon semasinda ‘yorumcular birimi’,
‘blog yazarlar1 birimi’, ‘gazeteciler’, ‘sosyal medya uzmanlari birimi’, ‘hizli tepki birim1’
gibi boliimlerin oldugu iddia edilmektedir. Bu iddialarin dogru oldugu diisiintildiigiinde
IRA’nin olduk¢a kapsamli ve planli bir isleyisi oldugu gbze carpmakta, yap1 icerisinde
‘gazeteci’ sifatindaki kisilerin de yer aldig1 anlasiimaktadir. Ik kuruldugu donemde
agirlikl olarak Rusca icerikler iireten ve ana hedefinin Rusya’nin i¢ siyaseti oldugu

belirtilen IRA kurulduktan 1 y1l sonra 2014’te, ingilizce igerikler de iiretmeye baglamis
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ve hedefleri arasina Bati iilkelerini de koymustur. 2014’te Rusya tarafindan Kirim’1n ilhak
edilmesinde hem Rus kamuoyunu hem de diinya kamuoyunu ikna etmeye yonelik olarak
aktif sekilde calisan IRA merkezinde, alaninda uzman isimlerin ¢alisanlara i¢ ve dis
siyaset hakkinda bilgi verdikleri, hedefteki iilkelerin ya da gruplarin sosyolojik zaaflari,
ses getirme potansiyeline sahip olaylar1 gibi konularda detayli olarak sunumlar yaptiklari
belirtilmektedir (Nimmo & Toler, 2018). 2016 ABD Baskanlik Sec¢imleri’ne miidahale
ettigi iddialariyla taninan IRA 6zellikle, 2022°de baslayan Rusya-Ukrayna Savasi ve
muhalif Rus politikact Boris Nemtsov suikasti gibi kritik donemlerde Rus hiikiimetinin
‘dezenformasyon operasyon merkezi’ olmustur. ABD Senatosu Istihbarat Komitesi’nin
2020’de yayinladigi rapora gore, IRA, sosyal medya iizerinden dezenformasyon yayarak
ABD se¢menlerini etkilemeye ¢alismis ve bu ¢aligsmalar, toplumsal boliinmeleri artirarak

i¢ karisiklig1 hedeflemistir (U.S. Department of Justice).
1.5.2.1.2. Dezenformasyon Kampanyalar

Rusya, sadece trol fabrikalar1 ile dezenformasyon yapmakla kalmamig ayni
zamanda devlet destekli, yurtici ve yurtdist yaym yapan televizyon kanallarini da bir
propaganda aleti olarak kullanmistir. Russia Today (RT), Sputnik News, Sovyetler Birligi
Telgraf Ajans1 (TASS), Russia-1 gibi kanallar devlet tarafindan desteklenmekte ve
yalnizca televizyonda degil sosyal medya gibi mecralarda da yayin yaparak Rus
Hiikiimeti’nin dijital propagandasini ytiriitmektedirler. Ulusal ve uluslararasi kamuoyunu
etkilemek icin sistematik c¢abalar harcayan bu kanallar, farkli iilke temsilcilikleri
aracilifiyla Rusya hakkinda olumlu haberler hazirlayarak, faaliyet yiiriittiikleri {ilkelerde

algi calismalart yapmaktadirlar (Paul & Matthews, 2016, s. 7-10).

Rusya’nin, dezenformasyon kampanyalarini, Tiirk¢e’ye ‘yalan yangini hortumu’
ya da ‘yalanlarin selalesi’ olarak ¢evrilen ‘firehose of falsehood’ yontemiyle yiiriittiigii
goriilmektedir. Tlk olarak ABD kaynakli RAND Corporation’un yayinladig: bir raporda
deginilen bu yontemin temel stratejisi, yiiksek hacimli, stirekli, hizli, ¢ok kanalli ve
tekrarlayic1 bilgi akisina dayanmaktadir. Devlet tarafindan desteklenen resmi haber
kanallar1 bagta olmak {izere uygulanan bu strateji, yagsanan gelismelere hizli tepki verme
ve siirekli olarak benzer mesajlari tekrarlama iizerine kuruludur. Gergeklikten bagimsiz
olarak, olaylar hakkinda hiikiimet lehine hizla yorumlar yapilir ve bu yorumlar siirekli

olarak tekrarlanir. Boylece, hedef kitlenin ilk izlenimlerini sekillendirmeyi ve bu
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izlenimlerin pekistirilmesi amaglanir (Paul & Matthews, 2016, s. 4-6). Buna benzer bir
yontemin Ikinci Diinya Savasi sirasinda Nazi Almanyasi’nda gozlemlendigi de
bilinmektedir. Adolf Hitler’in propagandadan sorumlu bakani Joseph Goebbels
tarafindan sik sik dillendirilen propaganda teknigi ‘her yerde her zaman her an
propaganda’ ilkesi iizerine kuruluydu. Bu, propaganda mesajlarinin kitleler tarafindan
daha kolay kabul edilmesini sagliyor, mesajlar1 daha tanidik ve inandirici hale

getiriyordu.

Rusya kaynakli olarak hazirlanan ve ciddi bir dezenformasyon 6rnegi olan bazi
‘deepfake’ (derin-sahte) icerikler de son donemde oldukga dikkat ¢gekmektedir. Genelde
video igeriklerine yapilan manipiilasyonlar ile icerikteki suratlar1 farkli suratlarla
degistirme islemi olan deepfake, son donemde pek ¢ok taninmis kisinin maruz kaldigi bir
dezenformasyon yontemidir. 2022 yilinda baglayan Rusya-Ukrayna savasinda, Ukrayna
devlet baskan1 Volodimir Zelenski’ye yonelik yapilan bir deepfake video igeriginde,
Zelenski’nin ordusuna ‘silah birakin’ ¢agris1 yaptigr goriilmektedir. Tartigmalara neden
olan video Ukrayna tarafinca hizla yalanlanmis fakat sosyal medyada ciddi sekilde

etkilesim almistir (Burgess, 2022).
1.5.2.1.3. Siber Saldirilar ve Bilgi Savaslari

Siber saldirilar ve bilgi savaglari birbirinden farkli iki alan olsa da aslinda
birbirleriyle baglantilar1 bulunmaktadir. Siber saldirilar, dijital sistemlere yetkisiz erisim
saglanarak bilgiye zarar verme, verileri ele gecirme ya da sistem isleyisini bozma amact
tagityan kasitli ve planli miidahalelerdir. Bu tiir saldirilar, bireylerden devletlere kadar
genis bir yelpazede ciddi glivenlik tehditleri yaratmaktadir. Bilgi savas ise rakip aktorler
karsisinda psikolojik, stratejik ve operasyonel iistiinliik elde etmek amaciyla bilgi ve
iletisim teknolojilerinin sistematik bicimde kullanildig1 ¢ok boyutlu bir miicadele
bicimidir. Bu kapsam, siber saldirilar gibi dijital yontemleri de igerebilir ve hem askeri
hem de sivil hedeflere yo6nelik olarak uygulanabilmektedir. Rusya, trol ordulari
araciligiyla yiiriittiigii sistematik dezenformasyon faaliyetleri kadar siber saldirilar ve
bilgi savaslar1 diizenleme potansiyeli ve altyapisi a¢isindan da diinyadaki gii¢lii bir 6rnek

olarak karsimiza ¢ikmaktadir (Topgu, 2022, s. 26).

Ozellikle 2000°li yillardan itibaren Rusya, siber giivenlik alaninda stratejik

adimlar atan ve bu alana erken déonemde yatirim yapan oncii devletlerden biri olmustur.
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Sovyetler Birligi’nin dagilmasinin ardindan Rusya, teknolojik gelismelerle birlikte
geleneksel istihbarat yontemlerini dijital yeteneklerle harmanlama yoluna gitmistir. Bu
stratejik evrim, Rusya’nin yalnizca konvansiyonel degil, ayn1 zamanda siber alanda da
‘asimetrik savag’ tekniklerini benimseyerek kiiresel dlgekte tehdit olusturan bir aktore
doniismesini saglamistir. Devlet destekli hacker gruplari, resmi kurumlar ve sosyal
miihendislik uygulamalari, Rusya’nin siber saldirilar ve bilgi savaslarindaki etkinligini

arttiran birer faktor olarak karsimiza ¢ikmaktadir (Topgu, 2022, s. 29).

Rusya’nin en biiyiik istihbarat teskilati olan Rus Ana Istihbarat Miidiirliigii
(GRU)’niin, siber saldirilar kapsaminda ‘ana karargah’ gorevi gordiigii diisiiniilmektedir.
ABD Federal Sorusturma Biirosu (FBI)’nin aktardigi bilgilere gére GRU ajanlari,
uluslararasi 6lgekte zararli yazilim dagitimi yapmakta ve siber saldirilar diizenlemektedir.
Bu ajanlarin kimlik hirsizligi, korunan bilgisayarlara siber saldirilar ile zarar vermek ve
dolandiricilik yapmak gibi dar kapsamli suglar islemenin yaninda; kritik altyapi
saldirilari, siyasi se¢cimlere miidahale ve uluslararasi sabotajlar gibi genis 6lgekli suglari

isledikleri de iddia edilmistir (FBI, 2020).

GRU’nun, 6zellikle uluslararasi alanda diizenlemis oldugu siber saldirilarda genel
olarak ABD ve Ukrayna’nin hedef alindig1 goriilmektedir. 2017 yilinda gergeklestirilen
NotPetya Saldirisi, diinya ¢apinda biiyiik ses getirmistir. Microsoft Windows tabanl
sistemleri hedef alan NotPetya, kotii amagh bir yazilim tiiriidiir. Bu yazilim ilk olarak
2017°de kullanilmig ve Ukrayna’yr hedef alan onemli bir kiiresel siber saldirida
kullanilmistir (1Kosmos, 2020). Ukrayna’daki bankalar, enerji sirketleri ve hiikiimet
sistemlerini hedef alan bu saldir1, kiiresel capta da etki etmis ve Maersk, Merck gibi
sirketlere 1 milyar dolarlik bir zarar vermistirr GRU ajanlarinin diizenledigi siber
saldirilar ABD Adalet Bakanlig1 raporlarina da yansimis ve Ukrayna, Fransa, Giircistan
gibi iilkelerde yapilan se¢imlere miidahale edildigi belirtilmistir. S6z konusu raporda,
GRU’nun genis siber saldir1 faaliyetleri kapsaminda Ukrayna’da elektrik kesintilerine
neden olan ‘KillDisk’ ve ‘Industroyer’ saldrist ile 2018 Pyeongchang Kis
Olimpiyatlari’na yonelik yapilan ve binlerce bilgisayar1 bozan ‘Olympic Destroyer’

saldirisina da yer verilmistir (U.S. Department of Justice, 2020).
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1.5.2.2. Ukrayna’mn Dijital Kars:1 Stratejileri

Rusya’nin, Ukrayna’ya karsit yillardir stiren saldirilar1 2022 yilinda genis
kapsamli, ayn1 zamanda Rusya’nin dijital kapasitesini de sahaya siirdiigii hibrit bir savasa
evrilmistir. Ukrayna, bu saldirilar karsisinda ¢esitli silah sistemlerinden olusan savunma
teknolojilerinden ziyade siber savunma teknolojileri ile de onlemler almaya mecbur
kalmistir. Hem siber saldirilarla hem de yogun dezenformasyon kampanyalariyla
miicadele etmek zorunda kalan Ukrayna, dijital savunma konusunda batili {ilkelerden

aktif sekilde destek alarak Rusya’ya kars1 koymaya caligmistir.

Rusya’nin siber saldirilarina ve dezenformasyon iizerine kurulu stratejilerine
yonelik uluslararas1 kurum ve kuruluslarla i birligi yiiriiten Ukrayna, NATO, Avrupa
Birligi ve ABD gibi aktorlerle yaptigi ortak caligmalar sayesinde dijital savunma
kapasitesini 6nemli Ol¢iide artirmistir. Rus saldirilarina karsi teknik destek, kapasite
gelistirme, mali yardim ve ¢ok yonlil stratejileri igeren is birliginde ABD, Ukrayna’ya
siber savunmasi i¢in dogrudan ve dolayl olarak milyarlarca dolarlik yardim saglamistir.
2022°de ABD Kongresi, Ukrayna’ya 40 milyar dolarlik bir yardim paketini kabul etmis
ve bu paket icerisinde siber giivenlik altyapisin1 destekleyen fonlar da yer almustir.
Amerika Birlesik Devletleri Siber Komutanligi (USCYBERCOM), Ukrayna’ya yonelik
siber tehditler karsisinda aktif rol iistlenmis; gergek zamanli tehdit istihbarati paylagimi
yoluyla Rusya kaynakli dijital saldirilarin etkisiz hale getirilmesine katki saglamistir. Bu
is birligi ABD acisindan, yalnizca Ukrayna’y1 savunma amaciyla degil, ayn1 zamanda
Rusya’nin siber faaliyetlerinin tespiti ve Onlenmesi acisindan da stratejik bir dneme
sahiptir. Fakat 2024 ABD’de yapilan segimler sonrasi iilke yonetimine gelen Donald
Trump, Ukrayna-Rusya savasina diplomatik yollarla ¢6ziim bulunmasi hedefi
dogrultusunda, ABD’nin Rusya’ya kars1 yiiriittiigli siber operasyonlari sonlandirma karari

almistir (Nigrelli, 2025).

Diinyanin en 6nemli askeri organizasyonlarindan birisi olarak NATO, Rusya-
Ukrayna savasini ¢ok yakindan takip eden diger bir aktordiir. NATO Genel Sekreteri Jens
Stoltenberg, Rusya-Ukrayna savasinin bagladig ilk aylarda, NATO’nun Ukrayna i¢in
siber giivenlik ve gerekli teknik ekipman yardimi yapma karar1 aldigini agiklamistir. Bu
kararin temel sebebinin Ukrayna’ya yonelik olasi kimyasal, biyolojik ve nikleer

saldirilar1 onlemek oldugunu agiklayan Stoltenberg, bu yardimlarin yalnizca savunma
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amagli olacaginin altini ¢izmistir (Anadolu Ajansi, 2022). NATO’ya bagl olan Isbirligine
Dayali Siber Savunma Miikemmeliyet Merkezi (CCDCOE), yapilan siber yardimin
merkezinde yer almistir. Her yil diizenli olarak tatbikatlar diizenleyen CCDCOE,
uzmanlar araciligryla Ukraynali yetkililere egitimler vermis ve danigmanlik faaliyetleri
de yiriitmiistiir. Ukrayna Milli Gilivenlik ve Savunma Konseyi (NSDCU) direktorii
Nataliya Tkachuk, bu is birligi sayesinde NATO iilkelerinin siber tehditlerle ilgili daha
detayli tecriibe edeceklerini savunmus ve Ukrayna’nin bu tecriibe i¢in olduk¢a uygun bir
saha oldugunu vurgulamistir. Aslinda Tkachuk’un bu ag¢iklamalar1 Rus siber saldirilarinin

boyutunu ve olusturduklar tehdidi de dolayli olarak gdstermistir.

Rusya-Ukrayna savasinin basladigi andan itibaren ciddi askeri yardimlar yapan
diger bir kurulus da AB olmustur. AB, siber savas konusunda 6zellikle dezenformasyon
ve trollere yonelik calismalara odaklanarak Rusya’nin medyadaki manipiilatif
faaliyetlerini ve trol ordularin1 bertaraf etmeye calismistir. Bu kapsamda AB, c¢esitli
medya okuryazarhigi egitimleri vererek toplumdaki farkindaligi arttirmis, siber savunma
sistemlerini uzun vadede kapasite gelistirmek ve hibrit tehditlerle miicadele etmek gibi
alanlarda gelistirmek igin faaliyetler yiiriitmiigtiir. Avrupa devletleri basta olmak iizere
yiiriitiilen bagis kampanyalari kapsaminda olusturulan Tallinn Mekanizmas: ile de
Ukrayna’ya siber giivenligini saglamak ve daha da iyilestirmek icin para toplanmistir

(Antoniuk, 2023).

Ukrayna’nin kendi biinyesinde kurmus oldugu Ukrayna Devlet Ozel Iletisim
Servisi (SSSCIP) gibi birimler siber savunma konusunda faaliyetler yiiriitse de Rusya’nin
siber kabiliyeti yaninda giicsiiz kalmaktadir. Ozellikle 2022°de Rusya ile baslayan savas
sonrasinda Ukrayna’nin siber savunmasi genel olarak batili devletler ve batili askeri

yapilar tarafindan diizenlenmistir.
1.5.2.2.1. Sivil Siber Direnis ve Dijital Aktivizm

Rusya’nin, Ukrayna’y1 topyek(n isgal girisimini baglattigt ‘6zel askeri
operasyonuna’ ilk giinden itibaren sivil vatandaslar da kars1 koymus ve Rus askerlerine
sehirlerini vermeme konusunda direnmislerdir. Medyada genis yer bulan Ukraynali
siviller, Rusya tarafina karsi taktiksel olarak iistiin olamasalar da isgalci birliklere
psikolojik olarak baskilar yasatmislar, moral olarak gii¢ kaybettirmisler ve uluslararasi

capta ise Ukrayna lehine bir izlenim olusturmuslardir. Yer yer Rus birlikleri ile sokak
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catismalarina da donen sivil direnis, dijital diinyaya da yansimistir. Ukrayna’nin askeri
olarak Rusya’ya kars1 yurittigi siber savunma stratejilerinden farkli olarak
Ukraynalilarin sivil siber direnisi ve dijital aktivizmi de dikkat ¢cekmektedir (Hollanda
Hiiklimeti, 2024).

Sivil siber direnis, bireylerin ve sivil toplum aktorlerinin dijital araglar yoluyla
otoriter ya da isgalci gii¢lere karsi yiiriittiikleri direng faaliyetlerini ifade eder. Bu
faaliyetler, ‘hackleme’ girisimleri ya da siber savunma stratejileri gibi teknik
uygulamalar igerebilir. Dijital aktivizm ise sosyal medya ve internet tabanli platformlar
tizerinden farkindalik olusturma, kamuoyu mobilizasyonu saglama ve siyasi degisim
talep etme amaci giiden eylemler biitlintidiir. Her iki strateji de dijital cagin toplumsal
miicadele bigimlerini doniistiirmiis ve bireylerin ¢evrimi¢i alanda kolektif hareket

kapasitesini artirmistir (Tuna & Tiirkdlmez, 2023, s. 214).

Rusya’nin 2022 yilinda baslayan isgal girisimiyle Ukraynali yazilimcilar,
aktivistler ve siradan vatandaglar, dijital beceri ve olanaklarini kullanarak Rusya’nin
dezenformasyon kampanyalarina kars1 koymak, devlet kurumlarimi savunmak ve
uluslararas1 kamuoyunu harekete ge¢irmek adina bir¢ok dijital eylemde bulunmuslardir.
Ukrayna resmi birimleri bu siiregte, diizensizligin oniine ge¢gmek ve daha sistematik
eylemler gergeklestirmek amaciyla ‘goniillii ordular’ gelistirmistir (Schulze & Kerttunen,
2023, s. 4-6). Bunlardan bir tanesi olan Ukrayna Bilisim Teknolojileri Ordusu (ITAU),
Ukrayna Savunma Bakanligi ile is birligi icinde olan ve goniillii hackerlardan meydana
gelen bir ‘dijital direnis’ grubudur. Hem Ukraynali hem de uluslararasi goniilliilerden
olusan bu yapi, Rus devlet kurumlarina, finans kuruluslarina ve medya organlarina
yonelik siber saldirilar diizenlemektedir. Amaclar1 arasinda web sitelerini ¢cokertmek,
bilgi sizdirmak ve Rus dijital altyapisinda kesintiler yaratmaktir. ITAU, Telegram
tizerinden organize edilmekte ve goniilliilere saldir1 yapilacak hedeflerin listesi bu
platform tizerinden iletilmektedir. Bu 6rnek, sivil siber direnisin bir devlet ¢atis1 altinda
organize edilerek hibrit savasin bir parcasi haline gelebilecegini gostermesi bakimindan
dikkat ¢ekicidir (Council on Foreign Relations, tarth yok). Ayrica Ukraynali dijital
aktivistler, lilkede yasanan durumlar1 sosyal medya vasitasiyla aktif olarak yaymakta ve

miicadeleleri igin destek toplamaya ¢aligsmaktadirlar.
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Dijital ¢agda sivil direnis, geleneksel eylem bigimlerinin ¢evrimi¢i mecralara
taginmastyla yeni bir boyut kazanmistir. Artik protestolar yalnizca sokaklarda degil,
sosyal medya kampanyalari, hashtag hareketleri ve dijital eylemler yoluyla da
gerceklestirilmektedir. Bu yeni direnis bi¢cimi, daha genis kitlelere ulagsma, sansiirii agsma
ve uluslararasi farkindalik yaratma agisindan 6nemli avantajlar sunmaktadir. Ancak bu
siire¢ aym1 zamanda yeni etik ve hukuki tartismalar1 da beraberinde getirmistir. Ozellikle
yuriitiilen hacker faaliyetleri, gibi dijital eylemler, bazi {ilkelerce yasa dis1 kabul
edilmekte, siber saldirilarla bireylerin ya da kurumlarin hedef alinmasi tartigmalara neden
olmaktadir. Yine bu konuda Ukrayna yanlisi trol faaliyetler de tartisma konusu olmakta
ve ‘magdur durumda olmalar1 trollik yapmalarin1 hakli kilar m1> sorusunu akillara

getirmektedir.
1.5.2.2.2. Dogrulama Platformlar1 ve Karsi-Propaganda Mekanizmalar

Yasadigimiz yiizyilda dijital igeriklerin hizla iiretilip paylasilmasi, dogru bilgi
kadar yanlis bilginin yayilmasina da sebep olmustur. Bu durum, dijital bilgi ortamini
karmasiklastirmis, kamuoyunun saglikli bilgiye ulagsmasini zorlastirmis ve dogru olan
bilgilere de siiphe ile bakilmasina sebep olmustur. Ozellikle savas ve catisma
donemlerinde rakip tlkelerin birbirlerine kars1 kullandig1 propaganda faaliyetlerinin bir
pargasi olarak bilingli sekilde dolasima sokulan yanlis bilgiler, biiyiik kitleleri hedef aldig1
icin ciddi sonuglar dogurabilmektedir. Bu baglamda, dogrulama/teyit platformlari, bilgi
kirliligine kars1 onemli bir savunma mekanizmasi olarak one ¢ikmaktadir. S6z konusu
platformlar, kamuoyunun yaniltilmasini engellemeyi, bilgi glivenini yeniden tesis etmeyi

ve demokratik siireglerin seffaf bicimde islemesine katki sunmay1 amaglamaktadir.

Ukrayna, Rusya ile yasadigi miicadelede yanlis bilgilerin etkisini azaltmak ve
kamuoyunu dogru bilgilendirmek i¢in teyit platformlarindan oldukg¢a yararlanmistir. Hem
saldir1 altindaki taraf olmast hem de rakibi Rusya’nin kokli propaganda stratejileri ve
yapilar1 olmasi sebebiyle Ukrayna, kendi kamuoyuna kars1 moral vermek icin de teyit
platformlarina biiyiikk 6nem vermistir. Bu kapsamda Ukrayna kaynakli Stop Fake, Vox
Check, Ukraine Facts, Fact Check Ukraine gibi platformlar 6n plana ¢ikmaktadir.

Ukrayna’daki teyit platformlarmin biiylik ¢ogunlugu devletten bagimsiz olarak
genellikle akademisyenler, gazeteciler ve sivil toplum aktorlerinden olusan uzman

ekiplerce olusturulmustur. Tarafsizlik ve seffaflik ilkeleri dogrultusunda yapilandirilan bu
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platformlar hem yerel kamuoyuna hem de uluslararasi kitlelere ulasmak i¢in Ukraynaca,
Rusca ve Ingilizce basta olmak iizere ¢ok dilli sekilde hizmet vermektedir (Baptista,
Roca, Gradim, & Loureiro, 2023, s. 29). Bu olusumlarin devlete ait muadilleri ise bizzat
Ukrayna’nin resmi kurumlarinca hazirlanmis olan Dezenformasyonla Miicadele Merkezi
(CCD) ve Stratejik Iletisim ve Bilgi Giivenligi Merkezi (CSCIS)’dir. Ottawa
Universitesi'nden Profesér Paul Robinson ise Ukrayna’nin ‘teyit’ platformlarmi tarafl
buldugunu dile getirmis ve ad1 gecen platformlarin, kendi goriisleriyle uyusmayan her
haberi ve goriisii ‘dezenformasyon’ olarak niteledigini iddia etmistir. Robinson, bu
platformlarin c¢ogunlukla nesnel arastirmalar yapan bagimsiz aragtirmacilardan
olugsmadigint ve Avrupa Birligi ilkeleri tarafindan fonlanarak yaym yaptiklarim

savunmustur (Robinson P. , 2021).

Ukrayna’daki resmi ve sivil teyit platformlari, bilgi giivenliginin saglanmasinda
onemli bir rol istlenmektedir. Ancak, dogrudan savasin taraflarindan biriyle iligkili
olduklar1 i¢in ‘mutlak tarafsizlik’ i¢inde hareket ettikleri konusunda siipheler
olusmaktadir. Ote yandan, Rusya’nin ise bu dogrulama girisimlerini hedef alarak onlarin
giivenilirligini sarsmaya yoOnelik organize bir karsi propaganda stratejisi yuriittigi
diisiiniilebilir. Bu c¢ercevede, enformasyon savasi yalnizca dijital igeriklerin degil,
algilarin ve giivenin de hedef alindig1 karmasik ve ¢cok boyutlu bir miicadele alan1 olarak

goriilmektedir.

39



IKiINCi BOLUM
SOSYAL MEDYADA DIJITAL PROPAGANDA: TROL FAALIYETLERI,

KAMUOYU UZERINDE ETKILERI VE FAALIYETLERE YONELIK KARSI
STRATEJILER

Sosyal medyanin gelisimi ve giinliik hayata girmesiyle birlikte diinya capinda
ciddi bir iletisim devrimi yasanmustir. Kitleler arasinda hizla yayginlasan sosyal medya
platformlar1 araciligiyla insanlar arasi iletisimde mekan ve zaman kisit1 biiytik dl¢iide
ortadan kalkmistir. Bu teknolojiler ayn1 zamanda kitlelerin bilgiye ulagsma hizini da ciddi
ol¢iide etkilerken, bilginin dogrulugu konusunda biiytik tartigmalara ve belirsizliklere de
sebep olmustur. Ozellikle son dénemde literatiire girmeye baslayan sosyal medya trolleri

ise bu donemin 6nemli aktorleri olarak karsimiza ¢ikmaktadir.
2.1. Sosyal Medyada Trol Ordularinin Stratejileri

Giliniimiizde sosyal medya, yalnizca bireyler arasindaki iletisimi kolaylastiran bir
mecra olmaktan ¢ikarak, devletler ve siyasi aktorler i¢in etkili bir propaganda ve
manipiilasyon araci haline gelmistir. Bu siiregte, ‘trol ordular1’ olarak tanimlanan organize
yapilar, kamuoyunun algisini sekillendirmek, muhalif goriigleri bastirmak ve belirlenen
siyasi glindemleri desteklemek amaciyla sistematik stratejiler gelistirmekte ve

uygulamaktadir.
2.1.1. Yapay Kamuoyu (Astroturfing)

Dijital cagda kitleleri yonlendirmek i¢in kullanilan etkili bir strateji olarak
astroturfing kavrami da karsimiza c¢ikmaktadir. Terim, ilk kez 1985 yilinda ABD’li
senator Lloyd Bentsen tarafindan kullanilmistir. Bentsen, sigorta sektoriiniin, halktan
gelen dogal bir destekmis gibi goriinen mektuplar1 hedef alarak yaptigr manipiilasyonu
elestirmis, ’Bir Teksasl, gercek halk destegini (grassroots) Astroturf’tan (yapay ¢im)
ayirt edebilir” demis ve bu kavrami dile getirmistir (Sahin, 2023). ‘Astroturfing’ stratejisi,
sahte bir halk destegi goriintiisli olusturarak, gergek bir toplumsal hareket yaratma amaci
giitmektedir. Arastirmacit Edward Walker’a gore astroturfing, ‘kurumsal veya politik
aktorler tarafindan finanse edilen, ancak halk tabanli oldugu izlenimi verilen stratejik
girisimler’dir (Walker & Le, 2023, s. 189-191). Bu tiir organize kampanyalar, toplumu

manipiile etmek ve bireylerin algisin1 degistirmek amaciyla 6zellikle sosyal medya
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platformlarinda yaygin bir sekilde uygulanmaktadir. Son yillarda ise trol ordulari,
astroturfing yontemini dijital propaganda ve bilgi savaslarinin 6nemli bir bileseni olarak

kullanmaktadir.

Psikolog Dr. Robert Cialdini’nin ‘sosyal kanit’ teorisine gore bir kisi, belirli bir
durumda nasil davranmasi gerektigini bilmiyorsa, baskalarinin davranislarini
gozlemleyerek kendi davramsimi sekillendirmektedir. Ozellikle belirsizlik anlarinda
insanlar, ¢cevrelerindekilerin tepkilerini ve eylemlerini dogru davranigin gostergesi olarak
kabul ederler. Robert Cialdini tarafindan dile getirilen bu goriise, propaganda ve
reklamcilik gibi alanlarda bireylerin yonlendirilmesi igin sik¢a bagvurulmaktadir
(Bozkanat & Goksu, 2020, s. 87). Bu baglamda cevrimici ortamda ve 6zellikle sosyal
medya platformlarinda siyasi partiler, sirketler ya da c¢ikar gruplari, asil amaglari
dogrultusunda, kamuoyunun kendiliginden ortaya koydugu bir fikir veya destegi
yaratiyormus gibi sahte paylasimlar diizenlemektedirler. Bot hesaplar ve trol aglari
tizerinden genis kitlelere yayilan mesajlarla ‘organik ¢ogunluk illiizyonu’ olusturmayi
hedefleyerek astroturfing yontemi devreye sokulmaktadir. Sosyal medyada, bir {irlin ya
da politika hakkinda, ger¢egi yansitmayan ¢ok sayida olumlu yorum yapilabilmekte veya
belirli bir goriisiin genis kitlelerce desteklendigi algisi yaratilabilmektedir. Bu tiir yapay
etkilesimler, sosyal medya platformlarinin geri bildirim sistemlerinden de yararlanarak,
gercekte mevcut olmayan bir destek ag1 izlenimi yapmakta ve bireylerde sahte bir ‘sosyal
onay’ algisi olusturabilmektedir. Begeni, paylasim, yorum sayisi, i¢erik izlenme oranlari
veya trend bagliklar gibi Olgiilebilir gostergelerin fazlaligi bu siirecte kilit rol
oynamaktadir. Ornegin, Facebook’ta bir génderinin aldig1 begeni ve yorum sayilari,
YouTube’daki izlenme rakamlar1 ya da Twitter’daki trend konular, kullanicilarda bu
ieriklerin popiiler ve giivenilir oldugu algisim olusturmaktadir. Insanlar, bu tiir ‘sosyal
kanit’ isaretlerini ‘bagkalar1 zaten bunu onaylamis’ bi¢iminde yorumlayarak etkilesim
gosterme egilimindedir. Cevrim ic¢i platformlarda bu egilimi desteklemek icin
‘milyonlarca kisi izledi’ veya ‘genis destek gordi’ gibi ifadelerle pazarlama da

yapilmaktadir (Buchanan, 2020).

2019-2020 arasinda hukuki tartismalar ve talepler sebebiyle ortaya ¢ikan Hong
Kong protestolar1 sirasinda, Cin hiikiimetine yakin trol gruplart sosyal medyada yogun
bir astroturfing faaliyeti ylriitmiistiir. Bu gruplar, Hong Kong’daki muhalif sesleri

bastirmak ve Cin’in politikalarin1 desteklemek amaciyla organize bir sekilde igerik
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tiretmislerdir. Haziran 2020°de Twitter, Hong Kong karsiti mesajlar ve ABD’yi
itibarsizlagtirmaya yonelik icerikler yayan 150 binden fazla hesabi platformdan
kaldirmistir. Bu hesaplarin ¢ogunun, ‘50 Cent Partisi’ olarak bilinen trol ordusunun bir
parcast oldugu iddia edilmistir. Cin devlet medyasi ise zaman zaman bu sahte hesaplarin
paylasimlarini haberlestirerek, geleneksel medya yoluyla sosyal kanit etkisini
giiclendirmistir (Kharpal, 2020). Sozgelimi, sahte hesaplarca yayilan #HongKong
etiketleri Twitter’da trend oldugunda, bir¢ok gercek kullanici bu konunun dogal olarak
popiilerlestigini diisiinerek etkilesime ge¢mis, boylece aslinda az sayida aktor tarafindan

desteklenen goriisler, genis kitlelerce mesru algilanmaya baslanmistir.
2.1.2. Zaman ve Orgiitlenme A¢isindan Koordineli Saldirilar

Sosyal medyada zamana ve oOrgiitlenmeye dayali koordineli saldirilar, trol
ordularinin birgok sahte hesap ve duruma gore bot hesaplar da kullanarak, es zamanl
sekilde belirli hedeflere yonelik organize saldirilar gergeklestirmelerini ifade eder. Planlt
olarak kullanilan bu yontem, yanlis bilgiyi daha genis Olcekte yayabilme, gergek
bilgilerin goriiniirliigiinii azaltma, elestirileri susturma gibi amaglara yonelik basarilar
kazanabilmektedir. Bireysel trol eylemlerinden ¢ok daha etkili olan koordineli saldirilar,

sosyal medya kullanicilari {izerinde astroturfing etkisi yapabilmektedir (Assardo, 2023).

Koordineli saldirilarda belli zamanlara gére ve orgiitlii bicimde yapilan eylemler
hem sosyal medya algoritmalarini etkilemekte hem de kamuoyunda istenilen algiy1
olusturmakta kritik bir rol oynamaktadir. Zamanlama stratejileri, sosyal medyanin isleyis
dinamikleri dikkate almarak kurgulanmaktadir. Ozellikle kullanicilarin en yogun
cevrimici oldugu saatler, giindem olusturma faaliyetleri i¢in 6zellikle tercih edilmektedir.
Bu dénemlerde yapilan yogun igerik akisi, sosyal medya platformlarindaki algoritmalarin
‘trend igerik’ sinyallerini tetikleyerek, mesajlarin daha genis kitlelere ulasmasina olanak
tanir. Bunun yani sira, kriz anlari, se¢im siiregleri ya da toplumsal hassasiyetlerin yiiksek
oldugu olaylar, koordineli saldirilarin yiiriitiilmesi i¢in 6zellikle se¢ilmektedir ¢linkii bu
donemlerde yapilan miidahaleler, kamuoyu algisini etkilemede daha etkili olabilmektedir
(Ferrara vd., 2016, s. 98). Trol gruplarinda goriilen orgiitlenme stratejisi ise koordineli
saldirilarin basarisinda kritik bir rol oynar. Bu tiir aglar ya hiyerarsik ya da hiicresel
yapilar temelinde organize edilmektedir. Hiyerarsik sistemlerde, merkezde bir komuta

noktas1 bulunmakta ve buradan sahte ya da yonlendirilmis hesaplara belirli talimatlar
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iletilmektedir. Hiicresel orgilitlenme modelinde ise, daha kiigiik ve bagimsiz gruplar
birbirleriyle uyumlu hareket etmektedir ve boylece faaliyetlerin tespit edilmesi daha gii¢
hale gelmektedir. Saldirilarin koordinasyonu ise ¢ogunlukla 6zel iletisim platformlar
olan Telegram, WhatsApp veya Discord gibi kanallar {izerinden saglanmaktadir. Iletigim
kanallar1 {izerinden, O6nceden hazirlanmig mesaj sablonlari, kullanilacak etiketler ve
paylasim zamanlamalar1 gibi detaylar aktarilir. Hedef alinacak kisi ya da konu hakkinda
yapilacak yorumlarin tonu, dili ve vurgular1 dahil ayrintili sekilde 6rgiitlii bir plan yapilir.
Boylece disaridan bakildiginda farkli bireylerden geliyormus gibi goriinen igerikler,
aslinda merkezi bir stratejinin pargasi olarak ortaya c¢ikmakta ve daha inandirici

olmaktadir (NATO Strategic Communications Centre of Excellence, 2021).

Trol ordularmin zaman ve orgiitlenme stratejileri ile kitleleri manipiile etme
eylemlerinin c¢arpici bir 6rnegi 2017°de yapilan Fransa Bagkanlik secimlerinin ikinci
turuna kisa bir siire kala yasanmistir. Se¢cimlerde Cumhurbagkani aday1 olan Emmanuel
Macron, aciklama yaparak se¢cim kampanyasina iliskin ¢ok sayida belge ve raporun bir
siber saldir1 sonucu ¢alindigint kamuoyuna duyurmustur. Calinan bu belgeler internette
dolagima sokulmus ve bazi gruplar tarafindan organize olarak 6zellikle kara propaganda
yapmak maksadiyla sosyal medyada kullanilmistir. Avrupa Konseyi’nin 2019 tarihli bir
raporunda, bu saldirinin Fransa disindaki bir lilkeden gergeklestirildigi vurgulanmustir.
Ayni raporda farkli bir olaya da deginilerek Birlesik Krallik’in AB {iyeligine iliskin
referandumunda da benzer bir olaya tanik olundugu belirtilmistir. Kamuoyunda ‘Brexit’
olarak anilan Birlesik Krallik’in AB’den ayrilmasi siirecinde, segcime 48 saat kala sosyal
medyada 156 bin 252 Rus hesabin, 45 binden fazla ‘Brexit’ mesaj1 yayinladigi tespit
edilmistir. Bununla birlikte devlet destekli Rus ajanslar1 RT ve Sputnik de bu referandum
hakkinda, AB karsiti duygular iceren ¢ok sayida haber yaymlamistir. Raporda, RT ve
Sputnik’in, 6zellikle X te daha fazla erisime sahip oldugu da belirtilmistir (Doublet, 2019,
p. 13). Ozellikle Fransa’daki olay, siber saldir1 ekiplerinin ve trol gruplarinin da belli bir
koordinasyon igerisinde ¢alisarak secimleri hedef aldiklarin1 ve kamuoyunu manipiile
etmeye calistiklarin1 gostermektedir. AB Konseyi raporundan aktarilan her iki olayda da
trol aglariin, yapilacak olan se¢imlerden cok kisa bir silire dnce dezenformasyon
calismalarina baslamalari, zamanlama stratejisi acisindan kritik bir gostergedir.

Kamuoyunun kirilmaya daha yatkin oldugu ve goriis ayriliklarinin daha keskin oldugu
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secim zamanlari, propaganda ve dezenformasyon faaliyetlerinin en fazla yiritildigi

zamanlardir.
2.1.3. Hashtag Kampanyalar: ve Bilgi Kirliligi

Oxford Sozliigii'ne gore ‘hashtag’, sosyal medya platformlarinda bir kelime ya da
ifadenin basina ‘#’ isareti eklenerek olusturulan bir etikettir. Hashtagler, igeriklerin belirli
konular altinda toplanmasini, kolayca bulunmasini ve ilgili temalar etrafinda tartismalarin
organize edilmesini miimkiin kilmaktadir (Oxford English Dictionary, 2014). Hashtag
kullanimi, Amerikal1 teknoloji yazar1 ve Twitter kullanicist Chris Messina’nin 2007°de
attig1 bir tweetle ortaya ¢ikmistir. Messina, sosyal medyada paylasilan igeriklerin daha
kolay gruplanabilmesi i¢in ‘kare’ (#) semboliiniin kullanilmasini 6nermistir. Baglangicta
bu fikir Twitter yonetimi tarafindan fazla ciddiye alinmamis olsa da ayni yil ABD’de
meydana gelen biiylik bir yangmn sirasinda bir kullanicinin tiim gonderilerinde
‘#SanDiegoFire’ etiketini kullanmasiyla hashtag kavrami dikkat ¢ekmistir. Boylece,
yanginla ilgili gelismeler Twitter iizerinde bu etiket altinda toplanmis ve hashtaglerin
paylasim organizasyonu i¢in ne kadar etkili olabilecegi somut bir sekilde goriilmiistiir.
Twitter, bu olaydan birka¢ y1l sonra hashtaglerin islevselligini artirmak i¢in énemli bir
adim atmis ve kullanicilarin, artik bir hashtage tiklayarak, o etiketi igeren tiim tweetlere
kolayca ulasabilmelerini saglamistir. 2010 yilinda ise platform, hakkinda en fazla tweet
atilan konulart ‘trend konular’ olarak siniflandirmis ve popiiler konular1 goriiniir hale
getirmistir. Bu 6zellik, hashtag kullaniminin hizla yayginlasmasina ve sosyal medyada
onemli bir igerik organizasyon arac1 haline gelmesine katk1 saglamustir (Sahin, 2024). Tlk
olarak Twitter’da kullanilmaya baslanan hashtag, bugiin hemen hemen her sosyal medya
platformunda ayni islevde kullanilmaktadir. Bu kullanim islevi ve hashtag kampanyalari,
trol faaliyetlerinin de onemli bir aract konumundadir. Trol gruplari, belirli hedefler
dogrultusunda yiirtittiikleri dezenformasyon kampanyalarim1 desteklemek amaciyla
hashtaglerden aktif ve sistemli bir sekilde yararlanmaktadir. Belirli bir hashtagi 6ne
cikarmak i¢in binlerce trol ya da bot hesap araciligiyla es zamanli igerik paylasimi
yapilmakta ve bu igerikler cogunlukla benzer, tekrar eden mesajlardan olusmaktadir.
Hashtagler araciligiyla bu mesajlarin bir¢cok farkli kullanici tarafindan paylasildig
izlenimini vermek, belirli bir goriisiin ya da bilginin, toplumun genis bir kesimi tarafindan
benimsendigi algisini olusturmaktadir. Bu yontem de sosyal kanit etkisini devreye

sokarak bireylerin grup davranisina uyum gosterme egilimini artirmaktadir. Trol gruplari,
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sectikleri hashtagler altinda sahte belgeler, carpitilmis haberler ve manipiilatif i¢erikler
de paylasarak bilgi kirliligini artirmakta ve bdylece dogru bilgiler goriinmez hale

getirilebilmektedir (Aytekin vd., 2023, s. 25-26).

2019’un son aylarinda baglayarak kisa stirede diinyay1 etkisi altina alan COVID-
19 pandemisi, kiiresel bir saglik krizi olmanin 6tesinde, ayni zamanda genis ¢apl bir
infodemiye de yol agmustir. Ingilizce ‘information’ (bilgi) ve ‘epidemic’ (salgin)
kelimelerinin birlesiminden tiiretilen ‘infodemi’ kavrami, COVID-19 pandemisi sirasinda
sikca kullanilan terimlerden biri olmustur. Bu kavram hem dogru hem de yanlis bilgilerin
hizla yayilmasini tanimlamaktadir. Diinya Saglik Orgiitii (DSO) infodemiyi, ‘dogru veya
yanlis her tiirlii bilginin dolagiminin, bireylerin giivenilir bilgi kaynaklarina ulasmasini ve
dogru rehberlik almasini giiglestiren bir durum’ olarak tanimlamis ve salginin ilk
donemlerinde, kamu saglhigini tehdit eden yanlis bilgilerin ve komplo teorilerinin viriis
kadar hizli yayildigin1 da vurgulamistir (World Health Organization, 2020). Ozellikle
sosyal medya platformlarinda 6ne ¢ikan bazi hashtagler, bu dezenformasyon akimlarmin
odak noktas1 haline gelmistir. Trol aglari, bu hashtagler araciligiyla yanlis bilgilerin
yayllmasint hizlandirmis ve halkin, saglik onlemlerine olan gilivenini ciddi Olcilide
sarsmustir. Cesitli komplo teorileri ile as1 karsitligini arttiran ve salgin 6nlemlerine karsi
toplumda ciddi bir tepki doguran trollerin yaymis olduklari manipiilatif igeriklerin
Twitter’da, dogrulanmis kaynaklardan gelen igeriklere gore daha yiiksek oranda etkilesim

aldig1 da ortaya ¢ikmistir (Cinelli vd., 2020, s. 6-7).
2.1.4. Deepfake ve Manipiilatif Gorsel Icerikler

Sosyal medyada ve c¢evrimi¢i kanallarda dezenformasyon yalnizca yazili
iceriklerle simirli kalmayip, giderek daha fazla gorsel ve isitsel araglar {izerinden
yiiriitiilmektedir. Ozellikle trol aglarinin devreye soktugu deepfake videolar ve gérseller
ile manipiile edilmis materyaller dijital ortamda, giivenlikten etige; siyasal istikrardan
birlik ve beraberlige kadar pek ¢cok alanda tehdit olusturmaktadir. Goérsellerin insan algisi
tizerindeki giiclii etkisi de bu i¢eriklerin kamuoyu manipiilasyonunda etkili bir arag olarak
kullanilmasina neden olmakta ve deepfake igerikleri daha da tehlikeli hale getirmektedir
(Pennycook vd., 2020). Deepfake terimi, ‘deep learning’ (derin 6grenme) ve ‘fake’ (sahte)
kelimelerinin birlesiminden tiiretilmistir. Aslinda bir yapay zeka teknolojisi olan

deepfake, bir kisinin yliziinii, sesini veya mimiklerini baska bir kisinin bedenine dijital
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olarak monte ederek sahte video ve ses igerikleri liretme imkani saglamaktadir. Genellikle
Generative Adversarial Networks (GAN) gibi gelismis, gorsel lretici yapay zeka
modelleri kullanilarak olusturulan bu sahte igerikler, her gecen giin daha gercekei hale
gelmektedir (Kietzmann vd., 2020). Sosyal medya trolleri i¢in ciddi bir dezenformasyon
stratejisi haline gelen deepfake icerikler manipiile etme, toplumsal ayrigmay1 koriikleme,
hedefteki kisi ya da grubu itibarsizlastirma ve komplo teorilerini besleme gibi pek cok
amacla dolagima sokulmakta ve koordineli bigimde kitlelerde gergek algis1 yaratmaya
calismaktadirlar. Ustelik bu teknoloji sadece siradan vatandaslar1 degil, iist diizey
biirokratlar1 da aldatabilecek kadar risk tasimaktadir. Ben Cardin vakasi, bu baglamda
ornek bir vakadir. 2024 y1l1 Ocak ayinda ABD Senatorii Ben Cardin’in katildig1 gevrimigi
bir goriismede, karsisindaki kisinin Ukrayna’li bir yetkili oldugu 6ne siiriildii. Goriisme
sirasinda, ‘Uzun menzilli fiizelerin Rus topraklarina gonderilmesini destekliyor
musunuz? Cevabinizi bilmem gerekiyor’ gibi sorular soruldu. Bu durumdan siiphelenen
Ben Cardin, durumu yetkililere bildirdi. Daha sonra bu kisinin ger¢ek bir insan olmadigi,
deepfake teknolojisi kullanilarak olusturulmus sahte bir figiir oldugu ortaya ¢ikmustir.
Gorlismenin igerigi kamuoyuyla paylasilmasa da olay resmi makamlarca dogrulanmis ve
Amerikali yetkililer, s6z konusu olaym ‘Rusya ile baglantili kisiler tarafindan
gerceklestirilen iist diizey bir dezenformasyon girisimi’ oldugunu ifade etmistir. Bu olay,
devlet diizeyinde dahi gerceklestirilebilen yapay icerik manipiilasyonlarinin ulastig
noktay1 ve deepfake teknolojisinin potansiyelini agik¢a gostermektedir (NBC News,
2024).

Facebook, Twitter, TikTok ve Youtube gibi platformlar, acik sekilde manipiile
edildigi tespit edilen igerikleri kaldirma politikas1 benimsemislerdir. Bu politika
kapsaminda gergek kullanicilarin sikayetleri incelenmekte ve otomatik tespit
algoritmalar1 gelistirilmektedir. Fakat tespit algoritmalar1 hala kusurlu ¢aligmakta ve
deepfake dolasima sokan kisi ya da gruplar, igerikleri platform politikalarina uygun hale

getirerek sistemleri agabilmektedirler (Chesney & Citron, 2019, s. 1768).
2.1.5. Mizah Uzerinden Yiiriitillen Faaliyetler

Insan yasaminin evrensel ve temel bir parcasi olan mizah, tarih boyunca yalnizca
eglence amaciyla degil, ayn1 zamanda psikolojik ve sosyolojik ihtiyac¢lar1 karsilamak i¢in
g y gil, ay p ) yoloj yag $ ¢

de dnemli bir ara¢ olmustur. Mizah, bireyin ruh sagligin1 korumasina yardimci olmanin
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yani sira, toplumsal iligkileri pekistirme, otoriteye karsi dolayli direnis sergileme, zihinsel
esneklik kazanma ve biyolojik diizeyde iyi olma halini destekleme gibi ¢ok yonlii iglevler
iistlenir. Mizah, tarihsel siirecte yalnizca bireysel ya da toplumsal rahatlama araci olarak
degil, ayn1 zamanda giiclii bir propaganda ve ikna yontemi olarak da islev gormiistiir.
Ozellikle savas ve kriz doénemlerinde mizah; diismani alaya alarak itibarsizlastirma,
kolektif duygular1 yonlendirme, ulusal morali artirma ve kitleleri belirli diisiince ve
eylemlere ikna etme gibi ¢ok katmanli amaglarla stratejik bicimde kullanilmistir (Coskun,
2013, s. 41). 21. ylizyildaki dijital dontisiimle birlikte mizah, 6zellikle sosyal medyanin
temel bilesenlerinden biri olmus, aynt zamanda propaganda amaci tasiyan mizah da
sosyal medya platformlarina taginarak dijital bilgi savaslarinin temel araclarindan biri
haline gelmistir. Mizah igerikli paylasimlar hem kolay yayilabilirligi hem de duygusal
etkilesim yaratma giicii sayesinde, toplumsal algilarin sekillendirilmesinde etkili bir
‘enformasyon silah1’ olarak kullanilmaktadir. Bu yoniiyle mizah, trollerin de kamuoyunu
sekillendirmek ya da dezenformasyon yaratmak i¢in aktif bi¢imde kullandig1 bir strateji

haline gelmistir.

Troller, mizahin masum ve zararsiz algisindan faydalanarak organize kampanyalar
araciligiyla parodi videolar, memler ve ironik gonderiler tretir. Bu tiir igerikler
cogunlukla sadece ‘komik’ ya da ‘giinliik eglence’ olarak degerlendirilse de aslinda belirli
ideolojik ya da politik mesajlar icerir. Akademik arastirmalar, bu tarz mizahi
paylasimlarin hedef kitlede elestirel siizge¢ devreye girmeden tiiketildigini ve bu nedenle
propaganda etkilerinin daha giiclii olabilecegini ortaya koymaktadir. Mizahin bu yonii,
ozellikle genc kullanicilar arasinda etkili bir algi yonetimi aracina dontismektedir. Mizah
stratejilerine bakildig1 zaman trollerin, kiskirtic1 igerikler {iirettikleri, dezenformasyonu
mizah araciligtyla cekici hale getirdikleri, mizahi bir dil kullanarak ciddi igerikleri
gecistirdikleri ve kitlelerde ofke, alay veya kin gibi kuvvetli duygular uyandirmak i¢in
mizah kullandiklar1 goriilmektedir (Nieubuurt, 2021, s. 3). Rusya-Ukrayna savasinda,
Ukrayna tarafindan ¢ok sik sekilde kullanilan kamikaze dronlarin sansiirsiiz
goriintiilerinden, komik fon sesleriyle ve yorumlarla video kolajlari olusturuldugu
goriilmektedir. Bu videolar1 milyonlarca kisi izlemekte ve yorum yaparak sézde mizaha
dahil olmaktadir. Bir insanin son anlarinin bu denli ‘giiliing’ bulunarak savasin ve yer yer
tartismal1 askeri taktiklerin mizahi bir dille islenmesi, trollerin mizah stratejilerine giiclii

bir 6rnek olarak karsimiza ¢ikmaktadir. Benzer sekilde farkli irklardaki insanlari temsil
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eden degerler iizerinden alayci bir tutum ile yapilan mizahlar da ayrismay1 ve 6nyargiy1
kortiklemektedir. Son dénemde oldukga popiiler hale gelen ‘Hint sokak lezzetleri’, ‘Asya
yemek kiiltiirli” gibi mizah amaciyla yapildig1 one siiriilen videolar bu baglamda énemli
birer o6rnektir. Hijyenik olmayan sartlar altinda iiretilen gida maddelerinin videolarina
maruz kalan sosyal medya kullanicilari, tiimevarim mantigiyla mizaha konu olan {ilkenin

tamaminda hijyen sorunu oldugunu diistinebilmektedir.
2.2. Algoritmalarin ve Yapay Zekamn Rolii

Sosyal medya algoritmalari, kullanicilarin platformlarda gordiigii igerikleri
filtreleyen ve siralayan yazilim sistemleridir. Bu algoritmalar; begeniler, paylasimlar,
izleme siiresi, yorumlar gibi kullanici etkilesimlerini analiz ederek, bireye en cok ilgi
gosterecegi icerikleri sunmay1 amaglamaktadir. Boylece kullanicilarin platformda daha
fazla zaman gecirmesi saglanir. Yapay zeka teknolojileri, gliniimiiz sosyal medya
algoritmalarinin temel yapitasi haline gelmistir. Bu sistemler, hangi i¢eriklerin kullaniciy1
daha uzun siire platformda tutacagini ongorebilmekte ve igerik akisini buna gore
sekillendirmekte, boylece her kullaniciya 6zgi, kisisellestirilmis bir igerik grubu

sunmaktadir (A¢ikalin & Canbey, 2022, s. 4-5).
2.2.1. Sosyal Medya Algoritmalarinin Propaganda Tle Tliskisi

Belirli bir sorunu ¢ézmek ya da belirli bir hedefe ulasmak amaciyla izlenen
asamali1 yonergeler biitiiniine ‘algoritma’ denilmektedir. Ozellikle dijital ¢ag ile birlikte
giinlik hayatta daha fazla adi gegen algoritma kavrami, yalnizca bilgisayar
teknolojileriyle smirli kalmayip, gilindelik yasamda da birgok siirecte karsimiza

¢ikmaktadir (Torun, 2021).

Sosyal medya platformlari, algoritmalarin en goriiniir ve etkili sekilde uygulandigi
dijital ortamlardan biridir. Bu platformlarda sistemler, kullanicinin hangi igerikle ne kadar
siire etkilesim kurdugunu, hangi paylasimlari begendigini veya kimlerle iletisimde
bulundugunu siirekli olarak takip etmektedir. Bu analizler sonucunda ise kullaniciya 6zgii
icerikler sunulmaktadir. TikTok, Instagram, Facebook, YouTube ve X gibi uygulamalar,
kullanicilarin ~ platformda daha fazla wvakit geg¢irmesini saglamak amaciyla
kisisellestirilmis akislar olusturmakta ve bu siiregte, yapay zeka destekli teknolojiler olan

makine 6grenmesi ve dogal dil isleme yontemlerinden yararlanmaktadirlar. Boylece
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sosyal medya, yalnizca bilgi paylasimi yapilan bir mecra olmaktan ¢ikmakta; bireyleri
yonlendiren, diistinsel egilimleri sekillendiren gii¢lii bir mekanizmaya doniigsmektedir.
Kimi zaman kamuoyunu etkileme araci olarak da devreye giren algoritmalar politik
kampanyalar, ticari pazarlama stratejileri ya da dijital propaganda faaliyetleri i¢in de
uygun bir strateji konumundadir. Bu ¢ercevede, sosyal medya algoritmalar1 yalnizca
teknik birer yap1 degil, ayn1 zamanda bireylerin diislince kaliplarini etkileyebilecek dijital

strateji araglar1 olmaktadir (Agikalin & Canbey, 2022, s. 5).

Algoritmalarin kitleler lizerinde kurabilecegi etkiyi goren propaganda iireticileri
cesitli yontemlerle bundan istifade etmektedir. Kullanicilarin ¢evrim igi etkilesimlerinden
yola c¢ikarak ilgi alanlarini, davranig Oriintiilerini ve hatta siyasi yoOnelimlerini
¢Oziimleyebilen algoritmalar, propaganda yapan taraflar i¢in her seyden once bir analiz
ve ¢ikarim yontemidir. Giintimiizde ciddi miktarda kullaniciy1 i¢inde barindiran dijital
alanlarda kitlelerin isteklerini ve hassas noktalarini gosteren algoritmalara dayanarak
hangi kitlelere nasil yaklagilabilece§i ve nasil stratejiler ile destek alinabilecegi
ongoriilebilmektedir. Diger taraftan algoritmalar, ¢esitli yontemler kullanilarak istenilen
yone de gevrilebilir ki bu da kitleleri manipiile etmek ve istenilen yonde propagandaya
maruz birakmak icin etkili bir strateji olarak karsimiza c¢ikmaktadir. Sosyal medya
algoritmalari, yapilar1 geregi ¢evrimigi platformlarda fazla etkilesim alan popiiler
icerikleri, sosyal medya kullanicilarinin karsisina ¢ikartma mantigiyla ¢calismaktadirlar.
Bu da algoritmalari, bir takim bot hesaplar ya da organize trol gruplar1 gibi faaliyetler
araciligryla manipiile etmenin yolunu agmaktadir. Kitlelere bildirilmek istenen mesajlarin
dijital ortamda sahte etkilesimler ile ‘popiiler’ gibi gosterilmesi, algoritmalarin bu
mesajlart kullanicilarin karsisina ¢ikartma olasiligini arttirmaktadir. Boylece sosyal
medya kullanicilarinin ne diisiindiikleri kontrol edilemese bile ne hakkinda diisiinecekleri
kontrol edilmis olmaktadir (Yetkin, 2019, s. 63). Algoritmalar1 belli bir dogrultuda
yonlendirmenin diger bir yolu ise belli licretler karsiliginda sosyal medya platformlarina
reklam verilmesidir. Bu islemde sosyal medya platformlari, propaganda iireticilerden
aldiklar1 iicretin miktarina orantili olarak verilen reklamlar1 6n plana ¢ikartmakta ve diger
kullanicilarin gérmesini saglamaktadir. Bu durumlarda fazla bir etkilesim olmasa dahi
yazilimsal arka plan sayesinde algoritmalar sekillendirilebilmekte, verilen 6deme
kapsaminda belli bir propagandanin reklami yapilabilmektedir. 2020 yilinda yapilan ABD

Baskanlik secimlerinde Donald Trump, se¢im kampanyasina yonelik olarak propaganda
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reklamlart i¢in Facebook’a toplamda 110 milyon dolar harcamis; rakibi Joe Biden ise
yaklasik olarak 100 milyon dolar harcayarak Facebook’a siyasi reklamlarini vermistir. Bu
rakamlarin yalnizca Facebook verileri oldugu disiintildiigiinde siyasilerin, 6zellikle
secim donemlerinde sosyal medya platformlarina ciddi biitgeler ayirarak reklam
verdikleri anlagilmaktadir (Sofuoglu, 2020). Ote yandan sosyal medya algoritmalart
kullanicilarin belli bir diistince kalibina sikismasina ve dolayli yoldan radikallesmesine
de sebep olmaktadir. Kullanicilarin dijital davranislarini temel alarak icerik sunan
algoritmalar, bilgi cesitliligini tesvik etmek yerine, bireyleri benzer goriislerin
tekrarlandig1 ve farkli bakis agilarina kapali kalan ‘yanki odalarina’ stiriikleyebilmektedir.
Yanki odasi kavrami, benzer diisiince ve inanglara sahip bireylerin, karsit goriislerle
karsilasmadan yalnizca kendi fikirlerini pekistiren igeriklerle etkilesime gectigi kapali
iletisim alanlarini tanimlamaktadir. Sosyal medya platformlar1 agisindan irdelendiginde
yanki odalari, algoritmalarin kullanict tercihlerine gore igerik filtrelemesiyle
olusmaktadir. Filtrelenen igerikler kapsaminda bazi diisiinceler daha da gliclenmekte ve
kullanicilara yalnizca kendi inanglarini dogrulayan bilgileri sunulmaktadir. Bu durum,
bireylerin farkli bakis acilarina erisimini engelleyerek cok yonlii diisiinme yetisini
zayiflatmakta, kullanici ¢evrimigi ortamda siirekli olarak desteklenen fikirlerini mutlak

dogru olarak benimseyebilmektedir (Anadolu Ajansi, 2023).
2.2.2. Bot Hesaplarin Tespiti ve Engellenmesi

Bot hesaplar, ¢evrimi¢i platformlarda insan davranislarini taklit edecek sekilde
tasarlanmis otomatik ya da yar1 otomatik yazilimlardir. Bu tiir hesaplar, belirli kurallara
dayali algoritmalarla icerik paylasabilmekte, yorum yapabilmekte, gonderileri
begenebilmekte ya da dijital glindemi yonlendirmeye c¢alisabilmektedirler. Baz1 botlar
yalmizca bilgi yayimi amaciyla kullanilirken, bir kismi ise sistematik bicimde
dezenformasyon iiretmek, propaganda yiirlitmek veya dijital ortamda manipiilasyon
gerceklestirmek iizere organize edilmektedir. Her iki bigimde de bot hesaplar, sosyal
medyada algiy1 yonlendirmenin ve kitleleri etkilemenin bir arac1 olmaktadir. Bu yiizden
bu tiir hesaplarin o6zellikle dezenformasyon yapilan durumlarda tespit edilmesi ve

etkisizlestirilmesi, kamuoyunun yararina olacaktir.

Bot hesaplarin, gergek bir kullanicidan ayirt edilebilir bazi yanlar1 bulunmaktadir.

Oncelikle bot hesaplarda kullanilan profil fotograflari ¢ogu zaman stok gorsellerden ya
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da bagka kisilere ait goriintiilerden alinmaktadir. Bu durum basit bir tersine gorsel arama
yontemiyle tespit edilebilmektedir. Fakat gelisen yapay zeka teknolojileriyle birlikte
gercekei ve Ozgiin insan gorselleri olusturmak bu tespit yontemini zaman iginde etkisiz
kilabilme potansiyeline sahiptir. Profil fotografi olarak hicbir gorselin bulunmamasi veya
kullaniciya dair bilgi vermeyen ¢izim ve benzeri gorsellerin yer almasi da bu hesaplarin
sahte olabilecegine dair dnemli birer isarettir. Diger bir bot tespit yontemi ise, hesap
ismini incelemektir. Pek ¢cok bot hesap, kullanici adlarinda rastgele olusturulmus harf ve
rakam kombinasyonlarini kullanmaktadir. Bu tiir hesaplarda genellikle bir isimden sonra
gelen uzun say1 dizileri, anlamsiz sekilde siralanmis harf ve rakam kiimeleri ya da dort
haneli standart sayilar sik¢a goriilmektedir. Ornegin, ‘mehmet8885372° ya da
xj921k8qzr01° gibi adlar, kisisellikten uzak yapilariyla bu hesaplarin sahte olabilecegine
dair 6nemli ipuglar1 sunmaktadir. Takipgi ve takip edilen sayilar1 arasindaki dengesizlik,
bot hesaplari tespit etmede dnemli bir gostergedir. Ornegin, cok sayida kisiyi takip eden
ancak neredeyse hi¢ takip edilmeyen ya da tam tersi sekilde, binlerce takipgisi olup
kimseyi takip etmeyen hesaplar sliphe uyandirabilir. Ciinkii baz1 bot hesaplara ‘popiiler’
goziikmesi i¢in takipgi satin alinabilmektedir. Ayrica, takip eden ve takipgi sayilarinin
olagan dis1 bicimde esit ya da birbirine ¢ok yakin olmasi da bu hesaplarin belli bir
otomasyonla olusturulmus olabilecegine dair ipuglar1 sunabilmektedir. Bir hesabin
paylasimlarinda dilin yapay ya da alisilmadik bir sekilde kullanilmasi, climle yapilarinin
garip ya da akiciliktan uzak olmasi, icerigin otomatik sistemler tarafindan iiretildigine
isaret edebilir. Bunlarin yan1 sira ayni hesapta birden fazla dilde paylagimlar yapilmasi,
sistematik bir zaman araliginda ayni site baglantilarinin yer aldig1 paylasimlarin siirekli
olarak tekrarlanmasi, paylasimlarin hesap takipgileriyle orantili bigimde etkilesim almasi

gibi ipuglar1 da bot hesap tespitinde ise yaramaktadir (Ozgiir, 2021).

Otomatik olarak olusturulan bot hesaplarin sadece tespiti yeterli olmamakta,
bulundugu sosyal medya platformundan kaldirilmasi da gerekmektedir. Bot hesaplarin
kaldirilmasina yonelik olarak platformlar, algoritmalarini ve altyapilarin siirekli olarak
giincellemekte, bunun yani sira kullanicilardan da ‘geri bildirim’ sistemiyle yardim
almaktadir. Baz1 sosyal medya platformlari, sahte hesaplarin yayilmasini 6nlemek
amaciyla stlipheli profillerden telefon numarasi, e-posta adresi veya kimlik dogrulamasi
gibi ek giivenlik adimlar talep etmektedir. Bu sartlar1 saglayamayan hesaplar siireli ya da

stiresiz olarak askiya alinmaktadir. Twitter, Elon Musk tarafindan satin alinmadan 6nce
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yaptig1 bir aciklamada her giin yaklasik 1 milyon bot hesabi tespit ederek sildigini
aciklamistir (Ortutay, 2022). Musk’in satin almasindan sonra ise X platformu, sahte
hesaplar1 sistematik sekilde silmeye devam etmis ve uzun siire oturum a¢gmayan
hesaplarin da kaldirillacag1 aciklanmistir (Euro News, 2023). Meta sirketi ¢atisinda olan
Instagram ve Facebook ise, bot hesaplar1 takip eden algoritmalarin yani sira acilan

hesaplarda 6zellikle gercek isimlere dikkat etmektedir (Facebook, tarih yok).
2.2.3. Yapay Zeka Destekli Propaganda Araclari

Geleneksel propaganda bigimlerinin dijital ortama taginmasiyla birlikte, yapay
zeka destekli teknolojiler propaganda siire¢lerinin hem hizin1 hem de etkinligini 6nemli
Ol¢iide artirmigtir. Otomatik igerik tiretimi, hedef kitleye 6zel mesajlarin olusturulmasi,
deepfake gibi gorsel manipiilasyon teknikleri ve sosyal medya botlarinin kullanimi, bilgi

manipiilasyonunu daha gelismis ve algilanmas1 gii¢ bir boyuta tagimaktadir.

Yapay zeka, makinelerin insan benzeri diigiinme, 6grenme, karar verme ve
problem ¢6zme yetenekleri kazanarak bu yetenekleri birtakim islevlerde kullanan
teknolojileri tarif etmektedir. ilk kez 1956 yilinda John McCarthy tarafindan
kavramsallastirilan yapay zeka, glinlimiizde sadece teorik bir tartigma alan1 olmaktan
¢ikmig; savunmadan sagliga, medyadan kamu ydnetimine kadar bir¢cok sektorde aktif
olarak kullanilmaya baslanmistir (Russell & Norvig, 2016). 1k kullanim ve testlerinde
basit mantik yiiriitme programlari araciligiyla satran¢ oyununa entegre edilen yapay zeka
teknolojisine sahip makineler, yillar igerisinde gegirdikleri ciddi degisiklikler ile bugiin
hayatin her alanina yayilmis sistemler olarak karsimiza ¢ikmaktadirlar. Saglik hizmetleri,
finansal analizler, navigasyon, gozetim ve tespit, kisiye 6zel iceriklerinin gelistirilmesi
gibi bir¢cok alanda karar siireglerini hizlandirmak ve farkli fikirler sunmak i¢in kullanilan
yapay zekd, propaganda ve kamuoyunun algisini yonetmek icin de aktif sekilde
kullanilmaktadir. Yapay zekanin bu islevinde ise dijital ¢agin vazgecilmez birer parcasi
haline gelen sosyal medya platformlar1 birer ‘dijital kamusal alan’ gérevi gérmektedir
(Bustanur vd., 2022). Yapay zeka teknolojileri propaganda alaninda kullanilarak
kamuoyunu yonlendirmek i¢in ¢esitli algoritmalarla donatilmaktadir. Bu algoritmalardan
dikkat ceken ve kamuoyu iizerinde etkisi kanitlanmis olan dogal dil isleme (NLP)
teknolojisi, belirli hedef kitlelere yonelik icerikleri 6zellestirerek propaganda igeriklerini

kullanict profillerine uygun sekilde sekillendirebilmektedir. Bu durum, siyasi alandan
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halkla iligkiler ve reklamcilik alanina; askeri alanlardan istihbari alanlara kadar pek ¢cok

yerde etkili alg1 yonetimi ¢aligmalarini miimkiin kilmaktadir.

Yapay zeka, etkili bicimde analiz yeteneklerini kullanarak daha iyi ¢alisabilmek
icin hedef kitlenin biiytlikliigline paralel olarak ¢ok genis bir veri yelpazesine ihtiyag
duymaktadir. Kitleler hakkinda elde edilen veriler, algoritmalar araciligiyla hizla analiz
edilmekte, islenmekte ve ¢ok kisa bir siire igerisinde hedefe yonelik olarak olusturulan
fikir ve planlar ortaya ¢ikmaktadir. Burada, ¢evrimigi kullanicilarin dijital ayak izlerinden
elde edilen psikografik veriler, kilit rol oynamaktadir. Bireylerin kisilik 6zellikleri, yasam
tarzlari, sosyal statiileri, ilgi alanlari, aktiviteleri, diisiince bigimleri ve tutumlar1 gibi
psikografik veriler incelenerek, hedefteki kitle gruplandirilmakta ve hedef kitleyi daha
derinlemesine anlayarak, ona 6zel stratejiler gelistirmek i¢in kullanilmaktadir (Survey
Monkey, tarth yok). Giliniimiizde bazi sosyal medya platformlari, kullanicilarinin
verilerini belli iicretler karsiliginda bazi sirketlere satmak ya da siber saldirilara karsi
yeterince koruyamamakla suglanmaktadir. Yakin tarihte bu suglama ile kars1 karsiya kalan
Facebook, dzellikle secim siireclerindeki analiz ve veri toplamalartyla bilinen Ingiltere
kaynakli damismanlik sirketi Cambridge Analytica’ya birtakim verileri dolayli olarak
satmak ile suclanmistir. Cambridge Analytica ile ayni ¢ati altinda bulunan Strategic
Communication Laboratories (SCL) sirketi tarafindan 2014 yilinda yaklagik 87 milyon
Facebook kullanicisinin psikografik verilerinin kullanicilardan habersiz olarak alindigi
ve Cambridge Analytica’ya iletildigi, buradan da c¢esitli Amerikali siyasetcilere bu
verilerin satildig1 tespit edilmistir. Facebook yonetimi bu durumdan kendisinin de magdur
oldugunu iddia etmis ve ‘kisisel verileri satma’ ithamlarin1 reddetmistir. Ele geg¢irilen
verilerin ¢esitli algi yonetimi c¢aligmalarinda kullanilmasinin yani sira 2016 yilinda
ABD’de Donald Trump’in baskanlik kampanyasinda ve Birlesik Krallik’taki Brexit
referandumunda da kisiye 6zel propaganda igerikleri olusturmak amaciyla kullanildigi

ortaya ¢ikmistir (Davies H. , 2015).

Cambridge Analytica skandalinin ardindan ABD Federal Ticaret Komisyonu
(FTC), Facebook’a 5 milyar dolarlik para cezasi verdigini acgiklamistir. Bu agiklama
sonrasinda Facebook’un hisse senetlerinde yiizde 1.2’lik bir diisiis yasanirken Cambridge
Analytica ise iflas etmistir. (Independent Tiirk¢e, 2019). Bu skandal ile birlikte sosyal
medya kullanicilarinin verilerini izinsiz olarak almak ve kullanmak, yakin tarihin en

sansasyonel veri skandallarindan birisi olmustur. Cambridge Analytica 6rneginde de
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goriildiigii iizere kullanicilarin dijital izlerinden elde edilen veriler, yapay zeka
algoritmalarina entegre edilerek se¢gmen davranislar1 ongoriilmeye ve yonlendirilmeye

calisiimustir.
2.3. Kamuoyu Algis1 ve TepKkisi

Dijital ¢cagda kamuoyu, geleneksel medyanin tek yonlii ve sinirlayic yapisindan
uzaklasarak, daha hizli degisen, katilimer fakat ayn1 zamanda manipiilasyona daha agik
dolayisiyla daha kirilgan bir forma evrilmistir. Ozellikle sosyal medya platformlarinda
gerceklestirilen dijital propaganda ve trol faaliyetleri, bireylerin diistinme bigimlerini, alg1
stireclerini ve verdikleri tepkileri dogrudan etkilemektedir. Sistematik olarak yayilan
dezenformasyon, yapay giindemler ve ayristirici dil, toplumsal ortak gerceklik algisini
bozmakta; insanlar1 duygusal ve politik acidan yonlendirmeye c¢alisarak yanlig
bilgilendirmeye ag¢ik hale getirmektedir (Acar, 2023, s. 7). Dijital manipiilasyonlara
maruz kalan kamuoyu radikallesme, giivensizlik ve duyarsizlasma gibi tepkiler
verebilmektedir. Dijital mecralarda siirekli benzer ideolojik igeriklerle karsilasan
bireylerde, farkli diislincelere kars1 hosgoriisiizliik gelisebilmekte ve kendi goriislerini
mutlak dogru olarak kabul eden sert tutumlar ortaya ¢ikabilmektedir. Trol faaliyetlerinin
artmast ve yanlis bilgilerin yayginlagmasi ise bireylerin bilgi kaynaklarina olan giivenini
zayiflatmakta ve bu durum, hakikate karst genel bir giivensizlik ortami dogurmaktadir.
Ayrica siirekli degisen giindem ve bilgi yogunlugu, bireylerde belli diizeyde bir
duyarsizlasmaya sebep olarak toplumsal olaylara karsi ilgisizlige ve kayitsizliga yol

acabilmektedir (Lewandowsky vd., 2012, s. 124).

Sosyal medyada karsilasilan tiim bu durumlar neticesinde kamuoyu, dijital
aktivizme yonelmekte, teyit platformlar1 olusturmakta, hashtag ve tepki kampanyalar1
gerceklestirmekte ve dogru bilgiye erismek icin bagimsiz platformlar ya da kaynaklar

aramaktadir.
2.3.1. Dijital Propagandanin Toplum Uzerindeki Etkileri

Kitleleri etkilemeyi ve yonlendirmeyi hedefleyen propaganda, gecmiste agirlikli
olarak kampanyalar, brosiirler, afisler ve geleneksel medya araglariyla yiiriitiilmekteyken
bugiin dijitallesmenin etkisiyle, propaganda faaliyetlerinin biiylik boliimii ¢evrimici

platformlara tasginmistir. 21. yiizyilin getirdigi yeni dijital medya ortami, propaganda
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faaliyetlerinin erigim alanini1 ve etkisini énemli ol¢lide artirmistir. Artik yalnizca siyasi
partiler veya aktorler degil, sosyal medya kullanicilarinin tamami belirli fikirleri yayma
ve kitleleri etkileme potansiyeline sahiptir. Boylece propaganda, merkezi otoritelerin
tekelinden c¢ikarak, herkesin katilim saglayabilecegi bir dijital eylem bigimine
dontigmiistiir. Bununla baglantili olarak ise zaten siyasiler ile 6zdeslesen ve kamuoyunda
‘giivenilmez’ bir izlenim birakan propaganda kavrami, daha karmasik bir hale biiriinmiis

ve hakkinda yapilan arastirmalarin daha da genisletilmesine neden olmustur.

Son donemlerde gerceklestirilen c¢esitli akademik calismalar, 6zellikle sosyal
medya araciligiyla yayilan dijital propagandanin segmen davranislari iizerinde belirgin
bir etki yarattigin1 ortaya koymaktadir. Bu baglamda, dijital platformlarda yiiriitiilen
propaganda calismalarinin, geleneksel medyaya kiyasla segcmen tercihlerini daha fazla
etkiledigi gorilmektedir. Hedef kitleye hizli ve etkili bigimde ulasmanin daha kolay
olmasi, propaganda iceriklerinin bireysel olarak kullaniciya aktarildiginda daha rahat
anlasilmasi, viral olan igeriklerin daha fazla goriiniimii ve yayiliminin algoritmalar
aracilifiyla hizli bir sekilde gerceklesmesi gibi avantajlar, bu etkinin temelini
olusturmaktadir. Bunun yaninda denetim ve sansiir gibi faktorlerin en az diizeyde olmasi
da dijital platformlarda uygulanan propaganda  stratejilerini,  geleneksel
platformlardakilere gore daha etkili yapmaktadir. Avrupa Komisyonu Ortak Arastirma
Merkezi (JRC) tarafindan 2020 yilinda yayinlanan bir raporda, geng¢ yas grubu basta
olmak iizere giinlimiizde pek ¢ok bireyin siyasi igerikli haberlere ulasmak i¢in geleneksel
medya yerine sosyal medya platformlarini tercih ettigi belirtilmistir. Bu durum da sosyal
medya algoritmalarinin dolayli olarak kamuoyu algisini sekillendirmede ne kadar 6nemli
bir rol iistlendigini gostermektedir. Raporda, 6zellikle secim donemlerinde dolasima
giren yanlis bilgiler ve kutuplastirict igeriklerin, bireylerin kisa vadeli oy tercihlerini
etkileyebildigi belirtilmekte ancak bu etkilerin uzun vadeli ideolojik yonelimler iizerinde
kalict bir degisim yaratip yaratmadiginin heniliz kesin sekilde anlasilamadig:
bildirilmektedir (Lewandowsky vd., 2012, s. 111-112). Tiirkiye ekseninde yapilan bir
baska calismaya gore ise Ozellikle Twitter ve Facebook’un, siyasal katilim1 tesvik eden,
politik ilgi ve baglilig1 artiran etkili mecralar haline geldigi gortilmiistiir. Siyasi aktorler,
bu dijital araglar1 se¢gmenlere dogrudan ulasmak ve mesajlarin1 yaymak amaciyla yogun
sekilde kullanmaktadir. Siyasal gelismeleri sosyal medya iizerinden takip eden bireylerin

oy kullanma egilimlerinin daha yliksek oldugu; o6zellikle kararsiz segmenlerin, se¢im
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donemlerinde dijital iceriklerden daha fazla etkilendigi gozlemlenmektedir. Geng
bireyler, sosyal medyada sik¢a etkilesimde bulunduklar1 siyasetcileri daha kolay
hatirladiklar1 i¢in, bu platformlar {izerinden kurulan iletisim, siyasal yonelimler ve oy
verme davraniglari {lizerinde belirleyici olabilmektedir. Giiven iliskisi kurulan kisilerin
yaptig1 siyasal paylasimlar, bireylerin siyasi goriislerini de etkileme potansiyeline
sahiptir. Ote yandan, sosyal medya kullanimi, sandiga gitme egiliminde olmayan ya da
siyasi siireglere karsi ilgisiz kalan segmenleri harekete gecirebilmekte, 6zellikle Z kusagi
gibi gen¢ segmen gruplari i¢in geleneksel siyasal iletisim yontemlerine kiyasla daha cazip
ve etkili bir iletisim kanali olarak 6ne ¢ikmaktadir. Elde edilen bulgular, siyasal agcidan
incelendiginde dijital propagandanin yalnizca bilgi paylasimini saglamadigini; aym
zamanda se¢men davranislarini yonlendirme kapasitesine sahip, stratejik bir siyasal etki

aract olarak islev gordiigiinii de ortaya koymaktadir (Yanik, 2024, s. 84).
2.3.2. Kamuoyu Manipiilasyonu ve Kutuplasma

Sosyal medyanin yapisal dinamikleri, algoritmalara dayali icerik sunum
mekanizmalar1 ve kullanicr etkilesim aligkanliklari, kullanicilarin yanlis ya da yaniltict
bilgilere sistematik bi¢gimde maruz kalmasina zemin hazirlamaktadir. ABD merkezli
diisiince kurulusu Pew Research Center (PRC)’in arastirmasina gore kullanicilar, sosyal
medya platformlarinda sik¢a yanlis bilgiyle karsilastiklarini ifade etmislerdir ve bu
ylizden, dijital teknolojilerin toplumsal yapilar {izerindeki olumsuz etkilerine daha fazla
inanmaktadirlar. Bu kullanicilar, teknolojinin yanlis bilgileri yayarak bireyleri manipiile
etmeyi kolaylastirdigini, sosyal medya platformlarinin yerli siyasetciler tarafindan
manipiilasyona agik hale geldigini ve yabanci aktorlerin se¢im siireclerine miidahale etme
riskini artirdigini diistinmektedir. Ayrica, dijital iletisimin, halk tabanindaki siyasi
goriisler arasindaki kutuplagmayi derinlestirdigine ve sosyal medya tizerinden edindikleri
haber ve bilgilerin, diger kaynaklara kiyasla daha fazla nefret sdylemi igerdigine
inanmaktadirlar (Silver, 2019). ABD merkezli farkli liniversitelerden arastirmacilarin bir
araya gelerek yaptiklar1 bir arastirmada ise ¢esitli ideolojik diisiincelerin u¢ noktalarinda
konumlanan sosyal medya kullanicilarinin yanlis bilgilere inanma olasiliginin daha
yiiksek oldugu ve bu kullanicilarin dezenformasyona daha erken maruz kaldig1 ortaya
koyulmustur (Iyer, 2024). Cambridge Universitesi’nden arastirmacilar tarafindan yapilan
bir diger ¢alismada, sosyal medyada negatif tonda yazilmis olan haberlerin daha yiiksek

paylasim oranlarina sahip oldugu ortaya c¢ikmistir. Bulgular, medya kuruluslarinin
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etkilesimi artirma amaciyla igeriklerinde olumsuz dile yoOnelme egiliminde
olabileceklerini gostermistir. Arastirmaya gore, sosyal medya kullanicilar1 ise negatif
iceriklere daha fazla ilgi gdstermekte ve bu tiir iceriklerin hem etkilesimi daha fazla

olmaktadir hem de daha genis kitlelere ulagsmaktadir (Watson vd., 2024, s. 2).
2.3.3. Bilgi Kirliligine Kars1 Farkindahk Calismalar

Son yillarda dijital propaganda faaliyetlerinin kamuoyu manipiilasyonu ve
toplumsal kutuplagma {izerindeki etkileri, sosyal bilimciler ve medya arastirmacilari
tarafindan yogun bi¢imde incelenen bir mesele haline gelmistir. Dijital iletisim ve bilgi
teknolojilerinin hizla yayginlagmasiyla birlikte sosyal medya, bireylerin haber alma
stireclerinde basat kaynaklardan biri haline gelmistir. Ancak bu doniisiim, bilgi kirliligi,
dezenformasyon ve kamuoyu manipiilasyonu gibi ciddi sorunlar1 da beraberinde
getirmistir. Ozellikle siyasi kampanyalarda seffafliktan uzak dijital propaganda
yontemlerinin kullanilmasi, halkin dogru bilgiye erisimini zorlastirmakta ve toplumsal
kutuplagsmay1 derinlestirmektedir. Bu baglamda, bilgi kirliligine kars1 gelistirilen
farkindalik ¢alismalar1, demokratik toplumlarin siirdiiriilebilirligi agisindan hayati bir rol

oynamaktadir.

Bilgi kirliligi ile miicadele stratejileri temel olarak bireysel dnlemler ve kurumsal
onlemler olarak ikiye ayrilmaktadir. Bilgi kirliligine kars1 bireylerin alabilecegi kisisel
onlemler, dijital okuryazarlik becerilerinin artirilmasiyla birlikte, alinan bilgilerin
kaynagini sorgulama, igerikleri ¢apraz kaynaklarla dogrulama ve duygusal tepkilerle
degil elestirel diisiinceyle hareket etme aligkanliklarini kapsamaktadir. Ayni zamanda,
sosyal medyada karsilasilan icerikleri paylasmadan 6nce dogrulugunu kontrol etmek,
dezenformasyonun yayilmasini engellemek ag¢isindan bireysel diizeyde 6nemli bir adim
olarak goriilmektedir (Siberay, tarih yok). Bilgi kirliligi ile miicadelede alinacak bireysel
Onlemlerin etki alami kisiye 0zel olacagi i¢in bu alanda atilacak kurumsal adimlar,
farkindalig1 genis kitlelere ulastirmakta kritik bir rol oynamaktadir. Ozellikle egitim
kurumlari, medya kuruluslari, teknoloji sirketleri ve sivil toplum orgiitleri tarafindan
hayata gecirilen stratejiler, kamuoyunun dezenformasyona kars1 bilinglenmesini
saglamakta ve dijital ortamda bilgiye elestirel bakig gelistiren bireyler yetistirmeye

katkida bulunmaktadir. Bu kurumlarin sundugu egitim programlari, dogrulama araglari
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ve farkindalik kampanyalari, toplumsal diizeyde bilgi kirliligine kars1 kolektif bir direng

olusturulmasinda 6nemli rol oynamaktadir.

Birlesmis Milletler Egitim, Bilim ve Kiiltiir Kurumu (UNESCO), modern toplum
icin dogru bilginin vazge¢ilmez bir degerde oldugunu agiklamistir. Bu yiizden bilgiye
erisimin 6nemine vurgu yapan UNESCO, bu dogrultuda farkindalik ¢alismalar1 yiiriiten
aktif bir uluslararas1 orgiittii. UNESCO, bilgi kirliligine kars1 miicadelenin en etkili
yollarindan biri olarak medya okuryazarligi egitimine dikkat ¢ekmektedir. Kurumun
periyodik olarak giincelledigi ‘Media and Information Literacy Curriculum’ adh
rehberde, bu egitimin ulusal egitim programlarina entegre edilmesi gerektigi ifade
edilmektedir. Bu kapsamda 6zellikle geng bireylere yonelik gelistirilen programlar, yanlis
bilgiyi ayirt etme, teyit yontemlerini kullanma gibi temel yetkinliklerin kazandirilmasini
hedeflemektedir (UNESCO, tarih yok). Avrupa Birligi ile koordineli bigimde calisan
Belgika merkezli EU Disinfolab da uluslararasi alanda hizmet veren giiclii bir
dezenformasyonla miicadele Orgiitii olarak 6ne ¢ikmaktadir. Kurulus, bilgi kirliliginin
demokratik degerlere ve toplumsal biitiinliige yonelik tehditlerini tespit etmeyi ve bu
tehditlerle miicadele etmeyi amag¢lamaktadir (EU DisinfoLab, 2025). Bu kuruluslarin
yani sira daha yerel olan bir¢ok dezenformasyonla miicadele olusumu da bilgi kirliligine
yonelik toplumsal farkindalik igin ¢alismalar yapmaktadir. ingiltere merkezli Full Fact,
tilkedeki siyasi soylemlerden sosyal medya iceriklerine kadar bir¢ok farkli alanda gergek
zamanlt bilgi dogrulama c¢aligmalar1 yiiritmektedir. Bu kurulus ayni zamanda
gazetecilere, akademisyenlere ve halka yonelik olarak, veri okuryazarligi ve
dezenformasyonla miicadele konularinda egitim programlar1 diizenlemektedir (Full Fact,
tarih yok). Giiney Afrika merkezli dogrulama faaliyetleri yliriiten Africa Check ise Afrika
bolgesindeki sorunlara odaklanarak 6zellikle saglik, egitim, ekonomi ve siyaset gibi temel
alanlarda dolasima giren yanls bilgileri analiz etmekte ve ¢iirlitmeye calismaktadir.
Afrika’da yogun olarak kullanilan WhatsApp ve Facebook gibi platformlara 6zel bir
Oonem veren kurulus, bolgedeki yerel dilleri de igine alan kapsamli ¢alismalarla daha fazla

insana ulasmay1 hedeflemektedir (Africa Check, 2022).
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UCUNCU BOLUM

UKRAYNA-RUSYA SAVASINDA TROL HESAPLARIN ROLU VE
STRATEJILERI

Calismanin bu boliimiinde, Ukrayna ve Rusya arasinda yasanan c¢atigmalarin X
platformundaki trol hesaplar tarafindan nasil islendigi igerik analizi yOntemiyle
incelenerek sosyal medya trollerinin propaganda stratejileri hakkinda c¢ikarimlarda
bulunulmustur. Elde edilen bulgular dogrultasinda bir sonug kismi1 yazilarak dijital cagda
degisen propaganda stratejileri lizerine genel bir degerlendirme yapilmis ve

dezenformasyon ile nasil miicadele edilecegi hususunda 6nerilerde bulunulmustur.
3.1. Arastirmanin Amaci ve Arastirma Y ontemi

Genis bir tarihsel doneme yayilan propaganda faaliyetleri, belli teknolojik
gelismeler ve olaylarla kritik degisimlerden gecerek giinlimiize kadar ulagsmistir. Bu
degisimlerin en glincel hali olarak karsimiza ¢ikan dijital propaganda faaliyetleri, bilimsel
arastirmalarin propaganda faaliyetleri hakkinda yeni inceleme alani olmustur. Bu
dogrultuda, Rusya-Ukrayna savasinda, sosyal medya {izerinden yiiriitiilen dijital
propaganda faaliyetlerinin incelenmesi ve dijital propaganda faaliyetlerinin ciddi bir
Oznesi olan sosyal medya trolleri hakkinda ¢ikarimlarda bulunulmasi, ¢aligmanin ana
amacini olusturmaktadir. Yapilan incelemelerle, sosyal medya trollerine dair elde edilen

bulgular sayesinde literatiire katki yapmak hedeflenmektedir.

Belirtilen amag¢ dogrultusunda, nitel arastirma yontemlerinden birisi olan igerik
analizi yontemi kullanilarak X paylasimlarinda tespit edilen ifadeler ve materyaller,
diisiince kaliplar1 ve propaganda stratejileri yorumlanmistir. Icerik analizi, cesitli belgeler,
yazili metinler ve dokiimanlar iizerinde, belirli sistematik kurallar cercevesinde
gergeklestirilen bir arastirma yontemidir. Bu yontem, nitel arastirma kapsaminda yer
almaktadir ve amaci nesnel, dl¢iilebilir ve dogrulugu teyit edilebilir bilgilere ulagsmaktir

(Karatas, 2015, s. 70).

Nitel aragtirmalarda ilk olarak 16. ylizyilda kullanilmaya baslanan icerik analizi,
o donemde gazetelerde gecen dini sOylemlerin ne ol¢lide yer aldigini tespit etmek icin
uygulansa da giinimiiz anlaminda igerik analizi, ilk olarak 20. yiizyil baslarinda

caligmalarda yer almaya baslamistir. 1930°lu yillarda Harold Laswell ve calisma
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arkadaslari, icerik analizi yOntemine bagvurarak cesitli arastirmalar ylriitmislerdir.
1960’1 yillarda ise gelisen teknolojiler ile icerik analizi yontemi, bilgisayar
programlarina entegre edilerek daha fazla verinin incelenmesine ve daha az hata payi ile
bulgularin degerlendirilmesine yaramistir. Bilimsel arastirmalarda siklikla tercih edilen
bir yontem haline gelen icerik analizi, gliniimiizde 6zellikle sosyal bilimler alaninda pek
cok dalda giivenilir bir yontem olarak kullanilmaktadir. Iletisim bilimine katkilar: ile
taninan diisiiniir John Fiske, ‘Iletisim Calismalarina Giris’ adl1 eserinde icerik analizinden
bahsederken, ‘iletilerin acik olan igeriginin nesnel Olciilebilir ve dogrulanabilir bir
aciklamasini yapabilmek amaciyla kullanilmaktadir’ ifadelerini kullanmistir. Kitle
iletisim araglarina yonelik yiiriittiigii calismalar1 ile taninan Bernard Berelson ise igerik
analizini tamimlarken ‘objektiflige’ vurgu yaparak, ‘iletisimin agiklanan i¢eriginin yansiz,
sistematik sayisal tanimlarini yapan bir aragtirma teknigi’ ifadelerini kullanmaktadir
(Metin & Unal, 2022, s. 276-277). Calismanin yontemi olarak belitlenen igerik
analizinde, se¢ilen konuya yonelik bulgularin detayli bir analizi yapilmaktadir. Bu sayede
arastirmaya konu olan 6rneklemdeki genel yonelimler tespit edilmekte ve elde edilen
aragtirma sonuglari, gelecekte yapilmasi planlanan ayni baglamdaki ¢aligmalar i¢in

giivenilir bir kaynak olabilmektedir.
3.1.1. iki Asamal Akis Teorisi

Medyanin ve kitle iletisim araglarinin nasil bir mantikla calistigini, kitleler
tizerinde nasil bir etkiye sahip oldugunu ve siyasi tercihler lizerindeki payini aragtirmak
icin Paul Lazarsfeld, Bernard Berelson ve Hazel Gaudet tarafindan 1944 yilinda yapilan
The People’s Choice (Halkin Se¢imi) ¢caligsmast, kitle iletisim araglar1 ve etkileri agisindan
literatiirdeki oncli arastirmalardan birisidir. Arastirma sonucunda ortaya konulan ‘iki
asamal1 akig’ tezi, iletisim alaninda ‘siirh etkiler donemini’ baglatmistir. Kitle iletisim
araclarmin, kitleler tizerindeki etkisinin sanilanin aksine oldukga sinirli oldugu savunulan
bu donemdeki kuramlar, medyanin insanlar1 dogrudan degil dolayli olarak etkiledigini ve
kitlelerin, medya aracilifiyla verilen mesajlara karst olduk¢a segici davrandigini
savunmustur. Medya mesajlarinin kitleleri dogrudan etkiledigini varsayan onceki
modellerin aksine, bu teori daha ayrintili bir etki siirecinden bahsetmekteydi. Verilen
mesajin iki ayr1 asamada aktigini One siiren yaklasima gore, mesaj kitle iletisim
araglarindan ilk olarak kanaat dnderlerine; ardindan da kanaat 6nderlerinden daha genis

bir kitlelere yayiliyordu. Bu model, sosyal medyanin ve kanaat 6nderlerinin kamuoyunu
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sekillendirmede oOnemli bir rol oynadigi giiniimiiz dijital caginda da gecerliligini

korumaktadir (Aytekin, 2020, s. 27).

Iki asamali akis modeline gore, mesajlarin hedef kitleye ulasmasinda kanaat
onderleri merkezi bir rol oynamaktadir. Kitle iletisim araglar1 tarafindan iletilen mesajlar,
dogrudan genis kitlelere degil, 6nce kanaat dnderlerine ulasir. Kanaat 6nderleri, aldiklari
bu mesajlar1 kendi yorum ve bakis agilariyla sekillendirip doniistiirerek, etkiledikleri
gruplara iletirler. Bu siirecte mesajin igerigi, kanaat Onderinin yorumuna gore
degisebileceginden, mesaj1 son olarak alan kitle, aslinda dogrudan degil, kanaat 6nderinin
filtresinden ge¢mis haliyle mesaj1 almis olur. Kanaat 6nderi bu siiregte bir nevi esik

bekgisi gorevi gormektedir.

Lazarsfeld, Berelson ve Gaudet’in calismalarini ytriittiikkleri donemde kitle iletisim
araclar olarak yer alan televizyon, gazete, radyo, dergi gibi geleneksel medya araglari
bugiin yerini ciddi 6lciide sosyal medya ve internet teknolojilerine birakmis ve aslinda
‘kanaat dnderi’ kavrami da buna paralel olarak ciddi bir degisim getirmistir. ‘Iki asamali
akis’ modelinin ortaya ¢iktig1 yillarda ‘kanaat 6nderi’ sifat1 genel olarak siyasetgilere, din
adamlarina ve baz sivil toplum kuruluslar1 gibi taraflara verilmekteydi. Giiniimiiz dijital
caginda ise bu sifat, bahsi gecen taraflar1 asarak icerik iireticilerine, sosyal medya
fenomenlerine, sosyal medyada ¢ok takipgisi olan kisi ve gruplara kadar ¢ok genis bir
kiime i¢in kullanilmaktadir. Giinlimiizde dijital ortamda etkin olan kisi ve gruplar, yerel
cevrelerin yani sira kiiresel olgekte etki yaratmakta, kitleleri etraflarinda toplamakta ve
onlar sekillendirebilmektedir (Giiz & Demirtag, 2020, s. 3). Bu durum toplumlar igin,
‘dogru ve objektif bilgilere hizlica ulasabilme’ agisindan demokratik bir kap1 aralarken,
sahte bilgiler ve dezenformasyonlar ile oldukca tehlikeli bir hale gelebilme potansiyeline
de sahiptir. Insanlar, sosyal mecralarda ciddi begeni ve etkilesim almis kanaat 6nderlerini
takip etmeyi ve benimsemeyi tercih ettikleri zaman, aslinda algoritmalar araciligiyla
dijital olarak manipiile edilebileceklerini, bazi kisi ve gruplarin ‘botlar’ araciligr ile ciddi

etkilesim manipiilasyonlar1 yapabileceklerini unutmamalidirlar.
(Calisma kapsaminda belirlenen arastirma sorulari su sekildedir;

e Rusya-Ukrayna savasi baglaminda trol hesaplar aracilifiyla yapilan dijital
propaganda, bilgi ve iletisim teknolojilerini modern ¢atisma siireglerinde nasil

stratejik bir silah haline getirmektedir?
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e Dijital propaganda, modern ¢atisma siire¢lerinde geleneksel propaganda
yontemlerinden nasil farklilasmaktadir ve bu degisim kamuoyu iizerinde ne
tiir etkiler yaratmaktadir?

e Rusya-Ukrayna savasi sirasinda trol hesaplar, dezenformasyon stratejilerini
nasil kullanmakta ve bu stratejiler kamuoyu algisini nasil sekillendirmektedir?

e Sosyal medya platformlarinda yayilan dezenformasyon ve bilgi akisi,
geleneksel medya araglarina gore ne kadar hizli ve etkili olmaktadir ve bu
durum kamuoyunun algisini nasil etkilemektedir?

3.2. Evren ve Orneklem

Bu ¢alismanin evrenini, Rusya-Ukrayna savasinda sistematik olarak trol faaliyeti
yiirliten X hesaplar1 olusturmaktadir. Heniiz yeni bir alanda yapilan bu ¢aligmanin konusu
ve ana kapsami dolayisiyla literatiir taramasinda, kabul goren net bir ‘trol’ tanimina
rastlanamamistir. Bu yiizden cesitli raporlar, teyit platformlar1 ve makalelerden edinilen
bilgilerin derlenmesiyle trol hesaplarin tespitinde kullanilacak olan 7 madde

gelistirilmistir. Bu maddeler, birlikte su sekilde siralanmaktadir:

e Trol hesaplar, sosyal medyada normal bir kullaniciya gore belirgin sekilde daha
fazla zaman gec¢irmekte ve daha fazla paylasim yapmaktadir (Bradshaw &
Howard, 2019, s. 8).

e Trol hesaplarin sosyal medya profillerindeki ‘biyografi’ kismi genel olarak
ideolojik birtakim sOylemler barindirmakta, ziyaretgileri belli internet
adreslerinde yonlendirmekte ya da tamamen bos olmaktadir (Seferoglu & Dogan,
2017, s. 894).

e Trol hesaplarin sosyal medya profil resimlerinde stok gorseller, taninmis kisilerin
fotograflar1 ya da ideolojik unsurlar gibi hesabi yoneten gercek kisiyi ifsa
etmeyecek gorseller kullanilmaktadir (NATO Strategic Communications Centre
of Excellence, 2021).

e Trol hesaplar belli kamusal ya da 6zel taninmis figiirler ile ¢ok fazla etkilesime
girmektedir (Bradshaw & Howard, 2017).

e Trol hesaplar, paylasimlarinda saldirgan bir dil kullanmakta, kutuplastirici
sOylemlere basvurmakta ve hakarete varan icerikleri dolasima sokmaktadir

(Assardo, 2023).
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e Trol hesaplar, dezenformasyon igeren paylasimlar yapmaktadir (Assardo, 2023).
e Trol hesaplar, siirekli aym1 konuda paylasim yapmaktadirlar (Bradshaw &
Howard, 2017).

Belirtilen ifadeler dogrultusunda ve Rusya-Ukrayna savasi konusu g¢ergevesinde
calismanin evreni belirlenmistir.  Calismanin  gilivenilirligi  agisindan, sayilan
maddelerdeki kriterlerin hepsini karsilayan X hesaplar1 dikkate alinmistir. Bu noktada,
trol olmayan kullanicilarin da bu maddelerden herhangi birini ya da birkagini zaman
zaman uygulayabilecegi gercegi goz ardi edilmemis ve bundan kaynakli bir hatanin
Oniine gecmek i¢in kriterlerin hepsine birden uyan hesaplar belirlenmistir. Kriterleri
karsilayan hesaplarin tamamini incelemek zor olacagi igin, belirlenen X hesaplari
icerisinden 6 adet hesap amagh 6rneklem ile se¢ilmis ve 1 Ocak 2024 ile 1 Ocak 2025
tarihleri arasindaki paylasimlar1 incelenmistir. Belirtilen siire araliginda, farkli aylarda
yapilan paylasimlardan amacl 6rneklem ile se¢cimler yapilmistir. Ayni hesaplara ait farkli
aylarda yapilan paylasimlarin siirekli ayni konuda ve dogrultuda olmasi da belirlenen trol
hesap kriterlerine uyum agisindan 6nem arz etmektedir. Rusya-Ukrayna savasinda
taraflara esit yaklagmak ve her iki tarafin lehine paylasim yapan hesaplarin stratejilerini

degerlendirmek icin 3 Rusya yanlis1 hesap, 3 Ukrayna yanlist hesap incelenmistir.
3.3. Bulgular ve Verilerin Analizi

Calisma kapsaminda elde edilen veriler nicel ve nitel igerik analizi yontemleri ile
incelenmeden once, sosyal medya trollerinin paylasim icerikleri, incelemede kullanilacak
kategorileri olusturmak tiizere siralanmistir. Bu kategoriler; saldirgan dil, kutuplastirici
dil, dezenformasyon, asagilama, korku yaratma, diismanlastirma, giiven zedeleme,
gercekligi carpitma ve Deepfake igerik iiretimi olarak belirlenmistir. Calisma
bulgularindaki ifade ve materyallerin yapilari, bu kategorilere gore degerlendirilerek
Rusya-Ukrayna savasindaki trollerin propaganda stratejileri hakkinda c¢ikarimlar

yapilmistir.

Nicel ve nitel igerik analizi ile yapilan incelemenin sonuglari, tablolar ve grafikler
halinde verilmistir. Incelenen hesaplar arasinda @Blackdiammon, @Alex_Oloyede2 ve
@GeromanAT Rusya yanlist bir tutum sergilerken; @Maks NAFO FELLA,
@Heroiam_Slava ve @GloOouD hesaplart Ukrayna yanlis1 bir tutum sergilemistir.

Hesap analizleri yapilirken yazili igerikler Tiirkge’ye ¢evrilerek incelenmistir.
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3.3.1. Nicel icerik Analizi

Calismanin bu boliimiinde Rusya ve Ukrayna yanlisi trol hesaplarin paylagimlari,

nicel icerik analizi yontemi ile analiz edilmistir.

Twit Paylasim Yorum/Retweet/Be Paylasim igerigi Gorsel Materyal

Numarasi Tarihi geni Sayisi

Tiwit 1 30.01.2024 4/2125 Liespittes gzl (iven et
Zedeleme
Twit 2 27.02.2024 0/1/12 Asagilama Resim
Twit 3 31.03.2024 56/134/681 A gl Koria Video
Yaratma,
Asagilama,
Twit 4 26.04.2024 146/39/417 Dezenformasyon, Giiven Resim
Zedeleme
Twit 5 26.05.2024 226/40/661 Asagilama Kullanilmamais
Twit 6 30.06.2024 28/118/303 Giigggpodelemed Video
Kutuplastirici Dil
Twit 7 21.07.2024 7/9/50 Aspila, Civen Il s
Zedeleme
Twit 8 21.08.2024 3/15/117 SaldgdggRl, Korku Video
Yaratma
. Gergekligi Carpitma, .
Twit 9 30.09.2024 18/48/455 Kutaplastior Dil Resim
Twit 10 14.10.2024 12/7/135 Korku Yaratma, Giiven | ¢\ 1o 0imanig
Zedeleme

Tablo 1: Rusya Yanlis1 @Blackdiammon Hesabinin Paylagim Tarihleri, Etkilesim Tiirii ve Oranlart,
Paylasim Igerikleri ve Gorsel Materyal Kullanimi

Tablo 1’de, Rusya yanlis1 @Blackdiammon adl1 X hesabinin daha ¢ok asagilama
ve gliven zedelemeye yonelik paylagimlar yaptigi goriilmektedir. Hesabin
paylasimlarinda deepfake icerige, dezenformasyona, saldirgan dile ve gercekligi
carpitmaya oransal olarak cok daha az yer verilirken diigmanlastirict igeriklerin
paylasilmadigi goriilmiistiir. Kullanici, incelenen 10 paylasiminda gorsel materyal olarak
4 kez resim, 3 kez video kullanmis; 3 kez ise paylasimlarini herhangi bir gorsel materyal
kullanmadan dolasima sokmustur. Kullanicinin paylasimlarindaki etkilesim oranlari ise
degiskenlik gostermektedir. Incelenen paylasimlar arasinda en fazla etkilesim alan
gonderide video kullanilmis ve asagilama ile korku yaratmaya yer verilmistir. En az

etkilesim alan gonderi ise resim igeren bir asagilama paylagimidir.
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Twit
Numarasi

Paylasim
Tarihi

Yorum/Retweet/Beg
eni Sayisi

Paylasim I¢erigi

Gorsel Materyal

Twit 1

25.01.2024

560/363/1.825

Kutuplastirma, Giiven
Zedeleme, Korku
Yaratma

Resim

Twit 2

24.02.2024

907/520/3.794

Asagilama, Saldirgan Dil

Resim

Twit 3

29.03.2024

1.081/1.602/4.707

Gergekligi Carpitma,
Dezenformasyon, Giiven
Zedeleme, Korku
Yaratma,

Video

Twit 4

25.04.2024

165/74/774

Asagilama, Giiven
Zedeleme

Resim

Twit 5

10.05.2024

316/101/1.329

Asagilama

Resim

Twit 6

25.06.2024

62/112/651

Dezenformasyon, Giiven
Zedeleme

Resim

Twit 7

12.07.2024

507/1.632/11.500

Asagilama, Gergekligi

Resim

Carpitma
Kutuplastiric: Dil,
Asagilama,
Diismanlastirma, Giiven
Zedeleme
Asagilama, Korku
Yaratma, Saldirgan Dil,
Gergekligi Carpitma
Diismanlagtirma, Korku
Yaratma,
Dezenformasyon.
Tablo 2: Rusya Yanlis1 @Alex_Oloyede2 Hesabinin Paylasim Tarihleri, Etkilesim Tiirii ve Oranlari,

Twit 8 07.08.2024 629/362/2.044 Resim

Twit 9 22.09.2024 93/75/657 Kullanilmamig

Twit 10 08.10.2024 73/124/860 Resim

Paylasim Igerikleri ve Gorsel Materyal Kullanimi

Tablo 2’de, Rusya yanlis1 @Alex_Oloyede2 adl1 X hesabinin daha ¢ok asagilama

ve glven zedelemeye yoOnelik paylasimlar yaptigi goriilmektedir. Hesabin
paylasimlarinda saldirgan dile, kutuplastirict dile ve diismanlastirmaya oransal olarak
daha az yer verilitken, deepfake iceriklerin paylasiimadigr goriilmiistiir. Kullanici,
incelenen 10 paylasiminda gorsel materyal olarak 8 kez resim, 1 kez video kullanmus; 1
kez ise paylasimlarini herhangi bir gorsel materyal kullanmadan dolasima sokmustur.
Incelenen paylasimlar arasinda en fazla etkilesim alan gonderide resim kullanilmis ve
asagilama ile gergekligi carpitmaya yer verilmistir. En az etkilesim alan gonderi ise resim

igeren bir dezenformasyon ve giiven zedeleme paylagimidir.
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Twit Paylasim Yorum/Retweet/Be
Numarasi Tarihi geni Sayisi

Paylasim I¢erigi Gorsel Materyal

Asagilama,
Dezenformasyon, Korku
Yaratma,
Diismanlastirma
Asagilama,

Twit 2 29.02.2024 5/9/121 Diismanlastirma, Gergegi Kullanilmamis
Carpitma
Dezenformasyon,
Twit 3 30.03.2024 107/100/863 Asagilama, Giiven Kullanilmamisg
Zedeleme,
Asagilama, Gliven
Twit 4 30.04.2024 73/255/1.664 Zedeleme, Korku Video
Yaratma
Dezenformasyon, Korku
Yaratma, Asagilama,
Saldirgan Dil, Giiven
Zedeleme
Asagilama,
Dezenformasyon
Gergegi Carpitma,
Diismanlastirma
Gergegi Carpitma,
Giiven Zedeleme
Giiven Zedeleme,
Twit 9 31.10.2024 24/43/941 Asagilama, Saldirgan Kullanilmamis
Dil, Diismanlastirma
Gergegi Saptirma, Giiven
Zedeleme
Tablo 3: Rusya Yanlis1 @GeromanAT Hesabinin Paylasim Tarihleri, Etkilesim Tiirii ve Oranlari,

Twit 1 31.01.2024 189/313/2.292 Kullanilmamig

Twit 5 31.05.2024 77/278/1.842 Kullanilmamais

Twit 6 28.06.2024 12/24/243 Kullanilmamis

Twit 7 29.07.2024 44/95/640 Kullanilmamig

Twit 8 31.08.2024 21/70/416 Kullanilmamis

Twit 10 30.11.2024 5/83/615 Kullanilmamis

Paylasim Icerikleri ve Gorsel Materyal Kullanimi

Tablo 3’te, Rusya yanlis1 @GeromanAT adli1 X hesabinin daha ¢ok asagilama ve
giiven zedelemeye yonelik paylasimlar yaptig1 goriilmektedir. Hesabin paylasimlarinda
en az saldirgan dil kullamildig1 goriilmiis; deepfake igeriklerin ve kutuplastirict dilin
kullanilmadig1 tespit edilmistir. Kullanici, incelenen 10 paylasiminda gorsel materyal
olarak 1 kez video kullanirken, hi¢ resim kullanmamis; 8 paylasiminda ise herhangi
gdrsel materyale yer vermemistir. Incelenen paylasimlar arasinda en fazla etkilesim alan
gonderide gorsel materyal kullanilmamis ve paylasimin asagilama, dezenformasyon,
korku yaratma ve diismanlastirma icerdigi tespit edilmistir. Incelenen paylasimlar
arasinda kullanicinin en az etkilesim alan gonderisinde ise gorsel materyal
kullanilmazken paylasimin gercekligi carpitma, diigmanlastirma ve asagilama igerdigi

gorilmistiir.
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Twit Paylasim Yorum/Retweet/Be
Numarasi Tarihi geni Sayisi

Paylasim I¢erigi Gorsel Materyal

Twit 1 29.02.2024 23/71/848 o Haiing, Civen Video
Zedeleme
Twit 2 30.03.2024 4/28/315 Korku Yaratma, Giiven Video
Zedeleme
Twit 3 30.04.2024 8/44/485 ol Wi, CTven Video
Zedeleme
Twit 4 31.05.2024 12/26/363 Korku Yaratma, Gitven Video
Zedeleme
Twit 5 30.06.2024 15/115/1.025 ol Ve, (e Wi
Zedeleme
Dezenformasyon,
Twit 6 31.07.2024 51/142/1.688 Deepfake igerik, Resim
Asagilama
Twit 7 31.08.2024 10/193/1.662 eI R, G0 | s S
Zedeleme
Twit 8 30.09.2024 14/207/2.030 Korku Yaggigen, Giivel Video
Zedeleme
Twit 9 31.10.2024 7/84/910 o Hainhng, Cive Wi
Zedeleme
Twit 10 31.12.2024 22/113/1.326 proriu Yagia, Giiven Video
Zedeleme

Tablo 4: Ukrayna yanlisi @Maks NAFO FELLA Hesabinin Paylagim Tarihleri, Etkilesim Tiirii ve

Oranlari, Paylasim Icerikleri ve Gorsel Materyal Kullanimi

Tablo 4°te, Ukrayna yanlis1t @Maks NAFO FELLA adli X hesabinin daha ¢ok
korku yaratma ve giiven zedelemeye yonelik paylasimlar yaptig1 goriilmektedir. Hesabin
paylasimlarinda deepfake igerige, dezenformasyona, diismanlastirmaya ve asagilamaya
oransal olarak ¢ok daha az yer verilirken; gercekligi carpitma, kutuplastirici dil ve
saldirgan dile hi¢ yer verilmedigi goriilmiistiir. Kullanici, incelenen 10 paylasiminda
gorsel materyal olarak 8 kez videdo, 1 kez resim, 1 kez ise hem resim hem video
kullanmustir. Incelenen paylasimlar arasinda en fazla etkilesim alan gonderide video
kullanilmis ve korku yaratma ile giiven zedelemeye yer verilmistir. En az etkilesim alan
gonderi ise videolu bir paylasimdir. Paylasim, korku yaratma ve giliven zedeleme

i¢eriklidir.
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Twit Paylasim Yorum/Retweet/Be
Numarasi Tarihi geni Sayisi

Paylasim I¢erigi Gorsel Materyal

Korku Yaratma,
Twit 1 30.01.2024 8/78/886 Asagilama, Giiven Video
Zedeleme
Korku Yaratma,
Twit 2 28.02.2024 0/11/98 Asagilama, Giiven Video
Zedeleme
Twit 3 31.03.2024 5/27/143 Asagilama Resim
Korku Yaratma,
Twit 4 30.04.2024 6/26/211 Asagilama, Giiven Video
Zedeleme
Korku Yaratma,
Twit 5 31.05.2024 16/44/404 Asagilama, Giiven Video
Zedeleme
Giiven Zedeleme,
Dezenformasyon
Korku Yaratma,
Twit 7 31.07.2024 2/30/321 Asagilama, Giiven Video
Zedeleme, Kutuplastirma
Korku Yaratma,
Asagilama, Giiven
Zedeleme, Gergegi
Saptirma
Korku Yaratma,
Twit 9 28.09.2024 4/57/404 Asagilama, Gliven Video
Zedeleme,
Deepfake Igerik,
Twit 10 29.10.2024 0/28/117 Asagilama, Korku Video
Yaratma
Tablo 5: Ukrayna yanlis1 @Heroiam_Slava Hesabinin Paylagim Tarihleri, Etkilesim Tiirii ve Oranlari,

Twit 6 29.06.2024 8/35/298 Resim

Twit 8 29.08.2024 1/19/115 Video

Paylasim Icerikleri ve Gorsel Materyal Kullanimi

Tablo 5’te, Ukrayna yanlis1 @Heroiam_Slava adli X hesabinin daha c¢ok karsit
tarafi asagilamaya yonelik paylagimlar yaptig1 goriilmektedir. Hesabin paylasimlarinda
oransal olarak en az kutuplastirict dil, gergekligi carpitma, deepfake igerik ve
dezenformasyon kullanildig1 tespit edilmistir. Diigmanlagtirma ve saldirgan dile ise
incelenen paylasimlar arasinda rastlanmamustir. Kullanici, incelenen 10 paylasiminda
gorsel materyal olarak 8 kez video kullanirken, 2 kez ise resim kullanmustir. incelenen
paylasimlar arasinda en fazla etkilesim alan gonderide gorsel materyal olarak video
kullanilmais, i¢erikte korku yaratma, asagilama ve giiven zedeleme tespit edilmistir. En az
etkilesim alan gonderinin gorseli de video olarak tespit edilmis, bu paylasimda da korku

yaratma, asagilama ve giiven zedeleme ifadelerine yer verilmistir.
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Twit Paylasim Yorum/Retweet/Be
Numarasi Tarihi geni Sayisi

Paylasim I¢erigi Gorsel Materyal

Twit 1 31.01.2024 30/294/3.256 Korku Yaratma, Giiven Video
Zedeleme,
Twit 2 26.02.2024 4/5/163 Dezenformasyon Kullanilmamis
Asagilama, Korku
Twit 3 29.03.2024 44/150/1.303 Yaratma, Giiven Video
Zedeleme
Asagilama, Korku
Twit 4 30.04.2024 14/237/2.369 Yaratma, Giiven Video
Zedeleme
Giiven Zedeleme, Korku
Yaratma
Saldirgan Dil, Gercegi
Saptirma, Korku
Yaratma, Giiven
Zedeleme
Asagilama, Giiven
Twit 7 30.07.2024 30/173/1.581 Zedeleme, Korku Video
Yaratma
Giiven Zedeleme, Korku
Twit 8 30.08.2024 160/1.077/9.537 Yaratma, Kutuplastirici Video
Dil
Giiven Zedeleme, Korku
Yaratma, Asagilama
Giiven Zedeleme, Korku
Twit 10 31.10.2024 38/230/1.813 Yaratma, Asagilama, Video
Gergegi Saptirma
Tablo 6: Ukrayna yanlis1 @GloOouD Hesabinin Paylagim Tarihleri, Etkilesim Tiirti ve Oranlari,

Twit 5 28.05.2024 26/212/1.553 Video

Twit 6 29.06.2024 368/467/4.497 Video

Twit 9 30.09.2024 9/78/690 Video

Paylasim Igerikleri ve Gorsel Materyal Kullanimi

Tablo 6’da Ukrayna yanlist @GloOouD adli X hesabinin daha ¢ok korku yaratma
ve giiven zedelemeye yonelik paylasimlar yaptigi goriilmektedir. Hesabin
paylasimlarinda kutuplastirici dile, dezenformasyona ve saldirgan dile oransal olarak ¢cok
daha az yer verilirken; diismanlagtirmaya ve deepfake igeriklere yer verilmedigi
saptanmistir. Kullanici, incelenen 10 paylasiminda gorsel materyal olarak 9 kez video
kullanmis, hi¢ resim kullanmamis; bir paylagimini ise herhangi bir gorsel materyal
kullanmadan dolasima sokmustur. Incelenen paylagimlari arasinda en fazla etkilesim alan
gonderisinde video kullanan hesap, bu paylasiminda giiven zedeleme, korku yaratma ve
kutuplastirict dile yer vermistir. En az etkilesim alan gonderisi ise gorsel materyal

icermezken dezenformasyon igerikli bir paylasimdir.
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3.3.2. Nitel icerik Analizi

Calismanin bu boliimiinde Rusya ve Ukrayna yanlisi trol hesaplarin paylagimlari,
nitel igerik analizi yontemi ile biitiinciil bir bicimde analiz edilmistir. Incelenen hesaplarin
profilleri de ¢alismaya dahil edilmis ve her hesap i¢in ii¢ adet paylasim nitel igerik analizi

cercevesinde yorumlanmustir.

3.3.2.1. Rusya Yanhs1 @Blackdiammon Paylasimlarimin Nitel icerik Analizi

e« Black Diamond
28,8 B gonderi

Black Diamond
@blackdiammon

"Moii rpob Bce eLe WyMuT B necy.

370 AepeBo. OH yXaXuBaeT 2a rHezaamu’”
#ZelenskyWarCriminal

Google tarafindan Rusca dilinden gevrildi
"Tabutum héla ormanda ses cikariyor.
Bu bir agactir. "Yuvalara o bakiyor."
#ZelenskyWarCriminal

& Sosyal Medya Fenomeni Mart 2022 tarihinde katildi

109 Takip edilen 35,5 B Takipgi

Gorsel 1. @Blackdiammon Hesabinin X Profili

@Blackdiammon hesabinin profilinde agikca ideolojik dgeler ve sloganlar dikkat
cekmektedir. Mart 2022 tarihinde X platformuna katilan hesap 29 bine yakin paylasim
yapmistir. Kullanici, incelenen paylasimlarinda genel olarak asagilama ve giliven

zedeleme igeriklerine yer vermistir.
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£ Black Diamond @blackdiammon - 21 Agu 2024
X Instant karma.

A Ukrainian truck hit a dog in the village of Rubanshchina in the Kursk
region and was instantly destroyed by a Lancet along with the armored
vehicle it was towing.

Nobody's gonna miss those bw o ==

D W5 Q 17 i 28 N a

Gorsel 2: @Blackdiammon Hesabina Ait incelenen ‘8’ Numarali Twit

Gonderilerinin biiylik ¢ogunlugunda gorsel materyale yer verdigi goriilen hesabin
sansiirsliz  siddet iceriklerine de yer verdigi goriilmekte, bdylece hem Ukrayna
kamuoyunu hem de sahadaki Ukrayna askerlerini korkutmak istedigi anlasiimaktadir.
Gorsel 2°de verilen video igeriginde kullanici, Ukrayna Ordusu’na ait bir askeri aracin
Ruslar tarafindan patlayici ile imha edildigi bir video yayinlamistir. Videoda Ukrayna
tarafina ait askeri aracin kasitli ya da kasitsiz bir sekilde bir kdpegi ezdigi goriilmektedir.
Drone kamerasina yansiyan goriintiilerde kopek ezildikten kisa bir siire sonra arag
vurulmaktadir. @Blackdiammon hesabi yazili olarak ‘Ukrayna'ya ait bir kamyon, Kursk
bolgesindeki Rubangcina Koyii’nde bir kdpege carpti ve zirhli aragla birlikte bir Lancet
tarafindan aninda imha edildi’ ifadelerini kullanmis ve goriintiilerde yasananlari
anlatmistir. Son kisimda ise kiiflirlii bir ifadeye de yer vererek ‘kimsenin onlar
0zlemeyecegini’ sOylemis ve Ukrayna askerlerini seytanlagtiran bir dil kullanmistir.
Videonun hassas goriintiiler icermesi Ukrayna tarafi {izerinde psikolojik anlamda
olumsuz bir etki birakacak niteliktedir ve karsi tarafa yonelik ‘kotiileyici’ bir alg1 yaratma

amacinda oldugu goriilmektedir.
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;ﬁ Black Diamond @ i 26 Nis 202
Ukraine *™= is losing and there’s nothing that you can do it about it

Gorsel 3: @Blackdiammon Hesabina Ait incelenen ‘4’ Numarali Twit

Gorsel 3’teki gibi Rusya ve Rus ordusunu yiicelten paylagimlariyla birlikte
@Blackdiammon hesabinin Ukrayna tarafina umutsuzluk asilayacak paylasimlar yaptigi
da dikkat cekmektedir. Gorsel 3°te kullanici, ‘Ukrayna kaybediyor ve bu konuda
yapabileceginiz hicbir sey yok’ ifadelerini kullanarak Rus oldugu anlasilan bir asker
gorseli paylasmistir. Gorseldeki askerin etrafinda efektif bir sekilde dumandan olusan bir
‘Z’ 1sareti vardir. Bu isaret Ukrayna-Rusya savasinda Ruslar1 sembolize eden bir figiir
haline gelmis hem propaganda amaciyla hem de savas alanindaki Rus askerleri ayirt
ederek ‘dost atesini’ 6nlemek i¢in kullanilmistir (BBC News Tiirkce, 2022). Gorseldeki
Rus askerinin tam donanimli bir imaj yaratmasi da dikkati ¢ekmektedir. Bu imaj ile
‘caydiric’ ve ‘savasa hazir’ algist yaratilmak istenmistir. Yazili ifadede gecen
Ukrayna’nin ‘kaybettigi ve ¢oziimiin olmadig1’ imasi ise karsi tarafa yonelik bir korku

yaratma amac1 tasimakta ve psikolojik olarak olumsuz bir etki birakmay1 amaglamaktadir.

Ayrica hesap, Gorsel 4’te oldugu gibi deepfake teknolojisini kullanarak
Zelenski’yi ve esini suclu gostermeye de ¢alismistir. Gorselde, Ukrayna Devlet Bagkani
Volodimir Zelenski ile esi Olena Zelenska, bir masadaki biiyiik miktar paranin bag ucunda
oturmaktadir. Gorsel baska bir kullanicinin twiti alintilanarak verilmistir. Gorece fazla
etkilesim almayan bu paylasimdaki gorselin orijinal hali ise tersine gorsel arama yontemi
ile bulunmus, Zelenski ve esinin yerinde ABD’li profesyonel boksor Floyd Mayweather

oldugu tespit edilmistir. Yazili metin kullanilmayarak paylasilan gorsel ile Rusya-
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Ukrayna Savasi’ndan, Ukrayna’nin ‘seckin’ sinifi ve siyaset¢ilerinin kar elde ettikleri

algisi yaratilmaya calisilmigtir.

L’ Black Diamond @blackdiammon - 30 Oca 2024

A single contract for 100,000 Mortar shells in Ukraine
led to the theft of $40 million. The Ukrainian company
and senior defence officials stole the cash.

One single contract, $40 million disappeared, can yo...

Qa Q2 Qo2s i 18 na

Gorsel 4: @Blackdiammon Hesabina Ait incelenen ‘1’ Numaral Twit

3.3.2.2. Rusya Yanhs1 @Alex_Oloyede2 Paylasimlarimin Nitel icerik Analizi

o SpetsnaZ 007 == @

21,3 B gonderi

0 a o QD)
ey

SpetsnaZ 007 == &
@Alex Oloyede2

o) Affiliated Media.

Changing the world one follower at a time.
Freedom of speech.

Citizen of the Russian Federation.

Pushkin reborn. @alex2oloyede
Kisisel bilgileri gevir

& Gazeteci © United World (2 discord.gg/WrEQjqESeq @
() Mayis 2022 tarihinde katildi

905 Takip edilen  280,8 B Takipci

Gorsel 5. @Alex_Oloyede2 Hesabinin X Profili
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@Alex_Oloyede2 hesabinin Mayis 2022°de X platformuna katildigi goriilmekte
ve 21 binin iizerinde paylasim yaptig1 goriilmektedir. Kullanici profiline bakildigi zaman
ideolojik d6gelerin varlig1 dikkat ¢ekmektedir. Ayrica hesabin, profilini ziyaret edenleri

farkli bir adrese yonlendirmek i¢in bir baglanti biraktig1 da goriilmektedir.

SpetsnaZ 007 mm & @Alex Oloyede?2 - 24 Sub 2024
What would you like to say to Ukraine, Zelensky and other nazis?

F Kk

-

-

Ukraine "

S s

Q 907 11 520 Q 38 ih1 918 R

Gorsel 6. @Alex_Oloyede2 Hesabima Ait incelenen 2’ Numarali Twit

@Alex_Oloyede2 adli kullanict paylasimlarinda biiyiik ¢ogunlukla asagilayici
iceriklere yer vermistir. Gorsel 6’da anlasilacag lizere paylasimlarda Ukrayna’nin milli
degerlerine kiifredildigi goriiliirken ayn1 zamanda Ukrayna tarafina yonelik, savasin
sebebinin kendi yoneticileri ve uluslararas1 destekgileri oldugu algist da yaratilmak
istenmistir. Bu paylasiminda kullanici, Ukrayna bayrag tizerinde asagilayici bicimde bir
kiifiir kullanarak ‘Ukrayna'ya, Zelenskiy'e ve diger Nazilere ne sdylemek istersiniz?’
sorusu ile diger sosyal medya kullanicilarin1 yorum yapmaya tesvik etmeye ¢alismistir.
Kullanicinin bir milletin milli degerlerine asagilayici bir dille yaklasmasinin yani sira
Ukrayna tarafin1 ‘Nazi’ olarak da tanimlamasi, kitleler lizerinde Ukrayna’ya yOnelik
olumsuz bir algi birakmak istedigine isaret etmektedir. Ciinkii ‘Naziler’ olarak
nitelendirilen Alman Hiikiimetinin ve devlet bagkanlarinin adi soykirim sugu ile
anilmakta ve diinyanin pek c¢ok {ilkesinde kamuoyu tarafindan Naziler olumsuz bir

bi¢imde anilmaktadir.

74



SpetsnaZ 007 wm & @Alex Oloyede?2 - 7 Agu 2024
m™ 2 Is it just me or why do | seem to care more about Ukrainian lives
than the so called "pro-ukraine" crowd.

What's the west's end game in this? Do they care about Ukraine or just
harming Russia till the very last Ukrainian?

(Give your honest opinion below, I'd read it all)

-

il 1028 A

Gorsel 7. @Alex_Oloyede2 Hesabina Ait Incelenen ‘8’ Numarah Twit

Gorsel 7°de oldugu gibi bazi paylasimlarinda ise ‘Ukraynalilara tiziildiigii’ algis
yaratmaya calisan kullanici, Ukrayna kamuoyuna Zelenski yonetimi tarafindan ‘yalan
sOylendigini’ de iddia etmistir. Kullanicinin Gorsel 7°deki paylasiminda bir kamyon
kasasinda yer alan ve tamami erkeklerden olusan onlarca kisinin yer aldig bir gorsel
verilmistir. Gorselde kamyonun kenarinda Ukrayna peci takan bir kisi durmakta ve
kasadaki kisiler ise ‘teslim olma’ pozisyonunda durmaktadirlar. @Alex_ Oloyede2 bu
kisilerin Ukraynal1 olduklarini iddia etmistir. Yapilan aragtirma sonrasinda bu kisilerin
askere gitmek istemeyen kagaklar olduklar1 ve Ukraynali gorevliler tarafindan
yakalandiklar1 anlasilmistir (Enovosty, 2024). Paylasimda ise @Alex Oloyede2 adli
kullanict bu kisilere Ukraynalilardan ve Bati iilkelerinden daha fazla {iziildiiglinii
belirtmistir. Bu dogrultuda kullanicinin Ukrayna tarafinda, ‘Rusya merhametlidir’ algis1
yaratmaya calistig1 anlasilmaktadir. Batili iilkelerin Ukrayna’y1 ‘umursamadiklar1’ iddiasi
da yaz1 olarak sunulurken diger sosyal medya kullanicilarina fikirlerini belirtmeleri

yoniinde bir not da paylasimda verilmistir.
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3.3.2.3. Rusya Yanhs1 @GeromanAT Paylasimlariin Nitel Icerik Analizi

<« -- GEROMAN -- time will tell - «« -—-&
507,9 B gonderi

-- GEROMAN -- time will tell - «« --@

@GeromanAT

trying to understand that crazy world - and the universe if there is time left...
If you want to support my work - subscribe or

patreon.com/GeromanAT &

Kigisel bilgileri cevir

& Gazeteci © Milky Way (2 t.me/geromanat@®

Temmuz 2015 tarihinde katildi

3420 Takip edilen  285,5B Takipci 1 Abonelik

Takip ettigin kimse takip etmiyor

Gorsel 8. @GeromanAT Hesabinin X Profili

@GeromanAT hesabinin Temmuz 2015°te X platformuna katildig1 goriilmekte ve
508 bine yakin paylasim yaptigi anlasilmaktadir. Kullanict profiline bakildigi zaman
ziyaretgileri bir baglanti araciligiyla hayran bagis sayfasina yonlendirmek istedigi

goriilmektedir.

Paylasimlarinda daha ¢ok asagilayici igeriklere yer verdigi goriilen kullanicinin
Rusya-Ukrayna savasinda NATO ve Batt iilkelerini dogrudan sucladig1 ve propagandasini
Ukrayna iizerinden adi gecen yapilara kars: ylriittigii de tespit edilmistir. Gorsel 9°da
‘NATO Ukrayna'da simdi daha hizli kaybediyor’ ifadesini kullanan kullanici, savasin
sadece Ukrayna-Rusya savasi olmadigi algisini yaratarak Rusya’nin Ukrayna’da aslinda
NATO ile savastigi mesajin1 vermistir. Bu savast ‘NATO’nun kaybettigini’ sdyleyen
kullanic1, NATO ve Ukrayna saflarinin ‘bagsiz tavuklar gibi panik halinde olduklarini ve

aptalca hareket ettiklerini’ belirtmistir. Kullanicinin, giiciine vurgu yapmak maksadiyla
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Rusya’nin sadece Ukrayna ile savasmadigi buna ragmen savasi kazandigi algisini
yaratmak istedigi anlasilmaktadir. Bu tarz sodylemlerin Ukrayna kamuoyunda ve
ordusunda olumsuz bir etki birakilabilecegi gibi NATO miittefiki iilkelerin kitlelerini de
etkileme potansiyeli oldugu sdylenebilir. Ayrica kullanici, paylasimlarinin biiyiik
boliimiinde gorsel materyale yer vermemis, yazili yorumlar halinde goénderilerini

olusturmustur.

g‘ -- GEROMAN -- time will tell - « = — &
@GeromanAT

NATO is losing in Ukraine now even faster.

You can see that on the absolute panic mode and so idiotic actions in
their ranks.

Like headless chickens.

Gonderiyi cevir

Son dizenleme: OS 11:29 - 31 Oca 2024 - 123 B Goriintiileme

Q 189 1313 Qs [ 22 2

Gorsel 9. @GeromanAT Hesabina Ait Incelenen ‘1’ Numarali Twit

3.3.2.4. Ukrayna Yanhs1 @Maks NAFO FELLA Paylasimlarimin Nitel Icerik
Analizi

MAKS 25 ==« « @

86,1 B gonderi

MAKS 25 *=+« @
@Maks NAFO FELLA

@ huymeacoffee.com/MAKS22 ™8 PayPal: maksmu24@ukr.net « «
patreon.com/Maks24

© Ykpaita (Vinnytsia, Ukraine) Kasim 2019 tarihinde katildi

7.202 Takip edilen  284,6 B Takipgi

Gorsel 10. @Maks NAFO_FELLA Hesabinin X Profili
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@Maks NAFO_FELLA hesabinin profilinde ideolojik 6geler oldugu goriilmekte
ve ziyaretgileri farkli internet sayfalarina yonlendiren baglantilar bulunmaktadir. Kasim

2019 tarihinde X platformuna katilan hesap 86 binin iizerinde paylasim yapmuistir.

Kullanici, incelenen paylagimlarinda genel olarak korku yaratma ve giiven
zedeleme igeriklerine yer vermistir. Gonderilerinin biiyiik gogunlugunda gorsel materyale
yer veren hesap, gonderilerinin ¢ogunda sansiirsiiz siddet igeriklerine de yer vermistir. Bu
dogrultuda Gorsel 11°de oldugu gibi sahadaki Rusya aleyhine savas goriintiilerinin
sunuldugu paylasimlarin Rusya tarafina yonelik bir propaganda malzemesi oldugu
anlasilmaktadir. Kullanici bu paylasiminda savas alaninda oldiiriilen Rus askerlerinin
goriintiilerini video olarak sansiirsiiz bicimde paylasmis ve goriintiilerin Ukrayna'nin
Avdiivka sehri yakinlarinda ¢ekildigini yazmistir. Sansiirsiiz siddet goriintiilerinin ve
hassas igeriklerin insan psikolojisi tizerindeki etkisi diisliniildiigiinde paylasimin Rus
Ordusu ve Rus kamuoyunda olumsuz bir etki yaratacagi anlasilmaktadir. Ayrica

goriintiilerde yer alan 6lii sayis1 da ‘gii¢’ algis1 yaratmak agisindan etkili bir noktadir.

MAKS 24 ™=« « & @Maks NAFO FELLA - 29 Sub 2024
v *_ Russians in the Avdiivka direction!

Gorsel 11. @Maks NAFO FELLA Hesabia Ait Incelenen 1> Numaral Twit
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Ukrayna ordusunu ylicelten paylasimlar yapan kullanicinin, deepfake igerik
urettigi de goriilmektedir. Deepfake icerige drnek olarak Gorsel 12°deki ‘koruma zirhli
helikopter’ paylasimi gosterilebilecektir. Rusya, diismana ait patlayict yiikli dronlarin
tank ve zirhl araclara direkt olarak temas etmemesi ve bdylece saldir1 etkisinin azalmasi
amactyla Gorsel 12°deki gibi ‘koruyucular’ yapmaktadir (Erbas, 2023). Buradan
hareketle Ruslarin helikopterlere de ayni tarzda koruyucular yapacagi manipiilasyonu

ironik bir dille sunulmus ve alayci bir tavirla bu paylasim dolasima sokulmustur.

MAKS 24 ™= <« & @Maks NAFO FELLA - 31 Tem 2024
* ' Coming soon to all Russian airfields 22

Q 51 1 142 Q1B il 518 Q&

Gorsel 12. @Maks NAFO_FELLA Hesabina Ait incelenen ‘6’ Numarali Twit

3.3.2.5. Ukrayna Yanhs1 @Heroiam_Slava Paylasimlarin Nitel icerik Analizi

« Slava™a
20,5 B gonderi

Slava ™= @
@Heroiam_Slava

Passionate Ukrainian news sharer, proudly championing Ukraine’s fight for
sovereignty and NATO integration while exposing Russian aggression with sharp
wit

Kigisel bilgileri gevir

@ buymeacoffee.com/heroiamsiava @ Nisan 2022 tarihinde katildi

30 Takip edilen  100,2 B Takipgi

Gorsel 13. @Heroiam_Slava Hesabinin X Profili
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@Heroiam_Slava hesabinin profilinde ideolojik dgeler oldugu goriilmekte ve
ziyaretcileri farkli internet sayfalarina yonlendiren baglantilar bulunmaktadir. Nisan 2022

tarthinde X platformuna katilan hesap 20 binin {izerinde paylasim yapmustir.

@ Slava ™= & @Heroiam Slava - 31 May 2024
- The Russian invader threw his assault rifle at the drone in fright, and a
Run game began.

Q16 44 Q 404 i 12B Q&

Gorsel 14. @Heroiam_Slava Hesabina Ait Incelenen ‘5> Numaralh Twit

Kullanici, incelenen paylasimlarinda genel olarak asagilama iceriklerine yer
vermistir. Bunlardan birisi olan Gorsel 14’teki paylasiminda (@Heroiam_Slava, kamikaze
dron tarafindan vurulmaya calisilan bir Rus askerinin panik anlarina ait bir videoyu
paylasmistir. ‘Rus isgalci korkuyla saldir1 tiifegini drona firlatt1 ve bir kagis oyunu
basladi’ notuyla dolasima sokulan twitte asker ‘isgalci’ olarak nitelendirilmis ve aslinda
Olimii ‘haklilastirilmaya’ ¢alisilmistir. Metinde gegen ‘korkuyla’ vurgusu ise Ukrayna
tarafina yonelik bir ‘gli¢’ imaj1 yaratmaya yoneliktir. Ayrica bu hassas anlar bir ‘oyun’
olarak nitelendirilmis ve alayci bir dil ile sansiirsliz goriintiiler verilmistir. Tiim bunlar

Rusya tarafinda ciddi motivasyon kirikligina sebep olabilecektir.

Gonderilerinin  bliylik ¢ogunlugunda gorsel materyale yer veren hesap,
gonderilerinin ciddi bir kisminda sansiirsiiz siddet i¢eriklerine de yer vermistir. Bu siddet
goriintiileri savas alaninda Rusya aleyhine gelisen olaylarin asagilayict bir dil ile

verilmesiyle dolasima sokulmustur. Ukrayna ordusunu yiicelten paylasimlar yapan
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kullanicinin, deepfake igerikler irettigi de goriilmektedir. Gorsel 15°teki paylasiminda
deepfake teknolojisini kullanarak Rusya’y1 sembolize eden yapilarin ve Rus sehirlerinin

yikildigin1 video ile tasvir eden kullanici bu paylagimiyla Rus milli degerlerine

saldirmastir.

(& Slava ™ @ @Heroiam Slava - 29 Eki 2024
Make russia swamp again

R -_—
@NZ-PHOTQLUA - |

|

-~ &

@] v 28 Q 17 il 38 R &

Gorsel 15. @Heroiam_Slava Hesabina Ait incelenen 10’ Numarali Twit

3.3.2.6. Ukrayna Yanhs1 @GloOouD Paylasimlarimn Nitel Icerik Analizi

- CPooud |-

Cloooud |*™= &
( Ooul

®®Osinter, associated with NATO intelligence services and the Main Intelligence

Directorate. War footage, news. TG channel t.me/JusuM is @
© Ukraine @ clol ge.com @ Haziran 2022 tarihinde katild
453 Takip edile 194,8 B Takipci

Gorsel 16. @GloOouD Hesabinin X Profili

81



@GloOouD hesabiin profilinde ideolojik &geler oldugu goriilmekte ve
ziyaretcileri farkli internet sayfalarina yonlendiren baglantilar bulunmaktadir. Haziran

2022 tarihinde X platformuna katilan hesap 22 bine yakin paylasim yapmuistir.

@GloOouD
b Wi, e

3¥POWERFUL DETONATION of mmRussian turtle-tank after FPV drone
strike of the ™®46th Airmobile Brigade.

The crew lived? &

? Donetsk region

Gonderiyi cevir

BS 4:40 - 30 Tem 2024 - 45,7 B Goriintiileme

Q30 0173 Q1B [ 48 &

Gorsel 17. @GloOouD Hesabia Ait Incelenen *7° Numarali Twit

Kullanici, incelenen paylasimlarinda genel olarak korku yaratma ve giliven
zedeleme igeriklerine yer vermistir. Gorsel 17°de @GloOouD, dron saldirist ile bir Rus
tankinin imha edildigi goriintiileri paylasmistir. Sansiirsiiz olarak verilen goriintiilerde
siddetli bir patlama oldugu izlenmekte ve kullanict bu duruma alayci bir atif yaparak
‘Miirettebat hayatta kaldi m1’ sorusunu sormaktadir. Paylasim Rusya tarafinda korku

etkisi yaratacak niteliktedir.

Gonderilerinin genelinde gorsel materyale yer veren hesap, yaptig1 paylasimlarin
cogunda sansiirsliz siddet iceriklerine de yer vermistir. Bu siddet goriintiileri savag
alaninda Rusya aleyhine gelisen olaylardan olusmaktadir. Goriintiiler, Rusya kamuoyuna
ve ordusuna yoOnelik giiclii bir propaganda potansiyeline sahiptir. Gorsel 18’deki
paylasimda yer alan metinde bu goriintiileri bir bagka Rus askerinin ¢ektigi ve ‘Burasi

kardeslerimizin hig¢bir top¢u hazirligi yapilmadan anlamsiz saldirilara gonderildigi
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cehennem yeridir’ ifadelerini kullandig1 iddia edilmistir. Fakat videoda herhangi bir
konusmanin ge¢medigi anlasilmaktadir. Kullanici burada 6len askerlerin ‘Ukrayna
mevzilerine anlamsiz sekilde saldirdiklarini’ belirtmis ve bu savasin Rusya tarafi igin
‘sonu olmayan’ ve ‘anlamsiz’ bir savas oldugu imasin1 yapmuistir. Dolayisiyla motivasyon
kirmak i¢in bdyle bir sdylem kullanildigi anlasilmaktadir. Gonderide yer alan metnin
sonunda ise videoda ‘tiim Oliilerin olmadig1’ belirtilerek 6len asker sayisinin daha fazla
oldugu ima edilmistir. Bu durum da Rusya tarafinda olumsuz psikolojik etkiler yaratmaya

yoneliktir.

s Cloooud |™= & @GloOouD - 30 AZu 2024
A mmRussian soldier filmed for Putin the losses they suffered in senseless
attacks on ™= Ukrainian positions in the Lyman direction.

"This is that hellish place where our brothers are sent on senseless attacks
without any artillery preparation.”

Not all the dead are filmed on video; they are lying to the left and right in
treeline.

-

Q 160 B Q9B it 1Mn R

Gorsel 18. @GloOouD Hesabina Ait Iincelenen ‘8’ Numarali Twit
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3.4. Tarisma

Calismanm bu kisminda, aragtirmaya uygulanan nicel ve nitel icerik analizi

sonucunda elde edilen bulgular karsilastirmali olarak degerlendirilmis ve Ukrayna ile

Rusya yanlis1 oldugu tespit edilen trollerin genel davraniglar1 bulgular dogrultusunda

tartisilmisti. Bu kapsamda ilk olarak nicel veri bulgular1 karsilagtirmali bir sekilde

degerlendirilmis; ardindan ise nitel igerik analizi bulgulart karsilagtirmali bigimde ele

alinmistir. Ayrica c¢alismanin arastirma sorulart da bulgular 1s18inda bu boliimde

degerlendirilmistir.

Ukrayna Yanhsi Rusya Yanlisi

Saldirgan Dil 1 5
Kutuplastirict Dil 2 4
Dezenformasyon 3 8

Asagilama 15 18
Korku Yaratma 26 10
Diismanlagtirma 1 6
Giiven Zedeleme 26 16
Gergekligi Carpitma 5 8
Deepfake igerik 2 1

Tablo 7: Rusya ve Ukrayna Yanlist Trol Hesaplarin Paylagimlarinda Kullandiklari Icerikler

Asagilama
24%

Deepfake igerik
1%

Giiven Zedeleme
21%

Kutuplastiric: Dil

5%

Dezenformasyon
11%

Grafik 1: Rusya Yanlis1 Trol Hesaplarin Paylagimlarinda Kullandiklar igeriklerin Yiizdelik Oranlar
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Saldirgan Dil

1% Kutuplastiric: Dil

2%
Dezenformasyon
4%

Asagilama
19%

Deepfake ic;erik
2%

Giiven Zedeleme
32%

Grafik 2: Ukrayna Yanlis1 Trol Hesaplarin Paylasimlarinda Kullandiklar: igeriklerin Yiizdelik Oranlari

Tablo 7°de Rusya ve Ukrayna yanlist trol hesaplarin paylagimlarinin igerik
oranlar1 toplanmis, Grafik 1 ve Grafik 2’de ise ayr1 ayr1 bu oranlarin yiizdelik oranlari
sunulmustur. Bulgulara gére Rusya yanlisi trollerin gonderilerinde yiizde 24 oraniyla en
cok asagilama yer almaktadir. Bunu yilizde 21 oraninda giliven zedeleme ve yiizde 13
oraninda korku yaratma igerikleri takip etmektedir. Rusya yanlis1 trollerin gonderilerinde

en az oranda tespit edilen icerik yiizde 1 oraniyla deepfake iceriklerdir.

Tablo ve grafik verilerine dayanarak Ukrayna yanlist hesaplarin paylasimlarinda
yilizde 32 oraniyla ayni diizeyde giiven zedeleme ve korku yaratma igeriklerinin oldugu
tespit edilmistir. Bu orani takiben paylasimlarin ylizde 19 oraninda asagilama ve yiizde 6
oraninda gergekligi carpitict igerik barindirdigi goriilmiistiir. Ukrayna yanlisi hesaplarin
gonderilerde en az kullandiklari icerikler ise saldirgan dil ve diismanlastirma olarak kayda

gecmistir.

Karsilagtirmali bir yaklasim ile yiiksek oranlar incelendiginde, Ukrayna yanlisi
trollerin gliven zedeleyici ve korku yaratici igerikleri Rusya yanlisi trollere gore daha
fazla paylastig1 tespit edilmistir. Rusya yanlisi troller ise gonderilerinde Ukrayna yanlisi

trollere kiyasla daha fazla asagilayici igerik kullanmistir. Oransal olarak Rusya tarafi en
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az deepfake iceriklere yer verirken; Ukrayna tarafinin paylasimlarinda en az kullanilan

igeriklerin diismanlastirma ve saldirgan dil oldugu goriilmiistiir.

d

Video 26 12

Resim 4 5
Kullanilmamisg 1 13

Tablo 8: Rusya ve Ukrayna Yanlisi Trol Hesaplarin Paylagimlarinda Kullandiklart Gorsel Materyaller

Video

Kullanilmamis
43%

Grafik 3: Rusya Yanlisi Trol Hesaplarin Paylagimlarinda Kullandiklar: Gorsel Materyallerin Yiizde

Oranlar1

Kullanilmamis
3%

Resim
13%

Video
84%

Grafik 4: Ukrayna Yanlis1 Trol Hesaplarin Paylagimlarinda Kullandiklari Gorsel Materyallerin Yiizde

Oranlari
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Tablo 8’de Rusya ve Ukrayna yanlisi trol hesaplarin paylasimlarinda kullanilan
gorsel materyal sayilar1 toplanmis, Grafik 3 ve Grafik 4’te ise ayr1 ayr1 bu rakamlarin
ylzdelik oranlari sunulmustur. Bulgulara gére Rusya yanlis1 trollerin gonderilerinde
gorsel materyaller onemli 6l¢iide kullanilmamistir. Yiizde 40 oraniyla resim; yiizde 17
orantyla ise videolu paylasimlar yapilmistir. Ukrayna yanlis1 trollerin paylasimlarinda ise
ylizde 84 oraninda video kullanildig1 goriilmektedir. Bu gonderilerde yiizde 13 oraninda

resim kullanilirken yiizde 3 oraninda herhangi bir gorsel materyal kullanilmamustir.

Arastirmaya uygulanan nitel icerik analizinin sonuglar1 karsilastirmali sekilde
degerlendirildiginde, Ukrayna yanlisi trol hesaplarin paylasimlarinda ciddi 6l¢iide siddet
icerikleri oldugu goriilmiistiir. Savas sahasindaki hassas goriintiiler bu igeriklerin
neredeyse tamamini olusturmakta ve herhangi bir sansiir uygulanmadan verildigi
goriilmektedir. Rusya yanlis1 trol hesaplarin paylagimlarinda bu tarz igeriklerin daha az
oldugu goriiliirken, bu hesaplarin genel olarak Ukrayna tarafim ‘kii¢lik géren’ paylasimlar
yaptiklar1 ve savasin tarafi olarak Bati iilkeleri ile NATO’yu da gosterdikleri tespit
edilmistir. Ote yandan Rusya yanlisi trol hesaplarm igeriklerindeki duygusal ve yumusak
sOylemin daha ¢ok Ukrayna’daki sivil halka yonelik oldugu goriiliirken; Ukrayna tarafi
ayni1 sdylemi Rus askerlere kars1 kullanmistir. Burada ortaya ¢ikan farktan da anlasilacagi
izere Rusya tarafi diisman tarafin kamuoyunu ‘kazanmak’ isterken Ukrayna tarafi sahada

savagan askerlerin motivasyonlarini kirarak pes ettirmek istemektedir.

Calismada  elde edilen bulgular kapsaminda  arastirma  sorular
degerlendirildiginde, gilinlimiizde yliriitilen savas ve catigma stratejilerinde dijital
propagandadan aktif bi¢cimde faydalanildigi ortaya konulmustur. Sosyal medya
trollerinin, materyal olarak herhangi bir silahin kullanilmadigi bu strateji biciminin dijital
aktorlerinden oldugu goriilmiis ve tretilen propaganda igeriklerinde rakip tarafin
kamuoyu, ordusu, devlet yetkilileri ve savasin dolayl1 aktdrlerinin de hedef alindig1 tespit
edilmistir. Kamuoyu destegi alamayan higbir savasin basarili olamayacagi tezi
diisiiniildigli zaman, sanal ortamda uygulanan dijital propaganda bi¢imlerinin, savas

sahasina dolayli fakat giiclii bir etkisi oldugu anlasilmaktadir.

I¢inde bulundugumuz yiizy1l ile birlikte gelismeye baslayan ve hizla popiilerlesen
dijital propaganda taktikleri, geleneksel propaganda stratejilerine kiyasla verilmek

istenen mesaj1 neredeyse zaman ve mekan smir1 olmadan kitlelere ulastirmaktadir. Bu
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durum kitleleri geleneksel medyaya gore daha fazla etkilemekte ve propagandanin
amacma ulasmasma katki saglamaktadir. Ote yandan dijital araclarin saglamis oldugu
icerik bi¢imleri ve bu igerikleri sunus sekilleri de olusturulan propaganda mesajlarinin

amacina ulagmasi i¢in giiclii bir ¢arpan olarak karsimiza ¢ikmaktadir.

Rusya-Ukrayna savasindaki trol hesaplarin, paylasimlarinda  ¢esitli
dezenformasyon stratejileri kullandiklar1 goriilmistiir. Deepfake igerikler, yanlis
yonlendirme ile yapilan manipiilasyonlar ve olmayan iddialar1 gergek gibi vererek yapilan
dezenformasyonlarin belli miktarlarda etkilesim aldiklar1 gézlemlenmis ve sosyal medya
kullanicilarinin ~ dikkatlerini  ¢ektigi  anlasilmistir.  Incelemeler  dogrultusunda
dezenformasyon igerikli paylagimlarin biiylik boliimiiniin sansasyonel 6zellikler tagimasi

ise kitlelerin algisin1 sekillendirmekte giiclii bir etki yaratacagina isaret etmektedir.

Internet ortaminda dolasima sokulan sansasyonel icerikler, insanlar1 duygusal
bi¢cimde uyarmakta ve bdylece ciddi etkilesimler kazanmaktadirlar. Sosyal medya trolleri
ise genel olarak bu durumu hedef alip icerikler {iiretmekte ve genis kitlelere
yaymaktadirlar. Heyecan yaratan bu igerikler insanlarin paylasma ve etkilesime girme
motivasyonunu arttirarak igeriklerin viral olmalarina ve daha fazla goriiniirliik
kazanmalarina sebep olmaktadir. Bu durum da sosyal medya platformlarini, geleneksel
medyaya gore ¢ok daha hizli ve etkili birer propaganda yayma aracina dontistiirmektedir.
Fazla etkilesim alan icerikleri ise kullanicilar i¢in daha ilgi c¢ekici olmakta ve algilar

istenen dogrultuda sekillendirmektedirler.
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SONUC VE ONERILER

Propagandanin insanlik tarihi i¢erisindeki yeri ve 6nemi gegmisten bugiine kadar
artarak gelmis ve ayni sekilde artarak devam etmektedir. Bu siire¢ boyunca teknolojik
gelismelere bagl olarak degisen propaganda yapilar1 ve farklilasan propaganda taktikleri
giiniimiiz kosullarinda biiylik Ol¢lide dijitalleserek tarihinin en yogun ddénemini
yasamaktadir. Tarih boyunca her devletin, psikolojik tistiinliik basta olmak tizere, kitleleri
ikna etmek ve yonetmek gibi amaclarla kullandigi propaganda, diinya savaslari
doneminde oldukga sistematik bir sekilde uygulanmis ve propaganda {ireticileri bu
kavramin degerini yakindan anlama firsat1 bulmustur. 2000’11 y1llarin baglarindan itibaren
giinliik hayata giren internet teknolojileri ve akabindeki yillarda kullanimi hizla yayilan
akilli telefonlar ve sosyal medya teknolojileri ile birlikte propaganda, yepyeni bir soluk
kazanmis, ayn1 zamanda ¢ok daha komplike bir yapiya biiriinmiistiir. Kitlelerin fikirlerini
dile getirebildigi, yapilan toplantilar ve bulugsmalar araciligiyla sosyallesebildigi kamusal
alanlar, modern ¢agin sosyal medya teknolojileri ile nemli 6l¢iide dijitallesmis ve bilgiye
erisim hizinda ciddi gelismeler yasanmistir. Ote yandan bu gelismeler bilgi
giivenilirligine de golge diisiirerek sosyal medya platformlarinda ciddi dlgiilerde bilgi

kirliligine sebep olmustur.

Modern toplumun ‘dijital kamusal alani” haline gelen sosyal medya platformlari,
basta siyasi yapilar olmak {lizere propaganda iireten ve bunu kitlelere yayan her kesimin
de ilgisini ¢ekmis ve Kkitleleri yonlendirebilmek adma 6zellikle bu mecralara yatirim
yapilmaya baglanmistir. Bu yatirimlarin bir pargasi da ¢alismanin ana konusunu olusturan
troller olmustur. Trolliik faaliyetleri bireysel yapilabildigi gibi daha sistematik ve
koordinasyonlu bir sekilde, belli gruplar halinde de yapilmakta ve 6zellikle son donemde
devletler ve siyasi aktorlerin sosyal medya piyonlari olarak karsimiza ¢ikmaktadir. Algiy1
yonetmek, kitleleri manipiile etmek, sosyal medya iizerinden belirlenen hedeflere planl
ve koordineli saldirilar diizenlemek gibi farkli gérev tanimlari olan trollerin bazi devletler
tarafindan 6zellikle bu is icin egitildikleri ve ticretli calisanlar olarak gorev yaptiklari da
zaman zaman raporlanmigtir. Bu devletler arasinda gosterilen Rusya, 2022 yilinda
Ukrayna’ya yonelik ‘6zel askeri operasyon’ adi altinda bir saldir1 ve isgal girisimini
baslatmis, bu girisim ¢ercevesinde sahada silahli miicadele veren askeri ordunun yaninda
sosyal medya lizerinden ¢esitli taktiklerle miicadele eden trol ordusunu da devreye

sokmugtur. Trol ordular1 araciligiyla yiiriitiilen algi ve dezenformasyon g¢aligmalar
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kapsaminda Ukrayna kamuoyunun direncini kirmak amaclanirken, diinya kamuoyuna
doniik olarak da Ukrayna aleyhine propaganda yapilmistir. Buna bir cevap olarak
Ukrayna tarafinda da sistematik trol gruplar1 olugsmaya baslamis ve sosyal medyadaki
cesitli platformlar, Rusya ile Ukrayna’nin troller araciligi ile yiiriittiikleri bir propaganda
savas alanina doniigmiistiir. Bu durum, iki iilkenin savasi konusunda miithis bir bilgi
kirliligine sebep olurken aymi zamanda sahada yiiriitiilen savasla ilgili etikten uzak,

sayisiz i¢erigin de internet {izerinde dolasima sokulmasina yol agmuistir.

Calisma kapsaminda tespit edilerek incelenen trol hesaplarin farkli tlkeleri
destekliyor olmalarina ragmen oransal olarak ayni tiirden propaganda igeriklerine
basvurduklari tespit edilmistir. Giiven zedeleme, korku yaratma ve agagilama sdylemleri,
her iki lilkenin sempatizani olan troller tarafindan en ¢ok kullanilan yontemler olmustur.
Bu noktada 6zellikle Ukrayna yanlist trol hesaplarin, isgalci olarak gordiikleri Rusya
aleyhine sansiirsiiz ve etik dis1 materyalleri paylagmalar1 dikkat cekicidir. Ukrayna,
sahadan servis edilen Rus askerlerinin 6liim goriintiilerini asagilayici bir tavirla sosyal
medyada servis etmis ve Rusya kamuoyu iizerinde moral bozuklugu, hiikiimete ve orduya
giivensizlik ve korku gibi olumsuz etkileri yaratmaya ¢alismustir. Ote yandan Ukrayna
yanlis1 hesaplar, zaman zaman Rusya tarafinin gerceklestirdigi savas suglarmi da
paylasarak uluslararasi kamuoyunun destegini almak istemis ve Ukrayna kamuoyunu bu
duruma kars1 birlik olmaya tesvik etmeye ¢alismiglardir. Ayrica savas boyunca Ukraynali
goniilliiler tarafindan ‘bilgi kirliligine kars1’ olusturuldugu iddia edilen ‘“North Atlantic
Fellas Organization’ (NAFO) topluluguna mensup kisilerin de trol davraniglar
sergiledikleri ve hem manipiilatif hem de etik dis1 paylasimlar yaptiklari tespit edilmistir.
Bu da faydali bir amag¢ dogrultusunda sosyal medyada olusturulan yapilarin, kuralsiz

yapilar1 sebebiyle ana amaglarinin tam tersi yoniine sapabileceklerini gostermektedir.

Aragtirma kapsaminda incelenen Rusya yanlisi trol paylasimlarinda ise Ukrayna
halkindan ziyade Zelenski yonetiminin ve uluslararasi camiada Ukrayna’ya aktif bicimde
destek veren lilkelerin daha ¢ok hedef alindig1 tespit edilmistir. Ukrayna’ya yonelik genis
cevrelerce ‘iggal’ girisimi olarak nitelendirilen harekatin mesru bir zemine oturtulmasi

icin Rusya yanlis1 trollerin aktif bicimde propaganda yaptiklar1 anlagilmistir.

Sosyal medya trollerinin saldirgan yapilar1 ve etik degerlerden uzak tutumlari,

lehine paylasimlar yaptiklar1 iilkelerin sosyal medyada propaganda agisindan ellerini
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giiclendirirken, kamuoyu agisindan ¢ok ciddi tehditleri beraberinde getirmektedir. Bu
tehditler arasinda hedef alinan kitlelerde biiyiik infiale sebep olacak hareketlerin
tetiklenmesi, paylasim yapilan konular ile ilgili saglikli veri ve bilgilere ulagilamamasi ve
dogru bilgilerin golgede kalmasi, kitlelerin sistematik algi yonetimi ile haksiz taraflari
desteklemeleri gibi durumlar gosterilebilir. Bu yiizden tarihi yakin gecmise kadar uzanan
sosyal medya trollerine yonelik ulusal ve uluslararasi ¢capta hizli 6nlemler alinmasi1 zaruri

bir durum haline gelmistir.

Sosyal medya platformlar trollerin tespiti ve engellenmesinde ana unsurlardan
biri olarak karsimiza ¢ikmaktadir. Bu dogrultuda cesitli platformlar tarafindan yapilan
calismalar olmasina ragmen algoritmalarin mantig1 geregi ¢ok etkilesim alan paylasimlar,
icerigi sorgulanmaksizin sosyal medyada hizli ve goriniirliigli daha da artarak
yayilmaktadir. Dolayisiyla sosyal medya platformlari, dezenformasyon ve etik dist
paylasimlar konusunda radikal kararlar alarak algoritmalarindaki bu sorunu
diizeltebilirler. Ayrica sosyal medya platformlarinin bu konuda daha tarafsiz bir tutum
sergilemeleri de kamuoyunun giivenilir ve saglikl bilgiye erisebilmesi icin ciddi 6neme
sahiptir. Bu konuda Ukrayna-Rusya savasinda X platformunun sahibi Elon Musk,
Ukrayna tarafina agik¢a destek vermistir. Bu sekilde savasin bir 6znesine destek veren
sosyal medya platformlarina uluslararasi yapilar araciligiyla ciddi yaptirimlarin

uygulanmasi, ilgili platformlarin politikalar iizerinde ciddi etkiler olusturabilecektir.

Troller ve sosyal medya {izerinden yayilan dezenformasyonlar ile miicadelede
teyit platformlar1 bir diger 6nemli hususu olusturmaktadir. Fakat sivil kurulus ya da
kisilerce olusturulan teyit platformlarindan ziyade Birlesmis Milletler gibi uluslararasi
birimler tarafindan kurulacak olan teyit platformlari, kitleler nezdinde daha giivenilir
olacaktir. Ciinkii sivil kisi ve kuruluslar tarafindan kurulan teyit platformlarinin

bulgularina, ispatlar dahilinde bile olsa kuskuyla yaklasilabilecektir.

Sosyal medyada her gecen giin daha fazla yayilan trollere ve olumsuz iceriklerine
yonelik olarak alinabilecek giiglii bir 6nlem de bireylerin medya okuryazarligi alaninda
farkindalik kazanmasi ve bunu g¢ocukluk yillarindan itibaren devam ettirmesidir. Bu
baglamda resmi yapilara diisen gorev, ilkokul ¢aglarindan itibaren ciddi ve objektif bir
kapsam ile medya okuryazarligi egitiminin verilmesi, yetiskin bireyler i¢cin de gesitli

kurslar ya da egitimler ile bu egitimin giiniimiiz sartlarina ve yeniliklerine uygun bi¢imde
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sunulmasidir. Bunun yani sira tiim sosyal medya kullanicilarinin 6zellikle sansasyonel
olan igeriklere yonelik kisa ve hizli bigimde bir dogrulama arastirmasi yapmalart ve
karsilastiklar icerikleri, bu asamanin ardindan degerlendirmeleri de biiyiikk 6nem arz
etmektedir. Kullanicilarin, teyit edemedikleri paylasimlari yaymamalar1 ve igerigin
durumuna gore ilgili platformlara ya da resmi makamlara bildirmelerinin daha dogru

olacagi da unutulmamalidir.
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EKLER

EK-1: Rusya Yanlis1 @Blackdiammon Hesabinimn incelenen Paylasimlar:

Twit 1:

43 Black Diamond @blackdiammon - 30 Oca 2024

O Chay Bowes £ @BowesChay - 30 Oca 2024

A single contract for 100,000 Mortar shells in Ukraine
led to the theft of S40 million. The Ukrainian company
and senior defence officials stole the cash.

One single contract, $40 miillion disappeared, can yo...

O a =2 O =2s il 182 [ 5N B

Black Diamond

o @blackdiammon

Who?
WHO WILL WIN??
60 ton two Russian men
i radioactive coffin . saving for apartments

OO 3:06 - 27 Sub 2024 - 638 Garuntileme
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Twit 3:

: Black Diamond @blackdiammon - 31 Mar 2024
< | think the new Ukrainian anti-missile system ain’t work

QO s6 M 134 Q 681 ihi 498

Twit 4:

g? Black Diamond @blackdiammon - 26 Nis 2024
X Ukraine ™® is losing and there’s nothing that you can do it about it

Q 16 039 Q a7 ih 8B

E3
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Twit 5:

Black Diamond
@blackdiammaon
Ukraine ™ is a fake country

Gonderiyi cevir

0S7:08-26 May 2024 - 29,5 B Goruntileme

Q 226 17 40 Q 661 3 T
Twit 6:
: Black Diamond @blackdiammon - 30 Haz 2024 we o Black Diam?rrd @b'tackdiammon - 30 Haz ?02'4
== The Ukrainian elite does not go to the front lines ®=The Ukrainian elite does not go to the front lines

Q28 tns Q 303 i 78 na O 28 Qs O 303 thi 78 na

Black Diamond
@blackdiammon

Ukraine ™™ needs to overthrow the dictator

Gonderiyi cevir

00 2:39 - 21 Tem 2024 - 1.215 Goriintiileme
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Twit 8:

Black Diamond @blackdiammon - 21 Agu 2024
Instant karma.

A Ukrainian truck hit a dog in the village of Rubanshchina in the Kursk

vehicle it was towing.

Nobody's gonna miss those b ==

region and was instantly destroyed by a Lancet along with the armored

(OF] M5 Q 17 i 28 A

>

Twit 9:

Black Diamond @blackdiammon - 30 Eyl 2024
Good morning especially to the people of the Zaporozhye region on the
second anniversary of its reunification with Russia mm

Russiaty

Zaporozhye

-

Q18 a8 Q 4s5 ih a8 N

Twit 10:

1 Black Diamond
" @blackdiammon
Ukraine ™ is losing

0OS 7:38 + 14 Eki 2024 + 2.369 Goriintiileme
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EK-2: Rusya Yanlis1 @Alex_Oloyede2 Hesabinin incelenen Paylasimlart

Twit 1:

« SpetsnaZ 007 wm & @Alex Oloyede? - 25 Oca 2024
Ukraine is on the verge of collapse...

Pretty soon a huge event is likely to occur. | can't tell what exactly but there
is a serious internal conflict between zelensky and his generals.

I'd say quite clever from the Americans, cutting ties to save face before the
collapse.

Q 560 11363 (WAT:] i 778 N

&3

SpetsnaZ 007 mm & @Alex Oloyede? - 24 Sub 2024
What would you like to say to Ukraine, Zelensky and other nazis?

Q 907 12 520 Q 3B ih1 918 B
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Twit 3:

SpetsnaZ 007 mm & @Alex Oloyede? - 29 Mar 2024
=& Kids below 18 riding to their dears...

With the sharp decline in men, women were conscripted to fill in the gaps,
but that doesn't seem to be enough.

This is where your tax goes, we will be forced to do our jobs and the blood o
is on the hands of the west and Zelensky.

7as Okuy lar, i larin bilmek isteyebilecegini diisiindiikleri icerikler
ekledi

These are students of the lvan Bohun Military High School. They do not
have status of a serving soldier. The age of military service in Ukraine is
18-60 years of age. Children are not being sent to the war.

The school website: kvl.mil.gov.ua

The law on military duties and military service:
zakon.rada.gov.ua/laws/show/2232...

Bu size yardimei oldu mu? Degerlendir

Baglam, X uygulamasini kullanan kisiler tarafindan yazilir ve baskalarn tarafindan
Yardimci Oldu olarak degerlendirildiginde gériintilenir. Daha fazlasini kesfet.

ihi 3098 Q&

Twit 4:

SpetsnaZ 007 mm & @Alex Oloyede? - 25 Nis 2024
= F-16 just dropped in Ukraine.

Months of talking about F-16 non-stop and this is all you have to show?
Pathetic.

Q 165 N7 Q 174 ih1 358 [N}
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Twit S:

SpetsnaZ 007 mm &
@Alex Oloyede2

Look at the NAFO pedos coping.."but but they said ukraine was winning.
You are lying, where is saauccce”

Gondertyi gevir

0S 1:48-10 May 2024 - 61,4 B Gorlintlileme

Qa6 101 Q1. A 31 X

Twit 6:

SpetsnaZ 007 mm €& @Alex Oloyede? - 25 Haz 2024
"= = "What's there to return to, we will be drafted again to go diein a
trench”

Of the 124 PoWs planned for exchange, 90 were returned back to Ukraine.
34 of them refused to leave the Russian Federation and would rather stay
than return.

Q62 0 n2 Q 651 ihl 338 R

-
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Twit 7:

SpetsnaZ 007 mm & @Alex Oloyede?2 - 12 Tem 2024
"President of Ukraine,.. President Putin”

- JoeBiden2

Q s07 18 Q 1B i 3738

Twit 8:

SpetsnaZ 007 mm 2 @Alex Oloyede2 - 7 ASu 2024
than the so called "pro-ukraine” crowd.

What's the west's end game in this? Do they care about Ukraine or just
harming Russia till the very last Ukrainian?

(Give your honest opinion below, I'd read it all)

=™ ' Is it just me or why do | seem to care more about Ukrainian lives

O 629 12 362 O 28 g 1028 n
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Twit 9:

SpetsnaZ 007 mm & @Alex Oloyede2 - 22 Eyl 2024
Lies...Invented lies against Russia

If we/Putin didn't give regards for your pathetic existence Kiev would look
like Baghdad 2003. With millions dead.

Many still don't understand this isn't really a war. If this was Poland it would
have been gone in a week.

{4 MFA of Ukraine ™= & @MFA Ukraine - 21 Eyl 2024

#Bucha, Ukraine / April 3, 2022.
Russians at war did this.

Photo: @mpalinchak

Qo3 Qs Q 57 i 398 A

&

Twit 10:

SpetsnaZ 007 mm & @Alex Oloyede?2 - 8 Eki 2024
=™ "Ukraine can defeat Russia/Putin on the battlefield"
- Borris Johnson to stop the 2022 peace deal in Istanbul.

600,000+ dead Ukrainian men today is all on his hands, not Russia's.

Q3 0124 Q 860 il 308 Q&
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EK-3: Rusya Yanlis1 @GeromanAT Hesabinin Incelenen Paylagimlari

Twit 1:

3‘ -- GEROMAN -- time will tell - « « —- &

— @GeromanAT

NATOQ is losing in Ukraine now even faster.

You can see that on the absolute panic mode and so idiotic actions in
their ranks.

Like headless chickens.

Son diizenleme: OS 11:29 - 31 Oca 2024 - 123 B Goriintiileme

O 189 13 313 Q28 [] 32 I
Twit 2:
. -- GEROMAN -- time will tell - « « & @GeromanAT - 29 Sub 2024
_— Because is is a NATO proxy war against Russia using poor Ukrainians as
meat.
@ Will Schryver @ @imetatronink - 29 Sub 2024
3£ NATO "Volunteers” in Ukraine?
Of course they are.
No doubt some Ukrainians "tag along" to do the grunt work, but the ...
Qs Mo Q121 i1 148 [N
Twit 3:

Q‘ -- GEROMAN -- time will tell - ¢« -- & @GeromanAT - 30 Mar 2024
= Russian Art

&Aau @dosis777 - 30 Mar 2024
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Twit 4:

@ -- GEROMAN -- time will tell - «+ —- & @GeromanAT - 30 Nis 2024
&= Abrams M1 does not want to be late for the wm Victory Day party in
Moscow...

Q73 1 255 Q18 i 478 o
Twit 5:
4. - GEROMAN -- time will tell - «« --& o
@GeromanAT

Desperation in the collective West is growing.
Be prepared for stupid actions of the losers clown club NATO.

Gonderiyi gevir
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@ -- GEROMAN -- time will tell - « « - & @GeromanAT - 28 Haz 2024
That war will end - but not on his terms.

@ oo Geopolitics & @DD Geopolitics - 28 Haz 2024
== ZELENSKY PLANS TO END THE WAR?

Zelensky announced that he is preparing a "comprehensive plan” to end
the war between Russia and Ukraine — AFP

Daha fazla goste

gettyin

Cradit: Bloo
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Twit 7:

@

-- GEROMAN -- time will tell - « « -- & @GeromanAT - 29 Tem 2024
CIA working for Al Qaeda is my guess

. Cyrus Intel @Cyrus Intel - 29 Tem 2024

Who is this man in the photo who doesn't look like a local?
x.com/Cyrus_Intel/st...

Twit 8:

@

-- GEROMAN -- time will tell - « « -- & @GeromanAT - 31 Agu 2024
Nazis do Nazi things...

e Anatolij Sharij € @anatoliisharii - 30 Agu 2024
Thanks for the help, Sieg heil™=
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Twit 9:

@ -- GEROMAN -- time will tell - « « -- &

@GeromanAT

NAFO are such a bunch of lowlifes Imao

Gonderiyi cevir
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g -- GEROMAN -- time will tell - « « —- & @GeromanAT - 30 Kas 2024

Thanks for admitting that the regime in Kiev is supporting AlQaeda and
ISIS...

‘ WarMonitor™ == € @WarMonitor3 - 30 Kas 2024

I wonder who’s providing some of the training for the rebels against the
Russian army...
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EK-4: Ukrayna Yanlis1 @GloOouD Hesabimin Incelenen Paylagimlar

Twit 1:

2 Cloooud |*™= & @GloOouD - 31 Oca 2024
This mmRussian soldier made the only correct decision - he decided to
surrender.

He was lucky and he did not die like his comrades next to him

Russians, surrendering ensures that you return to home alive, not dead
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Twit 2:

) Cloooud |*™= & Ab: -
G Coo”
Finally JAS 39 Gripens fighter for Ukraine ¢

Gdnderiyi gevir
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Slocoud 1= @
@GloOoubD
SR e

mmRussian soldier decides it would be a good idea to finish off a downed
s=mUkrainian FPV drone(?) with a RPG...

Darwin Award is waiting for him.
Gonderiyi gevir
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Twit 4:

@GloOouD
4| Strike Drones Company of the 47th Mech. Brigade destroys mms
Russian T-72B3 tank.

«The Avdiivka direction is one of the most difficult. Our unit destroys
assault groups and their equipment every day. Thanks to FPV drones,
most of the assault actions in the area of responsibility of our brigade
are contained.»

Gonderiyi gevir
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P cooe— o <« -
@GlLoOoubD
(S

Precision drone-dropped munition on TWO mmsRussian soldiers by ==
Ukrainian «Peacky Blinders>» group.

Hearing the drone. they simply froze and a powerful munition
immediately struck them..

Ganderiyi cev
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Twit 6:

A Cloooud |™= & @GloOouD - 29 Haz 2024
WHATTHEF o« 2

mmRussian invader is just waiting for the ™®Ukrainian FPV drone of the 81st
Airmobile Brigade to fly into him...

Is this desperation, or is he just on drugs?
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@GloOouD
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3E¥POWERFUL DETONATION of mmRussian turtle-tank after FPV drone
strike of the ™®46th Airmobile Brigade.

The crew lived? &

? Donetsk region
Gonderiyi cevir
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Twit 8:

A Cloooud |*™= & @GloOouD - 30 Aju 2024
A mmRussian soldier filmed for Putin the losses they suffered in senseless
attacks on ™®Ukrainian positions in the Lyman direction.

"This is that hellish place where our brothers are sent on senseless attacks
without any artillery preparation.”

Not all the dead are filmed on video; they are lying to the left and right in
treeline.
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<A Cloooud |*™= & @GloOouD - 30 Eyl 2024

#4 Another invader who died senselessly in a foreign country from a FPV
drone strike that cost $250.

? Luhansk region
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Twit 10:

@GloOouD
Russian invader loots things left over from his comrade...

Even here, the Russians manage to steal... They don't even think about
evacuating their fallen comrade.
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EK-5: Ukrayna Yanlis1 @ Heroiam_Slava Hesabinin Incelenen Paylasimlar

Twit 1:

%) =0
@Heroiam Slava

x

Fireworks from a Russian machine gunner

Gonderiyi cevir

CTEPHEHKA
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O Slava ™= & @Heroiam Slava - 28 Sub 2024
\"/ :
.4 Run lvan, run, to the Russia!

NEPVH|
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@ Slava ™= & @Heroiam Slava - 28 Sub 2024
Oops, i drop something. Found it.
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Twit 3:

@ Slava ™= & @Heroiam Slava - 31 Mar 2024

The Kremlin plans to mobilize 150,000 Russians by July 15
according to a new decree on spring conscription signed by Russian
dictator Putin.
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O Slava ™= & @Heroiam Slava - 30 Nis 2024

exercising with a drone having fun running away not far

¥ E S ERDRONE
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Twit 5:

v Slava ™= & @Heroiam Slava - 31 May 2024

The Russian invader threw his assault rifle at the drone in fright, and a
Run game began.
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P soeme
@Heroiam_Slava

== Russians surrender because of thirst

0S 4:43 - 29 Haz 2024 - 21,7 B Goriintlileme
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Twit 7:

P see=e
4@ @Heroiam Slava

Operators of the 3rd Brigade's FPV drones reduce russo vehicles and
livestock of the Lavrov tribe

Gond
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Slava ™= & @Heroiam Slava - 29 Au 2024
¢ Russo fighters tired laying around "sleeping"
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Twit 9:

@ 2
@Heroiam_Slava

™= Through good negotiations, the Russian mm 'visitors' made the right

decision to surrender. 7 of them came out of the landing.

It was just a catch. As soon as the pilots began to leave with the Russo-
occupiers, the Russian army launched a valiant attack, at their own.

A few of them were accurately mowed down - not all of them got into the
good hands of our brigade...
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(P Slava ™ & @Heroiam Slava - 29 Eki 2024
\'/. : s
Make russia swamp again
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EK-6: Ukrayna Yanlis1 @Maks NAFO FELLA Hesabinin Incelenen Paylagimlar

Twit 1:

MAKS 24 ™+« & @Maks NAFO FELLA - 29 Sub 2024
* Russians in the Avdiivka direction!
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Twit 2:

<« Gonderi

MAKS 24 ™=.. &
WY @Maks NAFO FELLA

Russian "Acacia" destroyed 3§
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Twit 3:

MAKS 24 ™= .. &
P\Y @Maks NAFO FELLA

@4, Strike group "ACHILLES" hit enemy equipment in Ocheretyne
direction:

-1BMP-3;
-1BMP-2;

-1T-72 tank;
-1car;

- 2 soldiers dead;

- 1soldier wounded.
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MAKS 24 ™= .« & @Maks NAFO FELLA - 31 May 2024
' Russians in Vovchansk ;‘.'-‘:f®

(OR) M 26 Q 363 ihi 308 [N

>

136



Twit 5:

MAKS 24 ™. . & @Maks NAFO FELLA - 30 Haz 2024
11 ¥4 3% 63rd mechanised brigade destroyed 10 Russian tanks/IFVs near
Kreminnal
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MAKS 24 ™= .« & @Maks NAFO FELLA - 31 Tem 2024
¢ V7 Coming soon to all Russian airfields 22
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Twit 7:

MAKS 24 ™.« & @Maks NAFO FELLA - 31 Aju 2024
. = o, Russian convoy and crossing were destroyed in the Kursk region!
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MAKS 24 ™=.. &
MY @Maks NAFO FELLA

== ¢l Part of the work on the destruction of the Russians in Vovchansk

by 57th OMPBr.

| ~100 killed, ~25 wounded, 16 MTLB and 1 BMP-2 destroyed!

Gonderiyi gevir
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Twit 9:

MAKS 24 ™= .« & @Maks NAFO FELLA - 31 Eki 2024

. The 95th ODSHBr repelled the Russian assault and once again
eliminated a group of marines from the Russian 155th brigade in Kursk
region.
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MAKS 24 ™=« . & @Maks NAFO FELLA - 31 Ara 2024
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