BURDUR MEHMET AKIF ERSOY UNIVERSITESI
T.C.
BURDUR MEHMET AKIiF ERSOY UNIVERSITESI

SOSYAL BILIMLERI ENSTITUSU
KAMU YONETIMIi VE SiYASET BiLiMi ANABILIM DALI

TURK KAMU YONETIMINDE DiJITALLESME
VE HUKUKI BOYUTU

Diirdane OZKAN
YUKSEK LiSANS TEZi

DANISMAN
Prof. Dr. Mustafa LAMBA

BURDUR - 2025



T.C.
BURDUR MEHMET AKIiF ERSOY UNIiVERSITESI
SOSYAL BILIMLERI ENSTITUSU
KAMU YONETIMI VE SiYASET BiLiMi ANABILIM DALI

TURK KAMU YONETIMINDE DiJITALLESME
VE HUKUKI BOYUTU

Diirdane OZKAN
YUKSEK LiSANS TEZi

DANISMAN
Prof. Dr. Mustafa LAMBA
Uye: Dog. Dr. Emre SAVUT
Uye: Dr. Ogr. Uyesi Emin HUSEYINOGLU

BURDUR - 2025



T.C.
BURDUR MEHMET AKiF ERSOY UNIVERSITESI
SOSYAL BiLiMLER ENSTIiTUSU

ETiK BEYAN

Burdur Mehmet Akif Ersoy Universitesi Sosyal Bilimler Enstitiisii Lisansiistii
Egitim-Ogretim ve Smav Ydnetmeligine gore hazirlamis oldugum,

“Tirk Kamu Yonetiminde Dijitallesme ve Hukuki Boyutu” adli tezin
hazirlanmasi siirecinde akademik etik ilkeleri ihlal etmedigimi taahhiit eder, tezimin kagit
ve elektronik kopyalarmin Burdur Mehmet Akif Ersoy Universitesi Sosyal Bilimler
Enstitiisii  arsivlerinde asagida belirttigim kosullarda saklanmasia izin verdigimi
onaylarim.

Sosyal Bilimler Enstitiisii Lisansiisti Egitim-Ogretim Yo6netmeliginin ilgili
maddeleri uyarinca gereginin yapilmasini arz ederim.

Tezimin tamami her yerden erisime agilabilir.

Tezim sadece Burdur Mehmet Akif Ersoy Universitesi yerleskelerinde erisime
agilabilir.

Tezimin 3 y1l siireyle erisime agilmasini istemiyorum. Bu siirenin sonunda uzatma
icin bagvuruda bulunmadigim takdirde, tezimin tamami her yerden erisime acilabilir.

Diirdane OZKAN



TESEKKUR METNI

Lisans egitimim boyunca, ilk glinden itibaren adim adim beni bu siirecin sonuna
hazirlayan; bilgeligiyle, insanligiyla, cesaretiyle kendimi gelistirmemi, iyi hissetmemi ve
bu isi bagaracagima inancimi tesvik eden, bu zorlu yolda iyi ki rehberim olmus dedigim
degerli hocam Prof. Dr. Mustafa LAMBA ‘ya,

Her daim yanimda olan destegini her an her kosulda hissettigim ve bana bu yolda
yilirimeme destek olan en basta benim bugiinlere gelmeme destek olan annem Ayse SEN
ve babam Cevat SEN’ e daha sonra sevgili esim Tevfik Serkan OZKAN ve kizlarim Ayga
OZKAN, Ece OZKAN, Defne OZKAN ‘a sonsuz tesekkiirlerimi sunarim.

Burdur, 2025



(OZKAN, Diirdane, Tiirk Kamu Yonetiminde Dijitallesme ve Hukuki Boyutu,
Yiiksek Lisans Tezi, Burdur, 2025)

OZET

Giliniimiizde dijitallesme, kamu yonetiminde etkinlik, seffaflik ve erisilebilirligi
artirirken, beraberinde bilisim suglar1 ve veri giivenligi gibi yeni riskleri de giindeme
getirmistir. Tiirkiye’de kamu hizmetlerinin dijital doniisiimii, e-Devlet uygulamalari ve
bilgi teknolojilerinin yayginlasmasiyla hiz kazanmis, kamu yonetiminde is siireclerinin
modernizasyonu Onemli bir giindem maddesi haline gelmistir. Dolayisiyla,
dijitallesmenin hukuki boyutunu anlamak hem kamu hizmetlerinin etkin ytiriitiilmesi hem
de vatandas haklariin korunmasi agisindan kritik bir 6neme sahiptir.

Bu calismada, dijitallesmenin hukuki boyutu, mevzuat incelemesi ve 6rnek yargi
kararlari lizerinden igerik analizi yontemi kullanilarak ele alinmistir. Arastirmada, Tiirk
Ceza Kanunu’nun bilisim suglarina iliskin maddeleri ile Kisisel Verilerin Korunmasi
Kanunu basta olmak iizere ilgili diger yasal diizenlemeler degerlendirilmistir. Ozellikle
Tiirk Ceza Kanunu’nun Topluma Karsi Suglar bashikli Uciincii kisminm, Bilisim
Alaninda Sugclar baglikli Onuncu Boliimiinde yer alan 243 ila 246. maddeler detayli olarak
incelenmis, icerik analizi yontemiyle mevcut diizenlemelerin kapsami, eksiklikleri ve
uygulanabilirligi tespit edilmistir.

Arastirmanin bulgulari, mevcut mevzuatin bilisim suclarina karst onemli bir
cerceve saglamakla birlikte, teknolojik gelismeler karsisinda yetersiz kaldigini
gostermektedir. Yapay zeka, nesnelerin interneti ve blok zinciri gibi yeni teknolojilerle
birlikte ortaya ¢ikan sug tiirleri i¢in mevcut diizenlemelerin giincellenmesi gerekmektedir.
Ayrica, bilisim suglarinin sorusturulmasi ve kovusturulmasinda teknik bilgi gereksinimi,
delil toplama giicliikleri ve uluslararas1 igbirliginin smrliligi etkin miicadeleyi
zorlastirmaktadir.

Calisma, hukuki diizenlemelerin siirekli yenilenmesi, kurumsal kapasitenin
giiclendirilmesi, toplumsal bilinglendirme ve uluslararasi igbirliginin artirilmasinin
Oonemini vurgulamaktadir. Tiirkiye’ nin dijital doniisiim siirecinde bilisim suglariyla etkili
miicadele edebilmesi i¢in biitiinciil, siirdiiriilebilir ve hukuka uygun stratejilere ihtiyag
duyuldugu sonucuna ulasilmistir. Ayrica, dijitallesmenin kamu yonetiminde daha etkin

ve hukuka uygun sekilde uygulanabilmesi i¢in mevzuatin siirekli glincellenmesi, teknik



uzmanlik ve kurumsal altyapinin giliglendirilmesi, vatandaslarin bilinglendirilmesi ve
uluslararas igbirliklerinin gelistirilmesi gerekliligi sonucuna ulagilmistir.
Anahtar Kelimeler: Dijitallesme, Kamu Yonetimi, Bilisim Suglari, e-Devlet,

Veri Giivenligi, Kisisel Verilerin Korunmasi



(OZKAN, Diirdane, Digitalization and its Legal Dimension in Turkish Public
Administration, Master’s Thesis, Burdur, 2025)

ABSTRACT

Today, digitalization enhances efficiency, transparency, and accessibility in
public administration, while also bringing new risks such as cybercrimes and data security
concerns. The digital transformation of public services in Tiirkiye has accelerated with
the expansion of e-Government applications and information technologies, making the
modernization of administrative processes a significant agenda item. Therefore,
understanding the legal dimension of digitalization is critically important for both the
effective delivery of public services and the protection of citizens’ rights.

In this study, the legal dimension of digitalization is examined through content
analysis based on a review of relevant legislation and sample judicial decisions. The
research evaluates the provisions of the Turkish Penal Code concerning cybercrimes, as
well as the Law on the Protection of Personal Data and other related regulations. In
particular, Articles 243 to 246 of the Tenth Section titled “Crimes in the Field of
Informatics,” located in the Third Part of the Code under “Crimes Against Society,” are
examined in detail. Through content analysis, the scope, shortcomings, and applicability
of the current regulations are identified.

The findings of the study reveal that although the existing legislation provides an
important framework for combating cybercrimes, it remains insufficient in the face of
technological advancements. With emerging technologies such as artificial intelligence,
the Internet of Things, and blockchain, new types of crimes have appeared, requiring
updates to current regulations. Additionally, challenges such as the need for technical
expertise, difficulties in collecting evidence, and limited international cooperation hinder
effective investigation and prosecution of cybercrimes.

The study emphasizes the importance of continuously updating legal regulations,
strengthening institutional capacity, raising public awareness, and enhancing
international cooperation. It concludes that Tiirkiye needs holistic, sustainable, and
legally compliant strategies to effectively combat cybercrimes during its digital
transformation process. Furthermore, it finds that for digitalization to be implemented

more effectively and lawfully in public administration, continuous legislative updates,



strengthened technical expertise and institutional infrastructure, increased public
awareness, and improved international collaboration are necessary.
Keywords: Digitalization, Public Administration, Cybercrimes, e-Government,

Data Security, Personal Data Protection
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GIRIiS

Bu calisma, Tiirkiye’de kamu yonetiminde dijitallesme siirecinin hukuki
boyutlarin1 detayli bir sekilde incelemeyi amaglamaktadir. Dijitallesmenin kamu
hizmetlerinin etkinlik, erisilebilirlik ve seffaflik agisindan 6nemli kazanimlar sagladig;
vatandas-devlet iliskilerinde biirokrasinin azalmasina ve islem hizinin artmasina katkida
bulundugu tespit edilmistir. Bununla birlikte, dijital doniisiim siirecinin beraberinde
getirdigi bilisim suglari, kamu kurumlarinin bilgi giivenligini tehdit eden ve toplumun
dijital altyapisini zayiflatan ciddi risk unsurlari olarak ortaya ¢ikmaktadir. Caligsmada,
bilisim suglarinin tanimi, gelisimi, tiirleri ve etkileri sistematik olarak analiz edilmis; Tiirk
Ceza Kanunu (TCK) ve Kisisel Verilerin Korunmasi Kanunu (KVKK) basta olmak {izere

ilgili mevzuatin bilisim suglariyla miicadeledeki rolii degerlendirilmistir.

Mevcut hukuki diizenlemelerin, teknolojinin hizla degisen dinamiklerine ve
bilisim suclarinin karmasik yapisina yeterince cevap veremedigi, 6zellikle yapay zeka,
blok zinciri ve nesnelerin interneti gibi yeni teknolojilerin ortaya ¢ikardigi sug tiirlerine
kars1 mevzuatin giincellenmesinin zorunlu oldugu ortaya konmustur. Ayrica, bilisim
suclarinin sorusturulmasi ve kovusturulmasinda teknik bilgi eksikligi, delil toplamadaki
giicliikler ve uluslararas: isbirligi mekanizmalarinin zayif olmasi gibi uygulamadaki

sorunlar, etkin miicadeleyi sinirlamaktadir.

Bu baglamda, calismada Tirkiye Biiyiik Millet Meclisi bilinyesinde Bilisim
Hukuku Siirekli izleme Komisyonu kurulmasinim énemi vurgulanmis; mevzuatin giincel
tutulmas1 ve teknolojik gelismelere hizli adaptasyonun saglanmasi onerilmistir. Kurumsal
kapasitenin artirilmasi, bilisim suglariyla miicadele eden birimlerin gii¢lendirilmesi,
personelin diizenli ve kapsamli egitimlerle donatilmas: gerekliligi de ortaya ¢ikmustir.
Ayrica, kamu ve 6zel sektor arasinda bilgi paylasimi ve koordinasyonun saglanmasi,
kritik altyapilarin korunmasia yonelik stratejik isbirliklerinin gelistirilmesi 6nemli

tedbirler arasinda yer almaktadir.

Calismada ayrica, adli ve kolluk personelinin bilisim suglar1 konusunda
uzmanlagsmasimin zorunlulugu belirtilmis; Adalet Bakanlig1 biinyesinde Siber Suglar
Uzmanhg sertifika programlarinin zorunlu hale getirilmesi ve bu programlarin diizenli

giincellenmesi Onerilmistir. Toplumsal bilinglendirme faaliyetlerinin de bilisim suglariyla



miicadelede etkin bir unsur oldugu; dijital okuryazarligin artirilmasi, vatandaglarin ve
kamu calisanlarinin siber giivenlik farkindaliginin yiikseltilmesi i¢in Milli Egitim

Bakanlig1 ve sivil toplum kuruluslariyla igbirligi yapilmasi gerektigi ortaya konmustur.

Uluslararas1 hukuk baglaminda ise Tirkiye’nin, Budapeste Sozlesmesi gibi
uluslararasi anlagsmalara taraf olarak ve sinir 6tesi isbirligi mekanizmalarini etkin sekilde
kullanarak bilisim suglariyla miicadelede aktif rol almasinin nemi vurgulanmaistir. Ulusal
mevzuatin uluslararasi standartlarla uyumlu hale getirilmesi, siber suglarla miicadelede
kiiresel agin 6nemli bir parcast olunmasi gerekliligi de ¢alismanin sonuglar1 arasinda yer

almaktadir.

Ik boliimde, dijitallesmenin kamu yénetiminde ortaya ¢ikardigi yapisal
degisiklikler ele alinmistir. Kamu hizmetlerinin etkinligi, erisilebilirligi ve seffafliginin
artmas1 ile vatandas-devlet iliskilerindeki doniisiim detaylandirilmistir.  Ayrica
dijitallesmenin, biirokrasinin azaltilmasi ve kamu operasyonlarinin hizlandirilmasi

tizerindeki etkileri tartigilmigtir.

Ikinci boliim, bilisim suclarinin kavramsal gercevesi ve Tiirkiye’deki gelisimi
lizerine yogunlagmistir. Bilisim suclarinin tanim, tiirleri, kapsami ve toplumsal etkileri
kapsamli sekilde ele alinmis; siber saldirilar, kimlik hirsizlig1, veri manipiilasyonu gibi
suc¢ Ornekleri agiklanmistir. Bu boliimde, bilisim suglarinin kamu yonetimi tizerindeki

riskleri ve bu suclara karsi alinan 6nlemler degerlendirilmistir.

Ugiincii boliim, Tiirkiye nin bilisim suglartyla miicadelede kullandig1 hukuki ve
kurumsal araglar1 incelemistir. TCK basta olmak iizere, KVKK gibi temel mevzuat
ayrintili sekilde analiz edilmis; mevzuatin bilisim suclar1 karsisindaki etkinligi ve
yetersizlikleri ortaya konmustur. Ayrica, hukuki diizenlemelerin giincellenmesi
gerekliligi, bilisim hukuku alaninda siirekli izleme mekanizmalarinin kurulmasi
onerilmistir. Kurumsal kapasitenin artirilmasi, siber giivenlik uzmanlig1 programlarinin

gelistirilmesi ve kurumlar arasi is birligi konularina deginilmistir.

Doérdiincti boliim ise bilisim suglariyla miicadelede stratejik ve toplumsal
boyutlar1 ele almigtir. Toplumsal bilinglendirme, dijital okuryazarlik egitimleri, kamu ve
Ozel sektor is birligi, uluslararasi hukuk ve is birligi mekanizmalarinin 6nemi

vurgulanmistir. Budapeste S6zlesmesi gibi uluslararasi anlagmalarin uygulanmasi ve sinir



oOtesi is birliginin giiclendirilmesi gerektigi belirtilmistir. Ayrica, kamu yonetiminin dijital

giivenlik kiiltliriinii yayginlastirma ve vatandaglar1 bilinglendirme rolii tartigilmistir.

Sonug¢ olarak, Tirkiye’de kamu yoOnetiminin dijitallesme siireci, kamu
hizmetlerinin verimliligini ve vatandas memnuniyetini artirirken, bilisim suglar1 ve siber
giivenlik risklerini de beraberinde getirmektedir. Bu dogrultuda, bilisim suglariyla
miicadelede hukuki, kurumsal, teknik ve toplumsal boyutlar1 kapsayan ¢ok katmanli ve
siirdiiriilebilir bir strateji gelistirilmesi elzemdir. Ancak bu sekilde, dijital doniisiim
siirecinde ortaya ¢ikan tehditler minimize edilebilir ve kamu yonetiminde giivenilirlik ile

stireklilik saglanabilir.



BIiRINCIi BOLUM

KAMU YONETIMINDE DIiJITALLESME

1.1. Dijitallesme Kavram ve Kamu Yoénetimine Etkileri

Dijitallesme, giiniimiizde kamu yonetiminin yapisini ve isleyisini koklii bicimde
dontistiiren temel siireclerden biridir. Bu kavram, yalmizca geleneksel bilgilerin dijital
ortama aktarilmasi anlamina gelmeyip, bilgi ve iletisim teknolojilerinin kamu
kurumlarinda kullanilmastyla birlikte yonetim anlayisinin, hizmet sunumunun, karar
alma mekanizmalarinin ve vatandaglarla iliskilerin yeniden sekillenmesini ifade
etmektedir (Kiigiik, 2022: 12). Dijitallesme, kamusal alanin daha etkin, seffaf ve hesap
verebilir hale gelmesi i¢in 6nemli bir aragtir ve bu yoniiyle hem teknolojik hem de sosyal

bir doniisiim siirecidir.

Dijitallesmenin temel bilesenleri, veri isleme, bilgi paylasimi, otomasyon, dijital
hizmetlerin gelistirilmesi ve teknoloji tabanli iletisim olarak siralanabilir. Kamu
yonetiminde dijitallesme, bu bilesenlerin entegre edilmesiyle kamu hizmetlerinin daha
hizli, etkin ve vatandas odakli bir sekilde sunulmasini saglamaktadir. Ornegin, dijital
platformlar araciligiyla devlet-vatandas iliskileri yeniden tanimlanmakta, biirokratik
islemler sadelesmekte ve kamu kurumlarinin isleyisinde verimlilik artmaktadir (OECD,

2023: 15).

Dijitallesmenin kamu yonetimine etkilerini anlamak i¢in Oncelikle kavramsal
cerceveyi 1yl kavramak gerekmektedir. Dijitallesme, teknolojik yeniliklerin kamu
yonetimine entegrasyonu anlamina gelmekle birlikte, beraberinde yonetimsel reformlari,
organizasyonel degisiklikleri ve vatandas odakli yaklasimlarin yayginlagmasini da
getirmektedir. Bu baglamda dijitallesme, sadece teknik bir siire¢ olmayip, ayn1 zamanda
kiiltiirel ve yonetsel doniisiimii ifade eden ¢ok boyutlu bir olgudur (Yildirim ve Bostanci,

2022: 40).

Kamu yonetiminde dijjitallesmenin en temel etkilerinden biri, hizmet
sunumundaki radikal degisimdir. Geleneksel kamu hizmetlerinde fiziksel mekana ve yiiz

ylze iletisime dayali siirecler, dijitallesme ile birlikte ¢evrimici platformlar araciligiyla



erisilebilir hale gelmistir. Bu durum, vatandaglarin devlet hizmetlerine erisimini
kolaylastirirken, islem siirelerini 6nemli Slgiide kisaltmistir. E-Devlet uygulamalari,
dijitallesmenin somut 6rnekleri olarak, vatandaglarin islemlerini zamandan ve mekandan
bagimsiz olarak gerceklestirmelerine olanak saglamaktadir (Yildirim ve Bostanci, 2022:
45). Boylece kamu hizmetleri daha kapsayici, erisilebilir ve kullanict dostu bir yapiya

kavusmustur.

Dijitallesme ayni zamanda kamu kurumlarinda verimlilik artisina da zemin
hazirlamaktadir. Bilgi teknolojilerinin kullanimi, rutin islerin otomatiklesmesini
saglayarak personel iizerindeki is yiikiinii azaltmakta, hatalar1 minimize etmekte ve bilgi
akisin1 hizlandirmaktadir (Sahin, 2023: 103). Bu sayede kamu kurumlari, smirh
kaynaklar1 daha etkin kullanarak hizmet kalitesini artirabilmektedir. Ayrica dijital araglar,
performans yonetimi sistemlerinin gelismesini desteklemekte, kurumlarin siire¢lerini

analiz ederek iyilestirmelerine imkan vermektedir.

Seffaflik ve hesap verebilirlik, dijitallesmenin kamu yonetimine sagladigi diger
onemli katkilardandir. Dijital platformlar sayesinde, kamu islemlerine dair bilgiler daha
seffaf bir sekilde paylasilmakta, vatandaglar devletin faaliyetlerini daha yakindan takip
edebilmektedir (Kiiclik, 2022: 56). Bu durum, yolsuzluk ve suiistimal risklerini
azaltmakta, kamu kurumlarmin hesap verebilirlik mekanizmalarin1 gii¢lendirmektedir.
Dolayisiyla, dijitallesme, demokratik yonetim ilkeleri ile kamu yonetiminin etkinligini

destekleyen bir arag olarak karsimiza ¢ikmaktadir (Yildiz ve Kocaoglu, 2024: 50).

Kamu yonetiminde dijitallesmenin bir baska 6nemli boyutu, veri yonetimi ve
karar alma stiregleridir. Biiyiik veri, yapay zeka ve makine 6grenimi gibi teknolojiler,
kamu kurumlarinin karmasik veri setlerini analiz ederek daha isabetli kararlar almasini
miimkiin kilmaktadir (OECD, 2023: 22). Bu sayede politika yapicilar, sorunlart 6nceden
tespit edebilmekte, kaynak tahsisinde ve stratejik planlamada daha etkin olabilmektedir.
Ozellikle acil durum yonetimi ve kriz senaryolarinda dijital teknolojilerin rolii giderek

artmaktadir.

Ote yandan dijitallesmenin kamu yonetimine getirdigi avantajlarin yani sira,
onemli riskler ve zorluklar da mevcuttur. Dijital ugurum, yani toplumun farkli kesimleri
arasindaki dijital erisim ve kullanim esitsizligi, kamu hizmetlerine erisimde

adaletsizlikler yaratabilmektedir (OECD, 2023: 24). Bu durum, 6zellikle dezavantajl



gruplarin kamu hizmetlerinden yeterince yararlanamamasi riskini dogurmaktadir. Bu
nedenle, dijitallesmenin kapsayici olmasi igin egitim ve altyapi yatirimlarinin artirilmasi

zorunludur.

Veri giivenligi ve kisisel mahremiyetin korunmasi da dijitallesmenin 6nemli bir
boyutudur. Kamu kurumlarinin topladigi ve isledigi kisisel verilerin giivenligi,
vatandaglarin devlet kurumlarina olan gilivenini dogrudan etkileyen bir unsurdur
(Eryilmaz, 2018: 80). Siber saldirilar, veri ihlalleri ve kotiiye kullanim riskleri, kamu
kurumlarinin siber giivenlik alaninda ciddi yatirimlar yapmasini zorunlu kilmaktadir.
Ayrica yasal diizenlemelerle veri koruma standartlarinin belirlenmesi, bu alandaki temel

gereksinimlerden biridir.

Kamu personelinin dijital doniisiime uyumu, dijitallesmenin basaris1 agisindan
kritik 6nemdedir. Teknolojinin etkin kullanimi i¢in personelin dijital becerilerinin
artirllmasi, siirekli egitim programlart ve degisim yonetimi siireglerinin etkin
uygulanmasi gerekmektedir (Sahin, 2023: 110). Personelin teknolojiye adaptasyonu
saglanamadiginda, dijitallesmenin potansiyel faydalar1 tam olarak
gerceklestirilememektedir. Bu baglamda, kamu yonetiminde insan kaynaklar

politikalarinin da dijitallesme stratejileriyle uyumlu hale getirilmesi onem tagimaktadir.

Tirkiye’de dijitallesme siireci, son yillarda ¢esitli reformlar ve projelerle hiz
kazanmistir. 2008 yilinda kurulan e-Devlet Kapisi, vatandaslarin devletle elektronik
ortamda etkilesimini kolaylastiran en 6nemli adimlardan biri olmustur (Kiigiik, 2022: 14).
Bu platform, kamu hizmetlerine hizli ve giivenli erisim saglamanin yani sira, devletin
seffafligim1 artirict bir arag olarak islev géormektedir. Ayrica Cumhurbagkanligi Dijital
Doniisim  Ofisi’nin  kurulmasi, dijitallesme politikalarinin -~ koordinasyonu  ve
uygulanmasinda merkezi bir rol iistlenmistir (OECD, 2023: 25). Yerel yonetimlerde de
dijital hizmetlerin yayginlasmasi, vatandas odakli hizmet anlayisinin giliglenmesine

katkida bulunmustur (Tutar , 2023: 30).

Dijitallesme, kamu yonetiminde organizasyonel yapiyr da 6nemli Olgiide
etkilemektedir. Geleneksel hiyerarsik yapilarin yerini, daha esnek, yatay iletisim ve is
birligi mekanizmalarina sahip organizasyonlar almaktadir (Yildirim, 2021: 78). Bu
dontisiim, bilgi akisini hizlandirmakta ve kurumlar arasi koordinasyonu artirmaktadir.

Ozellikle dijital platformlar araciligiyla kurumlar arasinda veri paylasimi kolaylasmakta



ve is siiregleri daha entegre hale gelmektedir (Simsek ve Demir, 2022: 98). Ancak bu
stire¢, kurumsal direncin yonetilmesini ve personelin degisime uyum saglamasini

gerektirmektedir (Yildiz ve Kocaoglu, 2024: 58).

Kamu politikalarinin olusturulmasinda dijital teknolojilerin kullanimi, politika
yapicilarin veri temelli kararlar almasina olanak tanimaktadir (OECD, 2023: 27). Biiyiik
veri analitigi ve yapay zeka uygulamalari, toplum ihtiyaglarinin daha iyi anlagilmasini ve
hizmetlerin buna gére sekillendirilmesini saglamaktadir. Ozellikle saglik, egitim ve
giivenlik alanlarinda dijitallesme, kamu hizmetlerinin etkinligini artirmakta ve krizlere
hizli miidahale imkan1 sunmaktadir (Kiigiik, 2022: 35). Ote yandan veri mahremiyeti ve
etik sorunlar, dijitallesme politikalarinin tasariminda dikkat edilmesi gereken Snemli

konulardir (Eryilmaz, 2018: 87).

Vatandaslarla devlet arasindaki iliskiler de dijitallesmeden ©nemli Olciide
etkilenmistir. E-Devlet uygulamalari, vatandaslarin devletle hizli ve dogrudan iletisim
kurmasini miimkiin kilmakta, kamu hizmetlerine erisimde kolaylik saglamaktadir
(Yildirim ve Bostanci, 2022: 47). Dijital platformlar, vatandaslarin kamu karar alma
stireclerine katilimini artirmakta, demokratik yonetim ilkelerinin hayata gegirilmesini
desteklemektedir (Simsek ve Demir, 2022: 105). Ancak dijital okuryazarlik ve erisim
farkliliklari, dijitallesmenin sosyal boyutta kapsayiciligini1 zorlayan faktorler olarak 6ne

¢ikmaktadir (OECD, 2023: 28).

Gelecekte, yapay zeka, nesnelerin interneti, blok zincir ve robotik otomasyon gibi
teknolojilerin kamu yonetiminde daha yaygin kullanilmasi1 beklenmektedir (OECD,
2023:  30). Bu teknolojiler, kamu  hizmetlerinin  kisisellestirilmesini,
otomatiklestirilmesini ve daha giivenilir hale getirilmesini saglayacaktir (Kiiciik, 2022:
40). Akill sehir uygulamalari gibi yeni yaklasimlar, vatandas yasam kalitesini artirmakta
ve kamu altyapilarint optimize etmektedir (Yildirim, 2021: 85). Ancak, teknolojik
gelismelerin getirdigi etik, hukuki ve sosyal sorunlarin da dikkatle ele alinmasi

gerekmektedir (Eryilmaz, 2018: 92).

Sonug olarak, dijitallesme kamu yonetiminde vazgeg¢ilmez bir unsur haline gelmis
olup, yoOnetim siireclerini ve hizmet sunumunu temelden degistirmektedir.
Dijitallesmenin sundugu firsatlardan tam olarak yararlanmak i¢in kapsayici politikalar

gelistirilmesi, personel egitimine yatirnm yapilmasi, siber giivenlik 6nlemlerinin



artirtlmas1 ve vatandaslarin dijital okuryazarligimnin yiikseltilmesi gerekmektedir. Bu
kapsamda, dijitallesme sadece teknolojik bir ilerleme degil, ayn1 zamanda kamu
yonetiminin etkinligi, seffaflif1 ve demokratik yapisinin giiclendirilmesi igin stratejik bir

doniisiim siireci olarak ele alinmalidir.
1.2. Tiirkiye’de Kamu Yonetiminde Dijitallesme Siireci

Kamu yonetiminde dijitallesme, modern devletlerin yonetim kapasitesini
artirmak, hizmet kalitesini yiikseltmek ve vatandas memnuniyetini saglamak amaciyla
teknolojik altyapilarin etkin kullanimi olarak tanimlanabilir. Tiirkiye’de dijitallesme
stireci, 2000’11 yillarin bagindan itibaren, 6zellikle kiiresel dijital doniisiim trendleri ve
ulusal stratejik planlar ger¢evesinde sekillenmeye baslamistir. Bu silireg, hem kamu
kurumlarinin isleyis mekanizmalarini hem de vatandaslarla devlet arasindaki etkilesim
bicimlerini koklii bir bigimde degistirmistir. Tirkiye’nin dijitallesme alanindaki
yolculugu, kamu yonetiminde verimlilik, seffaflik ve hesap verebilirlik ilkelerinin

giiclendirilmesi agisindan énemli bir doniim noktast olmustur.

Tiirkiye’de dijjitallesmenin kamu yOnetimine entegrasyonu, 2003 yilinda
yaymmlanan Bilgi Toplumu Stratejisi ile resmiyet kazanmustir. Bu strateji, dijital
teknolojilerin kamu hizmetlerine entegrasyonunu tesvik ederek, kamu sektoriinde bilgi
ve iletisim teknolojilerinin yayginlastirilmast hedefini ortaya koymustur (T.C.
Bagbakanlik, 2003: 12). Bu donemde kamu kurumlarinin altyap: yatirimlar: artirilmas,
elektronik ortamda hizmet sunumu konusunda pilot uygulamalar baslatilmistir. Ozellikle
2008 yilinda faaliyete gecen e-Devlet Kapist (www.turkiye.gov.tr), Tiirkiye’ nin
dijitallesme siirecinde Oonemli bir kilometre tasi olmustur. Bu platform, vatandaslarin
devletle olan iletisimini kolaylastirmakta, kamu hizmetlerine erisimde zaman ve mekan

bagimsizlig1 saglamaktadir (Kiigiik ve Simsek, 2020: 113).

Dijitallesme siireci yalnizca hizmet sunumu ile sl kalmamig, kamu
kurumlarinin yapisal doniisiimiinii de beraberinde getirmistir. 2018 yilinda kurulan
Cumhurbagkanligi Dijital Dontistim Ofisi, dijitallesme politikalarinin koordinasyonu ve
stratejik yonetimi acisindan kritik bir rol listlenmistir. Bu ofis, kamu kurumlarinin dijital
altyapilarmin giiclendirilmesi, siber gilivenlik Onlemlerinin artirilmas1 ve dijital

yetkinliklerin gelistirilmesi i¢in politikalar iiretmektedir. Kurumsal dijitallesme ile



biirokratik iglemler sadelestirilmis, siirecler hizlanmis ve kaynaklarin etkin kullanimi

saglanmistir (Ozdemir, 2022: 79).

Dijitallesmenin yasal ve hukuki altyapis1 da siirecle paralel olarak gelismistir.
2007 senesinde kabul edilen 5070 sayili Elektronik Imza Kanunu, dijital belgelerin
giivenilirligini ve hukuki gecerliligini temin etmistir. 2016 senesinde ylirlirliige giren
KVKK ise vatandaglarin kisisel verilerinin dijital ortamlarda korunmasma yonelik
kapsamli diizenlemeler getirmistir. Bu yasal diizenlemeler, dijitallesme siirecinde
giivenlik ve gizlilik kaygilarim1 azaltarak vatandaslarin dijital hizmetlere olan giivenini

artirmigtir.

Tiirkiye’de dijital kamu hizmetlerinin gelistirilmesinde vatandas odaklilik temel
prensiplerden biridir. E-Devlet Kapisi, vatandaslarin devletle olan etkilesimini
kolaylastirirken, kamu hizmetlerinin seffafligi ve hesap verebilirligi artirmaktadir
(Yildirim, 2022: 91). Dijital platformlar iizerinden sunulan hizmetler, vatandaslarin
devlet kurumlarina gitme ihtiyacini azaltmakta, islem siirelerini kisaltmakta ve biirokratik
engelleri azaltmaktadir. Bununla birlikte, dijitallesmenin toplumun her kesimine esit
erisim saglayabilmesi i¢in dijital ugurumun kapatilmasi biiyiilk 6nem tasimaktadir. Bu
amagcla kirsal bolgelerde altyapr yatirimlar1 artirilmis, dijital okuryazarlik programlari
hayata ge¢irilmis ve mobil teknolojiler kamu hizmetlerine entegre edilmistir (Kaya ve

Aydin, 2021: 61).

Sosyoekonomik agidan bakildiginda, dijitallesme kamu sektoriinde verimliligi
artirmis, islem maliyetlerini diisiirmiis ve is siireclerini optimize etmistir (Ozdemir ve
Celik, 2023: 112). Ayrica dijital becerilere sahip insan kaynaginin gelisimi, Tiirkiye
ekonomisinin genel dijital doniisiimiine katkida bulunmustur. Kamu yonetimindeki
dijitallesme, kriz donemlerinde de esnek ve etkin hizmet sunumu saglamis; 6rnegin
COVID-19 pandemisi sirasinda dijital kamu hizmetleri vatandaslarin saglik, egitim ve
sosyal yardim hizmetlerine kesintisiz erisimini miimkiin kilmistir (Yildirrm ve Kaya,

2023: 56).

Gelecege yonelik olarak Tirkiye’nin dijitallesme stratejilerinde yapay zeka,
biiyiik veri, nesnelerin interneti (IoT) ve blokzincir gibi ileri teknolojilerin entegrasyonu
oncelikli alanlar olarak belirlenmistir. Bu teknolojiler, kamu hizmetlerinin

kisisellestirilmesi, siireclerin  otomatiklestirilmesi ve veri temelli karar alma



mekanizmalarimin ~ gliglendirilmesini saglayacaktir. Ancak  dijitallesmenin
stirdiiriilebilirligi i¢in siber glivenlik risklerinin etkin yonetimi, etik ve hukuki sorunlarin

¢Oziimii ve kapsayici dijital politikalarin uygulanmasi gerekmektedir (Kaya, 2022: 102).

Sonug olarak, Tiirkiye’de kamu yoOnetiminde dijitallesme siireci, teknolojik
geligsmelerle paralel ilerleyen, hukuki ve kurumsal altyapilarla desteklenen kapsamli bir
doniistim hareketidir. Bu siire¢, kamu hizmetlerinin kalitesini artirmakla kalmayip,
vatandaslarin devletle iliskisini daha demokratik, seffaf ve erisilebilir hale getirmistir.
Dijitallesmenin Oniindeki engellerin asilmasi ve teknolojik gelismelerin etkin kullanimi
ile Tirkiye’nin kamu yonetiminde dijital dontisim hedeflerine ulagmasi miimkiin

goriinmektedir.

Tiirkiye’de kamu yonetiminde dijitallesme siirecinin basarisi, sadece teknoloji
altyapisina yapilan yatirimlarla sinirli kalmamis, ayni zamanda insan kaynagi ve kurum
kiiltiiriinde meydana gelen doniistimle de yakindan iligkilidir. Kamu kurumlarinda gérev
yapan personelin dijital yetkinliklerinin artirilmasi i¢in kapsamli egitim programlari
diizenlenmis, dijital okuryazarlik projeleri hayata gecirilmistir. Bu dogrultuda, 2019
yilinda baglatilan Dijital Okuryazarlik Seferberligi, kamu calisanlarinin yani sira
vatandaglarin da dijital hizmetlere erisimini kolaylastirmayr hedeflemistir. Bu
programlar, kamu yonetiminde dijital donilisiimiin stirdiiriilebilirligi agisindan hayati

Onem tasimaktadir.

Dijitallesmenin yayginlagsmasiyla birlikte, kamu hizmetlerinde inovasyonun
artirilmasi igin ¢esitli projeler gelistirilmistir. Ornegin, Akilli Sehir uygulamalari
kapsaminda Istanbul, Ankara ve Izmir gibi biiyiik sehirlerde trafik yonetiminden enerji
tiketimine kadar pek c¢ok alanda dijital ¢coziimler uygulanmaya baslanmistir (Tutar ve
Kaya, 2023: 37). Bu uygulamalar, yerel yonetimlerin etkinligini artirmakla kalmamus,
ayn1 zamanda vatandaglarin yasam kalitesini de olumlu ydnde etkilemistir. Boylece,
dijitallesme sadece merkezi yonetimde degil, yerel yonetimlerde de 6nemli bir doniisiim

araci olmustur.

Tiirkiye’de dijitallesme siirecinin 6nemli bir diger boyutu da vatandas katiliminin
artirtlmasidir. Dijital platformlar, vatandaslarin kamu politikalarina ve karar alma
sireclerine daha aktif katilmini tesvik etmektedir. E-Devlet Kapist {izerinde

vatandaglarin goriis, 6neri ve sikayetlerini iletebilecegi interaktif modiiller gelistirilmis,
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bunun yani sira sosyal medya ve mobil uygulamalar aracilifiyla da geri bildirim
mekanizmalart gliglendirilmistir (Kaya ve Aydin, 2021: 63). Bu gelismeler, kamu

yonetiminin daha seffaf ve hesap verebilir hale gelmesine katki saglamaktadir.

Hukuki agidan degerlendirildiginde, dijitallesme siireci beraberinde yeni zorluklar
ve sorumluluklar getirmistir. Ozellikle veri giivenligi ve kisisel verilerin korunmasi
konulari, kamu kurumlarinin 6ncelikli giindem maddeleri arasinda yer almaktadir.
KVKK’ nin uygulanmasi ile veri ihlallerinin 6niine gec¢ilmeye ¢alisilirken, siber giivenlik
alaninda da kapsamli yatirimlar yapilmaktadir (Ozdemir, 2022: 83). Kamu kurumlari,
siber saldirilara kars1 kritik altyapilarini korumak i¢in hem teknolojik hem de idari
tedbirler almaktadir. Bununla birlikte, dijitallesme siirecinde ortaya ¢ikan etik ve hukuki

sorunlarin ¢ézlimii i¢in mevzuatin siirekli giincellenmesi gerekmektedir.

Sosyoekonomik etkiler acisindan bakildiginda, dijitallesme Tiirkiye’de kamu
sektoriinde maliyet etkinligi saglamis, is siireglerini hizlandirmig ve vatandas
memnuniyetini artirmistir (Yildirim, S., ve Ozer, M. A., 2022: 221-250). Kamu
hizmetlerinin dijital platformlar iizerinden sunulmasi, islem siirelerinin azalmasi ve
biirokratik engellerin ortadan kalkmasi ile vatandaslarin devletle olan iligkisi daha etkin
hale gelmistir (Yildirim, 2022: 93). Ozellikle geng niifusun dijital hizmetlere hizli adapte
olmasi, dijitallesmenin yayginlasmasint kolaylastirmistir. Ancak, dijital ugurumun
kapatilmas1 i¢in kirsal kesimlerde ve dezavantajli gruplarda altyapr yatirimlarinin

artirilmasi halen 6nemli bir ihtiyagtir.

Pandemi donemi, dijitallesmenin 6nemini ve gerekliligini bir kez daha gozler
oniline sermistir. COVID-19 salgim siirecinde, kamu hizmetlerinin dijital platformlar
tizerinden kesintisiz sunulmasi, sosyal mesafe kurallarina uyum saglanmasi ve
vatandaslarin saglik, egitim ve sosyal destek hizmetlerine erisiminin devam ettirilmesi
saglanmistir (Yildirim ve Kaya, 2023: 59). Bu donem, dijitallesmenin kamu yonetimi i¢in
sadece bir segenek degil, zorunluluk oldugu gergegini ortaya koymustur. Pandeminin
ardindan da dijital donlisim hiz kesmeden devam etmis ve yeni teknolojilerin

entegrasyonu hizlandirilmistir.

Tiirkiye’nin dijitallesme yolculugunda, ileri teknolojilerin kamu yonetimine
entegrasyonu Onemli bir yer tutmaktadir. Yapay zeka uygulamalari, kamu hizmetlerinin

otomasyonu ve veri analitigi alaninda kullanilmaya baglanmistir. Biiyiik veri analizi
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sayesinde, kamu politikalarinin daha veri odakli ve etkin bicimde tasarlanmasi miimkiin
hale gelmistir. Nesnelerin interneti (IoT) ise 6zellikle akilli sehir uygulamalarinda yogun
olarak kullanilmakta, trafik, enerji, atitk yonetimi gibi alanlarda ger¢ek zamanli veri
toplanmasini ve analizini saglamaktadir. Blokzincir teknolojileri ise kamu islemlerinde

seffaflik ve giivenilirlik saglamak amaciyla pilot projelerde denenmektedir.

Ote yandan, dijitallesmenin getirdigi sosyal ve etik sorunlar da dikkatle ele
alinmalidir. Dijital ortamda veri gizliligi, dijital haklar, ayrimcilik ve erisim esitsizligi
gibi konular, kamu yonetiminde politikalarin ve uygulamalarin sekillenmesinde 6nemli
bir rol oynamaktadir (Kaya, 2022: 105). Bu nedenle, dijitallesme siirecinde sadece
teknolojik altyapinin giliglendirilmesi degil, ayn1 zamanda sosyal politikalarin da uyumlu

sekilde gelistirilmesi gerekmektedir.

Sonug olarak, Tiirkiye’de kamu yonetiminde dijitallesme siireci kapsamli ve ¢ok
boyutlu bir doniisiim hareketi olarak ortaya ¢ikmaktadir. Bu siireg, teknolojik gelismelerle
birlikte hukuki, kurumsal, sosyal ve ekonomik alanlarda eszamanli degisimleri
gerektirmektedir. Kamu hizmetlerinin kalitesini artirmak, vatandaslarin devlete olan
giivenini pekistirmek ve yonetim siireglerini etkinlestirmek icin dijitallesme stratejilerinin
uygulanmasi kritik 6nemdedir. Tirkiye, dijitallesme yolculugunda ilerlerken, karsilasilan
engelleri agsmak ve teknolojik yenilikleri etkin kullanmak suretiyle modern, seffaf ve

vatandas odakli bir kamu yonetimi modeli insa etmeye devam etmektedir.
1.3. E-Devlet ve Dijital Kamu Hizmetleri

E-Devlet kavrami, kamu hizmetlerinin bilgi ve iletisim teknolojileri araciligryla
sunulmasi anlamina gelmekte olup, modern kamu yonetiminin dijital doniisiimiiniin temel
yapi1 taglarindan biridir. Dijital kamu hizmetleri ise, devletin vatandaslara, isletmelere ve
diger kurumlara elektronik ortamda sagladigi hizmetlerin biitliniinii ifade eder. E-Devlet
uygulamalari, kamu sektoriinde etkinligi, seffaflig1 ve erisilebilirligi artirarak devlet ile
vatandaglar arasindaki etkilesim bigimini koklii bicimde degistirmistir. Tiirkiye’de e-
Devlet uygulamalari, 2000’11 yillarin bagindan itibaren 6nemli ilerlemeler kaydetmis ve
giiniimiizde dijital kamu hizmetleri alaninda bolgesel bir 6rnek {ilke konumuna

yiikselmistir.

E-Devletin tarihgesi, bilgi toplumuna gegis siirecindeki teknolojik gelismelerle

paralel olarak sekillenmistir. Diinya genelinde 1990’larin sonu ve 2000’lerin basinda
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internet teknolojilerinin yayginlagmasiyla devletler, kamu hizmetlerini dijital ortama
tagima caligsmalarina hiz vermistir. Bu baglamda e-Devlet, sadece bir teknoloji kullanimi1
degil, ayn1 zamanda kamu yonetiminde siireclerin yeniden yapilandirilmasi, kurumsal
kapasitenin artirilmasi ve vatandas odakli hizmet anlayiginin gelistirilmesi anlamina gelir
(Heeks, 2006: 146). E-Devlet uygulamalarinin basarisi, lilkelerin teknolojik altyapi giicii,
yasal diizenlemeler, kurumsal yap1 ve insan kaynagi kalitesi gibi cok boyutlu faktorlere

baghdir.

Tiirkiye’de e-Devlet uygulamalarinin gelisimi, 2003 yilinda yayimlanan Bilgi
Toplumu Stratejisi ile hiz kazanmistir. Bu stratejiyle kamu kurumlarmin dijitallesmesi
hedeflenmis, bilgi ve iletisim teknolojileri altyapilarinin yayginlastirilmasi, dijital
okuryazarligin artirilmasi ve e-Devlet hizmetlerinin vatandaslara etkin bi¢imde sunulmasi
amaglanmistir (T.C. Basgbakanlik, 2003: 25). 2008 yilinda kurulan e-Devlet Kapisi
(www.turkiye.gov.tr) ise Tirkiye’nin dijital kamu hizmetlerinde merkezi platformu
olmustur. Bu platform {izerinden yiizlerce kamu hizmeti elektronik ortamda sunulmakta,
vatandaslar ve isletmeler islemlerini hizli ve giivenli bir sekilde gerceklestirebilmektedir

(Kiigiik ve Simsek, 2020: 115).

Dijital kamu hizmetlerinin kapsami oldukca genistir. Kimlik dogrulama, sosyal
giivenlik, vergi islemleri, adli islemler, egitim, saglik ve belediye hizmetleri gibi farkli
alanlarda  dijital uygulamalar gelistirilmistir.  Ozellikle mobil teknolojilerin
yayginlagsmasiyla birlikte e-Devlet hizmetlerine erisim kolaylagsmis ve vatandaslarin
devletle etkilesiminde Onemli bir artis yasanmistir (Yildirim, 2022: 88). E-Devlet
platformlari, sadece bilgi saglamakla kalmayip, ayni zamanda vatandaslarin resmi

islemlerini tamamlayabildikleri interaktif araglar olarak da islev gormektedir.

E-Devletin vatandaglara sagladigi temel avantajlardan biri, islem siirelerinin
kisalmas1 ve biirokratik engellerin azaltilmasidir. Geleneksel kamu hizmetlerinde fiziksel
evrak takibi, kurumlar arasi koordinasyon eksikligi ve uzun bekleme siireleri dnemli
sorunlar teskil etmekteydi. Dijitallesmeyle birlikte bu sorunlar biiyiik 6l¢iide giderilmis,
siireglerin seffaflig1 ve izlenebilirligi artirnlmistir (Ozdemir ve Celik, 2023: 110). Béylece
hem vatandaglarin memnuniyeti ylikselmis hem de kamu kurumlarmin operasyonel

verimliligi artmistir.
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E-Devlet hizmetlerinin yayginlagsmasi, ayni zamanda kamu yonetiminde seffaflik
ve hesap verebilirlik ilkelerinin giiclenmesine katki saglamistir. Dijital platformlar
tizerinden sunulan hizmetlerde islemler kayit altina alinmakta, vatandaslarin talepleri ve
geri bildirimleri kolayca takip edilmektedir (Kaya ve Aydin, 2021: 65). Bu durum,
yolsuzluk ve usulsiizliiklerin azalmasina, kamu kaynaklarinin daha etkin kullanilmasina
olanak tamimaktadir. Ayrica, e-Devlet uygulamalari kamu politikalarinin tasariminda
vatandas katilimini artirmakta, demokratik siireclerin daha kapsayici hale gelmesini

desteklemektedir.

Bununla birlikte, Tiirkiye’de e-Devlet ve dijital kamu hizmetlerinin yayginlagsmasi
bazi zorluklar1 da beraberinde getirmistir. Dijital ugurum, yani teknolojik altyapiya ve
dijital hizmetlere erisimde yasanan esitsizlikler, dnemli bir engel olarak karsimiza
cikmaktadir. Ozellikle kirsal bolgelerde internet erisimi ve dijital okuryazarlik
seviyesinin diigilk olmasi, dijital kamu hizmetlerinden tam fayda saglanmasini
sinirlamaktadir (Kaya, 2022: 99). Bu nedenle devlet, dijital altyap1 yatirimlarini artirmak

ve dezavantajli gruplara yonelik egitim programlari diizenlemek zorundadir.

Siber giivenlik ve veri gizliligi de e-Devlet uygulamalarinin siirdiirtilebilirligi i¢in
kritik 6nemdedir. Kamu kurumlari, vatandaslarin kisisel verilerini korumak ve dijital
hizmetlerin giivenligini saglamak amaciyla teknolojik ve idari onlemler almakta; bu
kapsamda KVKK gibi yasal diizenlemeler uygulamaya konmustur (Ozdemir, 2022: 82).
Ancak teknolojinin hizla gelismesi, siber tehditlerin de karmasiklasmasina yol agmakta,

bu alanda siirekli glincellenen politikalar ve yatirimlar gerekmektedir.

Tiirkiye’nin e-Devlet vizyonu, gelecekte dijital kamu hizmetlerinin daha da
cesitlendirilmesi, yapay zeka, biiyiik veri ve nesnelerin interneti gibi ileri teknolojilerin
entegrasyonu lizerine odaklanmaktadir. Bu teknolojiler, kamu hizmetlerinin
kisisellestirilmesi, otomatiklestirilmesi ve daha etkin yonetilmesini miimkiin kilacaktir.
Ayrica dijjital vatandaslik kavrami c¢ercevesinde, vatandaslarin dijital hak ve
sorumluluklarmin gelistirilmesi, e-Devlet uygulamalarinin basarisinda belirleyici

olacaktir.

Sonug olarak, Tiirkiye’de e-Devlet ve dijital kamu hizmetleri, kamu yonetiminin
etkinligini, seffafligin1 ve vatandas memnuniyetini artiran énemli araclardir. Bu siirec,

teknolojik altyapilarin giiglendirilmesi, hukuki diizenlemelerin tamamlanmasi ve insan
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kaynaginin dijital becerilerle donatilmasiyla desteklenmektedir. Karsilasilan zorluklara
ragmen, Tirkiye dijital kamu hizmetleri alaninda 6nemli ilerlemeler kaydetmis ve

Oniimiizdeki yillarda bu alandaki gelismelerin artarak devam etmesi beklenmektedir.

Tiirkiye’de e-Devlet uygulamalarinin yayginlasmasinda kamu kurumlarinin
koordinasyonu ve stratejik planlamanin 6nemi biiyiiktiir. Bu baglamda, Dijital Doniisiim
Ofisi’nin kurulmasi, e-Devlet projelerinin entegrasyonu ve siirdiiriilebilirligi acisindan
kritik bir doniim noktasi olmustur. Kurumlar arasi veri paylasimi ve siireglerin
dijitallesmesi, biirokrasiyi azaltirken, islemlerde hiz ve dogrulugu artirmaktadir (T.C.
Cumhurbagskanlig1 Dijital Doniigiim Ofisi, 2019: 33). Ayrica, bu yapisal doniisiim, kamu
yonetiminin karar alma mekanizmalarinda veri odakli politikalarin gelistirilmesini

desteklemektedir.

E-Devlet platformlarinin vatandas odakli tasarimi, hizmetlerin kullanic1 dostu ve
erigilebilir olmasin1 gerektirmektedir. Tiirkiye’de dijital kamu hizmetleri, erisilebilirlik
ve kullanilabilirlik standartlar1 géz oniinde bulundurularak gelistirilmektedir. Ozellikle
engelli bireyler i¢in tasarlanan uygulamalar ve ¢ok dilli hizmet secenekleri, kapsayici
kamu hizmeti anlayisinin gostergesidir (Yildirnm ve Kaya, 2023: 55). Bu durum,
demokratik katilimin giiclendirilmesi ve toplumsal esitlik agisindan da ©Onem

tasimaktadir.

Tiirkiye’de e-Devlet hizmetlerine olan talebin artmasi, kamu kurumlarin siirekli
olarak yeni teknolojik ¢oziimler aramaya yonlendirmektedir. Bulut bilisim, yapay zeka
destekli chatbotlar ve otomatik dokiiman isleme sistemleri, kamu hizmetlerinin kalitesini
artiran yenilik¢i araglardir. Ornegin, bazi belediyelerde yapay zeka tabanli g¢agr
merkezleri vatandaglarin taleplerine 7/24 yanit verebilmekte ve islem siireglerini
hizlandirmaktadir (Tutar ve Kaya, 2023: 37). Bu tiir uygulamalar, kamu yonetiminde

dijitallesmenin somut 6rnekleri olarak 6ne ¢ikmaktadir.

E-Devletin yayginlagsmasi ile birlikte dijital hizmetlerin kullanim oranlari ve
vatandaglarin memnuniyeti lizerine yapilan arastirmalar da artmaktadir. Tirkiye’de
yapilan c¢esitli saha c¢alismalari, e-Devlet hizmetlerinden yararlanan vatandaslarin
genellikle islem kolayligt ve zaman tasarrufu acisindan olumlu geri bildirimlerde
bulundugunu ortaya koymaktadir (Kii¢lik ve Simsek, 2020: 120). Ancak, baz1 kullanicilar

halen dijital okuryazarlik eksikligi ve teknik sorunlar nedeniyle hizmetlerden tam olarak

15



faydalanamamaktadir. Bu nedenle, kamu kurumlarimin egitim ve destek faaliyetlerini

artirmasi onemlidir.

E-Devlet uygulamalarinin finansal boyutu da dikkate alinmalidir. Dijitallesme
yatirimlar1 baglangigta yiiksek maliyetler gerektirse de, uzun vadede kamu kaynaklarinin
etkin kullanimi ve islem maliyetlerinin diisiiriilmesi agisindan ekonomik faydalar
saglamaktadir (Ozdemir ve Celik, 2023: 117). Ayrica, dijital hizmetlerin yayginlasmasi
ile fiziksel evrak ve biirokratik islemler azaldig1 i¢in ¢evresel stirdiiriilebilirlige de katki

saglanmaktadir.

Tiirkiye’nin e-Devlet stratejileri, sadece hizmet sunumuyla siirli kalmayip ayni
zamanda vatandaglarin dijital katilimini artirmaya da yoneliktir. E-Demokrasi
uygulamalari, dijital platformlar {izerinden vatandaslarin kamu politikalarina katkida
bulunmasini miimkiin kilmaktadir. Ornegin, baz1 belediyeler ve bakanliklar halkin
goriislerini almak tizere online anketler ve geri bildirim mekanizmalar1 kullanmaktadir
(Yildirim, 2022: 92). Bu yontemler, kamu yonetiminin seffafligi ve hesap verebilirligini

desteklemektedir.

Dijital kamu hizmetlerinde karsilagilan 6nemli bir diger zorluk ise siber giivenlik
riskleridir. Ozellikle kisisel verilerin korunmasi, devletin giivenilirligini dogrudan
etkileyen bir faktor olarak one c¢ikmaktadir. Tiirkiye’de KVKK ile vatandaslarin veri
giivenligi saglanmaya calisilmakta, ancak siber saldirilar ve veri ihlalleri riskini tamamen
ortadan kaldirmak zordur. Bu nedenle, kamu kurumlar ileri diizey giivenlik

teknolojilerini kullanmakta ve siirekli giincellenen giivenlik politikalart uygulamaktadir.

Son yillarda COVID-19 pandemisi, dijital kamu hizmetlerinin 6nemini ve
kullanimin1 artiran 6nemli bir faktér olmustur. Pandemi siirecinde sosyal mesafe
kurallarmin uygulanmasi ve fiziksel islemlerin kisitlanmasi, vatandaglar1 e-Devlet
hizmetlerine yo6nlendirmistir (Yildinm ve Kaya, 2023: 60). Bu dénemde, saglik
hizmetlerinden sosyal destek programlarina kadar pek ¢ok hizmet dijital platformlar
tizerinden erisilebilir hale gelmistir. Pandeminin ardindan da dijitallesmenin 6nemi ve

yatirimlar artarak devam etmistir.

Tiirkiye’nin e-Devlet ve dijital kamu hizmetlerinde ilerleyisi, uluslararasi
karsilastirmalarda da olumlu bir performans sergilemektedir. Birlesmis Milletler E-

Devlet Endeksi’nde Tiirkiye, gelismekte olan iilkeler arasinda {ist siralarda yer almakta
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ve dijital kamu hizmetleri kalitesini artirma yoniinde 6nemli adimlar atmaktadir (UN E-
Government Survey, 2022: 45). Bu basari, stratejik planlama, yasal diizenlemeler, altyap1
yatirimlari ve insan kaynagi gelisimine yapilan katkilarin bir sonucudur (Kose ve Yilmaz,

2021: 32).

Ancak Tiirkiye’nin e-Devlet hizmetlerini daha ileriye tasimasi igin siirekli
inovasyon, dijital okuryazarligin artirilmasi, kirsal ve dezavantajli bolgelerde internet
erisiminin 1yilestirilmesi ve kullanici deneyiminin gelistirilmesi gerekmektedir. Bu
hedeflere ulagmak i¢in kamu, 6zel sektor ve sivil toplum is birligi kritik 6nemdedir. Dijital
dontisiim, sadece teknolojik bir siire¢ degil, ayn1 zamanda sosyal ve kiiltiirel dontistimii

de gerektiren kapsamli bir degisimdir (Aydin, 2019: 18).

Ozetle, Tiirkiye’de e-Devlet ve dijital kamu hizmetleri, kamu ydnetiminin
modernizasyonunda merkezi bir rol oynamaktadir. Teknolojik gelismelerin
entegrasyonu, vatandas odakli hizmet anlayis1 ve hukuki altyapinin giliglendirilmesi
sayesinde dijitallesme siireci devam etmekte ve kamu hizmetlerinin kalitesi giderek
yiikselmektedir. Bu siiregte karsilasilan zorluklarin asilmasi ve siirdiiriilebilir bir dijital

ekosistemin olusturulmasi, Tiirkiye’nin bilgi toplumuna doniisiimiinii hizlandiracaktir.

1.4. Dijitallesmenin Kamu Yonetiminde Verimlilik, Seffafhik Ve Hesap
Verebilirlige Katkisi

Kamu yonetimi, toplumun ihtiyaglarim1 karsilamak iizere diizenlenmis devlet
hizmetlerinin planlanmasi, organize edilmesi ve yiiriitiilmesini kapsayan karmagik bir
stirectir. Son yillarda bilgi ve iletisim teknolojilerindeki hizli gelismelerle birlikte kamu
yonetiminde dijitallesme, temel bir doniisiim aract haline gelmistir. Dijitallesme, yalnizca
teknolojik altyapinin yenilenmesi anlamma gelmemekte, ayni zamanda kamu
kurumlarinin is siireclerinin iyilestirilmesi, vatandaslarla etkilesimlerin daha etkin hale
getirilmesi ve yonetisim mekanizmalarinin seffaflasmasi gibi ¢ok boyutlu bir degisimi
ifade etmektedir (Heeks, 2006: 159). Bu baglamda, dijitallesmenin kamu yonetiminde
verimlilik, seffaflik ve hesap verebilirlik ilkelerine sagladig katkilar, hem teorik hem de

uygulamali agidan biiyiik 6nem tasimaktadir.

Geleneksel kamu biirokrasisinde sik¢a karsilasilan uzun islem siireleri, yogun
evrak akisi ve kurumlar arast koordinasyon eksiklikleri, dijital uygulamalarin

yayginlagmasiyla birlikte 6nemli 6l¢iide azalmaya baglamistir. Elektronik belge yonetim
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sistemleri (EBYYS), is siireglerinin otomasyona dayali olarak yeniden tasarlanmasina
imkan tanimakta; boylece islem siireleri kisalirken hata olasilig1 diismekte ve kurumsal

kaynaklarin daha etkin kullanilmasina katk1 saglanmaktadir.

Nitekim EBYS kullaniminin kamu kurumlarinda is akisinin sadelesmesi, belge
giivenliginin artmas1 ve islem hizinin yiikselmesi gibi sonuglar dogurdugunu
belirtmektedir (Kutlutiirk, L. ve Ozdemirci, 2023: 214-216). Benzer sekilde elektronik
kayit ve belge yonetim sistemlerinin kurumsal verimlilik {izerinde dogrudan olumlu
etkiler yarattigin1 ve kamuda operasyonel yiikii azalttigini ifade etmektedir (Demirtel ve

Gokkurt Demirtel, 2014: 89).

Bu cergevede, Tiirkiye’de e-Devlet Kapis1 gibi merkezi dijital hizmet platformlari,
cok sayida islemin elektronik ortamda hizli ve giivenli bigimde gercgeklestirilmesini
saglayarak verimlilikte somut kazanimlar elde edilmesini miimkiin kilmistir (Kiigiik ve

Simsek, 2020: 613).

Dijitallesme yoluyla saglanan verimlilik artig1 sadece islem siiregleriyle sinirl
kalmay1p, kamu kurumlarinin i¢ yonetim performansina da olumlu yansimaktadir. Bilgi
sistemleri sayesinde kurumsal kaynak planlama, personel yonetimi ve finansal kontrol
mekanizmalar1 daha etkin hale gelmekte, karar alma siirecleri i¢in gerekli veriler daha
kolay elde edilebilmektedir (Kaya ve Aydin, 2021:45). Bu sayede yoneticiler, kaynak
dagilimini stratejik olarak optimize edebilmekte ve hizmet kalitesini ytlikseltebilmektedir.
Ayrica, dijitallesme ile birlikte ortaya ¢ikan veri analitigi ve biiylik veri uygulamalari,
kamu politikalarinin etkinligini degerlendirmek ve ihtiyaglara hizli yanit vermek

acisindan 6nemli araglar olarak kullanilmaktadir (T.C. Dijital Doniisiim Ofisi, 2023: 18).

Seffaflik, kamu yonetiminde vatandaslarin devlete olan giiveninin temelini
olusturur. Dijitallesme, kamu kurumlarinin faaliyetlerinin goriiniir ve denetlenebilir hale
gelmesini saglayarak seffaflik ilkesiyle dogrudan iliskilidir. Elektronik ortamda tutulan
kayitlar, islem gecmisi ve kurum faaliyetlerinin dijital olarak belgelenmesi, vatandaslarin
kamu hizmetlerine iliskin bilgilere kolay erisimini miimkiin kilmaktadir. Boylece, bilgi
asimetrisi azalmakta ve vatandaglarin kamu idaresine iligkin farkindaligi artmaktadir
(Heeks, 2006: 14). Tirkiye’de seffaflik ve hesap verebilirlik uygulamalarinin

giiclendirilmesi icin gelistirilen e-Devlet sistemleri, vatandaglarin dilekge takibi, kamu
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ihale siirecleri ve biitge harcamalarina iliskin bilgileri goriintiilemesine olanak

tanimaktadir (Yildirim ve Kaya, 2023:78).

Dijital seffaflik ayn1 zamanda yolsuzlukla miicadelede Onemli bir aractir.
Geleneksel sistemlerde yolsuzluga zemin hazirlayan kapali ve takip edilemeyen siiregler,
dijitallesmeyle  birlikte kayit altina alinmakta ve denetim mekanizmalar
giiclendirilmektedir. E-Devlet uygulamalar1 sayesinde kamu kaynaklarinin kullanimina
dair bilgiler seffaflasmakta, vatandaslar ve denetleyici kurumlar siirecleri
izleyebilmektedir (Kaya, 2022: 854). Bu durum, kamu ydnetiminde giivenin artirilmasina

ve kamu kaynaklarinin etkin kullanimina katki saglamaktadir.

Hesap verebilirlik, kamu gorevlilerinin ve kurumlarinin yaptiklart islemlerden
dolayr kamuoyuna karsi sorumlu tutulmasidir. Dijitallesme, hesap verebilirlik
mekanizmalarinin giiclenmesinde kritik bir rol oynamaktadir. Elektronik sistemler, islem
stireclerini  otomatik  olarak  kaydetmekte ve raporlamalarla  ydneticilerin
performanslarmin seffaf bigimde izlenmesine olanak tanimaktadir (Ozdemir, 2022:47).
Tiirkiye’de e-Devlet projelerinde uygulanan dijital arsivleme ve raporlama sistemleri,
denetim siire¢lerinin etkinlesmesini saglamis ve kamu yoneticilerinin sorumluluklarinin

netlesmesine katki sunmustur (Kiiciik ve Simsek, 2020: 613).

Ozellikle vatandaslarin kamu hizmetlerine iliskin taleplerini, sikayetlerini ve geri
bildirimlerini dijital platformlar lizerinden iletebilmesi, hesap verebilirligi artiran 6nemli
bir gelismedir. Bu tiir interaktif mekanizmalar, kamu kurumlarimin hizmet kalitesini
stirekli olarak iyilestirmesine olanak tanimakta ve vatandaslarin kamu yonetimine aktif
katilimin1 desteklemektedir (Yildirim, 2022:102). Ayrica, sosyal medya ve diger dijital
iletisim kanallar1 araciligiyla kamu yoneticilerinin toplumla dogrudan etkilesim kurmasi,

hesap verebilirligi yeni boyutlara tagimaktadir.

Dijitallesmenin kamu yonetiminde verimlilik, seffaflik ve hesap verebilirlik
alanlarinda sagladig1 katkilar, kamu politikalarinin kalitesini artirmakta ve demokratik
yonetisimi giliclendirmektedir. Bununla birlikte, dijitallesme silirecinde ortaya cikan
zorluklar da g6z ardi edilmemelidir. Dijital altyapr eksiklikleri, dijital okuryazarlik
seviyesindeki farkliliklar ve siber giivenlik riskleri, kamu yonetiminin dijitallesme

hedeflerini sinirlayan faktorlerdir (Kaya, 2022:59). Bu nedenle, dijital doniistim
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stratejilerinde teknoloji yatirimlarmin yani sira insan kaynagi gelistirme ve gilivenlik

politikalarmin biitlinciil bir yaklagimla ele alinmas1 gerekmektedir.

Tiirkiye Ozelinde degerlendirildiginde, e-Devlet uygulamalarinin
yayginlagmasiyla birlikte kamu hizmetlerinde verimlilik 6nemli 6l¢iide artmistir. Resmi
veriler, e-Devlet Kapisi lizerinden gerceklestirilen islemlerin sayisinin her yil katlanarak
yiikseldigini gostermekte, bu da dijitallesmenin kamu hizmetlerine erisimde zaman ve
maliyet avantaji sagladigimi ortaya koymaktadir (T.C. Cumhurbaskanligi Dijital
Déniistim Ofisi, 2019:22). Seffaflik ve hesap verebilirlik alaninda da kamuoyuna sunulan
dijital raporlama araclar1 ve geri bildirim sistemleri ile ilerleme kaydedilmistir (Kiiciik ve

Simsek, 2020:613).

Dijitallesme kamu yonetiminin temel islevlerinin yerine getirilmesinde kritik bir
dontistiirticii glic olarak ortaya ¢cikmaktadir. Verimlilik artisi, siireglerin sadelesmesi ve
hizlanmasi; seffaflik sayesinde kamu yonetimine olan giivenin giiglenmesi; hesap
verebilirlik yoluyla yoneticilerin sorumluluklarinin netlesmesi, dijitallesmenin kamu
yonetiminde yarattigi iic temel kazanimi ifade etmektedir. Bu kazanimlarin
stirdiiriilebilirligi ve gelistirilmesi i¢in teknoloji, insan kaynagi ve hukuk alanlarinda
esglidimlii ¢aligmalarin yapilmasi zorunludur. Boylece Tiirkiye, bilgi toplumuna
donilistimiinde dijital kamu yonetimi uygulamalarinda ornek bir iilke konumuna

ylukselebilecektir.

Dijitallesmenin kamu yonetimine sagladig: verimlilik artiginin 6nemli bir boyutu
da stireglerin otomatiklestirilmesi ve is yiikiiniin azaltilmasidir. Geleneksel biirokratik
sistemlerde pek cok islem manuel olarak yiiriitiilmekte, bu da hem insan kaynaklarinin
verimsiz kullanilmasina hem de islem siirelerinin uzamasina neden olmaktadir. Dijital
teknolojiler, is siireclerinin otomatiklestirilmesine olanak taniyarak calisanlarin rutin
islerden kurtulmasin1 ve daha stratejik gorevlere odaklanmasini saglamaktadir (Heeks,
2006: 162). Ornegin, Tiirkiye’de uygulanan e-Devlet Kapisi’nda vatandaslarin gesitli
kamu hizmetlerine iligkin talepleri otomatik olarak yonlendirilmekte, is stiregleri dijital is
akislariyla hizlandirilmaktadir (Kiigiik ve Simsek, 2020: 613). Bu durum, kamu
kurumlarmin hizmet kapasitesini artirmakta ve kaynak kullaniminda tasarruf

saglamaktadir.
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Buna ek olarak, dijitallesme kamu yonetiminde karar alma siireclerini de kokli
bicimde doniistiirmiistiir. Modern bilgi sistemleri sayesinde kamu yoneticileri, biiyiik veri
analitigi ve yapay zeka uygulamalar1 yoluyla daha dogru ve hizli kararlar alabilmektedir
(Tutar ve Kaya, 2023:78). Ornegin, saglik, egitim ve ulasim gibi kritik alanlarda veri
temelli karar destek sistemleri kullanilarak hizmetlerin etkinligi artirilmakta ve
kaynaklarin optimum dagilimi saglanmaktadir. Tiirkiye’de dijital doniigiim stratejilerinde
yapay zeka uygulamalariin yayginlastirilmasi, kamu yoOnetiminin performansini
yiikseltmek i¢in stratejik bir hedef olarak belirlenmistir (T.C. Dijital Dontisiim Ofisi,
2023: 21). Bu gelismeler, kamu kurumlarinin degisen kosullara daha esnek yanit

vermesine ve vatandas odakli hizmet liretmesine imkan saglamaktadir.

Dijitallesme ile birlikte ortaya c¢ikan seffaflik unsuru, kamu yonetiminde
demokratik katilimin giiclenmesine de katki sunmaktadir. Bilgiye erisim kolaylastikca,
vatandaslar kamu politikalarinin sekillendirilmesine daha aktif bigimde katilabilmekte,
goriislerini iletebilmekte ve karar siireglerini takip edebilmektedir (Heeks, 2006:14).
Ozellikle katilimci biitceleme ve elektronik danisma platformlar: gibi dijital araclar,
halkin yonetime katilimini destekleyen yenilik¢i uygulamalar olarak 6ne ¢ikmaktadir
(Kaya ve Aydin, 2021: 63). Tirkiye’de belediyelerin dijital platformlar araciligiyla
diizenledikleri halk toplantilar1 ve anketler, yerel yonetimlerde seffaflik ve hesap
verebilirlik ilkelerinin hayata gecirilmesinde 6nemli adimlar olarak degerlendirilmektedir

(Yildirim ve Kaya, 2023: 102).

Seffaflik ile dogrudan baglantili olan hesap verebilirlik ise dijitallesme sayesinde
daha sistematik ve izlenebilir hale gelmistir. Kamu gorevlilerinin sorumluluklarinin net
olarak belirlenmesi ve denetlenmesi, dijital kayit sistemleri sayesinde miimkiin
olmaktadir (Ozdemir, 2022: 47). Elektronik ortamda tutulan islem kayitlar1 ve performans
raporlari, kamu yonetiminde yolsuzluk riskini azaltmakta ve kamu kaynaklarinin dogru
kullanilmas1 konusunda denetleyici mekanizmalar1 giiclendirmektedir. Ozellikle kamu
ihale siireglerinde kullanilan dijital platformlar, siirecin tiim asamalarini kayit altina
almakta ve bu sayede hem seffafligi hem de hesap verebilirligi artirmaktadir (Kaya, 2022:
854).

Ancak dijitallesmenin hesap verebilirlik iizerindeki etkisi sadece kurum igi

denetimlerle sinirlhi degildir. Vatandaslarin kamu hizmetlerine iliskin geri bildirimlerini
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elektronik ortamda sunabilmesi, kamu yOnetiminin performansint digardan izleme ve
degerlendirme imkani yaratmaktadir (Yildirim, 2022:47). Bu da kamu gorevlilerinin
hesap verme mekanizmasim1 giiclendirmekte ve kamu hizmetlerinde Kkaliteyi
artirmaktadir. Dijital iletisim araglarinin yayginlasmasiyla birlikte, sosyal medya
tizerinden yapilan sikayet ve oneriler, kamu kurumlarinin hizmetlerini iyilestirmesinde

onemli veri kaynaklar1 haline gelmistir.

Dijitallesmenin kamu yo6netimindeki bu olumlu etkilerine ragmen, siire¢ bazi
zorluklar1 da beraberinde getirmektedir. Ozellikle dijital ugurum olarak adlandirilan
teknolojiye erisimdeki esitsizlikler, baz1 vatandaslarin dijital hizmetlerden yeterince
yararlanamamasina yol a¢gmaktadir (Kaya, 2022:59). Bu durum, kamu hizmetlerinde
kapsayiciligin saglanmasi agisindan 6nemli bir sorun teskil etmektedir. Ayrica, siber
giivenlik tehditleri ve veri gizliligi endiseleri, dijitallesmenin yayginlastirilmasinda dikkat
edilmesi gereken kritik alanlardir (Ozdemir ve Celik, 2023:110). Kamu kurumlarinim,
bilgi gilivenligi politikalarin1 giliglendirmesi ve vatandaslarin kisisel verilerini koruma

konusundaki bilin¢lendirme ¢aligmalarini artirmasi gerekmektedir.

Tiirkiye’de dijitallesmenin kamu yOnetiminde basariyla uygulanmasi igin
mevzuat diizenlemeleri de onemli rol oynamaktadir. KVKK gibi yasal diizenlemeler,
dijital kamu hizmetlerinin giivenli ve etik bir sekilde sunulmasini temin etmektedir.
Ayrica, Dijital Doniisiim Stratejisi kapsaminda belirlenen hedefler, dijitallesmenin kamu
kurumlarinda sistematik ve koordineli bi¢imde ilerlemesini saglamaktadir (T.C.

Cumhurbagkanligi Dijital Dontisiim Ofisi, 2019: 45).

Sonu¢ olarak, dijitallesme kamu yonetiminin temel islevlerini yeniden
sekillendirirken, verimlilik, seffaflik ve hesap verebilirlik alanlarinda kayda deger
gelismeler saglamaktadir. Ancak bu doniisiimiin siirdiiriilebilir ve kapsayici olabilmesi
icin teknolojik altyapi yatirimlari, insan kaynag gelistirme, mevzuat uyumu ve vatandas
odakli politikalarin entegre edilmesi zorunludur. Bu yaklagimlar, dijital kamu
yonetiminin hem hizmet kalitesini yiikseltmesine hem de demokratik yOnetisimi
giiclendirmesine olanak taniyacaktir. Tiirkiye’nin dijitallesme siirecinde bu unsurlar
dikkate alarak ilerlemesi, kiiresel bilgi toplumu icinde rekabet giiciinii artiracak ve

vatandaslarinin yasam kalitesini iyilestirecektir.
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IKINCi BOLUM

BIiLiSIM SUCLARI VE KAMU YONETIMIi

2.1. Bilisim Kavraminin ve Bilisim Suc¢larinin Tanimi

Bilisim kavrami, bilgisayar ve iletisim teknolojilerinin gelisimiyle ortaya ¢ikan ve
hayatin bir¢ok alaninda etkisini gdsteren ¢ok boyutlu bir terimdir. Bilgi teknolojileri ve
bilisim sistemlerinin biitiinlinii ifade eden bilisim, verilerin toplanmasi, iglenmesi,
depolanmasi, iletilmesi ve yonetilmesini saglayan siiregleri kapsamaktadir (Kaya, 2018:
23). Bu baglamda bilisim, sadece teknik donanim ve yazilim bilesenlerini degil, aynm
zamanda bu bilesenlerin etkin bir sekilde kullanilmasi i¢in gerekli olan bilgi, beceri ve

siirecleri de igerir (Oztiirk, 2019: 45).

Bilisim, kamu yonetimi acisindan degerlendirildiginde, devlet hizmetlerinin
elektronik ortamda sunulmasini, veri tabanlarmin olusturulmasini ve yonetilmesini,
ayrica vatandaslar ile devlet arasinda dijital iletisim kanallarmin kurulmasini ifade
etmektedir (Demir, 2020: 67). Bu yoniiyle bilisim, kamu y6netiminin etkinlik, verimlilik

ve seffaflik gibi temel degerlerine katki saglamaktadir (Yilmaz, 2017: 112).

Bilisim suglar1 ise, bilisim teknolojilerinin ve bilisim sistemlerinin kotiiye
kullanilmastyla ortaya ¢ikan ve hukuk diizeni tarafindan sug olarak tanimlanan eylemler
biitiintidiir. Uluslararas1 telekomiinikasyon birligi (International Telecommunication
Union - ITU) bilisim suglarini, bilgisayar sistemleri ve aglarina yonelik yasa dis1 erisim,
veri hirsizligi, sistemlerin zarar gérmesi gibi eylemler olarak tanimlamaktadir (ITU,
2015: 12). Tiirkiye’de ise bilisim sug¢larinin tanimi, 5237 sayili TCK ’nun ilgili maddeleri
ile 5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun’da ayrintili sekilde ele

alinmaktadir.

Bilisim suglari, klasik sug tiplerinden farkli olarak dijital ortamda islenmekte ve
teknik bilgi gerektirmektedir (Ersoy, 2016: 89). Bu sugclar, genellikle bilgi sistemlerine
yetkisiz erisim, verilerin degistirilmesi veya yok edilmesi, elektronik dolandiricilik,

kimlik hirsizlig1 gibi gesitlilik gostermektedir (Karatas, 2018: 56). Bu nedenle bilisim
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suglarinin tanimlanmasi ve siniflandirilmasi, teknolojik gelismelerle birlikte stirekli
giincellenmekte ve uluslararasi normlarla uyumlu hale getirilmektedir (Smith ve Duggan,

2013:21).

Sonug olarak, bilisim kavrami, modern kamu yonetiminin temel bilesenlerinden
biri olurken; bilisim suglari, bu teknolojik altyapiya yonelik tehditler olarak ortaya
cikmaktadir. Kamu y6netiminin dijitallesme siirecinde bilisim suglariyla miicadele, hem
teknolojik hem de hukuki altyapinin giiglendirilmesini zorunlu kilmaktadir (Yildirim,

2021: 134).

2.2, Bilisim Suclarimin Tarihsel Gelisimi

Bilisim suglarinin ortaya c¢ikisi, bilgisayar teknolojilerinin gelisimi ve
yayginlasmasi ile paralel bir siire¢ izlemektedir. ilk bilgisayarlar ve aglar kullaniimaya
baslandiginda, bu teknolojik altyap1 yeni sug tiirlerinin dogmasina zemin hazirlamistir
(Wall, 2007: 12). 1970’li yillarda bilgisayar sistemleri siirli bir kullanici kitlesine sahip
olmasina ragmen, ilk siber saldirilar bu donemde kaydedilmistir. Bu saldirilar genellikle

sistemlere yetkisiz erisim, veri manipiilasyonu ve sabotaj bicimindeydi (Holt, 2010: 22).

1980’11 yillarda internetin gelisimi ve yayginlagsmasi, bilisim suglarin tiir ve
boyutlarint 6nemli 6l¢iide genisletmistir. Bu dénemde siber suglar daha organize ve
profesyonel hale gelmis, bireysel merak veya hobi amagli eylemler yerini ekonomik ¢ikar
veya siyasi motivasyonlu saldirilara brrakmistir (Levi, 2013: 45). Ozellikle devlet
kurumlaria yonelik saldirilar artmis ve kritik altyapilarin hedef alinmasiyla giivenlik

endiseleri yiikselmistir (Holt ve Bossler, 2016: 22-23).

1990’11 yillar, bilisim suglariin kiiresel boyuta ulastig1 ve uluslararasi igbirliginin
onem kazandig1 bir donem olarak kaydedilmistir. Internetin herkes tarafindan erisilebilir
hale gelmesi, suclularin farkli cografyalardan hedeflere saldirabilmesine imkan tanimis
ve sinir 6tesi bilisim suclarini artirmistir (Grabosky, 2007: 10). Bu gelismeler, iilkelerin
kendi yasalarin1 bilisim suglarina uyarlamasini ve uluslararast standartlarla uyum

saglamasini zorunlu kilmistir (Broadhurst, 2006: 67).

2000’11 yillarda teknolojik gelismeler ve mobil cihazlarin yayginlagmasi, bilisim

suclarinin yeni boyutlarim1 ortaya c¢ikarmistir (Yiiksel, 2018: 80). Sosyal medya
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platformlar1, bulut bilisim ve Nesnelerin Interneti (IoT) cihazlari, siber suglular icin yeni
saldir1 yiizeyleri olusturmustur (Miiller, 2015: 15). Ayn1 zamanda fidye yazilimlar
(ransomware), gelismis kimlik avi teknikleri ve devlet destekli siber saldirilar giindeme

gelmistir (Holt ve Bossler, 2016: 25).

Tiirkiye 6zelinde bilisim suglar1 2000°1i yillarin bagindan itibaren artig gostermis
ve buna bagli olarak hukuki diizenlemeler yapilmistir (Yildirim, 2021: 145). 2007 yilinda
yiiriirliige giren 5651 sayil1 Internet Kanunu, internet ortaminda islenen suglarin takibi ve
cezalandirilmasi agisindan 6nemli bir adim olmustur. Ayrica, Emniyet Genel Midiirligi
biinyesinde Siber Suglarla Miicadele Dairesi Baskanligi’nin kurulmasi, bilisim suglarina

kars1 miicadelede kurumsal kapasitenin artirilmasini saglamistir (Demir, 2020: 33).

Sonu¢ olarak, bilisim suglarmin tarihsel gelisimi, teknolojik ilerlemelerle
sekillenmis ve giderek karmagiklagmistir. Bu silireg, uluslararasi igbirligi ve ulusal
mevzuatlarin uyumunu zorunlu kilmis, kamu yonetimi ve 6zel sektdriin siber giivenlik

alaninda stratejiler gelistirmesini tesvik etmistir (Broadhurst, 2006: 70).

2.3.Bilisim Sucu Isleme Sekilleri

Bilisim suglari, teknolojik gelismeler ve dijitallesmenin artmasiyla birlikte ¢ok
cesitli yontem ve teknikler kullanilarak islenmektedir. Bu suglarin islenme sekilleri, bilgi
sistemlerine yetkisiz erisim saglama, verilerin degistirilmesi veya yok edilmesi, gizlilik
ithlalleri, dolandiricilik ve kimlik hirsizligr gibi pek c¢ok farkli formda ortaya
cikabilmektedir (Ersoy, 2016: 89). Bilisim suglarin cesitliligi ve karmasikligi,
suglularin kullandig1 yontemlerin siirekli evrilmesiyle birlikte artmaktadir (Karatas, 2018:

56).

Bilisim suclarimi isleme sekillerini simiflandirmak, sucglarla miicadelede dogru
Onlemlerin alinabilmesi agisindan énemlidir. Bu nedenle sug tipleri hem teknik hem de
hukuki acidan detayli sekilde incelenmektedir (Smith ve Duggan, 2013:74). Asagida
bilisim suclarinin en yaygin islenme bi¢imleri ve teknikleri akademik literatiir 15181nda

acgiklanmaktadir.
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Bu yontemler, dijital ortamda gergeklestirilen saldirilarin kapsamini, hedeflerini
ve sonug¢larini anlamaya yardimci olurken, kamu yonetimi ve 6zel sektérde uygulanacak

giivenlik politikalarinin sekillenmesine de katki saglamaktadir (Yildirim, 2021:134).
2.3.1. Cope Dalma (Scavenging)

(Cope dalma, bilisim suglar1 kapsaminda bilgi hirsizlig1 yontemlerinden biri olarak
tammlanmaktadir. Ingilizce “scavenging” terimi, genel anlamiyla atik ya da
kullanilmayan materyallerin toplanmasi anlamina gelirken, bilisim suglarinda ise
kullanicilarin ya da kurumlarin atik olarak atti§i dokiimanlar, depolama birimleri veya
elektronik cihazlar iizerinde bulunan bilgi kirintilarinin izinsiz olarak toplanmasi

islemidir (Kaya, 2018: 135).

Bu yontem, fiziksel ortamdaki bilgilerin siber ortama tasinmasi veya dijital
ortamda birakilan izlerin degerlendirilmesi yoluyla gergeklestirilebilir. Ornegin,
bilgisayar kullanicilarinin yazici ¢iktilarini, silinmis dosyalar1 veya kullanilmayan sabit
diskleri ¢ope atmalari, bu materyallerin suglular tarafindan ele gegcirilip icerisindeki

hassas bilgilerin kopyalanmast riskini beraberinde getirir (Oztiirk, 2019: 98).

Cope dalma sugunun temel amaci, dogrudan teknik bilgisayar sistemlerine
saldirmak yerine, insan faktdriinden ve fiziksel zafiyetlerden faydalanarak bilgi
edinmektir. Bu yontem, 6zellikle sosyal miihendislik saldirilariyla desteklendiginde,
kurumlarin giivenlik agiklarini ortaya cikarir ve genis ¢apli veri sizintilarina yol agabilir

(Y1lmaz, 2017: 153).

Giivenlik acisindan ¢ope dalma saldirilarina karsi alinabilecek onlemler arasinda,
gizli ve hassas belgelerin imha edilmeden once fiziksel olarak parcalanmasi, elektronik
atiklarin giivenli sekilde bertaraf edilmesi ve c¢alisanlarin bu konuda bilinglendirilmesi
bulunmaktadir (Demir, 2020: 78). Ayrica, kurumlarin veri koruma politikalarini titizlikle

uygulamasi ve denetlemesi 6nem tasimaktadir (Ersoy, 2016: 121).

Sonug olarak, ¢ope dalma saldirilart dijital cagda hala gecerliligini koruyan ve
kurumlarin dikkatle ele almasi1 gereken bir bilgi giivenligi tehdididir. Bilisim suglari
baglaminda fiziksel ve dijital giivenlik Onlemlerinin birlikte ylirtitiilmesi, bu tiir

tehditlerin etkisini azaltmada kritik rol oynamaktadir (Yildirim, 2021: 94).
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2.3.2. Gizlice Dinleme (Sniffing)

Gizlice dinleme, ya da Ingilizce karsiligiyla “sniffing”, bilisim suglar1 kapsaminda
ag trafigini izinsiz olarak takip etmek ve veri paketlerini yakalamak anlamina gelir. Bu
yontem, genellikle bilgisayar aglarinda iletilen verilerin gizliligini ihlal etmek amaciyla
kullanilmaktadir (Holt ve Bossler, 2016: 112). Sniffing, saldirganin ag tizerindeki veri
iletisimlerini pasif veya aktif olarak dinlemesiyle ger¢eklesir ve kimlik bilgileri, parola,

kredi kart1 bilgileri gibi hassas veriler ele gecirilebilir (Karatas, 2018: 68).

Pasif sniffing, agdaki verileri sadece izlemek amaciyla yapilirken, aktif sniffing
saldirganin ag trafigini manipiile ederek veri akisini degistirmesine de olanak tanir (Smith
ve Duggan, 2013:74). Ozellikle kablosuz aglarda, sifreleme kullanilmamasi durumunda
sniffing saldirilar1 daha kolay gerceklesir ve genis ¢apli veri hirsizliklarina sebep olabilir

(Oztiirk, 2019: 110).

Sniffing saldirilarina karsi alinabilecek onlemler arasinda veri sifreleme, giivenli
ag protokollerinin kullanim1 ve ag lizerinde izinsiz dinleme tespit sistemlerinin kurulmasi
yer almaktadir (Demir, 2020: 85). Ayrica, ag yoneticilerinin diizenli olarak ag trafigini

izlemesi ve anormal aktiviteleri tespit etmesi kritik dneme sahiptir (Ersoy, 2016: 93).

Sonug olarak, gizlice dinleme, bilisim suglar1 arasinda yaygin ve etkili bir yontem
olup, 6zellikle kamu yonetimi ve kritik altyapilar i¢in ciddi bir tehdit olusturmaktadir. Bu
nedenle, giivenlik Onlemlerinin gii¢lendirilmesi ve farkindalik artiric1 egitimlerin

yapilmasi gerekmektedir (Yildirim, 2021: 152).
2.3.3. Veri Aldatmacasi (Data Diddling)

Veri aldatmacasi, bilisim suglar1 kapsaminda oldukga tehlikeli ve sinsi bir yontem
olarak kabul edilir. Bu sug tiirii, veri giris asamasinda veya veri islenirken bilgilerin kasith
olarak degistirilmesi ya da manipiile edilmesi seklinde tanimlanir (Ersoy, 2016: 94). Veri
aldatmacasi, hem bireysel hem de kurumsal sistemlerde bilgi biitiinliiglinlin bozulmasina

yol acar ve yanlig kararlarin alinmasina sebep olur.

Suclular, genellikle yetkisiz erisim saglayarak veritabanlarinda veya dosyalarda
bulunan bilgileri degistirir; drnegin bir muhasebe sisteminde finansal kayitlart manipiile

edebilir ya da bir saglik kurumunda hasta bilgilerini degistirebilirler (Kaya, 2018: 142).
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Boylece hem dogrudan maddi zararlar ortaya ¢ikar hem de kurumlarin itibarlar ciddi

sekilde zedelenir.

Veri aldatmacasinin 6nlenmesi i¢in giiglii erisim kontrolleri, veri biitiinligii
denetimleri ve sistemdeki degisikliklerin takip edilmesi (audit trail) 6nem tasir (Demir,
2020: 92). Ayrica, c¢alisanlarin etik egitimlerle bilinglendirilmesi ve siber giivenlik

politikalariin siki sekilde uygulanmasi gereklidir (Yildirim, 2021: 156).

Kamu yonetimi agisindan veri aldatmacasi, karar alma siireclerinde yanlis veri
kullanilmas1 nedeniyle hizmet kalitesini diisiirmekte ve vatandasin devlete olan giivenini
sarsmaktadir. Bu nedenle Ozellikle kritik kamu sistemlerinde veri biitiinliigiiniin

saglanmas1 hayati 6neme sahiptir (Oztiirk, 2019: 115).
2.3.4. Truva Ati1 (Trojan Horse)

Truva Ati, adin1 antik mitolojide yer alan meshur hileli savas taktiginden alan ve
bilisim suglar diinyasinda yaygin olarak kullanilan bir zararl yazilim tiiridiir. Bu tiir
yazilimlar, kullanicilarin dikkatini ¢ekmeyen ve zararsiz gibi goriinen programlarin
igerisine gizlenmis kotli niyetli kodlar barindirir (Smith ve Duggan, 2013: 98). Kullanici
bu programi ¢alistirdiginda Truva At etkinlesir ve bilgisayar sistemine zarar verir veya

bilgileri ele gegirir.

Truva Atlart genellikle e-posta ekleri, sahte yazilimlar ya da sahte giincellemeler
yoluyla bulasir. Bir kere sisteme sizdiginda, arka planda gizlice calisarak kullanict
bilgilerini ¢alabilir, sistem dosyalarini bozabilir veya hackerlara erisim kapisi acabilir

(Karatas, 2018: 74).

Kamu y6netiminde Truva Atlari, devlet kurumlarinin bilgi sistemlerine yonelik
biiytik tehdit olusturur. Bu tiir saldirilar, kamu hizmetlerinin aksamasina, veri kaybina ve

gizli bilgilerin agi1ga ¢ikmasina neden olabilir (Ersoy, 2016: 105).

Truva Atlaria karst savunma yontemleri arasinda giincel antiviriis yazilimlarinin
kullanimi, bilinmeyen kaynaklardan gelen dosyalarin acilmamasi, diizenli sistem
taramalar1 ve kullanicilarin bilinglendirilmesi yer almaktadir (Demir, 2020: 88). Ayrica,
kamu kurumlarinin bilgi giivenligi politikalarini siki sekilde uygulamasi kritik onem tagir

(Yildirim, 2021: 165).
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Sonug olarak, Truva Atlar1 bilisim suclari i¢inde en tehlikeli ve sinsi yontemlerden

biri olup, kamu yonetiminde bilgi giivenligi stratejilerinin ayrilmaz pargasi olmalidir.
2.3.5. Tarama (Scanning)

Tarama, bilisim suclar1 alaninda saldirganlarin hedef sistemlerdeki zayif noktalar
belirlemek amaciyla kullandiklar1 temel tekniklerden biridir. Bu yontemle saldirganlar,
ag veya sistemdeki acik portlari, hizmetleri ve yapilandirma hatalarini tespit ederek sizma
icin en uygun noktalar1 belirlerler (Stallings, 2017: 230). Tarama, aktif veya pasif olabilir;
aktif taramada dogrudan hedefe yonelik paketler gonderilerek sistem tepkileri analiz

edilirken, pasif taramada ag trafigi gizlice gézlemlenir (Whitman ve Mattord, 2018: 75).

Tarama teknikleri arasinda port tarama (port scanning), ag tarama (network
scanning), giivenlik aciklar1 tarama (vulnerability scanning) yer almaktadir. Bu yontemler
sayesinde saldirganlar sistemde calisan servislerin siiriimleri, agiklar ve potansiyel
zafiyetleri 6grenerek daha hedefli saldirilar gergeklestirirler (Kim ve Solomon, 2016:

142).

Kamu yonetiminde, kritik altyapilarda ve bilgi sistemlerinde yapilan taramalar,
kotii niyetli kisiler tarafindan kullanildiginda, bilgi sizintisina ve sistemlerin ele
gecirilmesine neden olabilir. Ozellikle devlet kurumlarinin altyapilarinda giivenlik

zafiyetlerinin belirlenmesi ve kapatilmasi hayati 6nem tasir (Demir, 2020: 95).

Tarama saldirilarima karsi alinacak oOnlemler arasinda firewall ve IDS/IPS
sistemlerinin etkin kullanimi, diizenli giivenlik taramalarinin yapilmasi, sistemlerin
giincel tutulmasi ve ag trafiginin izlenmesi bulunmaktadir (Ersoy, 2016: 118). Ayrica,
kamu c¢alisanlarimin siber gilivenlik konusunda bilinglendirilmesi ve giivenlik

politikalarinin uygulanmasi gereklidir (Yildirim, 2021:172).

Sonug olarak, tarama yontemleri bilisim suglarinda 6n hazirlik asamasi olarak
kritik bir rol oynamakta olup, kamu yonetiminde sistem giivenliginin saglanmasi i¢in

taramalara kars1 aktif savunma mekanizmalarinin kurulmasi zorunludur.
2.3.6. Siiper Darbe (Super Zapping)

Stiper Darbe, bilisim suglar1 kapsaminda olduk¢a karmasik ve yikici bir saldirt
tiriidiir. Bu saldir1, genellikle yiiksek yetkili kullanicilar tarafindan, sistemde bulunan

kritik verilerin silinmesi veya degistirilmesi amaciyla gerceklestirilir (Ersoy, 2016: 121).
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Stiper Darbe terimi, sistem iizerinde kontrol sahibi olan bir kullanicinin k&tii niyetle
yaptig1 miidahaleleri ifade eder; ornegin, bir sistem ydneticisinin yetkilerini kotiiye
kullanarak onemli verileri yok etmesi veya degistirmesi bu kapsama girer (Demir, 2020:

100).

Stiper Darbe saldirilar1, 6zellikle kamu kurumlarinda bilgi giivenliginin ihlal
edilmesine, veri kaybina ve kamu hizmetlerinin aksamasina yol agabilir. Siiper Darbe
saldirilarinin 6nlenmesi, erisim kontrollerinin siki tutulmasi, yetki seviyelerinin dikkatli

yonetilmesi ve sistem aktivitelerinin siirekli izlenmesi ile miimkiindiir (Kaya, 2018: 155).

Bu saldirilar genellikle i¢ tehdit kategorisinde degerlendirilir. Iceriden gelen
saldirilar, disaridan yapilan saldirilara kiyasla daha zor tespit edilir ve Onlenir, ¢linkii
yetkili kullanicilarin sistemlere erisimi bulunmaktadir (Yildirim, 2021: 189). Bu nedenle
kamu kurumlarinda yetki yonetimi ve kullanici davranislarinin analizi kritik 6neme

sahiptir.

Giivenlik politikalart kapsaminda, yetkilendirme siire¢lerinin diizenlenmesi,
kullanict faaliyetlerinin loglanmasi ve diizenli denetimlerin yapilmasi Siiper Darbe
saldirilarini azaltmak igin etkili yontemlerdir (Oztiirk, 2019: 125). Ayrica, personel

egitimi ve farkindalik programlar1 da bu tiir saldirilarin 6nlenmesinde 6nemli rol oynar.

Sonug olarak, Siiper Darbe saldirilari kamu yonetiminde bilgi giivenligine yonelik

ciddi bir tehdit olup, kurumlarin i¢ glivenlik politikalarini giiclendirmesi gerekmektedir.,
2.3.7. Salam Teknigi (Salami Techniques)

Salam Teknigi, bilisim suclar1 arasinda oldukga sinsi ve kiiciik miktarlarda zarar
veren bir saldir1 bigimidir. Adini, biiyiik bir salamin ince dilimlere boliinerek yavas yavas
tilkketilmesine benzetilen bu yontem, sistemlerden kiiciik ama siirekli miktarlarda veri
veya para ¢almak amaciyla kullanilir (Ersoy, 2016: 124). Bu teknik, bireysel islemlerde

fark edilmesi zor oldugu i¢in saldirganlar tarafindan tercih edilir.

Salam Teknigi genellikle finansal sistemlerde, bankacilik ve kamu yonetimindeki
muhasebe uygulamalarinda ortaya ¢ikar. Ornegin, sistemde gerceklesen her islemden
birka¢ kurusun ya da kiiciik bir yiizdelik oranin gizlice saldirganin hesabina aktarilmasi
seklinde uygulanabilir (Kaya, 2018: 160). Bu kii¢iik kayiplar, uzun vadede biiyiik maddi

zararlara yol acar ve tespit edilmesi olduk¢a zordur.
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Kamu ydnetiminde bu tiir saldirilar, kamu kaynaklarinin yanlis kullanimi ve biitce
aciklartyla sonuglanabilir. Bu nedenle, sistemlerin giivenlik kontrollerinin ve denetim
mekanizmalarinin siki olmasi gerekmektedir (Demir, 2020: 104). Ayrica, seffaflik ve
hesap verebilirligin saglanmasi i¢in islemlerin diizenli olarak denetlenmesi biiyiik 6nem

tagir (Yildirim, 2021: 192).

Salam Teknigi’ ne kars1 alinabilecek dnlemler arasinda, islem kayitlarinin detayl
incelenmesi, anormallik tespiti i¢in veri madenciligi tekniklerinin kullanilmasi ve giiclii

i¢ kontrol mekanizmalarinin olusturulmasi yer alir (Oztiirk, 2019: 130).

Sonug olarak, Salam Teknigi, kii¢iik miktarlarda yapilan stirekli hileler nedeniyle
saptanmasi giic olan ama maddi agidan ciddi zararlar doguran bir bilisim sugu tlrtidiir.
Kamu yOnetimi agisindan etkili denetim sistemleri ile bu tiir saldirilarin 6niine gegilmesi

miimkiin olmaktadir.
2.3.8. Sistem Giivenliginin Kirihp iceri Girilmesi (Hacking)

Hacking, bilisim suglar1 arasinda en bilinen ve yaygin yontemlerden biridir.
Sistem glivenliginin kirilmas1 anlamimna gelen hacking, yetkisiz kisilerin bilgisayar
sistemlerine veya aglara erisim saglayarak veri ¢alma, degistirme, yok etme veya
sistemleri kontrol etme faaliyetlerini kapsar (Whitman ve Mattord, 2018: 85). Hacking

saldirilari, bireysel kullanicilar kadar kamu kurumlari i¢in de biiyiik tehdit olusturur.

Hackerlar, zafiyetleri kesfederek bu agiklar1 kullanir ve sistemlere sizar. Bu
stirecte parola kirma, sosyal miithendislik, zararli yazilim yerlestirme gibi bir¢ok yontem
kullanilir (Stallings, 2017: 250). Kamu yonetiminde kritik bilgilerin bulundugu
sistemlerin hacklenmesi, devlet sirlarinin agiga ¢ikmasi, hizmetlerin aksamasi ve
vatandaslarin kisisel bilgilerinin ¢galinmasi gibi ciddi sonuglara yol agabilir (Demir, 2020:

110).

Kamu kurumlarinin sistemlerinin hacklenmesini 6nlemek igin ¢ok katmanli
giivenlik Onlemleri almak gereklidir. Bunlar arasinda gii¢lii parola politikalari, ¢ok
faktorlii kimlik dogrulama, diizenli sistem giincellemeleri ve giivenlik duvarlari bulunur
(Kim ve Solomon, 2016: 160). Ayrica, ¢alisanlarin siber giivenlik egitimi almasi ve

slipheli aktivitelerin anlik olarak izlenmesi biiyiik 6nem tasir (Y1ldirim, 2021: 205).
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Hacking, sadece dis tehditlerden degil, iceriden gelen kotii niyetli kullanicilar
tarafindan da gergeklestirilebilir. Bu nedenle, erisim kontrollerinin ve yetkilendirme

sistemlerinin etkin sekilde uygulanmas1 gerekir (Ersoy, 2016: 120).

Sonug olarak, hacking kamu ydnetiminde bilgi giivenligi agisindan en kritik

tehditlerden biridir ve buna kars1 etkili savunma stratejilerinin gelistirilmesi zorunludur.
2.3.9. Gizli (Tuzak) Kapilar (Trap Doors)

Gizli kapilar veya trap doors, bilisim sistemlerinde gelistiriciler tarafindan kasith
olarak yerlestirilen veya kotii niyetli saldirganlar tarafindan sonradan eklenen gizli erisim
noktalaridir. Bu kapilar, yetkisiz kullanicilarin sistemlere miidahale etmesini saglar ve
genellikle sistemin giivenlik mekanizmalarini atlayarak dogrudan erisim imkani sunar

(Stallings, 2017: 270).

Trap door kavrami, 6zellikle kamu yonetimi gibi kritik bilgi sistemlerinde ciddi
risk olusturur. Eger kotii niyetli kisiler bu gizli kapilar tespit edip kullanabilirse, sistem
verilerine izinsiz erisebilir, verileri degistirebilir veya sistemi tamamen ele gegirebilirler

(Demir, 2020: 115). Bu tiir arka kapilar, sistemin biitiinliigiinii ve gizliligini tehdit eder.

Gizli kapilarin tespiti zordur ¢iinkii normal kullanicilar tarafindan fark edilmez ve
sistem tlizerinde yetkili kisiler tarafindan bile ¢ogu zaman bilinmez. Bu nedenle, yazilim
gelistirme siirecinde ve sistem yonetiminde kati giivenlik standartlarinin uygulanmasi

zorunludur (Kim ve Solomon, 2016: 175).

Kamu kurumlarinda bu tiir risklerin 6nlenmesi i¢in sistemlerde diizenli glivenlik
taramalar1 yapilmali, kod denetimleri gerceklestirilmeli ve lgiincii taraf yazilimlarin
kullanim1 siki kontrol edilmelidir (Yildirim, 2021: 220). Ayrica, sistemlerin izinsiz
erisimlere karsi silirekli olarak izlenmesi ve olagan dis1 aktivitelerin raporlanmasi

gereklidir (Ersoy, 2016: 130).

Sonug olarak, trap doors kamu yoOnetiminde bilgi giivenligi acgisindan biiytik
tehlike arz eder ve Onlenmesi i¢in gelismis giivenlik politikalar1 ve teknikleri

uygulanmalidir.
2.3.10. Ag Solucanlar1 (Network Worms)

Ag solucanlari, bilgisayar aglarinda kendini ¢cogaltarak yayilan ve sistemlere zarar

veren kotii amagl yazilimlardir (Whitman ve Mattord, 2018: 215). Solucanlar, genellikle
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giivenlik agiklarmi kullanarak agdaki diger bilgisayarlara bulasir ve bu sekilde hizli bir
yayilim gosterir. Kamu yonetimindeki bilgi sistemlerinde solucan saldirilari, hem hizmet

kesintilerine hem de veri glivenligi ihlallerine yol acabilir.

Solucanlar, bulastiklar1 sistemlerin performansini diisiiriir, veri kaybina sebep
olabilir ve bazen sistemlerin tamamen ¢dkmesine neden olabilir (Stallings, 2017: 285).
Bu tiir saldirilar, kritik kamu hizmetlerinin kesintiye ugramasina yol agarak vatandaslarin
devletle olan etkilesimlerini olumsuz etkiler. Ornegin, saglik, egitim ya da giivenlik
alanlarinda kullanilan sistemlerin solucanlar tarafindan etkilenmesi ciddi sonuclar

dogurabilir.

Kamu kurumlari, ag solucanlarina karsi etkili savunma mekanizmalari gelistirmek
zorundadir. Bu mekanizmalar arasinda diizenli yazilim giincellemeleri, antiviriis
programlari, ag trafiginin siirekli izlenmesi ve saldir1 tespit sistemlerinin kullanilmasi yer
alir (Kim ve Solomon, 2016: 180). Ayrica, personelin siber gilivenlik konusunda

egitilmesi ve farkindalik yaratilmasi da 6nemlidir.

Solucan saldirilarinin 6nlenmesi, kamu yonetiminin dijitallesme siirecinde bilgi
giivenliginin saglanmas: i¢in kritik bir faktordiir. Clinkii ag solucanlarinin hizli yayilim,
devletin dijital hizmetlerini sekteye ugratabilir ve vatandas gilivenini zedeleyebilir

(Yildirim, 2021: 225).

Sonug olarak, ag solucanlar1 kamu yonetiminde ciddi tehditler arasinda yer
almakta ve bu tehditlere karsi kapsamli giivenlik stratejilerinin  gelistirilmesi

gerekmektedir.
2.3.11. Bilgisayar Viriisleri

Bilgisayar viriisleri, zararli yazilimlar arasinda en yaygin bilinen tiirlerden biridir
ve kamu yonetimi bilgi sistemleri i¢in ciddi tehditler olusturur. Viriisler, kendilerini
cogaltarak sistemlere zarar verir, dosyalar1 bozabilir, sistem performansini diisiirebilir ve
hassas bilgilerin ¢alinmasina yol agabilir (Ersoy, 2016: 135). Kamu kurumlarmin kritik
verilerinin hedef alinmasi, vatandaslarin hizmetlere erisimini engelleyebilir ve giivenlik

agiklarina neden olabilir.

Bilgisayar viriisleri farkl tlirlerde olabilir: dosya viriisleri, boot viriisleri, makro

virlisleri gibi (Stallings, 2017: 300). Viriisler, genellikle e-posta ekleri, internetten
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indirilen dosyalar ya da tagiabilir bellekler araciligiyla yayilir. Kamu yonetiminde, viriis
bulasan sistemlerin hizmet dis1 kalmasi1 hem is siirekliligini etkiler hem de kurumun itibari

zarar gOriir (Demir, 2020: 120).

Viriislere karst korunmak ig¢in diizenli antiviriis giincellemeleri, giivenlik
yazilimlarinin etkin kullanimi1 ve personelin bilinglendirilmesi gereklidir (Kim ve
Solomon, 2016: 190). Ayrica, kamu kurumlarinda giivenli internet kullanimi1 ve veri

yedekleme politikalar1 uygulanmalidir.

Viriisler, sadece sistemleri degil, ayn1 zamanda kamu yonetiminin dijitallesme
stireclerini de olumsuz etkiler. Bu nedenle, kamu kurumlarmin bilgi giivenligi
stratejilerini  slirekli  giincelleyerek viriislere karsi savunma mekanizmalarini

giiclendirmesi 6nemlidir (Yildirim, 2021: 230).

Sonug olarak, bilgisayar viriisleri kamu yonetiminde bilgi giivenligi agisindan
kritik riskler olusturur ve etkin Onlemlerle bu tehditlerin minimize edilmesi

gerekmektedir.
2.3.12. Mantik Bombalari (Logic Bombs)

Mantik bombalari, belirli bir kosulun gerceklesmesi durumunda aktif hale gelen
kotii amaglt yazilim tiirleridir. Bu yazilimlar, sisteme zarar vermek, veri kaybina yol
acmak veya sistemin isleyisini bozmak amaciyla programlanir (Whitman ve Mattord,
2018: 230). Kamu yonetiminde mantik bombalarinin kullanilmasi, kritik devlet
verilerinin zarar gdrmesi, hizmetlerin aksamasi ve kamu giliveninin sarsilmasi gibi

sonuglar dogurabilir.

Mantik bombalar1 genellikle bir olayin gerceklesmesi (6rnegin belirli bir tarihe
gelinmesi veya bir programin ¢alistirilmasi) tizerine devreye girer. Bu nedenle tespiti zor
ve etkileri ani olur (Stallings, 2017: 310). Kamu kurumlarinin sistemlerinde yer alan bu
tiir zararl kodlarin tespiti i¢in diizenli kod incelemeleri ve gilivenlik taramalar1 yapilmasi

gerekir (Demir, 2020: 125).

Mantik bombalarinin  kamu  yonetimindeki etkileri, bilgi sistemlerinin
giivenilirligini tehdit eder ve dijitallesme siirecinde ciddi riskler olusturur. Bu nedenle,
kamu kurumlarinin bilisim sistemlerinde kapsamli glivenlik 6nlemleri almas1 ve personel

egitimi ile farkindalik artirilmasi hayati 6nem tasir (Kim ve Solomon, 2016: 195).

34



Sonug olarak, mantik bombalar1 kamu yonetimi bilgi sistemlerinde ciddi tehdit
olusturan bilisim suclar1 arasinda yer almakta ve etkili tespit ve onlem yontemlerinin

gelistirilmesi gerekmektedir.
2.3.13. istem Dis1 Ahnan E-Postalar (Spam)

Spam, istem dis1 gonderilen e-postalar veya dijital iletisim mesajlaridir ve kamu
yonetiminde bilgi giivenligini tehdit eden 6nemli sorunlardan biridir. Spam mesajlar,
genellikle reklam, dolandiricilik veya kotii amach yazilim igerir ve kullanicilarin is
verimliligini diislirmenin yani sira sistemlerin giivenligini de riske atar (Stallings, 2017:
320). Kamu kurumlarinda spam, bilgi sistemlerinin isleyisini engelleyebilir, dnemli
mesajlarin  gozden ka¢cmasina neden olabilir ve ag kaynaklarinin gereksiz yere

tilkketilmesine yol acabilir.

Spam mesajlar ayn1 zamanda phishing (oltalama) saldirilar1 i¢in bir ara¢ olarak
kullanilabilir. Dolandiricilar, sahte e-postalarla kullanicilar kisisel bilgilerini vermeye ya
da zararli yazilimlar1 ¢alistirmaya yonlendirebilirler (Kim ve Solomon, 2016: 210). Bu

durum, kamu yonetiminde veri giivenligi agisindan kritik riskler dogurur.

Kamu kurumlari, spam ile miicadelede etkili filtreleme sistemleri kullanmali, e-
posta giivenligini artirmali ve personelin bilinglendirilmesini saglamalidir (Yildirim,
2021: 245). Ayrica, diizenli giincellemeler ve giivenlik yamalar1 spam saldirilarim

onlemede 6nemli rol oynar.

Sonug olarak, spam, kamu ydnetiminde bilisim suglarina zemin hazirlayan bir

faktor olup, etkili miicadele yontemleri gelistirilerek bilgi giivenligi saglanmalidir.
2.3.14. Oltalama Saldiris1 (Phishing Attacks)

Oltalama saldirilar1 (phishing), kotii niyetli kisilerin sahte e-postalar, web siteleri
veya diger iletisim araglar1 araciligiyla kullanicilarin kisisel bilgilerini, sifrelerini ya da
finansal verilerini ele gecirmeye yonelik saldirilardir. Kamu yonetiminde, bu tiir saldirilar
hem vatandaglarin hem de kurum ¢alisanlarinin hassas bilgilerini tehlikeye atarak ciddi

giivenlik ihlallerine yol agabilir (Whitman ve Mattord, 2018: 245).

Phishing saldirilar1 genellikle gilivenilir kurumlar veya kisiler taklit edilerek

gerceklestirilir ve kullanicilar kandirilarak sahte baglantilara yonlendirilir (Kim ve
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Solomon, 2016: 215). Bu saldirilar, kamu hizmetlerine erisimi saglayan dijital

platformlarda bilgi hirsizligina ve hizmetlerin kétiiye kullanilmasina neden olabilir.

Kamu kurumlarinin, phishing saldirilarina karsi1 ¢alisanlarina diizenli egitimler
vermesi, gelismis filtreleme sistemleri kullanmasi ve kullanicilarin bilinglendirilmesi
gereklidir (Yildirim, 2021: 250). Ayrica, giivenli dogrulama yontemleri (iki faktorlii

kimlik dogrulama gibi) bu tiir saldirilarin etkisini azaltabilir.

Sonug olarak, oltalama saldirilar1 kamu ydnetiminde dijitallesmenin Onemli

tehditlerinden biridir ve bu tehdide kars1 kapsamli stratejiler gelistirilmesi zorunludur.
2.3.15. Web Sayfas1 Hirsizhig1 ve Web Sayfas1 Yonlendirme

Web sayfas1 hirsizligi, bir web sitesinin tasariminin, igeriginin veya islevselliginin
izinsiz olarak kopyalanmasidir. Bu durum, kamu y6netimi dijital platformlari i¢cin 6nemli
bir tehdit olusturur ¢iinkii vatandaslara sunulan resmi hizmetlerin giivenilirligi ve
kurumlarin itibar1 zarar gorebilir (Ersoy, 2016: 140). Hirsizlik yoluyla elde edilen web
icerikleri, sahte web siteleri olusturmak ve kullanicilar1 yanlis yoOnlendirmek igin

kullanilabilir.

Web sayfasi yonlendirme ise, kullanicilarin orijinal siteleri yerine kotii niyetli
veya sahte sitelere yonlendirilmesini saglayan bir siber saldir1 yontemidir (Stallings,
2017: 330). Kamu kurumlarinin dijital hizmetlerine erismek isteyen vatandaslar, bu tiir

saldirilar sonucunda sahte sitelere diiserek kisisel bilgilerini tehlikeye atabilirler.

Bu tiir saldirilara karsi kamu kurumlarmin, web sitelerinin diizenli olarak
giincellenmesi ve giivenlik agiklarinin hizli bir sekilde kapatilmasi gerekmektedir (Kim
ve Solomon, 2016: 220). Ayrica, kullanicilarin resmi web adreslerini dogrulamalari i¢in

bilinglendirilmesi de 6nemlidir.

Sonug olarak, web sayfasi hirsizlig1 ve yonlendirme saldirilari, kamu yonetiminde
dijital giivenligin saglanmasi i¢in onemli riskler arasinda yer almakta ve bu risklerin

Onlenmesi i¢in etkin dnlemler alinmalidir.
2.3.16. Hukuka Aykiri i¢cerik Sunma

Hukuka aykiri igerik sunma, bilisim suglart kapsaminda kamu yonetimi i¢in ciddi
bir tehdit olusturur. Bu durum, kamu kurumlarimin dijital platformlarinda yasalarla

korunan normlara aykiri, zararli, yanlis bilgilendirici veya etik dis1 iceriklerin yayilmasi
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anlammna gelir (Ersoy, 2016: 145). Ozellikle sosyal medya ve resmi web siteleri gibi
dijital kanallar, yanlig bilginin hizla yayilmasina ve toplumda giivensizlik yaratilmasina

zemin hazirlayabilir.

Bu tiir igerikler, kamu yOnetiminin itibarin1 zedeleyebilir ve vatandaslar arasinda
karmasaya neden olabilir. Ayrica, terér propagandasi, nefret sdylemi ve dezenformasyon
gibi hukuka aykir1 igerikler, toplumsal baris1 ve kamu diizenini tehdit eder (Whitman ve

Mattord, 2018: 255).

Kamu kurumlari, hukuka aykir1 igeriklerin tespiti ve engellenmesi i¢in teknik
altyapilar gelistirmeli, icerik izleme sistemleri kurmali ve gerekli durumlarda hukuki
islemleri baglatmalidir (Demir, 2020: 130). Ayrica, vatandaslarin dogru bilgiye erisimini

saglamak amaciyla seffaf ve etkili iletisim stratejileri gelistirilmelidir.

Sonug olarak, hukuka aykir i¢erik sunma, kamu yonetiminde dijitallesmenin
yarattig1 yeni risklerden biri olup, bu risklere karsi etkin miicadele mekanizmalarinin

kurulmas1 gerekmektedir.
2.3.17. Ortadaki (Aradaki) Adam Saldiris1 (Man in the Middle Attack)

Ortadaki adam saldiris1 (Man in the Middle - MITM)), iki taraf arasindaki iletisimi
gizlice dinleyip, degistiren veya yOnlendiren bir siber saldir1 tiiriidiir. Bu saldiri, kamu
yonetiminde kullanilan bilgi sistemleri i¢in biiyiik bir tehdit olusturur ¢iinkii hassas
bilgilerin ele gegirilmesi, veri biitlinliigliniin bozulmasi ve kimlik dogrulama siireclerinin

atlatilmasi gibi sonuglar dogurabilir (Whitman ve Mattord, 2018: 260).

MITM saldirilar1 genellikle, kamu kurumlarinin internet lizerindeki iletisim
kanallarim1 hedef alir ve kullanici ile sunucu arasindaki veri transferini araya girerek
kontrol altina almaya ¢alisir (Kim ve Solomon, 2016: 225). Bu tiir saldirilar, 6zellikle

halka acik Wi-Fi aglarinda ve zayif sifreleme kullanilan ortamlarda yaygindir.

Kamu yo6netiminde MITM saldirilarini dnlemek i¢in giiclii sifreleme protokolleri
(SSL/TLS), VPN kullanimi ve iki faktorlii kimlik dogrulama yontemleri uygulanmalidir
(Stallings, 2017: 345). Ayrica, personel egitimi ve farkindalik artirma ¢aligsmalar1 da bu

tiir saldirilara karsi etkili savunma mekanizmalaridir.
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Sonu¢ olarak, Ortadaki Adam saldirilari, kamu yonetiminde dijital giivenlik
alaninda 6nemli bir tehdit olarak varligini siirdiirmekte ve bu tehdide karsi kapsamli

teknik ve idari 6nlemler alinmas1 gerekmektedir.
2.4. Kamu Yonetiminde Bilisim Suclarmin Etkileri

Gliniimiizde bilisim teknolojilerinin kamu yoOnetiminde yaygm sekilde
kullanilmasi, kamu hizmetlerinin etkinligi ve erisilebilirliginde 6nemli gelismeler
saglamistir. Ancak, bilisim suglar1 kamu yonetiminin isleyisi ve giivenligi agisindan ciddi
tehditler olusturmaktadir (Kumar ve Sharma, 2020: 45). Bilisim suglari, sadece bireysel
zararlar yaratmakla kalmayip, devlet kurumlarinin veri giivenligi, kamu hizmetlerinin
stirekliligi ve vatandaglarin devletle olan etkilesimlerini de olumsuz etkileyebilmektedir

(Altun ve Demir, 2021: 62).

Kamu yonetiminde bilisim suglarinin etkilerini anlamak i¢in 6ncelikle bu sucglarin
kapsami ve ortaya ¢ikis bicimleri incelenmelidir. Bilisim suglari, siber saldirilar, veri
hirsizlig, sistemlere yetkisiz erisim, kamu kurumlarinin web sitelerine yonelik saldirilar,
fidye yazilimlar1 ve bilgi manipiilasyonu gibi ¢ok ¢esitli sekillerde ortaya ¢ikabilmektedir
(Sar1 ve Kaya, 2019: 34). Bu tiir suclarin yayginlagmasi, kamu kurumlarinin bilgi islem

altyapilariin giivenligini artirma ihtiyacint dogurmustur (Yilmaz, 2022: 15).

Bilisim suglarinin kamu yonetimine etkileri ¢ok boyutludur. ilk olarak, kamu
hizmetlerinin kesintiye ugramasi énemli bir sorundur. Ozellikle saglik, egitim, ulagim
gibi kritik alanlarda faaliyet gdsteren kamu kurumlarimin bilisim sistemlerine yapilan
saldirilar, hizmetlerin durmasina veya aksamasina neden olmaktadir (Oztiirk, 2020: 18).
Bu durum, vatandaglarin devlet hizmetlerine erisimini zorlastirmakta ve kamuya olan

giliveni azaltmaktadir (Demirtas ve Yildiz, 2021: 44).

Ikinci olarak, kamu ydnetiminde veri giivenligi konusu 6ne ¢ikmaktadir. Bilisim
suclar1 kapsaminda gergeklestirilen veri hirsizliklari, kisisel ve kurumsal bilgilerin aciga
cikmasina yol agmakta, bu da hem bireylerin hem de devletin zarar gérmesine neden
olmaktadir (Aydin, 2019: 92). Ozellikle kisisel verilerin korunmasi agisindan devletin
sorumlulugu biiyiik olup, bu verilerin kétiiye kullanilmasi hukuki ve sosyal sorunlari

beraberinde getirmektedir (Celik, 2021: 110).

Ucgiincii olarak, bilisim suglarinin kamu y&netimi iizerindeki ekonomik etkileri

bliytiktiir. Siber saldirilarin 6nlenmesi, zararlarin giderilmesi ve sistemlerin iyilestirilmesi
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icin kamu kaynaklarindan 6nemli biitgeler ayrilmaktadir (Tekin, 2020: 67). Ayrica,
bilisim suglar1 nedeniyle ortaya ¢ikan hizmet aksakliklar1 dolayisiyla dogrudan ve dolayli

ekonomik kayiplar yasanmaktadir (Karaca, 2019: 52).

Bilisim suglarimin kamu yonetimindeki etkileri sadece teknik ve ekonomik
boyutlarla sinirli kalmamaktadir. Sosyal ve psikolojik etkileri de 6nemli bir yer
tutmaktadir. Kamu kurumlarina yonelik siber saldirilar, toplumda giivenlik kaygilarinin
artmasina ve devlet otoritesine duyulan glivenin azalmasina yol agabilmektedir (Demir
ve Ersoy, 2020: 45). Bu durum, vatandaslarin devletle olan etkilesimlerini olumsuz yonde
etkileyerek, kamu hizmetlerinden faydalanma oranlarmi diigiirebilmektedir (Yalgin,

2022: 89).

Sonug olarak, bilisim suglari kamu ydnetiminin isleyisinde ¢cok katmanli ve derin
etkiler yaratmaktadir. Kamu kurumlarinin giivenlik stratejilerini siirekli giincellemeleri,
personel egitimine O6nem vermeleri ve teknolojik altyapilarii giiclendirmeleri
gerekmektedir (Kara ve Giindiiz, 2021: 103). Ayrica, bu alanda yasal diizenlemelerin de
cagm gereksinimlerine uygun olarak gelistirilmesi 6nem arz etmektedir (TUBITAK,

2018: 27).

Bilisim suglarinin kamu yonetimi iizerindeki etkileri sadece dogrudan fiziksel
veya dijital zararla siirlh degildir; aym1 zamanda kamu politikalarinin olusturulmasi,
karar alma siiregleri ve devletin vatandaslarla olan iliskilerinde de onemli sonuglar
dogurmaktadir (Smith ve Jones, 2019: 112). Ozellikle, kamu ydnetiminin seffaflik ve
hesap verebilirlik ilkesine zarar veren bu tiir suglar, kamuoyunun devlet kurumlarina olan

giliveninin azalmasina sebep olmaktadir (Erdogan ve Altay, 2020: 78).

Bircok kamu kurumu, kritik altyapilarin yonetiminde dijital sistemlere
dayanmakta olup, bu sistemlerin hedef alinmasi kamu hizmetlerinin siirekliligini tehdit
etmektedir (Brown ve Wilson, 2021: 45). Ornegin, saglik sektoriinde kullanilan
elektronik hasta kayit sistemlerine yonelik saldirilar, hasta verilerinin kaybolmasi veya
kotiiye kullanilmasi riskini artirmaktadir (Toprak, 2020: 33). Bu durum, sadece hastalarin
0zel hayatlarinin ihlali anlamina gelmemekte, ayn1 zamanda acil saglik hizmetlerinin

aksamasina da yol agabilmektedir (Ozdemir, 2021: 50).

Kamu yo6netiminde bilisim suclarinin bir diger dnemli etkisi de yasal ve etik

sorunlarin ortaya ¢ikmasidir. Veri ihlalleri ve siber saldirilar, devletin bireysel haklari
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koruma sorumlulugunu zedelemekte, kisisel verilerin korunmasina iligkin hukuki
diizenlemelerin etkinliginin sorgulanmasima neden olmaktadir (Yavuz, 2019: 60).
Tirkiye’de KVKK gibi diizenlemeler bu alanda 6énemli bir rol oynasa da, uygulamada
karsilagilan zorluklar ve eksiklikler bilisim suglarinin etkilerini artirmaktadir (Kara ve

Sahin, 2022: 88).

Bilisim suglari, kamu yonetiminin stratejik hedeflerine ulasmasini da olumsuz
etkiler. Siber tehditler karsisinda kamu kurumlarinin kaynaklarini risk yonetimine ve
giivenlik Onlemlerine yonlendirmesi, diger temel hizmetlere ayrilacak kaynaklarin
kisitlanmasina yol agmaktadir (Lee ve Park, 2020: 102). Bu da kamu hizmetlerinin
kalitesinde azalma ve inovasyon kapasitelerinde gerileme olarak kendini gdsterebilir

(Demirci, 2021: 75).

Siber suglarin kamu yonetimine etkileri, sadece devletin i¢ isleyisi ile sinirh
kalmaz; ayn1 zamanda uluslararas iliskilerde de énemli sonuclar dogurabilir. Ozellikle
uluslararasi siber casusluk ve saldirilar, devletlerin birbirine olan giivenini sarsmakta,
diplomatik iligkilerde krizlere neden olmaktadir (Morgan, 2019:45). Tiirkiye gibi
jeopolitik agidan kritik iilkeler i¢in bu tehditler daha da kritik bir hal almaktadir (Ozcan,
2022:72).

Kamu kurumlarinin bu tehditlere karsi gelistirdigi savunma mekanizmalar1 da
bilisim suclarinin etkisini azaltmada hayati Onem tagimaktadir. Siber giivenlik
politikalarinin etkin uygulanmasi, kurumlarin donanim ve yazilim altyapilarinin stirekli
giincellenmesi, personelin farkindalik egitimleri ve kriz yonetimi stratejileri, kamu
yonetiminin direncliligini artirmaktadir (Smith, 2021: 88). Ancak, bu alanlarda yasanan
yetersizlikler bilisim sug¢larinin kamu hizmetlerine verdigi zarar1 biiylitmektedir (Giirkan

ve Yilmaz, 2020: 110).

Bilisim sug¢larimin kamu yonetimine etkilerinin degerlendirilmesinde, vaka
analizleri 6nemli yer tutar. Ornegin, 2017 yilinda yasanan WannaCry fidye yazilimi
saldirisi, birgok kamu kurumunun bilgisayar sistemlerini kilitlemis ve kritik kamu
hizmetlerinin aksamasina neden olmustur (Kumar ve Singh, 2018: 102). Tiirkiye’de de
benzer saldirilar bazi belediyeler ve kamu saglik kuruluglarinda yasanmis, bu olaylar
kamu yonetiminde siber giivenlik 6nlemlerinin artirilmasi gerektigini géstermistir (Cetin,

2020: 75).
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Bilisim suglarinin kamu yonetiminde yarattig1 etkiler {izerine yapilan aragtirmalar,
bu tehditlerin artan bir hizla yaygimlastigini ve giderek daha karmagik hale geldigini
ortaya koymaktadir (TUBITAK, 2023: 45). Bu nedenle, kamu kurumlarinin sadece teknik
Onlemler almakla kalmayip, ayni zamanda hukuk, egitim ve politika alanlarinda da

biitiinciil yaklasimlar gelistirmeleri gerekmektedir (Yilmaz ve Demir, 2022: 88).

Ek olarak, kamu yonetiminde bilisim suclarinin etkilerinin Olglilmesi ve
raporlanmas1 da Onem tagimaktadir. Sistematik analizler ve performans gostergeleri
olusturulmasi, kamu kurumlarinin riskleri daha iyi yonetmesini ve Onleyici stratejiler
gelistirmesini miimkiin kilmaktadir (Oztiirk ve Kaya, 2021: 112). Boylece, hem giivenlik
aciklari minimize edilmekte hem de kamu hizmetlerinin kesintisiz devamlilig

saglanmaktadir (Acar, 2020: 59).

Ozetle, bilisim suclarinin kamu yonetimine etkileri ¢cok yénlii ve derindir. Bu
suclarin olusturdugu riskler sadece teknolojik degil, ekonomik, hukuki ve sosyal
boyutlarda da hissedilmektedir. Kamu yonetimi, bu tehditlerle miicadelede teknoloji
kullanimini etkinlestirmekle kalmayip, ayn1 zamanda insan faktoriinii de 6n planda tutan
kapsamli politikalar gelistirmelidir (Y1ldirim, 2021: 74). Tiirkiye'nin bu alandaki mevzuat
ve altyap1 yatirimlarini artirmast, ulusal giivenlik ve kamu hizmetlerinin stirdiiriilebilirligi

agisindan kritik dnem tagimaktadir (TUBITAK, 2023: 33).

Bilisim suglarinin kamu ydénetiminde olusturdugu en kritik sorunlardan biri,
devletin vatandaslara sundugu hizmetlerin siirekliliginin tehdit edilmesidir.
Dijitallesmenin artmasiyla birlikte kamu hizmetlerinin biiyiik bir kismi elektronik
ortamda sunulmakta, bu da hizmetlerin glivenliginin saglanmasin1 zorunlu kilmaktadir
(Ozkan ve Yildiz, 2020: 88). Siber saldirilar nedeniyle yasanan hizmet aksakliklari,
vatandaslarin kamu kurumlarina olan giivenini azaltmakta ve devletin mesruiyetine zarar
verebilmektedir (Turan ve Kara, 2019: 102). Ozellikle se¢cim dénemleri ve kritik kamu
politikalarinin uygulandig1 stireglerde bilisim suglar1 nedeniyle yasanan kesintiler,
demokratik isleyisi zayiflatmakta ve kamu diizenini olumsuz etkilemektedir (Coban ve

Demirtag, 2021: 76).

Bilisim suglari, kamu yonetiminde bilgi giivenligi agisindan da biiyiik bir tehdit
olusturmaktadir. Kamu kurumlarinda saklanan veriler, kisisel bilgilerden ekonomik

verilere, devlet sirlarindan kritik altyap1 bilgilerine kadar genis bir yelpazeyi

41



kapsamaktadir (Erdogan ve Akin, 2022: 59). Bu verilerin ¢alinmasit veya manipiile
edilmesi, hem bireysel haklarin ihlali hem de ulusal giivenlik agisindan ciddi sonuglar
dogurabilmektedir (Yilmaz ve Celik, 2020: 121). Ornegin, devlet kurumlarmin kritik
altyapilarina yonelik yapilan siber saldirilar, enerji, su, ulasim gibi temel hizmetlerin
aksamasina neden olabilir ve bu durum toplumda panik ve kaosa yol agabilir (Korkmaz

ve Ozdemir, 2021: 45).

Kamu yoénetiminde bilisim suglarinin ekonomik boyutu da onemlidir. Siber
saldirilar sonucu yasanan mali kayiplar, yalnizca saldirilarin dogrudan neden oldugu
hasarlarla smirli kalmayip, uzun vadeli itibar kaybi, hukuki yaptirimlar ve Onleyici
tedbirlerin maliyeti gibi unsurlar1 da igcermektedir (Dursun ve Sari, 2020: 102). Kamu
kurumlarimin bilisim suglarma karsi savunma mekanizmalarini giiclendirmek igin
ayirdig1 Dbiitceler her gecen yil artmakta, ancak tehditlerin c¢esitlenmesi ve
karmagiklagsmasi nedeniyle maliyetler de hizla yiikselmektedir (Kaya ve Cetin, 2021: 87).
Bu durum, kamu kaynaklarimin etkin kullanimini zorlastirmakta ve diger hizmet

alanlarinda kisitlamalara yol agmaktadir (Aydin ve Kilig, 2019: 56).

Bilisim suglari, kamu yonetiminde sadece teknik ve ekonomik sorunlara yol
acmakla kalmayip, ayn1 zamanda yasal ve etik sorunlarin da artmasina sebep olmaktadir.
Veri gizliligi ve bireysel haklarin korunmasi konusundaki yetersiz diizenlemeler, bu
sucglarin Oonlenmesini zorlastirmakta ve kamu kurumlarinin itibarin1 zedelemektedir
(Ozsoy ve Demirtas, 2022: 79). Ayrica, siber suglularin yakalanmasi ve cezalandirilmasi
stireclerinin karmasiklig1 ve uluslararasi is birligi eksiklikleri, bu su¢larin devam etmesine
zemin hazirlamaktadir (Bilir ve Aydin, 2021: 65). Bu baglamda, Tiirkiye’nin uluslararasi
standartlara uyum saglamas1 ve mevzuatini giiclendirmesi gerekmektedir (TUBITAK,

2023: 44).

Kamu ydnetiminde bilisim sug¢larinin 6nlenmesi i¢in teknolojik 6nlemler kadar,
insan faktoriine de 6nem verilmelidir. Kamu ¢alisanlarinin siber giivenlik farkindaliginin
artirilmasi, giivenlik politikalarinin - etkin  uygulanmasi1 agisindan kritik bir rol
oynamaktadir (Sonmez ve Karaca, 2020: 90). Egitim programlar1 ve bilinglendirme
kampanyalari, kurumlarin siber saldirilara karsi dayanikliligini artirmakta, aynit zamanda
insan hatalarindan kaynaklanan giivenlik agiklarin1 minimize etmektedir (Y1ilmaz, 2021:

112). Ayrica, kamu kurumlarinin siber kriz yonetimi ve acil miidahale planlar
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hazirlamasi, saldir1 aninda zararlarin azaltilmasini saglamaktadir (Cakir ve Korkmaz,

2022: 58).

Bilisim suglarinin kamu yonetimindeki etkileri, kiiresel dlgekte ele alinmasi
gereken bir konudur. Devletler arasi is birligi ve bilgi paylasimi, siber suglarin
yayilmasini engellemek ve etkili miidahale i¢in kritik 6neme sahiptir (Giizel ve Altun,
2020: 134). Uluslararast hukukun siber suglara uyarlanmasi, ortak standartlarin
belirlenmesi ve cezai yaptirimlarin etkinlestirilmesi, kamu yoOnetimlerinin siber

giivenligini gli¢lendirecek unsurlar arasinda yer almaktadir (Morgan, 2019: 76).

Son olarak, bilisim suclarimin kamu yonetimine etkilerini azaltmak amaciyla
stratejik planlama yapilmasi gerekmektedir. Kamu kurumlarmin siber giivenlik
stratejilerini  slirekli giincellemeleri, yeni tehditlere karst proaktif yaklasimlar
gelistirmeleri ve teknolojik altyapilarini giiclendirmeleri hayati dnemdedir (Kara ve
Giindiiz, 2021: 98). Bu kapsamda, yapay zeka ve makine 6grenimi gibi ileri teknolojilerin
kullanilmasi, tehditlerin erken tespiti ve Onlenmesi agisindan umut vadetmektedir
(Oztiirk, 2021: 45). Ayrica, kamu yonetiminin seffaflik, hesap verebilirlik ve vatandas
odaklilik ilkelerini siber gilivenlik politikalarina entegre etmesi, toplumda devlet

kurumlarina olan giiveni artiracaktir (Yalcin, 2022: 63).
2.5. Tiirkiye’de Bilisim Suclarina Karsi Alinan Onlemler

Bilisim suglari, teknolojinin gelismesiyle birlikte Tiirkiye’de giderek artan bir
tehdit unsuru haline gelmistir. Bu baglamda Tiirkiye, bilisim suclartyla miicadelede ¢ok
boyutlu ve kapsamli onlemler almakta; hukuki altyapisini giliglendirmekte, kurumsal
yapisini gelistirmekte, teknolojik imkanlarini artirmakta ve egitim faaliyetlerine agirlik
vermektedir. Bu boliimde, Tiirkiye’de bilisim suglarina karst alinan 6nlemler detayli bir

sekilde incelenecektir.

Tiirkiye’de bilisim suclarina kars1 miicadelede temel dayanaklardan biri, “5651
sayili Internet Ortaminda Yapilan Yaymnlarin Diizenlenmesi ve Bu Yaymlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun’dur.” Bu kanun, internet ortaminda
islenen suclarin tespiti, dnlenmesi ve suclularin cezalandirilmast i¢in yasal cergeve
sunmakta ve iletisim saglayicilarin yiikiimliilikklerini belirlemektedir. Kanun sayesinde,

Tiirkiye’de internet iizerinden yapilan yasa dis1 yayinlar, 6zellikle ¢ocuklarin korunmast,
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kisisel haklarin ihlali ve terér propagandasi gibi alanlarda 6nemli dl¢lide kontrol altina

alinmaya ¢alisilmaktadir.

Bunun yaninda, kisisel verilerin korunmasi alaninda 2016 yilinda yiiriirliige giren
6698 sayili KVKK o6nemli bir doniim noktasi olmustur. KVKK, bireylerin 6zel
hayatlarinin korunmasi i¢in kapsamli diizenlemeler getirmekte ve veri isleyen kurumlarin
uymasi gereken kurallar1 belirlemektedir. Bu kanun sayesinde kamu kurumlari ve 6zel
sektor, veri glivenligi standartlarin1 ylikseltmis, veri ihlallerinin online ge¢gmek icin

gerekli tedbirleri almak zorunda kalmustir (Ozkan ve Yildiz, 2019: 115).

Tiirkiye’de bilisim suglariyla miicadelede etkin bir rol oynayan diger bir kurum
ise Siber Suglarla Miicadele Daire Baskanligidir. Emniyet Genel Midiirliigii biinyesinde
faaliyet gosteren bu birim, bilisim suglarinin takibi, sorusturulmasi ve faillerinin
yakalanmasi konusunda uzmanlagsmistir. Bu daire, gelisen siber tehditlere karsi anlik
miidahale ve Onleyici operasyonlar yapabilmek i¢in modern teknolojilerle donatilmis,
egitimli personel istihdam etmektedir. Ayn1 zamanda kamu kurumlar1 ve 6zel sektor ile
koordinasyon i¢inde calisarak, siber suglara karsi ortak miicadeleyi gili¢clendirmektedir

(Demirtas ve Akin, 2020: 87).

Tiirkiye’nin siber giivenlik alaninda son yillarda attig1 en 6nemli adimlardan biri
ise Ulusal Siber Glivenlik Stratejisi ve Eylem Plani’nin hazirlanmasidir. Bu strateji, 2013
yilinda ilk kez yayimmlanmis ve 2020 yilima kadar gecerli olan giincellemeleriyle
Tiirkiye’nin siber giivenlik politikalarinin temelini olusturmustur (BTK, 2013: 12).
Strateji kapsaminda, kritik altyapilarin korunmasi, bilinglendirme faaliyetlerinin
artirtlmasi, uluslararast 1 birliklerinin  gelistirilmesi ve yasal diizenlemelerin
giiclendirilmesi gibi hedefler belirlenmistir. 2023 yilinda giincellenen strateji ise yeni
teknolojik gelismeler ve ortaya ¢ikan tehditlere kars1 daha esnek ve kapsamli yaklagimlar
icermektedir (T.C. Cumhurbaskanligi, 2023: 5).

Teknolojik altyap1 agisindan, Tiirkiye’de kamu kurumlar igin siber giivenlik
cOziimleri gelistiren birgok yerli firma bulunmaktadir. Bu firmalar, firewall, antiviriis,
saldir1 tespit ve onleme sistemleri, veri sifreleme teknolojileri gibi alanlarda yenilik¢i
tiriinler sunmaktadir (Yilmaz ve Demir, 2022: 132). Kamu kurumlarinin bu ¢éziimleri
kullanmasi tesvik edilmekte ve kritik altyapilarin siber giivenligi i¢in 6zel yatirimlar

yapilmaktadir. Ayrica, Tiirkiye’nin siber giivenlik alaninda kendi ulusal giivenlik
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yazilimlarin1 gelistirme yoniindeki ¢alismalari, disa bagimliligi azaltmak acgisindan

onemlidir (Kara ve Giindiiz, 2021: 87).

Egitim ve farkindalik ¢calismalar1 da Tiirkiye’nin bilisim suclarina kars1 aldigi
onemli onlemler arasindadir. Milli Egitim Bakanligi ve BTK is birligiyle diizenlenen
“Siber Giivenlik Egitim Programlar1” sayesinde, okul c¢agindaki ¢ocuklar ve gencler
teknoloji kullanimi konusunda bilin¢lendirilmekte; internet giivenligi, kisisel veri
korunmasi ve dijital etik gibi konularda egitimler verilmektedir (MEB, 2022: 45 ). Kamu
calisanlarina yonelik siber giivenlik farkindalik seminerleri ve sertifika programlart da
yayginlastirilmistir. Bu sayede insan faktoriinden kaynaklanan giivenlik agiklarinin

azaltilmasi hedeflenmektedir (Sonmez ve Karaca, 2020: 78).

Tiirkiye, uluslararasi arenada da bilisim suglartyla miicadelede aktif rol
almaktadir. Avrupa Birligi’nin siber giivenlik alanindaki is birligi platformlarinda ve
Interpol gibi uluslararasi polis teskilatlarinda Tiirkiye’nin temsilcileri bulunmaktadir
(Giizel ve Altun, 2020: 102). Ayrica, Tiirkiye, siber suglarla miicadelede bilgi paylagimi
ve ortak operasyonlar i¢in bircok lilkeyle ikili anlagmalar yapmustir. Bu is birlikleri
sayesinde sinir Otesi siber suglarin dnlenmesi ve faillerin yakalanmasi kolaylagmistir

(Morgan, 2019: 59).

Hukuki yaptirimlarin etkinliginin artirilmast amaciyla, Tirkiye’de bilisim
suclarina 1iliskin ceza mevzuatt da siirekli gilincellenmektedir. TCK’nin ilgili
maddelerinde bilisim suglar1 acik¢a tanimlanmakta ve agir cezalar ongdriilmektedir.
Ozellikle, bilisim sistemlerine izinsiz erisim, verilerin yok edilmesi, degistirilmesi ya da
yayilmast gibi suglar i¢in hapis ve para cezalari uygulanmaktadir. Ancak, mevzuatin
uygulanmasinda yasanan zorluklar, adli bilisim kapasitesinin artirilmasi ihtiyacini ortaya

koymaktadir (Ozsoy ve Demirtas, 2022: 119).

Siber suc¢larin 6nlenmesinde kritik rol oynayan bir diger alan ise adli biligimdir.
Tirkiye’de adli bilisim laboratuvarlar1 kurulmus ve bu alanda uzman personel
yetistirilmektedir (EGM, 2021: 22). Bu laboratuvarlar, sug delillerinin toplanmasi, analiz
edilmesi ve mahkemelerde kullanilmak {izere raporlanmasi siireclerinde gorev
almaktadir. Adli bilisim kapasitesinin artirilmasi, bilisim suclartyla miicadelede etkinligi

onemli Ol¢iide artirmaktadir (Cakir ve Korkmaz, 2022: 64).
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Tiirkiye’de kamu yonetiminde siber giivenlik kiiltiirinlin yerlesmesi igin
kurumsal yapilarin gii¢lendirilmesi ve koordinasyonun artirilmasi da 6ncelikli hedefler
arasindadir. Siber Giivenlik Kurulu gibi iist diizey yapilar, kamu kurumlar1 arasinda bilgi
paylasimini saglamakta ve siber giivenlik politikalariin biitiinciil sekilde uygulanmasini
denetlemektedir (T.C. Cumhurbaskanligi, 2023: 11). Ayrica, sektorel bazda olusturulan
siber giivenlik calisma gruplari, farkli alanlarda risklerin belirlenmesi ve ¢oziimlerin

gelistirilmesinde aktif rol oynamaktadir (Kaya ve Cetin, 2021: 98).

Bilisim suglarina karg1 miicadelede Tiirkiye’de yapilan bir diger 6nemli gelisme
ise kamu-6zel sektor is birliginin artirlmasidir. Ozel sektdriin teknolojik uzmanhg: ve
yenilik¢i ¢oziimleri, kamu kurumlarinin siber giivenlik altyapisini giiclendirmede 6nemli
katki saglamaktadir (Dursun ve Sar1, 2020: 45). Bu kapsamda, kamu-6zel ortakliklar ve
teknoloji transfer projeleri tesvik edilmekte; birlikte hareket ederek siber tehditlere karsi
daha etkili savunma mekanizmalari olusturulmaktadir (Aydin ve Kilig, 2019: 77).

Sonug¢ olarak, Tiirkiye bilisim suclarina karsi ¢ok boyutlu ve kapsamli bir
miicadele stratejisi benimsemis durumdadir. Hukuki diizenlemeler, teknolojik yatirimlar,
kurumsal yapilanma, egitim faaliyetleri, uluslararas: is birlikleri ve kamu-6zel sektor
ortakliklar1 bu miicadelenin temel bilesenlerini olusturmaktadir. Ancak, siber tehditlerin
siirekli evrim gecirmesi, Tiirkiye’nin bu alandaki onlemlerini de dinamik ve siirekli
giincellenebilir kilmay1 zorunlu hale getirmektedir. Bu nedenle, gelecekte siber giivenlik
alaninda daha fazla kaynak ayrilmasi, mevzuatin uluslararas: standartlarla uyumlu hale
getirilmesi ve toplumun tiim kesimlerinde siber giivenlik kiiltiiriiniin yayginlagtirilmasi

kritik 6neme sahiptir (Yilmaz, 2021: 132).

Tiirkiye’de bilisim suglarina kars1 alinan onlemler sadece yasal diizenlemeler ve
teknolojik yatirimlarla siirli kalmamaktadir. Bu alanda uygulanan diger stratejik
girisimler, toplumun dijital okuryazarliginm1 artirmayi, kamu kurumlarmin ve o6zel
sektorlin siber giivenlik bilincini yiikseltmeyi ve kritik altyapilarin korunmasini da

kapsamaktadir.

Oncelikle, dijital okuryazarhk ve farkindalik programlarinin genisletilmesi,
bilisim suglarinin  6nlenmesinde kritik bir rol oynamaktadir. Tiirkiye’de Bilgi
Teknolojileri ve Iletisim Kurumu (BTK) onciiliigiinde yiiriitiilen “Dijital Tiirkiye”

projesi, vatandaglarin interneti giivenli ve bilingli kullanmasini tesvik etmekte ve 6zellikle
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geng niifusun siber giivenlik konusundaki bilgi seviyesini artirmaktadir. Bu kapsamda,
diizenlenen seminerler, web tabanli egitim materyalleri ve sosyal medya kampanyalari
araciligiyla siber tehditlerin dogasi ve korunma yollar1 hakkinda genis kitlelere
ulasilmaktadir. Ayrica, BTK ve Milli Egitim Bakanlhigi’nin is birligiyle gelistirilen
“Giivenli Internet” platformu, dzellikle gocuklarin ve genglerin giivenli internet kullanimi

icin rehberlik sunmaktadir.

Kamu kurumlarmin siber glivenlik kapasitesinin artirilmasi amaciyla da 6nemli
adimlar atilmistir. Tiirkiye’de devletin bilgi islem altyapilarinin glivenligini saglamak i¢in
BTK ve Kamu Siber Giivenlik Merkezi (KSGM) gibi kurumlar aktif sekilde goérev
yapmaktadir. Bu merkezler, kamu kurumlarina yonelik giivenlik degerlendirmeleri
yapmakta, olas1 zafiyetleri tespit etmekte ve aninda miidahale kapasitelerini
gelistirmektedir. Ayrica, kritik altyapilarin korunmasi i¢cin 6zel protokoller ve acil
miidahale planlar1 olusturulmustur. Ornegin, enerji, su, saglik ve ulasim gibi kritik
sektorlerin dijital altyapilart i¢in yiiksek giivenlik standartlar1 belirlenmis ve diizenli

olarak denetimler yapilmaktadir.

Tiirkiye’de siber giivenlik alaninda arastirma ve gelistirme faaliyetlerine verilen
onem de giderek artmaktadir. TUBITAK biinyesinde olusturulan Ulusal Siber Giivenlik
Enstitiisti, siber tehditlerin analiz edilmesi ve yeni giivenlik teknolojilerinin gelistirilmesi
i¢in ¢alismaktadir (TUBITAK, 2023: 8). Bu enstitii, ulusal seviyede siber giivenlik
cozlimleri iiretmekle kalmayip, kamu ve 0Ozel sektdr kurumlar i¢in danigmanlik
hizmetleri de sunmaktadir. Ayrica, liniversiteler ve teknoloji sirketleri ile is birligi
yaparak, siber giivenlik alaninda yenilik¢i projeleri desteklemektedir. Bu sayede Tiirkiye,
disa bagimhilig1 azaltarak yerli teknolojilerle siber giivenlik ihtiyag¢larini karsilamaya

yonelmektedir.

Hukuki miicadelede yasanan zorluklar1 agmak i¢in Tiirkiye’de adli bilisim
kapasitesinin artirilmasi 6ncelikli hedefler arasinda yer almaktadir. Siber suglarla ilgili
delillerin toplanmas1 ve analiz edilmesi siireci, su¢larin etkin sekilde sorusturulmasi ve
faillerin mahkemeye sevk edilmesi acisindan kritik 5neme sahiptir (Ozsoy ve Demirtas,
2022: 98). Bu amagla, adli bilisim uzmanlarinin egitimi yaygimlastirilmis ve yeni
laboratuvarlar kurulmustur. Ayrica, uluslararasi standartlara uygun adli bilisim

prosediirleri gelistirilerek, delillerin mahkemelerde kabul edilmesi saglanmaktadir. Bu
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gelismeler, bilisim suglarinin tespiti ve takibi konusunda Tiirkiye’nin uluslararasi is

birligi imkanlarini da gii¢lendirmektedir.

Tiirkiye’nin bilisim suglartyla miicadeledeki bir diger 6nemli araci ise uluslararasi
platformlardaki aktif roliidiir. Tiirkiye, Avrupa Siber Giivenlik Ajans1 (ENISA), Interpol
Siber Suglar Komisyonu ve Birlesmis Milletler Siber Su¢ Konvansiyonu gibi
kuruluslarda yer almakta ve bilgi paylasimi, egitim programlari ve ortak operasyonlara
katki saglamaktadir (Gilizel ve Altun, 2020: 112). Bu tiir uluslararasi is birlikleri
sayesinde, Tirkiye sinir Otesi siber suclarin Onlenmesi ve faillerin yakalanmasi
konusunda daha etkin hareket edebilmektedir. Ayrica, bu is birlikleri Tiirkiye’nin siber
giivenlik politikalarinin uluslararas1 standartlarla uyumlu hale getirilmesine olanak

saglamaktadir.

Kamu-06zel sektor is birlikleri, bilisim suglarina kars1 miicadelede Tiirkiye’de son
yillarda hizla gelisen bir alan olmustur. Kamu kurumlari, teknoloji firmalari,
telekomiinikasyon sirketleri ve finans kuruluslari arasinda bilgi paylasimi ve
koordinasyon artirilmigtir (Dursun ve Sari, 2020: 45). Ornegin, bankalararasi bilgi
paylasim aglari, siber saldirilarin erken tespiti ve dnlenmesinde kritik rol oynamaktadir.
Ayrica, siber giivenlik alaninda faaliyet gosteren 6zel sirketler, kamu kurumlarmin dijital
altyapilarim1 giiglendirmek icin danigmanlik ve teknik destek saglamaktadir. Bu is
birlikleri, 6zellikle geligsmis tehdit istihbarati1 ve hizli miidahale kapasitesi agisindan kamu

yonetimine 6nemli avantajlar kazandirmaktadir (Aydin ve Kilig, 2019: 77).

Siber giivenlik alaninda alinan 6nlemler kapsaminda, Tiirkiye’de diizenli olarak
siber tatbikatlar ve simiilasyonlar gerceklestirilmektedir. Bu tatbikatlar, kamu
kurumlarinin siber saldir1 senaryolarina karsi hazirlik seviyesini test etmekte ve olasi kriz
durumlarinda koordinasyonun nasil saglanacagini ortaya koymaktadir. Ayrica, bu tiir
uygulamali egitimler sayesinde, personelin olay miidahale kapasitesi artirilmakta ve
zafiyetler tespit edilerek giderilmektedir. Bu tatbikatlara, uluslararasi kurumlarin da

katilimiyla ortak senaryolar gelistirilmekte ve deneyim paylasimi yapilmaktadir.

Tiirkiye’de bilisim suglarina kars1 alinan 6nlemlerde dikkat ¢ceken bir diger unsur,
mevzuatin hizla gelisen teknolojik kosullara uyum saglayacak sekilde siirekli
giincellenmesidir. Ornegin, yapay zeka, nesnelerin interneti (IoT) ve blockchain gibi

teknolojilerin yayginlagsmasiyla ortaya ¢ikan yeni risklere karsi yasal diizenlemeler
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yapilmaktadir. Bu baglamda, bilisim su¢larinin tanim1 genisletilmekte ve yeni sug tipleri
yasalar icine dahil edilmektedir. Bdylece, hukuk sistemi bilisim suglarinin evrimine
paralel olarak gelismekte ve su¢lularin cezalandirilmasi i¢in etkin bir arag olmaya devam

etmektedir.

Toplumun siber giivenlik kiiltliriiniin  olusturulmas1 ve yayginlastiriimast,
Tiirkiye’de alinan dnlemler arasinda onemli bir yere sahiptir. Siber giivenlik sadece
teknik bir konu olmaktan ¢ikarilarak, toplumun her kesimini ilgilendiren bir alan olarak
ele alinmaktadir (Yalgin, 2022: 134). Bu kapsamda, kamu kurumlari, sivil toplum
kuruluglar1 ve 6zel sektor is birligiyle genis katilimli bilinglendirme kampanyalar
diizenlenmektedir. Siber zorbalik, kimlik hirsizligi, cevrimigi dolandiricilik gibi
konularda farkindalik artirilmakta, vatandaslara giivenli internet kullanimi konusunda
pratik oneriler sunulmaktadir. Boylece, toplumun dijital diinyada kendini koruyabilmesi

amaclanmaktadir.

Tiirkiye’de siber giivenlik alaninda insan kaynagi yetistirilmesi de Onlemler
arasmda yer almaktadir. Universitelerde siber giivenlik ve bilisim suglar1 alaninda lisans,
yiiksek lisans ve doktora programlari agilmig; kamu kurumlarina yonelik sertifika
programlar1 diizenlenmektedir. Bu egitimler, teknik uzmanlarin yetistirilmesi ve kamu
calisanlarinin siber giivenlik becerilerinin artirilmasi i¢in dnemlidir. Ayrica, genglerin
teknoloji alanindaki yetkinliklerinin artirilmast ve siber gilivenlik sektoriine
yonlendirilmesi amaciyla yarigmalar, yaz kamplar1 ve staj programlar: gibi destekleyici

faaliyetler yiiriitiilmektedir.

Son olarak, Tiirkiye’de bilisim suglarina karsi alinan 6nlemler kapsaminda
kamuoyunun siber giivenlik politikalarina katiliminin artirilmasi hedeflenmektedir. A¢ik
veri politikalar1 ve seffaf yonetim anlayisi ¢cercevesinde, kamu kurumlart siber giivenlik
uygulamalarint  vatandaglarla paylagsmakta ve geri bildirim mekanizmalar
olusturmaktadir (Smith ve Jones, 2019: 78). Bu yaklasim, halkin devlete olan giivenini
artirmakta ve siber giivenlik alaninda ortak sorumluluk bilincinin gelismesini

saglamaktadir.
2.6. Uluslararasi Bilisim Suc¢lar1 Ve Tiirkiye’nin Uyumu

Bilisim teknolojilerindeki hizli gelisim, su¢ isleme yontemlerinde kokli

degisikliklere yol agmis; dijital ortamda islenen suglar yani bilisim suclari, ulusal ve
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uluslararas1 hukuk sistemleri igin yeni diizenleme ihtiyaglarini giindeme getirmistir (Wall,
2007: 45). Bu gelismeler karsisinda Tiirkiye, uluslararasi bilisim suglari tanimin
benimseyerek, mevzuatini uluslararasi standartlarla uyumlu hale getirme yolunda 6nemli

adimlar atmustir.

Bilisim suclari, genel anlamda “bilgisayar sistemlerinin, verilerinin veya dijital
altyapilarin izinsiz kullanilmasi, manipiilasyonu ya da zarar verilmesi” seklinde
tanimlanmakta olup, uluslararasi literatiirdeki en kapsamli tanimlardan biri Avrupa
Konseyi’nin 2001 tarihli Budapeste S6zlesmesi’nde yer almaktadir (Council of Europe,
2001: 12). Tirkiye, 2013 yilinda bu s6zlesmeye taraf olarak uluslararasi is birligi
stireclerine aktif katilim saglamistir (TBMM, 2013: 5).

Tiirkiye’nin bilisim suglarma iligkin mevzuati, 6ncelikle TCK olmak tizere, 5651
sayili Internet Ortamimda Yapilan Yayimnlarm Diizenlenmesi Kanunu ve KVKK gibi
diizenlemelerle sekillenmigtir. TCK’nin 243-246. maddeleri, bilgisayar sistemlerine
izinsiz erigim, verilerin yok edilmesi ve sistemlere zarar verme gibi eylemleri sug olarak
tanimlamaktadir. Bu maddeler, uluslararas1 tanimlarla biiylik oranda ortiismekte ve
Tiirkiye’nin bilisim suglar1 alaninda temel yasal ¢ergeveyi olusturdugunu gostermektedir

(Ozdemir, 2017: 89).

5651 sayili Kanun ise internet ortaminda islenen sucglarla miicadeleye yonelik
diizenlemeler getirerek, icerik ve erisim engelleme mekanizmalarini ortaya koymustur
(Yilmaz, 2019: 115). Bu kanun, dijital ortamda suga karsi etkin miidahaleyi
kolaylagtirirken, bireylerin ifade 6zgiirliigli ve 6zel hayatin korunmasi gibi haklarin

dengelenmesini de zorunlu kilmistir (Kaya, 2018: 42).

Kisisel verilerin korunmasina yonelik KVKK ise, Avrupa Birligi’nin Genel Veri
Koruma Yonetmeligi’ne (GDPR) paralel olarak hazirlanmais olup, kisisel verilerin hukuka
aykir1 islenmesi durumunda yaptirimlar getirmistir (Aydin, 2020: 57). Veri ihlalleri ve
siber saldirilarla miicadelede KVKK, Tiirkiye’nin veri giivenligi alanindaki uluslararasi

normlarla uyumunu giiclendirmektedir (Erdogan ve Demir, 2021: 103).

Tiirkiye’nin uluslararast bilisim suglar1 tanimina uyum saglama siirecinde,
uluslararasi sézlesmelerin yani sira Birlesmis Milletler tarafindan kabul edilen Siber

Suclara Kars1 Uluslararasi Sozlesme (UNODC, 2013: 12) gibi belgeler de referans
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alimmustir. Bu sozlesmeler, uluslararasi is birligi ve bilgi paylasimi siireclerinde ortak

standartlar olusturulmasina katki saglamaktadir (Altun ve Sahin, 2020: 88).

Ancak, Tirkiye’nin bilisim su¢lar1 mevzuati, teknolojik yeniliklerin hizli gelisimi
karsisinda kimi zaman geride kalmaktadir. Yapay zeka, nesnelerin interneti ve blok
zinciri gibi alanlarda ortaya ¢ikan yeni sug tiplerine yonelik mevzuat diizenlemeleri halen
gelisme asamasindadir (Kilig ve Demirtas, 2022: 76). Bu durum, mevzuatin dinamik ve

giincel tutulmasinin 6nemini ortaya koymaktadir (Celik, 2021: 45 ).

Tiirkiye’de bilisim suglarinin sorusturulmasi siirecinde, teknik ve adli bilisim
kapasitesinin artirilmasi i¢in 6nemli yatirimlar yapilmaktadir. Emniyet Genel Miidiirligii
Siber Suglarla Miicadele Daire Bagkanligi, bilisim suclariyla etkin miicadelede merkezi
bir rol iistlenmis, ancak uzman personel ve teknolojik altyap1 eksikligi halen 6nemli bir

sorun olarak kalmaktadir (Giil ve Yilmaz, 2019: 142).

Sonug olarak, Tiirkiye’nin uluslararasi bilisim suglari tanim1 ve mevzuat uyumu
konusunda onemli mesafeler kat ettigi, ancak teknolojik gelismelerin getirdigi yeni
tehditlere kars1 mevzuat ve uygulamalarini siirekli glincellemesi gerektigi sdylenebilir.
Bu baglamda, uluslararas1 sozlesmelere tam uyum ve is birligi Tiirkiye’nin bilisim

suclartyla miicadelede basarisini artiracak temel unsurlardir (Tiirkmen, 2022: 65).

Tiirkiye’nin uluslararasi bilisim suglar1 tanim1 ve mevzuatina etkisini incelerken,
oncelikle bilisim suglarinin sinir 6tesi dogast ve bu durumun ulusal hukuk sistemleri
tizerindeki zorlayict etkisi dikkate alinmalidir. Teknolojik gelismelerle birlikte, bilisim
suclarinin islenis bigimleri ve magduriyet kapsamlar1 oldukca cesitlenmis, bu da hem
uluslararast hem de ulusal hukuk acisindan daha kompleks diizenlemeler yapilmasini
zorunlu kilmistir (Grabosky, 2007: 98). Bu baglamda, Tiirkiye nin uluslararasi bilisim
suglar1 tanimint benimseyip mevzuatini buna uyarlamasi, dijital suglarla miicadelede

etkinligi artirmanin temel yollarindan biri olarak ortaya ¢ikmustir.

Uluslararast literatiirde, bilisim suglar1 genis bir ¢cer¢evede; bilgisayar sistemlerine
ve verilerine yonelik izinsiz erisim, bilgi hirsizligi, veri tahrifi, hizmet engelleme
saldirillar1 (DDoS), kimlik avi, zararli yazilim kullanimi, ¢ocuk pornografisi gibi suglari
icermektedir (Wall, 2007; Brenner, 2010: 56). Bu ¢esitlilik, sug tiplerinin hukuki tanimini
zorlastirmakta, dolayisiyla uluslararas1 anlasmalarin somut ve kapsamli tanimlar yapmasi

gerekmektedir. Avrupa Konseyi’nin Budapeste Sozlesmesi, bu konuda uluslararasi
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standartlar1 belirleyen en kapsamli belge olarak kabul edilir (Council of Europe, 2001:
12). Tiirkiye’nin bu sdzlesmeye taraf olmasi, hem bilisim suglarinin taniminda hem de
suclarin kovusturulmasinda uluslararas1 is birligi mekanizmalarinin etkin kullanimi

acisindan kritik bir doniim noktas1 olmustur (Altun ve Sahin, 2020: 78).

Tiirkiye’nin bilisim suglarina iliskin mevzuati, oncelikle TCK’ nin bilisim
suclarina yonelik 6zel hiikiimleriyle sekillenmistir. TCK’nin 243. maddesinden
baslayarak, 246. maddeye kadar uzanan boliimler, bilisim suglarmi agik ve detayl bir
bicimde tanimlamakta, bu suclar1 isleyenlere uygulanacak cezalar1 diizenlemektedir.
Ozdemir (2017: 45), TCK’daki bu maddelerin hem sugun taniminda hem de yaptiriminda
uluslararast standartlarla uyumlu oldugunu belirtmektedir. Ancak bu mevzuatin
uygulanmasinda karsilasilan en dnemli sorunlar arasinda, dijital delillerin elde edilmesi
ve korunmasi siirecindeki teknik yetersizlikler ile sorusturma ve kovusturma

asamalarinda bilgi eksiklikleri bulunmaktadir (Giil ve Yilmaz, 2019: 142).

Tiirkiye’nin dijital suglarla miicadelede etkinligini artirmak amaciyla kabul ettigi
5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Kanunu, internet
ortaminda sug islenmesini 6nlemek ve su¢ca miidahale mekanizmalar1 olusturmak iizere
hazirlanmistir (Yilmaz, 2019: 67). Bu kanun, igeriklerin kaldirilmasi, erisimin
engellenmesi ve yetkili mercilere bilgi saglanmasi gibi diizenlemeler getirmektedir.
Ancak bu diizenlemeler, ifade 6zgiirliigii ve erisim hakki gibi temel haklarla denge icinde
tutulmak zorundadir (Kaya, 2018: 53). Bu dengeyi saglamak, hem hukukgular hem de

uygulayicilar i¢in siirekli tartisma konusu olmaktadir.

Veri giivenligi ve kisisel mahremiyet alaninda ise 6698 sayilit KVKK, Avrupa
Birligi’nin GDPR diizenlemelerine paralel olarak hazirlanmis ve 2016 yilinda yiirtirliige
girmistir (Aydin, 2020: 34). KVKK, kisisel verilerin hukuka aykir1 islenmesini
engellemek ve bireylerin veri iizerindeki haklarini glivence altina almak amaciyla
kapsamli diizenlemeler icermektedir. ( Erdogan ve Demir, 2021: 57), Tiirkiye’nin KVKK
ile birlikte uluslararasi veri giivenligi standartlarina 6nemli bir uyum sagladigini ve bunun

bilisim suglariyla miicadelede temel bir unsur oldugunu vurgulamaktadirlar.

Uluslararas1 diizeyde ise, Tiirkiye’nin Birlesmis Milletler ve Avrupa Konseyi
basta olmak iizere bircok uluslararasi orgiitle is birligi iginde oldugu goriilmektedir.

BM’nin Siber Suglara Kars1 Uluslararas1 S6zlesmesi ve Avrupa Konseyi’nin Budapeste
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Sozlesmesi, Tiirkiye’'nin bilisim sucglart alaninda uluslararasi is birligi ve mevzuat
uyumunu saglayan temel metinlerdir (UNODC, 2013: 12 ; Council of Europe, 2001: 15).
Altun ve Sahin (2020: 78), Tiirkiye’nin bu uluslararasi s6zlesmelere taraf olmasinin, sinir
Otesi suclarin tespiti, takibi ve faillerin adalete teslim edilmesinde kritik 6nem tasidigini

ifade etmektedir.

Ancak, teknolojik ilerlemelerin hizi ve yeni sug¢ tiirlerinin ortaya c¢ikmasi,
mevzuatin giincelligini siirekli korumasini zorunlu kilmaktadir (Kili¢ ve Demirtas, 2022:
42). Yapay zeka destekli saldirilar, kripto para kullanimiyla ilgili suglar ve [oT cihazlarina
yonelik saldirilar gibi yeni risk alanlari, mevcut mevzuatin kapsamini genisletme
ihtiyacin1 ortaya koymaktadir (Celik, 2021: 37). Bu noktada, Tiirkiye’de akademik
cevreler ve kamu kurumlar arasinda yiiriitiilen ¢aligmalar, mevzuatin dijital doniisiime

paralel olarak revize edilmesi yoniinde 6nemli 6neriler sunmaktadir (Tiirkmen, 2022: 55).

Bununla birlikte, mevzuatin etkinligi sadece yasalarin varligina degil, ayni
zamanda bu yasalarin uygulanmasindaki kapasiteye de baglidir. Tiirkiye’de Siber
Suglarla Miicadele Daire Bagkanlig1 ve adli bilisim laboratuvarlari, teknolojik altyap1 ve
uzman personel yetersizligi nedeniyle zaman zaman gorevlerini yerine getirmekte giiclilk
cekmektedir (Giil ve Yilmaz, 2019: 61). Bu durum, suglularin yakalanma oranini

diisiirmekte ve dolayistyla hukuk sisteminin caydiriciligini zayiflatmaktadir.

Sonug olarak, Tiirkiye’nin bilisim suglar1 alaninda uluslararasi tanimlara uyumu,
mevzuat ve uygulama boyutunda 6nemli bir gelisme gostermistir. Ancak teknolojik
degisimlerin yarattig1 yeni tehditlere kars1 mevzuatin dinamik bir sekilde giincellenmesi,
uluslararasi is birliklerinin derinlestirilmesi ve teknik kapasitenin artirilmasi zorunludur.
Bu ii¢ unsurun dengeli ve es zamanli olarak giiclendirilmesi, Tirkiye’nin bilisim
suclariyla miicadelesinde basariy1 getirecek temel faktorler olarak karsimiza ¢ikmaktadir

(Tiirkmen, 2022: 55; Wall, 2007: 19).
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UCUNCU BOLUM

TURKIYE’DE BILiSiIM SUCLARI iLE iLGILI HUKUKIi
DUZENLEMELER

3.1. TCK’da Bilisim Suclari

Tiirkiye de bilisim suglari TCK Bilisim Suclar1 baglikli 243 madde ve devami

maddelerinde yer almaktadir.
3.1.1. Bilisim Suclarinin Tiirk Hukuk Diizenine Girisi

Teknolojik gelismelerin hizla yayilmasi ve dijitallesmenin toplum hayatina
entegrasyonu, hukuki diizenlemelerin de giincellenmesini zorunlu kilmistir. Bilisim
suglari, 6zellikle internetin ve bilgisayar sistemlerinin yayginlagsmasi ile birlikte kiiresel
capta artis gostermistir (Altun ve Sahin, 2020:45). Tiirkiye’de bilisim suclarinin ceza
hukuku ¢ergevesinde diizenlenmesi, 5237 sayil1 TCK’ nin 2004 yilinda yiirtirliige girmesi

ile sistematik bir hal almistir (Y1lmaz ve Giil, 2019: 112).

TCK’nin 243 ila 246. hiikiimleri arasinda yer alan “Bilisim Alaninda Suclar”
basligi, dijital suclarin hukuki gercevesini belirlemekte olup, izinsiz erisimden veri
tahrifine, banka ve kredi kartlarinin kotiiye kullanimina kadar genis bir sug yelpazesini
kapsamaktadir. Bu maddeler, ayn1 zamanda uluslararasi normlara ve Tiirkiye nin taraf
oldugu cesitli s6zlesmelere uygun olarak sekillendirilmistir (Council of Europe, 2001:

33).

Bilisim suglarmin hukuki diizenlemesine iliskin literatiirde, bu suclarin
tipolojisinin teknolojik gelismelerle paralel olarak evrim gegirdigi belirtilmektedir.
Ozellikle bilgi giivenligi ve veri biitiinliigii kavramlari, sug tiplerinin belirlenmesinde
temel kriterler olmustur (Kili¢ ve Demirtas, 2022: 78). TCK’nin bilisim suglarina iliskin
hiikiimleri, failin kastina dayal1 olarak su¢ tanimlarini yaparken, sugun tamamlanmasi ig¢in

neticenin olusmasini sart kosmamaktadir (Ozdemir, 2017: 56).

Ote yandan, bilisim suglarinin dogasi geregi sinir &tesi nitelikte olmasi,
Tiirkiye’nin bu alanda uluslararast is birligi mekanizmalarina katilimini da zorunlu
kilmistir. Bu durum, Tiirk hukukunun hem i¢ diizenlemelerle hem de uluslararasi

standartlarla uyumlu hale getirilmesini saglamistir (Y1ilmaz ve Giil, 2019: 115).
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3.1.2. Bilisim Alaninda Sug¢lar Boliimiinde Diizenlenen Suc Tipleri

TCK’da bilisim suglar1 6zel olarak “Bilisim Alaninda Suclar” basligi altinda 243
ila 246. maddeler arasinda diizenlenmistir. Bu sug tipleri, bilisim sistemlerine girme,
sistemde kalma, sistemi engelleme, verileri yok etme veya degistirme, bilisim sistemi
araciligiyla haksiz yarar saglama ve banka-kredi kartlarinin kétiiye kullanilmasi gibi

fiilleri kapsamaktadir.
3.1.2.1. Bilisim Sistemine Girme ve Sistemde Kalma Sucu (M. 243)
TCK’ nin Bilisim Suglar1 baslikli boliimiiniin ilk maddesidir.
3.1.2.1.1. Maddi Unsurlar

Ceza hukukunda bir sugun olusabilmesi i¢in belirli unsurlarin varlig: gereklidir.
Bu unsurlardan biri olan maddi unsur, su¢ tipinde yasaklanan fiilin disa yansiyan ve
gbzlemlenebilir bigimde gerceklesmis olmasini ifade eder. Baska bir deyisle, maddi
unsur, sugun fiili yonii olarak tanimlanabilir ve sugun objektif goriiniisiinii olusturur
(Toroslu, 2020: 112). Maddi unsur, yalnizca sug fiilinin ger¢eklesmis olmasini degil, ayni

zamanda bu fiilin kanunda 6ngoriilen sekil ve niteliklere uygunlugunu da kapsar.

Maddi unsur, ceza hukukunda diger unsurlardan, 6zellikle manevi unsurdan
ayrilir. Manevi unsur, failin sug isleme iradesini ve kastin1 ifade ederken, maddi unsur
yalnizca eylemin disa yansiyan bi¢imsel varligini kapsar. Bu ayrim, su¢un hem objektif
hem de subjektif yonlerinin dogru bir sekilde degerlendirilmesi agisindan biiylik 6nem

tasir (Aksoy, 2018: 76).

TCK’nin 243. maddesi “bilisim sistemine izinsiz girme veya sistemde kalma”
sucunun sucunun fail, magdur, konu, hareket ve netice ve netice olmak iizere bes ana
maddi unsuru bulunmaktadir. Asagida bu unsurlar doktrinsel ve hukuki perspektiften ele

alinmastir.
3.1.2.1.1.1. Fail

Ceza hukukunda fail, sug tipinde yasaklanan fiili ger¢eklestiren aktif siije olarak
tanimlanir. Fail, yalnizca fiili gergeklestiren kisi degil, ayn1 zamanda bu fiilin hukuka
aykir1 oldugunu bilerek ve isteyerek hareket eden kisidir. Bu baglamda failin eylemi,
sugun maddi unsuru ile dogrudan baglantilidir; yani sugun disa yansiyan fiill yoniinii fail

gerceklestirmektedir (Toroslu, 2020: 98).
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TCK’nin 243. maddesi, bilisim sistemine izinsiz girme ve sistemde kalma sugunu
diizenlemekte olup, bu sugun maddi unsurlarinin degerlendirilmesinde 6ncelikli unsur fail
kavramidir. Fail, sugu gerceklestiren gercek kisidir ve bu sugun islenmesinde aktif veya

pasif sekilde rol oynayabilir (Ozgeng, 2019: 157).

Maddenin kapsaminda, failin bilisim sistemine yetkisiz olarak girmesi veya
yetkisi sona erdikten sonra sistemde kalmasi s6z konusudur. Failin, hukuka aykir1 bir
sekilde sisteme erigim saglamasi, sugun olusmasi i¢in zorunlu maddi unsurlardan biridir.
Ayrica, failin kastinin varli§i aranmaktadir; yani bilisim sistemine izinsiz giris veya
sistemde kalma fiilini bilerek ve isteyerek gerceklestirmesi gerekmektedir (Kara, 2021:

214).

Sugun islenmesinde fail, dogrudan sucgu isleyen kisi olabilecegi gibi, sugun
gerceklesmesine yardim eden veya azmettiren kisiler de istirak hiikiimleri kapsaminda
sorumlu tutulabilir (TCK, m. 37-39). Bu baglamda, bilisim sistemine girme ve sistemde
kalma sugu, ¢ok sayida failin veya istirak¢inin ortak hareketiyle de islenebilir. Yargitay
kararlarinda da bu durum kabul edilmekte ve suga istirak edenlerin cezalandirilmasi
gerektigi vurgulanmaktadir (https:/mevzuat.sinerjias.com.tr, Yargitay Ceza Genel

Kurulu, 2020/1123 E., 2021/645 K.).

Failin 6zellikleri agisindan, failin kastinin bulunmasi, su¢u dogrudan veya dolayl
sekilde islemesi ve sistem {lizerinde yetkisiz bir sekilde kalmasi temel unsurlardir. Bu
baglamda, bilisim sistemine yetkisiz erisim ve sistemde kalma sugu, failin iradesi ve
eylemi ile dogrudan iliskilidir ve sugu olusturan maddi unsurun merkezinde yer

almaktadir.
3.1.2.1.1.2. Magdur

Ceza hukukunda magdur, sugtan dogrudan zarar goren gercek veya tiizel kisiyi
ifade eder. Magdur, sucun islendigi eylemden etkilenen ve hukuken korunmasi gereken
kisidir. Magdurun varligi, sucun toplumsal ve bireysel etkilerini anlamak acisindan
onemlidir. Ceza hukuku, magdurun haklarin1 korumayi, zararinin giderilmesini ve

adaletin saglanmasini temel amaglar arasinda goriir (Toroslu, 2020: 145).

TCK’nin 243. maddesinde diizenlenen bilisim sistemine girme ve sistemde kalma
sucu acisindan magdur, suctan zarar goren gergek veya tiizel kisi olarak tanimlanir

(Ozgeng, 2019: 162). Bu sucun magduru genellikle bilisim sisteminin sahibi, isleteni veya
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bu sistem {iizerinden hizmet alan kisilerdir. Magdurun hukuki yararmin ihlali, su¢un

olugmasi i¢in gerekli maddi unsurlardan biridir.

Bilisim sistemine yetkisiz girilmesi veya sistemde izinsiz kalinmasi sonucu,
magdurun sistem biitlinliigi, gizliligi, veri glivenligi veya isleyisi zarar goriir (Kara, 2021:
220). Bu zarar, maddi veya manevi nitelikte olabilir ve magdurun bilgi giivenligi ile ticari
sirlarin agiga ¢ikmasi gibi sonuglar dogurabilir. Dolayisiyla magdur, sadece sistemin
dogrudan sahibi olmayip, sistemin islemesi sonucu ortaya ¢ikan zararlarin muhatabi

olabilir.

Kanuni diizenlemede magdurun korunmasi, sugun caydirict etkisini artirmak ve
bilisim sistemlerinin giivenligini saglamak amaci tasgimaktadir. Ayrica magdurun
zararinin tazmini, cezai sorumlulugun yani sira hukuki sorumluluk kapsaminda da ele
alinmaktadir (Ilhan, 2020: 134). Yargitay kararlarinda da magdurun zararinin tespiti ve
korunmasi 6nemle vurgulanmaktadir (https://mevzuat.sinerjias.com.tr, Yargitay 13. Ceza

Dairesi, 2019/675 E., 2020/1543 K.).

Sonug olarak, TCK m. 243 kapsamindaki suglarda magdurun hukuki yararinin
ithlali ve zarar gérmesi, sugun maddi unsurlarindan biri olarak kabul edilmekte, magdurun

korunmasi ise sugun cezalandirilmasinda temel bir unsurdur.
3.1.2.1.1.3. Sucun Konusu

Ceza hukukunda suc¢un konusu, failin isledigi sug fiilinden zarar géren veya fiilin
yoneldigi nesne ya da degerleri ifade eder. Baska bir deyisle, sucun konusu, hukuka aykir1
eylemin etkiledigi hukuki deger veya menfaatlerdir. Sugun konusu, failin eyleminden
etkilenen bireyler, toplum veya kamu diizeni olabilecegi gibi, malvarligi, kisilik haklari,

kamu giivenligi gibi soyut degerler de olabilir (Toroslu, 2020: 159).

TCK’nin 243. maddesinde diizenlenen bilisim sistemine girme ve sistemde kalma
sugunun maddi unsurlarindan biri olan sugun konusu, hukuka aykir1 fiilin yoneldigi nesne
ya da deger anlamina gelir (Ozgeng, 2019: 170). Bu baglamda, su¢un konusu bilisim

sistemi ve bu sistem igerisindeki veriler ile isleyistir.

Bilisim sistemi, donanim, yazilim, ag bilesenleri ve bu bilesenler arasindaki
iletisim altyapisin1 kapsayan biitiinsel bir yapidir. Sugun konusu olan bilisim sistemi,

genellikle kurumlarin, isletmelerin veya gercek kisilerin elektronik ortamda islem yaptigi
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platformlar ifade eder (Kara, 2021: 225). Bu sistemlerde yer alan veriler ve programlar

da dogrudan sucun konusu kapsaminda degerlendirilir.

Sucun konusu olan bilisim sistemine yetkisiz erisim veya sistemde izinsiz kalma,
sistemin igleyisini bozmanin yani sira, sistemde yer alan bilgilerin gizliligi, biitiinligii ve
erisilebilirligine zarar verebilir. Bu nedenle, sugun konusu sadece fiziksel donanim degil,

ayn1 zamanda bilisim sisteminin islevselligi ve bilgi varliklaridir (ilhan, 2020: 138).

Sonug olarak, TCK m. 243 kapsaminda sugun konusu, bilisim sisteminin tamami
ve bu sistemde yer alan veriler olup, bu yapinin korunmasi, sugun cezai yaptirimlarinin

temel dayanagini olusturmaktadir.
3.1.2.1.1.4. Hareket

Ceza hukukunda hareket, sucun maddi unsurunu olusturan ve fail tarafindan
gerceklestirilen fiili davranisi ifade eder. Baska bir deyisle, hareket, failin iradesiyle disa
vurulan ve sucun gergeklesmesini saglayan fiili davranistir (Toroslu, 2020: 170). Sugun
maddi unsurunun somutlasabilmesi i¢in hareketin varlig1 zorunludur; hareket olmadan

sucun gerceklesmis say1lmast miimkiin degildir.

TCK'nin 243. maddesinde diizenlenen bilisim sistemine girme ve sistemde kalma
sucu agisindan hareket, failin gergeklestirdigi disa yonelik fiili ifade eder ve sugun maddi
unsurunun temel bilesenlerinden biridir (Ozgeng, 2019: 175). Hareket, bilisim sistemine
yetkisiz erisim saglama veya erisim hakki sona erdikten sonra sistemde kalma seklinde

somutlasir.

Maddenin uygulamasinda failin gerceklestirdigi hareket, bilisim sistemine giris
icin sifrelerin kirilmasi, zararli yazilim kullanimi veya dogrudan sistem arayiiziine izinsiz
erisim gibi ¢esitli sekillerde olabilir (Kara, 2021: 230). Ayrica, failin sistemde izinsiz
kalmasi, drnegin yetkisi sona eren bir hesabi kullanmaya devam etmesi ya da engelleme

mekanizmalarini agsmasi seklinde ortaya cikar.

Hareketin sugun gerceklesmesi i¢cin mutlaka bilerek ve isteyerek yapilmasi
gerekir; yani failin kasti bulunmalidir (ilhan, 2020: 142). Bu nedenle, failin hareketi

kasten ve hukuka aykir1 olarak gerceklesmelidir.
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Bilisim suc¢larimin dogast geregi, hareketler genellikle elektronik ortamda
gerceklestiginden, delil toplama siirecinde bu hareketlerin tespiti ve kayit altina alinmasi

onem tasir (Ozgeng, 2019: 177).

Sonug olarak, TCK m. 243 kapsamindaki sugta hareket unsuru, biligim sistemine
yetkisiz erigim saglama ve sistemde izinsiz kalma fiilleri ile sekillenmekte olup, failin

hukuka aykir1 ve kastli eylemlerini kapsamaktadir.
3.1.2.1.1.5. Netice

Ceza hukukunda netice, failin gerceklestirdigi hareketin dis diinyada yol actig1
somut sonucu ifade eder. Netice, 6zellikle sonu¢ sorumlulugu (neticeye bagli suglar)
bakimindan biiylik 6neme sahiptir; bazi suclar, neticenin ortaya ¢ikmasiyla tamamlanmis
sayilir. Neticenin varligi, sugun maddi unsurunu tamamlayan temel unsurlardan biridir

(Toroslu, 2020: 185).

TCK'nin 243. maddesinde diizenlenen bilisim sistemine girme ve sistemde kalma
sucu acisindan netice, failin hareketi sonucunda ortaya ¢ikan ve sugun olusmasi igin
gerekli olan hukuki sonucu ifade eder (Ozgeng, 2019: 180). Bu sugun neticesi, bilisim
sistemine yetkisiz olarak girilmesi veya yetkisi sona ermis bir sekilde sistemde

kalinmasidir.

Netice, failin hukuka aykir1 hareketi sonucu bilisim sisteminin isleyisinde veya
giivenliginde meydana gelen miidahaleyi kapsamaktadir. Bu miidahale, sistemin
caligmasinin engellenmesi ya da sistem kaynaklarma yetkisiz erigimin siirdiiriilmesi
seklinde ortaya cikabilir (Kara, 2021: 235). Ancak TCK m. 243 kapsaminda sucun
gerceklesmesi i¢in failin fiilinin dogrudan bir zarara yol agmasi sart degildir; yeterli olan

bilisim sistemine izinsiz erigim ve sistemde kalmadir.

Sugun neticesi, bilisim sisteminin isleyigine veya veri giivenligine iliskin hukuki
korunan degerin ihlal edilmesidir. Bu agidan netice, failin hareketiyle bilisim sistemine
hukuka aykir1 miidahale gergeklestirmesi sonucu dogar ve sugun olusmasi i¢in gerekli

somut etkidir (Ilhan, 2020: 145).

Sonug olarak, TCK m. 243 kapsamindaki bilisim sistemine girme ve sistemde
kalma sugunun neticesi, yetkisiz erisim veya sistemde kalma fiilinin gerceklesmesi olup,

failin kast1 ile bu neticenin ortaya ¢ikmasi sugun maddi unsurlarini tamamlar.
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3.1.2.1.2. Manevi Unsurlar

Ceza hukukunda manevi unsur, failin sug isleme iradesini ve bilincini ifade eden
unsurdur. Baska bir deyisle, sugun olusabilmesi i¢in sadece fiilin disa yansimasi1 (maddi
unsur) yeterli degildir; failin kast veya taksir gibi hukuken 6ngdriilen manevi iradeye

sahip olmasi gerekir (Toroslu, 2020: 200).

TCK m. 243. maddesinde diizenlenen bilisim sistemine girme ve sistemde kalma
sucu bakimindan manevi unsur, failin sugu islerken tasidigi psikolojik tutumu ifade eder
ve genellikle kast olarak karsimiza ¢ikar (Ozgeng, 2019: 183). Failin, bilisim sistemine
yetkisiz bir sekilde girme veya yetkisi sona erdikten sonra sistemde kalma eylemini

bilerek ve isteyerek gerceklestirmesi gerekir.

Manevi unsurun gerceklesebilmesi icin failin, gerceklestirdigi fiilin hukuka aykir
oldugunu bilmesi ve bu sonucu istemesi ya da sonucu Ongoriip kabullenmesi
gerekmektedir (Kara, 2021: 240). Buna gore, suga konu hareketin bilingli ve iradi olmast,

sucun olusmasi i¢in zorunludur.

Bilisim suglarinin yapisi geregi, taksirle islenmeleri miimkiin degildir, dolayistyla
sadece kasitli davranislar cezai sorumluluga neden olur (ilhan, 2020: 149). Fail, sistemde
kalma veya izinsiz giris eyleminin hukuka aykir1 oldugunu bilmek zorundadir. Ayrica,
failin sugu islemek icin gerekli ortami bilerek ve isteyerek olusturmasi da manevi unsurun

bir parcasidir.

Sonug¢ olarak, TCK m. 243 kapsaminda sugu olusturan manevi unsur, failin
eylemini kastla gergeklestirmesi olup, sucun olusmasi icin bilingli ve isteyerek hareket

etmesi zorunludur.
3.1.2.1.2.1. Kastin Unsurlari

Failin kasti, sistemin kendisine ait olmadigini, bu sisteme girme hakkinin
bulunmadigini ve girisin hukuka aykir1 oldugunu bilerek hareket etmesi anlamina gelir.
Kast, dogrudan veya olasi olabilir. Ancak uygulamada g¢ogunlukla dogrudan kast
giindeme gelmektedir. Dogrudan kastta fail, bilisim sistemine izinsiz girmeyi ya da
sistemde kalmay1 bilerek ve isteyerek gerceklestirir. Ornegin bir ¢alisanin, isverene ait
sistemin sifresini degistirerek ya da bagka yollarla sisteme girmesi ve sistemde kalmasi,

dogrudan kastla islenmis bir fiildir. (Kara, 2021: 250).
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Buna karsilik, olas1 kast durumunda, fail eyleminin sonuglarint 6ngérmekte ancak
bu sonucun gergeklesmesini kabullenmektedir. Ancak bilisim sug¢larinda bu tiirden kast
uygulamalar1 olduk¢a siirlidir. Zira failin izinsiz erisimi saglamak i¢in genellikle aktif
olarak bir dizi teknik ya da sosyal manipiilasyon uygulamasi gerekir. Bu da failin bilingli

ve istekli davrandigina isaret eder. (ilhan, 2020: 155).
3.1.2.1.2.2. Kastin Belirlenmesi

Uygulamada failin kastinin varhiginin tespiti, ¢ogu zaman teknik verilerle
desteklenmektedir. Ozellikle bilisim sistemlerine erisimde kullanilan araglar (6rnegin,
parola kirict yazilimlar, IP yonlendirmeleri, VPN kullanimi, arka kap1 yerlestirme vb.)
failin eylemi planli ve bilingli gerceklestirdigine isaret eden somut deliller olarak

degerlendirilir. (Kara, 2021: 260).
Doktrinde kastin degerlendirilmesinde su unsurlar 6ne ¢ikar:
e Failin bilisim sistemine giris yollarini bilmesi ve buna yonelik araglar kullanmast,
e Giris eylemini gizlemeye ¢alismas1 (0rnegin log dosyalarinin silinmesi),
o Sistemden veri aktarmaya yonelik girisimlerde bulunmasi,
o Erisim sonrasi sistemde belirli siire kalmaya devam etmesi.

Bu géstergeler failin eylemi bilingli gergeklestirdigini desteklemektedir. (Ilhan,
2020: 160).

3.1.2.1.2.3. Taksirin Miimkiin Olmamasi

Taksirli sug, dikkat ve 6zen yiikiimliiliiglinlin ihlaline dayanir. Ancak bilisim
sistemine izinsiz girme gibi belirli bir teknik ve biligsel eylem zinciri gerektiren bir sugta
taksirle hareket edilmesi hukuken miimkiin degildir. ( Ozgeng, 2019: 190). Ornegin, bir
sistem yoneticisinin yanlislikla baska bir kiginin hesabina erisim saglamasi, eger bu eylem
izinsizligi bilmeden olmussa ve kotii niyet unsuru tasimiyorsa, su¢ olusmaz; zira burada

kastin varlig1 aranir.

Taksirle sistemin zarar gdrmesi veya veri kaybina yol acilmasi halinde, farkli sug
tipleri (0rnegin gorevi kotiiye kullanma ya da kisisel verilerin ihlali) giindeme gelebilir,

ancak TCK m. 243 anlaminda sug olusmaz (Kara, 2021: 270).
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Bilisim sistemine izinsiz girme sucunda kast unsuru, failin eylemi bilerek ve
isteyerek gerceklestirmesi ile ortaya ¢ikar. Taksirle islenmesi miimkiin degildir. Failin
kullandig1 teknikler, eylemin planli ve kasitlh oldugunu ortaya koyar. Sucun manevi
unsuru bakimindan uygulamada genellikle dogrudan kast s6z konusudur (ilhan, 2020:

165).
3.1.2.1.3. Hukuka Aykirihk

TCK’nin 243. maddesinde diizenlenen bilisim sistemine girme ve sistemde kalma
sucunda hukuka aykirilik, failin fiilinin hukuken korunmaya deger bir menfaate veya
hukuki diizenlemeye karst olmasidir. Hukuka aykirilik, sugun maddi unsurunu

tamamlayan temel unsurlardan biridir (Ozgeng, 2019: 192).

Bilisim sistemine izinsiz giris ve sistemde kalma fiilleri, failin yetkisiz olarak
baskasinin bilisim sistemine miidahale etmesi anlamina gelir. Bu miidahale, bilisim
sistemine sahip kiginin veya kurumun mesru haklarini ihlal eder ve boylece fiilin hukuka

aykir1 olmasi s6z konusu olur (Kara, 2021: 275).

Hukuka aykirilik unsuru, failin eyleminin herhangi bir hukuki sebep veya mesru
miidafaa, yetki veya kanuni izin gibi nedenlerle hakli gdsterilmemesi durumunda
gergeklesir (Ilhan, 2020: 170). Ornegin, bilisim sistemine yetkili bir kisinin erisimi
hukuka uygun iken, yetkisiz kisinin ayn1 erisimi hukuka aykirilik teskil eder.

Bilisim suclarinda, hukuka aykirilik degerlendirilirken failin eyleminin etkiledigi
bilisim sisteminin sahibi veya kullanicisinin rizas1 ve yetkisi dikkate alinir. Riza varsa

hukuka aykirilik ortadan kalkar ve su¢ olusmaz.

Sonug olarak, TCK m. 243 kapsamindaki bilisim sistemine izinsiz girme sugunda
hukuka aykirilik, failin yetkisiz sekilde sisteme miidahalesinin hukuki bir mazereti

bulunmamasi ile belirlenir ve sugun temel unsurlarindan biridir.
3.1.2.1.3.1. Hukuka Aykirihk Kavrami

Hukuka aykirilik, ceza hukukunda bir fiilin su¢ sayilabilmesi i¢in gerekli temel
unsurlardan biridir. Genel anlamda, hukuka aykirilik, bir davranigin yiiriirliikkteki hukuk
normlarma ve hukuki diizenlemelere kars1 olmasi durumunu ifade eder (Ozgeng, 2019:
195). Bagka bir ifadeyle, failin fiili hukuki bir hakka dayanmadig1 ve hukuken gegerli bir

mazeretinin bulunmadigi stirece, bu fiil hukuka aykir1 sayilir.

62



Ceza hukukunda hukuka aykirilik, sadece kanunlara aykiri olmay1 degil, ayni
zamanda hukukun genel ilkelerine, adalet ve hakkaniyet prensiplerine de ters diisen
davraniglar1 kapsar. Hukuka aykirilik unsuru, sugun varligini belirlemede fiilin normlara

uygun olup olmadiginin tespitini saglar (Kara, 2021: 280).

Hukuka aykirilik, failin eyleminin herhangi bir hukuki savunma (6rnegin, mesru
miidafaa, kanuni yetki, zorunluluk hali) kapsaminda olup olmamasi ile ortadan kalkabilir.
Eger bu tiir hukuki mazeretler varsa, fiil hukuka uygun hale gelir ve sug teskil etmez

(Ilhan, 2020: 172).

Sonug olarak, hukuka aykirilik, sucun olugmasi i¢in gerekli temel unsurlardan biri
olup, failin eyleminin hukuk diizenine aykir1 oldugunu ve gecerli bir hukuki sebebinin

bulunmadigini ifade eder.
3.1.2.1.3.2. TCK M. 243 Acisindan Hukuka Uygunluk Halleri

TCK m. 243 kapsaminda diizenlenen fiilin hukuka uygun kabul edilebilmesi i¢in
bazi 6zel durumlar s6z konusu olabilir. Bu baglamda en sik karsilasilan hukuka uygunluk

nedenleri sunlardir:
3.1.2.1.3.2.1. Hakkin Kullanilmasi

TCK’nin 243. maddesinde diizenlenen bilisim sistemine izinsiz girme ve sistemde
kalma sugunda, failin fiilinin hukuka aykir1 olmasi sugun temel unsurlarindan biridir.
Ancak bazi durumlarda failin eylemi hukuka uygun sayilabilir ve bu durumlar hukuka

uygunluk halleri olarak adlandirilir (Ozgeng, 2019: 198).

Bunlardan biri hakkin kullanilmasidir. Hakkin kullanilmasi, kisinin hukuken
tanimuis bir hakkini mesru bir sekilde kullanmasidir. Ornegin, bir sistem yéneticisi, gérev
yetkisi kapsaminda bilisim sistemine erigim sagladiginda, bu erisim hukuka uygundur ve

TCK m. 243 kapsamindaki su¢ olugmaz (Kara, 2021: 285).

Hakkin kullanilmasi savunmasi, failin eylemini hukuka uygun hale getirdigi i¢in
ceza sorumlulugunu ortadan kaldirir. Bu durumda, kisinin sistemde kalmasi veya sisteme
giris yapmasi yetkili ve yasal bir islem olarak kabul edilir. Ayrica, failin yetkisinin sona
ermemis olmasi veya yetkisinin yeniden verilmesi gibi durumlar da hukuka uygunluk

halini olusturur (ilhan, 2020: 175).
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Sonug olarak, TCK m.243 kapsaminda, hakkin kullanilmas: hali, failin bilisim
sistemine yetkili ve hukuka uygun olarak erisimini saglar. Bu nedenle, failin yetkisi varsa

veya yetkisi mesru bir sekilde verilmisse, eylem hukuka uygun sayilir ve sug¢ olugsmaz.
3.1.2.1.3.2.2. Gorevin Ifa Edilmesi

TCK’nin 243. maddesinde diizenlenen bilisim sistemine izinsiz girme ve sistemde
kalma sugunda, failin eyleminin hukuka aykiri olmasi gerekir. Ancak failin eylemi,
gorevini ifa etmesi kapsaminda gergeklesmisse, bu durum hukuka uygunluk hali olarak

degerlendirilir (Ozgeng, 2019: 200).

Gorevin ifasi, kamu gorevlisinin veya 0zel sektorde gorevli personelin, kanuni
veya is sozlesmesine dayali yetkilerini kullanarak bilisim sistemine erigim saglamasi
anlamma gelir. Bu durumda fail, sistemde bulunmakla hukuka aykiri bir eylemde

bulunmamus, aksine gorevini yerine getirmistir (Kara, 2021: 290).

Ornegin, bir kamu kurumunda calisan sistem ydneticisinin, gorev yetkisi
dahilinde bilgi giivenligi veya bakim amaciyla bilisim sistemine girmesi hukuka
uygundur. Aym sekilde, isverenin talimatiyla ¢alisanlarin sistem erisim yetkilerinin

kullanilmasi da gorevin ifas1 kapsaminda degerlendirilir (Ilhan, 2020: 178).

Bu hukuka uygunluk hali, failin ceza sorumlulugunu ortadan kaldirir. Ciinkii fail,

hukuken kendisine taninan bir yetkiyi kullanmaktadir ve eylemi sug teskil etmez.

Sonug olarak, TCK m. 243 kapsamindaki bilisim sistemine izinsiz girme sugunda,

gorevin ifas1 hukuka uygunluk sebebi olarak failin sorumlulugunu kaldirir.
3.1.2.1.3.2.3. ilgilinin Rizasi

TCK’nin 243. maddesinde diizenlenen bilisim sistemine izinsiz girme sugunda
failin fiilinin hukuka aykir1 olmasi gerekir. Ancak, failin eylemine konu bilisim
sisteminin sahibi veya yetkili kullanicisinin rizasi bulunmasi durumunda, hukuka

aykirilik ortadan kalkar ve suc olusmaz (Ozgeng, 2019: 202).

Ilgilinin rizasi, sistem sahibinin veya yetkili kisinin, failin bilisim sistemine
girisine ve sistemde kalmasina onay vermesi anlamina gelir. Bu riza acik ya da zimni
olabilir. Acik riza, dogrudan ve bilinir sekilde verilen izin iken, zimni riza, 6rnegin
isveren tarafindan c¢alisanlarina sistem erisim izni verilmesi gibi dolayli yollarla

gerceklesir (Kara, 2021: 295).
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Rizanin varligi, failin eyleminin hukuki bir dayanaga sahip oldugunu gosterir ve
bu nedenle sucun hukuka aykirilik unsurunu ortadan kaldirir (ilhan, 2020: 180). Ancak
rizanin, hukuka aykir1 amaclarla verilmemis ve gegerli olmasi gerekir; aksi takdirde

hukuka uygunluk dogmaz.

Sonug olarak, TCK m. 243 kapsaminda bilisim sistemine izinsiz girme sugunda,
ilgilinin gecerli rizas1 hukuka uygunluk sebebi olup, failin eyleminden dolay1 ceza

sorumlulugu dogmaz.
3.1.2.1.3.2.4. Hukuka Uygunluk Halleri Olmaksizin Erisim

Eger yukarida sayilan hukuka uygunluk nedenlerinden higbiri mevcut degilse,
sistem sahibinin agik izni olmaksizin sisteme girilmesi veya sistemde kalinmasi fiili
hukuka aykir1 kabul edilir. Bu durumda sugun maddi ve manevi unsurlari tamamlanmis

olur ve fail cezai sorumluluk tasir (Ozgeng, 2019: 210).

Ozellikle 6zel hayatin gizliligi, haberlesmenin mahremiyeti gibi anayasal giivence
altindaki degerlerin ihlal edildigi durumlarda, sistem erisiminin hukuka aykiriligi daha da
agirlasmaktadir. Bu nedenle bilisim suclartyla miicadelede hukuka uygunluk
degerlendirmesi yalmizca teknik degil, ayni zamanda anayasal perspektifle de ele

alinmalidir (Kara, 2021: 310).

Bilisim sistemine girme ve sistemde kalma fiilinin hukuka aykir1 sayilabilmesi
icin, eylemin hukuka uygunluk nedenleriyle ortiismemesi gerekir. Bu sug tipi bakimindan
ozellikle ilgilinin rizasi, gérev geregi erisim ve hakkin kullanilmas1 gibi nedenler hukuka
aykirilig1 ortadan kaldirabilir. Aksi durumda, tipiklik tasiyan her fiil, hukuka aykirilik

unsurunu da tasir ve cezai sorumluluga yol agar (Ilhan, 2020: 185).
3.1.2.1.4. Sucun Ozel Géoriiniis Bicimleri

Ceza hukuku teorisinde, suglarin yalnizca tamamlanmis halleri degil,
tamamlanmadan Onceki sathalar1 ve birden fazla kisiyle birlikte islenme durumlar da
hukuki degerlendirmeye tabi tutulur. Bu kapsamda sucun 6zel goriiniis bigimleri;

tesebbiis, istirak ve ictima olarak ii¢ ana baslikta ele alinir (Aksu, 2018: 120).

TCK m. 243 kapsaminda diizenlenen bilisim sistemine izinsiz erigim sugu
bakimindan da bu unsurlar biiyiik 6nem tagimaktadir. Sugun olusum siirecinde, failin

eylemini tamamlamadan Once miidahalesi tesebbilis kapsaminda degerlendirilirken,
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birden fazla failin birlikte hareket etmesi istirak kavrami ile aciklanir. Ayrica, ayni
eylemle birden fazla sugun olusmasi halinde i¢tima hiikiimleri giindeme gelir (Ozgeng,

2019: 215).

Bu baglamda, bilisim sistemine izinsiz girme sucunda failin eyleminin tesebbiis
asamasinda kalmasi halinde, cezai sorumluluk dogar; ancak sugun tamamlanmamis
olmasi indirim sebebi olabilir. Istirak halinde ise, fiile katilan her kisinin sorumlulugu,

katki derecesine gore degerlendirilir (Kara, 2021: 315).

TCK m. 243 kapsaminda sucun 6zel goriiniis bicimleri, sucun olusumunun
biitiinciil sekilde anlasilmasi ve failin sorumlulugunun dogru tespit edilmesi agisindan

Onemlidir.
3.1.2.1.4.1. Tesebbiis

Ceza hukukunda tesebbiis, sugun tamamlanmasi i¢in gerekli olan eylemin kismen
gerceklestirilmesi ancak cesitli sebeplerle tamamlanamamasi durumudur (Aksu, 2018:
130). TCK’nin 243. maddesinde diizenlenen bilisim sistemine izinsiz girme sucu
bakimindan tesebbiis, failin bilisim sistemine izinsiz giris veya sistemde kalma eylemini

tamamlamadan 6nce miidahalesi anlamina gelir (Ozgeng, 2019: 220).

Bilisim suclar1 6zelinde tesebbiisiin degerlendirilmesinde failin eyleminin teknik
olarak engellenmesi veya bilingli olarak yarida birakilmasi dnemlidir. Ornegin, bir kisinin
sisteme girmek i¢in sifre kirma denemesi yapmasi, ancak sistem tarafindan engellenmesi

tesebbiis halini olusturur (Kara, 2021: 320).

Ornegin, failin sifre kiric1 bir yazilim araciliiyla sisteme sizmaya galismasi ancak
yazilimin durdurulmasi veya IP adresinin engellenmesi sonucu sisteme erisememesi,

acikca tesebbiis olarak degerlendirilir.

TCK m. 243 kapsaminda tesebbiis, tamamlanmamis sug olarak kabul edilmekle
birlikte, failin ceza sorumlulugunu ortadan kaldirmaz. Kanun, tesebbiis hallerinde
genellikle cezada indirim imkani tanir; ¢iinkii fail eylemini tamamlamamis olsa da

hukuka aykir1 girisimde bulunmustur (Ilhan, 2020: 190).

Hukuki sonug olarak, tesebbiis halinde cezada indirim yapilabilecegi gibi, eylemin

agirhigina gore indirim yapilmayabilir (TCK m. 35/2).
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3.1.2.1.4.2. Istirak

Ceza hukuku kapsaminda istirak, bir sucu birden fazla kisinin birlikte ve ortak
iradeyle islemesi durumudur. Istirak, fail ile yardim eden veya azmettiren kisilerin hukuki

sorumluluklarinin belirlenmesinde 6nemli bir kavramdir (Aksu, 2018: 140).

TCK’nin 243. maddesinde diizenlenen bilisim sistemine izinsiz girme sugunda da
istirak kavrami uygulanmaktadir. Sugun iglenmesinde birden fazla kisinin rol almasi
halinde, failin yani sira sugu kolaylastiran, yardim eden veya azmettiren kisiler de ceza

sorumlulugu tasir (Ozgeng, 2019: 225).

Istirak sekilleri genel olarak iige ayrilir: birlikte hareket eden fail (miiteselsil fail),
yardim eden ve azmettiren. Ornegin, bir kisinin bilisim sistemine izinsiz erisim saglamast,
digerinin teknik destek veya sifre temini gibi yardimda bulunmasi istirak kapsamina girer

(Kara, 2021: 325).

Misterek faillik durumunda, 6rnegin bir kisinin sistem agigini tespit edip diger

kisinin sisteme girmesi durumunda, her iki kisi de suga istirak etmis sayilir.

Azmettirme, failin sistemi hedef almasina bagkasinin yonlendirmesiyle karar
vermesiyle olusur. Ornegin, bir isvereni cezalandirmak amaciyla bir baskasina sistemine

girme talimat1 vermek, azmettirme olarak degerlendirilir.

Yardim etme, dogrudan fiili islemeyen ancak arag¢ temin eden, bilgi saglayan veya
sistemin acigin1 hazirlayan kisiler i¢in s6z konusudur. Bu kisilerin cezasi, asli faile gore

daha hafif belirlenir

TCK m. 243 baglaminda, istirak eden herkes islenen suca ortak sayilir ve
sorumluluklart failin sorumlulugu ile paralel olarak degerlendirilir. Ancak istirak derecesi

ve katk1 bicimi cezada belirleyici olabilir (Ilhan, 2020: 195).

Uygulamada, bilisim suclar1 genellikle teknik bilgi ve uzmanlik gerektirdiginden,
sugun istirak halinde islenmesi olduk¢a yaygindir. Bu nedenle, is boliimii yapilarak sugun
gerceklestirilmesi halinde her bir failin rolii detayli olarak degerlendirilmeli ve kastin

yogunlugu dikkate alinmalidir.
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3.1.2.1.4.3. ictima

Ceza hukuku agisindan i¢tima, ayni fiille birden fazla sugun iglenmesi durumunda
ortaya ¢ikan sorumluluk ve ceza uygulamalarini ifade eder. I¢tima, failin isledigi suclar
arasinda ceza adaletinin saglanmas1 amaciyla uygulanan kurallar biitiintidiir (Aksu, 2018:

150).

Ictima, birden fazla sugun tek bir fiille veya birkag fiille islenmesi durumunda,
faile hangi suclardan dolay1 ve kag ceza verileceginin belirlenmesini konu alir. TCK” nin
42-44. maddelerinde diizenlenen ictima kurallari, 6zellikle bilisim sistemine izinsiz
girme sugunun baska suclarla birlikte islenmesi halinde devreye girmektedir (Aksu, 2018:

150; Ozgeng, 2019: 230).

TCK’nin 243. maddesinde diizenlenen bilisim sistemine izinsiz girme su¢unda da
igtima hiikiimleri énem tagir. Ornegin, fail ayni bilisim sistemine izinsiz giris yaparken,
farkl1 zamanlarda veya farkli yontemlerle birden fazla sug¢ olusturabilir. Bu durumlarda,
ictima kurallar1 geregince cezalarin nasil belirlenecegi degerlendirilir (Ozgeng, 2019:

230).

Ictima iki ana tiirde gerceklesebilir: gercek igtima ve sahsi i¢tima. Gergek ictima,
ayni fiilin birden ¢ok su¢ olusturmasi durumunda ortaya ¢ikar. Ornegin, bir bilisim
sistemine izinsiz girme eylemi ayn1 zamanda kisisel verilerin hukuka aykir1 olarak ele
gecirilmesini de igeriyorsa, bu durum gercek i¢timaya drnek teskil eder (Ozgeng, 2019:

231).

Sahsi igtima ise failin farkli zamanlarda veya farkli eylemlerle birden ¢ok sug
islemesi halidir. TCK m. 243 kapsaminda, bir fail farkli zamanlarda ayni sisteme izinsiz
giris yaparsa veya sistemde kalma ve veri aktarimi gibi ayn fiiller gerceklestirirse, sahsi

igtima durumu séz konusu olur (Kara, 2021: 335).

Bilisim sistemine izinsiz giris sugu agisindan, sucun tamamlanmadan Onceki
asamalar1 (tesebbiis), ¢ok faille islenmesi (istirak) ve baska suclarla baglantis1 (igtima)
hukuki ac¢idan oldukca 6nemlidir. Ozellikle tesebbiis durumunda ceza indirimi, istirak
halinde her failin roliine gore ceza tayini ve i¢tima durumunda suglarin birbirinden
ayrigtirllmasi, ceza adaletinin saglanmasi agisindan temel unsurlardir. Bilisim suc¢larinin
teknik boyutlar1 nedeniyle bu 06zel goriiniis bicimlerinin dikkatli incelenmesi

gerekmektedir.

68



3.1.2.2. Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme (M.
244/1-2)

3.1.2.2.1. Maddi Unsurlar

Ceza hukukunda bir sugun olusabilmesi i¢in belirli unsurlarin varligi gereklidir.
Bu unsurlardan biri olan maddi unsur, sug tipinde yasaklanan fiilin disa yansiyan ve
gbzlemlenebilir bigimde gerceklesmis olmasini ifade eder. Baska bir deyisle, maddi
unsur, sugun fiili yonii olarak tanimlanabilir ve su¢un objektif goriiniisiinii olusturur
(Toroslu, 2020: 112). Maddi unsur, yalnizca sug fiilinin ger¢eklesmis olmasini degil, ayni

zamanda bu fiilin kanunda 6ngdriilen sekil ve niteliklere uygunlugunu da kapsar.

Maddi unsur, ceza hukukunda diger unsurlardan, 6zellikle manevi unsurdan
ayrilir. Manevi unsur, failin sug isleme iradesini ve kastini ifade ederken, maddi unsur
yalnizca eylemin disa yansiyan bicimsel varligini kapsar. Bu ayrim, sucun hem objektif
hem de subjektif yonlerinin dogru bir sekilde degerlendirilmesi agisindan biiyiik 6nem

tasir (Aksoy, 2018: 76).

TCK’nin 244. maddesi, bilisim sistemlerine yonelik saldirilar kapsaminda,
sistemin isleyisini engelleme, bozma, verileri yok etme veya degistirme eylemlerini
diizenlemektedir. Bu su¢un maddi unsurlari, failin bilisim sistemine yonelik miidahalede
bulunmasi ile gerceklesir. Burada kritik olan, fiilin bilisim sisteminin isleyisini
engellemesi veya bozmasidir. Ayrica sistemde bulunan verilerin kismen veya tamamen
yok edilmesi ya da degistirilmesi de bu kapsamda degerlendirilir (Ozgeng, 2019: 245).
Failin eylemi, sistemin normal isleyisine zarar verecek ya da verilerin biitiinliigiinii

ortadan kaldiracak nitelikte olmalidir.
3.1.2.2.1.1. Fail

Ceza hukukunda fail, su¢ tipinde yasaklanan fiili gergeklestiren aktif siije olarak
tanimlanir. Fail, yalnizca fiili gergeklestiren kisi degil, ayn1 zamanda bu fiilin hukuka
aykir1 oldugunu bilerek ve isteyerek hareket eden kisidir. Bu baglamda failin eylemi,
sucun maddi unsuru ile dogrudan baglantilidir; yani sugun disa yansiyan fiili yoniinii fail

gerceklestirmektedir (Toroslu, 2020: 98).

TCK’nin 244. maddesinde diizenlenen “Sistemi Engelleme, Bozma, Verileri Yok

Etme veya Degistirme” sugunun failinin belirlenmesi, sugun temel unsurlarindan biridir.
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Bu sugun faili, bilisim sistemine yonelik miidahaleyi gerceklestiren gergek kisi ya da

kisiler olabilir.

Failin, bilisim sistemine erisim hakki olan veya olmayan olmasi durumu sugun
olusumunu degistirmez. Yetkisi olmaksizin sisteme giren kisi, dogrudan sucun faili olur.
Ancak bazen sistem yoneticisi, ¢alisan ya da yetkili kisiler, erisim yetkilerini kotiiye
kullanarak bilisim sistemini bozabilir, engelleyebilir veya verileri yok edebilir. Bu
durumlarda da fail, sistem lizerindeki yetkisini kotiiye kullanan kisi olarak sorumludur

(Kara, 2021: 351).

Ayrica, sugun islenmesinde kastin varligi 6nemli olup, failin bilingli ve isteyerek
bu eylemleri gerceklestirmesi gerekir. Failin amaci, bilisim sisteminin isleyisini

engellemek, bozmak veya verilerin biitlinliigiinii ortadan kaldirmaktir (Aksu, 2018: 176).

TCK m. 244/1-2 sugu bakimindan fail, sistemi engelleme, bozma veya verileri
yok etme/degistirme eylemini gerceklestiren gergek kisi olup, ister sisteme yetkisiz erigim
saglamis ister yetkisini kotiiye kullanmis olsun, cezai sorumluluk yiiklenir (Ozgeng,

2019: 246).

Bilgisayar ve bilisim teknolojilerinde uzmanlasan kisiler, bu tiir suclarin failleri

arasinda daha sik rastlanan gruplar arasindadir.
3.1.2.2.1.2. Magdur

Ceza hukukunda magdur, sugtan dogrudan zarar goren gercek veya tiizel kisiyi
ifade eder. Magdur, sucun islendigi eylemden etkilenen ve hukuken korunmasi gereken
kisidir. Magdurun varligi, sugun toplumsal ve bireysel etkilerini anlamak agisindan
onemlidir. Ceza hukuku, magdurun haklarint korumayi, zararinin giderilmesini ve

adaletin saglanmasini temel amaglar arasinda goriir (Toroslu, 2020: 145).

TCK m. 244/1-2’de diizenlenen bilisim sistemini engelleme, bozma, verileri yok
etme veya degistirme su¢unda magdur, dogrudan zarar goren kisi veya kurumu ifade eder.
Bu magdur, sucgun islendigi bilisim sisteminin sahibi, isletmecisi veya hukuken korunan

menfaatine sahip gergek ya da tiizel kisiler olabilir (Kara, 2021: 353).

Magdurun temel zararlari, sistemin calisgamaz hale gelmesi, verilerin kaybz,

verilerin degistirilmesi nedeniyle ugranan maddi ve manevi zararlar seklinde ortaya ¢ikar.
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Ozellikle kamuya agik bilisim sistemlerine ydnelik eylemlerde, magdur toplumun

genelidir ve zarar toplumsal boyut kazanir (ilhan, 2020: 225).

Bilisim sistemlerinin giivenligi ve biitiinliigii, magdurun kisisel, kurumsal ve
toplumsal ¢ikarlarini koruyan anayasal ve yasal diizenlemelerle glivence altina alinmistir.
Bu nedenle magdurun korunmasi, sugun cezalandirilmasinin temel amaglarindan biridir

(Ozgeng, 2019: 249).

TCK m. 244/1-2 sugunda magdur, sistemi kullanan ve eylem nedeniyle dogrudan
zarar goren kisi veya kurumdur. Bu zarar, sistemin isleyisinin aksamasi, verilerin tahribi

veya yok edilmesi yoluyla gerceklesir.

Ornegin, bir bankanin ddeme sistemine yapilan miidahale sonucu miisterilerin
islemleri etkilenebilir. Magdurun hukuki menfaati, bu sugta 6zellikle korunmaya degerdir

¢linkii bilisim sistemleri ¢agimizda bilgi ve iletisim altyapisinin temelini olusturur.
3.1.2.2.1.3. Su¢un Konusu

Ceza hukukunda sugun konusu, failin isledigi sug fiilinden zarar géren veya fiilin
yoneldigi nesne ya da degerleri ifade eder. Baska bir deyisle, sucun konusu, hukuka aykiri
eylemin etkiledigi hukuki deger veya menfaatlerdir. Sugun konusu, failin eyleminden
etkilenen bireyler, toplum veya kamu diizeni olabilecegi gibi, malvarligi, kisilik haklari,

kamu giivenligi gibi soyut degerler de olabilir (Toroslu, 2020: 159).

TCK m. 244/1-2’de diizenlenen sucun konusu, bilisim sistemleri ve bu
sistemlerde yer alan veriler ile bilisim sistemlerinin isleyisini saglayan donanim ve
yazilim biitiiniidiir. Sugun maddi nesnesi, bu unsurlarin hukuka aykir1 sekilde
engellenmesi, bozulmasi, yok edilmesi veya degistirilmesi suretiyle zarar gérmesidir

(Ozgeng, 2019: 245).

Bilisim sistemi, elektronik ortamda verilerin depolandigi, islendigi ve yonetildigi
biitiinlesik bir yapidir. Bu yapiy1 olusturan donanim (sunucular, bilgisayarlar, ag cihazlari
vb.) ve yazilim (isletim sistemleri, uygulamalar, veri tabanlar1 vb.) unsurlari, sugun

korunma alanini olusturur (Kara, 2021: 349).

Ayrica, sugun konusu kapsaminda yer alan veriler, sistemde depolanan her tiirlii

bilgi, belge, kayit ve elektronik dokiimani igerir. Bu veriler iizerinde yapilan yok etme
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veya degistirme eylemleri, sistemin isleyisini ve veri biitiinliglinii dogrudan etkiler

(ilhan, 2020: 222).

TCK m. 244/1-2 sucu, bilisim sistemlerinin isleyisini saglayan teknik altyapi ile
bu altyapi tizerinde bulunan verilerin tamamini kapsar ve bunlarin hukuka aykir1 sekilde

zarar gdrmesi sugun konusunu olusturur.
3.1.2.2.1.4. Hareket

Ceza hukukunda hareket, sucun maddi unsurunu olusturan ve fail tarafindan
gerceklestirilen fiili davranisi ifade eder. Baska bir deyisle, hareket, failin iradesiyle disa
vurulan ve sucun gergeklesmesini saglayan fiili davranistir (Toroslu, 2020: 170). Sugun
maddi unsurunun somutlasabilmesi i¢in hareketin varlig1 zorunludur; hareket olmadan

sucun gerceklesmis say1lmast miimkiin degildir.

TCK m. 244/1-2’de diizenlenen bilisim sistemini engelleme, bozma, verileri yok
etme veya degistirme sugunda hareket unsuru, failin bilisim sistemine yonelik hukuka
aykir1 eylemlerini ifade eder. Bu hareketler, bilisim sisteminin isleyisine zarar veren veya

veri biitiinliigiinii ortadan kaldiran fiilleri kapsar (Ozgeng, 2019: 246).

Hareket, su¢un maddi unsurunu olusturur ve kanunda agik¢a belirtilen
davraniglart kapsar. TCK m. 244/1 ve m. 244/2’de diizenlenen hareketler farklilik

gosterir:
3.1.2.2.1.4.1. TCK m. 244/1 De Diizenlenen Hareketler

Birinci fikrada yer alan hareketler; bilisim sistemini engelleme, bozma, verileri
yok etme veya degistirme sucuna konu olan hareketler agikca tanimlanmistir. Bu
hareketler, bilisim sistemlerinin gilivenligini ve isleyisini dogrudan etkileyen hukuka
aykari fiiller olarak karsimiza ¢ikar (Ozgeng, 2019: 245). Ornegin, bir sisteme zarar verici
yazilim yerlestirmek, sistemin veri akisini kesintiye ugratmak, sistemdeki verileri silmek

veya degistirmek gibi hareketler bu kapsamda degerlendirilir.

Bu eylemler, sistemin isleyisine dogrudan miidahaleyi igerir ve sistemin
fonksiyonel kapasitesini azaltir veya tamamen ortadan kaldirir. Ayrica, bu tiir hareketler
sistemdeki verilerin gilivenilirligini ve biitiinliigiinii de tehdit eder. Bilgi giivenligi
acisindan, sistemin bu tiir saldirilardan korunmasi ulusal ve uluslararas1 hukukta 6nemli

bir yer tutar.
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3.1.2.2.1.4.2. TCK m. 244/2 De Diizenlenen Hareketler

Ikinci fikrada ise, birinci fikrada diizenlenen sugun sonucu olarak ortaya cikan
hallerin cezalandirilmasi amaglanmistir. Bu fikrada belirtilen hareketler, sugun zarar
verici etkisinin daha ciddi oldugu durumlar1 kapsar. TCK m. 244/2 kapsaminda fail,
bilisim sisteminin igleyisini engelleme veya bozma fiillerini, sistemin devamlilig1 veya
kamu hizmetlerinin ifas1 agisindan kritik 6neme sahip olmast durumunda gergeklestirir.
Ornegin, devlet kurumlarina ait kritik bilisim altyapilarina yonelik saldirilar veya saglik,
enerji, ulasim gibi kamu hizmetlerini dogrudan etkileyen sistemlere zarar verme halleri

bu kapsamda yer alir (Kara, 2021: 355).

Ayrica, verilerin yok edilmesi veya degistirilmesi fiilleri, sistemin isleyiginde
telafisi gii¢c zararlar meydana getiriyorsa TCK m. 244/2 kapsaminda degerlendirilir. Bu
fiiller, genellikle zararli yazilim kullanimi, sistematik veri manipiilasyonu veya yaygin

veri silme gibi yontemlerle yapilir ve failin eyleminin sonuglar1 agirdir (1lhan, 2020: 230).

TCK m. 244/2 maddesinde diizenlenen hareketler, daha kapsamli ve sistematik
zarar verme niyetini igerir. Bu nedenle failin eylemleri genellikle planli, hedefli ve etkileri
itibartyla genis ¢aplidir. Sugun bu derecesi, cezada artirimi gerektiren nitelikli haller

olarak kabul edilir (Ozgeng, 2019: 252).

TCK m. 244/2’de yer alan hareketler, bilisim sistemlerinin kritik unsurlarina
yonelik agir zarar verme eylemlerini ifade eder ve failin bu hareketleri bilingli, sistematik

ve agir sonuglar doguracak sekilde gergeklestirmesi gerekir.
3.1.2.2.2. Manevi Unsurlar

Ceza hukukunda manevi unsur, failin sug isleme iradesini ve bilincini ifade eden
unsurdur. Baska bir deyisle, sucun olusabilmesi i¢in sadece fiilin disa yansimasi (maddi
unsur) yeterli degildir; failin kast veya taksir gibi hukuken 6ngériilen manevi iradeye

sahip olmasi gerekir (Toroslu, 2020: 200).

TCK m. 244/2’de diizenlenen bilisim sistemini engelleme, bozma, verileri yok
etme veya degistirme sucunun manevi unsuru, failin eylemini bilerek ve isteyerek
gerceklestirmesidir. Manevi unsur, yani kast, sugun olusumu i¢in zorunludur ve failin
sugun hukuki ve fiili unsurlarin1 bilmesi ile istekli olmas1 anlamina gelir (Ozgeng, 2019:

248).
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Bu kapsamda fail, bilisim sistemine zarar verme amacini tagimali ya da zarar
verme sonucunu bilerek ve istemeyerek kabullenmelidir. Ozellikle TCK m. 244/2°deki
hareketlerin agirligi ve sonuglar1 géz oniline alindiginda, genellikle dogrudan kastla
hareket edildigi kabul edilir. Failin, bilisim sistemine verdigi zararin etkilerini
ongdrmemesi veya istememesi durumunda bile, eylemi sonucu doguracak hareketlerde

bilingli taksir tartisilmaz (Kara, 2021: 360).

Manevi unsurun degerlendirilmesinde, failin eylemi planlama sekli, kullandig:
teknik araclar, hedef aldig1 sistemin 6nemi ve zarar verme kasti dnemli gostergeler olarak
ortaya ¢ikar. Ornegin, kritik kamu altyapilarina yonelik kasitl saldirilar, failin dogrudan

kastla hareket ettiginin agik gostergesidir (ilhan, 2020: 235).

TCK m. 244/2 kapsaminda sugun manevi unsuru, failin bilisim sistemine zarar
verme iradesi ve bilinciyle hareket etmesidir. Kast, hem dogrudan hem de olas1 kast
seklinde ortaya ¢ikabilir; ancak agir ve sistematik zarar verme sucglarinda ¢ogunlukla

dogrudan kast hakimdir.
3.1.2.2.3. Hukuka Aykirihk

Ceza hukuku agisindan hukuka aykirilik, failin igledigi fiilin toplum diizenine ve
hukuki kurallara aykiri olmasidir. TCK m. 244/2’de diizenlenen bilisim sistemini
engelleme, bozma, verileri yok etme veya degistirme sugunda da hukuka aykirilik unsuru,
failin bilisim sistemine yOnelik hareketlerinin herhangi bir hukuka uygunluk nedenine

dayanmayarak gerceklestirilmesidir (Ozgeng, 2019: 253).

Bu baglamda, failin eylemi; mesru miidafaa, yetkili makamin emri, kanuni izin
veya ilgilinin agik rizas1 gibi hukuka uygunluk halleri bulunmadik¢a hukuka aykiri kabul
edilir. Ozellikle TCK m. 244/2°deki hareketler, kamu hizmetlerine veya kritik altyapilara
yonelik oldugunda, bu hukuka aykirilik daha da agirlasir ve toplumsal zararlar artirir

(Kara, 2021: 365).

Hukuka uygunluk halleri olmaksizin gerceklestirilen bilisim sistemine zarar
verme eylemleri, sugun tipiklik ve hukuka aykirilik unsurlarmmi tamamlar. Failin
davraniginin hukuki koruma altindaki degerlerle ¢elismesi durumunda, ceza sorumlulugu

dogar (Ilhan, 2020: 238).
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TCK m. 244/2 sucunda hukuka aykirilik, failin biligim sistemine zarar verme
fiilini hukuka uygunluk nedenleri olmadan gerceklestirmesiyle olusur ve sucun temel

unsurudur.
3.1.2.2.4. Sucun Ozel Gériiniis Bicimleri
3.1.2.2.4.1. Tesebbiis

TCK m. 244/2 maddesinde diizenlenen bilisim sistemini engelleme, bozma,
verileri yok etme veya degistirme suglarinda tesebbiis hali miimkiindiir. Tesebbiis, failin
sucun tamamlanmasi i¢cin gerekli olan eylemi bilingli olarak baslatmasi ve sugun
tamamlanmasina yonelik niyetinin bulunmasidir; ancak, c¢esitli nedenlerle sug

tamamlanmamissa tesebbiisten sz edilir (Ozgeng, 2019: 256).

Bilisim suclarinda tesebbiisiin tespiti genellikle teknik delillerle desteklenir.
Ornegin, sisteme zarar verme amaciyla zararl yazilim yiiklemek igin girisimde bulunan
ancak sistemin gilivenlik onlemleri nedeniyle fiilin tamamlanamamas1 tesebbiis olarak
degerlendirilir. Fail, sugun tamamlanmasi i¢in gerekli hareketleri yapmis ancak dissal

engeller nedeniyle zarar gerceklesmemistir (Kara, 2021: 370).

Tesebbiis halinde, failin kasti ve sug¢ isleme iradesi tamdir, ancak sonug
gerceklesmemistir. Bu durum, bilisim suglarinda sugun agir zarar verme boyutlarina gére
farkli ceza uygulamalarina sebep olabilir. Ceza hukukunda tesebbiis, sucun
tamamlanmasina gore daha hafif cezalandirilir ancak failin kusuru ve niyeti géz oniinde

bulundurulur (ilhan, 2020: 240).

TCK m. 244/2’de yer alan bilisim suglarinda tesebbiis, failin su¢ isleme kararini
uygulamaya koymasi ancak eylemin tamamlanamamasi durumudur ve ceza

sorumlulugunu dogurur.
3.1.2.2.4.2. istirak

TCK m. 244/2 diizenlenen bilisim sistemini engelleme, bozma, verileri yok etme
veya degistirme sugunda istirak hali, sugun birden fazla kisi tarafindan birlikte islenmesi
durumunu ifade eder. Istirak; fail, yardim eden ve azmettiren gibi farkl rollerle ortaya
¢cikabilir ve her bir kisinin cezai sorumlulugu, katki derecesine gore belirlenir (Ozgenc,

2019: 260).
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Bilisim suclarinda istirak, teknik bilgi ve imkanlarin paylasilmasi, zararl yazilim
gelistirilmesi, sisteme izinsiz erisimde birlikte hareket edilmesi veya eylemin farkli
safthalarinda destek saglanmasi seklinde ortaya ¢ikabilir. Ornegin, bir kisi zararli yazilimi
gelistirirken, digeri bu yazilimi kullanarak sistemi hedef alabilir. Bu durumda her iki kisi

de sucun faili olarak degerlendirilir (Kara, 2021: 375).

Istirak halinin tespiti ve cezai yaptirimi bakimindan, failin eyleme katkisi, suca
bilerek katilimi ve kastinin bulunmasi 6nemlidir. Istirak halinde, tiim katilimcilar
isledikleri sugun sorumlulugunu tasir; ancak, ceza tayininde katki dereceleri dikkate

alinabilir (ilhan, 2020: 245).

TCK m. 244/2 kapsamindaki bilisim suglarinda istirak, sugun birden fazla kisi
tarafindan birlikte islenmesini ifade eder ve her bir katilimcinin sorumlulugu ayri ayri

degerlendirilir.
3.1.2.2.4.3. i¢tima

Ceza hukukunda igtima, birden fazla sucun tek bir fiille veya birkag¢ fiille
islenmesi durumunda faile verilecek cezanin belirlenmesini diizenleyen hukuki
kavramdir. TCK’nin 42 ila 44. maddeleri, i¢ctima kurallarin1 kapsamli sekilde ele

almaktadir (Ozgeng, 2019: 265).

Bilisim suglar1 baglaminda, 6zellikle TCK m. 244/2°de diizenlenen sistemin
engellenmesi, bozulmasi, verilerin yok edilmesi veya degistirilmesi suglari, genellikle
baska suglarla birlikte islenebilmektedir. Ornegin, ayn1 olayda bilisim sistemine izinsiz
girme (TCK m. 243), kisisel verilerin hukuka aykir1 olarak ele gegirilmesi (KVKK
kapsaminda), ya da haberlesmenin engellenmesi gibi diger suclar da s6z konusu olabilir.

Bu durumda i¢tima hiikiimleri devreye girer.
Ictima, iki sekilde ortaya cikar:

e Gergek Ictima: Failin farkli zamanlarda birden fazla sucu islemesi durumudur.
Ornegin, bilisim sistemine izinsiz girme ve ardindan sistemde veri degisikligi

yapma suglarini ayri ayri islemesi.

e Hukuki I¢tima: Tek fiil ile birden fazla sucun islenmesidir. Ornegin, sistemde
yapilan bir eylemin hem sistemi engelleme hem de verileri degistirme suglarini

olusturmasi.
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TCK m. 42-44 hiikiimleri, igtimaya konu suclarda hangi cezanin nasil verilecegini
belirler. Genel olarak, fail hakkinda verilen cezalar, daha agir olan cezanin artirilmasi

veya ceza birlestirilmesi yoluyla uygulanir (Kara, 2021: 380).

Bilisim suglarinda igtima degerlendirilirken, suglarin birbirinden ayrilmasi, sugun
niteligi, failin kast1 ve suclarin islenme sekli onem kazanir. Ornegin, TCK m. 244/2
kapsaminda ger¢eklesen zarar verme hareketi, TCK m. 243’teki izinsiz erisim sugu ile

birlikte islendiginde, ceza tayininde ictima kurallar1 uygulanir (ilhan, 2020: 250).

TCK m. 244/2 sucunda ictima, failin isledigi birden fazla sucun ceza hukuku
acisindan nasil degerlendirilecegini belirler ve ceza miktarinin adil bir sekilde tayin

edilmesi i¢in 6nemli bir hukuki mekanizmadir.

3.1.2.3. Bilisim Sistemi Aracihigiyla Hukuka Aykir1 Yarar Saglama Sugu
(TCK m. 244/4)

Bilisim teknolojilerinin gelisimi, ekonomik ve sosyal yasamin bir¢cok alaninda
yeni firsatlar sunarken, su¢ isleme yontemlerinde de 6nemli degisikliklere yol agmustir.
Bu gelismeler karsisinda ceza hukuku, bilisim sistemleri araciligiyla islenen suclari
tanimlamak ve yaptirimlarini belirlemek zorunda kalmistir. TCK’nin 244. maddesinin 4.
fikrasi, bilisim sistemleri kullanilarak hukuka aykir1 yarar saglanmasini diizenlemekte ve

bu suga iliskin ceza hiikiimlerini icermektedir.

Bu maddede amag, bilisim sistemleri iizerinden elde edilen haksiz menfaatlerin
oniline gecmek, ekonomik diizenin korunmasini saglamak ve bilisim suglarinin etkili bir

sekilde cezalandirilmasini temin etmektir.
3.1.2.3.1. Maddi Unsurlar

Ceza hukukunda bir sugun olusabilmesi i¢in belirli unsurlarin varligr gereklidir.
Bu unsurlardan biri olan maddi unsur, su¢ tipinde yasaklanan fiilin disa yansiyan ve
gbzlemlenebilir bigimde gerceklesmis olmasini ifade eder. Bagka bir deyisle, maddi
unsur, sugun fiili yonii olarak tanimlanabilir ve sucun objektif goriiniisiinii olusturur
(Toroslu, 2020: 112). Maddi unsur, yalnizca sug fiilinin ger¢eklesmis olmasini degil, ayni

zamanda bu fiilin kanunda 6ngdriilen sekil ve niteliklere uygunlugunu da kapsar.

Bilisim sistemi araciligiyla hukuka aykir1 yarar saglama sugu, maddi unsur

bakimindan failin bilisim sistemini kullanarak haksiz maddi menfaat elde etme eylemi ile
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gerceklesir. Bu sugun maddi unsuru, failin bilisim sistemi {izerinden dogrudan veya

dolayli olarak bir kazang saglamasidir (Ozgeng, 2019: 278).

Maddi unsurun olusabilmesi i¢in failin, bilisim sisteminde yer alan verileri veya
sistemi kullanarak; para, mal, hizmet veya diger ekonomik degerler seklinde hukuka
aykir1 bir cikar elde etmesi gerekir. Ornegin, bir banka ¢alisaninin yetkisi olmadan
miisteri hesaplarint manipiile ederek haksiz kazang saglamasi veya siber suglularin sahte
islemlerle maddi ¢ikar elde etmesi durumlar1 bu kapsamda degerlendirilebilir (Kara,

2021: 405).

Bilisim sistemi aracilifiyla saglanan yarar, sadece failin kendisine degil,
baskalarina da saglanabilir. Bu noktada sugun faili, yarar1 elde eden kisi olabilecegi gibi,
yarar1 baskalari i¢in temin eden kisi de olabilir. Failin eylemi, sistem araciligiyla bir

menfaat saglama iradesi tastmalidir (ilhan, 2020: 275).
3.1.2.3.1.1. Fail

Ceza hukukunda fail, su¢ tipinde yasaklanan fiili gergeklestiren aktif siije olarak
tanimlanir. Fail, yalnizca fiili gergeklestiren kisi degil, ayn1 zamanda bu fiilin hukuka
aykir1 oldugunu bilerek ve isteyerek hareket eden kisidir. Bu baglamda failin eylemi,
sucun maddi unsuru ile dogrudan baglantilidir; yani sugun disa yanstyan fiili yoniinii fail

gerceklestirmektedir (Toroslu, 2020: 98).

Bilisim sistemi araciligtyla hukuka aykir1 yarar saglama sugu (TCK m. 244/4), fail
acisindan 6zel bir degerlendirme gerektirir. Fail, bilisim sistemini kullanarak kendisi veya
baskasi i¢in dogrudan veya dolayli olarak hukuka aykir1 maddi bir menfaat elde etmeye
calisan kisidir. Bu sugta fail, bilisim sisteminde bulunan veya bu sistem araciligiyla elde
edilen verilerden ya da islemlerden yararlanarak haksiz ¢ikar saglamay1 amaglar (Ozgencg,

2019: 275).

Sugun islenmesinde failin bilisim teknolojilerine hakim olmasi zorunlu degildir;
ancak sucu gerceklestirebilmesi icin sistemin isleyisine dair temel bilgilere sahip olmasi
beklenir. Ornegin, bir ¢alisanin isverene ait bilisim sisteminde yetkisiz menfaat temin
etmesi, ya da disaridan bir kisinin bu sistemleri kullanarak haksiz kazang saglamasi s6z

konusu olabilir (Kara, 2021: 400).
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Failin kast1, sugu bilingli ve isteyerek islemesi yoniindedir; fail, elde ettigi yararin
hukuka aykir1 oldugunu bilmek ve buna ragmen hareket etmek durumundadir.

Dolayisiyla, bu sugta taksirle hareket miimkiin degildir (ilhan, 2020: 270).

TCK m. 244/4’te diizenlenen bilisim sistemi araciligiyla hukuka aykir1 yarar
saglama sugunda fail, sistem araciligiyla maddi menfaat elde etmeyi amaglayan kisidir ve

failin kast1 sucu islemek i¢in gerekli olan temel unsurdur.
3.1.2.3.1.2. Magdur

Ceza hukukunda magdur, suctan dogrudan zarar goren gercek veya tilizel kisiyi
ifade eder. Magdur, sucun islendigi eylemden etkilenen ve hukuken korunmasi gereken
kisidir. Magdurun varligi, sugun toplumsal ve bireysel etkilerini anlamak agisindan
onemlidir. Ceza hukuku, magdurun haklarini korumayi, zararmmin giderilmesini ve

adaletin saglanmasini temel amagclar arasinda goriir (Toroslu, 2020: 145).

Bilisim sistemi araciligiyla hukuka aykir1 yarar saglama su¢unda magdur, failin
haksiz maddi ¢ikar elde ettigi gercek veya tiizel kisi olabilir. Bu sugun magduru, dogrudan
bilisim sisteminin sahibi veya sistemdeki verilerin hukuki sahibi olan kisi ya da kurulustur

(Ozgeng, 2019: 280).

Magdur, genellikle bilisim sistemi {izerinde hak sahibi olan kisi veya kurulus olup,
failin bu sistem araciligiyla elde ettigi yarar sonucunda maddi zarara ugrar. Ornegin, bir
bankanin miisterileri, bankanin bilisim sistemine yonelik haksiz miidahaleler sonucu
zarar gérmis olabilirler. Aynmi sekilde, bir sirketin bilisim sistemindeki veriler izinsiz
kullanilarak rakiplere ya da {iglincii kisilere yarar saglanmasi magduriyeti olusturur (Kara,

2021: 410).

Bilisim sistemlerine iliskin magduriyetler, dogrudan ekonomik zarar seklinde
ortaya cikabilecegi gibi, itibar kaybi, gizlilik ihlali gibi dolayli zararlar da s6z konusu
olabilir. Ancak TCK m. 244/4 sugunda esas olarak maddi zarar ve hukuka aykir1 yarar

temini 6n plandadir (Ilhan, 2020: 280).

TCK m. 244/4 kapsaminda magdur, bilisim sisteminin sahipleri ya da bu sistemde

bulunan verilerle ilgili haklar1 ihlal edilen gercek veya tiizel kisilerdir.
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3.1.2.3.1.3. Sucun Konusu

Ceza hukukunda sugun konusu, failin isledigi suc fiilinden zarar géren veya fiilin
yoneldigi nesne ya da degerleri ifade eder. Baska bir deyisle, sugun konusu, hukuka aykiri
eylemin etkiledigi hukuki deger veya menfaatlerdir. Sugun konusu, failin eyleminden
etkilenen bireyler, toplum veya kamu diizeni olabilecegi gibi, malvarlig1, kisilik haklari,

kamu giivenligi gibi soyut degerler de olabilir (Toroslu, 2020: 159).

Biligsim sistemi araciligiyla hukuka aykiri yarar saglama sugunun konusu, biligim
sistemleri ve bu sistemlerde yer alan veriler ile bu veriler tlizerinden saglanan maddi
menfaattir. Sugun konusu, failin hukuka aykir1 olarak yarar saglamak amaciyla kullandig1

bilisim sistemi ve sisteme dahil olan her tiirlii dijital veridir (Ozgeng, 2019: 282).

Bilisim sistemleri; bilgisayarlar, sunucular, aglar ve bu sistemler iizerinde ¢alisan
programlar ile bu programlarin isledigi verileri kapsar. Dolayisiyla, su¢un konusu sadece
fiziksel donanim degil, ayn1 zamanda sistem i¢inde depolanan veya islenen veriler ve bu

verilere bagl haklardir (Kara, 2021: 415).

Ornegin, bir banka sistemindeki miisteri hesap bilgileri, elektronik ticaret
sitesindeki kullanici verileri veya kamu kurumlarinin bilgi sistemleri, su¢gun konusu
olabilir. Failin bu sistemler araciliiyla elde ettigi veya degistirdigi veriler lizerinden
sagladig1 maddi ¢ikar, sugun maddi unsurunun gerceklestigi alani olusturur (Ilhan, 2020:

285).

TCK m. 244/4°te sucun konusu, bilisim sistemi ve bu sistemlerde bulunan veriler
aracilifiyla elde edilen hukuka aykiri maddi yarar ve bu yarar saglanirken kullanilan

bilisim altyapisidir.
3.1.2.3.1.4. Hareket

Ceza hukukunda hareket, sugun maddi unsurunu olusturan ve fail tarafindan
gerceklestirilen fiili davranisi ifade eder. Baska bir deyisle, hareket, failin iradesiyle disa
vurulan ve sugun gerceklesmesini saglayan fiili davranistir (Toroslu, 2020: 170). Sugun
maddi unsurunun somutlagabilmesi i¢in hareketin varlig1 zorunludur; hareket olmadan

sucun gerceklesmis say1lmast miimkiin degildir.

Bilisim sistemi araciligiyla hukuka aykiri yarar saglama sugunun hareketi, failin

bilisim sistemini veya sistemdeki verileri hukuka aykir1 sekilde kullanarak maddi ¢ikar
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saglamasidir. Bu hareket, sistem iizerinde dogrudan degisiklik yapma, verileri izinsiz
kullanma, c¢ogaltma, aktarimini saglama veya sistem araciligryla sahte islem

gerceklestirme gibi eylemler olabilir (Ozgeng, 2019: 285).

Fail, hareketini gergeklestirirken genellikle bilisim sistemine izinsiz erisim
saglamak, sistem {lizerinde yetkisiz degisiklik yapmak veya sistemdeki verileri hukuka
aykir1 bir bigimde kullanmak suretiyle yarar temin eder. Ornegin, bir calisanin isverene
ait sistemde manipiilasyon yaparak kendisi veya tigiincii kisiler i¢in maddi kazang

saglamasi1 bu kapsamda degerlendirilir (Kara, 2021: 420).

Bu hareketler, failin bilisim sistemi ve verilerini kendi c¢ikarma yonelik
kullandigin1 ve bu nedenle su¢un maddi unsurunun tamamlandigini gosterir. Ayrica
hareket, failin kastinin da gergeklesmesini saglar; zira sugun manevi unsuru, eylemin

bilerek ve isteyerek yapilmasidir (ilhan, 2020: 290).

TCK m. 244/4 kapsaminda hareket, bilisim sistemi araciligryla hukuka aykiri
maddi yarar saglama amaciyla gergeklestirilen her tiirlii hukuka aykirt kullanimi ifade

eder.
3.1.2.3.2. Manevi Unsurlar

Ceza hukukunda manevi unsur, failin su¢ isleme iradesini ve bilincini ifade eden
unsurdur. Baska bir deyisle, sugun olusabilmesi i¢in sadece fiilin disa yansimasi (maddi
unsur) yeterli degildir; failin kast veya taksir gibi hukuken 6ngoriilen manevi iradeye

sahip olmasi gerekir (Toroslu, 2020: 200).

Bilisim sistemi araciligiyla hukuka aykir yarar saglama sugunda manevi unsur,
failin eylemini bilerek ve isteyerek gerceklestirmesi, yani kast unsurudur. Fail, bilisim
sistemini veya sistemde bulunan verileri hukuka aykir1 bir sekilde kullanarak kendisi veya
baskasi i¢in maddi menfaat saglamay1 bilerek ve isteyerek yapmalidir (Ozgeng, 2019:
290).

Kast, bu su¢ bakimindan dogrudan kast seklindedir; fail, eylemin hukuka aykiri
oldugunu ve maddi c¢ikar elde etmeye yonelik oldugunu bilmektedir. Olasi kast ise
genellikle s6z konusu degildir, ¢iinkii bu tiir suclarda failin bilingli hareketi ve amaci

onemlidir (Kara, 2021: 425).
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Manevi unsurun varligi, failin sugun islenis sekline dair tiim teknik ve sosyal
unsurlar1 bilmesi ve buna ragmen eylemini siirdiirmesi ile anlasilir. Ornegin, failin
sistemde izinsiz veri kullanimi ya da sahte islem yaparken kullandig1 yontemler, kastin

varligma dair somut delil olarak degerlendirilir (Ilhan, 2020: 295).

TCK m. 244/4 sucunda manevi unsur, failin bilingli ve isteyerek hukuka aykir

maddi yarar saglamasidir.
3.1.2.3.3. Hukuka Aykirihk

Bilisim sistemi araciligiyla hukuka aykir1 yarar saglama sugu bakimindan hukuka
aykirilik unsuru, failin eyleminin hi¢bir hukuka uygunluk nedeni bulunmaksizin
gerceklestirilmesidir. Yani, failin bilisim sistemini veya bu sistemde yer alan verileri
kullanarak elde ettigi maddi ¢ikar, hukuk diizenince korunmayan ve izin verilmeyen bir

fiil neticesinde olusmalidir (Ozgeng, 2019: 295).

Hukuka uygunluk nedenleri, 6zellikle failin ilgili bilisim sistemine erigim
hakkinin olmasi, ilgilinin agik rizasinin bulunmasi ya da failin gérevinin ifasi1 kapsaminda
hareket etmesi gibi haller olabilir. Bu hallerden herhangi biri mevcutsa, failin eylemi
hukuka uygun kabul edilir ve sucun hukuka aykirilik unsuru gerceklesmez (Kara, 2021:
430).

Ancak, fail bu hukuka uygunluk halleri disinda sistem veya verileri kullanarak
kendisine ya da baskasina maddi ¢ikar sagliyorsa, eylemi hukuka aykiridir ve cezai
sorumluluk dogar. Ayrica, bilisim suglarinda hukuka aykirilik degerlendirmesi sadece
teknik degil, aym zamanda kisisel hak ve 6zgiirliikler agisindan da ele alinmalidir (ilhan,

2020: 300).

TCK m. 244/4°te hukuka aykirilik, failin bilisim sistemi araciligiyla elde ettigi

yararin hukuken mesru olmayan yollarla saglanmasidir.
3.1.2.3.4. Sucun Ozel Géoriiniis Bicimleri
3.1.2.3.4.1 Tesebbiis

Bilisim sistemi aracilifiyla hukuka aykir1 yarar saglama sugunda tesebbiis, failin
sugun ger¢eklesmesi i¢in gerekli tiim fiilleri kismen veya tamamen yerine getirmesi ancak
sonucun maddi veya hukuki sebeplerle gerceklesmemesi durumudur. Yani fail, bilisim

sistemini hukuka aykir1 sekilde kullanarak maddi ¢ikar saglamaya yonelik planli ve
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bilingli hareket etmis fakat heniliz sonucu tamamlayamamigsa tesebbiisten séz edilir

(Ozgeng, 2019: 300).

Bu sugun dogas1 geregi, failin bilgisayar programlarini, sistemleri veya verileri
kullanarak hukuka aykir1 ¢ikar saglama eylemlerini gergeklestirmesi gerekir. Ancak
eylemin sonucunun heniiz ortaya c¢ikmamis olmasi, failin sorumlulugunu ortadan
kaldirmaz. Ornegin, bir kisinin sisteme izinsiz erisim sagladiktan sonra heniiz maddi ¢ikar

elde etmeden yakalanmasi tesebbiis halidir (Kara, 2021: 435).

Ceza hukukunda tesebbiis, genel olarak sucun tamamlanmamais hali olarak kabul
edilmekte ve TCK m. 35 hiikmii ¢ercevesinde yaptirim bulmaktadir. Dolayisiyla, TCK
m. 244/4 kapsaminda tesebbilis eden fail, sugun tamamlanmis hali kadar agir

cezalandirilmasa da ceza sorumlulugu tasir (Ilhan, 2020: 305).

Bilisim sistemi araciligiyla hukuka aykir1 yarar saglama sugunda tesebbiis, failin
sugun tamamlanmasi igin gerekli hareketleri yapmasi ancak sonucunu heniiz

gerceklestirememesi durumudur.
3.1.2.3.4.2. istirak

Bilisim sistemi aracilifiyla hukuka aykir1 yarar saglama sucunda istirak, sugun
birden fazla kisi tarafindan birlikte veya birbirinin yardim ve tesvikiyle islenmesini ifade
eder. Fail, tek basina hareket edebilecegi gibi, sucun islenmesine yardim eden, azmettiren

veya birlikte hareket eden kisiler araciligiyla da sorumlu tutulabilir (Ozgeng, 2019: 310).
Istirak sekilleri, TCK nin 37-39. maddelerinde diizenlenmistir. Bu kapsamda;
e Azmettirme, failin sugu bagkasina yaptirmasidir.
e Yardim etme, failin sucun islenmesini kolaylastirici fiillerde bulunmasidir.

e Beraber isleme, sugun faillerce miistereken gerceklestirilmesidir (Kara, 2021:

440).

Bilisim suglarinda istirak, genellikle teknik bilgi gerektiren eylemler nedeniyle
birden fazla kisinin uzmanlik alanlarina gore gorev paylasimi yapmasi seklinde ortaya
cikar. Ornegin, bir kisi sistemlere izinsiz erisim saglarken, baska bir kisi bu erisimi
kullanarak maddi ¢ikar saglamaya caligabilir. Bu durumda her iki kisi de sugun

istirakgileri olarak degerlendirilebilir (ilhan, 2020: 310).
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TCK m. 244/4 kapsamindaki bilisgim sistemi araciligiyla hukuka aykir1 yarar
saglama sucunda istirak, su¢un birden fazla fail tarafindan birlikte veya birbirine yardim

ederek islenmesidir ve cezai sorumlulugu dogurur.
3.1.2.3.4.3. ictima

Ictima, birden fazla sucun tek bir fiille veya birden cok fiille islenmesi halinde,
failin alacag1 cezanin belirlenmesi siirecini diizenleyen ceza hukuku kurumudur. TCK’nin
42-44. maddelerinde i¢tima kurallar1 ayrintili olarak diizenlenmistir ve bilisim sistemi
araciligiyla hukuka aykir1 yarar saglama sucu (TCK m. 244/4) bakimindan da 6nem tasir
(Ozgeng, 2019: 320).

Bilisim suglari, genellikle birden fazla sugun ayni anda veya zincirleme sekilde
islenmesiyle ortaya gikabilir. Ornegin, bilisim sistemine izinsiz girme sugu (TCK m. 243)
ile bilisim sistemi araciligtyla hukuka aykir1 yarar saglama sugu (TCK m. 244/4) birlikte
islenebilir. Bu durumda, failin isledigi birden ¢ok sugun yaptirimlari nasil belirlenecektir

sorusu giindeme gelir (Kara, 2021: 445).
TCK’da i¢tima iki sekilde gergeklesir:

e Fikri igtima, failin ayni1 fiille birden fazla sucu islemesi halinde uygulanir.
Ornegin, ayn1 islemle hem bilisim sistemine izinsiz girme hem de veri degistirme

suglarinin islenmesi (ilhan, 2020: 315).

e Hukuki ig¢tima (bilesik sug), failin farkli fiillerle birden fazla su¢ islemesi
durumunda gegerlidir. Ornegin, sistemde izinsiz kalma ve bu sistem araciligtyla

hukuka aykir1 yarar saglama fiillerinin ayr1 ayr1 gerceklesmesi.

I¢tima kurallar1 kapsaminda, ceza belirlenirken failin isledigi suglarin niteligi,
suclarin birbirleriyle olan iliskisi ve failin kasti g6z Oniinde bulundurulur. Boylece,

cezanin adil ve orantili olmasi saglanir (Ozgeng, 2019: 325).

TCK m. 244/4 kapsamindaki bilisim sistemi araciligiyla hukuka aykir1 yarar
saglama sugu, bagka bilisim suglar1 veya farkli suclarla birlikte islendiginde ictima

hiikiimleri uygulanir ve failin cezas1 buna gore belirlenir.
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3.1.2.4. Banka veya Kredi Kartlarimin Kétiiye Kullanilmasi Suclar1 (TCK m.
245)

Teknolojik gelismelerin finans sektdriine yansimasiyla birlikte banka ve kredi
kartlarinin kullanim1 yayginlagsmis, bu durum ekonomik iliskilerde kolaylik saglarken,
su¢ isleme bigimlerinde de yeni firsatlar dogurmustur. TCK m. 245, banka veya kredi
kartlarinin kétiiye kullanilmasint 6nlemek ve bu tiir sugu cezalandirmak amaciyla 6zel

diizenlemeler getirmistir.

Bu maddede su¢ olarak tanimlanan eylemler, ekonomik sistemin giivenligi

acisindan biiyiik onem tasimakta ve 6zellikle siber su¢lar baglaminda ele alinmaktadir.
3.1.2.4.1. Maddi Unsurlar

Ceza hukukunda bir sugun olusabilmesi i¢in belirli unsurlarin varligr gereklidir.
Bu unsurlardan biri olan maddi unsur, su¢ tipinde yasaklanan fiilin disa yansiyan ve
gbzlemlenebilir bigimde gerceklesmis olmasini ifade eder. Baska bir deyisle, maddi
unsur, sugun fiili yonii olarak tanimlanabilir ve sugun objektif goriiniisiinii olusturur
(Toroslu, 2020: 112). Maddi unsur, yalnizca sug fiilinin ger¢eklesmis olmasini degil, ayni

zamanda bu fiilin kanunda 6ngortilen sekil ve niteliklere uygunlugunu da kapsar.

TCK m. 245, Bilisim sisteminin engellenmesi sugunu diizenlemektedir. Bu sugun
maddi unsurlari, failin bilisim sisteminin isleyisini engellemek amaciyla eylemde
bulunmasidir. Maddi unsur, su¢un dis diinyadaki gercek davranisini ifade eder ve failin

gerceklestirdigi hareketler ile failin hedef aldig1 nesneden olusur (Aksoy, 2020: 112).
Bu kapsamda;
3.1.2.4.1.1. Fail

TCK’ nin 245. maddesinde diizenlenen bilisim sisteminin engellenmesi sugunun
fail unsuru, fiili gergeklestiren gercek veya tiizel kisidir. Fail, bilisim sistemine yonelik
engelleme fiilini gergeklestiren, yani sistemin isleyisini kismen veya tamamen engelleyen

kisi olarak tanimlanir (Aksoy, 2020: 115).

Bu sugun islenebilmesi i¢in failin bilisim sistemine erigsim yetkisi olup olmamasi,
failin sorumlulugunu dogrudan etkilemez. Izinsiz erisim s6z konusu olabilecegi gibi,

sistem yOneticisinin gorevini kotiiye kullanmasi da sugun faili olabilir (Demir, 2019: 78).
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Sugun faili, kart1 hukuka aykir1 sekilde kullanan gergek kisidir. Failin kart sahibi
olmasi zorunlu degildir; aksine, ¢ogunlukla fail kart sahibinden farkli bir kisi olarak
ortaya ¢ikar. Ozellikle kart hirs1zlig1, kart kopyalama veya kart bilgilerini ele gecirme gibi
suclarda, kart1 kullanan fail, kart sahibinden ayr1 bir sahistir (Sen, 2019: 125).

Failin, karti kullanirken eyleminin hukuka aykirt oldugunu bilmesi ve bu
bilinciyle hareket etmesi, sugun manevi unsurunun olugmasi bakimindan Snemlidir
(Aksoy, 2020: 210). Ayrica, bu sucun islenisinde birden fazla kisi birlikte hareket
edebilir. Ornegin, kart bilgilerini ¢alan kisi ile bu bilgileri kullanarak aligveris yapan kisi
farkli sahislar olabilir ve her iki kisi de sugun faili olarak sorumlu tutulur (Kara, 2021:

134).

TCK m. 245 kapsaminda fail, bilisim sisteminin isleyisini engelleyen gercek veya

tiizel kisi olup, sucun olusmasi i¢in failin bilingli hareket etmesi gerekmektedir.
3.1.2.4.1.2. Magdur

Ceza hukukunda magdur, suctan dogrudan zarar goren gercek veya tiizel kisiyi
ifade eder. Magdur, sucun islendigi eylemden etkilenen ve hukuken korunmasi gereken
kisidir. Magdurun varligi, sugun toplumsal ve bireysel etkilerini anlamak agisindan
onemlidir. Ceza hukuku, magdurun haklarin1 korumayi, zararinin giderilmesini ve

adaletin saglanmasini temel amaglar arasinda goriir (Toroslu, 2020: 145).

Banka kartinin hukuka aykir1 kullanimi sugunda magdur, kartin yasal sahibi veya
kart sahibinin rizas1 diginda kart bilgileri kullanilan gercek ya da tiizel kisidir. Magdur,
kartin izinsiz kullanimindan dogrudan zarar goren kisi olup, bu zarar maddi nitelikte
olabilecegi gibi, ayn1 zamanda kisisel veri giivenliginin ihlali seklinde de ortaya ¢ikabilir

(Sen, 2019: 130).

Magdurun korunmasi, sugun cezalandirilmasinda O6nemli bir husustur. Kart
sahibinin rizas1 olmadan yapilan her tiirlii kart kullanimi, magdurun hak ve menfaatlerine

zarar vermekte, bu durum sucun maddi unsurunu olusturmaktadir (Aksoy, 2020: 215).

Ayrica, magdurun banka ya da finans kurulusu olmasi durumunda, hukuki
sorumluluk ve tazminat mekanizmalar1 devreye girebilir. Bu nedenle magdur kavrami,
sadece kart sahibiyle sinirli kalmayip, finansal sistemi de kapsayacak sekilde

genisletilebilir (Kara, 2021: 140).
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Kartlarin yetkisiz kullanilmas1 sonucu magdurun hesaplarindan izinsiz ¢ekimler

yapilmasi veya kart limiti asilmasi gibi durumlar magdurun zararina 6rnek teskil eder.
3.1.2.4.1.3. Sucun Konusu

Ceza hukukunda su¢un konusu, failin isledigi sug fiilinden zarar géren veya fiilin
yoneldigi nesne ya da degerleri ifade eder. Baska bir deyisle, sucun konusu, hukuka aykirt
eylemin etkiledigi hukuki deger veya menfaatlerdir. Su¢un konusu, failin eyleminden
etkilenen bireyler, toplum veya kamu diizeni olabilecegi gibi, malvarligi, kisilik haklari,

kamu giivenligi gibi soyut degerler de olabilir (Toroslu, 2020: 159).

Banka kartinin hukuka aykir1 kullanimi su¢u bakimindan sugun konusu, kart
sahibine ait olan ve genellikle maddi deger iceren banka karti ile bu karta bagli olan
hesaplar ve bu hesaplarda bulunan para veya diger ekonomik degerlerdir (Sen, 2019:
135). Sug, kartin fiziki hali ile birlikte, kart bilgileri, PIN kodu ve diger giivenlik
unsurlarini da kapsar (Aksoy, 2020: 220).

Bu sugta, hukuka aykir1 kullanimin hedefi, kart sahibinin miilkiyetinde veya
tasarrufunda bulunan ekonomik ¢ikarlarin ihlal edilmesidir. Dolayisiyla, sugun konusu
sadece kartin kendisi degil, ayn1 zamanda kart araciligtyla erisilen finansal kaynaklar ve

bunlara iliskin haklardir (Kara, 2021: 145).

Sonu¢ olarak, banka kartinin hukuka aykir1 kullanimi sugunun konusu, failin

miidahalesiyle zarar géren ekonomik degerler ve banka kartina iligkin tiim unsurlardir.
3.1.2.4.1.3.1. Banka Karti

Banka karti, bankalar veya finans kuruluslar tarafindan miisterilerine verilen ve
elektronik ortamda 6deme yapma, para ¢ekme veya hesap islemlerini gerceklestirme
imkan1 saglayan 6deme aracidir (Sen, 2019: 50). Bu kartlar, kullanicinin banka hesabina
dogrudan baglhdir ve kart sahibinin onay1 olmadan yapilan her tiirlii islem hukuka aykir

kabul edilir (Aksoy, 2020: 75).

Banka kartlari, genellikle manyetik serit, ¢ip ve PIN kodu gibi giivenlik
unsurlarina sahiptir ve bu unsurlarin korunmasi, kartin hukuka uygun kullanimi agisindan
biiylik 6nem tasir. Kartin izinsiz kullanimi, sadece ekonomik zarara yol agmakla kalmaz,
ayn1 zamanda kisisel veri giivenligi acisindan da ciddi ihlallere neden olabilir (Kara,

2021: 88).
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Bu baglamda banka kart1, sadece bir 6deme araci degil, ayn1 zamanda bir miilkiyet

ve glivenlik nesnesi olarak da ceza hukuku acgisindan 6nemli bir yer tutar.
3.1.2.4.1.3.2. Kredi Kart1

Kredi karti, bankalar veya finansal kuruluslar tarafindan miisterilere verilen,
belirli bir limit dahilinde mal ve hizmet alimi ya da nakit ¢ekme islemlerinde
kullanilabilen bir 6deme aracidir (Sen, 2019: 65). Kredi kart1 kullanicisi, kart limitine
kadar yaptigr harcamalar1 daha sonra belirli bir vadede bankaya geri 0demekle

yiikiimliidiir (Aksoy, 2020: 82).

Kredi kartinin hukuki niteligi, 6deme aract olmasinin yani sira, kullanici ve
bankalar arasinda kurulan kredi iligkisine dayanir. Kart sahibinin izni diginda
gerceklestirilen islemler hukuka aykir1 olup, bu durum ceza hukuku kapsaminda sug teskil

eder (Kara, 2021: 95).

Ayrica, kredi kart1 bilgilerinin korunmasi, kart sahibinin maddi ve kisisel
giivenligi acisindan kritik 6neme sahiptir. Kartin izinsiz kullanimi, hem mali kayiplara

hem de kisisel verilerin ihlaline yol acarak ¢esitli su¢lara zemin hazirlar.
3.1.2.4.1.3.3. Banka Kart1 Veya Kredi Kartinin Bagkasina Ait Olmasi

Banka kart1 veya kredi kartinin baskasina ait olmasi, s6z konusu kartin iizerinde
yazili olan gercek kart sahibinden farkli bir kisinin kullanim1 anlamina gelir. Bu durum,
kartin izinsiz veya hukuka aykir1 sekilde kullanilmasinin temelini olusturur (Sen, 2019:
140). Failin, kart sahibinin rizas1 olmaksizin kart1 kullanmas1 veya kart bilgilerini ele
gecirerek kart sahibiymis gibi hareket etmesi, sugun olusmasi i¢in yeterlidir (Aksoy,

2020: 230).

Kartin baskasina ait olmasi, 6zellikle kart hirsizligi, kart kopyalama, kimlik
hirsizlig1 ve benzeri suglarda kritik bir unsurdur. Bu tiir durumlarda fail, kart sahibinin

miilkiyet hakkin1 ve kullanim hakkini ihlal etmis olur (Kara, 2021: 150).

Hukuki acidan, kart sahibinin rizast olmadan yapilan her tiirli kart kullanima,
banka kart1 veya kredi kartinin bagkasina ait olmasinin somut gostergesi sayilir ve cezai

sorumlulugu gerektirir.
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3.1.2.4.1.4. Hareket

Ceza hukukunda hareket, sugun maddi unsurunu olusturan ve fail tarafindan
gergeklestirilen fiili davranisi ifade eder. Bagka bir deyisle, hareket, failin iradesiyle disa
vurulan ve sugun gerceklesmesini saglayan fiili davranistir (Toroslu, 2020: 170). Sugun
maddi unsurunun somutlagabilmesi i¢in hareketin varligi zorunludur; hareket olmadan

sucun gerceklesmis sayilmast miimkiin degildir.

Banka kart1 veya kredi kartinin bagkasina ait olmasina iliskin sucta hareket, kart
sahibinin rizas1 olmaksizin kartin veya kart bilgilerine iliskin kullanimidir. Bu kapsamda,
fail kart1 fiziksel olarak kullanabilecegi gibi, kart bilgilerini dijital ortamda ele gecirerek
da kullanabilir (Sen, 2019: 145).

Sucgun hareketini teskil eden fiiller arasinda kartin ¢alinmasi, kopyalanmasi, PIN
kodunun ele gegirilmesi, sahte kart diizenlenmesi ve bu kartlarin izinsiz sekilde harcama

veya nakit ¢cekim amaciyla kullanilmasi yer almaktadir (Aksoy, 2020: 235).

Ayrica, hareket sadece kartin kendisiyle sinirli kalmayip, kart bilgileri tizerinden
gerceklestirilen elektronik islemleri de kapsar. Failin eylemi, kart sahibinin ekonomik
cikarlarma zarar vermek amaciyla gergeklestirilir ve bu nedenle hareket hukuka aykir

olarak nitelendirilir (Kara, 2021: 155).
3.1.2.4.2. Manevi Unsurlar

Ceza hukukunda manevi unsur, failin su¢ isleme iradesini ve bilincini ifade eden
unsurdur. Bagka bir deyisle, sugun olusabilmesi i¢in sadece fiilin disa yansimasi (maddi
unsur) yeterli degildir; failin kast veya taksir gibi hukuken Ongdriilen manevi iradeye

sahip olmasi gerekir (Toroslu, 2020: 200).

Banka kart1 veya kredi kartinin bagkasina ait olmasina iliskin sugun manevi
unsuru, failin bilerek ve isteyerek hareket etmesidir. Failin, kartin kendisine ait
olmadigini ve kullanma yetkisinin bulunmadigint bilmesi gerekir (Sen, 2019: 150). Bu
sucta genellikle dogrudan kast s6z konusudur; fail, hukuka aykir1 kart kullanimin1 agikca
bilerek ve bu sonucu istemek suretiyle hareket eder (Aksoy, 2020: 240).

Bunun yani sira, olas1 kast durumu nadiren giindeme gelir. Olmasi halinde, failin

karti izinsiz kullanma ihtimalini 6ngérmesi ve bu durumu kabullenmesi gerekir. Ancak,
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uygulamada ¢ogunlukla dogrudan kast ile hareket edildigi kabul edilmektedir (Kara,
2021: 160).

Manevi unsurun varhigi, failin cezai sorumlulugunun temelini olusturur ve sugun
olusabilmesi i¢in zorunludur. Failin bilerek ve isteyerek hareket etmemesi durumunda,

Ornegin hata veya yanilma hallerinde, su¢ sorumlulugu dogmaz.
3.1.2.4.3. Hukuka Aykirihk

Banka kart1 veya kredi kartinin baskasina ait olmasina iliskin sugta hukuka
aykirilik, failin kart sahibinin rizasi olmadan kart1 veya kart bilgilerini kullanmasiyla
ortaya c¢ikar (Sen, 2019: 155). Kart sahibinin a¢ik veya zimni izni olmadan
gercgeklestirilen her tiirlii kart kullanimi hukuka aykir1 kabul edilir ve sugun olugsmasi igin

bu unsurun varligi zorunludur (Aksoy, 2020: 245).

Hukuka uygunluk halleri, kart sahibinin rizasi, yetkili kisilerin gorev ifasi
kapsaminda hareket etmesi veya kanunen izin verilen durumlarla sinirlidir. Bu haller
disinda yapilan kart kullanimi, miilkiyet hakkinin ihlali olarak degerlendirilir ve hukuka
aykir kabul edilir (Kara, 2021: 165).

Ayrica, bankacilik islemlerinde kart kullaniminin hukuka uygunlugu, s6zlesmeye
ve bankacilik mevzuatina uygunlukla da iligkilidir. Failin bu smirlar1 asmasi, sugun

hukuka aykiriligini kesinlestirir.
3.1.2.4.4. Sucun Ozel Goriiniis Bicimleri
3.1.2.4.4.1. Tesebbiis

Banka kart1 veya kredi kartinin baskasina ait olmasina iliskin sugta tesebbiis, failin
sucun tamamlanmasi i¢in gerekli hareketleri gergeklestirmesine ragmen, eylemin gesitli
nedenlerle tam olarak sonuclanmamasi durumudur (Sen, 2019: 160). Ornegin, kart
bilgilerini ele gecirip izinsiz kullanma girisiminde bulunan ancak islemin teknik

nedenlerle tamamlanamamasi halinde tesebbiis sz konusu olur.

TCK'nin genel hiikiimleri uyarinca, tesebbiis halinde de fail cezai sorumluluga
tabi tutulur. Ancak tesebbiis, tamamlanmis suca kiyasla cezada indirime sebep olabilir

(Aksoy, 2020: 250).
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Bilisim suclar1 baglaminda tesebbiis, 6zellikle dijital ortamda kart bilgilerinin
calinmasi veya kopyalanmasi siirecinde sikc¢a karsilagilan bir durumdur. Fail, sugun
islenmesi i¢in gerekli olan somut hareketleri ger¢eklestirmis ancak sugun tamamlanmasi

engellenmis olabilir.
3.1.2.4.4.2. Istirak

Banka kart1 veya kredi kartinin bagkasina ait olmasina iligskin sugta istirak, sugu
birden fazla kisinin birlikte isledigi durumlar1 ifade eder. Fail, sucun islenmesinde
dogrudan hareket eden kisi olabilecegi gibi, sucu kolaylastiran, yardim eden ya da

azmettiren kisi de istirak kapsaminda degerlendirilir (Sen, 2019: 165).

Ortak hareket ile kart bilgilerinin ¢alinmasi, kopyalanmasi ve izinsiz kullanilmasi
gibi eylemler bir arada gerceklestirilebilir. Ornegin, biri kart bilgilerini ele gegirirken
digeri bu bilgileri kullanarak aligveris yapabilir. Bu tiir hallerde, her iki kisi de sugun faili
sayilir ve cezai sorumlulugu paylasir (Aksoy, 2020: 255).

TCK’nin istirak hiikiimleri ¢cergevesinde, istirak edenlerin suca katki dereceleri ve
rolleri dogrultusunda farkli cezai sorumluluklari olabilir. Bu nedenle, istirak durumunun
tespiti, fail ve diger istirak¢ilerin eylemlerinin hukuki degerlendirilmesi bakimindan

onem tasir (Kara, 2021: 170).
3.1.2.4.4.3. ictima

Ictima, birden fazla sucun tek bir fiille veya birkag fiille islenmesi durumunda,
failin hangi suglardan dolay1 ve ne sekilde cezalandirilacaginin belirlenmesi sorununu
¢ozmeyi amaglayan ceza hukuku kavramidir (Erdogan, 2018: 210). Banka kart1 veya
kredi kartinin baskasina ait olmasina iliskin sugta igtima, 6zellikle bu sucun baska suglarla

birlikte islenmesi halinde ortaya ¢ikar.

TCK’nin 42 ila 44. maddelerinde diizenlenen igtima hiikiimleri, zincirleme sug,
birlesme ve birlesik su¢ gibi farkli igtima tiirlerini kapsar. Ornegin, fail hem kart
bilgilerini izinsiz ele gecirip (bilisim sucu) hem de bu bilgileri kullanarak haksiz
ekonomik ¢ikar saglamigsa (mala zarar verme sugu gibi), birden fazla sucun aym kisi

tarafindan islenmesi durumu s6z konusudur (Kara, 2021: 175).

Bu gibi hallerde, zincirleme sug ilkesine gore fail isledigi suglarin her biri i¢in ayr1

ayr cezalandirilir ancak cezalarda belirli indirimler uygulanabilir. Birlesme halinde ise,
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birden fazla sucun tek fiille islenmesi durumu s6z konusudur ve bu durumda ceza, en agir

sucun cezasi iizerinden verilir (Sen, 2019: 170).

Bilisim suglar1 baglaminda, banka kart1 veya kredi kartinin bagkasina ait olmasina
iliskin su¢un diger suglarla ictimaya girmesi, sucun agirhi§in1 ve cezai yaptirimlarin
kapsamini artirmaktadir. Bu nedenle igtima kurallari, sucun etkili bir sekilde
degerlendirilmesi ve failin hak ettigi cezaya carptirilmasi agisindan kritik 6neme sahiptir

(Aksoy, 2020: 260).
3.2. Kisisel Verilerin Korunmasi Kanunu (KVKK) Ve Bilisim Suglari

Kigisel verilerin korunmasi, modern toplumlarda bireylerin temel hak ve
Ozgirliklerinden biri olarak kabul edilmektedir. Tiirkiye’de bu alanda temel yasal
diizenleme olarak 6698 sayili KVKK 2016 yilinda yiiriirliige girmistir. KVKK, kisisel
verilerin islenme sartlarim1 ve bu konuda bireylerin haklarin1 diizenleyerek, veri
sahiplerinin 6zel hayatlarinin korunmasin1 amaglamaktadir (Giiler, 2019: 35). Bu
diizenleme, kisisel verilerin islenmesi sirasinda veri sorumlularina birtakim

yiikiimliiliikler getirmis ve bireylerin mahremiyetini korumay1 hedeflemistir.

KVKK’ nin temel amaci, kisisel verilerin hukuka uygun sekilde islenmesini
saglamak ve veri sahiplerinin temel haklarinin ihlal edilmesini 6nlemektir. Bu baglamda
kanun, veri isleyen gergek ve tiizel kisilere birtakim yiikiimliiliikler getirmistir. Ornegin,
kisisel verilerin islenme amaglarinin agik ve mesru olmasi, veri sahibinin agik rizasinin
alinmasi, veri glivenliginin saglanmasi gibi sartlar kanunda detayl sekilde yer almaktadir

(Y1lmaz ve Kaya, 2020: 112).

Bilisim suglari ise, bilgi teknolojileri alaninda islenen suglar olarak tanimlanmakta
ve genellikle kisisel verilerin hukuka aykir1 sekilde elde edilmesi, degistirilmesi ya da
yok edilmesi gibi eylemleri kapsamaktadir (Oztiirk, 2018: 72). Tiirkiye’de bilisim suclari
ceza kanunu ve ilgili diger mevzuatlarla diizenlenirken, KVKK ile bu suglarin islenmesini

onlemek adina ciddi yaptirimlar getirilmistir (Aksoy, 2017: 89).

KVKK kapsaminda kisisel verilerin korunmasi ve bilisim suglar1 arasindaki iliski
oldukga yakindir. Ozellikle veri giivenligine yonelik saldirilar, kisisel verilerin izinsiz ele
gecirilmesi ve kotiiye kullanilmasi gibi  durumlar bilisim suglar1  kapsaminda

degerlendirilmekte ve agir cezai yaptinmlar uygulanmaktadir (Demir ve Celik, 2021:
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157). Bu nedenle KVKK, bilisim suglarinin dnlenmesi ve bireylerin magduriyetlerinin

azaltilmasi acisindan kritik bir rol oynamaktadir.

Ozellikle giiniimiizde dijitallesmenin artmasiyla birlikte, kisisel verilerin
korunmasi alaninda hukuki diizenlemelerin 6nemi daha da artmistir. Dijital ortamda
yapilan islemler, sosyal medya kullanimi, e-ticaret ve online bankacilik gibi alanlarda
kisisel verilerin giivenligi biiyiik risk altindadir (Kara, 2022: 46). KVKK, bu risklerin
Onlenmesi ve bilisim suclariin caydirilmasi i¢in teknik ve hukuki altyap1 saglamaktadir

(Ozkan, 2020: 201).

Bununla birlikte, KVKK’ nin uygulama siirecinde ¢esitli zorluklar ve eksiklikler
de yasanmaktadir. Ozellikle veri sorumlularinin kanuna uyum siireci, farkindalik
eksikligi ve teknik altyap1 sorunlar1 6nemli engeller olarak goriilmektedir (Yildiz, 2021:
94). Ayrica, bilisim suclarinin teknolojik gelismeler paralelinde evrilmesi, hukuki

diizenlemelerin siirekli glincellenmesini gerektirmektedir (Arslan, 2019: 67).

Sonug olarak, KVKK ve bilisim su¢lar1 konusu Tiirkiye’de hem hukuki hem de
toplumsal agidan biiyiik 6nem tasimaktadir. Kisisel verilerin korunmasi, bireylerin temel
haklarinin giivence altina alinmasi ve bilisim su¢larinin énlenmesi i¢in kapsamli ve etkin

bir yaklagimin gelistirilmesi gerekmektedir (Demirtas, 2020: 123).
3.3. Bilisim Suclari ile Miicadelede Uluslararasi Hukuki Cerceve

Bilisim suglari, dijital teknolojilerin ve internetin yayginlagsmasiyla birlikte
kiiresel bir sorun haline gelmistir. Bu suglar, sadece bireysel magdurlar1 degil, aym
zamanda devletlerin giivenligini, ekonomik yapisin1 ve sosyal diizenini de dogrudan
tehdit etmektedir. Bilisim suclariin sinir tanimamasi, faillerin farkl iilkelerden hareket
etmesi ve dijital delillerin karmasik yapisi, uluslararasi is birliginin gerekliligini
artirmistir. Bu nedenle, uluslararasi hukuki diizenlemeler, bilisim suglariyla miicadelede
temel dayanaklar1 olusturmakta, devletlere hukuki cerceve ve is birligi mekanizmalari

saglamaktadir.

Uluslararas1 hukuk alaninda bilisim suclarina iligkin ilk diizenlemeler, 2001
yilinda kabul edilen Avrupa Konseyi’nin “Bilisim Suclarina Karst So6zlesmesi”
(Budapeste Sozlesmesi) ile baslamistir. Bu sozlesme, bilisim su¢larmin tanimlarini
yaparak, taraf devletlerin is birligi ve suclarin 6nlenmesi konusunda yiikiimliiliikler

getirmistir. Bunun yaninda Birlesmis Milletler biinyesinde de Siber Suglarla Miicadele
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Caligmalar1 yiiriitilmekte, farkli tlkeler arasinda bilgi ve deneyim paylagimi tesvik
edilmektedir. Interpol, Europol gibi uluslararasi polis teskilatlari ise operasyonel is birligi

ve istihbarat paylasimi konusunda 6ncii rol oynamaktadir.

Bu boliimde, bilisim suglariin uluslararas1 hukukta nasil ele alindigi, baslica
uluslararas1 sozlesmeler ve is birligi mekanizmalari, ayrica Tiirkiye’nin bu alandaki

konumu ve uyum siireci detayli bir sekilde incelenecektir.
3.3.1. Uluslararas1 Hukukun Temel Ilkeleri ve Bilisim Suclari

Uluslararas1 hukuk, devletler arasinda hak ve yiikiimliiliiklerin diizenlendigi
hukuk dalidir. Bilisim suglartyla miicadelede uluslararasi hukuk, devletlerin egemenlik,
karsiliklilik, iyi niyet ve is birligi ilkeleri temelinde sekillenir. Egemenlik ilkesi, her
devletin kendi hukuk alaninda diizenleme yapma hakkin1 ifade ederken, bilisim suc¢larinin
sinirlar1 agan dogasi, devletlerin is birligi yapmasini zorunlu kilar. Karsiliklilik ilkesi ise

bir devletin, bagka bir devletten talepte bulunurken karsilik beklemesini ifade eder.

Bilisim suclarinin  karmasikligi, uluslararast hukukta yeni diizenlemeler
yapilmasini gerekli kilmigtir. Ozellikle siber suglarin delillerinin toplanmasi, faillerin
tespiti ve cezalandirilmasi, smir asan operasyonlarin yiriitiilmesi gibi konular, klasik
uluslararast hukuk kurallarinin 6tesinde, 6zel diizenlemeler gerektirmistir. Bu baglamda,
uluslararas1 hukuk, hem devletlerin i¢ hukuklarina referans olacak standartlar belirler hem

de devletler arasi is birliginin hukuki altyapisini olusturur.
3.3.2. Bashca Uluslararasi Sozlesmeler Ve Bilisim Suclar:
3.3.2.1 Budapeste Sozlesmesi (2001)

Avrupa Konseyi tarafindan hazirlanan ve 2004 yilinda ytirtirliige giren Budapeste
Sozlesmesi, siber suclarla miicadelede en kapsamli ve baglayici uluslararasi sézlesmedir.
Sozlesme, bilisim suglarinin tanimlarini yapar, ceza hiikiimleri getirir ve taraf devletlerin
is birligi yiikiimliiliiklerini belirler. Ozellikle bilgisayar sistemlerine izinsiz giris, veri

bozma, dolandiricilik ve ¢ocuk istismari gibi alanlarda diizenlemeler icerir.

Budapeste Sozlesmesi, delil toplama, karsilikli hukuki yardim ve faillerin iadesi
gibi konularda devletler arasinda koordinasyonu saglar. Tiirkiye, bu so6zlesmeyi
imzalamis ve i¢ hukukuna uyum c¢aligsmalarini stirdiirmektedir. S6zlesme, bilisim suclar

alaninda devletlerin ortak standartlar olusturmasi acisindan biiyiik 6nem tasir.
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3.3.2.2. Birlesmis Milletler Siber Su¢lar Calismalar

Birlesmis Milletler (BM), bilisim suglar1 ile miicadelede uluslararasi platformda
koordinasyon saglamak amaciyla gesitli girisimlerde bulunmaktadir. BM Genel Kurulu
ve BM Sugla Miicadele Ofisi (UNODC), siber suglarin tanimi, Onlenmesi ve
cezalandirilmasi konusunda rehber ilkeler yaymlamaktadir. Ancak BM biinyesinde halen
baglayici uluslararasi bir siber su¢ sézlesmesi bulunmamaktadir. Uye devletler arasinda
farkl1 yaklasimlar olmasi ve siber alanin askeri ve stratejik Oneminin artmasi,

miuzakereleri zorlu kilmaktadir.
3.3.2.3. Diger Uluslararasi ve Bolgesel Diizenlemeler

ABD, AB ve diger iilkeler kendi bolgelerinde bilisim suglari ile miicadeleye
yonelik diizenlemeler gelistirmistir. Avrupa Birligi’nin Siber Giivenlik Direktifi,
ABD’nin Computer Fraud and Abuse Act (CFAA) gibi diizenlemeler bu alanda 6nemli
orneklerdir. Bolgesel is birligi mekanizmalari ise 6zellikle sinir agan bilisim suglarinin

onlenmesinde etkili olmaktadir.
3.3.2.4. Uluslararasi is Birligi Mekanizmalari

Bilisim suglarinin etkin bir sekilde sorusturulmasi ve faillerin cezalandirilmasi,
ancak uluslararasi is birligi ile miimkiindiir. Bu amagla kurulmus cesitli orgiitler ve

mekanizmalar bulunmaktadir:

e Interpol: Diinya ¢apinda polis teskilatlar1 arasinda bilgi paylasimi ve operasyonel
1 birligi saglayan uluslararasi bir kurulustur. Siber suglar alaninda da faal olup,
suclularin takibi ve uluslararas1 tutuklama emirlerinin ¢ikarilmasi konusunda

destek vermektedir.

e Europol: Avrupa Birligi’nin polis teskilati olan Europol, AB f{iyesi iilkeler
arasinda siber suglar konusunda koordinasyon saglar. Siber su¢ birimi, Avrupa

capinda siber tehditlerin analizini yapar ve operasyonlar1 destekler.

e CERT-EU ve Diger Siber Glivenlik Kuruluslari: Bilgi paylasimi, saldir1 dnleme
ve miidahale konularinda uzmanlagsmis ekiplerdir. Uluslararas1 diizeyde siber

giivenligin saglanmasinda kritik roller iistlenir.
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Uluslararasi is birligi mekanizmalari, hukuki yardim, delil paylagimi, siiphelilerin
iadesi gibi alanlarda standart prosediirler gelistirerek bilisim sucglariyla miicadeleyi

gliclendirmektedir.
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DORDUNCU BOLUM

BIiLiSIM SUCLARI iLE MUCADELE VE ORNEK YARGI
KARARLARI

4.1. Tirkiye’de Bilisim Suclarmma {liskin Yargi Kararlarinin Genel

Goriniimii

Bilisim suglari, teknolojinin hizla gelismesiyle birlikte hukuk sistemlerinde
Oonemli bir yer tutmaya baslamis ve Tiirkiye’de de bu alanda yogun yarg: faaliyetleri
gozlenmektedir. Tiirkiye’de bilisim suglarina iligkin yargi kararlari, sugun tiiriine,
islendigi ortam ve yonteme bagli olarak cesitlilik gostermekte ve TCK ile 5651 sayili

Kanun gibi mevzuatlar ¢ercevesinde degerlendirilmektedir (Kara, 2019: 42).

Son yillarda bilisim suglar1 alaninda alinan kararlar, 6zellikle kisisel verilerin
izinsiz kullanimi, bilisim sistemlerine yetkisiz erigim, bilisim yoluyla dolandiricilik ve
sahtecilik gibi sug tiplerinde yogunlagsmistir (Demir ve Yal¢in, 2020: 110). Yargi kararlari
incelendiginde, mahkemelerin su¢un magdur iizerindeki etkisini, sugun islenis bi¢imini

ve failin kastin1 detayli degerlendirdigi goriilmektedir (Oztiirk, 2021: 75).

Tiirkiye’de bilisim suclariyla ilgili yarg: kararlarinin genel goériiniimiinde dikkat
¢eken bir unsur, ceza yaptirimlarinin caydiricilik amaciyla artirilmasidir. 5237 sayili
TCK’nin bilisim suglarina iligkin maddelerinde yapilan degisikliklerle, bu suglara verilen
cezalarin agirlig1 artirilmis ve sugun niteligine gore hapis ve para cezasi gibi yaptirimlar
ongoriilmiistiir (Aksoy, 2018: 88). Ozellikle bilisim sistemlerine zarar verme ve kisisel
verileri hukuka aykir1 sekilde ele gecirme suglarinda mahkemeler, fail lehine herhangi bir

indirime gitmeden agir cezalara hilkkmetmektedir (Giindiiz, 2020: 132).

Yarg: kararlarinda, bilisim sug¢larinin kanitlanmasina yonelik teknik delillerin
onemi de giderek artmaktadir. Bilirkisi raporlari, dijital verilerin incelenmesi ve log
kayitlart gibi teknik unsurlar, mahkemelerin kararlarinda belirleyici olmaktadir (Sahin ve
Demirtas, 2022: 94). Bu baglamda, adli bilisim alanindaki gelismeler, bilisim suglartyla

miicadelede etkinligin artirilmasina dnemli katkilar saglamaktadir.
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Tiirkiye’de bilisim suclarina iliskin yargi kararlarinda yasanan en Onemli
sorunlardan biri, sug tiplerinin hizla ¢esitlenmesi ve teknolojinin siirekli gelismesidir. Bu
durum, mahkemelerin mevcut mevzuat kapsaminda karar vermesini zorlastirmakta ve
hukuki bosluklarin ortaya ¢ikmasina neden olmaktadir (Yilmaz, 2019: 56). Ayrica, yargi
mensuplarinin biligim teknolojileri alaninda yeterli bilgi ve deneyime sahip olmamasi da

karar siireclerinde giigliik yaratmaktadir (Ozkan, 2021: 119).

Bununla birlikte, son donemde yargi kararlarinda bilisim suglarina kars1 daha
bilingli ve hizli yaklasimlar gelistigi goriilmektedir. Ozellikle biiyiiksehirlerdeki agir ceza
mahkemeleri, bilisim suglariyla ilgili dosyalarda uzmanlagma egilimindedir. Bu gelisme,
sucun etkili sekilde tespiti ve faillerin cezalandirilmast agisindan olumlu bir adimdir

(Kaya ve Arslan, 2022: 101).

Tiirkiye’de bilisim suglarina iligskin yargi kararlarinda dikkat ¢ceken diger bir husus
ise magdur haklarmin korunmasina verilen onemdir. Mahkemeler, o6zellikle kisisel
verilerin izinsiz kullanilmast veya yayimlanmasi halinde, magdurun zararinin
giderilmesine yoOnelik tazminat taleplerini olumlu karsilamakta ve haksiz fiil
sorumlulugunu temel almaktadir (Demirtas, 2020: 74). Ayrica, kamuoyunun ve
magdurlarin bilisim sucglarina karst bilinglendirilmesi amaciyla mahkeme kararlarinin

seffafligina 6nem verilmektedir (Erdogan, 2021: 59).

Ozetle, Tiirkiye’de bilisim suglarina iliskin yargi kararlari, teknolojik gelismelerin
ve yeni sug tiplerinin ortaya ¢ikmasimin etkisiyle siirekli evrilmektedir. Mahkemeler,
mevcut mevzuati etkin kullanmaya calisirken, bilisim suglarinin énlenmesi ve faillerin
cezalandirilmas1 konusunda onemli adimlar atmaktadir. Ancak, hukuki altyapinin
giiclendirilmesi, adli bilisim kapasitesinin artirilmas1 ve yargi mensuplariin bilisim
alaninda egitilmesi gibi konularin 6niimiizdeki donemde oncelikli olmas1 gerekmektedir

(Celik ve Yilmaz, 2021: 135).
4.2. E-Devlet ve Dijital Hizmetlerde Bilisim Su¢larina Dair Yargi Kararlar

KARAR 1:

T.C.

Bolge Adliye Mahkemesi
Bursa 8. Ceza Dairesi
Esas No: 2021/2231
Karar No: 2023/1113
Karar Tarihi: 24-05-2023
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Incelemekte oldugunuz karar https://mevzuat.sinerjias.com.tr adresinden alinmistir.

Bagkasina ait banka veya kredi kartinin izinsiz kullanilmasi suretiyle yarar saglam sugu —
Yapilan aligverislere ait islemlerdeki IP numarasi belirlenmis ise de bu islemlerdeki IP
PORT numarasinin tespiti ile su¢ zamaninda kime ait oldugunun IP PORT numarasi da
verilerek tespiti saniga mahkumiyet karari verilmesinin diisiiniilmesi halinde mallarin iade
edilmesi goz oOniinde bulundurularak eylemin tesebbiis asamasinda kalip kalmadiginin
tartistlmasinda zorunluluk bulundugu — Hitkmiin bozulmasi

OZET: Sanik C. S.'in ilk derece mahkemesine vermis oldugu beyaninda; "IP internet
kafeme aittir, su an internet kafe kapalidir" seklinde beyanda bulundugu, bunun {izerine ilk
derece mahkemesince herhangi bir aragtirma yapilmadan, sanigin beraatine karar
verilmesinin hatali oldugu, mahkemece kolluk kuvvetine miizekkere yazilarak s6z konusu
adreste sug tarihinde sanigin internet kafe isletip isletmediginin tespiti, saniga s6z konusu
yerin vergi kaydmin olup olmadiginin da sorularak vergi kaydinin dosya igerisine
konulmasinin gerekliligi, Yapilan aligverislere ait islemlerdeki IP numarasi belirlenmis ise
de bu islemlerdeki IP PORT numarasinin tespiti ile su¢ zamaninda kime ait oldugunun IP
Port numarasi da verilerek tespiti, sania mahkumiyet karari verilmesinin diisliniilmesi
halinde mallarin iade edilmesi g6z oniinde bulundurularak eylemin tesebbiis asamasinda
kalip kalmadiginin tartisilmasinda zorunluluk bulundugu bozmay1 gerektirmistir.

(5271 S. K. m. 223) (5237 S. K. m. 53, 245)

Ik derece mahkemesince verilen hiikme karst Cumhuriyet Savcisi tarafindan istinaf kanun
yoluna bagvurulmakla, bagvurunun siiresi ve kararin niteligi ile sug¢ tarihine gdére dosya
incelenip goriisiildii;

Istinaf basvurusunun reddi nedenleri bulunmadigindan isin esasina gecildi.

Tavsanli Cumhuriyet Bagsavciligmin 19/10/2020 tarih ve 2020/840 Esas sayili iddianamesi
ile sanik hakkinda agilan kamu davasinin yapilan yargilamasi sonucunda Tavsanli 1. Asliye
Ceza Mahkemesi'nin 22/03/2021 tarih ve 2020/437 (E) ve 2021/253 (K) say1li ilamiyla sanik
hakkinda CMK 223/2-e maddesi geregince beraat karart verildigi, verilen karara karsi
Cumbhuriyet Savcist tarafindan yasal siiresi igerisinde istinaf kanun yoluna bagvurdugu
anlasilmakla,

Cumhuriyet Savcist istinaf dilekgesinde 0Ozetle; "Katilanin izni ve bilgisi disinda
kullanmakta oldugu kredi kartindan yapilan aligverisin .... IP numarasimin kullanilarak
yapildigimin tespit edildigi, sozkonusu IP numarasinin sug tarihinde sanik C. S. adina kayitla
oldugu, Sanik C. S. alman ifadesinde her ne kadar 2017 yilindan beri Istanbul/Esenyurt'ta
......... isimli bir kafe islettigini, kafe isletmecisi oldugu icin WIFI sifresini miisterileriyle
paylastigint beyan etmisse de suctan kurtulmaya yonelik beyanlarma itibar edilmedigi,
sanmigin {izerine atili sugu isledigi anlagilmakla; sanigin 5237 Sayili TCK nun 245/1 ve 53
maddeleri uyarinca cezalandirilmasi gerekirken saniga isnat edilen eylemlerin sanik
tarafindan islendiginin sabit olmadig1 gerekgesiyle beraat karar1 verilmesi nedeniyle, usul ve
esas yoniinden Kanun'a aykirt bulundugundan kararin istindfen kaldirilmasi arz olunur."
seklinde istinaf talebinde bulundugu,

Dosya incelendi.

Sanik C. S.'in ilk derece mahkemesine vermis oldugu beyaninda; "IP internet kafeme aittir,
su an internet kafe kapalidir" seklinde beyanda bulundugu, bunun iizerine ilk derece
mahkemesince herhangi bir arastirma yapilmadan, sanigin beraatine karar verilmesinin hatali
oldugu, mahkemece kolluk kuvvetine miizekkere yazilarak sdz konusu adreste sug tarihinde
sanigin internet kafe isletip isletmediginin tespiti, saniga sdz konusu yerin vergi kaydmin
olup olmadiginin da sorularak vergi kaydinin dosya igerisine konulmasinin gerekliligi,
Yapilan aligverislere ait islemlerdeki IP numarasi belirlenmis ise de bu islemlerdeki TP
PORT numarasinin tespiti ile su¢ zamaninda kime ait oldugunun IP Port numarasi da
verilerek tespiti, saniga mahkumiyet karar1 verilmesinin diigiiniilmesi halinde mallarin iade
edilmesi goz Oniinde bulundurularak eylemin tesebbiis asamasinda kalip kalmadiginin
tartigilmasinda zorunluluk bulundugu,

Bozmay1 gerektirmig, Cumhuriyet Savcisimin talepleri bu itibarla yerinde goriilmiis
oldugundan 5271 sayith CMK 289/1 maddesi uyarmca ilk derece mahkemesi
kararmin BOZULMASINA,

Dosyanin, yeniden incelenmek ve hitkmolunmak {izere hilkmii veren ilk derece
mahkemesine GONDERILMESINE,
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Dair, dosya iizerinde yapilan inceleme sonucunda 5271 sayili CMK'nin 284. ve 286.
maddeleri geregince KESIN olmak iizere 24/05/2023 tarihinde oybirligiyle karar verildi.

Kararda, mallarin iade edilmesi gz 6niinde bulundurularak eylemin
tesebbiis asamasinda kalip kalmadiginin tartisilmasinda zorunluluk bulundugundan

hiikmiin bozulmasina karar verilmistir.

KARAR 2:

T.C.

Bolge Adliye Mahkemesi
Antalya 9. Ceza Dairesi
Esas No: 2022/4012
Karar No: 2023/1744
Karar Tarihi: 12-05-2023

Incelemekte oldugunuz karar https://mevzuat.sinerjias.com.tr adresinden almmustir.

Banka veya kredi kartlarinin kétiiye kullanilmast sugu — Kartlarin farkli zamanlarda
kopyalanip tiretildigine iliskin delil bulunmamasi — Zincirleme sug hiikiimleri uygulanmast
suretiyle fazla ceza tayin edilmesi — Hiikkmiin diizeltilerek istinaf bagvurularmin ayri ayri
esastan reddi

OZET: Vicdani kanmin olustugu durusma siirecini yansitan tutanaklar, belgeler ve
gerekge icerigine gore yapilan incelemede; Saniklarin iizerilerine atili Baskalarina Ait
Banka Hesaplariyla Iliskilendirilerek Sahte Banka veya Kredi Karti Uretme,Satma vb.,
Yasak Cihaz ve Program Bulundurmak suglarindan mahkumiyetlerine dair mahkemenin
kabul ve uygulamasinda elestirilen hususlar disinda usul ve yasaya aykirilik bulunmadig,
ancak; magdur ... Bankast A.$' ne yonelik kartlarin farkli zamanlarda kopyalanip
iiretildigine iligkin delil bulunmamasi nedeniyle saniklarin TCK'nin 245/2 maddesinden bir
kez cezalandirilmasi yerine zincirleme sug¢ hiikiimleri uygulanmasi suretiyle fazla ceza
tayin edilmesi hatali oldugu, bu yanilginin davanin yeniden goriilmesini ve olayin daha
fazla aydinlatilmasini gerektirmedigi ve diizeltilebilir nitelikte oldugu anlagilmakla
hiikmiin diizeltilerek istinaf bagvurularinin ayri ayri esastan reddine karar verilmistir.
(5237 S. K. m. 62, 245, 245/A)

Yerel Mahkemece verilen hiikiimlere kargt istinaf yoluna bagvurulmakla, basvurunun
stiresi ve kararin niteligi ile sug tarihine gore dosya goriisiildii:

Istinaf basvurusunun reddi nedenleri bulunmadigindan isin esasmna gegildi.
Bir kisim saniklarin gozaltinda ve tutuklulukta kaldig: siirelerin gerekgeli karar bagliginda
gosterilmemesi hatali ise de; bu husus mahallinde diizeltilebilir hata olarak
degerlendirilmistir.

Sanik E. S. A. hakkinda kurulan hiikiimlerde soyadinin yanlig yazilmasi hatali ise de; bu
husus mahallinde diizeltilebilir maddi hata olarak degerlendirilmistir.

Saniklar E. S. A. ve B. O. haklarinda TCK'nin 245/2 Maddesinden kurulan hiikiimlerde
ayni yasanin 62. Maddesinin uygulanmamasinda bir isabetsizlik bulunmadig1 ancak; 245/A
Maddesinde kurulan hiikiimlerde yasanin amacina aykir1 olacak sekilde TCK'nin 62/1.
Maddesinin uygulanmasi suretiyle eksik ceza tayini hatali ise de; aleyhe istinaf
bulunmadigindan bu husus elestirilmekle yetinilmistir.

Sanik T. B. N.' in Aydin 2. Asliye Ceza Mahkemesinin 24/03/2015 giin, 2014/529 Esas
ve 2015/192 Karar sayili ilami nedeni ile 2. kez miikerrir oldugu halde, mahkemece
Trabzon 3. Asliye Ceza Mahkemesinin 2016/176 esas 2016/470 karar sayili ilaminin
tekerriire esas alinarak birinci kez tekerriir hikkiimlerinin uygulanmis olmasi hatali ise de;
aleyhe istinaf bulunmadigindan bu husus elestirilmekle yetinilmistir.

Tekerriir hikiimleri uygulanan samik T. B. N. hakkinda TCK'nin 62. Maddesinin
uygulanmast hatali ise de, aleyhe istinaf bulunmadigindan bu husus elestirilmekle
yetinilmistir.

Tekerriir hiikiimleri uygulanan samk B. O. hakkinda TCK'nin 245/A Maddesinden
hiikiim kurulurken TCK'nin 62. Maddesinin uygulanmasi hatali ise de; aleyhe istinaf
bulunmadigindan bu husus elestirilmekle yetinilmistir.
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Vicdani kaninin olustugu durugma siirecini yansitan tutanaklar, belgeler ve gerekge
igerigine gore yapilan incelemede; Saniklarin iizerlerine atili Bagkalarina Ait Banka
Hesaplartyla iliskilendirilerek Sahte Banka veya Kredi Kart1 Uretme, Satma vb., Yasak
Cihaz ve Program Bulundurmak suglarindan mahkumiyetlerine dair mahkemenin kabul ve
uygulamasinda elestirilen hususlar disinda usul ve yasaya aykirilik bulunmadigi,

Ancak;

Yargitay 8. Ceza Dairesinin 2021/16672 Esas 2022/6003 Karar say1li benzer ilaminda da
belirtildigi iizere s6z konusu magdur Tiirk Ekonomi Bankas1 A.$' ne yonelik kartlarin farkli
zamanlarda kopyalanip iiretildigine iliskin delil bulunmamasi nedeniyle saniklarin TCK'nin
245/2 maddesinden bir kez cezalandirilmasi yerine zincirleme sug¢ hiikiimleri uygulanmasi
suretiyle fazla ceza tayin edilmesi hatali oldugu, bu yanilginin davanin yeniden goriilmesini
ve olayin daha fazla aydinlatilmasini gerektirmedigi ve diizeltilebilir nitelikte oldugu
anlagilmakla;

Saniklar hakkinda 245/2. Maddesinden kurulan mahkumiyet hiikiimlerinde yer alan
TCK'min  43/1. Maddesinin  uygulandigi  béliimlerin  tamamen HUKUMDEN
CIKARTILMASINA,

Saniklar E. S. N., B. O."in 3 YIL HAPIS VE 5 GUN KARSILIGI ADLI PARA CEZASI
ILE CEZALANDIRILMALARINA,

Bu saniklar yoniinden hitkmiin Adli Para Cezasinin belirlendigi bentlerde gegen "120 TL
" ibarelerinin hiikiimden c¢ikartilarak yerine (5 X 20= 100) "100 TL" ibarelerinin
yazilmasina,

Saniklar O. T., Y. K., M. B., T. B. N. y®&niinden 62/1. Maddesinin uygulandig1 béliimde
yeralan "3 YIL 1 AY 15 GUN HAPIS VE 5 GUN KARSILIGI ADLI PARA CEZASI ILE
CEZALANDIRILMASINA " ibarelerinin hiikiimden ¢ikartilarak yerlerine "2 YIL 6 AY
HAPIS VE 4 GUN " ibaresinin yazilmasina,

Bu saniklar yoniinden hitkmiin Adli Para Cezasinin belirlendigi bentlerde gegen "100 TL
" ibarelerinin hitkiimden ¢ikartilarak yerine (4 X 20= 80) "80 TL" olarak yazilmasina ve
hiikiimde yer alan diger hususlarin aynen muhafazasi suretiyle 5271 Sayili CMK'nin 7035
Sayil1 Yasanin 15. Maddesi ile Degisik 280/1-a ve 303/1-a Maddeleri uyarinca HUKMUN
DUZELTILEREK ISTINAF BASVURULARININ AYRI AYRI ESASTAN REDDINE,

Dosyanin hiikmii veren ilk derece mahkemesine gonderilmesine CMK'nin 286/2-a
Maddesi geregince KESIN olarak 12/05/2023 tarihinde oybirligiyle karar verildi.

Kararda TCK'nin 245/2 maddesinden bir kez cezalandirilmasi yerine zincirleme
su¢ hiikiimleri uygulanmasi suretiyle fazla ceza tayin edilmesi hatali oldugu, bu
yanilginin davanin yeniden goriilmesini ve olaymm daha fazla aydmnlatilmasim
gerektirmedigi ve diizeltilebilir nitelikte oldugu anlasilmakla hiikmiin diizeltilerek istinaf

bagvurularinin ayr1 ayri esastan reddine karar verilmistir.

KARAR 3:

Bolge Adliye Mahkemesi
Trabzon 3. Ceza Dairesi
Esas No: 2023/804
Karar No: 2023/831
Karar Tarihi: 17-05-2023
Incelemekte oldugunuz karar https://mevzuat.sinerjias.com.tr adresinden alinmustir.
Dolandiricilik sugu — S6z konusu GSM hattinin sadece dolandiricilik eylemlerinde
kullanilmak iizere ¢ikartilan patates hat diye tabir edilen hatlardan oldugunun anlasildig —
Yine bu hesaptan aktarim yapilan ENPARA hesabinin da kendisine ait oldugunu —
Gorevsizlik kararinin kaldirilmasi
OZET: Miistekinin sikayete konu olay ile ilgili goriisme sagladig1 0554 ... nolu gsm hattinin
yabanci uyruklu D. R. adma kayith oldugu, s6z konusu gsm hattinin sadece dolandiricilik
eylemlerinde kullanilmak iizere ¢ikartilan "patates hat" diye tabir edilen hatlardan oldugunun
anlagildigi, bu sebeplerle D. R. hakkinda {izerine atil1 kiginin, kendisini kamu goérevlisi veya

101



banka, sigorta, kredi kurumlarinin ¢aligan1 olarak tanitmasi veya bu kurumlarla iliskili
oldugunu sdylemesi suretiyle dolandiricilik sugunu isledigine dair kamu davasi agmaya
yeterli slipheye ulagilamadigindan hakkinda ek takipsizlik karar1 verildigi, Miistekinin para
yatirmis oldugu banka hesabinin sahibi olan siipheli E. T. A., olayla ilgili 24/05/2022 tarihli
savunmasinda 6zetle, suga konu banka hesabinin kendisine ait oldugunu, yine bu hesaptan
aktarim yapilan enpara hesabinin da kendisine ait oldugunu, hesabinin kullanmasi igin
baskaca bir sahsa vermedigini ve ancak hesabini yaklasik 7-8 aydir kullanmadigini {izerine
atili suglamalar1 kabul etmedigini beyan ettigi, Para cekim anina ait goriintiiler ile siipheli E.
T. A'm goriintiileri arasinda yapilan inceleme sonrasi hazirlanan Ankara Bolge Kriminal
Polis Laboratuvar1 Midiirligii'niin 07/10/2022 tarihli uzmanlik raporunda goriintiilerdeki
sahsin slipheli E. T. A. ile muhtemel farkli kisiler oldugunun tespit edilmistir.

(5237 S. K. m. 142, 245) (5271 S. K. m. 225, 280, 289)

Saniklar hakkinda yapilan yargilama sirasinda; Trabzon 6. Asliye Ceza Mahkemesiyle
Trabzon 3. Agir Ceza Mahkemesi arasinda olusan olumsuz gorev uyusmazliginin giderilmesi
ve yargl yerinin belirlenmesi istemiyle gonderilen dosya incelendi.

GEREGI DUSUNULDU:

Sanik hakkinda Trabzon Cumhuriyet Bagsavciligi'nin 08.02.2023 tarih ve 2023/146 esas
say1l1 iddianamesi ile: "Miisteki A. F. A., 09/06/2021 tarihinde Caglayan Jandarma Karakol
Komutanligi'na miiracaat ederek 08/06/2021 giinii saat 15:30 siralarinda 0554 ... nolu gsm
hattindan arayan kisinin kendisine, bankalar birliginden aradigimi ve daha 6nce kullanmig
oldugu kredilerin masraflarinin kendisine iade edilecegini bunun i¢in banka ve kredi kart1
bilgilerini kendisine vermesini istedigini, arayan sahsin kendisine ait T.C kimlik numarasini
dogru okumasindan dolay1 giivendigini ve bilgileri sahsa verdigini sonrasinda cep telefonuna
gelen dogrulama sifrelerini de sahsa verdigini ve konustugu kisinin paralarin kendisine
peyder pey yatacagini sdyleyerek telefonu kapattigini, ayni giin saat 17:05, 17:09, 17:23,
17:24, 17:26, 17:27'de olmak iizere 6 farkli mesajda her seferinde 1.000 TL olmak iizere
hesabindan toplamda 6.000 TL ¢ekildigine dair mesaj geldigini ve bunun {iizerine
dolandirildigmi anladigini ve hesaplarini iptal ettirdigini kendisini bu sekilde dolandiran
sahis veya sahislardan davaci ve sikayet¢i oldugunu beyan etmesi iizerine olayla ilgili
Cumhuriyet Bassavciligimizca sorusturmaya baglanilmis ise de,

Miistekinin sikayete konu olay ile ilgili goriisme sagladigr 0554 ... nolu gsm hattinin
yabanci uyruklu D. R. adma kayith oldugu, s6z konusu gsm hattinin sadece dolandiricilik
eylemlerinde kullanilmak iizere ¢ikartilan "patates hat" diye tabir edilen hatlardan oldugunun
anlagildigi, bu sebeplerle D. R. hakkinda {izerine atili kisinin, kendisini kamu gorevlisi veya
banka, sigorta, kredi kurumlarinin ¢aligan1 olarak tanitmasi veya bu kurumlarla iliskili
oldugunu sdylemesi suretiyle dolandiricilik sugunu isledigine dair kamu davasi agmaya
yeterli siipheye ulagilamadigindan hakkinda ek takipsizlik karar1 verildigi,

Miistekinin para yatirmig oldugu banka hesabinin sahibi olan siipheli E. T. A., olayla ilgili
24/05/2022 tarihli savunmasinda 6zetle, suga konu banka hesabinin kendisine ait oldugunu,
yine bu hesaptan aktarim yapilan enpara hesabinin da kendisine ait oldugunu, hesabinin
kullanmasi igin baskaca bir sahsa vermedigini ve ancak hesabini yaklasik 7-8 aydir
kullanmadigin1 {izerine atili suglamalar1 kabul etmedigini beyan ettigi,

Para ¢gekim anina ait goriintiiler ile siipheli E. T. A.'mn goriintiileri arasinda yapilan inceleme
sonrast hazirlanan Ankara Bolge Kriminal Polis Laboratuvar Midiirliigi'niin 07/10/2022
tarihli uzmanlik raporunda goriintiilerdeki sahsin siipheli E. T. A. ile muhtemel farkli kisiler
oldugunun tespit edildigi,

Tiim bilgi belge ve beyanlar birlikte degerlendirildiginde,

Her ne kadar siipheli iizerine atili su¢lamalar1 kabul etmedigini beyan etse de, sliphelinin
hesabina yatan banka kartin1 bagkaca bir sahsa kullanmasi i¢in vermedigini beyan etmesi,
miistekinin hesabindan siiphelinin hesabina aktarilan paranin yine siipheliye ait en para
hesabina paranin havale edilmis olmasi, siiphelinin savunmasi géz Oniine alindiginda sug
tarihinde siiphelinin s6z konusu banka hesabini aktif olarak kullaniyor oldugunun anlasilmasi
ve siliphelinin banka hesap hareketleri incelendiginde baskaca sahislar tarafindan da
stiphelinin hesabina para transferleri yapildiginin goriilmesi ve siipheli hakkinda {ilke
genelinde benzer sekildeki iddialarla sorusturma ve kovusturma dosyasinin bulunmast
hususlar birlikte degerlendirildiginde siiphelinin suctan kurtulmaya yonelik hayatin olagan
akisina aykir1 beyanlarina itibar edilmedigi,
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Stipheli E. T. A.'ln miisteki A. F. A."1 hileli davraniglariyla aldatip miistekiyi 6.000 TL
zarara ugratmak suretiyle {izerlerine atili kiginin, kendisini kamu gorevlisi veya banka,
sigorta, kredi kurumlarinin ¢aligani olarak tanitmasi veya bu kurumlarla iligkili oldugunu
sOylemesi suretiyle dolandiricilik sugunu islediklerine dair kamu davasi agmaya yeterli
stipheye ulagildigindan, siiphelinin cezalandirilmasi istemiyle mahkememize kamu davasi
acilmis ise de;

Iddianamede; "..Miisteki A. F. A., 09/06/2021 tarihinde Caglayan Jandarma Karakol
Komutanligi'na miiracaat ederek 08/06/2021 giinii saat 15:30 siralarinda 0554 ...nolu gsm
hattindan arayan kisinin kendisine, bankalar birliginden aradigin1 ve daha 6nce kullanmis
oldugu kredilerin masraflarinin kendisine iade edilecegini bunun icin banka ve kredi kart1
bilgilerini kendisine vermesini istedigini, arayan sahsin kendisine ait T.C kimlik numarasin
dogru okumasindan dolay1 giivendigini ve bilgileri sahsa verdigini sonrasinda cep telefonuna
gelen dogrulama sifrelerini de sahsa verdigini ve konustugu kisinin paralarin kendisine
peyder pey yatacagini sdyleyerek telefonu kapattigini, ayni giin saat 17:05, 17:09, 17:23,
17:24, 17:26, 17:27'de olmak iizere 6 farkli mesajda her seferinde 1.000 TL olmak iizere
hesabindan toplamda 6.000 TL c¢ekildigine dair mesaj geldigini sahsin kendisine ait T.C
kimlik numarasim1 dogru okumasindan dolay1 giivendigini ve bilgileri sahsa verdigini
sonrasinda cep telefonuna gelen dogrulama sifrelerini de sahsa verdigini ve konustugu kisinin
paralarin kendisine peyder pey yatacagini sdyleyerek telefonu kapattigini, ayni giin saat
17:05, 17:09, 17:23, 17:24, 17:26, 17:27'de olmak {izere 6 farkli mesajda her seferinde 1.000
TL olmak iizere hesabindan toplamda 6.000 TL ¢ekildigine dair mesaj geldigini ve bunun
iizerine dolandirildigini anladigint..."; dolayisiyla, hileli hareketlerle veya baska bir yolla
miigtekinin banka hesabina iligkin bilgilerinin ele gegirilerek, banka hesabindan bilgi ve
rizast diginda bagka bir hesaba/hesaplara havale yapilmak veya para cekilmesi suretiyle
menfaat temin edildigi iddia edilen olayda; siibutu halinde sanigin eyleminin "Nitelikli
Dolandiricilik” sugunu degil, Asliye Ceza Mahkemesinin gorev alanindaki TCK'nin 142/2-¢
maddesinde yazili "Bilisim Sistemlerinin Kullanilmasi Suretiyle Hirsizlik" sugunun veya
kosullarinin olusmasi halinde yine Asliye Ceza Mahkemesinin gorev alanindaki TCK'nin
245/1. Maddesindeki yazili sugu olusturacagi, dolayisiyla saniga yiliklenen suga bakma
gorevinin Asliye Ceza Mahkemesine ait oldugu belirtilerek gorevsizlik karari verilmistir.

Trabzon 6. Asliye Ceza Mahkemesinde yapilan degerlendirmede;

Her ne kadar sanik hakkinda kisinin, kendisini kamu gorevlisi veya banka, sigorta, kredi
kurumlariin ¢aligant olarak tanitmasi veya bu kurumlarla iliskili oldugunu sdylemesi
suretiyle dolandiricilik sugundan gorevsizlik karart verilerek dosya mahkememize
gonderilmis ise de; dosya kapsami incelendiginde, eylemin TCK 158/1-L madde ve
fikrasinda belirtilen kisinin kendisini kamu gorevlisi veya banka, sigorta ya da kredi
kurumlarinin ¢alisani olarak tanitmasi veya bu kurum ve kuruluslarla iligkili oldugunu
sOylemesi suretiyle dolandiricilik sugunu olusturup olusturmayacagmna iligskin delillerin
takdirinin st dereceli agir ceza mahkemesine ait oldugu gozetilerek eylemin nitelikli
dolandiricilik sucunu olusturmast ihtimali ile delilleri tartisma ve CMK 3-4-5 geregi
Ongoriilen suga iliskin yargilama gérevinin Agir Ceza Mahkemelerine ait oldugu belirtilip
kars1 gorevsizlik karar1 verilmistir.

CMK'nin 225 maddesi geregince hiilkmiin konusunu olusturacak iddianamede sanigin
kendisini bankalar birligi ¢alisan1 olarak tanitmak suretiyle magduru dolandirdig: iddia
edilmektedir.

Yargitay Ictihatlarinda samigin kendisini banka veya kamu ¢alisan1 tanitmasi halinde
eylemin Agir Ceza Mahkemesince degerlendirmesi gerektigi belirtilmektedir.

"...Benzer bir olaya iliskin Yargitay 15. Ceza Dairesinin 21/12/2020 tarihli ve 2019/14189
esas 2020/12683 karar sayili ilaminda yer alan '...Saniklarin kendilerini kamu gorevlisi,
banka ve kredi kurumunun calisani olarak tanittiklarinin iddia edilmesi karsisinda saniklara
isnat edilen eylemin 5237 sayili TCK'nin 158/1-L maddesinde Ongdriillen nitelikli
dolandiricilik sugunu olusturup olusturmayacagina iliskin delillerin takdirinin {ist dereceli
Agir Ceza Mahkemesine ait oldugu gozetilerek gorevsizlik karar1 verilmesinde zorunluluk
bulunmasi, arayan sahsin kendisini banka gorevlisi olarak tanitmasi ve miistekinin de bu
hususa inanarak istenilen bilgileri vermesi karsisinda saniklara yiiklenen eylemlerin 5237
Sayili Kanunun 158/1-L maddesinde diizenlenen Nitelikli Dolandiricilik sugunu olusturup
olusturmadigina iligkin delillerin degerlendirilmesinin iist dereceli mahkemeye ait oldugu
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gozetilmeden itirazin reddi yerine yazili sekilde kabuliine karar verilmesinde isabet
goriilmediginden..." (Y11CD 2021/41595 E, 2022/1402 K. 27/01/2022)

Yukarida belirtilen nedenler ve Yargitay Ictihat1 gdz 6niine alinarak iddianamede anlatilan
eyleme iligkin yargilama yapma gorev ve yetkisi Agir Ceza Mahkemesine ait oldugu
degerlendirilmekle Trabzon 3. Agir Ceza Mahkemesinin gorevsizlik kararinin kaldiriimasina
karar vermek gerekmis ve asagidaki sekilde hiikiim kurulmustur.

HUKUM: Yukarida belirlenen gerekgelerle;

Yukarida belirtilen gerekce ve Yargitay Ictihati géz dniine alarak Trabzon 3. Agir Ceza
Mahkemesinin 24/02/2023 tarih, 2023/148 Esas, 2023/58 Karar sayil1 gorevsizlik kararinin
kaldirilmasina,

Dosyanin gereginin takdir ve ifast icin mahalline iadesine,

5271 sayili CMK'nin 4 ve 286 maddeleri uyarinca KESIN olmak iizere 17/05//2023 tarihinde
oybirligi ile karar verildi.

Kararda s6z konusu TCK M. 245/1 yazili sugu olusturacagi ve GSM hattinin
sadece dolandiricilik eylemlerinde kullanmak iizere ¢ikartilan patates hat diye tabir edilen
hatlardan oldugunun anlasildigi yine bu hesaptan aktarim yapilan enpara hesabinin da

kendisine ait oldugunu ve gorevsizlik kararinin kaldirilmasina karar verilmistir.

KARAR 4:

T.C.

YARGITAY

8.Ceza Dairesi

Esas No: 2016/10781

Karar No: 2017/4966

Karar Tarihi: 03-05-2017

Incelemekte oldugunuz karar https://mevzuat.sinerjias.com.tr adresinden alinmistir.

Bilisim sugu — Sani1gin sugu kabul etmemesi — Sanigin sikayet¢inin hesabina sanigin giris
yaptiginin tespit edildigi — Sanik eger sadece sikayet¢inin hesabina giris yapti ise bilisim sistemine
izinsiz girme sugunun olusacaginin kabulii geregi.

OZET: Samgn sucu kabul etmemesi, sikayetcinin hesabina sanigin giris yaptiginin tespit edildigi,
dosya igerisinde e-mail sifresinin degistirilmesine dair bir tespitin bulunmamasi karsisinda, kalmaya
devam ettirdigine ve sifre degistirdigine iliskin deliller tespit edilip sonucuna gore hukuki
durumunun takdir ve tayini, sanigin sadece giris yaptigi ve kalmaya devam ettiginin tespiti halinde
ise eyleminin biligim sistemine izinsiz girme sugunu olusturacaginin gézetilmesi gerekir.

(5237 S. K. m. 243)

Bilisim sugundan sanik ... hakkinda 31.05.2011 tarihli verilen hikkmiin agiklanmasmin geri
birakilmasina iliskin karar kaldirilarak hiikmiin agiklanmasina ve 5237 sayilt TCK.nun 244/2.
madde ve fikras1 uyarmca hiikiimliiligiine dair; Kusadasi 1. Asliye Ceza Mahkemesinin 06.01.2015
giin ve 2014/478 esas, 2015/16 karar sayili hiikkmiin siiresi i¢inde Yargitay'ca incelenmesi sanik
tarafindan istenilmis oldugundan dava evraki Cumhuriyet Bagsavciligindan tebligname ile daireye
gonderilmekle incelendi:

Geregi gorisiiliip diistinildii:

Sikayetcinin rizas1 olmadan e-mail ve Facebook hesabina girip sifrelerini degistirmek suretiyle
bilisim sistemine girmesini engellediginden bahisle agilan davada; sug¢ tarihi itibariyle yiiriirliikte
olan TCK.nun 243/1. maddesinde “bir bilisim sisteminin biitliniine veya bir kismina, hukuka aykiri
olarak giren ve orada kalmaya devam eden...” ibaresinin yer aldig1 dikkate alinarak, sanigin sugu
kabul etmemesi, sikayet¢inin hesabina sanigin giris yaptiginin tespit edildigi, dosya igerisinde e-
mail sifresinin degistirilmesine dair bir tespitin bulunmamasi karsisinda, kalmaya devam ettirdigine
ve sifre degistirdigine iliskin deliller tespit edilip sonucuna gore hukuki durumunun takdir ve tayini,
sanigin sadece giris yaptig1 ve kalmaya devam ettiginin tespiti halinde ise eyleminin TCK.nun 243/1.
maddesi kapsamindaki sugu olusturacagi gozetilmeden, eksik incelemeye dayanarak yazili sekilde
hiikiim kurulmasi,
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Yasaya aykiri, sanigin temyiz itirazlart bu itibarla yerinde goriilmiis oldugundan hiikmiin
bu sebepten dolay1 5320 sayili Yasanin 8/1. maddesi uyarinca uygulanmasi gereken 1412
say1lt CMUK.nun 321. maddesi geregince BOZULMASINA, 03.05.2017 giinlinde oybirligi
ile karar verildi.

Kararda TCK m. 243/1 geregince sikayetc¢inin hesabina sanigin giris yaptigimin
tespit edildigi, dosya igerisinde e-mail sifresinin degistirilmesine dair bir tespitin
bulunmamasi karsisinda, kalmaya devam ettirdigine ve sifre degistirdigine iliskin deliller
tespit edilip sonucuna gore hukuki durumunun takdir ve tayini, sanigin sadece giris
yaptig1 ve kalmaya devam ettiginin tespiti halinde ise eyleminin biligim sistemine izinsiz
girme sucunu olusturacaginin gozetilmesi gerektiginden yerel mahkeme kararinin

bozulmasina karar verilmistir.

KARAR §:

T.C.

YARGITAY

8. Ceza Dairesi

Esas No: 2017/897
Karar No: 2017/6019
Karar Tarihi: 25-05-2017

Incelemekte oldugunuz karar https:/mevzuat.sinerjias.com.tr adresinden alimustir.

Biligim sistemine hukuka aykiri olarak girme sugu — Sanigin sugu kabul etmemesi ve dosya
kapsami — {lgili mail adresinin bilgilerinin bagli oldugu sirketten sug¢ tarihinde kimin
kullaniminda oldugunun arastirilmasi geregi
OZET: Sanmig sugu kabul etmemesi ve dosya kapsamina gore ilgili mail adresinin bilgilerinin
bagli oldugu sirketten sorulup, sug tarihinde kimin kullanimmda oldugunun belirlenmesi, oyun
sitesinden sug tarihinde, sikayet¢inin kullanict adi1 ve sifresiyle hangi IP numaralari ile oyuna
girig yapildig1 tespit edilip, ¢alindig1 iddia edilen oyun karakterine ait sanal esyalarin sug
tarihinden itibaren kimin kullaniminda oldugu arastirilarak tiim deliller birlikte degerlendirilip
stibutu halinde eylemi sistemi engelleme bozma verileri yok etme veya degistirme sugunu
olusturacagi da dikkate alinarak sonucuna gore sanigin hukuki durumunun takdir ve tayini
gerekir.

(5237 S. K. m. 243, 244)

Geregi goriisiiliip distinildi:

Sikayetgi ...'!n 01.11.2011 tarihinde internette ... isimli oyunu oynarken ....com.tr adresinden
arkadaglik teklifi geldigini, bu teklifi kabul ederek karsidaki sahisla bu adresten konustugunu,
tekrar oyuna dondiigiinde oyun sifresinin ¢alinip oyun karakterlerinin aldigindan bahisle agilan
davada, san1gm suglamayi kabul etmemesi, anilan mail adresini kullanmadigini savunmasi,
adli bilisim biiro amirliginin 17.07.2013 tarihli imaj alma tutanaginda, sanigin evinde mikro-2
GB SD kart lizerinde yapilan incelemede su¢ unsuruna rastlanilmadiginin bildirilmesi, bilirkisi
tarafindan diizenlenen 01.04.2014 tarihli raporda, oyun sifresini ¢alacak kadar bilgi ve beceriye
sahip bir kisinin islemi yapmis oldugu, bilgisayarin kullandigi IP adresinin de sisteme
diisecegini bilecegi degerlendirildiginden sucu isledigi hususunda kanaat olusmadiginin
belirtilmesi, microsoft sirketinden gelen cevapta ....com.tr adresine girenler arasinda saniga ait
IP numarasina rastlandigi ancak bagka IP numaralarinin da oldugu halde aragtirilmamasi
karsisinda, anilan mail adresinin bilgilerinin bagli oldugu sirketten sorulup, sug tarihinde kimin
kullaniminda oldugunun belirlenmesi, oyun sitesinden sug tarihinde, sikayet¢inin kullanici ad1
ve sifresiyle hangi IP numaralar1 ile oyuna giris yapildig: tespit edilip, ¢alindig1 iddia edilen
oyun karakterine ait sanal esyalarin su¢ tarihinden itibaren kimin kullaniminda oldugu
arastirilarak tiim deliller birlikte degerlendirilip siibutu halinde eylemin TCK.nun 244/4.
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maddesindeki sucu olusturacagi da dikkate alinarak sonucuna gore sanigin hukuki durumunun
takdir ve tayini gerekirken, eksik incelemeye dayanarak yazili sekilde hiikiim kurulmasi,

Yasaya aykiri, san1gin temyiz itirazlar1 bu itibarla yerinde goriilmiis oldugundan hiikmiin bu
sebepten dolay1 5320 sayili1 Yasanin 8/1. maddesi uyarinca uygulanmasi gereken 1412 sayili
CMUK.nun 321. ve 326/son maddeleri geregince BOZULMASINA, 25.05.2017 giiniinde
oybirligi ile karar verildi.

Kararda TCK m.243, 244 geregince sug¢ tarihinde mail adresinin kimin
kullaniminda oldugunun belirlenmesi, oyun sitesinden sug¢ tarihinde, sikayetcinin
kullanic1 ad1 ve sifresiyle hangi IP numaralar1 ile oyuna giris yapildig1 tespit edilip,
calindig1 iddia edilen oyun karakterine ait sanal esyalarin sug¢ tarihinden itibaren kimin
kullaniminda oldugu arastirilarak tiim deliller birlikte degerlendirilip siibutu halinde
eylemi sistemi engelleme bozma verileri yok etme veya degistirme sugunu olusturacagi
da dikkate alinarak sonucuna gore sani@in hukuki durumunun takdir ve tayini

gerektiginden yerel mahkeme kararinin bozulmasina karar verilmistir.

KARAR 6:

T.C.

YARGITAY

8.Ceza Dairesi

Esas No: 2017/1091
Karar No: 2017/12836
Karar Tarihi: 16-11-2017

Incelemekte oldugunuz karar https://mevzuat.sinerjias.com.tr adresinden almmustir.

Bilisim sistemine hukuka aykir1 olarak girme ve orada kalma sugu — Deneme siiresi i¢inde
sug iglendiginden bahisle hitkmiin agiklanmasinin talep — Durusma agilarak taraflara usulen
cagri kagidi ¢ikarilip kosullarin degerlendirilmesi geregi

OZET: Hiikmiin a¢iklanmasinin geri birakilmasi kararmin kesinlesmesinden sonra, deneme
stiresi igerisinde su¢ islendiginden bahisle hiikmiin agiklanmasinin talep olunmasi {izerine
durusma agilarak taraflara usulen ¢agri kagidi ¢ikarilip, hitkmiin agiklanmasini gerektiren
kosullarin olusup olusmadigmin degerlendirilmesi gerektigi goézetilmeden, yazili sekilde
evrak iizerinden ve durugsma acgilmadan karar verilmesi yasaya aykirt olup kanuna yararina
bozma talebinin kabuliiyle hiikmiin bozulmasi gerekir.

(5237 S. K. m. 243) (5271 S. K. m. 231)

Bilisim sistemine hukuka aykir1 olarak girme ve orada kalma sugundan sanik ..."mn, 5237
say1l1 Tiirk Ceza Kanunu’nun 243/1, 62 ve 52. maddeleri uyarinca 1.500,00 Tiirk Lirast adli
para cezasi ile cezalandirilmasina, 5271 sayili Ceza Muhakemesi Kanunu’nun 231/5.
maddesi geregince sanik hakkindaki hiikmiin aciklanmasinin geri birakilmasina dair
Canakkale 2. Sulh Ceza Mahkemesinin 07/03/2012 tarihli ve 2011/654 esas, 2012/193 sayili
kararmin kesinlesmesini miiteakip, sanigin deneme siiresi i¢erisinde yeniden sug islediginden
bahisle 5271 sayili Kanun’un 231/11. maddesi uyarinca sanik hakkinda verilen hiikmiin
aciklanmasina, 5237 sayili Tiirk Ceza Kanunu’nun 243/1, 62 ve 52. maddeleri uyarinca
1.500,00 Tiirk Liras1 adli para cezast ile cezalandirilmasina iliskin Canakkale 5. Asliye Ceza
Mahkemesinin 26/07/2016 tarihli ve 2016/422 esas, 2016/733 say1li kararin1 kapsayan dosya
incelendi.

Benzer bir olay sebebiyle Yargitay 2. Ceza Dairesinin 19/09/2008 tarihli ve 2008/12198
esas, 2008/9890 sayili ilaminda da belirtildigi ilizere, 5271 sayili Ceza Muhakemesi
Kanunu’nun 231/11. fikrasinda yer alan “Denetim siiresi i¢inde kasten yeni bir sug islemesi
veya denetimli serbestlik tedbirine iliskin yiikiimliiliklere aykiri davranmasi halinde,
mahkeme hiikmii agiklar. Ancak mahkeme, kendisine yiiklenen ylikiimliiliikleri yerine
getiremeyen samigin durumunu degerlendirerek; cezanin yarisina kadar belirleyecegi bir
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kisminin infaz edilmemesine ya da kosullarinin varligi halinde hiikiimdeki hapis cezasinin
ertelenmesine veya segenek yaptirimlara ¢evrilmesine karar vererek yeni bir mahk{imiyet
hiikmii kurabilir.” seklindeki diizenleme nazara alindiginda, mahkemece durugma agilmasint
miiteakip, samigin celp edilmesi, varsa diyecekleri sorulup, anilan fikra uyarinca
degerlendirme yapildiktan sonra hiikiim kurulmasi gerektigi gozetilmeden, dosya iizerinden
karar verilmesinde isabet goriilmediginden bahisle 5271 sayili CMK.nun 309. maddesi
uyarmca anilan kararm bozulmasi lizumu Yiiksek Adalet Bakanhigi Ceza Isleri Genel
Midiirliigiiniin 20/12/2016 giin ve 11407 sayili kanun yararina bozma istemine atfen
Yargitay C. Bassavciliginin 11/01/2014 giin ve KYB/2016-402288 sayil1 ihbarnamesi ile
dairemize tevdii kilinmakla incelendi.

TURK MILLETI ADINA

Geregi gorisiillip disiiniildii:

Hiikmiin agiklanmasinin geri birakilmasi karariin kesinlesmesinden sonra, deneme siiresi
igerisinde sug islendiginden bahisle hitkkmiin agiklanmasinin talep olunmasi iizerine durugma
acilarak taraflara usulen ¢agri kagidi ¢ikarilip, hitkmiin ag¢iklanmasini gerektiren kosullarin
olusup olugmadiginin degerlendirilmesi gerektigi gézetilmeden, CMK.nun 231/11. madde ve
fikrasina aykiri olarak yazili sekilde evrak {izerinden ve durugma agilmadan karar verilmesi,
Yasaya aykirt ve Adalet Bakanligi'nin Kanun Yararina Bozma istemine dayali Yargitay
Cumhuriyet Bassaveiliginin ihbarname icerigi bu itibarla yerinde goriildiigiinden Canakkale
5. Asliye Ceza Mahkemesinin 26.7.2016 giin, 2016/422 esas, 2016/733 sayili kararimin
CMK.nun 309. maddesi geregince BOZULMASINA, miiteakip iglemlerin mahallinde
yapilmasina, dosyanin Adalet Bakanligma gonderilmek iizere Yargitay Cumhuriyet
Bagsavciligina tevdiine, 16.11.2017 giiniinde oybirligi ile karar verildi.

Kararda, TCK m. 243 geregince durusma yapilmadan dosya iizerinden karar
verilmesi yasaya aykiri oldugundan yerel mahkeme kararinin bozulmasina karar

verilmistir.
KARAR 7:

T.C.

YARGITAY

11.Ceza Dairesi

Esas No: 2017/3943
Karar No: 2019/6476
Karar Tarihi: 19-09-2019

Incelemekte oldugunuz karar https://mevzuat.sinerjias.com.tr adresinden almmustir.

Kamu gorevlisinin resmi belgede sahteciligi sugu — Memurun resmi belgede sahteciligi
suguna azmettirme suretiyle istirak sugunu olusturacagi gézetilmeden yardim eden sifatiyla
cezalandirilmasi suretiyle eksik ceza tayini — Hilkmiin bozulmasi

OZET: TCK'nin ... maddesine gére, dzgii suglarda 6zel faillik niteligi tasiyan Kisilerin fail
olabilecegi bu sucun islenisine istirak eden diger kisilerin ise ancak azmettiren veya yardim
eden olarak sorumlu tutulabilecegi cihetle, sanik ...'un eyleminin TCK'nin ... maddeleri
delaletiyle "memurun resmi belgede sahteciligi suguna azmettirme suretiyle istirak" sucunu
olusturacag gozetilmeden, yardim eden sifatiyla cezalandirilmasi suretiyle eksik ceza tayini,
bozmay1 gerektirmistir.

(5237 S. K. m. 38, 40, 244)

1-Olay tarihinde meydana gelen kasten 6ldiirme sugunun firari siiphelisi olan ve hakkinda
yakalama karar1 bulunan sanik ...'un avukati aracilig1 ile Sanliurfa Cumhuriyet Bagsavciligina
05.01.2011 tarihinde ... Devlet Hastanesi'nde tedavi gordiigiine dair belge ibraz ettigi,
belgenin dogrulugunun teyidi amaciyla yapilan yazismalar sonucunda ibraz edilen belgenin
sahte oldugunun anlasilmasi, sanik ..."in girigini otomasyon gorevlisi olan saniklardan sanik
..'nin, tan1 girisini ise sanik ...'nin yaptig1 iddiasiyla kamu gorevlisinin resmi belgede
sahteciligi sugundan acilan kamu davasiin yargilamasi sonucunda, her ne kadar saniklarin
mahkumiyetine karar verilmis ise de; yapilan incelemede, 25.01.2011 tarihli belgeye
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05.01.2011 tarihli barkod yapistirilmak suretiyle olusturulan suca konu sahte belgenin sanik
...'"In avukati tarafindan dosyaya fotokopisinin ibraz edildigi ve tiim dosya kapsamindan suga
konu belgenin aslinin ele gegirilemediginin anlasilmasi karsisinda; Yargitay Ceza Genel
Kurulunun 14.10.2003 giin ve 232-250 sayil1, 09.10.2012 giin ve 2011/8-335 Esas 2012/1804
say1l1 kararlarinda da agiklandig: iizere, fotokopi belgenin hukuki sonug¢ dogurmaya elverisli
nitelikte olmayacagi ve asli bulunmayan belgenin aldatma niteligi tespit edilemeyeceginden
resmi belgede sahtecilik sugunun unsurlar itibariyle olusmadigi, ancak; somut olayda
hastane bilgisayar sistemine girilerek 05.01.2011 tarih ve... nolu barkodun olugturularak asl
ele gecirilemeyen suca konu belgeye yapistirildigimin anlagilmasi karsisinda, saniklarin
eylemlerinin TCK ‘nin 244/2-3. maddelerinde diizenlenen sistemi engelleme, bozma, verileri
yok etme veya degistirme sugunu olusturup olusturmadigi hususunun gerekgeli kararda
tartistlmasi gerektigi gozetilmeden, eksik inceleme ile hiikiimler kurulmasi,

2-Kabul ve uygulamaya gore de;

5237 sayili TCK'nin 40/2. maddesine gore, 6zgii suglarda 6zel faillik niteligi tasiyan kisilerin
fail olabilecegi bu sucun islenisine istirak eden diger kisilerin ise ancak azmettiren veya
yardim eden olarak sorumlu tutulabilecegi cihetle, sanik ...'un eyleminin TCK'nin 38/1 ve
40/2. maddeleri delaletiyle "memurun resmi belgede sahteciligi suguna azmettirme suretiyle
istirak" sugunu olusturacagi gozetilmeden, yazili sekilde yardim eden sifatiyla
cezalandirilmasi suretiyle eksik ceza tayini,

Yasaya aykiri, sanik ... miidafii, saniklar ... ve ...'un temyiz nedenleri bu itibarla yerinde
goriilmiis oldugundan, hiikiimlerin bu sebepten dolay1 5320 sayili Kanun‘un 8/1. maddesi
geregince uygulanmast gereken 1412 sayiih CMUK'nin 321. maddesi uyarinca
BOZULMASINA, 19.09.2019 tarihinde oybirligi ile karar verildi.

Kararda TCK ‘nin 244/2-3. maddelerinde diizenlenen sistemi engelleme, bozma,
verileri yok etme veya degistirme sugunu olusturup olusturmadigi hususunun gerekceli
kararda tartisilmasi gerektigi gozetilmeden, eksik inceleme ile hiikiimler kurulmasi

nedeniyle yerel mahkeme kararinin bozulmasina karar verilmistir

KARAR 8:

T.C.
YARGITAY
15.Ceza Dairesi
Esas No: 2017/14178
Karar No: 2020/4067
Karar Tarihi: 01-06-2020

Incelemekte oldugunuz karar https://mevzuat.sinerjias.com.tr adresinden alinmistir.

Bilisim sistemine girme sugu — Saniklarin eyleminin 5237 sayili kanunda diizenlenen sucu
olusturdugu gozetilmeden sug vasfinda hataya diisiilerek bilisim sistemine girme su¢cundan
mahkumiyetlerine karar verildigi - Hiikkmiin bozulmasi

OZET: Bilisim sistemine girme sugundan saniklar ... ve ...’in mahkumiyetine iliskin
hiikiimlerin temyiz incelenmesinde; Saniklarin ... Esnaf ve sanatkarlar odas iiyelerine ait
ellerindeki bilgilerin dogrulugunu teyit etmek icin Niifus ve Vatandaslik Isler Genel
Midiirliigii ile anlagma yapip iicreti karsiligi yararlanmak yerine bir yazilim ile miisteki
sirketin bilisim sistemine veri gdnderip, seri sekilde milyonlarca sorgu yapip sistemde var
olan verileri aldiklar1 anlasildigindan saniklarin eyleminin 5237 sayili TCK’nun 244/2-4
maddelerinde diizenlenen sucu olusturdugu goézetilmeden, su¢ vasfinda hataya diisiilerek
bilisim sistemine girme sucundan mahkumiyetlerine karar verilmesi Bozmay1 gerektirmis,
katilan kurumlar vekili ve o yer Cumhuriyet savcisinin temyiz itirazlart bu itibarla yerinde
goriilmiis oldugundan hiikiimlerin bu sebepten dolay1 5320 sayili Kanunun 8/1. maddesi
geregince uygulanmasi gereken 1412 sayili CMUK nin 321. maddesi uyarinca bozulmasina
karar verilmistir.
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(5271 S. K. m. 223) (5237 S. K. m. 43, 52, 62, 243, 244) (1412 S. K. m. 317, 321)
Bilisim sistemlerine girme sugundan saniklar ... ve ...’in mahkumiyetine, sanik ...’nun
beraatine iliskin hiikiimler katilan kurumlar vekili, miisteki sirket vekili ve o yer Cumhuriyet
savcist  tarafindan  temyiz  edilmekle, dosya incelenerek geregi  diisiiniildii;
Miisteki ...Bilisim Coziimleri Ticaret Limited Sirketinin olay tarihinden 6nce 5490 sayili
Niifus Kanununa gore hazirlanan Kimlik Paylasim Sistemi Yonetmeligi ve Kimlik Paylagim
Sistemi Uzerinden Alinan Bilgilerin Ucretlendirilmesine Iliskin Esas ve Usuller Hakkinda
Teblig kapsaminda bu sistemden iicreti karsiligi yararlanmak istedigi, miisteki ...Bilisim
Coziimleri Ticaret Limited Sirketi ile ... Niifus ve Vatandashik isler Genel Miidiirliigii
arasinda 09.05.2008 tarihinde imzalanan sozlesme ile kullanim hakki aldigi, miisteki
...Bilisim Coztimleri Ticaret Limited Sirketinin Domain satis1 ve Hosting hizmetleri yaptigi,
isi geregi sistemine iiye olmak isteyen miisteri kimliklerini dogrulatmak icin sistemden
yararlandigi, bagka bir ifade ile www.isimtescil.net adl1 bilisim sistemine internet {izerinden
miisteri olmak isteyenlerin kimlikleri dogrulatilirken Mernis sistemi {izerinden belli sayida
sorguya miisaade edildigi, anlasmaya gore Mernis sisteminden her bir sorgu karsiligi 0,02
TL. kamu maliyesi hesabina aylik olarak ddendigi, Sanik ...’nin nun ... Esnaf ve Sanatkarlar
Odasi baskani, diger saniklarin de odanin bilgi islem kisminda ¢alisan elemanlar1 olduklari,
saniklarin ... Esnaf ve sanatkarlar odasi tiyelerine ait ellerindeki bilgilerin dogrulugunu teyit
etmek istedikleri, bunun i¢in Niifus ve Vatandaslik Isler Genel Miidiirliigii ile anlasma yapip
iicreti karsilig1 yararlanmak yerine, bunu haksiz sekilde yapmay1 planladiklari, bunun igin
www.isimtescil.net bilisim sistemi ara yiiziinden Mernis sistemindeki kimlik bilgilerini
karsiliksiz ¢gekmek i¢in bir yazilim hazirladiklari, bu diizenegi ... Esnaf ve sanatkarlar odasina
ait bina i¢indeki sunucu iizerinde calistirip milyonlarca sorgu gonderip Mernis'te kayitl
verileri siirekli sekilde ¢ektikleri, bu sekilde saniklarin iizerine atili sugu islediklerinin iddia
edildigi somut olayda;
1-Miisteki ...Bilisim Coziimleri Ltd. Sti. wvekilinin temyiz basvurusunun
incelenmesinde;

29/06/2012 tarihli talimat durusmasi ile usuliine uygun sekilde durugsmadan haberdar
edilen miisteki vekilinin, talimat durugma tutanagina gére miisteki vekilinin katilma talebinin
bulunmadigi, herhangi bir mazeret bildirmeden durugmalara katilmadigi gibi yazili bir
dilekce ile davaya katilma talebinde de bulunmadigi, bu kapsamla katilan sifatin1 elde
edemedigi anlasilmakla, katilma ve hiikkmii temyiz etme yetkisi bulunmayan miisteki
vekilinin temyiz talebinin CMUK 317. maddesi geregi REDDINE,

2- Sanik ..’nun beraatine iliskin hilkkmiin temyiz incelenmesinde;
Sanik savunmasi, katilan ve miisteki beyani, bilirkisi raporu ve tiim dosya kapsamindan,
sanigin iizerine atili sugu islediginin sabit olmadig1 gerekcelerine dayanan mahkemenin
beraat hitkmiinde isabetsizlik goriilmemistir.

Yapilan yargilamaya, toplanip karar yerinde gosterilen delillere, mahkemenin kovusturma
sonuglarina uygun olarak olusan kanaat ve takdirine, incelenen dosya kapsamina gore;
katilan kurumlar vekili ve o yer Cumbhuriyet savcisinin yerinde goriilmeyen temyiz
itirazlarmin reddiyle, hiikmiin ONANMASINA,

3-Bilisim sistemine girme sugundan saniklar ... ve ...’in mahkumiyetine iligkin
hiikiimlerin temyiz incelenmesinde;

Saniklarin ... Esnaf ve sanatkarlar odasi iiyelerine ait ellerindeki bilgilerin dogrulugunu
teyit etmek igin Niifus ve Vatandaslik Isler Genel Miidiirliigii ile anlasma yapip iicreti
karsilig1 yararlanmak yerine bir yazilim ile miisteki sirketin biligim sistemine veri gonderip,
seri sekilde milyonlarca sorgu yapip sistemde var olan verileri aldiklar1 anlasildigindan
saniklarin eyleminin 5237 sayili TCK’nun 244/2-4 maddelerinde diizenlenen sucgu
olusturdugu gozetilmeden, su¢ vasfinda hataya diislilerek yazili sekilde bilisim sistemine
girme sucundan mahkumiyetlerine karar verilmesi

Bozmay1 gerektirmis, katilan kurumlar vekili ve o yer Cumhuriyet savecisinin temyiz
itirazlar1 bu itibarla yerinde goriilmiis oldugundan hiikiimlerin bu sebepten dolay1 5320 say1ili
Kanunun 8/1. maddesi geregince uygulanmasi gereken 1412 sayili CMUK’nin 321. maddesi
uyarinca BOZULMASINA, 01/06/2020 tarihinde oybirligi ile karar verildi.

Kararda 5237 sayili TCK’nun 244/2-4 maddelerinde diizenlenen sugu olusturdugu

gozetilmeden, su¢ vasfinda hataya diisiilerek bilisim sistemine girme sug¢undan
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mahkumiyetlerine karar verilmesi hukuka aykiri olmasi nedeniyle yerel mahkeme

kararinin bozulmasina karar verilmistir.

KARAR 9:

T.C.

YARGITAY

8.Ceza Dairesi

Esas No: 2017/21566
Karar No: 2020/13171
Karar Tarihi: 11-06-2020

Incelemekte oldugunuz karar https:/mevzuat.sinerjias.com.tr adresinden alinmistir.

Bilisim sugu — Saniklarin eylemlerinin 5237 sayili kanunda tanimlanan kamu kurum ve
kuruluglarinin zararia dolandiricilik sugunu olusturdugu — Hitkkmiin bozulmasi

OZET: Saniklarin ama¢ ve kastinin; hileli ve hukuka aykir1 olarak katilan kurumun
denetleme olanagimi ortadan kaldiracak sekilde yiikleme yapilan el kartlarin bayilere veya 3.
sahislara satilmasi suretiyle katilan belediyenin zararina kendilerine ise haksiz yarar saglamak
oldugu ve bu nedenle saniklarin eylemlerinin 5237 sayili TCK.nin 158/1-e maddesinde
tanimlanan kamu kurum ve kuruluslarinin zararmma dolandiricilik sugunu olusturmasina
ragmen, uygulama yeri bulunmayan TCK.nin 244/4. maddesindeki bilisim sistemini
engelleme, bozma, verileri yok etme veya degistirme sucunun gosterilmesi suretiyle hiikiim
kurulmasi, Yasaya aykiri, saniklar miidafilerinin temyiz itirazlari bu itibarla yerinde gortilmiis
oldugundan hiikiimlerin bu sebepten dolayr 5320 sayili Yasanmn 8/1. maddesi geregince
uygulanmasi gereken 1412 sayilt CMUK.nin 321. ve 326/son maddeleri uyarinca ceza miktari
bakimindan kazanilmis haklari sakli kalmak kaydiyla bozulmasina karar verilmistir
(5237 S. K. m. 158, 244) (1412 S. K. m. 321, 326)

Geregi goriisiiliip distinildii:

"Bilisim sistemine girmek", bir bilisim sisteminde bulunan verilerin bir kismina veya
tamamina, fiziken ya da uzaktan bagka bir cihaz yoluyla erisilmesidir.

Sugun, baskasina ait bilgisayarin agilarak i¢indeki verilerin goriilmesi bi¢ciminde olabilecegi
gibi bir ag araciligtyla bilisim sisteminde oturum agilmasi yoluyla da islenebilir.

Veri, bir bilgisayar sisteminin belli bir iglevi yerine getirmesini saglayan yazilimlarda dahil
olmak {izere, bir bilgisayar sisteminde iglenmeye uygun nitelikteki her tiirlii bilgiyi ifade eder.
(Sanal Ortamda Islenen Suglar Sézlesmesi madde 1, TBMM onay tarihi: 22.04.2014)

TCK.nin 244. maddesinin bir ve ikinci fikralarinda klasik mala zarar verme sugunun 6zel bir
sekli diizenlenmis 3. fikrada nitelikli haline, 4. fikrada ise haksiz ¢ikar saglanmasina yer
verilmistir. Maddede yazili sugun olusmasi i¢in, bir bilisim sisteminin isleyisine yonelik
engelleyici ve zarar verici fiiller bulunmalidir. Diger bir anlatimla biligim sistemine yapilan
miidahalelerle sistemin; veri isleme fonksiyonu yerine getirmesi engellenmeli, fonksiyonunu
tamamen veya kismen kaybetmeli veya verilere zarar verilmelidir.

Maddenin 4. fikrasinda kabul edilen bilisim sistemi araciligryla haksiz yarar saglama sugu,
bilesik su¢ olup 1 ve 2. fikrada yazili suglarin islenerek bir ¢ikar saglanmasi halinde
gergeklesecektir. Yani failin, bilisim sisteminin isleyisini engellemesi, bozmasi verileri yok
etmesi, degistirmesi, bozmasi, erisilmez kilinmasi, sisteme veri yerlestirip veya mevcut verileri
bagka yere gondermesi sonucu kendisine ya da bir baskasina haksiz ¢ikar saglamasi hallerinde
bu su¢ olusacaktir.

Bu madde anlaminda haksiz ¢ikar yalnizca maddi yararlar1 igermeyip, herhangi bir yararin
elde edilmesi sugun olusmasi i¢in yeterlidir. Sucun olusabilmesi i¢in failin sagladigi ¢ikarin
haksiz oldugunu bilmesi gerekir. Buradaki haksizlik su¢un maddi unsurlarindan ¢ikara iligkin
bir nitelendirme oldugu i¢in kusur degil, kast kapsamindadir ve sug¢ kasten iglenebilir.
Maddede "baska bir sugu olusturmamasi halinde" denilerek "tali norm" niteliginde bir
diizenleme yapilmistir. Ancak madde gerekgesinde, bu fikra hiikkmiine istinaden cezaya
hiikmedilebilmesi igin, fiilin daha agir cezay1 gerektiren baska bir sug olusturmamasi gerekir,
denmistir. Bilisim sistemleri araciligiyla bir ¢ikar saglandiginda dncelikle bilisim sistemlerinin
kullanilmas1 suretiyle hirsizlik, bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle
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dolandiricilik, zimmet gibi bir bagka sucun olusup olusmadig tartisilmali eylem baska bir sucu
olusturmamigsa TCK.nin 244/4. maddesi irdelenmelidir.

Hile, Tiirk Dili Kurumu sézliigiinde; “birini aldatmak, yaniltmak igin yapilan diizen, dolap,
oyun, desise, entrika” seklinde tanimlanmistir. Uygulamadaki yerlesmis kabule gore ise; “Hile
nitelikli yalandir. Yalan belli oranda agir, yogun ve ustaca olmali, sergilenis agisindan
magdurun denetleme olanagmi ortadan kaldirmalidir. Kullanilan hile ile magdur yanilgiya
diislirilmeli ve yaniltma sonucu kandirict davranislarla yalanlara inanan magdur tarafindan
sanik veya bagkasina haksiz ¢ikar saglanmalidir... hileli davranigin aldatacak nitelikte olmasi
gerekir. Basit bir yalan hileli hareket olarak kabul edilemez.” bigiminde tanimlanmistir.
Yerlesmis uygulamalar ve 6gretideki baskin goriiglere gore ortaya konulan ilkeler gézoniinde
bulunduruldugunda; hile, maddi olmayan yollarla karsisindakini aldatan, yanilgiya diisiiren,
diizen, dolap, oyun, entrika ve bunun gibi her tiirlii eylem olarak kabul edilebilir. Bu eylemler
bir gdsteris bigiminde olabilecegi gibi, gizli davraniglar olarak da ortaya ¢ikabilir. Gosteriste,
fail sahip bulunmadigi imkanlara ve sifata sahip oldugunu bildirmekte, gizli davranista ise
kendi durum veya sifatini gizlemektedir. Ancak sadece yalan sdylemek, dolandiricilik sugunun
hile unsurunun gergeklesmesi bakimindan yeterli degildir. Kanun koyucu yalani belirli bir
takim sekiller altinda yapildigi ve kamu diizenini bozacak nitelikte bulundugu hallerde
cezalandirmaktadir. Béyle olunca hukuki islemlerde, s6zlesmelerde bir kisi miicerret yalan
sOyleyerek digerini aldatmig bulunuyorsa bu basit sekildeki aldatma, dolandiricilik sugunun
olusumuna yetmeyecektir. Yapilan yalan agiklamalarin dolandiricilik su¢unun hileli davranig
unsurunu olusturabilmesi i¢in, bu agiklamalarin dogrulugunu kabul ettirebilecek, boylece
mubhatabin inceleme egilimini etkisiz birakabilecek yogunluk ve giicte olmasi ve gerektiginde
yalana bir takim dis hareketlerin eklenmig bulunmasi gerekir. Esasen, hangi davranislarin hileli
olup olmadig1 ve bu kapsamda degerlendirilmesi gerektigi yolunda genel bir kural koymak
olduk¢a zor olmakla birlikte, olaysal olarak degerlendirme yapilmali, olaym o6zelligi,
magdurun durumu, fiille olan iligkisi, kullanilmigsa gizlenen veya degistirilen belgenin
nitelikleri ayr1 ayri nazara alinmak suretiyle sonuca ulasiimalidir.

TCK.nin 158/1-e¢ bendinde belirtilen, kamu kurum ve kuruluslarinin zararina olarak
dolandiricilik sugunun islenmesi, nitelikli hal kabul edilmistir. Hangi kurum ve kurulusglarin,
kamusal nitelik tasidigi, o kurumun kadro bakimindan bagh oldugu durumu diizenleyen
mevzuata gore belirlenir. Bu nitelikli halin olugmast i¢in, eylemin kamu kurum ve
kuruluglarinin mal varligina zarar vermek amaciyla islenmesi gerekir. Zarar vermek, kamu
kurum ve kuruluslarindan hakki olmayan bir paray1 almak yada bir borcu geri vermemek
seklinde olabilir. Bu sugun zarar géreni kamu kurum ve kurulusunun tiizel kisiligidir. Kamu
kurum ve kuruluslarinin zarar goérmesi s6z konusu degilse bu su¢ olugmayacaktir.
Dolandiricilik sugunun kamu yararina ¢alisan hayir kurumlarinin zararina islenmesi madde
kapsaminda degildir.

Bu agiklamalar 1g1ginda olusa ve tiim dosya kapsamina gore; sanik ...'in olay tarihinde katilan
... Belediyesine ait toplu tasima araglarinda kullanilan ve sanik ...'dan satmak amaciyla aldig1
el kartlardan 5 adetini tanesi 60 TL'den el kart dolum bayiligini yapan tanik ...'a sattig1, tanik
..."In da sanik ...'ten stiphelenerek durumu katilan kuruma bildirdigi ve tekrar sanik ...'e ulasarak
elinde baskaca el kart var ise 55 TL'den alacagin1 belirttigi, bunun iizerine sanik ..."in de sanik
...'dan aldig1 100 adet el kart1 tanik ...'a satmak iizereyken kolluk goérevlilerince yakalandigi,
sanik ...'mm ise isyerinde yapilan aramada 327 adet el kartin ele ge¢irildigi, sanik ...';n bu el
kartlar1, sanik ..."dan 45.000 TL'lik alacagina karsilik sanik ... tarafindan sanik ..."in ikametinden
alinarak kendisine verildigini beyan ettigi, ele gegirilen toplam 432 adet el kartin 15 adetinin
katilan kurum sisteminde kaydinin bulundugu ve bu kartlara kovusturma asamasinda alman
11.04.2013 tarihli rapora gore; Konya 11. Asliye Ceza Mahkemesinin 2014/527 Esas,
2015/452 Karar sayili dosyasinda "bilisim sistemini kullanmak suretiyle haksiz ¢ikar saglama"
sugundan yargilanan ...'nun iglettigi ve el kart dolum bayiligi yapan ... Biife isimli isyerinde yer
alan... nolu BSM cihazindan kayit dis1 yiikkleme yapildigi ve katilan kurumun 38.920 TL zarara
ugradigi iddia olunan somut olayda; saniklarin agamalardaki savunmalar1 ve 11.04.2013 tarihli,
Konya 3. Asliye Hukuk Mahkemesi'nin 2010/193 Esas sayili dosyasinda alinan 31.07.2012
tarihli, Konya 11. Asliye Ceza Mahkemesi'nin 2014/527 Esas, 2015/452 Karar sayili
dosyasinda sorusturma agamasinda diizenlenen 26.05.2010 havale tarihli bilirkisi raporlarinda;
BSM cihazinin bayi tarafindan bankaya kullanilacak bakiye yliklemesi yapildiktan sonra
bankanin katilan kuruma elektronik bildirimi iizerine bayinin BSM cihaziyla belediyeye
baglanmak suretiyle kart sahiplerine dolum yaptiginin ve ... nolu BSM cihazina yiiklenen
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programin silindiginin tespit edildigi ancak saniklarin cihazda yer alan yazilima veya katilan
kurumun sistemine miidahale ettiklerine dair bir tespitin bulunmamasi, sanik ...'in sorusturma
asamasinda miidafii huzurunda "...tanik ...'ln biirosunda bulundugum sirada tanik ... veya sanik
..'den birisi miivekkillerinden alacaklarina karsi ellerinde el karti oldugunu sdyledi..."
yoniindeki beyani da gozetildiginde el kartlarin kayit dist ylikleme yapildiktan sonra saniklarin
hiikiim ve tasarrufuna gegmesi karsisinda; saniklarin amag ve kastinin; hileli ve hukuka aykir
olarak katilan kurumun denetleme olanagini ortadan kaldiracak sekilde yiikleme yapilan el
kartlarin bayilere veya 3. sahislara satilmasi suretiyle katilan belediyenin zararina kendilerine
ise haksiz yarar saglamak oldugu ve bu nedenle saniklarin eylemlerinin 5237 sayili TCK.nin
158/1-e maddesinde tanimlanan kamu kurum ve kuruluglarinin zararina dolandiricilik sugunu
olusturmasina ragmen, uygulama yeri bulunmayan TCK.nin 244/4. maddesindeki biligim
sistemini engelleme, bozma, verileri yok etme veya degistirme sugunun gosterilmesi suretiyle
hiikiim kurulmasi,

Yasaya aykiri, saniklar miidafilerinin temyiz itirazlar1 bu itibarla yerinde goriilmis
oldugundan hiikiimlerin bu sebepten dolayr 5320 sayili Yasanin 8/1. maddesi geregince
uygulanmasi gereken 1412 sayilt CMUK.nin 321. ve 326/son maddeleri uyarinca ceza miktari
bakimindan kazanilmis haklar sakli kalmak kaydiyla BOZULMASINA, 11.06.2020 giiniinde
oybirligi ile karar verildi.

Kararda TCK m. 244/4 geregince hiikiim kurulmasinin yanlis olmasindan dolay1

yerel mahkeme kararinin bozulmasina karar verilmistir.

KARAR 10:

T.C.

YARGITAY

8.Ceza Dairesi

Esas No: 2018/1078
Karar No: 2018/2485
Karar Tarihi: 08-03-2018

Incelemekte oldugunuz karar https:/mevzuat.sinerjias.com.tr adresinden alinmistir.

Bilisim sistemine girme su¢u — Sanigin suglamayi1 kabul etmedigi gibi hattina bagkalariin
girmis olabilecegini savundugu — Sikayetcinin girmedigini belirttigi siirede sanik tarafindan
E-posta adresine girig yapilip yapilmadiginin tespiti geregi

OZET: Samigin, sikayetcinin kullandig1 e-posta adresi ile irtibatli olan ... adresine bilgisi ve
rizast olmaksizin sifreyi degistirerek erisilmez kildigindan bahisle agilan davada, yapilan
sorusturma ve kovusturma yetersiz olup olaya iliskin deliller toplanmadan hiikiim
kurulmustur. Sanigin suglamay1 kabul etmedigi gibi hattina baskalarinin girmis olabilecegi
savunmasina iligkin olmak {izere internet hattini sanik disinda bagkalarmin da kullanip
kullanmadigi ve kendisine ait oldugu belirtilen e-mail adresinin saniga aidiyeti hususunda
dosyada bir bilgiye rastlanmamistir. Sikayetcinin bir aydir e-mail adresine giremedigini
belirttiginin anlagilmasi karsisinda, anilan tarihten sikayet tarihine kadar olan donemde, bu
adresin faal olup olmadigi, sikayetci tarafindan kendi adresine erisim saglanip saglanmadig1
tespit edilmemistir. Sanik tarafindan sug tarihinden sonra giris yapilip yapilmadigi, adrese ait
sifrenin degistirilip degistirilmedigi, sifre degistirilmisse hangi tarihte ve hangi IP numarasi
ile erisim saglanarak sifrenin degistirildigi ilgili internet saglayicisindan sorulmasi gerektigi
gozetilmeden eksik inceleme ile hiikiim kurulmasi yasaya aykir1 olup hiikkmiin bozulmasi
gerekir.

(5237 S. K. m. 243)

Geregi goriisiiliip diigtiniildii:

Bilisim sistemine girmek, bir bilisim sisteminde bulunan verilerin bir kismina veya
tamamina, fiziken ya da uzaktan bagka bir cihaz yoluyla erisilmesidir. Erigimi
gergeklestirmek igin gevsek gilivenlik onlemlerinden faydalanilabilecegi gibi, var olan
giivenlik 6nlemlerindeki bosluklar da kullanilabilir. Ag iizerinden viriisler (komik resimler,
kutlama kartlar1 veya ses ve goriintii dosyalar1 gibi ekler halinde), truva at1 (trojan horse),
macro viriisii, solucanlar gibi kullanilarak veya sistemin agik kapilar1 zorlanarak giris
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yapilabilir. Bilgisayar veri ve sistemlerine yapilan izinsiz giris, aynt zamanda, “bilgisayara
tecaviiz”, “kod kirma” ya da “bilgisayar korsanligi” olarak da tanimlanmaktadir. Sugun,
bagkasina ait bilgisayarin agilarak i¢indeki verilerin gériilmesi bigiminde olabilecegi gibi bir
ag araciligiyla biligim sisteminde oturum agilmasi yoluyla da islenebilir. Girmede, iletisimin
kablolu veya kablosuz olmasi ile mesafenin yakin ve uzak olmasi arasinda da fark yoktur.
Bir bilisim sistemine e-posta veya dosya gonderilmesi durumunda, bilisim sistemine girme
s6z konusu olmayip yalnizca veri gonderildiginden bu durum girme kapsaminda
diisiiniilemez. Magdurun kisisel bilgisayarina ait isletim sistemine (... vs.), bir baska internet
kullanicisinin, magdurun rizast olmaksizin girmesi de su¢ olusturacaktir.

E-posta adresi kullanicisinin erisiminin engellendigine iliskin sikayeti {izerine oncelikle
erisimi engellenen adresin ve saniga ait oldugu iddia olunan e-mail adresinin saniga ve
sikayetciye ait olup olmadig1 saptanmali, bu husus ilgili internet saglayicisindan sorularak
adreslerin olusturulma tarihi, kim tarafindan olusturuldugu ve IP (internet Protokolu)
numarasi sorulmalidir....'den de erisimin engelledigi iddia olunan tarih/tarihler ve takip eden
giinlerde sikayetcinin e-mail adresine giris yapip yapmadigi, erisim saglanmissa IP bilgileri,
bu tarihler itibariyle e-mail adresine ait sifrenin degistirilip degistirilmedigi, degistirilmis ise
ne zaman ve hangi IP numarasi ile yapildigi aragtirilmalidir. IP adresi kayit bilgilerinden,
ilgili Telekom Miidiirliikklerinden, sisteme giris yapan veya basarisiz olan IP numaralar
kullanicilarinin adres ve telefon bilgileri istenmeli, ayni1 sekilde saniga ait oldugu iddia
olunan e-mail adresini kullanan IP numaralar1 saptanip adres ve telefon bilgileri de
istenmelidir.

Erisimin saglanamamasi halinde, giris yapmak isteyenler arasinda sikayet¢inin de bulunup
bulunmadiginin IP numarasindan tespit edilerek iddianin dogrulugu belirlenmelidir.

Sikayetci ve sanigin bilgisayarlarina el konulup hard diskleri incelenerek bilgisayarlar
arasinda baglanti ve veri akist olup olmadigi saptanip ele gegirilen adresten bir bagka adrese
yazi veya goriintii gonderilmis ise, bu olaya iligskin bilgi sahipleri ile ele gegirilen adres
kullanilarak ulagilan adres sahipleri varsa tanik olarak dinlenmelidir.

Somut olayda; sanigin, sikayet¢inin kullandigi "............... @hotmail. com" e-posta adresi
ile irtibatli olan ... adresine bilgisi ve rizasi olmaksizin sifreyi degistirerek erigilmez
kildigindan bahisle agilan davada, yapilan sorusturma ve kovusturma yetersiz olup olaya
iligkin deliller toplanmadan hiikiim kurulmustur. Sanigin suglamayi kabul etmedigi gibi
hattina baskalarinin girmis olabilecegi savunmasina iligskin olmak {izere internet hattin1 sanik
disinda bagkalarmin da kullanip kullanmadigi ve kendisine ait oldugu belirtilen e-mail
adresinin saniga aidiyeti hususunda dosyada bir bilgiye rastlanmamustir. Sikayet¢inin bir
aydir e-mail adresine giremedigini belirttiginin anlagilmasi karsisinda, anilan tarihten sikayet
tarihine kadar olan doénemde, bu adresin faal olup olmadigi, sikayetgi tarafindan kendi
adresine erisim saglanip saglanmadig tespit edilmemistir. Sanik tarafindan sug tarihinden
sonra giris yapilip yapilmadigi, adrese ait sifrenin degistirilip degistirilmedigi, sifre
degistirilmigse hangi tarihte ve hangi IP numarasi ile erisim saglanarak sifrenin degistirildigi
ilgili internet saglayicisindan sorulmasi gerektigi gozetilmeden eksik inceleme ile hiikiim
kurulmasi,

Yasaya aykiri, katilan vekilinin temyiz itirazlari bu itibarla yerinde goriilmiis oldugundan
hiikmiin bu sebepten dolay1 5320 sayili Yasanin 8/1. maddesi uyarinca uygulanmasi gereken
1412 sayili CMUK.nun 321. maddesi geregince BOZULMASINA, 08.03.2018 giiniinde
oybirligi ile karar verildi.

Kararda TCK m. 243 geregince sanik tarafindan sug tarthinden sonra giris yapilip
yapilmadigi, adrese ait sifrenin degistirilip degistirilmedigi, sifre degistirilmisse hangi
tarihte ve hangi IP numaras ile erisim saglanarak sifrenin degistirildigi ilgili internet
saglayicisindan sorulmasi gerektigi gozetilmeden eksik inceleme ile hiikiim kurulmasi
yasaya aykirt olmasi nedeniyle yerel mahkemenin kararinin bozulmasina karar

verilmistir.
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KARAR 11:

T.C.

YARGITAY

12.Ceza Dairesi

Esas No: 2018/8586
Karar No: 2019/9340
Karar Tarihi: 25-09-2019

Incelemekte oldugunuz karar https://mevzuat.sinerjias.com.tr adresinden alimustir.

Bilisim sistemine girme sugu — Saniga yiiklenen suglarin sanik tarafindan islendiginin sabit
olmadig1 gerekgesiyle beraat karari verilirken kanun madde ve fikrasina uyulmamast —
Hiikmiin diizeltilerek onanmasi

OZET: Samga yiiklenen suglarin sanik tarafindan islendiginin sabit olmadig1 gerekcesiyle
beraat karari verilirken, CMK'nin ... madde, fikra ve bendinin yaninda, ayni1 Kanunun ..
madde, fikra ve bendinin de uygulama maddesi olarak yazilmasi suretiyle CMK'nin .. madde
ve fikrasina uyulmamasi, bozmayi gerektirmis, bozma nedeni yeniden yargilama yapilmasini
gerektirmediginden hitkmiin diizeltilerek onanmas1 gerekmisgtir.

(5237 S. K. m. 132, 243) (5271 S. K. m. 223)

Bilisim sistemine girme ve haberlesmenin gizliligini ihlal suclarindan sanigin beraatine
iliskin hiikiimler, katilanlar vekili tarafindan temyiz edilmekle, dosya incelenerek geregi
diisiiniildii:

Magdur ..."1n yetkilisi oldugu firmada finans miidiirii olarak ¢aligmakta iken istifa eden ve
daha sonra is mahkemesinde ise iade davasi agan sanik ..."m, firmanin muhasebe miidiirii
olan diger magdur ...’e sirket tarafindan tahsis edilen elektronik posta hesabina, yetkisiz
erisim saglayip, magdurlar arasindaki elektronik iletileri, kendi kullanimindaki elektronik
posta hesabina gonderdikten sonra, s6z konusu elektronik iletileri, i mahkemesindeki dava
dosyasina sunarak, TCK’nin 243/1. madde ve fikrasindaki bilisim sistemine girme ile
TCK’nin 132/1 ve 132/2. madde ve fikralarindaki haberlesmenin gizliligini ihlal suglarini
islediginin iddia edildigi olayda;

Sanik ...’in; bedelli askerlik uygulamasi i¢in firmadan 30.000,00 TL tutarinda avans
istedigini, kendisine yapilacak 6demenin kidem tazminatina mahsuben yapilacaginin, bu
nedenle isten ¢ikis ve tekrar ige giris yapilacaginin séylendigini, bu amagla 31.08.2012
tarihinde istifa ettigine dair dilekgeyi ve ayni tarihli ibranameyi imzaladigini, isten
cikarilmasina ragmen ise tekrar giriginin yapilmadigini, 17.09.2012 tarihinde ise hi¢bir neden
gosterilmeksizin i akdinin fesh edilip, sirkete ait elektronik posta hesaplarina erigiminin de
engellendigini, 18-19.09.2012 tarihlerinde ayni1 departmanda beraber calistigi magdur ...’
telefonla arayip, firmaya karsi dava agacagini, imzaladig istifa dilekgesi ile ibranameyi ve
konuya iligkin firma ile arasinda gecen elektronik iletileri istedigini, magdur ...”tin “Beni bu
islere karigtirma, zaten benim elektronik posta adresimi biliyorsun, oradan girip al” dedigini,
bunun iizerine 20-22.09.2012 tarihleri arasinda magdur ...’e sirket tarafindan tahsis edilen
elektronik posta hesabina dnceden bildigi sifreyle giris yapip, temin ettigi istifa dilekgesi ve
ibraname ile iddialarina iliskin sitireci destekler nitelikteki elektronik iletileri, is
mahkemesindeki 27.09.2012 tarihli dava dosyasina sundugunu beyan etmesi, magdur ..."lin,
“.. Murat ... sirketten ayrildiktan sonra benimle ... irtibat kurarak kendisinin sirketteki
gorevinden tekrar geri ise alinacagi vaadiyle istifa ettigini; fakat, ise alinmadigini, bu nedenle
istifa dilekgesiyle ibranamesinin bir kopyasini istedigini sdyledi, ben sirkette muhasebede
personel iglerini takip ettigim icin bu belgelerin asillarinin benim erisimimde oldugunu
biliyordu... kendisine bu durum sirketle senin aranda bir sorun, bu belgeleri sana veremem,
bu durumu gerekirse patronlarla goriis dedim. Benim bu tavrim {izerine ... talep ettigi bu
belgeleri bir sekilde ele gegirecegini ve ele gegirdikten sonra da benden aldigini séylemek
suretiyle beni de zor durumda birakacagini sdyleyerek... benimle yaptigir gorlismeyi
sonlandirdi. Aradan gecen bir siire sonra... sirket aleyhine agtig1 is mahkemesindeki davada
benim sirket igerisinde kullandigim e-posta hesabima yine sirket igerisindeki diger kisilerle
yaptigim Ozellikle siipheliyi ilgilendiren e-posta ileti ¢iktilarinin delil olarak sunuldugunu
ogrendim. Ben siipheliye hi¢bir sekilde kullandigim e-posta hesabima ait sifreleri vermedim.
Nasil 6grendigi konusunda da bilgim yoktur. Benim e-posta hesabima ait sifrelerim kolay
tahmin edilebilecek nitelikte de degildi; fakat, siipheli belki benimle birlikte bulundugu
ortamlarda bu sifremi yazarken tespit etmis olabilir. Benim e-posta hesabima erigim
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sagladiktan sonra herhangi bir degisiklik yapmamis, ben bu sekilde kullanmaya devam ettim,
olaydan haberdar olunca sifremi degistirerek giincelledim...”; “...sanigin i¢iincii kisilerle
yaptigim goriismelere girip girmedigini tespit edemedim...” ve magdur ...’in “..Sirket
disindan elektronik posta hesaplarina erisim yapabilmesi i¢in 6ncelikle sirketimizin web
sayfasina daha onceden tanimlanmis kullanict adi ve sifre kullanilarak girig yapilmasi
gerekmektedir. Sorusturma konusu elektronik posta yazismalari ile ilgili siipheli tarafindan
ne sekilde erisim saglandig1 arastirildiginda web sayfasina kendi kullanici ad1 ve sifresi ile
giris yaptiktan sonra Ozgiir’{in e-posta hesabina erisim sagladigin tespit ettik...” bigimindeki
ifadelerinden, sanigin magdur ...’{i telefonla arayip oncelikle belge 6rneklerini ondan talep
ettiginin ve telefonda yasanan tartigmaya ragmen magdur ..."lin sifresini degistirmemesinden
dolay1 onun sifresini bildigi elektronik posta hesabina girdiginin anlagilmasi, sanik tarafindan
acilan is davasmin reddine iliskin yerel mahkeme kararinin, Yargitay 9. Hukuk Dairesinin
22.05.2014 tarihli, 2014/3243 esas, 2014/16502 karar sayilt ilamu ile “...Taraflar arasindaki
uyusmazlik davacinin is sézlesmesinin istifa ile sona erip ermedigi noktasindadir. Somut
olayda davali davacinin istifa ederek isten ayrildigini davacinin bedelli askerlige miiracaat
ettigini, bu kapsamda sirket tarafindan kendisine 30.000 TL &demede bulunuldugunu,
davacinin kendi isini kurmak amaciyla isten ayrildigini belirterek davanin reddini talep etmis,
davacinin 31.08.2012 tarihli istifa dilekgesini ve ayni tarihli ibranamesini sunmustur. Davaci
ise sirket tarafindan kendisine 6denen bedelli askerlik tutarinin kidem tazminati 6demesi
olarak muhasebelestirilmesi ve ilgili kayitlara islenebilmesi amaciyla giris ¢ikis yapilmasi
icin s6z konusu dilek¢enin kendisinden alindigini iddia etmistir. Gergekten davali tanigi ve
calisan1 Ozgiir ... ifadesinde davacinin is akdinin feshedildigini sonra ise geri alinmadigimni,
zannettigi kadariyla davact bagvurmadigi i¢in ise alinmadigini beyan ettigi, ayrica davacinin
cikisinin dahi 31.08.2012 tarihi itibariyle degil istifa dilekgesi verildikten 17 giin sonra
17.09.2012 tarihinde yapildigi, davali davaci istifa dilekgesi verildikten sonra kendisiyle iki
hafta daha calisilmasi konusunda anlasildigini belirtmigse de bu konuda herhangi somut ve
inandirict bir delil de sunulmadigi, sunulan dilekgede herhangi bir ihbar onelinin
bulunmadigi, is iliskisi devam ederken bu sekilde aliman istifa dilekgesine itibar
edilemeyecegi buna goére davacmin is s6zlesmesinin igveren tarafindan feshedildigi ancak
feshin haksiz ve gecersiz oldugu anlasildigindan davanin kabulii yerine yazili sekilde reddine
karar verilmesi hatalidir.” gerekgesine dayali olarak bozulmasi, dosyada mevcut is
mahkemesine sunulan elektronik iletilerin bir kisminin tarafi sanik olup, elektronik ileti
iceriklerinin sanigin savunmasini dogrulamasi, sikayete konu elektronik iletilerin tigiincii kisi
ya da kisilerle paylasildig1 ve/veya cogaltilarak dagitildigina iliskin bir iddianin olmamasi
karsisinda, sanmigin, kendisinin kandirilip, istifa ettirilerek, is akdinin haksiz sekilde fesh
edilmesinin ve yasadigi siireci ispatlayan belgelerin tarafina verilmemesinin ardindan, sadece
kendisine iliskin siiregle ilgili elektronik iletileri temin edip, is mahkemesindeki iddialarini
ispatlama ve kaybolma olasiligi bulunan delillerin muhafazasini saglama amacini tagiyan
eylemlerinde, hukuka aykir1 hareket ettigi bilinciyle davranmadigina ve magdur ...’in
rizasini alarak elektronik posta hesabina girdigine dair savunmasinin aksine, mahkumiyetine
yeter, her tiirlii derecede siipheden uzak, kesin ve inandirici delil bulunmamasi nedeniyle
sanik hakkinda beraat karart verilmesine iligkin yerel mahkemenin kabuliinde dosya
kapsamina gore bir isabetsizlik goriilmemis; sanik hakkinda bilisim sistemine girme ve
haberlesmenin gizliligini ihlal suglarindan mahkumiyet karar1 verilmesi gerektigi
diisiincesiyle beraat hiikiimlerinin bozulmasii oneren teblignamedeki goriise istirak
edilmemistir.

Mahkemece 26.01.2016 tarihinde tethim edilen karari yasal siiresi i¢inde temyiz etmeyen
sanik miidafii, 15.03.2016 tarihli temyize ve 09.01.2019 tarihli teblignameye cevap
dilekgelerinde; hakkinda beraat karari verilen ve kendisini vekil ile temsil ettiren sanik
yararina, hazine aleyhine, karar tarihinde yiiriirliikte bulunan Avukatlik Asgari Ucret Tarifesi
geregince maktu vekalet iicretine hiikkmedilmemesi nedeniyle hiikiimlerin diizeltilerek
onanmasi gerektigini ifade etmis ve sanik lehine vekalet iicreti hilkmolunmadig1 anlagilmig
ise de, Yargitay Ceza Genel Kurulunun 07.05.2013 tarihli, 2013/11-87-245 sayili kararinda
da vurgulandig lizere; vekalet iicreti kisisel hakka iliskin olup, kigisel hakka iliskin kanuna
aykiriliklarin Yargitay tarafindan bozma konusu yapilabilmesi i¢in, hiikkmiin kars1 hak sahibi
tarafindan temyiz edilmis olmasi gerektiginden, temyiz edenin sifatina gore, bu husus bozma
sebebi olarak kabul edilmemistir.
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Adli emanete alman 2 adet hard disk hakkinda bir karar verilmemesi, bu konuda
mahkemesinden her zaman bir karar alinmasi olanakli oldugundan, bozma nedeni
yapilmamuistir.

Yapilan yargilama sonunda, yiiklenen suglarin sanik tarafindan islendiginin sabit olmadig
gerekgeleri gosterilerek mahkemece kabul ve takdir kilinmis oldugundan, katilanlar vekilinin
stibuta, saniga yiiklenen suglarin unsurlarinin olustuguna, ele gegirilen elektronik iletilerin is
mahkemesindeki davayla ilgisi bulunmadigi gozetilmeden eksik incelemeyle karar
verildigine iligkin sair temyiz itirazlarinin reddine, ancak;

Saniga yiiklenen suglarin sanik tarafindan islendiginin sabit olmadig1 gerekgesiyle beraat
karar1 verilirken, CMK'nin 223/2-e madde, fikra ve bendinin yaninda, ayn1 Kanunun 223/2-
¢ madde, fikra ve bendinin de uygulama maddesi olarak yazilmasi suretiyle CMK'nin 232/6.
madde ve fikrasina uyulmamasi,

Kanuna aykiri olup, katilanlar vekilinin temyiz itirazlar1 bu itibarla yerinde goriildiigiinden,
hiikiimlerin bu nedenle 5320 sayili Kanunun 8. maddesi uyarinca halen uygulanmakta olan
1412 sayili CMUK'un 321. maddesi geregince BOZULMASINA; ancak, yeniden yargilama
gerektirmeyen bu konuda, ayn1 Kanunun 322. maddesi geregince karar verilmesi miimkiin
bulundugundan, ayn1t maddenin verdigi yetkiye istinaden; gerekceli karardaki “sanigin CMK
223/2-c-e maddesi geregince beraatine” ibarelerinin ve hiikiim fikrasinin ilk paragrafinin,
“Sanik hakkinda TCK’nin 243/1. madde ve fikrasindaki bilisim sistemine girme ile TCK’nin
132/1 ve 132/2. madde ve fikralarindaki haberlesmenin gizliligini ihlal suclarindan agilan
davalarin yapilan yargilamasi sonunda, samiga yiiklenen suglarin sanik tarafindan
islendiginin sabit olmadigi anlasildigindan, CMK’nin 223/2-e madde, fikra ve bendi
geregince sanigin beraatine” seklinde degistirilmesi suretiyle, elestiri disinda, sair yonleri
usul ve kanuna uygun bulunan hiikiimlerin DUZELTILEREK ONANMASINA, 25.09.2019
tarihinde oybirligiyle karar verildi.

Kararda sanigin yiiklenen suglarin sanik tarafindan islendiginin sabit olmamasi
nedeniyle verilen kararda kanun uygun madde ve fikrasina dayanilmadigindan yerel
mahkeme kararinin diizeltilerek onanmasina karar verilmistir.

KARAR 12:

T.C.

YARGITAY

12.Ceza Dairesi

Esas No: 2019/13234
Karar No: 2023/1986
Karar Tarihi: 05-06-2023

Incelemekte oldugunuz karar https:/mevzuat.sinerjias.com.tr adresinden alinmistir.

Santaj sugu — Magdurun samigin telefon konusmasinda kendisiyle yatmasi karsiliginda
magdura ait esyalarin verilecegine yonelik soyut beyam1 disinda santaj sugundan
cezalandirilmasina yeterli delil bulunmadigi — Hiikmiin bozulmasi

OZET: Dosya kapsamina, ikrar iceren savunmaya ve magdur beyanina gére; sanik ile
katilanin bir donem duygusal arkadaglik yaptiklar sira da karsilikli olarak sosyal paylasim
sitesi olan facebook sifrelerini verdikleri, magduru ile samigin ayrilmasi {izerine sanigin
magdura ait hesabin sifresini degistirdigi iddia ve kabul eylemin 5237 sayili Kanun'un 244
iincli maddesinin ikinci fikrasinda diizenlenen istemi engelleme bozma, verileri yok etme
veya degistirme sugunu olusturdugu ve sugtan mahkumiyetine karar verilmesi gerekirken
delillerin takdirinde hataya diisiilerek ilgili sekilde verileri hukuk aykiri olarak verme veya
ele gecirme sugundan mahkumiyete karar verilmesi hukuka aykir1 goriilmiistiir. Magdurun
sanigin telefon konusmasi sirasinda kendisi ile yatmasi karsiliginda sanikta bulunan magdura
ait egyalarin verilecegine yonelik soyut beyami disinda sami@in santaj sugundan
cezalandirilmasina yeterli her tiirli siipheden uzak kesin ve inandirict delil bulunmadigi
anlagilmakla sanik hakkinda beraate karar verilmesi gerekirken ilgili sekilde 5237 sayili
Kanun'un 107 nci maddesin temel cezanin hapis ve adli para cezasi birlikte diizenlenmesine
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ragmen temel cezanin adli para cezasi olarak belirlenmesi suretiyle mahkumiyete karar
verilmesi hukuka aykir1 bulunmustur.

(1412 S. K. m. 305, 310, 317, 321) (5271 S. K. m. 260) (5237 S. K. m. 107, 136, 244)

DAVA:

Sanik hakkinda kurulan hiikiimlerin; karar tarihi itibariyla 6723 sayili Kanun’un 33 {incii
maddesiyle degisik 5320 sayili Kanun’un 8 inci maddesi geregi yiriirliikte bulunan 1412
say1l1 Ceza Muhakemeleri Usulii Kanunu’nun (1412 sayili Kanun) 305 inci maddesi geregi
temyiz edilebilir oldugu, karar tarihinde yiiriirliikte bulunan 5271 sayili Ceza Muhakemesi
Kanunu’nun (5271 sayili Kanun) 260 inc1 maddesinin birinci fikrasi geregi temyiz edenin
hiikmii temyize hak ve yetkisinin bulundugu, 1412 sayil1 Kanun’un 310 uncu maddesi geregi
temyiz isteginin siiresinde oldugu, ayn1 Kanun’un 317 nci maddesi geregi temyiz isteginin
reddini gerektirir bir durumun bulunmadig1 yapilan 6n inceleme neticesinde tespit edilmekle,
geregi diistintildii:

KARAR:

I. HUKUKI SUREC

1. Erbaa 1. Asliye Ceza Mahkemesinin, 29.06.2015 tarihli ve 2015/271 Esas,
2015/608 Karar say1li karari ile sanik hakkinda;

Verileri hukuka aykirt olarak verme veya ele gegirme sugundan 5237 sayili Tiirk
Ceza Kanunu’nun 136 nc1 maddesinin birinci fikrasi, 62 nci maddesi, 53 tincii maddesi ve 51
inci maddesi uyarinca 1 yil 8 ay hapis cezasi ile cezalandirilmasina, hak yoksunluklarina ve
ertelemeye,

Santaj sugundan 5237 sayili Kanun’un 107 nci maddesinin birinci fikrasi, 62 nci
maddesi, 52 nci maddesi uyarinca 6.000,00 TL adli para cezast ile cezalandirilmasina,

Karar verilmistir.

2. Dava dosyasi, Yargitay Cumhuriyet Bagsavciliginca diizenlenen 24.05.2019
tarihli ve 2016/324120 sayili, verileri hukuka aykir1 olarak verme veya ele gegirme sugundan
kurulan hiikmiin onanmasi, santaj sugundan kurulan hiikmiin ise katilanin soyut iddiasi
disinda delil bulunmadigi gerekgesi ile hitkkmiin bozulmasi goriisiinii igerir Tebligname ile
Yargitay 4. Ceza Dairesine tevdi edilmistir.

3. Yargitay 4. Ceza Dairesinin 12.09.2019 tarihli ve 2019/4002 Esas, 2019/13613
Karar sayili gorevsizlik karari ile Dairemize gonderilmistir.

II. TEMY1Z SEBEPLERI

Sanigin temyiz istegi, verilen cezanin fazla olduguna iliskindir.

III. OLAY VE OLGULAR

1. Sanik ile magdurun bir dénem duygusal arkadaslik yaptiklari, arkadagliklari
sirasinda magdurun kendisine ait facebook hesap sifresini saniga verdigi, magdurun saniktan
ayrilmasi tizerine sanigin kendisinde bulunan sifreyi kullanarak magdura ait facebook
hesabinin sifresini degistirip magdurun girisini engelledigi, magdur ile yaptig1 telefon
konusmasi sirasinda kendisi ile yattigi takdirde kendisinde magdura ait olan her seyi
verecegini sOyledigi iddiasi ile sanik hakkinda sistemi engelleme bozma, verileri yok etme
veya degistirme ve santaj suclarindan kamu davasi agilmistir.

2. Mahkemece sanigin magdura ait hesabin sifresini degistirme eyleminin 5237
sayili Kanun'un 136 nct maddesinin birinci fikrasinda diizenlenen verileri hukuka aykir
olarak verme veya ele gegirme sugunu olusturdugu kabul edilerek sanik hakkinda ek savunma
hakki taninip, sanigin magdura santajda bulundugu kabul edilerek verileri hukuka aykir
olarak verme veya ele gegirme ve santaj suglarindan mahkumiyete karar verilmistir.

3. Sanik sorusturma ve kovusturma sirasinda, magdur ile bir donem arkadaglik
yaptiklarini, magdurun hesabmin sifresini verdigini, kendisininde magdura verdigini,
magdurun bagkalar1 ile konugmasi iizerine ayrildiklarmi, magdura ait hesabin sifresini
degistirdigini ancak santajda bulunmadigini savunmus, magdura ait hesap sifresini kolluk
asamasinda kolluk gorevlileri vasitasi ile magdura iade etmis, durusma sirasinda magdura ait
kendisinde bulunan resimleri magdura iade etmistir.

4. Magdur sorusturma ve kovusturma asamasinda sanik ile arkadashik yaptigini,
karsilikli olarak sifre verdiklerini, daha sonra saniktan ayrilmasi iizerine sanmigin sifreyi
degistirdigini, facebook iizerinde mesajlastiklarin sartt oldugunu sdyledigini, telefon ile
aradig1 sirada kendisi ile yatmasi durumunda resimlerini verecegini sdyledigini beyan etmis,
durusmada sanigin ceza almasini istemedigini beyan ederek sikayetinden vazgegmistir.

IV. GEREKCE
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1. Dosya kapsamina, ikrar iceren savunmaya ve magdur beyanina gore; sanik ile
katilanin bir donem duygusal arkadaslik yaptiklari sira da karsilikli olarak sosyal paylasim
sitesi olan facebook sifrelerini verdikleri, magduru ile samigin ayrilmasi {izerine sanigin
magdura ait hesabin sifresini degistirdigi iddia ve kabul eylemin 5237 sayili Kanun'un 244
iincli maddesinin ikinci fikrasinda diizenlenen istemi engelleme bozma, verileri yok etme
veya degistirme sugunu olusturdugu ve suctan mahkumiyetine karar verilmesi gerekirken
delillerin takdirinde hataya diisiilerek yazili sekilde verileri hukuk aykiri olarak verme veya
ele gecirme sucundan mahkumiyete karar verilmesi hukuka aykir1 goriilmiistiir.

2. Magdurun sanigin telefon konusmasi sirasinda kendisi ile yatmasi karsiliginda
sanikta bulunan magdura ait esyalarin verilecegine yonelik soyut beyani disinda sanigin
santaj sucundan cezalandirilmasina yeterli her tiirlii stipheden uzak kesin ve inandiric1 delil
bulunmadig1 anlasilmakla sanik hakkinda beraate karar verilmesi gerekirken yazili sekilde
5237 sayili Kanun'un 107 nci maddesin temel cezanin hapis ve adli para cezas1 birlikte
diizenlenmesine ragmen temel cezanin adli para cezasi olarak belirlenmesi suretiyle
mahkumiyete karar verilmesi hukuka aykirt bulunmustur.

SONUC:

I KARAR

Gerekge boliimiinde agiklanan nedenlerle Erbaa 1. Asliye Ceza Mahkemesinin, 29.06.2015
tarihli ve 2015/271 Esas, 2015/608 Karar sayili kararina yonelik sanigin temyiz istegi yerinde
goriildiigiinden hitkmiin, 1412 sayili Kanun’un 321 inci maddesi geregi, Tebligname’ye
kismen uygun olarak, oy birligiyle BOZULMASINA,
Dava dosyasmin, Mahkemesine gonderilmek iizere Yargitay Cumhuriyet Bagsavciligina

TEVDIINE, 05.06.2023 tarihinde karar verildi.

Kararda 5237 sayili Kanun'un 244 {incii maddesinin ikinci fikrasinda
diizenlenen istemi engelleme bozma, verileri yok etme veya degistirme sugunu
olusturdugu ve suctan mahkumiyetine karar verilmesi gerekirken delillerin takdirinde
hataya diistilerek ilgili sekilde verileri hukuk aykir1 olarak verme veya ele gecirme
sucundan mahkumiyete karar verilmesi hukuka aykir1 goriilmesi nedeniyle yerel
mahkeme kararinin bozulmasina karar verilmistir.

KARAR 13:

T.C.
YARGITAY
2. Ceza Dairesi
Esas No: 2019/1560
Karar No: 2019/8994
Karar Tarihi: 16-05-2019

Incelemekte oldugunuz karar https://mevzuat.sinerjias.com.tr adresinden alinmustir.

Banka veya kredi kartlarimin koétiiye kullanilmasi sugu — Bozma iizerine yapilan durugsmaya
toplanan delillere gerekgeye Hakimin kanaat ve takdirine gére temyiz itirazlarinin yerinde
olmadigindan reddi- Hiikmiin onanmasi

OZET: Saniklar ..., ..., ..., ..., ..., ..., ... Ve ... hakkinda miistekiler ..., ..., ...,...Seyahat Turizm
AS, ..., ... Bilisim AS., ... ve ..'e yonelik hirsizlik ve... ibareli kartin manyetik seridine
sikayetei Tiirkiye... Bankasina ait kartin seri numaralarinin kopyalanmasi ve sahte kredi karti
iiretilmesi suretiyle banka veya kredi kartlarinin kotiiye kullanilmasi suglarindan; sanik ...
hakkinda miisteki ...'a yonelik hirsizlik; saniklar ... ve ... hakkinda miisteki ...'a yonelik
hirsizlik; sanik ... hakkinda... ibareli kartin manyetik seridine sikayetci Tiirkiye ... Bankasina
ait kartin seri numaralarinin kopyalanmasi ve sahte kredi kart1 tiretilmesi suretiyle banka veya
kredi Kkartlarmin koétiiye kullanilmasi sugundan kurulan hiikiimlere yonelik temyiz
istemlerinin incelenmesinde; bozma iizerine yapilan durusmaya, toplanan delillere,
gerekceye, hakimin kanaat ve takdirine gore temyiz itirazlar yerinde olmadigindan reddiyle
hiikiimlerin istem gibi onanmasina karar verilmistir.
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(5237 S. K. m. 243) (1412 S. K. m. 317) (5271 S. K. m. 231)

Dava: Dosya incelenerek geregi diisiiniildii;

Her ne kadar hakkinda 30/12/2008 tarihli karar ile hakkinda sug islemek amaciyla kurulan
orgiite liye olma, hirsizlik, bilisim sistemine hukuka aykiri olarak girme sug¢larindan
mahkumiyet kararlar1 verilip, bu kararlarin temyiz edilmeksizin kesinlestigi hiikiimlii ...'mm
01/04/2019, 24/04/2019 ve 25/04/2019 tarihli dilekgeler ile yargilamanin yenilenmesi ve
infazin durdurulmasi talepli dilekgeler gondermis ise de; hiikiimliiniin bahse konu dilekgeleri
ile benzer mahiyetteki yargilamanin yenilenmesi ve infazin durdurulmasi talepli dilekgeleri
iizerine daha 6nce Uskiidar(Kapatilan) 6. Asliye Ceza Mahkemesinin 28/02/2013 tarihli ek
karariyla taleplerin reddine karar verildigi, yine hiikiimliiniin benzer talepleri iizerine
Dairemizin 11/03/2015 tarih ve 2015/5295 E.-2015/5161 K. sayili ilamu ile kanun yararina
bozma talebinin reddine karar verildiginin anlasilmasi karsisinda, hiikiimliiniin yargilamanin
yenilenmesi istegine iligkin 01/04/2019, 24/04/2019, 25/04/2019 tarihli dilekgeleri hakkinda
mabhallinde islem yapilmasinin ve saniklar ..., ..., ..., ..., ..., ..., ... ile ... hakkinda 08/02/2008
tarihli iddianame ile TCK'nin 243/1. maddesinde diizenlenen bilisim sistemine hukuka aykiri
olarak girme sugundan cezalandirilmalari istemiyle kamu davasi agildig1 halde, bu sugla ilgili
karar verilmedigi anlagilmakta ise de, zamanagimi siiresi igerisinde karar verilmesinin
olanakli oldugu kabul edilerek yapilan incelemede;

Karar: 1-Sanik ... hakkinda bilisim sistemine hukuka aykir1 olarak girme sugundan verilen
hiikiim kurulmasina yer olmadigina dair karara yonelik temyiz isteminin incelenmesinde;
Sanik ... hakkinda, 08/02/2008 tarihli iddianame ile bilisim sistemine hukuka aykir1 olarak
girme sucundan da cezalandirilmasi talep edilerek kamu davasi agildigt halde, atili sugtan
hiikiim kurulmamis ise de, mahkemesince sanik hakkinda bu sugtan zamanasimi igerisinde
hiikim kurulmasi miimkiin olup, ortada incelenecek bir hiikiim bulunmadigindan, sanik
miidafiinin konusu bulunmayan temyiz isteminin 5320 sayili Kanun'un 8/1. maddesinin
yollamasi ile 1412 sayili CMUK'nin 317. Maddesi uyarinca REDDINE,

2-Saniklar ..., ..., ..., ..., .o, .., ... V€ ... hakkinda miisteki ...'a yOnelik resmi belgede
sahtecilik; miisteki ... ve ...'a yonelik banka veya kredi kartlarmin koétiiye kullanilmasi
suglarindan; sanik ... hakkinda miisteki ...'ya yonelik, sanik ... hakkinda miisteki ...'a yonelik
hirsizlik sugundan verilen hitkmiin agiklanmasinin geri birakilmasina dair kararlara yonelik
temyiz isteminin incelenmesinde;

Saniklar ..., ..., ..., «eey oey ony ... VE ... hakkinda miisteki ...'a yonelik resmi belgede sahtecilik;
miigteki ... ve ...'a yonelik banka veya kredi kartlarinin koétiiye kullanilmasi suglarindan; sanik
... hakkinda miisteki...'ya yonelik, sanik ... hakkinda miisteki ...'a yonelik hirsizlik sugundan
verilen hiikmiin agiklanmasimin geri birakilmasina dair kararlarin, 5271 sayilit CMK'nin
231/12. maddesi uyarinca itiraza tabi oldugu, bu kararlarin temyizi miimkiin olmadigindan,
5271 sayili CMK'nin 264. maddesine gore de, kanun yolunun ve merciinin belirlenmesinde
yanilma, bagvuranin hakkimi ortadan kaldirmayacagindan, sanik ... ve miidafii, sanik ... ve
midafii, sanik ..., sanik ..., sanik ... ve miidafii, sanik ... ve miidafii, sanik ..., sanik ... ve
miidafii, sanik ..., sanik ...'!n dilekgesi itiraz niteliginde kabul edilerek itirazin merciince
incelenmesi i¢in dosyanin incelenmeksizin istem gibi mahalline IADESINE,
3-Saniklar ..., ..., ..., ..., ..\y ..oy ... V€ ... hakkinda miistekiler ..., ..., ...,...Seyahat Turizm AS, ...,
... Bilisim AS., ... ve ...'e yonelik hirsizlik ve... ibareli kartin manyetik seridine gikayetci
Tiirkiye... Bankasina ait kartin seri numaralarinin kopyalanmasi ve sahte kredi karti
iiretilmesi suretiyle banka veya kredi kartlariin kétiiye kullanilmasi suglarindan; sanik ...
hakkinda miisteki ...'a yonelik hirsizlik; saniklar ... ve ... hakkinda misteki ...'a ydnelik
hirsizlik; sanik ... hakkinda... ibareli kartin manyetik seridine sikayetci Tiirkiye ... Bankasina
ait kartin seri numaralarinin kopyalanmasi ve sahte kredi kart1 tiretilmesi suretiyle banka veya
kredi kartlarmin koétilye kullanilmasi sugundan kurulan hiikiimlere yonelik temyiz
istemlerinin incelenmesinde;

Sonug: Bozma {izerine yapilan durusmaya, toplanan delillere, gerekg¢eye, hakimin kanaat ve
takdirine gore temyiz itirazlar1 yerinde olmadigindan reddiyle hiikiimlerin istem gibi
ONANMASINA, 16/05/2019 tarihinde oy birligiyle karar verildi.

Kararda TCK m. 243/1 diizenlenen Bilisim Sistemine Hukuka Aykir1 olarak Girme

sugundan Tiirkiye ... Bankasina ait kartin seri numaralarinin kopyalanmasi ve sahte kredi
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kartt tiretilmesi suretiyle banka veya kredi kartlarinin kotiiye kullanilmasi sugundan
kurulan hiikiimlere yonelik temyiz istemlerinin incelenmesinde; bozma {izerine yapilan
durusmaya, toplanan delillere, gerekceye, hakimin kanaat ve takdirine gore temyiz
itirazlar1 yerinde olmadigindan reddiyle hiikiimlerin istem gibi onanmasina karar

verilmisgtir.

KARAR 14:

T.C.

YARGITAY

12..Ceza Dairesi

Esas No: 2020/892
Karar No: 2022/3902
Karar Tarihi: 18-05-2022

Incelemekte oldugunuz karar https://mevzuat.sinerjias.com.tr adresinden alimustir.

Kisisel verileri hukuka aykir olarak ele ge¢irmek veya yaymak sucu — Sistemi engelleme
bozma verileri yok etme veya degistirme sugunu isledigi iddiasi ile ek savunma hakki
verilmeden temel cezada yar1 oraninda artirim yapilmasi — Hitkmiin bopzulmasil

OZET: Sanik magdura tahsis edilen Elektronik Kamu Alimlar1 Platformu (EKAP) kullanici
ad1 ve sifresi ile Kamu {hale Kurumuna ait bilisim sistemine hukuka aykir1 olarak giris yapip,
Pozant1 Belediyesi tarafindan yapilmasi kararlastirilan hizmet alimi ihalesini iptal etmesi
nedeniyle TCK'nin 244/2. madde ve fikrasindaki sistemi engelleme, bozma, verileri yok etme
veya degistirme sugunu isledigi iddiasina konu olayda iddianamede uygulanmasi talep
edilmedigi halde ek savunma hakki verilmeden TCK'nin 244/3. madde ve fikrasi uyarinca
temel cezada yar1 oraninda artirim yapilmasi suretiyle CMK'nin 226. maddesine uyulmamasi
kanuna aykir1 olup hitkmiin bozulmasini gerektirmistir.

(5320 S. K. m. 8) (1412 S. K. m. 317, 321) (5237 S. K. m. 53, 136, 244) (5271 S. K. m.
226, 232) (ANY. MAH. 08.10.2015 T. 2014/140 E. 2015/85 K.) (YCGK 11.04.2000 T.
200/4-65 E. 2000/69 K.) (YCGK 22.10.2002 T. 2002/4-234 E. 2002/366 K.) (YCGK
04.07.2006 T. 2006/5-127 E. 2006/180 (YCGK 03.05.2011 T. 2011/4-155 E. 2011/80 K.)
(YCGK 21.02.2012 T. 2012/8-279 E. 2012/55 K.) (YCGK 15.04.2014 T. 2014/4-599 E.
2014/190 K) (YCGK 25.03.2003 T. 2003/5-41 E. 2003/54 K.)

Dava: Verileri hukuka aykiri olarak verme veya ele ge¢irme sugundan saniklar ... ile ...'in
beraatlerine ve sanik ...'nin mahkumiyetine, sistemi engelleme, bozma, verileri yok etme veya
degistirme sugundan sanik ..'nin mahkumiyetine iligkin hiikiimler, sanik ... miidafii
tarafindan temyiz edilmekle, dosya incelenerek geregi diisiiniildii:

Karar: Dairemizin 19.02.2020 tarihli tevdii karar1 uyarinca, Yargitay Cumhuriyet
Bagsavciligr tarafindan sanik ..'nin sistemi engelleme, bozma, verileri yok etme veya
degistirme sugundan mahkumiyetine iligkin hilkme yonelik sanik ...miidafinin temyizi ile
ilgili olarak goriis igeren ek teblignamenin diizenlendigi belirlenerek yapilan incelemede:

Iddianamedeki anlatima ve uygulanmasi istenen sevk maddelerine gore; saniklar ... ve ...
hakkinda sistemi engelleme, bozma, verileri yok etme veya degistirme sugundan da davalar
acilmasina ragmen mahkemece adi gecen saniklara yiiklenen bu suca iliskin davalarla ilgili
olarak hiikiim kurulmadig: anlasildigindan, saniklar ... ve ..'!n dava konusu edilen bu
eylemleri hakkinda, UYAP sisteminden temin edilen niifus kayit 6rneginde sanik R.'n
23.07.2017 tarihinde temyiz asamasinda Oldiigliniin tespit edildigi de dikkate almnip,
zamanagimi siiresi iginde bir karar verilmesi miimkiin goriilmiistiir.

A) Saniklar ... ve ... hakkinda verileri hukuka aykir1 olarak verme veya ele gegirme
sugundan kurulan beraat hiikiimlerine yonelik temyiz isteminin incelenmesinde;
Magdur kavrami gibi kanunda agik¢a tanimlanmamis olan “sugtan zarar gérme” kavraminin,
gerek Ceza Genel Kurulu gerek Ozel Dairelerin yerlesmis kararlarinda; “sugtan dogrudan
dogruya zarar gérmiis bulunma hali” olarak anlasilip uygulandigi, buna bagh olarak da
dolayli veya muhtemel zararlarin, davaya katilma hakki vermeyeceginin kabul edildigi, bu
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hususun, Ceza Genel Kurulunun 11.04.2000 tarihli ve 65-69, 22.10.2002 tarihli ve 234-366,
04.07.2006 tarihli ve 127-180, 03.05.2011 tarihli ve 155-80, 21.02.2012 tarihli ve 279-55,
15.04.2014 tarihli ve 599-190, 28.03.2017 tarihli ve 214-206 Sayili kararlarinda; “dolayl
veya muhtemel zarar, davaya katilma hakki vermez” seklinde agik¢a ifade edildigi ve Ceza
Genel Kurulunun 25.03.2003 tarihli ve 41-54 Sayili kararinda da “tazminat 6denmesi, itibar
zedelenmesi ve giiven kaybi1” gibi dolayli zararlara dayanarak kamu davasma katilmanin
olanakli olmadiginin kabul edilmesi kargisinda, saniklar ... ve ... hakkinda magdur O.'a
yonelik verileri hukuka aykiri olarak verme veya ele gecirme sucundan agilan kamu
davasinda; saniklar ... ve ..."a atili su¢un korudugu hukuki yarar ve niteligi itibariyle ayn
magdura yonelik ayni sugtan yargilanan sanik ...'nin diger saniklar ... ve ..."a yliklenen sucun
magduru olmadig1 ve suctan dogrudan zarar gérmemesi nedeniyle davaya katilmasina iliskin
hakkinda verilmis bir karar da bulunmadig1 anlasildigindan, sanik ...miidafinin saniklar ... ve
... hakkindaki beraat hiikiimlerine yonelik temyiz isteminin 5320 Sayili Kanun'un 8. maddesi
uyarinca halen uygulanmakta olan 1412 Sayili CMUK'un 317. maddesi geregince isteme
aykir1 olarak REDDINE

B) Sanik ... hakkinda verileri hukuka aykir1 olarak verme veya ele gegirme sugundan
kurulan mahkumiyet hiitkmiine yonelik temyiz isteminin incelenmesinde;

Sanik ...'nin, magdur O.'a ait Elektronik Kamu Alimlar1 Platformu (EKAP) kullanici adi ve
sifresini, onun bilgisi ve rizasi olmaksizin ele ge¢irmesi bigiminde siibut bulan eyleminin,
TCK'nin 136/1. madde ve fikrasinda tanimlanan verileri hukuka aykiri olarak verme veya ele
gecirme sucunu olusturduguna dair yerel mahkemenin kabuliinde dosya kapsamina gore bir
isabetsizlik goriilmemistir.

Sanik ... hakkinda kasten islemis oldugu sugtan dolayi hapis cezasina mahkumiyetin kanuni
sonucu olarak TCK'nin 53/1. madde ve fikrasinda Ongoriilen hak yoksunluklarina
hiikmedilmemesi isabetsizligi, T.C. Anayasa Mahkemesi'nin 24.11.2015 tarihli ve 29542
Sayili Resmi Gazetede yayimlanan 2014/140 Esas - 2015/85 Karar sayili iptal karar1 da
gozetilerek infaz asamasinda dikkate alinabileceginden, bu nedenle hikkmiin bozulmasini
Oneren teblignamedeki goriise istirak edilmemistir.

Yapilan yargilamaya, toplanip karar yerinde gosterilen delillere, mahkemenin kovusturma
sonuglarina uygun olarak olusan kanaat ve takdirine, incelenen dosya kapsamina gore, sanik
...miidafinin sugun yasal unsurlarinin olusmadigina, ceza miktarina, hilkkmedilen hapis
cezasinin segenek yaptirimlara ¢evrilmemesine iligkin temyiz itirazlariin reddiyle, hitkmiin
isteme aykiri olarak ONANMASINA,

C) Sanik ... hakkinda sistemi engelleme, bozma, verileri yok etme veya degistirme
sugundan kurulan mahkumiyet hiikmiine yonelik temyiz isteminin incelenmesine gelince;

Yapilan yargilamaya, toplanip karar yerinde gosterilen delillere, mahkemenin kovusturma
sonuglarina uygun olarak olusan kanaat ve takdirine, incelenen dosya kapsamina gore, sanik
...miidafinin sair temyiz itirazlarinin reddine, ancak;

1) Dosya kapsamma gore; 13.02.2015 olan sugun islendigi tarihin, gerekgeli karar
basligina, “2015” olarak eksik yazilmasi suretiyle CMK'nin 232/2-c. madde, fikra ve bendine
uyulmamasi,

2) Sanik ...'nin, magdur O.'a tahsis edilen Elektronik Kamu Alimlar1 Platformu (EKAP)
kullanict ad1 ve sifresi ile Kamu Thale Kurumuna ait bilisim sistemine hukuka aykir1 olarak
giris yapip, Pozanti Belediyesi tarafindan 13.02.2015 giinii saat 10.00'da yapilmasi
kararlastirilan hizmet alimi ihalesini iptal etmesi nedeniyle TCK'nin 244/2. madde ve
fikrasindaki sistemi engelleme, bozma, verileri yok etme veya degistirme sucunu isledigi
iddiasina konu olayda;

Iddianamede uygulanmas: talep edilmedigi halde ek savunma hakki verilmeden TCK'nin
244/3. madde ve fikras1 uyarinca temel cezada yar1 oraninda artirim yapilmasi suretiyle
CMK'nin 226. maddesine uyulmamast,

Sonug: Kanuna aykirt olup, sanik ..miidafinin temyiz itirazlar1 bu itibarla yerinde
gorildiigiinden, hikkmiin bu nedenlerle 5320 Sayili Kanun'un 8. maddesi uyarinca halen
uygulanmakta olan 1412 Sayili CMUK'un 321. maddesi geregince isteme aykir1 olarak
BOZULMASINA, 18.05.2022 tarihinde oybirligiyle karar verildi.
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Kararda TCK'nin 244/3. madde ve fikrasi uyarinca temel cezada yar1 oraninda
artirim yapilmasi suretiyle CMK'nin 226. maddesine uyulmamasi kanuna aykir1 olup

yerel mahkeme kararinin bozulmasina karar verilmistir.

KARAR 15:

T.C.

YARGITAY

8.Ceza Dairesi

Esas No: 2020/11243
Karar No: 2023/118
Karar Tarihi: 18-01-2023

Incelemekte oldugunuz karar https:/mevzuat.sinerjias.com.tr adresinden alinmistir.

Sistemi engelleme bozma verileri yok etme veya degistirme sugu — Sanigin magdura ait ad
soyad ve fotografi kullanmak seklindeki eylemi — Sug vasfinda yanilgiya diisiilerek hiikiim
kurulmasinin isabetsizligi — Hitkmiin bozuldugu

OZET: Somut olayda, magdurun, Facebook adll bilisim sistemi icinde kendisi tarafindan
olusturulan bir sayfasi bulunmamasi nedeniyle bu sucun olusmadigi, sanigin magdura ait ad,
soyad ve fotografi kullanmak seklindeki eyleminin 5237 say1li Kanun'un 136 nc1 maddesinde
diizenlenen kisisel verileri hukuka aykiri olarak ele gegirmek veya yaymak sugunu
olusturdugu anlagilmakla su¢ vasfinda yanilgiya diisiilerek hiikiim kurulmas: hukuka uygun
bulunmamastir.

(5237 S. K. m. 53, 136, 244)

Sanik hakkinda kurulan hiikmiin; karar tarihi itibartyla 6723 sayili Kanun’un 33 iincii
maddesiyle degisik 5320 sayil1 Kanun’un 8 ... maddesi geregi yiiriirliikkte bulunan 1412 sayili
Ceza Muhakemeleri Usulii Kanunu’nun (1412 sayili Kanun) 305 ... maddesi geregi temyiz
edilebilir oldugu, karar tarihinde yiirtirlilkte bulunan 5271 sayili Ceza Muhakemesi
Kanunu’nun (5271 sayili Kanun) 260 inc1 maddesinin birinci fikrasi geregi temyiz edenin
hiikmii temyize hak ve yetkisinin bulundugu, 1412 sayili Kanun’un 310 uncu maddesi geregi
temyiz isteginin siiresinde oldugu, ayn1 Kanun’un 317 nci maddesi geregi temyiz isteginin
reddini gerektirir bir durumun bulunmadig1 yapilan 6n inceleme neticesinde tespit edilmekle,
geregi diistintildii:

I.HUKUKI SUREC

Sanik hakkinda sistemi engelleme, bozma, verileri yok etme veya degistirme sugundan
acilan davada, ... 2. Asliye Ceza Mahkemesinin, 31.12.2015 tarihli karar1 ile sanik hakkinda
sistemi engelleme, bozma, verileri yok etme veya degistirme sugundan 5237 sayili Tiirk Ceza
Kanunu’nun (5237 sayili Kanun) 244 {incii maddesinin ikinci fikrasi ve 53 iincii maddesinin
birinci fikrasi uyarinca 6 ay hapis cezast ile cezalandirilmasina ve hak yoksunluklarina karar
verilmigtir.

IL.TEMYiZ SEBEPLERI

Sanigin temyiz istegi; eksik arastirma yapildigina, delillerin hatali degerlendirildigine,
bilirkisi raporunun giivenilir olmadigina, usul ve yasaya aykir1 karar verildigi ve benzeri
itirazlara iligkindir.

III. OLAY VE OLGULAR

1. Davaya konu olay, sanigim magdura ait fotograf, ad ve soyad1 kullanarak actig1 facebook
hesab1 iizerinden magdurun arkadaglar1 ile cinsel icerikli yazigmalar yaptigi iddiasina
iligkindir.

2. Izmir Emniyet Siber Suglarla Miicadele Adli Bilisim Biiro Amirligince diizenlenen
27.04.2015 tarihli inceleme raporunda; saniktan elde edilen bilgisayar hardiskinde facebok
internet sayfasindan kullanici hesabinin agildigr ve ... ... isimli kullanict ile goriisme
yapildigina dair tespit yapilamadigy, ... ... isimli sahsa ait facebook iizerinde olusturulan
kullanici hesab1 oldugu ve bu hesabi goriintiileyerek buradan magdur ...'nun fotograflarina,
arkadaslarma ve kullanicis1 tarafindan gdriintiilenmesine izin verilen bilgilerin
gorintiilendigi degerlendirilmistir.

122



3. Magdur ad, soyad ve fotografi ile acilan sahte facebook hesabi ekran goriintiisii ve
magdurun arkadast ... ile sanigin facebook iizerinden yazismalarina iliskin ekran goriintiisii
01.08.2012 ve 02.08.2012 tarihli tutanaklar ile tespit edilmistir.

4. Tanik F.Y., magdur ... izindeyken magdurun facebook hesabindan kendisine mesaj
gelmesi lizerine yazigmaya basladigini, bir siire sonra cinsel icerikli mesajlar gelmeye
baslayinca, karsidaki sahsin arkadasi ... olmadigimi anladigi ve magdur ...'yu durumdan
haberdar ettigini beyan etmistir.

5. Sanigm, 01.07.2012 tarihinde magduru bircok defa aradigina iliskin HTS kayitlari
dosyada mevcuttur.

6. Facebook vekili tarafindan gonderilen 04.09.2012 tarihli cevap yazisinda, bilgi
yetersizligi nedeniyle ... ... ismi ile olugturulan profil tespit edilemedigi, s6z konusu profilin
sirket kullanim kosullarina uygunlugunun incelenmesi amaciyla tespit edilebilmesi i¢in
talepte belirtilen sayfanin baglanti adresinin veya s6z konusu profil olusturulurken kullanilan
e-posta adres bilgilerinin génderilmesi gerektigi bildirilmistir.

7. Sanik iizerine atili sugu islemedigini beyan etmistir.

II.GEREKCE

5237 sayili Kanun'un 244 i{incii maddesinin ikinci fikrasinda diizenlenen sugun
uygulanabilmesi i¢in, magdurun bir bilisim sisteminin bulunmasi, failin de bu biligim
sistemine hukuka aykir1 girerek, bilisim sistemindeki verileri bozma, yok etme, degistirme
veya erigilmez kilma, sisteme veri yerlestirme, var olan verileri bagka bir yere génderme
secimlik hareketlerden birini yapmasi gerekmektedir.

Somut olayda, magdurun, Facebook adlli bilisim sistemi i¢inde kendisi tarafindan
olusturulan bir sayfasi bulunmamasi nedeniyle bu sucun olusmadigi, sanigin magdura ait ad,
soyad ve fotografi kullanmak seklindeki eyleminin 5237 say1li Kanun'un 136 nc1 maddesinde
diizenlenen kisisel verileri hukuka aykiri olarak ele gegirmek veya yaymak sugunu
olusturdugu anlasilmakla su¢ vasfinda yanilgiya diisiilerek hiikiim kurulmas: hukuka uygun
bulunmamustir.

III.LKARAR

Gerekge boliimiinde agiklanan nedenlerle ... 2. Asliye Ceza Mahkemesinin, 31.12.2015
tarihli ve 2014/4 Esas, 2015/775 Karar sayili kararina yonelik sanigin temyiz istegi yerinde
goriildiigiinden hiikmiin, 1412 sayilt Kanun’un 321 ... ve 326 inct maddenin son fikrasi
geregi, Teblignameye uygun olarak, oy birligiyle BOZULMASINA,

Dava dosyasinin, Mahkemesine gonderilmek tizere Yargitay Cumhuriyet Bagsavciligina
TEVDIINE, 18.01.2023 tarihinde karar verildi.

Kararda TCK m. 244 geregince Facebook adli bilisim sistemi i¢inde kendisi

karar verilmistir.

KARAR 16:

T.C.
YARGITAY
8.Ceza Dairesi
Esas No: 2020/11287
Karar No: 2023/23
Karar Tarihi: 12-01-2023
Incelemekte oldugunuz karar https://mevzuat.sinerjias.com.tr adresinden alinmustir.

tarafindan olusturulan bir sayfas1 bulunmamasi nedeniyle bu sugun olusmadigi, sanigin
magdura ait ad, soyad ve fotografi kullanmak seklindeki eyleminin 5237 sayili Kanun'un
136 nc1 maddesinde diizenlenen kisisel verileri hukuka aykir1 olarak ele gegirmek veya
yaymak sug¢unu olusturdugu anlasilmakla su¢ vasfinda yanilgiya diisiilerek hiikiim

kurulmasi hukuka uygun bulunmasi nedeniyle yerel mahkeme kararinin bozulmasina

123



Bilisim sistemine hukuka aykir1 olarak girme ve orada kalma su¢u - Eyleme uyan sug vasfi
ile yaptirnmlarin dogru bi¢imde belirlendigi — Sanigin temyiz itiraz1 yoniinden hiikiimde
hukuka aykirilik gériilmedigi - Hiikmiin onandig1
OZET: Dosyadaki olay ve olgular karsisinda, samigm savunmasina itibar edilmemistir.

Mahkemenin sugun siibutu ve nitelendirmesinde isabetsizlik goriilmemistir. Yargilama
stirecindeki iglemlerin usul ve kanuna uygun olarak yapildigi, asamalarda ileri siiriilen iddia ve
savunmalarin toplanan tim delillerle birlikte gerekgeli kararda tartigildigi, tanmik A.A.
tarafindan isletilen internet kafeden sikayetcinin bilisim sistemine girmek suretiyle eylemin
sanik tarafindan gergeklestirildigi, vicdani kaninin dosya i¢indeki belge ve bilgilerle uyumlu
olarak kesin verilere dayandirildigi, eyleme uyan su¢ vasfi ile yaptirnmlarin dogru bi¢imde
belirlendigi anlasildigindan, sanigin temyiz itirazt yoniinden hiikiimde hukuka aykirilik
goriilmemistir.

(5237 S. K. m. 53, 58, 244) (5271 S. K. m. 253)

Sanik hakkinda kurulan hiikmiin; karar tarihi itibariyla 6723 sayili Kanun’un 33 {incii
maddesiyle degisik 5320 sayili Kanun’un 8 ... maddesi geregi yiiriirliikte bulunan 1412 sayili
Ceza Muhakemeleri Usulii Kanunu’nun (1412 sayili Kanun) 305 ... maddesi geregi temyiz
edilebilir oldugu, karar tarihinde ydriirlikte bulunan 5271 sayili Ceza Muhakemesi
Kanunu’nun (5271 sayili Kanun) 260 mc1 maddesinin birinci fikrasi geregi temyiz edenin
hiikmii temyize hak ve yetkisinin bulundugu, 1412 sayili Kanun’un 310 uncu maddesi geregi
temyiz isteginin sliresinde oldugu, ayn1 Kanun’un 317 nci maddesi geregi temyiz isteginin
reddini gerektirir bir durumun bulunmadig1 yapilan 6n inceleme neticesinde tespit edilmekle,
geregi diistintildii:

. HUKUKI SUREC

1. Sanik hakkinda bilisim sistemine hukuka aykir1 olarak girme ve orada kalma sugundan
dava agilmustir.

2. Finike Asliye Ceza Mahkemesinin, 15.03.2016 tarihli karar1 ile hakkinda sistemi biligim
sistemindeki verileri bozma yok etme, erigilmez kilma, sisteme veri yerlestirme sugundan,
5237 sayili Kanun’un 244 {incii maddesinin ikinci fikrasi, 53 {incii maddesinin birinci fikrasi
ve 58 ... maddesi uyarinca 6 ay hapis cezasi ile cezalandirilmasina, hak yoksunluklarina ve
tekerriir hitkiimlerinin uygulanmasina karar verilmistir.

II. TEMYiZ SEBEPLERI

Sanigin temyiz istegi, kararin hukuka aykirt olduguna iliskin olup, somut bir nedene
dayanmamaktadir.

III. OLAY VE OLGULAR

1. Dava konusu olay, sanigm, tanik A. A.'nmin sahibi oldugu ... internet cafeye giderek
88.#** ** 155 IP nolu adresini kullanmak suretiyle katilan ...'niin e-posta ve facebook
adreslerini rizas1 diginda ele gecirerek kullanilamaz hale getirdigi iddiasina iliskindir.

2. Antalya Il Emniyet Miidiirliigiiniin 09.01.2014 tarihli yazis1 ile olay giinii magdurun
hesaplarina girilen adresin abone tanik A. A.'in Antalya ili ... ilgesinde bulunan internet kafe
adresinden erisim saglandig tespit edilmistir.

3. Tanik A. A., 2006 yilindan beri isletmekte oldugu internet kafeye sanigin geldigi donemde
bir ¢ok magdurun hesaplarin1 ele gegirerek dolandirmaya c¢alistigini, sanigimn benzer
eylemlerden yargilandig1 ve kendisinin de bu dosyalarda tanik veya sanik sifati ile ifade
verdigini beyan etmistir.

4. Sanik, ... araciligiyla kendisine gelen havaleleri almak igin, ... yaninda bulunan internet
kafeye gittigini, atili sugu islemedigini beyan etmistir.

5. Mahkeme, tanik A.A, beyani ve dosya arasina alinan ilam &rneklerinden sanik hakkinda
suc¢ tarihinde birden fazla kiginin facebook ve mail adreslerini ele gecirerek benzer sekilde
bir¢ok sug isledigi, ayn1 mahkemenin 2014/950 Esas sayili dosyasinda sanigin yine farkli bir
magdurun facebook ve mail adreslerini, annesi adina kayith ancak kendisinin kullandig1 IP
adresinin ait oldugu cep telefonu numarasi ile ele gecirdigi gerekgesiyle sanigin atili sugu
isledigini kabul etmistir.

IV. GEREKCE

Tekerriire esas alinan ilamda yer ... 5237 sayili Kanun'un 157 nci maddesinin birinci
fikrasinda diizenlenen dolandiricilik sugu, hiikiimden sonra 02.12.2016 tarihinde yiiriirliige
giren 6763 sayili Kanun'un 34 iincii maddesiyle degisik 5271 sayili Kanun'un 253 iincii
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maddesi ve bu maddeye eklenen fikraya gore uzlastirma kapsamina alinmis ise de bu hususun
infaz agamasinda gozetilmesi miimkiin gorilmistiir.

Dosyadaki olay ve olgular karsisinda, sanigin savunmasina itibar edilmemistir. Mahkemenin
sugun siibutu ve nitelendirmesinde isabetsizlik goriilmemistir. Yargilama siirecindeki
islemlerin usul ve kanuna uygun olarak yapildigi, asamalarda ileri siiriilen iddia ve
savunmalarin toplanan tiim delillerle birlikte gerekgeli kararda tartigildigi, tanik A.A.
tarafindan isletilen internet kafeden sikayet¢inin bilisim sistemine girmek suretiyle eylemin
sanik tarafindan gergeklestirildigi, vicdani kaninin dosya i¢indeki belge ve bilgilerle uyumlu
olarak kesin verilere dayandirildigi, eyleme uyan su¢ vasfi ile yaptirnmlarin dogru bi¢imde
belirlendigi anlasildigindan, sanigin temyiz itirazi yoniinden hiikiimde hukuka aykirilik
goriilmemistir.

II.LKARAR

Gerekce boliimiinde yer ... nedenlerle Finike Asliye Ceza Mahkemesinin,
15.03.2016 tarihli ve 2015/310 Esas, 2016/330 Karar say1li kararinda sanigin somut bir nedene
dayanmayan temyiz itirazlar1 ve dikkate alinan sair hususlar yoniinden herhangi bir hukuka
aykirilik goriilmediginden sanigin temyiz itirazinin reddiyle hilkmiin, Teblignameye uygun
olarak, oy birligiyle ONANMASINA,

Dava dosyasinin, Mahkemesine gonderilmek iizere Yargitay Cumbhuriyet
Bagsavciligina TEVDIINE, 12.01.2023 tarihinde karar verildi.

Kararda TCK m. 244 geregince yargilama siirecindeki islemlerin usul ve
kanuna uygun olarak yapildigi, asamalarda ileri siiriilen iddia ve savunmalarin toplanan
tiim delillerle birlikte gerekceli kararda tartisildigi, tanik A.A. tarafindan isletilen internet
kafeden sikayetcinin bilisim sistemine girmek suretiyle eylemin sanik tarafindan
gerceklestirildigi, vicdani kaninin dosya igindeki belge ve bilgilerle uyumlu olarak kesin
verilere dayandirildigi, eyleme uyan sug vasfi ile yaptirimlarin dogru bigimde belirlendigi
anlasildigindan, sanmi@in temyiz itiraz1 yoniinden hiikiimde hukuka aykirilik
goriilmemekle yerel mahkeme kararinin onanmasina karar verilmistir.

KARAR 17:

T.C.
YARGITAY
8.Ceza Dairesi
Esas No: 2020/11457
Karar No: 2023/117
Karar Tarihi: 18-01-2023
Incelemekte oldugunuz karar https://mevzuat.sinerjias.com.tr adresinden alinmustir.
Bilisim sistemine hukuka aykir1 olarak girme ve orada kalma su¢u — Temyiz davasina konu
dosyalarda lehe hiikiimler iceren 5271 sayili kanini uygulanmasi imkaninin dogmasi ve bu
konuda mahkemesince yeniden degerlendirme yapilmasi geregi- Hiikmiin bozulmasi
OZET: Maddi ceza hukukuna iliskin hiikiimler igeren basit yargilama usuliiniin \"hiikme
baglanmis dosyalarda\" uygulanmasini engelleyen 5271 sayili Kanunu'nun gecici 5 ...
maddesinin (d) bendindeki \"hilkme baglanmis\" ibaresinin basit yargilama usulii yoniinden
Anayasa Mahkemesi tarafindan iptal edilmesi nedeniyle temyiz davasina konu dosyalarda
lehe hiikiimler igeren 5271 sayili Kanunu'nun 251 ... maddesinin {iglincii fikrasinin
uygulanmasi imkanmnin dogmasi ve bu konuda mahkemesince yeniden degerlendirme
yapilmasinda yasal zorunluluk bulunmaktadir.
(AIHS m. 7) (2709 S. K. m. 38) (5320 S. K. m. 8) (1412 S. K. m. 223, 305, 310, 317) (5271
S. K. m. 260, Geg. m. 5) (5237 S. K. m. 243)
Saniklar hakkinda bilisim sistemine hukuka aykir1 olarak girme ve orada kalma sugundan
kurulan hiikiimlerin; karar tarihi itibartyla 6723 sayili Kanun’un 33 iincii maddesiyle degisik
5320 sayili Kanun’un 8 ... maddesi geregi yiiriirlikte bulunan 1412 sayili Ceza
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Muhakemeleri Usulii Kanunu’nun (1412 sayili Kanun) 305 ... maddesi geregi temyiz
edilebilir olduklari, karar tarihinde yiiriirliikte bulunan 5271 sayili Kanun’un 260 nc1
maddesinin birinci fikrasi geregi temyiz edenin hilkiimleri temyize hak ve yetkisinin
bulundugu, 1412 sayili Kanun’un 310 uncu maddesi geregi temyiz isteginin siiresinde
oldugu, ayn1 Kanun’un 317 nci maddesi geregi temyiz isteginin reddini gerektirir bir
durumun bulunmadigi yapilan 6n inceleme neticesinde tespit edilmekle, geregi diistinildii:
II. HUKUKI SUREC

Saniklar hakkinda bilisim sistemine hukuka aykiri olarak girme ve orada kalma sugcundan
acilan davada, Malatya 3. Asliye Ceza Mahkemesinin 24.03.2016 tarihli karar1 ile saniklar
hakkinda katilan ..."ya kars1 bilisim sistemine hukuka aykir1 olarak girme ve orada kalma
sugundan, 1412 sayili Kanun'un 223 {incii maddesinin ikinci fikrasimin (e) bendi uyarinca
ayr1 ayr1 beraatlerine karar verilmistir.

IIL TEMYIZ SEBEPLERI

Katilanin temyiz istegi; saniklarin sugu ikrar ettikleri, eksik inceleme ve arastirma
yapildigi, delillerin takdirinde hata yapildigi, kararin yasal dayanagi olmadigina iligkindir.

III. OLAY VE OLGULAR

1. Dava konusu olay, sanik ... su¢ tarihinde resmi nikahli oldugu katilanin kendisini
aldattigindan siiphelendigi, Malatya ilinde ikamet eden kardesi sanik ...'y1 arayarak, katilanin
kullandig1 *******9407 nolu GSM hattinin online islemlerine girmesini istemesi iizerine,
sanik ...'nin, sanik ...'"nin bildirdigi sifre ile katilana ait GSM hattinin online iglemlerine rizasi
olmaksizin internet iizerinden girerek sanik ...'ya katilanin arama kayitlarini soyledigi
iddiasina iligkindir.

2. Avea lletisim Hizmetleri A.S.'nin 08.05.2015 tarihli cevap yazisinda, katilanin kullandig:
telefona ait online islemeler meniisiine 07.01.2015 tarihinde saat 18.00 siralarinda web
erigimi yapan IP numarasinin sanik ...'ya ait mobil hat {izerinden saglandigi tespit edilmistir.

3. Saniklar, su¢ kasti olmaksizin, katilanin GSM hattinin online islemlerine rizasi
olmaksizin internet iizerinden girdiklerini kabul etmislerdir.

IV. GEREKCE

1. Sanik ...'nin, yaninda bulundugu katilanin telefonundan elde ettigi sifreyi
kardesi sanik ...'ya iletmesi {izerine, sanik ...'nin, rizasi diginda katilanin GSM hattina ait
online iglemlerine girerek goriisme kayitlarini sanik ...'ya bildirdigi olayda, katilan beyanini
dogrular saniklarin tevilli ikrarlar1 ve katilana ait GSM hattinin online iglemlerine web erisimi
yapan IP nin sanik ...'ya ait mobil hat iizerinden saglandig tespiti karsisinda, saniklarin atili
sugtan 5237 sayili Tiirk Ceza Kanunu'nun (5237 sayili Kanun) 243 {incii maddesinin birinci
fikras1 uyarinca cezalandirilmalari yerine yazili sekilde ayri ayri beraatlerine karar
verilmesinde hukuka uygunluk bulunmamustir.

2. Yukaridaki bozma sebebine bagli olarak; Dairemizin 2020/2463 Esas sayili dosyasinda
01.10.2020 tarihli kararla, somut norm denetimi yoluyla iptal istemli bagvuru iizerine
Anayasa Mahkemesinin 14.01.2021 ... ve 2020/81 Esas, 2021/4 sayili Karari ile 5271 sayili
Ceza Muhakemesi Kanununa 17.10.2019 tarih ve 7188 sayili Kanunun 31 ... maddesiyle
eklenen gecici 5 ... maddesinin \"01.01.2020 tarihi itibariyle... hikkme baglanmis ve
kesinlesmis dosyalarda ... basit yargilama usulii uygulanmaz\" bdliimiindeki hiikme
baglanmis\" ibaresinin Anayasamin 38 ... maddesine aykir1 olduguna ve iptaline karar
verilmistir.

2709 sayili Tiirkiye Cumhuriyeti Anayasasinin 38 ... maddesinde sugun kanuniligi ve
cezanm kanuniligi giivence altina alinmistir. Avrupa Insan Haklar1 Sézlesmesinin 7 nci
maddesinin birinci fikrasinda da ayni giivencelere yer verilerek \"lehe kanunun uygulanmasi
ilkesi\" benimsenmistir.

Maddi ceza hukukuna iligkin hiikimler igeren basit yargilama usuliiniin \"hiikme baglanmis
dosyalarda\" uygulanmasini engelleyen 5271 sayili Kanunu'nun gegici 5 ... maddesinin (d)
bendindeki \"hiikkme baglanmig\" ibaresinin basit yargilama usulii yoniinden Anayasa
Mahkemesi tarafindan iptal edilmesi nedeniyle temyiz davasina konu dosyalarda lehe
hiikiimler igeren 5271 sayili Kanunu'nun 251 ... maddesinin iigiincii fikrasinin uygulanmasi
imkaninin dogmasi ve bu konuda mahkemesince yeniden degerlendirme yapilmasinda yasal
zorunluluk bulunmaktadir.
1L KARAR

Gerekge bolimiinde agiklanan nedenlerle Malatya 3. Asliye Ceza Mahkemesinin,
24.03.2016 tarihli ve 2015/765 Esas, 2016/346 Karar say1li kararina yonelik katilanin temyiz
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istegi yerinde goriildiiglinden hiikiimlerin, 1412 sayili Kanun’un 321 ... maddesi geregi,
Tebligname’ye uygun olarak, oy birligiyle BOZULMASINA,

Dava dosyasinin, Mahkemesine gonderilmek iizere Yargitay Cumhuriyet Bagsavciligina
TEVDIINE,

18.01.2023 tarihinde karar verildi.

Kararda lehe hiikiim i¢eren maddelerin uygulanmasi gerektiginden yerel
mahkeme kararinin bozulmasina karar verilmistir.

KARAR 18:

T.C.

YARGITAY

8.Ceza Dairesi

Esas No: 2020/11515
Karar No: 2021/16487
Karar Tarihi: 22-06-2021

Incelemekte oldugunuz karar https:/mevzuat.sinerjias.com.tr adresinden alinmistir.

Sahte banka veya kredi kartmin kullanilmasi suretiyle yarar saglama sugu — Zincirleme
sekilde sugun olusturdugu goézetilmeden bu sug yoniinden magdur sifati bulunmayan isyeri
sahiplerine kars1 ayr1 ayri hikkiimler kurulmasi- Hiilkmiin bozulmast
OZET: Saniklarm aym sahte kredi karti farkli isyerlerinde kullanilmasi nedeniyle
eylemlerinin TCK'nin 245/3, 43. maddelerinde diizenlenen zincirleme sekilde sahte kredi
kartinin kullanilmasi suretiyle yarar saglama sugunu olusturdugu gozetilmeden bu sug
yoniinden magdur sifati bulunmayan isyeri sahiplerine karsi ayri ayri hiikiimler kurulmasi
bozmay1 gerektirmistir.

(5237 S. K. m. 43, 243, 245)

Geregi goriisiiliip distinildii:

Saniklar ... ve ... hakkinda sahte banka veya kredi kartinin kullanilmasi suretiyle yarar
saglama su¢undan kurulan mahkumiyet hiikiimlerine yonelik sanik ... ile sanik ... ve miidafii
tarafindan yapilan temyiz taleplerinin incelenmesinde;

Bagkasma ait banka hesabiyla iliskilendirilerek sahte banka veya kredi kart1 iiretilmesi,
satilmasi, devredilmesi, satin alinmasi veya kabul edilmesi TCK.nin 245/2. maddesinde;
sahte banka veya kredi kartin1 kullanarak kendisine veya bir bagkasina yarar saglanmasi ise
anilan maddenin 3. fikrasinda birbirinden bagimsiz ve ayri ayr1 suglari olusturdugu, bankaya
ait gercek bir kredi kartinin manyetik serit bilgilerinin kopyalanarak sahte bir kredi karti
iiretilmesi ve bu kart1 kullanmak suretiyle yarar saglanmasi halinde sugtan zarar gorenin ilgili
banka oldugu, kartlar1 ger¢ege aykiri olarak tiretilen banka sayisinca TCK.nin 245/2. maddesi
ile ayni bankanin birden fazla kartinin degisik zamanlarda kopyalanmasi durumunda 43.
maddesinin, sahte olarak {iretilen kartlarin aligveriste kullanilmasi halinde ise, banka
sayisinca TCK.nin 245/3. maddesi ile ayn1 bankaya ait birden fazla kart ile veya bir kart ile
degisik zamanlarda para ¢ekilmesi veya harcama yapilmasi halinde ise TCK.nin 43. maddesi
uyarinca uygulama yapilmasi gerektigi cihetle

Olusa ve tiim dosya kapsamina gdre; olay tarihinde saniklarin bulundugu aragta yapilan
aramada ele gegirilen 1 adet International Bank'a ait 4999 ... 5030 nolu, 1 adet Citibank'a ait
4652 ..... 9290 nolu, 1 adet Landesbank'a ait 4242 ....5041 nolu, 1 adet First National Banka
ait 4901 .... 9020 nolu kredi kartlarinin hangisi ya da hangilerinin suga konu olayda
kullanildiginin tespit edilemedigi, magdurlara ait isyerinde kontor aliminda kullanilan ancak
ele gecirilemeyen kredi kart1 sliplerinde yer alan Cihan ... adina diizenlenmis 5200.... 9810
nolu kredi kartinin hangi bankaya ait oldugu, sahte olup olmadiginin net ve kesin bir bigimde
tespit edilmediginin anlagilmasi karsisinda; bu kartlarin kullanilip kullanilmadigi, kullanima
dair herhangi bir sorusturma veya kovusturmanin bulunup bulunmadiginin arastirilmasi ve
sonucuna gore herbir yabanci banka kartinin kullanilmasi nedeniyle ayr1 ayr1 TCK'nin 245/3.
maddesinin uygulanmasi gerektigi gozetilmeden eksik aragtirmayla yazili sekilde hiikiimler
kurulmasi

Kabule gore de;
1-Saniklarin ayni sahte kredi kartini farkli isyerlerinde kullanilmasi nedeniyle eylemlerinin
TCK'nin 245/3, 43. maddelerinde diizenlenen zincirleme sekilde sahte kredi kartinin
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kullanilmasi suretiyle yarar saglama sucunu olusturdugu gozetilmeden bu sug¢ yoniinden
magdur sifati bulunmayan isyeri sahiplerine kars1 ayr1 ayr1 hitkkiimler kurulmasi,
2-Gerekgede ve kisa kararda sugun niteliginin dogru tespit edilmis olmasma ragmen
uygulama maddesinin TCK.nin 245/3. maddesi yerine TCK.nin 243/3. maddesi olarak
yazilmast

Yasaya aykiri, sanik ... ile sanik ... ve miidafinin temyiz itirazlar1 bu itibarla yerinde goriilmiis
oldugundan hiikiimlerin bu sebeplerden dolay1 5320 sayili Yasanin 8/1. maddesi geregince
uygulanmasi gereken CMUK.nin 321. maddesi uyarinca BOZULMASINA, 22.06.2021
giiniinde oybirligi ile karar verildi.

Kararda ayni sahte kredi kartin1 farkli isyerlerinde kullanilmasi nedeniyle
eylemlerinin TCK'nin 245/3, 43. maddelerinde diizenlenen zincirleme sekilde sahte kredi
kartinin kullanilmasi suretiyle yarar saglama sugunu olusturdugu gozetilmeden bu sug
yoniinden magdur sifat1 bulunmayan igyeri sahiplerine kars1 ayr1 ayr1 hiikiimler kurulmasi

gerektiginden yerel mahkeme kararinin bozulmasina karar verilmistir.

KARAR 19:

T.C.
YARGITAY
8.Ceza Dairesi
Esas No: 2020/12314
Karar No: 2023/2143
Karar Tarihi: 10-04-2023

Incelemekte oldugunuz karar https://mevzuat.sinerjias.com.tr adresinden alinmugtir.

Bilisim sisteminin isleyisini engelleme veya bozma sugu- Sanik tarafindan muhtelif
tarihlerde agilan hesaplarina maaslarinin aktarildigindan dolay1 bireysel kredi taksitlerinin
gecikmeli olarak tahsil edilmesine neden oldugu - Hiikmiin bozulmasi
OZET: San1zin 07.05.2010 tarihinde 6.000,00 TL ve 02.06.2010 tarihinde 15.000,00 TL 'lik
bireysel kredi kullandig1, kredi taksitlerinin tahsilati i¢in 36412069-5002 nolu maas hesabi1
tanimlandig1, sanik tarafindan mubhtelif tarihlerde agilan 36412069-5002 hesabina
15.04.2010-15.10.2010 tarihleri arasindaki maaglarinin, 36412069-5004 nolu hesabina
17.01.2011 maasmin, 36412069-5005 nolu hesabma 15.02.2011-15.03.2011 tarihleri
arasindaki maaslarinin, 412069-5007 nolu hesabma 15.04.2011-15.03.2013 tarihlerinde
maaslarmin aktarildigindan dolay1 bireysel kredi taksitlerinin gecikmeli olarak tahsil
edilmesine neden oldugunu ve 36412069-1005 nolu kredi hesabi 13.09.2011 tarihinde
11.976,28-TL'lik bakiyesi tasfiye olunacak alacaklar hesabina aktarildigi bildirilmistir.
Sanigin iddia edilen yargilama konusu eyleminin 5237 sayil1 Kanun'un 244 {incii maddesinin
ikinci ve tiglincli maddesinde diizenlenen sugu olusturdugu, bu sug¢ uyarinca belirlenecek
cezanin tiirii ve iist haddine gore ayn1 Kanun’un 66 nc1 maddesinin birinci fikrasinin (e) bendi
geregi 8 yillik olagan zamanagimu siiresinin dngoriildigi anlasilmistir. 5237 sayili Kanun’un
67 nci maddesinin ikinci fikrasinin (d) bendi uyarinca zamanasimi siiresini kesen son iglemin
03.03.2015 tarihli ilk sorgu tarihi oldugu ve bu tarihten, temyiz incelenmesi tarihine kadar, 8
yillik olagan zamanagimi siiresinin ger¢eklesmis oldugu belirlenmistir.

(5237 S. K. m. 67, 244) (237 S. K. m. 16) (5271 S. K. m. 231) (1412 S. K. m. 305,
310, 317)

Sanik hakkinda 237 sayili Kanun'a aykirilik sugundan 5271 sayili Ceza Muhakemesi
Kanunu’nun (5271 sayili Kanun) 231 inci maddesinin besinci fikrasi uyarinca verilen
hilkmiin agiklanmasinin geri birakilmas: kararmin; Yargitay Ceza Genel Kurulunun,
03.02.2009 tarihli ve 2008/11-250 Esas, 2009/13 Karar say1li karari ile 5271 sayili Kanun’un
231 inci maddesinin onikinci fikras1 geregi itiraz yoluna tabi oldugu, temyizinin miimkiin
olmadig1 anlagilmistir.
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Sanik hakkinda biligsim sisteminin igleyisini engelleme veya bozma sugundan
kurulan hiikmiin; karar tarihi itibariyla 6723 sayili Kanun’un 33 iincii maddesiyle degisik
5320 sayili Kanun’un 8 inci maddesi geregi yiiriirliikte bulunan 1412 sayili Ceza
Muhakemeleri Usulii Kanunu’nun (1412 sayili Kanun) 305 inci maddesi geregi temyiz
edilebilir oldugu, iddia edilen eylemin 5237 sayili Tiirk Ceza Kanunu'nun (5237 sayili
Kanun) 244 iincii maddesinin birinci fikrasinda diizenlenen \"bilisim sisteminin isleyisini
engelleme veya bozma\" suguna iligkin oldugu, bu su¢un magdurunun sistemi kullanilan kisi
veya sirket olmasi nedeniyle atili suctan dogrudan zarar goren PTT A.S.'nin davaya katilma
ve karar tarihinde yirirliikte bulunan 5271 sayili Kanun'un 260 inct maddesinin birinci
fikras1 geregi hilkmii temyize hak ve yetkisinin bulundugu, 1412 sayili Kanun’un 310 uncu
maddesi geregi temyiz isteginin siiresinde oldugu, ayni Kanun’un 317 nci maddesi geregi
temyiz isteginin reddini gerektirir bir durumun bulunmadig1 yapilan 6n inceleme neticesinde
tespit edilmistir.

Ik derece mahkemesinin katilan PTT A.S. vekilinin temyiz talebinin reddine iliskin
24.11.2015 tarihli ek kararmin kaldirilarak yapilan incelemede;

I. HUKUKI SUREC

1. Sanik hakkinda Usak Cumhuriyet Bagsavciligimin 08.09.2014 tarihli iddianamesi
ile 5237 sayili Tiirk Ceza Kanunu'nun (5237 sayili Kanun) 244 iincii maddesinin birinci,
ikinci fikrasi, 237 sayili Kanun'un 16 nci maddesi ve 53 {incli maddesi uyarinca
cezalandirilmasi talebiyle dava agilmistir.

2. Usak 5. Asliye Ceza Mahkemesinin, 10.11.2015 tarihli karari ile sanik hakkinda,

a. Bilisim sistemini engelleme veya bozma sugundan 5271 sayili Kanun’un 223
iincii maddesinin ikinci fikrasimin (e) bendi uyarinca beraat karar1 verilmistir.

b. 237 sayili Kanun'a aykirilik sugundan 237 sayili Kanun'un 16 nci maddesi ve
5237 sayili Kanun'un 53 {incii maddesi uyarinca 5 ay hapis cezasi ile cezalandirilmasina ve
sanik hakkinda 5271 sayili Kanun'un 231 inci maddesinin besinci fikrasi uyarinca verilen
hiikmiin agiklanmasinin geri birakilmasina karar verilmistir.

II. TEMYIZ SEBEPLERI

Katilan vekilinin temyiz sebebi; hiikkmiin agiklanmasinin geriye birakilmasi
kararinda vekalet iicreti verilmesi gerektigine, bilisim sistemini engelleme veya bozma
sugundan sugun siibut bulduguna iliskindir.

III. OLAY VE OLGULAR

1. Dava konusu olay, samigin, Usak PTT Basmiidiirliigii Idari ve Mali Birimler
Miidiirliigiine ... plakali araci 6zel islerinde kullanmak suretiyle 237 sayili Tasit Kanunu'nun
16 1nc1 maddesinde tanimlanan tasit kanununa muhalefet sugunu isledigi ve Usak Ziraat
Bankasinda agtig1 banka hesaplarini, maas tahakkuk programina yetkisiz ve izinsiz olarak
girerek maas hesabini degistirmek suretiyle her defasinda kredi taksidinin 6demesini
geciktirmek suretiyle s6z konusu islem bankaca desifre edilene kadar kendine menfaat
sagladigi iddiasina iligkindir.

2. T.C. Ziraat Bankasi Usak Subesinin 20.08.2015 tarihli cevabi yazisinda; sanigin
07.05.2010 tarihinde 6.000,00 TL ve 02.06.2010 tarihinde 15.000,00 TL 'lik bireysel kredi
kullandigs, kredi taksitlerinin tahsilat1 i¢in 36412069-5002 nolu maas hesab1 tanimlandigi,
sanik tarafindan muhtelif tarihlerde agilan 36412069-5002 hesabina 15.04.2010-15.10.2010
tarihleri arasindaki maaslarinin, 36412069-5004 nolu hesabma 17.01.2011 maasinin,
36412069-5005 nolu hesabina 15.02.2011-15.03.2011 tarihleri arasindaki maaglarinin,
412069-5007 nolu hesabina 15.04.2011-15.03.2013 tarihlerinde maaglarinin aktarildigindan
dolay1 bireysel kredi taksitlerinin gecikmeli olarak tahsil edilmesine neden oldugunu ve
36412069-1005 nolu kredi hesabi 13.09.2011 tarihinde 11.976,28-TL'lik bakiyesi tasfiye
olunacak alacaklar hesabina aktarildig: bildirilmistir.

3. PTT A.S.'nin2.05.2014 tarihli cevabi yazisinda; maas hesap bilgisinin
degistirildigi tarihlerde LOG bilgilerinin tutulmadig1 bildirilmistir.

4. Sanmigmn sistemde maasinin yatacagi hesap bilgileri disinda bir degisiklik
yapilmadiginin tespit edildigi bildirilmistir.

IV. GEREKCE
Sanik Hakkinda 237 Sayili Kanun'a Aykirilik Sugundan Kurulan Hiikiim Y6niinden;

Sanik hakkinda 5271 sayili Kanun'un 231 inci maddesinin besinci fikrasi uyarinca verilen
hilkmiin agiklanmasmin geri birakilmas1 kararinin; Yargitay Ceza Genel Kurulunun,
03.02.2009 tarihli ve 2008/11-250 Esas, 2009/13 Karar sayili karari ile 5271 sayili Kanun’un
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231 inci maddesinin onikinci fikrasi geregi itiraz yoluna tabi oldugu, temyizinin miimkiin
olmadigi ve itiraz basvurusunun da merciine degerlendirilmis oldugu anlasilmakla
incelenmeksizin iadesine karar verilmesi gerektigi anlagilmistir.

B. Sanik Hakkinda Bilisim Sistemini Engelleme Veya Bozma Sugundan Kurulan Hiikiim
Yoniinden

1.Samigin iddia edilen yargilama konusu eyleminin 5237 sayili Kanun'un 244 iinci
maddesinin ikinci ve liglincli maddesinde diizenlenen sugu olusturdugu, bu su¢ uyarinca
belirlenecek cezanin tiirii ve iist haddine goére ayni Kanun’un 66 nci maddesinin birinci
fikrasinin (e) bendi geregi 8 yillik olagan zamanasimu siiresinin 6ngoriildiigi anlagilmistir.

2.5237 sayili Kanun’un 67 nci maddesinin ikinci fikrasinin (d) bendi uyarinca zamanagimi
stiresini kesen son islemin 03.03.2015 tarihli ilk sorgu tarihi oldugu ve bu tarihten, temyiz
incelenmesi tarihine kadar, 8 yillik olagan zamanasimm siiresinin gergeklesmis oldugu
belirlenmistir.
V. KARAR

A. Sanik Hakkinda 237 Sayili Kanun'a Aykirilik Sugundan Kurulan Hiikiim Y 6niinden;

Gerekge bolimiinde (A) bendinde agiklanan nedenle kanun yolu incelemesinin itiraz
merciine yapilmasi gerektigi ve itiraz merciine de bir karar verildigi anlasilmakla, dava
dosyasinin, Tebligname’ye uygun olarak, oy birligiyle INCELENMEKSIZIN IADESINE,

B. Sanik Hakkinda Biligim Sistemini Engelleme Veya Bozma Sucundan Kurulan Hiikiim

Yoniinden

Gerekge bolimiinde (B) bendinde nedenlerle Usak 5. Asliye Ceza Mahkemesinin,
10.11.2015 tarihli kararina yonelik katilan vekilinin temyiz istegi yerinde goriildiigiinden
hiikmiin, 1412 say1lt Kanun’un 321 inci maddesinin birinci fikrasi geregi BOZULMASINA,
bu husus yeniden yargilamay1 gerektirmediginden ayni Kanun’un 322 nci maddesinin birinci
fikrasinin (1) numarali bendinin verdigi yetkiye dayanilarak sanik hakkindaki kamu
davasinin 5271 sayili Kanun’un 223 {incii maddesinin sekizinci fikras1 geregi gergeklesen
zamanagimi nedeniyle, Teblignameye aykiri olarak, oy birligiyle DUSMESINE,

Dava dosyasinin, Mahkemesine gonderilmek iizere Yargitay Cumhuriyet Bagsavciligina
TEVDIINE, 10.04.2023 tarihinde karar verildi.

Kararda yargilama konusu eyleminin 5237 sayili Kanun'un 244 {incii
maddesinin ikinci ve ii¢lincli maddesinde diizenlenen sucu olusturdugu, bu su¢ uyarinca
belirlenecek cezanin tiirii ve {list haddine gore ayn1 Kanun’un 66 nc1 maddesinin birinci
fikrasinin  (e) bendi geregi 8 yillik olagan zamanasimi siiresinin  Ongorildigi
anlasilmistir. 5237 sayil1 Kanun’un 67 nci maddesinin ikinci fikrasinin (d) bendi uyarinca
zamanasimi siiresini kesen son islemin 03.03.2015 tarihli ilk sorgu tarihi oldugu ve bu
tarihten, temyiz incelenmesi tarihine kadar, 8 yillik olagan zamanasimi siiresinin
gerceklesmis oldugu belirlenmis olup, yerel mahkeme kararinin bozulmasina karar

verilmistir.

KARAR 20:

T.C.
YARGITAY
12.Ceza Dairesi
Esas No: 2021/1911
Karar No: 2021/6594
Karar Tarihi: 06-10-2021
Incelemekte oldugunuz karar https://mevzuat.sinerjias.com.tr adresinden alinmustir.
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A)

B)

Hakaret su¢u — Zamanasimini kesen en son islem olan suga siiriiklenen ¢ocukla
birlikte ayni1 suglari isledigi iddia olunan sanigin sorgu ve savunmasinin alindigi tarih oldugu
— Beraat karar1 verilmesini gerektirir sartlar da bulunmadigi — Davalarin diismesi

OZET: Eylemler, TCK'nin 125/2. maddesinde hakaret, TCK’nin 243/1. maddesinde
bilisim sistemine girme ve TCK’nin 134/2. maddesinde 6zel hayatin gizliligini ihlal baslig:
altinda yaptirima baglanmis olup, TCK'nin 66/1-¢ maddesi geregince anilan suglarin asli
dava zamanagimi siiresinin 8 yil oldugu; ancak, 01.08.2012 tarihinde islendigi iddia edilen
eylemlerin islendigi sirada suca siirtiklenen ¢ocugun onbes yasini1 doldurmusg olup da onsekiz
yagini doldurmamasindan dolay1 TCK nin 66/2. maddesi uyarinca 15-18 yas grubundaki suca
stirtiklenen ¢ocuk agisindan asli dava zamanasimu siiresinin 5 yil 4 ay oldugu, TCK’nin 67/4.
maddesi goéz onlinde bulunduruldugunda kesen nedenlerin varligi halinde siire yeniden
islemekte ise de, zamanasimini kesen en son islem olan suga siiriikklenen ¢ocukla birlikte ayni
suglari igledigi iddia olunan sanik ...’1n sorgu ve savunmasinin alindigi 19.11.2013 tarihinden
itibaren TCK'nin 66/1-e ve 66/2. maddelerinde 6ngoriilen 5 yil 4 aylik zamanasiminin temyiz
inceleme tarihinden dnce gergeklestigi anlasildigindan, CMK'nin 223/9. maddesindeki derhal
beraat karar1 verilmesini gerektirir sartlar da bulunmadigindan, katilan vekilinin temyiz
itirazlart bu itibarla yerinde goriilmiis olup, sair yonleri incelenmeksizin hiikiimlerin
gergeklesen zamanasimi nedeniyle 5320 sayili Kanunun 8. maddesi uyarinca halen
uygulanmakta olan 1412 sayilit CMUK'un 321. maddesi geregince BOZULMASINA; ancak,
yeniden yargilama gerektirmeyen bu konuda, suga siiriiklenen ¢ocuk hakkindaki davalarin
ayr1 ayr1 diigsmesine karar verilmistir. (5271 S. K. m. 223, 231, 264) (5237 S. K. m. 66, 67,
125, 134, 243)

Dava ve Karar: Hakaret ve verileri hukuka aykir1 olarak verme veya ele gegirme
suglarindan sanik ... hakkinda verilen hiikmiin agiklanmasinin geri birakilmasina iliskin
kararlar ile bilisim sistemine girme, tehdit suglarindan sanik ...’in ve hakaret, bilisim
sistemine girme, goriintli veya seslerin ifsa edilmesi suretiyle 6zel hayatin gizliligini ihlal
suclarindan sucga siiriiklenen ¢ocuk ...’in beraatlerine iliskin hiikiimler, katilan vekili
tarafindan temyiz edilmekle, dosya incelenerek geregi diisiiniildii:

Sanik ... hakkinda hakaret ve verileri hukuka aykiri olarak verme veya ele gegirme
suclarindan verilen hiikkmiin agiklanmasimin geri birakilmasima iligkin kararlara yonelik
temyiz isteminin incelenmesinde;

Hiitkmiin agiklanmasinin geri birakilmasi kararmin, CMK'nin 231/12. maddesi uyarinca
itiraz kanun yoluna tabi bulundugu, aynt Kanun’un 264. maddesi uyarinca kabul edilebilir
bir bagvuruda mercide yanilmanin basvuranin hakkini ortadan kaldirmayacagi, mahkemece
kararin temyize degil, itiraza tabi oldugu belirtilip, katilan vekilinin temyiz isteminin, itiraz
mabhiyetinde degerlendirilmesi icin CMK'nin 264/2. maddesi uyarinca dosyanin merciine
gonderildigi ve Denizli 3. Agir Ceza Mahkemesinin 26.11.2015 tarihli, 2015/950 degisik is
sayili karariyla katilan vekilinin itirazinin reddine karar verildigi anlagilmakla; dosyanin
incelenmeksizin mahkemesine iadesinin temini i¢in Yargitay Cumhuriyet Bagsavciligina
TEVDIINE,

Sanik ...”1n biligim sistemine girme ve tehdit su¢larindan beraatine iliskin hiikiimlere yonelik
temyiz isteminin incelenmesinde;

Sanik ..."n kiz arkadas1 olan suga siiriiklenen ¢ocuk ... ile ayn1 avukatlik biirosunda ¢alisan
magdur ... arasinda uyusmazlik oldugu donemde, sanik ... 1n, magdur ..."e ait facebook hesabi1
iizerinden, magdur ...’e ydnelik; “...Sunu unutmaym Kader ile ¢ok mutluyuz, onu gok
seviyorum, onu lizen her kim olursa olsun 1zdirap olurum, sakin bir daha kimse haddi
olmayan seye karigmasin, derdi olan varsa gelsin bana sdylesin... umarim mesaj gidecegi yere
ulagmistir” bigiminde mesaj yazmak ve magdur ...’e ait facebook hesabina giris yapmak
suretiyle bilisim sistemine girme ve tehdit sug¢larini islediginin iddia edildigi olayda;

Sikayet dilekg¢esinin kapsami ve ekindeki internet c¢iktilar1 ile dosyada mevcut diger
delillere gore; tehdit sugunu olusturdugu iddia edilen mesajin, sanik ...’1n kiz arkadasi olan
suca stirtiklenen ¢ocuk ..."’e ait facebook hesabindaki paylasimin altina sanik ...’1n muhatab1
belirsiz sekilde yaptig1 yorum niteliginde olmasi ve sanik ... magdur ... e ait facebook hesab1
iizerinden degil, kendisinin agtig1 facebook hesaplari tizerinden paylagimda bulunmus olup,
sanik ...”1n magdur ..."e ait facebook hesabina giris yapmamasi nedeniyle sanik ...’a yiiklenen
bilisim sistemine girme ve tehdit suglarimin yasal unsurlarinin olusmamasindan dolay1 sanik
... hakkinda CMK’nin 223/2-a maddesi geregince beraat karar1 verilmesine iliskin yerel
mahkemenin kabuliinde bir isabetsizlik goriilmemistir.

131



Yapilan yargilama sonunda, yiliklenen fiillerin kanunda su¢ olarak tanimlanmamis oldugu
gerekgeleri gosterilerek mahkemece kabul ve takdir kilinmig oldugundan, katilan vekilinin
yasal olmayan gerekgelerle gorevsiz mahkemece beraat karari verildigine, su¢ vasfina iligkin
temyiz itirazlarinin reddiyle, beraate iligkin hiikiimlerin isteme uygun olarak
ONANMASINA,

C) Suga siiriiklenen ¢ocuk ..."in hakaret, bilisim sistemine girme ve goriintii veya seslerin
ifsa edilmesi suretiyle 6zel hayatin gizliligini ihlal suglarindan beraatine iligkin hiikiimlere
yonelik temyiz isteminin incelenmesine gelince;

Suca siiriiklenen ¢ocuk ...’e isnat edilen ve daha agir bir sucu olusturma ihtimali
bulunmayan eylemler, TCK'nin 125/2. maddesinde hakaret, TCK’nin 243/1. maddesinde
bilisim sistemine girme ve TCK’nin 134/2. maddesinde 6zel hayatin gizliligini ihlal baslig
altinda yaptirima baglanmis olup, TCK'nin 66/1-e maddesi geregince anilan suclarin asli
dava zamanagimi siiresinin 8 yil oldugu; ancak, 01.08.2012 tarihinde islendigi iddia edilen
eylemlerin islendigi sirada suga siiriiklenen ¢ocugun onbes yasini doldurmus olup da onsekiz
yagini doldurmamasindan dolay1 TCK nin 66/2. maddesi uyarinca 15-18 yas grubundaki suga
stiriiklenen ¢ocuk agisindan asli dava zamanasimi siiresinin 5 yil 4 ay oldugu, TCK’nin 67/4.
maddesi goz oniinde bulunduruldugunda kesen nedenlerin varligi halinde siire yeniden
islemekte ise de, zamanasimini kesen en son islem olan suga siiriiklenen gocukla birlikte ayni
suglari isledigi iddia olunan sanik ..."1n sorgu ve savunmasinin alindigi 19.11.2013 tarihinden
itibaren TCK'nin 66/1-e ve 66/2. maddelerinde dngoriilen 5 y1l 4 aylik zamanagiminin temyiz
inceleme tarihinden dnce gerceklestigi anlagildigindan, CMK'nin 223/9. maddesindeki derhal
beraat karar1 verilmesini gerektirir sartlar da bulunmadigindan, katilan vekilinin temyiz
itirazlar1 bu itibarla yerinde gorillmiis olup, sair yonleri incelenmeksizin hiikiimlerin
gerceklesen zamanasimi nedeniyle 5320 sayili Kanunun 8. maddesi uyarinca halen
uygulanmakta olan 1412 sayili CMUK'un 321. maddesi geregince BOZULMASINA; ancak,
yeniden yargilama gerektirmeyen bu konuda, ayn1 Kanunun 322. maddesi geregince karar
verilmesi miimkiin bulundugundan, ayni maddenin verdigi yetkiye istinaden; suca
siiriiklenen ¢ocuk hakkindaki davalarin TCK'nin 66/1-¢, 66/2 ve CMK'nin 223/8. maddeleri
geregince isteme aykir1 olarak ayr1 ayrt DUSMESINE, 06.10.2021 tarihinde oybirligiyle
karar verildi.

Kararda TCK’nin 243/1. maddesinde bilisim sistemine girme ve
TCK’nmin 134/2. maddesinde 6zel hayatin gizliligini ihlal baghigi altinda yaptirima
baglanmis olup, TCK'nin 66/1-e maddesi geregince anilan suglarin asli dava zamanasimi
stiresinin § y1l oldugundan beraat karar1 verilmesi gerektiginden yerel mahkeme kararinin

bozulmasina karar verilmistir.

KARAR 21:

T.C.
YARGITAY
8.Ceza Dairesi
Esas No: 2021/6897
Karar No: 2023/147
Karar Tarihi: 19-01-2023
Incelemekte oldugunuz karar https://mevzuat.sinerjias.com.tr adresinden alinmustir.
Bilisim sistemine hukuka aykir1 olarak girme su¢gu — MEDULA uygulamas1 dikkate
alindiginda miinhasiran katilanin kullanimina tahsis edilmeyip gorevli yetkili personel
birimlerce kullanilabildigi - Sucun sanik tarafindan islenmedigi — Hiikmiin onanmasi
OZET: Mevcut deliller karsisinda; sanim bilisim sisteminden sayilan hastaneye ait
otomasyan tizerinden katilanin SGK sifresini ele gegirerek giris yapmadigi, kaldr ki giris
yapildig1 iddia edilen hastaneye ait bilisim sisteminin de MEDULA uygulamas: dikkate
alindiginda miinhasiran katilanin kullanimina tahsis edilmeyip hastanede gorevli yetkili
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personel ve birimlerce de kullanilabildigi anlagilmakla, atili sugun sanik tarafindan
islenmedigi gerekcesiyle verilen beraat kararinda isabetsizlik bulunmadigindan; katilan
vekilinin bilirkisi raporunun ve kararin eksik incelemeye dayandigina, usul ve yasaya aykiri
karar verildigine dair temyiz sebepleri yerinde goriilmemistir.

(5271 S. K. m. 223, 260) (1412 S. K. m. 305, 310, 317) (5237 S. K. m. 43, 53, 244)

Dava ve Karar: Sanik hakkinda kurulan hiikmiin; karar tarihi itibariyla 6723 sayili
Kanun’un 33 {incii maddesiyle degisik 5320 say1li Kanun’un 8 ... maddesi geregi yiiriirliikte
bulunan 1412 sayili Ceza Muhakemeleri Usulii Kanunu’nun (1412 sayili Kanun) 305 ...
maddesi geregi temyiz edilebilir oldugu, karar tarihinde yiirtirliikte bulunan 5271 sayili Ceza
Muhakemesi Kanunu’nun(5271 sayili Kanun) 260 mc1 maddesinin birinci fikrasi geregi
temyiz edenin hilkmii temyize hak ve yetkisinin bulundugu, 1412 sayili Kanun’un 310 uncu
maddesi geregi temyiz isteginin siiresinde oldugu, ayni Kanun’un 317 nci maddesi geregi
temyiz isteginin reddini gerektirir bir durumun bulunmadig1 yapilan 6n inceleme neticesinde
tespit edilmekle, geregi diistinildii:

I.HUKUKI SUREC

1- Sanik hakkinda Sakarya Cumhuriyet Bagsaveiligi'min 21.01.2015 tarihli
iddianamesi ile bilisim sistemine hukuka aykir1 olarak girme ve orada kalma sugundan 5237
say1l1 Tirk Ceza Kanunu'mun (5237 sayili Kanun) 244 iincii maddesinin ikinci fikrasi, 43
iincli maddesinin birinci fikrasi, 53 {incli maddesinin birinci fikrasi uyarica cezalandirilmasi
istemi ile dava agilmugtir.

2- Sakarya 6. Asliye Ceza Mahkemesinin, 02.05.2016 tarihli karar ile
hakkinda sistemi bilisim sistemindeki verileri bozma yok etme, erisilmez kilma, sisteme veri
yerlestirme sugundan, 5271 sayili Kanun'un 223 iincii maddesinin ikinci fikrasimin b bendi
uyarinca beraat karar1 verilmistir.

II. TEMYIZ SEBEPLERI
Katilan vekilinin temyiz istemleri
1- Bilirkisi raporunun ve verilen kararin eksik incelemeye dayandigina,
2- Usul ve yasaya aykiri karar verildigine vesaire iligkindir.
111. OLAY VE OLGULAR
1- Dava konusu olay, katilanin doktor olarak calistigi ... ... Hastanesi'nde hizmet

sozlesmesinin sonlandirilmas1 {izerine hastane yonetimi aleyhine Sakarya 1. Is
Mahkemesi'nde agtig1 davada hastane miidiirii olan sanigin katilana Sosyal Giivenlik Kurumu
tarafindan verilen hekim sifresini katilanin bilgisi ve rizast diginda kullanarak daha 6nceden
muayene ettigi 2 hastaya ait 6zliik dosyasina sistem iizerinden giris yaptig1 ve hastaliklarina
iliskin jinekolojik bulgulari igerir epikriz dosyalarim ele gegirerek Is mahkemesinde goriilen
dava dosyasinda kullandigi iddiasina iligkindir.

2-Sakarya Siber Suglarla Miicadele Sube Miidiirliigii'ntiin 23.01.2014 tarihli
tutanagi ile olay tarihinde katilana ait sisteme yapilan giriglere dair bilgisayar ve siipheli
sahsin kimliginin tespit edilemedigi belirtilmistir.

3- Sanik, katilana ait sisteme giris yapmadigini, katilanin SGK sifresini de
bilmesinin miimkiin olmadigini belirterek atili su¢lamay1 kabul etmemistir.

4- ... ... Hastanesi ¢aligsani olan taniklar V.A, Z.A ve Y.Z; katilana SGK tarafindan
verilen sifrenin katilan tarafindan kendilerine sdylenmedigi siirece bilmelerinin miimkiin
olmadigini, katilanin koymus oldugu teshis ve yazmis oldugu receteyi MEDULA sistemi
iizerinden tiim detaylartyla hastanenin muhasebe birimi, eczaneler ve hastane personelinin
timiiniin ~ gorebildigini, evrak olarak ¢iktt alabildiklerini beyan etmiglerdir.

5- Sorusturma asamasinda alinan 22.03.2014 tarihli bilirkisi raporunda, katilanin
calistigt Sakarya ... ... Hastanesi'ndeki TP Plus hastane otomasyonu, Nucleus hastane
otomasyonu, sunucu veritabaninin incelenmesi neticesinde oturumu kapatma tarihinin
22.03.2013, saatin ise 20:40.14 oldugu belirlenmistir.

6- Kovusturma asamasinda alman 12.01.2016 tarihli bilirkisi raporunda, katilana
kurum web uygulamasi iizerinden "SGK Hekim Sifresi" verildigi ve bu sifreyi ancak
kendisinin bildigi ve bilecegi bir sifre oldugu, katilana ait bilgisayarin katilanin gérev yaptig
ve ilisiginin kesildigi 22.03.2013 tarihine kadar katilan tarafindan kullanildig1 ve daha sonra
bu sisteme girilmedigi, sanigin suga konu eylemi sifreyi bilmedigi miiddetge yapmasinin
miimkiin olmadig1 belirtilmistir.

Iv. GEREKCE
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1. Sanigm asamalardaki 6ziinde degismeyen savunmasinin, taniklar V.A, Z.A ve
Y.Z'nin bilgi ve gorgiileri, katilan ve sanigin calistigi hastaneye ait otomasyon sisteminde
katilanin oturum bilgileri iizerinde yapilan teknik incelemeler sonucunda diizenlenen
22.03.2014 ve 12.01.2016 tarihli denetime elverisli bilirkisi raporlarinda katilanin sistemine
en son giriginin katilanin hastaneden ilisiginin kesildigi tarihte gerceklestigi ve katilana ait
SGK sifresini bilmeyen samigin sisteme izinsiz girmesinin miimkiin olmadig1 yoniindeki
tespitleriyle dogrulanmustir.

Mevcut deliller karsisinda; sanigin bilisim sisteminden sayilan hastaneye ait
otomasyan iizerinden katilanin SGK sifresini ele gegirerek giris yapmadigi, kaldi ki giris
yapildigt iddia edilen hastaneye ait bilisim sisteminin de MEDULA uygulamas: dikkate
alindiginda miinhasiran katilanin kullanimina tahsis edilmeyip hastanede gorevli yetkili
personel ve birimlerce de kullanilabildigi anlagilmakla, atili sugun sanik tarafindan
islenmedigi gerekgesiyle verilen beraat kararinda isabetsizlik bulunmadigindan; katilan
vekilinin bilirkisi raporunun ve kararin eksik incelemeye dayandigina, usul ve yasaya aykiri
karar verildigine dair temyiz sebepleri yerinde goriilmemistir.

2- Yapilan durusmaya, toplanip karar yerinde gosterilen delillere, Mahkemenin
yargilama sonuglarina uygun sekilde olusan inang ve takdirine, incelenen dava dosyasi
icerigine gore, katilan vekilinin yerinde goriilmeyen diger temyiz sebeplerinin reddine karar
verilmesi gerektigi anlagilmistir.

V. KARAR

Gerekce boliimiinde agiklanan nedenlerle Sakarya 6. Asliye Ceza Mahkemesinin,
02.05.2016 tarihli ve 2015/92 Esas, 2016/405 Karar sayili kararinda katilan vekili tarafindan
oOne siiriilen temyiz sebepleri ve dikkate alinan sair hususlar yoniinden herhangi bir hukuka
aykirilik goriilmediginden katilan vekilinin temyiz sebeplerinin reddiyle hiikmiin,
Tebligname’ye uygun olarak, oy birligiyle ONANMASINA,
Dava dosyasimin, Mahkemesine gonderilmek iizere Yargitay Cumhuriyet Bagsavciligina
TEVDIINE, 19.01.2023 tarihinde karar verildi.

Kararda sani@in bilisim sisteminden sayilan hastaneye ait otomasyan tizerinden
katilanin SGK sifresini ele gegirerek giris yapmadigi, kald1 ki giris yapildig1 iddia edilen
hastaneye ait bilisim sisteminin de MEDULA uygulamas1 dikkate alindiginda
miinhasiran katilanin kullanimina tahsis edilmeyip hastanede gorevli yetkili personel ve
birimlerce de kullanilabildigi anlasilmakla, atili sucun sanik tarafindan islenmedigi
gerekcesiyle verilen beraat kararinda isabetsizlik bulunmadigindan yerel mahkeme

kararinin onanmasina karar verilmistir.

KARAR 22:

T.C.
YARGITAY
4.Ceza Dairesi
Esas No: 2021/18163
Karar No: 2023/24635
Karar Tarihi: 23-11-2023
Incelemekte oldugunuz karar https://mevzuat.sinerjias.com.tr adresinden alinmistir.
Hakaret sugu — Sikayetci siiphelilerin ge¢miste arkadas iken daha sonra aralarinin
bozuldugu — Saniklarin atili suglan isledikleri — Temyiz sebeplerinin reddiyle hiikmiin
onandig1
OZET: Sikayetci siiphelilerin ge¢miste arkadas iken daha sonra aralarinm bozuldugu,
ilerleyen siirecte de birbirlerinin adlarina sahte ... siteleri agtiklari, bu sitelerde ve Whatsapp
iizerinden birbirlerine hakaret igerir yazilar yazdiklari, birbirlerinden sikayet¢i olduklari,
sorusturma evrakina konu ... ve Whatsapp c¢iktilarindan atili suglart isledikleri anlasildigt
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iddiastyla acilan davada saniklarm atili suglari isledikleri Yerel Mahkemece kabul
olunmugstur. Yapilan durusmaya, toplanip karar yerinde gosterilen delillere, Mahkemenin
yargilama sonuglarina uygun sekilde olusan inang ve takdirine, incelenen dava dosyasi
igerigine gore, katilan vekilinin yerinde goriilmeyen temyiz sebeplerinin reddine karar
verilmesi gerektigi anlagilmigtir

(5237 S. K. m. 52, 62, 129, 243) (5271 S. K. m. 223) (1412 S. K. m. 305, 310, 317)

Katilan sanik ... miidafiinin 08.04.2016 tarihli siire tutum dilek¢esinde, sanik sifatiyla
bilisim sistemine girme sugundan mahkGmiyet hiikmiinii temyiz ettigi, hakaret sucuna
yonelik hakkinda verilen ceza verilmesine yer olmadigi kararina dair hi¢ bir itirazinin
olmadigi, katilan sifatiyla sanik ... hakkinda hakaret sugundan verilen ceza verilmesine yer
olmadig81 kararini temyiz ettigi, 07.06.2016 tarihli gerekceli temyiz dilekg¢esinde ise hakkinda
hakaret sucundan verilen ceza verilmesine yer olmadigi kararin1 da temyiz ettigi ancak
temyiz dilekgesinin siiresi iginde verilmedigi anlasildigindan, temyiz kapsamimin katilan
sifatiyla sanik ... hakkinda hakaret sugundan verilen hiikkme, sanik sifatiyla bilisim sistemine
girme sugundan aleyhine kurulan hitkme yo6nelik oldugu belirlenmistir.

Sanik ... hakkinda bilisim sistemine girme sugundan neticeten hilkmolunan 1.500,00 TL
adli para cezasina iligkin mahkamiyet kararinin, tiir ve miktar itibariyla 5320 sayili Ceza
Muhakemesi Kanunu'nun Yiiriirlik ve Uygulama Sekli Hakkinda Kanun'un (5320 sayilt
Kanun) gecici 2 nci maddesi uyarinca kesin nitelikte bulundugu anlasilmistir.

Sanik ..., hakkinda hakaret sugundan kurulan hitkmiin; karar tarihi itibartyla 6723 sayil
Kanun'un 33 {incii maddesiyle degisik 5320 sayili Kanun'un 8 inci maddesi geregi ytriirliikte
bulunan 1412 sayili Ceza Muhakemeleri Usulii Kanunu'nun (1412 sayili Kanun) 305 inci
maddesi geregi temyiz edilebilir oldugu, karar tarihinde yiriirliikte bulunan 5271 sayili
Kanun'un (5271 sayili Kanun) 260 mcit maddesinin birinci fikrasi geregi temyiz edenin
hiikmii temyize hak ve yetkisinin bulundugu, 1412 sayili Kanun'un 310 uncu maddesi geregi
temyiz isteginin siiresinde oldugu, ayn1 Kanun'un 317 nci maddesi geregi temyiz isteginin
reddini gerektirir sebeplerin bulunmadig1 yapilan 6n inceleme neticesinde tespit edilmekle,
geregi diistintildii:

I. HUKUKI SUREC

1. Sanik ... hakkinda hakaret sucundan, 5237 sayili Tiirk Ceza Kanunu'nun (5237 sayili
Kanun) 129 uncu maddesinin {igiincii fikrast uyarinca ve 5271 sayili Kanun'un 223 iincii
maddesinin dordiincii fikrasinin (c) bendi uyarinca ceza verilmesine yer olmadigi, karari
verilmigtir.

2. Sanik ... hakkinda bilisim sistemine girme sucundan, 5237 sayili Kanun'un 243 {incii
maddesinin birinci fikrasi, 62 nci, 52 nci maddeleri uyarinca 1.500,00 TL adli para cezasi ile
cezalandirilmasina, karar verilmistir.

3.Sanik .... hakkinda hakaret sugundan, 5237 sayili Kanun'un 129 uncu maddesinin {iglincii
fikrasi uyarinca ve 5271 sayili Kanun'un 223 {incii maddesinin dordiincii fikrasinin (c) bendi
uyarinca ceza verilmesine yer olmadigi, karari verilmistir.

II. TEMYIZ SEBEPLERI

Katilan sanik miidafiinin temyiz istegi; kararin us@l ve yasaya aykir1 olduguna, ne sekilde
hakaret edildiginin kararda gosterilmedigine, vesaire iliskindir.

III. OLAY VE OLGULAR

Sikayetei siiphelilerin ge¢miste arkadas iken daha sonra aralarinin bozuldugu, ilerleyen
stiregte de birbirlerinin adlarina sahte ... siteleri agtiklari, bu sitelerde ve Whatsapp ilizerinden
birbirlerine hakaret igerir yazilar yazdiklari, birbirlerinden sikdyetci olduklari, sorusturma
evrakina konu ... ve Whatsapp ¢iktilarindan atili suglar isledikleri anlasildig iddiasiyla
agilan davada saniklarin atili suglar isledikleri Yerel Mahkemece kabul olunmustur.

IV. GEREKCE

Sanik ... Hakkinda Bilisim Sistemine Girme Sugundan Verilen Hiikiim Y 6niinden

Hiikmin tiir ve miktarlar itibartyla 14.04.2011 tarihinde yiiriirlige giren

31.03.2011 tarihli ve 6217 sayili Kanun'un 26 nct maddesi ile 5320 sayili Kanun'a eklenen
gecici 2 nci maddesi uyarinca kesin nitelikte bulundugu anlasilmakla, sanik miidafiinin
temyiz isteginin reddine karar verilmesi gerektigi anlasilmistir.
B. Sanik ... Hakkinda Hakaret Su¢undan Verilen Hiikiim Y 6niinden

Karar tarihi itibartyla 6723 sayili Kanun'un 33 iincii maddesiyle degisik 5320 sayili
Kanun'un 8 inci maddesi geregi yiiriirliikte bulunan 1412 sayili Kanun'un 310 uncu
maddesinin birinci fikrasinda belirlenen bir haftalik kanuni siire gegtikten sonra temyiz
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isteginde bulunuldugu, hitkmiin, 1412 sayili Kanun'un 305 inci maddesinin birinci fikrasi
geregi resen temyize de tabi olmadigi anlasilmakla, sanik miidafiinin temyiz isteginin, 1412
sayili Kanun'un 317 nci maddesi uyarinca reddine karar verilmesi gerektigi anlasilmistir.

C. Sanik ... Hakkinda Hakaret Sugundan Verilen Hiikiim Y6niinden
1. Katilan Vekilinin Temyiz Sebepleri Y 6niinden

Tim dosya kapsamima gore; ... ve ... yazismalariyla hakaret eyleminin kargilikli
gerceklestigi sabit goriilerek ceza verilmesine yer olmadigina karar verilmesinde,
Mahkemenin inang ve takdirinde hukuka aykirilik bulunmadigindan, katilan vekilinin temyiz
sebepleri yerinde goriilmemistir.

2.Sair Hususlar Yoniinden

Yapilan durusmaya, toplanip karar yerinde gosterilen delillere, Mahkemenin yargilama
sonuglarina uygun sekilde olusan inang ve takdirine, incelenen dava dosyast igerigine gore,
katilan vekilinin yerinde goriilmeyen temyiz sebeplerinin reddine karar verilmesi gerektigi
anlagilmistir.
V. KARAR
A. Sanik ... Hakkinda Hakaret ve Bilisim Sistemine Girme Suglarindan Verilen
Hiikiimlerin Temyizinde

Gerekge boliimiiniin (A) ve (B) bentlerinde agiklanan nedenlerle Yerel Mahkemenin
kararina yonelik sanik miidafinin temyiz isteginin, 1412 sayili Kanun'un 317 nci maddesi
geregi, Tebligname'ye uygun olarak, oy birligiyle REDDINE,

B. Sanik ... Hakkinda Hakaret Sugundan Verilen Hiikmiin Temyizinde
Gerekge bolimiiniin (C) bendinde agiklanan nedenlerle Yerel Mahkemenin kararinda
katilan vekili tarafindan One siiriilen temyiz sebepleri ve dikkate alinan sair hususlar
yoniinden herhangi bir hukuka aykirilik goriilmediginden, temyiz sebeplerinin reddiyle
hiikmiin, Tebligname'ye  uygun olarak, oy  birligiyle ONANMASINA,
Dava dosyasinin, Mahkemesine gonderilmek iizere Yargitay Cumhuriyet Bagsavciligina
TEVDIINE,
23.11.2023 tarihinde karar verildi.

Kararda TCK m. 243 geregince verilen para cezasinin, yapilan durusmaya,
toplanip karar yerinde gosterilen delillere, Mahkemenin yargilama sonuglarina uygun
sekilde olusan inang ve takdirine, incelenen dava dosyasi icerigine gore, katilan vekilinin

yerinde goriilmeyen temyiz sebeplerinin reddine karar verilmistir.

KARAR 23:

T.C.
YARGITAY
11.Ceza Dairesi
Esas No: 2022/6634
Karar No: 2023/264
Karar Tarihi: 24-01-2023
Incelemekte oldugunuz karar https://mevzuat.sinerjias.com.tr adresinden alinmistir.
Dolandiricilik sugu — Hiikiim tarihine kadar sekiz yillik olagan zamanasimi
stiresinin gergeklesmis oldugu- Herhangi bir hukuka aykirilik goriilmedigi - Hikmiin
onanmast
OZET: Saniklarin yargilama konusu sahtecilik eylemleri igin, 5237 say1li Kanun’un
204 {incii maddesinin birinci fikrasi uyarinca ve sanik ...'in yargilama konusu bilisim
sistemindeki verileri degistirme eylemi igin 5237 sayili Kanun’un 244 iincii maddesinin
ikinci ve {iglincii fikralar1 uyarinca belirlenecek cezalarin tiirii ve {ist haddine gore ayni
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Kanun’un 66 nc1 maddesinin birinci fikrasinin (e) bendi geregi 8 yillik olagan zamanasimi
stiresinin 6ngoriildigi; 5237 sayili Kanun’un 67 nci maddesinin ikinci fikrasinin (a) bendi
uyarinca zamanagimi siiresini kesen son islemin 05.03.2013 tarihli sorgu oldugu ve bu
tarihten, hiikkiim tarihine kadar, 8 yillik olagan zamanasimi siiresinin ger¢eklesmis oldugu
belirlenmistir. Gerekge bolimiinde agiklanan nedenle ... 1. Agir Ceza Mahkemesinin,
29.12.2021 tarihli ve 2020/23 Esas, 2021/419 Karar sayil1 kararinda katilan vekilince 6ne
stiriilen temyiz sebepleri ve dikkate alinan sair hususlar yoniinden herhangi bir hukuka
aykirilik goriilmediginden katilan vekilinin temyiz sebeplerinin reddiyle hiikiimlerin,
Tebligname’ye uygun olarak, onanmasina karar verilmistir.

(5271 S. K. m. 223, 260) (1412 S. K. m. 305, 310, 317) (5237 S. K. m. 52, 53, 62,
66, 158, 168, 204, 243, 244)

Saniklar hakkinda kurulan hiikiimlerin; karar tarihi itibartyla 6723 sayili Kanun’un
33 iincli maddesiyle degisik 5320 sayili Kanun’un 8 inci maddesi geregi yiiriirlikte bulunan
1412 sayili Ceza Muhakemeleri Usulii Kanunu’nun (1412 sayili Kanun) 305 inci maddesi
geregi temyiz edilebilir oldugu, karar tarihinde yiiriirlikte bulunan 5271 sayili Ceza
Muhakemesi Kanunu’nun (5271 sayili Kanun) 260 inc1 maddesinin birinci fikrasi geregi
temyiz edenin hiikiimleri temyize hak ve yetkisinin bulundugu, 1412 sayili Kanun’un 310
uncu maddesi geregi temyiz isteminin siiresinde oldugu, aynt Kanun’un 317 nci maddesi
geregi temyiz isteginin reddini gerektirir bir durumun bulunmadig1 yapilan 6n inceleme
neticesinde tespit edilmekle, geregi diisiiniildii:

. HUKUKI SUREC

1. ... 1. Agir Ceza Mahkemesinin, 24.12.2013 tarihli ve 2013/11 Esas, 2013/429
Karar sayili karari ile saniklar hakkinda;

a) Kamu kurum ve kuruluslarinin ara¢ olarak kullanilmasi suretiyle dolandiricilik
sugundan 5237 sayili ... Ceza Kanunu’nun (5237 sayili Kanun) 158 inci maddesinin birinci
fikrasmin (d) bendi, 168 inci maddesinin birinci fikrasi, 62 inci, 52 inci, 53 tincii maddeleri
uyarinca 6 ... hapis 20 giin ve 20,00 TL adli para cezasi ile cezalandirilmalarina ve hak
yoksunluklarina,

b) 5237 sayili Kanun'un 204 iincii maddesinin birinci fikrasi uyarinca yiiklenen
resmi belgede sahtecilik sugundan beraate,

c¢) Sanik ... hakkinda; 5237 sayili Kanun'un 244 iincii maddesinin birinci ve ti¢iincii
fikralar1 uyarinca yiiklenen bilisim sistemini engelleme veya bozma sugundan beraate,

Karar verilmistir.

2. Yargitay (Kapatilan) 15. Ceza Dairesinin, 20.11.2019 tarihli ve 2017/8891 Esas,
2019/12369 Karar sayili karari ile saniklar hakkinda Ilk Derece Mahkemesince kurulan
hiikiimlere yonelik katilan vekili, sanik ... miidafii ve sanik ..''n temyiz bagvurusunun
kabuliine karar verilerek sanik ... hakkinda nitelikli dolandiricilik sugundan kurulan hitkmiin
onanmasina; diger hiikiimlerin eksik arastirma nedeniyle bozulmasina karar verilmistir.

3. Bozma iizerine yapilan yargilamada ... 1. Agir Ceza Mahkemesinin, 29.12.2021
tarihli ve 2020/23 Esas, 2021/419 Karar sayili karari ile;

a) Sanik ... hakkinda nitelikli dolandiricilik sugundan hitkkmiin agiklanmasinin geri
birakilmasina,

b) Saniklar hakkinda resmi belgede sahtecilik sugundan ve sanik ... hakkinda biligim
sistemini engelleme veya bozma sugundan agilan kamu davalarinin 5237 sayili Kanun'un 66
mc1 maddesinin birinci fikrasinin (e) bendi ve 5271 sayili Kanun'un 223 iincli maddesinin
sekizinci fikrasi uyarinca diismesine,

Karar verilmistir.

IV. TEMYIZ SEBEPLERI

Katilan vekilinin temyiz istegi; saniklar hakkinda verilen diisme hiikiimlerine yonelik olup
zamanagiminin dolmadigina ve kararin usil ve yasaya aykir1 olduguna iligkindir.

IITI. GEREKCE

1. Sosyal Giivenlik Kurumu Riizgarli Sosyal Giivenlik Merkezi Tescil ve Genel Saglik
Sigorta Servisinde memur olarak calisan sanik ... ile ayni kurumun Ulucanlar Sosyal
Giivenlik Merkezinde memur olarak gorev yapan sanik ...'m birlikte hareket ederek magdur
...'In kuruma olan prim borg¢larini kapatmak i¢in magdurdan 3.000,00 TL aldiklari, sanik ..."in
kurumdaki diger ¢alisanlarin sifrelerini kullanarak kurumun sisteminde magdura ait borcun
O6denmis olarak gosterilmesini saglayip ayni kurumda veznedar olarak gdrev yapan ... ... 'a ait
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sahte kase ve imzalarla tahsilat makbuzlar1 diizenleyerek magdura verdiklerinin iddia edildigi
olayda;

a) Dosya kapsamindan suga konu belgelerin saniklarin gorevi geregi diizenlemeye yetkili
olduklar1 belgelerden olmadigi anlasiimakla, Mahkemenin eylemin TCK'min 204 iincii
maddesinin birinci fikrasina temas ettigi yoniindeki kabtiliinde isabetsizlik bulunmamustir.

b) Her ne kadar, Mahkemece sanik ..."in kurumdaki diger ¢alisanlarin sifrelerini kullanarak
kurumun sisteminde magdura ait borcun 6denmis olarak gosterilmesini saglama eyleminin
TCK'nin 243 {incii maddesinin iigiincii fikrasinda diizenlenen sucu olusturacagi kabul
edilmisse de; sanigin salt bilisim sistemine girme kastiyla hareket etmeyip kastinin en
bagindan beri magdurun sistemde kayitli olan bor¢ bilgilerini degistirmek oldugu
anlagilmakla, eyleminin TCK'nin 244 {incii maddesinin ikinci ve {iglincii fikralarina temas
ettigi anlagilmustir.

2. Saniklarin sorgularimin 05.03.2013 tarihinde yapildig1 tespit edilmistir.

3. Saniklarin yargilama konusu sahtecilik eylemleri igin, 5237 sayili Kanun’un 204 iincii
maddesinin birinci fikrasi uyarinca ve sanik ..."in yargilama konusu bilisim sistemindeki
verileri degistirme eylemi igin 5237 sayili Kanun’un 244 {incii maddesinin ikinci ve {iglincii
fikralar1 uyarinca belirlenecek cezalarin tiirii ve {ist haddine gore ayni Kanun’un 66 nct
maddesinin birinci fikrasinin (e) bendi geregi 8 yillik olagan zamanasimi siiresinin
Ongoriildiigii; 5237 sayilt Kanun’un 67 nci maddesinin ikinci fikrasinin (a) bendi uyarinca
zamanagimi siiresini kesen son islemin 05.03.2013 tarihli sorgu oldugu ve bu tarihten, hiikiim
tarihine kadar, 8 yillik olagan zamanasimu siiresinin gerceklesmis oldugu belirlenmistir.

4. Gerekgenin (1-b) paragrafinda ulagilan sonug ile Mahkemenin kabulii arasindaki farkin
sonuca etkili olmadig1 goriilmiistiir.

V. KARAR

Gerekge boliimiinde agiklanan nedenle ... 1. Agir Ceza Mahkemesinin, 29.12.2021 tarihli
ve 2020/23 Esas, 2021/419 Karar sayili kararinda katilan vekilince one siiriilen temyiz
sebepleri ve dikkate alinan sair hususlar yoniinden herhangi bir hukuka aykirilik
goriilmediginden katilan vekilinin temyiz sebeplerinin reddiyle hiikiimlerin, Tebligname’ye
uygun olarak, oy birligiyle ONANMASINA,

Dava dosyasinin, Mahkemesine gonderilmek iizere Yargitay Cumhuriyet Bagsavciligina
TEVDIINE,

24.01.2023 tarihinde karar verildi.

Kararda 5237 sayili Kanun’un 244 iincii maddesinin ikinci ve t¢lincii
fikralar1 uyarinca belirlenecek cezalarin tiirii ve iist haddine goére ayn1 Kanun’un 66 nci
maddesinin birinci fikrasinin (e) bendi geregi 8 yillik olagan zamanasimi siiresinin
Ongoriildiigli ve zamanasimi stiresi gergeklesmis oldugundan yerel mahkeme kararinin

onanmasina karar verilmistir.

KARAR 24:

T.C.

YARGITAY

11.Ceza Dairesi

Esas No: 2023/3092

Karar No: 2023/6122

Karar Tarihi: 14-09-2023

Incelemekte oldugunuz karar https://mevzuat.sinerjias.com.tr adresinden almmustir.

Bilisim sistemindeki verileri erigilemez kilma sugu - Sekiz yillik olagan zamanagimi
stiresinin ger¢eklesmis oldugu — Zamanasimu siiresini kesen son iglemin mahkumiyet karari
verildigi tarih oldugu — Hiikmiin diizeltilerek onanmasi

OZET: Sam@in yargilama konusu eylemi igin, 5237 sayili Kanun'un 244 {incii
maddesinin ikinci fikrasi uyarinca belirlenecek cezanin tiirii ve iist haddine gore ayni
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Kanun'un 66 nc1 maddesinin birinci fikrasinin (e) bendi geregi 8 yillik olagan zamanasimi
stiresinin  Ongoriildigi anlagilmistir. 5237 sayili Kanunun 67 nci maddesinin ikinci
fikrasinin (d) bendi uyarinca zamanagimi siiresini kesen son islemin 17.03.2015 tarihli
mahklimiyet karar1 oldugu ve bu tarihten, temyiz inceleme tarihine kadar, 8 yillik olagan
zamanagimi siiresinin gergeklesmis oldugu belirlenmistir. Gerekge boliimiinde (A) bendinin
(3) numarali fikrasinda agiklanan nedenle Elmali Agir Ceza Mahkemesinin, 17.03.2015
tarihli ve 2014/212 Esas, 2015/61 Karar sayili kararia yonelik sanigin temyiz istegi yerinde
goriildiigiinden hitkmiin, 1412 sayili Kanun’un 321 inci maddesi geregi bozulmasi bu husus
yeniden yargilamay1 gerektirmediginden hiikmiin diizeltilerek onanmasina karar verilmistir.

(5271 S. K. m. 260) (1412 S. K. m. 305, 310, 317) (5237 S. K. m. 52, 53, 58, 62,
66, 67, 158, 244)

Dava ve Karar: Sanik hakkinda kurulan hiikiimlerin; karar tarihi itibariyla 6723
say1lt Kanun’un 33 iincli maddesiyle degisik 5320 sayili Kanun’un 8 inci maddesi geregi
yiiriirliikte bulunan 1412 sayili Ceza Muhakemeleri Usulii Kanunu’nun (1412 sayili Kanun)
305 inci maddesi geregi temyiz edilebilir olduklari, karar tarihinde yiiriirliikkte bulunan 5271
say1l1 Kanun’un (5271 sayili Kanun) 260 inc1 maddesinin birinci fikrasi geregi temyiz edenin
hiikiimleri temyize hak ve yetkisinin bulundugu, 1412 sayili Kanun’un 310 uncu maddesi
geregi temyiz isteginin siiresinde oldugu, ayn1 Kanun’un 317 nci maddesi geregi temyiz
isteginin reddini gerektirir bir durumun bulunmadig1 yapilan 6n inceleme neticesinde tespit
edilmekle, geregi diisiiniildii:

. HUKUKI SUREC

Elmali Agir Ceza Mahkemesinin, 17.03.2015 Tarihli ve 2014/212 Esas, 2015/61
Karar Sayili Karari ile Sanik Hakkinda:

1. Nitelikli dolandiricilik sugundan, 5237 sayili Tiirk Ceza Kanunu'nun (5237 sayili
Kanun) 158 inci maddesinin birinci fikrasinin (f) bendi, 62 nci, 52 nci , 58 inci ve 53 {incii
maddeleri uyarinca 2 yil 6 ay hapis ve 220,00 TL adli para cezasi ile cezalandirilmasina, hak
yoksunluklarina ve tekerriir hiikkiimlerinin uygulanmasina,

2. Bilisim sistemindeki verileri erigilmez kilma sugundan, 5237 sayili Kanun'un 244
iincli maddesinin ikinci fikrasi, 62 nci, 58 inci, 53 iincii maddeleri uyarinca 5 ay hapis cezasi
ile cezalandirilmasina, hak yoksunluklarina ve tekerriir hitkiimlerinin uygulanmasina,

Karar verilmistir.

II. TEMYIZ SEBEPLERI

Sanigin temyiz dilekgesinde herhangi bir temyiz sebebine yer verilmedigi
anlagilmistir.

III. OLAY VE OLGULAR

Sanigin sug tarihinde katilan ...'ye ait facebook hesabinin sifresini kirip katilan ...'m
arkadasi olan diger katilan ...'den para isteyerek bildirmis oldugu telefon numarasina mobil
bankacilik kanaliyla 140,00 TL havale edilmesini sagladigi, havale tutarinin ayni giin sanik
tarafindan A.T.M.'den ¢ekildigi, sanigin eylemi nedeniyle katilan ...!n facebook hesabina
giremedigi iddia ve kabul edilmistir.

IV. GEREKCE

A. Nitelikli Dolandiricilik Sugundan Kurulan Hiikkiim Yoniinden

1. Yargilama siirecindeki islemlerin usil ve kanuna uygun olarak yapildigi,
asamalarda ileri siiriilen iddia ve savunmalarin toplanan tim delillerle birlikte gerekeeli
kararda gosterilip tartisildigl, eylemin sanik tarafindan gergeklestirildiginin saptandigi,
vicdanl kaninin dosya igindeki belge ve bilgilerle uyumlu olarak kesin verilere
dayandirildigi, eyleme uyan sug¢ vasfi ile yaptinmlarin dogru bigimde belirlendigi
anlagildigindan sanigin yerinde goriilmeyen diger temyiz sebepleri reddedilmistir.

2. Gerekgeli karar bashiginda yanlis gosterilen sug¢ tarihinin Mahkemece
\"29.11.2012\" olarak diizeltilmesi; 5237 say1lt Kanun'un 53 {incii maddesinin uygulanmasina
iliskin Anayasa Mahkemesinin 08.10.2015 tarihli ve 2014/140 Esas, 2015/85 Karar sayili
iptal kararinin infaz agsamasinda gozetilmesi miimkiin gorilmistiir.

3. Sanik hakkinda kurulan hiikiimde, Yargitay tarafindan diizeltilmesi miimkiin olan
ve asagida gosterilen bozma nedeni disinda bir hukuka aykirilik goriilmemistir.

5237 sayili Kanun'un 58 inci maddesinin altinci fikrasi geregince tekerriir
uygulamasina esas alinan Seydisehir Agir Ceza Mahkemesinin, 23.05.2012 tarihli ve
2011/99 Esas, 2012/77 Karar sayili ilammin 18.02.2016 tarihinde kesinlesmis olmasi
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nedeniyle tekerriire esas alinamayacagi gozetilmeden tekerriir hikkiimlerinin uygulanmasina
karar verilmesi isabetli bulunmamistir.

B. Bilisim Sistemindeki Verileri Erisilmez Kilma Sugundan Kurulan Hiikiim
Yoniinden

1. Sanigin yargilama konusu eylemi i¢in, 5237 sayili Kanun'un 244 iincii maddesinin
ikinci fikrast uyarinca belirlenecek cezanin tiirii ve iist haddine gore ayni Kanun'un 66 nct
maddesinin birinci fikrasinin (e) bendi geregi 8 yillik olagan zamanasimi siiresinin
Ongoriildiigi anlagilmastir.

2. 5237 sayili Kanun’un 67 nci maddesinin ikinci fikrasinin (d) bendi uyarinca
zamanagimi siiresini kesen son islemin 17.03.2015 tarihli mahk@miyet karar1 oldugu ve bu
tarihten, temyiz inceleme tarihine kadar, 8 yillik olagan zamanasimu siiresinin gerceklesmis
oldugu belirlenmistir.

V. KARAR

A. Nitelikli Dolandiricilik Sugundan Kurulan Hiikiim Y6niinden

Gerekge boliimiinde (A) bendinin (3) numarali fikrasinda acgiklanan nedenle Elmali
Agir Ceza Mahkemesinin, 17.03.2015 tarihli ve 2014/212 Esas, 2015/61 Karar say1li kararina
yonelik sanigin temyiz istegi yerinde goriildiigiinden hitkmiin, 1412 sayili Kanun’un 321 inci
maddesi geregi BOZULMASINA, bu husus yeniden yargilamay1 gerektirmediginden ayni
Kanun’un 322 nci maddesi geregi hiikiim fikrasindan 5237 sayili Kanun'un 58 inci
maddesinin altinct ve yedinci fikralarmin uygulanmasma iligkin boliimiin tamamen
cikartilmasi suretiyle hiikmiin, Tebligname’ye aykir1 olarak, oy birligiyle DUZELTILEREK
ONANMASINA,

Gerekce bolimiinde (B) bendinde agiklanan nedenle Elmali Agir Ceza
Mahkemesinin, 17.03.2015 tarihli ve 2014/212 Esas, 2015/61 Karar sayil1 kararina yonelik
samigin temyiz istegi yerinde gorildigiinden hiikmiin, 1412 sayili Kanun’un 321 inci
maddesinin birinci fikras1 geregi BOZULMASINA, bu husus yeniden yargilamay1
gerektirmediginden ayni Kanun’un 322 nci maddesinin birinci fikrasinin (1) numaralt
bendinin verdigi yetkiye dayanilarak sanik hakkindaki kamu davasmin 5271 sayili Kanun’un
223 {ncii maddesinin sekizinci fikrasi geregi gerceklesen zamanasimi nedeniyle,
Tebligname’ye aykiri olarak, oy birligiyle DUSMESINE,

Dava dosyasimnin, Mahkemesine gonderilmek iizere Yargitay Cumbhuriyet
Bagsavciligina TEVDIINE,

14.09.2023 tarihinde karar verildi.

Kararda 5237 sayili Kanun'un 244 iincii maddesinin ikinci fikrasi uyarinca

verilmistir.

KARAR 25:

T.C.
YARGITAY
3.Ceza Dairesi
Esas No: 2023/15137
Karar No: 2024/989
Karar Tarihi: 24-01-2024
Incelemekte oldugunuz karar https://mevzuat.sinerjias.com.tr adresinden alinmustir.

belirlenecek cezanin tiiri ve list haddine gore aynm1 Kanun'un 66 nci1 maddesinin birinci
fikrasinin (e) bendi geregi 8 yillik olagan zamanasimu siiresinin 6ngoriildiigii anlagilmastir.
5237 sayili Kanun’un 67 nci maddesinin ikinci fikrasinin (d) bendi uyarinca zamanasimi
stiresini kesen son iglemin 17.03.2015 tarihli mahk(imiyet karar1 oldugu ve bu tarihten,
temyiz inceleme tarihine kadar, 8 yillik olagan zamanasima siiresinin gerceklesmis oldugu

belirlenmesi nedeniyle yerel mahkeme hiikmiiniin diizeltilerek onanmasina karar
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Bilisim sistemindeki verileri bozma yok etme su¢u — Mahkumiyet karar1 verilmis olmakla
sug islemek amaciyla kurulan 6rgiite liye olma sugundan verilen beraat karart nedeniyle vekalet
iicretine hilkkmedilmemesinde yasaya aykirilik goriilmedigi- Hilkmiin onandig1

OZET: Sanik hakkinda yargilandig1 aym1 davada bilisim sistemindeki verileri, bozma, yok
etme, erisilmez kilma ve sisteme veri yerlestirme sugundan mahkumiyet karart verilmis olmasi
karsisinda, sanik miidafii tarafindan sunulan avukatlik hizmetinin bélinmesi miimkiin
olmadigindan, su¢ islemek amaciyla kurulan orgiite {iye olma sugundan verilen beraat karart
nedeniyle vekalet {icretine hilkkmedilmemesinde yasaya aykirilik goriilmemis, Bolge Adliye
Mahkemesi karar1 vekalet ticreti yoniinden hukuka uygun bulunmustur.

(5237 S. K. m. 43, 53, 220, 244) (5271 S. K. m. 286, 298)

Ilk Derece Mahkemesince sanik hakkinda bilisim sistemindeki verileri bozma, yok etme,
erisilmez kilma ve sisteme veri yerlestirme sugundan hitkkmolunan cezanin tiir ve miktari ile
istinaf incelemesi iizerine Bolge Adliye Mahkemesince verilen esastan ret karar1 dikkate
alindiginda, 5271 sayili Ceza Muhakemesi Kanunu'nun (5271 sayili Kanun) 286 nct
maddesinin ikinci fikrasinin (a) bendi uyarinca hilkmiin temyizinin miimkiin olmadig
belirlenmistir.

Ilk Derece Mahkemesince sanik hakkinda, suc islemek amaciyla kurulan 6rgiite iiye olma
sugundan verilen hikkme yonelik istinaf incelemesi iizerine Bolge Adliye Mahkemesi
tarafindan verilen kararin; 5271 sayili Kanun’un 286 nc1 maddesinin birinci fikrasi uyarica
temyiz edilebilir oldugu, 260 mc1 maddesinin birinci fikrasi geregi temyiz edenin hiikkmii
temyize hak ve yetkisinin bulundugu, 291 inci maddesinin birinci fikrasi geregi temyiz
isteminin siiresinde oldugu, 294 iincii maddesinin birinci fikrasi geregi temyiz dilekcesinde
temyiz sebeplerine yer verildigi, 298 inci maddesinin birinci fikrasi geregi temyiz isteminin
reddini gerektirir sebeplerin bulunmadig1 ve sanik miidafiinin temyizinin vekalet iicretine
yonelik oldugu yapilan 6n inceleme neticesinde tespit edilmekle, geregi diisiintildii:

I. HUKUKI SUREC

A. Ik Derece Mahkemesince Sanik Hakkinda

1. Bilisim sistemindeki verileri bozma, yok etme, erisilmez kilma ve sisteme veri yerlestirme
sucundan, 5237 sayili Tiirk Ceza Kanunu’nun (5237 say1li Kanun) 244 iincii maddesinin ikinci
fikrasi, 43 ve 53 lincii maddeleri uyarinca 9 ay hapis cezasi ile cezalandirilmalarina ve hak
yoksunluklarina,

2. Sug islemek amaciyla kurulan orgiite iiye olma sugundan, 5237 sayili Kanun'un 220 nci
maddesinin birinci fikras1 ve 53 {incli maddesi uyarinca 1 yil hapis cezasiyla cezalandirilmasina
ve hak yoksunluklarina,

Karar verilmistir.

C. Bolge Adliye Mahkemesince Sanik Hakkinda

1.Biligim sistemindeki verileri bozma, yok etme, erisilmez kilma ve sisteme veri yerlestirme
sugundan Ilk Derece Mahkemesince kurulan hiikme yonelik sanik miidafiinin istinaf
bagvurusunun esastan reddine, kesin olarak karar verilmistir.

2. Sug islemek amaciyla kurulan &rgiite iiye olma sugundan {1k Derece Mahkemesince verilen
hiikme mahk@miyet hitkmii kaldirilip, hukuka aykiriligin diizeltilmesi suretiyle beraat hitkmii
kurulmustur.

II. TEMYiZ SEBEPLERI

Sanik miidafiinin temyiz istemi, sanik lehine vekalet ticretine hiikmolunmasina ve sair

hukuka aykiriliklarin dikkate alinmasi gerektigine iliskindir.

III. GEREKCE

A. Bilisim Sistemindeki Verileri Bozma, Yok Etme, Erisilmez Kilma ve Sisteme Veri
Yerlestirme Sugundan Kurulan Hiikiim Yo6niinden

ik Derece Mahkemesince hiikmolunan cezanin tiir ve miktari ile istinaf incelemesi iizerine
Bolge Adliye Mahkemesince verilen esastan ret karar1 nazara alinarak, 5271 sayili Kanun’un
286 nc1 maddesinin ikinci fikrasinin (a) bendinde yer verilen; “ilk derece mahkemelerinden
verilen bes yil veya daha az hapis cezalari ile miktar1 ne olursa olsun adli para cezalarina iligkin
istinaf bagvurusunun esastan reddine dair bolge adliye mahkemesi kararlar1” nin temyiz
incelemesine tabi olmadigina iligskin diizenleme ile incelemeye konu sugun, 5271 sayili
Kanun’un 286 nc1 maddesinin ti¢iincii fikrast kapsaminda da bulunmadig: dikkate alindiginda,
sanik miidafiinin temyiz isteminin, ayn1 Kanun’un 298 inci maddesinin birinci fikrasi uyarinca
reddine karar verilmesi gerektigi belirlenmistir.
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B. Sug Islemek Amaciyla Kurulan Orgiite Uye Olma Sugundan Verilen Hiikiim Y®6niinden
Sanik hakkinda yargilandig1 ayni davada bilisim sistemindeki verileri, bozma, yok etme,

erisilmez kilma ve sisteme veri yerlestirme sugundan mahkumiyet karari verilmis olmast

karsisinda, sanik miidafii tarafindan sunulan avukatlik hizmetinin boéliinmesi miimkiin

olmadigindan, su¢ islemek amaciyla kurulan drgiite {iye olma sugundan verilen beraat karart

nedeniyle vekalet ticretine hilkkmedilmemesinde yasaya aykirilik goriilmemis, Bolge Adliye

Mahkemesi karar1 vekalet {icreti yoniinden hukuka uygun bulunmustur.

IV. KARAR

A. Bilisim Sistemindeki Verileri Bozma, Yok Etme, Erisilmez Kilma ve Sisteme Veri

Yerlestirme Sugundan Kurulan Hiikiim Y6niinden

Gerekge boliimiiniin (A) bendinde agiklanan nedenle sanik miidafiinin temyiz isteminin,
5271 sayili Kanun’un 298 inci maddesinin birinci fikrasi uyarinca, Tebligname’ye uygun
olarak, oy birligiyle REDDINE,

B.  Sug Islemek Amaciyla Kurulan Orgiite Uye Olma Sugundan Verilen Hiikiim
Yoniinden

Gerekge boliimiiniin (B) bendinde agiklanan nedenle Bolge Adliye Mahkemesi kararinda
sanik miidafii tarafindan one siiriilen temyiz sebepleri ve 5271 sayili Kanun'un 289 uncu
maddesinin birinci fikrasi ile sinirlt olarak yapilan temyiz incelemesi sonucunda hukuka
aykirilik goriilmediginden, 5271 sayili Kanun'un 302 nci maddesinin birinci fikrast geregi,
Tebligname'ye uygun olarak, oy birligiyle TEMYIZ ISTEMININ ESASTAN REDDI iLE
HUKMUN ONANMASINA,

Dava dosyasinin, 5271 say1li Kanunun 304 iincii maddesinin birinci fikras1 uyarinca istanbul
24. Asliye Ceza Mahkemesine, Yargitay ilimmin bir drneginin ise Istanbul Bolge Adliye
Mahkemesi 26. Ceza Dairesine gonderilmek iizere Yargitay Cumhuriyet Bagsavciligina
TEVDIINE,

Kararda TCK m. 244 geregince davada bilisim sistemindeki verileri,
bozma, yok etme, erisilmez kilma ve sisteme veri yerlestirme sugundan mahkumiyet karari
verilmis olmasi karsisinda, su¢ islemek amaciyla kurulan 6rgiite liye olma sugundan verilen
beraat karar1 nedeniyle vekalet iicretine hilkkmedilmemesinde yasaya aykirilik goriilmemis,

Temyiz isteminin reddine karar verilmistir.
4.3. Kisisel Verilerin Korunmasi ve Veri Giivenligi ile Tlgili Yargi Kararlan

KARAR 1:

KISISEL VERILERI KORUMA KURUMU

Kisinin kisisel verilerinin yer aldig1 ihtarnamenin bordrolama hizmeti sunan veri
sorumlusu tarafindan baska c¢alisanlara da gondermesi

(6698 S. K. m. 5, 12, 18) (1512 S. K. m. 89, 90)

Karar Tarihi: 07/04/2022

Karar No: 2022/328

#*% ncelemekte oldugunuz karar www.kvkk.gov.tr adresinden "Kurul Karar
Ozetleri" boliimiinden alinmistir.

Kuruma intikal eden sikayette 6zetle; ilgili kisinin ticretsiz izne gonderildigine dair
veri sorumlusu tarafindan kendisine bir ihtarname iletildigi, s6z konusu ihtarnamenin yedi
kisiye daha gonderildigi, ihtarnamede T.C. kimlik numarasi ve adresinin bulunmasi
nedeniyle ilgili kisinin kisisel verilerinin alenen ifsa edildigi belirtilerek gereginin yapilmasi
talep edilmistir.

Konuya iliskin baslatilan inceleme gergevesinde veri sorumlusundan savunmast
istenilmis olup alinan cevabi yazida 6zetle;

flgili kisinin esasen ayni1 grup sirketine ait baska bir sirketin ¢alisan1 oldugu ve ayni
grup sirketi catis1 altinda yer almalar1 nedeniyle taraflarinca, s6z konusu sirket ¢aliganlariin
iicretleri ve ¢aligma stireleri kapsaminda bordrolama hizmeti temin edildigi ve calisanlara
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yonelik bordro olugturma ve izin kullanim siire¢lerinin denetlenerek bunlarin kontrol ve takip
edilmesi hizmeti sunuldugu,

COVID-19 pandemisinden dolay1 alinan tedbirler kapsaminda iicretsiz izin
kullaniminin is yerinde zorunlu hale gelmesi nedeniyle istihdamin sonlanmamasi ve is yeri
ile personel saghigmin tehlikeye diismemesi adina, ilgili kisinin, asil igvereni olan sirket
tarafindan iicretsiz izne ¢ikarildigi ve bu kapsamda ilgili kisinin ad ve soyadi, T.C. kimlik
numarasi, adres bilgisi ve pandemi nedeniyle iicretsiz izin uygulanmasina dair bilgilerinin
ilgili kisinin igvereni olan sirket tarafindan kendilerine aktarildigi,

Ilgili kisi {icretsiz izindeyken, izin siiresinin uzatilmasi kararinin kendisine ve onun
gibi izinde olan diger isgilere bildirilmesi i¢in kendilerine telefonla ulagilmaya calisildigi,
ancak bu yolla ulagilamayan ig¢ilerin hem is yerine gelmelerinde saglik agisindan sakinca
bulunmasi hem de taraflarinca grup sirketlerine sunulan personel izin takip hizmetleri
dolayisiyla calisana noter vasitasiyla bildirim yapilmasimin uygun olacagi diisiincesi ile
taraflarinin avukatina ¢alisanin ad ve soyadi, T.C. kimlik numarasi, adres ve iicretsiz izin
durumuna iligkin bilgiler gonderilerek {icretsiz izin siiresinin uzatildiginin ihtar edilmesinin
istendigi,

Bildirim yapilacak personel sayisinin fazla olmasi sebebiyle, usul ekonomisi ve
noterlikteki islemlerin en uygun sekilde gerceklestirilmesi adina avukatlar1 tarafindan
vekéleten ihtarname diizenlenerek gonderildigi, noterlik nezdinde yapilan islemlerde, sair
bilgilerin ilgili noterlige saglanmasinin Noterlik Kanunu ve ikincil mevzuattan
kaynaklandig, ihtarname keside edilebilmesi i¢in kesidecinin ve muhatabin/muhataplarin ad
ve soyadi ile T.C. kimlik numaralarinin noterlige sunulmasinin, tebligatin saglikli
yapilabilmesi i¢in yine mevzuat geregince zorunlu oldugu, bu nedenle birden ¢ok muhatabin
yer aldig1 ihtarname igerisinde muhataplarin bilgilerine yer verildigi ve ilgili kisisel verilerin
noterlik ile paylasildigi,

Yapilan bu igslemin mesru ve agik bir amaca dayali oldugu, isleme amaci olan
licretsiz izin siiresinin takibi ve galisana bildirim yapilabilmesi amaci ile sinirh olarak bahse
konu verilerin islendigi, aktarildigi ve islendikleri amagla baglantili olmayan bir sekilde
kullanilmadigi, veri isleme faaliyetinin 6lgiilii oldugu ve kisisel verilerin ihtarname keside
edilmesi icin noterlik ile paylasilmasinin ilgili kisinin lehine ve izin durumunun
bildirilmesine yonelik oldugu,

llgili kisiye ait kisisel verilerin, bordrolama destek hizmetleri ¢ercevesinde ilgili
kisinin igvereni olan sirket tarafindan kendilerine aktarildigi ve bu aktarimin hukuki
dayanaginin 6698 sayili Kisisel Verilerin Korunmasi Kanun’unun (Kanun) 5’inci maddesinin
(2) numarali fikrasinin (f) bendi oldugu ifade edilmistir.

Konuya iligkin yapilan degerlendirme neticesinde, Kisisel Verileri Koruma
Kurulunun 07/04/2022 tarih ve 2022/328 sayili Karart ile;

6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun (Kanun) “Genel Ilkeler”
baslikli 4’iincii maddesinde, kisisel verilerin ancak bu Kanun’da ve diger kanunlarda
Ongoriillen usul ve esaslara uygun olarak islenecegi hitkkme baglandiktan sonra, kisisel
verilerin iglenmesinde uyulmasi zorunlu ilkelere yer verildigi, buna gore, kisisel verilerin
ancak; “a) Hukuka ve diiriistliik kurallarina uygun olma, b) Dogru ve gerektiginde giincel
olma, c) Belirli, agik ve mesru amaglar icin islenme, ¢) Islendikleri amagla baglantili, sinirh
ve olgiilii olma ile d) flgili mevzuatta 6ngériilen veya islendikleri amag igin gerekli olan siire
kadar muhafaza edilme” ilkelerine uygun olarak islenebilecegi,

Kanun’un “Kisisel Verilerin Islenme Sartlar1” bashkli 5’inci maddesinin (1)
numarali fikrasinda kigisel verilerin ilgili kisinin agik rizast olmaksizin islenemeyecegi, (2)
numaral1 fikrasinda ise kanunlarda acik¢a ongdriilmesi; fiili imkansizlik nedeniyle rizasini
aciklayamayacak durumda bulunan veya rizasmma hukuki gecerlilik taninmayan kisinin
kendisinin ya da bir bagkasinin hayati1 veya beden biitiinliigiiniin korunmasi i¢in zorunlu
olmast; bir sézlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmas: kaydiyla,
sOzlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi; veri sorumlusunun
hukuki yikiimliligini yerine getirebilmesi i¢in zorunlu olmasi; ilgili kisinin kendisi
tarafindan alenilestirilmis olmast; bir hakkin tesisi, kullanilmasi veya korunmasi igin veri
islemenin zorunlu olmasi ve ilgili kisinin temel hak ve &zgiirliiklerine zarar vermemek
kaydiyla, veri sorumlusunun mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi
sartlarindan birinin varligi halinde, ilgili kiginin agik rizasi aranmaksizin kisisel verilerinin
islenmesinin miimkiin oldugu hiikkmiiniin yer aldig1,
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Kanun’un 12’nci maddesinin (1) numarali fikras1 geregince veri sorumlusunun;
kisisel verilerin hukuka aykirt olarak islenmesini dnlemek, kisisel verilere hukuka aykir
olarak erisilmesini dnlemek ve kisisel verilerin muhafazasint saglamak amaciyla uygun
giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari tedbirleri almak
zorunda oldugunun hiikme baglandigi,

Diger yandan 1512 sayili Noterlik Kanunu’nun “Diizenleme Seklinde Yapilmasi
Zorunlu Islemler” bashikli 89’uncu maddesinde; “Niteligi bakimindan tapuda islem
yapilmasint gerektiren sozlesme ve vekaletnamelerle, vasiyetname, miilkiyeti muhafaza
kaydi ile satis, gayrimenkul satig va’di, vakif senedi, evlenme mukavelesi, evlat edinme ve
tanima, mirasin taksimi sozlesmesi ve diger kanunlarda ongoriilen sair islemler bu fasil
hiikiimlerine gore diizenlenir.” hilkkmiiniin yer aldig1 ve yine anilan Kanun’un “Onaylama”
baglikli tiglincii bolimiiniin “Sekil” bagligini tastyan 90’ 1nc1 maddesinin; “Hukuki iglemlerin
altindaki imzanin onaylanmasi imzay1 atan sahsa ait oldugunun bir serhle belgelendirilmesi
seklinde yapilir. imzas1 onaylanan is kagidinin ash ilgilisine verilir ve imzal1 bir 6rnegi
dairede saklanir. Bu 6rnek harca tabi degildir.” hiikkmiinii haiz oldugu,

Somut olayda, veri sorumlusu tarafindan ilgili kisinin ve diger yedi galisanin
bilgilerine ayni ihtarnamede yer verildiginin goriildiigii ve veri sorumlusu tarafindan da bu
durumun ikrar edildigi,

Senetler diizenleme ve onaylama seklinde hazirlanabilmekle birlikte s6z konusu
belgenin noterlik tarafindan “onaylama” seklinde gerceklestirildiginin goriildiigi ve ilgili
kisinin kisisel verilerine ek olarak yedi ¢aliganin da kisisel verilerinin toplu bir sekilde ayn1
ihtarnamede yer almasindan dolay1 her birinin kisisel verilerinin birbirleriyle paylasildiginin
anlagildigi,

Ilgili kisinin ve diger yedi calisanin kimlik ve iletisim verisinin ihtarnamede yer
almas1 suretiyle ilgili noterlikle paylasilmasi Kanun’un 5’inci maddesinin (2) numaral
fikrasinin (e) bendinde yer alan “bir hakkin tesisi, kullanilmasi veya korunmas i¢in veri
islemenin zorunlu olmasi” isleme sarti kapsaminda yer almakla birlikte s6z konusu
calisanlarin kimlik ve iletisim verisinin ayni ihtarnamede yer almasi ve s6z konusu ihtarname
keside edilirken herhangi bir sekilde karartma, muhataplara ayr1 ayr1 keside etme vb. gibi bir
islem yapilmamasi sebebiyle ilgili kisinin kisisel verilerinin diger ¢alisanlarla paylasildigi ve
bu suretle gergeklesen kigisel veri igleme faaliyetinin Kanun’un 5’inci maddesinde yer alan
kisisel veri isleme sartlarindan herhangi birine dayanmadigi degerlendirmelerinden
hareketle;

flgili kisinin kisisel verilerinin yer aldig1 ihtarnamenin veri sorumlusu tarafindan
yedi kisiye daha gonderildigi iddiasina iligkin olarak; diger yedi ¢alisanla birlikte ilgili kisinin
kimlik ve iletisim verisinin ayni ihtarnamede yer almasi ve s6z konusu ihtarname keside
edilirken de herhangi bir sekilde karartma, muhataplara ayr1 ayr1 keside etme vb. islemin
yapilmamasi nedeniyle ilgili kisinin kisisel verilerinin diger ¢alisanlarla paylasildigi, bu
¢ergevede Kanun’un 5’inci maddesinde yer alan herhangi bir isleme sartina dayanmaksizin
gergeklesen kisisel veri isleme faaliyetinin Kanun’un 12°nci maddesinin (1) numarali fikrast
hiikmiine aykirt oldugu degerlendirildiginden veri sorumlusu hakkinda Kanun’un 18’inci
maddesinin (1) numarali fikrasinin (b) bendi uyarinca 100.000 TL idari para cezasi
uygulanmasina,

Diger taraftan Karar hakkinda Tirkiye Noterler Birligine bilgi verilmesine karar
verilmistir.

KARAR 2:

KISISEL VERILERI KORUMA KURUMU
Veri sorumlusu bir E -ticaret sitesinden aligveris yapan iigiincii kisiye ait siparis
bilgilerinin ilgili kisinin E-posta adresine génderilmesi
(6698 S. K. m. 3,4, 5, 12, 18)
Karar Tarihi: 03/08/2022
Karar No: 2022/774
#*% ncelemekte oldugunuz karar www.kvkk.gov.tr adresinden "Kurul Karar
Ozetleri" boliimiinden alinmistir.
Kuruma intikal eden sikayette ozetle; ilgili kisinin e-posta adresine bir e-ticaret
sitesinden aligveris yapan {iglincii bir kisinin siparis bilgilerinin gonderildigi, s6z konusu e-
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posta iceriginde ddenen tutar, resimli olarak siparisin igerigi, gonderici ad1 soyadi, alicinin
ad1 soyadi, adresi, telefon numaras: gibi bilgilerin agik bir bigimde yer aldigi, ayrica e-
postada yer alan “Siparis Takibi ve Giincelleme” adli buton sayesinde tiim siparis
detaylarinin goriilebilecegi bir sayfaya yonlendirme yapildigi, bu sayfada ise gonderici ve
alic1 bilgilerine ek olarak siparis edilen iriiniin igerik adi, iiriin kodu, rengi ve gonderici
tarafindan aliciyr muhatap génderi notunun goriintiilendigi, gdnderici veya alic1 bilgileri ile
gonderi notu bilgilerinin diizenlenebilir durumda olmakla birlikte siparis iptal butonunun da
aktif oldugu, s6z konusu olaylarin veri ihlali oldugunu tespit ederek ve sahsina ait kisisel
verilerinin de belirttigi sekilde baskalar1 tarafindan goriilebilecegini diigiinerek oncelikle e-
ticaret sitesine ait miisteri hizmetleriyle canli destek sistemi {lizerinden irtibata gectigi,
miigteri hizmetleri tarafindan miisterinin isim benzerligi neticesinde yanlis e-posta
verdiginin, bu sebeple s6z konusu siparis bildiriminin iletildiginin, bu siparisten kendisine
ait e-posta adresinin silindiginin ve artik kendisine bildirim iletilmeyeceginin ifade edildigi,
ancak bahse konu e-posta adresine halen veri sorumlusu e-ticaret sitesi tarafindan reklam
icerikli e-postalarin iletildigi, konunun hata olarak nitelendirilmesinin kisisel verilerin ihlali
gergegini degistirmedigi, bu itibarla veri ihlalini 6nlemek adina giivenlik tedbirlerinin
alimmast konusunda tiim iletisim kanallar1 iizerinden veri sorumlusuna bilgilendirmede
bulunmasina karsin kendisine herhangi bir doniis yapilmadig belirtilerek 6698 say1li Kisisel
Verilerin Korunmasi Kanunu (Kanun) kapsaminda gereginin yapilmasi talep edilmistir.

Konuya iliskin baslatilan inceleme gercevesinde veri sorumlusundan savunmast
istenilmis olup alinan cevabi yazida 6zetle;

flgili kisinin konu hakkinda kendilerine bagvurdugu ve basvuruya iliskin cevabin
ilgili kisinin ikamet adresine gonderildigi,

Ilgili kisinin 20.10.2014 tarihinde sikayete konu edilenden farkl1 bir e-posta ile s6z
konusu e-ticaret sitesine iiyelik olusturdugu, e-ticaret sitesine kayitl tiim iiyelerin bilgilerinde
yapilan aragtirmalar neticesinde sikayete konu sipariste kullanilan e-posta adresi i¢in bir
tiyelik hesabinin bulunmadigi,

S6z konusu siparisin, bir bagka kullanici tarafindan isim benzerliginden kaynakli
olarak sehven ilgili kisiye ait e-posta adresinin bildirilerek tiyelik hesabi agilmaksizin misafir
miisteri girisi ile olusturuldugu ve e-posta ile SMS gonderimi i¢in ag¢ik rizanin verildigi,

Uyelik hesabi1 agmadan olusturulan siparislerde kullanicilarin “Kisisel verileriniz,
Kisisel Verilerin Korunmasina iliskin Aydinlatma Metni kapsaminda islenmektedir.” bilgisi
ile kargilagtigt ve burada aydinlatma yikiimliligiiniin yerine getirilmesini saglayan
konularda bilgilendirmelerde bulunuldugu, ilgili kullanicilarin siparigin bir sonraki adimina
geemeyi kabul etmeleri halinde kisisel verilerinin islendigi,

flgili kisinin veri sorumlusuna yaptig1 bagvuruda kendisine reklam igerikli e-posta
gonderilmemesi ile ilgili olarak herhangi bir talepte bulunmadig,

Tiim miisterilere diledikleri zaman ticari elektronik ileti almay1 reddetmeleri igin
imkan saglandig1 ve veri sorumlusu tarafindan gonderilen tiim ticari elektronik iletilerde bu
hususun yer aldigi, ayrica bu yondeki sikayetlerin muhatabinin da Kurum degil Ticaret
Bakanliginin il ve ilge miidiirliikleri oldugu,

Sikayete konu somut olayda, bir baska gonderici tarafindan sehven ilgili kisinin e-
posta adresinin sisteme girilmesi, ilgili kisiye ait e-posta adresinin ilgili kisiye ait herhangi
bir kayitla eslesmemesi ve veri sorumlusunun bu olayda kastinin bulunmadigi dikkate
alindiginda Kanun’un 12’nci maddesinin ihlal edildiginden s6z edilemeyecegi,

Diger yandan iiye olmaksizin misafir miisteri girisi ile yapilan aligverisler esnasinda
aligveris yapan kisi tarafindan kendisine ait e-posta veya telefon numarasi girilmek istenirken
sehven hatal1 olarak girilen bagkalarina ait e-posta ve telefon numaralarinin e-ticaret sitesi
tarafindan teyit edilebilmesine yonelik olarak da teknik gelistirme yapilmasi ¢aligmalarina
baglandig1 ve tamamen kontrol disinda gergeklesen bu durumun 6niine gegmek ve hatali veri
giriglerini engellemek amaciyla planlamalarin yapildig: ifade edilmistir.

Konuya iliskin olarak yapilan incelemede Kisisel Verileri Koruma Kurulunun
03/08/2022 tarihli ve 2022/774 sayil1 Karari ile;

6698 sayili Kanun’un “Tanimlar” baglikli 3’iincli maddesinin (1) numarali fikrasinin
(a) bendinde agik rizanim, “belirli bir konuya iliskin, bilgilendirmeye dayanan ve &zgiir
iradeyle agiklanan riza”, (¢) bendinde ilgili kisinin, “kisisel verisi iglenen gergek kisi”, (d)
bendinde kisisel verinin, “kimligi belirli veya belirlenebilir gergek kisiye iligkin her tiirlii
bilgi”, (e) bendinde kisisel verilerin islenmesinin, “kisisel verilerin tamamen veya kismen
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otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik
olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir
hale getirilmesi, siniflandirilmas: ya da kullanilmasinin engellenmesi gibi veriler iizerinde
gergeklestirilen her tiirlii islem”, (1) bendinde veri sorumlusunun, “kisisel verilerin isleme
amacini ve vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve yonetilmesinden
sorumlu olan gergek ve tiizel kisi” olarak tanimlandig,

Kanun’un “Genel Ilkeler” baslikli 4’iincii maddesinde, kisisel verilerin ancak bu
Kanun’da ve diger kanunlarda 6ngoriilen usul ve esaslara uygun olarak islenecegi hitkme
baglandiktan sonra, kisisel verilerin islenmesinde uyulmasi zorunlu ilkelere yer verildigi,
buna gore, kisisel verilerin ancak; a) Hukuka ve diiriistliik kurallarina uygun olma, b) Dogru
ve gerektiginde giincel olma, c) Belirli, agik ve mesru amaglar icin islenme, ¢) islendikleri
amagla baglantili, smirli ve 6lgiilii olma ile d) Tlgili mevzuatta 6ngériilen veya islendikleri
amag i¢in gerekli olan siire kadar muhafaza edilme ilkelerine uygun islenebilecegi,

Kanun’un 5’inci maddesinin kigisel verilerin islenme sartlarini diizenledigi,
maddenin (1) numarali fikrasinda, kigisel verilerin ilgili kiginin agik rizast olmaksizin
islenemeyeceginin, (2) numarali fikrasinda ise, kanunlarda acik¢a Ongdriilmesi, fiili
imkansizlik nedeniyle rizasini agiklayamayacak durumda olan veya rizasma hukuki
gegerlilik taninmayan kisinin kendisinin veya bir baskasinin hayati veya beden biitlinliigiiniin
korunmasi i¢in veri islemenin zorunlu olmasi, bir sézlesmenin kurulmasi veya ifasiyla
dogrudan dogruya ilgili olmak kaydiyla s6zlesmenin taraflarina ait kisisel verilerin
islenmesinin gerekli olmasi, veri sorumlusunun hukuki yiikiimliliigiinii yerine getirebilmesi
icin zorunlu olmasi, ilgili kisinin kendisi tarafindan alenilestirilmis olmasi, bir hakkin tesisi,
kullanilmasi veya korunmasi igin veri iglemenin zorunlu olmasi, ilgili kisinin temel hak ve
Ozgiirliiklerine zarar vermemek kaydiyla veri sorumlusunun mesru menfaati i¢in veri
islenmesinin zorunlu olmasi hallerinde ilgili kisinin agik rizasi olmaksizin kisisel verilerin
islenmesinin miimkiin oldugunun hiikkme baglandig1

Buna gore;

Tlgili kisinin kisisel verisi niteligindeki e-posta adresinin Kanuna aykir1 bir bigimde
islendigine yonelik iddias1 hakkinda;

Veri sorumlusunun, miisterilerine liye olma se¢enegi sundugu, bu kapsamda iiyelik
olusturan kisilerden manuel girilebilecek sekilde e-posta bilgisini beyan etmelerini istedigi,
veri sorumlusu tarafindan iiyeligi olmayan miisterilere de hizmet verildigi, liyelik kaydi
bulunmaksizin siparis olusturan miisterilerden gerek hizmetin ifasi gerekse e-faturanin
gonderilmesi gibi amaglarla e-posta bilgisinin yine manuel olarak girilebilecek sekilde beyan
etmelerinin istendigi,

Veri sorumlusu tarafindan, ilgili kisinin tiyelik bilgilerinde yalnizca “xxx” e-posta
adresinin oldugu, ilgili kisi ile ayn1 isme sahip {iglincii kisinin iiyelik olusturmadan misafir
miisteri girisi ile ilgili kisiye ait bir diger e-posta adresi olan “yyy” adresini sehven girerek
siparis verdigi, “yyy” e-posta adresi i¢in ilgili kisi veya bir baska kisi i¢in iiyelik hesabi
bulunmadigi, e-postanin ilgili kisiye ait herhangi bir veriyle eslesmedigi veya ilgili kisiye ait
kimlik bilgilerinin islenmedigi, misafir miisteri girisi ile yapilan aligverisler esnasinda girilen
e-posta ve telefon numaralarinin teyit edilebilmesine yonelik olarak heniiz bir kontrol
mekanizmasinin  bulunmadigmin belirtildigi, veri sorumlusunun cevabi yazi eki
incelendiginde de, ilgili kisinin tyelik bilgisinde “xxx” e-posta adresinin oldugu ve
sistemlerinde “yyy” e-posta adresinin yer almadiginin goriildiigii, diger yandan ilgili kisinin
sikayet ekinde “yyy” e-posta adresine kendisi tarafindan olusturulmayan bir siparise dair e-
ticaret sitesi tarafindan bilgilendirme e-postasinin génderildigine iliskin ekran goriintiilerinin
yer aldigy,

flgili kisiye gonderilen siparis bilgilendirme e-postasinda; s6z konusu siparise dair
detaylarin bulundugu, hediye olarak gdnderilen bu sipariste gonderici adinin ve cep telefonu
numarasinin yer aldigi, bunun yaninda alicit adinin, cep telefon numarasinin ve adresinin
acikca yer aldigi,

Bireyler tarafindan manuel olarak yapilan bilgi girislerinde yanlis beyanlarda
bulunulabilmesinin muhtemel oldugu, veri sorumlulari tarafindan ise Kanun’un 12’nci
maddesinin (1) numarali fikrasinda tanimlanan kisisel verilerin hukuka aykir1 olarak
islenmesini 6nlemeye ydnelik idari ve teknik tedbirlerin alinmasi yiikiimliiligii kapsaminda,
bu yanlis bilgi girigleri sebebiyle ticiincii kisilere ait kisisel verilerin hukuka aykiri bir
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bicimde iglenmesinin oniine gegilebilmesi adina, kendilerine bildirilen iletisim bilgilerinin
dogrulugunu teyit edecek mekanizmalarin olusturulmasina yonelik gerekli idari ve teknik
tedbirlerin alinmasi gerektigi,

Dolayistyla somut olayda sikayete konu siparisin kendisi tarafindan verilmemesine
karsm ilgili kisinin kisisel verisi niteligindeki “yyy” e-posta adresine veri sorumlusu
tarafindan bilgilendirme e-postas1 gonderilmek suretiyle kisisel veri isleme faaliyetinde
bulunuldugu, bu isleme faaliyetinin Kanun’un 5’inci maddesinde yer alan isleme sartlarindan
herhangi birine dayanilmaksizin gerceklestirildigi,

Bu ¢ercevede s6z konusu islemde bir teyit mekanizmasinin bulunmamasi nedeniyle
e-ticaret sitesine iiye olmadan misafir girisi ile yapilan tiim aligveris iglemlerinin veri ihlal
riski tagidigy,

Bilgilendirme e-postalarmin, gonderici ve alicilara ait ad, soyad, T.C. kimlik
numarasi, adres, telefon, e-posta, siparis bilgileri gibi bilgileri ihtiva edebilecegi,
bilgilendirme e-postasinin konu ile ilgisiz ii¢iincii bir kisiye génderilmesinin, konu ile ilgisiz
ligiincli kisinin kisisel verisinin hukuka aykir1 bir bigimde islenmesi sonucunu dogurdugu
gibi igerikte yer alan kisisel verilerin oldugu gibi iigiincii bir kisiye agiklanarak bu verilerin
baskalar tarafindan kotii niyetli olarak kullanilmasina da zemin hazirlayabilecegi,

Tlgili kiginin Kanun kapsaminda yaptig1 basvuruya veri sorumlusu tarafindan cevap
verilmedigine yonelik iddias1 hakkinda:

flgili kisinin Kanun kapsaminda basvuru yapmak maksadiyla doldurdugu basvuru
formu ile veri sorumlusunun cevabi yazi ve ekinde yer alan bahse konu belgeler
incelendiginde ve gonderi takip formunda yer alan gonderi barkod numarasi sorgulandiginda;
bagvuruya verilecek yanitin tarafina bildirilme yontemi olarak yalnizca “Adresime
gonderilmesini istiyorum” kutucugunu isaretledigi, veri sorumlusu tarafindan ilgili kisiye
cevap verildigi, bu cevabm ilgili kisinin belirttigi sekilde adresine teslim edildiginin
goriildiigii, bu sebeple veri sorumlusu tarafindan ilgili kisinin yaptigi bagvuruya cevap
verildiginin anlasildigi,

flgili kisinin e-posta adresine veri sorumlusu tarafindan kendisine ait e-posta
adresinin silindiginin ve artik kendisine bildirim iletilmeyeceginin ifade edilmesine ragmen
halen reklam igerikli e-postalarin iletildigine yonelik iddias1 hakkinda:

flgili kisinin sikayet dilekcesi ve ekinde; soz konusu siparise dair gonderilen
bilgilendirme e-postalarinin, bunun iizerine e-ticaret sitesi asistani izerinden gergeklestirmis
oldugu goriisme trafiginin ekran goriintiisiiniin ve Kanun kapsaminda yapmis oldugu
bagvurusunun yer aldiginin goriildiigii, veri sorumlusunun cevabi yazi ekinde, bu belgelerin
yant sira ilgili kisiye verilen yanitin yer aldigi dokiimanlar incelendiginde; bahse konu
siparisten ilgili kisinin kisisel verisi niteligindeki e-posta adresinin silindiginin ve kendisine
bildirim iletilmeyeceginin miisteri hizmetleri ile yapilan goriismede ifade edildigi, bununla
birlikte ilgili kisinin veri sorumlusuna basvurusunda halen kendisine reklam igerikli e-
postanin iletilmeye devam edildigine dair bir ifadesine rastlanilmadigi ve ilgili kisinin
Kuruma ilettigi sikayetinde reklam igerikli e-posta iletilmeye devam edildigi iddiasina
yonelik tevsik edici herhangi bir bilgi ve belgeye yer verilmedigi,

Veri sorumlusunun tiim miisterilere diledikleri zaman ticari elektronik ileti almay1
reddetmeleri igin imkan saglandigina, e-ticaret sitesi tarafindan gonderilen tiim ticari
elektronik iletilerde sunulan bu imkanin belirtildigine, bu yondeki sikayetlerin muhatabinin
Kurumun degil Ticaret Bakanliginin il ve ilge miidiirliiklerinin olduguna yonelik agiklamalar1
hakkinda:

Telefon ve e-posta bilgisinin bir iletisim bilgisi oldugu, bu iletisim bilgilerinin
kisisel veri oldugu, kisisel veriler lizerinde Kanun’da belirtilen yollarla gergeklestirilen her
tiirlii islemin bir igleme faaliyeti oldugu, bu bilgilerin kisiyi belirlenebilir kilmak maksatli
islendigi, dolayisiyla SMS ya da e-posta yoluyla ticari elektronik ileti génderilmesi suretiyle
bir kisinin e-posta ya da cep telefonu bilgisinin kullanilmasinin bir kisisel veri isleme faaliyeti
oldugu ve kisisel verilerin hangi isleme sartlarina dayali olarak islenmesi gerektigini
diizenleyen Kanun kapsaminda degerlendirilecegi degerlendirmelerinden hareketle;

Veri sorumlusu tarafindan taraflara yonelik bir teyit mekanizmasi kurulmadan satis
sozlesmesi ile ilgisiz tigiinci kisi konumundaki ilgili kisiye siparis bilgilendirmesine dair e-
posta gonderilmesi suretiyle kisisel verisinin Kanun’un 5’inci maddesinde yer alan isleme
sartlarindan herhangi birine dayanilmaksizin islendigi, bu bakimdan Kanun’un 12’nci
maddesinin (1) numarali fikrasindaki yiikiimliiliiklerin yerine getirilmedigi kanaatine
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varildigindan, veri sorumlusunun 550+ ¢alisan ve 40.000+ tedarik¢i agindan olusan bir ekiple
stireclerini yiiriitmekte oldugu, sikayete konu olayda veri sorumlusunun Kanun’un 12’nci
maddesindeki yikiimliliiklerini yerine getirmeyerek ihmali davranigla e-postanin
gonderilecegi alici gruplarina yonelik bir teyit mekanizmasi kurmadan uzaktan satig
sozlesmesinin tarafi olmayan ilgili kisinin e-posta adresinin islenmesine, dolayli olarak e-
postada yer alan gonderici ve aliciya ait bilgilerinin ise ilgili kisiye agiklanmasina sebebiyet
verildigi, bu e-postanin yanlis muhataba goénderilmesi halinde hak kaybina yol agabilecegi
hususlar1 da dikkate alinarak, veri sorumlusu hakkinda Kanun’un 18’inci maddesinin (1)
numarali fikrasinin (b) bendi uyarinca 120.000 TL idari para cezasi uygulanmasina,

flgili kisinin Kanun kapsaminda yapmis oldugu basvuruya veri sorumlusu
tarafindan yasal siireler icinde cevap verildiginin goriilmiis olmas1 sebebiyle ilgili kisinin veri
sorumlusu tarafindan bagvuruya cevap verilmedigi iddiasina yonelik olarak veri sorumlusu
hakkinda Kanun kapsaminda yapilacak herhangi bir islem olmadigina karar verilmistir.

KARAR 3:

KISISEL VERILERI KORUMA KURUMU

Tiketici finansman kredisiyle aligveris imkani sunan sirket tarafindan ilgili
kisilerden E-Devlet sifrelerinin talep edilmesi

(6698 S. K. m. 3, 5, 7, 12, 18) (Kisisel Verilerin Silinmesi, Yok Edilmesi ve
Anonim Hale Getirilmesi Hakkinda Y6netmelik m. 5, 6)

Karar Tarihi: 22/03/2023

Karar No: 2023/426

*#% Incelemekte oldugunuz karar www.kvkk.gov.tr adresinden "Kurul Karar
Ozetleri" bdliimiinden alinmistir.

Kuruma intikal ettirilen bir ihbar dilekg¢esinde 6zetle;

Tiiketici finansman kredisiyle alisveris imkani sunan Sirketten senetle televizyon
alindig1 sirada kendisinden e-Devlet sifresinin talep edildigi,

Kuruma intikal ettirilen bir diger ihbar dilekgesinde ise 6zetle;

Sirketin ihbar edenden e-Devlet sifresini istedigi, ihbar edenin 1srarlar sonucunda
sifre almadigini s6yleyerek talebi reddettigi,

Ihbar edenin kendisi disinda birgok vatandastan da e-Devlet sifrelerinin alindigimin
bilindigi hususlar belirtilerek 6698 sayili Kisisel Verilerin Korunmasi Kanunu (Kanun)
kapsaminda gerekli iglemlerin yapilmasi talep edilmistir.

Konuya iligkin baslatilan resen inceleme gergevesinde ihbar edilen veri sorumlusu
Sirketin savunmasi talep edilmis olup veri sorumlusunun ilk ihbar dilekgesine iligkin cevabi
yazisinda 6zetle;

Ihbar edenin veri sorumlusu ile tiiketici finansman sdzlesmesi akdetmis oldugu,
kredi puani yetersiz goriildiigiinden ve igyerinde sigorta giriginin yeni yapildigini belirtmesi
iizerine son alt1 aylik giincel sigorta hizmet dokiimii belgesi ile subeye miiracaat edilmesinin
istendigi ve fakat ihbar eden kisi tarafindan sézlesmenin iptal edildigi,

fhbar edenin iiriin satin almak igin bagvuruda bulundugu, islem yapmak amaciyla
acik rizasi ile irtibat numarasim bildirmis oldugu, Sirketin Tiiketici Finansman Kredisi
kullanilmasina iliskin ihbar edenin yeni ise basladigin1 beyan etmesi iizerine ise baslama
kaydinin sigorta hizmet dokiimii iizerinden teyit edilmesi amaciyla miisterinin en yakin
subeye davet edildigi ve sigorta kayitlarinin beyan edilmesinin talep edildigi, bu bilgilerin e-
Devlet sistemi iizerinden temin edileceginin sabit oldugu, sirketin ihbar edenin e-Devlet
sifresini talep etmedigi, ilgili kisinin e-Devlet sifresinin bilinmedigi, miiracaat aninda
miigterinin sigorta hizmet dokiimiinii goriintiilemek, ise basladigini teyit etmek ve
Ogrenebilmek adina kendi rizasi oldugu takdirde ve kendi cep telefonundan kendisinin
gorebilecegi sekilde e-Devlet lizerinden talep edilen kayitlarin gosterilmesinin talep edildigi,
miisteri/ihbar edenin ilgili kayitlar1 paylasmadig1 ve sdzlesmenin iptalini talep ettigi,

Ihbar edenin kisisel verilerinin islenmesinin gerekgelerinin ise; sirketin hukuki
yukiimliiliigiinii yerine getirebilmesi i¢in zorunlu olmasi, tiikketici s6zlesmesinin kullanimi
acisindan sigorta hizmet dokiimii bilgisinin talep edilmesinin zorunlulugu, bir hakkin tesisi,
kullanilmas1 veya korunmasi igin bilgi talebi olmasi, sirketin mesru menfaatleri igin bilgi
talebinin gerekli olmasi, bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili
olmast kaydiyla sdzlesmenin taraflarina ait bilgi talebinin gerekli olmasi oldugu belirtilmistir.
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Ayni1 konuya iliskin veri sorumlusu Sirketin ikinci ihbar dilekcesine iligkin cevabi
yazisinda ise dzetle;

Somut olayda ihbar edenin veri sorumlusu ile taksitli satig sdzlesmesi akdettigi,
sonrasinda bozuk olan {irlin yerine yeni iriiniin ilgili kisiye teslim edildigi, ardindan bu
iiriinde de ariza olunca iiriin satis isleminin iptal oldugu ve ticret ddemesinin ihbar edene iade
edildigi,

Veri sorumlusunun, ilgili mevzuat ¢ergevesinde yiikiimliiliiklerini yerine getirmek
amactyla uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirli teknik ve idari
tedbirleri almig oldugu,

Miisterilerden/ilgili kisilerden e-Devlet sifresi talep edildigi yoniindeki iddialarin
gercek dist oldugu, veri sorumlusunun Kanun geregince, tiiketici islemleri sirasinda herhangi
bir veri tutmadigi; kimlik aslinin ve iletisim bilgilerinin ilgili kisilerden kontrol amaciyla
alindig1 ve yapilan kontrollerin ardindan kimlik aslinin geri verilip suretinin dahi sistemlerde
kayit altina alinmadigi,

Iddia edildigi gibi e-Devlet sifresi ile taksitli satis sozlesmesi arasinda bir illiyet
bagmin olmadigi, e-Devlet sifresi ile satis s6zlesmesi arasinda birbiri ile iligkili bir iglemin
s6z konusu olmadig1, e-Devlet sifresi ile yapilacak bir islemin de bulunmadigi,

Kisisel verilerin korunmasi ve islenmesi konusunda azami diizeyde teknik ve idari
tedbirleri alan veri sorumlusunun, e-Devlet gibi kisiye ait 6zel bir alan1 kullandig1 iddiasinin
Sirket politikasi ve uygulamalari ile ters diisecegi, bu agidan hicbir miisteriden herhangi bir
sifre talep etme durumunun s6z konusu olmadigi, somut durumlar karsisinda Sirket agisindan
herhangi bir cezai yaptirim olusturabilecek bir durumun s6z konusu olmadigi belirtilmistir.

Konuya iliskin yapilan inceleme neticesinde, Kisisel Verileri Koruma Kurulunun
22/03/2023 tarihli ve 2023/426 sayili Karari ile;

Kisilerin kendilerine ait ad-soyadi, iletisim numarasi gibi tiiketici islemlerinde
kullanilan bilgilerin veri sorumlusunun veri kayit sisteminde islenmesinden 6tiirii, Kanunun
2’nci maddesinde yer alan hiikiim dikkate alindiginda Kuruma yapilan ihbarlarm Kanun
kapsaminda oldugu,

Kanunun 3’iincii maddesinin birinci fikrasinin (¢) bendi geregi Sirket’in veri kayit
sisteminde kisisel verileri tutulan ihbarda bulunanlarin ilgili kisi, (1) maddesi geregi ilgili
kisilerin kisisel verilerinin islenme amag¢ ve vasitalarini belirleyen, veri kayit sisteminin
tutulmasindan ve yonetilmesinden sorumlu tiizel kisi olan Sirket’in ise veri sorumlusu
oldugu,

Kisisel verilerin islenme sartlarinin Kanun’un 5’inci maddesinde diizenlendigi;
buna goére maddenin birinci fikrasinda; kisisel verilerin ilgili kisinin ag¢ik rizasi olmaksizin
islenemeyecegi, ikinci fikrasinda -Kanunlarda agik¢a Ongoériilmesi, -Fiili imkansizlik
nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasmna hukuki gecerlilik
taninmayan kisinin kendisinin ya da bir baskasinin hayati veya beden biitiinliigiiniin
korunmasi igin zorunlu olmasi, -Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya
ilgili olmast kaydiyla, sdzlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli
olmast, -Veri sorumlusunun hukuki yiikiimliiligiinii yerine getirebilmesi i¢in zorunlu olmasi,
-Ilgili kisinin kendisi tarafindan alenilestirilmis olmas, -Bir hakkin tesisi, kullanilmas1 veya
korunmast i¢in veri islemenin zorunlu olmasu, -ilgili kisinin temel hak ve dzgiirliiklerine zarar
vermemek kaydiyla, veri sorumlusunun mesru menfaatleri i¢in veri islenmesinin zorunlu
olmast hallerinden birinin varligt halinde, ilgili kisinin agik rizasi aranmaksizin kigisel
verilerinin islenmesinin miimkiin oldugunun diizenlendigi,

flgili kisinin Kuruma sundugu ihbar dilekcesinde Sirketten senetle televizyon
alindig1 ve kendisinden e-Devlet sifresinin talep edildiginin ifade edildigi, bagvuru ekinde
yer alan ve Sirket tarafindan ilgili kisinin cep telefonu numarasia gonderildigi anlasilan kisa
mesajda “E-Devlet sifreniz ile beraber en yakin subemize gelmenizi rica ederiz. (Siparis no,
kayit tarihi:16.01.2022, iiriinler basliklari ile)” ifadelerinin yer aldiginin goriildig,

Veri sorumlusunun savunmasinda; ihbar edenin Sirket ile tiiketici finansmani
sozlesmesi akdetmis oldugu, kredi puani yetersiz goriildiigiinden ve isyerinde sigorta
girisinin yeni yapildigini belirtmesi iizerine son alt1 aylik giincel sigorta hizmet dokiimii
belgesi ile subeye miiracaat etmesinin istendigi ve ilgili kisi tarafindan sézlesmenin iptal
edildigi, tiiketici s6zlesmesinin kullanimi agisindan sigorta hizmet dokiimii bilgisinin talep
edilmesinin zorunlu oldugu, bu bilgilerin e-Devlet sistemi lizerinden temin edilecegi, e-
Devlet sifresinin talep edilmedigi, miiracaat aninda miisterinin sigorta hizmet dokiimiinii
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goriintiilemek, igse basladigini teyit etmek ve dgrenebilmek adina sifreyi kendi rizasi oldugu
takdirde ve kendi cep telefonundan kendisinin goérebilecegi sekilde e-Devlet iizerinden
girmek suretiyle talep edilen kayitlarin gdsterilmesinin istendigi, ilgili kisinin kayitlar:
paylagmadig1 ve sdzlesmenin iptalini talep ettigi hususlarini belirtmis oldugu,

flgili kisi ve veri sorumlusunun beyanlari ile Kuruma sunulan belgelerden; ilgili
kisinin veri sorumlusu ile tiikketici finansmani (kredisi) sdzlesmesi yaptigi, ilgili kisiye iletilen
kisa mesajda ilgili kisinin e-Devlet sifresi ile beraber subeye ¢agirildigi, ilgili kisinin ise e-
Devlet sifresinin kullanilmasina yonelik rizasi olmadigindan sdzlesmeyi iptal etmek
istediginin anlasilmakta oldugu,

Kisisel verilerin giivenliginin saglanmast i¢in 6ncelikle veri sorumlusu tarafindan
islenen tim kisisel verilerin neler oldugunun, bu verilerin korunmasina iligkin ortaya
cikabilecek risklerin gerceklesme olasiligmmin ve gergeklesmesi durumunda yol agacagi
kayiplarin dogru bir sekilde belirlenerek buna uygun tedbirlerin alinmasi gerektigi, bu riskler
belirlenirken kisisel verilerin 6zel nitelikli kisisel veri olup olmadigi, mahiyeti geregi hangi
derecede gizlilik seviyesi gerektirdigi, glivenlik ihlali halinde ilgili kisi bakimindan ortaya
cikabilecek zararn niteligi ve niceliginin dikkate alinmasi gerektigi, bu risklerin
tanimlanmasi ve dnceliginin belirlenmesinden sonra s6z konusu risklerin azaltilmasi ya da
ortadan kaldirilmasina yonelik kontrol ve ¢6ziim alternatiflerinin maliyet, uygulanabilirlik ve
yararlilik ilkeleri dogrultusunda degerlendirilmesi ve gerekli teknik ve idari tedbirlerin
planlanarak uygulamaya konulmasi gerektigi,

Bununla birlikte Kisisel Veri Giivenligi Rehberi’nde veri sorumlularinca
almabilecek idari tedbirlerin; “kisisel veri isleme envanteri hazirlanmasi, kurumsal
politikalar (erigsim, bilgi giivenligi, kullanim, saklama ve imha vb.), sozlesmeler (veri
sorumlusu-veri sorumlusu, veri sorumlusu-veri igleyen arasinda), gizlilik taahhiitnameleri,
kurum igi periyodik ve/veya rastgele denetimler, risk analizleri, is s6zlesmesi, disiplin
yonetmeligi (kanuna uygun hiikiimler ilave edilmesi), kurumsal iletisim (kriz yonetimi, kurul
ve ilgili kisiyi bilgilendirme siiregleri, itibar yonetimi vb.), egitim ve farkindalik faaliyetleri
(bilgi giivenligi ve kanun), veri sorumlulari sicil bilgi sistemine (VERBIS) bildirim” seklinde
ornek teskil etmesi amaciyla ifade edildigi,

Bu kapsamda, ihbara konu edilen e-Devlet sifresi istenmesi beyanina iligkin gerek
resen inceleme kapsamindaki ihbarlar gerekse veri sorumlusuna iliskin kamuya agik
kaynaklarda yer alan sikayetler ele alindiginda veri sorumlusunun kisisel veri igleme
faaliyetlerinin kontroliinii saglayamadigina, dolayisiyla gerekli teknik ve idari tedbirleri
almadigma iligkin giiclii bir kanaat olustugu, bilhassa senetli aligverislerde miisterilerin e-
Devlet sifrelerinin temin edilmesi suretiyle ilgili kisilerin e-Devlet kapisinda yer alan
kendileriyle ilgili her tiirlii bilgiye veri sorumlusunca erisilebilme tehlikesi ile kars1 karsiya
kalacaklart; ayrica veri sorumlusunun ihbara konu olayda veri giivenliginin saglandigina
yonelik yeterli bilgi ve belgeyi de sunamadig,

Ote yandan veri sorumlusunun e-Devlet sifrelerinin talep edilmesine iliskin
savunmasinda, bir taraftan ilgili kisiler ile akdettigi tiiketici kredisi s6zlesmesi sebebiyle ise
baslama kaydmin sigorta hizmet dokiimii lizerinden teyit edilmesi amaciyla miisteriyi en
yakin subeye davet ettigini belirtirken diger taraftan e-Devlet sifresi ile taksitli satis
sozlesmesi arasinda bir illiyet baginin olmadigini, e-Devlet sifresi ile satis sozlesmesi
arasinda birbiri ile iliskili bir islemin s6z konusu olmadigini, e-Devlet sifresi ile yapilacak bir
islemin de bulunmadigini ifade etmis oldugu,

Resen inceleme kapsamindaki iki dosyaya iliskin veri sorumlusunca -ayni1 konu
kapsaminda- Kuruma sunulan bilgi ve belgelerin biitiinliik ve tutarlilik ig¢inde olmadigi,
kisisel verilerin islenmesi suretiyle kurulan sozlesmelere iliskin hususlarin Kanun
kapsaminda ifade edilemedigi,

Veri sorumlusu tarafindan yiirtitiilen veri isleme faaliyetlerinde ilgili kisilerden e-
Devlet sifresi talep edilmesine iliskin kamuoyuna yansiyan ¢ok sayida sikayet oldugu, resen
inceleme dosyalarinda veri sorumlusu tarafindan e-Devlet sifresi hakkinda sunulan
beyanlarin da birbiri ile tutarli bir ¢ercevede olmadigi, veri sorumlusunun iilkemizde ¢ok
saylda magazasi olan - tiiketici finansman kredisiyle aligveris imkani sunan/taksitle satis
yapan- bir sirket oldugu, Kuruma sunulan ihbarlar disinda taksitli satislarda ilgili kisilerden
e-Devlet sifresi istendigine iligskin gifahi bilgiler de edinildigi, e-Devlet sifresinin ele
gecirilmesi durumunun veri giivenligine yonelik ciddi riskler ortaya ¢ikarabilecegi
hususlarinin tiimiiniin idari teknik tedbirleri alma noktasinda eksikligi oldugu kanaatine
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varilan veri sorumlusu hakkinda uygulanacak idari yaptirnmda artirim sebepleri olarak ele
alinabilecegi,

Internette yer alan agik kaynaklarda, veri sorumlusundan yapilan taksitli
aligverislerde ilgili kisilerin e-Devlet sifrelerinin alindigina dair pek ¢ok sikayet oldugunun
goriilmesi, konuya iligkin Kuruma da intikal eden farkli sikayetler olmasi, e-Devlet
sifrelerinin talep edildigi her olayda tiim miisterilerin e-Devlet sifrelerini kendi
telefonlarindan agip gostermesinin s6z konusu olmayabilecegi dikkate alindiginda Sirket
bilgisayarlar1  araciligiyla  goriintiileme  yapilmis olmasinin  miimkiin  oldugu
degerlendirmelerinden hareketle;

flgili kisilerin e-Devlet sifrelerine erisim saglandigi yoniinde giiclii bir kanaat
olustugu, ilgili kisilerin e-Devlet sifreleri talep edilerek hassas nitelikli olanlar da dahil pek
cok kisisel veriye erisim saglanabilecegi sonucuna varildigindan veri sorumlusundan yapilan
taksitli aligveriglerde e-Devlet sifrelerinin talep edilmesinin Kanun’un 5’inci maddesinde yer
alan herhangi bir veri isleme sartina dayanmamasi nedeniyle Kanun’un 12°nci maddesinin
(1) numaral fikrasinda yer alan yiikiimliilikklerini yerine getirmedigi degerlendirilen veri
sorumlusu hakkinda Kanun’un 18’inci maddesinin (1) numarali fikrasinin (b) bendi uyarinca
400.000 TL idari para cezasi uygulanmasina,

Hukuka aykir1 iglendigi degerlendirilen kisisel verilerin Kanun’un 7°nci maddesi ile
Kisisel Verilerin Silinmesi, Yok Edilmesi ve Anonim Hale Getirilmesi Hakkinda Yo6netmelik
uyarinca imha edilerek sonucundan Kurula bilgi verilmesine karar verilmistir.

KARAR 4:

KISISEL VERILERI KORUMA KURUMU

Kisinin E-posta adresine baska abonelere ait E-faturalarin génderilmesi

(6698 S. K. m. 4, 12, 18)

Karar Tarihi: 08/09/2022

Karar No: 2022/925

##% Incelemekte oldugunuz karar www.kvkk.gov.tr adresinden "Kurul Karar
Ozetleri" bdliimiinden alinmistir.

flgili kisinin Kuruma intikal eden sikayetinde dzetle; ilgili kisinin daha 6nce veri
sorumlusu telekomiinikasyon sirketi hakkinda kendisine ait e-posta adresine bagka bir
aboneye ait e-faturalarin gonderilmesi nedeniyle sikayette bulundugu, bu kapsamda veri
sorumlusu telekomiinikasyon sirketi hakkinda Kisisel Verileri Koruma Kurulu (Kurul)
tarafindan idari para cezasi uygulanmasina ve kisisel verilerin glivenligine iligskin gerekli tim
idari ve teknik tedbirlerin alinmast hususunda veri sorumlusunun talimatlandirilmasina karar
verildigi ancak 2018 yilindan beri 053...... 4 numarali hattin sahibinin e-faturalarinin veri
sorumlusu tarafindan ilgili kisiye iletildigi bununla birlikte 054......9 numarali hattin
sahibinin e-faturalarinin da kendisine iletilmeye baslandig ifade edilerek 6698 say1li Kisisel
Verilerin Korunmasi Kanunu (Kanun) kapsaminda gereginin yapilmasi talep edilmistir.

Konuya iliskin baslatilan inceleme gergevesinde veri sorumlusundan savunmast
istenilmis olup alinan cevabi yazida 6zetle;

Oncelikle ilgili kisiye ait verilerin diizeltilmesini isteme hakkinin yerine
getirilmedigi iddiasinin gergegi yansitmadigy, ilgili kisinin sirkete yaptig1 bagvuru sonrasinda
054...... 9 numarali hattin faturalama bilgilendirme tercihinin May1s 2020 dénemi ve sonrasi
icin e-faturadan SMS’e ¢evrildigi; bu cergevede, sirket sistemlerinde yapilan sorgulamada
054...... 9 numarali telefon numarasina iliskin hazirlanan e-faturanin ilgili kisinin beyan
ettigi e-posta adresine en son 30 Nisan 2020 tarihinde iletildiginin tespit edildigi,

Ayni e-mail adresini beyan eden 053...... 4 numaral1 hat sahibine ise konuya iligkin
olarak ulagilmaya calisilmasina ragmen borcundan dolayr hattinin erisime kisitli olmasi
nedeniyle ulasilamadigi, abonelik s6zlesmesi kapsaminda ayni e-posta adresini beyan eden
hat sahibinin degisiklige iliskin rizasi alinamadig1 i¢in herhangi bir islem yapilamadigi, hat
sahibinin abonelik sozlesmesinde beyan ettigi bilgilerin hat sahibinin iradesi disinda
degistirilmesinin Kanun kapsamindaki haklarinin ihlaline ve Bilgi Teknolojileri ve Iletisim
Kurumu’nun (BTK) ilgili yonetmeliklerine aykiri hareket edilmesine sebep olacagi, zira
kisisel verilerinin diizeltilmesinin kullanilmasi hakkinin hat sahibine ait oldugu,
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flgili kisinin ilk sikayetini 11.01.2019 tarihinde Kuruma ilettigi, ilk bagvurusunda,
yalnizca 053...... 7 numarali hattin faturalarinin kendisine génderilmesi ve bu suretle e-posta
adresinin hukuka aykirt islendigine iliskin rahatsizligin1 beyan ettigi ancak 053...... 4
numarali hatta ait faturalarin da 2018 yilinda ayni e-posta adresine iletilmekte oldugu
goriilmesine ragmen ilgili kisinin yaptig1 11.01.2019 tarihli ilk bagvuruda 053.....4 numaral
hattin faturasina iligkin rahatsizlik duydugunu beyan etmedigi, ilk bagvurusunda yer
vermedigi bu numaraya yonelik rahatsizligini yaklagik 18 ay sonra iletme geregi duymasinin
diger sikayetlerinde kullanmak iizere numaray1 elinde tutmay1 tercih etmesi anlamina geldigi,
gereksiz is yiikil getiren ve etik olmayan bu tercihin diiriistliik ilkesiyle bagdasmadig: ifade
edilmistir.

Konuya iliskin yapilan degerlendirme neticesinde, Kurulun 08/09/2022 tarih ve
2022/925 sayili Karari ile;

Kanun’un “Genel Ilkeler” baslikl 4’ iincii maddesinde “(1) Kisisel veriler, ancak bu
Kanunda ve diger kanunlarda 6ngériilen usul ve esaslara uygun olarak islenebilir. (2) Kisisel
verilerin islenmesinde asagidaki ilkelere uyulmasi zorunludur: a) Hukuka ve diiristliik
kurallarina uygun olma. b) Dogru ve gerektiginde giincel olma. c¢) Belirli, acik ve mesru
amaglar igin islenme. ¢) Islendikleri amacla baglantili, smirli ve dlgiilii olma. d) Ilgili
mevzuatta 6ngoriilen veya islendikleri amag igin gerekli olan siire kadar muhafaza edilme.”
hiikmiiniin yer aldig1

Kanun’un “Veri giivenligine iliskin yiikiimliilikler” baglikli 12°nci maddesinde;
“(1) Veri sorumlusu; a) Kisisel verilerin hukuka aykiri olarak islenmesini 6nlemek, b) Kisisel
verilere hukuka aykir1 olarak erisilmesini 6nlemek, c) Kisisel verilerin muhafazasini
saglamak, amaciyla uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik
ve idari tedbirleri almak zorundadir.” hitkmiine yer verildigi,

Somut olayda ilgili kiginin ilk basvurusuna istinaden verilen Kurul Karari
kapsaminda veri sorumlusunun kisisel verilerin giivenligine iligskin gerekli tiim idari ve teknik
tedbirlerin alinmasi hususunda talimatlandirilmasina ragmen, tglincii kisilere iliskin
faturanin ilgili kiginin e-posta adresine iletilmeye devam edilmesinin ve yine lgiincii bir
kisiye ait abonelik sozlesmesinde ilgili kisinin e-posta adresinin bildirilmis olmasinin,
mevcut ve yeni iiyelerin e-posta adresi gibi iletisim kanallarinin dogrulanmasina yonelik bir
mekanizmanin bulunmadigimi gosterdigi,

Veri sorumlusunun s6z konusu kisisel verilerin dogrulugunu saglamak amactyla
proaktif bir yaklagimla gerekli tedbirleri almamasmin Kanun’un 4’lincii maddesinin (2)
numaralt fikrasinin (b) bendinde yer alan “dogru ve gerektiginde giincel olma” ilkesine
aykirilik tegkil ettigi, dolayistyla veri sorumlusu tarafindan kisisel verilerin islenmesinde
Kanun’un 12’nci maddesinin (1) numarali fikrasi kapsaminda uygun giivenlik diizeyini temin
etmeye yonelik gerekli tedbirlerin alinmadigi kanaatine varildigi degerlendirmelerinden
hareketle;

Ilgili kisinin e-posta adresinin iiglincii kisilere ait faturamin iletilmesi suretiyle
islenmesi ve bu durumun Kanun’un 4 {incii maddesinin (2) numarali fikrasinin (b) bendinde
yer alan “dogru ve gerektiginde giincel olma” ilkesine aykirilik teskil etmesi sebebiyle
Kanun’un 12’nci maddesinin (1) numarali fikrasindaki yiikiimliiliikleri yerine getirmedigi
kanaatine varilan veri sorumlusu hakkinda, daha 6nce verilen Kurul Kararinda abonelerin
kisisel verilerinin giivenligine iliskin gerekli idari ve teknik tedbirlerin alinmas1 hususunda
talimatlandirildigi da dikkate alinarak, Kanun’un 18’inci maddesinin (1) numarali fikrasinin
(b) bendi uyarinca 200.000 TL idari para cezas1 uygulanmasina,

flgili kisinin e-posta adresine iigiincii kisilere ait kisisel verilerin iletilmemesi
amaciyla gerekli tedbirlerin alinmasi ve sonucundan Kurula bilgi verilmesi hususunda veri
sorumlusunun talimatlandirilmasina karar verilmistir.

KARAR §:

KISISEL VERILERI KORUMA KURUMU
Ilgili kisinin kredi notunun banka tarafindan diizeltilmemesi ve kisisel verilerinin
iictincii kisilerle paylasiimast
(6698 S. K. m. 3,4,5,6,8, 11, 12, 18) (5411 S. K. Ek m. 1, Ge¢. m. 28) (Tiirkiye
Bankalar Birligi Risk Merkezi Yonetmeligi m. 9, 10, 17)
KVKK KURUL KARAR OZETLERI
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Karar Tarihi: 02/11/2021

Karar No: 2021/1107

Konu Ozeti: Tlgili kisinin kredi notunun Banka tarafindan diizeltilmemesi ve kisisel
verilerinin tiglincii kisilerle paylasilmasi

#x% [ncelemekte oldugunuz karar www.kvkk.gov.tr adresinden "Kurul Karar
Ozetleri" boliimiinden alinmistir.

Kuruma intikal eden sikayette Ozetle; ilgili kisi tarafindan bireysel kredi karti
O0demesi geciktirilmedigi halde veri sorumlusu Banka tarafindan kanuni takip baslatildigi ve
defalarca ilgili kisinin kredi notunu etkileyen hukuksuz islemler yapildigy, ilgili kisinin kredi
notunun diigiiriildiigi, yapilan itiraz tizerine Banka tarafindan bu islemin diizeltildigi ve kredi
notunun yiiksek diizeye yeniden cekildigi fakat bu islemin takip eden aylarda Banka
tarafindan birka¢ kez daha tekrarlandigi ve her seferinde ilgili kisinin 1srarli tepkileri
sonucunda diizeltildigi, finans bilgilerinin gercege aykir1 olarak hukuksuz bir bigimde
paylasildigy, ilgili kisi ile hi¢bir finans kurumu arasinda kredi, bireysel kart vb. gibi islemlerin
yapilamadig, ilgili kisinin itibarinin zedelendigi ve Bankaya yapilan bagvurulara yanit
verilmedigi belirtilerek veri sorumlusu hakkinda gereginin yapilmasi talep edilmistir.

Konuya iligkin baslatilan inceleme gergevesinde veri sorumlusunun savunmasti talep
edilmis olup veri sorumlusunun Kuruma intikal eden cevabi yazisinda 6zetle;

flgili kisinin bahsettigi tarihte bagvurusunun bulunmadig: fakat baska bir tarihte
kendilerine e-posta {izerinden bir sikayet ilettigi ve ayn1 tarihte kendisi ile telefonla irtibata
gecildigi fakat ilgili kisinin aramalart yanitlamamasi nedeniyle kendisine e-posta ile bilgi
verilerek goriisme talebinde bulunuldugu ancak Banka tarafindan iletilen e-postaya ilgili
kisiden herhangi bir yanit alinamadig1 ancak ayn1 konulu baska tarihteki sikayetlerinin Banka
Genel Miidiirliigiine iletilerek bagka bir tarihte yanitlandigi,

Banka ile kurumlar arasinda imzalanan protokoller kapsaminda kurumlarin fatura
tahsilatlarina aracilik hizmetinin verildigi ve bu kapsamda ilgili kisinin imzalamis oldugu
Bankacilik Hizmetleri S6zlesmesi gergevesinde verdigi fatura 6deme talimatlarinin yerine
getirilebilmesi amaciyla fatura 6deme talimati verilen kurumlarla miisteri islem; Banka
nezdinde kredi iriinlerine iligkin olarak bankacilik sektoriine yonelik yasal diizenlemelere
uyumun saglanmasi, Bankanin risk izleme ve bilgilendirme yiikiimliiliiklerinin yerine
getirilmesi amaciyla Tiirkiye Bankalar Birligi Risk Merkezine kimlik, iletisim, miigteri iglem;
Banka’nin acentesi oldugu ...Sigorta A.S. nezdindeki sigorta poligelerinin prim 6demeleri
ile ilgili olarak s6z konusu Sirkete miisteri iglem; ilgili kisinin yasal takipte izlenen
kredilerinden kaynaklanan Bankanin alacaklarinin tahsili amaciyla anlasmali hukuk
biirosuna kimlik, iletisim, miisteri islem, hukuki iglem bilgilerine iligkin olarak her bir konu
Ozelinde, ilgili amacin gerceklestirilmesiyle kisith olacak sekilde wveri aktariminin
gergeklestirildigi,

flgili kisinin yurt disina aktarilan kisisel verisinin bulunmadig,

19/10/2005 tarihli ve 5411 sayili Bankacilik Kanunu’nun Gegici 28’inci maddesinde
Tiirkiye Cumhuriyet Merkez Bankasi nezdinde izlenen risk verilerinin 5411 sayili Kanun’a
gore kurulmus olan Risk Merkezine aktarilmasinin diizenlendigi, ayn1 Kanun’un Ek 1’inci
maddesinde ise; “Tiirkiye Bankalar Birligi nezdinde, kredi kuruluglar: ile Kurulca uygun
goriilecek finansal kuruluslarin misterilerinin risk bilgilerini toplamak ve s6z konusu
bilgileri bu kuruluslar ile gergek veya tiizel kisilerin kendileriyle ya da onay vermeleri
kosuluyla gergek kisiler ve 6zel hukuk tiizel kisileri ile de paylasilmasini saglamak {izere
Risk Merkezi kurulmugstur.” diizenlemesinin yer aldig1, anilan hiikiimler ve Tiirkiye Bankalar
Birligi tarafindan yayimlanan Tiirkiye Bankalar Birligi Risk Merkezi Yonetmeligi ile liye
bankalarin Risk Merkezine bilgi paylasiminin kapsami, bicimi ve igerigi ile taraflarin
ylikimliiliiklerinin diizenlendigi,

flgili kisinin talebi iizerine yapilan incelemede gercek kisi tacir ilgili kisinin bireysel
kredi kart1 geri 6demelerinde gecikme olmamasina karsin ticari nitelikli kredi kartindan
kaynaklanan gecikme nedeniyle gecikme bildiriminin yapildiginin anlasildigs,

Bu durumun giderilmesine yonelik olarak gerekli sistem gelistirmesinin planlandig
ve 2020 yil1 Mayis ay1 igerisinde gergeklesecek sistem giincellemesi sonrasinda aktif hale
gelecegi ve konu hakkinda Kuruma ayrica bilgi verilecegi, caligmalar tamamlanincaya kadar
ilgili kisiye iliskin kayitlarin manuel olarak kontrol edilmeye ve gerekirse diizeltiimeye
devam edilecegi,
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Giincelleme iglemlerinin Tiirkiye Bankalar Birligi Risk Merkezine ait portal
iizerinden, kullanici ve onaylayici olarak yetkilendirilmis Banka g¢alisanlarinin Bankanin
sistemindeki  giivenlik  kontrollerine uygun sekilde giris yapmasi sonrasinda
gergeklestirilebildigi, Portaldaki “Acil Giincelleme Sistemi”ne miisteri T.C. kimlik numarasi
bilgisinin girilerek gerekli diizeltmenin yapildig1 ve yetkilendirilmis kullanicinin onayiyla
slirecin tamamlandig1 ifade edilmistir.

Konuya iliskin yapilan inceleme neticesinde Kisisel Verileri Koruma Kurulunun
02/11/2021 tarih ve 2021/1107 sayili Karari ile;

Kanun’un amacinin kisisel verilerin iglenmesinde basta 6zel hayatin gizliligi olmak
iizere kisilerin temel hak ve 6zgiirliiklerini korumak ve kisisel verileri isleyen gergek ve tiizel
kisilerin yiikiimliiliikleri ile uyacaklar1 usul ve esaslari diizenlemek oldugu, Kanun’un
“Tanimlar” baglikli 3*iincii maddesinde “ilgili kisi’nin, kisisel verisi islenen gercek kisi;
“veri sorumlusu”nun ise kisisel verilerin isleme amaglarini ve vasitalarint belirleyen, veri
kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan ger¢ek veya tiizel kisi
olarak tanimlandigi,

Kanun’un, kisisel verilerin islenmesine iliskin “Genel Ilkeler”i diizenleyen 4’iincii
maddesinin (1) numaral fikrasinda, “Kisisel veriler, ancak bu Kanunda ve diger kanunlarda
Ongoriilen usul ve esaslara uygun olarak islenebilir.” hiikmiiniin yer aldigi, bahse konu
maddenin (2) numarali fikrasinda ise kigisel verilerin islenmesinde uyulmast zorunlu olan
ilkelerin;

a) Hukuka ve diirtistliik kurallarina uygun olma,

b) Dogru ve gerektiginde giincel olma,

¢) Belirli, agik ve mesru amaglar igin iglenme,

¢) Islendikleri amacla baglantili, smirli ve dlgiilii olma,

d) ilgili mevzuatta 6ngoriilen veya islendikleri amag igin gerekli olan siire kadar
muhafaza edilme

seklinde sayildigi,

Kanun’un “Kisisel Verilerin Islenme Sartlar” bashkli 5’inci maddesinin (1)
numarali fikrasinda kisisel verilerin ilgili kisinin agik rizas1 olmaksizin islenemeyecegi, (2)
numarali fikrasinda ise kanunlarda agikg¢a ongdriilmesi, fiili imkansizlik nedeniyle rizasim
aciklayamayacak durumda bulunan veya rizasina hukuki gecerlilik taninmayan kisinin
kendisinin ya da bir baskasinin hayati veya beden biitlinliigiiniin korunmasi i¢in zorunlu
olmasi, bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla,
sozlesmenin taraflarina ait kisisel verilerin iglenmesinin gerekli olmasi, veri sorumlusunun
hukuki yiikiimliiliigiinii yerine getirebilmesi i¢in zorunlu olmasi, ilgili kisinin kendisi
tarafindan alenilestirilmis olmasi, bir hakkin tesisi, kullanilmas1 veya korunmasi i¢in veri
islemenin zorunlu olmasi ve ilgili kiginin temel hak ve 6zgiirliiklerine zarar vermemek
kaydiyla, veri sorumlusunun mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi
sartlarindan birinin varligt halinde, ilgili kisinin agik rizasi aranmaksizin kisisel verilerin
islenmesinin miimkiin oldugu hiikiimlerinin yer aldigi,

Kanun’un “Kisisel verilerin aktarilmasi” baglikli 8’inci maddesinde; kisisel verilerin
ilgili kisilerin agik rizasi olmaksizin aktarilamayacaginin, 6zel nitelikli olmayan kisisel
verilerin ancak Kanun’un 5’inci maddesinin (2) numarali fikrasinda belirtilen sartlardan
birinin varlig1 halinde, 6zel nitelikli kisisel verilerin ise yeterli 6nlemler alinmak kaydiyla
6’nc1 maddesinin (3) numarali fikrasinda belirtilen sartlardan birinin bulunmasi halinde ilgili
kisinin ag1k rizasi aranmaksizin aktarilabileceginin diizenlendigi,

Kanun’un “Veri Giivenligine Iliskin Yiikiimliilikler”i diizenleyen 12’nci
maddesinin (1) numarali fikrasinda veri sorumlusunun, kisisel verilerin hukuka aykir1 olarak
islenmesini Onlemek, kisisel verilere hukuka aykir1 olarak erisilmesini 6nlemek, kisisel
verilerin muhafazasini saglamak amactyla uygun giivenlik diizeyini temin etmeye yonelik
gerekli her tiirlii teknik ve idarf tedbirleri almak zorunda oldugunun hitkme baglandig,

5411 sayilh Kanun’un Gegici 28’inci maddesinin {giincii fikrasinda; ‘“Merkez
Bankas1 nezdindeki Risk Merkezi bilgileri, bu Kanuna goére kurulan Risk Merkezine
aktarilir.” hitkkmii ile ayn1 Kanun’un Ek 1’inci maddesinde; Risk Merkezine iliskin ayrmtili
diizenlemelere yer verildigi, ilgili hitkkmiin birinci fikras1 uyarinca Risk Merkezinin; Tiirkiye
Bankalar Birligi nezdinde, kredi kuruluslari ile Bankacilik Diizenleme ve Denetleme Kurulu
tarafindan uygun goriilecek finansal kuruluslarin miisterilerinin risk bilgilerini toplamak ve
s6z konusu bilgileri bu kuruluslar ile gercek veya tiizel kisilerin kendileriyle ya da onay
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vermeleri kosuluyla gercek kisiler ve 6zel hukuk tiizel kisileri ile de paylasilmasini saglamak
iizere kurulmus oldugu, bu maddenin ikinci fikrasi geregince; kredi kuruluslari ile Bankacilik
Diizenleme ve Denetleme Kurulu tarafindan uygun goriilecek finansal kuruluglarin, Risk
Merkezine liye olmak zorunda oldugu ve iiye kuruluslarin, Risk Merkezince istenilen,
misterileri ile ilgili her tiirlii bilgiyi vermekle yiikiimli oldugunun diizenlendigi, bu
aciklamalarda bahsi gegen kredi kuruluglarinin; 5411 sayili Kanun’un 3’iincii maddesinde,
mevduat bankalar1 ve katilim bankalar1 olarak agiklandigi,

10/04/2012 tarihli ve 28260 sayili Resmi Gazete’de yayimlanarak yiiriirliige giren
Tiirkiye Bankalar Birligi Risk Merkezi Yonetmeliginin (Risk Merkezi Yonetmeligi) 9’uncu
maddesi geregince; Risk Merkezine iiye olanlar tarafindan Risk Merkezine miisteri ve/veya
hesap bazinda degisiklikler gostermekle birlikte, kredi limiti, kredi riski, donuk alacak
niteligindeki kredi ve diger alacaklar, ¢ekler ve ¢cek hesabi sahibinin bilgileri vb. ile Risk
Merkezi Yonetimi tarafindan Risk Merkezinin kurulus amaglari dogrultusunda belirlenen
diger bilgilerin bildirildigi,

Risk Merkezi Yo6netmeliginin 10’uncu maddesinin birinci fikrasi uyarinca ise; kredi
limiti ve kredi riski bilgilerinin miisteri bazinda birlestirilerek bu miisteriler hakkinda
bildirimde bulunan iiyelere bildirim donemi itibariyle topluca bildirildigi, yine aym
Yonetmeligin 17°nci maddesinin birinci fikrasinin (a) bendinde; Risk Merkezine iiye
olanlarin, Risk Merkezi tarafindan bu Yonetmelik kapsaminda talep edilen her tiirlii bilgi ve
belgeyi zamanmda, tam ve gercege uygun olarak vermekle sorumlu olduklarinin
diizenlendigi,

Somut olayda veri sorumlusunun, banka niteligini haiz olmakla birlikte 5411 sayili
Kanun’un Ek 1’inci maddesi uyarinca Risk Merkezine {iye olma zorunlulugunun bulundugu
ve gerek 5411 sayili Kanun gerekse Risk Merkezi Yonetmeligi geregince; Risk Merkezine
miisterilerine ait kredi bilgisi, kredi riski vb. bilgileri bildirmesi gerektigi, bu kapsamda ilgili
kisiye ait finans verilerinin veri sorumlusu tarafindan Risk Merkezine bildirilmesinin
Kanun’un 8’inci maddesi anlaminda aktarim anlamina gelmekte oldugu ve s6z konusu
aktarim faaliyetinin Kanun’un 5’inci maddesinde yer alan isleme sartlarindan birine
dayanmasi gerektigi,

Bu cergevede, 5411 sayili Kanun ile Risk Merkezi Yonetmeligi hitkiimleri
kapsaminda veri sorumlusunun s6z konusu kisisel veri aktarim faaliyetini gergeklestirmesi
gerektigi, dolayisiyla veri sorumlusunun ilgili kiginin finans verilerini Risk Merkezine
bildirmesinin Kanun’un 5’inci maddesinin (2) numarali fikrasinin (a) bendinde yer alan;
“Kanunlarda agik¢a ongoriilmesi” ile (¢) bendinde yer alan “Veri sorumlusunun hukuki
ylikiimliliiglinii yerine getirebilmesi i¢in zorunlu olmas1” sartlar1 kapsaminda oldugu,

Kanun’un “Genel ilkeler” baslikli 4’{incii maddesi uyarinca, kisisel verilerin ancak
bu Kanunda ve diger kanunlarda 6ngdriilen usul ve esaslara uygun olarak islenebilecegi ve
kisisel verilerin islenmesinde maddede; “a) Hukuka ve diriistliik kurallarina uygun olma. b)
Dogru ve gerektiginde giincel olma. c) Belirli, agik ve mesru amagclar igin iglenme. ¢)
Islendikleri amagla baglantili, smirli ve 6lciilii olma. d) Ilgili mevzuatta dngériilen veya
islendikleri amag i¢in gerekli olan siire kadar muhafaza edilme.” seklinde sayilan ilkelere
uyulmasinin zorunlu oldugu, anilan madde hiikmiinden acik¢a anlasilacag: iizere, kigisel
verilerin iglenmesinde her hal ve sartta Kanun’un 4’iincii maddesinde sayilan genel ilkelere
uyulmasinin hukuki bir gereklilik oldugu,

Bu ilkelerden “Dogru ve gerektiginde giincel olma” ilkesinin, Kanun’un 11 inci
maddesinde diizenleme altina alinan ve ilgili kisinin haklarindan biri olan kisisel verilerin
diizeltilmesini talep etme hakki ile dogrudan ilgili oldugu, kisisel verilerin dogru ve
gerektiginde gilincel olmasmin saglanmasi noktasinda aktif 6zen ylkiimliiligliniin; veri
sorumlusu eger bu verilere dayal1 olarak ilgili kisiyle alakali bir sonug¢ ortaya koyuyor ise
gecerli oldugu (6rnegin kredi verme islemleri),

Somut olay bakimindan, kisisel verilerin dogru ve gerektiginde giincel olmasinin
saglanmasi bakimindan, veri sorumlusu Banka’nmn aktif 6zen yiikiimliiligi altinda oldugu,
zira, kredi verme, kredi kart1 kullanimi1, hesap 6zeti ¢ikarilmasi gibi iglemler bakimindan
banka hesap bilgilerinin giincelliginin dnem arz ettigi,

S6z konusu verilerin yalnizca veri sorumlusu biinyesinde tutulmadigi ve pek g¢ok
kredi ve finans kurulusunun erisebildigi Risk Merkezine de aktarildigi, bununla birlikte, veri
sorumlusu Banka’nin, Risk Merkezi Ydnetmeliginin 17°nci maddesinin birinci fikrasinin (a)
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bendi geregince de; Risk Merkezi tarafindan bu Yonetmelik kapsaminda talep edilen her tiirlii
bilgi ve belgeyi zamaninda, tam ve gergege uygun olarak verme sorumlulugu bulundugu,

Ote yandan, Kanun’un “ilgili kisinin haklar” baghkli 11’inci maddesi uyarinca;
herkesin, veri sorumlusuna basvurarak kendisiyle ilgili; kisisel veri islenip islenmedigini
ogrenme, kisisel verileri iglenmigse buna iligkin bilgi talep etme, kisisel verilerinin islenme
amacini ve bunlarin amacina uygun kullanilip kullanilmadigini 6grenme, yurt iginde veya
yurt disinda kisisel verilerin aktarildigi ligiincii kisileri bilme, kisisel verilerin eksik veya
yanlis islenmis olmasi halinde bunlarin diizeltilmesini isteme, Kanun’un 7 nci maddesinde
Ongoriilen sartlar ¢ercevesinde kisisel verilerin silinmesini veya yok edilmesini isteme, 11
inci maddenin birinci fikrasinin (d) ve (e) bentleri uyarinca yapilan islemlerin, kisisel
verilerin aktarildig1 {iglincii kisilere bildirilmesini isteme, islenen verilerin miinhasiran
otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi aleyhine bir sonucun
ortaya ¢ikmasina itiraz etme, kigisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara
ugramasi halinde zararin giderilmesini talep etme haklarina sahip oldugu ve bu kapsamda
ilgili kisilerin, kisisel verilerinin eksik veya yanlis islenmesi halinde, bunlarin diizeltilmesini
talep etme hakkinin bulundugu,

Somut olay bakimindan, Kuruma intikal eden belgeler incelendiginde, veri
sorumlusu Banka tarafindan ilgili kisiye cevap verildigi ancak konuyu aydinlatacak ve ilgili
kisinin sikayetini ¢ozlimleyecek derecede yeterli bir cevap verilmedigi,

Zira ilgili kisinin farkli zamanlarda veri sorumlusu ile e-posta yoluyla iletisime
gecerek Risk Merkezine yanlig aktarilan finans verilerinin diizeltilmesini tekraren talep
ettiginin gorildiigi,

llgili kisi tarafindan veri sorumlusuna iletilen, sair tarihlerdeki e-postalarin
tamaminin ayni konuya iligkin oldugu, veri sorumlusu tarafindan bu durumun giderilmesine
yonelik olarak gerekli sistem gelistirmesinin planlandigi ve 2020 yili Mayis ay1 igerisinde
gerceklesecek sistem giincellemesi sonrasinda aktif hale gelecegi ve konu hakkinda Kuruma
ayrica bilgi verilecegi ve calismalar tamamlanincaya kadar ilgili kisiye iligskin kayitlarin
manuel olarak kontrol edilmeye ve gerekirse diizeltiimeye devam edilecegi belirtilmis olup,
yazinin farkli birgok tarihe iliskin “Acil Gilincelleme Sistemi” ekran goriintiilerine yer
verildiginin gorildigi,

S6z konusu ekran goriintileri incelendiginde; ilgili kisiye ait hesap kaydi
detaylarmin revize edildigi, veri sorumlusundan alinan yazida bahsedilen sistem
gelistirmelerinin tamamlandig1, yapilan gelistirmenin sonuglarinin titizlikle izlendigi ve bu
stirecte, ilgili kigiye iliskin Risk Merkezi bildirimlerinde diizeltme gerektiren bir hususa
rastlanmadigi ve yapilan gelistirmenin basarili olarak sonuglandiginin teyit edildiginin
belirtildigi, bu kapsamda veri sorumlusu tarafindan ilgili kisinin Risk Merkezine yanlis
aktarilan kisisel verilerinin diizeltilmesi talebinin veri sorumlusu tarafindan yerine getirildigi,

Ote yandan, her ne kadar ilgili kisinin yanlis islenen kisisel verileri veri sorumlusu
tarafindan ilgili kisinin talebi dogrultusunda diizeltilmis olsa da baslangigta gercege aykir
olarak islenen ve Risk Merkezine aktarilan kisisel veriler bakimindan hukuka aykirt bir
kisisel veri isleme faaliyetinin gergeklestirildigi, veri sorumlusu tarafindan gerek manuel
diizeltmeler yapilmasi gerek sistemsel iyilestirmelere gidilmesi suretiyle ilgili kisinin talebi
yerine getirilmis olsa dahi, ilgili kisinin veri sorumlusunun bir donem Kredi Kayit Biirosuna
yaptig1 hatali raporlamalar suretiyle kisisel verilerinin yanlis islendigi dikkate alindiginda
veri sorumlusunun kisisel verilerin hukuka aykir1 islenmesini 6nlemek iizere gerekli idari ve
teknik tedbirleri almadiginin anlasildigi,

Zira, Kanun’un 4’lincii maddesinde diizenlenen genel ilkelere biitiin kisisel veri
isleme faaliyetleri bakimindan riayet edilmesi gerekmekle birlikte, somut olay bakimindan
veri sorumlusunun isledigi kisisel verilerin dogru ve giincel tutulmast bakimindan aktif 6zen
ylikiimliliigtiniin bulundugu,

Bir kisisel veri isleme faaliyetinin hukuka uygunluk arz edebilmesi i¢in gerek
Kanun’un 5’inci ve 6’nc1 maddesindeki isleme sartlarindan birinin varligi gerek Kanun’un
4’tincii maddesinde diizenlenen genel ilkelere uygunlugun saglanmasi gerektigi, somut olay
bakimindan da, veri sorumlusu tarafindan yanlis islenen kisisel verilerin Risk Merkezine
aktarilmas1 sonucunda ortaya cikan finansal durumdan otiirii ilgili kisinin magduriyet
yasadig1 ve zarara ugratildigi

degerlendirmelerinden hareketle,
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flgili kisiye ait kisisel veri niteligini haiz kredi notu bilgisinin veri sorumlusu
tarafindan yanlis iglenmesi ve Risk Merkezine aktarilmasinin Kanun’un 4’{incii maddesinde
yer alan genel ilkelerden; “dogru ve gerektiginde giincel olma” ilkesine aykirilik teskil ettigi
dikkate alindiginda, Kanun’un 12’nci maddesinin (1)numarali fikrasinin (a) bendinde
bulunan “...Kigisel verilerin hukuka aykir1 olarak islenmesini 6nlemek...” ylikiimliligiine
aykir1 davranan veri sorumlusu hakkinda;

Veri sorumlusunun bankacilik sektdriinde oldukga biiytik bir giice sahip olmas,

Veri sorumlusunun olduk¢a fazla sayida miisteri ve potansiyel miisteri ile irtibat
halinde olmasi, ¢esitlilik arz eden konulara yonelik iletisim kurabilmesi ve bu konularda ilgili
kisiler hakkinda iglem tesis edebilmesi,

Veri sorumlusunun banka niteligini haiz olmasi dolayisiyla, isledigi kisisel veriler
iizerinden ilgili kisiler hakkinda sonug¢ elde etmesi ve bu sonuglar dogrultusunda is ve
eylemlerini gerceklestirmesi nedeniyle islenen kisisel veriler bakimindan dogruluk ve
giincelligin saglanmasi adina aktif 6zen yiikiimliiliigiiniin bulunmasi,

Veri sorumlusunun isledigi kisisel verileri diizenli ve sistematik olarak Risk
Merkezine bildirme yiikiimliligiiniin bulunmasi ve bu sisteme bildirilen veriler tizerinden,
ilgili kigiler hakkinda finansal anlamda 6nemli sonuglarin olusturulmasi nedeniyle yanlis
bildirilen kisisel verilerin ilgili kisilerin magduriyetlerine yol agabilmesi

hususlari da g6z 6niinde bulundurularak Kanun’un 18’inci maddesinin (1) numaralt
fikrasinin (b) bendi kapsaminda 150.000 TL idari para cezasi uygulanmasina,

llgili kisi basvurularina Kanun ve Veri Sorumlusuna Basvuru Usul ve Esaslari
Hakkinda Teblig’de belirlenen usule uygun ve yeterli bir cevap verilmesi gerektiginin veri
sorumlusuna hatirlatilmasina karar verilmistir.

KARAR 6:

KISISEL VERILERI KORUMA KURUMU

Ilgili kisinin kisisel verisinin kamu kurumu personeli olarak gérev yapan eski esi
tarafindan sorgulanarak elde edilmesi ve adli makamlar ile paylasilmasi

(6698 S. K. m. 3,4,5,12, 18)

#%% Incelemekte oldugunuz karar www.kvkk.gov.tr adresinden "Kurul Karar
Ozetleri" boliimiinden alinmistir.

Karar Tarihi: 11/03/2021

Karar No: 2021/230

Kuruma intikal eden sikdyet dilekgesinde oOzetle; ilgili kisinin kamu kurumu
personeli olarak gorev yapan, bosanma siirecinde oldugu esi tarafindan gorevi kotiiye
kullanmak suretiyle kendisine erisim yetkisi verilen bir sistem iizerinden, maas bilgilerinin
sorgulandigi, bosanma davasina iligkin yargilama siirecinde talep edilmemesine ragmen bu
bilginin mahkeme ile paylasildigi, belirtilen bu program ya da sistemle T.C. kimlik numarasi
bilinen kisilerin maaslariin 6grenilmesinin hem 4A/4B bilgisinin kisiselligine hem de 6zel
sirketlerdeki maas gizliliginin ihlaline sebebiyet verdigi hususlar ifade edilerek Kanun
kapsaminda gereginin yapilmasi talep edilmistir.

Ilgili kisinin sikdyeti hakkinda Kurumca baslatilan inceleme g¢ergevesinde veri
sorumlusu kamu kurumunun agiklamalaria bagvurulmus olup, alinan cevabi yazida 6zetle;

Konu ile ilgili olarak .... il Miidiirliigiinden bilgi ve belge talep edildigi,

Tabi olunan mevzuat kapsaminda, Kurumlar1 ile Sosyal Giivenlik Kurumunun
(SGK) gorev-yetki alanina giren is ve islemlerin ilintili olmasi nedeniyle tiim personel
tarafindan ilgili Kurum Portalina erisim saglanabildigi ve “kontrol arayiizii” izerinden sinirlt
sekilde is ve iglemler gerceklestirebildigi,

Bu simirlt erigsim igerisinde kisilerin kimlik numaralart ile ¢esitli sorgulamalar
yapilabildiginden, adi gecen personel de dahil olmak iizere tiim personel tarafindan hem rutin
isler i¢in hem de giinliik rutin dis1 talepler nedeniyle s6z konusu sorgulamanin siirekli
yapildigi,

Ote yandan anilan il Miidiirliigiince, Kanun ile ilgili Kurumun tiim personelinin
defaten bilgilendirildigi ve talimatlandirildiginin bildirildigi,

Sikayete konu veri isleme faaliyetini gergeklestiren personelin konuya iliskin
aciklamalarinin alindig1, yapilan agiklamada s6z konusu kisi tarafindan rutin isinin bir
pargast olarak bahsi gegen sorgulamalari sik¢a yaptig1, esinin memur maas zammina iliskin
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kendisini haberdar etmesi iizerine ve kendisinin bilgisi dahilinde bahsi gecen bilgileri
sorguladigi, s6z konusu zaman diliminde evliligin ayn1 ¢at1 altinda siirdiigii, Kanunen aym
konutta yasayanlarin istisna kapsaminda oldugu ve bahsi gecen bilgilerin esin bilgisi
dahilinde sorgulanmasinin sakinca teskil etmedigini diisiindiigii, bosanma davasinda esinin
iddiasinin aksine maas bilgisinin paylasiimadigi, bu bilgileri esi disinda hi¢ kimse ile
paylasmadigi ve bu hususta mahkemeden bilgi talep edilebilecegi ayrica séz konusu
Portaldan sehven kisisel sorgulama yapmasi hasebiyle Hizmet Merkezlerince “yazili olarak”
uyarildiginin belirtildigi ifade edilmistir.

Konuya iliskin olarak yapilan incelemede Kisisel Verileri Koruma Kurulunun
11/03/2021 tarihli ve 2021/230 say1li Karari ile;

Kanunun “Tanimlar” baslikli 3 {incli maddesinde “kisisel veri’nin, kimligi belirli
veya belirlenebilir gergek kisiye iliskin her tiirli bilgi, “veri sorumlusu’nun, kisisel verilerin
isleme amaglarini ve vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve
yonetilmesinden sorumlu olan gergek veya tiizel kisi, “kisisel verilerin iglenmesi”nin ise
kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi,
muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, aciklanmasi, aktarilmasi,
devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da kullanilmasinin
engellenmesi gibi veriler lizerinde gerceklestirilen her tiirlii iglem olarak tanimlandigi,

Kanunun, kisisel verilerin islenmesine iliskin “Genel ilkeler”i diizenleyen 4 iincii
maddesinin (1) numarali fikrasinda, “Kisisel veriler, ancak bu Kanunda ve diger kanunlarda
ongoriilen usul ve esaslara uygun olarak islenebilir.” hitkkmii yer almakta olup bahse konu
maddenin (2) numarali fikrasinda ise kigisel verilerin islenmesinde uyulmast zorunlu olan
ilkelerin;

a) Hukuka ve diiriistliik kurallarina uygun olma,

b) Dogru ve gerektiginde giincel olma,

¢) Belirli, agik ve mesru amaglar igin islenme,

¢) Islendikleri amagla baglantili, smirli ve 8l¢iilii olma,

d) Ilgili mevzuatta 6ngoriilen veya islendikleri amag igin gerekli olan siire kadar
muhafaza edilme

seklinde sayildig,

Kanunun “Kisisel Verilerin Islenme Sartlar1” baslikl1 5 inci maddesinin (1) numarali
fikrasinda kigisel verilerin ilgili kisinin agik rizasi olmaksizin islenemeyecegi, (2) numaralt
fikrasinda ise Kanunlarda acik¢a Ongoriilmesi, fiili imkansizlik nedeniyle rizasini
aciklayamayacak durumda bulunan veya rizasina hukuki gecerlilik taninmayan kisinin
kendisinin ya da bir bagkasinin hayati veya beden biitiinligiiniin korunmasi i¢in zorunlu
olmasi, bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla,
sOzlesmenin taraflarina ait kisisel verilerin iglenmesinin gerekli olmasi, veri sorumlusunun
hukuki ytikiimliligini yerine getirebilmesi i¢in zorunlu olmasi, ilgili kisinin kendisi
tarafindan alenilestirilmis olmasi, bir hakkin tesisi, kullanilmas1 veya korunmasi i¢in veri
islemenin zorunlu olmasi ve ilgili kiginin temel hak ve 6zgiirliiklerine zarar vermemek
kaydiyla, veri sorumlusunun mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi
sartlarindan birinin varligt halinde, ilgili kisinin agik rizasit aranmaksizin kisisel verilerin
islenmesinin miimkiin oldugu hiikiimlerinin yer aldigi,

Somut olayda veri sorumlusu Kurum biinyesinde, kisilerin kimlik numaralar: ile
SGK Sorgulamasi yapilmasi kapsaminda kisisel verilerin islenmesinin Kanunun 5 inci
maddesinin 2 numarali fikrasinin (¢) bendine gore veri sorumlusunun hukuki yiikiimliligiini
yerine getirebilmesi i¢in zorunlu oldugu, bununla birlikte veri sorumlusunun hizmetlerini
elektronik ortamda siirdiirmesine iliskin mevzuatta “Kisisel Verilerin Korunmasi” baglikli
maddede sistemde yer alan kisisel verilerin kullanilmasinda mevzuatta yer alan 6zel hayatin
gizliligine iliskin hiikiimlerin esas alinacagi, ayrica kullanicilardan alinan bilgilerin,
tanimlanmis hizmetler ve yasal miikellefiyetlerin yerine getirilmesi disinda bagka bir amacla
kullanilamayacaginin diizenlendigi,

Bu dogrultuda ilgili kisinin kisisel verisinin, kendisi tarafindan talep edilmeksizin
gdrev yapan eski esi tarafindan Portal iizerinden sorgulanarak elde edildigi ve s6z konusu
kisisel verilerin mahkeme ile paylasildigi da dikkate alindiginda, kisisel veri isleme
faaliyetinde kigisel verilerin, hem {iglincii kisilere verildigi hem de gorev yetkisi ve
tanimlanmig  hizmetin disginda bir isleme faaliyetinde islendigi g6z Oniinde
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bulunduruldugunda kisisel verilerin hukuka aykir1 islenmesi ve erisilmesini 6nlemek ile
muhafazasini saglamak amaciyla veri giivenligine iliskin yilikiimliliiklere uyulmadigi
sonucuna varildigi, degerlendirmelerinden hareketle,

flgili kisinin kisisel verisinin, veri sorumlusu biinyesinde calisan bir personel
tarafindan tanimlanmis hizmetlerin ve yasal miikellefiyetlerin yerine getirilmesi disinda
baska bir amagla kullanilmasi suretiyle islenmesinin Kanunun 5 inci maddesinde yer alan
isleme sartlarindan birine dayanmamasi nedeniyle hukuka aykiri oldugu ayrica Kanunun 4
iincli maddesinin (2) numarali fikrasinin (¢) bendinde yer alan kisisel verilerin islendikleri
amagcla baglantili, sinirli ve 6l¢iilii olarak iglenmesi ilkesine aykir1 bir veri isleme faaliyetinin
gerceklestigi, bu kapsamda s6z konusu faaliyetinin Kanunun 12 nci maddesinin (1) numarali
fikrasina aykirilik teskil ettigi degerlendirildiginden Kanunun 18 inci maddesinin (3)
numaralt fikrasi uyarinca veri sorumlusu biinyesinde gorev yapan séz konusu personel
hakkinda disiplin hiikkiimlerine gore islem yapilmasi, 6te yandan kisisel verilere erigim yetkisi
bulunan personelin s6z konusu verilere amaci disinda erismesinin 6nlenmesi hususunda
31/05/2018 tarih ve 2018/63 sayili Kisisel Verileri Koruma Kurulu Ilke Karar1 da dikkate
alinarak gerekli tedbirlerin alinmasi ve yapilacak islemlerin sonucundan Kurula bilgi
verilmesi hususunda veri sorumlusunun talimatlandirilmasina karar verilmistir.

KARAR 7:

KISISEL VERILERI KORUMA KURUMU

Bir hastanenin veri ihlali bildirimi

(6698 S. K. m. 12, 18)

#*% ncelemekte oldugunuz karar www.kvkk.gov.tr adresinden "Kurul Karar
Ozetleri" boliimiinden alinmistir.

Karar Tarihi: 20/04/2021

Karar No: 2020/407

Konu Ozeti: Bir hastanenin veri ihlali bildirimi

Veri sorumlusu bir hastane tarafindan Kuruma intikal ettirilen veri ihlal
bildiriminde;

Veri ihlalinin; hastanede ¢alisan hekimin hastalarina ait dosyalarin arsivden alinarak
kendisinin talimatiyla bazi hastane calisanlari araciligiyla hastane disina g¢ikarilmasiyla
gerceklestigi,

Veri ihlalinin; dosyalar1 hastane disina ¢ikarmaya tesebbiis eden bir g¢alisanin
goriilmesinden 17 giin sonra kamera kayitlarinin incelenmesi neticesinde tam olarak tespit
edildigi,

[hlalden; 789 hastanin etkilendigi,

Ihlalden; kimlik, iletisim, saglk bilgileri ve genetik verilerin hasta kartinda yer alan
bilgiler (T.C Kimlik numarasi, adi, soyadi, baba adi, ana ad1, sosyal giivenlik numarasi, 6zel
sigorta, anlagmali kurum, ¢aligtig1 kurum, uyrugu, dogum tarihi, cinsiyet, medeni hali, kan
grubu, meslegi, vergi dairesi, vergi numarasi, adres, posta kodu, e-posta, ev telefonu, is
telefonu, cep telefonu, son randevu cep ve ev telefonu, sigortali durumu, emekli olup
olmadigi, polige no, engel durumu, calisan adi, tedavi olunan doktorlar ve branglar gibi
bilgiler) ile hasta dosyas: anamnez igeriginin (kullandig1 ilaglar, alisgkanliklar, alerjik dykdisii,
soygecmis, psikolojik durum, bulgular, laboratuvar tetkikleri, 6ntani, tani, tedavi ve bakim
plani, ge¢irmis olunan hastaliklar, ameliyatlar vb. bilgiler) etkilendigi ifadelerine yer
verilmistir.

Veri ihlal bildiriminin Kurumumuzun yetki ve gérev alani ¢er¢evesinde incelenmesi
neticesinde; Kisisel Verileri Koruma Kurulunun 20/04/2021 tarih ve 2021/407 sayili Karar1
ile,

fhlalden 789 hastanin etkilendigi ancak karakol tutanagina gore tespit edilen 54 adet
hasta dosyasinin geri aliarak yedieminlige teslim edildigi, geri kalan dosyalarin akibetinin
ise bilinmedigi dikkate alindigindan hasta dosyalarinin kaybolmasi durumunun 6nlenemedigi
ve bu durumun s6z konusu hasta dosyalarinin kaybolmasina yonelik risklerin azaltilmasina
dair yeterli tedbirlerin alinmadigin1 gosterdigi,

Ihlalden; kimlik, iletisim, lokasyon, 6zliik, genetik veri, saglik verileri gibi veri
kategorilerine ait cok sayida kisisel verinin ve 6zel nitelikli kigisel verinin etkilenmis oldugu
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hususunun ilgili kisilerin ihlal sebebiyle 6nemli olumsuz etkilere maruz kalmalar1 olasiliginin
bulundugunun gostergesi oldugu,

Thlal ile ilgili olan galisanlarin, saglik verileri ve genetik veriler de dahil olmak iizere
0zel nitelikli ¢ok sayida kisisel verinin islenme siirecinde yer aldigi goz Oniinde
bulunduruldugunda; veri sorumlusu tarafindan ¢alisanlara tanimlanan kigisel verilerin
korunmasi egitiminin tamamlanmasinin saglanmadigi, eski calisanin kisisel verilerin
korunmasi ile ilgili egitim almis olmasina ragmen arsiv odasindaki belgelerin tasinmasina
yardim ettiginin anlasildig1 dikkate alindiginda Kisisel Verileri Koruma Kurulunun
31/01/2018 Tarihli ve 2018/10 Sayili "Ozel Nitelikli Kisisel Verilerin islenmesinde Veri
Sorumlularinca Alinmasi Gereken Yeterli Onlemler” ile ilgili Kararinda yer alan “Ozel
nitelikli kisisel verilerin islenmesi siireglerinde yer alan ¢alisanlara yonelik, a) Kanun ve buna
bagli yonetmelikler ile 6zel nitelikli kisisel veri giivenligi konularinda diizenli olarak
egitimler verilmesi,...gerekir.” ifadesine aykiri olarak veri sorumlusu tarafindan calisanlara
kisisel verilerin korunmasina yonelik yeterli egitimin verilmediginin gostergesi oldugu,

Ihlal siiphesini doguran olaylarin bulunmasina ragmen; ihlalin 17 giin sonra tespit
edilmesinin veri sorumlusu tarafindan kisisel veri giivenligi politika ve prosediirlerinin iyi
bir sekilde hazirlanmadig1 veya takip edilmedigi, ayrica bu durumun alinan mevcut giivenlik
onlemlerinin etkili kullanilamadig1 hususlarinin gostergesi oldugu,

Ihlali gerceklestiren ve diger calisanlarin Bashekimligin izni ve onay1
bulunmaksizin, eski ¢aliganin ve ayni yerde yer alan bir sirket caliganinin arsiv odasina
girebildigi ve hasta dosyalarini digar1 ¢ikarabildigi, ayrica s6z konusu durumun kamera
kayitlarinda goriilmesine ragmen 1 ay1 askin siire boyunca ihlalin devam ettigi ve kamera
kayitlarinin ancak ihlal anlagildiktan sonra kontrol edildigi hususunun Kisisel Verileri
Koruma Kurulunun 31/01/2018 Tarihli ve 2018/10 Sayili Ozel Nitelikli Kisisel Verilerin
Islenmesinde Veri Sorumlularinca Alinmas1 Gereken Yeterli Onlemler” ile ilgili Kararinda
yer alan “... Bu ortamlarin fiziksel giivenliginin saglanarak yetkisiz giris ¢ikislarin
engellenmesi...gerekir.” ifadesine aykir1 olarak kamera kayitlarinin kontroliiniin ve hastalara
ait kayitlarin tutuldugu arsiv odasina yetkili olmayan kisilerin girmemesini saglayacak yeterli
idari tedbirlerin alinmadigini gosterdigi,

Ihlalin gergeklesmesinden dnce, Kisisel Verileri Koruma ve Bilgi Giivenligi Kurulu
olusturulmasina, Veri Thlali Miidahale Plan1 hazirlanmasina ve KVKK kapsaminda ilgili
kisilerden veya kurumlardan gelecek talepleri karsilamak iizere algoritma olusturulmasina
ragmen; yedieminlige teslim edilen hasta dosyalarinin hastane arsivindekilerden daha fazla
veri igerdiginin ihlalden sonra tespit edildigi hususlarinin Kisisel Veri Giivenligi Rehberi”nin
“Kisisel Veri Giivenligi Politikalarinin ve Prosediirlerinin Belirlenmesi” baslig1 altinda yer
alan “Kisisel veri giivenligine iliskin belirlenecek dogru ve tutarli politika ve prosediirler,
veri sorumlusunun c¢alisma ve isleyisine uygun sekilde entegre edilmelidir. Veri
sorumlularinca politika ve prosediirler iyi bir sekilde ve zamaninda hazirlanamadiginda,
sorunlu alanlar belirlenemediginde veya mevcut giivenlik onlemleri kullanilamadiginda
kisisel veri giivenlik seviyesi yeteri kadar saglanamamaktadir.” ifadelerinde yer aldigi lizere;
veri sorumlusu tarafindan alinan mevcut giivenlik Onlemlerinin iyi bir sekilde
hazirlanmamasi veya kullanamamasi nedeniyle ihlalin tespit edilmesi ve Onlenmesine
yonelik tedbirlerin zamaninda ve yeterli 6lgiide alinamadig,

Izinsiz olarak hastaneden c¢ikarilan bircok hasta dosyasmin akibetinin halen
bilinmemesinin “Kisisel Veri Giivenligi Rehberi’nin “Mevcut Risk ve Tehditlerin
Belirlenmesi” baslhigr altinda yer alan “Kisisel verilerin gilivenliginin saglanmasi igin
oncelikle veri sorumlusu tarafindan islenen tiim kisisel verilerin neler oldugunun, bu verilerin
korunmasina iligkin ortaya ¢ikabilecek risklerin gergeklesme olasiliginin ve gergeklesmesi
durumunda yol agacagi kayiplarin dogru bir sekilde belirlenerek buna uygun tedbirlerin
alimmas1 gerekmektedir. Bu riskler belirlenirken; Kisisel verilerin 6zel nitelikli kisisel veri
olup olmadigi, Mahiyeti geregi hangi derecede gizlilik seviyesi gerektirdigi, Glivenlik ihlali
halinde ilgili kisi bakimindan ortaya c¢ikabilecek zararin niteligi ve niceligi dikkate
alinmalidir. Bu risklerin tanimlanmasi ve 6nceliginin belirlenmesinden sonra; s6z konusu
risklerin azaltilmasi ya da ortadan kaldirilmasina yodnelik kontrol ve ¢éziim alternatifleri;
maliyet, uygulanabilirlik ve yararlilik ilkeleri dogrultusunda degerlendirilmeli, gerekli teknik
ve idari tedbirler planlanarak uygulamaya konulmalidir ...” ifadelerine aykiri olarak hasta
dosyalarmin kaybolmasi durumunun oOnlenemedigi veya kaybolmasi halinde risklerin
azaltilmasina dair yeterli tedbir alinmadigini gosterdigi,
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dikkate alindiginda Kanunun 12 nci maddesinin (1) numarali fikras: ¢ercevesinde
veri giivenligini saglamaya yonelik gerekli tedbirleri almayan veri sorumlusu hakkinda
kabahatin haksizlik igerigi, veri sorumlusunun kusuru ve ekonomik durumu da géz 6niinde
bulundurularak Kanunun 18 inci maddesinin (1) numarali fikrasinin (b) bendi uyarmca
450.000 TL,

- Thlalin tespit edilmesinden 25 giin sonra Kuruma bildirildigi,

- Tlgili kisilerden hastaneye gelen bir kisi disinda, hic birine ihlalin bildirilmemis
oldugu,

hususlar1 dikkate alindiginda Kanunun 12 nci maddesinin (5) numarali fikrasi
hitkmii ve Kisisel Veri Thlali Bildirim Usul ve Esaslarmna Iliskin Kisisel Verileri Koruma
Kurulunun 24.01.2019 tarih ve 2019/10 sayili Kararinda yer alan ‘en kisa siirede’ ifadesinin
72 saat olarak yorumlanmasina yonelik ifadeleri gercevesinde bildirim ylikiimliliiglini
yerine getirmeyen veri sorumlusu hakkinda kabahatin haksizlik igerigi, veri sorumlusunun
kusuru ve ekonomik durumu da géz 6ntinde bulundurularak Kanunun 18 inci maddesinin (1)
numarali fikrasinin (b) bendi uyarinca 150.000 TL olmak iizere toplam 600.000 TL idari para
cezasl uygulanmasina,

Ilgili kisilere Kurulun 24.01.2019 tarih ve 2019/10 sayili Kararinda yer alan
hususlari i¢eren bir bildirim yapilarak sonucundan Kurula bilgi verilmesi hususunda veri
sorumlusunun talimatlandirilmasina karar verilmistir.

KARAR 8:

KISISEL VERILERI KORUMA KURUMU

Bir bilisim sirketinin kigisel veri ihlali bildirimi

(6698 S. K. m. 4, 12, 18)

**% Incelemekte oldugunuz karar www.kvkk.gov.tr adresinden "Kurul Karar
Ozetleri" boliimiinden alinmistir.

Karar Tarihi: 12/03/2020

Karar No: 2020/216

Konu Ozeti: Bir bilisim sirketinin kisisel veri ihlali bildirimi

Veri sorumlusunun Kurumumuza intikal eden veri ihlal bildiriminde;

Veri sorumlusu Sirketin sistemlerine siber saldir1 gergeklestirilerek sistemlerinde
yer alan verilerin elde edilmeye ¢alisildigi,

Pilot ad1 verilen uygulamada debugging 6zelliginin agik oldugu ve sirket i¢in sistem
gelistirmesi yapan gelistiricilerin bu 6zelligi kullanarak uygulamadaki hatalari tespit ettigi ve
tyilestirme gerceklestirdigi,

Ihlale konu siber saldir1 ile Pilot uygulamasina internet iizerinden erisim saglamaya
calisan kisinin(lerin), uygulamaya daha 6nce giris yapmus kisilere ait “PHPSESSID” degerini
elde ettigi ve Pilot uygulamasina erisim sagladigi,

Debugging 06zelliginin ac¢ik olmasmin sebebinin sisteme internet iizerinden
erigilerek gelistirmelerin yapilmasina olanak saglamak oldugu, ancak bu durumun internet
izerinden siber saldirilar gergeklestirilerek sisteme erisilmesine olanak tanidigi,

Sistemde saldirganlar tarafindan erisilen verilerin neler oldugunun net bir sekilde
tespit edilemedigi ancak veri sorumlusunun sistemlerinde yer alan verilerin tiimii dikkate
alindiginda sistemde 65.993 kisinin yer aldigi, bu kisilerin sadece teklif almis, iyelik
olusturmus, herhangi bir sekilde hizmet almis, aktif olan ve olmayan kisileri i¢erdigi,

flgili kisilere iliskin sistemde yer alan kayitlarm 1259 sbzlesme, 701 alan adi
basvuru dosyas: (igerisinde imza sirkiileri, vergi levhas1 ve kisi kimlik fotokopisi kayitlar)
oldugu,

Sistemde ayrica elli bin kredi kart1 bilgisi yer aldig1, ancak bu kredi kart1 bilgilerinin
biiylik ¢cogunlugunun son kullanma tarihinin ge¢mis oldugu ve kullanilamayacagi, sadece
sekiz bin kartin aktif oldugunun tespit edildigi,

Ihlalden etkilenen kisi kategorilerinin miisteriler ve potansiyel miisteriler oldugu,

Saldirganlarin hangi verilere eristiklerinin tespit edilemedigi, sistemde yer alan
verilerin kimlik, iletisim, islem glivenligi (kullanici ad1 ve parola bilgileri), 6deme Bilgileri
(kredi kart1 numarasi) oldugu,

Ele gegirilen kredi kart1 bilgilerinin 2018 tarihi 6ncesinde veri sorumlusu Sirkete
aktarilan bilgiler oldugu, 2016 tarihi itibari ile 6deme hizmetlerinde iyilestirme ¢aligmalari
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kapsaminda bir proje baslatildigi, 2018 yil1 itibariyle kredi kart1 bilgilerinin yetkilendirilmis
O6deme hizmet saglayicilari iizerinden toplanmakta ve onlar tarafindan saklanmakt, ancak
tiizel kisi miisterilerin imza sirkiilerinin ekinde yer alan eski kimlik fotokopilerinde kan grubu
ve din bilgisi hanelerinin bulundugu ve bazi imza sirkiilerinde kimlik fotokopisinin arka
yiizliniin de yer alabildigi dikkate alinarak; bazi miisteriler i¢in saldirganlarin bu verilere de
erigme ihtimali olabilecegi,

Sistemde yer alan tiim kayitlarin incelendigi ve sayimlarda (imza sirkiilerlerinde yer
alan kimlik fotokopileri de dahil) 1.784 adet eski kimlik fotokopisinin arkali 6nlii yiiziiniin
bulundugunun tespit edildigi,

Ihlalden etkilenen tiim miisterilere e-posta gondermek suretiyle bildirimde
bulunuldugu, bir kistm miisterilere miimkiin oldugunca telefonla da bilgilendirme
gerceklestirildigi,

ifadelerine yer verilmistir.

S6z konusu bildirimin incelenmesi neticesinde Kisisel Verileri Koruma Kurulunun
12/03/2020 tarih ve 2020/216 sayilt sayili Karari ile;

Sistemde saldirganlar tarafindan erisilen verilerin neler oldugunun net bir sekilde
tespit edilememesinin, veri sorumlusu tarafindan sizma veya herhangi bir anomali olup
olmadigmin belirlenmesi noktasinda kontrol ve uyar1 mekanizmalarmin etkin bir sekilde
kullanilmadiginin gostergesi oldugu,

Veri sorumlusu tarafindan hangi kisisel verilerin etkilendiginin tespit edilemedigi
ancak sistemlerde 65.993 kisinin yer aldigi, bu kisilerin sadece teklif almis, tyelik
olusturmusg, herhangi bir sekilde hizmet almis, aktif olan ve olmayan kisileri i¢erdigi, bu
kisilerden 1.784 tanesinin eski kimlik fotokopisinin arkali 6nlii yiiziiniin bulundugu ayrica
elli bin kredi karti bilgisi yer aldigt,

Veri sorumlusunun kredi karti bilgilerinin bilylik ¢ogunlugunun son kullanma
tarihinin gegmis oldugu ve kullanilamayacagi, sadece sekiz bin kartin aktif oldugu, 2018 yili
itibariyle kredi kart1 bilgilerinin yetkilendirilmis 6deme hizmet saglayicilart lizerinden
toplandig1 ve onlar tarafindan saklandigi bu ¢ergevede veri sorumlusunun ddeme sistemini
degistirmis olmasina ragmen sistemde bulunan kredi karti bilgilerini imha etmeyerek 6698
sayil1 Kisisel Verilerin Korunmasi Kanununun (Kanun) 4 iincii maddesinin (2) numarali
fikrasinin (b) ve (¢) bendine aykir1 hareket ettigi,

Sirket digindan erisim i¢in giivenlik amacryla VPN ile Sirket IP'sine baglanildig1 ve
kisilere 6zel kullanict ad1 ve VPN sifresi verildigi, saldirganlarin da sisteme SFTP ve VPN
araciligy ile baglandigi, ihlalden sonra 29.01.2020 tarihinde yapilan ve veri sorumlusu
tarafindan Kurumumuza gonderilen sizma testinde 6zellikle web uygulamalarinda yiiksek ve
orta seviyede agikliklarin tespit edildigi goz oniine alindiginda bu durumun veri sorumlusu
tarafindan gerekli teknik tedbirlerin alinmadiginin géstergesi oldugu,

Veri sorumlusunun https://www.**** com.tr adresinde domain ve hosting
hizmetlerinin satin alindigi ekranlar1 incelendiginde satin alma siireglerinde kimlik ve
iletisim bilgilerinin talep edildigi ancak herhangi bir aydinlatma metninin bulunmadig1 géz
Oniline alindiginda veri sorumlusunun 6698 sayili Kisisel Verilerin Korunmasi Kanunu
kapsaminda yiikiimliiliikklerini yeterli seviyede yerine getirmedigi kanaatine varildigi,

Veri sorumlusu tarafindan ihlal dncesi alinmasi gereken teknik tedbirlerin (gift
faktor 6zelligi olan sistemlerde bu ozelligin aktiflestirilmesi, VPN erisimde kullanilan
sertifikalarin yenilenmesi, ¢alisanlarinin e-posta erisimlerinin iki asamali kimlik dogrulama
olarak giincellenmesi, log kayitlarinin adli olaylarda kanit niteliginde kullanilabilmesi i¢in
zaman damgasiyla damgalanmasi, loglarin korelasyonunun saglanmasi vb) ihlal sonrasi
devreye alinmasinin gerekli teknik ve idari tedbirlerin alinmadiginin gostergesi oldugu
degerlendirmelerinden hareketle, Kanunun 12 nci maddesinin (1) numarali fikrasi
cercevesinde veri giivenligini saglamaya yonelik gerekli teknik tedbirleri almayan veri
sorumlusu hakkinda Kanunun 18 nci maddesinin (1) numaral fikrasinin (b) bendi uyarinca
450.000 TL idari para cezasinin uygulanmasina,

Veri ihlalinin 09.10.2019 tarihinde 14:04’de gergeklestigi, 11.10.2019 tarihinde saat
14.04’de veri sorumlusu tarafindan tespit edildigi, 14.10.2019 tarihinde Kurula 72 saat iginde
bildirildigi dikkate alindiginda bu hususta yapilacak bir islem bulunmadigina karar
verilmistir.
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KARAR9:

KISISEL VERILERI KORUMA KURUMU

Bir bankanin veri ihlal bildirimi hakkinda

(6698 S. K. m. 12, 18)

#*% Incelemekte oldugunuz karar www.kvkk.gov.tr adresinden "Kurul Karar
Ozetleri" boliimiinden alinmistir.

Karar Tarihi: 29/09/2020

Karar No: 2020/744

Konu Ozeti: Bir bankanin veri ihlal bildirimi hakkinda

Veri sorumlusunun Kurumumuza intikal eden veri ihlal bildiriminde;

Veri ihlalinin, Bankanin Veri Sizintisi ekibi tarafindan Teftis Kurulu Baskanligi’na
iletilen bildirime istinaden sorusturma ¢alismalarina baglanilarak tespit edildigi,

Calisanin veri sorumlusu nezdinde kullandigi e-posta adresine gelen ve ilgili
adresten iletilen e-postalara iliskin kayitlarin incelenmesi neticesinde ¢alisanin 346 miisteriye
ait bilgileri bir word dokiimanina isledigi ve s6z konusu dokiimani e-posta ile bir yatirim
firmasinda galistigin1 ve arkadasi oldugunu iddia ettigi 3. kigiye gonderdigi,

S6z konusu miisterilerin hepsinin bir yatirim sirketine para transferlerinin
bulundugu,

Ihlalden etkilenen kisisel veri kategorilerinin kimlik, iletisim, miisteri islem ve
finans verileri oldugu,

Verileri paylasilan miisterilerin ihlale sebebiyet veren calisanin iligkili oldugu
subenin miisterileri olmadigi, bu nedenle calisanin verileri toplamasi ve paylasmasimin
mesnedinin bulunmadig1 ifadelerine yer verilmistir.

Veri ihlal bildiriminin Kurumumuzun yetki ve gérev alani ¢ergevesinde incelenmesi
neticesinde; Kisisel Verileri Koruma Kurulunun 29/09/2020 tarih ve 2020/744 sayili Karari
ile,

Ihlalden 346 Banka miisterisinin sube no, hesap no, ad-soyadi, cep telefonu
numarast ve bu miisterilerin Bankadaki hesaplarindan bir yatinm firmas: hesabina
gonderdikleri yatirim iglemi tutar bilgilerinin etkilendigi,

fhlal ile ilgili olan personelin veri ihlalinin gergeklesmesinden 1 seneyi askin siire
once 09.10.2018 tarihinde “Kisisel Verilerin Korunmasi Kanunu” egitimini tamamlamis
olmasina ragmen, bahse konu egitimden sonra bizzat ihlali gergeklestirmis olmasinin verilen
egitimin yeterli ve etkin olmadigi hususunda siiphe olusturdugu,

Banka disina giden e-postalara iliskin Veri Sizintis1 Tespit/Onleme Sisteminin
mevcut oldugunun belirtilmesine ragmen s6z konusu ihlale neden olan e-postanin DLP
sistemleri tarafindan engellenmemesi ve ihlale sebep olan ¢alisanin kisisel verilerin aktarimi
gerceklestirilebildigi dikkate alindiginda, Kisisel Veri Giivenligi Rehberi (Teknik ve Idari
Tedbirler)’nde “Mevcut Risk ve Tehditlerin Belirlenmesi” baslig1 altinda yer alan “Kisisel
verilerin giivenliginin saglanmasi i¢in dncelikle veri sorumlusu tarafindan iglenen tiim kisisel
verilerin neler oldugunun, bu verilerin korunmasina iliskin ortaya g¢ikabilecek risklerin
gerceklesme olasiliginin ve gergeklesmesi durumunda yol agacagi kayiplarin dogru bir
sekilde belirlenerek buna uygun tedbirlerin alinmasi gerekmektedir. Bu riskler belirlenirken;
- Kisisel verilerin 6zel nitelikli kisisel veri olup olmadigi, - Mahiyeti geregi hangi derecede
gizlilik seviyesi gerektirdigi, - Giivenlik ihlali halinde ilgili kisi bakimindan ortaya
cikabilecek zararmn niteligi ve niceligi dikkate alinmalidir. Bu risklerin tanimlanmasi ve
onceliginin belirlenmesinden sonra; séz konusu risklerin azaltilmasi ya da ortadan
kaldirilmasina yonelik kontrol ve ¢dzlim alternatifleri; maliyet, uygulanabilirlik ve yararlilik
ilkeleri dogrultusunda degerlendirilmeli, gerekli teknik ve idari tedbirler planlanarak
uygulamaya konulmalidir.”, ifadeleri uyarinca yetkisiz olarak kisisel veri aktarimi dnleme
acisindan veri sorumlusunun almis oldugu tedbirlerin yetersiz kaldigi,

Banka tarafindan alinan idari ve teknik tedbirlere ragmen Banka personelinin 346
miisteriye ait kisisel verileri, islenme amaci disinda iiglincli taraflara iletebildigi ve bu
durumun, Kisisel Verileri Koruma Kurulu’nun 31/05/2018 tarih ve 2018/63 sayili ilke
kararinda “...Bir veri sorumlusu nezdinde bulunduklar1 pozisyon veya gorev itibariyle kisisel
verilere erisme yetkisi olanlar tarafindan, yetkileri agmak ve/veya yetkilerini kotiiye
kullanmak suretiyle, kisisel amaglara veya nedenlere bagli olarak isleme amaci disinda séz
konusu kigisel verilerin islenmesi ve/veya bu verilerin iigiincii kisilerle paylasilmasi 6698
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sayili Kisisel Verilerin Korunmast Kanununun (Kanun) 12 nci maddesinin (1) numarali
fikrasina aykirilik teskil edeceginden, bu kapsamdaki eylemlerin dnlenmesi amaciyla veri
sorumlularinca uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve
idari tedbirin almmmasi gerektigi...” ifadelerine aykiri olarak veri giivenligini saglamaya
yonelik veri sorumlusunun almis oldugu teknik ve idari tedbirlerin yetersiz kaldigimin
gostergesi oldugu dikkate alindiginda, Kanunun 12 nci maddesinin (1) numarali fikrasi
cercevesinde veri giivenligini saglamaya yonelik gerekli teknik ve idari tedbirleri almayan
veri sorumlusu hakkinda kabahatin haksizlik igerigi, veri sorumlusunun kusuru ve ekonomik
durumu da goz dniinde bulundurularak Kanunun 18 inci maddesinin (1) numarali fikrasinin
(b) bendi kapsaminda 225.000 TL,

flgili kisilere gerekli bildirimlerin yapildig1 ve sdz konusu bildirim &rneklerinin
tarafimiza gonderildigi,

Ancak, ihlalin 31.10.2019 tarihinde gerceklestigi ve Bankanin Teknoloji Veri
Sizintis1 ekibi tarafindan 04.11.2019 tarihinde Teftis Kurulu Baskanligi’na iletildigi, veri
sorumlusunun Kurumumuza bildirimi 06.12.2019 tarihinde gergeklestirdigi dikkate
alindiginda Kurul’un 24.01.2019 tarih ve 2019/10 sayili Karart ile belirlenen veri ihlalinin
Ogrenilmesinden itibaren baglayan 72 saatlik siire igerisinde bildirim kosulunun
saglanmadigi,

dikkate alindiginda, Kanunun 12 nci maddesinin (5) numaral fikrasinda yer verilen
“en kisa siirede” (24.01.2019 tarih ve 2019/10 sayil1 Kurul kararinda belirtilen 72 saatlik siire
icerisinde) bildirimde bulunma yiikiimliliigiine aykir1 hareket etmesi nedeniyle veri
sorumlusu hakkinda Kanunun 18 nci maddesinin (1) numarali fikrasinin (b) bendi uyarinca
50.000 TL olmak iizere toplam 275.000 TL idari para cezas1 uygulanmasina karar verilmistir.

KARAR 10 :

KISISEL VERILERI KORUMA KURUMU

Bir internet servis saglayicisinin veri ihlali hakkinda karar

(6698 S. K. m. 12, 18)

#*% Incelemekte oldugunuz karar www.kvkk.gov.tr adresinden "Kurul Karar
Ozetleri" boliimiinden alinmistir.

Karar Tarihi: 12/03/2020

Karar No: 2020/213

Veri sorumlusunun Kurumumuza intikal eden veri ihlal bildiriminde;

Sirketin miisterilerinin paket degisikligi, fatura 6deme, ariza bildirimi gibi abonelik
islemlerini yapmalarina olanak saglayan ve kendilerine tanimlanan kullanici adi ve sifre ile
giris yapabildikleri bir Online Islem Merkezi bulundugu,

Sirketin fatura 6deme sisteminde online (¢evrimigi) islemlerde fatura Gdemesi
yapilamadig1 ve sorunun Sirkete miisteriler tarafindan bildirildigi,

Miisterinin 6deme yaptigi sirada ekranda “fatura secilmesi gerektigi” uyarist
belirdigi,

Sorun giderilmek iizere ¢alisma yapilirken bir giivenlik agigmin ortaya giktigi,

Giivenlik acig1 sebebiyle miisterilerin kredi karti bilgilerinin {igiincii taraflarca
goriintiilendigi,

fhlalin kok nedeninin uygulamaya bilgi kaydi (log) iireten dzelliklerin eklenerek
“debug” ile diizeltilmesi girisiminin oldugu,

69 kisiye ait kart bilgisinin 649 adet Sirket miisterisi tarafindan goriintiilendiginin
tespit edildigi, ifadelerine yer verilmistir.

S6z konusu bildirimin incelenmesi neticesinde Kisisel Verileri Koruma Kurulunun
12.03.2020 tarih ve 2020/213 sayil1 Karar1 ile;

Yazilim gelistiricilere s6zlii olarak aktarilmis olan degisiklik talebinin test
ortaminda degil de gergek ortamda yapilmasinin, uygulamada yapilan degisikliklerin canliya
(gergek/calisir ortam) alma siiregleri ile ilgili prosediirlerin uygulanmadiginin gostergesi
oldugu bu durumun ise teknik ve idari tedbir eksikligi oldugu,

Test siirelerinin yetersizligi veri sorumlusunun kendisi tarafindan belirtilmis olup
bu durumun uygulama giivenligi acisindan veri sorumlusunun gerekli teknik ve idari
tedbirleri almadiginin gostergesi oldugu,
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Sistem ara yiizlerinde kisisel verilerin ya hi¢ gosterilmediginin ya da
maskelendiginin girket tarafindan belirtilmis olmasina ragmen miisterilere ait kimlik ve
finans verilerinin yapilan hata sonucunda gériintiilenebilmesinin teknik bir eksiklik oldugu,

Veri sorumlusunun bir veri giivenligi politikasinin bulundugu ancak bu politikanin
yiiriirliik tarihinin veri ihlalinin gerceklestigi tarihten sonra oldugu dikkate alinarak, 6698
sayil1 Kisisel Verilerin Korunmasi Kanununun 12 nci maddesinin (1) numarali fikrasi
cercevesinde veri giivenligini saglamaya yonelik gerekli teknik ve idari tedbirleri almayan
Sirket hakkinda Kanunun 18 nci maddesinin (1) numarali fikrasmin (b) bendi uyarinca
300.000 TL idari para cezasinin uygulanmasina karar verilmistir.

KARAR 11:

KISISEL VERILERI KORUMA KURUMU

Kisisel verilerin sorgulanmasina imkan taniyan yazilim/ program/uygulamalar1 —
Durumun veri sorumlularinin veri giivenligine iligkin yilikiimliiliiklerini diizenleyen
hiikiimlerine aykirilik olusturdugu — Veri giivenligi ihlallerinin 6niine gecilmesi igin
yapilacaklar

(6698 S. K. m. 12, 15, 18) (5271 S. K. m. 158)

RGT: 21.11.2019

RG NO: 30955

Karar Tarihi: 18/10/2019

Karar No: 2019/308

Kigisel Verileri Koruma Kurumuna intikal eden ihbarlar kapsaminda
avukatlar/hukuk biirolari ile finans, gayrimenkul danigmanlik, sigorta vb. sektorlerde faaliyet
gosteren bazi kisi ve kuruluslar tarafindan muhtelif yollarla elde edilen veriler iizerinden
vatandaslarin kimlik ve iletisim bilgileri gibi kigisel verilerinin sorgulanmasma imkan
tantyan yazilim/program/uygulamalarin kullanilmakta oldugu tespit edilmigtir. Yapilan
degerlendirme sonucunda bu durumun, 6698 sayili Kisisel Verilerin Korunmasi Kanununun
veri sorumlularinin veri giivenligine iliskin yiikiimliiliklerini diizenleyen 12 nci maddesi
hiikiimlerine aykirilik olusturdugu dikkate alinarak, yasanabilecek veri giivenligi ihlallerinin
Online gecilmesini teminen;

- Bu mahiyetteki yazilimlari/programlari/uygulamalar1 kullandig: tespit edilenler
hakkinda Tiirk Ceza Kanunu kapsaminda gerekli adli islemlerin tesisi i¢in konunun, 5271
sayili Ceza Muhakemesi Kanununun 158 inci maddesi hiikkmii uyarinca ihbaren ilgili
Cumhuriyet Bagsavciliklarina bildirilecegi,

- Kisisel Verileri Koruma Kurulunun goérev alanina giren yoniiyle de veri
sorumlulart hakkinda 6698 sayil1 Kisisel Verilerin Korunmasi Kanununun 18 inci maddesi
hiikmii  ¢ergevesinde idari islem tesis edilecegi hususlarinda kamuoyunun
bilgilendirilmesine,

- 6698 say1lt Kisisel Verilerin Korunmasi Kanununun 15 inci maddesinin altinci
fikras1 hiikmii uyarinca alinan bu ilke kararinin Resmi Gazete ile Kurumun internet sitesinde
yayimlanmasina oybirligi ile karar verilmistir.

4.4. Bilisim Suclar ile Miicadele Stratejileri ve Alinmasi1 Gereken Onlemler

Teknolojinin hizli gelisimi ve dijitallesmenin yayginlagmasi, bilisim suglarinin
artmasina ve daha karmagsik hale gelmesine yol agmistir. Bu durum, bilisim suglariyla
miicadeleyi hem hukuki hem de teknik acidan zorunlu ve Oncelikli hale getirmistir.
Literatlirde bilisim suglartyla miicadele, kapsamli stratejiler ve ¢ok katmanli dnlemler
gerektiren dinamik bir alan olarak ele alinmaktadir (Kara, 2020: 67). Tirkiye ve diinya

genelinde bilisim suglarina karsi uygulanan stratejiler; yasal diizenlemeler, teknik altyap1
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giiclendirmeleri, farkindalik artirma c¢alismalart ve uluslararasi isbirligi gibi temel

unsurlar1 igermektedir (Demirtas ve Arslan, 2021: 120).

Oncelikle, bilisim suglariyla miicadelede hukuki altyapmin giiclendirilmesi
gerekliligi vurgulanmaktadir. Tiirkiye’de 5651 sayili Internet Ortaminda Yapilan
Yaynlarin Diizenlenmesi ve Bu Yaynlar Yoluyla islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun ile TCK’nin bilisim suglart ile ilgili maddeleri 6nemli yasal
dayanaklardir (Aksoy, 2019: 89). Ancak, teknolojide yasanan hizli1 degisimler karsisinda
mevcut mevzuatin yetersiz kalabildigi ve diizenlemelerin zamaninda gilincellenmesinin
kritik oldugu literatiirde sik¢a belirtilmektedir (Y1lmaz, 2020: 54). Ozellikle siber suglarin
uluslararasi boyut kazanmasi sebebiyle, Tiirkiye’nin de uluslararasi standartlara uyumlu

mevzuat gelistirmesi zorunludur (Ozkan ve Demir, 2022: 103).

Teknik alanda, bilisim suclariyla miicadelede etkin adli bilisim ve siber giivenlik
altyapisinin olusturulmasi biiyiikk 6nem tagimaktadir. Adli bilisim, sucun islenme
yontemlerinin tespiti, delillerin toplanmasi ve analizinde kritik bir rol oynamaktadir
(Sahin ve Gilingdr, 2021: 74). Tiirkiye’de adli bilisim kapasitesinin artirilmasi1 ve bu
alanda uzmanlagmis personel sayisinin ¢ogaltilmas: gerekmektedir (Celik, 2021: 112).
Ayrica, kamu kurumlari, 6zel sektor ve vatandaslar diizeyinde giiclii siber giivenlik
onlemleri alinmali, giincel antiviris programlari, giivenlik duvarlari ve saldir1 tespit

sistemleri yayginlastirilmalidir (Erdogan, 2020: 59).

Bilisim suglarinin dnlenmesinde egitim ve farkindalik ¢aligmalarinin 6nemi de
biiyliktiir. Toplumun bilisim suc¢larinin riskleri ve alinmasi gereken 6nlemler hakkinda
bilinglendirilmesi, su¢un islenme oranini azaltmada etkili bir yontemdir (Kaya ve
Demirtag, 2022: 95). Okullarda ve isyerlerinde siber giivenlik egitimlerinin
yayginlastirilmasi, bireylerin siipheli faaliyetlere kars1 dikkatli olmalarii saglar (Demir
ve Yalcin, 2020: 118). Ayrica, kurumlarin siber giivenlik politikalar1 olusturmasi ve

diizenli olarak giincellemesi gerekmektedir (Oztiirk, 2021: 84).

Uluslararas1 igbirligi, bilisim suclarinin  sinirlar1  asan dogast nedeniyle
miicadelede vazgecilmez bir stratejidir. Tiirkiye, uluslararast hukuk cergevesinde siber
suclarla miicadele eden ¢esitli anlagsmalara taraf olmustur (Kara, 2020: 70). Bu isbirligi,
bilgi paylasimi, ortak operasyonlar ve suclularin iadesi gibi konularda etkili olmaktadir

(Celik ve Yilmaz, 2021: 138). Ancak, uluslararasi koordinasyonun daha etkin hale
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getirilmesi ve siber suclarla miicadelede ortak standartlarin belirlenmesi i¢in ¢aligsmalar

siirdiiriilmelidir (Ozkan ve Demir, 2022: 110).

Hukuki, teknik, egitim ve uluslararast boyutlarin yaninda, bilisim suglariyla
miicadelede kamu ve 6zel sektor isbirligi de kritik onem tasimaktadir. Siber giivenlik
alaninda faaliyet gosteren 6zel firmalarla devlet kurumlarinin ortak hareket etmesi, daha
kapsamli ve hizli miidahalelere olanak tanir (Erdogan, 2020: 62). Bu isbirligi kapsaminda,
kritik altyapilarin korunmasi, siber saldirilarin 6nceden tespiti ve olay miidahalesi gibi

faaliyetler ortaklasa yiiriitilmektedir (Kaya ve Demirtag, 2022: 98).

Bireylerin de bu miicadelede rol almasi gerekmektedir. Kisisel verilerin
korunmasi ve giivenliginin saglanmasi, bireysel diizeyde dikkatli davranmay1 ve temel
siber giivenlik tedbirlerinin alinmasini gerektirir (Demirtas, 2020: 76). Sifre giivenligi,
giincel yazilim kullanimi ve siipheli e-postalara kars1 dikkatli olma gibi 6nlemler, bilisim

suglarinin 6nlenmesine katki saglar (Demir ve Yal¢in, 2020: 115).

Ozetle, bilisim suglarryla miicadele stratejileri ¢ok boyutlu ve koordineli bir
yaklasim gerektirmektedir. Hukuki diizenlemelerin giincellenmesi, teknik altyapinin
giiclendirilmesi, egitim ve farkindalik caligsmalari, uluslararasi isbirligi ve kamu-6zel
sektor 1sbirligi bu stratejinin temel bilesenleridir. Bu alanlarda yapilacak iyilestirmeler,
bilisim suclariyla miicadelede etkinligi artiracak ve toplumun dijital glivenligini

saglamada kritik rol oynayacaktir (Celik ve Yilmaz, 2021: 140).
4.4.1. Kisilerin Ya Da Kurumlarin Almasi Gereken Onlemler

Bilisim teknolojilerinin hizla gelismesi ve dijitallesmenin yayginlasmasi, kisilerin
ve kurumlarin siber giivenlik alaninda daha dikkatli ve bilingli hareket etmelerini zorunlu
kilmistir. Artan bilisim suglar1 ve siber tehditler, bireysel ve kurumsal diizeyde etkili
Onlemlerin alinmasini gerektirmektedir (Demir ve Yal¢in, 2020: 115). Literatiirde, siber
giivenlik alaninda alimmasi gereken onlemler temel olarak teknik, hukuki ve egitsel

kategoriler altinda incelenmektedir (Kaya ve Demirtas, 2022: 92).
4.4.1.1. Teknik Onlemler

Teknik onlemler, kisisel ve kurumsal bilgi sistemlerinin giivenliginin saglanmasi
icin atilan en 6nemli adimlardir. Bu 6nlemler arasinda, giincel ve giiclii sifre kullanima,

cok faktorlii kimlik dogrulama, diizenli yazilim giincellemeleri ve giivenlik duvarlarinin
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etkin kullanim1 yer almaktadir (Oztiirk, 2021: 82). Sifrelerin karmasik, benzersiz ve
diizenli olarak degistirilmesi, hesaplarin yetkisiz erisimlere karsi korunmasinda temel bir
yontemdir (Demirtag, 2020: 74). Ayrica, kurumlar, kritik sistemlerini dis saldirilara karsi
korumak amaciyla antiviriis yazilimlari, saldir1 tespit ve dnleme sistemleri (IDS/IPS) gibi

teknolojileri kullanmalidir (Erdogan, 2020: 60).

Veri yedekleme stratejileri de teknik dnlemler arasinda kritik bir yer tutmaktadir.
Kurumlarm, veri kaybi1 ve fidye yazilimi gibi tehditlere karsi diizenli ve giivenli
yedekleme yapmasi, olast saldirilarda is siirekliligini saglamaya yardime1 olur (Kara,
2020: 68). Ayrica, giivenli veri iletimi i¢in sifreleme yontemlerinin kullanilmasi, verilerin

liclincii sahislar tarafindan ele gecirilmesini engellemektedir (Aksoy, 2019: 90).
4.4.1.2. Hukuki Onlemler

Hukuki o6nlemler, bireylerin ve kurumlarin dijital ortamda hak ve
sorumluluklarinin belirlenmesi agisindan Onemlidir. Tiirkiye’de kisisel verilerin
korunmasi kapsaminda yiiriirlige giren 6698 sayili KVKK, kurumlarin veri isleme
stireclerinde uyulmas: gereken kurallar1 ortaya koymaktadir (Demirtag, 2020: 75).
Kurumlar, KVKK ¢ercevesinde kisisel verilerin giivenligini saglamak, veri ihlallerini
onlemek ve gerektiginde ilgili mercilere bildirimde bulunmakla yiikiimliidiir (Ozkan ve

Demir, 2022: 105).

Hukuki diizenlemeler ayni zamanda kurumlarin siber giivenlik politikalar
olusturmasin1 da zorunlu kilmaktadir. Bu politikalar, kurum i¢i sorumluluklari
belirlemek, siber saldir1 durumlarinda uygulanacak prosediirleri diizenlemek ve
calisanlarin bilinglendirilmesini saglamak agisindan kritik 6neme sahiptir (Celik ve
Yilmaz, 2021: 135). Bireyler ise hukuki haklar1 konusunda bilin¢lenmeli ve dijital
ortamlarda haklarin1 koruyacak bilgi ve donanima sahip olmalidir (Demir ve Yalgn,

2020: 120).
4.4.1.3. Egitsel Onlemler

Egitim ve farkindalik, bilisim giivenliginin en etkili araglarindan biridir.
Bireylerin ve kurum caligsanlarinin siber tehditlere kars1 bilinglendirilmesi, insan kaynakli
giivenlik aciklarinin azaltilmasinda temel strateji olarak one ¢ikmaktadir (Kaya ve

Demirtas, 2022: 95). Ozellikle sosyal miihendislik saldirilari, phishing (oltalama)
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yontemleri ve zararli yazilimlar konusunda yapilan egitimler, kullanicilarin saldirilara

kars1 daha hazirlikli olmasini saglar (Demirtas ve Arslan, 2021: 118).

Kurumlar, diizenli araliklarla siber gilivenlik egitimleri diizenlemeli, giincel
tehditler ve alinmasi gereken 6nlemler hakkinda personelini bilgilendirmelidir (Erdogan,
2020: 63). Egitim programlari, ¢alisanlarin giivenlik politikalarina uyum saglamasini,
giivenlik aciklarinin erken tespit edilmesini ve olasi saldirilara kars1 hizli reaksiyon
gostermesini miimkiin kilar (Sahin ve Glingor, 2021: 76). Ayrica, okullarda verilen temel
dijital okuryazarlik ve siber gilivenlik egitimleri de gelecegin giivenlik bilincine sahip

bireylerinin yetismesine katki sunmaktadir (Kara, 2020: 70).
4.4.2. Kurumsal Giivenlik Politikalari ve Yonetim

Kurumlarin etkili siber giivenlik 6nlemleri alabilmesi i¢in, kurumsal diizeyde
kapsamli giivenlik politikalar1 gelistirmesi gerekmektedir. Bu politikalar, kurumun
ihtiyaclarma uygun risk degerlendirmeleri yapmay1, giivenlik standartlarini belirlemeyi
ve giivenlik ihlallerine kars1 acil miidahale planlari olusturmay1 icermelidir (Celik, 2021:.
115). Ayrica, bilgi giivenligi yonetim sistemlerinin (BGYS) uygulanmasi, kurumlarin

bilgi varliklarini sistematik olarak korumasini saglar (Ozkan ve Demir, 2022: 108).

Kurumsal yap1 igerisinde siber giivenlik birimleri kurulmali ve bu birimler,
sistemlerin 7/24 izlenmesini, saldir1 tespitini ve miidahalesini gerceklestirmelidir
(Erdogan, 2020: 60). Ayrica, kurum ic¢i iletisim kanallar1 {izerinden diizenli olarak
giivenlik uyarilar1 yapilmali ve giivenlik kiiltiirii desteklenmelidir (Demir ve Yalgin,

2020: 121).
4.4.3. Bireysel Onlemler ve Dijital Haklar

Bireylerin alacagi onlemler de dijital gilivenlik acisindan biiylik O6nem
tasimaktadir. Internet kullanicilari, kisisel bilgilerini paylasirken dikkatli olmals,
giivenilir olmayan kaynaklardan gelen baglantilara tiklamamalidir (Demirtas, 2020: 78).
Giivenlik yazilimlarinin diizenli giincellenmesi, giiglii parola kullanimi ve iki faktorlii
kimlik dogrulama yontemlerinin tercih edilmesi, bireysel siber giivenligi artiran basit

fakat etkili adimlardir (Oztiirk, 2021: 85).

Ayrica, bireylerin dijital haklarin1 bilmeleri ve bu haklar1 korumalar

gerekmektedir. Kisisel verilerin korunmasi konusunda yasal haklar, veri sahiplerinin
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taleplerini iletmeleri ve ihlaller durumunda yasal yollara bagvurmalari agisindan kritik
oneme sahiptir (Kara, 2020: 72). Bireysel farkindalik arttikca, kisisel ve toplumsal
giivenlik de gii¢lenecektir (Demir ve Yalgin, 2020: 122).

4.4.4. Devletlerin Almas1 Gereken Onlemler

Bilisim teknolojilerinin hizla gelismesiyle birlikte, devletler dijital ¢cagin getirdigi
yeni tehditlere kars1 etkin ve kapsamli onlemler almak zorundadir. Siber suclarin sinir
tanimayan yapisi, devletlerin ulusal giivenlik, kamu diizeni ve ekonomik istikrar
acisindan siber gilivenligi stratejik bir Oncelik haline getirmesine neden olmustur
(Demirtas, 2020: 75). Devletlerin bu alandaki sorumluluklari hukuki, teknik, egitimsel ve
uluslararasi igbirligi boyutlarinda kendini gdstermektedir. Ilk olarak, hukuki altyapinin
giiclendirilmesi biiyiik énem tasimaktadir. Tiirkiye’de 5651 sayili Internet Kanunu ve
6698 sayili KVKK gibi diizenlemeler, bilisim suc¢larina karsi temel hukuki cergeveyi
olusturmasina ragmen, teknolojinin hizla gelismesiyle mevzuatin giincel kalmasi
gerekmektedir (Aksoy, 2019: 87). Devletler, ceza hukuku ve bilisim hukuku alanlarinda
uluslararasi standartlara uyum saglayarak, siber suglulara kars1 daha etkin bir miicadele
imkan1 yaratmalidir (Ozkan ve Demir, 2022: 104). Bu baglamda, sadece suglart
tanimlamakla kalmay1p, su¢ islendikten sonra faillerin tespiti ve yargilanmasi i¢in gerekli

mekanizmalarin olusturulmasi da gerekmektedir.

Teknik altyapinin giiclendirilmesi ise devletlerin almasi gereken bir diger kritik
onlemdir. Siber saldirilar 6zellikle kritik altyapilar iizerinde yogunlagmaktadir. Enerji,
finans ve saglik gibi hayati 6neme sahip sistemlerin korunmasi devletin asli gorevleri
arasinda yer alir (Erdogan, 2020: 58). Ulusal siber savunma merkezleri kurulmali,
gelismis saldirt tespit ve miidahale sistemleri devreye sokulmalidir. Ayrica, kamu
kurumlarmin bilgi teknolojileri altyapisinin siirekli olarak giincellenmesi, giivenlik
aciklarinin kapatilmasi devletin teknik sorumlulugudur (Sahin ve Giingdr, 2021: 73).
Devletler, siber giivenlikte disa bagimliligi azaltmak i¢in yerli teknolojilerin
gelistirilmesini desteklemeli, Ar-Ge faaliyetlerine kaynak ayirmalidir (Kaya ve Demirtas,
2022: 93). Bu yaklasim, sadece teknolojik altyapinin giivenligini artirmakla kalmaz, ayni

zamanda ekonomik ve stratejik bagimsizlig1 da giiglendirir.

Egitim ve farkindalik programlar1 da devletlerin almas1 gereken 6nemli 6nlemler

arasinda yer almaktadir. Siber tehditlerin siirekli deg§isen yapisi, halkin ve kamu
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personelinin bilinglendirilmesini zorunlu kilar (Demir ve Yal¢in, 2020: 119). Ozellikle
kamu kurumlarinda g¢alisanlarin diizenli olarak siber giivenlik egitimleri almasi, sosyal
miithendislik saldirilarina karst korunmada etkilidir (Erdogan, 2020: 61). Okullarda
verilen dijital okuryazarlik dersleri, vatandaslarin erken yasta siber giivenlik kiiltiiri
kazanmasima katki saglar. Bunun yani sira, genis capli farkindalik kampanyalar ile
toplumun farkli kesimlerine ulasilmasi, siber giivenligin toplumsal bir mesele olarak
algilanmasini saglar (Celik, 2021: 113). Boylece, bireyler daha dikkatli davranarak, siber

saldirilarin basar1 sans1 azaltilabilir.

Devletlerin uluslararas isbirligine verdigi 6nem ise, siber suglarin sinir Gtesi
karakteri nedeniyle biiyiiktiir. Uluslararast anlagsmalar ve igbirligi platformlari, bilgi
paylasimi, suglularin iadesi ve ortak operasyonlar gibi pek cok konuda devletlere kolaylik
saglamaktadir (Ozkan ve Demir, 2022: 110). Tiirkiye gibi iilkeler, Avrupa Siber Sug
Sozlesmesi (Budapeste Sozlesmesi) gibi anlagsmalara taraf olarak, bu ¢ergevede siber
suclarla miicadelede ortak hareket etmektedir (Kara, 2020: 71). Devletlerin uluslararasi
siber giivenlik forumlarina aktif katilimi, bilgi alisverisi ve koordinasyonun artirilmasi
acisindan kritik bir rol oynamaktadir (Demirtas, 2020: 79). Bu tiir isbirlikleri, 6zellikle

gelismis siber tehdit aktorlerine karsi ulusal giivenligin korunmasinda hayati 6nem tagsir.

Kamu-o6zel sektor isbirligi ise devletlerin almasi gereken diger temel dnlemler
arasinda yer almaktadir. Kritik altyapilarin ¢ogu 6zel sektor tarafindan isletildigi i¢in,
devlet ve 6zel sektor arasinda etkili bir koordinasyon gerekmektedir (Erdogan, 2020: 62).
Devlet, 6zel sektorle tehdit istihbarati paylagimi, siber saldirilara karsi ortak savunma
mekanizmalarmin  gelistirilmesi ve ortak tatbikatlarin yapilmast gibi isbirligi
yontemlerini uygulamalidir (Celik ve Yilmaz, 2021: 139). Ayrica, devlet tarafindan 6zel
sektore siber giivenlik kapasitesini artirmaya yonelik destek programlari ve denetimler
uygulanmalidir (Kaya ve Demirtas, 2022: 97). Bu isbirligi, siber giivenlikte ulusal direng

olusturmanin en etkili yollarindan biridir.

Siber saldirilara karst kriz yonetimi ve acil miidahale mekanizmalarinin
olusturulmas1 da devletlerin oncelikli gorevleri arasindadir. Saldirilar aninda hizli ve
etkin miidahale i¢in siber olay miidahale merkezleri (CERT) kurulmali, kurumlar arasi
koordinasyon saglanmalidir (Oztiirk, 2021: 86). Bu merkezler, saldirilar tespit etme,

etkilerini minimize etme ve saldirganlara kars1 savunma siireglerini yonetme gorevini
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iistlenir. Diizenli tatbikatlar ve senaryo caligmalari ile hazirlik seviyesi artirilir ve bu
sayede ulusal siber savunma kapasitesi giiclendirilir (Sahin ve Glingor, 2021: 75). Ayrica,
kriz aninda kamuoyuna dogru bilgi aktarimi ve psikolojik destek mekanizmalar1 da

dikkate alinmalidir.

Son olarak, devletlerin ulusal ve bdlgesel diizeyde kapsamli siber giivenlik
politikalart olusturmas1 gerekmektedir. Ulusal stratejiler, risklerin belirlenmesi,
kaynaklarin etkili kullanimi ve ¢ok aktorlii isbirligi i¢in yol haritasi sunar (Demirtas,
2020: 81). Bolgesel isbirlikleri ise bolgesel tehditlere karsi ortak ¢éziimler liretme firsati
saglar. Bu baglamda devletler, siber giivenlik alaninda ulusal politikalarini siirekli
giincellemeli, teknolojik ve hukuki gelismelere uyum saglamalidir (Ozkan ve Demir,
2022: 112). Bu kapsamda olusturulan politikalar, sadece saldirilar1 6nlemekle kalmayip,

siber giivenlik kiiltiiriiniin yerlesmesine de katkida bulunur.

Ozetle, devletlerin almas1 gereken 6nlemler ¢cok boyutlu ve kapsamlidir. Hukuki
altyapinin saglamlastirilmasi, teknik altyapinin giiglendirilmesi, egitim ve farkindalik
artirllmasi, uluslararasi1 igbirligi gelistirilmesi, kamu-6zel sektér koordinasyonunun
saglanmasi, kriz yonetimi kapasitesinin artirilmast ve kapsamli ulusal stratejilerin
olusturulmasi, siber giivenlik alaninda etkin bir devlet politikasinin temel tasglaridir. Bu
onlemler sayesinde devletler, dijital ¢cagin getirdigi tehditlere kars1 vatandaslarini ve
ulusal ¢ikarlarini koruyabilir, siber suclarla miicadelede etkin rol oynayabilir (Demir ve

Yalcin, 2020: 125).
4.4.5. Bilisim Suclarini Kovusturan Birimlerin Kurulmasi Ve Egitilmesi

Bilisim suglarmin artmast ve karmasiklagsmasi, bu tiir suglart etkili sekilde
sorusturup kovusturacak 6zel birimlerin kurulmasini zorunlu kilmistir. Bu baglamda,
bilisim suglarimi kovusturan birimlerin kurulmasi ve bu birimlerde gorev alacak
personelin egitimine biiyiik 6nem verilmesi gerekmektedir. Literatiirde, bilisim suglarinin
0zgiin dogasi ve teknolojik karmasikligi nedeniyle, klasik ceza sorusturma yontemlerinin
yetersiz kalmasi ve bu alanda uzmanlagsmis birimlerin olusturulmasi gerektigi
vurgulanmaktadir (Yildiz, 2021: 45). Bu gereklilik, sadece sucglarin etkin takibi ve
faillerin yakalanmasi agisindan degil, ayn1 zamanda hukuki siireglerin dogru isletilmesi
ve delillerin gegerliliginin saglanmasi bakimindan da kritik 6neme sahiptir (Demirtas ve

Kaya, 2019: 88).
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Bilisim suglarina 6zgili su¢ delillerinin dijital ortamda bulunmasi, bu delillerin
toplanmasi, analiz edilmesi ve mahkemede sunulmasi siireglerinde 6zel bilgi ve beceriler
gerektirmektedir. Bu nedenle, adli bilisim uzmanlarinin ve sorusturmacilarin bilisim
suglarina yonelik egitimlerle donatilmas1 sarttir (Ozkan, 2020: 102). Literatiirde, adli
bilisim alaninda gdrev yapan personelin teknik bilgi dlizeyinin artirilmasi, giincel yazilim
ve donanim araclarini etkin kullanabilmesi ve siber suclarin &zelliklerine uygun
sorusturma tekniklerini 6grenmesi gerektigi belirtilmektedir (Aksoy ve Yilmaz, 2018:
56). Bu egitimlerin siirekli ve giincel olmasi, teknolojideki hizl1 degisime paralel olarak

sorusturma tekniklerinin glincellenmesini saglar.

Tiirkiye’de bilisim suglarina yonelik ilk adimlar 2000’1i yillarin basinda atilmis
ve Emniyet Genel Miidiirliigii biinyesinde Siber Suclarla Miicadele Daire Baskanligi
kurulmustur (Giil ve Arslan, 2020: 120). Bu birim, bilisim suglari ile ilgili ihbarlar1 almak,
sorusturma yiiriitmek ve su¢lularin yakalanmasini saglamakla gorevlidir. Ancak, sadece
birim kurulmasi yeterli olmamakta; personelin bilisim teknolojilerine hakim, giincel
saldir1 tekniklerini taniyan ve kanitlar1 hukuka uygun sekilde toplayabilen uzmanlar
olmas1 gerekmektedir (Demir, 2021: 133). Bu acidan, bilisim suglar ile miicadelede
personelin sertifikasyon programlarina katilmasi ve yurtdisinda kabul goren egitim

standartlarina gore yetistirilmesi 6nem kazanmaktadir (Kara, 2019: 99).

Egitim programlarinin igerigi, bilisim suclarinin tiirlerine gore farklilik
gostermektedir. Ornegin, kimlik hirsizhig1, veri ihlali, zararli yazilim kullanimi ve fidye
yazilimlar1 gibi farkli sug¢ tiirlerinin sorusturulmasinda kullanilan yontemler
degismektedir (Ozkan ve Demirtas, 2021: 110). Bu nedenle, kovusturma birimlerinde
calisanlarin bu farkliliklar1 anlamasi ve sug tiirlerine 6zgii delil toplama tekniklerini
O0grenmesi gerekmektedir. Ayrica, uluslararasi siber suglar ve sinir Otesi isbirligi
konularinda da bilgilendirilmeleri, etkin sorusturma siire¢leri i¢in gereklidir (Yal¢in ve

Erdem, 2020: 76).

Bilisim suglarini kovusturan birimlerin kurulmasinda teknolojik altyapi destegi de
vazgecilmezdir. Gelismis yazilim ve donanim araglar1 kullanilarak dijital delillerin hizl
ve dogru bi¢cimde analiz edilmesi saglanmalidir (Sahin, 2022: 52). Bu noktada devletlerin,
ilgili birimlerin teknik donanim ihtiyaglarini kargilamasi, modern laboratuvarlar ve adli

bilisim merkezleri olusturmasi 6nemlidir (Demirtas, 2019: 87). Ayrica, personelin bu
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teknolojileri etkin sekilde kullanabilmesi i¢in uygulamali egitimlerin verilmesi

gerekmektedir.

Bilisim suglarini kovusturan birimlerin egitiminde etik konulara da 6zel bir 6nem
verilmelidir. Dijital delillerin toplanmasi sirasinda kisisel verilerin korunmasi, hukuki
siirlar icinde hareket edilmesi ve mahkeme siireclerine uygun davranilmasi, adli siirecin
giivenilirligi agisindan kritik faktorlerdir (Kaya ve Demirtag, 2020: 95). Bu kapsamda,
birim ¢alisanlarinin hem teknik hem de hukuki etik ilkeler konusunda bilinglendirilmesi,

giivenlik ve mahremiyetin saglanmasi agisindan zorunludur.

Yurt disindaki uygulamalara bakildiginda, bilisim su¢larint kovusturan birimlerin
basarili olabilmesi i¢in kapsamli ve multidisipliner yaklagimlarin benimsenmesi gerektigi
goriilmektedir. ABD, Ingiltere ve Almanya gibi iilkelerde, hukukcular, bilgisayar
miihendisleri ve glivenlik uzmanlarindan olusan ekiplerin ortak calismasi sonucu daha
basarili sorusturmalar gergeklestirilmektedir (Erdogan ve Yilmaz, 2021: 115). Tiirkiye’de
de benzer bir modelin uygulanmasi, bilisim suglariyla miicadelede etkinligi artiracaktir.
Bu yaklagim, farkli disiplinlerden gelen uzmanlarin bilgi ve becerilerinin birleserek

karmagik siber suclarin ¢oziimlenmesini kolaylastirir.

Devletlerin bilisim suglarint kovusturan birimleri kurarken, siirekli egitim ve
yeniden sertifikasyon programlari diizenlemesi gerekmektedir. Teknolojideki hizli
degisim, su¢ yontemlerinin ve savunma tekniklerinin siirekli evrimlesmesini beraberinde
getirmektedir (Demir ve Yal¢in, 2019: 104). Bu nedenle, personelin bilgilerini giincel
tutmas1 ve yeni gelismelere hizli adaptasyon gostermesi, basarili kovusturmanin
anahtaridir. Ayrica, ulusal ve uluslararast konferanslar, calistaylar ve seminerler
araciligiyla bilgi paylasiminin saglanmasi, birimlerin kapasitesini artirmaktadir (Kara,

2020: 101).

Sonug olarak, bilisim suclariyla etkin miicadele edebilmek i¢in devletlerin bu
alanda uzmanlagmis kovusturma birimlerini kurmasi ve personelin siirekli egitimlerle
donatilmas1 gerekmektedir. Hem hukuki hem teknik a¢idan donanimli, multidisipliner
calisanlardan olusan bu birimler, siber suglarin ¢ézlimiinde kritik rol oynar. Ayrica,
teknolojik altyapiin gii¢lendirilmesi, etik standartlarin benimsenmesi ve uluslararasi
isbirliginin gelistirilmesi ile bilisim suclariyla miicadelede basar1 saglanabilir (Demirtas

ve Kaya, 2019: 92).
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SONUC VE DEGENDIRME

Giliniimiiz diinyasinda dijitallesme, kamu yonetimi ve toplum yasaminin ayrilmaz
bir parcasi haline gelmistir. Tiirkiye’de kamu hizmetlerinin dijital doniisiimii, e-Devlet
uygulamalar1 ve bilgi teknolojilerinin yaygin kullanimiyla hiz kazanmais; bu siire¢ kamu
hizmetlerinin etkinligini, erisilebilirligini ve seffafligini artirmistir. Bununla birlikte
dijitallesme, bilisim suc¢larinin kapsamini genisletmis, yontemlerini ¢esitlendirmis ve
kamu yOnetimi agisindan yeni risk alanlar1 yaratmistir. Bu ¢alisma boyunca Tiirkiye’de
bilisim suglarinin tanimi, gelisimi, tiirleri ve bu suglara karst olusturulan hukuki ve

kurumsal mekanizmalar kapsamli bi¢imde ele alinmistir.

Dijitallesme siireci vatandas-devlet iligkilerini kolaylastirsa da kimlik hirsizlig1,
veri manipiilasyonu, sistemlere izinsiz erisim ve dijital dolandiricilik gibi karmasik
yontemlerle islenen sucglarin artmasina neden olmustur. Bu durum, kamu yonetiminde
dijital hizmetlerin giivenli sekilde siirdiiriilebilmesi i¢in gii¢lii bir hukuki ¢ergceveye ve
dinamik diizenleme mekanizmalarina duyulan ihtiyaci ortaya koymustur. Tiirkiye’de
TCK’nin 243, 244 ve 245. maddeleri bilisim suclarma iliskin temel hukuki altyapiy1
olusturmus; ayrica KVKK ile kisisel verilerin islenmesi, saklanmast ve korunmasina
yonelik onemli diizenlemeler hayata gegirilmistir. Bununla birlikte teknolojinin hizli
gelisimi ve yeni sug tiirlerinin ortaya ¢ikmasi, mevcut mevzuatin her zaman yeterli

olmadigini géstermektedir.

Son donemde hazirlanan 11. Yargt Paketi, bilisim suglarina kars1 daha kapsaml
ve Onleyici tedbirler getirmektedir. Paket ile 6zellikle dijital su¢larin finansal boyutu ve
iletisim kanallar1 hedef alinmistir. Banka hesaplarinin ve kripto varlik ciizdanlarinin sug
amacl kullanilmasini engellemek amaciyla hem hesap agma siiregleri daha siki héle
getirilmis hem de hesap devri, kiralama veya paylasimi durumlarinda cezai yaptirimlar
belirginlestirilmistir. GSM hatlar1 i¢in getirilen sinirlamalar, bireylerin birden fazla hat
izerinden yasa dis1 faaliyetlerde bulunmasinin 6niine gegmeyi amaclamaktadir. Kripto
varliklarin kétiiye kullanimina kars1 yapilan diizenlemeler ise dijital finansal sistemlerin
gilivenligini artirmakta ve sug gelirlerinin transferini zorlastirmaktadir. Bu kapsamda 11.
Yargi Paketi, bilisim suclariyla miicadelede hem mevcut bosluklar1 kapatmakta hem de

gelecekte ortaya cikabilecek su¢ yontemlerine karst hukuki bir ¢cer¢eve sunmaktadir.
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Bununla birlikte yapay zeka, blok zinciri ve nesnelerin interneti gibi teknolojilerin
gelisimi, sug isleme yontemlerinde yeni karmasikliklar yaratmaktadir. Bu nedenle hukuki
diizenlemelerin statik bir yapidan ziyade dinamik bir nitelik tasimasi gerekmektedir. Bu
kapsamda Tiirkiye Biiyiik Millet Meclisi biinyesinde bilisim alanindaki gelismeleri
diizenli olarak izleyip degerlendirecek bir “Bilisim Hukuku Siirekli Izleme
Mekanizmasi’nin olusturulmasi, mevzuatin giincelliginin saglanmasi agisindan biiyiik
Oonem tasimaktadir. Boyle bir mekanizma, ortaya ¢ikan yeni sug tlirlerine ve gilivenlik

aciklaria hizli tepki verilmesine imkan taniyacaktir.

Bilisim suglariyla etkin miicadele, yalnizca hukuki diizenlemelerin giincel
olmastyla saglanamaz; aynm1 zamanda kamu kurumlarinin teknik ve kurumsal
kapasitesinin gii¢lendirilmesini de gerektirir. Bu nedenle siber gilivenlik birimlerinin
sayisinin ve niteliklerinin artirilmasi, bu birimlerde gérev yapan personelin siirekli
egitimlerle desteklenmesi ve dijital delil toplama siireclerinde uzmanlasmis kadrolarin
olusturulmasi énem arz etmektedir. Adalet Bakanlig1 biinyesinde bilisim suglarina 6zgii
bir uzmanlik sertifika programinin hayata gecirilmesi, sorusturma ve kovusturma
stireclerinde ihtiya¢ duyulan teknik bilgi eksikligini azaltacaktir. Ayrica kamu kurumlari
arasinda koordinasyonun artirilmasi, 6zellikle BTK, Emniyet Genel Midiirliigii ve Dijital
Doéniistim Ofisi arasinda ortak bir veri tabani ve entegre bir dijital giivenlik platformu
olusturulmasu, dijital tehditlere kars1 hizli ve etkili bir miidahale kapasitesi gelistirilmesini

saglayacaktir.

Toplumsal bilinglendirme ¢alismalar1 da bilisim suclarinin 6nlenmesinde kritik
bir role sahiptir. Dijital okuryazarligin artirilmasi, vatandaslarin siber giivenlik
konusundaki farkindaliginin gelistirilmesi ve 6zellikle genglerin dijital riskler konusunda
bilin¢lendirilmesi, suglarin ortaya ¢ikmadan engellenmesine katki saglayacaktir. Bu
dogrultuda egitim kurumlari, kamu spotlar, medya kampanyalart ve sivil toplum
kuruluglarinin 15 birligiyle dijital giivenlik  kiiltlirlinlin ~ toplum  genelinde

yayginlagtirilmasi gerekmektedir.

Uluslararas1 diizeyde ise bilisim suglarimin sinir asan niteligi, Tiirkiye’nin
uluslararasi igbirligi mekanizmalarinda etkin rol almasini zorunlu kilmaktadir. Budapeste

Sozlesmesi basta olmak lizere gesitli uluslararas1 norm ve isbirligi siireclerine uyum
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saglanmasi, dijital suclarin tespiti, takibi ve faillerin adalete teslim edilmesi agisindan

kritik 6neme sahiptir.

Sonug olarak Tiirkiye’de bilisim suglariin artisi, dijitallesmenin kagiilmaz bir
yan etkisi olarak degerlendirilmeli; bu suglarla miicadelenin yalnizca hukuki degil, ayni
zamanda kurumsal, teknik, toplumsal ve uluslararasi boyutlar1 olan ¢ok katmanli bir siire¢
oldugu kabul edilmelidir. Hukuki diizenlemelerin giincellenmesi, kurumsal kapasitenin
artirilmasi, toplumun bilinglendirilmesi, teknolojik altyapinin gili¢lendirilmesi ve
uluslararas1 igbirliginin etkinlestirilmesi, Tiirkiye’nin dijital donilisiimiiniin giivenli
sekilde siirdiiriilebilmesi i¢in hayati 6nem tasimaktadir. Bilisim suglariyla miicadelede
basar1, devletin teknik ve hukuki kapasitesiyle birlikte bireylerin dijital diinyadaki biling
diizeylerinin yiikseltilmesine baglhdir. Kamu yonetiminin temel rolii, yalnizca suglari
engellemek degil, ayn1 zamanda giivenli, bilingli ve siirdiiriilebilir bir dijital kiiltiir
olusturmak olmalidir. Boylece dijitallesmenin sundugu imkanlardan tam anlamiyla ve

giivenli bigimde yararlanmak miimkiin olacaktir.
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