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OZET

Geleneksel yontemler kullanilarak oy pusulalarimin sandiklarda toplanmasi ile
gerceklestirilen secim faaliyetleri, uzun hazirhik siirecleri, oy sahteciliginin
etkin bir bicimde denetlenememesi, hatali oy kullanimi, oy sayiminda
cikabilecek hatalar, uzun oy sayim siirecleri ve listelenen tiim etmenlerin dogal
sonucu olarak yiiksek maliyet olusturmasi nedeniyle tercih edilebilir olmaktan
giderek uzaklasmaktadir. Ulke ekonomisini ve politikasim direk olarak
etkileyen bu gibi olumsuz durumlari1 6nlemek icin, mevcut secim sistemimizi
elektronik ortama tasimak artik bir zorunluluktur. Bu calismada secim
sistemimiz incelenmis, zamam, maliyeti, giivenilir oy kullanimim ve hatasiz
sonucu ortaya koyan bir Elektronik Sandik tasarlanms ve gerceklestirilmistir.
Bu calisma, mevzuat olarak cok saglam esaslara dayanan secim sistemimizin
verimsiz yonlerini cagimizin elektronik ve bilisim teknolojilerinden

faydalanilarak ¢ok daha etkin bir bicime doniistiiriilmesini hedeflemektedir.
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based on secured laws, by benefiting our modern electronic and informatics
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TESEKKUR

Yiiksek Se¢cim Kurulunda c¢alisiyor olmam ve babamin da bu kurumda cesitli gérev
ve asamalarda 25 yil ¢alismis olmasi, cocukluktan itibaren secim atmosferini hep
hissetmemi saglamis, ayn1 zamanda secim isleyisinin olumlu ve olumsuz taraflarin
da bana gorme firsati tanimistir. Kurumumu ve iilkemi ¢ok sevmemden dolayi, bu
tez calismasimi yapmayir cok istedim. Ayrica sadece bu c¢alismanin igerigiyle
yetinmeyip, tasarlanmis bir elektronik sandikla birlikte se¢im sisteminin de olmasi
gereken isleyisi ile ilgili de arastirma yaptim ve elektronik sandik ile birlikte bir

elektronik secim sistemi yaratmaya calistim.
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Dog. Dr. Nurettin DOGAN ’a, yine kiymetli tecriibelerinden faydalandigim hocam
Dr. Metin KAPIDERE ’ye, basta Yiiksek Secim Kurulu Baskani Sayin Cengiz
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yardimci olan arkadaslarim Afsin Tanzer AYGUN, Ercan ERTUG, Mutlu
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1.GIRiS

Cagdas devletler demokrasi ile idare edilmektedir. Demokrasinin temel taslarindan
birisi de yonetime gelenlerin halkin oylariyla belirlenmesidir. Se¢menin, kendisini
mecliste temsil edeni secerken, diizenli bir ortamda ve kendi iradesini belirttigi
sekilde oylarinin degerlendirilmesini istemesi en dogal hakkidir. Giiniimiizde yapilan
yerel ve genel secimlerde onbinlerce oylarin gecersiz oldugu da bir gercektir. Ayrica
oy kullanirken uzun bir siire beklemenin se¢meni biktirdigi, zaman zaman oy
kullanmaya bile bu nedenle gitmedigi de bilinmektedir. Bu sonuclar oy kullanma
oranini da diisiirmekte ve dolayisi ile meclise yansiyan halk iradesi de eksik tecelli

etmektedir.

Bu nedenle secim ile ilgili yapilan ¢alismalarda cok dikkatli olunmasi1 gerekir.
Giiniimiizde oy verme islemi secmenin evet onayir verdigi oy pusulalart ve oy
pusulalarinin atildigi sandiklarla yapilmaktadir. Bu da bir takim olumsuzluklari
beraberinde getirmektedir. Se¢cmenin bastifi miihriin hangi partiye ait oldugunun
belirlenememesi, oy pusulalarinin yanlis sandiga atilmasi ihtimali ve gecersiz
sayllmasi, sayim asamasinda yasanabilecek sorunlar, bu sorunlara karsi yapilacak
olan itirazlar i¢in olusan zaman kayiplari, evrak basimi ve secim calisanlari icin
yapilan masraflar da g6z Oniine alindiginda, mevcut se¢im sistemimizin daha
giivenilir, daha ekonomik ve daha hizli olmasi amaciyla yeni teknolojiler

kullanilmasinin gerekliligi ortaya ¢ikmaktadir.

Bu sebeplerden dolay1 gelisen teknolojiyle birlikte 1990’ 11 yillarin basinda, 6zellikle
basta Amerika ve Avrupa olmak iizere cesitli iilkelerde elektronik secim ¢alismalari

baslamis ve giiniimiizde de kendini halen gelistirerek giivenilir bir hale gelmistir.

Elektronik oylama, secim isleminin elektronik ortamda yapilmas: islemidir.
Elektronik secim ise, vatandaslarin oylarimi elektronik olarak kullanmalar1 sonucu,
hizli oy saymmmma imkan tanmiyan bir sistemdir. Diinyada da c¢esitli iilkelerde
uygulamalarinin yapildig1r ve cesitli calismalar yiiriitiildiigii bilinmektedir. Bir¢ok

firma ise elektronik se¢im iizerine calismalar yapmaktadir. Bunlara Deibold, Sequoia



ve Hart Intercivic firmalar1 drnek olarak verilebilir. Ulkemizde ise Yiiksek Segim
Kurulu tarafindan resmi olarak baslamis elektronik se¢cim yapilmasi yoOniinde bir
calisma yoktur. Bunun en biiyiik sebepleri, teknolojik alt yapinin halen mevcut

olmamasi ve diinyadaki uygulamalarin izlenmek istenmesidir.

Elektronik secim icin c¢esitli siniflandirmalar ve kategoriler yapilabilir. Genel
anlamda elektronik secimi 2 kisma ayirmak miimkiindiir. Birinci olarak yerinde
elektronik oylama yani secim alaninda yapilan bir elektronik secim sistemidir. Ikinci
olarak uzaktan elektronik oylama yani secim alanimin disinda ve internetin
kullanildig1 elektronik secim sistemidir. Ayrica elektronik siniflandirmay1 se¢im

giiniinde kullanilan oy teknolojileri olarak dort sinifa ayirmak da miimkiindiir (1,2).

Birinci smmfta, panokartli sistemler vardir. Uzerine delikler yapilabilen bu
sistemlerde, Amerika’da 2000 yilindaki bagkanlik se¢cimlerinde goriildiigii gibi cesitli

sorunlar yasanmustir (1,2).

Ikinci sinifta optik formlu sistemler bulunmaktadir. Bu sistemde, sinav formlarina
benzer bir sekilde kisilerin iizerini isaretleyerek optik formlarin sonradan optik bir
sekilde okutulabilmesiyle calisan sistemler bulunmaktadir. Optik formlu sistemler
cok yaygin olmayan sistemler olmustur. Cok pahali ve kullanma gii¢liigii cekilen bu
sistemlerde kisilerin optik formdaki yuvarlagi ya da kareyi dogru bir sekilde
doldurmalar1 gerekmektedir. Hem sayim anlaminda, hem de kullanim anlaminda ¢ok

zorluklar vardir (1,2).

Uciincii  sinifta  ©zel donamimli  sistemler bulunmaktadir. Sandik, secmenin
kullanabilmesi icin elektronik bir kutu haline doniistiiriilmektedir. Bir klavyesi
yoktur ve neyin nasil yapilacagi belirlenmis, kimisinde cok basit bir iki tane tusa
basmak ile se¢im islemi tamamlanabilmektedir. Bazilarinda ise hi¢ tus yoktur ve
tamamiyla bir dokunmatik ekran iizerinden islem yapmak miimkiindiir. Bu sistemde
oylama isleminde bir kagit kullamlmamaktadir. Kisi, adaymi veya partisini
dokunmatik olarak se¢mektedir. Birka¢c onaydan sonra islem tamamlanmaktadir ve

verilen oy sayisal veri olarak kutuya kaydedilmektedir. Giin sonundaki sayimda



sayisal veri olarak sonucu ara merkeze aktarmaktadir. Cevrim dis1 calisan bu kutular,
bazen disketle, bazen de cd lerle verilerini ara merkezlere aktarmaktadir. Bunun

diinyadaki en yaygin 6rnegi Brezilya ve Hindistan’dir (1,2).

Dordiincii sistem ise interneti kullanan sistemlerdir. Bu sistemde 6zel bir donanim

bulunmamaktadir ve sistem tamamen yazilima dayanmaktadir (1,2).

Bu c¢alismada mevcut secim sistemimiz ana hatlariyla incelenmis, elektronik secim
kavrami icerisindeki tim unsurlar ve yurt dist uygulamalardan bahsedilmistir.
Ulkemizin teknolojik alt yapis1 ve egitim durumu gz oniine alinarak, iilkemiz icin
mali, teknolojik, uzun 6miir ve giivenilirlilik acisindan en uygun olabilecek bir

elektronik sandik ve secim sistemi tasarlanmistir.

Bu tez alti bolimden meydana gelmistir. Birinci bolim giris boliimii olup, bu
bolimde c¢alismanin amacit ve elektronik secim sisteminin genel yapisindan

bahsedilmistir.

Ikinci boliimde mevcut secim sistemimiz irdelenmis ve genel secimlerin nasil

yapildigina dair genel bir bilgi verilmistir.

Uciincii boliimde diinyada halen uygulanan elektronik secim sistemlerine ait
uygulamalardan bahsedilmistir. Elektronik sec¢im ile ilgili ciddi caligmalar yapan
ilkelere ornek olarak Avustralya, Avusturya, Belgika, Brezilya, Kanada, Estonya,
Fransa, Almanya, Hindistan, irlanda, Norveg, Portekiz, Ispanya, Isvicre, Hollanda ve

Ingiltere verilmistir.

Dordiincii boliimde sistemin tasarimini etkileyen faktorler, sistemin giivenligi,

elektronik sandig1 kullanacak personelin egitimi hakkinda bilgi verilmistir.



Besinci boliimde tasarlanan sistemin algoritmasi, akis semasi ve isleyisi anlatilmigtir.
Elektronik sandigin ortaya cikmasinda yapilan islemler ve calisma sekilleri

gosterilmistir.

Altinc1 boliimde elde edilen sonuglari, faydalari ve onerileri icermektedir.



2.GENEL SECIiM SISTEMIi

2.1. Yasal Durum

Ulkemizde segimlerin yargi denetiminde yapilmasi yasal bir zorunluluktur.
Secimlerin anayasa ve yasalara uygun olarak yapilmasindan Yiiksek Se¢im Kurulu
sorumludur. Yiiksek Secim Kuruluna bagl olarak illerde Il Secim Kurullari, ilcelerde
ise Tlce Secim Kurullar1 olusturulmustur. Mevcut uygulamaya gore, secmen kiitiikleri
birbirinden bagimsiz olarak ilgelerde olusturulmaktadir. Merkezi bir denetimden
yoksun olan, giiniimiiziin teknolojik olanaklarini kullanmayan ve ilgeler arasi
iletisime yer vermeyen bugiinkii uygulamanin bircok soruna yol agan yetersiz bir

uygulama oldugu aciktir.

2234 sayili kanunla degistirilen 28. Maddesi uyarinca Yiiksek Se¢cim Kuruluna bagh
Secmen Kiitiigi Genel Miidiirliigi kurulmus ve daha sonra da 1986 yilinda kisaca
SECSIS (Bilgisayar Destekli Merkezi Secmen Kiitiigii) olarak adlandirilan bilisim

projesi baslatilmistir.

2.2. Sistemin Mevcut Durumu

1986 yilinda baslatilan SECSIS projesi kapsaminda, once 22 ildeki yaklasik 8.2
milyon se¢cmene iligkin bilgiler derlenmis, Ankara'da Se¢men Kiitiigii Genel
Miidiirliigiinde kurulu merkezi bir bilgisayar sistemine aktarilmis ve SECSIS veri
taban1 kurulmustur. Bugiin itibariyla 35 ildeki yaklasik 26 milyon se¢cmene iliskin
bilgiler merkezi secmen kiitiigiinde yer almaktadir. Geriye kalan 46 ildeki yaklasik
17 milyon se¢cmenin bilgileri ise manyetik ortamda bulunmamaktadir. Son secim

caligmalar1 bu merkezi kiitiik kullanilarak yiiriitiilmiistiir.

Mevcut durumda, ilcelerde ¢alisan bilgisayar sistemleri bulunmamaktadir. 35 ildeki
secmenler ve secimlerle ilgili her tiirlii islem ve bilgi akisi icin, il¢elerde formlar

hazirlanmakta ve posta yoluyla ya da kuryelerle Genel Miidiirliige gonderilmektedir.



Formlar iizerindeki bilgiler Genel Miidiirliikte bilgisayar ortamina aktarilmakta ve
SECSIS veri tabanina islenmektedir. Genel Miidiirliikten ilgelere bilgi akisi ise,
Genel Miidiirliikkte dokiilen ve ilcelere ulastirilan secmen listeleri, secmen bilgi
kartlarn1 ve diger listeler araciligiyla gerceklestirilmektedir. Baska bir deyisle
uygulama eski, 1980’li yillarin teknolojik olanaklar1 gozetilerek gelistirilmis cevrim-

dis1 (off-line) bir uygulamadir.

Halen 35 ili kapsayan merkezi se¢gmen kiitiigii (kismi se¢men veri tabani), ekonomik
ve teknolojik Omriinii ¢oktan doldurmus Unisys A16 bilgisayar sistemi iizerinde yer
almakta, uygulama programlart da, (1980’1i yillara iliskin) eski teknolojiye dayali

yazilim araglariyla gelistirilmis programlardan olugsmaktadir.

Bu nedenle, mevcut yapiyr koruyarak, sistemin tiim illeri (35 yerine 81 ili)
kapsayacak bicimde genisletilmesi mantikli degildir. Ayrica tiim se¢menlere iliskin
tim (Ornegin liste dokiimleri gibi) islemlerin Ankara'da Genel Miidiirliikte
yiiriitiilmesinin yer ve zaman acisindan miimkiin olmadigr da, son onbes yildaki
deneyimlere gore, acik bicimde ortaya c¢ikmustir. Zira iilkemizde yapilan genel
secimler, genellikle erken secim olarak yapilmakta ve se¢im takvimi en c¢ok iki aylik
bir siireye sigdirilmaktadir. Mevcut uygulamada, secmen kiitiikleri secim donemleri
disinda giincellestirilmedigi icin, 2-3 yildir biriken yeni se¢men kaydi ve
giincellestirme islemlerinin 3-4 haftalik bir siirede gerceklestirilmesi gerekmekte,
sandik se¢men listelerini hazirlanmasi ve binlerce sayfa dokiime karsi gelen se¢men
listeleri ve secmen bilgi kartlarinin hazirlanmasinin da 1-2 haftada tamamlanmasi

gerekmektedir.

Sonug olarak, sistemin mevcut yapisinda, 35 ile iligkin islemlerin yiiriitiilmesinde
bile cok ciddi sikintilar vardir. Sistemin bu haliyle genisletilmesi miimkiin degildir.
Biitiin bunlara, mevcut yapida ilcelere saglanan destegin de c¢ok simirli oldugu
eklenince, sistemin yapisinin yeniden ele alinarak yeni teknolojiye dayali, ilge-
merkez arasi cevrim-i¢i (on-line) islemlere olanak veren, verilerin, miikerrerlik
denetimi, isletim kolayligi, giivenlik gibi nedenlerle merkezde tutuldugu ancak kayit,

degisiklik gibi islemlerin ilcelerden (uzaktan) yapilabildigi, listeleme islemlerinin



ilcelerde yiiriitiilebildigi, MERNIS (Merkezi Niifus Idaresi Sistemi) ile biitiinlesik
caligabilecek yeni bir yapiya ge¢gme zorunlulugu acikca ortaya cikmaktadir ve bu
konuyla ilgili ¢alismalar Yiiksek Secim Kurulu tarafindan yiiriitilmektedir. Tiim
secmenlerin bilgilerinin bilgisayar ortamina saglikli bir sekilde aktarilmasiyla
olusacak saglikli bir veri tabani ile elektronik se¢im iizerine c¢alismalarin da

baglamas1 miimkiindiir.

2.3. Milletvekili Secimleri (Genel Secimler) ve Secim Isleyisi

2839 sayili kanun, milletvekili se¢cimi sistem ve usuliinii, secim cevreleriyle
milletvekili sayisini, se¢cim donemi ve zamanini, ara se¢imi, se¢imin yenilenmesi,
secilebilme ve aday olma esaslar1 ile milletvekili secimine iliskin ilkeleri ve
uygulamalar diizenler. Milletvekili sayis1 550°dir. Milletvekili se¢cimi tek derecelidir.
Secim nispi temsil sistemine gore, genel, esit ve gizli oyla, biitiin yurtta ayn1 giinde
yargl yonetim ve denetimi altinda yapilir. Segmen, oyunu tam bir serbestlikle kendisi

kullanir. Oylarin sayimi, dokiimii ve tutanaklara baglanmasi, acik olarak yapilir.

Ulke genelinde se¢im hazirliklari, Yiiksek Se¢im Kurulu tarafindan segim takviminin
ilan edilmesiyle baslar. ilce Secim Kurullari, bu takvim 1s18inda secim giinii
hazirliklar1 yapmaya baslar. Aski zaman ile ilan edilen zamanda, yeni kayit olan
veya adres degisikligi talebinde bulunan se¢menlerin kaydi, muhtarliklarda
secmenlerin formlart doldurularak tespit edilir. Aski zamaninin bitimiyle bu formlar
Yiiksek Secim Kuruluna gonderilir. Se¢im giinii i¢in gerekli olan calismalara ve
Sandik Kurullarinin olusmasi icin personel arama calismalarina baslanir. Yiiksek
Secim Kurulu ise, bilgisayara kayithh bu 35 ilden gelen formlar diizenler, mevcut
veri tabanina isler, miikerrerlik taramasi yapar, bunlarin dokiimiinii alarak se¢cmen
listelerini ve se¢men kartlarin1 olusturur ve ilge se¢cim kurullarina gonderir. Tiirkiye
genelinde 35 il disinda kalan 46 ildeki ilce secim kurullar1 ise kendi se¢cmenlerinin
kaydi bulunmadigr icin her se¢cimde kendi askisini kendisi olusturur ve kendi segmen
listesini kendisi ilan eder. Yani miikerrerlik taramasi 46 ilde miimkiin olmamaktadir.

Bu caligmalarin beraberinde secim giinii i¢in hazirliklar tamamlanmais olur.



18 yasini dolduran ve secim Oncesi aski zamaninda ismini il¢e secim kuruluna kayit
ettiren veya ettirmis her Tiirkiye Cumhuriyeti vatandasi se¢cmen sifatin1 kazanmis
olur. Secmen oy kullanacag yeri, bagli bulundugu kdy veya muhtarlikta bulunan ve
flce Se¢im Kurulu tarafindan dagitilan se¢cmen kartlarindan ogrenir. Secim giinii
belirlenen saatler igerisinde oy kullanma yerinde bulunur. Kimlik kontrolii
yapildiktan ve imzas1 alindiktan sonra kendisine gosterilen oy kabininde oy verecegi
partinin isaretli yerine evet miihriinii basar, oy pusulasini zarfa koyar ve zarfi oy

sandigina atarak oyunu kullanir. Boylelikle secmen i¢in se¢im islemi bitmis olur.

Secim bitim saatinde sandik, toplam 1 Baskan ve 6 iiyeden olusan Sandik Kurulu
tarafindan acilir, verilen oylar Sandik Kurulu tarafindan sayilir, sonug¢ tutanaklari
Sandik Kurulu Baskanm tarafindan Ilge Secim Kuruluna teslim edilir. ilce Secim
Kurulu, Sandik Kurulu Baskanlarindan gelen sonuglar1 kontrol eder, ilan eder ve ilge
sonucunu Yiiksek Secim Kuruluna gonderir. Yiiksek Secim Kurulu il¢elerden gelen

sonuglarla birlikte genel se¢im sonuglarini ilan eder.

2.4. “3 Kasim 2002” Milletvekili Secimlerinin Maliyeti

KESINLESEN GENEL BIiLGILER:

- Oy Kullanan Se¢men Sayisi = 41 391 290
- Sandik Kurulu Sayis1 = 172 004
- 11 Sayis1 = 81
- Tige Sayis1 = 954
- Merkezden Yapilan Harcamalar = 13 102 000 YTL

- 11 Secim Kurulunun

yaptig1 Harcamalar = 324 000 YTL
- fice Secim Kurulunun

yaptig1 Harcamalar = 38 889350 YTL
- Gumriik Kapilarinda Kurulan

- Gegici Se¢im Kurullar = 180 000 YTL



- Gegici Se¢im Kurullar

TOPLAM HARCAMA

507 654 YTL

53003 004 YTL

Ayrica stoklarda bulunan malzemelerin maliyeti;

Sandik Maliyeti
Miihiir

Basili Evrak
Kirtasiye
Toplam Maliyet

SECIM TOPLAM MALIYETI

BUGUNKU MALIYETI
(%30 Ortalama Enflasyon)

20 000 000 YTL
2500 000 YTL
3000 000 YTL
3500 000 YTL

29 000 000 YTL

82 003 004 YTL (2002 YILI DEGERTI)

106 600 000 YTL (2005 YILI DEGERI)



10

3.DUNYADAKI ELEKTRONIK SECiM UYGULAMALARI

3.1. Avrupa Komisyonu e-oylama Projesi (Sandik Alaninda ve Uzaktan e-

oylama)

Avrupa komisyonu 2000 Eyliil ayinda oylarin kesin gizliligini garanti altina alan tam
olarak gercekligi kanitlanabilir online sec¢imleri gostermek amaciyla e-oylama
projesini baglatmistir. Bu proje kapsaminda sabit ve hareketli internet terminalleri
kullanilmaktadir. Proje endiistriden, {iniversitelerden ve potansiyel kullanicilardan
olusan ortaklar1 da icermektedir. Bu proje, 2002-2003 yillar1 arasinda test edilmis e-
oylama sisteminin gelisimini gerektirmektedir. Ilk deneme 11 Aralik 2002’de
Fransa’nin bir koyiinde yapilmistir. 860 secmen sehir konseyi temsilcilerini
elektronik olarak se¢mistir. Ikinci deneme 13-15 Ocak 2003 te Almanya’nin Bremen
Universitesinde gerceklestirilmistir. Bu se¢cim denemesinde 47 secmenin katilimu ile
tiniversite konseyi, farkli {iniversite boliimlerine ait konsey {iiyeleri ve Ogrenci
konseyi elektronik olarak secilmistir. Son deneme Isve¢ de bir hayli yash
secmenlerin katilimi ile gerceklestirilmis ve 226 secmen elektronik oylama siirecine

katilmistir. Temmuz 2003 yilinda bu proje resmi olarak sonlandirilmistir (3)

3.2. Avustralya (Sandik Alaninda e-oylama)

Avustralya Hiikiimeti Se¢im Kurulu hiikiimete yasama meclisi se¢imlerinde
elektronik oylamanin kullanilma izni verilmesi icin oneride bulunmustur. Avustralya
secim kanunu 2000 Aralik ayinda degistirilmis olup, elektronik oylamaya 2001 Ekim
ayinda yapilan Avustralya milletvekili secimlerinde izin verilmistir. Bu se¢imde
16559 se¢men (Sayilan tiim oylarin %38.3li) 4 ayr1 bolgedeki sandik alanlarinda
elektronik olarak kullanmiglardir. Elektronik oylar se¢im giinii oyun kullanilamamasi
ihtimali g6z Oniine alinarak se¢imden 2 hafta once kullanilabilir hale getirilmistir.
Secim giiniinde 8 sandik alami elektronik oy cihazi ile donatilmistir. Bir sonraki
milletvekili seciminde uzaktan e oylama konusu uygun goriilmemistir. Se¢im
Kurulu, hiikiimete sundugu bir raporda 2001 sec¢imlerinde elektronik oylamanin

sadece giivenilir bir yerel a§ baglantis1 ile sadece sandik alanlarinda
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gerceklestirilebilecegini sunmustur. Bu noktada internetin milletvekili se¢imlerinde

yiiriitiilmesinde giivenilir bir ortam olmadig1 sunulmustur.

Sistem oylama terminalleri olarak standart kisisel bilgisayarlar1 kullanmakta ve
secmenlerin oylarin1 dogrulamak i¢in bir barkod sistemi icermektedir. Her bir sandik
alaninda giivenli yerel ag1 kullanarak oy kullanma makineleri bir sunucuya baglanir.
Internet gibi genel bir network aglari iizerinden herhangi bir oy alinamaz ya da
gonderilemez. Oy kullanma sistemi Resim 3.1 de goziiktiigli gibi secimden 6nce 3
hafta kadar acik olan On-sandik merkezlerinde ve se¢cim giinii ise smirl sayidaki
sandik alanlarinda kullanilir. Sandik alanlarinda se¢menler hala geleneksel oy
pusulalarim1 kullanirlar. Elektronik sandik alanlarinda ise segmenlere hem elektronik
hem de kagit ortaminda oylarin1 kullanmalar1 icin 2 secenek sunulur. Oy pusulasi
tizerinde bulunan tercihlerin veri girisi 2 bagimsiz isletmen tarafindan yapilir,
elektronik olarak hatalara karsi kontrol edilir ve gerekirse el ile diizeltilir. Bu veri
daha sonra elektronik oylama sonuclar1 ile birlestirilir ve bilgisayar programi

dagilimi yapar.

Elektronik oylama ve sayim yazilimi Linux acik kaynak kodu yazilimi kullanilarak
olusturulmustur. Bu yazilim bu secim sistemi i¢in Ozellikle sec¢ilmis olup secim
yaziliminin acik ve seffaf olmasi saglanmistir. Ayn1 zamanda se¢im kontrolorleri
partiler adaylar ve se¢cim prosesine katilanlar icerisinde uygun imkanlar sunmaktadir

(3.5).
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Resim 3.1. Avustralya’da elektronik se¢im goriiniimii
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3.3. Avusturya (Uzaktan e-oylama)

Avusturya’da e-oylama hiikiimetin temel Onceligi degildir. Bununla birlikte
Avusturya Federal Bakanlar Konseyi Mayis 2003 tarihinde e-devlet stratejisi ile ilgili
bir oneride bulunmus ve e-oylama projesinden bahsedilmistir. 2004 ilk baharinda
Icisleri Bakanlig1 e-oylamadaki gesitli yaklasimlar hakkinda bir calisma ve rapor

hazirlanmasi {izerine calisma grubu olusturmustur.

Uzaktan e-oylama ile ilgili ilk test Mayis 2003 tarihinde Viyana Universitesi
Ekonomi ve Is idaresindeki Ogrenci Birligi secimlerinde uygulanmistir. Secim
giiniinden 6nce se¢men elektronik oy jetonu i¢in bagvuruda bulunur ve bu ulusal
kimlik kartina kaydedilir. Se¢cim giinii se¢gmen sadece bu elektronik oy jetonu ile
oyunu kullanabilir. Bu ilk testi takiben aym proje ekibi 25 Nisan 2004 de yapilan
Avusturya Bagkanligi secimlerine paralel bir test daha yiiriitmiistiir. Burada 20000
ogrenciden 1786 s1 oyunu elektronik olarak kullanmistir. Siyasi sonuglar bu

secmenlerin sonuglarina ¢ok benzemektedir (3,6).

3.4. Belcika (Sandik Alaninda e-oylama)

E-oylama makineleri kullanilarak sandik alanlarindaki ilk denemeler 1991 yilinda
yapilmistir. 1994 yilinda e-oylama ile ilgili yap1 olusturulmus ve 1999, 2000 ve 2003
yilindaki genel ve belediye secimlerinde yaygin olarak kullanilmistir. 13 Haziran
2004 tarihinde yapilan bolgesel ve Avrupa se¢imleri sirasinda 3.2 milyon se¢cmen
oyunu elektronik olarak kullanmistir. May1s 2003 secimlerinde oldugu gibi e-oylama
bir ekran, bir manyetik kart okuyucusu ve bir optik kalemden olusan oy makineleri

aracili ile sandik alanlarinda gergeklesmistir (3,7).
3.5. Brezilya (Sandik Alaninda e-oylama)
Yiiksek Sec¢cim Kurulu 1987 de miikerrer kayitlar ve diger diizensizliklerin

belirlenmesi amaciyla kayithh secmenlere ait merkezi bir veri tabami olusturmaya

baslamistir. Bu veri taban1 se¢men kayitlarina ait verileri saglamlagtirmak amaciyla
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secimden 3 veya 4 ay Once toplanmistir. Daha sonra 1993-1994 yillar1 arasinda tiim
bolgesel secim kurullarinin ag baglantilar1 secmen kayitlarinin takip edilebilmesi
amaciyla olusturulmus ve siirekli giincelleme merkezi veri tabani iizerinde
saglanmistir. 1994 sonunda e-oylama sistemi ile ilgili diizenlemeler saglanmis ve
1996 secimleri iizerinde %30 secmen e-oylama sistemi ile oylarim1 kullanmiglardir.
2000-2002 secimleri ile iilke genelinde 400.000 e-oylama makinesi kullanilmis ve
sayim sandiklar kapandiktan sonra birka¢ saat sonra duyurulmustur. Veri, giivenli
disketler yada uydu telefonlar1 araciligt ile merkezi sayim istasyonlarina
gonderilmistir. Bu gonderilen veriler, giivenilir hatlar {izerinden Brezilyanin
baskentinde bulunan oy sayim cihazlarina iletilmis, sonuclar birlestirilmis ve birkac

saat icerisinde aciklanmustir (3,8).

3.6. Kanada (Sandik Alaninda ve Uzaktan e-oylama)

Kanada da 5-10 Kasim 2003 tarihleri arasinda 12 Belediye ye ait secimler ve Kuzey
Amerika da ki Okul Yonetim Kurulu secimleri internet ve telefon kullanilarak
yapilmis ve oy pusulasi kullanilmamistir. 12 Belediyedeki yaklasik 100000 se¢men
oylarin1 online yada telefon araciligi ile kullanmak icin kayit yaptirmistir. Kayith
100000 secmenin her biri bir secmen kimlik numarasi ve sifre almistir. Se¢cimden
sonra Ontorio eyaletinde sekretaryasi internet {izerinde oylama yapilabilmesi

Onerisini getirmistir.

Yerinde e-se¢cim uygulamasinda ise Diebold sirketinin tasarlamis oldugu Ac cuvote
TSX dokunmatik ekranli sistem tarafindan gerceklestirimistir. Sistemde birden fazla
aday secilmeyecek sekilde tasarlanmistir. 9 farkli dili ve sesli yardimlar
icermektedir. Veriler elektronik veriler halinde numaralandirilarak daha Onceki
veriler {izerine eklenir. Ayrica okuma bilmeyen ve fiziksel engelliler i¢in ozel

donanimlar igerir (3,4).
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3.7. Estonya (Uzaktan e-oylama)

Uzaktan e-oylama oylama tartigmalar1 2000 li yillarda baslamis ve 2002 de konu ile
ilgili yasal sartlar uygulamaya konulmustur. 2003 yazinda Ulusal Se¢im Komitesi
gercek bir e-oylama projesini baglatmistir. Sistem, smart kartlarin ve elektronik
imzalarin  kullanimu igerir. Yazilim 2005 sonunda hazir olacaktir. 2005 yilinda
baskent Talin® de yapilacak olan referandum sirasinda e-oylama sisteminin

kullanilmasi diistiniilmektedir (3,9).

3.8. Fransa (Sandik Alaninda ve Uzaktan e-oylama)

1 Haziran 2003 tarihinde ABD’de yasayan Fransiz vatandaslarina yurtdisindaki
Fransiz vatandaglarim temsil eden meclis iiyelerini segebilmeleri icin uzaktan e-
oylama imkani verilmistir. Yurtdisinda yasayan Fransiz Vatandaslar1 Meclisi resmi
bir yasama organidir ve 150 delege secer, bu delegeler Fransa Parlamentosunda yer
alan ve yurtdisinda yasayan Fransiz Vatandaslarini temsil eden 12 iiyeyi belirler.
ABD’de kayitli bulunan 61056 secmenin %8.7 si oylarimmi internet araciligr ile
kullanmigtir. 2003 yilinda Fransiz hiikiimetinin de destekledigi ©zel bir organ
Fransa’min gelecekteki e-oylama siireci ile ilgili onerilerini “Internet Haklari
Forumu” adi altinda yayinlamistir. Bu organ uzaktan e-oylamanin yurtdisinda
yasayan secmenler disinda kullanilmamasi Onerisini getirmistir. Bununla birlikte
sandik alanlarinda e-oylamanin miimkiin olabilecegine deginmislerdir. Fransa
secimlerinde sandik alani e-oylamasi ile ilgili yasal diizenlemeler 18 Mart 2004

tarihinde hiikiimetin resmi karari ile kabul edilmistir (3,10).

3.9. Almanya (Uzaktan e-oylama)

E-Oylama denemelerine ve pilot projelerine 1999 yilinda baslamistir. Denemeler
Resim 3.2 de goriildiigii gibi Universiteler, genclik komiteleri, yash vatandaslar
konseyi, resmi ve Ozel memur sendikalari gibi siyasi olmayan organlarin

secimlerinde uygulanmistir. Almanya da son zamanlarda e-oylama alaninda tiim
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sandik alanlarinin bir elektronik network ile baglanmasi ve elektronik se¢men kaydi

olusturulmasi iizerine yogun bir diisiince vardir (3,11).

Resim 3.2 Almanya’da elektronik se¢im goriiniimii

3.10. Hindistan (Sandik Alaninda e-oylama)

1998 yilindan beri se¢im kurulu sandik alanlarinda sayist her gecen giin artan
elektronik sandiklar kullanmaktadir. 2003 yilindaki tiim devlet secimleri ve ara
secimler elektronik sandiklar kullanilarak yapilmistir. Bundan cesaret alarak se¢im
kurulu 2004 yilindaki Alt Meclis se¢iminde sadece elektronik sandiklar
kullanilacagina karar vermistir. Elektronik sandiklar Hindistan genelinde yaklasik
672 milyonluk bir segmen kitlesi tarafindan kullanmistir. 35 eyalette yaklasik 700000
sandik alani olusturulmustur ve birligin se¢im sinirlar1 alt meclisteki 543 milletvekili
secilmesi i¢in elektronik sandiklarla donatilmistir. Ayrica elektronik sandiklar, 697

milletvekili ve 4 eyalet meclisinin se¢ciminde de kullanilmistir.

Diinyanin en biiyiilk demokrasisi 0Ozelligini tasiyan Hindistan’da yapilan son
secimlerde se¢menler, sandiga oy pusulasi atmak yerine elektronik oylama adi
verilen bilgisayara dokunarak oy kullanmislardir. Ulkede sayis1 660 milyonu gecen
secmenler 5 turlu yapilacak olan genel secimler de elektronik sandiklar yardimiyla

oylarin1 kullanmislardir. Yeni uygulama en ¢ok okuma yazma bilmeyen Hintlilere
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yaramistir; simdiye dek parmak basmak zorunda kalan milyonlarca insan artik

sadece tuslara dokunmaktadir.

Secmen sayisinin 660 milyonu gecen Hindistan gibi bir iilkede elektronik oylama,
kagit kullanilmasina gore ekonomik ag¢idan ciddi bir tasarruf saglamistir. Milyonlarca
kagit pusulanin yerini alacak elektronik sandiklar se¢men basina se¢im harcamasi
maliyetini diigiirecektir. Ormanlar1 giderek azalan Hindistan’da, secimler i¢in 8 bin
ton kagit kullanilmistir. Bu rakam 16 milyon agacin kesilmesi anlamina gelmektedir.
Buna karsilik, bir bilgisayara binlerce segmen diismektedir. Agaclar kesilmedigi gibi,
ayni bilgisayar se¢cimden sonra ¢cOpe atilan kagitlarin aksine, secimden sonra diger

islerde de kullanilmaktadir.

Elektronik oylamada sisteminin kagit oylamaya gore bir diger avantaji da, kagit
oylamada ortaya ¢ikan sec¢im hilelerinin onlenmesine olanak vermesidir. Resim 3.3
ve Resim 3.4 de Hindistan’in kullandig elektronik sandik {iinitesi goriilmektedir.

Resim 3.5, Resim 3.6 ve Resim 3.7 de ise se¢im an1 goriilmektedir (3,12).

Oylama Birimi
Detaylan

Hazir L.ambasi

Oylama Birimi

Adaylar Diigmesi

Parti Lambasi

Oy Pusulas1 Ekrani

Resim 3.3. Hindistan’da elektronik sandik iinitesi
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3.11. irlanda (Sandik Alaninda e-oylama)

Irlanda 1999 yilindan beri e-oylamayr planlamaktadir. Aym yil e-oylama ile ilgili
temel kanun kabul edilmistir. Denemeler 2000 yilinda baslatilmistir. Sandik
alanlarinda e-oylamanin Avrupa Parlementosu secimleri ve 2004 Haziran ayinda
yapilacak olan mahalli idareler se¢imlerinde kullamlacag: diisiiniilmiistiir. iki bilim
adaminin hazirlamis oldugu makaleye, kars1 faaliyetlere ve son olarak devlet destekli
Bagimsiz e-oylama kurulunun hazirlamis oldugu olumsuz gecici rapora bagl olarak
sandik alanlarinda e-oylama islemine 2004 yili ortalarindaki secimlerde yer

verilmemistir (3,13).

3.12. Norve¢ (Sandik Alaninda e-oylama)

Yerel Devlet ve Bolgesel Gelisim Bakanligit 2003 yilindaki yerel se¢cimlerde 3
belediyede pilot uygulama projesini kabul etmistir. Pilot bolgelerdeki oylama islemi,
sandik alanlarinda bulunan ve dokunmatik oy ekranmi olan makineler kullanilarak
gerceklestirilmistir. Degerlendirme testleri, sistemin segmen ve yerel secim kurullari
tarafindan 1yi olarak degerlendirildigini gOstermistir. Bununla 1ilgili birlikte,
degerlendirme testlerinde e-oylama ile ilgi sorular ve giivenlik kriterlerine de
deginilmistir. Bu nedenle Norveg¢ hiikiimeti e-oylama sisteminin Bakanlik tarafinda
belirlenen calisma grubunun bu sorular1 yaklasimi Olciitine baglhh olarak
durdurmustur. Calisma grubu raporunu 2005 yili Aralik ayinda bakanliga sunacaktir

(3,14).

3.13. Portekiz (Sandik Alaninda e-oylama)

13 Haziran 2004 tarihinde yapilan Avrupa secimlerinde Portekiz vatandasi e-oylama
denemesine katilmistir. Pilot bolge 9 belediyede 3 farkli e-oylama sistemi
(Dokunmatik ekran e-oylama makineleri, 1s1kli kalem yada bir elektronik kart)
denenerek se¢gmene sunulmustur. 9 belediyedeki toplam 128060 kayithh secmenden
50562 se¢men bir fiil, bunlardan 9390 se¢cmen de oylarini kullandiktan sonra pilot
projede yer almistir. Uygulamaya goniillii katilan Portekiz bagbakani, pilot projeyi
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“Cok Pozitif” bir deneyim olarak nitelendirmis ve gelecekte bu islem i¢in gerekli

yasal islemleri baglatacagini sdylemistir (3,15).

3.14. ispanya (Uzaktan e-oylama)

1995 yilindan beri kamu secimlerine paralel olarak sandik alanlarinda e-oylama ile
ilgili cesitli pilot uygulamalar1 yapmistir. Kasim 2003 tarihinde Katalan milletvekili
secimlerine paralel olarak yiiriitiilen uzaktan e-oylama gecerliligi olmamakla birlikte
denenmistir. Arjantin, Belcika, ABD, Meksika ve $Sili de yasayan 23 binden fazla
kisi internete baglanabilen herhangi bir bilgisayar ile bu pilot uygulamaya davet
edilmistir. 14 Mart 2004 tarihinde Ispanyaya Belediyelerinde resmi olmamakla
birlikte e-oylama denemeleri yiiriitilmiistiir. Bir belediyede toplam 597 vatandas e-
oylama sistemini test etmis olup bunlardan 400 1 internet baglantisi olan
bilgisayarlar araciligi ile, 197 si ise kendi mobil telefonlarindan sms gondererek
oylama yapmistir. 10 Agustos 2004 tarihinde Ispanya basbakam ve baskan vekili
eylil ayinda hiikiimetin genel secimler kanunu ve referandum kanununda
degisikliklerin yapilmasinin planlandigim1 ve 2005 yili Ocak ayinda yapilacak olan
Avrupa Birligi Anayasasi referandumunda uzaktan e-oylama sistemini kullanilma

olasiliginin bulundugunu belirtmislerdir (3,16).

3.15. Isvicre (Uzaktan e-oylama)

Isvigre hiikiimeti 2000 Agustosunda e-oylama uygulama olasiliginin incelenmesi icin
Federal Devlet Bakanini bir komisyon kurmasi iizerine gorevlendirmistir. E-
oylamanin opsiyonlari, riskleri ve uygulanabilirligi ile ilgili ilk rapor Ocak 2002 de
sunulmustur. Bu tarihten itibaren e-oylama ile ilgili yasak baglayiciligr olan bir dizi
denemeler Geneva Eyaletinde gerceklestirilmistir. 19 Ocak 2003 tarihinde Anieres
toplulugundaki se¢cmenler halk oylamasinda yer alarak oylarini e-oylama sistemini
kullanarak veren Isvigre deki ilk se¢cmenler olmuslardir. Bir sonraki testinde 2005

yilinda Neuchatel ve Ziirich eyaletlerinde yapilmasi diisiiniilmektedir.
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E-oylama ile ilgili yasal zemin siyasal haklar federal kanununda ve siyasi haklar
kararnamesinde belirtilmistir. Agustos 2004 de Isvicre deki e-oylama nin gelisimi
hakkinda gecici bir rapor hazirlanmistir. Neuchatel, Ziirich ve Genava eyaletlerindeki
pilot uygulamalarin tamamlanmasi ve degerlendirilmesinden sonra devlet ve
parlamento e-oylamanin Isvigre de nasil ve ne sekilde uygulanacagi ve oy verme

sisteminin biitiinleyici bir kismi1 olup olamayacagini karar verecektir (3).

3.16. Hollanda (Sandik Alaninda ve Uzaktan e-oylama)

Hollanda da ki bir¢ok secim bolgesinde oy kullanma islemi sandik alanlarinda
elektronik olarak yapilmaktadir. Bu devlet, uzaktan e-oylama denemelerini de
yapmay1 planlamaktadir. 2004 deki Avrupa secimleri sirasinda se¢im giinii yurt
disinda bulunan ve uzaktan oylama i¢in agik kayit yaptiran vatandaslar oylarini

internet veya telefon aracilig ile kullanmislardir (3).

3.17. ingiltere(Sandik Alaninda ve Uzaktan e-oylama)

1997 yilinda devlet destekli bir ¢alisma grubu se¢im siirecini inceleme caligmasini
baslatmistir. Grup se¢im verimliliginin artirilmasi i¢in degisik secim uygulamalari ile
ilgili 6nerilerde bulunmustur. Grubun &nerisi sonu¢ vermis, Ingiltere ve Walls deki
yerel secim islemlerinde yetkililer pilot uygulamalarin yapilmasina izin vermistir.
Secim denemeleri 2000, 2002 ve 2003 Mayis aylarinda c¢ok sayidaki yerel
makamlarca uygulamaya konulmustur. Mayis 2000 de 32 yerel konsey toplam 38
adet, e-oylama ve sayim islemlerini de iceren deneysel oylama diizenlemesi
yapmistir. Mayis 2002 de degisik oylama islemlerine ait pilot uygulamalar
baslatmig, uygulamalar arasinda uzaktan e-oylama ya telefonla oylamaya internet
tizerinden oylamaya ve sms gondererek oylamaya izin verilmistir. Bu sebeplerle

birlikte 2002 yerel secimine iilke capinda katilim artmistir.

Mayis 2003 de ise 59 yerel yetkili tarafindan degisik oylama ve sayim metodlar
uygulanmistir. Yaklasik 64 milyon secme ve se¢ilme hakki olan vatandas, bu pilot

bolgelerde internet iizerinden, telefon, sms ile ve ilk defa interaktif dijital televizyon
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ile oylar kullanilmistir. 2003 yilinda hazirlanan rapora gore, se¢im kurulu, e-oylama
icin gerekli teknik ihtiyaclarin daha da gelistirilmesi konusunda Oneride

bulunmustur.

2004 yil1 Avrupa Parlementosu segimlerinde Ingiltere’nin birkag milyon secmenle e-
oylama pilot uygulamasini genisletecegi bekleniyordu fakat 2004 secimlerindeki
pilot uygulamalar i¢in hazirlamig olduklar1 rapora gore secim kurulu hi¢bir bolgenin

boyle bir degisime hazir olmadigini belirtmistir (3,6).
3.18. Powervote Firmasinin e-oylama Makinesi
Elektronik oy Secim YoOnetim Sistemleri gelisen teknolojiye baglh olarak 20 yildan

fazla bir siiredir gelistirilmektedir. ik olarak Hollanda da ortaya ¢ikan bu sistemlerin

bagsarisi, secmen ve se¢im kararlari i¢in kolayliklar saglamasidir.

Resim 3.8. Povervote elektronik sandik goriintimii 1

Sistemin anahtar bilesenleri Groenendal secim yoOnetim yazilimi ve Nedap Nv
oylama makinasidir. Sandik alaninda se¢men oy pusulasi iizerindeki butona
dokunarak tercihini yapar ve islemini bitirdikten sonra kullanilan oy butonuna
basarak cok basit bir sekilde tercihinin dogruluk kontroliinii yapar. Bu veri giivenli
bir sekilde makinede depolanir ve sandiklarin kapatilmasi ile birlikte bu veri

okuyucuya gonderilir ve karsilastirilarak okunur, sonuclar hesaplanir ve agiklanir.

Sistem bagimsiz olarak test edilmistir ve uluslar arasi giiven sertifikas1 bulunan test
kurumlan tarafindan onaylanmistir. 1998 yilindan itibaren Almanya da kullanilmaya

baslanmistir. Irlanda, 2002 secimlerinde bu sistem ile tamsmis ve biiyiik basari
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yakalanmustir. Ingiltere de e-oylama ve sayimu ile genis bir ¢apta bir uygulama 2000
yilinda gerceklestirilmistir. Uygulama hem secim bolgelerindeki hem de kilise
secimlerinde toplam sonuclar bakimindan biiyiik basar1 saglanmistir. 2001 deki yerel
secimlerde iki pilot uygulama gerceklestirilmistir ve 300 den fazla makine ayni giin

hatasiz kullanilmastir (17).

Calisma Prensibi

Sistem tam bir secim yOnetim sistemidir. Hazirligin ilk asamasi se¢im icin gerekli

verinin girilmesidir. Ornegin ne tip bir secim yapilacag1 verisinin girilmesi gibi.

e Secim takvimi icin gerekli veri

e Sandik alanlan

e Memur
e Partiler
e Adaylar

e Secmenler

e Makinenin oy pusulas1 hazirlig

¢ Oy pusulas1t modiillerinin programlanmasi
¢ Oy kullanma makinelerinin hazirlanmasi
e Sayim merkezi hazirligi

¢ Sonug-sunum modiilii

Oy Kullanma $ekli

1. Se¢men sandik alanina gelir ve normal yollarla kaydini yaptirir. Secmenin oy
kullanip kullanmama hakkinin olmadiginin kontrolii yapildiktan sonra
kiitiikte ismi isaretlenir. Bu noktada numarali bir bilet basilir. Bu sayi kiitiikte
secmenin adinin yanina girilir. Yiiriirlikteki konuda tam kayit kontrolii
saglanmasi zorunluluktur. Oy pusulasi ekrani ve oy kullanma islemi gerekirse

secmene izah edilir.
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Ll

Resim 3.9. Povervote elektronik sandik goriintimii 2

2. Sec¢men sandik alami gorevlisine bileti vererek oy kullanma makinesine giris
kontrolii yaptirir. Kontrolden sonra kontrol panelindeki diigmeye basarak
makineyi acar.

3. Sec¢menin bir ekran aracilifi ile se¢imini yapmasi i¢in yonlendirir. Se¢im
yapildiktan sonra bir dogrulama ekraninda sonug¢ gosterilir. Bu asamada bir
hata yapilmigsa veya bir diizeltme gerekiyorsa diizeltme butonuna basilir.
Eger secmen “Asagidakilerden hicbiri” olarak secimini yapacak ise
kullanmama butonuna basar. Kullanilmamis her bir oy final sonug
toplamlarinin bir boliimiinde gosterilir.

4. Sec¢men oyunu kontrol edip memnun kaldiysa oy kullan butonuna basar. Bu
oy pusulasi kagidini1 sandiga atma islemi gibidir.

5. Ekranda oyunuzu kullandiniz mesaj1 alinir.

6. Bu noktada son secmen isleminden sonra makine de otomatik olarak
kilitlenir. Bir sonraki se¢gmen geldiginde sadece kontrolor tarafindan tekrar

acilabilir (17).
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4. ELEKTRONIK SECiM TASARIMINI ETKiLEYEN FAKTORLER

Elektronik secim sisteminde kullanilacak olan elektronik sandik ve yeni
olusturulacak se¢im sisteminde, veri iletisiminin isleyisi, hukuki boyutlari,
kullanilacak standartlar, giivenlik sistemleri, olusacak olan maliyet, personelin

egitilmesi gibi konularin da incelenmesi gerekir.

4.1. Elektronik Ortamda Veri Paylasiminin Hukuksal Boyutu

Elektronik ortamdaki veriler {izerinde islenen suclarla ilgili Tiirk Ceza Kanununun ek
maddelerinden 11. ve 525. maddeleri ile a,b,c,ve d bentleri bilisim sektOriinde
internet suclar1 adi altinda internet iizerinde paylasimi yapilan verilere izinsiz ve
usulsiiz yapilabilecek saldirilar1 cezalandirir. Elektronik sandik, itirazlar halinde
yeniden incelemek amaciyla, hukuki olarak gerekli goriilen bir siire icin
saklanmalidir. Ayrica, yapilacak olan elektronik secim, isleyisi ve giivenligine iliskin

yasal giivenlik ilkeleri de sonradan eklenebilir (18).

4.2. Sistemin Giivenligi

Tiim tilkede kullanilacak olan bu sistemde en biiyiik unsur se¢gmenin hiir iradesi yani
elde edilecek verinin giivenligidir. Bunun i¢in giivenlik ©Onlemleri titizlikle ele
alinmalidir. Bu 6nlemler, donanim, yazilim ve veriler ile ilgili olmalidir. Elektronik
secim ¢alismalarinin baslayabilmesi i¢in tiim se¢menlere ait T.C numarali bir veri
tabanm1 Yiiksek Secim Kurulu tarafindan olusturulmus olmahidir. Bu sayede
miikerrerlik taramasi saglanmis ve objektif bir se¢cim saglanmis olacaktir. Sandik
Kurullarinin mevcut oldugu okullarda, ilgelerde ve sonuglarin ilan edilecegi Yiiksek
Secim Kurulundaki bilgisayarlar bir giivenlik duvar1 ile korunmali, anti viriis
programlar1 yiiklenmeli, kullanilan programlardaki veritabanlarindaki yetkiler
belirlenmeli, program girisleri sifrelendirilmeli ve gelisen teknolojiyle birlikte
giincellestirilmelidir. Ayrica secim zamaninda “Alo Se¢im” hatti kurulmali, Yiiksek
Secim Kurulu tarafindan se¢gmen olan herkese T.C kimlik numarasini ve oy kullanma

yerini 6grenme ve giivenlige iliskin ihbar ve sikayet hizmeti saglanmalidir.
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4.3. Elektronik Sandig1 Kullanacak Personelin ve Secmenin Egitimi

Mevcut secim sisteminde Ilce Secim Kurulu tarafindan Sandik Kurulu iiyelerine,
secim sonuclarinin nasil alindigina dair bir kurs verilmektedir. Bu kurs 2 giin
siirmektedir. Verilen kurslara ragmen secim sonucu aliminda ¢ok cesitli hatalar ve
biiylik zaman kayiplar ortaya cikmaktadir. Yeni olusturulacak secim sisteminde
kullanilacak elektronik sandiklarda tiim islemleri sistem yapacagi ve hata yapma
olasiligi birakmayacagi icin personelin egitimi ¢ok kolay ve anlasilir olacaktir.
Se¢menler i¢in televizyon ve internet araciligi ile elektronik sandik tanitilmali ve

secmenlerin rahat ve huzur i¢inde oy kullanmalar1 saglanmalidir.

Tasarlanan e-secim uygulamasi en cok bu sistemden yararlanan personeli
etkileyecektir. Aym1 zamanda se¢gmenin ve personelin bunu kabullenmesi de kolay
olmayacaktir. Bu sebeplerden dolayi ilgili personelin egitimi i¢in gerekli planlar

yapilmali, uygulamali ve gruplara ayrilmis olarak egitim verilmelidir (19).

4.4. Sistemin Maliyeti

Tiim iilkeyi kapsayan ve gelecekte de kullanilacag: diisiiniilerek olusturulan sistemin
maliyeti en Onemli etkendir. Bu sebepten dolayi, sistemin tasarlanmasinda
kullanilacak donanim ve yazilimin maliyetinin ¢ok dikkatli irdelenmesi gerekir. Bu

maliyetler;

- Elektronik sandik maliyeti,

- Okullarda kullanilacak bilgisayarlarin hazir hale getirilmesi ve maliyeti,
- Hukuki ¢alismalar ve standartlarin olusturulmasinda olusacak maliyet,

- Personel egitimi maliyeti,

- Giivenlik, anti viriis ve lisans maliyeti seklinde siralanabilir.

Tasarlanan sistem ve kapsam genisledik¢e maliyet o oranda artacaktir. Fakat ikinci
bir elektronik secim asamasinda maliyetin ¢ok biiyiik bir kismin1 olusturan elektronik

sandiklarin ve bilgisayarlarin tekrar kullanilacagi diisiiniildiigiinde, sistemin
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maliyetinin mevcut se¢im sisteminin maliyetiyle kiyaslanamayacak kadar az olacagi

goriilecektir.

4.5. Yapilacak Bir Elektronik Secimle Milletvekili Seciminin Tahmini Maliyeti

KESINLESEN GENEL BILGILER: (2002 yilma ait veriler)

- Oy Kullanan Se¢gmen Sayist = 41 391 290
- Sandik Kurulu Sayisi = 172 004 (40 000 koy)
- 11 Sayis1 = 81
- Tlge Sayisi = 954

Ulkemizde bulunan ortalama 40 000 koy icin her iki kdye 1 sandik verildigi
diisiiniilerek 20 000 elektronik sandigin kullanilacagi ve mevcut sistemde ortalama
300 kisinin bir sandikta oy kullandiginin bilinmesiyle her elektronik sandik igin
ortalama 600 kisinin de oy kullanacagi tahminiyle geriye kalan 132 000 sandigin

yartya yani 66 000 e diiseceginin hesaplanmasiyla;

- Ihtiyac Duyulan Elektronik Sandik Adeti = 20 000+66 000

= 86 000
- Elektronik Sandik Ortalama Maliyeti
(Seri iiretim Diisiiniildiigiinde) = 250 YTL
- Toplam Elektronik Sandik Maliyeti = 21 500 000 YTL
- 11 Se¢im Kurulunun
Yaptig1 Harcamalar = 300 000 YTL
- Tige Secim Kurulunun = 8 000 000 YTL

Yaptig1 Harcamalar

- Guimriik Kapilarinda Kurulan

Gegici Secim Kurullar = 140 000 YTL
-Gegcici Se¢im Kurullar = 400 000 YTL

TAHMINI YAPILACAK HARCAMA = 30 340 000 YTL
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Ayrica stoklarda bulunan malzemelerin Tahmini Maliyeti;

Basili Evrak = 1750 000 YTL
Kirtasiye = 1 800 000 YTL
Toplam Maliyet = 3550 000 YTL

ELEKTRONIK SECIM TAHMINI MALIYETI 33 890 000 YTL

Bu sonuclardan da goriildiigii gibi 106 600 000 YTL olan Mevcut Secim Maliyeti,

yaklasik iigte bir maliyete diismektedir.
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5. HEDEFLENEN ELEKTRONIK SECIiM UYGULAMASI

5.1. Elektronik Sandik ve Secim Sisteminin Olmas1 Gerekli Ozellikleri

5.1.1. Sadelik

Tasarlanan elektronik sandik, mevcut oy pusulali ve oy sandikli secim sistemine son
derece benzer bir yapidadir. Okur-yazar olmayan kisilerin dahi kolayca
kullanabilecegi bir sekilde tasarlanmistir. Se¢cmenin tiim yapacagi islem, Sandik
Kurulu Baskan tarafindan kendisine oylama yetkisi verildikten sonra sececegi

adayin gosterildigi diigmeye basmak ve onay i¢in evet tusuna basmaktir.

5.1.2. Giivenlik ve giivenilirlik

Elektronik sandigin agilmasi, tehlike durumlarinda veya se¢im bitiminde sandigin
kapatilmasi islemleri, kumanda iinitesinden girilen sifre ile miimkiin olmaktadir.
Yanlishikla “sandik kapat” tusuna basilma ihtimali, istenmeyen durumlarda
yapilabilecek miidahaleler gibi bir takim sorunlarin Oniine bu sekilde gecilmis
olunacaktir. Ayrica elektrik kesilmelerinde sistem enerjisini otomatik olarak
biinyesindeki pilden saglamaktadir. Bu kesilmelerde sistem islemini aynen devam
ettirecek ve oy kullanan se¢cmen hicbir sikinti cekmeyecektir. Tasarlanan elektronik
sandikla hi¢ elektrik olmayan yerlerde bile secim pille yapilip bitirilebilecek

durumdadir.

Sandik Kurulu Bagkani, kumanda iinitesinden “Oy Yetkisi “ diigmesine basarak
secmene oy kullanilabilmesi icin yetki verir. Secmen oyunu kullandiktan sonra (evet
tusuna bastiktan sonra) yaklasik 3 saniye kadar oylama iinitesi tarafindan sesli bir
uyar1 verilir. Bu sure igerisinde Sandik Kurulu Baskani aym kisiye ikinci bir kez
oylama yetkisi veremez ve secmen oylama hiicresinden ¢ikar. (3 sn elektronik sandik

devre dis1 kalir)
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Bir se¢cmen birden fazla oy kullanamaz ve aym anda iki diigmeye birden basamaz.
Sistem iki ayni tusun basimi arasindaki zaman farkimi saniyenin 1/100000'1 farkiyla
algilar. Iki tusa birden bu siire farkiyla eszamanli olarak basabilmek pratik olarak
olanaksizdir. Se¢men gecersiz oy kullanamaz. Gecersiz oy kullanimi pratikte

olanaksizdir.

Secim sona erdikten sonra Sandik Kurulu Baskami kumanda {iinitesinde "Sandik
Kapat" diigmesine basarak (diger iiyelerin huzurunda) sistemi kapatir. Bundan sonra

sistem hi¢bir sekilde oy kullanimina izin vermez.

Sandiga oylama sirasinda herhangi bir saldir1, sandik kagirma girisimi olursa bu
“Sandik Kapat” diigmesi ile o oylama sandig1 kapatilir ve tehlike gectikten sonra

secime kalinan yerden devam edilebilir.

Secim siirerken hangi adaylara oy kullanildig1 goriilemez, sadece o ana kadar kag

secmenin oy kullanmig oldugu goriilebilir.

Oylama iinitesi arizalansa veya herhangi bir zorlamaya maruz kalsa bile bilgiler

kumanda iinitesinde tutulur ve siirekli Sandik Kurulu gozetimi altindadir.

5.1.3. Yazilim-donanim

Secimi kumanda eden yazilim Asembly dilinde yazilmis ve derlenmistir. PIC16F877
mikro denetleyicisi oylama ve kumanda iinitelerinde ayri ayr1 kullanilmistir. Bu
denetleyiciler ve kullanilan yazilim sayesinde kullanilan oy verileri kumanda

initesine sadece kaydedilmektedir ve okunabilmektedir.

Kumanda iinitesi ile oylama {initesi full dubleks olarak haberlestirilmistir.
Haberlesme protokolii olarak RS-485 secilmistir. Bunun sebebi, daha giivenli bir
protokol oldugu, daha uzak haberlesmeye olanak sagladigi ve data kaybini uzun

mesafelerde engellemesidir.
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Verilerin silinmesi veya degistirilmesi miimkiin degildir. Oylama iinitesinde segmeni
bilgilendirmek amaciyla lcd ekranda yazili mesajlar asama asama kullanilmustir.
Ayrica bu yazili mesajlarin yaninda sesli uyarilar da kullanilmistir. Sesli uyarilar icin
eprom kullanilmistir. Oylama {initesinde oy kullanacak se¢menleri sesle de
yonlendirmek ve bir takim hata uyarilart icin sesli uyari sistemine ihtiyag

duyulmustur.

5.1.4. Ekonomiklik

Elektronik secim sistemi sandik ve oy pusulast gerektirmez. Kagit masrafi 1/1000
oraninda azaltilmistir. Sandik sorumlulugu ve sayim icin gerekli personel sayisi
azalmaktadir (Tahminen uygulamada sandik basina 7 kisi yerine 3 kisi diismelidir).
Baski maliyeti (her sandiga bir liste yerlestirilmesi nedeniyle) ¢ok aza inmektedir.
Nakliye masrafi diigmektedir (Mevcut sistemdeki nakliye maliyetlerinin % 25'ine
diisecektir). Oy pusulasina gerek olmamasi nedeniyle filigran ve miirekkep gibi
maddelerin kullanim1 ortadan kalkmaktadir. Verilerin oylar1 saklamak i¢in gerekli
diizenleme maliyetleri diiser. (cok daha az elektronik sandik kullanilir ve bunlarin

kapsadig1 hacim daha azdir)

5.1.5. Cabukluk

Bir oylama iinitesinde 9999 oy kullanilabilir. Pratik olarak sabah 07 ile aksam 17
saatleri arasinda 10 saatlik bir se¢cim suresinde 1000 kisiye kadar oy
kullanilabilmektedir. Bu da Tiirkiye kosullarinda 3-4 oy sandiginin yerine sadece bir

cihazin kullanilmasi anlamina gelmektedir.

Oylama islemi daha hizlidir. Sonuclar hizli bir sekilde alinabilir, sadece bir tusa
basilarak kullanilan toplam oy sayis1 ve her adayin ka¢ oy almis oldugu ekrandan
gosterilir. Istenirse sonuglar bir yazicidan yazdirilabilir. Sonuglar sadece birkag
dakikada alinabilir. Sonuglarin merkezi bir bilgisayarda toplanabilmesi imkani
vardir. Ayrica Yiiksek Secim Kurulu tarafindan her ilgedeki secim sonuglar1 sandik

bazinda irdelenebilir. Boylece secim bolgelerinde sonuclar istatistiksel olarak hizli
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derlenebilir ve merkezilestirilebilir. Sistemin diisiik hacmi ve yiiksek kapasitesi

sayesinde kiiciik bir arag ile gezici sandik uygulamasi saglanabilir.

5.2. Hedeflenen Elektronik Secimin Uygulanmasi

Tasarlanan elektronik sandikta kullanilmasi gereken secim sistemi, Yiiksek Secim
Kurulunun hedefledigi T.C kimlik numarali bir veri tabanina sahip ve ilgelerle on-
line baglantil1 olmasiyla ¢ok kolay bir sekilde saglanacaktir. Bu veri tabanina sahip
olmakla, miikerrer taramasi yapilmis ve saglikli bir secim atmosferi sunabilecek bir

elektronik secim ortami saglanmis olacaktir.

flce Secim Kurullari, se¢im takviminin ilan edilmesiyle aski-secmen dokiimlerini ve
veri giincellestirmesini kendi bilgisayarlar1 ile yapacaktir. Bu giincellemeden sonra
gerekli personel ve elektronik sandigin nasil kullanacaklarina dair Sandik Kurulu

Baskanlarina verecegi bir kursla secime hazir hale gelecektir.

Mevcut secim sistemimizde ortalama 300 kisi bir sandikta oy kullanmaktadir.
Elektronik sandigin kullanilmasiyla bu sayr ortalama 600’e cikacaktir. Buda
kullanilacak olan personel sayisinin yariya inecegini gostermektedir. ilce Segim
Kurullarinin islerinin azalmasi ayn1 zamanda se¢im takviminin de kisalmasina sebep

olacaktir.

Tasarlanan elektronik sandik 2 kisimdan olusmaktadir. Bunlar kumanda iinitesi ve

oylama {initesidir.

5.3. Oylama Unitesi

Oylama iinitesi, secim asamasinda, secmenlerin oy kabininde kullandiklari tinitedir.
Enerjisini sehir elektriginden alir. Sert ve dayamkli plastikten yapilmistir. Uzerinde
26 partinin katilabilecegi bir genel secim i¢in yerlesim diizeni, her bir partiye oy
vermek icin 26 adet buton, partiye oy verildigini gosteren 26 adet led, “evet” ve

“iptal” tuslart mevcuttur. Ayrica mevcut bulunan lcd ekran ile secmene ne yapmasi
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gerektigine dair yazili bir mesaj verilir ve yine iizerinde mevcut bulunan hoparldr ve
ses diizeni ile bu mesaj, secmene sesli olarak da iletilir ve oy kullanma asamasinda

yardimci olur. Resim 5.1 ve 5.2 de Oylama iinitesi goriilmektedir.

Resim 5.1. Oylama Unitesi Goriiniimii 1
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Resim 5.2. Oylama iinitesi goriiniimii 2

5.4. Kumanda Unitesi

Kumanda iinitesi, secim asamasinda, Sandik Kurulu goézetiminde Sandik Kurulu
Baskani tarafindan kullanilan iinitedir. Sert plastikten tasarlanmistir. Uzerinde “Oy
Kullanild1” ve “Oy Kullaniliyor” lambalari, “Oy Sira No” ekrani, “Sandik Kapat”
“Oy Yetkisi” ve sifrelerin girilmesini saglayan niimerik tus takimi bulunmaktadir.
Tiim bilgiler bu iinitede kayit edilmektedir. Gerekli olan enerjiyi oylama tinitesinden
almaktadir. Ayrica okuldaki bilgisayara veriyi aktarmasi i¢in birer adet USB ve seri

port ¢ikisi ve bir adet anahtar da mevcuttur.



Resim 5.3. Kumanda iinitesi goriiniimii 1

Resim 5.4. Kumanda tinitesi goriintimii 2

36
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5.5. Yapilan Elektronik Sandigin Ozellikleri

A

Oylama Unitesi

En:30 cm, Boy:50 cm, Yiikseklik:5 cm

Diigme Takimi

13+13=26 butonlu ve led gostergeli (Siyasi Parti Tuslar1)
14+1=2 Dogrulama tuslar1 (Evet-Iptal)

. Lcd Ekran

Kumanda Unitesi

En:13 cm, Boy:19 cm, Yiikseklik 5 cm
Diigme Takimi

Oy Sira No (Isikl1 Lcd Gosterge)

“Oy Yetkisi” diigmesi

“Sandik Kapat” diigmesi

“Oy Kullanildi Lambasi *

“Oy Kullaniliyor Lambas1”

Oy kullanacak kisiye mesaj veren ses diizeneginin konugmalart;

“Liitfen Yetki Isteyiniz.” yazili mesaj

“Liitfen oy vereceginiz partinin diigmesine basiniz.” yazili mesaji

“Oyunuzu lambasi yanan partiye vereceksiniz, dogruysa evet diigmesine
basiniz, aksi durumda iptal tusuna basiniz” yazili ve sesli mesaji

“Oyunuzu verdiniz. Tesekkiir ederiz.” yazil1 ve sesli mesaji

Elektronik sandik 220V ile sehir sebekesinden beslenecek ve ayni zamanda
icinde bulunan Ni-Mh pili sarj edecektir. Ayrica elektrik kesildiginde bu pil
devreye girecek sekilde tasarlanmistir. Kumanda {initesinde ise okuldaki
bilgisayara baglanirken gerekli olan enerjiyi, bilgisayarin USB girisinden
alacaktir. Kumanda {initesi iizerinde veri aktarimi i¢in seri port

bulunmaktadir.
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e Uniteler aras1 kablo 5m yapilmus ve iki tarafi da vidal diizenek olmustur.

e Kablo kopsa dahi oylama bilgisi bozulmayacak ve se¢cime kalindig1 yerden
devam edilecektir.

¢ Kumanda iinitesi giivenlik nedeniyle kapatilsa dahi, se¢ime kalindig1 yerden
devam edilebilecektir.

¢ Kumanda iinitesi, okuldaki pc ye seri porttan baglanarak, ¢calistirilacak
program sayesinde sonuglar bilgisayara aktarabilecektir.

e Bilgisayara aktarilan bilgiler su sirayla olacaktir.

1. Sandik Numarasi

2. Kullanilan Oy Sayis1
3. Parti Sira Numarasi
4. Alman Toplam Oy

e Kumanda iinitesinden bilgisayara giden bilgi deseni,

“$$$1001&9999&01& 12&02&15&03& . ... &21&33###” seklinde kullanilmistir.

5.6. Elektronik Sandikta Kullanilan Yazilim ve Ozellikleri

Mikro denetleyicilerin yaziliminda ve derlemesinde editér programi olarak Mplab-
ide 7.22 versiyonu olan program kullanilmistir. Ayni editor programinin icerisindeki
Mpasm programi ile derleme islemi yapilmistir. Programin simiilasyonu Sekil 5.1 ve
Sekil 5.2 de goriilen Proteus programi ile yapilmistir. Programlarin c¢alistigina
kullanilan simiilasyon programlar1 sayesinde emin olduktan sonra mikro
denetleyicilere bu programlar yiiklenmis ve mikro denetleyiciler devrelerine

takilmuastir.
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5.7. Genel Secim Uygulama Algoritmasi

1.Adim

2.Adim

3.Adim

4.Adim

5.Adim

6.Adim

: Secmenin T.C numarasi istenir.

: Secmenin T.C numarasi1 Se¢men Listesinde varsa imzasi1 alinir, yoksa

6.adima gidilir.

: Se¢men istedigi partinin butonuna basar.

: Secmen istedigi partiye oy vermek istiyorsa “evet” tusuna basar ve

5.Adima gidilir. Oy vermek istedigi partiyi degistirmek istiyorsa

“iptal” tusuna basar ve 3.adima gidilir.

: Oy verilen partinin oy sayist 1 artirilir.

: Sistem Cikis.



5.8. Genel Secim Uygulama Akis Semasi

< Basla )

/
=

T.C. K1m11k No
Ve imzasi

A

Oy verme Islemi

/
/

Hayir

Lambas1 yanan
Partiye oy vermek
istiyormusunuz

Evet

Kaydetme Islemi

=

Sekil 5.3 Genel secim uygulamasi akis semasi
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5.9. Gelistirilen Elektronik Genel Secim Sistemi Blok Diyagram

Ovylama Unitesi » Kumanda Unitesi > Okul _ flce S¢. Kil.
Bilgisayari ”| Bilgisayar1
A
Ovylama Unitesi » Kumanda Unitesi
%
Ovylama Unitesi » Kumanda Unitesi > Okul flge S¢. Krl.
Bilgisayar1 Bilgisayar1
A
Ovylama Unitesi » Kumanda Unitesi
v
Ovylama Unitesi » Kumanda Unitesi > Okul _ flce S¢. Kil.
Bilgisayari ”| Bilgisayar1
A
Ovylama Unitesi » Kumanda Unitesi
N\
v
v
YUKSEK SECiM KURULU  [¢
BILGISAYARI <

Sekil 5.4. Gelistirilen elektronik genel se¢im sistemi blok diyagrami
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5.10. Sistemin Adim Adim Anlatimi

10.

11.
12.

Sandik Kurulu Bagkani, secim yerinin hazirligin1 kontrol eder, oylama iinitesi ile
kumanda {initesinin baglantisin1 ve oylama iinitesinin giic kablosunu taktiktan
sonra kumanda iinitesinden kendisine ilce Secim Kurulu tarafindan verilen sifreyi
girerek elektronik secimi baglatacak duruma gelir. Oy sira no da 0 rakami
goziikiir. Elektronik se¢im islemine baglanir.

Secmen secim giinii oy kullanacagi sandiga gelir.

Kimlik numarasim1 TC kimlik no ile Sandik Kurulu Baskanina verir. Gerekli
kontroller Sandik Kurulu tarafindan yapilir.

Secmenin oy kullanmasi i¢in segcmen listesine imzas1 alinir.

Sandik Kurulu Bagkani tarafindan kumanda diigmesinde bulunan “Oy Yetkisi
diigmesine” basilir. Ikaz sesi gelir. “Oy Kullaniliyor” lambasi yanar.

Se¢men oylama iinitesine gider.

Se¢cmen “Liitfen oy vereceginiz partinin diigmesine basiniz.” mesajin1 yazilh
olarak gortir.

Se¢cmen istedigi partinin ortasinda bulunan butona basar. Bastigi partinin
yanindaki kirmizi lamba yanar ve oy kullandigim belirtmek i¢in bir ikaz sesi
cikar.

Secmene “Oyunuzu lambasi yanan partiye vereceksiniz, dogruysa evet
diigmesine basiniz, aksi durumda iptal tusuna basiniz” mesaji sesli ve yazili
olarak gelir.

Secmen “‘iptal” tusuna basarsa basilan partinin lambas1 soner ve istedigi partiye
tekrar oy vermesi saglanir. (7. Adima geri doniiliir) “Evet” tusuna basilirsa,
“Oyunuzu verdiniz. Tesekkiir ederiz.” mesaj1 sesli ve yazili olarak gelir. Oylama
tinitesi kendini 3 sn kitler ve 3 sn ikaz sesi verir.. Bu arada Sandik Kurulu
Baskanin kontroliinde olan kumanda iinitesinde “Oy Kullaniliyor” lambasi
sonerek “Oy Kullanildi” lambasi yanar ve Oy Sira No kisminda 1 numarasi
goziikiir. Boylece oyun kullanildigint Sandik Kurulu anlamis olur.

Bir sonraki secmene gecilir. (7. Asamaya Gegilir.)

Secim bitimi saatinde Sandik Kurulu Baskanmi tarafindan kumanda iinitesinde

bulunan “Sandik Kapat Diigmesine” basili tutulur ve sifresi tekrar girilir.
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13. Uygulama iinitesi ve kumanda tinitesi birbirinden ayrilir.

14. Sandik Kurulu tarafindan kumanda {initesi, okulda mevcut bulunan bilgisayara
baglanarak, ¢alistirilan program sayesinde sonuglart hemen alinir. Altina Sandik
Kurulu tarafindan imzalar atildiktan sonra iiyelere sonuclar dagitilir. Oylama
Unitesi ve kablosu okul sorumlusuna teslim edilir. Ayrica okul sorumlusu
tarafindan ayn1 programla okuldaki toplam se¢im sonucu toplamu alinir, diskete,
cd ye veya USB bellege kopyalanir ve Ilge Secim Kuruluna gotiiriiliir.

15. Sandik Kurulu Baskan1 kumanda iinitesini ve aldig1 sonucu Ilge Se¢im Kuruluna
gotiiriir ve teslim eder.

16. Tlce Secim Kuruluna okul sorumlulari tarafindan getirilen manyetik sonuclar
bilgisayara yiiklenir ve kontrol edildikten sonra Ilce Secim Kurulunun sandik
bazindaki sonuglari, UYAP (Ulusal Yargi Ag1 Projesi) araciligi ile Yiiksek Secim
Kurulunda ¢alisan programa aktarilir.

17. {igelerden oylar geldikge genel sonuglar agiklanr.

5.11. Sistemin Isleyisi

Yiiksek Secim Kurulu tarafindan secim takviminin ilan edilmesiyle ve oniimiizdeki
yillarda faaliyete gecirecegi yeni sistemle birlikte Ilce Secim Kurullar tarafindan
askiya cikilir. Secmenler ve secmen olmak isteyenler, Ilce Secim Kurullari tarafindan
ilan edilen zaman ve yerlerde yine ilce Secim kurulu tarafindan Yiiksek Secim
Kuruluna online olarak, kayitlarin1 kontrol eder, giinceller veya kaydolur. Aski
siiresinin bitmesi ile Ilce Secim Kurullari tarafindan, Sandik Kurullarinda oy
kullanacak se¢menlerin belirlendigi T.C. kimlik numarali secmen listesi dokiimii
yapilir. Se¢im giiniinde Sandik Kurullarinin olusturulmasi igin, personel calismasi
yapilir. Bu personelin egitimi ve elektronik sandigi nasil kullanmalar1 gerektigine
dair bir kurs verilir. Bu kursta Sandik Kurulu Baskanlarina agzi miihiirlii bir torbada
kumanda iinitesi ve kapali zarf icerisinde elektronik sandigin sifresi teslim edilir.
Secim yerleri olan okullarda bulunan okul sorumlularina oylama iiniteleri ve
kablolar teslim edilir. Daha sonra se¢cim giiniiniin gelmesiyle elektronik sandigin

kullanildig1 se¢im islemine gecilir.
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Sandik Kurulu, se¢im giinii ve saatinde yerlerini alirlar. Okul sorumlularindan agzi
miihiirlii bir torbada oylama tinitelerini ve kablolarini alirlar. Elektronik sandigin
baglantilarim1 yaparlar ve calistirirlar. Sandik Kurulu huzurunda Sandik Kurulu
Baskani tarafindan kumanda {initesinin sifre kagidi acilir, sifresi girilir. Oy sira no da

0 rakami goziikiir ve elektronik sandik se¢im islemine hazir hale getirilir.

Secim isleminin baslamasiyla, se¢men, oy kullanacag sandiga geldigi zaman, TC
kimlik numarasim1 Sandik Kuruluna séyler. Numara, secmen listesi dokiimlerinden
kontrol edildikten sonra se¢cmenin imzasi alinip oy kullandirma islemi baglar.
Se¢menin kimligi Sandik Kurulunda kalir. Sandik Kurulu Baskani, kumanda
tinitesinde “Oy Yetkisi” diigmesine basar, “Oy Kullaniliyor” lambasi yanar ve
oylama {initesi ikaz sesi verir. Se¢cmen oy kabinine gider. Oy kullanma kabininde
bulunan oylama iinitesinde yazili olarak “Liitfen oy kullanacaginiz partinin butonuna
basimiz” mesajin1 yazili olarak ekrandan alir. Se¢men oy verecegi partinin butona
basinca “Oyunuzu lambasi yanan partiye vereceksiniz, dogruysa evet butonuna
basiniz, aksi durumda iptal butonuna basiniz” mesajini sesli ve yazili olarak alir.
Ayni zamanda oy verdigi partinin lambasi da yanar. Evet tusuna basmasiyla
“Oyunuzu verdiniz, Tesekkiir ederiz” mesajini sesli ve yazili olarak alir. Evet tusuna
basmasiyla, kumanda {iinitesinde bulunan “Oy Kullaniliyor” lambasi soner ve “Oy
Kullamild1” lambasi yanar. Kumanda Unitesinde “Oy Sira No” kisminda “1” rakami
goriiliir ve Oylama iinitesi kendisini 3 sn giivenlik amaciyla kitler ve ikaz sesi verir.
Secmenin donmesi ve kimligini almasi beklenir. Se¢menin gelmesiyle bir sonraki
secmene gecilir. Hayir tusuna basilmasi durumunda ise oy verilen parti lambasi soner

ilk asamaya tekrar doniiliir.

Aksam sandiklarin ac¢ilma saatiyle birlikte Sandik Kurulu huzurunda Sandik Kurulu
Baskani tarafindan kumanda iinitesinde bulunan “Sandik Kapat” tusuna basili tutulur
ve ayn sifre girilerek sandik kapatilir. Oylama iinitesi ve kablosu sokiilerek okul
sorumlusuna teslim edilir. Sandik Kurulu ile birlikte okulda bulunan mevcut
bilgisayar ve sorumlusuna gidilir. Kumanda iinitesinin bilgisayarla baglantis1 yapilir.
Okulda bulunan bilgisayardaki program sayesinde 8 suret tutanak ciktisi alinir.

Tutanaklar Sandik Kurulunu olusturan 7 iiye tarafindan imzalanir ve bu iiyelere
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dagitilir. Tutanagin bir sureti okul sorumlusuna verilir. Sandik Kurulu Bagskani
elindeki tutanak ve kumanda iinitesi ile Ilce Se¢cim Kuruluna gider. Okul sorumlusu
ise okuldaki tiim elektronik sandiklarin sonuglarinin alinmasindan sonra okul
sonucunun ¢iktisin1 alir. Ayn1 zamanda manyetik ortamda da okul sonucunu alir. Ilce
Secim Kuruluna gelen Sandik Kurulu Bagkanlari, ellerindeki tutanagi ve kumanda
linitesini yetkililere teslim eder. ilce Secim Kuruluna gelen okul sorumlulari ise
ellerindeki okul sonuclarmin ¢iktisin1 ve manyetik ortamdaki okul sonuclarim Ilge
Secim Kuruluna teslim eder. Ilce Secim Kurullar1 ise, bilgisayarlarinda calisan
program sayesinde bu veriyi alir. Tim okul sonuglarinin gelmesiyle ilce sonucu
belirlenmis olur. Ayrica Sandik Kurulu Baskanlar1 tarafindan getirilen tutanaklarla
karsilastirilarak teyidi saglanir. flce sonucunun kesinlesmesiyle birlikte, Ilce sonucu
UYAP (Ulusal Yargt Agi Projesi) iizerinden Yiiksek Secim Kurulunda caligsan
bilgisayara veriyi aktarir. Tiim ilcelerden gelen verilerle birlikte Yiiksek Secim

Kurulu sonuglari agiklamis olur.

Kullanilan elektronik sandik, mevcut secim sistemindeki sandiklarin yerini alacak,
elektronik sandik oy sonuclar1 ilk Once se¢imin bulundugu okuldaki bilgisayara
aktarilmis olacak, okulda olusan okul toplami oy verisi, ilce se¢cim kurulundaki
bilgisayara aktarilmis olacak ve ilce Secim Kurulu tarafindan olusan ilge oy sonucu

da Yiiksek Secim Kurulundaki bilgisayara aktarilmis olacaktir.

Bu islemleri gerceklestirmek igin,

1. Elektronik sandigin bilgilerini tanimlayan sandik-sifre programi

2. Okulda calisacak, kumanda iinitelerinin verilerini alacak okul programi

3. Okulda calisacak, okul sorumlusu tarafindan ilce Secim Kuruluna
gotiiriilecek okul sonucunu olusturacak okul programi

4. llce Secim Kurulunda calisacak ve okul sorumlularindan gelen sonuglari alip
birlestiren ilge programi

5. Tlce Secim Kurulunda calisacak ve ilge sonucunu Yiiksek Se¢im Kuruluna
gonderecek il¢e programi

6. Yiiksek Secim Kurulunda calisacak ve iilke sonucunu birlestiren program

hazirlanmistir.
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5.12. Elektronik Sandigin Bilgilerini Tanimlayan Sandik-Sifre Program

Bu program Visual Basic dilinde yazilmistir. Programin amaci elektronik sandigin
bir sonraki se¢imde tekrar kullanilmasi icin sandik numarasinin ve sifresinin
degistirilmesini saglamaktir. Bu degisikligin yapilmasi ancak secim sonuglarinin

yasal siiresinin dolmas1 sonucunda yapilabilmektedir.

Kumanda {initesi ile bilgisayar arasinda seri portta baglanti saglandiktan sonra, “Seri
port no” kismina port numarasi yazilir ve “Port a¢” butonuna basilir. Dort haneli
kisma sandik numaras1 girilir ve yanindaki “Yaz” butonuna basilir. Sekiz haneli
kisma sandik sifresi girilir ve “Yaz” butonuna basilir. Bu islem sonunda kumanda
initesinin bilgileri silinmis ve yeni bir sandik numarasi ve sandik sifresi kumanda
tinitesine atanmis olur. Burada dogabilecek giivenlik aciklari, Yiiksek Sec¢im

Kurulunun alacagi kararlar dogrultusunda gerceklestirmelidir.

T.C. E-Segim SANDIK SIFIRLAMA kO (= E

Sern port no |2 Port Ag

0 00000000 Yaz

Sandik 0000 " az

b r

Sekil 5.5. Sandik-sifre programi



5.13. Okulda Cahsacak ve Kumanda Unitelerinin Verilerini Alacak Okul

Program
™ OKUL -1 BoLe
_ C OYLARI GOR SANDIK OKUT ‘
ILKODU 06 SANDIK NO - 2005
ILCE KODU - 0603 R
2 DYP 1
3 ME 1
i DSP 1
5 CHP 1
B DEPAR 1
7 HADEP 1
SANDIKND 8 ANAP 1
3 OTP 1
10 DEHAP 1
2005 I T
12 DP
13 MHP 3
14 EMEP ]
15 BBP 1
% DBP 1
17 [P 1
1B SP
19 BP
NP
. GO
r

Sekil 5.6. Kumanda iinitelerinin verilerini alacak okul programi
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Secim isleminin bitmesiyle birlikte Sandik Kurulu Baskani, oylama {initesini ve

kablosunu okul sorumlusuna teslim eder. Kumanda iinitesini alir ve Sandik Kurulu

olarak okuldaki bilgisayara gotiiriirler.

Bilgisayarin basinda bulunan teknik eleman kumanda {initesi ile bilgisayarin

baglantisin1 saglar ve sandik sonuglarin1 goriintiilemek ve sonuglarim1 Sandik

Kuruluna vermek i¢in Sekil 5.5 de goriilen programi ¢alistirir.
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Programda sandik okut butonuna basilir. Sekil 5.6 de goriilen menii ekrana gelir.

r

SANDIKOKUTFORM

VeRAL | isie | ISR

'—

Sekil 5.7. Sandik okut meniisii

Sandik Okut meniisiinde veri al butonuna basilir. Boylece kumanda iinitesindeki bilgi

deseni Sekil 5.7 de goriildiigii gibi bilgisayara aktarilmis olur.
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r
SANDIKOKUTFORM

Ve isie | [IGEEN

SINYAL GONDERILIVOR

'—

Sekil 5.8. Sandik okut — veri al meniisii

Veri al butonu ile bilgi deseninin aktarilmasi goriildiikten sonra, isle butonuna
basilmasiyla, kumanda iinitesinde kullanilan oylardan elde edilen bilgi deseninden
partilerin almis olduklari oylar Sekil 5.8 de goriildiigii gibi ortaya ¢ikmaktadir ve veri

tabanina aktarilmaktadir.
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Bu asama ile sandik sonucu ortaya c¢ikmis olup, sonug¢ tutanaklart yazicidan
doktiiriiliip Sandik Kurulu iiyelerine dagitilarak imza altina alinmaktadir. Sandik
Kurulu Baskani, se¢im islemini sona erdirmek icin elindeki tutanak c¢iktisini ve

kumanda iinitesini ilce Se¢im Kuruluna gétiirerek teslim etmelidir.

r

SANDIKOKUTFORM
SANNO TOPLAM PARTIND  OY
20043 1 I
20043 2 I
2004 3 3 I
20043 4 I
20043 ] I
20043 b I
20043 i I
2004 3 B I
20043 3 I
20043 10 I
2004 3 1 2
20043 12 2
20043 13 2
2004 3 14 2
20049 15 I
20043 1k I
2004 3 17 I
20049 18 I
20043 13 I
2004 3 20 I
20043 21 1

F

Sekil 5.9. Sandik okut — isle meniisii
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5.14. Okulda Calisacak ve Okul Sorumlusu Tarafindan flce Se¢cim Kuruluna

Gadtiiriilen Sandik Alan1 Sonucunu Olusturacak Okul Program

y
m OKUL-2 ol T =T

SAHDIEKO

ILkoDu 06 |
= | [IGEKODU 0603 |

_l DKUL SONUCUNU GESTER

FAYDETME KONUMLU
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. . |E’ (% j
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MP (] decoder
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1

1

3

(=== SIS ISP S
1€

[x=1

13 MHP
14 EMEP
15 BAP
16 DEP
17 LDOP
18 SiP
19 EP
NP

2 AP

k 4

Sekil 5.10. Okul — sandik sonug¢ programi

Okul sorumlusu, okuldaki tiim sandiklarin bilgilerinin Sekil 5.9 da goriildiigi gibi
alindigin1 sandik no kismindan kontrol ederek emin olduktan sonra, biitiin sandiklar
disk/diskete aktar butonunu tiklar ve tiim sandiklarin sonuclari ilce se¢im kuruluna

gotiiriilmek lizere manyetik ortama aktarilmis olur.
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Sekil 5.11. Okul — sandik kayit meniisii

Okul Sorumlusu, ayrica okuldaki toplam sonucu almak i¢in okul sonucunu goster

diigmesini tiklayarak okul sonucunun ¢iktisim alir, iiyelerine imzalatir ve flge Segim

Kuruluna manyetik sonuclarla birlikte gotiiriir.
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5.15. Tlce Secim Kurulunda Calisacak ve Okul Sorumlularindan Gelen

Sonuclar1 Alip Birlestiren flce Program

[

i ILCE

ILKODU 06 ‘_ ﬂ dupa e

LCEKODU 0603 | ‘3 K1
E{Progan Fles

t:\Program FlestSH

Sekil 5.12. Ilce — okul sonucu alma programi

Okul sorumlularin getirdikleri tutanaklar ve manyetik ortamdaki okul sonuglari, flge
Secim Kurulu yetkilileri tarafindan Sekil 5.11 de goriilen programda isleme alinir.
Okul sorumlusunun getirdigi sonug¢ tutanagi ile okul yerinde bulunan sandiklarin
Sandik Bagkanlarinin getirdigi sandik sonu¢ tutanaklar karsilagtirilir. Okul
sorumlusunun getirdigi tutanak imza karsih@ ilce Secim Kurulu tarafindan teslim

alinir.

Gelen tutanaklarin aymi oldugunun tespit edilmesiyle birlikte okul sorumlusunun
getirdigi veri igleme alinir. Bu veri dosyasinin kaynak dizini secilir ve aktar diigmesi

ile il¢e veri tabanina iglenir.
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5.16. Tlce Secim Kurulunda Calisacak ve Ilce Sonucunu Yiiksek Secim

Kuruluna Gonderecek Ilce Program

Okul sorumlularindan gelen sonuclarin tamamlanmasiyla bu verilerin Yiiksek Secim
Kuruluna aktarilmast Sekil 5.12 de goriildiigi gibi biitiin sandiklar1 diske/diskete
aktar diigmesi ile yapilir ve bu islemle ilce Secim Kurulunun secim sonucu
belirlenmis olur. Bu il¢e sonug¢ veri dosyast UYAP (Ulusal Yargi Agi Projesi)
altyapist kapsaminda YSK ya ulastirilir.

i
wm ILCE-2 BB =) E

SANDIKND ‘“— Tl 06 | : :
2o 2 : - ILCE SONUCUNU GHSTER
ILGE KODU : 0603 |
OYLARI GOR
KAYDETME KONUMU T 5
SANDIK MO - 2005 2 DYP 2
. . |Qc: j I MP 1
PARTISIRA PARTIADI O 4 DSP 1
1P 1 et 5 CHP 1
2 DYP 1 3 Program Files £ DEPAR i
3 r[v;gp 1 7 HADEP 1
5 ANAP 1
5 CHP 1 3 DIP 1
e L
8 ANAP 1 c:\Program Fileshy'SK, 112 BBP %
3 DIP 1 13 MHP 7
10 DEHAP 1 14 EMEF 3
P 1 SANDIGI DISK/DISKETE 15 oRp 1
12 DP 1 KAYDET 16 DEP 1
13 MHP 3 17 LDP 1
14 EMEP 1 1| oGP 1
15 EBP 1 - : 19 BP 2
£ Dep 1 BUTUN SANDIKLARI DISK/DISKETE N e .
17 LDP 1 ChIIE 21 akp 5
18 5P 1
19 EP 1
A FP 1
2 AKP 3
i J

Sekil 5.13. Ilce sonucu alma meniisii
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5.17. Yiiksek Secim Kurulunda Cahlisacak ve Ulke Sonucunu Birlestiren

Program

Ilcelerden gelen veriler dogrultusunda Sekil 5.13 de goriildiigii gibi sonuclar
aciklanir ve iilke sonucu ilan edilir. Ayrica mevcut se¢im sistemimizde yapilamayan
bir unsur olarak, bir ilin bir il¢gesinin herhangi bir sandiginin sonucu Yiiksek Se¢im

Kurulu tarafindan goriilebilir.

- | |

L0803 E|
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D Documents and Settings
eb_pio v in-
Qetpeg ILBAZNDA ="’-1
DYP:1
o
W
0 | Joeos | oot B B
WP
IL OYL&RI GHSTER ILCE OYL&RI GESTER SANDIK, 0L GOSTER = et
HADER : 1
iLKODU - 0 ILCE KODU - 0803 SANDIK ND - 1001 | U
OTP 1
PARTISIRA PARTIADI OV PARTISIFA PARTIADI OY PARTISIRA PARTIADI O n
iP 1 1 1P i P 1 I OErer -t
2 DY 1 2D 1 2D 0 I oe: 3
3 WP 1 3WP 1 3WP 0 T
4 DiP 1 4 D3P 1 4 D3P 0
5 CHP 1 5 CHP 1 5 CHP 0 W7
£ DEFSR 7 & DEPAR 1 & DEPAR O e
7 HADEP 1 7 HEP 1 7 HADEP D :
B ANAP T BOANAP 1 BOANAP D ) BeP: 4
9 DIP 1 3 oIp 1 3 oIp 0 DER: 4
0 DEHSP 1 10 DEH&P 1 10 DEHEP D
11 fop 3 11 fop 3 11 fop 0 I LoR: 1
2 DP 3 12 DP 3 12 DP 0 sp 4
13 MHP 7 13 MHP 7 13 MHP 2
4 EMEP 3 14 EMEP 3 1 EMEP D e
5 BEP 4 15 BBP 4 15 BBP 3 FP: 1
6 DBP 1 15 DBP 1 15 DBP 0
7 P 1 7 F i 7 P 0 W akpid
B SiP 1 1B SiP 1 1B SiP 0
9 BP 1 19 8P 1 19 8P 0
NP 1 n ofP 1 n ofP 0
21 AKP 4 A AP 4 A AP 0

TURKIYE GﬁNELi OYLARINI
GOSTER

Sekil 5.14. YSK iilke sonu¢ programi
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6. SONUC VE ONERILER

Adaletli bir secim, iilke yonetiminin olusmasinda en biiyilk etkendir. Ulke
yonetiminin se¢ilmesinde bir ara¢ olan secim isleminde, miimkiin oldugunca hizl,
verimli ve giivenilir bir secim sonucu elde etmek ic¢in gilinlimiiz teknolojisini
kullanmamiz gerekir. Bu sebepten dolayr gelismis bircok iilke elektronik secim

sistemine hizla gecmektedir ve bunu siirekli giincellemektedir.

Elektronik secim sisteminin diinyada uygulamaya baslamasiyla birlikte bir¢ok firma
elektronik secim sistemiyle ilgili ortaya c¢ikmistir. Daha verimli, daha hizli ve
giivenilir oy kullanimi1 arayis1 icinde olan firmalar ¢ok cesitli modellerde sec¢im

sandiklar1 tiretmisler ve iilkelerin hizmetine sunmuslardir.

Ulkemizdeki mevcut se¢im yapimiz son segimlerde de ortaya ¢iktigi gibi giivenilir
olmaktan giderek uzaklagmaktadir. Bu sebeplerden dolayr oy calinmalari, oy
degistirmeleri ve sayim hatalan siirekli yasanmaktadir. Tiim bu olumsuz faktorleri,
mevzuat olarak cok saglam olan se¢im sistemimizi, se¢cim ve sayim asamasinda,
giiniimiiziin teknolojisiyle birlestirerek giderebiliriz. Buda gelismis iilkelerde oldugu
gibi bilgisayar ve elektronik alanindaki gelismelerin se¢im sistemine tasinmasiyla

mumkiin olmaktadir.

Bu calismada gercgeklestirilen elektronik sandik ve elektronik secim uygulamasi ile
birlikte, mevcut secim sistemindeki sandiklarin yerini elektronik sandiklar alacak ve

su faydalar elde edilecektir.

- Ortalama 172.000 olan sandik sayisi elektronik sandik ile ortalama 86.000 e
diisecektir. Ayn1 oranda genel secim maliyetleri de azalacaktir.

- Sec¢im agamasinda ve oy sayiminda hatalar ortadan kalkacaktir.

- Hatali oy kullanim1 ve gecersiz oy kullanimi olmayacaktir.

- Secim sonuclarina daha ¢abuk ulasilabilecektir. Elde edilen sonuclar sandik
bazinda tutuldugu ic¢in herhangi bir itiraz sonucunda sayim islemi o sandikta

tekrarlanabilecektir.
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- Mevcut secim sistemine gore daha az personel kullanilacaktir.
- Oy pusulasy, zarflar, sandiklar ve kirtasiye giderleri ic¢in masraf

yapilmayacaktir.

Bu faydalarin 1518inda mevcut secim sistemimizin ekonomik olmayan ve sonuca
ulagmakta zorlanan halini, yine giiniimiiziin teknolojisiyle birlestirerek, verimli, hizli
ve giivenilir bir sistem olan elektronik secim sistemi ve elektronik sandikla
biitiinlestirmemiz gerekir. Bu sistemlerin hazir hale getirilmesi asamasinda, pilot
ilgeler kullanilarak sonuglar elde edilmeli ve daha sonra bu ilgeler il bazina

kaydirilarak iilke geneline yayilmalidir.
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Sekil Ek.1.1. ESS sirketinin web sayfasi.
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Sekil Ek.2.1. Diebold sirketinin web sayfasi.
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Sekil Ek.3.1. Diinyadaki elektronik se¢im projeleri sayfasi.
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Sekil Ek.4.1. Tiirkiye’de internet ve bilisim suglar1 adli dokiimana ait web sayfasi
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Sekil Ek.5.1. Oylama iinitesi goriiniimii-1
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Sekil Ek.7.1. Kumanda {initesi goriintimii-1
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Sekil Ek.8.1. Kumanda iinitesi goriiniimii-2
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