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OZET

Bilgi ve Iletisim Teknolojilerinin (BIiT) kamu y&netimi ve hizmet sunumunda kullanilmasr ile
baslayan siirecte, gelencksel devlet once e-devlete, miiteakiben dijital devlete donilismiistiir.
Dijital devlette, vatandas ve paydaslarin ihtiyaclaria cevap veren birlikte ¢alisabilir, birbiri
ile entegre olmus, etkin, seffaf ve basitlestirilmis is siireclerine sahip bir yapilanma
hedeflenmektedir. Ancak bilgi sistemleri arasindaki etkilesim siireclerinde, teknik sorunlar,
idari siliregler ve kurumlarm birbirinin verisini anlamlandirarak kendine uygun formata
doniistiirebilmesinde zorluklar yasanmaktadir. Blokzinciri ve onun altinda yatan dagitik defter
teknolojisi, finans alaninda bir teknoloji olarak ortaya ¢ikmakla birlikte, seffaflik, verimlilik,
veri biitiinliigli ve giivenlik gibi 6zellikleri ile birlikte calisabilirlik ag¢isindan, kurumlar
arasindaki etkilesim siireclerinde uygulanabilir. Calisma, blokzinciri teknolojisi ve dijital
devlet agisindan mevcut uygulama alanlarina iligkin akademik literatiirii incelemeyi, bu
teknolojinin Tiirkiye'de dijital devlet paydaslar1 arasindaki etkilesim siireclerinde
kullanilabilirligini, olas1 zorluk ve sinirlamalar1 degerlendirmeyi amaglamaktadir. Calismanin
yontemi literatiire dayali 6rnek olay incelemesi olarak belirlenmistir. Oncelikle dijital devlet
ve blokzinciri teknolojisinin Ozellikleri ve akademik literatlir analiz edilmigtir. Ardindan
blokzinciri teknolojisine strateji ve politikalarinda yer veren ve bunu pilot uygulamalarla test
eden uluslararasi kurulus ve iilkeler ile Tiirkiye’nin mevcut durumu incelenmistir. Analizler
1s1ginda Tiirkiye’de dijital devlet baglaminda birlikte calisabilirlige en uygun cikarimlar
yapilarak, potansiyel zorluk ve sinirlamalari tespit edilmistir. Calisma, blokzinciri
teknolojisinin simdiye kadar kamu sektorii iizerinde minimum etkisi oldugunu ve Tiirkiye’nin
de blokzincirinin kamusal alanda uygulanmasi agisindan erken dénemde bulundugunu; iilke
ornekleri ve pilot ¢aligmalar, blokzincirinin etkilesim siireclerini iyilestirmek i¢in yeni bir yol
olabilecegini gostermektedir. Bu nedenle, kavram kaniti ve pilot ¢aligmalarin yapilmasinin
onemli oldugu tespit edilmistir. Blokzincirinin degismezlik 6zelliginin kisisel verileri ve
mahremiyeti tehdit etme potansiyeli nedeniyle, uygulama alanlarmin detayli olarak
disiiniilmesi gerekmektedir.
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ABSTRACT

In the process that started with the use of Information and Communication Technologies (ICT)
in public administration and service delivery, the traditional state first transformed into e-
government and then digital government. In the digital government, a structuring that responds
to the needs of citizens and stakeholders, has interoperable, integrated, effective, transparent
and simplified business processes is aimed. However, there are difficulties in the interaction
processes between information systems, technical problems, administrative processes and
institutions in making sense of each other's data and transforming it into a suitable format.
Although blockchain and its underlying distributed ledger technology emerge as a technology
in the field of finance, it can be applied in interaction processes between institutions in terms
of transparency, efficiency, data integrity and security, with regards to interoperability. The
study aims to examine the academic literature on the current application areas of blockchain
technology and digital government, to evaluate the usability of this technology in the
interaction processes between digital government stakeholders and possible difficulties and
limitations in Turkey. The method of the study was determined as a case study based on the
literature. First of all, the features of digital government and blockchain technology and
academic literature were analyzed. Then, the current situation of Turkey and international
organizations and countries that include blockchain technology in their strategies and policies
and test it with pilot applications are examined. In the light of the analysis, the most appropriate
deductions for interoperability in the context of digital state in Turkey were made and potential
difficulties and limitations were determined. The study shows that blockchain technology has
had minimal impact on the public sector so far and that Turkey is in an early stage in terms of
blockchain implementation in the public sphere; country examples and pilot studies show that
blockchain can be a new way to improve interaction processes. Therefore, it has been found
that it is important to conduct proof-of-concept and pilot studies. Due to the potential of the
immutability feature of the blockchain to threaten personal data and privacy, its application
areas need to be considered in detail.

Science Code : 114601
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Stakeholder.
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1. GIRIS

Kamu yonetiminin temel amaglarindan biri, kamu hizmetlerini vatandaslara sunmak
ve toplumun degisen ve gelisen ihtiyaglarina cevap vermektir. Teknolojideki
gelismelerle birlikte kamu yOnetim sistemleri de degismis ve teknolojik gelismeleri
idari ve politika siireclerine dahil etmis, bu da geleneksel devleti, e-devlete ve dijital

devlete doniistirmiistiir.

Bu doniisiime ilave olarak, yeni kamu yonetimi anlayist ile birlikte “yonetisim” ve “e-
yonetisim” kavramlari ortaya c¢ikmustir. YoOnetisim kavrami; kamu politikasinin
yapimi ve sunumu siirecine devlet dis1 aktorlerin artan katilimini ifade eder (Bache,
2000:577).E-yonetisim ise yoOnetisim siirecinde bilgi ve iletisim teknolojilerinin
Onemini 6n plana c¢ikarmakta ve bir asama halinde e-devlete eklemlenmektedir
(Yildirim, 2010). E-yonetisim, kamu hizmetlerinin sunumunu degistirirken vatandas
ve devlet arasindaki iliskiyi yeniden yapilandiran teknoloji aracilikli bir dizi siirecten
olusmaktadir. E-yonetisim, e-devletin yani sira kamu politikalariin sekillenmesi,
tartisilmasit ve uygulanmasi siirecinde paydaslarin cevrimici baglantis1  gibi
yonetisimin anahtar konularini icermektedir (Torres, Pina ve Royo, 2005: 534- 535).
Burada “paydaslar”, kamu kurumlari, vatandas, 6zel sektor, sivil toplum orgiitleri ve
calisanlar belirtmekte, bunlar arasindaki ¢ok yonlii birlikte veya karsilikli yonetim

stiregleri ise “etkilesim” olarak ifade edilmektedir.

Dijital devlet sisteminde kamu hizmetlerinin, vatandaslarin ve paydaslarin
ihtiyaclarina cevap veren biitlinlesik bir yapida olmas1 6nem arz etmektedir. Diger bir
deyisle dijital devlet; birbiri ile entegre olmus, etkin, seffaf ve basitlestirilmis is
stireclerine sahip bir yapilanma gerektirmektedir. Tiirkiye’de kamu kurum ve
kurulusglar is siire¢lerinin yonetimini, dijital devlet projeleri {izerinden yiirlitmekte,
Dijital Tiirkiye Platformu iizerinden hizmetler sunmaktadir. Devlet bilgi sistemleri
aras1 bilgi paylasimi basit ve hizli bir sekilde yiiriitiilebilecek siirecler olarak
gorlilmekte, fakat gergekte teknik sorunlar, idari siire¢ler ve kurumlarin birbirinin
verisini anlamlandirarak kendine uygun formata doniistiirebilmesinde zorluklar
yasanmaktadir. Ayrica Dijital Devlet Platformuna entegre sistemlerin veri tabanlari

siber saldirilarin ana hedefi haline gelmektedir.

Dijital devlet siirecinde karsilagilan problemlerden bir tanesi de, kamu kurum ve

kuruluslar1 arasinda esgiidiim eksikligidir (Erdal, 2008). Esgiidiim (koordinasyon),



kamu yonetiminin kokli sorun alanlarindan biri olmakla birlikte, dijital devlet
siirecinde farkli bir boyut kazanmustir. BIT’deki gelismeler sayesinde kamu
yonetiminde teknoloji kullanimi yayginlasarak devlet ile vatandaslar, 6zel sirketler,
sivil toplum oOrgiitleri gibi diger aktorler arasindaki etkilesimin elektronik ortama
aktarilmasi saglanmis, elektronik veri paylasimindaki kolayliklar kurumlarin daha
koordineli bir sekilde calisabilmesine katki saglamustir (Intepe, 2020). Ancak teknoloji
sayesinde oldukc¢a hizli yayilan ¢ok sayida bilginin dogrulugunun saglanmasi, siber
saldir1 riski gibi konular koordinasyonu negatif yonde etkileyebilmektedir. Bu noktada
karsilikli etkilesimi saglarken riskleri en az diizeye indirebilecek ¢oziimlere ihtiyag

bulunmaktadir.

Birgok bilim insanina gore (Burger, Kuhlmann, Richard, ve Weinmann, 2016; Wong,
Chia, Kiu, ve Lou, 2020; Politou, Casino, Alepis, ve Patsakis, 2019), blokzinciri
teknolojisi insanlik tarihinde yeni bir atilimdir. Bunun nedeni, blokzincirinin
degismez, seffaf, merkezi olmayan ve giivenli bir dagitik defter teknolojisi olmasidir,
bu nedenle dijitallesme ile gelen sorunlar1 ¢6zmek icin biiyiik bir potansiyele sahiptir.
Blokzinciri teknolojisinin kamu ydnetimi alani i¢in de uygulama potansiyeline sahip
oldugu ifade edilebilir. Kamu yonetiminde uygulanmasina iliskin ¢alismalar, devletin
mahremiyeti, giivenlik, yonetisim, seffaflik ve hesap verebilirlik gibi kavramlar
etrafinda toplanmaktadir. Blokzincirinin seffaflik, verimlilik, veri biitiinliigi ve
giivenlik gibi 6zellikleri kamu sektdriine de fayda saglayabilir. Ademi merkeziyetcilik
ozelligi, tiim paydaslar i¢in daha adil bir ortam sunarak birden fazla kurum arasindaki
etkilesim siireclerini iyilestirebilir. Ayni sekilde, birbirine tam olarak glivenmeyen
veya bilgileri dogrulamak i¢in herhangi bir merkezi otoriteye giivenmeyen taraflar
arasinda dogrudan, esler arasi veri yonetimine olanak saglayabilir. Bu nedenle,
blokzinciri ilgili ¢esitli glic dinamiklerinden bagimsiz olarak etkilesim siireclerini
tyilestirmek icin yeni bir yol olabilir. Bunun sonucu olarak yonetisim yoniilye devlet,
0zel sektor ve vatandaslar arasindaki iletisim, etkilesim ve igbirligi artabilir ve bu

taraflar karar alma siireglerine aktif olarak katilabilirler (Kassen, 2021).

Birgok tilke, blokzinciri teknolojisi ile ilgili politikalarini sekillendirmeye ve dijital
kimlik, kayitlar, dijital para birimi, tedarik zinciri yonetimi, saglik, egitim gibi kamu
hizmetlerine uygulanabilirligini arastirmaya ve pilot uygulamalarla test etmeye devam

etmektir. Artan ilgiye ragmen, 6zellikle kamu yonetiminde blokzinciri kullanimina



iliskin caligmalar son yillarda ortaya c¢ikmistir. Diinyada blokzinciri ile ilgili
calismalarin sayist artmasina ragmen, Tiirkiye'de bu alanda sinirli sayida calisma

bulunmaktadir (Kiymik, 2019).

Caligsma, blokzinciri teknolojisi ve dijital devlet agisindan mevcut uygulama alanlarina
iliskin akademik literatiirii incelemeyi, bu teknolojinin Tiirkiye'de dijital devlet
paydaslar1 arasindaki etkilesim siireclerinde kullanilabilirligini, olasi zorluk ve

siirlamalar1 degerlendirmeyi amaglamaktadir.

Caligmanin yontemi literatiire dayali 6rnek olay incelemesi olarak belirlenmistir.
Oncelikle dijital devlet ve bu baglamda birlikte ¢alisabilirlik ve esgiidiim esaslar1 ile
Tirk kamu yonetimindeki birlikte ¢alisabilirlik siireci incelenmistir. Sonraki asamada
blokzinciri teknolojisinin tarihsel gelisimi, yapisi, avantaj ve dezavantajlari
kapsayan literatiir taramas1 yapilmistir. Ardindan blokzinciri teknolojisine strateji ve
politikalarinda yer veren ve bunu pilot uygulamalarla test eden uluslararasi kurulus ve
iilkeler ile Tirkiye’nin mevcut durumu incelenmistir. Analizler 1s181nda Tiirkiye’de
dijital devlet baglaminda birlikte ¢alisabilirlie en uygun ¢ikarimlar yapilarak, olasi

zorluk ve sinirlamalari tespit edilmistir.

Calismanin siirlamalarindan biri, blokzincirinin yeni gelisen bir teknoloji olmasidir.
Literatiirde oldukca fazla sayida ¢aligma bulunmakla birlikte, bunlarin ¢ogu bilgisayar
bilimi ve miithendisligi alanina aittir. Ekonomi, finans, siyaset bilimi, kamu ydnetimi
ve sosyoloji alanlarinda da yayinlar olmakla birlikte, hesaplamali bilim ve
miihendislik alanlarinda oldukga baskindir. Buna ek olarak, blokzinciri teknolojisinin
yeniligi ve kamusal alanda uygulanmasi konusunda bir¢ok belirsizlik bulunmaktadir.
Bu nedenle kamu yonetimi alaninda yapilan literatiir taramasindan elde edilen bulgular

gelismekte olan mevcut birkag ¢alisma ile sinirlidir.

Bu arastirmanin bir diger sinirlilig, ampirik analizin olmamasidir. Incelenen pilot
calismalar ve kavramlarin kanitlanmasi gergeklestirilmistir, ancak bu caligsmalarin
sonuglar1 genellikle herhangi bir ampirik veri saglamamaktadir. Benzer sekilde,
calismamiz Tiirkiye’de dijital devlet ornegine iliskin sonuclari desteklemek i¢in
herhangi bir ampirik veri kullanmamaktadir. Tiirkiye’deki plan ve programlar
blokzinciri ve ilgili eylemlerle iliskili politikalara ve stratejilere isaret etmesine
ragmen, kavram ispati veya yargilama yliriitmemektedir. Bu nedenle, halihazirda

analiz edilecek ampirik veri eksikligi bulunmaktadir.






2. DIJITAL DEVLET

Bu béliimde dijital devletin kavramsal ¢ercevesine odaklanilarak literatiir taramasi
yapilmistir. Bu baglamda, birlikte caligabilirlik, esgiidiim, kurumlar arasi bilgi
paylagiminin basarili bir dijital devlet modeli agisindan 6nemi ve Tiirkiye’deki birlikte

calisabilirlik gelisimi incelenmistir.
2.1. Dijital Devletin Tanimi

Dijital devlete iligkin literatiir gozden gegirildiginde, “Dijital Devlet” ile birlikte “e-
devlet”, “e-government”, “online government” ve “digital government” kavramlarina
yer verildigi goriilmektedir. Tiirkiye’de ise dijital devlet kavramu ile es anlamli olarak
daha ¢ok “elektronik devlet” yani “e-Devlet” kavrami kullanilmaktadir (Karagiilmez,
2010:255). Bu dogrultuda ¢alismanin bu boliimiinde dijital devlete iliskin kavramsal

cerceve cizilirken, “Dijital Devlet” ve “e-Devlet” esanlamli olarak kullanilmistir.

Bilgi ve Iletisim Teknolojilerinin (BIT) gelisimi ile ortaya ¢ikan e-Devlet’in literatiirde
pek c¢ok tanimi yer almaktadir. En basit anlamda e-Devlet; bilgi ve iletisim
teknolojilerinin kamu yoOnetiminde, hizmet sunumunda kullanilmasimi ifade
etmektedir. Daha genis bir ifade ile devletin bilgi ve hizmetlerine erisimi, vatandaslara,
i ortaklarina, ¢alisanlarina ve diger kurumlara ulastirilmasi ve bunlara erisimi
artirmak icin web tabanli internet uygulamalarina ek olarak is siireglerinde

teknolojinin kullanilmas1 anlamina gelir.

Erdem’e (2014) gore e-Devlet; devlet, vatandas, 6zel sektor ve biirokrasi arasinda
kurulan elektronik baglanti ile zaman, emek ve parasal tasarruf saglamay1 amaclayan
bir yapidir. Sadece BIT’lerin kullamimi degil, yonetim anlayigindaki degisimi ifade
eden bagka bir tanima gore e-Devlet; kamusal politika gelistirme siirecini
giiclendirmek suretiyle kamu hizmetlerinde etkinlik saglamak ve demokratik siire¢leri
tyilestirmek icin kamu idaresinde bilgi teknolojilerinin kullanimini ifade eder
(Bensghir, 2008). OECD, e-Devleti “Daha iyi bir yonetim ger¢eklestirmek i¢in bilgi
ve iletisim teknolojilerinin kullanimi1 ve 6zellikle internetin kullanilmasi” seklinde
tanimlanmaktadir. 03.09.2016 Tarihli ve 29820 Sayil1 Resmi Gazete’de yayimlanan

e-Devlet Yonetmeligi’'ne gore e-Devlet;



Hizmet siireglerinin vatandas odakli olarak yeniden yapilandirilmasimi da
icerecek sekilde, kurumlar arasi veri paylasimi esasina dayali olarak ytiriitiilmesi
i¢cin kurumlar tarafindan, hizl, giivenli, etkili, verimli, seffaf ve hesap verebilir,
temel hak ve ozgiirliiklere riayet edilerek ve mahremiyet gozetilecek sekilde
elektronik ortama aktarilan her bir kamu hizmeti

seklinde tanimlanmustir.

Literatlirde yer alan tanimlar1 artirmak miimkiindiir. Ancak c¢alismanin amaci bu
olarak barindirdig1 unsurlar agiklamaktir. Bu ¢er¢evede Sobaci (2012) e-Devleti su

sekilde tanimlamustir:

Kamu hizmetlerinin etkin, verimli, erisilebilir ve yaygin bir sekilde sunulmasi;
kamu kurumlari arasindaki is birligi ve bilgi biitiinliigiiniin saglanmasi suretiyle
yonetsel siireglerin gelistirilmesi; vatandaglar, 6zel sektdr ve diger paydaslarla
iletisimin kolaylastirilmasi ve demokratik deger ve uygulamalarin tesvik
edilmesi i¢in BIT’lerin ve Ozellikle internetin kamu kurumlari tarafindan
kullanilmasidir. (s.8)

2.2. Dijital Devlette Etkilesim Alanlar:

Cesitli yonetim bigimleriyle genel bir kamu hizmeti sunum sisteminin saglanmasi, cok
cesitli paydaslara hitap eder. Etkilesimin merkezinde devletin bulundugu dijital devlet
yapisinda, paydaslar, vatandaslar (G2C — Devletten Vatandasa), isletmeler (G2B —
Devletten Isletmeye); diger hiikiimetler, devlet daireleri ve kurumlari (G2G —
Devletten Devlete); calisanlar (G2E - Devletten Calisanlara) olarak
siiflandirilmaktadir (Caldow, 2004; Christensen ve Laegreid, 2007).

2.2.1. Devlet Vatandas Etkilesimi

Devlet Vatandas Etkilesimi (Governmet to Citizen-G2C) genellikle vatandas merkezli
olarak kabul edilir ve temel 6zelligi, devlet hizmetlerine vatandaslarin internet
tizerinden erigsmesidir. Birden fazla kanal ve web sitesi kullanim1 yoluyla devlet, bilgi
ve hizmetleri vatandaglari i¢in daha erisilebilir hale getirerek, hiikiimet ile vatandas
arasinda kolaylastirilmis etkilesimi saglar (Fang, 2002 s.7). Bu modelin temel amaci,
“tek noktadan aligveris” modeline dayal1 elektronik hizmetlere erisim saglamaktir, bu
modelle ilgili olarak hiikiimet seviyelerindeki tiim hizmetler ve islevler hangi
kurumlarin 6nerdigi fark etmeksizin vatandaslarin ihtiya¢ duyduklari her tiirli hizmete

her an ulasabilmeleri icin tek bir portal igerisinde entegre edilerek sunulmaktadir.



(Alshehri ve Drew, 2010, s.36) Tiirkiye’de Dijital Devlet Platformu, bakanliklarin ve
yerel yonetimlerin bireysel web siteleri, Tiirkiye’de G2C yaklagiminin bilinen

ornekleridir.
2.2.2. Devlet Ozel Sektor Etkilesimi

Devlet Ozel Sektdr Etkilesimi (Government to Business-G2B), devlet ve ticari
kurumlar arasindaki iletisimi kolaylastirabilen bir etkilesimdir. Devlet ile ticari
sirketler arasindaki baglanti, her ikisi i¢in de hayati dneme sahip olabilir. Ticari
sirketler agisindan belirli bir hizmetin yerine getirilmesi i¢in gereken siireyi ve maliyeti
azaltmasi, tasarruf saglarken, devlet politikalarinin ve yasalarinin tim
giincellemelerinin  6zel sektore aktarilmasini kolaylastirir. Basvuru formlarim
indirmek, yeni lisans almak veya lisanslar1 yenilemek G2B’nin saglayabilecegi hizmet
tiirlerine Ornektir. Bu kategorinin en popiiler tiirlerinden biri de devletin g¢evrimigci
siirecler yoluyla mal ve hizmet tedarik ettigi e-tedariktir. Elektronik Kamu Alimlar1
Platformu (EKAP), devletin tiim ihale siireglerinin esas ve usullerinin bilgi iletisim
teknolojileri imkanlariyla desteklenmesi i¢in 5812 sayili kanun ve 4734 sayili kanun

kapsaminda gelistirilen portalin adidir.
2.2.3. Devlet Devlet Etkilesimi

Devlet Devlet Etkilesimi (Government to Government-G2G) etkilesimi, bilgi ve
iletisim teknolojilerinin kullanilarak, farkli yonetim kademelerindeki (merkezi,
bolgesel ve yerel) veya aymi kademedeki kamu kurumlari arasindan hizmetlerin
etkilesimini ve saglanmasini ifade eder. Kurumlar1 arasindaki isbirligi, koordinasyon,
bilgi ve belge akis1 i¢in gerekli ag sistemi G2G uygulamalarina dahildir. Bu etkilesim
kurumlar arasi ve kurum igi iliski, ¢aba ve kaynaklarin tekrarlanmasindan kaginmay1
saglar (Christensen ve Lagreid, 2007). Dijital devletin uygulanmasiyla gelistirilen
birlikte galisabilirlik ¢erceveleri, kamu kurumlarinin manuel yontemlerle paylagimi
miimkiin olmayan kaynaklar1 paylasabilmesini saglayarak daha hizli ve kaliteli bir
karar alma ortamu yaratir. G2G, ulusal, eyalet veya il ve yerel yonetimden paydaslarin

ve koordinasyon yetkililerinin faaliyetlerini i¢erir (ITU, 2008).



2.2.4. Devlet Calisan Etkilesimi

Devlet Calisan Etkilesim (Government to Employee-G2E) hizmetleri, G2C
hizmetlerinin yani sira, ¢evrimi¢i egitim portallar1 gibi insan kaynaklarinin
gelistirilmesi ve egitiminin diizenlenmesi dahil, yalnizca ¢alisanlar1 hedefleyen belirli
hizmetleri icerir. G2E hizmetleri biirokratik islevlerin verimliligini artirir, hizmet
sunumlariin etkin bir sekilde koordinasyonunu saglar ve boylece is siireglerinin
etkinligini artirir. Bu, i¢ iletisimleri ve G2E, oOzellikle calisanlara yasa ve
yonetmelikleri anlamalarina yardimer olabilecek hizmetler saglar; dahasi, bu tiir bir
hizmetin saglanmasi, idari siireci gelistirebilir, belirli bir hizmeti tamamlama stiresini

kisaltabilir ve belirli bir siirecten sorumlu ¢alisan sayisini azaltabilir.
2.3. Dijital Devlet ve Birlikte Cahsabilirlik

Dijital devlet siirecinin en 6nemli niteliklerinden biri, bilginin diger devlet kurumlari,
1§ diinyas1 ve kar amaci giitmeyen kuruluslar arasinda paylasilmasi ve entegre edilmesi

olarak kabul edilir.

Yasal gercevesi belirlenmis sinirlar igerisinde, arka planda kurumlar aras etkilesimin
saglandig1 ve vatandasa doniik yiizlinde tek bir organizasyonmus gibi davranabilen
modern ve biitiinlesik e-devlet yapisi, birbiriyle uyumlu, birlikte calisabilir,
etkilesimli, izlenebilir, glivenli, giivenilir ve denetlenebilir bilgi sistemlerine ihtiyag
duyar. Bilginin kurumlar arasinda ve bilgi sistemlerinde kullanilabilme ve transfer
edilebilme yetenegi olarak aciklanabilecek birlikte ¢aligabilirligin en genis
kapsamdaki tanimi, etkin bilgi paylagimidir. (T.C. Kalkinma Bakanlig1 Bilgi Toplumu
Dairesi, 2012)

Avrupa Birlikte Calisabilirlik Cercevesi’nde Birlikte Calisabilirlik; “tiimiiyle farkli
yapilarda ve cesitlilikte olan organizasyonlarin (kamu idarelerinin) destekledikleri is
stirecleri lizerinden ilgili bilgi ve iletisim teknolojileri araciligiyla bilgi ve birikimlerini
paylasarak karsilikli fayda saglama ve ortak hedeflere dogru ilerleyebilme becerisi”

olarak tanimlamistir (Eroglu, Cakmak ve Kiilcii, 2015).

Birlikte calisabilirlik ihtiyaglar1 teknik, organizasyonel ve anlamsal olmak iizere {i¢
boyutta incelenebilir. Teknik boyutta farkli uygulamalar arasinda bilgi paylagimini

miimkiin kilacak teknolojilere odaklanilirken, organizasyonel boyut teknolojilerden



cok silire¢ modelleme dilleri, nesneye dayali yazilim miihendisligi gibi miihendislik
metodojilerine dayalidir. Organizasyonel birlikte ¢aligsabilirlik kapsaminda, kurumlara
ait is stlireclerinin iligkili diger kurumlar1 da icerecek sekilde modellenmesiyle
ilgilenilir ve kurumlarin amaglar1 ile teknik altyapiyr sekillendiren uygulama ve
sistemler arasinda biitlinliik saglar. Diger bir ifadeyle, paylasilan bilginin daha etkin
olarak degisimini saglayacak sekilde olusturulmus is siiregleri ve buna uygun
kurumsal yapilanma hedeflenir. Ayrica, siireglerin yeniden mithendisligi, kurum igi ve
kurumlar arasinda is akis yonetimi, siire¢ ve hizmetler i¢in ihtiyaclarin belirlenmesi
gibi konular1 icerir. Anlamsal birlikte calisabilirlik kapsaminda ise verinin, onu lireten
kurumun disindaki kurumlar tarafindan da dogru sekilde anlasilmasi ve
yorumlanmasina yonelik ¢aligmalar yer alir. (T.C. Kalkinma Bakanlig1 Bilgi Toplumu

Dairesi, 2012)

e-Devlet’te 6zellikle ardisik hizmetlerin olabildigince bagimsiz, ancak biitiinlesik ve
tek nokta hizmetiymis gibi kesintisiz ve tutarli yapilmasi 6nemlidir. Bu ve benzeri e-
Devlet hizmetlerinin basariyla yiiriitiilebilmesinin en 6nemli 6n kosulu ise, kurumlar
arasinda bir “Uyusum Cercevesi’nin varligi olarak karsimiza ¢ikmaktadir. Uyusum,
sadece teknolojilerin birlikteligi ile veri/bilgi degisimi/paylasimi anlamina
gelmemektedir. Siireclerin, yonetim modellerinin, stratejilerin ve politikalarin da

uyumlu hale getirilmesi énemlidir. (Karakaya ve digerleri, 2004)

Birlikte calisabilirlik tanimlar1 genellikle birlikte calisabilirligin alt kategori tipine
dayanir; daha teknik bir bakis acisi, teknolojik standartlara dayali olarak birlikte
calisan sistemleri vurgularken, orgiitsel bakis agisi, teknik seviyenin kuruluslarin bazi
is kurallar altinda birlikte calisabilmesi i¢in bir adim olarak kullanildig:1 daha yiiksek
seviyelere odaklanir. Birlikte calisabilirlik kapsami, bir Bakanlik Genel Miidiirliikleri
gibi alt kuruluglarin ayni1 cat1 altinda oldugu alt seviyeye veya uluslararasi birlikte
calisabilirlik olarak ayn1 proje veya amag lizerinde ¢alisan farkli iilkelerin {ist seviyeye

kadar uzanabilir.

Organizasyonel birlikte calisabilirligin yaygin olarak kabul goren tanimlari,
organizasyonlarin, farkli cografi bolgeler ve kiiltlirler arasinda, ¢ok farkli altyapilar
tizerinde cesitli farkli bilgi sistemlerini kullaniyor olsalar bile, anlamli verileri
(bilgileri) etkili bir sekilde iletme ve aktarma becerisi oldugunu belirtir. Kurumsal veri

ve bilgiler, e-Devlet sistemleri gelistirilerek ve etkin bir sekilde kullanilarak dijital



ortamda depolanir ve paylasilir. Organizasyonel birlikte caligabilirligin basarisi,
planlama, uygulama ve uygulamadan baslayarak herhangi bir devlet kurumu
tarafindan yiiriitiilen e-Devlet projesinin basarist ile iliskilidir. Islenen ve sahip olunan
veri ve bilgilerin orani, arka ofis siireclerinden otomasyon sistemlerine ve karar destek
sistemlerine kadar dijital forma doniistiiriildiiglinden, organizasyonel birlikte
caligabilirlik siirecinin bir parcasi olarak bilgilerin diger devlet kurumlari ile

paylasilmasi daha miimkiin hale gelmektedir.

Teknik, organizasyonel ve anlamsal boyutta iyi tasarlanan birlikte calisabilirlik
altyapisi, farkli kurumlar tarafindan sunulan hizmetleri birbirine baglayarak, basta
vatandaslar olmak iizere tiim paydaslar icin tek seferlik, kapsamli ¢gevrimici hizmetler
saglar. Ornegin adalet sistemi (polis, savcilar, kamu avukatlari, mahkemeler,
hapishaneler) altindaki ¢esitli kurumlarin bilgi sistemleri verileri paylasabildiyse,

adalet yonetimi daha hizli ve etkili olacaktir.

Birlikte caligabilirlik ayn1 zamanda kurumlarin kendi i¢ siireglerini daha ekonomik
yonetebilmelerini de saglayabilmektedir. Dijital toplumun dogal yapist geregince is
stiregleri her gegen giin degismekte, bu da bilgi ve iletisim teknolojilerinin is
siireglerine paralel olarak yenilenmesini zorunlu kilmaktadir. Iste birlikte calisabilirlik,
daha fazla ve daha iyi bilgi almak ve daha iyi hizmetler sunmak i¢in daha fazla

donanim ve yazilim satin alma ihtiyacini da ortadan kaldirir.

Kamu kurumlar1 ve vatandaslar arasinda e-Devlet semsiyesi altinda birlikte
caligabilirligin uygulanmasi ile ortaya c¢ikan gelismis bilgi akisi, seffafligi ve hesap
verebilirligi de artirir. Boylece, ulusal diizeyde, birlikte calisabilirlik iyi yonetisimi

saglayarak e-Devlet’in temel hedeflerine ulasmada 6nemli katkida bulunur.

e-Devlet’te etkin bilgi paylasimi veriyi dijital ortama aktararak diger kurumlarla
gonderme-alma seklinde gergeklesmekten Gte, standartlari ve mimarisi iyi tasarlanmis
otomatik olarak isleyen, basta kisisel verilerin korunmasi olmak {izere her tiirlii siber
giivenlik Onlemleri alinmis, daha iyi yoOnetisim i¢in zemin olusturan birlikte

calisilabilir bir altyap1 kurmay1 hedeflemelidir.

Ayrica yukarida bahsedilen tiim esaslara onciiliik edecek husus “hukuki altyapinin”
olusturulmasidir. Bu konuda geleneksel mevzuat olusturma bakis agisi ile yerine, etkin

bilgi paylasimin1 hedefleyen, kurumlarin bilgi paylasiminda daha istekli olmasini
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saglayan bir hukuki cerceve, e-Devlet kapsaminda birlikte ¢alisabilirligi tesis etmede

en 6nemli adim sayilabilir.
2.4. Dijital Devlet ve Esgiidiim

“Belli bir amaca ulagsmak i¢in tiirlii isler arasinda baglanti, iligki, diizen ve uyum
saglama” (TDK, 2019) olarak tanimlanan ve temel yonetim islevlerinden
(POSDCoRB) birisi olan esgiidiim (koordinasyon), kamu kurumlar1 arasinda yetki
alanlarinin igbirligi i¢inde ylirlimesini saglayan ara¢ ve mekanizmalar olarak kabul
gormekte ve bu araglarin politika ve uygulama arasinda tekrarlamalari, bosluklari,
celigkileri azaltmak ve daha fazla uyum yaratmak amaciyla kullanildig:

varsayilmaktadir (Bouckaert, Peters ve Verhoest, 2010: 16).

Dijitial devlet, yatay koordinasyon ve etkilesim yapist ile ilgili ag yapilarina dahil olan
tim taraflarin katilimini 6ngoren, bilgi ve iletisim teknolojileriyle gelisen merkezi
olmayan iletisim aglarimi kullanan bir modeldir (Y1lmaz, 2007). BIT sayesinde ortaya
¢ikan bilginin liretilmesi, toplanmasi, depolanmasi, analizi ve paylasimi gibi imkanlar
ile koordinasyona iliskin sorunlar i¢in yeni ¢6ziim yollar1 gelistirilmeye baglanmis ve
kurumigi ve kurumlararast koordinasyon daha kolay hale gelmistir (Snellen, 2002:

183).

Dijital devlet modeli bir ag sisteminin lstiine kurulmaktadir. Ayn1 ag sisteminden
faydalanan kurumlar, isletmeler ve vatandaslar icin esgiidiim ihtiyact ortaya
cikmaktadir (Kirgova, 2003). Bu agin iligkilerinin boyutu da dijital devletin

olgunlagma diizeyini belirlemekte, bu nedenle ¢ok tarafli bir etkilesim beklenmektedir.

Dijital devlet paydaslar1 arasinda esgilidiimiin saglanmasinda etkin bilgi paylagimi
onem arz etmektedir. Farkli kamu ve 6zel sektdr kuruluslarinin elektronik veri
tabanlarda yer alan farkli amag ve igeriklere sahip kayitlarin paylasimi esgiidiim ile
miimkiin olabilir. Elde edilen esgiidim sayesinde kamu kurumlarinin veri

sistemlerindeki bilgi daginiklig1 ve karmasasinin gecilebilir.
Teknoloji sayesinde olduke¢a hizli yayilan ¢ok sayida bilgi, kimi zaman gercek bilginin
golgede kalmasina neden olabilmekte, ayrica devletin dijital ortama ge¢mesi de siber

saldirilar gibi daha biiylik riskleri de beraberinde getirmekte ve tiim bu durumlar da

koordinasyonu negatif yonde etkileyebilmektedir (Mergel, Schweik ve Fountain,
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2009). Bu noktada karsilikli etkilesimi saglarken riskleri en az diizeye indirebilecek

¢cOziimlere ihtiya¢ bulunmaktadir.
2.5. Tiirkiye’de Birlikte Calisabilirlik Calismalar:

Ulkemizde kamu kurum ve kuruluslar1 arasinda etkin ve giivenli bilgi paylasimi
amaciyla birlikte ¢alisabilirlige imkan saglayan giivenli bir altyap: kurulmasi hedefi
ise ilk defa somut olarak 2003 yilinda baglatilan e-Doniisiim Tiirkiye Projesi’nde yer
almistir. E-Dontistim Tiirkiye Projesi kapsaminda; basta kamu kurum ve kuruluslari
olmak {izere, kamuya elektronik ortamda hizmet sunan tiim kuruluslar arasinda birlikte
calisilabilirligin saglanmast ve bu c¢ercevede; yetki ve sorumluluklar, esas ve
prensipler, yontem ve kriterler ile teknik standartlarin belirlenmesi amaciyla 2005
yilinda “e-Doniisiim Tiirkiye Projesi: Birlikte Calisabilirlik Esaslar1 Rehberi”
hazirlanmistir. (Kalkinma Bakanligi, 2012).

Tirkiye’de birlikte caligabilirlik agisindan 6nemli bir gelisme olan Birlikte
Calisabilirlik Esaslari Rehberi igerigi incelendiginde genel esaslar ve birlikte
calisabilirlik politikasi; bilginin sunumu, taginmasi, degisimi, entegrasyonu, giivenligi
ve gelistirilen ¢oziimlerin yasam dongiilerine iligskin teknik standartlar ve sonraki
donemde yiirtitiilmesi 6ngoriilen rehberi tamamlayici nitelikteki ¢alismalar olarak ti¢
boliimden olustugu goriilmektedir. Rehber ayrica Teknik Standartlar boliimiinde alti
temel konuda esaslar ve kullanilacak standartlar belirleyerek kurumlara yol gosterici
nitelik tagimaktadir. Bu standartlar genel hatlariyla dosya sunumu ve degisimi, ara
baglanti, veri entegrasyonu ve icerik yonetimi, giivenlik, cografi bilgi sistemleri ve
bilgi sistemlerinin gelistirilmesi ve yonetimidir. Rehberin e-devlet hizmetlerinin
sunumunda kamu kurum ve kuruluslariin birlikte calisabilirliginin temelini
olusturup, arka ofis entegrasyonunun saglanmasini kolaylagtirarak e-Devlet Kapisinin

etkinligini artirdig1 ifade edilmektedir (Kalkinma Bakanligi, 2012).

Birlikte calisabilirlik kapsaminda baslatilan diger bir calisma ise KamuNet’dir.
KamuNet’e iliskin ¢aligmalar ilk olarak Ulusal Giivenlik Stratejisi ve 2013-2014
Eylem Plani’nin 9’uncu maddesi (Kamu giivenli iletisim kurallarinin belirlenmesi) ile
baslanmistir. 20 Ekim 2012 tarih ve 28447 sayili Resmi Gazete'de yayimlanan
2012/3842 sayil1 "Ulusal Siber Giivenlik Calismalarinin Yiiriitiilmesi, Y6netilmesi ve

Koordinasyonuna iliskin Karar" geregince olusturulan "Siber Giivenlik Kurulu"nun
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20 Haziran 2013’de vermis oldugu karar ile Kamu VPN-Sanal Ozel Aglar model
olarak se¢ilmistir. Ulagtirma Denizcilik ve Haberlesme Bakanligi tarafindan KamuNet
icin Tiirk Telekom altyapisinin kullanilmasi kararlastirilarak 25 Subat 2015 tarihinde
protokol imzalanmistir. Miiteakiben kamu kurumlarmin KamuNet agina dahil
olunmasi talimat1 2016/28 say1l1 Bagbakanlik Genelgesi 3 Aralik 2016 tarthinde Resmi
Gazete’de yaymmlanmustir. “KamuNet Agmma Baglanma ve KamuNet Aginin
Denetimine iliskin Usul ve Esaslar Hakkinda Teblig” ise; 21.06.2017 tarihinde Resmi
Gazete’de yayimlanmistir. (T.C. Ulastirma ve Altyap1 Bakanlig1 Bakanliy, t.y.)

Bagbakanlik Genelgesinde (2009), KamuNet’in amaci;

....kamu kurum ve kuruluslar1 arasindaki veri iletisiminin kamu tarafindan yeni
giivenli bir altyap1 saglanincaya kadar, kurumlar aras1 veri iletisiminin, internete
kapali, fiziksel ve siber saldirilara karsi daha gilivenli sanal bir ag {lizerinden
yapilarak siber giivenlik risklerinin azaltilmasi, kurumlar arasi iletisimde
standart saglanmasi, ortak uygulamalar i¢in uygun alt yapinin olusturulmasi,
planlanan ortak veri merkezi/merkezlerinin dahil edilmesi, e-Devlet
uygulamalarinin giivenli olarak ortak kullanilabilmesi, kamu kurumlari arasinda
mevcut durumda internet iizerinden gerceklestirilen bulut uygulamalarinin
internetten bagimsiz daha giivenli olarak saglanmasi...

seklinde belirtilmistir.

KamuNet’in; birinci asamada, kamu kurum ve kuruluslarinin kriptosuz olarak ag
baglantilarinin  tamamlanmasi, ikinci asamada, diger giivenlik tedbirlerinin
uygulandigi kriptolu iletisimin gerceklestirilmesi seklinde iki asamada teskil edilmesi

planlamustir.

KamuNet’e ilk asamada merkezi yonetim baskent teskilati ve hizmet yoniinden
yerinden yonetim kurum ve kuruluslarmmi kapsayan 99 kurum ve kurulusun dahil

edilmesi planlanmustir.

Genelge, teblig ve yayimlanan diger rehberler incelendiginde, kamu kurumlarinin
sanal aga dahil olmasina iliskin genel esaslar ve daha ¢ok teknik altyap ile ilgili
esaslarin ortaya koyuldugu goriilmektedir. Bu nedenle KamuNet iizerinde verilecek
hizmetlerin tamamen kurumlarin yetkisinde olup, sadece bir altyapr hizmetini

hedeflemektedir.
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Teknik ilke ve tedbir olarak yayimlanan esaslar, veri paylasim hedefleri, hedeflerin
gerceklesmesi i¢in tanman siire, basarisizlik kriterleri, basarisizlik halindeki

yaptirimlar ve alternatif uygulamalar1 icermemistir.

e-Devlet’in 6nemli bir bileseni olan kamu kurumlar1 arasinda veriyi paylasma ve
biitiinlestirme yeteneklerinin gelistirilmesine yonelik, 2016-2019 e-Devlet Stratejisi ve
Eylem Planinda “Ortak BT Altyapilar1 Gelistirilecektir” seklinde hedef konmustur.
(T.C. Ulastirma, Denizcilik ve Haberlesme Bakanligi, 2015). Bu hedefin alt
eylemlerine “Kamu Entegre Veri Merkezlerinin Kurulmasi ve Uygulamaya Alinmas:
e-Devlet hizmetlerine iliskin kurum / kuruluslarda ayr1 olarak isletilen sunucular, ana
bilgisayarlar, aglar, portaller, haberlesme hizmetleri basta olmak Tlizere bilgi
teknolojileri altyapilarinin kamu entegre veri merkezlerinde birlestirilmesi i¢in bir
altyap1 olusturulacaktir.”, “Elektronik Veri ve Belge Paylasim Altyapilarinin
Olusturulmasi: Kamu kurum/kuruluslarinin, tek bir nokta {zerinden diger
kurum/kuruluslarin =~ yonettigi  verileri yetkileri dahilinde sorgulayabilmelerini
saglayacak teknik bir altyap1 kurulacaktir. Bilgi giivenligi esaslar1 da dikkate alinarak,
belirlenen oncelikli sistemlerin bu altyapiya entegrasyonu saglanacaktir.” seklinde yer

verilmistir.

Cumbhurbagkanligi Hiikiimet Sistemi’ne gegisle birlikte 10 Temmuz 2018 tarihli ve
30474 sayili R.G.’de yayimlanan 1 sayili Cumhurbaskanligi Kararnamesi ile Dijital
Doniistim Ofisi kurulmustur. Ulastirma ve Altyapr Bakanliginda bulunan e-Devlet
hizmetlerine iliskin planlama, koordine, yiiriitme, izleme ve diizenleme yapma yetkisi,
24/10/2019 tarth ve 30928 sayili Resmi Gazetede yayimlanan 48 sayili
Cumhurbaskanligi Kararnamesi ile yiiriirlikten kaldirilmis ve ayni kararname ile
Dijital Doniistim Ofisinin yetkileri artirilarak “Dijital Tiirkiye (e-Devlet) hizmetlerinin
sunumuna aracilik etmek, kurumlar arasi isgbirligini artirmak ve bu alanlarda
koordinasyonu saglamak™ gorevleri verilmistir. Bununla birlikte “e-Devlet Kapis1”
“Dijital Tiirkiye Platformu” ismini almistir. (T.C. Cumhurbaskanlig1 Dijital Dontigiim
Ofisi, t.y.)

Cumhurbagkanligi Dijital Doniisiim Ofisinin “Dijital Tiirkiye Projesi” kapsaminda
amaci “Dijital Tiirkiye Platformunda katma degeri yliksek hizmet sayisini artirmak,
bu hizmetlerin kapsamin1 genisletmek ve kullanict dostu ara yiizler hazirlayarak

vatandaslarin Dijital Tiirkiye Platformunu kullanimini kolaylastirmaktir.” seklinde
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ifade edilmektedir (T.C. Cumhurbagkanlig1 Dijital Doniisiim Ofisi, t.y.). Yine diger
bir proje olan KamuNet, “Kamu kurum ve kuruluslar1 arasinda ihtiya¢ duyulan veri
iletisiminin, internete kapali ve daha giivenli sanal bir ag iizerinden yapilarak siber
giivenlik risklerinin azaltilmasi amaciyla olusturulmus bir agdir.” seklinde
tanimlanmistir. Her iki projede de kurumlar arasindaki etkilesim ve birlikte

calisabilirlik esaslarina yer verilmemistir.

Ayrica birlikte ¢aligabilirlik konusu T.C. Sanayi ve Teknoloji Bakanliginin 2023
hedeflerinde

Teknolojilerde oldugu gibi kamu hizmetlerinde de farkli bakanlik ve birimlerin
birlikte ¢aligmasi; kamudan hizmet alan vatandasa ¢oziim odakli ve proaktif bir
yaklasimla her kanaldan ayni bilgi ve hizla destek olmas1 gerekmektedir. Sanayi
ve teknoloji konularinda sanayici, tedarikei, girisimei, aragtirma altyapilari ve
iiniversitelere ‘paydas odakli’ bir yaklagimla tek noktadan destek ve hizmet
sunmak icin ilk muhatab1 Sanayi ve Teknoloji Bakanlig1 olacak sekilde yeni
mekanizma ve yapilar kurgulanmasi, siireglerin revize edilerek verimliligin
artirilmasi amaglanmaktadir.

seklinde yer bulmustur (T.C. Sanayi ve Teknoloji Bakanligi, 2019).

Bu boliimde dijital devlet kavrami ve kuramsal ¢ercevesi ele alinmistir. Bu amagla,
birlikte calisabilirlik ve paydaglar arasi bilgi paylasiminin basarili bir dijital devlet
modeli agisindan Onemi ve Tiirkiye’deki birlikte calisabilirlik gelisimi analiz

edilmistir. Sonraki boliimde Blokzinciri Teknolojisi incelenmistir.
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3. BLOKZINCIiRi TEKNOLOJISi
3.1. Dagitik Defter Teknolojisi

Dagitik defter teknolojisi (Distributed Ledger Technology-DLT), verilerin farkli
diigiimler (katilimcilar) arasinda dagitildigi dijital islemlerin kayitlarimi tutan ve
ticlincii bir taraf/merkezi otoriteye ihtiyac duymadan fikir birligi temelinde her bir
diigiimde es zamanli olarak giincellenen bir veritabanidir. DLT, her biri tam olarak
ayni veri kayitlarina sahip olan ve diigiimler olarak adlandirilan dagitik bir bilgisayar
sunuculart ag1 tarafindan toplu olarak siirdiiriilen ve kontrol edilen birden ¢ok veri
deposu (defterler) arasinda veri kaydetme ve paylasmaya yonelik yeni ve hizli gelisen
bir yaklagimi ifade eder. Temel olarak, agdaki her es islemleri isler, sonuglar iizerinde
sonuca varir ve sonuglari, fikir birligi olusturmak i¢in kalan eslere yayinlar. Konsensiis
saglandiktan sonra, tiim defterler buna gore giincellenir, boylece defterler birbirinin
tutarli bir kopyasina sahip olur. Dinamik dagitim 6zelligi, geleneksel bir
veritabanindan ve bulut bilisimden farkli oldugu yerde belirgin bir farktir, bu nedenle
kontrol etmek i¢in tek bir varliga/yetkiye degil, ag katilimcisinin bir kismina veya
tamamina ihtiya¢ yoktur. Bu ayrica bize hicbir varligin kayitlar1 geriye doniik olarak
degistiremeyecegini veya yeni eklemeler yapamayacagini, bunun igin fikir birligine

ithtiya¢ duymasini da saglar.

Dagitik defterler blokzinciri ve akilli sozlesmelerden olusur. DLT gelisen bir teknoloji
oldugundan, tanimlarin terminolojisi yetkililer tarafindan olusturulmamistir ve bu
nedenle teknolojiden bahsederken “DLT” ve “blokzinciri” terimleri siklikla birbirinin
yerine kullanilmaktadir. Bununla birlikte, blokzinciri bir DLT dir, ancak DLT mutlaka

bir blokzinciri degildir.

Blokzinciri genellikle Dagitik Defter Teknolojisi (DLT) olarak smiflandirilir.
Kriptografiye dayali, paylasilan, dagitik, kopyalanabilir, eszamanli olarak erisilebilir,
mimari olarak merkezi olmayan bir defter kullanan bir dizi teknoloji ve protokolden
olusur. Hem ag¢ik metin hem de sifreli olarak verilerin kaydedilmesine,
dogrulanmasina, giincellenmesine ve depolanmasina izin verir. Defterin biitiinliigii her

katilime1 tarafindan dogrulanabilir ve degistirilemez (Xu, Weber ve Staples, 2019)

En Onemli ozellikleri arasinda dagitik defter kavrami temeldir. Defter terimi ile

Oonceden tanimlanmis bir yapiya gore bilginin depolandigi dijital bir belgeyi
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kastedilmektedir. Bagka bir deyisle, defter, burada yukarida aciklanan veri tabam
kavramina atifta bulunur. Bununla birlikte 6nemli fark bu tiir bir veri tabaninin

merkezi olmayan yapiya sahip olmasidir.

DLT tarafindan kullanilan veri tabaninin dagitik yapisi, her katilimeinin bulundugu bir
agda paylasildigi anlamina gelir ve her diigiim normalde defterin bir kopyasini tutar.
Merkezi sistemlerle ilgili dikkate deger fark, bu durumda bu tiir kopyalarin yalnizca
yedekleme olmamasidir. Veritabaninin depolandigi her diiglim, dagitik agdaki
digerleriyle ayni yetkiye sahip olabilir. Genel bir kural olarak, pasif veya ikincil
digtimler yoktur. Bu, defterin iceriginin miikemmel seffafligina izin verme ve tek bir

hata noktasindan kaginmanin ¢ifte avantajina sahiptir.

DLT’lerin kamu idareleri i¢in dnemli bir 6zelligi, agin genel veya 6zel olabilmesidir.
Herkese acik blokzincirilerinde, herkes dagitik defterin tamamini kendi cihazinda
depolayabilir ve bdylece agda tam bir diigiim haline gelebilir. Ozel olanlarda, aksine,

yalnizca bunu yapmaya yetkili olanlar deftere erisebilir.

Bir diger onemli fark, izinli ve izinsiz DLT sistemleri arasindadir. Ilki, tiim
kullanicilarin dagitik defterde depolanan veriler {izerinde ayni1 giice sahip olmadigi bir
kimlik dogrulama sistemine dayanmaktadir. Ikincisi, bunun yerine herhangi bir kimlik
dogrulama 6nleminden yoksundur, bdylece agin kendisi tarafindan bunu yapmak i¢in
belirlenen kurallara uymas1 halinde, kayit defterinde saklanan veriler {iizerinde

herhangi bir islem gergeklestirilebilir. (Wiist ve Gervais, 2018)

Blokzinciri teknolojilerinin dayandigi defterin dagitik yapisi, verilerin kriptografik bir
temelde kaydedilmesi, dogrulanmasi, giincellenmesi ve depolanmasini yodnetme
ihtiyacinin  temelini  olusturur. Veritabaninin dagitik yapisi, DLT iizerinde
gerceklestirilen igerik ve islemleri dogrulamak i¢in karmasik matematiksel

algoritmalarin kullanilmasini zorunlu kilar.

Geleneksel veri tabanlarindan farkli olarak, DLT ler, veri tabaninda kaydedilen her
degisikligi herkesin dogrulamasina izin veren bir kriptografik bilgi saklama sistemi
uygular. Karmasik matematiksel algoritmalar sayesinde bu birlestirme, zaman iginde
her blokta yer alan bilgilerin degistirilemeyecegini garanti eder. Veritabani ¢ok fazla
sayida diigiim lizerine dagitik olsa bile, defterin her bir kopyasinin saglam oldugu ve
bu nedenle tiim diiglimlere dagitilan tiim bilgilerin birbiriyle uyumlu oldugu her zaman

dogrulanabilir.
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DLT’lerin bu o6zellikleri, merkezi bir otorite olmaksizin sistemin biitlinliigiinii ve
isleyisini saglar. Ag1 kendileri yoneten matematiksel modeller, sistemin dogru
caligmasini, tam biitiinligiini ve degismezligini garanti eder. Dolayisiyla bu
ozelliklerin 1s181nda blokzinciri, 6zellikle kamu ve izinsiz olanlar olmak iizere, kamu

idarelerinde seffafliginin saglanmasinda 6nemli rol oynar.
3.2. Blokzinciri

Bu teknoloji bu kadar karmagiksa, neden buna “Blockzinciri” diyoruz? En temel
seviyesinde Blockzinciri, kelimenin tam anlamiyla sadece bir bloklarin zinciridir,
ancak bu kelimeler geleneksel anlaminda degildir. Bu baglamda “blok” ve “zincir”
kelimelerini sdyledigimizde aslinda halka agik bir veri tabaninda (zincir) saklanan

dijital bilgilerden (blok) bahsediyoruz.

Birgoklart i¢in “blokzinciri” terimi, genellikle geleneksel para birimleriyle
iligkilendirilen normlarin ¢oguna meydan okuyarak énemli bir kamu ilgisi kazanan bir

kripto para birimi olan Bitcoin ile esanlamli hale geldi. (Iansiti ve Lakhani, 2017)

Blokzinciri, Satoshi Nakamoto tarafindan gelistirilen basitge dagitik bir defter
teknolojisidir. 2008’in sonlarinda, Satoshi Nakamoto adli bir birey veya bir grup,
giivenilir bir {igiincii tarafa ihtiyag duymadan caligmak iizere tasarlanmis, merkezi
olmayan bir dijital 6deme sistemi olan Bitcoin’i tanitan bir makale yayinladi
(Nakamoto, 2008). Tanitimi, internette ticaretin nasil gerceklestigine bir cevapti.
Onceden, bir kisi bir 6deme yapmak istediginde veya para birimini dijital olarak
transfer etmek istediginde, bu islemi gerceklestirmek icin giivenilir bir {i¢iincii tarafa
(6rnegin bir banka) ihtiya¢ duyuluyordu. Bitcoin’de, iki taraf bu tlirden giivenilir
ticlincii sahislara ihtiya¢ duymadan islem yapabilecektir (Nakamoto, 2008).

Nakamoto’nun orijinal makalesinde blokzinciri teriminden hi¢ bahsedilmedi. Bununla
birlikte, Bitcoin’in birbirine zincirlenmis bir dizi zaman damgali veri blogunu
kullanma sekli, giiniimiizde blokzinciri olarak bilinen olgunun kaynag: olarak

algilanmaktadir (Mattila, 2016).

Santoshi’nin gordiigii sorun, tiim islemlerin mevcut tiim 6deme sistemlerinde biiytik
Olclide glivene baglh olmasidir. Birincisi, mevcut elektronik 6deme sisteminde, tim
islemler yetkili bir kisi tizerinden geger, kural olarak banka boyle bir kisi gibi davranir.

Bir aractya atifta bulunmak, her operasyonu daha pahali hale; bu gercevede sik veya
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kiiciik islemleri karsiz hale getirir, ancak Nakamoto’nun esler arasi elektronik
islemlerinin bulgular1 ile merkezi giiven yerine kriptografik kanita sahip olunmasi,
cevrimi¢i O0demelere izin vererek liglincli taraflarin katilimina ihtiya¢ duymadan

dogrudan aktarilabilir. (Nakamoto, 2008.)

Nakamoto’nun makalesi sunulduktan sonra, blokzinciri teknolojisinin roliinii
aciklayan cok sayida yayinlanmis ¢alisma ve arastirma ortaya ¢ikti. Drescher (2017,
35), blokzincirini merkezi olmayan, dagitik esler arasi kayit sistemi ve ortak uygulama
alani olarak tanimlamaktadir. Bilgi igerigi siralanir ve belirli diizenlemeleri izleyen her
bir yapilandirilmis veri blogu arasina baglanir. Kriptografi kanit1 ve karma algoritma
ile birlestirilmis giivenlik teknolojileri, herhangi bir dahili veya harici degisikligin
gerceklestirilmesine izin vermeyerek, biitiinligli elde etmek ve korumak igin
kullanilmaktadir. Blokzincirin tanimi belirsizdir, teknolojik, ticari veya yasal gibi
farkli durumlar i¢in uygulanabilir. Blokzincirleri, giivene dayal1 bir alan, bir degisim
ortamu, giivenli bir kanal, bir dizi merkezi olmayan yetenek ve hatta daha fazlasi olarak

diistintilebilir. (Mougayar, 2016, s. 23)

Blokzinciri, islem verilerini barindiran, siirekli biiyiiyen bir blokzinciri olan dagitik
defterdir. Bu bloklar kriptografik olarak giivenlidir ve zaman damgalarina sahiptir,
sonug olarak her blok bir dncekine baglidir (Martindale, 2018). Blozinciri, diigiimler
(blokzincirinin katilimecilar1) arasinda dagitilir ve yeni bir blok dogrulandiginda,
hemen tiim diigiimlere eklenir. Oziinde, blokzincirinin amaci, taraflar arasindaki
islemler sirasinda giiven sorununu ¢6zmektir. Bir dizi islem, blokzincirine eklenecek
yeni bir blokta bir araya getirilir. Higbir diiglim blokzincirini yeniden yazamaz veya

hileli iglemleri dogrulayamaz ve tek bir diigiim yok edilirse ag hala ¢alisir durumdadir.

Kavramsal diizeyde, blokzinciri, iki tarafin iiglincli taraf bir otoriteye ihtiyag
duymadan birbirleriyle yasal olarak islem yapmasina izin verir. Geleneksel olarak,
mesru bir islem, islemi yoneten ve her iki tarafin da islemin sonucunu desteklediginden
emin olan bir arac1 gerektirir. Anonimlik ve ademi merkeziyetgilik yonleri, blokzinciri
ve interneti olduk¢a benzer kilmaktadir. Blokzinciri, teknolojik yenilik baglaminda
genellikle internetle karsilastirilir (Iansiti ve Lakhani, 2017), ancak aralarinda 6nemli
bir fark vardir. Internet temelde teknolojik bir yenilikken, blokzincirinin internet gibi
temelde yenilik oldugu tartisilabilir (Davidson, Filippi, ve Potts, 2016, s.15).

Blokzinciri elektronlar1 daha hizli hareket ettirmez, ancak kriptografik
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mekanizmalarla ihlalleri ortadan kaldirarak islem maliyetlerini diisiirtir (Davidson ve
digerleri, a.g.m.). Bu agidan blokzinciri, yeni yoOnetisim big¢imleri i¢in temel bir
teknolojidir (Davidson ve digerleri, 2015, s. 3). Baska bir deyisle, blokzincirler,
insanlarin ekonomik eylemlerini koordine etmek i¢in kurumsal alternatifler olarak

piyasalarda kuruluslarla rekabet eder (Davidson ve digerleri, a.g.m.).
3.3. Blokzincirinin Temel Ozellikleri

Yukaridaki genel bakisa dayanarak, blokzinciri sistemini mevcut defter ve veritabani
teknolojisinden ayiran temel 6zellikleri su sekilde 6zetlenebilir: Blokzinciri sistemleri
dagitik, seffaf, giiveni saglayan ve degismezdir. Buna gore, gelismis veri giivenligi, ag

esnekligi ve verimliligi saglar.
3.3.1. Dagitik Yap1

Bir blokzinciri sisteminde, veritabani, bir sunucuda merkezi olarak konumlandirilmak
veya merkezi bir otorite tarafindan tutulmak yerine, agda dagitilan tim diigiimler
tarafindan tutulur ve tutulur. Defterde yapilan herhangi bir degisiklik, tiim diigiimler
tarafindan kabul edilir. Konsensiis kuruldugunda, her diigiim kendi defterini
giincelleyecektir (OECD, 2018). Bu dagitik yapi, merkezi ve yogun bir otoritenin

sagladig bir giivenilirlik diizeyi saglar.
3.3.2. Konsensiis Yoluyla Seffaflik ve Giiven

Blokzinciri sistemleri birbirlerine tam olarak giivenmeyen veya iglemleri dogrulamak
veya anlasmazliklar1 ¢6zmek i¢in herhangi bir merkezi otoriteye glivenmeyen taraflar
arasinda dogrudan, esler arasi iglemleri miimkiin kilmak i¢in tasarlanmistir. Taraflar
birbirlerine giivenmeseler bile, bilgileri degistirmeye karsi korumali bir sekilde
kaydedecek teknolojiye giivenebilirler. Bu, sistemi seffaf hale getirir ve sonug olarak
giiven olusur. Blokzinciri, boyle bir giiven olusturmak ig¢in bir fikir birligi
mekanizmasini kullanir. Konsensiis protokolleri, tiim diigiimlerin izlemeyi kabul ettigi
bir dizi kural formiile eder ve ag boyunca yayilan her diiglimiin ayn1 yeni blogu
eklemesini saglar (OECD, 2018). Ciinkii bu protokoller kodla uygulanir ve tek bir

diiglimiin ¢iktisiyla karsilagtirilarak kolayca test edilebilir.
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3.3.3. Degismezlik

Geleneksel bir veritabani sisteminde, yetkili bir kullanic1 genellikle veritabaninda
depolanan verilere erisebilir, bunlar1 degistirebilir ve hatta kalic1 olarak silebilir. Ote
yandan, blokzincirindeki veriler degismezdir. Veriler blokzincirine birlestirildikten ve
kaydedildikten sonra, geri doniip blogun icerigini degistirmek son derece zordur
(Bashir, 2017). Ayrica, blokzincirinde bulunan veriler binlerce bagimsiz diiglimde
depolandigindan, herhangi bir diiglimiin degistirilmesi genel fikir birligini

etkilemeyecektir (OECD, 2018).

3.4. Blokzinciri Siniflandirmasi

Blokzinciri, gergeklestirdigi islem tiirline ve diigiimlere gore genel olarak tice ayrilir.
3.4.1. Ozel (izin Verilen) Blokzinciri

Izinli bir Blokzinciri, isletme igindeki etkilesimin, ag sahibi/sahipleri tarafindan
saglanan erisim haklarina sahip kullanicilarla smirli oldugu bir blokzinciridir ve
kurumsal blokzinciri olarak da bilinir. Boyle bir agda, bloklarin anonim olmayan
dogrulanmasina veya blokzinciri ile etkilesimine izin verilmez. Genellikle, boyle bir
aga erisimi yonetmek icin bir sertifika setkilisi kullanilir. Agini izinli bir ag olarak
calistiran bir blokzinciri platformu, kimin dogrulayicit olabilecegini ve hangi
kullanicilara hangi ayricaliklarin verildigini belirleyecektir. Hyperledger Fabric, izin
verilen bir blokzinciri ¢ergevesinin en belirgin drneklerinden biridir. Ote yandan, &zel
izinsiz blokzinciri dogrulamaya acik, ancak okumaya kapali olmalidir (Rikken,

Janssen ve Kwee, 2019).
3.4.2. Acik Blokzinciri (izinsiz)

Herkese agik bir blokzinciri, herkes tarafindan (genellikle anonim olarak) erisilebilen
bir blokzinciridir. Islemler matematiksel olarak gegerliyse, kimlerin katilabilecegi ve
hangi islemleri yayinlayabilecegi konusunda herhangi bir kisitlama yoktur. Uyeler aga
isimsiz olarak katilabilseler de (yalnizca agik anahtarlarini ifsa ederek), iistlendikleri
her iglem herkes tarafindan goriilebilir (genel), bu da kullanicilar1 belirlemek i¢in

dikkatlice incelenebilir. Bitcoin, halka a¢ik blokzincirinin en iinlii 6rnegidir. Boyle bir
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agda, tipik olarak, katilimcilara yogun bir bilgi islem kaynagi konsensiis protokoliinii

yuriitmeleri i¢in verilen bir tesvik vardir.
3.4.3. Konsorsiyum Blok Zinciri

Konsorsiyum blokzinciri modeli, Ozel Blokzincirine ¢ok benzer. Konsorsiyum
blokzincirini farkli kilan sey, 6zel blokzincirinde kontrol edilen tek bir tarafin,
konsorsiyum blokzincirinde kontrol edilen birden fazla tarafin olmasidir. Tek bir
kurulusun blokzinciri (merkezilestirilmis) siirdiirmesi ve etkilesimde bulunan taraflara
onceden tanimlanmis erigim haklar1 saglamas1 miimkiindiir. Boyle bir ag, tipik olarak
diger katilimcilar {izerinde yasal yetkisi olan hiikiimet veya diizenleyici kurumlara
uygundur. Bununla birlikte, defterler merkezi olarak depolandigindan ve katilan
diigiimler arasinda dagitilmadigindan, boyle bir aga blokzinciri ag1 denilip
adlandirilmayacagi tartismalidir. Ana hedef, daha merkezi olmayan bir &zel

blokzincirine ulagsmaktir.
3.5. Blokzinciri Altyapisi

Blokzincirinin biitiin bir sistem olarak ¢alisma prensibini anlamak i¢in, icerdigi ana
unsurlari belirlemek gerekir. Genel olarak, blokzincirinin mimarisi veri katmani, ag
katmani, fikir birligi katmani, tesvik katmani1 ve uygulama katmani olmak iizere bes

katman olarak organize edilebilir (Shen, Zhu ve Xu, 2021, s. 16).
3.5.1. Veri Katmani

Veri katmani, blokzincirinin veri yapisini ve bu tlir bir yapiyr olusturmak igin

kullanilan ilgili teknikleri igerir.

Zincirli yap1: Blok, blokzincirinin temel bilesenleridir. Her bir blok, bir donem
boyunca tiretilen islemleri kaydeder. Defter verilerinin degismezligini saglamak igin,
her blok dnceki blogun karmasini kendi blok basliginda kaydeder ve ardindan mevcut
blogun karmasini hesaplar. Boylece, bloklar, Sekil 3.1.'de gosterildigi gibi kronolojik
sirayla dogrusal olarak baglanir. Her blogu ana bloguna baglayan hash dizisi, simdiye
kadar olusturulan ve genesis blogu olarak bilinen ilk bloga kadar uzanan bir zincir

olusturur. (Antonopoulos 2017, 535.)
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Baslangi; (Genesis)

‘o 4{ Blok (n) HBlok (n+1)]—>[Blok (n+2)]—>[BIok (n+3)]

Sekil 3.1. Blokzincirin zincir yapisi

Veri bloklari: Bir blok, blok basligi ve blok govdesinden olusur. Blok bagligi blok
stiriimii, merkle kok degeri, zaman damgasi, nBits, nonce ve onceki blok degeri
alanlarim igerir. Blok siiriim, izlenecek dogrulama kurallar1 diiglimlerini belirtir.
Merkle kok degeri bloktaki tiim islemlerde hesaplanir. Zaman damgasi 1 Ocak
1970'den beri gecerli zamani kaydeder. NBits, bir blok karmasinin dogrulanmasini
gdsterir. Nonce, bir blogu dogrulamak i¢in madenci tarafindan ayarlanir. Onceki blok

degeri, onceki bloga isaret eden 256 bitlik bir hash degeridir.

Blok Baghg

Onceki Bloga Ait Ozet Degeri

Merkle K&k
Degeri

Zaman Bilgisi

p. A

¥

y

Ozet

AN

Ozet

[N /A

Ozet

Ozet

Ozet

Ozet

A

A

A

A

Islemn 1

islem 2

islem 3

iglem 4

Sekil 3.2. Dort islemli bir merkle agaci 6rnegi

Merkle Agaci: Merkle agaci, her bir islemin baska bir islemle eslestirilmesi ve bunlara
saglama uygulanmasiyla olusturulur. Hesaplanan saglamalar ayrica bir baska
saglamalarla ile eslestirilir ve tekrar saglama yapilir. Bu tiir bir siire¢, yalnizca bir

merkle kokii kalana kadar tekrar eder. Sekil 3.2.°de, bir merkle agacinin nasil insa

edildigine dair bir 6rnek gosterilmektedir.
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Ozet fonksiyonu: Ozet islevi, merkle kokiiniin dzetini yinelemeli olarak hesaplamak
i¢in kullanilir. Ayrica her bir blok 6zet degeri sonraki blokta saklanir. Bu sekilde,
veriler yazildiktan sonra defteri degistirmek neredeyse imkansizdir. Bitcoin’de SHA-

256 algoritmasi kullanilmaktadir.

Islemler: Iki tiir islem vardir: madeni bazli islemler ve ortak islemler. Madeni islemler
madenciler tarafindan olusturulur. Ortak islemler, islem teklifi gonderen herkes

tarafindan olusturulabilir. Ortak islemler, is uygulamalarindan iiretilen verileri igerir.

Asimetrik kriptografi: Blokzinciri sistemlerinde, imza mekanizmasi esas olarak
kullanilan asimetrik kriptografidir. Bitcoin adresi, bir imza anahtar ¢iftinin genel
anahtarindan tiiretilir. Her islem, kaynagini1 kanitlamak i¢in kendi 6zel imza anahtarini

kullanarak génderen tarafindan imzalanir.
3.5.2. Ag Katmam

Blokzincirinde herhangi bir merkez bulunmamaktadir. Algoritma, blokzincirinin
islendigi biitlin bilgisayarlarda eslenik olarak bulunur. Bu durum dagitik yap1 olarak
adlandirilir. Bu bilgisayarlarin her birine “node” yani diiglim ismi verilmistir. Ag
katmani, blokzinciri aginda kullanilan protokolleri, yani blokzinciri agin1 olugturmak
icin kullanilan Esler Arasi (P2P) protokolii, islem oOnerilerini ve yeni yiiriitiilen
islemleri yayimlamak i¢in kullanilan yayilma protokoliinii ve dogrulamak i¢in

kullanilan dogrulama protokoliinii igerir.

TEK MERKEZLI AG COK MERKEZLI AG DAGITIK AG

Sekil 3.3. Aglarin karsilastirilmasi (Baran, 1964)

P2P protokolii: Tiim blokzinciri ag diiglimleri belirli P2P protokolii kullanilarak

diizenlenir. Bir P2P agindaki diiglimler esit giice sahiptir ve ayn1 gorevleri yerine
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getirir. Genellikle, her bir diigiim dosyalarin bir kopyasini tuttugu i¢in merkezi bir
yoneticileri yoktur- bireysel bir es gibi davranir. Bir P2P protokolii, diiglimlerin nasil
organize edilecegini belirler. P2P protokolii, bir diiglimiin kesfettigi ve ilk
basladiginda diger eslerle baglanti kurdugu mekanizmay1 agiklar. Protokol, bir
diiglimiin, bagli esler cevrimdis1 oldugunda baglantilarini yeni eslerle giincelleme
stratejisini agiklar. Ayrica protokol, bir diiglimiin yerel verilerini diger eslerden

senkronize ettigi mekanizmay1 agiklar.

Yayilma protokolii: Yayilma protokolii, genellikle veri senkronizasyon gorevini
gerceklestiren P2P protokoliiniin bir alt parcasi olarak hareket eder. Blokzinciri
sistemlerinde, islem tekliflerinin, yiiriitiilen islemlerin veya bloklarin, bir diigim bu
tiir verileri baslattiginda veya aldiginda baskalara yayilanmasi gerekir. Bitcoin'de,
bir madenci yeni bir blok kesfettiginde, yeni blogu belirli yontemlerle emsallerine

yayinlar.

Dogrulama protokolii: Benzer sekilde, dogrulama protokoliiniin, islemlerin
yapilandirildig: kurallar1 ve bir blok halinde nasil organize edildiklerini tanimlayan
ozellikler olmas1 daha olasidir. Ornegin, Bitcoin'de bir madenci, giris adreslerinin
bitcoininin harcanmadigini dogrular. Esler, yerel blokzincirlerine eklemeden 6nce

islemi ve yeni eklenen blogun 6zet degerini yeniden dogrular.
3.5.3. Mutabakat Katmam

Blokzinciri, dagitik bir defterdir. Geleneksel merkezi defter sistemlerinden farkli
olarak, yiirlitiilen islemleri dogrulamak icin herhangi bir merkezi otorite mevcut
degildir. Bununla birlikte, blokzinciri, kullanicilarina tutarli defter verileri saglamak
zorundadir ve mutabakat burada devreye girer. Mutabakat, herhangi bir blokzinciri
agimin temel parcasidir. Mutabakat, bir blokzinciri agindaki tiim diigimlerin dagitik
agin mevcut durumu hakkinda merkezi otorite olmadan ortak bir anlasmaya varmasini
saglayan bir prosediirdiir. Bu sekilde, blokzinciri agi, dagitik bir ortamda bilinmeyen
esler arasinda giivenilirlik saglar ve giiven olusturur. Esasen, mutabakat, her bir ese
eklenen her yeni blogun tutarli olmasini garanti eder ve bu blokzinciri agindaki tiim
esler tarafindan kabul edilir. Mutabakat protokolleri olarak baslica Proof of Work
(POW), Proof of Stake (PoS), Delegated Proof of Stake (DPoS), Pratik Bizans Hata
Tolerans1 (PBFT) gibi tipik fikir birligi algoritmalari bulunmaktadir.
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Emegin Ispati (Proof of Work-PoW): PoW, Bitcoin'de kullanilan fikir birligi
algoritmasidir. Agin her diiglimii, blok bashigindaki 6zet degerini hesaplar. Blok
basliginda rastgele bir say1 (Nonce) vardir, boylece madenciler farkli 6zet degerleri
elde etmek icin degisebilir. Fikir birligi, hesaplanan 6zet degerinin nBits alaninda
ayarlanan esikle karsilanmasini gerektirir. Bir madenci boyle bir 6zet degeri elde
ettiginde, yeni bir blok olusturma ve blogu baskalarina yaymlama hakkina sahiptir.
Diger tiim diiglimler, karma degerin dogrulugunu onaylar. Bu sekilde yeni blok, ana

blokzincirine diger diiglimler tarafindan eklenerek dogrulanir.

Sahipligin Ispat1 (Proof of Stake-PoS): PoS bilgi islem kaynaklarindan biiyiik 6l¢iide
tasarruf saglayabildiginden, enerji tasarrufu icin PoW’a bir alternatiftir. Madenciler,
token miktarina sahip olduklarini kanitlamalidirlar. Daha fazla token sahibi oldugu
stirece bir kullanicinin madenci olarak secilme olasiligi daha yiiksektir. PoW ile
karsilastirildiginda, PoS 6nemli 6l¢giide enerji tasarrufu saglar ve daha verimlidir. Bu
nedenle, baslangicta PoW’yi benimseyen bir¢ok blokzinciri, kademeli olarak PoS’ye
gecmeyi planlamaktadir. Ornegin, Ethereum Ethrash’tan (PoW’un bir ¢esidi) Casper’a
(PoS’nin bir ¢esidi) doniismeye ¢aligsmaktadir.

Yetkilendirilmis Sahipligin Ispati (Delegated Proof of Stake-DPoS): DPoS tiim ademi
merkeziyet 6zelligini feda etme pahasina yiiksek dl¢eklenebilirlik saglayabilen bir PoS
¢esididir. DPoS'da, bloklar1 bir sirali sirayla iiretmek icin yalnizca belirli sayida
secilmis diigiim (blok {ireticileri veya taniklar olarak adlandirilir) secilir. Bu blok
ireticileri, sahip olduklar1 token sayisi, yani hisseleriyle orantili olarak bir dizi oy
alabilen tiim ag katilimcilari tarafindan segilir. Alternatif olarak, kullanicilar oylarini
baska bir se¢mene devretmeyi se¢ebilir ve bu segmen de hedef blok iireticilerini kendi
adina oylayabilir. Bir DPoS agindaki blok {ireticilerinin sayisi, o zincirin somut
kurallarina baghdir. Kotii niyetli oldugu tespit edilirse, bir blok iireticisinin giicii
kesmesi miimkiindiir. Boyle bir durumda se¢menler bir sonraki turda kendilerine oy
vermeyebilir. DPoS, blok iireticisinin sayisini énemli 6l¢iide sinirlayarak, ytliksek

Olceklenebilirlik kazanir ve birden ¢ok biiyiikliikteki islem hacmini idare edebilir.

Pratik Bizans Hata Tolerans1 (Practical Byzantine Fault Tolerance-PBFT): PBFT,
1999 yilinda Barbara Liskov ve Miguel Castro tarafindan sunulan ve Bizans hatalarin
tolere eden asenkron sistemlerde verimli bir sekilde ¢alismak {izere tasarlanmig bir

cogaltma algoritmasidir. Bir PBFT sistemi, maksimum kotii amagh diigiim sayisinin
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sistemdeki tiim diiglimlerin 1/3'linden daha az veya buna esit olmasi1 kosuluyla iyi bir
sekilde calisabilir. PBFT 3 asamaya ayrilmis turlar halinde calisir: istek, dnceden
hazirlanmis, hazirlanmig ve taahhiitli. PBFT sistemlerinde, yalnizca bir diigim
birincil diigiimdiir ve digerleri ikincil diiglimler olarak adlandirilir. Her turda, bazi
kurallara gore bir birincil diiglim secilir. Birincil diigiim bir istemciden bir istek
aldiginda, birincil diigiim, istegi ikincil diigiime yayinlar. Diigiimler (hem birincil hem
de ikincil) istenen hizmeti gergeklestirir ve ardindan istemciye bir yanit génderir. Istek
basariyla yerine getirilir, yalnizca miisteri ayni sonucu veren m + 1 yanit alir; burada

m, izin verilen maksimum hatali diiglim sayisidir.
3.5.4. Tesvik Katmani

Token, en yaygin olarak blokzinciri sistemlerinde tesvik mekanizmalarini uygulamak
icin kullanilir, 6rnegin Bitcoin sisteminde BTC, Ethereum sisteminde ETH vb.
tokenlerin genellikle parasal degeri vardir ve bunlar yasal para birimiyle takas

edilebilir.

Tokenlerin verilmesi ve dagitilmasi tegsvik mekanizmalarinin ana pargalaridir. Token
verme mekanizmasi, jetonun nasil iiretilecegini belirler, bu da toplam token miktarin
artirir. Token dagitim mekanizmasi, mevcut tokenlerin farkli kullanicilar arasinda

nasil dagitilacagin belirler.

Bitcoin sisteminde, var olabilecek toplam bitcoin miktar1 21 milyondur. Su anda, her
yeni blok olustugunda, madenciye dolasim i¢in 12,5 bitcoin verilmektedir. Bu tiir

madencilik ddiilleri, her 210.000 blok tiretildiginde azaltilir.
3.5.5. Uygulama Katmam

Gelistiriciler, yalnizca ek veritabani olarak temeldeki blokzincirini kullanarak is
uygulamalarini gelistirebilirler. Bu tiir bir i mantig1, blokzinciri sistemleri tarafindan
saglanan programlama mekanizmasi kullanilarak uygulanir; 6rnegin, komut dosyasi,

akilli sézlesme, zincir kodu, vb.

Script: Script, Bitcoin i¢in bir kilitleme mekanizmas1 olarak kullanilan, Bitcoin'de
saglanan bir mini programlama dilidir. Her ¢iktiya bir kilitleme betigi yerlestirilir.

Buna karsilik olarak, bir giris olarak kullanildiginda bir ¢iktinin kilidini agmak i¢in
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islemde bir kilit agma komut dosyas1 saglanmalidir. Bir betik iki béliimden olusur: veri

ve operasyon kodlari. Operasyon kondlari, veriler iizerinde ¢alisan basit islevlerdir.

Akill1 S6zlesme: Ethereum Sanal Makinesi (Ethereum Sanal Machine-EVM) iizerinde
calisan programlar genellikle akilli sézlesmeler olarak adlandirilir. Solidity, yazmak
icin en popiler dildir. Akilli Soézlesmeler, iliskili taraflarin kapsam iizerinde
anlagsmalarindan sonra hazirlanip, kriptografik olarak imzalanip, blokzinciri agina
yiiklenirler. Yiiklenmis sozlesmeler, blokzinciri ag1 iizerinde olan diger bilesenlerle
etkilesim kurabilirler. Bu etkilesim bir islemin baslatilmasi olabilecegi gibi bir bilginin
gonderilmesi/teslim alinmasi seklinde olabilir. S6zlesme hazirlanirken belirlenmis
durumlar olustugunda, akilli s6zlesmeler otomatik olarak igerisinde tanimlanmis olan

anlagma kosullarinin ¢alistirilmasini saglar. (Usta ve Dogantekin, 2019, s.133)

Yiiriitiilebilir kodlar, bir anlasmanin sartlarin1 yerine getirmeyi ve taraflar1 uymaya
zorlamay1 kolaylastirir (Alharby ve Van Moorsel, 2017). Akilli sézlesmeler, herhangi
bir zamanda karar verilen durumlarda uygulanan bir dizi kural olarak diisiintilebilir.
Yeni bir teknoloji degillerdir ama blokzinciri teknolojisi onlar1 goriiniir kilmaktadir
(Alharby ve Van Moorsel, 2017). Giinlimiizde bir¢ok uygulama (6zellikle merkezi
olmayan uygulamalar) akilli s6zlesme teknolojisini kullanmakta, bdylece iigiincii
sahislara duyulan ihtiya¢ azaltilmakta veya ortadan kaldirilmaktadir (Rikken ver
digerleri, 2019).

Zincir Kodu (Chaincode): Zincir Kodu, akilli sézlesmeye benzer sekilde c¢alisir.
Hyperledger Fabric'te bir terminolojidir. Chaincode, Go, node.js veya Java'da yazilmis
ve Onceden belirlenmis bir arabirimi uygulayan bir programdir. Blokzinciri defteri,
zincir kodlarn tarafindan bagslatilir ve yonetilir. Uygulamalarin defter durumunu

degistirmek i¢in zincir kodlarii ¢agirmasi gerekir.

Merkezsiz Uygulama (Decentralised Application-dApp): dApp, resmi veya li¢ilincii bir
tarafca saglanan Yazilim Gelistirme Kiti (Software Development Kit-SDK) tarafindan
cagrilan komut dosyasini, akilli sézlesmeyi veya zincir kodunu igeren tiirden
uygulamalardir. Genellikle siradan kullanicilara  kullanici  dostu  araytizler
saglayabilirler. Ethereum'da oyun ve degisim en popiiler iki dApp'dir. Blokzinciri
imalat, saglik hizmetleri, kiiciik isletme, tedarik zinciri, dijital kimlik, perakendeciler
vb. gibi giderek daha fazla sektére uyarlamak iizere hyperledger olarak birgok

calismas1 bulunmaktadir.
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3.6. Blokzinciri’nin Giiclii Yonleri
3.6.1. islemlerin Biitiinliigii

Dagitik bir defter sistemi olarak, blokzinciri, yapilan her islemi kaydeder ve dogrular,
bu da onu giivenli ve giivenilir kilar. Veri paylasimi senaryosunda, veri tiiketicileri
biiyilik olgiide veri biitiinliigii olarak bilinen verilerin giivenilirligine ve gercekligine
baghdir. Veri bitiinliigii, verilerin tiim yasam dongiisii boyunca stirdiiriillmesini ve
dogrulugunun ve tutarliliginin giivence altina alinmasini igerir. Veri paylasimi islemi
ve ger¢ek paylasim verileri bir dereceye kadar parga islemleri olarak kodlanabilir ve
ayrica blokzinciri tarafindan kaydedilebilir (Zheng, Zhu, Shen ve digerleri, 2018).
Boyle bir durumda, veri tiiketicisi, blokzinciri iyi veri biitiinliigii sagladigindan,

paylasilan verilere yiiksek oranda giivenebilir
3.6.2. Defterin Degismezligi

Tasarim geregi, blokzinciri dogal olarak verilerin degistirilmesine kars1 korumalidir.
Blokzinciri defterinin degismezligi, islemlerin blokzincirine kaydedildikten sonra
diizenlenemeyecegi veya silinemeyecegi anlamina gelir. Ek olarak, blokzincirleri ayni
zamanda veriler i¢in bir zaman tutma mekanizmasidir, bu nedenle verilerin gegmisi
kolayca raporlanabilir. Veriler bir blokzinciri sisteminde paylasildigi siirece,
kaydedilen paylasim verileri veri sahibi tarafindan saglanan orijinal veriler oldugu
kabul edilir. Degismezligin 6zelligi nedeniyle, veri paylasim islemlerinin ge¢gmisine

atifta bulunarak veri saglayicilarin karlarini hesaplamak kolaydir.
3.6.3. Defter Mutakabati

Blok zincir sistemlerinde, defteri kaydeden bir merkezi otorite veya {i¢iincii taraf
yoktur. Bunun yerine, blokzinciri defteri bir dizi es tarafindan tutulur. Bu sekilde, bir
kurulusun, merkezi sistemlerin dezavantajlarindan biri olan defter verilerini
degistirmesi veya taklit etmesi zordur. Daha iyi bakim i¢in, veri saglayicilar1 ve
tiketiciler, tim ag katilimcilarinin uymas: gereken kurallar1 miizakere edebilir.

Ongoriilen kurallar1 ihlal eden tiim islemler reddedilir.
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3.6.4. Kimlik Dogrulanabilirligi

Konsorsiyum sistemlerinde, blokzinciri defteri, bir konsorsiyumdan olusan dnceden
secilmis birka¢ diigiim tarafindan tutulur. Aga yalnizca yasal kullanicilar katilabilir.
Ozellikle Hyperledger Fabric'te, ag katilimcilarimi kontrol etmek ve onlara uygun
ayricaliklar1 yetkilendirmek ic¢in tasarlanmis bir iliye mekanizmasi vardir. Ag

katilimcilarinin denetlenmesi, veri paylasim senaryosunda faydali olabilir.
3.7. Blokzinciri'ne Yonelik Giivenlik ve Gizlilik Tehditleri
3.7.1. Blokzinciri’ne Saldirilar

Blokzinciri sistemlerinde ¢ok sayida saldir1 vardir (Huynh, Nguyen ve Tan, 2019);
ornegin % 51 saldirisi, tutulma saldirisi, bencil saldir1 vb. Daha fazla bilgi islem
kaynagina sahip bir madenci, nonce degerini digerlerinden daha hizli bulmay:
hesaplayacaktir, bu da % 51 saldiriya yol acabilir. Tutulma saldirisinda, sahtekar bir
diigim, kurbanlar1 blokzinciri agindaki diger eslere karsi kontrol altinda tutmaya
calisir. Bencil madencilik saldirisi, diiriist olmayan bir madencinin halka acik
zincirden daha fazla blok kesfetmek icin yeterli bilgi islem giicline sahip olmasi

durumunda gergeklesir.
3.7.2. Islem Verilerinin Gizlilik Sizintis

Blokzincirinde kaydedilen tiim islemler acik metin olarak saklanir. Bir blokzinciri
gezgini kullanarak, bir islemin her alaninda bulunan veriler baskalar1 tarafindan
kolayca 0grenilebilir. Blokzinciri defteri tiim eslere agiktir, bdylece her bir es, defterde
hangi verilerin depolandigini bilebilir. Bu sekilde, hassas veriler kamuya agiklanabilir
(Malavolta, Moreno-Sanchez, Kate, Maffei ve Ravi, 2017). Baz1 kullanicilar yalnizca
paylasilan verilerinin herkes yerine yalnizca kisith kullanicilar tarafindan

goriilebilmesini istediginden, kullanicilarin veri paylagsmasini engelleyebilir.
3.7.3. Veri Temsiliyle Ilgili Sinirlar

Blokzincirinde depolanacak tiim veriler, onceden belirlenmis alanlar halinde
bicimlendirilir. Bu sekilde diiglimlerin islemleri iglemesi uygundur. Ancak, farkl

sektorlerdeki veriler tamamen farklidir. Veri paylasimi farkli sektorleri kapsayan

31



katilimcilan igerdiginde, sektorlere jenerik olan esnek bir veri format depolama

mekanizmasina ihtiyag¢ vardir. (Shen ve digerleri, 2021)
3.7.4. Veri Depolama Sinirlan

Bireysel blokzinciri defteri tipik olarak kilobayt diizenindedir ve yalnizca siirl veri
tutulur. Bununla birlikte, blokzincirinin gilinliikk yapisi, tiim islem islemlerinin
blokzincirine kaydedildigini ima eder. Kullanicilarin baskalariyla veri paylasirken
bekledikleri de budur. Bir¢ok veri islemi, veriler veri tiiketicileri tarafindan
dolastirildiginda gergeklesir. Bu nedenle, yalnizca veri paylagimi igin degil, ayni

zamanda veri isleme i¢in de biiyiik bir depolama alanina ihtiya¢ vardir.
3.7.5. islem Mutabakatindaki Gecikme

Tek bir diiglim tarafindan kontrol edilen merkezilestirme sistemlerinin aksine,
blokzinciri sistemleri cografi olarak daginik olan bir¢ok diigiim tarafindan korunur.
Islemlerin, iletisim kurulmadan dnce ¢ok sayida diigiim tarafindan dogrulanmasi
gerekir. Dahasi, olasiliksal mutabakat algoritmasi kullanan blokzinciri sistemleri, geri
dondiiriillemez oldugundan emin olmak i¢in taahhiit edilen islemleri kapsayan bloktan
sonra yeterli blok eklenmelidir. Bu, islem tamamlama veriminin diisiik olmasina yol
acar. Bununla birlikte, baz1 ger¢ek veri paylasimi uygulamalarinda, daha ytiksek islem

hacmine ihtiyag vardir.

Bu boliimde blokzincirinin yapisi incelenmistir. Dijital devlet baglaminda blokzinciri
kullanim1 hakkinda daha net bir vizyon ortaya koymak icin hem diger iilkelerin
deneyimlerinin 6grenilmesi hem de kendi bulundugu asamanin tespit edilmesi 6nem
tasir. Bir sonraki boliim diger iilkelerdeki blokzinciri strateji, politika ve uygulamalari

ile Tiirkiye nin mevcut durumu agiklamaktadir.
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4. DiJITAL DEVLET BAGLAMINDA BLOKZINCiRi: STRATEJI,
POLITIKA VE UYGULAMALAR

Blokzinciri ve onun altinda yatan dagitik defter teknolojisi finans alaninda bir teknoloji
olarak ortaya ¢ikmakla birlikte, dijital doniisiim ve inovasyon agisindan sahip oldugu
ozellikler ile bir¢ok alanda uygulama potansiyeli bulmustur. Blokzincirinin finans ve
varlik yonetimi gibi alanlardaki kullanim 6rnegi araciliiyla potansiyel gosterdigi 6zel
sektore ek olarak, kamu sektorii uygulamalara olan ilgi de devam etmektedir.
Kamusal uygulanmasina iligkin ¢aligsmalar, devletin mahremiyet, giivenlik, yonetisim,
seffaflik ve hesap verebilirlik gibi kavramlar etrafinda toplanmaktadir. Ulkeler,
blokzinciri teknolojisi ile ilgili politikalarini sekillendirmeye ve dijital kimlik, kayitlar,
dijital para birimi, tedarik zinciri yonetimi, saglik, egitim gibi kamu hizmetlerine

uygulanabilirligini aragtirmaya devam etmektedir.

Alanyazinda ¢ok sayida calisma olmakla birlikte, blokzincirinin kamu sektorii
tarafindan kullanilmasina iliskin olarak; uygulama asamasina gecilerek deneyimlerin
tespit edilip analiz edildigi kapsamli ¢alismalara AB ve OECD tarafindan hazirlanan
belgelerde rastlanmaktadir (Allessie, Sobolewski ve Vaccar, 2019; Lindman v.d.,
2020). S6z konusu projeler, uygulandig tilke, uygulama alan1 ve uygulama diizeyi

Tablo 4.1.’de 6zetlenmistir.
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Uygulama

(Kullanicilar hakkinda bilgi eksik)

No |Proje Ad1 |Ulke Uygulama Alam A
Diizeyi
Tapu kayd1; miilkiyet islemleri
. (Exonum (Bitcoin) tarafindan tescil
1 Exonum arzi Glircistan edilmis ve zaman damgal1 1,5 Ulusal
tapu kaydi . )
milyon arazi tapusu. Kullanici
sayi1s1 su anda bilinmiyor)
Blokcerts Akademik sertifikalar dogrulama;
akademik kisisel belgelerin saklanmasi ve
2 kimlik Malta paylasilmasi (Kullanici sayisi Ulusal
bilgileri bilinmiyor)
Chromaway Miilkiyet islemleri; tapu devri (Pilot
3 |miilkiyet Isveg uygulama yapildi ve proje askiya  [Ulusal
islemleri alind)
uPort . Ikamet kanit1, e-oylama, bisiklet
4 meggzi Isvigre kiralama ve park etme 6demeleri  |Yerel
olmayan . v
Kimlik icin dijital kimlik
Infrachain
5 |yOnetisim Liiksemburg |Blokzinciri yonetimi Ulusal
cercevesi
6 Emeldilik Hollanda Emeklilik sistemi yonetmek Ulusal
altyapisi
Diistik gelirli sakinler i¢in sosyal
Stadjerspas yardim yonetimi. (15.000'den fazla
7 |akilh Hollanda gercek kullanicist var, ancak artik  |Yerel
kuponlar1 tam olarak blokzinciri tizerinde
calismiyor)
8 gyzlil;rtlzn ABD 60’dan fazla secimde uygulandi glel;:?l/
9 |Issiz kayitlart |Isveg S;éig?kyf %)l(l)gnliﬁhﬁilfyen Ulusal
Tedarik bildirimlerinin
Kamu alim . ayinlanmasi ve tedarik siireci
10 stireci Belgika ioitrolﬁ. (Kullanimda, ancak Yerel
kullanicilar hakkinda bilgi eksik)
Kamu alim |, Sinirh testte: 24 halka agik ihale
11 | . . Ispanya . . Yerel
slireci diizenlendi.
Guangdong Belediyesi 10
milyondan fazla blockchain faturasi
Fatura taki . kaydetti ve 7.000'den fazla sirket
13 sistemi ’ Cin blgkzinciri faturalandirma sistemine Yerel
erisebildi (Kullanicilar hakkinda
bilgi eksik).
14 Sirket kayit Kanada ilflgﬂy;%ﬁfi;ﬁﬁlrﬁﬁﬁ; ifgisi Yerel/
bilgileri Bolgesel

Tablo 4.1. Kamu sektorii blokzinciri uygulamalari
(Allessie, Sobolewski ve Vaccar, 2019; Lindman v.d., 2020)
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Tablo 4.1.”de goriildiigii gibi iilkelerin dijital devlet baglaminda etkilesim ve birlikte
calisabilirlik maksatli ¢alisma ve uygulamalarinin ¢ok sinirli sayida oldugu
goriilmektedir. Bu maksatla bu bdliimde literatiirde blokzinciri teknolojisine strateji
ve politikalarinda yer veren ve uygulayan baslica iilkeler, kullanim ornekleriyle
birlikte incelenmektedir. Ayrica alanyazinda yer alan, blokzinciri veri paylasim
calismalarina da yer verilmistir. Son olarak Tiirkiye’deki blokzinciri ¢aligmalar: ele

alimustir.
4.1. Avrupa Birligi (AB)

Avrupa Komisyonu, politika, hukuk ve finansman alanlarinda blokzincirini gii¢lii bir
sekilde desteklemektedir (Avrupa Komisyonu, t.y.). Dijital devlet girisimlerinden fiili
olarak uygulamaya konulanlardan ilki, 2018 yilinda tiim AB Uye Devletleri, Norveg
ve Lihtenstayn arasinda bir isbirligi mekanizmasi kuran Avrupa Blokzinciri
Ortakligr’dir (European Blockchain Partnership-EBP) (Avrupa Komisyonu, 2018). Bu
ortaklik, kurumlar arasindaki giiveni ve verimliligi artirarak vatandaslarin, kurumlarin
ve isletmelerin etkilesim bi¢imini gelistirmek i¢in blokzincirinin potansiyelinden
yararlanmak ve yeni is firsatlar1 yaratmaya ve olusturmaya yardimer olmak amaciyla
ortak bir kamu sektdrii girisimidir. Ikincisi, GDPR (Genel Veri Koruma Y&netmeligi)
ve eIDAS (Elektronik Kimlik Belirleme, Dogrulama ve Imza) gibi ilgili
diizenlemelere uygun olarak, giivenlik, gizlilik veya siirdiiriilebilirlik acgisindan en
yiiksek standartlarla AB capinda kamu hizmetlerini veya kamu yarari alanlarindaki
hizmetleri desteklemeyi amaglayan Avrupa Blok Zinciri Hizmetleri Altyapisidir

(European Blockchain Services Infrastructure-EBSI) (Avrupa Komisyonu, 2020).

EBSI, Avrupa Komisyonu ve iiye devletlerin (toplu olarak Avrupa Blok Zinciri
Ortaklig1 olarak faaliyet gosteren) ortak bir girisimidir. Girisimin belirtilen amaci,
blokzincir teknolojisini kullanarak AB ¢apinda sinir 6tesi kamu hizmetleri sunmaktir.
EBSI, gizlilik, siber giivenlik, birlikte ¢alisabilirlik ve enerji verimliligi acisindan AB

yasalartyla tamamen uyumludur. (EBSI, t.y.)

EBSI, belirli kullanim durumlarina odaklanan uygulamalarla dagitilmis diiglimlerden
olusan bir ag halinde diizenlenmistir. {lk olarak 2019'da dért kullanim senaryosu

secilmis ve her bir vakayi ele almak i¢in farkli prototipler olusturulmustur. Segilen
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dort blokzinciri kullanim durumu noter tasdik, diplomalar, egemen kimlik ve veri

paylagimidir.

Gerekli uygulama yazilimi, teknik 6zellikler ve mevcut servis destegi dahil olmak
tizere farkli kullanim durumlari hakkinda ¢ok sayida materyal mevcuttur. Ek kullanim
durumlari eklenmeye devam edilmekte ve halihazirda mevcut uygulamalar kullanima

sunulmaktadir.
4.2. Estonya

Estonya blokzinciri teknolojisini kamusal alanda kullanan ilk {ilkelerden biridir.
Estonya, blokzincirini kurumlarin veri ve sistemlerinin biitlinliigiinii saglamak icin
kullanmaya baglamistir (Priit Martinson, 2018). Estonya’nin blokzinciri altyapisin
kullanim amaglari, kamu verilerine giliven saglamak, devlet verilerinin kotiiye
kullanilmast durumunda tehditleri en aza indirmek ve devlete ait verilerin
veritabanlarindan bagimsiz olarak gercek zamanli olarak dogrulanmasini saglamaktir.
(Ozaltin ve Ersoy, 2020). Bu nedenle Estonya devlet kurumlar1 gelistirdikleri
blokzinciri tabanli uygulamalarin  kontroliinii elinde tutarak, veritabanm
entegrasyonlarini kendileri koordine etmektedir. Anahtarsiz imza Altyapisi (Keyless
Signature Infrastructure-KSI) ve e-Ikamet, blokzincir tabanl1 inovasyonlarin énemli
iki 6rnegidir.

Anahtarsiz Imza Altyapist (KSI), biiyiik 6lgekli bilgileri kaydeden ve dogrulama
saglayan bir blokzinciri sistemidir (e-Estonya, t.y.). KSI'nin ana avantaji, veri
biitlinliigii saglamasidir. Ek olarak, proje hiikiimet verilerine olan giiven ve seffatlig
arttirmigtir. KSI projesi Estonya Bilgi Sistemleri Kurumu koordinesinde olusturulan,
kamu kurum ve kuruluslarinin SDK ve onceden olusturulmus araglar1 kullanarak
blokzinciri destekli teknolojinin uygulanmasindan sorumlu oldugu bir yapiya sahiptir.
Estonya hiikiimetinin bu alanda birkag farkli kullanim durumu vardir. Baz1 kullanim
durumlar i¢in KSI blokzinciri, arsivleme ve siiriim olusturmayi garanti etmenin
yalnizca bir pargasidir. Diger kullanim durumlari i¢in, veri biitiinliigiiniin ana ve tek
garantisidir. KSI projesinde iki teknik fayda vardir: blokzinciri tarafindan desteklenen
degismezlik ve veriler lizerinde fikir birligi siireci. Projenin blokzincirinde veri
depolanmayan blokzinciri destekli bir hizmet oldugu belirtilmektedir. Blokzinciri agi,

depolama i¢in degil, yalnizca verilerin ve giinliik degisikliklerinin biitiinliigiinii garanti

36



etmek i¢in kullanilir. KSI blokzinciri, halihazirda saglik, miilk, isletme, miras sicili ile
dijital mahkeme sistemini vb. korumaktadir (E-Estonya, t.y.). Bu cercevede Adalet
Bakanligi, Ekonomik Isler ve Haberlesme Bakanligi, Maliye Bakanhgi, Icisleri
Bakanlig1 ve Sosyal Isler Bakanlig1 tarafindan KSI kullanmaktadir.

Aralik 2014'te Estonya, blockzinciri girisimi olan Bitnation ile ortaklasa, lilke iginde
ve disinda bulunan kisilere elektronik ikamet olanag1 sunan e-ikamet adli bir ¢oziimii,
bu konuda diinyada ilk gelistiren iilke olmustur. Proje, 6zel bir ¢ip i¢eren bir kimlik
karti ile, belgeleri imzalamak ve dosya sifrelemek i¢in dijital imza imkan1 sunarak,
basvuru sahiplerine Estonya'nin 6zel ve kamu kuruluslar1 tarafindan sunulan

hizmetlerden yararlanmasini saglamaktadir (Alender, 2016).

Estonya e-Tkamet karti, kisisel kimlik belgesi yerine gegmemektedir, seyahat belgesi
de degildir. Yine de belgelerin dijital olarak imzalanmasina, imzalanmig belgelerin
gergekliginin dogrulanmasina, belgelerin giivenli bir sekilde sifrelenmesine ve
iletilmesine, ¢evrimici bir Estonya sirketi kurulmasina, sirketin diinyanin her yerinden
yonetilmesine, e-bankacilik ve uzaktan para transferleri yapilmasina, cevrimi¢i 6deme
hizmetine erisilmesine ve vergilerin ¢evrimigi olarak beyan edilmesine olanak tanir.

(e-Estonya, 2016)
4.3. ABD

Amerika Birlesik Devletleri'nde, blokzinciri konusunda birkag farkli politika
gozlemlenebilir. Federal hiikiimet, eyalet hiikiimetlerinin kendi politikalarin1 ve
diizenlemelerini olusturmasina ve uygulamasmma olanak taniyan bir yaklasim
benimsemistir. Inovasyonu tesvik etmek igin bazi eyaletler, blokzinciri dostu mevzuat
gelistirerek blokzincirinin benimsenmesinin Oniindeki yasal engelleri kaldirma
yaklasimini benimsemistir. Ornegin, Illinois Eyaleti, is yapmak i¢in blokzinciri
kullanimina izin verilen ve blokzinciri veya akilli sozlesmeler {lizerindeki yerel
hiikiimet kisitlamalarin1 yasaklayan Blokzinciri Teknoloji Yasasini yayinlamistir

(Establishing Blockchain Policy, 2019).

ABD Genel Hizmetler Idaresi (GSA), satin alma siirecinin bazi kisimlarmi
otomatiklestirerek devlet satin alimin1 modernize etmek istemektedir (Aleksandar,
t.y.) Proje ile kamu kurumlarina hizmet sunumu yapacak sirketler tarafindan, akill

sozlesmeler kullanilarak otomatik olarak incelenen ve degerlendirilen teklifler
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sunulmasi, bu suretle islem siiresini biiyiik 6l¢iide azaltirken seffafligi ve dogrulugu
arttirmasi hedeflenmistir. Buna ek olarak, devlet blokzinciri girisimlerini ve bilgilerini
izlemek icin, merkezi bir portal olarak hizmet veren Gelismekte Olan Vatandas
Teknolojisi Kurumlar Aras1 Blok Zinciri Programi yoluyla is birligi ve teknolojinin

benimsenmesi hedeflenmektedir.

Ic Giivenlik Bakanhg (DHS), Amerika Birlesik Devletleri altyapisim ve
vatandaglarin1 siber saldirilardan korumak icin blokzinciri tabanli uygulama
gelistirmektedir. (Aleksandar, t.y.) Ek olarak, Hastalik Kontrol Merkezi (CDC), kritik
verilere ger¢ek zamanli erisimi biiyiik olciide iyilestirmek ve halk sagligi calisanlarinin

miidahale siirelerini hizlandirmak blokzinciri tabanli ¢alismalar stirdiirmektedir.

Boston merkezli 6zel bir internet oylama sirketi Voatz tarafindan 2016 yilinda
baslayan ve ilk blokzinciri tabanli seg¢imlerin gerceklestirildigi mobil uygulama
gelistirilmistir. (Lindman v.d., 2020). Sistem, kullanici hesaplar1 olusturmak i¢in
biyometrik bilgileri kullanir ve altyapr sunucular1 Hyperledger blokzincirine dayanir
ve denizasir1 iilkelerdeki ABD seg¢menleri tarafindan tamamlayic1 oylama igin

tasarlanmustir.
4.4. Giiney Kore

Giliney Kore Cumhuriyeti, E-Devlet Kalkinma Endeksi ve E-Devlet Katilim
Endeksinde (UN E-Government Knowledgebase, 2021) 2. sirada yer almaktadir.
Giliney Kore e-Devlet alaninda blokzinciri teknolojisine ve pilot projelere biiyiik
yatirimlar yapmustir. 2018 yilinda, blokzinciri teknolojisinin kullanim alanlarinm
belirleme konusunda énemli bir adim atmustir. Bilim ve Bilgi Iletisim Teknolojileri
Bakanligi (MSICT), hem endiistride hem de devlette potansiyel kullanim alanlarim
gormek igin blokzinciri konusunda gelecege yonelik bir strateji gelistirmistir.
Gelistirme stratejisinde 6 pilot proje i¢in yaklasik 9 milyon dolar biitge ayrilmasi
planlamis, bu projelerin ana odak alanlar1 tedarik zinciri yOnetimi, oylama,

belge yonetimi olmustur (Young-sil, 2018).

Blokzinciri Teknoloji Gelistirme Stratejisi, MSICT igin bir ilk adim olmus ve ardindan
2020 yilinda Blokzinciri Teknolojisi Yayilim Stratejisi sunulmustur. Yayilma

Stratejisi, gliven gelistirme, ekonomide insan temasini en aza indirme ve verimliligi
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artirma gibi blok zincirin temel avantajlarindan yararlanmak ic¢in blok zinciri
teknolojisini yedi sektore uyarlamay1 planlamistir (Korea Plans, 2020). Bu yedi sektor,
cevrimici gercek zamanli erisilebilir oylama sistemi, deneme olarak bir bagis
platformu olusturma, blok zinciri tabanli bireysel gelisim hesaplari, enerji sektor,
dijital para birimi i¢in pilot proje, gayrimenkul ticareti kayitlari, baz1 hizmetler i¢in

miisteri hizmetleri sistemlerini birlestirmeyi igermektedir (Korea Plans, 2020).

Pilot proje olarak, Giiney Kore’nin eyaletlerinden birisi olan Gyeonggi’de, eyalet
hiikiimeti, Blocko isimli firmayla bir ig birligi icerisinde yardim projeleri igin
gergeklestirilen halk oylamasinda blokzinciri teknolojisini kullanmiglardir (Garrett
Keirns, 2017). Ozellikle, blokzinciri ve akilli sézlesmeye dayali oylama platformu,
topluluk iiyelerinin topluluk yardimi girisimleri 6nermesine ve oy kullanmasina
olanak tanimistir (Ozaltin ve Ersoy, 2020). Eyalet hiikiimetine gore blok zinciri tabanli
¢Ozlim, geleneksel temsili demokrasiyi dogrudan demokrasiyle tamamlama olasiliina

izin vermistir. (Hogan, Ojo ve Harney, 2017).

Gelistirilen bagka projede, kamu kurumlar1 ve 6zel sektdriin yer aldigi olusum
tarafindan bir DLT gelistirilmistir. Bu DLT ile kullanicilarin kisisel verileri ve kuruma
ait kigisel bilgileri kontrol etmelerini saglayan dagitik bir kimlik teknolojisi altyapisi
gelistirilmistir. Bu altyapida kimlik kart1 yerine mobil telefon uygulamasi iizerinden

kimlik tanitim iglemleri gelistirilmistir (Jae-yeon, 2020).

Giiney Kore Hiikiimeti tarafindan yiiriitiilen ICON adli pilot uygulama, belgelerin
yayinlanmasi, degerlendirilmesi ve bilgilerin kaydedilmesi gibi idari isler icin bir pilot
blokzinciri projesidir (Young, 2019). Proje kapsaminda bir blokzinciri yonetisim ekibi
secilmis ve blokzinciri tabanlt bir ¢evrimi¢i oylama platformu olan m-Voting
olusturulmustur (Andrews, 2019). Ancak, kullanimin tiim taraflarca kabul edilmesi
proje i¢in bir zorluk olarak ortaya ¢ikmistir. Blokzincirinin diger kamu hizmetlerine

uygulanmasi i¢in ¢aligmalar devam etmektedir.
4.5. Blokzinciri Tabanh Diger Calismalar

Liu, Piao, Jiang ve Zheng (2018), farkli kamu kurumlar1 arasinda veri paylasilirken
veri koruma ihlallerine odaklanan ve islem sirasinda veri ihlallerinin nasil
korunacagini aciklayan bir veri paylasim ¢ercevesi dnermistir. Bu ¢ercevede her bir

paydas1 temsil eden diiglimler arasinda bilgi paylasimi 6zel blokzincirler kullanilarak
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yapilir, bu agdaki diigiimlerin kimligini dogrular ve birbirlerine giivenmelerini saglar.
Sistem ayrica kriterlere gore verileri sorgulayabilir, verilere sahip olan boliimlerin
isimlerini toplar ve talep aligverisinde bulunur. Blokzinciri toplu kullanict mesajini
siralar ve anonimligi saglamak icin kullanict verilerini anonim olarak isler ve islem
tamamlandiktan sonra blokzincirine kaydedilir. Bir veri talebi oldugunda, ilk adim,
istenen bilgiyi bulmak ve istegi diigiime géndermektir. Istek kabul edildiginde, talep
edilen verileri gizlilik sunucusuna depolamak icin belirli bir siire¢ ¢aligir, ardindan
istek onaylanir ve veri paylasimi baslar. Blokzincirinin rolii, her kullanicinin kimligini
dogrulamak ve wverilerin sahteciligini 6nlemektir. Dogrulama, PoW konsensiis

algoritmasi kullanilarak yapilir.

Ghanem ve Alsoufi (2019), islemde yer alan kuruluslar arasinda birlikte ¢alisabilir bir
ag olusturulmasi yoluyla e-Devlet portali tarafindan saglanan bir e-Hizmeti vaka
calismasi olarak kullanmiglardir. Cerceveleri G2C, G2B ve C2C hizmetlerinde bilgi
aligverisini kolaylastirir ve is birligini gelistirir. e-Devlet portal1, vatandaslara giivenli
bir sekilde hizmet talep etmek ve kimliklerini dogrulamak i¢in kullanilan bir e-Anahtar
saglar. Blokzincirinin rolii, istenen hizmeti tamamlamak i¢in gerekli belgeleri kontrol
etmek i¢in ilgili hizmetle iliskili uygun akilli s6zlesmeyi belirtmektir. Toplama islemi
vatandas tarafindan onaylanmalidir. Temel belgeler tamamlandiktan sonra akilli
sOzlesme, akilli sozlesme tarafindan tanimlanan islemi tamamlamak i¢in ilgili hizmet
saglayictya belgelerin bir kopyasini toplama yetkisi verir. Yeni bir belge
yayinlandiginda, agin tiim taraflarinin madencilik siireci ile dogrulamasi gereken
blokzincirine eklenir. ilk belge, verilen kullanici i¢in kullamilabilirlik ve dzgiinliik i¢in
hizmet saglayicinin deposunda saklanacaktir. Tiim kullanicilar defterin bir kopyasini

tutsalar bile, hizmeti tamamlamak i¢in yalnizca belgeyi 6n izleyebilirler.

Zhang, Deng, Zhang, ve Kong (2019), blokzincirini mali, hukuk, vergi, egitim ve tip
departmanlar1 dahil olmak tiizere farkli kamu kurumlar1 arasinda bilgi paylasimi
amaciyla bir hiikkiimet modeli olusturmak ve giivenlik ve giivenilirlik sorunlarini
¢ozmek i¢in temel teknoloji olarak degerlendirmistir. Yazarlar, bir konsorsiyum
blokzincirine dayali uygulama stratejisini belirlemis ve bilgi paylasimi i¢in ¢oziimler
ortaya koymustur. Blokzinciri teknolojisi, diiglimlerin i¢eriginin degismez oldugu, bir
konsensiis eklentisinin kullanilmasi verilerin senkronizasyonunu garanti ettigi ve

ayrica verilerin giivenligini sagladigi esler arasi bir aga dayanmaktadir.
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Naing (2019), giivenlik, giivenilirlik ve saydamlig1 saglamak icin devletten calisana,
devletten vatandasa, isletmeden isletmeye ve devletten devlete islemlerini kapsayan e-
Devlet hizmetleri i¢in kullanilabilecek genel bir agik blokzinciri gercevesi modeli
Onermistir. Calismada tiim yetkililer arasinda ortak bir veri ¢ergevesinin
kullanilmasinin da birlikte ¢alisabilirligi artiracagini agiklanmistir. Onerilen genel

cerceve, bes katmana sahip dagitik bir blokzincirine dayanmaktadir:

Elisa, Yang, Li, ve Chao (2019), geleneksel kagit tabanli veri paylagim sistemini,
fiziksel konumlarina ragmen vatandaslar ve isletmeler i¢in birlikte calisabilir bir
ortamda hizmet saglayan elektronik muadiline doniistiiren giivenli ve merkezi
olmayan bir e-devlet konsorsiyumu blokzinciri tabanl sistem 6nermislerdir. Sistemin
amac1 kolaylik, seffaflik ve verimliligi saglamak ve ayni zamanda e-Devlet
hizmetlerinin kalitesini artirmaktir. Konsorsiyum blokzinciri katmani, islemleri
dogrulamak ve aga katilmadan once kullanicilarin kimligini dogrulamak i¢in 6nceden
secilmis e-Devlet diiglimlerinden olusan esler arasi bir agdir. Agda PoW konsensiis
algoritmas1 kullanilir ve. ag katmani, tiim katmanlar arasindaki baglantiy1 saglar.
Defter depolama katmani, gelecekte silinecek veya degistirilecek olan belgeler,
resimler veya veriler gibi biiylik dosyalar1 blokzincirinde depolamak i¢in kullanilir.

Bu katmanin gerekliligi, blokzincirinin degismezliginden kaynaklanmaktadir.
4.6. Tiirkiye’de Blokzinciri ile Tlgili Gelismeler

Blokzincirinin kamu yonetimi agisindan heniiz olgunlagsmamis bir teknoloji oldugu
g0z Oniine alindiginda, pilot calismalar bu teknolojinin avantaj ve dezavantajlarin
tespit etmek agisindan onem arz etmektedir. Tiirkiye heniiz pilot test asamasina
gegmemis olsa da genel olarak ve kamu yoOnetiminde blockzinciri teknolojisinin
kullanim1 konusunda bazi adimlar atmaya baslamistir. Alt bolimlerde bu gelismeler

gozden gegirilmektedir.
4.6.1. Blokchain Tiirkiye

Tiirkiye Bilisim Vakfi (TBV) tarafindan Haziran 2018'de kurulan Blockchain Tiirkiye
adl platform, Eyliil 2020 itibariyla ondan fazla farkli endiistriyel sektorden 75 iiyeye
ulagsmistir (BCTR, t.y.). Platform, blokzinciri teknolojisinin ulusal potansiyelini ve

kamuoyunu bilinglendirmek amaciyla faaliyet gostermektedir. Egitim vererek,
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etkinlikler diizenleyerek, ilgili icerik iireterek ve yayinlayarak, mevcut firsatlar
degerlendirerek ve blokzinciri teknolojisinin uygulanmasini saglayarak ekosistem igin

stratejik oncelikleri belirlemeyi ve faydalarini degerlendirmeyi hedeflenmektedir.
4.6.2. TUBITAK Blokzinciri Arastirma Laboratuvari (BZLab)

Kamu ve 6zel kurum/kuruluslarin ihtiyaglarina istinaden, blokzincir teknolojilerinin
altyapisi, kurulumu, giivenlik ve mahremiyet analizi, is modelleri, kitle fonlama
yaklasimlar1 ve muhtelif teknik detaylari lizerine Ar-Ge faaliyetlerini icra etmek tizere,
Bilisim ve Bilgi Giivenligi leri Teknolojiler Arastirma Merkezi (BILGEM) Ulusal
Elektronik ve Kriptoloji Arastirma Enstitlisii (UEKAE) altinda Blokzincir Arastirma
Laboratuvar1 (BZLab) kurulmustur (BZLab, t.y.)

4.6.3. 11. Kalkinma Plan1 (2019-2023)

Cumhurbagkanlig1 tarafindan 2019 yilinda hazirlanip yayinlanan 11. Kalkinma
Plani'nda (2019-2023) (T.C. Cumhurbaskanlig1 Strateji ve Biitce Baskanligi, 2019)
blokzinciri tabanli dijital merkez bankasi parasinin uygulanacagi belirtilmektedir.
Blokzinciri uygulamalarinin kullanimini kolaylastirmak i¢in ulasim ve giimriik
hizmetlerinde gerekli yasal ve fiziki altyapt projelerinin tamamlanacagi
hedeflenmistir. Ayrica, kamu hizmetlerinin (6rn. e-devlet) gelistirilmesinde biiyiik
veri, bulut bilisim, mobil platformlar, nesnelerin interneti, yapay zeka ve blokzinciri
gibi yeni teknolojilerin kullanilmasi i¢in siireclerin ve teknolojik altyapinin

iyilestirilmesi planlanmaktadir.
4.6.4. Ulusal Blokzinciri Altyapisinin Kurulmasi
Sanayi ve Teknoloji Bakanligi tarafindan gelistirilen 2023 Sanayi ve Teknoloji

Stratejisi'nde (T.C. Sanayi ve Teknoloji Bakanligi, 2019);

- Ulusal blokzinciri altyapisinin gelistirilmesi, yeni ve gelismekte olan bir

teknoloji olan blokzinciri tabanli bir ag olusturulmasi,

- Blokzinciri teknolojisi konusunda uygulama gelistirme yetkinligine sahip olmak
icin tiim kamu merkezli basvurular (tapu kaydi, diploma, giimriik bagvurular
vb.) "Acik Kaynak Platformu" girisimi kapsaminda belirlenmesi ve

projelendirilmesi,
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- Yeni, giivenli i modeli ve siire¢lerinin (tedarik zinciri, bankacilik, yasal takip
uygulamalar1 vb.) test edilmesi i¢in gelistirilen blokzinciri altyapisinda, pilot

uygulamalar i¢in bir test ortami ve katilimci kiimesi olusturulmast,

- Gelistirilen blockchain uygulamalarinin uyumluluk testleri i¢in diizenleyici
komite ile birlikte bir "diizenleyici sandbox" olusturulmasi, testleri basariyla
tamamlayan girisimlerin belgelendirilmesi ve yatirimlarina destek verilmesi

hedeflenmistir.
4.6.5. Diger Calismalar

UEKAE, blokzinciri tabanli Yeni Nesil Merkezi Olmayan Dijital Kimlik Altyapist
(MODKA) iizerinde calismaya devam ediyor (Intersessional panel, 2020). Bu altyapu,
mevcut kimlik sistemleri ve diger altyapilarla entegre edilerek Tiirkiye'nin gelecekteki

ulusal dijital kimlik yonetimi omurgasi olarak kullanilabilecektir.

Blokzincirini Tirkiye'de yayginlastirmak i¢in Blokzinciri ve Arastirma Ag1 (BAG)
platformu kurulmustur (Intersessional panel, 2020). Amac1 blockchain teknolojisi ile
ilgili konularda Ar-Ge faaliyetlerini kolaylastirmak ve Ar-Ge yapmak isteyen

arastirmacilarin birlikte caligmasini saglamaktir.

TAKASBANK 'm altia dayali kripto para gelistirme projesinde (BIGA) sistemin saha
testleri yapilmistir. Yakin gelecekte yayginlasacag: diisiiniilen Merkez Bankasi Dijital
Para biriminin tasarimi konusunda akademik ¢aligmalar yiiriitiillmekte, ancak ¢cok daha

kapsamli ¢aligmalara ihtiya¢ bulunmaktadir (Intersessional panel, 2020).

Bu boliimde dijital devlet baglaminda diinyadaki blokzinciri strateji, politika ve
uygulamalar1 ile Tiirkiye’nin mevcut durumu ele alinmistir. Sonraki boliimde
Tiirkiye’de dijital devlet yapisi igerisindeki paydaslar arasi etkilesim sorunlar1 ve bu
bolimde ele alman oOrnekler dogrultusunda blokzincirinin  bu maksatla

kullanilabilirligi incelenmistir.
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5. TURKIYE'DE DiJITAL DEVLET PAYDASLARI ARASINDAKI
ETKILESIM SURECLERINDE BLOKZINCIRININ
KULLANILABILIRLIiGI

5.1. Paydaslar Arasi Etkilesim Siireclerinde Karsilasilan Baslica Sorunlar

Dijital devlette paydaslar arasi bilgi paylasimi ve farkli devlet kurumlarinin
sistemlerinin entegrasyonu; veri girisinden ve diger sorunlardan kaynaklanan veri
kalitesi, web hizmetlerinin ve verilerin kendisinin yetersiz belgelenmesi, kuruluglar
arasinda verilerin standardizasyonu, teknik diizeydeki sorunlar nedeniyle bazi
zorluklara sahiptir. Tiim bu sorunlar entegrasyon slireglerinin uzamasina ve
kagmilmaz veri yorumlama hatalarina neden olarak vatandaslarin magdur olmasina

neden olmaktadir.

Diger gelismekte olan iilkelerde oldugu gibi, Tirkiye’de de e-Devlet baglaminda
birlikte ¢alisabilirlik ve esglidiim sorunlari, diger bir deyisle paydaslar arasi etkilesim

siireclerinde karsilagilan baslica engeller asagidaki sekilde siralanabilir.
5.1.1. BIT Altyapisi

BIT altyapisi, bilgi paylasimm ve paydaslar arasindaki iletisimi engelleyen,
dolayisiyla bilgi sistemleri birlikte ¢alisabilirligini ve ¢evrimig¢i hizmet sunumunu
etkileyen ana engellerden biri olarak belirtilmektedir (Paul ve Paul, 2012; Solli-
Saether, 2010). Gelismekte olan iilkelerde oldugu gibi, Tiirkiye de uygun BIT
altyapisin1 tasarlamada birgok sorunla karst karsiyadir. Dijital projelerinden
maksimum fayday1 elde edebilmek igin, devletin BIT sektdriinde giincel ve son

teknoloji ile uygun BIT altyapisi gelistirmesi gerekmektedir.
5.1.2. Veri ve Bilgi Entegrasyonu

Veri entegrasyonu, farkli devlet kurumlari iginde veri ve bilgi aligverisini kolaylastirir
ve paydaslar arasi etkilesimde Onemli bir faktér olarak simiflandirilir. Veri
entegrasyonu, kurum ic¢inde ve diger devlet kurumlariyla ortak veri tanimlari, veri
bakimi ve bilgi yonetiminden etkilenir (Paul ve Paul, 2012; Petter, DelLone ve
McLean, 2008). Veri entegrasyonu, ortak veri ve birlesik veritabani konsept yonetim

sistemleri kullanilarak bilgi standardizasyonuna baghdir. Standartlastirilmis
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yonergeler, e-Devlet birlikte ¢alisabilirligine ulasmanin etkili yollar1 olarak kabul
edilir. Veri tutarsizligi ve bilgi kalitesi, veri ve bilgi entegrasyonu i¢in biiytik bir zorluk

olarak kabul edilmektedir (Klischewski ve Scholl, 2006).
5.1.3. Giivenlik ve Mahremiyet

Farkli devlet kurumlari, giivenlik ihlallerinden kaynaklanan mahremiyet ve kisisel
verilerin korunmasina iligkin yasa nedeniyle bilgi sistemi paylasimina hala diisiik
giiven duymaktadir (Sohimi ve Abbas, 2011). Giivenlik standartlari, sizint1 testleri ve
gizlilik rolleri uygulamak, devlet kuruluslarin1 kendi aralarinda veri paylasmaya ve

kurumsal diizeyde etkilesimi artirmaya yonlendirir.
5.1.4. Is Siirecleri

Devlet hizmetlerinin vatandaslara sunulmasi, cesitli operasyonel prosediirlerden ve
kurumlar arasi hizmetler olarak da tanimlanan departmanlar arasi iletisimden gecer.
Bazi siiregler, hizmeti sunmak i¢in bir¢ok devlet kurumunu igerir (Paul ve Paul, 2012;
Solli-Saether, 2010). Paydaslar aras1 etkilesim siireglerini gelistirmek, is tekrarindan
kaynaklanan gereksiz bilesenleri hari¢ tutmak i¢in is siireclerinin yeniden
yapilandirilmas: yoluyla yapilabilir. Is siireci bilgi sistemleri birlikte calisabilirligi,
devlet kurumlarinin yeni ve mevcut hizmet sunum gereksinimlerine yanitini iyilestirir.
Bu, is gereksinimleri ve 1is siirecleri yonetimine iliskin ortak bir anlayisin
gelistirilmesiyle miimkiin olur. Bu, is slire¢lerinin yeniden yapilandirilmasiyla elde
edilen etkilesim yontemleri araciligryla devlet kurumlari i¢inde gelismis isbirligine yol

acar (Stemberger ve Jaklic, 2007).
5.1.5. Standardizasyon

E-Devlet siirecinde karsilagilan engellerden birisi de kurumsal yapilanmalarda ve
sistemler arasinda bir takim standartlarin olmayisidir. Kamu kurumlarinin
birbirlerinden bagimsiz sekilde gelistirdikleri e-devlet projelerinde kurumlar arasinda
veri paylasiminda sorunlarin yasanmasina yol acgabilecek durumlar; verilerin
tanimlanma sekillerindeki farkliliklar, sistemlerde farkli ve birbirleriyle uyumsuz
yazilimlarin kullanilmis olmasz, bilgilerin giivenligi, gizlilik ve kimlik dogrulama gibi
konularda belirli bir standardin olmayist ve farkli kurumsal mimari ve teknik

standartlarin varlig1 vb. seklinde siralanabilir (Seferoglu, Celen ve Celik, 2011)
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5.1.6. Ust Yonetim Destegi

Yeni projelere baslarken kritik faktor olarak kabul edilir. Ger¢ek maliyet ve faydalara
odaklanmak, herhangi bir yeni e-Devlet projelerinin planlama asamasinda iist
yonetimin endisesidir. Proje yonetimi asamalar1 oncesinde, sirasinda ve sonrasinda
motive etme, etkileme ve liderlik etme yoluyla destekleri kritik oneme sahiptir ve bu
nedenle varliginin olmamasi biiyilik bir engel haline gelir. Finansman, destek, konsept
aciklama ve st yonetimden farkindalik projenin baslangicindan 6nce gelirken, iist
yonetimin herhangi bir degisikligi kontrol etmek icin yonetim destegi e-Devlet
uygulamas sirasinda gelir. Sorunsuz ¢aligmay1 desteklemek ve projenin dogru yolda
olmasini saglamak icin proje bittikten sonra bile {ist yonetimin rolii artar (Melitski ve
digerleri, 2011). e-Devlet projelerinin tiim asamalari, bu projelerin belirlenen
cercevede baslatilmasini, yayginlastirilmasini ve uygulanmasini saglamak igin iist
yonetim desteginden etkilenir. Farkli devlet kuruluslar1 arasindaki iist yonetim
koordinasyonu, kurumsal diizeyde etkilesimi kolaylastirir ve bu kuruluslar arasindaki

boslugu en aza indirir.
5.1.7. Insan Kaynaklar

Devlet sektoriindeki BIT becerilerinin  eksikligi, birlikte ¢alisabilirliginin
zorluklarindan biri olarak kabul edilebilir. BIT sektdriinde nitelikli ve iyi egitilmis
insan kaynaklar eksikligi, gelismekte olan iilkelerin karsilastigi temel sorun olarak
gosterilmektedir. e-Devlet programinda birlikte c¢alisabilirliginin basarisi, biiytik
dlgiide hiikiimette uygun BIT becerisinin mevcudiyetine baghdir. BIT altyapisim
analiz etmek, tasarlamak, kurmak, uygulamak ve siirdiirmek ve ayrica ¢evrimigi e-

hizmetleri yonetmek i¢in yetigsmis insan kaynaklarina ihtiya¢ vardir. (Hellman, 2010).

5.2. Blokzincirinin Paydaslar Arasindaki Etkilesim Siireclerinde
Kullamlabilirligi

Hiikiimetlerin maliyet etkinligi ve hesap verebilirlige odaklandigr ve bu hususlari
saglam politika olusturmanin temel oOzellikleri olarak gordiigii bir donemde,
blokzinciri teknolojisinin kamusal alandaki bir dizi zorluga olas1 ¢oziimlerinin veya
calisma alanlarinin ortaya konmasi gerekmektedir. Halihazirda tigiincii boliimde

incelenen vaka calismalarindan blokzinciri teknolojisinin kamu hizmetine asagidaki
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faydalar1 saglama potansiyeline sahip oldugunu sdylemek miimkiindiir (Berryhill,

Bourgery ve Hanson, 2018):
* Etkinligi artirmak,
» Kurumlar arasindaki uyusmazliklar azaltmak,
* Biirokratik engelleri azaltmak,
* Bilgiyi daha 1yi paylagsmak
* Akilli sdzlesmeler yoluyla otomasyonu tesvik etmek.

Bu noktadan hareketle, blokzinciri teknolojisinin gelecegi hakkinda belirleyici
iddialarda bulunmak veya nerede ve tam olarak nasil kullanilmas1 gerektigi konusunda
net Onerilerde bulunmak miimkiin olmamaktadir. Yapilabilecek tek acik tavsiye,
hiikiimetlerin bu teknoloji hakkindaki bilgilerini gelistirmeye yatirim yapmalar1 ve

olas1 uygulamalarini kesfetmeleri ve hatta denemeleri gerektigidir.

Seffaflik, verimlilik, veri biitiinliigii ve giivenlik gibi blokzincirinin avantajlari, kamu
sektoriine de fayda saglayacagi degerlendirilmektedir. Spesifik olarak, ademi
merkeziyetcilik 6zelligi, tiim paydaslar i¢in daha adil bir ortam sunarak birden fazla
kurum arasindaki etkilesim siireglerini iyilestirebilir. Ayni sekilde, birbirine tam
olarak glivenmeyen veya bilgileri dogrulamak i¢in herhangi bir merkezi otoriteye
giivenmeyen taraflar arasinda dogrudan, esler arasi veri yonetimine olanak
saglayabilir. Bu nedenle, blokzinciri ilgili ¢esitli giic dinamiklerinden bagimsiz olarak

etkilesim siireclerini iyilestirmek i¢in yeni bir yol olabilir.

Blokzinciri teknolojisi bu nedenle belirli bir agin katilimcilariin belirli bir karsilikli
giivene sahip olmadig1 durumlarda bile merkezi sistemlerin sorun alanlarini gidererek
merkezi olmayan ve giivenli sistemlerin olusturulmasini saglar. Blokzincirinin bu
benzersiz 6zellikleri, ayn1 zamanda dijital pazardaki mevcut bazi oyuncularin veri
tekelinin iistesinden gelmek amaciyla, merkezi olmayan sistemler gelistirmeyi
(Wessling, Ehmke, Hesenius ve Gruhn, 2018) amaglayan ¢ok sayida girisimi tesvik
etmistir (Yano, Dai, Masuda ve Kishimoto, 2019).

Bununla birlikte, dijital devlet baglaminda bazi1 uygulama girisimlerine ragmen, bu
teknolojinin yaygin kullanimi ve uygulanmasi bazi zorluklar igermektedir ve

blokzinciri kamu sektdriindeki her soruna bir ¢éziim degildir.
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Cogu kamu idaresinde BIT sistemi merkezi bir mantiga gore uygulanmaktadir. Bu
durum, merkezi olmayan bir paradigmaya gecisi engellemese bile yavaglatabilir.
Degistirme maliyetleri, merkezi olmayan sistemlerin yaygin kullanimina biiyiik bir
engel olusturabilir. Bir BIT sisteminin yeniden diizenlenmesinin maliyetler
gerektirdigi ve basarisizliklara yol acabilecegi dikkate alinmalidir (Roman, 2013).
Sonug olarak, kamu kurumlarindaki karar vericiler, 6zellikle 6denekler yoksa veya ¢cok

azsa, bu yenilik i¢in kamu kaynagini israf etme riskinden kaginmay: tercih edebilirler.

Blokzincirinin baglangigcta merkezi bir yonetim otoritesine sahip olma ihtiyacini
ortadan kaldirmak amaciyla tasarlandig1 da dikkate alinmalidir (Xu ve digerleri, 2019)
Aslinda, bu tiir bir diizenleme kapasitesi, blokzincirinin Bitcoin’den baglayarak kripto
para birimi sektoriinde oldukca popiiler hale gelmesine olanak saglamigtir. Adalet
Divani'nin 22 Ekim 2015 tarihli ve C-264-14 sayili i¢tihadiyla da onaylandig: iizere,
Bitcoin "tek bir ihracciya sahip degildir ve bunun yerine dogrudan bir agda 6zel bir
algoritma ile olusturulur". Bu, bir tiir kurulusun normalde bir kamu ¢ikarini elde etmek
icin yetkilere sahip oldugu modern kamu hukuku sistemleriyle tam bir tezat
olusturmaktadir (Goodnow, 1983). Bu, tek basina blokzinciri teknolojisinin kamu

sektoriindeki faydasi konusunda stiphe uyandirabilir.

Blok zincirlerinin en ¢ok tartisilan faydalarindan biri, merkezi bir otorite ihtiyacini
ortadan kaldirabilmeleridir. Ancak, herkesin erisebilecegi ve islem yapabilecegi
izinsiz defterler i¢in bile bu tamamen dogru degildir. Blokzincirleri yoktan var olmaz;
blokzinciri platformunun gelistirilmesi i¢in kilit rollere sahip kod gelistiriciler,
miihendisler ve diger karar vericiler tarafindan insa edilmeli ve yonetilmelidirler. Bu
gelistiriciler fiili bir merkezi otoritedir ve bunlarin bilesimi, eylemleri ve bir
blokzincirine kodlanmis temel kararlari, islemlerin kendileri kadar seffaf olmayabilir.

Bu 6nemli bir soruyu giindeme getirmektedir.

Blokzincirinin mesru yonetim kurulusu kim veya ne olacak, kamuya agik m1 veya 6zel
mi olacak? Sivil toplum tarafindan kamusal yagamin tiim alanlarinda daha fazla hesap
verebilirlik talep edildiginden, blokzincirini kimin kontrol edecegine dair kararlar
onemlidir. Karar verme seviyeleri ve bu tiir kararlarin platformun koduna
entegrasyonu, bu nedenle dnceden hazirlanmis olan koda baglidir. Gii¢ dinamikleri,
hatta kamu alan1 blokzincirlerinde bile, nihayetinde her bir platformun kodunun izin

verdigi seyle siirhidir. Sonugta, gercek kodlama uygulamasi dis kaynakli olsa bile,
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ortaya c¢ikan blokzinciri {irliniiniin uygunlugunu saglamak ve sorumlulugunu
tistlenmek i¢in kamu kurumlarinin kodlama siirecine dahil olmasin1 gerektirecektir.
Ek olarak, hiikiimetler blokzinciri teknolojilerini kullanmalar1 i¢in ydnetisim
yapilarini ve bunlara giren kararlar1 dikkate almalidir. Bu, devlet ¢apinda blokzinciri
stratejileri ve kullanimlar1 hakkindaki iist diizey kararlardan, bireysel blokzinciri
protokollerini, aglarini ve uygulamalarini tasarlamak ve uygulamak i¢in yonetisim ve

izinlere kadar uzanir.

Degismezlik, blokzinciri teknolojilerinin en temel 6zelliklerinden ve faydalarindan
biridir, ancak pratik uygulanabilirlik agisindan belki de en biiyiikk sinirlamasidir.
Giiniimiizde kamu sektoriiniin kullandig1 geleneksel veritabanlarindan farkli olarak
blokzincirine girilen verileri kaldirmanin bir yolu yoktur. Verilerin giincellenmesi
ve/veya silinmesinin olagan oldugu durumlarda, blokzinciri teknolojisini kullanmak
en 1yl secenek olmayabilir. Karar vericilerin, blokzincirlerini kullanmanin
faydalarinin, verileri giincelleme ve silme yetersizliginden daha agir basip
basmadigina karar vermeleri ve kullandiklar1 veri tiirii i¢in degismezligin pratik olup

olmadigini kendilerine sormalar1 gerekir (Yaga, Mell, Roby ve Scarfone, 2018).

Diger yandan, kisisel verilerin korunmasina iliskin mevzuatin artan 6nemi goz oniine
alindiginda, bu disiplinin kamu sektoriinde blokzinciri kullanma olasiligini sinirlayip

engelleyemeyecegini ve nasil sinirlayacagini degerlendirmek gerekir.

Izinsiz  blokzincirleri, “merkezi olmayan mimarilerin genellikle herkesin
etkilesimlerinin agiklanmasina dayandig1” (Filippi, 2016) seffafliga izin verir. Gizlilik
ayarlar1 yok denecek kadar azdir. Ancak, kisisel bilgilerin saklanmasinin daha olas1
hale geldigi bir zamanda gizlilik ve mahremiyet mekanizmalar1 biiylik O6nem
tagimaktadir. Kurallar ve yasalar, bu tiir bilgilerin mutlak korunmasinda israr eder.
Ornegin, AB'nin unutulma hakk1 ilkesi, bir bireyin, potansiyel olarak bazi devlet
kayitlar1 da dahil olmak iizere, kendisiyle ilgili bilgilerin kaldirilmasini talep
edebilecegini sart kosar (Gabison, 2016). Degismezligi nedeniyle, bir kisi hakkindaki
bilgiler bir blokzincirinde saklantyorsa, unutulma hakki esasen uygulanamaz. Ancak,
vatandaslarin bilgilerinin tiim devlet veritabanlarindan kaldirilmasini talep etme hakki
bulunmadigindan, bu sorun yalnizca belirli durumlarda kamu alani ile ilgili olabilir.
Ornegin hi¢ kimse devletten kimlik bilgilerinin veya adli sicil kayitlarinin silinmesini

isteyemez. Sadece unutulma hakkinin belirli uygulamalar1 gegerli olabilir. Ek olarak,
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¢ogu olmasa da, blokzinciri teknolojisinin kamu uygulamalarinin c¢ogu, kamu

gorevlilerine erisimi kontrol etme yetenegi veren izinli defterler olacaktir.

Merkezi olmayan karar verme diizeyleri ve mahremiyet arasinda gerekli bir dengeleme
yapilmasi gerekecektir. “Radikal seffaflik” (Filippi, 2016) kisisel verilerin istismarina
yonelik riskler getirebilirken, daha yiiksek diizeyde gizlilik daha resmi yonetisim
modelleri (izin verilen blokzincirleri) gerektirecektir, ancak blokzinciri teknolojisinin
temel amacina daha yakin olmaya devam etmektedir. Kamu kurumlar1 ayrica hangi
bilgilerin bir blokzincirinde saklandigin1 ve bu nedenle degismez oldugunu ve hangi
bilgilerin zincir disinda saklandigini, belki de sadece blokzincirinde bulunan bir
baglanti veya referans ile kullanimin1 degerlendirmesi gerekebilir. Kamu
kurumlarmin, blokzincir teknolojilerini gelistirme siirecinde teknik diizeyde

mahremiyeti dikkate almalar1 gerekmektedir.

Kamu ve 6zel sektor kuruluslari, diger paydaslar belgeler, resimler, videolar ve
uygulamalar bi¢imindeki biiylik miktarda veriyi depolamak igin genellikle
veritabanlarmi kullanir. Bir blokzinciri genel olarak bir islem listesidir ve en fazla
akilli sozlesmeleri yiiriitmek ve yonlendirmek i¢in kullanilan kii¢iik veri bloklarini
igerir; genel veri depolama i¢in tasarlanmamisglardir. Bununla birlikte, biiyiik miktarda
veri blokzinciri disinda saklanabilir ve bir blok islemi i¢cinden baglanabilir. (Yaga ve
digerleri, 2018). Kamu kurumlar1 yalnizca veri depolama ariyorsa, blokzinciri
teknolojisi en uygun olmayabilir. Bununla birlikte, dagitilmis ve giivenilir bir iglem
kaydi tutmanin bir yolunu ariyorlarsa, blokzinciri teknolojisi uygun bir ¢dziim olabilir.
Hem blokzinciri teknolojisinin hem de bir veri depolama ¢6ziimiiniin takip edildigi,
blokzinciri islemlerini zincir disinda tutulan ve baska bir yerde depolanan verilerle

iliskilendirme yetenegi saglayan hibrit bir yaklasimin uygulanmasi miimkiindiir.

Diger bir anlatimla verilerin biitiinliigiinii ve ger¢ekligini garanti edebilecek kiiclik
bilgi parcalar1 blokzincirine kaydedilebilir. Ornegin, bir zaman damgasiyla birlikte
onaylanacak verileri temsil eden bir karma, belirli bir belgenin belirli bir anda belirli
bir igerige sahip oldugunu garanti etmek i¢in bir blokzincirinde saklanabilir. Bu
durumda da belge igerigini blokzincirine kaydetmeye gerek kalmadan herhangi bir
yerde depolanabilir. Daha sonra da herhangi bir zamanda, bu belgenin biitiinliigi,

blokzincirinde saklanan parmak izi kontrol edilerek dogrulanabilir.
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Blokzincirleri birden fazla paydasin belirli bir kamu giicilinii kullanmak i¢in etkilesime
girmesi gerektiginde, kurumlar arasinda bilgi aligverisi, her bir kurulusun kendi
yetkinligine sahip verileri saklama hakkina sahip oldugu 6zel blokzincirler sayesinde
ve ayrica islevsel olan diger kamu kuruluslar tarafindan saklanan veri kiimelerine
erisim sayesinde gergeklesebilir. Merkezi bir sisteme gore avantaj, merkezi bir
toplama noktasi saglama ihtiyacini ortadan kaldirarak tiim diiglimlerin, yani dahil olan

tiim idarelerin esitligi olacaktir.

Alternatif olarak, bir idarenin bir kisinin verilerini veri tabanina kopyalamak ve
bdylece kullanicinin kisisel verilerini ve ilgili riskleri ¢ogaltmak yerine, birden fazla
diger kamu kurulusundan kontrol etmesi gerekiyorsa, yalnizca bu tiir verileri
tanimlayan karmalar1 kaydedebilir. Bu sekilde kurumlar, bu islem bir kez
yapildiginda, verileri veritabanlarina kaydetmeye gerek kalmadan faaliyetlerini
onaylayabilir. Sonuglar1 daha sonra dogrulamak i¢in, diger varliklarin veritabanlarinda
bulunan orijinal verilerle blokzincirine kaydedilen hashleri gegmek yeterli olacaktir.
Bu sekilde, blokzincirine ve li¢lincii taraflarin veritabanlarina erisimi olan herkes,
herhangi bir zamanda, birden fazla yerde c¢ogaltmak zorunda kalmadan verilerin

dogrulugunu kontrol edebilir.

Blokzincirlerinin, kamuya agik verilerin 6zel kisilerle paylasilmasinda daha fazla
seffaflia izin verebilecegi de Ongoriilebilir. Bu, kamu otoritesinin verilerin
giincellenmesi iizerinde kontrolii elinde bulundurdugu ve kisilerin bunlara aninda ve
dogrudan erigsmesine izin verdigi, kamuya agik izinli blokzincirleri araciligiyla yatay
bir veri dagitimi sayesinde gerceklesebilir. Bu durumda, merkezi sistemlere gore
avantaj, bir blokzinciri tabanli sistem, vatandaslarin gerekli bilgilerin ortak
koruyucular1 olmalarina ve bdylece verilere erisime izin vermeyi amaglayan

hizmetlerin aracilig1 olmadan dogrudan erismelerine izin verecektir.

Bununla birlikte, blokzincirine kaydedilecek verilerin kii¢iik bilgi parcalarindan
olusacagimi bir kez daha vurgulamak gerekir. Bu nedenle, 6nceki 6rneklerde oldugu
gibi, en olast senaryo, blokzincirinin yalnizca kamuya aciklanacak verilerin
karmalarin1 depolamasi1 olacaktir. Gergek bilgi daha sonra blokzincirinden daha

verimli arac¢larla degis tokus edilir.

Son olarak, dagitik veri tabaninin birlikte olusturulmasina kisilerin de belirli bilgileri

kendileri girerek katilma olasiligini diisiinmek de miimkiindiir. Bu, kamu kurularinin
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vatandastan veri almasi gerektiginde yararli olabilir. Bu, ele alinan ¢esitli durumlarla
ilgili olarak girilen bilgilerin yeterli diizeyde kimlik dogrulamasini saglayarak, genel
veya Ozel blokzinciriler araciligiyla yapilabilir. Bu, yonetimlerin ihtiya¢ duyduklari
bilgileri, dagitik defterde gergeklestirilen tiim islemlerin tam izlenebilirligi de dahil
olmak {izere blokzinciri sisteminin sagladigi degismezlik garantisi ile elde etmelerini

saglayabilir.
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6. SONUC VE ONERILER
6.1. Sonug

Bu caligmanin amaci, blokzinciri teknolojisi ve dijital devlet agisindan uygulama
alanlarimi incelemek ve Tirkiye'de dijital devlet paydaglari arasindaki etkilesim
siireglerinde blokzincirinin  kullanilabilirligini  degerlendirmektir. Bu amacla
blokzinciri ve ozellikleri incelenmis ve literatiir taramasi yapilmistir. Kapsamli bir
bakis acist saglamak i¢in Oncelikle blokzincirinin yapist ve nasil calisildig
incelenmistir. Ardindan blokzincirinin dijital devlet baglaminda kullanimina iliskin
literatiir taranmis ve uygulama ornekleri gdozden gecirilmistir. Bu bulgular 1s181nda bu
boliimde Tiirkiye’de dijital devlet paydaslar1 arasindaki etkilesim kapsaminda
kullanimi1 i¢in c¢ikarimlar tartisilmis, saglayabilecegi avantaj ve firsatlar ile

uygulamada yaratabilecegi dezavantaj ve kisitlamalar sunulmustur.

Finans alaninda bir teknoloji olarak ortaya ¢ikan blokzinciri teknolojisi, sahip oldugu
Ozellikler ile bir¢ok alanda doniisiimiin yolunu a¢mistir. Kamu yonetiminde
uygulanmasina iliskin ¢caligsmalar, devletin mahremiyet, glivenlik, yonetisim, seffaflik
ve hesap verebilirlik gibi kavramlar etrafinda toplanmaktadir. Birgok tiilke, blokzinciri
teknolojisi ile ilgili politikalarini sekillendirmeye ve dijital kimlik, kayitlar, dijital para
birimi, tedarik zinciri yOnetimi, saghk, egitim gibi kamu hizmetlerine
uygulanabilirligini arastirmaya ve pilot uygulamalarla test etmeye devam etmektir.
Estonya ve Giiney Kore gibi bazi iilkeler pilot caligsmalarin 6tesine gecerek blokzinciri
teknolojisini kamu hizmetlerine fiilen uygulamaktadir. Bu calismalar ve pilot
uygulamalar erken dersler sunsa da kavram kanitlarinin veya kiiclik pilot
uygulamalarin Gtesine gecen ve kamu sektoriinde yenilikler sunan bir proje ortaya
¢tkmamistir (Lindman v.d., 2020). Diger bir deyisle, blokzinciri projelerinin simdiye

kadar kamu sektorii agisindan erken donemde oldugu goriilmiistiir.

Tiirkiye’deki blokzinciri uygulamalari dijital devlet kapsaminda degerlendirildiginde
bazi adimlar atildigi goriilmiistiir. Blokchain Tiirkiye Platformu, TUBITAK
Blokzinciri Arastirma Laboratuvar1 bunlardan bazilaridir. Ayrica 11. Kalkinma Plam
ve 2023 Sanayi ve Teknoloji Stratejisi’nde, blokzinciri kullanimi destekleyecek
strateji ve politikalar dikkat ¢ekmektedir. Buna karsin dijital devlet baglaminda

birlikte calisabilirlige iliskin ¢alisma veya pilot uygulamanin olmadigi, bu nedenle
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Tirkiye’nin blokzincirinin kamusal alanda uygulanmasi acisindan erken dénemde

oldugu tespit edilmistir.
6.2. Oneriler

Blokzinciri teknolojisi ile ilgili Tiirkiye’de yapilan c¢aligmalarin yayginlastirilmasi,
ozellikle dijital devlet baglaminda pilot uygulamalarin kisa zamanda hayata
gecirilmesi, bu teknolojiye adaptasyonu arttiracaktir. Bunun i¢in yapilabilecek en agik
oneri, Cumhurbaskanligi Dijital Doniisiim Ofisinin koordinesinde, Dijital Tiirkiye
Platformu ¢atis1 altinda bulunan tiim paydaslarin bu teknoloji hakkindaki bilgilerini
gelistirmeye yatirirm yapmalart ve olast uygulamalarin1 kesfetmeleri ve hatta
denemeleri gerektigidir. Bu da Tiirkiye Blokzinciri Platformu, TUBITAK Blokzinciri
Aragtirma Laboratuvari, 0zel bilisim sirketleri ve iiniversiteler arasindan ortaklar

belirlemek ve isbirligi yapmak suretiyle yiiriitiilmelidir.

Kamu sektoriinde kurum igi teknik yetenek su anda diisiik ve blokzincirinin kisa ve
orta vadeli uygulamalarinin ¢ogunun dis kaynakli olmasi muhtemel olsa bile,
kaynaklarin verimli ve giivenli bir sekilde ele alinmasini, blokzinciri teknolojilerine
kodlanmis temel varsayimlarin ve kararlarin anlagilmasini ve istenen etkiyi elde
etmesini saglamak i¢in kurum i¢i bilgi seviyesini yiikseltmek kritik 6neme sahiptir.
Teknik yetenek sadece teknolojik bilgi seviyesi degildir. Blokzinciri teknolojisinin e-
Devlet baglaminda kullanilabilirliginin basar1 sansini en iist diizeye ¢ikarmak igin,
organizasyonel ve anlamsal birlikte ¢aligabilirlik agisindan arastirilmasi, buna iliskin

tasarim kararlar1 verilmesi onemlidir.

Genel olarak, kamu kuruluslarinin dijitallesme faaliyetlerinde ve dijitallesme
cabalarinin (dijital olgunluk) faydalarindan yararlanmada iyilestirme i¢in her gegen
giin yeni teknolojik gelismeler yasanmaktadir. Blokzinciri teknolojileri genellikle bir
kurulusa girebilecek diger teknolojilerle ayni karmasik altyapilar ve isletim
ortamlariyla karsilasir. Ancak, mevcut veya eski teknolojiler ve siiregler genellikle
yeni ¢abalarin oniine gecer. Blokzincirinin e-Devlet kapsaminda etkilesim maksadiyla
kullanilabilirligi; acik, basarili kullanim senaryolar1 ve kamuya agik olarak
belgelenmis, halihazirda uygulanma asamasinda olan ve giivenilir kullanici tabanlar

biiylimiis projeleri esas alarak arastirmalidir.
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Onemli bulgulardan biri, Tiirkiye’de e-Devlet alaninda heniiz blokzinciri ile ilgili
herhangi bir pilot ¢aligma veya kavram kanit1 yapilmamis olmasidir. Pilot caligmalar
yapmak, bir yeniligin olumlu ve olumsuz etkilerini ortaya ¢ikarmakta, boylece biiyiik
Olcekli uygulamalarin sonuglarini tahmin etmek ve d6lgmek kolaylagsmaktadir. Bu
nedenle Tiirkiye'de kavram ispati1 ve pilot ¢alismalarin yapilmasi blokzinciri ve BIT

uygulamalari i¢in 6nem arz etmektedir.

Ulke analizleri, pilot ¢aligmalarm ve kavram kanitlarmin blokzinciri uygulamasinda
veri tabanli politika olusturma araglar1 olarak benimsendigini gostermektedir. Ayrica
ulusal bir stratejiye sahip olmak ve bu teknoloji i¢cin donanimli 6zel bir is giicii
gelistirmek de etkili girisimler olarak goriinmektedir. Kamu sektorli arastirmalart ve
uygulamalar1 acgisindan bu teknolojinin emekleme asamasinda oldugu goz oniine
alindiginda, bu yeniligin erken donem basarili uygulamalarinin ihrag edilebilecegi, bu

suretle katma deger saglanabilecegi degerlendirilmelidir.

Blokzincirlerin karakteristik o6zellikleri geregince gizlilik, mahremiyet ve kisisel
verilerin korunmasi acgisindan c¢ekincelerin goz Oniine alinmasi, e-Devlet
kapsamindaki pilot ve genel uygulamalarin hukuksal yonden ¢ok iyi arastirilmasi ve

uygulama oncesi kullanim alanlar1 detayli olarak tartisiimalidir.

Blokzinciri teknolojisi, bir listenin giivenilir olmasini saglayan bir¢ok teknik 6zellige
sahip, basitce devam eden, degismez ve dagitilmis islem listeleridir. Gelecekte,
merkezi otoritelerin blokzinciri teknolojileri baglaminda rolleri, her islemin
merkezinde olmak yerine merkezi olmayan hizmetler i¢in bir platform ve yonetisim
saglamaya gecebilir. Bu nedenle blokzincirlerine sadece teknolojik acidan bir yenilik
olarak bakmaktan Gte, kamu yonetimi ve kamu politikalar1 alanindaki ¢aligmalarda,

olas1 uygulamalarin kamunun roliinii nasil etkileyecegine de odaklanilmalidir.
6.3. Gelecek Cahismalar

Bu arastirmada, diinya genelinde e-Devlet baglaminda blokzinciri kullaniminin bir
incelemesi ve bu teknolojinin Tiirkiye'de uygulanmasi hakkinda bir analiz yapilmstir.
Calisma, ayn1 zamanda Tiirkiye'de e-Devlet’in mevcut durumuna genel bir bakis agisi
sunmaktadir. Tiirkiye'de vaka g¢alismalar1 ve izleklerin baglatilmasi bu caligmaya

dayali olarak gelistirilebilir.
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Gelecekteki arastirmalar igin, blokzincir teknolojisi e-Devlet kapsaminda belirli
baglamlarda ayrintili olarak tartisilabilir. Yonetisim, seffaflik, siber giivenlik,
teknolojinin entegrasyonu ve entegrasyonun temelleri belirli projeler ve bdliimler

kapsaminda incelenebilir.
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