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TESEKKUR

Calismam boyunca degerli yardim ve katkilariyla beni yonlendiren danismanim Sayin
Esma ERGUNER OZKOC’a, her tiirlii destegi hicbir zaman esirgemeyen kiymetli
arkadasim Furkan SAVSATLI’ya, ¢alismam boyunca yol arkadashgi yaptigimiz degerli
arkadasim Giirkan GEBIC e, manevi destekleriyle beni higbir zaman yalniz birakmayan

cok degerli esim Elif’e, oglum Ilgar’a ve aileme tesekkiirii bir borg bilirim.



OZET

Siileyman BAYRAM, Tiirkiye Telekomiinikasyon Sektoriinde Sahtecilik Sorunu
Icin Diizenleyici Oneriler, Baskent Universitesi, Sosyal Bilimler Enstitiisii, Yonetim

Bilisim Sistemleri Tezli Yiiksek Lisans Programi, 2022.

Sahtecilik, insanligin var olusu ile birlikte siirekli yasanan bir olgu olarak karsimiza
cikmaktadir. Giiniimiizde teknolojik anlamda pek c¢ok alanda Onemli gelismeler
yaganmaktadir. Sahtecilik de bu gelismeleri takip etmekte ve gilinden giine degisen ve
gelisen sekillerde devam etmektedir. Ozellikle telekomiinikasyon sektdriinde 2000°li
yillarin baglarindan itibaren mobil teknolojilerin de gelisimiyle birlikte onemli doniistimler
yasanmistir. Telekomiinikasyon sahteciliginin de bu donemde 6nemli oranda arttig1, ¢ok
ciddi gelir ve itibar kayiplarina yol agtig1 gozlemlenmektedir. Bu baglamda tiim sektorlerde
oldugu gibi telekomiinikasyon sektoriinde de sahtecilikle miicadele ve sahteciligi

onlenmesi 6nemli bir faaliyet olarak goriilmektedir.

Bu calisma kapsaminda, sahtecilige iliskin yaklasimlar ve telekomiinikasyon sahteciligi
Ozelinde konu detayli sekilde ele alinmistir. Diinyada telekomiinikasyon sahteciligi
konusunda yasananlar ve sahteciligin azaltilmasi ve 6nlenmesi kapsaminda gerceklestirilen
faaliyetler incelenmistir. Tiirkiye’de faaliyet gostermekte olan iki mobil operator ile odak
grup calismasi gergeklestirilerek iilkemizdeki telekomiinikasyon sahteciligine iliskin
sektoriin mevcut durumu ve beklentileri 6grenilmistir. Edinilen tiim bu bilgiler ve yapilan
tim calismalarin  degerlendirilmesi neticesinde c¢alismanin  sonucunda Tirkiye
telekomiinikasyon sektoriinde sahteciligin azaltilmas1 ve dnlenebilmesi amaciyla c¢esitli

diizenleyici oneriler sunulmustur.

Anahtar Kelimeler: Sahtecilik, Telekomiinikasyon, Diizenleme, CLI Manipiilasyonu
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ABSTRACT

Siileyman BAYRAM, Regulatory Recommendations for Fraud Problem in Turkish
Telecommunication Sector, Baskent University, Institute of Social Science, Master's

of Management Information Systems with Thesis, 2022.

Fraud emerges as a phenomenon that is constantly experienced with the existence of
humanity. Nowadays, there are important developments in many areas in terms of
technology. Fraud also follows these developments and continues in ways that change and
develop day by day. Especially in the telecommunication sector, since the beginning of the
2000s, important transformations have been experienced with the development of mobile
technologies. It is observed that telecommunication fraud also increased significantly in
this period, causing serious income and reputation losses. In this context, as in all sectors,
combating and preventing fraud is seen as an important activity in the telecommunication

sector.

Within the scope of this study, approaches to fraud and in particular telecommunication
fraud are discussed in detail. Experiences in telecommunication fraud and activities carried
out within the scope of reducing and preventing fraud in the world have been examined. A
focus group study was conducted with two mobile operators in Turkey and the current
situation and expectations of the sector regarding telecommunications fraud in our country
were discovered. As a result of the evaluation of all this information obtained and all the
studies carried out, various regulatory proposals were presented in order to reduce and

prevent fraud in the Turkish telecommunication sector.

Keywords: Fraud, Telecommunication, Regulation, CLI Spoofing

iii



ICINDEKILER

TESEKKUR i
OZET uuurnerncnncnscsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssess ii
ABSTRACT iii
ICINDEKILER ....uoeoevrrrerenereresesesesesesesssesssesssesssssssssssssssssssssssssssssssssssssssssesssssssssssssssssssns iv
SEKILLER LISTESI vi
KISALTMALAR LISTESI vii
1. GIRIS 1
2. LITERATUR ARASTIRMAS....ucceuiuerserereresesessssssessssssssssesessssssssasssssssssssasessssssssasesesss 4
2.1. Genel Sahtecilik Yaklasim 4

2.2. Telekomiinikasyon Sahtecilik Yaklasim 6

2.3. Tiirkiye’de Sahtecilik SOTUNU ....ccuceeeiiisuecsenisensannsnecsensaecsaessensseessecsasssesssccsaenns 13

2.4. Diinyada Sahtecilik SOrunU........coeieenseesuecsenssensecsnessnnsensaessensseessessasssessascsaesns 17
2.4.1.Belcika 21
2.4.2.Fransa 22

2.4.3. Almanya w23

2.4, 4. INOTVEC cuveecrraresssasessasesssssssssnssssasssssasssssasssssasesssssssssasssssssesssssesssasssssassssnasssss 23
2.4.5.Litvanya 24
2.4.6.Birlesik Krallik (ingiltere) 24

2.4.6.1. CLI yiikiimliiliikleri ve KIIavuzlar ........c.cceceevuecrecsecsuecseeseecnanes 25

2.4.6.2. CLI'n gecersiz oldugu durumlardaki operator aksiyonlari. 25

2.4.6.3. Diizenleyici ve sektor koordinasyonu 26

2.4.7. Amerika Birlesik Devletleri 26

2.5. Telekomiinikasyon Sahteciligine Yonelik Onleyici Tedbirler 28
2.5.1.STIR/SHAKEN 28

2.5.2. SOLID . ..cccuuiceicecsnncssnsancssnsssissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 29

2.5.3.Blok zinciri (DIOCKCRAIN) ...ccceeeeeeeererrcrnnnneeecccccssssennaseeecccccssossennassessccsssses 30

2.5.4. AB el sikismasi (AB handshake) 31

3. ARASTIRMA YONTEMI 32
3.1. Veri Toplama YONTEM ....ccceeeccserccssencsssnscssssnesssnssssssscssssesssssssssssssssssssssssssssssssnes 32
3.1.1. GOriisme teKnii....ccceeserecsnressnecssanecssnnecsssnecssnsesssnsessnsesssssssssssssssssssssssses 32

iv



3.1.2. Goriisiilen taraflara iliskin bilgiler 32

3.2. Goriisme Notlar1 ve Degerlendirme 33
3.2.1.Sektorde hangi sahtecilik tiirleri ile karsilasildigina iliskin soru........ 35
3.2.2.Son 5 yildaki sahtecilik tiirlerine ilisKin SOru......ccccceeecvercscsercscercscranenes 37
3.2.3.Ses cagri trafigi ve CLI manipiilasyonuna iliskin soru........ccccceeeeueeeee. 39
3.2.4.Sahteciligi onlemek icin kullamilan sistemlere iliskin soru .................. 42
3.2.5.Son 5 yildaki sahtecilik kaynakh gelir kaybina iliskin soru ................ 43
3.2.6.Sahtecilige yonelik olarak ongoriilere iliskin soru 43
3.2.7.Yapay zeka vb. yontemlerin kullanimina iliskin soru 43
3.2.8.Sahtecilik sonrasi yasanan kayiplara iliskin soru 44
3.2.9. Teknik, idari ve yasal beklentilere iliskin soru .. 44
3.2.10. Diizenlenen raporlara ilisKin SOTU ......ccoveeerserccssanesssarcsssanessanesssanenes 46

3.3. Goriismelerin ozeti 46

4. DEGERLENDIRME/TARTISMA VE ONERILER 48

4.1. Sahteciligin Kaynagi ve Nedenleri ... 48

4.2. Sahteciligin Tespiti Ve ONIENIMNES .....ccecueeeerrreserecssesessssessessssesssssssassssssssssssases 50
4.2.1. Operator goriismeleri kapsaminda CLI manipiilasyonu .................... 51
4.2.2.Diinya uygulamalar1 kapsaminda CLI manipiilasyonu............cc.ccu.... 51

4.2.3.Diinyada uygulanan veya uygulanabilecegi diisiiniilen tedbirlerin

degerlendirilmesi 54

4.24.CLI manipiilasyonu disinda kalan baz1 sahteciliklere iliskin

degerlendirmeler 56

4.3. Oneriler 57

5. SONUC 63
KAYNAKLAR 66




SEKILLER LiSTESI

Sekil 2.1 Dahili ve harici sahtecilik unsurlarinin hiyerarsik durumu ..........ccooceeiieniiiiiinninn, 5
Sekil 2.2 Sahtecilik YOnetim Sistem MimariSi...........cooviuireeeiiiiieeieiiiiieeeeeieeeeeeeieeeeeeareeeeeans 12
Sekil 2.3 Yillara Gore Sahtecilik Kaynakli Gelir Kayiplar: ve Oranlart ...........cccoeeevveeeneene. 17
Sekil 2.4 Gelir Kayb1 Anketine Katilimin Bolgesel Dagilimi .........cccooevveeiiieeniiiiniieenieen, 18
Sekil 3.1 Sektdrde yogun karsilagilan sahtecilik tGrleri.........cooeeverienieicniininiiiieceicee 36
Sekil 3.2 11k iki SOrU Karsilastirmast .........c.eveveveveueeeeeeeeeeeeeeeeeeeeeeeeee e eeeene 38
Sekil 3.3 Ses c¢agrisi sahtecilikleri, ¢ozliim onerileri ve CLI manipiilasyonu.............cc.......... 40
Sekil 3.4 Sahtecilik sistemlerine iliskin kelime bulutu............ccceeeiiieiiiiiniiieeeeee e, 42
Sekil 3.5 Sahtecilik kayiplarina iligkin kelime bulutu ...........ccoccoieiiiniiiiniiniie 44
Sekil 3.6 BTK’nin yapmasi gerekenler ve beklentiler...........cocoevieevieniieniieenienieeienieeen 45
Sekil 3.7 GOrlisme 0Zet AUTUMUL.........eieiiuieeiiieeeieeeeiee et e erteeesteeetaeeerreeeteeeereeesveeessseeenns 46
Sekil 3.8 Goriismelere iliskin kelime bulutu...........cccvieiiiiiiiiicieeeeeeee e, 47
Sekil 4.1 Merkezi Sahtecilik Tespit Sistemi MimariSi .......cceeeeveeriieeiieerienieeniienieeieenreeeee 59

vi



AB
ABD
ACFE

BEREC

BTK

CDR
CEPT

CFCA

CLI
DLT
ECC

GLF
HTTP
IP
IRSF

ISDN

ITU

M2M

PBX
PSTN

KISALTMALAR LISTESI

Avrupa Birligi

Amerika Birlesik Devletleri

Sertifikali Sahtecilik Denetleyicileri Birligi (Association of
Certified Fraud Examiners)

Elektronik Haberlesme i¢in Avrupa Diizenleyiciler Kurumu (The
Body of European Regulators for Electronic Communications)
Bilgi Teknolojileri ve Iletisim Kurumu

Cagr1 Detay Kaydi (Call Detail Records)

Avrupa Posta ve Telekomiinikasyon idareleri Konferans: (The
European Conference of Postal and Telecommunications
Administrations)

Iletisim Sahteciligi Kontrol Birligi (Communications Fraud
Control Association)

Arayan Hat Bilgisi (Calling Line Identity)

Dagitilmis Defter Teknolojisi (Distributed Ledger Technology)
Elektronik Haberlesme Komitesi (Electronic Communications
Committee)

Global Liderler Forumu (Global Leaders Forum)

Hiper Metin Transfer Protokolii (Hyper Text Transfer Protocol)
Internet Protokolii (Internet Protocol)

Uluslararas1 Gelir Paylasim Sahteciligi (International Revenue
Share Fraud)

Biitiinlestirilmis Sayisal Sebeke Hizmetleri (Integrated Services
Digital Network)

Uluslararasi Telekomiinikasyon Birligi (International
Telecommunication Union)

Makineler Arasi Iletisim (Machine-to-Machine)

Ozel Telefon Santrali (Private Branch Exchange)

Genel Aktarmali Telefon Sebekesi (Public Switched Telephone
Network)

Vil



SHAKEN

SMS
SOLID
STIR

STH
VoIP

Belirtegler Kullanilarak iddia Edilen Bilgilerin Imzaya Dayali
Olarak Islenmesi (Signature-Based Handling of Asserted
Information Using Tokens)

Kisa Mesaj Servisi (Short Message Service)

Sosyal Baglantili Veri (Social Linked Data)

Giivenli Telefon Kimligi G6zden Gegirilmesi (Secure Telephony
Identity Revisited)

Sabit Telefon Hizmeti

Internet Protokolii Uzerinden Ses Iletimi (Voice over Internet

Protocol)

viil



1. GIRIS

Latince aldatma egilimi anlamindaki “fraudem” kelimesinden gelmekte olan fraud
(Tezin bundan sonraki kisimlarinda “sahtecilik” olarak kullanilacaktir.) Concise Oxford
Sozliigiine gore adil olmayan kisisel kazang i¢in yanlis temsiller kullanan kriminal aldatma
olarak tanimlanmaktadir (Bolton ve Hand, 2002; Becker vd., 2010). Sahteciligi acik veya
gizli aldatma yoluyla finansal avantaj elde etmeye veya bir tarafa zarar vermeye yol acan
faaliyet olarak da tanimlamak miimkiindiir (Rebahi vd., 2013). Sahtecilik insanligin var
olusundan itibaren hep yasanagelen bir olgu olarak karsimiza ¢ikmaktadir. Giinliik hayatta
pek cok alanda karsimiza ¢ikan bu olgu, teknolojinin gelisimiyle birlikte bir¢ok alanda yeni
teknik ve formlar kazanarak kendi seriivenine devam etmektedir (Alraouji ve Bramantoro,
2014). Genellikle finansal kazang elde etmek i¢in gerceklestirilen sahtecilik, bazen de kisisel
edinimler, siyasi nedenler veya baska nedenlerle de yapilabilmektedir (Becker vd., 2010).
Yillar i¢inde telekomiinikasyon, finans, saglik, akademik siirecler vb. bir¢ok alanda ¢esitli
sahtecilik yontemleri gelistirilmis olsa da bunlarin ¢ogunun temeldeki ortak noktalari,
masum bir tarafa kars1 mesru bir girisim gibi gostererek sahtekar sekilde bir girisimde
bulunmaktir (Fanning vd., 1995; Bell ve Carcello, 2000; Lin vd., 2003; Brown, 2005; Pironet
vd., 2009; Btaszczynski vd., 2020; ACFE, 2020; ).

Sahteciligin pek ¢cok hedefi, yontemi ve teknigi bulunmaktadir. Bunlardan her biri i¢in
cesitli calismalar ve arastirmalar yapilmaktadir. Bu ¢aligsma kapsaminda telekomiinikasyon
sahteciligi sorunu arastirilarak Tiirkiye agisindan ¢esitli degerlendirme ve Onerilere yer
verilecektir. Telekomiinikasyon sahteciligi 1950’11 yillardan itibaren goériilmekte sebekeleri,
kullanicilar, sirketleri ve diger paydaslari da zaman zaman hedef almaktadir. Ilk dSnemlerde
analog sebekelerde bulunan giivenlik agiklar1 hedef alinmaktayken zaman igerisinde gelisen
sayisal teknolojiler ile birlikte sahtecilik de degismis ve gelismistir. Ozellikle 9011 ve 2000°1i
yillardan itibaren mobil ve hiicresel sebekelerde yasanan onemli degisim ve gelisimler
sonrast sahtecilik yontemleri ve girisimleri de 6nemli 6l¢iide artmistir (Becker vd., 2010;

Pourhabibi vd., 2020).

Sahtecilik hem sabit hem de mobil telekomiinikasyon sebekelerinde yogun sekilde

uygulanmaktadir. Mobil tarafta genellikle 6n 6demeli veya faturali kullanicilara yonelik
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sahtecilik yontemleri uygulanmakta iken sabit tarafta ise genellikle operatdrlere yonelik
yontemler uygulanmaktadir. Bununla birlikte, her iki tarafta da temel amag¢ c¢agrilar1 ve
servisleri illegal sekilde ele gecirmek ve bu sayede kazang elde etmektir (Perols, 2011;
Abdallah vd., 2016). Sahtecilik dolayisiyla telekomiinikasyon operatorlerinin yillik
kazancinin yaklasik %5°1 kaybolmakta ve bu oran her gegen yil artis gostermektedir (Rebahi
vd., 2013). 2019 yilinda diinya ¢apinda telekomiinikasyon sektoriinde yasanan sahtecilik
vakalar1 nedeniyle yaklasik 28,3 milyar dolar gelir kayb1 oldugu 6l¢iilmiistiir (CFCA, 2019).
Sahtecilik ile sadece gelir kayb1 degil, miisteri memnuniyetsizligi ve kayiplari, itibar
kayiplar1 ve gesitli baska kayiplar da yasanabilmektedir. Sahteciligin bu yonleriyle sadece
operatorleri degil dogrudan kullanicilart da hedef almakta oldugu ve telekomiinikasyon
sektorlindeki kullanici sayilarinin yiiksek olusu da dikkate alindiginda sahtecilik acisindan
en 6nemli ve dnlem alinmasi gerek sektorlerden birinin telekomiinikasyon sektorii oldugu
degerlendirilmektedir (Brown, 2005; Alraouji ve Bramantoro, 2014; Weiss, 2014; Abdallah
vd., 2016).

Telekomiinikasyon sahteciligi tiim diinyada oldugu gibi Tiirkiye’de de yaganmakta ve
cesitli kayiplara neden olmaktadir. Tiirkiye’de telekomiinikasyon sahteciliginin boyutlarini
daha iyi anlamak acisindan sektdriin durumuna bakmakta fayda oldugu diisiiniilmektedir.
Tiirkiye telekomiinikasyon sektoriiniin en dnemli aktorleri ve sektdriin biiylik paydaglart
olarak karsimiza mobil isletmeciler (tezin bundan sonraki kisimlarinda “isletmeci” yerine
“operator” ifadesi kullanilacaktir) ¢ikmaktadir. Mobil operatorlerin toplam abone sayisi
yaklasik 85 milyon ve yillik net satis gelirleri toplami yaklasik olarak 50 milyar TL
civarindadir (BTK, 2021). Ayrica, pazar paylar1 ¢ok biiylik olmamakla birlikte Sabit Telefon
Hizmeti (STH) operatorleri de ¢agri trafiginde 6nemli roller oynamakta ve sektoriin dnemli
paydaslar1 olarak karsimiza ¢ikmaktadir. Tiirkiye’de telekomiinikasyon sektoriiniin
diizenleyici ve denetleyici kurumu olan Bilgi Teknolojileri ve Iletisim Kurumu (BTK)
tarafindan yetkilendirilmis ve halihazirda faaliyet gostermekte olan 3 adet mobil operator ve
141 adet de STH operatorii bulunmaktadir. Cagri trafigi anlaminda ise mobil kaynakli
cagrilar tim c¢agn trafiginin yaklasik %98’ine tekabiil etmektedir (BTK, 2021). BTK
tarafindan yetkilendirilmis bagka operatorler ve yetkilendirme tiirleri bulunmakla birlikte,
sektorde sahtecilik konusunda yasanan ve BTK’ya en yogun sekilde iletilen sikayetler ses
cagr trafiginde yasandigi i¢in bu ¢aligmada mobil ve STH operatorlerine iliskin sahtecilik

konularina odaklanilacaktir.



Bu tez calismasi kapsaminda, 6ncelikle sahtecilik ve sonrasinda ise telekomiinikasyon
sahteciligi konularinda literatiir arastirmasi yapilacaktir. Tiirkiye ve dilinyada yasanan
telekomiinikasyon sahtecilik sorunlar1 ele alinarak olas1 tedbirlerden bahsedilecektir.
Uciincii boliimde, Tiirkiye’de faaliyet gdsteren ve toplam pazar paylari toplami yaklagik
%70 olan iki mobil operatdr ile odak grup seklinde gerceklestirilen yar1 yapilandirilmig
goriismelere ve bunlarin detay ve analizlerine yer verilmistir. Bir sonraki boliimde ise,
diinyada bu sorun i¢in yapilanlar ve Onerilen ¢oziimler ile Tirkiye’deki operatorler ile
gerceklestirilen goriismeler birlikte degerlendirilerek iilkemizde telekomiinikasyon
sahteciligi sorununa karsi alinabilecek 6nlemler ve yapilabilecek diizenlemeler i¢in 6neriler

sunulmustur.



2. LITERATUR ARASTIRMASI

2.1. Genel Sahtecilik Yaklasimi

Sahtecilik faaliyetlerinin birden ¢ok tanimi bulunmaktadir. ACFE (Sertifikal
Sahtecilik Denetleyicileri Birligi - Association of Certified Fraud Examiners; sahtecilik
karsiti uygulama ve egitimler sunan, diinyanin en biiyilk sahtecilik karsiti
organizasyonlarindan birisidir) tarafindan, igveren kurulusun kaynaklarinin veya
varliklarinin bilerek kotiiye kullanilmast sayesinde kisinin mesleginin kisisel zenginlesme
icin kullanilmasi olarak tanimlanmistir (ACFE, 2002). Bir baska tanima gore, dogrudan
yasal sonuglara yol agmadan bir kar kurulusunun sisteminin kétiiye kullanilmasi anlamina
gelmekte ve rekabetci bir ortamda, sahtecilik ¢ok yayginsa ve dnleme prosediirleri soruna
kars1 yeterince giivenli degilse, bu durum kritik bir sorun haline gelebilmektedir (Phua vd.,

2005).

Sahteciligi dahili ve harici olarak iki tiire ayirmak da miimkiindiir. Dahili sahtecilik,
bir ¢alisan sirketine karsi bir girisim yaptiginda meydana gelir, calisanin yetkisine gore de
diisiik veya yiiksek seviyeli olarak tanimlanabilir (Green ve Choi, 1997; Beneish, 1997;
Summers ve Sweeney, 1997; Phua vd., 2005). Harici sahtecilik ise miisterileri, iireticileri,
tclinci taraf hirsizlar1 ve daha bir¢ok tarafi icerebilen daha genis bir yelpazede
olabilmektedir (S. Chen ve Gangopadhyay, 2013). Bunun yaninda, daha riskli harici
sahtecilik unsurlar ise, bireysel suclular ve/veya organize suglular olabilmektedir. Ornegin
dahili ve sigorta sahteciliginin genellikle ortalama saldirganlar tarafindan yapilmasi ve kredi
kart1 veya telekomiinikasyon sahteciliginin ise, profesyonel ve organize saldirganlar
tarafindan gergeklestirilmesi daha olasidir. Milyonlarca harici tarafla etkilesimi olan birgok
sirket icin, harici taraflarin ¢ogunun kimliklerini ve etkinliklerini kontrol edebilmek hem
maliyet olarak hem de teknik agidan oldukc¢a zor bir durumdur (Phua vd., 2005). Dahili ve

harici sahtecilik unsurlarinin hiyerarsik durumuna Sekil 2.1°de yer verilmektedir.



Dolandirici

Yonetici Harici Calisan
Ortalama Kriminal Organize
Saldirgan Saldirgan Saldirgan

Kaynak: (Phua vd., 2005)

Sekil 2.1 Dahili ve harici sahtecilik unsurlarinin hiyerarsik durumu

Sahteciligin altinda yatan temel motivasyon, yasadisi yollarla haksiz kazang elde
etmek oldugundan bunun ekonomik, hukuki ve ahlaki degerler {izerinde de ciddi bir etkisi
bulunmaktadir (Alexopoulos vd., 2007). Yirminci yiizyilda, islem ve etkilesim gerektiren
sektorlerde sahtecilik oldukca artmigtir. Telekomiinikasyon sebekeleri, mobil iletisim,
bankacilik, e ticaret vb. bircok teknolojik sistemde sahtecilik faaliyetleri 6nemli dlgiide artis
gostermekte ve is hayatinda onemli kayiplara yol agmaktadir. Sahtecilik kapsaminda bazen
bir yontem sadece ara¢ olarak kullanilabilmekte esas hedef ise farkli bir sektor
olabilmektedir. Yani birbirine girift sekilde sahtecilik vakalar1 da yasanabilmektedir.
Ornegin kredi karti veya bankacilik sahteciligi gerceklestirmek isteyen sahtekarlar, ilgili
kisiye kisa mesaj gonderebilir veya arama yapabilirler. Bu durumda, telekomiinikasyon
araglart kullanilmis oldugundan burada hem telekomiinikasyon sahteciligi hem de

bankacilik sahteciligi bulunmakta oldugu sdylenebilmektedir (Becker vd., 2010).

Sahteciligin ilk donemlerinde dolandiricilar sirketlere milyarlarca dolarlik zarar
verecek diizeye kadar ulasmistir. Zaman ilerledikge sirketler sahtecilik ile miicadele i¢in pek
cok yontem denemis ve bunlarda kismen basarili da olabilmislerdir. Dolandiricilar ve
etkilenen sirketler arasinda giliniimiize kadar devam eden one ge¢gme savasi da bu yolla

baslamis ve ilerlemistir (Becker vd., 2010).



Sahteciligi tespit etmek, onlemek ve engellemek icin sahtecilik tespit ve sahtecilik
yonetim sistemleri karsimiza ¢ikmaktadir (Kou vd., 2004). Sahteciligi 6nleme, sahteciligi,
gergeklestigi ilk asamada durdurmayi tanimlamakta oldugundan bunun gercek hayatta ylizde
yiiz sekilde basarilmasi pek miimkiin degildir (Bolton ve Hand, 2002). Sahtecilik tespiti ise,
sahtecilik Onlemenin basarisiz oldugu durumlarda, gerceklesir gergeklesmez sahteciligin
belirlenmesi ve tanimlanmasi olarak diisliniilebilir. Sahtecilik tespitini anlik bir durum
olarak degil stirekli gelisen ve devam eden bir siire¢ olarak diistinmek énem arz etmektedir.
Ciinkii bir yontem tespit edilince karsi taraf baska bir yontem gelistirecek ve bu dongii
boylece devam edecektir (Cortes vd., 2001; Bolton ve Hand, 2002). Sahtecilik tespitinin
temel amact dogru tahmini maksimize etmek ve yanlis tahmini siirdiiriilebilir seviyede

tutmaktir (SAS, 1996; Kou vd., 2004).

2.2. Telekomiinikasyon Sahtecilik Yaklasimi

Analog telekomiinikasyon sebekeleri ilk kullanilmaya baslandiginda gesitli glivenlik
ve sifreleme acikliklar1 bulunmaktaydi ve bunlar sosyal miihendislik vb. basit sahtecilik
yontemlerine yol agmaktaydi. Ornegin erken dénemlerin {inlii dolandiricilarindan olan Joe
Engressia, 1957 yilinda dolandiricilik diinyasina girdiginde telekomiinikasyon sahteciligi
icin yeni bir donemi ve kiiltiiri ortaya ¢ikarmis ve belirli frekanslarda 1slik caldiginda,
otomatik ¢agr1 yonlendirmelerini kontrol edebildigini fark etmistir. Engressia ile baslayan
bu siirecte baska dolandiricilar da benzer bilgileri kullanarak telefon sistemlerine sizmak i¢in
cithazlar olusturmus ve maliyeti tamamen operatorlere yilikleyerek kullanicilar i¢in iicretsiz
hizmet saglayabilmislerdir (Becker vd., 2010). Daha sonrasinda analog teknolojiler yerini
sayisal teknolojilere birakmis ve bu degisimle birlikte sahteciligin de dogasi degigmek
durumunda kalmistir (Pourhabibi vd., 2020). Biiyiik telekomiinikasyon sirketlerinin
sebekeleri PBX (Ozel Telefon Santrali - Private Branch Exchange; bir organizasyonun
icindeki dahili goriismeleri ve organizasyonun dis diinya ile harici goriigmelerini
anahtarlayan ve yonlendiren sistemlerdir (Karel, 2021)), hiicresel iletisim ve sanal 6zel aglar
gibi sahtecilik senaryolarina kars1 korunmasi gereken yeni teknolojilere kavusmustur. Bu
degisimle birlikte pek cok sahtecilik yontemi de ortaya ¢ikmis ve telekomiinikasyon
endiistrisi i¢in ciddi gelir kayiplar1 yagsanmaya baslamistir. Bu da yukarida da bahsedildigi
tizere telekomiinikasyon sektdriinde de sahtecilik tespit ve onleme yontem ve sistemlerini

vazgecilmez kilmistir (Rosset vd., 1999; Gossett ve Hyland, 1999; Galeotti vd., 2020).
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Telekomiinikasyon sebekelerinin tasarimlart geregi ¢ok giivenli olmamasi, bir baska
ifadeyle bu sebekelerin her zaman operator ve ekosistemdeki diger oyuncular arasindaki
iliskilere bagli olmasi sahtecilik senaryolarma da zemin hazirlamaktadir (TRI, 2021).
Telekomiinikasyondaki en temel sahtecilik, telefon kullanimi i¢in iicret 6dememektir. Ancak
bu niyette olan kisiler ile normal bir kullanict arasindaki fark: tam olarak belirleyebilmek de
olduk¢a zordur. Her sahtecilik yontemini tespit etmek ve engellemek i¢in kendine 6zgii
yontemler kullanmak gerekebilmektedir. Pek cok sahtecilik yontemi bulunmakla birlikte
bunlardan bazilar1 da birka¢ yontemin bir araya gelisiyle olusan sofistike yontemlerdir.
Teknoloji statik olmadigi i¢in dolay1 sahtecilik yontemleri de statik kalmamakta ve formunu
degistirmektedir ve sektoriin dogast geregi potansiyel olarak milyonlarca kisiyi

etkileyebilecek diizeye gelebilmektedir (Becker vd., 2010; Kabari vd., 2015).

Pek c¢ok sahtecilik yontem ve senaryosundan bahsetmek miimkiin olsa da
telekomiinikasyon sahteciligi 4 kategoride gruplanabilmektedir. S6zlesmesel (contractual)
sahtecilik; iicret ddemeden hizmetlerden faydalanmayir amacglamakta, korsan (hacking)
sahtecilik; telekomiinikasyon sebeke ve servislerinin illegal sekilde ele gecirilmesini
amaglamakta, teknik (technical) sahtecilik; mobil sistem teknolojilerindeki zayifliklardan
yararlanmay1 amaglamakta ve yiiksek teknik kapasite gerektirmekte ve prosediirel
(procedural) sahtecilik; sahtecilik risklerine kars1 sistemlerde uygulanan prosediirlere karsi
illegal girisim yapmay1 amaglamaktadir (Gossett ve Hyland, 1999; Sahin, 2017). Bir diger
yaklasimda ise, telekomiinikasyon sahteciliginin ¢ok karmasik ve operator yapisina gore
degisken oldugu ve bu nedenle sahtecilik fenomeninin 3M yaklagimi ile
siiflandirilabilecegi belirtilmistir: Motivasyon (motive), sahteciligin arkasindaki gergek
nedeni (gelir elde etmek veya etmemek), Ara¢ (means), motivasyonu yerine getirmek i¢in
kullanilan sahteciligin dogasi ve formunu ve Metod (methods), sahteciligi uygulamak i¢in
kullanilan yontemleri temsil etmektedir (Cortesdo vd., 2005; Abdallah vd., 2016).
Telekomiinikasyon sahteciliginin neden sonug iliskileri tizerinden ele alarak siniflandiran ve
analizi bu katmanlar {izerinden yapan bir baska calisma da bulunmaktadir. Buna gore
sahtecilik, bir teknik kullanarak yasal olmayan fayda saglamak olarak tanimlanmakta ve bu
teknikler sistemdeki kok nedenlerden kaynaklanan zayifliklar nedeniyle miimkiin
olabilmektedir. Bu tanim cergevesinde bazi kavramlar telekomiinikasyon sahteciligini
anlama noktasinda birbirlerine bagli olan 6nemli 6zellikler olarak goriilmektedir (Sahin,

2017). Kok neden; telekomiinikasyon sebekelerinin, standartlarinin ve ekosisteminin




zayifliga neden olabilecek dogal bir 6zelligidir. Bunlara 6rnek olarak; eski sistemlerin
giivenlik mantigryla ele alinmamis olmasi ve giincellemenin olduk¢a maliyetli olacak
olmasi, arabaglanti teknolojilerinin ve sistemlerinin genellikle belirsiz ve birbirine bagl
sistemler olmasi nedeniyle, tiim paydaslarin sahtecilige karsi ayni diizeyde olmamasi
(Johnson, 2012) ve sektoriin liberallesmesi ile ¢ok fazla sayida ve ¢esitli Olgeklerde
operatdriin markette bulunmasi verilebilir. Zayiflik; istenmeyen yollarla manipiile
edilebilecek zafiyet veya sistem Ozelligidir. Zayiflik 4 kategoride incelenebilmektedir.
Bunlar, protokoller (Pastor vd., 2015) ve sebekeler (Langlois, 2012), diizenlemeler,
faturalama (Johnson, 2012) ve insan kaynakli (Collier ve Endler, 2013) faktorlerdir. Teknik;

bir telefon sistemindeki zayiflig1 kotiiye kullanmak ve bu yolla sahtecilik gergeklestirmek
icin kullanilan yasal veya yasal olmayan mekanizmalardir. Operatorler diizeyindeki
sahtecilik tekniklerine numara araligini ele ge¢irme (Vervier vd., 2015), ¢agr1 yonlendirme
manipiilasyonu, cagri sinyallesmesinin manipiilasyonu ve fiyatlandirma karisiklig1 6rnek
verilebilir. Bunun disinda sanal trafik olusturma (TransNexus, 2013), birden fazla eszamanli
arama (TransNexus, 2015), katma degerli hizmet numaralar1 (I3Forum, 2014), VolP
(Internet Protokolii Uzerinden Ses lletimi - Voice over Internet Protocol) ataklari
(Keromytis, 2012), CLI (Arayan Hat Bilgisi — Calling Line Identity) manipiilasyonu
(Mustafa vd., 2014), Simbox (Reaves vd., 2015), IRSF (International Revenue Share Fraud)
(Sahin ve Francillon, 2021) ve sosyal miihendislik (Collier ve Endler, 2013; Castillo, 2017)

gibi bir¢ok teknik de bulunmaktadir. Sahtecilik semalari; bir sistemi kotiiye kullanmak igin

teknikleri kullanarak, yasal olmayan sekilde menfaat elde etmek i¢in kullanilan
yontemlerdir. Fayda ise; maddi veya yarigma avantaji, saygi, diizenlemeleri agsmak gibi
hususlar1 elde etmek i¢in sahtecilik semalarindan elde edilmektedir (Tu vd., 2016; Sahin,

2017).

Bu siniflandirmalar genel yaklasimi ele almakta olup telekomiinikasyon endiistrisinde
bu smiflandirmalarin altina giren 200°den fazla sahtecilik ¢esidi bulunmaktadir. Bunlardan
en Onemlileri; abonelik (subscription), birlestirilmis (superimposed), 6zel tarifeli sistem
(Premium rate), dolagim (roaming) ve Simbox sahteciligi olarak siralanabilmektedir
(Cortesao vd., 2005; Kusaksizoglu, 2006; Farvaresh ve Sepehri, 2011; Mohd Yusoff vd.,
2013; Abdallah vd., 2016).



Avrupa Posta ve Telekomiinikasyon Idareleri Konferans: (CEPT) iilkeleri arasinda
telekomiinikasyon sahteciligi 6énemli bir sorun olarak goriilmektedir. CEPT’e bagl olarak
faaliyetlerini yiirliten Elektronik Haberlesme Komitesi (ECC), E.164 (Uluslararas1 bir
numaralandirma standardi) numaralariin elektronik haberlesme hizmetlerinde uluslararasi
sahtecilik amaciyla kotiiye kullanimina yonelik kapsamli bir rapor yayimlamistir. Pek ¢ok
yontemi oldugundan daha once bahsedilen sahtecilik i¢in CEPT iilkeleri biinyesinde bir
analiz yapildiginda en ¢ok karsilasilan yontemler sunlardir (ECC, 2018);

e CLI Manipiilasyonu (CLI Spoofing); CLI c¢agrilarda yer alan arayan tarafin numara
bilgisidir. Bu manipiilasyon da arayan tarafin, aranan tarafa ¢agrinin baska bir
kisiden/numaradan geldigini diisiindiirtecek sekilde CLI’da manipiilasyon yapmasi
olarak tanimlanmaktadir.

e Trafigin santralde manipiile edilmesi; Sahtekarlar tarafindan ¢agrinin A numarasinin
(cagrinin  basladigi numara) degistirilmesi ve manipiile etmesi yolu ile
gerceklestirilmektedir.

e Wangiri ¢agrilari; Kisaca ¢aldir kapat yontemi olarak bilinmektedir. Bu yontemle,
cagri birakilan tarafin geri aramasi saglanarak yiiksek trafik miktar1 elde edilmekte
ve 6nemli miktarda sonlandirma iicretleri elde edilmektedir. Ozellikle yiiksek
sonlandirma ticretleri olan katma degerli hizmet numaralarina dogru yapilan
cagrilarda aboneler de magdur olabilmektedir.

e PBX hesaplarin ele gecirilmesi; Sahtekarlarin abonelerin telefon hesaplarini veya
sitketlerin PBX’lerini ele gegirerek yliksek tarifeli hatlara dogru suni trafik
olusturmasi ile gerceklestirilmektedir.

e Roaming (uluslararasi dolagim) sahteciligi; Sim kutular1 (Simbox) veya baska
cihazlar vasitasiyla, yurt disinda dolasimda olan abonelerin sim kartlar1 ele
gecirilerek yiiksek tarifeli numaralara dogru suni trafik olusturulmasi olarak
bilinmektedir.

e Cagr ele gecirme (hijacking); Cagriy1 transit olarak teslim alan operatdriin ¢agriy1
kendi sebekesinde sonlandirmasi olarak bilinmektedir.

e Abonelik sahteciligi; Sahte veya calint1 kimlik bilgileri ile abone olarak herhangi bir
ticret olmadan hizmet almay1 amaglamaktadir. Genellikle bayiler araciligiyla yapilan
islemlerde karsilasildigi icin zaman zaman bayi sahteciligi olarak da

adlandirilmaktadir.



Yukarida yer verilen sahtecilik tiirlerinden CLI manipiilasyonu ile, o6zellikle
tilkemizde de ¢ok ciddi sekilde karsilasilmakta ve ciddi sorunlara ve gelir kayiplarina neden
olabilmektedir. Temel olarak, yiiksek seviyedeki sonlandirma iicretlerinden kaginmak igin
CLI’da manipiilasyon yapilarak ¢agrinin orijini farkli olarak gosterilmektedir. Bu sayede
cok daha diisiik sonlandirma {icretleri 6denebilmektedir. Tabi bu durum pek ¢ok operatdr
icin 6nemli gelir kayiplarina neden olmaktadir. Amerika Birlesik Devletleri (ABD) ve
Avrupa’daki diizenleyici kurumlarca bu konuya yonelik pek ¢ok diizenleme bulunmakta ve
cesitli yaptirnmlar uygulanmaktadir. Bu diizenlemeler iilkeden iilkeye Onemli Olciide
farkliliklar igerdigi icin uluslararasi trafik anlaminda bu farkli ¢dziimlerin birlikte
calisabilirligi de 6nemli bir zorluk icermektedir. Bu konuda 6zellikle uluslararas1 anlamda

tiim paydaslarin igbirligi son derece 6nem arz etmektedir (I3Forum, 2020).

Telekomiinikasyon sahteciligini tam anlamiyla anlayabilmek olduk¢a zor bir husustur.
Soyle ki, birinin bu sahteciligi tam anlayabilmesi i¢in telekomiinikasyon ekosistemine,
tarihine, teknolojilerine, diizenlemelerine ve uluslararasi anlagmalara da tam anlamiyla
hakim olmas1 gerekmektedir. Sektordeki aktorlerden, operatorler, {igiincii taraf servis
saglayicilari, miisteriler, ¢alisanlar ve herhangi bir diger taraf tarafindan sahtecilik
gerceklestirilebilmektedir. Sahteciligi anlama noktasindaki zorluklardan bazilari; ekosistem
cesitliligi, tutarsiz terminoloji, kisitli erisim, eksik bakis agisi ve bilgi eksikligi olarak

siralanabilmektedir (Sahin, 2017).

Yukarida da bahsedildigi lizere telekomiinikasyon sahteciliginin pek ¢ok tiirii ve yonii
bulunmaktadir. Bununla birlikte, hem yurt disinda hem de Tiirkiye’de 6ne ¢ikan farkli farkli
basliklar ve konular bulunmakta olup Tiirkiye’de ve diinyada sahtecilik sorunu bagliklar
altinda bu husus daha detayl sekilde aciklanacaktir. Teknoloji gelistikce telekomiinikasyon
sahteciligi ve kotiiye kullanimi giderek daha fazla sorun haline gelmektedir. IP (Internet
Protokolii) tabanli aglarmm, VoIP hizmetlerinin ve akilli son kullanict cihazlarinin
yayginlagmasi, bir¢cok temel konuyu aglarin kontroliinden ¢ikararak son kullanicilarin ¢ok
daha fazla erigim ve kontrol sahibi olmalarina neden olmustur. Bu durum, uygulamalara ve
hizmetlere secim ve erisim acisindan son kullanicilarin biiyiik cogunlugu i¢in memnuniyetle
karsilanan bir gelisme olmakla birlikte, sahteciligi ¢cok daha kolay hale getirmesi nedeniyle

artik kiiresel bir sorun haline gelmistir (ECC, 2018; ECC, 2022).
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Bu doniisiim ile, daha sofistike son kullanici cihazlart ve uygulamalari ortaya
ciktigindan, son kullanicilarin {ilkemizde ve diinyada yaygin sekilde yasanan sorunlardan
biri olan CLI’1 manipiile etme yetenegi artmis ve boylece sahtecilik diinyasina geleneksel
oyuncularin yaninda yeni aktorler de girmistir. Ayni zamanda, CLI kavramina daha az agina
olan ve IP tabanli ses ve mesajlagma hizmetleri de sunan bir¢cok yeni ve genellikle daha
kiiciik operatdriin de piyasaya ¢iktig1 goriilmiistiir. Ulkemiz icin STH operatdrleri bu duruma
ornek olarak verilebilmektedir. Bu durum dolayisiyla ¢agr1 zincirinde gergeklesen uzama ve
yeni aktdrlerin ¢agri zincirine dahil olmasi CLI'im biitlinliiglinii korumay1 da oldukga

zorlastirmaktadir (ECC, 2022).

Teknolojik gelismeler elektronik haberlesme sektorii icin sinirsiz bir ekosistemi
miimkiin kilmis ve bu durum yine son kullanicilar i¢in faydali olmakla birlikte yargisal
sorunlart da beraberinde getirmistir. Bir iilkedeki magdurlara bagka bir iilkeden
dolandiricilik yapanlar tespit edebilmek i¢in uluslararasi isbirligi girisimleri daha 6nce ITU
(Uluslararas1 Telekomiinikasyon Birligi - International Telecommunication Union)
diizeyinde uygulanmistir, ancak dolandiricilik ve kdétiiye kullanimla miicadele i¢in daha
saglam diizenlemeler ve kiiresel tekniklerin kullanilmasi1 gerekmekte olup aksi halde bu

sorunlar yagsanmaya devam edecektir (ECC, 2018).

Sahtecilik tespit yontemlerinin esnek ve hizli reaksiyon alacak yapida olmasi
gerekmektedir. Bu konuda tek bir basit kural olmasa da en temel kural olarak para neredeyse
saldirganin da oraya yonelmesi diisiiniilebilir. Bu agidan en yiiksek tiicretler uluslararasi
cagrilarda oldugundan sahteciligin de en ¢ok buraya yonelmesi ¢ok olasidir. Bir operator
sahtecilige karsi iyi Onlemler alirsa dolandiricilarin daha zayif olan baska operatore

yonlenmesi beklenebilecek bir durumdur (Becker vd., 2010; Sahin, 2017).

Telekomiinikasyon sahteciliginin tespiti i¢in en dnemli kaynak cagr1 detay kayitlart
(Call Detail Records - CDR), miisteri veri ve davranislari, sunucu kayitlar1 (log) ve olasi
diger verilerdir. Bununla birlikte, CDR analizi 6nemli bir uzmanlik gerektirmektedir. Teste
tabi tutulan c¢agrilar ¢cok yiiksek hacimde olabildiginden profil 6rnegi ¢gikarmanin zorlagsmasi
ve sahteciligi gerceklestirenlerin yakalanmaktan kag¢inmak icin davranmiglarini siklikla

degistirmesi de bu modelin etkinligini yer yer azaltabilmektedir. Bu nedenle, sahtecilik
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yonetim sistemleri dnemli bir sorunun ¢oziimiine karsilik gelebilmektedir (Becker vd.,
2010; Rebahi vd., 2011; Sahin, 2017). Miisteri faturalar1 ve ¢cagr1 davranislari i¢in anomali
incelemesi yapilarak miisteriler normal veya sahtecilige meyilli olarak kategorilere ayirilir
ve stipheli miisteriler lizerinde yapilacak detayli incelemelerle sahtecilik tespiti yapilabilir
(Farvaresh ve Sepehri, 2011). Ulusal ve uluslararast CDR’lar ve karsilik gelen fatura bilgileri
incelenerek burada da sahtecilik yapilan kayitlar, miisteriler ve operatorler tespit

edilebilmektedir (Alraouji ve Bramantoro, 2014; Kabari vd., 2015).

Sahtecilik tespiti yapilirken verilerin toplanmasi ve analizi asamasinda pek ¢ok makine
Ogrenmesi, veri madenciligi ve yapay zeka teknigi kullanilmaktadir. Bunlardan bazilari
sunlardir; karar agaclar1 (decision tree), ndral aglar (neural networks), destek vektor
makineleri (support vector machines), mantiksal regresyon (logic regression), bayes
siiflandirmasi (bayesian classification) (Rosset vd., 1999; Bishop, 2005; Chen vd., 2006;
Coussement ve Poel, 2008; Farvaresh ve Sepehri, 2011; Abdallah vd., 2016; Xie vd., 2019;
Mawgoud ve Ali, 2020; Nguyen vd., 2020). Sahtecilik yonetim sistemleri pek ¢ok kaynak
ve formda veriyi toplayip, bunlar1 yukarida verilen yontemler ile analiz ederek raporlama
yapabilmektedir. Sekil 2.2’de sahtecilik yonetim sistemlerine iligkin genel bir tasarima yer

verilmektedir.

Kullanim Kullanici Diger

Verileri Verileri Kaynaklar

Birlestirilmis Veri

. Durum
Analiz

Y Onetimi

Kaynak: (Cortesdo vd., 2005)

Sekil 2.2 Sahtecilik Yonetim Sistem Mimarisi
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Bu mimari yapisinda, merkezi bir sahtecilik yOnetim sistemi bulunmaktadir.
Kullanicilarda, gesitli kullanimlardan ve olasi biitiin diger kaynaklardan birden ¢ok formatta
toplanan veriler sisteme aktarilmakta, belirli algoritmalar ile birlestirilmekte ve i¢ veri
formatina uygun hale getirilmektedir. Bu asamada farkli veri kaynaklari ile ¢apraz iliski
icerisinde olarak veri gelistirme saglanabilmektedir. Sonrasinda ise, analistler tarafindan
yakindan inceleme gerektirdigi diisiiniilen durumlar hakkinda uyarilar olusturulmasi i¢in
yapay zeka, profil ¢ikarma ve akilli 6grenme teknikleri de kullanilarak tespit siirecleri
uygulanmaktadir. Tespit sonrasinda, ilgili tiim bilgiler ile birlikte bir vaka tanimlamasi
yapilarak ilgili vaka yoneticisine iletilir. Siirecin sonunda ise tiim hususlar1 detaylar ile

iceren raporlama araclari saglanarak, ilgililerin erisimi saglanmaktadir (Cortesdo vd., 2005).

2.3. Tiirkiye’de Sahtecilik Sorunu

Tiim diinyada oldugu gibi tilkemizde de telekomiinikasyon sektorii hizla gelismekte
ve her gecen giin yeni alanlara agilmaktadir. Tiim diinyada oldugu gibi {ilkemizde de
sahtecilik kaynakli gelir ve prestij kayb1 yasanmakta ve bu durum ciddi sorunlara yol
acmaktadir. Sahtecilik yontemlerine iliskin yukarida yer verilen bilgilerin pek ¢cogu birebir
ayn1 ve/veya benzer formlarda tilkemizde de yasanmakta ve Tiirkiye’de faaliyet gostermekte
olan basta mobil olmak {iizere elektronik haberlesme sektoriinde yer alan operatorler
acisindan onemli dlgiide prestij, gli¢, zaman ve en Onemlisi gelir kaybina neden olmaktadir.
BTK’nin 2021 yil1 3.¢eyrek pazar verileri raporuna gore Tiirkiye’de elektronik haberlesme
sektoriinde faaliyet gOsteren tiim operatorlerin yillik net satis gelirleri toplami yaklasik
olarak 75-80 milyar TL olup bu sektoriin oldukca yiiksek hacimli bir sektor oldugu
goriilmektedir. Bu durumun sektdrde yasanacak gelir kayiplarinin da ne derece 6nemli ve
yiiksek miktarlarda olabilecegi agisindan 6nemli bir gosterge oldugu disiiniilmektedir

(BTK, 2021).

Tiirkiye’de elektronik haberlesme sektoriinlin - diizenlenmesi ve denetlenmesi
konusunda yetkili olan kurum BTK’dir. Sektoérde hizmet veren operatorler BTK tarafindan
yetkilendirilmektedir. Operatorler, hizmet sunumu, hizmet sunumu esnasinda karsilagilan
sorunlar vb. hususlarda BTK ya kars1 sorumlu durumdadir ve BTK tarafindan yliriitiilen ve

denetlenen ilgili mevzuat hiikiimlerine uymakla yiikiimlii bulunmaktadir.
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Yukarida da belirtildigi ilizere telekomiinikasyon sahteciliginin pek ¢ok ydntemi
bulunmaktadir. Tiirkiye’de sahtecilik yontemleri olarak; riza dis1 numara tagima ve abonelik
tesis etme, CLI manipiilasyonu, uluslararasi cagri sahteciligi, katma degerli hizmet
sahteciligi, bahis/kumar/reklam vb. istenmeyen mesajlar ve suni trafik olusturma
hususlarinin yakalanabildigi bilinmektedir. Bu hususlara yonelik olarak pek ¢ok diizenleme
bulunmakta, sektorde duyulan ihtiyaglara gore diizenlemeler giincellenmekte ve gerekli
durumda denetimler gerceklestirilmektedir. Ancak, sahtecilik ¢ok genis kapsamli bir olgu
oldugundan sadece mevzuat, denetim ve kamu giiciiyle bu sorunu ¢6zmek ¢ok kolay
gorinmemektedir. Bu agidan bakildiginda hem BTK’nin hem de sektorde faaliyet gosteren
operatorlerin ortaklaga ¢aligmasi, teknolojinin sundugu imkanlarin da bu kapsamda olumlu

yonde kullanilmasinin faydali olabilecegi diisiiniilmektedir.

BTK’nin sektérde oldukc¢a onemli gorevleri ve rolii bulunmaktadir. Bu yoniiyle
Tiirkiye’de telekomiinikasyon sektoriinde yasanan sahtecilik sorununu BTK’dan bagimsiz
olarak ele almak miimkiin goriinmemekle birlikte sorunlarin ¢oziimiinii sadece kamu
otoritesine ve diizenlemelere birakmanin da giiniimiiz teknolojisinde ve sartlarinda makul
bir durum olmayacagi asikardir. Yukarida da ifade edildigi iizere sektordeki her bir paydasin
sahteciligin bir pargasi olabilecegi de goz Oniine alindiginda her bir paydasin ¢oziim igin

tizerine diisen sorumlulugu almasi gerektigi kaginilmaz bir durum olarak goriinmektedir.

BTK tarafindan hazirlanan Arayan Hat Bilgisi (CLI) Kullanimina iliskin Usul ve
Esaslar diizenlemesi ile de elektronik haberlesme hizmeti sunan operatorlerin CLI
kullanimlarina iliskin usul ve esaslar belirlenmistir. Buna gore operatorler; ¢agrilarda yer
alan CLI’1n operatdre tahsisli numara olmasini ve karsi taraftaki kullaniciya bu numaranin
gosterilmesini, CLI’in hem CDR hem de sinyallesme igerisinde “90+Alan Kodu+7 Haneli
Abone Numaras1” formatinda olmasini, CLI’mm bos, eksik veya yaniltict bigimde
olusturulmamasini, olusturulan CLI’1n kullanicilar tarafindan degistirilmemesini, yurt dis1
kaynakli cagrilarda iilkemiz numaralandirma planinda yer alan numara formatlarinin
bulunmamasin1 saglamakla yiikiimlii olup bu hususlara aykir1 sekildeki cagrilart da
engellemeleri gerekmektedir. Bu diizenleme ile esasen CLI manipiilasyonu kapsamindaki
sahtecilik senaryolarinin mevzuat ¢ergevesinde engellenmesi amaglanmis olup halen aktif
sekilde uygulamasi devam etmektedir. Bununla birlikte zaman igerisinde pek ¢ok diizenleme

de yiirtirliige girmekte ve gesitli onlemlerin de alindigi bilinmektedir. Ancak, sahtecilik
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sorunlar1 da halen yaganmaya devam etmekte ve ¢esitli kayiplar yagatmaktadir. Bu noktada
tilkemiz mevzuati kapsaminda yapilan incelemede operatorlerin sahtecilige karsi almasi
gereken Onlemlere iliskin olarak 6zel bagka bir diizenleme bulunmadigi ve konuya genel
olarak yaklasildig1 gorilmiis olup bu alanda bir diizenleme agigr bulundugu

distiniilmektedir.

Onceki béliimlerde yer verildigi iizere, Tiirkiye’de de sahtecilik senaryolar1 diinya ile
benzerlik gostermektedir. Abonelik (bayi) sahtecilikleri, CLI manipiilasyonu, uluslararasi
cagrt sahteciligi, katma degerli hizmet sahteciligi, bahis/kumar/reklam vb. istenmeyen
mesajlar ve suni trafik olusturma vb. hususlar en ¢ok karsilagilan sahtecilik tiirleridir.
Bununla birlikte, bu calismada genel olarak telekomiinikasyon sahteciligi ve pek cok
senaryo ele alinmis olsa da esas olarak CLI manipiilasyonu hususu noktasinda yaganan sorun
ve ¢Oziim Onerilerine yer verilecektir. Ciinkii bu sorun ses c¢agr trafigindeki sahtecilik
sorunlarindan biri olmakla birlikte, hem diinyada hem de iilkemizde son zamanlarda
artmakta ve onemli gelir kayiplarina yol agmaktadir. Ozellikle iilkemizde bu alanda sektdrde
yer alan operatorler arasinda da anlagmazliklar yasanmakta ve halihazirda uygulanan anlamli

ve faydal1 bir ¢6ziim bulunmamaktadir.

CLI manipiilasyonlarinin genellikle, yurt disi sonlandirma ticretleri 6demek yerine
tilke veya Avrupa Birligi (AB) i¢i sonlandirma {icretlerinden yararlanmak amaciyla yapildigi
bilinmekte olup burada kurallarin daha belirgin olmasina ihtiya¢ oldugu asikardir. Son
kullanicilar1 yaniltmak amaciyla bilingli olarak CLI’1t manipiile eden sektor aktorlerini
caydirmak i¢in mevcut durumdaki tedbirler yeterli gériinmemektedir. Uluslararas1 ¢agri
sistemlerinin geldigi karmasik durum nedeniyle, bu aktorleri ve manipiilasyonu
gerceklestirenleri tespit etmek ve yaptirim uygulamak oldukca zor oldugundan buna yonelik
ek onlemlerin diisliniilmesi gerekmektedir. Ortalama bir kullanicinin gelen ¢agrida CLI'in
maniplile edilip edilmedigini anlamasi beklenemez ve bu durum i¢in mutlaka daha st

noktadan bir 6nlem alinmasi gerekmektedir (ECC, 2016; ECC, 2022).

Ulkemizde yasanan CLI manipiilasyonu senaryolar1 da genellikle benzer sekilde yurt
dis1 kaynakli ¢agrilarin CLI’1nin degistirilerek yurt i¢i ¢agriymis gibi gdsterilmesi yoluyla
cagr1 sonlandirma {icretlerinin ¢ok daha diisiik 6denmesi seklinde gerceklesmektedir. Yurt

dis1 bir ¢agr1 transit bir STH operatdrii tarafindan sonlandiran operatore teslim edildiginde
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yaklasik olarak 0,11 Euro iicret 6denmektedir. Bununla birlikte, yurt i¢i ¢agr1 sonlandirma
ticretleri i¢in ise sonlandiran operatorlere yaklasik 5 kurus licret 6denmektedir. Bu nedenle
bir cagrida CLI manipiilasyonu gerceklestigi durumlarda sonlandiran operator ancak 20’de
bir oraninda iicret alabilmektedir. Sektordeki cagri trafiginin yaklasik %98’inin mobil
operatorler kaynakli (BTK, 2021) olmas1 nedeniyle bu durumdan en ¢ok etkilenen taraf da

mobil operatorler olarak goriinmektedir.

Bu noktada, temel sorunlardan biri sahteciligin kim tarafindan gerceklestiginin kesin
olarak bilinememesi veya tespit edilememesidir. Mobil operatorler, kendi teknik
imkanlariyla CLI manipiilasyonu yapildigini tespit ettiginde veya bu yonde ciddi sliphe
olustugunda oncelikle cagriyr teslim eden STH operatorlerine durumu iletmekte ve
numaranin hizmete kapatilmasi vb. talepler iletmektedirler. STH operatorlerince zaman
zaman bu numaralar kapatilmakta ve abone tarafindan CLI manipiilasyonunun yapildiginin
anlasildigi belirtilmekle beraber zaman zaman da durum kabul edilmeyerek abone tarafindan
bu manipiilasyon yapilmis olsa dahi kendilerinin haberinin olmadigi ve bu noktada
yapabilecekleri bir islemin olmadigi belirtilmekte ve ayrica sektdrde faaliyet gosteren
operatorler arasinda (mobil ve sabit) ilgili mevzuata gore bir ayrim bulunmadigi ve alt iist
iligkisi olmadig1 bu nedenle kendilerine iletilen manipiilasyon cergevesindeki taleplerin bir
baska operatdrden degil kamu otoritesi tarafindan iletilmesi gerektigi ifade edilmektedir.
Bunun yaninda, benzer durumlarin yogun sekilde yasanmasi ve belirli STH operatdrlerinden
gelen cagrilarda daha ¢ok gerceklesmesi halinde ise mobil operatorler konuyu BTK’ya
ilettigi ve durumun arastirilmasini ve bu kapsamda gerekli tedbirlerin alinmasini talep ettigi

bilinmektedir.

Hem onceki kisimlarda hem de bu kisimdan sonra anlatilacagi tizere CLI
manipiilasyonunun tespiti i¢in bazi yontemler bulunmaktadir. Ulkemizde faaliyet gdsteren
mobil operatorlerce bu yontemlerin kullanildigi da bilinmektedir. Bununla birlikte, bu
tespitlerin sektordeki bir operator tarafindan tespit ediliyor olmasi yasal anlamda fazla bir
anlam ifade etmemekte ve bu tespitler kapsaminda yaptirim uygulamak miimkiin
gorinmemektedir. Bu nedenle, sektérde yer alan aktorlerin tecriibeleri ile kamu otoritesinin
idari, teknik ve yasal giiciiniin bir araya gelmesi, sorunun ¢6ziimii noktasinda elzem

goriinmektedir.
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2.4. Diinyada Sahtecilik Sorunu

Iletisim Sahteciligi Kontrol Birligi (CFCA) tarafindan 2019 yilinda yayimlanan global
telekomiinikasyon anketine gore, diinya ¢apinda telekomiinikasyon sektoriiniin sahtecilik
nedeniyle gelir kayb1 2017 yilinda 29,2 milyar dolarken 2019 yilinda 28,3 milyar dolar
olarak tiim sektor gelirlerinin %1,74°1 olarak 6l¢iilmiistiir. Ankete tiim kita ve bolgelerden
katilim gerceklesmis olup katilimin ekseri ¢ogunlugu Avrupa ve Kuzey Amerika’dan
olmustur. Sekil 2.3’te 2008 yilindan 2019 yilina kadar sahtecilik kaynakli gelir kayiplarinin
degisimine ve Sekil 2.4’te ise ankete katilanlarin bolgelere gore dagilimina yer verilmistir
(CFCA, 2019). Bu kayiplardan 6.8 milyar dolar1 ise sadece servis saglayici operatorlerin
kayb1 olarak belirtilmektedir (TRI, 2021). Gelir kayiplarinda yillar igerisinde bir diisiis
gozlemlense de halen ciddi miktar ve oranda kaybin oldugu da gozlenmektedir. Global
Liderler Forumunun (GLF), 2018’de yayimladig1 sahtecilige karsi alinacak aksiyonlar
raporunda da sahtecilik bulunan ¢agr trafiginin uluslararasi toptan transit c¢agri
(Telekomiinikasyon ¢agrilarinda, ¢agrinin baslatildigi nokta ile sonlandigi nokta arasinda
birden ¢ok tasiyict nokta ve operatdr olabilmektedir. Cagrilar1 baslatmayan veya
sonlandirmayan ve sadece tagtyan bu operatorlere transit operatdr, bu tarz ¢agrilara da transit
cagrt denmektedir) sektoriine yillik yaklasik 17 milyar dolara mal oldugu ve bu transit
operatorlerden %85’inin sahtecilik sorununun sirketleri ve sektor icin birincil oncelikli

problem oldugu belirtilmistir (GLF, 2018).
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Sekil 2.4 Gelir Kayb1 Anketine Katilimin Boélgesel Dagilimi

Ote yandan, 2016 yilinda Amerika Federal Ticaret Komisyonu verilerine gére ABD’de
sahtecilikten etkilenen miisteri sikayetlerinin ayda ortalama 400 bin civarinda oldugu

belirtilmektedir (FTC, 2016).

BEREC (Elektronik Haberlesme i¢in Avrupa Diizenleyiciler Kurumu - The Body of
European Regulators for Electronic Communications) tarafindan 2019 yilinda E.164 numara
bloklarinda sahtecilik (CLI manipiilasyonu, Simbox, Wangiri vb.) ve kotiiye kullanim
kapsaminda bir ¢alisma gergeklestirilmis ve sonuglari bir rapor ile yayimlanmistir (BEREC,
2019). Bu calismada oncelikle, BEREC iiyesi tim iilkelerin de katilimiyla bir anket
diizenlenmis ve sahtecilik konusunda iilkelerin durumlar 6zetlenmistir. Anket iilkelerin
telekomiinikasyon sektoriindeki kamu otoriteleri ile gergeklestirilmis ve aralarinda
Tiirkiye nin bulunmadig 15 iilke ankete katilim saglamistir. Ankete iligkin bilgilere asagida

yer verilmektedir.

Sahtecilik gerceklesen durumlarda servislere veya numaralara erisimin engellenmesi

ya da ilgili transit operatdrlere arabaglanti ticreti 6denmemesine yonelik olarak diizenlenmis
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bir prosediir bulunup bulunmadigina iliskin soruya 8 iilke evet, 7 iilke ise hayir seklinde
cevap vermistir. Ulkedeki operatorler arasindaki sahtecilik sorunlarma yénelik olarak
uyusmazlik siirecinin isletilip isletilmedigine iliskin soruya 7’ser iilke evet ve hayir cevabi

vermistir.

Meydana gelen sahtecilik ve koétiiye kullanim durumlarini 6nleyebilmek amaciyla
uygulanan bir prosediirleri olup olmadigina iliskin soruya 4 iilke evet ve 11 iilke hayir cevabi
vermistir. Sahtecilik vakalarinin son kullanicilar iizerindeki etkilerini durdurmak ve
azaltmak i¢in bir prosediirleri olup olmadigina iliskin soruya 6 iilke evet 8 iilke ise hayir
cevab1 vermistir. Evet cevabi veren iilkelerden bazilarinda sahteciligin belirlenen kriterlere
uygun sekilde tespit edilmesi halinde operatdrlere trafigi durdurma ve sonlandirma iicretini
6dememe noktasinda ilgili otoriteye bagvurdugu ve otoritenin 2 giin i¢cinde onay vermesi
halinde stireci isletebildigi, bazi iilkelerde ulusal polis ve operatorlerle birlikte seminerler
diizenlendigi ve prosediirlerin bu c¢alismalar sonucunda olusturulmak istendigi, bazi
ilkelerde ise bu ¢aligmalarin sonucu olarak operatdrlerce birlikte hareket edildigi ve iilkede
faaliyet gosteren en biiyiik 10 operatoriin iilke otoritesi vasitasiyla bilgi ve tecriibelerini ve
engellenen numara bloklarmin bilgisini birbirleriyle ve tiim kamuoyu paylastigi ve bu sayede
son kullanicilarin da faydalanabildigi bir ekosistem olusturuldugu ve ayrica giivenilir
olmayan CLI’a sahip bir ¢agr lilkeye girdiginde cagriya eklenen yeni bir numara araligi
belirlendigi ve bu sayede bu tip ¢agrilarin daha kolay izlenebildigi belirtilmistir. Ulkeler
aras1 (smir dis1) diizenleyici otoriteleri ile 1§ birligi yapilip yapilmadigina iliskin soruya ise

3 iilke evet 8 iilke ise hayir cevab1 vermistir.

Ulkenizdeki operatdrlerin  bagimsiz olarak sahtecilik vakalarini azaltmak igin
uyguladig1 dnlemlerden haberdar olunup olunmadigina iliskin soruya 11 iilke evet ve 3 iilke
hayir cevabi vermistir. Ulkelerden bazilari bu farkindaligin bilgi paylasimi gerceklestirilen
ulusal platformlar vasitasiyla yapildigini, bazi iilkelerde operatdrlerin sahtecilik gerceklesen
numaralart yayimladigi ve bazilarinda ise operatorlerin dnlemleri 6nce kendileriyle

paylastigin1 belirtmislerdir.

Ulke diizenleyici otoriteleri arasinda ortak bir iletisim bilgileri veri tabam
olusturmanin ve sahtecilik vakalarmin raporlandig1 ve kaydedildigi ortak bir veri taban

olusturmanin sahtecilige kars1 tilkeler arasindaki is birligini arttirip arttirmayacagina iliskin
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soruya ise iilkelerin tamami evet cevabi vermistir. Engellenen numara bloklarinin ve
sahtecilik gergeklestiren operatorlerin yayimlanmasinin faydali olup olmayacagina iliskin

soruya ise lilkelerin yaris1 evet cevab1 vermistir.

Raporda anket calismasi disinda gerceklestirilen toplantt ve seminer sonuglari da
paylasilmistir. Europol’de (Avrupa Polis Teskilat1) gorevli bir ¢alisan tarafindan, polisin AB
ilkelerinin diizenleyici otoriteleri ile is birligi icinde oldugu ve iilkeler arasi i birliginin de
gelistirilmesi gerektigi ifade edilmistir. Sahtecilik ¢ozlimleri sunan 6zel bir sirketin yetkili
temsilcisi tarafindan CLI manipiilasyonu hususunda brifing verilmis ve yine benzer sekilde
transit ve diger operatorler ile diizenleyici otoriteler ve diger sektor temsilcilerinin ig birligi

halinde olmas1 gerektigi belirtilmistir.

Toplanti sonunda bazi hususlara dikkat cekilmis ve sahtecilige karsi miicadele
noktasinda faydali olabilecek hususlara yer verilmistir. Diizenleyici otoritelerin hantal
mekanizmalari, bilgi paylasimindaki otomasyon eksiklikleri ve dolandiricilarin kullandiklart
teknolojilere erisim noktasinda yasanan eksiklikler bulundugu belirtilmis sahtecilige karsi
BEREC olarak g¢erceve bir anlagma yapilmasinin ve sektoriin olasi tiim paydaslarinin
yaklagimlarinda birlik saglanmasinin faydali olacaginin diisiiniildiigii ifade edilmistir

(BEREC, 2019).

2022 yilinda ise ECC tarafindan, CLI manipiilasyonu ile miicadele edebilme
noktasinda farkli teknikler ve cesitli diizenleyici otoritelerin perspektifinde mevcut
diizenleyici uygulamalar1 gézden geg¢irmek i¢in bir rapor yayimlanmistir (ECC, 2022). Kisa
vadeli bazi ¢6ziimlerin halihazirda kullanildig1 ancak bunlarin genellikle ger¢ek zamanli bir
¢oziim olmadig: belirtilmistir. Hem ulusal hem de uluslararasi diizeyde CEPT filkelerinin
diizenleyici otoriteleri ile ITU ve BEREC gibi organizasyonlarin da CLI manipiilasyonu ile
miicadelede bilgi paylasimi ve trafik analizi gibi konularda endiistri gruplarini tesvik
etmeleri gerektigi savunulmustur. Ayrica diizenleyici hususlarin, kullanicilara saglanan
CLI'm gegerli olup olmadiginin ¢agriy1 baslatan operator tarafindan saglanmasi noktasinda
yeterli olmast gerektigi ifade edilmistir. Ayrica daha sonra detaylarina yer verilecek olan
STIR (Secure Telephony Identity Revisited)/SHAKEN (Signature-based Handling of
Asserted Information Using Tokens) benzeri ise yaradigi onaylanmis tekniklerin bu

baglamda kullanilmasinin uzun vadeli ¢ézlimlerden olabilecegine yer verilmistir. Ancak bu
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tir tekniklerin tamamen IP ortamimi gerektirebilecegi ve bu nedenle kisa vadede

uygulanabilmesinin de zor olabilecegi belirtilmistir.

Asagidaki boliimde bazi AB iilkeleri ile ABD’nin sahtecilik sorunlar1 kapsamindaki
yaklasimlarina yer verilecektir (ECC, 2022).

2.4.1. Belcika

Belgika diizenleyici otoritesi tarafindan 2020 yil1 igerisinde yayimladig1 yonerge ile,
sahteciligi azaltmak, CLI kullanim1 noktasinda ¢agrinin baslatildigi andan tamamlandigi ana
kadar daha fazla netlik saglamay1 ve CLI giivenilirligini arttirmay1 amaglamakta olup bu

noktada dort ilke ortaya koymustur.

[lk ilke, her aramanin bir sebeke numaras ile iliskilendirilmesi gerektigidir. Bu sebeke
numaras1 aramanin kaynagmi temsil etmekte ve kullanici ile kamu elektronik iletisim
sebekesi arasindaki baglantiya karsilik gelmektedir. Kullanici tarafindan tretilen CLI

arayani tanimlayacak, istege bagli olacak ve sebeke numarasi ile ayni olacaktir.

Ikinci ilke, sebeke numarasinin arayan baglantiy1 benzersiz sekilde tanimladigimi
belirtir. Numara, aramay1 yapan operatdr tarafindan arayana atandigindan, arayan kisi bu

numaray1 kullanmak durumunda olmalidir.

Ugiincii ilke, son kullanictya gdsterilen numaranin mutlaka aranabilir bir numara
olmasidir. Boylece son kullanic1 gérdiigii CLI ile, bu numaray1 ¢evirerek bir ¢agriy1 tam

anlamiyla gergeklestirebilecektir.

Dordiincii ilke, sebeke ve gosterilen numaranin gegerli olmasidir. Gegerli numaradan
kasit ITU numaralandirma planlarina ve Belgika numaralandirma plania uygun olmasi ve

bir son kullaniciya tahsis edilmis olmasidir.

Bu ilkelerin yani sira Belgika’da kara liste uygulamasi da bulunmaktadir. Bazi cografi
numaralarin CLI manipiilasyonuna kars1 6zellikle hassas oldugu belirtilmistir. Yurt disindan

gelen CLI manipiilasyonlarina karsi, sahtecilik siiphesi bulunan cografi numaralara yonelik
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olarak bir kara liste hazirlanmis ve devam ettirilmektedir. Son kullanicilar bu listede
bulunmay talep edebilmektedirler. Belgika’daki ¢cogu operatdr bu tarz yurt disi1 kaynakli
CLTI’a sahip ¢agrilar1 engelleyebilmek i¢in bu tiir bir kara liste kullanmaktadir. Bu husustaki
detaylar Belgika’daki sektor temsilcilerinin olusturdugu sahtecilige kars1 miicadele ¢calisma

grubunda ele alinmaktadir.

2.4.2. Fransa

Fransa diizenleyici otoritesi tarafindan yillar i¢erisinde CLI manipiilasyonuna yonelik
olarak pek c¢ok karar alinmistir. Bu diizenlemelere su ornekler verilebilmektedir. 2012
yilinda katma degerli hizmet numaralarindan gelen Wangiri ¢agrilarindan korunmak i¢in bu
numaralarin CLI olarak kullanilmasi yasaklanmistir. 2018 ve 2019 yillarinda yapilan
calisma ile sahte CLI kullanilarak gerceklestirilen sahtecilik ¢agrilarinin azaltilmasi igin

birtakim 6nerilerde bulunulmustur. Bu 6neriler;

e Fransa’daki numaralara dogru uluslararas1 arabaglantilardan gelen ses ve SMS (Kisa
Mesaj Servisi — Short Message Service) c¢agrilart i¢in operatorlerin yonlendirmeleri
engelleme hakk1 oldugu,

e Otomatik sistemlerden gelen ¢agrilarda 2019 yilinda mobil numaralarin CLI olarak
kullanilmasinin yasaklanmasi ve bu yasagin 2021 yilinda sabit numaralar i¢in de
genisletilmesi,

e CLI olarak kullanilan numaralarin operatorlere tahsis edilen numara bloklarinda yer
aliyor olmasi, operatorler tarafindan abonelere ikincil tahsisinin yapilmis olmasi ve bu

tahsis stiresince bu numara ve CLI ile sadece ilgili abone ile iletisim kurulabilmesi

seklinde siralanabilmektedir. Yine aymi calismada (ECC, 2022), 2018 yilindan itibaren
mobil ve cografi olmayan yeni numaralar i¢in alt tahsisi yasaklamis ve her yil alt tahsisi
yapilmis olan numara listesinin operatorlerden alinmasi kararlastirilmistir. Bu karar ve
tavsiyelerin uygulamasini kontrol etmek amaciyla operatorlerden diizenli sekilde engellenen
cagri sayilar1 ve nereden geldiklerine iliskin bilgi alinmakta olup 6rnegin 2019 yilinin Eyliil
— Kasim doneminde iilkede faaliyet gosteren biiyiik capli bir operator tarafindan sadece 111
milyon cagrinin engellendigi bilinmektedir. 2019°da yapilan bu diizenlemeler ile uzun

vadede STIR/SHAKEN (ilerleyen boliimlerde detayli sekilde aciklanacaktir) modeline
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benzer c¢oziimlere yol agmaktadir. Bu ve benzeri ¢ozlimlerin konusulup tartisilabilmesi
amactyla operatorlerle cesitli ¢alistaylar diizenlenmektedir. STIR/SHAKEN modelinin
yalnizca IP arabaglantilar ile ¢aligmasi dolayisiyla eski nesil sebekelerin de doniismesi
gerekeceginden uzun vadeli bir mekanizma iizerinde c¢aligmanin faydali olacagi
degerlendirilmektedir. Bu noktada Fransa’da yakin bir gelecekte PSTN (Genel Aktarmali
Telefon Sebekesi — Public Switched Telephone Network) ve ISDN (Biitiinlestirilmis Sayisal
Sebeke Hizmetleri — Integrated Services Digital Network) gibi daha eski nesil sebekelerin

sona erecegi planlanmaktadir.

2.4.3. Almanya

Almanya diizenleyici otoritesi tarafindan yapilan diizenlemelerde, gergeklesen
cagrilarda yer alan numaralara iliskin birtakim hususlar bulunmaktadir. 2021 y1li sonunda
bu diizenlemelerde bazi degisiklik ve iyilestirmelerin yapilacagi yeni bir telekomiinikasyon
yasasinin yiirlirlige girecegi agiklanmistir. CLI’a yonelik hususlarda Almanya’da bazi
yaklasim ve prensipler belirlenmistir. Cagrinin baslatildig1 operatér arayan numara olarak
tam anlamli bir ulusal numaranin iletilmesini ve bu numaranin aboneye tahsisli olmasini
saglamalidir. Numara tahsisi aramanin ilgili oldugu servis i¢in aboneye atanmalidir. Rehber
sorgulama, toplu arama, sesli kisa kod ve yiiksek tarifeli hizmetler i¢cin Almanya ulusal
numaralandirma planinda yer alan numaralar arayan tarafin numarasi olarak iletilememesi
gerekmektedir. Cagr1 akisinda bulunan diger operatorler tarafindan iletilen numaralarin
degistirilememesi gerekmektedir. Abonelerin sadece kullanim haklar1 olan numaralari
kullanma ve sebekeye c¢agri iletme haklar1 bulunmaktadir. Cagrilarda bu hiikiimlere aykir
sekilde bir numara iletimi bulunmasi halinde bu ¢agrida CLI manipiilasyonunun bulundugu
kabul edilmektedir. Bu durumlarda da diizenleyici otorite tarafindan 100.000 Euro’ya kadar

idari para cezasi ve ¢esitli yaptirimlar uygulanmaktadir.

2.4.4. Norvec

Norveg’te 2013 yilindan beri ylrtirlilkte olan diizenlemeye gore, teknik olarak
miimkiin olan ve ekonomik olarak da uygun olan durumlarda operatorlere son kullanicilarin
kullanma hakkina sahip olmadig1 arayan numaralarla baslayan c¢agrilar1 engelleme hakki

verilmistir. Norveg diizenleyici otoritesi tarafindan, miisterilerin zararlarint ve mali
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kayiplarin1 6nlemek i¢in ¢agrilar1 engelleme hakkini agiklayan paydaglara yasal rehberlik
hizmeti sunulmaktadir. Ayrica diizenleyici otoritenin girisimleri ile olusturulan
Numaralandirma Calisma Grubu paydaslariyla is birligi halinde CLI hususlarina yonelik bir
kilavuz olusturulmustur. Bu ¢alisma grubunca ¢agr trafigini izleme, sahtecilik magdurlar
icin Ozel ¢oziimler iiretme ve SMS dolandiricilifini 6nlemek gibi ¢abalar sarf edilirken

biitiinciil siirece yonelik baskaca calismalar da devam etmektedir.

2.4.5. Litvanya

Norveg’e benzer sekilde, arayan numaranin manipiile edildigi ve son kullanicinin ilgili
numaray1 kullanma hakkinin bulunmadigi durumlar i¢in operatdrlere ¢agrilart engellemek
lizere yasal hak taninmistir. Arayan numaranin kismen veya tamamen degistirilmesi de dahil
olmak iizere CLI manipiilasyonu, Letonya’da sahtecilik ve numaranin kotiiye kullanimi
olarak gorilmektedir. Letonya’da numaralar kullanilarak gerceklestirilen sahteciliklerin
ortadan kaldirilmasma yonelik olarak bir prosediir gelistirilmistir. Buna gdre, numara
kullanilarak yapilan sahtecilik vakalarinda ve numaralarin kétiiye kullanimi tespit
edildiginde, operatorlerin ¢agrilarin yonlendirilmesini ve ilgili numaralara erisimi derhal
engellemesi Ongoriilmektedir. Ayrica operatorlerin sahtecilik ve numaralarin koétiiye
kullanim1 durumlarinda, arabaglant1 sozlesmelerinde yer alan 6deme prosediirleri ve diger
hususlara yonelik olarak onlemler alabilecegi Ongoriilmiistiir. Ayrica Letonya’daki
elektronik haberlesme kanunu uyarinca diizenleyici otoritenin sahtecilik gerceklestirdigi
tespit edilen operatdrlere numara tahsis etmeme, yetkilendirmesini iptal etme vb. yaptirimlar

uygulama hakki bulunmaktadir.

2.4.6. Birlesik Kralhk (ingiltere)

CLI verilerinin dogrulugunu saglamak ve bdylece tiiketici c¢ikarlarini koruyarak
giiveni arttirmak icin ¢esitli onlemler alinmakta ve yasal diizenlemeler yapilmakta ve ayrica
bilgi paylasimini ve paydaslar arasindaki is birligini arttirmaya yonelik cesitli girisimler
tizerinde de calisilmaktadir. IP teknolojilerinde yasanan gelisim ile kolaylasan CLI
bilgilerinin degisimi hususunda daha fazla caba harcamak gerektigi ve operatdrlerin son
kullanicilara dogru CLI verisinin sunulmasini saglama noktasinda énemli bir rolii oldugu

belirtilmektedir.
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2.4.6.1. CLI yiikiimliiliikleri ve kilavuzlar
Birlesik Krallik diizenleyici otoritesi CLI verilerinin arayani benzersiz sekilde

tanimlayan gecerli ve ¢evrilebilir bir telefon numarasi igermesini sart kosmaktadir. Ayrica;

e Arayan numaranin gecerli olabilmesi i¢in Ulusal Numaralandirma Planinda yer
almal1 ve diizenleyici otorite tarafindan bir operatore tahsis edilmis olmalidir.

e (Cevrilebilir numara, hizmette olan, geri aranabilen ve sonraki aramalarda da
kullanilan bir numara olmalidir.

e Numara, kullanicinin kullanma izni bulunacak ve kullanma yetkisine sahip olacak

sekilde arayan tarafi benzersiz sekilde tanimlamalidir.

Diizenleyici otorite tarafindan ayrica CLI'in gegerliligini ve biitiinliiglinii koruyacak
ilkeleri ortaya koyan ve operatorlerin yiikiimliiliikklerini belirleyen bir yasal diizenleme
yapmistir. Buna goére cagri akisindaki farkli operatorlerin farkli yiikiimliiliikleri
bulunmaktadir. Cagriy1 baslatan operatorler CLI verilerinin saglanmasindan sorumludur ve
transit ve sonlandiran operatdrler ise s6z konusu numaranin gegerli bir numara blogundan
olup olmadigini kontrol etmekle yiikiimliidiirler. Ayrica, tiim aramalar aramanin kaynagini
tanimlayan bir sebeke numarasi ile iliskilendirilmelidir. Bununla birlikte gdsterilen numara
(CLI) zaman =zaman yasal yollarla degistirilip farkli numara bloklarindan
kullanilabilmektedir. Ancak, bu gosterilen numara yiiksek {icretli numara bloklarindan
olamamaktadir. Diizenlemenin esasinda CLI’in giivenilirliginin saglanmasinin ¢agri
akigindaki tlim operatdrlerin is birligine bagl oldugu ve bu kapsamda tiim paydaslarin dogru
davranig1 sergilemek durumunda olacagi sartlarin saglanmasi gerektigi diisiincesi ile

olusturulmustur.

2.4.6.2. CLI’1n gegersiz oldugu durumlardaki operator aksiyonlar:
Bir operatoriin bir ¢cagridaki CLI’in gegersiz oldugunu teknik olarak miimkiin olacak
sekilde tespit etmesi veya anlamast durumunda, bu cagrilar operator tarafindan
filtrelenebilmekte veya engellenebilmektedir. Yurt dis1 kaynakli cagrilarin tilkeye ilk girdigi

noktada operatorler oncelikle CLI'in gegerli bir sekilde doldurulmus oldugunu kontrol
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etmektedirler. Eger gecerli degilse, diizenleyici otorite tarafindan belirlenmis olan “08979”
ile baglayan 10 haneli bir numara CLI kismina yazilarak bu tarz durumlarin ayristirilabilmesi

i¢in kolaylik saglanmis olur.

2.4.6.3. Diizenleyici ve sektor koordinasyonu
Diizenleyici otorite giivenilir bir CLI olmayan cagrilarin engellenmesi konusunda

operatorlerle;

e Sahtecilik ve kotiye kullanim durumlarinda engellenen numara listesinin
diizenleyici araciligiyla paylasabilecekleri platformun saglanmast,

e Diizenleyici otorite tarafindan numaralandirma planinda tanimlanmamis ve gecerli
olmayan numaralarin listesini saglamasi ve operatorlerin de ¢agrilar1 engellerken bu
listeyi referans almasi,

e Yanlis numaralarin geri aranmasi amaciyla iletilen kisa mesaj dolandiriciliina karsi
yenilik¢i ¢ozlimler liretilebilmesi i¢in mobil sebeke operatorleri ve polis kuvvetleri

ile birlikte c¢aligilmasi

hususlarini igeren is birligi ¢caligsmalar1 yiiriitmektedir.

2.4.7. Amerika Birlesik Devletleri

ABD diizenleyici otoritesi tarafindan CLI manipiilasyonu ve genel olarak sahtecilige
kars1 pek c¢ok teknik yontem uygulanmakta ve diizenlemeler yapilmaktadir. 2009 tarihli bir
yasa uyarinca, CLI’1n dolandiricilik, zarar verme ve haksiz sekilde herhangi bir sey edinme
amaglari ile yanlis ve yaniltict olacak bi¢cimde iletilmesi yasaklanmistir. Herhangi bir zarar
amaglanmadiysa veya gerceklesmediyse bu faaliyet illegal olarak degerlendirilmemektedir.
Ayrica bu dolandiriciligr gergeklestiren herkes 10.000 Amerikan Dolarina kadar para
cezasina carptirilabilmektedir. 2011 yilinda ise, bu hususlarin daha da sikilagtirilmasi
gerektigi iizerine bir diizenleme daha ortaya ¢ikmigtir. Buna gore, s6z konusu dolandiricilik
faaliyetlerinin kapsami genisletilerek, tilke disindaki kisiler, IP tabanli ses hizmetleri ve SMS

hizmetleri de kapsama dahil edilmistir.
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Ozellikle istenmeyen aramalar (robocalls and telemarketing calls) ile ilgili énemli
calismalar bulunmaktadir. Bu noktada diizenleyici otorite tarafindan operatorler
kullanicilara daha fazla etkinlik vermesi i¢in tesvik edilmektedir. Aramay1 engelleme ve
bagkalarina tahsis edilen numaralar1 kullanarak insanlar1 dolandiranlari belirlemek ¢6ziimiin

temel taslaridir. Bu ¢ergevede ii¢ temel durumdan olusan bir eylem plan1 belirlenmistir.

1) Kaynagi tammmlama: E.164 numaralarini taklit etmek ve kimligini gizlemek kolay
bir yontemdir. Boylece yasa dis1 otomatik aramalar ve pazarlama aramalari artabilmektedir.
Olusturulan bir c¢alisma grubu biinyesinde, IP tabanli ¢agrilarda arayanin kimligini
dogrulamak ve bu anlamda standartlar gelistirmek i¢in c¢alismalar baslatilmistir. Bu
standartlar STIR ve SHAKEN olarak bilinmektedir. Temel olarak bir ¢agrinin ve ¢agriya
iliskin numaralarin yetkili bir sekilde ¢agri olusturulurken sifrelenmesi ve imzalanmasi ile
cagrt sonlandirilirken dogrulanmasi tizerine kurgulanmistir. Boylece IP tabanli cagri

ekosisteminde ugtan uca gilivenilir bir hat olusturulmus olmaktadir.

2) Sebeke ve tiiketici icin engelleme araglari: Bu noktada temel amag, kullanicilarin
iletigimlerini daha saglikli sekilde kontrol edebilecekleri yetkilerinin olmasidir. Tiiketiciler
dogrulanmis arayan kimligi bilgilerini gorebilecek ve gelen aramalar i¢in ger¢ek zamanli

olarak karar verebilecektir. Bu anlamda, standardizasyon c¢alismalar1 da devam etmektedir.

3) Tespit, degerlendirme, geriye doniik izleme ve azaltma: Gegmis veriler lizerinde
cesitli calismalar yapilarak hicbir sekilde trafik olusturmamasi gereken numaralara yonelik
bir liste olusturulmustur. Geriye doniik izleme ¢aligmalar1 yapilarak 6grenilen bilgilerde yer
alan istenmeyen ve yasa dis1 trafik bilgileri kullanicilar ile paylasilarak bu anlamda bir

lyilesme saglanmistir.

Ayrica, diizenleyici otorite tarafindan sadece operatorlerin SHAKEN sertifikasi
alabilmesi noktasinda bir mekanizma tanimlanmis ve bu sertifikanin dolandiricilarin eline
geememesi i¢in gerekli tedbirler alinmistir. 2023 yilinda tamamlanacak bir ¢alisma ile tiim

operatorlerin bu sertifikalar1 edinmesi ve bu yontemleri uygulamasi planlanmaktadir.
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2.5. Telekomiinikasyon Sahteciligine Yonelik Onleyici Tedbirler

Yapay zeka yontemleri ile sahtecilige yonelik pek ¢ok ¢oziim sunulmaktadir. Yukari
kisimlarda bu hususlara yer verilmistir. Bu yontemlerin pek ¢ogu cagr1 sonrasi olusan
kayitlar iizerinde yapilan analizler ile gergeklestirilmektedir. Bununla birlikte, CLI
manipiilasyonu ile miicadeleye yonelik bazi uzun vadeli baska ¢oziimler de bulunmaktadir

(ECC, 2022). Bunlardan bazilarina bu kisimda yer verilecektir.

2.5.1. STIR/SHAKEN

Yukar1 bolimlerde kisaca bahsedildigi iizere, bu yontemler ABD’de yonetim yapisi
da dahil olmak iizere ¢esitli katmanlarda uygulanmaktadir. Eski sebeke yapisinda CLI
cagriy1 baglatan operator tarafindan arayan numara olarak sinyallesmeye eklenmekte ve
sonlandiran operatdrde dogru bir sekilde goriilmekte idi. Giiniimiiz IP teknolojisinde ise CLI
herhangi bir numara olarak girilebilmektedir. Ayrica c¢agr1 zincirindeki operatorler

tarafindan da miidahaleye kars1 zayif durumdadir (ECC, 2022).

SHAKEN protokoliinde esas olan her zaman ¢agriyr baglatan operatoriin arama
hakkinda bilgisi bulundugudur. Bu bilgiler, CLI’daki numara, miisterinin baska bir CLI
kullanimina verdigi izin ve kendi sebekesine giris yapilan nokta olabilmektedir. SHAKEN,
cagriy1 baglatan operatoriin bu bilgileri sonlandiran operatdre giivenli bir mekanizma ile
iletmesini saglamaktadir. Cagriy1 baslatan operatdr yukarida yer verilen bilgilere dayal
olarak cagr1 i¢in bir dijital imza olusturur ve bunu sonlandiran operatore iletilecek
sinyallesme bilgisinin igerisine ekler. Sonlandiran operatdr dijital imzay1 dogrular ve bu
sayede CLI'in degistirilmemis oldugu gilivence altina alinmis olur. Gergeklesecek bir
degisiklik durumunda ise imza degismis olacagindan bu durumun farkina varilabilecektir
(McEachern ve Burger, 2019; Azad vd., 2020). Her ¢agr1 baslangicinda “origid” ad1 verilen
cagriy1 benzersiz sekilde tanimlayan 6zel bir numara tanimlanmakta ve bu numara lizerinden
bilgilerin takibi yapilabilmektedir. SHAKEN, ugtan uca bir mekanizma olarak tasarlanmig
olan STIR protokoliine dayanmaktadir. Hem ¢agriyr géonderen hem de sonlandiran tarafin
telefonunda STIR istemcisi bulunmalidir. Imzay1 olusturma ve dogrulama cagriya katilan
kullanicilar tarafindan gerceklestirildiginden operatorlerin siirecte son derece seffaf olmasi
gerekmektedir. SHAKEN, STIR’e dayali oldugundan sertifika yonetim sistemlerine ihtiyag

duymakta ve bu siirecler operatdr diizeyinde gerceklestirilmektedir. Bu yontemle cagrilar
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dogrudan engellenmemekte ve cagriyi alan tarafin kullanacagi bir uygulamaya, ¢agrinin iyi,
stipheli veya muhtemelen sahte olduguna iliskin uyar1 verildigi ve son kullanicinin arama
bazinda karar verebildigi bilinmektedir. Ozetle bu sayede, sadece operatdrlere ¢agriy
imzalama ve dogrulama saglanmakla kalinmaz, ayn1 zamanda son kullanicilara aramaya

giivenip glivenemeyecekleri hususunda da giivence saglanmis olur (ECC, 2022).

STIR/SHAKEN’a dayali yontem merkezi bir mimariden olusmaktadir ve baglangigta
sadece ABD i¢in tasarlanmistir. Sonrasinda Kanada ile bir anlasmaya varilmis ve model iki
ilkeye genisletilmistir. Ancak, iki iilkede ayn1 organizasyon ve iilke kodu kullanildigindan
bunu tam anlamiyla iki tilke modeli gormek de pek miimkiin degildir. Yakin bir gelecekte
bu yontemin Avrupa capinda bir modele veya baska yerlerde gerceklesecek modellere
dontismesi de beklenmektedir. Cok sayida ikili anlasma gerektirmesi ve tiim iilkelerin bu
anlagmalar1 kabul etmesi gerektigi gibi hususlar ise bu noktada yasanabilecek zorluklar

olarak goriinmektedir (I3Forum, 2019).

2.5.2. SOLID

SOLID (Social Linked Data — Sosyal Baglantili Veri), baglantili veri ilkelerine
dayanan merkezi olmayan uygulamalar olusturmak icin Onerilen bir dizi sézlesmeler ve
araglar biitiiniidiir. SOLID bireysel varliklarin verilerini, 6zel veri depolarinda veya
“Pod”larda (kisisel veriler i¢in giivenli web servisleri) kullanilan sistem ve uygulamalardan
ayirmasina olanak tanimaktadir. Her bir varlik kendi Pod’undaki verileri kontrol etmekte ve
bu verileri hangi varliklarla paylasacagini segcmektedir. Bu standart HTTP (Hiper Metin
Transfer Protokolii — Hyper Text Transfer Protocol) iizerine kurulmustur. SOLID’in,
merkezi olmayan yapisi, sagladig yetkilendirme ve sifreleme sayesinde telekomiinikasyon
ekosisteminde =~ arayan  numaranin  dogrulamasi  amaciyla  kullanilabilecegi
degerlendirilmektedir. SOLID uluslararasi ¢agri sahteciligini azaltma anlaminda STIR ile
birlikte degerlendirilmis ve ayni kisiler arasinda esnek ve giivenli iletisim ig¢in
kullanilabilecegi diisiiniilmiistiir. Bu teorik yaklasim ile, cagr1 akisindaki tiim paydaslarda
herhangi bir kesinti olmaksizin sahtecilik ele alinabilecektir. Bu yaklasimda, her sebeke bir
SOLID Pod’a sahip olacaktir. Farkli katilimcilar baglatilan her ¢agri icin, baslatan sebeke
kendi Pod’unda sadece hedef sebekenin erigim yetkisi olan alanda bir ¢agr1 kaydi olusturur

ve bu ¢agriya arama baglatma zamani, arayan numara, aranan numara ve arama durumu gibi
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onemli bilgileri kaydeder. Bilgileri anonimlestirerek iletir ve sonlandiran sebekede bu
bilgiler edinilerek kayitlar giincellenir. Arayan1 dogrulamak ve akisin biitiinliiglinii saglamak
icin STIR protokolii kullanilmaktadir. Halihazirda herhangi bir operator tarafindan
uygulamaya gecirilmemis olsa da teoride faydali olabilecegi diistiniilmektedir (Sambra vd.,

2016; I3Forum, 2019).

2.5.3. Blok zinciri (blockchain)

DLT (Distributed Ledger Technology — Dagitilmig Defter Teknolojisi), birden ¢ok
noktada birden ¢ok katilimer tarafindan merkezi olmayan veri tabani1 yonetimine olanak
saglayan bir protokoldiir (Yli-Huumo vd., 2016; Yaga vd., 2019). DLT’de bulunan;
siireclerde giivence saglama, gilivenli degismez varliklar olusturma ve akilli sézlesmeler
sunma Ozellikleri sayesinde numara veri tabanlar1 olugturma anlaminda ¢ok uygun olacagi
diistiniilmektedir. Blockchain ise bir tiir DLT dir. Art arda biiyliyen blok zincirleri olarak
diizenlenmis ve dijital olarak kaydedilmis verilerden olusmaktadir. Her bir blok sifrelenerek
baglanmaktadir ve degistirilmeye karst saglamdir. Numaralandirma yonetimi igin
uygulanmasi halinde telefon numaralariin dijital varlik olarak kullanilabilir, bu yonetime
katilan tiim taraflar i¢in islevsellik saglanmis olur ve sadece bazi eylemlerin izin verilen
katilimcilar tarafindan gerceklestirilmesi saglanabilir ve veriler giivenli ve seffaf bir sekilde

degistirilebilir (ECC, 2022).

Blockchain iki taraf arasindaki islemleri verimli, dogrulanabilir ve kalic1 bir sekilde
kaydedebilen dagitilmis bir defterdir. Opeatdrlerin abonelerin kimlik bilgilerini ve
sertifikalar1 hakkinda bilgi paylastigi kullanim durumu, yurt i¢i ve yurt dis1 operatdrler
arasinda olusturulabilecek blockchain ekosistemi ve kullanici kimligini dogrulamak igin
ortak anahtar sertifikalarinin paylasilmast blockchainin bu sektérde uygulanabilmesi
acisindan Onemli oOzelliklerdir. Ayrica, ITU vb. kuruluslar tarafindan DLT’nin
telekomiinikasyon uygulamalarinda kullanilmasi icin ¢esitli ¢alismalar yiiriitiilmektedir

(ITU-T, 2019).
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2.5.4. AB el sikismasi (AB handshake)

AB Handshake, operatdrler arasindaki is birligine dayali olarak gercek zamanli olarak
sahteciligi tespit etmek ve sebekeler arasindaki trafigi dogrulayarak operatorler gurubu
icindeki sahteciligi ortadan kaldirmak i¢in kullanilan bir yontemdir. Belirli bir iilke veya
yonetmelikle dogrudan baglantisi bulunmamaktadir ve bagimsiz bir ¢6ziim olarak ortaya
cikmistir. Farkli cografi alanlarda bulunan operatdrlerce canli trafik dogrulamasi icin
kullanilmakta ve operatorler ayni iilkedeki diger operatorlerden bagimsiz olarak bireysel
sekilde hizmete baglanabilmektedir. Cagriy1 baslatan taraf, cagr1 bilgilerini kendi ¢agr1 kayit
merkezine iletir ve HTTP vasitasiyla sonlandiran tarafin ¢agri kayit merkezine dogru bir
dogrulama istegi iletilir. Sonlandiran taraf ¢cagriy1 aldiktan sonra ¢agr1 bilgilerini kendi kayit
merkezine iletir. Bu kayzt, tahsisli numara veri tabanindan kontrol edilerek arayan numaranin
tahsisli oldugu operatore dogrulama talebi ile gonderilir. Eger bu numara sahteyse cagri
tamamlanmaz ve engellenir. Arayan tarafa ¢agrinin sonlanan tarafa farkli bir CLI ile gitmis
oldugu bilgisi iletilir. Bu sayede ¢cagrinin sahte oldugu ger¢ek zamanli olarak anlasilabilir ve
bu tiir ¢agrilar engellenebilir. Arayan numaranin sahte olmamasi durumunda arayan tarafa
cagrimin tamamlandig bilgisi iletilir. Her iki taraftan da bilgilendirme gelmezse c¢agri
kesintisiz sekilde devam eder. Bu yontem 6zel bir ticari girigim tarafindan sunulmaktadir.
Hem IP tabanli hem de eski sistemlerde uygulanabilmekte ve sebekeleri ve ¢agr1 akislarini
etkilemeden kullanilabilmektedir. Bu yontemin uygulanabilmesi i¢in numaralandirma
planlarinin paylasilmasi ihtiyaci bulundugundan, ilgili diizenleyici otoriteler ile entegrasyon

ve koordinasyon kurulmasi gerekmektedir (GSMA, 2021).
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3. ARASTIRMA YONTEMI

Bu boliimde arastirma kapsaminda verilerin nasil ve ne sekilde toplandigi ve
sonrasinda bu verilerin hangi teknikler vasitasiyla degerlendirildigi anlatilacak ve ilgili

analizlere yer verilecektir.

3.1. Veri Toplama Yontemi
Tezin onceki boliimlerinde yapilan arastirmalar ve edinilen bilgiler cergevesinde
hareket edilerek veri toplama teknigi olarak yar1 yapilandirilmis goriisme teknigi kullanilmis

ve ilgili taraflarla odak grup goriismeleri gerceklestirilmistir.

3.1.1. Goriisme teknigi

Gorligme, sozel iletisim vasitalariyla insanlart ve iligkileri anlamaya olanak taniyan
veri toplama tekniklerinden birisidir. Goriismeler; yapilandirilmis, yapilandirilmamis ve yari
yapilandirilmis goriisme olmak iizere ii¢ baslikta ifade edilebilmektedir. Arastirmacinin
goriisme Oncesi bir takim sorular hazirlamasi, bu sorularin rehberliginde goriismeyi
gerceklestirirken bir yandan da ihtiyag duyuldugunda daha derin sekilde konunun
incelenebilmesi bakimindan 6nceden hazirlanan sorular disindaki konulara da deginilmesi
ve bu sayede verilerin elde edilmesi yOntemi yar1 yapilandirilmis goriisme olarak
adlandirilmaktadir (Patton, 2002; Bernard, 2006; Giirbiiz ve Sahin, 2018). Tez ¢alismasinin

bu boltiimiinde yar1 yapilandirilmis gériisme teknigi kullanilmagtir.

3.1.2. Goriisiilen taraflara iliskin bilgiler

Tiirkiye’de faaliyet gostermekte olan 3 adet mobil operatér bulunmaktadir. Tez
caligmas1 kapsaminda bu operatorlerden 2 tanesiyle goriisme gerceklestirilmistir. Goriisme
gerceklestirilemeyen operatoriin ilgili temsilcileri ile irtibata gecilmis goriisme sorulari
kendilerine iletilmistir. Bununla birlikte, operator Sirketlerinin gizlilik politikalar1 geregi

goriismeye katilmaktan imtina etmistir.
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Gortisme gergeklestirilen operatorlerden bundan sonra “X” ve “Y” operatorii olarak
bahsedilecektir. Her iki operatdr de sektorde 2000°li yillarin baslarindan beri hizmet
vermekte olup hem iilkemiz hem de diinya telekomiinikasyon sektdrii agisindan onemli
tecriibeleri bulunmaktadir. BTK tarafindan yayimlanan son pazar verilerine gore X ve Y
operatorleri mobil pazarin yaklasik %70’ini temsil etmektedirler. Sabit ve mobil pazar
birlikte diisiiniildiiglinde ise, tiim ¢agr trafiginin yaklasik %98’ini mobil kaynakli ¢agrilar
olusturmaktadir (BTK, 2021). Bu agidan bakildiginda yapilan goriismeler ile hedeflenen

kesimin biiyilik oranda goriislerinin alinmis oldugu degerlendirilmektedir.

X operatorii ile 16.06.2021 tarihinde ve Y operatorii ile de 30.06.2021 tarihinde
goriisme gerceklestirilmistir. Gorlismeler bahse konu operatorlerin sahtecilik ekip yoneticisi
ve sahtecilik ekibinin tecriibeli personellerinin de katilimiyla 3’er kisilik ekiplerden olusan
odak gruplar ile ¢evrimigi olarak gerceklestirilmistir. Katilimcilarin tamami, en az 10 yildir
bu sektorde ve sahtecilik hususlarinda galisan ve hem alanlarinda son derece yetkin hem de
oldukega tecriibeli kisilerdir. Goriismelere katilan personel sayisi ilgili sirketlerin kendi

tasarruflari neticesinde sekillenmistir.

Odak grubu, arastirma konusunu kisisel deneyimlerden yola ¢ikarak tartigmak ve
yorum yapmak i¢in arastirmacilar tarafindan secilen ve bir araya getirilen bir grup birey
olarak ifade etmek miimkiindiir (Powell ve Single, 1996). Odak grup arastirmasinin temel
amaci, katilimcilarin  tutumlarmi, duygularint ve deneyimlerini  verimli sekilde
gozlemleyebilmektir. Bu yolla daha kisa siirede daha fazla bilgi elde edinilebilmektedir
(Morgan ve Krueger, 1993). Bir baska tanimda ise, odak grup goriismelerinin dnceden
belirlenen bir konu i¢in belirli katilimcilarin diisiincelerini anlama yontemi olarak ifade
edilmektedir. Ayrica gorligmelerde agik uclu olacak sekilde ve yorum yapmaya miisait
sorular ile sohbet ortaminda bir tarz bulunmasinin faydali olacagi ifade edilmistir (Krueger

ve Casey, 2000; Arli, 2013).

3.2. Goriisme Notlar1 ve Degerlendirme
Gortismelerde kullanilmak {izere hazirlanan ve asagida yer alan sorular i¢in uzman

kisilerden goriis alinmistir. Gorlismede s6z konusu sorular iizerinden ilerlenmis ancak
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zaman zaman ilgili olabilecek c¢esitli konulara da deginilmistir. Goriismelerde kullanilan

sorular su sekildedir:

“1-Sektorde hangi sahtecilik (fraud) tiirleri ile karsilasiimaktadir?

2-Son 5 yilda hangi sahtecilik tipleri yogun olarak goriilmektedir? Sirketinizce buna yonelik
tutulan bir istatistik var midir?

3-Ozel olarak ses cagri trafigine yonelik ne tiir sahtecilikler / manipiilasyonlar (CLI
manipiilasyonu vb.) yasanmaktadir? Bu husus ozelinde ne tiir onlemler almaktasiniz?
Coziim onerileriniz nelerdir? CLI manipiilasyonu ozelinde, manipiilasyonun tam olarak
hangi operatérde ve/veya hangi noktada yapildigini nasil tespit ediyorsunuz?

4- Sahteciligi onlemek icin ozel sistemler kullaniyor musunuz? Kullandiginiz sistemler
nelerdir? Kullanilan bu sistemlerin maliyeti ne kadardir ve bu sistemlerin giivenilirligi ve
dogruluk orani ne kadardir?

5-Son 5 yilda sahtecilik kaynakli gelir kaybiniz tahmini ne kadardwr? (Yillik bazda)
6-Oniimiizdeki zamanlarda hangi sahtecilik senaryolari ile daha ¢ok karsilasilacagim
ongortiyorsunuz?

7-Sahteciligin onlenmesi noktasinda, yapay zeka, makine 6grenmesi vb. araglar kullanarak
insan faktoriiniin etkisini azaltmayi planliyor musunuz / nasil?

8-Sahtecilik sonrasi ne tiir kayiplar yasamaktasiniz? Bu kayiplari azaltmak icin ne gibi
aksiyonlar aliyorsunuz?

9-Sahteciligin onlenmesi icin BTK tarafindan teknik, idari ve yasal olarak neler yapiimasi
gerektigini diistiniiyorsunuz / beklentileriniz nelerdir?

10-Sirketinizce sahtecilik hususunda diizenlenmis rapor / yayin bulunmakta nmidir?”

Goriligme sorulari i¢in operatdrler yazili olarak da geri doniis yapmislardir. Bu yazili
metinlere ilaveten goriisme esnasinda tutulan notlar ve goriisme kayitlar: da kullanilarak her
bir soru ve konu i¢in operator goriislerini temsil eden metinler olusturulmustur. Bu gériisme
kayitlari, nitel arastirma analizlerinde kullanilan Nvivo programi vasitasiyla analiz ve
degerlendirmeye tabi tutulmus olup degerlendirmelerde kullanilan kodlar; operator
cevaplari, literatiir arastirmasi boliimiinde yer verilen genel gergeve ve bunlarin birlikte
degerlendirilmesi neticesinde olusturulmustur. Bu kodlar; “CLI manipiilasyonu, Simbox,
STH, yurt disi ¢cagri, yurt igi ¢agri, CDR analizi, test ¢agrilari, mevzuat, Wangiri, IRSF, A

numarasi, B numarasi, makine ogrenmesi, fraud sistemleri, biiyiik veri, yapay zeka,
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otomasyon, insan giicti, bayi fraud, abone, sahte evrak, SMS, M2M, bypass fraud, yiiksek
gelir, suni trafik, birlikte ¢calisilabilirlik, denetim, yasal diizenleme, ortak zemin, gelir kaybt,

sosyal miihendislik, roaming fraud, simswap fraud” seklindedir.

Gortigmelere iliskin analiz ve degerlendirmelere asagida yer verilmektedir.

3.2.1. Sektorde hangi sahtecilik tiirleri ile karsilasildigina iliskin soru
Operatorlerin verdikleri cevaplar hem birbirleri ile hem de diinyadaki durum ile

I

ortiismektedir. X operatorii tarafindan iletilen; “... sahtecilik vakalarimin yaklasik olarak
%95 'inin sabit ve mobil tarafta gerceklestigi ...” ifadesi ile, genisbant internet pazarinda
yasanan sahteciligin oldukca az oldugu ve sahtecilik noktasinda harcanacak emegin yogun
olarak mobil ve sabit pazara yoneltilmesinin daha anlamli olacag diistiniilmektedir. Yine X
operatoriinling “... vatandasa dokunan en net noktalarin bayiler olmasi nedeniyle ... ” ifadesi
kapsaminda bayilerin sektérde onemli bir yer tuttugu ve dogrudan tiiketiciler ile iletisimleri
olmasi nedeniyle hem sahtecilik agisindan birincil kaynak olabildikleri hem de tam tersi
giiven anlaminda 6nemli katki saglayabilecekleri ve bu anlamda sahteciligin onlenmesi
noktasinda dnemli yer tutabilecekleri diisiinlilmektedir. Bununla birlikte, Y operatorii ise
ilettigi; “... CLI'in yanlis ve yamiltici sekilde degistirilmesi suretiyle yurt disindan gelen
cagrilarin yurt i¢i ¢cagri olarak gosterilmesi ... " ifadesi ile, CLI manipiilasyonu konusunda
sorunlar yasadiklarini ifade etmis olup bu cer¢evede bu tip cagrilar ile manipiilasyon
yapilmasinin dniine gegilmesi i¢in ¢gaba harcanmasi gerektigi degerlendirilmektedir. Ayrica,

“«“

yine Y operatorii tarafindan iletilen “... sabit telefon hizmeti sunan operatore ¢agri

sonlandwrma iicreti kazandirmak icin gecerli olmayan hatlara yapilan yogun aramalar

2

sebebiyle olusan suni trafik ...” ifadesiyle Wangiri sahteciligine dikkat c¢ekilmis ve bu
sahtecilik yonteminin de onemli 6l¢iide karsilasilan sorunlardan oldugu ve ¢oziimii igin

adimlar atilmasinin faydali olacag belirtilmistir.

Bu soruya operatorlerce verilen cevaplarin 6zet durumuna Sekil 3.1°de yer

verilmektedir.
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Sekil 3.1 Sektorde yogun karsilagilan sahtecilik tiirleri

Yukarida goriildiigi lizere X ve Y operatdrlerinin verdikleri cevaplara gore yapilan
kodlamalarda en sik karsilasilan sahtecilik tiirleri bu sekilde siralanmaktadir. Burada
merkeze en yakin sahtecilik ¢esidi (bayi ve abone sahteciligi) goriisme notlarinda en sik
sekilde ad1 gecen sahtecilik tiirii olarak belirtilmektedir. Merkeze en yakin olan ifadeler en
siklikla deginilen ifadeler olarak karsimiza cikmaktadir. Operatorlerce belirtilen bu
sahtecilik tiirlerinden (veya kodlardan) bazilarinin birbirleriyle iligkisi bulunmaktadir.
Ornegin, sahte evrak sahteciliginin en ¢ok bayiler iizerinden gergeklestifi ve bayi
sahteciliginin bir alt dali olarak da kabul edilebilecegi degerlendirilmektedir. Iki operatoriin
de one ¢ikardig1 sahtecilik tiirleri incelendiginde, uluslararasi anlamda da kabul goren
durumla Tirkiye’deki sahtecilik senaryolar1 arasinda Onemli derecede benzerlik ve
paralellik oldugu goriilmektedir. CLI manipiilasyonu, Simbox, Wangiri, IRSF ve abone
sahtecilikleri bunlarin 6nemli 6rnekleridir. Bunun yaninda, katma degerli hizmetler, M2M
(Machine-to-Machine) ve sosyal miihendislik konularinda da ¢ok yogun olmamakla birlikte
sahtecilik yasandig1r goriilmektedir. Her iki operator tarafindan da yogun sekilde One

cikarilan sahteciliklere detayli bakildiginda ise, diger sahtecilik hususlarinda hem
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teknolojide yasanan gelismeler hem operator yatirimlari hem de BTK diizenlemeleri ile
onlem noktasinda Onemli gelisim yasandig1 belirtilmekte ancak o6zellikle CLI
manipiilasyonu konusunda ciddi sorunlar yasandig1 ve bunun ¢6ziimii noktasinda gelisme

kaydetmekte zorlanildig: ifade edilmektedir.

3.2.2. Son 5 yildaki sahtecilik tiirlerine iliskin soru

Bu kisimda operatorlerin cevaplari da bir onceki soru ile benzesmekte ancak son
donemde degismekte olan durumlart da yansitmaktadir. Ornegin X operatdriiniin;
bypass sahteciligi ise her zaman benzer yogunlukta devam etmektedir ... ” ifadesi ile Simbox
ve CLI manipiilasyonu gibi sahteciliklerin her zaman yogun sekilde yasandigi ve bir azalma

“

olmadig belirtilirken, “... Wangiri sahteciligi son 1,5-2 yilda énemli ol¢iide artmis ...”
ifadesi ile bu tip sahteciligin son donemlerde arttig1 ve “... Simswap sahteciligi diye yeni bir
yontem ...” ifadesi ile de hem diinyada hem de iilkemizde daha 6nce gergeklesmeyen bir
sahtecilik yonteminin yeni yeni uygulanmaya basladigi ifade edilmistir. Y operatorii

“«“

tarafindan ise; “... bu sahtecilik tipleri icerisinden en yogun karsilasilan sahtecilik tipi ise

’

sahte evrak diizenlenmesi usuliiyle ...” ifadesi One ¢ikarilmis ve bayiler iizerinden
gerceklestirilen abonelikler noktasinda ¢ok fazla sayida sahte evrak islemi yasanmaya
basladig belirtilmistir. Bu kapsamda bakildiginda 6ne ¢ikmaya baglayan ve yeni yeni ortaya
cikan sahtecilik hususlarinin da o6nemle incelenmesi ve dikkate alinmasi gerektigi

distiniilmektedir.

Bu soruya verilen cevaplarin kodlanmasi ile elde edilen sonuclar incelendiginde bir
onceki sorudaki cevaplarla énemli benzerlikler oldugu goriilmektedir. Ornegin, bayi
sahteciligi ve sahte evrak sahtecilikleri her iki soruda da en yogun sekilde karsimiza
cikmaktadir. Yine Simbox ve CLI manipiilasyonunun da yogun sekilde karsilasilan
sahteciliklerden oldugu goriilmektedir. Bununla birlikte, bazi farkhiliklar da goze
carpmaktadir. Ornegin sosyal miihendislik vakalarinin ve usulsiiz M2M kullaniminin
artmaya bagladig1 anlagilmaktadir. Sahte evrak sahteciliklerinin yogun sekilde yasanmasinin
temel nedeninin bayiler iizerinden yapiliyor olmasi oldugu degerlendirilmektedir. Tiim
Tirkiye’ye yayilmis genis bayi ag1 olan X ve Y operatdrlerinin tiim bayilerde kontrolii ayn1
sekilde saglamasi olduk¢a zor oldugundan ve bayilerin prim sistemi ile ¢alismasi nedeni ile

daha fazla gelir elde etmeye egilimi olmasindan dolay1 bu sahtecilik tiirii her zaman yogun
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sekilde yasanmaktadir. Bununla birlikte, son donemlerde yasanan dijital doniisiim ve benzeri
geligsmelerle birlikte, BTK tarafindan yapilan ve elektronik ortamda kimlik dogrulamasina
imkan taniyan bu kapsamdaki Elektronik Haberlesme Sektoriinde Bagvuru Sahibinin
Kimliginin Dogrulanma Siireci Hakkinda Yonetmelik ve benzeri bazi diizenlemelerin de
katkisiyla elektronik ortamda yapilan islemlerin 6nemli 6l¢iide artmasiyla bu sorunun

Oonemli dl¢iide azalacag1 goriisiiniin her iki operatore de hakim oldugu gozlemlenmektedir.

Ilk iki soru arasindaki benzerlik, Nvivo programi ile yapilan kodlamalarin
karsilastirilmast iizerinden olusturulan ve asagida yer verilen Sekil 3.2°deki gorsel ile de

desteklenmektedir.
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Sekil 3.2 Ilk iki soru karsilastirmasi

Sekilden de goriilece§i iizere genel olarak karsilagilan sahtecilik tiirlerinin pek
cogunun son donemde de yasanmaya devam ettigi her iki soruya yonelik cevaplarla

olusturulan kodlardan anlasilabilmektedir. Bunun yaninda, Simswap sahteciligi gibi yeni
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ortaya ¢ikmaya baslayan bazi sahtecilik tiirlerinin de oldugu goriilmektedir. Simswap
sahteciligi ile sadece kisinin sim kart1 degil pek ¢ok kimlik bilgisi ele gecirilerek genellikle
bankacilik sahtecilikleri gerceklestirilmektedir (The Guardian, 2020). Bununla birlikte, X
operatorii tarafindan iilkemizde sim kart degisikligi sonras1 bankalarca uygulanan bloke

isleminin bu soruna karsi etkili bir ¢oziim yontemi oldugu belirtilmistir.

3.2.3. Ses cagr trafigi ve CLI manipiilasyonuna iliskin soru

Bu soruda ise 0Ozel olarak ses cagr trafigine yoOnelik ne tiir sahtecilik ve
manipiilasyonlarin yasandigi ve bu husus 6zelinde ne tiir dnlemler alindig1 sorulmustur.
Ilaveten bu konuya yénelik ¢dziim onerileri ile yukarida da yogun sekilde yasandigi ve
¢Oziim noktasinda sorun yasandigi belirtilen CLI manipiilasyonu 6zelinde, manipiilasyonun
tam olarak hangi operatdrde ve/veya hangi noktada yapildigmin nasil tespit edildigi

I3

sorulmustur. X operatorii tarafindan; “... ses sahtecilikleri, Wangiri, bypass (Simbox ve CLI

manipiilasyonu), IRSF ... bypass sahteciliklerinde tespit icin iki temel ydntem

2

bulunmaktadir; test cagrilari ve CDR analizi ... " ifadeleri kullanilmistir. Bu kapsamda, CLI
manipiilasyonu 6zelinde test cagrilart ve CDR analizi yontemlerinin etkili ¢dziimlerden
oldugu anlasilmakta, ancak “... ilgili STH operatoriiniin bu sahtecilikten benim haberim yok
abonem yapmis olabilir dedigi durumlarda ilgili mevzuat acgisindan ve yaptirimin
uygulanacag taraf bakimindan ¢ikmaz sokaga girilebilmektedir ...”" ifadelerinden ise bu
tespitler ve ¢oziimler noktasinda operatoriin yasal diizenleme ve yaptirim noktasinda destege
ithtiyact oldugu anlasilmakta ve kamu otoritesinin bu anlamda caligma ve diizenleme
yapmasinin faydali ve anlamli olabilecegi degerlendirilmektedir. Y operatorii tarafindan ise;
“... bazi sirketler iizerinden tasinan ¢agrilarda manipiilasyonlarin yogunlasmasi ise bu
sirketlerin detayli olarak incelenmesine ihtiya¢ oldugu ... Sirketimiz tarafindan (ve CLI
manipiilasyonuna maruz kalan diger mobil operatérler tarafindan) manipiilasyon yaptigi
tespit edilen numaralara ait trace log (izleme giinliigii) kayitlarinin BTK tarafindan ilgili
operatorlerden temin edilmesinin ve incelenmesinin faydali olacagi ...” hususlan ifade
edilmis ve yine X operatoriine benzer sekilde kamu giiciiniin destegine ihtiya¢ duyuldugu ve
siipheli davraniglar1 bulunan operatorlere yonelik denetimlerin siklastirilmasimin faydali
olacag: belirtilmistir. Bu soruya verilen cevaplarin Nvivo ile kodlanmasi ile olusturulan

gorsele Sekil 3.3’°te yer verilmektedir.
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Sekil 3.3 Ses ¢agrisi sahtecilikleri, ¢dzlim onerileri ve CLI manipiilasyonu

Operator goriisleri ve kodlarin analiz edilmesi sonucunda, ilgili soruda ses ¢agrilarinda
ne tlir sahtecilikler bulundugu sorulmus olup sekle bakildiginda CLI manipiilasyonu,
Simbox, IRSF ve Wangiri sahteciliklerinin belirli oranlarda dile getirildigi goériilmektedir.
Bu boliimde en ¢ok deginilen sahtecilik CLI manipiilasyonu olarak goériilmektedir. Bu agidan
bakildiginda, ses cagris1 sahteciliklerinde CLI manipiilasyonunun 6nemli bir yer tuttugu
sonucu ¢ikarilabilmektedir. Bu yontemin 6zellikle yurt dist ¢agrilarin sanki yurt icinden
baslatiliyormus gibi gosterilmesi yoluyla yapildigr belirtilmis ve bu sayede sonlandirma
ticretlerinin diigiik o6dendigi ifade edilmistir. Yine sekilden gorildiigi tlizere STH
operatorlerinin de ¢ogu zaman bu yontemin onemli bir unsuru oldugu anlasilmaktadir. CLI
manipiilasyonunun yasandigr ¢agrilarin  genellikle STH operatorlerinde baslayip
(¢cogunlukla yurt disinda baslamasina ragmen CLI manipiile edildigi icin bu ¢agrilar yurt
i¢inde baslamis gibi gériinmektedir) mobil operatdrlerde sonlanmaktadir. 1lgili ¢agri olmasi

gerektigi gibi yurt dis1 ¢agri olarak kayitlara gegerse STH operatdriiniin mobil operatére 0,11
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Euro civarinda bir sonlandirma iicreti 6demesi gerekmektedir. Ancak ilgili ¢cagr1 yurt i¢i
cagrist olursa bu iicret 5 kurus civarinda olmaktadir. Bu cergeveden bakildiginda CLI
manipiilasyonu yapilarak énemli bir gelir kaybinin mobil operatorlerde yasanmakta oldugu
ve STH operatoriine de haksiz kazang olarak yansidigi anlasilmaktadir. Dolayisiyla bu
problemin ¢oziimiiniin onemli oranda bir haksizlig1 ve gelir kaybini giderecegi anlagilmakta

ve degerlendirilmektedir.

Onlemler noktasinda operatdrlerin yaptiklarina bakildiginda, ¢agrilarin detayl sekilde
analiz edilmesi, benzer sekilde CDR analizlerinin yapilmasi ve test ¢agrisi yapilmasi
yontemlerinin 6ne ¢iktig1 gdzlemlenmistir. Bu yontemlerden kisaca bahsedilmesi gerekirse,
detayli analizlerde belirli bir donem veya ¢ok uzun donemde elde edilen CDR verileri
tizerinden yapilan incelemelerde ve algoritmik analizlerde belirli tip cagrilarda ve belirli
STH operatorlerinden baslayan c¢agrilarda CLI manipiilasyonu yapildigmin tespit
edilebildigi goriilmektedir. Ilgili gagrilarin hem arayan (A numarasi) hem de aranan (B
numarasi) numaralari lizerinden ¢agri profilleri olusturularak bu ¢agri profilindeki ¢agrilarin
zaman zaman yurt disindan bazen de yurt i¢inden geldiginin gozlendigi ve bu sayede de
manipiilasyonun tespit edilebildigi ifade edilmistir. Bu tespitlerin ilgili STH operatorleri ile
paylasildigr ancak zaman igerisinde numaralarin son hanelerinin vb. degistirilerek benzer
profildeki ¢agr1 akislariin yinelediginin goriildiigi iletilmistir. Operatorlerce, bu durumun
bazi STH operatorlerinde zaman zaman Onemli Olgiide yogunlastigt ve bu STH
operatorlerinin bu yolla mevzuati ihlal ettiginin degerlendirildigi ifade edilmis ve BTK
tarafindan bu operatorler nezdinde detayli incelemeler yapilmasinin faydali olacag:
belirtilmis ancak bunun da tam anlamiyla sorunu ortadan kaldirmayabileceginin
diistintildiigi iletilmistir. Bir diger yontem olan test ¢agrilarinda ise bazi sirketlerden hizmet
alimi yapildigi, gergek numaralar vasitasiyla yurt disindan belirli B numaralarina dogru test
cagrilarinin gerceklestirildigi, cagrinin abonenin telefonunda ¢almadan sonlandirildig1 ancak
CDR verisinin olusturuldugu ve sonrasinda da bu CDR verisi iizerinden CLI manipiilasyonu

kontroliiniin saglandig1 ifade edilmistir.

Operatorlerin ¢oziime yonelik goriisleri ise su sekilde ifade edilmektedir. Sorunun
temel olarak operator ekosistemindeki aktorler arasinda yasanan bir durum oldugu, bu
anlamda BTK’nin ¢6ziim acgisindan roliiniin 6nemli olacagi, hem sorunun yasandigi

operatorler 6zelinde detayli denetim ve incelemelerin yapilmasinin hem de yukarida ifade
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edilen tespit ve analiz yontemlerinin BTK biinyesinde veya BTK’nin dahil olacagi ve
herkese esit mesafede olacak bir mekanizma ile sorunun asilabilecegi belirtilmistir. Ayrica,
ilgili mevzuatin da giincellenmesi ve sahtecilik gergeklestiren operatoriin ve diger tiim
operatorlerin gerekli tedbirleri almasi, abonelerinin sahtecilik gergeklestirmesi halinde
aboneligi sonlandirmast ve tekraren ihlal halinde daha agir yaptirnmlarin uygulanmasi

hususunun da faydali olacagina deginilmistir.

3.2.4. Sahteciligi 6nlemek icin kullanilan sistemlere iliskin soru

Sahteciligi onlemek icin Ozel sistemlerin kullanilip kullanilmadigima ve yaklasik
maliyetlerine iliskin soruya yonelik olarak operatorlerce sahtecilik tespiti ve dnlenmesi igin
pek cok sistem kullanildigi, bunlarin bazilarinin i¢ kaynak bazilarinin ise yurt digindan satin
alman sistemler oldugu, bu sistemlerin bir ekosistem seklinde birlikte ¢alisabildigi ve
kullanilan akilli sistemler ve elde edilen biiyiik veri sayesinde de tespitlerin kesine yakin
sekilde gerceklestirildigi belirtilmistir. X operatorii tarafindan yurt dis1 menseili yeni bir
sisteme ge¢ilmesi iizerinde ¢alismalarin devam ettigi belirtilmis, Y operatdrii tarafindan ise
sistemlerin ¢cogunlugun i¢ kaynaklarla saglandigi ve ayrica CLI manipiilasyonu, Simbox vb.
gibi c¢esitli yontemler i¢in farklilagsmig ve oOzellestirilmis sistemlerin kullanildig
belirtilmistir. Her iki operator tarafindan da sistemlerin kullanilan yapay zeka vb. akill
sistemler sayesinde onemli derecede giivenilir oldugu ifade edilmistir. Ayrica X operatorii
tarafindan Tirkiye’deki mobil operatorler 6lgegindeki bir operatoriin kuracagi sistemin
maliyetinin resmi bir deger olmamakla birlikte yaklasik olarak 2-3 milyon dolar oldugu
belirtilmistir. Operatorlerin bu soru kapsaminda verdikleri cevaplar neticesinde olusturulan

kelime bulutu gorseline Sekil 3.4’te yer verilmektedir.
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3.2.5. Son 5 yildaki sahtecilik kaynakh gelir kaybina iliskin soru

Her iki operator tarafindan da hem sirket politikasi olarak hem de keskin sekilde boyle
bir hesaplama yapilmasinin tam miimkiin olmamasi nedeniyle resmi ve kesin bir tutar bilgisi
iletilememistir. Bununla birlikte, X operatorii tarafindan iilkemizdeki mobil operatorlerin
6l¢cegindeki bir operatoriin sahtecilik kaynakli yillik gelir kaybinin 10 milyon TL’den az
olmayacagi belirtilmistir. Y operatorii tarafindan ise yilda 60-100 milyon TL aralifinda
olusabilecek sahtecilik kaynakli gelir kayiplarinin Sirketlerince 6nlendigi ve ayrica abonelik
ve sahte evrak kaynakli yillik gelir kayiplarinin da tahmini olarak 20-30 milyon TL civarinda
oldugunun diistiniildiigii ifade edilmistir.

3.2.6. Sahtecilige yonelik olarak dngoriilere iliskin soru

Her iki operatdr de sosyal miihendislik kaynakli sahtecilik vakalariin ilerleyen
donemlerde daha ¢ok artmasinin beklendigini ifade etmistir. X operatorii tarafindan ilaveten
SMS oltalama (phishing) yontemlerinin, Y operatorii tarafindan ise CLI manipiilasyonu,
Simbox ve akilli telefonlar lizerinden gergeklestirilen malware (zararli yazilim) ataklarinin

ontimiizdeki donemde artabilecegi belirtilmistir.

3.2.7. Yapay zeka vb. yontemlerin kullanimina iliskin soru

Her iki operator tarafindan da sahteciligin 6nlenmesi noktasinda yapay zeka, makine
ogrenmesi vb. yontemlerin 6nemli dlctide kullanildigi, bunun yaninda robotik otomasyon
stireclerinin dnemli 6l¢iide arttirilarak insan giiciinden maksimum verim alinmaya c¢alisildigi
belirtilmistir. X operatorii tarafindan yapay zeka kullaniminin halihazirda %S5 civarinda
oldugu ve bunun ilerleyen donemlerde %20 civarina ¢ikarilmasinin planlandig: ancak temel
hedefin teknoloji kullanimindan maksimum verim almak ve sahtecilik yonetimini kendi
ekiplerinin kontroliinde devam ettirmek oldugu ifade edilmistir. Y operatorii tarafindan ise
baz1 sahtecilik tiirlerine 06zel yapay zeka c¢oOziimlerini gelistirildigi ve yapay zeka

kullaniminin ilerleyen donemlerde arttirilmasinin planlandigr belirtilmistir.
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3.2.8. Sahtecilik sonrasi yasanan kayiplara iliskin soru

Sahtecilik sonrasi ne tiir kayiplar yasandigi ve bu kayiplarin azaltilmasi i¢in ne gibi
Oonlemler alindigina iliskin olarak her iki operatér de sahtecilik sonrasi yasanan en énemli
kaybin gelir kayb1 oldugunu belirtmistir. Bununla birlikte, X operatorii tarafindan tilkemizde
sahtecilige iligkin farkindalik diizeyinin az oldugu sadece banka kaynakl gelir kayiplarinda
sikayetci olundugu ve ayrica sahtecilik kaynakli kayiplarin %99’ unun gelir kayb1 oldugu
belirtilmistir. Y operatorii tarafindan ise fatura tahsisli, CLI manipiilasyonu, Simbox vb.
yontemlerin tamaminda gelir kaybi1 yasandigini ve kayiplar1 azaltmak i¢in yapay zeka
kullantminin arttirllmasimin planlandigimmi ifade etmistir. Bu soruya verilen cevaplar

cergevesinde olusturulan kelime bulutu gorseline Sekil 3.5’te yer verilmektedir.
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Sekil 3.5 Sahtecilik kayiplarma iligkin kelime bulutu

3.2.9. Teknik, idari ve yasal beklentilere iliskin soru
Sahteciligin Onlenmesi i¢in BTK tarafindan teknik, idari ve yasal olarak neler
yapilmasi1 gerektigini diisiindiikleri ve beklentilerine iligkin soruya verilen cevaplarin 6zet

durumuna Sekil 3.6’da yer verilmektedir.
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Her iki operator tarafindan da ortak olarak dile getirilen hususlar, 6zellikle CLI
manipiilasyonu i¢in STH operatorlerine yonelik denetimlerin arttirilmasi, sahtecilige neden
olan ya da gerceklestiren STH operatorlerine karsi agir yaptirimlarin uygulanmasi,
operatorlerin ve BTK nin birlikte hareket edebilecegi ortak bir zemin olusturulmasi, gerekli
yasal diizenlemelerin yapilmas1 ve sahtecilik ile bu sayede birlikte miicadele edilmesi olarak
goriilmektedir. Ayrica her iki operator de sahtecilige karsi pek ¢ok dnlem almalarina ragmen
tamamen Oniine gecmenin miimkiin olmadigi ama ekosistem olarak birlikte hareket edilmesi
halinde énemli Sl¢iide 6nlenebilecegini ifade etmislerdir. ilaveten Y operatorii tarafindan
kimlik dogrulama, adres kontrolii vb. hususlarda dijitallesmenin Oniiniin agilmasi ve

stireclerin hizlandirilmasi gerektigi belirtilmistir.
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3.2.10.Diizenlenen raporlara iliskin soru
Sahtecilik hususunda diizenlenmis rapor veya yayin bulunup bulunmadigina iliskin
soruya ise her iki operator de resmi olarak bdyle bir rapor veya yaymn bulunmadigi seklinde

cevap iletmistir.

3.3. Goriismelerin ozeti

Gergeklestirilen goriismeler olduk¢a verimli ge¢mistir. Hem sorulan sorular
cergevesinde hem de genel olarak sahtecilige yonelik hususlarda sektor temsilcilerinin bakis
acilar1 detayl sekilde alinmis ve degerlendirmeler ile birlikte teze aktarilmistir. Operatorler
tarafindan aktarilan hususlarin detaylarina yukari kisimlarda yer verilmistir. Bununla
birlikte, baz1 hususlarm &ne ¢iktig1 goriilmektedir. Ozellikle CLI manipiilasyonu konusunda
yasanan sorun konusunda onemli bir ¢6ziim beklentisi bulundugu diistiniilmektedir. Bu
noktada sektorlin tiim paydaslarinin yer aldigi ortak bir ¢oziimiin ise elzem oldugu
degerlendirilmektedir. Bununla birlikte diger alanlarda da ¢6zlim beklentileri, diislinceler ve
¢oziime ilerleme noktasinda olasi Oneriler de dile getirilmistir. Gergeklestirilen yari
yapilandirilmis goriismelere iliskin kayitlar ve olusturulan kodlar cergevesinde Nvivo

programinda olusturulan genel 6zet gorsele Sekil 3.7°de yer verilmektedir.

Sekil 3.7 Goriisme 6zet durumu
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Bu gorselde de en biiylik alan1 kaplayan kisim en ¢ok dile getirilen ve kodlara en ¢ok
karsilik gelen alanlari igaret etmektedir. Sekilden goriildiigi ve yukarida da ifade edildigi
tizere 3’lincii soruda yer alan CLI manipiilasyonu hususu operatdrlerin de en ¢ok degindigi
ve sorun yagadigi alanlardan oldugu anlagilmaktadir. Bunun yaninda, ilk iki soruda yer alan
genel sahtecilik tiirlerinin de siklikla ifade edildigi goriilmiistiir. Ayrica kamu otoritesinden
beklentilere iligkin 9’uncu sorunun da genel olarak 6nemli bir yer tuttugu ve bu noktada bir
diizenleme, calisma ve/veya sektorii bir araya getirebilecek her tiirlii hususun faydal
olacaginin ifade edildigi goriilmiistiir. Ayrica goriisme kapsaminda operatorlerce verilen
cevaplar 1s18inda olusturulan ve hem cevaplari hem de kodlar1 simgeleyen kelime bulutu

gorseline Sekil 3.8°de yer verilmektedir.
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4. DEGERLENDIRME/TARTISMA VE ONERILER

Bu boliimde, tez ¢alismasinin daha onceki kisimlarinda gergeklestirilen ¢alismalar ve
yapilan arastirmalar ve goriismeler 1s181nda ¢esitli degerlendirmeler ve tartismalar yapilarak

cesitli oneriler sunulmaya calisilacaktir.

4.1. Sahteciligin Kaynag1 ve Nedenleri

Sahtecilik ¢ok biiylik oranda haksiz sekilde gelir veya kazang elde etmek icin
gerceklestirilmekte, bununla birlikte zaman zaman da baska zararlar vermek veya edinimler
elde edebilmek i¢in de yapilabilmektedir. Bu baglamda, telekomiinikasyon sahtecilik sorunu
0zelinde konuya yaklasilinca daha once de bahsedildigi tizere pek ¢ok sahtecilik tiirii ve
vakasi bulunmaktadir. En yaygin sekilde karsilagilanlar ise; Simbox, CLI manipiilasyonu,
IRSF, Wangiri, abone sahteciligi, PBX ele gecirme olarak goériinmektedir. Bu bakimdan,
tilkemizde, diinyada ve literatiirde yer alan sahtecilikler agisindan 6nemli bir benzerlik ve
uyum gorinmektedir. Bu ¢erceveden bakildiginda, cografya bazli cesitli ayrimlar
olabilmekle beraber sahtecilige iliskin hususlarda tiim diinyaya yaygin modeller ortaya

koymanin pek ¢ok agidan saglikli ve anlamli olacagi degerlendirilmektedir.

Telekomiinikasyon sahteciliginin arkasinda da farkli nedenler yatabilmektedir.
Operatorlerle gerceklestirilen goriismeler ele alindiginda, 6rnegin CLI manipiilasyonunun
arkasinda yurt dis1 kaynakli ¢agrilar igin yiiksek sonlandirma ticreti ddemek yerine yurt igi
cagr1 gibi gosterip diisiik sonlandirma ticreti 6deme motivasyonu yatmaktadir. Yine
yukaridaki boliimlerde yer verilen diinya tilkelerinin yasadigi CLI manipiilasyonu vakalarina
bakildiginda c¢agr1 ekosisteminde yer alan bir operatoriin bile kontrol altinda veya is birligi
icinde olmamasinin bu tiir vakalar acisindan son derece kritik oldugu ve c¢agrilarin
baslatildig1 andan sonlandig1 ana kadar bir biitiinliik ve netlik igerisinde ilerlemesi gerektigi
pek cok iilke tarafindan belirtilmis ve buna yonelik c¢esitli uygulamalar gelistirilmistir. Bu
sahteciligin kaynag1 genellikle ¢agriy1 baslatan operatorler olarak goriilmektedir. Ancak
zaman zaman da olsa, operator gorlismelerinde de 6zellikle vurgulandig tizere s6z konusu
operatorler tarafindan sahteciligin kendileri tarafindan gergeklestirilmedigini  ve

abonelerinin ¢agr1 sebekeye girmeden 6nce kendi kurduklari sistemler ile CLI’1 degistirmis
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olabilecekleri zaman zaman belirtilebilmektedir. Bu baglamda, CLI manipiilasyonunun
kaynaginin hem operatérler hem de aboneler olabilecegi anlagilmakta olup sahteciligin
Oonlenmesi noktasinda tiim ekosistemi igerisine alacak sekilde genis kapsamli bir yapiya

ihtiyac olacagi ongoriilmektedir.

Bir diger yontem olan Wangiri ¢agrilarina bakildiginda ise bu sefer kok neden yine
benzer gibi goriinmekle birlikte, uygulanan yontemler ve sahteciligin kaynagi oldukca
farklilasmaktadir. Bu yontem hem yurt i¢inden hem de yurt disindan uygulanabilmektedir.
Buradaki temel amag pek ¢ok numaraya dogru ¢aldirip kapatilacak sekilde ¢agri birakilmast
ve bu numaralardan geri déniis aramalar1 alinmaya calisilmasidir. iki farkli durum burada
karsimiza ¢ikabilmektedir. Cagri birakilan numaranin normal tarifeli bir hat olmasi
durumunda temel amag ¢ok fazla suni trafik iireterek cagri sonlandirma ticreti gelirlerini
arttirmak olacaktir. Ornegin aylik ¢agri sonlandirmasi yaklasik 100 bin dakika olan bir
operatorden bu sekilde bir saldir1 yapildigini ele alirsak, toplamda 100 bin numaraya dogru
es zamanlt cagrilar birakildigindan bunlarin bir kisminin da geri doniis aramasi yaptigi
ongoriildiigiinde ilgili operatoriin aylik ¢agri sonlandirmasi 200-300 bin dakikalara
cikabilecek ve bu yolla operatdriin bu anlamdaki gelirleri de en az 2-3 katina ¢ikabilecektir.
Cagr birakilan numaranin katma degerli hizmet numarasi veya yiiksek tarifeli bagka bir
numara olmast durumunda ise, konu biraz daha farklilagmaktadir. Bu sefer geri aramay1
gerceklestiren taraf gorlismenin devam ettigi dakika basina yiiksek {icretler 6demek
durumunda kalacak ve yiliksek fatura dolayisiyla sikayet¢i olabilecektir. Karsi taraf ise
yiiksek tarifeli aramalar ile dnemli dl¢iide haksiz gelir elde edebilecektir. Her iki sekilde de
temel gayenin gelir elde etmek oldugu agikken, yiiksek tarifeli hatlarda onemli Olgiide
tiiketici sikayeti ve abonesi oldugu operator bakimindan da prestij ve miisteri memnuniyeti
acisindan kayiplar olabilmektedir. Bu tiir sahtecilikte kaynak hem aboneler hem de
operatorler olabilmektedir. Yiiksek tarifeli hatlarla yapilan saldirilarda hattin sahibi kendi
kazancin arttirmak amacli bunu gerceklestirmek isteyebilecekken, normal tarifeli hatlarda

ise cagr1 sonlandirma {icretini arttirmak isteyen operator kaynak olabilecektir.

Bir bagka yontem olan abone sahteciliginde ise edinimler farklilasabilmektedir. Sahte
evrak veya kimlik hirsizliklari ile farkli kisiler adina abonelikler yapilmasi ve bu yolla sug
islenmesi vb. kdtilye kullanimlar yapilmasi yontemi olarak bilinmektedir. Burada abonelik

hizmetini higbir iicret 6demeden temin etmek de amaglardan olabilmektedir. Abonelik
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islemleri yaygin olarak bayiler lizerinden gergeklestirildiginden ve bayiler yaptiklar1 her
islem karsiliginda operatorlerden belirli primler aldigindan bayilerin de zaman zaman bu
geliri elde etmek amaciyla bu tarz sahteciliklerin i¢ine girmesi miimkiindiir. Bu ¢ergevede
bakildiginda, islenecek suglar veya yapilacak ¢esitli kotiiye kullanimlar i¢in baskasi adina
abonelik gerceklestirme, iicret ddemeksizin abonelik imkéanlarindan faydalanma ve bayi
primlerinden yiiksek gelir elde etme gibi amaclarla ve hem bayiler hem de genel olarak

sahtekarlar tarafindan gergeklestirilebilmektedir.

Sahteciligin kaynagini ve nedenlerini anlamanin sorunun tespiti ve ¢oziimii noktasinda
¢cok Onemli yer tutacagi disiiniilmektedir. Her bir sahtecilik vakasinin kendine 06zgii
nedenleri olabilecegini unutmamak gerekmektedir. Bunun yaninda, sahtecilige karsi
olusturulacak yapilarda ve alinacak tedbirlerde mutlaka bu farkliliklarin bir arada ve

birbirine katki saglayacag sekilde ele alinmasi gerektigi diistintilmektedir.

4.2. Sahteciligin Tespiti ve Onlenmesi

Her vakada her hastalikta veya her sorunda olabilecegi gibi sahtecilikte de en 6nemli
adimlardan birisi tespiti dogru yapabilmektir. Daha Once anlatildig: iizere pek ¢ok akilli
O0grenme ve yapay zeka sistemlerini kullanan sahtecilik yonetim sistemleri bu yonde
kullanilmaktadir. Cok genis kapsamli uygulamalar kullanilmakta ve pek ¢ok derin analizler
gerceklestirilmektedir. Alinan tiim onlem ve tedbirlere ragmen sahteciligin zaman zaman
azalarak zaman zaman artarak ve bazen de form degistirerek devam edebildigi de

gbzlemlenebilmektedir.

Telekomiinikasyon sahteciligi noktasinda ele alinabilecek pek cok farkli husus
bulunmaktadir. Bunlara yo6nelik pek ¢ok tespit ve Onlem mekanizmalar1 da
gelistirilmektedir. Bu ¢alisma kapsaminda da farkli farkl tiirler ¢esitli yonlerden ele alinmis
ve bazi detaylar aktarilmistir. Bununla birlikte, bu tez ¢alismasinda esas olarak odaklanilmak
istenen alan CLI manipiilasyonu ve ¢6zliimii hususudur. Bu kapsamda, dncelikle ve 6zellikle
CLI manipiilasyonuna yonelik hususlar degerlendirilecek ve oneriler sunulacaktir. Ancak,
genel olarak telekomiinikasyon sahteciligi noktasinda tez ¢alismasi kapsaminda edinilen

bilgiler 15181nda da ¢esitli tespit, degerlendirme ve onerilere de yer verilecektir.
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4.2.1. Operator goriismeleri kapsaminda CLI manipiilasyonu
Oncelikle {igiincii boliimde yer verilen operatr goriismeleri kapsaminda konuya

yaklasilacaktir.

CLI manipiilasyonunun tespiti noktasinda iilkemiz uygulamalarinda iki yontemin 6ne
ctkmakta oldugu goriilmektedir. Oncelikle bu yontemlerin dnleme islemi degil vaka
gergeklestikten sonra yapilan bir tespit oldugunu unutmamak gerekmektedir. Buna gore;
belirli algoritmalara gore test ¢cagrilar1 yapilarak yurt disindan gelen normal bir cagrinin yurt
ici cagrist olarak goriinecek sekilde CLI'inin degistirilmis oldugu gozlenebilmektedir.
Burada 6nemli olan manipiilasyon bulunan c¢agr1 akisi ile ayni akista olacak bir test ¢cagrisi
olusturabilmektir. Bu noktada bu hizmeti saglayan pek ¢ok uluslararasi sirket bulundugu ve
yetkin sekilde bu testlerin gerceklestirilebildigi bilinmektedir. Diger yaygin yontem ise,
detayli cagri ve CDR analizi yapilmasidir. Uzun dénemlerde olusan ¢agri verileri {izerinden
yapilan cesitli incelemeler ve algoritmik analizler vasitasiyla belirli operatdrlerden ve belirli
numaralardan benzer tipte ¢agri profillerinin olustugu gézlenebilmekte ve manipiilasyon

tespitleri yapilabilmektedir.

Onleme noktasinda ise, operatorlerin halihazirda yaptiklari tespitler cergevesinde ilgili
taraflarla iletisime gecerek bu tarz ¢agri1 ve numaralarin engellenmesini talep etmektedirler.
Kamu otoritesi tarafindan da zaman zaman denetimler gerceklestirildigi ve idari yaptirimlar
uygulandig1 bilinmektedir. Bununla birlikte, soruna yonelik keskin bir 6nlem halihazirda
alinamamis operatorlerce yapilan tespitlerin yasal noktada dayanaginin tam olarak
olusturulamamis oldugu diistiniilmektedir. Bu kapsamdaki, ihtiya¢ duyulanlara ve yapilmasi

gerekenlere iliskin hususlara ilerleyen kisimlarda yer verilecektir.

4.2.2. Diinya uygulamalar: kapsaminda CLI manipiilasyonu

CLI manipiilasyonu iilkemizde oldugu gibi ¢esitli iilke ve cografyalarda da dnemli bir
sorun olarak goriilmekte ve bu cergcevede cesitli yaklagimlar sunulmaktadir. Genel olarak
kisa vadeli ¢6ziimlerin uygulandigi ancak bunlarin ger¢ek zamanli bir ¢6zlim saglamadiginin
ifade edildigi goriilmiistiir. Birbirlerine benzer veya farkli olan pek cok dnlem alindigi da

goriilmektedir. Bu onlem ve yaklasimlar yukarida {ilke bazli olarak detaylica anlatilmigtir.
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Bu kisimda bu hususlara genel olarak yer verilecek ve iilkemiz agisindan durum

degerlendirmesi yapilacaktir.

Bu 6nlemlerden kisaca bahsetmek gerekirse, kullanicilara gdsterilen CLI’1n mutlaka
ilgili iilke numaralandirma planina gére gegerli bir numara olmasi, aranabilir bir numara
olmasi ve bu numaranin bir operatdre tahsisli olmasi noktasindaki 6nlemin genel olarak
uygulandigi ve anlamli bir 6nlem oldugu diisiiniilmektedir. Ulkemizde CLI’in ulusal
numaralandirma planinda yer alan bir numara olmasi zorunlulugu bulunmaktayken,
operatorlere tahsisli bir numara olmasi noktasinda herhangi bir kontrol bulunmamaktadir.
Bu baglamda, iilkemizde de bu yonde bir uygulama yapilmasinin faydali olabilecegi

distinilmektedir.

Bazi tilkelerde siipheli numaralara iligkin kara listeler olusturuldugu ve bu kara liste
kullanilarak operatorlerin gelen c¢agrilar1 kontrol edebilmesi ve ¢agrilar1 engelleyebilmesi
olanagi saglanmaktadir. Yine bu uygulama da halihazirda iilkemizde uygulanmamaktadir.
Bu uygulama sayesinde hem operatorler hem de son kullanicilar siipheli numaralara iliskin
bilgi sahibi olabilmekte, ¢cagr1 geldigi zaman bunu kabul etmeme ve engelleme hakkina sahip
olacagindan bu uygulamanin da manipiilasyonu azaltma noktasinda O6nemli katkist

olabilecegi ve iilkemizde de uygulanabilecegi diisiiniilmektedir.

Bazi iilkelerde, o iilkede faaliyet gosteren operatorlerden her yilin sonunda engellenen
cagrilara iliskin detayli bilgi istendigi ve bu bilgilerin ortak bir veri tabanina aktarildigi
goriilmektedir. Bu uygulama ile de yukarida anlatilan kara liste benzeri bir faaliyet
yiiriitiilmils olmakta ve sonraki siirecte gelecek cagrilara yonelik aksiyonlar alinmasi

noktasinda operatorlerin eli giiclenebilmektedir.

Cagr1 olusturulurken eklenen CLI bilgisinin transit ve sonlandiran operatdrler
tarafindan degistirilmemesi gerektigi ylikiimliigi tilkemizde oldugu gibi bazi iilkelerde de
uygulanmaktadir. Bunun yaninda, CLI’1n sadece abonelik hizmeti amaciyla tahsis edilen
numara gruplarindan olmasi ve rehberlik, kisa numara ve yliksek tarifeli numaralarinin CLI
olarak kullanilamamasi da iilkemizde olmamakla birlikte bazi iilkelerde uygulanan
yaklasimlardandir. Bu uygulama ile arkasinda abone olmayan bir ¢agrinin gelmesi

engellenebilecek olmakla birlikte zaman zaman rehberlik numaralarindan veya 112, 155 vb.
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kisa numaralardan geri doniis amaciyla yapilacak cagrilar acgisindan da sorun
olusturabilecegi diisiiniilmekte oldugundan iilkemizde uygulanmasi agisindan sakincalar

bulundugu diisiiniilmektedir.

Cagr1 trafiginin detayli izlenmesi ve analizi gibi Tllkemiz operatorlerince
uygulanmakta olan yontemlerin de yine pek cok iilkede uygulandigi goriilmiis olup bu

yontemin de yayginlig1 dolayisiyla 6nemli ve faydali oldugu kanaati olusmustur.

Bazi iilkelerde uygulandigi goriilen, operatdrlerce CLI manipiilasyonu veya
numaralarin kétiiye kullaniminin tespiti durumunda ¢agrilart engelleme ve numaraya erisimi
durdurma hakki bulunmasi1 hususu 6nemli bir 6nlem olarak karsimiza ¢ikmaktadir. Yine ayni
durumlarda, operatdrlere diger operatorler ile aralarinda bulunan arabaglanti sozlesmeleri
kapsaminda o6demeleri gergeklestirmeme vb. hususlarda ¢esitli kararlar alma hakki
taninmistir. Bu uygulama 6zelindeki durum tilkemizdeki sorun ile uyumlu goriinmektedir.
Operator goriismelerinde de dnemle vurgulandig: tlizere operatorlerin kendi sistemleri ve
yontemleri vasitasiyla yaptiklar tespitlerin yasal olarak saglam bir zemine oturmamasi ve
esit iki erkin arasinda tistiinliik olusturma durumu oldugundan bu anlamda bu 6rnekten yola
cikilarak iilkemiz uygulamalar1 agisindan referans veya Ornek alinabilecek bir uygulama
karsimiza ¢ikmaktadir. Bunun yaninda {ilke diizenleyici otoritesi tarafindan sahtecilik
gerceklestiren operatdrlere numara tahsis etmeme, yetkilendirmesini iptal etme gibi
yaptirimlar uygulandigi goriilmiis olup bu tarz caydirict 6nlemlerin de sahteciligi 6nleme

noktasinda 6nemli faydalar1 olacagi degerlendirilmektedir.

Bazi tilke uygulamalarinda gozlendigi iizere bir operatér CLI'in gecersiz oldugunu
teknik olarak miimkiin olacak sekilde ve ispatlanabilir bigimde tespit ederse ilgili ¢agriyi
sonlandirma hakkina sahip olacaktir. Bunun yaninda, esas olarak CLI’in giivenilirliginin
saglanmasi1 noktasinda cagri akisinin basindan sonuna yer alan tiim operatorlere yonelik
yiikiimliiliikler getirilmistir. Bu noktada en 6nemli goriinen ytikiimliiliiklerden biri de CLI'in
cevrilebilir/aranabilir bir numara olmasi zorunlulugudur. Cevrilebilir numaradan kasit ise
hizmette olan, geri aranabilen ve sonraki aramalarda da kullanilabilen bir numaradir. Bu
baglamda, bu yiikiimliiliikkler ile CLI’1n gilivenilirligi noktasinda ciddi adimlar atilmis oldugu
goriinmekte ve bu yilikiimliiliiklerin manipiilasyonu azaltma noktasinda iilkemize de 151k

tutabilecegi diisliniilmektedir.
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CLI manipiilasyonu noktasinda ilgin¢ bazi yaklasimlar da bulunmaktadir. Buna gore,
CLI’n dolandiricilik, zarar verme ve haksiz sekilde herhangi bir edinim saglama amaciyla
yanlis ve yaniltic1 bigimde olusturulmasi ve iletilmesi yasaklanmis, bununla birlikte
herhangi bir zarar amaglanmadiysa ve/veya gerceklesmediyse bu islem illegal olarak
degerlendirilmemektedir. Bu uygulama ile iyi niyet yaklasimi sergilenmis olmakla birlikte,
tilkemiz dinamiklerinde bunun kontroliiniin ve denetiminin saglanmasinin pek kolay
olmayacagi ve bu tarz bir uygulamanin iilkemizde uygulanmasimin anlamli olmayacagi

degerlendirilmektedir.

Hem ITU, BEREC ve ECC gibi organizasyonlar tarafindan hem de bu ¢alismada yer
verilen iilkelerin tamamina yakini tarafindan en ¢ok 6ne ¢ikarilan hususlar ise sektoriin, tim
ekosistemi icerecek sekilde is birligi igerisinde olmasi, bilgi paylasiminin arttirilmasi ve bu
hususta olusturulacak calisma gruplar1 vasitasiyla calismalarin aktif sekilde yiiriitiilmesi
gerektigidir. Ulkemizdeki durumu ele almak gerekirse, bu anlamda baz1 eksiklikler oldugu
diisiiniilmektedir. Ozellikle kamu giicii ile sektdrde faaliyet gdsteren sirketlerin (operatdrler)
arasinda genellikle var olan kurallar ve denetimler {izerinden kurulu iliskinin bu konu
cergevesinde bir miktar daha degistirilmesi ve is birliklerinin arttirilmasinin ¢ok 6nemli
olacag diisiiniilmektedir. Is birliginden kasit sadece toplantilar, ¢alistaylar vb. degil somut
olarak diizenleme de yapilarak {izerinde mutabik kalinan bir ¢er¢eve olusturmak ve tiim
taraflarin bu ¢er¢eve dogrultusunda sahteciligin 6nlenmesi noktasinda {lizerine diiseni tam
anlamiyla yerine getirmesidir. Elbette ki kanunlarla ilgili tarafa verilmis olan yetkilerin
cergevesinden ¢ikmamak gerekmektedir, ancak bu cerceveler igerisinde olusturulacak
saglam is birlikleri ile sektorde yer alan ve sahtecilige meyilli taraflarin da zaman igerisinde
olusan ekosisteme uyum saglayacaklar1 ve sahteciligin 6nemli dl¢lide azalacag ve belki de

sona erebilecegi degerlendirilmektedir.

4.2.3. Diinyada uygulanan veya uygulanabilecegi diisiiniilen tedbirlerin
degerlendirilmesi

Bu boliimde ¢esitli tilkelerde ve bolgelerde uygulanan veya uygulanmasinin faydali

oldugunun diisiintildiigliniin belirtildigi tedbirlerin iilkemiz agisindan uygunlugu veya

uygulanabilirligine yonelik degerlendirmelere yer verilecektir.

54



ABD’de uygulanmakta olan ve yukar1 bdliimlerde detaylarmma yer verilen
STIR/SHAKEN yontemi vasitasiyla CLI’in giivenilirligi ve sahteciligin 6nlenmesi
noktasinda énemli faydalar goriildiigii anlasilmaktadir. Oncelikle bu yéntemin tamamen IP
ekosistemindeki c¢agrilar i¢cin uygulanabilir oldugunun hatirlatilmasinda fayda
goriilmektedir. Bu yontem ile ugtan uca dogrulanmis ve imzalanmig bir cagri akis
saglanmakta ve bu sayede hem CLI’in tam anlamiyla giivenilirligi saglanmakta hem de
operator ve kullanicilar/abonelerin glivenli sekilde cagrilar1 iletmeleri ve karsilamalari
saglanmis olmaktadir. Bu yontemin ABD 6zelinde olusturulmus olmasi ve Kanada harici
heniiz hi¢bir lilkede denenmemis olmasi 6nemli bir dezavantaj olarak karsimiza ¢ikmaktadir.
Uygulanmas: noktasinda homojen bir yap: bulunmasi gerekmektedir. Bu da su anlama
gelmektedir; 6rnegin iilkemizde bu yap1 kurulur ve iilke i¢indeki tiim ¢agrilar dogrulanmis
sekilde iletilse dahi yurt disinda bu uygulamanin bulunmadigi veya iilkemiz ile bu uygulama
noktasinda anlasma yapmamis bir iilkeden bir c¢agri geldiginde yine dogrulama
gerceklestirilememis olacagindan bu noktada yasanan sikintilarin dnlenemeyebilecegi
diistiniilmektedir. Ayrica, CLI manipiilasyonu yapma niyetindeki bir operator su anda
izlemekte oldugu yontem gibi yurt disindan IP vasitasiyla gelen bir cagriy1 kendi
sebekelerinde sifirdan basliyormus gibi gosterip bu asamada da ¢agriyr dogruladiginda ve
ekosisteme aktardiginda yine manipiilasyonun 6niine gegilemeyebilecegi diisiiniilmektedir.
Elbette ki bu yontem uygulanirsa pek c¢ok sahtecilik vakasinin engellenecegi ve dnemli
Olclide azalma yasanacagi ongoriilebilmektedir. Bununla birlikte, hem yukarida yer verilen
gerekceler hem de bu yontemin tamamen IP ortamindaki ¢agri ekosisteminde uygulanabilir
olmasi ve iilkemizde halen eski nesil (IP tabanli olmayan) sebekelerin yasamina devam
ediyor olmas1 nedeniyle su asamada tlilkemizde dogrudan uygulanmaya baslanmasinin kisa
vadede onemli bir fayda saglamayabilecegi diisliniilmektedir. Bununla birlikte, uzun vadeli
olarak cagr1 ekosisteminin tamamen IP tabanli olacak sekilde doniisme durumu, AB iilkeleri
igerisinde bu anlamda yapilacak diizenlemeler ve olas1 diger etmenlerin izlenerek ilerleyen

donemlerde bu yontemin lilkemizde de uygulanabilecegi diisiiniilmektedir.

SOLID yonteminin heniiz teori asamasinda olmasi ve herhangi bir uygulamasinin
olmamasi1 nedeniyle iilkemiz agisindan su asamada bir anlam ifade etmedigi, zaman
icerisinde  uygulamalarimin  izlenerek  edinilen  tecriibeler 1s185inda  yeniden

degerlendirilebilecegi diisiiniilmektedir.
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Blockchain teknolojisinin de STIR/SHAKEN yo6nteminde oldugu gibi, tamamen
dogrulanmis bir ¢agri ekosistemi ve numara veri tabani olusturma anlaminda Onemli
Ozelliklerinin oldugu goériilmektedir. Burada da 6énemli olanin dogru bir ekosistem kurmak
oldugu diisiiniilmektedir. Tiim operatorlerin dahil oldugu blockchain tabanli bir numara ve
cagrt yapisi olusturuldugu durumda, CLI giivenilirliginin saglanabilecegi, operator ve
kullanicilarin daha giivenli sekilde iletisim kurabilecekleri bir ekosistem olusabilecegi ve
bunun da sahteciliklerin azaltilmasi noktasinda son derece faydali olabilecegi

distiniilmektedir.

AB EIl Sikigmasi gibi 6zel girisimler ise genellikle belirli operatorler arasindaki is
birligi ve ikili veya daha ¢ok tarafli anlagsmalar ile saglandigindan ve tiim ekosisteme yonelik
bir ¢oziim olmadigindan {ilkemiz diizenlemeleri acisindan c¢ok net bir anlam ifade
etmeyecegi diistinlilmektedir. Bununla birlikte, birbiri ile anlagma saglayan operatorler
arasindaki trafigin gilivenilir bir sekilde ger¢ek zamanli olarak dogrulanmasi anlaminda
onemli ve faydali bir yontem oldugu degerlendirilmektedir. Bu bakimdan, diizenlemelerin
uygun olmasi halinde {lilkemizde faaliyet gosteren operatorler agisindan faydali bir ¢éziim

olabilecegi diisliniilmektedir.

4.24. CLI manipiillasyonu disinda kalan baz1 sahteciliklere iliskin
degerlendirmeler

Ozellikle operatdr goriismeleri cercevesinde dne ¢ikan hususlardan biri olan abone
(bayi) sahteciliklerinin de sektérde dnemli bir yer isgal ettigi ve bu hususa yonelik cesitli
Onlemlerin de alimmasi gerektigi diisliniilmektedir. Bu sahtecilik tiiriinde bayilerin
tiiketicilere dokunan en dnemli nokta olmasi nedeniyle 6ne ¢iktig1 goriilmektedir. Bayilerde
yasanan sorunlarin operatorlerce daha kapsamli incelenmesi, bu noktada bir diizenleme
ithtiyact varsa bunun daha somut olarak belirlenmesinin 6nemli oldugu goriilmektedir.
Abonelik siireclerinde insan faktOriiniin azaltilmasi noktasi da son derece Onem arz
etmektedir. Ulkemiz diizenlemeleri agisindan dijitallesmeye doniik belirli adimlar oldugu
goriilmekle birlikte, aboneliklerin veya numara tasima taleplerinin E-devlet vb. platformlar
tizerinden daha giivenilir sekilde yapilabilmesinin sahteciligin azaltilmasi noktasinda faydali

olacag diisiiniilmektedir.
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Yine 6ne ¢ikan sahteciliklerden biri olan Wangiri noktasinda ise, operatdr diizeyinde
cesitli Onlemlerin alinabilecegi diisiiniilmektedir. Bu sahteciliklerde tek bir numaradan
bircok numaraya dogru es zamanl ¢agrilarin yapildig: bilinmekte olup sebekeye gelen bu
tip es zamanli cagrilar icin belirli kurallar olusturulabilecegi diisiiniilmektedir. Yiiksek
tarifeli hatlardan gelen ¢agrilar agisindan ise, lilkemiz i¢indeki bu tip hatlara dogru yapilan
cagrilar noktasinda cesitli onlemler alindigi bilinmektedir. Ornegin; Katma Degerli
Elektronik Haberlesme Hizmetlerinin Sunumuna Iliskin Usul ve Esaslar ile, tiiketicilerin
yiiksek tarifeli bu hatlara yonelik olarak korunmasi, mobil telefon numaralarinin bu hatlara
dogru aramalara istenildigi zaman kapatilabilmesi vb. bazi hususlar diizenlenmis ve s6z

I3

konusu diizenlemede gegen “... Bu usul ve esaslar kapsaminda KDH ye iliskin, ... olast
sahtecilik (fraud) ydntemlerine karsi gerekli teknolojik onlemleri almak/aldirmak ...
isletmecinin sorumlulugudur ...”" hiikiimleri ile sadece bu ¢ercevede olsa bile operatorlere
sahteciligi 6nleme noktasinda bir yiikiimliiliikk getirilmistir. Bu tarz parca parca onlemlerin
mutlaka anlamli oldugu ancak daha genel gerceveli ve kapsayici diizenlemeler yapilmasinin
sahteciligi azaltma noktasinda daha faydali olacagi diisiiniilmektedir. Ayrica, yurt dist

kaynakli Wangiri aramalarina yonelik olarak kullanici hatlar ¢ergevesinde bazi 6nlemlerin

alinmasinin faydali olabilecegi diistiniilmektedir.

4.3. Oneriler
Bu kisimda, tez calismasinin 6nceki tiim boliimlerinde edinilen bilgiler ve yukarida
yer verilen degerlendirmeler neticesinde, iilkemiz telekomiinikasyon sektorii acisindan

sahteciligin azaltilmas1 noktasinda ¢esitli oneriler sunulacaktir.

CLI manipiilasyonu konusunda iilkemizde yasanan sorunlara detayli sekilde yer
verilmistir. Gorlisme gerceklestirilen operatorlerin kendi sistemlerinde yaptiklari tespitler ve
onlemler 15181nda bakildiginda, bu noktadaki temel problemin operatorlerin kendi aralarinda
yasanan sorunu birbirleri arasinda ¢zmeye calistiklart oldugu diisiiniildiiglinden ¢6ziim bu
noktasinda oncelikle bu hususa bakmakta fayda olacaktir. Bu itibarla, sektdriin diizenleyici
kamu otoritesi bilinyesinde, CLI manipiilasyonu ve olas1 diger sahtecilikler 6zelinde bir
sahtecilik yonetim sisteminin kurulmasi, kurulacak bu sistemde sektdrde faaliyet gosteren
operatorlerin de yer almasi ve bu sistemin olusturulacak yasal diizenlemeler ile sahtecilige

kars1 ¢alismas1 onemli bir kazanim olacaktir. Bu sistemin nasil olmasi gerektigine iliskin
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baz1 ¢erceve hususlara deginmek gerekirse, sisteme bagli olan tiim operatdrlerin cagri
verileri stirekli sekilde bu sisteme aktarilacak ve burada gergeklestirilen detayli analizler
neticesinde sahtecilik bulunan cagri ve numaralar tespit edilecektir. Yine halihazirda
operatorlerce uygulanmakta olan test ¢agrisi yonteminin de bu sistem {izerinde kurulan
yapilarla otomasyon yapilmis sekilde gerceklestirilmesi ve bu testler sonucu manipiilasyon
yapilan c¢agri, numara ve operator akiglarinin tespit edilmesi saglanmalidir. Tespitlerin
yapilmas1 sonrasinda ise ilgili paydaslar ile paylasim yapilmasi ve bu sonuglar neticesinde
uygulanacak yaptirimlar 6ne ¢ikacaktir. Bu noktada, sistemin paydasi olan her bir operatore
kars1 seffaf olmasi, igletilen siireglerin ve yapilan tespitlerin seffaf sekilde tiim paydaslara
sunulmasi, yine yapilan tespitler sonucu olusturulacak siipheli numaralar listesinin ortak
sekilde paylasilmast ve bu numaralarin bulundugu cagrilarin engellenebilmesinin
saglanmas1 onemli hususlar olarak karsimiza cikacaktir. Operatorler sisteme hem veri
aktaran hem de bu sistemin ¢iktilari ile sahtecilige karsit korunan ve gilivenilir ¢agr1 kurma
noktasinda da fayda goren taraflar olacaklardir. Bununla birlikte, sistemin yOonetimini
saglayan kamu tarafi da hem diizenleyici otorite gorevini saglikli sekilde yiiriitebilecek hem
de sahtecilik faaliyeti yliriitenlere yonelik islemlerini daha saglikli ve hizli sekilde
gerceklestirebilecektir. Sistemde yiiriitiilen faaliyetler neticesinde sahtecilik gerceklestirdigi
anlasilan operatorlere ilgili mevzuatta belirtilmek tizere cesitli idari yaptirimlar uygulanmali
ve sahteciligin boyutu veya tekrar1 halinde ilgili operatoriin yetkilendirmesinin iptaline kadar
giden énlemler alinmalidir. Ulkemiz kanun ve diizenlemelerinde haberlesmenin gizliligi
esastir. Bu hiikme aykir1 bir siire¢ yasanmamasi agisindan, s6z konusu sisteme iletilen tiim
bilgi ve verilerin anonimlestirilmesi, kisisel bilgilerden tamamen arinmasi ve toplu analizler
yapilmas1 noktasindaki biitiiniin bir parcasi olmasi gerekmektedir. Sistemin yasal olarak
altyapisinin saglanmasi i¢in yukarida yer verilen tiim hususlari igerecek sekilde ve sistem
mimarisi ile tim paydaslarin rollerini acik sekilde belirtecek bir diizenlemenin Bilgi
Teknolojileri  ve  lletisim  Kurulu tarafindan  hayata  gegirilmesi  gerektigi
degerlendirilmektedir. Kurulacak bu yap1 sayesinde, uluslararasi organizasyonlarin, ¢esitli
tilkelerin ve goriisme gergeklestirilen operatorlerin de onemle vurgulamis oldugu sekilde is
birligi ve birlikte calisilabilen bir ekosistem olusturulmasi gerektigi goriisleri de gergek
anlamda hayata gecirilebilmis olacaktir. Bu sistemin yapisini ve paydaslarini 6zetleyen

mimari yapisina Sekil 4.1°de yer verilmektedir.
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Sekil 4.1 Merkezi Sahtecilik Tespit Sistemi Mimarisi

Yukaridaki sekilden de goriilebilecegi tizere, mobil ve sabit operatdrler bu sistem igin
girdi saglayan en temel unsurlardir. Bu operatérlerin sebekelerindeki cagrilar dolayisiyla
olusan ¢agr1 kayitlar1 ve numara bilgileri ile yine bu operatorlerin kendi tecriibe ve
calismalari ile elde ettikleri bilgi ve veriler sisteme aktarilacaktir. Bu sistemde yukarida da
detaylarina yer verildigi lizere detayli ¢cagri ve CDR analizleri yapilacak, ayrica ihtiyag
durumlarinda da test ¢agrilar1 yapilarak sahtecilik tespitleri yapilacaktir. Bu sistemde yapilan
tespitler 1s181nda asagida yer verildigi sekilde kara liste olusturulmasi ve sahtecilige karisan

taraflara yonelik olarak ¢esitli idari yaptirimlarin uygulanmasi1 miimkiin olabilecektir.

Bazi iilkelerde uygulamasi bulunan numara kara listeleri olusturulmasi hususu
cercevesinde, yukarida yer verilen sistem igerisinde veya baska bir platform iizerinden
tilkemiz ulusal numaralandirma planinda yer alan ve operatorlere tahsis edilmis numaralarin
listesinin yayimlanmasi ve operatdrlerin cagrilar1 baglatirken veya sonlandirirken bu liste
tizerinden kontrollerini gercgeklestirerek aslen olmamasi gereken ¢agrilar1 engellemesi
sahteciligin 6nlenmesi noktasinda kritik olacaktir. Bu kara liste yukarida yer verilen sistem
ile uyumlu sekilde calisarak sistem c¢iktilar1 1s18inda siirekli giincelligi saglanabilecektir.
Halihazirdaki iilkemiz diizenlemelerinde operatorlerin bdyle bir liste lizerinden CLI vb.
numara kontrolii yapmak gibi bir yiikiimliiliikleri bulunmamaktadir. Dolayisiyla boyle bir

uygulamaya baslanmasi i¢in Bilgi Teknolojileri ve Iletisim Kurulu tarafindan hem kara
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listenin olusturulmasi ve giincel sekilde tutulmasinin ne sekilde ve hangi platform {izerinden
yapilacagina iliskin ve hem de operatorlere bu listeyi referans alarak ger¢ek zamanli olarak
tim cagrilarda CLI kontrolii yapmasi yoniinde yiikiimliiliik getirilmesine iliskin bir
diizenleme yapilmasi gerektigi diistiniilmektedir. Bu diizenlemenin genel ¢ergevesinin su
sekilde olmasi gerekmektedir; kara listenin tutulacagi platformun diizenleyici otorite
tarafindan saglanmasi, yine liste igeriginin diizenleyici otorite uhdesinde olmasi ve
operatorler ve olas1 diger paydaslarca liste icerigine katki yapilmasinin saglanmasi, kara
listede yer alan bilgilerin ne siklikta giincellenmesi gerektigi hususunun belirlenmesi
(6rnegin saat bas1 veya her giin belirli bir saatte), operatdrlere getirilecek ytlikiimliiliiklerin
teknik olarak uygulanabilir oldugundan emin olunmasi ve operatdrlerce yiikiimliilige
uyulmamasi halinde ne tiir yaptinmlar uygulanacaginin acgik sekilde belirlenmesi

gerekmektedir.

Yukarida yer verilen sistemden bagimsiz olarak degerlendirilmek ve ele alinmak
lizere, Letonya Orneginde detaylar1 anlatilan, operatorlere cagri engelleme vb. bazi
hususlarda cesitli yetkiler verme ve hak tanima gibi bazi diizenlemelerin de hayata
gecirilebilecegi disiiniilmektedir. Operator goriismelerinde siklikla belirtildigi {izere,
operatorler kendi sistemleri vasitasiyla yaptiklar: sahtecilik tespitlerinde yeterli aksiyonu
alamadiklarin1 belirtmis oldugundan bu noktada ozellikle mobil operatdrlerin ellerinin
giiclenmesinin saglanabilecegi degerlendirilmektedir. Sebekelerine gelen g¢agrilarda CLI
manipiilasyonu tespit etmeleri halinde mobil (veya tiim) operatorlere s6z konusu ¢agriyi
engelleme ve ilgili numaraya erisimi engelleme hakki taninabilecegi, ayrica operatorlerin bu
tip cagrilar1 kendilerine ileten veya c¢agriyr baslatan operatorlere aralarindaki arabaglanti
sOzlesmelerine de cesitli ilaveler yapilmak suretiyle sonlandirma {icreti 6dememe veya
vakalarin tekrar1 halinde arabaglanti sézlesmesini feshetme gibi haklar taninabilecegi
diistiniilmektedir. Bununla birlikte, boyle bir durumun Elektronik Haberlesme Kanunu’nda
yer alan ayrim gozetmeme ve rekabetin dnlenmemesi gerektigi gibi hususlarla celisecegi
ongoriilmektedir. Dolayisiyla boyle bir diizenleme yapilacaksa bile bunun sinirlarinin iyi
cizilmesi ve suistimal edilmesinin Oniline gecilmesi gerektigi diigiiniilmektedir. Birlesik
Krallik 6rneginde yer aldigi lizere, operatorlerin yapacaklari tespitlerin teknik olarak
miimkiin ve ispatlanabilir olmas1 beklenmelidir. Ayrica yukarida yer verilen sistemin hayata

gecirilmesi halinde boyle bir diizenlemeye de ihtiya¢ kalmayacag: diisiiniilmektedir.
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CLI manipiilasyonunun 6nlenmesine yonelik olarak bahsedilen STIR/SHAKEN ve
SOLID yontemlerinin, tamamen IP ekosistemi gerektirmesi, heniiz somut olarak
uygulamalarinin bulunmamasi ve faydalarinin ¢ok net sekilde Olgiilememis olmasi
nedenleriyle halihazirda {ilkemizde somut sekilde uygulamaya gegirilebilir diizeyde
olmadig diisiintildiigiinden bu yonde bir aksiyon alinmasina gerek olmadigi ancak bu ve
benzeri yontemlerin ilgili operatorler ve diizenleyici otorite tarafindan takip edilerek
ilerleyen donemlerde iilkemizde uygulanmasinin Oniiniin agilmasina yonelik caligmalar

yapilmasinin 6nemli oldugu diisiiniilmektedir.

Blockchain teknolojisi kullanilmasi vasitasiyla dogrulanmis bir c¢agri ekosistemi
olusturulmasi ve yine blockchain tabanli olacak sekilde numara veri taban1 olusturulmasi ve
cagrilarin buna gore kurulmasi noktasinda bir calisma yapilmasmin faydali olacagi
diistiniilmektedir. Bu tarz bir sistem kurulmasi halinde, sistemin kurulumu ve yiiriitiilmesinin
yine kamu otoritesi uhdesinde olmasi yasal olarak ve isleyis olarak ¢ok Onemlidir. Bu
sistemin de operatdrleri de hem kullanici hem de katki saglayan olarak i¢ine almasi ve siirece
dahil etmesi gerekmektedir. Bu tarz bir sistemin hayata gegirilebilmesi i¢in de bir
diizenlemeye ihtiya¢ bulundugu degerlendirilmektedir. Bu diizenleme ile hem kurulan
sistem yasal olarak giivence altina alinmali hem de operatorlere getirilecek yiikiimliiliikler

ile sitemin saglikli sekilde yiiriimesi glivence altina alinmalidir.

Ulkemizde faaliyet gdsteren operatorlerin, AB El Sikismasi vb. yontemleri uygulama
noktasinda tesvik edilmesi gerektigi diistiniilmektedir. Bu noktada yapilacak bir diizenleme
ile bu tarz sistemleri kullanan operatdrlere yonelik olarak belirli kolayliklar saglanabilecegi
ve c¢agr1 ekosisteminin daha saglikli olmasi noktasinda fayda elde edilebilecegi

diistiniilmektedir.

Abone sahteciliklerine iligkin olarak ise; abonelik islemlerinin yogun olarak
gerceklestirildigi kanal olan bayiler iizerindeki denetimlerin arttirilmasinin saglanmasi,
operatorlerce merkezi yetkilerin arttirilarak bayilerin miisteri toplamak ve sisteme aktarmak
noktasindaki yetkilerinin birakilmasi ve bu yolla suistimal ihtimalinin azaltilmasi ve ¢esitli
donemlerde bayilerin operatorlerce egitimlere tabi tutulmasinin faydali olabilecegi

degerlendirilmektedir.
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Ayrica, abonelik, numara tagima vb. fiziksel evrak siireclerini ihtiva eden tiim
islemlerin dijital ortamlarda da yapilabilmesi gerektigi ve bu sayede kimlik sahteciligi vb.
hususlarin ciddi oranda Oniine gecilecedi diisiiniilmektedir. Bu ¢ercevede, E-devlet
tizerinden abonelik basvurusu alinabilmesine yonelik baslandig1 bilinen ¢aligmalarin bir an
Once tamamlanmas1 ve numara taginabilirligi bagvurularinin da yine ayni kanal {izerinden
yapilabilmesinin saglanmasi i¢in gerekli ¢aligmalarin yapilmasi ve bu siireglerin yasal
zemininin de hazirlanmasi gerekmektedir. Bu noktada basta Elektronik Haberlesme
Sektoriine Iliskin Tiiketici Haklar1 Yonetmeligi ve Numara Tasinabilirligi Yonetmeligi
olmak iizere ilgili mevzuatta yapilmasi gereken degisikliklerin de bu yonde yapilmasi

gerekmektedir.

Son olarak, mevcut diizenleme ve uygulamalarda sahtecilige iliskin belirli nlemler ve
yiikiimliiliikler bulunmakta iken genel olarak sahtecilige iliskin diizenlenmis 6zel bir
diizenleme bulunmamaktadir. Bu c¢ercevede, “Sahtecilige Karst Alinmasi Gereken
Onlemler” baglikli bir Usul ve Esaslar’m Bilgi Teknolojileri ve Iletisim Kurulu tarafindan
hayata gecirilmesinin dnem arz ettigi diisiiniilmektedir. Bu Usul ve Esaslar’da yer almasi

gerektigi degerlendirilen baslica hususlar su sekildedir:

e Elektronik haberlesme hizmeti sunan tiim operatorler sahtecilige karsi
sebekelerinde ve aboneyi koruma noktasinda gerekli tedbirleri almalidir.

e Opeatorler sahtecilige ugrayan abonelerinin, kendilerine ulagmasi noktasinda
tim kolayliklar1 saglamali ve magduriyetlerin giderilmesi noktasinda azami
hassasiyet gdstermelidir.

e Operatorler bayilerince gergeklestirilebilecek sahteciliklere karsi diizenli
araliklarla bayilerini denetlemeli ve sahtecilie karsi alinacak Onlemler
konusunda egitime tabi tutmalidir.

e Abone sayist on binin iizerinde olan operatorler, alaninda uzman en az 3
kisiden olusan sahtecilik ekibi kurmalidir.

e Ses cagrisi hizmeti sunan operatorler, tek numaraya dogru es zamanli ¢cok fazla
cagr1 yapilmasi, tek numaradan ¢ok yone dogru es zamanl ¢agr1 yapilmasi,
belirli numaralarda olusan yogun trafik vb. hususlar ¢cercevesinde sebekesinde

gerekli onlemleri almal1 ve bu tiir cagrilart engellemelidir.
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5. SONUC

Sahtecilik insanligin varligiyla beraber siirdiirmekte oldugu varligini halen pek ¢ok
yap1 ve form altinda siirdiirmektedir. insanlik tarihi boyunca sahtecilik vakalar1 yasanmis ve
bunun karsilig1 olarak ¢esitli onlemler ve tedbirler alinmis ya da alinmaya calisilmistir. Bu
dongii bazen kisir bir sekilde bazen de bir tarafin daha {istiin oldugu sekilde devam etmis
olsa da gelinen noktada birinden birinin sona ermis oldugunu sdylemek miimkiin
goriinmemektedir. insanlik tarihi kadar eski olmayan telekomiinikasyon sektdriinde de bu
miicadele her zaman yasanmis ve halen de yasanmaktadir. Bu ¢alismada sahteciligin
telekomiinikasyon sektoriindeki serliveni ele alinmis ve genel yaklasim bu sekilde

olusmustur.

Calisma kapsaminda yapilan literatiir arastirmasi gercevesinde, telekomiinikasyon
sahteciliginin pek ¢ok cesidi, teknigi ve yontemi oldugu ve ayni zamanda birden ¢ok
motivasyon kaynagi olabilecegi anlagilmistir. Bu yontemlerden pek ¢ogu belirli oranlarda
yagsanmakla birlikte bir kisminin ¢ok daha yaygin sekilde yasandigi ve bunlarin farkli bolge
ve cografyalarda belirli bir kesisimle ortaklasmaya ve benzesmeye basladigi goriilmiistiir.
Yani en temel ve yogun olarak karsilasilan sahtecilik yontemleri diinyanin pek ¢ok yerinde
birbirine benzerlik gostermektedir. Bununla birlikte hem tilkemizde hem farkli yerlerde o

bolgenin dinamiklerine gore 6ne ¢ikan ¢esitli sahtecilikler oldugu da goriilmiistiir.

Sahtecilik i¢in gelir elde etme, itibar kazanma/kaybettirme, hizmetlerden iicretsiz
yararlanma vb. pek ¢ok motivasyon kaynagi olsa da ¢ok biiyiik oranda gelir elde etmek icin
gerceklestirildigi  goriilmektedir. Bu kapsamda, en yiiksek gelir kazanci neredeyse
sahteciligin de orada bulunmasi dogal karsilanmakta ve ilerleyis de buna uygun sekilde
gerceklesmektedir. Diinya telekomiinikasyon sektdriinde sahtecilik kaynakli yillik gelir
kaybinin yaklasik 30 milyar dolar (CFCA, 2019) oldugu diisiiniildiigiinde, bu anlamda
sahtecilik senaryolarmin amaglarina belirli oranlarda ulastig1 ve sahtecilige maruz kalan

taraflarin ise yeterli diizeyde onlem alamamis olduklar1 degerlendirilmektedir.

Hem pek ¢ok iilkede hem de tlilkemizde telekomiinikasyon sahteciligini dnlenmesi i¢in

onemli ¢abalar harcanmakta ve birgok 6nlem ve tedbir alinmaktadir. Bunun yaninda 6nemli
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uluslararasi kuruluglar da bu yonde ¢alismalar yapmakta ve ¢abalar harcamaktadir. Tiim bu
calismalar ve yasanan her sey hem bugiline hem de gelecege 151k tutmaktadir. Sahtecilik ile
miicadele noktasinda siirekli var olanin iistiine koymanin ve yasanan tecriibelerden edinilen
bilgiler ile daha iyisini yapmaya ¢aligmanin ¢ok énemli oldugu diistiniilmektedir. Bu ¢calisma
kapsaminda da esas yaklasimin bu oldugu ve bundan sonrasi i¢in yapilan degerlendirme ve
olusturulan Onerilerin mevcut ve ge¢mis durumun gelecege bakan perspektifi ile

sentezlenmesinin sonucu oldugu degerlendirilmektedir.

Bu calismanin temel amaci, iilkemiz telekomiinikasyon sektdriindeki sahtecilik
vakalariin incelenmesi ve sahteciligin azaltilabilmesi amaciyla alinabilecek 6nlemlere katki
saglanmasidir. Bu amacla, literatlir arastirmasi yapilarak konunun pek ¢ok 6nemli yonii
ortaya konmus, lilkemizde faaliyet gosteren ve sektdrdeki pazar paylar1 yaklasik %70 olan
iki mobil operatdr ile goriismeler gerceklestirilmis, diinyada sahtecilik kapsaminda
yapilanlara ve alinan dnlemlere yer verilmis ve nihai olarak tiim bu bilgiler 1s181nda gerekli
tartisma ve degerlendirmeler yapilarak iilkemiz acisindan telekomiinikasyon sahteciliginin

azaltilmasi1 anlaminda ¢esitli 6neriler sunulmustur.

Tiirkiye telekomiinikasyon sektoriiniin yaklasik %70’ini temsil eden iki mobil operator
ile gergeklestirilen yar1 yapilandirilmis odak grup goriismeleri ile sektorde meveut durumda
yapilanlar, gelecekte yapilmasi planlananlar, beklentiler vb. hususlarda derinlemesine
bilgiler elde edilmistir. Elde edilen bu bilgiler 1s181inda, Tiirkiye telekomiinikasyon
sektoriinde yasanan sahtecilige iliskin mevcut durum ortaya konulabilmistir. Bunun yaninda
yasanan sorunlar ve ihtiyaglar da birinci agizdan dile getirilmistir. Tiim bu hususlarin
kapsamli sekilde analizi ve incelenmesi ile yapilan degerlendirmeler ortaya konularak
olusturulan Onerilere sekil verilmistir. Ayrica, diinyada sahtecilik alaninda neler yapildigs,
ne tiir onlemler alindig1 ve hangi yontemlerin kullanildigina iliskin olarak ¢esitli AB tilkeleri
ile ABD’deki durum ve sahteciligi onlemeye yonelik bazi teknik tedbirler incelenmis olup

bu hususlarda 6nerilerde degerlendirmeye alinmistir.

Yapilan tiim inceleme ve degerlendirmeler neticesinde, CLI manipiilasyonunun
onlenmesine yonelik olarak sektordeki tiim paydaslarin katilim saglayacagi merkezi
sahtecilik yonetim sistemi Onerisi gelistirilmis ve bu sistemin detaylar1 aktarilmistir. Bu

sayede, bu alanda yasanan sahtecilik vakalarinin 6nemli dl¢lide azalacag diisiiniilmektedir.
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Ayrica, sahtecilie yonelik olarak cesitli diizenlemelerde bazi1 ylikiimliiliikler
bulunmasina ragmen, sahtecilik 6zelinde bir diizenleme bulunmadigindan bu anlamda bir
diizenleme yapilmasi1 gerektigi belirtilerek s6z konusu diizenlemenin temel gergevesi
cizilmistir. Bu sayede hem operator diizeyinde hem de abone diizeyinde koruyucu genel bir
cergeve c¢izilmis olacagi ve sahtecilik vakalarmin azalmasina katki saglanabilecegi

diistiniilmektedir.

Bu ¢alismada elde edilen bilgiler, yapilan inceleme ve degerlendirmeler ve netice
olarak olusturulan Oneriler agisindan telekomiinikasyon sektdriinde yasanan sahtecilik
sorununun azaltilmast ve Onlenmesi noktasinda bu calismanin olduk¢a faydali olacag,
bundan sonra bu alanda yapilacak calismalar icin Onemli bir kaynak olabilecegi ve

telekomiinikasyon sahteciligi alaninda gelecege bir 151k tutabilecegi degerlendirilmektedir.
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