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OZET

TWITTER’DA YANLIS BILGI VE DEZENFORMASYON TESPITI iCIN YAPAY
ZEKA TEKNIKLERININ KULLANILMASI VE KARSILASTIRILMASI

Omar Raad Mahmood MAHMOOD

Yiiksek Lisans Tezi, Erzincan Binali Yildirim Universitesi, Fen Bilimleri Enstitiisii,
Yapay Zeka ve Robotik Anabilim Dal
Damsman: Dr.Ogr.Uyesi Funda AKAR
2024, 84 sayfa

Bu ¢alisma, sosyal medya platformu Twitter'daki yanlis bilgileri tespit etmek icin bir dizi yapay zeka
(AI) tekniginiincelerek yanlis bilgi ve sahte haberlerin kamusal soylem iizerindeki potansiyel etkisine
iliskin yaygin bir sorunu ele almaktadir. Aldatici ve giivenilir icerigi ayirt etmek icin Uzun Kisa Siireli
Bellek (LSTM), Destek Vektor Makinesi (SVM), Rastgele Orman (RF), Gauss Naive Bayes
(GaussianNB), Gradyan Arattirma (GBoost), Karar Agaci (DT), Lojistik Regresyon (LR), Asiri
Gradyan Arattirma (XGBoost) ve K-En Yakin Komsular (K-NN) dahil olmak tzere ¢esitli modeller
kullanilmigtir. Analizde dogal dil isleme (NLP), derin 6grenme (DL) ve makine 6grenimi (ML)
teknikleri kullanilarak 23,481 sahte tweet ve yaklagik 21,418 gergek tweetten olusan bir veri seti
kullanilarak her bir modelin yanlis bilgi kaliplarini tespit etmedeki etkinligi gosterilmistir. Calisma,
Ozellikle dogruluk, verimlilik ve olgeklenebilirlige odaklanarak, bu Al sistemlerinin gii¢li yoénlerinin
ve sinirlamalarinin kapsamli bir degerlendirmesini sunmaktadir. Sonuclar, XGBoostun %99.82
dogruluk ve %99.81 F1 puani ile en iyi performans: sergiledigini gostermektedir. Bunu %99.63
dogruluk ve %99.62 F1 puani gosteren (GBoost) ve %99.61 dogruluk ve %99.59 F1 puani ile (DT)
takip etmektedir. Sonuglar bu modellerin en etkili modeller oldugunu géstermektedir. Diger modeller
%99.31 ile %81.63 arasinda degisen dogruluk gosterirken, sonuglar ana modellerin performansina dair

fikir vererek dezenformasyonla miicadeleye ve bilginin giivenilirligine dnemli katki saglamaktadir.

Anahtar Kelimeler: sahta haber, sosyal medya, twitter, yanlis bilgi, yapay zeka



ABSTRACT

USING AND COMPARISON OF ARTIFICIAL INTELLIGENCE TECHNIQUES TO
DETECT MISINFORMATION AND DISINFORMATION ON TWITTER

Omar Raad Mahmood MAHMOOD

Master’s Thesis, Erzincan Binali Yildirim University, Institute of Science and
Technology,
Department of Artificial Intelligence and Robotics
Advisor: Assist Prof. Funda AKAR
2024, 84 pages

This study addresses a widespread problem of the potential impact of misinformation and fake news
on public discourse by examining a set of artificial intelligence (Al) techniques to detect misinformation
on the social media platform Twitter. A variety of models, including Long Short-Term Memory
(LSTM), Support Vector Machine (SVM), Random Forest (RF), Gaussian Naive Bayes (GaussianNB),
Gradient Search (GBoost), Decision Tree (DT), Logistic Regression (LR), Extreme Gradient Search
(XGBoost), and K-Nearest Neighbors (K-NN), are used to distinguish deceptive and trustworthy
content. The analysis uses natural language processing (NLP), deep learning (DL), and machine
learning (ML) techniquesto demonstrate the effectiveness of each model in detecting misinformation
patterns using adataset consisting of 23,481 fake tweets and approximately 21,418 genuine tweets. The
study provides a comprehensive assessment of the strengths and limitations of these Al systems,
particularly focusing on accuracy, efficiency, and scalability. The results show that XGBoost performs
best with 99.82% accuracy and 99.81% F1-score. This is followed by (GBoost) with 99.63% accuracy
and 99.62% F1-score and (DT) with 99.61% accuracy and 99.59% F1-score. The results show that
these models are the most effective models. While the other models show accuracy ranging from
99.31% to 81.63%, the results provide insight into the performance of the main models, contributing

significantly to the fight against disinformation and the reliability of information.

Keywords: fake news, social media, twitter, misinformation, artificial intelligence



TESEKKUR

Oncelikle, tiim akademik cabalarimda basarili olmami saglayan saglik ve esenlik
nimetleri igin Yiice Allah'a siikrediyorum. Daha sonra, basindan sonuna kadar dogru
rehberlik, yararli yorumlar ve katilim saglama konusunda uzmanlig: paha bigilmez olan
tez danismanim Dr. Ogretim Uyesi Funda AKAR'a, en derin minnettarligimiifade etmek
isterim. Beni siirekli cesaretlendirdi ve siire¢ boyunca miimkiin olan her sekilde bana
yardim etmeye her zaman hazir ve istekliydi, bana kars1 bu kadar nazik olmasaydi bu tezi

bitirmem hi¢ de kolay olmazdi.

Ayrica dezenformasyon ve yalan haber alaninda bilgi sahibi olmami saglayan Dr. Bassim
Al Khashab'a beni isyerine davet ettigi ve aramizdaki siirekli ve verimli iletisimi i¢in

tesekkiir etmek istiyorum.

Tiim siifarkadaslarima ve meslektaglarimabilgilerini benimle paylastiklar igin tesekkiir
etmek istiyorum. Onlarin tavsiyeleri ve tesvikleri beni dogru yolda tutmak i¢in hayati

onem tastyordu.

Bana parlak bir gelecek diledigi i¢in sevgili anneme de tesekkiir etmek istiyorum. Ve en
karanlik giinlerimde bana 1s1k oldugu i¢in sevgili babama. Bu arastirmay1 tamamlamamda
blylk destekleri olan arkadaslarima, akrabalarima ve komsularima da ¢ok tesekkiir

ederim.

Omar Raad Mahmood MAHMOOD
Agustos, 2024



ICINDEKILER

Sayfa

(@ )74 = TR i
ABST RACT et b ettt n e i
TESEKKUR..........cooooiiiiteeeeeeeee ettt sttt sttt n st i
SEKILLER LISTEST ........cooiiiiiiiiie et vii
TABLOLAR LISTESI ......co.oooiiiiiiiiiiiee s viii
SIMGELER ve KISALTMALAR .......cooooviiiiiiiiiiniiesiesiesssssis s iX
O 0 21 15T 1
1.1, Problem Bildirimi........ccoooiiiiiiiiece s 2
1.2, ATagtirmaninn AINACT ......eeiueeiueeiieesiieaitieeeeesieeste e st e e e e sbeeasb e e s teeebeessneabeesseeennee e 3
1.3. Arastirmanin ONEMi.......c.cuevevviveceeueieseeeesscteteteseseeseeeteses s seese st sesensessaesesesensseesns 3

2. KAVRAMSAL CERCEVE VE ILGILI CALISMALAR ..........ccocooviiiienn, 5
2.1. Sahte Haberin Tanimil.........ccoiiiiiiiiiieii e 5
2.2. Makine Ogrenmesi Teorik TEmEl .........ccccoueveviieeieiiiieriicieeeese e 6
2.2.1.Lineer regresyon SINITlandiricl ........c.cooviiieiiniiienieice e 9
2.2.2. Karar agact SINlIandiriCl.........cocveiiiiiiiiiicicee e 10
2.2.3.GB00St SINIANAITICISL. ..ot 11
2.2.4.Rastgele orman sInIflandiriCl.........ouveiiiiiieiieiieesie e 11
2.2.5. XGBO00St SINIIANAITICT ... s 12

2.3. Derin Ogrenme Teorik TEmEL .........ccccevvveueiiieireiiecieiee e 13
2.3.1.Uzun kisa stireli bellek ..........ccooiiiiiiiiiiiiiie e 13
2.3.2.Evrigimsel SINIT @Zlari......cccoeiiiiiiiiiiieiiecc e 15

2.4. Dogal Dil Isleme Teorik TEmEL........c.ccevevriveriiririiireieiieeieseieeesess e 15
2.4.1. Destek VEKEOr MaKINEST .......ccviirieiiiieeise e 16
2.4.2.K-en yaKIN KOMISU ...eeiviiiiiiiciiiie st 17
2.4.3.Gaussian NaIVE DAYES.........c.oiiiiiiicie e 18

2.5. Sahte Haber Tespitine Yonelik Caligsmalar..........cccccooieeiiiiiiiniiiiiceeee e 20

3. YONTEM .ottt sttt ettt 24
3.1. Kullanilan Yazilim Araclart.........ccccocvivieiiiiiie e 24
3.2. Kullanilan Donanim Araglart ...........cceiiiiiieiiiiiie e 26
3.30 VI KUMEST ... 26



A T 0 1 (] 11 T O 28

3.4.1.Noktalama isaretleri ve 6zel karakterler kaldirilmasi...........cccccevcviiiinennne, 28
3.4.2.Durdurma sozctiklerinin kaldirtlmast.........ccooevvieiieiiiiiieeiie e 29
3.5, MEtINEEMSI. ..o s 30
3.5.1. Terim sikligi-ters belge sikligi (TF-IDF) .......cccooiiiiiiiiiiiiecee 30
3.5.2. Vektorlestirme (WOrd2Vee)......couiiieeiieiiie et 31
3.6. Yapay Zeka MOAEHErI.........cccoiiieiiee e 32
3.6.1. MaKINE OFTENIMI ....ccuvveiiiiiiesiieeiee sttt e ne e ne e 33
3.6.1.1. LOJIStIK FEOreSYON. ....cviieieieiitieiesiee e 33
3.6.1.2. KaArar QGACT....cciuiiiieiiiieiee ittt 34
3.6.1.3. Gradiant DOOSLING.........ccoveiiiiiiieie e 36
3.6.1.4. RASIGEIE OFMAN......cciiiiiieiecie e 38
3.6.1.5. AsIr1 gradyan artirma .........cocceeieeiiinienieieee e 40
3.6.2. DN OBTENMIE ........vveveeeeeeeieieieieieiee ettt aessa et es e s s eneees 42
3.6.2.1. Uzun kisa siireli bellek........ccocoiriiiiiiiiiiiic e 42
3.6.3.Dogal Dil Isleme (NLP) .......ccccovvirivereriiiiieceeieiess e essesese s 46
3.6.3.1. K-en yaKin KOmSU.......ccooiiiiiiiiiiiii s 46
3.6.3.2. Gaussian NAIVE DAYES ........ccecieiiieiecieceee e 48
3.6.3.3. Destek VEKIOr Makinesi.........ccocvvviiiieiini i 50

3.7. Degerlendirme MetriKIeri.......cccuvviiieiiiiiiiciic e 53
371 DOZIUIUK .. 53
372 KESINNIK .. 53
3.7.3. DUYATTIIIK. ... 53
B I U T 1o OSSR 54
3.7.5. KartS1KITK MatTiST ...ccveeiueiiiiiiii et 54
3.7.6. ROC @BIIST.eeuviiuriiiieiiiitieie ettt 54

A, BULGULAR ...t bttt nb e 56
4.1. Makine Ogrenimi YOntem SONUGIAT .......cvvevevevevevereeeeeeescseeceeesesseeeeresesesseenns 56
4.2. Derin Ogrenme Yontem SONUGIATT..........c.covevevceeveiiceereseee e 57
4.3. Kargilagtirmalt ANAliZ..........ccoouiiiiiiiiiiii e 57



5. SONUC VE ONERILER .........coooooiiiiieoeee e,

KAYNAKLAR

Vi



SEKILLER LISTESI

Sekil 1. Sosyal medyada kullanicilar arasindaki etkilesimler ............cccooeviiiiiinnnne Sayfja.
Sekil 2. Denetimli OFIeNmMe..........c.cc.cuevieeviieireiicre ettt 7
Sekil 3. Denetimsiz OFIENMIE ......cucvevevevererererereeeteteeeececeseeseessesssesesesesssess s s s s s e en e s s 8
SeKil 4. LSTM IMIMATIST «uvvvieeiiiireeiiiieeeeiiireeeessiiesesssisseeesssseesssssssnessssssssessssssseesansseseens 14
Sekil 5. Calismanin MOd@li.......ccuiiuiiiiiiiieiii e 25
Sekil 6. Gergek Haber Veri Seti Dagilimi.........ccooviiiiiiiiiiiieieiee e 27
Sekil 7. Sahte Haber Veri Seti Dagilimi ........cccooviiiiiiiiiiiiiciic e 28
Sekil 8. Noktalama isaretleri ve 6zel karakterler kaldirilmast ..........cccoceeviiiiiiiinn 29
Sekil 9. Durdurma kelimesi kaldirma Kaynagi .........cccccoovvniiiiiiicneeecsee 30
Sekil 10. Ozellik VEKtOTT teMSIE ..vovvvvveeeeiiiesisiee sttt 31
Sekil 11, KarigiKItk MatriSi......ccceiiuiiiiiiiiisiiieie ettt 54
SeKil 12, ROC EGIIST. c.uviitiiiiiiiiiiieiiieie sttt sttt 55
Sekil 13. (A) LR i¢in karisiklik matrisi ve (B) ROC e8risi......cccocovevviiiiiciiiniie e 59
Sekil 14. (A) DT igin karigiklik matrisi ve (B) ROC €griS1 .....vvvivieiiiiiieniiiiieiieeiee 59
Sekil 15. (A) GBoost i¢in karisiklik matrisi ve (B) ROC €grisi .......ccooovvevivviiveinieen 59
Sekil 16. (A) RF i¢in karisiklik matrisi ve (B) ROC €griS....c.covvivviiiiiiieniiieececee 60
Sekil 17. (A) XGBoost i¢in karisiklik matrisi ve (B) ROC €grisi.......cccoververiiieieeiieene 60
Sekil 18. (A) LSTM igin karisiklik matrisi ve (B) ROC €griSi ....c.ccvvviieiiiiiiieiieiieen 60
Sekil 19. (A) GaussianNB i¢in karisiklik matrisi ve (B) ROC e8risi .....coovvvvviivieiinenne. 61
Sekil 20. (A) K-NN ig¢in karisiklik matrisi ve (B) ROC €8riSi......cccoveviiiiiiiiiiiiiiiniiiiennns 61
Sekil 21. (A) SVM i¢in karigiklik matrisi ve (B) ROC €grisi.......ccocvvveiiiiviiiciiiiinnne 61

Vil



TABLOLAR LiSTESI

Tablo 1. Uygulanan modellerin bagart oranlari...........cccccooveeiiiiiiiniiiiieiieseecsee e,

viii



Simgeler

T*

%'\h

QA R

Kisitlamalar
Al
ML
DL
NLP
RF
DT
LR
XGBoost
GBoost
RNN
SVM
ROC
K-NN
LSTM
YZ
CNN

GaussianNB

SIMGELER ve KISALTMALAR

Ortalama

Ylizde

Giivenirlik Katsayisi
Regresyon katsayisi
Regresyon Sabiti

t-degeri

Optimal karar agacidir

Model fonksiyonu

Agirlik matrisi

Tahmin edilen sinif (0 veya 1)
Giris Ozellikleridir

Sigmoid activision fonksiyonu

Artificial Intelligence
Machine Learning

Deep Learning

Natural Language Processing
Random Forest

Decision Tree

Logistic Regression

Extreme Gradient Boosting
Gradient Boosting

Recurrent Neural Network
Support Vektor Machine
Receiver Operating Characteristic
K-Nearest Neighbors

Long Short-Term Memory
Yapay Zeka

Convolutional Neural Network

Gaussian Naive Bayes



1. GIRIS

Dijital doniisiim ¢aginda sosyal medya ve ¢esitli haber kaynaklari sinir tanimayan dogrudan
iletisim saglayarak giinliik hayatin ayrilmaz bir pargasi haline gelmistir. Herkes bu sosyal
medya platformlarinda ¢ok diisiik bir maliyetle sahte haberler yayinlayabilir (Song et al., 2021).
Pew Arastirma Merkezi, 2018 yilinda Amerikal1 yetigkinlerin %68'inin haberleri sosyal
medyadan takip ettigini belirterek, bu platformlarin bilginin yay1lmasinda oynadigi 6nemli rolii
ortaya koymaktadir (Shu et al., 2019). Sosyal ag siteleri, ¢esitli konularda ger¢ek zamanli fikir
ve haber aligverisine olanak taniyarak sanal etkilesimleri kolaylastirmada énemli bir rol

oynamaktadir. Sekil 1°de kullanici ve sosyal aglar arasindaki iliski gosterilmektedir.
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Sekil 1. Sosyal medyada kullanicilar arasindaki etkilesimler (Islam et al., 2020).

Son yillarda 6zellikle Twitter, etkilesim yaratan ve kamusal konusmalari etkileyen 6nemli bir
mecra olarak ortaya ¢ikmistir. Bu durum, sosyal aglarin temel 6zelliklerinden, yani genis
erisilebilirlik, kullanim kolaylig1 ve hizli yayilma 6zelliklerinden kaynaklanmaktadir; bu da
sahte haberlerin etkisinin daha da artmasina sebep olmaktadir (Imran et al., n.d.; Li & Lei,
2022). Ozellikle sahte haber ve soylentiler seklindeki yanlis bilgilendirme Facebook, Twitter
ve Sina Weibo gibi internet lizerindeki sosyal aglarda biiyiik bir sorun teskil etmektedir (Limon
& Jahan, n.d.). Haberler, goriisler ve trendler dijital ortamda olaganiistii bir hizla yayilmaktadir.

Bununla birlikte, bu platformlarin her yerde bulunabilen dogasi, onlar1 yanlis bilgi ve
1



dezenformasyonun yaygin yayi1limina da maruz birakmakta ve bilgi ekosistemlerinin biitlinltigii

i¢in biiyiik bir zorluk teskil etmektedir.

Sahte haber tespiti, farkli disiplinlerin iizerinde ¢alistig1 giincel bir arastirma alanidir (George
et al., 2021; Pennycook & Rand, 2021). Son yillarda sahte haberler ile gercek haberleri
birbirinden ayirmak i¢in birgok girisimde bulunulmustur (B. Hu et al., 2024). Yapay zekanin
ortaya ¢ikisi, aldatici igerikle miicadelede yeni bir donemi temsil etmektedir. "Twitter'da Yanlis
Bilgi ve Dezenformasyonu Tespit Etmek icin Al Tekniklerinin Kullanilmasi ve
Karsilagtirilmas1" baglikli bu arastirma, gelismis Al metodolojileri ile Twitter'da yanlis
anlatilarin yayilmasiyla miicadeleye duyulan acil ihtiyag¢ Gzerine ele alinmistir. Calisma, ML
algoritmalari, NLP ve DL modelleri gibi enson Al tekniklerinin gercek bilgiyi aldatici igerikten
ayirt etmek i¢in nasil uygulanabilecegini arastirmaktadir. Bu ¢alismanin karsilastirmal yonii
ile yanlis bilgi tespiti baglaminda farkli Al yaklasimlarinin gii¢lii ve zayif yonlerinin
degerlendirilmesi saglanmistir. Algoritmanin dogrulugu, egitim verilerinin kalitesi, haber
hikayesinin karmagikligive sahte haber yaraticisinin karmasikligi gibi ¢esitli faktorlere baglidir
(Burgers et al., 2023). Arastirma performans metriklerini, dogruluk oranlarini ve hesaplama
verimliligini inceleyerek, sosyal medya platformlarini yanlis bilginin sinsi etkisine karst

giiclendirmeye yonelik devam eden sdylemlere degerli i¢goriiler katmay1 amaglamaktadir.

Calisma, mevcut zorluklari, ¢oziimleri ve dogrulamalar1 anlamak amaciyla ML, DL ve NLP
yontemlerine dayali yanlis bilgi tespiti ilizerine yapilan mevcut arastirmalari kapsamli bir

sekilde degerlendirerek gesitli stratejilerin avantaj ve dezavantajlarini incelemektedir.

1.1. Problem Bildirimi

Sosyal medyada kasitli olarak yaniltici nitelikte kullanici tarafindan olusturulan igeriklerin
coklugu nedeniyle sahte haberleri tespit etmek zorlu bir istir (Yang et al., 2018). Bu durum
toplum i¢in olumsuz bir tehdit olusturmaktadir. Sosyal istikrar1 ve kamu giivenini zay1flattig
icin olumsuz sonug¢lar dogurmakta ve sahte haber tespitine olan talebin artmasina neden
olmaktadir (L. Huet al., 2022). Ornegin, Las Vegas'taki trajik silahli saldiridan birkag saat sonra
sosyal medyada yayilmaya baslayan sahte haberler bir¢ok masum insanin zarar gérmesine

neden olmustur (Cui et al., 2019).



Yanlis bilgiler genellikle gercek hikayeler abartilarak veya dikkat cekmek i¢in aldatici bagliklar
ve sloganlar kullanilarak sosyal medyada yayilir. Nesnelligi korumak i¢in, agikca
belirtilmedikleri siirece 6znel degerlendirmelerden kaginmak Onemlidir. Agik, nesnel ve
degerden bagimsiz bir dil kullanilmali, dikkatli kelime se¢imi ve dilbilgisi dogruluguna 6ncelik
verilmelidir. Metin, tutarli alint1 ve dipnot tarzi da dahil olmak iizere geleneksel yap1 ve
bicimlendirme 6zelliklerine uygun olmalidir. Son olarak, ifadeler arasinda nedensel baglantilar
kurarak mantiksal bir bilgi akis1 saglarken resmi bir dil kullanmak ve onyargili bir dilden
kacinmak ¢ok 6nemlidir. Bir baska risk de diger elektronik medya kuruluslarinin bunu bir haber
kaynag1 olarak kullanmasi ve hikdyenin daha da yayilmasidir. Internet iizerinden bilgi ve
igerigin giivenilirligini belirlemek zordur ve bu da yanlis bilginin kisa siirede yayilmasina yol
acabilmektedir. internet iizerinde kaynaklarin giivenilirligini degerlendirirken objektif olmak

ve 0znel degerlendirmelerden kaginmak 6nemlidir.

1.2. Arastirmanin Amaci

Bu arastirmanin amaci, yalan haberleri tespit edebilen ve siniflandirabilen bir model

gelistirmek, en uygun mimariyi onermek. Calismanin amaci asagidaki sekilde ifade edilmistir:

» Kullanilan modellerin dogrulugunu artirmak i¢in, sahte haber tanimlamasinin gomuli
hale getirilmesi.

» Ogrenme orani degistikce egitim dogrulugunun degerlendirilmesi.

Y

Sahte haberlerin tespitine iligkin bilimsel bir rapor hazirlanmasi.

» Farkli Al tekniklerinin, ve ML, DL ve NLP mimarilerinin performansint
degerlendirmesi.

» Dezenformasyonu ve yanlis bilgileri, dogrubilgilerden ayirt edilmesi ve tespit edilmesi

icin en iyi modelin 6nerilmesi.
1.3. Arastirmanin Onemi
Bu ¢alismanin amaci, yalan haberleri tespit edebilen ve siniflandirabilen bir model gelistirmek,

en uygun mimariyi énermek ve bilimsel bir rapor liretmektir. Bu hedef dogrultusunda

gergeklestirilecek olan ¢aligmanin 6nemi birkag agidan degerlidir:



1. Toplumsal Giivenin Artirillmasi: Sahte haberlerin tespit edilmesi, kamuoyunun dogru
bilgilendirilmesine katkida bulunur ve bireylerin giivenilir bilgi kaynaklarina erigimini
saglar. Bu, toplumda genel bir giiven ortaminin olugsmasina yardimci olur.

2. Bilgi Kirliliginin Azaltilmasi: Yanlis ve yaniltici bilgilerin yayilmasi, bilgi kirliligine
neden olur ve bireylerin dogru bilgiye ulagmasini zorlastirir. Gelistirilecek olan model,
bilgi kirliligini azaltarak, bilgi ekosisteminin temizlenmesine katkida bulunur.

3. Demokratik Siireclerin Korunmasi: Sahte haberler, secimler gibi demokratik
siirecleri olumsuz etkileyebilir ve halkin yanlis bilgilendirilmesine neden olabilir. Bu
calisma, sahte haberlerin tespiti yoluyla demokratik siire¢lerin korunmasina ve adil bir
ortamin saglanmasina katkida bulunabilir.

4. Teknolojik Gelismeler ve Yenilikler: Calisma kapsaminda farkli ML, DL ve NLP
mimarilerinin performanslari degerlendirilecektir. Bu degerlendirme, yeni ve daha etkili
algoritmalarm gelistirilmesine olanak tanir ve bu alandaki teknolojik ilerlemelere
katkida bulunur.

5. Akademik Katkilar: Sahte haberlerin tespitine iliskin hazirlanan bilimsel rapor,
akademik literatiire onemli katkilar saglar. Ayrica, belirlenen kriterler ve 6nerilen en iyi
tespit modeli, gelecekteki arastirmalara temel olusturabilir ve bu alanda calisan diger
arastirmacilara yol gosterici olabilir.

6. Egitim ve Farkindalik: Calismanin sonuglari, egitim kurumlar1 ve medya kuruluslar
icin de degerli bilgiler sunar. Sahte haberlerin tanimlanmasi ve tespiti konusundaki

bulgular, egitim materyalleri ve medya okuryazarlig1 programlarina entegre edilebilir.

Sonug olarak, bu ¢alisma, yalan haberlerin tespit edilmesi ve siniflandirilmas1 konusundaki
mevcut yaklagimlara 6nemli katkilar saglayacak, toplumda bilgi giivenligi ve dogrulugun
artirilmasma yardimcri olacaktir. Gelistirilecek olan model ve oOneriler, sadece teorik degil,

pratik uygulamalar agisindan da biiyiik bir 6neme sahiptir.



2. KAVRAMSAL CERCEVE VE ILGILI CALISMALAR

2.1. Sahte Haberin Tanimi

Yanlis bilgilendirme sorununu tartisirken arastirmacilar sahte haber, yanlis bilgilendirme ve
bilgi diizensizligi gibi farkli terimler ve tanimlar kullanmaktadir. Ancak bu terimlerin evrensel
bir tanimi bulunmamaktadir. Bu nedenle, akademisyenler tarafindan sunulan siniflandirmalar
ve modeller yanlis bilginin farkli yonlerini kapsamaktadir. Makalelerde, "Sahte Haber" ifadesi
arastirmacilar tarafindan “okuyuculart yaniltmak icin kasitlh olarak uydurulan ve
dogrulanabilen yalan haber” sekilde tanimlanmistir (Allcott & Gentzkow, 2017; Wang et al.,
2018). Diger bir aragtirmaci, dezenformasyon ile yanlis bilgi arasindaki ayrimin yazarin
niyetinde yattigini vurgulamistir (Jia, 2020). Bir baska arastirmacinin tanimina gore ise sahte
haber, yaniltici ve/veya yanlis ifadeler igeren yaniltici ¢evrimigi bilgidir (Baptista & Gradim,
2022). Arastirmacilarin bir bagka taniminda sahte haberler; gercek olaylarlailgili olabilir veya
olmayabilir ve okuyucularin dikkatini cekmek ve reklam gelirlerini, paylasimlari, tiklamalari
ve/veya ideolojik kazanimlari artirmak i¢in firsat¢1 bir niyetle haber kiligina sokulmus belirli
veya hayali bir kitleyi aldatmak ve/veya manipiile etmek igin kasitli olarak yaratilabilir.
(Scheufele & Krause, 2019; Schopfel & Kergosien, n.d.). Sahte haberler bir tiir yanlis bilgi
olarak tanimlanirken, ayni zamanda yanlis bilginin bir alt kiimesi olarak da siniflandirilir. Yalan
haber, yanlis veya yaniltici iddialarin (genellikle) kasitli olarak sunulmasidir (Gelfert, 2018).
Sahte haberin bir parcast, atifta bulundugu olay1 dogru bir sekilde temsil etmeyen multimedya
icerigi paylasan bir haber yaymidir (Cao et al., 2020). Farkli haber bi¢imlerini birbirinden
ayirmak dnemlidir. Haberler; tiklama tuzagi, aldatmaca, propaganda, hiciv ve parodi gibi ¢esitli
bicimlerde siniflandirilabilir. Yanlis yonlendirilmekten kaginmak i¢in bu farkli formlar

tanimak 6nemlidir (Collins et al., 2021; Tandoc et al., 2018).

Heniiz sahte haberin net ve onaylanmis evrensel bir tanimi1 yoktur (Shu et al., 2017; Zhou et al.,
2019). Ancak ilgili literatiirii tarayarak sahte haber konusu ve tanimi incelenmistir. Sahte
haberler, yanlis bilgiler arasindaki zarar ve dolandiricilik boyutlarini belirleyerek tanimlanan

Uc bilgi turiine ayrilarak aralarindaki farklar asagidaki gibi agiklanabilir:



» Yanhs bilgi (Mis-information): Soylenti gibi yanlis bir bilginin kasitsiz olarak
paylasilmasi. Yanlis bilgi, herhangi bir art niyet olmadan yanlis olan bilgi veya iceriktir. Bu
tiir bilgi, genellikle insanlar tarafindan kasitli olmadan paylasilir ve yanlis oldugu bilinmez.

Ornegin:
e Yanlis anlama veya eksik bilgi nedeniyle yanlis bilgi paylagilmasi.
o Bir dogal afet hakkinda hatal1 bilgiler igeren sosyal medya gonderileri.
e lIyi niyetli bir kisinin bir inliiniin &liimiiyle ilgili bir sdylentiyi ger¢ekligini

dogrulamadan paylasmasi.

» Dezenformasyon (Dis-information): Dezenformasyon, bilerek ve kasitli olarak yaniltici
veya yanlis bilgi yayma eylemidir. Bu tiir bilgi, genellikle belirli bir amaca ulasmak veya
insanlar1 yaniltmak i¢in bilingli olarak olusturulur ve paylasilir.

Ornegin:

e Politik bir figiirii karalamak amaciyla sahte haberler yayimlanmasi.

e Sosyal medya lizerinden yayginlastirilan ve insanlarin kararlarini etkilemeyi amaclayan
yalan haberler.

e KOotu niyetli bir kisinin dogal bir felaketle ilgili bir aldatmaca yayarak panige ve kafa

karisikligina neden olmasi.

» Kotu Niyetli Bilgi (Mal-information): Kétii niyetli bilgi, dogru bilgilerin kasitli olarak bir
kisiye, kurulusa veya {lilkeye zarar vermek amaciyla kullanilmasidir. Bu, dogru bilginin
baglamindan koparilarak yaniltici bir sekilde sunulmasini igerir.

Ornegin:

e Gizli veya 6zel bilgilerin, bir kisinin itibarin1 zedelemek i¢in ifsa edilmesi.

e Dogru olan bilgilerin, yaniltici bir sekilde sunularak yanlis bir alg1 olusturulmasi.

2.2. Makine Ogrenmesi Teorik Temel

Makine 6grenmesi, verilerden 6grenme ve tahminler yapma yetenegi saglayan bir Al dalidir.
Makine 6grenmesi, egitim veri setlerine ve bu verilerin etiketlenme sekline bagli olarak ii¢ ana
kategoriye ayrilir: denetimli 6grenme, yar1 denetimli 6grenme ve denetimsiz 6grenme. (Al-

Jarrah et al., n.d.; Fong, 2010).



e Denetimli Ogrenme: Bu, makine 6greniminde siniflandirma igin en yaygin ger¢evedir. Her
ornegin bir g1kt etiketi ile eslestirildigi etiketli bir veri setilizerinde bir modelin egitilmesini
igerir. Denetimli 6grenmede algoritma, ¢iktisini verilen girdi ile karsilastirir ve daha dogru
yanit vermeyi 6grenir. Bu yonteme orneklerden 6grenme de denir (Alzubi et al., 2018).
Ornegin, denetimli bir 6grenme algoritmasi, "gercek" veya "gercek degil" olarak
etiketlenmis twitter tweet’lerinden olusan bir veri seti lizerinde egitilebilir ve yeni tweet’leri
buna gore siniflandirmayir Ogrenebilir. Sekil 2’de denetimli 6grenmenin isleyisi

gosterilmektedir.

Egitim
I’vle‘nn, —> Ozellik Vektorleri
Doktimanlar
, VS,
Makine
Etiketler Ogrenimi
Algoritmasi
Yeni Metin, Ozellik .
Dokiimanlar [ vektér- :> OngdriiModel || Tahmini Etiket
. VS. leri

Sekil 2. Denetimli Ogrenme

Ornek Uygulamalar:
e Smflandirma: E-postalarin spam veya spam olmadigini belirleme.
e Regresyon: Ev fiyatlarini tahmin etme.
Avantajlari:
o Etiketlenmis verilerden dolay1 yiiksek dogruluk.
o Tahminler genellikle daha guvenilir.
Dezavantajlari:

e Biiyiik ve etiketlenmis veri setlerine ihtiyag¢ duyar.
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o Etiketleme islemi zaman alic1 ve maliyetli olabilir.

e Denetimsiz Ogrenme: Denetimli 6grenmenin aksine, denetimsiz 6grenme, herhangi bir
etiket olmadan yalnizca girdi verilerini kullanan bir 6grenme tiiriidiir ve model,
etiketlenmemis verilerin kaliplarindan ve 6zelliklerinden 6grenir ve verilerdeki yapiyi
kendisinin bulmas: gerekir. (R. Sharma, 2020). Yaygin bir denetimsiz 6grenme gorevi,
algoritmanin veri noktalarini benzerlige dayali olarak kiimeler halinde gruplandirdigi
kiimelemedir. Miisterileri satin alma davranislarina gore farkli gruplara ayirmak buna bir

ornek olabilir. Sekil 3’te denetimsiz 6grenmenin isleyisi gosterilmektedir.

Egitim

Metin, :> Ozellik Vektorleri
Dokiimanlar

s V5,

Makine

Ogrenimi
Algoritmasi

ﬂ

Yeni Metin, Ozellik
Dokimanlar || vektsr- :> Ongorii Model |:> Tahmini Etiket
» V5. leri

Sekil 3. Denetimsiz Ogrenme

Ornek Uygulamalar:
e Kuimeleme (Clustering): Miisteri segmentasyonu.
e Boyut Azaltma (Dimensionality Reduction): Verilerin gorsellestirilmesi veya
ozellik ¢ikarima.
Avantajlari:
o Etiketlenmis veri gerektirmez.

o Kesifsel veri analizi i¢in kullamighdir.
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Dezavantajlar:
e Ciktilar yorumlanmasi zor olabilir.

e Model performansini degerlendirmek daha zordur.

e Yari-Denetimli Ogrenme: Bu yaklasim hem denetimli hem de denetimsiz grenmenin
unsurlarini birlestirir. Daha biiyiik bir etiketsiz veri kiimesinin yaninda az miktarda etiketli
veri kullanir. Algoritma, veri kiimesinin yapis1 hakkinda bilgi edinmek ve etiketsiz veriler
hakkinda tahminlerde bulunmak i¢in etiketli verilerden yararlanir. Bu, 6zellikle veri
etiketlemenin pahali veya zaman alic1 oldugu durumlarda faydali olabilir. Bu yontem,
etiketlenmis verilerin yliksek maliyetine karsilik, etiketlenmemis verilerin bol bulunmasin
avantaja ¢evirir. Model, etiketlenmis verilerden 6grendiklerini, etiketlenmemis verilerle

destekleyerek genelleme yetenegini artirir.

Ornek Uygulamalar:
e Goriintii tammma: Az sayida etiketlenmis goriintii kullanarak biiylik miktarda
etiketlenmemis goriintiiyli siniflandirma.
e Dogal dil isleme: Az miktarda etiketlenmis metin kullanarak biiyiik miktarda metni
anlamlandirma.
Avantajlari:
e Daha az etiketlenmis veri ihtiyaci.
e Biiyiik etiketlenmemis veri setlerinin avantajlarindan yararlanma.
Dezavantajlar:
o Karmasik modeller ve egitim siirecleri gerektirebilir.

e Performans, kullanilan etiketlenmis ve etiketlenmemis veri miktarina baglidir.

2.2.1. Lineer regresyon siniflandirici

Lineer regresyon (LR), 6ziinde, 6zellikle ikili sin1flandirma gérevleri igin uyarlanmis denetimli
ogrenme cergevesinde ¢aligir. Regresyon analizi, bir yanit degiskeni ile bir veya daha fazla
aciklayici degisken arasindaki iliskiyi tanimlamay1 amaglayan ve siklikla kullanilan istatistiksel
bir yontemdir (Smita, 2021). Birincil amaci, metin igeriginden veya diger ilgili veri
kaynaklarindan elde edilen bir dizi girdi 6zelligine dayali olarak, belirli bir girdinin gercek veya
aldatic1 haber makaleleri gibi belirli bir sinifa ait olma olasiligin1 tahmin etmektir.
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LR, girdi 6zelliklerini bir olasilik degerine doniistiirmek i¢in lojistik bir fonksiyon kullanan ve
ciktinin O ila 1 araliginda olmasinmi saglayan istatistiksel bir modeldir. Siniflandirma esigi
genellikle 0,5 olarak belirlenir ve bunun tizerinde 6rnek bir sinifa, altinda ise diger sinifa atanir
(Deepa R, 2024). Bu, girdinin pozitif sinifa (6rn. sahte haberler) ve negatif sinifa (6rn. gergek
haberler) ait olma olasiligini temsil eder. ikili sonuclar1 modellemek icin istatistiksel analizde
kullanilan bir tiir genellestirilmis dogrusal modeldir. Optimizasyon siireci basittir ve hizli model
egitimi ve ¢ikarimi saglar. Bu, sahte haberleri tespit etmek ve yanlis bilginin yayilmasim
azaltmak icin ¢ok onemlidir. Ancak LR, girdi Ozellikleri ile sonucun log-olasiligi arasinda
dogrusal bir iligski oldugunu varsayar ve bu da ger¢ek diinya problemlerindeki dogrusal olmayan
iligkileri yakalayamayabilir. LR’un faydalarina ragmen, arastirmacilar ve uygulayicilar onu

gercek diinya senaryolarina uygularken varsayimlarinin ve sinirlamalarmin farkinda olmalidir.

2.2.2. Karar agaci siniflandirici

Karar agaci (DT) algoritmasi, denetimli 6grenme algoritmalari sinifina aittir ve temel amaci,
hedef degiskenlerin sinifini veya degerini tahmin etmek i¢in egitim verilerinden tiiretilen karar
kurallarim1 6grenmek i¢in kullanilabilecek bir egitim modeli olusturmaktir (Charbuty &
Abdulazeez, 2021). Bir DT aslinda ¢ok sezgiseldir ve anlagilmasi kolaydir. Temelde bir dizi
evet/hayir ya da eger/eger sorularidir. Asagida tipik bir DT semas1 yer almaktadir. Kok
diiglimler agagtaki en iist ya da en alt diigiimdiir; ¢iplak diiglimler akisin gesitli istege bagh
akislara dallandig1 yerlerdir ve en 6nemlisi yaprak diigiimler nihai ¢iktinin bulundugu son

diigiimlerdir.

DT Siniflandiricisi, minimum 6n isleme ile hem sayisal hem de kategorik verileri isleyebilen
cok yonlii bir algoritmadir. DT Siniflandiricisi, minimum 6n isleme ile hem sayisal hem de
kategorik verileri isleyebilen ¢ok yonlii bir algoritmadir. Ayrica yorumlanabilirligi ve 6zellik
Olgeklendirme veya diizenlilestirmenin minimum etkisi ile bilinir. DT Simiflandiricisi,
minimum On isleme ile hem sayisal hem de kategorik verileri isleyebilen ¢ok yonlii bir
algoritmadir. Bununla birlikte, 6zellikle agac derinlestiginde veya egitim verileri giiriiltiilii
oldugunda asir1 uyuma karsi hassastir. Asir1 karmasik agaclar sahte oriintiileri yakalayabilir ve
bu da genelleme performansinin diisiik olmasina neden olur. Budama veya agacin derinligini
sinirlama gibi teknikler, agir1 uyumu azaltmak i¢in yaygin olarak kullanilir. Bu dezavantajlara

ragmen, DT Siniflandiricisi basitligi, yorumlanabilirligi ve hem siniflandirma hem de regresyon
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gorevlerini yerine getirmedeki etkinligi nedeniyle yaygin olarak kullanilmaya devam
etmektedir. Sahte haber siniflandirmasinda, ayirt edici 6zellikleri belirlemek ve bilingli kararlar

almak i¢in seffaf bir ¢erceve saglar.

2.2.3. GBoost stmiflandiricisi

GBoost algoritmasi denetimli 6grenme alaninda ¢aligsmaktadir. boost algoritmasi 6rnekleri
agirliklandirir ve siniflandirilmasi zor Ornekler olarak bildirilen yanlis siniflandirilmis
orneklerin agirligini artirir (Nawar & Mouazen, 2017). Tahminler veya siniflandirmalar
yapmak i¢in etiketli verilerden 6grenir. GBoost, giiclii bir tahmin modeli olusturmak igin
genellikle karar agaclar1 olmak {izere birden fazla zayif 6grenicinin tahmin giiciinii birlestiren
bir topluluk 6grenme teknigidir. Algoritma yinelemeli olarak ¢alisir, sonraki her model
oncekiler tarafindan yapilan hatalara odaklanir, boylece genel tahmin dogrulugunu artirir. Bu
durumda, "siniflandirilmasi zor" olarak belirtilen yanlis siniflandirilmis verilere 6ncelik verilir.
Yineleme, boosting tiim topluluk tahminlerinin agirlikli toplamini karsilayana kadar tekrarlanir

(Aziz et al., 2020).

GBoost siniflandiricisi, kelime sikligi, s6zdizimsel kaliplar ve anlamsal ipuglar1 gibi metinden
cikarilan 6zelliklere dayali olarak sahte haberleri siniflandirmak i¢in kullanilan bir algoritmadir.
Bu yontem, verilerdeki karmasik, dogrusal olmayan iliskileri ele almada etkilidir ve RF gibi
diger topluluk yontemlerine kiyasla agir1 uyum saglamaya daha az egilimlidir. Bununla birlikte,
GBoost siniflandiricisi, 6zellikle veri kiimesi boyutu arttik¢a yiliksek hesaplama karmasikligina
ve kaynak gereksinimlerine sahiptir. GBoost Siniflandiricisi gibi egitim modelleri zaman alici
ve hesaplama agisindan zorlu olabilir. Bununla birlikte, GBoost = Siniflandiricisi verilerdeki
karmasik Oriintiileri tanimlamak ic¢in gii¢lii bir aractir ve bu da onu gercek ve sahte haber
makalelerini ayirt etmek icin ideal bir se¢cim haline getirir. GBoost ~ Siniflandiricisini sahte
haber siniflandirmasi i¢in kullanmak i¢in, denetimli 6grenme i¢inde bir topluluk 6grenme

teknigi olarak temellerini anlamak 6nemlidir.

2.2.4. Rastgele orman simflandirici

Rastgele orman (RF) genel tahmin performansini artirmak i¢in birden fazla temel tahmin
edicinin tahminlerini bir araya getiren bir topluluk 6grenme teknigidir. Her biri egitim veri

kiimesinden rastgele bir ozellik alt kiimesi kullanilarak olusturulmus birden fazla karar
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agacindan olusur. Egitim siireci boyunca algoritma, bir durdurma kriteri karsilanana kadar bilgi
kazanci veya safsizlik azaltma kriterlerine gore 6zellik uzayin1 6zyinelemeli olarak boliimlere

ayirarak agaglar1 yinelemeli olarak biiyiitiir.

Genel olarak, birden fazla siniflandiricinin dahil edilmesi, 6zellikle kararsiz siniflandiricilar s6z
konusu oldugunda varyansi azaltir ve daha giivenilir sonuglar elde edilmesini saglayabilir
(Sheykhmousa et al., 2020). RF Siniflandirici algoritmasinin birincil avantajlarindan biri,
birden fazla agacin tahminlerinin ortalamasini alarak makine 6greniminde yaygin bir tuzak olan
asir1 uyumu azaltma yetenegidir. RF modeli etkilidir ¢iinkii nispeten iliskisiz birgok modelden
(agac) olusan bir komite, herhangi bir bireysel kurucu modelden daha iyi performans gosterir
(U. Sharma et al., 2020). RF Simiflandiricis, giiriiltiilii verilere ve aykir1 degerlere karst
genelleme ve saglamligi artiran bir topluluk 6grenme modelidir. Genis 6zellik uzaylarina sahip
metin siniflandirma gorevleri i¢in uygundur. Bununla birlikte, dogal karmasikligi nedeniyle
yorumlanabilirlik eksikligi de dahil olmak tizere sinirlamalar vardir. Algoritmanin birlesik
kararlar1 daha iyi tahmin performansi ile sonuglanir, ancak bireysel tahminlerin arkasindaki
mantig1 agiklamak zor olabilir. Ayrica, RF Siniflandiricisi dengesiz sinif dagilimlarina sahip
veri kiimeleri i¢in uygun olmayabilir, ¢linkii gogunluk siniflarina 6ncelik verme egilimindedir
ve bu da onyargili tahminlere neden olabilir. Bu sinirlamalara ragmen RF Siniflandiricist,

topluluk 6grenme ilkelerini kullanarak sahte haberleri siniflandirmak ic¢in degerli bir aractir.

2.2.5. XGBoost simiflandirica

Bu smiflandirma modeli bir tiir denetimli 6grenmedir. XGBoost, oncelikle gradyan
gliclendirme karar agaglarini kullanarak hizli isleme ve performans igin tasarlanmistir
(Dhaliwal et al., 2018). XGBoost, her asamada zayif Ogreniciler olusturarak metinsel
verilerdeki kalintilar1 diizelten oldukga paralellestirilebilir bir algoritmadir. Performansi
agirlikli bir toplamla belirlenir ve eksik verileri ele almada ve c¢esitli amag islevlerini
desteklemede g¢ok yonlu ve etkilidir. Bununla birlikte, hiperparametre ayar1 zaman alic1 ve
hesaplama agisindan pahali olabilir. XGBoost'un sahte haber siniflandirma gorevleri gibi metin
verileri tizerindeki performansi, 6zellik miithendisligi ve 6n isleme i¢in kullanilan tekniklere
bagli olarak degisebilir. Sahte haber siniflandirmasinda siniflandirici, metinsel verilerden

ozellikler ¢ikarabilir ve etiketli sahte ve gercek haber 6rnekleri tizerinde egitilebilir. XGBoost
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siniflandiricisy, topluluk 6grenme tekniklerini kullanarak sahte haberleri tanimlamak igin

saglam bir ¢erceve sunar ve bu da onu bu gorev i¢in cazip bir se¢im haline getirir.

2.3. Derin Ogrenme Teorik Temel

DL’in teorik temeli, insan beyninin yapisal ve islevsel organizasyonundan ilham alan yapay
sinir aglar1 kavramina dayanmaktadir. DL, her katmanin girdi verilerini bir dizi agirlikh
baglant1 ve dogrusal olmayan aktivasyon fonksiyonlar1 araciligiyla doniistiirdiigii ¢ok sayida
birbirine bagli diigiim veya ndrondan olusur. Bu katmanlar siklikla {i¢ ana kategoride
siniflandirilir (girdi, gizli katmanlar ve c¢ikt1 katmanlar1). Ozellikle, gizli katmanlarin derin
aglara dahil edilmesi, modelin girdi verilerinin karmagik hiyerarsik temsillerini 6grenmesini
saglar ve bdylece daha basit modeller tarafindan gézden kagabilecek ince desenlerin ve
korelasyonlarin tespit edilmesini kolaylastirir. Egitim prosediirii, geriye yayilma ve gradyan
inisi gibi tekniklerin kullanilmasi yoluyla bu agirliklarin ayarlanmasini igerir. Bu siirecte ag,
beklenen ve gercek sonuclar arasindaki tutarsizligi azaltmak amaciyla agirliklarda yinelemeli
ayarlamalar yapar. DL’nin karmasik, dogrusal olmayan iliskileri temsil etme kapasitesi, onu
Ozellikle goriintii ve ses tanima, dogal dil isleme ve geleneksel makine 6grenimi tekniklerinin

yetersiz kalabilecegi diger alanlarda avantajli hale getirmektedir.

2.3.1. Uzun kisa siireli bellek

Uzun kisa siireli bellek (LSTM) tekrarli sinir aglarinin (RNN) gelismis bir ¢esididir (Shiri et
al., 2023). Her veri noktasi ile komsular1 arasindaki zamansal iliski 6nemlidir. LSTM, sirali
verilerdeki uzun vadeli bagimliliklar1 yakalayabilir ve kaybolan gradyan probleminin neden

geleneksel RNN'nin olumsuzlugunu 6nleybilir.

Bir LSTM bilgi akisini kontrol etmek igin ii¢ kap1 kullanir: giris, unutma ve ¢ikis. Giris kapisi,
mevcut girige ve onceki duruma bagli olarak dahili durumu degistirir. Unutma kapisi, 6nceki
durumun ne kadarinin saklanacagina veya silinecegine karar verir. Cikis kapisi, dahili durumun
sistemi nasil etkiledigini belirler (Fang et al., 2021). LSTM, ag iizerinden bilgi akisim
diizenlemek i¢in ge¢it mekanizmalar1 ve zaman iginde hangi bilginin saklanacagina veya
atilacagina karar vermek i¢in sigmoid ve tanh aktivasyon fonksiyonlari kullanir. Sekil 4’te bir

LSTM'nin i¢ yapisini nasil giincelledigini gostermektedir.
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Her zaman adiminda, LSTM birimi mevcut zaman adimindaki girdiyi ve onceki zaman
adimindaki ¢iktiy1 alarak bir sonraki zaman adimina aktarilan bir ¢ikt1 olusturur. LSTM aglari,
hiicre durumunu diizenlemek i¢in bir gec¢it mekanizmasi kullanir, 6nemli bilgileri tutar ve

alakasiz bilgileri atar.

LSTM aglari, verilerin sirali dogasini dikkate alarak ag parametrelerini giincellemek icin
gradyan inisi ve geriye yayilma ilkelerini uygulayan Zaman Iginde Geriye Yayilma (BPTT)
kullanilarak egitilir. Metin halihazirda agik, 6zlii ve ifadeler arasinda nedensel baglantilar ile
mantiksal bir yap1 izlemektedir. Teknik terim kisaltmalar1 ilk kullanildiklarinda agiklanmistir
ve dil acik, nesnel ve degerden bagimsizdir. Metin stil kilavuzlarina uymakta, tutarl atiflar
kullanmakta ve tutarli bir dipnot stili ve bicimlendirme 6zellikleri izlemektedir. Dil resmidir;
kisaltmalardan, giindelik kelimelerden, gayri resmi ifadelerden ve gereksiz jargondan kaginilir.
Metinde dilbilgisi hatalari, yazim hatalar1 ve noktalama isaretleri bulunmamaktadir.
Gelistirilmis metnin igerigi kaynak metne miimkiin oldugunca yakindir ve bagka hicbir unsur
eklenmemistir. Gelistirilmis metnin igerigi kaynak metne miimkiin oldugunca yakin ve baska

bir unsur eklenmemis.

LSTM, girdi verilerinin siral1 oldugu NLP, konugma tanima, zaman serisi tahmini ve duygu

analizi gibi gorevlerde siklikla kullanilir. Verilerin zamansal veya siral1 bir yapiya sahip oldugu
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durumlarda 6zellikle kullanighidirlar. LSTM'lerin her tiir veri i¢in uygun olmadigini ve dikkatli

kullanilmasi gerektigini belirtmek 6dnemlidir.

2.3.2. Evrisimsel sinir aglari

Evrisimsel Sinir Aglar1 (CNN) goriintiiler gibi 1zgara benzeri verileri islemek igin 6zel olarak
tasarlanmig bir sinir agi tiriidir. Giris verilerinin hiyerarsik temsillerini ¢ikarmak ig¢in
konvoliisyonel ve havuzlama katmanlari kullanirlar. CNN hem iyi 6zellik olusturma hem de
ayirt etme yeteneklerine sahiptir, bu da onlar1 tipik ML sistemlerinde 6zellik olusturma ve
siniflandirmaigin ideal hale getirir (A. Khan etal., 2020). CNN'lerin arkasindaki ana kavramlar
sunlardir:

e Konvoliisyon islemi, giris verilerine bir filtre (¢ekirdek) uygular ve eleman bazinda ¢arpma
ve toplama yaparak Ozellikleri c¢ikarir. Evrisim katmanlari, giris verilerinin farkl
ozelliklerini yakalamak i¢in birden fazla filtre kullanir.

e Havuzlama katmanlari, konvoliisyonel katmanlar tarafindan iiretilen 6zellik haritalarim
kiigiiltmek icin kullanilir ve 6nemli 6zellikleri korurken verilerin uzamsal boyutlarim
azaltir. Maksimum havuzlama ve ortalama havuzlama tipik havuzlama islemleridir.

e Ogzellik hiyerarsisi bir diger 6nemli husustur. CNN girdi verilerinin hiyerarsik temsillerini
ogrenir. Alt katmanlar kenarlar ve dokular gibi diistik seviyeli 6zellikleri yakalarken, {ist
katmanlar gorevle ilgili daha soyut ve karmasik 6zellikleri yakalar.

e CNN, giris verilerinin farkli uzamsal konumlarinda ayni filtre setinin uygulandig1 agirlik
paylasimindan yararlanir. Bu 6zellik, CNN'lerinin ¢eviri degismezligi elde etmesini saglar,
yani giris verilerindeki konumlarindan bagimsiz olarak ayni 6zellikleri tantyabilirler.

e CNN, konvolusyonel bir katmandaki her néronun girdi verilerinin kiiguk bir bdlgesine
baglandig1 yerel alici alanlar1 kullanir. Bu yerel baglanti, CNN'in girdi verilerindeki

uzamsal bagimliliklar1 verimli bir sekilde yakalamasina yardimer olur.

2.4. Dogal Dil Isleme Teorik Temel

Dogal dil isleme (NLP), ¢esitli disiplinlerden teoriler ve metodolojiler kullanir. Dilbilim, insan
dilinin yapisini, gramerini ve anlamin1 analiz etmek i¢in gergeveler saglayarak NLP'de merkezi
bir rol oynar. Bu dilbilimsel anlayislar, s6zdizimsel ayristirma, anlamsal analiz ve sdylem

isleme gibi temel NLP gorevlerini miimkiin kilar. Olasilik teorisi ve istatistiksel yontemler de
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NLP'si icin ¢ok Onemlidir, ¢linkii belirsizligin modellenmesine ve biiylik miktarda dilsel
verideki kaliplarin tanimlanmasina izin verirler. Gizli Markov modelleri, kosullu rastgele
alanlar ve n-gram modelleri, konusma pargasi etiketleme, adlandirilmis varlik tanima ve makine
cevirisi gibi NLP gorevlerinde yaygin olarak kullanilmaktadir. ML teknikleri, biyik veri
kiimeleri lizerinde modelleri egitmek ve dil hakkinda tahminler yapmak ic¢in verimli
algoritmalar sagladigindan NLP icin ¢ok 6nemlidir. ML, SVM ve GaussianNB gibi klasik
tekniklerden sinir aglar1 ve doniistiiriiciilerle DL gibi modern gelismelere kadar NLP'sini
doniistiirmiistiir. Bu durum duygu analizi, soru yanitlama ve metin olusturma gibi gérevlerde
c1g1r agilmasini saglamistir. Ayrica, biligsel bilim ve psikodilbilimden elde edilen bilgiler, insan
benzeri anlayis ve etkilesimi taklit edebilen NLP sistemlerinin gelistirilmesini saglamaktadir.
Dilbilim, olasilik teorisi, ML ve bilissel bilimi kapsayan bu teorik temeller ve metodolojiler,
NLP'sinde yenilik ve ilerlemeyi tesvik etmek icin birlikte ¢alisarak daha sofistike dil

teknolojileri yaratir.

2.4.1. Destek vektor makinesi

Destek vektor makinesi (SVM), verileri siniflandirmak igin kullanilan giiglii bir denetimli
ogrenme algoritmasidir. Sahte haber tespiti baglaminda, SVM, hiper duzlem ile destek
vektorleri olarak bilinen en yakin veri noktalar1 arasindaki mesafe olan marj1 maksimize ederek
farkli siniflarin veri noktalarinien iyi sekilde ayiran hiper diizlemi bulur. SVM, uygun cekirdek
fonksiyonlar1 kullanarak hem dogrusal olarak ayrilabilen hem de dogrusal olarak ayrilamayan

verileri siniflandirmak igin etkilidir.

Sahte haber siniflandirmasii¢in SVM kullanma siireci birka¢c adimdan olusmaktadir. ilk olarak,
haber makalelerinden ¢ikarilan metinsel veriler, tokenizasyon, durak kelimesi kaldirma ve
stemming gibi NLP teknikleri kullanilarak 6n isleme tabi tutulur. Ozellik vektdrleri daha sonra
kelime torbasi veya Terim Frekansi-Ters Belge Frekans1 (TF-IDF) gibi teknikler kullanilarak
olusturulur. Bu vektorler haber makalelerinin anlamsal igerigini temsil eder. Word2Vec, surekli
bir vektor uzayinda kelimelerin yogun vektor temsilleri olan kelime katistirmalari olugturmak
i¢in kullanilan popiiler bir NLP teknigidir. Bu katistirmalar kelimeler arasindaki anlamsal
iligkileri yakalayarak makinelerin dili daha etkili bir sekilde anlamasini saglar. SVM
algoritmasi, ¢ikarilan 6zelliklere dayali olarak sahte ve gercek haber makalelerini ayirt eden en

uygun hiper diizlemi 6grenmek i¢in etiketli bir veri kiimesi lizerinde egitilir.
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SVM, yiiksek boyutlu 6zellik uzaylarini verimli bir sekilde ele almas1 nedeniyle sahte haber
siniflandirmasi i¢in avantajlidir. Cok sayida 6zellige sahip gorevler i¢in uygundur (yani,
metindeki kelimelerveya ifadeler). SVM, ¢ekirdek fonksiyonlarinin kullanimi yoluyla dogrusal
olmayan karar sinirlarini ele almada da etkilidir ve verilerdeki karmasik iligkileri yakalamasina

olanak tanir.

Bununla birlikte, dezavantajlar1 da vardir. Biiyiik veri kiimeleriyle ugrasirken, SVM i¢in egitim
siiresi veri noktalarinin sayisiyla kuadratik olarak 6l¢eklenir ve bu da onu hesaplama acisindan
pahal1 hale getirir. Ek olarak, SVM'nin performansi, en iyi sonuglar i¢in dikkatli bir ayarlama
gerektirebilecek diizenleme parametresi ve c¢ekirdek tirt gibi parametrelerin segimine
duyarlidir. Optimum performanst saglamak icin bu faktorleri dikkatle degerlendirmek
onemlidir. Ayrica, bir sinifin digerine kiyasla 6nemli dl¢iide az temsil edildigi dengesiz veri

kiimeleri, SVM i¢in zorluk teskil edebilir.

Bu diyagram, sahte haberlerin siniflandirilmasi i¢in SVM'nin ¢alisma yapisini1 gdstermektedir.
Siire¢ veri O0n isleme ile baglar, ardindan 6zellik ¢ikarma ve vektorlestirme yapilir. SVM
algoritmasi daha sonra karar sinirin1 6grenmek i¢in etiketli veri kiimesi tizerinde egitilir. Test
sirasinda, yeni makaleler 6grenilen modele gore sahte veya gercek olarak siniflandirilmadan

once On isleme tabi tutulur ve 6zellik vektorlerine doniistiirtiliir.

2.4.2. K-en yakin komsu

K-en yakin komsu (KNN) 6zellik uzay1 i¢inde benzerlik metrikleri prensibiyle ¢alisan bu tiir
bir algoritmadir. Ornekler, en yakin komsularinin fikir birligine dayali olarak siniflandirilir. K-
NN'nin teorik temelleri, dogrusal olmayan karar simirlarini ele almadaki basitligine ve
etkinligine dayanmaktadir ve bu da onu sahte haberlerle miicadelede uygun bir secenek haline

getirmektedir.

Bu nedenle, teknik terimlerin kullanimi tutarli olmali ve ilk kullanildiginda agiklanmalidir.
Algoritma, haber makalelerinden ¢ikarilan metinsel o6zellikleri ve bunlarin gercekligini
gosteren ilgili etiketleri igeren bir veri kiimesi alir. Metin dilbilgisi hatalari, yazim hatalar1 ve
noktalama isaretlerinden arindirilmis olmalidir. K-NN, yeni bir 6rnek ile egitim setindeki tiim

ornekler arasindaki benzerligi, tipik olarak Oklid veya kosiniis mesafesi gibi secilen bir mesafe
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metrigi kullanarak hesaplayarak caligsan basit bir algoritmadir. Teknik bilgileri sunarken agik
ve mantikli bir yapinin korunmasi énemlidir. Ayrica, kullanilan dil acik, nesnel ve degerden
bagimsiz olmali, 6nyargili, duygusal, mecazi veya siislii dilden kaginilmalidir. Metne yeni
igerik eklemekten kaginmak ve orijinal anlam1 miimkiin oldugunca korumak 6énemlidir. Girig

ornegi i¢in K-NN daha sonra hesaplanan mesafelere gore belirlenir.

K-NN 'nin avantajlari, sezgisel uygulamasinda ve veri kiimelerinin degisen karmasikliklarina
uyum saglama yeteneginde yatmaktadir. Basitligi, hizl1 prototip olusturma ve denemeye olanak
tantyarak sahte haber siniflandirmasimda ilk kesifler i¢cin 6zellikle cazip hale getirir. Ayrica, K-
NN veri dagilim1 konusunda hi¢bir varsayimda bulunmaz, bu da onu giiriiltiilii veya dogrusal

olarak ayrilamayan verilere kars1 dayanikli hale getirir.

Ancak, K-NN'nin belirli sinirlamalari vardir. Algoritmanin her tahmin i¢in mesafeleri yeniden
hesaplamasi gerektiginden, hesaplama yiikii daha biiyiik veri kiimeleriyle artar. Ayrica, K-
NN'nin performansi biiyiik 6l¢iide siniflandirma sirasinda dikkate alinan komsu sayisini temsil
eden hiperparametre 'K' se¢imine baglidir. Uygun olmayan bir 'K' se¢imi, algoritmanin

etkinligini tehlikeye atarak asir1 uyuma veya yetersiz uyuma yol agabilir.

K-NN'nin teorik temelleri, onu sahte haber siniflandirma alaninda kullanish kilmaktadir.
Bununla birlikte, hesaplamatalepleri ve hiperparametreler konusundaki hassasiyeti dikkatli bir
uygulama ve iyilestirme gerektirmektedir. K-NN, gilinlimiiziin dijital ortaminda yanlis bilginin

yayilmasini belirlemeye ve azaltmaya yonelik kapsamli bir yaklagimin sadece bir pargasidir.

2.4.3. Gaussian naive bayes

Gaussian Naive Bayes (GaussianNB) algoritmasi ile birlikte NLP teknikleri, verimlilikleri ve
etkinlikleri nedeniyle sahte haber siniflandirmasi alaninda biiyiik ilgi gormistiir. GaussianNB
siiflandiricisi, gdzlemlenen bazi kanitlar goz Oniine alindiginda bir hipotezin olasiligini
tanimlayan Bayes teoremine dayanmaktadir. Haberlerin sahte veya ger¢ek olarak
siniflandirilmasi baglaminda, hipotez, haber igeriginden ¢ikarilan ¢esitli dilsel 6zel liklere gére

degerlendirilir.
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NLP GaussianNB algoritmasi birkag temel adim igerir. Ilk olarak, algoritma metni tokenize
ederek, durak kelimeleri kaldirarak ve muhtemelen kelimeleri normallestirmek i¢in stemming
veya lemmatization gerceklestirerek metinsel verileri 6n isleme tabi tutar. Bu 6n isleme adimu
ozellik uzay1 boyutlulugunu azaltir ve simiflandirict verimliligini artirir. On islemden sonra
algoritma, egitim verilerindeki kelime veya 6zellik frekanslarina dayali olasiliksal bir model
olusturur. Simif etiketleri (sahte veya gercek haber) g6z Oniine alindiginda kelime
dagarcigindaki her bir kelimenin olasiligin1 hesaplar. Bu adim, ozelliklerin (kelimelerin)
kosullu olarak bagimsiz oldugunu varsayar; bu da 'naif' varsayim olarak bilinen basitlestirici
bir varsayimdir. Basitligine ragmen, bu varsayim pratikte genellikle iyi ¢alisir ve algoritmanin

verimli bir sekilde 6l¢eklenmesini saglar.

Olasiliksal model egitildikten sonra siniflandirici, gézlemlenen oOzellikler goéz Oniine
alindiginda her bir sinifin sonsal olasiligin1 hesaplamak i¢in Bayes teoremini kullanir. En
yliksek sonsal olasiliga sahip sinif daha sonra girdi haber makalesine atanir. Baska bir deyisle,
algoritma bir haberin sahte veya gercek olma olasiligini i¢erdigi kelimelere dayanarak tahmin

eder ve sinif etiketini buna gore atar.

NLP GaussianNB algoritmasi, basitligi, 6l¢eklenebilirligi ve hesaplama verimliligi gibi gesitli
avantajlara sahiptir. Ozellikle yiiksek boyutlu 6zellik uzaylarina ve nispeten kiigiik egitim veri
kiimelerine sahip metin siniflandirma gorevleri i¢in kullaniglidir. Dahasi, algoritma genellikle
sinirlt egitim verileriyle bile iyi performans gosterir, bu da onu etiketli verilerin az oldugu

senaryolar i¢in uygun hale getirir.

Bununla birlikte, belirli sinirlamalan da vardir. Ozellik bagimsizligi varsayimi, 6zellikle
kelimelerin genellikle karmasik iligkilere ve bagimliliklara sahip oldugu dogal dil metinlerinde
her zaman gegerli olmayabilir. Budurum, 6zellikle son derece nliansli veya baglama bagli dille
ugrasirken optimumun altinda bir performansa neden olabilir. Ayrica algoritma, egitim
verilerinde iyi temsil edilmeyen kelime dagarcig: disindaki kelimeler veya nadir kelimelerle

ilgili zorluklarla karsilasabilir ve bu da yanlis siniflandirma hatalarina yol agabilir.
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Ozetle, NLP’nin GaussianNB algoritmas1 sahte haberlerin siniflandirilmasi icin basit ve etkili
bir yaklasim sunmaktadir. Bununla birlikte, performansi egitim verilerinin kalitesi ve temsil

gliciiniin yan1 sira naif bagimsizlik varsayiminin sinirlamalarindan etkilenir.

2.5. Sahte Haber Tespitine Yonelik Calismalar

Yaygin sahte haber sorununu ele alan arastirmacilar, gercek ve yaniltici bilgileri ayirt etmek
icin Al algoritmalarina yonelmislerdir. Birgok ¢alisma, internet iizerinden sosyal aglarda sahte
haberlerin tespitini aragtirmistir, ancak yalnizca sinirli sayida kisi Al tekniklerini kullanarak
sahte haberlerin otomatik olarak tespit edilmesine odaklanmistir (Aimeur et al., 2023). Bu
literatiir taramasi, gercek ve sahte haberlerin siniflandirilmasina iliskin bilimsel arastirmalarda
ortaya c¢ikan ¢esitli metodolojileri ve bulgular1 incelemektedir. Mevcut arastirmalarin sentezi,
yalnizca kullanilan ¢esitli stratejileri aydinlatmay1 de gil, ayn1 zamanda bosluklar1 tespit etmeyi

ve arastirma yaklagiminin gelistirilmesi i¢in zemin hazirlamay1 amacglamaktadir.

Al algoritmalarmin etkinligini ortaya koyan ¢esitli calismalar, sahte haber tespit sistemlerinin
ilerlemesine 6nemli 6lglide katkida bulunmustur. Bir ¢alismada yazarlar hibrit bir DL modeli
ile iiretken rakip aglar tarafindan desteklenen CNN ve RNN'yi entegre ederek %93.87 gibi
etkileyici bir dogruluk oranina ulagsmistir. (Hanshal et al., 2023). Benzer sekilde baska bir
calismada, Nn-gram analizi ve ML algoritmalarini kullanarak Rastgele Arama Cross-Validation
(CV) ile ince ayar yapmanin dogrulugu %94 .2'ye ¢ikardigini gosterilmistir (John & Journals,
2022). Bir bagka ¢calismada SVM nin GaussianNB ve NLP ile entegrasyonu saglanarak 6zellikle
Hindistan gibi bolgelerde etkili olan %93.6'l1k dikkate deger bir dogruluk elde edilmistir (Jain
et al., 2019).

Sosyal medya alaninda, bir ¢alismada bes katli ¢apraz dogrulamada ortalama %82.55 puan elde
etmekicin CNN-LSTM-SVM'yi birlestiren hibrit bir model sunulmustur (Melvernetal., 2023).
Bir baska calismada arastirmacilar, Word2vec katistirmalari ile birlikte CNN ve RNN- LSTM
kullanarak Ingilizce ve Tiirkge dil sistemlerinde yilksek dogruluk oranlar1 elde etmislerdir.
(Gller & Giindlz, 2023). Baska bir arastirmada, hibrit bir CNN-RNN modeli 6nerilerek
sahtekarliklar1 tespit etmede %95,12'lik bir dogruluk elde edilmistir (Asta & Budi Setiawan,
2023). Bir diger ¢alismada topluluk tabanli bir DL ¢6ziimii 6nerilmistir. Strateji iki temel model
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kullanmistir: metinsel analizigin bir Bi- LSTM -GRU-yogun model ve LIAR veri setine dayali
olarak ek nitelikler i¢cin yogun bir DL modeli. Calismada, 91,6% geri ¢agirma, 91,3% hassasiyet
ve 91,4% F1-puani ile 89,8% dogruluk elde edilmistir (Aslam et al., 2021).

Dikkat tabanli sinir aglarini inceleyen arastirmacilar, kelime diizeyinde bellek ag1, gelistirme
ve test setlerinde sirasiyla %8,4 ve %4,9 oraninda diger modellerden daha iyi performans
gosterdiklerini ifade etmislerdir (Trung Tin, 2018). Bir baska ¢alismada arastirmacilar, Hong
Kong protestolar1 sirasinda Twitter'da sahte haberlerin yayilmasini incelemis, otomatik
kararlarda agiklanabilirligin énemini vurgulayarak ve XLM-RoBERTa ile %99,3'e varan F1
puani elde etmislerdir (Zervopoulos et al., 2022).

WELFake modeli, sahte haberleri tespit etmede %96,73 gibi yiiksek bir dogruluk oranina
ulasarak BERT ve CNN modelleri sirasiyla %1,31 ve %4,25 oraninda geride birakilmaistir.
Dilsel 6zellikleri kelime gomme ile birlestirerek ve en dogru ML modeli olarak SVM'yi

kullanip, 6zellik se¢imi ve topluluk oylama siniflandirmasinin etkinligini gostermistir (\Verma
etal., 2021).

Yanlis bilgilerin belirlenmesi farkl1 dilsel baglamlarda incelenmistir. Ornegin, Arapga sahte
haberleri belirlemek icin CNN mimarisi ile MARBERT kullanarak bir DL modeli
gelistirilmistir. Bu algoritmaile diger yontemleri geride birakarak kayda deger bir dogruluk ve
95,6% F1 puani elde edilmistir (Alyoubi et al., 2023). Ayrica, arastirmacilar sahte haber tespiti
icin 19 ML yaklagimini karsilastiran bir kiyaslama calismasi yiiritmustiir. Bu yaklasimlar
arasinda geleneksel 6grenme modelleri, geleneksel DL modelleri ve BERT gibi 6nceden
egitilmis gelismis dil modelleri yer almistir. Onceden egitilmis BERT tabanli modeller,
ozellikle RoBERTa, en yliksek performansi gostererek birlestirilmis derlem igin 96% dogruluk
oranlarina ulagsmistir. N-gramli Naive Bayes de, 6zellikle yeterince biiyiik veri kiimelerinde,

sinir ag1 tabanli modellerle karsilastirilabilir performansla umut verici sonuglar géstermistir (J.

Y. Khan et al., 2021).

Yeni medya caginda sinirli kaynaklara sahip bir dil olan Amharca'da sahte haber yayma
sorununun istesinden gelmeyi amaglayan baska bir ¢alismada arastirmacilar, Facebook'tan

12.000 agiklamali haber makalesinden olusan yeni bir veri seti elde ederek DL algoritmalar
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GRU ve CNN uygulayip sahte haberleri otomatik olarak tespit etmislerdir. Calismada CNN
modeli ile %93,92 dogruluk ve %94 f1 puani elde edilmistir (Hailemichael, 2021).

Baska bir ¢alismada, ISOT veri seti kullanilarak SVM, Naive Bayes, RNN ve CNN dahil olmak
tizere c¢esitli yanlis haber tespit algoritmalarinin performansi degerlendirilmistir. CNN,
dogrulama kiimesinde %92 dogruluk, %90 kesinlik, %88 geri cagirma ve %90 F1 puani ile en
iyi sonuglar1 elde edilmistir (Thiyagarajan S, Abinaya M, Viniyha G, 2024). Baska bir
calismasinda, boyutsalligi azaltmak icin CNN, LSTM ve Ki-Kare'yi birlestiren hibrit bir Sinir

Ag1 mimarisi kullanilmis ve sahte haber tespitinde %97,8 dogruluk elde edilmistir (Umeretal.,
2020).

Farkl1 bir yaklagimla, iki yonlii LSTM, meta veri ve sdylenti yolu yayilimini kullanan hibrit bir
model Onererek %94,3'liikk bir dogruluk elde edilmistir. Bu model, ¢esitli 6zelliklere dayal
olarak gercek ve sahte haberleri ayirt etmek i¢in ¢agdas ¢Oziimlerden daha iyi performans

gostermektedir (Mjaaland et al., 2020).

Bagka bir ¢alismada, LIWC araci kullanilarak ¢ikarilan algoritmalar1 ve metin 6zelliklerini
igeren birlesik bir ML yaklagimi arastirilmig ve RF ve Perez-LSVM ile DS1 (zerinde %99 gibi
etkileyici bir dogruluk elde edilmistir (Ahmad et al., 2020).

Bir galigmada Twitter'daki "2010 Sili Depremi” veri setini kullanarak dogrulugu artirmak i¢in
Ozellik miithendisligi kullanilmistir. Calismada SVM ve Naive Bayes Ustiin algoritmalar olarak
ortaya ¢ikmakta ve Twitter dizilerindeki sahte haberlerin belirlenmesinde Count Vectors ve TF -
IDF kullanilarak metinsel verilerin islenmesinin 6nemini vurgulanmaktadir (Abdullah-All-

Tanvir et al., 2019).

Bu baska arastirmada ise sahte haber tespiti i¢in denetimli 6grenme algoritmalarini kullanan
geleneksel ML modellerini kullanilarak XGBoost algoritmasi %75'in {izerinde en yiiksek
dogrulugu gosterirken, onu yaklasik %73 dogrulukla SVM ve RF takip etmektedir (Khanam et
al., 2021).
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Sina Weibo hakkindaki yanlis sdylentileri otomatik olarak tespit etmek icin grafik ¢ekirdegini
temel alan yeni bir hibrit SVM siniflandiricisini kullanana arastirmacilarin modeli %91,3
dogruluk oranina ulasmustir. Ozellikle simiflandirma yéntemi, asilsiz  sdylentilerin
yayilmasindan sonraki 24 saat i¢inde tespit etme konusunda %88 giiven gdstermis, bunun da

erken tespitte umut verici sonuglara isaret ettigi ifade edilmistir (Wu et al., 2015).

Bir baska arastirmacilar, dilsel 6zellik ¢ikarimi ve sirali sinir ag1 modelleri ile sozdizimsel,
dilbilgisel, duygusal ve okunabilirlik ézelliklerini kullanarak sahte haberlerin tespitini ele
almaktadir. Birlestirilmis dilsel 6zellik tabanli sirali sinir ag1 ile %86 siniflandirma dogrulugu
elde edilmistir. Bu yaklagim, ML algoritmalarin1 kullanan ilk denemelerden daha iyi

performans gostermis ve topluluk yontemleri kullanilarak maksimum %72 dogruluk elde
edilmistir (Choudhary & Arora, 2021).

Bir diger c¢alisma, stilometrik analiz ve metin tabanli kelime vektor temsilleri kullanarak
yalnizca metinsel 6zelliklere odaklanarak sosyal medyada sahte haber tespitini aragtirmaktadir.
Boosting gibi topluluk yontemleri en umut verici sonuglarin sagladigi gosterilmistir.
Stilometrik ve kelime vektor 6zelliklerinin kombinasyonu, %95,49'a varan dogruluk oraniyla
etkili oldugunu kanitlarak bu yontemlerin meta verilere veya kullaniciyla ilgili bilgilere

dayanmadan yiiksek dogruluk elde etmedeki 6nemini ortaya koymaktadir (Reddy et al., 2020).

Literatiiriin bu kapsamli incelemesi, sahte haberleri tespit etmek i¢in kullanilan metodolojilerin
zenginligini ve ¢esitliligini vurgulayarak bu 6nemli alanda arastirma gelistirmek igin saglam
bir temel saglamaktadir. Al algoritmalari, dilbilimsel analiz ve yenilik¢i modellerin bir araya
gelmesi, sahte haber tespitinin gelisen manzarasini gostermekte ve daha fazla kesif ve

iyilestirmeye davet etmektedir.
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3. YONTEM

Arastirmada, gercek ve hayali haber makalelerinden olusan bir kiilliyati analiz etmek i¢in bir
dizi Al modeli kullanilmis ve modellerin performansini artirmak i¢in 6n isleme teknikleri
uygulanmistir. Veri kiimesi, Scikit-learn'in kelime alaka diizeyinin 6l¢iilmesini kolaylagtiran
TF-IDF Vectorizer kullanilarak 6n isleme tabi tutulmustur. Gensim Word2Vec modeli,
anlamsal baglantilarin yakalanmasini kolaylastiran kelime katistirmalarinin olugturulmasi igin
kullanilmistir. CountVectorizer, ham metin verilerini her bir belgedeki kelime sikliklarim
temsil eden sayisal bir formata doniistiirmek i¢in kullanilmistir. Veri seti, LR, DT, GBoost, RF,
XGBoost, LSTM, SVM, K-NN ve GaussNB dahil olmak tizere dokuz farkli AI modeli
kullanilarak degerlendirildi. Veri seti, 80% egitim, 20% dogrulama olarak belirlenmistir. Her
modelin etkinligi degerlendirilerek en etkili modelin belirlenmesi kolaylastirilmistir. Deneysel
tasarimda, modellerin etiketli veriler kullanilarak egitildigi ve dogrulandigi denetimli bir
o0grenme yaklasimi kullanilmistir. Hiperparametrelerin ayarlanmasibir 1zgara arama ve ¢apraz
dogrulama teknigi kullanilarak gergeklestirilmistir. Kullanilan performans 6lgiitleri, en dogru
modeli belirlemek amaciyla dogruluk ve F1 puan1 dahil edilmistir. Buboliim, 6n isleme, model
egitimi ve degerlendirme asamalarinda iistlenilen prosediirleri tanimlayarak calismada
kullanilan metodolojinin kapsamli bir agiklamasini sunmaktadir. Amag, benzer cabalar i¢inde
olan gelecekteki aragtirmacilarigin agiklik ve tekrarlanabilirligi kolaylastirmaktir. Sekil 5°te

calismaya ait islem basamaklar1 gosterilmistir.

3.1. Kullanilan Yazilm Araglari

Anaconda Navigator: Anaconda, paket ve ortam yonetimini dahaaz zahmetli hale getiren veri
bilimi i¢in bir paket dagitimidir. Farkli ortamlar olusturmaya yardimci oldugu i¢in, farkl

python ve paket siirlimleri ile egitim basit hale gelmektedir.

Spyder: Bilimsel Python Gelistirme IDE'si olarak da bilinen Spyder, bilim insanlari, veri
analistleri ve miihendisler icin son derece 6zellestirilebilir ve etkilesimli bir agik kaynaklh

capraz platform IDE olarak hizmet vermektedir.
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Colab: Google'in bulut iizerinde ¢alisan Jupyter notebook ortami Colab, kaynak ve zaman
tuketen DL kodlarinin verimli bir sekilde yiiriitilmesini kolaylastirmistir. Ag¢ik paketi

yliklemeye gerek kalmadan ticretli GPU'lar1 ve TPU'lar1 kullanmak i¢in abone olundu.

Veri seti toplama

Veri On isleme

Moktalama isaretlerini ve Durdurma stzcikleri
gzel karakterleri kaldirmak kaldinld

Metin Temsil Edilmesi

T.F'IDF. Word2Vec
Vektorlestirme
I
Model
Makine Ogrenimi Modeli R
Lojisti Regresyon Dogal dil isleme
Earar Afact Derin Ogrenme Modelleri
Gradvan Arattirma Modelleri KNN
Rastgele Orman UKSH Maive Bayes
XGBoost DVM
I
Ongdra
Sonug
Gercek Sahte

Sekil 5. Calismanin Modeli
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Python Kullanimi: Python, kullanim kolaylig1 ve hizli bir sekilde deney yapma yetenegi
nedeniyle son yillarda popiilerlik kazanmistir. Basitligi 6zellikle arastirma toplulugu icin
faydalidir ve arastirmacilarm sofistike terminoloji ve dokiimantasyon 6grenmek yerine
hedeflerine odaklanmalarina olanak tanir. Python'un arastirmacilar ve programcilar arasindaki
popiilerligi, yorumlanabilirligi ve daha yiiksek iiretkenliginden kaynaklanmaktadir. Buna ek
olarak, yiizlerce kararl ii¢lincii taraf kiitiiphanesinin ve canli bir toplulugun varligi, onu
calismak i¢in miitkemmel bir dil haline getirmektedir. Bu ¢alismai¢in Python'un kararli stiriimii

(3.7) kullanilmastur.

3.2. Kullanilan Donamim Araclari

Deneyler Intel® Core™ i5-5200U CPU @2.20GHz, 8 gigabayt fiziksel bellek, GPU: NVIDIA
GeForce GTX 950M, 2 gigabayt RAM, 1 gigabayt sabit disk depolama kapasitesi ve 64 bit
Windows 10 Pro isletim sistemi ile donatilmis bir kisisel bilgisayar kullanilarak
gergeklestirilmistir. Bu donanim 6zellikleri, deneysel prosediirler i¢in verimli yUritme ve

giivenilir performans saglamistir.

3.3. Veri Kimesi

Bu arastirmada, Kaggle kaynak baglantisindan elde edilen iki farkli dosyadan olusan kapsamli

bir veri seti kullanilmistir (Kaggle, 2022)

ISOT veri kiimesi, 5 Nisan 2022 tarihinde Reuters.com'dan alinan 44.898 haber ifadesinden
olusmaktadir. Gergek haberler giivenilir kaynaklardan toplanirken, yaniltici bilgiler glivenilmez
kaynaklardan elde edilmistir. Bunlardan 21.417'si gergek, 23.481'i ise sahtedir (Ali etal., 2022).
ISOT wveri seti, digerleri de dahil olmak iizere bir¢ok arastirmaci tarafindan kullanilmistir
(Goldani, Momtazi, et al., 2021; Goldani, Safabakhsh, et al., 2021; Hakak et al., 2021; Samadi
et al., 2021).

A: Gergek Haberler Veri Seti
Gercek Haber veri seti, gergek haber olarak kategorize edilen 21417 makaleden olusan bir

derlemedir. Bu makaleler, %52,6 kiresel siyasete ait ve geri kalan %47,4 diinya ile ilgili diger
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cesitli konulari kapsayan bir konu yelpazesini kapsamaktadir (Sekil 6). Haberlerin yayinlanma

tarihleri 13 Ocak 2016'dan 31 Aralik 2017'ye kadar uzanmaktadir.

politicsMews

count

worldnews

Sekil 6. Gergek Haber Veri Seti Dagilimi1

B: Sahte Haberler Veri Seti

Sahte haber veri seti, sahte haber kaynagi olarak tanimlanan 23481 makaleden olusmaktadir.
Bunlarin %38,5 genel haberlerle ilgiliyken, %29,1 siyasi igerige odaklanmakta, kalan %32 ,4
ise cesitli konular1 kapsamaktadir (Sekil 7). Bu sahte haber makalelerinin yayinlanma zaman

cizelgesi 31 Mart 2015'ten 19 Subat 2018'e kadar uzanmaktadir.

Bu veri seti, sahte ve gergek haber makalelerinin siniflandirilmast ve tespitine yonelik
modellerin aragtirilmasi ve gelistirilmesi i¢in degerli bir kaynak olarak hizmet vermektedir.
Farkl1 konularin ve genis bir zamansal araligin dahil edilmesi, veri setinin uygulanabilirligini

artirmakta NLP ve ML alanlarindaki arastirmalar i¢in saglam bir temel saglamaktadir.
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Middle-east
News

US_Mews

Government News

count

left-news

politics

Sekil 7. Sahte Haber Veri Seti Dagilim1

3.4. Veri On isleme

Sosyal medya verileri gogunlukla yapilandirilmamistir ve Sekil 8°de gosterildigi gibi genellikle
yazim hatalari, argo, kotii dilbilgisi, sayilar ve semboller igeren gayri resmi konugmalar igerir.
Gilivenilir performans saglamak icin, bilingli kararlar alinmasina olanak taniyan kaynak
kullanim stratejileri gelistirmek gerekir. Tahmine dayali modellemeden 6nce, iistiin i¢goriiler

elde etmek igin verilerin temizlenmesi gerekir.

3.4.1.Noktalama isaretleri ve 6zel karakterler kaldirilmasi

Kod, veri ¢er¢evesinin " metin " siitunundaki metin verilerini 6nceden igler ve ardindan veri
kiimesini egitim ve test kiimelerine ayirir; bu, makine 6greniminde model performansint

degerlendirmek i¢in yaygin bir uygulamadir.

text.lower(): Metindeki tiim karakterleri kiigiik harfe dontistiiriir.
re.sub("\[.*?\]', ", text): Koseli parantezleri ve igeriklerini kaldirir.
re.sub("WW", " " text): Alfasayisal olmayan karakterleri boslukla degistirir.
re.sub(‘https?:/\S+|www\.\S+', "', text): URL'leri kaldirir.
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re.sub('<.*?>+" " text): HTML etiketlerini kaldirir.

re.sub('[%s]' %re.escape(string.punctuation),”,text): Noktalama isaretlerini kaldirir.
re.sub('\n', ", text): Satirsonu karakterlerini kaldirir.

re.sub("\w*\d\w*', ", text): Rakam igeren kelimeleri kaldirir.

x = df_merge["text"]: df merge veri ¢ergevesinin " metin" siitununu x degiskenine atar.

y =df_merge[“class"]: df merge veri ¢ergevesinin "class" siitununu y degiskenine atar.
train_test_split(x, y, test_size=0.20): Veri seti egitim ve test kiimelerine boler. x_train

ve y_train egitim i¢in verilerinden %80 icerir, X_test ve y_test test icin %20 icerir.

Calismada veri ¢ergevesinin "Metin" slitunundaki metin verilerini onceden islendi ve
temizlendi ve ardindan veri setini, model performansini degerlendirmek i¢in ML'de yaygin bir

uygulama olan egitim ve test setlerine ayirildi.

We booked a car for a very important event;however when the
driver arrived he said he can only take 3 passengers not 4!!| This
should have been explained on the app—]I have now been charged
100 BDT for a cancellation fee—pbsolutely disgusting;will
NEVER use this

crap company againg Good old black cabs from now ong

Punctuation removing process

We booked a car for a very important event, however when the
driver arrived he said he can only take 3 passengers not 4 This
should have been explained on the app I have now been charged
100 BDT for a cancellation fee absolutely disgusting will NEVER
use this

crap company again Good old black cabs from now on

Sekil 8. Noktalama isaretleri ve 6zel karakterler kaldirilmasi

3.4.2.Durdurma sozctklerinin kaldirilmasi

Duran kelimeler, "a", "be", "quite", "should" gibi bir dildeki en yaygin terimlerdir. Sekil 9'da
gosterildigi gibi, genellikle anlamdan yoksundurlar ve bilgiyi zenginlestirmezler. Dahasi,

neredeyse her metinde goriiliirler. Bu nedenle, durak kelimelerin kaldirilmasinin bazi
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avantajlar1 olabilir. Birincisi, biiyiik miktarda metni ortadan kaldirarak bellek kullanimim
azaltir (ve bdylece modellerimizi egitmek igin gereken ozellik sayisini azaltir). Duran
kelimeleri kaldirmanin bir diger faydasi da giiriiltiiyii azaltmasi1 ve daha 6nemli 6zelliklere (iki
sinifi daha iyi ayirt eden 6zelliklere) odaklanmay1 saglamasidir. Ancak, durak sdzcikleri silmek
her zaman iyi bir fikir degildir ¢iinkii bazen 6nemli olan bilgileri de igerebilirler. Ornegin, dili
cevirirken veya modellerken, genellikle tum durak kelimelerini saklamak gerekir. Ancak bu
durumda, metnin anlamina dayali bir karar verilir. Dolayisiyla, durak sézciikleri giivenli bir

sekilde kaldirabilir ve daha alakal1 baglam sézciiklerine odaklanilabilir.

(Whenlyou)give homeless people money/dg§oulever
wonder(hioW)théy)spent(ifiToday )&M) going £ give '

Stop Word
homeless guy@hundred dollars @ndileém)going 9 Removal
follow him @nd)see(hicwihe)spent (it}

give homeless people money ever wonder spent
Today going give homeless guy hundred dollars
going follow him see spent

Sekil 9. Durdurma kelimesi kaldirma kaynagi (Lakshmikumar et al., 2019)

3.5. Metin temsili

3.5.1. Terim sikhigi-ters belge sikhigi (TF-1DF)

TF-IDF vektorlestiricisi, ham metin verilerini her satirin bir belgeye ve her siitunun benzersiz
bir terime karsilik geldigi bir matrise doniistiirtir. Matristeki degerler, her belgedeki her terim

icin TF-IDF puanlaridir.
e Terim Frekansi (TF):

__ d belgesinde gorinen t zaman dilimi sayis1
TF (t' d) d belgesindeki toplam terim sayis1 (1)
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e Ters Belge Frekansi (IDF):

— Bitiincedeki toplam belge sayis1 |D|)
IDF(t’ D) - IOg ( Terim iceren belge sayisi t

(2)

e TF-IDF Puani:
TF — IDF(t,d,D) = TF(t,d) X IDF (t,D) €))

3.5.2. Vektorlestirme (Word2Vec)

Word2Vec, bir metin verisi butiinceden kelime katistirmalari olusturmak igin kullanilir.
Word2Vec, bir hedef kelime verilen baglam kelimelerini veya tam tersini tahmin ederek stirekli
bir vektdr uzayinda kelimelerin dagitilmis temsillerini 6grenir. Elde edilen sozciik
katistirmalari, sozciikler arasindaki anlamsal iliskileri yakalar ve ¢esitli NLP gorevlerinde

ozellik olarak kullanilabilir. Sekil 10°da 6zellik vektor temsil surecini gosterilmektedir.

Embedding Space Feature Vector Representation
. \
( ) [ ¥ |
& s
+ Houses 2 E § 3 =2 %
= £ = 3 2 £ o
|Eat |u:|s |w|:19 |wn_1 |o4 |-D.7|~|‘.‘|.3 |-0_2|
& Ccat _
T | Kitten | 0.5 | 0.8 | 0.1 | 0.z | 0.6 | 05 | 0.1 |
" | Dog |0.‘7 | 01 | 0a l 03 | 04 | 0.1 | 03 |
Dog
"ﬁ B | Man |a.us | -0.2 | 0.8 | 08 | -0.1 | -0.8 | 07 |
rd
= “Man __,.ﬁ’ Hueen | Women | 07 | 0.3 | 08 | 0.7 | 0.1 | 0.5 | -0.4 |
’ | King |05 | 0.4 | 07 | 08 | 08 | 07 | 06 |
/
< King
| Queen |u,s | 01 | 08 | 08 | 08 | 05 | 05 |
\ J \ J
Y |
Visualization of Word Embeddings in 2D Word Word Embedding

Sekil 10. Ozellik vektori temsili (Hamed et al., 2023).
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Burada matematiksel olarak yapilan islem sudur:

» Kelime Gosterimi: Word2Vec, bitlncedeki her kelimeyi yiksek boyutlu bir uzayda
yogun bir vektor olarak temsil eder. Her kelimeye benzersiz bir vektor atanir.

> Kelime Katistirmalarini Ogrenme: Word2Vec, saglanan derlem iizerinde egitim
yaparak bu kelime katistirmalarini 6grenir. Bir hedef kelime (merkezi bir kelime)
verildiginde baglam kelimelerini (metinde yakin kelimeler) veya tam tersini tahmin
eder.

» Fonksiyon Amaci: Word2Vec'in egitim amact, tiim bitlince Uzerinde bir hedef kelime
(veya tam tersi) verildiginde baglam kelimelerini tahmin etme olasiligini en iist diizeye
cikarmaktir. Bu tipik olarak bir softmax fonksiyonu kullanilarak elde edilir.

» Egitim Algoritmasi: Word2Vec, kelime vektorlerini iteratif olarak giincellemek igin
stokastik gradyan inisi (SGD) veya negatif 6rnekleme gibi optimizasyon algoritmalari
kullanir ve tahmin goreviyle iligkili kayip fonksiyonunu en aza indirir.

» Vektor Alani: Egitimden sonra, her kelime belirtilen yiliksek boyutlu vektor uzayinda
(bu durumda 100 boyutlu) yogun bir vektorle temsil edilir. Bu vektorler, egitim
verilerindeki baglamlarina dayali olarak kelimeler arasindaki anlamsal ve sdzdizimsel
benzerlikleri yakalar.

» Kelime Dagarcig1 Boyutu: Kelime dagarciginin boyutu (yani, benzersiz kelimelerin
say1s1) Word2Vec modelinin kelime vektorlerinde bulunan anahtarlara (kelimeler) gore

belirlenir.

3.6. Yapay Zeka Modelleri

Gergek ve aldatici haber makalelerini ayirt etmek i¢in saglam metodolojiler gelistirme
arayisinda, otonom olarak iretilen sahte haberlerin ger¢ek zamanli tespiti, ML ve NLP igin
onemli bir zorluktur (Gifu, 2023). Calismada Al algoritmalarindan olusan bir paket
uygulanmistir. Her algoritma, sahte haberleri tespit etme gorevinin ortaya ¢ikardigi karmagik
zorluklari ele almak igin titizlikle tasarlanmistir. Bu aragtirmada ele alinan modeller, ML, DL
ve NLP tekniklerinden olusan bir yelpazeyi kapsamakta ve her biri dogru siniflandirma

hedefine benzersiz bir bakis acisiyla katkida bulunmaktadir.
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3.6.1. Makine 0grenimi

3.6.1.1. Lojistik regresyon

Calismada LR, gercek ve yaniltict haber makalelerini ayirt etmek icin saglam bir metodoloji
saglamak iizere TF-IDF ile birlestirilmistir. Bir metin vektorlestirme teknigi olan TF-IDF,
metin belgelerini sayisal vektorlere doniistiirerek derlem i¢indeki tek tek terimlerin 6nemini
kapsar. Boylece her belge bir vektor olarak temsil edilir ve LR siniflandirmai¢in bu vektorleri
kullanir. TF-IDF, bir belge i¢indeki terim sikligini gosteren TF ve tiim derlemdeki terim
onemini vurgulayan IDF hesaplar. TF ve IDF'nin ¢arpimi1, TF-IDF puanini verir ve daha sonra
metinsel icerik ile ger¢cek veya sahte haberlerin ikili sonucu arasindaki iliskiyilojistik fonksiyon
araciligiyla modellemek i¢in LR tarafindan kullanilan 6zellik vektorlerini olugturur. Algoritma,
her terimin TF-IDF puani i¢in agirliklar1 tahmin eder ve nihai karar siniri, bu agirlikl
Ozelliklerin dogrusal kombinasyonu yoluyla belirlenerek haber siniflandirmasi i¢in seffaf ve

yorumlanabilir bir ¢ergeve saglar.

LR ve TF-IDF arasindaki sinerji, gercek ve sahte haberlerle iligkili ayirt edici dilbilimsel
kaliplarin yakalanmasini kolaylastirdigi icin 6nemlidir. TF-IDF, algoritmanin terimlere tek tek
makalelerdeki ve veri setindeki alaka diizeylerine gore agirliklar atamasini saglar ve boylece
metin igeriginin incelikli bir temsilini sunar. Bu yaklasim, ince dilbilimsel ipuglarinin ¢ok
onemli oldugu haber siniflandirma alaninda ¢ok 6nemlidir. LR'nin basitligi, TF-IDF tarafindan
olusturulan bilgilendirici 6zellik temsili ile tamamlanarak modelin yorumlanabilirligini artirir.
Gergek ve aldatict haber makaleleri arasinda ayrim yaparken karar verme siirecini anlamak ve
giivenmek isteyen paydaslar i¢in ¢ok degerli hale getirir. Matematiksel islem sirast su
sekildedir:

» LR Fonksiyonu:

P(Y = 1[X) = ; (4)

1+e=—((Bo+B1 X1+ B2X2+,,Bp 1))

Burada;
P(Y=1|X) ¢iktinin (Y)1 (sahte haber) olma olasiligidir.
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X, TF-IDF vektorlestirmesinde elde edilen giris 6zelliklerini temsil eder.

Bo» B1,B2,----, Bn egitim sirasinda 6grenilen katsayilardir.

» Model Egitimi:
LR modeli, lojistik kayip fonksiyonunu minimize ederek optimum degerleri bulmak iizere

egitilir.
Logistic Loss = ~ XN_, [y; log(p;) + (1 — y;) log (1 — py)] (5)

Burada;
N egitim numunelerinin sayisidir.
y; iinci egitim 6rnegi igin gergek simif etiketidir ( dogru haber i¢in 0, sahte haber icin 1).

p; iinciornegin sinif 1'e (sahte haber) ait oldugu tahmin edilen olasiliktir.

> Tahmin:
. (liseP(Y=1|X) = 0.5
tahmin = {0 iseP(Y=1|X) < 0.5 (6)

Bu siire¢, metin verilerinin sayisal 6zelliklere doniistiiriilmesini, bu 6zellikler lizerinde bir LR
modelinin egitilmesini ve yeni veriler iizerinde tahminler yapmak icin egitilmis modelin
kullanilmasini igerir. TF-IDF puanlari, terimlerin siniflar arasinda ayrim yapmadaki énemini

yakalar.

3.6.1.2. Karar agaci

Veri siniflandirmasi i¢in karar agaclart olusturan bir ML algoritmasi olan DT siniflandiricisi,
TF-IDF kullanarak gercek ve sahte haberleri ayirt etme baglaminda kullanilmaktadir. Her belge
bir kelime kiimesi olarak ele alinir ve algoritma, belgeler arasinda ayrim yapmadaki 6nemlerine
gore agirliklar atar. TF-IDF, bir belgedeki bir kelimenin tiim belgelerdeki sikligina gore
6nemini Olcer. DT bu bilgiyi veri kiimesini 6zyinelemeli olarak bolmek i¢in kullanir ve TF-IDF

degerlerine dayal1 kararlar verir. Algoritma, TF-IDF agirlikli 6zellikleri analiz ederek haber
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makalelerinin gercek veya sahte olarak siniflandirilmasina katkida bulunan anahtar terimleri

tanimlar.

TF-IDF hesaplamasi TF ve IDF kapsar. TF bir belge i¢indeki terim frekansi 6l¢erken, IDF tiim
belgelerdeki terim nadirligini dlger. TF ve IDF'nin ¢arpimi TF-IDF puanini verir. Karar
agacinin mimarisinde, her karar diigiimiinde algoritma 06zelligi (kelime) ve esik TF-IDF
degerini segerek sinif etiketlerine dayali veri bélmeyi optimize eder. Bu siire¢ yinelemeli olarak
bir aga¢ yapisi liretir ve algoritmanin TF-IDF degerlerine dayali olarak agacta gezinerek yeni
belgeleri tahmin etmesini saglar. DT yorumlanabilirligi, haber makalesi siniflandirmasimt
etkileyen temel terimlerin anlasilmasini kolaylastirarak gercek ve sahte haberler arasindaki

ayirt edici ozelliklere iliskin i¢gdriiler saglar. Matematiksel islem sirasi su sekildedir:

» DT Fonksiyonu:
Model islevi, DT siniflandiricisinin girdi 6zelliklerine dayali olarak sahte ve gergek haberleri
nasil ayirt ettigini temsil eder. Bir Ozellik vektorl ile temsil edilen bir haber makalesi

verildiginde, DT siniflandiricisi matematiksel olarak su sekilde gosterilebilir:

1 ise Duglimy,,. .k Sahte haberi gosteren bir yaprak digimdur

DT (x) = { (7

0 ise Diglimy,p .k gercek haberi gésteren bir yaprak dagtiimdur

Burada; Dugtim,qpyqk girdi haber makalesinin 6zelliklerine dayali olarak karar agacinin kok

diigimden ¢aprazlanmasiyla ulasilan yaprak diiglimii temsil etmektedir.

» Model Egitimi:
DT smiflandiricisinin egitimi, etiketli haber makalelerinden olusan bir veri seti kullanilarak
agacin olusturulmasini igerir. Matematiksel olarak egitim siireci, egitim veri kiimesi D Uzerinde
onceden tanimlanmis bir safsizlik lgiitii I’yi en aza indiren en uygun DT y’in bulunmasim

igerir. Bu su sekilde gosterilebilir:

T* = arg mTinI (D,T) (8)

Burada;

T*, optimal karar agacidir.
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I(D,T), Tagaciin ve D veri setinin safsizlik 6l¢iisiidiir.

DT algoritmasi, segilen bir safsizlik dl¢iistine (6rnegin, Gini safsizlig1 veya entropi) dayal
olarak her bir diigiimdeki safsizligi en aza indirmek i¢in 6zellik uzayini 6zyinelemeli olarak

boler.

> Tahmin:
DT egitildikten sonra, yeni, goriilmemis haber makaleleri {izerinde tahminler yapmak i¢in

kullanilabilir.

Bir 6zellik vektori x,,per 1le temsil edilen yeni bir haber makalesi verildiginde, tahmin siireci,
karar agacinin kok diigiimden yaprak diigltimiine kadar'nin 6zelliklerine dayali olarak ge¢cmesini

igerir. Matematiksel olarak bu asagidaki gibi gosterilebilir:

( ) = { 1 ise xpqaper Sahte haberleri belirten bir yaprak dugimiine disiiyor
Xhaver) = 1 ise Xnaper Gercek haberleri belirten bir yaprak digumune disiiyor

(9)

Burada; DT xp,4per YeNi haber makalesi x50, iGin 6ngOrulen etikettir.

Sahte ve ger¢ek haber siniflandirmasini matematiksel olarak tespit etme siireci, model
fonksiyonunun tanimlanmasimi, safsizligi en aza indirmek i¢in DT modelinin egitilmesini ve
ardindan haber makalelerinin girdi 6zelliklerine dayali tahminler yapmak i¢in egitilmis modelin

kullanilmasini igerir.
3.6.1.3. Gradiant boosting

Saglam bir tahmin modeli olusturmak i¢in zayif 6grenicileri birlestiren bir topluluk 6grenme
algoritmas1 olan GBoost Simiflandiricisi, TF-IDF kullanarak gercek ve sahte haber
siniflandirmast i¢in kullanilir. Yinelemeli olarak, her bir zayif 6grenici, birlestirilmis
tahminlerin artiklarina uyum saglayarak dnceki hatalar1 diizeltir. Ogrenme siireci, belirli bir
kayip fonksiyonunu en aza indirerek genel tahmin dogrulugunu artirir. GBoost
Siniflandiricisinin scikit-learn uygulamasi (random_state=1) sabit bir tohum araciligryla

tekrarlanabilirligi saglar.
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TF-IDF gosteriminde algoritma, her satirin bir belgeye karsilik geldigi ve her siitunun benzersiz
bir kelimeyi temsil ettigi bir 6zellik matrisi kullanir. Sayisal bir istatistik olan TF-IDF, bir
belgedeki kelimenin 6nemini tiim belgelerdeki sikliga gore degerlendirir. Algoritma, bu TF-
IDF agirlikli 6zelliklere dayanarak gergek ve sahte haberleri birbirinden ayirir. Matematiksel
hesaplamalar, TF-IDF puanlarinin hesaplanmasini, 6zellik matrisinin olusturulmasini ve
artirma yoluyla model parametrelerinin iteratif olarak optimize edilmesini igerir. Bu topluluk
yaklasimi, etkili gercek ve sahte haber siniflandirmasi i¢in verilerdeki karmasik Griintiileri

yakalayarak algoritma performansini ve genellestirmeyi gelistirir. Matematiksel islem sirasi su
sekildedir:

» GBoost Fonksiyonu:
GBoost i¢in model islevi, gii¢lii bir topluluk olusturmak i¢in birden fazla zayif 6grenicinin
(karar agac1) tahminlerini birlestirmeyi igerir. Model fonksiyonu, bireysel zayif 6grenicilerin

tahminlerinin toplami olarak ifade edilebilir:

fX) = Fo(x) + nhy(x) +nhy(x)+...+ + nhy(x) (10)

Burada;

f(X), x Ozelliklerine sahip belirli bir haber makalesi i¢in nihai tahmindir.

Fy(x), baslangi¢ tahminidir (genellikle regresyon igin ortalama veya siniflandirma igin log
odds).

n her iterasyon sirasinda adim boyutunu kontrol eden 6grenme oranidir.

hi(x), hy(x),... hy(x) negatife yerlestirilmis zayif ogrenicilerdir (karar agaglari) Kayip

fonksiyonunun gradineti.

» Model Egitimi:
Egitim siireci, kayip fonksiyonunun negatif gradyanina bir dizi zayif 6grenicinin uydurulmasimm
icerir. Her iterasyonda, dncekiler tarafindan yapilan hatalar1 diizeltmek i¢in yeni bir zayif
ogrenici eklenir. Model, belirli bir kayip fonksiyonunu en aza indirecek sekilde egitilir.
Siniflandirma problemleri i¢in yaygin kayip fonksiyonu, negatif log-likelihood ile iligkili olan

sapmadir.
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Kayp = =T, [yilog (27200 ) | (11)

Burada;
N 6rnek sayisidir.
y; i'inci 6rnek icin gergek etikettir (sahte icin 1,gercek icin 0).

F,,_1(x;) toplulugunun (m-1)inci iterasyona kadar olan tahminidir.

» Tahmin:
Egitimden sonra, topluluktaki tiim zay1f 6grenicilerin tahminleri birlestirilerek yeni 6rnekler
icin tahminler yapilir. Final tahmin, tahminlerin toplanmasi ve bir esik degerinin

uygulanmasiyla elde edilir.

liseF(X) =05

0ise F (X) < 0.5 (12)

Tahminy = {

Burada;

y tahmin etiketidir (sahte igin 1,gercek igin 0).

GBoost Siniflandiricisy, her bir agacin Oncekilerin hatalarini diizelttigi bir karar agaclar
toplulugu olusturur. Model islevi, bireysel zayif 6grenicilerin toplamidir ve egitim siireci bir
kayip islevinin en aza indirilmesini igerir. Tahminler, tim zayif 6grenicilerin tahminleri
birlestirilerek ve ornekleri sahte veya gercek olarak siniflandirmak icin bir esik uygulanarak

yapilir.
3.6.1.4. Rastgele orman

Giris veri kiimesinin farkl1 alt gruplari iizerinde bir¢ok DT kullanan ve tahmin edilen verimliligi
en st dlizeye ¢ikarmak i¢in sonuglarin ortalamasini alan RF siniflandiricisi, sahte haberleri
belirlemek i¢in kullanilir (Kondamudi et al., 2023). DT ormanlar1 olusturan bir topluluk
ogrenme algoritmasi olan RF Siniflandiricisi, TF-IDF kullanarak gercek ve sahte haberleri
siniflandirmak i¢in uygulanmistir. RF Siniflandirici (random_state=5), her bir agacin rastgele

bir veri alt kiimesi ilizerinde degistirilerek (bootstrapping) egitildigi bir karar agaclari ormam
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olusturur. Rastgele 0Ozellik se¢imi asir1 uyumu azaltir ve model saglamligini artirir.

random_state=5 parametresi tekrarlanabilirligi saglar.

TF-IDF uygulamasinda algoritma, gercek ve aldaticit makaleleri ayirt etmede kelime 6nemini
yakalamak icin TF-IDF gosteriminden yararlanir. TF-IDF, bir belgedeki kelime sikligina gore
tim belgelerdeki sikliga gore sayisal degerler atar. Her biri farkli 6zellik ve Ornek alt
kiimelerine dayali kararlar veren birden fazla DT olusturulur ve tahminler ¢ogunluk
oylamasiylatoplanir. Matematiksel hesaplamalar, TF-IDF matrisinin olusturulmasini, her agag
i¢in rastgele alt kiimelerin se¢ilmesini, bireysel karar agaglarinin egitilmesini ve saglam ve
dogru gergek ve sahte haber siniflandirmasiigin ¢iktilarin toplanmasini igerir. Matematiksel

islem siras1 su sekildedir:

» RF Fonksiyonu:
Model islevi, girdi 6zelliklerinin tahminlere nasil doniistiiriildiigiinii tanimlar. Sahte ve gercek
haberlerin tespit edilmesi baglaminda, model islevi f bir haber makalesinin 6zelliklerini temsil
eden bir 6zellik vektorl X alir ve tahmin edilen etiket ¥ ¢iktisini verir. Matematiksel olarak bu

asagidaki gibi gosterilebilir:
Y= (13)

Model fonksiyonu f LR, DT, destek vektor makineleri SVM, RF veya sinir aglari (NN) gibi
cesitli ML algoritmalan kullanilarak uygulanabilir. Her algoritmanin giris 6zelliklerini

tahminlere doniistiirmek i¢in kendi matematiksel formiilasyonu vardir.

» Model Egitimi:
Modelin egitilmesi, etiketli veriler kullanilarak f model fonksiyonunun parametrelerinin
ogrenilmesini igerir. Her biri X; 6zellik vektoriine ve y; etiketine sahip n &rnekten olusan bir

D veri seti verildiginde amag, secilen bir kayip fonksiyonunu L en aza indiren parametreleri

bulmaktir. Matematiksel olarak bu bir optimizasyon problemi olarak gosterilebilir:

ming = Yy L (f (Xi5 6), %) (14)
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Burada;

8, f model fonksiyonunun parametrelerini temsil eder.

L, ¢apraz entropi kayb1 veya mentese kayb1 gibi secilen kayip fonksiyonudur.

f (X;; 6), 6 parametreli f model fonksiyonu kullanilarak i 6rnek icin tahmin edilen etiketi

temsil eder.

Optimizasyon problemi tipik olarak stokastik gradyan deseni (SGD) veya Adam gibi gradyan

tabanli optimizasyon algoritmalar1 kullanilarak ¢oziiliir.

» Tahmin:
Model egitildikten sonra, yeni, goriilmemis veriler lizerinde tahminler yapmak icin
kullanilabilir. Xj, e , 0zellik vektoriine sahip yeni bir haber makalesi verildiginde, egitilen
model islevi f, Vqper €tiketini tahmin etmek i¢in uygulanir. Matematiksel olarak bu su sekilde

gosterilebilir:

VYhaver = f KXnaver) (15)

Tahmin edilen ;1. ctiketi daha sonra uygulamaya ve segilen karar esigine bagli olarak haber
makalesinin sahte (V,gaper = 0) veya dogru (Jnaper = 1), oldugunu gosterir sekilde

yorumlanabilir.

Bir RF siniflandiricisinda sahte ve gergek haberleri tespit etmeye yonelik matematiksel siireg,
bir model fonksiyonunun tanimlanmasini, etiketli verileri kullanarak parametrelerini 6grenmek
i¢in modelin egitilmesini ve ardindan yeni veriler {izerinde tahminler yapmak icin egitilmis
modelin kullanilmasini igerir. Bu siire¢, model fonksiyonu ig¢in en iyi parametreleri bulmak
lizere optimizasyon tekniklerine dayanir ve 08renme siirecini yonlendirmek ve tahminleri

yorumlamak i¢in uygun kayip fonksiyonlarinin ve karar esiklerinin segilmesini igerir.

3.6.1.5. Asir1 gradyan artirma

GBoost ailesi icinde bir ML algoritmasi olan asir1 gradyan artirma (XGBoost) siniflandiricisi,

TF-IDF kullanarak gercek ve sahte haber siniflandirmasi i¢in kullanilir. Random_state=I1
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parametresine sahip XGBoost Siniflandiricisi, tekrarlanabilirlik ig¢in sabit bir tohumla
siniflandirmai¢in XGBoost kullanimini gosterir. XGBoost sirayla bir karar agaclar1 toplulugu
olusturur, 6nceki hatalar1 telafi eder, diizenleme terimleri ve gradyan tabanli bir optimizasyon

sureci kullanir.

TF-IDF baglaminda, XGBoost Siniflandirici, ger¢cek ve aldatict makaleleri ayirt etmede
kelimenin 6nemini 6lgmek icin TF-IDF temsilini kullanir. TF-IDF, tim belgelerdeki frekansa
gore bir belgedeki kelime frekansina dayali agirliklar atar. XGBoost, TF-IDF Ozelliklerini
optimizasyon siirecine entegre eder ve bunlar1 karar agaclar1 olusturmak icin girdi olarak
degerlendirir. Matematiksel hesaplamalar, TF-IDF ile tanimlanan bilgilendirici 6zelliklere
odaklanarak genel kaybi en aza indiren karar agaglarinin iteratif olarak olusturulmasini igerir.
Agaclar toplulugu, niiansli veri modellerini yakalayarak ger¢ek ve sahte haberler arasinda etkili
bir ayrim yapan saglam bir model olusturur. XGBoost'taki artirma ¢ergevesi, karmasik iliskileri
ele almada {stiinliikk saglayarak tahmin performansini artirir. Matematiksel islem sirasi su

sekildedir:

» XGBoost Fonksiyonu:
XGBoost i¢in model fonksiyonu bir karar agaclar1 toplulugu olarak ifade edilebilir.

FO) = X% fi (&) (16)

Burada;

F(x), topluluk tarafindan yapilan nihai tahmindir.
N, topluluktaki agac sayisidir..

fi (x) i DT tarafindan yapilan tahmindir.

Her DT f; (x), x girdisinin 6zellik degerlerine dayali bir dizi ikili karar olarak gosterilebilir.

» Model Egitimi:

XGBoost'taki amag fonksiyonu, bir kayip fonksiyonunu bir diizenleme terimi ile birlestirir.

0bj = Xz € i 9:) + Xz 2(fid) (17)
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Burada;
£, tahmin edilen (y;) ile gercek (y;) degerleri arasindaki farki 6lgen kayip fonksiyonudur.
0(fy) bireysel agaglarin karmagikligini cezalandiran diizenlilik terimidir.

K, topluluktaki agac¢ sayisidir.

Optimizasyon, XGBoost, GBoost kullanarak amag fonksiyonunu en aza indirir. Topluluga sirali

bir sekilde yeni agaclar ekler ve her agac¢ genel amag fonksiyonunu azaltmay1 hedefler.

> Tahmin:
Egitilmis XGBoost modelini kullanarak tahminler yapmak i¢in, tiim bireysel agaclarin

tahminleri toplanir:

y=ZLiLfi () (18)

Burada;
¥ nihai tahmindir

fi (x) DT tarafindan yapilan tahmindir.

Bu matematiksel cerceve, XGBoost mevcut 6zelliklere dayanarak haber makalelerini sahte

veya gergek olarak etkili bir sekilde siniflandirabilecegini kanitlamaktadir.

3.6.2. Derin Ogrenme

3.6.2.1. Uzun kisa siireli bellek

Bu arastirma makalesinde sunulan DL modeli, Word2Vec katistirmalari ve LSTM aglarinin bir
kombinasyonunu kullanarak ger¢cek ve sahte haber makalelerini siiflandirmak igin
tasarlanmigtir. Sirali model mimarisi, gdmme, sirali isleme ve ikili siniflandirma igin
uyarlanmis katmanlarla olusturulmustur. Saglanan kod parcacigi, modelin hazirlanmasini ve
egitimini gostermektedir. Baslangigta veri kiimesi sklearn.model_selection moduliindeki
train_test_splitislevi kullanilarak egitim ve test kiimelerine ayrilir. Test_size parametresi 0.2
olarak ayarlanmigstir, boylece verilerin %20's1 test i¢in kullanilirken kalan %80'1 egitim i¢in

kullanilacaktir. Ayrica, tekrarlanabilirligi saglamak icin random_state parametresi 42 olarak
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ayarlanmistir. Model, X_train ve y_train veri kiimeleriyle fit yontemi kullanilarak egitilir.
Dogrulama orani 0,3 olarak belirlenmistir, bu da egitim verilerinin %30'unun egitim siirecinde
dogrulama i¢in kullanilacagi anlamina gelmektedir. Model 20 epok {izerinden egitilmistir ve
mimarisi bir gdmme katmani, bir LSTM katmani ve bir yogun katmandan olugsmaktadir. Girig
kelimeleri, gdmme katmaninda 6nceden egitilmis Word2Vec katistirmalarikullanilarak yogun
vektorlere doniistiiriiliir ve bu da metinsel verilerdeki anlamsal iligkilerin anlasilmasina
yardimct olur. Gomme katmanindan sonra, haber makalelerindeki sirali kaliplar1 ve
bagimliliklari yakalamak i¢in 128 birimlik bir LSTM katmani dahil edilmistir. Katmanin uzun
diziler boyunca baglami koruma yetenegi, gercek veya sahte igerigi gosteren ince niianslari
tanimlamak i¢in ¢ok 6nemlidir. Model, bir olasilik puani ¢ikarmak i¢in sigmoid aktivasyon
fonksiyonu kullanan yogun bir katmanla son bulur. Bu puan, bir makalenin gergek veya sahte

olma olasiligini belirler ve 6grenilen 6zelliklere dayali kesin tahminlere olanak satiglar

Matematiksel olarak, géomme katmani, asagida gosterildigi gibi egitilmis Word2Vec

yerlestirmelerini kullanarak giris kelimelerinin gdmme gdsterimini hesaplar.

On egitimli Word2Vec katistirmalarini kullanarak girdi kelimelerinin katistirilmasini temsil

etmek i¢in katistirma katmanini olusturma adimlar1 asagida gosterilmistir:

» Vektorlestirme- Word2Vec:

LSTM ag1 kullanarak sahte ve ger¢ek haberleri siniflandirmak i¢cin Word2Vec gémiilerinden
yararlandi. Asagidaki adimlar izlenmistir:

e Kelime Gomme Katmani Baslatma: LSTM modelinin gomme katmani 6nceden
egitilmis Word2Vec gommeleriyle baslatilir. Bu katman her bir kelime indeksini
karsilik gelen Word2Vec gomme vektoriine esler.

e Veri On Isleme: Giris metin verisi, kelime indeksleri dizilerine doniistiiriiliir. Her
kelime, kelime dagarcigindaki karsilik gelen dizin ile degistirilir.

e Dolgu Dizileri: DL modellerinde toplu islemeyi miimkiin kilmak i¢in tiim dizilerin aynt
uzunlukta olmasini saglamak gerekir. Bu, dizileri sifirlarla doldurarak veya sabit bir
uzunlukta keserek elde edilebilir.

e Bir LSTM olusturun: bir veya daha fazla LSTM katmanini ve ardindan siniflandirma

i¢in bir veya daha fazla yogun katmana istifleyerek model mimarisi.
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e Model Derleme: LSTM modeli, ikili siniflandirma i¢in ikili ¢apraz entropi gibi uygun
bir kayip fonksiyonu, Adam gibi bir optimize edici ve dogruluk gibi degerlendirme
Olgiitleri kullanilarak derlenir.

e Egitim: LSTM modeli 6nceden islenmis egitim verileri tizerinde egitilmelidir. Gomme
katmaninin Word2Vec gdmmeleri, kayip fonksiyonunu en aza indirmek i¢in diger
model parametreleriyle birlikte egitim sirasinda gilincellenecektir.

e Degerlendirme: Egitilen model, performansini degerlendirmek i¢in ayr1 bir dogrulama
veri kiimesi iizerinde degerlendirilir. Modelin sahte ve gercek haberleri
siniflandirmadaki etkinligini 6l¢mek icin dogruluk, kesinlik, geri cagirma ve F1 puani
gibi metrikler izlenmelidir.

e (Cikarim: Egitimden sonra model, yeni ve goriilmemis haber makalelerinin sonuglarini
tahmin etmek i¢in kullanilabilir. Bunu yapmak i¢in, girdi metni tokenize edilir, diziler
tamponlanir ve tahminler elde etmek i¢in egitilmis LSTM modelinden gegirilir.

e Ayrintih ayarlama: istege bagli olarak, Word2Vec katistirmalari, katistirma katmani
baslatilirken egitilebilir = Dogru olarak ayarlanarak egitim sirasinda ince ayar
yapilabilir. Bu, modelin géreve 6zgii verilere dayali olarak katistirmalar glincellemesini

saglar.

Word2Vec katistirmalarimi LSTM tabanli bir DL modeline dahil ederek, katigtirmalar
tarafindan yakalanan anlamsal bilgilerden, 6zellikle sahte ve ger¢ek haber siniflandirmasi gibi
metin verilerini igeren gorevlerde siniflandirma performansini artirmak i¢in yararlanilabilir.
LSTM mimarisi, modelin metin dizilerindeki zamansal ve uzun menzilli bagimliliklar
yakalamasini saglayarak baglami anlamaya ve dogru tahminler yapmaya yardimci
olabilir.Ardindan, LSTM katmani, zamansal bagimliliklari etkili bir sekilde yakalamak igin
bellek hiicrelerinden yararlanarak sirali girdiyi isler. Gomme katmani NLP yeteneklerini
gelistirirken, LSTM katmani1 zamansal bagimliliklart ve baglami yakalar. Egitim sirasinda
model parametreleri, ikili ¢apraz entropi kaybini en aza indirmek icin geri yayilim ve
optimizasyon teknikleri kullanilarak ayarlanir. Son olarak, yogun katman, bir makalenin gergek

veya sahte olma olasiligin1 gdsteren ikili bir ¢ikt1 tiretir.

Modelin sonundaki yogun katman, dogru tahminler yapilmasini saglar. Matematiksel islem

siras1 su sekildedir:
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» LSTM Fonksiyonu:
Model, kelime indeksleri olarak temsil edilen bir dizi kelimeyi girdi olarak alir ve haberin
gercek mi yoksa sahte mi oldugunu tahmin eder.
Giris:
e X _train: Her satirin bir dizi kelime indeksine doniistiiriilmiis bir haber makalesini
temsil ettigi bir matris.
e y train: Etiketleri iceren bir vektor (sahte icin 0, gercek igin 1).
Model Mimarisi:
e Gomme Katmam: Onceden egitilmis kelime katistirmalarimin Word2Vec kullanan
egitilemez katistirma katmani. Bu katman kelime indekslerini yogun vektorlere

donistiiriir. Matematiksel olarak su sekilde gosterilir:

Xgémmek = Katlstlrma(xendeksler) (19)
e LSTM Katmani: LSTM katmani sirali bilgileri yakalar ve gomiilii dizileri isler.
Matematiksel olarak su sekilde gosterilir:
he = LSTM (Xengekster) (20)
e Dense Katmani: Haberin gercek olma olasiligini gosteren bir olasilik puani, sigmoid
aktivasyon fonksiyonuna sahip tam bagli bir katman tarafindan ¢ikarilir. Matematiksel
olarak su sekilde gosterilir:
y= o0 W.h;+Db) (21)

Burada; o sigmoid activision fonksiyonu, W agirlik matrisi, h; LSTM katmaninin ¢iktisi ve b

onyargidir

Kayip Fonksiyonu:
e 1Ikili Capraz Entropi Kaybi: Tahmin edilen olasiliklar ile gercek etiketler arasindaki
farki Olger.
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Kayp = — + I, (y; log(7) + (1— ¥,) log (1— $)) (22)

Burada;
Xgsmmer gOmiili girig dizilerini temsil eder.

h; LSTM katmaninin ¢iktisini temsil eder.

¥ haberin ger¢ek olduguna dair tahmin edilen olasilig1 temsil eder.

N ornek sayisini temsil eder.

» Model Egitimi:
Model, egitim verileri (X egitim » Yegitim ) kullanilarak egitilir ve Adam optimizer kullanilarak
optimize edilir.
Egitim siireci, ikili ¢apraz entropi kaybini en aza indirmek i¢in agin agirliklarinin ayarlanmasim

igerir.

» Tahmin:
Egitimden sonra model, test verisi X, Uzerinde tahminler yapmak i¢in kullanilir.
Tahminler olasiliklar (¥) olarak elde edilir.

Haberleri sahte (0) veya gercek (1) olarak siniflandirmak i¢in 0,5'lik bir esik uygulanir.
3.6.3.Dogal Dil isleme (NLP)
3.6.3.1. K-en yakin komsu

Siniflandirma goérevleri igin kullanilan popiiler bir ML algoritmasi olan K-en yakin komsu (K-
NN) siniflandiricist, bir nesnenin 6zellik uzayinda k-en yakin komsularinin ¢ogunluk sinifina
gore siniflandirildigr yakinlik ilkesine gore galigir. NLP kullanarak sahte haberleri tespit etme
baglaminda, algoritma metin verilerini Word2Vec embeddings, lemmatization igin
WordNetLemmatizer ve 0zellik ¢ikarma igin CountVectorizer kombinasyonunu kullanarak
isler. Word2Vec kelimeleri anlamsal iligkileri yakalayan yogun vektorler olarak temsil eder;
WordNetLemmatizer kelimeleri temel big¢imlerine normallestirir ve CountVectorizer
kelimelerin olusumlarini sayarak metni sayisal 6zelliklere doniistiiriir. Buislem sonucunda elde

edilen 0zellik vektorleri daha sonra K-NN modelini egitmek i¢in kullanilir. Bu, modelin haber
46



makalelerini yalnizca metinsel iceriklerine gére gercek veya sahte olarak siniflandirmasim

saglar.

Matematiksel hesaplama siireci, yiiksek boyutlu uzaydaki oOzellik vektorleri arasindaki
mesafenin (genellikle Oklid veya kosiniis mesafesi) hesaplanmasii icerir. K-NN
algoritmasinda, test asamasinda her bir test Ornegi icin egitim kiimesindeki k-en yakin
komsularina olan uzakliklar hesaplanir. Test 6rneginin sinif etiketi daha sonra komsular
arasinda oy cokluguyla belirlenir. Bu algoritmanin mimarisi, metin verileri i¢in 6n isleme
adimlarindan (Word2Vec, WordNetLemmatizer, CountVectorizer), K-NN modelinden ve
egitim ve test stirecinden (train_test_split) olusmaktadir. Test puani, modelin test kiimesini
dogru bir sekilde siniflandirmadaki dogrulugunu temsil eder ve algoritmanin gergek ve sahte

haber makalelerini ayirt etmedeki etkinligini degerlendirmek i¢in bir performans 6l¢iitii saglar.

» K-NN Fonksiyonu:
K-NN algoritmasi benzerlik ilkesine gore ¢alisir. Yeni, goriilmemis bir 6rnek sunuldugunda,
bu &rnek ile egitim setindeki diger tiim drnekler arasmdaki mesafeyi (genellikle Oklid mesafesi)
hesaplar. Ardindan en yakin K komsuyu seger (burada K, kullanici tarafindan belirlenen bir
hiper parametredir) ve bu komsular arasindaki ¢ogunluk sinifina gore sinif etiketini atar.
Matematiksel olarak, sahte ve ger¢ek haberleri ayirtetmek gibi ikili bir siniflandirma gérevinde,

sinif tahmini asagidaki gibi gosterilebilir:
5 K
y = argmax (Zi=1 I (yi)) (23)

Burada;
¥ yeni ornek i¢in tahmin edilen siniftir.
K n yakin komsu sayisidir.

y; gosterge fonksiyonudur y; dogruysa 1, aksi takdirde 0 dondiirtir.

» Model Egitimi:
Egitim agamasinda, K-NN algoritmasi1 herhangi bir parametre 6grenmez. Bunun yerine, egitim
setindeki her veri noktas1 i¢in 6zellikleri ve ilgili sinif etiketini depolayarak egitim verilerini
hafizaya alir. Bu nedenle, egitim siireci tiim egitim veri setinin depolanmasini igerir. Model,
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saglanan koddaki fit fonksiyonu kullanilarak egitilir. Fonksiyon, derlemden elde edilen 6zellik

matrisini ve haberin dogru veya yanlis oldugunu gosteren ilgili hedef etiketleri kabul eder.

> Tahmin:
Model egitildikten sonra, yeni, gériilmemis veriler i¢in sonuglari tahmin edebilir. Yeni bir 6rnek
icin tahminde bulunmak amaciyla algoritma, s6z konusu 6rnek ile egitim setindeki tiim 6rnekler
arasindaki mesafeleri hesaplar. Daha sonra bu mesafelere gore en yakin K komsuyu seger ve
bu komsular arasindaki cogunluk sinifina gore sinif etiketini atar. Bu siire¢, model fonksiyonu
aciklamasinda anlatildig1 gibi matematiksel olarak gosterilir. K-NN siniflandirma algoritmasi
egitim sirasinda karmasik matematiksel islemler gerektirmez. Bunun yerine, tiim egitim veri
kiimesini depolar ve en yakin K komsu arasindaki ¢ogunluk sinifina goére sinif etiketini

belirlemek i¢in tahmin sirasinda mesafeleri hesaplar.

3.6.3.2. Gaussian naive bayes

Gaussian Naive Bayes (GaussianNB) kural seti, sinif etiketi verildiginde yeteneklerin kosullu
olarak tarafsiz oldugu "naif" varsayimiyla tamamen Bayes teoremine dayanan olasiliksal bir
sinif teknigidir. Ozellikle metin simiflari igin etkilidir ve spam filtreleme, duygu analizi ve kayit

kategorizasyonunda yaygin olarak kullanilir (Prameela et al., 2024).

Saglanan kod pargacigi, NLP tekniklerini kullanarak sahte haber tespiti i¢in bir Naive Bayes
siniflandiricisnin - uygulanmasini ~ gostermektedir. Ik adim, sklearn.model_selection
modulindeki (train_test_split) islevini kullanarak veri kiimesini egitim ve test kiimelerine
bolmeyi icerir. (X ozellikler) ve (Y etiketler) olarak gosterilen veriler, egitim (%80) ve test
(%20) alt kiimelerine ayrilir. Sonraki satirlar bir GaussianNB modelini 6rneklendirir ve egitim
verilerini (X_train ve y_train) kullanarak bu modeli egitir. Egitilen model daha sonra test
kiimesinin (X_test) etiketlerini tahmin etmek i¢in kullanilir ve modelin dogrulugu puan yontemi

kullanilarak degerlendirilir.

GaussianNB algoritmasi, olasiliksal siniflandirma i¢in Bayes teoremine dayanir. Sahte haber
tespiti baglaminda, belirli bir belgenin belirli bir sinifa (gergek veya sahte haber) ait olma

olasiligini hesaplamak icin saglanan belgelerdeki (haber makaleleri) kelimelerin frekanslarim
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kullanir. Algoritma, 6zelliklerin (kelimelerin) kosullu olarak bagimsiz oldugunu varsayar, bu
da hesaplamalar basitlestirir. CountVectorizer, ham metin verilerini her bir belgedeki kelime
sikliklarini temsil eden sayisal bir bigime doniistiirmek i¢in kullanilir. Saglanan kod Word2Vec
ve WordNetLemmatizer'm acik kullanimindan yoksun olsa da, bu tekniklerin dahil edilmesi,
anlamsal iliskileri yakalayarak ve kelime varyasyonlarini azaltarak modelin performansini
artirabilir. Bu NLP tekniklerinin ve GaussianNB algoritmasinin birlikte kullanimi, egitim
verilerinde Ogrenilen kaliplara dayali olarak gercek ve sahte haberlerin etkili bir sekilde

siniflandirilmasina olanak tanir.

Kod, kullanilan sistemde mevcut olandan daha fazla bellek (RAM) ayirmay1 gerektirdiginden,
biiyiik veri kiimeleriyle calismak 6zellikle binlerce veya milyonlarca veri noktasi ve 6zellik ile

ugrasabileceginiz ML gorevlerinde 6nemlidir.

Bu algoritmada, seyrek bir matrisi yogun bir matrise dontistiirmek gerekir. Seyrek matrisler,
birden fazla sifir degerine sahip veri setinin bellek agisindan verimli temsilleridir. GaussianNB
algoritmasi, Bayes teoremini kullanarak girdi 6zelliklerine (makaledeki kelimeler) dayal

olarak her bir sinifin (sahte veya dogru) olasiligini hesaplar. Matematiksel islem sirasi su

sekildedir:

» GaussianNB Fonksiyonu:

p(0zellikler|simnif) xp(sinif)

P (sunuf |6zellikler) = b Gozellikier)

(24)

Burada;

P (suuf |6zellikler) Ozellikler goz oniine alindiginda sinifin olasilig1 (makaledeki kelimeler
g0z Oniine alindiginda sahte veya dogru haber).

P(6zellikler|sinif ) Sinifa verilen 6zelliklerin olasiligi (haberin sahte veya dogru oldugu goz
Oniline alindiginda kelimeleri gézlemleme olasilig1).

P(stuf) Siifin 6n olasiligi (bir haber makalesinin sahte veya dogru olma olasiligi hakkindaki
on inang).

P (6zellikler) Ozelliklerin olasilig1 (makaledeki kelimeleri gozlemleme olasiligt).

49



» Model Egitimi:
e Egitim agamasinda model, egitim verilerinden olasiliklar1 ve 6nselleri 6grenir.
e Her bir sinifin olasiliklari, o sinifa ait belgelerdeki her bir sdzctigiin siklig1, bu belgelerdeki
toplam sozciik sayisina oranlanarak tahmin edilir.

e Onciiller, egitim setindeki her bir simiftaki belgelerin orani belirlenerek tahmin edilebilir.

» Tahmin:
Model egitildikten sonra, Bayes teoremini kullanarak makaledeki kelimelere dayali olarak her
sinifin olasiliklarini hesaplayarak yeni haber makalelerini tahmin edebilir. Makale i¢in tahmin

edilen sinif, en ytiksek olasiliga sahip olandir.

Matematiksel olarak tahmin siireci, 6zelliklere dayali olarak her bir sinifin olasiligmin

hesaplanmasini ve en yliksek olasiliga sahip sinifin se¢ilmesini igerir.
9 = argmax, (P(suuf = clézellikler)) (25)

Burada;
¥ Tahmin edilen sinif (sahte veya dogru).
¢ Sinif (sahte veya dogru).

P(stuif = c|ozellikler) Ozellikler verilerine alindiginda siifin olasiligidir.

Son olarak, modelin dogrulugu, ayr1 bir test seti kullanilarak tahmin edilen etiketlerin gercek

etiketlerle karsilagtirilmasiyla degerlendirilebilir.

GaussianNB algoritmasi, olasiliklar1 ve istatistiksel ilkeleri kullanarak haber makalelerini

igeriklerine gore sahte veya gercek olarak siniflandirmak igin basit ve etkili bir yontem sunar.
3.6.3.3. Destek vektor makinesi

Gelistirilen algoritma, Python'da scikit-learn kiitiiphanesi kullanilarak uygulanan bir SVM
siiflandiricisidir. SVM, siiflandirma ve regresyon gorevleri i¢in kullanilan bir algoritmadir.

Sahte haber tespiti baglaminda, gercek ve aldatict haber makalelerini ayirt etmede ¢ok 6nemli
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bir rol oynar. Algoritma, veri setinin (X), (train_test_split) fonksiyonu kullanilarak egitim ve
test kiimelerine ayrildig: bir egitim ve test prosediirii izler. Daha sonra SVM modeli baglatilir
ve fit yontemi kullanilarak egitim verileri (X_train,y_train) iizerinde egitilir. Egitimden sonra,
modelin performansi puan yontemi kullanilarak test verileri (X_test, y test) Uzerinde

degerlendirilir ve test dogrulugu yazdirilir.

Modelin dil anlayisim gelistirmek i¢in NLP teknikleri dahil edilmistir. On isleme adimlan,
lemmatizasyon i¢gin WordNetLemmatizer, kelime yerlestirmeleri icin Word2Vec ve metin
verilerini sayisal vektorlere doniistirmek i¢in CountVectorizer kullanilmasini igerir.
Word2Vec, anlamsal anlamlar1 yakalayarak baglamsal iliskilerine dayal1 olarak kelimelere
vektor temsilleri atar. WordNetLemmatizer kelimeleri temel veya kok bigcimlerine indirger.
CountVectorizer islenen metni sayisal bir bigime doniistiirerek kelime sayilarindan olusan bir
matris olusturur. SVM modeli daha sonra kaliplar1 6grenmek ve tahminlerde bulunmak i¢in bu
sayisal temsillerden yararlanarak haber makalelerini gergek veya sahte olarak etkili bir sekilde
siniflandirir. NLP teknikleri ve SVM'nin SVM bu kombinasyonu, algoritmanin ince dilsel
niianslar1 ayirt etme ve giivenilir ve aldatici bilgileri ayirt etme dogrulugunu artirma yetenegine

katkida bulunur.

Sonug olarak, bu arastirmada sunulan ¢esitli modeller toplu olarak sahte haber tespitine yonelik
metodolojilerin ilerlemesine katkida bulunmaktadir. Her model, LR un yorumlanabilirliginden
RF ve XGBoost gibi topluluk yontemlerinin saglamligina ve DL de LSTM sirali isleme
yeteneklerine kadar kendine 6zgii giiglii yonlerini ortaya koymaktadir. NLP tekniklerinin dahil
edilmesi, modellerin ince dilsel ipuglarini ayirt etme yetenegini daha da zenginlestirmektedir.
Takip eden tartigmalar, her modelin matematiksel temellerini ve uygulamalarini inceleyerek,
dogru sahte haber siniflandirmasmin genel hedefine bireysel katkilarina 11k tutmaktadir.

Matematiksel islem siras1 su sekildedir:

» SVM Fonksiyonu:
SVM algoritmasi, 6zellik uzayinda farkli siniflara ait veri noktalarini en iyi sekilde ayiran hiper

diizlemi bulmay1 amaglar. SVM i¢in model fonksiyonu su sekilde gosterilebilir:

fx) =sign Q= w;. x; + b) (26)
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Burada:

f(x) verilen bir x girig vektoril i¢in sinif etiketini tahmin eden karar fonksiyonudur.
n ozellik sayisidir.

w; her bir 6zellige atanan agirliklardir.

x; giris 6zellikleridir.

b onyargi terimidir.

sign girdi pozitifse +1, negatifse -1 ve sifirsa 0 degerini dondiiren isaret fonksiyonudur.

» Model Egitimi:
Egitim asamasinda, SVM algoritmasi, farkli siniflarin destek vektorleri (karar sinirina en yakin
veri noktalar1) arasindaki marji maksimize eden hiper diizlemi optimize eder. Bu optimizasyon

problemi kisitli bir optimizasyon problemi olarak formiile edilebilir:

minimize = |[w||? (27)
Kisitlamalara tabidir:

yilw;. x;+b) =1 fori=1,2,... ,n (28)
Burada, w ve b hiper diizlemin parametreleridir ve y; , it" egitim 6rneginin simf etiketidir.

> Tahmin:
SVM modeli egitildikten sonra, yeni veri noktalar1 lizerinde tahminler yapmak igin
kullanilabilir. Yeni bir girdi vektorii x5  verildiginde, karar fonksiyonunun isareti

degerlendirilerek tahmin yapilir:

Tahmin = sign (1, W; . X¢ese + b) (29)
Tahmin pozitif ise veri noktas1 bir sinifa, negatif ise diger sinifa aittir.

Bu matematiksel cergeve, gercek veya sahte haberleri siniflandirmak i¢in en uygun hiper

dizlemi bulmada SVM algoritmasina rehberlik eder.
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3.7. Degerlendirme Metrikleri

3.7.1. Dogruluk

Veri setinin sinif dagilimi dengeli oldugundan, dogruluk, modelin pozitif ve negatif siniflar
tespit etme becerisini degerlendirmek i¢in uygun bir dlgiittiir. Dogruluk, Gergek Pozitif ve

Gergek Negatif toplaminin veri kiimesindeki toplam 6rnek sayisina béliinmesiyle hesaplanir.

TP+TN
TP+TN+FP+FN

Dogruluk = (30)
Burada;

TP Gergek Pozitif sayisin1 temsil eder.

FP Yanlis Pozitif sayisini temsil eder.

FN Yanlis Negatif sayisin1 temsil eder.

TN Gergek Negatif sayisini temsil eder.

3.7.2. Kesinlik

Kesinlik, pozitif sinif siniflandirmasinin dogrulugunu Slgen bir metriktir. Dogru Pozitiflerin

sayisinin Dogru Pozitifler ve Yanlis Pozitiflerin toplamina bdliinmesiyle hesaplanir.

Kesinlik = ——— (31)
TP+FP

3.7.3. Duyarhlik

Duyarlilik, bir siniflandirma modelinin etkinligini degerlendirmek i¢in kullanilan istatistiksel
bir o6lg¢lidiir. Modelin belirli bir veri kiimesindeki ilgili tiim 6rnekleri dogru bir sekilde
tamimlama ve bunlar "gercek" ya da "gercek degil" olarak siniflandirma yetenegini

degerlendirir.

TP
TP+FN

Duyarlilik = (32)
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3.7.4.F1- Puan

F1-puani, bir modelin hassasiyet ve geri cagirma degerlerinin harmonik ortalamasi veya
agirlikli ortalamasidir. Yanlis negatifler ve yanlis pozitifler, dogru pozitifler ve dogru

negatiflerden daha kritik oldugunda daha uygun bir dogruluk dl¢iistidiir.

KesinlikxDuyarlilik

F1=2x (33)

Kesinlik+Duyarlilik

3.7.5. Karnisikhik Matrisi

Algoritmalarin siniflandirma performansi karisiklik matrisi kullanilarak degerlendirilmistir.

Sekil 11°de gosterilen matris, modelin tahminlerinin ayrintili bir dokiimiinii sunmaktadir.
Buradaki ifadeler (30) nolu denklemdeki ifadelerdir.

Tahmin

Gercek

TN

Sekil 11. Karisiklik Matrisi

3.7.6.ROC egrisi

ROC egrisi, gergek pozitif oran1 (TPR) ile yanlis pozitif oran1 (FPR) karsilastirarak ikili bir
siniflandiriciin etkinligini degerlendirmek i¢in kullanilan bir yontemdir. TPR (y ekseni) dogru
sekilde tanimlanan gerc¢ek pozitiflerin oranini gésterirken, FPR (x ekseni) yanlis sekilde pozitif
olarak siniflandirilan ger¢ek negatiflerin oranini temsil eder. ROC egrisi, ¢esitli siniflandirict

stratejilerini temsil eden ¢izgiler icerir. Sol Ust ceyrekte yer alan ve "iyi bir stratejiyi* temsil
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eden bir ¢izgi, yiiksek TPR ve diisiik FPR'ye isaret ederek etkili bir siniflandiriciya isaret eder.
Bu idealden sapan bir ¢izgi "daha kotii bir stratejiyi” temsil eder ve kdsegeni takip eden bir
¢izgi, rastgele tahminden daha i1y1 performans gostermeyen bir siniflandiriciyr gosteren "koti

bir stratejiyi” temsil eder (Sekil 12).

ROC egrisini analiz ederek, farkli smiflandiricilarin etkinligi karsilastirilabilir ve
performanslarina gore en iyisi secilebilir. Ozetle, ROC egrisinin bir modelin pozitif ve negatif
siniflar arasinda ayrim yapma yetenegini degerlendirir. Daha yiiksek bir ROC daha iyi

performansa isaret eder (Festus Ayetiran & Ozgobek, n.d.).

F 3

Good strategy

—
r
-

True positive rate (TPR)

e

A J

0 False positive rate (FPR)
Sekil 12. ROC Egrisi

.
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4. BULGULAR

Gergek ve sahte haberlerin siniflandirilmasi i¢in ¢esitli ML ve DL modelleri ile yapilan
deneylerden elde edilen sonuglar bu béliimde sunulmakta ve tartisilmaktadir. Modeller arasinda
LSTM gibi DL modelleri, GaussianNB, K-NN, SVM gibi Dogal Dil isleme NLP modelleri ve
LR, DT, GBoost, RF ve XGBoost gibi ML modelleri bulunmaktadir.

4.1. Makine Ogrenimi Yontem Sonuglari

Haber siniflandirma alaninda, bir dizi ML modeli performanslari agisindan degerlendirilmis ve
sonuglar tiim modellerde yiiksek diizeyde dogruluk ve F1 puanlar gdstermistir. Ozellikle LR
modeli %98,63 bir dogruluk ve %98,57 bir F1 puan1 gostererek gorevlerin siniflandirilmasinda
giivenilirligini ve faydasini kanitlamistir. RF modeli de %98,92 dogruluk ve %98,87 F1 puani

ile 6vgiiye deger bir performans sergilemistir.

DT, GBoost ve XGBoost algoritmalar1 dahil olmak iizere toplu 6grenme yaklagimlari iistiin
performans olgiitleri sergilemistir. DT modeli %99,61 bir dogruluk ve %99,59 bir F1 puani
sergilemistir. GBoost modeli %99,63 dogruluk ve %99,62 F1 punai ile kiclk bir avantaj
sergilemistir. XGBoost modeli %99,81 F1 puani ve %99,82 dogruluk oraniyla bu incelemede
en iyi performansi géstermistir. Bu 6rnek performans, modelin verilerdeki karmagik 6riintiileri

etkili bir sekilde ayirt etme ve ele alma yetenegini ve kapasitesini gdstermektedir.

K-NN modeli %81,63 bir dogruluk ve %87,85 bir F1 punai sergilemektedir ki bunlar NLP
alaninda gozlemlenen en yiiksek degerler arasindadir. K-NN modeli tatmin edici bir performans
sergilemesine ragmen, SVM ve GaussianNB gibi daha sofistike modeller daha tstin sonuglar
sergilemektedir. GaussianNB modeli %90,22 dogruluk ve %89,66 F1 puani ile orta diizeyde
bir performans sergilemektedir. Bu durum, modelin haber Oykiilerindeki karmasik dilsel

ortintiileri yakalama kapasitesinin sinirli oldugunu gostermektedir.

Buna karsilik, SVM %98,40 dogruluk oram1 ve %98,27 F1 puan ile yiliksek bir dogruluk
derecesi sergilemektedir. Bu, ger¢ek ve sahte haberleri etkili bir sekilde ayirt etme kapasitesini

gostermektedir. SVM modelinin iistiin performansi, yiiksek boyutlu verileri isleme kapasitesi,
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marjlar1 optimize etme, g¢ekirdek hilesini kullanma, asir1 uyuma direnme ve destek
vektorlerinden yararlanma gibi bir dizi temel 6zellik ve 6zellige atfedilebilir. Bu 6zellikler toplu
olarak SVM'nin haber siniflandirma alanindaki 6rnek performansina katkida bulunmakta ve
onu ger¢cek ve dezenformasyon arasinda dogru ve kesin bir ayrim yapmak i¢in son derece

guvenilir bir model haline getirmektedir.

Bu modellerin, 6zellikle de XGBoost'un kayda deger basarisi, hassas haber siniflandirmasiigin
gerekli olan ince dilsel niianslar1 yakalamada usta olan TF-IDF temsillerini kullanma
kapasitelerine baglanabilir. Basta XGBoost olmak iizere toplu 6grenme yontemleri, karmagik
veri iliskileriyle kars1 karsiya kaldiklarinda kayda deger avantajlar sergileyerek kesin ve

guvenilir kategorizasyon gerektiren uygulamalar igin en uygun hale gelirler.

4.2. Derin Ogrenme Yontem Sonuglari

LSTM modeli, %99,31 dogruluk ve %99,29 F1 puani elde ederek olaganiistii bir performans
sergilemistir. DL yaklagimi, LSTM aglarinin ve Word2Vec katistirmalarinin sirali isleme
yeteneklerinden yararlanarak haber makalelerindeki karmasik oOriintiileri yakalamaktadir.
Yiiksek dogruluk ve F1 puani, modelin gergek ve aldatici haberler arasindaki farki ayirt

etmedeki etkinligini vurgulamaktadir.

4.3. Karsilastirmali Analiz

Tablo-1'deki gibi DL, NLP ve ML modelleri arasindaki sonuglar karsilastirildiginda, ML
modellerinin, dogruluk ve F1 puanlar1 agisindan diger yaklasgimlardan daha iyi performans
gosterdigi aciktir. Yanlis haberlerin tespitine yonelik modeller incelendiginde, ML
yontemlerinin, ¢zellikle de XGBoost, GBoost ve DT gibi topluluk yontemlerinin, diger
modellerle karsilagtirildiginda dogruluk ve F1 puanlari agisindan iistiin performans gosterdigi
goriilmektedir. XGBoost en iyi performansi gosterirken, onu GBoost ve DT takip etmektedir.
Bu birlesik modeller, ¢ok sayida yalin 6greniciyi entegre etme kapasiteleri ile ayirt edilir ve
boylece metinsel verilerdeki karmasik kaliplarin yakalanmasini saglar. TF-IDF temsillerinin
kullanilmasi, gercek ve sahte haberlerin ayirt edilmesinde kritik dneme sahip olan en

bilgilendirici kelime ve ifadelere odaklanarak modelin etkinligini artirmayahizmet etmektedir.
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Gucli bir NLP modeli olan SVM de glclu bir performans gostererek haber makalelerindeki
dilsel kaliplar1 yakalamadaki etkinligini ortaya koymustur. DL yaklasimlarindan olan LSTM
aglar1 da iyi sonuglar elde etmistir, bu daha fazla hesaplama kaynagi gerektirmesine ragmen
DL modellerinin de oldukga etkili olabilecegini gostermektedir. Ote yandan K-NN ve
GaussianNB gibi daha basit modellerin az gelismis olmasi ve K-NN performansinin daha diisiik
olmasi, bu yontemlerin sahte verilerin karmasiklifina pek uygun olmayabilecegini
diistindiirmektedir. Bunun nedeni, modelin metinlerdeki karmasik dilsel yakalama yeteneginin
sinirli olmasidir. Tablo1’deki veriler karsilastirildiginda ML modellerinin daha iyi performans

gosterdigi goriilmektedir.

Tablo 1. Uygulanan modellerin basari oranlari

Model Dogruluk Fl-puani
LR 98.63% 98.57%
DT 99.61% 99.59%
GBoost 99.63% 99.62%
RF 98.92% 98.87%
XGBoost 99.82% 99.81%
LSTM 99.31% 99.29%
SVM 98.40% 98.27%
K-NN 81.63% 78.85%
GaussianNB 90.22% 89.66%

Ozetle, deneysel sonuglar, ML tekniklerinin, &zellikle de toplu dgrenme modellerinin bir
kombinasyonunun, ger¢ek ve sahte haberlerin siniflandirilmasinda {istiin performans
sagladigini gostermektedir. Daha fazla arastirma ile bu kritik gérevde daha da yiiksek dogruluk
elde etmek i¢in model yorumlanabilirligi, 6zellik 6nem analizi ve DL mimarilerindeki
potansiyel gelistirmelerkesfedilebilir. Calisilan modelleri¢in karisiklik matrisi ve ROC egrileri
Sekil 13-21°de gosterilmistir.
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5. SONUC VE ONERILER

Bu arastirmada, Twitter'daki yanlis bilgilerin tespiti i¢in ¢esitli Al tekniklerinin kapsamli bir
incelemesini ve degerlendirmesini yapildi. Calismada LSTM, SVM, RF Siniflandirici, K-NN,
Multinomial GaussianNB ve GBoost Siniflandirici dahil olmak {izere farkli modeller
kullanilmaktadir, aldatict igerigi gilivenilir bilgilerden ayirt etmeyi amagladi. Tweetler,
retweetler ve kullanici etkilesimleri dahil olmak {izere Twitter verilerinin kapsamli analizi
yoluyla ve DL, NLP ve ML tekniklerini kullanarak, her bir Al modelinin guclu yonlerini ve
sinirlamalarini degerlendirildi. Bulgular, bu modellerin Twitter'da yanlig bilgi yayma, aldatici
hesaplar ve yanlis anlat1 kaliplarini belirlemede etkili oldugunu gosteriyor. Al tabanli yanlis
bilgi tespitini ¢evreleyen etik hususlar da ele alinmis ve mahremiyetin, Onyargilarin
azaltilmasinin ve ifade 6zglirliglinlin korunmasinin énemi vurgulanmistir. Yanlis bilgiyle
miicadele etmek ve bireysel haklari korumak arasinda bir denge kurmak, sorumiu Al

uygulamasi i¢in ¢ok dnemlidir.

Arastirmada, Twitter yanlis bilgi tespiti i¢in Al tekniklerinin performansina iliskin degerli
iggoriiler sunmaktadir. Bu bulgular, Al ve sosyal medya analizi alanindaki akademisyenler,
arastirmacilar ve uygulayicilar i¢in bir kaynak niteligindedir. Ayrica, Twitter'da paylasilan
bilgilerin biitiinl{igiinii korumay1 taahhiit eden sosyal medya sirketlerine ve politika yapicilara

pratik rehberlik saglarlar.

Bu arastirma, Al kullanarak Twitter yanlig bilgilerini anlama ve ele alma konusunda 6nemli
adimlar atmis olsa da, gelecekte kesfedilecek ve gelistirilecek birkag yol vardir:

» Twitter'daki yanlis bilginin degisen dogasina uyum saglayabilecek modeller
gelistirebilir.

» Modellerin aldatici taktiklerdeki hizli degisiklikleri ele alma yetenegini gelistirmek i¢in
gercek zamanli 6grenme mekanizmalarini dahil etmek.

» Cok modlu sahte haber tespiti iizerine yapilan arastirmalar; metinsel igerik, ses, video
ve goriintii dosyalarinin yanlis bilgi yayabilecegini ortaya koymaktadir. Gelecekteki
arastirmalar, yanlis bilgi tespit hassasiyetini ve esnekligini artirmak i¢in ses isleme, NLP
ve bilgisayarla gérme tekniklerini kullanarak bu modaliteleri birlestirebilir (Algabri et
al., 2024).
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» Kaullanic1 davranislarini ve etkilesim modellerini anlamak i¢in kullanict merkezli
ozellikler ve etkilesimler modellere dahil edilmelidir; bu da aldatici hesaplarin daha
dogru bir sekilde tespit edilmesine katkida bulunabilir.

» Yanlis bilgilendirmeyi ¢evreleyen sosyo-Kkiiltiirel konular hakkinda daha derin bir
anlayis gelistirmek i¢in sosyal bilimcilerle birlikte calismak. Sosyal bilim
perspektiflerini entegre etmek, Al modellerinin analizini ve etkinligini gelistirebilir.

» Kullanic1 gizliligi endiselerini gidermek ic¢in gelismis gizlilik koruma tekniklerini
kesfetmek.

» Ayrica, arastirmanin kapsaminin farkli cografi bolgeleri ve dilleri igerecek sekilde
genigletilmesi. Yanlis bilgilendirme kiiltiirler arasinda farkli sekillerde ortaya

cikmaktadir ve modellerin bu farkliliklara duyarli olmas1 gerekmektedir.
Etkili yanlis bilgi tespiti ile bireylerin mahremiyet hakkinin korunmasi arasinda bir denge

kurmaya ¢alisilmali. Bu, gesitli yollar diistiniilerek ve kesfedilerek basarilabilir. Bunu yaparak

daha bilingli ve direngli bir dijital toplumu tesvik edilebilir.
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