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TESEKKUR

Tez caligmamin tamamlanmasinda ve bu ¢alismanin bagarili bir sekilde sunulmasinda birgok
kisiye ve kuruma minnettarim.

[k olarak, danismanim Dr. Ogr. Uyesi Mahmut DURGUN, akademik rehberligi ve degerli
onerileri i¢in tesekkiir ederim. Bu ¢alisma, onun deneyim ve bilgisi olmadan miimkiin olmazdi.
Aileme, stirekli destekleri ve cesaretleri i¢in tesekkiir ederim. Onlar olmadan bu tez ¢alismasi
tamamlanamazdi. Ayrica, laboratuvar imkani sunan ve calisma arkadaslarima, bu projede
gosterdikleri is birligi ve yardimlart i¢in minnettarim. Sanallastirma Operasyonlar1 Miidiirii
Biinyamin TOPAN’a caligmanin laboratuvar deneyleri ve veri analizleri {izerindeki katkilar
icin Ozellikle tesekkiir ederim. Son olarak, bu calisma siirecinde manevi destegini hig
esirgemeyen arkadasim Metehan SENGUL e tesekkiir ederim.
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OZET

UC BILISIM ILE LSTM TABANLI ARIZA TESPITI
Kislakei, Mert
Yiiksek Lisans, Mekatronik Miihendisligi Ana Bilim Dali
Tez Damgmant: Dr. Ogr. Uyesi Mahmut Durgun
Ekim 2023, xiii + 70 sayfa

Endiistri 4.0 gergevesinde hayatimiza giren Nesnelerin Interneti (IoT), bir¢ok sistem {izerinde
iletisim ve kontrol imkani saglayarak 6nemli bir rol oynamaktadir. 2020 yilinda yaklasik olarak
20,4 milyar IoT cihazinin var oldugu tahmin edilmektedir. Ancak, [oT cihazlarinin gesitliligi

ve yayginligi, bazi sorunlar1 da beraberinde getirmektedir.

Birinci sorun, IoT cihazlarindan iiretilen verilerin iletilmesi ve islenmesinin zorlugudur.
Giiniimiizde, genellikle bulut bilisim tabanli ¢oziimler tercih edilmekte ve tasarlanan IoT sistem
mimarilerinde bulut bilisim yaklasimi kullanilmaktadir. Ancak, her sistem i¢in ayr1 bir bulut
kaynagi tahsis etmek, ger¢ek zamanli [oT sistemlerinde gecikme sorunlarina ve maliyetlere yol
acabilmektedir. Bu dezavantaji ortadan kaldirmak i¢in, u¢ (sinir) bilisim yaklagimiyla
tasarlanan sistemler daha verimli olabilir. Bu durumda, veriler yerel noktalarda toplanip
islenirken buluttaki islem yiikii azaltilarak gecikme siiresi diisiiriilir ve kaynak tasarrufu

saglanir.

Diger bir zorluk ise IoT sistemlerindeki hatalarin tespitidir. Sorunun zamaninda tespit
edilmemesi, yedek par¢a stokunun olmamasi ve degistirilecek parcalarin tedarik siiresi gibi
faktorler, sistem siirekliligini engelleyebilmektedir. Yapilan literatiir arastirmalari, yapay zeka
modellerinin [oT cihazlarindan elde edilen verilerle bulut katmaninda siirekli olarak egitildigini
ve ariza tespiti i¢in kullanildigin1 gostermektedir. LSTM (Uzun Kisa Siireli Bellek) gibi yapay
zeka modelleri, dizi tahmin problemlerinde sira bagimhiligini 6grenebilen bir RNN
(Tekrarlayan Sinir Ag1) mimarisine sahiptir. LSTM, zaman serilerine dayal1 veriler iizerinde
tahminler yapmak icin oldukca basarili bir yapay zeka modelidir. IoT verileri de genellikle
zaman serilerine bagli oldugundan, LSTM bu alanda diger modellere gore avantajlidir. Ancak,
bu tiir bir yapay zeka modelinin bulut katmaninda calistirilmasi, depolama kapasitesi, bilgi

islem yiiki, ag tikaniklig1 ve sunucu maliyetleri gibi sorunlar1 beraberinde getirebilmektedir.
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Bu calisma, Nesnelerin Interneti (IoT) cihazlarmin verilerinin islenmesi ve hata tespiti
konusunda bulut bilisim ile ug bilgi islem altyapisini birlestiren bir yaklagim olan Ug Bilisim
ille LSTM Tabanli Ariza Tespiti (UBLTAT) sistemini tanitmaktadir. UBLTAT, IoT
cihazlarindan elde edilen verileri bulut katmaninda egitim i¢in kullanilan LSTM modeline
iletmektedir. Istenilen egitim basaris1 saglandiktan sonra, modelin agirliklar1 smir katmaninda
calisan UBLTAT'a aktarilmakta ve hata tespiti u¢ katmaninda LSTM modeli kullanilarak
gerceklestirilmektedir. Bu sekilde, yapay zeka modellerinin UBLTAT ile ugta ¢alistirilmasi,
cihazlarin {irettigi verilerin yerel noktalarda islenmesini ve hata tespitini saglarken ayni

zamanda buluta bagli maliyeti de azaltmaktadir.

Anahtar Kelimeler: Bulut Bilisim, Sinir Bilisim, Nesnelerin Interneti, IoT, Yapay Zeka,

LSTM, Ariza Tespiti, Endiistri 4.0
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ABSTRACT
LSTM BASED FAULT DETECTION WITH EDGE COMPUTING
Kislake1, Mert
Master’s Thesis, Department of Mechatronics Engineering
Thesis Advisor: Assit.Prof.Dr. Mahmut Durgun
October 2023, xiii + 70 pages

The Internet of Things (IoT), which has emerged under the framework of Industry 4.0, plays a
significant role by providing communication and control capabilities in various systems. It is
estimated that there were approximately 20.4 billion IoT devices in 2020. However, the

diversity and ubiquity of IoT devices also bring forth certain challenges.

The first challenge is the difficulty in transmitting and processing data generated by IoT
devices. Currently, cloud-based solutions are commonly preferred, and cloud computing
approaches are employed in the design of IoT system architectures. However, allocating a
separate cloud resource for each system can lead to latency issues and increased costs in real-
time [oT systems. To overcome this disadvantage, designing systems based on edge computing
approach can be more efficient. In this case, data is collected and processed at local points,
reducing the computational load on the cloud, decreasing latency, and enabling resource

savings.

Another challenge is the detection of errors in IoT systems. Failure to detect problems in a
timely manner, lack of spare parts inventory, and long lead times for replacement parts can
disrupt system continuity. Literature studies indicate that artificial intelligence models are
continuously trained with data obtained from IoT devices in the cloud layer and used for fault
detection. LSTM (Long Short-Term Memory), a type of artificial intelligence model, has a
recurrent neural network (RNN) architecture that can learn sequential dependencies in time
series data. LSTM is a highly successful model for making predictions based on time series
data. Considering that IoT data is often time-dependent, LSTM has an advantage over other
models in this field. However, running such an artificial intelligence model in the cloud layer
can pose challenges such as storage capacity, computational load, network congestion, and

Server costs.



This study introduces the Edge Computing with LSTM-Based Fault Detection (UBLTAT)
system, which combines cloud computing and edge computing infrastructure for processing
IoT device data and detecting faults. UBLTAT transfers the data obtained from IoT devices to
the cloud layer to train the LSTM model. Once the desired training accuracy is achieved, the
weights of the model are transferred to UBLTAT, which operates at the edge layer, and fault
detection is performed using the LSTM model in the edge layer. By running artificial
intelligence models with UBLTAT at the edge, data generated by devices can be processed and

faults can be detected locally, while also reducing the costs associated with the cloud.

Keywords: Cloud Computing, Edge Computing, Internet of Things, [oT, Artificial
Intelligence, LSTM, Fault Detection, Industry 4.0
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1. GIRIS

Nesnelerin Interneti (IoT), Derin Sinir Aglari, Yapay Zeka (Al), Bulut ve Sinir Bilisim,
Endiistri 4.0'm 6nemli oyuncular1 arasinda yer almaktadir (Verma vd., 2021). IoT, farkl
cihazlarin internet {izerinden baglanarak iletisim kurabildigi bir agdir (Deorankar ve Thakare,
2020). Son yillarda, IoT alaninda hizli bir gelisme yasanmis ve bir¢ok sektdr, bu teknolojiyi
sorunlarini ¢6zmek ic¢in kullanmaya baglamistir. [oT, sistemlere bagl olarak ¢evresel bilgilerin
izlenmesini ve uzaktan kontrol edilmesini kolaylastirir (Ou vd., 2020). Tahminlere gore, 2023
yilina kadar 14.7 milyar [oT cihazi, kendi verilerini iiretecektir. Bu veriler, sensor aglari
araciligiyla merkezi bir sistem, 6rnegin ug veya bulut sunucusuna iletilir (Teh vd., 2021). Bulut
sunuculari, biiyiik veri depolama i¢in giiclii bir altyapi saglar. Ayn1 zamanda pahali bilgisayar
donanimi ve yaziliminin bakim gereksinimlerini ortadan kaldirir ve biiyiik veri kiimelerini

depolar (Kars, 2021).

Geleneksel bulut tabanli Nesnelerin Interneti (IoT) mimarisi tasarimi, tiim verilerin buluta
gonderilmesiyle beraber maliyet artisina, glivenlik agiklarina ve gergek zamanli uygulamalarda
ongoriilemeyen gecikmelere neden olur (Utomo ve Hsiung, 2019). Ancak bu yaklasim, IoT
gelistirme maliyetlerini, sistem karmagsikligin1 ve yeni nesil IoT tasarimlarinin sunabilecegi
rekabet avantajlarini azaltir (Oyekanlu, 2018). Bu nedenle, bulut bilisime bagli dezavantajlari
gidermek i¢in "ug bilisim" kavrami ortaya ¢ikmustir. Ug bilisim, [oT verilerinin bulut bilisim
agmin u¢ noktasinda hesaplanmasina izin veren bir ara katman teknolojisidir. U¢ bilisimde,
veriler cihazin kendisi veya yerel bir bilgisayar veya sunucu tarafindan iglenir ve veri merkezine
gonderilmek yerine yerinde islenir. Bu 6zellikleri sayesinde, Sinir (u¢) bilisim, IoT sistemleri
icin avantajli bir teknolojidir (Lee vd., 2019). Ug bilisim, maliyet agisindan uygun performans
odakl ¢coziimler sunarken ayni zamanda endiistriyel dl¢ekteki biiyiik verilere entegre edilerek
veri analizi tabanli gercek zamanli, esnek ve hizli karar verme yetenekleri saglar (Liu vd.,
2020). Endiistriyel IoT'deki (IIoT) u¢ cihaz arizalari, endiistriyel iirlinlerin iiretimini ciddi
sekilde etkileyebileceginden dogru ve zamaninda ariza tespiti giderek daha Onemli hale

gelmektedir (Liu vd., 2021).

Makinenin igerisindeki dnemli bilesenlerde meydana gelen kiigiik bir ariza, tiim makinede
giivenlik tehditlerine ve sonrasinda bir giivenlik kazasina neden olabilir. Bu nedenle,
makinelerin temel bilesenlerinin ¢alisma durumunun ger¢ek zamanli olarak izlenmesi ve teshis

edilmesi biiyiik 6nem tasir (Lu vd., 2021). Ozellikle iiretimin biiyiikl{igii ve karmasiklig1 hizla
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arttikca, ekipman veya iiriin arizasi olasiligi da artmaktadir. Arizalarin maliyetini en aza
indirmek i¢in liretim hattindaki mekanik cihazlarin arizali davraniglari miimkiin oldugunca
erken tespit edilmeli ve mevcut arizalar erken asamalarda saptanmalidir (Hsieh vd., 2019). IoT
sistemlerinde arizalar1 tahmin etmek icin giivenilir ve etkili bir modelin kullanilmasi bu
zorluklarin istesinden gelmek i¢in gereklidir. Arizalardan Once ortaya cikabilecek erken
anormallikler tespit edilebilir ve periyodik bakim araliklariyla 6nleyici bakim yapilarak ani
arizalarin Oniine gecilebilir. Bu sekilde, bazi 10T cihazlariin kullanim 6mrii uzatilabilir ve

operasyonel maliyetlerden tasarruf saglanabilir (Kayode & Tosun, 2019).

2. LITERATUR OZETLERI/KURAMSAL TEMELLER/GENEL BiLGIiLER

Lu ve arkadaslar1 (2021), endiistriyel bir makineden topladiklar1 veri setini kullanarak hibrit bir
model olan Uzun Kisa Siireli Bellek-Varyasyonel Otomatik Kodlayiciya (LSTM-VAE) dayali
yeni bir bulut-ug bilesenli akilli ariza teshis yontemi 6nermislerdir. Bu ¢alismada, makineden
gelen titresim sinyalleri zaman serisine baglidir ve 6rnekler arasinda zamansal bir korelasyon
bulunmaktadir. Onerilen yontem, ilk olarak makinelerin algilama verilerini u¢ katmanindan
depolama ve analiz i¢in buluta aktarmaktadir. Ardindan, LSTM-VAE hibrit ariza teshis modeli
bulutta egitilmektedir. Yontemin genel mimarisi ¢evrim digi egitim ve ¢evrim i¢i test olmak
iizere iki asamadan olusmaktadir. Cevrim dis1 egitim asamasi, oncelikle LSTM-VAE hibrit
modelini egitmek ve uyar1 esigini hesaplamak i¢in bulutta gergeklestirilmektedir. Egitimli
LSTM-VAE modeli ve uyari esigi daha sonra u¢ cihazlara aktarilmaktadir. Cevrim igi test
asamast ise ugta gerceklestirilmekte olup temel gorevi, izlenen gercek zamanli titresim
sinyallerini egitimli LSTM-VAE hibrit modelini kullanarak arizali titresimleri hesaplamaktir.
Bu ¢alisma sonucunda, makine arizalariin tespiti i¢in bulut-ug birlikteligi yaklagimina dayali
olarak LSTM-VAE hibrit modeli Onerilmis ve yontemin tutarlilifi deneysel olarak
kanitlanmistir. Bu yontemin kullanilmasi, makinelerin kontrol edilebilir aralikta giivenli bir
sekilde {iretilebilmesi i¢in, makinenin ana bilesenlerinin g¢alisirken anormal durumlarimni
zamaninda ve etkin bir sekilde tespit edebilme yetenegini saglamaktadir. Ayrica, sistemin
giivenli ve istikrarli caligmasini saglamak ve igletmenin liretim verimliligini artirmak agisindan
bliylikk 0nem tasimaktadir. Bununla birlikte, endiistriyel ariza senaryolarinda hala cok

degiskenli mekanik ariza senaryolarinin bulundugu unutulmamalidir.

Liu ve arkadaslar1 (2021) endiistriyel iiretimde arizalarin {iriinlerin iretimini ciddi sekilde

etkiledigini ve bu arizalarin dogru ve zamaninda tespit edilmesinin giderek daha 6nemli hale
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geldigini savunmaktadir. Bu baglamda, &nerdikleri yontem bes adimdan olusmaktadir. Ilk
adimda, ug cihazlar IIoT diiglimlerinden toplanan zaman serisine bagli verileri yerel bir veri
seti olarak kullanir. Ug cihazlar, yerel veri seti lizerinde AMCNN-LSTM modelinin egitimini
gerceklestirir. Bu model, yerel cihazin gii¢lii bilgi islem kaynaklarina sahip olmasi nedeniyle
uc cihazda egitilir. Egitilen modelin gilincellemeleri, u¢ cihazlar tarafindan bulut sunucusuna
iletilir. Bu gilincellemeler, zaman serisi verilerindeki anormallikleri yakalamak i¢cin modelin
performansimi artirmak amaciyla kullanilir. Bulut sunucusu, u¢ cihazlardan gelen model
giincellemelerini toplar ve yeni bir kiiresel model olusturur. Bu adim, birlestirilmis 6grenme
algoritmasi veya diger toplama algoritmalar1 kullanilarak gerceklestirilebilir. Olugturulan yeni
kiiresel model, bulut sunucusu tarafindan her bir u¢ cihaza iletilir. Bu sayede ug cihazlar, dogru

ve zamaninda anormallik tespiti i¢in giincel ve kullanilabilir bir modeli ¢alistirabilir.

Liu ve arkadaslarinin (2021) ¢aligmasinin sonuglarina gore, u¢ cihazlar yerel veri kiimelerinde
bolgesel olarak paylasilan bir kiiresel modeli egitebilmektedir. Bu c¢alismada, IIoT
diigtimlerinden elde edilen zaman serisi verileri ug cihazlar tarafindan algilanmakta ve model
giincellemeleri gii¢lii bilgi islem giiciine ve zengin bilgi islem kaynaklarina sahip bir bulut
sunucusuna iletilmektedir. Bu yaklasim, bulut sistemlerine bagli ag trafigini azaltarak
maliyetleri diisiirmekte ve modellerin u¢ noktalara dagitiimasiyla buluta yiik bindiren islem
yiikiinii hafifletmektedir. Bulut sunucusu, model giincellemelerini toplamak i¢in birlestirilmis
O0grenme algoritmas1 veya diger toplama algoritmalarini kullanmaktadir. Bu sayede, ug
cihazlardan gelen giincellemelerle yeni bir kiiresel model olusturulmaktadir. Son adimda, ug
cihazlar bulut sunucusu tarafindan gonderilen yeni kiiresel modeli calistirarak dogru ve
zamaninda anormallik tespiti yapabilmektedir. Bu c¢alismanin savunusu, bulut sistemlerine
bagl ag trafigini azaltmak ve verimli bir sistem elde etmek i¢in modellerin u¢ cihazlara
dagitilmasinin 6nemini vurgulamaktadir. Ayrica, ug cihazlar tarafindan toplanan verilerin giiglii
bir bulut sunucusunda analiz edilmesi ve giincellemelerin bu sunucu aracilifiyla iletilmesi,

anormallik tespiti icin kullanilabilir bir sistem saglamaktadir (Liu vd., 2021).

Chin ve arkadaslarinin ¢aligmasina gore, Onerilen sistemde araglar birbirine baglanarak biiyiik
veri akiglari elde edilmekte ve bulutta islenerek gercek zamanli ariza tespiti saglanmaktadir. Bu
sistemin temelinde, ariza tespiti i¢in ara¢ icinde iretilen verilere dayali bir model
kullanilmaktadir ve model egitimi bulut katmaninda gergeklestirilmektedir. Modelin
olusturulmasinda CNN'ler ve LSTM'lerin kombinasyonu kullanilmaktadir. Ik adimda, IoT ug
modeli egitilmektedir. Modelin dagitimin1 otomatiklestirmek i¢in bir veri toplayici, IoT ug
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modiilii ile elektronik kontrol iinitesi verileriyle simiile edilir. Giris verileri puanlanir ve egitim
verileri kullanilarak tahmin modeli olusturulur. Bu model daha sonra bir konteyner
kapsayicisina doniistiiriilerek bulut katmanindan u¢ katmana iletilir. Son adimda, model ug
katmanda calistirilir ve 6n ateslemeler icin tahmin sonuclar1 cihazdan toplanir. Bu tahmin
sonuclar1 ger¢ek sonuclarla karsilastirilir ve basaris1 dlgeklendirilir. Test sonuglarina gore,
modelin basaris1 %80 ila %88 arasinda degismektedir. Caligmanin uygulanabilirligi, donanim
ortam1 ve gercek zamanli gereksinimler gibi faktorlere bagl olarak kullanilacak modelin

secilmesi gerekmektedir. Bu sistem, araglardaki arizalarin erken tespiti icin etkili bir yaklagim

sunmaktadir. (Chin vd., 2019).

Huang ve arkadaglarinin ¢aligmasina gore, makinenin kalan faydali dmriinii ger¢ek zamanli
olarak tahmin etmek i¢in bir Uzun Kisa Siireli Bellek (LSTM) tekrarlayan sinir ag1 modeli
onerilmektedir. Bu model, bir u¢ veri isleme yontemiyle birlestirilerek, veri temizleme ve
0zellik ¢ikarma islemlerinin ug¢ diigiimde gergeklestirilmesini amaglamaktadir. Bu yaklagimin
temel amaci, iletim siiresini azaltmak, iletim maliyetinden tasarruf etmek ve omiir tahmininin
gercek zamanli performansini iyilestirmektir. Caligmanin ilk asamasinda, veriler dogrudan veri
kaynagina en yakin yerde ug bilgi islem kullanilarak iglenir ve 6znitelikler ¢ikarilir. Bu yontem,
aracin ¢alisma durumunu gergek zamanli olarak izlemek igin iletim maliyetini ve siiresini
azaltmaya yardimci olur. Veri madenciligi islemi ise bulutta gerceklestirilir. Zamana baglh
toplamanin istatistiksel Ozellikleri cikarilir ve makine 6grenme algoritmalar1 kullanilarak
ozellikler taranir. Ardindan, kalan faydali omrii tahmin etmek icin bir LSTM modeli
olusturulur. Bu yaklasimda, bulut hizmetleri kullanicilarin daha diigiik maliyetle yiiksek kaliteli
hizmetler elde etmelerini ve bilgi islem kaynaklarini esnek bir sekilde kontrol etmelerini saglar.
Ancak, bulut bilisimin sinirlamalar1 vardir ve biiyiik miktarda verinin tek bir bulut merkezine
aktarilmas1 ve orada islenmesi durumunda darbogazlar olusabilir. Huang ve arkadaslar
tarafindan Onerilen yontem, u¢ diigiimlerde veri isleme ve oOzellik ¢ikarma yaparak bu
darbogazlar1 azaltmay1 hedeflemektedir. Bu sayede, ger¢ek zamanli olarak makinenin kalan
faydali omriinii tahmin etmek miimkiin hale gelir. Tamamlayic1 bir yontem olarak, u¢ veri
isleme mantikli bir yaklagim sunmaktadir. Bu yaklagim, verilerin tamaminin bulutta islenmesi
durumunda ortaya c¢ikabilecek veri gecikmelerini ve gergek zamanli performansin
etkilenmesini engellemeye yardimei olur. Ozellikle Endiistriyel Nesnelerin Interneti (IIoT) ile
birlikte, araglara bagli sensorlerin sayisi ve toplanan veri miktar1 artmaktadir. Ugta veri isleme,

makinenin trettigi sinyallerden veri 6zelliklerini elde etmek i¢in kullanilir. Bu, veri iletimini
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biiyiik olclide azaltabilir ve iiretim kalitesini iyilestirerek tasarruf saglayabilir. Daha sonra
bulutta daha fazla veri analizi yapilabilir, 6nemli 6zellikler tespit edilebilir ve aracin ¢alisma
durumunu ger¢ek zamanl olarak izlemek i¢in LSTM modeli kurulabilir. Uzun Kisa Siireli
Bellek (LSTM), geleneksel Rekiirrent Sinir A1 (RNN) yapisindan daha dogru bir zaman serisi
analizi saglayarak uzun vadeli bagimliliklar1 modellemeyi hedefler. Veri 6n isleme ve 6zellik
¢ikarma islemleri dogrudan ug diigiimde gergeklestirildiginde, aktarim maliyetinden tasarruf
saglanir ve makine takiminin dmiir tahmininde gercek zamanli performans iyilestirilir. Sensor
ekipmaninin arizali oldugu durumlar veya iletim sinyallerinin kararsiz oldugu durumlarda,
orijinal veri setinde bireysel karakteristik anormallikler ortaya ¢ikabilir. Bu durumlar ele
aliarak, ugta gerceklestirilen veri isleme ve analiz yontemleri ile bu anormallikler tespit
edilebilir ve 6nleyici 6nlemler alinabilir. Huang ve digerleri (2020) tarafindan yapilan deneyler,
sistemde kullanilan {i¢ eksenli titresim sensorii ve PLC denetleyicisi araciligiyla CNC takim
tezgahiin is mili ytliki, ii¢ eksenli mekanik koordinatlar, li¢ eksenli titresim sinyali ve ilk faz
akimi sinyali gibi verilerin toplandigini gostermektedir. Veri toplama siireci, yeni bir takim
isleme programi c¢alistirildiginda baslar ve takimin émrii sona erdiginde sonlanir. Bu siire
boyunca veriler sensor aracilifiyla ug¢ diiglime iletilir ve u¢ diigiimde dogrudan islenir. Veri 6n
isleme adimlariyla baslayan islem, verilerin temizlenmesini, sinyallerin filtrelenmesini ve
anormal degerlerin algilanmasini igerir. Ornegin, titresim sinyalinin kayan penceresindeki
anormal degerler ortalama degerle doldurulur. Verilerin saklanmasi i¢in etkin veri iki baytta bir
kaydedilir ve toplama stiresi her 5 dakikada bir dakikalik veri toplamaktadir. Toplanan veriler
makinenin dort ¢esit sinyalini igerir ve makinenin 1'in orijinal veri boyutu 4500 MB'dir. Ancak,
cikarilan ozelliklerin toplam boyutu 60 GB'dir ve hesaplamali bellek boyutu yaklasik 87
MB'dir. Bu sekilde, iletim verileri %98 oraninda azalmistir. Ug veri isleme yontemiyle veri
aktariminin boyutunun biiytik 6l¢iide azaldig1 ve aktarim maliyetinin diistiigii gézlemlenmistir.
Ayrica, ara¢ durumundaki degisikliklere yanit siiresinin kisaltilabilecegi belirtilmektedir. Bu
deneylerin sonuglari, makinenin kalan faydali Omriinii tahmin etme yeteneginin
iyilestirilebilecegini gostermektedir. Ancak, takim 6mrii tahmininin dogrulugu hala zorlu bir
konudur. Gelecekte, dogru bir sekilde takim durumunu temsil edebilecek frekans alami ve
zaman-frekans alanindaki sinyal 6zelliklerinin kazanilmas1 gerektigi belirtilmektedir (Huang
vd., 2020). Bu gelismeler, tahmin dogrulugunu artirmak ve makine takimlarinin performansin

daha iyi izlemek i¢in 6nemli olacaktir.



Kayode ve Tosun (2019) tarafindan yapilan arastirmaya gore, loT cihazlarinin beklenmedik
arizalar1 ve ani arizalari, ozellikle giivenlik agisindan kritik sistemler i¢in biiylik bir tehdit
olusturabilir. Bu nedenle, durum izleme ve saglik durumu tahmini gibi tekniklerin kullanilmasi,
yiiksek giivenilirlik ve kullanilabilirlik saglamak agisindan son derece 6nemlidir. Kalan Faydali
Omiir (RUL) tahmini, derin dgrenme algoritmalariyla desteklenen veri tabanli yaklagimlar
araciligiyla gerceklestirilebilir. Ancak, bu yaklasimlar genellikle hesaplama agisindan yogun
olup, kaynaklar1 siirl olan cihazlarda uygulanmasi zordur. Bununla birlikte, arastirmacilar,
biiylik miktarda veri aktarimiyla iligkili zaman gecikmesi ve ag maliyetini en aza indirmek i¢in
uc bilgi islem yaklagiminin benimsenmesinin énemli oldugunu savunmaktadir. Bu yaklagim,
islem i¢in merkezi bir bulut yerine verilerin u¢ cihazda islenmesini saglar. Bu sekilde, veri
aktarimi miktar1 azalir ve islem maliyeti diiser. U¢ bilgi islem yaklasimi, RUL tahmini gibi
onemli gorevler i¢in daha uygun bir secenek olabilir. Bu yontem, kaynak kisith cihazlarda
kullanilabilirligi artirirken, zaman gecikmesi ve ag maliyetini en aza indirerek daha etkili bir
performans saglar. Kayode ve Tosun'un (2019) c¢alismasi, IoT cihazlarinin giivenlik ve
saglamligini artirmak igin ug bilgi islem yaklagiminin 6nemini vurgulamaktadir. Bu yontem,

RUL tahmini gibi 6nemli gérevlerin daha etkili bir sekilde gergeklestirilmesine olanak saglar.

2.1.Nesnelerin interneti (IoT)

IoT kisaltmastyla bildigimiz "Nesnelerin Interneti" (IoT), cihazlar arasinda ve cihazlar ile bulut
arasinda iletisimi saglayan bir ag ve baglantili cihazlar ve teknolojilerin biitiiniinii ifade eder
(IoT nedir? - Yeni Baslayanlar I¢in Nesnelerin Interneti Kilavuzu - AWS, s.y.). Bu cihazlar,
basit ev esyalarindan karmasik endiistriyel araglara kadar cesitlilik gosterir. Uzmanlar, bugiin
7 milyardan fazla baglantili IoT cihazi bulunmasina ragmen, bu sayinin 2020'de 10 milyara ve

2025'te 22 milyara ulagsmasini beklemektedir (What Is the Internet of Things (IoT)?, s.y.).

IoT, internetin bilgi islem alaninda uzun siiredir sagladigi verimlilik avantajlarini tiretim
stireclerine ve dagitim sistemlerine tagiyabilir. Diinya genelinde milyarlarca yerlesik internete
bagli sensor, sirketlere operasyonel giivenligi artirma, varliklar1 izleme ve manuel stiregleri
azaltma gibi imkanlar sunan son derece zengin bir veri seti saglar. Makinelerden elde edilen
veriler, ekipman arizalarini tahmin etmek ve tireticilere uzun siireli kesinti siirelerini 6nlemek

icin erken uyar1 saglamak i¢in kullanilabilir. Arastirmacilar, miisteri tercihleri ve davranislari



hakkinda veri toplamak i¢in [oT cihazlarini kullanabilir, ancak bunun ciddi gizlilik ve giivenlik

etkileri olabilir (What is IoT? The internet of things explained | Network World, s.y.).

Sekil 2. 1. Nesnelerin Interneti (thinger.io)

IoT, nesnelerin interneti olarak da bilinen bir teknoloji ve kavramdir. Temel olarak, fiziksel
nesnelerin (cihazlar, sensdrler, esyalar vb.) internete baglanarak veri toplamasi, iletisim
kurmast ve etkilesimde bulunmasi prensibine dayanir. IoT sistemi genellikle asagidaki

bilesenleri igerir:

a) Sensorler ve Cihazlar: IoT sisteminin temel unsurlari, gevresel veri toplama ve algilama
yeteneklerine sahip sensorler ve bu sensorlerle iletisim kurabilen cihazlardir. Sensorler,
cesitli parametreleri Olgebilir (sicaklik, nem, basing, 151k vb.) ve verileri dijital formatta
toplayabilir.

b) Veri lletisimi: Sensorlerden elde edilen veriler, kablosuz veya kablolu iletisim
protokolleri araciligiyla iletisim agina aktarilir. Bu aglar genellikle Wi-Fi, Bluetooth,
Zigbee gibi kablosuz iletisim protokolleri veya Ethernet gibi kablolu iletisim
protokolleri kullanir.

¢) Veri Toplama ve Aktarma: Toplanan veriler, [oT aginin bir pargasi olan veri toplama
noktalarina aktarilir. Bu noktalar, verileri depolama, filtreleme, birlestirme ve 6n isleme
yapma islevlerine sahiptir.

d) VeriIsleme ve Analiz: Toplanan veriler, bulut bilisim platformlari veya yerel sunucular
gibi giiclii veri isleme kaynaklar1 kullanilarak analiz edilebilir. Makine 6grenimi
algoritmalar1 ve analitik teknikler, verilerden anlamli bilgiler ¢ikarilmasina yardimei

olur.



e) Etkilesim ve Kontrol: IoT sistemi, kullanicilarin veya diger sistemlerin IoT cihazlariyla
etkilesime girebilmesini saglar. Bu etkilesim, uzaktan kontrol, komut génderme veya

veri alisverisi seklinde olabilir.
2.1.1. ToT Nasil Cahsir

Bir [oT sisteminin ilk bileseni, veri toplama islevine sahip cihazlardir. Bu cihazlar genellikle
internete baglidir ve her biri bir [P adresiyle tanimlanir. Karmasikliklari, otonom mobil robotlar
ve forkliftler gibi tirlinleri fabrika katlar1 ve depolar arasinda tasiyan sistemlerden, binalardaki
sicaklik veya gaz sizintis1 gibi basit sensorlerle izlenen durumlara kadar degisir. Ayrica,
bireylerin giinliik adim sayisini izleyen kisisel cihazlar gibi kullanici odakli cihazlar da IoT
sisteminin bir pargasi olabilir. IoT siirecinin bir sonraki adiminda, toplanan veriler cihazlardan
bir toplama noktasina iletilir. Veri tasima islemi, kablosuz iletisim veya kablolu aglar gibi ¢esitli
teknolojiler kullanilarak gerceklestirilebilir. Toplanan veriler daha sonra Internet iizerinden bir
veri merkezine veya buluta iletilir. Alternatif olarak, ara cihazlar kullanilarak veriler
birlestirilebilir, bi¢cimlendirilebilir, filtrelenir ve Onemli verilerin daha fazla analiz i¢in
iletilmesiyle artimli bir aktarim saglanabilir. Son adim olan veri isleme ve analiz asamasi,
genellikle veri merkezlerinde veya bulutta gergeklestirilir. Ancak, endiistriyel ortamlardaki
kritik cihazlar gibi durumlarda, cihazdan uzak bir veri merkezine veri génderme siiresi oldukca
uzun olabilir. Bu tiir durumlarda, verilerin gonderilmesi, islenmesi, analiz edilmesi ve
talimatlarin geri donmesi gibi siireclerin ¢ok uzun silirmesi, beklenmedik sorunlara neden
olabilir. Ornegin, bir borunun patlamadan dnce vanay1 kapatmak gibi acil durumlarda hizh
kararlar almak oOnemlidir. Bu nedenle, IoT sisteminde akilli ug¢ cihazlarin kullanilmasi
onemlidir. Akilli u¢ cihazlar, veri toplama, analiz ve yanit olusturma gibi islemleri yerel olarak
gerceklestirebilen cihazlardir. Bu sayede veri toplama ve isleme siireleri kisaltilabilir, gecikme
azaltilabilir ve kritik kararlar hizli bir sekilde alinabilir. Ayrica, akilli u¢ cihazlar, daha fazla

isleme ve depolama kapasitesi i¢in verileri yukar1 yonlii baglantilarla gonderebilir.
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Sekil 2. 2. IoT Nasil Calisir (jelvix.com)

Bu tiir durumlarda, akilli u¢ cihazlar devreye girerek veri toplama, analiz ve yanitlarin
bigimlendirilmesi gibi islevleri yerel olarak gerceklestirebilir. Bu ug cihazlar, fiziksel olarak
yakin bir konumda bulunarak gecikmeyi azaltir. Ayn1 zamanda, veri gondermek i¢in yukari
yonlii baglantilara sahip olarak daha fazla isleme ve depolama kapasitesine sahip merkezi
sunuculara veri iletebilir. Giin gegtikge, hizli karar verilmesi gereken durumlar gibi
uygulamalar i¢in akilli u¢ cihazlarin kullanimi artmaktadir. Ornegin, otonom araglar gibi
uygulamalar, verileri hemen isleyip analiz edebilen wug¢ teknolojilerin gelisimini
hizlandirmaktadir, bdylece bu araglar buluta bagimli olmadan verileri aninda kullanabilirler.
Bu sekilde, akilli u¢ cihazlarin kullanimi, IoT sistemlerinin verimliligini artirirken gecikme
stirelerini azaltir ve daha hizhi tepki siireleri saglar. Ayrica, yiiksek hizli veri isleme ve analiz
yetenekleri, ug¢ cihazlarin daha karmasik gérevleri yerine getirebilmesini ve daha fazla 6zerklik
saglamasint miimkiin kilar. Bu da IoT teknolojilerinin daha genis bir kullanim alanina

yayilmasina ve endiistrilerin verimliliklerini artirmasina yardimct olur.
2.1.2. IoT Hangi Teknolojiyi Miimkiin Kild1

IoT, bir dizi teknolojinin birlesimiyle miimkiin hale gelmistir. Iste IoT'nin miimkiin kild131 bazi

temel teknolojiler:

a) Sensorler: IoT'nin temel yap1 taslarindan biri olan sensorler, ¢evresel degiskenleri
algilayabilir ve Olgebilir. Diisikk maliyetli ve giicli sensor teknolojileri, farkl
parametreleri 6l¢mek i¢in kullanilabilir hale gelmistir. Sicaklik, nem, 151k, hareket gibi
bir¢ok farkli parametreyi izlemek i¢in sensorler kullanilir.

b) Kablosuz iletisim: IoT cihazlar1 arasinda veri aligverisi yapabilmek icin kablosuz

iletisim teknolojileri kullanilir. Wi-Fi, Bluetooth, Zigbee, Z-Wave gibi protokoller,
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cihazlar arasindaki iletisimi saglar. Bu teknolojiler, cihazlarin birbirleriyle ve internete
baglanmasini miimkiin kilar.

c) Ag Protokolleri: 0T cihazlarinin internete baglanabilmesi i¢in ¢esitli ag protokolleri
kullanilir. TCP/IP, MQTT, CoAP gibi protokoller, sensorlerin verilerini iletmek i¢in
kullanilan standart iletisim protokolleridir.

d) Bulut Bilisim: IoT cihazlarindan gelen verilerin depolanmasi, islenmesi ve analiz
edilmesi i¢in bulut bilisim teknolojileri kullanilir. Bulut tabanli platformlar, biiyiik veri
miktarlarini islemek ve kullanicilarin verilere erisimini saglamak icin 6lg¢eklenebilir
altyapi sunar.

e) Veri Analiti§i ve Makine Ogrenimi: IoT'nin iirettigi biiyiik miktardaki veriyi analiz
etmek ve icgoriler elde etmek icin veri analitifi ve makine 6grenimi teknikleri
kullanilir. Bu teknikler, verilerdeki desenleri ve trendleri kesfederek, verileri degerli
bilgilere doniistiirtir.

f) Yapay Zeka ve Dogal Dil Isleme: Konusma tabanli yapay zeka ve dogal dil isleme
teknolojileri, IoT cihazlariin sesli komutlarla veya metin girisiyle etkilesim kurmasini
saglar. Dijital asistanlar gibi cihazlar, dogal dil anlama ve yanit verme yeteneklerine

sahiptir.

Bu teknolojilerin birlesimi, IoT'nin pratik hale gelmesini saglamis ve farkli sektorlerde
kullanilabilen bir¢ok uygulamanin ortaya c¢ikmasina imkan vermistir. IoT'nin gelisimiyle
birlikte, bu teknolojiler de siirekli olarak yenilenmekte ve IoT ekosistemine daha fazla fayda

saglamak i¢in gelistirilmektedir.
2.1.3. IoT Avantajlan

Verimlilik: ToT, nesnelerin ve siireclerin birbirleriyle iletisim kurabildigi ve verileri
paylasabildigi bir ekosistem saglar. Bu sayede, is siireclerinde otomasyon ve verimlilik artisi

saglanir. Sensorler sayesinde ger¢ek zamanli veri toplanir, analiz edilir ve kararlar hizla alinir.

Iyilestirilmis Karar Verme: IoT, genis veri toplama ve analiz yetenekleri sayesinde daha iyi
kararlar almayr miimkiin kilar. Toplanan veriler, analitik yontemler ve makine 6grenimi
algoritmalariyla islenerek i¢cgoriiler elde edilir. Bu sayede daha iyi bilgilendirilmis kararlar

alinabilir ve daha etkili stratejiler gelistirilebilir.

Operasyonel Verimlilik: IoT, isletmelerin operasyonel siireclerini optimize etmelerine yardimet1

olur. Veri toplama ve analiz sayesinde enerji tiikketimi, iiretim verimliligi, envanter yonetimi
10



gibi alanlarda iyilestirmeler yapilabilir. Otomasyon, kaynaklarin daha etkin kullanilmasini

saglar ve isletmelerin maliyetleri diistirmesine yardimci olur.

Miisteri Deneyimi: IoT, miisterilere daha iyi bir deneyim sunmayi saglar. Ornegin, akilli ev
sistemleri miisterilere evlerini uzaktan kontrol etme ve enerji tasarrufu yapma imkani saglar.
Perakende sektoriinde IoT, miisterilere kisisellestirilmis teklifler sunabilir ve aligveris

deneyimini gelistirebilir.

Giivenlik ve Giivenilirlik: IoT, gilivenlik onlemleriyle birlikte kullanildiginda, giivenlik ve
giivenilirlik avantajlar1 saglar. Sensorler ve akilli cihazlar, anormallikleri tespit edebilir ve
giivenlik ihlallerine kars1 uyarilar verebilir. Ayrica, ¢cevrimigi olarak izleme ve takip edilen

nesneler, kaybolma veya hirsizlik durumlarinda yerlerini tespit etmeyi saglar.

Strdiiriilebilirlik: ToT, kaynaklarin daha siirdiiriilebilir bir sekilde kullanilmasina yardimei
olabilir. Ornegin, akilli sebekeler enerji tiikketimini optimize ederken, akilli tarim sistemleri su
ve giibre kullanimimi azaltabilir. IoT ayni zamanda atik yonetimi ve cevresel izleme gibi

alanlarda da siirdiiriilebilirlik saglayabilir.

Sonug olarak, IoT ag gegcitleri, IoT cihazlarinin ve sensorlerinin merkezi olarak yonetilmesini
saglayan 6nemli bilesenlerdir. Veri yonetimi, giivenlik, protokol doniistiirme, yerel isleme ve

baglant1 yonetimi gibi iglevleriyle IoT aginin etkin ve giivenli ¢aligmasini saglarlar.
2.2.U¢ Cihazlar

IoT'de "ug cihaz" terimi, IoT agina bagl olan ve veri toplama, iletisim ve yerel isleme
yetenekleri olan cihazlar1 ifade eder. Ug cihazlar, genellikle sensorler, kontrol cihazlari, cihaz
ag gegitleri, akilli ev cihazlar, endiistriyel ekipmanlar gibi ¢esitli sekillerde karsimiza ¢ikabilir.
Ug cihazlar, 10T sisteminin temel bilesenleridir ve g¢evrelerindeki fiziksel diinyadan veri
toplarlar. Ornegin, bir akilli termostat evin sicaklik verilerini algilar ve bu verileri IoT agina
iletebilir. Bir endiistriyel sensor, bir makineden alinan verileri toplayabilir ve bunlar1 bir IoT
ag1 lUzerinden yoOnlendirebilir. Ug cihazlar, genellikle diisiik gii¢ tiiketimi, kiigiik boyutlar ve
baglant1 yeteneklerine sahip olacak sekilde tasarlanirlar. Ug cihazlar, [oT'nin yayginlagsmasina
katkida bulunan birka¢ 6nemli avantaja sahiptir. Ug cihazlar, ¢evredeki verileri dogrudan toplar
ve bu verileri hizla isleyebilir. Bu, ger¢cek zamanli veri analizi ve hizli geri bildirim saglama
imkan1 verir. Ornegin, bir akilli enerji izleme cihazi, anlik enerji tiiketimi bilgilerini toplayarak

kullanicilara aninda geri bildirimde bulunabilir. Ug cihazlar, hassas verilerin dogrudan cihazda
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islendigi ve saklandig1 i¢in veri giivenligi ve gizliligi saglar. Verilerin yerel olarak islenmesi,
veri giivenligi risklerini azaltir ve glivenlik acgiklarinin hedeflenmesini zorlastirir. Bulut tabanl
bir altyapiya siirekli olarak bagli kalmak zorunda olmadiklar1 i¢in bagimsiz ¢alisabilirler. Bu,
ag baglantilarinin olmadig1 durumlarda bile veri toplama ve yerel kararlar alma yeteneklerini
korumalarini saglar. Yerel olarak veri isleyerek sadece dnemli verileri iletebilir. Bu, ag trafigini

azaltir ve veri aktariminda bant genisligi tasarrufu saglar. Sadece 6nemli verilerin iletilmesi,
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Sekil 2. 3. U¢ Cihaz Mimarisi

bulut tabanli analitik ve depolama kaynaklarinin daha etkin kullanilmasini saglar. Kuruluslar
genellikle bir dizi farkli IoT cihazi dagitir ve bu da bu cihazlar izlemeyi ve yonetmeyi
zorlagtirabilir. IoT ag gecidi, IoT cihazlarin1 ve sensdrlerini bulut tabanli bilgi islem ve veri

islemeye baglayan merkezi bir merkezdir.

Ug cihazlar, [oT'nin temel bir pargasidir ¢iinkii [oT'nin temel amaci, bir¢ok cihazin birbirleriyle
etkilesimde bulunmasina ve is birligi yapmasina olanak taniyan bir ag olusturmaktir. Ug
cihazlar, bu agin temelini olusturur ve verileri toplayarak ve aktararak, IoT'nin g¢esitli
avantajlarindan yararlanilmasini saglar. Modern IoT ag gecitleri, genellikle bulut tabanl
hizmetlerle ve IoT cihazlariyla iki yonlii veri akisina izin vererek dnemli bir rol oynamaktadir.
Bu c¢ift yonlii veri akisi, [oT sistemlerinin etkin bir sekilde ¢alismasini ve verimli bir sekilde
yonetilmesini saglamaktadir. i1k olarak, IoT sensorlerinden ve cihazlardan toplanan veriler, ag
gecidi araciligiyla bulut tabanli hizmetlere iletilir. Bu veriler, bulut tabanli uygulamalar ve
analiz platformlar: tarafindan islenir ve degerli icgdriiler elde etmek icin kullanilir. Ornegin,
sensOr verileri temelinde ger¢ek zamanh analiz yapilabilir veya veriler gelecekteki tahminler

veya optimizasyon stratejileri i¢in kullanilabilir. Diger taraftan, IoT cihazlarina komutlar ve
12



yonergeler de bulut tabanli hizmetler araciligiyla ag gecidi iizerinden iletilir. Bu, IoT
cihazlarinin uzaktan kontrol edilebilmesini saglar. Ornegin, bir uygulama veya kontrol paneli
araciligiyla belirli bir cihaza bir komut gonderilebilir veya cihazin ¢alisma parametreleri
ayarlanabilir. Bu cift yonlii veri akisi, IoT sistemlerinin merkezi yonetimini ve kontroliinii
kolaylagtirir. Ayrica, verilerin bulut tabanli analitik ve islem platformlarina iletilerek daha genis
Olgekte analiz edilmesini saglar. Bu da isletmelere veya kuruluslara daha iyi kararlar alabilme

ve operasyonlarint daha verimli hale getirme imkani sunar. ((1) Check Point, y.y.).
2.3.MQTT

MQTT (Message Queuing Telemetry Transport), [oT cihazlar1 arasinda hafif, yaygin olarak
kullanilan bir mesajlasma protokoliidiir. Bu protokol, diisiik bant genisligi, yiiksek diisiik
gecikme siireleri ve diisiik gii¢ tiiketimi gibi 6zellikleriyle IoT uygulamalart i¢in optimize
edilmistir. MQTT, yayinci-abone modelini kullanir, bu da veri iletimini yayincilar ve aboneler
arasinda gerceklestirir. Yayincilar, belirli bir konuya (topic) iliskin verileri yayinlar, aboneler

ise ilgilenilen konulara abone olarak bu verileri alir (OASIS Standard, 2014 ).

Abone : .
Istemci
. Yayin /Yav:
Istemci i MQTT
Sunucusu Abone

\ Istemci
Yayin

Sekil 2. 4. MQTT

Bu sekilde, IoT cihazlar1 arasinda veri paylasimi ve iletisim kolaylasir. Protokol, esneklik
saglamak icin li¢ seviyeli bir kalite hizmeti (Quality of Service - QoS) sunar. Bu QoS seviyeleri,
verinin iletiminde gilivenilirlik, tekrar deneme ve teslimat garantisi gibi faktorleri kontrol
etmeye yardimct olur. MQTT, internete bagl cihazlarla etkilesimde bulunmak i¢in kullanilir
ve yaygin olarak IoT uygulamalarinda kullamlmaktadir. Ornegin, akilli evler, enerji yonetimi,
endistriyel otomasyon ve sensOr aglart gibi alanlarda sik¢a kullanilan bir protokoldiir

(HiveMQ, 2019).

13



2.4.Smir Bilisim

Sinir bilisim, IoT (Nesnelerin Interneti) ve diger benzeri uygulamalarda ortaya ¢ikan biiyiik veri
ve hesaplama ihtiyaglarina cevap verebilmek i¢in kullanilan bir bilisim modelidir. Geleneksel

bilisim altyapilarina kiyasla, smir bilisim verilerin iiretildigi veya tiiketildigi yerlere, yani

Sinir Biligim

DHOC D,
JI01000 oLk,
TEOI100 OIIF

Bulut Verimerkezi

Sekil 2. 5. Sinir Bilisim (belden.com)

"sinir" olarak adlandirilan IoT cihazlarma daha yakin bir hesaplama yetenegi sunar. Sinir
bilisimde, veri isleme ve depolama iglemleri [oT cihazlarina veya yerel aga yerlestirilmis sinir

cihazlarma (edge device) tasinir (Davies, N, 2009).

Bu sayede, verilerin bulut tabanli veri merkezlerine gonderilmesi ve islenmesi i¢in ag trafigi
azaltilir. Smir cihazlari, genellikle daha hizli yanit siireleri, diisiik gecikme ve daha iyi bant
genisligi kullanimi gibi avantajlar saglar. Sinir bilisim, verilerin yerel olarak islenmesi ve analiz
edilmesi yoluyla ger¢cek zamanl kararlar alinmasini ve tepki siirelerinin azaltilmasini saglar.
Ayrica, sinirli veya kesintili ag baglantilarina sahip ortamlarda da giivenilir bir isleme yetenegi
sunar. Bu bilisim modeli, endiistriyel otomasyon, akilli sehirler, akilli evler, saglik hizmetleri,

tasimacilik ve diger bir¢cok IoT uygulamasinda kullanilmaktadir (Xu L, 2016).
2.5.Bulut Bilisim

Bulut bilisim, bilgi islem kaynaklarinin (sunucular, depolama alani, veritabanlari, aglar vb.)
internet tizerinden paylasilan ve istege bagl olarak kullanilabilen bir hizmet olarak sunuldugu
bir bilisim modelidir. Bu hizmetler, kullanicilara ihtiya¢ duyduklari kaynaklara erisim saglama,
veri depolama, uygulama ¢alistirma, veritabani yonetimi ve daha fazlasini igerebilir. Bulut

bilisim, kullanicilara kendi donanim ve altyapilarin1 satin alma, kurulum ve ydnetme
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zorunlulugu olmadan, ihtiyaglarina uygun sekilde bilisim kaynaklarina erisim imkan1 sunar.
Kullanicilar, genellikle internet iizerinden erisebildikleri bir bulut hizmet saglayicist
araciligiyla bu kaynaklara erisirler. Bulut bilisim, olc¢eklenebilirlik, esneklik ve maliyet
tasarrufu gibi bir dizi avantaj sunar. Kaynaklar istege bagli olarak kullanilabilir ve talebe gore
Olgeklenebilir, bu da kullanicilarin ihtiyaglarmma gore bilisim kaynaklarmi kolayca

ayarlayabilmesini saglar (Mell, P, 2011) . Ayrica, donanim altyapisini satin alma ve yonetme

Mohbil

Veri Depolama Uygulamalar

BULUT
B.L.S.M
Sunucu ﬁ Veri Tabam

Ortak
Bulut

Sekil 2. 6. Bulut Bilisim (lojistikbilimi.com)

maliyetlerinden kacinarak maliyetleri diisiirebilir. Bulut bilisim hizmet modelleri genellikle
[aaS (Altyap1 olarak Hizmet), PaaS (Platform olarak Hizmet) ve SaaS (Yazilim olarak Hizmet)
olarak siniflandirilir. IaaS, kullanicilara sanal sunucu, depolama ve ag gibi temel bilisim
kaynaklarini saglar. PaaS, uygulama gelistirme ve dagitimi i¢in gelistirme platformunu saglar.
SaaS, kullanicilara uygulama yazilimlarini internet iizerinden kullanma imkani sunar. Bulut
bilisim, isletmelerin esneklik, dlgeklenebilirlik ve verimlilik avantajlarindan yararlanmasina

olanak tanir. Ayrica, veri yedekleme ve giivenlik gibi konulara da odaklanir (Zaharia, 2010).
2.6.Bulut Bilisim ve Simir Bilisimin Farklar:

Bulut Bilisim (Cloud Computing) ve Sinir Bilisimi (Edge Computing), giiniimiiz biligim
diinyasinda 6nemli kavramlar haline gelmistir. Her ikisi de farkli avantajlar ve kullanim
senaryolart sunan bilisim modelleridir. Bulut bilisim, bilgisayar kaynaklarina ag {izerinden
erisim saglayan bir bilisim modelidir. Bu modelde, uygulama, veri ve islem giicii, uzak bir
sunucu tarafindan saglanir ve kullanicinin cihazinda yerel olarak saklanmaz. Bu, birgok avantaj
saglar, 6rnegin, kullanicinin cihazinda yiiksek miktarda islem giicii gerektiren uygulamalari

calistirmasia gerek kalmaz. Bunun yerine, islem giicii ve depolama, uzak bir sunucuda
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barindirilir ve ag iizerinden kullaniciya saglanir (Satyanarayanan, 2017). Sir biligim,
bilgisayar kaynaklarinin yerel bir cihazda (6rnegin, bir sensor) saklandigi ve islendigi bir
bilisim modelidir. Bu model, cihazlarin ve uygulamalarin dogrudan aga baglanmasina olanak
tanir ve boylece daha hizl tepki siireleri ve daha az ag trafigi saglar. Sinir bilisim modelinde,
cihazlar genellikle sensdrler gibi diisiik gii¢ tiilketen cihazlardir ve sinirlt islem giicline sahip

olabilirler.
Bulut bilisim ve sinir bilisim arasindaki farklar;

a. Islem giicii: Bulut bilisim modelinde, islem giicii ve depolama uzak bir sunucuda
bulunurken, siir bilisim modelinde islem giicii yerel bir cihazda bulunur.

b. Veri saklama yeri: Bulut bilisim modelinde, veriler uzak sunucularda saklanirken, sinir
bilisim modelinde veriler yerel cihazlarda saklanir.

c. Ag trafigi: Sinir bilisim modeli, cihazlarin dogrudan aga baglanmasina olanak
tanidigindan, daha az ag trafigi gerektirirken, bulut bilisim modelinde ag {izerinden daha
fazla veri trafigi olabilir.

d. Tepki siiresi: Sinir bilisim modelinde, cihazlarin dogrudan aga baglanmasi daha hizl
tepki siireleri saglar. Bulut bilisim modelinde ise, uzak sunuculara erisimde gecikme
olabilir. Bulut bilisim ve sinir bilisimi arasindaki farklar 6ncelikle veri isleme yerinin
konumu, gecikme siiresi, ag bagimlilig1 ve kaynak kullanimi agisindan ortaya cikar.
Bulut bilisimi, genis bir kullanici kitlesine genel olarak erisim saglarken, sinir bilisimi

daha 6zellestirilmis ve yerel olarak odaklanmis bir yaklagima sahiptir.

Bulut bilisim ve sinir bilisim, farkli islem giicii ve veri saklama yontemlerine dayali iki farkli
bilisim modelidir. Bulut bilisim, merkezi sunucular iizerinde yogunlasirken, sinir bilisim ise,
yerel cihazlarda islem giicli saglayarak daha hizli tepki siireleri ve diisiik ag trafigi saglar.
Ozellikle gercek zamanli uygulamalarda kullanilir ve diisiik gecikme siiresi kritik dneme
sahiptir. Ayrica, veri giivenligi ve gizliligi agisindan da avantaj saglar, ¢iinkii veriler yerel
cihazlarda saklanir ve dogrudan aga gonderilmez. Bulut bilisim ve sinir bilisim arasinda se¢im
yaparken, uygulama gereksinimleri, veri miktari, tepki siiresi beklentileri ve giivenlik
ihtiyaclari gibi faktorler dikkate alinmalidir (Zaharia, M, 2010). Baz1 durumlarda, bulut ve sinir
bilisim modellerini bir arada kullanmak da miimkiindiir, bdylece hem bulutun avantajlarindan
yararlanilirken hem de yerel cihazlarda hizli islemler gergeklestirilebilir. Sonug olarak, bulut

bilisim ve sinir bilisim, farkli kullanim senaryolarina ve gereksinimlere gore tercih edilen

16



bilisim modelleridir. Her iki modelin de avantajlar1 ve dezavantajlart vardir ve dogru modelin

secilmesi, uygulamanin ihtiyaglarina uygun olarak belirlenmelidir.
2.7.Derin Ogrenme

Derin 6grenme, yapay sinir aglari adi verilen matematiksel modeller kullanarak veri analizini

gergeklestiren bir yapay zeka yontemidir. Bu yontem, beynin sinir hiicrelerinden ilham alarak,

Derin Ogrenme

e — v — Il

Girig Ozellik Cikarma + Siniflandirma Cikti

Sekil 2. 7. Derin Ogrenme (inonu.edu.tr)

cok katmanl ve karmagik yapilardan olusan sinir aglar1 olusturur. Bu aglar, biiylik miktardaki
verileri analiz ederek desenleri tanimlayabilir, tahminlerde bulunabilir ve kararlar alabilir.
Derin 6grenme, genellikle {i¢ temel bilesen tizerine kuruludur: giris katmani, gizli katmanlar ve
cikis katmani. Girig katmani, veriyi alir ve gizli katmanlara iletilir. Gizli katmanlar, gelismis
algoritmalar ve matematiksel islemlerle veriyi analiz eder ve ¢esitli 6zelliklerini ortaya ¢ikarir
(Hilton 2012). Son olarak, ¢ikis katmani, elde edilen sonuglart sunar ve istenen hedefi
gerceklestirmek i¢in kararlar alir. Derin 6grenme, 6rnek verilerle beslenerek kendini egitir ve
veriler arasindaki karmasik iliskileri 6grenir. Bu sayede, daha sonra benzer veri 6rneklerini

dogru bir sekilde siniflandirabilir veya tahmin edebilir.
2.8.Makine Ogrenmesi

Makine 6grenimi, bilgisayar sistemlerine verilen verileri analiz ederek desenleri ve iligkileri
tespit etmelerini, bu bilgileri kullanarak tahminler yapmalarim1 ve sonuglari 6grenme

deneyimiyle birlestirerek kendilerini gelistirmelerini saglayan bir disiplindir (Mitchell, T,

Makine Ogrenimi

i [ J
Giris . Sinifland
Ozellik Cikarma Iniflandirma Cikti
Sekil 2. 8. Makine Ogrenmesi (inonu.edu.tr)
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1997). Bu siiregte, makine 6grenimi algoritmalari, istatistiksel yontemler ve matematiksel

modeller kullanarak verileri analiz eder, desenleri belirler ve sonuglari1 tahmin eder.

Ogrenme deneyimi sayesinde, sistemler daha dogru tahminler yapabilir ve performanslarini
stirekli olarak iyilestirebilirler. Makine 6grenimi, bir¢ok farkli uygulama alaninda basarili bir
sekilde kullanilmaktadir. Ornegin, goriintii ve ses tanima, dogal dil isleme, otomatik siiriis, tibbi
teshis, pazarlama tahminleri, finansal analiz, giivenlik ve daha birgok alanda makine 6grenimi
teknikleri kullanilmaktadir (Alpaydin, 2020). Ara tahminler yapar veya kararlar verir. Ornegin,
goriintii ve ses tanima uygulamalarinda, makine 6grenimi algoritmalari, binlerce goriintii veya
ses kaydmi analiz ederek nesneleri veya konusmayr taniyabilir. Dogal dil isleme
uygulamalarinda, metin verilerini analiz ederek metinleri anlayabilir ve dil tabanli gorevleri
gerceklestirebilir. Otomatik siirlis alaninda, makine 6grenimi teknikleri, siirlis davraniglarini
analiz ederek araclarin otomatik olarak siiriilmesini saglar (Hastie, 2009). Tibbi teshis
uygulamalarinda, makine 6grenimi algoritmalari, hastalik teshisinde kullanilan verileri analiz
ederek dogru teshisler yapabilir. Pazarlama tahminleri ve finansal analizde makine 6grenimi,
miisteri davraniglarini ve pazar trendlerini analiz ederek gelecekteki talepleri veya finansal
performansi tahmin edebilir (Goodfellow, 2016). Makine 6grenimi ayni zamanda gilivenlik
alaninda da kullanilir. Ornegin, giivenlik kameralarindan alman verileri analiz ederek siipheli
aktiviteleri tespit edebilir veya kimlik dogrulama sistemlerini giiclendirebilir. Bu gibi
uygulamalar, insanlarin analiz etmesi zor veya zaman alict olan biiyiik veri setlerini etkin bir
sekilde isleyebilir ve degerli bilgileri ortaya ¢ikarabilir (Bishop, 2016). Sonug olarak, makine
Ogrenimi, verilerin analiz edilmesi ve desenlerin tespit edilmesi i¢in giiglii bir aragtir. Bu teknik,
bir¢ok farkli uygulama alaninda kullanilarak tahminlerin yapilmasini, kararlarin verilmesini ve
sistemlerin kendini gelistirmesini saglar. Makine 6grenimi, teknolojik gelismelerle birlikte daha
da 6nem kazanmaktadir ve gelecekte daha fazla yenilik ve uygulama beklenmektedir (Shalev-

Shwartz, 2014).
2.9.Yapay Zeka

Yapay zeka (YZ), bilim ve teknolojide son yillarda hizla gelisen ve pek ¢ok alanda etkileri
hissedilen bir kavramdir. YZ, bilgisayar sistemlerinin insan benzeri zekaya sahip olmasini
saglayarak, karmasik sorunlar1 analiz etme, 6grenme ve karar verme yeteneklerini kazanmasini
amagclar. Yapay zeka, bilgisayar sistemlerinin insanlarin yaptig1 gibi diisiinme ve problem

¢ozme yeteneklerini kazanmasini hedefleyen bir alani ifade eder. YZ, karmasik veri analizi,
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desen tanima, makine 6grenimi ve derin 6grenme gibi yontemlerle bilgisayarlarin 6grenme
kapasitelerini artirir. Bu sayede, YZ sistemleri, verileri analiz ederek bilgi iiretebilir,

ongoriilerde bulunabilir ve kararlar alabilir (Murphy, 2012).
2.9.1. Yapay Zeka, Derin Ogrenme ve Makine Ogrenimi Farklar

Yapay Zeka, Derin Ogrenme ve Makine Ogrenimi, birbirleriyle yakindan iliskili olan ancak

farkli kavramlar ve tekniklerdir.
2.9.2. Yapay Zeka (YZ)

Yapay Zeka, bilgisayar sistemlerinin insan benzeri zekaya sahip olmasini hedefleyen genis bir
disiplindir. Amaci, karmagsik gorevleri gerceklestirebilen ve ¢evrelerini anlayabilen bilgisayar
sistemleri olusturmaktir. Yapay Zeka, insan benzeri diisiinme, 6grenme, problem ¢dézme ve

karar verme yeteneklerini igerir (Kelleher, 2015).
2.9.3. Makine Ogrenimi (MO)

Makine Ogrenimi, bilgisayar sistemlerinin verileri analiz ederek kendi kendine O6grenme
yetenegi kazanmasini saglayan bir yapay zeka yontemidir. Makine 68renimi, algoritmalarin
veri setlerindeki desenleri tanimlamasina ve gelecekteki verilere dayali tahminler yapmasina
olanak tanir. Makine 6grenimi, 6nceden programlanmis kurallar yerine veriye dayali oriintiileri

tantyarak 0grenir (Marsland, 2014).
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2.9.4. Derin Ogrenme

Veri tabanli 6grenmeyi gergeklestiren bir alt alamidir ve daha karmasik modellerin
olusturulmasina olanak tanir. Derin 6grenme algoritmalari, biiyiik veri setlerini analiz ederek

derin katmanlarda karmasik desenleri tanimlayabilir ve 6grenebilir (Rakhlin, 2014).

Makine Ogrenmesi

Derin Ogrenme

Sekil 2. 9. Yapay Zekaya Genel Bakis (beyaz.net)

Yapay zeka genel bir kavramdir ve Makine Ogrenimi bu alanda bir alt disiplindir. Derin
Ogrenme ise Makine Ogrenimi iginde yer alan bir yaklasimdir ve ¢ok katmanli yapay sinir
aglartyla karmasik desenleri tanimak icin kullanilir. Yani, Derin Ogrenme, Makine

Ogreniminin bir alt dalidir ve daha karmasik problemleri ¢ézmek i¢in kullanilan bir tekniktir.
2.10. Makine Ogreniminde Model Yaklasimlari

Makine 6grenimi, bir bilgisayar sisteminin belirli bir gorevi veya problemi ¢ézmek igin
verilerden 6grenme yetenegi kazandigi bir alani ifade eder. Makine 6grenimi modelleri, bu

ogrenme stirecini gerceklestirmek i¢in kullanilan algoritmalar ve yaklagimlardir.
2.10.1. Dogrusal Regresyon

Dogrusal regresyon, bir bagimli degiskenin bir veya daha fazla bagimsiz degiskenle iligkisini
modellemek i¢in kullanilan bir modeldir. Temel olarak, veri noktalarini en iyi sekilde temsil

eden bir dogru veya diizlem bulmaya calisir (Bengio, 2016).
y = WO + W1X1 + WZXZ + -+ Wan
e vy bagimh degiskeni (tahmin edilmek istenen deger)
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o X, X, ... X, bagimsiz degiskenler (tahmin edici degiskenler)

o W,y Wi, ... W, katsayilar veya agirliklar (modelin 6grenmesi gereken parametreler)

Bu formiilde W kesme noktas1 veya dogrunun y-eksenini kestigi nokta (y-intercept) olarak
adlandirilir ve W4, W,,... W, bagimsiz degiskenlerin katsayilar1 veya etkilerini temsil eder.
Model, girdi verileri olan X;,X,, ... X,, degerlerine dayanarak bagimli degisken y i¢in

tahminler yapar. Bu tahminler, 68renilen katsayilar kullanilarak hesaplanir.
2.10.2. Lojistik Regresyon

Lojistik regresyon, siniflandirma problemlerinde kullanilan bir modeldir. Iki veya daha fazla
siif arasinda bir 6rnegin siiflandirilmasiyla ilgilenir. Lojistik regresyon, giris verilerini
kullanarak bir olasilik dagilimi olusturur ve drnegin hangi sinifa ait oldugunu tahmin etmek i¢in
bu olasiliklar1 kullanir. Lojistik regresyon, bir bagimli degiskenin (genellikle ikili bir sonug) bir
veya daha fazla bagimsiz degiskenle iliskisini modellemek i¢in kullanilan istatistiksel bir
yontemdir. Bu yontem, olasilik teorisi temelinde ¢alisir ve sonug, O ile 1 arasinda bir olasilik

degeri olarak ifade edilir (Murphy, 2012).
PY=11X) =1/(1 + e*—= (B0 + B1X1 + B2X2+...+ fn*Xn))
P(Y = 1]X) bagimli degiskenin 1 olma olasiligini ifade eder.
e, taban1 Euler say1s1 (yaklagik 2.71828) olarak ifade eder.
B0, B1, 52, ..., fn, modelin tahmin ettigi bagimsiz degiskenlerin katsayilaridir.
X1, X2, ..., Xn, bagimsiz degiskenlerin degerleridir.

Bagimsiz degiskenlerin degerleri ve katsayilar1 kullanilarak, lojistik regresyon modeli bagimli
degiskenin 1 olma olasiligini hesaplar. Eger hesaplanan olasilik belirli bir esik degerinin
iizerindeyse, model genellikle bagimli degiskenin 1 olacagini tahmin eder; aksi durumda 0
olarak tahmin eder. Katsayilar (50, f1, 2, ..., fn), modelin egitilmesi sirasinda veriye uygun
bir sekilde tahmin edilir. Bu tahmin islemi, genellikle en kiigiik kareler yontemi veya benzeri

optimizasyon teknikleriyle gerceklestirilir.
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2.10.3. Karar Agaclar

Karar agaclari, bir dizi karar kuralin1 kullanarak verileri siniflandiran veya tahmin eden bir
modeldir. Her bir diiglimdeki karar kurali, veri 6zelliklerine dayali olarak bir dal seger ve sonug

olarak smif veya deger tahmini yapar.

Giinesli | Bulutlu Yagmurin

Normal |

©000

Sekil 2. 10. Karar Agaci (medium.com)

2.10.4. Destek Vektor Makineleri (SVM)

Destek vektor makineleri, siniflandirma ve regresyon problemlerinde kullanilan bir modeldir.
Veri noktalarini siniflara ayirmak i¢in bir hiper diizlem olusturmaya g¢alisir. SVM, simiflar

arasindaki en iyi ayrimi saglamak i¢in destek vektorleri kullanir.
2.10.5. K-En Yakin Komsu (KNN)

K-En Yakin Komsu, basit ve popiiler bir siniflandirma ve regresyon modelidir. Veri noktalar1
arasindaki benzerlik Olgiitlerine dayali olarak tahminler yapar. Yeni bir veri noktasi tahmin
edildiginde, en yakin k komsularinin siiflar1 veya degerleri dikkate alinir. KNN algoritmast

siiflandirma ve regresyon i¢in ayri ayri ele alinabilir (Sridharan, 2014).
D_i = Uzaklik(x_i,x_q) fori = 1,2,...,n

Veri kiimesi: (x_1,y_1),(x_2,y_2),...,(x_n,y_n)

Sorgu noktast: x_q

Komsu sayisi: K
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Smiflandirma igin, uzakliklart kiigiikten biiylige siralanir ve ilk K komsu secilir. K, secilen
komsunun etiketleri incelenir ve en fazla sayida olan sinifi tahmin edilir. Regresyon igin,
uzakliklar1 kiiciikten biiyiige siralanir. K secilen komsunun degerlerini kullanarak tahmin
yapilir. Tahmin degeri, sec¢ilen K komsunun degerlerinin ortalama veya agirlikli ortalamast
olabilir. KNN algoritmasi, belirli bir sorgu noktasinin ¢evresindeki en yakin veri noktalarini
inceleyerek tahmin yapar veya siniflandirma yapar. K degeri ve uzaklik fonksiyonu gibi

parametreler, algoritmanin performansini etkiler.
2.10.6. Yapay Sinir Aglar1 (YSA)

Yapay sinir aglari, biyolojik sinir sisteminden esinlenen matematiksel modellemelerdir. Yapay
sinir aglar1, ¢ok katmanli yapay sinir aglarindan olusur ve veri i¢indeki karmasik desenleri
tanimak ve tahminler yapmak i¢in kullanilir. Derin 6grenme, yapay sinir aglarinin ¢ok katmanl
yapilarina dayanan bir alt dalidir. Temel olarak, bir yapay sinir agi, girdi verilerini isler,

agirliklari ayarlar ve ¢ikti sonuglarini tiretir (Joseph, 2010). Agirliklar, 6grenme sirasinda veriye

Girdi Bias
degerleri b
r,
Aktivasyon
Yerel Fonksiyonu
Alan —
- y vV = Cikti
.< X, @ W v} ﬂ )—“}"
i i Toplalma
. . fonksiyonu
agirhklar

Sekil 2. 11. Yapay Sinir Aglar1 (dergipark.org.tr)

uyarlanir.

Bir yapay sinir ag1, girdi katmani, gizli katmanlar ve ¢ikti katmani gibi farkli katmanlardan
olusur. Her katman, bir veya daha fazla yapay sinir hiicresi (ndron) igerir. Ayrica, katmanlar
arasindaki baglantilar agirliklarla temsil edilir. Bir girdi verisi (x) ag1 girer ve islemler su sekilde

gerceklesir:
a. Her néronun girdi katmanindan ¢ikan bir agirligi (w) vardir.
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b. Buagirlikli girdiler, néronun aktivasyon fonksiyonuna (genellikle sigmoid, ReLU gibi)
uygulanir.
c. Aktivasyon fonksiyonunun c¢iktisi, gizli katmanlarda veya ¢ikti katmaninda

kullanilabilir.

d. Agirliklar, veriye gore 6grenme algoritmalar (genellikle geri yayilim) ile glincellenir.

Agn ¢ikt1 katmanindaki ndronlar, genellikle siniflandirma veya tahmin sonuglarini temsil eder.

Bu sonuglar, islenen girdi verisine bagli olarak belirli bir sinifa veya degere karsilik gelir.
2.10.7. Yapay Zeka Sinir Aglar1 Modelleri

Yapay sinir aglar1 (artificial neural networks) adi verilen matematiksel modellemeleri ifade
eder. Yapay sinir aglari, biyolojik sinir sistemlerinden esinlenerek tasarlanmis ve karmasik

problemleri ¢6zmek i¢in kullanilan yapay zeka yontemleridir.
2.10.8. ileri Beslemeli Sinir Aglar1 (Feedforward Neural Networks)

Ileri beslemeli sinir aglari, en temel yapay sinir ag1 modelidir. Bu modelde, veri girisi ag1
boyunca tek yonlii olarak ilerler. Her katmandaki noronlar, 6nceki katmandaki ndronlarin
cikislarindan etkilenir ve son katmanda bir ¢ikti iiretir. Yapay sinir aglarinin ¢ogu bu yapiya

dayanir.

Eatman 1 Eatman 2

Ghircli
Katmam

Sekil 2. 12. Ileri Beslemeli Sinir Aglar1 (dergipark.org.tr)
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Ileri Beslemeli Sinir Aglar1 (Feedforward Neural Networks veya FNNs), en temel yapay sinir
ag1 tlirlerinden biridir ve veri akisinin yalnizea ileri dogru (girdiden ¢iktiya) oldugu bir yapay

sinir ag tlirtidiir (Courville, 2016).
a™(i+1)j = Aktivasyon(w"(i +1)_j * a™(i) + b (i + 1)_j)
Veri kiimesi, (x_1,y_1),(x_2,y_2),...,(x_n,y_n)
Girdi katman1 boyutu, n_i
Gizli katmanlari, :n_h1,n_h2,...,n_hk
Cikt1 katman1 boyutu, n_o

Her bir sinir hiicresi, girdileri (x) ve agirliklart (w) kullanarak ¢ikti iiretir. Bu ¢iktilar, genellikle

bir aktivasyon fonksiyonundan gegirilir.

a = Aktivasyon(w * x + b)
w, agirlik vektord,
x, girdi vektorii,
b, bias (ofset) terimi,
a, sinir hiicresinin ¢iktisidir.

Veri, girdi katmanina verilir. Tlk gizli katmandan baslayarak, her bir katmandaki sinir hiicreleri,
girdileri agirliklarla carparak ve aktivasyon fonksiyonuna uygulayarak yeni ¢iktilar tiretir. Bu
islem, ¢ikt1 katmanina ulasana kadar devam eder. Son gizli katmanin ¢iktilari, ¢ikti katmaninda
kullanilir ve ayn1 sekilde agirliklarla ¢arpilip aktivasyon fonksiyonuna uygulanarak son tahmin

veya siniflandirma ¢iktilar: elde edilir.
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2.10.9. Evrisimli Sinir Aglar1 (Convolutional Neural Networks - CNN)

Evrisimli sinir aglari, 6zellikle goriintli isleme ve gorsel tanima problemlerinde etkili olan bir
sinir ag1 modelidir. Bu modelde, veri iizerinde evrigsim islemleri yapilir ve daha sonra 6grenilen
ozelliklerin birlestirilmesi ve siniflandirma i¢in kullanilmasi saglanir. Evrisimli sinir aglari, veri

icindeki mekansal iliskileri ve desenleri etkili bir sekilde yakalayabilir.

Giris gorintastind Evrisim Ortaklama Tam baglanti

Sekil 2. 13. Evrisimli Sinir Aglar (stanford.edu)
Conv(feature_map, filter) = (feature_map * filter) + bias
feature map, giris goriintiisiiniin belirli bir bolgesini,
filter, kullanilan filtreyi,
bias, ofset terimini temsil eder.

Bir evrisim katmani, goriintiideki lokal ozellikleri ¢ikarmak i¢in kullanilir. Bu katmanda
genellikle bir veya daha fazla filtre kullanilir. Bir filtre, goriintiiniin belirli bir bolgesindeki
ozellikleri vurgulamak i¢in kullanilir. Evrigim islemi, filtrelerin goriintii tizerinde kaydirilmasi

ve Ozellik haritasinin olusturulmasi seklinde gergeklesir.
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2.10.10. Rekiirrent Sinir Aglar1 (Recurrent Neural Networks - RNN)

Rekiirrent sinir aglari, sirali verileri ve zaman serilerini islemek ic¢in kullanilan bir sinir ag1
modelidir. Bu modelde, geri doniis baglantilar1 sayesinde dnceki durumlar hafizada tutulur ve
gecmis bilgiler gelecekteki tahminlerde kullanilir. RNN'ler, dogal dil isleme, metin iiretimi ve

zaman serisi tahmini gibi problemlerde etkilidir.

yf y(f yf y(Tx)
2 a a? a®? 4D e
— | RNN-cell |—| RNN-cell |— | RNN-cell ——> .... —| RNN-cell |—
£ 2 £ £

Sekil 2. 14. Rekiirrent Sinir Aglar (github.com)

h_t = Aktivasyon(W_xh = x_t + W_hh * h_(t —1) + b_h)
h_t, t zaman adimindaki gizli durum (hiicre) ¢iktisi
W _xh, girdi-gizli durum agirlik matrisi
x_t, t zaman adimindaki girdi verisi
W _hh, gizli durum-gizli durum agirlik matrisi
h_(t — 1), (t — 1) zaman adimindaki gizli durum (hiicre) ¢iktis1
b_h, gizli durum (hiicre) bias (ofset) terimi

Gizli durum (hiicre) ciktilari, ¢ikti katmaninda kullamilir ve ¢iktilar agirliklarla carpilip

aktivasyon fonksiyonuna uygulanarak elde edilir.

y_t = Aktivasyon(W_hy * h_t + b_y)
y_t, t zaman adimindaki ¢ikt1
W _hy, gizli durum-¢ikt1 agirlik matrisi

h_t, t zaman adimindaki gizli durum (hiicre) ¢iktisi
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b_y, ¢ikt1 bias (ofset) terimi

RNN'ler, gizli durum (hiicre) giincellemesi ve ¢ikt1 iiretimi adimlarini i¢erir. Bu formiilasyon,
RNN'lerin temel isleyisini aciklar. Ancak, RNN'lerin bazi zorluklar1 da vardir, 6rnegin uzun
zaman bagimliliklarini yakalama konusunda sikint1 yasayabilirler. Bu nedenle, daha gelismis
RNN tiirleri (6rnegin, LSTM veya GRU gibi) bu zorluklar1 ele almak iizere tasarlanmaistir.
RNN'ler, dogal dil isleme, metin {iretimi, dil ¢evirisi, zaman serisi tahmini, miizik besteleme ve
daha bir¢ok alanda kullanilmaktadir. Yine de, daha uzun zaman bagimliliklarini daha iyi ele
almak i¢cin daha yeni ve gelismis model tiirleri (6rnegin, doniistimsel ve doniisiimsel-deger

model tiirleri) de kullanilmaktadir.
2.10.11. Gegitli Tekrarlayan Birim (Gated Recurrent Unit - GRU)

Kapili Tekrarlama Unitesi (GRU), rekiirrent sinir aglar1 (RNN'ler) ailesine ait bir tiirdiir ve
ozellikle zaman serisi analizi, dogal dil isleme ve anormallik tespiti gibi alanlarda kullanilir.
GRU, uzun dénem bagimliliklar1 daha etkili bir sekilde ele almay1 amaglayan ve LSTM (Long
Short-Term Memory) gibi bir bagka RNN tiiriine alternatif olarak tasarlanmis bir modeldir.

b

hi—1

L
Sekil 2. 15. Gegitli Tekrarlayan Birim (researchgate.net)

Gegitli Tekrarlayan Birim (GRU), gizli durum giincellemesi ve ¢ikt1 iiretimi islemlerini igeren
bir rekiirrent sinir ag1 (RNN) modelidir. GRU, gizli durumun giincellenmesi ve ge¢mis bilginin

ne kadarini koruyacaginin kontrol edilmesi i¢in giincelleme ve sifirlama kapilart kullanir.
Glincelleme kapisi, z_t =sigmoid(W_z * [x_t,h_(t — 1)])
Sifirlama kapisi, r t=sigmoid(W_r * [x_t,h_(t —1)])
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Giincelleme kapagi ile hafiza giincellemesi, h~t = tanh(W_h * [x_t,r_t * h(t — 1)])
Gizlidurum, h 't = (1 — z_t) x h.(t—1) + z_t * h~_t
Ciktr tiretimi, y_t = softmax(W_y * h_t)

x_t, t zaman adimindaki girdi verisi

h_(t — 1), (t — 1) zaman adimindaki gizli durum (hiicre) ¢iktisi
z_t, t zaman adimindaki giincelleme kapisi

r_t, t zaman adimindaki sifirlama kapisi

h~_t, t zaman adimindaki hafiza giincellemesi

h_t, t zaman adimindaki giincellenmis gizli durum (hiicre) ¢iktisi
y_t, t zaman adimindaki ¢ikti

sigmoid, tanh ve softmax aktivasyon fonksiyonlari

W _z,W_r ve W_h, agirlik matrisleri

GRU'un formiilasyonu, giincelleme ve sifirlama kapilar1 araciligiyla gecmis bilginin nasil
korunacagin1 veya unutulacagini ve yeni bilginin nasil entegre edilecegini agiklar. Bu
mekanizmalar sayesinde GRU, uzun donem bagimliliklar1 daha etkili bir sekilde ele alabilir ve

hizli egitim yetenegi ile 6ne ¢ikar.
2.10.12. Derin Sinir Aglar1 (Deep Neural Networks - DNN)

Derin sinir aglari, genellikle biiyiik veri setleri lizerinde egitilir ve yiiksek hesaplama giicii
gerektirebilir. Cok sayida parametrenin oldugu bu modeller, derin 6grenme yontemlerini
uygulayarak karmasik desenleri ve iliskileri tanimak i¢in kullanilir. Derin sinir aglari, genis bir
uygulama yelpazesine sahiptir ve goriintii ve ses tanima, dogal dil isleme, otomatik siiriis, oyun

stratejileri ve saglik gibi alanlarda biiyiik bagarilar elde edebilir.
a™(i+1)j = Aktivasyon(w"(i +1)_j * a™(i) + b (i + 1)_j)

Her bir sinir hiicresi (ndron), girdi verilerini (x) ve agirliklar1 (w) kullanarak ¢ikt: tiretir. Bu

ciktilar, genellikle bir aktivasyon fonksiyonundan gegirilir.

a = Aktivasyon(w * x + b)
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w, agirlik vektorii

x, girdi vektorii

b, bias (ofset) terimi

a, sinir hiicresinin ¢iktisi.

Veri, girdi katmanina verilir ve ardisik olarak her bir gizli katmandan geger. Her gizli katman,
girdiyi agirliklarla ¢arparak ve aktivasyon fonksiyonuna uygulayarak yeni 6zellikleri ¢ikarir.
Son gizli katmanin ¢iktilari, ¢ikt1 katmaninda kullanilir ve aynmi sekilde agirliklarla carpilip

aktivasyon fonksiyonuna uygulanarak son tahmin veya siniflandirma ¢iktilar1 elde edilir.
2.10.13. Uzun Kisa Siireli Hafiza (Long Short-Term Memory - LSTM)

Uzun Kisa Siireli Hafiza, RNN'lerin bellek sorununu ¢6zmek i¢in gelistirilmis bir versiyonudur.
LSTM, uzun vadeli bagimliliklar1 daha etkin bir sekilde koruyabilen hafiza hiicrelerine sahiptir.
Bu sayede, LSTM modelleri karmasik zaman serileri ve sirali verilerin analizinde basarilt
olabilir. GRU, 6zellikle daha kisa zaman serileri veya daha hizli egitim gerektiren durumlar i¢in
tercih edilebilir. LSTM'ye kiyasla daha az parametreye sahip olmasi nedeniyle, genellikle daha
hizli egitilebilir ve daha az overfitting egilimindedir. Ancak, veri setinizin karmagikligina ve
uzun donem bagimliliklarin 6nemine gore tercih yapilmasi gerekebilir. LSTM (Uzun Kisa
Siireli Hafiza), derin 6grenme alaninda yaygin olarak kullanilan bir yapay sinir ag1 modelidir
(Greff, 2017). Bu makalede, LSTM'nin ne oldugunu, nasil ¢alistigin1 ve kullanim alanlarini
detayl1 bir sekilde ele alacagiz. LSTM, sirali verilerin islenmesi icin tasarlanmis bir rekiirrent
sinir ag1 (RNN) tiiriidiir. Standart RNN'lere kiyasla, LSTM yapilar1 daha uzun zaman
araliklarindaki bagimliliklar1 daha iyi koruyabilir. Bu, uzun vadeli bagimliliklarin ve sirali
verilerdeki desenlerin daha iyi analiz edilmesini saglar. LSTM'in temel bilesenleri "hiicre"
olarak adlandirilir. Her hiicre, ii¢ farkli kapiya sahiptir: unutma kapisi (forget gate), giris kapisi
(input gate) ve ¢ikis kapisi (output gate). Bu kapilar, hiicrenin gegmis bilgileri nasil unutacagini,
yeni bilgileri nasil alacagin1 ve hiicre ¢ikisinin nasil hesaplanacagii kontrol eder. Unutma
kapisi, hiicrenin ge¢mis bilgilerini ne kadar koruyacagin belirler. Giris kapisi, yeni bilgilerin
hiicreye nasil eklenecegini belirler. Cikis kapist ise hiicrenin hangi bilgileri ¢ikis olarak
verecegini belirler. Bu kapilar, zaman igindeki farkli durumlar: dikkate alarak bilgilerin akisini
diizenler ve boylece LSTM, uzun siireli bagimliliklar1 daha etkin bir sekilde koruyabilir (Gers,

2000).
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Sekil 2. 16. Uzun Kisa Siireli Hafiza (pytorch.org)

Unutma kapist, f_t = sigmoid(W_f * [x_t,h_(t — 1)])
Giincelleme kapisi, i_t = sigmoid(W_i * [x_t,h_(t —1)])
Hafiza hiicresi glincellemesi, g_t = tanh(W_g * [x_t,h_(t — 1)])
Hafiza hiicresi, C_.t = ft * C_(t—1) + i_t *x g_t

Cikt1 Kapisi, o_t = sigmoid(W_o * [x_t,h_(t —1)])
Glincellenmis gizli durum, h_t = o_t * tanh(C_t)

x_t, t zaman adimindaki girdi verisi

h_(t — 1), (t — 1) zaman adimindaki gizli durum (hiicre) ¢iktist
f_t, t zaman adimindaki unutma kapisi

i_t, t zaman adimindaki giincelleme kapisi

g_t, t zaman adimindaki hafiza hiicresi giincellemesi

C_(t —1),(t — 1) zaman adimindaki hafiza hiicresi

C_t, t zaman adimindaki hafiza hiicresi

o_t, t zaman adimindaki ¢ikt1 kapisi

h_t, t zaman adimindaki giincellenmis gizli durum (hiicre) ¢iktisi

31



sigmoid ve tanh aktivasyon fonksiyonlar1
W_f,W_i,W_g ve W_o, agirlik matrisleri

LSTM'nin basarisi, biiyiik 6l¢tide geriye dogru yayilim (backpropagation) ve gradyan silinmesi
(gradient vanishing) sorunlarinin {istesinden gelmesine dayanir. Geriye dogru yayilim, agin
egitimi sirasinda hata gradyanini geriye dogru ileterek agi giinceller. LSTM, ge¢mis zaman
adimlarindaki hatalar1 geriye dogru iletebilir ve bdylece uzun vadeli bagimliliklar1 daha iyi
ogrenebilir. LSTM, c¢esitli alanlarda basarili bir sekilde kullanilmaktadir. Ozellikle dogal dil
isleme (natural language processing), metin siniflandirma, duygu analizi, zaman serisi tahmini
ve konusma tanima gibi alanlarda 6nemli bir rol oynamaktadir. Ayrica, LSTM'nin diger sinir
ag1 modelleriyle birlestirildigi ve daha karmasik yapilar olusturuldugu ¢alismalar da mevcuttur

(Graves, 2012).

Sonug olarak, LSTM, uzun vadeli bagimliliklar1 koruyabilen ve sirali verilerdeki desenleri
analiz etmek i¢in etkili bir yapay sinir ag1 modelidir. Hiicrelerin unutma, giris ve ¢ikis kapilari
sayesinde gecmis bilgilerin korunmasi, yeni bilgilerin eklenmesi ve ¢ikisin hesaplanmasi
saglanir. LSTM, geriye dogru yayilim ve gradyan silinmesi sorunlarinin iistesinden gelerek
uzun vadeli bagimliliklar1 daha iyi 6grenebilir. LSTM'nin kullanim alanlar1 oldukca genistir.
Dogal dil isleme, metin siniflandirma, duygu analizi, zaman serisi tahmini, konugsma tanima
gibi alanlarda basarili bir sekilde kullanilir. Ayrica LSTM, diger sinir ag1 modelleriyle
birlestirilerek daha karmasik yapilar olusturulabilir. LSTMnin etkili bir sekilde
kullanilabilmesi i¢in uygun veri 6n isleme, uygun hiperparametre ayarlamasi ve yeterli egitim
verisi gibi faktorler onemlidir. Ayrica, overfitting gibi sorunlar1 dnlemek i¢in diizenleme
yontemleri de kullanilabilir. LSTM'nin avantajlarindan biri, uzun vadeli bagimliliklar
koruyabilmesi ve sirali verilerdeki desenleri daha iyi analiz edebilmesidir. Ancak, daha
karmasik yapiya sahip olmasi nedeniyle egitim ve hesaplama stireleri daha uzun olabilir.
LSTM, yapay zeka alaninda Onemli bir rol oynamaktadir ve bircok gercek diinya
uygulamasinda basarili sonuglar vermektedir. Gelistiriciler ve arastirmacilar tarafindan yaygin
olarak kullanilan bir yapay sinir ag1 modeli olarak LSTM, gelecekte de daha fazla gelistirme ve

iyilestirmeye tabi tutulacaktir.
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2.11. Anomali Tespiti

Yapay zeka, karmasik veri setlerinde desenleri tanimak ve tahminler yapmak i¢in kullanilan bir
dizi algoritma ve teknikten olusur. Ancak, gercek diinyada, baz1 durumlarda normal davranistan

sapmalar veya anormallikler meydana gelebilir.

Sekil 2. 17 Anomali Tespiti (analyticsvidhya.com)

Anomali, genel olarak normal veri dagilimindan belirgin sekilde farkli olan veya beklenen
davranigin diginda olan olaylar veya durumlar olarak tanimlanabilir. Anomali tespiti i¢in

kullanilabilecek bazi modeller ve yontemler var.
2.11.1. Istatistiksel Yontemler

Temel istatistiksel yontemler, veri setindeki anormallikleri tespit etmek i¢in kullanilabilir.
Ornegin, veri setinin ortalamas, standart sapmasi veya tuhafliklari belirleyen diger istatistiksel

ozellikleri kullanarak, verilerdeki istatistiksel sapmalari tespit edilebilir (Chandola, 2009).
2.11.2. Esik Deger Yontemi

Esik deger yontemi, bir veri noktasinin belirlenen bir esik degerinden ne kadar uzak oldugunu
degerlendirir. Esik degeri, anormallik olarak kabul edilebilecek bir degeri temsil eder. Bu

yontemde, veri noktalar1 esik degeri lizerinde veya altinda ise anormal olarak etiketlenebilir.

33



2.11.3. Veriye Dayali Anomali Tespiti Yontemleri
2.11.3.1. Istatistiksel Yontemler

Bu yontemler, veri setinin istatistiksel 6zelliklerini analiz ederek anormallikleri tespit etmeye
calisir. Ornegin, ortalamalar, standart sapmalar ve dagilim analizi gibi istatistiksel metrikler

kullanilabilir (Hawkins, 2002).
2.11.3.2. Aykiri Deger Tespiti

Bu yontem, veri setindeki aykir1 degerleri belirlemek icin istatistiksel yontemler veya veri
dagilimlar1 kullanir. Aykir1 degerler, diger veri noktalarindan belirgin sekilde farkli olan ve

anormal davranis sergileyen verilerdir (Aggarwal, 2013).
2.11.3.3. Kiimelenme Tabanh Yontemler

Bu yontemler, veri setindeki verileri gruplara ayirarak benzerlik veya uzaklik dl¢iitlerine dayali
olarak anormallikleri tespit etmeye ¢alisir. Ornegin, k-ortalama kiimeleme veya hiyerarsik

kiimeleme gibi algoritmalar kullanilabilir (Chawla, 2019).
2.11.4. Model Tabanh Anomali Tespiti Yontemleri
2.11.4.1. Makine Ogrenimi Tabanh Yontemler

Bu yontem, egitim verileri kullanilarak bir model olusturur ve bu model iizerinden
anormallikleri tespit eder. Ornegin, Lojistik Regresyon, Destek Vektoér Makineleri (SVM),
Karar Agaclar1 algoritmalar kullanilir (Haider, 2015).

2.11.4.2. Derin Ogrenme Tabanh Yontemler

Bu yontemler, derin sinir aglar1 ve 6zellikle Rekurrent Sinir Aglar1 (RNN) ve Uzun Kisa Siireli
Hafiza (LSTM) gibi modeller kullanarak anormallikleri tespit etmeye odaklanir. Derin
ogrenme, karmasik yapilar1 ve gelismis 6grenme yetenekleri nedeniyle anormallik tespitinde

etkili olur.
2.11.4.3. Yapay Sinir Ag1 Tabanh Yontemler

Bu yontemler, genellikle bir veya daha fazla gizli katmana sahip yapay sinir ag1 modellerini
kullanir. Ornegin, Oz Diizenleyici Haritalama (SOM) veya Yapay Sinir Ag1 Tabanli Anomali
Dedektorleri (ANNAD) gibi yontemler kullanilir.
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Yukarida Ornegi verilen yoOntemler, anormali tespiti i¢in farkli yaklasimlar sunar ve
uygulanacak yontem, veri seti 6zelliklerine, anormalligin dogasina ve kullanim senaryosuna
bagli olarak secilmelidir. Ayrica, birden fazla yontemin bir arada kullanildig1 veya birbirini

tamamlayan bir yaklasimin da tercih edilebilecegi unutulmamalidir.

2.12. FNN, CNN, RNN, GRU, DNN, LSTM Modellerin Zaman Serisine Bagh

Anormallik Tespitindeki Durumu

Zaman serisine bagli anormallik tespiti i¢in en iyi modelin se¢imi, veri setinizin 6zelliklerine,
anormalliklerin desenlerine ve performans hedeflerinize baglidir. Her bir modelin farkli
avantajlar1 ve dezavantajlar1 vardir ve en iyi sonucu elde etmek i¢in deneme yanilma yaklagimi

kullanilmas1 gerekebilir.
2.12.1. FNN (Feedforward Neural Network)

Temel diizeyde anormallik tespiti yapabilir, ancak ardisik desenleri yakalama konusunda diger
modellere kiyasla daha zayif olabilir. Daha diisiik karmasiklikta veri setleri veya daha basit

desenler iizerinde basarili olabilir.
2.12.2. CNN (Convolutional Neural Network)

Gortintii isleme ve benzeri yapisal veriler i¢in uygundur. Eger zaman serileri 6zel bir sekilde
temsil ediliyorsa (0rnegin, spektrogramlar), anormallik tespiti icin kullanilabilecek bir segenek

olabilir.
2.12.3. RNN (Recurrent Neural Network)

Ardigik desenleri yakalama ve uzun donem bagimliliklar: ele alma yetenegine sahiptir. Temel
RNN'ler gradient kayb1 sorunlarina yol agabilir, bu nedenle daha gelismis RNN tiirleri (GRU,
LSTM) tercih edilir.

2.12.4. GRU (Gated Recurrent Unit)

Uzun donem bagimliliklar1 yakalama ve ardisik desenleri 6grenme konusunda ozellikle

etkilidir. Zaman serisine bagli anormallik tespitinde basarili olabilir.
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2.12.5. DNN (Deep Neural Network)

Genel veri analizi i¢in kullanilabilir, ancak saf zaman serisi verileri lizerinde anormallik tespiti
icin spesifik avantaj saglamayabilir. Eger 6zellik miihendisligi veya farkli o6zellik tiirleri

kullaniliyorsa, anormallik tespitinde kullanish olabilir.
2.12.6. LSTM (Long Short-Term Memory)

Uzun donem bagimliliklart ele alma ve zaman icindeki desenleri 6grenme yetenegi nedeniyle
zaman serisine bagli anormallik tespitinde etkili bir secenektir. Yukaridaki model
yaklagimlarinda problemin sahip oldugu parametreler model se¢iminde bize yardime1 olacaktir.
Bu tez de anomali tespiti icin zaman serilerine bagli bir veri seti kullanilacaktir. Bu da
yukaridaki modellerle karsilastirildiginda GRU ve LSTM kullanmanin daha dogru bir yaklagim
oldugu kabul edilebilir. GRU (Gated Recurrent Unit) ve LSTM (Long Short-Term Memory),
her ikisi de rekiirrent sinir ag1 (RNN) tiirleri olup, zaman serisine bagli anormallik tespiti gibi
gorevlerde kullanilabilecek modellerdir. Her iki model de uzun dénem bagimliliklar ele
alabilme yetenekleriyle 6ne ¢ikar, ancak bazi farkliliklar1 vardir. Hangi modelin daha iyi
performans gosterecegi, veri setinin dzelliklerine ve problem baglamina baglidir. LSTM, daha
geleneksel RNN'lere kiyasla daha gelismis bir hiicre yapisina sahiptir. Uzun donem
bagimliliklar1 daha etkili bir sekilde yakalayabilir ve zaman i¢indeki desenleri 6grenme
konusunda giigliidiir. Fakat daha fazla parametreye sahip oldugu i¢in daha fazla hesaplama giicii
ve veri gerektirebilir. GRU, LSTM'e kiyasla daha az parametreye sahiptir ve bu nedenle daha
hizl egitilebilir. Ozellikle daha kisa zaman serileri veya hizli egitim gerektiren durumlar igin
tercih edilebilir. Uzun donem bagimliliklar1 da iyi ele alabilir, ancak LSTM kadar karmagik
yapilar1 6grenme yetenegine sahip olmayabilir. Hangi modelin daha iyi performans

gosterecegini belirlemek i¢in asagidaki faktorleri géz dniinde bulundurmaniz 6nemlidir.

a. Veri Seti Boyutu: Biiytik bir veri setiniz varsa, LSTM gibi daha karmagik modeller daha
iyi sonuclar verir.

b. Veri Serisinin Uzunlugu: Daha uzun zaman serileri, LSTM veya GRU gibi modellerin
uzun donem bagimliliklar1 ele almasina yardimci olur.

c. Hizli Egitim Gereksinimi: Eger hizli egitim gerekiyorsa, GRU daha hizli bir segenek
olacaktir.

d. Performans ve Dogruluk: Deneme ve hata yaparak, her iki modelin performansini

karsilastirilir.
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3. MATERYAL ve YONTEM
3.1. Sistem Tasarimi

Bu boliim Ug Biligim ile LSTM Tabanli Ariza Tespiti mimarisini ve uygulama adimlarina genel

bir bakis sunar.
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Sekil 3. 1. Ug Biligim ile LSTM Tabanli Ariza Tespiti Mimarisi

Bu ¢alisma, donanim arizalarinin 6nceden tespit edilmesi ve miidahale edilmesi i¢in biitlinlesik
bir sistem sunmaktadir. Bu sistem, sensor verileri analizi, yapay zekd modeli egitimi, ug
katmanda c¢alisma ve etkili bir uyart sistemi ile donatilmistir. Bu sayede, sunucu arizalarinin
neden oldugu kesintilerin Oniine gecilmesi ve sistem siirekliliginin  saglanmasi
hedeflenmektedir. Sunucu {izerinde yer alan sensorlerden elde edilen verilerin kullanilmasiyla
donanim arizalarini 6nceden tahmin etmeyi hedeflemektedir. Bu amagcla, sunucudan elde edilen
veriler API araciligiyla bulut sunucusuna aktarilmaktadir. Aktarilan veriler, sicaklik, voltaj gibi
Olgtimleri icermektedir ve bu veriler bulut sunucusunda bulunan veri tabanina
kaydedilmektedir. Yeterli miktarda veri toplandiktan sonra, bulut sunucusundaki yapay zeka
modeli, toplanan bu verilere dayanarak kendisini egitmeye baslamaktadir. Basar1 esigi
belirlendikten sonra, modelin ¢iktist ug¢ cihazda calistirilmak {izere gémiilii bir sistem kartina

Wi-Fi iizerinden iletilir. Bu agsamada, bulut sunucusu pasif hale getirilir ve model sadece ug
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katmanda faaliyet gosterir. Bu sekilde, maliyet tasarrufu saglanmis olur. U¢ katmanda ¢alisan
yapay zeka modeli, sunucudan anlik veriler alarak anomali tespiti yapmaya baglar. Algilanan
anormal veriler, izleme birimine uyar1 olarak iletilir. Uyar1 ekibi, bu alarmlar1 dikkate alarak
muhtemel arizali par¢anin teminini 6nceden gergeklestirir ve teknik ekip, planlanan bir zaman
diliminde parcay1 yeni bir par¢a ile degistirerek sistemin kesintisiz ¢alismasini saglar (Bkz.

Sekil 3.1).
3.2.Veri Kaynagi ve Toplama

Sunucularinda bulunan sensorler, sunucularin fiziksel ve sanal bilesenlerinin durumunu
izlemek ve yonetmek amaciyla kullanilir. Bu sensorler, sunucularin performansini izlemek,

sorunlar1 tespit etmek ve gerekli onlemleri almak i¢in 6nemlidir.
3.2.1. Sicaklhik Sensorleri

Sunucunun farkli bolgelerindeki sicakliklart izlemek i¢in kullanilir. Asirt 1sinma durumlarini

tespit ederek sunucu performansini ve verimliligini korumak énemlidir.

a. lIslemci Sicaklhigr: Islemci (CPU) sicakligi, islemcinin 1smma durumunu gosterir.
Yiiksek islemci sicakliklari, islemcinin asir1 1sindigin1 ve performans diisiikligii veya
ariza riski olabilecegini gdsterebilir.

b. Bellek Sicakligi: Bellek modiillerinin sicaklik durumunu izlemek onemlidir. Asiri
1sinma, bellek performansini etkileyebilir.

c. Grafik Islemci (GPU) Sicakligi: Sanal grafik islemcilerinin sicaklik durumu, sanal
grafik performansini etkileyebilir.

d. Sunucu Kasa Sicakligi: Sunucunun kasasi veya kabinin i¢ sicakligni izlemek,
sunucunun genel 1sinma durumunu gosterir.

e. Fan Hiz1 ve Sicakligi: Fanlarin sicaklik durumu ve hizi, sogutma sistemlerinin
etkinligini ve fan arizalarini gosterir.

f.  Voltaj Regiilatorleri (VRM) Sicakligi: Sunucunun gii¢ beslemesi i¢in kullanilan voltaj
regiilatorlerinin sicaklik durumunu izlemek énemlidir.

g. Depolama Birimi Sicaklii: Depolama birimlerinin sicakligi, veri depolama

bilesenlerinin sagligini ve performansini etkileyebilir.
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3.2.2. Fan Hiz1 Sensorleri

Sunucunun fanlarinin hizini izleyerek asir1 1sinma durumlarin1 6nlemek i¢in kullanilir. Fan

hizlarini kontrol ederek donanimin asir1 1stnmasini engellemek amaglanir.

a. CPU Fan Hizi: Islemci sogutma faninm hizi, islemcinin 1snma durumuna bagl olarak
ayarlanir. Islemci fan hizi, islemcinin yiikiine gore otomatik olarak ayarlanarak asiri
1sinmay1 6nlemek amagclanir.

b. Kasa Fan Hizlart: Sunucunun kasasi veya kabininin i¢inde bulunan fanlarin hizlari,
genel sogutma performansini gosterir. Kasa fanlari, sunucunun i¢ sicakligini diisiirmek
ve bilesenlerin asir1 1sinmasini dnlemek icin kullanilir.

c. Grafik Islemci (GPU) Fan Hizi: Sanal grafik islemcilerinin fan hizlari, sanal grafik
performansini ve 1sinma durumunu gosterir.

d. Gili¢ Kaynagi Fan Hizi: Sunucunun gii¢c kaynagmin fanimin hizi, giic kaynaginin
performansini ve sogutmasini izlemek amaciyla kullanilir.

e. Depolama Fanlari: Sunucunun depolama birimlerini sogutmak i¢in kullanilan fanlarin

hizlari, veri depolama bilesenlerinin sagligini etkileyebilir.
3.2.3. Voltaj Sensorleri

Sunucunun gii¢ beslemesi ve voltaj diizeylerini izlemek icin kullanilir. Anormal voltaj

diizeyleri, donanim sorunlarini veya gii¢ kaynakli sikintilar1 gosterebilir.

a. Islemci (CPU) Voltaji: Islemcinin calismasi igin gereken voltaj diizeyini izlemek
amactyla kullanilir. Anormal voltaj diizeyleri, islemci performansin1 veya
dayanikliligin etkileyebilir.

b. Bellek Voltaji: Bellek modiillerinin giic beslemesi i¢in kullanilan voltaj diizeyini
izlemek onemlidir. Yanlis voltaj, bellek sorunlarina yol acabilir.

c. Grafik Islemci (GPU) Voltaji: Sanal grafik islemcilerinin gii¢ beslemesi i¢in kullanilan
voltaj diizeyi, sanal grafik performansini etkileyebilir.

d. Ana Kart Voltaji: Ana kartin genel gilic beslemesi ve voltaj diizeylerini izlemek,
sunucunun giivenli ve saglikli ¢alismasini saglamak i¢in dnemlidir.

e. Depolama Birimi Voltaji: Depolama birimlerinin gii¢ beslemesi icin kullanilan voltaj
diizeylerini izlemek, veri depolama bilesenlerinin gilivenligini ve performansini

etkileyebilir.
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3.2.4. Giic Tiiketimi Sensorleri

Sunuculardaki gii¢ tliketimi sensdrleri, sunucunun enerji tiiketimini izlemek ve giic
verimliligini optimize etmek amaciyla kullanilir. Bu sensorler, sunucunun enerji kullanimini
gozlemleyerek gereksiz enerji tiikketimini azaltmak, enerji maliyetlerini diisiirmek ve gevresel
etkiyi en aza indirmek amaciyla kritik 6neme sahiptir. Sunucunun enerji tiiketimini izlemek ve

gerektiginde enerji tasarrufu saglamak icin kullanilir.

a. Toplam Sistem Gii¢ Tiiketimi: Sunucunun toplam enerji tiiketimini izlemek amaciyla
kullanilir. Bu veri, sunucunun enerji kullanimini1 genel olarak degerlendirmek igin
onemlidir.

b. Islemci (CPU) Gii¢ Tiiketimi: Islemcinin enerji tiiketimini izlemek, islemci
performansin ve gii¢ verimliligini degerlendirmek i¢in kullanilir.

c. Bellek Gii¢ Tiiketimi: Bellek modiillerinin enerji tiiketimini izlemek, bellek
kullaniminin enerji etkilerini degerlendirmek i¢in kullanilir.

d. Depolama Birimi Gii¢ Tiiketimi: Depolama birimlerinin enerji tiikketimini izlemek, veri
depolama bilesenlerinin enerji verimliligini degerlendirmek i¢in kullanilir.

e. Grafik Islemci (GPU) Gii¢ Tiiketimi: Sanal grafik islemcilerinin enerji tiiketimini

izlemek, sanal grafik performansini ve gii¢ verimliligini degerlendirmek i¢in kullanilir.
3.2.5. Depolama Sensorleri

Depolama birimlerinin saglik durumunu ve kapasitesini izlemek i¢in kullanilir. Depolama

birimlerinde olusabilecek arizalarin 6nceden tespit edilmesi amaglanir.

a. Depolama Kapasitesi: Sunucunun depolama birimlerinin kullanilan ve bos
kapasitelerini izlemek amaciyla kullanilir. Depolama birimlerinin doluluk seviyeleri,
veri depolama alaninin yonetiminde yardimci olur.

b. Depolama Performansi: Depolama birimlerinin okuma ve yazma hizlarmi izlemek,
depolama performansinin etkinligini degerlendirmek i¢in kullanilir.

c. Depolama Sicakligi: Depolama birimlerinin sicaklik durumunu izlemek, asir1 1sinma
durumlarim1 6nlemek ve veri depolama bilesenlerinin sagligin1 korumak amaciyla
kullanilir.

d. Depolama Durumu ve Durumu: Depolama birimlerinin ¢aligma durumu, ariza durumu
veya bakim gereksinimleri gibi durumlar1 izlemek, kesintilere karsi erken uyari

saglamak amaciyla kullanilir.
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e. Depolama Arayiiz Hiz1: Depolama birimlerinin veri aktarim hizini izlemek ve depolama

arayliziiniin etkinligini degerlendirmek amaciyla kullanilir.
3.2.6. Bellek Sensorleri

Sunucunun bellek modiillerinin durumunu ve performansini izlemek amaciyla kullanilir. Bu
sensorler, bellek kullanimini izlemek, bellek hatalarini tespit etmek ve sunucunun genel
performansini optimize etmek amaciyla dnemlidir Sunucunun bellek kullanimini izlemek ve

bellek sorunlarini tespit etmek i¢in kullanilir.

a. Toplam Bellek Kapasitesi: Sunucunun toplam bellek kapasitesini izlemek, bellek
kullanimin1 degerlendirmek i¢in kullanilir.

b. Kullanilan Bellek: Sunucunun su anda kullanilan bellek miktarin1 izlemek, bellek
kullanimini kontrol etmek i¢in 6dnemlidir.

c. Bos Bellek: Sunucunun bos bellek miktarini izlemek, bellek kullanimini optimize etmek
i¢cin kullanilir.

d. Bellek Hizi: Bellek modiillerinin hizin1 izlemek, bellek performansini degerlendirmek
icin kullanilir.

e. Bellek Sicakligi: Bellek modiillerinin sicaklik durumunu izlemek, asir1 1sinma
durumlarin1 6nlemek i¢in kullanilir.

f. Bellek Durumu: Bellek modiillerinin ¢alisma durumunu izlemek, bellek hatalarini veya
arizalarini tespit etmek i¢in 6nemlidir.

g. Bellek Hatalari: Bellek hatalarini izlemek, bellek hatalarinin tespit edilmesi ve

giderilmesi icin kullanilir.
3.2.7. Ag Baglanti1 Sensorleri

Sunuculardaki ag baglanti sensorleri, sunucunun ag baglantilarinin durumunu izlemek amaciyla
kullanilir. Bu sensdrler, ag trafigini gozlemlemek, ag baglantilarinin hizim1 ve sagligim
degerlendirmek ve ag sorunlarini tespit etmek i¢in 6nemlidir. Sunucularindaki ag baglanti
sensoOr verileri, sunucunun ag performansini optimize etmek, ag sorunlarini dnceden tespit

etmek ve baglant1 kesintilerini minimize etmek amaciyla kullanilir.

a. Ag Baglanti Durumu: Sunucunun ag baglantisinin durumunu izlemek, ag baglantisinin

kesilmesi veya sorun yasanmasi durumunda erken uyari saglamak i¢in kullanilir.
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b. Ag Baglanti Hizi: Sunucunun ag baglantisinin hizini izlemek, ag trafigini ve hizim
degerlendirmek i¢in 6nemlidir.

c. Ag Trafik Durumu: Sunucunun ag trafigini izlemek, ag kullanimin1 degerlendirmek ve
ag sorunlarini tespit etmek i¢in kullanilir.

d. Ag Baglantis1 Kalitesi: Sunucunun ag baglantisinin kalitesini izlemek, ag performansini
ve baglanti sorunlarini degerlendirmek i¢in kullanilir.

e. Ag Gecikmesi (Ping) Siireleri: Sunucunun ag baglantisinin gecikme siirelerini izlemek,

ag erisim hizini ve sorunlarini degerlendirmek i¢in kullanilir.
3.2.8. lislemci Sensorleri

Sunuculardaki islemci sensdrleri, sunucunun islemci (CPU) bilesenlerinin durumunu ve
performansini izlemek amaciyla kullanilir. Bu sensorler, islemci sicakligini, islemci yiikiinii ve
diger islemci 6zelliklerini gozlemleyerek sunucunun islemci performansini optimize etmek ve

arizalar1 6nceden tespit etmek amaciyla kritik Gneme sahiptir.

a. Islemci Sicakligi: Islemci bileseninin sicaklik durumunu izlemek, islemcinin asiri
1sinma durumlarini tespit etmek ve islemci performansini korumak i¢in 6nemlidir.

b. Islemci Hiz1: Islemci ¢alisma hizini izlemek, islemci performansini degerlendirmek icin
kullanilir.

c. lIslemci Yiikii: Islemcinin ne kadar yiiklii oldugunu izlemek, islemci kullanimini
degerlendirmek ve performans sorunlarini tespit etmek i¢in onemlidir.

d. Islemci Cekirdek Durumu: Islemci cekirdeklerinin durumunu izlemek, her bir
cekirdegin performansini degerlendirmek i¢in kullanilir.

e. lIslemci Gerilimi: Islemci bileseninin gerilim durumunu izlemek, islemci sagligm

degerlendirmek i¢in kullanilir.
3.2.9. PCle Slot Sensorleri

PCle yuvalarinin durumunu izlemek ve bagli bilesenlerin ¢alisma durumunu gézlemlemek i¢in

kullanilir.

a. PCle Yuva Durumu: PCle yuvalarimin g¢alisma durumunu izlemek, genigleme
yuvalariin saglhigini ve kullanilabilirligini degerlendirmek i¢in kullanilir.
b. PCle Hizi: PCle yuvalarinin veri aktarim hizim1 izlemek, genisleme yuvasinin

performansini degerlendirmek i¢in 6nemlidir.
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C.

PCle Kullanimi: PCle yuvalarinin kullanim durumunu izlemek, hangi genisleme
kartlarinin hangi yuvalarda kullanildigini ve genisleme kapasitesini degerlendirmek igin

kullanilir.

d. Genisleme Kartt Durumu: Kurulu genisleme kartlarinin durumunu izlemek, genisleme

kartlarinin ¢alismasini ve performansini gézlemlemek i¢in kullanilir.

3.2.10. Sogutma Sensorleri

Sunuculardaki sogutma sensorleri, sunucunun i¢ sicaklik durumunu, fan hizlarini, sogutma

sistemlerinin performansin1 ve diger ilgili parametreleri izlemek amaciyla kullanilir. Bu

sensoOrler, sunucunun asirt 1sinma durumunu tespit etmek, sogutma sistemi performansini

optimize etmek, enerji verimliligini artirmak ve donanim arizalarini 6nceden tahmin etmek

amaciyla kritik 6neme sahiptir.

Ortam Sicakligi: Sunucu odasinin veya kabinin i¢ sicakligini izlemek, genel sogutma
performansini degerlendirmek i¢in kullanilir.

Kasa I¢i Sicaklik: Sunucunun kasasi i¢indeki sicaklig izlemek, sunucunun genel 1stnma
durumunu ve bilesenlerin sagligini gozlemlemek icin kullanilir.

Fan Hizlar1: Fanlarin hizini izlemek, sogutma sistemi performansini ve fanlar arasindaki
dengeyi degerlendirmek i¢in dnemlidir.

Sogutma Performansi: Sogutma sisteminin genel performansini izlemek, asir1 1sinma
riskini azaltmak ve sunucunun stabil ¢aligmasini saglamak i¢in kullanilir.

Fan Durumu: Fanlarin ¢alisma durumunu izlemek, fan arizalarimi tespit etmek ve

gerektiginde miidahalede bulunmak i¢in kullanilir.

3.2.11. Giiriltii Sensorleri

Sunucunun giiriiltii seviyelerini izlemek ve olas1 fan veya sogutma sorunlarini tespit etmek

amaciyla kullanilir.

a.

Giiriiltii Seviyesi izleme: Sensérler, sunucu odasindaki giiriiltii seviyelerini izler ve bu
verileri yoneticilere raporlar. Asirt giiriiltii durumlarinda uyarilar veya bildirimler
gonderebilirler.

Fan Kontrolii: Sunuculardaki fan hizlarmi izler ve yonetir. Fan hizlarindaki
anormallikleri tespit edebilir ve gerektiginde fanlar1 ayarlayarak giiriiltii seviyelerini

distirebilirler.
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c. Sicaklik Izleme: Sicaklik sensérleri kullanarak sunucunun ig 1s1sin1 izlerler. Asir1 1stnma
durumlarinda gerekli 6nlemleri alabilirler.

d. Uyarilar ve Bildirimler: Sensorler, anormal giiriiltii seviyeleri veya sicaklik durumlari
tespit edildiginde yoneticilere uyarilar gonderebilirler.

e. Performans lyilestirmesi: Sunucu odasindaki giiriiltii diizeyini optimize ederek hem

calisanlarin hem de donanimin verimliligini artirabilirler.

Sunucularda anomali tespiti, sunucularin, sanal makinelerin ve diger bilesenlerin performansini
izlemek ve olas1 sorunlar1 6nceden tespit etmek icin kullanilan bir tekniktir. Anomali tespiti
icin kullanilan veriler, genellikle CPU kullanimi, bellek kullanimi, disk kullanimi, ag trafigi ve
diger bilesenlerin davranislarini ve performansini izleyen verilerdir. Bu veriler, olas1 sorunlari
onceden tespit etmek, performans diisiislerini dnlemek ve hizli miidahalede bulunmak amaciyla
analiz edilir. Anomali tespiti, belirli bir model veya davranigin normale gore sapmalarini
belirlemeyi igerir. Yukaridaki sensor metriklerine gére anomali tespiti asagidaki alanlardan biri
veya birden fazlasi referans alinarak yapmak miimkiindiir. Bu tiir sunucu tabanli anomali tespiti,

sunucu ortamlarinda genellikle asagidaki alanlara dayanmaktadir:

a. Performans Verileri: Sanal makinelerin, sunucularin ve ag trafiginin performans verileri
izlenir. CPU kullanimi, bellek kullanimi, disk ve ag trafigi gibi parametreler analiz
edilir.

b. Sicaklik ve Sogutma Verileri: Sunucularin ve donanim bilesenlerinin sicaklik degerleri
izlenir. Asirt 1stnma veya sogutma sorunlari tespit edilebilir.

c. Ag Trafigi ve Baglant1 Verileri: Sanal makineler arasi ag trafigi, baglant1 hizlar1 ve ag
baglanti1 durumlari izlenir. Anormal trafik veya baglant1 sorunlar1 tespit edilebilir.

d. Depolama Verileri: Disk kullanimi, IOPS (giris/¢ikis islemi), depolama hizlar1 ve veri
magazalarinin durumu izlenir.

e. Olay Giinliikleri: Sunucu ve sanal makine olay giinliikleri incelenir. Anormal hatalar,

uyarilar veya olaylar tespit edilebilir.

Bu calismada, makine 6grenimi veya yapay zeka yontemleri kullanilarak sunucu tizerindeki
sensoOrler aracilifiyla elde edilen verilerin analizi ve islenmesi amaclanmaktadir. Bu veriler,
sunucunun performansini ve ¢evresel kosullarini izlemek i¢in kullanilan temel dl¢limleri igerir.
Bu analiz, sunucularin davranigini anlamak, normal isleyisin disindaki durumlari tespit etmek

ve potansiyel sorunlarit onceden belirlemek amaciyla gergeklestirilir. Verilerin analizi ve
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islenmesi icin LSTM modelinin egitimi i¢in kullanilacaktir. Bu model, sunucu iizerinde
bulunan gii¢ sensorlerinden gelen verileri temel alarak sunucunun normal davranigini
ogrenecektir. Model, bu verilere dayanarak belirli bir davranig modelini olusturacak ve egitim
stireci sirasinda bu modeli olusturan parametreleri ayarlayacaktir. Egitilmis model, sunucunun
gercek zamanli verilerini analiz ederek anormal durumlari tespit etmeye galisacaktir. Ornegin,
sunucunun kullandigi toplam giiciin beklenmedik anormal sekilde yiikselme gibi durumlari
model tarafindan belirlenebilir. Bu anormaliteler, potansiyel bir donanim sorununun
sorunlarina nedendir. Anomali tespiti, veri merkezi yonetimini daha etkili hale getirmek ve
sunucu performansini artirmak i¢cin 6nemli bir aragtir. Bu yontem sayesinde, potansiyel sorunlar
onceden tespit edilerek hizli miidahale saglanabilir, kesinti siireleri azaltilabilir ve veri merkezi
verimliligi optimize edilebilir.
3.3.Veri Toplama

Kiime yapida bir sunucuya ait iizerinde bulunan giic sensoriinden elde edilen bilgiler
kullanilarak, 15 dakika araliklarla toplanan veri setiyle 1 aylik bir zaman dilimi kapsanmistir
(Tablo 3.2.1). Bu ¢alismanin amaci, elde edilen bu zaman serisi verilerini kullanarak LSTM
(Uzun Kisa Siireli Bellek) modeli yardimiyla gelecekteki gii¢ tiiketimini tahmin etmek ve ayni
zamanda anormal gii¢ artiglarinda olusabilecek donanim arizalarina dikkat ¢cekmektir. Sunucu
tizerinde kullanilan gii¢ sensorii bir sunucunun veya bilgisayar sisteminin sistem kartinin gii¢
tikketimini Ol¢en sensordiir. Sistem kart1, bir sunucunun ana bilesenlerini barindiran ve bir¢ok
onemli islevi yerine getiren ana devre kartidir. Bu kart, islemci, bellek, depolama birimleri, ag
bilesenleri ve diger temel bilesenlerin baglandig1 ve etkilesimde bulundugu bir platformdur.
Veri setinde yer alan enerji ifadesi, belirli bir sistem kartinin gii¢ tiikketimini belirtir. Bu tiir gii¢
tiiketimi dl¢limleri, sunucunun veya bilgisayar sisteminin enerji verimliligini degerlendirmek,
potansiyel enerji tasarrufu firsatlarin1 tanimlamak ve gerektiginde donanim arizalarini tespit

etmek i¢in kullanilabilir.

Zaman Enerji (W)
1.05.2023 09:00 25740 Watts
1.05.2023 09:15 24570 Watts
1.05.2023 09:30 35100 Watts
1.05.2023 09:45 32760 Watts
1.05.2023 10:00 26910 Watts
1.05.2023 10:15 24570 Watts
1.05.2023 10:30 25740 Watts
1.05.2023 10:45 38610 Watts
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1.05.2023 11:00 26910 Watts
1.05.2023 11:15 25740 Watts
1.05.2023 11:30 24570 Watts
1.05.2023 11:45 33930 Watts
1.05.2023 12:00 25740 Watts
1.05.2023 12:15 26910 Watts
1.05.2023 12:30 32760 Watts
1.05.2023 12:45 24570 Watts
1.05.2023 13:00 29250 Watts

Tablo 3.2 1 Ornek Veriseti

3.4.LSTM Modeli

Bu c¢alismada LSTM modeli tensorflow kiitiiphanesi kullanarak hazirlanmistir. TensorFlow,
Google tarafindan gelistirilen ve yayinlanan acik kaynakli bir makine 6grenimi ve derin
o0grenme ¢ercevesidir. TensorFlow, yapay sinir aglart ve derin 6grenme modellerinin
olusturulmas, egitilmesi ve dagitilmast icin giiglii bir kiitiiphane sunar. Ozellikle LSTM (Uzun
Kisa Siireli Bellek) modeli gibi karmasik derin 6grenme modellerinin olusturulmasi igin
TensorFlow siklikla kullanilir. LSTM modelinin bir¢ok parametresi vardir ve bu parametreler

modelin davranigini ve performansint énemli 6l¢iide etkiler.
3.4.1. Hiicre Sayisi

LSTM katmaninda bulunan hiicre sayisi, modelin karmasikligin1 belirler. Daha fazla hiicre,
modelin daha fazla 6§renme kapasitesine sahip olmasini saglar, ancak ayni1 zamanda daha fazla

hesaplama giicii gerektirir.
3.4.2. Giris Sekans1 Uzunlugu

LSTM'nin girdi olarak alacag veri sekansinmn uzunlugunu belirtir. Ozellikle zaman serileri

analizinde veya dogal dil islemede bu parametre dnemlidir.
3.4.3. Donem Sayisi

LSTM'nin bir zaman serisi lizerinde c¢alisirken geriye doniik ka¢ adimi dikkate alacagini
belirler. Ornegin, bir dénem sayis1 3 ise, model ii¢ zaman adimi1 boyunca geriye déniik bilgileri

kullanabilir.
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3.4.4. Giris Boyutu

LSTM'nin girdi verisinin boyutunu belirtir. Ornegin, metin isleme uygulamalarinda kelime

gémme (word embedding) kullaniliyorsa, bu boyut kelime gdmme boyutuna esit olacaktir.
3.4.5. Cikis Boyutu

LSTM'nin ¢ikis verisinin boyutunu belirtir. Siniflandirma i¢in kullaniliyorsa, sinif sayisina esit

olabilir.
3.4.6. Aktivasyon Fonksiyonlar:

LSTM'deki giris kapisi, unutma kapist ve ¢ikis kapist igin kullanilan aktivasyon

fonksiyonlarini belirtir. Genellikle sigmoid veya tanh fonksiyonlar1 kullanilir.
3.4.7. Droplar ve Doniisiim Oranlar

Asirt uyuma karsi koruma saglamak icin kullanilan droplar ve doniisiim oranlarini belirtir.
3.4.8. Aktivasyon Fonksiyonlar:

LSTM'nin hiicreleri ve kapilari i¢in kullanilan aktivasyon fonksiyonlarini belirtir. Genellikle

tanh veya sigmoid fonksiyonlar1 kullanilir.

Yukarida bahsi gegem LSTM'nin temel parametrelerinden bazilaridir. LSTM modeli, bu
parametrelerin uygun sekilde ayarlanmasiyla daha iyi performans elde edebilir ve belirli bir

uygulama veya veri setine en iyi sekilde uyarlanabilir.
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3.5.Gelistirme Karti1 (TinyML)

TinyML (Tiny Machine Learning), mikrodenetleyiciler gibi diisiik giiclii ve kaynak kisith
cihazlarda yapay zeka (Al) ve makine 6grenimi (ML) modelinin uygulanmasi i¢in kullanilan
bir kavramdir. Bu cihazlar, genellikle akilli telefonlar, IoT (Nesnelerin Interneti) cihazlari,

sensorler, gomiilii sistemler ve diger benzeri donanim pargalarini igerir.

|~ * oo8-001910 i
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Sekil 3. 2 TinyML Gelistirme Kart1

TinyML, bu tiir cihazlarda yapay zeka uygulamalarini ¢alistirmak icin kaynaklarin siirl
oldugu durumlart hedefler. TinyML, cihazlarin sinirli pil kapasitesiyle ¢alismasini saglamak
icin enerji verimli algoritmalar ve modeller kullanir. Ayrica bu tiir cihazlar genellikle sinirli

bellek ve islemci giiciine sahiptir, bu nedenle TinyML, kii¢iik boyutlu ve hafif modelleri tercih

eder.
Ozellikler Deger
Besleme Gerilimi 33V
Calisma Akimi 15 -200 mA
Mikrodenetleyici nRF 52840
Dijital Pin 14
PWM Pin 6
Analog Pin 8
Arayiiz GPIO, SPI, 12C, USART, PWM
Wi-Fi IEEE 802.11 b/g/n

Tablo 3.5 1. TinyML Ozellikleri

3.6.Gelistirme Ortamm

LSTM modelinin giiclii bir bilgisayar iizerinde hizl1 gelistilmesi ve gelistirilen modelin daha
sonraki siiregte dagitilabilmesi adina bulut ortamina ihtiya¢ duyulmustur. Bu kapsamda 12 saat

licretsiz bulut sunucu tahsisi saglayan Google Colab ortami1 kullanilmistir.
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Bilesen Deger

CPU Intel(R) Xeon(R) CPU @ 2.30GHz
RAM 13 GB

Disk 100 GB

Ekran Kart1 Tesla K80

Tablo 3.5 2 Gelistirme Ortam Ozellikleri

4. BULGULAR ve TARTISMA

LSTM Tabanli Ariza Tespiti (UBLTAT) ile sunucuya 6zgii yapilan anomali tespitine ait
sonuclar degerlendirilmistir. UBLTAT sisteminde anormallik durumlarininanalizleri yapilmis
ve alinan sonuglar degerlendirilmistir. UBLTAT sisteminde ariza tespiti i¢in gelistirilen makine
o0grenmesi tabanli LSTM modeli verileri analiz edilmis ve sonuclar grafiklerle birlikte

yorumlanmustir.

Calisma, Cisco UCS B200 M4 Blade tipi sunucusu lizerinde bulunan gii¢ sensoriinden alinan

veriler kullamismistir. Bu veriler, 15 dakika araliklarla bir aylik bir siire boyunca toplanmistir
(Sekil 4.1).

Enerji Kullanimina Ait Genel Grafik

Sekil 4. 1. Sunucuya Ait Gii¢ Degerleri

Elde edilen verilerin histogram grafigi incelendiginde, sunucuya ait verilerin agirlikli olarak
24.000 ile 25.000 arasinda oldugu gozlemlenmektedir. Bu aralik, sunucunun genellikle bu gii¢
seviyelerinde calistigini ve bu veri araliginin belirli bir siire boyunca siirekli olarak
tekrarlandigin1 géstermektedir. Bu istikrarh gii¢ seviyeleri, sunucunun enerji tiikketimi veya is
yikii ile ilgili onemli bilgilere isaret edebilir ve bu verilerin performans izleme veya

optimizasyon amaglariyla kullanilmas1 potansiyeline isaret edebilir.
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Sekil 4. 2. Enerji Histogram Grafigi

4.1. Model Mimarisi

Sunucu {iizerinde gelistirilen model, bir zaman serileri veri seti iizerinde ¢alismak {iizere

tasarlanmis bir LSTM agidir. Model, toplamda 6 katmandan olusmustur (Sekil 4.2).

° model = Sequential()
model .add(LSTM(128, input_shape=(X_train.shape[1], X_train.shape[2])))
model . add (Dropout (rate=08.1))
model . add (RepeatVector(X_train.shape[1]))
model .add(LSTM(128, return_sequences=True))
model. add (Dropout (rate=8.1))
model.add(TimeDistributed(Dense(X_train.shape[2])))
model.compile(optimizer="adam', loss="mae')
model. summary()

= Model: “sequential”

Layer (type) Output Shape Param #
Istm (LSTM) (None, 128) 66560
dropout (Dropout) (None, 128) 2]
repeat_vector (RepeatVecto (None, 12, 128) 2]

r)

Istm 1 (LSTM) (None, 12, 128) 131584
dropout_1 (Dropout) (None, 12, 128) 2]
time_distributed (TimeDist (None, 12, 1) 129
ributed)

Total params: 198273 (774.56 KB)
Trainable params: 198273 (774.5@ KB)
Non-trainable params: © (8.88 Byte)

Sekil 4. 3 LSTM Katmani
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4.1.1. Katman 1: LSTM Katmam

Ik katman bir LSTM katmanidir ve 128 noron igerir. LSTM, uzun ve kisa vadeli bagimliliklart
modelleme yetenegi ile zaman serileri verilerinin islenmesi i¢in milkemmel bir secenektir. Bu

katman, girdi verisini alir ve i¢indeki gizli desenleri ¢ikarmak i¢in kullanilir.
4.1.2. Katman 2: Dropout Katmam

flk LSTM katmanmin cikisindan sonra gelen ikinci katman bir dropout katmamdir ve
oran1 %0.1 olarak belirtilmistir. Dropout, asir1 6grenmeyi 6nlemek i¢in kullanilir. Her adimda

rastgele secilen noronlarin devre dis1 birakilmasi, modelin daha genelleme yapmasini saglar.
4.1.3. Katman 3: RepeatVector Katmani

Uciincii katman, RepeatVector katmanidir. Bu katman, ilk LSTM katmaninin ¢ikisini alir ve
giris zaman adimlariin sayisina kopyalar. Boylece, model, ardisik tahminler iiretebilir. Bu,

ozellikle ardigik veri analitigi problemleri i¢in dnemlidir.
4.1.4. Katman 4: LSTM Katmam (128 Noron, return_sequences=True)

Doérdiincii katman, bir bagka LSTM katmanidir ve 128 noron igerir. Bu katman, bir onceki
katmandan gelen ¢ikisi alir ve return_sequences parametresi sayesinde her zaman adiminda bir

cikis iretir. Bu sayede, ardisik tahminlerin hesaplanmasi i¢in gerekli olan sekans olusturulur.
4.1.5. Katman 5: Dropout Katmam (0.1 Oraninda)

Besinci katman, ikinci LSTM katmaninin ¢ikisindan sonra gelen bir dropout katmanidir ve asir1

O0grenmeyi Onlemek i¢in kullanilir. Yine %0.1 oraninda rastgele noronlar devre disi birakilir.
4.1.6. Katman 6: TimeDistributed ve Dense Katmanlar:

Altinc1 katman, bir TimeDistributed katmani ve ardindan bir Dense (Tam Baglantili) katmani
icerir. Bu katmanlar, her bir zaman adimindaki girdilere tam baglantili islemler uygular. Bu,
tahminlerin her zaman adimi i¢in ayr1 ayr1 hesaplanmasini saglar ve ardigik veri analitigi
problemleri i¢in ¢ok dnemlidir. Sonug olarak, bu 6 katmandan olusan model, zaman serileri
verilerini islemek ve ardisik tahminler iiretmek icin tasarlanmig bir LSTM tabanli bir yapidir.
Modelin katman sayisi, kullanilan veriye ve probleme bagli olarak degistirilebilir ve model

optimizasyonu siirecinde ayarlanabilir.
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4.2. Model Egitimi

Bu caligsmada, model egitimi i¢in kullanilan veri seti, genellikle yaygin bir uygulama olan %80
egitim verisi ve %20 test verisi olarak ayrilmistir. Veri setinin bu sekilde ayrilmasi, modelin
egitilmesi ve performansinin degerlendirilmesi i¢in standart bir yaklagimdir. Egitim siirecine
odaklandigimizda, kullanilan 6 katmanli LSTM modeli, X train ve y train degiskenlerine
atanan egitim verilerini modele girdi olarak alir. Bu veriler, modelin temelini olusturan 6grenme
siirecinin ana bilesenleridir. Egitim siiresi, bu modelde 500 adim olarak belirlenmistir. Bu,
modelin egitim verileri ilizerinde ka¢ tur yapacagim belirler. 500 adim boyunca egitim
yapilmasi, modelin veriye uyum saglamasini ve O0grenme silirecini tamamlamasini saglar.
Ancak, bu say1 veri seti ve probleme bagli olarak degistirilebilir. Ayrica, egitim sirasinda bir
boliimiin dogrulama (validation) i¢in ayrilmasi onemlidir. Bu, modelin her adim sonunda
dogrulama verileri lizerinde performansini degerlendirmesine olanak tanir. Bu drnekte, egitim
verilerinin %10'a dogrulama i¢in ayrilmistir. Bu, modelin egitim verilerinin disindaki verilere

nasil genellestigini izlemek i¢in kullanilir (Sekil 4.4).

thistory = model.fit(X_train, y_train, epochs=588, batch_size=128, validation_split=8.1,
callbacks=[keras.callbacks.EarlyStopping(monitor='val_loss', patience=3, mode='min')], shuffle=False)

Epoch 1/580

20/28 [ ] - 19s 416ms/step - loss: 24505.8438 - wal loss: 24526.3867
Epoch 2/500

20/2@ [ ] - 65 307ms/step - loss: 24497.1211 - val_loss: 24520.9648

Epoch 3/588

20/2@ [ ] - 7s 371ms/step - loss: 24493.1953 - val_loss: 24517.8340

Epoch 4/588

26/2@ [ ] - 65 297ms/step - loss: 24498.1875 - val_loss: 24514.8887

Epoch 5/588@

28/2@ [ ] - 7s 373ms/step - loss: 24487.3398 - val_loss: 24512.8996

Sekil 4. 4 Model Egitimi

Son olarak, egitim sirasinda kullanilan bir erken durma mekanizmasi vardir. Dogrulama
kaybinin belirli bir siire boyunca diigmedigini izler ve belirli bir sabir siiresini agarsa egitimi
durdurur. Bu, modelin agir1 6grenmeyi dnlemesine yardimci olur ve en iyi performansi elde
etmek i¢in dnemlidir. Egitim kaybi ve Dogrulama kaybi1 grafikleri, bir makine 6grenme veya
derin 6grenme modelinin egitimi sirasinda kaybin nasil degistigini gorsellestiren 6nemli
grafiklerdir. Bu grafikler, modelin 6grenme siirecini ve performansini izlemeye yardimci olur.
Egitim kayb1 grafigi, modelin egitim verileri lizerindeki performansinin bir 6lciisiidiir. Bu
kay1ip, modelin egitim verilerini ne kadar iyi uyum sagladigini gosterir. Egitim siireci ilerledikce
(her adim sonunda), model egitim verilerine daha fazla uyum saglar ve bu nedenle egitim kaybi

genellikle azalir. Ancak, egitim kaybinin hizla diismeye devam etmesi (6rnegin, sert bir sekilde
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inmesi), modelin asirt uyum (overfitting) yapabilecegini gdsterebilir. Bu nedenle, training loss
grafigi asir1 6grenme konusunda bir gosterge olarak kullanilabilir. Dogrulama kaybi, modelin
dogrulama verileri ilizerindeki performansinin bir Sl¢iisiidiir. Bu kayip, modelin genelleme
yetenegini gosterir. Her adim sonunda, model, dogrulama verileri lizerinde tahminlerde bulunur
ve bu tahminlerin kaybini hesaplar. Bu kayip, modelin yeni ve goriinmeyen verilere ne kadar
iyi uyum sagladigini gosterir. Ideal durumda, dogrulama kaybu, egitim kaybi gibi azalmalidir.
Ancak, dogrulama kaybi, egitim kaybindan oOnemlidir ¢iinkii modelin asir1 6grenme
yapmadigindan emin olmak i¢in kullanilir. Eger dogrulama kaybi egitim sirasinda artmaya
baglarsa veya sabit kaliyorsa, bu modelin asir1 uyum yaptig1 veya optimize edilmesi gerektigi

anlamina gelir.
4.3.Model Sonuclar

Kullanilan veri setinde enerji verileri istege bagli olarak dl¢eklendirilmemistir. Bu nedenle
model egitimi sonrasinda modelin durumu hakkinda yorum yapmay1 saglayan model kayip

grafiginde bu degerler biiyiik géziikmektedir (Sekil 4.5).

— EQitim Kayhi
25500 A —— Dogrulama Kaybi

25250 4
25000 4
24750

24500 ~

Kayip Degeri
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23 750 L T T T T T T
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Sekil 4. 5 Model Kayip Grafigi

Oncelikle, kullanilan LSTM modeli 6 katmandan iiretilmistir ve egitim siiresi 500 adimdan
olugmaktadir. Bu, modelin olduk¢a karmasik bir yapiya sahip oldugunu ve uzun bir siire
boyunca egitildigini gosterir. Egitim sonuglarini degerlendirmek i¢in olusturulan kayip grafigi,
bu siirecin nasil ilerledigini gorsel olarak yansitmaktadir. Grafigi inceledigimizde sunlar
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gbézlemlenmektedir. Modelin 6grenme basarisi, egitim basladigi andan itibaren artig
gostermektedir. Egitim kayb1 (mavi ¢izgi), modelin egitim verilerine daha iyi uyum sagladigini
gosterir. Bu, modelin veriye adapte olma yeteneginin iyi oldugunu gostermektedir. Ancak,
yaklagik olarak 400 adimdan sonra, egitim kaybi grafigi bir doygunluk noktasi olugturmaktadir.
Bu, modelin egitim verilerine uyum saglama hizinin yavagladigini ve daha fazla 6grenmeye
direng gosterdigini gdstermektedir. Modelin artik veriyi daha iyi anlamadig1 bir asamadir. Ayni
sekilde, dogrulama kaybi grafigi (kirmizi ¢izgi), modelin genelleme yetenegini degerlendirmek
icin O6nemlidir. Bu grafigi inceledigimizde, yaklasik olarak 450 adimdan sonra bir bagka
doygunluk noktas1 gozlemlenmektedir. Bu, modelin yeni verilere uyum saglama yeteneginin
siirli oldugunu ve hatta kotiilesebilecegini gostermektedir. Sonug olarak, modelin egitim
stireci 500 adimda tamamlanmis gibi goriinmektedir. Ancak, adim sayisini arttirmanin modelin
daha fazla 6grenmesine katki saglamayabilecegi aciktir. Modelin doygunluga ulastigi ve daha
fazla adimin performansi iyilestirmedigi goriilmektedir. Bu gézlemler, modelin davranigini
daha iyi anlamamiza ve modelin optimize edilmesi gerekip gerekmedigini degerlendirmemize

yardimci olmaktadir.
4.4.Model Doniisiimii

TensorFlow Lite, TensorFlow modelini hafifletilmis bir formatta ve optimize edilmis bir
sekilde tasimak ve calistirmak icin kullanilan bir aractir. TensorFlow Lite'a doniistiirmek,
ozellikle mobil cihazlar, gomiilii sistemler ve diger kaynak sinirlt platformlarda derin 6grenme
modelinin uygulanabilirligini artirmak i¢in 6nemlidir. TensorFlow Lite, modelin boyutunu ve
bellek kullanimin1 6nemli Olgiide azaltir. Bu, modelin daha hizli yiiklenmesini ve
calistirilmasini saglar. Ug nokta cihazlar i¢in kaynak sinirh platformlarda 6nemlidir. Modelin
calisma hizim artirir. Daha kiigiik boyutlu ve optimize edilmis model, daha hizli tahminler
yapabilir. Bu nedenlerle, TensorFlow modelini TensorFlow Lite'a doniistiirmek, modelinizi
daha tasmabilir, hizli ve verimli hale getirir. Bu, 6zellikle mobil uygulamalar ve gomiilii
sistemler i¢in 6nemlidir. Bu baglamda, gelistirilen karmasik 6 katmanli LSTM modelinin ug
noktadaki cihazlarda etkili bir sekilde calistirilabilmesi i¢in TensorFlow Lite formatina
donistiirilmesi gerekmektedir (Sekil 4.6). Bu donilisiim, bulut tabanli makine 6grenme
modellerinin agirlik ve boyutlar1 diisiiriilerek, siir bilisim teknolojisinin  giliciinden
yararlanmak amaciyla dnemlidir. TensorFlow Lite'a doniisiim, modelin daha hafif ve tasinabilir

hale getirilmesini saglar. Bu, mobil cihazlar, gomiilii sistemler ve diger u¢ noktalar gibi kaynak
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B model.thite [54] converter = tf.lite.TFLiteConverter.from_keras_model(model)
verter.target_spec.supported_ops = [tf.lite.OpsSet.TFLITE_BUILTINS, tf.lite.OpsSet.SELECT_TF_OPS]
del = converter.convert()

with open('model.tflite’, 'wb') as f:
f.urite(tflite_model)

Sekil 4. 6 Model Doniistimii

sinirli platformlarda modelin sorunsuz bir sekilde ¢alistirilmasini kolaylastirir. Ayrica, bulut
tizerindeki islem giiciinii azaltarak u¢ noktalarda daha hizli ve daha verimli sonuglar elde etmeyi
miimkiin kilar. Bu doniigiim, veri gizliligi acisindan da énemlidir. Ciinkii model, kullanicinin
cithazinda calistig1 i¢in kullanicinin verileri cihazda kalir ve giivenli bir sekilde islenir. Bu da
kullanicilarin verilerinin daha iyi korunmasmi saglar. Sonu¢ olarak, TensorFlow Lite'a
doniisiim, karmasik makine 6grenme modellerini u¢ noktalarda kullanilabilir ve etkili hale
getirebilir. Bu, smir bilisim teknolojisinin énemli bir bileseni olarak modelin u¢ noktalara

taginmasini saglar ve bulut-tabanli islem giiciiniin azaltilmasina katkida bulunur.
4.5.Model Dagitimi

OTA, kablosuz iletisim teknolojileri araciligiyla cihazlara giincellemeleri, yazilim veya
firmware't dagitmak i¢in kullanilan bir yontemdir. OTA giincellemeleri, cihazlari isletim
sistemlerini, uygulamalarmi veya firmware'lerini giincellemek icin geleneksel kablo
baglantilarina veya fiziksel erisime ihtiya¢ duymadan yapilabilir. OTA o6zellikle biiyiikk IoT
(Nesnelerin Interneti) cihaz aglar1 veya dagitilmis gomiilii sistemler gibi durumlarda, cihazlarn
yonetimini ve giincellemesini biiylik dl¢iide kolaylastirir. Bu, cihazlarin daha giivenli, giincel
ve etkin bir sekilde ¢aligmasini saglar. Bu kapsamda TinyML kartina yapay zeka modelinin
uzaktan aktarilabilmesi ve daha sonra gelistirilen yeni modellerin dagitilabilmesi amaciyla
OTA kullanilmistir. TinyML kartinda OTA’y1 kullanmak ile i¢in Arduino IDE iizerinden OTA
kodlar1 yliklenmistir (Sekil 4.7).
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sketch_sepl1a §

#include <Arduino.h>
#include <WiFi.h>
#include <ESPmMDNS.h>
#include <WiFiudp.h>
#include <ArduinoOTA.h>

const char* ssid = "SsID"; // WiFi sSsSID
const char* password = "gifre"; // WiFi sifre

void setup() {
Serial.begin(115200);
Serial.println("Booting™);

WiFi.begin(ssid, password);
while (WiFi.waitForConnectResult() != WL _CONNECTED) {
serial.println("Connection Failed! Rebooting..."):
delay (5000} ;
ESP.restart();
}
// OTA gluncellemesi igin hazirlik
ArduincOTA .begin();
ArduincOTA.setHostname ("ESP320TA"); // ESP32'nin adini belirleyebilirsiniz
ArduincOTA.onstart ([1() {
Serial.println("OTA giincelleme bagladi™):
i
ArduinoOTA.onEnd{([] ()} {
Serial.println("\nOT2 guncelleme tamamlandi");

Sekil 4. 8 OTA Yiikleme
OTA kodlar yiiklenen TinyML kartina dontisiimii yapilan modelin uzaktan dagitilmasi
amaciyla Edge Impulse sitesi kullaniimistir (Sekil 4.8). Edge Impulse, nesnelerin interneti (IoT)
ve gomiilii sistemler i¢in 6zel olarak tasarlanmig bir platformdur. Bu platform, diisiik giiglii
cihazlarda (6rnegin, mikrodenetleyicilerde) calisabilen yapay zeka (AI) ve makine 6grenme
(ML) modellerinin gelistirilmesini, egitilmesini ve dagitilmasini kolaylastiran bir dizi arag ve

hizmet sunmaktadir.

mertkslc / mertkslkc-proje-

Onceden egitilmis modeli yukleyin - 1. Adim: Bir model yukleyin

1. Egitilen modelinizi ylkleyin

Baslamak igin TensorFlow SavedModel ( save_model.zip ), ONNX modeli (| .onnx ) veya TensorFlow Lite modeli (
_tflite )

-
Dosya Se¢ | model.tflite

2. Model performansi
Belirli bir cihaz icin performans &zelliklerini (gecikme, RAM ve ROM) mi istiyorsunuz?

O Hayrr, bana cesitli cihaz tirlerinin performansini géster.
® Evet, asagidakiler igin performans profili olusturmay caligtirin:

Arduino Nano 33 BLE Sense (Cortex-M4F 64MHz) v

Dosya yiikleme

Sekil 4. 7 Model Dagitim1
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4.6. U¢ Nokta LSTM Modeli

Ug noktada calisan TinyML kart, sunucudan gelen enerji degerlerini API kullanarak diizenli
araliklarla 15 dakika gibi belirli zaman dilimlerinde 6lgmektedir. Bu dl¢timler, enerji tiiketimi
veya Uretimi gibi kritik verilerin gergek zamanli olarak izlenmesini saglar. TinyML kart1, bu
Ol¢iimler lizerinden yapay zeka (AI) ve makine 6grenme (ML) modeli kullanarak zamanla
tahminlerde bulunur. Bu tahminler, sunucudaki ger¢ek enerji degerlerini modelin
ongoriilerinden ayirarak analiz edilir. Eger modelin tahminleri ile gercek degerler arasinda
belirgin bir fark tespit edilirse, sistem olas1 bir anomaliyi veya olagandisi bir durumu isaret

ederek bir uyar1 mesaji tiretir (Sekil 4.9). Sistem, bu tlir anormallikleri tespit ettiginde tiretilen

B A
Yeni Konu Aboneligi Ekle

X
Anomali(28400) kenar1/#

25600
25300
23300
23500

23800
Sekil 4. 9 MQTT ile Alinan Degerler

uyart mesajt MQTT sunucusu araciliiyla bulut sunucusunda bulunan bir veritabanina iletir. Bu
veritabani, enerji yonetimi, giivenlik ve verimlilik gibi alanlarda verilerin izlenmesi ve analiz
edilmesi i¢in kullanilir.Bu siireg, enerji yonetimi, giivenlik veya verimlilik gibi alanlarda
onemli bir rol oynar. Sunucudan gelen enerji verilerinin yani sira TinyML kartinin tahmin
yetenekleri, enerji tilketimini optimize etmek, kaynaklari etkin bir sekilde kullanmak ve enerji

kesintilerini 6nceden tahmin etmek gibi islevleri yerine getirebilir.
4.7.Anomali Tespiti

Giiven arali1 degeri, bir sistemin veya siirecin belirli bir durumu veya olayi tespit etmek veya
belirlemek icin kullanilan bir referans degeridir. Giliven araligi, genellikle bir karar verme
noktasi olarak islev goriir ve bu deger tizerinde veya altinda gergeklesen olaylar veya veriler,
belirli bir eylemi tetikleyebilir. Anomali tespitinde, Giiven araligi normalden sapmis veya

olagandisi verileri belirlemek i¢in kullanilir. Egitilmis bir modeli kullanarak egitim verileri olan
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X train tlizerinde tahminlerde bulunulur. Bu tahminler, modelin girdiyi nasil yeniden
olusturdugunu temsil eder. Tahmin edilen veriler ile gercek egitim verileri arasindaki farkin
mutlak degerini hesaplanir. Bu, her bir 6ge (veri noktasi) i¢in bir hata degeri iiretilir. Her 6§enin
hata degerlerini kullanarak ortalamay1 hesaplar ve bu veri noktasi i¢in ortalama giiven aralig
degerini elde etmeyi saglar (Sekil 4.10). Sonug olarak, train_mae loss adl1 degisken, her egitim
° X_train_pred = model.predict(X_train, verbose=0)

train_mae_loss = np.mean(np.abs(X_train_pred - X_train), axis=1)

plt.hist(train_mae_loss, bins=56)

plt.xlabel('Tahmin Araligi®)

plt.ylabel('Ornek sayisi');

threshold = np.max(train_mae_loss)
print(f'Gliven Araligi: {threshold}')

[» Gilven Araligi: 25543.174153645832

175 A

150 -

125 A

100
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75

50 A

25 1

23000 23100 23200 23300 23400 23500
Tahmin Aralig

Sekil 4. 10 Anomali Tespiti

verisi noktasi i¢in ortalama mutlak hata degerlerini igeren bir dizi olur. Bu degerler, modelin
egitim verilerini ne kadar iyi yeniden olusturdugunu 6lger. Daha diisiik bir MAE, modelin daha
1yl performans gosterdigini gosterir. Bu 6l¢iim, modelin egitimi sirasinda performansi izlemek
ve gerekirse modelin giliven araligini ayarlamak icin kullanilabilir. Sekil 4.10 incelendiginde,
giiven aralig1 25,543 olarak belirlenmistir. Bu degerin iizerinde bir enerji artigi, anormallik
olarak kabul edilecektir. incelemeler sonucunda 5.06.2023 tarihinde saat 06:00 ile 5.06.2023

tarthinde saat 11:00 arasinda sunucudaki enerji seviyesinin arttig1 ve 32,000 seviyelerine kadar

58



yiikseldigi goriilmiistiir. Bu donemde gelen veriler, model tarafindan anormal olarak algilanmis

ve etiketlenmistir (Sekil 4.11).

Algilanan Anormaller

2% o Anormallk

Sekil 4. 11 Anomali Grafigi

Bu tespit, modelin sistemin ¢alisma diizeni iizerindeki degisiklikleri ve belirgin enerji artiglarini
bagariyla tespit ettigini gostermektedir. Anormal durumlar, enerji yonetimi veya giivenlik gibi
onemli uygulama alanlarinda erken uyarilar saglayabilir ve gerektiginde miidahale edilmesine
yardimeci olabilir. Bu tiir tespitler, endiistriyel siire¢lerin izlenmesi, sorunlarin hizlica ¢6ziilmesi

ve kaynaklarin verimli bir sekilde kullanilmasi i¢in biiyiik bir 6Gneme sahiptir.
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5. SONUC ve ONERILER

Bu calisma, LSTM tabanli ariza tespiti yontemlerinin uygulanmasit ve sonuglarinin
degerlendirilmesini amacglamaktadir. Gelistirilen LSTM modeli, mevcut veri seti iizerinden
sunucuda yasanan enerji dalgalanmalarimi basarili bir sekilde O0grenmis ve ariza tespiti
konusunda son derece etkili sonuglar elde etmistir. Model, zaman serilerini analiz etme yetenegi
sayesinde, donem donem degisen is yiiklerine gore verilerin igerdigi karmagsiklig1 basarili bir
sekilde ele almistir. Bu sayede, modelin ariza tespiti dogruluk oranlari tatmin edici diizeydedir.
Yapilan ¢alisma sonucunda, anormallikler algilandig: siire zarfinda sunucuda RAM arizasi
meydana gelmis ve bu nedenle enerji tiikketimi pik yapmistir. Elde edilen sonuglar, enerji
dalgalanmalarinin sunucu performansina olan etkisini agikc¢a gostermektedir ve bu tiir arizalarin
onceden tespitinin kritik 6neme sahip oldugunu vurgulamaktadir. Ayrica, LSTM modelinin
arizalar1 erken uyarabilme yetenegi, isletme siirekliligini artirmada énemli bir rol oynar. Bu
durum, bakim siireglerini optimize etmeye ve isletme maliyetlerini diislirmeye yardimci
olabilir. Modelin giincel kalmasini saglamak ve yeni veriye uyum saglamak ic¢in belirli
periyotlarla egitilmesi gereklidir. Ayrica, modelin gilincellenmis siiriimlerinin MLOPS (Makine
Ogrenimi  Islemleri) metodolojisi kullanilarak u¢ noktalara basariyla dagitiimasi
kolaylagtirilmistir. Bu, modelin siirekli iyilestirilmesi ve operasyonel kullanimda etkin bir

sekilde siirdiiriilmesi icin kritik bir adimdir.

Sonug olarak, LSTM tabanl1 ariza tespiti yontemi, endiistriyel tesislerdeki arizalarin 6nceden
tahmin edilmesini saglayarak isletme siirekliligini artirma konusunda etkili bir aractir. Bu
teknoloji, veri analizi ve makine Ogrenme alanindaki ilerlemelerle birlikte endiistriyel
isletmelerin daha verimli ve gilivenilir bir sekilde ¢aligmasina katki saglamaya devam edecektir.
Ancak, LSTM tabanli ariza tespiti modeli basarili sonuglar iiretmis olsa da, siirekli bir
iyilestirme stireci gerektirmektedir. Veri kalitesi, hiperparametre ayarlari, giincel veri kullanim1
ve igbirligi gibi faktorler, bu alanda daha iyi sonuglar elde etmek i¢in dikkate alinmalidir. Bu
Oneriler, ariza tespiti slireglerini optimize etmek ve isletme siirekliligini saglamak i¢in kritik
oneme sahiptir. Glinlimiizde, endiistriyel tesislerde veri toplama ve analiz teknolojileri hizla
gelismektedir. Bu gelismeler, tesislerin daha verimli ve gilivenilir bir sekilde calismasina
yardimec1 olmaktadir. Ozellikle, LSTM (Uzun Kisa Siireli Bellek) tabanli ariza tespiti,

endiistriyel sorunlar1 6nceden tahmin etme konusunda biiyiik bir dneme sahiptir.
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EKLER

EK-1 Ug Bilisim ile Lstm Tabanli Ariza Tespit Kodu

from tensorflow import keras

from sklearn.preprocessing import StandardScaler

from sklearn.model selection import train_test split

import numpy as np

from numpy.ma.core import size

import tensorflow as tf

import pandas as pd

import plotly.graph _objects as go

import matplotlib.pyplot as plt

from tensorflow.keras.models import Sequential

from tensorflow.keras.layers import Dense, LSTM, Dropout, RepeatVector, TimeDistributed
print('Tensorflow version: ', tf.  version )

df = pd.read csv('dataset.csv',sep=";')

df.head()

fig = go.Figure()

fig.add_trace(go.Scatter(x=df['zaman'], y=df['ener;ji'], name="W"))
fig.update layout(showlegend=True, title='"Enerji Kullanimina Ait Genel Grafik')
fig.show()

plt.figure(figsize=(8,8))

plt.hist(df'enerji'])

plt.title("CPU Deger Histogram1")

plt.show()
66



train, test= train_test split(df, test size=0.20, shuffle=False)
print(f" Egitim veri sayis1 = {len(train)}", "\n", f"Test veri sayis1 {len(test)}")
train.shape,test.shape
#scaler = StandardScaler()
#scaler = scaler.fit(train[['cpu_usage']])
#train['cpu_usage'] = scaler.transform(train[['cpu_usage']])
#test['cpu_usage'] = scaler.transform(test[['cpu_usage']])
TIME STEPS=48
def create _sequences(X, y, time_steps=TIME_ STEPS):

Xs, ys =[], []

for 1 in range(len(X)-time_steps):

Xs.append(X.iloc[i:(i+time_steps)].values)
ys.append(y.iloc[i+time_steps])

return np.array(Xs), np.array(ys)
X train, y train = create_sequences(train[['enerji']], train['enerji'])
X test, y test = create_sequences(test[['enerji']], test['ener;ji'])
print(f' Training shape: {X train.shape}')
print(f' Testing shape: {X test.shape}')
model = Sequential()
model.add(LSTM(128, input_shape=(X_train.shape[1], X train.shape[2])))
model.add(Dropout(rate=0.1))
model.add(RepeatVector(X train.shape[1]))
model.add(LSTM(128, return_sequences=True))

model.add(Dropout(rate=0.1))
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model.add(TimeDistributed(Dense(X train.shape[2])))
model.compile(optimizer="adam’, loss="mae")

model.summary()

history = model.fit(X_train, y_train, epochs=500, batch size=128, validation_split=0.1,

callbacks=[keras.callbacks.EarlyStopping(monitor="'val_loss', patience=3,

mode="min")], shuffle=False)

converter = tf.lite. TFLiteConverter.from keras model(model)

converter.target spec.supported ops [tf.lite.OpsSet. TFLITE BUILTINS,

tf.lite.OpsSet. SELECT _TF_OPS]

tflite_ model = converter.convert()

with open('model.tflite', 'wb') as f:
f.write(tflite_model)

epochs = range(1, len(train_loss) + 1)

# Egitim loss grafigi

plt.plot(epochs, train_loss, 'b', label="Egitim Kaybr1')

# Dogrulama loss grafigi

plt.plot(epochs, val loss, 'r', label="Dogrulama Kayb1')

# Grafik baslig1 ve etiketler

plt.title('Egitim ve Dogrulama Loss Grafigi')

plt.xlabel("Adim")

plt.ylabel('"Kayip Degeri')

plt.legend()

# Grafigi goster

plt.show()
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plt.plot(history.history['loss'], label="Training loss")
plt.plot(history.history['val loss'], label='Validation loss')
plt.legend();

model.evaluate(X_test, y_test)

X train_pred = model.predict(X_train, verbose=0)
train_mae_loss = np.mean(np.abs(X_train_pred - X train), axis=1)
plt.hist(train_mae_loss, bins=50)

plt.xlabel("Tahmin Aralig1')

plt.ylabel('Ornek sayis1');

threshold = np.max(train_mae_loss)

print(fGiliven Araligi: {threshold}")

X test pred = model.predict(X _test, verbose=0)

test mae loss = np.mean(np.abs(X_test pred-X test), axis=1)
plt.hist(test mae loss, bins=50)

plt.xlabel('Giiven Araligt')

plt.ylabel('Ornek sayis1')

print(fReconstruction error threshold: {threshold}")
test_score df = pd.DataFrame(test{ TIME STEPS:])
test_score df'loss'] = test mae loss

test_score df]'threshold'] = threshold

test score df['anomaly'] = test score df['enerji'] > test score dff'threshold']
test_score dff'enerji'] = test{ TIME_STEPS:]['ener;ji']
test_score df

fig = go.Figure()
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fig.add trace(go.Scatter(x=test score df['zaman'], y=test score df]'enerji'], name="Test loss'))

fig.add trace(go.Scatter(x=test score df['zaman'], y=test _score df]'threshold'],
name='"Threshold"))

fig.update layout(showlegend=True, title="Test loss vs. Threshold')
fig.show()

anomalies = test_score df[test score df['anomaly'] == True]
anomalies.head()

fig = go.Figure()

fig.add trace(go.Scatter(x=test score df['zaman'], y=(test score df['enerji']), name='Enerji

Degeri'))

fig.add trace(go.Scatter(x=anomalies['zaman'], = y=(anomalies['enerji']), mode="markers',

name='Anormallik'))
fig.update layout(showlegend=True, title='Algilanan Anormaller’)

fig.show()
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