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ONSOZz

Bu tezin konusu uluslararasi hukuk baglaminda niikleer santrallerin siber
giivenligidir. Tezin amaci, niikleer enerji kaynaginin insani amacla kullanimina,
degisen ve gelisen teknolojiyle birlikte niikleer santrallerin siber glivenligine dair
uluslararasi hukuk rejimi olusturma c¢abalarini irdeleyerek saptanan sorunsala dair

bir hipotez gelistirmektir.

Uluslararast1 hukuk ve iligkilerin temelini 6zellikle soguk savas ve
sonrasindaki donemde enerji sektorii olusturmustur. II. Diinya savasinda Hirogima
ve Nagazaki’ye atilan atom bombalari, niikleer enerjinin tahrip edici giiciinii
ortaya koyarken, “Atom for Peace” yani Baris igcin Atom projesiyle birlikte
niikleer enerjinin insani amagla kullanimina dair uluslararasi kamuoyu olusturma
cabalar1 baslamistir. Bu gelismeler 1s1ginda paradoksal olarak UAEA ve BM
nezdinde nukleer enerjinin insani amagla kullanimi, niikleer silahlarin yayilmasini
ve olasi niikleer savasa yol agabilecegi kaygisini da beraberinde getirmistir.
Guclenen bu kaygiyla birlikte ulusal ve uluslararasi nikleer guvenlik tedbirlerin

ongoriilmesini gerekli kilmistur.

Nukleer santrallerin givenligine dair 6zellikle UAEA ve BM Genel Kurulu
ve Guvenlik Konseyi’nin uluslararast hukuki diizenlemeleri diger devletler
nezdinde baglayici hiikiimler igerirken, hukuki araglarin yetersiz kaldig1 ve hukuki
bosluk olusturdugu alanlar da olmustur. Niikleer santrallerin siber giivenligi bu
bosluklarin basinda gelmektedir. NPT Antlagsmasi, BM Giivenlik Konseyi
Kararlari ve OCED-NEA bu konuya dair genel bir gergeve ¢izmis, ancak
uluslararas1 hukuki boslugu tam anlamiyla doldurmada yetersiz kalmistir. NTI,
WNA ve daha bir¢ok bagimsiz kurulus niikleer santrallerin siber giivenli hakkinda
calismalar yapsa da bu metinlerin hukuki baglayiciligi yoktur. Birgok tartismay1
blinyesinde bulunduran niikleer santrallerin siber giivenliginin hukuki boyutu, bu
caligmada ilgili alanlarda literatiir taramasi1 yapilarak tekrar irdelenmistir. Tez’in

Milletlerarast Hukuk tezi olmasi ve Tiirkge literatiirde konuya iliskin dogrudan
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alakali kaynaklarin yok denecek kadar az olmasi, ¢calismanin biiyilik bir kisminin
yabanci kaynaklar kullanilarak olusmasina vesile olmustur. Bu tez olusturulurken
yararlanilan internet kaynaklarinin fazla olmasinin sebebi ise ilgili alanda yapilan
caligmalarin genellikle BM nezdinde ya da bagimsiz kuruluslar tarafindan
yurattalmesiyle ilgilidir. Bazi1 kisimlardaki detayli agiklamalar “EKLER” kisminda
sunulmustur. Bu c¢alisma, Ozellikle Akkuyu Niikleer Santral projesinin
baglamasina paralel olarak, niikleer santralin siber giivenliginin hukuki altyapisi

hususunda Tiirkiye Cumhuriyetine de referans olmasini temenni ediyorum.

Cihad Furkan ELIACIK
Istanbul, 2018
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OZET

ULUSLARARASI HUKUK BAGLAMINDA NUKLEER SANTRALLERIN
SIBER GUVENLIGI

CIHAD FURKAN ELIACIK

Bu ¢alismada, Aristoteles’e kadar mazhar olan maddenin en kiigiik yapi tasi
olan ‘atom’dan niikleer enerjinin ilk kullanim alanlarina, niikleer enerjinin diger
enerji kaynaklarindaki yerinden uluslararasi hukukta ne anlama geldigine; insani
ve askeri kullanim amaglarindan temel ilkelerine kadarki sure¢ buttnsel bir
yaklagimla irdelenmistir. Niikleer enerjinin kullanim sahalari, gliniimiizde hangi
amaglarla kullanildigi, diinyadaki toplam niikleer santral iinitesi ve neden dnemli
oldugu mukayeseli bir sekilde izah edilmeye calisilmigtir. Uluslararast kamuoyu
nezdinde niikleer enerjinin ucuz olmasi ve karbon salinimin olmamasi bir avantaj
olarak gorilirken, niikleer santrallerin emniyet ve giivenligi noktasinda ciddi
kaygilar ortaya ¢ikmustir. Bu kaygilarin basinda, son zamanlarda gelisen
teknolojiyle birlikte terdr orgultlerinin daha kirillgan ve biiyiik facialara yol
acabilecek niikleer santraller gibi hedeflere yonelme egilimleri gelmektedir.
Niikleer santrallerin giivenligi ve bariscil amaglarla kullanilmasi yoniinde UAEA,
BM ve UAD gibi 6nemli uluslararasi kuruluslar Paris Sozlesmesi, Viyana
Sozlesmesi ve NPT gibi hem baglayict hem de tavsiye niteliginde g¢aligmalar
yiriitmiislerdir. Niikleer santrallerin siber giivenligi ise son zamanlarda gittikge
onem kazanmaktadir ve uluslararasi hukukun tam anlamiyla yasal cerceve
olusturamadigi bir sahadir. Bu durum da uluslararasi camiada, bu boslugu
doldurmak uzere yeni hukuki duzenlemeler gerceklestirmeye sebebiyet vermistir.
Ug boliimden olusan bu ¢alismada, niikleer enerjinin gelisimi, uluslararasi hukuki
esaslar1 ve niikleer santrallerin siber giivenligi konularini irdeleyerek, bu konu
hakkinda bir hipotez gelistirilmeye calisilacaktir.

Anahtar Kelimeler: Nikleer Enerji, Nikleer Santraller, Nukleer Hukuk,

NPT, Viyana Sozlesmesi, Paris Sozlesmesi, Siber Giivenlik, Niikleer Giivenlik
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ABSTRACT

CYBER SECURITY OF NUCLEAR POWER PLANTS IN THE CONTEXT
OF INTERNATIONAL LAW

CIHAD FURKAN ELIACIK

In this study, the processes from the "Atom", which is the smallest building
block of the material that was even mentioned by Aristotle, to the first uses of
nuclear energy; from what the nuclear energy means in international law to the
importance of nuclear energy compared to other energy sources and from
humanitarian and military use to basic principles have been examined with a
holistic approach. The use of nuclear energy in various areas, for what purposes it
is used today and the total nuclear power plants in the world have been tried to be
explained in a comparative way. While the international public opinion regards
nuclear energy’s being cheap and not emitting carbon as an advantage, there have
been a serious concerns for the safety and security of nuclear power plants.
Among these concerns, with the latest technology, the tendencies of the terrorists
to target nuclear power plants that are vulnerable and can cause massive disasters
have been the leading reasons. Prominent international organizations such as
IAEA, UN and ICJ have been working for the safety and peaceful use of nuclear
power plants that are both binding and advisory, such as the Paris Convention, the
Vienna Convention and the NPT. Cybersecurity of nuclear power plants has
become increasingly important in recent times and is an area where international
law couldn’t fully form a legal framework. This study, consisting of three parts,
examines the development of nuclear energy, international legal principles and
cyber security of nuclear power plants, and tries to develop a hypothesis on this
subject.

Keywords: Nuclear Energy, Nuclear Power Plants, Nuclear Law, NPT,

Vienna Convention, Paris Convention, Cyber Security, Nuclear Security
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GIRIS

Enerji, kavramsal olarak bilinenin aksine Ingilizce kokenli olmayip
Aristoteles’in “Enérgeia” olarak tanimladig1 ve gelistirdigi Yunanca kokenli bir
kelimedir. * Giinliik hayatta ihtiyac duydugumuz gereksinimlerinin biyiik bir
kismui enerji tarafindan tedarik edilmektedir. Yenilenebilir ve yenilenemez olmak
tizere bu enerji kaynaklarimi karsilamak i¢in yaygin olan iki ydntem vardir.
Gilintimiizde petrol ve komiir kaynaklarinin elektrik iiretmek igin Onemli bir
parametre oldugu gercegi 1s1g8inda, yenilemez enerji kaynaklarin énemli bir kismi
hala bu fosil yakitlarindan tedarik edilmektedir. Bu kaynaklarin kit olup bir giin
bitecegi gercegi, 2 Kyoto Protokolinde de vurgulandigi iizere karbon
salimimlarindan dolay1 ekosistemde ciddi tahribata yol agarak ozon tabakasina
zarar vermesi, Ulkelerin kiiresellesen diinyada artan enerji ihtiyacini karsilamak
tizere alternatif enerji kaynaklarina yonelmesine sebep olmustur. Sanayilesmenin
tetikledigi artan enerji talebi ise enerjiye bagimliligi artar hale getirmistir.
Ogzellikle 11 Eyliil 2001 terdr saldirilar1 ve devam eden calkantili uluslararasi
gindemlerin bir sonucu olarak petrolde artan fiyatlarin ardindan, tlkeler petrol ve
dogalgazda disa baglamliliklarin1 azaltip kendi enerji ihtiyaglarini karsilamak
Uzere yeni enerji kaynaklarina yonelme egilimi gostermislerdir. Yonelimin bir
diger ana unsuru ise kiiresel 1stnmadir. Konu ile ilgili en genis kamuoyu 23 Eyll
2014 te BM nezdinde gerceklesen iklim Zirvesinde olusmustur. BM’nin sekizinci
Genel Sekreteri Ban Ki Moon da bu zirvede o6zellikle karbon salinimindan
kaynaklanan ¢evre sorunlarina dikkat ¢ekerek tiim iiye devletlerden konuya iliskin
hassasiyet beklemistir. * Son zamanlarda uluslararasi kamuoyunda artan
farkindaligin da bir sonucu olarak iilkeler i¢in daha temiz ve ucuz enetji
kaynaklari, bir segenekten ziyade zorunluluk haline gelmistir. Nikleer enerji ise

ucuz ve ¢evre dostu olmasi hasebiyle bu segeneklerin basinda gelmektedir. Ancak

! EF, Historical Development of the Word "Energy" : http://home.uni-eipzig.de/energy/ef/01.htm
(E.T: 05.04.18).

? Hubbert, M. King, Nuclear Energy and Fossil Fuels, Houston, Texas: Shell Development Company
Exploration and Production Research Division, No. 95, June 1956, p.23.

* UN, UN Climate Summit 2014: https://www.un.org/climatechange/summit/ (E.T: 05.04.18).
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bu durumda da niikleer enerjinin hangi amaglarla kullanilacagi sorunsali ortaya
cikmistir ve bdylelikle uluslararasi kamuoyunun giindemini 6nemli 6l¢iide mesgul

etmistir.

Bu sorunsalin ortaya ¢ikma sebebi ise niikleer enerjinin hem insani hem de
askeri amach kullanabilecegi gergegidir. Ozellikle II. Diinya Savasinda Hirosima
ve Nagazaki’ye atilan atom bombalar1 ve yikici etkisi tiim diinyada niikleer
enerjinin tahrip edici etkisini gozler 6nline sermistir. Bu gibi girisimlerin 6nune
gecmek ve niikleer enerjinin insani amacla kullanimi saglamak tizere BM Genel
Kurulu 8 Aralik 1953 te toplanmistir ve donemin ABD Baskan1i Dwight
Eisenhower “Baris igin Atom — Atom for Peace” konusmasiyla niikleer enerji
olgusunu diinyaya tanitarak baris¢il amaglarla kullanilmasinin ilk yolunu agmustir.
Nikleer enerjinin insani amacgla kullanilmasi ¢abalariin ilk somut sonucu olarak
BM nezdinde UAEA’nin kurulmasi olmustur. Boylelikle niikleer enerji ile ilgili
kurumsal bir olusum kurulmustur. Nukleer enerjinin bahsi gecen sebeplerden
otiirii ikiytizli olmasindan dolayr niikleer silahlarin gelisiminin 6nlenmesi
konusunda da aynmi ivmede calismalar olmustur. Bu ¢abalarin ilki Nukleer
Silahlarin Yayilmasinin Onlenmesi Antlasmasi (NPT) olmustur. Bu Antlasmanin
amaci ise niikleer silahlarin diinya capinda yayilmasini Onleyerek bu enerji
kaynaginin insani amagla kullanimini tesvik etmektir. Egemen bir devletin
niikleer enerjiyi insani amaglh kullanmasinda herhangi kati bir sinirlama yokken,
niikleer silah gelistirme amaclh kullannmi UAD tarafindan da mesru olmayan
eylem olarak tanimlanmistir. NPT Antlagsmasinin niikleer miithimmati olan
devletler nezdinde ne anlama geldigi ya da ne kadar 6nemi haiz oldugu ise
Antlagmasinin tartigmali kisimlarinin basinda gelmektedir. Askeri amagcla ilgili
uluslararas1 kuruluslarca bir dizi uluslararast hukuki rejim olusturma cabalari
stirerken insani amagla kullanim alanlarinin basinda gelen niikleer santrallerin
giivenligi ve isletilmesine dair hukuki rejim olusturma g¢abalari da ayni hizda
ilerlemistir. Bunun sebebi ise niikleer santrallerin kirllgan yapida olmalarindan
dolay1 kasti ya da kazara herhangi bir aksama ya da saldiri durumunda olasi
felaketleri 6nleme arzusudur. Three Mile Island, Cernobil ve Fukusima kazalar

bu savi destekler nitelikteki somut orneklerdir. Ozellikle Paris ve Viyana



Sozlesmeleri niikleer santrallerin calisma esaslarima dair 6nemli hiikiimler
icermektedir. Kurucu isletmelerin sorumlulugu, niikleer kaza, niikleer atik
yonetimi ve tazminat bedeli gibi bir dizi parametreye dair agiklayici hiikiimler bu
iki s0zlesmede gerceve halinde sunulmustur. Akademik konferanslar sonucunda
bu iki S6zlesemeye ek maddeler ilave edilerek yeni protokoller olusturulmustur ve
boylelikle Sozlesmeler giincel tutulmaya ¢alisilmigtir. 1964 Tarihli  Paris
Sézlesmesini Yenileyen Briiksel Ek Sozlesmesi, Niikleer Enerji Alaninda Ugiincii
Sahislara Karst Hukuki Sorumluluga iliskin Paris Sozlesmesi’ni Yenileyen 1982
Ek Protokolli ve Paris ve Viyana Sozlesmelerinin Ortak Uygulanmasma Iliskin
21.10.1988 Tarihli Ortak Protokol, bahsi gecen konuya &rnek olacak
diizenlemelerden sadece birkagidir. Nikleer santrallerin giivenliginin uluslararasi
hukuki c¢erceve calismalari devam ederken, niikleer giivenlik noktasinda
uluslararas1 kamuoyu niikleer terdrizm olgusuna dair hukuki cerceve olusturma
cabasi igerisinde olmustur. 1373 (2001), 1540 (2004) ve 1735 (2006) Sayili BM
Giivenlik Konseyi kararlari ve diger 13 kiiresel antlasma bu gayretlerin
Uluslararas1 Insan Haklar1 yiikiimliiliikleriyle uyumlu bir sekilde uygulanmasi
gereken nikleer terorizme karsi evrensel hukuki cerceve ¢izmistir. Temel olarak,
bu 13 antlasma ve 1373 sayili karar, Uluslararas1 Ceza Hukuku aracglaridir.
Niikleer terorizme karsit bu uluslararast hukuki ¢ergevenin olusmasinda, 1540
sayili karar ile olusturulan cerceve, 1987 yilinda yiriirlige giren Nikleer
Maddelerin Fiziki Korunmasi S6zlesmesi (CPPNM) ve 2001 yilindan bu yana
yirirlikte olan Terdrist Bombalamalarin  Onlenmesine Dair Uluslararasi
Sozlesme (ICSTB) kilit 6neme haizdir. Nukleer terérizmle miicadele konusunda
uluslararas1 kuruluslarca uluslararasi hukuki ¢ergceve olusturma siirecinde siirekli
ictihat caligmalar1 olmustur ve Niikleer Giivenlik Zirvelerinde de diinya liderleri
tarafindan ele alinmaktadir. Bu konuda uluslararas1 kamuoyunu teyakkuz halinde
tutan gerekce ise niikleer santrallerin kirilgan bir yapida olmasi ve niikleer
santrallerin siber giivenliginin olas1 bir siber saldirt durumunda olusacak
muhtemel felakettir. Bu konuda c¢esitli uluslararasi kurum ve kuruluslarca
calismalar yapilsa da gelisen teknolojiyle birlikte siber saldirilar daha karmasik bir
hale gelmistir. Niikleer santrallere kars1 gergeklesebilecek en basit siber saldirilar

SCADA sistemlerine yapilan Stuxtnet ve DDoS saldirilaridir. Yaygin olan bu



saldirilarla birlikte ve genel olarak siber saldirilarin uluslararas: hukukta herhangi
bir savas sugu sayilip sayilmayacagi jus ad bellum ve jus in bello kavramlariyla
tanimlanmaya calisilsa da, yapilan calismalar devletler ve kurucu isletmelerin
uluslararas1 hukuki cercevede mukabil tedbirler uygularken hangi kaynaga
dayanak gostererek miidafaa gdosterecekleri noktasinda yetersiz kalmistir.
Halihazirda kirilgan bir yapida olan niikleer santrallerin siber giivenligi de bu
ylizden 11 Eylil terdr saldirilarindan itibaren uluslararasi kamuoyunda yogun bir
sekilde odak noktast olmustur. UAEA, BM Genel Kurul ve Giivenlik Konseyi,
UDO gibi uluslararasi kuruluslar bu alanda niikleer terdrizm ve niikleer
santrallerin emniyet ve fiziki giivenligi bashigi altinda baglayict ve tavsiye
niteliginde diizenlemelere gitmislerdir. UAEA nezdinde Nikleer Malzemelerin
Fiziksel Korunmasi Sozlesmesi ve 2005 tarihli Degisiklik, Niikleer Kazalarin
Erken Bildirimi Sozlesmesi ve Acil Nukleer ve Radyolojik Kaza Durumunda
Yardim Soézlesmesi, olast bir terdr saldiris1 ya da kaza durumunda alinmasi
gereken tedbirler noktasinda baglayici hiikiimler icermektedir. BM nezdinde ise
BM Guvenlik Konseyinin 1373 (2001) ve 1540 (2004) Sayili1 Kararlari, Terdrist
Bombalamalarinin Engellenmesine Dair Uluslararas1 S6zlesme ve Niikleer Teror
Faaliyetlerinin Onlenmesine Dair Uluslararas1 Sozlesme baglayici hiikiimler
iceren bir dizi uluslararasi hukuki diizenlemeler bulunmaktadir. Bu hiikiimler
baglayici nitelikte olup hem iiye devletler i¢in 6nemli bir hukuki ¢ergeve ¢izmekte
hem de niikleer santrali olmayip yeniden insa edecek devletler i¢in bir yol haritasi
cizmektedir. UDO nezdinde de baglayict hiikiimler igeren diizenlemeler
bulunmaktadir. Bunlarin basinda ise Deniz Ulastirmast Giivenligine Karsi
Yasadist Eylemlerin Onlenmesine iliskin Soézlesme (1988 SUA Sozlesmesi) ve
SUA (Yasadist Eylemlerin Onlenmesi) Sozlesmesinin 2005 Protokolleri
uluslararas1 deniz tasimacilifi esnasinda gerceklesebilecek terdr saldirilari ve
niikleer terérizm ile ilgili 6nemli baglayict hiikiimler icermektedir. Euratom un
yapmis oldugu calismalar da ayni sekilde uluslararasit hukuki agidan emsal teskil
edecek bir dizi duzenlemeleri igermektedir. Euratom Anlagmasinin 103.
maddesinin Uygulanmasina iliskin Komisyon Tavsiyesi, Uye devletler arasinda
nikleer enerji ile ilgili dizenlemeler icermektedir ancak bu diizenleme baglayici

olmayip tavsiye niteligindedir. Bu bilgiler 1s181inda, uluslararas1 hukuk araglarinda



niikleer santrallerin siber gilivenligine dair dogrudan diizenlemeler olmamakla
birlikte, ilgili konu hakkinda niikleer terérizm ve niikleer santrallerin emniyet ve
fiziki gilivenligi baghigi altinda genel bir cergeve cizilmistir. Buna ek olarak
niikleer santrallerin siber giivenligini ele alirken dikkat edilmesi gereken diger bir
husus da kritik altyapilardir. Kritik altyapilar ve niikleer santrallerin siber
giivenligi arasinda kuvvetli bir bag vardir. Niikleer santrallere gergeklestirilen
siber saldirilar sadece SCADA sistemine karst degil, kontrol odalarina giden
elektrik hatlar1 ve diger teknik aksamlara da gergeklestirilebilmektedir. Bu yiizden
siber saldirilarin biitiinsel ele alinabilmeleri i¢in niikleer santrallerin kritik
altyapilarinin da siirece dahil edilerek degerlendirilmeleri gerekmektedir. Niikleer
santrallerin kritik altyapilar dahilinde siber giivenligini dogrudan diizenleyen
uluslararas1 hukuki bir diizenleme olmamakla birlikte konu ile ilgili baglayici
olmayan EIA, UAEA ve OECD-NEA’ nin bilimsel yayinlar1 vardir. Uluslararasi
kamuoyu nezdinde bu konu ile ilgili farkindalik diizeyi ve calismalar giinden giine
artarken, uluslararas1 hukuki ¢ergeve olusturma konusunda da tlkeler yeni rejim
olusturma ¢abalari i¢erisindedirler. Bu girisimler diizenli olarak Niikleer Giivenlik
Zirvesinde dile getirilmektedir ve uluslararasi camiada kamuoyu olusturulmaya
calisilmaktadir. Sonug olarak, ucuz ve cevre dostu olmasi hasebiyle niikleer
enerjiye olan ilgi ‘Baris i¢in Atom’ siireciyle baslayan girisimlerle artmis olsa da,
niikleer enerjinin ikiylizlii olmasi sebebiyle uluslararasi kamuoyunu oldukga
mesgul etmistir. NUkleer santraller insani amagla kullanirlarken dahi kirilgan bir
yapida olmalarindan dolay1r olduk¢a siki denetim dahilinde isletilmesi
gerekmektedir. Nukleer santraller ve santrallerin giivenligine dair uluslararasi
hukuki rejimler kapsaminda ele alinip baglayici hiikiimler iceren noktalar olsa
dahi tam anlamiyla niikleer santrallerin siber giivenligi gibi cevaplanamayan
alanlar vardir. Dogrudan bu konu ile ilgili uluslararas1 camiada gesitli kurum ve
kuruluslar ¢aligmalar yiiriitse de, bunlar genellikle tavsiye niteliginde olup
Onleyici tedbirler igermeyen ve caydirict nitelikte olmayan ¢aligmalardir. Bu da,
tilkeleri bu uluslararasi hukuki boslugu doldurmaya yonelik yeni rejim olusturma

girisimlerine sevk etmistir ancak caligmalar yetersiz diizeydedir.



Tiim bu bilgiler 1s181nda, ¢alismamizin birinci boliimiinde giinliik hayatimizin
en oOnemli yapi tasinm teskil eden °‘Enerji’nin tarihi gelisimi incelenmistir.
Yenilenebilir ve siirdiiriilebilir enerji kapsaminda niikleer enerjinin yeri
saptanarak giinimiizde 6nemi ve kullanim alanlari ayrintili bir sekilde izah
edilmistir. Niikleer enerjinin kullannom amaci olarak askeri ve insani amacli
kullanimlar1 ve uluslararas1 camiada etkisi kavramsal olarak aciklanarak lehteki
ve aleyhteki goriisler agiklanmistir. Ugiincii boliimde ayrintili bir sekilde ele
alinacak olan siber giivenlik ve niikleer santrallerin siber giivenligi olgusu da bu

kisimda 6n bilgi niteliginde sunulmustur.

Ikinci boliimde ise UAEA, BM ve UAD ve diger uluslararast kurum ve
kuruluslarin niikleer santrallerin g¢alisma esaslarina dair uluslararasi hukuki
diizenlemeleri incelenmistir. Kurucu isletmenin hukuki sorumluluklari,
sorumluluk rejimi, niikleer kaza halinde hukuki sorumlulugun kime ait oldugu,
lisanslama siireci ve NPT gibi uluslararas1 hukuki diizenlemeler bu kisimda konu
basliklar1 altinda incelenmistir. Diizenlemelerdeki bosluklar irdelenerek
degerlendirme kisminda da paylasilmistir. Ulusal diizenleme kapsaminda
TAEK’in ¢alismalarinin da dahil edildigi ikinci kisimda, genel olarak niikleer

santrallerin uluslararasi1 hukuki esaslar1 incelenmistir.

Uciincii béliimde ise niikleer giivenlik bashig1 altinda niikleer santrallerin
siber glivenligi ve uluslararas1 kurum ve kuruluglarin ¢aligmalarina yer verilmistir.
Uluslararast hukuk nezdinde niikleer santrallerin siber giivenligine dair dogrudan
bir ¢alisma olmadig1 gergegi ise mevcut uluslararasi diizenlemelerdeki bosluklar
ele alinarak izah edilmeye calisilmistir. Ayni sekilde nilkleer givenlik ve
uluslararas1 hukuki esaslar1 bu boliimde ayrintili bir sekilde ele alinarak gelisen
teknoloji ile birlikte ‘nikleer terérizm’ olgusu ve siber saldirilar bagintisi
uluslararast hukuk diizenlemeleriyle ele alimmustir. Niikleer santrallere karsi
gerceklesen siber saldirilar bu kisimda paylasilarak konu ile ilgili drnekler
sunulmustur. Bununla birlikte uluslararas1 hukuktaki bosluk ve devletlerin hukuki

rejim olusturma ¢abalari incelenmistir.



BIiRINCIi BOLUM

NUKLEER ENERJININ TEMEL ESASLARI ve GELISIMI

1.  Enerji ve Enerjinin Temel Esaslari

Nukleer santralleri konusunun hukuki boyutlarin1 analiz etmeden Once,
yenilenemez enerji kaynaklarindan olan nikleer enerji ve daha temel kaynak
olarak enerji kavrami agiklanmaya c¢aligilacaktir. Enerji ve hukuk bagintisi
kavramsal olarak agiklandiktan sonra enerjinin gelisimi hukuk baglaminda ele

alinacaktir.

1.1. Enerji Tanimi, Tiirleri ve Hukuk Bagintisi

Enerji kavramini agiklamadan once bilimsel baglamda ilk kullanimlarini
saptamak, enerji ve niikleer enerji bagintisini iligkilendirme yolunda isabetli
olacaktir. Bu baglamda, enerji kelimesi ilk olarak 1807 yilinda Ingiliz arastirmact
Thomas Young tarafindan bilimsel bir baglamda kullanilmistir ve 1852 yilinda
William Thomson tarafindan (daha sonra Lord Kelvin olarak bilinmistir) modern
bilimsel anlamini almistir. Thomson’ in bu katkisina paralel olarak 1847 deki bir
dersinde fizikci James Joule enerjiyi ‘yasayan kuvvet’ olarak tammlamustir. *
Uretim yontemlerinin farklilk gdstermesiyle birlikte enerji kaynaklari
yenilenebilir ve yenilenemez enerji olarak esasinda iki kategoriye ayrilmaktadur. >
Yenilemez fosil yakitlarin aksine yenilenebilir enerji tekrar kullanilabilen enerji

anlamina gelirken, kisa bir siire igerisinde olusup tekrar yenilemeyen enerji

* Morris, Andrew, “Energy.” Why Icebergs Float: Exploring Science in Everyday Life, 1st ed.,
London, UCL Press, 2016, p. 139.

5Uyar, Fatih, Enerji Kaynaklari Nelerdir? Kaga Ayrilir?, Enerji Bes Temiz Enerji Portali, 1 Ocak
2017: http://www.enerjibes.com/enerji-kaynaklari/ (E.T: 11.03.18).
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kaynaklar1 ise yenilenemez enerji olarak tanimlanmaktadir. °Bu bilgiler 15181nda,
sanayi devrimi ile baglayan enerji ihtiyact ve girisimcilik inovasyonu ekseninde
Ozellikle 1840'larin sonlarinda ve 1850'lerin baglarinda komiir ve diger
hidrokarbonlarin bu ihtiyaglara cevap vermeye baslamasi, ' enerji olgusunun
ckonomik yOniiniin 6nemini ortaya koymustur. Glnimuzde ise, politik-stratejik
Ooneme haiz olaylar ve ekonomik gelismeler, dinya (lkelerinin enerji
politikalarindaki degisimler i¢in énemli katalizorler olmustur. ® Bu gerekge ile
stirdiiriilebilir ekonomik biiyiime ve gelismis insan refahi igin enerji vazgegilmez
bir hale gelmistir9 ve bir¢cok yontemle farkli amaglar ¢ercevesinde orta diizeyde
giinliik ihtiyaglarimiz1 karsilamada enerji 6nemli bir parametredir. 0By ihtiyaclar
karsilarken elektrik enerjisi, gilindelik hayatta ihtiyagc duydugumuz bir¢ok
malzeme ve aygit i¢in 6nemli bir unsurdur. Enerji dahilinde elektrik enerjisinin
hukuk bagintisi ulusal mevzuatta 6446 Sayili Elektrik Piyasasi Kanunu’nda amac,

kapsam ve tanimlamalarla a¢ikliga kavusturulmustur. Bu baglamda:

Madde 1: “Bu Kanunun amaci; elektrigin yeterli, kaliteli, siirekli, diisiik
maliyetli ve ¢evreyle uyumlu bir sekilde tiiketicilerin kullanimina sunulmast igin,
rekabet ortaminda 6zel hukuk hiikiimlerine goére faaliyet gosteren, mali agidan
giiclii, istikrarli ve seffaf bir elektrik enerjisi piyasasinin olusturulmasi ve bu

piyasada bagimsiz bir diizenleme ve denetimin yapilmasinin saglanmasidir.” **

® EIA, Nonrenewable and Renewable Energy Sources, February 9, 2017:

https://www.eia.gov/energyexplained/index.php?page=nonrenewable home (11.03.18).

’ Yergin, Daniel, The Prize: The Epic Quest for Qil, Money, & Power, New York: Simon & Schuster,
1991, p.23.

® Janardhanan, Nandakumar, Transition to Energy Secure Future: Policies Enabling Energy
Transition in India, Report, Institute for Global Environmental Strategies, 2012, p.4.

° UAEK: https://www.iaea.org/topics/energy (E.T: 10.03.18).

1% keeney, Spurgeon M. Jr. Chmn., Nuclear Power Issues and Choices, the USA, Nuclear Energy
Policy Research Group, Sponsored by the Ford Foundation and Administered by the MITRE
Corporation, 1977, p.44.

"' Elektrik  Piyasasi  Kanunu, Resmi Gazete, 30.03.2013, Say: 28603
http://www.resmigazete.gov.tr/eskiler/2013/03/20130330-14.htm (12.03.18).
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Enerjinin 6zellikle elektrik tretimi dahilinde “TEIAS Subat 2016 verilerine*?
gore 31 Ocak 2016 itibariyle Tlrkiye Cumhuriyeti elektrik Gretimi kurulu glci
73.427 MW olmustur.” ** Enerjiye artan taleple birlikte hem ulusal hem de
uluslararasi kamuoyunda alternatif enerji kaynaklar1 olusturma ve enerjiyi daha
verimli kullanma yéniinde girisimler olmustur ve hala devam etmektedir. * Bu
kavramsal tanimlamalara paralel olarak yenilenebilir, yenilenemez ve son
zamanlarda lizerinde durulan siirdiiriilebilir enerji basliklarini ayr1 bagliklar altinda

incelemek, farklarinin kavranmasi agisindan isabetli olacaktir.

1.1.1. Yenilenebilir Enerji

Bir 6nceki baglikta yenilenebilir enerji ile ilgili 6zet niteliginde tanimlama
yapilmistir. Bu diizlemde, enerji ihtiyact siirekli artarken, yeni enerji
kaynaklarmin arastirilmasi da yogunlagmistir ve bu ¢aligmalarin sonucunda son
ylizyillda komiirden petrole ve petrolden dogal gaza kademeli bir degisim
olmustur™. Bu baglamda, yenilenebilir enerji teknolojileri de bir dizi avantaj
saglamaktadir ve teknolojiler siirdiiriilebilir ve adil ekonomik kalkinma, enerji
erisimi, giivenli enerji tedariki, cevresel ve saglik etkilerini ele alabilmektedir. *°
Buna ilaveten, 2012 yilinda diinya, toplam birincil enerji kaynaginin yaklasik %
13,2'si icin yenilenebilir kaynaklara dayanmaktaydi. 2013 yilinda yenilenebilir

enerji kaynaklari, kiiresel elektrik liretiminin yaklasik % 22' sini olustururken,

2 TEiAS, Tirkiye Kurulu Giciiniin Yillar itibariyle Gelisimi, https://www.teias.gov.tr/tr/i-kurulu-
guc (12.03.18).

B pWC,  Elektrik Piyasasinda Kaynaklarin  Kullamimina iliskin  bir  Degerlendirme,
https://www.pwc.com.tr/tr/sektorler/enerji-altyapi-madencilik/enerji-spotlights/elektrik-
piyasasinda-kaynaklarin-kullanimina-iliskin.html (13.03.18).

Y Ozturk, Ilhan, Energy Dependency and Security: The Role of Efciency and Renewable Energy
Sources, IGC, April 2014, p.2.

Y Kilinc Ata, N., An Exploration of Renewable Energy Policies with an Econometric Approach,
University of Stirling, Yayinlanmamis Doktora Tezi, 2015, s.14.

lee, C. [EEHE], KEA HAGEIEAT AL XK E FEAIH K iR IE . [Development of Risk
Management and Investment Strategies in Renewable Energy Industry ] , University of Hong
Kong, Pokfulam, Hong Kong SAR, Yayinlanmamis Doktora Tezi, 2016, s.1.
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2015 UEA (IEA) Orta Vadeli Yenilenebilir Enerji Raporuna gore, '’ 2020 yilinda
paymin en az % 26' ya yiikselecegini ongormektedir. *® Pek ¢ok dogal enerji
kaynagi oldugu gibi, birgok yenilenebilir enerji teknolojisi vardir. Giines en
bilinenlerinden biri, riuzgér enerjisi en yaygin olan1 ve hidroelektrik en
eskilerinden biridir ve diger yenilenebilir teknolojiler, 1s1 veya elektrik tiretmek

icin jeotermal enerji, biyoenerji veya okyanus enerjisinden yararlanmaktadir. *°

Sekil 1: Enerji Kaynaklar1 ve Cesitleri

Kaynak: Uyar, 2017.

1.1.2. Yenilenemez Enerji

Yenilenemez enerji kaynaklari, yiizyillar boyunca biriken fosil rezervlerini

tilketen kaynaklardir. Bu durum ise, bu enerji rezervlerinin tukenmesine neden

" Bkz: http://www.iea.org/newsroom/news/2015/october/renewables-to-lead-world-power-
market-growth-to-2020.html (E.T: 11.03.18).

8 Uluslararasi Enerji Ajansi, Renewable Energy,
https://www.iea.org/about/fags/renewableenergy/ (E.T: 11.03.18).

' ARENA, What is Renewable Energy?, https://arena.gov.au/about/what-is-renewable-energy/
(E.T: 13.03.18).
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olmaktadir.  Fosil yakitlar (petrol, dogal gaz ve komiir gibi) ve radyoaktif yakit
(uranyum) en yaygin yenilenemeyen enerji kaynaklaridir. Bu kaynaklar esasinda
yenilenebilir olmasina ragmen, iiretmesi binlerce yil siirmesi, onlar siirdiirtilebilir

olmayan ve dolayisiyla yenilenemez hale getirmektedir. %

Sekil 2: Kiresel Yenilenebilir-Yenilemez Enerji Istatistigi

Figure: 04

Estimated Renewable Energy Share of Global Electricity Production, End-2016

Non-renewable electricity
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REN21 Renewables 2017 Global Status Report

Kaynak: REN21, 2017.%

Yenilenebilir ve yenilemez enerji kaynaklari enerji tedarikinde iki kategoriye
ayrilirken, bu tedarik zincirinin siirdiiriilebilirligi konusunda da uluslararasi
kamuoyunda ¢alimalar yiritilmektedir. Bu yiizden, surundurulebilir enerji
basligin1 genel hatlariyla ayrica incelemek, yenilenebilir ve yenilenemez enerji

kaynaklarmin devamlilig: ilkesini kavramada 6nem arz etmektedir.

% CEF, What are Non-Renewable Sources of Energy? : https://www.conserve-energy-
future.com/nonrenewableenergysources.php (E.T: 11.03.18).

! Maehlum, Mathias Aarre, Non-Renewable Energy Resources, Energy Informative, May 3, 2013 :
http://energyinformative.org/non-renewable-energy-resources/ (E.T: 14.03.18).

22 REN21, Global Status Report, 2017: http://www.ren21.net/status-of-renewables/global-status-
report/ http://energyinformative.org/non-renewable-energy-resources/ (E.T: 14.03.18).
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1.1.3.Surdurulebilir Enerji

Kavramsal olarak siirdiiriilebilir enerji, enerji politikasinin  nasil
gelistirildigini ve uygulandigim1 ve bu alandaki zorluklari ile ilgili stratejiler
gelistirmekle birlikte % tam anlamiyla, belli bir siire boyunca siirdiiriilebilen
strdurdlebilir enerji, ongoriilebilir bir gelecek igin enerji {iretimi anlamina
gelmektedir ve siirdirilebilir enerji uygulamalari, ihtiyaglarimizi karsilamaya
devam edebilecek kaynaklara dayanmasi gerekliligini savunmaktadir. %
Stirdiiriilebilir enerji ile alakali politikalar esasinda Sanayi Devriminin ortaya
cikmasina paralel olarak ortaya ¢ikmistir ve tartigmalar Sanayi Devrimine kadar
gitmektedir. Bu kaynaklarin, kullanilmayacaklari, tiikenmeyecekleri veya baska
bir sekilde kullanilamaz hale gelmeleri igin dikkatli bir sekilde kullanilmasi
gerekmektedir. Bu gerekceyle, enerjiye erisim konusu son zamanlarda kiresel
politika gundeminde 6nemli bir yere sahip olmaktadir ve su anda uluslararasi
kalkinma politikalarinin olusturulmasinda merkezi bir tema haline gelmistir. 2 By
gelismeler 1sinda, BM Genel Kurulu, 2014-2024'0 ‘Herkes ic¢in Surdirtlebilir
Enerji’nin on yili olarak ilan etmistir. % Surdurilebilir enerjinin énemine binaen
BM, mevcut enerji Uretimi ve tiketimi modelleri strdirilemez ve cevreyi hem
yerel hem de Kkiiresel Olgekte tehdit etmekte oldugunu ve fosil yakitlarin
yakilmasindan kaynaklanan emisyonlar, iklim degisikliginin Ongdriillemeyen
etkilerine ve kentsel hava kirliligine ve toprak ve suyun asitlendirilmesine blyuk

katkida bulunduna dikaat g¢ekmistir. Ayni sekilde BM, enerjinin karbon

23 Corporate Knights Inc., Back Matter, Corporate Knights, Vol. 9, No. 1, 2010, p.2.

?* Jenden, James/ Ellen Lloyd/ Kailyn Stenhouse/ Jason Donev, Renewable and Sustainable
Energy, Energy Education:
http://energyeducation.ca/encyclopedia/Renewable and sustainable energy (E.T: 11.03.18).

* Tessama, Zereay, et al. Mainstreaming Sustainable Energy Access into National Development
Planning: The Case of Ethiopia. Stockholm Environment Institute, 2013, p.4.

26 UN, The United Nations General Assembly declared 2012 as the International Year for
Sustainable Energy for All, 2012: https://www.un.org/press/en/2012/ga11333.doc.htm (E.T:
11.03.18).
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yogunlugunun azaltilmasi - yani tiiketilen enerji basina salinan karbon miktarinin

uzun vadeli iklim hedeflerine ulasmanin temel hedefi oldugunu yinelemistir. %/

1.2. Nukleer Enerji

Bu baslik kapsaminda, enerji kavraminin teorik altyapisinin saglanmasi ile
birlikte nikleer enerjinin kavramsal analizi ile birlikte gelisim siirecleri ele

alinacaktir.

1.2.1.Niikleer Enerji Kavrami ve Tanimi

Niikleer kelimesi Ingilizce kokenli, “nucleus” adimnin sifatlanmis halidir. 28
TDK’nin Niikleer Enerji Terimleri Sozligiinde Nikleer Enerji, “Bir nukleer
yakitin  kiitle birimi basma agiga ¢ikardigi toplam enerji” olarak
tanimlamaktadir. > Amerikan Enerji Bilgi idaresi (EIA) ise Niikleer Enerjiyi kati,
sivi  ve gazlart  olusturan molekiillerdeki  kiiclik  parcaciklar  olarak
zikretmektedir. * Niikleer Enerji kavraminin teorik agiklamasi ise Tiirkiye Atom
Enerjisi Kurumu internet sitesinde “Niikleer Enerji Nedir?” baglig: altinda detayli

bir sekilde aciklanmustir. 3! Niikleer enerjinin temel bileseni olan Uranyum;

>’ AGECC: Energy for a Sustainable Future: Report and Recommendations, 28 April 2010, New
York, p.7.

28 Denk, Erdem, Bir Kitle imha Silahi Olarak Niikleer Silahlarin Yasaklanmasina Yénelik Cabalar,
Ankara Universitesi SBF Dergisi, C. 66, S. 3, 2011. s. 93.

» Boyla, Mazhar/ Yilmaz Cankiyer, Nikleer Enerji terimleri S6zIUgl, Ankara: Turk Dil Kurumu
Yay., 1995, s. 118.

39 EIA: https://www.eia.gov/energyexplained/index.cfm?page=nuclear home#tab1 (E.T:
13.02.18).

3 “ptom cekirdeklerinin pargalanmasi sonucunda biiyiik bir enerji agiga ¢cikmaktadir. Agir atom
cekirdeklerinin nétronlarla bombardimani sonucunda bu gekirdeklerin parcalanmasi saglanabilir;
bu tepkimeye "fisyon" adi verilmektedir. Her bir pargalanma tepkimesi sonucunda agiga fisyon
Urlinleri, enerji ve 2-3 adet de notron gikmaktadir. Uygun sekilde tasarlanan bir sistemde tepkime
sonucu agiga ¢ikan notronlar da kullanilarak pargalanma tepkimesinin sirekliligi saglanabilir
(zincirleme tepkime). Bunun haricinde hafif atom c¢ekirdeklerinin birlesme tepkimeleri de blylk
bir enerjinin aciga c¢ikmasina sebep olmaktadir. Bu birlesme tepkimesine "flizyon" adi
verilmektedir. Bu tepkimenin saglanabilmesi icin atom ¢ekirdeginde bulunan arti yiklerin birbirini
itmesinden kaynaklanan kuvvetin yenilmesi gereklidir. Bu nedenle ¢ok yiiksek sicakliga g¢ikilan
sistemler kullaniimaktadir. Cok yiksek sicaklikta yiiksek enerjiye ulasan atom cekirdeklerinin
carpismasi ile flizyon tepkimesi saglanabilmektedir. Fisyon ve flizyon tepkimeleri ile elde edilen
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reaktor yakiti, niikleer silahlar, ugak kuyruklar i¢in dengeleyiciler ve zirh delici
mithimmatlar gibi bir¢ok sivil ve askeri alanda kullanilan agir, hafif radyoaktif

ozellik gosteren ve metalik bir elementtir. ¥

Sekil 3: Bolgelere gore niikleer enerji tiikketimi (milyon ton petrol esdegeri)
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Kaynak: BP, 2017, 5.43.%

Giinlimiizde ¢ogu enerji santrali, elektrik tretmek icin bir tdrbini
dondirmek iizere suyu buharlasgtirmak icin komiir, yag veya dogalgaz
yakmaktadir ve bu fosil yakitlar1 yakmanin bir alternatifi nukleer enerjidir ¢linki

nikleer enerji meydana getirmek icin hicbir malzeme yakilmamaktadir, bu

enerjiye "cekirdek enerjisi" veya "nikleer enerji" adi verilmektedir.”, Turkiye Atom Enerijisi
Kurumu: http://www.taek.gov.tr/nukleerguvenlik/nukleer-enerji-%20vereaktorler/169-
%20nukleer-eneriji/457nukleer-%20enerji-nedir (E.T: 13.03.18 ).

32 Ferguson, Charles D., Niikleer Enerji: Herkesin Bilmesi Gerekenler, Ankara, Buzdagi Yayinevi,
Birinci Baski 2015, s.43.

33 BP, BP Statistical Review of World Energy, 66th Ed. 2017, p.43.
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nedenle atmosfere zararli salimmlar yayilmamaktadir. ** Nkleer enerji, ultra
konsantre bir enerji kaynagidir; bir ton dogal uranyum, kirk dort milyon kWh
elektrik tiretebilmektedir. Karsilastirma yapmak gerekirse, ayni1 miktarda elektrik
uretmek icin yirmi bin ton komir veya 8,5 milyon metrekiip dogal gaz
gerekmektedir. Bu bilgiler dahilinde, niikleer enerji ¢evreye zararli gaz
salmimminda bulunmamas: ile birlikte nlkleer enerji, kamusal alanda, esas olarak
atom silahlari, operasyonel giivenlik kayitlar1 ve irettigi radyoaktif atik

maddelerle ilgili iliskisi nedeniyle tartismalidir. *

Sekil 4: Nikleer Enerji ve Santrallerin Evrimi

The Evolution of Nuclear Power
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Kaynak: Mariotte, 2016.%

** Beckrich, Amanda, The Green Room: The Pros and Cons of Nuclear Energy, The Science
Teacher, Vol. 80, No. 3, 2013, p.10.

** Tsoukalas, Lefteri H., and Rong Gao., A Future Role for Nuclear Energy? Understanding the
Global Energy Crisis, edited by Eugene D. Coyle and Richard A. Simmons, Purdue University Press,
West Lafayette, Indiana, 2014, p.167.

36 Mariotte, Michael, Wishful Thinking: the Basis of New Nuclear Economics, March 28, 2016 :
https://safeenergy.org/2016/03/28/wishful-thinking-the-basis-of-new-nuclear/#more-13790
(E.T: 15.03.18).
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Niikleer enerjinin elektrik enerjisine donistiiriildiigii tesis olan niikleer
santraller de gelisen teknolojik altyapilarla birlikte evirilmistir. Bu gelisim besinci
nesil niikleer giic santraline kadar uzanmistir. Bu baglamda besinci nesil giic
santralinin 6zellikleri ise olduk¢a ekonomik olmasi (highly economical), gelismis
giivenlik (enhanced safety), atiklari minimize etmesi (minimized wastes) ve

niikleer silahlara dayanikli (proliferations resistant) olmasidir. 37

1.2.2.Nukleer Enerjinin Tarihcesi

Niikleer enerjisinin baslangici insan dogasinda var olan test etme,
gOzlemleme ve hayal etme olgusundan tiiremistir ve asirlar siiren bir hayalin
gercege doniismesinin hikdyesi sonucunda ortaya ¢ikmustir. *® Niikleer enerjiyi
anlamamizin hikayesi 2400 yil once Antik Yunan’da, Sokrates 6ncesi Yunan
filozofu Demokritus’un, diinyanin kendisinden daha kiiciik bir parcaya
boliinemeyen “atom” adini verdigi bir yapr tasindan meydana geldigini ortaya
koymasiyla baglamaktadir. % Gegmis zamandan glinlimiize niikleer enerji evrimini
stirdiirerek daha modern ve karmasik bir hal almistir. NUKleer enerjinin gelisim
endeksinde ise sanayilesmenin etkisi ve II. Diinya Savasi kritik 6neme haiz
olmustur. Ilerleyen madde basliklarinda bu &rnekler daha detayli incelenecektir,
lakin bahsi gegen iki gelisme ayn1 zamanda niikleer enerjinin kullanim alanlarini
belirlemistir ve niikleer enerjinin gelisimi insani ve askeri amacli olmak iizere

ikiye ayrilmistir.

37

Ag.e.
% U.S. Department of Energy Office of Nuclear Energy, Science and Technology, The History of
Nuclear Energy :

https://www.energy.gov/sites/prod/files/The%20History%200f%20Nuclear%20Energy 0.pdf
(E.T: 13.03.18).

3 Ferguson, a.g.e., s.26.
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Tablo 1: Nikleer Enerji Zaman Cizelgesi

1934

1938

1942

1945

1946

1951

1957

1971

1979

1979
1986

1992

2011

Fizik¢i Enrico Fermi, Roma'da nétronlarin birgok cesit atomu boldiigiinii
gosteren deneyler yapmustir.

Otto Hahn, Fritz Strassman ve Lise Meitner, Einstein'in kiitle ve enerji
arasindaki iliski teorisini kullanarak E = mc2'yi (enerji esittir kiitle carpt
151k hizinin karesi) kullanarak fizyon olusumunu kanitlamiglardir.

Fermi liderligindeki bir grup bilim insan1 Chicago'da kendi kendini idame
ettiren ilk kontrollii nikleer zincir reaksiyonunu tretmislerdir.
Hirosima'ya atom bombasi atildi; ti¢ giin sonra, Nagazaki’ye daha kiigik
bir bomba atild1.

Atom Enerjisi Komisyonu niikleer enerji gelisimini kontrol etmek ve
niikleer enerjinin insani kullanimini arastirmak i¢in olusturulmustur.

Arco, Idaho'da, Deneysel Uretim Reaktorii 1, niikleer enerjiden ilk elektrik
giiciinii tiretmistir.

[lk biiyiik 6lcekli niikleer santral, Shippingport, Pennsylvania'da faaliyete
baglamistir.

Amerika Birlesik Devletleri'nde yirmi iki ticari nikleer santral faaliyet
gostermektedir.

28 Mart'ta Harrisburg, Pennsylvania yakinlarindaki Three Mile Island
niikleer santralinde mekanik ariza ve insan hatasi nedeniyle kaza meydana
gelmistir.

Yetmis iki lisansli reaktor, ABD elektriginin % 12'sini tiretmistir.

26 Nisan'da, bir operatér hatasi eski Sovyetler Birligi'ndeki Cernobil
niikleer santralindeki 4 numarali reaktorde iki patlamaya neden olmustur.
110 niikleer santral, ABD' de kullanilan tiim elektrigin yaklasik % 22'sini
saglamistir.

Japonya'daki Fukushima enerji santrali, 9 aktif niikleer ¢ekirdeginin

erimesiyle sonuglanan 9.0 biyiikliigiindeki depremde hasar gérmustiir.

Kaynak: Palliser, 2012, 5.15.%

a0 Palliser, Janna, Nuclear Energy, Science Scope, Vol. 35, No. 5, 2012, p. 15.
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1.2.2.1.Sanayilesmenin EtKisi

Sanayi Devrimi 18. ve 19. yy’ da Avrupa’da ve ilk olarak Birlesik Krallik ’ta
gerceklesmistir ve Sanayi devriminden once diinyada kullanilan enerji kaynaklari
dogada bulunan su giicii ve yerel olanaklarla sinirlanmaktaydi. Ancak Sanayi
Devrimi ile birlikte maden kémirii 6nem kazanmis ve maden komiiriine sahip
olan lkeler daha hizli gelismeye baslamuslardir. ** Ayni sekilde, buharla calisan
motorlar iiretkenlik, mallarin seri iiretimi ve pazarin genisletilmesi alaninda
6nemli rol oynamistir. *? 19.yy’ la baslayan siire¢le birlikte nikleer enerji,
ulkelerin enerji ihtiyaglarinin karsilanmasinda oOnemli faydalar saglamistir.
Nikleer enerji, konumu ile kayda deger dl¢iide degismeyen maliyetlerle rekabetci
bir enerji kaynag1 saglamis, hava kirliligi problemini 6nemli 6l¢iide azaltmis ve
diger onemli cevresel avantajlara sahip olarak, dis ticarette olumlu bir unsur

haline gelmistir. * “

Bu gelismeler 1s18inda, niikleer santrallerin yayginlagmasi
1970’11 yillarin basindaki petrol krizi ile birlikte baslamistir ve petrol ve diger
hidrokarbon kaynaklar bakimindan fakir dlkeler, bu kaynaklara olan
bagimliliklarin1 azaltmak ve enerji arz giivenliklerini temin etmek igin nukleer
santrallere yonelmeleriyle birlikte niikleer santraller tiim diinyada hizli bir sekilde
isletmeye alinmistir. 1979 yilinda ABD’de yasanan Three Mile Island (TMI) ve
1986 yilinda Sovyet Rusya’da (bugiin Ukrayna sinirlar i¢cinde) yasanan Cernobil
kazalar1 ile gorece bir yavaglama olsa da niikleer santraller tim dunyada

kurulmaya devam etmistir.” **

* Norouzi, Shiva, Uluslararasi Hukukta Niikleer Programlar: iran Ornegi, istanbul Universitesi,
Yayinlanmamis Yiiksek Lisans Tezi, 2017, s. 6.

*2 Qasaymeh, K. A., South Africa’s Peaceful Use of Nuclear Energy under the Nuclear Non-
Proliferation Treaty and Related Treaties, University of South Africa, Yayinlanmamis Doktora Tezi,
2014, s.1.

3 Ramey, James T., The Promise of Nuclear Energy, The Annals of the American Academy of
Political and Social Science, Vol. 410, 1973, p.11.

a4 Enerji ve Tabi Kaynaklar Bakanhg: http://www.enerji.gov.tr/tr-TR/Sayfalar/Nukleer-Enerji (E.T:
13.10.18).
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Bir onceki baslikta da zikredildigi iizere, 6zellikle besinci nesil niikleer
gii¢ santralleri yine sanayilesmenin dogal bir neticesi olarak iilkeler artan enerji

ihtiyaglarini ekonomik ve ¢evre dostu santrallerle gidermeye ¢alismislardir.

1.2.2.2. 11. Diinya Savasinin Etkisi

Nikleer enerjinin 1. Dlnya Savasindan etkilenmesi ve bu dogrultuda
gelisim gostermesi, 1939'da Il. Dlinya Savasi'nin basinda Albert Einstein’in ABD
Baskani FD Roosevelt'e atom bombasini gelistirmesini tavsiye etmesiyle
baslamistir. Bu kapsamda Einstein, Amerika Birlesik Devletleri'nde Enrico Fermi
ve Leo Szilard; Fransa'da Frédéric Joliot ve esi Irene Joliot-Curie'nin yaptig
aragtirmalarla, biliyiik miktarda enerji agiga c¢ikaracak bir nlkleer reaksiyon
zincirinin tetiklenmesinin miimkiin olacagini1 agiklamalariyla birlikte bu prosedir
ayni zamanda yeni bir tiir bomba yapimmi da miimkiin kilmustir. *® Hirosima ve
Nagazaki'ye atilan atom bombalari, tim nifusu saniyeler iginde yok etme
yetenegine dayanan ve Ongorilemez bir terérii ortaya g¢ikaran yeni bir siyasi
diizeni baslatmustir. %6 Evrenin giiclinii kullanabilme ve gilinesin enerji ¢ikisini 1s1
ve 1s1gm tahrip edici guciyle rekabet edebilme yetenegi ile Olglilmiis olan
Hiroshima' da ortaya c¢ikan nikleer enerjinin giicl, zaman igerisinde caydiricilik
unsuru olarak ortaya ¢ikmistir. Bu gelismelerin sonucunda 1960'larin ortalarinda,
ABD’de, Sovyet Rusya’da ve diinyanin baska bir yerinde hafif su reaktori
siparislerinde o bliylik artis olmus ve niikleer enerjinin kullaniminin

yayginlagsmasi da ayn1 sekilde artmugtir.

* Nuclear Energy, History of Nuclear Energy, 2017: https://nuclear-energy.net/what-is-nuclear-
energy/history ( E.T: 12.03.18 ).

e Gibson, A., The End, or Life in The Nuclear Age: Aesthetic Form and Modes of Subjectivity,
University of Minnesota, Yayinlanmamis Doktora Tezi, 2012, s. 1.

47 Sarkikoski, T., Rauhan Atomi, Sodan Koodi : Suomalaisen Atomivoimaratkaisun Teknopolitiikka
1955-1970 [Peace Atom, War Code: Finnish Nuclear Atomic Solution Technology Policy 1955-
1970], University of Helsinki, Yayinlanmamis Doktora Tezi, 2011, s. 4.
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1.2.3.Gunluk Hayatta Nukleer Enerji

Bir onceki basliklarda niikleer enerjinin kavramsal olarak ortaya g¢ikis
hikayesi izah edilmeye calisilmigtir. Bu boliimde ise, giinlilk hayatta niikleer

enerjinin kullanim alanlar1 incelenecektir.

1.2.3.1. NuUkleer Enerjinin Kullanim Amaglari

NiKleer enerjinin etkisinin ortaya c¢ikisi her ne kadar Nagazaki ve
Hirosima’ya atilan atom bombalartyla yikici etkisini kanitlamis olsa da, niikleer
enerjinin kullanimi insani ve askeri olmak Uzere farkli sahalarda etkin bir sekilde
kullanilmaktadir. Niikleer enerjinin insani amagla kullanimu tip alaninda réntgenin
icadiyla baglamistir ve askeri amacla kullamimi ise nikleer silah olarak

kullanilmastyla baglamistir.

1.2.3.1.1. Insani Amagcla Kullanim: Niilkleer Endiistri

Nikleer enerji; sivil amaglar gergevesinde, ucuz ve temiz elektrik enerjisi
Uretmenin yaninda, tarim ve tip alanlarinda iyilestirme ve gelistirme ¢aligmalari
yapmak, yiiksek diizeyde bilimsel arastirmalar yiirtitmek imkani saglayan, ayni
zamanda siyasi otoritenin iradesi yonilinde askeri amacl kullanima da zemin veren

48

“cift tarafli” bir teknolojidir. Insani amaclhi kullanim alanlarimi su sekilde

ozetleyebiliriz: *°
- Tarim (Bitki mutasyonu 1slahinda, Glibrelerde, Bocek kontrollerinde)
- Gida (Gida 1s1nlama)

- Sanayi (Endiistriyel yariggilar, Muayene ve Enstriimantasyon,)

8 Cetiner, Atif/ Selim Sunal, Diinyada Niikleer Enerji Kullanimi ve Yeni Yaklagimlar, 21yy Dergisi,
2008, s. 193.

* WNA, The Many Uses of Nuclear Technology, 2017: http://www.world-
nuclear.org/information-library/non-power-nuclear-applications/overview/the-many-uses-of-
nuclear-technology.aspx (E.T: 12.03.18).
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- Tip (Teshis, Terapi, Sterilizasyon)

- Tasima (Niikleer enerji ile ¢alisan gemiler, Uzay icin nukleer reaktorler,

Hidrojen, elektrik ve arabalar )
- Su kaynaklari ve gevre (Cevresel tarayicilar, Su kaynaklari)

1.2.3.1.2. Askeri Amag¢la Kullanim: Niikleer Silahlar

Nikleer enerjinin askeri amagla kullanimi genel hatlariyla niikleer silah
tiretimi dahilinde ele alinmaktadir. NUKleer silahlar dinyadaki en tehlikeli silah
Ozelligini tagimakta, tek bir tanesi bile bir sehri tamamen yok edip milyonlarca
insan1 6ldiirme potansiyeli bulunmaktadir ve uzun vadeli felaket etkileri ile dogal
cevrenin ve gelecek nesillerin hayatlarimi tehlikeye atabilmektedir. *° Bununla
birlikte, fisyon ve fiizyonun giicii, yikici tahribat meydana getirmek iizere gesitli
sekillerde agiga c¢ikarilabilmektedir. Bu duruma somut 6rnek olarak, Agustos
1945'te Hirosima ve Nagazaki'de ortaya ¢ikan 13 ve 21 kilotonluk patlama
gOsterilebilir. Her iki sehirde de onarilmasi uzun zaman alacak olan yikici bir
tahribat meydana gelmistir: 200.000'i agkin insanin hayatin1 kaybetmesine neden
olarak ayni zamanda atom bombasinin kullanimi diinya savasini sona erdirmistir
ve Soguk Savas sahnesini kurmustur. *' Soguk Savas’in zirvesinde yiksek
teyakkuzda bulunan binlerce ABD ve Sovyet balistik flzeleri Gretilmistir ve o

zamandan beridir nikleer silahlar genel olarak iki kategori altinda anilmistir; >2
- Flizyon Silahlar1 (atom bombasi olarak da adlandirilir)

- Nukleer Silahlar ( (HEU)-zenginlestirilmis uranyum)

0 UNODA, Nuclear Weapons: https://www.un.org/disarmament/wmd/nuclear/ (E.T: 12.03.18).
>! Center for the Study of Technology and Society, Hiroshima and Nagasaki at Sixty, The New
Atlantis, No. 9, 2005, p.139.

32 CTBTO, General Overview of the effects of Nuclear Testing: https://www.ctbto.org/nuclear-
testing/the-effects-of-nuclear-testing/general-overview-of-theeffects-of-nuclear-testing/ (E.T:
14.03.18).
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Sekil 5: Kiiresel Niikleer Miihimmat Istatistigi

The Countries Holding The World's Nuclear Arsenal

Estimated global nuclear warhead inventories as of December 2017

Russia” mm 6,800

USA" BE 6,600

France 1 300

China [l I 270 ’

UKEEE | 215

Pakistan™ 140 w

INdia™ g || 130

Israel == 80

North Korea* EE 20

* Includes retired warheads that are still intact. Russia =2,500; USA = 2,600

@@@ ** Upper estimates .
@statistaCharts  Source: Federation of American Scientists Statlsta E

Kaynak: Armstrong, 2018.%

Dinyada toplam dokuz (lkede yaklasik 15.000 niikleer silah
bulunmaktadir. ** ABD ve Rusya, herhangi bir uyaridan sonra birkac dakika
icinde harekete ge¢cmeye hazir niikkleer silahlarmin yaklasik 1.800%n0 yliksek-
uyarl statiisiinde tutmaktadir ve Gogu 1945'te Japonya'ya atilan atom
bombalarindan ¢ok daha gii¢liidiir. > Niikleer silahlarin askeri amacla kullanimi
sadece diinya iizerinde tahribata yol agmayip, astronotlarin da maruz kalacagi
dogal radyasyon tehlikelerine de sebep olmaktadir ve bu yizden savas zamaninda

var olabilecek insan kaynakli tehlikelerin de g6z 6éninde bulundurulmas: 6nem arz

>3 Armstrong, Martin, The Countries Holding The World's Nuclear Arsenal, Mar 2, 2018:
https://www.statista.com/chart/8301/the-countries-holding-the-worlds-nuclear-arsenal/  (E.T:
14.03.18).

>4 Armstrong, a.e.
>>|CAN, Nuclear Arsenals: http://www.icanw.org/the-facts/nuclear-arsenals/ (E.T: 14.03.18).

22


https://www.statista.com/chart/8301/the-countries-holding-the-worlds-nuclear-arsenal/
http://www.icanw.org/the-facts/nuclear-arsenals/

etmektedir. Ozellikle, niikleer silahlarm kullanimi, askeri uzay operasyonlarinda

insanlar icin ciddi bir sorun teskil edebilme potansiyeline sahiptir. >°

1.2.3.2. NUkleer Enerji Hakkinda Giincel Tartismalar

Nikleer enerji - 1950'ler ve 1960'larda tlkeler icin bol miktarda enerji vaat
etmekteydi. Ancak atik ve giivenlik konusundaki siipheler 1970'lerde bu fikir
akimin1 sona erdirmistir. Three Mile Island ve Cernobil'deki kazalar hemen
hemen tim (lkelerde gelismeyi durdurmustur, ancak yeni reaktorler insa etmek
yerine, mevcut olanlarin gii¢ kapasiteleri arttirilmis ve lisanslari uzatilmistir.
Boylece yeni nesil reaktorler ortaya ¢ikmistir. Son on yilda niikleer enerji, yeni
nesil fuzyon reaktorleri sayesinde (mevcut reaktér deneyimlerine dayanarak ve
daha fazla otomatik giivenlik sistemi ekleyerek) yeniden ilgi odag1 haline gelmis®’

ve bu nedenle lehte ve aleyhte tartigmalar giindeme gelmistir.

1.2.3.2.1. Lehte Tartismalar

Nukleer enerjinin kullanimina dair lehte tartismalarin temel sebebi,
Ontimiizdeki 50 yil boyunca insanlik tarihin tamaminin tikettiginden daha fazla
enerji tuketileceginin ongorulmesidir. Bu nedenle, enerji tiiketiminin artmasi ve
yeni enerji teknolojilerinin gelisimi ile ilgili erken tahminler gerceklesmistir: >8
tikketim diizeyi ¢ok daha hizli biiylirken, yeni enerji kaynaklar1 2030'dan daha geg
olmamak Uzere uygun fiyatlarla erisilebilir hale gelecektir. Boylelikle, Niikleer
enerjinin daha cazip bir kaynak olacagi disiiniilerek, lehteki temel goriisler

arasinda baslica su sebepler gelmektedir: >

*® NASA: Nuclear Weapon Effects In Space: https://history.nasa.gov/conghand/nuclear.htm (E.T:
14.03.18).

> Grandin, Karl, et al., Nuclear Energy, Ambio, Vol. 39, Sup.1, 2010, p.26.

> Whitman, Christine Todd, The Case in Favor of Nuclear Power, Bloomberg Businessweek,
9.12.2007: http://www.nbcnews.com/id/20730356/ns/business-us _business/t/case-favor-
nuclear-power/#.WwSRAEIFNPY (15.03.18).

> ROSATOM, Benefits of Nuclear Energy: http://www.rusatom-overseas.com/nuclear-
energy/benefits-of-nuclear-energy/ (15.03.18).
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- Buyuk Enerji Kapasitesi

- Tekrar Kullanilabilirlik

- Sera Gazlarinin Azaltilmasi

- Ekonomik gelismeye katkisi

- Kurulusta pahali, igletmede ucuz

Niikleer uzmanlar, 6zellikle son yillarda niikleer endiistrinin diinya ¢apindaki
¢Okiistiniin devam ettigini ileri surerek, bu olguyu anlamak ve algilar1 degistirmek
icin caba sarf etmislerdir. Devam eden Post-Cernobil anti-nikleer iklimine
ragmen, diinyada toplam ¢alisma reaktorii sayisi artmaya devam etmektedir. *° Bu
bilgiler dahilinde, nukleer enerji hedeflerini etkileyen ilk faktor olarak elektrik
talebinin biiylime oran1 ile dogru orantili oldugu gerg¢egini unutmamak
gerekmektedir. Ozellikle Cin ekonomisi, basta ihracat sanayi {iretimine
odaklanmis bir ekonomi olmaktan ¢ikip, hizmet sektoriine ve i¢ tlketime
yonelmis bir ekonomi olmak iizere, {iilke ekonomisinde yapisal degisim
gergeklestirmeye baslatmistir.  Elektrik talebi de bu diizlemde sekillenerek
2002’den gunimize, Cin’in nikleer blyume igin kisa ve orta vadeli genisleme
plant taslagi, 2020’de Cin’in 40 GW’hik niikleer kapasiteye erismesini
éngormistiir. ® Bu sebeplerden otiirii niikleer enerjiye karsi artan talepler,

tilkelerin bu enerji kaynagini kullanmalar1 yoniinde pozitif bir etki yaratmaktadir.

% Warwick, Joanna, Public Acceptance of Nuclear Energy in Canada, Energy Exploration &
Exploitation, Vol. 8, No. 5, 1990, p. 339.

61 Ramana, M. V., et al., A New Normal?: The Changing Future of Nuclear Energy in China,
Learning from Fukushima: Nuclear Power in East Asia, edited by Peter Van Ness And Mel Gurtov,
Anu Press, Australia, 2017, p. 104.
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1.2.3.2.2. Aleyhte Tartismalar

Niikleer enerjinin gerekliligini savunan goriisler olsa da, bu enerjinin olumsuz
sonuclara yol acacagi endisesiyle niikleer enerjinin aleyhinde de gorisler
mevcuttur. Niikleer enerji, kiiresel i1sinmaya bir ¢6ziim olarak alternatif gibi
gorlnse de, bircok tlkede yillar 6nce reddedilmesinin nedenleri arasinda, niikleer
atik imhasi, reaktor kazalari, niikleer silahlarin yayilmasi, yiiksek maliyet ve
niikleer terérizm yer almaktadir. ® Diger enerji kaynaklar ile kiyaslandiginda,
uzmanlar tarafindan elestiri odagi haline gelen nukleer enerjiyle ilgili diger 6nemli
unsur ise radyoaktivitedir. Radyasyonun insan saghgi i¢in yarattigi risk hakkinda
bir fikir edinmek icin, niceliksel bir ‘maruz kalma’ o0lgegine ihtiyag
duyulmaktadir. Bunun sebebi ise, dogal radyasyon nedeniyle maruz kalinan dozun
yilda 2,400 pSv olmasidir. Oyle ki; tamamen goz ardi edilemeyen, dogal
radyasyondan ¢ok daha diisiik olan insan kaynakli tek kaynak, tibbi tanidir; yani,
Xray ler (kiiresel ortalama yilda 400 pSv'dir, ancak zengin tlkelerde, gelismis
tibbi bakim ile kisi bagina) ortalama yilda 1.200 pSv civarindadir). * Niikleer
enerjiyle iliskili tehlikeler, birgok yonden, diger enerji elde etme yontemlerinden
kars1 karsiya oldugumuz tehlikelerden farklidir, ¢iinkii enerji elde edilen enerji
strecinde ortaya cikan radyoaktif atiklar ve salinimindan dogan tehlike kansere
yakalanma tehdidini de beraberinde getirmektedir. ® Niikleer enerji Uzerine
calismalar1 olan bazi kurum/kuruluslar ise nlkleer enerjinin givenli, temiz ve
strdurdlebilir bir gelecekte yeri olmamasi gerektigini vurgulayarak, bu enerjinin
hem pahali hem de tehlikeli oldugunu ve niikleer kirliligin gériinmez olmasindan

dolay1 temiz oldugu anlamina gelmeyecegini yinelemektedirler®.

62 Martin, Brian, Opposing Nuclear Power: Past and Present, Social Alternatives, Vol. 26, No. 2,
Second Quarter 2007, pp. 43-47.

63 Cadenas, Juan José Gomez, The Nuclear Environmentalist: Is There a Green Road to Nuclear
Energy?, Springer-Verlag Mailand, New York, 2012, p.106.

64 Wilkerson, Jordan, Reconsidering the Risks of Nuclear Power, Harvard University Graduate
School of Arts and Sciences, Blog, Special Edition: Dear Madam/Mister President, 2016:
http://sitn.hms.harvard.edu/flash/2016/reconsidering-risks-nuclear-power/ (E.T: 15.03.18).

® GREENPEACE, Nuclear Energy: https://www.greenpeace.org/usa/global-
warming/issues/nuclear/ (E.T: 15.03.18).
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2. Nikleer Santraller

Enerji kaynaginin yenilenebilir ve yenilenemez enerji olarak ikiye ayrilmasi
ve niikleer enerjinin yenilenemez enerji kaynaklari arasinda olmasi bilgisi
1s18inda, bu bolim bashgr altinda ise niikleer santraller 6zelindeki basliklar

incelenecektir.

2.1. Niuikleer Santrallerin Kurulma Amaci

Sistemli ve hizli bir sekilde biiyiiyiip gelisen diinyada, enerji ihtiyaglart
ulkelerin nifusundan dahi daha hizli biiyiiyerek, gelecek icin dngdrilen enerji
gereksinimleri, elektrik enerjisi tretmek igin atom enerjisi kullanmak zorunda
oldugumuzu veya fosil yakit kaynaklarimizin (kmir, petrol ve gaz) tikenmek
tizere oldugunu agikc¢a gostermektedir. Bu durum ise, diilnya medeniyetini ileriye
tastyan elektrigi iiretmek icin niikleer enerjiyi kullanmmini gerektirmektedir. ®
Nikleer santralleri vazgecilmez yapan ve kurulma amaglarinin basinda gelen 4

temel unsur yer almaktadir: ®

- 11k olarak, nikleer santrallerin sicil kaydidir. Diinya, su anda 12.700 reaktor-
yillik tecriibeye sahiptir. Bugiin isletilen tasarimlarin performans ve giivenlik

kayitlar1 fonksiyonel olarak iyi durumdadir.

- Ikincisi, enerji tahminleri kalict uzun vadeli bilylime gostermeye devam

etmektedir.

- Ugiincii olarak enerji arz giivenligidir. 1970'lerde petrol dalgalarmin tetikledigi

arz giivenligi endiseleri, hem Japonya'da hem de Fransa'da niikleer genislemenin

66 ERDA, Lyerly, Ray L./ Walter Mitchell, Nuclear Power Plants:

https://www.osti.gov/includes/opennet/includes/Understanding%20the%20Atom/Nuclear%20P
ower%20Plants.pdf (E.T: 16.03.18).

& McDonald, Alan, Nuclear Power Global Status: A Look at Nuclear Power Generation Around
The World and its Future Prospects, IAEA Bulletin Vol.49, Iss.2, March 2008, p.46.
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baslica nedenleri haline gelmistir. Benzer kaygilar buglin de 6énemli bir faktor

olabilmektedir.

- Dordiincii olarak, Cin ve Hindistan gibi kilit {ilkelerdeki belirgin genisleme

planlarinin genel kiiresel beklentiler {izerinde biiyiik etkisi bulunmaktadir.

2.2. Turkiye’de ve Dunyada Nukleer Santraller

Enerji, gelismis ve gelismekte olan biitiin {ilkelerde ekonomik faaliyetlerin
onde gelen kosuludur. % Halihazirda Tirkiye'de niikleer santral bulunmamaktadir
ancak “3 Nisan 2018 tarihinde Mersin’in Gulnar ilgesinde bulunan Akkuyu
Niikleer Gii¢ Santrali’nin sahasinda temel atma toreni diizenlendi. Bu tdren,
Rosatom Devlet Kurulusu tarafindan inga edilecek ilk Tiirk niikleer giig
santralinin yapimina yonelik kapsamli ¢alismalarin  baslanmasi anlamina
gelmektedir.®®” Bununla birlikte, Tirkiye niikleer enerji programma baslamayi
diistinerek nukleer reaktor dahil olmak (zere Akkuyu disinda 2 niikleer santral
daha kurmayi planlamaktadir. “Turkiye’nin yarim asirlik niikleer giic santrali
kurma ideali, T.C. Hiikiimeti ile Rusya Federasyonu Arasinda Akkuyu Sahasinda
Bir Niikleer Gii¢ Santralinin Tesisine ve Isletimine Dair Isbirligine liskin
Anlagma’nin 12 Mayis 2010 tarihinde imzalanmasiyla ger¢ceklesmeye baslamistir.
S6z konusu Anlasma, 15 Temmuz 2010 tarihinde TBMM Genel Kurulu
tarafindan kabul edilmis, 6 Ekim 2010 tarihli ve 27721 sayili Resmi Gazetede
yayimlanmistir. Adi gecen Anlagsmanin gergeklestirilmesi kapsaminda Proje

Sirketi, 13 Aralik 2010 tarihinde Ankara’da Akkuyu NGS Elektrik Uretim A.S.

% Temurcin, Kadir/Alpaslan Aliagaoglu, Niikleer Enerji ve Tartismalar Isiginda Tiirkiye’de

Nikleer Enerji Gergegi, Cografi Bilimler Dergisi, Cilt.1, Sayi.2, 2003, s.25.

% AKKUYU NUKLEER, Akkuyu Niikleer Gi¢ Santrali’'nin Temeli Rusya Federasyonu Devlet Baskani
ve Tirkiye Cumhuriyeti Cumhurbaskani’nin  Katildigi Torenle Atildi, 03.04.2018
http://www.akkunpp.com/akkuyu-nukleer-guc-santralinin-temeli-rusya-federasyonu-devlet-
baskani-ve-turkiye-cumhuriyeti-cumhurbaskaninin-tatildigi-torenle-atildi/update (16.04.18).
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adi ile kurulmugstur.” " Tirkiye enerji politikasi, enerji arzinin giivenirliligi
konusunda giivenilir, yeterli ve zamaninda bir sekilde yogunlagmistir. Bu,
ekonomik ve temiz sartlarda ve hedeflenen biliylime ve sosyal gelismeyi
destekleyecek ve yonlendirecek sekilde elde edilecektir. Bu nihai hedefe paralel

olarak, Tiirkiye'nin enerji politikas: asagidaki ana siitunlara sahiptir: *

- Artan talep ve ithalat bagimlilig: ile bas edebilmek i¢in enerji giivenligi ile

ilgili faaliyetlerin dnceliklendirilmesi;

- Siirdiiriilebilir kalkinma cercevesinde enerji zincirinin tiim asamalarinda

cevresel kaygilart dikkate almak;

- Enerji sektoriindeki reform ve serbestlestirme faaliyetlerini kolaylastirmak,
boylece genel iiretkenligi ve verimliligi arttirmak ve rekabetci bir cergeve

olusturarak seffaflig1 arttirmak;

-Ar-Ge c¢alismalar1 ve faaliyetleriyle ilgili  enerji  teknolojilerini

yogunlastirmak;

-“Dogu-Bat1” ve “Kuzey-Giliney” Enerji Koridorlart ve Terminallerinin

taninmastyla hidrokarbonlarin taginmasina iliskin projelerin gerceklestirilmesidir.

°T.C. Enerji ve Tabii Kaynaklar Bakanligi, Tiirkiye’nin Niikleer Santral Projeleri: Soru-Cevap
Nikleer Enerji Proje Uygulama Dairesi Yayin Serisi, 11 Ocak 2016, Yayin No. 1, s.24. :
http://www.enerji.gov.tr/File/?path=RO0T%2F1%2FDocuments%2FSayfalar%2FT%C3%BCrkiyeni
n_N%C3%BCkleer Santral Projeleri Soru-Cevap.pdf (E.T: 10.03.18).

"V1AEA, Country Nuclear Power Profiles: Turkey, 2017:
https://cnpp.iaea.org/countryprofiles/Turkey/Turkey.htm (E.T: 16.03.18).
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Tablo 2: Diinya Nikleer Enerji Uretimi ve Niikleer Santral Kapasitesi

Kaynak: Uluslararast Atom Enerjisi Ajanst, 2017."

Uluslararast Atom Enerjisi Ajansina gore, diinya nukleer glic kapasitesinde
2016 yili seviyelerinden, 2030' da % 42, 2040' da % 83 ve 2050' de % 123
oraninda artis meydana gelecektir. Diisik durumda, % 12'lik bir kapasite
diisiistine neden olmustur. Nukleer enerjiye sahip olmak isteyen 28 llke vardir.
Halihazirda niikleer santrallerin isletildigi 31 Ulkeden 13'0 ya yenilerini insa

etmekte ya da daha Once askiya alinmis insaat projelerini hizli bir sekilde

2 |AEA: https://www.iaea.org/newscenter/news/iaea-releases-projections-on-global-nuclear-
power-capacity-through-2050 (E.T: 16.03.18).
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tamamlamakta ve 16 yeni reaktdor insa etmek icin plan ya da Onerileri

mevcuttur. 3

2.3.  Onemli Niikleer Santral Kazalar

Niikleer santrallerin isletim esnasinda biiyiik hasarlara neden olan kazalar
meydana gelmistir. Bunlarin bir kismi giivenlik zafiyetinden kaynaklanirken bir
kismi da niikleer santrallerin hassas yapida olmasindan dolay:1 karsilasilabilecek
ufak bir dogal afetten etkilenerek gerceklesmektedir. Yakin zamanda bahsi gegcen
sebeplere emsal teskil edebilecek ii¢ Onemli kaza, kazalarin bilangosunu

O0zetlemektedir.

2.3.1. Three Mile Adas1 Kazasi

Three Mile Island niikleer santrali, eyalet bagkenti Harrisburg'a yaklasik 15
km mesafede, Pennsylvania, ABD'deki Susquehanna Nehri'ndeki bir adada
bulunmaktadir. Unite 2 (TMI 2), 2700 MW'lik nominal termik ¢ikis giiciine sahip
basingl bir su reaktoriidiir. Reaktor, biiyiik bir kuru beton takviyeli muhafaza ile
cevrilidir. TMI-2 oldukga yeni durumda idi ve kaza 28 Mart 1979'da
gerceklestiginde heniiz 1 yildan beri faaliyet gdstermekteydi. * Kazanin ortaya
¢ikis asamasi olarak, santralin niikleer olmayan ikinci béliminde (sahadaki iki
reaktorden biri) 28 Mart 1979 Carsamba giinii sabah saat 4'te meydana gelen bir
ariza ile baglamistir. Muhtemel mekanik ya da elektrik arizasi, ana su besleme
pompalarindan ¢ikan suyun jeneratorlere aktarilmasini engellemistir. Bu, santralin
tirbin-jeneratériine ve daha sonra reaktoriin kendiliginden kapanmasina neden
olmustur. Birincil sistemdeki basing (santralin niikleer kismi) aniden artmaya

baglayarak bu basmci kontrol etmek Uzere otomatik tahliye vanasi

7E’IAEA, International Status and Prospects for Nuclear Power 2017, Official Report, 2017, p.1:
https://www.iaea.org/About/Policy/GC/GC61/GC61InfDocuments/English/gc61inf-8 en.pdf
(18.03.18).

7 Hogberg, Lars., Root Causes and Impacts of Severe Accidents at Large Nuclear Power Plants,
Ambio, Springer on behalf of Royal Swedish Academy of Sciences, Vol. 42, No. 3, 2013, p. 269.
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(basinglandiricinin Ustlinde bulunan bir valf) agmistir. Basing uygun seviyelere
diistiigiinde vananin kapanmis olmamasi gerekirken acik kalmigtir. Kontrol
odasindaki aletler, fabrika personeline valfin kapali oldugunu belirtmistir. Sonug
olarak, tesis personeli, sogutma suyunun, takilip-a¢ilan vananin disina
dokilmesinden habersizdi ve bu yiizden ihmal kaynakli facia meydana
gelmistir. " Bu gelismeyle birlikte Federal hiikiimet 1979 ‘da Pennsylvania'da
bulunan bu reaktoriin kismen erimesi ve kiiciik miktarlarda radyoaktif malzeme
salinmas1 sonucu Three Miles Adasi kazasinin yaganmasini gerekge gostererek
mevzuat ve politika dizenlemelerinde daha kati bir tutum sergilemistir ve bu

gelisme de niikleer santraller iizerindeki calismalar: yavaslatmustir. °

2.3.2.Cernobil Kazasi

26 Nisan 1986'da, Rusya da Cernobil mevkiinde niikleer kaza meydana
gelmistir. " Cernobil, Niikleer Santral Unitesi 4'iin patlamasi sonrasinda dénemin
Sovyet hiikiimeti, hasarli reaktorden kaynaklanan kirlilik derecesini belirleyen
onemli pratik zorluklarla karsi karsiya kalmistir. Bu zorluklar, yalnizca (ve
kazadan sonraki haftalarda kayda deger kalan) salinimlarin karmasik ve dinamik
dogasindan degil, ayn1t zamanda teknolojik ve kurumsal sinirlamalardan

kaynaklanmistir. "®

Olay zincirleme seklinde gerceklesmistir. Cernobil'deki
Nikleer santralde Oncelikle 4. Unite patlamistir. Daha sonra enkaz havaya
karisarak patlayan Unite 4'iin hemen yaninda yer alan Unite 3'iin catisi iizerine
diismiistiir. Uniteler, ortak bir makine tiirbini salonunu, bitiimlii bir cat1 ile ve

yanict bir malzeme ile paylasiimaktaydi. Otuz bir zincirleme vaka meydana

73 USNRC, Backgrounder on the Three Mile Island Accident, 2013: https://www.nrc.gov/reading-
rm/doc-collections/fact-sheets/3mile-isle.html (E.T: 16.03.18).

76 Peterson, Per F., et al., Nuclear Freeze: Why Nuclear Power Stalled—and How to Restart It,
Foreign Affairs, Vol. 93, No. 3, 2014, p.28.

77 Baverstock, Keith. “Chernobyl 25 Years on: Lessons Have Not Been Learnt and the Full Public
Health Implications Are Unknown.” BMJ: British Medical Journal, vol. 342, no. 7804, 2011, p.936.

78 Dion-Schwarz, Cynthia, et al., Earlier Lessons from the Chernobyl Experience, Technological
Lessons from the Fukushima Dai-Ichi Accident, RAND Corporation, Santa Monica, Calif., 2016, p.
45,
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gelmistir. Kazanin gece meydana gelmesi blyUk bir sans olmustur, ¢cink( gindiz
Cernobil 5. ve 6. Unitesi yapiminda 2000 kisi ¢alismaktaydi. Bu yiizden zarar
gormemislerdir. "® Cernobil kompleksi kazadan hemen sonra kapatilmis ve
yeniden yerlesim siireci tamamlanmustir. * Ordu, elektrik santrali personeli, yerel
polis ve itfaiye hizmetlerinden yaklasik 350 bin temizlik iscisi veya "tasfiye
memuru”, 1986-1987 yillarinda radyoaktif dokiintiilerin toplanmasi ve
temizlenmesi ile ilgili olarak ¢alismaya baslamistir. Yaklagik 240.000 tasfiyeci,
reaktoriin etrafindaki 30 km'lik alanda atik temizleme faaliyetleri yurutirken en
yiiksek radyasyon dozlarma maruz kalmustir. ® Bu faciadan sonra hem (ist diizey
hiikiimet yoneticileri hem de Sovyet halki niikleer santraller aleyhinde bir gortis

ortaya atarak niikleer santrallerin tamamen yok edilmesini talep etmislerdir. %

2.3.3. Fukusima Kazasi

Fukusima nikleer santral kazasi meydana gelis agisindan diger kazalardan
faklidir ve etkileri de ayni sonuclari da endise verici diizeyde olmustur. ® Pasifik
Okyanusu depremi ve Tohoku Bolgesi ile Fukushima Daiichi ve Daini nikleer
enerji santrallerini 11 Mart 2011'de 14.46'da (3/11) vuran tsunamilerden sonra,
yiksek tahribatla bir niikleer kaza izlemistir. O zamandan beri, tim nukleer
uzmanlarin sadece Japonya'da degil, diinyanin geri kalaninda da hatirlanmasi i¢in
tarihi bir giin haline gelmistir. Deprem 2011 yilinda ger¢eklesmesine ragmen,

kazanin etkileri devam etmektedir. Fukushima'da yaklasik 100,000 kisi tahliye

79 WISE, Chernobyl: Chronology of a Disaster, No.724, March 11, 2011, p.4:
https://www.wiseinternational.org/nuclear-monitor/chernobyl-chronology-disaster (19.03.18).

% UN, The Human Consequences of the Chernobyl Nuclear Accident: A Strategy for Recovery, A
Report Commissioned by UNDP and UNICEF with the support of UN-OCHA and WHO, 2002, p.14.
81 WHO, Health effects of the Chernobyl Accident: An Overview, 2006:
http://www.who.int/ionizing radiation/chernobyl/backgrounder/en/ (E.T: 16.03.18).

8 CIA, The Chernobyl’ Accident: Social and Political Implications, A Research Paper, Raport No:
CIA-RDP08S01350R000300900002-4, 2012, p.5:
https://www.cia.gov/library/readingroom/docs/CIA-RDP08S01350R000300900002-4.pdf (E.T:
16.03.18).

® Miwao Matsumoto., ‘Structural Disaster’ Long Before Fukushima: A Hidden Accident,
Development and Society, Vol. 42, No. 2, 2013, p.166.
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edilmistir ve bu kisiler hala gegici konutta yasamaktadir. Fukushima enerji
santrallerindeki kosullar iyilesmis olsa da, erimis yakit kalintilarin1 alandan
uzaklastirmanmin 40 yildan uzun siirecegi on goriilmektedir. ® Bununla birlikte,
dogal afetlerden gelen tahribat iist diizeye ¢ikmustir. Ulusal polis teskilatindan
elde edilen rakamlara g6re19.000 insan hayatini kaybetmistir. Diinya Bankasi,
deprem ve Tsunaminin ekonomik maliyetinin 235 milyar dolarin iizerinde
oldugunu tahmin ederek, insanlik tarihinin en pahali dogal felaketi oldugunu
belirtmistir. * Felaketin ardindan, Japonya Basbakani Naoto Kan, “II. Diinya
Savasi'nin bitiminden 65 yil sonra, bu, Japonya i¢in en zor ve en zor krizdir”
seklinde deme¢ vermistir. *® Bu olaydan sonra, diinyanin eksenin 25 cm kadar
kaydigi tahmin edilmektedir ve kuzeydogu Japonyanin bazi kisimlari Kuzey
Amerika'ya 7 metreye kadar yiikselmistir. Ne yazik ki, yikimin bedeli ve kapsamu,
depremden kaynaklanan dogal tahribat ve sonugta meydana gelen Tsunami ile
smirl degildir. 8 Buna ek olarak, Mart 2011'de Fukushima olayindan sonra,
nlkleer enerjiye yonelik ciddi bir yeniden gozden gecirme siireci baslamistir ve
nlkleer enerjiye sahip olmayan yeni bir yol, hem Japonya'da hem de diinyanin
bircok yerinde hayati bir olgu haline gelmistir. ® Alinan 6nlenlerin ise niikleer
santrallerin giivenligine dair hukuki ¢ercevelere sadik kalmak, kurucu isletmelere
karst sorumluluga iligkin Paris ve Viyana Sozlesmelerinde de belirtildigi {izere
daha kat1 hiikiimler getirmek olmustur. Yasanan kazalardan sonra ise genel olarak

niikleer enerji kullanimina yonelim olarak bu kazalardan sonra diisiis yasanmustir.

# Suzuki, Tatsujiro, et al., Nuclear Energy Policy Issues in Japan after the Fukushima Nuclear
Accident, Learning from Fukushima: Nuclear Power in East Asia, edited by Peter Van Ness and
Mel Gurtov, Anu Press, Australia, 2017, p.10.

® THE WORLD BANK: https://elibrary.worldbank.org/doi/10.1596/978-1-4648-0153-2 ch36
(E.T:17.03.18).

8 Kan, Naoto, Statement by Prime Minister Naoto Kan upon the General Resignation of the Kan
Cabinet: https://japan.kantei.go.jp/kan/statement/201108/30danwa_e.html (E.T: 17.03.18).

87 Sanchez, Victoria Justine, Radioactive Reversal?: The Fukushima Accident As A Focusing Event
For Comparative Policy Change on Nuclear Energy, University of Delaware, Yayinlanmamis
Doktora Tezi, 2017, s.4.

% Kano, Chizu., Behavioral Change for Energy Conservation : Case Study of Post-Fukushima
Experience in Japan, Uppsala University, Yayinlanmamis Doktora Tezi, 2013, s.1.
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3. Nikleer Terorizm

Nikleer santrallere yonelik olaylar sadece dogal afet ya da kaza nedeniyle
meydana gelmemektedir. Nukleer santrallere yonelik terérizm faaliyetleri
cercevesinde de siireci degerlendirmek gerekmektedir. Bu baglamda, bu baslik

altinda niikleer terérizm ve gelisim asamalar1 incelenecektir.

3.1. Nuikleer Tertrizm Kavram ve Tarihi

Nukleer terorizm kavramini Uluslararasi Atom Enerjisi Ajanst “'Hirsizlik,
sabotaj, yetkisiz erisim, yasadisi transfer veya niikleer malzeme, diger radyoaktif
maddeler veya bunlarin baglantili tesislerini iceren diger kotii niyetli eylemler”
olarak tamimlamaktadir. ® 21.yy ile diinya yeni bir niikleer ¢aga girmis
bulunmaktadir. Diinya c¢apinda biyiik ¢apli niikleer savas riski azaliyor gibi
gOzikse de, bolgesel istikrarsizlik, silahlarin ¢ogalmasi ve bu silahlar1 ortaya
cikaran tehditlerle birlikte, tek bir nlikleer silah veya aygitin patlamasi riski
endiselere yol agmaktadir. % Niikleer silahlara sahip teroristlerin beklentileri
konusundaki tartisma, 1970'lere kadar uzanmaktadir ve 0 zamandan glnimize
kadar aym dogrultuda devam etmistir. ** Tartigmanm yeniden canlandirilmasi
1990’larin ortasindan itibaren Diinya Ticaret Merkezi’nin 1993 yilinda meydana
gelen terorist bombalamalari, 1995°deki Oklahoma Sehri federal binasi ve ayn1 y1l
Tokyo’da yer alan sarin gazi saldirisinin ardindan gerceklesmistir. > ABDnin 44.

Baskan1 Barack Obama da niikleer terérizm tehdidini su sekilde agiklamistir:

89 IAEA, Concept and Terms: IAEA Safety Standards: http://www-ns.iaea.org/standards/concepts-
terms.asp (E.T: 18.03.18).

%0 NTI, Global Nuclear Policy: http://www.nti.org/about/global-nuclear-policy/ (E.T: 18.03.18).

o Reed, Samuel Thomas, The Nuclear Terrorism Disconnect: Electoral Incentives And U.S. Policy
Responses, University of British Columbia, Yayinlanmamis Yiiksek Lisans Tezi, 2013, s.18.

%2 Richard A. Falkenrath, Robert D. Newman, and Bradley Thayer America's Achilles' Heel:
Nuclear, Biological, and Chemical Terrorism and Covert Attack, Cambridge Mass. , MIT Press,
1998, (Onsoz).
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“ABD’nin giivenligi i¢in en biiyiik tehdit, yakin, orta ve uzun vadede niikleer silah

elde eden bir terdr orgiitii olasihg olabilir ... 7 %

Bu gelismelerle birlikte
uluslararasi niikleer terérizm endisesi 11 Eyliil 2001'den bu yana istikrarl bir
sekilde artmig ve bu durumun engellenmesi i¢in ¢ok tarafli igbirligini gelistirmek
i¢cin 6zel ya da kismen bir dizi resmi ve gayri resmi politika girisimi tasarlamistir.
Temel ornekler arasinda Niikleer Terorle Miicadele Kiiresel Girisimi (GICNT),
Silahlarin ve Kitle Imha Malzemelerinin yayilmasina kKars1 G8 Kiiresel Ortaklig
(GP), 1373 ve 1540 No’lu BM Giivenlik Konseyi Kararlari (UNSCR) ve UAEA
Nikleer Givenlik’le alakali resmi bir birimin kurulmasi yer almaktadir. Siyasi
acidan en dikkate deger girisimler, Nisan 2010'da Baskan Barack Obama'nin
Niikleer Giivenlik Zirvesinin (NSS) niikleer terdr tehdidiyle ilgili uluslararasi
farkindalig1 artirdig1 ve bu alandaki onleyici ¢abalart giiclendirmeyi amagladigi
caba olmustur. % Bu gelismelere paralel olarak “niikleer enerjinin yayilmasi”
ifadesi siklikla kullanilsa da, ginimuzde nikleer enerjiye sahip olan devletlerde
niikleer enerjinin yayginlagmasi ile niikleer enerjinin yeni iilkelere yayilma
potansiyelini birbirinden ayirmak gerekmektedir. * Niikleer enerji bariscil
amaclarla kullaniyor olsa da terdristlerin elinde yikici etkisi olan bir silaha
dontigebilmektedir. Teknolojin ivme kat etmesiyle birlikte niikleer terdrizmin
uygulanmasit da g¢esitlilik gostermektedir. Bu yuzden nukleer terérizmin
kullanacagi birden ¢ok metot vardir. *° Bu endiseleri gidermek adina cesitli
diizenlemeler sistemli bir sekilde yapilmaktadir ve 2016 nlkleer glvenlik zirvesi,
diinyanin dort bir yanindaki niikleer malzemeyi gilivence altina almak i¢in uzun
yillar boyunca ¢aba gostermesi agisindan énemli bir an olmustur ¢lnkl nukleer

hirsizlik riskini azaltmak i¢in dnlemleri giiclendirmede onemli ilerlemelere yol

9 BBC, US President Barack Obama Warns of Nuclear Terrorism, 12 April 2010:

http://news.bbc.co.uk/2/hi/middle east/8614695.stm (E.T: 18.03.18).

% Bowen, WYN Q., et al., Multilateral Cooperation and the Prevention of Nuclear Terrorism:
Pragmatism over Idealism, International Affairs (Royal Institute of International Affairs 1944-),
Vol. 88, No. 2, 2012, p.349.

9 Sagan, Scott D., The Global Nuclear Future, Bulletin of the American Academy of Arts and
Sciences, Vol. 63, No. 2, 2010, p. 38.

% Volders, Brecht, Nuclear Terrorism: What Can We Learn from Los Alamos?, Terrorism and
Political Violence, 2017, p.3.
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acan dort bienal toplantisinin sonuncusu i¢in 50' den fazla ulusal lider

Washington'da bir araya gelmistir. '

Uluslararasi toplumlarin niikleer terdrizm noktasinda kaygilarini arttiran diger
husus ise diger devletler tarafindan niikleer silahlarin gelistirilmesini desteklemek
icin hassas nukleer metalarda (yani ekipman ve teknoloji) terdristlerin ve
kagak¢iligin niikleer bir saldiriya yol agabilecegi kullanilabilir silah materyallerin
kagakeiligidir. * Bu yiizden son derece énemli olan bu konu hakkinda, nikleer
silahlarin yayilmasi ve tiim uluslarin kars1 karsiya kaldigi niikleer terdrizm tehdidi
g0z 6nune alindiginda, hi¢cbir sey yapmamak sorumluluk sahibi olan milletler igin

bir segenek degildir. %

3.2. Niikleer Terorizm Cesitleri

Diinyanin herhangi bir yerinde niikleer terdrizm eyleminin felaket getiren
sonuclara yol acacagr gergegini reddeden biriyle karsilasmak mumkin
gozilkmemektedir. % 2005 tarihli Terorizmin Eylemlerin Onlenmesine Dair
Uluslararas1 Sézlesme (ICSANT) Uluslararast Konvansiyonu'nun 6nséziinde de
belirtildigi tizere, “nikleer terdr eylemleri, ciddi sonuglarin ortaya g¢ikmasina
neden olabilir ve uluslararasi baris ve giivenlik icin bir tehdit olusturabilir”. ™
Niikleer terorizm gesitleri, meydana gelis sekillerine gore degisebilmektedir. En

yaygin sekilleri olarak niikleer terdrizm c¢esitli  sekillerde  kendini

97 Malin, Martin B., and Nickolas Roth., A New Era for Nuclear Security, Arms Control Today, Vol.
46, No. 5, 2016, p. 8.

% Leonard S. Spector., Nuclear Material and Commodity Trafficking as International Crimes:
Current Status, Gaps in Coverage, and Potential Steps Forward, Proceedings of the Annual
Meeting (American Society of International Law), Vol. 105, 2011, p.133.

% Kimball, Daryl G., FOCUS: Eliminate NATO's Nuclear Relics, Arms Control Today, Vol. 40, No. 2,
2010, p.4.

100 Salik, Naeem, Nuclear Terrorism: Assessing the Danger, Strategic Analysis, Vol.38, No.2, 2014,
p.182.

1 UN, International Convention on Suppression of Acts of Nuclear Terrorism, 2005:
http://www.un-documents.net/icsant.htm (E.T: 18.03.18).
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goOsterebilmektedir: niikleer patlama, radyoaktif radyasyon yayma ve radyoaktif

materyallerin yayilmasi. '

A. Nukleer Patlama: Niikleer terérizmin bu bi¢imi, can kayiplarinin sayisi,
devasa tahribat, insan saghigina etkisi ve cevre zerindeki 6limcil uzun vadeli
etkileri bakimindan en biylgidir. Belirlenen terdrist gruplar, herhangi bir

niikleer bombayi su sekilde muhtemel yollardan alabilir ve patlatabilirler:

1- Siyasi olarak istikrarsiz olan eyalet/sehirlerde hirsizlik, yaniltma veya

niikleer aygitlarin ele gegirilmesi yoluyla bir bombanin ele gegirilmesi,

2- Destek veren bir devletten bomba alinmast,
3- Destekleyici bir devletten ya da niikleer bir cihaza erigimi olan bireylerden

bomba satin almak ve

4- Boliinebilir malzemeler elde etmek ve dogaglama bir niikleer cihazi

patlatmaktir.

B. Radyoaktif Radyasyon Yayma: Bu durum, nukleer gic santrallerine
zarar vererek ve boylece Cernobil ve Fukusima' da kazalarinda yasanan benzer
etkilere sahip genis bir radyoaktif madde yayilimi saglayarak onemli 6lglde
gergeklestirilebilmektedir.  Radyasyonun  kasitli  salinmasi  birkag  yolla
gergeklesebilir: 1-Gug istasyonunun niikleer ¢ekirdegine ugakla saldirmak, 2-
Stand-Off fiize saldirisi, 3-Komando tipi teroristlerin gic¢ istasyonuna nifuz
ederek niikleer ¢ekirdegi imha etmesi, 4-Teror Orgiitii tarafindan goérevlendirilen
kisilerin sabotaji ve 5-Kontrol sistemlerini devralarak ve niikleer yakitin erimesi
icin gerekli kosullar1 yaratarak uzaktan siber terdrizmden yararlanmaktir. Onemli

miktarda radyasyon salabilecek diger tesisler, harcanan yakit depolama tesisleri,

102 Dickstein, Phineas/ Sarah Vanunu, Nuclear Terror: The Essentials, Threats, Effects and
Resilience, International Institute for Counter- Terrorism, 2016, p.4.
103 Dickstein, a.g.e, s.9.
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yeniden isleme tesisleri ve yiiksek seviyeli radyoaktif atik depolama

alanlaridir. 1%

C. Radyoaktif materyallerin yayilmasi: Bu niikleer terérizm araglari gesitli
yollarla gerceklestirilebilmektedir: 1- Kirli Bomba'® ‘Dirty-Bomb’ - Geleneksel
bir TNT bombasinin radyoaktif materyalleri harekete gecirmesidir. Bomba
patlatilirken, radyoaktif partikiillerin ve aerosollerin yayilmasi ile birlikte
geleneksel patlayicr etkisine sahiptir. “Kirli bomba” olarak adlandirilan bu aygit,
kitlesel bir yikim silah1 olarak degil de, duyarli olmayan radyasyondan gelen
insanlara uygulanan korku nedeniyle bir “kitle pargalama silah1” olarak
goOrilmektedir. 2-Tibbi teshis, medikal tedaviler ve endiistriyel radyografi gibi
radyoaktif materyallerin yayilmasi, insanlar1 radyasyona maruz birakacak ve
radyasyon hastaliginin olugsmasina neden olacaktir. Kirlenmis olabilecek nispeten
genis bir alan bosaltilmali ve temizlik prosediirlerine tabi tutulmalidir. Bdlgenin
onemli bir slire kapanmasi ekonomik, ekolojik ve karmasik sosyo-psikolojik
etkileri beraberinde getirmektedir. 3-Radyoaktif kaynaklarim gida ve su
kaynaklarina sokulmasi veya insanlarin radyasyona maruz kaldigi bir alanda
niikleer radyasyon kaynaginin gizlenmesi yoluyla yerel radyoaktif zehirlenme
seklinde de olabilmektedir. *° Bu diizlemde, niikleer terériin temelleri de cesitlilik
gostermektedir. Asagidaki bahsi gegen tabloda gesitleri ve nedenleri de birlikte

verilmistir.

104 Richelson, Jeffrey T., Nuclear Terrorism: How Big a Threat?, The National Security Archive, the
George Washington University, National Security Archive Electronic Briefing Book No. 388, 2012.
1 Radyoaktif maddelerin genis bir alana yayilmasi icin tasarlanmis olan, konvansiyonel
patlayicilarla harekete gecirilen silahlardir. Bkz:
https://dictionary.cambridge.org/tr/s%C3%B6z|%C3%BCk/ingilizce/dirty-bomb (E.T: 18.03.18).
% FAS, Nuclear & Radiological Terrorism:  https://fas.org/issues/nuclear-and-radiological-

terrorism/ (E.T: 18.03.18).
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Tablo 3: Nukleer Teroriin Temelleri

Tedarik Talep
Kapasite Niyet
e Nukleer ya da RDD o Etki
(Radyolojik Yayilma o Gerekge
Cihazi)

e Uzmanhk

Bomba Uretme Saldir1 Planlama
e Malzeme e  Hedef Segimi
e Tasarim e GoOzetim
e Insaat e Lojistik
e Teslim e Uygulama
NUKLEER SiLAH TERORIZM

Kaynak: Uluslararasi Atom Enerjisi Kurumu, 2009, s.5 Y

Nikleer terdrizm ile ilgili bilinmesi gereken bir diger husus ise siber
saldirtlaridir. Son 20 yilda bilisim teknolojisi biiyiik dlglide gelismistir. Teknoloji
ofis islemlerini optimize etmeye yardimci olmak igin bir yonetim olgusundan
cikip, endustri, yonetim ve ordu icin stratejik bir ara¢ haline gelmistir. 11
Eyliil'den once siber uzay riskleri ve giivenlik sorunlar1 sadece kiiclik teknik
uzman gruplar i¢inde tartisilmaktaydi. Ancak, o gunlerden itibaren, siber
diinyanin giderek daha fazla birbirine bagimli olan toplumlar i¢in ciddi savunma
zafiyeti yarattigi ortaya cikmustir. *® Ozellikle niikleer santrallere ait olan kritik
altyapimin bir kismi, internet veya herhangi bir agdan giivenlik 6nlemlerinin bir

pargasi olarak kesilebilir ve bu sistemler ¢ok iyi bir siber saldir1 ile imha edilerek

107 Larssen, Rolf Mowatt, The Growing Threat of Nuclear Terrorism, IAEA Conference, 2009, p.5.
108 NATO Review Magazine, New Threats: The Cyber-Dimension:
https://www.nato.int/docu/review/2011/11-september/Cyber-Threads/EN/index.htm (E.T:
18.03.18).
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niikleer patlama meydana getirilebilmektedir. % Niikleer tesislerde sabotaj da
dahil olmak {izere, siber saldir1 altindaki enerji sektorii gibi diger yollarla da
nlkleer guvenlik tehlikeye girebilmektedir. Ayrica, nikleer terérizmle ilgili
tehditler ayn1 zamanda, niikleer tesisler hakkinda iceriden bilgi sahibi teroristlere
yikict siber saldirilar1 baglatabilen sofistike ve iyi niyetli teror orgiitleri, niikleer
kagakgilar veya hackerler gibi bircok kaynaktan gelmektedir. Tim bu zorluklar,
bu tehditlerin tesis operatorleri, nikleer dizenleyici kurumlar ve acil durum
planlamas1 ve miidahaleden sorumlu kuruluslar tarafindan nasil yonetildigini

etkilemektedir. 11

3.3. Niikleer Terorizm Senaryolari

Son yillarda, niikleer maddelerin, kimyasal ve biyolojik etmenlerin
kacakciligi ve islenmesi baglaminda bazi teror orgiitlerinin bu konularda aktif
oldugu gozlemlenmistir. Niikleer terérizm tehdidi, karaborsadan niikleer silahlar
tedarik eden veya savunmasiz niikleer tesislerden uranyum galan ve dogaglama bir
niikleer aygit1 kendi baslarina insa eden ter0r Orgitleri yoluyla olabilirken, terdr
orgutleri ve dolandiricilar gegmiste kitle imha ve tahribatina neden olmak igin
biyolojik silahlar ya da toksin etmenleri edinmeye ve kullanmaya galisarak saldiri
planlart kurmuslardir. 1 Niikleer terdrizmin saldiri senaryolar1 ise su sekilde
siralanabilmektedir: 2 1- Niikleer Giig¢ Reaktoriine Saldiri, 2- Pargalanabilir
Malzeme Calma, 3- Kirli Bombalar (Dirty Bombs), 4- Hazir Nikleer Silah
Edinme ve 5- Nukleer Silah Yapim’idir.

109 Valo, Janne., Cyber Attacks and the Use of Force in International Law, University of Helsinki,

Yayinlanmamis Yiiksek Lisans tezi, 2014, p.5.

110 Heinonen, Olli, Nuclear Terrorism: Renewed Thinking for a Changing Landscape, Briefing at the
Open Debate of the United Nations Security Council, Foundation for Defense Democracies, New
York, 2017, pp.1-2.

1 Hashmi, Muhammad Jawad, Scenarios Of Nuclear Terrorism: An Analysis, Eurosia Review,

2012: https://www.eurasiareview.com/27012012-scenarios-of-nuclear-terrorism-an-analysis/
(E.T: 18.03.18).
112 A.e.
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Bu bilgiler 1s1ginda niikleer terérizm saldirilarini giinimiiz diinyasina
uyarlayarak daha somut érneklendirmek icin, EK 1’deki’™ tabloya bakilabilir.
Asagidaki sekil, niikleer santral glivenliginin terorist saldirilarina karsi genel bilgi

vermektedir.

Sekil 6: Nukleer Terérizmin “3S” Prensibi

NOT: Safety: Emniyet, Security: Guvenlik, Safeguards: Koruma, Proliferation: Silahlanma,
Diversion: Saptirma, Misuse: Kétllye Kullanma, Breakout: Meydana Gelmek, Malicious Act:
Kotu Niyetli Eylem, Legal and Regulatory Framework: Hukuki ve Diizenleyici Cerceve, Code of
Conduct: Uygulama Esast, Trigger: Tetiklemek (Cev. Cihad Furkan ELIACIK)

Kaynak: JAEA. ™

3 Nunn, Sam., The Race between Cooperation and Catastrophe: Reducing the Global Nuclear

Threat, The Annals of the American Academy of Political and Social Science, Vol. 607, 2006, pp.
44-48.

" JAEA, International Forum on Peaceful Use of Nuclear Energy and Nuclear Security :
https://www.jaea.go.jp/04/np/activity/2011-12-08/report_en.html (E.T: 18.0.18).
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3.4. Siber - Nikleer Guvenlik ve Tedbir

'Siber' kelimesi, bilgisayar ve elektromanyetik spektrumlu faaliyetler igin bir
on ek olarak kullanilmaktadir ve siber alan sadece aga bagli bilgisayarlarin
internetini degil, ayn1 zamanda intranetleri, hiicresel teknolojileri, fiber optik
kablolar1 ve uzay tabanl iletisimleri de icermektedir. Bu alan, giris engellerinin
¢cok az oldugu, devlet disi aktorlerin ve kiigiik devletlerin 6nemli roller
oynayabilecegi karmasik insan yapimu bir ortamdir. **° Siber tehdit nikleer
riskleri en az iki sekilde etkilemektedir: NuUkleer malzeme ve tesis
operasyonlarinin giivenligini zayiflatmak i¢in kullanilabilir ve niikleer komuta ve
kontrol sistemlerini tehlikeye atabilir. Geleneksel niikleer giivenlik uygulamalari,
fiziksel saldirilarin 6nlenmesine odaklanmustir ve bunlar: **° 1) hirsizlik yapmak
i¢cin materyallerin galinmasini, 2) niikleer tesisin sabote edilmesini veya 3) nukleer
yetkisiz erisimin engellenmesi icin “silahlar, muhafizlar ve kapilar” komuta,
kontrol ve iletisim sistemleridir. Bu “geleneksel” niikleer giivenlik alaninda
onemli ilerlemeler kaydedilmistir, ancak siber saldir1 tehdidi artmaktadir. '
Niikleer operatorler ve bir dizi ulusal ve uluslararasi kurulus siber tehdit
zorlugunu kabul ederek niikleer tesislerde siber giivenligin gliglendirilmesi
cabalarimi hizlandirmaya baglamistir. Ancak, hizla gelisen siber tehdit, dijital
sistemlerin ¢ogalmasiyla birlesince, tehdidin Oniine ge¢cmeyi zorlastirmaktadir.
Vaka sonrast durum - Iran'daki Natanz uranyum zenginlestirme tesisindeki
Stuxnet saldirilarindan, Giliney Kore'deki Kore Hidro ve Niikleer Giiclerinin
saldirilarina karsi, Alman niikleer santralindeki sistemlerde bulunan kotii amagl
yazilimlarin agiga ¢ikarilmasi - mevcut yaklasimin niikleer tesislerdeki siber

giivenlik sorunu ile ayni degildir. Tesisleri dinamik, gelisen siber tehditlerden

> Nye, Joseph S. Jr, From Bombs To Bytes: Can Our Nuclear History Inform Our Cyber Future?,

Bulletin of the Atomic Scientists, Vol. 69, No. 5, pp. 8-9.

HENTI, Addressing Cyber-Nuclear Security Threats:

E\lt7tp://www.nti.org/about/proiects/addressing—cvber—nuclear—securitv—threats/ (E.T: 19.03.18).
Ag.e.
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koruyan bir strateji hazirlamak, siber giivenligi yonlendiren kapsayici ¢ergevenin

. .o .. . . 118
yeni ve kisitsiz bir incelemesini gerektirmektedir.

Bununla birlikte siber saldirilarin 6nlenmesi, yalnizca niikleer sektorden
ziyade, tim toplumsal sektorleri etkileyebilecek bir ulusal glvenlik sorunu olan
devletler icin 6nemli ve stratejik bir sorun haline gelmistir. Devlet ya da devlet
dis1 aktorler tarafindan ytiriitiilen kasith ya da kasitsiz siber saldirilarin olasiligi,
siber alandaki mevcut ve gelecekteki risklerle ilgili endiseleri ortaya
cikarmaktadir. Potansiyel riskler sunlardir: 191 tesis faaliyetinin sekteye ugrama
riski; 2- tesislere karsi fiziki hasar; 3- casusluk (ticari ve politik); 4- Kritik
altyapiya miidahale (“CI”); *?° 5- potansiyel radyolojik olay; 6- niikleer enerjide
kamu gliveninin sarsilmasi1 ve 7- niikleer veya diger radyoaktif malzemelerin

¢alinmasidir 121

. Niikleer terorizm tehditlerine kars1 Onleyici tedbir niteliginde
ulkeler, tehdit unsuru olusturabilecek tlkelere karsi g¢esitli operasyonlar
diizenlemislerdir. Buna drnek olusturabilecek gelisme olarak, 2007'de israil Hava
Kuvvetleri, Deyr ez-Zor bolgesindeki Suriye nikleer reaktdriint yok etmek igin
Orchard Operasyonu'nu baslatmistir ve Esad rejiminin atom silahlarini
kullanmasini engellemistir. 122 Niikleer santrallere gerceklestirilecek saldirilara
karst bir dizi Onlemlerin alinmasi gerekmektedir. Niikleer tesisin ydnetim
sistemlerinin tedbir amagli almalar1 gereken bir takim Onlemler vardir. Bu
yonetim sistemi, politikalarin ve hedeflerin olusturulmasindan ve hedeflerin
verimli ve etkili bir sekilde gergeklestirilmesini saglamaktan sorumludur.

Yonetim sistemleri, ntkleer givenlik kilturiinin 6nemli bir destek unsurudur.

Niikleer tesislerdeki bircok faaliyet yonetim sistemleri tarafindan kontrol

18 Dine, Alexandra Van/ Michael Assante / Page Stoutland, Outpacing Cyber Threats: Priorities

for Cybersecurity at Nuclear Facilities, Nuclear Threat Initiative, 2016, p.1.

19 Giaurov, Vesselin, The Cyber-Nuclear Security Threat: Managing the Risks, VCDNP, 2017,
p.3.

120 HS, Critical Infrastructure Sectors, 2017: https://www.dhs.gov/critical-infrastructure-sectors
(E.T: 19.03.18).

121 Vesselin, a.g.e., s.3.

122 Kemp, Richard., Israel as a Strategic Asset of the West, Jewish Political Studies Review, Vol.
28, No. 1/2, 2017, p.23.
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edilmektedir. Bunlar ideal olarak giivenlik, giivenlik, saglik, cevre, kalite ve

ekonomik unsurlar1 tek bir yonetim araciyla veya bir dizi entegre ve karsilikli

123 Niikleer santrallerin siber tehdide karsi

almasi gereken tedbir amagli ilkeler sunlardir™®*:

takviye sistemiyle biitiinlestirmektedir.

- Bilgi varliklarinin tanimlanmasi ve siniflandirilmas;

- Resmi risk analizi;

- Mevzuat ve mevzuata uygunluk;

- Is operasyonel gereksinimleri;

- Kilit kisiler i¢in yetkinlik gereksinimleri;

- Is devamlihigs;

- Mantiksal erigim yonetimi;

- Sistem yasam dongiisii givenligi;

- Konfiglirasyon yonetimi;

- Bilgisayar giivenlik 6nlemlerinin degistirilmesi ve onaylanmast;

- Belirlenen bilgisayar giivenlik 6nlemlerinin uygulanmast;

- Uygulanan bilgisayar giivenlik énlemlerinin kabul;

- Onaylanmis bilgisayar giivenlik dnlemlerine uygunluk;

- Bilgisayar guivenlik olaylarinin anlik analizi ve uygun raporlama;

- Uyum konusunda diizenli raporlama;

- I¢ ve dis taraflar tarafindan uygulanan giivenlik énlemlerinin (denetimler)
dizenli g6zden gecirilmesi;

- Farkindalik egitimi;

- Yeni riskler ve belirlenen risklerdeki degisiklikler;

- Yasal ve diizenleyici gerekliliklerde degisiklikler;

- Bilgi giivenligi icin orta vadeli planlardir.

Siber giivenlik uzun vadede evrimlesebilir ve daha guvenilir hale

getirilebilmektedir, ancak devletlerin degisimlere ayak uydurmak igin gerekli

123 IAEA, Computer Security at Nuclear Facilities, IAEA Nuclear Security Series, No. 17, 2011, p.14.

122 |AEA, 2011, 5.15-16.
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ivmeyi toplamaya baslamasi ve tehditlerle basa ¢ikmak igin gerekli altyapiy1
olusturmaya yonelik pragmatik bir yaklasim benimsemesi oldukca Onem arz

etmektedir. *?°

125 Gluschke, Guido, Cyber Security at Nuclear Facilities: National Approaches, The Institute for

Security and Safety (ISS) at the Brandenburg University of Applied Sciences, First ed., June 2015,
p.18.
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4.  Degerlendirme

Enerji olgusunu kavramsal olarak analiz etmek nikleer enerjinin ortaya
¢ikmasi ya da elektrik enerjisine doniistiiriilmesinde izlenen yollar1 anlamada
onem arz etmektedir. Bu sebeple, dncelikle enerji olgusu, tarihsel analizi ve hukuk
bagintis1 noktasinda agiklamaya gidilmistir. Yenilenebilir, yenilenemez ve
surddralebilir enerji kategorileri altinda enerjinin g¢esitlerine yer verilmistir.
Akabinde ise niikleer enerjinin kullanim sahalar1 ve ortaya ¢ikis hikayesi analiz
edilmistir. Onceki baslklarda da zikredildigi iizere, diinyanin niikleer enerji ile
tanismasina yol agan iki 6nemli gelisme vardir: Sanayilesme ve II. Diinya Savasi.
Buradan kasit, niikleer enerjinin ilk ortaya ¢ikis1 degildir, zira ilk insani kullanimi
tip alaninda rontgenin uygulanmasi esnasinda olmustur. Daha sonra
sanayilesmenin etkisi ve enerjiye duyulan taleple birlikte daha da ©nem
kazanmugtir. II. Diinya Savasi’nda ise niikleer enerjinin nilkleer bir silah olarak
kullanilabilecegi ger¢egi Hirosima ve Nagazaki’ye atilan iki ayr1 atom bombasiyla
kanitlanmistir. Enerjiye duyulan ihtiyacin bir sonucu olarak kurulan sivil nikleer
santraller de niikleer enerjiyi insani amacla elektrik tretmek icin arz etmektedir.
Ancak oldukea kirilgan bir yapiya sahip olan niikleer santrallerin giivenligi de
uluslararas1 kamuoyunda siiregelen tartisma konusu olmustur. Zira meydana
gelebilecek en ufak bir hata, beraberinde buyik tahribat ve felaketleri
getirmektedir. Olas1 bir niikleer santral kazasi sonucunda, sadece anlik bir
hasardan ziyade kalic1 radyoaktif atiklardan dolay1 ¢evre mubhitlerde yasayan
insanlarda da kalici hastaliklar meydana gelmektedir. Bu ylzden, nikleer
santrallerin giivenligi biiyiilk O6nem tasimaktadir. Three Mile, Cernobil ve
Fukusima kazalari, tarihsel siiregte bu facialarin somut 6rnekleri olarak karsimiza
cikmistir. Dogal afet, i3 kazasi ya da teknik bir arizadan dolayr meydana
gelebilecek niikleer santral kazalarina ilaveten 11 Eyliil saldirilartyla bu ihtimali
giiclendiren ‘niikleer terdrizm’ olgusu, niikleer santraller baglaminda uluslararasi
camiada yogun calisma giindemi olusturmustur. Niikleer terérizm senaryolari
basliginda da belirtildigi {izere, teréristlerin niikleer santrallere kars1 bu saldirilari
gergeklestirme olasiliklart gelisen teknolojiyle birlikte hem daha kolay hem de

daha endise verici boyutlara ulasmistir. 2007 te Estonya’da meydana gelen
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Stuxnet siber saldir1 vakasi, niikleer santrallerin siber giivenliginin ne derece

onemli olabilecegini ortaya koymustur.

Bu bilgiler 1s181nda, niikleer enerji kullanimina kars1 talepler artarken ayni
dogrultuda kurucu isletmeler ve devtletler nezdinde giivenlik endisleri de
olusmustur. Niikleer santrallerin giivenligine dair gerek UAEA gerek NTI, WNA
ve diger bagimsiz kuruluslar tarafindan teknik diizenlemeler gerceklestirilse de,
oldukea karmasik olan siber saldir1 ¢esitleri ve yontemleri karsisinda uluslararasi

kamuoyunda teknik ve hukuki uzlasi tam anlamiyla saglanabilmis degildir.
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IKINCI BOLUM
ULUSLARARASI NUKLEER HUKUK ve GUNCEL
GELISMELER

1. Niikleer Hukuk Hakkinda Temel Esaslar

NiKleer enerjiyi sekillendiren hukuki diizenlemeler Nagazaki ve Hirosima'nin
bombardimanindan bu yana degisip geliserek devem etmektedir. 6 Agustos
1945'te Hirosima kentine “Kiigiik Cocuk — Little Boy” bombasinin ve ayni yilin 9
Agustos'ta Nagazaki'deki “Sisman Adam- Fat Man” 1n yikici etkileri, niikleer
enerjiye yonelik uluslararasi toplum yaklagimlarii derinden etkilemistir*?®. Bu
gelismelere miiteakiben, niikleer enerjinin ikili dogasi, cevre ve gelecek nesiller
i¢in ciddi bir tehdit olarak algilanmustir. Uluslararas1 Adalet Divani (ICJ), Nukleer
Silahlarin Tehlikesi veya Kullaniminin Yasalligi Hakkinda Tavsiye Niteligindeki
Gorts’iinde (AOLTUNW) 27 niikleer patlamanin etkisini sdyle tanimlamistir:
“Niikleer patlamanin yaydig1 radyasyon, ¢ok genis bir alanda saglik, tarim, dogal
kaynaklar ve demografiyi etkileyecektir. Dahasi, niikleer silahlarin kullanimi
gelecek nmesiller igin ciddi bir tehlike olacaktir. Iyonlastirici radyasyon,
gelecekteki ¢evre, gida ve deniz ekosistemine zarar verme ve gelecek nesillerde
genetik kusur ve hastaliga neden olma potansiyeline sahiptir. * *® Hukuki cerceve
olusturma cabalar1 devam ederken, 1950'lerin ikinci yarisi Il. Diinya Savasi'ndan

sonra yeniden yapilanma g¢abalarina tanik olmustur. Fakat Hirosima ve

126 Qasaymeh, Khaled Ahmed, South Africa’s Peaceful Use of Nuclear Energy Under the Nuclear

Non-Proliferation Treaty and Related Treaties, University of South Africa, Yayinlanmamis Doktora
Tezi, 2014. s. 39.

27 Advisory Opinion on the Legality of the Threat or Use of Nuclear Weapons 35 ILM 809 (1996).
UAD, BM Tavsiyesi'nin 96. Maddesi uyarinca, 15 Aralik 1994 tarihinde kabul edilen 49/75 K sayil
BMGA karari ile talep edildigi sekliyle bu Tavsiye Niteligindeki Gérusiini sunmustur., a.g.t. den
aktarilmistir.

281y, Reports of Judgments, Advisory Opinions and Orders Legality of the Threat or Use of
Nuclear Weapons, 1996: http://www.icj-cij.org/files/case-related/95/095-19960708-ADV-01-00-
EN.pdf (E.T: 18.04.18).
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Nagazaki'nin etkisi hala taze idi. Bu yuzden, savas sonrasi yasal normlar niikleer
savas korkusunu yansitmaktaydi ve sayisiz bariscil uygulamalarin1 korurken daha
fazla askeri niikleer enerji kullanimini Onleme amagli mekanizmalara
odaklanmaktaydi. Bu durum, Birlesmis Milletler Atom Enerjisi Komisyonu’nun
(UNAEC) uluslararas1 niikleer yonetim organmi ve BM Guvenlik Konseyi’ni
(UNSC) nuikleer meseleler konusunda yetkili bir otorite olarak tesis eden ilk BM
Genel Kurulu (UNGA) Kararinda da yansimustir. **° Bu olaylardan sonra bir dizi
uluslararasi diizenlemeler, ayni hadiselerin yasanmamasi adina uluslararasi hukuki

cerceve olusturma yontemiyle soruna ¢6ziim bulmaya ¢alismistir.

1.1. Nukleer Hukukun Kapsam ve Mahiyeti

En yaygin tanimiyla niikleer hukuk, bdliinebilir maddeler, iyonlastirict
radyasyon ve dogal radyasyon kaynaklarina maruz kalma ile ilgili faaliyetlerde
bulunan yasal veya gercek kisilerin davranislarini diizenlemek igin olusturulan
ozel yasal normlar bitiinudir. **° Nikleer hukukun kapsam ve mahiyetinin
dogrudan tanimi ise g¢evre yasast disindaki tiim yasalarin, yonetmeliklerin ve

diizenlemelerin uygulanmasidir. Bunlar; ***

-Niikleer enerji santrallerinin, Kaynak Malzemenin, Yan Uriin Malzemesinin
ve Ozel Nikleer Malzemelerin diizenlenmesi;

-Diisiik Diizeyli Atik ve Harcanan Niikleer Yakitin diizenlenmesi;

-Niikleer Malzemeler, atiklar ve yakitlarin yOnetimi, tasinmasi Ve
depolanmast;

-Korunma Bilgilerinin Diizenlenmesi;

-Niikleer Yakitin Diizenlenmesi;

129 Hafstad L.,Nuclear Reactor Developments, Stason E Lectures on Atomic Energy: Industrial and

Legal Problems, 1952, pp. 3-16.

130 Stoiber, Carlton et al., Hand Book on Nuclear Law, IAEA Press, Austria, 2003, p. 4.

LAW INSIDER, Definition of Nuclear Laws: https://www.lawinsider.com/dictionary/nuclear-
laws (E.T: 19.03.18).
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-Uranyumun zenginlestirilmesi;
-Harcanmis Niikleer Malzemelerin, atiklarin ve yakitlarin imhasi ve

-Niikleer Atik Fonu'na yapilan 6demeler i¢in sdzlesmelerdir.

1.2. Nikleer Hukukun Temel ilkeleri

Nikleer hukukun, bir dizi temel prensipler kapsaminda islemektedir ve bu

prensipleri asagidaki gibi siralanmaktadir: 132

- Emniyet Prensibi (The Safety Principle) “Onleme prensibi” ve “koruma
prensibi” olarak ikiye ayrilmaktadir ve niikleer santrallerin emniyetli bir sekilde
isletilmesi siirecini kapsamaktadir. Onleme ilkesinin temel amaci, santrallerde
teknolojinin kullanimindan kaynaklanabilecek zararlar1 6nlemek ve herhangi bir
yanlis kullanim veya kazalardan kaynaklanan olumsuz etkileri bertaraf etmektir.
Koruma ilkesi ise tamamlayici niteliktedir. Bir faaliyetle ilgili risklerin
faydalardan agir bastigt durumlarda, halk saghginin, giivenligin, cevrenin

korunmasina dncelik verilmesi siirecini kapsamaktadir. **

- Guvenlik Prensibi (The Security Principle) bazi niikleer malzeme ve
teknolojilerin, uygun ortamlarda muhafaza edilmedikleri durumlarda kisilerin ve
sosyal kurumlarin giivenligi i¢in risk olusturmaktadir. Guvenlik prensibi ise bu
stirecin giivenligini kapsamaktadir. Radyasyon kaynaklarmin terérist veya sug
gruplan tarafindan alinmasi, kotii niyetli eylemlerde bulunmak Uzere kullanilacak
radyasyon dagitma cihazlarinin iiretimine yol agabildigi icin niikleer santral
sahasmim giivenligi de 6nem arz etmektedir. *** Giivenlik prensibi ise bu koruma

strclerini igermektedir.

132 Stoiber, a.g.e., s.5.

133 Age.,s. 7.

Thiele, Lisa, Introduction to Nuclear Law, Canadian Nuclear Safety Commission, July 13, 2017 :
http://www.nuclearsafety.gc.ca/eng/pdfs/Presentations/VP/2017/20170713-lisa-thiele-WNU-
Summer-Institute-eng.pdf (16.03.18).
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- Sorumluluk Prensibi (The Responsibility Principle), nikleer enerjinin
kullanimi genellikle aragtirma ve gelistirme kurum ve kuruluslari, nukleer
malzemenin isleyicileri, niikleer cihaz Treticileri veya iyonlastirici radyasyon
kaynaklari, tip pratisyenleri, mimar-miihendislik firmalari, insaat sirketleri,
niikleer tesisler isletmecileri, finansal kurumlar gibi ¢ok sayida diizenleyici
kurumlar taraf icermektedir. Bu kapsamda, sorumluluk prensibi ise nukleer
santrallerde meydana gelecek kaza olaylarinda kimlerin sorumlu tutulacagini

kapsamaktadir. 135

- izin Alma Prensibi (The Permission Principle) bir faaliyet kisi ya da ¢evreye
kars1 tanimlanabilir bir yaralanma riski tastyorsa, kanunun bir kisinin bu faaliyeti
gerceklestirebilmesi i¢in dnceden izin almasim sart kosmasi gerekmektedir. *°
Niikleer santraller i¢in gergeklestirilecek bu faaliyetler i¢in izin alma siire¢lerine

ise izin alma prensibi seklinde tanimlanmaktadir.

- Surekli Kontrol Prensibi (The Continuous Control Principle) ulusal niikleer
mevzuatin, niikleer malzemenin kullanildigt ve depolandigi tiim binalara
diizenleyici denetgiler tarafindan serbest erisim saglamasi gerektigi anlamina

gelmektedir. *'

- Tazminat Prensibi (The Compensation Principle) gesitli teknik faktorlere bagl
olarak, niikleer enerjinin kullanimi kisi, miilk ve g¢evre i¢in buytk hasar riskleri
teskil eden siiregleri ve zararmn tazmin siirecini ele almaktadir. Onleyici tedbirler,

s0z konusu hasarin potansiyelini tamamen ortadan kaldiramayacagindan, niikleer

135 Nanda, Ved P. /lon M. Van Dyke, International Nuclear Law: An Introduction,

Nuclearintro_Macro, Vol. 35, No. 1, 2008, pp. 4-6.

B¢ ET, Legal Framework for the Nuclear Industry in  Great Britain:
https://www.theiet.org/factfiles/ (E.T: 18.03.18).

Y7 Furtado, Rebecca, A Brief Introduction to Nuclear Energy Laws, Pleaders, July 11, 2016 :
https://blog.ipleaders.in/brief-introduction-nuclear-energy-laws/ (E.T: 19.03.18).
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hukuk, devletlerin herhangi bir nlkleer bir kaza durumunda yeterli tazminat

saglama tedbirlerini benimsemelerini gerektirmektedir. **®

- Siirdiiriilebilir Kalkinma Prensibi (The Sustainable Development Principle),
baz1 boliinebilir materyaller ve iyonlastirict radyasyon kaynaklarinin uzun sireler
boyunca saglik, giivenlik ve g¢evresel riskler olusturabilmesi nedeniyle bu

sorunlarin optimize edilmesi siireglerini kapsamaktadir. 139

- Uyum Prensibi (The Compliance Principle) bolgesel ve kiresel olarak, iki
tarafli ve c¢ok tarafli dlzenlemeler uluslararasi bir niikleer enerji yasasi
olusturmaktadir. Bir devletin s6z konusu uluslararasi hukuki rejimlere bagh
kaldig1 dlgiide, ulusal niikkleer mevzuat da aymi dlgtide igerdikleri yukumlalukleri

yansitmalidir. Bu siire¢ dongiisti ise uyum prensibi seklinde tanimlanmaktadir, **°

- Bagimsizlik Prensibi (The Independence Principle) nikleer hukukun, giivenlik
konulartyla ilgili kararlar1 niikleer enerjinin gelistirilmesine veya tesvik
edilmesine dahil olan kuruluslarin miidahalelerine maruz kalmayan bir
diizenleyici makamin (bagimsiz makam/otorite) kurulmasi gerekmektedir. Bu
baglamda, niikleer teknoloji ile ilgili onemli riskler goz oniine alindiginda,
diizenleyici merciinin bagimsiz ve uzman tarafindan yiiriitiilmesi gerekmektedir

Bagimsizlik prensibi, bagimsiz otoriteleri tanimlamaktadir. ***

- Seffaflik Prensibi (The Transparency Principle), niikleer enerjinin gelistirilmesi,

kullanimi1 ve diizenlenmesine dahil olan organlarin, &zellikle halk sagligi,

3% Nuclear Power Plant and reactor Exporters, The Principles of Conduct: Compensation for

Nuclear Damage : http://nuclearprinciples.org/principle/compensation-for-nuclear-damage/
(19.03.18).

3 staoiber et al, a.g.e. s. 9.

Moxley, Charles J. Jr./ John Burroughs / Jonathan Granoff, Nuclear Weapons and Compliance
with International Humanitarian Law and the Nuclear Non-Proliferation Treaty, Fordham
International Law Journal, Vol. 34, No. 4, 2011, pp. 612-614.

¥ OECD- NEA/IAEA, International Nuclear Law in the Post-Chernobyl Period, No. 6146, 2006, pp.
74-75.
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giivenligi ve ¢evre lizerinde etkisi olabilecek olay ve anormal olaylarla ilgili
olarak, niikleer enerjinin nasil kullanildigiyla ilgili tiim bilgileri sunmasini
gerektirmektedir. Bir santralde niikleer silah gelistirilmedigi gercegi yine seffaflik

prensibi kapsaminda saptanmaktadir. **?

- Uluslararas1 Is birligi Prensibi (The International Cooperation Principle)
nlkleer enerjinin uluslararasi boyutu, giivenlik ve ¢evre alaninda, sinir asan
etkilerin potansiyeli, hiikiimetlerin politikalart uyumlu hale getirmesini ve
vatandaglar ve bolgeler, kiiresel niifus gibi hasar risklerini azaltmak igin
kooperatif programlari gelistirmesini gerektirmektedir. Bir bitin olarak, bir
devlette giivenligi arttirmaya yonelik uygulamalar, diger devletlerdeki durumun
iyilestirilmesi i¢in énem arz etmektedir. *** Niikleer terérizm olgusu, kiiresel bir
boyutta faaliyet gosterdigi igin uluslararasi is birligi prensibi niikleer santrallerin

giivenligi esasinda kritik 6neme haizdir. ***
UAEA bu konuda kapsamli ¢aligsma yiiriitmektedir ve BM Genel Kurulu’nda
de niikleer hukuk ile ilgili temel prensipler belirlenmistir. *°
2. Niikleer Santrallerin Uluslararas1 Hukuk Acisindan Temel Ozellikleri
NiKleer santrallerin kapsam ve tanimi uluslararast kurum ve kuruluslarca

farkli sekilde zikredilmistir. Bunlardan 28 Ocak 1964 Tarihli Ek Protokol ve 16
Kasim 1982 Tarihli Protokol ile Degistirilen 29 Temmuz 1960 Tarihli Nukleer

%2 NSGEG, Promoting Greater Transparency for Effective Nuclear Security: Summary Report &

Initial Policy Recommendations, the Stanley Foundation, February 2013, p.4.
https://www.stanleyfoundation.org/nsgeg/NSGEGLondonReport022013.pdf (E.T: 20.03.18).

143 Emmerechts, Sam, General Principles of International Nuclear Law, OECD-NEA, 6 March 2008:
http://qualidade.ipen.br/sq-cen/Atualizacao-CEN/4.14-Cursos/Curso-

WNU/Main Issues of Nuclear Law-Sam Emmerechts.pdf (E.T: 19.03.18).

14 A.g.e.

67/97 sayili BM Genel Kurul Karari, Dis Mekanda Niikleer Giig Kaynaklarinin Kullanimina iliskin
ilkeler, A/RES/47/68, 14 Aralik 1992, bkz: http://www.un.org/documents/ga/res/47/a47r068.htm
(E.T: 19.03.18).
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Enerji Alaninda Ugiincii Sahislara Karst Hukuki Mesuliyete Dair Sézlesmeyi
Degistiren Protokol in 1. Maddesinin (a) paragrafinin (ii) bendinde su sekilde

tanimlanmistir:

““Niikleer tesis”: herhangi bir ulastirma aracinda yer alanlar haricindeki
reaktorler; niikleer madde imalat ya da isleme tesisleri; niikleer yakitin
izotoplarini ayirma tesisleri; islenmis niikleer yakiti yeniden isleme tesisleri;
nikleer maddelerin tasinmasi sirasinda gergeklestirilen depolamalar disinda
nikleer madde depolama tesisleri; nukleer maddelerin bertarafi icin tesisler;
isletimden ¢ikarma siirecinde olan herhangi bir tlr reaktor, tesis, fabrika ya da

isletmelerdir.” 1*®

Niikleer tesis kavraminin tanimlandigi bir diger sézlesme ise 20
Eylul 1994 tarihinde iilkelerin imzasina agilan ve 24 Ekim 1996 tarihinde
yuriirliige giren Niikleer Giivenlik S6zlesmesidir. Niikleer tesis kavrami Niikleer
Glivenlik Sozlesmesi’nin tanimlar kisminda Madde 4’te diizenlenmistir. **’ Bu
dizenlemeye gore: “Nukleer tesis” her Akit Taraf i¢in, kendi etkisi altindaki ayni
yerde bulunan ve nikleer gic santralinin isletimiyle dogrudan ilgili olan
radyoaktif maddelerin idare edildigi ve islendigi tesisler ile depolar dahil herhangi
bir sabit sivil nlkleer gli¢ santrali anlamina gelmektedir. Boyle bir tesis, reaktor
korundan niikleer yakitin kesin olarak ¢ikarilmasi, onaylanmis usullere gore
giivenli olarak depolanmasi ve yetkili kurum tarafindan sokiilme programinin

kabul edilmesi halinde niikleer tesis olmaktan ¢ikmaktadir.” *® Uluslararasi
hukuki diizenlemelerde niikleer santraller kavramsal olarak bu sekilde

zikredilmistir.

146 TAEK, Nikleer Enerji Alaninda Ucilincli Sahislara Karsi Hukuki Sorumluluga iliskin Paris

Sozlesmesi'ni Yenileyen 2004 Protokol, 2011:
http://www.taek.gov.tr/attachments/article/761/908 paris 2004 tr.pdf (E.T: 19.03.18).

%7 Karauz, Agah Kiirsat, Niikleer Santral isletenin Hukuki Sorumlulugu, Nevsehir Barosu Dergisi,
Yil 1, Sayi 1, Mart 2014, s. 6.

148 IAEA, Convention on Nuclear Safety: https://www.iaea.org/sites/default/files/infcirc449.pdf
(E.T: 19.03.18).
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2.1. Nukleer Santrallerin insani Amacla Kullanimi

Il. Diinya Savas1 sonrasi iilkeler, diinya ¢apinda niikleer enerjinin bariggil
kullanimlarinin yant sira hem silahlara iliskin hem de niikleer teknolojik
seceneklerini arastirarak bir dizi girisimlerde bulunmuslardir. Devletlerin nukleer
silah gelistirmeyi caydirmaya yonelik ilk girisimleri, baris¢il amaglarla niikleer
enerjiyi gelistirme yeteneklerine getirilen kisitlamalar geregi kusku ile
yaklasmislardir. 1953'te  ABD Baskan1 Eisenhower’n “Baris Igin  Atom”
konusmasi, niikleer silahlarin yayilmasini 6nleme cabalariyla ABD’nin uzlagsmaci
bir girisimi olarak karsimiza ¢ikmistir ve nUkleer enerjinin insani olarak

kullanimina dair 6nem arz eden bir konusmadir. **°

Bu bilgiler 1s181nda, nikleer
enerjinin barig¢il uygulamalari ve sundugu avantajlar, niikleer silahlarin yayilmasi
ve niikleer savas beklentileriyle birlikte paradoksal olarak algilanir hale
gelmistir. ™ Bu nedenler, niikleer enerjinin baris¢il kullanimu iki zit yasaya karsi
bir meydan okuma anlamia gelebilmektedir. Bir yandan, bazi devletler niikleer
enerjiyi kullanmak icin daha uygun zeminler olusturmaya cabalarken ve diger
devletler icin niikleer enerjinin kullanilmasinin tesvik edilmesi ve erisimi risk ve
tehdit arz etmektedir. Bu kaygilar niikleer enerjinin kullanimimi ve erigimini
kisitlayan ulusal ve uluslararasi hukuki ve hukuki olmayan dizenlemeleri
tetiklemektedir. ™' Ulusal mevzuat ve uluslararasi hukuk, bu kaygilara 151k

tutacak bazi diizenlemeler igermektedir.

9 Eisenhower D., Atoms for peace, Amerika Birlesik Devletleri Baskani Tarafindan Birlesmis

Milletler Genel Kurulu'nun 470. Genel Kuruluna Hitaben Yapilan Konusma, 1953,
https://www.iaea.org/about/history/atoms-for-peace-speech (E.T: 19.03.18).

>0 E|Baradei, Mohamed / Edwin Nwogugu / John Rames, International Law And Nuclear Energy:
Overview of The Legal Framework, IAEA Bulletin, Vol.3, 1995, p.16.

131 Bothe, Michael, The Peaceful Use of Nuclear Energy and the Protection of the Environment,
Jonathan L. Black/Branch Dieter Fleck (eds), Nuclear Non-Proliferation in International Law:
Volume Il Legal Aspects of the Use of Nuclear Energy for Peaceful Purposes, Canada, Asser Press-
Springer, 2016, p. 295.
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2.1.1. Ulusal Mevzuat

Ulusal mevzuatimizda niikleer enerji ¢caligmalarinin ¢ergevesini belirlemek ve
ilgili alanda ¢aligmalar yapmak tizere 9.7.1982 kabul tarihli 2690 sayili Tiirkiye
Atom Enerjisi Kanunu kabul edilerek 17753 sayili 13.7.1982 tarihli Resmi
Gazetede yaymlanarak yiiriirlige girmistir. " Bu kanunun 1. maddesi uyarinca
TAEK’in kurulus esasi: “Bariscil amaglarla Tiirkiye‘de atom enerjisinin kalkinma
planlarina uygun olarak iilke yararma kullanilmasimi saglamak, temel ilke ve
politikalar1 belirleyip 6nermek, bilimsel, teknik ve idari caligmalar1 yapmak,
dizenlemek, desteklemek, koordine etmek ve denetlemek (zere Tlrkiye Atom
Enerjisi Kurumunun kurulusu, isleyisi, gorev, yetki ve sorumluluklarini
saptamaktir.”**® Daha sonra 5710 sayili Niikleer Gii¢c Santrallarnin Kurulmasi ve
Isletilmesi Ile Enerji Satisina iliskin Kanun Kapsaminda Yapilacak Yarisma ve
Sozlesmeye Iliskin Usul ve Esaslar Ile Tesvikler Hakkinda 10.3.2008 tarihli
2008/13347 sayili Yonetmelikle *** birlikte niikleer santrallerin hem kurulmasi
hem de barisgil yollarla kullanilmasinin genel hatlartyla hukuki ¢ergevesi

olusturulmustur.

2.1.1.1. 5710 Sayih Kanun’a Gore Niikleer Santral Kuracak Sirketin
Belirlenmesi
Nukleer Gug Santrallerinin Kurulmasi ve Isletilmesi ile Enerji Satisina Iliskin

155 3

5710 Sayili Kanun’un , 4. ve 6. maddelerinde nukleer santral kuracak

sirketin belirlenmesine iliskin kurallar yer almaktadir. Md. 6/3’te Enerji ve Tabii

1>2 Tirkiye Atom Enerjisi Kurumu Kanunu, 13.07.1982, Resmi Gazete, Say1:17753:

http://www.resmigazete.gov.tr/main.aspx?home=http://www.resmigazete.gov.tr/arsiv/17753.p
df&main=http://www.resmigazete.gov.tr/arsiv/17753.pdf (19.03.18).

153 a.g.k., madde 1/1.

Niikleer Gii¢ Santrallarinin Kurulmasi ve isletilmesi ile Enerji Satisina iliskin Kanun Kapsaminda
Yapilacak Yarisma ve Sozlesmeye iliskin Usul ve Esaslar ile Tesvikler Hakkinda Yonetmelik,
19.03.2008, Resmi Gazete, Say1:26821:
http://www.resmigazete.gov.tr/main.aspx?home=http://www.resmigazete.gov.tr/eskiler/2008/0
3/20080319.htm&main=http://www.resmigazete.gov.tr/eskiler/2008/03/20080319.htm (E.T:
19.03.18).

13509.11.2007 tarihinde kabul edilmis ve 21.11.2007 tarihli 26707 sayili Resmi Gazete ’'de
yayimlanmistir.
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Kaynaklar Bakanligi’nin gorev vermesi halinde kamu sirketlerinin santral insa
edebilecegi ongoriillmiistiir. Kanunun yorumu geregi santral kurabilecek sirketler:
1- Kamu Sirketleri ve 2- Kamuya Ait Olmayan Sirketler olarak ikiye
ayrilmaktadir. Kamu sirketleri, kamuya ait olmayan sirketler ile istirak
kurabilmekte veya kamuya ait olmayan sirketler iktisadi devlet tesekkiilleri ile
istirak iligkisi kurabilmektedirler. Kamuya ait sirketler 6zel hukuk hikiimlerine de
tabi olabilmektedirler. Kamuya ait olmayan sirketler ise bu konuda iki gruba
ayrilabilmektedirler: 136 1. TETAS ile enerji satig s6zlesmesi yapmayi talep eden
sirketler, 2- TETAS ile enerji satis sdzlesmesi yapmay1 talep etmeyen sirketler.
Bu kapsamda, sayilan tiim sirketler, mevzuatta Ongoriilen lisanslar1 almak

zorundadirlar.

5710 Sayili Kanun md.6/2 uyarinca kamu sirketleri Kanun kapsamindaki
santralleri yapabilir, yurt disinda yatirimlar yapabilir veya bunlara istirak
edebilirler. Santralleri insa etmek i¢in ya Bakanlik mevcut kamu sirketlerine
gorev vermekte, ya da Bakanlar Kurulu tarafindan bu amagla kurulan 6zel hukuk

hiikGimlerine tabi bir kamu sirketini idari bir kararla gorevlendirilmektedirler.

2.1.1.2. Milletleraras1 Anlasmalarla Niikleer Gii¢ Santrali Kuracak Sirketin

Belirlenmesi

12.05.2010 tarihinde “Tiirkiye Cumhuriyeti ile Rusya Federasyonu Hiikiimeti
Arasinda Tiirkiye Cumhuriyeti’'nde Akkuyu Sahasi’nda Bir Niikleer Gii¢
Santralinin  Tesisine ve Isletimine Dair Isbirligine iliskin Anlasma”
imzalanmustir. **" Anlagmada niikleer giic santrali kurulmasi, isletilmesi ve
sokiilmesine iliskin kapsamli diizenlemelere gidilmistir. Bu sayede niikleer santral
kuracak sirketin uluslararasi anlagmayla belirlenmesi bir yontem olarak

benimsenmis, adli ve idari yargida iptal edilebilecek diizenlemelerin hayata

136 5710 Sayil Kanun Md. 4/2.

21.07.2010 tarihli Resmi Gazete’ de yayimlanan 15.07.2011 tarih ve 6007 sayili Kanunla
Anlasmanin onaylanmasi TBMM’ ce uygun bulunmustur.
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gecirilmesi i¢in bir yol agilmistir. Ayrica Tiirkiye Cumhuriyeti Anayasasinin 90.
Maddesi uyarinca, “Usuline gore yiiriirliige konulmus milletleraras1 antlasmalar
kanun hiikkmiindedir. Bunlar hakkinda Anayasaya aykirilik iddiasi ile Anayasa
Mahkemesine basvurulamaz (Ek cumle: 7.5.2004-5170/7 md.). Usuliine gore
yuriirliige konulmus temel hak ve 6zgilirliikklere iliskin milletleraras1 antlagmalarla
kanunlarin ayn1 konuda farkli hiikiimler igermesi nedeniyle c¢ikabilecek

uyusmazliklarda milletleraras1 antlagsma hiikiimleri esas alinir.” 158 u

Dolayisiyla
Akkuyu anlagmasi i¢ hukuk diizenimizde kanunlarla esdegerlidir. Bu nedenle
milletleraras1 anlasmalarla da niikleer gii¢ santrali kuracak sirket belirlenebilir. Bir
milletleraras1 anlagma ile anlagmanin tarafi iilke ya da kuruma, 5710 sayili
Kanunla getirilen rejimden daha avantajli bir durum yaratiliyorsa Kanun’a
dayanarak ntikleer santral kurma hakki elde eden sirketlerin, Kanun’da yer alan bu
tir diizenlemelerin Anayasa’da yer alan esitlik ilkesine aykirilik tasidigimi ileri
stirmeleri miimkiin olacaktir. Bu noktada Anayasa Mahkemesi, Kanun’da yer alan
hiktmleri denetleyebilecek, milletlerarasi anlasma hiikiimleri hakkinda karar

veremeyecektir.” *°

2.1.2. Uluslararasi Diizenlemeler

Atom biliminin ortaya c¢ikist ve gelismesiyle birlikte, nukleer enerjinin
bariscil bir sekilde uygulanacagi ve elektrik sikintisi ¢geken bolgelere bol miktarda
tedarik saglayacagi kanisi mevcuttu. Bugine kadar, bu amag¢ ongorilen 6lcekte
elde edilememistir. Bu giiglii ve yeni enerji kaynagini baris¢il kullanimlarina
uygulama siirecine baglamak Uzere uluslararasi kuruluslarin ¢agrilarda bulunarak
60

bariscil kullanimin hukuki esaslarini olusturmaya yonelik ¢alismalar1 olmustur. !

Eisenhower'in “Baris I¢in Atom” konusmasini takiben, 1954'iin baslarinda ABD,

158 TBMM, Turkiye Cumhuriyeti Anayasasi: https://www.tbmm.gov.tr/anayasa/anayasa82.htm

(E.T:20.03.18).

1% Ozdemir, Eylip, Niikleer Gii¢ Santrallarinin Kurulmasina iliskin Hukuki Esaslar, On iki Levha
Yayincilik, istanbul, 2012, 5.78.

160 Nordyke, Mllo D., The Soviet Program For Peaceful Uses Of Nuclear Explosions, Science &
Global Security, Vol.7, No.1, 2007, p.4.
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BM nezdinde Atom Enerjisinin Insani Amacla Kullanimi Konferansi'mi
onermistir. Bu konferanslardan ilki, 1955 Agustos'unda Isvigre'nin Cenevre
kentinde gergeklestirilmistir. Kapsam ve nitelik itibariyle en buyuk bilimsel
toplantis1 olarak anilmistir ve 2500'den fazla katilimer ile 1.000'den fazla teknik
ve bilimsel makale sunulmustur. *** 1970'lerin basina gelindiginde, niikleer enerji
kapasitesi diinya capinda ortalama % 30 oraninda biyiimistir ve zamanin
ilerlemesiyle birlikte, diinya elektrik piyasas1 giderek daha biiyiilk bir pay:
korumaya devam etmistir; 1986°daki Cernobil kazasi, kiresel nukleer elektrik
kullaniminin %16'sim1  olusturmaktaydi. O zamandan itibaren, bu oran ayni
kalmustir ve genel elektrik kullanimiyla ayni hizda biiyiimiistiir. *** 2000°1i yillara
geldigimizde Niikleer Enerjinin Insani Amagcla kullanilmasma yénelik 6nemli
girisimlerin oldugunu gérmek miimkiin hale gelmistir. Ozellikle UAEA’na bagh
Baris¢il Kullanim Girisimi (Peaceful Uses Initiative), kamuoyu glindeminde

163 UAEA nezdinde cok tarafli anlasmalarla

onemli calismalar yiirlitmektedir.
birlikte ikili anlagsmalarla da uluslararas1 camiada niikleer enerjinin insani amagla
kullanim1 tesvik edilerek hukuki zemini olusturulmustur. Temmuz 2016'da
Varsova'da NATO Ittifaklar, niikleer caydiricilik ve niikleer silahsizlanma ile
niikleer enerjinin barig¢il amaclar dahilinde strdirilmesi yoninde bir deklarasyon
yayinlamiglardir ve bu igerik su sekildedir: 164 “Miittefikler Niikleer Silahlarin
Yayilmasini Onleme Antlasmasi'min (NPT) tam olarak uygulanmasina yonelik
giiclii taahhiitlerini vurgulanmistir. Ittifak, herkes igin daha giivenli bir diinya
arayisindaki kararliligin1 ve niikleer silahsiz bir diinyaya iligkin sartlarin, Madde
VI da dahil olmak iizere, NPT'nin tiim hiikiimlerine tam olarak uygun bir sekilde
uluslararas1 diizeyde istikrarli ve tesvik edici bicimde herkes i¢in sinirsiz giivenlik
ilkesine dayanarak dogrulanabilir maksatla olusturulmasini sagladigini teyit

etmektedir. Miittefikler, NPT'min hedeflerini ve hedeflerini karsilikli olarak

161 Goldschmidt, Bertrand, The Atomic Complex, American Nuclear Society, 1982, pp. 257-62.

El Baradei, Mohamed, Peaceful Uses of Nuclear Energy: Meeting Societal Needs, IAEA,
Vienna- Austria, Nov. 15, 2014: https://www.iaea.org/newscenter/statements/peaceful-uses-
nuclear-energy-meeting-societal-needs (20.03.18).

183 pyI ; https://www.iaea.org/newscenter/focus/peaceful-uses-initiative (E.T: 20.03.18).

NATO, North Atlantic Council Statement on the Treaty on the Prohibition of Nuclear Weapons,
2017: https://www.nato.int/cps/ua/natohg/news 146954.htm (E.T: 20.03.18).
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destekleyen li¢ temel dayanagi olan ilerlemeye olan bagliliklarini yinelemislerdir:
niikleer silahsizlanma, niikleer silahlarin yayilmasini 6nleme ve niikleer enerjinin
bariscil kullanimi. ” Niikleer enerjinin barig¢il amaglarla kullanilmasi uluslararasi
kurum ve kuruluslarca hukuki ¢ercevesi olusturulmakla kalmayip, aynt zamanda
tesvik amagli girisimleri de gormek miimkiindiir. Bu kapsamda, 2017 Nobel
Baris Odiilii, niikleer silahlarin herhangi bir sekilde kullanilmasinin felaketle
sonuclanan insani sonuglarina dikkat ¢ekmek Uzere yaptigi calismalardan ve
anlasmaya dayali bir yasaga ulagmak icin gergeklestirdikleri ¢abalarindan Gtiirii
Uluslararas1 Niikleer Silahlarin Kaldirilmasina Yonelik Uluslararasi Kampanya
(ICAN)’a verilmistir. 165

2.1.2.1. EURATOM ve ABD Arasinda Niikleer Enerji'nin insani Amacla

Kullanilmasi1 Anlasmasi

1958'de niikleer enerjinin barig¢il kullanimlar: ile ilgili ABD-Euratom
Isbirligi Anlasmasi, AAET (Euratom) ve Amerika Birlesik Devletleri'nin sanayi
ve kurumlar1 arasindaki niikleer alanda bilimsel, endiistriyel ve ticari iliskilerin

temelini olusturmaktadlr166

. Avrupa Atom Enerjisi Toplulugu ve Amerika Birlesik
Devletleri arasinda imzalanan bu anlagma, iki tarafli bir anlagsma gibi goriilse de
aldig1 kararlar hasebiyle uluslararasi camiada emsal teskil edecek oOzellikler
muhteva etmektedir. Oyle ki, Anlasmanin 1. maddesi alt fikralar1 uyarinca taraflar
asagidaki alanlarda niikleer enerjinin barigs¢il  kullanimlarinda  igbirligi

yapabilirler: **’

- Taraflar arasinda mutabakata varilabilecek sartlar tizerinde niikleer fiizyon

arastirmasi ve gelistirilmest;

16> NOBEL PRIZE, 2017 Nobel Baris Odiilii :

https://www.nobelprize.org/nobel prizes/peace/laureates/2017/ (E.T: 20.03.18).

%8 puckwitz, C.A./ Taegder, K. Is The Euratom-US Cooperation Agreement Jeopardized?. Atw
Atomwirtschaft, Atomtechnik, Vol.40, No.3., 1995, pp.159-163.

7 EURATOM ve ABD Arasindaki Niikleer Enerji'nin insani Amagcla Kullaniimasi Anlasmasi, 20
Mayis 1996, Avrupa Birligi Resmi Gazetesi, Sayi: L 120 : https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:21996A0520(01)&from=EN (E.T: 20.03.18).
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- Madde 2'de belirtildigi gibi, karsilikli ¢ikar ve yetkiye sahip nikleer
giivenlik konulari;

- Kisiler ve tesebbiisler arasinda endiistriyel veya ticari 6lgekte degisim ve
isbirligi faaliyetlerinin kolaylastirilmast;

- Bu Anlagmanin hiikiimlerine tabi olarak, niikleer olmayan malzeme, niikleer
malzeme ve techizatin taraflar1 arasinda ve niikleer yakit ¢evrimi hizmetlerinin
taraflarin veya tigtincu tlkelerin kullanimi ya da yarart igin saglanmast,

- Uluslararas1 Atom Enerjisi Ajansi ile isbirligi konular1 da dahil olmak Gzere
uluslararas1 niikleer giivenlik 6nlemleri alaninda ve niikleer enerji ile g¢evre
arasindaki etkilesim {izerine kalkinmanin tesvik edilmesi ve karsilikli ilgi ve
yetkinlik alanlarinda niikleer silahlarin yayilmasi gibi niikleer enerjiyle ilgili
onemli uluslararasi sorulara iligkin bilgi degisimi,

- Cok tarafli projeler dahil olmak tizere kontrollii termonikleer flizyon ve

- Diger karsilikl1 ilgi alanlaridar.

Bu anlagsma, plitonyum ve diger hassas niikleer malzemelerin
zenginlestirilmesi, yeniden islenmesi ya da icerik ve depolanmas1 gibi belirli yakit
dongiisii faaliyetleri iizerinde cok siki kontroller saglamaktadir. “ABD ve
EURATOM, bu kontrolleri karsilikli olarak, her iki tarafin kendi igin
belirleyecegi, birbirlerinin yakit dongiisii tercihlerine miidahale etmemek
kosuluyla s6z konusu hiikiimlerin baris¢il niikleer ticaret i¢in énemli bir normu
temsil ettigine dair ortak inanglariin bir yansimasi olarak karsilikli kabul etmis

olmuslardir.” 1%

168 Clinton, Bill, EURATOM ve ABD Arasindaki Niikleer Enerji'nin insani Amacla Kullaniimasi

Anlasmasi hakkinda 104. Meclisinin 1. Oturumunda ilettigi Yazili Mesaj, Meclis Evrak No: 104-108,
ABD Huklmeti Basin Ofisi, Washington, 29 Kasim 1995, s.2, bkz:
https://www.gpo.gov/fdsys/pkg/CDOC-104hdoc138/pdf/CDOC-104hdoc138.pdf (E.T: 20.03.18).
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2.1.2.2. Niikleer Silahlarin Yayilmasimn Onlenmesine iliskin Antlasma
(NPT)

NPT, amaci niikleer silahlarin ve silah teknolojisinin yayilmasini 6nlemek,
niikleer enerjinin baris¢il  kullaniminda isbirligini ilerletmek ve nukleer
silahsizlanma ile genel ve eksiksiz silahsizlanma hedefini daha da ileriye tasimak
olan, uluslararasi bir antlagsmadir. Antlagsma, niikleer silah devletleri tarafindan
silahsizlanma amacina yonelik ¢ok tarafli bir anlasmanin tek baglayict
taahhldint temsil etmektedir. 1968 yilinda imza igin agilan Antlasma, 1970
yilinda ylriirlige girmistir. 11 Mayis 1995 tarihinde Antlasma, siiresiz olarak
uzatilmistir. Bes niikleer silah devleti de dahil olmak iizere toplam 191 devlet
anlagmaya katilmustir. **® NPT iyeligi toplantilarinda siklikla vurgulandig iizere,
anlasma kiiresel niikleer silahsizlanma rejiminin temel tas1 ve niikleer
silahsizlanma arayisinin temel dayanagi” olarak degerlendirilmektedir. Antlasma,
kapsamli bir anlagsma aginin merkezinde yer almaktadir. NPT niikleer silahlarin
yayilmasini sinirlandirarak ve niikleer santral faaliyetlerini diizenlemek i¢in genis
capta kabul edilen bir ¢ergeve saglayarak, uluslararasi barig ve giivenlik igin
onemli faydalar saglamistir. 10 NPT'nin hedefleri birbiriyle iliskili ve karsilikli
olarak takviye edici ii¢ temel direktifte Gzetlenmistir: (1) niikleer silahlarin
yayillmasint 6nleme (Madde I, II): niikleer silah ve teknolojilerin daha fazla
yayilmasini veya transferini veya mevcut cephanelikleri genisletmeyi 6nleme ; (2)
silahsizlanma (Madde VI): niikleer ve genel silahsizlanma hedefine ulasmak; (3)
ve niikleer enerjinin baris¢il kullanimi (Madde IV): devletlerin bariscil amaglarla
niikleer enerjiye sahip olma hakkin1 tanimak ve uluslararasi igbirligini tesvik
etmektir. *™* Onemli olan, Antlasmanin UAEA sorumlulugu altinda olusturdugu

ve sistemin uygunlugunu dogrulayan giivenceler sistemidir. NPT giinimizde de

9 UNODA, Treaty on the Non-Proliferation of Nuclear Weapons (NPT)

https://www.un.org/disarmament/wmd/nuclear/npt/ (20.03.18).

170 Meyer, Paul, Saving The Npt, Non-Proliferation Review, Vol.16, No.3, 2009, p.463.

IAEA, Treaty on the Non-Proliferation of Nuclear Weapons (NPT):
https://www.iaea.org/sites/default/files/publications/documents/infcircs/1970/infcirc140.pdf
(E.T: 21.03.18).
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blylk 6neme sahiptir. Zira 5 nikleer silah devleti, 2015 NPT Go6zden Gegirme
Konferansi'nda ortaklasa su hususlari vurgulamiglardir: “Kirk bes yil boyunca
NPT, niikleer silahlarin yayilmasini onleme rejiminin temel tasi ve nukleer
silahsizlanmanin kolektif takipgisi olmustur.” "> NPT olmadan, lkelerin niikleer
silah arayisin1 engellemek i¢in mesru bir uluslararasi gerekce yoktur. Bu
kapsamda NPT, devletlerin ve devlet dis1 aktorlerin niikleer silahlarin
yayllmasinin slirmekte olan tehdidine hitap etmenin yani sira uluslararasi
giivenlige yonelik devam eden tehditleri ele almay1 hizlandirmak i¢in giiglii bir

yasal ¢ergeve sunmaktadir. 173

2.1.2.3. Niikleer Denemelerin Kapsamh  Yasaklanmasi  Antlagsmasi

(Comprehensive Test Ban Treaty)

Niikleer Denemelerin Kapsamli Yasaklanmasi Antlagsmasi (CTBT), tiim
nikleer patlama denemeleri yasaklayan bir antlagsmadir. Anlasma Cenevre'deki
Silahsizlanma Konferansinda miizakere edilmistir ve Birlesmis Milletler Genel
Kurulu tarafindan kabul edildi. 24 Eylil 1996'da imzaya agilmistir. Antlagsmay1
182 iilke imzalamistir ve 26 Mayis 2010'da da Anlagmay1 onaylayan Trinidad ve
Tobago olmustur. 154 tilke 14 Haziran 2011'de Antlasmasi'n1 onaylamistir. ™

Niikleer Denemelerin Kapsamli Yasaklanmasi Antlasmasi (CTBT) (¢
boliimden olusan bir Protokol igermektedir: |. Bolim Uluslararast Izleme
Sistemini (IMS); Il. Bolum Yerinde Denetimler, (OSI); ve Ill. Bolim Given
Olusturma Onlemlerine {liskin kisimlar1  detaylandirmaktadir  (CBM'ler).
Protokoliin de iki eki vardir: Ek 2, IMS ile iligkili gesitli Antlasma izleme

varliklarinin yerini detaylandirmaktadir ve EK 3 ise tarama etkinliklerinin

172 DoS, 2015 NPT G6zden Gegirme Konferansi Ortak Bildirisi: https://2009-
2017.state.gov/r/pa/prs/ps/2015/02/237273.htm (E.T: 21.03.18).

173 NATO, NATO and the Non-Proliferation Treaty, Fact Sheet, 2017 :

https://www.nato.int/nato static fl2014/assets/pdf/pdf 2017 03/20170323 170323-npt-
factsheet.pdf (E.T: 21.03.18).

74 CTBTO, : https://www.ctbto.org/the-treaty/article-xiv-conferences/2011/afc11-information-
for-media-and-press/what-is-the-ctbt/ (E.T: 21.03.18).
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parametrelerini detaylandirmaktadir. ' Antlasmanin basariya ulasmasi, 6zellikle
de tahkikat meseleleriyle ilgili olarak, 1958'den beri goz Oniine alindiginda
genellikle sorunla karsilasmistir. Daha az goriinen bir bagka engel ise uluslararasi
politik durum olmustur. Ornegin, 1979'da Stratejik Silahlarin Sinirlandirilmasi
Mizakereleri 1I'nin (SALT Il) tamamlanmasiyla uzmanlar, Nikleer Denemelerin
Kapsamli Yasaklanmasi Antlagsmasinin bir sonraki mantiksal adim oldugunu ve
miizakere edilecegi yoniinde yiiksek beklentilerin oldugunu vurgulamislardir, *°
1993 oturumunda, Silahsizlanma Konferansi, kapsamli bir niikleer test yasagi
anlasmasini miizakere etme yetkisine sahip bir Niikleer Deneme Yasasi
Komitesini kurmustur ve Bagkan'dan yeni bir miizakere yetkisi hakkinda
goriismelerde bulunmasini istemistir (bkz. A / 48/27 Sayili Konferans Raporu).
Genel Kurulun kirk sekizinci oturumunda, Birinci Komitesinin (A / 48/671)
onerisini takiben, Kurul 16 Aralik 1993 tarih ve 48/70 sayili karar1 kabul ederek
Ad Hoc Komiteyi Niikleer Denemelerin Kapsamli Yasaklanmasi Antlasmasini
mizakere etmek Uzere 1994 teki oturumunda uygun bir mizakere yetkisi ile

yeniden davet etmistir. "’

Agustos 1993'te Cenevre'deki Silahsizlanma
Konferansi'nda (CD) bulunan Ulkeler Antlasmay1r imzalamaya karar
vermislerdir. *"® Silahsizlanma Konferansinda sunlar kaydedilmistir: “Nukleer
Denemelerin Kapsamli Yasaklanmasi Antlasmasi miizakeresine iligskin girisimler
dikkate alinarak, niikleer silahlarin tim yonleriyle ¢ogalmasinin dnlenmesine
etkin bir sekilde katkida bulunmak ve niikleer silahsizlanma siirecine ve
dolayisiyla da uluslararasi baris ve giivenlik dogrultusunda, Antlagsma evrensel ve

uluslararasi ve etkili bir sekilde dogrulanabilir olmalidir. Bu hedefe ulagmak igin,

175 NTI, : http://www.nti.org/learn/treaties-and-regimes/comprehensive-nuclear-test-ban-treaty-

ctbt/ (E.T: 21.03.18).

176 Trofimenko, Henry, SALT Il: A Fair Bargain, Bull. Atomic Scientists, June 1979, p. 30.

Y7 UN, Comprehensive Nuclear Test Ban Treaty, United Nations Audiovisual Library of
International Law, p.3. : http://legal.un.org/avl/ha/ctbt/ctbt.html (21.03.18).

78 Mackby, Jenifer, Nonproliferation Verification and the Nuclear Test Ban Treaty, Fordham
International Law Journal, Vol.34, No.4, 2011, pp.699-700.
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bu Antlasmanin ¢ok tarafli miizakere edilmesi onemlidir.” *° Bununla birlikte,

Antlagmanin 6nemli hiikiim iceren maddeleri sunlardir;: *®

Madde 1: “Antlagsmaya taraf Devletler, herhangi bir nukleer silah denemesi
veya herhangi bir niikleer patlamay1 gerceklestirmemeyi ve kendi yetki alan1 veya
kontrolii altindaki herhangi bir yerde bu tiir niikleer patlamay1 yasaklayip
engellemeyi taahh(t ederler. Taraflar ayrica, herhangi bir niikleer silah testi veya
herhangi bagka Dbir niikleer patlamanin  ger¢eklesmesine katilmaya,
cesaretlendirmeye veya herhangi bir sekilde katilmaktan kaginmayi taahhiit

ederler.”

Madde 2: “Anlasma, karar verme igin bir icra Kurulu ve anlasmay:
uygulamak icin bir Teknik Sekretarya iceren bir Niikleer Denemelerin Kapsamli
Yasaklanmasi  Antlasmas1  Orgiitii (CTBTO) kurulmasmi 6ngdrmektedir.
Antlagsmanin yiiriirlige girdigi zamana kadar, gecici bir Yyasal sekretarya
tarafindan desteklenen ve bagimsiz, uluslararasi, hiikiimetler arasi bir orgiitiin
varligina sahip olan imza sahibi devletlerden olusan bir Hazirlik Komisyonu,
gerekli adimlarin atilmis olmasi icin 44 gerekli devletin onayini 6n sart

kosmaktadir.”

Madde 9: “Anlasmanin sinirsiz siireye sahip oldugu sartin1 kosmaktadir.
Ancak, cogu silah kontrol anlasmasiyla tutarli olarak, bir Taraf Devletin,
"anlagmanin konusuyla ilgili olagandisi olaylarin kendi yliksek ¢ikarlarim
tehlikeye attigina" karar verirse, alt1 aylik ihbarda bulunma hakkini sakli tutmasini

da saglamaktadir.”

72 UN, Conference on Disarmament, Decision on Agenda Item 1 "Nuclear Test Ban" Adopted by

the Conference on Disarmament, U.N. Doc. CD/1212 (Aug. 10, 1993): http://undocs.org/CD/1212
(E.T: 21.03.18).
'8 UNODA: https://www.un.org/disarmament/wmd/nuclear/ctbt/ (E.T: 21.03.18).
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Ayrica, hedeflerinin ve amaglarinin yerine getirilip getirilmedigini belirlemek
ve yiriirliige konan yeni bilimsel ve teknolojik gelismeleri dikkate almak icin
yiriirliige girdikten 10 yil sonra anlagsmanin gézden gecirilmesi amaciyla bir

hiikiim (Madde 8) bulunmaktadir.

2.2. Niikleer Santrallerin Calisma Esaslari

Nukleer enerji, mevcut ve gelecek nesiller icin tim ilgili tlkelerde ekonomik
enerji  hizmetlerinin  erisilebilirligine  katkida  bulunabilecek  glvenilir,
siirdiirtilebilir ve g¢evre dostu bir enerji kaynagi olma potansiyeline sahiptir.
Niikleer enerjinin herhangi bir sekilde kullanilmasi, insanlarin ve c¢evrenin,
niikleer silahlarin yayilmasin1 6nleme ve giivenligin korunmasiyla ilgili olarak

yararli, sorumlu ve siirdiiriilebilir olmahdir. ***

Niikleer santraller, temel ¢alisma
esasi olarak li¢ boliimden olugmaktadir. Bunlar: 1- Yararli Kullanim (Faydalari,
Seffaflik), 2- Sorumlu Kullanim (Insanlarin ve cevrenin korunmasi, Giivenlik,
Silahsizlanma, Uzun vadeli taahhiit), ve 3- Siirdiiriilebilir Kullanim (Kaynak

verimliligi, Siirekli gelisim) dir. '*?

2.2.1. Nukleer Santral Kuracak Sirketin Belirlenmesi

Bir niikleer santralin kurulusu i¢in atilmas1 gereken ilk adim kurucu sirketin
belirlenmesidir. Belirleme islemini takiben kurucu sirketlerin, uygun yerlerde,
kirlenmig alanlarin rehabilitasyonu ve radyoaktif malzemelerin kullanimu,
tasinmas1 veya elleclenmesi gibi faaliyetler icin tesislerin tasarimi, insasi,
isletmeye alinmasi, isletilmesi ve hizmetlerinden ¢ikarma veya kapama

islemlerinde giivenligi saglama sorumluluguna sahiptir. ®* Niikleer Malzemenin

181 IAEA, Nuclear Energy Basic Principles, Nuclear Energy Series, No. EE-BP, Vienna, 2008, p.1.

IAEA, a.g.e, s.1-2.
IAEA, IAEA Requirement for the Governmental Level and for the Operator:
https://www.iaea.org/ns/tutorials/regcontrol/legis/legis113.htm# (E.T: 23.03.18).

182
183

66


https://www.iaea.org/ns/tutorials/regcontrol/legis/legis113.htm

Fiziki Korunmasina Iliskin S6zlesme'nin (CPPNM) 2. Maddesinin A fikrasinda,
her Taraf Devletin, fiziki korumay1 yonetmek icin yasal ve diizenleyici bir ¢erceve
olusturmasii ve siirdiirmesini gerektirmektedir. Temel ilke olan 10. Maddenin D
fikrasinda Devletin, yasal ve diizenleyici gergcevenin uygulanmasindan sorumlu
yetkili bir makami kurmasimmi veya tayin etmesini gerektirdigi ve atanan
sorumluluklarini yerine getirmek igin yeterli yetki, yetkinlik, mali ve insan

kaynaklarina sahip olmasi gerektigi vurgulanmaktadir.'®*

Niikleer santral sahibi / isleticisi, bir niikleer enerji santrali isletmek icin
ulusal mevzuata ve niikleer yonetmeliklere uygun olarak lisanslanabilen tizel
kisilik haline gelmelidir. Ruhsatli kurulus, tesisin d6mrii boyunca niikleer giivenlik
konusunda nihai sorumlulugu tasir ve sorumluluklar devredilememektedir. **°
Hiklmetler eger mutabakata devam etmeye karar verirse, sorumlu taraflar
arasinda gerekli altyapilarin gelistirilmesini koordine etmek igin hikimet
bakanliklari, diizenleyiciler ve yuklenici firma ile nukleer santral projesi icin
gerekli girisimler baglatilmaktadir ancak 3 asamadan olusan lisans stireci kurucu
sirketlerin belirlenmesinde on sarttir. Bu 3 asamadan olusan tablo EK 2% ve EK
3% de detayl bir sekilde belirtilmistir. 17 Aralik 1971 Briiksel S6zlesmesinde de
niikleer mevzuatin baglica amaglarindan biri olan ve hem uluslararast hem de
yerel olarak, nukleer tesislerin operatori Uzerindeki sorumluluklar: {izerine
durulmustur. **® UAEA’nm belirledigi kriterler g6z Oniinde bulundurularak

niikleer santralleri kuracak sirketler, uluslararas1 hukuk ag¢isindan énemlidir ve bu

hukuki ¢erceve nezdinde kurucu sirketler belirlenmelidir. **®

184 IAEA, Amendment to the Convention on the Physical Protection of Nuclear Material

GOV/INF/2005/10-GC (49) INF/6, , Vienna, 2005, p.9.

185 IAEA, Responsibilities and Capabilities of a Nuclear Energy Programme Implementing
Organization, IAEA Nuclear Energy Series, No. NG-T-3.6, Vienna, 2009, p.3.

186 IAEA, a.g.e, s.5-6.

IAEA, a.g.e, s.7-8.

Nuclear Energy, Brussels Convention 1971, The American Journal of Comparative Law, Vol. 20,
No. 3, 1972, p. 533.

189 Foreign Relations Law, Nuclear Nonproliferation, Congress Authorizes the President to Waive
Restrictions on Nuclear Exports to India, Henry J. Hyde United States-India Peaceful Atomic
Energy Cooperation Act of 2006, Pub. L. No. 109-401, Tit. I, 120 Stat. 2726 (to Be Codified at 22
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2.2.2. Lisanslar

Lisans konusunda UAEA’nin yaklagimi diger {ilkeler i¢cin de 6rnek teskil
etmektedir. Bu baglamda Nikleer Giivenlik Konvansiyonu 7. Maddesinde,
yasama ve diizenleyici ¢ercevenin, niikleer tesisler ve lisanssiz niikleer tesislerin
isletilmesi yasagi ile ilgili bir lisans sistemi sagladigin1 géstermektedir. Ruhsat,
diizenleyici kurum tarafindan basvuru sahibine, niikleer tesislerin kurulmasi,
tasarimi, insaati, isletmeye alinmasi veya isletilmesi i¢in genel sorumluluga sahip
olmasi igin verilen herhangi bir yetki anlamina gelmektedir. Lisans, nukleer
tesisler ile baglantili olarak belirli bir faaliyet veya faaliyetler setini yetkilendiren
ve bu faaliyetlerin performansini diizenleyen sart ve kosullar1 belirleyen resmi bir
belgedir. Bu tiir faaliyetler genellikle sunlardir: yer bulma, insaat, isletmeye alma,
isletme ve hizmetten ¢ikarma. 190 By baglamda, ruhsat ve onun bir dizi kosullar
cesitli islevleri yerine getirmektedir: lisans, kuralct olmayan yaklagimi
izlediginde, mevzuatin / ydnetmeligin gelistirilmesi, yorumlanmasi ve
tamamlanmasi i¢in uygun (ve en iyi) araclar olabilir ve zorunlu hale gelecektir.
Rehber ve standartlarin uygun bdliimleri ve ayrica bagvuru sahibi tarafindan
yapilan oOzel teklifler (bu genellikle kurallarin ve c¢o6ziimlerin se¢iminin bu
tekliflere dayandigi ve onay i¢in diizenleyici kurulusa sunuldugu, kuralci olmayan
bir yaklagimda gegerlidir) 6nem arz etmektedir. Ruhsat, uygun diizenlemelerin
mevcut olmadig1 hallerde, yonetmeliklere eklenen islevlerin bir kismini yerine

getirebilmektedir. **

Ruhsat, bagvurunun degerlendirmesinin (gozden gegirilmesi
ve degerlendirilmesi) nihai sonucudur ve diizenleyici kurumun sonucunu ve
kararlarmi kendisine gore formiile etmekte ve bu nedenle basvuru sahibine
belirlenen simirlar iginde ilerlemek igin resmi izin vermektedir. Bir yandan
mevzuata gore ve diger yandan ruhsatta yer alan sartlara gore. Lisans kosullar1 her

zaman zorunludur ve hukukun yaptirim giiciine sahiptir. Lisansa a¢ik olarak veya

U.S.C. §§ 2652c, 8001-8008, and 42 U.S.C. § 2153(d))., Harvard Law Review, Vol. 120, No. 7,
2007, p. 2021.

1901 AEA, Organization and Staffing of the Regulatory Body for Nuclear Facilities, Safety Series No.
GS-G-1.1, IAEA, Vienna, 2002, p.23.

1 |AEA, a.g.e, s.24.
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referans veya ek olarak dahil edilmeleri gerekmektedir. Lisanslar, referans veya
ek olarak alint1 yaparak, mevzuatin / yonetmeligin ve diger ilgili belgelerle ilgili
kisimlart igerebilmektedir. *°* Buna ilaveten yer bulma ve lisanslama siireci
onemlidir ¢linkii politik, sosyal, ekonomik, enerji ve ¢evresel ¢ikarlarin bir araya
gelmesini tesvik etmektedir. % Lisanslama siirecinde, lisans, “bagvuru sahibi” nin
yeni bir dizi faaliyetine baslamanin ve “bagvuru sahibi” nin “ehliyete” sahip
olmanin kilit noktasindadir. Kosullari ile lisans, yasayan bir belgedir: degisen bir
duruma (6rnegin, adapte edilmesi bazen gerekebilir) adapte edilebilir (6rnegin,
tesisin modifikasyonu; geri bildirim deneyimi; arastirmanin getirdigi yeni bilgi);
ayrica askiya alinabilmekte veya iptal edilebilmektedir. Sadece dlzenleyici
kurum, bir lisans1 degistirmek, askiya almak veya iptal etmek icin yasal glce
sahiptir. Ruhsat sahibi, lisansinin degistirilmesini isteyebilir, ancak yeni bir
uygulama yoluyla bunu yapmak zorundadir.***Bunun yani sira, diizenleyici, ilgili
tarafin niikleer tesisini isletmek icin uygun oldugunu (“operatdr” iinlin atanmasi)
nikleer bir sitedeki sorumluluk rejiminde temel 6neme sahip oldugundan emin
olursa, belirlenen “operator” iin lisansin1 almaktan sorumlu olmalidir. **° EK 4%

te bir lisans siirecinin detayli izahati mevcuttur.

2.2.3. Yukumlulukler

OECD, Bat1 Avrupa'nin ¢cogu ulkeleri i¢in niikleer sorumluluk rejimini kuran
Niikleer Enerji Alaninda Ucgiincii Taraf Sorumlulugu Sozlesmesi'ni (Paris
Sozlesmesi, 1960) hazirlamak i¢in girisimde bulunmustur. Bu, yikimliluk
sorunlari ile ilgilenen ilk niikleer s6zlesmelerden birisidir. Paris S6zlesmesi'ne ek

olarak, 29 Temmuz 1960 tarihli Paris S6zlesmesi Ek S6zlesmesi, 1963 S6zlesmesi

192 |AEA, a.g.e, 5.24-25.

193 Sylves, Richard T., Carter Nuclear Licensing Reform versus Three Mile Island, Publius, Vol. 10,

No. 1, 1980, p.70.
194

IAEA, a.g.e, s.26.
195 Grimmitt, Melanie, The Mena Nuclear Renaissance, Energy & Environment, Vol. 22, No. 1/2,
2011, p.42.

1% |AEA, Documents Produced by the Regulatory Body for a Specific Facility: Licence Document:

https://www.iaea.org/ns/tutorials/regcontrol/docum/docum5124.htm# (24.03.18).
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(Briiksel Ek Sozlesmesi), orijinal Paris So6zlesmesi kapsaminda garanti
edilenlerden daha fazla tazminat saglamak amaciyla kurulmustur. Daha sonra
UAEA Paris Sozlesmesi'nin ilkelerini uluslararast bir g¢ercevede cogaltmaya
calismistir ve Niikleer Hasar icin Sivil Sorumluluk Uzerine Viyana Sézlesmesi
(Viyana Sozlesmesi, 1963) dogmustur. Bu sozlesmelerdeki genis ilkeler su

sekilde ozetlenebilir: *’

Kat1 yOkumlultk ilkesi (kat1 sorumluluk);

1- Sorumluluk sadece niikleer tesis isletmecisine (yasal mecraya
yonlendirme) yonlendirilir; 2- Sadece niikleer kazanin meydana geldigi devlet
mahkemeleri yetkisine (miinhasir yargi yetkisi) sahip olacaktir; 3 -Sorunlarin
miktarinin  sinirlandirilmast ve tazminat talebinin zaman c¢ergevesi (sinirli
sorumluluk); ve 4- isletmenin, borg tutar1 kadar sigorta veya finansal garantileri

olmasi1 gerekmektedir (yiikiimliiliik mali olarak teminat altina alinmalidir). 198

Yiktmlilikler tizerine dikkat edilmesi gereken diger bir husus ise nikleer
sorumluluk so6zlesmelerinin ortak olarak iki amaca hizmet etmesidir: Birinci
amag, bir niikleer olaymm magdurlarinin, kayiplari igin yeterli tazminat talep
edebilmelerini ve gercekte tazminat alabilmelerini saglamaktir. Ancak, niikleer
tesislerin igletmecilerinin sorumlulugu i¢in azami sinirlar getirerek niikleer
enerjinin sivil kullanimin1 saglamak da ek bir amactir. Bununla birlikte, sozlesme
taraflarinin ulusal diizeyde daha fazla sorumluluk veya sinirsiz sorumluluk
saglama zorunlulugu bulunmadigina dikkat edilmelidir. Genel olarak, niikleer
sorumluluk s6zlesmeleri, ylikiimliiliigiin yerine getirildigi kosullar1 tanimlamakta,
cozlmleri belirtmekte ve tazminat igin yeterli araglarin mevcut olmasini

saglamaya calismaktadir. ** Niikleer sorumluluk sézlesmeleri, niikleer hasar i¢in

7 AMACAD, Nuclear Liability: A Key Component of the Public Policy Decision to Deploy Nuclear

Energy in Southeast Asia:
https://www.amacad.org/content/publications/pubContent.aspx?d=1507 (E.T: 24.03.18 ).

1% AMACAD, a.g.e.

INLEX, Civil Liability for Nuclear Damage: Advantages and Disadvantages of Joining the
International Nuclear Liability Regime, IAEA, pp.10-11.
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kat1 bir sorumluluk rejimi getirmektedir. Magdurlarin, sorumlu kisinin hatasini

kanitlama zorunlulugu yoktur. Ayrica su maddeler de 6nemlidir:

-Niikleer sorumluluk s6zlesmeleri, milliyet veya bolgelere dayali ayrimcilik
yapilmamasii ve ulusal yasalar uyarinca mevcut olmayabilecek bir avantaji

gerektirmektedir. 2%

-Silahli1 catigma, i¢ savas, istisnai dogal afetler, teror eylemleri gibi
olaganiistii durumlar bu yiikiimliliigiin muafiyet gerekgelerinden birkag1 olarak

kabul edilmektedir. 2

-Sorumluluk, niikleer tesis isletmecisine yonlendirilir. > Magdurlar sadece

tazminat almak i¢in yalnizca operatore bagvurabilirler. 208

-“Niikleer hasar” kavrami tekdiize olarak tanimlanmistir. Gézden gegirilmis
ve en yeni sozlesmelerde, sadece kisisel yaralanma ve miilk hasarmi degil, ayni
zamanda c¢evrenin eski haline getirilmesi ve Onleyici tedbirlerin masraflar1 i¢in
alinacak onlemlerin maliyetleri de dahil olmak {izere bir takim daha ileri hasarlar
da iceren genis bir anlam verilmistir. (tazminatin kapsami kismen gecerli ulusal

mevzuata birakilmistir). 204

- Hasar ve niikleer aktivite arasindaki gerekli illiyet bagi, sdzlesmelerin

kendileri tarafindan detaylandirilmistir. °°

- Sézlesmeler ispat yiikiimliiliigii konusunda baz1 kurallar koymaktadir. 2%

2% paris Sozlesmesinin 3. Maddesi; Viyana Sozlesmesinin 4. Maddesi.

% paris Sozlesmesinin 9. Maddesi; Viyana Sozlesmesinin 4. Maddesinin 2. ve 3. fikrasi.

292 paris Szlesmesinin 3. ve 6. Maddesi; Viyana Sézlesmesinin 2. Maddesi.

2% paris Sézlesmesinin 6. Maddesinin bir istisnasi gibi géziikse de ibare sigortaciya veya finansal
garantore karsi da gegerlidir.

2%% paris Sozlesmesinin 1. Maddesi.

2% paris Sozlesmesinin 3. Maddesi; Viyana Sozlesmesinin 2. Maddesi.

2% paris Sozlesmesinin 3. ve 4. Maddesi; Viyana Sozlesmesinin 2. Maddesi.
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-Stzlesmeler, sozlesme taraflari arasinda serbest¢e devredilebilir meblaglar

gergeklestirir. 207

2.3. Kurucu isletmeler ve Sézlesme Esaslari

Paris S6zlesmesi operatorlere, sorumluluk rejimi, tazminat ve bu kapsamda
daha bircok muhteviyat icermektedir. Kurucu isletmeler ve sozlesme esaslar
Ozelinde ise “Sivil Amacgh Niikleer Santrallerde 3. Kisilere Verilen Zararlarda

Isletenin Sorumlulugu” bu konuda uluslararas: hukuki cerceve olusturmaktadir.

2.3.1. Sivil Amach Niikleer Santrallerde Uclincii Kisilere Verilen

Zararlarda isletenin Sorumlulugu

Hiikiimetler, smir otesi hasara neden olan bir nikleer kaza riskini uzun
zamandir kabul etmektedir. Bu durum, iilkelerin ilgili s6zlesmelere taraf oldugu
siirece, kazalarin gerceklestigi iilke disindaki magdurlar i¢in adalete erisimin
kolayca saglanabilmesi i¢in uluslararasi ¢ergevelerin gelistirilmesine yol
acmistir. 28 1997'den once, uluslararasi sorumluluk rejimi oncelikle iki unsur ile
somutlagmustir: (1) UAEA'in 1963 tarihli Niikleer Zarar igin Sivil Sorumluluk
Uzerine Viyana Sozlesmesi (1977'de vyiiriirliige girmistir) ve (2) 1968’de
yuriirliige giren ve 1963’te Briiksel Ek Sozlesmesi’nin destekledigi OECD’nin
1960°daki Nukleer Enerji Alaninda Ugiincii Taraf Sorumluluguna Dair Paris
Sozlesmesi. Bu Sozlesmeler, iki {ilkenin cografi kapsamini bir araya getirmek igin
1988'de kabul edilen Ortak Protokol ile iligkilendirilmistir. Bu diizenlemeler ise
medeni hukuk kavramina dayanmaktadir ve yukarida ana hatlar1 verilen ilkelere

bagli kalmaktadirlar. Ozellikle asagidaki hiikiimleri icermektedir: 2%

%7 paris Sozlesmesinin 12. Maddesi; Viyana Sozlesmesinin 15. Maddesi.

2% \WNA, Liability for Nuclear Damage: http://www.world-nuclear.org/information-library/safety-
and-security/safety-of-plants/liability-for-nuclear-damage.aspx (25.03.18).

209 WNA, a.g.e.
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-Sorumluluk yalmzca niikleer tesislerin isletmecilerine aktarilir (yasal
kanallama, operatoriin 6zel yiikiimliliigii anlamma gelmektedir ve tedarikgileri

korumaktadir);

-Operatoriin  yiktimliligi mutlaktir, yani "silahli ¢atisma, diismanlik, i¢
savas veya ayaklanma eylemleri" haricinde, operatér hatadan bagimsiz olarak

sorumlu tutulur;

-Operatoriin  sorumlulugu tutar1 smirhdir. Viyana Sozlesmesi kapsaminda
isletme sorumlulugu st tavani sabit degildi; ancak her bir Devletteki mevzuatla
sinirlanabilmekteydi. Alt limit 5 milyon ABD dolarindan az olamaz. 1960 Paris
s6zlesmesi kapsaminda, sorumluluk 15 Milyondan fazla Ozel Cekme Haklari

(SDR) ile sinirh degildir.

-Sorumluluk zamanla smirlidir. Genel olarak, on yil iginde bir eylem
yapilmazsa, tazminat haklar1 her iki S6zlesmede de ortadan kaldirilir. Ek olarak,
Devletler, 1960 Paris sézlesmesi kapsaminda veya iki yildan az bir silire sonra,
1960 Viyana sozlesmesinin altinda, hasarin ortaya ¢iktigi andan itibaren,

operatdriin sorumlulugunu iki yildan az bir siire ile sinirlayamaz.

-Operator, yiikiimliiliigline veya Kurulum Devleti tarafindan belirlenen limite
tekabiil eden bir tutar i¢in sigorta veya diger mali giivenligi korumalidir, bu da,
Kurulum Devletinin kamu fonlar1 saglayabilecegi seviyenin Otesinde, ayni

zamanda igletmeciye bagvurabilmektedir;

-Eylemler {izerindeki yargi yetkisi, yalnizca niikleer olayr meydana gelen

bolgede bulunan Akit Tarafin mahkemelerine aittir;

-Niikleer hasarin tanimi miilk, saglik ve yasam kaybin1 kapsamakla birlikte
cevresel zarar, onleyici tedbirler ve ekonomik kayip i¢in karsilik vermemektedir.
Bu, olas1 hak talep edenlerin toplam sayisini biiyiik 6l¢lide azaltir, ancak kalan

miktar i¢in mevcut olan tazminat seviyesini arttirmaktadr.
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3. Niikleer Santrallere iliskin Uluslararasi Hukuk

Uluslararas1 hukuk baglaminda operatdrler, tazminat ve diger alt basliklarin
disinda dogrudan niikleer santralleri diizenleyen hukuki diizenlemeler vardir. Bu

baslik altinda bu diizenlemeler incelenecektir.

3.1. Niikleer Santrallere iliskin Uluslararasi Hukuki Rejim Tesekkiilleri

Ozellikle Hirosima ve Nagazaki de meydana gelen hasarlar ve bundan
¢ikarilan dersle niikleer enerji kullanimi o zamanlarda azalsa da, ilerleyen
zamanlarda baris¢1l kullanimi ile ilgili bir dizi diizenlemeler olmustur. Hukuki
rejim olusturma ¢abalar1 asamali olarak devam etmistir. Hukuki cergeve
olusturma asamalarinda kimi zaman hukuki teorisyenleri, (1969) Viyana
Sozlesmesi'nde Antlagmalar Yasasi ile ilgili yer alan normatif ilkelerin, birbiriyle
ortiisen yargi yetkisine sahip ve esit olmayan taraflarla yapilan anlagmalarin
cogaldigr bir diinyada artitk net bir rehberlik saglamadigin1i kabul etmeye
baglamislardir. ?° Ancak baglayici nitelikteki bir dizi girisimler de olumlu

sonuglar vermistir.

3.1.1. Diinyann Niikleer Enerjiyle Tamismasi ve “Baris icin Atom” Projesi

Ikinci Diinya Savasi'ndan sonra, 8 Aralik 1953'te, ABD Baskani Eisenhower
New York'ta Birlesmis Milletler Genel Kurulu'na hitaben “Baris i¢in Atom”
konusmasin1 yapmustir. Soguk Savas ve niikleer silahlanma yarisi, Baskanin
konusmasinin arka planini olusturmakta idi. Tarihcilere gore, Eisenhower sadece
atom savaginin tehlikelerine odaklanmamay1 tercih etmemistir, bunun yerine

tarim, tip ve giic {Uretiminde sivil niikleer uygulamalarim gerekliligini

1% Mallard, Grégoire, Crafting the Nuclear Regime Complex (1950-1975): Dynamics of

Harmonization of Opaque Treaty Rules, The European Journal of International Law, Oxford
University Press, Vol. 25 No. 2, 2014, p.446.
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vurgulamistir. Niikleer enerjinin barig¢il kullanimin1 “tiim insanhigin yararina”
tesvik edecek bir “Uluslararasi Atom Enerjisi Ajans1” kurulmasim énermistir. **

Boylelikle bu alanda hukuki rejim olusturma anlaminda ilk adim atilmig olmustur.

3.1.2. BM Genel Kurulu

BM ve niikleer enerji neredeyse eszamanli olarak ortaya ¢ikmustir. Hirogima
ve Nagazaki'deki niikleer patlamalarla sonuglanan ikinci Diinya Savasi'nin ortaya
¢ikardig1 bilango, niikleer enerji ile ilgili meseleleri ele alma ihtiyacin1 ortaya
cikarmistir. Ik kararla, Genel Kurul atom enerjisinin kesfiyle ortaya cikan
sorunlari ele almak icin BM Atom Enerjisi Komisyonunu kurmustur. 22 1953'te
Amerika Birlesik Devletleri Baskan1 Dwight D. Eisenhower'n “Baris i¢in Atom”
adli konusmasi, UAEA’nin 1957 yilinda kurulmasmna saglamistir. Nukleer
silahlarin kullanimi BM’nin kurulus ilkelerine ve amaglarina aykiri oldugu gibi
ayni zamanda BM’nin ihlali olarak degerlendirildigi yine BM Genel Kurulu

kararlarinda yinelenmistir. o

3.1.3. BM Insan Haklar1 Komitesi

10 Aralik 1948'de Birlesmis Milletler Genel Kurulu, insan Haklar1 Evrensel
Beyannamesi'ni kabul ettikten hemen sonra ilan etmistir. BM Evrensel Insan
Haklar1 Beyannamesinin 3. maddesi uyarinca “herkesin yasam hakki, 6zgiirligii

214

ve gilivenligi vardir.” Daha sonra BM Insan Haklari Komitesi bu konu

hakkinda kapsamli ¢alismalar yiirtiitmustiir. Nikleer silahlarla ilgili yasam hakki

211 |AEA, 60 Years of "Atoms for Peace", 2013: https://www.iaea.org/newscenter/news/60-years-

atoms-peace (25.03.18).

212 UN, Atomic Energy: http://www.un.org/en/sections/issues-depth/atomic-energy/ (25.03.18).
BM Genel Kurulunun A/RES/1653 (XVI) sayili Karari, Nikleer ve Termo-nukleer Silahlarin
Kullaniminin Yasaklanmasi Bildirgesi, 24 Kasim 1961: https://documents-dds-
ny.un.org/doc/RESOLUTION/GEN/NRO/167/06/IMG/NR016706.pdf?OpenElement (25.03.18).

214 BM, Evrensel insan Haklari Beyannamesi: http://www.un.org/en/universal-declaration-
human-rights/index.html| (25.03.18).

213
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tizerine Uluslararas1 Medeni ve Siyasi Haklar S6zlesmesi'nin 6. Maddesinin 36

No’lu genel yorumunda su sekilde bahsetmistir:

“Ogzellikle hayati tehlike altinda olan ve insan hayatim felaketle yok eden
kitle imha silahlarinin kullanimi 6zellikle de nukleer silahlar, yasam hakkina saygi
ile bagdasmaz ve uluslararasi hukuka gore sug teskil etmektedir. Taraf Devletler,
devlet dis1 aktorler tarafindan elde edilmelerini 6nleme tedbirleri de dahil olmak
tizere kitle imha silahlarinin ¢ogalmasini durdurmak, bunlar iiretmekten, test
etmekten, depolamaktan ve mevcut stoklar1 imha etmekten kagimmmak ig¢in
uluslararas1 yiikiimliiliikklerine uygun olarak gerekli tiim tedbirleri almalidir.
Ayrica, siki ve etkili uluslararasi denetim altinda niikleer silahsizlanma amacina
ulagsmak icin iyi niyetle miizakerelere devam etme konusundaki uluslararasi
yukiimliiliiklerine saygi gostermelidirler.” 21> By baglamda, BM Insan Haklari
Komitesi, niikleer enerjinin nasil kullanilmas1 gerektigi yoniinde referans
alinabilecek bir agiklamada bulunmustur. Bu durum da, niikleer enerjinin insani
amaclarla kullanilmast gerekliligi yoniinde uluslararas1 hukuki bir cergeve

olusturmaktadir.

3.1.4. Uluslararasi Adalet Divam

UAD’nin karari, niikleer enerjinin hangi amaglarla kullanilabilecegi yonunde
kritik 6neme haizdir. Zira niikleer enerji kullanimindaki su¢ unsurlari igin de
verdigi karar ya da goriisler emsal teskil etmektedir ve birgok kurum ve kuruluglar
icin bir yol haritas1 ¢izmektedir. 19 Aralik 1994 tarihli ve 6 Ocak 1995 tarihli Sicil
Dairesi'nde, BM Genel Sekreteri, 15 Aralik 1994 tarihinde kabul edilen 49/75 K
karartyla Genel Kurul tarafindan alinan karari resmen Genel Sekreterlige

iletmistir. Mahkeme'ye danisma bagvurusunda bulunmak i¢in asagidaki soruya

21> Human Rights Committee, General comment No. 36 on article 6 of the International Covenant

on Civil and Political Rights, on the right to life: Revised draft prepared by the Rapporteur:
http://www.ohchr.org/Documents/HRBodies/CCPR/GCArticle6/GCArticle6 EN.pdf (25.03.18).
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atifta bulunulmustur: “Uluslararas1 hukuk uyarinca her tiirlii kosulda niikleer
silahlarin tehdidi veya kullanimi s6z konusu mudur?” Karar, Mahkemeden “ivedi”
tavsiye kararimi vermesini istemistir. Yazili ifadeler 28 Devlet tarafindan
dosyalanmigtir ve daha sonra bu ifadelere iliskin yazili gézlemler iki Devlet
tarafindan sunulmustur. Ekim ve Kasim 1995'te gerceklesen sozlii yargilama

siirecinde, 22 Devlet sozlii ifadeler sunmustur. 2

UAD’nin yapmis oldugu
calismalara gore niikleer silahlarin kullanilmas: veya tehdit unsuru olarak
kullanmanin uluslararas1 hukuk kurallar ile bagdagmayacagi yoniindedir. Ancak,
mevzu bahis durumla uluslararas1 hukukta mutlak bir hiikkiim bulunmamaktadir.
Bu uluslararas1 kuruma goére niikleer silahlarin yasaklanmasi devletlerin hukuki
yiikiimlilliklerinde olan bir olgudur ?”. Diinya Saghk Orgiitii 1993 yilinda,
Niikleer silahlarla ilgili ilk danigma goriisii bagvurusu yapan kurulus olmustur. 218
Cevre ve saglik konusundaki etkilerinden dolay1r herhangi bir devletin nikleer
silah kullantminin mesruiyeti ve uluslararasi hukuka aykirt olup olmadigi
konusunda hukuki yardim talebinde bulunmustur. ?** Ancak bu bagvuru niikleer
silahlarin *“yasallig1” konusunda olmadigindan dolay1 bu 6rgiitiin danisma goriisi
isteme yetkisinde olmadigi gerekeesiyle reddedilmistir®®. Bu konu daha sonra
1994 tarihinde BM Genel Kurulu tarafindan UAD’nin 6niine getirilmistir. Niikleer

silahlarin kullanilmasi veya kullanma tehdidinde bulunmasi hukukiligi konusunda

UAD danisma goriisiinii 1996’da agiklamustir. 221 By baglamda mahkemenin

216 ICJ, Legality of the Threat or Use of Nuclear Weapons : http://www.icj-cij.org/en/case/95

(25.03.18).

27y, Legality of the Threat or Use of Nuclear Weapons, Advisory Opinion, July 8, 1996, ICJ Rep.
1996, p. 226: http://www.icj-cij.org (25.03.18).

218 Denk, Erdem, Bir Kitle imha Silahi Olarak Niikleer Sildhlarin Yasaklanmasina Yénelik Cabalar,
Ankara Universitesi, SBF Dergisi, C. 66, S. 3, 2011. s. 115.

219 Burroughs, John, Looking Back: The 1996 Advisory Opinion of the International Court of
Justice, Arms Control Association, 2016:
https://www.armscontrol.org/ACT/2016 07/Features/Looking-Back-The-1996-Advisory-Opinion-
of-the-International-Court-of-Justice (25.03.18).

220 Norouizi, a.g.t., s.43.

221 Nicholas Rostow, The World Health Organization, the International Court of Justice, and
Nuclear Weapons, Yale Yale Journal of International Law, Vol. 20, No.1, 1995, p.154-155.
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verdigi karar onem arz etmektedir. Kararin 105. Paragrafta gecen maddeleri

mahkemenin ilgili konuda yaklasimini1 gostermektedir. Bunlar: 222

A. Oybirligiyle,
“Uluslararast Ceza Hukuku ve Uluslararas1 Teamiil Hukukunda, nikleer

silahlarin tehdidi veya kullanimiyla ilgili herhangi bir 6zel yetki yoktur”;

B. 11/3 Oy
“Uluslararast Ceza Hukuku ve Uluslararas1 Teamiil Hukukunda, nikleer
silahlarin tehdidi veya kullanimi gibi kapsamli ve evrensel herhangi bir yasak

yoktur”;

C. Oybirligiyle,
“Birlesmis Milletler S6zlesmesinin Md. 2/4 te aykir1 olan ve Madde 51'in
gereklerini yerine getiremeyen niikleer silahlar araciligiyla bir tehdit veya giic

kullanimi kanuna aykiridir”;

D. Oybirligiyle,

“Herhangi bir tehdidin veya niikleer silahlarin kullaniminin, 6zellikle
uluslararasi insan haklar1 prensipleri ve kurallarmin yani sira, agik¢a anlasmaya
varilan antlasmalar ve diger nlkleer silah tesebbiislerinin altinda 6zel
yliklimliiliikler tasiyan silahli catismalarda uygulanacak uluslararast hukukun

gereklilikleriyle de uyumlu olmasi gerekmektedir”;

E. 7/7 Oyla ve Baskanin oyuyla,

22y, Legality Of The Threat Or Use Of Nuclear Weapons, Reports Of Judgments, Advisory

Opinions And Orders, 8 July 1996, pp.43-45.
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“Yukarida belirtilen gerekliliklerden, niikleer silahlarin tehdidi veya
kullaniminin, genellikle silahli ¢atismalarda uygulanan uluslararasi hukuk

kurallarina ve 6zellikle de insani hukukun ilke ve kurallarina aykirt oldugu”;

“Bununla birlikte, uluslararas1 hukukun mevcut durumu ve gergekte emrinde
olan unsurlar1 goz Oniinde bulunduruldugunda, Mahkeme, niikleer silahlarin
tehdidi veya kullaniminin, bir Devletin bekasinin tehlikede olacagi mesru
mudafaa ile ilgili olas1 bir durumda, durumum hukukiligi veya hukuka aykirt olup

olmayacagina kesin olarak karar veremez”;
F. Oybirligi ile,

“Iyi niyetle ilerlemek ve siki ve etkili uluslararas1 denetim altinda niikleer
silahsizlanmaya yol agan bir sonu¢ miizakerelerine varmak igin bir zorunluluk

vardir.”

UAD, niikleer silah kullaniminin (ve bunun da niikleer kullanim tehdidi
anlamima geldigini), uluslararas1 hukuk ilkeleri, Birlesmis Milletler (BM)
Sozlesmesi, silahli ¢atisma yasasi g¢ercevesinde degerlendirilmesi gerektigini
belirtmistir. Mahkemenin goriisiine gore, niikleer kullanim muhtemelen
mubhariplere ve sivillere yonelik saldirilara gereksiz aci gekmekle sonucglanacak ve
boylece insan haklari hukukunun iki temel ilkesini ihlal edecektir. 2> Ancak bir
devletin niikleer silahlar1 kullanmasini ya da kullanim tehdidinde bulunmasiyla
ilgili uluslararasi sozlesmelerden ve teamullerden kaynaklanan beynelmilel ve
acik bir yasaklamanin olmadigi belirtilmistir. Konunun hukukiligi konusunda
UAD’nin kesin bir hikim vermemesinden kaynaklanan muglaklik sorunu

dogmustur. 224 Ancak, Divan bu kararinda mesru miidafaa®® gibi silahli kuvvet

223 Farrell, Theo, / Héléne Lambert, Courting Controversy: International Law, National Norms and

American Nuclear Use, Review of International Studies, Vol. 27, No. 3, 2001, p. 309.
224 Weiss, Peter, The American Journal of International Law, The American Journal of
International Law, Vol. 94, No. 4, 2000, p. 816.
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kullanmanin hukuki esaslara dayanmasini ve buna uygun olmasi i¢in orantili olan

bir kuvvet kullanilmasini ve insani olmasini belirtmistir.

3.1.5. Uluslararasi Atom Enerjisi Ajansi

UAEA Statisi, BM Genel Merkezinde diizenlenen Uluslararasi Atom
Enerjisi Ajanst Tiiztigi ile 23 Ekim 1956 tarihinde onaylandi. 29 Temmuz
1957'de yiirtirliige girmistir. Tiiziikk, XVIII. Maddenin A ve C paragraflarinda
belirtilen prosediiriin uygulanmasiyla ii¢ kez degistirilmistir. *° 31 Ocak 1963'te,
Madde VI 'in A.3 fikrasmin ilk ciimlesindeki bazi degisiklikler yiirtirliige
girmistir; Degistirilen tlizilk, ayn1 maddenin (A paragrafinin alt paragraflarinin
yeniden numaralandirilmasi dahil) A ila D fikralarinda yapilan bazi degisikliklerin
yurdrlige girmesiyle 1 Haziran 1973'te degistirilmistir; 28 Aralik 1989'da A.L
paragrafin giris boliimiinde bir degisiklik yirtirliige girmistir. Tim bu
degisiklikler, daha Onceki tiim siirlimlerin yerine gegen Statii metninde yer
almustir. 22T Uluslararast Atom Enerjisi Ajansinin amaclar1 ise su sekilde

zikredilmektedir: 228

-Niikleer isbirligi i¢in kiiresel odak noktasi olarak hizmet veren Birlesmis
Milletler ailesinde bagimsiz hiikiimetler arasi, bilim ve teknoloji tabanli bir

organizasyondur;

-Uye Devletler, sosyal ve ekonomik hedefler baglaminda, niikleer bilim ve

teknolojiyi, elektrik Uretimi de dahil olmak {lizere ¢esitli baris¢il amaglarla

225 UN, Chapter VII: Action With Respect To Threats To The Peace, Breaches Of The Peace, and

Acts Of Aggression, Article 51: http://www.un.org/en/sections/un-charter/chapter-vii/
(25.03.18).

2% David Fischer, History of The International Atomic Energy Agency, Vienna, A Fortieth
Anniversary Publication, September1997, p.9.

227 IAEA, History: https://www.iaea.org/about/overview/history (25.03.18).

IAEA, The IAEA Mission Statement: https://www.iaea.org/about/mission (25.03.18 ).

228
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planlamay1 ve kullanmay1 planlamakta ve bu teknoloji ve bilginin siirdiiriilebilir

bir sekilde gelismeye aktarilmasini kolaylastirmaktadir. Uye devletler;

-Niikleer giivenlik standartlar1 ve bu standartlara dayanarak, niikleer enerjinin
uygulamalarinda  yiiksek gilivenlik  seviyelerinin elde edilmesinin  ve
siirdiiriilmesinin yani sira insan sagliginin ve g¢evrenin iyonlastirici radyasyona

kars1 korunmasini tesvik eder;

-Denetleme sistemi araciligiyla Devletlerin, Niikleer Silahlarin Yayilmasini
Onleme Antlasmas1 ve diger niikleer silahlarin yayilmasmi énleme anlasmalart
cercevesinde, niikleer malzeme ve tesisleri yalnizca bariggll amaglarla

kullanacaklarina dair taahhiitlerini yerine getirdigini gostermektedir.

Bu bilgiler 1s181nda, UAEA tarafindan desteklenen kiiresel giivenlik rejimi,
kismen g¢esitli hiikiimetler arasi yasal araglara dayanmaktadir. Diinya capinda
yiiksek giivenlik ve giivenligi saglamak icin tasarlanan bu yasal araclar, dogada
farklidir. Bunlar arasinda yasal olarak baglayici olan Davranis Kurallarina,
Antlagmalar ve Sozlesmelerin de yani sira yasal olarak baglayici olan S6zlesmeler
bulunmaktadir. 1986'da Niikleer, Radyasyon, Ulastirma ve Atik Giivenligi

alanlarinda bes sdzlesme onaylanmustir: *°

-Niikleer Bir Kaza veya Radyolojik Acil Durumda Yardim Konvansiyonu230
niikleer kazalar veya radyolojik acil durumlar i¢in hizli yardim ve destek
saglamak amaciyla Taraflar arasinda ve UAEA ile isbirligi i¢in uluslararast bir

¢ergeve hazirlamaktadir.

2% |AEA, Nuclear Safety & Security: Conventions and Codes: http://www-

ns.iaea.org/conventions/ (E.T: 25.03.18).
20 |AEA: https://www.iaea.org/topics/conventions-on-emergency-preparedness-and-response#2
(E.T:25.03.18).

81


http://www-ns.iaea.org/conventions/
http://www-ns.iaea.org/conventions/
https://www.iaea.org/topics/conventions-on-emergency-preparedness-and-response#2

231 taraf devletlerin nukleer santralleri

-Niikleer Giivenlige iliskin Sozlesme,
faaliyete gecirecek uluslararasi olgiitler belirleyerek yiiksek giivenlik diizeyini

korumak icin kara-bazl niikleer santralleri isletmelerini yasal olarak taahht eder.

-Niikleer Malzemenin Fiziki Korunmasina Iliskin Sozlesme, 22 Akit
Devletlerin uluslararasi niikleer tagimacilik sirasinda kendi topraklari dahilinde
niikleer malzemenin korunmasini veya gemilerinde veya ugaklarinda bulunmasini

temin etmesini zorunlu kilar.

-Nukleer Kaza veya Radyolojik Acil Durumun Erken Bildirimi
Konvansiyonu®®* bir bagka devlet icin radyolojik giivenlik anlaminda olabilecek
uluslararasi sinir asan serbestlesme potansiyeline sahip niikleer kazalar igin bir
bildirim sistemi kurmaktadir.

-Tiiketilen Yakit Yonetiminin Giivenligi ve Radyoaktif Atik YOnetiminin
Giivenligine Dair Ortak Sozlesme,?** bu alanlarda giivenlige iliskin ilk yasal
baglayici uluslararas: sozlesmedir. Insanlarin ve ¢evrenin korunmasi igin kiiresel
givenlik rejiminin bir pargasi olarak kullanilmis yakitlarin ve radyoaktif atiklarin
yonetiminde siirekli yiiksek bir giivenlik diizeyine ulagma ve siirdiirme konusunda

katilimci Devletlerin taahhiidiinii temsil eder.

3.1.6. OECD — Niikleer Enerji Ajansi

Ikinci Diinya Savasi sonrasi Avrupa ekonomik toparlanmasinin ve dzellikle
235

ile ilgili

niikleer enerjinin sundugu olasiliklarin hizla artan enerji ihtiyaclar

olarak, OECEC Konseyi (OECD'nin 6nciilu) 1958 Subat ayinda Avrupa Niikleer

21 | AEA: http://www-ns.iaea.org/conventions/nuclear-safety.asp?s=6&I=41 (E.T:25.03.18).

IAEA: https://www.iaea.org/topics/nuclear-security-conventions (E.T:25.03.18).

IAEA: https://www.iaea.org/topics/conventions-on-emergency-preparedness-and-response
(E.T:25.03.18).

2% | AEA: http://www-ns.iaea.org/conventions/waste-jointconvention.asp?s=6&I=40
(E.T:25.03.18).

> NEWS: NEA/OECD Report on Radiological Impact Of Chernobyl Accident, Current Science, Vol.
57, No.9, 1988, p. 471.

232

233

82


http://www-ns.iaea.org/conventions/nuclear-safety.asp?s=6&l=41
https://www.iaea.org/topics/nuclear-security-conventions
https://www.iaea.org/topics/conventions-on-emergency-preparedness-and-response
http://www-ns.iaea.org/conventions/waste-jointconvention.asp?s=6&l=40

Enerji Ajansi'n1 (ENEA) kurdu. Ajansin adi, 1972 yilinda Avrupa'nin sinirlarinin
Otesinde biiyiiyen iiyeligini yansitmak i¢in Niikleer Enerji Ajansi (NEA) olarak
degistirilmistir. 2*® Niikleer Enerji Ajansi (NEA), niikleer giivenlik, teknoloji,
bilim, ¢evre ve yasalarda miikemmelligi saglamak igin gelismis niikleer teknoloji
altyapilarina sahip iilkeler arasinda isbirligini kolaylastiran bir hiikiimetler arasi
kurulustur. Ekonomik Isbirligi ve Kalkinma Orgiitii cercevesinde yer alan NEA,
Fransa'nin Paris kentinde bulunuyor. Stratejik Planinda da belirtildigi gibi
NEA’nin amaci "Niikleer enerjinin baris¢il amaglar i¢in giivenli, ¢evreye duyarl
ve ekonomik kullanimi i¢in gerekli olan bilimsel, teknolojik ve hukuki
dayanaklarla, tiiye iilkelere wuluslararasi isbirligini siirdirmek ve daha da
gelismesine yardimci olmak icin genis kapsamli OECD analizleri gibi temel

konularda ortak anlayislar olusturmaktir.” *’

3.2.  Sorumluluk Rejimi ve Uluslararas1 Anlasmalar

Sivil niikleer sorumluluk rejimini tasvir eden iki uluslararasi sozlesme, 29
Temmuz 1960 tarihli Niikleer Enerji Alaninda Uciincii Sahislara Kars:i Hukuki
Sorumlulugu Dair Paris Sozlesmesi ve 21 Mayis 1963'te Niikleer Zararlar
Hakkinda Hukuki Sorumluluga Dair 1963 Tarihli Viyana S6zlesmesi vardir. Bu
iki sozlesme, benzer nitelikte olup, her ikisi de niikleer bir kaza durumunda
magdurlar i¢in bir tazminat planina sahiptir. S6zlesmelerin ana ilkeleri sunlardir:
operatoriin kat1 yiikiimliligi, isleticiye 6zel sorumluluk kanali, zorunlu mali
giivenlik, sorumluluk sinirlari, bir hak talebi i¢in zaman sinir1 ve niikleer olayin
meydana geldigi devlette 6zel mahkeme yargi yetkisidir. **® Asagidaki alt
bagliklarda daha ayrintili agiklamalar yapilacaktir.

> OECD-NEA, History of the OECD Nuclear Energy Agency: https://www.oecd-

nea.org/general/history/ (25.03.18).

27 OECD-NEA, The Nuclear Energy Agency: https://www.oecd-nea.org/general/about/ (E.T:
25.03.18).

238 Goedde, Patricia, In Search of A Civil Nuclear Liability Regime For North Korea, Asian
Perspective, Vol. 27, No. 1, 2003, p.227.
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3.2.1. Uciincii Sahislara Kars1 Hukuki Sorumluluga fliskin Paris S6zlesmesi

Paris Sozlesmesi, herhangi bir niikleer kazanin magdurlarimi tazmin etmek
icin bir nikleer sorumluluk ve tazminat rejimi kurmaktadir. Paris Sozlesmesi,
Paris Sozlesmesine taraf olan tiim taraflarin rizasiyla, {iye olmayan ve dogru iiye
olmayan iilkelere OECD iiye iilkelerine agiktir. 2> Normal bir hukukun bu
alandaki belirli sorunlara ¢ozum getirmek igin uygun olmadigi igin, niikleer
ticlincii sahislara karsi sorumlu olan 6zel bir uluslararasi rejim gerektirmistir. Paris
Sozlesmesini tasarlayanlar, nikleer bir kazadan kaynaklanan zararlar icin kamuya
yeterli tazminat saglamaya ve niikleer endiistrinin biiytimesinin sorumluluk yuki
tagiyarak engellenmemesini saglamaya karar vermistir. 20 Sozlesme, bir dizi

onemli ilke iizerine kurulmus 6zel bir hukuk rejimini kurmaktadir ve bunlar; ***

-Nukleer tesis operatori, tesisindeki kazalardan veya nikleer maddelerin o

tesise tasginmasi sirasinda meydana gelen hasarlardan sorumludur. **?

-Bu sorumluluk, ihmal veya ihmali temel alan genel haksiz fiilin aksine "kat1"
dir. Paris Sozlesmesi kapsaminda, bir ariza tesis edilip edilmeyecegine

bakilmaksizin, bu sorundan nikleer tesis operatorii sorumludur.

- Bir niikleer tesis isletmecisinin maksimum yiikiimliligi 15 milyon

SDR *®'dir ve asgari yikimlilik 5 milyon SDR'dir. Ancak, NEA, Paris

¥ Radetzki, Marcus, Limitation of Third Party Nuclear Liability Causes, Implications and Future

Possibilities. Nuclear Law Bulletin, Vol.63, 1993, pp.7-8.

240 Cigoj, Stojan, International Regulation of Civil Liability for Nuclear Risk, The International and
Comparative Law Quarterly, Vol. 14, No. 3, 1965, p. 809.

! OECD-NEA, Paris Convention on Nuclear Third Party Liability: https://www.oecd-
nea.org/law/paris-convention.html (25.03.18).

242 1960 Tarihli Paris S6zlesmesi 1.Madde: https://www.oecd-
nea.org/law/Unofficial%20consolidated%20Paris%20Convention.pdf (E.T: 25.03.18).

3 paris Sozlesmesi'nde kullanilan hesap birimi, Uluslararasi Para Fonu (IMF) tarafindan kilit
uluslararasi para birimlerine dayanan bir hesap birimi olan Ozel Cekme Hakkidir. SDR'nin para
birimi degeri glnliik olarak hesaplanir ve degerleme sepeti bes yilda bir gézden gegcirilir ve
ayarlanir.
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Sozlesmesi devletlerinin azami yiikiimlilik tutarin1 150 milyon SDR'den daha az

olmamasini tavsiye etmistir; cogu devlet te o sekilde hareket etmistir. %**

-Niikleer tesis isletmecisi, yiikiimliiliigline esdeger bir finansal giice sahip

olmalidir.

-Niikleer kazanin on yili igerisinde yasal iglem yapilmazsa tazminat hakki

sona ermektedir.?*®

-Sozlesme, uyruk ya da muhit temelli herhangi bir ayrim yapilmaksizin

uygulanmalidir.

-Genel olarak, nlkleer kazalarin meydana geldigi devlet mahkemeleri

tazminat talepleriyle ilgilenmektedir.

Bu sozlesmede vurgulanan unsurlar, kurucu isletmeler ve operatorlere kati
yukumlulikler getirmektedir ve kaza tazminatlartyla ilgili muhteviyatlar

icermektedir.

3.2.2. Niikleer Zararlar Hakkinda Hukuki Sorumluluga iliskin 1963 Tarihli

Viyana Sozlesmesi

Niikleer Zararlar Hakkinda Hukuki Sorumluluga Iliskin 1963 Tarihli Viyana
Sozlesmesi Uluslararast Atom Enerjisi Ajansi tarafindan hazirlanarak onaylamaya
tabi olan So6zlesme ve Protokol, taraflarin katilimiyla diizenlenen bir konferansta
kabul edilmistir. 2*® 21 Mayis 1963'te kabul edilerek ve aymi giin imza igin

acilmistir. 12 Kasim 1977'de yiirlirliige girmistir, yani, besinci onaylama aracinin

%% 1960 Tarihli Paris S6zlesmesi 7.Madde.

1960 Tarihli Paris Sozlesmesi 8.Madde.
Cigoj, Stojan, International Regulation of Civil Liability for Nuclear Risk, The International and
Comparative Law Quarterly, Vol. 14, No. 3, 1965, p.810.
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Genel Direktoriine tevdi tarihinden ii¢ ay sonra, XXIII. Madde uyarinca yiiriirliige
girmigtir. 247 Niikleer Zararlar Hakkinda Hukuki Sorumluluga iliskin 1963 Tarihli
Viyana Sozlesmesi ayni zamanda niikleer hasara karsi sivil sorumluluk ile ilgili
énemli uluslararas1 diizenlemelerden faydalanip?®® bir sentez ortaya koydugu igin
énemlidir. **° Bu sozlesme Medeni hukuk mefhumuna dayanarak asagidaki ana

ilkeleri paylasir:

- Bir niikleer tesis isletmecisi, niikleer bir hasardan dolay1 bu tlr bir hasara

neden oldugunun ispatiyla niikleer hasardan sorumludur; **°

- Operatorin sorumlulugu mutlaktir, yani operator arizadan bagimsiz olarak

sorumlu tutulur; !

-Sorumluluk tutar1 sinirlidir. Viyana Sozlesmesi kapsaminda, 5 milyon ABD
dolarindan az olmamak {izere sinirlandirilabilir, ancak iist tavan sabit degildir.
Paris Sozlesmesi, kurulum devletinin sigorta kapsaminin mevcudiyetini goz
oniinde bulundurarak 5 milyon SDR'nin altinda veya daha az bir miktar saglamasi
kosuluyla, azami 15 milyon SDR yiikiimliiliigii getirmektedir. Briiksel Ek
Sozlesmesi, Paris Sozlesmesi kapsamindaki mevcut miktarin 6tesinde, kurulusun
ve sozlesmeci taraflarin katkilarindan olugan toplam 300 milyon SDR'ye kadar ek

fonlar kurmustur;

7 |AEA, Vienna Convention On Civil Liability for Nuclear Damage:

https://www.iaea.org/sites/default/files/infcirc500.pdf (25.03.18).

% Handrlica Jakub, [A., X3HAPNUKA], ApepHble TexHonormn W MexayHapoaHas
OTBeTcTBEHHOCTb B PamKkax BeHckoi KoHBeHumn O MpaxgaHckon OTBETCTBEHHOCTM 3a AnepHblit
Yuwep6: MNpasosblie Mpobaemsl [Nuclear technologies and the international liability framework of
the Vienna Convention on Civil liability for nuclear damage: legal problems revisited], BecTHuK
Omckoro yHusepcuTerta. Cepusa «Mpaso», No. 1 (46), 2016, p.113.

249 Gorove, Stephen, International Conventions on Civil Liability for Nuclear Damage, The
American Journal of International Law, Vol. 62, No. 2, 1968, p.543.

%0 1963 Tarihli Viyana Sézlesmesinin 2. Maddesi.

11963 Tarihli Viyana Sézlesmesinin 4. Maddesi.
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-Sorumluluk zamanla sinirhidir. Niikleer olay tarihinden itibaren on yil i¢inde
herhangi bir eylem yapilmazsa, tazminat haklar1 her iki S6zlesmede de ortadan
kaldirilir. Kurulum Devletinin yasas1 uyarinca, igleticinin yiikiimliligi mali
giivence kapsamindaysa, daha uzun siireler kabul edilebilir. Ulusal hukuk, daha az
bir zaman sinir1 olusturabilir, ancak en az iki yildan (Paris S6zlesmesi) veya li¢
yildan (Viyana Sozlesmesi) talep sahibinin hasardan ve operatdrden sorumlu

oldugunu bilmesi gerekmektedir. %

Viyana Soézlesmesinde dikkat c¢eken degisiklikler, Paris Sozlesmesinde
sorumluluk tutarinin st sinir1 150 Milyon SDR iken, Viyana Soézlesmesinde bu
tutar 300 Milyon SDR ye kadar ¢ikartilmistir. Bununla birlikte Viyana
Sozlesmesi, sorumluluk kapsamini genisleterek Paris S6zlesmesini giincel bir hale

getirmistir.

3.2.3. 1964 Tarihli Paris Sozlesmesini Yenileyen Briiksel Ek Sozlesmesi

Bu Protokol, digerlerinin yani sira niikleer hasarin daha iyi tanimlanmasini
icermekte, cevresel hasar ve Onleyici tedbirler kavramini ele almakta, 1963
Viyana So6zlesmesi'nin cografi kapsamini genisletmekte ve yasam kaybi ve kisisel
yaralanmalar i¢in iddialarin getirilebilecegi siireyi uzatmaktadir. %% Paris
S6zlesmesi fonlarinin yetersiz kaldigi bir niikleer olay sonucu tazminatin telafi
edilmesi icin ek fon saglamak amaciyla 29 Temmuz 1960 tarihli Paris S6zlesmesi
Ek So6zlesmesi (“Briiksel Ek Sozlesmesi”) 1963 yilinda kabul edilmistir. Briiksel

Ek Sozlesmesi, kamu fonlarinin sadece sorumlu isletmecinin niikleer tesisinin

2 1963 Tarihli Viyana Sézlesmesinin 6. Maddesi.

Johnson, Larry D., International Atomic Energy Agency: Diplomatic Conference to Adopt A
Protocol to Amend the Vienna Convention on Civil Liability for Nuclear Damage and to Adopt A
Convention on Supplementary Funding, International Legal Materials, Vol. 36, No. 6, 1997, pp.
1454-1455.
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bulundugu devlet tarafindan degil, biitiin taraflarin Briiksel Ek Sozlesmesi'ne
yaptig1 katkilarla da saglanmasimi Ongdrmektedir. Sozlesme boylece taraflar
arasinda giicli bir mali dayamisma bagmna dayanmaktadir. 2** Briiksel Ek
Sozlesmesi, "niikleer kaza", "nikleer tesis”, "nukleer maddeler" ve "nikleer
hasar" kavramlarimi tanimlayanlar baslik ve maddeler dahil olmak Uzere Paris
Sozlesmesi'nde yer alan hiikiimlere tabidir. Cografi uygulama alani, sézlesmeli bir
devletin topraklarinda meydana gelenler disindaki niikleer olaylarin neden oldugu,
ihale taraflarindan birinin veya denizlerin Uizerinde veya (izerinde meydana gelen
hasarlarla smirlidir. *° Paris / Briiksel rejimi, li¢ asamada maksimum 300 milyon

SDR'ye tazminat 6denmesini 6ngérmektedir:

- Paris Sozlesmesi uyarinca getirilen bor¢ miktarina tekabiil eden birinci
seviye, yani Briksel Tamamlayic1 Sozlesmesi'ne taraf olan her bir Tarafin, sigorta
veya diger finansal gilivenlik tarafindan saglanacak olan en az 5 milyon SDR'lik
bir isletme yiikiimliligli kanunu ile tesis edilmesi gerektigi anlamina

gelmektedir. %°

- 175 milyon SDR ile birinci kademe kapsamindaki tutar arasindaki farktan
olusan ikinci agama, sorumlu bulundugu iilkenin niikleer tesisinin bulundugu

bélgedeki kamu fonlarindan saglanacaktir; 2’

- Kamu fonlarindan temin edilebilecek 125 milyon SDR'den olusan ii¢lincii
asama, Onceden belirlenmis bir formiile gore biitiin taraflarin Briiksel

Tamamlayic1 S6zlesmesi'ne ortak olarak katkida bulunmaktadir.

% OECD-NEA, Brussels Supplementary Convention: https://www.oecd-nea.org/law/brussels-

supplementary-convention.html (25.03.18).

> OECD-NEA, Convention of 31st January 1963 Supplementary to the Paris Convention of 29th
July 1960, as Amended by the additional Protocol of 28th January 1964 and by the Protocol of
16th November 1982 ("Brussels Supplementary Convention"), : https://www.oecd-
nea.org/law/nlbrussels.html (25.03.18).

% 1964 Tarihli Paris Sozlesmesini Yenileyen Briksel Ek Sozlesmesi 3. Maddesi 2. Fikrasinin
1.Bendi.

71964 Tarihli Paris Sozlesmesini Yenileyen Briiksel Ek Sozlesmesi 3. Maddesi 2. Fikrasinin
2.Bendi.
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Halihazirda Paris S6zlesmesi'ne taraf olmayan bir iilke olmadikca, Briiksel Ek
Sozlesmesi'ne herhangi bir devlet bir sozlesme tarafi olamaz. Briiksel Ek
Sozlesmesi, Paris Sozlesmesi'nin de yiiriirlilkte kaldig: siirece yiirtirliikte kalmasi

yoniinde nihai karara baglanmistir. 258

3.2.4. Niikleer Enerji Alaninda Ugciincii Sahlislara Karsi Hukuki

Sorumluluga iliskin Paris So6zlesmesi’ni Yenileyen 1982 Ek Protokolii

Niikleer Enerji Alaninda Ugiincii Sahislara Karst Hukuki Sorumluluga iliskin
Paris Sozlesmesi’ni Yenileyen 1982 Ek Protokolii Federal Almanya Cumhuriyeti
Hiikiimeti, Avusturya Cumhuriyeti, Belgika Kralligi, Danimarka Krallig1, Ispanya
Kralligi, Finlandiya Cumbhuriyeti, Fransiz Cumhuriyeti, Yunan Cumhuriyeti,
Italya Cumbhuriyeti, Biiyiik Liksemburg Diikaligi, Norve¢ Kralligi, Hollanda
Krallig1, Portekiz Cumhuriyeti, ingiltere Biiyiik Britanya ve Kuzey Irlanda, Isveg
Krallig1, Isvigre Konfederasyonu ve Tiirkiye Cumbhuriyeti tlkelerinin bir araya

2% {sbu Protokol, Sézlesmeci Devletlerin

gelerek olusturduklart ek protokoldiir.
topraklarinda meydana gelen niikleer kazalar veya bu tiir bir bdlgede maruz
kaldigi Madde 6 (e) 'de belirtilen haklarla ilgili olarak zararlar icin gecerli
degildir. 200 gy protokoliin niikleer kaza ve sorumluluk rejimi ile alakali 6nemli

sayilabilecek maddeleri sunlardir:

28 OECD:

https://legalinstruments.oecd.org/Instruments/ShowlnstrumentView.aspx?InstrumentIlD=197&L
ang=en&Book=False (25.03.18).
259

A.g.k
262 OECD-NEA: Convention on Third Party Liability in the Field of Nuclear Energy of 29th July 1960,
as amended by the Additional Protocol of 28th January 1964 and by the Protocol of 16th
November 1982 : https://www.oecd-nea.org/law/nlparis _conv.html (25.03.18).
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- Bir niikleer tesis isletmecisi i¢in bu Sozlesmeye uygun olarak sorumluluk
konulart: (1) herhangi bir kisinin yasam veya hayat kaybi ve (2) disindaki

herhangi bir miilkiin zarar gormesi veya kaybolmast; ?**

- Niikleer yakit ya da radyoaktif iirlinler ya da niikleer bir olaya karisan atiklar
birden fazla nukleer tesis icerisinde bulunuyorsa ve nikleer tesislerde hasar
meydana geldigi zaman, daha 6nce sahip olduklar1 herhangi bir niikleer tesis

isletmecisi hasar i¢in sorumlu degildir. 262

- Niikleer bir olaymm neden oldugu hasar tazminati hakki, yalnizca bu
Soézlesmeye uygun bir zarardan sorumlu bir igletmeci tarafindan veya Sigortaciya
ya da 10. Maddeye uygun olarak gerekli olan giivenligi saglayan diger mali
garantére karsi dogrudan bir eylem hakki, sigortact ya da diger mali garantore

karsi1 ulusal hukuk tarafindan verilir. 263

3.2.5. Paris ve Viyana Soézlesmelerinin Ortak Uygulanmasma iliskin

21.10.1988 Tarihli Ortak Protokol

Viyana Sézlesmesi ve Paris Sozlesmesi'nin Uygulanmasma Iliskin Ortak
Protokol, Uluslararast Atom Enerjisi Ajans1 ve Ekonomik Isbirligi ve Kalkinma
Teskilat1 tarafindan ortaklasa diizenlenen Paris S6zlesmesi ile Viyana Sozlesmesi
arasindaki Iliskiler Konferansi tarafindan kabul edilmistir. 21 Eyliil 1988 tarihinde
Viyana Uluslararas1 Atom Enerjisi Ajansi Genel Merkezi'nde imzalanmis ve bu
tarihte imzaya ac¢ilmistir. Anlasma, Paris Sozlesmesi'ne en az bes Taraf Devlet
tarafindan Viyana Sozlesmesi'ne onay, kabul, tasdik veya katilma belgelerinin

tevdi tarihinden ii¢ ay sonra yiiriirliige girmesini 6ngéren Madde VII uyarinca 27

%61 1982 Ek Protokoliin 3. Maddesinin 1. Fikrasi.

1982 Ek Protokoliin 5. Maddesinin 1. Fikrasi.
1982 Ek Protokoliin 6. Maddesinin 1. Fikrasi.
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263
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Nisan 1992 tarihinde yiiriirliige girmistir. 264 Bu protokolii kritik kilan unsurlar ise

sunlardir:

- Bir Tarafin topraklarinda bulunan ve Viyana Sozlesmesine taraf bir niikleer
tesis isletmecisi, 0 Tarafin topraklarinda hem Paris Sozlesmesi hem de bu

Protokoliin nezdinde maruz kaldig: niikleer hasardan sorumlu olacaktr; 2%

- Bir Tarafin Paris Sozlesmesinde yer alan bir niikleer tesis isletmecisi, 0
Tarafin topraklarinda hem Viyana Sozlesmesi hem de bu Protokoliin nezdinde

maruz kaldig1 niikleer hasardan sorumlu olacaktir. 266

- Viyana So6zlesmesi veya Paris Sozlesmesi, digerinin hari¢ tutulmasi igin

niikleer bir kazaya uygulanacaktir. %’

- Bu Protokol onaylama, kabul, tasdik veya katilmaya tabidir. Onay, kabul
veya tasdik belgeleri sadece Taraf Devletlerden Viyana Soézlesmesi veya Paris
S6zlesmesi'ne kabul edilir. Bu Protokolii imzalamayan herhangi bir Devlet buna

katilabilir. 2%

- Viyana Sozlesmesi veya Paris S6zlesmesi taraf olmay1 birakan herhangi bir
Akit Taraf, s6z konusu S6zlesmenin uygulanmasinin sona erdirilmesi ve bu fesih

yiiriirlige girdigi tarihte tevdi edilir. 2

264 IAEA, Joint Protocol Relating to the Application of the Vienna Convention and the Paris

Convention: https://www.iaea.org/sites/default/files/infcirc402.pdf (25.03.18).
?%% 21.10.1988 Tarihli Ortak Protokoliin 2. Maddesinin 1. Fikrasi.
21.10.1988 Tarihli Ortak Protokoliin 2. Maddesinin 2. Fikrasi.
21.10.1988 Tarihli Ortak Protokoliin 3. Maddesinin 1. Fikrasi.
21.10.1988 Tarihli Ortak Protokoliin 6. Maddesinin 1. Fikrasi.
21.10.1988 Tarihli Ortak Protokoliin 9. Maddesinin 1. Fikrasi.

266
267
268
269
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Degerlendirme
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“Baris i¢in Atom” konugmasini takiben kurulan Uluslararast Atom Enerjisi
Ajansi, niikleer enerji ve santraller (zerine kapsamli ¢alismalar yiirtitmiistiir.
Nikleer santraller temelinde kurucu isletmeler, operatorler, tazminat hakki,
sorumluluk rejimi ve tim bu basliklar1 diizenleyen uluslararas1 hukuk mercileri ve
uluslararasi hukuk metinleri (So6zlesmeler, Protokoller, EK Maddeler ve
Uluslararas1 Adalet Divam1 Mahkeme Kararlar1) incelenmistir. Nukleer
santrallerin ¢alisma prensipleri bu baglamda ele alinmistir. Bu kapsamda, niikleer
hukuk baghg: altinda kavramsal incelemeler analiz edilerek nikleer hukukun
temel prensipleri irdelenmistir. Bu dizlemde nikleer hukuk, nikleer santral
kuracak sirket ya da diger aktorlerin gz oniinde bulundurmasi gereken bir dizi
prensipler siralamigtir. Herhangi bir niikleer santralde niikleer silah gelistirmenin
ontine gegmek tizere “seffaflik prensibi” bu baglamda kurucu isletmeler nezdinde

riayet etmeleri gereken bir ilke olmustur.

Niikleer santrallerin glivenligine dair ¢alisma ve diizenlemeleri temel olarak
UAEA vyuritmektedir. Radyoaktif atik yonetimi, ¢evreye verilen zararlar ve
atiklarin imhas1 konusunda UAEA, taraflara bilgilendirme sunmaktadir. Kurucu
isletmeler dahilinde uluslararasi hukuk diizenlemeleri kati sorumluluklar
getirmektedir. Bu kapsamda, ilk olarak Paris S0zlesmesi, akabinde Viyana
Sézlesmesi; daha sonra Niikleer Zararlar Hakkinda Hukuki Sorumluluga Iliskin
1963 Tarihli Viyana Sozlesmesi, 1964 Tarihli Paris Sozlesmesini Yenileyen
Briiksel Ek Sézlesmesi, Niikleer Enerji Alaninda Ugiincii Sahislara Kars1 Hukuki
Sorumluluga iliskin Paris Sozlesmesi’ni Yenileyen 1982 Ek Protokolii, Paris ve
Viyana Sézlesmelerinin Ortak Uygulanmasia Iliskin 21.10.1988 Tarihli Ortak
Protokol kurucu isletmeler, sorumluluk rejimi, tazminat ve baglantili diger

diizenlemeleri igermektedir.

Paris Sozlesmesi, bu boliimde daha detayli acgiklandigi tizere herhangi bir
niikleer kazanin magdurlarini tazmin etmek igin nukleer sorumluluk ve tazminat
rejimi kurmaktadir. Olasi1 bir niikleer kaza durumunda ne kadar iicretin tazmin
edilecegini de icermektedir ve operatorlere kati yiikiimliiliikler getirmektedir.
Viyana Sozlesmesi ise, Paris Sozlesmesindeki baz1 maddeleri gilincellemistir. Bu

kapsamda, Paris Sozlesmesinde sorumluluk tutarinin iist sinir1 150 Milyon SDR
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iken, Viyana So6zlesmesinde bu tutar 300 Milyon SDR ye kadar ¢ikartilmustir.
Paris Sozlesmesini Yenileyen Briiksel Ek Soézlesmesi, Paris Sozlesmesi’ni
Yenileyen 1982 Ek Protokolli ve Paris ve Viyana Sozlesmelerinin Ortak
Uygulanmasina {liskin 21.10.1988 Tarihli Ortak Protokol ise, bir 6nceki

sozlesmeleri giincelleyen ve ilave maddeler ekleyen diizenlemelerdir.

Bu baglamda Paris S6zlesmesini Yenileyen Briiksel Ek Sozlesmesi yine bu
boliimde daha genis aciklandigi iizere, bir 6ncekilere kiyasla niikleer hasarin daha
iyi tanimlanmasini icermekte, ¢evresel hasar ve onleyici tedbirler kavramin ele
almakta, 1963 Viyana So6zlesmesi'nin cografi kapsamini genisletmekte ve yasam
kayb1 ve kisisel yaralanmalar i¢in iddialarin getirilebilecegi siireyi uzatmaktadir.
Ayni sekilde Paris Sozlesmesi’ni Yenileyen 1982 Ek Protokolii ise, sdzlesmeye
taraf olan devletlerin topraklarinda meydana gelen niikleer kazalar ve gevre
mubhitlerde maruz kalinan zararlar1 diizenlemektedir. Radyoaktif bir maddenin

¢evredeki zarar1 bu EK Protokoliin i¢erigine 6rnek teskil etmektedir.

Paris ve Viyana Soézlesmelerinin Ortak Uygulanmasina Iliskin 21.10.1988
Tarihli Ortak Protokol, her iki sozlesmenin de miisterek ve es zamanl
uygulanmasini 6n goéren hukuki diizenlemeler igermektedir. 21.10.1988 Tarihli
Ortak Protokoliin 2. Maddesinin 1. Fikrasinda da zikredildigi tizere “bir tarafin
topraklarinda bulunan ve Viyana Sozlesmesine taraf bir niikleer tesis isletmecisi,
0 tarafin topraklarinda hem Paris Sozlesmesi hem de bu Protokoliin nezdinde

maruz kaldig1 niikleer hasardan bu s6zlesme kapsaminda sorumlu olmaktadir.”

Sonug olarak bu bdliim, niikleer santrallerin kurulum siirecinden baslayip
nasil isletilecegine; islenen uranyumun nasil imha edileceginden c¢evredeki
hasarlardan kimin sorumlu tutulacagina ve sorumluluk rejimi kapsaminda ne gibi
uluslararas1 hukuki diizenlemelerin oldugunu uluslararasi hukuk dahilinde ele
almaktadir. Bu bolimde bahsi gecen hukuki dizenlemeler, teknolojinin de
dogrudan/dolayli eksiyle giincellenmek durumunda kalmistir. Vurgulanmasi
gereken diger 6nemli husus ise niikleer santrallerin giivenligine dair uluslararasi
hukuki dizenlemelerin de mevcut olmasidir, ancak bu dizenlemeler temel olarak

niikleer santrallerin fiziki glivenligi bashigi altinda teknik olarak incelenmektedir.
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Santrallerin siber giivenliginin hukuki esaslar1 noktasinda uluslararasi hukuki
diizenlemeler yok denecek kadar azdir. Dolayl olarak sorunsal, hukuki metinlerle
ele alinmistir ancak santrallere kars1 herhangi bir siber saldirt durumunda hangi
uluslararasi hukuki wusiil ve esaslara gore saldirinin degerlendirilecegi ve
yaptirimlarin uygulanacagi bilgisi uluslararas1 kamuoyunu mesgul eden bir

problem olarak karsimiza ¢ikmatadir.
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UCUNCU BOLUM

NUKLEER SANTRALLERIN SiBER GUVENLIGI ve
ULUSLARARASI HUKUKIi TEMEL ESASLARI

1. Niikleer Giivenlik ve Hukuki Temel Esaslari

Bir odnceki bolimde niikleer santrallerin kurulus Oncesi/esnasi/sonrasi
asamalarinin uluslararasi hukuki boyutlari ele alinmistir. Bu boliinde ise, oncelikle
niikleer santrallerin giivenliginin neden kritik oldugunun izahati, daha sonra ise

uluslararasi hukuki esaslar1 analiz edilecektir.

1.1. Niikleer Terorizmin Tanim ve Kapsami

20. yiizyilda teknolojinin de ivme kat etmesiyle birlikte “nikleer” kelimesi ve
21. ylizyilda farkli saldir1 sekillerini uygulayabilen bir Kisveye burlnen “terérizm”
olgusu bir araya geldiginde devletler icin tahrip edici sonuglar doguran bir felaket
olgusu haline gelmistir. 2 Hukuki tanim olarak niikleer terorizm, yasadis1 ve
kasith olarak “Olim veya ciddi bedensel yaralanmaya neden olma amaciyla
radyoaktif materyal kullanmak veya mulkiyete veya cevreye ciddi zarar verme
niyetiyle; ya da gercek veya tiizel bir kisiyi, uluslararasi bir orgiitii ya da bir
eylemi yapmaktan kaginan bir devleti zorunlu kilma niyetiyle islenirse hukuki bir

» 271

suc teskil etmektedir. Uluslararast kamuoyunun da bu konuda hem fikir

oldugu nokta ise motive edilmis terdr saldirilari, diinya ¢capinda devam edebilir ve

270 Eaves, Elisabeth, What Does "nuclear terrorism" Really Mean?, 7 April 2016, Bulletin of the

Atomic Scientists: https://thebulletin.org/what-does-nuclear-terrorism-really-mean9309 (E.T:
25.03.18).
7 IAEA, Nuclear Terrorism: Threats and Risks, IAEA, 2017, p.4.
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bir sorun olarak devam edebilmektedir. 2 11 Eyliil 2001 olayini takiben olusan
Teroristlerin Nukleer Silahla Saldirma (NWAT) ihtimali, 21. yiizyildaki en
tehlikeli radyasyon tehdidi olarak algilanmaktadir. ?”® Soguk Savasin meydana
getirdigi tehdit iklimi bitmis gibi goziikse de, niikleer tehdit bir¢ok analiste gore,
her zamankinden daha yaygmn bir hale gelmistir. *’* UAEA Genel Direktorii
Mohamed EI Baradei, 2005 yilinda “niikleer savas tehdidi hi¢ bu kadar biiyiik ve
tehdit edici seviyeye ulasmamust’” seklinde durumu 6zetlemistir. 2> 44. ABD
Bagkan: Barack Obama, 2009 Prag'da gerceklesen Kiiresel Niikleer Giivenlik
Zirvesinde yaptig1 konusmada, 2’ "Teroristlerin hicbir zaman nukleer silah elde
etmemeleri saglanmalidir. Bu, kiresel glvenlik igin en amansiz ve tehlikeli bir
tehdittir." Bu tehdide kars1 koyabilmek i¢in diinyanin, soruna odaklanmis "uzun
soluklu kurumlara" ihtiya¢ duydugunu ve ABD'nin niikleer giivenlik konusunda
kiiresel bir zirveye ev sahipligi yapacagim belirtmistir. 2’" Herhangi bir terorist
grubun nikleer patlama meydana getirmesi, goriilmemis sayida yaraliya yol
acacaktir ve radyolojik yayilma saldirisi ise daha az siddetli gozikse de, kentleri
onemli  Olglide  kirletebilmekte ve ekonomik-sosyal bozulmaya neden
olabilmektedir. Her iki tipte de saldirinin tiim niifus tizerinde 6nemli psikolojik
etkileri olacaktir. 2’® Nukleer terdrizm, bir niikleer enerji santraline yapilan
saldiridan hirsizliga ve niikleer silahin patlamasindan farkli bigimlerde meydana
gelebilmektedir. Bununla birlikte, her niikleer terdrizm senaryosunun farkli bir

olasiliga ve ayn1 zamanda ¢ok farkli sonuglara sahip oldugunu hatirlamak 0onem

272 Badea, Constantina et al.,, In The Aftermath of Terrorism: Effects of Self Versus Group

Affirmation on Support for Discriminatory Policies, Journal of Experimental Social Psychology,
2017, p.1.

273 Takada, Jun, Radiation Hazard and Protection for the Nuclear Weapon Terrorism, International
Congress Series, Vol. 1276, February 2005, p245.

274 Ellingsen, Simen A., Safeguards Against Nuclear Terrorism: HEU vs Plutonium, Defence &
Security Analysis, Vol.24, No.2, 2008, p.129.

*>GUARDIAN: https://www.theguardian.com/environment/2006/may/26/energy.iran (E.T:
25.03.18).

278 GUARDIAN: https://www.theguardian.com/world/2009/apr/05/nuclear-weapons-barack-
obama (E.T:25.03.18).

277 Brill, Kenneth C. / John H. Bernhard, A Convention on Nuclear Security: A Needed Step Against
Nuclear Terrorism, Arms Control Today, Vol. 45, No. 5, 2015, p. 16.

278 O'Neill, Kevin, The Nuclear Terrorist Threat, Institute for Science and International Security,
August 1997, p.1.
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arz etmektedir. 2’® Her biri farkli riskler doguran bu niikleer terrizm saldirilarinda
en yaygin ii¢ tir niikleer ve radyolojik terérizm vardir ve bunlar: 2

1- Gergek bir niikleer bombanin, ya bir devletin cephaneliginden elde edilen
niikleer bir silah ya da c¢alinmis silahlarla kullanilabilen niikleer malzemeden
tiretilmis dogaglama bir niikleer cihazla patlatmasi;

2- Genis bir radyoaktivite salinimina neden olan bir niikleer tesisin sabotajt
ve

3- Radyoaktif materyal yaymak ve panik ve bozulma yaratmak icin

radyolojik bir dispersiyon cihazi veya “kirli bomba” kullanilmasidir.

Buradan da anlasilacagi iizere ozellikle son on yil i¢inde genel olarak
terorizmle ilgili uluslararasi gelismeler géz oniline alindiginda, tiim saldirilarin
kiiciik silahlar, araba bombalar1 ve dogaclama patlayici aygitlar gibi klise algilar
vardir, ancak gelisen teknoloji ve imkanla birlikte gizlenen bazi terorist gruplarin
cephaneliklerine kitle imha silahlarimin fazlaca bulundugu bilinmektedir. %
Bununla birlikte teroristlerin 11 Eyliil'deki ugaklari anlagilmaz bir silah olarak
kullandiklar1 gibi, teroristler biyik bir radyoaktivite salinimina neden olma

iimidiyle bir niikleer tesise saldirabilme ihtimalleri vardir. 282

1.1.1. Nukleer Guvenlik Hakkinda Temel Esaslar

Bir oOnceki bolimde niikleer santrallerin gilivenligine dair genel bir
bilgilendirmede bulunulmustur. Niikleer santrallerin glivenliginin neden kritik

oldugu sorusu ise niikleer terdrizmin varolusu ile iliskilendirilmistir. Bu kisimdan

279 CISAC, Understanding the Risks and Realities of Nuclear Terrorism, Institute for International

Studies, Stanford University, October 2002, p.2.

280 Bunn, Matthew /Martin B. Malin /Nickolas Roth William H. Tobey, Preventing Nuclear
Terrorism: Continuous Improvement or Dangerous Decline?, Belfer Center for Science and
International Affairs Harvard Kennedy School, Cambridge, MA, March 2016, p.4.

281 Mattox, John Mark, Nuclear Terrorism: The ‘Other’ Extreme of Irregular Warfare, Journal of
Military Ethics, Vol.9, No.2, 2010, p.160.

282 Larssen, Rolf Mowatt, Nightmares of Nuclear Terrorism, Bulletin of the Atomic Scientists, Vol.
66, No. 2, 2010, p.43.
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itibaren niikleer santrallerin giivenligine dair uluslararasi hukuki diizenlemeler

incelenecektir.

1.1.1.1.Nukleer Guvenlik Rejimi

Bir devletin nlkleer glivenlik rejiminin hedefi, kisileri, miilkiyeti, toplumu ve
cevreyi niikleer giivenlik olayinin zararli sonuglarindan korumaktir. Bu Hedefe
ulagmak amaciyla, devletler bu tiir niikleer giivenlik olaylarin1 dnlemek, tespit
etmek ve bunlara cevap vermek icin etkili ve uygun bir nikleer gtivenlik rejimini
olusturmali, uygulamali ve surdirmelidir ve bilinmesi gereken 6nemi diger bir
husus ise giivenlik rejimi, devletlerin genel giivenlik rejiminin bir pargasidir. ***
UAEA ya gore Niikleer Giivenlik Rejiminin olusabilmesi i¢in 12 temel ilke vardir
ve bunlar: %

1- Devlet sorumlulugu,

2- Niikleer gilivenlik sorumluluklarinin teshisi ve tanimlanmasi,

3- Mevzuat ve dlizenleyici cerceve,

4-Niikleer malzemenin ve diger radyoaktif malzemelerin uluslararasi
nakliyesi,

5- Suglama da dahil olmak tzere suclar ve cezalar,

6- Uluslararasi igbirligi ve yardim

7- Niikleer glivenlik tehditlerinin tanimlanmasi ve degerlendirilmesi,

8- Hedeflerin belirlenmesi ve degerlendirilmesi ve olas1 sonuglar,

9- Risk cerceveli yaklagimin kullanimz,

10- Nikleer giivenlik olaylarinin tespiti,

11- Bir niikleer giivenlik olay1 i¢in planlama, hazirlik ve bunlara miidahale ve

14- Nukleer glvenlik rejiminin surdirilmesidir.

% |AEA, Nuclear Security Fundamentals: Objective and Essential Elements of a State’s Nuclear

Security Regime, IAEA Nuclear Security Series No. 20, Vienna, 2013, pp.3-10.
%% |AEA, a.g.e, 5.4-10.
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1.1.1.2.Nukleer Guvenlik Kulturu

Niikleer giivenlik kiiltiirii bireylerin, kurumlarin ve kurumlarin ihtiyath
kalmasini saglamada ve sabotaj tehdidini 6nlemek ve bunlarla miicadele etmek
veya kotl niyetli eylemler icin radyoaktif materyal kullanmak icin sirekli
6nlemlerin alinmasinda 6nemli bir rol oynamaktadir. ®> Artan katastrofik terérizm
tehdidi ve yeni guvenlik sorunlari, niikleer giivenligin kapsamimin ve ilgili
kiltiiriin, radyoaktif kaynaklar ve kullanilmig niikleer yakit1 da kapsayacak sekilde
bu malzemeleri koruma gorevinin 6tesine ge¢cmek icin gerekli oldugunu agikga

ortaya koymustur.

Nukleer glvenlik kualtiri olgusunu orgutlerde ve
bireylerde, oncelikli bir 6ncelik olarak koruma ve giivenlik konularinin 6nemine
dikkat ceken bir nitelik ve tutum olarak tammlamak gerekmektedir. %" Bununla

ilgili izlence ve ilkeleri UAEA Sekil 7’ de 6zetlemistir.

Sekil 7: UAEA Nikleer Guvenlik Kilturt Modeli

28 IAEA, Nuclear Security Culture: Implementing Guide, IAEA Nuclear Security Series No.7,

Austria, 2008, pp. 3-4.

%% Center for International Trade and Security, Nuclear Security Culture: The Case of Russia, The
University of Georgia, Athens GA, December 2004, p.5.

7 The UK Office for Nuclear Regulation, Maintenance of a Robust Security Culture, Document ID:
CNS-TAST-GD-2.1 Revision 0, Record Reference: TRIM Folder 4.4.2.19072. (2017/100113), March
2017, p.4.
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HEDEF: ETKiLi BiR NUKLEER GUVENLIK

Yénetim sistemleri iyi gelismistir ve

giivenligi 8nceliklendirir. Davranig, daha etkili niikleer

guvenlik Liderlik davramgim tesvik

(a) Gorunar givenlik politikasy; ader:

(b) Acik roller ve sorumluluklar;
(c) Performans élgimi;

(d) i5 ortami;

(e) Egitim ve yeterlilik;

() is yonetimi;

(a) Beklentiler;

(b) Yetki kullanimi;

(c) Karar verme;

(d) Yonetim gozetimi;

(e) Personelin katilimi;

(f) Etkin iletigim;

(g) Performansin iyilestirilmesi;
(h) Motivasyon.

Personel davranigi

(g) Bilgi glivenligi;

(h) isletme ve bakim;

(i) Givenilirligin siirekli olarak
belirlenmesi;

(j) Kalite gtivencesi;

(k) Degisim ydnetimi;

(1) Geri bildirim sireci;

{m) Acil durum planlari ve tatbikatlar;
(n) Oz degerlendirme;

(o) Regulatorile arayiiz;

(a) Profesyonel davranis;

(b) Kisisel hesap verebilirlik;
(c) Prosedrlere baghlik;

(d) Takim galigmasi ve igbirligi;
(p) Saha dist organizasyonlarla (e} ihtiyat.
koordinasyon;
(q) Kayit tutma

KARAR VERME VE DAVRANIS KURALLARI iLKELERI.

(a) Motivasyon;

(b) Liderlik;

(c) Taahhit ve sorumluluk;
(d) Profesyonellik ve yeterlilik;
(e) Ogrenme ve iyilestirme.

iNAN(;LAR VE TUTUMLAR.

(a) Guvenilir tehdit var;
(b) Nukleer gvenlik Snemlidir.

Kaynak: IAEA, 2017, 5.6.%%

1.1.2. Niikleer Terorizm Uzerine Giincel Cahsmalar

1990'larin bagindan bu yana, uluslararasi niikleer terérizm eylemleri duzenli
ve siddetli bir sekilde artmistir.?®® Bu yuzden nukleer terérizm tzerine uluslararasi
toplumlar, biiyiik olgiide goniillii eylemlere dayanan uluslararasi antlasmalarin,

orgiitlerin ve inisiyatiflerin parcas1 olan bir niikleer giivenlik rejimi insa

%8 |AEA, Self-Assessment of Nuclear Security Culture in Facilities and Activities: Technical

Guidance, IAEA Nuclear Security Series No. 28-T, Vienna, 2017, p.6.
289 Pluta, Anna M. / Peter D. Zimmerman, Nuclear Terrorism: A Disheartening Dissent, Survival,
Vol. 48, No. 2, 2006, p. 55.
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etmistir.?*® 2005 tarihli degisiklikle heniiz yiiriirliige girmemis olan Uluslararasi
Niikleer Terdrle Miicadele Sozlesmesi (ICSANT)?* ve Niikleer Malzemelerin
Fiziki Korunmas: Konvansiyonu (CPPNM)?** hem muhteviyat olarak hem de
devletlerden talep ettikleri konusunda ¢ok genel bir ¢ergeve ¢izmistir.

Son zamanlarda intihar saldirilari, silah ve bigak saldirilarinin gibi amansiz
meydana gelen geleneksel terorist eylemlerine karis1 kirmizi alarm durumunda
bulunulsa da daha fazla felakete yol agan nikleer terérizm tehdidine karsi yeterli
hassasiyet gosterilmemektedir. > Ayrica, Briksel saldirilarinin ardindan ve 1
Nisan 2016 da Washington, DC de gerceklesen Nikleer Givenlik Zirvesi
oncesinde, UAEA Genel Direktorii Yukiya Amano "terdrizmin yayildigini ve
niikleer malzeme kullanma olasiliginin géz ardi edilemeyecegi” konusunda bir

uyar1 metni yaymlamustir.>*

1.2. Niikleer Santrallere Kars1 Guvenlik Tedbirleri ve Mukabil Tedbirlerin
Hukuki Esaslari

Niikleer Santrallere Kars1 Tedbirler ve Mukabil Tedbirlerin Hukuki Esaslari
niikleer santrallerde meydana gelen kazalar sonrasinda zamanla daha siki bir sekle

biiriinmiistiir. 1k olarak 1979'da gerceklesen Three Mile Island kazasi, yedi yil

290 Brill, Kenneth C. / John H. Bernhard, A Convention on Nuclear Security: A Needed Step Against

Nuclear Terrorism, Arms Control Today, June 2015: https://www.armscontrol.org/print/6990
(E.T: 26.03.18).

*1BM Genel Kurul’'unun 59/290 Sayili Karari, International Convention for the Suppression of
Acts of Nuclear Terrorism, A/RES/59/290
https://treaties.un.org/doc/source/docs/A RES 59 290-E.pdf (E.T: 26.03.18).

292 IAEA, The Convention on the Physical Protection of Nuclear Material, IAEA - INFCIRC/274/Rev.
1, May 1980: https://www.iaea.org/sites/default/files/infcirc274r1.pdf (E.T: 26.03.18).

293 Kantor, Moshe, We Must Face Up to the Threat of Nuclear Terrorism, The Telegraph, 8 June
2016: https://www.telegraph.co.uk/news/2016/06/08/we-must-face-up-to-the-threat-of-
nuclear-terrorism/ (E.T: 26.03.18).

294 Landau, Emily B./ Shimon Stein, On the Brink of Nuclear Terror? A Threat and Response
Balance Sheet, the Institute for National Security Studies, INSS Insight No. 814, April 13, 2016:
http://www.inss.org.il/publication/on-the-brink-of-nuclear-terror-a-threat-and-response-

balance-sheet/ (26.03.18).
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sonra Cernobil felaketi ve 6zellikle 11 Eyliil 2001 terorist saldirilar1 niikleer
santrallerin glivenligi konusunda biyUk bir kamuoyu yaratarak nikleer kazalarin

neden olabilecegi hasar1 gostermistir. *%°

Bu kazalara karsi alinan Onlemlere
ragmen, biiyiik niikleer kazalarin hala miimkiin olabilecegi bilinmektedir.
Caydiric1 unsur olarak uluslararasi hukuk, tarihsel olarak devletler nezdinde
uygulanarak devletlerarasindaki iligkileri diizenlemistir. Ancak, son elli yilda,
uluslararas1 hukuk, basta insan haklar1 ve uluslararasi ceza hukuku alanlarinda
olmak {izere, devlet dis1 aktorlere karsi mukabil tedbirler alaninda daha fazla
calisma yapmistir. 2% Kiiresellesme olgusunun dogal bir sonucu olarak sivil
toplum orgiitleri ve sirketler (6zellikle ¢ok uluslu sirketler) de dahil olmak tzere
diger devlet dis1 aktorler uluslararasi hukukun olusumunda rol oynamislardir. 297
Ozellikle UAEA ve BM Givenlik Konseyi uluslararasi giivenlik onlemleri
dahilinde hiikiimetleri niikleer kazalar1 ve kasith niikleer kaza ile micadele etme
yolunda yardimci ve tamamlayici nitelikte ¢alismalar yiiriitmektedir. 2% Kurum ve

kuruluslar tarafindan yapilan bu diizenlemelerin kimileri baglayici nitelikler

icerirken kimileri de tavsiye nitelinde hiikumler igermektedirler.

1.2.1. Hukuki Baglayici Nitelikte Uluslararasi Diizenlemeler

Niikleer santrallere gergeklesebilecek herhangi bir saldir1 durumunda alinacak
tedbirler ve mukabil tedbirlerin hukuki g¢ercevesi uluslararasi diizenlemelerle

belirlenmigtir. Uluslararas: orgiitler tarafindan gergeklestirilen bu diizenlemelerin

2% Kim, Duyeon / Jungmin Kang, Where Nuclear Safety and Security Meet, Bulletin of the Atomic

Scientists, Vol. 68, No. 1, 2012, pp. 86-87.

2% Masters, Joshua, Nuclear Proliferation, Nonproliferation Review, Vol. 16, No. 3, 2009, p. 348.
7 Ali, A. M., Legal Elements for Nuclear Security: Egyptian Nuclear Law as a Case Study, XI
Radiation Physics & Protection Conference, Nasr City - Cairo, Egypt, 25-28 November 2012,

p.323.
29%8 Tashbook, Linda, Nuclear Law Research Guide, Hauser Global Law School Program, New York
University School of Law , June 2017:

http://www.nyulawglobal.org/globalex/Nuclear Researchl.html#io (E.T: 27.03.18).
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bazilar1 baglayici hiikiimler igerirken bazilar1 ise tavsiye niteliginde hiikiimler

icermektedir. 2%
1.2.1.1. UAEA Himayesinde Temel Hukuki Dizenlemeler

“Baris i¢cin Atom” la baglayan bir girisimin sonucu olarak kurulan UAEA,
niikleer santrallerin gilivenligine dair kapsamli caligmalar yiiriitmiistiir. Bu

kapsamda bu baglik altinda b diizenlemeler islenecektir.

1.2.1.1.1. Nukleer Malzemelerin Fiziksel Korunmasi Sozlesmesi ve 2005
Tarihli Degisiklik

Niikleer Malzemelerin Fiziki Korunmasina iliskin Sozlesme, 3 Mart 1980'de
Viyana'da ve New York'ta imzalanmistir. S6zlesme, niikleer malzemenin fiziksel
korunumu alaninda yasal olarak baglayici tek uluslararasi diizenleme olma
Ozelligini tasimaktadir. Nikleer malzeme ile ilgili suglarin 6nlenmesi, tespiti ve
cezalandirilmas ile ilgili tedbirleri belirlemektedir. T Sozlesmeyi degistirmek ve
hakumlerini  guglendirmek i¢in  Temmuz 2005'te Diplomatik Konferans
diizenlenmistir. Degistirilen Sozlesme, Taraf Devletlerin, niikleer tesislerin ve
malzemenin baris¢il ev i¢i kullanim, depolama ve tasimacilikta korunmalarini
yasal olarak baglayici kilmaktadir. Ayrica, ¢alint1 veya kacak niikleer malzemenin
bulunmasi ve kurtarilmasi, sabotajin radyolojik sonuglarini hafifletmek ve ilgili
suclar1 onlemek ve bunlarla miicadele etmek ig¢in ivedi Onlemler konusunda
devletlerarasinda  ve  aralarinda  genisletilmis  isbirligi  yapilmasini

301

ongormektedir. Degisiklik hiikiimlerinin Taraf Devletlerce uygulanmasi,

299 Littlejohn, Allison, et al, Comparing Safety Culture and Learning Culture, Risk Management,
Vol. 16, No. 4, 2014, p. 273.

% | AEA, Convention on the Physical Protection of Nuclear Material :
https://www.iaea.org/publications/documents/conventions/convention-physical-protection-
nuclear-material (29.03.18).

301 IAEA, The International Legal Framework for Nuclear Security, IAEA International Law Series
No. 4, Vienna, Austria, January 2011, p.3.
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niikleer giivenlik a¢isindan hayati derecede 6nemlidir ve Taraf Devletlerin nikleer

terorizme kars1 savunmasizliginin azaltilmasinda énemli bir etkiye sahiptir. 302

1.2.1.1.2. Niikleer Kazalarin Erken Bildirimi Sozlesmesi

26 Nisan 1986'da, biiyiik hasarli ekolojik felaketlerinden biri olan Cernobil
nlkleer santralinde kaza meydana gelmistir. UAEA’na gore, reaktor tasariminin
kusurlu olmasi, personel hatalar1 ve guvenlik kiiltiiriiniin diisiik seviyede olusu

303
Kaza sonrasinda uluslararasi

kazaya sebep veren mahaller arasindaydi.
kamuoyunda su noktalara dikkat ¢ekildi: dikkatsizlik, ihmal, is giivenligi thmali
ve saglik kurallarinin ihmal edilmesi. Cernobil niikleer santral kazasindan sonra
1986 yilinda kabul edilen Niikleer Kazalarin Erken Bildirim S6zlesmesi, baska bir
devlet i¢in radyolojik giivenlik agisindan 6nemli olabilecek uluslararasi sinir agan
serbestlesme potansiyeline sahip niikleer kazalar i¢in bir bildirim sistemi

kurmaktadir. %

Bu sozlesme, devletlerin kaza zamanini, yerini, radyasyon
salinmimlarmi ve durumu degerlendirmek i¢in gerekli olan diger verileri rapor
etmelerini gerektirir. Bildirim, etkilenen devletlere dogrudan ya da IAEA
aracihigiyla ve UAEA' nin kendisine yapilmahdir. *° Madde 1' de listelenen tesis
ve faaliyetlerle ilgili herhangi bir nlkleer kaza igin raporlama zorunludur. Madde
3 uyarinca, devletler diger kazalar1 da bildirebilirler. Nikleer silahlara sahip bes
devlet (Cin, Fransa, Rusya, Birlesik Krallik ve Birlesik Devletler) niikleer silah ve

niikleer silah testlerini igeren kazalar1 bildirmek i¢in niyetlerini beyan

etmislerdir. ¥

%92 |AEA, Convention on Physical Protection of Nuclear Material (CPPNM) and Amendment

thereto : http://www-ns.iaea.org/conventions/physical-protection.asp?s=6&I|=42 (E.T: 30.03.18).
393 Anisimov, Aleksey Pavlovich / Anatoliy Jakovlevich Ryzhenkov, Thirty Years After the Accident
at the Chernobyl Nuclear Power Plant: Historical Causes, Lessons and Legal effects, Journal of
Energy & Natural Resources Law, Vol. 34, No. 3, 2016, p. 265.

304 IAEA, Convention on Early Notification of a Nuclear Accident :
https://www.iaea.org/publications/documents/treaties/convention-early-notification-nuclear-
accident (E.T: 30.03.18).

305 McBrayer, Sharon, Chernobyl's Legal Fallout, GA. Journal of International Law & Comparative
Law, Vol. 17, No. 303, pp. 304-305.

% Moore, George M., Out of control: Why Mandatory International Reporting is Needed for
Radioactive Sources and Materials, Bulletin of the Atomic Scientists, Vol. 70, No. 6, 2014, p.63.
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1.2.1.1.3. Acil Nukleer ve Radyolojik Kaza Durumunda Yardim Sozlesmesi

Cernobil niikleer santral kazasindan sonra 1986 yilinda kabul edilen Acil
Nikleer ve Radyolojik Kaza Durumunda Yardim Sozlesmesi, taraf
devletlerarasinda isbirligi i¢in uluslararasi bir ¢erceve hazirlamaktadir. Devletlerin
mevcut uzmanlarini, donanimlarini ve yardim saglamak i¢in diger materyallerini
UAEA'ya bildirmelerini sart kogmaktadir. **" Talep halinde, taraf devletlerden her
biri, talep edilen yardimi ve kapsami ile sartlarini yerine getirip getiremeyecegine
karar vermektedir. Digerlerinin yani sira, gelismekte olan tilkelerin ihtiyaglari ve
niikleer tesisler olmayan {ilkelerin 6zel ihtiyaglar1 da hesaba katilarak, yardim
almmadan yardim sunulabilmektedir. UAEA, bilgiyi kanalize ederek, ¢abalari
destekleyerek ve mevcut hizmetlerini sunarak bu isbirligi i¢in hizmet

vermektedir. 3%

1.2.1.1.4. Niikleer Giivenlik Sozlesmesi

Niikleer Giivenlik Sozlesmesi, 17 Haziran 1994'te Viyana'da kabul edilmistir.
Sozlesme, 1992'den 1994'e kadar bir dizi uzman diizeyinde toplantilar esnasinda
olusturulmustur ve ayn1 zamanda hiklmetler, ulusal nikleer givenlik yetkilileri
ve UAEA Sekretaryasi tarafindan kayda deger ¢aligmalarin bir sonucu olarak
ortaya ¢cikmistir. S6zlesmenin amaci, devletlerin nezdinde {iye olacagi uluslararasi
kistaslar1 belirleyerek yuksek guvenlik seviyesini korumak icgin niikleer santralleri
isleten devletleri yasal olarak taahhiit etmektir. 3% Taraflarin yukiimliiliikleri,
biiyliik 6lcide UAEA Emniyet Esaslar1 belgesinde yer alan "Temel Giivenlik
Ilkeleri" (SF-1) ne dayanmaktadir. Bu yiikiimliiliikler; érnegin, konumlandirma,

tasarim, ingaat, isletme, yeterli mali ve insan kaynaklarinin mevcudiyeti, giivenlik,

307 IAEA, Convention on Assistance in the Case of a Nuclear Accident or Radiological Emergency :

https://www.iaea.org/publications/documents/treaties/convention-assistance-case-nuclear-
accident-or-radiological-emergency (31.03.18).

308 Simo, Augustin, What if There’s a Next Time? Preparedness after Chernobyl and Fukushima,
Bulletin of the Atomic Scientists, Vol. 72, No. 4, 2016, p. 265.

309 IAEA, The Convention on Nuclear Safety : http://www-ns.iaea.org/conventions/nuclear-
safety.asp?s=6&I=41 (31.03.18).
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kalite giivencesi ve acil durum hazirhiginin degerlendirilmesi ve dogrulanmasini
kapsamaktadir. 31985zlesme, Taraflarn, diizenli toplantilar yoluyla gelistirilecek
ve desteklenecek olan daha yiiksek giivenlik seviyelerine ulagsmak igin ortak
cikarlarina dayanmaktadir. Sozlesme, Taraflari, UAEA' da yapilacak Taraflarin
toplantilarinda “akran degerlendirmesi” yiikiimliiliiklerinin yerine getirilmesi
hakkinda rapor sunma yilkiimliliigiinii getirmektedir. Bu mekanizma,

Sézlesmenin ana yenilikci ve dinamik unsurudur. ***

1.2.1.1.5. Tuketilen Yakit Yonetiminin Giivenligi ve Radyoaktif Atik

Yonetiminin Giivenligine Dair Ortak S6zlesme

Ortak Sozlesme, 5 Eyliil 1997 tarihinde, UAEA tarafindan 1-5 Eylul 1997
tarihlerinde genel kurul toplantisinda diizenlenen Diplomatik Konferansta kabul
edilmistir. 29 Eyliil 1997 tarihli IAEA Genel Konferansi'nda imzaya agilmustir.
Ortak Sozlesme'nin 40. Maddesi uyarinca operasyonel niikleer enerji santrallerine
sahip 15 Devletin araglari da dahil olmak Uzere 25'inci onay, kabul veya onay
belgesinin UAEA' ya tevdi edildigi tarihten 90 giin sonra yiiriirliige girmistir. >*2
Ortak So6zlesme, niikleer programlara sahip ve olmayan iilkelerdeki radyoaktif
atiklarin ve kullanilmis yakitlarin yonetimi ve depolanmasi giivenligi ile ilgilenen
ilk uluslararasi aragtir. Ayn1 zamanda mevcut UAEA niikleer gilivenlik rejimini
onemli Ol¢iide detaylandirmakta ve genisletmekte ve bu alanda uluslararasi
standartlar1 desteklemektedir. Sozlesme, kullanilmis yakit ve radyoaktif atik
yonetiminde yiliksek diizeyde giivenligin saglanmasi ve siirdiiriilmesi, bu tiir
malzemelerin yOnetiminin tiim agamalarinda olast tehlikelere kars1 etkili

savunmalarin yapilmasint ve kazalarin radyolojik sonuglarla Onlenmesini

% Jha, Anupam, Dynamics of Legal Regime on Safety of Nuclear Power Plants in India after

Fukushima Disaster, Journal of Risk Research, Vol. 17, No. 1, 2014, p. 147.

3 Kamminga, Menno T. , The IAEA Convention on Nuclear Safety, The International and
Comparative Law Quarterly, Vol. 44, No. 4, 1995, pp. 872-882.

312 |AEA, Joint Convention on the Safety of Spent Fuel Management and on the Safety of
Radioactive Waste Management : http://www-ns.iaea.org/conventions/waste-
jointconvention.asp (31.03.18).
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amaclamaktadir. 313 Sozlesme, kullanilmig yakitlarin ve radyoaktif atik
yonetiminin sivil uygulamalardan korunmasini kapsamaktadir. Ayni1 zamanda
askeri veya savunma kaynakli harcanmis yakit ve radyoaktif atigin yonetimi i¢in
de gegcerlidir ve bu tiir materyaller yalnizca sivil programlara kalici olarak aktarilir
ve yonetilmektedir. Sozlesme, s6zlesme taraflarim1  giivenlik gerekliliklerini
gbzden gecirme ve mevcut ve Onerilen kullanilmis yakit ve radyoaktif atik
yonetim tesislerinde c¢evresel degerlendirmeler yapma cagrisinda bulunmaktadir.
Kullanilmis yakit ve radyoaktif atik yonetiminin giivenligini yonetmek i¢in yasal
ve diizenleyici bir cercevenin kurulmasint ve bakimini saglamaktadir. 314
Sozlesme, harcanan yakit ve radyoaktif atigin sinir 6tesi harekatina iliskin kurallar
ve kosullarin yani sira, Sozlesme ile tutarli bir sekilde kullanilmis yakit veya
radyoaktif atiklar1 yonetmek icin yeterli idari ve teknik kapasite ve diizenleyici
yapiya sahip olmasi gereken bir varis yerinin gerekliligini ortaya koymaktadir. Bir
sinir Otesi harekatin Sozlesmeye uygun olarak tamamlanamamasi halinde, bir
mense Devleti, bu tiir malzemenin topraklarina yeniden giris yapmasina izin

vermek icin uygun adimlar atmasini zorunlu kilmaktadir. *°
1.2.1.2. BM Himayesinde Temel Hukuki Duizenlemeler

BM nezdinde niikleer terérizm ve gilivenlik konularinda BM Guvenlik

Konseyi “uluslararas1 barig ve giivenligin korunmasinda” birincil sorumluluga

33 NTI, Joint Convention on the Safety of Spent Fuel Management and on the Safety of
Radioactive Waste Management : http://www.nti.org/learn/treaties-and-regimes/joint-
convention-on-the-safety-of-spent-fuel-management-and-on-safety-of-radioactive-waste-
management/ (31.03.18).

314 ASN, Joint Convention on the Safety of Spent Fuel Management and on the Safety of
Radioactive Waste Management : http://www.french-nuclear-
safety.fr/International/International-reference-texts/International-conventions/Joint-
Convention-on-the-Safety-of-Spent-Fuel-Management-and-Safety-of-Radioactive-Waste-
Management (31.03.18).

313 Us DEPARTMENT OF ENERGY, Second National Report for the Joint Convention on the Safety

of Spent Fuel Management and on the Safety of Radioactive Waste Management
https://www.energy.gov/em/downloads/second-national-report-joint-convention-safety-spent-
fuel-management-and-safety (31.03.18).
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sahiptir. Konsey, 1990'dan beri faaliyetlerini ¢arpici bir sekilde arttirmakla birlikte
askeri operasyonlar, yaptirimlar, silah denetimlerini, segimleri izleme gibi bir dizi
amaglar1 biinyesinde barmdirmaktadir. *® 11 Eyliil terérist saldirilarmim ardindan,
niikleer terdrizmin bas gostermesi ABD basta olmak lizere diger devletlerin de
BM nezdinde bir araya gelmesiyle niikleer giivenligi gelistirmek igin konu ile
ilgili uluslararasi yasal ¢erceve olusturma c¢abalari olmustur. 317 Bzellikle BM
Giivenlik Konseyi'nin 1373 (2001) ve 1540 (2004) sayili kararlarinda, diger
diizenlemelerin yani sira, niikleer terdrizm ve niikleer silahlarin yayilmasi
tehdidine deginilmekte ve bu giicliiklere uluslararasi miidahaleye karsi kiiresel
tepkinin gili¢lendirilmesi i¢in ulusal, bolgesel ve uluslararasi isbirligi cagrisinda
bulunmaktadir. UAEA, 1373 ve 1540 sayili1 Giivenlik Konseyi kararlar1 ile ilgili
olarak olusturulan BM Komitelerine, talep lizerine, yardimda bulunmaktadir.
Ayrica, uygun durumlarda, bu kararlar kapsamindaki yiikiimliiliiklerini yerine

getirmede devletlere yardimer olmaktadir. 38
1.2.1.2.1. BM Giivenlik Konseyi 1373 (2001) ve 1540 (2004) Sayih Kararlar

BM Sozlesmesinin VII. Boliimiinde 2001 yilinda kabul edilen 1373 sayili
Gilivenlik Konseyi karari, uluslararast terérizm ve niikleer maddelerin yasadisi
hareketi arasindaki yakin iligkiyi kaygiyla not etmistir. Karar, bu ciddi sorun ve
uluslararas1 giivenlik tehdidine kars1 kiiresel bir yaniti gliglendirmek icin ulusal,
bolgesel ve uluslararas1 c¢abalarin  koordinasyonunu artirma  geregini
vurgulamaktadir. Karar, biitiin devletleri terdrist faaliyetlere yonelik yardimlari
suglu kilmaya, teroristlere mali destek ve giivenli sigmagi inkar etmeyi ve sug

eylemlerinin 6nlenmesi ve kovusturulmasi i¢in bilgi aligverisinde bulunmalarini

316 UNSC, The Security Council : http://www.un.org/en/sc/ (31.03.18).

Green, Michael Hamel, The implications of the 2017 UN Nuclear Prohibition Treaty for
Existing and Proposed Nuclear-Weapon-Free Zones, Global Change, Peace & Security, 2018, p.3.
318 |AEA, UN Security Council Resolutions : http://www-ns.iaea.org/security/sc_resolutions.asp
(31.03.18).

317
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zorunlu kilmaktadir. *° Birlesmis Milletler Giivenlik Konseyi'nin 1540 sayili
karar1, 2004'te Boliim VII'de kabul edilmistir ve tiim devletleri, dzellikle devlet
dist aktorlerin niikleer silah iiretmek, elde etmek, bulundurmak, gelistirmek,
nakletmek, tertrist amaclar ve ilgili malzeme uzerinde uygun kontrollerin
kurulmasi da dahil olmak iizere niikleer silahlarin ¢ogalmasini 6nlemek icin ig
kontroller kurmak veya kullanmak igin yasaklayan uygun yasalar1 kabul etmek ve
uygulamakla yiikiimliidiir. Bu amagla, Devletler ¢esitli muhasebe ve kontrol
tedbirlerini uygulamak zorundadir. Bunlar sunlar1 i¢ermektedir: fiziksel koruma
Onlemleri; sinir kontrolleri; yasa dis1 ticaretin tespit edilmesi, caydirilmasi,
onlenmesi ve bunlarla micadele igin alinmasi gereken onlemler ise ithalat ve

ihracat kontrol dnlemleri olarak belirlenmistir. 3%

1.2.1.2.2. Terorist Bombalamalarinin Engellenmesine Dair Uluslararasi

Sozlesme

Terorist Bombalamalarinin Engellenmesine Dair Uluslararasi S6zlesme’nin
amaci, ter0rizm eylemlerinin Onlenmesi ve faillerinin kovusturulmasi ve
cezalandirilmasi icin etkili ve pratik tedbirlerin gelistirilmesi ve uygulanmasi
konusunda devletlerarasinda uluslararasi isbirligini gelistirmektir. *** Herhangi bir
kisi, kamuya agik bir yer, bir devlet ya da hiikiimet tesisi, bir toplu tasima yerinin
olim veya ciddi bedensel yaralanmaya neden olma niyetiyle veya sonucta
meydana gelebilecek veya biiyiik ekonomik kayiplarla sonuglanabilecek buyik bir
tahribatla sistem veya altyap: tesisi i¢inde ya da aleyhinde bir patlayic1 ya da

bagka bir 6liimciil cihazi yasalara aykirt ve kasith olarak gonderir, yerlestirir,

1% BM Giivenlik Konseyi 1373 Sayili Karari :

https://www.un.org/sc/ctc/resources/databases/recommended-international-practices-codes-
and-standards/united-nations-security-council-resolution-1373-2001/ (01.04.18).

30 BM Givenlik Konseyi 1373 Sayil Karari : https://www.un.org/disarmament/wmd/sc1540/
(01.03.18).

21 UNODC, International Convention for the Suppression of Terrorist Bombings (New York, 15
December 1997) :
https://www.unodc.org/documents/treaties/Special/1997%20International%20Convention%20f
or%20the%20Suppression%200f%20Terrorist.pdf (02.04.18).
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tahliye eder ya da patlatirsa, S6zlesme'nin kapsami dahilinde bir sug¢ islemis

olarak addedilmektedir. 322

Herhangi bir kisi, yukarida belirtilen bir sug¢ islemeye
tesebbiis ederse veya bir sugta sug ortagi olarak katilirsa, su¢ islemeye veya baska
bir sekilde suc islemesine veya baska bir sekilde bu tiir suglarin islenmesine
katkida bulunursa, ayn1 sekilde suca istirak etmis sayilmaktadir. 823 So6zlesme, bu
nitelikteki bir eylemin Soézlesme tarafindan tanimlanan herhangi bir uluslararasi
unsur icermedigi durumlarda gegerli degildir. Taraflarin, kendi i¢ hukuklarina
gore, suclar isleyen, su¢ islemekle suglanan veya yargilamakla suglanan ve sug
islemekle  baglantili  olarak  yargilanma  suglarindan  yargilanmalari,
cezalandirilmasi veya ibraz edilmeleri igin cezalandirilmas: gerekmektedir. ***
Sozlesmede atifta bulunulan suglar, Taraflar arasinda mevcut iade sozlesmeleri

kapsamindaki ve Sozlesme'nin kendisi tarafindan 6ngoriilen suglar olarak kabul

edilmektedir. 3%

1.2.1.2.3. Nikleer Teror Faaliyetlerinin Onlenmesine Dair Uluslararasi

Sozlesme

1996 yilinda, BM Genel Sekreteri BM Genel Kurul 50/53 Sayili (A / RES /
50/53) **° kararma uygun bir rapor hazirlayarak uluslararasi terdrizmle ilgili
mevcut uluslararasi yasal belgeleri incelemistir ve mevcut antlagsmalar tarafindan
kapsanmayan alanlarda uluslararasi antlagsmalarin  veya diger mevzuatin

detaylandirilmas: ihtiyact dogmustur. ¥’ BM Giivenlik Konseyi tarafindan

32 UNTC, 9. International Convention for the Suppression of Terrorist Bombings
https://treaties.un.org/pages/ViewDetails.aspx?src=IND&mtdsg no=XVIII-
9&chapter=18&clang=_en (02.04.18).

323 Johnson, Clifton M., Introductory Note to the International Convention for The Suppression of
the Financing of Terrorism, International Legal Materials, Vol. 39, No. 2, 2000, p. 268.

324 Witten, Samuel M., The International Convention for the Suppression of Terrorist Bombings,
The American Journal of International Law, Vol. 92, No. 4, 1998, p. 774.

32 UN, International Convention for the Suppression of Terrorist Bombings, International Legal
Materials, Vol. 37, No. 2, 1998, p. 253.

326 B\M Genel Kurulunun A/RES/50/53 Sayili Karari:

http://www.un.org/en/ga/search/view doc.asp?symbol=A/RES/50/53 (02.04.18).

%7 |nternational Convention for the Suppression of Acts of Nuclear Terrorism, International Legal
Materials, Vol. 44, No. 4, 2005, p. 815.
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Onerilen tedbirler arasinda terdristler tarafindan kitle imha silahlarinin
kullanilmasimin onlenmesi olmustur. Taslak toplanti Rusya Federasyonu
tarafindan Onerilmis ve BM Genel Kurulu Hukuk Komitesi tarafindan
degerlendirilmistir. 17 Aralik 1996 tarihli 51/210%% sayilhi UNGA Karari, taslak
sozlesmeyi detaylandirmak i¢in bir Ad Hoc Komite kurulmustur. Rusya
Federasyonu, taslak sozlesmeye dair aciklayict notunda, 1980'de Niikleer
Malzemelerin Fiziki Korunmasina iliskin Sézlesme'nin (1980 -CPPNM),
ozellikle teror eylemini durdurma ve sonuglarinin ortadan kaldirilmasi agamasinda
niikleer teror eylemlerine karst bir takim oOnemli bosluklar oldugunu
kaydetmistir. **° Genel Kurul, 11 Eyliil 2001 saldirilarindan bu yana kabul edilen
ilk terdrle miicadele anlasmasi olan A / RES / 59/290 3% sayili karar1 ile Genel
Kurulun 91. Olagan Genel Kurul toplantisinda 13 Nisan 2005 tarihinde
Uluslararasi1 Niikleer Terorle Miicadele Kanunu'nun kabul edilmesine oybirligiyle
onay vermistir. Niikleer silahlarin devletler tarafindan kullanilmasina yonelik yeni
bir kisitlama getirmeyen anlasma, 14 Eyliil 2005 tarihinde imzaya acilmis ve
22'nci tashihle (Banglades) 7 Temmuz 2007'de yiirilirliige girmistir. Bu s6zlesme,
daha dnce var olan 12 evrensel terorle miicadele sézlesmesine dahil edilerek terdr
eylemleriyle baglantili olarak wuluslararast yasal c¢erceveyi ve hukukun
{istiinliigiinii daha da gii¢lendirmistir. *** Ayrica isbu sdzlesme, nikleer terdrizm
eylemini nlikleer madde, nikleer yakit, radyoaktif rlinler, atiklar ya da toksinler,
patlayici ve diger tehlikeli 6zelliklere sahip baska herhangi bir radyoaktif madde

kullanmak iizere tesebbiiste bulunmayi tehdit olarak tanimlamaktadir. 3%

328 BM Genel Kurulunun A/RES/51/210 Sayili Karari:

http://www.un.org/documents/ga/res/51/a51r210.htm (02.04.18).

32 NTI, International Convention on the Suppression of Acts of Nuclear Terrorism:
http://www.nti.org/learn/treaties-and-regimes/international-convention-suppression-acts-
nuclear-terrorism/ (02.04.18).

330 BM Genel Kurulunun A/RES/59/290 Sayili Karari: http://www.un-documents.net/a59r290.htm
(02.04.18).

31 Kibaroglu, Mustafa, The Threat of Nuclear Terrorism Requires Concerted Action, Strategic
Analysis, Vol. 38, No. 2, 2014, p.211.

32 MFA, Press Release Regarding The Deposition of the Instrument of Ratification of the
International Convention for the Suppression of Acts of Nuclear Terrorism (ICSANT) to UN, No:
223, 24 September 2012,: http://www.mfa.gov.tr/no -223 -24-september-2012 -press-release-
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Sozlesme, yalnizca bireyler tarafindan gerceklestirilen eylemlere uygulanir ve
kapsami, niikleer silahlarin niikleer silahlarin yayilmasini veya devletlerin ya da

hiikiimetler arasi érgiitlerin olusturdugu niikleer tehditleri icermemektedir. %
1.2.1.3. UDO Himayesinde Temel Hukuki Diizenlemeler

Gemilerin giivenligini tehdit eden yasadisi eylemler ve vyolcu ve
miirettebatlarinin giivenligi ile ilgili endigeler, miirettebatin kagirildigina dair
raporlar ve Kkasti olarak gemilerin patlayicilar tarafindan imha edilmesi,
uluslararas1 kamuoyunda bu tiir olaylarin o6niine ge¢mek {izere bir olusum
kurulmasim tetiklemistir. *** 1948'de Cenevre'de gerceklesen uluslararasi bir
konferansta, UDO'niin (asil adi IMCO - Hiikiimetler aras1 Denizcilik Danisma
Orgiitii idi, ancak adi 1982'de UDO olarak degistirildi) kurulus sézlesmesi kabul
edilmistir. **UDO Sozlesmesi 1958'de yiirlirliige girdi ve yeni Organizasyon
ertesi y1l ilk kez bir araya gelmistir. S6zlesmenin 1. Maddesinin A fikras1 uyarinca
UDO, "hiikiimetler arasinda isbirligi yapmak ve uluslararas: ticarette yer alan
nakliyeyi etkileyen her tirli teknik konularla ilgili uygulamalar1 saglamak" ve
“Deniz giivenligi, gemicilik ve gemilerden kaynaklanan deniz kirliliginin
onlenmesi ve kontroliine iligkin konularda en uygulanabilir standartlarin genel
kabulinii tesvik etmek ve kolaylastirmak” amaci ile hareket etmektedir. 3*°
Organizasyon ayrica, bu amaglarla ilgili idari ve hukuki meselelerle ilgilenmek

i¢in yetkilendirilmistir. Bu baglamda, UDO, giivenlik ve ¢evre sorunlarini, yasal

regarding-the-deposition-of-the-instrument-of-ratification-of-the-international-convention-for-
the-suppression-of-acts-of-nuclear-terrorism-_icsant -to-un.en.mfa (04.04.18).

333 Fidler, David P., American Society of Internatonal Law, International Convention for the
Suppression of Acts of Nuclear Terrorism Enters into Force, Vol. 11, No. 18, July 05, 2007:
https://www.asil.org/insights/volume/11/issue/18/international-convention-suppression-acts-
nuclear-terrorism-enters-force (E.T: 03.04.18).

334 Hassan, Daud/ Sayed M. Hasan, Origion, Development and Evolution of Maritime Piracy: A
historical Analysis, International Journal of Law, Crime and Justice, Vol. 49, 2017, pp. 1-2.

335 IMO, Brief History of IMO, http://www.imo.org/en/About/HistoryOfIMO/Pages/Default.aspx
(E.T: 03.04.18).

336 IMO, Adopting a Convention, Entry into force, Accession, Amendment, Enforcement, Tacit
Acceptance  Procedure :  http://www.imo.org/en/About/Conventions/Pages/Home.aspx
(04.04.18).

113


http://www.mfa.gov.tr/no_-223_-24-september-2012_-press-release-regarding-the-deposition-of-the-instrument-of-ratification-of-the-international-convention-for-the-suppression-of-acts-of-nuclear-terrorism-_icsant_-to-un.en.mfa
http://www.mfa.gov.tr/no_-223_-24-september-2012_-press-release-regarding-the-deposition-of-the-instrument-of-ratification-of-the-international-convention-for-the-suppression-of-acts-of-nuclear-terrorism-_icsant_-to-un.en.mfa
https://www.asil.org/insights/volume/11/issue/18/international-convention-suppression-acts-nuclear-terrorism-enters-force
https://www.asil.org/insights/volume/11/issue/18/international-convention-suppression-acts-nuclear-terrorism-enters-force
http://www.imo.org/en/About/HistoryOfIMO/Pages/Default.aspx
http://www.imo.org/en/About/Conventions/Pages/Home.aspx

konular, teknik isbirligini, giivenligi ve verimliligi ele alan kapsamli bir

337

nakliyeye iliskin hukuki cerceve olusturmustur. Bu yiizden gerceklestirdigi

baz1 hukuki diizenlemeler baglayici hiikiimler icermektedir.

1.2.1.3.1. Deniz Ulastirmas1 Giivenligine Kars1 Yasadisi Eylemlerin
Onlenmesine fliskin Sézlesme (1988 SUA Sézlesmesi)

Gemilerin giivenligini tehdit eden yasadis1i eylemler ve yolcularinin,
mirettebatinin ve nakliyelerin giivenligi ile ilgili endiseler, 1980'lerde yolcu ve
gemilere yonelik saldir1 ve tehditler hakkinda uluslararasi camiada kamuoyu
olusturmustur. **® Achille Lauro olaynin bir sonucu olarak, Kasim 1985'te UDO
Meclisi, gemilerin giivenligini ve yolcu ve miirettebatin giivenligini tehdit eden
yasadis1 eylemleri 6nlemek igin 1986 tarihli Deniz Giivenligine iliskin 6nlemler
hakkinda A.584 (14)%®° sayili karar1 kabul etti. Denizcilik Givenlik Komitesi
(MSC), gemilerdeki yolcu ve murettebata karsi yasadisi eylemleri 6nlemek igin
MSC / Circ.443 3* sayili tedbir kararini yaymlamistir. Sézlesmenin temel amac,
gemilere yasadisi eylem yapan kisilere karst mukabil tedbirlerin uygulanmasini
saglamaktir. 31 S6zlesmenin kapsadigi diger yasa dist eylemler Madde 3' te
belirtilmistir: gemilerin zorla ele gecirilmesi; gemilerdeki insanlara karsi siddet

eylemleri ve aygitlar1 tahrip etme veya zarar vermedir. Ayrica Sozlesme

337 UN, Funds, Programmes, Specialized Agencies and Others :

http://www.un.org/en/sections/about-un/funds-programmes-specialized-agencies-and-
others/index.html (04.04.18).

% Obokata, Tom, Maritime Piracy as a Violation of Human Rights: A Way Forward for its
Effective Prevention and Suppression?, The International Journal of Human Rights, Vol. 17, No. 1,
2013, p.21.

3% UDO, A.584 (14) Sayili Karar::

http://www.imo.org/blast/blastDataHelper.asp?data id=22374&filename=A584%2814%29.pdf
(E.T: 05.04.18).

>0 UDO, MSC/Circ.443 Sayili Karart:
http://www.imo.org/en/OurWork/Security/SecDocs/Documents/Maritime%20Security/MSC.Circ
.443.pdf (E.T: 05.04.18).

341 IMO, Maritime Security,

http://www.imo.org/en/OurWork/Security/Guide to Maritime Security/Pages/Default.aspx
(E.T: 05.04.18).
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Makamlari, iddia edilen suglular1 iade etmek ya da kovusturmakla ytlkiimli

kilmaktadir. 3#

1.2.1.3.2. SUA (Yasadisi Eylemlerin Onlenmesi) Soézlesmesinin 2005
Protokolleri

1988 Sozlesmesi ve ilgili Protokolii'ndeki 6nemli degisiklikler, 10 ila 14
Ekim 2005 tarihleri arasinda diizenlenen SUA Sozlesmelerini  GOzden
Gecirilmesine  Dair Diplomatik Konferans nezdinde kabul edilmistir.
Degisiklikler, SUA so6zlesmeleri “2005 Protokolleri”  bigciminde kabul
edilmistir. 383 2005 Protokolii, Madde 3 e yeni kistaslar eklemektedir ve bunlar: 344

- Yasanin amaci, dogasi veya baglami geregi, bir nifusu sindirmek veya
herhangi bir eylemde bulunmak veya bir eylemden kaginmak igin bir

hikUmeti/devleti veya uluslararasi bir 6rgiitii zorunlu kilmak,

- Herhangi bir patlayici, radyoaktif materyal veya BCN (biyolojik, kimyasal,
niikleer) silahin gemilere yonelik veya gemide kullanilmasi veya 6liime veya ciddi

yaralanma veya hasara neden olan veya sebep olabilecek bir sekilde sizdirilmast,

-Olim veya ciddi yaralanmaya veya hasara neden olan veya muhtemel olan
miktar veya yogunluk bir gemiden, yagdan, sivilagtiritlmis dogal gazdan veya

diger tehlikeli veya zararli maddelerden desarj etmek,

342 Hallwood, Paul / Thomas J. Miceli, The Economics of International Cooperation in the

Apprehension and Prosecution of Maritime Pirates, Ocean Development & International Law,
Vol. 43, No. 2, 2012, pp. 188-189.

33 CIL, 2005 Protocol to the Convention for the Suppression of Unlawful Acts Against the Safety
of Maritime Navigation, National University of Singapore: https://cil.nus.edu.sg/2005-protocol-o-
the-convention-for-the-suppression-of-unlawful-acts-against-the-safety-of-maritime-navigation/
(E.T: 05.04.18).

*** MO, Convention for the Suppression of Unlawful Acts Against the Safety of Maritime
Navigation, Protocol for the Suppression of Unlawful Acts Against the Safety of Fixed Platforms
Located on the Continental Shelf,
http://www.imo.org/en/About/Conventions/ListOfConventions/Pages/SUA-Treaties.aspx  (E.T:
05.04.18).
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-Olum veya ciddi yaralanmaya veya hasara neden olacak sekilde bir gemiyi

kullanmak,

-Herhangi bir patlayici veya radyoaktif malzemenin gemiye tasinmasini, bir
nifusu korkutmak veya bir Hiikiimet veya bir uluslararasi orgiitlenme yapmak

veya herhangi bir eylemden kaginmak, **°

-BCN silahi oldugunu bilerek, gemiye herhangi bir BCN silahini tagir,

-Niikleer bir patlayic1 faaliyette veya herhangi bir niikleer faaliyette
kullanilmak iizere tasarlanmadigini bilerek, 6zel boliinebilir malzemenin
islenmesi, kullanilmasi veya iiretimi igin 6zel olarak tasarlanmis ya da hazirlanmis
herhangi bir kaynak malzeme, 6zel bolinebilir malzeme veya UAEA kapsaml

koruma sézlesmesinde bahsi gegen donanim veya malzemeler ve

-Bir BCN silahinin tasarimina, iiretimine veya teslimatina 6nemli Olgilide
katkida bulunan herhangi bir donanim, malzeme ya da yazilim veya ilgili

teknolojiyi, bu amagcla kullanilacag: sekilde nakleder.

1.2.2. Hukuki Baglayici Nitelikte Olmayan Uluslararasi Diizenlemeler

Bir onceki boliimde 6zelikle BM ve UAEA’ nin baglayici nitelikte hukuki
diizenlemelerde bulundugu bilgisi 1s181inda, baglayict olmayip tavsiye niteliginde

alinan kararlar da mevcuttur.

3% US BUREAU OF INTERNATIONAL SECURITY AND NONPROLIFERATION, Protocol of 2005 to the
Convention for the Suppression of Unlawful Acts Against the Safety of Maritime Navigation :
https://www.state.gov/t/isn/trty/81728.htm (E.T: 06.04.18).
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1.2.2.1. UAEA Himayesinde Baglayic1 Olmayan Diizenlemeler

UAEA ozellikle 11 Eyliil saldirilandan sonra ciddi baglayict diizenlemeler
olusturmustur, ancak dinamik bir sekilde hukuki ve teknik kisimlarda taraf
devletlere bilgi aligverisini sunarken, tavsiye niteliginde de kararlar almistir ve bu
dizenlemeler mevcut niikleer santrali olan ve kuracak devletlere bilgilendirme

niteliginde olmustur. 3%

1.2.2.1.1. Radyoaktif Kaynaklarin Emniyeti ve Giivenligine Iliskin
Uygulama Esaslar1 ve Radyoaktif Kaynaklarin ithalati ve Thracati
Hakkinda Ek Dulzenleme

Radyoaktif Kaynaklarm Emniyeti ve Giivenligine iliskin Uygulama Esaslar
11 Eyliil 2001 olaylarimi takiben uluslararasit uygulama esaslarin1 da géz oniinde
bulundurarak gigclendirilmistir. Gézden gegirilen kural metni UAEA Yonetim
Kurulu tarafindan onaylanmistir. Eyliil 2003'teki GC(47)/RES/7 sayil1 kararinda,
UAEA Genel Konferansi, Kurul'un onayimi kabul ederken, kurallarin yasal olarak
baglayici bir ara¢ olmadigini kabul etmistir. %7 Bahsi gecen kurallarin amaglari,
ulusal politikalarin, yasalarin ve yonetmeliklerin gelistirilmesi, uygulanmasi ve

uluslararasi igbirliginin tesvik edilmesi yoluyla: 348

(a) Radyoaktif kaynaklarin yiiksek diizeyde giivenligini saglamak ve

surdirmek;

(b) Radyoaktif kaynaklarin yetkisiz erisimini, zarar gormesini, ¢alinmasini

veya zarar gormesini engellemek, bu tir kaynaklara yanlislikla zararli maruz

346 Shea, Thomas E., The Verification Challenge: Iran and the IAEA, Arms Control Today, Vol. 45,

No. 5, 2015, pp. 8-9.

** |AEA, Code of Conduct on the Safety and Security of Radioactive Sources, and Supplementary
Guidance on the Import and Export of Radioactive Sources:  http://www-ns.iaea.org/tech-
areas/radiation-safety/code-of-conduct.asp (E.T: 06.04.18).

% |AEA, Code of Conduct on the Safety and Security of Radioactive Sources, Vieanna, Austria,
2004, pp. 4-5.
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kalma olasiligini azaltmak veya bu kaynaklarin bireylere, topluma zarar vermek

Uzere kotii amach kullanilmasi,

(c) Radyoaktif bir kaynagi igeren herhangi bir kaza veya kotii niyetli eylemin

radyolojik sonuclarini hafifletmek veya en aza indirmek,

(d) Bu hedeflere, ilk iiretim asamasindan nihai bertaraf asamasina kadar
gegerli olan, radyoaktif kaynaklarin uygun bir diizenleyici kontrol sistemi
kurulmasi ve bu tiir kontroliin kaybedilmesi durumunda geri kazanilmasi ic¢in bir

sistem kurulmasi yoluyla ulagilmasi gerektirmektedir.

1.2.21.2. 2017 Tarihli Nukleer Malzemelerin ve Nikleer Tesislerin

Fiziksel Korunmasina Dair Uluslararasi Konferans

Konferansin amaci, yetkili makamlar, tesis isletmecileri, nakliyat¢ilar ve
tagiyicilar ile teknik destek oOrgiitleri arasinda, niikleer madde ve tesislerin

ulasimindaki niikleer malzeme dahil olmak (zere, fiziki korunma ile ilgili bilgi,

349
Konferans esnasinda tartisilan ve

0

uygulama ve deneyimleri tesvik etmektir.

emsal ve tavsiye niteliginde su noktalara deginilmistir: 3

1- Fiziksel koruma diizenleyici c¢ercevelerinin gelistirilmesi ve niikleer
tesisler ile niikleer malzeme ic¢in tasimacilik sirasinda da dahil olmak Uzere
gereklilikleri paylagmak; 2- Niikleer malzemenin kullanim, depolama ve nakliye
ve nikleer tesislerin korunmasi i¢in tehdit temelli, risk-bilingli bir yaklasimin
kullanim1 hakkinda bilgi aktarimi; 4- Geligsen tehditlere nasil cevap verilecegine

dair bilgi degisimi; 5- Bilgisayar koruma dahil olmak Uzere, fiziksel koruma

> |AEA, General Conference: Resolution on Measures to Improve the Security of Nuclear

Materials and Other Radioactive Materials, International Legal Materials, Vol. 41, No. 3, 2002, pp.
743-745.

350 IAEA, International Conference on Physical Protection of Nuclear Material and Nuclear
Facilities : https://www-pub.iaea.org/iaesameetings/50819/International-Conference-on-Physical-
Protection-of-Nuclear-Material-and-Nuclear-Facilities (E.T: 06.04.18).
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onlemlerinin ve sistemlerinin planlanmasi, kurulmasi, siirdiiriilmesi ve
stirdiiriilmesi ile ilgili bilgi ve deneyim paylasimi; 6- Fiziksel koruma
Onlemlerinin ve sistemlerin etkinligini degerlendirmek i¢in metodolojiler ve
teknikler hakkinda bilgi degisimi; 7- Nikleer malzeme ve tesislerin fiziki
korunmasini iyilestirmek amaciyla ortak teknik Onerilerin tartisilmasi; 9- Bir
yandan niikleer malzeme muhasebesi ve kontrolii arasindaki ara yiizli ve niikleer
malzemenin kullaniminda, depolamada ve nakliyede fiziki olarak korunmasi; 10-
Guvenlik ile guvenlik ara yuzleri ile ilgili deneyimleri paylagsma; 11- Nikleer
giivenlik kiiltiiriniin degerlendirilmesi ve 1iyilestirilmesi ile ilgili deneyimlerin
paylasilmasi; 12- Niikleer tesislerdeki niikleer giivenlik olaylarina ve niikleer
malzemenin taginmasi sirasinda (beklenmedik durum planlari) planlama ve

hazirlikli olma ve bunlara miidahale etmektir.

1.2.2.2. BM Himayesinde Baglayici Olmayan Diizenlemeler

BM nezdinde niikleer santrallerin giivenligine dair ¢alismalar 11 Eyliil teror
saldirilartyla daha da artmistir ve wuluslararas1 kamuoyu olusturulmaya
calistlmigtir. Alman kararlar ¢ogunlukla baglayict hiikiimler icerse de bazi

diizenlemeler tavsiye niteliginde olmustur.

1.2.2.2.1. Birlesmis Milletler Uluslararasi Terdrle MUcadele Stratejisi

Birlesmis Milletler Uluslararast Terorle Micadele Stratejisi, 8 Eylil 2006
tarihinde Uye Devletler tarafindan benimsenmistir. A RES/60/288 Sayil1 Karar ve
ekli Eylem Planmi1 bi¢imindeki strateji, terérle micadele icin ulusal, bolgesel ve
uluslararas1 cabalar1 gelistirmek {izere olusturulmus uluslararas1 tavsiye
niteligindeki bir calismadir. ** Strateji, 19 Eyliil 2006 tarihinde yapilan Genel
Kurul toplantisinda iist diizey bir toplantida baglatilmis ve BM’ye Uye 192

Devletinin terérle miicadelede ortak bir stratejik yaklasim iizerinde anlagmaya

351 Dhanapala, Jayantha, The United Nations' Response to 9/11, Terrorism and Political Violence,

Vol. 17, No. 1-2, 2005, pp.17-18.
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vardigi ilk kez vurgulanmistir. **? Bu diizenleme 4 temel strateji belirler: 1-
Terdrizmin yayilmasina elverisli kosullari ele almak i¢in bir eylem plani igerir; 2-
Terorizmi o6nlemek ve micadele etmek; 3- Terorle mucadele icin devlet
kapasitesinin insa edilmesi i¢in Onlemler almak; Birlesmis Milletlerin terdrle
micadeledeki rolinu guclendirmek; 4- Terdrle miicadelede insan haklarina

saygiy1 saglamaktir. *°°

1.2.2.3. EURATOM Himayesinde Baglayic1 Olmayan Diizenlemeler

25 Mart 1957'de Roma'da imzalanan “Avrupa Atom Enerjisi Toplulugunu
Kuran Antlasma” (EURATOM), tarihsel ve kurumsal olarak uluslararasi
kamuoyunda aldig1 kararlarla emsal teskil edecek calismalarda bulunmustur.
Tarihsel olarak, 1951/52 yillarinda Belgika, Fransa, Almanya, Italya, Liiksemburg
ve Hollanda'nin kademeli olarak biitiinlestirilmesi yoniinde hareketin sonucu
olarak Avrupa Komiir ve Celik Toplulugu (CSC) kurulmustur. EURATOM, o
tarihten itibaren niikleer enerjinin kullanimi1 ve mukabil tedbirlere iliskin bir dizi

caligmalar yiiriiterek baglayici nitelikte olmayan diizenlemelerde bulunmustur.

12.23.1. EURATOM Anlagsmasinin 103. Maddesinin Uygulanmasina

Mliskin Komisyon Tavsiyesi

EURATOM Antlasmasi'min  103. maddesi uyarinca, iiye devletler,
EURATOM Antlagmasi'nin kapsami i¢inde s6z konusu antlagmalarin veya
sozlesmelerin konularla ilgili oldugu dl¢iide, iiglincii bir devlet, uluslararast bir

orglit veya tiglincii bir devletin vatandasi ile Komisyon taslak anlagmalar1 veya

2 UN, United Nations General Assembly Adopts Global Counter-Terrorism Strategy:

https://www.un.org/counterterrorism/ctitf/en/united-nations-general-assembly-adopts-global-
counter-terrorism-strategy (06.04.18).

353 Rosenow, Patrick, United We Fight? Terrorismusbekdampfung Im Rahmen Der Vereinten
Nationen Seit Dem 11. September 2001, Die Friedens-Warte, Vol. 86, No. 3/4, 2011, pp. 15-17.
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sozlesmelerle iletisim kurmak zorundadirlar. %4 Bir taslak anlagsma veya sozlesme
antlasmanin uygulanmasini engelleyen hikumler igeriyorsa, Komisyon bu tir bir
bildirimin alinmasindan itibaren bir ay ig¢inde ilgili {iye devlete yaptigi
aciklamalar1 yapacaktir. Bir liye devlet, Komisyon'un itirazlarin1 yerine getirene
veya Adalet Divani'nmin karariyla, onerilen maddeleri antlasma hiikiimleriyle
uyumlu hale getirene kadar, Onerilen anlagsmay1r veya sozlesmeyi
tamamlayamaz. **°> Bununla birlikte, son on yilda, EURATOM topluluk
miiktesebat1 6nemli 6l¢iide gelismistir. Yeni ikincil yasa niikleer tesislerin niikleer
giivenligi, harcanan yakit ve radyoaktif atiklarin giivenli ve sorumlu yonetimi gibi

alanlar1  kapsamaktadir. 3%6

Ayrica, radyasyon koruma gereksinimleri
gelistirilmistir. Bu nedenle, iiye devletler, niikleer alanda tg¢iincii tilkelerle ikili
anlasmalarin miizakere edilmesi sirasinda, Euratom hukukunun artan miktarda
sart1 dikkate almak zorunda kalmuslardir. **’ ikincil hukuk eylemlerinin sayisi bu
artis arz giivenligi acisindan yenilenen faiz son yillarda eslik edilmistir. Bu
nedenlerle, Avrupa Komisyonu 103. maddenin tam kapsamu ile ilgili olarak daha
Ozellikli rehberligin garanti edildigi goriisiindeydi. Bu nedenle, 4 Nisan 2016'da,
Euratom Antlagsmasinin 103. maddesinin uygulanmasina iligskin bir tavsiye kabul
edilmistir. **® Oneri, tiye devletlere taslak anlagmalarin degerlendirilmesinde
Komisyon tarafindan 6zel olarak incelenecek hususlara iligkin daha fazla yasal

kesinlik saglamay1 amag¢lamaktadir. Bu, komisyon tarafindan itirazlara duyulan

ihtiyact1  azaltmali ve bodylece 1iiye devletlerin ikili anlagmalarinin

334 OECD-NEA, European Atomic Energy Community, Nuclear Law Bulletin, Vol. 2016/2, No. 98,

2016, p.85.
33 EC, Commission Recommendation of 4.4.2016 on the Application of Article 103 of the
Euratom Treaty :

https://ec.europa.eu/energy/sites/ener/files/documents/1 EN ACT partl v6 1.pdf (06.040.18).
3%6 Ptasekaite, Rasa, The Euratom Treaty v. Treaties of The European Union: Limits of
Competence and Interaction, The Swedish Radiation Safety Authority, Vol. 2011, No. 32, 2011,
p.37.

*7 EC, Communication from the Commission Nuclear lllustrative Programme Presented Under
Article 40 of the Euratom Treaty for the Opinion of the European Economic and Social Committee
: http://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:52016DC0177 (06.040.18).

38 Hartley, Trevor C., Federalism, Courts and Legal Systems: The Emerging Constitution of the
European Community., The American Journal of Comparative Law, Vol. 34, No. 2, 1986, p. 232.
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sonuglandirilmasinda gecikme riskini azaltmalidir. %% Bu tiir anlagmalar genellikle
sivil niikleer programlari, 6zel projeler personel degisimi isbirligi ve teknik bilgi
veya uygulama baslatmak i¢in {igiincii {ilkelerle isbirliginin temelini olusturur ve
boylece niikleer giivenlik, enerji politikasi ve dis ticaret agisindan biiyiik 6nem

tasimaktadir. 360

2. Niikleer Santrallerin Siber Giivenligi ve Uluslararas1 Hukuki Esaslar

Niikleer enerji santralleri bir¢ok {iilke i¢cin onemli elektrik ve giic kaynagi
olarak kabul edilmektedir. Ancak faydalarinin yani sira, korumasiz birakilmalari
durumunda potansiyel felaket riski de ytksektir. 1986 Cernobil kazas1 ve 2011
Fukushima Daichi niikleer felaketi, uygun guvenlik protokolleri takip edilmedigi
durumda ortaya ¢ikabilecek muhtemel hasar1 gostermistir. %1 UAEA basta olmak
Uzere niikleer santrallerin gilivenligi ve korunmasina dair uluslararasi
diizenlemelerde bulunmuslardir. Bu baglamda niikleer santraller, diger kritik
altyapi gibi, siber saldirilara kars1 daha hassas ve kirilgan olmasindan dolay1 tehdit
riski yuksektir. Nikleer tesislerin dijitallesme nedeniyle ¢ok daha fazla siber
tehdit riskine maruz kalmasi muhtemeldir ve bu alanda ilgili caligsmalar

uluslararasi kamuoyu nezdinde ger¢eklesmeye devam etmektedir. %

% Smedt, Anne Boerger-De., Negotiating the Foundations of European Law, 1950—57: The Legal

History of the Treaties of Paris and Rome, Contemporary European History, Vol. 21, No. 3, 2012,
p. 339.

%% Rasmussen, Morten., Establishing a Constitutional Practice of European Law: The History of
the Legal Service of the European Executive, 1952—65, Contemporary European History, Vol. 21,
No. 3, 2012, p. 382.

1 Cimbala, Stephen J., Nuclear Deterrence and Cyber Warfare: Coexistence or Competition?,
Defense & Security Analysis, Vol. 33, No.3, 2017, p.193.

%2 pwe, Why Nuclear Power Plants Are More Vulnerable to Cyber Attacks Today
https://www.pwc.com/us/en/industries/capital-projects-infrastructure/asset-classes-
sectors/nuclear-power-industry/nuclear-cyber-security.html (E.T: 06.04.18).
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2.1. Siber Giivenligin Tanim ve Kapsami

Siber guvenlik, bilgisayar ve sunuculari, mobil cihazlar, elektronik sistemler,
aglar ve kotii niyetli saldirilardan verileri savunma uygulamalaridir. Bilgi
Teknolojisi giivenligi veya elektronik bilgi giivenligi olarak da bilinmektedir. 363
Siber giivenlik ayrica bilgilerin ¢alinmasini, ele gegirilmesini veya saldirilmasinm
onlemek icin oOnleyici yontemleri de biinyesinde barindirmaktadir ve siber
glivenlik stratejileri, kimlik yonetimi, risk yonetimi ve olay yonetimi igermektedir.
Viriisler ve diger koti amagli kodlar gibi potansiyel bilgi tehditlerinin
tanimlanarak savunma sisteminin gelistirilmesi gerekmektedir. %4 Konunun
onemine binaen, ABD hukumeti siber glvenlik konusunda 2017 de 19 Milyar

Dolar harcamistir, >®

ancak siber saldirilarin hizli bir sekilde evrimlesmeye
devam ettigi konusuna dikkat ¢ekmektedir. UAEA’nin yapmis oldugu ¢alismalara
gore, niikleer santrallerin siber giivenligi agisindan ise nikleer givenlik, nikleer
malzeme, diger radyoaktif maddeler, ilgili tesisler veya iliskili faaliyetler ve
dogrudan veya dolayli olarak kisilere, miilklere, topluma veya g¢evreye zararli
sonuglara yol acabilecek diger kasitli eylemlerin onlenmesi, tespit edilmesi ve
bunlara yamt verilmesini igermektedir. 3 Siber giivenlik kapsaminda bilgisayar
giivenligi bu hedeflere ulasilmasini saglamak icin giderek daha 6nemli bir rol
oynamaktadir. Siber guivenlik olgusunun niikleer santraller nezdinde 6neme sahip
olmasmin sebebi ise tesisin emniyetli ve giivenli ¢alismasi i¢in ve hirsizlik,

sabotaj ve diger kotii niyetli eylemleri onlemek Uzere kritik olan bilgisayar

sistemleri, ag ve dijital sistemleri korumak {iizere dijital sistemler tarafindan

383 KASPERSKY, What is Cyber-Security? https://www.kaspersky.com/resource-

center/definitions/what-is-cyber-security (06.04.18).

364 McCoy, Frank, Job Horizon: So You Want To Be A Cyber Security Professional, US Black
Engineer and Information Technology, Vol. 36, No. 4, 2012, p. 6.

%% STATISTA, Proposed Budget of The U.S. Government for Cyber Security in FY 2016-2017 (in
billion U.S. dollars) : https://www.statista.com/statistics/675399/us-government-spending-cyber-
security/ (06.04.18).

366 IAEA, Computer Security at Nuclear Facilities, IAEA Nuclear Security Series No. 17, Vienna,
2011, p.2.

123


https://www.kaspersky.com/resource-center/definitions/what-is-cyber-security
https://www.kaspersky.com/resource-center/definitions/what-is-cyber-security
https://www.statista.com/statistics/675399/us-government-spending-cyber-security/
https://www.statista.com/statistics/675399/us-government-spending-cyber-security/

santrallerin korunmasidir. **’ Herhangi bir niikleer giivenlik olay1 potansiyel veya
nikleer glvenlik igin fiili etkileri olan bir olay olarak karsimiza ¢ikmaktadir ve
glinimuz dijital ¢aginda, siber saldirmin niikleer giivenligi etkileyebilecegi
gercegi gdz oniinde bulundurulmalidir. *%® Siber giivenlik, siber terdrizm
kapsaminda ele alindiginda ise niikleer santrallerde bilgisayar tabanli internet
terérizmin yani sira potansiyel zararlari 6ngorulebilen niikleer terérizm olarak da
kabul edilmektedir. **° Ayrica, niikleer santrallere gerceklestirilen siber saldirilar
tek boyutlu olmayip farkli tekniklerle bilgisayar sistemlerine hasar
verilebilmektedir. Bunun sebepleri incelenecek olursa, Dijital Aygit ve Kontrol
(1&C) sistemleri, nukleer santralleri (npps) izleyen ve kontrol eden bilgisayar
tabanli cihazlardir ve Analog 1&C sistemleri geleneksel olarak nikleer
santrallerde  izleme ve kontrol fonksiyonlarin1i  gergeklestirmek igin
kullanilmaktadir. 3"® Ancak, I11.+ ve IV. nesil reaktorleri dijital 1&C sistemleri ile
donatilmasindan dolay1 genel olarak, Npp kontrol aglari iletim ve dagitim talepleri
ile guc Gretimini koordine etmek igin SCADA sistemleri ile iletisim kurmaktadir.
Dijital 1&C sistemlerinin kurulmasi ve ntkleer santrallerin kontrol aglari ile harici
aglar arasindaki baglanti, nlkleer reaktorlere karsi fiziksel zarar verebilen siber
saldirilara agik alan birakmaktadir. 3™ Nukleer tesislerdeki siber saldiri
aciklarindan dolay1 saldirilar gesitlilik gostermektedir. Ornegin, niikleer santraller
kurumsal ag tizerinden Slammer Worm (Slammer Solucani) saldirisi, santralin
agindaki veri trafigini artirarak, tesisin Giivenlik Parametresi Gorlntlileme
Sistemi (SPDS) ve santral islem bilgisayarlarinin birkag saatligine erigilebilmesini

engellemektedir ve niikleer santrallerin agina sizarak sistemleri etkisiz hale

367
A.e, s.3.

IAEA, Computer Security Incident Response Planning at Nuclear Facilities, Vienna, 2016, p.4.
Cho, Hyo Sung/Tae Ho Woo, Cyber Security in Nuclear Industry — Analytic Study from the
Terror Incident In Nuclear Power Plants (NPPs), Annals of Nuclear Energy, Vol. 99, January 2017,
p.47.

370 Rrushi, J. and Campbell, R., 2008, in IFIP International Federation for Information Processing,
Vol. 290; Critical Infrastructure Protection I, eds. Papa, M., Shenoi, S., (Boston: Springer), p.41.
1R, Krutz, Securing SCADA Systems, Wiley, Indianapolis, Indiana, 2006, p.10.

368
369

124



getirebilmektedir. "% Niikleer santrallere gerceklestirilen yaygm diger
saldirilardan bir tanesi de Stuxnet siber saldirisidir. Diger adi gelismis kalici
tehdit (APT) olarak bilinen Stuxnet, bilgisayarlara bulasmak (izere ©6nceden
bilinmeyen ¢ok sayida Windows giivenlik acigindan yararlanan son derece
karmasgik bir bilgisayar solucamdir. ¥® Amaci sadece bilgisayar sistemlerine zarar
vermekle kalmayip, Ozellikle nikleer silahlara ve reaktorlere gilic veren
zenginlestirilmis ~ uranyumu  {retmek  i¢cin  kullanilan  santrifiijleri
hedeflemektedir. ** Stuxnet ile ilgili diger Gnemli bilgi ise her ne kadar uranyum
zenginlestirme tesisinin kontrol sistemi dis agdan yalitilmis olmasa da, Stuxnet bir
calisan tarafindan hedeflenebilir ve sistemin belirli bir bilesenini hedef
alnabilmektedir. Boylelikle Stuxnet, yalitilmis agin bilgisayar korsanlar
tarafindan da saldirtya acik hale getirilmektedir. "> Sonug olarak gecmisteki siber
saldirilar, genellikle Hizmet Engelleme (DoS) saldirilari, bilgisayar viriisleri veya
solucanlart veya yetkisiz girisimler (hack) seklinde genellikle tek boyutluyken
saldirilar cogunlukla web sitelerine, posta sunucularina veya istemci makinelere
kars1 baslatilmaktaydi. Bu siber tehditler, son zamanlarda teknolojiyle dogru
orantil1 bir sekilde temel olarak degiserek cesitli saldir1 araglar1 ve teknolojilerini
kullanan ve / veya hedefleyen ¢ok asamali ve ¢ok boyutlu saldirilarla sonuglanan

bir ¢esitlilige blirlinmiistiir. 316

2 Kim, Do-Yeon, Cyber Security Issues Imposed on Nuclear Power Plants, Annals of Nuclear

Energy, Vol. 65, March 2014, p.142.

%73 Kushner, David, The Real Story of Stuxnet: How Kaspersky Lab Tracked Down the Malware
That Stymied Iran’s Nuclear-Fuel Enrichment Program, |EEE, 26 Feb 2013
https://spectrum.ieee.org/telecom/security/the-real-story-of-stuxnet (E.T: 07.04.18).

374 Fruhlinger, Josh, What is Stuxnet, Who Created it and How Does it Work?, CSO, Aug 22, 2017:
https://www.csoonline.com/article/3218104/malware/what-is-stuxnet-who-created-it-and-how-
does-it-work.html (E.T: 06.04.18).

375 Kim, Heeeun et al., Identification of The Risk Induced by Malicious Attack on the NPP HMI
system, Nuclear Safety and Simulation, Vol. 7, No. 2, December 2016, pp.153-154.

38 Shen, Dan/ Genshe Chen/ Jose B. Cruz, Jr/ Erik Blasch/ Martin Kruger, Game Theoretic
Solutions to Cyber Attack and Network Defense Problems, Twelfth International Command and
Control Research and Technology Symposium (12th ICCRTS), 19-21 June 2007, Newport, Rl, p.7.
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2.2.Siber Saldiri, Siber Sug¢ ve Siber Savas Karsilastirmasi

Siber saldiri, siber su¢ ve siber savas olgulari kavramsal olarak benzer
anlamlar1 cagristirsa da esasinda farkli muhteviyatlar1 igermektedirler. Siber
saldirilarin boyutunu anlamak i¢in siber suglar1 da bilip ikisi arasindaki farklari
anlamak gerekmektedir. Siber saldir1 hakkinda gesitli tanimlar kullanilsa da bu
tanimlar arasinda ABD Savunma Bakanligi’nin (DoD) uzun siiren c¢aligmalari
neticesinde getirdigi tanim 6nem arz etmektedir. Bu tanima gore siber saldiri,
bilgisayar veya ilgili aglar1 veya sistemleri kullanarak rakibin kritik siber
sistemlerini, varliklarini veya islevlerini bozmaya ve / veya yok etmeye yonelik

diismanca bir eylemdir. *”’

Bu tanim, altyapinin bozulmasini veya yok edilmesini
amaglayan girisimleri igerir, boylelikle bu tiir bir saldirinin, tek basma fiziksel
bilgisayar  sistemlerine veya verisine yonelik hedeflenen sonuglar
sinirlandirmamaktadir. 3® NATO’nun Tallinn El Kitabinin 30. Maddesi ise siber
saldirty1, ister saldirgan ister savunmaci olsun, insanlara zarar vermesi veya
olimune veya nesnelere zarar vermesine ya da tahrip olmasina neden olan bir
siber operasyon olarak tanimlamaktadir. 3’° Bu saldirilar, bilgisayar teknolojileri
ortamindaki giivenligin standart hedefleri olarak kabul edilen bilgilerin gizliligini,
biitiinliigiinii ve kullanilabilirligini bozmay: amaglamaktadir. ** Esas itibariyle
gizlilik, “verileri gizli ve 6zel tutma” anlamina gelirken biitiinliigi ise verilerin
givenilmez hale gelmesi icin “izinsiz olarak degistirilmediginden veya islevsiz
hale getirilmediginde” emin olmay1 ifade etmektedir ve kullanilabilirlik, “sistemi

381

ongorildigii gibi kullanabilmek™ anlamina gelmektedir. **~ Tanimindan dolay1, bu

7 The US Department of Defense, the DoD Cyber Strategy, April 2015:
https://www.defense.gov/Portals/1/features/2015/0415 cyber-

strategy/Final 2015 DoD CYBER STRATEGY for web.pdf (E.T: 07.04.18).

378 Celikpala, Mitat, Cyber Security and Nuclear Power Plants: International Frameworks, EDAM,
05.04.2016: http://edam.org.tr/en/cyber-security-and-nuclear-power-plantsinternational-
frameworks/# ftn4 (08.04.18).

% CCDCOE, Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations:
https://ccdcoe.org/tallinn-manual.html (E.T: 08.04.18).

380 Singer, P.W. / Allan Friedman, Cybersecurity and Cyberwar: What Everyone Needs To Know,
Oxford, OUP, 2014, p.36

*! Ae., 5.34-35.
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saldirilar neredeyse tiim devlet faaliyetlerine ve kritik altyapiya isaret etmektedir.
Siber saldirmin farkli tanimlarinin karsilikli kaygisi, bunu stratejik amaglara
yonelik olarak bilgisayar sistemlerinin ve / veya kritik altyapinin unsurlarina
dogrudan girme girisimi olarak gdérmektedir. 382 Saldirganlar siber saldirilart
ylrutirken, karmasik yontemler kullanarak bilginin gizliligini, biitiinliglinii ve

kullanilabilirligini bozmaya ¢alismaktadirlar. 3

Siber sug, analitik duzlemde siber saldirilardan kavramsal olarak farkli olsa
da heniiz uluslararasi kamuoyunda tam anlamiyla tanimlanmamustir. %8 Siber sug,
hizla biiyiiyen bir su¢ alan1 olmakla birlikte giderek daha fazla suclu, fiziksel veya
sanal hicbir smir tanimayan, ciddi zararlara neden olan ve diinya c¢apindaki
kurbanlar i¢in ¢ok ciddi tehditler olusturan gesitli su¢ faaliyetlerini yuritmek
lizere internetin hizini ve kapasitesini diisiiren bir tesebbiistiir. ** Bir bilgisayar,
donanimi veya yazilimi ¢alindiginda bir sugun 'nesnesi' haline gelebilirken 3%
sahtekarlik, hirsizlik, gasp gibi geleneksel suclart islemek i¢in ya da DDoS
saldirilari, kotii amagli yazilimlar (Malware), kimlik hirsizligi, cocuk pornografisi
veya telif hakki ihlalleri gibi ‘'yeni' suc¢ faaliyeti turleri bir ‘ara¢’ olarak
kullanildiginda siber sucun ‘konusu' haline gelebilmektedir. ' Siber sucun
kavram ve mabhiyeti, yeni internet ortamlarinin, siber su¢ gruplarinin ve yeni
'akilli' viriislerin bir sonucu olarak son zamanlarda 6nemli dlciide degismistir. *%

Yeni erisilebilir teknolojilerin gelistirilmesi ve internetin genislemesi ile birlikte

382 Pool, Phillip, War of the Cyber World: The Law of Cyber Warfare, The International Lawyer,

Vol. 47, No. 2, 2013, p.303.

%% satapathy, C., Impact of Cyber Vandalism on the Internet, Economic and Political Weekly, Vol.
35, No. 13, 2000, p.1060.

384 Hathaway, Oona A. / Rebecca Crootof, The Law of Cyber-Attack, Faculty Scholarship Series,
Paper 3852, Vol. 100, No. 817, 2012, p.833.

385 INTERPOL, Cybercrime : https://www.interpol.int/Crime-areas/Cybercrime/Cybercrime (E.T:
08.04.18).

% Brenner, S./ LL Clarke, Distributing Security: Preventing Cyber Crime, John Marshall Journal of
Computer and Information Law, Vol.23, No.4, Summer 2005, p. 6.

%7 Brenner, S. / Bert-Jaap Koops, Approaches to Cybercrime Jurisdiction, Journal of High
Technology Law, Vol. 4, No. 1, 2004, p.7.

388 Brenner, S., Cybercrime Investigation and Prosecution: The Role of Penal and Procedural Law,
Murdoch University Electronic Journal of Law, Vol.8, No. 2, June 2001, p. 2.
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yeni suclu davranis bigimleriyle sonuglanmistir. **° Béylelikle siber sug, sinirlari
ve g¢ercevesi tam olarak tanimayan bir hal almustir. 390 By sinir, bir iilkede islenen
yasadisi eylemlerin baska bir iilkede dogrudan ve ivedi etkisi olabilecegi igin, fail
ve sucun magduru igin gereksiz bir durumdur ve bu 'yeni' su¢ eylemleriyle
micadele etmek icin uluslararasi kamuoyunda 6zel bir mevzuat olusturma
ihtiyacina yol a¢mustir. *** Teknolojik ivme ile birlikte kavramsal olarak siber
suglar bir dizi aktivite arasinda degismektedir. Bir noktada, dijital depolarda
tutulan bilgilerin biitiinligii ve bir kuruma ya da bir kisiye santaj yapmak igin
yasadisi1 yollarla elde edilen dijital bilginin kullanimina yonelik saldirilar gibi
kisisel ya da kurumsal mahremiyetin temel ihlallerini iceren suclardir. 392
Bilgisayarin siber sugtaki rolii, bilgisayarin bir nesne, bir ara¢ veya bilgisayar
olarak c¢evre veya baglam olarak kullanilabilecegi dar veya genis anlamda
siniflandirilabilir.  Siber  suglar  asagidaki  gibi  genis  bir  sekilde
siniflandirilabilir; 3 1- Bireylere kars1 siber suglar, 2- Miilkiyete karsi siber suglar
ve 3- Hiikiimetlere/Kurum ve Kuruslara/Topluma karsi siber suglardir. Boylesi
siber suclarda, bireysel kisiler etkilenir. Bireylere karsi siber su¢larin amaci hirslt
ve naif tip insanlarin zayifligindan istifade etmektir. Bu 6rnek dahilinde ozel
olarak ¢ocuk pornografisi, gizlilik ihlali, e-posta sahtekarligi yoluyla bir kiginin
tacizi, hackleme, siber saptirma, iftira, hile, dolandiricilik, e-posta sahtekarligi,
sifre calma, kredi karti sahtekarligi, kumar vb. orneklerdir. ** Miilkiyete kars:
siber suclar olarak Fikri Miilkiyet Suglari, siber isgal, siber vandalizm, sistemin

islevlerini bozan / veriyi silecek veya ekli cihazlarin arizalanmasina yol agan kotii

%% Cassim, Fawzia, Addressing the Growing Spectre of Cyber Crime in Africa: Evaluating Measures

Adopted by South Africa and Other Regional Role Players, The Comparative and International Law
Journal of Southern Africa, Vol. 44, No. 1, 2011, p. 124.

3% BB, Cybercrime and Fraud Scale Revealed in Annual Figures, 19 January 2017
http://www.bbc.com/news/uk-38675683 (E.T: 08.04.18).

**1 Granville, Johanna, The British Journal of Criminology, The British Journal of Criminology, Vol.
43, No. 2, 2003, p. 452.

2 Dennis, Michael  Aaron, Cybercrime, 3-9-2018: Encyclopedia Britannica:
https://www.britannica.com/topic/cybercrime (E.T: 09.04.18).

3% Arora, Bhavna, Exploring and Analyzing Internet Crimes and their Behaviours, Perspectives in
Science, Vol. 8, September 2016, p. 541.

***Furnell, Steven/ David Emm/ Maria Papadaki, The Challenge of Measuring Cyber-Dependent
Crimes, Computer Fraud & Security, Vol. 2015, No. 10, October 2015, pp.6-7.
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amacl yazilimlarin iletilmesi, siber izinsiz giris, internete dayali hirsizliklar
mulkiyetlere karst en popiiler siber suglardan birkagidir. 3% 5on  olarak
Hiikkiimetlere/Kurum ve Kuruslara/Topluma karsi siber suglar, bireylerin ve
gruplarin, uluslararasi hiikiimetleri ve bir iilkenin vatandaslarini tehdit etmek igin
elektronik medyay1 ve siber uzay1 kullanarak, bir hikiimet veya askeri web siteleri
saldirtya ugradiginda ve hayati bilgiler alindiginda kars1 tarafi terdére maruz
biraktigindan  dolayr  diger iki siber sugtan daha tehlikeli ve
kapsamlidir. **®*Organizasyona ve topluma karsi siber suglar, bilgisayar, yetkisiz
giris, DDoS saldirilari, kétii amagli yazilim saldirilari, Usenet grubundan g¢ikan
suclar, endustriyel ajanlik / casusluk, ag saldirilari, kalpazanlik, web sayfasi

cOkertme vb. saldir tiirleri olarak karsimiza ¢ikmaktadir. 3917

Bu baglamda, siber
sug, gelismekte olan bir uluslar Ustll sug tiiriidiir ve en hizli biiyliyen bir sug tiirii
olarak internetin hayatimizin neredeyse zorunlu bir pargasi haline gelmesiyle, tim
dinyada bilgi ve iletisim saglayan suglular da bu konuda avantaj
saglamaktadir. **® Diinya capinda iki milyardan fazla kullanicis1 olan siber uzay,
suglular igin ideal bir yer haline gelmistir ¢linkl onlar, bilerek veya bilmeden,
gevrimigi olarak sakladigimiz her tiirlii kisisel bilgiye anonim olarak erisebilir ve

399

erisim saglayabilmektedirler. ™" Internet giivenligine yonelik tehditler son yillarda

395 Willis, Terry D., Criminal Liability in Cyberspace, GPSolo, Vol. 23, No. 1, 2006, pp. 37-38.

Moslemzadeh, Pardis Tehrani/ Nazura Abdul Manap/ Hossein Taji, Cyber Terrorism
Challenges: The Need for A Global Response to A Multi-Jurisdictional Crime, Computer Law &
Security Review, Vol. 29, No. 3, June 2013, p. 208.

397 Zulkefli, Zakiah/ Manmeet Mahinderjit Singh/ Azizul Rahman Mohd Shariff/ Azman Samsudin,
Typosquat Cyber Crime Attack Detection via Smartphone, Procedia Computer Science, Vol. 124,
2017, p.666.

398 Eliasson, Jan, Cyber Crimes, UNIS:

http://www.unis.unvienna.org/unis/en/events/2015/crime congress cybercrime.html
(09.04.18).

3% Grimes, Roger A., Why it's So Hard to Prosecute Cyber Criminals: The Bad Guys Are Wreaking
Havoc. Why Can't They Be Brought to Justice?, December 6, 2016:
https://www.csoonline.com/article/3147398/data-protection/why-its-so-hard-to-prosecute-
cyber-criminals.html (E.T: 09.04.18).

396

129


http://www.unis.unvienna.org/unis/en/events/2015/crime_congress_cybercrime.html
https://www.csoonline.com/article/3147398/data-protection/why-its-so-hard-to-prosecute-cyber-criminals.html
https://www.csoonline.com/article/3147398/data-protection/why-its-so-hard-to-prosecute-cyber-criminals.html

bliyiik 6lciide artmistir ve siber suglar artik diinya ¢apinda 431 milyondan fazla
yetiskin kurbani etkilemektedir. 400

Sekil 8: Siber Saldir1 Cesitleri

By Victim Count

Crime Type Victims Crime Type Victims
Non-Payment/Non-Delivery 81,029 Lottery/Sweepstakes 4,231
Personal Data Breach 27,573 Corporate Data Breach 3,403
419/0verpayment 25,716 Malware/Scareware 2,783
Phishing/Vishing/Smishing/Pharming 19,465 Ransomware 2,673
Employment 17,387 IPR/Copyright and 2,572
Counterfeit
Extortion 17,146 Investment 2,197
Identity Theft 16,878 Virus 1,498
Harassment/Threats of Violence 16,385 Crimes Against Children 1,230
Credit Card Fraud 15,895 Civil Matter 1,070
Advanced Fee 15,075 Denial of Service 979
Confidence Fraud/Romance 14,546 Re-shipping 893
No Lead Value 13,794 Charity 437
Other 12,619 Health Care Related 369
Real Estate/Rental 12,574 Terrorism 295
Government Impersonation 12,344 Gambling 137
BEC/EAC 12,005 Hacktivist 113
Tech Support 10,850
Misrepresentation 5,436

Descriptors*

Social Media 18,712 *These descriptors relate to the medium or

Virtual currenq, 1,904 tool used to facilitate the crime, and are
used by the IC3 for tracking purposes only.
They are available only after another crime
type has been selected.

Kaynak: FBI, 2016, s.17. *™

402 jzah edilmekle

Siber su¢ ve ¢esitlerine dair detayli agiklamalar EK 5°te
birlikte, FBI’1n 2016 da yayinladig1 caligmada da goriildiigii tizere DDoS ve kotii
amaglt yazilim (Malware) saldirilar1 basta olmak tizere diger saldiri tiirleri de

eklendiginde, bu siber saldirilardan zarar goéren kurban sayist ylzbinleri

0 Driscoll Aimee 0', 100+ Terrifying Cybercrime and Cybersecurity Statistics & Trends [2018
EDITION], February 15, 2018: https://www.comparitech.com/vpn/cybersecurity-cyber-crime-
statistics-facts-trends/ (E.T: 09.04.18).

401 FBI, 2016 Internet Crime Report, Internet Crime Complaint Center, 2016, p.17.

Alpna et al., Cyber Crime-Its Types, Analysis and Prevention Techniques, International Journal
of Advanced Research in Computer Science and Software Engineering, Vol. 6, No. 5, May 2016,
pp. 145-146.

402
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bulabilmektedir. Sekil 9 ** da goriildiigii iizere, siber saldirilardan dolay1 son bes
yilda kiiresel ortalama maliyeti kiiciimsenmeyecek olciide fazladir. 1lk ii¢ yil
boyunca istikrarl bir artis sonrasinda, 2017 deki 6nemli artis, %27,4'liik bir artisla
devam etmistir. 2013-2017 arasindaki toplam maliyet ise $43,7 Milyon Dolar

olarak belirtilmistir.

Sekil 9: 2013-2017 arasi1 Kiiresel Siber Sug Ortalama Maliyeti

$14M

12M $11.7M

10M

8M

6M

AM

2M

0

FY2013 | FY2014 FY2015 FY2016 FY2017

Kaynak: Ponemon, 2017, s.12.

Siber savas, siber uzayda bilgi ve bilgisayar aglarina saldirmak ve savunmak,

k 404

aynm1 zamanda bir rakibin de aynisini yapma yetenegini engelleyere siber

savag, casusluk veya sabotaj amaciyla bir hedefin stratejik veya taktiksel
kaynaklarina saldirmak i¢in ‘hack’lemenin kullanilmasi anlamina gelmektedir. 405

BM, ‘siber’ kelimesini “Internete dahil bilgisayarlarm, iletisim altyapisinin,

% ponemon, Cost of Cyber Crime Study: Insights on the Security Investments That Make a

Difference, 2017, s.12: https://www.accenture.com/t20171006T095146Z w__/us-
en/ acnmedia/PDF-62/Accenture-2017CostCybercrime-US-FINAL.pdf#zoom=50 (10.04.18).

% Kenneth V. Peifer, B.S, An Analysis of Unclassified Current and Pending Air Force Information
Warfare and Information Operations Doctrine and Policy, December 1997
http://iwar.org.uk/iwar/resources/usaf/maxwell/students/1997/peifer kv.pdf (E.T: 11.04.18).

‘> FORBES, How  Does  Cyber  Warfare  Work?,  Jul 18, 2013:
https://www.forbes.com/sites/quora/2013/07/18/how-does-cyber-warfare-
work/#2bda262044ce (E.T: 11.04.18).
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cevrimici kaynaklarin, veri tabanlarinin ve genel olarak Net olarak bilinen bilgi
sistemlerinin kiiresel sistemi”*% olarak tanimlasa da siber savas ile ilgili heniiz
tanim getirememistir. *’ Siber savas kavrammin genel kabul gérmiis bir tanmu
olmamakla birlikte, Bilgisayar Ag Saldiris1 (CNA), (saldirgan) bilgi operasyonu
(IO) ve bilgi savast (IW) terimleri siklikla birbirinin yerine kullanilmaktadir. 408
ABD Savunma Bakanligi (DOD), CNA'yr "bilgisayar aglarinda veya
bilgisayarlarda bulunan bilgilere hasar vermek, engellemek veya yok etmek izere

v 499 glarak

bilgisayar agmin kullanimi yoluyla gergeklestirilen eylemler
tanimlamaktadir. Siber savas ayn1 zamanda askeri bir ¢atisma sirasinda, yabanci
iilkelerin siber saldirilar1 sadece bilgi ¢almakla kalmayip sivil ekonominin altinda
yatan kritik altyapt sistemlerini, devlet kurumlarinin isleyisini ve askeri
operasyonlarim  zedelemelerini veya engellemelerini kapsayabilmektedir. “*°
Modern siber savas, telgraf, telefon ve telsizle birlikte, hem sivil hem de askeri
liderler, asker hareketleri ve konuslandirmalar gibi uzun mesafeli
telekomiinikasyonlarla baglantilidir. *** Mevcut tahminler isinda, kiiresel siber
kayiplar1 2021 yilina kadar $6 Trilyon Dolar 'a ulasip, bunun gelecekte daha da
artacagini distiniilmektedir ve bu yilizden “toplumun batln0d” ilgilendiren siber
savagla miicadele etmek igin 180° yaklasimini gerektiren micadele ve strateji

gelistirmek gerekmektedir. 2

406 UN, Cybersecurity: A Global Issue Demanding a Global Approach, 12 December 2011, New

York : http://www.un.org/en/development/desa/news/ecosoc/cybersecurity-demands-global-
approach.html (E.T: 11.04.18).

407 Andress, Jason/Steve Winterfield, Cyber Warfare: Techniques, Tactics and Tools for Security
Practitioners, Elsevier-Syngress, Waltham, MA, 2011, p.3.

408 Doge, Jenny, Cyber Warfare: Challenges for the Applicability of the Traditional Laws of War
Regime, Archiv Des Vélkerrechts, Vol. 48, No. 4, 2010, p.488.

% pop, s.7.

Vatis, Michael, The Next Battlefield: The Reality of Virtual Threats, Harvard International
Review, Vol. 28, No. 3, 2006, pp. 59-60.

* Limnéll, Jarno, The Command Imperative: Crafting Protocols for Cyber Conflict, Georgetown
Journal of International Affairs, 2014, p.526.

a2 Fleming, T. Casey, et al., The Secret War Against the United States: The Top Threat to National
Security and the American Dream Cyber and Asymmetrical Hybrid Warfare An Urgent Call to
Action, The Cyber Defense Review, Vol. 2, No. 3, 2017, p.29.
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Sekil 10: ‘Yeni’ Kiiresel Rekabet¢i Model: Asimetrik Hibrid Savaslar

THE ‘NEW’ GLOBAL COMPETITIVE MODEL

ASYMMETRICAL HYBRID WARFARE

THE MODERN BATTLEFIELD IS EVERYWHERE

NON-MILITARY
Economic Warfare*
Financial Warfare*
Transaction Warfare*
Trade Warfare*
Resources Warfare*
Regulatory Warfare*
Legal Warfare*
Education Warfare*
Technological Warfare*
Sanction Warfare
Media Warfare
Propaganda Warfare
Culture Warfare
Ideological Warfare
Religious Warfare
Poisioning Warfare

UNRESTRICTED WARFARE

TRANS-MILITARY
Espionage Warfare*
Information Warfare*
Intelligence Warfare*
Industrial Warfare*
ResourcesWarfare*
Pirating Warfare*
DarkNet Warfare*
Smuggling Warfare*

CYBER WARFARE*%

Drug Warfare*
Infiltration Warfare*
Deterrence Wartare*
Psychological Warfare
Diplomatic Warfare
Subversion Warfare
Environmental Warfare

MILITARY
Biological Warfare
Chemical Warfare
Ecological Warfare
Space Warfare & EMP
Electronic Warfare
Guerrilla Warfare
Terrorist Warfare
Conventional Warfare
Kinetic ‘Smart’ Warfare
Nuclear Warfare

“ANYTHING WARFARE”
ABSENT OF ANY RULES

** Cyber Warfare functions as the key
accelerator to all AHW methods

* Related to Economic and Transaction Warfare

|
Kaynak: Fleming et al, 2017, s.31.

Birgok saldirt yontemi unsurlarini biinyesinde barindiran siber savas, Sekil 10
da da belirtildigi lizere askeri olmayan siber saldirilarin yaygin bir tiirii olan
teknolojij savas (technological warfare), medya savasi (media warfare); askeri
ordular arasindaki istihbarat savasi (intelligence warfare) ve askeri savaslarda
terdrist ve gerilla (terrorist and guerrilla) saldirilar1 siber savas tiirlerinin basini
¢ekmektedir. Genel cergevede ise siber savas, Sekil 10 da bahsi gecen Asimetrik
Hibrid Savaslarin (AHW) tamamini kapsamaktadir. Bu bilgiler baglaminda, siber-
uzmanlar ve askeri strateji uzmanlari, heniiz bir siber savasin gergeklesmemesine
ragmen, Oniimiizdeki birka¢ yil i¢inde biiyiik bir devletlerarasi siber savasin

413

gerceklestirilebilecegini dngdérmektedirler. *** Uluslararasi hukuk perspektifinden

bu duruma dair endise verici durum ise, su anda ortaya ¢ikan bu tehdide iliskin

413 Hodge,Nathan, General: We Just Might Nuke Those Cyber-Attackers, WIRED, 13 May 2009,

https://www.wired.com/2009/05/general-we-just-might-nuke-those-cyber-attackers/ (E.T:
11.04.18).
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yetersiz hukuki diizenleme ve yonetisim sistemlerinin var olusudur ¢iinkii kiresel
toplumlar, hem en temel hem de en kritik islevleri i¢in siberuzaya daha fazla
bagiml hale geldikce, tam 6lgekli bir siber saldiridan kaynaklanan ekonomik ve
sosyal etki, modern bir devleti yikabilme potansiyeline sahiptir. *** Bununla
birlikte, geleneksel savas gibi siber savas da aragsaldir: Savasan taraflar, bazi
siyasi amag veya hedefler dogrultusunda onlara saldirarak diismanlarina iradesini
dayatmaya calismaktadirlar. 5 Ancak, geleneksel savasin aksine, siber savasin
yalnizca siberuzayda meydana geldigi bilgisi 1s1ginda, bilgisayar sunucularini
veya telekomiinikasyon kablolarin1 bombalayarak sanal aglar fiziksel olarak yok
eden “kinetik” eylemlerin bir siber savas degil, geleneksel bir savas bigimi

oldugunu unutmamak gerekmektedir. **°

Tablo 4: Farkli Siber Eylemlerin Temel Ozellikleri

Siber Saldir1 Cesitleri
Siber Saldir1 | Siber Sug Siber Savas

Yalnizca devlet dis1 aktorleri J

icermektedir

Bir bilgisayar sistemi ile iglenen

ceza hukuku ihlali olmalidir

Amag, bilgisayar agmin islevini

zayiflatmaktir

Politik veya ulusal bir guvenlik

amacina sahip olmalidir

Etkiler bir “silahli saldir1” ya
esdeger olmali ya da silahli
catismalar baglaminda bir etkinlik

olmalidir

** Hughes, Rex, A Treaty for Cyberspace, International Affairs (Royal Institute of International

Affairs 1944-), Vol. 86, No. 2, 2010, pp. 524.

1 carl von Clausewitz, on War, Edited and Translated by Michael Howard and Peter Paret
(Princeton, N.J.: Princeton University Press, 1976); Thomas Rid, Cyberwar and Peace: Hacking Can
Reduce Real-World Violence, Foreign Affairs, Nov./Dec. 2013, pp. 77-87.

416 Kenney, Michael, Cyber-Terrorism in a Post-Stuxnet World, Orbis, Vol. 59, No. 1, 2015, p. 114.
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Kaynak: Hathaway/Crootof, 2012, s.833.

Siber savas eylemi diger saldiri tiirleri ile kiyaslandiginda mahiyet ve kapsam

olarak en nitelikle siber eylem olarak karsimiza ¢ikmaktadir.

Sekil 11: Siber Eylemler Arasindaki Iliski

Kaynak: A.e, s.833.

NOT: Cyber-Crime: Siber Su¢, Cyber-Warfare: Siber-Savas, Cyber-Attack: Siber Saldir1 (Cev.
Cihad Furkan ELIACIK)

Siber savas da siber saldir1 ve siber sucu teskil edebilmektedir. Sekil 11'deki
i¢ gember arasindaki kesigsim alani, devlet dis1 bir aktor tarafindan gergeklestirilen
iki tiir saldiriy1 icermektedir. Oncelikle siber savas, bir bilgisayar agmin politik
veya ulusal giivenlik amaciyla islevini baltalayan, ceza hukukunu (6rnegin savas
suglar1) ihlal eden ve bir bilgisayar veya ag sistemi aracilifiyla islenen silahl

atisma baglaminda yapilan saldirilar igermektedir. *'’

Ayrica siber savas,
geleneksel bir silahli saldirtya esdeger etki yaratan saldirilari, bir bilgisayar aginin

politik veya ulusal gilivenlik amaciyla islevini zayiflattigini ve bir bilgisayar

a7 Lotrionte, Catherine, A Better Defense: Examining the United States' New Norms-Based

Approach to Cyber Deterrence, Georgetown Journal of International Affairs, 2013, p. 84.
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sistemi ya da agi

gostermektedir. 48

2.3.Giincel Siber Saldirilar

araciligtyla islenen ceza hukukunun ihlal edildigini

Siber saldir1 tiirleri baghginda da detaylica izah edildigi iizere, siber saldirilar

daha biliylikk maddi ve fiziki hasarlara yol a¢mak i¢in teknolojik aygitlara

gergeklestirilmektedir. Niikleer santrallere gerceklestirilen siber saldirilar ise

baslica Stuxnet, DDoS ve Malware tiirii siber saldirilardir.

Tablo 5: Niikleer Tesislere Gergeklestirilen Siber Saldir1 Ornekleri

Tarih

Santral

Aciklama

Ocak 2003

Davis- Besse
(ABD)

Harici bir agdan kaynaklanan Slammer solucani,
lisans alanin kurumsal agini (gizli baglantiyla) etkiledi
ve ardindan kontrol sistemi agina yayildi. Giivenlik
Parametre Gorlntlleme Sistemi (SPDS) ve Santral
Islem Bilgisayar1 (PPC) birkag saatligine erisilemedi.

Santral olay aninda ¢evrim dis1 kalmstir.

Agustos
2006

Browns
Ferry (ABD)

Ag donanimminin arizalanmasi, tesisin su devridaim
pompalart i¢in degisken frekanshi siiriicii kontrol

iinitelerini kilitleyen ¢ok sayida ag trafigi yaratt1.

Mart 2008

Hatch (ABD)

Bir miihendis, kurumsal agda bir bilgisayar {izerinde
bir yazilim giincellemesi gergeklestirmistir. Ancak, bu
bilgisayar kontrol aginda baska bir sistemle iki yonlii
iletisim  kurdu. Glincellenen bilgisayar yeniden
baslatildiginda, kontrol ag1 sistemi iizerindeki veriler

sifirlanmustir.

2010 da

Natanz

418

2015, p. 49.

Zenginlestirme icin kullanilan santrifiijleri devre dis1

Geist, Edward, Deterrence Stability in the Cyber Age, Strategic Studies Quarterly, Vol. 9, No. 4,

136



farkedilmistir (iran) birakmak i¢in santral bilgisayarlarina saldirilmigtir.

Moni Bir bilgisayardaki bir yazilim giincellemesi kotu
onju
Ocak 2014 : amagli yazilim tarafindan kontrol odasi bilgisayarina
(Japonya)

erismeye ¢alismgtir.

Conficker ve W.32 Ramnit dahil olmak (zere kot
Gundremmingen _ o o
Nisan 2016 amagli yazilimlar, birkag bilgisayar ve tesisteki medya
(Almanya)
(6rnegin, USB flash siiriiciiler) iizerinde kesfedildi.

Kaynak: Varuttamaseni/Bari/ Youngblood, 2017, 5.107. **°

Niikleer santrallere gerceklesen siber saldirilar Tablo 5 ten ibaret olmamakla
birlikte siber saldir1 tesebbiisleri giinden giine hizlanmaktadir. Diinya genelinde
ise gerek niikleer santrallere gerekse kisi ve kurumlara karsi gergeklesen siber
saldirilarin yilizdesi neredeyse ikiye katlanarak, 2016 yilina gore ayni doneme
kiyasla ortalama % 26'dan % 48'e yiikselmistir. “° WannaCry ve NotPetya gibi
son zamanlarda gergeklesen siber saldiri tiirleri de yayginlagsmaktadir. Teknolojiye
endeksli bir gekilde siber saldir tiirleri de degisip gelismektedir. Daha ayrintili

siber saldir1 ornekleri EK 6*# da izah edilmistir.

2.4 Niikleer Santrallere Karsi Siber Saldir1 Senaryolari

Nukleer santraller (NPP'ler) basta olmak {izere altyapilara yonelik siber
saldirilar son zamanlarda, nukleer santrallerin eski analog sistemlere gore 6nemli
avantajlar elde etmek iizere dijitallestirilmesiyle birlikte siber saldirilara karsi

savunmasizliklarini aym dogrultuda arttirmustir. “? Harici veya dahili kétii niyetli

419 Varuttamaseni, Athi /Robert A. Bari/ Robert Youngblood, Construction of a Cyber Attack

Model for Nuclear Power Plant, NPIC&HMIT 2017, San Francisco, CA, June 11-15, 2017, p.107.
420 CHECKPOINT, What is a Cyber Attack? : https://www.checkpoint.com/definition/cyber-attack/
(E.T:11.04.18).
421

A.g.e.
Kim, Hee Eun et al, Systematic Development of Scenarios Caused By Cyber-Attack-Induced
Human Errors in Nuclear Power Plants, Reliability Engineering and System Safety, Vol. 167, 2017,
p. 290.

422
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bir saldirgan tarafindan yapilan saldiri, verilerin gizliligini, biitiinliigiinii veya
kullanilabilirligini ihlal edebilmektedir. Bu nedenle, bir 1&C nikleer santral
sistemine kars1 gercgeklestirilebilecek Siber saldiri, sistematik olarak kazanin
baslamasiyla radyoaktif malzemenin ¢evreye salinmasina neden olabileceginden,
siber saldirilara  kars1  siber saldir1  senaryolarmin  kuvvetli  olmasi

gerekmektedir. *2*

Bu baglamda, niikleer santralleri isleten kuruluslar acil durum
planlar ile ilgili etkili testler ve egitim icin gergekei siber saldir1 senaryolarina
sahip olmalar1 gerekmektedir. ** Bu tiir uygun siber saldir1 senaryolari, niikleer
santrallerin siber giivenligi i¢in gereklidir ve asagidaki faaliyetler i¢in de

kullanilabilir: 4%°

- saldirilarin dogasini anlamak;

- bir saldir1 veya saldirganin kullanabilecegi potansiyel mekanlart anlamak;
- tasarim temelli tehditler gelistirmek (DBT'ler);

- kars1 6nlem tanimi;

- risk yonetimi;

- etki (penetration) testi;

- siber giivenlik planlarini ve programlarini uygulamaktir.

NSS-17 Ek I’de, saldir1 senaryolari gelistirme siirecinin bir Ornegini
vermektedir. Verilen 6rnekte, saldir1 senaryolar1 asagidaki adimlari igeren ayrintili

bir agiklama olarak tanimlanmustir: 426

- hedef tanimlama;

- kesif;

3 Fovino IN, Guidi L, Masera M, Stefanini A. Cyber Security Assessment of A Power Plant, Electr

Power Syst Res, Vol.81, 2011, p.26.

2 USNRC, Cyber Security Programs for Nuclear Facilities, Regulatory Guide 5.71, January 2010,
p.6.

425 Ten, Chee-Wooi/ Manimaran Govindarasu / Chen-Ching Liu, Cybersecurity for Critical
Infrastructures: Attack and Defense Modeling, IEEE Transactions on Systems, Man, and
Cybernetics Part A: Systems and Humans, Vol. 40, No. 4, 2010, p.855.

% USNRC, s.9.
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- sistem erigimi / uzlasma;
- saldir1 uygulamast;

- saldiriy1 engellemek igin asamalarin 6ngorilmesidir.

Nukleer santrallere kars1 saldirgan, ilk siber saldiriyr kasitli olarak baslatan
potansiyel bir tehdit arac1 veya bir grup tehlike aracidir. Bir saldirgan, nukleer
santrallerin i¢ sistemine dogrudan erisimi olup olmamasina bagli olarak, dahili
veya harici saldirgan olarak smiflandirilmaktadir. **’ Tablo 6, tahmin edilebilir,

tipik nukleer santral saldirganlarini listelemektedir.

Tablo 6: Niikleer Santrallere Kars1 Saldirganlar

Saldirganlar Ornekler

- Davetsiz misafir
Dahili / Igerideki - Gizli ajan
Saldirganlar - Hosnutsuz ¢aligan / kullanict

- Ugtincti taraf / refakatci personel

- Kotii Amaclt Yazilim

- Hacker

- Hosnutsuz calisan / kullanici

Harici / Yabanci (tesiste artik calismamaktadir)
Saldirganlar - Niikleer enerjiye karsi rakip Militanlar

- Organize suglar

- Teroristler

- Ulus devletler

Kaynak: Ahn et al, 2015, s.5.

7 Ahn, Woogeun et al, Development of Cyber-Attack Scenarios for Nuclear Power Plants Using

Scenario Graphs, International Journal of Distributed Sensor Networks, Vol. 2015, Article ID
836258, 2015, p.5.
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Siber saldirilarina karsi onleyici tedbirlerin gelistirilmesinde, saldirilarin ve
saldiri veya saldirganlarin ilgili bilgileri elde etmek ve hedef bilgisayar
sistemlerine erigsmek icin kullanabilecekleri potansiyel mekanlar1 anlamak 0nem
arz etmektedir. UAEA NSS 17 No’lu ¢alismasinda tasvir edilen saldirilar kurgusal
olsa da, diger endiistrilerde goriilen benzer saldirilar iizerine insa edilen makul
senaryolarla ilgilidir ve nikleer santrallere gergeklestirilebilecek siber saldiri

senaryolart UAEA’nin EK 7% deki calismasinda ayrintilandirilmustir.

2.5.Siber Giivenligin Hukuki Esaslar:

Niikleer santrallerin giivenligi ve emniyeti baglig1 altinda ‘siber giivenligi’ne
dair ulusal ve uluslararas1 ¢alismalar mevcuttur. Bu konu dahilinde ulusal ve

uluslararas1 hukuki rejim olusturma ¢abalar1 stirmektedir.

2.5.1. Ulusal Mevzuat

Siber suglarla ilgili ulusal mevzuatimizda ¢esitli tanimlamalar yapilsa da,*?
siber giivenlige dair hukuki diizenlemeler dolayli bir sekilde ele alinmustir,
dogrudan diizenlemeler ise son zamanlarda ilgili makamlar tarafindan
yapilmaktadir. Bu dogrultuda siber suglarla ilgili kavram sorunu dogmustur ve bu
nedenle mutlak hiikiimlerin tekamiil evresine ulasabilmesi i¢in multi-disipliner bir

yaklasimla ele alinmasi gerekmektedir. **°

Bilisim sucu tanimi kapsaminda
doktrinde ve uygulamada kimi zaman bilgisayar sugu ve bilisim sucu birbirinin
yerine kullanilmigtir.” L Bu bilgiler 1s1ginda, “Siber suglarin Tirk Ceza

Kanunu'nda ilk yer alisi, 6 Haziran 1991 tarihli 3756 Sayili Tirk Ceza

428 IAEA, Computer Security at Nuclear Facilities, IAEA Nuclear Security Series No. 17, Vienna,

2011, pp. 55-57.

429 Cakir, Hiiseyin, Guincel tehdit: Siber Suglar, Seckin Yay., Ankara, 2014, s. 21.

Erdogan, Yavuz, Turk Ceza Kanununda Bilisim Suglari: Avrupa Konseyi Siber Sug S6zlesmesi ve
Yargitay Kararlari ile, Legal Yay. , istanbul, 2013, s. 47.

31 Karagiilmez, Ali, Bilisim Suglari ve Sorusturma- Kovusturma Evreleri, Seckin Yay. Ankara, 2014,
s. 54,

430
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Kanununun Bazi Maddelerinin Degistirilmesine Dair Kanun ile olmustur. Bu
degisikligin 20. maddesi ile “Bilisim Alaninda Suglar” basligi altinda bir bap
eklenmis ve bir bilgisayardan programlarin, verilerin veya diger unsurlarin
hukuka aykir1 olarak ele gecirilmesi veya bunlarin baskasina zarar vermek tizere
kullanilmasi, nakledilmesi veya ¢ogaltilmasi yasayla ceza unsuru olarak kabul

edilmigtir.”**

Bu gelismeler 151¢inda daha sonra “Eyliil 2004’te yiiriirliige giren
5237 sayili Tirk Ceza Kanunu ile tanim genisletilerek siber su¢ kavrami da ceza
kanununa eklenmistir. Burada “Bilisim Alaninda Suclar” bashigini tasiyan 10.
Bélimde U¢ grup faaliyet bilisim sugu olarak tanimlanmaktadir: 243. maddede
‘Bilisim sistemine girme’; 244. maddede sistemi engelleme, bozma, verileri yok
etme veya degistirme ile 245. maddede banka veya kredi kartlarimin kotiiye
kullanilmast.” *** Ayrica 5809 sayili Elektronik Haberlesme Kanunu’na 2014
yilinda eklenen EK MADDE 1 - (Ek: 6/2/2014-6518/106 md.) dogrultusunda,
UDHB Bakaninin baskanliginda, kamu kurumlarmin iist diizey yoneticilerinden

olusan Siber Giivenlik Kurulu kurulmustur. ***

Siber giivenlik ile ilgili alinmas1 gereken tedbirler, gérev ve yetkiler Kanun

seviyesinde UDHB gorev ve yetkileri arasinda tanimlanmigtir: 435

“Madde 5 - (1) h) (Ek: 6/2/2014-6518/102 md.) Ulusal siber giivenligin
saglanmas1 amaciyla politika, strateji ve hedefleri belirlemek, kamu kurum ve
kuruluslar1 ile gercek ve tiizel kisilere yonelik siber giivenligin saglanmasina
iliskin usul ve esaslar1 belirlemek, eylem planlarini hazirlamak, Siber Giivenlik
Kurulunun sekretaryasint yapmak, ilgili faaliyetlerin koordinasyonunu saglamak,
kritik altyapilar ile ait olduklari kurumlar1 ve konumlar1 belirlemek, gerekli

muidahale merkezlerini kurmak, kurdurmak ve denetlemek, her tirli siber

432 Bicakci, Salih, /F.Doruk Ergiin/Mitat Celikpala, Turkiyede Siber Guvenlik, EDAM, 1. Baski,

istanbul, Mart 2016, s.30.
433

A.e.
Go6goglu, Volkan, Turkiye’nin Siber Givenlik Politikalarinin Kamu Politikasi Analizi Cergevesinde
Degerlendirilmesi, Hacettepe Universitesi, Yayinlanmamis Doktora Tezi, 2018, 5.153.
> DIJITAL DONUSUM: Siber Giivenlik Mevzuati: https://www.dijitaldonusum.gov.tr/siber-
guvenlik-mevzuati/ (11.04.18).
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miidahale aracinin ve milli ¢dziimlerin {iretilmesi ve gelistirilmesi amaci ile
calismalar yapmak, yaptirmak ve bunlar tesvik etmek ve siber giivenlik
konusunda bilinglendirme, egitim ve farkindaligi artirma ¢aligmalar1 yiirlitmek,
siber giivenlik alaninda faaliyet gosteren gergek ve tiizel kisilerin uymasi gereken

usul ve esaslar1 hazirlamak.”

2013-2014 Eylem Plam1 4. Maddesi uyarinca Telekomiinikasyon Iletisim
Bagkanligi tarafindan siber giivenlik ile ilgili tehdit ve alinacak dnlemlere iliskin
ulusal ve uluslararas1 calismalar yapmak i¢in Ulusal Siber Olaylara Miidahale
Merkezi (USOM, TR-CERT) kurulmustur. **® Bu merkez; “ilkemizin siber
giivenligine karsi siber ortamda ortaya cikan tehditlerin belirlenmesi, muhtemel
saldirt ve olaylarin etkilerini azaltilmasi veya ortadan kaldirilmasina yonelik
Onlemlerin gelistirilmesi ve belirlenen aktdrlerle paylasilmast amaciyla
kurulmugtur. Ayn1 sekilde, ulusal ve uluslararasi seviyede siber ortamda ortaya
cikan tehditler ile ilgili kendisine ulastirilan ihbarlar1 da degerlendirerek, soz
konusu tehditlerin tespit ve bertaraf edilmesi i¢in Kamu Kurumlar1 ve 6zel kisiler
ile koordinasyonunu saglamaktadir. Bu itibarla gelen ihbar ilk asamadan
baslanarak, ¢oziim silirecine kadar takip edilerek degerlendirilmektedir. Diger
taraftan ulusal ve uluslararasi siber giivenlik tatbikatlari diizenlenerek kamu
kurum ve kuruluglarinin siber saldirilara kars1 farkindaligimin ve hazirliginin
arttirtlmas1  faaliyetleri ile bilinglendirme ve yonlendirme faaliyetlerini

surdurmektir.” 47

Bu gelismeler dogrultusunda 11 Kasim 2013 tarihli ve 28818
say1ll1 Resmi Gazete’de yayimlanan Siber Olaylara Miidahale Ekiplerinin Kurulus,
Gorev ve Caligmalarina Dair Usul ve Esaslar Hakkinda Teblig kapsaminda
Kurumsal SOME’ler (Siber Olaylara Miidahale Ekipleri) kurulmasi
kararlagtirilarak ilgili birimlerin ¢alisma usul ve esaslari belirtilmistir. **® Devam

eden calismalar baglaminda, UDHB nin 2016-2019 Ulusal Siber Gilvenlik

436
A.e.

USOM, USOM Hakkinda : https://www.usom.gov.tr/hakkimizda.html (11.04.18).

Siber Olaylara Miidahale Ekiplerinin Kurulus, Gérev Ve Calismalarina Dair Usul ve Esaslar
Hakkinda Teblig, Resmi Gazete, 11.03.13, Sayi: 28818
http://www.resmigazete.gov.tr/eskiler/2013/11/20131111-6.htm (E.T: 12.04.18).

437
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Stratejisi ve Eylem Plan1 ise siber giivenlige dair mevzuatin kapsam ve
muhteviyat eksenli genisleten bir ¢alismadir. Bu kapsamda, “bu planin ana amaci;
siber glivenligin ulusal glivenligin ayrilmaz bir pargasi oldugu anlayisinin tiim
kesimlerde yerlesmesi, ulusal siber uzayda bulunan sistem ve paydaslarin
tamamiin giivenligini saglamak iizere idari ve teknolojik dnlemlerin alinmasini
saglayacak yetkinligin eksiksiz bir sekilde kazanilmasidir. Bu ana amaci
gergeklestirmek tizere, hedeflerin ve alt eylem maddelerinin belirlenmesi, bunlarin
gergeklestirilmesinin -~ saglanmasi  ve denetlenmesi de bu dokiimanin

amaclarindandir. 439

Bu amaglar dogrultusunda: *°

-Ulusal siber uzayin tamamini1 kapsamak sartiyla, bilgi teknolojileri iizerinden
saglanan her tiirlii hizmet, islem ve bilgi/veri ile bunlarin sunumunda kullanilan

sistemlerin giivenliginin, gizliliginin ve mahremiyetinin saglanmasina,

- Siber giivenlik olaylarinin etkilerinin en diisiik diizeyde kalmasina, olaylarin
ardindan sistemlerin en kisa siirede normal calismalarina dénmesine yonelik
stratejik siber guivenlik eylemlerinin belirlenmesine ve olusan sugun adli makam
ve kolluk kuvvetlerince daha etkin arastirilmasmin ve sorusturulmasinin

saglanmasina,

-Siber giivenligin, gizliligin ve mahremiyetin saglanmasinda kritik
teknolojilerin ve urtnlerin Glkemizde dretilmesine, Uretilemiyorsa, disaridan
alinan teknoloji ve iiriinlerin salt bu maksatla ve giivenle kullanilabilmesini

saglayacak onlemlerin alinmasina yonelik bilesenler bu planda yer almaktadir.

3% UDHB, 2016-2019 Ulusal Siber Giivenlik Stratejisi, 5.9 :
http://www.udhb.gov.tr/doc/siberg/2016-2019guvenlik.pdf (12.04.18).
440 A.g.e., s. 9-10.
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3 Nisan 2018 tarihinde Akkuyu Nikleer Gug Santralleri (NGS)’nin insaatinin
baglanmasina iliskin resmi toren, Cumhurbagkani Recep Tayyip Erdogan ve
Rusya Federasyonu Devlet Bagkani Vladimir Putin’in  katilimiyla
gergeklesmistir. “1 Bununla birlikte niikleer santrallerin siber giivenligini
dogrudan mercek altina alan hukuki diizenleme heniiz tam olarak mevzuata
girmemis olsa da konu ile ilgili farkindalik ve ihtiyaglara iliskin aciklamalar
blrokrasinin en Ust mercilerinden gelmeye baslamistir. Zira Basbakan Binali
Yildirrm 29 Kasim 2017 de Ankara’da dizenlenen Netas 50. Yil Etkinliginde,
“siber tehditlere yonelik 6nlemlerin 'gecikmesiz' alinmasi gerektigini sdyleyerek,
bu alandaki agiklara dikkat ¢ekmistir. Yildirim, 'Gelecek 5 yilda on binlerce siber

glivenlik uzmanina ihtiyacimiz olacak' seklinde ifadede bulunmustur. **?

Ulusal mevzuatta genellikle bilisim hukuku baglaminda degerlendirilen siber
saldirilar, “sistemi engelleme, bozma, verileri yok etme veya degistirme (TCK
244. md.) baslikli maddenin 1. fikrasinda ‘bir bilisim sisteminin isleyisini
engelleyen veya bozan kisi, bir yildan bes yila kadar hapis cezasi ile
cezalandirilir’ seklinde karsilik bulmaktadir.”** Ayrica, “bilgisayar sistemlerinin
giivenilirligine, dokunulmazhigina ve tasarruf edilebilirligine yonelik saldirilar,
hem bu saldirilarin siklig1 ve zarar verme potansiyelleri hem de hukuksal sorunlar

s 444

acisindan bilgisayar suc¢larinin ¢ekirdek alanini olusturmaktadir. Bilisim

yoluylaislenen hakaret suglarinda sorusturma ve kovusturma usulii baslig1 aldinda
su¢ vasfinin tayini amaciyla arastirilacak hususlar baglaminda ise “su¢ bir bitun

olarak degerlendirilip yazi sahibinin asil kast1 arastirilmalidir.”**

441 AKKUYU NUKLEER, Projenin Tarihgesi: http://www.akkunpp.com/projenin-tarihcesi (E.T:

12.04.18).

2 MILLIYET, Basbakan Yildirim: Onbinlerce Siber Giivenlik Uzmanina ihtiyac Olacak, 29.11.2017:
http://www.milliyet.com.tr/basbakan-yildirim-teknolojiler-siyaset-2563498/ (E.T: 12.04.18).

a3 Parlar, Ali, Tlirk Ceza Hukukunda Bilisim Suglari, Bilge Yay. Ankara, 2011, s.24.

Sieber, Ulrich, Bilgisayar Suglulugu, Unver Yener (ed.), internet Hukuku, (istanbul: Seckin Yay.,
Birinci Baski, Nisan 2013,), s. 26.

*> Demir, Omer/ Mehmet Arig/Halil Polat, Bilisim Suglari ve Bilisim Yoluyla islenen Suglar:
Sorusturma ve Kovusturma Yéntemleri, Adalet Yay. istanbul, 2015, s. 195.

444

144


http://www.akkunpp.com/projenin-tarihcesi
http://www.milliyet.com.tr/basbakan-yildirim-teknolojiler-siyaset-2563498/

Bilisim suglar1 baglaminda degerlendirilen siber suglar, kapsam ve mahiyet
itibariyle sinir asan suclar teskil etmektedir. “Bilisim suclar1 genellikle bir ag ile
birbirine bagli olan sistemler iizerinde ve/veya araciliiyla islenmektedir. Bugiin
icin en yaygin ag sistemi “internettir”.**® Siirasan nitelikte olmasindan dolay

kapsama alan1 da ayn1 orantida artmaktadir.

2.5.2. Uluslararasi Diizenlemeler

Niikleer santrallerin siber giivenligine dair ulusal mevzuatta oldugu gibi
uluslararas1 hukuk rejim ve diizenlemelerinde de alandaki boslugu tamamiyla
giderecek diizenlemeler bulunmamaktadir. UAEA niikleer altyapr giivenligi ve
kiiresel Olcekte standartlagtirilmasi konusunda calisan en Onemli uluslararasi
kurulus olmakla birlikte bilgisayar giivenligi ortamini hizla degisen ve gelisen bir

senaryo olarak tamimlamaktadir. ¥’

Niikleer santrallerin bilgisayar giivenligi
noktasinda UAEA nin c¢alismalari bulunurken, BM’nin “Baris i¢in Atom”
acitlimiyla baglayan silireden bu yana Genel Kurulda uluslararasi gelismeler
neticesinde aldig1 kararlar santrallerin fiziki gilivenligi noktasinda {ilkeleri
bilgilendirmektedir. NATO, bu hususta niikleer santrallere karsi tedbirleri siber
savas baglaminda ele alirken, Estonya’da kurulan NATO Miisterek Siber
Savunma Merkezinde (NMSSM) siber saldirilara karsi ¢aligmalar yiiriiterek

‘siber tatbikatlar yurutmektedir.

Ayni sekilde kapsamli bir uluslararasi yasal cerceve su anda tiim siber
saldirilart ihtiva etmese de, ABD ve diger iilkelerin konu ile ilgili
gergeklestirdikleri  ¢aligmalar bu  blylyen tehdidi kontrol etmek Uzere

kullanabilecekleri bazi diizenlemeler sunmaktadir. Siber saldirilar1 dogrudan

*¥¢ Diilger, Volkan, Bilisim Suclari ve internet iletisim Hukuku: 6518, 6526, 6527 ve 6552 Sayili

Yasa Degisiklikleri ile, Seckin Yay., Ankara, 2014, s. 185.

47 IAEA, Resolutions and Other Decisions of the General Conference: GC55/Res/10 Nuclear
Security, Adopted by the General Conference on Fifty-fifth Regular Session 19-23 September
2011, p.3.
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diizenlemek icin Birlesmis Milletler, NATO, Avrupa Konseyi, Amerikan
Devletleri Orgiitii ve Sangay Isbirligi Orgiitii tarafindan olusturulan yasal
mekanizmalar1 incelemek, alanda yapilan caligmalarin mahiyetini anlamak i¢in
onem ar etmektedir. Hem Avrupa Konseyi hem de Amerikan Eyaletleri Orgiiti
siber sucla ilgili ¢alisma ve eylemlerde bulunurken, yukarida da belirtildigi gibi
kismen siber saldirilarla ortiisen bir faaliyet kategorisi, artan bilgisayar agi
korumasi ve Siber saldirilarla savagmak Uzere diizenlemeleri de yine bu sahada
gosterilen cabalarla ilgilidir. Genel olarak bu organize onlemler, ortak hukuki
gergeveler araciligiyla bu konuyu ele almaktadir. Yine de bu cabalar, tim siber
saldirilart etkili bir sekilde yonetebilecek siki bir yasal ¢ercevenin olusturulma

noktasinda yetersiz kalmistir.

2.5.2.1. ‘Kars1 Tedbirler’ Baglaminda Siber Saldir1 Degerlendirmesi

Kars1 Onlemlere Dair Uluslararasi Teamiil Hukuku, devletlerin kendini
savunma mekanizmalar1 dahilinde (yani, dolayli olarak siber saldirilari da dahil
olmak (zere) kendini savunma amagli bir silahli saldir1 seviyesine yiikselmeden
uluslararasi hukuk ihlallerine karsi nasil tepki verecegini ele almaktadir. “8 Devlet
Sorumlulugu ile ilgili Taslak Sozlesmeler, karsi onlemleri, “Sorumlu Devlete
karst zarar gormiis bir Devletin uluslararas1 yiikiimliiliiklerine aykirt olan
onlemler ve tazminat temin etmek icin ikincisinin uluslararasi haksiz fiiline tepki

olarak onceden elde edilmemesi...” olarak tanimlamaktadir. **°

Uluslararas1 kars1
tedbirler kanunu Karsi Onlemlere Dair Uluslararas1 Teamiil Hukuku, bir siber
saldirinin ne zaman yasa disi oldugu tanimlanmamaktadir. Buna ilaveten, Taslak
Sozlesmeler dogrudan siber saldirillari ele almamaktadir. Uygulama esasinda

hukuk, bir devletin uluslararasi bir hukuk ihlaline maruz kaldiginda, sebep olan

*3 McLaughlin, Kevin L.,Cyber Attack! Is a Counter Attack Warranted?, Information Security

Journal: A Global Perspective, Vol.20, No. 1, 2011, p.61.

449 Ruiz, Gaetano Arangio, Fifth report on State Responsibility, A/CN.4/453 and Add.1-3, United
Nations, Extract from the Yearbook of the International Law Commission: 1993 Document, Vol. Il
(1), p.109.
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devlete karsi tedbirle karsilik verebilecegini belirtmektedir. 0 By baglamda,
herhangi bir silahli saldir1 seviyesine ¢ikmayan bazi siber saldirilar, yine de,
miidahale etmeme kurali ekseninde uluslararasi teamil hukuku kurallarini ihlal
etmektedir. Uluslararasi hukukun bu ihlalleri, sorumlu devleti yasaya uygun hale
getirmek icin  zarar verici devlete kars1 onlemler almaya hak
kazandirabilmektedir.  *** Bununla birlikte, BM Sozlesmesi, “saldirganlik
eylemlerini” yasaklamaktadir ve baris zamaninda “tehdit veya gii¢c kullanma” y1
kisitlamaktadir. **? Sézlesmenin 41. Maddesi, Giivenlik Konseyi'nin, “ekonomik
iliskilerin, demiryolu, deniz, hava, posta, telgraf, radyo ve diger iletisim
araglarinin tamamen veya kismen kesintiye ugramasi ve diplomatik iliskilerin
sona erdirilmesi” yoluyla bu kisitlamalarin uygulanmasina katkida bulunmaktadir.
Bu tedbirlerin yetersiz kalmasi halinde, Madde 42 de bahsi gecen, “uluslararasi
baris ve giivenligi saglamak veya yeniden diizenlemek icin gerekli olabilecek
hava, deniz veya kara kuvvetleri” gibi eylemler noktasinda destek saglamaktadir.
Bu tur eylemler, gosteriler, abluka ve hava, deniz veya kara kuvvetleri tarafindan
yapilan diger islemleri icerebilmektedir. *°* Bir BM (yesi, herhangi bir “silahli
saldirt” ya maruz kalirsa, sozlesme, kendisine bireysel ve kolektif savunma
hakkini sakli tutmaktadir. Ancak, kuvvet uygulanmayan bir eyleme karsi tepki
vermek yasaktir. BM Genel Kurulu'nun 3314 Sayili Karari, *** saldirganhg
“silahl1 kuvvetin kullanimu... bir baska devletin egemenligine, toprak biitiinliigiine
veya siyasi bagimsizligina, ya da [BM] Sozlesmesine herhangi bir sekilde aykiri
ya da karsi olmak” olarak tanimlamaktadir. Saldirganlik 6rnekleri olarak, karar

isgalci giiglerin isgali, saldir1, isgal, bombardiman ve ablukay: belirtmektedir. %>

40 A.g.e., s.120.

Grove, G./ S. Goodman / S. Lukasik, Cyber-Attacks and International Law, Survival, Vol. 42, No.
3, 2000, p.91.

*2 BM Genel Kurulununun A/RES/29/3314 Sayili Karari.

Grove, 5.93.

UN, Definition of Aggression, United Nations General Assembly Resolution 3314 (XXIX), 14
December 1974 : http://hrlibrary.umn.edu/instree/GAres3314.html (E.T: 12.04.18).

** Hua, Jian / Sanjay Bapna, How Can We Deter Cyber Terrorism?, Information Security Journal:
A Global Perspective, Vol. 21, No. 2, 2012, p.110.
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Bir olgunun ya da saldirinin bir gii¢ eylemi olup olmadigini etkileyebilecek
faktorler, beklenen 6limcdl, yikici ve saldirganliga bagli olarak belirlenmektedir.
Oliimciilliik, hem birincil hem de makul bazi ikincil etkilerden kaybedilen
yasamlarla Olgiiliirken; yikicilik maddi mallara verilen zarar1 yansitmaktadir ve
saldirganlik ise, egemen bir diismanin cografi topraklarina saldir1 anlamina

gelmektedir*®

. Mevcut goriis, ekonomik yaptirimlarin ve diplomatik tepkilerin
BM Sart1 altinda gii¢ olusturmadig1 yoniindedir. Dahasi, Madde 41, haberlesmeyi
(communication) kesintiye ugratmanin kendiliginden bir gii¢ kullanimi olmadigini
one siirmektedir. 2. madde, “herhangi bir devletin toprak biitiinliigli veya siyasi
bagimsizligma” karst giic  kullanimim1  yasaklamaktadir. Madde 2'nin
yasaklamalarinin Madde 41'in 1s18inda yorumlanmasi da, bir bilgi isleminin
haberlesmeyi, 6ldiiriicii olmayan, tahribatsiz ve saldirgan olmayan bir sekilde

kesintiye ugratmak i¢in kullanilmasiin, S6zlesme dahilinde izin verilebilecegi

sonucuna varilmaktadir. *°’

Bu bilgiye ilave olarak, oldiiriicii, yikici veya istilac1 bilgi operasyonlari
(siber saldirilar) agikg¢a bir gii¢ kullanimi anlamina gelebilmektedir. Baz1 bilgi
teknolojisi operasyonlari, silahli kuvvet kullanimina esdeger bir tahribata neden
olabilir ve bu nedenle kendileri de kuvvet kullanimi olarak kabul
edilebilmektedir. **® Ornegin, baraj kontrol sistemine kotii amacli (malware)
saldiris1 yaparak arizaya sebebiyet vermek, bir sehri yok edebilecek bir sele neden
olmak, acikca bir giic kullanimi teskil edecektir. Borsalarin ¢okmesine neden
olarak buyiik ekonomik krizlere neden olan daha da azaltilmis yikim bigimlerinin
gii¢c kullaniminin oldugu da benzer 6rneklerdendir. 9 Acikea bir giic kullanimi
olusturan eylemler ile acik¢a olusturmayanlar arasinda biiyiik bir gri alan

bulunmaktadir. Genellikle 41. Madde tarafindan yetkilendirilen kuvvet

456 Ellis, LTC Bryan W., The International Legal Implications and Limitations of Information

Warfare: What are Our Options?, U.S. Army War College, 10 April 2001, pp. 4-6.

7 Greenberg, Lawrence T. /Seymour E. Goodman/Kevin J. Soo Hoo, Information Warfare and
International Law, National Defense University Press, Washington, DC, 1998, pp- 7-11.

458 Grove, 5.94.

Sharp, Walter Gary, CyberSpace and the Use of Force, Aegis Research Cooperation, The USA,
p. 102.
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uygulanmamis bir misilleme olarak haberlesme Kkesintisi veya ekonomik iliskiler,
yetkilendirilmemis olan ve aslinda Madde 42 tedbirlerinin etkisiz kalmasi
durumunda, Madde 42'de izin verilen abluka ile gerceklestirilebilmektedir. Bu
nedenle, haberlesmeyi kesmek igin yapilan 41. Maddeyi harekete gegiren bir
Guvenlik Konseyi karari, s6z konusu abluka haberlesmeyi kesmeye ¢aligsa bile,
herhangi bir ablukaya izin vermemektedir. Bunun yerine, 42. Maddeye gore bir

%0 By bilgiler 1s18inda, bazi bilgi operasyonlar1 gii¢

karar gerekli olacaktir.
kullanimi1 ve digerlerinin olmadigi ve durumun her zaman net olmayacagini
unutmamak gerekmektedir. Gergek diinyada, 6zellikle bilgi islemlerinin etkileri
iyl anlagilmadan 6nce, bir kararliliga ancak gézlemlenen 6liimciil, tahrip edici ve
saldirganlik temelinde ulasildiktan sonra ulasilabilir. 461 Ayrica, bilgi islemlerinin,
bunlar1 baslatan devlet tarafindan 6ngoriilemeyen ya da tasarlanamayan etkileri
olabilmektedir. Ornegin, gii¢ kesintisi yoluyla istihbarat toplama operasyonunu
devre dis1 birakmak icin tasarlanan bir saldiri, elektrik kesintisinin yayilmasi ve

kritik sistemlerin hastanelerde ve havaalanlarinda basarisiz olmasina neden olursa,

slumlere yol acabilmektedir. %%

BM So6zlesmesine ek olarak, Uluslararasi Adalet Divam1 (UAD) alt1 davada,
uluslararasi teamil hukuku kurallarina ve yasal kullanim igin gegerli olan genel
prensiplerin kuvvet kullanimina isaret etmistir. Bunlar: Silahli saldir1 veya askeri
midahaleyi mesru miidafaa konusunda hakli kilmak igin degil, saldirinin da
mesru  miidafaaya sebebiyet verecek nitelikte olmalidir; 0z-giivenligin
gerceklestirildigi devlete atfedilebilir olmalidir; kuvvet kullanimi son ¢are
olmalidir ve savunmay1 saglama konusunda basarili olmali ve maruz kaldig1 zarar

ile orantili olmalidir. **® Bu kosullar: siber gii¢ eylemlerine uygulamay1 denemek,

*° Haataja, Samuli, The 2007 Cyber Attacks Against Estonia and International Law on the Use Of

Force: an Informational Approach, Law, Innovation And Technology, Vol. 9, No. 2, 2017, p. 163.
a61 Kulesza, Joanna, International Internet law, Global Change, Peace & Security, Vol. 24, No. 3,
2012, p.360.

462 Meulenbelt, Stephanie, The ‘Worm’ as a Weapon of Mass Destruction, The RUSI Journal, Vol.
157, No. 2, 2012, p. 64.

463 O’Connell, Mary Ellen/ Louise Arimatsu, Cyber Security and International Law Meeting
Summary, Chatnam House, London, the UK, 29 May 2012, p. 10.
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imkansiz degilse de zordur. Somut nesnelerin zarar gdrmesi, sadece Iran'daki
Stuxnet saldirist durumunda meydana gelmistir. Bu tiir bir hasar, silahli
saldirilarin BM So6zlesmesi Madde 51'i tetiklemek igin yeterli ya da onemli
oldugu anlamma gelmemektedir. *** UAD, Nikaragua davasinda soyle
demektedir: “®® “Silahli saldirilarin yasaklanmasi, bolgeye herhangi bir devlet
tarafindan silahli gruplarin gonderilmesi i¢in gegerli olabilir. Baska bir devlet,
eger boyle bir operasyon varsa, dlgcegi ve etkileri nedeniyle, diizenli bir silahli
kuvvetler tarafindan gerceklestirilmis bir sinir olayindan ziyade silahli saldir
olarak smiflandirilmis olacaklardir.” UAD, Petrol Platformlari, Wall Advisory
Opinion ve Kongo Demokratik Cumhuriyeti (DRC) vs. Uganda davasinda siddet
eyleminin “6lgek ve etkileri” dahilinde benzer degerlendirmelerde bulunmustur.
Stuxnet saldirisi yasadisiyken silahli saldirtya esdeger olmadigini belirtmek

gerekmektedir. °°

2.5.2.2.Siber Saldirilar1 Dogrudan Diizenleyen Uluslararasi Hukuk Rejimleri

Yukaridaki baslikta da belirtildigi {lizere, niikleer santrallerin siber
giivenligine gegcmeden 6nce siber saldirilart dogrudan diizenleyen bir hukuk metni
yoktur ancak uluslararast hukuki diizenlemeleri ilgili bazi uluslararasi

kurum/kuruluslar nezdinde hukuki rejim olusturma gabalar1 mevcuttur.

2.5.2.2.1. UAEA

Niikleer ve radyolojik tesislerde bilgisayar tabanli sistemlerin kullanima,
standart olmayan pek c¢ok bilgi teknolojisi sisteminin kullanim1 dahil olmak tizere,
artmaya devam etmektedir. Tim bu sistemlerin kotii niyetli bilgisayar tabanli

eylemlere karst gilivenli bir sekilde korunmasi Onemliyken ayni zamanda,

a64 A.g.e, s.12.

ICJ, Case Concerning Military and Paramilitary Activities in and Against Nicaragua, Judgement
of 27 June 1986, p. 93. : http://www.icj-cij.org/files/case-related/70/070-19860627-JUD-01-00-
EN.pdf (E.T: 12.04.18).

466 O’Connell, s.13.
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bilgisayar aglar1 ve bilgisayar tabanli sistemler, kotii niyetli eylemler i¢in daha
blyuk bir hedef haline gelmistir. Bilgisayar giivenligi, dijital verilerin korunmasi
ve sistemlerin ve aglarin zararh eylemlere karst korunmasi ile ilgilidir. *’
Bilgisayar tabanli sistemler ayn1 zamanda tesislerin yonetmelik ve gozetiminde
yetkilileri desteklemektedir. UAEA, Devletlere kapsamli bilgisayar ve bilgi
giivenligi faaliyetleri gelistirmede yardimci olmak icin rehberlik ve egitim
saglamaktadir. UAEA igin bir devletin temel rolii nikleer guvenlik ve genel
olarak bilgisayar giivenligi i¢in yasal ¢ercevenin olusturulmasidir. Bunlar,
uygulanacak olan nikleer tesislerin giivenligi {lizerinde biiylik bir etkiye sahip
olmalidir. Devletin hukuk sistemi, en azindan hassas bilgilerin korunmasini
kapsayan ve nikleer givenlik ihlallerini azaltacak/yok edecek herhangi bir
faaliyeti ele alan yasama ve diizenleyici cerceveyi saglamalidir. *°® Bu baglamda,
UAEA niikleer santrallerin giivenligine dair devletler i¢in hukuki norm

olusturmustur ve niikleer santral kuracak devletlerin de niikleer giivenlik i¢in bu

hukuki siralamaya dikkat etmelerini talep etmistir.

Sekil 12: UAEA Nezdinde Niikleer Santrallerin Giivenliginin Hukuki Normlar1

Regulations

‘Associated
documents

Kaynak: IAEA, a.g.e, s.9.

7 |AEA, Computer and Information Security : https://www.iaea.org/topics/computer-and-

information-security (E.T: 12.04.18).
% |AEA, NSS No0.17, 5.9.
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NOT: Law: Kanun, Regulations: Yonetmelikler, Policy: Politikalar, Procedures: Usuller,
Associated Documents: iliskili Belgeler (Cev. Cihad Furkan ELIACIK)

Sekil 12, bir niikleer tesiste bilgisayar glivenlik programinin kurulmasi ve
uygulanmasi ile ilgili normatif araglarin hiyerarsisinin basitlestirilmis bir
gorsellestirmesini gostermektedir. Sorunlarinin 6zgilinliigli nedeniyle, bilgisayar
giivenligi, bilgisayar sistemleriyle iliskili benzersiz suglari ve ¢alisma modlarini
dikkate almak icin 0zel yasal hikimlere ihtiyac duyabilmektedir. Devletler,
mevcut mevzuatlarinin, bilgisayar yardimi ile gergeklestirilebilecek kotii niyetli
eylemleri yeterince kapsayip kapsamadigim dikkatlice degerlendirmelidirler.
Digerleri arasinda, bilgisayar giivenligini ve uygulanmasimi etkileyebilecek

Oonemli yasalar sunlardir: 410

- Bilgisayar suglaryla ilgili yasalar;

- Terdrle ilgili yasalar;

- Kritik ulusal altyapinin korunmasi ile ilgili yasalar;
- Bilgilerin ifsa edilmesini 6ngdren yasalar;

- Kisisel bilgilerin gizliligi ve kullanimu ile ilgili yasalardir.

UAEA, niikleer santrallerin siber gilivenligine dair hukuki rejim olugma
cabalar1 baska kanyaklarda da mevcuttur. NSS No.13, NSS No.10, NSS No.8,
NSS No.7 ve International Law Series No. 4, bu konu ile ilgili siirdiiriilen diger

caligmalar arasindadir.

25.2.22. BM

469 IAEA, Conducting Computer Security Assessments at Nuclear Facilities, Vienna, 2016, pp. 4-6.

IAEA, Computer Security Incident Response Planning at Nuclear Facilities, Vienna, 2016, pp.
11-16.

470

152



Siber giivenlik konusunda sinirli sayida BM duzenlemeleri olmustur. BM
Genel Kurulu, ilgili konu hakkinda cesitli ilgili kararlar almistir. *"* Bununla
birlikte, bu kararlar belirsizdir ve BM (Uyeleri tarafindan herhangi bir 6zel islem
gerektirmemistir. **"® Agustos 1999'da, Birlesmis Milletler, gelismekte olan bilgi
teknolojilerinin guvenlik etkilerini daha iyi kavramak icin Cenevre'deki
uzmanlardan olusan uluslararasi bir toplantiya sponsor olmustur. ** 2002 yilinda
yapilan bir Genel Kurul karari, “bilgi giivenligi” hakkinda daha fazla arastirma
yapmak ve tartismak i¢in ¢agrida bulunmustur. Karar, uluslararasi bilgi giivenligi
konulariyla ilgili yeni bir ¢alisma ¢agrisinda da bulundu, ancak kugctk eylemler
sonuclanmustir. *™ Birlesmis Milletler, 2003 ve 2005 yillarinda Bilgi Toplumu
Diinya Zirvesi olarak adlandirilan, ancak yine de ¢ok az somut sonuglarla, iki
asamall bir zirveye sponsor olmustur. *’° Temmuz 2010'da Birlesmis Milletler,
ABD, Cin ve Rusya gibi blyuk siber gicler de dahil olmak iizere on bes iilkeden
siber giivenlik uzmanlarinin BM Genel Sekreterine bir dizi 6neri sundugunda,
konu ile ilgili 6nemli bir adim atilmistir. Bu girisim ayni zamanda yeni
teknolojilerin  gerektirdigi glivenlik ve istikrar igin uluslararast gergeveyi

olusturmaya yénelik ilk adimdir.” *”" Bu neriler su talepleri igermekteydi: *'®

"1 Bkz: BM Genel Kurulunun Res. 58/32 Sayili Karari, BM’nin A/RES/58/32 Sayili 8 Aralik 2003
Tarihli Karari, BM’nin A/RES/59/61 Sayili 3 Aralik, 2004Tarihli Karari, BM’nin A/RES/60/45 Sayili 6
Ocak 2006 Tarihli Karari, BM’nin A/RES/61/54 Sayili 19 Aralik 2006 Tarihli Karari, BM’nin
A/RES/62/17 Sayili 8 Ocak 2008 Tarihli Karari, BM’nin A/RES/63/37 Sayili 9 Ocak 2009 Tarihli
Karari, , BM'nin A/RES/64/25 Sayili 14 Ocak 2010 Tarihli Karari.

2 UN, Creation of a Global Culture of Cybersecurity and the Protection of Critical Information
Infrastructures, A/RES/58/199, 30 January 2004: https://www.itu.int/ITU-
D/cyb/cybersecurity/docs/UN resolution 58 199.pdf (E.T: 12.04.18).

* UN, Creation of a Global Culture of Cybersecurity and Taking Stock of National Efforts to
Protect Critical Information Infrastructures, G.A. Res. 64/211, U.N. Doc. No. A/RES/64/211 (Mar.

17, 2010).
% UN, Developments in the Field of Information and Telecommunications in the Context of
International  Security, G.A. Res. 54/49, 4 December 1998 : https://gafc-

vote.un.org/UNODA/vote.nsf/958591109a21b54c05256705006e0a5¢/0e4088ff35d5505d052568
1200673c74?0penDocument&ExpandSection=5 (E.T: 12.04.18).

% Bkz: BM Genel Kurulunun G.A. Res. 61/54, G.A. Res. 62/17, G.A. Res. 63/37 ve G.A. Res. 64/25
Sayili Kararlart.

76 WSIS, 2003 Tunis 2005 : http://www.itu.int/net/wsis/index.html (E.T: 12.04.18).

U.N. Secretary-General, Report of the Group of Governmental Experts on Developments in the
Field of Information and Telecommunications in the Context of International Security, 4, UN, Doc.
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- Devletlerarasinda daha fazla diyalogun esas alinmasi;

- Giiven olusturma, istikrar ve risk azaltma onlemleri. . . Catismada [bilgi ve

iletisim teknolojileri] kullanimina iliskin ulusal goriis alisverisi dahil olmak Gzere;

- Ulusal mevzuat ve ulusal bilgi ve iletisim teknolojileri giivenlik stratejileri

ve teknolojileri, politikalar1 ve en iyi uygulamalar1 hakkinda bilgi alisverisi;

- Az gelismis llkelerde kapasite gelistirmeyi destekleyecek tedbirlerin

belirlenmesi;

- Ortak terimleri ve tanimlar1 detaylandirmak icin ¢alisamlar yiirtitmektir.

Soruna iligkin tam ¢oziimler belirsiz kalsa da, bu Oneriler, ABD ve Rusya
arasinda siber gilivenlik sorunlarmin nasil ele alimacagi konusundaki uzun bir
¢ikmazin iistesinden gelmede gercek bir ilerlemeyi temsil etmektedir. *'° isbirligi,
Rusya'nin da oldugu Birlesmis Milletler himayesinde gelecekteki cok tarafli bir
antlagsma igin olasiliklar Onerebilmektedir ve konu ile ilgili bir sdredir
savunuculuk yapmaktadir. 2007'de Estonya, 2008'de Giircistan ve 2010'da fran'a
yapilan siber saldirilar, devletlerin birbirlerini casusluklarina iligkin agiklamalarla
birlikte bu ivmeyi daha da arttirmistir. Bu nedenle, BM Genel Kurulu'nun ¢esitli
komitelerinde, ¢esitli konularda Hiikiimet Uzmanlarinin gesitli Topluluklarinda

mutabakata varilmasi da dahil olmak Uzere, bu tarz etkinlik ve dizenlemeler

A/65/201, 30 July 2010, p.7. : http://www.unidir.org/files/medias/pdfs/final-report-eng-0-
189.pdf (E.T: 13.04.18).

478 A.g.e, s. 6-8.

Maurer, Tim, Cyber Norm Emergence at the United Nations - An Analysis of the Activities at
the UN Regarding Cyber-Security, Science, Technology, and Public Policy Program Explorations in
Cyber International Relations Project, Harvard Kennedy School Belfer Center for Science andd
International Affairs, September 2011, pp. 10-11.
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gorilebilmektedir. “®° Bununla birlikte, siber giivenlik meseleleri de BM Giivenlik
Konseyi'nde, Ekonomik ve Sosyal Konsey ve g¢esitli istirak organlari ve
uzmanlagmis ajanslar tarafindan ‘terorist faaliyetleri’ baglaminda goriilmiistiir. Su
anda, Birlesmis Milletlerin siber glvenlik konusundaki rolii tartigmalar ve bilgi
paylasimi ile smirli  kalirken, siber giivenlik konusunda ¢alismalarini
stirdirmektedir. ! Zira Birlesmis Milletler Silahsizlanma Arastirmalar1 Enstitiisii
(UNIDIR), Birinci Genel Kurul Komitesinin 71. Oturumu sirasinda 5 Ekim
2016'da siber uzay ve uluslararasi barig ve giivenlik konularinda bir yan etkinlik
diizenlemigtir. % Ayni diizlemde BM’ye bagli Uluslararas1 Telekomiinikasyon
Birligi (ITU), ikinci Kiiresel Siber Giivenlik Endeksi'ni (GCI) yayinlayarak,
tilkelerin yaklasik yiizde 38'inin siber gilivenlik stratejisi yayinladigmi ve
hiikiimetlerin ylizde 12'sinin de kalkinma siirecinde oldugunu belirtmistir. 483
Ajans bu kritik alanda daha fazla ¢aba gerektigini vurgulayarak, 6zellikle de
hikumetlerin dijital riskleri yiksek oncelikli olarak goérduklerini ifade ettikleri
icin. “Siber giivenlik, yasalarin, organizasyonlarin, becerilerin, isbirliginin ve
teknik uygulamanin en etkili olmasi i¢in uyum i¢inde olmasi gereken bir
ekosistemdir” seklinde zikredilen raporda, siber giivenligin “iilkelerin karar

vericilerinin zihninde giderek daha fazla yer almasi” oldugunu belirmistir.” “*

2.5.2.2.3. NATO

*80 Henderson, Christian, The United Nations and the regulation of cyber-security, Chapters, in:

Research Handbook on International Law and Cyberspace, Chapter 22, Edward Elgar Publishing,
2015, p. 480. Edward Elgar Publishing.

81 Markoff, John, Step Taken to End Impasse Over Cybersecurity Talks, New York Times, July
2010 : https://www.nytimes.com/2010/07/17/world/17cyber.html (E.T: 13.04.18).

*2 UN, The UN, Cyberspace and International Peace & Security-Side Event-October 5th, October
7th, 2016 : https://www.un.org/disarmament/update/the-un-cyberspace-and-international-
peace-security-side-event-october-5th/ (E.T: 13.04.18).

483 ITU, Global Cybersecurity Index 2017, p.13. : https://www.itu.int/dms pub/itu-d/opb/str/D-
STR-GCI.01-2017-PDF-E.pdf (E.T: 13.04.18).

8 UN, Half of all Countries Aware but Lacking National Plan on Cybersecurity, UN Agency
Reports, 5 July 2017 : https://news.un.org/en/story/2017/07/560922-half-all-countries-aware-
lacking-national-plan-cybersecurity-un-agency-reports (E.T: 13.04.18).
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NATO, 2007'deki Estonya siber saldirisina tepki olarak, “hem tutarli bir siber
doktrinin hem de kapsamli siber stratejinin eksik oldugunu” 6ne siirerek bu olay
kapsamli bir karsilik vermemistir. Bu saldirinin ilerleyen sathalarinda, NATO ilk
toplantisin1 - 2008 Biikres Zirvesi — diizenleyerek siber saldirilar1 ele almistir. Bu
zirve siber saldirilara odaklanan iki yeni NATO bolimiiniin  kurulmasini
sagladi: **° Siber Savunma Yoénetimi Kurumu ve Miisterek Siber Savunma
Merkezi. Siber Savunma Yonetimi Kurumu, NATO iiyeleri arasinda siber gii¢
yeteneklerini  merkezilestirmeyi amaglamaktadir. Miisterek Siber Savunma
Merkezi, “uzun vadeli NATO siber savunma doktrini ve stratejisinin
gelistirilmesini ilerletmeyi” amaglamaktadir. Kuzey Atlantik Konseyi, NATO
siber politikasinin ve savunmasinin kontroliinii elinde tutmaktadir. Dogu Avrupa
ilkelerinden gelen giiclii baskilara ragmen, siber saldirilarin, yalnizca NATO
antlasmasinin 4. maddesini aktif hale getirdigi disiiniilmekte, bu da siber
saldirilarin oldugu durumlarda tiyelere “birlikte hareket etmek” igin ¢agrida
bulunmakta, ancak onlart her birine “yardimeci olmaya” zorlamamaktadir ¢ilinkii

bu durum 5. Madde uyarinca gerekli olacaktir. *®°

NATOnun bu iki kurumu olusturmasi konu ile ilgili somut ilerlemeyi ve daha
tutarli bir siber stratejinin gerekliligini kabul etmesini saglasa da, “e-diigmanlari
bertaraf etmek icin yeterli olmamistir ve Avrupa-Atlantik topluluguna
konuslandirilan  NATO  dijital merkez  Gsleri  bu  saldirilari  yok
engelleyememistir.” *** NATO'nun siber stratejik planlar1 ve kapasitesi gelismeye
devam emektedir. Siber savunmanin gii¢clendirilmesinin bir pargast olarak, 2017
yilinda NATO Miittefikleri yeni bir Siber Operasyon Merkezi olusturmay1 kabul
etmistirler. Kurulumu iizerinde calisma devam ederken, NATO Bilgisayar
Olaylar1 Miidahale Merkezi (NCIRC), NATO'nun kendi aglarini tiim giin boyunca

%5 Kettemann, Matthias C., Ensuring Cybersecurity Through International Law, Revista Espafiola

De Derecho Internacional, Vol. 69, No. 2, 2017, p. 289.

% Shackelford, Scott, Estonia Two-and-A-Half Years Later: A Progress Report on Combating Cyber
Attacks, Journal of Internet Law, Forthcoming, November 4, 2009, pp. 5-6.

*7 Van Epps, Geoff, Common Ground: U.S. and NATO Engagement with Russia in the Cyber
Domain, Connections, Vol. 12, No. 4, 2013, p. 15.
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siber savunma destegi ile korumaktadir. 200 uzmandan olusan ekibi, olaylari
inceleyerek karsilasilan siber gucluklerin gincel analizini NATO ve Mittefiklere

saglamaktadir. *%®

NATO, Miittefiklerin siber savunmalarmi su sekilde desteklemelerine
yardimer olmaktadir®®: (1)Tehditlerle ilgili 6zel bir kotii amagli yazilim bilgi
paylasim platformu araciligiyla gergek zamanli bilgi paylasimi ve siber tehditler
hakkinda en iyi uygulamalar1 paylasma; (2) Siber gucliklerle micadelede
Miittefiklere yardim etmek Uzere gonderilebilecek hizli tepki siber savunma
ekiplerinin sirddrtlmesi; (3) Mittefiklerin siber savunma yeteneklerine ortak bir
yaklagimi kolaylastirmak i¢in hedefler gelistirmek ve (4) Diinyanin en biiyiik siber

savunma egzersizlerinden biri olan Siber Koalisyon gibi egitim, 6gretim ve

egzersizlere yatirim yapmaktir.

2.5.2.2.4. Avrupa Konseyi

Avrupa Konseyi, uluslararas: kuruluslar arasinda 6zellikle de siber suglarla
alakali bugtine kadar siber giivenlik sorununun bir alt kiimesini diizenlemek Gzere
en dogrudan ve somut yaklasimi benimsemistir. Internet ve diger bilgisayar
aglarim1 kullanarak islenen suglarla ilgili ilk uluslararasi anlagsma olarak, 2001
tarihli Avrupa Siber Suclarla Miicadele Sozlesmesi (“Siber Suclar S6zlesmesi” -
SSS), “siber suglara kars1 uluslararasi igbirligini tesvik ederek toplumu korumaya
yonelik ortak bir ceza politikasi” diizenlemistir. **° Siber saldirilar, “yasadisi

erisim, veri miidahalesi ve sistem miidahalesi” gibi “gizlilik, butlnlik ve

88 NATO, NATO Cyber Defence, February 2018 :

https://www.nato.int/nato static fl2014/assets/pdf/pdf 2018 02/20180213 1802-factsheet-
cyber-defence-en.pdf (E.T: 13.04.18).

8 NATO, Ag.e.

EC, Reform of Cyber Security in Europe : http://www.consilium.europa.eu/en/policies/cyber-

security/ (E.T: 13.04.18).
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bilgisayar verilerinin ve sistemlerin kullanilabilirligi” ile ilgili suclar1 Siber Sug

Sozlesmesi igerisinde kapsamaktadir. 491

Bununla birlikte, bu kurallar, kolluk kuvvetleri ya da ulusal guvenlik
hedefleri nezdinde alinsa dahi, hiiklimet eylemlerine uygulanamaz niteliktedir.
Ornegin, Sozlesme'nin 2. maddesi, devletlerin kasten islendiginde, kendi i¢
hukukuna gore su¢ teskil eden suglar olarak algilayip, hakli bir bilgisayar

3

sisteminin tamamina veya bir kismina erisim dahilinde “yasama ve diger
onlemleri benimsemelerini” gerektirmektedir. *** Sézlesmenin beraberindeki
“agiklayici rapor”, “haksiz” uyarinin, mesru miidafaa veya zorunluluk gibi klasik
yasal savunmalara izin verdigini, ayn1 zamanda “kamu diizenini korumaya, ulusal
giivenligi korumak veya cezai suglari aragtirmaya” yonelik eylemleri iceren “yasal
hiikiimet otoritesine uygun olarak etkilenmemis davraniglar biraktigini” acikliga
kavusturmustur. ” **> Bununla birlikte, Siber Suclar Sézlesmesi, tlkeleri onaylama
yoluyla  siber  saldiri  operasyonlarinin  yiiriitiilmesine  kisitlamalar
getirebilmektedir. Sozlesmenin taraflart “birbirleriyle bilgisayar sistemleri ve
verilere iligskin cezai suglarla ilgili sorusturma veya yargilama islemleri igin
miimkiin olan en genis olgiide isbirligi yapmaya karar verebilmektedirler.” ***
Acik olmamakla birlikte, bu isbirligi anlasmasi, S6zlesmenin taraflarinin, diger
devlet taraflarina  karst1 siber saldirt  gercgeklestirebilme  derecesini
sinirlayabilmektedir, ¢iinkii bu, anlasmanin genel amacini zayiflatabilmektedir.

Bununla birlikte, S6zlesme'nin bir devlet tarafi tarafindan niyetinin ve amacinin

ihlali sonucu ortaya c¢ikacak sonuglarin veya yansimalarin ne oldugu

91 Schaap, Arie J., Cyber Warfare Operations: Development and Use Under International Law,

Vol. 64, The Air Force Law Review, 2009, p.121.

2 \Weber, Amalie M., The Council of Europe's Convention on Cybercrime, 18 Berkeley Tech. L.J.
,2003, p. 427.

493 CE, Convention on Cybercrime: Explanatory Report, 109th Session 38, November 8, 2001, :
http://conventions.coe.int/Treaty/en/Reports/Html/185.htm (E.T: 13.04.18).

494 Aslan, Yasin, Global Nature of Computer Crimes and the Convention on Cybercrime, Ankara
Law Review, Vol.3 No.2, Winter 2006, p.139.
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belirsizdir. “*® Bu nedenlerden otiirii Sozlesme, siber saldirilart dogrudan
diizenleyen en gelismis uluslararasi yasal ¢ergeve olustursa da siber saldirilara
kars1 genel miicadelenin sadece bir kismini ele almaktadir. Ozellikle, gerek devlet
taraflarinin ~ saldirilarini,  gerekse  biiyiik  Olclide  bolgesel  iiyeligini
diizenleyememesiyle smirhidir. Yine de, yasadisi siber saldirilarin diizenlenmesi
icin kapsamli bir uluslararasi ¢er¢evenin tasarlanmasi adina bir baglangic noktasi

sunmaktadir. 4%

2.5.2.2.5. Sangay Isbirligi Orgitii

Cin, Kazakistan, Kirgizistan, Rusya, Tacikistan ve Ozbekistan tarafindan
2001 yilinda kurulan hiikiimetler arasi ortak bir gilivenlik oOrgiitii olan Sangay
Isbirligi Orgiitii (SIO), siber giivenlik alaninda isbirligine yénelik énemli adimlar
atmistir. *°’ 16 Haziran 2009 tarihli Yekaterinburg Deklarasyonu'nda, SCO uyesi
tilkeler, uluslararas: bilgi gilivenliginin uluslararas1 giivenlik sisteminin ortak

8 Orgit,

unsurlarindan biri olarak ele alinmasinin 6nemini vurgulamislardir
siyasal istikrar1 zayiflatmak (zere siber teknolojinin kullanimini igeren siber
saldirilarin kapsamli bir uzlagsma saglamistir. Burada da belirtildigi tizere, Siber
saldirilar1  diizenlemeye yonelik uluslararasi cabalar hala devam etmektedir.
Avrupa Konseyi'nin Siber Suglar S6zlesmesi bu ¢abalarin en basarili 6rnegi olsa

da, ¢ogu uluslararasi anlagsma gelecekteki stratejileri tartisma asamasinin Gtesine

% Baron, Ryan M.F., A Critique of the International Cybercrime Treaty, Commlaw Conspectus,

Vol. 10, 2002, p.273.

"% Miriam F. Miquelon-Weismann, The Convention on Cybercrime: A Harmonized
Implementation of International Penal Law: What Prospects for Procedural Due Process?, 23 The
John Marshall Journal of Information Technology & Privacy Law, Vol. 23, No. 2, 2005, p. 337.

497 SCO, SCO Responds to Cyber Challenges, 09.06.2011: http://infoshos.ru/en/?idn=8349 (E.T:
13.04.18).

%% MFAPRC, Yekaterinburg Declaration of the Heads of the Member States of the Shanghal
Cooperation Organisation, 2009/06/17
http://www.fmprc.gov.cn/mfa_eng/wjdt 665385/2649 665393/t569701.shtml (E.T: 13.04.18).
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gecememistir. **° Bununla birlikte, siber saldirilar1 diizenlemek (izere bir dizi ulus
Otesi ¢alismalarin olusmasinda artan ilgiyi gostermektedir. Bu orgiitler tarafindan
benimsenen yaklasimlarin ¢esitliligi, ayni zamanda, merkezi miicadelenin,
uluslararasi  bir anlagmada ele alinmasi gereken faaliyetin kapsamini
tanimlayacagini1 géstermektedir. *% Bununla birlikte, siber saldirilari ele alan yerel
yasalari dolayli olarak diizenleyen uluslararasi rejimleri 6zetleyerek mevcut yasal

resmi tamamlamak gerekmektedir.

2.5.2.3.Siber Saldirilar1 Dolayh Diizenleyen Uluslararasi Hukuk Rejimleri

Siber saldirilart dogrudan diizenlemeyen araclar da mevcuttur. Ancak
muhteviyat dahilinde siber saldirilari dolayli bir sekilde ele alip, uygulama
esaslar1 baglaminda siber saldirilar konusu hakkinda emsal tegkil edecek

uygulamalar mevcuttur.

2.5.2.3.1. Telekominikasyon Hukuku

Uluslararas: telgraf veya radyo frekansi iletisimini igeren siber saldirilar
telekomiinikasyon  yasasina  tabi  olabilmektedir. Modern  uluslararasi
telekomiinikasyon kanunu, bilgi ve iletisim teknolojisi i¢in ¢ok uluslu standartlar
olusturan  Uluslararas1  Telekomiinikasyon  Birligi (UTB) tarafindan
diizenlenmektedir. Birligin belirttigi amag, "biitiin devletlerin barigin  ve
ekonomik/sosyal kalkinmanin verimli telekomiinikasyon hizmetleri araciligiyla
korunmasidir. " *** Uluslararasi Telekomiinikasyon Birligi, tim iye iilkeleri

baglayan anlagmalar olan idari Diizenlemeler ve ayn1 zamanda baglayici olmayan

9 Kizekova, Alica, The Shanghai Cooperation Organisation: Challenges in Cyberspace, The S.

Rajaratnam School of International Studies, 22 February 2012 : https://www.rsis.edu.sg/rsis-
publication/cms/1695-the-shanghai-cooperation-organ/#.WvNGVIiFNPZ (E.T: 13.04.18).

>% Wei, Yuxi, China-Russia Cybersecurity Cooperation: Working Towards Cyber-Sovereignty, The
Henry M. Jackson School of International Studies, University of Washington, June 21, 2016 :
https://jsis.washington.edu/news/china-russia-cybersecurity-cooperation-working-towards-
cyber-sovereignty/ (E.T: 13.04.18).

201 ITU, About International Telecommunication Union (ITU) :
https://www.itu.int/en/about/Pages/default.aspx (E.T: 13.04.18).
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Telekomiinikasyon Standartlar1 olarak da bilinen kurallari yiirtirliige koyarak, tim
taraflara Radyo Dulzenlemeleri kapsaminda bilgi akis1 saglamaktadir. Birlik, radyo
ve telekomiinikasyon teknolojilerinin kullanimini, iiye devletlere verimli ve adil
bir sekilde dagitmak Uzere (6rnegin radyo spektrumlarina haklar atama yontemleri
gelistirerek) diizenlemektedir. > Uluslararasi Telekomiinikasyon yénetmelikleri,
elektromanyetik spektrum veya uluslararasi telekomiinikasyon aglarindan
yararlanan siber saldirilari ele almak i¢in kullanilabilir. Ornegin, bir iilkeden yayin
yapan istasyonlar, diger devletlerin hizmetlerinin yetkili frekanslarindaki
yayinlarina miidahale etmeyebilmektedirler. 503 Uye devletler, "Devletin giivenligi
icin tehlikeli veya yasalarina aykir1 goriinebilecek, kamu diizenine ya da genel
olarak sadece belirli iligkiler icin ve / ya da "uluslararasi telekomiinikasyon
hizmetlerini askiya alabilecek" Genel Sekreter araciligiyla diger liye devletlerin
her birine bu tiir eylemleri derhal bildirmesi kosuluyla, belirli tiirden yazigsmalar,
giden, gelen veya transit herhangi bir devlet dig1 6zel telekomiinikasyon sistemini

kesebilmektedirler. °%

Uye devletler aym zamanda “radyatér servisinin veya diger giivenlik
hizmetlerinin isleyisini tehlikeye sokan veya bir radyo-iletisim hizmetini ciddi bir
sekilde bozan, engelleyen ya da tekrar tekrar kesen” ve “uluslararasi yazigmalarin
gizliligini saglamak Uzere miimkiin olan tiim Onlemleri takip eden” zararh
miidahaleye karsi da diizenlemelidirler. Boyle bir gizlilik kendi i¢ yasalarina veya
uluslararas: sozlesmelere aykirt bir durum olusturmaktadir. °*® Bu istisnalara
ragmen, uluslararasi telekomiinikasyon kanunu, siber saldirilar gibi askeri amaglar
icin telekomiinikasyon kullanimini 6zel olarak yasaklamamaktadir. 48. Madde,

"Uye Devletlerin askeri telsiz tesislerine iliskin tiim &zgiirliiklerini koruduklarini"

*%2 sounnalat, Khamla, Cyber Crimes Legislation and Implementation, Cyber Crimes Conference

17-20 June, 2015, Strasbourg, France.

>% Dunlap, Charles J., Perspectives for Cyber Strategists on Law for Cyberwar, Strategic Studies
Quarterly, vol. 5, no. 1, 2011, p. 93.

04 Gjelten, Tom, Shadow Wars: Debating Cyber 'Disarmament', World Affairs, Vol. 173, No. 4,
2010, p. 33.

°% Tikk-Ringas, Eneken, The Implications of Mandates in International Cyber Affairs, Georgetown
Journal of International Affairs, 2012, p. 42.
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belirtmektedir. % Madde, devletlerin bu kullanimi smirlandirmasii  talep
etmektedir: “Bununla birlikte, bu tesisler, miimkiin oldugunca, zararli parazitleri
onlemek icin almacak Onlemleri goz Oniinde bulundurmalidir.” Uluslararasi
Telekomiinikasyon Birligi, “zararli miidahale” ye kars1 uyarida bulunur, ancak bu
mekanizmalarin bir raporlama mekanizmasi gerektirmeksizin veya kullanimin

sinirlamaksizin askeri bir sekilde iletilmesine izin vermektedir.

2.5.2.3.2. Havacihk Hukuku

Askeri olmayan havaciligi hedef alan veya bu havzaya miidahale eden siber
saldirt operasyonlart ii¢ kritik havacilik yonetmeligi dahilinde ele alinmaktadir:
1944 Uluslararas1 Sivil Havacilik Sikago Sozlesmesi (Sikago Sozlesmesti), 507
1971 Montreal'in Sivil Yasalara Kars1 Hukuka aykir1 eylemlerin bastirilmasi igin
Montreal Sozlesmesi (Montreal Konvansiyonu) % ve Uluslararast Sivil
Havaciliga Hizmet Veren Havaalanlarinda Yasadisi Siddet Eylemlerinin
Bastirilmasina Iliskin 1988 Protokolii (Montreal Protokolii) diir. 209 Ornegin, hava
trafik kontroliinlin kesintiye ugramasi, ugus yolcu listelerinin degistirilmesi veya
bir iilkenin ugusa yasak listeye eklenmesi, havacilik yasasimi etkileyen siber

saldirilarn 6rneklemektedir.

1944 Chicago Konvansiyonu, uluslararasi hava yolculugunu koordine edip
diizenleyen 6zel bir BM birimi kurmustur. Ayrica hava sahasi, ugak, navigasyon,
kayit ve giivenlik konusunda bir dizi kural olusturmustur. **° Sézlesme, biitiin

devletlerin "sivil ugaklarin seyriisefer giivenligini " kriterini saglamas1 gerektigini

306 ITU, Constitution of The International Telecommunication Union :

https://www.itu.int/council/pd/constitution.html (E.T: 13.04.18).

207 ICAO, Convention on International Civil Aviation Done at Chicago, 7th Day of December 1944
https://www.icao.int/publications/Documents/7300 orig.pdf (E.T: 13.04.18).

>% |ATA, Montreal Convention 1999, 28 May 1999 :
https://www.iata.org/policy/Documents/MC99 en.pdf (E.T: 13.04.18).

> 1cA0, Protocol for the Suppression of Unlawful Acts of Violence at Airports Serving
International Civil Aviation :

https://www.icao.int/secretariat/legal/List%200f%20Parties/VIA EN.pdf (E.T: 13.04.18).

>10 Andrews, J. A, The Modern Law Review, The Modern Law Review, Vol. 30, No. 1, 1967, p. 111.
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sart kosmaktadir. Sivil saldir1 uguslarini hedefleyen siber saldir1 operasyonlari, bir
hiikiimet tarafindan bagka bir aktore karsi baslatildiysa, bu duru S6zlesmenin sivil
uguslara miidahale edilmesine kars: korunmast ile ters diismektedir. >** Boyle bir
operasyon, ugusta bir sivil u¢agi hedef alan silahlarin kullanilmasina kars1 1984'te
yapilan degisikligin bir sonucudur. Ancak, Sozlesme, bir iiye devletin, devletin
Konsey'e bildirdigi siire boyunca, savasin veya devletin acil durumlarindaki

yikumluliiklerini yerine getirmesine izin vermemektedir. >*2

Montreal Konvansiyonu, sivil havaciligin giivenligini tehlikeye atabilecek
yasa dist 6zel bir davranisin genel olarak ana hatlarini olusturmaktadir. Madde 1,
bir kimsenin kasten ve yasadisi bir sekilde hava seyrusefer tesislerine ya da
operasyonlarina miidahale ederek, bir ugagi harekete gecirecek ya da ugus
sirasinda ucagin gilivenligini tehlikeye atacak bir dizi eylemde bulunmay1 denedigi
veya yapmaya calistigi durumlarda bir suc¢ isledigini belirtir, ucagin ucus

emniyetini tehlikeye atmaktadir. °**

Bu anlasma herhangi bir siber-saldirt
operasyonunu, ugcamayan bir ugagi (6rnegin, ucagin igletim sistemine miidahale
ederek) veya ugusta iletisim veya ugak navigasyonunun diger kisimlariyla birlikte
bir ug¢agin emniyetini tehlikeye atmadik¢a (6rnegin, hava trafik kontroliine

miidahale ederek) kisitlamamaktadir. °*

Montreal Protokolii, “havalimanlarindaki kisilerin giivenligini tehlikeye
sokan ya da bu tiir havaalanlarimin gilivenli ¢alismasini tehlikeye atan siddet
eylemleri” ile alakali sivil hava araglarindan gelen yasal ¢erceveyi genisletmistir.

Madde 2, bir kisinin bir cihazi, bir maddeyi veya silah1 kullanirken kasitli olarak

> | arsen, Paul B, Recent Changes in Space Law's Concept of Sovereignty, Proceedings of the

Annual Meeting (American Society of International Law), Vol. 88, 1994, p. 266.

>2 Cheng, Bin, A New Era in the Law of International Carriage by Air: From Warsaw (1929) to
Montreal (1999), The International and Comparative Law Quarterly, Vol. 53, No. 4, 2004, p. 855.
>13 George Leloudas, The Cambridge Law Journal, The Cambridge Law Journal, Vol. 65, No. 2,
2006, p. 466.

>14 Cheng, Bin, The International and Comparative Law Quarterly, The International and
Comparative Law Quarterly, Vol. 56, No. 2, 2007, p. 465.
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ve yasa dis1 bir sekilde asagidakileri yapmaya veya tesebbiis etmesi halinde bir

sug isledigini belirtmektedir: °*

- Uluslararas: sivil havaciliga hizmet eden bir havaalaninda ciddi yaralanma
veya Oliime neden olan veya bu duruma neden olabilecek bir kisiye karsi bir

siddet eylemi gergeklestirmek; ya da

- Uluslararas1 sivil havacilik hizmeti veren bir havalimaninin tesislerini ya da
iizerinde bulunmayan ugaklar1 tahrip eder ya da ciddi sekilde havalimaninin
hizmetlerini sekteye ugratirsa veya bu havaalaninda giivenligi tehlikeye sokmasi

muhtemelse, havaalaninin hizmetlerini aksatmaktadir.

Bdylelikle, bu Protokol, bir uluslararas1 havaalanina kars1 yolcu bildirimleri
veya bir havalimaninin bilgisayar ag sistemine karsi giivenligi engelleyen siber

saldir1 mudahalelerini yasaklamaktadir.

2.5.2.3.3. Uzay Hukuku

Bilgisayar tarafindan isletilen uydularin uluslararasi telekomiinikasyon ve
askeri operasyonlarin ayrilmaz bir pargasi oldugu bilgisi 1s181inda, siber saldirilar
uzay hukuku dahilinde de incelenmesi gerekmektedir c¢iinkii saldirilar, uzay
hukuku baglaminda da degerlendirilmektedir. Arastirmacilar, uzay nesneleri,
uydu, ay ve uzay nesnelerinden kaynakli hasarin yani sira ele bu kaynaklarin ele
gecirilmesine  dair  dizenlemelerin, siber saldirilar1  diizenlemek igin
kullanilabilecegini 6ne siirmiislerdir. °'® Uydu Diizenlemelerine ve Uzaymn

Somiirii ve Kullammmuindaki Faaliyetleri Kapsayan ilkelere iliskin Antlasma, '’

>> UNODC, Protocol for the Suppression of Unlawful Acts of Violence at Airports Serving

International Civil Aviation 1988 (‘Montreal Protocol’)
https://www.unodc.org/pdf/crime/terrorism/Commonwealth Chapter 5.pdf (E.T: 13.04.18).

>16 Greenberg, Lawrence T. / Seymour E. Goodman / Kevin J. Soo Hoo, Information Warfare and
International Law, National Defense University Press, 1998, p.8.

17 UN, United Nations Treaties and Principles on Outer Space, United Nations, New York, 2002,
p.3.
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siber saldirilara iligkin bir takim bilgiler sunmaktadir. Bununla birlikte, bu
antlasmalarin siber saldirilarin diizenlenmesi hususunda yeteri kadar mahiyetli
degillerdir. 1967 Dis Uzay Antlagsmasi, uzayin 6zgiirce kesfedilmesini saglayarak
belirli yikici amaclar i¢in alan kullanimini yasaklamaktadir. **® Ayni sekilde bu
Anlagma, taraf devletlerin niikleer silah tasiyan ya da baska bir tiir kitle imha
silah1 tasiyan nesneleri dinya etrafinda yoriingeye yerlestirmemeyi ya da bu
silahlar1 uzayda baska bir sekilde konumlandirmamay:1 taahhiit etmektedir. Ay ve
diger gok cisimleri, biitiin taraf devletler tarafindan Antlasma’ ya miinhasiran
bariscil amaclarla kullanilacaktir. 519 Dis Uzay Antlagmasi, yer yoriingesindeki
askeri kesif uydulari, uzaktan algilama uydulari, askeri kiiresel konumlandirma
sistemleri ve herhangi bir anti balistik flize sisteminin uzay temelli yonleri gibi
belirli askeri kullanim alanlarmma agik¢a izin vermektedir. Siber saldirilarin,
anlasmada Ongoriildiigii tiirden kitle imhaya yol agmasinin muhtemel olmamasi
nedeniyle, siber saldirilarin antlagsma tarafindan yasaklandigina dair dogrudan bir
anlam ¢ikartmak uygun degildir. °*° Uydu diizenlemeleri, siber saldiri
dizenlemeleri icin baska bir potansiyel yol sunmaktadir. 1971 Uluslararasi
Telekominikasyon Uydu Teskilat1 (Telekominikasyon Uydu Organizasyonu) ve
1979 Uluslararas1 Denizcilik Uydu Organizasyonu (Deniz Uydu Organizasyonu)
ile ilgili Anlasma, "baris¢il amag" nezdindeki uydular igin gegerli olan Dig Uzay

Antlasmasina benzer hiikiimleri icermektedir. °%

Bununla birlikte, uydularin siber
saldirilarda bir rolii olmasi muhtemel olmasina ragmen, bu anlagmalarin saldirilar
diizenleme noktasinda yeterli acgilimlar getirememistir. 2000 yilinda, “kiiresel
ticari telekomunikasyon uydu sisteminin uzay segmentinin tasarimi, gelistirilmesi,

insast, kurulmasi, isletilmesi ve bakimi1” ni1 ileri siirmekle gorevlendirilmis

518

A.g.e., s. 13.
> UNOOSA, Treaty on Principles Governing the Activities of States in the Exploration and Use of
Outer Space, including the Moon and Other Celestial Bodies

http://www.unoosa.org/oosa/en/ourwork/spacelaw/treaties/introouterspacetreaty.html  (E.T:
14.03.18).

>20 Fidler, David P., Cybersecurity and the New Era of Space Activities, CFR, April 03, 2018 :
https://www.cfr.org/report/cybersecurity-and-new-era-space-activities (E.T: 14.03.18).

> Couriel, Deborah Housen, Cybersecurity and Outer Space: Connected Challenges, Israel

Defense, February 2, 2017 : http://www.israeldefense.co.il/en/node/28413 (E.T: 14.03.18).
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hikkiimetler arast bir organ olarak kurulan Telekominikasyon Uydu

Organizasyonu, 2000 yilinda 6zellestirilmistir. 522

Bu hukuki gelismelerle birlikte, 2011 yilinda ABD-Cin Ekonomik ve
Giivenlik Inceleme Komisyonu tarafindan hazirlanan bir raporda da belirtildigi
uzere, 2007 ve 2008 yillarinda Norveg'teki bir yer istasyonu araciligiyla iki ABD
uydusunun ele gegirildigini  bildirilerek  saldirmin internet  (izerinden
gerceklestirildigi saptanmustir. Saldirinin siddeti endise verici diizede olmustur,
clinkii 2008 saldirisinda, bilgisayar korsanlar1 herhangi bir zarara yol agmamakla
birlikte uyduya komuta etmek i¢in gereken tiim adimlar1 basariyla
gerceklestirmislerdir. Potansiyel olarak, bilgisayar korsanlar1 ¢alinti veriye sahip
olup, glines paneli dizisini onlar1 yok etmek iizere yonlendirmekle kalmayip bir
carpismaya Yya da patlamaya neden olmak icin  uyduyu da
degistirebilmektedirler. °* 2014 yilinda ABD Ulusal Okyanus ve Atmosfer Idaresi
tarafindan isletilen bir uydunun, herhangi bir veriyi tehlikeye atmamis olsa da,
uydularindan birindeki hacklemenin tespit edildigini dogruladig: {igiincii bir olay

gerceklesmistir. 524

Ayrica, son zamanlarda Ozellikle BM ve Cin’in uzay hukuku baglaminda
siber giivelige dair ¢aligmalarinin kapsam ve mahiyetini arttirma g¢alismalari
icerisinde oldugu gdzlemlenmektedir. Ozellikle yeni Cin kanunu hakkinda ilk
dikkat ceken kisim, siber giivenlik hususlarina vurgu yapmasidir. S6z konusu

mevzuatin géze ¢arpan Ozelliklerinin bir incelemesi, Cin'in, daha genis bir ulusal

>22 petras, Christopher M., The Use of Force in Response to Cyber-Attack on Commercial Space

Systems - Reexamining Self-Defense in Outer Space in Light of the Convergence of U.S. Military
and Commercial Space Activities, Journal of Air Law and Commerce, Vol. 67, p. 1251.

>2 yscc, 2015 Report to Congress of the U.S.-China Economic and Security Review Commission:
Executive Summary and Recommendations, One Hundred Fourteenth Congress First Session
November 2015, p. 8. :

https://www.uscc.gov/sites/default/files/annual reports/2015%20Executive%20Summary%20an
d%20Recommendations.pdf (E.T: 14.04.18).

> Duggal, Pavan, Cyber Security Law, its Regulation and Relevance for Outer Space, UNOOSA :
http://www.unoosa.org/documents/pdf/hlf/HLF2017/presentations/Day2/Session 7b/Presentat
ion5.pdf (14.04.18).
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giivenlik alani icinde siber glivenligin karistigi konusunda kendine 6zgli bir
yaklagim benimsemis oldugunu gostermektedir. Kanun, kiiltiirden egitime, siber
uzaya kadar tim alanlarda “giivenligin”  strdurilmesi  gerektigini
vurgulamaktadir. Kanun kapsami genislemistir, 6érnegin, giivenligin uluslararasi
deniz yataklari, kutup bélgeleri ve hatta uzayi bile kapsamaktadir. **° Bununla
birlikte BM Das Iliskiler Ofisi’nin (UNOOSA) 2017 de yaptig1 calismada, uzayda
icerisinde ‘niikleer enerji’ nin de bulundugu ¢aligmalarda, giivenlikle ilgili asil
sorumlulugun, uzay Nikleer Gl¢ Kaynagi (NPS) misyonunu yuriten kurulus ile
birlikte olmasi gerektigini vurgulamistir. Bu baglamda, uzay NPS misyonunu
yuriten organizasyon, gilivenlik igin Dbirincil sorumluluga sahiptir. Bu
organizasyon, uzay NPS uygulamasi i¢in belirlenen giivenlik gereksinimlerini
karsilamak Uzere misyondaki ilgili tiim katilimecilart (uzay araci saglayicisi,
firlatma arac1 saglayicisi, NPS saglayicisi, firlatma sitesi saglayicisi vb.) icermeli
veya bunlarla ilgili resmi dtizenlemeler icermelidir. °2® Yonetim icin 6zel givenlik

sorumluluklar1 sunlar icermelidir: °%’

- Gerekli teknik yeterliliklerin olusturulmasi ve siirdiiriilmesi;

- Tlgili tiim katilimeilara yeterli egitim ve bilgi saglanmast;

- Tim makul Ongoriilebilir kosullar altinda giivenligi tesvik etmek icin
prosediirlerin olusturulmast;

- Alan NPS kullanan gorevler i¢cin uygun oldugu sekilde 6zel giivenlik
gereksinimleri gelistirmek;

- Glvenlik testleri yapmak ve belgelemek ve hikimet misyonunun lansman
yetki sirecine girdi olarak analiz etmek;

- Giivenlik hususlarinda giivenilir karsit goriisleri géz dniinde bulundurarak;

- Halka dogru, zamaninda ve amaca uygun bilgi saglanmasadir.

> Ramsey, Carly / Ben Wootliff, China's Cyber Security Law: The Impossibility of Compliance?,

Forbes, May 29, 2017 : https://www.forbes.com/sites/riskmap/2017/05/29/chinas-cyber-
security-law-the-impossibility-of-compliance/#4ff0f4a7471c (E.T: 14.04.18).

>26 UNOOSA, International Space Law: United Nations Instruments, United Nations, New York,
May 2017, p.100.

> UNOOSA, a.g.e, 5.101.

167


https://www.forbes.com/sites/riskmap/2017/05/29/chinas-cyber-security-law-the-impossibility-of-compliance/#4ff0f4a7471c
https://www.forbes.com/sites/riskmap/2017/05/29/chinas-cyber-security-law-the-impossibility-of-compliance/#4ff0f4a7471c

2.5.2.3.4. Deniz Hukuku

1982 Birlesmis Milletler Deniz Hukuku Konvansiyonu (UNCLOS) ®® -
Ozellikle 19, 109 ve 113 maddeleri - denizde siber saldir1 operasyonlarini tegetsel
olarak etkilemektedir. Bir geminin, baska bir {ilkenin karasularinda masum
gecisine izin veren 19. madde, faaliyetleri “baris, iyi diizen veya kiy1 devletinin
giivenligi i¢in zararli” olmadig siirece, geleneksel uluslararasi hukuk olarak kabul

edilmektedir. 19. maddede yasaklanan faaliyetler sunlardir: °%°

(@) Kiy1 Devletinin egemenligine, toprak biitiinliigline veya siyasi
bagimsizligina kars1 ya da Birlesmis Milletler Tiizligiinde yer alan uluslararasi
hukuk ilkelerini ihlal eden herhangi bir sekilde herhangi bir tehdit veya gii¢

kullanimu;

(c) Kiy1 Devletinin savunmasi veya gilivenligine zarar verecek bilgi toplama

amagli herhangi bir eylem;

(d) Kiy1 Devletinin savunmasini veya giivenligini etkilemeyi amaclayan

herhangi bir propaganda eylemi;

(k) herhangi bir iletisim sistemine veya kiy1 devletinin diger tesislerine veya

tesislerine mudahale etmeyi amaglayan herhangi bir eylem...

Bu duzenlemeler, 6zellikle bolim (k), denizde bulunan gemiler (zerinde
bilgisayar  sistemleri  kullanan  siber  saldirilar1  yasaklamak  igin

yorumlanabilmektedir. Bununla birlikte, serbest gegis ilkesi “freedom of passage”

328 UN, United Nations Convention on the Law of the Sea :

http://www.un.org/depts/los/convention agreements/texts/unclos/unclos e.pdf (E.T: 14.04.18).
>» UN, a.g.e, Madde 109 (1), 109 (2), 109 (3).
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kapsaminda gecen gemiler kiy1 giivenligini terér eylemleri dahilinde tehdit

edebilme potansiyeline sahiptirler. °*

3. Savas Hukuku Baglaminda Siber Saldiry/Savas Tartismalari

“Siber savas” terimi, niikleer santrallere karsi gergeklestirilebilecek olasi bir
niikleer terérizm durumunda olay oOrgiisiinii agiklamada kullanilabilmektedir.
Savag hukuku tarafindan ele alinabilecek siber faaliyetlerin kapsamini yakindan
incelemek, siber saldirilar1 analiz ederken g6z ardi edilmemesi gereken bir unsur
olarak karsimiza ¢ikmaktadir. Bu boliimde, bir siber saldirmin jus ad bellum
altinda silahli bir saldir1 olusturdugunu ve bdylelikle “siber savas” olarak kabul
edilip edilemeyecegini incelenerek bu boslugun doldurulmasi hedeflenmektedir.
Bu bilgilere paralel olarak, savas sirasinda yonetilen yasalarin nasil ylirtidigiini
de incelenmesi gerekmektedir. Siber saldirilara kars1 jus ad bellum ve jus in bello’
yu genel hatlariyla incelemek gerekecektir, ¢linkii bu alandaki derinlemesine
sorusturmalar somut olaylara dayali olgulardir. Bilinmesi gereken diger bir husus
ise savas hukuku tarafindan ele alinacak olan genel siber saldir1 tiirlerini ortaya
koymak ve saldirinin siber temelli dogasi ile geleneksel savas hukuku analizinde,
sonucun énemli Slgiide karmasik oldugu unutulmamalidir. *** Savas hukuku, en
tehlikeli siber saldirilarin bazilarina ele almak icin faydali diizenlemeler sunarken,
savas cergevesi kanununun nihayetinde tiim siber saldirilarin sadece kiigiik bir
boliminu ele almaktadir. Siber savas, ¢ok daha biiyiik bir sorunun sadece klgik
bir tetikleyicisidir. °*? Oncelikle, mevcut savas hukuku cercevesini siber saldirilara
uygulanmasinin  olduk¢a zor oldugunu belirtmek gerekmektedir. Savas
esnasindaki kurallart ele alan kilit anlasmasi olan Cenevre Sozlesmeleri, son

olarak Il. Dinya Savasi'nin ardindan revize edilmistir. Cenevre S6zlesmelerinin

>30 Casin, Mesut Hakki, Modern Uluslararasi Hukukun Temel Esaslari, Legal Yayincilik, Cilt I,

istanbul, 2013, s. 603 — 605.

>3 poD, Department of Defense Cyberspace Policy Report: A Report to Congress Pursuant to the
National Defense Authorization Act for Fiscal Year 2011, Section 934, November 2011, p.2.

> Lucas, George R. Jr. Ethics and Cyber Conflict: A Response to JME 12:1 (2013), Journal of
Military Ethics, Vol. 13, No. 1, 2014, p.21.
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taslaklarinda, diinya capinda bir bilgisayar ag1 iizerinden yapilan saldirilardan

daha fazla bilgi icerek bir agiklama yoktu. >*

Herhangi bir siber saldirmin, BM So6zlesmesinin 51. Maddesi uyarinca bir
mesru miidafaa hakki doguran bir “silahli saldir1” olusturdugu baska bir devlet
tarafindan iddia etmemis olsa da, aymi sekilde herhangi bir devlet, siber
saldirilarin - genellikle yasaklanmis bir giic kullanimi olusturdugunu iddia
etmemistir. *>* Ancak bu tir saldirilarin say1 ve kapsamda artmakta oldugu
gercegi, bir siber saldirmin silahli bir saldir1 veya giic kullanimi olusturdugu
zaman devletlerin uzlagmaya varma ihtiyacinin arttigim1 géstermektedir. Durumla
ilgili anlagmalarin olmayis1 ve uluslararasi hukuki boslugu ve bu durumlarin dogal
bir sonucu olarak saldirilardaki artig, devletlerin geleneksel askeri araglarla bir
siber saldirtya tepki verebilme olasiligini arttirmaktadir. %% Qaldirlardaki artis,
ayn1 zamanda, savas yasalarina tabi olmayacak olan, genis ¢apli ekonomik hasara
yol aganlar gibi faaliyetleri dizenlemek tizere daha kapsamli bir yasal ¢erceve igin
daha acil bir ihtiyag dogurmaktadir. Jus ad bellum altinda ele alinmasi gereken
onemli bir soru ise herhangi bir siber saldirinin, BM Soézlesmesinin 51. Maddesi
uyarinca mesru miidafaayr hakli kilan silahli saldir1 seviyesine ¢ikip
¢ikmadigidir. °* Bir siber saldirmim nitelendirilmesi, saldirinin fiziksel tahribatla
sonuclanip sonug¢lanmadigi ya da “kinetik etki” olarak adlandirilan bir
konvansiyonel saldir1 ile karsilagtirilabilir olup olmadigina baghdir. Bu sonuca
varmak yalnizca Sozlesme metnini (ki bu olduk¢a genel ve belirsiz) degil, ayni
zamanda zaman ic¢inde devlet pratigi ve yorumlama yoluyla o metne verilen

537

anlami incelemeyi gerektirmektedir. > Cilinkii bir silahli ¢atisma hi¢bir zaman

> Dége, 2010, s. 487.

Schmitt, Michael N, International Law and the Use of Force: The Jus Ad Bellum, Connections,
Vol. 2, No. 3, 2003, p. 91.

>* Brown, Gary, and Keira Poellet, The Customary International Law of Cyberspace, Strategic
Studies Quarterly, Vol. 6, No. 3, 2012, p. 129.

>3 Tom Ruys, The Meaning of ‘Force’ and the Boundaries of the Jus Ad Bellum: Are ‘Minimal’
Uses of Force Excluded from UN Charter Article 2(4)? The American Journal of International Law,
Vol. 108, Vo. 2, 2014, p. 161.

37 Makowski, Andrzej, More on War, Israel Journal of Foreign Affairs, Vol. 11, No. 2, 2017, p. 308.

534
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sadece bir siber saldir1 sonucu baglamamustir, siber saldirilarin silahli bir karsiligi

hakli ¢ikardigi konusunda bir devlet uygulamasi bulunmamaktadir. 538

3.1. Jus ad Bellum

Jus ad bellum, devletlerin savasa veya genel olarak silahli kuvvet kullanimina
bagvurabilecekleri kosullar1 ifade etmektedir. Birlesmis Milletler 1945 tarihli
Sozlesmesinde yer alan devletlerarasinda gii¢ kullanim1 ve onun istisnalar1 (mesru
mudafaa ve BM'nin yetki kullanimi igin yetkilendirme) yasagi, jus ad bellum'un
temel bilesenleridir. >*° Jus ad bellum, giic kullanma kararlarnm yasalligin
belirler ve ilkeleri BM Sarti’nin temeli olarak hizmet etmektedir. Sozlesme,
devletlerin “‘uluslararasi iligkilerini tehdit veya gii¢ kullanmalarindan uzak
tutmasini” talep ederek gii¢ kullanma kararlarinin yasalligina karsi bir varsayim
yaratmaktadir. Bununla birlikte sozlesme, ayni zamanda, herhangi bir karar
kullanmaya agik¢a izin veren, bu kuralin istisnalarim1 yaratmaktadir. 0 BM
Giivenlik Konseyi tarafindan yetkilendirilmis kuvvet ve sozlesmenin, bir devlete
kars1 “silahli saldir1 meydana geldiginde, bireysel veya toplu savunma hakkina
zarar vermedigini” belirtmektedir. Bu nedenle, Glivenlik Konseyi yetkisi veya
silahl1 saldiriya kars1 savunmak i¢in herhangi bir gii¢c kullanma karari, yasal olarak
kabul edilirken, diger herhangi bir gii¢ kullanimi kanuna aykiri olarak

541
tanimlanmustir.

Bu bilgiler 1s181nda, hangi yasal diizenlemenin siber saldirilara
kars1 mesru miidafaada silahl1 giice bagvurma hakkini hukuki dayanak gosterdigi
sorusunun cevabini bulabilmek icin ii¢ unsura ihtiya¢ vardir. Ilk olarak, BM
Sozlesmesinin 2 (4) Maddesinde yer alan uluslararas: iligkilerde kullanim ya da

gii¢ tehdidi hakkindaki genel yasagi Ozetlemek gerekmektedir. ikinci olarak,

>38 Lilienthal, Gary/ Nehaluddin Ahmad, Cyber-Attack as Inevitable Kinetic War, Computer Law &

Security Review, Volume 31, Issue 3, June 2015, pp. 391-392.

239 ICRC, What Are Jus Ad Bellum and Jus In Bello?, 22 January, 2015 :
https://www.icrc.org/en/document/what-are-jus-ad-bellum-and-jus-bello-0 (E.T: 14.04.18).

>0 \LPI, ICKs Advisory Opinion on Nuclear Weapons: A Brief Overview of the Conclusions of
International Court of Justice in 1996, Nutshell Paper No 3/2011, pp.1-2.

>* Barnett, Sophie, Applying Jus Ad Bellum in Cyberspace, September 1, 2016 : http://www.e-
ir.info/2016/09/01/applying-jus-ad-bellum-in-cyberspace/ (15.04.18).
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kolektif giivenlik operasyonlar1 ve mesru miidafaa i¢in bu yasaklarin istisnalari iyi
irdelenmelidir ve ayrica bir siber saldirinin mesru miidafaaya bagvuruyu haklh
kilacagma 6zellikle dikkat etmek gerekmektedir. ** Son olarak, jus ad bellum
zorunlulugunun ve orantililigin geleneksel uluslararast hukuk gerekliliklerini ve
jus ad bellum gereksinimlerinin siber saldirilara uygulanmasinin sinirlamalarini ve
sorunlarini detaylandirarak agikliga kavusturulmasi gerekmektedir. Devletlerin,
siber saldirilarin etkileri geleneksel bir silahli saldirtya esdeger ise, sadece siber
saldirnya karst savunma  silahli  kuvvetleri  kullanabilecegi  sonucuna

varilabilmektedir. **3

3.1.1. Yasal Mevzuati Yonetme: I¢ Islerde Giic ve Miidahale

Kullanimina iliskin Yasak

BM Soézlesmesinin 2. Maddesinin 4. fikrasi, tiye devletlerin uluslararasi
iliskilerini, herhangi bir devletin toprak biitiinliigiine veya siyasi bagimsizligina
kars1 tehdit veya gilic kullanimindan veya BM Amagclar ile tutarli olmayan
durumlardan uzak durmalari noktasinda onlara sart kosmaktadir. "Bu yasak,
devletlerin diger devletlerin icislerine miidahale etmelerini yasaklayan geleneksel
bir uluslararasi norm olmayan hukuk normu ile tamamlanmaktadir. >*
Uluslararas1 Adalet Divani (“UAD”), miidahalenin bir gii¢c kullanimi veya tehdidi
biciminde oldugu durumlarda, geleneksel uluslararasi hukuk normunun, Madde 2
(4) ile tutarh oldugu sonucuna varmustir. >*° Uluslararasi tehdidin yasagi ya da

kullanim1 konusundaki kesin kapsami, yogun uluslararasi ve bilimsel tartismalara

konu olmustur. Daha zayif devletler ve bazi akademisyenler, Madde 2 (4) Un

>4 Roscini, Marco, World Wide Warfare Jus Ad Bellum and the Use of Cyber Force, Max Planck

Yearbook of United Nations Law, Vol. 14, 2010, p.90.

> Nguyen, Reese, Navigating Jus Ad Bellum in the Age of Cyber Warfare, California Law Review,
Vol. 101, No. 4, 8-1-2013, p. 1112.

244 Henderson, Christian, The Use of Cyber Force: Is The Jus Ad Bellum Ready?, April 30, 2016 :
http://www.qil-qdi.org/use-cyber-force-jus-ad-bellum-ready/ (15.04.18).

245 Kretzmer, David, The Inherent Right to Self-Defence and Proportionality in Jus Ad Bellum, The
European Journal of International Law, Oxford University Press, Vol. 24, No. 1, 2013, p.239.
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sadece silahli kuvvetin kullanilmasini degil, ayn1 zamanda politik ve ekonomik

baskiy1 da yasakladigini iddia etmislerdir. >*

Bununla birlikte, fikir birligi, Madde 2 (4) 'iin sadece silahli kuvvetleri
yasaklamasidir. Siber saldirilarla ilgili tartismalarin, Madde 2 (4) kapsaminda
tartismalar1 yeniden alevlendirme potansiyeli vardir. Siber saldirilar1 geleneksel
saldirilar1 baglatmaktan ¢ok daha az maliyetli oldugu ve son derece sanayilesmis
devletlerin genellikle bilgisayar aglarina daha fazla bagimli olduklar1 ve siber
saldirilara kars1 daha savunmasiz olduklari i¢in, siber saldirilarin zayiflarin giigli
bir silah1 oldugu anlamma gelebilmektedir. >’ Saldiri kabiliyetlerinin maliyet
yapisindaki bu degisiklik, siber saldirilarin olasiligini artirabilir ve Madde 2 (4)
kapsaminin farkli yorumlarinin siyasi degerini degistirebilir, daha guclu devletler,
siber saldirilar gibi zorlayici faaliyetleri yasaklayan Madde 2 (4) 'lin daha genis
kapsamli yorumlamaya ve dolayistyla bunu desteklemeye baslayabilirler. °* Siber
saldirilar, giderek yayginlagan devlet pratigi ve fikir yargisinin kaydettigi gibi,
geleneksel uluslararast hukuk normlarmi da ihlal edebilmektedir. Birincisi,
devletler genellikle siber saldirilara agik¢a katilmazlar, aksine saldirilar1 teknik
yollarla kamufle ederek ve devlet kurumlari ile muglak iliskilerde olan devlet dis
aktorler aracilifiyla saldirilar1 gerceklestirerek sorumluluklarini  gizlemeye
caligirlar. 549 Baska bir deyisle, devletlerin siber saldirilarini gizlemeye calistiklari
gercgegi, bu tiir saldirtlarin hukuka aykir1 giic kullanimi teskil edebilecegine dair
bir endiseye ihanet edebilmektedir. ikincisi, devletlerin siber saldir1 kurbani

olduklarinmi kabul ettikleri zaman, onlar ve onlarin miittefikleri saldirilar1 kinama

>* Silver, Daniel B., Computer Network Attack as a Use of Force under Article 2(4) of the United

Nations Charter, International Law Studies, Vol. 76, Computer Networ Attack and International
Law, Mitchal N. Schmitt & Brian T. O’'Donnell (Editors), p. 74.

>4 Nguyen, a.e, s.1114.

>8 Tasdemir, Fatma / Gékhan Albayrak, The Law of Cyber Warfare in Terms of Jus Ad Bellum and
Jus in Bello: Application of International Law to the Unknown?, December 23, 2017, E-Journal of
Law, Forthcoming, pp. 4-6.

>¥ Sklerov, Lieutenant Matthew J., Solving the Dilemma of State Responses to Cyberattacks: A
Justification for the Use of Active Defenses Against States Who Neglect Their Duty To Prevent,
The Judge Advocate General's School, United States Army, Yayinlanmamis Yiksek Lisans Tezi,
20009, s.86.
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egilimindedirler. **° Uglincsii, siber-savunmaya ortak yaklasimda, NATO, siber
saldirilarin ~ taraflarn = NATO  anlagmasimnin 4. maddesi  kapsamindaki
yiikiimliiliiklerini ortaya koydugunu, bunun yalnizca “Taraflarin herhangi birinin
toprak bitlinligi, siyasi bagimsizligi veya gilivenligi tehdit edildiginde” gecerli
oldugunu belirtmistir. Bu hiikmiin baslatilmasi, NATO iiyesi iilkelerin siber
saldirilarin, olagan dis1 davranis normu veya ilgili uluslararasi hukuk normu
kurallarmi ihlal ettigine inandigin1 kuvvetle gdstermektedir. Yine de, bir siber
saldirinin hukuka aykiri olmasi, silahli kuvvetin karsilik olarak kullanilabilecegi

anlamina gelmemektedir. >

3.1.2. Kolektif Giivenlik ve Mesru Miidafaa Istisnalar

Madde 2 (4) te bahsi gecen guc tehdidinin kapsamli kullanim yasagi, iki
istisnaya tabidir: toplu giivenlik operasyonlarinin bir parcasi olarak surdirilen
eylemler ve kendini savunma eylemleri. ilk istisna BM Sézlesmesinin 39.
Maddesi kapsamindadir. 39. Madde, Giivenlik Konseyine “barisi tehdit etme,
barigin ihlali veya saldirganlik tehdidinin varligini belirleme ve uluslararasi baris
ve giivenligi yeniden tesis etme” yetkisi vermektedir. >** Giivenlik Konseyi,
“silahli kuvvet kullanimini igermeyen onlemler” uygulayabilir ve “hava, deniz
veya kara kuvvetleri ile eylemi” yetkilendirebilir. 39. Madde kapsaminda toplu
givenlik operasyonlar1 politik olarak zor olabilir, bunun sebebi genellikle
kilitlenmis veya yavas hareket eden Giivenlik Konseyi tarafindan

yetkilendirilmeleri gerektigindendir. > Madde 2 (4) 'in ikinci istisnasi, 51.

>%0 Damrosch, Lori Fisler/ Bernard H. Oxman, Editors' Introduction, The American Journal of

International Law, Vol. 97, No. 3, 2003, p. 555.

>*1 Bills, Amanda, Cyber Warfare and Jus in Bello — The Regulation of Cyber ‘Attacks’ under
International Humanitarian Law, Lund University, Yayinlanmamis Yiiksek Lisans Tezi, s. 15-17.

352 Hofmeister, Hannes, Watch What You Are Saying: The UN Charter's Prohibition on Threats to
Use Force, Georgetown Journal of International Affairs, Vol. 11, No. 1, 2010, p. 107.

>3 BMm Sozlesmesi, Madde 39 : https://treaties.un.org/doc/publication/ctc/uncharter.pdf (E.T:
15.04.18).
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Maddede, bahsi gecen “silahli saldirt meydana gelmesi durumunda, bireysel veya
toplu savunma hakkini gegersiz kilar” 1 6ngoren kuraldir. Yasal kolektif giivenlik
eylemlerini, tanimlamak daha zordur. Bunun sebebi ise, bir¢ok silahli ¢atigmada,
her iki taraf da kendini savunma konusunda harekete gectigini iddia etmektedir ve
uluslararas1 tartismalar, hukuki doktrinden ziyade, gercek ve politik

anlasmazliklara odaklanma egilimindedirler. °>*

Bununla birlikte, mesru miidafaanin hukukiligini belirleyen kritik sorunun,
silahl1 bir saldirinin gergeklesip gergeklesmedigi durumudur. Bir siber saldiri, bir
devletin 51. Madde uyarinca hukuki olarak karsilik vermesi i¢in silahli saldiri
seviyesine ¢ikmasi gerekmektedir. “Silahli saldir1” terimi, BM Sozlesmesindeki
diger ilgili terimlerden dilbilimsel olarak farklidir ve onlardan muhteviyat olarak
onemli dlciide daha dar oldugu bilinmesi gereken bir gercektir. >*° Ornegin,
Madde 2 (4) 'lin, silahli saldir1 seviyesine ¢ikmayan giic kullanimi ya da yasagi
tizerindeki yasagi ihlal eden ve Madde 51 uyarinca 6z-savunma hakkini
tetiklemeyen eylemler meydana gelebilmektedir. **® UAD, “dlcek ve etkileri”
bakimindan Onemsiz olan smir otesi saldirilarin “silahli saldirilardan™ ziyade
“siir eylemler” olarak siniflandirilabilecegini belirtmistir. Bunun yerine, Madde
51 uyarinca herhangi bir karsilig1 hakli ¢ikarmak Uzere yeterli silahli saldir1 olarak
nitelendirmek i¢in, saldirlar “gli¢  kullanimmin en agir bicimlerini”
olusturmalidir. 7 Bununla birlikte, 51. Madde uyarinca savunma kuvvetine
basvuramayacaklart durumlarda (bir saldir1 “silahli  saldir1” seviyesine
yiikselmedigi icin), devletlerin dikkatle yasaklanan yasal simirlar dahilinde
retoriklerle veya zorlayici karsi tedbirlerle karsilik vermelerine izin

verilebilmektedir. Siber saldirilara jus ad bellum uygulamasi iizerine yapilan

>>* Berman, Franklin, The UN Charter and the Use of Force, Singapore Year Book of International

Law and Contributors, 10 SYBIL, 2006, p. 12.

>3 Paust, Jordan J., Self-Defense, Laws of War, and Human Rights, Die Friedens-Warte, Vol. 81,
No. 2, 2006, pp. 81-82.

>® Wolter, Detlev, The UN Takes a Big Step Forward on Cybersecurity, Arms Control Today, Vol.
43, No. 7, 2013, p. 27.

>7 Arend, Anthony Clark, International Law and the Preemptive Use of Military Force, The
Washington Quarterly Vol. 26, No. 2, p. 92.
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bilimsel tartismalarda, siber saldirinin silahli saldiriy1 tetikleyen silahli saldiriy1 ne
zaman tetikledigini belirlemek i¢in ii¢ Oncu goriis ortaya cikmistir: arag temelli
yaklasim, hedefe dayali yaklasim ve tercih edilen yaklasimdir (etkileri temel alan
yaklasim). **® Bu baglamda, ara¢ temelli yaklagim dahilinde tek bagina bir siber
saldir1, neredeyse hi¢bir zaman, geleneksel askeri silah kullanmadigi icin, diger
bir deyisle, ‘“askeri zorlama ile geleneksel olarak iliskilendirilen fiziksel
ozelliklerden yoksun oldugu i¢in” Madde 51'in amaglarina yonelik bir silahli

saldirt olusturmayacaktir.

Bu yaklasim, siber saldiriyr silahli saldir1 olarak sadece askeri silah
kullaniyorsa ele almaktadir. **° Bombalama, bilgisayar sunuculari veya internet
kablolarina karsi 6nemli hasarlara yol agacak sekilde gerceklesmesi durumunda,
silahl1 saldirinin gerekliliklerini karsilayabilecektir. %0 BM Sozlesme metni, arag
temelli yaklasim i¢in kismi bilgi saglamaktadir, zira 41. Maddede “silahl1 kuvvet
kullaniminm1 igermeyen bir Onlem” olarak “telgraf, telsiz ve diger iletisim
araglarinin tam veya kismi kesintisi...” olarak nitelendirilmektedir. BM Genel
Kurulu'nun Saldirganlik Tanimi, dolayli olarak da araca dayali gorisi
desteklemektedir: Madde 51 uyarinca silahli saldiridan daha genis bir kategori
olan ve 39. maddeye gore “saldirganlik” teskil edecek bir dizi eylemi
listelemektedir ve bunlarin hepsi askeri silah veya giic icermektedir. °** NATO da
bu gortis ile aym ¢izgide oldugunu su sekilde bildirmistir: siber-savunmaya
yonelik yeni ortak yaklasimu, siber saldirinin iiye devletlerin NATO antlagmasinin
4. maddesi kapsaminda birbirleriyle “istisare” etmesini zorunlu kildigini, ancak

siber saldirilarin {iye devletlere yardimer olmalart i¢in Antlasma'nin 5. maddesi

>>% paust, Jordan J., Self-Defense Targetings of Non-State Actors and Permissibility of U.S. Use of

Drones in Pakistan, Journal of Transnational Law & Policy, Vol. 19, No. 2, Spring 2010, p. 241.

>%9 Schmitt, Michael N., Computer Network Attack and the Use of Force in International Law:
Thoughts on a Normative Framework, 37 Colum, Journal of Transnational Law & Policy, Vol. 885,
No. 909, 1991, p.1041.

0 A ge,s. 1042.

Drumbl, Mark, et al., Self-Defense in an Age of Terrorism, Proceedings of the Annual Meeting
American Society of International Law, Vol. 97, 2003, p. 141.
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kapsaminda silahli bir saldir1 olusturmayacagini belirlemektedir. °®* Arac temelli
yaklagimin, geleneksel araglardan kaynaklanmayan zararlari hesaba katmak icin
temel yetersizligini kabul ederek, hedefe dayali yaklasim, bir bilgisayar sistemini
hedef alan herhangi bir siber saldirtyr silahli  bir  saldirt  olarak
siniflandirmaktadir. °* Bu yaklagimin temel amaci, bir siber saldirinin ne zaman
karsilik vermek gerektigini Ongoren mesru miidafaa hakkinin hukukiligini
dogrulamaktir. Hedefe dayali yaklagim, kritik ulusal sistemlerin saldirgan
korumasina izin vermenin avantajini saglarken, genis ¢apli mesru miidafaa, siber-
catismalarin daha yikic1 geleneksel silahli catigmalara doniisme olasiligini

arttirmaktadir. %

Bir siber saldiri, fiziksel, kinetik bir savas baslatabilen
geleneksel bir askeri karsiligi hakli ¢ikarmak ig¢in sadece kritik bir sisteme
girmeye ihtiyag duymaktadir. Bu yaklasim, savasi ¢ok daha muhtemel hale
getirerek uluslararasi toplumun giivenligini zayiflatabilme potansiyeline sahiptir.
Son olarak, etki temelli yaklasim, siber saldirtyi, etkilerinin mahiyetine goére
silahli saldir1 olarak siiflandirmaktadir. °® Ara¢ ve hedefe dayali goriisler
arasinda, etki temelli yaklasim en yaygin kabul géren yaklagimdir. **® Etkilere
dayali yaklasimin farkli versiyonlari, etki faktoriinden zararin ciddiyetine, Siber
saldirinin kendisi ile nihai zarar arasindaki illiyet baginin mahiyetine kadar ¢esitli
faktorlerden herhangi birine atif yaparak o&lgebilmektedir. Bununla birlikte,
etkilere dayali yaklagimla ilgili problem, ne tiir etkilerin kendini savunmay1 hakli

kildigini 6ne siirmektedir. %67

>62 Mertus, Julie, Assessing the NATO Intervention Under the UN Charter, Proceedings of the

Annual Meeting, American Society of International Law, Vol. 94, 2000, pp. 310-311.
563
Hathaway, s. 846.
Jensen, Eric Talbot, Cyber Deterrence, 26 Emory International Law Review, Vol. 773, No. 773,
2012, p. 795.

564

**> Hmoud, Mahmoud, Are New Principles Really Needed? The Potential of the Established

Distinction Between Responsibility for Attacks by Nonstate Actors and the Law of Self-Defense,
The American Journal of International Law, Vol. 107, No. 3, 2013, pp. 57-578.
566

Hmoud, a.g.e, s.579.
Sofaer, Abraham D., The Best Defense? Preventive Force and International Security, Foreign
Affairs, Vol. 89, No. 1, 2010, pp. 111-113.
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3.1.3. Ad Bellum Gerekliligi ve Orantilihig:

Bir devletin siber saldirtya karsilik olarak silahli kuvvet kullanmasi, sadece
BM So6zlesmesi ve silahli kuvvet kullanimina iligkin uluslararast hukuk sinirlarina
riayet etmekle kalmamali, ayn1 zamanda geleneksel uluslararasi kurallar geregince
gerekliligin - ve orantililigin  jus ad bellum ilkelerine uygun olmasi
gerekmektedir. **® Gereklilik ilkesi, bir diplomatik ¢6ziim gibi bariscil yollarin
devletin genel amacina ulasamadigi durumlarda, giiclin sadece son care olarak
kullanilmasini gerektirmektedir. Orantililik, bu mantig1 genisletmektedir ve eger
giiclin genel kapsami ve yogunlugu, devletin ger¢ek veya yakin tehlikesi ile ilgili

%% fhtiyag ve orantililik ilkeleri net olsa da,

olarak asir1 ise, giicli yasaklamaktadir.
bu ilkeleri siber saldirilara kars1 devletin uygulayacag: karsiliga gore uygulamak
zordur. Mesru miidafaa girisiminin gereklilik ve orantililik ilkelerine uygun olup
olmadigim1 degerlendirmek, geleneksel saldirilar i¢in dahi zor ve olgusal bir
gergektir ve siber saldirilar yeni ve karmagik sorunsallar meydana getirmektedir.
Ornegin, silahl1 saldirmin yaratti31 etki seviyesine kadar yiikselen siber saldirilar,
karar merciindeki Kkisilerin/kurumlarin, bilgisayar aglarmna zarar1 O6lgmenin
yollarini ve bunun yasal bir karsilik teskil edecegini belirlemek Uzere daha
geleneksel  zarar tlrlerine  kiyasla dolayli etkilerini tasarlamalarini
gerektirebilmektedir. °® Mevcut jus ad bellum gergevesini siber saldirilar
baglaminda uygulamak oldukca zor bir slrectir. Bu cerceve sadece Givenlik
Konseyi kararlar1 tarafindan ele alinan ya da silahli saldir1 teskil eden siber
saldirilarin kiiciik alt kiimeleri i¢in gecerli olup, Madde 51 uyarinca bir mesru
miidafaa hakki dogurmaktadir. °>"* Sonug olarak, sadece az sayida siber saldirilar,

savas yasalarinin gecerli oldugu “siber savas” olarak kabul edilmektedir.

268 Haque, Adil Ahmad, Necessity and Proportionality in the Law of War (August 22, 2016).

Cambridge Handbook on Just War (Larry May ed, CUP 2016). August 22, 2016, p.18.
> Gardam, Judith, The Place of Necessity and Proportionality in Restraints on the Forceful
Actions of States, Cambridge University Press, 0521837529, December 2004, pp.1-4.
570

Hathaway, 5.849.
O’Connell, Mary Ellen, The Limited Necessity of Resort to Force, Imagining Law: Essays in
Conversation with Judith Gardam, edited by Dale Stephens and Paul Babie, University of Adelaide
Press, South Australia, 2016, pp. 48-49.
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3.2. Jusin Bello

“Jus in Bello, “savasi siirdiirme hukuku” anlamina gelen Latince bir terimdir.
Bu, savag sirasinda savasanlara yasak olan uygulamalar1 ele alan uluslararasi
savas hukukunun bir yo6niidiir. Jus in Bello, bir {ilkenin savasi yiiriitebilecegi
standartlar1 tanimlar ve savas sirasindaki eylemler adil olmalidir. Jus in bello, iki
ayrimcilik ve oranti ilkesini igerir. Ayrimcilik mesru hedefleri tanimlar ve
orantililik ne kadar kuvvetin kullamlabilecegini tanimlamaktadir”. °’? Tek basina
bir siber saldir1 bir silahli ¢atismay1 tesvik etme noktasinda zayif kalsa da,
geleneksel provokasyonlara karsi savaslarda ya da yakin bir konvansiyonel
saldirtya yol agmak igin siber saldirilar kullanilmistir. Bu kapsamda, geleneksel
silahl1 ¢atigmalar sirasinda kullanilan jus in bello gereklilikleri ve siber saldirilar
arasindaki iligkiyi incelemek 6nem arz etmektedir. °"* Siber uzaymn yeni kosullari,
gereklilik, oranti, ayrim ve tarafsizlik ilkelerine gore jus in bello uygulamak
konusunda zorluklar dogurabilmektedir. Siber saldirilarin ¢ogu zaman Sliimciil
veya yikici olmadigindan ve sadece gecici olarak ag sistemlerinde yetersizlige
neden olabileceginden, siber saldirilarin orantili olup olmadigini degerlendirmek

zor olabilmektedir. °>™

3.2.1. In Bello Gerekliligi

Siber saldirmin gerekliliginin degerlendirilmesi zor olsa da, bu zorluk siber

saldirilardan kaynaklanmayan ve in bello siber saldirilarina 6zgii olmayan

>2 USLEGAL, Jus in Bello Law and Legal Definition: https://definitions.uslegal.com/j/jus-in-bello/

(E.T: 15.04.18).

>”* Moussa, Jasmine, Can Jus Ad Bellum Override Jus In Bello? Reaffirming the Separation of the
Two Bodies of Law, International Review of the Red Cross, Vol. 90, No. 872, December 2008, pp.
965 — 966.

>74 Sharma, Bhaskar, Cyber War and Jus in Bello, Foreign Policy Journal, Dec 3, 2012:
https://www.foreignpolicyjournal.com/2012/12/03/cyber-war-and-jus-in-bello/ (E.T: 15.04.18).

179


https://definitions.uslegal.com/j/jus-in-bello/
https://www.foreignpolicyjournal.com/2012/12/03/cyber-war-and-jus-in-bello/

konuyla ilgili g¢erceve olusturma tartigmalarindan kaynaklanmaktadir. > In

Bello'nun gerekliligi, belirli bir diismanlik eyleminden elde edilecek somut askeri
avantaj ile ilgilidir. Askeri hedefini ilerletmezse, bireysel bir siber saldir1 gereksiz
kalmaktadir. Siber saldirilarin yasal olmasi gerekmekle birlikte, bello gerekliligini

degerlendirmek yeni zorluklar ortaya ¢ikarmamaktadir. >76

3.2.2.1n Bello Orantilihig:

In Bello orantililik ilkesi, “sivillerin 6lumune, sivillerin zarar vermesine,
sivillerin esyalarinin zarar gérmesine veya bunlarin olusumuna Yol acabilecek
somut ve dogrudan askeri avantaj saglamaya yonelik asir1 olan saldirilart”
yasaklamaktadir. >’ In Bello orantililik analizini yiiriitmek (izere, askeri karar
vericiler, potansiyel sivil kayiplar, sivil milklerin tahrip edilmesi ve askeri bir
hedefe ulasmak {tizere sivil esyalarin kaybini da gbz oniinde bulundurmalari
gerekmektedir. °"® Sebebiyet verdikleri zararin dogasi geregi siber saldirilarin
orantis1 kendine 6zgii zorluklar dogurmaktadir. Siber saldirilarin dogrudan etkileri
olabileceginden, bir saldirinin “sivil yasam kaybi, sivillere zarar verme, sivil
esyalarindaki hasar veya bunlarin bir kombinasyonu” gibi ilgili kategorilere gore
orantili olup olmayacagini degerlendirmek zor olabilmektedir. >° internetten bilgi
aktarimmi engelleyen bir siber saldirn sadece kamuoyu nezdinde sorun

cikartabilirken, hastanelerin hayati bilgileri iletememesine ve yasam kaybina yol

>’> Mégret, Frédéric, Jus in Bello and Jus Ad Bellum, Proceedings of the Annual Meeting

(American Society of International Law), Vol. 100, 2006, pp. 121-123.

’® CYBER WAR LAW, The Principles of Humanity and Military Necessity in Cyber War :
http://cyberwarlaw.eu/the-principles-of-humanity-and-military-necessity-in-cyber-war/ (E.T:
15.04.18).

>77 Haque, Adil Ahmad, A Theory of Jus in Bello Proportionality (May 4, 2015). Forthcoming in
Weighing Lives: Combatants & Civilians in War (Jens David Ohlin, Larry May, Claire Finkelstein
eds., 2015), pp.1-3.

>’ Martinez, Jenny/Antoine Bouvier, Assessing the Relationship Between Jus in Bello and Jus Ad
Bellum: An ‘Orthodox’ View, Proceedings of the Annual Meeting (American Society of
International Law), Vol. 100, 2006, pp. 111-112.

>’ Mertus, Julie, The Danger of Conflating Jus Ad Bellum and Jus in Bello, Proceedings of the
Annual Meeting (American Society of International Law), Vol. 100, 2006, pp. 116-117.
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acmasina neden olabilen érnekler daha ciddi sonuclara da yol acabilmektedir. >
Bir DDOS atag igin ex ante (tahmini) in bello oranti1 analizinde de daha 6nce izah
edildigi lizere, geleneksel bir saldiridan ¢ok daha buyk bir belirsizlik derecesine
sahip olabilmektedir. Bu nedenle, in bello orantililik analizi, bir eylemin olasi
sonuglarin1 6ngérmeyi gerektirmektedir, ancak bu duruma baska bir belirsizlik
eklendiginde, bu analizi siber baglamda daha da zorlastirmaktadir. *** Sonug
olarak, siber saldirilar devletleri planli saldirilarin hukukiligine dair karar verirken
tipik olarak karsilastiklarindan daha fazla belirsizlikle yiizlesmeye zorlayabilecek

kapasiteye sahiptir. >

3.2.3.Farklar/Ayrimlar

Devletlerin sivil ve askeri personeli ayirt etmelerini ve saldirilar1 askeri
hedeflere gore kisitlamalarini gerektiren ayrim ilkesi, baska bir yasal sorun
meydana getirmektedir. Bu prensibe gore, komutanlar dogru bir sekilde hedef
alabilecek silahlar kullanmali ve sivil ve askeri hedefleri birbirinden ayirmak i¢in
bunu kullanmalidir. % Ek olarak, savas hukuku, kontrol edilemeyen,
ongorilemeyen veya sivil ve askeri hedefler arasinda ayrim yapmayan in bello
siber saldirilarii yasaklamaktadir. Bu bilgiler dahilinde, ayrim ilkesinin siber
saldirilara kolaylikla uygulanabilecegi durumlar mevcuttur. °®* Ornegin, bir askeri

hava trafik kontrol sistemini hedefleyen ya da asker nakliyesi esnasinda

>80 Pavlischek, Keith, Proportionality in Warfare, The New Atlantis- Journal of Technology &

Society https://www.thenewatlantis.com/publications/proportionality-in-warfare ~ (E.T:
15.04.18).

%! petkis, Stephen, Rethinking Proportionality in the Cyber Context, Georgetown Law, pp. 1446-
1447. : https://www.law.georgetown.edu/academics/law-journals/gjil/recent/upload/Petkis.PDF
(E.T: 15.04.18).

>82 Petkis, a.g.e., 5.1448.

> Beck, Louise Doswald, Some Thoughts on Computer Network Attack and the International Law
of Armed Conflict, International Law Studies, Vol. 76, Computer Network Attack and International
Law, Michael N. Schmitt & Brian T.. O’Donnell (Editors), 2002, p.65.

>84 Giladi, Rotem, The Jus Ad Bellum/Jus in Bello Distinction and the Law of Occupation, Israel Law
Review, Hebrew University International Law Research Paper No. 18-08, Vol. 41, November 1,
2008, pp. 247-249.
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gerceklesen bir siber saldiri, ayrimcilik ilkesine uygun bir durum ortaya
cikartmaktadir. Sivil bankacilik sektoriine ya da hastanelere, miizelere ya da
ibadet yerleri gibi diger siber saldirilar, ayrimcilik ilkesini agik¢a ihlal
etmektedir. °® Bu hedefleri yoneten aglara karst siber saldirilar, bu nesneler
tizerindeki diger herhangi bir saldir1 gibi, yasa disi kabul edilmektedir. Sonug
olarak, ayrim analizi genellikle siber saldirt baglaminda karmasik hale
gelmektedir ¢unkl muhtemel hedefler ayni anda ¢ok sayida aktor tarafindan

kullanilmaktadir. °%®
3.2.3.1. Bir Siber Saldirnida Hukuki Olarak Hedeflenen Kim Olabilir?

Savas hukukuna gore, yalnizca ii¢ kategoride bireyler hedef alinabilir:
savasgilar, diismanlara dogrudan katilan siviller ve siirekli savas islevi goren
siviller. Sivillerin “diismanliklarda dogrudan rol aldiklar1” 6l¢iide hedef alinmama
haklarim yitirmektedirler. **” Ayrica, Uluslararasi Kizilhag Orgiitii tarafindan
onaylanan uluslararas1 teamiil hukuku kapsaminda, siirekli savas islevi goren
siviller de hedef alinabilmektedirler™®. Bu kurallar 11 Eyliil sonrast baglaminda
siklikla goriismiistiir. Ancak g6z onilinde bulundurulmasi gereken diger bir husus
ise, sivil katilimlarin siber saldirilara katilimi ve katkisi, dogrudan katilim, siirekli
muharebe islevi ve diigmanliklarin uygulanmasi noktasinda diger katilim tiirleri
arasindaki ¢izgiyi bulaniklastirmasidir. **° Herhangi bir silah sisteminin sivil
tasarimcisi, diismanliklarda dogrudan sorumlu kisi olarak atfedilmemistir. Ancak,

askeri istihbarat ile ¢alisan yazilimci, saldir1 anina kadar saldirty1 gerceklestirmek

385 Maiese, Michelle, Jus in Bello,b Beyond Intractability, June 2003

https://www.beyondintractability.org/essay/jus in bello (E.T: 15.14.18).

>86 Sassoli, Marco; The Distinction and Relationship between Jus ad Bellum and Jus in Bello,
Chinese Journal of International Law, Vol. 11, No. 3, 1 September, 2012, pp. 610-611.

% CPS, Cybercrime - Prosecution Guidance: Legal Guidance, Cyber / Online Crime
https://www.cps.gov.uk/legal-guidance/cybercrime-prosecution-guidance (E.T: 15.04.18).

>88 Melzer, Nils, Interpretive Guidance on the Notion of Direct Participation in Hostilities under
International Humanitarian Law, ICRC, May 2009, pp. 43-45.

>% Avcl, Maya Ezgi, A Lawful Response to Cyber Attacks, Law & Justice Review, Year.7, Issue.12,
June 2016, pp. 409-411.
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icin kodu degistirebilmektedir. >° Ozellikle de bu tur faaliyetlerde diizenli olarak
yer alan bir sivilin gerceklestirecek oldugu eylemler, “sirekli bir islev olarak
distiniilmektedir. Sonug olarak, siber saldirilara karisan siviller, kars1 saldirilarin
yasal hedeflerini ortaya koyarak, savas hukuku kapsaminda statiilerini degistiren

gorevleri yerine getirmis olmaktadirlar. >°*

3.2.3.2. Kim bir Siber Saldir1 Gerg¢eklestirebilir?

Bir siber saldir1 durumunda kimlerin hedef alinabilecegi sorusuna ek olarak,
ayrim ilkesi devletlerin siber savasgr gliclerini  nasil  olusturdugunu
kisitlamaktadir. Sivillerin giic kullanmasini destekleyen bir devlet, bu sivilleri
silahli catigma yasas1 altinda sahip olduklart korumalarin diginda birakarak
savascilarla siviller arasindaki ayrim ilkesini baltalayabilmektedir. *%? Hukuki
sonuglara ragmen, devletlerin siber baglamda sivilleri kullanmak (zere birgok
nedenleri vardir. ilk olarak, siviller hiikiimetlerin sahip olmadig1 teknik uzmanliga
sahip olabilmektedirler. ikincisi, siber saldirilari gergeklestirmek icin siviller
kullanmak suretiyle, devletler bu tir operasyonlarda kendi katilimlarin
maskeleyebilmektedirler. °* Ornek verilecek olursa, Vladimir Putin tarafindan
baslatilan Kremlin yanlis1 bir genclik grubu olan Nashi, Estonya'ya yonelik 2007
siber saldirilarinin sorumlulugunu iistlenmistir. *% Rus isadamlarinin Nashi'nin
Rus hiiklimeti tarafindan tercih edilen siber saldirilar1 ger¢eklestirmesi noktasinda

destek sagladiklar1 iddia edilmistir. Rus hiikiimeti ise saldiriya karistigin1 makul

>% Kodar, Erki, Applying the Law of Armed Conflict to Cyber Attacks, ENDC Proceedings, Volume

15, 2012, pp. 108-109.
> williams, Ja Rai A., The Legal Limits of Targeting the Cyber Capabilities of a Neutral State, Air
Command and Staff College Air University, Yayinlanmamis Yiksek Lisans Tezi, 2015, s. 15.

>%2 USAF, Cyberspace Operations: Air Force Doctrine Document 3-12 15 July 2010, Incorporating
Change 1, 30 November 2011, pp. 9-14.

>93 Hern, Alex, Cyber-Attacks and Hacking: What You Need to Know, The Guardian, 1 Nov. 2016 :
https://www.theguardian.com/technology/2016/nov/01/cyber-attacks-hacking-philip-
hammond-state-cybercrime (E.T: 15.04.18).

394 Lowe, Christian, Kremlin Loyalist Says Launched Estonia Cyber-Attack, Reuters, March 13,
2009: https://www.reuters.com/article/us-russia-estonia-cyberspace/kremlin-loyalist-says-
launched-estonia-cyber-attack-idUSTRE52B4D820090313 (E.T: 15.04.18).
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gerekgcelerle inkar etmistir. ** Bu gerekceyle, devletler sivil siber saldirganlari
silahli ¢atigma hukukunu ima eden takdir yetkisini kullanacaklar1 faaliyetlerde

bulunmak icin kullanamazlar.

3.2.4. Tarafsizlik

In bello siber saldirisinin yasalligin1 degerlendirmede son zorluk ise, bir siber
saldirmin ‘tarafsizlik’ durumundan ortaya c¢ikabilecegi gercegidir. Bir devlet,
Isvicre gibi kalic1 olarak ya da belirli bir catismanin siiresi boyunca tarafsizdr.
Tarafsizlik ilkesi hem haklar1 hem de sorumluluklari icermektedir; % “Tarafsiz
ulusun temel hakki dokunulmazliktir; Baglica gorevleri, cekimser ve tarafsiz
olmaktir. Ayni sekilde, savasan bir devletin birinci goérevi karsi devletin
‘cekimserlik’ ilkesine saygi gostermek ve ikinci gorevi ise ‘tarafsiz’ olmasinda
srarct olmasma da aym diizeyde saygi gostermelidir. Siber saldirilarin bu gok
yonlu 6zellikleri, karmasik olan tarafsizlik ilkesinin degerlendirmesini daha da
zorlagtirmaktadir. *°" Siber saldirganlar, herhangi bir birey bu durumun farkina
varmadan, devlet/hikiimetin ise ¢ok az bir kisminin haberdar olabilecegi ve kim
olduklar1 gergegini bir dizi sunucu ve bilgisayar araciligiyla maskeleyerek, zombi
bilgisayarlarim1  bagska  bir  {ilkedeki  aglara  zarar  vermek icin

kullanabilmektedirler. °%

Bu tiirden siber saldirilar, iki nedenden dolayi tarafsizlik
ilkesi kapsaminda analiz edilememesine sebep olmaktadir. Birincisi, bir ulke
bilgisayarlarinin siber saldir1 i¢in kullanildiginin farkinda olmamis olabilir ve bu
nedenle tarafsizligmin tehdit edildiginin bilincinde olmayabilir. Ikincisi,

tarafsizlik ilkesi, menge {ilkesinin kimligine dayanan saldirilara karsi yasal

395 Markov, Sergei, Behind The Estonia Cyberattacks, March 06, 2009

https://www.rferl.org/a/Behind The Estonia Cyberattacks/1505613.html (E.T: 15.04.18).

>% Ingber, Rebecca, Untangling Belligerency from Neutrality in the Conflict with Al-Qaeda, Texas
International Law Journal, Vol. 47, No. 1, pp. 80-89.

>’ Heinegg, Wolff Heintschel von, Neutrality in Cyberspace, 2012 4th International Conference
on Cyber Conflict, C. Czosseck, R. Ottis, K. Ziolkowski (Eds.) 2012, NATO CCD COE Publications,
Tallinn, pp. 35-37.

9% McMabhon, Jeff, Morality, Law, and the Relation Between Jus ad Bellum and Jus in Bello, ASIL
Proceedings, 2006, pp. 46-48.
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karsiliklar1 belirlemektedir. °*° Sonuc¢ olarak, saldirilarin belirli bir duruma
atfedilememesi tarafsizlik analizine engel olmaktadir. Bununla birlikte, siber
saldirtya karst hukuki karsiliklarin siyasi belirsizligi, saldirilara atfedilememesi
olarak g6z ardi edilmesi de miimkiindiir; Siber saldirilar1 diizenleyen yasal
cerceve daha net bir hale gelmesi durumunda, atfedilmenin 6nlndeki engelleri de

%0 fjigkilendirmenin siyasi sorunlari, atfedilmenin bariz

azaltmis olacaktir.
zorluklarina katkida bulunsa da, bir {ilkenin saldirilarini bilmedigi ihtimalleri
smirlarindan kaynaklaniyor olabilir. BM Sartinin 51. Maddesinde bahsi gecgen
mesru miidafaa ve savas hukuku ¢ercevesi, hem jus ad bellum hem de jus bello
dahilinde izin wverilen saldir1 ve savunmasiz siber saldirilarin  kapsamini
belirlemeye calisan devletler icin eksik ve muglak olsa da, mesru miidafaanin
hukukiligini (jus ad bellum) ve karsilik verirken riayet edilmesi gereken kurallarin
(jus ad bellum) genel ¢ergevesini olusturmaktadir. Ancak siber saldirilarin biiyiik
cogunlugunu diizenlemedigi gercegi unutulmamalidir. el Ayni sekilde, cogu siber

saldirt bir silahli saldir1 seviyesine erismememektedir yahut herhangi bir silahli

catisma baglaminda gergeklesmemektedir.

599Jastram, Kate/ Anne Quintin, The Internet in Bello: Cyber War Law, Ethics & Policy, Seminar

held 18 November 2011, Berkeley Law, pp. 20-26.

%% Robin Geiss, The Conduct of Hostilities in and via Cyberspace, Proceedings of the Annual
Meeting (American Society of International Law), vol. 104, 2010, pp. 372-373.

81 INFOSEC INSTITUTE, Jus in Cyber Bello: How the Law of Armed Conflict Regulates Cyber
Attacks Part |, APRIL 10, 2014 : http://resources.infosecinstitute.com/jus-cyber-bello-law-armed-
conflict-regulates-cyber-attacks-part/#gref (E.T: 15.04.18).
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4.  Degerlendirme

Bu béliimde, ikinci boliimden farkli olarak niikleer santrallerin giivenliginin
uluslararasi hukuki boyutlar1 incelenmistir. Niikleer giivenligin 6nem arz
etmesinin sebebi ise niikleer terdrizmin 11 Eyliil olayindan sonra daha muhtemel
olmasi ihtimali ve terdristlerin bu saldirilar1 oldukg¢a kirilgan yapilarda olan
niikleer santrallere karsi gerceklestirebilme ihtimallerinden ileri gelmektedir.
Niikleer giivenlige dair uluslararas1 hukuki diizenlemeler bu kapsamda nukleer
santral kurulmadan oOnce, kurulma esnasinda ve sonrasindaki siiregleri
kapsamaktadir. Uluslararast hukuk o6zelinde, niikleer santrallerin giivenligi ilk
olarak giivenlik kiiltiirii ve rejimi kapsaminda ele alinmasi gerekmektedir. UAEA,
BM, UDO kurumlar1 niikleer santrallerin giivenligi genelinde diizenlemelerde
bulunmuslardir ve taraflar nezdinde baglayicit hiikiimler i¢ermektedir. Yine
UAEA, BM ve EURATOM ise baglayict hiikiimlerden ziyade teknik
bilgilendirme mahiyetinde diizenlemeler yapmistir. Bu kapsamda, UAEA’nin
Niikleer Malzemelerin Fiziksel Korunmasi Sozlesmesi ve 2005 tarihli Degisiklik,
Niikleer Kazalarin Erken Bildirimi S6zlesmesi, Acil Nikleer ve Radyolojik Kaza
Durumunda Yardim Sozlesmesi, NUkleer Glvenlik Sozlesmesi, Tiiketilen Yakit
Yonetiminin Giivenligi ve Radyoaktif Atik Yonetiminin Giivenligine Dair Ortak
Sozlesme diizenlemeleri baglayici hiikiimle igermektedir. Nukleer Malzemelerin
Fiziksel Korunmasi Sozlesmesi ve 2005 tarihli Degisiklik, muhteviyat olarak
nlkleer santrallerde uranyum gibi kullanilacak maddelerin giivenligine dair
dizenlemeler icermektedir. Niikleer Kazalarin Erken Bildirimi Sozlesmesi ise
herhangi olast bir kaza durumunda durumun acilen bildirilmesi gerektigi ve
bununla ilgili etap ve sirecleri kapsamaktadir. Acil Nikleer ve Radyolojik Kaza
Durumunda Yardim So6zlesmesi, muhtemel radyolojik kazalarda gerceklesecek
yardim stiregleri ile ilgili kisimlar1 kapsamaktadir. Radyoaktif Atik Yonetiminin
Giivenligine Dair Ortak So6zlesme ise radyoaktif atiklarin yonetim siirecini ele
almaktadir. BM nezdindeki baglayici diizenlemeler olarak BM Glvenlik Konseyi
1373 (2001) ve 1540 (2004) Sayili Kararlari, Terdrist Bombalamalarinin

Engellenmesine Dair Uluslararas1 Sozlesme ve Nikleer Teror Faaliyetlerinin
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Onlenmesine Dair Uluslararas1 S6zlesme diizenlemeleri mevcuttur. Bu kapsamda,
BM Giivenlik Konseyi 1373 (2001) ve 1540 (2004) Sayili Kararlari, uluslararasi
terdrizm ve niikleer maddelerin yasadisi hareketi arasindaki yakin iliskiyi ve bu
ciddi sorunu ve uluslararasi glvenlik tehdidine karsi kiiresel bir karsilikla
giliclendirmek icin ulusal, bolgesel ve uluslararasi c¢abalarin koordinasyonunu
artirma geregini vurgulamaktadir. Terdrist Bombalamalarinin Engellenmesine
Dair Uluslararas1 Sozlesme ve Niikleer Teror Faaliyetlerinin Onlenmesine Dair
Uluslararas1 Sozlesme ise olasi bir terorist saldirist durumundaki usul ve esaslari
temel almaktadir. UDO Himayesinde Temel Hukuki Diizenlemeler ise Deniz
Ulastirmas1 Giivenligine Kars1 Yasadisi Eylemlerin Onlenmesine iliskin Sozlesme
(1988 SUA Sézlesmesi) ve SUA (Yasadisi Eylemlerin Onlenmesi) Sézlesmesinin
2005 Protokolleridir. Bu sozlesmeler ise deniz tasimaciligi esnasinda herhangi bir
teror eylemleri durumunda hangi siireclerin izlenmesi gerektigini acikliga
kavusturmaktadir. Radyoaktif maddelerin seyriisefer esnasinda teroristler
tarafindan salinimi1 da yine bu sézlesmelerin maddelerine dahil edilmistir. UAEA
Himayesinde Baglayict Olmayan Diizenlemeler ise Radyoaktif Kaynaklarin
Emniyeti ve Giivenligine Iliskin Uygulama Esaslar1 ve Radyoaktif Kaynaklarin
Ithalat1 ve Thracati Hakkinda Ek Diizenleme ve Tarihli Nikleer Malzemelerin ve
2017 Tarihli Niikleer Tesislerin Fiziksel Korunmasina Dair Uluslararasi
Konferans tir. Bu c¢aligmalar ise niikleer terérizmde giincel gelismeler 1s18inda
mevcut mevzuati diizenlemeye yonelik diizenlemeler niteligindedir ve tavsiye
niteligi tasimaktadir. BM Himayesinde Baglayici Olmayan Diizenlemeler olarak
da Birlesmis Milletler Uluslararast1 Terorle Miicadele Stratejisi, EURATOM
Himayesinde Baglayict Olmayan Diizenlemeler ve Euratom Anlasmasinin 103.
Maddesinin Uygulanmasina Iliskin Komisyon Tavsiyesidir. Aymi sekilde,
muhteviyat ekseninde bu diizenlemeler dogrudan baglayici hiikiimlerden ziyade

tavsiye ve goriis niteligindedir.

Bu kisma kadarki olan uluslararasi hukuk diizenlemeleri niikleer santrallerin
giivenligini ‘genel’ olarak ele almaktadir. Niikleer giivenlik genelindeki bu
diizenlemeler, niikleer santrallerin fiziki glivenligi ve niikleer terdrizm olgusuna

deginmektedir. Niikleer santrallerin siber giivenligi 6zelinde ise kars1 tedbirler ve
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bu tedbirlerin hukuki esaslar1 baglamindaki ¢alismalar uluslararasi hukuki nitelik
tasimaktadir. Bu baglamda, UAEA, NATO, Avrupa Konseyi ve Sangay Isbirligi
Orgiitii siber saldirilar1 dogruda diizenleyen uluslararasi hukuk rejimleridir.
Telekominikasyon Hukuku, Havacilik Hukuku, Uzay Hukuku ve Deniz Hukuku
dolayl olarak siber saldirilar1 diizenleyen uluslararasi hukuk rejimleridir. UAEA,
siber saldirilart niikleer santrallerin fiziki gilivenligi genelinde ‘bilgisayar
giivenligi’ bashgi altinda ele almistir. NATO ise Estonya’nin Bagkenti Tallinn de
bir siber miicadele merkezi kurmustur ancak gergeklestirdigi calismalar daha ¢ok
‘siber savas’ Ozelinde olmaktadir. Avrupa Konseyi ise Siber Suglar S6zlesmesi
kapsaminda bu alanda dogrudan diizenlemeye gitmistir ve Internet ve diger
bilgisayar aglarim1 kullanarak islenen suclarla ilgili ilk uluslararasi anlagma
niteligini tastyan bu sozlesme, ‘siber sug¢’ alanina yogunlasmaktadir. Sangay
Isbirligi Orgiitii, uluslararas: bilgi giivenliginin uluslararas1 giivenlik sisteminin
ortak unsurlarindan biri olarak ele alinmasinin 6nemini vurgulamiglardir ve bu
kapsamda uzlasma saglamislardir. Siber saldirilar baglaminda dolayl uluslararasi
diizenlemeler 6zelinde ise Telekomiinikasyon Hukuku, haberlesme ag1 lizerinden
gerceklesebilecek siber sucglara odaklanirken Havacilik Hukuku ise ugaklarin
bilisim  sistemlerine ve  diger havacilik  sektoriindeki  ekipmanlara
gerceklesebilecek siber saldirilart dolayli olarak diizenlemektedir. Oldukca yeni
bir disiplin olan uzay hukuku ise uzaydaki uydularin hacklenmesi ve bu aygitlara
yonelik siber saldirilart ele alarak emsal teskil edebilecek diizenlemeler
icermektedir. Deniz Hukuku ise daha 6nce de vurgulandigi iizere seyriisefer

dahilinde gergeklesebilecek siber suglara dikkat cekmektedir.

Siber sug, siber saldiri ve siber savas tiggeninde degerlendirilebilecek
herhangi bir saldiya karsi jus ad bellum ve jus in bello ile karsilik verebilmek
mimkunddr. Jus ad bellum, bi saldirtya karst mesru miidafaanin hukukiligini ele
alirken jus in bello ise karsilik verme stirecinde dikkat edilmesi gereken hususlari
kapsamaktadir. Uluslararas1 hukuk yoniiyle niikleer santrallere gerceklesecek
herhangi bir siber saldiri durumunda ise jus ad bellum ile karsilik vermem hukuki
olarak miimkiin goziikse de saldiriin aslinda kimin gergeklestirdiginin tespitinin

zorlugu nedeniyle ihtilaf igermektedir.
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Sonu¢ olarak, niikleer santrallerin kurulumuna baslamadan Once ve
kurulduktan sonra bir kurucu isletmenin/devletin riayet etmesi gereken niikleer
giivenlik kiiltiiri ve rejimi vardir. Niikleer guvenlik, genel olarak santrallerin
fiziki glivenligini kapsarken siber giivenligi ise bilisim teknolojileri araciligiyla
gerceklestirilecek saldirilara karsi korunmay1 kapsamaktadir. Bu baglamda siber
saldir1 senaryolar1 ve giincel siber saldirilar1 basliklarinda da zikredildigi iizere,
saldirganlar tarafindan bu tarz girisimler daha 6nce olmustur. Niikleer santrallere
kars1 gergeklestirilecek herhangi bir siber saldirtya karsi ‘koru(n)ma’ ve ‘karsilik’
mn uluslararasi hukuki diizenlemeleri yetersiz diizeydedir. Kazuistik bir S6zlesme
gerektiren bu durum, UAEA, BM gibi bazi kurum ve kuruluslarin konu ile ilgili

bazi 6zel bagliklar altinda gergeklestirdikleri diizenlemelerden ibarettir.
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SONUC VE ONERILER

Sonu¢ olarak, farkli amaglar dahilinde ihtiyag¢ duydugumuz ‘enerji’
olgusunun kesfedilip kaynaklarinin islenmesi ile birlikte, kullanim sahalar1 da
farklilik gdstermistir. Enerjiye karsi artan ihtiyag, Sanayi devrimi ile hizlanmis ve
enerji olgusu da bu kapsamda daha kritik bir ihtiya¢ haline gelmistir. Yenilenemez
enerji kaynaklari, enerji tedarik zincirinde iist siralarda yer alirken enerjiye karsi
ihtiyacin teknolojik gelismeler ve artan niifusla birlikte daha da artmasi
yenilenemez enerji kaynaklarina yonelimi hizlandirmistir. Yenilenemez enerji
kaynaklarindan olan niikleer enerji ise gerek sanayilesme gerekse II. Diinya
Savasi sonrasinda hem kurulusta pahali ancak isletmede ucuz olmasi hem de olast
bir patlamada yikici etki meydana getirmesi hasebiyle ikiyiizlli bir enerji kaynagi
olarak tezahiir etmistir. Ozellikle Hirosima ve Nagazaki’ye atilan atom
bombalarindan sonra niikleer enerjinin yikici etkisi, uluslararas1 camiada endise
olusturmustur ve bu durum da niikleer enerjinin askeri amagli kullanimindan
ziyade insani amagli kullanilmasi gerekliligini ortaya ¢ikartmistir. Bu durumun en
somut Ornegi BM nezdinde gerceklesen “Baris i¢in Atom” oturumudur. Bu
gelismeyle birlikte niikleer enerjinin insani amagla kullanilmasi yoniindeki ilk
somut adim da atilmis ve beraberinde UAEA kurulmustur. Bununla birlikte
niikleer santrallerin kirtlgan yapida olmasi ve olasi bir kaza durumunda ortaya
¢ikabilecek bilangonun tahmin edilemeyecek boyutlara ulasmasi, niikleer
santralleri kuracak sirketlerin son derece hassas olmasini gerektirmektedir. Bu
durum ise UAEA’nin uluslararasi hukuki ¢ercevesini olusturdugu temel olarak
Paris ve Viyana Sozlesmelerinde ele alinmistir. Kurucu isletmeler ve Sozlesme
esaslar, kurucu operatorlere kati1 yiikiimliiliikkler getirmektedir ve olasi bir
durumda nikleer santrallerde meydana gelecek kazalardaki tazminat bedeli ve

siireci ise yine uluslararasi hukuk boyutuyla ¢ercevelenmistir. Niikleer santrallerin
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fiziki gilivenligi noktasinda UAEA ve BM basta olmak iizere diger kurum ve
kuruluslarin diizenlemeleri mevcut olmakla birlikte niikleer santrallerin siber
giivenligi konusunda ise uluslararasi hukuki diizenlemeler oldukca yetersiz
diizeydedir. Teknolojik gelisme endeksine paralel olarak niikleer terdrizmin
vukuu bulusu da degismektedir. Bilisim sistemlerinin siber saldir1 yoluyla
hacklenmesi ise nukleer santrallerin herhangi bir siber saldir1 yoluyla bir niikleer
kazaya sebebiyet verecegi ihtimalini dogurmustur. Geg¢miste bununla alakali
somut Ornekler mevcuttur. 2003’te ABD’deki Davis-Besse santraline karsi
Slammer Solucan saldirisi, 2007°de Estonya’ya yonelik Stuxnet saldiris1 ve Nisan
2016’da Almanya’da Gundremmingen santraline gergeklestirilen saldirilar

bunlardan sadece birkagidir.

Uluslararas1 hukuk ise niikleer santrallerin siber giivenligine dair dogrudan
kazuistik bir tanimlama ve diizenleme igermemektedir. Ozellikle tigiincti boliimde
bahsi gecen uluslararas1 diizenlemeler incelendiginde, bu alanlardaki hukuki
boslugun siber saldirganlari daha da tesvik etmesi yiiksek muhtemeldir. BM
Sozlesmesinin 51. maddesi uyarinca bir devlet herhangi bir devlete savas ya da
isgal etme girisiminde bulunmas1 durumunda mesru miidafaa hakki dogmaktadir.
Santrallere ya da herhangi bir kritik altyapiya diizenlenecek siber saldirinin da bu
kapsama dahil edilip edilmeyecegi, jus ad bellum ve jus in bello ile dizenlenmeye
caligtlmistir. Jus ad bellum ile bir devlete herhangi bir saldiri durumunda mesru
miidafaa hakki dogmaktadir ancak durum herhangi bir siber saldir1 oldugunda
saldirty1 kimin baglattiginin tespiti zor oldugu icin kesin ¢6ziim getirmemektedir.
Jus in bellum ise bir devletin kendisine kars1 jus ad bellum dogmasi durumunda
karsilik verme siirecinde riayet etmesi gereken kurallar1 kapsamaktadir. Ancak
siber saldirtya kars1 hangi 6l¢iide nasil karsilik verilecegi noktasinda mutlak bir
¢Oziim sunamamaktadir. Avrupa Konseyi, Siber Suglar S6zlesmesi kapsaminda
dogrudan bir hukuki diizenleme igerse de niikleer santrallerin siber giivenligi

konusunda kazuistik ve mutlak bir diizenleme icermemektedir.

Genel olarak, niikleer santrallerin siber giivenligi olduk¢a énemli ve kritik bir
konu olmasina ragmen bu tezin ikinci ve Tlgiincii boliimiinde agiklanmaya

calisildigr lizere bu sorunsali dogrudan mutlak bir sekilde giderecek uluslararasi
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diizenlemeler yoktur. Bu uluslararasi hukuki boslukta ise, bir devletin baska bir
devlete niikleer silah gelistirme ya da siber tehdit algisiyla saldirisini miimkiin
kilmaktadir. Aym sekilde bir terdristin herhangi bir niikleer santrale karsi siber
saldiris1 durumunda hangi uluslararasi ceza ile mahkim edilecegi muglaktir.
Sonug itibariyle bu hukuki bosluk muhtemel terér eylemlerinin artmasinmi tesvik
etmektedir. Uluslararast kurum ve kuruluslar bu boslugu gidermek adina ¢esitli
caligsmalar yiiriitmektedir ancak bu gayretler uluslararasi baglayici ve tiim devlet
ve aktorleri caydirici diizeyde degildir. Bu bulaniklik ve sorunsallik ikliminde
baz1 devlet ve aktorler somut olarak bu karmasadan yararlanarak hukuki olmayan
bir dizi eylem gergeklestirmistir. 6 Eyliil 2007 de Israil Orchard Operasyonu ile
Suriye’deki bir santrali niikleer silah gelistirme algisiyla F-16’ larla vurmustur.
Ayni sekilde 2010’ da ABD-Israil Miisterek operasyonu ile Iran’daki Natanz
niikleer santraline Stuxnet virlisii ile siber saldir1 ger¢eklesmistir. Bu gibi
durumlar ise nukleer santrallerin siber giivenliginin ne denli énemli oldugunu

ortaya koymaktadir.

Bu baglamda, tezden ¢ikan sonuglari sunlardir:

- Siber suglarla ilgili kapsamh bir tamim olusturulmasi. NUkleer santrallere
kars1 gerceklesebilecek herhangi bir siber su¢ unsurunun kazuistik tanimlamasinin
yetersiz olmasindan dolay1 santrallere karsi siber sug isleyecek kisi ya da devletler
i¢in hangi durumla ne ile cezalandirilacaklarina yonelik bir yaptirim rejimi yoktur.
Bu durum ise niikleer terdrizm ve saldirganlar tesvik edici diizeydedir. BM,
UAEA ve oOzellikle UAD nezdinde siber saldirilara dair kapsamli uluslararasi
hukuki tanim olusturulmalidir. Bdylelikle taraf devletlerce esas alinip
uygulanacak bu tanim, taraf olmayan diger devlet ya da devlet dis1 aktorler

tarafindan emsal teskil edecektir.
- Nukleer Santrallerin Siber Giivenligi Sozlesmesi Olusturulmasi. BM

nezdinde bu sozlesmenin ivedilikle olusturulmasi gerekmektedir. ‘Siber sug’,

‘siber savas’ ve ‘siber saldiri’ tiggeninde genel olarak ‘siber uzay’a yonelik
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uluslararas1 hukuki diizenlemelerin olusturulmasi sarttir. Dogrudan baglayici
hikumler icermesi gereken bu s6zlesme herhangi bir niikleer santrallere siber
saldirt durumunda bu sézlesme dahilinde BM tarafindan yetkilendirilmis bagimsiz
kuruluslarca siber saldir1 tespit raporlari hazirlanmalidir. Boylelikle jus ad bellum
ve jus in bello daki saldirinin nereden ve kimden geldigi sorunsali da bagimsiz
kuruluslarca tespit edilecektir. Amag, ilke ve yontemlerin BM iiye {ilkeleriyle
olusturulacagi bu kazuistik Sézlesme, boylelikle bu alandaki uluslararasi hukuki
boslugu gidermis olacak ve periyodik gelisim ve giincellemelerle daha baglayici

ve caydirici bir unsur haline gelecektir.

- Siber Karargahlarin Olusturulmasi. Yine BM biinyesinde yetkilendirilmis
bagimsiz siber karargdhlarin olusturulmasi sarttir. Bu bagimsiz karargahlar,
kurulacak tum nukleer santraller i¢in himayelerinde bulundurmasi 6n kosul olacak
bir sartname haline gelmesi gerekmektedir. Boylelikle nikleer santraller bir
yandan elektrik enerjisi tiretirken diger yandan bu karargahlar, 7/24 dogrudan
siber tehditler uUzerine odaklanarak gerekli bilgilendirme ve uygulamalar

yuratmekle miikellef olacaklardir.

- Istihbarat Sarmalimin Olusturulmasi. BM nezdinde yetkilendirilecek siber
karargahlar, Interpol ve diger uluslararasi istihbarat aglari ile siirekli koordinasyon
halinde olarak muhtemel siber saldirilari 6nlemeye yonelik c¢aligmalar
yuriitmelidir. Bu sarmal, siber uzayda meydana gelen gelismeleri siirekli takip
ederek istihbarat akisini saglamalidir. Boylelikle devletler ve terdristler gibi devlet

dis1 aktorler igin caydirict bir unsur olugturmalidir.
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EKLER

SENARYO
NUMARASI

EK 1: SOMUT NUKLEER TERORIZM SENARYOLARI

SENARYO

KONUSU

SENARYO/KURGU

1

Nukleer
Silahh
Teror

Saldirisi

Kirli Bomba

(Dirty
Bombs)
Teror
Saldir:

ile

Sabahin erken saatlerinde karanlik, sessiz
saatlerde, kamufle terdristler, Belarus'ta kotu
korunmus bir niikleer arastirma reaktdriine
sizdigim1  varsayillmistir.  Santralin  iginde
calisanlar tarafindan desteklenerek, terdristler elli
kilogramdan olusan zenginlestirilmis uranyumu,
nukleer bir cihaz icin ihtiya¢ duyulan el yapimi
ham maddeyi calmistir. Makine araglari,
kimyasallar, bomba tasarimlar1 ve eski Sovyet
bolgesinden uzakta kalan bir nikleer silah
uzmani ile donatilmis giivenli bir eve, yani bir
terérist grubun niikleer enerjiye doniistliriilmesi
icin gerekli olan tiim malzemelere yonelmistirler
ve en sonunda amaglarina ulasmislardir.

Ayni sekilde yine bir terdrist grup, igeriden
yardim alarak, endiistriyel veya tibbi bir tesisden
tehlikeli miktarda sezyum-137 elde etmistir.
Teroristler, toz haline getirilmis sezyum kloriti
kirli  bir  bombayla  birlestirmek  icin
konvansiyonel  patlayicilar  kullanmuslardir.
Buyuk bir metropolitan  boélgenin  finans
bolgesindeki kirli bombay1 patlatip sezyum
izotopunu altmis  metrekarelik  bir alana

yaymiglardir. Patlamada birka¢ duzine insan
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Yanhshkla
veya
Yetkisiz
Nukleer
Fulze Hava

Saldirisi

Nukleer
Silahh
Devlet
Sayisinda
Keskin Bir
Artis

Oldurilmiistiir ve milyonlarca kisi sehri panik

icinde tahliye etmistir. Milyarlarca dolar
gayrimenkuliin yasanmaz oldugu ilan edilmistir.
Bu durumda temizlemenin yillarca ve daha
pahaliya mal oldugu asikar olacaktir.

Rusya ve ABD arasindaki iliski bozulmustur.
Eski rekabet ve siipheler yeniden canlanmustir.
Rus Stratejik Roket Kuvvetlerimin bagskani,
arttikca Rus

gerginlikler devlet baskanina,

Moskova'ya yonelik bir  Amerikan nukleer
fuzesinin harekete gectigini tespit ettiklerini
bildirmistir. Ancak, Rus uyar1 sistemi asinmis

oldugundan, alarmin yanlis olup olmadigini veya

daha biiyiik bir saldirn olup olmadigim
dogrulayamamustirlar. Kargasa, yanlis olan
bilgilere  dayanarak  bir  sonraki  eylemi

belirlemeye c¢alistikga ortaya g¢ikmistir. Ancak
artik ¢ok gectir ve niikleer bomba patlamistir.

Kuzey Kore, harcanan niikleer yakitini silah
sinifi devam

plitonyuma  doOnlstiirmeye

etmektedir ve nikleer silah Gretmektedir.
Komiinist rejim, 1998'de Hindistan ve Pakistan'in
yaptig1 gibi bir silahi test etmektedir. Japonya ve
Guney Kore'deki milliyetgiler, huktmetlerini
nikleer olmayan statiilerinden vazgecmeye ve
kendi

zorlamaktadir. Buna karsilik Cin, kendi nikleer

cephaneliklerini gelistirmeye
programini genisletmektedir ve ABD ve Rusya
ile birlikte silahlarini yiiksek teyakkuz durumuna
cekmistir. Kuzey Kore'nin yaklagimini inceleyen

Iran, birgok niikleer silah tretmek igin yeterince
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zenginlestirilmis uranyum gelistirene kadar kedi
ve fare oynamaya devam etmektedir. Iran ve
Kuzey Kore nikleer devletler haline geldikge,
diger iilkeler segeneklerini yeniden go6zden
gecirmektedirler. Bu siire zarfinda, Misir, Giiney
Kore, Japonya, Suudi Arabistan, Brezilya,
Arjantin ve Endonezya, nlkleer gucler haline
gelmistir ve nikleer enerji, terdristler elinde
nikleer kazalar icin daha yuksek bir ihtimal

sunmaktadir.
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EK 2: NUKLEER ENERJi PROGRAMI UYGULAMA OPERATORUNUN
SORUMLULUK VE DEGERLENDIRME KRITERLERI (Faz 1)

KAVRAM

ACIKLAMA/TANIM

Ulusal pozisyon

Boyle bir programda var olan uzun vadeli
taahhiitlerin kapsamli bir sekilde anlasilmasina
dayanan bir nlikleer enerji programini istlenir (veya

ustlenmemeyi) ulusal bir karar ic¢in bir 6neri sunar.

Nukleer guvenlik

Uzun siireli giivenligin, bir niikleer tesisin tasarim,
imalat, insaat, isletme ve bakimi, kullanilmis yakit ve
atik yonetimi i¢in hizmet dis1 birakma ve taahhiitler
ile ilgili tiim faaliyetlerin hayati bir par¢asi oldugunu
ve bunun en iyi sekilde gerceklestirildigini acikca
ilgili tim organizasyonlarda glcli bir glvenlik

kiiltiiriiniin tesvik edilmesini vurgular.

Yodnetim

Niikleer enerji programu ile ilgili her kurumda ihtiyag
duyulan yonetim uzmanhginin kapsami ve derinligi
ile bu uzmanhg elde etme veya gelistirme
stratejisini agik bir sekilde belirtir. Potansiyel
sahibinin / operatér kurulusunun formunu tanimlar
ve yeteneklerini olusturmaya yardimci olur. Nikleer
enerji programi ile ilgili her kurulusun belirli
sorumluluklart tizerine tahsisler igin Onerilerde

bulunur.

Fonlama ve Finansman

Ilgili kamu kurumlarinin (diizenleyici kurum gibi)
gelismesini finanse etmek ve hizmet dis1 birakma ve
atik yonetimi de dahil olmak Uzere belirli nikleer
santral projelerini finanse etmek icin bir strateji
tasarlanir. Strateji, kamu finansmani da dahil olmak
Uzere, niikleer santral projesinin kendisine destek

olmak i¢in hiikiimet finansmanini da icerebilir.

Yasama Cercevesi

Bir niikleer enerji programini desteklemek ve
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uygulamak icin gerekli olan uluslararasi hukuk
araglarim da igeren tiim mevzuati belirlemek ve

taslak hazirlama ve yiiriirlige koyma stratejisidir.

Koruma Onlemleri

Kapsamli bir dizi onlemler anlagsmasimin (CSA)
UAEA ve nukleer malzemenin gerekli makamlarla
birlikte denetlenmesi ve kontroli (SSAC) icin bir
Devlet sisteminin kurulmasini kapsayan bir plan
saglar. Ulusal mevzuat, politikalar ve korunmalarla
ilgili prosediirlerin hazirlanmasi ve uygulanmasini

kapsayan bir plan olusturur.

Diizenleyici yap1

Bagimsiz ve etkili bir niikleer diizenleyici kurumun
temel unsurlarin1 tanimlamak, gelistirmek ve finanse

etmek icin bir strateji gelistirir.

Radyasyon korumasi

Tim niikleer faaliyetler i¢in kapsamli  bir
radyasyondan  korunma  programinin  temel
unsurlarint  ve bunlarin her bir organizasyonda

uygulanmast igin bir strateji tanimlar.

Insan kaynaklar:

Bir niikleer enerji programi icin gereken ¢oklu

gelistirme disiplinlerin bilgi, beceri ve tutumlarini ve ihtiyag
duyulan personeli elde etme ve strdlrme stratejisini
aciklar.

Paydas katilimi Ulkede niikleer enerjinin uygulanmasima iliskin

goriis anketleri yiiriitmek ve belirlenen paydaslarla

stirekli egitim ve istisare planlarini yapar.

Site ve destekleyici

tesisler

Potansiyel alanlar1 ve niikleer tesislerin insasi ve
isletilmesi i¢in uygunlugunun 6n degerlendirmesini

belirlenmesidir.

Cevresel koruma

Nikleer  enerji, mevcut cevre vyasa Ve
yonetmeliklerinin ~ degerlendirilmesi ve uygun
revizyon igin bir strateji i¢in gerekli olan ek gevresel

hususlar1 degerlendirir.
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Acil durum planlamasi

Nukleer tesisler i¢in acil durum planlamasinin temel
unsurlarim1 ve her kurumun ve Orgutlerin bireysel

roliinii tanimlar.

Guvenlik ve fiziksel

koruma

Guvenlik ve fiziksel koruma programlarinin temel
unsurlarim1  tanimlar ve bu programlar icin bir

gelistirme stratejisi saglar.

Niikleer yakit dongiisii

Gergekei  niikleer yakit  dongiisii  planlarim
tamamlamak icin gerekli olan uzun vadeli nikleer
yakit donglisii taahhiitlerini saglar. Cesitli yakit
dongiisiinii  dikkate alarak, dogal kaynaklarin
mevcudiyeti, kullanilmis yakitin gegici depolanmasi
ve kullanilmig yakitin daha uzun siireli depolanmasi
dahil olmak {izere, niikleer yakit dongiisiiniin
bireysel adimlarinda giivenli bir yakit tedarigi ve
uygun ulusal katilimin saglanmasi igin strateji

gelistirme secenekleri sunar.

Radyoaktif atik

Diisiik ve orta seviye atiklarin elleclenmesi ve
bertaraf edilmesi igin mevcut kapasitelerin bir
degerlendirmesini, niikleer tesis isletimiyle iligkili ek
hacmi ele alma stratejisini ve yiksek seviyeli nikleer
atiklarin veya kullanilmig yakitlarin nihai bertarafina

yonelik yaklagimi belirleme stratejisini gergeklestirir.

Endiistriyel katihm

Yerel sanayi kabiliyetinin degerlendirmesini ve
planlanan nikleer santral projeleri igin sanayi
katiliminin istenen diizeyde yerellesmesini veya

desteklenmesini gelistirmek igin strateji yurutor.

Tedarik

Yabanci tedarikgilerle yapilan ikili anlagmalarin
gerekliligini ve hem uluslararasi hem de yerel
tedarikciler icin kalite gerekliliklerini g6z 6nunde
bulundurarak, nukleer santral projesini desteklemek

icin ekipman ve hizmetleri temin etmek icin bir
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strateji tasarlar.
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EK 3: NUKLEER ENERJI PROGRAMI UYGULAMA OPERATORUN
SORUMLULUK VE DEGERLENDIRME KRIiTERLERI (Faz 2)

KAVRAM

ACIKLAMA/TANIM

Ulusal pozisyon

Digerlerinin yan1 sira, gerekli yasalar1 ve uluslararasi
anlagsmalart uygulamak, uzun vadeli sorunlar ve
bagimsiz diizenleyici kurum ig¢in politikalar ve
sorumluluklar olusturmak ve niikleer altyap1
gelisimini  finanse etmek ve desteklemek igin
hiktmet faaliyetlerini koordine eder. Teknolojik
strateji gelistirme ve etkilenen kuruluslar arasindaki

etkileri koordine eder.

Nukleer guvenlik

Niikleer giivenlige iliskin sorumluluklarin agik bir
sekilde olusturulmasini ve tiim katilimer kuruluslarin
giivenlik sorumluluklarinin farkinda olduklarimi ve
ilgili  tim kurumlarda uygun bir kdltar ve
faaliyetlerin kurulmasini tesvik etmelerini saglamaya

calisir.

Yonetim

Tanitim,  operasyonel, gozetim ve  destek
faaliyetlerini  koordine etmek ve bagimsiz
diizenleyici kurumun olusturulmasini ve
gorevlendirilmesini izler ve sahibi / isletici kurulus,
tekliflere ve lisans prosediirlerine hazirlanma

sirecini yonetir.

Fonlama ve Finansman

Altyapr gelistirmek (zere yeterli finansmani tesvik
etmek ic¢in hiikiimet ile mal sahibi / isletmeci
arasinda ilk nikleer santral icin gercekci bir

finansman plan: gelistirmeye calisir.

Yasama Cercevesi

Ulkenin kapsamli bir yasal ¢er¢eveyi uygulamaya

yonelik slrecini izler.

Koruma Onlemleri

llgili istirak diizenlemelerine sahip bir CSA'nmn

UAEA ile yiiriirliikte oldugunu onaylar. Bir
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SSAC'nin kuruldugunu ve bu konuyla ilgili erken

giivencelerin UAEA'ya saglandigini onaylar.

Diizenleyici yap1

Bagimsiz diizenleyici kurumun kuruldugunu ve
gorevlendirildigini, uygun diizenlemeleri, kodlar1 ve
standartlar1 igeren bir lisanslama siireci gelistirdigini
dogrular ve siteleri ve reaktor tasarimlarini gdzden

gecirip lisanslamaya hazir oldugunu onaylar.

Radyasyon korumasi

Hiklmet, duzenleyici kurum ve resmi radyasyon
koruma programlarinin sahibi / isletmecisi tarafindan
yuriirliikteki kanun, yonetmelik ve programlarin

gelistirilmesini ve uygulanmasini onaylar.

Giic Sebekesi

Bir nukleer santralin kurulmasi i¢in sebeke sahibi ve
/ veya sahibi / isletmecisi tarafindan gerekli
planlarin, programlarin ve sebeke iyilestirmelerinin

finansman1 onaylar.

Insan kaynaklar

gelistirme

Tim kuruluslarin islevlerini yerine getirmek igin
gerekli insan kaynagimi elde ettiklerini ve iilkenin
nikleer santralinin ve ilgili nukleer faaliyetlerin
ingaat, isletme, bakim ve destegi ile ilgili planlarla
tutarl1 olarak insan kaynaklarim1i  gelistirmek,
muhafaza etmek ve degistirmek i¢in program ve

planlarin yiiriirlikte oldugunu dogrular.

Paydas katihm

Hiklmetin, duzenleyici kurumun ve mal sahibi /
operatoriin niikleer enerji programi gelistirme
siirecindeki tiim uygun adimlarda halk egitimi ve
paydas katilimi igin programlar gelistirdigini ve

uyguladiklarint dogrular.

Site ve destekleyici

tesisler

Sahibin / operatoriin bir veya daha fazla uygun siteyi
tanimladigina, giivenligini sagladigini ve
nitelendirdigini  ve site  Ozelliklerinin  teklif

Ozelliklerine dahil edildigini onaylar.
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Cevresel koruma

Cevre kanunundaki iyilestirmelerin yapildigimi ve
¢evre onayl ve gdzetimi i¢in sorumluluklarin resmi

olarak tayin edildigini onaylar.

Acil durum planlamasi

Hiikiimetin gerekli yasalar1 ¢ikardigini, diizenleyici
kurumun dizenlemeleri  gelistirdigini  ve mal
sahibinin / isletmecisinin yerel ve ulusal makamlarla
uygun acil durum planlarimi ve protokollerini

gelistirdigini dogrular.

Giuvenlik ve fiziksel

koruma

Tiim niikleer malzeme ve tesislerin giivenligi ve
korunmasi i¢in hiikiimet, diizenleyici kurum ve mal
sahibi / isletmeci tarafindan uygun yasalarin,
yonetmeliklerin, protokollerin  ve programlarin

olusturuldugunu onaylar.

Niikleer yakit dongiisii

Niikleer yakit dongiisii planlamasi1 ve stratejisinin,
yakit dongilistinin  tim kisimlarimi  kapsadigini,
niikleer yakit ve yakit hizmetlerinin giivenli bir
sekilde tedarik edilmesine yonelik stratejiler de dahil
olmak iizere ve yerinde harcanan yakit depolama
kapasitesinin gelistirildigini ve sahibi / operator
nikleer santral teklif talebini onaylar. Santral yapim
programi ve ulusal niikleer silahlarin yayilmasini
Onleme taahhiitleriyle uyumlu yakit dongiisii tesisleri
teklif ve insa etmek i¢in entegre bir planin varligim

dogrular.

Radyoaktif atik

Diisiik seviyeli atik (LLW) ve orta diizey atiklarin
(ILW) elleglenmesi, tasinmasi ve depolanmasi igin
uygun yasalarin, yonetmeliklerin ve tesislerin
yerinde veya planlanmis oldugunu dogrular. Buna ek
olarak, hiikiimete st diizey atiklarin (HLW) ve
kullanilmis yakitin nihai olarak bertaraf edilmesi

konusunda strateji ve politikalar gelistirmesine
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yardimci1 olur.

Endiistriyel katilim Ulke sahibi / isletmeci, diizenleyici kurum ve
belirlenmis sektorlerin, 1. fazda gelistirilen ilke
politikalar1 ile Ongoriilen endiistriyel — katilimi
gelistirmede isbirligi yaptigin1 onaylar.

Tedarik Sahibinin / operatoriin, 1. fazda gelistirilen iilke

politikalar1 ile tutarli olarak niikleer santral igletimini
ve bakimini desteklemek icin ekipman ve hizmet

alimlar1 i¢in resmi planlar gelistirdigini dogrular.
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EK 4: BELIRLI BIR TESIS ICIN DUZENLEYICi KURULUS TARAFINDAN
URETILEN BELGELER

Lisans Belgesi

Yetkilendirme sureci (bkz. 2.2), duzenleyici sistemin yasal cercevesini (yasa ve
yonetmelikler) diizenleyici sistemden etkilenen ana taraflarin (diizenleyici kurum
ve operator) sorumluluklar ile iligkilendiren baglica mekanizmadir. Niikleer tesis
i¢in diizenlemelerin baslica amaci, niikleer programa dahil olan kisiler, faaliyetler
ve tesisler icin gecerli olan teknik ve idari gereklilikleri tesis etmektir. Bu tlr
diizenlemeler, lisanslara dahil edilen daha ayrintili gereksinimlere temel olusturur.
Ruhsat, zorunlu olmayan teknik kilavuzlara veya endiistriyel standartlara kismen
veya bir biitlin olarak atifta bulunarak, bunlar1 zorunlu hale getirebilir. Lisans,
dogrudan veya referans olarak, bu faaliyetlerin giivenli performansini yoneten

kosullar1 olusturur.

Lisans formati

Lisansin formati, yetki siirecinin belirli bir agsamasi i¢in ulusal yasal prosediirlere
uygun olarak diizenleyici kurumun gerekli gordiigii yetki ve sartlarin igerigine
baglidir. Ornegin, lisans, temel belgelere atifta bulunabilir ve yalnizca baska bir
yerde tarif edilmemis olan temel terimleri tanimlamak ic¢in gerekli olan
malzemeleri saglayabilir. Dolayisiyla, bir lisansin bi¢imi sadece iilkeler arasinda
degil, ayn1 zamanda bir iilke i¢inde, asamadan asamaya ve lisanstan lisans verilen

bir asama i¢in de degisecektir. Lisans agagidaki gibi bilgiler igermektedir:

Yasal otorite: Lisans, dayanagi olan yasa ve yonetmeliklere agik¢a atifta bulunur.
Diizenleyen otorite: Lisans, lisansi vermek igin yasa veya yoOnetmelikle
yetkilendirilen kisilerin resmi isimlerini belirler; lisansi lizerinde imzas1 ve kasesi
bulunacak olan ve operatoriin lisans sartlarina gore hesap verecegi kanaatindedir.

Ihtiyaglarin yerine getirilmesi: Ruhsat, ruhsat verme yasas1 kapsaminda tiim yasal

ve teknik gerekliliklerin yerine getirildigi ve Onerilen faaliyetlerin isgiler, kamu
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veya cevre i¢in asir1 radyolojik risk olmaksizin gergeklestirilebilecegi bir 6zet

beyani icermektedir.

Belge tabani: Lisans, bagvuruyu desteklemek i¢in operatdr tarafindan saglanan
belgeleri ve gozden gegirme ve degerlendirme siireci sirasinda diizenleyici
personel tarafindan gelistirilen ve lisansin verilmesine temel olusturan belgeleri

tanimlar.

Diger lisanslarla iliski: Lisans, Onceden izin verilip verilmedigini veya

gelecekteki bir izin i¢in On sart olup olmadigini gosterir.

Operator: Lisans, lisanshi faaliyet i¢in yasal olarak sorumlu olan ve tesisin

giinliik kontroliinde bulunan kisi veya kurulusun kesin bir kimligini igerir.

Izin siiresi: Ruhsat, gegerli bir yetkilendirme tarihini belirtir. Aym zamanda,
Ornegin, sabit bir terminale dayandirilabilen bir sonlandirma tarihi de icerebilir.
Alternatif olarak, lisanslama kararinin altinda yatan varsayimlarin gegerli kalacagi
ve sonunda lisanslama icin temelin yeniden gézden gegirilecegi bir donem

belirtilecektir.

Lisansh faaliyet: Lisans, niikleer tesis, yeri ve yetkili faaliyeti yeterli derecede

kesin bir sekilde aciklar.

Isletmecinin uyumluluk sorumlulugu: Lisans, Isletmecinin, lisansta atifta
bulunulan veya yer alan veya baska bir sekilde uygulanabilecek yasal sartlara,
yonetmeliklere ve kosullara uygunlugundan sorumlu oldugu konusunda uygun bir
beyan icermektedir. Lisans ayrica bu sorumlulugun devredilemeyecegini

belirtmelidir.
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Lisans kosullar

Lisans, diizenleyici kurum tarafindan belirlenen ve bagvuru sahibinin uymak
zorunda oldugu yiikiimliiliikleri agikca belirttigi gibi, referans veya eki tarafindan
dayatir. Ruhsat ile ilgili kanun ve uygulamalar devletlere goére degisiklik
gostermektedir. Bazi1  devletler Kanun'da ve dizenleyici  kurumun
yonetmeliklerinde yalnizca Lisans’a atifta bulunurken, diger devletler Lisans’da

acike¢a veya bazi kosullar icerdigine dair kosullari belirtmektedir.

Lisans kosullari, etkili diizenleyici kontroliin saglanmasi i¢in niikleer tesislerin
yerlesimini, insasini, isletmeye alinmasini, isletilmesini ve hizmet dis1
birakilmasini veya kapatilmasii etkileyen tiim giivenlikle ilgili gereklilikleri
uygun sekilde kapsamaktadir. Bunlar asagidaki gibi 6nemli yonleri igerir: tasarim
gereksinimleri; radyolojik koruma; acil Durum prosedirleri; modifikasyonlar;
kalite glivencesi; operasyonel simirlar ve kosullar; islemler; ve personelin

yetkilendirilmesi.

Kosullar format olarak degisebilirken, kosullar1 anlasilabilir ve etkili kilmak i¢in
kosullarin niteligini belirleyen bazi temel nitelikler vardir. Her kosul, bir kisinin
yerine getirilmesinin digerinin yerine getirilmesi veya baska herhangi bir yasal
zorunluluk ile ¢elismemesi bakimindan diger tiim kosullarla tutarlidir. Kosullari
teknik sinirlar ve esikleri belirleyen kosullar, prosediirleri ve calisma sekillerini
belirten kosullar, idari hususlarla ilgili kosullar, denetim ve uygulama
gerekliliklerine iligkin kosullar ve bunlara yanitla ilgili kosullar gibi kosullari

mantiksal tiplere gruplamak yararl olabilir.
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Asagidaki tablo genel ve asamali 6zel lisans kosullarinin 6rneklerini sunar.

Genel ve Asamali Ozel Lisans Kosullar1 Ornekleri.

Genel lisans kosullar: asagidaki unsurlart icermektedir:

e Operator, dizenleyici kurumun yetkili temsilcilerini, operatériin kontroli

altindaki personel, tesisler ve kayitlara tam erisim ile saglar; bu

diizenlemeler, uygunlugu belirlemek ve giivenligi degerlendirmek i¢in

gergeklestirilir.

e Operator, duzenleyici kurumun, 6nemli veya potansiyel olarak 6nemli

olaylar ya da lisansin dayandigi hususlar, bilgiler, varsayimlar veya

beklentilerdeki  degisikliklerle ilgili  olarak tam ve  siirekli

bilgilendirilmesini saglar.

e Operator, diizenleyici kurumun giivenlik ¢ikarlar1 icin talep edebilecegi

dizeltici 6nlemleri veya dnlemleri alir.

e Operator, faaliyetlerini, diizenleyici kurumun 6nceden onay1 olmaksizin,

lisansa 6zel olarak yetki verilmis olanlarin 6tesine genisletmez.

e Isletmeci, basvurularda basvurulanlar dahil olmak iizere diizenleyici

kurum, tesisin giivenligi ile ilgili yasalar, yonetmelikler ve lisansin

gerektirdigi tim giivenlik kayitlarmmi gelistirmekte, muhafaza etmekte,

guncellemekte ve surdirmektedir.

e Operator, faaliyetlerini, her adimimn emniyete uygun olarak

gerceklestirilmesini saglamak igin temel bir ¢erceve saglamak Uzere,

yetkilendirme siirecinin tiim asamalarini kapsayan onaylanmis bir kalite

giivence programina uygun olarak yiirtitmektedir.

e Operator, tesis degisikliklerini diizenleyici kurum tarafindan belirlenen

sartlara uygun olarak rapor etmelidir.

e Operatdr, duzenleyici kurumun gerektirdigi emniyetle ilgili tiim kazalari,

olaylar1 ve olaylar1 rapor etmelidir.

Asamaya ozel lisans kogullar: su unsurlart icermektedir:

Saha hazirhgi: Bir siteyi yetkilendirirken, diizenleyici kurum, isletmecinin

sitenin kullanim1 {izerinde kullanmak zorunda oldugu kontrolleri ve
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operatorun siteyi hazirlayabilme ehliyeti, yasalarin ve yonetmeliklerin

izlencesinde, bir insaat ruhsat1 gerektirir.

Insaat: insaat: yetkilendirirken, bu safhanin niikleer tesisin giivenli bir sekilde

isletilmesini saglayacak sekilde ilerlemesini saglamak icin gerekli olan birkag

kosul vardir. Bu kosullar sunlar1 icermektedir:

Niikleer tesis, diizenleyici kurum tarafindan onaylanan ilgili saha
parametrelerine uygun olarak tasarlanmis ve insa edilmistir.

Nikleer tesis, diizenleyici kurum tarafindan onaylanmis tasarima uygun
olarak insa edilmistir. Operatdr, onaylanmis tasarimdan, diizenleyici
kurumun 6nceden onay1 olmadan giivenligi etkileyebilecek herhangi bir
sekilde sapmaz.

Operator, uygun bir zemin arastirmasi da dahil olmak tzere bdlgenin 6n-

radyolojik ¢aligsmasini baglatir.

Ayrica, ingaatin yetkilendirilmesi sirasinda, niikleer tesisin  belirli

boliimlerinin tasarimina iliskin diizenleyici kurulustan ek onay almasini

gerektiren operatore sartlar getirilebilir.

Hizmete alma: Niikleer tesisin isletmeye alinmasma yetki verirken,

diizenleyici kurum asagidakileri de i¢eren bir dizi kosulu belirler:

Hizmete alma, diizenleyici kurum tarafindan onaylanmis bir programa
uygun olarak gerceklestirilir.

Guvenlik icin 6nemli olan tamamlanmis yapilar, sistemler ve bilesenler,
lisans kosullarina uygun olarak denetlenmis, test edilmis ve
onaylanincaya kadar hizmete sunulmamaistir.

Operator, niikleer materyaller icin onaylanmis depolama tesisleri saglar.
Duzenleyici kurum, nikleer malzemenin tesise getirilmesinden 6nce etkili
olmasi i¢in uygun fiziksel giivenlik dnlemleri talep edebilir.

Kismi veya radyoaktif malzeme, yasal izin olmaksizin siteye getirilmez.
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Boliinmiis ve radyoaktif malzemenin tesise girmesiyle birlikte, isletmeci,
yalmizca yetkili personelin denetim ve gdzetimi altinda, diizenleyici
kurum tarafindan onaylanan isletim limitleri ve kosullarina uygun olarak
yazili prosediirleri kullanarak igletir. Bu sinirlar ve sartlarda yapilan
herhangi bir degisiklik, diizenleyici kurumun 6nceden onayini almistir.

Isletmeci, acil durum hazirhigma katilan diger yetkililerle koordine

edilmis onaylanmis bir acil durum planina sahiptir.

Operasyon: Rutin Operasyonda yetkilendirmede, isletmeye alma sirasinda

getirilen kosullar, faaliyete gecirme sonuglart 1s1¢inda uygun sekilde

degistirilir. Diizenleyici kurum, gerekli goriildiigii takdirde, bu lisansa

asagidaki gibi kosullar ekler:

Operator, tesisi diizenleyici kurum tarafindan yetki verilen maksimum
kapasite seviyesinden fazla ¢alistirmaz.

Isletmeci, diizenleyici kurum tarafindan 6nceden onay alinmaksizin,
giivenlik i¢in Onemli olan onaylanmis tesisin hicbir parcasinin
degistirilmemesini  saglamak icin diizenleyici kurum tarafindan
onaylanmis bir degisiklik prosediiriine sahiptir.

Operatt6r, nikleer tesisin, denetleyici kurum tarafindan onaylanmis bir
zaman ¢izelgesine gore gilivenlik icin Onemli yapilar, bilesenler ve
sistemler icin belirtildigi sekilde gerceklestirilmesi icin hizmet i¢i denetim
ve testlere tabi tutulmasini saglar.

Operator, guvenlikle ilgili ekipman ve sistemlerin bakimimnin diizenleyici
kurum tarafindan onaylanan bir programa uygun olarak yapilmasin
saglar.

Diizenleyici kurum tarafindan onaylanmis diizenlemeler, cizelgeler,
prosediirler veya kurallarda, ayn1 kurulus tarafindan Onceden onay
verilmeden degisiklikler yapilmaz.

Operattr, nikleer tesisin sadece yetkili personelin kontrol ve gozetimi

altinda diizenleyici kurum tarafindan kabul edilebilir yeterli sayida
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olmasin saglar.
Kaza durumunda operatoriin sorumlulugu gibi diger olasi lisans kosullar

dahil degildir.

Hizmetten Cikarma: Bir tesisin devreden c¢ikarilmas: izin verirken lisans
tesisi kapatilir veya iptal etme yaptirnrmi bu asamada ¢ok etkili olmas1 pek
miimkiin degildir ¢iinkd, diizenleyici kurum, uyum saglamak i¢in yasal olarak

baglayici gereksinimleri belirterek 6zellikle ilgilenir.

Kapams: Bir atik bertaraf tesisinin kapatilmasinin ardindan, ¢evresel izleme
dahil, stirekli kontrol gerekli olabilir. Ulusal mevzuata bagl olarak,
gereklilikler, operatér tarafindan tutulan bir Kapanis sonrasi lisans
kapsaminda bulunabilir veya kapanis anlagmasi oncesinde ilgili bir ulusal

makam tarafindan sorumluluklar alinabilir.
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EK 5: SIBER SUC KATEGORILERI VE CESITLERI

1) Bireylere Karsi Siber Suclar

a. E-Posta Dolandiriciligr (E-Mail Spoofing): Bu saldiri, sahte bir e-postanin bir
kaynaktan yayildig1 zannedilip, baska bir kaynaktan gonderilmis oldugu anlasilan
e-posta anlamina gelmektedir. Ayrica e-posta dolandiriciligi (E-Mail forging)
olarak da adlandirilabilmektedir. Bu durumda saldirganin ana hedefi, kurbanin e-

posta hizmetini ¢ok sayida e-posta gondererek engellemektir.

b.Yemleme (Phishing): Yemleme, insanlar1 paralariyla dolandirmaya ¢alismaktir.
Kimlik avi, finansal kuruluslarin miisterileri tarafindan talep edilmemis e-
postalarin alimmasindan, hesaplarina erismek igin kullanic1 adlarmni, sifrelerini
veya diger kisisel bilgilerini girmelerini talep etmektedir. Suclu, daha sonra
miisterinin  ¢evrimi¢i banka hesabina ve bu hesapta bulunan paralara
erisebilmektedir. Miisteriler, bilgilerini girmek icin e-postadaki baglantilart

tiklarlar ve bdylece dolandiriciligin gerceklestiginden habersiz kalmaktadirlar.

c. Istenmeyen Posta (Spamming): Istenmeyen toplu iletileri géndermek Uzere

elektronik mesajlagsma sisteminin kotiiye kullanilmasi anlamina gelmektedir.

d. Siber Karalama (Cyber Defamation): Kisinin haysiyetini / imajin1 diistirmek
ve posta hesaplarini ele gecirerek bilinmeyen kisilerin posta hesabina kaba dil
kullanarak bazi postalar gondermek suretiyle herhangi bir kisiyi karalamaya

yonelik bir saldir tiiriinii kapsamaktadir.

e. Siber Takip ve Taciz (Cyber Stalking and Harassment): Baska bir kisi
grubunu veya Orgutu defalarca taciz etmek (zere interneti vasita olarak
kullanimak anlamima gelmektedir. Bu taciz, cinsel olabilmekle birlikte diger

motivasyonlara da sahip olabilmektedir.

268



f. Bilgisayar Sabotaji (Computer Sabotage): Internetin bilgisayar sisteminin
normal isleyisini durdurmak i¢in solucanlarin, viriislerin veya mantiksal
bombalarin  kullanilmas1 yoluyla kullanilmasi, bilgisayar sabotaji olarak

adlandirilmaktadir.

g. Kotii Amach Yazihmlar (Malware): Koti amagli yazilimlar, bir bilgisayar
sisteminin sahibinin bilgisi veya izni olmadan sisteme zarar veren herhangi bir
kisinin bilgisayarini diger insanlarin aygitlarina veya sosyal ag profillerine sizmak
i¢in denetimini ele gegiren bir yazilimdir. Bu tiir bir yazilim, bir korsan tarafindan
spam veya viriisleri yaymak i¢in uzaktan kontrol edilen bilgisayarlardan olusan

bir _botnet - ag olusturmak i¢in de kullanilabilir.

2) Miilkiyete Karsi Siber Suclar

a. Fikri Miilkiyet Suglart (Intellectual Property Crimes): Sahibinin tamamen
veya kismen haklarindan yoksun birakildigi herhangi bir yasa dis1 islem sugudur.
En yaygin sug tiirii yazilim korsanligi, telif hakki ihlali, ticari marka, bilgisayar

kaynak kodu hirsizligi, vb.dir.

b. Siber Ganimet (Cyber Squatting): Aymi Alan Adi i¢in hak talebinde
bulunduklarin1 iddia ederek bir triinde hak sahibi etmektedir. Ornegin iki benzer

isim yani www.yahoo.com ve www.yahhoo.com gibi...

c. Siber Vandalizm (Cyber Vandalism): Vandalizm, bir kisinin diger bir kiginin
malina zarar vermek anlamina gelmektedir. Bdylece siber vandalizm, bir ag
hizmeti durdugunda veya bozuldugunda bilgisayarda saklanan veriyi veya bilgiyi

yok etmek veya zarar vermek anlamina gelmektedir.

d. Bilgisayar Sisteminin Hacklenmesi (Hacking Computer System): Basit
terimlerle korsanlik, bir bilgisayar sistemine ve / veya aga bir 'yasadisi izinsiz
giris' anlamina gelmektedir. Hackleme saldirilari, Facebook, Twitter, blog

platformu gibi iinlii sosyal ag sitelerini bilgisayar {izerinden yetkisiz erigim /

269


http://www.yahhoo.com/

kontrol ile ele gecirilmesini icermektedir. Hack etkinliginden dolay1 bilgisayar
sisteminin yani sira veri kaybi da olmaktadir. Ayrica 6zellikle arastirmalar, bu
saldirilarin esas olarak finansal kazang amagli olmadigini ve belirli bir kisinin ya

da sirketin itibarin1 azaltmadigini géstermektedir.

e. Yetkisiz Bir Sekilde Degisim Yapmak (Altering in an Unauthorized Way): Bu
saldir tiirii, ¢ok az teknik uzmanlik gerektirmektedir ve g¢alisanlarin girmeden
veya yanlis veri girmeden Once verileri degistirerek veya yetkisiz talimatlar
girerek veya yetkisiz islemler kullanarak calisanlarin ¢aldigi hirsizliklarin yaygin
seklidir; Genellikle yetkisiz islemleri gizlemek i¢in ¢iktiyr degistirmek, yok

etmek, bastirmak veya calmak selinde uygulamalar1 goriilmektedir.

3) Orgiitlere Kars: Siber Suclar

a. Hacking (Hackleme): Bilgisayar sistemi lizerinde yetkisiz kontrol / erisim ve
bilgisayar korsanligir gibi tim programlarin tamamen imha edilmesi anlamina

gelir.

b. Sebeke Trafiginin Dinlenmesi (Sniffing): Sifre hackerlar1, ag kullanicilarinin

siteye giris yaptiklar sirada adini ve sifresini izleyen ve kaydeden programlardir.

c. Hizmet Engelleme Saldirisi (Denial of Service Attacks): Sug magdurun aginin
bant genisligini arttirmaktadir. Saldirganlar genellikle banka, kredi kart1 6deme ag
gegitleri, cep telefonu aglar1 ve hatta kdk ad sunucular1 gibi yiiksek profilli web
sunucularinda barindirilan siteyi veya hizmeti hedefler. Hizmet dis1 saldirilarin
engellenmesi, diger kullanicilarin kaynaklar1 kullanamayacagi ve bu nedenle
hizmet saglandig1 i¢in kaynaklar tiiketecek sekilde tasarlanmistir. Bir bilgisayar

ag ortaminda, temel kaynaklar CPU, bellek ve bant genisligidir.

d. Viriis saldirist (Virus Attacks): Bilgisayar viriisti, calistirildiginda, kendi
kopyalarin1 (muhtemelen degistirilmis) baska bilgisayar programlarina, veri

dosyalaria veya sabit siiriiclinlin 6nyiikleme sektoriine ekleyerek ¢ogaltan kotii
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amach bir yazilm programidir; Bu c¢ogaltma basarili oldugunda, etkilenen

alanlarin "enfekte" oldugu gozlemlenmektedir.

e. E-posta Bombardiman: / Posta Bombas: (E-mail bombing/Mail bomb):
Kurbanin e-posta hesabina veya sunucusuna ¢okmesi icin buyik 6lcekte e-posta

gonderilmesi anlamina gelmektedir.

f. Salam Saldirisi (Salami Attack): Bu suglar mali sug islemek igin kullanilir.
Burada 6nemli olan degisiklik, tek bir tesebbiiste tamamen fark edilmeden
saldirinin gergeklestirilmesi ya da oOnemsiz kilinarak saldirinin gergeklesmesi
anlamma gelmektedir. Ornegin, bir banka calisani, her miisterinin hesabindan

kiigiik bir miktar kesen bankalarin sunucularina bir program eklemesi gibi...

g. Manttk Bombas: (Logic Bomb): Mantiksal bir bomba, belirtilen kosullar
mevcut oldugunda koétii amagh bir islevi baslatan bir yazilim sistemine kasith
olarak sokulmus bir kod parcasidir. Ornegin, bir programci, dosyalar1 sirketten

sonlandirilmadan 6nce silmeye baslayan bir kod parcasini gizleyebilir.

h. Truva an (Trojan Horse): Truva atlar1 kendilerini kopyalayabilen, bilgi
calabilecek veya bilgisayar sistemine zarar verebilecek e-posta virsleridir.
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EK 6: GUNCEL SIBER SALDIRI LISTESI

TREND 1: Ulus devlet siber silahlari1 su anda su¢lularin elinde olmasi

-Mart 2017: ClIA'nin iPhone'lara, Android cihazlara ve Akilli TV'lere nasil

sizdigin1 gdsteren binlerce belge yaymlanmistir.

-Nisan 2017: The Shadow Brokers tehdit grubu, en tahrip edici siirim oldugu
disiiniilen Ulusal Giivenlik Ajansi (NSA) istismar ve saldir1 araglarini igeren bir
dokim yayinlamistir. Neredeyse 300 megabaytlik bir malzeme igeren sizdirilmig
onbellek, Windows isletim sisteminin ¢ogunun siirlimlerini ve ayrica Orta
Dogu'daki en biiylik SWIFT hizmet saglayicist olan EastNets'un hack kodlarini

hedeflemistir.

-Mayis 2017: WannaCry fidye yazilimi eksik yazilmig, paketlenmemis,
gizlenmemis bir 'Kill Switch' (Kilitleme) igeriyordu. Yine de, bu koétii amacgh
yazilim bliyiik 6l¢iide Shadow Brokers'in NSA araclarinin sizmasini saglamstir.
Sizan kod, basit bir fidye yazilimini, sayisiz kamu ve sivil tesisleri etkileyen ¢ok

etkili bir kiiresel saldiriya neden olmustur.
-Haziran 2017: WannaCry saldirisinda agik olan ayni NSA kapasiteleri, tim
aglari ele geciren Ukrayna orgiitlerine yonelik bir saldirt olan NotPetya'da yeniden

kullanildi.

TREND 2: Reklam yazilimi ve kotii amagh yazilim arasindaki ¢izgi

kaybolmaktadir ve mobil reklam botnetleri yiukselmektedir.

-Fireball malware: Reklamlar1 g¢alistirmak i¢in tasarlanmis bir tarayici, ayni

zamanda kurbanin makinesinde herhangi bir kodu calistirabilir.
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-HummingWhale: Yeni surim, reklam gelirlerini ele gecirmek icin yeni bir
taktik olusturmustur; Google’in gilivenligine sizmak; Google Play'e diizinelerce

uygulama yiikleyebilir hale getirmistir.

-Judy: Google Play'deki en biiyiik kotii amagh yazilim enfeksiyonu olabilecek

otomatik tiklama reklamidir.

-CopyCat: Yaklasik 14 milyon Android cihazini etkileyen bir mobil kotii amagl
yazilimdir. Hackerlar, iki ay icinde sahte reklam gelirlerinde yaklasik 1.5 Milyon

Dolar kazanabilmislerdir.

TREND 3: Biiyiik siber ihlaller tiim cografyalar: etkilemektedir.

AMERIKA

23 Subat 2017: Arastirmacilar, web giivenlik sirketi Cloudflare'nin merkez
sunucularinda kritik bir giivenlik hatas1 bulmuslardir. Bir arabellek hatasi, Uber,
1Password ve cevrimici bir arkadaglik sitesi olan OKCupid dahil olmak iizere,
3,400 web sitesinden hassas kullanici bilgilerinin biiyiik bir sizintisina neden

olmustur.

7 Mart 2017: WikiLeaks, Merkezi Istihbarat Teskilati'na (CIA) ait oldugu iddia
edilen 8.000'den fazla dosya ve belge yayinlamistir. “Vault7” olarak adlandirilan
yayin, web tarayicilari, Windows, Android, Apple tiriinleri ve glivenlik iiriinleri de
dahil olmak iizere cesitli platformlar i¢in diizinelerce agiktan yararlanma ve
giivenlik aciklar1 igcermekteydi. Sizint1 ayrica, CIA tarafindan kullanildig1 iddia

edilen uygulama ve yontemler hakkinda ayrintili bilgi icermektedir.

7 Nisan 2017: Kimligi tespit edilemeyen bilgisayar korsanlari, Teksas
eyaletindeki Dallas sehrinin acil durum siren sistemine sizdilar ve Cuma gecesi
yaklagik bir saat boyunca sehrin tim 156 sirenlerini tekrar aktif hale

getirmislerdir.
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14 Nisan 2017: Daha 6nce NSA'ya ait oldugu iddia edilen korsan araglari serbest
birakan Shadow Brokers grubu, hem Windows hem de SWIFT bankacilik sistemi
igin sifir-glin giivenlik agiklarindan yararlanan ek araglar sizdirdimistir. Bir ay
sonra, kiiresel saldiri, bu siirimden yararlanmistir ve Windows OS SMB
EternalBlue iletisim protokoliindeki bir giivenlik acig1 kullanarak WannaCry ve
Ransomware ile on binlerce makineden etkilenmistir. Kurbanlar arasinda
hastaneler, telekomiinikasyon sirketleri, otomobil ireticileri ve digerleri

bulunmaktaydi.

11 Mayis 2017: Kaliforniya merkezli popiiler bir egitim teknolojisi sirketi olan
Edmodo, 6grencilere, velilere ve dgretmenlere ait yaklasik 77 milyon kullanici
hesabr igin kisisel verileri kaybetti. Calinan veriler e-posta adreslerini, kullanici
adlarimi ve karma sifrelerini igermekteydi. Hackerin, karanlik bir web forumunda

satis verilerini 1.000 $ karsiliginda teklif ettigi bildirilmistir.

AVRUPA, ORTA DOGU VE AFRIKA (EMEA)

7 Ocak 2017: Almanya merkezli E-spor sirketi Turtle Entertainment GmbH'nin
sahip oldugu popiiler bir video oyun toplulugu olan E-Sports Entertainment
Association League, 1,5 milyon kullanicinin kisisel verilerini ortaya ¢ikarabilecek

bir sizintiyla karsilagsmustir.

12 Ocak 2017: Mobil adli tip ve hacker araglar1 gelistirmekle tanmnan bir Israilli
sirketi olan Cellebrite, 900 GB miisteri verilerinin ¢alinmasina yol agan bir sizint1

ile kars1 karstya kald.

9 Nisan 2017: ingiltere merkezli bir kredi firmas1 olan Wonga, cogu Ingiltere'de
bulunan 270.000 miisteriyi etkileyen bir sizint1 yasadi. Wonga'ya gore, sizan
veriler e-posta adreslerini, ev adreslerini, telefon numaralarini, kismi kredi kart

numaralarini ve banka hesap numaralarini igermekteydi.
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ASYA PASIFIK (APAC)

13 Subat 2017: McDonald's India uygulamasi, McDelivery, isim, e-posta adresi,
telefon numarasi, ev adresi ve sosyal profiller dahil olmak {izere 2.2 milyondan
fazla miisterinin kisisel verilerini sizdirmistir. McDelivery, 13 Subat'taki meseleyi
kabul etmistir ancak 17 Mart itibariyla sorun diizeltilmemis ve miisteri verileri

acikta kalmaya devam etmistir.

14 Mart 2017: Japon 6deme 6deme hizmetleri tedarikgisi olan GMO Payment
Gateway, sirketin sistemindeki bir gilivenlik kusurunun, miisterilerinden iki
tanesinin web sitelerinden kisisel ve finansal veri sizintisina yol agtigin

dogrulamistir: Tokyo metropol hiikiimeti ve Japonya Konut Finans Ajansi.

13 Nisan 2017: Bir Avustralya internet sirketinin DNS sunuculari biiyiik bir
DDoS saldirisina ugradiktan sonra, yaklasik 500.000 Avustralya web sitesine bir

buguk saat boyunca erigilememistir.

24 Nisan 2017: Kimligi belirsiz bir hacker, Avustralya merkezli kurumsal
Atlassian'in sahibi oldugu grup sohbet platformu olan HipChat'e girmistir. Adlar,
e-posta adresleri ve karma sifreler gibi kullanict hesabi bilgileri, sohbet odast meta

verilerinin yani sira ¢alinmastir.
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EK 7: NUKLEER SANRALLEREE KARSI SIBER SALDIRI SENARYOLARI

Her biri korunmak zorunda olan bilgisayar tabanli saldirilarin yapisi ve sekli
onemli Olcude degisebilmektedir. Saldirilar farkli tiirlerde olabilirken, yiliksek

seviyedeki sonuclar sunlar1 igermektedir:

- Bilgiye yetkisiz erisim veya engelleme (gizlilik kayb1);

- Bilginin, yazilimin, donanimin vb. Yetkisiz bir sekilde degistirilmesi (bUtunluk
kaybn);

- Veri iletim hatlarinin bloklanmas1 ve / veya sistemlerin kapatilmasi

(kullanilabilirlik kayb1).

Bilgisayar saldirilarina karsi 6nleyici tedbirlerin gelistirilmesinde, saldirilarin
ve saldir1 veya saldirganlarin ilgili bilgileri elde etmek ve hedef bilgisayar
sistemlerine erismek icin kullanabilecekleri potansiyel mekanlart anlamak
onemlidir. Iyi organize edilmis bir bilgisayar saldiris1 birden fazla asamadan

olusur. Bu asamalar sunlar1 igermektedir:

- Hedef tanimlama,;
- Kesif;
- Sistem erisimi / uzlagsma ve

- Saldir yiiriitmedir.
Asagidaki alt boltimler ti¢ kurgusal bilgisayar saldir1 senaryosunu listelemektedir.

Hedeflerden biri olarak bilgi toplayan ilk senaryo, asagidaki iki senaryo i¢in bir

baslangic olarak uygulanabilmektedir.
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SENARYO I - Kétii amach bir eylemi gerceklestirmek icin bilgi toplama

Saldirinin amaci - sonraki saldirilar gergeklestirmek igin tesisin kontrollii (sinirlt

erisim) alanlarina fiziksel erisim kazanmaktir.

Ilgi alanlar: ise, erisim kartlarin1 ydneten ve erisim imkam olan kisilerdir. Kisith
alanlara fiziksel erisim kazanmak, hem kart yoneticisinin bilgisayarindan 6diin
vermeyi hem de erisim kodu sisteminin giivenligini igermektedir. Saldirgan,
donanim pargalar1 temin eden taseron olarak secmeyi tercih etmektedir. Saldiriy1

desteklemek i¢in olas1 bilgi toplama hedefleri sunlar1 icermektedir:

- Muhtemel gasp veya “sosyal muhendislik™ i¢in personel bilgisi;

- Erigim kontrol sistemi i¢in tasarim dokiimantasyonu;

- Giivenlik sistemlerinin veya tesisin diger ilgili alanlarinin politika ve
miihendislik planlari;

- Operasyonel cizelgeler - fabrika takvimi, gilinlik rutin, g¢alismakta olan,
calistiklar1 zaman, tatilde olan, belirli degisiklikler oldugunda;

- Tedarikgilerin listesi ve donanim iizerinde ¢alisirken;

- Ekipman ve parga envanteri;

- Sifre ve erisim kontrol 6nlemleri;

- Erisim kontrol idari ve teknik 6dnlemler;

- Yazilim gelistirici ve mevcut proje bilgileri;

- Ag mimarisi;

- Telekominikasyon mimarisi. Bu bilgileri toplamak igin potansiyel yontemler
sunlardir:

- 'Sosyal muhendislik’;

- Genel bilgi i¢in Web aramalart;

- Veri Madenciligi;

- Savas1 baslatacak bahane arama;

- E-posta saldirilar - ag erigimi, anahtar kaydediciler kazanmak i¢in "kimlik av1";

- Yazilim veya cihazlarin ana makine iizerinde kurulumu - disk, hafiza kart1 veya

CD;
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- Sifre girisi veya erisim kodu girisi (el, ses veya video gdzetimi) iizerinde

dinlemeyi kesme.

Saldirinin bilesenleri sunlar igerebilmektedir:

- Erigim kart1 (calint1 kart1) ve kodu alma;

- Mevcut erisim kartinin calinmasi / ¢gogaltilmast;

- Yeni kart olusturmak i¢in kart makinesine erigim;

- Yeni ¢alisan girisinin olusturulmast,

- Son zamanlarda isten ayrilan ¢alisanin kimligini varsayarak;

- Istenen erisim diizeyini temin etmek.

Kart ve kodlar elde edildikten sonra, saldirgan, donanim parcalarini teslim eden
kisi olarak dikkat ¢gekmeyecek sekilde tesise girmek i¢in organizasyonel etkinlik

icin edinilen bilgileri kullanir.

SENARYO Il - Bir veya birkag bilgisayar sistemini devre dis1 birakma veya

karsi tarafi uzlasmaya zorlama saldirisi

Saldirimin hedefi - bir nukleer enerji santralini sabote etmek ve tesisin yeniden

baslatilmasini onlemektir.

Bu ornekte, kapatma siiresi boyunca bir taseron, besleme suyu kontrol sistemi
Uzerinde testler ylritmektedir. Yiklenici, sistemi kendi ofisinden izlemek ve test
etmek i¢in uzaktan erisim noktasi kurar. Yiiklenici isi tamamladiktan sonra erisim
noktas1 yanliglikla yerinde kalir. Saldirgan, alt ytlikleniciyi fabrikada daha 6nce bir
is¢i olarak tanimlayan santral bilgilerini ve santralle ilgili bilgi i¢in birincil hedefi
toplamistir. Saldirgan, alt yiiklenicinin ofisine kars1 bir e-posta "sizma- phishing”
saldiris1 gergeklestirir ve sistemde bir yonetimsel kontroller saglayan bir temel

aygit implante eder. Saldirgan, yiiklenicinin bilgisayar agina erigir ve tesis
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tarafindan test planlarmi kesfeder ve aymi zamanda tesis tarafindan devre disi

birakilmayan uzaktan erisim portunu kesfeder.

Bu bilgilerle, saldirgan, sebekeye sistem arizasina yol agan trafigi besleme suyu
kontrol sistemine bir hizmet engeli (DDoS) saldiris1 gergeklestirebilir ve sistem
sel altinda kalabilir. Sistem en az trafik yiikiinii isleyecek sekilde tasarlanmistir.
Saldirgan erisim sagladiktan sonra, agi eslestirir ve iletisim protokoliinii belirler,
saldirty1 gergeklestirir. Saldiri, tesisin elle karistirilmasina neden olan besleme
suyu kontrol sistemindeki yanit kaybina neden olur. Besleme suyu kontrol sistemi

arizasinin nedeni hemen belirlenemez ve tesis sorusturma icin kapatilir.

SENARYO |1l - Koordineli saldir1 araci olarak bilgisayar sistemi Uzerine
uzlasma
Saldirimin  hedefi - depolama tesisleri arasinda gecis yaparken nikleer

malzemenin hirsizligidir. Calintt malzemenin kaybini gizlemek i¢in envanter ve
izleme sistemini degistirmek i¢in bir bilgisayar saldiris1 gerceklesmesi

gerekmektedir.

Kesif ve istihbarat toplama, depolama tesisleri arasindaki radyoaktif malzeme
sevkiyatlarinin etiketlenmesi ve takibi i¢in siireci tanimlamaktadir. Buna, bileseni
tanimlayan ve igerigi listeleyen 6gelerdeki Radyo Frekansi Tanimlama (RFID)
etiketleri dahildir.

Saldir1 plani, yoldaki malzemenin kaldirilmasi i¢in igeriden yardimi igermektedir.

Saldirinin agamalar1 sunlardir:

- Yolda tagimanin durdurulmas;
- Gonderilen radyoaktif malzemenin az miktarda ¢ikarilmasi;

- Geri kalan gerc¢ek miktar1 yansitmak i¢in RFID ¢ipinin yeniden programlanmast;
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- Envanter izleme sisteminin yeni tutar1 yansitacak sekilde degistirilmesidir.
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