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0z
ULUSLARARASI HUKUKTA SiBER SUCLA MUCADELE

ABDULLAH ALDOORI

Giiniimilizde yasanan bilisim ve teknoloji evrimi hayatimiza bir¢cok alanda
faydalar saglarken diger yandan yeni sugluluk tipi olan siber su¢un dogmasina neden
olmustur. Siber su¢ devletlerin arasindaki cografi ve siyasal smirlarini ortadan
kaldirmistir. Bilisim teknolojisi araciligiyla diinyanin herhangi bir yerinde uzaktan
kolaylikla suc islenebilmektedir. Dolayisiyla siber suglar smir asan sug olarak
nitelendirilmektedir. Ulusal diizlemde yapilan diizenlemeler ve alinan tedbirler bu
suglara kars1 yetersiz ve eksik kalmakta ve uluslararasi toplumun barisina ve
giivenligine bir tehdit teskil etmektedir. Bu nedenle siber suglarla miicadelede

devletler arasinda isbirliginin 6nemi ortadadir.

Siber sugu uluslararast hukuk kapsaminda ele alan bu ¢aligma ii¢ ana béliimden
olugsmaktadir. Birinci boliimde siber sugun tarihsel gelisimi, kavrami, kendisine has
ozellikleri ve siber suctan ayr1 diger kavramlar agiklannstir. Ikinci béliimde siber
suclarla miicadelede uluslararast ve bolgesel diizeyde yapilan girigsimleri ve
diizenlemeleri inceleyerek degerlendirilmeye calisilmistir. Uciincii boliimde ise ilk
olarak siber suglarla miicadelede siber sugun dogasindan kaynaklanan sorunlar
ardindan hukuki zorluklar ortaya konmustur. Ozellikle uluslararas1 hukuk bazinda
zorluklarin {izerinde durulmustur. Son olarak Avrupa Konseyi Siber Sug
S6zlesmesi’nin siber suclarla miicadelede karsilagilan zorluklarin iistiinden gelmek

icin getirdigi uluslararasi isbirligi rejimi incelenmistir.

Anahtar Kelimeler: Siber Suglar, Sinir Asan Suclar, Uluslararas: Isbirligi, Siber
Suglarla Miicadele, Yetki Zorlugu, Avrupa Konseyi Siber Su¢ Sozlesmesi.



ABSTRACT

FIGHTING AGAINST CYBERCRIME IN INTERNATIONAL
LAW

ABDULLAH ALDOORI

Nowadays information and technology evolution has brought benefits to our
lives in many areas, on the other hand, it has led to the emergence of cybercrime, a
new type of criminality. Cybercrime has eliminated the geographical and political
boundaries between states. Crime can be easily committed remotely anywhere in the
world through information technology. That is why cybercrime is considered as a
transnational crime. Regulations and measures taken on the national level are
inadequate against these crimes and pose a threat to the peace and security of the
international community. Therefore, the importance of cooperation between states in

the fight against cybercrime is obvious.

This study, which deals with cybercrime within the scope of international law,
consists of three main chapters. In the first chapter, the historical development,
concept, characteristics of cybercrime and other cyber threats separately from cyber
crime are explained. In the second chapter, it sought to be evaluated by underscoring
international and regional regulations to establish international cooperation in the fight
against cybercrime. In the third chapter. In the third part, firstly, the challenges in fight
against cybercrime arising from the nature of cybercrime and legal difficulties are
presented. Specifically emphasis was placed on challenges at the level of international
law. Finally, the international cooperation regime introduced by the Council of Europe
Cyber Crime Convention to overcome the difficulties encountered in combating

cybercrime was examined.

Keywords: Cybercrime, Transnational Crimes, International Cooperation, Combating

Cybercrime, Jurisdiction Challenge, Council of Europe Convention on Cybercrime.



ONSOZ

Siber su¢ smir asan bir su¢ olarak nitelendirmektedir. Bilisim teknolojisi
araciligiyla toprak sinirlarina dayanmadan ve herhangi bir sansiire maruz kalmadan
diinyanin herhangi bir yerinde kolaylikla su¢ islenebilmektedir. Siber su¢ devletlerin
arasindaki cografi ve siyasal sinirlarini ortadan kaldirmistir. Belli bir iilkede bulunan
kisi bagka bir iilkede bulunan bilisim sistemleri aracilifiyla veya bunlara karsi
islenebilmektedir. Ayn1 zamanda sugun magduru bambaska bir {lilkede olup etkisi
diger fakli bir iilkede olabilmektedir. Dolayisiyla uluslararasi isbirligi olmasa olmaz
bir durum meydana gelmektedir. Bu tiir suglar biitiin devletleri ilgilendiren bir
konudur. Bir devlet siber suglarla miicadelede uluslararas igbirligine katilmazsa siber
suclular icin giivenli bir si8inak olusturabilmekte ve bu suglarla miicadele eden biitiin

devletleri olumsuz bir sekilde etkileyebilmektedir.

Yapilan ¢alismalarin ¢ogunda siber su¢ olgusu ulusal hukuk kapsaminda ele
alinmis olup uluslararasi hukuk baglaminda isleyen calismalarin sayis1 azdir. Bu

noktada bir bosluk oldugunu diisiindiim ve bu boslugu doldurmaya ¢aligtim.

Yiiksek lisans tez konumun belirlenmesinde degerli goriisleriyle bana yardimci
olan saygideger Hocam Yrd. Dog. Khalid Egab Hasun’a tesekkiir etmeyi borg bilirim.
Tez hazirlama siirecinde katkis1 olan ve benden desteklerini esirgemeyen degerli
danisman hocam Prof.Dr. Ciineyt Yiiksel’e tesekkiirlerimi sunarim. Ayrica tez
savunmasinda kiymetli goriislerinden yararlandigim Prof.Dr. Ibrahim Kaya ve
Prof.Dr. Naim Demiral’e tesekkiir ederim. Tez yazmakta her zaman ve her konuda
beni destekleyen ve hatalarim diizelten can dostlarim Av. Eyiip Can ve Ozge Ulu’ya

ayrica miitesekkirim.

ABDULLAH ALDOORI

ISTANBUL, 2020



ICINDEKILER

[0 Y 7 OO i

ABSTRACT ..ot es s es s an st iii

O 0 /5 v

TABLOLAR LISTESI......c.coooviiiiiiiicccse e X

KISALTMALAR LISTESI........ccoooviiiiiiiccc e Xi

GIRIS ...ttt ettt ettt 1
BiRINCI BOLUM

SIBER SUCUN GENEL CERCEVESi

1.1.S1ber SUGUN GEIISIMIc..veiiivieiiiiiiieiiie sttt sttt niee s 5
1.1.1.Siber SugUn Ortaya CIKISI .....ccvervierieiieeiiesie et 5
1.1.2.Siber Sugun Tarihsel GeliSimi.......ccccocivveiiiiiiiiiiniiie e 5
1.1.3. Siber Sugun Uluslararast Boyutu ..........cccccevviiiiiniiniiiciien, 10
1.1.4 Siber Sug Hakkinda IStatiStIKIET ..........c.coovevvrevrrreeeeeeseeee e 12

1.2.S1ber SUG KavIramil.......coiuviiiiieiiiii i 15
1.2.1.Siber Sug Terim SOTUNU ......evviivieiiiie e 16
1.2.2. Siber SuguN TanimMl ......eceiureiiiiieiiiee e siee e 19
1.2.3.Siber Sugu Tanimlamaya Calisan Uluslararasi1 Girisimler............. 22

1.2.3.1.Uluslararas: Orgiitlerin Siber Su¢ Tanimi...................... 23

1.2.3.2. Uluslararas1 ve Bolgesel Mevzuatlarda Siber Su¢ Tanimi



1.3. Siber SUGUN OZEIHKIETi......cvcvcvveeceeeeieieeeeceeie e ettt 25

L.3.1. SINIT ASAN SUG ..eiiiiiiiiiie ettt 26
1.3.2. Kolaylikla Islenebilen SUG..........cccevveverreeueierieceieeseeeceeeeieseneeen, 27
1.3.3.Beyaz Yakall SUG .....ccoiiiiiiieiiiccc e 28
1.4.Siber Sucun Siniflandirmast ve TUIICIT ......ccuvvveeiiiiei e 29
1.4.1.Birlesmis Milletler Siiflandirmasi...........ccccceeeviiiiieeiiiine e, 29
1.4.2. Avrupa Konseyi Siber Su¢ S6zlesmesindeki Siniflandirma ......... 30

1.4.3. Ekonomik Kalkinma ve Isbirligi Orgiiti'niin (OECD)

SINITTANAITIINAST .ot e e e e e e e e e e e e e e e e e e e e e e eeeeees 31
1.4.4. McConnel International Siflandirmast .......cooveeeveveeeieeeeieeeeeeeinn, 31

1.4.5. Bilgi Teknolojisi Suglaria Iliskin 2010 Arap Sézlesmesi Tasnifi32

1.5.Siber Suga Benzeyen Diger Kavramlar............ccooooviiiiieieienccenceee, 32

J TR 5 1o7< gl K< 00 & 74 4 1 DR 33

1.5.2. SIDET SAVAS ..viivviiiiiiiiie ittt 38

1.5.3. SIDEE SAIAITT .o et 42
IKINCi BOLUM

ULUSLARARASI VE BOLGESEL ORGANIZASYONLARIN
SIBER SUCLA MUCADELEDEKi ROLU

2.1.Uluslararast OrganizasyOn|ar ..........cccooceeevereiinieniieieeiesie e 46
2.1.1. Birlesmis Milletler Orgiitii .........cocovevvrvererircceeieieseeecee e 46

2.1.1.1. Birlesmis Milletler Genel Kurulu..........c.cccooveviiveenen. 48

2.1.1.2. Birlesmis Milletler Ekonomik ve Sosyal Konseyi ...... 51

2.1.2. Yediler Grubu (G7) c..eoveeieeie e 54

Vi



2.1.2.1.G7 LYON GrUDU ..ot 54

2.1.2.2.G7’nin Siber Suglara iliskin Diger Girisimleri .......... S7

2.1.3. Ekonomik Kalkinma ve Isbirligi Orgiitii (OECD) ........cecoeevernenen 59
2.1.4.Uluslararas1 Telekomiinikasyon Birligi..........ccccovviiiiieniiiinnennnn, 62

2 BT (117 o) 65

2.2. Bolgesel Organizasyonlar...........cccooveiiieiicii e 67
2.2.1. Avrupa’nin Siber Suglarla Miicadele Girisimleri........c.ccoccveiivnenne. 67

2.2.1.1. AVIUPA KONSEY i ....oeiuviiiieiieeie ettt 67

2.2.1.2. Avrupa Birligi.....coooeeiiiiiiiiicee e 71

2.2.1.2.1.Siber Suglara iliskin Avrupa Birligi Cerceve

KATATTATT et 73
2.2.1.2.2.Siber Suglara Iliskin Avrupa Birligi Direktifleri.
................................................................................................................................ 75
2.2.2. Siber Suglarla Miicadelede Arap Devletlerinin Girigimleri ............ 78

2.2.2.1.Birlesik Arap Emirlikleri Bilgi Teknolojisi Suglariyla
Miicadelede Model (Yol Gosterici) Kanunu ...........ccoocveieiiiienieniicnic e 78

2.2.2.2. Bilgi Teknolojisi Suglarma Iliskin Arap Sozlesmesi 2010

Suglariyla Miicadelede Yeknesak Yasa icin Riyad Antlagmasi..........cccccceviveenenn 81
2.2.3. Siber Sugla Miicadelede Diger Bolgesel Girisimler........................ 82

2.2.3.1. ingiliz Milletler Toplulugu (Commonwealth of Nations)82
2.2.3.2. Afrika Birligi (AU)...ccoooiiiiiiiieeeesee e 84

2.2.3.3.Amerikan Devletleri Orgiitii (OAS) .....ccceevevevcerrererernnee, 86

Vil



UCUNCU BOLUM
SIBER SUCLA MUCADELEDE KARSILASILAN ZORLUKLAR
VE ULUSLARARASI iSBIRLIGi

3.1. Siber Sugla Miicadele ZorTuKIart...........cccooeiiiiiiiiiiinie e 89
3.1.1. Siber Sugun Dogasindan Kaynaklanan Zorluklar ...............c.cccovennne 89
3.1.2. HUKUKT ZOTTUIUKIAT .......ooviiiiiieicee e 92
3.1.2.1. Ulusal Hukuk Diizeyinde ZorluKlar .............ccccoconenennnne, 92

3.1.2.2. Uluslararas1 Hukuk Diizeyinde Zorluklar ....................... 96

3.1.2.2.1. Yarg: Yetkisi Zorlugu .......cccccoveviiiiiiiniiiennnns 96

3.1.2.2.2. Uluslararasi Isbirligine Iliskin Zorluklar-........ 104

3.1.2.2.2.1. Hukuk Sistemlerinin Farkliligi......... 105

3.1.2.2.2.2. Uluslararas1 Antlagmalarin Eksikligi 108

3.1.2.2.2.3. Prosediirlerin Uzun ve Hantal Olmasi
.............................................................................................................................. 110
3.2. Avrupa Konseyi Siber Sug Sézlesmesi’nde Uluslararasi Isbirligi ................ 111
3.2.1. Uluslararas: Isbirligine Dair Genel Prensipler .............cccccevvvenen. 112

3.2.2. SUGIUIATIN TAAEST ..vvvvvceceiececececececececece e 113

3.2.3. Adli Yardimlasma ........c.coccuveiiiieeiiiiniiies e 116
3.2.3.1. Adli Yardimlagma Genel Prensipleri..........c.cc.cooervrunnnn. 116

3.2.3.2. Kendiliginden Bilgi Verme ...........cccccvvviiiiiiiininnnnn, 118

3.2.4. Adli Yardimlasmaya Iliskin Gegerli Uluslararas1 Sozlesmelerin

Olmadig1 Durumlarda Uygulanacak Prosediirler..........occcoviiiiiiiiiiiniiiieciee 119
3.2.5. Adli Yardimlasmayla ilgili Ozel Hikiimler..............ccocuevevnnnnen, 122

viii



3.2.5.1. Gegici Tedbirlerin Almnmasina Iliskin Adli Yardimlasma

.............................................................................................................................. 123
3.2.5.1.1. Depolanmis Bilgisayar Verilerinin Hizli Bir

Sekilde KOTUNMAST ......cvviiieiiiiiie e e e e e e e e snneeeeens 123
3.2.5.1.2. Korunan Trafik Verilerinin Hizli Bir Sekilde

AGIKIANIMAST ...ttt ettt an e 125
3.2.5.2. Sorusturma Yetkilerine iliskin Adli Yardimlasma.......... 126

3.2.5.2.1. Bilgisayarda Depolanmis Verilere Erigim..... 126

3.2.5.2.2. Depolanmis Verilere Siir Otesi Erigim........ 127

3.2.5.2.3. Trafik Verilerin Ger¢ek Zamanda Toplanmasi
.............................................................................................................................. 128
3.2.6. 7/24 TletiSim NOKLASI ....c.eovvieeeeeie st en et 129

SONUC ve ONERILER............c.cocoooiiiiiiieeeeeeteee et en st 131
KAYNAKGCGA ..ottt bttt bbbt ee s 139



TABLOLAR LIiSTESI

Tablo 1 : Son iki Yilda Diinyada Gelisen En Onemli Riskler Siralamasi

Tablo 2 : En Cok Kazandiran Siber Suglarin Bes Cesidi.....................



KISALTMALAR LISTESI
A.e.: Ayni eser
a.g.e. : Adi gecen eser
a.g.m. : Adi gecen makale
AB : Avrupa Birligi
ABD : Amerika Birlesik Devletleri
AMERIPOL.: Police Community of the Americas
ASEANAPOL : Organisation for the Association of Southeast Asian Nations
AU : Afrika Birligi
b.a. : Eserin biitiiniine atif
Bkz : Bakiniz
BM : Birlesmis Milletler
bs. :baski
C. :Cilt
Cev. : Ceviren
DEUHFD : Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi
DOS : Denial of Servic
Ed. :Editor
EJIL : European Journal of International Law
ENISA : European Union Agency for Network and Information Security
EUROPOL : Avrupa Polis Ofisi

G7 : Yediler Grubu

Xi



GCA: Global Cybersecurity Agenda

GSYIH: Gayri Safi Yurt i¢i Hasila

ICC : International Criminal Law

ICCP : Committee on Information, Communications and Computer Policy
IEEE: The Institute of Electrical and Electronics Engineers
INTERPOL : The International Criminal Police Organization

IP : Internet Protokolii

ITU: International Telecommunication Union

TUHFM: Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi

K.g. : Kars1 goris.

m. : Madde

No : Numara

OAS : Amerikan Devletleri Orgiitii

OECD : Organisation for Economic Co-operation and Development
par. : Paragraf

PC-CY : Siber Alemde Islenen Suclar Uzmanlar1 Komitesi

s. : Sayfa

S.: Say1

TBBD : Tiirkiye Barolar Birligi Dergisi

TCK : Tiirk Ceza Kanunu

UNESCO : United Nations Educational, Scientific and Cultural Organization

UNODC : United Nations Office on Drugs and Crime

xii



v.d. : Ve digerleri

v.S. : Ve saire

Vol. : Volume

WSIS: The World Summit on the Information Society

y.y. : Basim yeri yok

Xiii



GIRIS

Son yillarda siber suglar uluslararasi giivenlige ve ekonomiye yonelik oldukg¢a
ciddi bir tehdit haline gelmektedir. Diinya Ekonomik Forumu tarafindan 2019 yilinda
hazirlanan kiiresel risklere iliskin rapora gore diinyayi tehdit eden en onemli riskler
siralamasmda veri hirsizligi ve dolandiriciligi dordiincti sirada yer alirken, siber
tehditler besinci sirada yer almaktadir. Giivenlik sirketi olan Kaspersky’in yiiriittigii
1300 uzman tarafindan 11 iilkede yapilan arastirma raporuna gore sirketleri ve
organizasyonlari tehdit eden siber saldirilar iki yil i¢inde daha fazla artmakta olan en
biiytik ti¢ riskin birincisidir. Bunun yani sirada 2021 yilinda diinya ekonomisinin siber
suglardan kaynaklanan kayiplarin 6 trilyon dolara ulasacagi tahmin edilmektedir®.
Ayrica 2018 yilinda yapilan bir calismaya goére siber suclardan elde edilen kazang
yillik en az 1,5 trilyon dolardir?. Bu Rusya’nin GSYIH’sine esdegerdir. Siber sug,
Guccifer 2.0 tarafindan yonetilen bir devlet olursa diinyanin en yiiksek 13.
GSYIH’sine sahip olabilmektedir®.

Glinlimiizde bas dondiiriicii bir hizla gelisen internet ve bilisim teknolojisi
hayatimizin biitin alanlarma girmekte ve vazge¢ilmez hale gelmektedir. Ticaret,
egitim, sosyal, haberlesme, aligveris bilimsel arastirmalar, sanat, endiistri, iletisim ve
her alanda bir¢ok kolaylik ve avantaj saglamaktadir. Yeni teknolojiler geleneksel
postalar, telefon, televizyon gibi klasik iletisim araglarinin yerini almig ve diinyay1
global bir koy hale getirmistir. Bu sayede zaman ve mekan kavramlarinmi biiyiik bir
degisiklige ugratmaktadir. Her hangi bir kisi diinyanin herhangi yerine kolaylikla

ulasabilmektedir.

! Andrii Borko, v.d., “Fighting Against Cybercrime: Problems and Prospects in Ukraine and the World”,
Journal of Legal, Ethical and Regulatory Issues, Vol. 22, No.2, 2019, s. 1.

2 Mike Mcguire, Into The Web of Profit An In-Depth Study of Cybercrime, Criminals and Money,
California, Bromium, Inc., 2018, s. 15.

3 Patrick Nohe, “Cybercrime Pays: New Study Finds Cybercriminal Revenues Hit $1.5 Trilyon
Annually”, (Cevrimigi), https://www.thesslstore.com/blog/cybercrime-pays-new-study-finds-
cybercriminal-revenues-hit-1-5-trillion-annually/, Erisim Tarihi: 10.11.2019.
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Ancak her yeni ¢ikan teknoloji oldugu gibi, bilisim teknolojileri bir yandan
kolayliklar saglarken diger yandan yeni olumsuzluklar ve sorunlar ortaya
cikarmaktadir. Bu teknolojiler her alani etkiledigi gibi 6zellikle hukuk alanini
uluslararas1 hukuku da biiyiik bir sekilde etkilemektedir. Yeni teknolojilerin koti
niyetli kisiler tarafindan hukuka aykiri eylemlerde bulunmak i¢in kullanimina
misaade edilmistir. Devletlerin ulusal glivenligine, bireylerin hayatina ve malvarligina
kars1 islenen yeni sucluluk tipi olan siber su¢larin dogmasina veya geleneksel suglarin

yeni araglarla islenmesine sebep olmustur.

Bilisim teknolojisinin yaratig1r yeni ortam olan siber uzay herhangi bir sinir
tanimamaktadir. Hizli artan siber suglar internet veya diger bilisim teknolojisi
araciligryla islendiginden devletlerin arasindaki cografi ve siyasal sinirlarini ortadan
kaldirmaktadir. Siber sug¢ isleyebilmek igin diger iilkelerle fiziksel baglantinin
olmasina gerek kalmamuistir. Siber suglular, ulusal sinirlari asarak diinyanin herhangi
bir yerinden uzaktan kolaylikla sug isleyebilmektedirler. Bu durumda bir devlette
islenen siber sugun magduru veya etkisi bambagka bir {ilkede de olabildigi gibi ayn1
tilkede islenip hizmet saglayici bagka tilkede olabilmektedir. Mutfaginda kahve igen
bir Rus tarafindan evinden ¢ikmadan ABD’de veya Cin’de bulunan herhangi bir kisiye
veya aktore ait bilisim sistemine veya bunun igerigine karsi su¢ islenebilmektedir.

Dolayisiyla siber Sug sinir agan bir sug olarak degerlendirilmektedir.

Siber sug kiiresel niteligi itibariyla uluslararasi toplumun baris ve giivenligini
tehdit etmektedir. Ulusal diizeyde yapilan diizenlemeler ve alinan tedbirler siber
suglara kars1 yetersiz ve eksik kalmakta ve uluslararasi topluma bir endise kaynagi
olusturmaktadir. Devletlerin bu suclarla etkin bir miicadele vermek icin birlikte
eyleme gegmeleri gerekmektedir. Global suglar global miicadele gerektirmektedir.

Dolaysiyla bu noktada uluslararasi isbirligi kaginilmazdir.

Siber suglarla ilgili bir¢cok calisma yapilmaktadir. Ancak yapilan ¢alismalarin
cogunda bu olgu ulusal hukuk kapsaminda ele alinmis olup uluslararast hukuk
baglaminda isleyen ¢alismalarin sayis1 olduk¢a azdir. Siber suglar biitiin devletleri

ilgilendiren bir konudur. Bir devlet siber suglarla miicadelede uluslararasi isbirligine



katilmazsa siber suclular i¢in giivenli bir siginak olusturabilmekte ve bu suglarla
miicadele eden biitiin devletleri olumsuz bir sekilde etkileyebilmektedir. Siber suglar
uluslararas1 hukukun en 6nemli giindemlerinden biri haline gelmistir. Dolayisiyla
uluslararas1 hukukta ele alinmasi biiyiik 6nem arz etmektedir. Bu ¢alismanin 6nemi bu

noktadan kaynaklanmaktadir.

Bu calismada sinir asan siber sucla nasil miicadele edilebilir sorusuna cevap
verilmeye ¢aligsilmaktadir. Bu baglamda arastirmanin amaci siber sugun uluslararasi
hukuktaki yerini ve Onemini yansitmak, siber suglarla miicadelede uluslararasi
isbirligine yonelik girisimleri ortaya koymak, uluslararasi bazda siber suclarla
miicadelede zorluklari tespit etmek ve bu zorluluklarin iistesinden nasil gelinebilecegi
konusunda ¢6ziimler bulmaya ¢alismaktir. Bu nedenle bu ¢alisma hem teorik hem de

uygulama bakimindan oldukg¢a 6nem tagimaktadir.

Bu kapsamda c¢alisma ii¢ ana boliimden olusmaktadir. Birinci boliimde siber
sugun mahiyesinin anlasilmasi igin ilk olarak tarihsel gelisimine, siber sugun hem
terimi hem de tanimi1 konusunda hukuk literatiiriindeki tartigmalara, farkli goriislere ve
uluslararas1 girisimlere yer verilecektir. Siber suglari klasik suglardan ayr1 kilan ve
kendine 6zgii 6zelliklerinin, yapilan ¢esitli siniflandirmalarinin ve tiirlerinin, siber
terdr, siber savas, siber saldir1 gibi siber suga benzeyen diger kavramlarin iizerinde

durulacaktir.

Ikinci boliimde siber suglarla miicadelede uluslararas1 ve bolgesel diizeyde
yapilan diizenlemelerin ve ¢alismalarin tizerinde durulacaktir. Bu kapsamda ilk olarak
Birlesmis Milletler, Yediler Grubu (G7), Ekonomik Kalkinma ve Isbirligi Orgiitii
(OECD), Uluslararasi Telekomiinikasyon Birligi ve Interpol tarafindan siber suglara
iliskin yapilan caligmalar incelenecektir. Ardindan bdolgesel bazda olan Avrupa
Konseyi, Avrupa Birligi, Arap bdlgesindeki organizasyonlari, Ingiliz Milletler
Toplulugu, Afrika Birligi ve Amerikan Devletler Orgiitii tarafindan yapilan

antlasmalar ve ¢alismalar irdelenecektir.

Calismanin igclincii boliimiinde ise Oncelikle siber suglarla miicadelede

zorluluklar ortaya konacaktir. Bu kapsamda siber suglarla miicadelede, siber sugun

3



dogasindan kaynaklanan sorunlar ardindan, hukuki anlamda ulusal diizeyde ve
uluslararasi diizeyde zorluklar bulunmaktadir. Uluslararasi bazda zorluklar, yetki
zorlugu ve uluslararasi isbirligine iliskin zorluklardir. Siber suglarla miicadelede
uluslararasi igbirligiyle ilgili zorluluklar ise devletlerin hukuk sistemlerinin farkliligi,
uluslararas1 sozlesmelerin eksikligi ve prosediirlerin hantal ve uzun olmasidir.
Ardindan siber su¢ konusunda su ana kadar yapilan en kapsamli metin olan ve biiyiik
Onem tasityan Avrupa Konseyi siber Su¢ S6zlesmesi’nin uluslararasi igbirligine iligkin

hiukumleri incelenecektir.



BIiRINCIi BOLUM
SIBER SUCUN GENEL CERCEVESI

1.1.Siber Sucun Gelisimi

Siber suglarin tarihi gelisimine yer verilmesi 6nem arz etmektedir. Bu gelisim,
siber su¢un islenme sekline, siber sug olgusu ile ilgili hukuki ¢alismalara ve bu suglarla
miicadele eden diizenlemelere yansimaktadir. Bu bashk altinda siber sucun
bilgisayarla paralel olarak ortaya ¢ikisi, tarihsel gelisimi, ardindan siber suglar

uluslararasi boyutu ve siber suglar hakkindaki bazi istatistiklerin tizerinde durulacaktir.

1.1.1.Siber Sucun Ortaya Cikisi

Bilgi toplumunu temsil eden ve siber sugun temel araci olan bilgisayarlarin
ortaya c¢ikist yillar 6ncesine dayanmaktadir. Bugilin kullanilan bilgisayarlar ¢ok
gelismis teknoloji nedeniyle gegmisteki bilgisayarlardan oldukg¢a farklidir.
Bilgisayarlarin ilk ortaya c¢iktigi zamanlar kullanicilarin daha sinirli oldugu ve
genellikle bilimsel arastirmalar amagli kullanimi yapildigr bilinmektedir. Ayrica
bilgisayarlarin kapali yerlerde bulunmasi hafizasindaki bilgilere ulasmay1
zorlastirmistir. Bu nedenlerden dolay bilgisayarlar ilk icat edildiginde belirli bir siire
icin giivenli kalmis olup sug islenme endisesiyle karsilasilmamistir*. Daha sonra
taginmasi ve kullanimi daha kolay ve yaygin hale gelen kisisel bilgisayarlar, gliniimiiz

diinyasinda faydalarinin yaninda belirli bash bazi sorunlara da sebep olmustur®.

1966 yilina dek siber su¢ olgusundan bahsedilmemistir. Giinlimiizde hizli bir
sekilde gelisen bilgisayarin getirdigi olumsuz sonuglarla birlikte siber suglar1 da viicut

bularak ortaya ¢ikmis ve zaman ilerledik¢e ¢ogalan bu suglarin yeni ¢esitleri belirmeye

4 Debra Littlejohn Shinder, Ed Tittel, Scene of The Cybercrime Computer Forensics Handbook,
Massachusetts, Syngress Publishing, 2002, s. 50.

5 Yiiksel Ersoy, “Genel Hukuki Koruma Cergevesinde Bilisim Suglari”, Ankara Universitesi Siyasal
Bilimler Dergisi, C. XLIX, S. 3, 1994, s. 152.



baslamistir. Bu nedenle siber suglarin, bilgisayarin yaygin bir sekilde kullanilmaya
baslamasiyla birlikte ortaya ¢iktigini sdylemek miimkiindiir®. Bilgisayar ve internet
kullaniminin biitiin kisilere agik olmasi, bunlar araciliiyla islenen suglarin ortaya
c¢ikmasma neden olmustur. Bu suglara klasik ceza hukuk kuralar1 uygulanmasi
sonucunda ise bir¢ok hukuki sorun meydana gelmistir. Dolayistyla bu suglarin ceza

kanunlarinda diizenlenmesine ihtiya¢ duyulmustur’.

1.1.2.Siber Su¢un Tarihsel Gelisimi

Siber suclar tarihsel olarak 20. yiizyilin altmish yillarina dayanmaktadir. Bu
donem igerisinde bilgisayarlar yeni yeni kullanilmaya baslanmistir. ilk kez olarak
biiyiilk kurumlar ve sirketler tarafindan bilgisayarlar kullanilmistir. Dolayisiyla
bilgisayarlar araciligiyla islenen suglar yavas yavas giindeme gelmeye baslamis,
gazetelerde yer almus ve bilimsel makalelere de konu olmustur. Ozellikle siber suglara
iliskin internet veya telefonun iicretli hizmetlerinin iicretsiz bir sekilde kullanilmas &,
yetkisiz bilgisayar kullanimi, bilgisayar korsanligi ve bilgisayar manipiilasyonu gibi
konular tartigilmistir. Ancak bu bilgiler gazete haberlerine dayandigi i¢in siber sug

olgusunun gercekten mevcut olup olamadig: etrafli bir sekilde ele alinmustir®.

Bu dénemde bilgisayarlarin odalar biiytikliigiinde yerlere ihtiyag duymasi ve
internete bagli olmamasi su¢ islemeyi oldukca zorlastirmistir. Ayrica bilgisayarlar
sadece profesorler, arastirmacilar ve bazi Ogrenciler tarafindan kullanilmistir.

Dolayisiyla bu donemde islenen suglar basit ve sayica az olmustur'®. S6z konusu siber

® Baz1 yazarlar, bu konuya baska bir bakis acistyla bakmaktadirlar. Onlara gore siber suglar, iyi niyetli
bilgisayar korsanlar1 (The White Hats) ve kotii niyetli bilgisayar korsanlarin (The black hats) ortaya
cikmastyla baglanustir. Iyi niyetli bilgisayar korsanlar1 Sirketler, hiikiimetler ve finansal kuruluslarin
menfaatleri i¢in ¢alismaktadirlar. bkz: Berandette H. Schell, Clemens Martin, Cybercrime A
Reference Handbook, California, ABC-CLIO, 2004, s. 4-9.

" Murat Volkan Diilger, Bilisim Suclar1 ve internet iletisim Hukuku, 7. bs., Ankara, Seckin Yayinlari,
2018, s. 51.

8 Riiya Saml1, “Tiirk ve Diinya Hukukunda Bilisim Suglar”, Akademik Bilisim’10 - XII. Akademik
Bilisim Konferans1 Bildirileri 10 - 12 Subat 2010 Mugla Universitesi, s. 97.

® Ulrich Sieber, Legel Aspects of Computer - Related Crime in The Information Society (Comcrime
Study), European Commissio, y.y., 1998, s. 18.

10 Chuck Easttom, Jeffrey Taylor, Computer Crime, Investigation and the Law, Boston, Cengage
Learning, 2011, s. 33.
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suglar sadece bu bilgisayarlarla dogrudan baglanti kurabilen galisanlar tarafindan
islenmistir. Konuyla alakali kisiler kendi maddi menfaatleri i¢in bilgisayar1 haksiz
amaglar1 i¢in kullanmislardir. O nedenle bu zaman zarfinda en ¢ok islenen siber suglar
mali suclardir!?. Bundan ziyade bilgisayar sistemlerine ve depolanan verilere fiziksel

hasar verilmesi seklinde de giindeme gelmistir'?.

Bunun yaninda bankacilik sektoriiniin gelismesiyle beraber kisisel veriler
islenmeye ve kullanilmaya baslanmis olup sonucunda bilgisayar manipiilasyonu ve
casusluk suglar1 gibi veri gizliligine aykir1 olan birgok problem ve tehdit dogmustur?®,
Ornegin, islenen ilk siber sug ABD’de 1966 yilinda kaydedilmistir. Amerikan
gazetesinde “bilgisayar uzmani banka hesabinda tahrif yapmakla suglaniyor” baglikli
makale yaymlanmistir'®, S6z konusu bu olayda fail, Minneapolis City Bank’ta bulunan
bilgisayarlarin programlanmasi ve onarimi kisminda ¢alisirken bankanin

bilgisayarinda manipiilasyon yaparak kendi hesabina 1352 dolar ¢ekmistir®®.

1970’11 yillarda devamli bir sekilde gelistirilen bilgisayarin daha kiigiik ve ucuz
olmastyla birlikte kullanimi da paralel olarak artmustir. Ozellikle idari ve ticari islemler
bilgisayarlar araciligiyla yapilmaya baglanmistir. Dolaysiyla bu dénemde bilgisayar
sistemlerine karsi islenen suglarin yeni sekilleri olarak bilgisayar verilerinin
manipiilasyonu, bilgisayar araciligiyla sahtecilik ve yasa dis1 bilgisayar sistemi
kullanim1 gibi suglar ortaya ¢ikmistir'®. Ozellikle bilgisayarla ilgili dolandiricilik
milyonlarca dolar degerinde kayiplara sebep olmustur'’. Bu suglara érnek vermek

gerekirse Almanya’daki bir sirkette iki ¢alisan sirketin bilgisayarima sahte fatura

11 Susan W. Brenner, Cybercrime: Criminal Threats from Cyberspace, California ABC-CLIO, 2010,
s. 11.

2 Marco Gercke, Understanding Cybercrime: Phenomena, Challenges and Legal Response,
Geneva, International Telecommunication Union Publication, 2014. s. 13.

13 Ebru Altunok, Ali Fatih Vural, “Bilisim Suglar1”, Denetisim, S.8, 2011, s. 76.

14 Emin Dogan Aydin, Bilisim Suclar1 ve Hukukuna Giris, Ankara, Doruk Yayinlari, 1992, s. 13.

15 Berrin Akbulut, Bilisim Alaninda Suglar, 2.bs, Ankara, Adalet Yayinevi, 2017, s. 51.

16 Gerald L. Kovacich, William C. Boni, High-Technology-Crime Investigator’s Handbook: Working in the
Global Information Environment, Oxford, Elsevier, s.55.

7 Gercke, a.g.e., s. 13.
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isleyerek kendi hesaplarina 295,000 mark miktarinda para aktarmistir. Sugun ortaya

¢tkmasini engelleyebilmek igin ise sirket yonetenlerinin imzasi taklit edilmistir?®,

Bu donemde arastirmacilarin siber su¢ olgusu ile ilgili ampirik ¢aligmalar
yaptigina sahit olunmustur. S6z konusu bu calismalar smirli sayida suglara
uygulanmasina ragmen, kesfedilmemis veya ihbar edilmemis suglar1 da
ongdrmiistiir’®. Ustelik bu yillarda siber sug olgusuna iliskin bir¢ok kitap yazilmustir.
Ornegin, 1974 yilinda “Computer Crime” adli kitap, Gerald Macknight, 1978 yilinda
“Computer Crime” adl1 kitap Donn B. Parker ve 1979 yilinda “Computer Fraud and

Countrmeasures” adli kitap Leonard I. Kurauss tarafindan yazilmistir.

Mevcut ceza kanunlarinin siber suglara uygulanmasinin hukuki zorluklara
neden olmas1 devletlerin siber suglarla ilgili yasalar ortaya ¢ikarmasina 6ncii olmustur.
1973 yilinda Isvec, Veri Korunmasi Kanunu’nu ¢ikarmasiyla bilgisayarlara ilisin bazi
fiilleri yasaklayan ilk devlet olmustur, ardindan bir¢ok devlet te bu konuda kanunlar
cikarmistir. 1974°te ABD, 1977°te Almanya, 1978 yilinda ise Fransa, Danimarka,

Avustralya ve Norveg bu suglarla ilgili yasa ¢ikarmistir®,

Siber suglarin niceligi ve niteligi 1980’li yillarda degismistir. Kisisel
bilgisayarlarin iiretilmesi ve herkese kullanima agik olmasiyla birlikte program
korsanligi, elektronik para sistemi manipiilasyonu ve iletisim sistemlerinin koti
kullanimi gibi kavramlar ortaya ¢ikmustir. Ayrica birgok viriis ve elektronik kurt
yayginlagsmistir. Ayn1 zamanda bu suglarin hukuk tarafindan korunan her menfaate
kars1 islenebilecegi ortaya ¢ikmustir?l. Dolayisiyla siber sug olgusuna iliskin tehlikenin
gelecekte daha fazla artacagi ve bunun kontrol altinda tutulmasi gerektigi kanaatine

varilmistir. Bu donemde siber suglarin ¢ogu bilgisayar sistemlerine karsi islenmistir.

18 Akbulut, a.g.e., s. 51.

19 Bkz: Marc D. Goodman ,Susan W. Brenner, “The Emerging Consensus on Criminal Conduct in
Cyberspace”, International Journal of Law and Information Technology, Vol. 10, No. 2, 2002, s.
163.

20 Sieber, a.g.e., s. 19.

2L Akbulut, a.g.e., s. 52.



Omegin, 1988 yilinda ABD’de bir ogrenci tarafindan iiretilen internet kurdu

araciligryla internet aglarina bagl nerdeyse 6,000 bilgisayar ¢evrimdist birakilmistir?2,

Zira bu donemde siber suglara iliskin kanunu olmayan baz1 devletler yasalar
cikarmaya baslamustir. Ornegin Ingiltere’de 1981 yilinda ¢ikan siber suglarla ilgili
kanununda sahtecilik tanim1 ve veri depolamanin ¢esitli araglari ele alinmistir. Ayrica
Kanada 1985 yilinda ceza kanununda degisiklik yaparak siber suglar i¢in maddeler
eklemistir. Fransa ise ceza kanunlari gelistirmis ve 1988 yilinda siber suglar ve verilen
cezalara ilgili bir kanun ¢ikarmistir.?® Nitekim Arap iilkeleri de bu donemde siber
suglarla ilgilenmeye baslamistir. Ornegin, 1986 yilinda Sudi Arabistan’m igisleri
bakanligindaki ulusal bilgi merkezi tarafindan “bilgisayarda bilgi glivenligi” baslikli
bir konferans diizenlenmistir®*. Ayn1 zamanda bu olguya iliskin birgok Arapga kitap

yazilmustir.

1990’11 yillarina gelindiginde siber suglar alaninda oldukga biiylik bir gelisme
olmus Ve siber su¢ kavrami ve kapsami degismistir. Uluslararas: internet aglarinin
(WWW) yayginlagmasiyla birlikte diinyanin her yerine ulagsma kolayligi saglanmis ve
bu aglarin kullanicilarinin sayist hizl bir sekilde artmistir. Bu nedenle siber suglar bu
donemde biiyiik artis gostermistir. Ustelik bilgilerin uluslararasi bazda hizh
aligverisiyle ilgili endiseler ortaya ¢ikismistir. Daha 6nceleri cocuk pornografisi, kitap
ve kasetleri fiziksel yollarla dagitilirken, bu yillar web siteleri bu yillarda web siteleri
ve Internet hizmetleri araciligiyla gevrimigi paylasilmaya baslanmistir. Boylece siber
suglar yerel diizeydeyken, internet ve diger aglarin ortaya ¢ikmasiyla birlikte sinir asan
bir suga doniismiistiir’®. Ornegin, Rusya’da 1994 yilinda hacker Vladimir Levin’in

yOnettigi bir ¢ete, elektronik para sistemiyle ¢alisan Citibank’1n sistemine girip Rusya,

22 Kisa bir siire igerisinde The New York Times gazetesi tarafindan hacker olan Robert Morris’m bu
sugu islemis oldugu tespit edilmistir. Ayrica Morris, 1986 yilinda ¢ikan Bilgisayarla ilgili Dolandiricilik
ve Koétii Kullanim Kanunu’na aykir1 davrandigindan dolay: suglanmistir. Dolaysiyla Moris ii¢ yi1l hapis
ve 10,000 dolar adli para cezasina ¢aptirilmigtir. Bill Gates, The Road Ahead, USA, Viking, 1995, s.
96-97.

23 Yusuf Hasan Yusuf, E1 Ceraim el Duveliye li internet, Kahire, El merkez el Kavumi li el isdarat el
Kanuniye, 2011, s. 80.

24 Faiz Bin Abdullah Elsehri,”EL Tahdiyat el Emniye el Musahibe li Vesail el itisal el Cedide”, El
mecele el Arabiye li Dirasat ve el Tedrib, C.XX, S. 39, 2003, s. 172.

% Gercke, a.g.e., s. 13.



Almanya, Finlandiya, Hollanda, Israil ve ABD’deki hesaplarma 10 milyon dolar
miktarinda para transfer etmistir?®. Diger bir ek 1994 yilinda, ingiltere’de “Data
Stream” Veri Akisi kullanici adimi kullanan 16 yasindaki bir ¢ocuk, diinyanin en
biiyiik kurumlarindan olan Griffith Hava Kuvvetleri Ussii, NASA ve Kore Atom

Arastirma Enstitiisii ¢esitli kritik sistemlere erismistir?’.

Bu dénemde siber suglara iliskin bir diizenlemeye ihtiya¢ duyan Tiirkiye, ilk
olarak 1991 yilinda 765 sayili TCK’ye “bilgileri otomatik isleme tabi tutan sistem”
ifadesi eklenmesiyle bu suglar ele almistir. Halen yiiriikliikkte olan TCK’de bu tiir
suglar “Bilisim Alaninda Islenen Suglar” baslikli olan béliim 10. Béliimiinde dort

maddeyle diizenlenmistir®®.

2000’11 yillarda ise siber suglar artip gelismeye devam etmistir. Ancak bu sefer
inanilmaz bir hizla yayilan viriis ve solucan seklinde bas gostermistir. Bu donemde
bilgisayar sistemlerine karsi viriisler kullanilmaya baslanmistir. 2000 yillinda
“Mellisa”, “love Bug” ve “killer Resume” olan viriisler ciddi biiyiiklikteki maddi

kayiplara neden olmustur?,

Giintimiizde internet ve bilisim teknolojisi gelistikge siber suglarin yeni
yontemler, giincel araglar ve sekillerle karsimiza ¢ikmaktadir. Pek ¢ok devlet bu
suglarla miicadele edebilmek adina bir¢ok tedbir almis ve bununla ilgili kanunlar
cikarmigtir. Ancak siber suglarin kiiresel niteligi dolayisiyla devletler ve uluslararasi

organizasyonlar uluslararasi diizeyde ¢oziimler aramaya baslamustir.

1.1.3. Siber Sucun Uluslararas1 Boyutu

Giin gegtikge gelisen teknoloji, her alan1 etkiledigi gibi uluslararasi hukuku da

etkilemistir. Bilgisayar ve internetin &zellikle diinya c¢apinda aglarin herkese

% Hedieh Nasheri, Economic Espionage and Industrial Spying, Cambridge, Cambridge University
Press, 2005, s. 39.

27 Chuck, Taylor, a.g.e., s. 46.

28 Hiiseyin Akarslan, Bilisim Suglari, 2.bs., Ankara, Seckin Hukuk, 2015, s. 43.

2 Joseph Migga Kizza, Computer Network Security, Boston, Springer, 2005, s. 141.

10


https://www.worldcat.org/search?q=au%3ATaylor%2C+Jeffrey.&qt=hot_author

acilmasiyla kullanici sayilari hayli artmig ve siber sug olgusunun yeni, tehlikeli boyutu
ortaya c¢ikmistir. Dolayisiyla bu noktada her bilgisayar kullanicis1 ceza

mahkemelerinde olas1 suclu veya magdur olarak bulunabilmektedir.

Bunun yani sira internet aglari, devletlerin cografi ve siyasal sinirlarini
kaldirmis olup siber suglarla miicadele etmeye calisanlara ve kolluk kuvvetlerine yeni
bir yiikk yiiklemistir. Diger bir deyisle siber sug¢ isleyebilmek i¢in diger tilkelerle
fiziksel baglantinin olmasina gerek kalmamuistir. Artik suglular, ulusal sinirlar1 agarak
diinyanin herhangi bir yerinde uzaktan kolaylikla sug isleyebilmektedirler®. Bu
durumda bir devlette islenen siber sugun magduru veya etkisi bambagka bir tilkede
olabildigi gibi ayn1 iilkede islenip hizmet saglayici baska iilkede olabilmektedir.3
Ayrica bazi insanlar fiziksel alanlarinda statii ve sahip olduklari pozisyonu sug
islemezken, siber uzayinin sundugu kolayliklarla 6rnegin kimlik esnekligi, anonimlik
ve kimligin gizlenmesi 6zellikle ciddi caydirici faktorlerin eksikliginden dolay: siber
uzayda sug isleyebilmektedirler®2. Dolayisiyla siber suglar sinir asan bir sug olarak

nitelendirilmektedir.

Siber sucglar genellikle yabancilik unsurunu tasidigi** ve uluslararasi
toplumunun baris ve giivenligini tehdit ettiginden dolayr uluslararast hukukun
konusunu teskil etmektedir®*. Siber suclarla miicadelede ulusal diizeyde yapilan
caligmalarin ve alinan tedbirlerin yeterli olamamasindan dolay: uluslararasi diizeyde
de galismalar yapmak gerekmektedir®®. Bu suglarla miicadelede devletler aras1 igbirligi
saglamak maksadiyla bdlgesel ve uluslararasi diizeyde bircok calisma yapilmistir.

Ornegin, Birlesmis Milletler ’in siber suclara ilisin kararlar1, bolgesel diizeyde ise 2001

30 Ed Gabrys, “The International Dimensions of Cyber-Crime Part 1.”, Information Systems Security,
Vol.11, No. 4, 2002, s. 22-23.

31 Bilal Sen, Mahmut Cengiz,“Bir Sinirasan Sug Tiirii Olarak Bilisim Suglar1”, Simirasan Organize
Suglar, Kavramlar, Yontemler, Egilimler, Ed, Oguzhan Omer Demir, Bahadir Kiigiikuysal, 3.bs.,
Ankara, Adalet Yayinevi, 2013, s. 69.

32 Steven Malby v.d., Comprehensive Study on Cybercrime, New York, United Nations Office on
Drugs and Crime, 2013, s. 8.

33 Murat Volkan Diilger, Su¢ Gelirlerinin Aklanmasina iliskin Suglar ve Yaptirnmlar, Ankara,
Seckin Yaymcilik, 2011, s. 284.

34 Neil Boister “Transnational Criminal Law?”, EJIL, Vol. 14, No. 5, 2003, s. 954.

3 Merve Erdem , Giirkan Ozoczk, “Sinirasan Bir Suc¢ Olarak Siber Suclarla Miicadelede Uluslararasi
Isbirligi”, , 19. Akademik Bilisim Konferans: Bildiri Kitab1, Aksaray Universitesi, 2017, s. 2.
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yilinda yapilan en 6nemli olan ¢alisma Avrupa Konseyi Siber Su¢ S6zlesmesi ve daha
sonra da 2010 yilinda Bilisim Suglarina Iliskin Arap Sézlesmesi’dir. S6z konusu

calismalar ve sozlesmeler bu ¢alismanin ikinci boliimiinde yer alacaktir.

1.1.4 Siber Su¢ Hakkinda Istatistikler

Son yillarda siber suglar sorunu olduk¢a onemli bir konu haline gelmistir.
2005-2012 yillar1 arasinda siber suglar, klasik suglara oranla %600 oraninda
artmistir’®. Sayis1 ve karmasiklig1 artan siber suglari ¢oziimlemek ¢ok fazla zaman
aldig1 i¢in bu durum maliyetleri olumsuz etkilemektedir. Kamu ve 6zel sektorlere
yapilan siber ataklarin ortalama giivenlik ihlalleri %11°lik bir artig gostermistir. 2017
yilinda ortalama giivenlik ihlali 130 iken 2018 yilinda 145’e ¢ikmistir. Bunun yaninda
siber suglarin sirketlere toplam maliyeti %12 artmistir. 2017 yilinda bu rakam 11.7
milyar dolarken 2018 yilinda 13.0 milyar dolara ¢ikmistir. Ayrica bu rakamin gelecek
bes yilda (2019-2023) 5.2 trilyon dolara ¢ikacagi tahmin edilmistir®’.

Son Iki Yilda Diinyada Gelisen En Onemli Riskler Siralamas1. Tablo (1)

% Steven Malby, v.d., a.g.e., s. 7.
37 The Cost of Cybercrime, (Cevrimigi), https://accntu.re/30PiK9a, Erigsim Tarihi: 19.07.2019, s. 2.
Bu arastirmaya 11 iilkede yiiriitiilen 351 sirket katilmastir.
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Siber suglarin sayisinin ve maliyetinin artmasinin yaniminda tehlikesi de
artmistir. Diinya Ekonomik Forumu’nun 2019 kiiresel riskler raporunda veri hirsizligi
ve dolandiriciligr dordiincii sirada yer almis olup, siber tehditler ise besinci sirada yer
almistir®. Dahasi birgok sirket ve organizasyon siber saldirilar1 finansal agidan en gok
risk tastyan faktorler arasma koymustur. Kaspersky’in®® vyiiriittiigii 1300 uzman
tarafindan 11 tlkede yapilan arastirma raporuna gore Orgiitleri tehdit eden siber
saldirilar gelismekte olan en biiyiik ii¢ riskin birinci sirasinda yer almaktadir. Yukarda
yer alan tabloda goriildiigii gibi kiiresel olarak gelisen risklerin ilk {igli sirasiyla
sunlardir; siber tehditler, resesyon gibi ekonomik belirsizlikler, markanin zarar
gormesi veya kurumsal itibarin sarsilimasidir. Raporun diger bulgularina gore

organizasyonlarin % 91’1 finansal kazang elde etmek i¢in gerceklestirilen siber

%World Economic Forum, The Global Risks Report 2019 14th Edition, (Cevrimigi),
http://www3.weforum.org/docs/WEF_Global_Risks Report 2019.pdf, Erigsim Tarihi: 21.11.2019, s.
11-12.

39 Kaspersky veya Kaspersky Lab, Rusya Merkezli olan giivenlik sirketi, Diinyanin en dnemli anti viriis
yazilimi, bilgisayar ve internet giivenligi lizerine ¢oziimler iiretmektedir.
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saldirilara maruz kalirken, %53’ii siber tehditlerden ka¢inmak amaciyla sosyal ag

sitelerini yasaklamistir,

En Cok Kazandiran Siber Suclarin Bes Cesidi. Tablo (2)

Sug¢ Yillik gelir
Yasa dis1 ¢cevrimici marketler 860 milyar dolar
Ticari sir, IP hirsizligi 500 milyar dolar
Veri ticareti 160 milyar dolar

Sug¢ Yazilimlari, (Hizmet Olarak Siber | 1.6 milyar dolar
Suglar)

Ransomware (Fidye) 1 milyar dolar

Diger yandan siber su¢lardan elde edilen maddi kazang epey artmistir. Yeni bir
su¢ ekonomisi olarak siber suglar her yil en az 1,5 trilyon dolar gelir yaratmaktadir.
Zira muhafazakar bir tahmine dayan verilere gore en yiiksek kazang elde eden siber

suclarin 5 cesidi yukardaki sekildeki gibi belirlenmistir®..

Aslinda siber suglarin topluma verdigi zararlari neredeyse tiim alanlarda
gozlemlemek miimkiindiir. Siber zaralar bes kategoriye ayrilmistir. Bunlarin ilki olan
fiziksel ya da dijital zarar hasar gérme, tahrip, hirsizlik, bedensel yararlanma veya
istismar gibi zararlari igerirken, ekonomik zarar ise operasyonlarin sekteye ugramasi,
satiglarin durdurulmasi, miisteri kaybi, karin diismesi, finansal hirsizlik vb. zararlar
icermektedir. Ayn1 zamanda psikolojik olarak karigiklik, rahatsizlik, kotii hissetme,
depresyon, suglu hissetme, hayal kirkligi vb. olumsuzluklara neden olurken itibarin
zarar gormesindeyse olumsuz kamu algisi, sirkete olan giiven sarsilmasi, miisterilerle
ilisiklerin bozulmasi, yeni is firsatlarinda azilma gibi olumsuzluklara da neden

olmaktadir. Son olarak ise sosyal ve toplumsal, kamu algisindaki olumsuz

40 Ready... or not? Balancing future opportunities with future risks, A Global Survey into Attitudes
and Opinions on IT Security (Cevrimigi), https://bit.ly/2Z50F9M, Erisim Tarihi: 21.07.2019, s. 5-7.
41 Mcguire, a.g.e., s. 15.
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degisiklikler, giinlik yasam faaliyetlerinde bozulma, millet iizerinde olumsuz etki,

maneviyatin diismesi gibi zararlar1 kapsamaktadir®?.

Bu istatistiklere ragmen siber suclarin gergek islenme sayist ve etkilerini
6l¢mek miimkiin degildir. Magdur siber su¢a maruz kaldigini ve nasil ihbar edecegini
bilmemesi nedeniyle veya ¢ekindiginden dolay1 siber sugu ihbar etmez. Ayrica bazi
sirketler itibarlar1 zedelenecek korkusuyla siber suca maruz kaldigin itiraf edemez*3.
Ancak bahsedilen rakamlarin her ne kadar gercegi yansittigi diisiiniilse de siber
suglarin etkisi ve devlet ekonomilerine verdigi zarar daha yiiksek olabilmektedir.
Ozellikle siber suglardan elde edilen kazancin artmasiyla birlikte siber suglarin

islenme oraninin ve etkilerinin katlanarak arttig1 diistiniilmektedir.

1.2.Siber Su¢c Kavrami

Siber suglarla miicadele edebilmek i¢in 6ncelikle yapilmasi gereken ilk adim
siber sugu tanimlamaktir. Siber sucun yeni ve siirekli gelisen bir kavram olmasi
nedeniyle tanimlanmasina bir cerceve cizmek olduk¢a giictiir*. Zira siber sucun
tanim1 herhangi bir ulusal ya da uluslararasi mevzuatlarda bulunmamaktadir.

» 45 olarak adlandirilmistir. Siber sug

Dolayisiyla bu suglar “cizgisiz ¢erceveli suglar
terimi de sorun haline gelmistir. Hukukgular, yazarlar, 6greticiler ve uygulamacilar
tarafindan bir¢ok tanim yapilmistir. Ancak herhangi birinde uzlagsmaya varilmamastir.
Bu kisamda siber sug terimi, tanimi1 ardindan uluslararasi mevzuatlarda siber sugun

tanimu ele alinacaktir.

42 1oannis Agrafiotis, v.d.,“A Taxonomy of Cyber-harms: Defining The Impacts of Cyber-attacks and
Understanding How They Propagate” Journal of Cybersecurity, Vol. 4, No. 1, 2018, s. 9-10.

43 Kovacich, Boni, a.g.e., s. 55.

4 Siber sugun tamimi yapma siirecini zorlastiran alti faktdr bulunmaktadir. Bunlar: siber suglar
kavraminin tarihgesi, atipik dogasi, siber uzayin genisligi, kiiresel dogasi, siber sug iizerine kriminolojik
aragtirmalarin azhigi ve sucun ¢ok degisken dogasidir. bkz: Brian K. Payne, “Defining Cybercrime”,
The Palgrave Handbook of International Cybercrime and Cyberdeviance, Ed., Thomas J. Holt,
Adam M. Bossler, Palgrave Macmillan, Switzerland, 2020, s. 5-13.

4 Mustafa Karabal, Bekir Peker, Ali Sarvan, “Bilisim Suclar1 ve Tiirk Polis Teskilati”, Cagin Polisi
Dergisi, S.6, 2001, s. 2.
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1.2.1.Siber Su¢ Terim Sorunu

Siber sugu tanmimlamak i¢in kullanilan terimlerin ¢esitligi arastirmalarinin
karsilastigi ilk sorundur. Bu konuda gerek ulusal ve uluslararasi mevzuatlarda gerekse
hukuk literatiiriinde ortak terimlerin kullanildig1 goriillmemektedir. O nedenle 6gretide
Siber sugu ifade edebilmek i¢in diinya ¢apinda birgok terim kullanilmaktadir. Bu
terimler dijital “digital”, sanal “vitrtual”,yiiksek teknoloji “high-tech” bilgisayar
baglantili “computer-related”, internetle ilgili ”Internet related”, bilisimle ilgili
“telecommunications-related”, bilgisayar destekli “computer-assisted”, ¢evrimigi

“on-line” suglar gibi terimlerdir®.

Bilgisayarin ilk ortaya ¢iktigi ililke olan Amerika Birlesik Devletleri ve
doktrininde bu tiir suglara iligskin yeni bir tip suglar olarak ilk adlandirma yapan iilke
olmustur. Bu anlamda bilgisayar ile ilgili suclar “computer related crimes”, bilgisayar
araciligiyla islenen suglar “computer assisted crimes”, bilgisayara karsi sucglar
“computer agaist crimes” gibi terimler kullanilmis olup giiniimiizde bilgisayar sugu

“computer crime” Amerikan dgretisinde kullanilan en yaygin terimlerdir’,

Ayni sekilde Amerikan doktrinde oldugu gibi Ingilizce konusulan Avustralya
ve Ingiltere doktrininde de konuyla ilgili gériis birligi bulunmamaktadir. Baz1 yazarlar
tarafindan “computer crime” terimi tercih edilmekte olup diger yazarlar ise “e-crime”
ifadesini tercih etmektedir®®. Zira Avrupa iilkelerinde de ayn1 sorun yasanmakta olup
“elektronik suglar” “bilgisayar kullanimiyla islenen suglar” “bilisim suglulugu”
“verileri otomatik isleme tabi tutan sistemlere karsi islenen suglar” gibi bir¢ok terim

ortaya atilmaktadir®®.

4 Russell G. Smith, Peter Grabosky, Gregor Urbas, Cyber Criminal on Trial, Cambridge, Cambridge
University Press, 2004, s. 21; Fausto Pocar, “New Challenges for International Rules Against Cyber-
Crime”, European Journal on Criminal Policy and Research, Vol. 10, No.1, 2004, s. 33.

47 Caner Yenidiinya, Olgun Degirmenci, Mukayeseli Hukukta ve Tiirk Hukukunda Bilisim Sugclari,
Istanbul, Legal Yaymcilik, 2003, s. 30.

48 Commander Barbara, “Etter The Challenge of the Forensic investigation of Computer Crime”,
(Cevrimigi),  http://www.austlii.edu.au/au/journals/ AUFPPIlatypus/2001/19.pdf,  Erisim  Tarihi:
07.10.2019.

49 Bkz: Akbulut, a.g.e. s. 55-59; Diilger, a.g.e., s. 72-73.
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Arap Ogretisinde yine bu sucun terim sorunu hakkinda uzlagmaya
varilmamustir. Siber su¢ anlaminda bilgi sucu, elektronik suglar, bilgisayarla baglantili
suclar, bilgisayar suglari, yiiksek teknoloji su¢lari, 6riimcek ag1 suglar1 gibi kavramlar
kullanilmaktadir™. Ancak bu suglara iliskin Arap Sozlesmesi tarafindan “bilgi

teknolojileri suglart” kavrami kullanilmustir.

Tiirk doktrinine gelince farkli farkli terimler kullanilmakta olup bu konu

! sanal sug *?, bilgisayar veya

oldukca karmasik hale gelmektedir. Internet sugu®
bilgisayar aglar ilgili su¢®?, bilgisayar sucu, bilgisayar veri veya sistemlerine karsi
islenen suglar, bilgisayarla islenen suglar veya bilisim suclari®®, siber su¢®’, bilisim
alaminda islenen sug®® gibi bir siirii terim kullamlmaktadir. Kronolojik olarak ortaya
yeni atilmis terimlerin, kendilerinden Onceki terimlerden daha agiklayici oldugu
goriilmektedir. Dolayisiyla kullanilan terimler konulara bakis acisini etkilemekte olup

konuya olan yaklasimi da belirlemektedir®®.

Ancak doktrinde bu terimler ¢ogu ¢esitli yonlerden elestirilmistir. Bilgisayar
sugu teriminde mesela bilgisayar ara¢ olarak kullanildig1 icin bilgisayar sugu
denilmemelidir. Diger anlatimla suglar islenmesinde kullanilan araca gore

adlandirilmamalidir. Zira yaralanma sugu bicak ile islenmesi halinde “bigak sugu”

% Osama Ahmet Elmenaase, Jelal Muhamet Elzubi, Ceraim Tekeniyet Nuzum el-Melumat el-
Elektroniye, Umman, Dar el Sekafe 1i Nesir ve Tevzii, 2010, s. 62-63.

5t Veli Ozer Ozbek, “Internet Kullamminda Ortaya Cikabilecek Bazi Ceza Hukuku Sorunlar1”,
DEUHFD, C.IV, S.1., 2002, s.106-107; Mehmet Niyazi Tmilir, internet Suclar1 ve Bireysel
Mahremiyet, Ankara, Liberte Yaynlari, 2002, s. 1; Feridum Yenisy, “Internet Suclarinin Yeni Islenis
Bicimleri”, Uluslararasi internet Hukuku Sempozyumu 21-22 Mayis 2001, izmir, Dokuz Eyliil
Universitesi Yayini, 2002, s. 447.

52 Yilmaz Yazicioglu,” Bilgisayar Aglariyla Ilgili Suglar Konusunda Tiirk Ceza Kanunu 2000 Tasaris1”
Uluslararasi internet hukuku sempozyumu 21-22 mayis 2001, izmir, Dokuz Eyliil Universitesi
Yayini, 2002, 5.452.

5 Hasan Dursun ,* Bilgisayarla Ilgili Suglar”, Yargitay Dergisi, C.XXIV, S.3, 1998, s. 334.

5 Bkz: Erol Citin, Ismail Malko¢, Uygulamada Sahtekarhk Suclari, Bilgisayar Suclari, Tebligat
Suclan ve ilgili Mevzuat, Ankara, Adalet Yayinevi, 1995, b.a; Yilmaz Yazicioglu, Bilgisayar Suclari
Kriminolojik, Sosyolojik ve Hukuki Boyutlar: ile, istanbul, ALFA, 1997, b.a.

5 Kayhan Igsel, “Avrupa Konseyi Siber Su¢ Sozlesmesi Baglaminda Avrupa Siber Sug Politikasinin
Ana Ilkeler”, IUHFM, C.LIX, S.1-2, 2001. s. 3.

% Diilger, a.g.e., Yenidiinya, Degirmenci, a.g.e., s.31; Akbulut, a.g.e., s. 58-59.

57 Recep Benzer, “Siber Suglar ve Teorik Yaklasimlar”, Giincel Tehdit : Siber Suglar, Ed. Hiiseyin
Cakir , Mehmet Serkan Kilig, istanbul, Seckin Yayinlari, 2014, s. 21.

% TCK’da kullanilmis olup yazarlarm gogu bu terimi kullanmaktadir.

% Yazicioglu, a.g.e., s. 130.
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olarak adlandiriimamaktadir. Dolayisiyla bilgisayar sugunun kapsamli bir ifade oldugu

diistiniilmemektedir®°.

Sadece aglar1 esas alan Internet sugu terimi de elestiriye maruz kalmaktadir.
Internet siber suglarin islenmesine zemin hazirlayan giiniimiizde en yaygin ag olsa da
Extrenet v.s. gibi bir¢ok bilgisayar agi bulunmaktadir. Nitekim bu aglarla veya
herhangi bir ag kullanmadan da siber sug islenebilmektedir®’. Bu nedenle siber sugun
isledigi ortama gore cesitli sekillerde adlandirilmasinin dogru bir yaklasim oldugu
kabul edilmemektedir. Kasten &ldiirme sugunda oldugu gibi sucun bina iginde

islenmesi halinde bina sucu denilmemektedir®?.

Bilgisayara karsi islenen suglar, bilgisayar ile islenen suglarinda da uygun
terimler olmadig1 diistiniilmektedir. Bu terimler siber sug¢larin bir yanini ele almis olup
yeni ortaya ¢ikan sugun tiim c¢esitli boyutlarin1 kapsamamistir. Dolaysiyla bu terim

yetersiz ve eksik kalmaktadir®,

Bilisim suglar1 terimi siber suglari ifade edebilmek bilgisayar sugu teriminden
daha uygun goriilmektedir. Giiniimiizde bir siirii cihazin bilgisayarin yerine sug
islemek i¢in kullanilabildiginden ve buna bilgisayar sugu denmesi uygun

goriilmemektedir®*

. Dolayistyla bilisim suglart teriminin Tirk doktrinde en cok
kullanilan terim oldugunu sdylemek miimkiindiir. Ayn1 zamanda 2000 yilindan bu

yana gerek diizenlemelerde gerekse uygulamalarda bu terim tercih edilmistir®.

Siber su¢ terimine gelince oncellikle belirtilmesi gereken “siber” kelimesinin

Ingilizcede olan “cyber” kelimesinden gelmis oldugu ve sanal gerceklik veya

¢ Dursun, a.g.m., s .339.

61 Akbulut, a.g.e., s. 59.

82 Yenidiinya, Degirmenci, a.g.e., s. 31.

8 Diilger, a.g.e., 5.74.

64 Mesih Géziisirin, “5237 Sayih Tiirk Ceza Kanununda Bilisim Suglar1 ve Bilisim Suclar ile
Miicadeleye Iliskin Model Onerisi”, Kara Harp Okulu Savunma Bilimleri Enstitiisii,
Yayimlanmamus Yiiksek Lisans Tezi, Ankara, 2011, s. 27.

% Diilger, a.g.e., s. 75.
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bilgisayar aglar1 anlaminda kullanildigidir. Yunanca’da gemiyi yonlendiren pilot

anlamina gelen “Sibernetik” kelimesinden tiiretilmistir®.

S6z konusu siber suglar, giiniimiizde bilisim suglarini ve internet suglarini ifade
etmek i¢in kullanilmaktadir. Ancak siber suglarin bityiik kismi internette islendiginden
dolayr siber sugun ve internet sucun ayni anlama geldigi disiiniilmektedir. Tim
internet suglar1 siber su¢ olarak sayilabilir ancak her siber sug internet sugu olarak
sayllmaz. Siber sug¢ kelimesinin ilerde ortaya ¢ikacak olan yeni sug tiirlerini
kapsayacag diisiiniilmektedir®’. Ayrica siber sug doktrinde ve edebiyatta en ¢ok kabul
gbren terim olup aga bagli olan bilgisayarlara ve sistemlere vurgu yapmaktadir.
Nitekim bu terim uluslararasi alanda en ¢ok taninan ve kullanilan terimdir. Avrupa
Konseyi ®8 ve Birlesmis Milletler tarafindan da tercih edilmektedir®® . Dolayisiyla bu

calismada genel anlamuiyla siber su¢ teriminin kullanilmasi tercih edilmistir.

1.2.2. Siber Su¢un Tanim

Siber suglarin hukuki sorun olarak ortaya ¢ikmasiyla beraber yapilan ilk
tanimlarda bilgisayarla ilgili her tiirli fiill veya hareketler siber su¢ olarak
nitelendirmistir. Ancak zamanla siber suglara iligkin yasalarin ve yargi kararlarin
sonucunda meydana gelen sugla korunan hukuki deger unsurundan hareket ederek tiim
fiiller siber sug olarak kabul edilmemistir. Zira siber su¢ tanim sorunu ¢oziilmemistir.
Dolayisiyla dgretide yazarlar ve hukukgular tarafindan gesitli esaslara gore birgok

tanim yapllmlstlrm.

Akbulut’a gore siber sug ¢esitli yedi kritere gore tanimlanabilir. Bunlar :

% Yavuz Erdogan, Avrupa Konseyi Siber Suglar Sozlesmesi’nde Yer Alan Koruma Tedbirleri ve
Bu tedbirlerin Tiirk Hukukundaki Yeri, Istanbul, Legal Yaymcilik, 2018, s. 49.

67 Sacit Yilmaz, Tiirk Ceza Hukuku Sisteminde Siber Suglar, Ankara, Adalet Yayinevi, 2016, s. 5.
8 Avrupa Konseyi bu Suglarla ilgili Sozlesmesini ¢eviren, “siber su¢” terimini kullandigi
goriilmektedir. Emine Eylem Aksoy, “Siber Sugluluga Dair S6zlesme”, Prof. Dr. Kemal Oguzman’a
Armagan, 2002, s. 869-896.

6 Murat Volkan Diilger, “Karsilastirtmali Hukuk Baglaminda Birlesik krallik ingiltere Hukukunda
Bilisim Suglar1 Mevzuati ve Uygulamasi1”, Tiirkiye Adalet Akademisi Dergisi, S. 31, 2017, s. 147.
0 Diilger, a.g.e., s. 76.
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-Siber sugun bilgisayarin ya da sistemlerin amag¢ veya araci olmasina gore

tanim.
-Siber suclart malvarligi ihlalleriyle sinirlayan tanim.
-Bilgisayar sistemleriyle ilgili her tiirlii suglar1 kistas edinen tanim.
-Bilgisayar sistemlerinin araglarinin kullanimina gore tanim.
-Sugun failini kistas edinen tanim.

-Veri aglarini kistas edinen tanim.

-Tanim yapilmayan siber suglari siniflandirilmas1’t.

Karagiilmez’e gore siber suglar1 iic kategoriye ayirip tanimlanmaktadir.
Bunlarin ilki bilgisayarin fizigine zarar veren eylemler (bilgisayara verilen somut
hasar), ikincisi bilgisayar sistemlerine karsi islenen fiiller, {i¢iincli ise internet

aglarinda islenen diger ifadeyle internet ortaminda islenen eylemlerdir’.

Diilger ise konuya bagka bir bakis acisiyla yaklagmaktadir. Ona gore siber sug
sayilan suglar ti¢ kategoride toplanmaktadir. Bunlarin ilki bilisim sistemlerine veya
icerigine (glivenligine, verilerine, yazilmalarma ve biitlinliigiine) karst islenen
suglardir. Ornegin bilisim sistemine girme, sistemi engelleme, bozma, verileri yok
etme veya degistirme suglaridir. ikincisi islenmesinde bilisim sistemleri kullaniminin
nitelikli unsuru olan suglar, s6zgelimi, bilisim sistemlerini kullanmak suretiyle
hirsizlik veya dolandiricilik suglar. Ugiinciisii ise islenmesinde bilisim sistemleri
sadece ara¢ olarak kullanildigi suglardir. Ornegin, haberlesmenin engellenmesi,

hakaret ve haberlesmenin gizliligini ihlal etme suclaridir’.

Dolayisiyla siber suglar i¢in dar ve genis olmak {izere iki ¢esit tanim yapmustir.

Siber suglarin dar olan tanimu, bilisim sistemlerine, verilerine, gizliligine, biitiinliigline

I Akbulut, a.g.e., s. 59-69.

2 Ali Karagiilmez, Bilisim Suglar1 ve Sorusturma-Kovusturma Evreleri, 5.bs, Ankara, Seckin, 2014,
s. 71.

8 Diilger, a.g.e., s.77.
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ya da sistemlerin veya verilerin fonksiyonuna kars1 islenen suglardir. Genis tanimi ise
bilisim sistemleri ya da verileri araciligiyla, bilisim sistemlerine veya verilerine karsi

islenen her ¢esit suclardir’.

Farkli bir degerlendirme yapan Wall’a gore gelisen bilisim teknolojisi
sonucunda sekillerle suglarin ortaya ¢iktig1 goriilmektedir. Yani siber sug kazang elde
edilebilmek icin yasal olmayan yollardan bilgiye erismek ve manipiilasyona
bagvurmaktir™. Ote yandan Brenner, siber sucu klasik suctan farkli olarak siber

ortamda bilgisayar sistemleriyle gerceklestirilen suclar seklinde tanimlamistir’®.

siber sugu teknik bakis agisiyla tanimlayan yazarlara gore, siber suglar
bilgisayar ve teknolojisine hakim olan fail tarafindan verilerin yetkisiz bir sekilde

islenmesini diisinmektedir’’.

Tiim bu farkli tanimlarin genel ortak noktasi siber sugun bilisim sistemleri
araciligiyla veyahut bilisim sistemlerine karsi islenmesidir, baska bir ifadeyle siber
sugun islenmesinde bilisim sistemleri bir unsur olarak goriilmektedir. Siber sugu
isleyen fail daima bilisim sistemleri veya igerigini hedef almaktadir. Ote yandan
bilgisayara fiziki zarar verilmesi halinde siber sugu degil baska suglar1 (mala zara

verme veya hirsizlik sugu) teskil etmektedir’®.

Belirtilmesi gerekir ki siber suga iliskin yapilan tanimlar bu ¢alismada verilen
tanimlarla sanrili degildir. Hukuk literatiiriinde farkli agilardan degerlendirilmis olan
birgok tanim bulunmaktadir. Siber suglar klasik suglardan farkli olarak 6zel miicadele
gerektirmektedir. Bu suglara yonelik farkli politika ve stratejilerin uygulanmasi
zorunlulugu sebebiyle siber sugun hukuki olarak tanimi olduk¢a 6nem arz etmektedir.

Ancak bazi yazarlar tarafindan siber sugun sorusturmasi ve kavusturmasi konusunda

" Diilger, a.g.e., s.77- 78.

s David S. Wall, Cybercrime: The Transformation of Crime in the Information Age, Cambridge,
Polity Press, 2007, s. 10.

6 Brenner, a.g.e., s. 9.

" Elliot Turrini, Sumit Ghosh, “A Pragmatic, Experiential Definition of Computer Crimes”
Cybercrimes: A Multidisciplinary Analysis, Ed. Elliot Turrini, Sumit Ghosh, Berlin, Springer, 2010,
s. 9.

8 Diilger, a.g.e., s.77.
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ornegin kimlik bilgisi ¢alma sugu ister gercek alemde ister sanal alemde olsun her iki
halde su¢ sayilmasindan dolayr siber sugun tanimi yapmak gerek olmadigi

belirlenmektedir’.

Siber sugun taniminin genel bir tanim olmasi gerekmektedir. Yani hizli gelisen
teknolojinin ortaya ¢ikarabilecegi yeni eylemleri kapsayacak sekilde “sinirli olamayan
ve ucu a¢ik” bir tanim yapmak dogru bir yaklasim olacaktir®®. Yukarda iizerinde
durulan tanilarin ortak noktasi siber sugun bilgisayar, internet veya diger bilisim
teknolojileri aracigiyla yada bunlara karsi islenmesidir. Diger yandan klasik suglarin
internet ya da bilisim sistemleri {izerinde islenmesi siber su¢ olarak
degerlendirilmemelidir®. Ayrica siber sugun tanimi1 yapmaktan daha ¢ok bu kavram
altinda hangi suglarin diizenlenecegi konusu daha ¢ok 6nem tasimaktadir. Dolayisiyla
siber su¢ kavraminin kapsadigi suglarin belirtilmesi ve tanimlanmasi daha faydal
olacakt1r®, Oysa siber suclarin ne oldugu konusunda goriis birligi oldugunu sdylemek
miimkiindiir. Bu anlamda siber suglarin ii¢ grupta ele alinmigtir. Bunlarmn ilki
bilgisayar veya teknolojilerine kars1 islenen suglar. Ikincisi bilgisayar ve teknolojisi
aracilifryla islenen suglar. Ugiinciisii ise siber suglarin islenmesinde bilgisayar ve

teknolojisinin énemli rol oynadig1 suclar®,

1.2.3.Siber Su¢u Tanimlamaya Calisan Uluslararas1 Girisimler

Siber sugun tanimi ve buna uygulanacak cezalari belirleme hususu, siber
suglarla ilgili olan uluslararas1 Orgiitler ve anlasmalarda en Onemli sorunu teskil

etmistir. Dolayisiyla uluslararasi bazda siber suglarla erken ilgilenilmeye baglanmistir.

9 Kristin Finklea, Catherine A. Theohary, “Cybercrime: Conceptual Issues for Congress and U.S. Law
Enforcement”, (Cevrimigi), https://fas.org/sgp/crs/misc/R42547.pdf, Erisim Tarihi: 25.08.2019; k.g.
bkz: Hasan Sinar, internet ve Ceza Hukuku, istanbul, Beta Basim, 2001, s. 73-76.

% Diilger, a.g.e., s. 77; Akbulut, a.g.e., s. 58-59.

8 Diilger, a.g.e., s. 77; Akbulut, a.g.e., s. 70.

8 Nusret Onur Akpek, Siber Suclar Sozlesmesinin Getirdikleri ve i¢ Hukuk Agisindan Konuya
Yaklasim, istanbul Bilgi Universitesi, Sosyal Bilimler Enstitiisii, Yayimmlanmams Yiiksek Lisans
Tezi, Istanbul, 2015, s. 6.

8 Smith, Grabosky, Urbas, a.g.e., s. 7.
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Bu baslik altinda siber sug¢larin taniminda uluslararasi orgiitlerin ¢aligmalart ardindan

uluslararasi anlasmalarda siber suc¢larin tanimi tizerinde durulacaktir.

1.2.3.1.Uluslararasi Orgiitlerin Siber Su¢ Tanim

2000 yilinda Viyana’da gerceklestirilen Birlesmis Milletler’de Suglarin
Onlenmesi ve Suglulara Muamele 10. Kongresi’nde siber suca iliskin dar ve genis
olmak iizere iki tanim yapilmistir. Dar anlaminda bilgisayar su¢u, mesru olmayan
elektronik islemlerle yonlendirilen bilgisayarin sistemlerinin gilivenligini veyahut
verilerini hedef alan eylemlerdir. Genis anlamda tanimu ise bilgisayar ile ilgili suglar,
bilgisayarin aglar1 ya da sistemleriyle veya bunlarla iliskin olarak islenen yasadist
eylemlerdir. Bu kapsama yasadisi bilgileri elde etme gibi suglar olmak {izere bu

bilgileri bilgisayar aglar1 ya da sistemleriyle sunmak ve dagitmak da girmektedir®,

Teknolojinin dogurmus oldugu olumsuz etkilerle ilgilenen Ekonomik
Kalkinma ve Isbirligi Orgiitii (OECD) siber sucu, “otomatik isleme tabi tutulan
verilere kars1 veya verileri nakil etme islemlerinde yasaya, ahlaki degerlere aykir1 veya

yetkisiz bir sekilde gerceklestirilen her tiirlii eylemler” olarak tanimlamistir®.

Interpol’e gore siber sugun evrensel bir tanimi bulunmamaktadir, Ancak kolluk
kuvvetleri internetle ilgili suglar ikiye ayirmaktadir. Bunlarin ilki olan ileri siber
suglar1 (Yiiksek teknoloji suglari) bilgisayarlara ve yazilimlarina kars1 gelismis araglar
kullanilarak islenmektedir. Digeri ise siber uzayda islenen suglardir. Bilisim

teknolojilerinin getirmis oldugu yeni araglar klasik suglarin islenmesinde kullanilmaya

8 Shinder, a.g.e., s. 17; Telwant Singh Addl.Distt, Sessiens Judge .Delhi, “Cyber Law and Information
Technology”, s. 2, https://www.slideshare.net/talwant/cyber-law-information-technology, Erigim
Tarihi: 18.10.2019.

8 Haluk Colak, “Siber Terorizmin Onlenmesinde Kurumsal Yapilanma ve Uluslararast Adli
Yardimlagma”, Tiirk Hukuk Arastirmalar: Dergisi, C.1, S.1, 2016, s. 4; Mehmet Emin Arslan, “Siber
Giivenlik ve Siber Saldir1 Tiirleri”, (Cevrimigi), https://cutt.ly/WeEYILE, Erisim Tarihi: 03.11.2019. s.
2.
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baslanmistir. Ornegin cocuklara karsi, malvarhigina karsi islenen suglar veya teror

suclaridir®®.

Europol’a gore ise yiiksek teknoloji sugu bilginin ve telekomiinikasyon
teknolojisinin bir insana, miilkiyete, organizasyonlara veya bilgisayar ag sistemlerine
kars1 sug islemek ya da sugu siirdiirmek i¢in kullanilmasindan olusmaktadir. Siber sug
ve alt kategorileri internetteki herhangi bir agin ya da sistemin sug¢ olusturan kullanimi
olup sistem ve aglara kars1 saldirilari, yeni teknolojiyi kullanarak var olan suglarin
kotiiye kullanilmasini veya internetin gelismesi ile birlikte yeni suglarin ortaya

cikmasini kapsamaktadir®’.

1.2.3.2. Uluslararasi ve Bolgesel Diizenlemelerde Siber Su¢ Tanim

Uluslararast ve bdlgesel mevzuatlarin ¢ogunda siber su¢ tanimina
rastlanmazken birkag tanesinde bu tanimi gdérmek miimkiindiir. Ornegin Stanford
Universitesi®® tarafindan 2000 yilinda sunulan Siber Sug ve Terdrizmden Korumanin
Gelistirilmesine Yonelik Uluslararasi Sozlesmesi (Draft International Convention To
Enhance Protection from Cyber Crime and Terrorism) taslaginda Siber sug¢ tanimi
yapimustir. Isbu sézlesmenin tanimlar ve terimlere tahsis edilen 1.maddesine gére
bilgisayar sugu, bilgisayardaki kontrol ve iletisim sistemleri ile ilgili, bu sdzlesmede

cezalandirilan bir sug olarak diizenlenen her tiirlii fildir®.

Avrupa Konseyi Siber Su¢ Sozlesmesi, Bilgi Teknolojisi Suglariyla ilgili Arap
Sozlesmesi ve Kisisel Verilerin Korunmasi ve Siber Giivenlige iligkin Afrika Birligi

Sozlesmesi gibi siber suglari ele alan uluslararas1 metinlerde, bu suglara iliskin her

8 | eo S. F. Lin, John Nomikos, “Cybercrime in East and Southeast Asia: The Case of Taiwan”, Asia-
Pacific Security Challenges Managing Black Swans and Persistent Threats, Ed. Anthony J. Masys,
Leo S. F. Lin, Switzerland, Springer, 2018, s. 68.

8 Pocar, a.g.m., s. 32.

8 Stanford Universitesi uluslararasi bazda suglarla miicadelede dnemli bir rol oynayan kurumlardan
birisidir. Bu s6zlesme taslagi 1999 yilinda hazirlamistir.

8 Bkz: Draft International Convention To Enhance Protection from Cyber Crime and Terrorism,
(Cevrimigi),  https://media.hoover.org/sites/default/files/documents/0817999825 249.pdf,  Erigsim
Tarihi: 08.10.2019.
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hangi bir tanim goriilmemektedir. Keza Bilgisayar Bilgileri Suglarla Miicadeleye
Yénelik Ingiliz Milletler Toplulugu Sézlesmesi siber su¢ kullanmak yerine “bilgisayar
bilgileri sugu” ve “bilgisayar bilgilerini hedef alan kriminolog fiil” ifadelerini

kullanmustir.

Goriildiigii gibi siber suglar igin uluslararast ve ulusal bazda ne terim
konusunda ne de tanim konusunda bir uzlasmaya varilamamistir. Bu da devletler
arasinda isbirligini zorlastirip siber suglara yonelik miicadelede bir zorluk
yaratmaktadir. Uluslararasi ve ulusal mevzuatlarinda siber su¢ tanimi yapmak yerine
siber sucu teskil eden fiillerin dikkatli bir sekilde tek tek “kazuisitk”®® olarak
belirlenmesi ve tanimlanmasi en tercih edilen yaklasimdir. Doktrinde Avrupa Konseyi
Siber Su¢ S6zlesmesi’nin bu yaklasimi tercih edis nedeni, taraf devletlerin arasinda
ortaya ¢ikacak terim ve tanim farkliginin tstiinden gelinebilmesidir, ayn1 zamanda
sozlesmeye miimkiin oldugunca daha ¢ok katilim saglamayr amacglamasidir. Zira
sOzlesmede baslica birtakim suglarin belirlenmesi, taraf devletlerin baska suglar
eklemesine engel olmamaktadir®’. Dolayisiyla “Siber sug” kelimesini hukuki bir terim
olarak kabul etmemekte yarar vardir. Yeri gelmisken belirtilmesi gerekir ki bu
yaklasim 2004 Birlesmis Milletler Yolsuzlukla Miicadeleye iliskin Sézlesmesi
tarafindan benimsemistir. BM bu sodzlesmede yolsuzlugun tanimini yapmamustir.
Ancak yolsuzlugu olusturan hareketleri belirleme yiikimliligini devletlere

birakmistir®,

1.3. Siber Sucun Ozellikleri

Bilgisayarin ve teknolojilerin ortaya cikmasiyla birlikte su¢ kavraminda
degisiklikler olmustur. Siber sugun klasik suglardan ayiran ve kendine has olmasini
saglayan Ozellik sanal ortamda islenmesidir. Bagka bir ifadeyle klasik suglarda maddi

unsuru teskil eden hareketlerin gerceklestirilmesiyle islenmektedir. Siber suglarda ise

% |_event Kurt, A¢iklamal -ictihath Tiim Yénleriyle Bilisim Suclar ve Tiirk Ceza Kanunundaki
Uygulama, Ankara, Seckin Yayincilik , 2005, s. 60.

% Erdogan, a.g.e., s. 52.

%2 Malby, v.d., a.g.e., s. 12.
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genelde bir klavyeye basmakla veya bir dokunusla islenmektedir. Ustelik siber
suclarin sosyal ve ekonomik etkileri klasik suglara gore daha fazla, hatta kimi
durumlarda bu etkilerin tahmin edilmesi bile miimkiin olmamaktadir®. Siber suglarin
klasik suclardan ayiran ve kendine 6zgii en Oonemli Ozellikleri sinir asan olmasi,

kolaylikla islenmesi ve beyaz yakalidir.

1.3.1. Simir Asan Sug

Siber suglarin en 6nemli 6zeligi devletlerin arasindaki fiziksel sinirlari ortadan
kaldirmasidir. Diger bir ifadeyle siber suglar diinyanin herhangi bir yerinden klasik
cografik sinirlara bakilmaksizin herhangi bir riske maruz kalmadan islenebilmektedir.
Eskiden suglarin ¢ogu yerel ve bolgesel sinirlar igerisinde gergeklestirilirken, sinir
asan suglarin biiyiik bir kismi1 ancak su¢ orgiitleri tarafindan organize su¢ olarak
islenmekteydi®. Fakat son yillarda bilgisayar ve bilisim teknolojisinin gelismesi
suclart devletlerin fiziksel sinirlarin 6tesine tasimistir. S6z konusu bu suglar aglara
bagl sistemler iizerinden veya bu sistemler araciligiyla gerceklestirilmektedir®.
Gliniimiizde genellikle en yaygin ag sistemi uluslararasi niteligine sahip olan internet

tizerinden islenmektedir.®®

Wall tarafindan “new wine, no bottles” ,“sisesi olmayan sarap” ya da “yeni
sarap sise yok”% seklinde ifade edilen smir tanimayan siber suglarm denetlenmesi
oldukg¢a giigtiir. Bunu Yazicioglu ii¢ nedenle agiklamaktadir. Bunlarin ilki siber
suglarin dijital bir ortamda islenmesi dolayisiyla suglarin incelenmesinin 6zel teknik
uzmanhklar gerektirmesidir. ikinci neden evrensel bilgisayar aglarmimn kullanicilara

iilke sinirlar1 dismna erisim imkani tanimasidir. Ugiincii neden ise siber suclularin

% Diilger, a.g.e., s. 103.

% Karagiilmez, a.g.e., s. 78.

% Ankur Jain, “Cyber Crime: Nature, Elements and Types”, National Journal of Cyber Security Law,
Vol.2, No.2, 2019, s. 2.

% Diilger, a.g.e., 189.

% David S. Wall, “Policing Cybercrimes: Situating The Public Police in Networks of Security Within
Cyberspace”, s. 5. (Cevrimigi), https://cyberdialogue.ca/wp-content/uploads/2011/03/David-Wall-
Policing-CyberCrimes.pdf, Erisim Tarihi: 17.10.2019.
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kendilerine gore suc¢ islemek en miisait i¢cin ortami se¢gme olanagina sahip

olmalaridir®.

Ote yandan siber su¢ goriinmez bir suctur. Bundan maksat geleneksel suglar
duygularla hissedilebilir. Ornegin, saldir1 sugu gerceklestigi zaman magdur bunu
hissedebilir veya hirsizlik sugu gergeklestiginde bu durum duyulabilir. Ancak siber sug
islendiginde genellikle goriilmez, duyulmaz ve hissedilmez. Yani magdur, siber sugu

ancak islendikten sonra bilir®.

1.3.2. Kolaylikla islenebilen Sug

Siber sugun diger bir dnemli 6zelligi oldukea kolay islenebilir olmasidir. Yeni
teknolojilerin yaratig: dijital ortamlar sug islemek i¢in ¢ok miisaittir. Bunun nedeni bu
tir suclar siddet iceren hareketleri gerektirmemekte olup bir tusa veya klavyeye
basarak birkag milisaniyeler i¢inde islenebilmektedir'®. Diger yandan siber suglarin
islenmesinde kullanilan araglarin teknik bakimdan ¢ok gelismis olmasi ve internete
genellikle anonim bir sekilde girilmesi dolayisiyla bu suglar islendikten sonra arkada
herhangi bir iz de bulunmamaktadir. O nedenle “sofistike”'®* olan bu suglarin

sorusturulmasi klasik suclara gore daha giictiir'%2,

Nitekim yetkili makamlar tarafindan kaydedilmeyen siber suglarin sayisi
kaydedilen suglardan daha fazladir. Bu suglarin magdurlar1 6zellikle bu konuda bilgisi
olmayanlar kimseler oldugu i¢in toplumdan diglanacaklarini veya asagilanacaklarimi
diisiinmektedirler ve bu sebeple de sugu ihbar etmekten ¢ekinmektedirler. Sugun

magduru sirketler olmast durumunda ise kimseye duyurulmadan gizli bir sekilde

% Y1lmaz Yazicioglu, “Konusma AB Uyum Komisyonu Calismasi Tiirk Mevzuatinda Bilisim Suglar1”,
s.3. (Cevrimi¢i),  http://docplayer.biz.tr/8186275-Konusma-ab-uyum-komisyonu-calismasi-turk-
mevzuatinda-bilisim-suclari.html, Erigim Tarihi: 17.10.2019.

% Payne, a.g.m., s. 8.

10 Kurt, a.g.e., s. 57.

101 Diilger, a.g.e., s. 189.

102 Gercke, a.g.e., s. 142.
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¢oziilmeye gayret gosterilmektedir. Bu nedenle siber sugun faillerine en ¢ok yardim

eden bu sugun magdurlaridir®,

1.3.3.Beyaz Yakah Suc

Siber suglar, beyaz yakali suglar olarak nitelendirilmislerdir. S6z konusu bu
suclar ¢ogu kiiltiirlii, egitimli, sosyal hayatinda basarili, toplumda deger, saygi ve en
Oonemlisi bilgisayar bilgisine sahip olan kisiler tarafindan ¢ikar elde edebilmek i¢in
islenmektedir. Buna ek olarak, bu nitelikli “birinci nesil”'®* suglularin isledikleri
suglardan meydana gelen zararlar, geleneksel suglarla mukayese edilemeyecek kadar

biiyiiktiir'®,

ABD’de ve Almanya’da yapilan arastirmalara gore bu suglarin faillerinin
genelde yaslar1 24-33 arasinda olup diizenli, saglikl, yliksek seviyede bilgisayar ve
teknoloji bilgisine sahip ve ¢ogu erkeklerden olugmaktadir. Bu kisiler igyerinde
isverenler tarafindan kiymetlerini ve degerlerini yeteri kadar anlasilmamis oldugu
goriisiindedirler. Ayrica yeterli destek ve ilgi gormedikleri ve onlara karsi haksizlik
yapildiginmi diisiindiikleri i¢in verileri degistirmekte veya hileler araciligiyla siber sug
islemektedirler. Bunun amaci onlara gore menfaat dengesini tekrar diizenlenmektir.
Onlar bu suglar1 kamu kuramlarina veya sirketlere karsi isledikleri i¢in bu durumda
kimsenin magdur olmadigina inanmakta ve dolayisiyla da kimseye zarar

vermediklerini diisinmektedirler. Yani sugluluk hissini duymamaktadirlar®®.

103 Kurt, a.g.e., s. 58.

104 Birinci nesil suglular su sekilde tammlanmaktadir: Bilgisayarlarin ilk ortaya ¢iktifi zamandan
itibaren yayginlagmasina kadar devam eden siirede bilisim bilgileriyle yasaya aykiri davranislar isleyen
faillerdir. Bkz: Yazicioglu, a.g.e., s. 105.

1% Diilger, a.g.e., s. 129.

106 Kurt, a.g.e., s.59-60.
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1.4.Siber Sucun Simiflandirmasi ve Tiirleri

Siber suglar1 smiflandirma konusunda yine tanim ve terimde oldugu gibi
standart bir smiflandirma bulunmamaktadir!?”. Bunun temel nedeni bilgisayar ve
teknolojilerin hizli gelismesinin sonucunda siber suglarin yeni sekillerinin ortaya
¢ikmasinin devam etmesidir. Ayrica siber suglarin siniflandirmasi yapilirken sugun
islenme sekli, hukuki diizenlemeler, uluslararasi metinler gibi kriterler dikkate
alinmaktadir'%, Dolayisiyla bu konuya iligskin hem &gretide!® ele alman kaynaklarda
hem de uluslararasi1 metinlerde ve hatta orgiitlerin yaptig1 calismalarda cesitli
siiflandirmalar goriilmektedir. Bu baglikta siber suglarin Birlesmis Miletler, Avrupa
Konseyi Siber Sug¢ Sézlesmesi, Ekonomik Kalkinma ve Isbirligi Orgiitii (OECD),
McConnel International, ve son olarak Bilgi Teknolojisi Suglarma iliskin Arap

Sozlesmesi tarafindan siniflandirilmasina deginilecektir.

1.4.1.Birlesmis Milletler Simiflandirmasi

Italya’da Birlesmis Milletler tarafindan diizenlenen “Symposium on The
Occasion of The United Nations Convention Against Transnational Organized Crime”
sempozyumunda 14 Aralik 2000 tarihinde yapilan “The Challenge of Borderless
CyberCrime” baglikli panelde iiye devletlerin siber suglara iliskin birgok eylemi

cezalandirmasi Onerilmistir. Bunlar:
-Bilisim sistemlere izinsiz giris.

-Bilgisayar veya bilisim sistemlerinin yasal olmayan bir sekilde kullaniminin

engellenmesi.

107 Sarah Gordon, Richard Ford, “On the Definition and Classification of Cybercrime”, Journal in
Computer Virology, Vol. 1, No. 2, 2006, s. 14-15.

108 Akarslan, a.g.e., s. 41.

199Bkz: Serdar Havuz, “Avrupa Konseyi Siber Suglar Sézlesmesi kapsaminda Tiirkiye Giivenligi”,
Harap Akademileri Komutanh@ Stratejik Arastirmalar Enstitiiliisii, Yayimlanmams Yiiksek
lisans Tezi, Istanbul 2007, s. 37-41; Yazicioglu, a.g.e., s. 143-150.

29



-Bilisim sistemlerin igerdigi verilerin yok edilmesi veya degistirilmesi.

-Program veya veri gibi soyut bir¢cok degerin ele gegirilmesi.

-Bilisim sistemleri araciliryla sahtekarlik eylemleridir'‘°.

Ancak BM biinyesinde 2013 yilinda Uyusturucu ve Sug¢ Ofisi tarafindan
hazirlanan ¢aligma’da (Comprehensive Study on Cybercrime) siber suglar: bilgisayar
verilerinin veya sistemlerinin gizliligine, biitiinliigline ve kullanilabilirligine aykiri
eylemler, kisisel kazang ya da finansal veya zarar vermek i¢in bilgisayarla ilgili
eylemler ve bilgisayar igerigiyle ilgili eylemler olmak tizere {i¢ kapsamli kategoriye
ayrilmigtir. Birinci kategoride bilgisayar sistemlerine veya bilgisayar verilerine yasa
dis1 bir sekilde erisme, verileri elde etme, bilgisayar verilerine yasa disi miidahale,
bilgisayar, bilisim sistemlerini kotiiye kullanmak icin araglar liretme, dagitma veya
ilgili araglara sahip olma ve verilerin korumasina iliskin hukuk kurallaria aykir
eylemler yer almaktadir. Ikinci kategori bilgisayar sistemleriyle iliskili dolandiricilik,
hirsizlik, kimlik hirsizligy, telif haklari veya ticari marka suglari, Spam gonderme veya
gonderimini kontrol etme ve gocuk istismari suglarini igermektedir. Son kategoride ise
bilgisayar sistemi lizerinden nefret sdylemi, ¢ocuk pornografisi tiretimi, dagitimi veya

bulundurulmasi, terdr suclarini destekleme suclari sayilmaktadir?.

1.4.2. Avrupa Konseyi Siber Su¢ S6zlesmesindeki Simiflandirma

Avrupa Konseyi Siber Sug¢ Sozlesmesi’nde siber suglar; bilgisayar veri
sistemlerinin erisilebilirligine, gizliligine ve biitiinliigiine kars1 islenen suglar,
bilgisayarla iligkili suglar, icerikle ilgili suglar ve telif haklar1 ve bununla iligkili
haklarin ihlaline iliskin suglar olmak {izere dort ana kategori altinda siniflandirilmastir.
Bunlarimn ilk kategorisi olan bilgisayar veri sistemlerinin erisilebilirligine, gizliligine

ve biitiinliigiine kars1 islenen suglar; yasadist erisim, yasadisi araya girme, verilere

100]gun Degirmenci, “Bilisim Suglar1”, Marmara Universitesi Sosyal Bilimler Enstitiisii,
Yayimlanmamus Yiiksek Lisans Tezi, 2002, s. 120.
111 Malby, v.d., a.g.e., s. 116.
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midahale, sistemlere miidahale ve sistemlerin kotiiye kullanimini kapsamaktadir.
Ikinci kategori olan bilgisayarla iliskili suclar; bilgisayar baglantili dolandiricilik ve
bilgisayar baglantil1 sahtekarliklardir. Ugiincii grup olan igerikle ilgili suglar; ¢cocuk
pornografisine iliskin suglar, bilgisayar sistemleri aracilifiyla 1rk¢ilik ve yabanci
diismanligi (EK protokolde) suglarini igermektedir. Son grup ise telif haklarinin ve

bunula ilgili haklarin ihlallerine iliskin suclardir!!?,

1.4.3. Ekonomik Kalkinma ve Isbirligi Orgiitii’niin (OECD)

Siniflandirilmasi

1986 yilinda Kalkinma ve Isbirligi Orgiitii tarafindan hazirlanan “Computer
Related CrimeCriminal Threats from Cyberspace: Analysis of Legal Policy” baslikli
raporda kanunda diizenlenmesi gereken bir takim fiiller siber sug olarak sayilmustir.
S6z konusu fiiller sunlardir: Bilgisayar araciligiyla dolandiricilik, bilgisayar
aracilifiyla sahtekarlik, bilgisayar verilerinde veya sistemlerinde degisiklik yapilmast,
bilgisayar programlarinin hak ihlaline ugratilarak dagitilmasi, degistirilmesi ve
kopyalanmasi, bilgisayar ve sistemlerine yetkisiz giris veya bu sistemlerin yetkisiz

kullanilmasidir3,

1.4.4. McConnel International Simiflandirmasi

Amerikan global politika ve teknoloji yonetimi damismanlik sirketi olan

McConnel International tarafindan yapilan siniflandirma dgretide en ¢ok kabul goren

112 Cahit Aliusta, Recep Benzer, “Avrupa Siber Suglar S6zlesmesi ve Tiirkiye’nin Dahil Olma Siireci”,
Uluslararas: Bilgi Giivenligi Miihendisligi Dergisi, C.1V, No.2, 2018, s. 38; Murat Volkan Diilger,
“Avrupa Konseyi ve Avrupa Birligi Diizenlemelerinde Cocuk Pornografisinin Internet Araciligiyla
Yayilmasina Kars1 Yapilan Diizenlemeler”, istanbul Barosu Dergisi, S. 4, 2004, s. 1487.

113 Umut Eker, “Tiirk Ceza Hukukunda Bilisim Suglari- Eski TCK Baglaminda Hukukumuzda Yer Alan
[k Diizencemeler ve 5237 Sayili Yeni Tiirk Ceza Kanunu’nun ilgili Hiikiimlerinin Yorumu”, TBBD,
S. 62, 2006, s. 109.
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siniflandirmadirt!®. Bu siniflandirmaya gére siber suglar; verilere kars1 suglar, ag
suglari, yetkisiz giris suclar1 ve bilgisayarla iliskili suglar olmak tlizere dort ana kategori
altinda ele alinmustir. IIki olan veri suglari; veriler miidahalesi, degistirilmesi ve veri
hirsizhigidir. ikinci kategori ag suglari; agin engellenmesi ve sabotaji suclarini
icermektedir. Ugiincii kategori yetkisiz giris suclari; yetkisiz erisim ve viriis
yayilmasidir. Son kategori bilgisayarla iliskili suglar ise; bilgisayar araciligiyla

sahtekarlik ve dolandirildik suclarmi icermektedir'®®.

1.4.5. Bilgi Teknolojisi Su¢larina iliskin 2010 Arap Sozlesmesi Tasnifi

Arap Ligi tarafindan 2010 y1linda imzalanan Bilgi Teknolojisi Suglarma liskin
Arap Sozlesmesi’nin 5.-18. maddelerinde liye devletlerin siber sug olarak diizenlemesi
gereken eylemler belirlenmistir. S6z konusu su¢ eylemleri: yetkisiz erisim, verilere
yetkisiz miidahale, verilere zarar verme, bilgi teknolojilerinin kotiiye kullanilmast,
bilisim sistemleri araciligiyla sahtecilik ve dolandiricilik, pornografi sugu ve ayrica
cocuk pornografisi suglari daha agir cezaya tabi tutulmus, 6zel hayata iliskin siber
suglar, bilgi teknolojileri araciligtyla teror suglari, bilgi teknolojileri araciligiyla ortiilii
suglar, telif haklar1 ve bunla ilgili haklarin ihlal edilmesi ve elektronik 6deme

yontemlerin yasa dis1 kullanilmasidir'?®,

1.5.Siber Suca Benzeyen Diger Kavramlar

Teknolojinin ve bilisim sistemlerinin yarattigi siber ortam sayesinde

devletlerin arasindaki cografi simirlar ortadan kaldirilmistir. Bunun sonucunda

14 ygur Oziidogru, “Siber Suglar ve Miicadele Yéntemleri : Diinya Uygulamalari ve Tiirkiye Igin
Coziim Onerileri” Bilgi Teknolojileri ve iletisim Kurumu, Yayimlanmams Bilisim Uzmanhg Tezi,
2011, s. 21.

15McConnell  International, “Cyber Crime . . . and Punishment?”, (Ceveimigi),
http://www.iwar.org.uk/law/resources/cybercrime/mcconnell/CyberCrime.pdf,Erisim, Erisim Tarihi
15.10.2019.

116 Ahmet Hemi, Ziihera Keisi, “Suar Creaim Tekneiyet el Melumat Wifke li itifakiye el Arabiye li
Senet 2014”, Mecelet el Ulum el Siyasiye ve el Knuniye, C.X, S.1, 2019, s. 781-788; imam Hesenin
Ata Alla, Ceraim Tekeniyet el Malumat fi el Testiaat ve el Sukuk el Arabiye, Riyad, Dar Camiat
Naif'li Nesir, 2017, s. 137.
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bilisimle ilgili bilgiye sahip olan herkes tarafindan diinyanin herhangi bir yerinde
bilgisayar sistemlerine ulasilip su¢ veya saldir1 gegeklestirilebilmektedir. O nedenle
devletler 6nemli ve kritik kurumlarda kullandiklar1 lokal bilisim sistemlerini dis
aglardan ayirmaya c¢alismaktadirlart'’, Fakat bunun her zaman miimkiin olmamasi

siber tehditler icin kritik bir ortam yaratilmasina neden olmaktadir!'®,

Devletler giivenliklerine kars1 gegeklestirilebilecek tehditleri klasik anlamda
dis ve i¢ saldir1 olmak iizere ikiye ayrilmaktadir. i¢ tehditler suc ve terdr, savas ise dis

119

tehdit olarak nitelendirilmistir—. Genellikle suglar i¢ hukuka, savas suclar uluslararasi

120 Ancak bu siniflandirma siber alanda yapilan

silahl1 ¢atismalar hukukuna tabidir
tehditler i¢in gecerli degildir. Bunun nedeni siber saldirilarin herhangi bir cografi siniri
tanimamasidir. Bu baslik altinda siber alanda diger siber tehditler olan siber terdrizm,

siber savas ve siber saldir1 lizerinde durulacaktir.

1.5.1.Siber Terorizm

11 Eyliil 2001 olaylarindan sonra terérizmin etkileri ve boyutlart agisindan yeni
bir donem baslamistir. Bundan 6nce terdr faaliyetlerinde geleneksel patlayicit maddeler
kullanilmakta olup 6len kisilerin, tahrip edilen kurumlarin veya binalarin sayisi yiizler
civarinda olmustur. Ancak anilan tarihten sonra terér nedeniyle gergeklestirilmis
eylemlerden dolay1 meydana gelen zararlarinin niceligi ve niteligi oldukc¢a biiyiiktiir.
Neticede kiyamet ter6rizmi veya siiper terdrizm kavrami ortaya ¢ikmistir. Bu kavram
icerisinde ter6r eylemlerinin eszamanl saldirt olanagi, saldirilarda kullanilan yiiksek
teknoloji yontemleri, askeri ve ekonomik kurumlarin hedef alinmasi (Pentagon ve

Diinya Ticaret Merkezi), sivil ugaklarin kagirilip kitle imha silahlarina doniistiiriilmesi

117 Halihazirda Rusya kendini muhtemel siber saldirilardan korumak icin has yerel ag yaratmaya
¢alismaktadir.https://edition.cnn.com/2019/05/01/europe/vladimir-putinindependent-russian--internet-
intl/index.html, Erisim Tarihi: 25.10.2019.

118 Haydar Cakmak, Cenker Korhan Demir, “Siber Diinyadaki Tehditler ve Kavramlar”, “Sug, Teror
ve Savas Ucgeninde Siber Diinya”, Ed. Haydar Cakmak, Taner Altunok, Ankara, Bari Platin Kitabevi,
Platin Yaymevi, 2009, s. 29.

18 Am., s. 24.

120 Alexandra Perloff-Giles, “Transnational Cyber Offenses: Overcoming Jurisdictional Challenges”,
The Yale Journal of International Law, Vol. 43, No. 1, 2018, s. 200.
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ve biyolojik, kimyasal, niikleer vb. silahlarla saldir1 gergeklestirilmesinden

bahsedilmeye baslanmustir?L,

Son yillarda siber terdrizm bilimsel bir olgu haline gelmistir. Teknolojinin
sagladig1 imkanlardan biiylik 6lgiide yararlanan terdristler, bilgisayar sistemleri ve
aglarim1 kullanarak kamu ve 0Ozel sektorlerine karsi eylemler gergeklestirmeye
kolaylikla devam etmektedirler'?2, Temel amaci bazi siyasi hedefleri gergeklestirmek
olan kisiler, ellerine gegen bilisim sistemleri veya aglari araciliiyla terér eylemlerinde
bulunmaktadirlar. Bu nedenle siber terdrizmin felsefesi ve ideolojisinde bir
degisiklikten bahsedilemez. Ancak siber terériin metotlarinda ve kullandigi araglarda

123

olduk¢a 6nemli bir degisiklik s6z konusu olmustur*“°. Yani klasik terdr yeni teknoloji

araglarimi kullanarak yeni bir sekilde?* baska bir ifadeyle “yeni yiizii”*?° ile karsimiza

cikmaktadir.

Siber terdrizmin tanim1 konusuna gelince siber terdr, terdrizm ve teknolojinin
birlesmesi sonucunda ortaya ¢ikan bir kavramdir. Tiim milletler i¢in tehlike kaynagi
olusturan siber terdrizmin diinyada herkes tarafindan kabul edilen bir tanimi

bulunmamaktadir 26, Ayrica klasik terdriin bile hala diinya capinda kabul géren bir

121 Murat Saragli, “Uluslararast Hukukta Terorizm”, Gazi Universitesi Hukuk Fakiiltesi Dergisi, C.
Xl, S.1-2, 2007, s. 1055-1056.

128cott J. Shackelford, “Toward Cyberpeace: Managing Cyberattacks through Polycentric
Governance”, American University Law Review, Vol. 62, No. 5, 2013, s. 1301.

123 Kyung-shick Choi, Claire Seungeun Lee, Robert Cadigan, “Spreading Propaganda in Cyberspace:
Comparing Cyber-Resource Usage of Al Qaeda and ISIS”, International Journal of Cybersecurity
Intelligence and Cybercrime, Vol. 1, No. 1, 2018, s. 22.

24\ehmet Ozcan “Siber Terdérizm ve Ulusal Giivenlige Tehdit Boyutu”, (Cevrimigi),
https://docplayer.biz.tr/29878985-Siber-terorizm-ve-ulusal-guvenlige-tehdit-olusturma-boyutu.html,
Erisim Tarihi: 24.10.2019, s. 7.

125 Bkz: Bekir Peker,“Bilisim Suglar1 ve Bilisim Giivenliginin Ulusal ve Uluslararas1 Boyutu” Sel¢uk
Universitesi Sosyal Bilimler Enstitiisii, Yayimlanmams Yiiksek Lisans Tezi, Konya, 2010, s. 41.
126 Bkz: Unal Acar, Omer Urhal, Devlet Giivenligi istihbarat ve Terérizm, Ankara, Adalet Yayinevi,
2007, s.217; Ibrahim Kaya, Terorle Miicadele ve Uluslararasi Hukuk, Ankara, USAK Yayini, 2005,
s. 9.
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tamimi yapilmamistir'?’. Dolaysiyla siber terdrizm taniminin olmamasi normal bir

durum olarak gériilmektedir?®,

Teror kelimesi yildirma, tehdit, panik veya korkutma anlaminda
kullanilmaktadir. Siber terorizm, genellikle bilisim sistemleri ve aglari araciligiyla
devletlerin kritik altyapilarina ve tesislerine (Devlet islemleri, ulasim, enerji v.S. ) zarar
vermek, bunlarin iglerini aksatmak veya kullanimin1 engellemek amaciyla
gerceklestirilen saldirilardirt?®. Siber terdrizm 1rke, sosyal, dini veya siyasi hedeflere
ulagsmak i¢in bir devletin vatandaslarim1 korkutmak, yildirmak veya onlara zarar
vermek, siddet kullanmak gibi eylemlerle gergeklestirilmektir. Bagka bir anlatimla,
herhangi bolgede yasayan belirli bir topluma baski uygulayarak, korkutmak veya
yildirmak yontemiyle siyasal amaclarina ulagsmaya calismaktir. Yani terdrist, belli

amaglara (genellikle siyasi amaglar) ulasmak icin kullanilan bir aragtir!°,

Siber terorle ilgili 6gretide ve bazi uluslararasi orgiitlerin yaptig1 calismalarda
bir¢ok tanim bulunmaktadir'®!. Siber terérizm, devletin ulusal giivenligine veya kamu
menfaatlerine kars1 eylemlerde bulunmak amaciyla kisisel veya siyasal olarak tesvik
edilmis insanlarin bilisim sistemleri araciligiyla gergeklestirdigi her tiirlii eylemler
biitiiniidiir. Kisa bir tanim yapmak gerekirse klasik anlamda ter6rizmin bilisim

sistemleri ve aglar1 aracilifiyla gerceklestirilmesidir'®?, ya da bilgisayar yoluyla

27 Her devlet kendi i¢ ve dis politikasina veya siyasi hedeflerine gére farkli terdrizm taninm
yapmaktadir. Dolayisiyla bir gurup veya bir kisi bir devlet tarafindan terdr olarak degerlendirilebilirken
baska bir devlet tarafindan 6zgiirliik savasgi olarak degerlendirilebilmektedir. bkz; Ercan Citlioglu, Gri
Tehdit Terérizm, Ankara, Destek Yayinlari, 2008, s. 17.

128 Muharrem Giirkaynak, Adem Ali Irem, “Reel Diinyada Sanal A¢maz: Siber Alanda Uluslararasi
fliskiler”, Siileyman Demirel Universitesi Iktisadi ve idari Bilimler Fakiiltesi Dergisi, C.XVI, S.2,
2011, s. 266.

129 Gabriel Weimann, “Cyberterrorism: The Sum of All Fears?”, Studies in Conflict & Terrorism,
Vol. 28, No. 2, s. 130.

1% Oguz Kara, Uzeyir Aydin, Ahmet Oguz, “Ag Ekonomisin Karanlik Yiizii: Siber Terdr”, (Cevrimigi),
http://Kisi.deu.edu.tr/oguz.kara/Ag%20Ekonomisinin%20karanlik%20yuzu%20siber%20teror.pdf, s.2.
Erisim Tarihi: 25.10.2019.

181 Colak, a.g.m., s. 6

132 Mesut Hakk: Casin, Uluslararasi Terorizm, Ankara, Nobel Yaym Dagitim, 2008, s. 449.
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milletin korkmasina veya devletin siyasi ve ekonomik ¢ikarlarinin biiyiik zarara

ugratilmasina neden olacak tiim eylemlerdir®,

Terdristlerin faaliyetlerinde interneti ve bilisim sistemlerini kullanmayi tercih
etmelerinin birkag nedeni bulunmaktadir. Bunlardan en 6nemlisi bilisim sistemleri
tizerinden yapilan eylemlerin maliyetinin, fiziksel eylemlere gore daha diisiik
olmasidir. Kisaca herhangi bir bilgisayar olaganiistii zararlara neden olabilmektedir*3*,
Bunu yani sira, siber eylemde bulunan kisinin arkada iz birakmamas1 nedeniyle takip
edilmesi oldukg¢a zordur. Ayn1 zamanda fail klasik eylemlerde oldugu gibi herhangi
bir havalimani kontrolinden ya da arama noktasindan geg¢medigi igin anonim
kalmaktadir'®®. Son olarak, siber terdriin birden fazla hedefi olabilmektedir. Ornegin,
hem kamu hem de 6zel sektoriin ¢esitli kuruluslarin internet Sitelerini veya ¢agri
merkezlerini hizmet dis1 edebilmektedir'®. Ozetle anonimlik, hizlilik, yerden
bagimsizlik, maliyet diisiikligii ve evrensellik faktorleri siber terér eylemlerini

kolaylastirmaktadir™®’.

Siber terorii geleneksel terdr eylemlerinden farkli kilan bir¢ok yoni
bulunmaktadir. Ilk akla gelen farklilik klasik terdriin, siber terdre gore daha tehlikeli
olmasidir. Teroristler geleneksel anlamda eylemleri gerceklestirirken gerekli bazi
durumlarda hayatlarint ortaya koymak zorunda olup, ayrica polis tarafindan
yakalanma ihtimali de bulunmaktadir. Siber terérizmde ise terérist oturdugu yerde
sigarasin1 veya kahvesini igerken diinyanin herhangi bir yerinde, ¢ok giivenli bir

ortamda, herhangi bir riske maruz kalmadan terdr eylemlerini yapabilmektedir!®,

133Dorothy D. Denning, “Is The Cyber Terror Next?”, Cimrimigi,
http://essays.ssrc.org/septll/essays/denning.htm, Erisim Tarihi, 25.10.2019.

134 Irving Lachow ,Courtney Richardson “Terrosit Use of the Internet: The Real Story”, Joint Force
Quarterly National Defense University, Vol.45, No.2,, 2007, s. 101-103.

135 Cakmak, Demir, a.g.e., S. 38.

1% Giirkaynak, frem, a.g.m., s. 276.

137 Phillip W. Brunst, “Terrorism and the Internet: New Threats Posed by Cyberterrorism and Terrorist
Use of the Internet”, A War on Terror? The European Stance on a New Threat, Changing Laws
and Human Rights Implications, Ed. Marianne Wade, Almir Maljevic, Berlin, Springer, 2010, s. 52-
54.

1% Casin, a.g.e., s. 451.
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Ikinci farklilik, terdriin temel amacindan kaynaklanmaktadir. Klasik terdriin
esas amaci topluma veya hiikiimete bir konu hakkinda siyasi, sosyal, dini bir mesaj
iletken arac1 insanlara zarar vermek veya siddet uygulamaktir. Ornegin, IRA
orgiitliniin yaptig1 gibi, bu 0rgiit, ortaya ¢ikacak zarari minimum seviyede tutmak i¢in
yapacagi eylemleri kisa bir siire 6nce bildirmektedir. Siber terérizmde ise sanal alanda
yapilan siber eylemler ara¢ olarak degil, amag olarak goriilebilmektedir. Ornegin,
terorist bilisim sistemleri sayesinde devlet kurumlarinin, bankalarin, sirketlerin bilgi

iletisim sistemlerine saldir1 yapip oldukga biiyiik zararlara neden olabilmektedir®3.,

Ugiincii olarak siber terdr uluslararasi nitelige sahiptir. Klasik terdr eylemleri
genis kitleye ulasabilmesine ragmen yerlidir. Yani devletin bir tesisinin, binasinin
hedef alinmasi halinde sadece o binadaki insanlar hayatin1 kaybeder. Fakat siber
teroriin etki alan1 bilgisayar ve bilisim sistemleridir. Bu sistemleri yonlendiren fareyle
siber teroriin etki alani akil almaz oranda genisletilebilir ve fare tiklamasiyla bir

iilkenin bircok binas1 veya birgok iilkede bulunan binalar ayn1 anda yikilabilir4°,

Dordiincii farklilik ise normal terériin bedensel giig gerektirmesi nedeniyle bu
eylemleri ancak belli bir yas tistiindeki insanlarin yapabilmesidir. Siber terorizm tam
tersine ¢ocuk veya biiylik fark etmeksizin herkes tarafindan gerceklestirilebilir. Ayrica
siber teror, silah veya bombalara ihtiyag duymaz ve siber faaliyetleri ger¢eklestirmek

icin sadece bilgisayarn kullanimi yeterli olmaktadir!®.,

Son olarak normal terér eylemlerinde kisi kiralamak bu eylemleri
gerceklestirenler icin biiyiik bir risk faktorii olusturdugu icin az tercih edilen bir
yontemdir. Diger yandan siber terér eylemlerinde kullanilan kisilerin siirekli degisiklik
gosterebilmesi ve bu kisilerin bilgisayar araciligiyla izlenebilmesinin zorlugu

nedeniyle buradaki risk faktorii yok denecek kadar azdir. Dolayisiyla siber eylemler

139 Casim, a.g.e., s. 451- 452,
140 Cas, a.g.e., s. 454.
141 Casi, a.g.e., s. 454.
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yapan kisi fiilen teror orgiitii tiyelerinden biri olmadigindan, giivelik makamlarinin

siber eylemler hakkinda bilgi almas1 oldukea giigtiir'*.

1.5.2. Siber Savas

Insanlar ge¢miste birbirine benzemeyen ve her birinin kendisine has dzellikleri
olan iki ortamda savasmislardir. Bunlar kara ve deniz ortamdir. Yillar 6nce gelistirilen
hava teknolojisi sonucunda ii¢lincii savas alani olan gokyiizli ortami1 ortaya ¢ikmustir.
Daha sonra savasin dordiincii alani olan uzay kendini gostermistir. Son yillarda
inanilmaz bir hizla gelismeye devam eden teknolojinin yarattigi siber alan, askeri

literatiirde besinci savas ortami olarak kabul edilmektedir'#3.

Gintimiizde devletlerin en onemli bilgileri siber alanda depolanip
islenmektedir. Ayrica ulusal savunma sistemlerinin bilisim sistemleri vasitasiyla
korunmasi, savas halinde muhtemel bir siber saldir1 tehdidine maruz kalmak anlamina
gelmektedir. Bu nedenle devletler konvansiyonel savasin taktikleri ve stratejileri yani
sira yeni savag ortamina uyum saglamak amaciyla, ordularmin siber alanda

yeteneklerini ve taktiklerini gelistirmeye calismaktadirlar'®4,

Siber savasin, siber sug ve siber terdrizm gibi diinyada herkes tarafindan kabul
edildigi bir tanim bulunmamaktadir'*®. Zaten uluslararas1 hukukta geleneksel savas ve
silahl1 ¢atisma ayrimi1 konusunda objektif normlar bulunmadig: i¢in devletler kendi

146 Dolayistyla siber savasin birkag

menfaatleriyle orantili olarak taminlar yapmistir
tanim1 mevcuttur. Siber savas, bir iilkenin ulusal bir amaca ulagmak veya devam eden

gercek savasa destek vermek maksadiyla bilisim sistemlerini kullanarak, diger

142 Cag, a.g.e., S. 454-455.

143 Mehmet Yayla, “Hukuki Bir Terim Olarak Siber Savas”, TBBD, Y.25 S.104, 2013, s. 183; Hasan
Cifci, Her Yoniiyle Siber Savas, Ankara, TUBITAK Popiiler Bilim Kitaplar1, 2013, s. 7.

14 yayla, a.g.m.,, s. 183.

145 Brdi Safak, “Uluslararast Hukukta Degisen Giivenlik Algisi ve Saldiri Sugu Baglaminda Siber
Saldirilar”, Sel¢uk Universitesi Hukuk Fakiiltesi Dergisi, C.XXVIII, S. 1, 2020, s. 131; Shackelford
,a.g.m., s. 1297.

146 Hatice Kiibra Ecemis Yilmaz, “Birlesmis Milletler Antlasmasi, Kuzey Atlantik Antlasmasi ve
Uluslararas1 Hukuk Agisindan Siber Saldirinin Tanimlanmasi Sorunu”, Journal of Social And
Humanities Sciences Research, Vol.6, No0.38, 2019, s. 1647.
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devletin sivil ve askeri herhangi bir kurulusunun bilgi ve iletisim sistemlerini yok
etmek, engellemek, devre disi birakmak veya kendi menfaatleri i¢in herhangi bir
sekilde kullanmak'*’ olarak tanimlanabilmektedir'®®. Séz konusu eylemler Cin’de
bilgi savas (informationalized warfare) olarak bilinirken ABD’de askeri perspektif

acidan “bilgi operasyonlar1” kapsaminda yer almaktadir!4®,

Siber savasin en yaygin tanim1 ABD eski baskani olan Bush’un siber giivenlik
miisaviri olarak gorev yapmis olan Clarke tarafindan yapilmistir. Ona gore siber savas,
bir lilke tarafindan baska {ilkenin bilisim sistemlerine ve aglarina zarar vermek veya

onlarin islerini aksatmak maksadiyla yapilan tiim eylemleridir'>

. Diger tanima gore
“Siber savas, politikanin uzantis1 olarak bir ulusun giivenligine ciddi bir tehdit
olusturan ya da bir ulusun giivenligine yonelik algilanan bir tehdide yanit olarak
yiirlitiilen devlet veya devlet dis1 aktorler tarafindan siber uzayda gergeklestirilen

eylemlerdir®®?,

Siber savastan bahsedilirken bilgi savasina deginmek gerekmektedir. siber
savas (cyber war) bilgi savasi (information warfare) BM terimler sozliiglinde ayni1

anlamda kullanilmaktadir!®?

. Ancak giiniimiizde s6z konusu iki terim es anlam olarak
kullanimi kabul edilmemektedir'®3, Bilgi savas, siber savas kavrami igeren daha genis
bir alandir. Yani siber savas, bilgi savasinin alt bdliimiinii olusturmaktadir®>*. Bilgi
savasl, su sekilde tanimlanabilir: Diigmana kars1 bliyiik avantaj, zafer, hedef elde
etmek i¢in bilgi kaynaklarint yok etmek, kullanmak veya tahrip etmektir. Bu anlamda

bilgi savast kavrami gozetleme sistemleri, insan istihbarati, casus uydularin

147 Gokhan Bayraktar, Siber Savas ve Ulusal Giivenlik Stratejisi, Istanbul, Yeniyiizy1l Yaymlari,

2015, s. 48.

148Siber savasin baska tanimlar1 icin bkz: Jana Shakarian, Paulo Shakarian, Andrew Ruef, Introduction
to Cyber-Warfare: A Multidisciplinary Approach, USA, Elsevier, 2013, s.2; Solange Ghernaouti,
Cyber Power Crime, Conflict and security in Cyberspace, Switzerland, EPFT press, 2013, 5.165.
149 Shackelford, a.g.m., s. 1297.

1%0 Cifci, a.g.e., s. 5.

1lpaulo Shakarian, Jana Shakarian, Andrew Ruef, Introduction to Cyber Warfare: A
Multidisciplinary Approach, Waltham, , Syngress, 2013, s. 2.

1%2 Yayla, a.g.m., s. 185.

158 A.m. s. 186

154 Mustafa Sagsan,” Bilgi Savas: Siperlerden Klavyelere Tasinan Hareketin Anatomisi”, Avrasya
Dosyasi, C.VIII, S. 2, 2002, s. 224-22; Yayla, a.g.m., s. 186.
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kullanilmasi, psikolojik operasyonlarin kullanilmasi ve dezenformasyon gibi

155

eylemleri kapsamaktadir>. Daha ac¢ik bir tanima gore bilgi savas, diismanin

kuvvetlerini azaltmak, tahrip etmek amaciyla bilisim sistemlerin ya da verilerin

araciligiyla yapilan tiim eylemlerdir®®®.

Teknolojinin gelismis oldugu devletler, siber alanin ulusal giivelige tehdit
kaynag1 olusturabileceginin farkinda olup bilisim sistemlerini korumak {izere siber
alanla ilgilenecek kurumlar teskil etmeye ve tedbirler almaya baslamigtir. Bu
devletlerin en 6nemli aktorlerinin basinda gelen ABD’de ilk dnce siber savasin kontrol
edilmesi stratejik komutanliga doniistiiriilen uzay komutanligina birakilmistir. Ancak
daha sonra siber alanin olduk¢a 6nem tasidigi kanaatine varan ABD ayr1 bir siber

komutanlik olusturmustur®’

. S0z konusu bu komutanlhigin goérevi, siber alanda
devletin savunma sistemlerinin ve aglarinin giivenligini korumak icin eylemler
yapmak, emir verilmesi halinde siber saldirilarda bulunmak, diisman siber saldirilarina

kars1 eylemler diizenlemek ve koordinatérliik yapmaktir'®®,

Diger yandan Cin, Kuzey Kore ve Rusya‘da siber savunma sistemlerini
gelistirme konusunda biiyiik yatinm yapan devletlerdir. Cin’nin Milli Ozgiirliik
Ordusu siber alanin kara, deniz ve hava alanlar1 kadar 6nem tasidigini ve bu alanda
ayr1 bir ordu kurumak gerektigini belirtmistir. Ayrica diinyanin en gii¢lii iki tilkesi olan
ABD ve Rusya’yla siber ortamda miicadelede ve siber alandaki savas i¢in ¢aligsmalar
yapmak gerekmektedir. Rusya da olduk¢a onemli bir siber altyapiya sahip bir tilke
olup bir¢ok yazilim ve viriisler gelismektedir. Kuzey Kore de olas1 siber savas i¢in
siber 6nlemler almaktadir. Kuzey Kore’de en 6nemli “Unit 121" olarak adlandirilan
kurum siber alandaki gergeklestirilebilecek olan muhtemel saldirilara kars1 savunma

stratejileri gelistirmeye calismaktadir'>®.,

155 Cakmak, Demir, a.g.e., s. 45; Sait Yilmaz, 21. Yiizyilda Giivenlik ve istihbarat, istanbul, Alfa
Yaynlari, 2006, s. 615.

1% Yayla, a.g.m., s. 186

157 Richard A. Clarke, Robert K. Knake, Siber Savas, Ulusal Giivenligine Yonelik Yeni Tehdit, Cev.
Murat Erduran, Istanbul, Istanbul Kiiltiir Universitesi Yaymevi, 2010, s. 21.

18 Yayla, a.g.m., s. 187.

159 Bkz: Major Arie J. Schaap, “Cyber Warfare Operations: Development and Use under International
Law”, Air Force Law Review, Vol.64, 2009, s. 127-132-133.
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Ilk siber savas Cin ve Tayvan arasinda olmustur. iki devlet arasinda
uyusmazlik nedeniyle Cin, Tayvan’in bilisim sistemlerine ve ekonomisine zarar
vermek amaciyla siber saldirilar gerceklestirmistir'®®. Siber savasa 2008 yilinda
Rusya ve Giircistan arasinda ortaya ¢ikan savas baska onemli bir ornek olarak
verilebilir. S6z konusu bu Kklasik savas baslamadan Once iki devlet arasi siber savasi
baslamis ve Rusya, Giircistan’in internet sitelere siber saldirilar yapmistir. Bunun
sonucunda kimi siteler engellenmis ve kimi sitelerin igerigi degistirilmistir. Giircistan

devletini zayif hale getirmek, saldirilarin temel amacini teskil etmistir'®?.

Son olarak, klasik savasi desteklemek igin yapilan siber eylemlerden bir de
Irak’ta gergeklestirilmistir. 2003 y1linda ABD’nin Savunma Bakanlig1 olan Pentagon,
Irak’1 iggal etmek icin yaptig1 planlarin yan sira, Irak subaylarinin savasa katilmadan
teslim olmalarina tesvik eden bir mesaj hazirlamistir. Bu mesajin Irak subaylarina
ulagmasini saglayabilmek igin, Irak Savunma Bakanligina ait gizli aglar uluslararasi

hukuka ve Irak egemenligine aykir1 bir sekilde kullanilarak iletilmistir®?.

Bu agiklamalardan hareketle siber sug, siber terérizm ve siber savas
kavramlarinin tamlar1 tizerinde herhangi bir uzlagsma s6z konusu olmamaktadir. Ancak
bu kavramlar arasinda hukuki niteligi a¢idan ¢esitli farkliklar bulundugunu belirtmek
gerekir. Fail bakimindan siber su¢ herkes tarafindan islenmekte, siber terdr bir kisi
orgiitlii bir grup (devlet dis1 aktor) tarafindan islenmekteyken siber savas ancak bir
devlet veya devlete bagl bir aktdr tarafindan islenmektedir'®®. Eylemin etkisi
bakimindan siber sug birey kisilere karsi, siber terdr devletin alt1 yapilarina, topluma

veya bireylere biiyiik zarar vermek gibi sekillerde gergeklestirilebilirken siber savas

180 Y1lmaz, a.g.e., s. 95.

161 Ocak, v.d., a.g.e., s. 297

162 Mesaj su sekilde “Bu ABD Genelkurmayindan size génderilen bir mesajdir. Bildiginiz {izere, yakin
bir gelecekte Irak’1 isgal edecegiz. Birkag yil 6nce yaptigimiz gibi, sizi tamamen imha edecek bir giicle
bunu gerceklestirecegiz. Size veya askerlerinize zarar vermek istemiyoruz. Amacimiz Saddam’1 ve iki
oglunu devirmek. Zarar gérmek istemiyorsaniz, tanklarinizi ve zirhli araglarimizi siraya dizerek terk
edin. Yiiriiyiin, gidin, kendinizi kurtarin. Siz ve askerleriniz evlerinize doniin. Bagdat’ta gerekli rejim
degisikligi yapildiktan sonra siz ve bagka Irak birlikleri yeniden goreve gagirilacaktir”, Clarke, Knake,
a.g.e,s. 12.

183 Murat Dogrul, Adil Aslan, Eyyup Celik, “Developing an International Cooperation on Cyber
Defense and Deterrence against Cyber Terrorism”, 2011 3rd International Conference on Cyber
Conflict, IEEE, 2011, s. 31.
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sadece devletlere kars1 ( devletler arasinda) yapilmaktadir. Ama¢ bakimindan siber
suclarda genellikle failler kazang veya basgka kisisel menfaat elde etmeyi
amaglamaktadir. Siber terorizm genellikle belli etnik, siyasi, sosyal veya ideoloji
hedeflere ulasmak i¢in toplumlari veya hiikiimetleri korkutmak veya zorlamak, siber
savas ise devlet siyasi amaglar i¢in siber eylemlerde bulunmakta veya klasik savasla

164 Hukuki statiisii

baglantili diger diisman devlete karst olarak kendini savunmaktir
bakimindan siber suglar, bunu diizenleyen ulusal hukuka, siber terér ulusal hukuka
veya uluslararast hukuka tabi olabilmektedir. Siber savas ise ancak uluslararasi hukuka
ornegin, Birlesmis Milletler Anlasmasi’na tabidir!®®. Biitiin s6z konusu biitiin bu

eylemlerin tek ortak noktasi biligim sistemlerinin araciligiyla gerceklestirilmesidir.

1.5.3. Siber Saldiri

Siber saldir1 yine diger kavramlar gibi doktrinde, ulusal ve uluslararasi
metinlerde tanimlanmig degildir. O nedenle dgretide birgok tanim bulunmaktadir. En
onemli tanimlardan birini ABD Bilgisayar Bilimleri ve Iletisim Kurulu Ulusal
Arastirma Merkez’nin (Computer Science and Telecommunications Board of the
National Research Council) bilisim uzmani olan Lin su sekilde yapmaktadir: siber
saldirt muhtelif tarafindan bilisim sistemlerini ve aglarini ya da bu sistemlerdeki
verileri, yazilimlar1 kasten tahrip etmek, silmek, degistirmek veya ¢almak gibi tiim
eylemleri kapsamaktadir'®. Siber saldir1 genel anlamyla sistemde gizli olan verileri
calmak, degistirmek, ortadan kaldirmak, kotii amaclar i¢in kullanmak veya ifsa etmek
maksadiyla hedef alian kisi, sirket veya devletin bilisim aglaria veya sistemlerine

167 - Ancak siber saldirilarin amaci

kars1 diizenlenen genellikle koordineli eylemlerdir
sadece bilisim sistemleri veya sistemlerin igerdigi bilgilerle sinirli olmamakla birlikte

kontrol-komuta islevselliginin veyahut alt yapisinin imha edilmesi veya tahrip

164 A m.

165 perloff-Giles, a.g.e., s. 200.

186 Herbert S. Lin, “Offensive Cyber Operations and the Use of Force”, Journal of National Security
Law & Policy, Vol.4, No.63, 2010, s. 63.

167 Cakmak, Demir, a.g.e., s. 29-30
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edilmesi maksadiyla da gerceklestirilebilmektedir'®®. Siber saldirilar, siber savas
kavramlar1 kapsaminda edilip edilemeyecegi konusu tartismalidir'®®. Siber saldir
kavrami tanilanirken siber sug, siber savas ve siber terér kavramlardan ayr1 tutulmasi
gerekmektedir. Siber saldirmin devletler arasinda gergeklestirilmesi s6z konusu
oldugunda savas hukuku kavramlari arasinda yer almasi gerekmektedir!’®. Aslinda bu
noktada dikkat edilmesi gereken husus s6z konusu siber eylemin kimin tarafindan ve
hangi tarafa kars1 islendigidir. Bu Kriterlere gore siber sug, siber savas veya siber teror

olarak degerlendirilebilmektedir.

Klasik saldir1, Klasik silahlarla gergeklestirildigi gibi siber saldir1 da siber
silahlarla yapilmaktadir. Ancak siber alanda silah kavrami dogal olarak farklilik
gostermektedir. Bagka ifadeyle geleneksel saldirida bomba, fiize, top veya mermi gibi
fiziksel silahlar kullanilirken siber saldirida kullanilan ¢esitli yazilimlar, bilgisayar
veya bilisim sistemleri siber silahlar teskil etmektedir'’®. Ek olarak siber saldirinin
hedefi bilisim sistemindeki bulunan verileridir. Gergeklestirilen siber saldirinin
sonucunda maddi zararlara meydana gelebilmektedir. Ancak siber saldir1 temelde

bilisim sistemine veya verilerine kars1 islemektedir!’2,

Siber alanda gergeklestirilen saldirilar; s6zdizimsel saldirilar (Syntactic
attacks), anlamsal saldirilar (semantic attacks) ve karisik saldirilar (Blended Attacks)
olmak iizere {i¢ ana kategoriye ayrilabilir. ilk olarak sézdizimsel saldirilar, yazilim
diizeyinde olup bilisim sistemlerinin isletimine veya islevlerine yonelik

gergeklestirilmektedir. Son yillarda yapilan siber saldirilardan olan Solucanlar,

168 Sinasi Ozgiir Mumcu, “Siber Saldirilar1 ve Uluslararas1 Hukuk Hakkinda Genel Bir Degerlendirme”,
Galatasaray Universitesi Hukuk Fakiiltesi Dergisi, S.1,2012, s. 212.

189 Mehmet Yayla, “Siber Savas ve Siber Ortamdaki Kétii Niyetli Hareketlerden Farki”, Hacettepe
Hukuk Fakiiltesi Dergisi, C.1V, S.2, 2014, s. 192.

170 Ecemis Yilmaz, a.g.m., . 1642-1643.

1 Yayla, “Siber Savas ve Siber Ortamdaki Kotii Niyetli Hareketlerden Farki”, s. 187.

172 Erdi, a.g.m., s. 134.
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(Worms), viriisler (viruses), Truva ati (Tro an Horses) ve DoS Saldrilar1 (Denial of

Servic)!”, kotii amagcli yazilimlar v.s. sézdizimsel saldirilardir!’,

Ik olarak, s6zdizimsel saldirilarda viriis veya solucan seklinde olan siber
saldirilar inanilmaz bir hizla yayilip oldukg¢a biiyiik zararlara neden olabilmektedir.
Ornegin bilgisayarda bulunan verileri ve sifreleri ¢alan Love Bug diye adlandirilan

175 olup iki saat iginde diinya ¢apinda

virlis 2002 yilinda Hong Kong’da ortaya ¢ikmis
yayinlayarak yirmiden fazla tilkede kirk bes milyon kullaniciyr etkilemis ve 2 ila 10

milyar dolar degerinde hasara neden olmustur!’®.

DoS saldirilara en 6nemli 6rnegi 2000 yilinda on bes yasinda olan bir ¢ocuk
tarafindan Yahoo, Amazon ve CNN’in web sitelerine gerceklestirilen siber
saldirilardir. Saldir1 sonucunda bu siteler saatlerce kapli tutulmus olup 1.2 milyar
dolarlik hasara sebep olmustur. Diger énemli 6rnek, 2007 Estonya devleti tarafindan
verilen “Kahraman Rus Askeri” adli heykeli kaldirma karar1 nedeniyle Rusya D0S
saldirilarinda bulunmustur. Saldirlar sonucunda Kagitsiz olan Estonya devletinin
biirokrasi ve ekonomisi son derece zarara gormiis ve devlet yapist alt istii hale

gelmistir. Buna kars: Estonya devleti ancak sistemlere kapatma énlemini almistirt’’.

Ayrica, 2010 yilinda Iran’in niikleer calismalarma zarar vermek maksadiyla
tasarlanan “stuxnet” diye isimlendirilen bir yazilim seklinde saldir1 neticesinde iran’in
niikleer caligmalarinda bes yil geri gittigi belirtilmistir. S6z konusu siber saldirinin

ABD tarafindan gergeklestirildigi iddia edilmistir'’®.

173 DOS saldirt hakkinda detayl bilgiler igin bkz: Resul Das, Muhammet Zekeriya Giindiiz, “Analysis
of Cyber-attacks in loT-based Critical Infrastructures”, International Journal of Information
Security Science, Vol.8, No.4, 2019, s. 123-125.

174 Susan W. Brenner, Marc D. Goodman, “In Defense of Cyberterrorism: An Argument for
Anticipating Cyber- Attacks”, University of Illionis Journal of Law, Technology and Policy, No.1,
2002, s. 27-42.

175 Goodman , Brenner, a.g.m.,s. 139-140.

176 Brenner, Goodman, a.g.m., s. 40-42; bkz: Ovidiu Mosiu, lon Balaceanu, Eduard Mihai, “Cyber
Terroism and the Eeffects of the Russian Attacks on Democratic States in Eas Europe”, Scientific
Journal of Silesian University of Technology. Series Transport, VVol. 106, No.11, 2020, s. 133.

17 Y1lmaz, a.g.e., s. 95.

18 Diilger, a.g.e., s. 182.
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Ikinci olarak anlamsal saldirilarin amaci s6zdizimsel saldirilardan farkli olarak
bilisim sistemlerine zarar vermek degil, bilisim sistemlerindeki verilerin dogrulugunu
hedef almasidir. Bagka deyisle anlamsal saldirilar, bilisim sistemlerine zarar vermeden
icindeki verilere miidahale edilerek degistirilmesidir. Bu saldirilar 6zellikle resmi
internet sitelerini veya Kritik kuruluslarin sistemlerini hedef almaktadir. Ornegin 2001
yilinda Kaliforniya’da ikamet eden Rusya vatandasi olan Dmitry Sklyarov, dijital telif
haklarini ihlal etmekle suglanip yakalanmistir. Daha sonra Yahoo! News tarafindan
Sklyarov’in kavusturulma islemlerinin ertelenmesiyle ilgili bir haber yayinlanistir.
Ancak bir hacker tarafindan Yahoo web sitesine anlamsal saldir1 gergeklestirilmis olup
haber degistirilmistir. Haber, yanlis bir sekilde Sklyarov’in  6liim cezasina

captirildigini bildirmistir!’®,

Uciincii olarak karisik saldirilar, anlamsal ve sdzdizimsel saldirilarm beraber
yapilamayla gergeklesmektedir. Yani bilisim sistemlerine veya igerisinde bulunan
bilgilere zarar verilmesinin yani sira verilerin dogruluguna miidahale edilip
degistirilmesidir. Ornegin isletim veya bilisim sistemlerine yanhs bilgiler verilerek

zarar verilmesidirte0,

179 Brenner, Goodman, a.g.m., s. 32-33.
180 Brenner, Goodman, a.g.m., s. 40-41.
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IKiINCi BOLUM
ULUSLARARASI VE BOLGESEL ORGANiIZASYONLARIN

SIBER SUCLARLA MUCADELEDEKI ROLU

Devletler, bolgesel ve uluslararasi organizasyonlar hizla degisen teknolojilerin
yarati@i sorunlara ayak uydurmakta zorluk c¢ekmektedirler. Yeni teknolojiler,
suclularin tek bir yargi alaninda etkin bir sorusturma ve kovusturma yiiriitiilmesi igin
gerekli bilgi ve kanitlarin bulunmasin1 ve toplanmasini daha da zorlastirmaktadir.
Kolluk kuvvetlerinin bu tiir suglarla miicadele probleminin iistesinden gelebilmesi igin
yiiksek derecede egitimli ve kendilerini gelistirmis olmas1 gerekmektedir!®!. Bundan
dolayi siber suglarin 6niine gegmek gerekliliginin farkindaligina erken varan devletler
ve ilgili orgiitler, siber suglarla miicadelede uluslararasi ve bolgesel yonetmelikler
gelistirerek maddi hukuk ve egitim gibi alanlarda girisimlerini bir araya
getirmektedir'®2,

Bu boliimde siber suclarla miicadele uluslararasi girisimleri akabinde bolgesel

girisimlerin iizerinde durulacaktir.
2.1.Uluslararas1 Organizasyonlar

2.1.1. Birlesmis Milletler Orgiitii

Uluslararas1 bagimsiz bir organizasyon olan Birlesmis Milletler Orgiitii’ne iiye
devletlerin sayis1 193’e ulasmistir. Bu 6rgiitiin uluslararasi iligkiler alaninda bir amaci
vardir. Ancak siber suglara iliskin en 6nemli amaci biitlin “devlet ¢alismalarinin

koordinasyon merkezi” olmaktir. Nitekim BM’ye tiim iiye devletleri uluslararasi

181 Lucie Angers, “Combating Cyber-Crime: National Legislation as a Pre-Requisite to International
Cooperation”, Crime and Technology New Frontiers for Regulation, Law Enforcement and
Research, Ed. Ernesto U. Savona, Dordrecht, Springer Science, 2004, s. 41.

18 Diilger, a.g.e., 5.189.
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anlagsmayla baglama yetkisine sahip olup ve hukukun yaklagimina neredeyse kiiresel

bir erisim saglayabilmektedir!8?

. Her ne kadar BM uluslararasit meseleler i¢in ideal bir
platform olarak goriinse de BM’nin siber suglara iliskin sorunu ele alip almayacagi
tartismalara neden olan bir konudur. Siber tehdit meselelerine bir “Egemen mantik”
ile yaklasan Rusya ve Cin (ayrica bazi Arap lilkeleri) gibi devletler BM araciligiyla
siber suglarla ilgili kiiresel bir sdzlesme gormek isterken AB, ingiltere ve ABD, BM’i
(ve BM ajansi olarak ITU) internet ve siber glivenlige dnciiliik edecek uygun bir orgiit
olarak gormemektedirler. Bunun nedeni, hizla gelisen teknolojilerin karsisinda

BM’nin Karar alma siirecinin yavas olmas1 ve hantal dogasidir'®*,

BM Uyusturucu ve Su¢ Ofisi (UNODC), Uluslararast Telekomiinikasyon
Birligi (ITU), UNESCO ve BM Genel Kurulu siber suglarla miicadelede devletlere
katkida bulunmaktadir. Bu orgiitlerin amaci siber glivenlik ve siber su¢ konularinda
farkindalik yaratmak, iiyelerini tesvik etmeye yonelik onerilerde bulunmak ve ulusal

siber giivenlik yeteneklerini gelistirmek i¢in uyum saglamaktir'®,

Siber sug¢ konusu 1985 yilinda BM c¢alismalarinda yer almaya baslamistir.
Italya’da yapilan Suglarn Onlenmesi ve Suglularin Tretmani Kongresi’nde siber
suglarin tipleri belirlenerek uluslararasi toplumun siber suglarla ilgili artan tehlikeye
dikkat cekilmistir'®®.

BM’nin siber suglarla miicadele girisimleri BM Genel Kurulu kararlar1 ve BM
Ekonomik ve Sosyal Konseyi ¢alismalart olmak tizere asagida iki baslik altinda ele

alinacaktir.

183 Stefan Fafinski, Computer Misuse Response, Regulation and The Law, Devon, Willan
Publishing, 2009, s. 228.

184 George Christou, Cybersecurity in the European Union Resilience and Adaptability in
Governance Policy, London, Palgrave Macmillan, 2016, s. 46.

18 Ae.

18 Hasan Sinar, “Avrupa Konseyi Siber Su¢ Sézlesmesi Uzerine Bir Deneme”, Prof. Dr. Cetin Ozek
Armagan, Istanbul, San Ofset, 2004, s. 767.
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2.1.1.1. Birlesmis Milletler Genel Kurulu

BM Genel Kurulu tarafindan siber suglara ve teknolojinin kotii kullanimina
iliskin bircok karar alinmistir. 1990 yili 45/121 sayili kararinda devletler o yilin
baslarinda diizenlenen BM konferansinda gelistirilen politikalara rehberlik etmeye
davet edilmistir. S6z konusu bu karar dogrultusunda, BM {iyelerinin ceza yasalarinin
siber suglarla miicadele konusunda yeterli olmasini saglamak gerektigi vurgulanmistir.
Ayrica bu kararda BM Genel Kurulu siber suglarla miicadelede yapilmasi gereken

kanunlar ve devletler aras1 isbirligiyle ilgili el kitab1 yaymlanmigtir'®’,

2000 yilinda BM Genel Kurulunun bilgi ve iletisim teknolojilerinin sug igleme
amactyla kullanimina dair ¢ikardigi kararda, siber suglar1 6nlemek i¢in 1997 yilinda
Yediler Grubu (G7) tarafindan ortaya konulan on ilkeye benzeyen birgok tedbir

belirtilmistir.® Bu tedbirler sunlardir:

a. Devletler yasalarinda ve uygulamalarinda bilgi ve iletisim teknolojilerini kotii

kullananlara giivenli siginaklar olusturmamaya dikkat etmelidir.

b. Bilgi ve iletisim teknolojilerinin su¢ isleme amaci ile kullanimina dair davalarin
sorusturmasi ve kavusturmasi konusunda devletler arasinda isbirligi ve koordinasyon

saglanmasi gerekmektedir.

c. Bilisim teknolojileri sugun araci olarak kullanimiyla miicadelede karsilasan
sorunlara iligkin bilgiler konusunda devletler arasi karsilikli yardimlasma (beraberlik,

dayanigma, isbirligi... ) olmasi gerekmektedir.

¢. Kolluk kuvvetlerinin bilisim teknolojilerinin kotii kullanimiyla miicadele edebilecek

sekilde egitilmesi gerekmektedir.

d. Yasal sistemlerin verilerin gizliligini ve sistemlerin biitiinligiinii korumasi, yetkisiz

bir sekilde kullananlar1 ise cezai isleme tabi tutmasi1 gerekmektedir.

187 Brenner, a.g.e., s. 174; bkz: BM(A/RES/45/121).
1%8Jody R. Westhy, International Guide to Combating Cybercrime, Chicago, American Bar
Association, 2003, s. 110.
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e. Hukuk sistemlerinin siber suglarin kavusturmasiyla ilgili elektronik verileri

kaydetmesi ve onlara hizli erisim saglamasi gerekmektedir.

f. Devletler arasi1 karsilikli yardim sistemlerinde siber suglarin kavusturulmasi ve

delillerin toplanmasina dair islemlerin uygun zamanda saglanmasi gerekmektedir.

g. Bilisim teknolojilerinin su¢ islemek maksadiyla kullanimini onleme gerekliligi

konusunda insanlarda farkindalik yaratilmasi gerekmektedir.

g. Yasalarin bilisim teknolojilerinin miimkiin oldugu kadar koétii kullanimi 6nlenmesi
ve suglularin tespit edilmesi konusunda yardimecr olacak sekilde tasarlanmasi

gerekmektedir.

h. Bilisim teknolojilerinin sug islemek maksadiyla kullaniminin 6nlenmesi, bireylerin
Ozgiirlik ve 6zel hayatlarinin dikkate alinarak ¢oziimler gelistirilmesi, devletlerin bu

tiir suclarla miicadele etmesi gerektirmektedir'®°.

2002 yilinda BM Genel Kurulu, bilisim teknolojilerinin su¢ islemek igin
kullanimina dair baska bir karar almistir. Kararda siber suglarla miicadelede
uluslararas1 yaklasim olarak uluslararasi isbirliginin dnemine vurgu yapilmistir. Ote
yandan BM ve Avrupa Konseyi basta olmak iizere uluslararasi ve bdlgesel
organizasyonlarin bu konuda etkin bir rol oynamas1 gerektigine dikkat ¢ekilmistir.
Ayrica devletler siber suclarla miicadele etmek maksadiyla yasalar ¢ikarirken BM
Sucun Onlenmesi ve Ceza Adaleti Kurultayinin ve diger uluslararasi ve bdlgesel
orgiitler tarafindan yapilan ¢aligmalarin géz Oniinde bulundurulmasi gerektigi

belirtilmistir'®.

Yine BM Genel Kurulu 2002 yilinda kiiresel siber giivenlik kiiltiirii olusturmak

amaciyla bir karar almistir. S6z konusu bu kararda Kiiresel bir siber giivenlik kiiltiirti

191

olusturmak i¢in dokuz unsur belirtilmistir”*. Ayrica iiye devletlerin ve ilgili

189 Bkz: BM(A/RES/55/63).

19 BM (A/ERES/56/121).

¥1Unsurlar sunlardir: farkindalik, sorumluluk, giivenlik ihlallerine tepki verebilme, ahlak kuralari,
demokrasi, risk degerlendirme, giivenlik tasarim1 ve uygulamasi, giivenlik yOnetimi ve
yeniden degerlendirmedir.
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uluslararasi organizasyonlarin siber giivelik kiiltiirii olusturmasi gerekliligi belirtilmis

olup karada belirtilen unsurlara dikkat etmeleri tavsiye edilmistir'®2.

2003 yilinda BM Genel Kurulu kiiresel siber giivenlik kiiltiiriiniin olusturulmasi ve
kritik bilisim altyapilarinin korunmasina iliskin baska bir karar daha almistir. Bu
kararda bilisim kritik altyapilarinin korumasi gerektigi dikkat ¢ekilmis olup devletler
bilisim kritik altyapilarina dair riskleri azaltmak i¢in kendi ulusal kanunlarina gore
stratejiler gelistirmeye davet edilmistir. Ayrica iiye devletlerin, uluslararasi ve bolgesel
kuruluslarin siber giivenlik ve kritik bilisim altyapilarinin korunmasi konusunda

izlemesi gereken 11 kosul belirtmistir'®.

2005 yilinda BM Genel Kurulunun aldigi kararda siber suglarla miicadelede
devletlerin ve uluslararast kuruluslarin birlikte hareket etmelerinin gerekliligi

belirtilmis ve bu konuda gelismekte olan devletlerin desteklemesi tesvik edilmistir.'%*

Genel kurulunun 2011 yili kararinda bilisim teknolojilerinin kullaniminda
giivenligin bilgi toplumunun temel direkleri oldugu belirtilmistir. Dolayisiyla iiye
devletleri bilisim altyapilarinin korumasi konusunda sarf ettikleri eforlar1 yeniden

degerlendirmeye davet etmistir'®.

2016 yilinda BM Genel Kurulu, Sucun Onlenmesi ve Ceza Adaleti programi ve

teknik isbirligiyle ilgili kararinda liye devletlerin ve ilgili uluslararas: kuruluslarin BM

192 BM (A/RES/57/239).

193 S5z konusu kosullar sunlardir: 1. Siber uzaydan kaynaklanan tehditleri ve agiklilariyla ilgili acil uyari
aglar1 olusturulmalidir, 2. Paydaslarin bilgi alti yapilartyla ilgili rollerine iligkin farkindalig
artirtlmalidir, 3. Kritik bilgi alt1 yapilarinin giivenligini artirmak {izere bunlari incelenip arasindaki
baglantilar1 belirlenmelidir, 4. Kamu veya 6zel paydaslarin arasindaki bilgi alt1 yapilariyla ilgili iletisimi
saglamak i¢in saglamak i¢in ortakliklart giiglendirilmelidir, 5. Kriz halleri i¢in iletisim aglar1 kurulmali
ve acil durumlarda ¢alisip ¢calismayacagi test edilmelidir, 6. Bilgilerin erigimiyle ilgili politikalarin kritik
bilgi alt1 yapilarin1 korunma ihtiyacini dikkate alinmalidir, 7. Kritik bilgi altyapilarinin maruz kaldig:
saldirilarin takibi kolaylastirilmali ve s6z konusu saldirilar hakkinda elde edilen bilgiler diger devletlerle
paylasilmalidir, 8. Siber giivelikle ilgili olaylara miidahale kapasitelerini gelistirmek i¢in egitim
verilmeli ve beklenmedik durumlarda test edilmelidir, 9. Kritik bilgi altyapilarina kars1 gergeklestirilen
siber saldirilarin sorusturulmasi ve kavusturulmasi yapilabilmesi igin hukuki diizenlemeler yapilmali,
gorevliler yiiksek diizeyde egitime sahip olmalidir, 10. Kritik bilgi alt1 yapilarini korumak iizere, gesitli
alanlarda uluslararasi igbirligi saglanmalidir, 11. Ulusal ve uluslararasi arastirma ve gelistirme
calismalar1 tegvik edilmeli ve uluslararasi normlara kabul edilen giivenlik teknolojisi uygulanmasi
6zendirlimelidir. bkz; BM(A/RES/58/199).

1% BM (A/ RES/60/177).

195 BM (A/RES/64/211).
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Sugun Onlenmesi ve Ceza Adaleti programiyla birlikte uluslararasi isbirliginin
prosediirlerini kolaylastirmak amaciyla bolgesel ve ulusal stratejiler gelistirmeleri ve
gercken baska tedbirleri almalar1 gerektigini belirtmistir. Nitekim ulusal sinir asan
suclar ve ¢ocuklara zarar vermek igin yeni teknolojilerin kullanimi1 konusunda BM’nin

ilgili kurumlarla koordine etmek gerekliligine dikkat ¢ekilmistir!®®,

Son olarak BM Genel Kurulu Dijital ¢agda gizlilik hakkina iligskin ¢ok sayida karar
almigtir. 2013 ve 2014 yillarinda alinan kararda teknoloji araciligiyla ve ozellikle
devlet disindan yapilan bireylerin iletisim araglarmin takip edilmesi, engellenmesi,
kigisel verilerinin miidahale edilmesi gibi insan haklarina karsi islenen suglarla
miicadele edilmesi vurgulanmistir. Zira liye devletleri bu haklar1 korumak i¢in gereken
tim tedbirleri almaya, mevcut koruma araglar1 ve stratejilerini yeniden

degerlendirmeye davet etmistir®’.

2.1.1.2. Birlesmis Milletler Ekonomik ve Sosyal Konseyi

Birlesmis Milletler Antlasmasinin 62. maddesine gore BM Ekonomik ve
Sosyal Konseyine uluslararasi ekonomik, sosyal, kiiltiirel ve bu alanlar1 kapsayan
konulara dair arastirima yapma yetkisi verilmistir. Bunun yani sira s6z konusu Konsey,
BM Genel Kurulu ve ilgili diger kurumlara tavsiyede bulunabilmektedir. Zira yetki
alanina giren meselelerde sozlesmeler tasarlayabilmekte ve konferanslar

diizenleyebilmektedir®,

Ozellikle BM Ekonomik ve Sosyal Konseyi, Sucun Onlenmesi ve Ceza Adaleti
Kurultayr’n1 (United Nations Congress on Crime Prevention and Criminal Justice) bes
yilda bir diizenlemesiyle birlikte siber suglarla miicadelede 6nemli rol oynamaktadir.
2000 yilinda Viyana’da yapilan Sugun Onlenmesi ve Ceza Adaleti 10. Kurultay1’inda

siber suglarla ilgili bir atdlye ¢alismasi1 yapilmistir. Siber suclarin tiirliileri, siber

19 BM (A/RES/71/209).

197 Bkz: BM(A/RES/68/167); (A/RES/69/166); (A/RES/71/199).

19 Donald A. Wells, The United Nation: States vs International Laws, New York, Algora Publishing
2005, s. 26.
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suclarda ulusal sinirlar disinda devletler arasi kavusturulmasi atlyenin ana unsurlarini
teskil etmistir. Bunun sonucunda siber suglarla miicadelede temel stratejiler ortaya

konulmustur. S6z konusu stratejiler su sekilde siralanmaistir:

a. Maddi mevzuatin yaninda usul kanunu g¢ikarmak suretiyle siber suglari

cezalandiran kanunlar oldukc¢a 6nemlidir.
b. Kamu ve 6zel sektorlerinde katilimiyla uluslararasi isbirligi gereklidir.
c. Siber suglarla miicadelede kapasitenin gelistirmesi vurgulanmalidir.®

2001 yilinda BM Ekonomik ve Sosyal Konseyi’nin tavsiyesiyle BM Bilgi ve
Iletisim Gorev Giicii (United Nations Information and Communication Technologies
Task Force) bilgi ve teknoloji konusunda uluslararasi destek saglamak amaciyla
kurulmustur. S6z konusu kurum 2002°de, siber giivenligin sorunlari ve bununla ilgili
¢Oziim, Onerileri, standart ve uygulamalar igeren “Bilgi Giivenligi, Siber Tehditlerin
ve Siber Giivenligin Kesfedilmemis Bolgelerinde Hayatta Kalabilme Kilavuzu”

baslikl bir kilavuz hazirlamistir®®.

2010 yilinda Brezilya’da BM Su¢ Onleme ve Ceza Adaleti 12. kongresi
diizenlenmistir. Siber suglarla ilgili uluslararas1 s6zlesme diizenlenmesi konusunun
diger konferanslara goére daha ¢ok iizerinde durulmustur. Zira siber suclarla
miicadelede hukuki standartlarin koordinasyonu ve gelismekte olan iilkelerin bu
konuda nasil destek alabilecegi kongresinin ana unsurlarini Olusturmustur. Bunun
neticesinde “Sug¢ Onleme ve Ceza Adalet Sistemleri ve Gelisimi Degisen Bir Diinyada
Kiiresel Zorluklar Igin Kapsamli Stratejiler Hakkinda Salvador Bildirisi” ortaya
konulmustur. S6z konusu bu bildiride BM tarafindan siber suglara iliskin uluslararasi
standartlar konulmasi gerekliligi belirtilmistir. Ayn1 zamanda Salvador Bildirisi’nin
42. maddesi uyarinca devletler arasi uzmanlar kurulu kurulmustur. S6z konusu
Uzmanlar Kurulu, iiye devletlere teknik yardim, egitim, ulusal mevzuatin

tyilestirilmesi, ulusal makamlarin kapasitelerinin arttirilmasi siber suclarla ulusal ve

199 Gercke, a.g.e., s. 125.
200 Muystafa Unver, Cafer Canbay, Ayse Giil Mirzaoglu, Uluslararas1 Kuruluslarin Siber Giivenlik
Faaliyetleri, Ankara, Bilgi Teknolojileri ve Iletisim Kurumu, 2011, s. 4-5.
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uluslararas1 yontemler gelistirmek konusunda {ye devletlerin ilgili uluslarasin

kuruluslarla isbirligi yaparak calismalara baslamistir?®L,

2015 yilinda Doha’da gerceklestirilen BM Su¢ Onleme ve Ceza Adaleti 13.
Kongresi’nin hazirlik toplantilarinda iiye devletler tarafindan, siber suglarla
miicadelede kapsamli tedbirler alinmak ve bu sucglarin olumsuzluklariyla ilgili
farkindalik yaratmak gerektigi belirtilmistir. Ayn1 zamanda devletlerin ulusal diizeyde
siber suclarla ilgili politikalar ve stratejiler gelistirmesi bu suglarla miicadelenin
temelidir?2,  S6z konusu bu kongrenin sonucunda kabul edilen Doha
Deklarasyonu’nda, giivenli bir siber alan saglayabilmek maksadiyla yeni onlemler
alinmasinin internet iizerinde yapilan su¢ isleme faaliyetlerini 6nlemenin alti
cizilmigtir. Nitekim siber alanda kimlik hirsizlig1 ve ¢ocuk istismartyla ilgili kolluk
kuvvetleri arasinda wulusal ve uluslararasi diizeyde isbirligine ozel bir ilgi

gosterilmistir?®,

Gorildiigii tizere BM onciiliigiinde gergeklestirilen girisimler uluslararasi
niteliginden dolay1 oldukg¢a 6nemlidir. Ancak yukarda bahsedilen girisimler ister BM
genel kurulunun kararlar1 isterse BM Ekonomik ve Sosyal Konseyi’nin girisimleri

tavsiye niteligi igermesinden ve iiye devletleri baglayici olamamasindan kaynakli

204

olarak siber suglarla miicadelede istenilen sonug saglanmamaktadir™®. Dolayistyla son

yillarda BM, iiye devletlere hukuki yardim yerine teknik destek vermeye ve devletlerin

teknik yetkilerini gelistirmeye yonelik tedbirler almaya baglamistir?®.

201 BM(A/RES/65/230);bkz: (A/CONF.213/18).

202 (A/CONF.222/12)

208 UNODC, Doha Declaration on Integrating Crime Prevention and Criminal Justice into the Wider
United Nations Agenda to Address Social and Economic Challenges and to Promote the Rule of Law
at the National and International Levels, and Public Participation, New York, 2015, (Cevrimigi),
https://www.unodc.org/documents/congress/Declaration/\VV1504151 English.pdf,  Eeisim  Tarihi:
15.12.2019. s.10.

204 Roderic Broadhurst, “Developments in The Global Law Enforcement of Cyber-Crime”, Policing:
an International Journal of Police Strategies and Management, Vol. 29, No. 3, 2006, s. 417.

205 Fafinski, a.g.e., s. 231-232.
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2.1.2. Yediler Grubu (G7)

G7?% biinyesinde smir asan organize suglarla miicadele girisimlerine, 1995
yilinda diizenlenen Halifax Zirvesi’nde baslanmistir. Genellikle ekonomik isbirligiyle
ilgili faaliyet gosteren G7, terérizm ve uyusturucu suglart gibi ulusal giivelige iliskin
sorunlarla ilgilenmistir. G7 siir asan organize suglarla ilgili sorulara ¢6ziim tiretmek
icin uzmanlardan oOlusan ¢alisma ekibi Lyon Grubu’nu kurmustur. S6z konusu
uzmanlar grubu 1996 yilinda yeni bir adim atarak siber suglarla ilgili hususlari ele
almaya baslamistir’®’. G7 siber suglarla miicadelede girisimleri, G7 Lyon Grubu ve

G7 Siber Suglarla ilgili Diger Girisimleri olmak iizere iki baslik altinda ele alimacaktir.

2.1.2.1.G7 Lyon Grubu

1995 yilinda G7 tarafindan alt komisyon olarak kurulan “Lyon Grubu”, 1996
yilinda sinir asan organize suclarla miicadeleye iliskin 40 tavsiye hazirlamistir?®,
Buna gore devletleri, i¢ yasalarini yeni teknolojilerle ilgili suglar1 cezalandiracak
sekilde, yeniden degerlendirmeye davet etmistir. Ayrica bu tavsiyeler uluslararasi
toplumlar tarafindan referans kaynagi olarak kabul edilmistir?®. Nitekim 1997 yilinda
Lyon Grubu’nun tavsiyelerinin uygulanabilmesi icin Ileri Teknoloji Suglar1 Alt

Grubu?®® basta olmak iizere 5 komisyon kurulmustur. Lyon Grubu, siber suglarla

26 G7 (Group of Seven) diinya ekonomisinin %64’ii olusturan yedi iilkedir. S6z konusu iilkeler
sunlardir: ABD, Almanya, Birlesik Krallik, Fransa, italya, Japonya ve Kanada. Bu iilkeler, 1975 yilinda
kiiresel ekonominin en énemli sorunu olan petrol krizini tartigmak icin bir araya gelerek bir birlik
kurmuglardir. Uluslararast olan bu forum, 1998 yilinda Rusya’nin katilmasiyla birlikte “G8” olarak
adlandirilmigtir. Ancak 2014 yilinda Rusya’nin Kirim Yarimadasini ilhak etmesi dolayisiyla tiyeligi
askiya  alinmustir. O nedenle  kurulus  yeniden G7 ismini almistir. Bkz;
https://www.aydinpost.com/ekonomi/g7-nedir-g7-ulkeleri-hangileridir-h749844.html.

207 Tan Hosein, “Creating Conventions: Technology Policy and International Cooperation in Criminal
Matters”, Governing Global Electronic Networks International Perspectives on Policy and Power,
Ed. William J. Drake, Ernest J. Wilson 111, London, The MIT Press, 2008, s. 335.

208 Fafinski, a.g.e., s.231; Yilmaz, a.g.e., 5.153; Lyon Grubu’nun tavsiyeleri icin bkz: Amandine
Scherrer, G8 against Transnational Organized Crime, England, Ashgate, Publishing Limited, 2009,
S. 149-155.

209 Scherrer, a.g.e., s. 109-110.

210 Alt Grupta G7 devletleri, siber sug arastirmacilar1 ve savcilar ile hukuk sistemleri, adli analiz ve
uluslararas1 isbirligi anlagmalar1 uzmanlarini igeren multidisipliner heyetler tarafindan temsil
edilmektedir. S6z konusu bu Alt Grup, smir Otesi suglar, bilgisayar aglari, giivenlik, yardim i¢in
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miicadelede devletler arasinda bilgi paylasimi konusunda etkin bir rol oynamstir. 1

S6z konusu bu grup, G7’ye liye devletlerin siber suglart 6nlemesi, kavusturmasi
meselelerinde yeteneklerini ve kapasitelerini gelistirmek igin gereken tiim tedbirleri

almalarimi gerektirmistir?*?,

S6z konusu Ileri Teknoloji suclar1 Alt Grubu’nun siber suglarla miicadelede
attig1 en onemli adim, 7/24 calisan ileri teknoloji suclariyla ilgili uluslararasi iletisim
ag noktasmi (International 24/7 Point of Contact Network) kurmasidir?’®. Bu
mekanizma, devletleler arasi siber suglarla miicadelede birligi saglamakta ve bilgi
erisimini kolaylastirmak, elektronik deliller i¢eren acil durumlarda yardim taleplerine
yanit vermek amaciyla 7/24 c¢alismaktadir. Diger yandan bu mekanizma sadece G7
devletlerine degil tiim devletlerin iiyeligine agik olup, Avrupa Birligi iiyeleri basta
olmak iizere devletleri bu iletisim agina katilmaya tesvik etmektedir. Dolayistyla grup
tiyelerin sayist 2004 yilinda kirka kadar ulasmistir®®. Nitekim bu ag, ¢ok sayida
devlette siber tehditleri ve diger suglari arastirmak igin bir¢ok durumda kullanilmig
olup olumlu sonuglar elde edilmistir. Ornegin s6z konusu ag, ABD’de internet
kayitlarinin korunmasi ve suglarin tespitini kolaylastirarak Birlesik Krallik’ta bir
katilin mahkum edilmesine yardimci olmustur. Ayrica ag Amerika Birlesik Devletleri,
Almanya ve Meksika'daki bankalara yapilan saldirilar da dahil olmak {izere hackleme

saldirilarii 6nlemek i¢in birka¢ kez kullanilmistir. Buna karsilik, 11 Eylil 2001

uluslararasi talepleriyle ilgili ve mevzuat ¢aligmalar igin klavuzlar dahil olmak {izere, ¢esitli ¢aligmalar
ve raporlar yaymlamamistir. Ayrica siber suglarla miicadelede uluslararasi isbirligi ve terdrizmin
iletisim takibi hakkinda bir¢ok konferans diizenlemistir. Ornekler arasinda, 2000 yilinda Paris'te 2001
yilinda Berlin ve Tokyo'da ve 2003 yilinda Paris'te diizenlenen Sanayi atdlyeleri yer almaktadir. bkz:
Hosein, a.g.m., s. 200.

211 Delphine Nain, Neal Donaghy, Seymour Goodman, “The International Landscape of Cyber
Security”, Information Security: Policy, Processes, and Practices, Ed. Detmar W. Straub, Seymour
Goodman, Richard Baskerville, New York, M.E. Sharpe, 2008, s. 200.

212 \Weiping Chang, v.d., “An International Perspective on Fighting Cybercrime”, International
Conference on Intelligence and Security Informatics, Ed. Hsinchun Chen, v.d., Berlin, Springer,
2003, s. 382.

213 Christopher Painter, “Threats to the Net: Trends and Law Enforcement Responses”, Crime and
Technology New Frontiers for Regulation, Law Enforcement and Research, Ed.
Ernesto U. Savona, Dordrecht, Springer, Springer, 2004, s. 76.

214 Hosein, a.g.m., s. 200.
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terorist saldirilartyla ilgili devam eden sorusturma baglaminda, belirli bir iilkede bir

temas noktas1 bulunmamasi ciddi bir su¢ sorusturulmasini engellemistir?'®.

Belirtilmesi gerekir ki, 1998 yilinda Washington’da G8 iiye devletlerinin
Adalet ve Icisleri Bakanlar1 tarafindan yapilan toplanti sonucunda, siber suclari
onlemek icin ileri Teknoloji Alt Grubu tarafindan hazirlanan 10 prensip ve eylem plan1
kabul edilmistir?®. S6z konusu tiim devletlerin benimsemesi gercken prensipler

sunlardir.

a. Devletler bilgi teknolojilerini kotiiye kullanan suglular igin giivenli bir siginak

olmamalidir.

b. Sugun islendigi yere bakilmaksizin, siber suglarin sorusturulmasi ve kavusturulmasi

tim devletler arasinda koordine edilmelidir.

c. Siber suglarla miicadele eden kolluk kuvvetlerine gereken egitim verilmeli ve zaruri

donanim saglanmalidir.

¢. Yasal sistemlerin verilerin gizliligini, biitiinliigiinii ve kullanilabilirligini koruyup

bunlar yetkisiz bir sekilde kullananlar1 cezalandirmasi gerekmektedir.

d. Siber suglarin sorusturma siirecinin basarili olmasma yardimci olan Yyasal
sistemlerin elektronik verilerin korunmasma ve hizli erisimine izin vermesi

gerekmektedir.

e. Devletler aras1 karsilikli yardim sistemlerinde siber suglarin kavusturulmasi ve

delillerin toplanmasi islemlerinin seri bir sekilde yapilmas1 gerekmektedir.

f. Verilerin bulundugu sistemlere devletin izni gerekmeden kolluk kuvvetleri

tarafindan elektronik erisimi saglanmalidir.

g. Siber suglarda kullanilmak tizere elektronik verileri almak ve dogrulamak i¢in adli

standartlar ,sorusturma ve kovusturmalar gelistirilmelidir.

215 Nain, Donaghy, Goodman, a.g.m., s. 201.
216 Scherrer, a.g.e., s. 110.
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g. Bilisim teknolojilerinin miimkiin oldugu kadar teknolojinin koti kullanimi
Onlenmesi ve suclularin tespit etme konusunda yardimci olacak sekilde tasarlanmasi

gerekmektedir.

h. S6z konusu bu girisimlerin tekrarlanmamasi igin diger ilgili uluslararasi forumlarin

calismalari ile koordine edilmelidir?®’.

2.1.2.2.G7’nin Siber Suca iliskin Diger Girisimleri

Siber suglar konusu G7 tarafindan diizenlenen konferanslarda da yer almistir.
1997 yilinda Denver Zirvesi’nde, “Devletlerin ulusal sinirlar1 boyunca bilgisayar ve
telekomiinikasyon teknolojisini kotli kullananlar gibi yiiksek teknoloji suglularinin
sorusturulmas1 ve cezalandirilmasi” ve “Siber suglarin nerede islenebilecegine
bakilmaksizin, tiim devletlere bu suclara karsi1 durabilmek icin yasak ve teknik destek
verilmesi” konularinin G7’nin 6nceliklerinden biri oldugu belirtilmistir. Ayrica G7
devletlerinin disisleri bakanliklar1 raporunda siber suglarla miicadelede yasal
diizenlemeleri yeterli olmadigi kabul edilmistir. Ona gore ilerleyen bilgisayar ve
bilisim teknolojilerinin yeni zorluluklar getirmesiyle birlikte global aglarin bu tiir

suclarla miicadele icin uygun zamanda yanit vermesi gerekmektedir?:8,

2000 yilinda Paris’te diizenlenen ilk konferansta G7 iilkelerinin siber
suclulukla miicadele edebilecek seffaf ve net bir rejim kurmalari gerektigine dikkat
edilmistir. Zira konferansta iki atdlye yapilmustir. ilki siber suglularin yerleri ve
kimliklerini tespit edilmesiyle ilgiliyken, ikincisi siber tehditlerin degerlendirilmesi ve
onlenmesi iizerinde yapilmistir. Diger yandan 2001 yilinda Tokyo konferansinda,

verilerin korunmast ve bireylerin gizlilik haklariyla ilgili atdlyeler yapilmistir?®,

217 Hosein, a.g.m., s. 236; Meeting of Justice and Interior Ministers of The Eight December 9-10, 1997,
(Cevrimigi), https://www.justice.gov/sites/default/files/ag/legacy/2004/06/08/97 Communique.pdf,
Erisim Tarihi: 20.12.2019. s.6.
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219 Hosein, a.g.m., s. 239-141.
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Washington 2004 yilinda, diizenlenen G7 konferansinda, adalet ve Igisleri
Bakanlar1 tarafindan ¢ikarilan beyannamede internetin cezai kullanimlarina karsi
miicadelede kiiresel kapasitelerin olusturulmasina ihtiya¢ duyuldugu belirtilmis olup
devletlerin siber suglara iliskin yasalarmi gelistirmeleri gerektigi vurgulanmustir.
Ayrica Avrupa Konseyi Siber Su¢ S6zlesmesi’nin i¢erdigi hukuki normlarin kabuliine

yonelik adimlar atilmistir??°,

Moskova’da 2006 yilinda diizenlenen Konferansta G7 iiye devletlerinin siber
giivenlik, siber suglarla miicadele ve siber terérizm konulari ele alinmig ve bunlara
karst alinan tedbirlerin gelistirilmesinin alt1 ¢izilmistir. Zira 2007 senesinde
Almanya’da G7 tarafindan gergeklestirilen konferansta teror eylemlerini yapmak icin
internetin kullanmasi konusu tizerinde daha ¢ok durulmustur. 2009 yilinda Roma’da
siber suclari ele alan konferansta, cocuk pornografi igeren sitelerin engellenmesi ve
bununla ilgili ortaya ¢ikan kara listenin uluslararasi kuruluslar tarafindan géz oniinde

bulundurulmasi gerektigi kaydedilmistir??!,

2011 Deauville Zirvesinde ise fikri miilkiyet haklar1 konusu ele alinmistir. S6z
konusu fikri miilkiyet haklarinin korumasi G7 i¢in yeni bir konu olamamakla birlikte,
son zamanlarda sadece siber alanda ele alinmistir. Ancak 2011 zirvesinde ilk defa
internet ve fikri miilkiyet haklar1 arasindaki iliski iizerinde derin bir caligma
yapilmustir. Ozellikle telif haklari, ticari markalar, ticari sirlar ve patentlerle ilgili
olarak, devletlerin fikri miilkiyetinin korunmasi igin ulusal yasalar g¢ikarilmasi
gerekliligi belirtilmistir. Ayrica 2011 Deauville Zirvesinden once “e-G8” adl1 Fransa
Cumhurbagkanlig1 tarafindan 6zel bir G8 internet konferans1 geceklestirilmistir. Bu
konferansta biiyiiyen internet ekonomisini tartismak tizere teknoloji sirketleri,

girisimciler, bloggular ve akademisyenleri ¢agirilmistir. Bu konferansta ¢ikan en

220 Gercke, a.g.e., s. 124.
221 Gercke, a.g.e., s. 124.
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onemli sonuglardan biri sudur: “fikri miilkiyet haklari1 korunmadan, saglikli ve yaratici

bir dijital ekonomi gerceklestirilmez”?%2,

2016 yilinda Japonya’da diizenlenen G7 konferansinda siber giiveligin
onemine dikkat ¢ekilmis ve siber alanin kotiiye kullanimina karst durabilmek igin
devletler ve diger uluslararasi organizasyonlarla isbirligini giiclendirmek {izere
alinmasi gereken onlemler tizerinde durulmustur. Ayrica tiim devletlerin, 2015 yilanda
BM Hiikimet Uzmanlart Grubu (Groups of Governmental Experts) tarafindan
hazirlanan uluslararas1 hukukun siber uzayda devlet davranisina uygulanabilirligi ve
bilgi teknolojileri giivenligi ve kapasite gelistirme konusunda uluslararasi isbirligi ve

223 yer alan tavsiyelere uymalar1 salik verilmistir?®*,

yardimlasmayla ilgili raporda
Diger yandan yeterince emniyetli bir siber alan tedarik etmeye yonelik G7 iiye
devletlerin strateji ve politikalar gelistirmeleri gerektigi vurgulanmistir. Zira
gelismekte olan iilkeler ve gelismis iilkeler arasinda dijital boslugu ortadan kaldirmak

maksadiyla tedbir uygulamalarinin gerekliligine dikkat edilmistir??®.

2.1.3. Ekonomik Kalkinma ve Isbirligi Orgiitii (OECD)

Paris’te merkezi olan Ekonomik Kalkinma ve Isbirligi Orgiitii, demokratik
rejime ve piyasa ekonomisine sahip olan 36 iiye devletten olusmaktadir??®. S6z konusu

iiye devletler, ekonomik ve sosyal politikalar1 gelistirmek amaciyla toplanti

22Apdi - Aidid, v.d.,, 2011 Deauville G8 Summit Final Compliance Report, (Cevrimigi),
http://www.g7.utoronto.ca/evaluations/2011compliance-final/2011g8finalcompliance.pdf, Erigim
Tarihi: 15.12.2019, s. 236-237.

223 BM(A/70/174), Report of the Group of Governmental Experts on Developments in the Field of
Information and Telecommunications in the Context of International Security, Cevimigi,
https://undocs.org/pdf?symbol=en/A/70/174, Erisim Tarihi: 15.12.2019.

224 37 Principles and Actions on Cyber, (Cevrimici), https://www.mofa.go.jp/files/000160279.pdf,
Erisim Tarihi: 15.12.2019, s. 1.

2% Chair’s Report of the Meeting of the G7 Ise-Shima Cyber Group, (Cevrimici),
https://ccdcoe.org/uploads/2018/11/G7-180423-1seShimaChairsReport.pdf. Erisim Tarihi: 15.12.2019.
226 OECD, 1960 yilinda imzalanan Paris Sézlesmesi uyarinca 1961 yilinda kurulmustur. ikinci Diinya
Savasinda yikilan Avrupa’nmin Marshall Plan1 kapsaminda yeniden insa etmesini amaglayan bu
organizasyon 1948 yilinda kurulan (OEEC) Avrupa Ekonomik Isbirligi Organizasyonu’nun uzantisidir.
bkz: https://disiliskiler.ktb.gov.tr/TR-22153/ekonomik-isbirligi-ve-kalkinma-orgutu-oecd.html.
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diizenlemektedirler. Kiiresellesmenin getirdigi sorunlara ve diger ortak problemlere

¢dziimeler bulmak i¢in i¢ ve dis politikalar1 koordine etmektedirler??’.

OECD, siber suglarla miicadelede ve siber giiveligin korunmasi konusunda
onemli adimlar atmistir. Orgiit, uluslararas1 alanda siber suclara ceza hukuku
uygulama slirecinin sorunlarina iligkin kapsamli bir ¢alisma baglatan ilk kurulus
olmustur. 1983 yilinda orgiitte bir grup uzman tarafindan, OECD’nin Avrupa
devletlerinin siber suglarla ilgili mevzuatlarmi uyumlu hale getirmek maksadiyla
girisimde bulunmasi tavsiye edilmistir®®. Siber su¢ sorunu 1983-1985 yillar arasinda
yapilan incelemenin sonucunda 1986°da Bilgisayarla iliskili Sug: Yasal Politikanin
Analizi “ Computer related Crime: Analysis of Legal Policy” baglikli bir rapor
hazirlanmistir®®®, Raporda Avrupa devletlerinin yiiriirliikte olan kanunlar1 ve reform
tavsiyeleri bulunmaktadir. Ayrica diinyadaki temel pozitif yasalar karsilagtirilmis olup
tilkelerin ceza yasalar1 kapsaminda cezaya tabi tutulmast gereken siber suclarla ilgili

asgari eylemlere iliskin bir liste 6nerilmistir?*°.

OECD, 1992 yilinda orgiit, kamu ve 0Ozel sektore yonlendirilen bilisim
giivenligiyle ilgili bir yonergeler kabul etmistir. S6z konusu bu tavsiyede bilisim
sistemlerinin gilivenligi i¢in asgari standartlarin uygulanip kotii kullananlara cezai ve
idari yaptirimlar uygulanmas: gerektigine dikkat edilmistir®®!. Ayrica 1996 yilinda
OECD tarafindan kurulan sifreleme uzmanlardan olusan Committe on Information,
Communications and Computer Policy (ICCP)*2, Bilisim ve Bilgisayar Politikas1
Komitesi’nin, ortaya koydugu sifreleme teknolojisi, kolluk kuvvetleri ve gizlilik
endiseleri ile ilgili iiye devletlerin sifreleme politikalarim1 koordine edebilecekleri

araclarin degerlendirilmesinde ¢ok sayida yonergeler, 1997 yilinda OECD tarafindan

227 Marc Goodman “International Dimensions of Cybercrime”, Cybercrimes: A Multidisciplinary
Analysis, Ed.,Sumit Ghosh, Elliot Turrini, Berlin, Springer, 2010, s. 326

228 Ana I. Cerezo, Javier Lopez , Ahmed Patel, “International Cooperation to Fight Transnational
Cybercrime”, Second International Workshop on Digital Forensics and Incident Analysis, IEEE, 2007,
s. 16.

229 Goodman, a.g.m., s. 326

230 Nain, Donaghy, Goodman, a.g.m., s.197.

231 Sieber, a.g.e., s.157.

232 Bkz: OECE (ICCP), (Cevrimigi), http://www.oecd.org/internet/ieconomy/37328586.pdf, Erisim
Tarihi: 20.12.2019.
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233

kabul edilmistir=". Zira 2001 yi1linda meydana gelen teror saldirilart sonrasinda OECD

tiye devletleri, siber terdrizm, bilgisayar virtsleri, “hackleme” ve ilgili tehditlere kars1

koymak i¢in tasarlanmis bir dizi yonerge ortaya ¢ikarmistir®>*,

OECD, 2002 yilinda bilgi sistemleri ve aglariin giiveligiyle ilgili farkindalik
yaratmak maksadiyla yeni yonergeler ortaya koymustur®®. 2003 yilinda Norveg’te
OECD orgiitiiniin  uluslararas1 bilisim sistemleri ve aglarin giivenligi forumu
diizenlenmis olup siber suglarla ilgili ¢alistay da yapilmistir. Ayrica 2004 yilnda
OECD biinyesinde kurulan “Y18in mesaj” olarak bilinen Spam’lailgilenen grup, 2006
yilinda bir rapor hazirlamis ve s6z konusu bu mesajlarla miicadele i¢in bir¢ok
mekanizma ortaya koymustur. Diger yandan kotii yazilimlarla ilgili bir¢cok calistay

diizenlenmistir?®.

2008’de OECD, internet iizerinden kimlik hirsizligiyla ilgili olan "OECD

287 Uye devletlerin

Policy Guidance on Online Identity Theft” raporu hazirlamigtir
internet iizerinde kimlik hirsizligina karsi stratejilerini gelistirmek, bu konuda egitim
vermek ve farkindalik yaratmak amaci olan bu rapor, siber uzayda kimlik hirsizligiyla
ilgili islenen suglarin yontemlerini agiklamakta, devletlere ve 6zel sektore birgok dneri

sunmaktadir?®®.

Son olarak esnek hukuk “Soft law” olarak bilinen OECD onerileri, ¢esitli
uluslararast meseleler hakkinda devletlerin politikalariyla ilgili baglayict olmayan bir
aractir. Ornegin siber uzaym kétiiye kullanilmasi, gizlilik, sifreleme teknolojisi,
verilerin korunmasi, tiiketicinin korunmasi ve siber giiveliktir. S6z konusu Onerileri

amact, belirli bir konu hakkinda devletlerin politikalarini gelistirmektir®®°.

233 Websty, a.g.e., s. 109.

234 Broadhurst, a.g.m., s. 425.

235 Bkz: OECD Guidelines for the Security of Information Systems and Networks: Towards a Culture
of Security, https://www.oecd.org/internet/ieconomy/15582260.pdf, Erisim Tarihi: 20.12.2019.

2% Stein Schjolberg, The History of Cybercrime: 1976-2014, Germany, Cybercrime Research
Institute, 2014, s. 96-97.

ZT0ECD, Policy Guidance on Online Identity Theft, (Cevrimici),
https://www.oecd.org/sti/consumer/40879136.pdf, Erigsim Tarihi: 20.12.2019.

238 gchjolberg, a.g.e., s.97.

239 Westby, a.g.e., s. 109.; Broadhurst, a.g.m., s. 425.
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2.1.4.Uluslararasi Telekomiinikasyon Birligi

BM’ye bagli olan Uluslararasi Telekomiinikasyon Birligi (ITU)*siber
giivenlik ve bilisim teknolojileriyle ilgili calismalar yapmakta olup tiyelerin arasinda
kamu ve 6zel sektorler yer alabilmektedir. Cenevre merkezli olan ITU’e bagli 193 {iye
devletin bulunmasinin yam sira 6zel sektdr iiyelerinin sayis1 700°den fazladir®*.
ITU’nun faaliyetleri radyo iletisimi, standardizasyon ve gelistirme olmak {izere {i¢ ana
alana odaklanmaktadir. Zira ITU, radyo spektrumunun ortak global kullanimini
koordine etmekle birlikte siber suglar ve uluslararasi telekomiinikasyon standartlarinin

gelistirilmesinde de 6nemli rol oynamaktadir®#?,

ITU,1998 yilinda aldig1 kararda Diinya Bilgi Toplumu Zirvesi (WSIS)
diizenlemesi i¢in oncii olmustur. S6z konusu bu zirvenin 2001 yilinda ITU konseyi
tarafindan iki asamada gerceklestirilmesine karar verilmistir. ilki 2003 yilinda
Cenevre’de, ikincisi ise 2005°te Tunus’ta gerceklestirilmistir. S6z konu Diinya Bilgi
Toplumu Zirvesi’nde siber suglar konusu ele alinmis olup bilgi toplumunun en 6nemli
unsuru olan siber giivenligin korunmasi gerekliligi vurgulanmistir®®®, Séz konusu
WSIS’in  sonucunda Bilgi ve iletisim teknolojisinin kullaniminda giivenlik
olusturmaya yonelik olan C5 planin uygulanmas i¢in ITU, kolaylastiric1 tek aday

olarak gdsterilmistir®**. Ayrica siber suclarla miicadele ve siber uzayda giiveligi

2401865 yilinda Avrupa devletlerin arasinda yapilan bilgi ve iletisim teknolojisiyle ilgili cesitli
sozlesmelerin sonucunda Uluslararast Telgraf Birligi kurulmugtur. [TU’nun yirmi Avrupa iilkesi
tarafindan kurulmasma ragmen kuruldugunda tiim devletlere ulagsmistir. Zira liyelerinin bir¢ogunun
somiirge miilkiyeti s6z konusu olmustur. Ayrica ekonomik faaliyetlerini kolaylastirmakta, ticareti
desteklemekte ve uluslararasi barig ve giivenligi korumakta 6nemli rol oynamistir. Dolayisiyla
uluslararasi kalkinmay1 desteklemistir. S6z konusu en eski uluslararast kurum olan ITU sadece ilk
uluslararast kurum olmamakta birlikte karar alma siireglerine devlet dis1 sektorleri dahil eden ilk
kurumdur. bkz: Don Maclean, “Sovereign Right and the Dynamics of Power in the ITU: Lessons in the
Quest for Inclusive Global Governance”, Governing Global Electronic Networks International
Perspectives on Policy and Power, Ed., William J. Drake, Ernest J. Wilson Ill, London, The MIT
Press, 2008, s. 83-84; Rolf H. Weber, Shaping Internet Governance: Regulatory Challenges, Berlin,
Springer, 2010, s. 41-42.

241 Oziidogru, a.g.m., $.55.

242 Rolf H. Weber, Ulrike I. Heinrich, Anonymization, London, Springer, 2012, s.53.

243 Gtein  Schjolberg, Amanda B. Hubbard “Harmonizing National Legal Approaches on
Cybercrime”, International Telecommunication Union, WSIS Thematic Meeting on Cybersecurity,
2005, s. 6.

244 Gercke, a.g.e., s. 131.
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koruma konusunda isbirliginin saglanmasi amaciyla ITU genel Sekreterligi,
hiikiimetler, uluslararasi organizasyonlar ve sivil toplum kuruluslartyla bir araya
gelerek 2007 yilinda ilgili Kiiresel Siber Giivenlik Glindemi’ni (Global Cybersecurity
Agenda) ortaya ¢ikarmistir. Buna gore siber uzayda islenen suglarin sorusturulmasi,

ulusal yasalara bakilmaksizin uluslararasi hukuk uyarinca olmalidir®*,

S6z konusu Kiiresel Siber Giivenlik Giindeminde siber suglarla miicadele

kapsaminda 7 hedef belirtilmistir. Hedefler sunlardir:

a. Global olarak siber suglarla ilgili uygulanabilir model yasalar koymak igin
stratejilerin belirlenmesi, ayn1 zamanda bu stratejiler uluslararasi, bolgesel ve ulusal

hukuki tedbirlere uyumlu hale getirilmesi,

b. Siber suglarla miicadelede uygun ulusal ve bolgesel yapilarin gelistirilmesi igin

genel bir politika modelinin ve ulusal stratejilerin olusturulmasi,

c. Siber giivenlik, yazilim uygulamalar1 ve sistemleriyle ilgili kiiresel olarak kabul

edilen minimum standartlarin konulmasi i¢in Stratejiler gelistirilmesi,

¢. Mevcut tedbirlerin yani sira sinir 6tesi koordinasyonu saglamak maksadiyla siber
suglarla izleme, uyar1 ve olay tepkilerini kapsayan kiiresel bir ¢ercevenin olusturulmasi

i¢in stratejilerin gelistirilmesi,

d. Dijital kimlikle ilgili genel kiiresel bir sistem olusturulmasi, cografi smirlar
disarisinda kalan bireyler i¢in dijital kimlik sisteminin hayata gecirilmesi ve gerekli

organizasyon yapilarinin olusturulmasi,

f. Bilisim alanda beseri ve kurumsal kapasitenin gelistirilmesine kolaylastirilacak

kiiresel bir stratejinin belirtilmesi,

g. Yukarida bahsedilen tiim hedefleri gerceklestirmek ve uluslararasi igbirligini

desteklemek iizere taraflarla birlikte kiiresel strateji olusturulmasidir?*®.

245 \Weber, a.g.e., s. 53.
246 Gercke, a.g.e., s. 131-132; Weber, a.g.e., s. 54; Cerezo, Lopez , Patel, a.g.m., s. 18.
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GCA’nin yedi hedefi ile ilgili tedbirler ve stratejileri gelistirmek igin, ITU
Genel Sekreterligi, iiye Devletler, endiistri ve bilimsel alandaki temsilcilerden olusan
{ist diizey bir uzman grubu (High-Level Expert Group) olusturmustur.?*’ S6z konusu
grubun yayinladigi Kiiresel Stratejisi Raporu’nda siber suglarla ilgili yasal 6nlemler,
teknik ve prosediirel tedbirle, orgiitsel yapilar, kapasite gelistirme ve uluslararasi

isbirligi hususlarin iizerinde durulurmustur.?%®

Bilgi ve iletisim teknolojisini destekleme dogrultusunda ITU, 2008 yilinda
(ITU-EC-ACP Project) basligi altinda ii¢ proje kabul etmistir. Diinyanin hizla gelisen
Afrika, Karayip Denizi ve Biiyiik Okyanus (ACP) bolgelerindeki devletlerde biligim
teknolojileriyle ilgili uluslararasi, bolgesel ve ulusal politikalar ve teknoloji konusunda
beseri kapasiteleri gelistirmeyi amaglayan projelerin her biri igin 6zel yaklasimlar
hazirlanmistir. S6z gelimi projeler baglaminda hazirlanan model kanunlarda maddi
hukuk olarak siber sug tiirleri, usul hukuku tedbirleri, yargi yetkisine ve devletler

arasinda isbirligiyle ilgili hiikiimler yer verilmistir?®. Projeler sunlardir:

a. HIPCAR Projesi:®° Karaylp Denizi bolgesindeki devletlerin rekabet giiciiniin
artirilmasi igin bilisim teknolojilisiyle ilgili politikalar1 ve Mevzuat ve Diizenleyici

Prosediirlerin birbiriyle uyumlu hale getirilmesi hedeflenmistir.

b. HIPSSA Project: Sahra Alt1 Afrika’da bulunan devletlerin bilisim teknolojisiyle

ilgili politikalarinin uyumlu hale getirilmesinin desteklenmesi igin hazirlanmistir.

247 Bkz: ITU Global Cybersecurity Agenda (GCA), High-Level Experts Group (HLEG), (Cevrimigi),
https://www.itu.int/en/action/cybersecurity/Documents/gca-chairman-report.pdf,  Erisim  Tarihi:
21.12.20109.

248 Gercke, a.g.e., s. 132.

249 Erdem, Ozocak, a.g.m., s. 164-165.

250 Bkz: HIPCAR Harmonization of ICT Policies, Legislation and Regulatory Procedures in the
Caribbean , (Cevrimigi), http://caricom.org/documents/16583-universal_service_and_access_mpg.pdf,
Erigim Tarihi: 20.12.2019.
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c. ICB4PAC Projesi: yine Biiyiik Okyanus devletleri igin bilisim teknolojisiyle ilgili
politikalar gelistirmek ve bunula ilgili Yyasal c¢ergevelerini desteklemek igin

konulmustur®®!.

ITU hakkinda belirtilmesi gereken son husus, siber su¢ konusunu ele alan siber
giivenlikle ilgili ¢ok sayida karar almig olmasidir. Bunlar 6rnegin, ITU’nun bilgi ve
iletisim teknolojilerinin kullaniminda giiven sorunun ve giivenligin gelistirilmesindeki
roliinlin gliglendirilmesiyle ilgili karar (Guadalajara, 2010, 150 numarali) ve siber
giivenlikle ilgili isbirligini gelistirmeye yonelik mekanizmalarla ilgili olan karardir

(Doha, 2006, 45 numarali) 2%,

2.1.5. interpol

BM’den sonra en biiyiik uluslararasi kriminal polis teskilati olan Interpol, 1923
yilinda suglara kars1 devletler arasi polis isbirligini gergeklestirmek, desteklemek ve
gelistirmek amaciyla kurulmustur®®. Buna gore Interpol ,“Daha giivenli bir diinya
yaratabilmek igin vardir... Sug¢la miicadelede uluslararasi girisimleri en iyi sekilde
gelistirmek i¢in kolluk kuvvetlerinin gerek duydugu benzersiz bir dizi hizmetleri
saglamaktir”’?*, Giiniimiizde Interpol’iin iiye devletlerin sayis1 190’e kadar ulagmustir.
Dolayistyla siber sugu 6nleme ve suglulari tespit etme yeteneklerini giiglendirmek i¢in
diinyanin dort bir yamindaki kolluk kuvvetleriyle birlikte c¢alisma imkan

saglayabilmektedir.

1990 yilindan beri siber suglarla miicadelede aktif bir rol oynayan Interpol,?>®

siber saglarla miicadeleyi en 6nemli nceliklerden biri haline getirtmistir. Interpol, s6z

251 ITU-EC-ACP Project, Support for the Establishment of Harmonized Policies for the ICT Market in
the (ACP) States,, (Cevrimigi), https://www.itu.int/en/ITU-D/Projects/ITU-EC-
ACP/Pages/default.aspx, Erisim Tarihi: 20.12.2019.

22 Gercke, a.g.e., s.132; daha fazla kararlar igin bkz: Richard Hill, The New International
Telecommunication Regulations and the Internet A Commentary and Legislative History, Berlin,
Springer, 2014, s. 125-141.

258 Yilimaz, a.g.e., s. 163; Durmus Tezcan, Mustafa Ruhan Erdem,R. Murat Onok, Uluslararas1 Ceza
Hukuku, 4.bs, Ankara, Seckin Yayincilik, 2019, s. 188 .

24 Goodman, a.g.m., s. 332.

2% Nain, Donaghy, Goodman, a.g.m., s. 203.
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konusu bu suglarla ilgili faaliyetlerini liye tilkelerdeki Ulusal Merkezleri araciligiyla
koordine etmektedir®®. Interpol’iin gorevi, siipheli kisiler, gruplar ve faaliyetleri
hakkinda bilgileri toplamak, depolamak, analiz etmek ve paylasmaktir. Organizasyon
ayrica iye lilkelerde bulunan teroristlere, tehlikeli su¢lulara ve silah tehditlerine karsi

uyar1 ve uyarilarin dolasimini koordine etmektedir®’.

Sinir agan siber suglarla miicadele kapsaminda Interpol tarafindan 2017 yilinda
bir strateji hazirlamistir. S6z konusu bu strateji, iiye devletlere kars1 gerceklestirilen
siber saldirilarin faillerini tespit etmeye yonelik bes etkenden olugsmaktadir. Buna

gore8:

a. Siber tehditlerin tespit edilmesi, tehdidin degerlendirilmesi, analizi ve egilimleri

izleme yoluyla gerceklestirilir.

b. Siber saldirin tespit edilmesini kolaylastiracak temel dijital verilere erisimi

saglanmasidir.

c. Siber saldirilarla ilgili dijital delillerin mahkeme tarafindan kabul edilir hale

getirilmesi i¢in bu delillerin hukuki olarak toplanmasi ve korunmasidir.

¢. Muhtemel siber faillerin yerini tespit etmek {izere dijital deliller ve fiziksel delilerle

baglanti kurarak bunlar arasindaki boslugu doldurulmasidir.

d. Yasalarin uyumlastirilmasi, uluslararasi isbirligi ve koordinasyonun tesvik

edilmesidir.

Son olarak Interpol tarafindan siber suglarla miicadele dogrultusunda yapilan
operasyonlara ornek vermek gerekirse, 2015 yilinda Interpol, (Tayland, Filipin,
Kambogya, Vietnam) devletlerin polisleriyle isbirligi yaparak, internet araciligiyla

hukuka aykir1 olarak kumar ve dolandiricilik sugu isleyen sug¢ orgiitlerine karsi bir

2% Broadhurst, a.g.m., s. 426.

257 Rob van den Hoven van Genderen, “Cybercrime Investigation and the Protection of Personal data
and Privacy”, Economic Crime Division Directorate General of Human Rights and Legal Affairs, b.y.,
Strasbourg, 2008, s. 42.

258 Interpol, Global Cybercrime Strategy , (Cevrimigi),
https://www.interpol.int/content/download/5586/file/Summary CYBER_Strateqy 2017 01 EN%20L
R.pdf?inLanguage=eng-GB, Erigim Tarihi: 25.12.2019.
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operasyon gerceklestirmistir. Bunun sunucunda 48 kisi tutuklanmis olup 10 milyon
dolar degerinde para haczedilmistir. Ayrica s6z konusu bu sug 6rgiitiiniin 200 milyon

dolar miktarinda para kazandig1 tahmin edilmistir®°.

2.2. Bolgesel Organizasyonlar

2.2.1. Avrupa’mn Siber Suclarla Miicadele Girisimleri

2.2.1.1. Avrupa Konseyi

Avrupa Konseyi, 1949 yilinda Avrupa iilkeleri arasinda giivenligi kurumak ve
isbirligi saglamak maksadiyla kurulan bir organizasyon olup tiyeliginde Tiirkiye ve
Rusya dahil olmak iizere 47 iiye?®® ve ABD, Kanada, Japonya ve Meksika gozlemci
olarak bulunmaktadir.?®! Keza Avrupa’nin ortak sorunlarina (6rnegin, insan haklari,
sosyal giivenlik, ¢evre, bolgesel politikalar v.s.) ¢6ziim iiretmektedir. Avrupa hukuk
diizeni ve ortak standartlar kurmayr amaglayan Avrupa Konseyi, genellikle bu
konularda devletlerin ulusal yasalarini uyumlu hale getirmek igin sézlesmeler ve

protokoller diizenlemektedir?®?.

Siber su¢ so6zlesmesine gelmeden once Avrupa Konseyi’ndeki siber suglarla
ilgili gelismelere yer vermekte yarar vardir. 1970 yillarinda banka sektorlerinde kisisel
verileri otomatik olarak iglenmeye baslanmistir. Dolayisiyla Avrupa konseyi,
bireylerin 6zel hayatini korumaya iligkin ¢aligmalar dogrultusunda, Almanya, Fransa,
Danimarka, Avusturalya ve Norveg devletlerinin ulusal yasalar1 dahil eden iki tavsiye
karar1 kabul etmistir. Daha sonra da iletisim sistemlerinin ortaya c¢ikardig
problemlerden biri olan 6zel verilere yasa dis1 bir sekilde erisebilmesi ve miidahale

edilmesine Avrupa iilkelerinin ulusal kanunlart aciz kalmistir. Bundan &tiirii Avrupa

29 Yilmaz, a.g.e., s. 163-164.

260 Marc Goodman, a.g.m., s. 330.

%61 Fafinski, a.g.e., s. 208.

262 Akarslan, a.g.e., s. 152; Oziidogru, a.g.m., s. 64-65.
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Konseyi’'ne iiye devletler tarafindan 1981 yilinda 108 sayili “Kisisel verilerin
Otomatik Isleme Tabi Tutulmas: karsisinda bireylerin korunmasi” sdzlesmesi

imzalanmistir®3,

Avrupa Konseyi’nin siber suclarla ilgili ¢alismalart 1980’11 yillarda baglamis
olup bu sugclarla ilgili ¢alismalar1 yiiriitmek amaciyla konsey tarafindan uzmanlar
komitesi kurulmustur. S6z konusu siber suglara iliskin ¢alismanin amaci liye devletlere
ceza kanunlarinda cezalandirilmasi gereken siber eylemleri belirtmek, 6zgiirlik ve
giivenlik arasinda ortaya c¢ikan uyusmazliin dstiinden gelinecegi yontemleri

aciklamaktir?®,

Kurulan Uzmanlar Komitesi, Ekonomik Kalkinma ve Isbirligi Orgiitii
(OECD) tarafindan 1986 yilinda yayinlanan(Bilgisayarla Tlgili Su¢: Hukuk Politikasi
Analizi) baslikli raporu referans alarak raporda yer alan eylemleri liye devletlerin ceza
yasalarinda cezalandirilmas1 gerektigi belirtilmistir. Ayrica s6z konusu raporda

belirtmeyen siber suglarla ilgili ilkeleri de vurgulanmugstir®,

Siber suglarla ilgili ¢calismalara devam eden Uzmanlar Komitesi, 1989 yilinda
tavsiye karari almistir. S6z konusu R (89) 9 numarali tavsiye kararinda sinir asan
nitelige sahip olan siber suglarla miicadele etmek igin hizli tepki verilmesine, iiye
devletlerin yasalarinin koordinasyonuna ve uluslararasi isbirliginin 6énemine dikkat
edilmistir. Ayrica iiye devletlerin ulusal yasalarinda siber suglarla ilgili cezaya tabi
tutulmasi gereken eylemlere iliskin iki liste hazirlanmustir. [lki Uluslararast mutabakat
tarafinca cezaya tabi tutulmasi gereken siber suglara iligkin asgari listesi, digeri ise

uluslararas1 uzlasma saglanmasi gii¢ olan suglarla ilgili segmeli bir listedir26®.

1991 yilinda siber suglarla ilgili ortaya ¢ikan sorusturma sorunlarina ¢oziim
bulmak i¢in Avrupa Konseyi tarafindan bagka bir Uzmanlar Komitesi kurulmustur.

1995 yilinda s6z konusu Uzmanlar Komitesi, siber suclarla ilgili R (95) 13 numarali

283 Diilger, a.g.e., s. 197.

264 Oziidogru, a.g.m., s.65.

265 Akarslan, a.g.e., s. 152; Diilger, a.g.e., s. 197; Oziidogru, a.g.m., s. 65.
266 Bkz: Goodman, a.g.m., s. 330.
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tavsiye karar1 almistir®®’. Kararda siber suglarin sorusturulmas: ve kavusturulmasiyla
ilgili detayli prensipler belirtilmistir. Yani 1989 yilinda alinan tavsiye kararinda siber
suclarla ilgili maddi hukukunun ihtiyaci vurgulanirken, 1995°te alinan tavsiyede usul
hukukunun ihtiyacina dikkat ¢ekilmistir. Etkisi smirli s6z konusu tavsiyelerden
hareketle siber suglarla ilgili baglayict bir sézlesme diizenlemek iizere Avrupa
Konseyi tarafindan 1997 yilinda Siber Alanda Su¢ Uzmanlari Komitesi (PC-CY)
kurulmustur. Bunun sonucunda Macaristan’in bagkenti olan Budapeste’de2001 yilinda

Avrupa Konseyi Siber Suglar S6zlesmesi imzalanmistir?®,

S6z konusu Avrupa Konseyi tarafindan yapilan siber suclarla miicadelede
onemli ve kapsamli bir ¢calisma olan Siber Suglar Sozlesmesi, internet ve bilgilerle
islenen suclarla ilgili ilk baglayici uluslararasi ¢ok tarafli sdzlesmedir®®®. Avrupa
konseyi iiye ve iiye olmayan toplam 51 devlet tarafindan imzalanan®® bu sézlesme
2004 yilinda vyiiriikliige girmistir?’t. Uluslararast hukuk araciligiyla siber suglarmn

ortaya ¢ikardig1 sorunlara ¢oziimler sunan sézlesmenin temel amaclar1 sunlardir®’.

a. Taraf devletlerin siber suglarla ilgili ulusal maddi mevzuatlarinin uyumlu

hale getirilmesi.

b. Siber suglarin sorusturulmasi ve kavusturulmasiyla ilgili ulusal yasalar

yeknesak hale getirmektir.

c. Bu suglarla miicadele etmek iizere uluslararast igbirligi ve adli

yardimlagmaya iliskin etkin ve hizli bir mekanizma kurmaktir.

S6z konusu bu s6zlesme 48 madde ve 4 ana boliimden olusmaktadir. Birinci

béliimde siber suglarla ilgili terimler agiklanmaktadir. Ikinci béliimde iiye devletlerin

267 Diilger, a.g.e., s. 197.

268 Marc Goodman, a.g.m., s. 330-331; Amalie M. Weber, “The Council of Europe’s Convention on
Cybercrime”, Berkeley Technology Law Journal, Vol. 18, No.1, 2003, s. 428-429.

269 Goodman, a.g.m., s. 331; Weber, a.g.m., s. 430.

210 Siber sug sorusturmalari igin hayati 6nem eken iki iilke, Rusya ve Cin, s6z konusu Sozlesme’yi
onaylamamiglardir. Bu durum siber suglarla global miicadeleye olumsuz bir sekilde
etkileyebilmektedir. Jan-Jaap Oerlemans, Investigating Cybercrime, Amsterdam, Amsterdam
University Press, 2017, s. 60.

211 Diilger, a.g.e., s. 198.

272 Fafinski, a.g.e., s. 210; Goodman, a.g.m., s. 331.
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siber suglarla ilgili almas1 gereken iki tedbir belirtilmektedir. Bunlarin ilki ulusal

273 ve

maddi hukukunda siber suglarla ilgili cezaya tabi tutulmasi gereken eylemler
tanimlar, digeri ise ulusal usul hukuku ve yetki sorunlariyla ilgili hiikiimlerdir. Ugiincii
boliimiinde uluslararas: isbirligi ve adli yardimlasmaya yonelik o6zel hiikiimler
icermektedir. Son bolimiinde ise sdzlesmenin uygulanmasi ve katilimima dair

kurallara yer verilmektedir?™,

Sozlesmeye ek olarak 2003 yilinda Avrupa Konseyi tarafindan “Bilisim
Sistemleri Araciligiyla Islenen Irk¢1 ve Yabanci Diismanhg Suglarr” ile ilgili bir
protokol imzalanmistir?’®. Protokol’iin temel amaci, siber alanda irk¢1 ve yabanci
diismanligi igeren her ¢esit faaliyetlerin ulusal yasalarda su¢ olarak diizenlenmesidir.
Bu tiir eylemlerin ayr1 bir metinde ele alinmasinin nedeni, bu eylemler iizerinde
uzlagsmaya varilmamis olunmasidir. Kimi devletler, bu eylemelerin sug¢ olarak
diizenlenmesinin ifade Ozgiirliigiinii kisitlayabileceginden endise duymaktadir?’®.
Ayrica Avrupa Konseyi tarafindan 2007 yalinda Avrupa Konseyi Cocuklarin
Cinsel Somiirii ve Istismara Kars1 Korunmasi Sozlesmesi akdedilmistir. S6zlesmenin
temel amaci ¢ocugun haklarin korumak, ¢cocuk istismari suglart dnlemek ve bu suglarla
miicadele noktasinda iiye devletler arasinda isbirligi saglamaktir. Sézlesme’nin
getirdigi en dnemli husus ¢ocuk pornografisi eylemleri liye devletlerin ulusal yasalarin

suc olarak diizenlenmesi igin gereken énlemleri yapmalar1 yiikiimliigiidiir?"’.

S6z konusu Avrupa Konseyi Siber Sug¢ Soézlesmesi ¢esitli yonlerden
elestirilmektedir?’®. flk elestiri, Sézlesme’nin gekincelere biiyiik bir sekilde imkan

saglamasi, temel amaci olan devletlerin ulusal yasalarinin uyumlu hale getirmekle

273 Bkz: bu ¢alisma, birinci béliim, s. 30.

274 Aliusta, Benzer, a.g.m., s. 38. Akarslan, a.g.e., s. 153-154.

215 Akarslan, a.g.e., s. 154.

218 Diilger, a.g.e., s. 202.

217 Merve Erdem, Giirkan Ozocak, “Siber Giivenligin Saglanmasinda Uluslararas1 Hukukun ve Tiirk
Hukukunun Rolii”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, C. LXVI, S.1., 2019, s. 160

218 Murat Onok, “Avrupa Siber Su¢ Sozlesmesi Isiginda Siber Suglarla Miicadelede Uluslararasi
stirligi”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalarn Dergisi, C.1X, S.2, 2013,
S. 1245.
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bagdasmamaktadir®’®. Ikinci elestiri siber suclarin akil almaz bir hizla gelismesine
kars1 S6zlesme’nin 44. Maddesinde yer alan degisiklik yapma siireciyle ilgili zorunlu
sartlara baglanmasi, s6z konusu gelismelere ayak uydurulmamasina yol

280 Ancak bu durumda ortaya ¢ikan aksakliklar protokoller araciligiyla

acabilmektedir
diizeltilebilmektedir®®!. Uciincii elestiri, Sézlesme, devletlerin arasindaki teknik
yeteneklerine riayet etmemektedir. Diger anlatimla S6zlesme’ye gore siber suglulari
yakalayabilmek igin devletler tarafindan bir¢ok prosediir benimsemesi
gerektirmektedir. Ancak diisiik kapasiteli baz1 devletler bunu uygulamamaktadir. Bu
noktada Sézlesme gelismekte ve az gelismis olan devletler igin tasarlanmamistir®®,
Neticede teknik bakimindan diisiik kapasiteli devletler siber suglulara giivenli siginak
olabilmektedirler.?8® Sozlesme icin dile getirilen diger bir elestiri, {igiincii boliimde
detayl1 bir sekilde tlizerinde durulacag: lizere, siber suglarla ilgili ulusal sinirlar dist

yargi sorununa etkin bir ¢dziim getirememesidir?®*.

Bu elestirilere ragmen, siber su¢ Sozlesmesi simdiye kadar imzalanan en
onemli ilk uluslararasi sozlesmedir. S6zlesme’den sonra siber suglarla ilgili yapilan
her tiirlii caligmalar i¢in temel bir metin teskil etmektir. Ayrica sinir asan siber suglarla
miicadelede devletler arasi isbirligi ve adli yardimlagsmaya zemin hazirlamasinda,
onemli bir adim olup kiiresel diizeyde bu tiir suglarla miicadelede referans olarak kabul

edilmektedir.

2.2.1.2. Avrupa Birligi

1957 yilinda Roma Anlasmasi’yla kurulan Avrupa Ekonomik Toplulugu, daha

sonra 1992’de Maastricht Antlasmasi’yla Avrupa Birligi’ne donligsmiistiir. Biinyesinde

21 Marco Gercke, “Siber Sug Sézlesmesi ile 10 Y1l: Avrupa Konseyi’nin Internet Baglantili Suglara
Kars1 Miicadele Belgesinin Basarlari ve Kusurlar1”, internet Hukuku, Ed. Yener Unver, Ankara,
seckin, 2013, s. 109

280 \Weber, a.g.m., s. 442,

281 Sinar, a.g.m., s. 778.

282 Gercke, a.g.m., 113

283 Nain, Donaghy, Goodman, a.g.m., s. 205-206.

284 Weber, a.g.m., s. 443-444,
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28 tiye devlet bulunan Avrupa Birligi, ekonomik, siyasal, kiiltiirel sosyal v.s. alanlarda

faaliyetler yiiriitmektedir?®®

. AB siber suclarla miicadele dogrultusunda girisimleri
bilgi toplumuyla birlikte gelismektedir. Bilisim teknolojilerinden faydalanmak igin
1999 yilinda Avrupa Komisyonu tarafindan ortaya atilan E-Europe girisimi ile, bilgi
toplumuna gecise yonelik 6nemli bir adim atilmistir. Ardindan 2000'de Avrupa
Konseyi ag giivenligi ve siber suglarla miicadele konularinin géze carpmasini
vurgulayan bir E-Europe eylem plani izlenmistir?®®. 2001°de Avrupa Komisyonu, siber
su¢ sorununuU analiz eden ve bu tiir suglarla miicadele icin etkin araglarin ihtiyag
oldugunu vurgulayan “Bilgi Altyapilarmin Giivenligini Artirarak ve Bilgisayarla Ilgili
Sucla Miicadele Ederek Daha Giivenli Bir Bilgi Toplumu Yaratmak™ baglikli bir

iletisim yaymlamustir?®’.

Uzun tartismali bir miizakere ve koordinasyon siirecinin sonucunda, AB
tarafinda 2013 yalinda AB siber giivenliginin temelini olusturan AB Siber Glivenlik

288 AB’de siber giivenligini gii¢lendirmeyi amaglayan ishu

Stratejisi kabul edilmistir
strateji, bes prensip getirmektedir. Bunlar: siber alanda esnekligin gerceklestirilmesi,
siber suglarin biiyiik 6l¢iide 6nlemesi, siber giivelikle ilgili ortak savunma politikalar
ve kapasitelerinin gelistirilmesi, Siber giivenlikle ilgili endistriyel ve teknolojik
kaynaklarin gelistirilmesi ve AB i¢in tutarli bir uluslararasi siber politika olusturmak

ve temel AB degerlerini tesvik etmektir?®,

AB, siber giivenligi korumak ve bu konuda koordinasyon saglamak amaciyla
Avrupa Birligi Ag ve Bilgi Giivenligi Ajansi’n1 (European Union Agency for Network

and Information Security ENISA) kurmustur. ENISA, {iye devletlerin kritik altyap:

290

kontrol sistemlerinin korunmasinda etkin rol oynamaktadir®®. Ote yandan, 6zellikle

28 Broadhurst, a.g.m., s. 425; Unver, Canbay, Mirzaoglu, a.g.e., s. 19.

286 Christou, a.g.e., s. 90.

287 Marco Gercke, “Europe’s Legal Approaches to Cybercrime”, ERA Forum, Vol.10No.3, 2009, s.
411.

288 14sz16 Kovécs “Cyber Security Policy and Strategy in the European Union and Nato”, Land Forces
Academy Review, Vol. 23, No 1, 2018, s. 17.

289 European Commission, Cybersecurity Strategy of the European Union: An Open, Safe and Secure
Cyberspace, Brussels, 2013, s. 4-5.

290 Bkz: Mehmet Eren , “Avrupa Birligi’nin Siber Giivenlik Stratejisi I¢in Kuramsal Cergeve Ve Strateji
Belgesi Oncesi AB’nin Eylemleri”, Cyberpolitik Journal, Vol. 2, No. 3, 2017, s. 42-43,
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organize suglar ve siber suglarla miicadele etmek ve bu suglar1 tespit etmek konusunda
tiye devletlerin polis teskilatlarinin arasinda isbirligi ve koordinasyon saglamak i¢in
Avrupa Polis Teskilat1 (Europol) etkin bir rol oynamaktadir?®X. Europol’iin i¢inde s6z
konusu bu amaglar1 gerceklestirmek amaciyla Yiiksek Teknolojili Suglar Merkezi
(High Tech Crime Centre) EC3 kurulmustur. Bu kurum dolandiricilik gibi orgiitler
tarafindan iglenen siber suglar, internet {izerinden ¢ocuk istismari suglar1 ve kritik alti

yapilara gerceklestirilen saldir1 suglari iizerinde gorev yapmaktadir?®?

. Ayrica siber
AB iginde isbirligini giiglendirmek ve gelisen siber suglarla miicadele yontemlerini
teknolojik bakimindan gelistirmek icin Avrupa siber sug giicii (European Cybercrime

Task Force) kurulmustur®®,

AB’nin liye devletlerin ceza yasalarin1 uyumlu hale getirmek i¢in diizenlemeler
yapma yetkisi bulunmaktadir. Ozelikle 2009°de Lizbon Antlasmasimin yiiriirliige
girmesiyle birlikte s6z konusu yetki daha da genisletilmektedir®®. Zira AB’nin
Isleyisine Iliskin Antlagsma 83. Maddesindeki yer alan terérizm ve insan ticareti gibi
sinir asan suglarin yaninda diizenlenmis olup AB tarafindan on sugu “Eurocrimes”
kapsamina dahil edilmistir®®, AB tarafindan siber suclarla etkin bir miicadele

saglamak i¢in bir¢ok cerceve karar ve direktif suretiyle diizenlemeler yapilmaistir.

2.2.1.2.1.Siber Suca iliskin Avrupa Birligi Cerceve Kararlari

AB Konseyi tarafindan 2004 yilinda internet iizerinden ¢ocuk istismar1 ve
pornografisini énlemek iizere bir cerceve karari kabul edilmistir®®. Kararin temel

amaci1 cocuk pornografisi suclariyla miicadelede iiye devletlerin ilgili teskilatlari

21 Oziidogru, a.g.m., s. 58; Broadhurst, a.g.m., s. 425; George, a.g.e., s. 88.

292 George Christou, “The Challenges of Cybercrime Governance in the European Union”, European
Politics and Society, Vol. 19, No. 3, 2018, s. 363.

2% Aliusta, Benzer, a.g.m., s. 37.

2% Gercke, a.g.e., s. 139; Oerlemans, a.g.e., s. 61.

2% Laviero Buono, “Fighting cybercrime between legal challenges and practical difficulties: EU and
national approaches”, ERA Forum, Vol, 17, No.3, 2016, s. 344.

2% Council Framework Decision (2004/68/JHA) on combating the sexual exploitation of children and
child pornography.

2% Council Framework Decision (2004/68/JHA) on combating the sexual exploitation of children and
child pornography.
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arasinda isbirligi saglanmasidir.?®’ Kararda {iye devletlerin gocuk pornografisi
konusunda ceza yasalarmin uyumlu hale getirilmesi igin asgari standartlar

belirtilmistir?®,

2005 yilinda AB Konseyi tarafindan bilgi ve iletisim sistemlerine karsi
saldirilara iliskin alinan c¢erceve kararinda bilisim sistemlerine gergeklestirilen
saldirilarin  ceza yargilanmalari hakkinda tiye devletler arasinda isbirligi

amaclanmigtir?®®

. Avrupa Konseyi Siber Su¢ S6zlesmesi’ne uyumlu olan bu Kararda
tiye devletler arasinda uzlasma saglanmasi1 gereken {i¢ siber saldir1 belirlenmistir.
Bunlar: yasa dis1 bilgi ve iletisim sistemlerine erigim, bilgi ve iletisim sistemlerine
miidahale ve verilere yasa disi miidahaledir’®. Ayrica kararm 11. maddesinde
devletler arasinda s6z konusu saldirilarla ilgili bilgi paylasimi kolaylastirilarak 7/24
operasyonel iletisim noktast kurulmasi zorunlu kilmmistir. Uye devletlerin bu
saldirilart gerceklestiren kisilere makul caydirici para cezasi igeren diizenlemeler

yapmalarinin zorunlu oldugu belirlenmistir®,

2002 yilinda terdrizme dair kabul edilen cerceve karart AB’nin terdrle

302 Ozellikle iizerinde tartisilan teror

miicadele politikasinin temelini teskil etmektedir
suglarinin tanimi iiye devletler arasinda yeknesak hale getirilmesi ve terorle miicadele
politikasinin  temel insan haklart ve hukukun stiinliigli cercevesinde

303 Ancak s6z konusu Kkarar internet

gerceklestirilmesi gerektigi belirlenmistir
tizerinden yapilan terdr eylemleriyle ilgili hiikiimler icermemistir. Dolayisiyla bu
kararimn bosluklar1 doldurulmak i¢in 2008°de tadil edilmistir.3* Kararm 4. maddesine

gore internet, terdr eylemlerine bireyleri tesvik etmek igin ve terér eylemlerinin

297 Nadina Foggetti, “Transnation Cyber Crime, Differences Between National Laws and Development
of European Legislation: By Repression”, Masaryk University Journal of Law and Technology, Vol.
2, No. 2, 2008, s. 33.

2% George, a.g.e., s. 93.

299 Bkz: Council Framework Decision (2005/222/JHA) on Attacks Against Information Systems.

390 Christou, a.g.e., s.93; Ulrich Sieber “Instruments of international law: against terrorist use of the
Internet”, A War on Terror?, New York, Springer, 2010, s. 177.

301 Mehmet Eren, Avrupa Birligi’nin Siber Giivenlik Politikasi, Istanbul, Beta Yaynlar1, 2017, s. 76.
302 Council Framework Decision (2002/475/JHA) on Combating Terrorism.

303 Cristos Velasco, “Cybercrime jurisdiction: past, present and future”, ERA Forum, Vol. 16., No. 3.
2015, s. 339.

304 Gercke, a.g.e., s. 143.
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yontemleri ve araglar1 hakkinda bilgi almak +i¢in “Sanal egitim kamp1” olarak

kullanilmaktadir®®.

2.2.1.2.2.Siber Suga iliskin Avrupa Birligi Direktifleri

AB 1995 yilinda 95/46 sayili Veri Korunmasi Direktifinde bireylerin kisisel
verilerinin islenmesi siirecinde hak ve Ozgiirliiklerinin korunmasi amag¢lanmustir.
Nitekim direktifte isleme tabi tutulan kisisel verilerin iiye devletler igerisinde serbestge
dolasimini saglamak tlizere uygulanmasi gereken hiikkiimler koyulmustur. Bu direktifin
tamamlayici niteligine sahip olan 2002/58 sayili Elektronik Haberlesme Sektoriinde
Gizliligin Korunmas: Direktifi, gelisen teknoloji karsisinda elektronik iletisimde
bireylerin hak ve ozgiirliiklerin yani sira 6zel hayatin gizliligini ve sahsi verilerin
korunmasini amaglamistir®®. Keza 95/46 sayil direktifte bulunan ve bu tamamlayici

direktifte bulanmayan hiikiimlerin gegerli oldugu belirlenmistir®®’.

AB 2016°da 95/46 sayili direktifi iptal edilmis ve bunun yerine islenen kisisel
verilerin korunmasi ve {iye devletler arasinda serbestge dolagimina iliskin 679 sayili
yeni yasa diizenlemesi kabul edilmistir®®. Ancak birlikte 2002/58 sayil1 direktifin
hiikiimleri gegerli sayilmistir. Kisisel verilerin korunmasiyla ilgili daha belirleyici ve
detayli kurallar koyan, verilerin 6zel kategorilerini (Kritik veriler) ele alan yeni
direktif, verilerin korumasina iligkin iiye devletlerde dogrudan uygulanabilecek ortak

309

standartlar gelismektedir®™”. Keza kisisel verilerin tanimi, anonim veriler ve verileri

silme hakki gibi lizerinde tartigilan sorunlara ¢6ziim gerdirmektedir. Dolayisiyla kamu

305 Council Framework Decision 2008/919/JHA of Amending Framework Decision 2002/475/JHA on
Combating Terrorism.

306 Directive (2002/58/EC), Concerning the Processing of Personal Data and the Protection of Privacy
in the Electronic Communications Sector (Directive on Privacy and Electronic Communications).

307 Eren, a.g.m., s. 43.44,

38 Bkz: Arnold Roosendaal, v.d., “Data Protection Law Compliance for Cybercrime and
Cyberterrorism Research” Combatting Cybercrime and Cyberterrorism Challenges, Trends and
Priorities, Ed., Babak Akhgar , Ben Brewster, Switzerland, Springer, 2016, s. 87-88.

309 Regulation (EU: 2016/679) on the Protection of Natural Persons with Regard to the Processing of
Personal Data and on the Free Movement of Such Data, and Repealing Directive 95/46/EC (General
Data Protection Regulation).

75



ve 6zel sektorler i¢in kisisel veriler konusunda temel bir referans kaynagi olarak kabul
edilmektedir°.

AB, 2006’da verilerin saklanmasina iligkin direktifte 2002/58 sayil1 direktifte

degisiklik yapmigtir3!!

. siber suclularin yerlerinin tespit edilmesi ve kavusturulmasini
saglamayr amaglayan Direktifte, internet ve iletisim hizmeti saglayicilarinin veri
saklamasina iliskin hiikiimleriyle ilgili tiye devletlerin yasal diizenlemeleri uyumlu
hale getirilmesi zorunlu kilinmistir.3!? Bu baglamda direktifin 6. maddesi uyarinca
iletisim ve internet hizmeti saglayicilari, verileri 6 aydan az ve 2 yildan fazla olmamak
sarttyla verileri saklama hiikkmiiyle baglanmistir. Fakat tartismalara neden olan bu
direktife itiraz edilmis ve Avrupa Adalet Mahkemesi tarafindan 2014’te iptal

edilmistir®®3,

AB 2004/68/JHA sayili c¢ocuk pornografi ve internet lizerinden ¢ocuk
istismarina iliskin ¢erceve karari, 2011/92/EU sayili yeni direktifiyle
degistirilmistir®**. Lizbon Antlasmas1 onaylandiktan sonra siber pornografi suclariyla
ilgili ortaya konulan ilk s6z konusu direktifte bilisim teknolojileri araciligiyla ¢ocuk
istismar1 ve ¢cocuk pornografisi suclarinin kolaylikla islenebilir oldugu belirlenmistir.
Dosyalisiyla direktif, bu suglarla miicadele etmek i¢in uluslararast standartlar kabul

etmistir®®®. Zira direktifin 25. maddesinde iiye devletlerin gocuk pornografisi igeren

310 Ariadna Ripoll Servent, “Protecting or Processing? Recasting EU Data Protection Norms”, Privacy,
Data Protection and Cybersecurity in Europ, Ed. Wolf J. Schiinemann, Max-Otto Baumann,
Switzerland, Springer International Publishing, 2017, s. 120-121.

811 Directive (2006/24/EC) on the Retention of Data Generated or Processed in Connection with the
Provision of Publicly Available Electronic Communications Services or of Public Communications
Networks and Amending Directive (2002/58/EC).

312 Foggetti, a.g.m., s. 33.

313 Avrupa Adalet Mahkemesinin kararina gore direktifte yer alan kisisel verilerin korunma prosediirleri
siber suglularin tespit edilmesi ve yargilanmasini amaglamaktadir. Fakat s6z konusu prosediirler AB
Antlagmasinda ongoriilen temel insan haklar1 olan 6zel yasama saygi ve kisisel verilerin korunmasi i¢in
ciddi ihlal teskil etmektedir. Ayrica orantililik ilkesiyle Stigmemektedir. Dolayisiyla séz konusu
direktif gegersiz sayilmigtir. bkz: Court of Justice of the European Union, Judgment of the Court (Grand
Chamber), 8 April 2014, Joined Cases C-293/12 and C-594/12 Digital Rights Ireland and Others.

314 Directive 2011/92/EU of the European Parliament and of the Council on Combating the Sexual
Abuse and Sexual Exploitation of Children and Child Pornography, and Replacing Council Framework
Decision 2004/68/JHA.

315 Gercke, a.g.e., 144.
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web sitelerini ortadan kaldirmak igin gerekli tiim tedbirler almasi zorunlu kilinmustir.

Uye devletler, ayrica s6z konusu sitelere erisimi belli sartlarda engelleyebilir.

AB 2013 yilinda diizenlenen bilgi sistemlerine karsi saldirilara iligkin biiyiik
onem tasiyan direktifi, 2005/222/JHA sayili gerceve kararmin yerini almistir®®,
Direktifin temel amaci bilgi sistemlere karsi yapilan saldirilar konusunda iiye
devletlerin yasalarinda koordinasyon ve bu saldirilarla miicadelede devletler arasinda
isbirligi saglamaktir®!’. Siber suglarla miicadeleye daha dnem veren isbu direktifte,
yasa dis1 miidahale (6.madde) ve siber sug islemek igin kullanilan araglarin {iretimi,
satis1, kullanimu, ithalati, dagitimi veya baska bir sekilde kullanilabilir hale getirilmesi
(7.made) su¢ olarak sayilmis olup bilgi sistemlere kars1 saldir1 suglarina daha sert
yaptirimlar  koyulmustur. Direktif hiikiimlerine gore tiye devletler arasinda
yapilabilecek acil bilgi talebelerine maksimum olarak 8 saat i¢inde yanit verilmesi

gerekmekte ve 7/ 24 iletisim noktas1 kurulmasi zorunlu kilmistir3!8,

Yeni direktifin getirdigi en Onemli husus siber suglara yeni ozellikler
eklemesidir. Buna gore bilgi sistemlere yetkisiz erisimin su¢ olarak sayilmasi igin
giivenlik tedbirleri ihlal edilmesi temel sarti haline getirilmistir. Dolayisiyla soz
konusu bu sart direktifin temel hedeflerine engel olabilmektedir. Ayrica bilisim
sistemleriyle ilgili suglular1 cezaya tabi tutulmasi igin ihlal edilmesi gereken giivenlik

tedbirinin tanim1 yapilmamigtir3!®,

316 Adrian Haase , “Harmonizing Substantive Cybercrime Law through European Union Directive
2013/40/EU — From European Legislation to International Model Law?”, 2015 First International
Conference on Anti-Cybercrime (ICACC), 2015, S. 1-6-, s. 1-2.

317 Directive 2013/40/EU of the European Parliament and of the Council, on Attacks Against
Information Systems and Replacing Council Framework Decision 2005/222/JHA.

318 European Parliamant, Dirctorate General for Internal Policies, Policy Deparment C: Citizens’ Right
and Constitutional Affairs Civil Liberties, Justice and Home Affairs, The law enforcement challenges
of cybercrime: are we really playing catch-up ?, 2015, s. 31.

319 Bkz: Pedro Miguel F. Freitas, Nuno Gongalves, “Illegal access to information systems and the
Directive 2013/40/EU” International Review of Law, Computers ands Technology, Vol. 29, No.1,
2015, s. 59.
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2.2.2. Siber Sucla Miicadelede Arap Devletlerinin Girisimleri

Siber suglar Arap bolgesinde de yaygin bir sekilde ortaya ¢ikmistir. Ancak bu
devletlerde siber suglarla miicadele daha giictiir. Bunun nedeni bu devletlerde siber
suglalar ilgili etkili yasalarin olmamasinin yani sira mevcut yasalarin cogu elektronik
ticaretle ilgili su¢lara odaklamaktadir. Dolayisiyla diger siber suglarla miicadelede
eksikler bulunmaktadir®®®. Buna ragmen, Arap devletleri son zamanlarda bu konuya
biiylik 6nem vererek onemli girisimlerde bulunmaktadirlar. S6z konusu bu girisimleri,
Birlesik Arap Emirlikleri’nin bilgi teknolojisi suglariyla ilgili miicadelede yol gosterici
yasasl, siber suclara iliskin 2010 Arap Sozlesmesi ve Korfez Arap Ulkeleri Isbirligi
Konseyi bilgi teknoloji suglariyla miicadelede yeknesak kanun i¢in Riyad

Antlagmas1’dir.

2.2.2.1.Birlesik Arap Emirlikleri Bilgi Teknolojisi Suclariyla
Miicadelede Model (Yol Gosterici) Kanunu

2003 yilinda Arap Ligi kapsaminda Arap Adalet Baklanlari Konseyi®? ve

Icisler Bakanlar1 Konseyi®?? tarafindan Birlesik Arap Emirlikleri’nde Bilgi Teknolojisi
Suclariyla Miicadelede Model Kanunu kabul edilmistir. Siber suclara iliskin temel
kurallar1 ortaya ¢ikaran bu kanunu, Arap yasa koyucusunun bu tiir suglarla ilgili gerek
ceza hukukta diizenlemeleri gerekse ayri bir diizenleme tahsis etmesinde Yyol
gostermektedir. Kanuna bu sekilde adlandirilmasinin nedeni Birlesik Arap Emirlikleri

tarafindan tavsiye edilmesidir.

S6z konusu model kanun 27 maddeden olusmaktadir. Yasanin icerdigi en
onemli suglar: bilgisayar programlarinin kopyalanmasi, bilisim sisteminde veya baska

bir sekilde depolanan verilerin veya belgelerin sahteciligi, bilisim teknolojileri

320 Muna Elesker Cbur, El-sibraniye Hacis el-Asir, Beirut, EI-mekez El-Arabi li-albuhus el-kanunniye
ve el- Kazaye, Cami’at el- diivel El arabiye, 2016, s. 111.

321 Arap Adalet Baklanlar1 Konseyi, 19/ 495/2003 numaral karari.

322 Arap I¢isler Baklanlar1 Konseyi, 21/417/2004 numarali karar.
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araciligiyla para akalam (siber- aklama), bilisim sistemlerine yetkisi erisim ve bilgi
hirsizligidir. Burada en 6nemli husus kanunun herhangi bir cezaya yer vermemesidir.
Cezalar1 belirleme konusunda iiye devletlerin kendi kiiltiirel, siyasal ve sosyal yapisina

gore karar vermektedir. Bu noktada yasa koyucu isabetli oldugu diisiilmektedir®?,

Model kanunu siber suglarla miicadelede 6nemli ve etkili bir adim olarak kabul
edilmektedir. Yasanin getirdigi kapsayicilik sayesinde Arap Ligi’ne iiye devletlerin
siber suclarla miicadele eden bir yasa ¢ikarmasini ve mevcut olan ceza yaslarin
giincellestirmesini saglamaktadir. Yani iiye devletlerin ceza yasalarini reform etmekte
oldukga onemli bir kaynaktir. Ayrica Bilgi Teknolojisi Suglarina iliskin 2010 Arap

Sozlesmesi’ne devletlerin katilimin yolunu agmaktadir.

2.2.2.2. Bilgi Teknolojisi Suclarna iliskin 2010 Arap Sozlesmesi
(Arap Birligi )

Siber suglarla miicadele kapsaminda Arap Ligi’nin 2010 yilindaki sdzlesmeden
once bir¢ok calismalar1 bulunmaktadir. 1998 yilinda Tunus’ta yapilan kongrede birgok
tavsiye karart alinmistir. Tavsiyelerde iiye devletlerin bilgisayar ve internet
kullanimiyla ilgili caligmalar yapmak, gereken giivenlik tedbirlerini almak ve ceza
diizenlemeler yapmak {iizere bir komite kurmalarma davet edilmistir. Ayrica iiye
devletlerin siber suglarla miicadele ve bunula ilgili yeni ortaya ¢ikan gelismeleri takip

etmek icin 6zel birimler olusturmasinin 6nemli oldugu belirtilmistir®?.

2010 yilinda Arap Birligi tarafindan imzalanan Bilgi Teknolojisi Suglarina
[liskin Arap So6zlesmesi ise Arap devletleri diizeyinde en 5nemli sézlesme olarak kabul
edilmektedir. Sozlesmenin temel amaci 1. maddesinde belirlendigi gibi s6z konusu

siber suglara kars1 yeknesak ceza bir strateji benimsemek suretiyle Arap toplumunun

323 Model kanunuun tam metni icin bkz:
https://carjj.org/sites/default/files/qnwn_Imrt_Irby Istrshdy Imkfh_jrym tgny Imlwmt.pdf.  Erisim
Tarihi, 11.12.2019.

324 Abdulkerim Alredaide, El ceraim el Miistahdese ve Istiratijiyet Miivacehetiha, Umman, Dar ve
Mektebet Hamid li Nesir ve el Tavzii, 2013, s. 257.
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giivenligi ve menfaatinin bu tiir su¢lardan korunmasi ve bu suclarla miicadelede Arap
devletler arasinda isbirligi saglanmasidir. Nitekim temel amag¢ insan haklarinin

korunmasi ve insan haklarina saygi duyulmasinin saglanmasidir®?,

S6z konusu Arap sozlesmesi 43 maddeden ve 5 ana boliimden olugsmaktadir.
Birinci boliimde genel hiikkiimler ve siber suglarla ilgili terimlerin tanimlarmna (bilgi
teknolojisi, hizmet saglayici, veri, program v.s.) yer verilmektedir. ikinci bdliimiinde
maddi hukuk yer almaktadir. Bu baglamda {iye devletlerin siber su¢ olarak

326 Ugiincii boliim usul hukukuyla

diizenlenmesi gereken eylemler tanimlanmaktadir
ilgili usul hiikiimlerin uygulanmasi, bilisim sisteminde depolanan verilerin hizli bir
sekilde korunmasi, kullanicinin verilerinin acil toplanmasi, depolanan Verilerin
aranmasi veya el konmasi hiikkiimleri i¢ermektedir. Dordiincii bolimde Arap
devletleri arasinda adli ve yasal isbirligi, karsilikli yardimlagsma ve suglularin teslim

edilmesine iligkin hiikiimler yer almaktadir. Besinci boliim ise ve sdzlesmenin

yiirlikliige girmesi ve kapanisla ilgili hiikiimler icermektedir.

Sozlesme Arap bolgesinin Ozelligini dikkate alarak her devletin kamu
diizenine, ahlak ve dini ilkeleri 6zellikle Islami seriatina gére uygun bir sekilde
diizenlenmistir. Bu durum Soézlesme’nin  12. maddesinde somutlastirildig
goriilmektedir. S6z konusu bu madde uyarinca pornografiyle ilgili igerigin internet
veya diger aglar aracilifiyla satin alinmasi, iiretilmesi, dagitilmasi ve goriintiillenmesi
gibi eylemler yasaklanmistir. Hiikiim gerek ¢ocuk pornografisi gerekse diger her tiirlii
pornografi i¢in gegerlidir. Burada ¢ocuk pornografisi suclart i¢in daha agir cezalar
ongoriilmektedir. Avrupa Konseyi Siber Su¢ Sozlesmesi’nin maddi hiikiimlerine

bakildiginda sadece ¢ocuklarla ilgili pornografisinin yasak oldugu goriilmektedir.

Adi gegen sozlesme ¢esitli elestirilere maruz kalmaktadir. Maddi hukuku
bakimindan en onemli elestirilerden biri, Sézlesme’nin Avrupa Sozlesmesi’nin

izledigi yolun aksine ¢ok cesitli suglar1 igermesidir. Bunu nedeni Avrupa bolesinde

325 Talal Ebu Afiefe, Usul ilmi el icarm ve el ikap ve Ahir el Ciihiid el Diiveliye ve el Arabiye li
Miikafehet el Cerime el Miinezeme Aber el Vataniye, Kudiis, Dar el Ciindi li Nesir ve el Tavzii,
2013, s. 422.

3% Bkz: bu ¢alisma, birinci boliim, s. 32.
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Avrupa Konseyi ve Avrupa Birligi gibi organizasyonlar, sézlesmeler disinda
devletlerin yasalarina etkileyecek araglara ( yukarda acgiklamaya ¢alistigimiz cerceve
kararlar ve diriktiler) sahiptir. Buna benzer araglar Arap organizasyonlarin biinyesinde

bulunmamaktadir®?’.

Diger yandan sdzlesmede oldukca genis terimlerin kullanilmasidir. Ornegin,
“Bilgi teknolojisi suglar1” terimi net olmamasiyla birlikte ¢ok kapsamlidir. Aym
sekilde 9. ve 18. maddelerde c¢ok genis ve birgok farkli yorumlara yok
acabilmektedir. Ayrica Sozlesme ‘de kullanicinin gizliligini koruyacak normlar

belirtilmemektedir3?,

Soézlesme’nin usul hukuku ise 30.-43. maddelerde Arap devletler arsinda
hukuki ve adli isbirligi diizenlenmektedir. Aslinda Arap S6zlesmesi’nin usul hukuku
Avrupa Sozlesmesi’nin adli yardimlasma ve suglularin iadesine iliskin hiikiimlerine

cok biiyiik 6l¢lide benzemektedir.

2.2.2.3. Korfez Arap Ulkeleri isbirligi Konseyi Bilgi Teknolojisi
Suclariyla Miicadelede Yeknesak Yasa icin Riyad Antlasmasi

Korfez Arap devletlerin arasinda igbirligi saglamak {izer yapilan bir dizi
diizenleme baglaminda Korfez Arap Ulkeleri Isbirligi Konseyi tarafindan 2012 yilinda
Bahreyn’de diizenlenen oturmada Bilgi Teknolojisi Suglariyla Miicadelede Yeknesak
Yasa icin Riyad Antlagsmasi kabul edilmistir. S6z gelimi yasa yol gosterici nitelikte
olup Arap Korfez bdlesinde bilisim teknolojilerinin kotii kullanimini 6niinii gegmeyi

amagclamaktadir®?,

39 maddeden olusan bu yasada, bilisim sistemine yetkisiz erisim, verilere ve

belgelere zarar verme, sahtecilik, verilerin miidahale edilmesi, silinmesi,

327 Diya Yahya el Sadat, Mebadi istihdam el Hasib el Ali ve el internet ve Ciihud Miikafehet el
Ceraim el Nasie, Iskenderiye, Mengse el Mearif, 2012, s. 188.

38 Ae.

329 Bkz:Korfez Arap Ulkeleri isbirligi Konseyi, “Bilgi Teknolojisi Suglariyla Miicadelede Yeknesak
Yasa i¢in Riyad Antlagsmas1”, (Cevrimigi), https://cutt.ly/jaYImom, Erisim Tarihi: 09.04.2020.
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degistirilmesi, nefret sdylemi, internet lizerinden komar oynama ve pornografi,
internet iizerinden uyusturucu satma veya bununla ilgili propagandasi suglari

ongoriilmektedir.
2.2.3. Siber Sucla Miicadelede Diger Bolgesel Girisimler

2.2.3.1. Ingiliz Milletler Toplulugu (Commonwealth of Nations)

Ingiliz Milletler Toplulugu, iiye devletlerin siber suclara dair ulusal
diizenlemeler gelistirmesinde destek olmak ve ulusal yasalari uyumlu hale getirmek
amactyla model mevzuatlar diizenlemektedir. 2002 yilinda toplulugun sekreterligi
tarafindan ( Model Law on Computer and Computer Related Crimes) Bilgisayar ve
Bilgisayarla Ilgili Suclar Kanunu baslikli model mevzuat kabul edilmistir®*°. Séz
konusu model mevzuat, Avrupa Konseyi Siber Su¢ S6zlesmesinde yer alan standartlari
gdz oniinde bulundurmakta ve her iilkenin diger Ingiliz Milletler Toplulugu iilkeleri
ile uyumlu mevzuati diizenlemek i¢in kullanabilecegi ortak ilkelere 6rnek olarak
goriilmektedir. Ayrica kolluk kuvvetlerinin siber suglarla miicadele edebilmesi

kapsaminda yeni araglar gelistirmektedir®3! .

Amact bilgisayar sistemlerinin biitiinliiglini ve gizliligini, verilerin
ulagilabilirligini ve dogrulugunu korumak, bu tiir sistemlerin kotiiye kullanimin
onlemek ve elektronik delillerin kullanimini ve toplanmasini desteklemek olan soz
konusu model kanunda ulusal ceza kanunlarinda diizenlenmesi gereken suglar olarak
yetkisiz erisim, bilgisayara veya verilere yetkisiz miidahale, siber su¢ islemek
maksadiyla cihaz iretimi veya bulundurulmasi ve c¢ocuk pornografisi suglar
ongoriilmektedir. Diger yandan model kanunda bu suglarin  sorusturmasini
kolaylastirmak icin {liye devletler arasinda yardimlasamaya yonelik tavsiyeler

diizenlenmistir. Bu tavsiyelerle devletler arasinda Commonwealth Devletleri arasinda

330 Stein Schjolberg , “The History of Global Harmonization on Cybercrime Legislation-The Road to
Geneva”, Journal of International Commercial Law and Technology, Vol.1, No.12, 2008, s. 14.
331 Angers, a.g.m., s. 41; Schjolberg, a.g.e., s. 81.
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cezai hususlarda uluslararasi isbirligi Programinda (Commonwealth Schemes
for International Cooperation in Criminal Matters) bilgisayarda verileri saklama

yitkiimliiliigii eklenmistir®?.

Model kanun, Commonwealth devletlerinde 6nemli bir etki yaratmistir.
Milletler Toplulugu’ unda Bahamalar, Saint Lucia, Gana ve Brezilya gibi bazi iiye
devletler model kanunu yol gosterici olarak goriip bu suglara dair yasalar diizenlemek
icin girisimlerde bulunmaktadir. Ayn1 zamanda siber suglarla ilgili yasasi olmayan

bir¢ok iiye devlet mevcuttur333,

Commonwealth Model Yasast’nin temel amaci iiye devletlerin siber suglarla
ilgili kanun taslagi hazirlama siirecindeki ¢abalarini minimuma indirmektir. Ancak bu
tiye devletlerin bu yasay1 kabul etmek zorunda olduklari anlamia gelmemektedir. Uye
devletler kendi sartlarina gore bu yasayr kabul edebilmekte veya hi¢ kabul

etmemektedir. Yani baglayici bir kanun s6z konusu degildir34,

Commonwealth Hukuk Bakanlar1 tarafindan 2011 yilinda Sidney’de yapilan
toplantida iiye devletlerin siber suga iliskin yasalarinin giincellemesinin acil bir
gereklilik oldugu kabul edilmistir. Ardindan paydaslarimi bir araya getiren
Commonwealth Internet Yonetisim Forumu tarafindan Commonwealth Siber Sug
Girisimi’ni baslatilmistir®®. Uye devletlerin siber suglarla miicadele konusunda
yeteneklerini gelistirmeye ¢alisan s6z konusu Commonwealth Siber Su¢ Girisimi,
Interpol, Amerikan Devletleri Orgiitii Avrupa Konseyi , Ingiliz Milletler Toplulugu
Telekomiinikasyon Orgiitii ve ITU dahil olmak {iizere 35 uluslararas1 orgiitii
birlestirerek Commonwealth devletlerinde siber alanda oldukga disiplinli programlara

katkida bulunmaktadir®®, Diger yandan Commonwealth Genel Sekretaryasi

332 Fafinski, a.g.e., s. 226.

333 Xingan Li “International Actions against Cybercrime: Networking Legal Systems in the Networked
Crime Scene” Webology, Vol. 4, No. 3, 2007, s. 3.

334 Fafinski, a.g.e., s. 227.

335 Subhash Chandra Singh, “High-Tech and Computer Crimes: Global Challenges, Global Responses”,
Contemporary Issues in International Law Environment, International Trade, Information
Technology and Legal Education, Ed. B.C. Nirmal, Rajnish Kumar Singh, New Delhi, Springer
Singapore, 2018, s. 428.

33 Gercke, a.g.e., s. 149.
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tarafindan  siber suglarla miicadelede etkin araglar gelistirmek ve bolgesel ve
uluslararasi kuruluslarla igbirligi saglamak iizere ¢ok disiplinli uzmanlardan olusan bir

grup kurulmustur®®’.

2.2.3.2. Afrika Birligi (AU)

Her ne kadar Afrika devletleri, gelismekte olan devletler kategorisinde yer alsa
da, son yillardan beri bilgi ve teknoloji alaninda ¢ok biiyilk bir gelisme
kaydetmektedirler. Yeni istatistiklere gore Afrika’da internet kullanicilart 2000 yilinda
4,515 milyon kisiyken 2017 yilinda 453,3 milyon kisiye yiikseldigi goériilmektedir.
2022 yalma kadar Afrika’da bir milyar kisi internet erisimine sahip olacaktir®3. Bu
durum yaklasik olarak Afrika’nin niifusunun yiizde 35,2’sinin internet kullandigini
gostermektedir®®®. Afrika’da bazi ekonomiler*®, ekonomik faaliyetlerin yiiksek
derecede dijitallesmesi dolayisiyla siber suglarin hedefi olup 2017 yilinda 3.5 milyar
dolar degerinde kayba neden olmustur®*!. Bu nedenle siber giivenlik istikrariyla ilgili
endiseler de artmakta olup, Afrika Kitasi’nda siber giivenlik ve siber suglara iliskin
diizenlemelere ihtiyag duyulmaktadir. Bunu farkina varan Afrika Birligi ve Afrika
Ekonomik Komisyonu tarafindan siber suglarla ilgili diizenleme yapma cabalari
sonucunda 2012 yilinda siber giivenlige iliskin Afrika sozlesme taslagi ortaya
koyulmustur®*. Teknik sorunlar, sézlesme taslagiyla ilgili endiseler ve bazi sivil

toplum oOrgiitlerinin taslaga kars1 ¢ikmalar1 dolayisiyla sdzlesmenin imzalama stireci

37Commonwealth Secretariat, “Report of the Commonwealth Working Group of Experts
on Cybercrime”, Commonwealth Law Bulletin, VVol.40, No. 3, 2014, s. 503.

38 Nir Kshetri, “Cybercrime and Cybersecurity in Africa”, Journal of Global Information
Technology Management, Vol. 22, No. 2, 2019, s. 77.

339 Uchenna Jerome Orji “The African Union Convention on Cybersecurity: A Regional Response
Towards Cyber Stability?”, Masaryk University Journal of Law and Technology, Vol. 12, No. 2,
2018, s. 92.

340 Giiney Afrikalilari’nin % 86°s1 ¢evrimici bankacilik hizmetlerini kullanilmaktadir. Bu oran Orta
Dogu’daki birgok tilkeden ve Tiirkiye’den daha yiiksektir. bkz: Kshetri, a.g.m., s. 78.

341 Kshetri, a.g.m., s. 77.

332 Adam Palmer ,“Mutual Legal Assistance: Understanding the Challenges for Law Enforcement in
Global Cybercrime Cases Issue Brief”, Center for Cyber and Homeland Security at Auburn
University, 2018,(Cevrimigi),
https://www.jstor.org/stable/resrep20738?seq=1#metadata_info_tab_contents, Erisim Tarihi:
12.02.2020, s.17.
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uzamistir. Ancak Sozlesme’nin taslagi Afrika Birligine iiye devletlerin baskanlari
tarafindan gozden gegirildikten sonra 2014 yilinda “Afrika Birligi Siber Giivenlik ve

Kisisel Verilerin Korunmasina iliskin S6zlesmesi” olarak kabul edilmistir®*,

S6z konusu Sozlesme’nin temel amaci, kisisel verileri koruma, elektronik
ticaret, siber giivenlik yonetimi ve siber suglarla miicadeleyle ilgili liye devletlerin
yasalarinin uyumlu hale getirilmesidir. Nitekim Afrika’daki bilgi toplumu igin
hedefler tanimlanmakta ve iiye devletlerde ve bolgesel ekonomik topluluklarda

mevecut bilgi teknolojileriyle ilgili yasalarim giiclendirmeyi amaglanmaktadir®*,

Sozlesme’de siber giivenligin yonetimi ve siber suglarla miicadele i¢in cezalar
ve maddi ve ulusal hiikiimler diizenlenirken “nétr teknoloji”** dili kullanilmaktadir.
Diger yandan sozlesme, iiye devletlere siber gilivenligin istikrarmi giiclendirmek
maksadiyla bir takim Onlemler ve uygulama yiikiimliiliikleri getirmektedir. S6z
konusu tiye devletlerin almasi gereken onlemler: ulusal bir siber giivenlik ¢ercevesi
olusturulmasi, siber gilivenlik kiiltiiriinliin tesvik edilmesi, ulusal siber gilivenlik
yonetim yapilarinin olusturulmasi, kritik bilgi altyapisinin korunmasi, siber sug
suclarinin ve usul tedbirlerinin olusturulmasi, uluslararasi igbirliginin ve yasal uyumun
tesvik edilmesidir3*. Dolayisiyla Afrika Birligi Sozlesmesi siber suclarla miicadele
etmek icin iiye devletlerin maddi ve ceza usul kanunlarinda diizenlemesini ve
uluslararasi igbirligi mekanizmalar1 kurmasini gerektirmesi nedeniyle Avrupa Konseyi

Siber Su¢ Sozlesmesi’nin dtesine gegmektedir®®’.

Afrika Birligi tarafindan yapilan siber giivenlik ve siber suglarla ilgili bu
Sozlesme Onemli bir gelisme s6z konusudur. Ancak Afrika’da sézlesmenin

uygulanmasin1 engelleyen c¢esitli zorluluklar bulunmaktadir. Bu zorluklar, siber

33 Orji, a.g.m., s. 98.

344 Bkz: African Union Convention on Cyber Security and Personal Data Protection, Preamble, s. 1-3.
5 Ingilizcede technology neutrality ya da technological neutrality terimi, Internet, telekomiinikasyon
ve veri koruma ile ilgili diizenlemenin temel araglarindan biri olmakla birlikte kullanilan teknolojilerden
bagimsiz bir sekilde ayni diizenleyici ilkelerin uygulanmasi gerektigi anlamina gelmektedir. bkz:
Winston J. Maxwell, Marc Bourreau, “Technology Neutrality in Internet, Telecoms and Data Protection
Regulation”, Computer and Telecommunications Law Review, Vol. 31, 2014, s. 1.

346 Bkz: Orji, a.g.m., s. 100- 109.

37 Orji, a.g.m., s. 99.
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giivenlik politikalar1 gelistirecek ve uygulayacak personel uzman bakimindan
kapasitenin bulunmamasi, siber su¢ kolluk kuvvetleri agisindan kurumsal kapasitelerin
gerekli diizeyde olmamasi (6rnegin bazi Afrika devletlerinde kolluk kuvvetleri hala
siber suglar1 tespit etme kapasiteleri ve kaynaklart bulunmamaktadir) ve Siber

giivenlik girisimlerinin finansmaninin yetersiz olmasidir®,

2.2.3.3.Amerikan Devletleri Orgiitii (OAS)

Siber sucluluk konusu, ilk kez 1999 yilinda Amerikan Devletleri Orgiitii
biinyesinde gerceklestirilen iliye devletlerin adalet bakanlarinin ikinci toplantisinda bu
alanda calisma grubu olusturulmasiyla ele alinmustir. Is bu calisma grubu, iiye
devletlerin siber suglara bakis agilarmin farkliliklarina dikkat ¢eken bir rapor

yayinlamigtir34

. Keza siber suglarla miicadele etmek i¢in mevzuatlar ve prosediirler
gelistirmek ve liye devletler arasinda uyumlu hale getirmek i¢in bir politika dnermistir.
Buna ek olarak, iiye devletlerin G7 Orgiitiiniin yapmis oldugu 7/24 iletisim noktasina

katilmalarini1 nermistir®>°.

2004 yilinda OAS’in Giivenlik Komitesi (OAS Daimi Konseyi’nin bir pargasti),
OAS’e bagli olan Terdrizme Karst Amerikan Komitesi (CICTE), Amerikan Devletler
Arast Telekomiinikasyon Komisyonu (CITEL) ve Siber Su¢ Alandaki Hiikiimet
Uzmanlar1 gruplart (REMJA) tarafindan hazirlanan “Siber Giivenlige Tehditlerle
Miicadelede Kapsamli Amerikan Devletleri i¢in Stratejisi: Siber Giivenlik Kiiltiirti
Yaratmak I¢in Cok Boyutlu Bir Yaklasim” adli politikasini kabul etmistir. Stratejinin
temel amaci1 yarimkiirede bir siber glivenlik kiiltiirii olusturmak i¢in uluslararasi ve ¢ok
disiplinli bir yaklasim meydana getirmek, iiye devletlerin Bilgisayar Gilivenligi Olay

Miidahale Ekipleri kurmalarini tesvik etmek iiye devletler arasinda isbirligi saglamak

348 QOrji, a.g.m., s. 119-120.
349 Schjolberg, a.g.m., s. 14.
350 Nain, Donaghy, Goodman, a.g.m., s. 211-112; Gercke, a.g.e., s. 152.
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ve Amerikalar Arasi Uyari, izleme ve Uyar1 Agi’nmn olusturulmasinda Terdrizmle

Miicadele Komitesi'nin desteklemektir®®?,

OAS, bircok bolgesel ve uluslararast kuruluslarla ortaklik kurarak siber
giivenlikle ilgili atolye calismalari diizenlemektedir. En o6nemlisi 2005 yilinda
Madrid’de OAS, Avrupa Konseyi’yle birlikte siber suglara iliskin konferans

diizenlenmistir®®2.

Siber suglarla miicadele bolgesel diizeyde yapilan gerisimler yukardaki
bahsedilenlerle sinirli degildir. Buna ek olarak 2001 Bagimsiz Devletler Toplulugu
Bilgisayar Esash Bilgiye Kars1 Saldirtyla Miicadele Hakkinda Isbirligi Sézlesmesi,
2009 Sangay Isbirligi Orgiitii Uluslararas1 Bilgi Giivenligi Alaninda Isbirligi
Anlagmasi, 2009 Bat1 Afrika Devletleri Ekonomik Toplulugu Siber Sugla Miicadele
Direktifi Taslagi, Bagimsiz Devletler Toplulugu Bilgisayar ve Bilgisayarla Iliskili
Suglar Hakkinda Model Kanun ve Dogu Afrika Toplulugu Hukuki Cergeve Taslagi

gibi oldukca nemli girisim bulunmaktadir®3,

Sonug olarak baglayici olan veya yumusak (baglayici olmayan ) siber suglara
kars1 yapilan tiim diizenlemelere ve girisimlere bakildiginda, uluslararasi isbirligine,
devletlerin yaslarinin yeknesaklastirilmasina, siber suglarla ilgili yargi yetkisine
yogunlastig1 goriilmektedir. Diger ifadeyle siber suglarla miicadele etmek amaciyla
yapilan biitiin ¢alismalarin ortak noktalar1 sunlardir: siber suglara karsi devletler
arasinda isbirliginin ve koordinasyonun gergeklestirilmesi ve giiglendirilmesi,
devletlerin siber suglara iligkin ulusal maddi ve usul yasalarin uyumlastirilmasi
suretiyle siber suclara global kapsamli bir miicadele saglamak ve siber su¢un ortaya

cikarabilecegi yarg: yetisi gibi sorunlara ¢oziim iiretmektir. Dolayisiyla s6z konusu

351 Michael Portnoy, Seymour Goodman, Global Initiatives to Secure Cyberspace An Emerging
Landscape, Ed. Michael Portnoy, Seymour Goodman, New York, Springer Science, 2009, s. 57.
®2Ae.

%3Bkz: Erdem, Ozocak, a.g.m., s. 162- 163; Adonis Palustre, David Croasdell, “The Role of
Transnational Cooperation in Cybersecurity Law Enforcement”, Proceeding Softhe 52nd Hawaii
International Conference on System Sciences, 2019, s 5599- 5600; Sandy Gordon, “Regionalism and
Cross-border Cooperation Against Crime and Terrorism in the Asia-Pacific”, Security Challenges,
Vol. 5, No.4, 2009; Schjolberg, Hubbard, a.g.m., s. 7-10; Schjolberg, a.g.m., s. 15-18.
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konularin bu galismanin tiglincii boliimiinde detayli olarak iizerinde durulmasi uygun

goriilmektedir.
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UCUNCU BOLUM

SIBER SUCLA MUCADELEDE KARSILASILAN ZORLUKLAR
VE ULUSLARARASI iSBIRLIiGi

3.1. Siber Suc¢la Miicadele Zorluklar:

3.1.1. Siber Sucun Dogasindan Kaynaklanan Zorluklar

Bilgi ve iletisim Teknolojisinin karmasik dogas1 nedeniyle geleneksel cezalar
adalet diinyasina asina olmamaktadir. Bu suglarin sorusturulmasi, kavusturulmasi ve
takip edilmesi i¢in donanimli profesyoneller gerekmektedir. Ayrica profesyoneller
teknoloji sektdriinlin hizli gelismeleriyle ile miimkiin kilinan yeni teknikler ve yeni

calismalara hazirlanmak icin siirekli olarak yeniden egitilmelidir®4,

Siber sucun sorusturulmasinin  ve kavusturulmasinin Oniline gecen
zorluklarindan biri siber suglularin kimliklerinin anonim olmasidir. Suglular
kullanilmasinda herhangi bir kisitlama bulunmayan bilisim sistemlerini kullanarak

diinyanin dért bir yanma ulasabilmektedirler®®

. Dolayisiyla siber uzayda suclularin
tespit edilmesi ¢ok zor olmakla birlikte bunlarin takip edilmesini saglayan bir
mekanizma da bulunmamaktadir. Siber suglunun tespit edilmesi igin IP adresleri
araciligiyla saglanabilmektedir. Ancak sucluya ait gergek adres bilgilere ulusmak her
zaman miimkiin olmamaktadir. Su¢lu baska birine ait bilisim sistemi, internet kafedeki
bulunan bilisimi ya da havaalanlarinda, restoranlarda veya otellerde halka agik internet

baglantilarim1 kullanarak sug isleyebilmektedir®®. Ustelik IP adresi tespit edilse de

34 Francesco Calderoni, “The European legal framework on cybercrime: striving for an effective
implementation”, Crime, Law and Social Change, Vol. 54, No. 5, 2010, s. 341.

35 Jonathan Clough, “Cybercrime”, Commonwealth Law Bulletin, Vol. 37, No. 4, 2011, s. 673.
62009 yilinda Hollanda’da bir gocuk “4chan.org” web sitesinde okuldaki simif arkadaslarmi
o6ldiirecegini sdylemistir. Polis tarafindan tespit edilen IP adres bilgileri takip edilmistir. Olayda, siipheli
cocuk komsusunun internet baglantisini kullanarak kolluk kuvvetlerini siiphelinin ikametgah1 yerine
komsusunun evine yonlendirmistir. Kolluk kuvvetleri siiphelinin komsularinin evine geldiginde,
komgular giris kimlik bilgilerini yaninda oturan bir ¢ocukla paylastiklarin1 belirtmistir. Kolluk

89



suglunun kimlik bilgilerinin hizmet saglayicida agiklanmamasi®’ veya gercek bilgileri

vermemesi sorunu ortaya ¢ikabilmektedir®®8,

Kimlikleri gizlemek i¢in TOR (The Onion Router)®*° veya Psiphon gibi farkl:
iletisim araglar kullanilmas1 da ayri bir sorundur. Bu durum IP adresinin takip

360 Ornegin diinya capinda kotii

edilmesini imkansiz denecek kadar zorlastirmaktadir
yazilim iireten ve para kitir1 yoneten Avalanche platformu aksakliktan kaginmak ve
kimligini gizlemek icin hizli aki teknigi (fast-flux technique) kullanmistir. Hizli aki
araciligiyla botnetler vasitasiyla IP’le ilgili verilerin bir veya birden fazla internete
bagli bilgisayardan bir siirii farkli bilgisayara hizlica tasinmasi saglanmaktadir.

Boylece bilgisayarin hem IP adresinin kayitlarint hem de IP adresini olusturan

servisleri degistirmektedir®,

Her ne kadar bir devletin siber suglarla ilgili kanunlar1 iyi olursa olsun siber
suglular tespit edilmedigi stirece bu kanunlar uygulanmaz. Baska ifadeyle siber suglari
ele alan yasalarin boslukta islenmesi miimkiin degildir. Is bu zorlugunun iistesinden
gelebilmek i¢in bilisim sistemlerinin kullaniminda kullanicinin kimligini tanitmasi
zorunlu kilinmalidir. Ancak insan haklari savunanlar1 bu durumun bireylerin gizlilik

haklarini ihlal ettigi gerekgesiyle karsi cikmaktadirlar®®?,

Diger bir zorluk siber suglarla ilgili delillerin kolluk kuvvetleri tarafindan elde

edilmesi ve korunmasidir. Gergek siber suglunun tespit edilmesi de failin isledigi

kuvvetleri ¢ocugun evinde arama gergeklestirmistir. Bunun sonucunda bahsi gegen tehdit sugunun
cocuk tarafindan iglendigini kanitlayan bir dosya tespit edilmigtir. Oerlemans, a.g.e., s. 37.

357 Emmanuel Femi Ghenga Ajayi, “Challenges to Enforcement of Cyber-Crimes Laws and Policy”,
Journal of Internet and Information Systems, Vol. 6, No.1, 2016, s. 4.

3% R. E. Bell, “The Prosecution of Computer Crime”, Journal of Financial Crime, Vol. 9, No. 4, s.
314.

39 Roberta Liggett, vd, “The Dark Web as a Platform for Crime: An Exploration of Illicit Drug, Firearm,
CSAM, and Cybercrime Markets”, The Palgrave Handbook of International Cybercrime and
Cyberdeviance, Ed., Thomas J. Holt, Adam M. Bossler, Switzerland, Palgrave Macmillan, 2020, s. 93-
94.

360 Ajayi, a.g.m., s. 4.

361 palustre, Croasdell, a.g.m., s. 5600.

32 Ajayi, a.g.m., s. 4.
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sucun ayrica kanitlanmasi gerekmektedir®®®. S6z konusu bu suglar1 kanitlayacak
delilerin ¢esitleri ve toplama yontemleri klasik suglara gore tamamen farklidir.
Genellikle siber alanda islenen sug¢larin insan organlariyla fark etmek miimkiin
degildir*®*. Siber sucun islendigi mahal bilisim sistemidir®®®. Bu nedenle sugun
islendigine dair delileri bu sistemlerde aranmaktadir. Ancak bu maddi olmayan
delillerin dogasi gecici nitelige sahip olup her anda tamamen ya da kismen
kaybolabilmektedir®®®. Ayni zamanda bu deliler kolayca degistirilebilmekte veya
kodifiye edilebilmektedir3®’.

Ayrica giiniimiizde siber sugun aract olan bilisim sistemin depolanma
kapasitesinin oldukga arttigi goriilmektedir. Bir delil bulabilmek igin yiiz binlerce
verilerin aranmasi gerekmektedir. Baz1 durumlarda siber suglarla ilgili veriler bir¢ok
devletlerde bulunan bilisim sistemlerde depolanmis olabilmektedir. Bu durum kolluk
kuvvetleri i¢in yeni bir zorluk teskil etmekte ve ayn1 zamanda delillerin elde etme
sireci de ¢ok karmasik hale getirmektedir®®®. Ote yandan verilerin
sifrelenebilmektedir. Dolayisiyla verilerin sifresini ¢6zemeden kolluk kuvvetlerinin
okumas1 imkansiz hale gelmektedir®®. Daha ziyade Sifreleri ¢dzebilmek i¢in uzun
zaman ayrilmas1 gerekmektedir’’®. Dolayisiyla bu sanal alemde delilerin elde

edebilmesi ve analiz edilebilmesi i¢in adli bilisim konusunda yiiksek seviyede bilgiye

363 Siber suglarin sorusturulmas: kapsaminda dijital ortamda delileri elde etme, muhafaza etme ve analiz
etme stireci “adli bilisim” olarak adlandirilmaktadir. bkz:Yusuf Baslar, “Adli Bilisim Siirecinde
Karsilasan Sorunlar ve C6ziim Onerileri”, TBBD, S. 148, s. 49-50.

364 Susan W. Brenner ,“Cybercrime Metrics: Old Wine, New Bottles?”, Virginia Journal of Law and
Technology, Vol. 9, No. 13, 2004, s. 11.

365 Bkz: Yanbo Wu, vd, “Research on Investigation and Evidence Collection of Cybercrime Cases”,
Journal of Physics: Conference Series, Vol.1176, No. 4, 2019, s. 2-3.

366 Shiuh-Jeng Wang, “Measures of Retaining Digital Evidence to Prosecute Computer-based Cyber-
Crimes” , Computer Standards & Interfaces, Vol. 29, No. 2, 2007, s. 217,

37 Kim-Kwang Raymond Choo, “Organised Crime groups in Cyberspace: a Typology”, Trends
Organ Crim, Vol.11, No. 3, 2008, s. 287; Singh, a.g.m., s. 221.

38 Peter Grabosky, “Requirements of Prosecution Services to Deal with Cyber Crime”, Crime Law
Soc Change, Vol.47, No. 4-5, 2007, s. 214; Brenner, a.g.m., s. 11.

369 Kolluk kuvvetleri siber suglarla ilgili verilerin sifrelenme sorunu iki asamada karsilasmaktadir. ki
aktarilan verilerin sifrelemesi, digeri ise bilgisayarda depolanan verilerin sifrelenmesidir. bkz:
Oerlemans, a.g.e., s. 46-51.

370 Bell, a.g.m., s. 313.
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sahip ciddi bir bilisim uzmanlig1 gerekmektedir. Devletlerin ¢ogu s6z konusu bilisim

uzmanlarina ve altyapilara sahip degildir®".

Siber alanda delilerle ilgili diger zorluk s6z konusu bu deliler mahkeme
tarafindan usul hukukuna uygun olarak kabul edilmesidir. Bu tiir delilere yargi
makamlar tarafindan itibar edilmemektedir. Mahkemeler genellikle sucun
kanitlanmasi igin maddi deliller talep etmektedir. Cogu zaman siber suglara iliskin
maddi deliller saglamak miimkiin olamamaktadir®’?. Dolayisiyla baz1 durumlarda

siber suglularin yargilanmasi nerdeyse imkansiz kilinmistir.

3.1.2. Hukuki Zorluklar

3.1.2.1. Ulusal Hukuk Diizeyinde Zorluklar

Ulusal ceza hukuku belirli bir bolgede kamusal degerlerin ve genelgelerin
korunmasimin aracidir®’®, Bu kapsamda ulusal yasalar belli bir yargi alanda islenen
suclarin diizenlenmesi, sorusturulmasi ve kavusturulmasi icin etkin bir sekilde
gerceklesebilmektedir. Sucun bir iilkede ikamet eden bir fail tarafindan ayni iilkede
bulunan bilisim sistemi araciligiyla aym tilkede bulunan diger kisiye (magdur) kars
islenmesi halinde, sadece o iilkenin yargi makamlarinin yetki alanina girmis
olacaktir®™*. Yani sugun tiim unsurlar tek yargi alanda gerceklestirilmis olacaktir.
Ornegin, bilisim sistemleri iizerinden kimlik hirsizligi, dolandiricilik, telif hakki

ihlalleri, cocuk pornografisi, zorbalik gibi suglar®”®. S6z konusu suglarin herhangi bir

$1Art Ehuan, “Cybercrime and Law Enforcement Cooperation”, CyberForensic Understanding
Information Security Investigations, Ed. Jennifer Bayuk, Germany, Springer, 2010, s. 138.

372 Ajayi, a.g.m., s. 7.

373 perloff-Giles, a.g.m,. s. 204.

374 Susan W. Brenner, “Cybercrime jurisdiction”, Crime, Law and Social Change, Vol. 46, No. 4-5,
2006, s. 193-194.

875 A.m., s. 204.
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unsurunun iilkenin simirlar1 diginda gergeklestirilebilmesi ulusal ceza hukuku higbir

anlam ifade etmemektedir®’®.

Buna karsilik siber suglarin yargilanmasinin en biiylik problemi bu suglara
iliskin ulusal mevzuatlarin yetersizligidir. Daha pratik bir anlatimla bazi devletlerde
bu suglarla ilgili diizenlemeler bulunamamaktadir. BM’nin 201 tiyelerinin (gézlemci
ve smirli bir sekilde tamamlanan tyelerle birlikte) ¢ogu Avrupa tilkesi olmak tizere

377

sadece 79’u siber suglarla ilgili yasalara sahiptir®’’. Yani diinyadaki devletlerin sadece

378 Bu durum siber suclulara

%40’1indan daha az1 siber suglar1 cezaya tabi tutmaktadir
herhangi bir endise duymadan su¢ isleme imkani vermektedir. Ozellikle Afrika
kitasinda, 54 devletten sadece 4 devlet (Kamerun, Kenya, Giiney Afrika ve Zambiya)
bu tiir yasalara sahiptir®”®. Ancak son yillarda imzalanan Afrika Birligi Siber Giivenlik
ve Kisisel Verilerin Korunmasina Iligkin Sézlesmesi’yle devletlerin siber suglarla ilgili

diizenlemeler yapmas1 ve politikalar gelistirmesi zorunlu kilmmistir3,

Ceza kanunlar1 temel prensipleri olan kanunilik ve kiyas yasagi geregince
suclarin diizenlenmesi biliylik Oonem tagimaktadir. Siber suglara dair yasalarin
yoklugunu agiklayan en iyi 6rnek “Love Bug” viriisii olayidir. Bilisim sistemlerdeki
bulanan verileri ve sifreleri ¢alan bu viriis kisa bir siire iginde bas dondiiriicii bir hizla
bircok lilkeye yayilmis 45 milyon kullaniciya etkileyip yaklasik 10 milyar dolar
degerinde hasara neden olmustur. Viriis uzmanlari tarafindan yapilan hizli bir sekilde
takip sonucunda virlisiin Filipin’den kaynaklandigi tespit edilmistir. Hizmet
saglayicilarin sundugu bilgiler aracilifiyla FBI ve Filipin ulusal sorusturma mercileri
tarafindan viriisii iireten ve yayan silipheli Filipin vatandasi olan Onel de Guzman’1
tespit edilmistir. Ancak siber suglar1 diizenleyen bir yasa olmadig1 Filipin’de viriis

iretilmesi veya yayilmasi su¢ sayilmaz. Dolayisiyla viriisiin iiretmesiyle veya

376peter Csonka, “The Council of Europe’s Convention on Cyber-crime and Other European
Initiatives”, Revue internationale de Droit Penal , Vol. 77, No. 3, 2006, s. 477.

877 Trak’ta siber suglara iliskin hazirlanan yasa mecliste kabul gérmemistir. Dolayisiyla Irak’taki genel
ceza diizenlemeleri uygulanmaktadir. Kawther Hazim Sultan, “Mekuf el Kanun ve el Kada’a min el
Cerime El’elektroniye”, Mecelet Kiiliyet el terbiye el Esasiye, C.XXII, S. 96, s. 993.

378 Ajayi, a.g.m., s. 9.

379 Ajayi, a.g.m., s. 9.

380 Bkz: bu ¢alismada Afrika Birligi girisimleri, s. 84.
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yayilmasiyla ilgili deliler bulmak i¢in kolluk kuvvetlerinin siiphelinin dairesini arama

islemlerini aksamistir®8L,

Stipheli hakkinda arama karar1 alinmasi giinler stirmiistiir. Bu siire failin sugla
ilgili tim temel delileri ve verileri ortadan kaldirabilmesi i¢in yeterlidir. Sonunda
aliman arama karar1 infaz edildikten sonra kolluk kuvvetleri eski bilgisayar
miithendisligi 6grencisi olan siipheli Guzman’nin “Love Bug” viriisiinilin iirettigi ve
yaydigina dair deliler bulmuslardir®®2, Filipin ulusal ceza kanunda bilisin sistemlerinde
arama ve el koyma usullaeriyle ilgili bir diizenleme olmadigi ve viriis tiretmek ve
yaymak eylemleri sug sayilmadigi igin siipheli yargilanamaz. Ancak siipheli yargilama
yetkilileri tarafindan viriisiin amacinin sifreleri veya verileri galmak olmasi nedeniyle
kredi kart1 hirsizligi ve dolandiriciligi suglariyla suglanmistir. Ancak Filipin ulusal
mahkemeleri tarafindan bu suglari asilsiz ve delilerin elverisli olmamasi gerekgesiyle
davalar1 ret edilmistir. Sonu¢ olarak Filipin’de Guzman’mn yargilanmasi miimkiin
olmamistir. Ayn1 zamanda bu eylem Filipin’de bir su¢ teskil etmedigi i¢in Guzman
siber suclarla ilgili yasalarin oldugu ABD veya viriisten etkilenen diger devletlere iade
edilemez. Ayrica suglularin iadesi agsagida agiklanacagi iizere karsilikli antlasmalar ve
cifte cezalandirilabilirlik kosulu gerektirmektedir. Bu iki kosul Guzman davasinda

saglanmis degildir®®. Boylece suclu olan Guzman cezasiz kalmistir.

Bu olaydan sonra diinyada siber suglar1 diizenlemek gerekliligiyle ilgili biiyiik
bir farkindalik olusmustur. Siber suglarla ilgili yasalarin olmadigi devletler siber
suclular icin giivenli sigmak teskil etmis®®* olup sadece kendi giivenligi degil, tim
uluslararasi toplumun giivenligini tehdit eder bir hale gelmistir. Dolaysiyla Filipin’de
bu olaydan kisa bir silire sonra viriis iiretmek veya yaymak gibi birgok siber sugu

385

cezalandiran yasalar ¢ikarmistir®™®. Bu noktada bu suglarin ulusal ceza kanununda ya

381 Susan W. Brenner , Bert-Jaap Koops, “Approaches to Cybercrime Jurisdiction”, Journal of High
Technology Law, Vol. 4, No. 1, 2004, s. 7.

32 Goodman , Brenner, a.g.m., s. 141; Brenner, Koops, a.g.m., s. 7.

383 Goodman , Brenner, a.g.m., s. 141.

384 Miicahid Ozbek, “The Impacts of European Cybercrime Convention on Turkish Criminal Law”, GSI
Articletter, S. 13, 2015, s. 75.

385 Andri Winjaya Laksana, “Cybercrime Comparison Under Criminal Law In Some Countries”, Jurnal
Pembaharuan Hukum Vol. 5, No. 2, 2018, s. 225; Goodman , Brenner, a.g.m., s. 143.
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da ayr bir yasa olarak diizenlenmesi 6nem arz etmektedir. Ancak burada dikkat
edilmesi gereken husus diinya genelinde iizerinde goriis birligi saglanan gerek siber
suclar (bilisim sistemine yetkisiz girig, verilerin yetkisiz bir sekilde ele gecilmesi,
silinmesi, degistirilmesi, nakledilmesi, bilisim sisteme veya verilere zarar verilmesi)
gerekse bilisim sistemleri araciligiyla gegeklestirilen (dolandiricilik, hirsizlik gibi)

klasik suglarin kapsanmasidir®®,

Siber suclarin diizenlenmemesi sorununun yani sira mevcut siber suclarla ilgili
yasalar1 hiikiimlerin siber suclulara caydirici®®’ ve etkin olmadigini belirtmek gerekir.
Maddi caza hukuk siber suglara karsi etkin bir sekilde durabilmek i¢in 6n sarttir. Ancak
sadece somut delileri arama ve el koyma kararlarin alinmasina izin veren eski usul
hukuku (Love Bug davasinda oldugu gibi) buna bir engel teskil edebilmektedir.
Dolayistyla siber sugun dogasina uygun maddi olamayan delilerin elde edilmesine ve
analiz edilmesine iliskin hizli prosediirler dngdriilmesi gerekmektedir®®®. Aym
zamanda siber sugun siirekli ve hizli gelismesi ve yeni yontemlerinin ortaya ¢ikmasi
ceza yasalarinin bu gelismelere ayak uydurarak siirekli gelistirilmesini zorunlu

kilmaktadir3®®,

Son olarak belirtilmesi gerekir ki, bazi iilkelerde uluslararasi diizeyde
imzalanan antlagsmalarin ulusal diizeyde gecerli hale getirilebilmesi i¢in yasayla
diizenlenmesi gerekmektedir. Cogu zaman bu konu yasama organi tarafindan ihmal
edilmekte ve kanun diizenlenmesinde gecikme s6z konusu olmaktadir. Dolayisiyla
antlagmalarin ulusal bazda uygulanmasina bir engel teskil edebilmekte veya

antlasmanin uygulanmasimin gecikmesine yol agmaktadir®®,

36 Diilger, a.g.e., s. 256.

387 Avustralya’daki ceza yasalar siber suglarin cezalar1 gocuk pornografi disinda 1-3 y1l hapis cezastyla,
Birlesik Krallik’ta DOS saldirilar1 disinda en fazla 10 yil hapis cezasiyla, Giliney Afrika’nin yasasi ise
en fazla 5 yil hapis cezasiyla cezalandirilmaktadir. bkz: Ajayi, a.g.m., s. 9.

38 Goodman , Brenner, a.g.m., s. 143.

389 Bkz: Gercke, a.g.e., s. 86.

3% Ajayi, a.g.m., s. 10; Oerlemans, a.g.e., s. 56.
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3.1.2.2. Uluslararasi1 Hukuk Diizeyinde Zorluklar

3.1.2.2.1. Yarg Yetkisi Zorlugu

Uluslararas1 hukukta yetki, devletin kisiler ve esyalar tizerinde etkileme giicti
veya tasarruf hakki olarak tanimlanabilmektedir®®l. Bu anlamda yetki, yasama yetkisi
(yasa ongorme Yetkisi), yiiriitme yetkisi (yasa uygulama yetkisi) ve yargilama yetkisi
(anlasmazliklar1 ¢ozme yetkisi) olmak iizere ii¢ temel kavrami kapsamaktadir®®?.
Klasik olarak s6z konusu bu li¢ yetki tiirleri temelde tilkesellik (miilkilik) prensibine
dayanmaktadir. Ancak bazi durumlarda®® bu prensip yetersiz kaldigi icin kisilik
prensibi, koruma prensibi veya evrensel yargi prensibi ilkesellik prensibinin

tamamlayicisidir3®,

Ulkesellik prensibi uyarinca devletin yetkisi kendi cografi simirlar1 igeresinde
bulunan Kkara, sular, hava ve uzay alanlarda uygulayabilmektedir®®. Yani devlet bu
alanlarda eylemin hangi su¢un maddi unsurunu teskil edip etmeyecegi konusunda
karar verme, yetkili yargi makamlar1 ve uygulanacak hukuku belirleme yetkisine
sahiptir. Diger anlatimla kanun infazi ve ceza adaleti egemen devletin temel

396

taglarindandir®™. Dolayisiyla devletler bu yetkiyi deger bir devletlerin yetki alaninda

kullanamaz.

391 Malcolm N. Shaw, International Law, 8.bs., England, Cambridge University Press, 2017, s. 645.
392 1kenga K.E. Oraegbunam, “Jurisdictional Challenges in Fighting Cybercrimes: Any Panacea From
International Law?”, Nnamdi Azikiwe University Journal of International Law and Jurisprudence,
Vol. 6. 2015, s. 58-59.

393 fstisnai olarak devlet kendi cografi smirlari disinda yargilama yetkisine sahip olabilmektedir. Oregin,
agik denizlerde islenen suglar, sahtecilik suc¢lar, vatandaslar tarafindan islenen suglar, savunma
mensuplari tarafindan islenen suglar. sing, a.g.m., s. 420.

394 Mutlu Ding Kegeligl, “Evrensel Yargi Yetkisi: Ceza Hukuku Baglaminda Evrensellik Tlkesine
Bakis” Terazi Hukuk Dergisi, C.XIII, S.143, 2018, s. 126; Jun Li, Jidong Jia, "Confusion and Relief
of Criminal Jurisdiction of Cybercrimes"” Advances in Computer Science Research, Volume
65, 2018 3rd International Conference on Communications, Information Management and Network
Security (CIMNS 2018), Atlantis Press, 2018, s.51.

3% Anders Henriksen, International Law, 2. bs., United Kingdom, Oxford Universty Press, 2019, s.
85.

3% Brenner, a.g.m., s. 6.
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S6z konusu klasik yetki alanlarinin kara, su, hava ve uzayda belli ve sabit
siirlar1 bulunmaktadir. Bu alanlarda sug islendiginde nerede islendigi ve sonugta
hangi devletin yetki alanina girecegini belirtmek zor degildir. Ancak siber suglar bu
calismanin farkli yerlerinde ifade edildigi gibi sinir tanimayan ve herhangi devletin
yetkisi altinda olmayan siber uzayda islenmektedir®®’. Bilisim aglarina bagli bir
bilgisayar araciligiyla evde oturan bir kimse tarafindan diinyanin her bir yerinde sug
gerceklestirilebilmektedir. Bu durumda karsimiza uygulanacak hukuk ve yetkili

mahkeme tayin etmek icin sugun islendigi yer sorunu ortaya ¢ikabilmektedir®®e.

Siber suglarin eylemlerinin yerini tespit etmek oldukga giictiir. Ozellikle siber
sugu olusturan maddi unsulart her biri farkli devletlerde gergeklestirilmesi durumunda
yetki sorunu daha karmasik hale gelmektedir®®®. Sucun hangi unsuruna gore (fail,
magdur, netice, nedensellik bag v.s.) islenmis sayilacagi ve sugun nerede islenmis
sayilacagi*® ayr1 bir sorundur*®’. Ornegin bilisim teknolojisi araciligiyla nefret
soylemi veya cocuk pornografisi gibi igerikle ilgili suglarda maddi unsurun
gerceklestigi ve bilisim sistemin  bulundugu yeri tespit etme gibi zorluklarla
kargilagmaktadir. Ayrica igerik bir yerde yiiklenmeye baslar ve bagka iilkede biter veya
fail bir lilkedeyken igerigi olusturmus ve bagka bir {ilkede kamu erisimine sunmus

olabilmektedir*®?. Dayisiyla bir siber eylem birden ¢ok iilkenin yetki alanina

397 i, Jia, a.g.m., s. 51.

3% Sing, a.g.m., s. 419.

39 David L. Speer, “Redefining Borders: The Challenges of Cybercrime”, Crime, Law and Social
Change, Vol. 34, No. 3, 2000, s. 260.

400 Siber suglarin islendigi yerin tespit edilmesi bilisim sisteminin, hizmet saglayicimin bulundugu yer,
verilerin gegtigi yer, veya diigmenin basildig1 yer gibi kriterlere gore gerceklestirilebilmektedir. Bu
durum iilkeye gore farklik gostermektedir. Ogrenin ABD ve baz1 Avrupa iilkeleri hareketin gerceklestigi
yerde sugu islenmis oldugu yer olarak degerlendirilmektedir. bkz Ozbek, a.g.m., s. 117. Ancak Malezya
ve Singapur iilkelerinde bilisim sistemin bulundugu yeri sugun islendigi kabul edilmektedir. Brenner,
a.g.m., s.14-16.

401 Yargr sorununa dikkat geken davalardan biri Kuvvet’te bir bankada calisan ingiliz programcinin
bankaya ait bilisim sisteminde manipiilasyon yaparak biiyiik miktarda para miisteri hesaplarindan
kendine 6zel bir hesaba aktarmasidir. ingiltere’ye dénen samigin talebi iizerinde banka paranin
Ingiltere’deki hesabina aktarmustir. Ingiltere’deki kanuna gore dolandiricilik yoluyla para kazanmak
sugundan yarilanmig ve hapis cezasiyla mahkim edilmistir. Bu karara sugun unsurlari Kuveyt’te
gergeklestirildiginden dolay1 Ingiliz mahkemenin yargi yetkisi olmadig1 gerekgesine dayanarak itiraz
edilmistir. Ancak sugun parayi talep edilmesiyle tamamlanmis oldugunu belirleten mahkeme itirazi ret
etmistir. Tarik ibrahi Eldusuky, EL’emin Elmalumaty, iskenderiye, Dar Elcamiaa Elarabiye, 2009, s.
603.

402 Brenner, a.g.m., s. 16.
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girebilmektedir‘®, Bunun gibi sorunlar1 ¢ézebilecek uluslararasi diizeyde bir makam
veya bir mahkeme bulunmadig i¢in devletler kendi ulusal yasalarinda yer alan yetki

kurallartyla bu sorunu ¢ézmeye ¢alismaktadirlar®® .

Yetki sorunu Avrupa Konseyi Siber Su¢ Sozlesmesi’nin 22. maddesinde
diizenlenmistir. Sozlesme, siber suglarin yetki kuralarini tesis ederken tilkesellik ve
sahsilik olmak iizere iki prensibe dayanmaktadir 4%, Ancak bu durum ayni maddenin
4. Fikrast uyarinca devletlerin yargi yetkisinin belirlenmesinde baska normlari

benimsemesine engel teskil etmemektedir.

22. maddenin a,b,c fikralarinda yer alan iilkesellik prensibi uyarinca devletler
kendi iilkesinde, bayragini tagiyan gemisinde veya yasalarina gore kayith ucgakta
islenen suglara iligkin yetkiye sahiptir. Bu anlamda saldirtya maruz kalan bilisim
sisteminin bulundugu devlet, saldiran kisi baska devlette olsa bile yetkili olacaktir 4,
d. fikrasinda diizenlenen sahsilik prensibi ise devlet yetkili iilke sinirlar1 disinda kendi
vatandasi tarafindan baska bir iilkede sug¢ olarak sayilan bir eylem islenmesi veya
herhangi bir devletin iilkesel yetki alana girmeyen bir alanda halinde yine yetkili

olacaktir.

2. fikra geregince taraf devletlerin b,c,d fikralarinda yer alan yetki hiikiimlerini
uygulama haklarini sakli tutabilmektedir. Pratik bakimindan siber suglar genellikle
ayni anda bircok devlette etki yaratabilmektedir. S6z konusu bu kosul islenen suctan
dolayr herhangi bir devletin yargi yetkisi talep etmemesine neden olabilmektedir.
Dolayisiyla bu fikrada islenen sugtan etkilenen devletlerin, sugun kavusturma oncelige

sahip devleti belirlemek amaciyla birbirine danmigma yiikiimliiliigii ongériilmelidir 4°7.

403 Albert I. Aldesco, “The Demise of Anonymity: A Constitutional Challenge to the Convention on
Cybercrime”, Loyola of Los Angeles Entertainment Law Review, Vol.23, No.1, 2002, s. 89.

404 Yetki sorunlari ¢ozebilmek amaciyla “reasonable” makul veya mantikl prensibi Brenner tarafindan
gelistirilmektedir. Bkz: Brenner, a.g.m., s. 29.

405 Armando A. Cottim ,“Cybercrime, Cyberterrorism and Jurisdiction: An Analysis of Article 22 of the
COE Convention on Cybercrime”, European Journal of Legal Studies, Vol.2, No.3, 2010, s. 63.

406 Council of Europe, Explanatory Report to the Convention on Cybercrime, Budapest, 2001, par, 233,
s. 40.

407 Cottim, a.g.m., s. 64; Calderoni, a.g.m., s. 347.
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Ancak devletlerin 3. Fikraya gore a. bendinde diizenlenen iilkesellik prensibi
veya “aut dedere aut judicare” iade et ya da kovustur prensibi ¢ergevesinde c¢ekince
koyamaz. Yani sugun baska bir devlette islenmesi durumunda sanigin bulundugu
devletin So6zlesme’nin 24. Maddesine gore, sanigin teslim talebini kendi vatandasi
olmas1 nedeniyle reddedilmesi halinde ulusal yasalarinda yer alan prosediirleri

uyarinca yargilamasi gerekmektedir®®,

22. maddenin son fikrasinda olumlu yetki uyusmazliklarina ¢éziim getirmeye
calisilmigtir. Sugun islendigi devletlerin sugun kavusturulmasi i¢in uygun yeri
belirlemek noktasinda birbirlerine danisacaklardir. Bu hiikiim sadece olumlu yetki

409 " Devletlerin bazi durumlarda ¢oziim olarak

uyusmazligiyla uygun olabilmektedir
tek bir yer segebilmektedirler. Diger durumlarda daha etkin olarak sug isleyenlerin
birgok iilkede yargilanmasini tercih edebilmektedir. Ancak s6z gelimi danisma
yikiimliligi mutlak degildir. Taraf devletin gerekli olmadiginda veya sucun
kavusturulmasina olumsuz bir sekilde etkilendiginde danigsmayi erteleyebilmekte veya

reddedebilmektedir.

So6zlesme ’de siber suglarin yargi yetkisinin sorunlari ¢oziilmiis degildir. Sugun

islendigi yer konusunda bir aciklik getirilmemistir®®

. Bir {ilkede bulunan fail
tarafindan c¢ocuk pornografisiyle ilgili igerik baska bir iilkede bulunan bilisim
sistemine iletilebilmektedir*!!, Diinyanin herhangi yerinden kisiler s6z konusu igerigi
indirebilmekte veya gorebilmektedir. Ancak bu sorunu zorlastiran durum, 0 igerigi
goren veyahut yiikleyen kisinin su¢ olarak sayilmayan bir {lilkede bulunmasidir.
Dolayisiyla tilkesellik ve sahsilik prensibi siber suglarin ¢ikardig yetki ve islendigi
yerle ilgili sorunlara kars1 aciz kalmaktadir. Bu sonuna Avrupa Birligi tarafindan

yapilan direktifler ve ¢ergeve kararlarda bir ¢oziim getirilmeye calisilmistir. Ancak

408 Cottim, a.g.m., s. 65.
409 Calderoni, a.g.e., s. 347.

410 Bkz: Ellen S. Podgor,“Cybercrime: National, Transnational, or International?”, Wayne Law
Review, Vol. 50, No. 1, 2004, s. 107.
41l Cottim, a.g.m., s. 67.
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Avrupa Konseyi Siber Suclar S6zlesmesi’nde oldugu gibi siber suclarla ilgili yetki

sorunu ¢dziilmiis degildir*!2,

Bu soruna uluslararasi ceza hukuku agindan bakildiginda siber suglara 6zel bir
uluslararas1 mahkeme var mi1? veya siber suclar Uluslararasi Ceza Mahkemesi’'nin

(ICC) yarg yetkisi alanina girebilir mi?

Halihazirda siber suglarla ilgili uluslararasi diizeyde 6zel bir makam veya
mahkeme bulunmamaktadir. ICC ’in yargi yetisi alanina giren suglar ise Roma
Statiisii’nilin 5. maddesine gore uluslararasi toplumu tehdit eden soykirim suglari, savas
suclari, insanliga kars1 suglar ve saldirt suclardir 3. Bu baglamda siber suclar Roma
Statiisii’nde agikg¢a yer almamaktadir. Ancak bazi yazarlara gore siber eylemler olarak
anilan suglarin islenmesinde yeni bir yontemi olusturabilmekte, islenmesi igin
kolaylastirilmakta veya tesvik edebilmektedir. Bu nedenle s6z konusu eylemler ICC’in
yarg: Yyetkisi alanina girebilmektedir®*4. Siber eylemlerin ilk bakista saldir1 sucu

kapsaminda degerlendirilebilecegi goriilebilmektedir®®®.,

Siber saldiri, saldirt sugu olusturabilmesi icin belli kriterleri saglamasi
gerekmektedir. Roma Statiisii’ne eklenen 8 bis maddenin 1. fikrasina gore saldirt sugu
gerceklesmesi i¢in devletin askeri ve siyasi eylemlerini etkili bir sekilde kontrol etme

veya yonetebilme giiciine sahip biri tarafindan islenmis olmalidir 6, Bu liderlik

412 Bkz: Velasco, a.g.m., s. 339- 340.

413 Orgun Ulusoy, Uluslararasi Ceza Mahkemesi, Ed. Utku Kiling, [zmir, Etki Matbaacilik Yayincilik,
2008, s. 22- 29.

414 Marco Roscini, “Gravity in the Statute of the International Criminal Court and Cyber Conduct That
Constitutes, Instigates or Facilitates International Crimes”, Criminal Law Forum, Vol. 30, No. 3,
2019, s. 249.

415 Chance Cammack “The Stuxnet Worm and Potential Prosecution by the International Criminal Court
under the Newly Defined Crime of Aggression”, Tulane Journal of International & Comparative
Law, Vol. 20, No. 1, 2011, s. 319-324.

4162002 y1linda yiiriige giren Roma Statiisii’nde, Uluslararas1 Ceza Mahkemesi nin yarg1 yetkisine giren
suglar1 diizenlenirken saldir1 sucguyla ilgili bir tanmim yapilmamistir. Kampala’da 2010 yilinda
diizenlenen Roma Statiisii’nilin ilk gdzden gecirme konferansi sonucunda saldir1 sugun tanimini ve
unsurlarini yapan ve bu sugla ilgili Mahkeme’nin yarg: yetkisini diizenleyen 6 sayili karar alinmustir.
karar uyarica statii’niin 5. maddesi 2. fikrasi kaldirilmis ve ayrica statii’ye saldirt sugun tanimyla ilgili
8 bis, yargi yetkisiyle ilgili 15 bis ve 15 ter maddeler getirilmistir. bkz: Nergiz Emir, “Uluslararasi Ceza
Mahkemesi’nin Yargi Yetkisi Bakimindan Saldiri Sugu”, Anadolu Universitesi Hukuk Fakiiltesi
Dergisi C.1, S.2, 2015, b.a.; Claus Kreb, Leonie Von Holtzendorff, The Kampala Compromise on the
Crime of Aggression, Journal of International Criminal Justice, Vol. 8, No. 5, 2010, s. 1210-1215;
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kosulu genellikle siber saldirilarda saglanmamaktadir. Ancak DOS saldirilarinda bu
kosul istisnai durumlarda saglanabilmektedir. Ornegin, 2008 yilinda Giircistan
hiikkiimetine karsi Ruslar tarafindan gergeklestirilen DOS saldirilar1 neticesinde

Giircistan hiikiimetinin kendi vatandaslariyla iletisim kurmasi engellenmistir*!’ .

Siber 8 bis maddenin 2. fikrasina gore saldir1 sugu olusturan eylemler klasik
anlamada bir devletin isgal edilmesi, iilkesine karsi bombardiman yapilmasi veya
herhangi bir sekilde kuvvet kullanilmasi, bir devletin limanlarinin veya kiyilarinin
ablukaya alinmasi, kara, deniz veya hava kuvvetlerine ya da deniz ve hava filolarina
kars1 saldirida bulunulmasi, kabul edilen bir antlasma uyarinca tilkede bulunan silahlt
kuvvetlerin antlasmanin amacina aykir1 davranmasi ya da antlasma anlasmanin sona
ermesinden sonra iilkede kalmasi, bir devletin topraklarmin diger devlet tarafindan

lictincti bir devlete karst bir saldiri eyleminde kullanimina izin vermesi ve baska

Sergey Sayapin, The Crime of Aggression in International Criminal Law, Netherlands, Asser Press,
2014, s. 55- v.d. 8 bis maddeye gore:

“l. Bu Statii’niin amaci1 bakimindan “saldirt sugu”, bir devletin siyasi veya askeri eylemlerini etkili
bicimde kontrol edebilme veya yonetebilme konumunda bulunan bir kimse tarafindan, karakteri,
agirligi ve boyutu itibariyle Birlesmig Milletler Sarti’n1 agikga ihlal eden bir saldirt fiilinin planlanmasi,
hazirlanmasi, baslatilmasi veya icrasini ifade eder.

2. Paragraf 1’in amact bakimindan “saldir1 fiili”, bir devlet tarafindan, bir baska devletin egemenligine,
toprak biitiinligiine veya bagimsizligina karsi veya Birlesmis Milletler Sarti’na aykir1 baska sekillerde
silahli kuvvet kullanilmasidir. Asagidaki eylemlerden her biri, savas ilan edilmis olup olmamasina
bakilmaksizin, BM Genel Kurulu’nun 14 Aralik 1974 tarih ve 3314 (XXIX) sayili kararina uygun olarak
saldir fiili bigiminde degerlendirilir:

(a) Bir devletin silahli kuvvetlerince, bir diger devletin topraklarina yonelik olarak yapilan istila veya
taarruz ya da ne kadar gegici olsa da, bu tiir bir istila veya taarruzdan kaynaklanan herhangi bir askeri
isgal veya kuvvet kullanarak bagka bir devletin topraklarinin tiimiiniin ya da bir bdliimiiniin ilhaki;

(b) Bir devletin silahli kuvvetleri tarafindan, bagka bir devletin iilkesine karsi yapilan bombardiman
veya bir devlet tarafindan diger devletin iilkesine kars1 gergeklestirilen herhangi bir silah kullanima;

(c) Bir baska devletin silahli kuvvetleri tarafindan, bir devletin limanlarinin veya kiyilarinin ablukaya
alinmasi;

(d) Bir devletin silahli kuvvetleri tarafindan, bir bagka devletin kara, deniz veya hava kuvvetlerine ya
da deniz ve hava filolarina saldiri;

(e) Kabul eden devletle yapilan bir anlagma uyarinca o devletin {ilkesinde bulunan bir devletin silahli
kuvvetlerinin, o anlagmada belirtilen kosullara aykiri olarak kullanilmasi veya anlagsmanin sona
ermesinden sonra da bu topraklardaki varligini devam ettirmesi;

(f) Topraklarim1 baska bir devletin kullanimina tahsis eden bir devletin, topraklarmin diger devlet
tarafindan tigiincii bir devlete kars1 bir saldir1 eyleminde kullanimina izin vermesi;

(g) Bir baska devlete kars1 yukarida sayilan fiiller diizeyinde silahli kuvvet eylemleri gerceklestiren
silahli getelerin, gruplarin, diizensiz birliklerin veya parali askerlerin bir devlet tarafindan veya bir
Devlet adina gonderilmesi ya da o Devletin bu eylemlere dnemli 6lgiide katilmas1”. bkz: ibrahim Kaya,
Uluslararas1 Hukukta Temel Belgeler, Ankara, Seckin Yayincilik, 2013, s. 412-414.

47 perloff-Giles, a.g.m., s. 221.
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devlete silahli geteler, gruplar, diizensiz birlikler veya parali askerler bir devlet
tarafindan veya bir devlet adina gonderilmesi ya da o0 devletin bu eylemlere 6nemli
Olclide katilmasidir. S6z konusu eylemler ornek olarak sayilip saldiri sucu bu

eylemlerle siirli degildir.

Saldir1 sugun gergeklestirilmesi i¢in Birlesmis Milletlerin Antlasmasi’na
acikca aykir1 bir sekilde kuvvet kullanmasi gerekmektedir. Siber uzayin araglar1 zarar
vermek i¢in bir silah olarak kullanilabilmektedir. Eylemin, saldir1 sugu olarak
sayilmasi i¢in belli bir agirliga ulasmasi gerekmektedir. Bazi arastirmacilara gore siber
saldirilarin sivil veya askeri bilisim aglarina zarar verip neticede 6liim gibi maddi
zararlara neden olmasi gerekir, ciddi dl¢iide etki yaratan elektrik kesintileri, 6liimciil
kazalara neden olan ugak bilisim sistemine zarar vermek gibi durumunda saldir1 sugu
teskil etmis olacaktir*®, Siber saldirinin verdigi zarar biiyiik olmayabilir veya hacmi
bilinemeyebilir*!®. Keza siber eylemlerinin kuvvet kullanimin igerip saldir1 sucu
olarak sayilmas1 biiyiik hukuki tartismalara yol agmaktadir*?’. Nitekim siber saldiriy1
diizenleyen NATO tarafindan hazirlanan Siber Savasa Uygulanacak Hukuk Hakkinda
Tallinn El Kitabi’'nda her siber saldirinin, saldiri su¢u olusturmayacagi ifade
edilmisidir. Ona gore “belli sayida insanin yaralanmasina ya da 6liimiine neden olmasi
ya da mallarinda 6nemli derecede zarara ya da yikima sebep” olmasi halinde, saldir1
sucu olarak sayilabilecektir*?!. Bu noktada her siber saldirinin saldir1 sugu teskil
edemeyecegi anlamina gelmektedir. Ayrica Statiisii 'niin 22. maddesine gore yorum
kapsami dar bir sekilde tutulup kiyas araciligiyla ICC’nin yargi alaninin
genisletilmemesi gerektigi vurgulanmaktadir. Dolayisiyla siber eylemler saldirt sugu

kapsaminda degerlendirilmemektedir.

Gortldiigii gibi siber suclar Roma Statiisii uyarinca ICC’nin yarg: yetkisi

alanina girmemektedir. Siber suglarin ICC’nin yetki alanina eklenmesi veya siber

418 Bkz: Erdem, Ozocak, a.g.m., s. 138-139.

419 Roscini, a.g.m., s. 250; Perloff-Giles, a.g.m., s. 222.

420 Bu noktada 2010 yilinda yapilan Kampala’da Roma Statiisii’yle ilgili konferansinda goriismeler
esnasinda heyetler saldirinin sugu siber eylemleri kapsamayacagi konusumada endiselerini ifade
etmislerdir. Roscini, a.g.m., s. 250; Erdem, Ozocak, a.g.m., 5.139.

421 Erdem, Ozocak, a.g.m., s. 139.
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suglarla ilgili 6zel yeni uluslararasi diizeyde bir mahkeme kurulmasi siber suglarin
islendigi yer, bununla ilgili yarg yetkisi, sinir 6tesi delillerin toplanmasi ve devletlerin
hukuk sistemlerinin farkliligi sorunlart ¢ozmek igin etkili bir mekanizma teskil
edebilmektedir. Ayn1 zamanda boyle bir mahkeme bulunmasi siber suglularin cezasiz

kalmasinin dnlenmesinde biiyiik katk: saglanmis olacaktir.

Uluslararas1 hukukta s6z konusu uluslararasi veya herhangi bir ulusal
mahkemenin siber suglarla ilgili yargi yetkisine sahip olmasii saglayan iki yol
bulunmaktadir. ilki evrensel yargi yetkisi ya da evrensellik ilkesi, digeri ise
tamamlayicilik ilkesidir*??. Evrensellik ilkesinin uluslararas isbirligi gerektiren simir
asan suclara uygulanmasinda 6nem arz etmektedir’?. Bu ilkeye gore devletler
uluslararas1 toplumun biitiintinii tehdit eden sucglarin islendigi yere, failin veya
magdurun vatandasligina bakilmaksizin iizerinde yargi yetkisine sahip olabilmektedir.
Bagka ifadeyle miilkilik, kisilik ya da korunma ilkeleri uyarinca yetkili olmayan
devletin insanlhiga karsi islenen deniz haydutlari, uluslararasi terdrizm gibi organize
siir asan suglarin yargilamasinda kendini yetkili olarak saymasidir®?4. Evrensellik
ilkesi uluslararasi veya herhangi bir devletin ulusal mahkemesinin suglu iizerinde yargi
yetki istemesini saglamakta ve siber suglarin ¢ikardigi sorunlara ¢Oziim

uretebilmektedir.

Insan 1rkinin diismani “hostis humani generis” olarak sayilan korsanlik suglar
islendikleri yerde yargilanabilmektedir. 1994 yallinda yiiriirliige giren Birlesmis
Milletler Deniz Hukuku Sozlesmesi ve uluslararasi teamiil hukuku uyarinca acgik
denizlerde islenen korsanlik suglari  herhangi bir devlet tarafindan
yargilanabilmektedir. Ayn1 sekilde siber suglular insan diigmani olarak ve siber uzay
acik deniz olarak kabul edilebilmektedir. Korsanlik suclari {izerinde evrensel yargi
yetkisi uygulanmasinin gerekgesi uluslararasi ticaretin tehlikeye sokulmasi, DOS

saldirilar1 da biiytik ticari web siteleri devre dis1 birakabilir ve zarar gormesine neden

422 perloff-Giles, a.g.m., s. 223.
423 Tezcan, Erdem, Onok, a.g.e., s. 129.
424 Kegeligl, a.g.m., s. 7; Tezcan, Erdem, Onok, a.g.e., s. 128.
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olabilmektedir 4%, Dolayisiyla uluslararas: ticarete tehdit teskil edebilmekte hatta
uluslararasi barisin giivenligine ve ekonomisine tehlike kaynagi olusturmaktadir. Bu
durumda siber sucglara evrensel yargmin uygulanmasinda Oncelik verilmesi
gerekmektedir. Ancak siber suglarin kapsaminin belirlenmesi evrensellik ilkesinin
siber suglara uygulanmasinda bir zorluk teskil edebilmektedir. S6z konusu siber
suglarin  kapsamimin dikkatli bir sekilde ¢izilmesi durumunda siber suglarla

miicadelede caydirici bir arag olabilmektedir®?°.

Tamamlayicilik ilkesine gore ulusal mahkemeler islenen suglara yargi
yetkesinin kullanmasinda oOncelige sahiptir. Bu ilke Roma Konferansi oncesinde
“uluslararast ceza yargisinin ulusal ceza yargisint tamamlayiciligr’” ifadesiyle
vurgulanmistir®?’, Fakat ulusal mahkemelerin sucu kavusturmadigi (isteksiz olma)
veya kavusturmak icin yeterli teknik kapasitesine sahip olmadigi (yetersiz olma)
durumlarda ICC bu sug iizerinde yargi yetkisine sahip olabilmektedir. Boylece
tamamlayicilik ilkesi devletlerin ulusal egemenligine sayg1 gostermektedir. Bu durum
s0z konusu uluslararasi mahkemenin devletlerin Roma Statiisii gibi bir anlagmaya
katilma olasiligi daha yiiksek hale getirebilmektedir. Tamamlayicilik ilkesi bazi
devletlerin  siber sucglulari yargilamamas: ve teslim etmemesi sorununu
¢Ozebilmektedir. Ancak siber sugun birgok farkli devletin kanununun kapsamina
girmesi sorununa ¢dziim getirmemektedir*?®. Bu sorun ancak ulus {istii bir mahkeme

veya merci tarafindan ¢oziilebilmektedir.

3.1.2.2.2. Uluslararasi isbirligine iliskin Zorluklar

Uluslararas1 igbirliginin amaci1 ¢esitli iilkelerde sug isleyenlerin cezasiz
kalmalarin1 6nlemektir. Suglularla miicadele faillerin isledikleri sugun karsiliginda

alacaklar1 cezalar1 ongdrmeyi gerektirmektedir. Sugun sadece islendigi iilkenin degil

425 perloff-Giles, a.g.m., s. 224; Li, Jia, a.g.m., s. 52.

426 perloff-Giles, a.g.m., s. 225.

427Selcen Erdal, “Uluslararasi Ceza Mahkemesinin Ulus-Devlet Egemenligine Etkisi”, Selcuk
Universitesi Hukuk Fakiiltesi Dergisi , C.XVIII, S. 1, 2010, s. 171.

428 perloff-Giles, a.g.m., s. 225.
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429 Ozellikle siber sug

ayni zamanda biitiin iilkelerin giivenligini tehdit edebilmektedir
s6z konusu oldugunda yukarida agiklamaya calisildig1 gibi hem devletin kendi tilkesel
sinirlarin1 gegmekte hem de bu tiir suclarin failleri cezasiz kalma ihtimali daha
yiikselmektedir. Dolayisiyla biitiin devletlerin ve uluslararasi organizasyonlarin

birbirleriyle isbirligi saglamak iizere birlikte hareket etmeleri gerekmektedir.

Her ne kadar devletler siber suclara iliskin 1yi ve etkili maddi ve usuli
diizenlemeler yapsa da yeterli olmayacaktir. Bu suglarla miicadele devletler arasi
isbirliginin mekanizmalarina dayanmaktadir®®. Ogretide ifade edildigi gibi siber

431

suclarla miicadele ya global olacak ya da higbir anlami1 olmayacaktir**®2, Yani

uluslararasi isbirligi “olmazsa olmaz” bir sart olarak goriilmektedir*®®

. Birka¢ devletin
katilmamas1 durumunda suglular, suclularin iadesine ve adli yardimlagmaya iligkin
sozlesmelere katilmayan devletleri sigmak olarak kullanip oradan eylemleri
gerceklestirmeye devam edebilmektedirler*®*. Ancak s6z gelimi uluslararas
isbirliginde asagida deginilecek tizere devletlerin hukuki sistemlerin farklilig,

anlagsmalarin eksikligi ve pdrsiidiiklerin hantal ve uzun olmasi gibi zorluklar

bulunmaktadir.

3.1.2.2.2.1. Hukuk Sistemlerinin Farklihg:

Hukuk sistemleri toplumlarin farkli ihtiyaclarina ve gercekliklerine gore

sekillendirilmektedir. Kanunlar toplumdaki din, kiiltiir, tarih, sosyoloji, bulundugu

42 Tezcan, Eredem, Onok, a.g.e., 5.149.

430 Anna-Maria Osula, “Mutual Legal Assistance & Other Mechanisms for Accessing Extraterritorially
Located Data”, Masaryk University Journal of Law and Technology, Vol. 9, No. 1 ,2015, s. 44.

41 Arias Sanchez’e gore Devlet tek basi siber giivenlife yonelik gerceklestirilen tehditlere karsi
duramaz. Dolayistyla uluslararasi ilkeler kazandiracak ve kiiresel diizeyde devletler arasinda hizli bir
koordinasyonu saglayan bir uluslararasi gerceveye acil ihtiya¢ duyulmaktadir. bkz; Joachim Vogel,
“Towards a Global Convention against Cybercrime”, First World Conference of Penal Law. Penal Law
in the XXIst Century, Guadalajara (Mexico), 2007, (cevrimigi),
http://www.penal.org/sites/default/files/files/Guadalajara-\VVogel.pdf, Erisim Tarihi: 11.02.2020, s. 10.
432 Diilger, a.g.e., s. 188.

433 Erdem, Ozocak, a.g.m., s. 2.

434 Choo, a.g.m.,s. 289-290.
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cografya gibi bircok faktoriin yansimasidir®®. Bunun dogal sonucu olarak devletlerin
farkli maddi ve usuli ceza yasalarma sahip olmaktadir**®. Siber suclar s6z konusu
oldugunda sorun daha da artmaktadir. Maddi hukuk bakimindan hangi eylemin sug

437 Birinci boliimde

olarak sayilmasi devletler arasinda biiytik farklilik gostermektedir
ele alindig1 iizere simdiye kadar sucun ne terimi konusunda ne de tanimi1 konusunda
goriis birligi bulunmamaktadir. Gergeklesen eylemin magdur iilkesinde sug olup failin
oldugu iilkede su¢ olarak sayilmamis veya fakli bir sekilde tanimlanmis
olabilmektedir*®®. Ornegin “nasyonal-sosyalist” ile ilgili propaganda Almanya ve
Avusturya’da su¢ olarak sayilip cezalandirirken ABD, Avustralya ve Kanada’da
diisiince ozgiirliigii kapsaminda degerlendirilmekte ve suc teskil etmemektedir®®.
Ayni sekilde nefret sdylemi eylemleri Avrupa iilkelerinde nefret sucu teskil etmekte

ancak ABD’de ifade 6zgiirliigii kapsaminda nitelendirilmektedir.

Bu konuda “Yahoo! v. LICRA” davasi en bariz 6rnektir*®, Yahoo! siteleri
tizerinden Fransiz ceza hukukuna aykiri olarak Nazi ile ilgili fotograf, satis, degisim
veya Ugiincii Reich hatira goriintiilenmesi gibi materyallere erisim saglanmaktadir**.
Bundan dolayr 2000 yilinda Fransiz kar amaci giitmeyen Irk¢ilik ve Antisemitizme
Kars1 Uluslararast Birligi (LICRA) tarafindan Yahoo! sirketine karsi acilan dava
sonucunda Paris mahkemesi Yahoo! sirketinin Nazi’yle ilgili tiim materyallerinin
erisimini engellemek icin gerekli tedbirleri almasina karar vermistir. Fransa’daki
Yahoo! (www.yahoo.fr) mahkemenin kararmna uyarak biitiin Nazi materyallerini

kaldirmistir. Ancak Paris mahkemesinin s6z konusu igerigi Fransizlarin erisebildigi

Yahoo!’niin global internet sitesinden kaldirilmasini istemistir. Bu istegi ret eden

435 Ahmet Gokcen, Caner Yenidiinya, Mehmet Emin Artuk, Ceza Hukuku Genel Hiikiimleri, 8.bs.,
Ankara, Adalet Ayayievi, 2014, s. 3.

436 Matthew R. Zakaras, “International Computer Crimes, General Report”, Revue internationale de
droit pénal, Vol. 72, No. 3, 2001, s. 827.

437 Laksana, a.g.m., s. 221.

438 Servet Yetim, “Bilisim Suglar1 ve Etkin Miicadele Yontemleri”, Terazi Hukuk Dergisi, C.1X, S.95,
2014, s. 83; Osula, a.g.m., s. 45.

439 Ozbek, a.g.m., s. 113.

440 Marc H. Greenberg, “A Return to Lilliput: The LICRA v. Yahoo! Case and the Regulation of Online
Content in the World Market”, Berkeley Technology Law Journal , Vol. 18, No. 4, 2003, s. 1193.
441 Bkz: Mark Hunter, Marc Le Menestrel,Henri-Claude de Bettignies, “Ethical Crisis on the Internet:
the Case of Licra vs. Yahoo!”, Business Ethics and the Electronic Economy, Ed. Peter Koslowski,
Christoph Hubig, Peter Fischer Berlin, Springer, 2004, s. 188.
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yahoo! Paris Mahkemesi'nin igerigin global web sitesinden (www.yahoo.com)
kaldirilmasina iligskin kararinin ifade 6zgiirliigii diizenleyen Amerikan Anayasasi’na
aykir1 oldugunu iddia edip Kaliforniya Kuzey Bolgesi Mahkemesi’nde dava agmustir.
S6z konusu bu mahkeme Paris Mahkemesi’nin kararinit Amerikan Anayasasi’na aykiri

ve ABD’de uygulanamaz olduguna karar vermistir4.

Devletlerin ceza maddi yasalar1 farkli oldugu gibi 6ngoriilen prosediirleri de
farklidir**®. Bir devlette yapilan sugun sorusturma, kavusturma ve ilgili delilerin
toplanma yontemleri bir devlette etkin bir sekilde gerceklestirilebilmektedir. Fakat
baska bir devlette yetersiz veya yasal olmayabilmektedir. Bu uyumsuzluk devletlerin
ulusal yasalarmin arasinda ¢atigmalarin ortaya ¢itkmasina neden olmaktadir. Ornegin
uzaktan arama tedbirleri ABD’de ve Birlesik Karalik’ta suclarla ilgili delilerin elde
etme yasal yontemlerden biridir. Ancak diger iilkede bireyin gizlilik haklarinin ihlali
teskil edip hukuka aykir1 bir tedbir olarak degerlendirilmektedir**. Nitekim bir siber
sucun sorusturmasinda en kritik konulardan beri verilerin saklanmasidir. Devletler veri

saklama konusunda farkli gereksinimlere sahiptir®*°.

Devletlerin ceza hukuk sistemlerinin farklilig: siber saglarla ilgili hitkiimlerin
birbiriyle bagdasmamasi ve hukukun garpigmasina neden olmaktadir®*®. Ayrica
uluslararasi isbirligine bir engel teskil etmektedir. Adli yardimlasmanin ve suglularin
1adesi gibi islemleri gerceklestirilmesi i¢in ¢ifte cezalandirilabilirlik 6n sartidir. Bu sart
uyarinca adli yardimlagma talebine konu olan su¢ hem talepte bulunan devletin hem
de talep edilen devletin ceza yasalarinda su¢ olarak diizenlenmis olmasi
gerekmektedir*’. Cifte cezalandirlabilirlik kosulun saglanmamasi uluslararasi

isbirligi kapsaminda yapilan delilerin elde edilmesi gibi islemlerin aksamasina yol

442 Elissa A. Okoniewski, “Yahoo!, Inc. v. LICRA: The French Challenge to Free Expression on the
Internet”, American University International Law Review, Vol. 18., No.1, 2002, s. 214-220.

443 Zakaras, a.g.m., s. 828.

444 Susan W. Brenner, “Law, Dissonance, and Remote Computer Searches”, North Carolina Journal
of Law & Technology, Vol. 14, No.1, 2012, s. 50, 84.

45 Ehuan, a.g.m., s. 138.

46 Malby v.d., a.g.e., s. 56.

447 Ajayi, a.g.m., s. 10.
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acabilmektedir?4®

. Ayrica “jurisdiction shopping” olarak adlandirilan kavrami
gerceklesmis olacaktir. Buna gore suglular siber suglari cezaya tabi tutmayan veya
daha az ceza uygulayan devletlerde bulunup faaliyetleri siiriimektedirler®®. Yani
eylemin bir lilkede sug¢ olarak diizenlenmesi ve diger bir iilkede su¢ sayilmamasi
suclunun yargilama siirecini zorlastirmakta ve uluslararasi igbirligi imkansiz hale

getirmektedir®°.

Bu sorunun iistiinden gelinebilmek icin devletlerin siber suglara iligkin
yasalarmi uyumlastirmas1 gerekmektedir®®!. Ancak devletlerin yapi, tarihi, kiiltiiri,
sosyal dinamikleri, hukuki gelenekleri gibi farkli faktorler dogrultusunda s6z konusu
uyumlastirma siireci oldukca zor goriilmektedir. “Tek beden herkese uyar” ilkesi siber
suclar konusunda uygun degildir. Dolayisiyla bu suglarla miicadele devlerin farkli i¢

sartlaria dikkat eden bir uyumlastirma gerektirmektedir®?

. Yeri gelmisken belirtmek
gerekir ki, yasalarin uyumlastirilmasi 6zdes “identical” anlamina gelememektedir.
Bundan maksat 6nemli olan tamamlayiciliktir. Yani ulusal ve bolgesel farkliliklarinin
uygulama mekanizmalariin etkin bir sekilde calismasini saglayacak sekilde

azaltilmas1 ve miimkiin oldugu kadar uzlastiriimasidir®>,

3.1.2.2.2.2. Uluslararasi Antlasmalarin Eksikligi

Devletler arasi igbirliginin en 6nemli mekanizmalar1 suglularin iadesi ve adli
yardimlagsmadir. Ge¢mis yillarda cergevesi dar tutulan adli yardimlasmanin giin
gectikge s6z konusu kapsami genislemektedir. Giiniimiizde adli yardimlasma bilgi

verme ve adli sicil bilgilerinin gonderilmesi, mahkeme karar1 ve yargilamayla ilgili

448 Jonathan Clough , “A World of Difference: The Budapest Convention On Cybercrime And The
Challenges Of Harmonisation”, Monash University Law Review, Vol. 40, No.1, 2014, s. 701; Diilger,
a.g.e., s. 188.

49 Choo, a.g.m., s. 289-290.

40 Csonka, a.g.m., s. 477.

4! Malby v.d., a.g.e., s. 57.

42 Angers, a.g.m., s. 43.

453 Uluslararas sozlesme, Siber suglarla ilgili yasalari uyumlastirilmasimin aracidir. Ancak sdz konusu
bu sozlesmenin ii¢ norm gdz Oniinde bulundurmasi gerekmektedir. Bunlar: siber suglarla ilgili
zorluklarin kapsamasi, temel haklarin korunasi ve devletlerin farkli hukuk sistemlerin temsil
edilmesidir. bkz :Clough, a.g.m., s. 208-225.
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belgelerin tebligi, tanik, bilirkisi ve saniklarin dinlenmesi, delil amagli arama ve el
koyma karar1, esya veya belge gonderilmesi ve tutuklanan kisinin bagka lilkeye

gonderilmesi gibi konular1 kapsamaktadir>.

Devletler arast antlagmalarin yoklugunda uluslararas: hukukta devletin diger
devletlerle siber su¢ veya herhangi suglar konusunda isbirligi saglama ytkimluligi
bulunmamaktadir®®. Dolayisiyla bu hususta uluslararas1 hukukta ciddi eksiklikler
bulunmaktadir*®. Yani s6z konusu adli yardimlasma ve suglularin iadesi islemleri
ancak devletlerin arasindaki imzalanan karsilikli ikili veya coklu®’ (Avrupa Konseyi
Siber Sug Sézlesmesi, Ceza Islerinde Karsilikli Adli Yardim Avrupa Sézlesmesi gibi)
antlasmalar araciligiyla yiiriitilmektedir®®, Ancak halihazirda siber suglarla
miicadeleye iligskin uluslararasi diizeyde bir s6zlesme bulunmamakta, akdedilen biitiin
antlagmalar bolgesel niteliktedir®®. Ikili veya ¢oklu bolgesel anlasmalarin etkinligi
katilan devletlerle smirlidir*®. Bu durum nedeniyle siber suclara karsi global

miicadelede biiyiik bir zorluk s6z konusudur.

Siber suglarla ilgili igbirligine iliskin antlasmalarin olamamasina en 6nemli
ornek 2000 yilinda gergeklestirilen Gorshkov ve Ivanov olayidir. Rus bilisim
korsanlar1 olan Vasiliy Gorshkov ve Alexey Ivanov tarafindan Amerikan sirketlerinin
bilisim sistemlerine yasa dis1 bir sekilde saldirlar gerceklestirilerek verileri elde

461

edilmis ve santaj yapilmistir™". ABD ve Rusya arasinda suglular iadesi antlagmasi

454 Tezcan, Erdem, Onok, a.g.e., s. 150; Kemal Simsek, “Uluslararas1 Adli Yardimlasma Konusunda
Uygulamada Karsilasilan Sorunlar ve Coziim Onerileri Uzerine”, Adalet Dergisi, S.45, 2013, s. 148
45 Inger Marie Sunde, “Cybercrime Law”, Digital Forensics, Ed.André Arnes, Hoboken John Wiley
& Sons, 2018, s. 111; Vatis, a.g.m., s. 220.

4% Ehuan, a.g.m., s. 38.

47 Adli yardimlasamaya iliskin sdzlesme bulunmadigi durumunda devletler aralarinda isbirligi
karsiliklilik ilkesine dayanarak gergeklestirebilmektedirler. S6z konusu bu ilkeye gore talep edilen
devlet gelecekte talep eden devletin istemini ayni dlgiide yardimlagsma saglayacagi taahhiitte bulunmast
halinde talebi yerine getirmektedir. Tezcan, Erdem, Onok, a.g.e., s. 164; Sunde, a.g.m., s. 112;
Oerlemans, a.g.e., s. 63.

4% Baki Yigit Cakmakkaya, Teoman Akpinar, “Bilisim Suclar1 {le Miicadelede Karsilasilan Sorunlar”,
Balkan ve Yakin Dogu Sosyal Bilimler Dergisi, C.1V, S. 3, 2018, s. 125; Osula, a.g.m, s. 46,

49 Erdem, Ozocak, a.g.m., s. 5.

460 perloff-Giles, a.g.m., s. 207.

41 Susan W. Brenner, Joseph J. Schwerha IV, “Transnational Evidence Gathering and Local
Prosecution of International Cybercrime”, The John Marshall Journal of Information Technology
& Privacy Law, Vol. 20, No. 3, s. 347-348.
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olamadigindan dolay1 siiphelilerin Rusya tarafindan teslim edilmesi miimkiin
olmamistir. Dolayisiyla FBI sucun sorusturmasi ve kavusturmasi yapmak iizere
stiphelileri ABD’ye ¢ekmistir. FBI ajanlarin kurdugu “Invita” adli ger¢cek olmayan bir
bilisim sirketi araciligiyla siiphelileri ABD’ye getirilmis ve goriisme bir parcasi
olarak, kendi bilgisayar becerilerini gostermek icin, FBI tarafindan kurulan ag
hecelemeleri istenmistir. Siiphelilerin ABD’de kullandiklari bilgisayarlarina 6nceden
gizli yazilimlar yiikleyen FBI, Rusya’daki bilgisayarlara erisim saglamis sifreleri ve
verileri ele gecirmistir*®®. Boylece Rusya’da bulunan bilgisayarlardaki verileri ve
delilleri kullanilarak siiphelileri yargilanip mahkum edilmesi saglanmistir. Rusya buna
itiraz ederek suglularin iadesini istemis fakat s6zlesme olmadigi igin ABD s6z konusu

talebe 6nem vermemistir*®.

3.1.2.2.2.3. Prosediirlerin Uzun ve Hantal Olmasi

Siber suglarla ilgili su¢lularin iadesi ve adli yardimlagma taleplerinin iletilmest,
kabul edilmesi ve daha sonra yapilacak prosediirler her iki devlette bulunan geleneksel
diplomatik veya yargi makamlar aracilifryla yapilmaktadir*®*, BM tarafindan 2013
yilinda yapilan bir astirmaya gore devletler aras1 gerceklestirilen isbirliginin %701

resmi geleneksel yontemlere dayandig1 ifade edilmistir?%®

. Bu araglar (hukuki islemler,
evraklar ¢evrilmesi, Vv.S.) uzun ve karmasik olmasi nedeniyle inanilmaz bir hizla
siirekli gelisen ve sinir asan siber suglara kars1 aciz kalmaktadir*®®, Baska ifadeyle
Geleneksel uluslararasi adli yardim rejimi genellikle bir siber su¢ sirasinda meydana
gelen yardim taleplerini karsilayamamakta ve yetersiz kalmaktadir. Ornegin bilisim

teknolojileri alaninda diinyadaki en gelismis devlet olan ABD, elektronik delilerin

462 Aldesco, a.g.m., s.206-.

463Jean-Baptiste Maillart, “The limits of Subjective Territorial Jurisdiction in the Context of
Cybercrime”, ERA Forum, Vol. 19., No. 3., 2019, s. 384.

464 Ehuan, a.g.m., s. 138.

465 Malby vd, a.g.e., s. 201.

466 Osula, a.g.m., s. 51.
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kayitlariyla ilgili diger devletlerin taleplerini yerine getirmek icin ortalama olarak on

ay veya daha fazla siire harcamaktadir®’.

Fail sucu islerken iletisiminin bir¢ok {ilkeden ge¢cmesi halinde adli
yardimlasama siiregleri daha da uzayacaktir. Bu durum sugla ilgili verilerin ve delilerin
kaybolma ihtimalini arttirmaktadir. Bu nedenle devletler arasinda klasik isbirligi
yonetmelerinden vazgecilip yeni hizli yontemlerin bulunmasi gerekmektedir. Ornegin
sorusturmacilarin diger iilkelerdeki bulunan uzmanlarla iletisim kurabilmeleri i¢in

uluslararasi acil durumlar icin 7/24 aglarim gelistirmektir?°®,

Uluslararasi igbirliginin geleneksel yontemlerinin yetersiz kalmasina ek olarak
uygulamada da adli yardimlasmaya iliskin islemlerin evraklarinda bulunan her tiirlii
eksikligin iade gerekcesi yapilmasi, adli yardimlasma evraklarmin gonderilmesi
hususunda mahkemelerin dogrudan Adalet Bakanlig: ile yazisma yapmamasi, kolluk
kuvvetlerinin yeterli kadar hukuk bilgisine sahip olmamasi, sorusturma islemlerinin
eksik bir sekilde yapilmasi, yabanci dil bilen yeterli sayida gorevli olmamasi gibi

bircok zorluk bulunmaktadir*®®.

3.2. Avrupa Konseyi Siber Suc Sozlesmesi’nde Uluslararasi isbirligi

Avrupa Konseyi Siber Su¢ Sozlesmesi, siber suglara iliskin devletler arasi
isbirligi hiikiimleri kapsamli bir sekilde diizenleyen ilk uluslararasi s6zlesme olarak
kabul edilmektedir’’®. Bu sdzlesme daha sonra gerek ulusal gerekse uluslararast
diizeyde yapilan diizenlemelere yol gosterici nitelikte bir metindir*’t. Dolayasiyla s6z
konusu Sézlesme’nin tiglincii kisminda yer alan uluslararasi isbirligine dair hiikiimleri

incelemek bityiik 6nem arz etmektedir.

7 perloff-Giles, a.g.m., s. 207.

468 Csonka, a.g.m., s. 481.

49 Simgek, a.g.m., s. 150-155.

470 Osula, a.g.m., s. 49.

471 Richard W. Downing, “Shoring Up the Weakest Link: What Lawmakers Around the World Need to
Consider in Developing Comprehensive Laws to Combat Cybercrime”, Columbia Journal of
Transnational Law, Vol.43, No. 3, 2004, s. 761.
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3.2.1. Uluslararasi Isbirligine Dair Genel Prensipler

Sozlesme’nin 23. maddesinde uluslararasi isbirligine iligskin ti¢ genel prensip
Ongoriilmiistiir. Bunlarin ilki taraf devletler arasinda uluslararasi igbirligi “miimkiin

olan en genis bicimde” gergeklestireceklerdir®’?.

Devletler arasinda isbirliginin
Oonemini ifade eden bu prensipten maksat taraf devletler arasinda etkin bir isbirligi,
delillerin toplanma ve bilgilerin paylasma siirecinin uluslararasi diizeyde hizli ve
dogru olmasindaki zorluklar1 minimuma kadar indirilmektir*”®, Bu soyut hiikmiin
cizdigi soyut cerceveyi®’* 23. maddede yer alan asagida deginilecek diger ilkelerle

doldurulmaktadir.

Ikinci prensip 23. maddede &ngoriilen uluslararasi isbirliginin kapsamini
belirlemektedir. Buna gore isbirliginin hiikiimleri siber suglart ve klasik suglar
kapsamaktadir. Yani igbirliginin yilikiimliiliigli hem bilisim sistemleri araciligiyla veya
bu sistemlere karsi islenen su¢larda hem de delillerin dijital ortamda toplanmasini

475 Ornegin yurt disinda kasten dldiirme

gerektiren klasik su¢larda da olabilmektedir
sucunun islenmesinde e-posta hizmeti kullanilmasi halinde s6z konusu isbirliginin
hiikiimleri uygulanabilmektedir.*’® Sézlesme’nin uygulama alaninin genis tutulmasi
cok dnem tastyan ozelliklerinden biridir.*”” Bununla birlikte suglularin iadesi (24.m),
trafik verilerinin ger¢ek zamanli olarak toplanmasi konusunda yardimlagsma (33.m) ve
igerikle ilgili verilerinin takip edilmesi konusunda yardimlasma (34.m) konularinda
taraf devletlerin farkli bir yaklagim benimsemelerine istisna olarak hak

verilmektedir®’8,

472 Sunde, a.g.m., s. 112.

473 Explanatory Report to the Convention on Cybercrime, par, 242, s. 42.

47 Onok, a.g.m., s. 1249,

475 Explanatory Report to the Convention on Cybercrime, par. 243, s. 42; Broadhurst, a.g.m., s. 421,
Angers, a.g.m., s. 49.

476 Gercke, a.g.e., s. 287.

477 Michael A. Vatis, “The Council of Europe Convention on Cybercrime”, National Research Council,
Proceedings of a Workshop on Deterring Cyberattacks : Informing Strategies and Developing
Options for U.S. Policy, Washington, D.C., National Academies Press, s. 208.

478 Explanatory Report to the Convention on Cybercrime, par. 243, s. 42.
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Son olarak igbu igbirligi S6zlesme’nin adli yardimlagmayla ilgili hiikiimlerinin
ve ayni zamanda devletler arasinda akdedilmis olan ceza islerinde uluslararasi
isbirligine dair tek tarafli veya karsilikli sozlesmelerin ve ulusal mevzuatlarin bir arada

uygulanmas araciligiyla gerceklestirilmektedir*’®

. Bu prensip uyarinca S6zlesme’nin
3. boliimiinde yer alan uluslararasi isbirligine iligkin hiikiimleri mevcut uluslararasi
isbirligiyle ilgili uluslararas1 sozlesmelere iistiin degildir.*®® Bunun nedeni bu
Sozlesme yeni bir tiir sozlesme olup uluslararasi diizeyde ceza konularinda delillere

481 Ote yandan bu Sozlesme’nin adli

ulagmay1 saglamak i¢in tasarlanmaktadir
yardimlagmaya iligskin ayr1 bir rejim tesis etmeyi amaglamamasi dolayisiyla yalnizca
yiriiklikte olan antlasmalarin, yasalarin ve diizenlemelerin bu tir hiikiimleri
ongormedigi durumlarda, Sozlesme geregince her taraf devletin uluslararasi
isbirliginin yiiriitiilmesini saglamak icin yasal bir dayanak olusturmasi yiikiimliligi
yerine getirmesi gerekmektedir*®?, Ayrica Sozlesme’nin hiikiimleri uluslararasi
isbirligiyle ilgili ulusal yasaya da {istiin olmamaktadir. Sinirli istisnalar haracinda her

devlet kendisine ait kanunlari uygulamaktadir*®,

3.2.2. Suclularin Iadesi

S6zlesme’nin 24. maddesinin 1. fikrasinda suglularin iadesinin genel ¢ercevesi
belirtilmistir. Suglularin iadesi sadece Sozlesme’nin 2. -11. maddelerde siralanan
suclarda, iki taraf devletlerin yasalarina gore iist sinir1 en az bir yillik hapis cezasi ya
da daha agir nitelikli bir cezayla cezalandirilabilir olmasi sartiyla gegerli olacaktir4,

Sozlesme’de soz konusu alt sinirmin 6ngoriilmesinin nedeni taraf devletlerin bazi

479 Explanatory Report to the Convention on Cybercrime, par. 244, s. 42.

480 By prensip 24. madde (suclarm iadesi), 25. madde (adli yardimlasmayla ilgili hiikiimler), 26.madde
(kendiliginden bilgi verme), 27. madde (uluslararasi anlagmalarin yiiriirlilkkte bulunmadig1 durumlarda
gelen adli yardim talepleri), 28. madde (kullanimda gizlilik ve sinirlama), 31. madde (depolanan veriler
hakkinda arama el koyma), 33. madde (trafik verilerinin ger¢ek zamanli olarak toplanmasi konusunda
yardimlasma) ve 34. maddelerde (igerik verilerinin takip edilmesi) vurgulanmaktadir. Explanatory
Report to the Convention on Cybercrime, par. 244, s. 42.

481 \Weber, a.g.m., s. 442,

482 Gercke, a.g.e., s. 287.

83 Onok, a.g.m., s. 1249,

484 Calderoni, a.g.m., s. 347.
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suglara (6rnegin 2. Maddede yer alan izinsiz erisim ve 4. maddede yer alan verilere
miidahale) daha kisa siireli bir hapis cezas1 belirleyebilmesidir.*®> Ancak bir sucun
iadeye konu olup olmadigini belirleme noktasinda somut olayda verilen cezaya degil,

yasanin 6ngordiigii en iist ceza sinirina bakilacaktir*®,

Taraf devletler arasinda daha farkli bir ceza alt sinirini igeren tek tarafli veya
karsilikli suglularin iadesine iliskin s6zlesmelerin olmasi durumunda bu hiikiimler
uygulanacaktir. Ornegin, suclularin iadesine iliskin birgok sdzlesmede sugun iadeye
konu olabilmesi i¢in hapis cezasi en az bir yillik veyahut daha agir bir ceza olmasi sart

487

olarak ongorilmistiir. Dolayisiyla bu hiikiimler gegerli olacaktir Ayrica

Sozlesme’nin  bazi hiikiimlerinde ¢ekince koyma imkani saglamasiyla ilgili

sorunlardan kaginarak cifte cezalandirilabilirlik ilkesine dayanmaktadire®,

24. maddenin 2. fikrasi uyarinca 1. fikrada yer alan suglar taraf devletler
arasinda suglularin iadesine iliskin yiiriiklikte olan ve ilerde imzalanacak

sozlesmelerde iadesi olabilir suglar olarak ifade edilmektedir.

Maddenin 3.fikrasina gore taraf devletler arasinda suclularin iadesine iliskin
sozlesme olmadig1 veya yiiriikliikte olan sozlesme soz konusu Soézlesme’nin
belirledigi suglar i¢in talepleri kapsamadig1 halde iade islemlerini yapamayan taraf
devlet, bunu yapmak zorunda olmamak kaydiyla Sozlesme’yi hukuki dayanak olarak
kabul edip buna gore iade islemlerini yapabilmektedir. Ote yandan 4. fikrada taraf
devletler arasinda iade islemlerinin sdzlesmeler yerine genel yasalara gore yapilmasi

halinde S6zlesme’nin saydigi suglarin da dahil edilecegi belirtilmistir.

5. fikrada suglularin iadesinin talep edilen taraf devletin kanununa veya mevcut
olan suglularin iadesine iligskin s6zlesmelere uygun olarak gergeklestirilecegi

belirtilmistir*®®. Bu durum taraf devletler arasindaki isbirligiyle ilgili uluslararas

485 Mike Keyser, “The Council of Europe Convention on Cybercrime”, Journal of Transnational Law
& Policy, Vol. 12, No.3, s. 317.

486 Explanatory Report to the Convention on Cybercrime, par. 245, s. 42.

47 Havuz, a.g.e., s. 187.

488 Gercke, a.g.e., s. 287.

89 Tiirkiye bakimindan Suglularin fadesine Dair Avrupa Sozlesmesi ve TCK m. 18’de &ngoriilen
hiikiimler uygulanir. Onok, a.g.m., s. 1250.
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sOzlesmelerin, ulusal yasalarin ve karsilikli  diizenlemelerin  baglaminda
gerceklestirilmesinin gerekliligini vurgulayan baska bir &rnektir. Suglularin iadesine
Dair Avrupa Sozlesmesi ve Ek Protokolleri’nde 6ngoriilen sinirlamalar ve sartlar bu
s6zlesmenin taraflarina uygulanacaktir. Ornegin, Suclularin Iadesine Dair Avrupa
Soézlesmesi’nin 3.maddesine gore sucun siyasi nitelikli veyahut kisinin 1rki, dini,
milliyeti veya siyasi goriisii sebebiyle iade talebi edildigi anlasildigi halinde bu durum

talebin reddine neden olacaktir*®.

Maddenin 6. fikrasin (aut dedere aut judicare) ya iade et ya yargila ilkesine
gore diizenlenmistir. lade talep edilen taraf devletler genellikle kendi vatandaslari
oldugundan iade talebini reddetmektedir. Suglular vatandasi olduklari devletteki
yetkili makamlar gereken islemler yapmak zorunda olmadigi durumlarda baska bir
taraf devlette islemis olduklart sugun sorumlulugundan kurtulabilmektedir. Bu
fikrasina gore iade talebi devletin vatandasi oldugu gerekgesiyle reddedilirse, talep
edilen taraf devletin, talepte bulunan taraf devletin istegi tizerine gereken islemleri
gerceklestirmek igin kendi yerel yetkili makamlarma sevk etmesi gerekmektedir.
Talebi reddedilen devletin sugun sorusturmasi ve gereken islemleri talep etmedigi,
iade talebi edilmedigi veya talep edilen vatandas disindaki nedenden dolay1
reddedildigi durumunda talep edilen devlet bu islemleri gerceklestirmek zorunda
olmayacaktir. Ayrica yerel sorusturma ciddi ve hizli bir sekilde gergeklestirilecek ve

bunun soncunu talep eden taraf devlet bilgilendirilecektir?:,

7. fikrasinda ise taraf devletlerin iade ve gegici tutuklama talepleri yonelmesi
gereken makamlart belirtilmek i¢in makamlarin isim ve adreslerini Avrupa Konseyi
Genel Sekreteri’ne bildirmeleri yiikiimliiligli getirilmistir. Ancak bu hiikiim sadece
taraf devletler arasinda bir s6zlesme olmadig1 halde gecerlidir. S6zlesme oldugunda
iade ve gecici tutuklama talepleri konusunda taraf devletler kayit yaptirma

yikiimliiliigli olmaksizin hangi makamlara bagvuracaklarini bilmektedirler.

4% Explanatory Report to the Convention on Cybercrime, par. 250, s. 43.
491 Explanatory Report to the Convention on Cybercrime, par. 251, s. 43.
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3.2.3. Adli Yardimlasma

3.2.3.1. Adli Yardimlasma Genel Prensipleri

Taraf devletler arasinda adli yardimlagmay1 saglayabilmek i¢in S6zlesme’nin
25. maddesinde genel prensipler belirtilmektedir. 25. maddesinin 1. fikrasina gore adli
yardimlagsma taraf devletler arasinda “miimkiin olan en genis bi¢imde”
gerceklestirilmesi gerekmektedir. Yani 23. maddede kapsami genis tutulan bu prensip
adli yardimlasma konusunda da gegerlidir. Buna gore adli yardimlagma yiikiimliiligi
siber suclara ve ayni zamanda delilleri dijital ortamda toplanmasini1 gerektiren
geleneksel suglara uygulanabilmektedir. Fakat 34. ve 35. maddelerde taraf devletlerin

bu hiikiimleri uygulamasinda fakli bir yaklasim benimseyebilecegi belirtilmistir.

S6z konusu adli yardimlasmanin ylikiimliiliigii yiiriirlikte olan sozlesmeler,
yasalar ve diizenlemelerde aranan kosular gergevesinde gerceklesmek gerekliligi
aciktir. Taraf devletler 29. - 35. maddelerdeki tedbirler basta olmak iizere Sozlesme’de
ongoriilen tiim mekanizmalar1 yerine getirmek icin gereken hukuki temeli

saglamalidir*®2

. Adli yardimlasamaya iligkin yasalarinda yeterli esneklige sahip olan
devletler S6zlesme’deki dogrudan uygulanabilir hiikiimleri yerine getirip bu konuda
yeni bir mevzuat ¢ikarmasi gerekmemektedir. Aksi takdirde devletler s6z konusu
hiikiimleri yerine getirmek icin adli yardimlasmaya iliskin yeni bir yasayr hizli bir

sekilde cikarmakla yiikiimliidiir%3,

Sozlesme’nin 25. maddesinin 3. fikrasinda adli yardimlagsma taleplerinin
iletilmesini kolaylastiracak 6nemli bir hiikiim Ongériilmektedir. Buna gore taraf
devletler acil durumlarda adli yardimlagma taleplerini faks, e-mail veya bagka hizli bir
iletisim aracihigiyla gergeklestirecektir. Bunun nedeni elektronik verilerin gegici

dogas1 ve hizli bir sekilde silinebilmesi*®ve bu tiir suglarin sorusturulmasinin uzun

492 Explanatory Report to the Convention on Cybercrime, par. 254, s. 44.
493 Explanatory Report to the Convention on Cybercrime, par. 255, s. 44
4% Grabosky, a.g.m., s. 214,
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siirmesidir*®®. Bu durum sucun takibini ve sorusturulmasimi zorlastirmaktadir. Bu
yiikiimliiliik hem talep hem de yanit i¢in gegerlidir. S6zlesmenin Agiklayict raporuna
gore yavas ve hantal olan gelencksel talep yontemlerinin (yazili , mihiirlii belgeler
v.s.) yerine hizli elektronik yontemlerle gergeklestirilmesi gerekmektedir. Ayni
zamanda talebe cevap verecek taraf devletin de s6z konusu hizli yollar1 izlemesi
gerekmektedir. lletisim araci olan Faks ve e-mail ornek olarak sayilmaktadir.
Dolayisiyla taraf devletler uygun olan baska iletisim araglarina basvurabilmektedir.
Ayrica ilerde ortaya ¢ikacak daha gelismis iletisim araglar1 da adli yardimlasma
taleplerinde kullanilabilecektir. Ancak burada O6nemli olan husus giivenlik ve
dogruluk kosullarinin saglamig olmasidir. Taraf devletler kendi aralarinda sifreleme
dahil olmak {izere iletisim siirecinin dogrulugunu saglayacak tedbirleri
alabilmektedirler. Fakat daha sonra da talebin onaymi resmi yontemlerle teyit
edilebilecektir®,

Adli yardimlagma genel prensip olarak taraf devletler arasindaki sdzlesmelerin
ve ulusal yasalarin hiikiimleri kapsaminda yiiriitiilecektir. Ancak 4. fikrada gegen “bu
bolimde aksi agikca belirtilen durumlar” ifadesi, sz konusu prensiple ilgili bir ¢cok
kisitlamanin bulundugu anlamina gelmektedir. Bunlarin ilki 25. maddenin 2.
fikrasinda taraf devletlerin arasinda mevcut so6zlesmelere, esdegerdeki diizenlemelere
veya ulusal yasalara bakilmaksizin diger maddelerde yer alan isbirligi koruma, arama
ve el koyma, verilerin ger¢cek zamanda toplanmasi, 7/24 iletisim aginin kurulmasi gibi
mekanizmalar1 diizenleme yiikiimliiliigii belirtilmektedir. Ikinci kisitlama adli
yardimlagma talepleriyle ilgili s6zlesme veya esdeger diizenleme olmadigi durumlarda
talep edilen devletin yasasi uygulanmak yerine 27.maddede diizenlenen prosediirler
uygulanacaktir. 4. fikrada 6ngoriilen 6zel istisna Sozlesme’nin 2.-11. maddelerinde
sayllan suglarin sadece mali suglar olarak nitelendirilmesi  nedeniyle
reddedilmeyecektir. Son kisitlama ise 29. maddedeki bilgisayar verilerinin korunmasi

cifte cezalandirlabilirlik sartina dayanarak reddedilmeyecektir®®’,

4% Gercke, a.g.e., s. 288.
49 Explanatory Report to the Convention on Cybercrime, par. 256, s. 45.
497 Calderoni, a.g.m., s. 348.
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25. maddenin 5. fikrasinda ise cifte cezalandirilabilirliginin tanimi ortaya
konulmaktadir. Buna goére eylemin talep edilen taraf devletin yasasinda fakli bir sug
kategorinde yer alarak veya baska bir terimle ifade edilerek su¢ olusturmasi halinde
cifte cezalandirilabilirlik kosulu saglanmis olacaktir. Diger anlatimla s6z konusu ¢ifte
cezalandirilabilirligi kosulunun gergeklestirilmesi i¢in eylemin maddi unsurlari her iki
taraf devletlerin yasal sistemlerinde sug teskil etmesi yeterlidir*®®. Ote yandan taraf
devletlerin 2.-11. maddelerde yer alan suglar1 i¢ yasalarinda diizenlemesi
gerekmektedir. Dolayisiyla bu noktada gifte cezalandirilabilirlik kosulu saglanmis

499

durumdadir™®. Ayrica cifte cezalandirilabilirlik kosulunun kapsami genis tutulmakla

birlikte adli yardimlagma islemlerini kolaylastiracak sekilde uygulanmalidir.

Belirtilmesi gerekir ki S6zlesme, siber suglarla miicadelede sorunlara ¢6ziim
getirmek i¢in adli yardimlagmaya iliskin ayr1 bir sistem olusturmamakta ve bundan
dolay1 elestirilmektedir"®. Ancak adli yardimlasmaya iliskin mevcut sézlesmelerin ve
diizenlemelerin diginda ayr1 bir sistem olusturulmasi pratik bakimindan tercih edilmis
bir yontem degil ayn1 zamanda bdyle bir siber suglarla ilgili yeni bir sistem kurulmasi
karigikliga neden olabilmektedir. Dolayisiyla S6zlesme’de mevcut adli yardimlasma
sisteminde bulunan sorunlari ¢6zmeye ve dijital ortamda siber suclarin

kavusturulmasim kolaylastirmaya calisiimaktadir®®?.

3.2.3.2. Kendiliginden Bilgi Verme

Bazen So6zlesme’de diizenlenen suglarin sorusturmasina veya sorusturmasinin
baslatilmasina yardimci olabilecek ve bunu devletin bilmedigi diger taraf devlette
onemli bilgiler bulunabilmektedir. Bu halde adli yardimlagma talep edilmez. So6z

konusu durumu diizenleyen 26. maddenin 1.fikrasina gore taraf devletin sugun

4% Onok, a.g.m., s. 1252,

4% Council of Europe, Project on Cybercrime, International Co-operation under the Convention on
Cybercrime, 2009, s. 4.

500 Weber, a.g.m., s. 241; Calderoni, a.g.m., s. 348.

501 Miicahid Ozbek, “Avrupa Siber Suglar Sézlesmesi Cercevesinde Adli Yardimlasma”, Galatasaray
Universitesi Sosyal Bilimler Enstitiisii Yayimlanmanmus Yiiksek Lisans Tezi, Istanbul, 2015, s. 125.
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sorusturmasinda onemli oldugunu diistindiigii bilgileri 6nceden adli yardimlasma
talebi olmaksizin ulusal hukuku baglaminda sorusturma yiiriiten devlete
iletebilmektedir. Ancak bilgilerin bulundugu devlet bu konuda takdir yetkisine sahip

olmakla birlikte bu bilgileri diger devlete sunmak zorunda degildir°%2.

S6z konusu bilgilerin “hassas” olmasi halinde taraf devlet bu bilgilerin gizli
tutulmas1 veya kullanimiyla ilgili sartlar koyabilmektedir. Bunu nedeni bazi
durumlarda bilgilerin ifsa edildiginde bilgiyi ileten taraf devletin dnemli menfaatleri
tehlikeye maruz kalabilmektedir"®. Ornegin bir su¢ grubu hakkinda sorusturma
baslatildiginin veya bilgi toplama aracinin gizlenmesi gereken durumlarda “hassas”
bilgi olarak degerlendirilebilmektedir. Bu gibi durumlar1 bilgi veren taraf devletin
diger devlete bildirmesi gerekmektedir. Diger tarafin bunu kabul etmemesi halinde

bilginin bulundugu taraf devlet bilgiyi vermeme hakkina sahip olacaktir °%4,

3.2.4. Adli Yardimlasmaya Iliskin Gecerli Uluslararasi Sozlesmelerin

Olmadigr Durumlarda Uygulanacak Prosediirler

Soézlesme’nin 27. maddesinde taraf devletler arasinda adli yardimlagmaya
iliskin s6zlesmelerin ya da es deger diizenlemelerin olmadig1 durumlarda uygulanmasi
gereken usulleri detayli bir sekilde diizenlenmektedir. 1. fikrada yine genel prensip
olan adli yardimlasmanin taraf devletler arasindaki mevcut sozlesmeler veya
diizenlemeler gercevesinde gerceklesmek gerekliligi tekrar vurgulanmaktadir. Avrupa
Konseyi’ne taraf devletler arasinda adli yardimlagsmaya iliskin bir¢ok sozlesme
bulunmaktadir. Fakat Avrupa Konseyi diginda olan bir devlet bu sozlesmelere taraf
olmamaktadir. Bu durumda 27. maddede yer alan prosediirler uygulanacaktir.
Devletler aralarindaki akdedilen adli yardimlasmaya iliskin s6zlesmeler mevcutsa

uygulamaya devam edeceklerdir"®, Ancak devletler arasinda uygulanacak bir

502 vatis, a.g.m., s. 215.

503 Explanatory Report to the Convention on Cybercrime, par. 261, s. 46.
504 Gercke, a.g.e., s. 289.

505 Downing, a.g.m., s. 761.
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antlasma olmamasi durumunda ikincil role sahip olan is bu Sozlesme’nin 27.

maddesi’nde getirilen hiikiimler gegerli olacaktir®®,

2. fikrada adli yardimlagma talepleri gerceklestirmek, bu taleplere yanit vermek
veya bunla ilgili gereken hukuki islemleri yapacak makam ya da makamlarin
belirlenmesi yiikiimliligi getirtilmektedir. Bu makamlar siber suglarla miicadelede
oldukca Onemli rol oynamaktadir. Aralarinda dogrudan baglanti kurabilir olan

makamlar klasik kanallardan daha hizl1 ve etkin bir araclardir®”,

3. fikraya gore yardimlasma talebi talep edilen devletin yasalarinda 6ngoriilen
usullere aykir1 olmamasi sartiyla talep eden devletin belirledigi usuller uyarinca yerine
getirilecektir. Bu hitkkmiin amaci delil elde etme siirecinin talep eden devletin ilgili
yasasina uygun olmasini ve neticede mahkemelerde kullanilmasini saglamaktir. Ancak
bu yiikimliilik sadece teknik prosediirlerle ilgili durumlarda gegerli olacaktir.
Ornegin, talep eden taraf devlet, talep edilen devletin yasallarina aykir1 bir sekilde
arama veya el koyma gibi islemler gibi temel konularla ilgili talepte bulunamaz.
Ayrica bazi durumlarda talep eden devletin i¢ yasasina gore kabul edebilirligini
saglamak icin bazi kosullar aramaktadir. Orne§in tam@m ifadesi yemin sartiyla

alinmas1 gibi durumlarda talep reddedilmeyecektir%,

4. fikrada adli yardimlagsma taleplerinin reddinin iki nedenine yer
verilmektedir. Bunlarin ilki talebin konusu talep edilen taraf devletin siyasi sug
veyahut siyasi sugla ilgili bir su¢ olarak degerlendirmesi, ikincisi ise talebin yerine
getirilmesi  kendisinden talep edilen devletin egemenliginin, kamu diizeninin,
giivenliginin  veya diger temel menfaatlerinin zarara maruz kalma ihtimali
bulunmasidir. Ancak maddede gegen “diger temel menfaatleri” ifadesinin dar bir

509

sekilde yorumlanmasi gerekmektedir>>. Ayrica taraf devletler arasinda isbirliginin 23.

56 Onok, a.g.m., s. 1253, Gercke, a.g.e., s. 289.

07 Keyser, a.g.m., s. 318.

508 Explanatory Report to the Convention on Cybercrime, par. 267, s. 48.
509 Gercke, a.g.e., s. 319.
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ve 25. maddelerdeki “en genis bigimde gerceklestirilmesi” prensibi dogrultusunda s6z

konusu ret nedenlerine dar ve dl¢iilii bir bigimde bagvurmalar1 gerekmektedir®°.

Talep edilen devlet taleple ilgili gereken islemleri yerine getirmesinin
kendisinde yiiriitiilmekte olan ceza sorusturma veya kavusturmasina zarar vermesi
veya engel olmasi halinde, 5. fikraya gore taleple ilgili islemleri erteleyebilmektedir.
Nitekim 6. fikra uyarinca talep edilen devletin talebi ret etme veya erteleme hakkini
kullanmadan 6nce talep eden devletle danigarak talebi kismen veya kosullara bagl

olarak yerine getirebilmektedir.

7. fikrada talep edilen devlete talebin sonucunu talepte bulunan devlete
bildirme ve ret veya erteleme nedenleri agiklamasi yiikiimliiliigi getirilmistir. Ret ve
erteleme nedenlerinin agiklanmasinin amaci talep eden devletin talep edilen devletin
talebi nasil yorumladigini anlamasini, ilerde iki taraf devlet arasinda isbirliginin
etkinligini artirmasini ve talep eden devletin deliller ve taniklar hakkinda bilmedigi

bilgiler saglamaktir>'?,

Yukarda belirtildigi gibi taraf devletlerince belirtilen yetkili makamlar adli
yardimlagma taleplerini gergeklestirmek tizere Dbirbirleriyle dogrudan baglanti
kurabilmektedir. Ancak 9. fikranin a. bendine gore acil durumlarda talepler adli
yardim isteyen devletin hakim ve savcilari tarafindan dogrudan muhatap devletin savci
ve hakimlerine iletilebilmektedir. Ayni zamanda bunu yapan hakim ve savcinin
muhatap devletin merkezi sorumlu makamlarina gondermek tizere kendi devletin

merkezi makamma gondermesi gerekmektedir®!?

. b. bendine gore s6z konusu
taleplerin Interpol araciligiyla gerceklestirilebilecegi belirtilmistir. c. bendi uyarinca,
a. bendine gore yapilan talebin makamin yetkisi diginda olmasi halinde, isbu makamin
yetkili makama iletmesi ve bunun sonucu talep eden devlete bildirmesi gerekmektedir.
Ayrica talep eden devletin yetkili makami d. bendi uyarinca merkezi makamin

miidahalesi olmaksizin dogrudan talepler iletebilmektedir. Son olarak e. bendine gore

510 Explanatory Report to the Convention on Cybercrime, par. 268, s. 48.
511 Explanatory Report to the Convention on Cybercrime, par. 272, s. 49.
512 Explanatory Report to the Convention on Cybercrime, par. 274, s. 49.
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taraf devlet acil durumlarda etikligini arttirmak maksadiyla yardim taleplerinin
yalnizca merkezi makamlara iletilmek gerekligini Avrupa Konseyi Genel
Sekreterligine bildirebilmektedir.

Gizlilik ve kullanimin siirlandirilmasini diizenleyen 28. maddenin 2. fikrasina
gore talep edilen taraf devlet talebin yerine gerdirmek icin iki simirlandirma
ongorebilmektedir. Bunlarin ilki verilerin veya materyallerin gizli tutulmasi ( bu sartin
olmamasi durumunda talebin yerine gerdirilemeyecegi durumlarda ) 6rnegin gizli bir
bilgi kaynagi oldugu durumda. Mutlak gizlilik olmasi talep eden devletin yaptigi
birgok sug¢ sorusturma ve kavusturmaya engel olabilmektedir®!3, Dolayisiyla burada
gizlilik kosulunu g¢ergevesinin ¢izilmesi yerindedir. Ikincisi ise talep eden taraf
devletin bilgileri veya materyalleri talepte belirtilen sorusturma ve kavusturma disinda
kullanmamasidir. Bu sinirlama sartinin uygulanabilmesi i¢in talepte agik bir sekilde
ifade edilmesi gerekmektedir. 28. maddenin 3. fikrasi uyarinca talep eden taraf
devletin bu sartlar1 kabul etmemesi halinde talep edilen devlete bildirmesi
gerekmektedir®, 28. maddenin 4. fikrasia gére 2. Fikrada yer alan sinirlama sartlarla
yardim veren devlet talep eden devletten verilen bilgilerin ve materyallerin nasil
kullanildigina dair agiklamalar talep edebilmektedir. Son olarak belirtilmesi gerekir ki
Sozlesme’nin 28. maddenin hiikiimleri yalnizca taraf devletler arasinda yiiriikliikte
olan tek tarafli veya karsiliklt mevzuata dayanan adli yardimlagmaya iligkin sdzlesme

veya diizenlemeler olmadig1r durumlarda gecgerli olacaktir.

3.2.5. Adli Yardimlagmayla ilgili Ozel Hiikiimler

Sozlesme’nin ikinci kisminda (16. -21.m) yer alan taraf devletlerin ulusal
diizeyde almasi gereken siber sugun sorusturmasi ve kavusturmasini gelistirecek
birtakim tedbire yer verilmemistir. Ancak s6z konusu bu tedbirler devletlerin
egemenligi ilkesi uyarinca yalnizca devletler i¢inde uygulanabilmektedir. Bu durum

sinir Otesi (sinir diginda delillerin toplanmasi gibi) islemler gerektiren siber suglarin

513 Explanatory Report to the Convention on Cybercrime, par. 277, s. 49.
514 Explanatory Report to the Convention on Cybercrime, par. 278, s. 50.
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sorusturmasin1  engelleyebilmektedir. Iste o6zel hiikiimler kismi bu durumu

diizenlemektedir®®®,

Dolayisiyla Uluslararast isbirligiyle ilgili 6zel hiikiimler,
Sozlesme’nin ikinci kisminda yer alan tedbirlerin yansimasidir®l®, Sézlesme 6zel
hiikiimleri gecici tedbirlere iliskin adli yardimlasma ve sorusturma yetkilerine iligkin

adli yardimlagsma olmak tizere ikiye ayirmistir.

3.2.5.1. Gegici Tedbirlerin Alinmasina iliskin Adli Yardimlasma

Gegici tedbirler olarak adlandirilan depolanmis bilgisayar verilerinin hizli bir
sekilde korunmasi (29. m) ve agiklanmasina (30. m) iliskin adli yardimlasma siber
suclarin sorusturma sorunlarini ¢ozmeye yonelik S6zlesme’nin uluslararasi isbirligi
hiikiimlerinin en 6nemli kismini teskil etmektedir. S6zlesme’ nin genel prensibi olarak
adli yardimlasma mevcut sozlesmelere gore gerceklestirilmekte ve yalnizca
sozlesmeler olmadigi durumlarda bu S6zlesme’ye bagvurulmalidir. Ancak s6z konusu
gecici tedbirler ayr1 tutulmakla birlikte taraf devletler arasinda adli yardimlagsmaya
iligkin sozlesmeler olsa bile Sozlesme’nin Ongordiigii hiikiimler c¢ercevesinde
gerceklestirilecektir. Ornegin, bu tedbirlerle ilgili taleplerin Sézlesme’de belirtilen

iletisim 7/24 iletisim noktas1 gibi araglariyla iletilecegidir>!’.

3.25.1.1. Depolanmis Bilgisayar Verilerinin Hizh Bir Sekilde

Korunmasi

29. maddede diizenlenen isbu tedbir 16. maddede 6ngoriilen ulusal diizeydeki
hiikkmiin yansimasidir. Taraf devlet, diger devlette bulunan bilisim sisteminde
depolanan verilere iliskin illerde adli yardimlasma (el koyma gibi) talebi
gerceklestirmek maksadiyla verilerin korunmasini acil bir sekilde ilgili devletten talep

edilebilmektedir. Yukarida belirtildigi gibi veriler gecici bir nitelige sahip olup ¢ok

515 Gercke, a.g.e., s. 290.
516 Onok, a.g.m., s. 1256.
517 Ozbek, a.g.m., s. 133.
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hizli ve geri doniisii olmayan bir sekilde silinebilmektedir. Dolayisiyla bu tedbirin
amact uzun siren geleneksel resmi adli yardimlagsma yontemleri siirecinde
korumasidir®®®, Bu tedbir geleneksel adli yardimlasma yontemlerine gore daha hizli
olmasiyla birlikte bireylerin haklarina ve 6zgiirliikklerine miidahale etmemektedir. Bu
anlamda muhatap devletin yetkili mercilerinin miidahalesi olmadan hizmet
saglayicilarin elinde bulunan verilerin korumasi (silmemesi) ve daha sonra yetkili

makamlara teslim etmesidir®*®,

2. fikrada verilerin hizli bir sekilde korunmasi talebinin igermesi gereken
minimum bilgiler belirtilmektedir. Bunlar talebi gergeklesen makam, talebin konusu
olan sugla ilgili temel hususlarin 6zeti, korunmasi talep edilen verilerin sugla ilgisi,
verilerin oldugu kisi veya bulundugu sistemle ilgili herhangi bilgi, verilerin korumasi
gerekliligi nedenleri ve bu talepte bulunana taraf devletin ilerde korunacak veriler
hakkinda adli yardimlasma talep edecegidir. Ancak bu talep gecici olup hizli bir

sekilde hazirlanmali ve iletilmelidir®?.

3. fikraya gore genel bir kural olarak verilerin hizli bir sekilde korunmasi
talebine yanit verebilmek icin cifte cezalandirilabilirlik kosulu aranmamaktadir.
Bunun nedeni verileri koruma tedbirinin bireylerin kisisel verilerine veya 06zel
hayatina bir miidahale teskil etmemesi ve ayrica gifte cezalandirilabilirlik kosulunun
¢ok uzun siirebilen tespit siirecinde séz konusu veriler kaybolabilmesidir®?t. Ancak 4.
fikra uyarinca 2. -11. maddeler arasinda diizenlenen suglar disinda taraf devlet ¢ift
cezalandirabilirdik kosulunun saglanmamas1 gerekgesiyle verilerin hizli bir sekilde
korunma talebini reddedebilmektedir. Pratik bir ifadeyle ¢ifte cezalandirilabilirlik

kosulu sadece 2.-11. maddelerde yer alan suglar bakimindan aranmamaktadir.

Buna ek olarak 5. fikrada talebin ret nedenleri sinirli bir bi¢imde belirtilmistir.
Bunlarin ilki yardim talebine konu olan sug talep edilen devletin siyasi veya siyasi bir

sugla baglantili sug olarak degerlendirmesi, ikicisi ise talebin yerine getirilmesini talep

518 palmer, a.g.m., s. 5.

519 Explanatory Report to the Convention on Cybercrime, par. 283, s. 51.

520 vatis , a.g.m., s. 215; Explanatory Report to the Convention on Cybercrime, par. 284, s. 51.
521 Explanatory Report to the Convention on Cybercrime, par. 285, s. 51.
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edilen devletin ulusal giivenligine, egemenligine, kamu diizenine veya diger temel

menfaatlerine zarar vermesine neden olabilmesidir.

Talep edilen taraf devlet talebin uygulanmasi sonucunda talep eden devlet
tarafindan yiiriitiilen su¢ sorusturmasi veya kavusturmasinin gizliligine veya baska bir
sekilde zarar verebilecek durumlar fark edebilmektedir. 6. fikraya gore talep edilen
devletin s6z konusu bu durumlari adli yardimlasma diger segenekleri 1siginda

degerlendirmek tizere talep eden devlete hemen bildirmesi gerekmektedir.

7. fikrada hizl bir sekilde korunmas1 gereken verilerin en az 60 giin muhafaza
edilmesi gerekmektedir. Bunun amaci asil yapilmasi gereken adli yardimlasma

522

talebinin hizli bir sekilde ger¢eklesmesini saglamaktir’<®. Adli yardimlagmayla ilgili

karar alinincaya kadar verilerin korunma siireci devam edecektir.

3.2.5.1.2. Korunan Trafik Verilerinin Hizh Bir Sekilde Ac¢iklanmasi

Sozlesme’nin 17. maddesinde ulusal diizeyde oOngoriilen hiikmiin adli
yardimlagmadaki karsililig1 olarak 30. maddede diizenlenmistir. Talep edilen devlet
29. madde dogrultusunda iletilen verilerin korunmasina iligkin talebi yerine getirirken
baska bir devlette bulunan hizmet saglayicinin verilerinin iletme siirecine dahil oldugu
tespit edilebilmektedir. Bu durumda 30. maddenin 1. fikrasina gore talep edilen
devletin hizmet saglayicinin kimligini ve verilerin aktarilmasinda izledigi yolun
belirlenmesine yardimeci olacak bilgileri hizli bir sekilde agiklamasi gerekmektedir.
Verileri birgok devletten gegebilmektedir. Dolayisiyla bu tedbir talepte bulunan
devletin hizmet saglayicinin  kaynagini diger devletlerde takip etmesini

saglayacaktir®®,

S6z konusu bu bilgiler siber suglarin tespitinde ve delillerin toplanmasinda

oldukg¢a 6nemlidir. Dolayistyla 2. fikrada verilerin agiklanma islemlerini reddetme

522 Onok, a.g.m., s. 1257.
523 Council of Europe, Project on Cybercrime, International Co-operation under the Convention on
Cybercrime, s. 8.
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nedenleri (29. Maddede oldugu gibi) smirli bir bicimde sayilmistir®?*, Bunlarin ilki
yardim talebine konu olan sug talep edilen devletin siyasi veya siyasi bir sugla
baglantili sug olarak degerlendirmesi, ikicisi ise talebin yerine getirilmesi talep edilen
devletin ulusal giivenligine, egemenligine, kamu diizenine veya diger temel

menfaatlerine zarar vermesine neden olabilmesidir.

3.2.5.2. Sorusturma Yetkilerine Iliskin Adli Yardimlasma

Bu kisimda diizenlenen bilgisayarda depolanmuis verilere erisim, verilere sinir
Otesi erigim, trafik verilerin gercek zamanda toplanmasi ve igerik verilerin el
konulmasi konularinda adli yardimlagsma S6zlesme’nin 23. maddesinde yer alan genel
prensipleri ¢ergevesinde gerceklestirilecektir. Yani 31.-34. maddelerdeki sorusturma
yetkilerine iliskin adli yardimlagsmada taraf devletler arasinda adli yardimlagmaya
iliskin sozlesmeler veya tek tarafli ya da karsilikli mevzuatlar gegerlidir. Ancak bu
hiikiimlerin devletler arsinda mevcut sozlesmeler veya mevzuatlarda yer almamasi

durumunda Sézlesme’nin getirdigi hiikiimler uygulanacaktir®®

. Dolayisiyla yukarda
da agiklandigi gibi isbu So6zlesme’de adli yardimlasmaya iliskin yeni bir sistem
tasarlanmamakla birlikte mevcut adli yardimlagma sisteminin siber suglarla miicadele

bakimindan eksikliklerine ve agikliklarina ¢6ziim getirilmeye ¢alisilmaktadir.

3.2.5.2.1. Bilgisayarda Depolanmis Verilere Erisim

Bu tedbir S6zlesme’nin 19. maddesinde ulusal diizeyde 6ngoriilen hiikiimle
paralel olarak diizenlenmektedir. 31. maddenin 1. fikrasina gore taraf devlet diger
tarafta bulunan biligim sistemi araciligiyla depolanan verilerin aranmasi, el konulmasi,
bu verilere erisilmesi veya benzer bir sekilde verilerin giivence altina alinmasi igin

ilgili taraf devletten adli yardimlasma talebinde bulunabilmektedir. 2. fikrada talep

524 Explanatory Report to the Convention on Cybercrime, par. 291, s. 52.
525 Ozbek, a.g.m., s. 139.
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edilen taraf devletin bunu sagalabilecek durumda olmasi gerekliligi belirtilmektedir®?°.

3. fikrada ise bu talebe hizli bir sekilde yanit verilmesi gereken iki durum
belirtilmektedir. ilki verilerin kaybolmasina veya degistirilmesine neden olabilecek
gerekgelerin oldugu durumlar, ikincisi mevcut sézlesme ya da diizenlemede ongoriilen

durumlardir.

3.2.5.2.2. Depolanmus Verilere Simir Otesi Erisim

Depolanmis verilere sinir 6tesi erisim, bir devlet tarafindan bagka taraf devlette
bulunan bilisim sistemlerinde depolanan verilere daha 6nce ilgili devletten izin veya

527 Depolanmis verilere sinir otesi

adli yardimlagsma talep edilmeksizin erisilmesidir
tek tarafli olarak erigim diizenleyen 32. madde Soézlesme’nin en ¢ok tartisilan
maddesidir®?®. Dolayisiyla Sozlesme’yi kaleme alanlar tarafindan bu konu ayrintili bir
sekilde ele alinmigtir. Buna goére sinir Gtesi erisime sadece iki durumda imkan
verilmistir. Birincisi depolanan verelerin kamuya acik olmasi “agik kaynak”
durumundadir. Taraf devlet herkes tarafindan kullanilabilen ve herhangi bir yerde
bulunan verilere herhangi bir izne veya bagvuruya ihtiyag duymadan erigebilmektedir.
Ornegin kamuya agik bir internet sitedeki bulunan verilere erisilmesidir®?. Ikincisi ise
kamuya acik olamayan ve diger taraf devlette bulunan bilisim sisteminde depolanan
verilerin erisimini saglamak i¢in verileri agiklama yetisine hukuken sahip kisinin yasal

ve goniilli nizasinin alinmasi durumundadir.

32. maddenin b. bendinde diizenlenen ikinci durum olduk¢a 6nemli ve ciddi
elestirilere maruz kalmaktadir. Bir taraf iilkenin ilginin onayini saglamak suretiyle
baska bir iilkede, o iilkenin yetkili makamlarindan sorusturma yapmak igin izin
almadan sorusturma yapmas1 durumunda sadece bireylerin haklar1 s6z konusu degil>*°,

uluslararasi hukukun temel ilkelerinden biri olan devletlerin ulusal egemenligine de

526 Explanatory Report to the Convention on Cybercrime, par. 292, s. 52.
527 Ozbek, a.g.m., s. 140.

528 Vatis, a.g.m., s. 216.

529 Onok, a.g.m., s. 1258.

5% Gercke, a.g.m., s. 119.
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aykir®3! bir durum teskil edebilmektedir®®2. Bu halde Sézlesme’yi onaylayan devletin

buna raz1 oldugunu sdylemek miimkiindiir>®

. Dolayistyla baz1 devletler S6zlesme’yi
onaylayip bu maddeye ¢ekince koymaktadirlar. Diger yandan 32. maddenin b.
bendinde sugun sorusturulmasina iligkin herhangi bir prosediir ongoriillmemektedir.
Boyle siirlamalar 2000 yilinda sunulan Sézlesme taslaginda bulunmus, ancak daha

sonra 22. taslak metininden kaldirilmistir®34,

3.2.5.2.3. Trafik Verilerin Gercek Zamanda Toplanmasi

Siber suglularin tespit edilmesi i¢in en Onemli yolu hizmet saglayicida
kaybedilen verilerin takip edilmesidir. Ancak s6z konusu veriler kaybedilmeden dnce
hizmet saglayici tarafindan silinebilmektedir. Dolayisiyla Sozlesme’nin  33.
maddesinde bu durumu telafi edebilmek i¢in talep edilen taraf devlete talepte bulunan
devlet i¢in verileri gercek zamanda toplama yiikiimliiliigii getirilmistir. Bu hiikmiin
amaci siber suglunun ¢evrimiciyken tespit edilmesini saglamaktir. isbu konuyla ilgili
adli yardimlagma talepleri mevcut s6zlesmelerde ve ulusal hukukta dngoriilen usuller
cercevesinde yerine getirilecektir. Maddenin 2. fikrasina gore bu hiikkmiin uygulama
kapsami ulusal diizeyde benzer davalarda kapsamindan daha dar olamamalidir. 2.
fikrada gecen “en az” ifadesi taraf devletler arasinda adli yardimlasmanin (cift
cezalandirabilirlik kosulu olmasa bile) miimkiin olan en genis bi¢imde

gerceklestirilmek gerektigi anlamina gelmektedir>®®.

34. maddede taraf devletlerin icerik verilerin denetlemesi ve kaybedilmesi
konusunda, mevcut sézlesmelerin veya ulusal mevzuatlarin izin verdigi dlgiitte, adli
yardimlasama saglamalar1 gerektigi belirtilmektedir. Ozel hayata miidahale teskil eden

bu konuyla ilgili yeni hiikiimler getirilmemistir. S6zlesme’yi kaleme alanlar bu konuda

%31 Bazi yazarlara gore nedenle Rusya Sozlesme’yi imzalamamistir. Vatis, a.g.m., s. 218

532 Gercke, a.g.e., s. 291; Osula, a.g.m., s. 55.

538 Onok, a.g.m., s. 1259.

534 Gercke, a.g.e., s. 292.

535 Explanatory Report to the Convention on Cybercrime, par. 296, s. 53.
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sadece mevcut sdzlesmeler ve ulusal mevzuata yollama yapmakla yetinmektedirler®3°,

Diger yandan talep edilen devletin igerik veriler konusunda yardim saglamayi
engelleyen yarg: yetkisi gibi durumlari olabilmektedir. Dolayisiyla taraf devlet bu

noktada talebi yerine getirmek zorunda degildir®®’.

3.2.6. 7/24 Iletisim Noktas1

35. maddede taraf devletlere aralarinda siber sucglarin sorusturmasi ve
kavusturmasinda veya delillerin dijital ortamda toplanmasinda yardimlagma saglamak
lizere 7 gilin 24 saat calisacak bir iletisim noktas1 kurma yiikiimliiliigii getirilmektedir.
Sozelesme’de bu hilkmiin ongoriilmesi G-7 tarafindan 1997 yilinda tesis edilen
iletisim noktasi®*® diisiincesinden tiiretilmistir®®. Isbu iletisim noktas1 amact siber
suclarla ilgili iletisim saglamak ve s6z konusu suglarin sorusturmasi ve kavusturmasini
hizlandirmaktir®®, Dolayistyla bdyle bir iletisim noktast kurulmasi Sézlesme’nin

541

ongoriilen temel amaglarina uygun®*olup uluslararasi igbirliginin klasik yontemlerinin

yetersiz kaldigindan siber suglarla miicadelenin etkin ve hizli bir sekilde yiirtitiilmesi

icin biiyiik 6nem arz eden bir aractir>*?

. Ayn1 zamanda bdyle bir iletisim noktasi
kurulmasi ve diger devletlerle paylasilmasi i¢in Sozlesme’ye katilmak

gerekmemektedir®®,

Iletisim noktasimin islevi 35. maddenin 1. fikras1 uyarica teknik danismanlik
saglamak, 29. ve 30. maddeler uyarica verileri korumak, delileri toplamak, hukuki
bilgiler sunmak ve siiphelilerin yerlerini tespit etmektir. Hukuki bilgilerden maksat

resmi veya resmi olmayan isbirligi saglamak i¢in gereken sartlar konusunda

5% Onok, a.g.m., s. 1259.

537 Vatis, a.g.m., s. 218, Gercke, a.g.e., s. 292.

5% Bkz: bu galigma, s. 55.

5% Onok, a.g.m., s. 1260; Calderoni, a.g.m., s. 349.

540 Gercke, a.g.e., s. 292; Csonka, a.g.m., s. 496. Explanatory Report to the Convention on Cybercrime,
par. 298, s. 54.

%41 Explanatory Report to the Convention on Cybercrime, par. 298, s. 54.

542 Oerlemans, a.g.e., s. 60.

%3 Gercke, a.g.e., s. 292
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damigmanlik vermektir>®*

. Ayrica 2. fikrada iletisim noktast diger taraf devletlerdeki
iletisim noktalariyla hizli iletisim saglayacak kapasiteye sahip olmasini zorunlu
kilmistir. Yani so6z konusu agin teknik bakimindan gorevlerini yapabilecek sekilde

donatilmasi ve ilgili personelin bu noktada uzman olmasi gerekmektedir.

544 Explanatory Report to the Convention on Cybercrime, par. 298, s. 54.
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SONUC ve ONERILER

Siber suglar internet ve bilisim teknolojisinin ortaya cikmasiyla birlikte
kendisini géstermeye baglamistir. Giin gegtikge inanilmaz bir hizla gelisen bilgisayar
ve bilisim teknolojilere paralel olarak siber su¢ yeni tiplerle ve daha karmasik araclarla
karsimiza ¢ikmaktadir. Ozellikle halihazirda gelistirilen ve diinyada internetten sonra
ikinci teknik devrim olacak olan yapay zeka, 5G, Blockchain ve Bitcoin,
teknolojileriyle siber suglar biitiin devletlerin ilk Oncelikleri haline gelecektir. Bu
suglarla miicadele devletler arasinda igbirliginin ve koordinasyonun énemini daha da

artiracaktir.

Yeni bir kavram olmasi ve devamli bir sekilde gelismesi nedeniyle siber sugun
terimlerine, tanimina ve smiflandirilmasina iliskin herhangi bir goriis birligi
saglanamamaktadir. Siber sucu ifade edebilmek igin diinya ¢apinda bir¢ok terim
kullanilmaktadr. Ingiliz, Tiirk ve Arap doktrininde farkli terimler kullanilmakta ve bu
noktada herhangi bir uzlagsma saglanamamaktadir. Siber su¢un tanimi ise herhangi bir
ulusal ya da uluslararas1 mevzuata bulunmamaktadir. Yine Ingiliz, Tiirk ve Arap
doktrininde uzun tartigmalara neden olan bir konu olup iizerinde higbir fikir birligi

saglanamamaktadir.

Doktrinde siber sugla ilgili yapilan biitiin ¢esitli tanimlarin ortak noktasi siber
sugun bilisim sistemi veya diger bilisim teknoloji araglar1 vasitasiyla ya da bunlara
kars1t veya bilisim sisteminin icerigine karsi islenmektedir. Dolayisiyla bu sekilde

genel ucu agik bir tanim yapmakta yarar vardir.

Uluslararast ve ulusal mevzuatlarda bu konuda izlenen yol siber su¢ tanimi
yapmak yerine siber sugu teskil eden eylemlerin dikkatli bir sekilde sayilmasi ardindan
s0z konusu eylemlerin birer birer tanim1 yapilmasidir. Siber su¢ kavramin kapsadigi
fiilleri belirlemekte fikir birligi saglamak daha kolay goriilmektedir. Bu yaklasim
2001 Avrupa Konseyi Siber Su¢ Sézlesmesi ve 2004 Birlesmis Milletler Yolsuzlukla

Miicadeleye Iliskin Sézlesmesi tarafindan tercih edilmistir. Bunun nedeni, iiye
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devletlerin arasinda ortaya ¢ikacak terim ve tanim farkliginin tistesinden gelinebilmesi

ve sozlesmeye miimkiin oldugunca daha ¢ok katilim saglamasinin amaglamasidir.

Siber uzayda siber sucun yaninda bircok hukuka aykir1 farkli eylem
islenebilmektedir. En 6nemlileri arasinda siber terérizm, siber savas ve siber saldiri
vardir. Bu kavramlar uluslararasi hukukta tanimi bulunmamakla birlikte siber sugtan
ayr1 tutulmasi gerekmektedir. Siber sug, siber teror ve siber savas kavramlarin arasinda
fail, etki, amag¢ ve hukuk statiisii bakamindan farkliklar bulunmaktadir. Siber saldir1
ise s0z konusu faktorlere gore siber sug, siber terdr ve siber savas kavramlari i¢inde

degerlendirilebilmektedir.

Siber suglara karst durmak gerekliliginin farkindaligina erken varan devletler
ve uluslararasi ilgili orgiitler, siber suglarla miicadele etmek adina uluslararasi ve
bolgesel diizeyde girisimlerde bulunmaktadirlar. Uluslararasi organizasyonlarin
basinda gelen BM siber suglarla miicadele konusunda Genel Kurulu’nun birgok
onemli karart bulunmakta ve BM Ekonomik ve Sosyal Konseyi tarafindan caligmalar
ozellikle Sugcun Onlenmesi ve Ceza Adaleti Kurultayr biiyiik 6nem tasimaktadir.
Ancak BM’nin tiim c¢alismalar1 ve girigimleri tavsiye niteliginde olup siber suglarla
miicadelede istenilen sonug¢ saglanmamaktadir. O nedenle son zamanlarda BM, iiye
devletlere teknik destek saglamaya ve devletlerin bilisim altyapilarin1 gelistirmeye

yonelik caligmalar yliriitmeye baglamistir.

Yediler Grubu’nun 7/24 ¢alisan iler teknoloji suglariyla ilgili uluslararasi
iletisim ag noktasini ilk olarak kurmasiyla etkin bir rol oynamistir. Keza siber suglarin
onlenmesinde ulusal diizeyde tedbirlerin alinmasi ve uluslararast isbirliginin
gergeklestirilmesi gerekliligini vurgulayan on prensip kabul edilmistir. S6z konu bu

prensipler BM tarafindan benimsenmistir.

OECD, siber suclarla miicadelede ve siber giliveligin korunmasi konusunda
onemli adimlar atmistir. OECD, uluslararasi alanda siber suglara ceza hukuku
uygulama siirecinin sorunlarina iliskin kapsamli bir ¢aligma yliriiten ilk kurulustur.
Akabinde OECD tarafindan siber sucglarla miicadele bir¢cok ¢alismada ve Oneride
bulunmaktadir. Yumusak hukuk (baglayict olamayan ) olan OECD’nin ¢alismalarin
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siber suclar konusunda gerek ulusal gerekse uluslararasi farkindalik yaratmasinda

biiyiik 6nem arz etmektedir.

Siber suglar en &nemli Onceliklerden biri hale getiren ITU ve Interpol,
tarafindan siber suglara karsi devletler arasinda isbirligini ve koordinasyon
gerceklestirmek ve desteklemek icin bir siirii adim atilmustir. Ozellikle gelismekte olan
devletlerin teknik altyapilarin1 ve kapasitelerini siber suglarla kasi1 durabilecek

dereceye getirmek igin gelistirilmesinde aktif bir rol oynamaktadirlar.

Avrupa capinda yapilan diizenlemeler Avrupa Konseyi ve Avrupa Birligi
olmak iizere ikiye ayirilmistir. Uluslararasi diizede yapilan ilk ve en 6nemli metin
2001 Avrupa Konseyi Siber Su¢ Sozlesmesi’dir. Sozlesme taraf devletlerin siber
suglarla ilgili ulusal maddi ve usul mevzuatlarini uyumlu hale getirmeyi ve siber
suclarla miicadele etmek iizere uluslararasi isbirligi ve adli yardimlagsmaya iliskin etkin
ve hizli araglar gelistirmeyi amaglamaktadir. Sozlesme maddi hukuka ve usul

hukukuna iliskin oldukg¢a 6nemli hiikiimler igermektedir.

Avrupa Birligi tarafindan siber suglarla miicadele dogrultusunda Avrupa
devletleri arasinda isbirligi saglamak ve ulusal yasalarin yeknesaklastirilmasi icin
adimalar atilmistir. Ozellikle 2009°de Lizbon Antlasmasinin yiiriirliige girmesiyle
birlikte Avrupa Birligi’nin diizenlemeler yapma yetkisi daha da genisletilmistir. Bu
kapsamda Avrupa Birligi tarafindan siber suglara iligin 6nemli birgok gergeve karar ve

direktif diizenlemistir.

Arap bolgesinde siber suclarin 6nlenmesine iliskin devletler arasinda isbirligi
saglamak maksadiyla birgok diizenleme bulunmaktadir. Birlesik Arap Emirlikleri
Bilgi Teknolojisi Suglariyla Miicadelede Model (Yol Gosterici) Kanunu, Bilgi
Teknolojisi Suglarna Iliskin Arap S6zlesmesi 2010 ve Korfez Arap Ulkeleri Isbirligi
Konseyi Bilgi Teknolojisi Suglariyla Miicadelede Yeknesak Yasa icin Riyad
Antlagmasi1’dir. Biitiin bu diizenlemeler Arap bolgesindeki siber su¢ olgusu konusunda
farkindalig1 ve bu suglarla miicadelede Arap devletler arasindaki isbirliginin 6nemini

yansitmaktadir.
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Afrika Birligi tarafindan diizenlenen Siber Giivenlik ve Kisisel Verilerin
Korunmasi Sozlesmesi biiyiikk dnem tagimaktadir. Sozlesme iiye devletlere birgcok
yiikiimliilik getirmektedir. Bu noktada Afrika Birligi Sozlesmesi, Avrupa Konseyi

Siber Su¢ S6zlesmesi’nin Otesine gegmektedir.

Siber suglarla miicadele etmek amaciyla yapilan tiim ulus iistii diizenleme ve
caligmalarin odak noktasi bu sucglara karsi devletler arasindaki isbirliginin ve
koordinasyonun arttirilmasi ve siber suglara karsi kiiresel bir miicadele saglamak i¢in
devletlerin siber suglarla ilgili ulusal esas ve usul yasalar1 arasinda uyum
saglanmasidir. Ayrica 6nemli bir diger nokta da siber suclarla ilgili ortaya ¢ikan

yargilama yetkisi problemlerine de ¢oziimler liretilmeye ¢aligilmasidir.

Siber suglarin dogasinda karmasik bilisim teknolojileri araciligiyla islenmesi
nedeniyle geleneksel ceza adalet sistemlerine asina degildir. Bu suglarin
sorusturmasini  ve kavusturmasini zorlastiran One c¢ikan faktorler suclularin
kimliklerini ve adreslerini gizlemesi, siber suclarla ilgili delilerin elde edilmesi,
degerlendirilmesi ve mahkemece kabul edilmesidir. Dolayisiyla bu suglarla basa
¢ikmak i¢in bilisim uzmanligr gerekmektedir. Kald1 ki sinir asan siber suglar genellikle
birgok iilkede islenmesi ve s6z konusu faktorler daha zor ve karmasik hale gelmesinin
yaninda siber suglara iligkin yargi yetkisi zorlulugu meydana gelmektedir. Siber suglar
birden fazla devletin yetki alanina girmektedir. Bu noktada devletler arasinda olacak
siber uzayla ilgili yetki uyusmazliklar1 ¢6zen uluslararasi diizeyde bir 6lgiit veya
makam bulunmamaktadir. Yetki zorluklarin1 ¢ozmek i¢in devletler ulusal makaklarina

bagvurmaktadir.

Siber suclarla miicadele uluslararasi isbirligi olmazsa olmaz olarak viicut
vermektedir. Ne var ki ceza konularinda uluslararasi isbirliginin gegeklestirilmesinin
cifte cezalandirilabilirlik 6n kosuludur. Irak gibi siber suglari gerek ceza yasalarinda
gerekse ayr1 bir yasayla hala diizenlemeyen birgok devlet bulunmaktadir. Boyle
devletler siber sugular i¢in gilivenli bir siginak teskil etmektedirler. Yani sira
devletlerin hem maddi hem de usul hukuk sistemlerinin farkliligi uluslararasi

isbirliginin zorluklarinin basinda gelmektedir. Nitekim uluslararasi isbirligi devletler
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arast imzalanan ikili veya ¢oklu sézlesmelere dayanmaktadir. Ancak siber suglar
konusunda yapilan tiim sozlesmelerin bolgesel nitelikte oldugu goriilmektedir. Her ne
kadar kolay olmasa de, BM biinyesinde uluslararasi bir sézlesme yapilmasi son derece

Oonem arz etmektedir.

Avrupa Konseyi Siber Su¢ Sozlesmesi’nin siber suglarla miicadelede
karsilasan zorluklarin istiinden gelebilmek igin usul hukuka iliskin hiikiimleri ¢ok
onemli hiikiimler getirmektedir. S6zlesme siber suglara iligkin {iye devletler arasinda
yeni bir adli yardimlagma sistemi kurmamaktadir. Bunun yerine devletler arasinda
mevcut adli yardimlagmaya iliskin sozlesmelerin ve diizenlemelerin eksikleri ve
bosluklarin1 tamamlamaya c¢alisilmaktadir. Doyasiyla S6zlesme’nin rolii ikincildir.
Devletler arasinda adli yardimlagsmaya iliskin sézlesme veya diizenleme olmadigi
durumlarda uygulanacak yedek hiikiimler getirmektedir. Bunun yaninda 7/24 iletisim

aginin kurulmasi S6zlesme’nin diizenledigi siber su¢larla miicadelede en etkin aragtur.

Son olarak Sozlesme’nin ¢ekincelere biyiik bir sekilde imkan saglamasi temel
amactyla bagdasmamakta, siber suglarin akil almaz bir hizla gelismesine karsi
Sozlesme’de degisiklik yapma siireciyle ilgili zorunlu sartlara baglanmasi, s6z konusu
gelismelere ayak uydurulmamasina neden olabilmektedir. Buna karsin S6zlesme, siber
suglarla global miicadele saglamak maksadiyla uluslararasi hiikiimlere yer vermekte,
Avrupa Konseyi iiye devletlerle sinirli olmamakla birlikte biitiin devletlere acik olsa
da, bolgesel nitelikte olarak kabul edilmektedir. Buna ragmen Soézlesme’nin Siber
suglarla ilgili yapilan her tiirlii diizemeler i¢in temel bir referans teskil etmesinde, sinir
asan siber suglarla miicadelede devletler arasi isbirligi ve adli yardimlagmaya zemin

hazirlamasindaki rolii yadsinamaz.

Bu tezde belirtilen siber suglarla miicadelede yasanan zorluklarin iistesinden gelmek

maksadiyla hem ulusal hem de uluslararasi diizeyde ¢oziim 6nerileri asagida yer almaktadir.
Ulusal Diizeyde:

a. Siber suglarla miicadelenin temelde baslangic noktasi ceza ulusal

kanunlaridir. Siber suglara iliskin diizenleme olmadiginda devletler siber
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suglular i¢in giivenli siginak teskil etmektedir. Dolayisiyla devletlerin siber
suglarla ilgili ulusal maddi ve usul ceza yasalar1 siber suglarin gelisimine
paralel olarak  diizenlemesi, gelistirmesi ve  giincellestirmesi
gerekmektedir.

b. Sugu sorusturma ve kavusturma klasik araglari siber suglara kars1 yetersiz
kalmakta ozellikle dijital ortamda delilerin elde edilmesi ve
degerlendirilmesi noktasinda bilisim uzmanliklar1 gerekmektedir. Kolluk
kuvvetleri siber suglarin sorusturmasinda ve kavusturmasinda yeni hizli
yontemler gelistirmeli, teknik bakamindan siber suglar1 6nleyecek sekilde
egilmeli ve donatilmalidir. Siber suglarla miicadele 06zel teskilatlar
kurulmalidir.

c. Devletler gesitli bilisim altyapilarini gelistirmeli ve gerekli teknik tedbirleri
almalidir. Bu noktada siber alanda giivenligi ve gizliligi korumaya ve siber
saldirilar1 6nlemeye yarayacak kapsamli projeler yiiriitilmeli ve stratejik
planlar yapilmadir.

d. Islenen siber suglarin ¢ogu ihbar edilmemektedir. Bunun nedeni magdur
kisinin siber su¢a maruz kaldigini ve nasil ihbar edecegini bilmemesi, ayni
zamanda bazi sirketlerin ve kurumlarin itibarlarinin zedelenecegi
diiginmesidir. Dolayisiyla siber suglar hakkinda ve bunu nasil ihbar
edilecegi konusunda toplumsal farkindalik yaratmak i¢in c¢aligmalar ve
faaliyetler diizenlenmelidir.

e. Ulusal diizeyde kolluk kuvvetleri hem aralarinda hem de 6zel sektorle
birlikte etkin isbirligi gerceklestirilmelidir. Ozellikle internet hizmet
saglayicilar verilere erisim saglanmasinda oldukg¢a 6nemli ve kritik rol
oynamaktadir. Hizmet saglayici bir yandan kolluk kuvvetlerinin suglularin
kimlik bilgilerini tespit etme siirecinde yardim saglamasi diger yandan

bireylerin haklarini ve gizliligini korumasi gerekmektedir.

Uluslararasi Diizeyde:
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Siber suglarla miicadelenin baslangi¢ noktasi ulusal hukuksa, ¢ikis
noktasi uluslararast hukukudur. Global sugluluk global miicadele
gerektirmektedir. Ulusal hukuk sinir asan siber suglara karsi genellikle
yetersiz kalmaktadir. Bu baglamda uluslararasi isbirligini diizenleyen
uluslararasi diizlemde baglayici bir sézlesmeye ihtiyag duyulmaktadir.
Bunun en 6nemli arac1 Birlesmis Milletlerdir.

S6z konu BM biinyesinde uluslararasi sozlesmesinin diizenlenmesinin
amaci devletlerin siber suglarla ilgili maddi ve usuli yasalarin
yeknesaklastirilmast ve uyumlu hale getirilmesidir. Bu durumda
uluslararasi isbirliginin 6n kosulu olan ¢ifte cezalandirilabilirlik kosulu
gerceklestirilmis ve siber suglarin sorusuma ve kavusturma
yontemleriyle ilgili iilkeler arasinda uyusmazligi ortadan kaldirilmig
olacaktir.

Geleneksel uluslararasi yontemlerinin hantal ve uzun olmasi nedeniyle
siber sucglarin dogasina uygun degildir. Siber suglarla miicadele
uluslararasi igbirliginin mekanizmalarinin etkin, hizli ve gelismis olasi
sarttir.

Siir asan siber suclar genellikle birden ¢ok devletin yetki alaninda
islenebilmektedir. Bunun sonucunda ortaya ¢ikan yetki sorunu ¢6zen
uluslararas1 bir makam veya bir norm bulunmamaktadir. Siber sug
Uluslararas1 Ceza  Mahkemesi’nin  yetki alnma  girmedigi
goriilmektedir. Bu konuda iki ¢dziim Onerilebilmektedir. Ilki siber
sucun Uluslararasi1 Ceza Mahkemesi’nin Yyetkili oldugu suglar olan
savas, insanliga karsi, soykirim ve saldir1 suglarina besinci sug olarak
eklenmesidir. Digeri ise Uluslararas1 Ceza Mahkemesi’ne benzeyen
siber suglarla ilgili 06zel uluslararasi diizeyde bir mahkeme
kurulmasidir. Her iki durumunda s6z konusu siber suglarla ilgili yetki
sorunu kokten ¢ozlilmiis olacaktir.

Devletler arasinda sadece adli isbirligi degil, ayn1 zamanda polisiye
isbirligi de gerceklestirilmelidir. Polisiye isbirligi konusunda aktif rol
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oynayan mekanizmalar INTERPOL, EUROPOL, ASEANAPOL ve
AMERIPOL dur.

Gelismis devletler ve gelismekte olan veya az gelismis devletler
arasinda bilisim teknolojisi bakimindan biiyilkk bir bosluk
bulunmaktadir. Dolayisiyla gelismis devletler az gelismis devletlere

teknik destek ve donatim saglamalidir.
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