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Uluslararas1 iligkiler sistemi oOziinde gii¢, aktor, gilivenlik gibi unsurlar
icermektedir. Soguk savas sonrasi donemde teknolojik gelismelerin hizli bir sekilde
ilerledigi yeni donemde yeni bir alan olan siber uzay eklenmistir. Siber uzayimn kullanim
orani arttikca eski glivenlik kavrami dontigerek yeni modern giivenlik anlayisi hakim
olmustur. Bu baglamda uluslararasi sistemin {izerinde durdugu askeri giivenlik
konusunun da alan1 genisleyerek siber giivenlik kavrami uluslararasi iligkiler sistemine
dahil olmustur. Siber giivenlik stratejilerinde 6nemli caligmalari olan NATO, AB,
Birlesmis Milletler ve Avrupa Konseyi gibi uluslararasi kuruluslar siber saldirilar
konusunda 6nemli ¢alismalar yapmustir.

Bu calismada uluslararas: iligkiler acisindan gorece yeni olan siber giivenlik
kavramu iizerinde durularak cesitli uluslararasi kuruluslarin bu alanda yaptig1 ¢alismalar,
aldig1 tedbirler, uygulama ve diizenlemeler irdelenecektir. Devletlerarasi iliski ve
miicadelenin tasindigi bu yeni diizlemin bir igbirligi diizlemine doniigmesinde
uluslararasi kuruluslarin payi arastirilacaktir.

Anahtar Kelimeler: Siber Uzay, Siber Giivenlik, Uluslararasi ligkiler
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International relations system essentially includes elements such as power, actor
and security. Cyber space, a new area, has been added in the new era where
technological developments have progressed rapidly in the post-cold war era. As the
rate of use of cyber space increases, the old security concept has transformed and the
new modern security understanding has prevailed. In this context, the field of military
security, which the international system emphasizes, has expanded and the concept of
cyber security has been included in the international relations system. International
organizations such as NATO, the EU, the United Nations and the Council of Europe,
which have important works in cyber security strategies, have done important work on
cyber attacks.

In this study, the concept of cyber security, which is relatively new in terms of
international relations, will be emphasized, and the studies, measures, practices and
regulations of various international organizations in this field will be examined. The
role of international organizations in the transformation of this new plane of interstate
relations and struggle into a cooperation plane will be investigated.

Keywords: Cyberspace, Cyber Security, International Relations
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GIRIS

Kiiresellesme siirecinde; giivenlik farkli bir boyut kazanarak “ulus devlet”
anlayis1 yerine, diinya iilkeleri arasinda modern giivenlik anlayis1 hakim olmaktadir. Bu
siiregte devletler, yeni ulus giivenligin insasi i¢in bir¢gok adim atarak uluslararasi
kuruluslarla ortak kararlar almaktadir. Biitiinlesme ¢abasi ortak hareketler yoluyla siyasi
iliskiler kavrami daha duyarli bir hal alarak yeni bir karakter kazanmistir.
Devletlerarasindaki siyasal birlesmelerin boyutu kiiresel ¢apta sadece askeri kapasite
kuvvetlerin birlesimi olarak degil; sinirlarin Otesindeki derin, yeni konular 6nem
kazanmaktadir.

Evrensel boyutta olusan tehditler ya da sorunlar soguk savas donemi gibi tek
yonlii degil, daha kapsamli soguk savas doneminden farkli olarak askeri giivenlik
simirinin dtesindedir. Devletlerin giivenligini sarsacak askeri boyutta olmayan sorunlar,
ancak devletlerin yine askeri olmayan boyutta isbirligi icinde ortak anlagmalariyla
¢coziimlenir. Devletin kendi basina mutlak gii¢c oldugu fikri tiim diinyada ¢ok uzak bir
anlayistir.

Teknolojik gelismeler 1s18inda ortaya c¢ikan “internet” giliniimiiz diinyasinin
vazgecilmez parcasi olmustur. Bilisim sistemlerinin yogun olarak kullanimiyla yeni bir
alan ortaya cikmistir. Bu alan “siber uzay” olarak adlandirilmaktadir. Ulusal ve
uluslararas1 arenada birgok fayda ve kolaylik saglayan internet kotii niyetli kisi veya
orgiitler tarafindan kotiiye kullanildigi bilinmektedir. Siber uzayda yapilan her tiirlii
saldirt girisimleri “siber tehdit” anlamina gelmektedir. Olusan tehditleri minimum
zararla atlatmak amaciyla uluslararas1 kuruluslar ortak noktada bulusmaktadir. Son
yillarda gerceklesen siber tehditlerin ve saldirilar basit bir yapida olmadigi; organize
edilmis gii¢lii siber saldirilar oldugu goriilmektedir. Bu baglamda 6zellikle NATO, AB,
Birlesmis Milletler, Avrupa Konseyi, gibi giicli kuruluslar ortak hareketle siber
yeteneklerini gelistirerek daha direngli bir alt yap1 olusturduklar bilinmektedir.

Devletler siber giivenlik ile ulusal ve uluslararasi diizeyde siber tehditlere ve
saldirilara hazirlikli olmayr amaglamaktadir. Saldir1 gergeklestigi anda ise saldirt
tiirliniin tespit edilip, beraberinde koordinasyon saglanmasiyla olusturulmaktadir. Siber
giivenlik sadece saldir1 thtimaline kars1 degil; ayn1 zamanda devletlerin kendini, kritik
altyapilarin korunmasi i¢in siber terdristlerden muhafaza etmeyi amaglamaktadir.

Uluslararas1 kuruluglar da siber giivenligi saglamak amaciyla birgok ¢alisma



hazirlamigtir. Bu ¢alismalarin ortak amaci uluslararast diizenin bozulmamasi agisindan,
kuruluglara iiye olan devletlerin siber glivenligini saglamak buna paralel olarak da siber
riskleri ortadan kaldirmaktir. Bu baglamda en biiyiik oOrgiitlenme olan Birlesmis
Milletler tarafindan 2001 yilinda, “Bilgi teknolojilerinin su¢ amag¢lh kullanimi ile
miicadele” karar1 kabul edilmistir. Siber glivenlik konusunda 6ncii olarak tanimlanan,
uluslararast diizeydeki siber suglara karsi ilk antlagma Avrupa Konseyi tarafindan
hazirlanan “Siber Sug¢ So6zlesmesi”’dir. Kosova Krizi, Estonya’ya diizenlenen siber
saldir1, Giircistan siber savast sonucunda NATO ittifaki siber giivenlik adina 6nemli
adimlar atmistir. Avrupa Birligi tarafindan siber giivenligi saglama ve uygulama adina,
Avrupa Ag ve Bilgi Giivenligi Ajanst (ENISA), ya gorev verilmistir. Ayrica Avrupa
Birligi siber giivenlik hakkinda tavsiye karar1 ve direktifler yayimnlamistir.

Siber uzaym smirmin olmamasi; uluslararasi sistemdeki giivenlik kavraminin
aktorler tarafindan, 6nemli dlglide etkilendigi ortadadir. Bu kapsamda Amerika Birlesik
Devletleri, Almanya, Fransa, Singapur, Cin, Japonya, Avustralya, Birlesik Krallik,
Estonya, Kanada, Rusya, Iran, Israil, Hindistan, Giiney Kore siber giivenlik alaninda
kritik altyapilarini korumay1 amaglayan ciddi ¢alismalar yapmaktadir.

Calismanin birinci boliimiinde; uluslararas: iligkiler ve uluslararasi iligkilerde
giivenlik kavrami basligi altinda ulus devlet anlayis1 anlatilip giivenlik kavraminin
uluslararasi sistemdeki gelisimi ve yeni (modern) giivenlik anlayis1 ele alinarak anlam
birligi saglanmasi adina ulus-devlet anlayisinin ve yeni(modern) giivenlik anlayiginin
arasindaki temel farklar anlatilacaktir.

Ikinci boliimde, siber ile ilgili temel kavramlarm tanimlari yapilacaktir.
Uluslararas1 alanda diizenlenen siber savaslar hakkinda Ornekler verilecektir. Siber
giivenlik kavraminin 6zellikleri, siber glivenligin istenilen diizeyde saglanmasi amaciyla
dikkat edilmesi gereken hususlar, siber gilivenlik ¢alismalarinda bulunmasi gereken
ozellikler, uyulmasi gereken maddeler anlatilacaktir.

Ugiincii béliimde; Uluslararas: iliskilerde siber giivenlik taktikleri ve siber
suglarla miicadelede uluslararasi isbirligi, uluslararasi kuruluglarin siber giivenligi
saglamak amaciyla olusturdugu evrensel kurallar ele alinacaktir. NATO, Avrupa Birligi,
Birlesmis Milletler, Avrupa Konseyi gibi 6nemli kuruluglarin tarihgesi, yapis1 hakkinda
bilgi verilecektir. Bu kuruluslarin siber giivenlik alaninda yaptiklar: faaliyetler, ilgili
yapilanmalari, olusturduklar politikalar ele alinacaktir. Bazi {ilkelerin siber giivenlikle

ilgili attig1 6nemli adimlar, aldig1 6nlemler hakkinda bilgi verilecektir.



Arastirmanin Amaci

Tezin amaci, uluslararasi iliskilerde Onemli yer tutan giivenlik kavraminin,
askeri savaslarin bitmesiyle yeni bir boyut kazandigini ortaya koymak ve yeni giivenlik
anlayisinin  6nem kazandigini, pratikte gerceklesen siber savaslardan Orneklerle
desteklemektir. Ayrica uluslararas1 orgiitlerin, kritik altyapilarin korunmasi amaciyla
yaptig1 ¢alismalar, stratejileri inceleyerek siber glivenligin uluslararasi isbirligi ile daha

yonetilebilir bir alan oldugunu ortaya koymaktir.

Arastirmanin Onemi

Siber alanda ve siber giivenlik konularinda yapilanan aragtirmalara bakildiginda
uluslararasi iliskilerde siber giivenlik konusu, alt baslik olarak incelenmistir. Bu tez
calismas siber gilivenlige ulusal ve uluslararasi diizeyde verilen 6neme katki saglamasi,
Ozellikle uluslararast kuruluglarin yaptigi faaliyetler, olusturdugu politikalar ve
onayladigi sozlesmeler incelenerek ihtiya¢c duyulan genis kapsamli bir ¢alisma
olmustur. Dolayisiyla bu tez ¢alismasinin devletlerin, uluslararasi kuruluslarin siber
alanda, siber gilivenlik konulu yapilacak yeni c¢aligmalara rehber kaynak olmasi

beklenmektedir.

Arastirmanin Yontemi

Bu c¢alismada, siber gilivenlik ve uluslararasi sistemlerle ilgili yapilan
arastirmalarin yani sira siber giivenlikle iliskili olan siber uzay, siber tehdit ve siber
savag gibi konulara agirlik veren makalelerden, tezlerden, eserlerden, kurumlara ait
resmi internet sitelerinden ve raporlardan yararlanilmistir. Bu ¢calismamizda, ayrica bilgi
ve teknoloji konulu makalelerden ve tezlerden yararlanilmistir. Bilimsel makale, dergi
ve kitaplarin yan1 sira AB, NATO, Birlesmis Milletler, Avrupa Konseyi gibi
uluslararas: orgiitlerin yayinladigr raporlardan faydalanilmistir. Calismamizda siber
giivenlik sirketlerinin verilerine de bagvurulmustur. Ayrica c¢alismamizin giincel
geligsmeleri kapsamasi sebebiyle internet odakli agik kaynaklardan, gazete haberlerinden
yararlanilmistir. Bu sekilde tez ilgili literatiir izerinden c¢esitli degerlendirmeler ve konu

hakkinda ¢esitli tartismalar yapilarak betimleyici bir bi¢cimde ortaya koyulmustur.



BIiRINCi BOLUM

1. ULUS DEVLET ANLAYISI

Tarihsel siireci inceledigimizde ulus-devlet anlayis1 Fransa ve Ingiltere kaynakli
olarak ortaya ciktigini gormekteyiz. On dokuzuncu ylizyildan itibaren ise toplumun
modernlesme siirecinde ulus-devlet anlayisinin yeniden olusturulmasinda 6nemli bir
arag¢ olarak goriildii. Ulus kavrami, resmi bir alanda toplumun egemenligini temsil eder.
Bu baglamda ulusun 6nemi, ortak kiiltiirel degerlerinin yiiksekligine baglidir. Bu savin
ortaya c¢ikardigi sonu¢ aym kiiltiirel kimlige sahip olmayanlar yabanci olarak kabul
edilir (Zabunoglu, 2018: 537-541).

Devletlerin bazi degerlerine (fikirleri, kurumsal yapilari, fiziksel yapilari)
yonelik her tiirlii saldiriya karst devletlerin hiirriyetini, egemenligini ve biitiinligiinii
korumak amaciyla yaptig1 tiim ¢abalar ulus-devlet kavramu ile ilgilidir. Ulkeler ulusal
politikada bu tehditlere 6ncelik vererek askeri politikasini bu sekilde olusturmaktadir
(Haser, 2018: 14).

Ulus devlet anlayisi, kiiresellesmenin etkisiyle, ulus devlet 6tesi durumuna
gelmektedir. Ulus devlet anlayisini var oldugu doénemde devlet giivenligin saglayicisi
durumdayken, siber giivenlik ile ilgili olarak ortaya ¢ikan sorunlar (bireylerin kimlik
bilgilerin 6grenilmesi, banka hesaplarina izinsiz giris, hatta ulusal giivenlik sorunlarma
kadar) hemen hemen her alanda giivenlik tehditleri devletlerin yeni giivenlik riskleriyle
tek baglarina bas edemeyecekleri fikrinin ortaya ¢ikmasina neden olmustur. Diinyanin
herhangi bir yerinde olusan sorun diger lilkelerin giivenligini de etkilemektedir. Yerel
olarak giivenlik sorunlariyla bas edebilmek miimkiin degildir. Giivenligin bdliinmez bir
biitlin olarak goriilmesi, 6zellikle 11 Eyliil saldir1 sonrasi etkili olmustur (Oguzlu, 2007:
9-12).

Klasik simirlarin ortadan kalkmasi ile birlikte, devletlerin karar alma siirecinde
dolayli ya da dogrudan, ulus-devletin yaninda bazi uluslararas1 orgiitler giic unsuru
olarak yerini almistir. Uluslararas1 orgiitlerin bu sekilde aktor olmasi, ortak giivenlik

politikalar1 olugturmasini saglamistir (Y1lmaz, Akbulut, 2016: 74).



1.1. Uluslararasi Sistemin Gelisimi

Uluslararast1 hukuk nezdinde devletler Viyana Kongresi ve La Haye
Konferanslarinda sorunlarini baris¢1 yollarla ¢6zmek maksadiyla bir araya gelmislerdir.
1899’da yirmi alt1 devletin katilimiyla; silahlara simnirlandirma getirilmesi konusu ele
alimmistir. Ancak bu konu basarisiz olmustur. Konferansa katilanlarin oy birligiyle
problemleri barig¢1 yollarla ¢ozmek ve bu paralelde barisin devamini saglamak amaclh
bir Daimi Hakemlik Mahkemesinin kurulmasina karar verilmistir. 1907 yilinda Ikinci
La Haye Konferans1 ger¢eklesmistir. Konferansa baz1 Avrupa disindaki tilkeler ve Latin
Amerika devletlerinin katilmasiyla temsil edilen devlet sayis1 kirk dort olmustur. Bu
Konferans kara ve deniz savasi kurallar1 yoniindeki diizenlemelerine paralel olarak
tarafsizlik hukuku ile ilgili sézlesmeler onaylanmistir. La Haye Konferansi’nin genel
kurallarina bakacak olursak ilkine gére daha basarili oldugu gozlemlenmektedir (Polat,
2020: 1952).

Cesitli siyasi, tarihi faktorlere bagli sorunlar devletlerarasinda gittikge
yayginlasan siyasi krizler ve insani felaketler meydana getirmistir. Degisen uluslararasi
iligkiler ve kosullarla, devletlerarasindaki sorunlarin bariscil yollarla ¢oziilmesi ihtiyaci
devletlerarasi iligkilerin bariscil igbirligi saglama imkani dogurmustur. Yeni uluslararasi
sistemle biiylik umutlarla kurulan ilk uluslararas: 6rgiit olma 6zelligini tasiyan Milletler
Cemiyeti (MC) uluslararas: barig ve giivenligi saglamak maksadiyla Birinci Diinya
Savasindan sonra kurulmustur (Sur, 2013: 2536).

Uluslararasindaki orgiitlenme savas sonrasi donemde iki tiir teskilatlanmayla
meydana gelmistir. Birinci; uluslararasi igbirligini ilerletmek amaciyla evrensel 6zellige
sahip orglitlenme girisimleridir. Tarihteki ilk evrensel uluslararasi orgiit olan Milletler
Cemiyeti’nin temel amact; Ozellikle boliinmiisliiglin daha kolay kontrol edilmesi ve
uluslararas1 politikanin miizakere temelinde yiiriitiilmesidir. Milletler Cemiyeti’nin
orgiitsel c¢alismalar1 incelendiginde; kurumsal anlamda uluslararas: iliskilerde bir
devrim niteligi tagidigi kabul edilmektedir. Milletler Cemiyeti siyasi sorunlarda kiiciik
ve orta boy devletlerarasindaki bazi uyusmazliklarin ¢6zlimiinde basarili olmustur
ancak; daha ciddi uyusmazliklarda oOrgiitiin basarisiz oldugu kabul edilmektedir.
Ikincisi; devletler bircok girisimler yoluyla belitli bir gergeve icerisine girmeyi taahhiit
ederek, diinyada iki biiylik gii¢ olan devletlerin etrafinda orgiitlenmislerdir. Bdylece;

uluslararasinda gruplasma belirginleserek, ikiye boliinmiis bu yapiin her biri kendi



ulusal c¢ikarlar1 i¢in kendi bloklarinin Orgiitlenmesini gerceklestirmislerdir (Arat,

Solmaz vd. 2017: 5).

1.2. Uluslararas: iliskilerde Giivenlik Kavram

Giivenlik, uluslararas1 iligkileri belirleyen kavramlarin basinda gelmektedir.
Giivenlik kavrami, farklt donem ve kosullarda var olan risklere gore sekillenmistir.
Boylece giivenlik kavraminin tanimi, igerigi, unsurlar1 da farklilik géstermistir (Bakan,
Sahin, 2018: 138).Ulkeler arasindaki biiyiik savaslar, devletlerin kendi aralarindagesitli
alanlarda yaptig1 antlagsmalarla birlikte sonlanmistir. Karsilikli isbirligi ve antlagmalara
dayanan gelisim siireci kiiresellesme faktoriinii dogurmustur. Kiiresellesmeyle birlikte
sorunlar da kiiresellesmistir. Bunlardan bir tanesi giivenliktir. Yasamimizin her alaninda
kullandigimiz  gilivenlik kavrami eskilerden giiniimiize igerigini zenginlestirerek
gelmistir (Kaypak, 2012: 2). Ayrica giinlimiizde devletlerin kendi baslarina bas
edemeyecekleri tiirden ¢ok ¢esitli giivenlik problemleri bulunmaktadir. Bu sorunlar hig
siiphesiz bilisim teknolojilerinin gelismesiyle beraber yasamimizin her alanina giren
internetle birlikte kiiresel bir hal almis ve bdylece yeni suclari da beraberinde
getirmistir. Bunun sonucunda da yeni hukuk diizenlerine ihtiyag¢ artmistir. Teknolojinin
dogurdugu sorunlardan biri hi¢ siiphesiz siber suglardir. Siber suglarin dogurdugu
sorunlara yonelik uluslararasi igbirligi elzemdir (Onok, 2013:1230).

Tarihte her donemde giivenligin siirekli kilinmasi amaciyla hukuksal ve etik
kurallar olusturulmustur. Devletler onceleri sadece kara, hava, deniz gibi alanlardan
iilkelerini korumaya c¢alismistir. Ancak; internetin glinlilk yasam akisina katki
saglamasiyla, tliim sistemler ve temel hizmetler internete bagimli olmustur. Fiziki alan
olmayan yeni alanda, devlet dis1 aktorler kritik sistemlere wuzaktan zarar
verebilmektedir. Bu kapsamda fiziksel giivenlik kavrami sinirlayici 6zelikte degil; daha
genis ve kapsamli olarak uluslararasi politikada yerini almaktadir.

Diinyada teknolojik gelismelerin yasanmasiyla birlikte bireysel ve toplumsal
yasamda yeniliklerin yasandigr doneme hizla girmektedir. Teknolojik yasamla, kablolu
ve kablosuz aglarin insan yasamini yonettigi donemi yasamaktadir. Bu baglamda ortaya
c¢ikan yeni giivenlik sorunlariyla ulus devletler birtakim 6nlem almaktadir. Degisen yeni

diinya diizeniyle ortaya ¢ikan giivenligin tanim sekli de siber boyutta ele alinmaktadir.



1.3. Uluslararasi iliskiler A¢isindan Giivenlik

Uluslararasi sistem, birden fazla iilkenin aralarinda diizenli iliskilerin oldugu ve
meydana gelen degisiklerin diger devletlerin kararlarini etkiledigi yapidir. Uluslararasi
sistemin temel nitelikleri bu tanimla ortaya c¢ikmaktadir. a) Gii¢ dengesi sistemi,
devletlerin giicii ne olursa olsun aralarinda denge sistemin degismeyecegi, b) Her
devletin bir biitlinlin parcastymis gibi ortak hareket edip karar verilmesi, ¢) Etkinlik
boyutu ne olursa olsun ortak etkilesimi uluslararasi sistemin ana 6zellikleridir (Demiray,
Iscan, 2008: 144).

Bireyler tlizerinde biiyiik 6neme sahip olan giivenlik kavrami devletler agisindan
da ayni oranda 6nem tagimaktadir. Uluslararasi iligkilerin temel unsurlarindan biri olan
giivenlik kavrami uluslarin da kendi toplumlarin giivenligi bakimindan 6ncelik sirasinin
basinda gelmektedir. Devletler ulus gilivenligini en biiylik deger olarak gordiigiinden
giivenligi tehdit eden durumlart yok etmek i¢in miicadele ederler. Giivenlik ile ilgili
uluslararasit c¢aligsmalar ikinci diinya savasina kadar uzanmaktadir ancak yapilan ilk
caligmalarin ¢ergevesi dar tutularak askeri ag¢idan incelenmistir (Sancak, 2013: 124-
125).Giinlimiizde ulusal giivenlik sorunlarin1 ¢6zmek, agir maliyet gerektiren ¢ok cesitli
bir yapidir. Devletler kendi baslarina bas edemediginden uluslararasi is birligi yapmak
zorundadir. Ozellikle tiim diinyay1 etkileyen, ¢evre kirliligi, yasadisi gd¢ hareketleri,
terorist Orgiitlenmeler gibi giivenlik sorunlariyla miicadele uluslararasi OGlgekte
incelemek zorunludur. Bu baglamda saldirgan yaklasimdan 6te isbirlik¢i yaklagima
gidilmelidir. “Ulusal giivenligin saglanmasi, uluslararasi gilivenlik stratejisiyle biitiin
olarak goriilmelidir. Bu durumun farkinda olan Batili devletler, kendi aralarinda kolektif
olarak giivenlik topluluklar1 (NATO, AB gibi) olusturmustur. S6zii edilen topluluklarin
tiye devletlerarasindaki iligkilere bakildiginda askeri gii¢ kullanimi artik énemli bir rol
oynamamaktadir. Bir arada hareket ederek, uyum iginde stratejiler iiretip uygulama,
orgiitler agisindan dnem arz etmektedir (Isyar, 2008: 4-8).

Devlet, giivenligin saglanmasindan mesul bir aragtir. S6z konusu gilivenligin
saglanmasindan sorumlu devletin kendisi olmaktadir. Bu baglamda uluslararasi
giivenlik kavrami; “ulus-devletlerden meydana gelen uluslararasi sistemin, savas
tehdidinden uzak, kiiresel ¢atisma ve savaslardan korunmasi olarak tanimlanabilir.” Bu
tanimla uluslararas1 giivenlik kavraminin iki boyutunun oldugu ortaya c¢ikmaktadir.
Bunlardan ilki; bir ulus devletin, uluslararasi sistemde ulusal giivenligini olugturmasina

yonelik sagladig: uluslararas1 giivenlik anlayis1, ikincisi ise; uluslararasi sistemin bir



biitiin olarak gilivenligi anlayisidir” Bu baglamda devletler giivenlik sorunlarini ele

alirken sadece kendi gilivenligini diisiinerek hareket etmemekte uluslararasi giivenlik

gibi kavramini da siklikla incelemektedir(Ozcan, 2011: 449-450).Bu diisiinceyle

uluslararasi giivenlik kavrami farkli boyutlarda ele alinmaktadir (Yorulmaz, 2014:1009).

Tablo 1. Uluslararasi Giivenlik Kavraminin Farkli Boyutlari

Bireysel boyutta Ulusal boyutta; Bolgesel boyutta Kiiresel boyutta
Bireylerin giivenligi.  Ayn iilke i¢cinde Cografi ya da alt Uluslararas1 sistemin
yasayan toplumun sistemlerin giivenligi.  giivenligi

giivenligi, ulus-devlet

giivenligi

Fakat; glinlimiizde uluslararasi iligkilerde, bolgesel ve kiiresel agidan giivenlik

kavrami1 daha fazla ilgi gordiiglinden, ulus-devlet anlayisina ek olarak giivenlik, global

boyut olarak daha ¢ok deger kazanmistir (Yorulmaz, 2014:109).

Giivenlik olgusu genel olarak baris kavramryla ilgilidir ve sadece bireysel olarak

algilanmamalidir. Ulus-devlet ya da ulus-devlet dis1 aktorlerin yer aldig biiyiik bir alan

seviyesinde incelenmelidir (Brauch, 2008: 3).

Sonug olarak gelisen ve degisen diinyayla miicadele edebilmek ortak politikalar
tiretmekle miimkiindiir. 21. Yiizyil i¢in Robert Cooper iilkeler arasi giivenlik
isbirligi amaciyla bes madde belirlemistir. Ulkelerin sahip olmasi gereken bes
madde asagidaki gibidir (Terzi, 2018: 93):

Yabancilara empati kurarak yaklasilmali.

Ic politikanin ne demek oldugu anlagilmali ve dis politika da buna gore
olusturulmalidir.

Yabancilar1 ikna ederken giic kavrami kenara birakilip degerler mevzusunda
suur olusturma diislincesi 6n plana ¢ikarilmalidir.

Dis politika salt ¢ikar olarak algilanmamali, iilkelerin kendileriyle alakali
cikarlar1 anlatma bigimi olabilir.

Problem c¢oziimiinde karsi tarafa yenilme duygusu olusturmak yerine farkli
sahalarda da onlarin s6z sahibi olmasina dikkat edilmelidir.

Giivenlik  kavrami  1990’lardan  itibaren bilgi teknolojilerinin  hizlica

gelismesiyle, kiiresellesme olgusu da hiz kazanarak “artik higbir sey eskisi gibi



olmayacak™ sozilinli onaylarcasina, her sahada “cok hizli ve Oniine gecilemez” bir
“degisim siireci” baslamistir. Dolayisiyla 6zellikle 1990’lardan Onceki donemlerde
kabul goren askeri, ekonomik ve giivenlik politikalarin temel alindig1 stratejilerin
cogunun ortadan kalktig1 bir doneme girilmistir. O donemdeki yani soguk savas
donemindeki klasik gilivenlik algisini ele alip; kiiresellesmeyle birlikte yeni modern
giivenlik algis1 ve bu donemde geleneksel giivenlik problemleri olarak goriilen savas,
teror vb. kavramlar farklilasarak yeni bir kavram olan bilgi, veri giivenligine yonelen
tehditlerin neler oldugu ve bu baglamda giivenlik tanimlanmas1 ve agiklanmasi “Soguk

Savag Oncesi ve sonrasi” olarak incelemek gerekmektedir (Erdogan, 2013: 266-267).

1.3.1. Soguk Savas Doneminde Giivenlik Algis1 ( Klasik Giivenlik )

George Orwell tarafindan ilk kez kullanilan “Soguk savag” terimi; ABD’nin ve
Sovyet Birliginin aralarindaki sosyal iliskileri ve heniiz agiklanmayan savas halini
gostermek icin kullanilmistir (Kolasi, 2013: 153).Tehdit, savas, kriz gibi kavramlarin
egemen oldugu soguk savas donemi genel olarak en kanli donem olarak
adlandirilmaktadir. Donemi sekillendiren hi¢c kuskusuz savaslar olmustur. Bu acidan
degerlendirildiginde giivenlik; ulusal giivenligi ve kendi ¢ikarlarin1 saglamak amaciyla
devletin askeri giiciinii kullanarak basari elde etmesine baglidir. Devlet bu agidan ulusal
giivenlik saglamanin 6n kosulunu askeri giice bagli oldugunu vurgulamaktadir
(Sandikli, Emeklier, 2012: 3, 6, 7).

Soguk savas doneminde niikleer tahribat devlet bekasi i¢in en biiyiik tehdit
olarak goriilmiistiir. Bu yiizden askeri silahlanma en iist diizeye ¢ikarilmis ve glivenlik
i¢in sivil savunmaya 6nem verilmistir. Bununla birlikte giivenlik anlayis1 devlet odakli
olup, dis politikada ulusal ¢ikarlar 6n plana alinmistir (Sahin, 2015: 98).Askeri giivenlik
kavramiyla birlikte bu donemin giivenlik anlayisina ekonomik giivenlik kavrami
eklemlenmeye c¢alisilmis ancak askeri-stratejik konular yine konunun agirlik
giindeminde olmustur (Ayhan, 2016: 135).

Geleneksel giivenlik anlayisinin temelinde savas her zaman ihtimal olarak
goriilmektedir bu ylizden devletler savas durumunun olmasi halinde, askeri giiglerini
hazir bulundurmak isterler. Bu anlayistan yola ¢ikarak iilkeler arasinda ittifak kurmak
karsilikli gliven saglamanin en 6nemli yoludur (Haser, 2018: 14).

Klasik anlamda, uluslararasi arenadaki tiim devletler, biiylikliiklerine, bolgesel

pozisyonlarina, sosyal, kiiltiirel, dini, ekonomik, askeri, teknolojik, vb. yapilarina ve
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cesitli Ozelliklerine gore farkli gilivenlik gereksinimlerine veya giivenlik anlayisina
sahiptiler. Bu ozellikler giiniimiizde de dnemini yitirmemistir ancak hizli bir sekilde
icerik degisikligine ugramistir (Ozdemirci, Torunlar, 2018: 81).

Kisacas1 geleneksel giivenlik anlayisi askeri giic, askeri stratejiler olarak
algilanmaktadir. Ana konular1 askeri tehdit ve diismanlardir. Devletlerin kendi
giivenligini tehdit altinda goriince, karsidaki devletin de giivenligini sarsmak igin
gerekli tedbirlere bagvurmasina neden olmakta bu da diger tarafin aynm1 bi¢imde yanit
vermesine sebep olmaktadir. Yani giivenlik anlayisinin temelinde askeri gii¢ soz

konusudur (Demiray ve Iscan, 2008: 152-153).

1.3.2. Modern Anlamda Giivenlik

Modern toplumlarin gelismesiyle birlikte soguk Savas sonrasi donemde, bilgi
teknolojilerinin unsurlar1 olan veri akisi, teknoloji transferi vb. kavramlar geliserek,
farkli toplumlar arasindaki iletisimin hatta kiiltiirel etkilesimin artmasina neden
olmustur. Bunun sonucunda yeni bir dénem baglamistir (Erendor, 2017: 119). Yeni
donemim baslamasiyla uluslararas1 giivenlik anlayisi; soguk savasin sona ermesi ve
kiiresellesmenin etkisiyle askeri disiplin ve devlet odakli olmaktan ¢ikip yeni boyut
kazanmistir. Bu stireg ile birlikte “insan giivenligi”, “toplumsal giivenlik” ve “diinyanin
giivenligi” gibi bircok yeni kavram kendini gdstermeye baslamistir (Agir, 2011: 99,
104). Klasik giivenlik anlayistan modern gilivenlige ge¢isin en dnemli nedeni kuskusuz
siber alanin artan kullanimi ve siber alandaki artan rekabetin onemidir ancak kendine
has 6zelligi sinirsiz bilgi teknoloji aglarin olusturdugu bilgi ortamindaki bir kiiresel alan
olan siber uzay; siber saldirtya ugramis kisi kurum ya da devlet tarafindan soguk savas
doneminden farkli olarak saldirmin kaynagini tanimlamasini zorlagtirmistir (Tarhan,
2018: 52).

Eski savag sistemlerin bitmesiyle birlikte her gecen giin biiyliyen ve karmasik
hale gelen siber tehditler ve savaglar daha zararli hale gelmistir. Kimilerine gore “kirli
savag” olarak goriilen kimilerine gore ise “savaganlarin her tiirlii siddet ve su¢ eylemiyle
beraber, medyanin ve bilgi akisinin da silah olarak kullanilabilecegi” bir kavram olarak
gordiigl hibrit savaslar; taraflarin birbirleriyle sadece savas alaninda ¢atismadigi, hedef
kitlelerinin “zihinlerini kazanma savas1” olarak goriilen ve bu amac i¢in ellerinden
geleni yaptigi catismadir. Hibrid Savas’in hedef kitleleri yalnizca halk degil, ayni

zamanda uluslararas1 aktorlerdir. Askeri avantaj saglamak gibi, “manevi gii¢ ve zafer”
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saglamak amaciyla yapilan bu savaglar hedef iilkenin stratejik internet noktalarini
cokertme bi¢iminde gergeklestirilir (Hibrid Savas ve Siber Saldirilar, 2019).

Bugilin artan niifus, gelisen teknoloji, farklilasan talep ile birlikte bilgi
sistemlerinin glivenligi zorlasmaktadir. Bu noktada yapilacak en biiylik adim bilgi
sistemlerin giivenligini tehdit eden faktorlerin neler oldugunu belirlemek ve gerekli
tedbirleri almaktir (Eroglu, 2019: 1577). Tiim bu sikintilara ragmen devlet kendi
kaynaklariyla birlikte tehditlerle basa ¢ikmak zorundadir. Bu da iilkelerin, ulus devlet
anlayisiyla siber uzay, siber tehdit, siber savas, gibi kavramlar1 algilama kabiliyeti, siber
giivenlik Onlemlerini alma bigimine baghdir (Bigakci, 2015: 29). Ulus-devlet
anlayisinin yerine ulus devlet oOtesi kavramimin hakim oldugu bu donemler de
kiiresellesme siirecine paralel olarak giivenligi tehdit edecek faktorlere karsi nasil bir
yol izlenecegi, uluslararasi sistemin yapisi incelenerek miicadele verilmelidir (Oguzlu,
2007: 2).

Uluslararas1 iliskilerde, kiiresellesmenin etkisiyle seklen degisen tehditlerle
beraber askerl olmayan tehditlerin de dahil olmasiyla uluslararasi sistemin miicadele
yontemleri de gilincellenmistir. Bu baglamda bir¢ok stratejik miicadele ve isbirlikleri
yapilmistir (Dedemen, 2016: 143). Ozellikle 6nemli altyapr aglarina kars1 gerceklesme
olanagi olabilecek siber saldirilara ve savaglara karsi aktif savunma politikalari

uluslararasi arenada faaliyet gosteren kuruluslarla olusturulmustur (Meral, 2015: 95).
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Tablo 2. Klasik savag ile Modern Savas Arasindaki Farklar

Klasik Savas

Modern Savas

Yararlanilan Arag Silah, Bomba, Fiize vs.

Bilgisayar, Yazilim

Hiikiimet veya topluma zarar

Amag Toplumsal, siyasal, mesaj vermek.
vermek
. o Mevcut teknoloji saldir1 i¢in
Teknoloji Ileri diizeyde teknolojiye ihtiyag vardir.
yeterlidir.
Etkiledigi Alan Saldirin gerceklestigi bolge. Ulusal veya uluslararasi

Eylemi yapan kisi veya kisiler hayati risk
Risk Durumu
altindadir.

Eylemi yapan kisi ya da kisiler
hayati risk olmadan saldir1

yapabilirler.

Hiz Savasta kullanilan silahlarin hizindadir.

Internetin hizina baghdar.

Savaga neden olanlar1 gézlemek denetim

Siber savasa neden olanlari

Denetim altinda tutmak, yok etmek nispi olarak tespit etmek ya da yok etmek
miimkiindiir. miimkiin degildir.

Saldir1 Maliyeti Maliyeti yiiksektir. Maliyeti diisiiktiir.

Zarar Tespiti Kolay yapilir. Zor yapilir.

Sucun niteligine, boyutuna gore
Uygulanacak Ceza
uygulanacak ceza bellidir.

Siber suclarin niteligine gore

uygulanacak ceza belli degildir.

Kaynak: Karadag, 2019: 20.



IKIiNCi BOLUM
2. SIBER KAVRAMI VE SiBER GUVENLIiK KAVRAMI

Kara, hava, deniz, uzay alanlarina ek olarak internet kavraminin ortaya
cikmasiyla diinyadaki fiziksel alanin dijital ortama aktarilmis yeni bir alan olan “siber”
kavram meydana gelmistir. Siber kavramlar1 daha iyi anlayabilmek i¢in kendi terimleri
ile anlasilmalidir. Siber kavram Iletisim saglanirken zaman ve mekandan bagimsizdir.
Siber uzaym varligiyla, bilgi sistemlerinin sadece bireysel olarak kullanilmadig,
bilgisayar aglari sayesinde siber uzaym bir parcast olarak ortaya c¢ikmaktadir.

Calismanin bu boliimiinde siber kavrami ile ilgili ¢esitli tanimlamalara yer verilecektir.

2.1. Siber Uzay

Akalli telefon, bilgisayar gibi aletler sadece teknolojik nesne degil ayn1 zamanda
kisisel bilgilerin ve verilerin yer aldig1 sanal ortamdir. Insanlarin ya da devletlerin
teknoloji aglarimi kullandiklar1 yapay ortam olan siber uzay; siber alanin ana
kavramidir. Ciinkii bilgiye ulasmak, bilgiyi paylasmak gibi temel dongiiler siber uzayda
gerceklesir (Korhan, 2018: 5). Devletlerin giivenligi teknolojik gelismelere bagh
olmasiyla birlikte siber uzayda olan teknolojik gelismelere hakim olamayan devletler de
ciddi giivenlik sorunlariyla karsilasirlar. Bu yiizden devletler giivenlik alaninda klasik
anlamda olusturdugu stratejilerini yeniden sekillendirerek siber tehdit ve siber savaslara

kars1 yeniden organize etmesi gerekmektedir (Celik, 2018: 111).

UZAY

Sekil 1. Siber Uzay
(Karadag, 2019: 20).
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Siber uzay belli bir fiziksel alan degildir. Diinyadaki fiziksel alanin dijital
ortama aktarilmis bicimidir. Iletisim saglanirken zaman ve mekandan bagimsizdir. Siber
uzayim varligiyla, bilgi sistemlerinin sadece bireysel olarak kullanilmadigi, bilgisayar
aglar1 sayesinde siber uzayin bir parcasi olarak ortaya ¢ikmaktadir.

Alkan vd. (2018) eserinde ifade ettigi lizere siber uzay cok katmanlidir ve dort
ana 0geden olugmaktadir (Alkan vd, 2018: 87-88):

1. Fiziksel altyap1 (Havadan ve karadan gecen kablolar, yol boyunca haberlesmeyi
saglayan aygitlar, yonlendiriciler, vb.)

2. Mantiksal yapilar (Genel olarak yazilimi ifade eder. Ornegin tarayicilar, isletim
sistemleri, cep telefonu yazilimlar1 vb. Ayrica yazilim, fiziksel birimlerin
iletisimini, haberlesmesini ve gorev yapabilmesine olanak saglar.)

3. Bilgi(Sosyal medya ve internet ortamindaki tiim yazigsmalar, e-postalar, fotograf,
videolar vb.)

4. Insan (Siber uzayin en énemli unsurudur. Ciinkii iletisimi saglayan yani bilgiyi
kullanan, degistiren, ileten, fiziksel ve mantiksal birimleri planlayan ve kullanan
kisi insandir.)

Siber uzay1 olusturan insan katmaninda olusacak herhangi bir eksiklik ya da
yanligin diger tiim katmanlar1 da etkisiz hale getirecektir. Bilgi giivenligi ve siber

giivenligin insan faktoriiyle olan iliskisi su sekildedir (Erol, 2016: 14).

Teknolojiyi gelistirir ve kullanir,

Altyapiyi tasarlar kurar ve yonetir,
Politika olusturur, giinceller ve uygular

Denetim yapar

Saldiriya neden olacak zafiyet olusturur, bulur ve

kullanir.

Sekil 2. Bilgi Giivenliginin Insan Faktoriiyle Olan iliskisi

Yeni diinya giivenlik anlayigina gore bir¢ok rapor, tasar1 yayimlanmaktadir. Son
zamanda yayimlanan Sophos 2021 Tehdit Raporu siber uzayin diinya genelinde nasil
etki etkileyecegi genis bir bakis agis1 sunmaktadir. Bu rapora gore:

e Tehdit olusturabilecek giindelik bilgilere daha fazla dikkat etmek gerekmektedir.
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e Siber hackerler tespite dair dnlemlerden, iliskilerden kaginmak ic¢in gilivenlik
analizlerine engellemek maksadiyla bilinen yasal araglari, yardimer sistemleri ve
ortak ag hedeflerini kullanacaktir.

e Siber saldirilar hiz kesmeden devam edecektir

e Covid-19 salgimyla artan internet kullanimi bilgi giivenligini tehdit edecektir.
Istenmeyen reklamlar her yil oldugu gibi bu yilda da sorun yaratacaktir (2021

Tehdit Raporu Oniimiizdeki Yilin Siber Saldir1 Egilimlerine Isik Tutuyor, 2021).

2.2. Siber Tehdit

Giliniimiizde bilgi alani, bilgi teknolojilerini kullanim orani genislemekte boylece
siber uzayi olusturan faktorlerin kullanim hizi da yayginlasmaktadir. Bunun sonucunda
bilgi ya da iletisim teknolojilerine ve bircok sektore diizenlenen saldirilar da
artmaktadir. Siber uzayda yapilan her tiirlii yikici, bozucu eylem ya da engelleyici ve ele
gecirici Ozelliklere sahip girisimler ile siber saldirilarin farkli araglar ve unsurlar ile
siber uzayda kullanilmasina siber tehdit denir (Celiktag, 2016: 8-9).

Siber tehditler, bilgi glivenligi saglanmas1 asamasinda giindemi belirlemektedir
ve ¢ogunlukla ii¢ ana baslik altinda toplanmaktadir. (Henkoglu, Yilmaz, 2013: 457).

1. Bilisim Sistemindeki bilgilere izinsiz erisim,

2. Sistemi bolme, bilgileri degistirme ya da verileri yok etme, bilgi sistemini

engelleme

3. Kimlik bilgilerini ¢alma ve bireysel bilgilerin kotiiye kullanimidir.

Siber tehditle beraber kotii niyetli kisiler; ulastiklari sistemin ag yapilarim
bozmakta veya kullanilamaz hale getirmektedirler. Bu ylizden siber tehdidin ulusal
olarak algilanmas1 gerekmektedir.

Siber tehdidin ulusal olarak algilanmas1 ve gerekli 6nlemlerin devlet tarafindan
alinmas1 siber tehdidin boyutunu degistirmektedir. Siber tehdit artik uluslararasi
diizeyde algilanmaktadir. Siber uzayin yapisi geregi boyut ve mekan algisinin
olmamasi; devlet dig1 aktorlerin, istedigi zaman kiiresel olarak orgiitlenerek farkli
ilkelere ya da kurumlara siber saldirilar diizenleyebilmektedir (Yayla, 2014: 184).
Ozellikle soguk savas sonrasi donemde iilkeler arasi savas ekonomi ve teknoloji
alaninda olmustur. Bir devletin ekonomisinin iyi olmasi ve teknolojisini stirekli

gelistirmesi diger iilkeler tarafindan hedef tahtast durumuna gelmistir. Diisman iilkeler
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hedefledigi bu iilkelere her tiirlii elektronik saldir1 diizenleyerek, sistemlerini

coktlirmeyi, bilgilerini sizdirmay1, amaglamaktadir(Ercan, 2015: 13).

Siber diinyada siber tehditler 6zellikle kiiresel capta etkin olan sirketleri,

devletleri hedef almaktadir. STM Ekim-Aralik 2020 Siber Tehdit Durum Raporuna

gore gerceklesen siber saldirilar su sekildedir:

l.

Kuzey Kore tarafindan desteklenen Lazarus Grubu 2014- 2018 yillar1 arasinda 13
iilkede 16’dan fazla kurulusa siber saldir1 diizenlemistir. Bilinen son siber saldirisi
ise Kuzey Kore tarafindan 2020 yilinda Giiney Kore’nin verilerine erisim saglamak
amaciyla diizenledigi APT saldirisidir.

COVID-19 Doéneminde; Almanya’da Biontech sirketini tiim diinya tanidi. Sirketin
yaptig1 ¢caligmalar sonucunda (COVID-19) asis1 deneklerin iizerinde yiizde 90 etkili
oldu. Bu haberin tiim diinyada yayilmasi tlizerine 2020 yili Eyliil ayinda sirkete
bilgisayar korsanlar1 tarafindan biiyiik bir siber saldir1 diizenlendi. Ancak Biontech
sirketinin koruyucu tedbirlerinin etkisiyle; yapmis oldugu incelemeler sonucunda
saldirilarin herhangi bir hasara yol agmadig1 belirtilmistir.

COVID-19 kriziyle ¢ocuklarin sanal ortamda geg¢irdigi siire artmaktadir. S6z konusu
artisla zamanin dogru kullanilmamasi goze carpmaktadir. Sokaga ¢ikma yasaginin
uygulandigr son donemde online ortamda cocuklarin gecirdigi slire son yillarin
rekor seviyesine ulagmistir. Hayatimizdaki bu degisim c¢ocuk istismarcilarin
cocuklar1 kandirmak amaciyla bircok Web sitesinde anket doldurma linkleri
gondererek ardindan Whatsapp uygulamasindan linklere devam edenlerin20
arkadasina gondermesi gerektigi belirtilmektedir. Linkleri tanimlayan kullanicilarin
ayda68 TL’lik bir hizmete iiye oldugu goézlenmistir (Thinktech STM Teknolojik
Diisiince Merkezi: 8-10).

Sirketlerin ve iilkelerin siber saldiriya maruz kalmamasi i¢in;

e Siber giivenlik ¢caligmalar1 yapmalar1 ve gli¢lii uygulamalar kullanmalari,

e Siber tehditleri 6nceden belirlemek amaciyla siber tehdit modeli olugturmalari,

e Sirkette siber giivenlik personelleri bulundurmalari,

e Firmalarin birbirleriyle olan iligskilerinde daha dikkatli davranmalar

onerilmektedir (Thinktech STM Teknolojik Diisiince Merkezi: 8-10).
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2.3. Siber Savas

Siber savag gizli veya gercek bir bigimde diizenlenir ve etkileri hizli bir sekilde
gortliir (Ercan, 2015: 13). Ancak siber savas giinlimiiziin en popiiler konularindan biri
olmasina ragmen kavramsallasma siirecini hala tamamlayamamistir. Ornegin “kara
harbi” ya da “hava harbi” nedir? diye soracak olursak uzlasilan ortak cevap var iken,
siber savag i¢in ayni durum s6z konusu degildir. Bu noktada devlet diizeyindeki
aktorlerin olabilecek siber savaslara karst mesru faktorlerin cevabini  bilmesi
gerekmektedir (Kasapoglu, 2017: 1-3). Oysa siber savasin tarihgesi Korfez savasina
kadar uzanmaktadir.1990 yilinda ABD’nin Irak’a uygulamay1 planladigi; Irak
sistemlerini etkisiz hale getirmek istemesi, siber savas tarihinin ne kadar eskilere
dayandigin1 gostermektedir (Yayla, 2013: 186).

Savaglarin harp meydaninda degil de internet ortaminda yani siber uzayda
gerceklesmesi, olabilecek 3. Diinya Savasimin da cephelerinden birinin siber uzay
olacagi ihtimalini artirmaktadir. Boylece birgok iilke siber tehdit ve siber savaslara karsi
kendisini miidafaa etmek amaciyla kendi bilinyesinde siber giivenlik kurumlari

olusturmakta ve bu alanda birgok faaliyette bulunmaktadir (Onagan, Atan, 2016: 15).

Tablo 3.Siber Tehdit ve Savasin Ana Ozellikleri.

Eylemler Siber Tehdit Siber Savas
Eylemin Ozelligi Dogrudan Dogrudan, sembolik
Eylemin Siddeti Az yogun Cok yogun

Motivasyonu Siyasal, kisisel sebepler Casusluk, politik nedenler ve dogrudan savas
yeteneginien aza indirgemek,
Bireyler, sug teskilatlari, Suglular tam olarak 6grenilmese de hangi
Suclular: Anonim devletlerin neden oldugu bilinebilir.
Gozdag1 vermek, gii¢ elde Kiritik kuruluslar, ekonomik ve endiistriyel
Amaclar etmek, kontrol saglama, altyapilar, Giivenlik Birimleri, Hitkiimet

maddi kazang saglamak,

sOmiirme, intikam

Temsilcilikleri, Askeri Altyapilarina Saldirt

Kaynag

Ulke Iginden veya Digindan

Ulke Disindan
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Literatiirde siber savas ve siber saldirilar1 olaylarinin birlikte bahsedildigi
goriilmektedir. Bu baglamda incelenen Orneklemler, siber saldir1 ve siber savas
olaylarina yer vermektedir. Siber saldir1 ve siber savas olarak kabul goren bazi olaylar
su sekilde siralanabilir:

2003 Yilinda, Ikinci Irak Savasi’nda ABD, Irak askeri agina bir sekilde sizarak,
savasa Oncesinde “Irak Savunma Bakanligi” ag1 lizerinden binlerce Irakli asker ve
subayimn savas Oncesinde ABD’ye boyun egmelerini istedikleri e-posta gondermistir.
Yapilan bu saldirinin, geleneksel savasin hemen dncesinde olmasi bir siber savas 6rnegi
olarak goriilmiistiir. Siber saldir1 ile Irakli asker ve subaylarin moralini bozmak
amactyla psikolojik savas uygulanmis ve bdylece diismanin savunmasi etkin bir
bicimde zayiflatilmistir. Bilgi savasin yaninda bu miicadele psikolojik savas olarak da
adlandirilmaktadir (Celiktas, 2016: 54).

Siber savaglar bazen gelencksel savasglara gore daha etkin olabilmektedir.
2007°de Rusya kaynakli Estonya’ya diizenlenen siber saldir1 iilkenin parlamentosu,
ekonomi merkezleri, ulasim ve giivenlik sistemleri bir aya yakin siire is yapamaz
duruma getirilmigtir. Siber saldirilarin sonucu bununla kalmayarak, Estonyadaki Rus
askerleri tutuklanmig bunun sonucunda ise iilkede i¢ karisiklik meydana gelmistir
(Tarhan, 2018: 40).

2008 Yilinda Giircistan’a yapilan siber saldir1 klasik savasin siber uzayda, siber
savas cephesine geldiginin gostergesidir. Rusya siber savascilar1 Giircistan’a internet
ag1 trafigini yoneten tiim aygitlart ele gecirerek, Giirciilerin bagka iilkelerle olan
iletisimini  engellemistir. Ulkedekiler bdylece, baska iilkelere e-posta dahi
gonderememistir (Glingor, Giiney, 2017: 142).

ABD tarafindan 22 Haziran 2009°da ve 7 Temmuz 2009 Tarihinde Iran’in
Natanz niikleer yakit tesislerine kars1 iki farkli saldir1 diizenlenmistir. Saldir1 da tesisteki
bilgisayar aglari hedef alinmistir. ABD’nin saldir1 da kullandigi viriis programlari
incelendiginde; dogal gaz, su, kanalizasyon aglar1 gibi 6nemli altyapilarin denetimi,
enerji liretim ve dagitiminin kontrolii gibi kritik altyapilarin izlenmesinde kullanildig:
ortaya ¢ikmistir (Celik, 2013: 146).

Farkli din ve irka sahip bircok milletten insan ve malzeme tasiyan gemiler
Gazze’ye yardim amagli malzeme gotirmek i¢in 2010 yilinda Israil tarafindan
uluslararasi sularindayken saldiriya ugramistir. “Saldirmin 6ncesinde gemiden diinya

medyasina yaym yapan uydu frekansi ve uydu telefonlarinin iletisimi tamamen
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kesilmistir. Boylece; yardim géniilliileri ile baglanti kurulamamistir.” Israil askerlerin
saldiris1 sonucunda 9 goniillii hayatini kaybetmistir (Kara, 2013: 50).

2013 Yilinda Rusya kaynakl1 diger bir saldir1 ise, Ukrayna’ya yapilmistir. Rusya
Ukrayna Hiikiimeti’nin web sitelerine saldirarak, iletisim aglarini ¢okertmistir. Yasanan
siber kriz Rusya’ya olumlu etkisi olmustur. Yaganan bu siber saldiridan sonra Rus siber
giivenlik stratejisinde Putin’in istegi dogrultusunda yeni bir¢ok caligmalar yapilmaya
baslanmistir (Alizada, 2019: 99).

Rus ugagimi Tirkiye’nin 24 Kasim 2015 Tarihinde diisirmesinin ardindan, 14-
25 Aralik Tarihleri arasinda Rus kaynakli oldugu diisliniilen bir¢ok siber saldiri
gerceklesmistir. Internet faaliyetlerinin engellenmesi maksadiyla yapilan bu saldirilar

9% ¢ 9% ¢¢

sonucunda “edu.tr”, “gov.tr” “com.tr” gibi “tr” “uzantil1 400 bin siteye 1 hafta siirecince
ya hi¢ girilememis ya da bahsi gecen sitelere girislerde cesitli problemler yasanmigtir
(Celiktas, 2016: 59).

Diinyaca taninan Siber giivenlik Sirketi Keepnet Labs, diinyada ve is diinyasinda
gerceklesen siber saldirilar hakkindaki verileri ortaya koymustur. Bu verilere gore kotii

amagch yazilimlarla en ¢ok E-posta araciligiyla saldir1 diizenlenmektedir.

Tablo 4. Kotii amagli yazilimlar tiklama yiizdesi

E-postay1 Acan E-postada Bulunan Baglantiy1 Tiklayan Hassas Bilgilerini Veren

%50.42 %32.09 P12.71

Siber giivenlik Sirketi Keepnet Labs firmasimnin yayimladigi rapora gore

saldirilara kars1 en savunmasiz sektorler:
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Tablo 5. Siber Saldirilara Kars1 En Savunmasiz Sektorler

80,0%
60,0%
40,0%
20,0%

0,0%

Danismanlik

Giyim ve o
Aksesuar Egitim

Teknoloji

Kaynak: (Siber Saldirilardan En ¢ok Etkilenen Sektorler, 2020).

E-Postalardaki kotii amacgl yazilimlara en ¢ok tiklayan sektorler: Danismanlik,
Giyim ve Aksesuar, Egitim, Teknoloji’dir.

Tablo 6. Sektorler arasinda bilgi paylagimi ve bilgi sizdirmada en yiiksek oranli
sektorler:

Giyim ve Aksesuar

Egitim

Menkul Kiymetler ve Borsa

Danismanlik

Il

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

Kaynak: (Siber Saldirilardan En ¢ok Etkilenen Sektorler, 2020).
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Yukarida bahsedilen siber saldir1 ve savaglari kategorilere ayirmak ve
tanimlamak miimkiindiir (Erendor, 2017: 125-126):

1. Bilisim Saldirilar/Bilgi Saldirilari:  Siber saldiriyla, elektronik ortamda
bilgisayar sistemlerini etkisiz hale getirmeyi ya da icindeki bilgileri degistirmeyi
veya yok etmeyi amaglamaktadir.

2. Altyap:r Saldirilari: Bilgisayar ortamindaki programlamayi hedef alarak isletim
sistemini bozmay1 amaglar.

3. Teknolojik Kolaylastirma: Siber iletisimi, siber terdrii saglamak adina kullanip,

planlar gondermek ve siber savasi kolaylagtirmak.

2.4. Siber Giivenlik

Giivenlik, insanoglunun var olusundan beri en temel ihtiyaglarindan biri
olmustur. Toplumlarin ve devletlerin temel tas1 olan insan, giivenlik problemleriyle
kargilasmamak i¢in gerekli tedbirler almistir. Gegmiste uygulanan ilkel giivenlik
tedbirleri teknolojinin gelismesiyle, yerini modern uygulamalara birakmistir.
Bilgisayarin yasamimiza girmesiyle, insanlar ve kurumlar bilgisayarlar1 aktif bir
sekilde kullanmaya baslamistir. Emniyet bilgilerinden, sirket sirlarina; ticari
konulardan, milli istihbarata kadar bircok bilgi bilgisayarlarda bulunmaktadir. Dig
diinyaya acik olan bu bilgisayarlarin ve kullanilan aglarin korunmasi siber giivenlik
alanmni olusturmaktadir. Siber giivenlik, teknolojinin gelismesiyle daha da ©nem
kazanmistir. Hayatimiz1 kolaylastiran teknolojik gelismelerin insanogluna sundugu en
onemli alet olan cep telefonlar1 bugiin cebimizde tasidigimiz telefon olmaktan c¢ok
hayatimizin kumandas1 durumundadir. Bu ¢ercevede 2018-2019-2020 yillar1 arasinda
internete bagli olan hat sayilarindan kullanim oranindaki durum Tablo 4’de

gosterildigi gibidir.

Tablo 7. Global Dijital Raporu

Yillar 2018 2019 2020
internet Kullanicist 4.02 milyar 4.38 milyar. 4.54 milyar
Sosyal Medya Kullanicisi 3.19 milyar 3.48 milyar 3.80 milyar

Kaynak: Global Dijital Raporu, (2020).

Dijital 2020verilerine gore diinyada internet kullanicisi ve sosyal medya

kullanicis1 degerleri incelendiginde siirekli olarak bu oranlarin artis egiliminde oldugu
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gbzlenmektedir. Diinya niifusunun 7.634.758.428 kisi oldugu diisiiniildiigiinde 2018
yilinda internet kullanicisi; diinya niifusunun %353 iken, 2019 yilinda %56’s1 ve 2020
yilinda yilizde 7 arttig1 goézlemlenmektedir. 2018 yilinda sosyal medya kullanicist,
diinya niifusunun %42’si iken, 2019 yilinda diinya niifusunun %45°’1 ve 2020 yilinda
yiizde 9 artmustir.

Kiiresel anlamda bu denli internet kullanimin artmasi ve bu c¢ercevede
internetin kullanim yogunlugu diisliniildiigiinde, internette gecirdigimiz zaman ve
internet araciligiyla paylastigimiz bilgi miktar1 hayal edilmeyecek boyutta oldugunu
gormekteyiz. Bilgilerimizin igerigini korumak ya da internet ortaminda olan
bilgilerimize gelebilecek her tiirlii tehdit veya zarardan korunmak 6nemli bir giivenlik
sorunu seklinde karsimiza ¢ikmaktadir. Yani teknolojik gelismelerle kullanimi artan
cep telefonu, tablet ve benzeri bir¢ok elektronik alet, sundugu kolayliklarla birlikte,
bir¢ok gilivenlik risklerini de tagimistir. Siber glivenlik, 6zellikle son yillarda ¢cogalan
tehditler karsisinda elektronik sistemlerin korunmasi i¢in; en iyi metotlari sunmay1
hedefleyen, gelismekte olan bir alandir (Siber giivenlik nedir). Bu baglamda eski
tedbirleri birakmak zorunda kalan devletler ve toplumlar kritik bilgi altyapilarini
korumak i¢in siber giivenlik alaninda ¢esitli ¢alismalar yapmaktadir.

Siber uzayin yasamimiza entegre olmastyla gercek hayattaki gasp, hirsizlik gibi
suclar sanal ortamda da islenmeye baslamistir. Bunun sonucunda giivenlik endiseleri
ortaya ¢ikmistir. Uzun yillar boyunca giindeme gelen siber giivenlik kavrami 2009
yilinda Amerikan Bagkani Barrack Obama’nin Amerikan halkini siber giivenligin
farkina varilmasi ve ne gibi 6nlemler alinmasi gerektigi gibi konularda egitimler
diizenlemeye davetiyle siber giivenlik konusu popiilerligi bir hayli artmistir (Alp,
2018: 36).

Siber giivenlik; siber uzaydaki gilivenlik zafiyetlerinin belirlenerek, kurum,
kurulus ya da devlet tarafindan gilivenlik risklerine karsi, ¢esitli analizler yaparak
sistemleri korumak demektir. Bilgi sisteminde islenen, bilgi transferinde bilginin
mahremiyeti ve gizliligin korunmasi, verilerin aktarilirken hizinin ve kalitesinin
korunmasi, sistemin devamlilig1 ve siirekliligin saglanmas1 gibi temel amaglar siber
giivenligin de prensiplerini olusturmaktadir (Celiktas, 2016:19).

Siber giivenlik; bilgi, veri giivenliginin alt yapilar1 olan bilgisayar ve bilisim
sistemleri gilivenligi kavraminin internet kullanimmin yayginlasmasi sonucu ortaya

cikan yeni kavramsal ¢evre olarak tanimlanabilir (Giingor, 2015: 19).
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Siber Giivenlik, siber alan bilgi aglarinin her ¢esit tehdit ve olabilecek saldiriya

kars1 korunmasi, siber uzayda islenen bilgilerin gizliligini ve erisilebilirligini kontrol

etmek ve emniyete almak, siber giivenlik olaylarimi1 ve siber saldirilar1 saptama,

otomatik kontrol yanit mekanizmalarini tekrar 6n plana koymak anlamina gelir (Ulusal

Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plan1.2013: 9).Bugiin, ag tizerinden

yapilabilecek bilgi hirsizlig1, siber saldir1 gibi tiim entegre sistemlere zarar verebilecek

bir noktaya gelmistir. Dolayisiyla daha kapsamli bir kurumsal boyutun yani sira siber

giivenlik tehditleri siber istihbarat, siber su¢ gibi toplumsal, ulusal ve uluslararasi

boyutlara ulagmistir. Bdylece devletler siber alani bir egemenlik Ogesi olarak

degerlendirmeye baslamistir ve siber giivenlik alanlar1 daha bagimsiz bir hale

doniismiistiir (Giingor ve Giiney, 2017: 138).

Siber giivenlik ¢ok boyutlu bir kavramdir. Ana 6zellikleri ise sunlardir(Ada,

2018: 11).

Gizliligin saglanmas: Bilgi ve verilere sadece yetkili kisilerin veya sistemlerin
ulagsabilmesini ifade eder.

Biitiinliik ilkesi: Verilerin gondericiden c¢iktiktan sonra aliciya ulasirken
herhangi bir degisime ugramamasi olarak tanimlanir.

Erisebilirlik: Yetkililerin istedigi zaman verilere ulasabilmesini ifade eder.
Izlenebilirlik: Sistemlerde yapilan islemlerin daha sonra incelenmek iizere kayit
altina alinmasini ifade eder.

Kimlik Dogrulama: Alicinin, gonderdigi bilginin gondericinin kendini tanittig
dogru kisi olmasidir.

Giivenilirlik: Sistemde gerceklestirilen islemlerle sonuglarin ayn1 olmasi olarak
tanimlanir.

Inkar Edememe: Gondericinin ve alicinin mesajlart inkar etmemesidir

Siber giivenligi saglamak adina bazi hususlara dikkat ederek, siber giivenlik

politikas1 olustururken dikkat edilmesi gereken bazi hususlar sunlardir (Yilmaz ve

Sagiroglu, 2013: 159):

Ulusal stratejilerin belirlenmesi ve ulusal politikalarin gelistirilmesi
Yasal ¢ercevenin belirlenerek olusturulmasi ve diizenlenmesi
Teknik anlamda onlemlerin belirlenmesi

Kurumsal olusumun belirlenmesi
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e Ulusal igbirligin saglanmasi ve orgiitlenmenin olusturulmasi
e Yeteneklerin gelistirilmesi ve kapasitenin artirilmast

e Farkindaligin artirilmasi

o Uluslararasi igbirligin olusturularak, uzlasmanin saglanmasi

Siber giivenlik, global evrende artik, diinyanin temel tasidir. Bu baglamda, alt
yapist bilisim aglar1 olan tiim sistemler lizerinden baglanti durumundaki tiim diinya,
siber giivenlik konusunda uzlagma saglamaya calismaktadir. Yakin gelecekte yapay
zekanin diinya genelinde robotik teknolojilerle gelismesiyle, cihazlarin ve aygitlarin
sayisinda esi goriilmemis veri artist sayesinde, biiyiik firsatlarla birlikte ¢ok biiyiik
giivenlik kaygilarina ve zorluklara da neden olacaktir.

Siber giivenligin saglanabilmesi i¢in asagida siralanacak maddeleri bilmek ve
uygulamak gerekir (istanbul Bilgi Universitesi Bilgi ve Teknoloji Hukuku Enstitiisii,
2012: 4).

e Siber giivenlik stratejisinin belirlenmesi ve olusturulmast,

e Devletin biinyesinde siber giivenlik yapilarin olusturulmast,

e Uyum igerisinde ¢alisabilecegi akilli bir alt yapinin kurulmasi,

e Siber giivenlik alanindaki hukuki yapinin olusturulmasi

e Bu sahada calisacak nitelikli personel ihtiyacinin karsilayacak egitim
programlarinin verilmesi

e Gelisimleri takip ederek bu alanda AR-GE merkezlerinin kurulmasi gerekir

Gilinlimiizde siber saldirilarin artis1 nedeniyle siber giivenlik konusuna daha ¢ok
onem verilmektedir, bu baglamda siber giivenlik ¢alismalar1 artacaktir. Siber giivenlik
caligmalarinda bulunmas1 gereken 6zellikler asagidaki gibidir:(Arslan, 2016: 3).

e Siber giivenlik ile ilgili biitlin ¢alismalarin ulusal politika ve stratejileri

gelistirilmesi,

e Caydiricilik faktoriiniin olusturulmast ve siber tehdit gibi konularda, ulusal

mevzuattaki eksiklerin giderilmesi ve yasal ¢er¢evenin olusturulmasi,

e QGelistirilecek biitiin hukuki diizenlemelere ek olarak teknik tedbirlerin (yazlim,

donanim, is siirecleri) gelistirilmesi,

e Siber gilivenligin basarili ve biitiinclil bir bicimde ilerlemesi igin, belirli bir

kurum belirlenip, bu kurumun gorev ve yetkilerinin yaninda diger kurumlarla,

paydaslarla ¢alisma seklinin yasal olarak belirlenmesi,
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e Siber giivenligi saglamak amaciyla wulusal ve uluslararasi birimlerin

sorumluluklar1 saglanmasi adina koordinasyonun saglanmasi

Engelleme
Erken kaz
Midahale

Kriz YoOnetim

Sekil 3. Kritik sistem ve bilgi alt yapilarin korunmasini amaglayan ulusal ve

uluslararasi politikalar

Siber diinyanin yasamimizla biitlin olmas1 siber giivenlik miicadelesinin hem
ulusal boyutta hem de uluslararasi disiplin ve glivenlik ¢alismalarinin inceleme konusu
seklinde ele alinmaktadir. Bu baglamda hi¢ olmadig1 kadar son yillarda uluslararasi
platformda siber giivenlik meseleleri ile ilgili yaklasimlarin 6nemi artmaktadir (Celik,
2018: 117).

Siber saldirilarin diinya genelinde artmasiyla siber giivenlik alanina ve siber
giivenlik sektoriinde calisanlara olan ihtiyacta artmaktadir. 2014 yili i¢inde 1 milyon
bos siber gilivenlik personeli pozisyonu varken siber giivenlik sektdriiniin kiiresel ¢apta
bliylimesiyle 2020 yilinda bu oranin 3.5 milyona c¢iktig1 goriilmektedir. Ayrica
Microsoft verilerine gore; siber giivenligi saglamak amaciyla Microsoft yillik 1 milyar
dolar biitge harcamaktadir. Diizenli olarak her ay e-dolandiricilik ve koti amagh
bilgisayar programlarinin tespiti i¢in 470 milyon e-posta incelenirken 1.2 milyar aygitin
giivenligi karsilamaya ¢aligmaktadir (Thinkteck STM Teknolojik Diislince Merkezi).

Siber tehdit ve saldirilardan korunmak isteyen iilkeler ve uluslararasi kuruluslar
siber giivenlik stratejileri ve politikalart olusturmaktadir. Siber giivenlik alaninda giicli

devletler siralamasi asagidaki sekildedir:
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Tablo 8. Siber Alanda Giiglii Devletler

Ulke Ad Genel Giivenlik
ABD 50.24
Cin 41.47
Birlesik Krallik 35.57
Rusya 28.38
Hollanda 24.18
Fransa 23.43
Almanya 22.42
Kanada 21.50
Japonya 21.03
Avustralya 20.04

* Kaynak: Siber Biilten, (2020).

Uluslararasi kuruluslardan NATO, AB, Birlesmis Milletler kuruldugu yillardan
itibaren kendi lye iilkeleri arasinda essiz bir bag olusturarak NATO ittifak iilkelerini her
tirlii saldiriya karst korumaya ¢alismistir ve ugradigi siber saldirilar sonrasinda iiye

tilkelerinin giivenligini korumak adina ¢esitli siber giivenlik politikalar1 olusturmustur.

2.5. Uluslararasi iliskiler Acisindan Siber Giivenlik

Uluslararas1 alanda askeri, siyasi, sosyal, ekonomik, egitim, ticari, yani biitiin
alanlarda giivenlik kavrami degiserek yerini yeni giivenlik anlayisi ile birlikte ag
tizerinde siber tehdit, siber giivenlik, siber saldiri, bilgi kirliligi, kara propaganda vb.
teknolojik kavramlara birakmaktadir(Yalcin, 2019:8).Siber tehdit ve saldirilardaki artis
nedeniyle, birgok iilke bu alanda giivenlik stratejilerine 5nem vermeye baslamustir. Ozel
kurumlar ve bu alan hakkinda goriislerini verdikleri 6zel BT uzmanlarini yetistirme
ihtiyact duymaktadir. Bu amagcla, iilkeler bireysel vatandaslarin bilgi glivenligini
saglamak icin ¢esitli altyapi, kamu bilgi ve dokiimanlar1 ve siber giivenlik politikalar
olusturur ve uygular (Istanbul Bilgi Universitesi Bilgi ve Teknoloji Hukuku Enstitiisii,

2012: 4).
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Uluslararas1 iligkilerin temeli olan gilivenlik kavrami ve ulusal giivenlik
anlayislart 6zellikle kiiresellesmesinin etkisiyle toplumsal deger dizisi ve ulusal
savunma stratejileri de degismistir. Bilgi toplumu olarak adlandirilan bu donem,
teknolojik zeminli gelismelerin yasandigi, ulusal ve uluslararasi seviyesinde tehditlerin
farklilagtig1 ve yeni aktorlerin ortaya c¢iktigi bilgi zeminli donemdir. Bu nedenle yeni
aktorlere kars1t yeni stratejiler olusturarak, devletlerin savunma mekanizmasi
olusturmasi dogaldir (Giingor, Giiney, 2017: 143).

Simir 6tesi ve ¢ok uluslu 6zelliklerine sahip olan siber suglar, deliller agisindan
siber sorunu ve suglulart bulma ancak isbirlik ve yardimlasma ile miimkiindiir. Bu
durumda da birgok iilkenin polis teskilatlarina, ceza usul yasalarina ihtiya¢ vardir.
Kiiresel anlamda siber suclular1 bulabilmek i¢in klasik delillerin yerine ¢cogu dijital olan
deliller toplanarak hukuka uygun bigimde hazirlanip, ilgili iilke ceza usul yasalarinin
hukuki diizlemde insan haklarin1 diizenleyen uluslararasi bazi sézlesmelere uygun
hareket edilir”. Bunun sonucunda bir iilkenin topladigi delil, diger iilkenin mahkemesi
tarafindan hiilkme esas alinmak zorunda kalacaktir (Yetim, 2014: 184-185).Uluslararasi
orgiitler ve devletler de bu baglamda hazirliklar yapmaktadir ve kendilerini siber savasa
kars1 teskilatlandirmaktadirlar. Uluslararasi arenada savas hukukuna dair uluslararasi
hukuk politikalarinin olast siber savasta uygulanip uygulanamayacagi tartisiimaktadir
(Yayla, 2013: 191).

Siber giivenligin devletler arasindaki iliskiler agisindan 6nemli rol oynadigi
konusunda bir¢cok bilgi ve veri vardir. Siber alanmin uluslararasi iligkiler capinda
gorildiigli ve gilniimiizde “siber politikalar” ismiyle ¢alismalarin yapildigr ve
devletlerin glincel ¢calismalarinda ciddi bir artis goriilmektedir. Degisen diinya acisindan
cikar miicadelesinin 6n planda oldugu, siber giivenlik ve temelindeki araglarla siber
saldirilara karsi, devletler siber saldirinin nereden kaynakli olduguna dair tespitler
yapabilmekte ve bu sorun uluslararasi sistemi negatif yonde etkilemektedir. Siber
tehditlerin varlig1 ve olasi siber saldirilar devletleri sicak ¢atismalara siiriikleyecek hale
gelmistir (Glintay, 2018: 80-81).

Ozellikle 2000’lerden sonra internetin getirdigi kolayliklarla siber alanm
kullanim oraninin artmasi, siber uzayda giivenlik kavrami endiselere neden olmaktadir.
Ornegin; 2020’de ABD’de yapilan segimler icin ABD Kongresi, biit¢esini 425 milyon
dolar artirarak 1.4 trilyona ulagtigin1 belirtmistir (Thinktech STM Teknolojik Diisiince
Merkezi).
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Siber giivenligin saglanmasi ve siber savasla miicadele, yalnizca devletlerin
cabalartyla miimkiin degildir. Devlet ve devlet dist bir¢ok kurum, kuruluslarin
kiiresellesen diinyada topyekiin hareket ettigi goriilmektedir. Ornegin, Avrupa Konseyi
tarafindan imzalanan ve 2004’te yiiriirliige giren Budapeste Konvansiyonu ilk sézlesme
ve bu sozlesmeyi ifade eden Subat 2005°teki AB’nin 2005/222 / JHA hiikmiidiir.
Hiikiim daha sonra Agustos 2013 tarihinde “Bilgi Sistemlerine Saldir1 Yonergesi”
olarak degistirildi. Imzalanan anlasma ayn1 zamanda AB igin siber sahada yapilan ilk
anlagsmadir (Tarhan, 2018: 47).

Birlesmis Milletler (BM) Bilgi Giivenligi Devlet Uzmanlar1 Grubu'na (GGE)
liderlik etmektedir. Istikrar ve siber alandaki anlasmazliklarin 6nlenmesi igin gerekli
adimlart belirlemeyi amaglayan g¢alisma grubunun, uluslararasi normlar olusturmak
temel amaglar arasindadir. Sorumlu devlet davranislarinin ve siber uzayda devletlerin
politikalarini smirlayan norm, kural ve ilkelerin belirlenmesi konusunda bir rapor
yayinlar ve o zamandan beri BM faaliyet gostermektedir (Dijital Tiirkiye, 2017: 14).

Diinyada gergeklestirilen bircok saldir1 sonucunda birgok iilke siber tehditleri
dikkate almaya basladi ve uluslararasi isbirligin olusturulmasi bu baglamda hukuksal
Onlemler alinmasi gerektigi goriildi. NATO, Avrupa Birligi, Birlesmis Milletler,
Avrupa Konseyi ve bazi uluslararas: kuruluslar giivenlik politikalarint siber tehdit ve
siber giivenligi gbz onunda bulundurarak olusturdu bdylece asagida belirtilen evrensel

kurallar olusturuldu:

2.5.1. Bolgesellik Kurah

Bir tilkenin kendi sinirlar1 i¢inde olan tiim teknolojik altyap: ve sistemleri ulusal
egemenligin unsurudur. Evrensel hukuk o6zelligine gore, her iilke kendi biitiinliiglinii
bozacak her tiirlii tehdit ve saldiriya karsi bilgi teknoloji alt yapisimi iyilestirme
yetkisine sahiptir (Y1lmaz ve Sagiroglu, 2013: 159).

2.5.2. Sorumluluk ve Isbirligi Kural

Bir iilkeye yapilan siber saldirinin kaynagi olan tilkeye konuyu ile alakali
sorusturma yapilmasi, su¢lularin bulunmasi ve yakalanmasi, yargilama siirecine destek
konusunda saldir1 yapan iilke yardimci olmalidir. Uluslararasi siber suglar hukuk
kurallarina gore taraflar elektronik kanit toplama talep etme yetkisine sahiptir (Yilmaz

ve Sagiroglu, 2013: 159).
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2.5.3. Oz-Savunma Kural

Uluslararas1 diizeyde gerceklesen bireysel veya toplu saldirilar da devlet;
giivenligini tehlikede oldugunu disiindiigiinde belirli yontemlerle hatta silahli giic
olarak cevap verebilir. Ornegin; NATO antlasmasinin 5. Maddesinde NATO fiiyesi olan
bir lilkeye yapilan saldirt diger NATO iiyesi llkelere yapilmig gibi goriilerek cevap
verme yetkisine sahiptir (Y1lmaz ve Sagiroglu, 2013: 159).

2.5.4. Veri Koruma Kurah

Bireylerin ag iizerinde kendine ait hesaplarda bulunan bilgilerin, verilerin
gizliligi kapsamina girip girmedigi hukuk uzmanlar1 arasinda hala tartigma konusudur.
Ancak “AB Veri Koruma Yonergesine” gore tanimlanmis ya da tanimlanmamis asil

bireylerin verileri kisi verileri olarak kabul edilir (Yilmaz ve Sagiroglu, 2013: 159).

2.5.5. Bakim Kurah

AB’nin Veri Koruma Yonergesi’ne gore, kisiler ag lizerinden ya da yasal
olmayan yollarla erisime kars1 verilerin kasith olarak veya yanlislikla yok edilmesini,
degistirilmesini, yetkisiz kisilere agiklanmasini 6nlemek amaciyla her tiirli teknik
onlemi almakla sorumludur. Ayni bigimde Avrupa Konseyi Sozlesmesi’'nde kisilerin
bilgi ve verilerinin her tiirlii veri kaybi, yetkisiz kisilerin erisimi ve verilerin tiglincii
kisilere aciklanmasi ile degistirilmesini Onlemek icin gerekli Onlemleri almasi
zorunlulugu hiikkmii 7.Maddede agikca belirtilmistir. Bu kapsamda siber saldirilarin
siyasi boyutlar1 arttikca toplumsal, askeri ve bilgi hizmetleri acisindan verilerin bakim
ve korunmasima dair standartlarin gelistirilmesi gerekecektir (Yilmaz ve Sagiroglu,

2013: 159-160).

2.5.6. Erken Uyan Kurah
E- servis sorumlular1 yasa dis1 faaliyetleri iiye iilkelere bildirmek zorundadir. Bu
baglamda E-servis yoneticileri tedbirleri almakla yiikiimliidiir ve her tiirlii eyleme kars1

onlemleri koordine etmek zorundadir (Yilmaz ve Sagiroglu, 2013: 160).

2.5.7. Bilgileri Kurah
Halk yasam, giivenlik vb konularda bilgi sahibi olmak ister. Giinlimiizde,

toplumsal refah, giivenlik konularinda devlet halka kars1 daha seffaf olmaya calisir. Bu
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baglamda tehditlere karsi alinan kararlar kamuoyu bilgilendirilmeye ¢aligilir (Yilmaz ve

Sagiroglu, 2013: 160).

2.5.8. Sucluluk Kurah

Her ulus yaygin olan siber suglar1 kendi ceza hukukuna dahil etme sorumlulugu
vardir. Uluslararasi ceza kanuna goére bir durumun sonucu ulusal veya uluslararasi
yasalara gore bir su¢ olarak sayilmadig: siirece siber saldir1 yapan bireye yonelik bir
yaptirim uygulanmasi miimkiin degildir. Bu durumlardaki karisiklarin giderilmesi ve bir
uyum igin esas alinabilecek olan Avrupa Birligi Siber Suglar S6zlesmesi’ne gore bir
bilgisayar sisteminin tamamina ya da herhangi bir bolimiine yasadist erisimler yasal

yiikiimliiliikler ¢ergevesinde degerlendirilmelidir (Y1ilmaz ve Sagiroglu, 2013: 160).



UCUNCU BOLUM

3. ULUSLARARASI KURULUSLAR VE SIBER GUVENLIK

Ulkelerin siber saldirilara ve olas1 siber tehditlere kars1 tutumu degismektedir.
Baz iilkeler siber alan1 daha az kullanirken, bazilar1 da kendi ¢ikarlar igin sik sik
kullanmakta ve yonetmektedir. Siber etkinlikleri fazla kullanan iilkelere baktigimizda,
teknolojik anlamda ileri diizeydedirler. Kiiresel diinyada siber saldirilarin kétii niyetli
insanlar veya kuruluslar tarafindan gergeklestirilmesi ve daha biiyiik devletlerin daha
fazla act cektigi gercegi, siber alandaki gelismelerin klasik uluslararas: iligkiler
faaliyetlerinde bulunmasin1 gerektirmistir. Ciinkii siber uzaydaki gelismeler
uluslararas: iligkiler alaninda yeni aktorler yaratmis ve yeni giivenlik riskleri
olusturmustur (Giirkaynak ve iren, 2011: 265).

Uluslararas1 kuruluglarin, belli devletlerin ¢ikar anlayiglar1 {izerine bir araya
geldigi ve belirgin faaliyete gegmesi amaciyla birer vesile oldugu, literatiirde siklikla
yer almaktadir. “Belli devletlerin, belirtilen kuruluslar ¢ercevesinde, diger devletlerin
belli davraniglar igine girmelerini gerektiren kural ve maddeleri koyup, iiye iilkelerin
davraniglarini sinirlandirarak, bu kural ve maddeleri s6z konusu devletlerin kendi
davraniglarini da belli oranda sinirlandirdig: bilinmektedir. Yani uluslararas: orgiitlerin
sinirl olsa da belli bir diizenleme ve devlet davranislarini yonlendirme giicii oldugunu
sOylemek miimkiindiir.” Sinirli bir etkiye sahip olan s6z konusu kuruluslarin,
uluslararas: sistemi degistirecek kadar islevi yoktur. Ancak ‘“‘uluslararasi sosyal bir
diizenin belli fonksiyonlar icra edebilecek ve kiiresel seviyede gelir dagilimindaki
biiyiilk ugurumun kapatilmasina katki saglayabilecek” 6zelliklerine sahip oldugunu
soyleyebiliriz (Biiyiikbas, Oren, 2005: 111).

Ulkelerin ulusal ¢apta ya da uluslararasi kuruluslarla hazirladiklari siber
alandaki ¢alismalarin ortak hedefi aynidir. Bu ¢alismalarin amaci kurulusa {iye
devletlerin ortak siber giivenligini saglamak, siber riskleri ortadan kaldirmaktir. Bu
baglamda uluslararasi orgiitler siber giivenlik konusunda bir¢ok ¢aligma yapmaktadir
ve devletler ordularini siber savaglara kars1 orgiitlemektedirler. Siber alanda meydana
gelen saldirilar, siber savaslar ve siber giivenlik durumlar1 bazi sonuglar meydana

getirmistir. Bu sonuclar asagidaki gibidir(Yayla, 2013: 191-192).
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Siber uzayda gerceklesen olaylar gosteriyor ki siber savas durumu gercektir.
ABD, Rusya gibi giiclii tilkeler siber gii¢lerini kullanip siber savas agmasi durumunda
bir ulusun yok olabilecegi tahmin edilmektedir. Siber saldirinin yapilma zamaniyla,
etkisi ayn1 anda goriilmektedir. Bu durum saldiriya ugrayan devleti, kriz yonetimi
acisindan zora sokmaktadir. Siber uzaymn karmasik olmasi ve kullanilan yontemlerin
cok fazla olmasi, herhangi bir siber anlasmazlik durumunda anlagsmazligin kiiresel bir
hal alacagi ve birgok lilkeyi savasa ¢ekecegi goriilmektedir (Yayla, 2013: 191-192).

Uluslararas1  kuruluglarin  igbirligini  saglamasi amaciyla olusturacagi
stratejilerin 6zellikleri su sekilde olmalidir (Aytekin, 2015: 60):

e Stratejiler uluslararasi esgiidiimii tesvik etmeli ve desteklemelidir,

e Olusturulan stratejiler koordinasyonu 6zendirmelidir,

e Ulusal kurum ve kuruluglara uluslararas: isbirligini destekleyecek programlar
verilmelidir,

e Bilgi giivenligi, bilgi ve istihbarat boliisiimii gibi mevzularda uluslararasi
kurulus ve yetkin merkez isbirligi saglamalidir,

e Uluslararasi antlagmalara katilim saglanarak desteklenmelidir.

Siber sorunlar daha 6nce hi¢ olmadig1 kadar, giinlimiizde sorun hale gelmeye
baslamaktadir. Bu durum etkin bir yargisal yardimlasmay1 gerekli kilmaktadir. Bu
durum uluslararast igbirligine ihtiya¢ oldugunu gostermektedir. Bu bakimdan,
geleneksel adli yardimlagma sistemlerinin siber tehdit ve suglarla miicadelede, eksik
kaldig1 konusuna dair sliphe yoktur. Siber suclar miicadele ve siber giivenlik
konularinda, NATO, Avrupa Birligi, Avrupa Konseyi, Birlesmis Milletler gibi
uluslararas1 orgiitler gozetiminde veya kuruluslarin deste8i ya da katilimiyla devam
eden say1s1z tesebbiis mevcuttur (Onok, 2013: 1238-1239).

Siber tehditlerin varlig1 ve olas1 siber saldirilar devletleri sicak c¢atigmalara
stiriikleyecek hale gelmistir (Glintay, 2018: 80-81).

Siber saldirilar1 engellemek icin kiiresel bir igbirligine ihtiya¢ oldugu
bilinmesinde yarar vardir. Bu alanda ¢ok az uluslararasi antlagmalar imzalanabilmistir.
Sadece birkac¢ kurulus siber saldirilarla miicadele etmeyi hedeflemistir. Baz1 Avrupa
iilkelerine karsi diizenlenen siber saldirilar AB, BM, NATO, Avrupa Konseyi gibi
uluslararast kuruluslar1 harekete gecirmis ve siber saldirilara karsi birlikte hareket

etmenin gerekliligi bir kez daha ortaya koymustur (Giirkaynak ve Iren, 2011: 275).
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Siber giivenlik konusunda hukuki degerlendirmeler ve hiikiimler uluslararasi
kuruluglar tarafindan kabul gérmektedir. BM, siber giivenlik konusunda anlagmalarin
devletlerarasinda olmasi nedeniyle su¢ failinin de “devlet olmasi ilgili fiilin kuvvet
kullaninmi ya da kuvvet kullanimi tehdidi olarak degerlendirilmesi gerekmektedir.”
Boylece, BM kosulu, siber saldirilarin direkt kuvvet kullanimiyla birlikte, siber tehdit
icerikli fiili midahaleye varmayan durumlar1 da yasaklamigtir. Siber giivenligi
korumak adina devletlerin siber ordu kurdugu bilinen bir gercektir. Siber orduda gérev
alan ajanlar ve calisanlar devlet tarafindan gizli tutulmaktadir. Bahsi gecen gizlilik,
“devletin uluslararas1 hukuktan kaynaklanan yiikiimliiliiklerine teknik olarak halel
getirmeyecegini, BM tarafindan teamiil hukukunun kodifiye edilmesiyle olusturulan
sorumluluga iliskin anlagma taslaginin 5. maddesi acik sekilde belirtilmistir
(Uluslararas1 Hukuk Komisyonu, 2001). ilgili maddede, devlet organi1 olmayan fakat
kamu giiciinii kullanarak haksiz fiilleri isleyen kisi veya kisilerin yaptig1 eylemlerin
devlete isnat ettirilebilecegi agikca yer almistir (Giiresci, 2019:  84-85).

NATO tarafindan siber kavramlar olan; siber saldiri, siber savas ile ilgili
kavramlar1 tanimlamak ve anlatmak iizere 2013 yilinda Tallinn El Kitab
hazirlanmigtir. Siber giivenligi hukuki boyutlara tartismak amaciyla, NATO nun
kurdugu “Ortak Siber Savunma Miikemmeliyet Merkezi” kurulmustur. Uzmanlar
grubun emeklerinin gostergesi olan El Kitabi’nin iki yorumunda da siber faaliyetlerle
ilgili hukuk kurallar1 incelenmis; siber c¢aligmalar ig¢in ve siber giivenlik adina
uygulanabilecek ilkeler mevcut uluslararast kurallar 1s181inda hazirlanmistir. Ayrica
uluslararas: giivenlik ve siber faaliyetlerin ele alindigi El Kitabi’nin bdliimiinde yer
alan ilkeler, uluslararasi hukukta diizenlenen kuvvet kullanma, mesru miidafaa hakki
ve kolektif glivenlik sistemine iligkin kurallarin rehberliginde hazirlanmistir (Safak,

2020: 146).
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3.1. NATO

3.1.1. NATO Hakkinda

Genis alanlar1 kontrolii altina almanin ¢abasi i¢inde olan Sovyetler, 1940-1945
yillar1 arasinda Avrupa’da yaklasik 450.000 Km. alan1 ve 24 milyon niifusu sinirlarina
almistir. 1945-1948 yillart arasinda 1 milyon Km. toprak ve 92 milyon niifusu da
himayesine almay1 basaran Sovyet Birligini, Amerika durdurmak i¢in gerekli tedbirler
almistir. Bu tedbirlerin en biiyiligli ve en etkilisi ‘4 Nisan 1949’da kurulan ABD ve 12
Batil1 iilke arasinda imzalanan kisaca NATO denilen Kuzey Atlantik Pakti’dir. NATO,
Sovyet birligine karst kurulan askeri ittifaktir. Antlasmanin ilk basliginda NATO
tilkelerinin “demokrasi ilkeleri ile kisi hiirriyetleri ve hukuk iistiinliiline dayanan
ozgiirliiklerini ve ortak savunmalari ile baris ve giivenliklerini korumak” amaciyla bir
araya geldikleri belirtiliyordu. NATO iilkelerinden birine yapilan bir saldir1 diger
ittifak tlkelerine yapilmis sayilacakti(Armaoglu, 1989: 229-230). NATO zaman
icerisinde iiye sayisini ve etki alanini genisletmistir. Giiniimiizde NATO nun 29 {iyesi
bulunmaktadir. Yillara gére NATO {iyesi olan iilkeler ve liye olus tarihleri Tablo 5’de

gosterilmistir.

Tablo 9. Yillara gére NATO {iyesi olan iilkeler ve iiye olus tarihleri (NATO, 2017).

Fransa (1949) Liiksemburg (1949) Bulgaristan (2004)
Belgika (1949) Norveg (1949) Estonya (2004)
BirlesikDevletleri (1949) Tirkiye (1952) Letonya (2004)
Birlesik Krallik (1949) Yunanistan (1952) Litvanya (2004)
Danimarka (1949) Almanya (1955) Romanya (2004)
Hollanda (1949) Ispanya (1982) Slovakya (2004)
Izlanda (1949) Polonya (1999) Arnavutluk (2009)
Italya (1949) Macaristan (1999) Hirvatistan (2009)
Kanada (1949) Cek Cumhuriyeti (1999) Karadag (2017)
Portekiz (1949) Slovenya (2004) Kuzey Makedonya (2020)

NATO ilk kuruldugu zamanlarda, geleneksel ittifaklardan ayr1 bir 6zellik
gostermiyordu. Bu anlayis Haziran 1950’de Kuzey Kore'nin Giiney Kore'ye karsi
belirgin tehdidini artmasiyla degisti. Kore saldirisinin ardindan Bati Avrupa'ya da
yonebilecegini diisiinen iiyeler; ortak genel bir harekat plani hazirlamaya basladilar.
Bu andan itibaren NATO geleneksel ittifaklardan uzaklasarak askeri bir ittifak haline

gelmis oldu. Cin'de komiinistlerin basariya ulasmalar1 ve 1949 yilinda Sovyetlerin
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atom bombas1 patlatarak bu giiglii silahin ABD'nin tekelinde olamayacagini
gostermesi de NATO'daki bu gegisi etkileyen diger 6nemli unsurlardir (Sarinay, 1988:
76).

1960 sonlarma kadar SSCB ve ABD arasinda uzun yillar siiren niikleer
silahlarda ve gonderme araglarinda yaris olmustur. Bu durumlarin yasanmasiyla
ekonomilerine getirilen ytikler sonucunda 1970'lerin basinda kutuplar arasi yumusama
donemine girilmistir. Yasanan baris¢il ortam sonucunda silahsizlanma goriismeleri de
yapilmaya baslanmistir (Glirkaynak, 2005: 9).

NATO ittifak1 temel hedefi olan giivenlik gérevini yerine getirmek i¢in asagida
belirtilen belli baslt maddeleri yapmaya ¢alisir.

e NATO, siyasi ve askeri yollarla miikelleflerini korur. Ayrica, savunma
reformlar1, baris1 koruma gibi konularda NATO iiyesi olmayan f{ilkelerle
isbirlik ¢agrisi yapar.

e NATO, iiye iilkelerinin topraklarindaki ve topraklarinin disindaki ¢atigmalari
engellemeye calisir.

e NATO, cikan anlasmazliklart bariggil yollarla ¢oziilmesini saglar, barisgil
cabalar sonu¢ vermediginde tek basina veya uluslararasi orgiitlerle isbirligi
icine girer.

e NATO, iiyelerinin dogal afetlerle miicadelesinde yardim eder ayrica bilim ve
cevre konularinda igbirligine tesvik edecek faaliyetlerde bulunur (NATO,
Otan).

NATO tiiye iilkeleri, gorevlerini yerine getirmek amaciyla siyasi, ekonomik ve
askeri olmayan alanlarda da siirekli danigmanlik ve isbirligi saglamaktadir. Bu
faaliyetler, idari isler, biitceleme ve planlama personelidir. Bunlara ek olarak
uzmanlasma gerektiren sahalardaki calismalarin esgiidiimlenmesi maksadiyla, NATO
tiyesi tlilkeler araciligiyla kurulan ajanslart da i¢inde bulunduran karmasik bir sivil ve
askeri yap1 sayesinde olmaktadir. Uzmanlagmaya gidilmis s6z konusu sahalara, askeri
kuvvetlerin komuta ve kontroliinli, siyasi danigsmanhigi ve kuvvetlerin devamini
saglamak amaciyla gerekli lojistik destegin muhafazasini kolaylastiran bir iletisim
sistemi &rnek olarak verilebilir (Ortaklik ve Is Birligi, 1995: 19).

NATO, demokrasiler ittifakidir ve {liyesi olan tiim {ilkelerin parlamentolar
NATO iilkelerinin halki ile NATO liderleri arasindaki en 6nemli iletisim kanalidir.

NATO'nun aldig: tiim kararlar iiye {ilkeler arasinda tartisma ve istisare sonrasinda, oy
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birligi sonucunda alinmaktadir (Ada, 2018:28).

3.1.2. NATO’nun Siber Giivenlik Stratejileri

Soguk savas sonrasi Ittifak’in birligini hedef alan yeni tehditler daha karmasik
bir hal almustir. Ozellikle son yillarda meydana gelen siber tehditler ittifak’m “havada,
karada, denizde hangi bi¢imde calisiyorsak, siber alanda da ayn1 bigimde ¢aligmaliy1z”
vizyonunu olusturmasina neden olmustur (NATO’nun siber uzaydaki rolii). NATO bu
kapsamda siber uzay1 dordiincii ¢alisma alani hatta savas sahasi olarak gérmiistiir. 2011
yilinda NATO, “merkezilestirilmis siber savunma ihtiyaglarinin karsilandigi bir
politika” ortaya koymustur. 2012’de NATO tarafindan 58 Milyon Avroluk bir kontrat
imzalanmistir. Amag:

v’ “Bilgisayar Olaylar1 Karsilama Kapasitesinin (NATO Cyber Incident Response
Capability/NCIRC) yil sonunda biitiinciil olarak fonksiyonel duruma getirmeye
calismaktir (Polat, 2020: 148).

v’ Ittifak ¢aligmalarmi artirarak 2016 yilinda “Siber Savunma Sézlesmesini”
imzalamigtir. NATO siber giivenligi saglamak adina onayladig1 sozlesmeyle,
tiye tlkelerin uygulama konusunda takibini gergeklestirmektedir (Yenal,
Akdemir, 2020:425).

NATO ittifaki da soguk savaslarin bitmesiyle birlikte hibrit savasin pargasi
olarak goriilen siber saldirilardan ciddi boyutta etkilenmis ve c¢ok cesitli saldirilara
ugramistir. Bu saldirilarin sonrasinda da cesitli stratejiler iiretmistir. NATO siber
saldirilara karsi korunmak i¢in son yirmi yil icerisinde ¢esitli yontemler ve stratejiler
olusturmustur. NATO’nun ¢alismalar yaparak siber giivenlik konusunda ortak

stratejiler olusturmasina neden olan {i¢ biiyiik siber savag meydana gelmistir.

3.1.3. NATO’nun Dihil Oldugu Siber Kriz Ornekleri

NATO'un siber giivenlik stratejileri olusturmasinda internetin gelismesi ve
yaygin kullanimiyla beraber artan siber tehditler ve saldirilar neden olmustur. Bu
baglamda uluslararas1 giivenlik alaninda siber giivenlige dair calismalar yapilarak
siber alan artik askeri giivenlik alam olarak algilanmaya baslanmistir. Ozellikle;
Kosova saldirisi, Estonya'ya yonelik siber saldirilar sonrasi ve Giircistan krizi gibi
onemli ti¢ saldirt NATO’nun siber giivenlik alaninda; askeri bir uzlasma saglanmasina

yonelik, uluslararasi sahada strateji olusturmasinda ana nedenler olmustur (Ar1 ve
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Ozdal, 2015: 411). Bu cercevede NATO siber tehdit durumda siber savunma

politikasiyla erken 6nlem almay1 amaglamaktadir

3.1.3.1. NATO-Kosova Krizi (1999)

Yugoslav ordularinin Kosova'dan c¢ekilmemesi iizerine baslayan miicadele,
NATO’nun krize dahil olarak, 13 NATO {iyesi Yugoslavya’yl vurmaya baslamistir.
Ayrica, NATO ugaklarmin vurma yetkisi NATO Genel Sekterinde oldugu
belirtilmistir. Bunun iizerine NATO, Yugoslavya’nin askeri giicii olan bir¢ok tank ve
topu hedef alarak, etkisiz birakmistir (Oduncu, 2019: 10).

Kosova krizi ¢ikmaz bir hal almisken, NATO savas ucaklar1 yanlislikla Cin
elciligine carpmustir ve “Cin Kirmiz1 Hacker ittifaki”da karsilik vererek NATO ve
ABD askeri web sitelerine saldirdi. Saldirtyla, NATO’nun o&zellikle resmi web
sitelerinin sikca kesintiye ugradigini ve NATO iiye devletlerinin e-posta hesaplarinin
giinlerce kapali oldugunu tespit etti. Bu olay diinya tarihindeki ilk siber savas olarak
tanimlanmaktadir. NATO bu olaydan sonra siber giivenlik alaninda ilk adimi atti.
NATO ittifaki, Kosova Savasi’nda hedefine varmis gibi anlasilsada, savas sirasinda
web sitelerinin ele gecirilmesi NATO nun siber saldirilar karsisinda yetersiz kaldigini
gostermistir. NATO f{ilkelerinin e-postalarina gonderilen mesajlar, saldirganlarin kim
oldugunu ve neden yaptiklarini agik¢a gostermektedir. Siber saldirt NATO’yu yeni bir
stratejik onemli belge hazirlamaya zorlamistir (Ada ve Cakir 2017: 638). Kosova
krizinden sonra c¢ikarilan resmi NATO belgelerinin hemen hepsi siber giivenlik ve
“bilgi sistemlerinin korunmas1” konularmni igeriyordu, ancak bilgi sistemlerinin nasil
korunacagy, nasil giivence altina alinacagi ve neyin giivenli olacagi gibi sorulara cevap
vermediler. Bu belgelerde siber tehditlere nadiren deginilmis olmasina ragmen,
NATOmun siber giivenlik konusundaki ilk basamagi bu sekilde olusturulmustur
(Bigakgt, 2012: 212).

Yapilan incelemelerde Cin'in Kosova Kriziyle ABD'nin ve NATO'nun web

siteleri saldirmasi diinyada ilk siber saldir1 olarak goriilmiistiir
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3.1.3.2. Estonya Siber Savasi (2007)

Estonya soguk savas doneminde Sovyetler Birliginin bilisim merkezi olmustur.
Soguk savasin sona ermesiyle Estonya bagimsizlik kazanarak ayri bir devlet olmustur.
Bunun {izerine Rusya Estonya’yla birlikteligini giiclii tutmak istemistir. Ancak 2002
yilinda Prag zirvesiyle baslayan Estonya’nin NATO ya iiye olma islemleri 2004 yilinda
kabul edilmesiyle Rusya ile olan iligkisini olduk¢a zayiflatmistir. 2007 yilinda ise Rusya
ile Estonya arasindaki iligkiler bitme noktasina gelmistir (Yalgin, 2019: 61-62).

Nisan ve Mayis 2007°de, Rusya Estonya’nin savunma sistemini fel¢ eden kamu
ve Ozel kuruluslarin, 6zellikle devlet kurumlarnin, bankalarin ve medyalarin web
sitelerine biiylik capta siber saldirilar NATO nun siber saldirilar tarafindan yarattigi
tehdit algisim1 tamamen degistirdi. Bir baska deyisle, Ittifak siber saldirilari “21.
yiizyilda oOncelik verilmesi gereken ekonomik, siyasal ve BT alanlarda gilivenligine
hasar verebilecek bir problem olarak tanimlamistir. Saldiridan sonraki yil yapilan 2008
Biikres Zirvesi'nde, NATO’ iiyesi devletlerin siber saldirilara karst mevcut
kapasitelerinin biiyiitiilmesi ve bu baglamda savas politikalarinin olusturulmasi ihtiyaci
bir kere daha etkili bir bigimde onaylandi. Bu gercevede “NATO, onayladig siber
savunma politikas1 kapsaminda Sanal Savunma Yonetim Otoritesini” (CDMA) ve
“Estonya merkezli Merkez Siber Savunma Mikemmeliyet Merkezini (CCD COE)”
kurmustur (Seren, 2016: 16-17).

Estonya krizinin ardindan bir¢ok siber saldiriya ugrayan NATO giiglii stratejiler

olusturularak siber giivenlik adina pek ¢ok ¢alisma yapmistir.

3.1.3.3. Giircistan Siber Savasi (2008)

Estonya’ya yapilan saldiridan bir yil kadar sonra Giircistan devletine kars1 siber
saldir1 diizenlendi. Saldirt hem Rusya hem de bircok iilke tarafindan gerceklestirildi.

Giircistan'm  ayrilik¢t  grubun provokasyonuna tepki verdigi Giircistan
giiclerinin 7 Agustos 2008'de gerceklesen olaylarin hizla artmasi, aksam saatlerinde
Glircistan'a siber saldirilarla sicak bir catismaya doniistii. Giircistan’in  bilgi
altyapisinin Estonya kadar gelismis olmamasi, saldirnin yol actigt zararmn etkisini
azalttigi, ancak olaylarin gelismesi ve saldir1 sirasinda izlenen yontemlerin
Estonya’dakilerle neredeyse ayni oldugu goriildii (Bigakei, 2014: 101-130).

Gilircistan'a yapilan siber saldirilarin en etkili sonucu mevcut bir melez savag

olmasidir. Klasik savas tarzlarin1 kullanarak, Rusya ayni anda siber saldirilar1 baslatti.
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Bu savasi, Rusya'nin karma savagi olarak tanimlayabiliriz. Bu savas NATO’nun melez
savasa olan inancini giiclendirdi (Bigakg1, 2012: 205-226).

Giircistan'daki siber saldirilarin ardindan Kasim 2008'de NATO Ortak “Siber
Savunma Miikemmeliyet Merkezi (CCDCOE), Giircistan'a Kars1 Siber Saldirilar:
Belirlenmis Hukuki Dersler” baslikli 6nemli agiklama yapti. Rapor, Silahli Catisma
Kanunu'nun SOO'mun Rusya-Gilircii Savasi sirasindaki siber saldirilara karst

uygulanabilirligi hakkinda fikir vermektedir (Ada ve Cakir, 2017: 639).

3.1.4. NATO Uyesi Ulkelerin Siber Giivenlik Calismalar

Bugiin diinyadaki en Onemli uluslararast kuruluslardan biri olan Kuzey
Atlantik Antlagmas1 Orgiitii 30 iilkeyi bir araya getirir. NATO iiye iilkelerine
baktigimizda siber giivenlik alanina en ¢cok dnem veren devletlerin ABD ve Almanya
oldugunu gormekteyiz. Caligmanin bu boliimiinde NATO iiye iilkelerinden; ABD'nin
Almanya'nin, Estonya'nin, Birlesik Krallik'in, Kanada’nin, Fransa’nin ve Tiirkiye'nin

siber giivenlik faaliyetleri kisaca incelenmistir.

3.14.1. ABD

ABD, siber giivenlik, siber uzay konularinda diger iilkelere Onder
konumundadir. Ozellikle Avrupa ve Asya’daki iilkelere siber sorunlarla miicadele
konusunda 6rnek olarak bir rol model durumuna gelmistir.

Ulusal siber giivenlik stratejilerine 2001 yilinda yasanan olaylarin ardindan
2003 yilinda ABD Bagkan1 George Bush zamaninda "Ulusal Siber Uzay Giivenligini
Saglama Stratejisi" c¢ikarilmistir. Stratejide; kamu-6zel sektor isbirliginin 6nemi
belirtilerek, federal hiikiimet birimlerine yol gosterilmektedir. Ayrica; siber uzayda var
olan tiim aktorlere, siber glivenligi saglama ve siber giivenligin gelistirilmesi amaciyla
olusturulabilecek yontemler ile ilgili bilgi verilmektedir (Aytekin, 2015: 85).

11 Eylill 2001°deki ABD’deki saldirilarin ardindan siber gilivenlik ve kritik
bilgi altyapilarinin korunmasi alanlarinda gesitli degisiklikler yapildi. Siber glivenligin
saglanmast i¢cin DHS biinyesinde Altyapt Korumasi “(OIP) ve Siber Giivenlik ve
Iletisim Departman1 (CS&C) kurulmustur.” OIP, baz1 mevcut altyapilarin korunmasi
konusundaki ¢aligmalarin1 koordine etmekten, mevcut altyap1 sektorlerindeki giivenlik
ac1g1 degerlendirmesine yonelik caligmalar1 desteklemekten ve uluslararasi giivenlik

kiiltiirtiniin olusturulmasin tesvik eden uluslararas1 programlar ve iligkiler kurmak ve
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stirdirmekten sorumludur. Kritik altyapilarin korunmasi 6te yandan CS&C, siber
tehditler, risk yonetimi, acil durumlarda iletisim ve miidahale merkezlerinin kurulmasi
gibi konularda 6zel sektor ile isbirligi kurmaya yetkilidir (Turhan, 2010: 103).

ABD, siber alanda Cin, Rusya ve Iran gibi siber alanda kendini kanitlamig
giiclere kars1 kendini savunmaya ¢alismaktadir. 2012°de “ABD savunma stratejisi ile
birlikte yayinlanan, savunma stratejisinin ana merkezine Cin’i oturtmus bdylece,

ABD-Cin miicadelesini farkli bir boyuta tasimistir.” Bu cergevede, siber uzay ilk kez
bir catisma sahasi olarak goriilmiistiir (Korhan, 2018:46).

3.1.4.2. Almanya

Almanya’nmn Ikinci Diinya Savasinda kullandign sifre kirma makinesi olan
Enigma, dénemin sartlarina bakildiginda makinenin, kirilmasi oldukg¢a zor bir sifreleme
algoritmasina sahip oldugu, Almanya devletinin bilgi giivenligi konusundaki
calismalarina, Ikinci Diinya Savasi donemine dayandigi kabul edilmektedir (Giingor,
2015: 26).

Almanya ikinci diinya savasindan sonra, 6zellikle dis politika anlayisinda fazla
degisime ugramamistir. Kendi vatandaglarinin i¢ huzur ve giivenligine 6nem vererek, i¢
politikada gilivenlik politika ¢alismalarina yonelmistir (Kiratli, 2016: 213). Fakat son
yillarda Almanya’nin dis politika anlayisi yapisal degisime ugrayarak, daha miidahaleci
ve disa acgik bir rol istlenmistir. Bunun sonucunda da kendi ulusal giivenligine
gelebilecek dis tehditler olan siber tehdit, savas ve teror gibi uluslararasi tehdit ve
problemler de artmistir (G6goglu, 2018:145).

Almanya siber gilivenlik yarigina ABD'den sonra baglamigtir. 2011 yilinda ilk
ulusal siber giivenlik stratejisini olusturarako yildan sonra biiylik ve hizli bir gelisme
gostermistir. Almanya, 2015 yilinda stratejisini yenileyerek yolculugunu siirdiirdii.
Stratejilerinde, Almanya kritik bilgi sistemi altyapilarinin  korunmasma Onem
vermektedir. Ek olarak, internetin her gegen giin artmasiyla, sadece her iilkenin kendi
sistemlerinde degil; Diger iilkelerin sistemlerindeki saldirilardan etkilenebilecek kiiresel
bir diinya oldugundan, siber giivenlik ve siber savunma mekanizmalarinin uluslararasi
diizeyde 6nemi vurgulamaktadir. Ayrica, Almanya bir diizenlemenin yasa ile yapilmasi
gerektigini de belirtmektedir. Hem Birlesmis Milletler, NATO, Avrupa Konseyi,
Avrupa Birligi ve diger uluslararasi kuruluslarin beraber calismasi ve faaliyette

bulunmasi ihtiyacin1 vurgulamaktadir. Almanya'daki kritik altyapilarin siber uzayda
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meydana gelebilecek tehditlerden korunmasindan ve bu konudaki ¢aligmalarin
koordinasyonundan yiikiimlii olan Federal Bilgi Giivenligi Ofisi (BSI), 2011 yilinda
hazirlanan stratejik planin ardindan BSI'nin yetkisini arttirmistir. Ancak giliniimiizde
siber glivenlik caligmalarinda ABD tarafindan yayinlanan siber konulu askeri

yordamlarina bagl kalmaya devam etmektedir (Sanalp, 2016: 28, 30).

3.1.4.3. Estonya

Estonya’ya 2007 yilinda yapilan siber saldirilar, siber kabiliyetler ve stratejiler
acisindan Estonya Hiikiimetinin ciddi bir bi¢imde incelemesine sebep oldu. Olaylar
sonucunda {ilkedeki siber savunma faaliyetleri “Savunma Bakanlig1” nezaretinde
yiiriitiilmektedir. Ayrica, Estonya'daki Savunma Birligi adli bir kurulus tilkenin siber
savunma kuvvetlerini iyilestirmek i¢in ¢aligmaktadir. Savunma Birliginin bir pargasi
olan Siber Giivenlik Ittifaki, gdrevlerini ii¢ ana baslik altinda yerine getirmekle
sorumludur. Bu gorevler;

- Estonyalilarin elektronik hayatlarini korumak,

- BT uzmanlarinin egitimi,

- Siber Savunma ile ilgili kamuoyu bilgilendirme faaliyetlerinde bulunmak

Seklinde siralanabilir. Bir NATO iiyesi olan Estonya, NATO altindaki Bilgi
Giivenligi alaninda uluslararas: igbirliginin 6nemini bilen ve bu amagcla aktif bir rol
oynayan llkelerden biri. Bu isbirligiyle savunma yetkinligini arttirmanin yani sira
NATO fiyesi tilkelere de katki saglamaktadir. 2008 yilinda Tallinn'de bir NATO
kurulusu olarak kurulan Siber Savunma Miikemmeliyet Merkezi, tiye iilkeler
arasindaki igbirligini artirmak, bilgi paylagsmak ve siber giivenlik sahasinda arastirma
yapmak igin harekete gecmektedir (Istanbul Bilgi Universitesi Bilgi ve Teknoloji
Hukuku, 2012: 22, 23).

3.1.4.4. Birlesik Krallhk

Ingiltere Hiikiimeti, Ingiltere halkini siber uzayin sundugu hizmetleri kullandig
ve siber uzaym sundugu hizmetlere muhta¢ oldugunu belirtmektedir. 2009 Haziran
ayinda Hiikiimet tarafindan yaymlanan raporda "Ingiltere'nin, diinyanin 6nde gelen
dijital bilgi ekonomilerinden biri olma durumunun devamimi saglama" hedefine
ulasmanin geregi olarak bu rapor yayinlanmistir. Dokiiman, Ingiltere Devletinin siber

uzayin sagladigi olanaklardan faydalanmak amaciyla neler yapacagini, siber uzaym
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giivenligini ve karst koyabilme giliciinii saglamak i¢in yapacagi ¢aligmalar
bildirmektedir (Aytekin, 2015: 71).

Ekim 2010’da, Ingiltere hiikiimeti Ulusal Giivenlik Strateji Raporunu meclise
sundu ve yayimnladi. Bu rapor, Birlesik Krallik'in olusabilecek tehditleri boliimlere
aywrarak, siber saldirilart en giiglii tehdit grubu olarak kabul etmistir. Raporda ayrica
siber saldir1 alanindaki diger {ilkelerin siber saldirilar1 ve terdrist gruplarin ve orgiitli
aglarin yonlendirdigi siber saldirilarin da yapildi. Ulusal Giivenlik Strateji Raporu,
bircok {ilkenin Birlesik Krallik’a siber alanda saldirilar gerceklestirdigini agikca
gostermektedir. Siber giivenlik konusunun, “rapor yili boyunca takip eden bes yil
siirecince en yiiksek kademeli ulusal gilivenlik tehditlerinden” biri olarak goriilmesi
gerektigini vurgulamaktadir (istanbul Bilgi Universitesi Bilgi Teknolojisi ve Hukuk
Enstitiisti, 2012: 30).

3.1.4.5. Kanada

Kanada Hiikiimeti her alanda siber giivenligin saglanmasi amaciyla 6zel sektor,
kamu kuruluslart ve uluslararasi ortaklarla isbirligi yapmaktadir. Hiikiimet; siber
giivenlik alaninda bilgiler elde ederek, vatandaslarin internet ortaminda giivenligini
korumak amaciyla Siber Glivenlik Programi (Get Cyber Safe) yiiriitmektedir (Kama
Giivenligi Kanada, 2020).

Siber giivenligin saglanmasi ve siber olaylarla miicadelede ulusal ve
uluslararas1 mevzularda liderlik gorevi listlenen Kanada Siber Olaylara Miidahale
Merkezidir (CCIRC).

CCIRC, ’nin birinci Onceligi araliksiz olarak, herhangi bir tehdit, saldir1 ya da
tehlike olup olmadigini incelemektir. Bir tehlike veya olay olmasi durumunda ise ciddi
tepki vererek; olaylara miidahale etmektedir. Ayrica Kanada Hiikiimeti, ’nin kritik
altyap:r sektorlerine olaylara miidahale, koordinasyon ve destek saglama, izleme ve
siber glivenlik tehditleri analiz etme; bilgi teknolojileri alanlarinda danismanlik
saglama ve farkindaligin artirilmasi ile ilgili egitim faaliyetleri yiirtitmektedir(Turhan,

2010:114-115).

3.1.4.6. Tiirkiye
Gilinlimiizde internet sadece iletisim ag1 olarak goriilmemektedir. Su, elektrik,

saglik gibi dogal gereksinimlerin karsilanmasinda gorev yapan giicli bir aktor
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durumuna gelmistir. Ornegin, “SCADA yazilimlar vasitasiyla elektrik sebekeleri
kontrol edilmektedir.” Tiirkiye’de bir¢ok iilkede oldugu gibi internet bir¢ok hizmetin
verildigi bir sistem haline gelmistir. Bilisim alaninin, hizli gelismesi, siber giivenlik
kavraminin hukuki alanda da ¢alismalar yapilmasina neden olmustur (Sar1, 2013: 65).
Ancak; Tirkiye'nin siber giivenlik stratejisi ¢aligma tarihi oldukga yenidir. Siber
giivenlik agisindan 6ne c¢ikan en Onemli calismalardan biri, siber gilivenlik alani
diizenleyen birtakim yasalarin onaylanmasidir. “2004 yilinda kabul edilen 5070 sayili
Elektronik Imza Kanunu i1e2008 yilinda iletisim sektdriinii diizenlemek iizere kabul
edilen Elektronik Iletisim Giivenligi Yonetmeligi bunlardan ilkidir.” Ayrica, “Yiiksek
Planlama Kurulu kararinda” yer alan “Bilgi Toplumu”. 2006/38, 2006’da 28242 sayili
“Resmi Gazete'de” yayimlanmistir (Hekim ve Basibiiytik, 2013: 154-155).

Tiirkiye siber giivenlik politikalarint daha ¢ok siber suclar iizerinden
degerlendirmektedir. Ayrica kritik alt yapilarin gilivenligi iizerine odaklagarak AB
uyum siirecince bir¢cok politikalarinda ABD ve AB’nin izlerine tagimaktadir.
Tiirkiye’nin siber suclar1 6nleme ¢alismalart ABD’nin “karsi istihbarat” adli yapinin
inceleme ve arastirmaya olanak saglayan yapilanmasiyla paralellik gostermektedir
(Unal, 2016: 427).

Bunlardan ilki, bilgi giivenligi i¢in yasal diizenlemeler; ikincisi, bilgisayar
etkinlikleri ve kamu kurumlarinin bilgi giivenligini saglamaya yonelik faaliyetler i¢in
acil bir miidahale merkezi kurulmasini planlamaktadir. Bu kapsamda, “Bilgisayar
Olaylar1 Miidahale Ekibi (TR-BOME), TUBITAK Bilgi ve Bilgi Giivenligi Ileri
Teknolojileri Arastirma Merkezi (BILGEM)” kuruldu. Siber giivenlik konusunda en
somut adim, “Ulusal Siber Giivenlik Calismalarinin Yiiriitiilmesi, Yonetimi ve
Koordinasyonu Karar Karar1 olan 2012/3842 Bakanlar Kurulu Karar1 ile
gerceklestirildi.” En ¢ok ses getiren karar1 "siber gilivenlikle ilgili kararlar1 belirlemek,
155 Siber Su¢ ve Tiirkiye'nin Siber Giivenlik Politikast planlarii, programlarini,
raporlarin1 hazirlamak, ilkeleri ve standartlar1 onaylamak ve uygulamalarini ve
koordinasyonlarin1 saglamak i¢in" Siber Giivenlik Konseyi kuruldu. “Ulastirma,
Denizcilik ve Haberlesme Bakanlhgi, Disisleri Bakanligi Miistesarligi, Igisleri, Milli
Savunma, Ulastirma, Denizcilik ve Haberlesme Miistesarlari, Kamu Diizeni ve
Giivenligi Miistesarlig1, Ulusal Istihbarat Teskilati Miistesarligi, Bas Genelkurmay
Bagkanlig1, Haberlesme Elektronik ve Bilisim Sistemleri Miidiirii, Bilgi Teknolojileri

ve lletisim Kurumu Baskam, Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu
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(TUBITAK) Baskani, Mali Suglar1 Arastirma Kurulu Baskani, Telekomiinikasyon
fletisim Baskan1 ve Ulastirma, Denizcilik ve Haberlesme Bakani tarafindan atanacak
bakanliklarin ve kamu kurumlarinin iist diizey yoneticileri iilkenin siber sorunlardan
korunarak siber giivenligin saglanmasi amaciyla strateji, politik ve eylem planlar
hazirlama gorevinin Ulastirma Bakanligina verildigi belirtildi.” Boylece Ulastirma
Bakanlig1, mensup birlik ve yapilarin goriislerini alarak bir siber glivenlik eylem plani

olusturmustur (Hekim ve Basibiiyiik, 2013: 154-155).

3.1.4.7. Fransa

Fransa Savunma Bakanlig1 2011 Yilinin Subat ayinda “Fransa Siber Giivenlik
Stratejisi” baslikli resmi bir belge yaymlamistir. Belgede Stratejik Hedefler (-Siber
Savunma Konusunda Diinya Giicii OL. ), Icraat Alam ( -Analiz Bt -lkaz Et- Karsilik
Ver) bagliklar1 yer almistir (Fransa Siber Gilivenlik Stratejisi, 2011).

Fransa'min siber alandaki ulusal stratejisi; siber giivenligi saglamak ve bu
alanda kararli politikalar ¢izmektir. Fransa'nin bilgi giivenligi konusundaki ¢alismalari,
Ikinci Diinya Savasi'na kadar uzanmaktadir. 1943’te Fransiz ulusal direnisi altindaki
Fransiz topraklarinin ¢ogunlugu ile 1943’te Fransiz ulusal direnisiyle kurulan
Direction Techniquedu Chiffre (DTC), savas sirasinda Alman kodlu iletisimi
onlemeye c¢alisti ve bdylece direnisin iletisiminin gizliligini sagladi. Savastan sonra,
1953 yilinda, birim, Merkezi Teknik du Chiffre STC-CH oldu. 1977 yilinda kurulan
Iletisim Giivenligi ve Parola Hizmetleri Merkezi (Service Central du Chiffre et
Sécuritédes Télécommunications), 1986 yilinda Bilgi Sistemleri Giivenligi Merkezi'ne
(“Service Central de la Sécuritédes Systémes D'information-SCSSI”) doniistiiriildii.
Merkez daha sonra Direction Centrale de la Sécuritédes Systémes Bilgi Sistemleri
Giivenlik Merkezine (DCSSI) doniistiiriildii. Fransa'da bilgi gilivenligi politikalarinin
uygulanmasimi koordine etmek amaciyla, DCSSI 2008'de Fransiz Ulusal Bilgi
Giivenligi Ajansi (ANSSI) ile degistirildi. Fransa'ya yeni bir kavramsal giivenlik
cergevesi saglayan Ulusal Giivenlik ve Savunma Hakkinda Beyaz Kitap (Défense et
Sécuriténationale: Le Livre Blanc), Fransa'nin siber ortamdaki savunma kapasitesinin
arttirilmasi gerektigini vurguladi. Devletin en 6nemli gorevlerinden biri, ulusal bilgi
sistemlerinin glivenligini saglamakti ve hem ISS'ler hem de kritik altyap1 saglayicilar
ile kamu kurumlar arasinda etkin koordinasyona ihtiya¢ duyuldugunu vurgulamakti.

Beyaz Kitap, Fransa'nin ulusal giivenlik tehdidinin basinda siber saldirilar goriiyor. Bu
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riski en aza indirmek i¢in bir koordinatdr yapist olusturulmasi onerilmektedir. Beyaz
Kitap ile olusturulacak onerilen koordinatdr yapi, kitabin yaymlanmasindan sonra
kurulmus ve ANSSI olarak adlandirilmistir.  ANSSI'nin gorevlerinden bazilari
sunlardir:

- Siber Giivenlik Operasyon Merkezi ile igbirligi i¢inde, devlete yonelik siber
saldirilara karsi zamaninda hareket etmek ve kamu kurumlarinin ve elektronik kamu
hizmetlerinin sunuldugu aglarin bu tiir saldirilara hazirlanmak i¢in gerekli 6nlemleri
almasini saglamak,

- Kamu ve 6zel sektor kuruluslariin bilgi glivenligi risklerini dnlemek,

- Kamu kurumlarmin ag ve iiriin giivenligi alaninda ihtiya¢ duydugu giivenlik
ekipmanini saglamak veya gelistirmek

- Devletin bilgi giivenligi politikalarinin askeri kurumlarla isbirligi ve uyum

icinde uygulanmasini saglamak (Gilingor, 2015: 85-86-87).

3.1.5. Avrupa Birligi ve Siber Giivenlik

3.1.5.1. AB Hakkinda

Ikinci diinya savasindan sonra Avrupa’da mutlak baris saglanmasi amaciyla
Avrupali devlet adamlar1 birgok faaliyette bulundu. Almanya ve Fransa arasinda
yillardir devam eden savasin son bulmasi amaciyla baris olusturma cabasi hiz kazandi.
Ayrica Marshall yardimi altinda ABD ekonomik gelirlerin Avrupa’ya aktigini goren
kiigiik Avrupa iilkeleri ortak kendilerinin ABD’ye bagimli olacagini diisiinceleri
yiiziinden yeni sermaye piyasasi olusturmaya karar verdiler. Ortak sermaye fikrine ilk
olarak Fransa c¢agrida bulunarak “Federal Almanya, Italya, Belgika, Hollanda ve
Liiksemburg” yanitlamistir ve bu lilkeler arasinda 18 Nisan 1951 Tarihinde “Avrupa ve
Komiir ve Celik” Toplulugunu olusturan sozlesme Paris’te imzalanmistir. Savas
sanayisini otak kullanacak olan bu iilkeler birbirleriyle savasacak imkani
bulamayacaklardi. Avrupa Birligi’nin ilk dogusu bu antlagmayla baslamistir. “Avrupa
Komiir ve Celik Toplulugu’nun, ” kurulmasinin ispatlayan basart yeni ekonomik
goriigmelerin dogmasina ve ortak ekonomik sektor birlesmesi goriisiine yogunlasmastir.
Uzun siiren ¢aligmalarin ardindan Avrupa Toplulugu 25 Mart 1957 yilinda bu kez
Roma’da imzalanan Avrupa Atom Enerjisi Toplulugu (EURATOM) ve Avrupa
Ekonomik Toplulugu (AET) anlagmalar ile kurulmustur. Alti tilkenin gdstermis oldugu

basarilar Danimarka, Irlanda ve Birlesik Krallik’1 iiyelige basvurmasini sagladi. Boylece
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bu iilkeler 1973 yilinda topluluga iiye oldular. Avrupa toplulugu, “7 Subat 1992 tarihli”
Maastricht S6zlesmesiyle “Avrupa Birligi” adimi almistir (Avrupa Birligi'nin Tarihsel
Gelisimi. 2012).

Tarihsel degisim kuskusuz, Parlamento’nun dogrudan secimiyle baslamistir.
Avrupa Parlamentosu, Strasbourg’da, 1952 Eyliil ayinda 78 iiye olarak toplanan Avrupa
Parlamenter Meclisi’ne dayanir. Bu isim daha sonra 1962 yilinda ‘“Avrupa
Parlamento’su” olarak kullanilmaya baslanmistir. Avrupa Parlamenter Meclisi, liye
devletlerin halklarin temsilcilerinden olugmaktadir. 1960 yillarindan itibaren dogrudan
secimle ilgili olan projenin hayata gegirilmesi 20 yili almistir. ideal olanin ise Avrupa
Parlamentosu’nun tiim iiye devletlere uygulanacak tek tip sistemle secilmesidir. Fakat
bu sistem heniliz gerceklesmemistir. Avrupa Parlamento’su iiyeleri; her liye devletin
ulusal secim bicimine gore secilmektedir. Su an gegerli olan duruma goére bu segimler
Belgika, Italya ve Ingiltere’de bolgesel ¢apta nisbi sisteme gore; Avusturya, Ispanya,
Danimarka, Fransa ve Liiksemburg ve diger bazi iiye iilkelerde ulusal capta nisbi
sisteme gore Almanya’da ise karma bir sisteme gore yapilmaktadir (Tezcan, 2005: 8-
11).

Dogu Almanya'nin ve Bati Almanya’nin “3 Kasim 1990” yilinda bir araya
gelmesi, “Merkezi ve Dogu Avrupa iilkelerinin Sovyet gozetiminden kurtulmalart 1991
Aralik ayinda Sovyetler Birligi'nin ¢oziilmesi Avrupa'nin siyasi yapisini tamamen
degistirdi. Uye devletler baglarini giiglii kilma karariyla ana 6zellikleri 9-10 Aralik
1991'de Maastricht'te bir araya gelen Avrupa Birligi Zirvesi'nde kararlastirilan yeni bir
Antlagsmanin miizakerelerine bagladilar. Maastricht Antlagsmasi, diger ismiyle Avrupa
Birligi Antlagsmasi, 1 Kasim 1993 yilinda yiirtirliige girdi.” Bu antlagmayla “1999 yilina
kadar parasal birligin saglanmasina, Avrupa vatandashiginin olusturulmasina ve ortak
dis ve giivenlik ile adalet ve igislerinde igbirligi politikalarinin yaratilmasina” oy
birligiyle onaylandi (Avrupa Birliginin Tarihgesi).

1993 Maastricht Antlagsmasiyla asil hedef Avrupa halklar1 arasinda her tiirlii
engeli yok etmek, baris ve bagimsizligi saglayarak devamli ve yakin bir igbirligi
yaratarak aralarindaki bagi giiclendirmektir. Avrupa Birligi yerine getirilmesi gereken
ortak politikalar1 Maastricht Antlasmasi’yla belirlemistir. Politikalarina baktigimizda
rekabet, biitce, sanayi ve ticaret, bolgesel, vergi, c¢evre, enerji, ulagim,
telekomiinikasyon ve bilim-aragtirma, tarim, balik¢ilik bagliklari altinda ayr1 ayn

incelemek miimkiindiir (Kirag ve [lhan, 2010: 188).
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Alt1 tlkenin iyeligiyle baslayan Avrupa Birligi bu gelismeler sonucunda iiye

sayisini yirmi yediye yiikseltmistir.

Tablo 10. Yillara gore AB iiyesi olan iilkeler ve iiye olus tarihleri (Avrupa Birligi Uyesi

Ulkeler).

Devlet Kabul
Almanya Kurucu
Avusturya 1995
Belgika Kurucu
Birlesik Krallik 1973
Bulgaristan 2007
Cek Cumbhuriyeti 2004
Danimarka 1973
Estonya 2004
Finlandiya 1995
Fransa Kurucu
Hirvatistan 2013
Hollanda Kurucu
Irlanda 1973
Ispanya 1986
Isvec 1995
Italya Kurucu
Kibris Cumhuriyeti 2004
Letonya 2004
Litvanya 2004
Liiksemburg Kurucu
Macaristan 2004
Malta 2004
Polonya 2004
Portekiz 1986
Romanya 2007
Slovakya 2004
Slovenya 2004
Yunanistan 1981

3.1.5.2. AB’nin Siber Giivenlik Stratejileri
Avrupa Birligi (AB), bircok alanda {iye iilkelerine ve AB’ye {iye olmaya aday

olan iilkelere yol gosterici durumundadir. Bu alanlardan biri hi¢ siiphesiz siber
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giivenligin saglanmasi amaciyla olusturulan tedbirler olmustur. Bu kapsamda
olusturulan g¢aligmalar, bilgi teknolojilerini siber giivenlik ve stratejilere uygun hale
getirecek diizenlemelerle miimkiindiir (Kurnaz, Onen, 2019: 83).

fletisim teknolojilerinin gelisimi ve bilgi sistemlerinde olusan tehditler AB’nin
de siber gilivenlik stratejiler olusturmasina neden olmustur. AB siber giivenlik
hususunda uluslararasi alanda ciddi ¢aligmalarin yapildigir en onemli aktordiir. Bunun
sonucu olarak siber glivenlik saglanmasi konusu en énemli konu olarak goriilmekte ve
bu baglamda politikalar gelistirilmektedir. “23 Kasim 1995 tarihinde ‘“Verilerin
Korunmasi Direktifi” ile bireysel bilgi ve verilerin akisi sirasinda kisi haklar ile
gizliligin saglanmasi gibi konular islenmistir. Bu konularin AB tiyesi {ilkelerin sinirlar
icinde giivenli bir bicimde dolagimina iligskin kurallar belirlenmistir. Ayrica “direktifin
25. ve 26. maddelerinde islenen cesitli verilerin AB iiyesi olmayan devletlerle
paylasimin nasil olabilecegi” hususunda bilgiler verilmistir (Eren, 2017: 25, 43,
44).AB’nin 1995 yilindaki “Verilerin Korunmasi Direktifi’ destekler nitelikteki diger
temel direktifleri sunlardir (Unver, Canbay ve Mirzaoglu, 2011: 19, 20):

* 1999/93/EC say1l1 Elektronik imza Direktifi

* 2000/31/EC sayil1 Elektronik Ticaret Direktifi

» 2002/58/EC sayili Elektronik Haberlesme Sektoriinde Kisisel Gizliligin
Korunmasi Direktifi

* 2006/24/EC sayil1 Kamusal Elektronik Haberlesme Hizmetlerinin Sunumu
Sirasinda veya Kamusal Haberlesme Sebekeleri Uzerinden Elde Edilen Verilerin
Muhatazasina iligskin Direktif ”

AB’ nin siber giivenlik hususundaki diger temel adimlar soyledir:

2005 Eyliil ENISA tam anlamiyla faaliyete basladi.
2007 Mayis “Webi (ag1) Kontrol Et”adli portal olusturuldu.
2010 Nisan AB bakanlar1, “merkezi siber su¢ ajansina gereksinimleri saptama ve

arastiriimast amactyla Komisyon’a cagrida bulundu.”
(Yildiz, 2014: 92-93).

“Avrupa Ag ve Bilgi Giivenligi Ajanst (ENISA) 1 Eyliil 2005” tarihinde tam
olarak faaliyete gecmistir. Mayis 2007°de online olarak terdrizm incelenmek iizere
“Avrupa Polis Ofisi (Europol) tarafindan Ag1 kontrol et” adli portali olusturuldu. Nisan
2010 Tarihinde AB bakanlar1 siber su¢ merkezinin ihtiyaclarinin belirlenmesi amaciyla

Komisyon’a c¢agrida bulundu. Bu gelismelerin sonucu olarak siber giivenlik ilgili
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konularda Europol da aktif rol oynamaktadir. ENISA tarafindan siber giivenlik
alistirllmas1 yapilmis ve sonug olarak hukuk birligine gidilmesinin en biiyiik ihtiyag
olduguna karar verilmistir (Y1ildiz, 2014: 92-93).

Bu kapsamda ENISA’nin stratejik gorevleri asagidaki gibidir(Kurnaz ve Onan,
2019: 93).

e Avrupa Birligi’'ne {iiye devletler arasinda bilgi sistemin ve gilivenliginin
saglanmasi konusunda danismanlik yapmak,

e Avrupa’da var olan tehditleri belirlemek, tehditler konusunda veri toplayip
analiz etmek,

e AB’nin bilgi giivenligi konusunda risklerini analiz ederek, risk yonetiminin
saglanmasina tegvik etmek,

e Bilgi giivenligi konusunda farkindalik yaratarak, igbirligini gliglendirmek.

ENISA, bu gorevlerin sayesinde AB’ye iiye iilkelerin siber tehditlere karsi
oneriler hazirlamaktadir. Siber giivenlik seviyelerinin artirilmasinda konusunda da aktif
rol oynayarak siber giivenlik sistemine ciddi katkilar saglamaktadir

ENISA 2012 ve 2013 yillarinda, olasi siber krizlerle nasil bas edilmesi gerektigi,
acil durum planlarinin ne zaman uygulanacagi gibi konularin uluslararasi siber giivenlik
bilirkisilerince konusuldugu ve kararlarin verildigi Siber Kriz Isbirligi ve Tatbikatlari
Konferanslar1 (International Conferences on Cyber Crisis Cooperation and Exercises)
diizenlenmistir (Celiktas, 2016: 73).

AB, 2016 Temmuz’da “Ag ve Bilgi Giivenligi Direktifini(Network and
Information Security Directive-NIS) kabul etmistir.” NIS Direktifi 6zelligi, tiye
devletlerin siber tehditlere karsi tiim hazirliklarimi uyumlu hale getirecek ve AB
isbirligini gelistirmeye yonelik, AB capinda ag ve bilgi sistemlerinin esit bir bigimde
giivenligini saglamaktir.” Ayrica bu direktif, AB biinyesindeki siber giivenlik
konusundaki ilk mevzuattir. NIS Direktifi, 2018 tarihinde iiye iilkeler yasalarma
yansitmistir (Korhan, 2018: 53).

Avrupa Birligi; bilgi giivenligi politikalar1 olusturmasina etki eden unsurlari
direktif ve sozlesmelerde acikg¢a belirtmistir. “Veri koruma ile ilgili s6zlesmeler mevcut
direktifler, yeni bilgi ve veri koruma direktifi taslagi (European Commission, 2012) da
dikkate alinarak, AB bilgi giivenligi politikalar: ile” varilmasi istenen ana amaglar su

sekildedir (Henkoglu, Yilmaz, 2013: 466-467):
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Veri 6znesinin tam kontrol edilip idarenin saglanmasi,

Bilginin islenmesi ile alakali tiim basamaklarda (toplama, kaydetme,
degistirme, engelleme, ¢ikarma, yayma vs.) veri 0Oznesinin
bilgilendirilmesi,

Veri 6znesinin veriye ulagimin kolaylagtirilmast,

Bireysel bilgilerin ve verilerin hizmet saglayicilar arasinda aktarimin
saglanmasi,

Bireysel veriler islevinde kullanilan hizmet saglayicilar arasinda
rekabetin arttirilmasi,

Verinin elde edilecek seklinin (“6zellikle ¢ocuklar i¢in 13 yas sinirt ile
ilgili olarak™) ac¢iklik getirilmesi,

Veri 0Oznesini negatif acidan etkileyebilecek giivenlik tehditleri ya
dasorunlar ortaya ¢iktiginda; verinin hizmet saglayicilarin veri 6znesini
ve yetki merkezlerini (AB disinda islenmesi halinde dahi) haberdar
etmeleri,

Veri koruma haklarimin ihlali konusu ile ilgili idari ve hukuki birimin
gelistirilmesi,

Verinin islenmesiyle alakali islemlerde kontrollerin arttirilmast,

Siber suclara kars1 uluslararasi veri koruma standartlarinin yaratilmasi
amaciyla, Avrupa disindan devletlerin de katilimiyla uluslararasi
miicadelenin gelistirilmesi

AB sozlesmelerine taraf iilkelerde ENISA ile esgiidiim durumunda olan
bir “Bilgisayar Olaylarina Miidahale Merkezi”(Computer Emergency
Response Teams, CERT) olusturulmast,

Kisilerin istedikleri bilgiyi bulma ve tasima hakkinin miidahale
olmaksizin saglanmasi,

Kisisel veri giivenliginin AB vatandaslarina diinyanin her yerinde ayni
giivenligin saglanmasi amaciyla AB normlarinin AB pazarinda faaliyet
gosteren, ama bireysel verileri AB sahasi iginde bulundurmayan
firmalara da uygulanmasi,

Ulusal veri koruma yetkilerinin kuvvetlendirilerek, AB veri koruma

kurallarina uymayan firmalar1 cezalandirabilmelerinin saglanmasi,
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* Veri koruma kurallarinin etkin olarak uygulanmasi ile AB pazarinda
ticaretin canlandirilmasi ve boylece (yillik 2, 3 milyar Euro) tasarruf
saglanmasi,

* Hizmet saglayicilarin sadece AB tilkelerinde bulunan ulusal veri koruma
otoritesi/kurulusu ile baglantili olmasi ve bireylerin kisisel verilerini
isleyen sirket AB alan1 disinda olsa dahi, ihtilaf halinde kendi ulusal veri
koruma otoritelerine bagli olmalarinin saglanmasi,

* Yasal diizenlemeler ile tiiketicilerin bilgi ve verilerinin korundugu
giivencesini verebilen AB sirketlerinin kiiresel rekabette avantaj
saglamalar1 ve bu baglamda AB sayisal ekonomisinin hizli biiyiimesinin
gerceklesmesi,

*  Yasami kolaylastiran ayrica maliyetleri diisiiren, yeni is alanlar
olusturan, ekonomiyi canlandiran, sayisal tek pazarin olusumuna katki
saglayan, agik ve giiclii bir hukuki altyapinin olusturulmas: (Henkoglu,
Yilmaz, 2013: 466-467).

Avrupa Birligi, giin gectikce artan siber suglarla ve siber savaslarla bag
edebilmek icin Avrupa Birligine iiye olan devletlere gerekli araglar1 saglamaya
calismaktadir. Faaliyetler icin gerekli finans, insan kaynaklarini temin edebilirse
“Avrupa Siber-su¢ Merkezi, Avrupa’daki siber-sucla miicadelede merkez noktasi”
olarak faaliyet goOsterecek; dolayisiyla da siber-su¢ kavrami karsisindaki farkindaligi
birlik ¢apinda artirmis olacaktir. Gelistirilmis, yeni ¢6ziimlerle beraber siber-sug
sebekelerinin ortadan kaldirilmast da kolaylasacaktir. Bu baglamda cezai sorusturmalari
destekleyip, Merkezin Avrupa vatandasglarmin ve isletmelerin korunmasina katki
saglayacak ve Merkez sayesinde internet hizmetin ve sanal ekonominin temini
kolaylasacaktir. Konsey bu tasarinin kabul edilip onaylanmasina ¢agrida bulunmakta ve
“Merkez’in gelisimine katki saglama noktasinda” Avrupa Parlamentosu tesvik

edilmektedir (Bagbiiyiik, 2012: 1594).

3.1.6. Birlesmis Milletler

3.1.6.1. BM Hakkinda

Birlesmis Milletler, ikinci Diinya Savasi sirasinda kurulmasi planlanan ve 1945
yilinda kurulan bir &rgiittiir. {lk kuruldugu yillarda iiye sayis1 51dir. Simdi ise 193’ e

ulagsmustir. Orgiitiin amaci ilk maddesinde belirtilen Uluslararasi baris ve giivenligi
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korumak; uluslararasi dostga iliskiler gelistirmek; ekonomik, sosyal, kiiltiirel gelismeyi

saglamak ve insan haklarin1 korumaktir (Sur, 2013: 2538-2539).



Tablo 11. Yillara gére BM iiyesi olan iilkeler ve iiye olus tarihleri
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Afganistan Almanya ABD 1945)
(1946) (1973)
Azerbeycan Bahamalar Bahreyn (1971)
(1992) (1973)
Bolivya (1945) Bosna-Hersek Bostvana(1966)
(1992)
Cezayir (1962) Cibuti (1977) Cat (1960)
Ekvador (1945) Ekvador Ginesi El Salvador(1945)
(1968)
Fildisi Sahili Filipinler Finlandiya(1955)
(1960) (1945)
Guyana (1966) Gine-Bissau Giiney
(1974) Afrika(1945)
Honduras Irak (1945) fran (1945)
(1945)
Jamaika (1962) Japonya (1956) Kambogya(1955)
Kirgizistan Kiribati (1999) Kolombiya(1945)
(1992)
Letonya (1991) Lesotho (1966) Liberya(1945)
Makedonya Malavi (1964) Maldivler(1965)
(1993)
Mikronezya Mogolistan Moldova(1992)
Federal (1961)
Devletleri
(1991)
Nikaragua Nijer (1960) Nijerya(1960)
(1945)
Paraguay (1945)  Peru (1945) Polonya(1945)
Samoa San Marino Sao Tomé ve
(1976) (1992) Principe
(1975)
Solomon Somali(1960) Sri Lanka(1955)
Adalan
(1978)
Tanzanya Tayland(1946) Togo(1960)
(1961)
Yunanistan Zambiya Zimbabve
(1945) (1964) (1980)

Andorra(1993)

Banglades(1974)
Brezilya(1945)
Cek Cumhuriyeti
(1993)
Endonezyal950)
Fransa(1945)
Giliney
Kore(1991)
irlanda (1955)
Kamerun(1960)

Komorlar(1975)

Libya(1955)

Malezya(1957)

Monako(1993)

Norveg(1945)

Portekiz(1955)

Senegal(1960)

Sudan(1956)

Tonga(1999)

Angola(1976)

Barbados(1966)

Brunei(1984)

Cin (1945)

Eritre(1993)
Gabon(1960)

Giiney Sudan
(2011)
Ispanya (1955)

Kanada(1945)

Kongo
Cumhuriyeti
(1960)
Lihtenstayn
(1990)

Mali

(1960)
Moritanya
(1961)

Orta Afrika

Cumhuriyeti
(1960)

Romanya
(1955)

Seysel Adalar
(1976)

Surinam

(1975)

Trinidad ve

Tobago
(1962)

Antigua ve Arjantin(1945)
Barbuda

(1981)

Belgika Belize(1981)
(1945)

Bulgaristan Burkina Faso
(1955) (1960)
Danimarka Kongo Demokratik
(1945) Cumhuriyeti(1960)
Ermenistan Estonya(1991)
(1992)

Gambiya Gana(1957)
(1965)

Glircistan Haiti(1945)
(1992)

Israil (1949)  Isveg(1946)
Karadag Katar(1971)
(2006)

Kosto Rika Kuveyt(1963)
(1945)

Litvanya Liibnan

(1991) (1945)

Malta Marsal Adalari
(1964) (1991)
Mozambik Myanmar
(1975) (1948)
Ozbekistan Pakistan
(1992) (1947)

Ruanda Rusya

(1962) (1945)
Sirbistan Sierra Leone
(2000) (1961)

Suriye Suudi Arabistan
(1945) (1945)

Tunus Tuvalu

(1956) (2000)

Arnavutluk
(1955)

Benin(1960)
Brundi(1962)
Dogu Timor
(2002)
Etiyopya(1945)
Gine(1958)
Hirvatistan(1992)
isvigre(2002)
Kazakistan (1992)
Kore Demokratik
Halk Cumbhuriyeti
(1991)
Liiksemburg
(1945
Mauritius1968

Namibya(1990)

Palau(1994)

Saint Kitts ve Nevis

Avustralya
(1945)

Belarus(1945)

Bhutan(1971)

Dominika
(1978)

Fas(1956)

Grenada
(1974)
Hindistan
(1945)
italya(1955)

Kenya
(1963)
Kiiba(1945)

Macaristan
(1955)
Meksika(1945)

Nauru(1999)

Panamal945)

Saint Lucia

Avusturya
(1955)

Birlesik Arap Emirlikleri
(1971)

Biiyiik Britanya ve Kuzey
irlanda Birlesik Krallig
(1945)

Dominik Cumhuriyeti
(1945)

Fiji(1970)
Guatemala(1945)
Hollanda(1945)
izlanda(1946)
Kibris(1960)

Laos(1955)

Madagaskar(1960)
Misir(1945)

Nepal(1955)

Papua Yeni Gine(1975)

Saint Vincent ve

(1983)

Singapur(1965)

Esvatini(1968)

Tiirkiye(1945)

(1979) Grenadinler
(1980)

Slovakya Slovenya(1992)

(1993)

Sili(1945) Tacikistan(1992)

Tiirkmenistan

(1992)

Uganda(1962)
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Tablo 12. Birlesmis Milletler Tegskilati

Kurulus . Genel ..
Tarihi Merkezi Sekreteri Uye Sayis1 Ana Organlari Amaclari
Savaslari ve
Genel Kurul, tehditleri
Gtivenlik Konseyi onlemek,
(BMGK), Ulkeler
Ekonomik ve Sosyal ?lt)istlarrlia
1945 New York ~ Antonio 193 Konsey(EKOSOK), 4 cyiter
Guterres kurmak
Vesayet Konseyi, ’
Uluslararas1 Adalet Uluslararasi
. sosyal ve
Divani, .
ekonomik
BM Sekretaryasi 1st11r11g1n1
saglamak

Birlesmis Milletler; “aralarinda Tiirkiye’ ninde bulundugu 50 {ilke tarafindan 26
Haziran 1945 de San Francisco’da imzalanmistir. Polonya’nin daha sonra Sarti
imzalamasiyla kurucu iiye devlet sayist 51°e yiikselmistir.” Sart’in onay islemlerinin
tamamlanmasiyla, “24 Ekim 1945 giiniinde resmi olarak faaliyete ge¢mistir. Her sene
24 Ekim’de BM Giinii olarak kutlanmaktadir”. BM secimlerde esitligi saglamak adina,
cografi gruplar tesis etmektedir. 1) Afrika Ulkeleri, 2) Asya- Pasifik Ulkeleri, 3) Dogu
Avrupa Ulkeleri, 4) Latin Amerika ve Karayip Ulkeleri, 5) Bati Avrupa ve Diger
Ulkeler olmak iizere 5 cografi grup bulunmaktadir. Uye iilkeler gelismis ekonomilerine
gore teskilata zorunlu katki saglamaktadir (Ttirkiye Cumhuriyeti Disisleri Bakanligr).

Birlesmis Milletler alt1 ana organdan olugmaktadir.

a) Genel Kurul

[k birlesimi 1946 yilinda yapan Genel Kurul, uluslararasi barisin saglanmasi ve
devami, bariga golge diislirecek durumlar1 engellemek ve bu baglamda uluslararasi

isbirligi konularinda kararlar alirlar. Alinan kararlar tavsiye niteligindedir.

b) Giivenlik Konseyi

Bes daimi iiyeden olusan konseyin karar alabilmesi i¢in, daimi tiiyelerinden
birinin aksi yonde oy kullanmamasi gereklidir. Konseyin gorev ve sorumluklari sdyle
siralanabilir (Altiner, 2014: 5).

e Uluslararasi gliven ve barisg ortamin siirekliligini saglamak,
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e Barisi engelleyen antlagsmazliklari bulmak ve ¢6ziim bulmaya ¢alismak,
e Silahlanma diizenleyen kuruluslar konusunda plan yapmak,

e Barisin engellenmesi konusunda tedbirler almak,

e Saldirganlar1 engellemek amaciyla yaptirirmda bulunmak,

e Genel Kurula yeni alinacak iiyeler hakkinda tavsiye de bulunmalk,

e Uluslararas1 Adalet Divanina hakim se¢imine yardimci olmak,

e Genel Kurula, Genel Sekreterin se¢ilmesi i¢in tavsiye de bulunmak.

¢) Ekonomik ve Sosyal Konsey

Bu organ egitim, sosyal, saglik, egitim, ekonomi, kiiltiirel gibi konularda
uluslararas1 igbirligini gelistirme ve {lkelere tavsiyeler de bulunma gorevini
tistlenmistir.

d) Vesayet Konseyi

1994 yilinda faaliyetleri durmustur.

e) Uluslararasi Adalet Divani

1945 Yilinda kurulan bu organ 15 yargictan olusmaktadir. Yargiclarin gorev
stiresi 9 yildir. Divanda bir devletten 2 yargi¢ bulunmamaktadir. Ayrica, BM’deki biitiin
organlarin hukuki anlamda olusabilecek sorularina cevap vererek ve bu konularda
tavsiyelerde bulunur (Altiner, 2014: 5).

f) Birlesmis Milletler Genel Sekreterligi

Diger organlarin getirdigi program, planlar1 ve politikalar1 yonetip yliriitmeyle
gorevlidir. BM’ nin iist yonetim gorevlisi Genel Sekreterdir (Birlesmis Milletler (BM))

Yukarida siralan ana organlarin disinda BM’ye bagli olarak ¢alisan birgok

kurulus vardir:

Tablo 13. BM’ye bagh kuruluslar

Gida ve Tarim Orgiitii (FAO) Uluslararas1 Caligma Orgiitii (ILO)
Uluslararas1 Gog Orgiitii (IOM) BM Kalkinma Programi (UNDP)
BM Niifus Fonu (UNFPA) BM Miilteciler Yiiksek Komiserligi (UNHCR)
BM Enformasyon Merkezi (UNIC) BM Cocuklara Yardim Fonu (UNICEF)
BM Sanayi Kalkinma Teskilat: (UNIDO) Diinya Saglik Orgiitii (DSO)
BM Kadin Birimi (UNWOMEN) Diinya Gida Programi (WFP)

BM Goéniilliileri (UNV)
Kaynak: (T.C.Milli Egitim Bakanlig1, 2018).
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Birlesmis Milletleri kuran giicler i¢cin (ABD, Sovyetler Birligi, Fransa, Cin ve
Ingiltere) 6nemli olan sey, her ne olursa olsun savas olmayan bir evren planlamakti.

Birlesmis Milletler kiiresellesmenin etkisiyle c¢ikabilecek sorunlar1 gruplar
ayirmaktadir. Bu sorunlar soyle siralanabilir (Birdisli, 2010: 176):

1. Politik sorunlar,

Ekonomik sorunlar,
Ekolojik sorunlar,
Saglikla ilgili sorunlar,

Insan hak ve hiirriyetleri ile ilgili sorunlar,

AN i

Askeri veya giivenlikle ilgili sorunlar
Sorunlar her ne kadar ayr1 gruplar halinde siralansa da kiiresellesmenin etkisiyle

i¢ ice gecen problemler olarak ele alinmaktadir.

3.1.6.2. BM veSiber Giivenlik

Birlesmis Milletler (BM) kuruldugu yildan itibaren aktif rol oynamaktadir.
Kuruldugu ilk yillar bozulan uluslararasi iligkileri; siirekliligi saglamak ve barisi daha
giiclii ve daha saglam temel adimlar atarak istikrara kavusturmak maksadiyla énemli rol
iistlense de giiniimiizde bu faaliyetlerin yaninda; insan haklari, ¢cevre koruma, g¢ocuk
sagligi, ekonomik ve tarimsal kalkinma, ¢ocuk gelisimi, dogal afet yardimi, yoksullukla
miicadele ve birgok Onemli konularda aktif rol oynamaktadir. Siber gilivenlik
faaliyetlerine ise 1980’lerin sonunda baglamistir. S6z konusu siber giivenlik faaliyetler;
BM Genel Kurulu tarafindan alinan kararlarin yam swra, BM Bilgi ve Iletisim
Teknolojileri (BDT) Gorev Giicii ve BDT ile ilgili ¢aligmalar yiiriitmekle sorumlu ana
BM ajanst olan  Uluslararas1  Telekomiinikasyon  Birligi  (International
Telecommunications Union - ITU) tarafindan yapilan ¢alismalar1 kapsamaktadir
(Unver, Canbay ve Mirzaoglu, 2011:1-2).

1985 Tarihinde hazirlanan “7.Sugtan Korunma Suclularin Rehabilitasyonu”
kongresinin hemen ardindan diizenlenen; “Milan Eylem Planinda, > Birlesmis Milletler
bilinyesinde bilgisayar suclar1 ile ilgili calisma ve farkli tiirdeki su¢ ve ihlaller i¢in,
uluslararasi eylem planindaki raporda; 42—44. paragraflar1 arasindateknolojik gelisimin”
etkilerine dikkat cekilerekbu baglamda islenen ve islenebilecek bilgisayar suclari
vurgulanmistir (Kara, Aydin ve Oguz, 2006: 9).

“Orgiit, 1994 yilinda, maddi ceza ve usul hukuku, bilgisayar baglantil1 suclarin
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Onlenmesi ve uluslararasi igbirligine dair hazirlanan BM Bilgisayar Baglantili Suglarin
Onlenmesi ve Kontrol Altina Alinmasi Rehberi yayimlamustir (Akpek, 2015: 12).

BM Genel Kurulu, 1990 yillarindan itibaren bilgi giivenlik konularin1 agirlikli
olarak incelemeye basladiktan sonra, BM Birinci Komite 19 Aralik 2001 tarihli 56.
Oturumunda  “Bilgi teknolojilerinin su¢ amacl kullanimi ile miicadele iligskin
kararinda, devletler arasinda igbirliginin 6nemine kamu-6zel bolim is birliginin
gerekliligine deginmistir. Kararda, “BM™nin 55/63 sayili” karariyla gosterilen amaglarin
yapilmasimaksadiyla caligmalarin artirilarak siirekliligi sonucuna varilmistir (Turhan,
2010: 52-53).

“BM Silahsizlanma Arastirmalar1 Enstitiisii, ” 2007°de bir dergiyi “uluslararasi
bilisim gilivenligi” konusuna adayarak, uluslararasi bilisim giivenliginin yasal olarak
dikkate alinarak, siber tehditlere ve siber saldirilara karsilik vermek tizere “NATO ve
Avrupa Giivenlik ve Isbirligi Teskilati” gibi uluslararasi kuruluslarla, uluslararasi
bilisim giivenligi saglayarak yasal tedbirlerin alinmasi amaciyla diyaloglar baslatmistir
(Tirkay, 2013: 1215).

BM sartinin mesru miidafaa hakkini diizenleyen 51. maddesi “Bu Antlasmanin
hi¢bir hiikkmii, Birlesmis Milletler iiyelerinden birinin silahli bir saldiriya ugramasi
halinde, Gilivenlik Konseyi uluslararast barig ve giivenligin korunmasi i¢in gerekli
tedbirleri alincaya dek, bu iliyenin dogal olan bireysel ya da ortak mesru savunma
hakkina halel getirmez” hiikmiinii amirdir. Yani, liye devletler ancak bir “silahli
saldirr’nin merkezi olduklar1 zaman mesru miidafaa hakkina bagvurabileceklerdir. S6z
konusu hiikmiin gelisen internet ve bilgisayar kullanimin hayatimizin her anma
girmesiyle, yeni siber tehditler konusunda da agiklanmasini isteyen “NATO Siber
Savunma Miikemmeliyet Merkezi, Uluslararas1 Bagimsiz Uzmanlar Grubuna, Siber
Savasa Uygulanacak Hukuk Hakkinda Tallinn Kilavuzu” isimli “yumusak hukuk”
ozelliginde baglayici niteligi bulunmayan metin hazirlatmistir. Buyazida, siber tehdit ve
saldirilar silahli saldir1 seviyesine ulastigi taktirde, saldirtyr yapan devlete karst mesru
miidafaa hakkinin taninabilecegi vurgulanmistir (Gokge, 2017: 26).

Siber saldirilar hatta siber savas gibi durumlarda Giivenlik Konseyinin yukarida
bahsedilen maddeler dogrultusunda siyasal anlamda, kuvvet kullanma karari1 almasi
olduk¢a zordur. Siber saldirilarin, silahli saldir1 olup olmadigina kesin bir karar
verilemezken Giivenlik Konseyinin buna karsi hareket etmesi beklenemez. Ancak

diinyadaki en biiyiik krizler olan Estonya, Giircistan saldirilarina baktigimizda bu
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tilkelerin Giivenlik Konseyi iiyesi olmadigin1 gérmekteyiz. Ayrica Giivenlik Konseyi
tiyesi devletlerden higbirisi, etkisi itibariyle yiiksek seviyede bir siber savasa hatta siber
saldirtya maruz kalmamustir. Giivenlik Konseyinin daha fazla harekete gegmesi
icindevlet uygulamalarinda siber alanla ilgili denetimlerin artirilmasi ve siber araglarin
etkilerini diizenleme ihtiyacinin bir gereklilik haline donligmesi gerekmektedir (Bolat,
2020: 47).

2017 yilinda yaymlanan “Kiiresel Siber Giivenlik Endeksi, ” (Global
Cybersecurity Index) “Birlesmis Milletler bilgi ve iletisim teknolojileri 6zel ajansi
Uluslararasi Telekomiinikasyon™ tarafindan yayinlanan raporda, iilkelerin siber tehdit ve
terorlere karsi altyap1 ve miidafaa giicleri incelenmistir. Siber terdrlere karsi altyapisi en
giiclii olarak listenin basinda Singapur ve ikinci sirada Amerika Birlesik Devletleri
gelmektedir.  Tiirkiye ise  43’lncli swrada  bulunmaktadir  (International

Telecommunication Union: “Global Cybersecurity Index (GCI) 2017).

3.2.6.3. BM Uyesi Ulkelerin Siber Giivenlik Cahsmalari

Hem BM hem de NATO iiyesi olan iilkeler yukarida NATO baslig1 altinda
gosterilmis oldugundan, ¢alismanin bu bagliginda BM tiyesi olup NATO iiyesi olmayan
siber glivenlik alaninda strateji ve ¢alismalart bulunan bazi iilkelerin siber giivenlik

stratejilerine yer verilmistir.

Singapur

Singapur, diinyanin en gelismis internet agina sahip tilkelerden biridir. E-devlet
projelerini biiyiik oranda hayata gecirmistir. Ayrica lilkede erken uyari sistemleri
tizerinde yogun caligmalar yapilmaktadir. Ulusal diizeyde halkin bilinglendirilmesi,
siber saldirilara karsi, gerekli onlemlerin almak ic¢in kurumlar ve 6zel sektor arasinda
isbirlik saglanmaktadir (Y1lmaz& Sagiroglu, 2013: 328).

2008 yilindan beri siber giivenlik ¢alismalarina baglayan ada devleti Singapur,
ulusal diizeyde tren otomasyonlar: sistemleri, santraller gibi 6nemli bilgi sistemlerine
olusabilecek siber tehditlere karsi 6nlem almaya ¢aligmaktadir. Bu dogrultuda 1 Ekim
2009 yilinda Ulusal Siber Giivenlik Merkezi (the Singapore Infocomm Tecnology
Security Authority — SITSA) kurulmustur.

SITSA’nm goérevleri: (Istanbul Bilgi Universitesi Bilisim Ve Teknoloji Hukuku
Enstitiisii, 2012: 41).
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e Singapur Hiikiimeti’nin stratejik projelerinde bilisim giivenligi danismalig
yapmak,
e Devletin bilgi teknolojilerini artirmaya yonelik etkili olan birim ve
kuruluglarla isbirligi yapmak,
e Singapur’un bilisim alt yap1 glivenligini saglayarak, siber tehditler alaninda
teknoloji gelistirme faaliyetlerinde bulunmak,
e Singapur’un olas1 siber saldirilara karsi tedbirli olmayi, planlamayi, karsi
uygulamasini saglamak,
e Bilisim alt yapisinda eksikleri inceleyerek mevcut kapasiteyi gelistirmek
Giiney Kore
Diinyada teknolojik alt yapisi gii¢lii olan {lilkeler arasinda Giiney Kore yer
almaktadir. Giiney Kore’nin 1960 yillarindan sonra hizla biiylimesi tiim diinyada
hayranlikla gézlemlenmektedir. Son yillarda siber giivenlik adina yaptigir ¢alismalar
uluslararasi sistemde yer almasini saglamistir.
Giiney Kore siber giivenligi saglamak adina 5 6nemli eylem plan1 olugturmustur:
e Ozel, kamusal ve 6zel sektdr ortak miidahale sisteminin olusturulmasi
o Askeri sektorler Kritik altyapinin giivenliginin gii¢lendirilmesi ve sir korumasini
arttirmak
e Ulusal diizeyde siber saldirilart tespit etmek ve engellemek
e Uluslararasi isbirligi yoluyla caydiricilik olusturma
e Siber giivenlik altyapisinin olusturulmasi(National Cyber Security Masterplan,
2011).

Tablo 14.Giiney Kore’nin 2011 Yilindaki siber giivenlik konusunda 6nemli adimlar

Tarih Etkinlik

11 Mayis 2011 Ulusal Siber Giivenlik Stratejisi Konseyi Masterplan'in
kurulmasi
13 Mayis- 5 Temmuz 2011 Konuyla ilgili kuruluslar tarafindan uzmanlara danisilarak

bir taslak hazirlanmigtir.
6 Temmuz- 18 Temmuz 2011: Ulusal Siber Giivenlik Kars1 Tedbir Konseyi toplantisi.
2 Agustos 2011: 50 ¢ikt1 alinarak, uygulandi.

Kaynak: (National Cyber Security Masterplan, 2011).
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Her gecen giin artan Kuzey Kore siber saldirilari, Gliney Kore’ yi siber anlamda
daha fazla tedbir almaya zorlamigtir. Bu baglamda Baskanlik biinyesinde 2015 Mart
ayinda siber giivenlik ofisi kurulmustur. Ancak bu ofis incelendiginde Kuzey Kore’nin
saldirilarima gecici olarak ¢6ziim olarak kuruldugu kalici bir yapisinin olmadigi
goriilmektedir. Ulkenin 6nemli bir kurulusu Kore iletisim Komisyonu’dur. Bu
komisyonun siber anlamda en O6nemi gorevi siber gilivenlik konusunda stratejiler
belirleyip uygulamaktir (Ozdas, 2017: 69-70).

Hindistan

Siber gilivenlik kavramina 6nem vererek bu cercevede ¢okga calismalar yapan
Hindistan, siber gilivenlik kavramiyla ilgili c¢aligmalar1 1990’1h yillara kadar
uzanmaktadir. Devlete ait sistemleri korumaya yonelik kanunlar diizenlenmektedir.
Hindistan Hiikiimeti vatandaglarmma yonelik “Bilgi  Giivenligi  Farkindaligi”
kampanyalar1 diizenleyerek halkin bilinglenmesi saglamaktadir. Ulkede bilisim alaninda
caligmalarda bulunan kuruluglar “ISO/27001 Bilgi gilivenligi Yonetim = Sistemi

2

Standartlar1 Uygunluk™ Sertifikasina sahip olma zorunlulugu vardir (Yilmaz ve
Sagiroglu, 2013: 327).

Hindistan devletine ait ve uluslararasi boyutta olan “Bilgi Giivenligi
Farkindalig1” kampanyasiyla siber uzayda etkin olan devlet bu baglamda baslica
asagidaki hedefleri olusturmustur (Istanbul Bilgi Universitesi Bilgi Teknolojisi ve
Teknolojisi Hukuk Enstitiisii, 2012: 6).

e Ulkenin bilisim ve aglarini en {ist diizeyde korumak, énemli alt yapilar1 siber
tehdit ve saldirilara kars1 koruyarak ve 6nlemek,

e Siber tehdit ve saldirilara kars1 zafiyeti en aza indirgemek,

e Olabilecek siber saldirilara karsi, zarari en aza indirgemek ve miidahalenin
hemen yapilmasimi saglamak Hindistan, bu c¢aligmalarin yaninda Ulusal
Giivenlik Konseyi (National Security Council) olusturarak artan siber tehditleri
karsilamay1 amaglamistir. Boylece genis kapsamli siber giivenlik politikasinin
ingasina baglanmistir. Bu cercevede “Hindistan Devleti Inter Departmental
Information Security Task Force (ISTF)” adli kurum olusturulmustur. ISTF nin
yaptig1 Onerilerle devlet diizeyinde c¢aligmalara gidilmistir. Hindistan
hiikiimetinin yapmis oldugu acgiklamada, devlete ait gizli ¢alismalarin yapildigi

bilgisayarlarin internete bagli olmadigini agiklamistir. Biitiin bu c¢alismalarin
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yaninda siber gilivenlik ile ilgili ¢alisan uzman kisilerin listesi olusturularak veri
tabani olusturulmustur (Yildiz, 2014: 74-77).

2005 Yilinda ordunun internet ve kritik alt yapilarinin giivenliginin saglanmasi
ve koordineli olarak kontrol edilmesi maksadiyla Hindistan ordusu tarafindan “Siber
Giivenlik Kurulusu (Cyber Security Establishment)”’kurulmustur. Ayrica, 2010 Y1ilinin
Nisan Ayinda “Hindistan Ordusu Askeri Telekomiinikasyon Miihendisligi Universitesi
blinyesinde, ” siber glivenlik laboratuari olusturmustur. Biitiin bunlarin disinda “Ulusal
Giivenlik Veri Taban1 (National Security Database-NSD) isimli bir olusum kurulmus
ve siber giivenlik ile alakali, ulusal kritik altyapilarin ve sistemlerin, korunmasiyla
ilgili calisan giivenilir ve donanimli uzmanlarin listesi olusturulmustur. Liste
yardimiyla Hindistan’da onemli kritik boliimlerde yer almak isteyenlerin giivenlik
sorusturmalarindan ve belli testlerden gegmeleri saglanmaktadir (istanbul Bilgi

Universitesi Bilgi Teknolojisi ve Teknolojisi Hukuk Enstitiisii, 2012: 8-10).

Rusya

Rusya, diinyada siber saldir1 kapsamina giren faaliyetlerde en c¢ok suglanan
tilkedir. Calismanin 6nceki bolimiinde yer alan Estonya Giircistan olaylar1 gibi bircok
siber savasin Rusya kaynakli oldugu bilinmektedir. Rusya siber saldir1 olarak ¢ikan
yeteneginin yaninda siber giivenlik kapsaminda da cesitli faaliyetlerde bulunmaktadir.
Rusya siber giivenlik faaliyetlerin ulusal olarak degerlendirip, politika iiretmeye 2000
yilinda baslamistir ve bu yilda belge yayinlamaya baslamistir (Meral, 2015: 113).

Rusya’nin siber uzay ve siber giivelik ile ilgili kamuoyuyla paylastig1 bir¢cok
belge bulunmaktadir. Birincisi 2000°de yayimlanan “Rusya Federasyonu’nun Bilgi
Giivenligi Doktrini” dir. Belgede bu doktrinin amaci Rusya Federasyonu’nun bilgi
giivenligi politikasini bicimlendirmek, onerilerde bulunarak yasal, teknik ve kurumsal
cercevelerine Rusya Federasyonu’nun bilgi giivenligini saglamak icin, bilgi giivenligi
programlarin1 tasarlamaktir. 2011 yilinda bilgi alaninda askeri uzmanlara ihtiyag
duyuldugu belirtilerek bu konuyla ilgili “Rusya Federasyonu’nun Silahli Kuvvetleri’nin
Bilgi Alanindaki Aktiviteleri Hakkinda Kavramsal Goriisler” adli belge yayinlanmistir.
2013’de yaymlanan “Rusya Federasyonu’nun 2020’ye Kadar Uluslararas1i Bilgi
Gilivenligi Alanindaki Devlet Politikasinin Temel Prensipleri” adli belge “Rusya
Federasyonu’nun hedeflerinin uluslararas1 bilgi giivenligi sisteminin olusturulmasi i¢in”

uluslararas1 yasal diizenin kurulmasini 6zendirmek ve uluslararasi bilgi giivenligi
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sistemini ikili, c¢oklu, bolgesel ve global diizeylerde olusturmak oldugu konulari
islenmistir (Ozfindik, Kotik, 2015: 56-57).
Ote yandan siber giivenligi saglamak ve siber savaslara karsi koymak “Rus

2

Federal Giivenlik Servisi (Federalnaya Slujba Bezopasnosti / FSB), ” nin gorevidir.
Siber giivenlige tamamen yoneldigi tarih 2008 yilidir. Ayrica “Rus Istihbarat Servisi
(Sluzhba Vneshney Razvedki / SVR)” bir iilkenin teknoloji ya da bilim kapasitesine
siber casusluk harekati planlamasi, SVR’nin siber giivenlik stratejisi kapsaminda yerini
alir. Rus istihbarat servislerinin ¢alisma alanlar1 ve operasyonlari, siber kapasiteleri
diinya kamuoyunda siklikla tartisilmasina karsin, bu servislerin gizli siber ¢aligsmalari
kavramlariyla alakali sinirli kaynak verisi bulunmaktadir (Daricili, 2017: 14-16).
Rusya’nin siber gilivenlik stratejileri incelendiginde, siber giivenlik ¢aligsmalarina
onem verdigi gorilmektedir. Gegmiste yasanan siber saldirilara bakildiginda siber

potansiyel anlamda giiciinii ispatladigi diger lilkelerin tarafindan korkulmasi sart olan

bir otorite oldugu aciktir.

Japonya

Japonya’nin teknolojiye olan yakin ilgisi ve siirekli takibin etkisiyle
olusabilecek siber saldirilar1 dnceden farkina vararak; gerekli diizenlemeleri, ceza
hukukunda erken bir zamanda yer vermistir. S6z konusu diizenlemeler olusturulmadan
once, doktrinlerde savunulmus ve siber suclarla bas edebilmede geleneksel ceza
tiplerin kafi olamayacagina karar verilmistir. Boylece siber suclarin yeni tip sug
oldugu onaylanarak, ortak birantlasmaya varilmistir. Sonug¢ olarak, 22 Haziran
1987tarihli yiiriirlikte “Ceza Hukuku Alaninda Baz Hiikiimlerde Degisiklik
Yapilmasma iligkin Kanunla Ceza Kanununa siber suglarla ilgili yeni sug tipleri
eklenmistir. 1990’11 yillarda ise, cyber-pornografik fiiller Ceza Kanunu’nun 175’inci
maddesi kapsaminda kabul edilmistir (Turhan, 2006: 95-96).

2000 Yilinda Japonya “Kritik Altyapilara Kars1 Siber Tehditler Uzerine Ozel
Eylem Plan1” hazirlamigtir. Planin hedefi 6nemli ve kritik sistemlerin altyapilarini,
“insanlarin ve is diinyasinin” finansal anlamda faaliyetlerini ciddi oranda etkiyebilecek
her tiirlii siber tehdit ve teror saldirilarindan korumaktir. 2005 ve 2009 Tarihlerinde
“Kritik Altyapilar igin Bilgi Giivenligi Onlemleri Uzerine Birinci ve ikinci Eylem
Planlar1” olusturulmustur. Birinci Eylem Planindaki amag; “kritik bilgi ve altyapilarin

aksamasin1 Onlemek amaciyla temel adimlardan olan Koruma Miihendisligi
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Yetenekleri, Teknik Islemler, Analizler ve Karsiik (CEPTOAR) yapisinin
gelistirilmesi olmustur”. Bu baglamda kurumlar arasinda bir¢ok uygulamalar
dayapilmistir.“Ikinci Eylem Plan1 Birinci Eylem Planinin” amaciyla; Bilgi Teknoloji
sorun ve arizalarin insanlarin yasamlarina, sosyal hayatlarina ve finansal ¢caligmalarina
yiiksek oranda etkilemesini 6nleme seklinde saptanmistir (Unver, Canbay, Ozkan,
2011: 26, 29).

Israil

Israil savunmasinda siber giivenlik algis1 dncelikle bilgi giivenligi ve verilerin,
bilgisayarlarin korunmasi seklinde orgiitlenmistir. Siber giivenlik konusunda kiiresel
pazarda yerini almak isteyen Israil, bu baglamda italya, Japonya ve Hindistan’la
isbirligi yapmaktadir (Ozflndlk, Kotik, 2015: 65).

Israil siber giivenlik ve savunma stratejisine sahip en iyi iilkelerden biridir.
Israil’in siber miidafaadan mesul dort birimi vardir. Israil Savunma Kuvvetlerine bagls,
“Birim 8200 adinda, emekli askerler ve subaylardan meydana gelen personeller ii¢
alana yogunlagmaktadir. “Birim 8200’{in siber savasta belirledigi alanlar”: Istihbarat
toplama, savunma ve saldiridir. Israil siber giivenlik ve stratejisinden sorumlu, hiikiimet
sistemlerinin korunmasiyla sorumlu i¢ istihbarat kurumu Shin Bet'in gorevidir. Israil’in
bagimsizlik ilani ile 1948 yilinda IDF’nin bir kolu olarak kurulan, “Shin Bet faaliyet
sorumlulugu daha sonra Basbakanliga baglanmistir.” C4ISR (Command, Control,
Commonications, Computers, Intelligence Komuta, Kontrol, Haberlesme, Bilgisayar ve
Istihbarat) “sistemler biitiinii, kolordu iletisim ve siber savunma gibi ¢alismalardan
sorumludur.” 18 Mayis 2011°de yabanci devletler tarafindan miidafaa aglarina
etkileyebilecek ya da zarar verebilecek siber savaslara karsi “Ulusal Sibernetik Calisma
Grubu” kurulmustur. Israil “Ulusal Siber Biirosu”ise (Israel National Cyber Bureau-
INCB), 2012 wyilinda kurulmustur. INCB, bilgisayar sistemlerindeki meydana
gelebilecek, savaslara karsi Israil devletini savunmak amaciyla kurulmustur. INCB
onem verdigi giivenlik sisteminin, i§ yasamin ve akademi diinyasinin birligiyle savunma
sistemini orgiitlemeyi hedeflemistir. Ulkenin ugradig: siber tehdit ve siber saldirilarda,
iilkedeki birgok sektor arasinda Onleyici tedbirler alarak, siber savunma g¢aligmalarini
diizenlemistir (Kara, 2013: 63-64).

Giliniimilizde sayisiz iilke, onemli ulusal bilgi ve sistemlerini internet temelli
merkezde saklamaktadir ve bundan dolay1 internet araciligiyla olusabilecek birg¢ok siber

tehdit hatta siber savaslara kars1 agik haldedir. “Internet giivenlik sirketi McAfee’nin”
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yapti§1 yogun arastirma neticesinde; Israil ise, “sanal saldirilara karsi en hazirhikli
iilkelerden biridir.” Israil kritik alt yap1 ve sistemlerini internet aglari iizerinde tutarak
nispeten baska iilkelerden gelen tehdit ve savaglara karsi kendini kapamis durumdadir
(Istanbul Bilgi Universitesi Bilgi Teknolojisi ve Teknolojisi Hukuk Enstitiisii, 2012:
40).

Avustralya

Avustralya’da siber giivenligi saglama hizmeti sunan iki 6nemli teskilat merkezi
vardir. Federal ve eyalet/bolge bilgi teknolojileri sistemleri i¢in destek saglayan ve DSD
tarafindan yonetilen Bilgi Giivenligi Olay Tespit Raporlama ve Analiz Programi
(ISIDRAS) ve kritik altyapt ve sistem isletmecilerine benzer hizmetler sunan
Avustralya Bilgisayar Acil Durum Miidahale Ekibidir (AusCERT) (Turhan, 2010: 89).

ISIDRAS: “DSD tarafindan yonetilmektedir.” Temel hedefi, devletin bilgi ve
iletisim sistemlerinin glivenligini etkileyecek gilivenlik olaylariyla ilgili bilgilerin elde
edilmesidir. ISIDRAS, “Avustralya’nin onemli bilgi sistemlerine karsi tehlikeler ve
giivenlik aciklariyla ilgili bilgileri saglamak suretiyle, bu sistemlerin en {ist diizeyde
nasil korunabilecegine iligkin bilgi ve veriler saglamaktadir. ISIDRAS olaylar1 diizenli
bir bicimde DSD’ye sunmaktadir (Turhan, 2010: 90).

AusCert: Avustralya ve Asya / Pasifik bolgesinde Siber Acil Miidahale Ekibi
tarafindan olusturulmustur. 2018'de CERT Avustralya, Avustralya Siber Giivenlik
Merkezi'nin (ACSC) bir pargast oldu ve daha sonra Avustralya Sinyaller
Direktorliigii'niin (ASD)  bir par¢ast  olmustur. AusCERT, wulusal bilgi altyapisini
etkileyen acil konularda baglant1 merkezidir. Yabanci devletlerden bilgi ve veri almakta
ve aldiklar1 verileri Avustralya kritik bilgi temelli isletmecilerine ve sahiplerine
iletmektedir. Ancak bilgisayar giindelik kisimlara karismamaktadir (AUSCERT).

Cin

Ulkenin o6zellikle kurulusundan sonraki 30 yillik déneminde dis politikas
incelendiginde, Cin Halk Cumhuriyeti’nin beraberligin devam ettirmek ve dis tehditlere
kars1 onlem alarak isgallere onlemek oldugu goriinmektedir. Bilgi toplumuna gecisin
ardindan siirekli kendini gelistiren Cin Halk Cumhuriyeti internetsiz higbir is
yapamayacak duruma gelmistir. Artan internet kullanim ile birlikte siber suglar
yiikselmis ve siber gilivenlik kavrami, Cin Halk Cumhuriyeti’nin de énem verdigi bir

egilim olmustur. Cin diger Bat1 iilkelerinden farkli bir politika olusturarak, kendi bilisim
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teknolojisini olusturmustur. Politikanin ana bashigi, “bagimsiz internet teknolojisi
olmadan siber gilivenligin” saglanamayacagidir (Gégoglu, 2018: 124-125).

Cin’in siber giivenlik konusunda yaptigi calismalar1986 yilinda baslamistir.
Ekonomik bilgilerin yer aldigi yonetim kiigiik bir grup halinde orgiitlenmistir. “2003
yilinda ise ilk sivil belge” olma 6zelligine sahip 27 maddelik siber giivenligi korumaya
yonelik belge yaymnlanmistir. Belge kritik alt yapilara koruma o6zelligine sahip ayni
zamanda aktif savunma 6zelligini de igcermektedir. 2014 yilindan 6nceki tiim ¢alismalar
siber giivenlik c¢alismalar hukuki ve kurumsal anlamdadir. 2014 yilinda ise devlet
baskan1 Xi Jinping Onciiliigiinde siber giivenlik grubu olusturulmustur ve 2014 yilindaki
tiim siber giivenlik caligmalari o yi1lda yayinlanan “hiikiimet raporunda” yer verilmistir.
“2015 yilinda Cin’in ulusal kongresi olan NPC’de (Standing Committee of the National
People's Congress) kamuoyu yoklamasi yapmak suretiyle halkin da goriislerini goz
Oniine alarak Siber Giivenlik Kanunu tasarisini olusturmustur” (Gégoglu, Aydin, 2019:
244). Bu baglamda 2015 yilinda “Beyaz Belge” yayinlandi. Beyaz Belge’nin icerigine
gore hava, deniz, kara ve siber uzayin giivenligi biitiin olarak goriinen askeri bir
biitiindiir. Ayrica belgede Cin’in siber ordu kurmakta oldugu belirtilmistir. Bu baglamda
Cin’in siber stratejiler konusunda ¢aligmalar yaptigi, savunma stratejileri gelistirerek;
ulusal ve uluslararas1 gelismeleri destekledigini belirtip, uluslararasi isbirligine agik
kap1 birakmustir (Ozﬁndlk, Kotik, 2015: 62).

ran

Siber giivenlik uzmanlar1 ABD, Cin, Rusya gibi siber ordular giiglii olan
devletlerin yaninda Iran devletinin de giiglii bir siber donanim ve siber orduya sahip
oldugunu ifade etmektedir. Ayrica, Iran’m siber alanda zarar verme kapasitesinin
oldukca yiiksek oldugu belirtilmektedir. ABD ve Israil kaynakli siber saldirilar iran
devletini dijital alanda giivenlik saglayarak, onlemler almasina neden olmustur (Iran En
Giicli  Siber Ordulardan Birine Sahip).https://tr.euronews.com/2019/03/07/iran-en-
guclu-siber-ordularindan-birine-sahipiran’in maruz kaldig1 bircok siber saldiri, Iran
devletinin bilgisayarlardaki bilgilerinin hacklenmesi amaglanmistir. “Iran savunma
bakani1” Iran devletin higbir devlet tarafindan siber alanda yenemeyecegini ifade ederek,
[ran devletinin dahi bilgisine ve giiciine giivendigini belirtmistir. Siber saldirilar1 kontrol
etmek, Onlemek amaciyla orduyla esgiidimlii siber miidafaa organizasyonu

olusturulmustur. Siber savunma organizasyonu bilgisayar aglarini siirekli kontrol


https://tr.euronews.com/2019/03/07/iran-en-guclu-siber-ordularindan-birine-sahip
https://tr.euronews.com/2019/03/07/iran-en-guclu-siber-ordularindan-birine-sahip
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etmektedir. Ozellikle stuxnet saldirisindan sonra savunma sistemlerini gelistirmeye
yonelerek bir¢ok tatbikat yapmistir (Kara, 2013: 68).

Gelinen noktada Iran tarafindan, s6z konusu saldirilarda; stratejilere yon
verebilmek i¢in Siber Giivenlik Yiiksek Kurulu olusturulmustur. Kurul, onde gelen
yetkililerin yaninda giivenlik ve istihbarat gorevliler ileiletisim ve kiiltiir bakanlarindan
olusmaktadir. Ayrica 120.000 gonillii hackerdan olugsana bartili sayr olarak
goriilebilecek olsa da “Siber Ordu” olusturulmustur. Ordunun ilk ¢alismas1 ise Iran’n
yakit istasyonlarina diizenlenen siber saldirilara cevap vermek maksadiyla Iran
tarafindan bas siipheli olarak goriilen Sudi Aramco and BM RasGas sirketlerine yapilan
saldirilardir. Bu saldirilar sonucunda yaklasik 30.000 bilgisayardaki bilgiler silinmis ve
sirketlerin rafineri kontrol sistemleri zarar gérmiistiir (Gogoglu, 2018:131).

Iran devleti tarafindan 2011 yilinda, sibere 6zgii gorevleri yiiriitmek amaciyla
[ran"in kolluk kuvvetleri siber birimi olan, Siber NAJA Polis birimi kurulmustur (Unver,
Kim, 2016: 13). Iran siber saldirilara kars1 tatbikat yapmaktadir. En biiyiik 6rnegi ise
Ehlibeyt Haber Ajanst ABNA gore, “Velayet 91 uzmanlik saha tatbikati sozciisii
tugamiral Emir Rastegari, uluslararasi Tensim haber ajansina diin verdigi demecte
tatbikatin ikinci giinii gelismelerini ele alirken, siber saldirinin ilk kez Velayet 91
uzmanlik saha tatbikatinda gergeklestigini ve basartyla denendigini belirtmistir. Habere
gdre Iran Islam cumhuriyeti deniz kuvvetleri Velayet 91 uzmanlk saha tatbikati
sOzclisii tugamiral Emir Rastegar ayrica tatbikatin ikinci giiniinde bir¢ok saldirgan
diismana kars1 harekatin basar ile gergeklestigini, Tarik deniz altisinin da saldirgan
giiclere karst basarili oldugunu belirtmistir (Velayet 91 Uzmanlik Saha Tatbikatinda
Siber Saldir1 Basar1 ile Denendi, 2012).

3.1.7. Avrupa Konseyi ve Siber Giivenlik

Avrupa Konseyi Avrupa’yr biitiin olarak gérme arzusunun sonucu olarak
meydana gelmistir. 1948 yilinda La Haye'de, onemli birgok sahsiyet onciiliigiinde bir
araya gelen Kongrede, 0Ozgir Avrupa’nin g¢esitli llkeleri arasindaki baglar
kuvvetlendirecek bir kurulusun olusmasi talep edildi. Diplomasi alaninda derhal
goriismeler basladi  ve yofun gorlismelerin  sonucu olarak “5  Mayis
1949°daimzalanarak, “3 Agustos 1949” tarihinde yliriirliige girmistir. Boylece “Avrupa
Konseyi” kurulmustur. Orgiit kendileri igin secilen merkez olan Strasbourg sehrinde

toplanmistir. Avrupa Konseyi’ni kuran antlasma sirasinda 10 iilke bulunuyordu: Fransa,
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Biiyiik Britanya, Belgika, Hollanda, Italya, Liiksemburg, Irlanda ve 3 Iskandinav iilkesi;
Danimarka, Norveg ve Isve¢ (Dehousse, 1958: 41).

Avrupa Konseyi’nin kurulma amaci; askeri ve giivenlik konular1 disinda
Avrupa’da goriilen diktatorliiklere ve Sovyet gelenegine tepki, insan haklari ihlalleri ve
soykirima karst demokrasi saglayarak, ortak siyasi degerler ortaya ¢ikarmak ve insan
haklarin1 savunma gayesiyle kurulmustur. Konsey faaliyetlerine basladiktan sonra
askeri ve giivenlik alanlar1 disinda her tiirlii konular g¢alismalarina almistir. Ayrica
Avrupa Konseyi, iiye lilkelerin uyum ve ahengi en yiiksek oranda, iiye devletlerarasinda
ikili sorunlar1 en diisiik oranda, hatta hi¢ olmamasi gerektigini gostermeye ¢alismaktadir

(Oncii, Cevizliler, 2013: 23, 24).

Avrupa Avrupa Konseyi
Konseyi’nin Sozlesmeleri Avrupa Konseyi’nin Amaglari
Organlar1 Cercevesindeki
Mekanizmalar

1. Bakanlar e Avrupa insan Haklari e Uye iilkelerin vatandaslarin yasam
Komitesi Sézlesmesi (ATHS) kosullarini iyilestirmek,

2. Avrupa Konseyi e Igkence ve insanlk e Avrupa kiiltiirel benligini
Parlamenter dis1 veya Kiiciiltiicii olugmasint saglamak ve bu amagla
Meclisi (AKPM) Ceza veya yapilan ¢aligmalara katkida

3. Yerel ve Bolgesel Muamelenin bulunmak,

Yonetimler Onlenmesi Avrupa e  Diigmanlik, irk¢ilik, ¢evre
Kongresi Sozlesmesi sorunlari, uyusturucu kullanimi vb.
e Avrupa Sosyal Sarti sorunlara ¢6ziim yolu bulmak,

e  Cogulcu demokrasi, “insan haklari
ve hukukun tistiinliigii ilkelerini
benimsemek, korumak ve

giiclendirmek”

Kaynak: (Tiirkiye Biiyiik Millet Meclisi, 2021).

Ikinci Diinya Savasi sonrasinda konseyin temel yapitasi olan insan haklari ve
Ozgiirliiklere saygi konusunda 3 temel belge ¢ikarmistir. Bunlar:
1. Avrupa Insan Haklar1 Sézlesmesi: 4 Kasim 1950 yilinda imzalanmistir. Amact
“insan haklar ve 6zgiirliiklerinin” korunmas1 maksadiyla kisisel bagvurulara imkan
vermektir. Bu ¢ercevede Kisisel basvurular Avrupa insan Haklari Komisyonu’na

bireysel bagvuru imkani taninmistir (Altug, 1991: 2).
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2. Iskencenin Ve Gayri Insani Ya Da Kiigiiltiici Ceza Veya Muamelelerin
Onlenmesine Dair Avrupa Sézlesmesi: “Avrupa Konseyi iiyesi devletler, insan
Haklarmin ve Temel Ozgiirliiklerin Korunmasma Dair Sézlesme hiikiimlerini
dikkate alarak;” 1 Subat 1989’da Ayni1 S6zlesmenin, 3 Maddesi “hi¢ kimse iskence
veya gayri insani veya kiigliltiicii ceza veya muameleye tabi tutulmayacaktir.”
“Hiirriyetinden yoksun birakilan kisilerin iskence ya da kiigiiltiicii ceza veya
muameleye karst korunmalarinin énlenmesi amaciyla” Avrupa Konseyi sdzlesmesi
imzalanmustir (Iskencenin Ve Gayriinsani Ya Da Kiigiiltiicii Ceza Veya Muamelenin
Onlenmesine Dair Avrupa Sozlesmesil987: 363).

3. Avrupa Kiiltiir Sozlesmesi:19 Aralik 1954’deAvrupa Kiiltiir Mirasinin gelismesi

korunmasi amaciyla olusturulmustur (Altug, 1991: 2).

3.1.7.1. Avrupa Konseyinin Siber Giivenlik Stratejileri

Avrupa Konseyi bilisim suclarini engellemek amaciyla; bireylerin 6zel hayatinin
korunmasi, elektronik bilgi bankalarinda islenen bilgi ve verileri korumak i¢in gerekli
olabilecek ilkeleri belirlemek amaciyla 1970’1l yillarda calismalara baslamistir. “Ozel
sektor ve kamu sektortindeki elektronik bilgi bankalarinda uygulanacak ilkeleri gosteren
iki tavsiye karart Avrupa Konseyi Bakanlar Komitesi, 1973 ve 1974 yillarinda”
onaylanmistir. Boylece bilgi, verilerin korunmasi hususunda 6zel yasalari; Konsey tiyesi
iilkelerden Almanya, Avusturya, Danimarka, Fransa, Norve¢ kabul etmislerdir. “Kisisel
Verilerin Otomatik isleme Tabi Tutulmas: Karsisinda Bireylerin Korunmasi’na iliskin
108 sayili sozlesme, “28 Ocak 1981 tarihinde imzaya ac¢ilmis” ve hemen ardindan
Avrupa Konseyine iiye iilkeler imzalamistir (Ilbas, 2009:7).

Avrupa Konseyi Biinyesinde 1997 yilinda “Siber-uzay Suglar1 Uzman Komitesi”
(Committee of Experts on Crime in Cyber-space) kurulmustur. Avrupa Konseyi
Bakanlar Komitesi onay1 ile 08.11.2001 tarihinde kabul edilmistir Avrupa Siber Sug
Sozlesmesi, devletlerin imzasina 23.11.2001 tarihinde Budapeste’de acilmistir. Siber
alanda ilk uluslararasi sézlesme olan Avrupa Siber Suglar S6zlesmesi 01.07.2004°te
yirlirliige girmistir. Budapeste’de acildigir icin sozlesme, siklikla ‘“Budapeste
Sozlesmesi” seklinde de sdylenmektedir. Avrupa Konseyi iiyesi devletlerin haricinde,
Sozlesme ayrica ABD, Japonya, Kanada gibi Avrupa Konseyi olmayan birgok iilke

tarafindan onay verilerek imzalamistir (Aliusta, Benzer, 2018: 37).
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Avrupa Siber Suclar Sozlesmesinin 23. Maddesinde yer alan ilkelerle bu
calismanin konusunu olusturan uluslararasi adli yardimlagmanin g¢ergevesi ¢izilerek,
siber giivenlik konusunda uluslararasi isbirliginin genel ilkeleri ortaya konmustur. Bu
ilkeler (Siber Su¢ Uzmanlar1 Komitesi, 2008: 40).

1) Birinci Maddede, uluslararasi isbirligin, taraflar arasinda olast en genis yontemle
gerceklesecegi alenen belirtilmistir. Bu maddeyle uluslararas isbirligin stirekliligi
saglanmas1 amacglanmistir.

2) Ikinci Maddeyle, 23 Madde de yer alan uluslararasi isbirliginin yiikiimliiliikleri
acikca belirtilerek genel kapsami da ortaya konmustur.

3) Ugiincii Maddeyle, isbirligi 23. Béliim cercevesinde gerceklestirilecegi ayrica “cezai
meseleler de uluslararasi igbirligine iliskin uluslararasi belgelerin, tek tarafli ya da
karsilikli  sozlesmelerin ~ ve  ulusal  yasalarin  uygulanmasi  yoluyla”
gercgeklestirilecektir ifadeleri ortaya konmustur.

Yukarida sayilan ilkeler dogrultusunda raporda belirtilen 6nemli temel amaclar su

sekilde siralanabilir (Aliusta, Benzer, 2018: 38).

e Uluslararast yardim ve igbirligi saglamak amaciyla hizli bir ag ve etkili bir
sistem olusturmak,

e Bilisim suglanyla ilgili, konsey iiyesi iilkelerin yasal mevzuatlarin1 ve diger
hukuk diizenlemelerini uyumlu duruma getirmek.

Yukarida sayillan maddeler dogrultusuna so6zlesmenin hedefinin kisaca;
toplumun bilisim yoluyla islenen suglara kars1 korunarak, ortak bir ceza politikasinin
olusturulmasi ve gerekli mevzuatin kabul edilerek uluslararasi isbirliginin gelistirilerek
stirdiiriilmesi soylenebilir (Akoz, 2018: 50).

Ayrica; Avrupa Konseyi tarafindan sozlesmenin onaylandigr 28 Ocak tarihi
“verilerin korunmasi gilinii" olarak 2007 yilindan itibaren anilmaya ve kutlanmaya
baslanmistir ve bu kapsamda bircok etkinlik diizenlenmektedir (Turhan, 2010: 76).

Tabloya baktigimizda; hemen hemen tiim Avrupa Konseyi’ne iiye iilkeler
sozlesmeye onay verirken, Irlanda, Isveg, Rusya Siber Su¢ sozlesmesine onay
vermemistir. Terorle Miicadele Uzmanlar Komitesi (Committee of Experts on
Terrorism- CODEXTER); uluslararas1 Yukaridaki tabloya gore 2020 yili itibariyle; 44
Avrupa Konseyi iilkesi tarafindan onaylanmistir. Bu alanda, terdrizm ve hukuk iizerine
yaptig1 c¢alismalartyla bilinmektedir. Kiiresellesmenin etkisiyle yeni bir alan olan

internetin, Ozellikle terdr amagli kullanimi {izerine yaptigi ¢aligmalara da agirlik
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vermistir. Bu baglamda Terorle Miicadele Uzmanlar Komitesi (Committee of Experts
on Terrorism- Codexter)Avrupa Konseyiyle igbirligi igindesiber giivenlik konusunda
yaptig1 calismalardan s6z etmek miimkiindiir. Isbirligi saglanarak, Avrupa Konseyi’nin
Oneri olarak sundugu; altyapilarin korunarak, ulusal hukuklarin uyumlastiriimasi,
konularinin siber alanda siber sorunlar1 engelleyebilecek bir unsur olabileceginden s6z
etmistir (Tikk, Oorn, 2008: 93-94). Boylece kritik altyapilarin kullanilmasi ve hukuksal

uyumlasma, siber giivenlik ¢alismalarinda atilan adimlarda kolaylik saglamistir.

Tablo 15. 23/11/2001 Siber Sug¢ SozlesmesiUye Devletlerin imzasina agik antlasma

imza Onay Yiiriirlige Girme
Arnavutluk 23/11/2001 20/06/2002 2004/01/07
Andorra 23/04/2013 16/11/2016 2017/01/03
Ermenistan 23/11/2001 12.10.2006 01/02/2007
Avusturya 23/11/2001 13/06/2012 01/10/2012
Azerbaycan 30/06/2008 15/03/2010 01/07/2010
Belgika 23/11/2001 20/08/2012 01/12/2012
Bosna Hersek 09/02/2005 19/05/2006 01/09/2006
Bulgaristan 23/11/2001 07.04.2005 01.08.2005
Hirvatistan 23/11/2001 17/10/2002 2004/01/07
Kibris 23/11/2001 19/01/2005 01/05/2005
Cek Cumbhuriyeti 09/02/2005 22/08/2013 2013/01/12
Danimarka 22/04/2003 21/06/2005 2005/01/10
Estonya 23/11/2001 12/05/ 2003 01/07/2004
Finlandiya 23/11/2001 24/05/2007 01/09/2007
Fransa 23/11/2001 10/01/2006 01/05/2006
Gircistan 01/04/2008 06.06.2012 01/10/2012
Almanya 23/11/2001 09/03/2009 01/07/2009
Yunanistan 23/11/2001 25/01/2017 01/05/2017
Macaristan 23/11/2001 04/12 /2003 01/07/2004
izlanda 30/11/2001 29/01/2007 01/05/2007
Irlanda 28/02/2002
1talya 23/11/2001 05/06/2008 01.10.2008
Letonya 05/05/2004 14.02.2007 01/06/2007
Lihtenstayn 17/11/2008 27/01/2016 01/05/2016
Litvanya 23/06/2003 18/03/2004 2004/01/07
Liiksemburg 28/01/2003 16/10/2014 2015/01/02
Malta 17/01/2002 12.04.2012 01/08/2012
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Monako
Karadag
Hollanda
Kuzey Makedonya
Norveg
Polonya
Portekiz
Moldova Cum.
Romanya
Rusya
San Marino
Sirbistan
Slovak cumhuriyeti
Slovenya
Ispanya
Isveg
Isvicre
Tiirkiye
Ukrayna
Birlesik Krallik

2013/02/05
07.04.2005
23/11/2001
23/11/2001
23/11/2001
23/11/2001
23/11/2001
23/11/2001
23/11/2001

17/03/2017
07.04.2005
04.02.2005
24/07/2002
23/11/2001
23/11/2001
23/11/2001
10.11.2010
23/11/2001
23/11/2001

17/03/2017
03/03/2010
16/11/2006
15/09/2004
30/06/2006
20/02/2015
24.03.2010
12/05/2009
12/05/2004

08/03/2019
14/04/2009
08/01/2008
08/09/2004
03/06/2010

21.09.2011
29/09/2014
10/03/2006
25/05/2011

01/07/2017
01/07/2010
01/03/2007
01/01/2005
01/10/2006
01/06/2015
01/07/2010
01/09/2009
01/09/2004

01/07/2019
01/08/2009
01/05/2008
01/01/2005
01.10.2010

01/01/2012
01/01/2015
01/07/2006
01.09.2011

Kaynak: (Antlasmanin Imza ve Onay Tablosu.2021).

2003 yilinda olusturulan bu komite, 2017 yilinda sona ermistir. Ancak, 2018
yilinda, Avrupa Konseyi Terorle Miicadele Komitesi (Council of Europe Counter-
Terrorism Committee CDCT)’ne doniligsmiistiir. Komiteyle beraber ayrica siber alandaki
su¢ ve tehditlerle ilgili belirli sozlesmeler yapilmistir (Committee of Experts on
Terrorism 2003-2017).

Avrupa Konseyi, belirli donemlerde, basta Avrupa Konseyine liye iilkelerle
olmak iizere caligmalar yapmakta ve konferanslar diizenlemektedir. Bu faaliyet
kapsaminda; siber alanda, 6zellikle siber giivenlik konusunda egitim amacl c¢aligmalara
oncelik verilmesi gerektiginden s6z edilmektedir. Burada; bir siber tehdit durumunda ya

da meydana gelebilecek siber savas karsisinda hazirlikli olabilmek, zarar1 en aza

indirmek i¢in ¢aligsmalar yapilmaktadir (Giiryuva, 2019: 171).
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SONUC

Tablo 4’de Global Dijital Raporu bakildiginda (bkz:19).2018 Yilinda Internet
Kullanicist: 4.02 Milyar, Sosyal Medya Kullanicist 3.19 Milyar, 2019 Yilinda internet
Kullanicist: 4.38.Milyar, Sosyal Medya Kullanicis1 3.48 milyar. 2020 Yilinda 4.54
Milyar, Sosyal Medya Kullanicis13.80 milyar oldugu verilerine ulasilmaktadir.
Kiiresel anlamda bu denli internet kullanimin artmasi ve bu c¢ercevede internetin
kullanim yogunlugu diisliniildiiglinde, internette gec¢irdigimiz zaman ve internet
aracilifiyla paylagtigimiz bilgi miktar1 hayal edilmeyecek boyutta oldugunu
gormekteyiz. Bunun yani sira teknolojinin kullaniminin artmasiyla, insanlar, 6zel
sektor ve devlet kurumlart siber alana bagimli hale gelmistir. Bu gercevede tiim kurum
ve kuruluslar hizmetlerinin bir kismini internet ortaminda da sunmaktadir. Bilgilerin
internet ortaminda sunulmasi, bilgi giivenligi konusunda ve bir¢cok alanda Onemli
degisikliklere sebep olmustur. Bu degisimlerden sadece ulusal kurum ve kuruluglar
degil devletler ve uluslararasi kuruluslar da 6nemli 6l¢iide etkilenmistir.

Siber uzayin kullanimindaki artis avantajlar kadar bazi dezavantajlar1 da
beraberinde getirmektedir. Ozellikle uluslararas: iliskiler agisindan bakildiginda siber
tehdit ve saldirilar, gergeklesen siber savaslar yasanan en bliylik dezavantajlardir. Siber
sorunlardan korunmanin en iyi yolu etkili siber giivenlik stratejiler ve politikalar
olusturmaktir. Bu baglamda giiniimiiz diinyasinda gii¢lii bir devlet olabilmenin énemli
kosullari; ag sistemlerine hakim olma, bilgi giivenligini saglama, Ozellikle yasal
mevzuatlara dayanan siber giivenlik stratejisiyle miicadele etme hem ulusal hem de
uluslararas1 sistemde ¢ok daha Onemlidir. Siber gilivenlik alaninda gelistirilecek
politikalarin ulusal bazda kalmamas1 ve uluslararas1 boyutta da etkili ve isgbirligine agik
bir sekilde olmas1 son derece onemlidir.

Yeni donemde degisen giivenlik anlayisi ¢ergevesinde, 6zellikle siber gilivenlik
alaninda, devlet tekelciligi giic kaybetmistir. Uluslararast aktorler NATO, AB,
Birlesmis Milletler, Avrupa Konseyi gibi kuruluslar siber sorunlardan korunma
kaygisiyla geleneksel giivenlik anlayisi yerine yeni (modern) giivenlik konular
cercevesinde uluslararasi alanda bazi adimlar atmaya baglamistir. Bunda siber uzayda
meydana gelen saldirilarin, siyasi iligkiler agisindan gerginliklere yol acabilmesi ve
sadece bir iilkeyi degil tiim {ilkeleri tehdit edebilme potansiyeline sahip olmasi etkili

olmustur. Ozellikle NATO iilkelerine diizenlenen siber saldirilar bu tarz krizlere ve
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giindelik hayatin devami acisindan aksakliklara neden olmustur. Yasanan krizler
sonrasinda “gilivenlik kavraminin uluslararasi ortamin sartlarina uyarlamasi ihtiyact”
fikri 6nem kazanmistir. Bu baglamda siber saldirilar1 6nleme girisimleri sadece ulusal
siirlar icinde degil; diinya capinda aktif ¢alismalarla, etkin uygulamalarla anlam
kazanmistir. Giiniimiize kadar daha ¢ok cesitli saldirilardan sonra ortaya koyulan tedbir
ve politikalar gelistirildigi gozlemlenmistir. Ancak siber uzayda meydana gelecek
gerginliklerin reel diinyadaki yansimalar1 diisiiniildiiglinde konuya daha proaktif bir
yaklasim sergilenmesi ve diizeltici tedbirlerden once “Onleyici” tedbirlerin alinmasi
biiylik 6nem arz etmektedir.

Ayrica siber sorunlarin arttigi bu donemde siber giivenlik ¢aligmalarina dnem
veren bircok devlet bu savasi kazanirken; siber giivenlige 6nem vermeyen devletler bu
savast kaybetmeye mahk(imdur. Bu cercevede uluslararasi sisteme dahil olan her
devletin bireysel bazda bu alanda tedbirli olmas1 gerekmektedir. Yasanan ulusal ve/veya
uluslararasi siber saldirilar veri tabanlarina islenerek gelecekte gerceklesebilecek yeni
sorunlara kars1 biitiinciil stratejilerle tedbir alinmalidir. Devlet gereksinimleri kadar
giivenlik gereksinimleri de dinamik yapiya kavusturulmalidir.

Diinyada ulusal siber giivenlik farkindaligi konusunda basrol olan tilkeler (ABD,
Almanya, Israil, Cin, Birlesik Krallik, Rusya, Giiney Kore, Estonya, Kanada, Japonya,
Avustralya, Singapur, Hindistan) yiiksek performansla diinya iilkelerine 6rnek
konumdadir. Bu {ilkelerin siber gilivenlik calismalarina hizli bir sekilde goz atacak
olursak. Ozellikle ABD, sisteminde riski ortadan kaldirmak ve risk yaratabilecek
kaynaklar1 da etkisiz duruma getirmek gibi siber giivenlik anlayisiyla, diger iilkelerden
farkli olarak daha saldirgan bir stratejiye sahiptir. Almanya siber giivenlik yarisina
ABD'den sonra baglamistir. 2011 yilinda ilk ulusal siber giivenlik stratejisini olusturarak
o yildan sonra biiyiik ve hizli bir gelisme gostermistir. Stratejilerinde, Almanya kritik
bilgi sistemi altyapilarinin korunmasina 6nem vermektedir. Rusya, diinyada siber saldir1
kapsamina giren faaliyetlerde en ¢ok suglanan iilkedir. Estonya ve Giircistan olaylari
gibi bir¢ok siber savasin Rusya kaynakli oldugu bilinmektedir. Rusya siber saldir
olarak ortaya ¢ikan etkinliginin yaninda siber giivenlik yetenegiyle de uluslararasi
sistemde yerini almaktadir. Siber giivenlik kavramina énem vererek bu ¢ercevede ¢okca
calismalar yapan Hindistan, siber giivenlik kavramiyla ilgili ¢calismalar1 1990’1 yillara
kadar gitmektedir. Cin diger Bati iilkelerinden farkli bir politika olusturarak, kendi

bilisim teknolojisini olusturmustur. Fransiz hiikiimeti ulusal giivenlik tehdidinin basinda
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siber saldirilar1 gérmektedir. Diinyaya teknolojik alt yapisi ve sistemleriyle 6rnek
konumunda olan Giiney Kore siber giivenligi saglamak adina 5 6nemli eylem plam
olusturmustur. Kanada Hiikiimeti, yapmis oldugu siber calismalarin yaninda kritik
altyap1 sektorlerine olaylara miidahale, koordinasyon ve destek saglama, izleme ve siber
giivenlik tehditleri analiz etme, bilgi teknolojileri alanlarinda danigmanlik saglama ve
farkindaligin  artirilmast ile ilgili egitim faaliyetleri de yliriitmektedir. Japon
Hiikiimeti’nin siber alanda olusabilecek tehditleri farkina varmasi c¢ok eskilere
dayanmaktadir. “22 Haziran 1987 tarihli yiiriirlikte “Ceza Hukuku Alaninda Baz
Hiikiimlerde Degisiklik Yapilmasina iliskin Kanunla Ceza Kanununa siber suclarla
ilgili yeni sug¢ tipleri eklenmistir.2008 yilindan beri siber giivenlik calismalarina
baslayan ada devleti Singapur, ulusal diizeyde tren otomasyonlar1 sistemleri, santraller
gibi Onemli bilgi sistemlerine olusabilecek siber tehditlere karsi Onlem almaya
calismaktadir. Bu dogrultuda 1 Ekim 2009 yilinda Ulusal Siber Giivenlik Merkezi
(Singapore Infocomm Tecnology Security Authority — SITSA) kurulmustur. Birlesik
Krallik Ekim 2010°da, ingiliz hiikiimeti Ulusal Giivenlik Strateji Raporunu meclise
sunmus ve yaymlamistir. Bu raporda, Birlesik Krallik olusabilecek tehditleri boliimlere
ayirarak, siber saldirilari en gili¢lii tehdit grubu olarak kabul etmistir. Avustralya’da
siber glivenligi saglama hizmeti sunan iki onemli teskilat merkezi vardir. Federal ve
eyalet/bolge bilgi teknolojileri sistemleri i¢in destek saglayan ve DSD tarafindan
yonetilen Bilgi Giivenligi Olay Tespit Raporlama ve Analiz Programi (ISIDRAS) ve
kritik altyapr ve sistem isletmecilerine benzer hizmetler sunan Avustralya Bilgisayar
Acil Durum Miidahale Ekibidir (AusCERT). Israil siber giivenlik ve savunma
stratejisine sahip en 1yi lilkelerden biridir. Siber giivenlik alaninda kiiresel pazarda yer
almak isteyen Israil, bu baglamda Italya, Japonya ve Hindistan’la isbirligi yapmaktadir.
Tiirkiye’de ve Iran’da ise yapilan ¢aligmalar baslangi¢ asamasindadir. Ancak; bu
iilkelerdeki siber giivenlik algisinin diger diinya iilkelerindeki gibi hizli bir bicimde
arttig1 gézlemlenmektedir.

Bu calismada siber giivenlik konusunda 6rnek konumdaki devletlerin ve
uluslararas1 Orgiitlerin siber gilivenlik strateji belgeleri, c¢aligmalari, potansiyel
faaliyetleri incelenmistir. Yapilan incelemeler sonucunda diinyadaki hemen hemen her
devletin siber giivenlik konusunda altyapilarimi gelistirilmesi amaciyla bu yonde
cabaladig1 ve bu dogrultuda birimler kurdugu goriilmiistiir. Bu calismayla diinyadaki

ilkelerin siber giivenlik giic potansiyelleri, siber uzayda basrol oynayan iilkeler,
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Uluslararas1 Kuruluslarin Siber Giivenlik alanina bakis acilari, yaptiklar1 ¢alismalar,
yiiriittiikleri faaliyetler, antlasmalar, eylem planlar1 hakkinda bilgiler verilmistir. Ulkeler
ulusal ve uluslararas1 diizeyde siber uzayda siber giivenlik alaninda farkindalik
olusturarak bu dogrultuda biling seviyesi yiikseltilmesi gerektigi sonucuna varilmistir.

Sonug olarak, siber suglar diinya genelinde hizli bir bi¢cimde yayilirken, bu
suclarin tiimiini yok etmek miimkiin degildir. Ancak siber suclarla miicadelede kiiresel
capta igbirligi saglanarak ve bu baglamda tiim iilkelerin imzalayacagi sozlesmeler
gelistirilerek siber sorunlarin etkileri minimize edilebilir. Ayrica etkin g¢alismalarla
standartlar hazirlanmali ve siber saldir1 savunma kapasiteleri artirilmalidir.

Siber giivenlik egitimi biitiin bireyler tarafindan almmalidir. Ozellikle; ag
yoneticileri, giivenlik analistleri, giivenlik danigmanlari, sistem uzmanlar1 ve analistleri
yiiksek diizeyde siber giivenlik egitimleri almalidir. Bu baglamda sirketler siber alanda
doniisiim baglatmalidir ayrica kapsamli siber tehdit analizleri yaparak siber saldirt
sirasinda savunma mekanizmast olugturmalidir.

Siber alanda egitimsiz olarak teknoloji kullanimi daha biiyiik risklere neden
olacaktir. Bilgi giivenliginde olusabilecek bir agik kotii niyetli kisiler tarafindan
kullanim1 s6z konusu olacaktir. Bu amagla; siber uzayla ilgili diizenli programlar
yapilarak risk tamamen kaldirilmasa da planli egitim tasarilariyla en alt seviyeye
indirilmesi saglanmalidir.

Akademik caligmalarda son yillarda siber gilivenlik kavrami siber gilivenligin
onemi gibi konular incelenmektedir. Siber alanda ve siber giivenlik konularinda
yapilanan arastirmalara bakildiginda uluslararasi iligkilerde siber giivenlik konusu, alt
baslik olarak incelenmistir. Dolayisiyla bu tez calismasinin devletlerin, uluslararasi
kuruluslarin siber alanda, siber giivenlik konulu yapilacak yeni c¢aligmalara katki

saglamas1 beklenmektedir.
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