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Giiniimiizde izl bir gelisme kaydeden teknolojik ilerlemeler, bir taraftan insan haklarin1 daha
etkili kullamlmasina imkan verirken diger taraftan insan haklar1 ile alakali pek ¢ok problemi
dogurmaktadir. Teknolojik gelismelerin sundugu olanaklar ile iletisim, egitim, saglik, hukuk vb. alanlarda
ve giinliik hayatta baz1 kolayliklar elde edilirken ayni zamanda atilan her adimda yasamimiza ve kim
oldugumuz hakkinda bilgiler kaydedilmektedir. Ustelik bahsedilen husus akilli cihazlarm daha ¢ok
kullanilmasi, veri kullaniminin artmast ve bu kullanimlarin dogal sonucu olarak bu veriler igsleme
kapasitesi bulunan yapay zeka ile donatilmis teknolojilerin ayni hizla hayatimiza dahil olmasi ¢ok daha
onemli bir hal almaktadir. letisim teknolojilerinde gériilen gelismelerle beraber daha yaygin hale gelen
bilgisayar sistemleri ve internet kullammiyla veriler, ¢ok hizli bir sekilde islenmeye, iletilmeye,
kullanilmaya ve saklanmaya baglamig olup bu durum da kisilerin kendi bilgilerini kontrol edebilme
oranlarii diigiirmektedir. Kisisel verilerle alakali meydana gelen hak ihlallerinin artmaya baslamasiyla
hem ulusal hem de uluslararasi platformda kisisel verilerin giivenligi hususunda birtakim diizenlemelerin
yapilmasinin zorunlu hale gelmistir. Uluslararasi insan haklar1 alaninda gelismelerin kaydedilmesi ve
hukuk devleti ilkesi yoniinden temel haklar ve ozgiirliikkler ile arasinda dogrudan iliski olan kigisel
verilerin giivenligi hakki olduk¢a 6nem arzetmektedir. Kisisel verilerin giivenligi, kisiligin 6zgiir bir
sekilde gelismesine ve korunmasina olanak tanimak bunun yani sira uluslararasi insan haklarinin sundugu
temel haklarin ve 6zgiirliiklerin de korunmasini amaglanmaktadir. Bu nedenle giiniimiizde oldukga gilincel
ve Onemli bir konu olan kisisel verilerin giivenligi ¢6ziilmeyi bekleyen ulusal ve uluslararasi bir sorun
alani teskil etmektedir.

Bu calismada kisisel verilerin giivenligi tek basina temel hak olarak kabul edilip edilmedigi ve
uluslararasi insan haklari ile arasinda bulunan iligki ele alinacaktir. Bu ¢aligmanin amaci; kisisel verilerin
giivenliginin ulusal ve uluslararasi gapta korunmasi gerektiginin 6nemini anlasilir kilmaktir. Bu amag
1s1@inda tezin ¢ergevesinde kisisel veri giivenliginin literatiirde diizenlenis sekli ile baglantili oldugu
uluslararasi insan haklar1 baglaminda temel hak ve 6zgiirliikkler ile beraber ortaya konulmaktadir.

Anahtar Sozciikler: insan Haklar1, Kisisel Veri, Kisisel Verilerin Giivenligi Hakk.
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Technological advances that make rapid progress today, on the one hand, enable more effective
use of human rights, and on the other hand, cause many problems related to human rights. With the
opportunities offered by technological developments, communication, education, health, law, etc. While
some conveniences are obtained in areas and in daily life, at the same time, information about our life and
who we are is recorded at every step taken. Moreover, it is more important that smart devices are used
more, data usage increases, and as a natural result of these uses, technologies equipped with artificial
intelligence, which have the capacity to process these data, are included in our lives at the same speed.
With the use of computer systems and the internet, which have become more common with the
developments in communication technologies, data has begun to be processed, transmitted, used and
stored very quickly, which reduces the rate of people controlling their own information. With the increase
in the violations of rights related to personal data, it has become necessary to make some regulations
regarding the security of personal data, both nationally and internationally. The right to the security of
personal data, which is directly related to fundamental rights and freedoms, is very important in terms of
the development of international human rights and the rule of law. The security of personal data is aimed
at enabling the free development and protection of the personality, as well as protecting the fundamental
rights and freedoms offered by international human rights. For this reason, the security of personal data,
which is a very current and important issue today, constitutes a national and international problem area
waiting to be solved.

In this study, whether the security of personal data is accepted as a fundamental right and its
relationship with international human rights will be discussed. The aim of this study; is to make
understandable the importance of the need to protect the security of personal data nationally and
internationally. In the light of this purpose, within the framework of the thesis, it is revealed that personal
data security is related to the way it is regulated in the literature, together with fundamental rights and
freedoms in the context of international human rights.

Keywords: Human Rights, Personal Data, Right to Security of Personal Data.



ONSOZ

Bilgi ¢ag1 olarak ifade edilen 21’inci yiizyil, kisisel veriler bilgisayar gibi dijital
ortamlarda kaydedilmesi, saklanmasi giin gectikce yayginlagmakta ve kolaylagmakta
diger taraftan kisisel verilerin ilgililerin temel haklar1 ve 6zgiirliikleri ihlal edilmemesi
konusu da oldukg¢a dnemli bir mesele olarak ortaya ¢ikmaktadir.

Gergeklesen teknolojik gelismeler, e-uygulamalarin yayginlasmasiyla birlikte
veriler ve bilgiler oldukc¢a kolay bir bicimde toplanabilir, depolanabilir ve bir yerden bir
yere iletilebilir hale geldigi goriilmektedir. Ancak ¢ok kisa zamanda da kotii amacl
kisilerce illegal yollarla kisisel veriler ele gecirilebilmektedir. Boyle bir durumda kisisel
veri giivenliginin yalnizca kisiler i¢in degil devletler, kurumlar ve kuruluslar i¢inde
Oonemini ortaya koymaktadir. Glin gectik¢e de kisisel veri giivenliginin 6nemi daha da
artmaktadir. Diger taraftan kisilerin kendilerini giivende hissettikleri bir toplum insasi
kisisel wverilerin giivenliginin saglanmasi ile miimkiin olabilecegi anlasilmaktadir.
Dolayisiyla kisisel verilerin gilivenliginin saglanmasi her yoniiyle biiyiikk Onem
tasimaktadir. Giin gectikge 6nemi daha da artmaktadir.

Kisisel verilerin giivenligi ile bireylerin kisisel alanlarinin gilivenligi arasinda
kurulan dengenin saglanmasi baglaminda ¢alismamiz; kisisel verilerin giivenliginin
temel haklar ve ozgiirliikler bakimindan tasidigi 6nemi ifade etmeyi, kisisel verileri
ihlal edilmesinin dogurabilecegi hukuki sonuglar1 ortaya koymayi, bu kapsamdaki
uluslararast problemleri belirtmeyi, uluslararasi hukuk acisindan diizenlemelerin
esliginde kisisel verilerin giivenligi kavramina mevcut bakis agilarini incelemeyi ve
diizenlenmesi gereken c¢aligmalarin tespitini amag¢lanmaktadir.

Bu anlamda biiyiik bir Ozveriyle ortaya koydugum bu 06zgiin ¢alismanin
uluslararasi insan haklar1 baglaminda kisisel veri giivenligi konusunda yeni stratejilerin
belirlemede karar verici mercilere yardimcr olmasini ve bu konuda galisacak kisilere
yardimci kaynak tegkil etmesini temenni ederim.

Tez caligmasi siirecinde yapici elestirilerinden faydalandigim, higbir konuda
destegini esirgemeyen tez danigman Ogretmenim Doktor Ogretim tiiyesi Sadullah
OZEL’e ve dgretmenim Doktor dgretim iiyesi Murat CIHANGIR e icten bir tesekkiirii
hak ettigini ifade etmek vefa borcumdur.

Bu tez ¢alismasindaki muhtemel hatalar ve eksikler yalnizca sahsima aittir, dogru
tespitlerse yalniz 6gretmenlerimin destegi ve yol gostermeleri ile ulagilmistir.

Yasamimin biitiin asamalarinda yanimda olan annem Sara’a ve babam Veysi’ye
de bana hep inandiklar1 ve hicbir zaman desteklediklerini eksik etmedikleri icin
stikranlarim1 sunarim. Son olarak smirsiz 6zveriyle, fevkalade sabriyla ve biiyiik
destegiyle her zaman yanimda olan sevgili esim Melek’e ve bizleri yormayan biricik
kizim Mihra’ya

Tesekkiirlerimle...

Mehmet Siikrii GUNDUZ
BATMAN-2022
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1. GIRIS

Giliniimiizde oldukca hizli gerceklesen teknolojik gelismeler, kisisel verilerin
dijital ortamlarda daha hizli depolanabilmesine, dolasabilmesine ve ulasilabilmesine
imkan saglamaktadir. Bu durum biiyiik bir veri trafigine neden olmakta ve insan haklari
ihlaline de ¢ok fazla sebep oldugu goriilmektedir. Bu yiizden kisisel verilerin giivenligi
gerek ulusal diizeydeki hukukta gerekse uluslararast1 hukukta yeni ¢alismalarin
yapilmasini ve hukuki diizenlemelerin yapilmasini gerekli kilmaktadir (Ding, 2006: 26-
27). Bu ¢alismalarda, kisisel verilerin giivenligi konusunda gergeklesebilecek zararlari
onlenmek bakimindan giivenlik mekanizmalarin olusturulmasinin  gerekliliginin
vurgulanmasi gerekmektedir.

Teknolojik gelismelerin sonucunda e-uygulamalar gelismekte ve yayginlagsmakta
bunun yani sira dijital teknolojilerdeki ilerleme ile beraber kisisel veriler olduk¢a kolay
bir bicimde aglar aracilifiyla toplana bilmekte, transfer edilebilmekte, ve depolana
bilmekte oldugu goriilmektedir. Kisisel verilere yonelik ihlalleri gergeklestirenlerin
istahin1 artiran bu durum hem kisileri, hem uluslar1 hem de uluslararas1 kurumlar ve
kuruluslart veri giivenliginin saglanmsi ve kisisel verilerin giivenligi konusunda gerekli
tedbirler almaya yoneltmektedir (Hedekoglu, 2015: 49-50).

Bugiin hizli bir gelisme kaydeden teknolojik ilerlemeler hem insan haklarinin
daha etkili bir bigimde kullanilmasina olanak tanir hem de insan haklari ile alakali pek
cok sorunu da dogurmaktadir. Teknolojik gelismelerin sundugu olanaklar ile iletisim,
egitim, saghk vb. alanlarda ve giinliik hayatta bazi kolayliklar elde edilirken ayni
zamanda atilan her adimda yasamimiza ve kim oldugumuz hakkinda bilgiler
kaydedilmektedir. Ustelik bahsedilen husus akilli canlilarin daha ¢ok kullanilmasi, veri
kullaniminin artmas1 ve bu kullanimlarin dogal sonucu olarak bu veriler isleme
kapasitesi bulunan yapay zeka ile donatilmis teknolojilerin ayni hizla hayatimiza dahil
olmasi olduk¢a 6nemli bir konuma gelmistir Bu sebeple de giiniimiizde kisisel bilgilerin
giivenligi ve 6zel yagamin gizliligi konular sik sik tartisilan konular arasindadir (Celik,
2017: 391-392).

Son donemlerde, bireylerin 6zgiirliik alanlariyla ters orantili bigimde gelisen ve
ilerleyen teknoloji sayesinde, birey ve bireylerin sahip oldugu temel haklara ve
Ozgiirliiklere dair tehdit ve tehlikeler de artmaya devam etmektedir. Bireye yonelmis

olan ve tezimizin konusunu olusturan bu tehlikelerden birisi olarak kisisel verilerin



giivence altina alinmasi ve bu dogrultuda kisisel verilerin ihlali siiphesiz ki teknoloji,
kiiresellesme, sanal alem gibi olgularla baglantilidir. Zira kisisel verilerin, 6zellikle
bilisim sistemleri araciligi ile sinir tanimaksizin hareket edebilmesi, bu verilerin sanal
diinyada kayit altina alinarak elden ele dolasabilmesi, birey agisindan ¢ok biiyiik riskleri
de beraberinde getirmistir. Bu tehditlere ve tehlikelere karsi bireyin korunmasi igin
yasal zeminlerin saglam sekilde olusturulmasit bireyi ve de kisi temel hak ve
ozgiirliiklerinin korunmas igin biiyiik 6nem arz etmektedir (Ozel, 2020: 108).

Kisisel bilgilerin ¢esitli amaglarla islenmesi ve kullanilmasi bireyler agisindan
cesitli magduriyetlere ve hak ihlallerine sebep olmaktadir. Bunlarin 6niine gecebilmek
icin gerek ulusal gerek uluslararasi alanda ¢esitli diizenlemeler yapilmistir. Yapilan
diizenlemelerde 6zel yasamin gizliligi ¢ercevesinde ele alinan kisisel verilerin giivence
altina alinmas1 zamanla bu alandan siyrilarak bir temel hak ve 6zgiirliikk olarak ayr1 bir
hak statiisine kavugsmustur. Verilerin iglenmesi ¢esitli hak ve yiikiimliiliikleri
beraberinde getirmektedir. Ulusal ve uluslararasi belgelerde bu hak ve yiikiimliiliikler
detayli bir sekilde diizenlenmistir. Yapilan bu diizenlemelerin uygulanmasi igin
bagimsiz bir denetim otoritesinin olmasi Ongoriilmektedir. Ciinkii boyle bir hassas
konunun dis etkilere kapali olarak korunmasi gerekmektedir (Tortop, 2000: 33).

Son yillarda diinyanin gelismis Tllkelerinde kisisel verilerin giivenligi
konusunda dinamik bir gelisim yasadigi goriilmektedir. Daha ¢ok hukuki olmak ile
beraber teknik yonii de bulunan bu siireci harekete geciren bir yon, insan haklari
sOyleminin yaygin hale gelmesi ve 6nem kazanmasiyken, bir bagka yon kitlesel halde
kisisel verilerin mali hedeflerle islenmeye baslamasidir. ilk zamanlarda temel haklar ve
ozgirliikler i¢inde ele alinan 6zel yasamin gizliligi ve kismi bi¢imde koruma altinda
olan kisisel bilgilerin korunmasi hakki ihtiva ettigi 6zelliklerinin goriilmesi ile beraber
bagimsiz bir hak olma yoluna girmistir. Bu kapsamda verilerin yeterli seviyede
giivenligi ve iilkeler arasinda goriilen hukuki ¢esitliliklerin ortadan kaldirilmasi i¢in pek
cok uluslararas1 anlasmalar yapilmistir. Ilk baslarda 6zel hukuk hiikiimleri altinda ele
alinan verilerin giivenligi ortak deneyim ve biling neticesinde daha belirgin hale gelen
veri isleme ilkeleri sayesinde kamu hukuku kapsamina girmeye baslamistir.

Bilgisayar teknolojisinin gelistigi tarihlere kadar insanligin bu bilgi koruma
gidiistine ‘kisisel verilerin giivenligi’ adimi vermedikleri goriilmektedir. Devletlerin
vatandaslarinin kisisel verilerinin giivenligi noktasinda duyduklar1 bu kaygilara kayitsiz
kalamamalar1 ile kisisel verilerin glivenligi konusunda uluslararasi mevzuatin olusmaya

da basladig1 goriilmektedir. Kisisel verilerin giivenligi tarihsel gelisimi irdelendiginde



bir ihtiya¢ haline gelmesinin 20. yy’in ortasi oldugu goriilmektedir. Ciinkii bu tarihler
bilgisayar teknolojisinin gelismeye basladig: tarihlerdir. Bilgisayarin ortaya ¢ikisiyla ve
devam eden siirecte gelistirilmesiyle veri akislarindaki hiz artmis ve kontrol edilmesi
zorlasmistir. Ancak devletler, gerek ulusal diizeyde gerekse uluslararasi diizeyde kisisel

verilerin giivenligi mevzuati olusturma ¢abasina girigsmislerdir (Turan, 2017: 85).

A) ARASTIRMANIN AMACI VE KAPSAMI

Bu tezin amaci kisisel verilerin arastirma asamasinda insan haklar1 ekseninde
korunmasinin gerekliligini farkli arglimanlar araciligiyla gozler oniine sermektedir. Bu
amag 1518inda kisisel veri kavramiin hukuk metinlerindeki diizenlenis seklinin ilintili
oldugu &biir temel hak ve hiirriyetlerle beraber ortaya koymak tezin dncelikli amacidir.
Ardindan kisisel verilerin korunmasi ile alakali ulusal ve uluslararasi hukuki metinler
analiz edilmekte, bu dogrultuda ilgili diizenlemeler yorumlanmaktadir. Sonug¢ olarak
uluslararasi insan haklarini temel alan kisisel verilerin giivenligi hakki her yoniiyle ele
alinmaktadir.

Calismamizda kisisel verilerin giivenligine iliskin bazi temel bilgilere, kisisel
verilerin giivenligi insanlig1 buglinkii seviyeye ulagtiran tarihsel siirece ve uluslararasi
alanda veri giivenligine yonelik yasal diizenlemelere yer verilmektedir.

Konunun yelpazesinin genis olmasi ve birtakim 6zellikleri sebebiyle ¢alismanin
simirlarint  bu asamada belirlemek lazimdir. Konunun disiplinlerarast 6zelligi
bulunmasindan dolayr sinirlandirilmast zorunludur. Bununla beraber kisisel verilerin
giivenligini bilisim teknolojileri ile beraber ele almak gereklidir. Bu dogrultuda
teknoloji konusunun uzman kisilerce degerlendirilmesinin daha dogru olmasindan
dolayr konumuz dahilindeki birtakim teknik agiklamalar yapilacak ancak konunun
teknik yoni alan dig1 olmasindan dolay: ¢alismaya dahil edilmeyecektir. Bunun yaninda
teknolojinin hizla gelismesinden dolay1 yeni araglar her giin ¢esitlenmekte her giin artan
yeni araglar ise beraberinde yeni problemler dogurmaktadir. Biz de bu ¢alismada yeri
geldikce giincel tartigmalara yer verdik. Fakat kisisel verilerin giivenligi ile alakali
aciklamalar yaparken ana gayemiz yeni teknolojileri incelerken yardimi dokunacak bir
yol haritasi sunabilmektir. Kisisel verilerin giivenligi konusu, uluslararasi iligkiler,
teknoloji, hukuk disinda sosyoloji, siyaset bilimi vb. pek cok arastirma konusu ile de
baglantilidir. Calismamizda hukuki bakis esas alindigindan dolayr konunun diger

yonleri detaylandirilmamistir. Kisisel verilerin glivenliginin hukuki yonden de pek ¢ok



boyutu vardir.Bu dogrultuda kisisel verilerin giivenliginden dogan hukuki sorunlar ve
tartismalar yoniinden de konu sinirlandirilmistir. Cilinkii kisisel verilere yonelik olan
saldirilar hukukun her alanini ilgilendirebilmektedir. Bu sebeple degerlendirmeler farkli
disiplinlerin bakis agilariyla olabilir. Kisisel verilerimiz kamusal hizmetlerin devami
noktasinda yogun bir sekilde kullanilmasi diginda ticari faaliyetleri olan 6zel sirketler ya
da pek cok kurulusca da kaydedilmekte ve farkli amaglarla kullanilmaktadir. Kisisel
verilerin giivenligi, transferi ve kaydedilmesi esnasinda kisisel hak ve ozgiirliiklerin
korunmasi hususu yaklasik 50 yildir pek ¢ok iilkenin giindemindedir ancak kisisel
verilerin giivenligi hususunda halen onemli bir yol kat etmis degildir. Bu sebeple de
kisisel verilerin giivenligi probleminin “temel bir insan hakki” olarak goriiliip
goriilmemesinin kavramsal acidan gozler Oniine serilmesi gerekmektedir. Yalnizca bu
sayede kisisel verilerin giivenligi ile alakali yasal diizenlemeleri dogru degerlendirmek
miimkiin hale gelecektir.

Bu c¢alimamizda amag¢ kigisel verilerin giivenligi hakkinin analizinin
yapilmasidir. Bu analiz siirecinde, ilk olarak ¢alisma kapsaminda kabul edilen sinirlarda
insan hakki veya temel hak kavraminin agiklamasi yapilacak ve “kisisel verilerin
giivenligi hakki”nin bagli basina bir temel hak olarak kabul edilip edilmedigi
degerlendirilecektir. Giliniimiize dek yiiriitiilen ¢alismalarin biiylik kisminda kisisel
verilerin giivenligi, temel haklar arasinda sayildigi, temel hak kabul edildigi ile alakali
belirlemenin de genellikle "uluslararasi insan haklar1” terimi kaynak alinarak
aciklandigr goriilmektedir. Yalmz burada kisisel verilerin giivenligi hakki ve
uluslararasi insan haklarinin iligkisinin incelenmesi olduk¢a Onemli goriilmektedir.
Ciinkii, Kuguradi’nin insan haklar1 diisiincesi nazarinda, “uluslararasi insan haklar1”
kavrami, insanin insan olmasindan dolay1 elinde bulundurdugu gergeklesmesi ve daha
ileri seviyeye tasinmasi igin iddia edilen etik ilkelere karsilik gelir ve herhangi bir
hakkin temel haklar arasinda sayilip sayilmayacagmin tespitinde de bu bakis agisina
sahip bir degerlendirmeye gereksinim vardir(Kuguradi, 2009b: 30-31).

Bu calismada kisisel verilerin giivenligi ile alakali kavramlari, uluslararasi
diizenlemeleri ve uluslararasi kuruluslar bazinda kisisel bilgilerin giivenligi iizerinden
gerceklestirilen islemleri ele alarak bu alanda yiiriitiilen ¢alismalara katki saglamak
amaclanmustir.

Bu arastirmanin temel amaglari;

1- Kisisel verilerin giivenligi ve bir hak olarak degerlendirilmesini analiz etmek,



2- Kisisel verilerin gilivenligi hakkinin ulusal ve uluslararas1 belgelerde nasil
diizenlendigini ortaya koymak,

3- Kisisel verilerin etkili bir sekilde giivenligini saglamak i¢in uluslararasi
hukukta ongoriilen denetim makamlarinin yapisi ve gorevlerini inceleyerek, kurumsal

benzerlikleri ve farkliliklar ortaya koymak,

B) ARASTIRMANIN ONEMi

Bugiin klasik yontemler disinda verilerin elektronik ortamlarda islenerek veri
bankalarina depolanmasi olduk¢a yaygindir. Bilgi ve teknoloji ¢agi olarak kabul edilen
21. ylizyilda kisisel verilerin islenmesini kolay hale getirmek, ilgili kisi ve kurumlarin
kullanabilmesinin 6niinii agmanin zorunlu olmasi kadar bu siiregte kisilerin temel hak
ve hiirriyetlerinin suistimal edilmemesi de olduk¢a 6nemlidir. Uluslararsindan haklari
ile kisisel verilerin giivenligi arasindaki dengeyi dogru olarak kurabilmek iizere;
tezimizde kisisel verilerin giivenliginin bireylerin temel hak ve hiirriyetler acisindan
tagidig1 onemi belirtmek, kisisel verileri isleyen kisi ve kurumlarin bu ilkeyi ihlal
etmesinin getirecegi hukuki sonuglar1 gdstermek, konuya iliskin olarak yasanan
uluslararas1 problemleri teshis etmek, bir takim temel ilkeler baglaminda kisisel
verilerin giivenligini uluslararasi insan haklar1 kavramina olan bakis agilarini ortaya
koymak ve tiim bunlarin 1518inda, kisisel verilerin giivenliginin uluslararas1 insan
haklar1 alanindaki durumunu ortaya koymak ve yapilmasi gereken caligmalar1 one
siirmek amacglanmustir.

Kisisel verilerin giivenligi dnemi uluslararasi insan haklari bakimindan tartisilan
bir konudur. Bununla birlikte bu ¢alismada kisisel verilerin giivenliginin basli basina bir
temel hak olup olmadigi konusu ve uluslararasi insan haklari ile arasinda bulunan bag
lizerinde durulmustur. Teknolojinin hizla gelismesiyle beraber veri isleme siiregleri de
her giin artmaya baslamistir. Bu durum ile dogru orantili olarak veri hak ve ihlallerinin
de artmasiyla kisisel verilerin giivenligi konusu daha da onemli hale gelmistir ve bu
alanda pek ¢ok caligma yapilmasina sebep olmustur.

Son donemlerde, bireylerin 6zgiirliik alanlart ile ters orantili sekilde gelisen ve
ilerleyen teknoloji sayesinde, birey ve bireyin sahip oldugu temel hak ve ozgiirliiklere
dair tehdit ve tehlikeler de artmaya devam etmektedir. Bireye yonelmis olan ve
tezimizin konusunu olusturan bu tehlikelerden birisi olarak kisisel verilerin glivenligi ve

uluslararasi insan haklar1 baglamda kisisel verilerin ihlalleri siiphesiz ki teknoloji,



kiiresellesme, siber uzay gibi olgularla baglantilidir. Zira kisisel verilerin, 6zellikle
bilisim sistemleri aracilig1 ile sinir tanimaksizin hareket edebilmesi, bu verilerin sanal
diinyada kayit altina alinarak elden ele dolasabilmesi, birey agisindan ¢ok biiyiik riskleri
de beraberinde getirmistir. Bu tehditlere ve tehlikelere karsi bireyin korunmasi ig¢in
yasal zeminlerin saglam sekilde olusturulmasi bireylerin ve de kisilerin temel hak ve
Ozgirliiklerinin giivenligi i¢in oldukca onemlidir.

Kamu ve 6zel alan arasinda bulunan makasin giderek kapanmasiyla beraber
kisilerin 6zel yasamlarinin kamuya acilmis ve kisisel verilerin yogun bir sekilde pazara
dahil olduguna tanik olunmustur. Bu noktada uluslararasi insan haklar1 bakimindan
kisisel verilerin giivenligine 6nem verilmesi amag¢lanmaktadir.,

Son yillarda gozlemlenen hizli teknolojik ilerleme, hayatin bir¢cok alaninda
onemli kolayliklar saglamanin yani sira, kisisel 6zgiirlikklerin 6zel hayatin mahremiyeti
ilkesinin suistimal edilmesini de igine alacak bir bi¢imde kisitlanmasini1 beraberinde
getirmistir. Ozellikle bilisim alanindaki gelismeyle beraber pek ¢ok nicelikteki kisisel
veriler bilgisayar ortaminda kolaylikla islenmeye baslanmis, bunun paralelinde 6zel
alana yapilan saldirt ya da miidahaleleri ihtiva eden yeni sug¢ tipleri belirmistir.
Tamamen kisiye 6zel olan ve sadece bu verileri isleyenin gorev alaniyla ilgili olarak
kanuni amaclarla kullanilabilecek verilerin yetkisi olmayan tiglincii sahislarin eline
gecmesi, kisilik haklarinin ihlalini ve bu bilgilerin kétiiye kullanilmasini da beraberinde
getirecektir. Bu nedenle, kisisel verileri isleyen 6zel veya kamusal kisi ya da kurumlar
tarafindan bu konuda ihlallerin yasaklanmasini saglayacak diizenleme ve uygulamalarin
ortaya konularak gerekli tedbirlerin alinmasi gerekmektedir.

Egitim, saglik, niifus hizmetleri, vergilendirme, kamu giivenligi gibi alanlarda
devlet, bireylere ait kisisel verilere fazlasiyla ihtiya¢ duymaktadir. Fakat bu amagcla
edinilen bilgilerin depolanmasi, kaydedilmesi, islenmesi gibi faaliyetler, hem bu verileri
elinde bulunduran devlet hem de veri sahipleri agisindan birtakim riskleri de biinyesinde
barindirmaktadir. Soyleki; bu verilerin giivenliginin saglanamamasi veya yetkisiz
kisilerin eline gegmesi ya da geregi disinda kullanilmasi halinde ilgili kisiler agisindan,
basta 6zel yasamin gizliligi ve giivence altina alinmasi ile kisisel bilgilerin korunmasi
haklar1 olmak {tizere birtakim anayasal haklarin tehlike altinda olmasina ve de
Ozgiirliiklerin ihlallerine yol acabilecektir. Devlet acisindan ise elde bulundurulan
kisisel verilerin gilivenliginin saglanmasi ve yetkisiz ellere gecme tehlikesi, riskli
durumlardir. Bu durum da bilim ve teknoloji alaninda yasanan hizli gelismelerin

olumsuz yani olarak goriilebilir.



Temel hak ve 6zgiirliikklerin, yasanan gelismeler sonucunda ihlal edilebilirliginin
kolaylagmasinin, ayn1 zamanda bu temel hak ve Ozgiirliiklerin 6nemini de arttirdigi
asikardir. Bu c¢ergevede ilgililerin, kisisel verilerinin giivenligi kapsaminda sahip
olduklar1 haklarimin neler olduklarinin, haklarin kapsamlarinin ve bu haklarin nasil
kullanilacaginin bilinmesi, ger¢ek anlamda veri giivenliginin gergeklesmesi ya da kagit
iistiinde kalmamasi i¢in 6nem arz etmektedir.

Yeni teknolojik trende bagli bir sekilde degisik ve dnemli olma konusunda yerini
hep koruyabilecek bir konudur. Bu dogrultuda gelisime ¢ok agik bir konu olmasi ve
yeni hukuki diizenlemelerin goriilmeye baslanmasi sebebiyle kisilerin kisisel verilerinin
giivenligi, sinirlandirilmast ve kapsamina katki saglamak arzusu bu arastirma yapmaya
iten faktorlerin basindadir. Kisisel verilerin kaydedilmesinin giiniimiizde siradan hale
gelmesiyle veri isleme ¢aligmalarimin hukuka aykiri olmasi ya da bu verilerin kotii
amaglarla kullanilma durumuna kars1 uluslararasi boyutta hukuki diizenlemelere ihtiyag
duyulmustur. Kisisel verilerin giivenligi kavrami esasinda son elli senede konusulmaya
baslanan hukuki bir konudur. Bu hususta gerceklestirilen 6n arastirmalar Avrupa
kaynaklidir ve tavsiye karar1 niteligindedir. Bu nedenle; kisisel veriler hukuku
cercevesinde, bahsedilen haklarin korunma altina alinmasinin temel hukuki ilkeler
kapsaminda aydinlatilmaya c¢aba gosterilmesi ile devletin sorumluluklart seklinde
sinirlandirilmaya gidilmesi gerektigi diisiiniilmistiir (Sener, 2011: 72).

Kisisel verilerin giivenligi bireysel 6zerklik, kisinin 6zel hayat1 ve insan onuru
ile iligkilidir. Bir taraftan bilisim ve iletisim teknolojileri ile bilgi akisinin getirdikleri
diger taraftan ise kisinin kendilerine iligkin bilgiler iizerindeki denetimi c¢atigsma
halindedir. siiphesiz ki bu tiirden verilere yonelik denetimimizi kaybetmemiz, bireysel
ozerkligimizi kaybetmemiz demektir. Kisisel wverilerin giivenligi, bilgi akisinin
karsisinda bu siirecte denetimini kaybeden bireye, yeniden kendisine iliskin veriler
tizerinde denetim hakki vermeyi hedefler. Bilgi akisinin 6niinii kesmeden ve bireyi de
bu siirecte aktif hale getirmeyi amaglayan koruma, teknolojinin sagladigi olanaklar ile
kisi temel hak ve oOzgiirliikkleri arasinda bir denge kurmaktadir. Bu noktada kisisel
verilerin kisinin izni disinda kimlerle paylasilabilecegi ve kimlerin bu bilgileri
toplayabilecegi 6nemli bir konu haline gelmistir (Basalp, 2004: 21).

Verilerin giivenliginin saglanmasindaki asil amac¢ bilgilerin korunmasindan
ziyade bilgilerin sahibi olan kisinin hak ve ozgiirliiklerinin korunmasidir. Sosyal
hizmetler, saglik, egitim, telekomiinikasyon, sigortacilik, ulasim, bilisim, pazarlama,

turizm, bankacilik ve glivenlik gibi alanlarda ¢aligmalar yiiriiten kamu kurumlar1 veya



ozel sirketler pek ¢ok kisisel bilgiyi sunduklar1 hizmetlerin dogal bir sonucu olarak
kayit altina almaktadirlar. Dolayisiyla kisisel verilerin hem ulusal hem de uluslararasi
platformda korunmasi gerekmektedir. Bu siire¢ insan haklariin bel kemigi olan kisisel
haklar1 suistimal etmeden gerceklestirilmelidir.

Uluslararas1 sozlesmeler ve anlasmalar ile kurulan mekanizmalarla insan
haklarinin gelismesi konusunda 6nemli adimlar atilmistir. S6z konusu bu sozlesmelerle
taraf devletlere birtakim yiikiimliiliikler getirilmistir. Bu yiikiimliiliikklerden en 6nemlisi
insan haklariin gelistirilmesi, korunmasi ve ihlallerinin 6nlenmesi konusunda ulusal
mekanizmalarin olusturulmasidir.

Bu tez c¢alismasi ile kisisel verilerin gilivenligi neden elzem oldugu ve bu
konudaki ihlallerin ne gibi sonuclar dogurabilecegi vurgulanacak, yapilmasi gereken
diizenleme ve alinmasi gereken Onlemlerin neler oldugu anlatilmaya caligilacak, bu
konuda uygulamaya gidecek kamu kurumlar1 ve kuruluslari ya da gergek ve tiizel

kisilere fikir verilecektir.

C) ARASTIRMANIN YONTEMIi

Tez galigmasinin yiiriitiilmesi ile ilgili ongoriilen zaman yaklagik 12 ay olarak
diisiiniilmekte yontem olarak internet arastirmasi, istatistiki bilgileri ele alma, kiitiiphane
arastirmasi, Ve literatiir taramasi bigiminde yiiriitilmektedir.

Bu dogrultuda, betimleyici arastirma metodu gercevesinde konu ile alakal
ulusal ve uluslararasi literatiirden faydalanilarak konunun irdelenilerek ele alinmasi
saglanmistir. hem kisisel verilerin korunmasi hem de bilgi gilivenliginin saglanmasi
kapsaminda gizlilik etki degerlendirmesinin sik sik kullanildig1 saptanmistir.

Arastirmanin veri toplama yontemi ise literatiir taramas1 seklindedir. Literatiir
taramasinda Ozellikle ikincil kaynaklara ulasilmis ve bu kaynaklardan edilen bilgiler
karsilastirmali bi¢cimde analiz edilmistir. Arastirmada ilk olarak kisisel verilerin
giivenligi hakki ve bu hakkin ulusal ve uluslararasi diizenlemeler hakkinda gerekli
literatiir taramas1 yapilmis, ulusal ve uluslararasi ikincil veri kaynaklarina erigilerek
karsilagtirmali analiz yapilmistir. Aragtirmaya yon verecek temel kavramlar ile belli bir

diizen olusturulmus ve elde edilen tiim bilgiler sistemli bir sekilde kullanilmstir.



D) ARASTIRMANIN YAPISI VE SUNUMU

Aragtirmamiz, Giris ve Sonu¢ kisimlari disinda {i¢ boliimden meydana
gelmektedir:

Bu arastirmada, birinci boliimde uluslararasi insan haklarina iliskin temel
kavramlar, kavramsal kuramsal ve tarihsel ¢erceve ortaya konulmus devaminda insan
haklarinin siniflandirilmast ve insan haklarinin tarihsel gelisimi incelenecektir.Konuya
iliskin calismada Oncelikle "uluslararasi insan hakki" kavrami iizerinde durulacaktir.
Calismamizda pek ¢ok felsefi antropolojiyi temel alan insan haklar1 goriisii kaynak
kabul edildiginden, bu dogrultuda ilk bdliimde insan haklar1 kavramina genel olarak
deginilecek birtakim temel kavramlari, kavramsal bigimde aktarilmaya ¢alisilacaktir. Bu
yapilirken, konuyla ilgi derecesine gore felsefi antropolojiye deginilecektir. fakat
tezimiz tlimiiyle bir felsefe veya felsefi antropoloji calismasi niteligi tasimadigindan, bu
konudaki literatiir bilgisi veya teorilere bu ¢aligmanin ilgisi derecesinde deginilecektir.

Ikinci boliimde kisisel veri kavramimin ortaya ¢ikis1 incelenmis, kisisel verilerin
giivenligine iligskin temel kavramlara, kisisel verilerin giivenligine iliskin goriislere ve
kisisel verilerin giivenligi sorun olarak ortaya ¢ikmasindan ¢oziim iretilme sathasina
kadar siiren tarihsel gelisime yer verilmistir. Bu sayede kisisel verilerin gilivenligi
amactyla hazirlanan uluslararast mevzuatlarin hangi gerekgelerle bugiinkii halini aldig
gosterilmek istenmistir. Devaminda tarihsel gelisimi, kisisel veri kavramina deginilerek
kisisel verinin temel 0geleri olan veri ve bilginin kimligi belli olan ya da kimligi
kolayca belirlenebilir kisi kavramlarina deginilmistir. Sonrasinda kisisel veri teriminin
hukuki boyutu ele almmarak bu hususta doktrinde savunulan hakim gorisler
incelenmigstir. Kisisel verilere iliskin temel kavramlar agiklanarak kisisel verilerin
giivenligine iliskin uluslararasi kaynaklarin anlagilmasi saglanmaya ¢alisilmistir. Kisisel
verilerin  korunmasina iliskin goriislerden elestirilen yonleriyle bahsedilerek bu
gorislerin objektif bir sekilde karsilagtirilmasina imkan saglanmak istenmistir.

Ucgiincii béliimde ise "kisisel veri giivenligi" denildiginde akillara gelen tanim
aciklandiktan sonra, verilerin giivenligi konusunun temel hak niteligi tasiyip tasimadigi
tartistlacak ve kisisel veri kavrami giivenligi hakkiyla uluslararasi insan haklari
acisindan degerlendirilmesi yapilarak haklar arasinda bazi karsilastirmalar yapilacaktir.
Bu boéliimde genel bir inceleme yapilmis olup bu inceleme insan haklari felsefesi temel

alinarak yiirtitiilecektir.
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Tezin asil amacinin kisisel verilerin glivenligi ile alakali ulusal ve uluslararasi
diizenlemelerin  hukuki yonlerinin degerlendirilmesi olmamasindan dolayr bu
diizenlemeler de calisma ile ilgisi oldugu o6l¢iide ve insan haklar1 felsefesi disina
¢ikmadan ele alinacaktir. Calismanin Sonu¢ kisminda ise uluslararasi insan haklari
bakimindan kisisel verilerin giivenligi konusu ile alakali degerlendirme tekrardan ortaya

konmaya caligilacaktir.
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2. ULUSLARARASI INSAN HAKLARI: KAVRAMSAL KURAMSAL VE
TARIHSEL CERCEVE

Birinci bolimde insan haklarma iliskin hukuk, o6zgiirlilk, hak gibi temel
kavramlara ve insan haklarinin niteliklerine, insan haklarinin siniflandirilmasina
deginilmektedir. Bunun yani sira insan haklarimin tarihsel gelisimi hakkinda bilgi

sunulmaktadir.

2.1. insan Haklarna iliskin Kavramlar

Insan haklar1 konusu kavramsal olarak hak, 6zgiirliik ve hukuk gibi kavramlar1 da
icerisinde barindirmaktadir. Bu boliimde insan haklar1 kavrami ve ilintili oldugu temel

bazi kavramlara iligkin bilgilere deginilmektedir.

2.1.1. Hak ve Ozgiirliik Kavram

Kavramlar ayni canli varliklar gibi yasam siirdiigli cografyanin ve ortaya
ciktiklar1 zamanin Gzelliklerini iglerinde barindirmaktadir. Kavramlarin, farkh
zamanlarda ve yerlerde farkli nedenlerle ortaya ¢ikisi, herkes tarafindan kabul edilen bir
cergeve olusturulmasini gii¢lestirmektedir. Hak ve 6zgiirliikk kavrami da bu durumun en
yaygin bilinen 6rneklerindendir. Fakat insan haklar1 bakimindan bu durum, kavramin
anlam karmasikligi olusturmasindan c¢ok kavramin zenginleserek yogun bir anlama
ulagmasini ve kendinden fazla s6z edilmesini saglamaktadir.

Insan biitiin canllar arasinda farkli kilan &zelligi, kendi iradesi ile hareket
edebilmesi ve diigiinebilme yeteneklerine sahip olmasidir. Fakat bu irade sinirsiz bir
hareket alan1 olarak diisiiniilemeyecegi genel kabul olarak goriilse de 6zgiirliikk kavrami
nasil tanimlandig1 bu 6zgiirliiglin sinirlarinin nasil belirlenecegi konularinda tartismalar
yasanmig olup Ozgiirliik kavraminin genel-geger kabul gdérmiis bir tanimindan soz
edilmesini zorlastirmistir.

Montesquieu, “Kanunlarin Ruhu” kitabinda o6zgiirliik kavramimi “Yasalarca
yasaklanmamis her seyi yapabilme” olarak bir tanim ortaya koymaktadir. Boylece
Ozgiirlik, insanlarin Ozgiir iradesiyle gerceklestirdigi eylemlerini ifade etmesiyle
birlikte bu 06zgiir iradenin serbestliginin ortaya konulan kanunlarla smirlandigini

belirtilmektedir (Montesquieu, 1998: 169).
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Hak kavrami ise hukuki diizen eliyle 6zgiirligiin viicut buldugu somutlagsmis
sekli olarak ifade edilebilmektedir. Ozgiirliigii elinde bulunduran birey bu dzgiirliigii
eylemleri ile kullanabilmesi, hukuki diizence taninan ve korunan haklar1 araciligiyla bir
bicimde gerceklestirmektedir. Bu sebeple hak, “bir seyi istemeye yetkili olma veya bir
seyi mesru olarak talep edebilme yetkisi” olarak ifade edilmektedir (Demiray, 1998:
410).

Hak ve 0Ozgiirliikk kavramlar1 pozitif hukuk evresine gegis ile birlikte hukuk
alanindaki calismalarda ¢ogu kez ayni1 anlamda kullanildig1 goriilmektedir. Hak kavrami
ve Ozgiirlik kavrami insan haklar1 hukuku baglaminda vazgecilmez kavramlardandir.
Fakat bu kavramlarin farkli anlamlar icerdigi bilinmektedir. Bu nedenle bu kavramlar
kullanilirken veya kavramlar tanimlanirken bu kavramlarin farkli anlamlar igerdigi goz
Oniine almmalidir. Hak ve 0Ozgiirlik kavrami bir¢cok insan haklar1 c¢aligmasinda
karsilastirmali sekilde ayrintili bir bigimde incelendigi goriilmektedir (Erdogan, 2014:
140).

Ibrahim Kaboglu, Hak ve 6zgiirliik kavramlarmi birlikte ele alip, Ozgiirliigii bir
hak olarak goriir, fakat her hak 6zgiirliikk olarak ifade edilemeyecegini ve haklarin
Ozgiirliigli gergeklesme aract oldugunu genel anlamda ise giivencesi oldugu seklinde
ifade etmektedir (Kaboglu, 2013: 16).

Hak ve ozgiirlik kavramalari birbirinden farkli olduklarini; 6zgiirliik kavrami
negatif bir kavram olarak tanimlandigini, hak kavramiysa pozitif bir kavram olarak
tanimlandig1 belirtilmektedir. Ozgiirliik, bireyleri diger bireylere veya devletlere karsi
korurken hak, bireylere kanunlar veya kurumlar aracilifiyla tanimnan imkanlar1 ifade

etmektedir (Savas, 2001: 125-136).

2.1.2. Hukuk Kavrami

Hukuk kavrami, Arapga kokenli olup hak kelimesinin ¢ogulu haklar kavrami
anlamimi tagimaktadir. Hukuk bir¢cok tanimi olup Piiskiillioglu, “Devlet eli ile daha
giiclii hale getirilen ve toplumu diizenleyen kaidelerin, yasalarin tamamidir.” seklinde
tanimlamaktadir (Piskiilliioglu, 2008: 870). Diger bir tanimi ise “Toplum i¢inde
yasayan Kkisiler arasinda ya da Kisiler ve devlet arasinda bulunan iliskileri diizenleyen
biitiin kurallar” bi¢iminde tanimlanmaktadir (Demiray, 1998: 410).

Hukuk kavraminin bir baska tanimi su sekildedir; “Toplumun ortak menfaatini

ve genel faydasini saglamak i¢in kisilerarasi, kisi- devlet ya da devletler arasi iligkileri
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diizene koyan ve kamu yaptirimlarina baglanmis, uyulmasi zorunlu olan toplumsal

yasam kaideleridir” (Giirpinar, 2017: 25).

2.1.3. insan Haklar1 Kavramm

Literatiirde herkesce kabul edilen bir insan haklar1 tanimlamasi yoktur. Genel
olarak kabul géren tanimlara gore, bireylerin; dogumla elde ettigi, sadece birey olmalari
sebebiyle elde ettikleri ve kullanilmasi i¢in cinsiyet, din, irk ve dil gibi herhangi
kisitlama kriteri konulamayacag belirtilen devredilemeyen ve vazgecilemeyen haklarin
olusturdugu biitiin insan haklar1 olarak tanimlanabilmektedir (Sanioglu, 2008: 77;
Uygun, 2010: 7).

Insan haklari, “Pozitif hukuk tarafindan tanmnan, taninmayan belirli bir tarihsel
siirecte 1insanlarin sahip olmalar1 gereken tiim hak ve Ozgiirlikler” bigiminde
aciklanmistir (Tanor, 1994: 13-14).

Bir baska aciklamaya gore ise; “Insanin, yalnizca insan olmasindan ileri gelen,
dogum ile veya anne rahmine diisme ile sahip olunan ve kisi, toplum ya da devlet
tarafindan higbir sekilde dokunulamayan evrensel haklar, kural ve ilkelerin tiimiidiir.”
(Hekimoglu, 2002: 54).

Insan haklar1 kavrami, tiim insanlarin herhangi bir ayrim gozetilmeden, sadece
insan olmalar1 sebebiyle insanlik onurunun bir gerekliligi olarak elde etmeleri gereken
iist diizey haklarini ifade etmektedir. Insan haklar1 kavrammin temelinde olan kavram
ise insanlik onuru kavramidir. Bu kavramin anlami, insanlarin bir insana sergiledigi
sayginin dayanagma ve kisisel deger, gurur ve seref kavramlarma vurgu yaparak
anlatilabilmektedir. Boylece onur, insanlara deger kazandirarak insanlari degerli bir

diizeye ¢ikarmaktadir (Bulut, 2009: 1-11).

2.1.4. insan Haklarimin Benzer Kavramlardan Ayirt Edilmesi

Insanlar ve topluluklar tarafindan kullanilan haklarin ve &zgiirliiklerin
tanimlanmast i¢in bir takim kavramlardan faydalanilmaktadir. “Kisi hak ve
ozgurliikler1”, “Kamu ozgirliikkleri” ve “Temel hak ve 0Ozgiirliikler” bunlardan
bazilaridir. Insan haklar1 kavrami ise tiim kullanilan kavramlar kapsami agisindan
farklilik arz ermektedir. Bu kavramlar, genel itibariyle insan haklari kavramina oranla

¢ok dar kapsamli olduklari sdylenebilmektedir (Uygun, 2010: 8).
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“Kisi hak ve ozgiirlikkleri” kavram olarak, klasik temel haklar anlatilmak igin
ifade edilmekte ve Oncelikli olarak kisilere tanmman haklar i¢in kullanilmakta;
topluluklar (dernekler, sendikalar veya bir halk) i¢in diizenlenen haklar1 ifade etmekte
yetersiz kaldigi gorilmektedir. “Kamu 6zgiirliikleri” kavrami, insan haklar1 anlaminda
baz1 haklarin kamu giicii tarafindan taninarak ve yazili hukuk kurallari olan kismini
ifade etmektedir. “Temel hak ve ozgiirliikkler” kavrami ise, anayasal giivence altina
alinan haklar ve ozgiirliikler olarak ifade edilmekte fakat anayasal giivence altina alinan
haklar ve ozgiirliikler disinda diizenlenmeyen haklar1 da ifade etmekte yetersiz kaldigi
goriilmektedir (Uygun, 2010: 8; Gozler, 2017: 274).

Insan haklar1 kavrami, yasalarla veya kamu giiciiyle baz1 giivenceler elde edip
etmemesi seklinde bakilmadan ve hali hazirdaki bir pozitif hukuk normu olarak
diizenlendigine bakilmadan insanoglunun geldigi son asamasinda tiim insanlarin elde
etmesi gereken haklar ve 6zgiirliikler olarak viicut bulmali seklinde ifade edilmektedir.
Insan haklar1 kavramu, biitiin insanlar tarafindan ileri siiriilebilecek bir kavram olarak

ortaya konulmaktadir ( Hekimoglu, 2002: 54; Tanor, 1994: 14).

2.2. insan Haklarin Simiflandirilmas:

Insan hak ve 6zgiirliikleri olarak ifade edilen biitiin haklarin farkli bir igerik,
islev ve smirlandirma rejimine sahip olmast nedeniyle ¢ok farkli bigimlerde
siniflandirilmaktadir (Tezcan, 2013: 60). insan hak ve 6zgiirliikleri siniflandirmasi belli
Olctiler sinirinda keyfi oldugu sdylenebilmektedir. Hicbir insan haklari siniflandirmast,
tek basina tatmin ettigi sdylenememektedir (Gozler, 2017: 152).

Insan haklarmin siniflandiriimasi ¢alismalari, bir bakima haklarin anlasilmasinin
bir sonucu olarak ortaya ¢ikmaktadir. Siniflandirma c¢alismalari, insan haklar ile hak ve
Ozgiirlikkler baglaminda birbiriyle aralarinda sine qua non yani “olmazsa olmaz” bir sart
oldugu hakikatini de degistirmemektedir (Bulut, 2009: 3-4).

Insan haklarmin birbirleri ile bir yarisma ya da bir ¢atisma igerisinde
olmadiklari, birbirlerini tamamladig1 ifade edilmektedir. Bu duruma ‘“haklarinin
biitiinliik ilkesi” denilmektedir. Bir grup veya ulus, herhangi bir hakkin insan haklari
kapsamindan ¢ikarilmasin1 veya herhangi bir hakkin diger haklar agisindan daha az
oneme sahip oldugu iddiasini ileri siiriilmesi biitiinliik ilkesini islemez bir duruma ve
insan haklarin1 telafisi zor bir zarara ugratacagi sdylenebilmektedir (Tezcan, 2013: 60;

Bulut, 2009: 24).
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Insan haklarim biitiinliik ilkesi baglaminda bir biitiin olarak gérmek, insan
haklarinin farkli bicimlerde siniflandirmasina engel teskil etmemektedir. Aksine, bu
farkl1 agilardan  simiflandirilma  anlayis1  bir  bakima  kolaylik  sagladigi
soylenebilmektedir. Bundan dolayr insan haklarini, hem bilimsel ¢alismalarda hem de
modern ulusal veya uluslararasi insan haklarina iliskin belgelerde farkli Olgiitler
bakimindan siiflandirilmaktadir (Bulut, 2009: 25).

Ulusal veya uluslararas1 insan haklarina iliskin belgelerde ortaya konulan
siniflandirmalar sadece kendi icinde gegerli bir gecerlilik durumu olusturmaktadir.
Ulusal veya uluslararasi insan haklarina iligkin belgelerde ortaya konulan siniflandirma
baska bir belgede veya diizenlemede degisebilmektedir. insan haklar1 alaninda ortaya
konulan bu smiflandirmalarin kesin ve degismez bir siniflandirma olmamasiyla beraber
teoriler ve uygulama kullanimlar1 bakimindan da smiflandirmalar degisebilmektedir
(Izci, 2015: 14).

Bu bélimde Insan haklarmin siniflandirilmas: ¢alismalarinda yaygm olarak
kullanilan ve genel kabul goren temel siniflandirmalara iliskin bilgilere yer

verilmektedir.

2.2.1. Jellinek’in insan Haklar1 Siiflandirmasi

Insan haklarmin siiflandiriima alaninda ortaya konulan ¢alismalar arasinda en
eskisi ve bir bakima en kullanish diyebilecegimiz siniflandirmay1 Georg Jellinek ortaya
koymaktadir. Georg Jellinek, ilk basimm 1983’te “System der Subjektiven
Offentlichen Rechte “ Ozel Kamu Haklar1 Sistemi adiyla ortaya koydugu eserinde,
temel hak ve 6zgiirliikleri siniflandirmaktadir. Temel haklar1 ve 6zgiirliikleri, birey ve
devlet arasinda gergeklesen iliski durumunu baz alarak {ic baghk altinda
siiflandirmaktadir. Bunlar pozitif statii haklar, negatif statii haklar ve aktif statii haklar
olarak adlandirmaktadir. Jellinek’in ortaya koydugu bu smiflandirma genellikle
“Jellinek’in Uglemesi” olarakta ifade edilmektedir (Bulgan, 2017: 152-153).

Demokrasinin hékim oldugu toplumlarda bahsedilen gruplandirma genel bir
kabul gormekle birlikte bir¢ok yazili anayasa ve uluslararasi s6zlesme diizenlemelerinde

de temel alinmaktadir (Atar, 2002: 109).
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2.2.2. Jiirgen Habermas Insan Haklar1 Siniflandirmasi

Jiirgen Habermas, insan haklarini ti¢ grup seklinde siniflandirmaktadir. Bunlar
birincisi bireysel 6zgiirliik haklar ikincisi siyasi ve hukuki katilim haklar tiglinciisii ise
sosyal katilim haklar1 seklindedir.

Bireysel 6zgiirliik haklar, bir bakima klasik haklar olarak ifade edilebilmektedir.
Devletin bu haklara miidahalesini sinirlandiran saygi gostermesini bir yiikiimliiliik
olarak yiikledigi bunun yani sira diger bireylerde bu yiikiimliiliigiin yiiklendigi
koruyucu haklar kategorisidir. Bireysel 6zgiirliik haklarina 6zel hayatin gizliligi hakki,
toplant1 ve yiiriiylis hakki 6rnek olarak verilebilmektedir.

Siyasi ve hukuki katilim haklar kamusal alanin 6zerkligini muhafaza eden
politik katilim haklar olarak ifade edilebilmektedir. Bu siniflandirmadaki haklar,
bireylerin siyasal o6zerkliklerini diizenlemektedir (Yiikselbaba, 2008: 238). Birinci
grupta siiflandirilan haklarin olmamasi durumunda 6zel dzerklik olmaz, ikinci grupta
siiflandirilan haklarin olmamasi durumunda ise 6zel 6zerklik baglaminda 6zgiirce
hareketin bir anlam ifade etmedigi sdylenmektedir. Self-determinasyonun ifadesine
degil babanin sorumluluguna benzer. Siyasi ve hukuki katilim haklarina aleni yargilama
hakki, diisiince ve ifade Ozgiirliigli hakki ve se¢cme secilme hakki oOrnek olarak
verilebilmektedir (Zabunoglu, 2011: 797).

Sosyal katilim haklari,  bireyler arasinda esit ve adil yasam kosullar
saglanmasina iliskin haklar olarak ifade edilebilmektedir. Sosyal katilim haklarina
ticretli izin hakki, sosyal glivenlik hakk: 6rnek olarak verilebilmektedir (Dogan, 2003:
59).

2.2.3. Karal Vasak’in insan Haklar1 Simiflandirmasi

Insan haklarinin siniflandirmasi, nitelikleri ve igerikleri bakimindan ii¢ kusaga
ayrilma Onerisini ilk defa ifade eden kisinin hukuk¢u Karal Vasak oldugu
soylenmektedir. Karal Vasak, insan haklari uzmani olarak insan haklarini tarihsel
kazanimlar1 bakimindan kusaklara ayirmaktadir. Bu simiflandirmada Fransiz
Devrimi’ndeki “Ozgiirliik, Esitlik ve Dayanisma” olarak ifade ilkelerden esinlendigi
soylenmektedir (Aybay, 2015: 63).

Birinci kusak haklar olarak ifade edilen haklar, bireysel ve siyasal haklar

seklindedir. Fransiz Devriminin etkisiyle olusan bu haklar genel itibariyle devleti bir
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bakima sinirlandiran ve devletin bu alanlara miidahale etmesinin Oniine gecen haklar
olarak degerlendirilmektedir. Baska bir deyisle devletin bireyi 6zgiir birakmasi gerektigi
alanlar olarak ifade edilmektedir (Turhan, 2013: 359)

Ikinci kusak haklar olarak ifade edilen haklar, ekonomik ve sosyal haklar
seklindedir. Sanayi Devriminin etkisiyle olusan siyasal sistem i¢inde meydana gelen
gelismeler, talep edilen haklarda artis olmasinin sonucundaki olusan haklar olarak
degerlendirilmektedir. Bu haklar daha fazla sosyal igerik barindiran haklar olarak ifade
edilmektedir. Ikinci kusak haklar, devletin ekonomik ve sosyal hayata olumlu
anlamdaki miidahalesiyle saglanmaktadir (Aybay, 2015: 63)

Ucgiincii kusak haklar olarak ifade edilen haklar, dayanisma ya da halklarin
haklar seklindedir. II. Diinya Savasinin etkisiyle olusan ve onceki diger kusak haklari
da gerceklesme sart1 olarak goriilen haklar olarak degerlendirilmektedir. Ugiincii kusak
haklara 6rnek vermek gerekirse; baris hakki, ¢evre hakki ve gelisme hakki gibi haklar
gosterilmektedir. Ugiincii kusak haklarin olusumu, bireylerde ve uluslarda dayanisma
duygusu gelismesine ve uygulama alani bulmasina bagl bulunmaktadir (Aybay, 2015:
63; Turhan, 2013: 359).

Giiniimiizde Karal Vasak’in Insan haklarinin simiflandirmasma ek olarak
dordiincii kusak haklar olarak ifade edilen haklarinda varligindan bahsedilmektedir.
Bilimsel ve teknolojik gelismelerle beraber bilhassa biyo-teknolojik ve genetik gibi
alanlardaki gelismeler sonucunda insan onuruna yonelik bir takim tehditler sonucundaki
olusan haklar olarak degerlendirilmektedir (Gozler, 2017: 161; 62; Dogan, 2003: 58).

Bilisim teknolojisi alaninda gerceklesen biiyiik ve 6nemli gelismeler, kisisel
verilerin glivenligi konusunun 6nemini gozler oniline sermekte insan1 insan yapan insan
onurunun korunmasi gerektigini ortaya koymaktadir (Gozler, 2017: 163; Arslan, 2015:
157).

Kisisel verilerin giivenligi ve bilimsel ¢alismalarin kotii amaglar kapsaminda
kullanilmamasi, insanlik onuru korunmasi, dordiincii kusak haklar olarak ifade edildigi
sOylenmektedir. Sonug¢ olarak insan haklarinin siiflandirmasi, dinamik bir bigimde

gelisim gosterdigini ortaya koymaktadir (Turhan, 2013: 369; Gozler, 2017: 161-163).

2.3. Insan Haklarin Tarihsel Gelisimi

Insan haklarinin tarihsel gelisimi incelenirken genel anlayis bu gelisim siireclerini

pozitif hukuk oOncesi ve pozitif hukuka gecis basliklar1 seklinde incelemektedir. Bu
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stiregler felsefi diisiincelerden ve ahlaki ¢ikarimlardan modern anlamdaki anayasalara
ve insan haklarina iligkin belgelere ge¢is siireci ele alinmaktadir. Bir¢ok hukuk¢u insan
haklar1 kavramini insanlik tarihi kadar bir ge¢misinin oldugunu savunmaktadir. Fakat
insan haklarmin tarihsel olarak gelisim ddénemleri incelendiginde ilk olarak M.O. 5.
yiizyildaki Sofist diisiince anlayisinda goriilmektedir. Modern anlamda ise insan
haklarinin gelisimi 17. ve 18. yiizyllda diizenlenen anayasalara ve uluslararasi
bildirilere dayanmaktadir (Kalabalik, 2005: 12).

Insan haklar1 kavrammmn genel anlamiyla yakin yiizyilda &nemli bir gelisim
saglayip kapsamli ve evrensel forma donistigli goriilmektedir. Bu alanda bil hassa
basta Ingiltere’de, Amerika Birlesik Devletlerinde ve Fransa’da gerceklesen gelismeler,
yillarca siiregelen miicadeleler ile miicadelelerin sonunda ddenen bedeller bugiine kadar
ulagsan, biitiin insanliga birakilan en kiymetli miraslar arasinda olduklarini ortaya
koymaktadir (Akal vd., 2003: 5).

Bu béliimde Insan haklarinin alaninda ge¢misten giiniimiize kadar yasanan en
onemli miicadeleleri, bunlarin sonucunda elde edilen kazanimlar1 ve genel anlamiyla

insan haklarinin tarihsel gelisimine iligkin bilgilere yer verilmektedir.

2.3.1. Pozitif Hukuk Oncesi insan Haklar1

Glinlimiizde insan haklar1 kavrami genel anlamda hukuk alanma iliskin bir
kavram olarak algilansa da insan haklar1 kavraminin ilk olarak felsefi diisiincelerin bir
{iriinii olarak karsimiza ¢ikmaktadir. Insan haklar1 kavraminin tam olarak ne ifade
etiginin anlagilmasi i¢in ilk once felsefi agidan nasil bir gelisimsel siirecten gegtiginin
ortaya konulmast saglanmalidir. Bu bakimdan insan haklarmin tarihsel gelisimi
siirecinde pozitif hukuk o©ncesi insan haklarini Ilkgaglarda, Ortacaglarda ve

Yenicaglarda insan haklar1 seklinde donemler bakimindan incelenmektedir.

2.3.1.1. Ik Cagda Insan Haklan

Insan haklar1 kavraminin ilk ortaya cikis1 basta felsefi bir anlam barmdirmakla
beraber Antik Yunan donemi olarak ifade edilmektedir. Insan haklarmn otaya ¢ikist
Antik Yunan donemine kadar dayandirilsa da o dénemde insan haklar1 felsefi agidan
varlik gostermekte yani tam manasiyla insan haklarmin varligindan s6z etmek miimkiin

degildir (Kalabalik, 2005: 63). Antik Yunan doneminde birey devletin bir iiyesi ve
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devlette bireyin efendisi bir bakima sahibi olarak goriilmekteydi. Antik Yunan
doneminde bireylere segcme ve secilme hakk1 verilmis olsa da s6z konusu hak, toplumun
belirli kesimi i¢in gecerli olan durum olmaktaydi. Bu se¢me ve secilme hakki yalnizca
vatandas olanlara ve hiir erkeklere taninmaktaydi. Antik Yunan toplumunda vatandashk
kavrami kadin, kole, fakir ve yabanci kisileri kapsamamaktaydi. Antik Yunan
doneminin diisiiniirlerinin ifadesiyle bu donemde esirlerden ve kolelerden meydana
gelen bir yigin mevcut bulunmaktaydi (Goze, 2009: 15).

M.O. 5. yiizyildaki Sofist diisiince anlayisi, insan her seyin lciisii fikri genel bir
kabul gormekteydi. Sofistler, akli 6n plana cikartilip doga olaylarinin akil yolu ile
aciklanmaya ve anlasilmasini saglama calismalari sonucunda sofistlerin diigiince
ozgiirliigi temsilcileri olarak anilmalarini saglamaktaydi (Mumcu, 2007: 67).

Sofist diisiince anlayis1 hi¢ kimsenin yaratict tarafinca kole olarak
yaratilmadigin1 savunmaktaydi. Bu yaklasim kisi 6zgiirliigli anlayisini 6n plana
cikarmaktaydi. Fakat Aristoteles ve Platon, Sofist diisiince anlayiginin tersine koleligi
kabul edilmesi gereken olgu ve durum oldugunu savunmaktaydi. Bu donemdeki
ozgirliikk diislincesi anlayisinin bir diger savunuculariysa stoaci diisiince anlayigini
benimseyenler sayilmaktaydi. Stoaci diislince anlayisinin en 6nemli temsilcilerinden biri
de Zenon’du. Stoaci diisiince anlayigina gore insanlarin dil, din, renk, 1k, vb. ayrim
olmadan herkesin esit oldugunu ifade ederek diinya vatandashig: fikrini ifade ettikleri
goriilmekteydi (Aristotales, 2002: 25).

[k Caglarda Roma Hukuku kisiyi, farkli statii ve hukuki kapasitelere baglanmis
bireyler ifade etmekteydi. Insanlar, 6zgiir bireyler yani Roma vatandaslari, kdleler ve
yabancilar olmak {izere ii¢ kategoride siiflandirmaktaydi. Bu simiflandirmada haklara
sahip olanlar yalnizca Roma vatandaslar1 olmaktaydi (Atalay, 2016: 55-56).

Bu kapsamda Ilk Caglarda stoaci ve sofist diisiiniitler disinda insan haklari
alaninda kayda deger olumlu bir gelisim saglandig1 sdylenememekteydi. Antik Yunan
doneminde ve Roma Hukuku anlayisinda bireyler devletin gerisinde kalmis ve birey

varliginin devlete bagli oldugu savunulmaktaydi.
2.3.1.2. Orta Cagda Insan Haklar
Orta Caglarda insan haklarinda ve 6zgiirliik diisiincesinden bahsetmek miimkiin

olmamaktaydi. Fakat Augustinus ve Thomas gibi kilise diisliniirlerinin etkisiyle,

insanlik onuruna atfedilen dnem artmaktaydi. Insanlar Tanri huzurunda esit kabul
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edilmekteydi. Devlet yoneticilerinin de buna riayet etmesi istenmekteydi (Akin, 1993:
27-28).

Aquinas’m “omnis potestas a deo” biitiin iktidarlar Tanridan gelir anlayisi
etkisiyle iktidarlarin Tanr eliyle halkin araciligiyla geldigini, gerektigi zaman halkin
iktidarlara kars1 direnebilecegini ifade etmis olup ilk defa “direnme hakki” diisiincesini
ortaya koymaktaydi. Bu donemde Padovali Marsilius hukuk devleti anlayisinin onciisii
olarak kabul edilmekte ve ilk defa iktidarlara sinirlandirmalar getirilebilecegi goriisiinii
ortaya ¢ikarmaktaydi (Atalay, 2016: 55-56).

Ingiltere’de 13.yiizyildaki merkezi yonetimle feodal beyler arasinda meydana
gelen c¢ikar catismast sonucunda Kral Yurtsuz Jean ve feodal beyler arasinda feodal
beylerin isteklerine gore bir bildiri ortaya konmaktaydi. 1215 Magna Charta ne anayasa
metni ne de modern manada haklar bildirgesi olarak ifade edilememekteydi. Magna
Charta, Kral tarafindan feodal beylere onlarin istekleri 151¢inda bir takim ayricaliklar
tantyarak bir bakima feodal beylere karsi kralin kendi iktidarin giicliniin
sinirlandirilmasini kabul etmekteydi. Bu anlamda Magna Charta insan haklarinin
taninmasi, bir giivenceye baglanmasi ve iktidarlarin sinirlanmasi agisindan modern
anlamdaki anayasalara ilk ¢ekirdek belge olarak degerlendirilebilmekteydi (Kaboglu,
2013: 54).

2.3.1.3. Yeni Cagda insan Haklar

Ilk ve Orta Cagda haklar ve dzgiirliikler alaninda baz1 diisiinceler ortaya ¢iksa
da, insan haklar1 diisiincesi siyasi ve hukuki birer kavram olarak ifade edilmesi 18.
yiizyila dayanmaktaydi. Yeni Cagda insan haklar felsefi bir tartigma iirlinii olarak degil
de devletlerin anayasal hukuk sistemlerine iliskin bir konu halini aldig1 dénem olarak
ifade edilmekteydi (Goze, 2009: 456).

Ilk Cagdaki dogal hukuk anlayis1 yerini Orta Cagda tanrisal bir iradeyle ilahi
kanunlarin diizenlendigi bir hukuk anlayisina birakmaktaydi. Yeni Caga gelince
yeniden dogal hukuk anlayis1 hdkim olmakta, insan haklarinin herhangi bir egemenin
iradesine bagli olmadan insanlarin dogmasiyla elde etikleri ve sirf insan oldugundan
otiirli sahip oldugu insan haklarinin devletler tarafindan hukuksal metinler araciligiyla
koruma altina alinmaktaydi (Kaboglu, 2013: 54).

Insan haklari, “dogal haklar” 6gretisi anlayisi olarak ilk kez, liberalizmin

diislincesinin Onciisii ve toplumsal sézlesme kuramcilarindan biri olan John Locke
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tarafindan savunulmaktaydi. Ona gore dogal olarak 6zgiirlilk¢ii ve esitlik¢i bir hayat
yasayan bireyler, diger bireylerden izin almaksizin, baska birinin iradesine bagl
kalmadan istedigi her seyi yaparak ve sahip oldugu haklar1 diledigince kullanarak
yasayabilecegini ifade etmekteydi (Erdogan, 2013: 51).

2.3.2. Pozitif Hukuka Gegcis ve Insan Haklar1

Ortagag diizeni yapilarinin ¢oziilmesi sonucunda ulus-devletler olugmasinin
arkasinda Liberalizm diislincesi yer almaktaydi. Bu yapida ulus-devletler ortaya ¢ikmis,
ilahi anlayisin hakim oldugu diisiincenin yerini akil, din adamlarinin yerini rasyonel
diisiinen bireyler, feodal anlayisin yerini ise yurttaslik almaktaydi. Bu sebeple XVII. ve
XVIIL yiizyillarda gériillen Amerikan, Ingiliz devrimi ve Fransiz devrimi insan haklari
baglaminda donliim noktasi sayilmaktaydi. Bu devrimler, devaminda yayimlanan
bildiriler ve sonrasinda diizenlenen yerel meclisler tarafinca da onaylanan anayasalar
insan haklar1 alaninda felsefi ve ahlaki bir diisiince seklinden daha somut olan hukuki
metinlere doniismesi saglanmaktaydi (Cetin, 2007: 35)

Insan haklar1 disiincesinin hukuki metinlere doniismesi siireci biitiinciil
yaklagim seklinde olmasi yerine genellikle diizenlendigi cografyaya bagli olarak bir
takim toplumsal ve siyasi olaylarin etkisiyle olusmus goriinlimiindeydi. Bu yiizden
insan haklarinin bildirilerde ve anayasalarda diizenlenmesi uluslara gore bircok
farkliliklar gostermekteydi (Erdogan, 2013: 94).

Insan haklar1 alaninda modern anlamdaki belgeleri ve anayasalar etkileyen bir
diger diizenleme de 1789 yilinda Fransiz Ulusal Meclisince diizenlenip onaylanan Insan
ve Yurttag Haklar1 Bildirisi oldugu ifade edilmektedir. Bu bildiride biitiin insanlarin esit
ve Ozgiir olduklar1 ifade edilmekte ve Ozgiirliigii de diger insanlarin haklarina zarar
vermeden her seyi yapabilmek olarak tanimlanmaktadir. Bildiride insan haklarini ve
ozgirliiklerini dogumla elde ettiklerini ve yasam boyu kaybedilmeyecegine vurgu
yapmaktadir. Ayrica, yoneticilerin ve siyasal egemenlerin mevcut haklara ve
Ozgiirliklere dokunamayacaklarin1 ve ihlal edemeyeceklerini ifade etmekte olup
yoneticilerin ve siyasal egemenlerin varlik nedenlerinin bu haklar1 ve o6zgiirliikleri
korumak oldugunu belirtmektedir (Goze, 2009: 456).

Insan haklar1 alanindaki gelismelerde Fransiz Devrimi ¢ok 6zel bir 6neme
sahiptir. Fransiz Devrimi, insan haklar1 kavraminin 6n plana ¢ikarilarak biitiin diinyaya

yayllmasia Onciiliik eden, anayasacilik hareketini baglatan, ulus devlet yapisi
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kavramini ortaya ¢ikaran ve diinya siyasi tarihinde bir¢ok degisime Onciilik eden en
o6nemli devrim hareketidir (Dogan, 2003: 103).

Insan ve Yurttas Haklar1 Bildirisi sonraki siirecte diizenlenen biitiin Fransiz
anayasalarinin temel yapi tasi olarak kabul edilmekte olup baska devletler tarafindan da
diizenlenen anayasal ve uluslararasi metinlere ilham kaynagi oldugu ifade edilmektedir.
Anayasacilik hareketleri baglaminda 1787 yilinda diizenlenen Amerikan Anayasasi ilk
anayasa olarak kabul edilmektedir. Fakat Amerikan Anayasasinda haklara ve
Ozgiirliikklere iliskin higbir hikkme yer verilememektedir (Cetin, 2007: 36).

Insan haklar1 anlayis1 felsefi ve ahlaki bakimdan olmas1 gereken ideal iilkiiyii
ifade etmektedir. Fakat insan haklar1 ideal iilkii olarak saygiya deger olmasi onun
hukuki manada da bir giivence olmasini saglamamaktadir. Insan haklari, devletlerin
anayasal sisteme gec¢mesi ile birlikte anayasalarda genellikle haklar ve oOzgiirliikler
olarak yansimaktadir. Bu durum insan haklarinin anayasalarda yer almasina, devlet
tarafindan taninmasina ve hukuki bir glivence saglamasina imkan saglamaktadir. Pozitif
hukuk anlayisi ile savunulan insan haklari kavrami da bunu ifade etmektedir. insan
haklar1 pozitif hukuk anlayigini savunanlara gore; kanunlarca taninan yetki olarak ifade
edilmektedir (Kalabalik, 2005: 70).

Devletin temel organlarin1 ve kurulusunu, bu organlarinin isleyisini aralarindaki
karsilikli iligkileri diizenleyen bunun ile birlikte vatandaslarinin devlet karsisinda sahip
olduklar1 haklar1 ve Ozgiirliikleri belirtildigi hukuk kurallarimi igeren hukuki metin
Anayasa olarak ifade edilmektedir. I. Diinya Savasinin sonucunda ulus devlet sayisinda
artis yasandigr goriilmektedir. Bu devletler kurulus belgesi olarak diizenledikleri
anayasalar 6n plana ¢ikmaktadir (Kaboglu, 2011: 30).

Anayasacilik caligmalarinda baslarda adalet, 6zgiirliik ve esitlik gibi kavramlara
yer verilirken sonraki siiregte siyasal ve kisisel haklarin daha 6n plana c¢iktig1
goriilmektedir. Siyasal ve kisisel haklarin yani sira sosyal haklarin da yer aldigi ilk
anayasa olarak 1917 Meksika Anayasasi kabul edilse de sosyal haklarin anayasalarda
diizenlenmesini popiilerlestiren diizenleme 1919 Weimar Anayasasi kabul edilmektedir.
Anayasalar tarafindan giivence altinda olan ve diizenlenen hak ve 6zgiirliikler devletler
ve bireyler tarafindan ihlal edilmemesi amaciyla 1920 yilinda Avusturya da ve
Cekoslovakya da ilk Anayasa mahkemesinin kuruldugu gériilmektedir (Kaboglu, 2013:
36).
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2.3.3 insan Haklarinin Uluslararasi Alanda Yer Almasi

Gecmisten bugiline kadar goriilen en biiyiikk catisma olarak kabul edilen ve
insanlik tarihinin o zamana kadar tanik oldugu en biiyiik yikimlarindan olan Il. Cihan
Harbi sonrasinda olusturulan Birlesmis Milletler teskilatiyla insan haklari, kavram
olarak uluslararasi sistemlerin ve uluslararasi hukuk normlarinda yer almaya basladigi
goriilmektedir. 1945 yilinda San Francisco’da 52 devlet tarafindan imzalanan Birlesmis
Milletler Antlagmasi, insan haklarina saygi ve baglilik belirten dolayli veya dogrudan
birgok hiikiim yer almaktadir (Aybay, 2015: 43-44; Birdisli, 2010: 173).

Birlesmis Milletler Antlagsmasi, insan haklar1 kavramina dikkat ¢ekmekle birlikte
insan haklarinin ilk kez uluslararasi diizeyde bir belgede diizenlenmesi agisindan
olduk¢a 6nem ifade etmektedir. Bu bakimdan BM Antlagmasi insan haklarinin,
devletlerin sinirlarin1 agmasini biitiin diinyaya yayilmasini1 baslatan diizenleme olarak
kabul edilmektedir. Baska bir ifade ile BM Antlasmasi insan haklarinin
uluslararasilagsmasina temel teskil etmektedir (Calik, 2004: 74).

1948 yilinda BM Insan Haklar1 Evrensel Bildirisi, BM Genel Kurulunda oylama
neticesinde kabul edildiginden hukuki manada tavsiye niteliginde olup bir baglayicilig
bulunmamaktadir. BM Insan Haklar1 Evrensel Bildirisini kabul eden devletlere de
hukuki anlamda hicbir yiikiimliilik yiikklememektedir. Sadece devletler agisindan
ulasiimak istenilen ortak ideali normu ifade etmektedir. Bu yiizden BM Insan Haklari
Evrensel Bildirisi manevi, ahlaki ve tarihi agidan yiiksek bir degere sahiptir (Kapani,
1993: 62; Civelek, 2011: 6).

BM Insan Haklar1 Evrensel Bildirisi Genel Kurul Karari niteliginden dolay:
hukuki yaptirim giicliniin olmamasina ragmen evrensel diizeyde kabul gdérmesi
bildirinin uzlastirict bir hukuki metin oldugunu ortaya koymaktadir. Bunun yaninda BM
Insan Haklari Evrensel Bildirisi 1948 yilindan kabul edilmesinden sonraki siirecte
diizenlenmis bir¢ok anayasada, yerel kanunlarda, uluslararasi sozlesmelerde, insan
haklarina iliskin belgelerde referans kaynagi oldugu goriilmektedir (Kalabalik, 2005:
15).

1950 yilinda Avrupa Konseyi iiyelerince imzalanan ATHS, insan haklarmi toplu
bir sekilde giivence altina almak igin hazirlanan metindir. AIHS de diizenlenen haklar
IHEB’de diizenlenen haklar kiyaslandiginda AIHS’nin daha dar kapsamli oldugu
goriilmektedir. AIHS, baslica bireysel ve siyasal haklardan: Yasam hakki, 6zgiirliik ve

giivenlik hakki, koélelik ve kul olma yasagi gibi haklar tanimlanirken sosyal ve
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ekonomik haklardan: ¢evre, calisma ve sosyal gilivenlik hakki gibi haklar kapsamina
almmamistir (Kapani, 1993: 66; Gozler, 2017: 496).

AIHS’nin insan haklar1 hususundaki diizenlemesiyle gerceklestirilen en énemli
yenilik, tanimladigi haklarin ve Ozgiirliiklerin gilivence altina alinarak bireylerin
ATHmM’ne bireysel bagvuru hakkinin olmasidir. Bu durumun sonucu, AIHM insan
haklar1 ihlallerini saptayabilmesi ve muhatap devletlere yaptirim uygulayabilmesidir

(Unal, 1994: 70).
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3. KIiSISEL VERI KAVRAMI, ULUSLARARASI HUKUKTA KIiSiSEL VERI
GUVENLIGININ DUZENLENMESi: KiSISEL VERi GUVENLIGI HAKKI

Bu boliimde kisisel verilerin glivenliginin tarihsel gelisimi, kisisel veri kavrami
ve uluslararas1 hukukta kisisel veri giivenliginin diizenlenmesi konularina
deginilmektedir. Bunun yani sira kisisel verilerin giivenligi hakki alaninda da bilgi

verilmektedir

3.1. Kisisel Veri Temel Kavramsal Cerceve

Kisisel veri gibi giincelligini muhafaza eden, gelisimlere ve degisimlere agik
olan bir alanin incelenmesinde kavramlarin belirlenmesinde ve bir c¢erceve
olusturulmasinda giin gectikge kisisel verinin 6nemini ortaya koymaktadir. Kisisel veri
kavrami, dogrudan veya dolayli yollardan ¢ok farkli kavramla iligkili olup birgok
kavrami da icerisinde barindirmaktadir.

Kisisel verilerin korunmasi konusu; hukuki, sosyal, siyasi, teknik ve daha bir¢cok
alan ilgilendiren sorunlari iginde barindiran kapsamli bir alandir. Ulusal ve uluslararasi
bircok c¢alismaya dogrudan veya dolayli olarak kaynak teskil etmesi, kavramsal
cergevenin sinirlarint genisletmekte ve bir o kadar da belirsizlige sebep olabilmektedir.

Uluslararas1 aktorler diizeydeki diizenlemeler ve akademik alandaki ¢alismalar,
kisisel veri alaninda daha c¢ok; “kisi ve kisisellik”, “veri”, “kisisel veri”, “kisisel veri
giivenligi”, kisiye 0zgli olmas1”, “kimligi belirli veya belirlenebilir olma”, “hassas
veriler” gibi temel kavramlar baglaminda ele alinmaktadir. Bu kavramlarin ifade
ettikleri anlamlar1 ve kisisel veri ile olan iliskileri mevcut konunun sinirlarini

belirlemektedir.

3.1.1. Kisi ve Kisisellik Kavramm

Kisi, hak sahibi olabilen ve bu haktan yararlandig gibi bu hakkin getirdigi borca
da sahip olan varlik olarak tanimlanabilmektedir. Hukuk diizeni, hangi varligin hakka
ve borca sahip olacagini belirlemesi nedeni ile kisi kavraminin hukuksal anlam igeren
kavram olmasimi saglamaktadir (Ocal, 2011: 31). Kisi, uluslararas: literatiirde person
ifadesine karsilik gelmektedir. Kisi kavraminin sozliikteki anlamlarina bakildiginda:

“sahis, zat, nefer” seklinde tamimlandigi goriilmektedir (TDK, 2021).Kisi kavrami
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hukuksal baglamda iki baslikta ele alinmaktadir: Tiizel ve gergek kisi. Gergek kisiler,
fiziksel olarak var olmalarinin yani sira biling ve irade sahibi olan kisiler olarak ifade
edilmektedir (Findikl1, 2006: 43). Tiizel kisiler, toplumsal ihtiyaglarin ortaya ¢ikardigi
hukuki olarak kisi kabul goren, fiziksel olarak var olmayan Kkisiler olarak ifade
edilmektedir. Ornegin: Dernek, vakif, sirket ve benzeri gibi ( Ergiin, 2009: 5).

Kisisel kavrami, hakka ve borca sahip olan varliklara iliskin olan ya da 6zgi
olan durumlarin ifade edilmesinde kullanilmaktadir. “Kisisel” uluslararasi literatiirde
personal ifadesine karsilik gelmektedir. Kisisel veri kavramiin kullaniminda da bu
durumun yansimalart goriilmektedir. Burada verilerin kisi ile ilgili olmas1 ve kisiye
iliskin olma ya da 6zgii olma durumu anlatilmak istenmektedir (Safak ve Bilgig, 2006:
107).

3.1.2. Veri Kavramm

Veri kavrami Latincede datum olarak ifade edilmekte olup verilen sey anlamina
gelmekte, Ingilizcede ise data olarak ifade edilmektedir (Canbek ve Sagiroglu, 2006:
166). Veri kavramimin sozliikteki anlamlarina bakildiginda: “Bir yargilamanin, bir
arastirmanin, bir tartismanin aslin1 olusturan temel done, muta, 6ge; gézlem ve deneye
dayanan arastirmalardan elde edilen sonuclar; olgu, kavram ya da komutlarin, islem,
iletisim ve yorum i¢in uygun bigimli gosterimi” bi¢iminde agiklandigi goriilmektedir
(TDK, 2021).

Veri kavrami, enformasyon ve bilgi kavramlari ile bircok kaynakta ayni
anlamlarda kullanilmaktadir ama bu kavramlarin farkli anlamlara geldigi goz ardi
edilebilmektedir. Enformasyonun ve bilginin temelini olusturan veri, kendi basina
herhangi bir anlam ortaya koymasa da belli bir ama¢ dogrultusunda islemlerden
gectikten sonra iglevsel bir hal aldig goriilmektedir. Veri, daha ¢ok kendi basina bir
anlam ifade etmeyen fakat enformasyon ve bilgi icin ham madde 6zelligini tasidigi

soylenmektedir (Yilmaz, 2009: 98).

3.1.3. Kisisel Veri Kavram

Kisisel veri kavrami uluslararasi birgok diizenlemede yer almis olup bu
diizenlemeler de yapilan tanimlamalar iizerine insa edilmektedir. Kisisel, uluslararasi

literatiirde personal ifadesine karsilik gelirken veri ise data olarak ifade edilmektedir.
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Kisisel veri, uluslararas: literatiirde personal data olarak ifade edilmektedir. Burada
kavramsal olarak yapilan c¢evirinin konu biitiinliigli bakimindan ve anlami
diisiiniildiiginde bu sekilde yapilmasinin yerinde olacagi diisiiniilmektedir (Safak ve
Bilgig, 2006: 107).

Kigisel veri kavraminin sdzliikkteki anlamindan bir tanimlama yapilmaya
calisildiginda ise; “ Borglara ve haklara sahip olabilen varliklar ile alakali bir
yargilamanin, bir arastirmanin, bir tartismanin kaynagini olusturan temel Ogeler,
mutalar ya da doneler” olarak ifade edilmektedir (TDK, 2021). ilk akla gelen anlamlar
veya soOzliiklerde belirtilen ifadeler ¢alismamizin biitiiniinii olusturan kisisel verilerin
giivenligi alanina tam karsilik gelememektedir ve bazi yanilgilara neden olabilmektedir.

Uluslararasi diizenlemelerde kisisel veri tanimlamalarini inceledigimizde:

OECD, kisisel veri giivenligine iligkin olarak “Kisisel Verilerin Sinirasan Trafigi
ve Verilerin Korunmas1” diizenlemesinde yer verdigi “Kilavuz Ilkeler” baglaminda
kisisel veri kavramini sdyle tanimlamaktadir: “Belirli ya da belirlenebilir gercek bir kisi
ile alakal1 biitiin veriler” (OECD Rehber ilkeler, 1980).

AK, kisisel veri giivenligine iliskin olarak “Kisisel Verilerin Otomatik Isleme
Tabi Tutulmas1 Karsisinda Bireylerin Korunmasina Dair S6zlesme” diizenlemesinde yer
verdigi kisisel veri kavramimi sOyle tanimlamaktadir: “Kimligi belirtilen veya
belirtilebilen gercek kisiyle ilgili tiim veriler” (AK 108 Sayili S6zlesme, 1981).

AB, kisisel veri giivenligine iliskin olarak “Kisisel Verilerin Islenmesi Sirasinda
Gergek Kisilerin Korunmasi ve Serbest Veri Trafigi Hakkinda Direktif (Avrupa Birligi
Veri Koruma 95/46/AT sayili Direktif)” diizenlemesinde degindigi kisisel veri terimini
“ belirli ya da belirlenebilir bir ger¢ek kisinin bulunmasi, sifre numarasina gore veya
ekonomik, sosyal, psikolojik, kiiltlirel ve fiziksel benligi anlatan bir ya da birden ¢ok
etmene, aidiyeti vasitasiyla dogrudan ya da dolayli olarak tanimabilmesi” bi¢iminde
aciklamaktadir (AB 95/46/AT Sayili Veri Koruma Direktifi, 1995).

Uluslararas1 diizenlemelerde, kisisel veri giivenligi hakki baglaminda gergek
kisiler ve tiizel kisiler agisindan kimleri kapsayacagi hususunda bir uygulama birliginin
saglanamadig1 anlasilmaktadir. OECD ve AK kisisel veri gilivenligine iligkin olarak
ortaya koyduklar diizenlemelerde yalmiz gercek kisiler kapsaminda ifade edilirken AB
tarafindan kisisel veri gilivenligine iligkin olarak ortaya koyduklar1 diizenlemelerde
yalnz gergek kisiler kapsaminda ifade etmis olsa da liye devletler ulusal mevzuat
diizenlemeleri kapsaminda tiizel kisileri de kapsayacak sekilde diizenleme yetkisi

vermektedir (Aksoy, 2010: 25).
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Kisisel veri kavrami tanimlanirken Ulusal ve uluslararasi diizenlemeler
incelendiginde dort temel unsur 6ne ¢ikmaktadir:

1- Belirli veya Belirlenebilir kisi

2- Gergek kisi

3- Kisi ile ilgili

4- Her ¢esit veriyi barindirma

Belirli veya Belirlenebilir kisi, elde bulunan verilerin dogrudan bir Kkisiyi
gOstermesi veya arastirma yapilarak elde bulunan verinin kime ait oldugu bilgisine
ulagilabilmesini ifade etmektedir. Kisisel verinin 6znesi bir takim istisnalar hari¢ gercek
kisi oldugu genel kabul gérmekte olup tiizel kisi boylece disinda birakilmaktadir. Elde
bulunan verilerin dogrudan bir kisi ile ilgili olmasi veya verilerin belirli bir kisi tizerinde
degerlendirmeler yapilmasi i¢in kullanilabilmesi, bu verilerin o kisi ile ilgili oldugunu
ortaya koymaktadir (Uygun, 2010: 43). Aksi durumda kisi ile iligskilendirilemeyen
verilere kigisel veri olarak ifade etmek miimkiin bulunmamaktadir. Kisi ile
iligkilendirilebilen tiim veriler kisisel veri olarak ifade edilmesi, bir bakima herhangi bir
istisna durumun olmadigini acik bir sekilde ortaya koymakta olup bahsi gecen veriler

hukuk diizeni baglaminda koruma kapsaminda oldugu sdylenebilmektedir.

3.1.4. Kisisel Veri Giivenligi

Kisisel veri giivenligi, hukuki agidan olduk¢a Onemli bir kavrami ifade
etmektedir. Giivenlik duygusu, giiniimiizde 6nemli bir sorun olmasi bu 6nemi daha
anlasilir kilmaktadir. Giivenlik sorunu, sadece iletisim ve bilgi teknolojisi bakimindan
olmayip kamuda ve 0Ozel is alanlarinda faaliyet gosteren kisiler tarafindan endise
duyulan miisterek bir sorun haline gelmektedir. Kisisel veri giivenligi konusunda
yiiriitilmekte olan biitiin caligmalarin temelinde sistemlerin ve cihazlarin aralarinda
uyumlu c¢aligmast saglanmasinin yanmi sira veri gilivenliginin saglanmasi 6n planda
tutuldugu goriilmektedir. Bu anlamda kisisel veri gilivenliginin saglanmasi kapsaminda
veri tabanlart giivenligi, iletisim agilar1 glivenligi, iletisim sistemleri giivenligi ve erisim
giivenligi gibi giivenligin boyutlar1 yer aldigi sdylenebilmektedir (Simsek, 2008: 85).

Kisisel verilerin korunmasi ve kisisel verilerin giivenligi kavramlari, igerdikleri
anlamlar itibariyle farkli olduklar1 belirtilmelidir. Kisisel verilerin korunmasinda amag
sadece kisisel verilerin kendisini korumak olarak ifade edilirken kisisel verilerin

giivenliginde kisisel verilerin, giivenli bir ortamda muhafaza edilmesini saglamak baska
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bir ifadeyle bu verilerin hukuka aykir1 yollarla erisim saglanmasinin énlenmesi ve ilgili
kisinin temel haklarinin korunmasini ama¢ edinmektedir. Sonug olarak kisisel verilerin
korunmas1 ve kisisel verilerin giivenligi kavramlar1 arasinda amag¢ ve arag¢ iligkisinin
oldugu ifade edilmektedir (Koksal, 2014).

Kisisel veri giivenligi kavramina iliskin olarak 108 sayili AK Sozlesmesi 7.
madde, AB Veri Koruma 95/46/EC sayili Direktifi 17.madde, OECD kilavuz ilkeleri
11.madde baglaminda kisisel veri giivenligi soyle diizenlenmektedir:

108 sayili AK Sozlesmesinde “izinsiz yayinlama, degistirme ya da erisim
disinda yetkisiz ya da zarara karsi otomatik bilgi dosyalarinda bulunan kisisel bilgilerin
giivenligi hakkinda uygun giivenlik tedbirleri alinacaktir” ifadesi ile diizenlenmektedir
(AK 108 Sayili Sozlesme, 1981). Diizenlemede yer verilen “uygun giivenlik 6nlemleri”
ifadesi, somut olaylar verilerin korunma amaci, verilerin tagidig risklerin diizeyi gibi
konular géz oniine alinarak yorumlanmasi gerekmektedir.

AB Veri Koruma 95/46/AT sayili Direktifte kisisel veri giivenligi ayrintili bir
bicimde diizenlendigi goriilmektedir. Diizenlemeye gore taraf devletlere; kisisel verilere
yetkisiz erisime, degistirme veya yayimlama, kazara, yetkisiz veya hukuka aykiri
sekilde tahribine kars1 uygun teknik ve kurumsal gilivenlik tedbirlerin alinmas: yetkisi
vermektedir. Bu kapsamda alinmasi gereken uygun teknik ve kurumsal giivenlik
tedbirleri verilerin yapisina ve islemden dolayr meydana gelebilecek risklerin diizeyine
gore alinmasi gerekmektedir (AB Veri Koruma 95/46/AT Sayili Direktifi, 1995).

OECD kilavuz Ilkelerinde de kisisel veri giivenligi benzer sekilde diizenlendigi
goriilmektedir. Diizenlemede “kazara ya da tahrip sonucunda olusan dogal risklere,
izinsiz erisim, dolandiricilik i¢in verilerin kotiiye kullanmasi gibi insan kaynakli risklere
veya bilgisayar virilislerine karsi tim dosyalar1 koruyabilecek makul tedbirler
alimacaktir.” “Kayip ya da izinsiz kullanim, erisim, degistirilme, tahrip veya
yayimlamaya karst uygun onlemler alinacaktir.” bi¢iminde ifadeler yer almaktadir
(OECD Kilavuz Ilkeleri, 2002).

108 sayili AK Sozlesmede, AB Veri Koruma 95/46/AT sayili Direktifte kisisel
verilerin glivenligi konusunda uygun giivenlik Onlemlerinin alinmasi ifadesi
kullanilirken, OECD kilavuz Ilkelerinde ise makul giivenlik dnlemlerin alinmasi ifadesi
kullanilmaktadir. Hukuki diizenlemelerde kullanilmakta olan uygun veya makul
tedbirler ifadesinin kullanilmasindaki gaye belirtildigi lizere kisisel veri giivenligini

saglamak yoluyla kisisel veri sahibinin temel haklarin1 korumak olarak anlagilmaktadir.
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Uluslararas1 diizenlemelerin diginda veri gilivenligi alanina yonelik genel
anlamda kabul goren bazi ilkeler bulunmaktadir. Buna gore:

1- Onemli ve hassas verilerin, istenilmeyen sekilde yetkisiz kisiler tarafindan
elde edilmesi 6nlenmelidir ve yalniz erisim yetkisi verilen kisiler tarafindan
erigilebilir olma garantisi saglanmalidir( Confidentiality - Gizlilik ).

2- Verinin, sahibi veya vyetkili kisi diginda baska kisiler tarafindan
degistirilmesi ve silinmesi 6nlenmelidir( Integrity - Biitiinliik).

3- Veri veya verinin islendigi sistemler stirekli kullanilmaya hazir ve kesintisiz
calisacak sekilde olmalidir( Availability - Siirekli Kullanilabilirlik).

4- Veri sahibinin veya yetkili kisinin kimligi dogrulanma islemi
gerektirmektedir( Authentication — Kimlik dogrulama ).

Kisisel veri giivenligine iliskin yukarida belirtilen ilkeler neticesinde, kisisel veri
giivenligini saglayabilmek icin bir takim teknolojik Onlemlerin yani sira kurumsal
Oonlemlerin de alinmasi gerektigi soylenebilmektedir. Teknolojik Onlemlere Ornek
olarak; elektronik ortamlarda ya da dijital ortamlarda bulunan kisisel verilerin
dosyalarinin sifreli olmalar, viriisleri 6nleyecek programla korunmasi, giivenlik duvari
olmasi gibi dnlemler verilebilmektedir (Simsek,2008: 96).

Bunun yani sira kisisel veri giivenliginin yalniz disaridan kaynaklanan tehditlere
ve tehlikelere maruz kalmadigi, ayrica kisisel verileri erisim yetkisi baglaminda
isleyenler, diizenleyenler ve degistirenler kaynakli bir giivenlik sorunu yasanabilecekleri
g6z Oniine alinarak bir takim 6nlemler alinmalidir. Bu durumda kisisel verilere erisim
yetkisi olan kisilerin olabildigince az kisisel veriye ulasabilecek sekilde
yetkilendirilmesi ve bu kisilerin erisim yetkisi ile gergeklestirdigi biitiin faaliyetler
denetlenmesi gerekmektedir. Bu noktadan yola ¢ikarak kisisel veriye erisim yetkisi olan
kisilerin ve veri sahibinin kimligi dogrulanma igleminin 6nemi daha da anlagilmaktadir

(Kiizeci, 2018: 244).

3.1.5. Kimligi Belirli veya Belirlenebilir Kisi

Kisisel veri teriminin 6nemli 6gelerinden olan “kim oldugu belli ya da
belirlenebilir kisi” one ¢ikmaktadir. Basta kisi kavraminin ne anlam ifade ettigi ortaya
konulmas1 gerekmektedir. Kisi, uluslararasi literatiirde person ifadesine karsilik
gelmektedir. Kisi kavraminin sozliikkteki anlamlarina bakildiginda: “sahis, zat, nefer”

seklinde tanimlandigim1 gormektedir (TDK, 2021). Hukuki olarak ise hakka ve borca
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sahip olan gergek ve tiizel kisi olarak siniflandirilan varlik diye ifade edilmektedir
(Korkmaz, 2016: 32).

Herhangi bir veri, kisisel veri olarak kabul edilmesinin énemli kosulundan biri
olan “kisiye iliskin olma” seklinde ifade edilebilmektedir. Veri ile kisi arasindaki iligki
ortaya konularak kimligi belirli kisiye ulasiliyor olmasi ve mevcut verinin kimligi
belirli kisiye iliskin olmasi bu unsur bakimindan gerekmektedir (Diilger, 2016: 73).
Veriyi kisi ile iliskilendirilirken igerigi, amaci ve sonucu yoniiyle ele alinmasi
gerekmektedir. belirtilen bu yonler birinde bile verinin kisi ile iliskin oldugu
sOylenebiliyorsa, diger yonlerin iliskili olduguna bakilmadan verinin kisi ile iligkin
oldugu sdylenebilmektedir (Aksoy, 2010: 28).

Verinin icerik bakimindan kisi ile iliskin olmasi incelendiginde, somut veri
acisindan igeriginin kapsaminin ne oldugu, kisi iliskisi ile olan hususlarinin tam olarak
ortaya c¢ikarilmasi gerekmektedir. Verinin ama¢ bakimindan kisi ile iliskin olmasi
incelendiginde, somut olaym 1s18inda biitiin kosullar degerlendirilerek verinin kisinin
hangi duruma, davranisa ve etkiye miidahale amaci ile kullaniliyor olmas1 incelenerek
bakilmas1 gerekmektedir. Verinin sonu¢ bakimindan kisi ile iliskin olmasi
incelendiginde, somut olayin 1s1ginda biitlin  kosullar1  degerlendirilerek, veri
kullanilmast sonucunda kisi ile iliskin olan bir takim haklarin ve menfaatlerin
etkilenmesi gerekmektedir. Ortaya ¢gikan sonucun etkisinin yiiksek olmasi degil, kiginin
bagka kisilerce farkli muamelelere maruz kalmas: ve miidahalede bulunulmasi olarak

bakilmaktadir (Aksoy, 2010: 29).

3.1.6. Kisisel Verilerin Cesitleri

Kisisel veri giivenligine yonelik ulusal ve uluslararasi diizenlemeler kisisel
verileri nitelikleri itibariyle bir ayrim yaparak incelemektedir. Bilimsel ¢aligmalarda da
bu ayrim g6z dniinde bulundurularak ¢alismalar gergeklestirilmektedir.

Yukaridaki agiklamalar 1s1ginda, kisisel verilerin genel kabul goren ikili bir
ayrima tabi tutulmaktadir. Fakat kisiler bakimindan oldukca 6nem ifade eden bu
verilere iliskin hukuki ¢alismalarda ve ulusal ve uluslararasi diizenlemelerde bir terim
birligi saglanamamaktadir. Uzunca bir siire uzman kisilerce kavram sorunu tartisila
gelmis olmasi ile birlikte yaygin bir sekilde “hassas veri” kavrami kullanilmaktadir.
Bundan hareketle kisisel veriler hassas veri ve hassas olmayan veri olarak iki baglik

seklinde incelenmektedir (Kiizeci, 2010: 364-365).
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3.1.6.1. Hassas Veriler

Hassas veri kavrami da kisisel verilerin alaninda oldugu ifade edilmekle beraber
ulusal ve uluslararas1 diizenlemeler ve calismalar kapsaminda farkli basliklar altinda
diizenlenmektedir. Kigisel verilerin genel anlamindan nitelik itibariyle daha ¢ok
korunma ihtiya¢ hissedilen veriler olarak ifade edilmektedir. Bu tiir veriler
sosyoekonomik, siyasi ve ticari boyut bakimindan endise uyandiran yapilara sahip
olmaktadirlar. Aksi durumlarda bu verilerin farkli kisilerce elde edilmesi, bdyle
verilerin niteligi geregince, ilgili kisilerin magduriyetinin olugsmasina, rencide
edilmesine, farkli durumlarda ayrimciliga ugramasina sebep olabilecek veriler oldugu
goriilmektedir. Bu yiizden hassas verilerin farkli kategoride degerlendirilmesi, bu tiir
verilerin giivenligi farkli maddelerde diizenlenmesi, bunlarin sonucu olarak da bu tiir
verilerin ¢ok siki denetim mekanizmalar1 ve bir takim 6nlemlerle tutulmasi olarak da
degerlendirilmektedir (Ozdemir, 2009b: 126).

Ulusal ve uluslararas1 diizenlemeler baglaminda genel olarak ‘“hassas veri”
kavrami kullanilmak ile beraber, yan1 sira “6zel kisisel veriler”, “6zel kategorili kisisel
veriler” ve “O0zel korumaya deger veriler” gibi kavramlar da kullanilabildigi
bilinmektedir (Kaya, 2011: 318).

Kisisel veri kavrami i¢inde hassas veri baslig1 altinda bir ayrima gidilmesi, bu
tiir verilerin daha siki korumaya ihtiya¢ duyulmasindan kaynaklanmaktadir. Bu ihtiyaci
ortaya cikaran temel gerekce ise bu tiir verilerin glivenlik ihlali olmasit sonucunda
telafisi zor ve geri doniigii imkansiz bazi durumlar meydana getirebilme riski olarak
goriilmektedir. Ifade edilen risk i¢inde kisi veya kisiler bakimindan cok biiyiik tehlikeler
barindirmaktadir (Ozdemir, 2009b: 126).

Ulusal ve uluslararast diizenlemeler kapsaminda hassas verilere iligkin ayr1 bir
tanimlama yapilmamis ise de, bu diizenlemelerde ne gesit verilerin hassas veri olarak
kabul edilebilecegi belirtilmektedir. Bu diizenlemeler kapsaminda sayilan konulardan
yola ¢ikilarak bir tanim yapilmas1 miimkiin olmaktadir.

AB Veri Koruma 95/46/AT sayili Direktif kapsaminda kisilerin saglik
durumlari, cinsel yasamlari, sendika, dernek ve vakif {iyelikleri, dini ya da felsefi
inanislari, politik goriisleri, irk ya da etnik kokenleri hakkinda dogrudan veya dolayli
sekilde bir belirleme yapilmasina firsat veren veriler hassas veri olarak

tanimlanmaktadir (AB Veri Koruma 95/46/AT Sayili Direktifi, 1995).
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108 sayil1 AK Sozlesmesinde, AB Veri Koruma 95/46/AT sayili Direktifine ek
olarak kigilere iligkin ceza mahklimiyet verilerini de hassas veriler kapsaminda
saymaktadir.

Bu diizenlemelerin 15181nda kisilere iliskin;

Saglik Durumlari,

Cinsel Yasamlari,

Sendika, Dernek ve Vakif Uyelikleri,

Dini ya da Felsefi Inanislari,

Siyasi Diisiinceleri,

Irk ya da Etnik Kokenleri,

Ceza Mahktimiyetleri,

veriler hassas veriler tiirlerini meydana getirmektedir. Burada ifade edilmesi
gereken, hassas veriler seklinde farkli bir madde olarak diizenlenmesiyle ulusal ve
uluslararas1 diizenlemeleri hazirlayanlar tarafinca bu tiir verilere verilen Onemi

gostermektedir (Kiizeci, 2018: 230).

3.1.6. 2. Hassas Olmayan Veriler

Kisisel veri olarak kabul edilmekle birlikte, baska bir ifade ile hassas verilerin
disinda kalan veriler hassas olmayan veri seklinde ifade edilmektedir. Bu veriler, ilgili
kisinin bir takim 6zelliklerini icermektedir veya ilgili kisiyi belirli ya da belirlenebilir
kilmaktadir. Hassas olmayan veriler i¢in, ulusal ve uluslararasi diizenlemeler
kapsaminda ayr1 bir tanimlama yapilmamis olmakla birlikte genel anlamda temel
haklara ve ozgiirliiklere iliskin olmayip, baska kisilerce elde edilmesi durumunda bir
magduriyet veya herhangi bir ayrimcilik meydana getirecek nitelikte veriler olmadigi
soylenmektedir. Bir bakima ilgili kiginin vatandaslik kimlik numarasinin bilinmesi ya
da hangi siyasi parti iiyesi bilgisi bilinmesi, bu verileri bilen kisilerde veya kurumlarda

hassas verilere iligkin olusan ayn1 hissiyat olusmamaktadir.
3.2. Kisisel Veri Giivenliginin Tarihsel Gelisimi
Kisisel veri giivenligine dair hukuksal problemler, 6zellikle bireylerin kendisine

ait verilerin otomatik veri islemeye tabi tutulmasi ile giindeme gelmeye baslamasinin

yani1 sira, bireyin kisisel verilerinin giivenligine veya gizligine iligkin diisiinceler
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oldukea eskiye dayanmaktadir. Kisisel verilerin giivenligi kavrami, gegmiste bugiinkii
anlaminda kullanilmasa da ya da ele alinmasa da tarihi bakimdan insanlarin kisi olarak
kendilerine has bir karakterinin kabul goriilmesinden beri kisisel verilerin giivenligine
iliskin bazi fikirlerin belli alanlarda ifade edildigi goriillmektedir.

Icinde bulundugumuz zamandan yaklasik 2500 sene onceye kadar giden sir
saklama yiikiimliiligli esasinda belli basli meslek gruplarmma bir giliven iliskisi
baglaminda bireyler gizli alanlarin1 agmasiyla, bu alanlara iliskin bilgilerin giivenligi bir
yiikiimliiliik ortaya ¢ikardig anlasilmaktadir.

Kisisel verilerin giivenligi fikri tarihte ilk olarak belli bagli meslek gruplarindaki
bireylerin meslekleri icab1 06grendigi bilgileri saklamasi seklinde oldugu ifade
edilmektedir. Buna &rnek olarak M.O. 5. yiizyilda hekimlerin meslekleri icab1 bireylere
iliskin ogrendikleri bilgileri saklama ve ag¢iklamama yani sir saklama yiikiimliiliigi
baglaminda diizenlenen Hipokrat yemini verilmektedir (Simsek, 2008: 5). M.O. 5.
Yiizyilla dayanan ve bugiin bile gecerliligini muhafaza eden doktorlarin sir saklama
yikiimliligi o glinden bugiine kisisel verilerin gilivenligine verilen Onemi
gostermektedir (Simsek, 2008: 6).

Yazimin bulunmasi ve kullanimimin yayginlasmasi ile beraber her cesit bilgi
yazilarak paylasilabilir duruma gelmis, kisisel verilerde i¢inde bu durum gecerli olmus
ve bu durumun bilgiler tizerindeki denetimi zorlastirarak kontrolii ortadan kaldirmakta
olup, tiim bireylerin bilgilere ulasmasima olanak sagladig1 ifade edilmektedir (Ozdemir,
2009a: 13).

Devletin bireyler lizerinde hakimiyet kurmak ve bireylere etkin hizmet sunmak
icin topladigr kisisel verileri hangi kullanim amaciyla kullandigina dikkat edilmeli bu
acidan kisisel verilerin kullanimi tehdit unsuru olabilmektedir. II. Diinya Savasi
sirasinda, Alman ordusu Yahudilere iliskin kayitlar tutmaya baslamasiyla kisisel
verilerin bazi1 kesimlerce ayrimciliklara ve diger bir takim olumsuz niyetler amaciyla
kullanilabilecegi goriilmektedir (Civelek, 2011: 9).

19. yilizyilin ortalarinda basit islemler yapabilen bilgisayarin kullanilmasiyla
kisisel verilerin kaydedilmesi ve depolanmasi kolaylasmis, bu durumu 6zellikle Avrupa,
temel haklar ve ozgiirliikler bakimindan g¢ekinceyle izlemekteydi. Degisik kaynaklar
araciligiyla bir araya getirilen verilerin bilgisayarlara aktarilarak otomatik islem
yapilmasina imkan saglanmasi sonucunda siiphelerin yersiz olmadigin1 gozler oniine
sermekteydi. II. Diinya Savasinin trajik tecriibesine sahip Avrupa, kisisel verilerin

kaydedilmesi ve depolanmasi konusunu tartismaya a¢gmis ve bu konunun hukuki bir



35

diizlemde yer almasi gerektigi, buna yonelik ¢aligmalar1 baglatmak istedigini ifade
etmekteydi. Kisisel veriler hukuk diizleminde diizenlenerek devletlerin bu yolla
bireylerin temel haklarina ve 6zgiirliiklerine miidahalelerini 6nlemek ve denetlenebilir
kilmay1 amaglamaktaydi (Kiizeci, 2010: 107).

1960’1 yillarinda Amerika Birlesik DevletleriltABD) vatandaslarini  kredi
verilebilir seviyelerini tespit amaciyla kullanilan bilgisayar sistemleri hata yaptidi,
vatandaslarin sosyal itibar1 zarar gordigii gibi tartismalar ve bu durumlar1 ordunun
politik acidan gercek kisiler ve siipheliler hakkindaki kisisel verileri kaydettigi
haberlerinin yapilmasi takip etmekteydi. Bu haberler ABD’nde kisisel veri giivenliginin
giindemde olmasina sebep olmus ve modern manada kisisel verilerin glivenligi
hukukuna temel olusturacak tartigsmalarin ger¢eklesmesine neden olmaktaydi (Simsek,
2008: 7). Bu tartigsmalar sonraki siire¢ i¢inde kisisel verilerin glivenligi hukukuna ¢ok
onemli katki sunmaktaydi.

1970’1 yillarda ABD’nde ilk defa modern manada kisisel verilerin giivenligi
sorunu gindeme gelmekteydi. ABD devletinin kisisel verileri tek bir merkezde
kaydetmesi ve depolamasi vatandaslar1 oldukca endiselendirmekteydi. ABD 1974
yilinda kisisel verilerin giivenligi konusunda idareye bir takim yiikiimliiliikler getiren
Ozel Yasami Koruma Kanunu yasalastirmaktayd: (Simsek, 2008: 7). Ozel yasamin
korunmas1 konusunda diisiince ilk kez ABD’de olusmasina karsin, bu alandaki ilk yasal
diizenleme Almanya’da 1970 yilinda yapilmis olmaktaydi (Kiling, 2012: 1097).

Kisisel verilerin giivenligi alanina yonelik ilk hukuki adim 1970 senesinde
Almanya’nin Hessen eyaletinde goriilmiistiir. Hessen Plani kapsaminda kurulmasi
diistiniilen merkezi veri tabam1 sonucunda hak ve ozgiirliikler bakimindan ortaya
cikarabilecek olumsuzluklarin tartisilmast ve sonrasinda ilk kanuni diizenleme eyalet
seviyesinde yapildig1 goriilmekteydi. Bu kanuni diizenlemeyi takip eden Veri Koruma
Kanunu 1977 wyilinda diizenlenerek Almanya’da federal bir yasa olusturulmus
olmaktaydi (Dag, 2011: 13).

Kisisel veri giivenligi sorunu ilk baslarda bazi cografyalarda yerel diizeyde
ortaya ¢ikmis ve tartisma sahasi bulurken, kimi devletlerdeyse bu durum siire¢ i¢inde
ulusal diizeyde ele alinip bir takim ¢6ziim Onerileri ortaya konulmaya g¢alisilmaktaydi
(Kiizeci, 2010: 108).

Kisisel verilerin glivenligi sorunu, modernlesme ve iletisim teknolojisinin ¢ok
hizli gelismesiyle 6zellikle 1970’ten sonra hem ulusal hem de uluslararas1 alanda da

tartisilmaya baslayan bir konu olmaktaydi. Kisisel verilerin giivenligi alaninda ilk
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calismalar1 gergeklestiren uluslararasi kurulus Avrupa Konseyi’ydi. AK, 1973
senesinde ve 1974 senesinde onayladigi kararlarda (73/22 ve 74/29 sayili kararlar)
kamunun ve 6zel sektoriin isleyecegi kisisel veriler ile ilgili dikkat edilmesi gereken
ilkeleri ortaya koymaktaydi (Ding, 2006: 27).

1978 yilinda OECD kisisel verilerin kaydedilmesi, saklanmasi ve giivenligi
konularinda dikkat edilmesi gereken bir takim temel ilkelerin belirlenmesine yonelik
calismalar yapmaktaydi.1980 yilindan diizenlenen OECD Rehber ilkeler Sozlesmesi
tavsiye Ozeligindeki kararlar oldugu nedeniyle baglayici olmamaktaydi. Bu sézlesme
tavsiye Ozeligindeki kararlar barindirmasi ve devletlerin ulusal mevzuatlarina dogrudan
yer alamamasi sebebiyle uygulamalarda bir yaptirim etkisi de bulamamaktaydi. Bu
ilkelerin yaptirim etkisi olamamasina ragmen, sonraki siirecte diizenlenen ulusal ve
uluslararasi bircok mevzuat ¢alismasinda dikkate alinmaktaydi ve bu ¢alismalara rehber
niteliginde olmaktaydi (Ozdemir, 2009a: 23).

OECD rehber ilkeleri baglayict nitelikte olmamasi nedeniyle uluslararasi
hukuki niteligi olan baglayici hukuki bir diizenlemeye ihtiyact1 duyulmaktaydi.
Sonrasinda AK’nin 1981 senesinde 108 sayil1 “Kisisel Verilerin Otomatik Isleme Tabi
Tutulmas1 Karsisinda Bireylerin Korunmasi Sozlesmesi” diizenlenmis, imzalayan
devletlerin ulusal hukuk diizenlemelerinde bu soézlesmeyi uygulama yiikiimliliigi
diizenlenmesiyle uluslararas1 hukuk baglaminda da baglayict ilk belge niteliginde
oldugu kabul gérmektedir (Basalp, 2004: 24).

BM, 1985 yilinda kisisel verilerin islenmesi konusunda bireylerin haklarini ihlal
edilebilme kaygisin1 ortadan kaldirmak ve kisisel veri giivenligi saglamak amaciyla bir
rehber hazirlanmasi ¢aligmasi baslatmaktaydi. Birlesmis Milletler Genel Kurulu, 1990
senesinde “Bilgisayar ile Islenen Kisisel Veri Dosyalarina Iliskin Rehber ilkeler”
diizenlenerek kisisel verilerin giivenligine tliye devletlerce belli bir standart getirilmek
istenmekteydi (Ersoy, 2009: 49). Bu diizenleme, BM biinyesindeki devletler ve
kuruluglar tarafindan kabul edilmesinin yani sira baglayici niteligi bulunmamasi dikkat
¢cekmekteydi (Akyesilmen,2018:60-61).

AB tiye devletler kisisel verilerin giiveligi basta olmak tiizere veri gizliligi,
verilerin ulasilabilirligi hususlar1 ve 6zel hayatin gizlilik ilkesi {izerinde olduk¢a 6nem
ile durulmaktaydi (TBD, 2007: 134). AB iiye devletler tarafindan kisisel veri giivenligi
alanindaki diizenlenmis ulusal ve uluslararas1 veri giivenligi diizenlemeleri bir mevzuat
birligine ve belli bir standart adina yeterli olamamaktaydi. AB Komisyonun, 1990

yilinda kisisel verilere iliskin diizenledigi yonerge taslagi ¢ok yogun elestiri almasiyla
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1992 yilinda yeni bir ¢aligmayla taslak diizenlenmesi sonucunda 1995 yilinda 95/46
Sayili “Kisisel Verilerin Islenmesinde ve Serbest Dolasimina Iliskin Bireylerin
Korunmasi1” yonergesi kabul edilerek 1998’da yiiriirliige girdigi ifade edilmekteydi
(Uygun, 2010: 34). Boyle bir diizenlemeyle AB hukuki mevzuatinda kisisel veri
giivenligi alaninda hukuki mevzuatlarda standart bir diizen olusturma ve mevzuat birligi
hedefi agir basmaktaydi. 95/46 sayili yonergenin en énemli amaci seffaf ve devamlilik
gosteren hukuki bir c¢erceve diizenleyerek kisisel verilerin gilivenligini saglamak
biciminde 0&zetlenebilmekteydi (Basalp, 2004: 27). Bu yonerge, ondan Onceki
diizenlemelere gore genel ve daha kapsayici bir takim hiikiimler icermekteydi.

Kisisel veri dolagiminin kaginilmaz olan sektorler baglaminda 95/46 sayili
yonerge yetersiz kaldig1 alanlarin ortaya c¢ikmasi ile ilerleyen siirecte ¢cok detayli bir
takim diizenlemeler yapilma ihtiyaci olusmasiyla 95/46 sayili yOnerge yetersiz
kalmasma neden olmaktaydi. Bu sektorlerin basinda gelen telekomiinikasyon alani,
kendine 0zgii niteliklerini de dikkate alarak bu konuda 95/46 sayili yonergeyi de
tamamlayan 97/66 sayili “Telekomiinikasyon Sektoriinde Kisisel Verilerin Islenmesi Ve
Mahremiyetin Korunmas1” yonergesini 1997 senesinde onaylayarak yiiriirlige girdigi
ifade edilmekteydi. 97/66 sayili yonerge 2002 yilinda diizenlenen 2002/58 Sayili
“Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesine Ve Ozel Yasamim
Gizliliginin Korunmas1” yonergesiyle 30 Ekim 2003 tarihi itibariyle yiiriirliikten
kalktig1 ifade edilmektedir (Kiizeci, 2010: 188). Bu yonergelerin iiye devletleri
baglayici olan bir nitelikte diizenlemeler igeriyor olmasi, kisisel veri giivenligi standardi
olusmasinda ve verilerin giivenli dolasimi 6niindeki bir¢cok engelin asilmasi anlaminda
cok etkili olduklar1 anlagilmaktaydi.

Son olarak AB, 2016 yilinda diizenlendigi 2016/679 sayil1 “Genel Veri Koruma”
tiizligliyle tiye devletler kendileri aralarinda ve uluslararasi alanda etkili bir veri
giivenlik sistemi kurularak kisisel verilerin dolasiminda gerceklesebilecek ihlallerin en
aza indirilmesi amaclanmaktaydi. Bu diizenleme ile 95/46 sayili yonetmelik 2018
yilinda yirirliikten kalktig1 ifade edilmektedir (Kiizeci, 2010: 188).

Kisisel verilerin giivenligindeki gerekliligin ve bu durumun bir hak olarak kabul
edilmesinin gerekgeleri; verilerin giivenliginin saglanamamasi halinde ne gibi olumsuz
durumlara neden olacaginda aranmalidir. Yeryiiziinde insanin var oldugu her mekanda
ve zamanda bireye ait kisisel verilerin bir sekilde iletisim veya durumlarin bir parcasi
olarak varligin1 korumaktadir. Kisisel verinin, kavram olarak ortaya ¢ikist ve bir sorun

alan1 halini almas1 19. ve 20. yiizyila tekabiil etse de gercekte insanin var olmasiyla
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beraber var olmus yalniz farkl sekilde dile getirilmis ve farkli sorunlar kapsaminda arka
planda 6nemli bir sebep olarak varligini gizledigi ifade edilmektedir. Veriler insanla
iliskilendirilmedikleri siirece tek baslarina ¢ok fazla bir mana ifade edememektedir.
Kisisel verileri hukuksal manada degerli kilan, insan haklar1 bagka bir sdylemle kisisel
verilerin giivenligi hukukundan s6z edilmesini saglayan; insana iliskin haklarla olan
iliskisinden kaynaklanmaktadir. Son yiizyillda insan haklar1 kavraminin 6n plana
¢ikmas: ile kisisel veri kendisinden soz edilen bir hak olmus bunun sonucunda ulusal
veya uluslararasi hukuki diizenlemelere konu olmaktadir (Simsek, 2008: 5-6).

Toplumsal hayatta meydana gelen gelismelere ve degismelere gore zaman
icinde ulusal ve uluslararasi bir takim diizenlemeler giincellenebilmektedir. Kigisel veri
alan1 bu bakimdan yeni sayilabilecek bir alan, gerceklestirilen ¢alismalar da bir¢ok
kritere gore siire¢ icinde gelismelere ve degismelere gore degisebilmektedir.
Gergeklestirilen her hukuksal diizenleme 6zellikle hizli teknolojik gelismelerle birlikte
yeterli olmamakta ve devamlilik teskil eden tarihi bakimdan da bir degisime sahitlik
etmektedir. Buna ragmen kisisel verilerin giivenligine yonelik hukuksal diizenlemelerin
hizli bir bigcimde yayilma gosterdigi ve gelisme kaydettigi goriilmektedir. Ozellikle
basta Bati Avrupa olmak {iizere diinyanin bir¢cok yerinde kisisel verilerin giivenligine
iliskin ~ hukuki  diizenlemeler  kabul  edilmekte  olup  uygulanmaktadir
(Akyesilmen,2018:60-61).

Sonug olarak kisisel veriler insanin var olmasi ile olusmakta ve insanlara ait bu
bilgiler insanlarin varligmin bir neticesidir. Cok Onceleri ihlal edilmesi bakimindan
giivenlik ihtiyact duyulmayan bir hak iken teknolojinin gelismesi, internetin kullanmasi
ve iletisimin artmasi sonucunda bu kisisel bilgiler {igiincii kisiler tarafindan elde
edilmesi veya kullanilmas1 biiyiik bir tehdit olusmaktadir. Kisisel verilerin elde edilmesi
veya kullanilmasi sonucunda meydana gelebilecek olumsuzluklarin dnlenmesi i¢in

kisisel verilerin giivenligine yonelik calismalar oldukca 6nem ifade etmektedir.

3.3. Uluslararasi Hukukta Kisisel Veri Giivenliginin Diizenlenmesi

Arastirmanin bu boliimiinde kisisel verilerin giivenligi hakki kapsaminda ulusal
ve uluslararasi alanda gergeklestirilen diizenlemeler ele alinmaktadir.

Kisisel verilerin gilivenligi uluslararas1 mevzuatinin olugsmasi1 siirecine
bakildiginda devletlerin kisisel verilerin giivenligi  bir sorun olarak gormesinin

baslangicinin ikinci diinya savasi oldugu sdylenebilir. Ikinci diinya savasi sonrasi
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devletlerin insan onuruna vermis oldugu 6nemin artmasi ve uluslararasi insan haklarinin
yasal bir glivenceye alinmaya calisilmasi c¢alismalart neticesinde temel hak ve
hiirriyetlerin koruma altina alindig1r uluslararasi kaynaklar ortaya c¢ikmistir. Ortaya
konulan ilk uluslararasi diizenlemelerde kisisel verilerin giivenligi hakkinin dogrudan
koruma altina almmadigi goriilmektedir. Bunun yerine yasam hakki, 6zel hayatin
gizliligi, iskence yasagi gibi temel haklar giivence altina alinmaya calisilmigtir. Zira
ikinci diinya savasinin insanlik iizerinde olusturdugu tahribatin neticesinde oncelikle bu
tahribatin sebeplerini ortadan kaldirma cabasi i¢ine girisilmistir. Bu agidan savas sonrasi
olusturulmaya ¢alisilan diizende devletlerin ve toplumun kisisel verilerin giivenligi gibi
teferruat olarak goriilen bir hususu diizenlemelerini beklemek haksizlik olabilir.
Toplumda kisisel verilerin giivenligi yoniinde bir kaygi ve buna iliskin ortak bir biling
olugsmadik¢a devletlerin buna iliskin bir calisma igine girmedikleri tarih boyunca
goriilen bir gergektir. Yasam hakk: gibi en temel insan hakkini bile milyonlarca insanin
oldiigii ikinci diinya savasindan sonra yasal giivenceye alan diinya devletlerinden,
gerekli kosullar olusmadan kisisel verileri gilivenligi saglama c¢abasina girmesini
beklemek bir yanilsama olacaktir (Korkmaz, 2016: 85-88).

Nitekim bilgisayar teknolojisinin gelismesiyle toplumda olusan kisisel
verilerinin yeterli sekilde korunmadigi kaygisi olugmaya basladikca oOzellikle Kita
Avrupast devletlerinde bu yonde bir yasalastirma cabasina girisilmistir ve zamanla
kisisel verilerin giivenligine iliskin Onceleri baglayict olmayan; fakat zamanla
baglayicilik niteligi tasimaya baglayan uluslararasi diizenlemeler yiiriirliige girmeye
baglamistir (Ding, 2006: 35-36).

Calismamizin ilerleyen boliimiinde kisisel verilerin giivenligi bugiine gelinen
noktaya kadar gecen siirecte ortaya konan calismalara yer verilmistir. Kisisel verilerin
giivenligi hukukunda mevcut duruma gelinme siirecinin anlasilmasi agisindan tarihsel
siralamaya dikkat edilmesine 6nem verilmistir.

Bir¢ok uluslararas1 insan haklar1 ile dogrudan iligkili olan kisisel verilerin
giivenligi konusu ozellikle 1960’11 yillarin sonrasinda meydana gelen teknolojik
ilerlemelerin paralelinde gelisim gostermistir. Bilgi ve iletisim teknolojilerindeki hizli
degisimler kisisel verilerin giivenligi hakkinin koruma altina almak ve bireylerin
uluslararas1 insan haklarina yonelik olumsuzluklari ortadan kaldirmak amaciyla
birtakim yasal diizenlemelerin gerekliligi ortaya ¢ikmistir (Pearce ve Platten, 1999:

531).
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Gilintimiizdeki teknolojik gelismeler sonucu olarak hem 6zel hem de kamusal
alanda kisisel verilerin islenmesinde go6zle goriliir artislar meydana gelmektedir.
Giiniimiiz teknoloji diinyasinin kiiresellesmesi ile birlikte kisisel verilerin giivenligi tek
basina i¢ hukuk diizenlemeleriyle miimkiin olmasi zorlasmaktadir. Bu durum iilkelerin
bu konuya hassasiyetle yaklasarak gerek uluslararasi anlagmalarla gerekse uluslararasi

etkinlige sahip kurumlar araciligiyla korunmasinin 6niinii agmaktadir.

3.3.1. Ekonomik Isbirligi ve Kalkinma Teskilat’’nda Kisisel Verilerin Giivenligi

Ekonomik Isbirligi ve Kalkinma Orgiitii (OECD)’nin temelleri, I1.Diinya Savast
sonrasinda yasanan ekonomik sikintilara karsilik Amerika ve Kanada’nin Marshall
Plani’n1 uygulamaya koymasiyla birlikte 1948 yilinda ortaya ¢ikan Avrupa Ekonomik
Isbirligi Orgiitii (OEEC)’ne kadar uzanmaktadir (Aydmn, 2014: 25-26). OEEC, 1961
senesinde iclerinde iilkemizin de yer aldigt 20 f{ilkenin katilmiyla OECD’ye
dontistiiriilmiistiir. OECD bu baglamda iiye iilkelerdeki is imkanlariin gelistirilmesi,
ticaretin ve ekonomik biiylimenin artirilmasi, tiye devletler arasindaki isbirligi ve
dayanismanin artirilmasi ve insan haklarmin korunmasina yonelik amaglara sahiptir
(Arslan, 2010: 454).

OECD'nin  kigisel verilerin giivenligine iligkin rehber ilkeleri tavsiye
niteligindedirler. Uye devletler bahsedilen ilkeleri i¢ hukuklarma dahil edip etmemekte
serbesttirler. Ilkelerin amaci ulusal diizeydeki veri koruma diizenlemelerinin birbiriyle
uyumlastirilmasidir. Bu anlamda rehber ilkeler, konu ile ilgili diizenlemeye sahip
olmayan devletler agisindan temel teskil edecek; ilgili diizenlemeye sahip iilkeler ise
asgari gerekliliklerin cercevesinde daha kapsamli diizenlemeler yapabileceklerdir.
Tavsiye niteligindeki bu ilkeler uluslararasi insan haklarina yonelik haklar ile
gereksinimleri uyumlagtirmak ig¢in Avrupa Konsey’ince(AK) yiiriitiilen ¢alismalar ile
paraleldirler. Bu anlamda ilkelerin kabul edilmesinin bir diger amacinin, AK’nin kabul
edecegi soOzlesmenin yiiriirliige girmesine kadar gegici bir davranis standardinin
belirlenmesi oldugu sdylenebilir (Simsek, 2008: 30).

Rehber ilkeler ismi verilen ilkeler, kisisel verilerin giivenligi ile alakali
uluslararasi ilk diizenleme 6zelligi gosteren sekiz ilkeden meydana gelmektedir. Bu
ilkeler; verinin belli 6zelliklere sahip olmasi, belli amacglara uygun olmasi, veri
toplamanin kisitli olmast hesap verilebilirlik, veri giivenligi kisisel katilim ilkesi ve

aciklik ilkesinden olusmaktadir. Orgiit, kisisel verilerin ekonomilerdeki ve
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toplumlardaki roliinii dikkate alarak 2013 yilinda rehber ilkeleri giincellemistir. Yeni
Rehber Ilkelerde, temeldeki sekiz ilkeye gizlilik yonetimi programlari, veri giivenligi
ihlali ikaz1 ve ulusal gizlilik politikalar1 ilkeleri eklenmistir (Kiizeci, 2018: 133).

OECD uluslararas1 insan haklarima ve kisisel verilerin giivenligine yonelik
olarak 1980 senesinde ‘Mahremiyetin ve Kisisel Verilerin Sinirlararasi Aktariminin
Korunmas: Hususunda Rehber ilkeler’ kabul etmistir (OECD Rehber Ilkeler, 1980).
OECD bu ilkelerle uluslararasi insan haklarina ve kisisel verilerin giivenligine yonelik
olarak uluslararasi1 diizeyde bazi giivenceler olusturma cabasi igerisinde olmustur. Bu
ilkeler iiye devletler nezdinde kisilik alanlarinin korunmasi, temel hak ve 6zgiirliiklerin
korunmas1 ve bunlarin ulusal mevzuatlarda yer verilmesi gibi konularda olumlu yonde
bir itici rol oynamaktadir. OECD ‘nin bu ilkeleri veri toplamanin kisitli olmasi ilkesi,
veri niteligi ilkesi, hesap verebilirlik ilkesi, amacin belirlenmis olmasi ilkesi,
kullanmanin kisitl olmasi ilkesi, bireysel katilimu ilkesi, veri giivenligi ilkesi ve agiklik
ilkesidir (Simsek, 2008: 12-17).

OECD’nin Rehber Ilkeleri, kisisel verilerin giivenligine ydnelik uluslararasi
alanda en 6nemli girisimlerden biridir. Ayrica bu ilkelerin olusumuna diinyanin c¢esitli
bolgelerindeki bir¢ok devletin katkida bulunmus olmasi bu ilkelerin evrenselligini
vurgulamaktadir. Bu ilkeler {iye devletler agisindan bir baglayicilik tasimasa da kisisel
verilerin giivenligi noktasinda ortaya belli kriterler koymustur (OECD Rehber lkeler,
1980).

3.3.2. Birlesmis Milletler Kisisel Verilerin Giivenligi

Birlesmis Milletler(BM), II. Diinya Savasi’nin yikici etkisinin etkilerini
azaltmak ve bu savas sonrasinda meydana gelebilecek ¢atisma veya savaslarin Oniine
gecebilmek amaciyla kurulmus bir orgiittiir. BM 1945 yilinda 51 iilkenin girisimiyle
kurulmus ve giiniimiizde orgiite iiye devlet sayis1 193’1 bulmustur. BM iiye devletleri
BM Sart1 ile orgiite baghdirlar. Bu sart {iye devletlerin arasindaki iliskileri diizenleyen
bir protokol niteligi tasimaktadir. Kurulus amacini diinya barisini saglamak ve
uluslararast insan haklarin1 korumak olarak belirleyen BM’nin bu yonde gerek
uluslararas1 hukuka yonelik yasal diizenlemelerle gerekse bu yasal diizenlemelere
dayanan denetim mekanizmalariyla amacina ulagsma adina ¢aba gosterdigi sOylenebilir

(Calik, 2016: 113).
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BM kurulusundan hemen sonra uluslararasi insan haklarinin korunmasinda
onemli bir yere sahip olan BM Insan Haklar1 Evrensel Bildirisi’ni(IHEB) onaylamistir.
Bu bildiri, BM iiyesi olsun ya da olmasin iilkelerin, IHEB’de yer alan haklara aykiri
hareket etmesi karsisinda herhangi bir yaptirim giiciine sahip degildir. Ancak yine de
bildiri, {ilkelerin insan haklar1 konusunda gosterdikleri hassasiyetlere ve bunlarin yasal
metinlere yansimasina 1s1k tutacak niteliktedir. THEB’de dogrudan kisisel verilerin
giivenligine yonelik bir madde yer almamakla birlikte kisisel verilerin giivenligi
hakkiyla yakindan iligkisi bulunan diger uluslararasi insan haklarida diizenlenmistir
(Calik, 2016: 115-116).

BM 1985 yilinda aldigi kararlarla kisisel verilerin giivenligine yonelik olarak
1990 yilinda ‘Bilgisayarda Islenmis Kisisel Veri Dosyalarina Iliskin Rehber ilkeler’
(Guidelines for the Regulation of Computerized Personal Data Files) onaylanmistir
(BM Rehber Ilkeleri, 1990). Bu diizenleme kisisel verilerin giivenligi ile ilgili bir organ
kurulmasini 6ngoren ilk uluslararas: belgedir (Aydin, 2014: 29).

Bilgisayarda Islenmis Kisisel Veri Dosyalarma iliskin Rehber ilkeler
diizenlemesinin baglayiciligi bulunmamaktadir. Bu belge kisisel verilerin giivenligi yol
gbsterici bir nitelik tasimaktadir. Rehber Ilkeler’in uygulanmasi usuliine iliskin olarak
taraf iilkelerin inisiyatifinin bulundugu diizenlemede yer almaktadir. Bu durum
belirtilen ilkelerin baglayict olmadiginin gostergesi olarak degerlendirilmekte ve liye
devletlere dogrudan bir yiikiimliiliik getirmemektedir. Bu Rehber ilkeler’in asil énemi
kisisel verilerin giivenligi noktasinda diizenlenen ilk uluslararasi belge olmasindan
gelmektedir. Bu Rehber Ilkeler; ilgili bireylerin erisimi ilkesi, amacin belli olma ilkesi,
dogruluk ilkesi, kanunilik ve diriistliik ilkesi, istisna koyma ilkesi ve ayrimcilik

yapmama ilkesidir (BM Rehber ilkeleri, 1990).

3.3.3. Insan Haklar1 Evrensel Bildirgesi’nde Kisisel Verilerin Giivenligi

Insanlik tarihinde insan haklarinin korunmasi kaygismin ve bilincinin ortaya
cikmasi ikinci diinya savasi sonrasidir. Bu savasin dogurdugu tahribatin ve bu savas
stirecindeki insan haklar: ihlallerinin bir daha yasanmamas1 adina devletler, bir araya
gelerek, 10 Aralik 1948°de BM Genel Kurulunda IHEB ni onaylamislardir (Kalabalik,
2005: 118-119).
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IHEB’nin en 6nemli 6zelligi, evrensel bir insan haklari koruma mekanizmasi
olusturmas1 ve uluslararasi insan haklarina bir ¢ergceve belirleyerek kendinden sonraki
uluslararasi sézlesmelere 6nayak olmasidir.

Kisisel verilerin glivenligi gereken bir hak oldugunun giindeme gelmesinin
diinyada bilgisayar teknolojisinin gelisimi ile baslayan siire¢ oldugu goéz Oniine
alindiginda 1948 tarihli Insan Haklar1 Evrensel Bildirgesi’'nde direkt olarak kisisel
verilerin gilivenliginin diizenlenmesi s6z konusu degildir. Ancak bu beyannamede
uluslararas1 hukukta kisisel verilerin giivenliginin temelinin atildig1 sdylenebilir (Insan
Haklar1 Evrensel Beyannamesi, 1949).

Gorildugi tizere kisisel verilerin giivenligi tartisilmadigir 1948 yilinda kisisel
verilerin gilivenligi ad1 altinda olmasa da kisisel verilerin giivenligi temeli olan 6zel ve
aile hayatinin gizliligi, insan hakki olarak gdriilmeye ve korunmaya baslanmistir. Fakat
AIHM tarafindan kisisel verilerin giivenligi uluslararasi insan haklar1 agisindan koruma
altina alindig1 mevcut durum goz oniine alindiginda insan haklar1 evrensel bildirgesinin
temeli atmasiyla kisisel verilerin giivenligininde temelini attig1 gercegi dikkatlerden

kagmamalidir (Kalabalik, 2005: 120).

3.3.4. Avrupa insan Haklar Sézlesmesi’nde Kisisel Verilerin Giivenligi

Avrupa Insan Haklar1 Sozlesmesi(AIHS), Avrupa Konseyi’inde(AK) 4 Kasim
1950°de kabul edilen, temel hak ve hiirriyetlerin muhafaza edilmesi i¢in ortaya konulan
en 6nemli galigmadir (Avrupa Insan Haklar1 Sdzlesmesi, 1954).

AIHS deki temel hak ve hiirriyetlerin korunup korunmadigini denetleyen yarg
organi ise Avrupa Insan Haklar1 Mahkemesi’dir(AIHM). AIHM’in kisisel verilerin
giivenligi hususundaki énemi, bunu sézlesmede yer almasa bile AIHS’in 8. maddesi
kapsaminda gérmek suretiyle koruma altina almasidir (Aydin, 2014: 79-80).

AIHS’in hazirlandigi dénemde kisisel verilerin giivenligi bir mesele olarak
goriilmediginden bu sozlesmeye bu konuda bir madde konulmasi da giindeme
gelmemistir. Fakat zaman iginde gelisen teknoloji ve kisisel verilerin glivenliginin bir
insan hakki haline gelmesinin de etkisiyle kisisel verilerin giivenligi noktasinda
sozlesmedeki bu eksiklikten dogan boslugu doldurma gorevini AIHM iistlenmistir ve
mahkeme kisisel verilerinin giivenligi hakkini AIHS’in 8.maddesi kapsaminda

degerlendirmeye baglanmistir (Salihpasaoglu, 2013: 235-236).
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IHEB bashig altinda da bahsettigimiz gibi heniiz 1970li yillara gelinmedigi,
kisisel verilerin giivenliginin, hak ve sorun olarak gériilmedigi 1950 yilinda da AIHS,
0zel hayatin mahremiyetini koruma altina alarak giliniimiizde korunmaya c¢alisilan
kisisel verilerin glivenligi kurumunun temelini atmaya devam etmistir.

Yukarida bahsettigimiz iizere AIHM ictihatlarinda kisisel verilerin giivenligi
AIHS’in 8. maddesi kapsaminda degerlendirildigi goriilmektedir. Bu agidan 1950 tarihli
AIHS’in kisisel verilerin giivenliginin en 6nemli giivencelerinden oldugu soylenebilir.
Ciinkii baglayicilik agisindan dogrudan kisisel verilerin giivenliginin diizenleyen AB
biinyesindeki uluslararas1 diizenlemelerin aksine daha evrensel diizeyde baglayicilig
olan bir sdzlesme oldugu soylenebilir (Aydin, 2014: 79-80).

Kisisel verilerin giivenligi hakki AIHS nde ayr1 bir hak olarak ele alinmamustir.
Ancak ATHM Kkisisel verilerin giivenligine iliskin davalarda yer alan hak ihlallerini &zel
yasamin mahremiyeti ¢ergevesinde degerlendirmis ve bu konudaki kararlar1 Avrupa
Insan Haklar1 Sozlesmesi md.8 ‘Ozel ve Aile Hayatina Saygi Gosterilmesi Hakkr’
kapsaminda vermistir (Salihpasaoglu, 2013: 237).

Kisisel verilerin giivenligi hakki, ATHS md.8 kapsaminda degerlendirildiginden
bu haklarin korunmasmin istisnast AIHS md.8/2’de diizenlenmistir. Bu sinirlamalar;
yasayla hiikiim altina alinmis olmalidir ve ulusal giivenlik, kamu diizeni, toplum saglig
ve ahlakinin korunmasi gibi sebeplere dayanarak getirilmelidir. Ayrica ATHM, kisisel
verilerin ‘yasayla ongoriilmiis’ sinirlamalarinin taraf devletin i¢ hukukuna uygun
olmasi, Sozlesme’nin baglangi¢ hiikiimlerinde belirtilen hususlara ve 8.maddenin
amacina uygun olmasi ve evrensel hukuk normlarina ve hukukun {istiinliigiine aykir
olmamas1 gerektigine kanaat getirmistir. Bunlarin yami sira AIHM igtihatlari,
simirlamaya iliskin yasanin miimkiin oldugunca erisilebilir ve anlasilabilir olmasi, net
ifadelerle siipheli durumlara yer vermemesi, yonetimin uygulamalarinda keyfilige yol
acmayacak sekilde ve genis yorumlanmaya miisait olmayacak sekilde diizenlenmesi
gerektigine isaret etmistir (Aydin, 2014: 81).

AIHS, tarafi olan devletlere Sozlesme’de yer alan hak ve yasaklara uyulmasi
anlamina gelen negatif ylikiimliiliikleri yliklemekle kalmamaktadir. Ayrica Sozlesme’de
yer alan haklarin geregince kullanilabilmesi i¢in kisilere gerekli ortamlarin hazirlanmasi
ve SoOzlesme’de yasaklanan haller icinde gerekli Onlemleri de almalar1 yoniinde
yiikiimliiliikler yiiklemektedir. Bu durumda devletlerin pozitif yiikiimliiliikleri olarak
adlandirilmaktadir. AIHS’nin 8.maddesinin bashiginda yer alan ‘saygi gosterilmesi’

ifadesi, taraf devletlerin bu yonde esas yiikiimliiliikklerinin yaninda 6zel hayata iligskin
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tacizlerin engellenmesi ve bu yonde gerekli tedbirlerin alinmasi konusunda
sorumluluklarinin bulunduguna atif yapmaktadir (Avrupa insan Haklari Sézlesmesi,

1954).

3.3.5. Avrupa Konseyi’nde Kisisel Verilerin Giivenligi

AK 5 Mayis 1949’da Londra’da kabul edilen AK’nin Statiisiine Dair S6zlesme
kurulmustur. Bu tarihte sozlesmeyi imzalayan devletler Avrupa ile ortak atilan ilk
adimdir.AK sadece savunma ile ilgili konularda degil devletlerin alanina giren diger
konularda da isbirligi ve dayanigmaya agik bir olusumdur. AK bir¢ok konuda iiye
devletleri baglayan normlar olusturma, bunlar1 yeniden diizenleme ve bu normlar
denetleme isleviyle liyeler arasinda isbirligini saglama amaci tasimaktadir (Uncular,
2018: 50).

AK’nin kisisel verilerin giivenligi konusunda ilk ¢alisma yapan kurum olma
ozelligini kazandiran ise Sozlesme’yi yiirlirliige sokmasidir. S6zlesme, kisisel verilerin
giivenligi konusunda uluslararasi alanda ilk baglayiciligi olan diizenleme olma vasfini
stirdirmeye devam etmektedir (Ding, 2006: 39-40).

AK’1, kisisel verilerin giivenligi konusunda uluslararas: insan haklarini koruma
baglaminda hassas bir tutum sergilemektedir. Hicbir AK’i {ilkesinin kisisel verilerin
giivenligini glindemine almadig1 donemde Avrupa konseyi bunu iiyelerinin giindemine
getirmistir. Ayn1 zamanda tiyelerinden kisisel verilerin giivenligi konusunda uluslararasi
insan haklarmi koruyan nitelikte i¢ hukuk mevzuati olusturmalarini beklemistir.
Bununla ilgili ¢calismalarindan en 6nemlisi, bircok konsey iilkesinin i¢ hukukunun bir

pargast haline gelen 108 sayili S6zlesme ‘dir (Uncular, 2018: 52).

3.3.6. Avrupa Birligi’nde Kisisel Verilerin Giivenligi

Avrupa, II. Diinya Savasi sonrasinda olusan biiyiik tahribi ortadan kaldirmak ve
bir daha yasanmasimin Oniine ge¢mek i¢in uluslar {istii bir birlik kurma g¢abasina
girmistir. Bu ¢abalarin sonucu olarak 18 Nisan 1951 tarihinde imzalanan Avrupa
Komiir ve Celik Toplulugu ve ardindan 25 Mart 1957 tarihinde Roma’da imzalanan
Avrupa Ekonomik Toplulugu ve Avrupa Atom Enerjisi Toplulugu olusturulmustur. Bu
topluluklarin ardindan 7 Subat 1992°’de imzalanan Maastricht Antlagsmasi sonucunda

AB’nin ilk temelleri atilmistir. Maastricht Antlagsmasi sonrasinda 2007 yilinda kabul
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edilen ve 2009 senesinde yiiriirliige giren Lizbon Antlasmasi’ndan sonra ise AB tam bir
ulus st yapiya kavusturulmustur (Giines, 2018: 128-129).

AB’nin temel kurulus mantiginda demokratik degerleri ve hukukun tstlinligtinii
yiicelten, milletlerin ve devletlerin 0Ozgiirliikk, baris ve huzur i¢inde yasamasini
amaclayan bir yap1 kurma hayali vardir. AB bu temel islevleri yiiklenirken sadece Kita
Avrupast i¢in degil tiim diinyada 6rnek olmay1 da amag¢ edinmektedir. AB miiktesebati
igeriginde bir¢ok toplumsal, siyasi ve ekonomik konu barindirmaktadir. Yukarida
sayilan amagclar ¢ercevesinde ele aldig1 konulari, ortak akil sentezinden gecirerek Birlik
tiyesi devletler nezdinde uygulamaya konulacak diizenlemelere dontistirmektedir. Bu
baglamda AB kurulusundan bu yana ciddi anlamda iizerinde durdugu konulardan birisi
de kisisel verilerin giivenligidir (Kiizeci, 2010: 164). AB iiyesi devletlerin kisisel
verilerin giivenligi ile alakal1 yerel mevzuatlarinda veri koruma diizeylerinin birbirinden
farkl1 olmasi AB’yi veri gilivenligine yonelik olarak belirli standartlar olusturmaya
yoneltmistir.

AB kisisel verileri gilivenligi yonelik olarak farkli zamanlarda yasal
diizenlemeler ¢ikarmistir. Bu diizenlemeler teknolojinin gelismesi ve sosyo-kiiltiirel ve
sosyo-ekonomik durumlarin zamanla degisime ugramasi sonucu giincellenmistir. AB
kisisel verilerin giivenligi ile ilgili attigr ilk yasal adim 24 Ekim 1995 tarihinde
Direktif’dir. Daha sonra 12 Temmuz 2002 tarihinde “2002/58/EC sayili Elektronik
Komiinikasyon Alamnda Kisisel Verilerin Islenmesi ve Ozel Hayatin Gizliliginin
Korunmas: Hakkinda Direktif”” diizenlenmistir. Son olarak Avrupa parlamentosunca 14
Nisan 2016’da imzalanan ve 25 Mayis 2018’de yiiriirlige giren Tiiziik, Direktif’i
yiiriirlikten kaldirmistir. Tiizlik, AB {iyesi tiim devletlerde baglayiciliga sahiptir. Tiiziik
yiirlirlige girdigi tarihten itibaren 2 yil igerisinde liye devletlerin ulusal mevzuatlarin

Tiiziik’e gore giincellemeleri gerekmektedir (AB direktif, 2002).

3.3.7. 28 Ocak 1981 Tarih ve 108 Sayih Kisisel Verilerin Otomatik isleme Tabi
Tutulmasi Karsisinda Bireylerin Korunmasi Soézlesmesi’nde Kisisel

Verilerin Giivenligi

28 Ocak 1981 senesinde 108 sayili S6zlesme AK taratindan kabul edilmis ancak
1984 senesinde anca yiirlirliige girmistir. 108 sayili Sozlesme Avrupa’da kisisel
verilerin giivenligi alaninda baglayiciliga sahip ilk anlasmadir. AK, kisisel verilerin

giivenligi ile ilgili ATHS de yer alan hak ve giivencelerin yetersiz kaldig1 diisiincesiyle
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108 sayili sozlesmeyi diizenlemistir. Bu diizenlemede kisisel verilerin gilivenligi 6zel
yagamin gizliligi diginda bir hak seklinde ele alinmistir (Henkoglu, 2015: 53-54).

Soézlesme ile AK, uluslararas alanda baglayiciligi olan ATHS de kisisel verilerin
giivenligi hakkinin ayr1 bir bashik altinda koruma altina alinmamasmin dogurdugu
giivenlik agigini baglayiciligr bulunan bir sozlesme ile kapatmak istemis ve bunun
lizerine Sozlesme’yi yliriirlige sokmustur.

AK’nin Sozlesme’yi kabul etme amacglarindan biri geleneksel ¢6ziim
yontemleriyle kisisel verilerin korunmayacagini diistinmesidir.

108 sayil1 Sozlesme, Hem kisisel verilerin toplanmasinin ve islenmesinin sebep
olabilecegi hak ihlallerine karsi kisileri koruyan hem de ¢ok tarafli veri koruma
sozlesmesi ozelligi tasiyan ilk uluslararasi belgedir. Ozel yasama saygi ilkesinin ve
kisiler arast smirsiz veri aktariminin tekrardan yapilandirilmasi i¢in hazirlanan bu
Sozlesme, kisisel veriler ile alakali belirli konular1 kapsamakta ve kisisel verilerin
otomatik bi¢imde isleme girebilmesini diizenlemektedir (Avei, 2019: 22).

Sozlesme AK’ne iiyeligi bulunmayan devletlerce de imzalanabilmektedir. Bu
anlamda 108 sayili Sozlesme diger devletler icinde Onemli bir Olgiit olarak
belirlenebilmektedir. 108 sayili S6zlesme 27 maddeden olusmaktadir. S6zlesmenin 1.
Maddesinde s6zlesmenin amaci yer almaktadir. Bu maddeye gore; sozlesmeye taraf
devletlerin kendi iilkelerinde yasayan ve vatandas ve oturum durumlarina bakilip
bakilmaksizin kisisel bilgilerinin isleme tabi tutulmalarinda gerekli gilivenceleri
saglanmasi ve temel hak ve ozgiirliiklerin bilhassa da 6zel yasamin gizliligi hakkinin
giivence altina alinmasi1 amag olarak belirtilmistir. 108 sayili S6zlesmenin 3.maddesi ise
sOzlesmenin uygulama alanin1 diizenlemistir. 108 sayili Sozlesmede kisisel verilerin
giivenligi gercek kisilerden meydana gelen her tiirlii tiizel kisileri ve gercek kisileri
kapsadigina yer verilmistir. Ancak 108 sayili sézlesmede yer alan ifadelerden resmi ve
otomatik yollardan islenen kisisel verilerde, verilerin kismen de olsa islenmesi halinde
de soOzlesmede sunulan giivencelerden yararlanacagr anlasilmaktadir. 108 sayili
Sozlesme hiikiimleri ger¢evesinde devletlerin uygulama alaninin genisletebilecegi veya
bazi konularda uygulanmayacagini bildirmesi miimkiindiir (Uygun, 2010: 13)

108 sayili Sozlesme’nin 5.maddesinde kisisel verilerin giivenliginde izlenecek
ilkelere yer verilmistir. Bu maddeye gore kisisel verilerin otomatik olarak tutulmasinin
hukuka ve diirtistliik kurallarina uygun olmasi gerektigi vurgulanmistir. Ayrica kisisel

veriler gerekmedikge uzun siireli tutulmamali, belli bir amaca yonelik olarak tutulmali,
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tutulma amacina aykir1 kullanilmamali, tutulan veriler dogru, giincel ve yeterli olmalidir
(Y1ilmaz, 2009: 132).

108 sayili Sozlesme’de yer alan 6.madde hassas kisisel verilerin glivenligine
yoneliktir. Buna gore kisilerin siyasi diisiince, etnik kdken, dini inan¢ veya cinsel
yagsamlarina iligkin verilerin tutulmamasi gerektigine deginilmistir. Ancak devletler bu
konularda tutulan verilere iligkin yeterli giivenceleri i¢ hukuklarinda bulundurmalari
halinde bu duruma izin verilebilecektir (Ding, 2006: 41).

108 sayili Sozlesme’nin 7.maddesi veri giivenligi, 8.maddesi tutulan kisisel
verilere iliskin ilgili kiginin bilgi alma hakkin1 ve 9.madde ise Sozlesme’de belirtilen
giivencelere iliskin sinirlamalara yonelik diizenlemeler igermektedir.

2001 yilinda 108 sayil1 S6zlesme’ye Ek Protokol imzalanmis ve bu Ek Protokol
2004 yilinda yiiriirlige girmistir. Ek Protokol Sozlesme’ye iki konuda katki saglamistir.
Bunlar; kisisel verilerin giivenligine iliskin ulusal diizenlemelere gidilerek gerekli
denetim ve kontroliin saglanmasi ve bu denetim ve kontrol iglevleri i¢in ¢ikarilan yasal
diizenlemelerin 108 sayili Sozlesme’ye uygun olmasidir (Akgil, 2014a: 193). Bu
durumda 108 sayili Sozlesme’ye taraf devletler kisisel verilerin giivenligi noktasinda
ortak bir irade sergileyerek bu hakkin giivence altina alinmasini ve bu giivencenin

bagimsiz kurum ve kuruluslarca yerine getirilmesini kabul etmislerdir.

3.3.8. Kisisel Verilerin Islenmesi Sirasinda Gercek Kisilerin Korunmasi ve Serbest
Veri Trafigi Hakkinda Direktif (Avrupa Birligi Veri Koruma Direktifi,
95/46/EC sayih Direktif)

AB fyesi devletler ayn1 zamanda AK’i iiyesi olmalarindan kaynakli olarak
AK’nin 108 sayili Sozlesme’yi kabul etmesi ile AB biinyesindeki devletlerin kisisel
verilerin glivenligi yoniinde yeni bir diizenlemeye gidilmesine gerek géormemislerdir.
Ancak yine de 108 sayili1 So6zlesme ile kisisel verilerin giivenligine iliskin ortak bir yasal
altyapt olusturulamamis ve her tiye devletin kendi i¢ hukukundaki uygulamalar1 farkli
olmustur. Bu durum Avrupa Parlamentosu’nun AB igerisinde standart bir veri koruma
yapisinin olusturulmasi konusundaki baskilarina yol agmistir. Bu siireglerin sonunda
1995 yilinda “Kisisel Verilerin Islenmesi ve Bu Verilerin Serbest Dolasimi Konusunda
Bireylerin Korunmasi Hakkinda Direktif” AB tarafindan kabul edilmistir.

Direktif’in ¢ikarilmasinda AB i¢ pazarinin diizenli ve akici sekilde iglemesi igin

kisisel verilerin sinir otesi akisinin diizenlenmesinin {iye devletlerin tek baslarina
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yapabilecekleri ¢oziimlere dayanmasmnin AB igerisinde ¢esitli sorunlara yola
acabilecegi ve bu durumun AB biinyesinde ¢dziimlenmesi gerektigi vurgulanmustir.
Direktif’in diizenlenme amaci1 yukarida ifade edilen {iye devletlerin hukuk
sistemlerindeki farkliliklarin giderilmesini saglamak ve ortak bir sistem olusturma
cabasmin Otesine ge¢mektedir. Yani Direktif’in tek amaci kisisel verilerin giivenligi
ortak bir yasal yap1 olusturmak degildir. Bunun yani sira Direktif’te bireylerin temel hak
ve Ozgirliiklerinin Oncelikli olarak giivence altina alinmasi savunulmaktadir. Ancak
Direktif’in uygulanamayacag iki istisnai durum Direktif’in 3.maddesinde belirtilmistir.
Buna gore; savunma ve devlet giivenligi, kamu giivenligi ile alakali islemlerde ve ceza
hukukuna giren faaliyetler olarak ifade edilmistir (AB 95/46/EC Sayili Direktif, 1995).

Direktif yedi ana bdliimden meydana gelmektedir. Bu boliimler; hukuka
uygunluk sebepleri, genel hiikiimler, hukuki onlemler, miieyyide ve yiikiimliiliikler,
kisisel verilerin devletlerarast dolasimi, davranis kurallari, denetleyici kurumlar ve
topluluk seviyesinde uygulama onlemleridir seklinde ayrilmistir.

Direktif, Avrupa Birligi tiyesi devletler igin kisisel verilerin giivenligine iliskin
ulusal diizenlemelerini Direktif hiikiimlerine uyum saglayacak bigimde degistirmeleri
ve gilincellemeleri i¢in Direktif’in kabuliinden itibaren {i¢ yillik bir siire dngérmiistiir

(AB 95/46/EC Sayili Direktif, 1995).

3.3.9. Elektronik Haberlesme Alaninda Kisisel Verilerin Islenmesi ve Ozel Hayatin
Gizliliginin Korunmas1 Hakkinda  Direktif  (2002/58/EC sayili
Direktif)

Teknolojik gelismelerin etkisiyle birlikte Avrupa’da kisisel veri giivenligi ve
0zel hayatin gizliligi onemli bir tehdit gérmeye baslamis ve bu konularda tedbir
alinmasi ihtiyact dogmustur. Bu dogrultuda AB kisisel verilerin giivenligi noktasinda
onem arz edecek bir Direktif yaymlamistir (AB 2002/58/EC sayil1 Direktif, 2002).

2002/58/EC sayili Direktif, iletisim teknolojilerinde kisisel bilgilerin iglenmesi
ve 0zel yasamin mahremiyetinin korunmasini, kisisel verilerin AB biinyesinde serbestce
dolagiminin saglanmasini ve liye devletlerin i¢ hukukunu s6z konusu 2002/58/EC sayili

Direktif’e uyumlu hale getirilmesini amag¢ edinmektedir (Y1lmaz, 2009, s.160).
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2.3.10. Genel Veri Koruma Tiiziigii (Avrupa Birligi 2016/697 sayih Genel Veri
Koruma Tiiziigii-General Data Protection Regulation)

Teknolojinin gelismesiyle beraber ekonomik faaliyetlerde kisisel verilerin
kullanilmast ve verilerin roliiniin hizla degigmesi ilk olarak mevcut olan Direktif’in
giincellenmesini gerekli hale getirmistir (Akinci, 2017: 10). Direktif’in uygulandigi
iilkelerde zamanla farkli ve diger iilkelerle uyumlu olmayan pratiklerin olusmasi yeni
bir reform ihtiyacin1 dogurmustur (Diaz, 2016, s.208). Farkli veri koruma seviyeleri ve
farkli kapsamlarin olmasi, koruma diizeyi diger tilkelere gore diisiik olan iilkelerden veri
transferlerinin yapilmasi sonucunu ortaya cikararak, Birlikteki ortak pazar anlayisina
ters diisiilmustiir (Dix, 2013: 268). Bu farkliliklarin sebebinin Direktif’in baglayici
olmamasindan kaynaklanmasi Tiziik’iin kabul edilmesinde etkili olmustur (Basalp,
2015: 85).

Yasanan bu gelismeler sonucu, kisisel verilerin giivenligini artirmak adina AB
Parlamentosu ve Konseyi 27 Nisan 2016 tarihinde 2016/679 sayil1 “Genel Veri Koruma
Tiiziigii” nii 25 Mayis 2018 tarihinde yiiriirliige girmek iizere kabul etmistir. Yiirtirliige
girdikten sonra kisisel verilerin giivenligi daha oOnce yayimnlanan 95/46/EC sayili
Direktif’i yirirlikten kaldirmistir (AB Genel Veri Koruma Tiiziigii , 2018).Tiizik iin
sahip oldugu genel uygulama alan1 ve baglayici olmasi sebebiyle tiim iiye devletlerde
yiiriirliik tarihi itibariyle uygulanmaktadir.

Tiiziik’te yer alan hiikiimlerin ¢ogu Direktif’teki hiikiimlerin giiclendirilmis sekli
olarak kabul edilmistir. Bu acidan Tiiziik’te bulunan hiikiimler kisisel verilerin
giivenligi  hakki baglaminda Direktif hiikiimlerine nazaran daha ¢ok koruma

saglamaktadir (Ogriseg, 2017, s.8).

3.4. Kisisel Verilerin Giivenligi Hakki

Kisisel verilerin giivenligi hakki, kisilerin verilerinin, izinsiz ele gegirilmesi,
depolanmasi, aktarilmasi ya da kaydedilmesi durumunda kisilerin veriler iizerindeki
hakimiyeti olarak ifade edilmektedir. Bu hak kisilere, bilgileri disinda ve rizalari
olmadan kigisel verilerine iliskin herhangi bir islem yapilamamas1 konusunda bir
giivenlik saglayarak verilerin gelecegini belirlemesine iliskin her konuda imkan

saglamaktadir (Diilger, 2016: 74).
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Kisisel verilerin giivenligi hakki tanimi1 genis kapsamli olmas1 ve gercek kisilere
iligkin biitiin verileri kapsadigindan otiiri  birgok hak ile yakindan iligkisi
bulunmaktadir. Bir takim goriisler kisisel verilerin glivenligi hakkin1 diger haklarla
yakin iligkisi sebebiyle 6zel hayatin gizliligi hakkinin bir alt dali olarak gormektedir
(Diilger, 2016: 76).

Teknolojik alanindaki hizli gelisimin sonucunda kisisel verilerin karsi1 karsiya
kaldig1 tehditlerin sayisinda artis goriilmekte olup kisisel verilerin giivenligine olan
ihtiyac da artmaktadir. Kisisel verilerin giivenligi saglanirken hangi hukuki
diizenlemeler kapsaminda degerlendirilecegi konusu 6nem kazanmaktadir (Aydzger,
2016: 13).

Giiniimiiz devletleri, bireylerin temel haklarin1 demokratik sistem i¢inde
giivence altina alarak bu haklara miidahaleyi sinirlandirmaktadir. Bireylerin temel
haklarin korurken bir taraftan bireyleri devlet karsisinda koruyacak diger taraftan ise
bireyleri diger bireylerden gelebilecek saldirilara karst koruyacak bir sistem
olusturulmaktadir (Ersoy, 2009: 12). Teknolojik alanindaki hizli gelismeler temel
haklara ve Ozgiirlilklere miidahaleyi daha kolay hale getirmis olmasi ve bunun
genellikle hukuki sorunlar seklinde kendini gostermesi sonucunda bir¢ok devlet hukuki
diizenlemeler yapmaya ihtiya¢ duymaktadir. Kisisel verilerin gilivenligi temelinde de
bireylerin haklarinin ve 6zgiirliiklerinin korunmasi fikri yatmasi sebebiyle bugiine kadar
yapilan diizenlemelerde genellikle hukuki kavramlar baglaminda hareket edilmekte olup
bu konudaki kavramsal ¢ergeve hukuki terminoloji iizerine insa edilmeye

calisilmaktadir (Simsek, 2008: 120).

3.4.1. Kisisel Verilerin Giivenligi Onemi ve Nedeni

Kisisel verilerin toplanmasi, kaydedilmesi, transferi ve depolanmasinin olduk¢a
kolaylagmasi bu alanin devlet kurumlarinin ve 6zelsektér ~ kuruluslarimin = ilgisini
yakindan ¢ekmektedir. 20. yiizyilin son ¢eyreginde internet kullaniminin yayginlagsmasi
ile mobil teknoloji alandaki gelismeler sonucunda internet ekonomisinin de gelistigi
goriilmektedir. Cihazlarin internet aracilifiyla bir birbiriyle baglanti kurmasi ve sayisiz
sensorlerin verileri kaydetmesi sonucunda verilerin hacmi artmaktadir.

Ekonominin baslica unsurlar1 olan mal, para ve hizmet faktorleri teknolojik
gelismeler sayesinde hizli bir sekilde arttig1 goriilmektedir. Bu teknolojik gelismeler

sonucunda insanlarin ortak para birimlerine yonelimi artmasi ve refah seviyelerinin
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yiikselmesi ekonomik agidan olumlu bir gelisme olarak goriilse de diger bir yandan
devletlerdeki ekonomik krizler yasanmasi, iktisadi durgunluklar ve mali ¢alkantilar
olusmasi ekonomiler lizerindeki olumsuz etkiler olarak ifade edilmektedir. Bu ylizden
ekonomilerde istikrarin saglanabilmesi bakimindan kisisel verilerin giivenligi biiyiik
onem ifade etmektedir (Hermalin ve Katz, 2006: 52).

Kisisel verilerin giivenligi ticari alanindaki etkileri ¢ok yonlii olarak karsimiza
cikabilmektedir. Finansal kayiplarin azaltilmasi, iiretimin devamliligi, yeniliklere
adaptasyon ve miisterilerin memnuniyeti gibi bir¢ok ticari unsur kisisel verilerin
giivenligiyle saglandigi goriilmektedir. Ticari alana yonelik ulusal ve uluslararasi
diizeydeki hukuki caligmalarda kisisel verilerin giivenligi hususunun da etkileri
goriilmektedir. Dijital alanda ticari islemlerin artmasi kisisel verilerin giivenligini
onemli ve gerekli kilmaktadir. Teknoloji ile beraber ticaretin bu alanda gelismesi yeni
hukuki diizenlemeler yapilma ihtiyacini beraberinde getirmektedir. Giiniimiizde ticari
alana yonelik bircok ulusal ve uluslararast diizenleme yapilmis bulunmaktadir
(Acquisti, 2004: 26).

Yaygin bir bicimde kullanilan akilli telefonlar bireylerin sosyal aglara erisimini
kolaylastirmis olup bu alanda bireyleri siirekli olacak sekilde aktif tutmaktadir. Bireyler
bu dijital ortamlarda birgok kisi ile etkilesimde bulunmaktadir. Bu ortamlarda bireylerin
kisisel verileri kontrolsiiz bir bi¢imde paylasilmasi durumu s6z konusu olup kisisel
verilerin giivenligi bu bakimdan biiyiik 6nem tagimaktadir.

Bireyler kendilerini giivende hissedebildikleri bir toplumun olusmasi
bakimindan kisisel verilerin giivenligi biiyliik bir 6nem tagimaktadir. Bireyler kisisel
verilerinin kim veya kimler tarafindan ve ne gibi amaclar dogrultusunda kullanildigini
bilmemeleri toplum iginde huzursuzluga, endiseye ve korkuya neden olabilmektedir.
Kisisel verilerin giivenligi ticari alanindan sagliga, sosyal medyadan sosyal giivenlige,
miisteri tercihlerine kadar bir¢cok alanda oldukca 6nem arz etmektedir (Simsek, 2008:
10).

Kisisel verilerin giivenliginin 6neminin daha iyi anlagilabilmesi ve somut bir
bicimde ortaya konabilmesi bakimindan kisisel verilerin gilivenligi nedenlerinin
bilinmesinde yararli oldugu diisiiniilmektedir. Bu agidan kisisel verilerin giivenligi arka

planinda yatan temel nedenlerin 6nemli gordiiklerimize asagida yer verilmektedir.
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3.4.1.1. Ekonomik ve Ticari Gelismeler

Kisisel veri giivenligin baslica nedenleri arasinda ekonomik ve ticari gelismeler
yer almaktadir. Bu alanlarda para ve mal dolasimi, hizmet sektorii giin gegtik¢e daha da
ilerledigi goriilmektedir. Ekonomik gelismeler sonucunda, Ortak para biriminin
kullanilmast yoniindeki egilimin artmasi, ortak pazarlarin kurulmasi, uluslararasi
anlagsmalar sonucunda ekonomik iyilesmeler gibi olumlu gelismelerin yaninda hizli bir
sekilde yayilabilen ekonomik krizler, ekonomik durgunluk ve mali ¢alkantilar gibi
olumsuz durumlarla da karsilagildigi bilinmektedir. Mevcut konjonktiirde ekonomik
alanda yapilacak is ve islemlerde kisisel veri giivenligi dnemini ortaya koymakta olup
ekonomik sistemin vazge¢ilmez unsurlarindan biri olarak olduk¢a 6nem tasimaktadir
(Hermalin ve Katz, 2006).

Ticari alandaki gelismeler bunun sonucunda meydana gelen hizli degisim ve
doniistim ile kisisel verilerin gilivenligi hususunun biliylk ©nem ifade etigi
goriilmektedir. Ticari alanda finansal kayiplarin azaltilmasi, yiiksek seviyede iiretim
yapilmast ve bunun devami, yeniliklere uyum saglanabilmesi ve miisterilerin
beklentilerini karsilanabilmesi gibi sebepler kisisel veri giivenligini gerekli kilmaktadir.
Kisisel verilerin giivenligindeki bir ihlal ticari alanda dogrudan finansal kayiplara sebep
olabilmektedir. Kisisel verilerin kaybolmasi yada ihlali durumu dogrudan mali kayiplar
dogurdugu gibi, miisterilerin de ticari firmaya olan giivenini yitirmesine veya giliven
eksikligi hissetmelerine sebep olabilmektedir. Bu durum miisterilerin rakip ticari
firmalara gegmesi durumunda dolayli finansal kayiplara sebep olabilmektedir.

Ticari alanda, ulusal ve uluslararas1 yapilan ticari diizenlemeler kisisel veri
giivenligini gerekli kilan 6nemli bir neden olarak gosterilmektedir. Bir¢ok {ilkede
faaliyetlerini yiiriiten uluslar dstii firmalar yayginlagmakta, elektronik iletisim
hizlanmakta, elektronik para uygulamalarmin yayginlagmakta ve internet yoluyla
gerceklestirilen ticari faaliyet artmakta bunlarin sonucunda bu alanda yeni hukuki
diizenlemeler yapilmis olup birgok hukuki diizenlemeye de ihtiya¢ duyuldugu
bilinmektedir. Bu ¢ercevede yapilan hukuki diizenlemeler ile ticari firmalarin hangi
verileri talep edebileceklerini, ne kadar siireyle ve nasil saklayabileceklerini, hangi
durumlarda ve nasil kullanabileceklerini diizenlemektedir. Bu nedenle fiziki ticari
siirlarin kalktigi, diinyanin bir yerinden yapilan harcamanin diger bir yerinden anlik

olarak goriilebildigi, saniyeler i¢inde diinyanin bir ucundan diger bir ucuna biiyiik para
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transferlerinin yapilabildigi bir ticari ortamda kisisel verilerin giivenliginin ne kadar
onem ifade etigini ortaya koymaktadir (European Commission, 2010).

Online ticaretin yayginlastigi, ticari aktorler arasindaki iletisim aglarin
kolaylastig1 giiniimiizde miisteri beklentileri giin gectikge degisim gecirip arttigi
goriilmektedir. Ticaret alaninda miisteri memnuniyeti saglanmasi olduk¢a 6nemli bir
konu olup miisteri memnuniyetini saglamak temelde giivene dayanmaktadir. Ticari
firmalar binlerce bazen milyonlarca miisterinin kisisel verisinin olmasi bu firmalarin
kisisel verilerin glivenligi konusunda olduk¢a dikkatli olmaya zorlamaktadir. Yalniz bu
durum e-ticaret uygulamalari baglaminda kalmayip finans, borsa ve bankacilik

alanlarinda da oldukga dikkatli olmaya zorlamaktadir.

3.4.1.2. Gozetim Teknolojilerinin Gelisimi

Ticari ve ekonomik alanlarda oldugu gibi sosyal alanda da meydana gelen
yenilikler ve degisim sonrasinda kisisel verilerin giivenligi konusunun oldukc¢a énem
ifade ettigi soylenmektedir. Sosyal aglarin yayginlastigi ve ¢ok biiyiik kitlelere etki
ettigi goriillmektedir. Bu sosyal aglardan basta gelen twitter, facebook, instagram ve
whatssap gibi sosyal aglarin giin gegtikge yayginlastigi kullanici sayisinin artid
gorilmektedir. Bu sosyal aglarm, kullanicilarindan hangi kisisel verileri talep
edebileceklerini, ne kadar silireyle ve nasil saklayabileceklerini, hangi durumlarda ve
nasil kullanabileceklerini gibi konularin kisisel veri giivenligi baglaminda diizenlenmeli
ve bunun denetimi saglanmalidir. Sosyal aglardaki kisisel verilerin art niyetli sosyal ag
hirsizlar tarafindan ele gecirilmesi veya bu sosyal aglar tarafindan amaci disinda
kullanilmast durumlar ile karsilagilmamasi icin kisisel verilerin giivenligi konusunda
siirekli yeni tedbirler alinmasini ve seffaf denetim mekanizmalarin kurulmasimi gerekli
kilmaktadir (European Commission, 2010).

Akilli cep telefonlar1 kullanimin artmasi ile bireyler sosyal aglarda meydana
gelen tiim gelismeleri takip etmekte ve aninda geligsmelere tepki verebilmektedir. Sosyal
aglarda yer alan bireyler, fiziki olarak tanimadig1 binlerce kisiyle etkilesimde bulunarak
elektronik bir iz diisim meydana getirdigi varsayilmaktadir.

Oylesine genis olan sosyal ag ortamlarinda kisisel verilerin giivenligi oldukga
onem ifade etmektedir. Ayrica bu sosyal aglar olduk¢a hizli gelismekte ve
degismektedir. Dolayisiyla kisisel verilerin giivenligi alaninin da bu hiz1 ve degisimi

yakindan takip edip gerekli diizenlemeleri yapmasi gerekmektedir.
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3.4.1.3. Verilerin Ticari Meta Haline Doniismesi

Rekabet ortaminin arttig1 diinyanin kiireselleserek yerel bir pazar seklini aldig
piyasalarda sirketlerin yatirimlarini dogru bir bi¢imde yonlendirmek, sirketlerin karini
artirmak ve maliyet fiyatlarimi diistirmek gibi sebepler sirketlerde ekstra bir Ar-Ge
blit¢cesinin olugmasina neden olmaktadir. Saglik, ulasim, teknoloji basta olmak {izere
bircok degisik alanda tiiketici profilleri incelenerek piyasada dogru tercihler ve
yonelimler gerceklestiren sirketlerin rekabet gliglerinin yiikseldigi ve karini artii
goriilmektedir (European Commission, 2010).

Piyasanin temel dinamiklerinin rekabet {lizerine kurulu oldugundan, piyasada
miisteri profillerine iliskin dogru ve saglikli verilere ulagilmasi rekabet ortami
bakimindan olduk¢a 6nem ifade ettigini géstermektedir. Bu durumun sonucunda kisisel
verilerin ticari bir meta halini aldig1 s6ylenmektedir. Sirketlerin yiiksek kar elde etme
ve rekabet ortaminda istiin ¢ikma gibi sebeplerle kisisel verilerin yasal olmayan
yollarla bile elde etmeye ¢alistiklar1 goriilmektedir. Bu yiizden bu alanlarda kisisel
verilerin  giivenligine iligkin ¢alismalarin  kag¢inilmaz bir zorunluluk oldugu

anlasilmaktadir.

3.4.1.4. Bilim ve Teknik Alandaki Gelismeler

Kisisel verilerin glivenliginin 6nemini ve gerekliligini 6n plana ¢ikaran diger bir
sebep ise bilim ve teknik alaninda gerceklesen yeniliklerdir. Bu alanlarda gerceklesen
yenilikler neticesinde dijital ortama aktarilan verilere ulagsmak i¢in fiziksel anlamdaki
mesafeler 6nemsiz durum olmaktadir. Diinyanin bir ucunda bulanan biri bir sirketin, bir
kurumun veya bir devletin bilisim sistemleri agina ulasabilmekte ve bu bilisim aglarini
sekteye ugratabilmektedir. Bunun yan1 sira siber saldirilarla veya degisik yontemlerle
binlerce kisinin kisisel verilerine illegal yolla eriserek biiylik maddi ve manevi
zararlarin olugmasina neden olabilmektedir. Yarim asir oncesine kadar yalniz istihbarat
birimlerinin yogun ugraslar sonucu ulasabildikleri kisisel bilgiler artik sosyal ag
sistemleri (facebook veya twitter gibi) lizerinden kolaylikla ulasilabilmektedir.

Kisisel verilerin glivenliginin temelindeki nedenler, biiyiik bir ¢cogunlukla bilim
ve teknik alanda gergeklesen yeniliklerin bulundugu sdylenilebilmektedir. Dolayisiyla
bilim ve teknik alanda gerceklesen yenilikler, kisisel veri giivenliginin ihlal edilmesini,

kisisel verilerin hukuki olmayan yollarla ele gegirilmesini, kisisel verilerin ticari meta
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haline dontigmesini ve kullanilmasini kolaylastirdigi goriilmekte olup bu durum kisisel
verilerin giivenligini zorunlu kilmaktadir (European Commission, 2010). Kisisel veri
giivenliginin ihlal edilmesini, kisisel verilerin hukuki olmayan yollarla ele gegirilmesi
neticesinde olusabilecek durumlar maliyeti yiiksek sonucglara ve geri doniisii olmayan

insan haklar1 baglaminda ihlallere neden olabilmektedir.

3.5. Ozgiirliik-Giivenlik Ikilemi Baglaminda Kisisel Verilerin Giivenligi

Bireyler emin bir bigimde temel haklarini ve hiirriyetlerini kullanabilmeleri i¢in
bazi haklardan ve 6zgiirliikklerden kismen de olsa ddiinler vererek devlet orgiit yapisini
olusturmaktadir. Bu amagla meydana gelen devletler, kisilerin temel haklarinin ve
Ozgurliiklerinin korunmasi ve kullanilmasi baglaminda hem devlete karst hem de
bireylere karsi bir takim gorevler Ustlenmektedir. Hatta devletlerin en temel varlik
sebepleri arasinda bireylerin haklarinin ve 6zgiirliiklerinin korunmasi ve kullanilmasi
arasindaki denge ikilemi bulundugu iddia edilmektedir.

Kisisel verilerin giivenligi, diger insan haklariyla beraber 06zel yasamin
mahremiyeti hakkinin ihlal edilmemesini de igine almaktadir. Devletlerin bu hususu
bireylerine sagliyor olmasi lazimdir. Bunun yan1 sira bireyler arasindaki iliskilerde, bir
birey kendi 6zgiirliik alanlar1 smirinda tasarrufta bulunarak diger bireylerin 6zgiirliik
alanlarini ihlal etmemesi, devlet tarafindan diizenlenmis olmasi gerekmektedir. Fakat
devletler kamu diizenini tahsis etmek i¢in kamu yarar1 gézeterek toplumun biitiiniinii
ilgilendiren durumlarda kamu giiciinii kullanarak bireylerin temel haklarina ve
ozgiirliiklerine miidahale edebilmektedir. Bunun sonucunda toplumsal yasamin dogal
bir geregi olarak kamu diizeninin kurulmasi1 amaci dogrultusunda kamu yarar1 gerekce
gosterilerek devletlerin, kisisel verilere miidahale edebilmesi 6zgiirliik giivenlik ikilemi
baglaminda tartisilmaktadir (Akdag, 2013: 87).

Kisisel verilerin gilivenligi iki farkli manada degerlendirilebilmektedir. Birincisi
dogrudan kisisel verilerin giivenligi, baska bir ifade ile kisisel verilerin kendisinin
giivenligini saglamak. Bu durum kisisel verileri elinde muhafaza eden yetkililerin, bu
verileri yetkisiz bicimde elde etmeye ¢alisanlar engelleyerek verilerin glivenligini tesis
etmek oldukca biiyiik bir oneme sahip olmaktadir. Ikincisi ise kisisel verilerin
giivenligiyle kisilerin temel haklarinin ve 6zgiirliiklerinin korunmasi hedeflenmektedir.

Bu nedenle kisisel verilerin kaydedilmesi, depolanmasi, kullanilmasi gibi
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uygulamalarda kullanilan usullerin ve esaslarin yasal diizenlemeler ile koruma altina
alarak kisinin kisisel verilerinin giivenliginin saglanmasi gerekmektedir.

Son ylizyilda artan teror faaliyetleri nedeniyle devletler kapsaminda giivenlik
algisinda da bir degisim yasanmaktadir. Bu yiizden glivenlik konusu dncelikli bir durum
olarak giindeme gelmektedir. Bu giivenlik ihtiyacinin neticesinde kisisel verilerin
giivenligi konusu 6nemli bir alan olusturmaya basladig1 goriilmektedir. Bu bakimdan,
Ozgiirliik ile glivenlik hakki, kisisel verilerin korunmasi hakki baglaminda bir denge
olusturulmasi ve bu durumun temel ilkelere dayanarak belli kaidelere baglanmasi
lazimdir (Akdag, 2013: 87-88).

Devletlerin kamu diizeni agisindan mesru nedenlerin varliginda bireylerin kisisel
verilerine hukuki diizenlemelere uygun bir bigimde miidahale edebilecek yetki
verilebilmektedir. Fakat bu miidahale bireylerin kisisel veri gilivenligi konusunda
olduk¢a dikkatli, hakkin Oziine dokunmayan bi¢cimde oranli ve Olgiili olmasi

gerekmektedir.

3.6. Mahremiyet Baglaminda Kisisel Verilerin Giivenligi

Mahremiyet, kisilerin yalmz istedigi kisiler ile paylasabilecegi olaylari,
diistinceleri ve duygulari olarak ifade edilmektedir (Kiizeci, 2010: 14). Mahremiyet
hakki, genel itibariyle 6zgiiliigiin bir unsuru olarak goriilebilmektedir.

Mahremiyetin bir hak olarak kabul edilmesi seklindeki talepler artmaktayken ve
mahremiyet alanindaki tehditler yogunlagmigken mahremiyet kavraminin anlam ve
kapsam iizerinde bir uzlagsmaya varmaktan soz etmek olduk¢a giic goriinmektedir.
Mahremiyet kavraminin, ¢ok anlamli olusu ve belirsizlikleri barindirmasi tanimlama
calismalarini da oldukga zorlastirmaktadir. Kisisel verilerin giivenligi ile mahremiyetin
korunmasi kavramlar1 benzerlik gosterse de ayni kavramlar veya birbirini kapsayan
kavramlar degildir (Cihangir, 2020: 193).

AlIHSnin  8.maddesinde diizenlenen 6zel yasammn mahremiyeti hakki
cercevesinde koruma altina alinan deger mahremiyet hakki oldugundan kisinin kisisel
verilerin kontrol edebilmesi, {igiincii kisilerle rizas1 disinda paylasilmamasi ve tigiinci
kisilerin yasal olmayan yollarla elde etmesi bicimindeki hukuki ¢ikarlarini1 da kapsadigi
ifade edilmektedir (Tezcan, 2013: 1161).

Kisisel verilerin giivenligi, netice itibariyle bir bakima mahremiyetin korunmasi

yoluyla saglamaktadir. Mahremiyetin bir alan1 olan veri ve bilgi mahremiyeti, kisisel
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verilerin giivenligi kapsaminda 6n plana ¢ikmaktadir. Bu yiizden kisilik haklarinin
temel dayanaklarindan olan mahremiyet, kisisel veri glivenligi kapsaminda incelenmesi
gerekmektedir. Bireyin, kisisel verilerinin gizliligi hususunda hukuki yarar
bulunmasindan dolay1 bu hak direkt olarak kisilik hakki ile ilintisi bulunan bir haktir
(Aksoy, 2010: 55).

Bireylerin mahrem alanlarini kapsayan verilerin tiglincii kisilerle paylasilmasi ve
ticlincii kisilerin yasal olmayan yollarla elde etmesi durumlar1 bir bakima 6zel hayatin
gizliligi hakkinin ihlali olarak ifade edilmektedir(Ayozger, 2016: 14). Kisisel verilerin
giivenligindeki amag¢ yalniz mahremiyet alaninin giivenligi degil bunun yaninda diger
temel haklar1 da ve ozgiirliikkleri de koruma altina almaktir. Kisisel verilerin glivenligi
yalnizca mahremiyet hakkiyla bagdastirilmamalidir(Aksoy, 2010: 62-64). Ayrica bu
kapsamda yapilan ulusal ve uluslararas1 alandaki ¢alismalarda amag, yalnizca
mahremiyet hakkini koruma altina almak olmayip diger temel haklarin ve 6zgiirliiklerin

koruma altina alinmasidir.
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4. KIiSIiSEL VERILERIN GUVENLIiGINiN iNSAN HAKLARI ACISINDAN
DEGERLENDIRILMESI

Bu béliimde kisisel verilerin giivenliginin Hak Kavrami, Insanlik Onuru, Ozel
Hayatin Gizliligi, Unutulma Hakki, Diisiinme Ozgiirliigii, Bilgi Edinme Hakki, Ozel
Haberlesme Gizliligi, Din ve Vicdan Ozgiirliigii, Bilim Ozgiirliigii gibi insan haklarin
temel konular1 ile olan iliskisine deginilmektedir. Bunun yani sira kisisel verilerin
giivenliginin insan haklar1 agisindan degerlendirilmesi yer almaktadir.

Kisisel verilerin giivenligi hakkinin da kabul géren goriis, bu hakkin temel insan
hakki oldugu yoniindedir. Avrupa hukuk literatiirinde de bu gorlis yaygin bi¢imde
kendini ortaya koymaktadir. Bunun yani sira ABD’de de yargi kararlarinda bu goriisiin
yoniinde bir etkisi goriilmektedir. Her ne kadar direkt olarak AIHS , BM IHEB, BM
Bireysel ve Siyasal Haklar Sart1 gibi insan haklarinin yer verildigi uluslararast hukuki
metinlerinde heniiz diizenlenmis olmasa da bu hukuki metinlerinde diizenlenen Ozel
Hayatin Gizliligi, Unutulma Hakki, Diisiinme Ozgiirliigii, Bilgi Edinme Hakki, Ozel
Haberlesme Gizliligi, Din ve Vicdan Ozgiirliigii, Bilim Ozgiirliigii gibi temel bir insan
haklarinin iligkili olarak hukuki literatiirde temel bir insan hakki seklinde kabul
edilmektedir (Kiizeci, 2010: 67).

Kisisel verilerin glivenligi hakki, dncesinde uluslararasi herhangi bir s6zlesmede
ya da temel hukuki bir metinde tek basina ve bagimsiz bir hak olarak ifade edilmedigi
goriilmektedir. Kisisel verilerin giivenligi hakki genel olarak insan haklar1 kavrami adi
altinda, Ozel Hayatin Gizliligi hakki ile ele alindig1 ifade edilmektedir. Bunun disinda;
kisisel verilerin giivenligi hakk1 elbette ki Diisiinme Ozgiirliigii, Bilgi Edinme Hakk,
Ozel Haberlesme Gizliligi, Din ve Vicdan Ozgiirliigii, Unutulma Hakki, Bilim
Ozgiirliigii kavramlar ile de iliskisi anlasiimaktadir. Bu genel gercevede kisisel verileri
giivenliginin bu haklar ile baglantisinin teorik ve pratik anlamda incelenmesi uygun
olacag diistiniilmektedir.

Kisisel verilerin gilivenliginde birincil hedef soyut anlamda belirtilen kisisel
veriyi degil, kisinin Ozel alanina iliskin temel haklar1 ve ozgiirliikkleri korumaktir
(Simsek, 2008: 4). Kisisel verilerin giivenligi bircok temel hak ve 6zgiirliik ile iliski
halindedir. Bu temel hak ve 6zgiirliik ile iliski hali genel olarak kesisme, ¢atisma, ve bir

birini tamamlama bi¢iminde meydana gelmektedir (Kiizeci, 2010: 85).
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Bu boliimde hak alanlari, bazi temel haklarin ve 6zgiirlikklerin kisisel verinin
giivenligi arasindaki iliski incelenecek olup sonrasinda kisisel verilerin glivenligi

hakkinin tek basina temel bir hak olup olmadig1 konusuna deginilecektir.

4.1. Hak Kavrami ve Kisisel Verilerin Giivenligi

Kisisel verilerin giivenligi konusunda genel anlamda kisisel verilerin hak ve
cikar dengesi bakimindan ekonomik bir wvarlik olup olmadiklar1 sorusu
diistiniilmektedir. Bu durum, kisisel verilerin insanin diinyaya gelmesiyle elde ettigi
temel insan haklarinin konusunu teskil ettigi sorusunun ifade edilmesini
gerektirmektedir. Bu soruya verilebilecek cevaplar, kisisel veri kavrami ile giivenligi
hedeflenen menfaatlerin neler oldugu sorusuna verilebilecek cevaplarla dogrudan
baglantili oldugu goriilmektedir. Bu nedenle gliniimiizde genel anlamda hak kavramini
merkezine alan iki ¢esit yaklasim bulunmaktadir. Bu yaklagimlardan ilki, {izerinde
tasarruf edilebilen kisisel verilerin bir bakima ekonomik bir varlik olarak
degerlendirilecegini konu edinmektedir. Bunlardan ikincisiyse kisilere taninan temel
dogal haklardan sayilacagini konu edinmektedir. Ekonomik bir varlik olarak
degerlendirildigi ekonomik hak yaklasimi genel anlamda olaya ekonomik ve teknolojik
bakimdan yaklasan Amerikan hukukunu kaynak almaktadir. Zaten ABD hukuku kisisel
verileri asgari diizeyde gilivenligini saglamakta ve Avrupa’daki kapsamli hukuki
caligmalarin aksine sektorel ¢oziimleri bir bakima tercih etmektedir. Avrupa hukuku ise
kisisel verilere yaklasimi genel anlamda bilgi toplumunun bir geregi olarak insan
haklar ¢ergevesinde yaklasmay1 tercih etmektedir (Kiizeci, 2018: 62).

21.yy’da onemi gittikce artan kisisel veri kavrami, ticari islemler bakimindan
ekonomik bir deger olarak diisiinlilse de; giinlimiizde hakim goris, kisisel verilerin
giivenligi temel bir insan hakki olarak kabul gormesi yoniindedir. Nitekim bircok
uluslararas1 temel metinlerde ve AIHS nde belirtilen temel insan haklar: incelendiginde;
kisisel verilerin uluslararasi insan haklar1 baglaminda kabul gérmesi gerektigi ve hakim
goriislere bakilarak belirtilen bazi haklar ile “kisisel verilerin giivenligi” hakkinin
ortaklastig1 noktalarin oldugu goriilmektedir.

Kisiler verilerin giivenligi bu bdliimde hak boyutu yoniiniin incelenmesindeki
hedef, kisisel verilerin dijital veri sistemlerinde gittikce kaydedilmesinin
depolanmasiin artmasi nedeniyle vazgecilmez bir ihtiya¢c durumuna gelen kisisel

verilerin giivenligi konusu da hem uluslararas1 insan haklar1 bakimindan korunmasi
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gereken hukuki bir deger olarak kabul edilmek hem de hukuki ve felsefi dayanaklarini
tanitict seviyede ortaya koymak olarak ifade edilmektedir. Bu baglamda, kisisel
verilerin giivenligi hakki, insanlik onuru, unutulma hakki, disiinme 6zgiirligi hakki,
bilgi edinme hakki, din ve vicdan 6zgiirliigii hakki, bilim 6zgiirliigii hakki, 6zel hayatin
gizliligi ve haberlesme Ozgirliigli gibi temel insan haklarina dayanan iliskileri
incelenmektedir. ifade edilen bu temel insan haklarinin hukuk kurallarma uygun
bicimde giivenliginin saglanmas1 kisisel verilerin de glivenligini sagladigi
gorilmektedir. Karsiliklilik iliskisi baglaminda gosteriyor ki kisisel verilerin
giivenliginin saglanmasi da ifade dilen bu haklarin giivenligini saglamaktadir. Kisisel
verilerin giivenligi hakki baglaminda karsiliklilik iligkisi bigiminde giivence sunan diger
temel haklar1 ve Ozgiirliikkleri de burada ifade etmek gerekmektedir. Bunlar: din ve
vicdan hiirriyeti, bilgi edinme hakki, unutulma hakki, disiinme Ozgiirligi, ozel

haberlesme gizliligi hakkidir (Kiling, 2012: 1097).

4.2. insan Onuru ve Kisisel Verilerin Giivenligi

Insan onuru, insanin insan olmasindan dogan, bireyin kendisini degerli
hissetmesine neden olan bir deger olarak ifade edilmektedir. insanin bu degerinin bir
baska insanin yaptig1 eylemler ile zedelenmesi veya yok olmasi séz konusu
olabilmektedir. Iste bireyin insan olmasi sebebiyle sahip oldugu insan onuru temel
haklarin ve 6zgirliiklerin bir 6l¢iitii olarak goriiliip ve disaridan gergeklesecek olumsuz
miidahaleler karsisinda korunmasi gerekmektedir (Arslan, 2015: 156).

Kisilik haklarmin en temel 6znesi insan onuru olarak kabul gormektedir.
Insanlari, diger biitiin varliklardan ayiran kendilerine has bir dizi akli ve ahlaki
becerilerinin bulundugu kabul edilmektedir. Bu beceriler bireye kisilik degerini katip ve
onlar Ozgiirlestiren bir 6zellik olarak ortaya c¢ikmaktadir. Bu anlamda insan onuru,
bireyin kisilik anlaminda en st akli ve ahlaki degerleri biinyesinde barindirmasi ve bu
yiizden dokunulmayan, kaybedilmeyen bir 6z degeri i¢inde barindirmasi varsayimina
dayanmaktadir. Bu yiizden insani insan yapan bir baska deyisle insani diger tiim
varliklardan ayr1 tutan 6z deger, insan onuru ve bunun yani sira insan haklariin temeli
oldugu soylenebilmektedir (Arslan, 2015: 158).

Bilisim teknolojilerinin hizli gelisimi karsisinda savunmasiz kalan bireyin
zararina gelisen bu durumlara iliskin olarak kisisel veriler bakimindan da bir hukuki

korumanin yollarim1 belirleyen bir yaklasim amacglanmasi ve bu yaklasim oncelikli
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olarak insan onurunu korumaya odaklanmasi gerekmektedir. Bilisim teknolojilerinin
hizl1 gelisimi sonrasinda internetin sagladigi kolaylik bilgilerin kolay erisimini sagladigi
gibi insan onurunu zedeleyecek seviyede bilgi kirligine ve dezenformasyona sebep
olabilmektedir. Bu olumsuz durumlara kars1 hukuki koruma yollarina gidilebilecegi, bir
takim cezai islemler gergeklestirerek ve olumsuz durumlarin tazmini saglanarak bunlara
benzer giivenlik¢i politikalar1 gelistirilebilecegi diisliniilse de bu yontemlerin insan
onurunu korumak igin yeterli olamayacag goriilmektedir. Toplumsal anayasal diizende
sistem merkezinde Ozgiir insan yer aldigina gore, elbette ki teknoloji alaninda yeni
gelismeler karsisinda insanin her yoniiyle giivenligi dnem arz etmek olup en 6nemlisi
giivenliginin saglanmasi gereken yoniiniin de insan onuru oldugu anlagilmaktadir. Bu
yiizden, kisisel verilerin giivenligi insan onuru kavrami baglaminda dogrudan baglantili

oldugu ifade edilmektedir (Ozdemir, 2009b: 80).

4.3. Ozel Hayatin Gizliligi ve Kisisel Verilerin Giivenligi

Ozel hayat “tanmnmasi kolay, tanimlamasi gii¢” bir olgu olarak karsimiza
cikmaktadir (Kiizeci, 2010:71). Tirk Hukukunda da kabul gormiis, Alman yazar
Hubmann tarafindan ortaya konan goriiste; 6zel hayatin gizliliginin ¢ergevesi bireyin
yasam alanlariyla aciklanmaktadir. Bu dogrultuda bireyin yasam alani halka agik alan,
0zel alan ve sir alan olarak ti¢e ayrilarak smiflandirilmistir (Simsek, 2008: 140).

Kamuya acik alan, kisinin herkes tarafinda bilinen olaylardan olusmus hayat
cevresini ifade etmektedir. Bu hayat ¢evresi, toplum i¢inde ortaya ¢ikmasindan veya
kisinin alenilesmesinde sikinti gdrmemesinden kaynaklanarak olusmaktadir (Oztan,
2014: 134). Kisinin kamusal hayatta bulunmasinin sonucu olarak, toplumdaki diger
bireylerle herkese acik gergeklesmis ve herkesge izlenilebilen paylagim faaliyetlerinin
bulunuldugu yasam alani, kamuya agik alan olmaktadir (Kiligoglu, 1993: 83). Bu alanda
bir miidahalenin olmasi igin, agir sartlar gerekmemektedir (Simsek, 2008: 141).

Ozel hayat alani, kisinin ailesi ve yakin arkadaslariyla paylasti§1 yasam alamdir.
Ozel hayat kisilerin, yalmzca giivendigi kisilerin bilmesini istedigi sir alan ile bu sir
alan disindaki konularda sadece yakin g¢evresinin bilmesini istedigi diger insanlarin
bilmesini istemedigi 6zel hayat alanin1 da kapsayan bir kavramdir (Helvaci, 2001: 62).
Bu agidan bakildiginda 6zel hayat, yalnizca kiginin sir alanin1 degil, bu alan disindaki

kismi da kapsamaktadir (Salihpasaoglu, 2013: 223). Ozel hayat alan1 kamuya agik alan
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gibi daha basit sekilde miidahalenin ger¢ceklesemedigi, miidahale i¢in hakli gerekgelerin
bulunmas: gerekmektedir (Zafer, 2010: 14).

Ozel hayatin gizliligi hakki; bireyin &zel hayatinin gizliliginin saglanmas1 adina
baskalarinin miidahalesine kars1 koruma saglayan hukuk diizenince taninan ve talep
edilebilen bir haktir. Ozel hayatin gizliligi hakki, bireye karsi cok giiclii durumda olan
devletin bireye olan miidahalesini sinirlamakla birlikte, bireylerin kendi aralarindaki
iliskilerde birbirlerinin 6zel hayatina miidahale alanin1 da siirlamaktadir. (Aras, 2010:
49). Bireyin kamusal alanda herkese agik olarak cereyan eden hareketleri, konusmalari
ve diger faaliyetleri 6zel hayatin gizliligi kapsamina girmemekte ve bu korumadan
yararlanamamaktadir.

Uluslararasi insan haklari, insanin insan olmasindan kaynaklanan imkanlarinin
gerceklesmesi veya ilerleme kaydetmesi ile alakali etik kurallar seklinde 6nlimiize
gelmektedir. Bu noktada da Kuguradi’nin ifade ettigi gibi bu konu hukuktan daha once
felsefenin alanina girmektedir. Net olmasa da yaygin bir sekilde tercih edilen insan
haklar1 teriminin netlik kazanmasi ve bu haklarin ¢esitlendirilmesi felsefenin alanidir
(Kuguradi 2009b: 21).

Burada bahsedilen kisisel verilerin gilivenligiyle alakali hakkin, insanin sahip
oldugu imkanlar ile ne derecede alakasi bulundugu agiklanmaya calisilmistir.
Aktarildig: tizere, insanin insan olmasindan dolay: sahip oldugu imkanlarin korunmasi
veya gelismesi i¢in kisisel verilerin korunmasi bir zorunluluktur. Ancak kisisel verilerin
giivenligi konusunun tek basina temel hak niteliginde olup olmadigi konusunun netlik
kazanmasi lazimdir. Bu kapsamda kisisel bilgilerin giivencesi hakkinin bir temel hak
kapsaminda kabul edilen “6zel yasamin gizliligi” hakkiyla iliskisi ve baglantisinin
arastirtlmasi1 6nemli gorlinmektedir.

AHIM 6zel yasam kavraminin her durumun niteligi dikkate almarak
degerlendirilmesi gereken bir kavram oldugunu belirtmektedir. Nesnel bir 6zel yagamin,
mekana, zamana ve yazarin o hakki hangi agidan ele aldigina gore pek ¢ok tanimlarinin
goriilebilecegine, ¢ok genis bir alan1 kapsayan koruma sagladiginin altin1 ¢izmis ve
kisisel verilerin gilivenligini esas alan bir agiklamanin da bu hakkin igine dahil
edilebilecegini, bu hakkin 6zel yasamin mahremiyeti hakkinin bir alt dali oldugunun
diisiiniilebilecegini ifade etmistir (Kiizeci 2018: 75,76). Fakat, Ayn1 haberlesme hakki
gibi kisisel verilerin giivenligi hakki da kaynagini 6zel hayatin korunmasi hakkindan
alsa da bugiinkii gelismeler karsisinda neredeyse 6zel hayatin mahremiyeti hakkindan

ayrildigini, bir¢ok uluslararasi metin veya ulusal anayasalarda 6zel hayatin mahremiyeti
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hakki kapsaminda yorumlansa ve diizenlense de kisisel verilerin giivenligi hakkinin 6zel
hayatin gizliliginden farkli bir hak seklinde yerel veya ulusal diizenlemelerde yer
bulmaya baslandigini belirtmektedir (Kiizeci, 2018: 77-78).

Ozel yasamin gizliligi temel bir hak olarak kavram haline getirilmisken, bu
kavramin dogal bir sonucu olan kisisel verilerin giivence altina alinmasmin farkli bir
temel hak seklinde ele alinmasi, “6zel yasamin gizliligi hakki” ve “kisisel verilerin
giivenligi hakki” arasindaki sinir problemini meydana getirme riskini barindirir. Bu sinir
problemi ise bazen hem kisisel verilerin glivenligi hakki hem de 6zel yasamin gizliligi
hakkin1 koruyamadigi durumlarin meydana gelmesine sebebiyet verebilir.

Ozel hayatin korunma oram ve sekli cevreye acik olma derecesini
belirlemektedir. Kisinin sir alan1 kapsaminda olan, cinsel hayati, irksal kdkeni ve dinsel
tercihleri konularindaki kisisel verileri, hassas veri seklinde nitelendirilerek daha 6zel
koruma uygulanir. Kisinin 6zel yasam sahasina agirlikli bir kamu faydasinin varliginda
ve belirli ilkeler dahilinde ancak miidahale yapilabilmektedir (Kiizeci, 2010: 72). Bu
miidahalenin ilk olarak kanunla yapilmasi ve vatandaslarca erisilebilmesi
gerekmektedir. Yapilan diizenlemede acik ve anlasilir sekilde miidahale sartlar1 ve
sonuglart belirtilmelidir. Daha sonra ise mesru bir amag¢ kapsaminda miidahale
temellendirilmelidir (Glintiirk, 2012: 116).

Kisisel verilerin giivenligi hakki, 6zel yasamin gizliliginin giivence altina
alinmas1 hakkina en iyi sekilde modifiyelenmis bi¢imi olarak goriilmektedir (Room,
2007: 7). Ozel hayatin gizliligi hakk: altinda kendine 6zgii 6zellikleri barmdiran bir tiir
olarak degerlendirilen kisisel verilerin korunmasi hakki, bazi gereklilikleri tasimasindan
dolayr ayr1 bir hak alani olarak goriilmektedir. Buna karsin iki hak alami yakin iligki
icinde olmaktadir (Kiizeci, 2010: 70).

Ozel yasamin gizliligi hakk, kisisel verilerin giivenliginde yetersiz kalmaktadur.
Kisisel verilere iliskin suglar karsisinda korunmakta olan hukuki degerin sir olmasindan
dolayi, kisisel verilerin korunmasi hakki ve 6zel hayatin gizliligi hakki ayr1 birer hak
olarak korunmasi gerekmektedir (Diilger, 2019: 47).

Tarih icinde 6zel yasamin gizliligi kavrami disina ¢ikarak ayr1 bir 6zellik
barindiran bir hak ¢esidi olarak boy gostermeye baslamistir. Bu baglamda insan haklari
kavrami 6zel yasamin gizliligi kavramina, sonrasinda ise kisisel verilerin giivenligi
hakkina doniigmistiir. Aslinda 6zel yasamin gizliliginin barindirdigr hukuki deger ve
kisisel verilerin giivence altina alindigr hukuki alan birbiri i¢ine ge¢mis durumdadir.

Ozel yasamin gizliligi genis yelpazesi olan bir kavramdir ve bireyin sahip oldugu ve
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yabanci kisilerce bilinmesini istemedigi gizli bir alan olarak tanimlanabilir. Bu sebeple
bireyin mutlak olarak sakladigi hayat kesitleri ve herkesin bilmesini istemedigi, sadece
kendi belirledigi kisiler ile istedigi Olgii ve sekilde paylasacagi yasam kesitlerinin
beraber olusturduklar1 alan seklinde ac¢iklamak miimkiindiir. Dahas1 bu bahsedilenlerin
daha da 6zel halde olan bu bilgiler kanunlara da dahil edilmis ve bireyin cinsel hayati,
dogum kontrolii, saglik bilgileri vb gibi 6grenilmesi durumunda ayrimcilifa maruz
kalabilecegi bilgilerin de hassas igerikli veriler seklinde adlandirilmasi yontemi
kullanilmistir. Yani birey tiim insanlarin erigsebilecegi genel hayat alaninda yasamina
devam ederken, belirli kisilerle istedigi Ol¢lide paylastigi verilerin 6zel hayatinin bir
parcasi oldugu ve kendisine sakladig1 verilerinde “ozel bireysel veri ya da hassas veri”
cergevesinde ele alinmasi gerektigi goriilmektedir (Kiizeci, 2018: 73).

Sahip oldugumuz temel hak ve 6zgiirliikkler hem anayasalar hem de uluslararasi
sOzlesmeler tarafindan korunmaktadir. Kisilerin 6zel yasamimin en 6nemli kismina
karsilik gelen kisisel verilerin giivenligi, temel hak ve Ozgirliikler baghigi altinda ele
alimmalidir. Clinkii kisisel verilerin giivence altina alinmasinin asil amacin bireyi belli
eden veya belli edilebilir kilan veriyi korumaktan ziyade kisinin sahip oldugu bilgiler
tizerinde tasarrufta bulunabildigi hak ve 6zgiirliikkleri korumaktir.

AIHM ise 6zel hayat kavraminin genis bir bicimde yorumlanmasi gerektigini
ifade ederek 6zel yasam verilerinin kisisel verileri kapsadigini ifade etmektedir. Bu
sebeple, kisisel verilerin giivence altina alinmasi hakki, temel hak ve hiirriyetlerin
diizenlendigi uluslararast hukuk belgeleri ile Anayasa arasinda suan 0zel yasamin

gizliliginden ayr1 bir insan hakki seklinde diizenlenmedigi gortilmektedir.

4.4. Unutulma Hakki ve Kisisel Verilerin Giivenligi

Unutulma hakkinin kokeni bakimindan af edilme hakkina dayandigi
sOylenmektedir. Unutulma hakki esas anlamiyla ge¢miste olanin ge¢miste kalmasi ve
suan ki zaman siiresinde ortaya ¢ikmamasi olarak ifade edilmektedir. Bir bakima
kriminal anlamda ge¢miste olanlarin kisinin bugiiniine herhangi bir zarar vermemesi ve
diger kisiler tarafinca geg¢miste olanlardan dolayr dislanmamasini amaclamaktadir
(Kiling, 2012: 1089).

Unutulma hakki giiniimiizde farkli bir anlam daha kazanmaktadir. Bu yeni
anlami bilisim ortamlarinda yer alan kisisel veriler belirli bir zaman sonra silinmesini

ifade etmektedir. Teknolojik ilerlemelerle beraber gizliligin sinirlar1 daraldigi, kisisel
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verilerin daha Oncelerine nazaran bir¢ok kisiye oldukga hizli bir bigimde yayildig1 ve
0zel hayatin gizliligi ihlallerinin artig1 goriilmektedir. Bu teknolojik hiz, kisisel verilerin
gizliligine imkan tanimamakta, bunun yanmi sira uzun siire saklamaya uygun dijital
ortamlarin olmasi nedeniyle gerceklesecek bir ihlalin sonuglar1 oldukga biiyiik olacagi
anlasilmaktadir. Kisisel verilerin ister kendi istegiyle ya da farkli sebeplerle bir defa ifsa
olmasi sonucunda tekrar tekrar giindem olusturulmamasi ve dile getirilmemesinde
kisinin biiyiik bir menfaati bulunmaktadir. Dijital ortamlarin bu agidan gelismesi,
kisilerin gegmislerinde unutulmasini isteyecegi konularin yeniden karsisina ¢ikmasi ve
bugiiniine zarar vermesi unutulma hakkimin kisisel verilerin giivenligi bakimindan
neden bu bu kadar 6nemli oldugunu ortaya koymaktadir (Lagin, 2014: 394).

Unutulmanin giin gectikce zorlastigi bu stirecte Ozellikle uluslararasi hukuki
diizenlemeler yapilarak gilivenilir bir koruma saglama amaglanmaktadir. Bu yilizden
istenilen amaca uygun ve makul bir siire zarfinda kullanildiktan sonra kisisel verilerin
silinmeleri, bir daha giindeme gelmemeleri unutulma hakki baglaminda ve kisisel
verilerin giivenligi hakkinin uluslararasi insan haklar1 baglaminda bir biitiin olarak ele
alimmalidir (Akgiil, 2016: 12).

Unutulma hakki, kisinin kendisi hakkinda cesitli yanlis ve eksik bilgileri
diizeltilmesini talep etme ve kisinin sosyal aglar iizerinde kendisi hakkinda kendisinin
ya da diger kisilerin olusturdugu iceriklerin kontrol edilebilme yetkisini saglayan bir
hak olarak gelistigi goriilmektedir. Bu bakimdan, doktrin incelendiginde her ne kadar
fikir birligine varilamamis olsa da, unutulma hakki kisisel verilerin gelecegini tayin
etme ve kisisel verilerin glivenligi hakkinin uluslararasi insan haklar1 baglaminda bir

goriiniim bi¢imine biiriindiigli ifade edilebilmektedir (Akgiil, 2016: 15).

4.5. Diisiinme Ozgiirliigii ve Kisisel Verilerin Giivenligi

Kisinin diledigi bi¢imde diisiinebilme ve bu diisiinceleri nedeniyle higbir sekilde
rahatsiz edilmemesi ile diislincelerini gorsel, yazili ve sozli sekilde farkli araglar
vasitasiyla Ozgiirce ifade edebilmesi ve yayabilmesi diisiinceyi agiklama ve yayma
Ozgiirligi hakki kapsaminda bulunmaktadir (Kaboglu, 2013: 205).

Diisiinceyi aciklama ve yayma ozgiirliigii hakki, AIHS nin de 9. madde ve 10.
madde de, IHEB’nde ise 18. madde ve 19. madde de diizenlenmesinin yaninda birgok
devlet tarafindan anayasalarinda yer almakta olan temel insan haklarindan biri olarak

gorilmektedir.



67

Tanér, diisiinceyi aciklama ve yayma oOzgiirliigii hakkmin tamimmi: “Insanin
Ozgilirce diisiincelere ve bilgilere ulasabilmesi, elde ettigi diisiincelerden ve kanaatlerden
Otliric kinanmamasi ve bunlar1 tek basina veya baska kisilerle birlikte(dernek, sendika,
toplanti vb.) farkli yollar(s6z, basin, sinema, tiyatro vb.) ile Ozgiirce agiklamasi,
savunmasi, baska kisilere aktarmasi ve yaymasi anlamina gelmektedir.” bi¢iminde ifade
etmektedir (Tanor, 1994: 59).

Diisiinceyi agiklama ve yayma ozgiirliigii hakki, kisilerin diislincelerini 6zgiirce
meydana getirmesini ve agiklamasini bir bakima giivence saglamakla beraber, kisiyi
kamu giicliniin miidahaleleri karsisinda korudugu goriilmektedir (Simsek, 2008: 146).

Diisilinceyi agiklama ve yayma 06zglirliigii hakki, catisma potansiyeli yiiksel olan
kisisel verilerin giivenligi hakkina bazi siire¢lerde miidahalede bulunabilmesi s6z
konusu olabildigi gibi kisilerin gerektigi bi¢cimde kisisel verilerin giivenligi hakkinin
kullanilmasini da engelleyebildigi goriilmektedir. Bu durumlarda biitiin olaylar kendi
0zel durumlart i¢inde degerlendirilmeli ve olaylarin 6zel kosullarina goére bu haklar
arasinda bir denge saglanmasi gerekmektedir.

Diislinceyi agiklama ve yayma Ozgirligi, kisilerin baska kisilerce
ogrenilmesini istemedigi bilgilerin ve sirlarn bu alandaki verilerin agiklanmaya
zorlanamamasi sayesinde kisisel verilerin glivenligi saglanmaktadir. Boylece diisiinceyi
aciklama ve yayma Ozgiirliigii, kisilerin kisisel verilerine kendi rizalar1 dahilinde
ulagilmasin1t ve kisisel verilerin istenildigi bicimde agiklama hususunda verilerin
gelecegini tayin etme hakkini destekledigi goriilmektedir (Simsek, 2008: 147).

Diislinceyi aciklama ve yayma Ozgirligli hakkinin korunmas: igin kisisel
verilerin gilivenligi hakkina bir takim istisnalar getirilebilecegi uluslararasi hukuki
diizenlemelere de deginilmektedir. Kisisel verilerin giivenligine iliskin bazi hukuki
diizenlemelerde bir takim gerekli durumlar da diisiinceyi agiklama ve yayma ozgiirligii
hakkin1 korumak amaciyla bir takim istisnalarin diizenlendigi goriilmektedir. Aym
bigimde diisiinceyi agiklama ve yayma Ozgiirliigiinii diizenleyen hukuki caligmalarda
dogrudan olacak sekilde kisisel verilerin giivenligine atif olmasa da, kisisel verilerin
giivenligi hakkinin kullanilabilmesi bakimindan bir takim sinirlar arasinda yer verildigi
anlagilmaktadir. Oziine bakildiginda kisisel verilerin giivenligiyle diisiinceyi agiklama
ve yayma Ozgirliigli arasinda temel anlamda bir catisma s6z konusu degildir.
Anlasiliyor ki sorun her iki hak bakimindan birinin digerine karsi dengelenmesinde
meydana gelmektedir. Bu iki hak ac¢isindan hangisinin hangi oranda sinirlandirilmasi ve

nasil gerceklestirilecegi onem tegkil etmektedir. Boylece temel ilkelerden orantililik ve
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olaylarin kendisine has kosullar1 dikkate alinarak diizenlenmelidir (Kiizeci, 2010: 86-
87).

Diisiinceyi aciklama ve yayma ozgiirliigii hakki pozitif ve negatif olmak {izere
iki yonii bulunmaktadir. Pozitif yonii, kisilerin diisiincelerini agiklamasi konusunda ve
iceriginin muhatabin1 belirleme hakkinin olmasi olarak ifade edilebilmektedir. Bu
anlamda igerisinde kisiye ait bilgileri barindiran diisiinceler serbest¢e aktarilmamasinin
koruma altina almaya calistigindan kisisel veriler lizerinde kisilerin kendilerinin
belirleme hakkinin bir unsuru olmaktadir. Negatif yoniiyse, devletin kisilerin
diisiincelerini  aciklamaya zorlamamasi ya da diisiincelerini agiklama zorunda
birakamamasi olarak ifade edilebilmektedir. Bu anlamda kisiler kisisel verileri
aciklamaya zorlanmayacagindan ya da zorundan birakilmayacagindan kisilerin 6zel
hayatina iliskin verilerinin glivenligi saglanmaktadir. Bu da diisiinceyi agiklama ve
yayma Ozgiirliigli hakki, kisisel verilerin giivenligi hakkini destekledigi anlamina
gelmektedir (Kiizeci, 2018: 89).

Diislinceyi aciklama ve yayma Ozgiirliigi hakki kapsaminda bir kisinin
diisiincelerini agiklamaya zorlanamamasi kisisel verilerin gilivenligi hakkini gilivence
altina almaktadir. Boylece kisiler oOzellikle hassas verileri gibi baska kisilerle
paylasilmasii istemedikleri kisisel verilerinin giivenligine destek saglamaktadir. Bu
bicimde, diislinceyi agiklama ve yayma Ozgiirliigi hakki kisinin kisisel verilerini
yalnizca kendi rizasiyla toplanabilmesi ilkesini ve kisinin kisisel verilerinin agiklanmasi
hususunda bunu belirleme hakkinin destekledigi anlasilmaktadir (Simsek, 2008: 146-
147).

Diisiinceyi aciklama ve yayma Ozgiirliigli hakkiyla ayni siirecte kisinin kisisel
veriler ilizerinde kisinin aciklamalarinin igerigi ve muhatabi konusunda belirleme
hakkiyla koruma saglanmaktadir. Aymi sekilde tam tersi durumda séz konusu
olabilmektedir. Kisisel verilerin giivenligi hakki, kisilere diisiincelerini nerede, ne
zaman ve kimlerle paylasabilecegini segme 6zgiirliigli vermesi bakimindan diislinceyi

aciklama ve yayma 6zgiirliigii hakkiyla koruma saglanmaktadir (Kiizeci, 2010: 90).

4.6. Bilgi Edinme Hakki ve Kisisel Verilerin Giivenligi

Uluslararas1 insan haklarinin gelisim siirecine paralel gelisen bilgi edinme

kavrami, 6zellikle giiclii bir iktidara sahip kamu kurumlarinin ve kuruluslarinin, halkina

hesap verebilir olmalarin1 saglama ve seffafliklarin1 koruma amaci ile teknolojik
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gelismelerin avantajlarinin ve dezavantajlarimin dikkate alinmasiyla giindeme geldigi
goriilmektedir (Imren ve Giiven, 2007).

Bilgi edinme hakki, giice sahip otoritenin kurumlar1 ve kuruluslar1 vasitasiyla
kayit altina aldiklar1 biitiin bilgilere bireylerin hukuki c¢erceve simirinda ulasabilme
hakki olarak tanimlanmaktadir. Kamuya hizmet sunan kurumlar ve kuruluslar
faaliyetleri kapsaminda verileri isleme, kaydetme ve depolama islemleri de
bulunmaktadir. Islenen kaydedilen ve depolanan bu verilerin bir kismi kisisel veriler
meydana getirmektedir. Hukuk devletlerinde vatandaslarin kendilerine iliskin olan
kisisel verilerin hangi kurum ya da kurulusun neler yaptigini1 bilmek istemeleri kisilerin
bilgi edinme talepleri kapsaminda degerlendirilmektedir. Bu talepler, kamu giiciinii
elinde bulunduranlarin hesap verebilme ve seffafligin1 tahsis etmesi baglaminda bir
denetleme mekanizmasi gibi ¢alistigi goriilmektedir (Kiling, 2012: 1136).

Kisilerin bilgi edinme hakkindan faydalanabilmeleri icin Oncelikle verilerin
islenmesi, kaydedilmesi ve depolanmas1 gerekmektedir. Boylece kisiler, onlara iligkin
olan bilgilere erisim saglayarak kisisel verilerin kontroliinii saglamaktadir (Kaya, 2011:
89).

Kisisel verilerin giivenligi hakkiyla bilgi edinme hakki hukuki ve demokratik
diizendeki devletlerin yapr tasini olusturmaktadir. Bu haklar hukuki doktrinlerde
“madalyonun iki yiizii” ya da “bilgi toplumunda hukukun iki siitunu” bi¢iminde
nitelendirildigi goriilmektedir. Bunu saglamak i¢in bu haklar arasinda uygun bir
diizeyde uyumun olmas1 gerektigi anlasilmaktadir. Fakat uyum saglanirken bu haklar
her zaman olumlu yonde birbirilerini etkileyemeyebilir. Bilgi edinme hakkiyla kisisel
verilere erisim gergeklesirken, kisisel verilerin glivenligi hakkiyla da bilgi edinme hakki
siirlandirilabilmektedir (Kiizeci, 2010: 94)

Birgok tilke, kamu otoritelerinde tutulan kisisel verilerin denetimini saglamak
icin kisisel veri sahiplerinin, bu verilere ulasmasinin yolunu agacak bilgiye erisim hakki
saglayan kanunlar ihdas etmistir. Bilgi edinme hakki ile kisisel verilerin giivenligi hakki
bir nevi birbirlerini desteklemekte ve birbirlerine ihtiya¢ duymaktadirlar (Civelek, 2011:
22). Bu iki hakkimn varligi; bir taraftan bireye kendi verilerinin gilivenligi igin bilgi
edinme ve bunun sonucunda veri koruma kapsaminda degerlendirme yapma firsati
sunmaktadir. Diger taraftan herhangi bir konuda bilgi edinmek isteyen kisiye kendisi
disindaki kisilere ait verilere ulagmamasi i¢in bilgi edinme kapsami disinda tutarak
kisisel verilerin giivenligini saglamaktadir (Ersoy, 2009: 27). Bilgi edinme hakki, kisiye

kendi verilerini isleyen kurum veya kurulus iizerinde denetim yapma imkani saglamakta
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iken kisisel verileri giivenligi hakki ise kisinin kendisiyle ilgili verilerin yetkisiz kisiler
tarafindan 6grenilmesini engelleme firsat1 vermektedir.

Demokratik bir diizende devlet ancak hakli bir neden gostererek kisinin 6zel
hayatina miidahalede bulunabilmektedir. Bilgi edinme hakk1 sinirsiz kullanilan bir hak
degildir. Ozel hayatin gizliligi hakki, bilgi edinme hakkini siirlandirabilen bir haktir.
Kisisel bilgi ve belgelere baskalari tarafindan erisilmesi kisitlanarak 6zel hayatin
gizliligi kapsaminda bilgi edinme hakk1 sinirlanmaktadir (Zengin, 2012: 111).

Kisi, bilgi edinme hakki sayesinde kendisiyle ilgili tutulmus verilerin
dogrulugunu, giincelligini ve hukuka uygunlugunu O6grenebilme imkéanina sahip
olmaktadir. Bu durum, kisisel verilerinin islenmesi sonucu kisiye verilen haklarin
kullanilmasinda bir 6n kosul niteligindedir (Simsek, 2008: 145). Kisisel verilerin
otomatik olarak islenmesinde, islemenin amacinin veri sahibi tarafindan bilinmesiyle,
0zel hayatin gizliligi daha etkin bir sekilde korunabilmektedir (Kalabalik, 2013: 435).

Bilgi edinme hakkindan esas olarak, vatandaglarin devlet organlariin
faaliyetleri hakkinda bilgiye ulasmalar1 anlasilmaktadir. Bu hak, bireyin kisisel
verilerinin giivenligi hakki ile de oldukga iliskili bir hak oldugu goériilmektedir (Ding,
2006: 22).

Kisisel verilerin giivenligi hakki ve bilgi edinme 06zgiirliigii arasinda negatif
yonlii bilgi edinme 6zglirliigii bulunmaktadir. Daha agik anlatmak gerekirse kisi kisisel
verilerinin islenmesi karsilifinda bu verilerin neden ve ne sekilde islendigi konusunda
bilgi sahibi olma hakkina sahiptir. Bu sayede birey kisisel verilerinin islenmesi
karsiliginda elinde olan hukuki haklardan yararlanabilecek tam tersinde bu durum soz

konusu olmayacaktir.

4.7. Ozel Haberlesme Gizliligi ve Kisisel Verilerin Giivenligi

Haberlesme, toplumlarin, gruplarin ve insanlarin karsilikli iliskilerinde bilgiyi
olusturmak, gelistirmek, anlamlandirmak ve yaymak icin kullandiklar1 bir aragtir
(Gedik, 2008: 39). Ozel hayatin gizliligi kapsaminda korunmakta olan haberlesme
Ozgiirliigii, toplumsal ve kamusal alanda kendisini gostermekle beraber, demokrasinin
ve insan haklarina sayginin temel unsurlarindandir (Kaboglu, 2011: 310)

Teknolojik gelismelerle birlikte haberlesme araglari kisilerin 6zel hayatinin
gizliligini tehdit etmekte ve bu dogrultuda kisisel verilerin giivenligi hakkinda

onlemlerin alinmasin zorunlu kilmaktadir (Tortop, 2000: 2).
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Haberlesme ozgiirliigli, bireye kamusal organlarin miidahalesi karsisinda
kendisini savunma hakki verirken, ayn1 zamanda devleti haberlesmenin gizliligini
korunmakla ve miidahale etmemekle yiikiimlii tutmaktadir. Teknolojik gelismeler
haberlesmenin igerigine ve gizliligine yapilacak miidahaleyi kolaylastirmaktadir. Buna
karsin haberlesme ozgiirliigii iletisimde kullanilan teknik araclardan ayri olarak
haberlesmenin igerigine ve gizliligine bir koruma saglamaktadir (Simsek, 2008: 148).

Haberlesmenin gizliligi ayn1 zamanda haberlesmenin igerigini de kamusal
organlarin miidahalesine kars1 korumaktadir. Bu baglamda haberlesmenin 6zgiirliigii de
iletisimin igerigini ve muhatabin1 serbestge se¢mesini kapsamaktadir. Haberlesme
Ozgurliigii kapsaminda hukuka aykiri olarak kisisel verilerin toplanmasi, bu 6zgiirlikk
sayesinde yapilan korumanin ve kisisel verilerin giivenliginin yapmis oldugu katkinin
ortandan kalkmasina sebep olmaktadir (Simsek, 2008: 149). Haberlesme Ozgiirligi
sayesinde kisisel verilerin giivenli olarak aktarimi saglanirken, ayni zamanda ozel
hayatin ihlali Onlenmekte ve kisisel verilerin gilivenligine temel olusturmaktadir
(Ozdemir,2009b: 89).

Haberlesme 0zgiirliigii, teknolojik gelismelerle birlikte 6zel iletisim verilerinin
kaydedilmesi sorununu da kapsamma almistir. Ozel iletisim kuruldugunda ne
konusuldugunun yani sira, kiminle ne siklikla ve ne kadar konusuldugu biiyiik 6neme
sahiptir. Bu agidan bakildiginda iletisimin igerigi kadar, iletisimin trafiginin de dikkate
alinmasi gerekmektedir. iletisim trafigi konusundaki ihlallerin &zel yasamin gizliligi ile
haberlesme o0zgiirliigii kapsaminda degerlendirilmektedir. Haberlesmenin gizliligi,
iletisimin dinlenmesi ve izlenmesini giivence altina almasi agisindan kisisel verilerin
giivenligine katki saglamaktadir (Kiizeci, 2010: 98-99).

Kisisel verilerin giivenligi konusunda gbéze ¢arpan insan haklar1 arasinda
haberlesme 6zgiirliigii de bulunmaktadir. Diisiince, bilgi ve tutumlarin ortak semboller
sistemi vasitasiyla kisisel ya da gruplar arasinda takas edildigi bir siireg olan mesaj,
haberlesme, haberlesmenin taraflar1 seklinde ii¢ temel 6geden meydana gelmektedir.
Ozel yasamin mahremiyeti hakkiyla da yakindan iliskisi bulunan haberlesme 6zgiirliigii
esasinda kisinin sinirlandirilmadan arzu ettigi kisi, yer, zaman ve araglar ile istedigi
bilgiyi paylasabilmesini belirtmektedir. Giiniimiizde insanin en Onemli pargasi
konumundaki haberlesme 0Ozgiirliigii kisinin kendini anlatmasinda onemli bir rol
iistlenmektedir (Ozdemir, 2009b: 85).

Iletisim teknolojilerindeki gelismelerin hiz kazanmasi sonucunda bugiinkii

konumunda diger kisiler ya da kamu otoriteleri tarafindan yapilan kisisel bilgilerin
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giivence altina alinmasina yonelik suistimal edici hamleler oldukga kolay hale gelmis ve
bu hamlelerde artis gozlemlenmistir. Akilli telefonlarin yalnizca sahsi konularda degil,
is konusunda da kullanilmasiyla bilgilerin ¢alinmasi ya da sizdirilmasi sorunu &zel
hayat disinda is yasaminda da risk olusturmaya baslamistir. Kamu gii¢lerinin
miidahalesi yoniinden hakka yonelik olan her hamlenin kanuni bir kaynagi ve usulii
oldugunu ifade etmek gerekmektedir (Birtek, 2013: 67).

Haberlesmenin nesnesi olarak kabul edilen bilgilerin kisisel verilerden
olusmasindan dolay1 bu noktada Kisisel veriler ve haberlesme 6zgiirliigii kesismektedir.
Haberlesmeyi olusturan tiim ses ve goriintii 0geleri bireyi teshis edilebilir kildigi
diizeyde kisisel veri olarak kabul edilmektedir. Yalnizca iletilen mesaj degil, basariya
ulasamamis haberlesmenin detaylarlari, haberlesme trafik bilgileri olarak bilinen
haberlesme taraflarinin isim ve adresler bilgileri, aranan veya aranilan numaralar,
goriisme stiresi vb. konular da haberlesmenin gizliligi ¢er¢evesine girmektedir
(Ozdemir, 2009b: 87).

Gorintiilii iletisimler, akilli telefonlar, konusmalar, elektronik postalar gizlilik
ilkesine uymayan bir siire¢ takip etmekte ve iletisimde gizliligin ortadan kalkmasiyla
kisisel bilgilerin hukuki olarak giivence altina alinmasi haberlesme 6zgiirliigliniin de
giivencesi olmaktadir. Ancak haberlesmenin dgeleri kisisel verilerden ¢ok daha fazlasini
barmdirdiklart icin iletisim 6zgiirliigline yonelik her miidahale kisisel verilere olan
miidahale anlamina gelmemektedir. Bunun yaninda haberlesme bilgilerin kisisel veri
olarak kabul edildiginde kisisel verilere yonelik atilan her adim iletisim 6zgiirliigiine
yapilan bir miidahale olarak goriilmektedir. Ayni bi¢cimde haberlesme ozglrligi
icindeki haberlesmeye dair verilerin giivence altina alinmasiyla kisisel verilerin
giivenligi hakki da gilivence altina alinmis olacaktir. Aralarinda varoluslarindan gelen
bagdan dolayr haberlesmenin gizliliginin ve kisisel verilerin giivenligi kavramlari
birbirini biitiinleyen insan haklarindandir (Kiizeci, 2010: 98).

Ozel haberlesmenin gizliligi ile bireylerin gesitli iletisim araglariyla yaptiklari
0zel iletisimlerinin gizliligini korumak amaglanmaktadir. Temeli 6zel hayatin gizliligine
dayanan ve haberlesme Ozgiirliigii kapsaminda yer alan bu hak ile kisilerin istedigi
kisiler ile kisinin rizasi ve yasal gereklilikler disinda iiclincii kisilerin miidahalesi
olmaksizin  diledigi sekilde haberlesmesi saglanmaya calisilmaktadir. Ozel
haberlesmenin gizliligi hakki gerek kamusal organlarin hamlesi karsisinda kisiye bir

savunma hakki kazandirmakta gerekse de devlete haberlesmenin mahremiyetini



73

giivence altina alma ve miidahale etmeme sorumlulugu getirmektedir (Simsek, 2008:
153).

Kisisel verilerin hukuka aykir1 olarak bir dinleme veya kaydetme ile kazanilmasi
durumunda hem kisisel veriler hem de 0zel haberlesmenin gizliligini koruyan
diizenlemeler ihlal edilecektir. Bu anlamda 6zel haberlesmenin mahremiyeti hakki,
kisisel verilerin giivenligine de hizmet etmektedir (Birtek, 2013: 68).

Ilerleyen teknoloji sayesinde verilerin diisikk maliyetle ve kolayca toplanmasi,
saklanmasi, islenmesi, kisiler arasindaki iletisimin igeriginin dinlenmesi sorunu
yaninda, bu iletisimle ilgili bircok veriye miidahale edilmesi sorununu ortaya
cikarmigtir. Artik iletisimde ne goriisiildigli yaninda, kimlerle, ne siklikla, hangi
stirelerle konusuldugu kolayca takip edilebilmektedir. Bu anlamda, iletisimin igerigi
yaninda iletisim trafiginin analizi de énemlidir. Iletisim icerigi kadar iletisim trafigine
iligkin veriler de korunmalidir. Kamu otoritelerinin, iletisimin igerigine bakmadiklar
bahanesiyle keyfi olarak veri trafigini izleme ve bundan sonug¢ ¢ikarma hakki ve yetkisi
olamamalidir. Gorildigi gibi, 6zel haberlesmenin gizliligi, iletisimin dinlenmesi
yaninda izlenmesine kars1 kisisel verilerin giivenligi hakki agisindan kismi bir giivence

saglamaktadir (Kaboglu, 2013: 122).

4.8. Din ve Vicdan Ozgiirliigii ve Kisisel Verilerin Giivenligi

Uluslararasi insan haklarindan biri olan din ve vicdan 6zgiirligi hakki, kisilere
bir dine inanma ve o dini yasama serbestligi saglamaktadir. Bu 6zgiirliik, ayn1 zamanda
kisilere istedikleri dine mensup olmalar1 ya da mensubu oldugu dini terk etmeleri
hususunda da oOzgiirliikkler vermektedir. Hicbir bireye, herhangi bir dine inanma,
inanmama ya da inandiklart dinin gereklerini yerine getirme, getirmeme hususunda
baski yapilamamaktadir (Ozbudun, 2012: 76). Din ve vicdan 6zgiirliigii hakki, Inang
ozgurligii baglaminda diger haklara gore biraz daha mahrem bir niteligi oldugu
goriilmektedir (Nal, 2002: 66).

Din ve vicdan oOzgiirligli hakki, kisileri devletlerin miidahalelerine karsi
korumanin yaninda devlete de bu konuda tarafsiz davranma yiikiimliiligi getirdigi ifade
edilmektedir. Kisilerin herhangi bir dine inanma, inanmama ve inandiklari dinin
gereklerini yerine getirme, getirmeme, ya da bir dine katilma veya katilmama
hususunda 6zgiir oldugunun garantisi olan bu hakla devletlerin negatif yiikiimliiliikleri

yani karigmama durumlari bulunmaktadir. Bu yiizden inanan ve inanmayan kisiler
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devlet Oniinde esit durumda oldugu anlasilmaktadir. Kamu diizeninin bozulmama
sarttyla farkli dinlerin ibadet Ozgilirce yapmalarina, bu konuda devletlerin bir
miidahalede bulunmamasi ve devletlerin buna saygi gostermesi esas teskil etmektedir
(Nal, 2002, 5.67).

Kisilerin inanglarina iligkin veriler onlarin “forum internum”u kapsaminda yani
mahrem alan olarak ifade edilmekte ve birgok uluslararasi hukuki diizenlemede hassas
veri oldugu kabul edildigi goriilmektedir. Kisilerin, dinlerine ve inanglarma iliskin
veriler isleme yasagina tabi olmakta ve dokunulmaz bir hak olarak giivence altina
alinmasi saglanmaktadir. Din ve vicdan 6zgiirliigii hakki 6zel yagsam alan1 kapsaminda
¢ekirdek alanda yer alarak mutlak bir bigimde korunmakta ve kisilere bu alanda se¢im
hakki taninmaktadir (Simsek, 2008: 137).

Kisisel verilerin gilivenligi kapsaminda din ve vicdan 6zgiirliigii hakkina iliskin
veriler belirli veya belirlenebilir kisi ile baglanti kurulabilmesi durumunda kisisel veri
niteligi tagimaktadir. Kisinin din ve vicdan 6zgiirliigii haklara iliskin veriler hassas
veri olarak nitelendirilebilmekte olup 6zel koruma kapsaminda bulunmaktadir (Simsek,
2008: 139).

Kisisel verilerin giivenligi bakimindan konu degerlendirildiginde, din ve vicdan
Ozgiirliigi hakkina iliskin veriler bakimindan kisilerin iligki diizeyi belirlenebilir olmasi
durumunda, bu veriler kisisel nitelikteki veriler halini alir ve hassas veriler
siiflandirilmasinda 6zel koruma alani kapsaminda bu alanin sagladigi avantajlardan
yararlanmasi s6z konusu olmaktadir (Kiizeci, 2010: 100).

Din ve vicdan ozgiirliigii hakkina iliskin verilerin giivenligi, kisisel verilerin
giivenligine iliskin hukuki diizenlemelerin ¢ok daha 6ncesi s6z konusu olan bir gegmisi
bulunmaktadir. Din ve vicdan 6zgiirliigii hakki kapsaminda, kisilerin dinine ve inancina
iliskin bilgilerini agiklamaya, diger kisilerle paylagsmaya zorlanamayacagi gibi olgulara
yer vermektedir. Bu konu uluslararas1 hukuki bir¢ok diizenlemede yer almaktadir. Bu
yoniiyle din ve vicdan ozgiirliigii hakkiyla kisisel verilerin giivenligi hakki birbirini

destekledigi anlasilmaktadir (Kiizeci, 2010: 103).

4.9. Bilim Ozgiirliigii ve Kisisel Verilerin Giivenligi

Bilimsel caligsmalarda kisisel verilerin kullanilmasinin gerekmesi nedeniyle
kigisel verilerin giivenligiyle yakindan ilgilenen baska bir alanda bilim O6zgiirligii

hakkidir. Bu alandaki diizenlemeler bilim insanlarinin yani sira toplumlarin ve uluslarin
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yarar1 oldugu goriilmektedir. Bu sayede bilimsel ¢aligmalar kisisel verilerin giivenligi
bakimindan desteklenir, bu da uluslarin bilimsel gelisimlerini siirdiiriilebilir kilmaktadir
(Kiizeci, 2010: 100).

Bilimsel bir¢ok calismada, kisisel veriler kullanilirken bunun yam sira kisisel
verilerin giivenligine de miidahaleler edildigi goriilmektedir. Bu miidahaleler, bilimsel
calismalar sirasindaki kisisel veri toplanirken, bilimsel caligmalar sirasinda ya da
caligmalarin sonuglar1 yayimlanmasi sirasinda gergeklesmektedir. Bu miidahalelerin
sinirlandirilabilmesi i¢in temel insan haklarindan olan bilim ozgirligiiyle kisisel
verilerin giivenligi hakki arasinda ideal bir denge saglanmasi  gerekmektedir.
Arastirmacilar, bu konuda c¢aligmalarini gergeklestirirken veya ¢alismalart sonrasinda
kisisel verilerin gilivenligine biiylik 6nem vermelerinde fayda bulunmaktadir (Kiizeci,
2010: 100-101).

Ozellikle kisisel verilerin anonimlestirilmesi yoluyla belirli veya belirlenebilir
bir kisiyle iligskisi kaldirilarak kullanilmasi durumunda, bu veriler, kisisel verilerin
giivenligine yonelik bir¢cok diizenlemenin kapsami disinda kalirlar. Bu sebeple eger
miimkiinse  bilimsel arastirmalarda kisisel veriler anonim hale getirilerek
kullanilmalidirlar (Kiizeci, 2010: 102).

Bunun yaninda bir¢cok arastirmada, arastirmalarin ayni kisiler iizerinde uzun
stireli gozlemlere dayanilarak yapilmasindan dolay1 kisisel verilerin anonimlestirilerek
kullanilmas1 miimkiin degildir. Billhassa hassas igerikli verilerin tercih edildigi
alanlarda, arastirmanin gereklilikleriyle kisisel verilerin korunmasinin gereklilikleri
arasinda catigma yasanilmast kagmilmazdir. Kisisel verilerin korunmasina gerekli
0zenin gosterilmedigi durumlarda, arastirmaya katilan birey, o©zel bilgilerinin
aciklanacagindan korkabileceginden arastirmaya katilma konusunda ¢ekingen olabilir.
Bu arastirmanin saglikli yapilmasini da etkileyeceginden, bu kisisel verilerin glivenligi
gerekliliginin sadece yasal bir zorunluluktan kaynaklamamasi gerektiginin bir
gostergesidir. Bir bagka deyisle, yasal zorunlulugun yaninda arastirmaya katilimin
saglanmasi ve dogru sonuglara ulasilabilmesi i¢in kisisel verilerin giivenligine yeterli
0zen gosterilmelidir (Kiizeci, 2010: 101-102).

Kisisel wverilerin giivenligine iliskin uluslararast ve ulusal diizenlemelerde,
bilimsel arastirmalarda bilim 6zgiirliigii ile kisisel verilerin giivenligi gerekleri arasinda
catisma yasanabilecegi ongoriilerek, bu konuda bazi istisnalar getirilmistir.

Sonug olarak kisisel verilerin giivenligi, bilimsel arastirmalarin yapilmasinda

engel olarak gorilmemelidir. Tam tersine, kigisel verilerin giivence altina alinmasi,
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bilimsel arastirmalarin dogru bir bigimde yiiriitiilebilmesi i¢in bir zorunluluktur. Her iki
hak alani arasinda bir denge kurulabilmesi miimkiin olup, her somut olayda ayr1 bir

degerlendirmeyi gerektirir.



77

5. SONUCLAR VE ONERILER

Kuskusuz insan haklari, 20. ve 21. ylizyillarda kendisinden en ¢ok soz ettiren
konularin basinda gelmektedir. Ozellikle II. Diinya Savasi sonrasinda kurulan BM ve
kitalar dilizeyinde siyasi, ekonomik ve askeri konularda devletlerarasi olusturulan
birlikteliklerin oncelikli konusu insan haklar1 olmustur. Bu kapsamda insan haklarinin
gelistirilmesi, korunmast ve ihlallerinin 6nlenmesi ulusal hukukun sorunu olmaktan
¢ikmis, uluslararasi bir sorun haline gelmistir. Uluslararasi ve bolgesel nitelikteki insan
haklarin1  koruma mekanizmalarinin  gelistirilmesiyle devletler {izerinde bazi
yiikiimliilikler getirilmistir. Bu dogrultuda her devlet kendi hukuki ve idari yapi
cergevesinde ulusal koruma mekanizmalar1 olusturmuslardir.

Yaklasik son otuz yillik siirecte ve ozellikle de bu siirenin son donemlerinde
teknolojik ilerleme, takip edilemeyecek hizda gelismis ve gelismeye de devam
etmektedir. Bu hizli gelismenin insan hayatini1 kolaylastirdigt da bir gergektir. Bu
kolayligin basinda da insanoglunun ihtiyag duydugu bilgiye rahatlikla ulagmasi
gelmektedir. Ancak her nimetin bir de kiilfeti oldugu da g6z 6ntinde bulundurulmalidir.
Kolaylikla ulasilan bu bilgilerin siiphesiz ki bir paylasan1 bir de sahibi vardir. Iste bu
noktada bilginin ait oldugu kisilerin, bu hizli bilgi trafigi igerisinde 6zellikle temel hak
ve Ozglrliikkler noktasindaki pozisyonunun da korunmasi gerekliligi 6n plana
cikmaktadir.

Bugiin insan haklar1 konusunda gelismeler kaydedilmesi ve insan haklarinin
daha etkin kullanilabilmesi imkanlar1 ilerleyen teknoloji ile birlikte artig gostermistir.
Fakat bahsedilen gelismeler beraberinde insan haklar1 ve kisinin degerinin tiiketilmesi
sonucunda goriilebilecek birgok teklikeyi de getirmistir. Dolayisiyla su an teknolojiyle
beraber insan degil korunmasina imkanlarinin hayata geg¢mesini ve ilerlemesini
saglamak icin etik istekler olan Insan haklari kavrammin da detaylica incelenmesi
yasimizin her yerine harmanlanmasi olduk¢a 6nemlidir. Teknolojinin daha ¢ok insani
merkezine alarak gelisme kaydetmesi gliniimiizde iste tam da bu sebeple ¢ok daha fazla
konusulur hale gelmistir. Insan odakl1 yaklasim ile yalmzca insanin degerini temel alan
ve bu degerin korunmaya calisildig1 bir yaklasimdan s6z edilmektedir. Bu durumlar
yalnizca insan onurunu temel alan insan haklar1 felsefesinin belirlenmesi ile
miimkiindiir. Giliniimiizde hizli bir gelisme kaydeden teknolojinin  dogurdugu
tartismalarin basinda 6zel yasamin gizliliginin bu teknolojilere karst ne sekilde

korunacagi problemidir. Bahsedilen konunun kisisel bilgilerin korunmasini barindirip
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barindirmayacagi ya da kisisel verilerin korunmasmi apayri bir hak olarak sayip
saymayacagi hususu kavramsal tartigmalarda kendisine yer bulmustur.

Bilisim ve iletisim teknolojileri konusunda yasanan gelismeler ve globallesme
neticesinde,bugiin bilgi, glic ve meta konumuna gelmis, hem kamu kurumlari hem de
0zel sektorden artan talep sebebiyle belli ya da belirlenebilir 6zellikteki birine iliskin
biitiin bilgiye karsilik gelen kisisel verilerin paylasimi, kaydedilmesi, transferi,
tutulmasi ve islenmesindeki tiir ve miktarda artis gézlemlenmistir.

Ilerleyen teknoloji karsisinda temel hak ve hiirriyetlerin suistimal edilmemesi
adina hukuk diizeni ¢ergevesinde korunmasi hususu 21. yiizyilda iizerinde durulan en
onemli hukuki problemlerinin basinda yer almaktadir. Temel haklarin ve hiirriyetlerin
giin gectikce daha Onemli hal almasiyla yeni 6zgiirlik ve hak terimleri dogmaya
baslamistir. Kisisel verilerin giivenligi hakki XXI. yilizyilin son 30 40 senelik zaman
diliminde yasal diizenlemelere yeni bir hak olarak eklenmeye baslamistir.

Bugiin ¢esitli teknolojik araglar vasitasiyla kisilere ait bilgiler kolayca erisilebilir
hale gelmekte ve bu bilgiler sirketler ve filkeler arasinda hizla yayilabilmektedir.
Ruhsuz kisilerin en hukuki giivenligini tehdit eden hem de 6zel hayatin gizliligini bozan
bir noktaya ulagmistir. Tiim bu karmasada, veri islem caligsmalar1 ¢ergcevesinde daha geri
planda kalan kisinin kisiligini giivence altina alarak gelisimini siirdiirebilmesi i¢in,
kisisel verilerin glivnligi hakki konusunda diizenlemeler yoluna gidilmesi gerekmistir.

Hem ulusal hem de uluslararasi kaynaklarda, temel haklar ve 6zgiirliikler iginde,
Kisilerin 6zel yasamlarinin mahremiyetinin bir kolu olarak kabul edilen kisisel verilerin
giivenligi, kisilerin kisiliklerinin giivence altina alinmasi, kendilerini 6zgiir bir bigimde
gelistirmeleri ve  veriler lizerinde hakimiyet kurarak onlarin  gelecegini
belirleyebilmeleri adina olduk¢a onemlidir. Kisinin kisisel verilerinin korunmast hem
0zel hayatin gizliligi hem haberlesme hem de diislince 6zgiirliigii vb. gibi obiir temel
hak ve 6zgiirliiklerinin giivence altina alinmasiyla da alakalidir. Insan onurunu esas alan
kisisel wverilerin korunmasi hakki; kisisel bilgilerin islenmesi sebebiyle kisinin
karsilagabilecegi risklere karsi giivence altina almmasima imkan taniyan anayasal bir
haktir. Kisisel verilerin giivenligi hakki hem kisisel bilgilerin islenmesi esnasinda
kisilerin 6zel yasamlarmin gizliligini korur hem de kisisel verilerin giivenli bir bigimde
paylasilabilmesini amaglar. Bu sayede birey kisisel bilgileri hakkinda 6zgiir bir bicimde
karar veriken ayni zamanda temel haklari ve ozgiirliikleri baglaminda da giivence

saglamis olacaktir.
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Kisisel verilerin gilivenligine iliskin ihtiyacin masaya yatirilmas: bilgisayarin
gelismesiyle baslamistir. Zira bilgisayar, bilgilerin serbestce dolasabilecegi bir mecra
dogurmustur. Bu durum bireylerin kaygilarini artirmis ve vatandaslarinin bu kaygisina
kayitsiz kalamayan devletleri bir takim yasal diizenlemeler yapma mecburiyetine
stiriiklemistir. Burada devletlerin tek kaygisinin vatandaslarinin kisisel bilgilerini
giivenceye almak oldugunu soylemek gercege aykirt bir yaklasimdir. Zira devletler,
oncelikle diger devletlerle olan ekonomik etkilesiminin sekteye ugramasindan endise
ettikleri i¢in kisisel verilerin giivenligini giindemlerine almislardir. Dolayisiyla
tamamiyla insan haklarina saygi diisiincesinin egemen oldugu bir yasalagma siirecinden
bahsedilemez. Fakat buna yonelik girisimlerin dolayli olarak insan haklarinin da
korunmasina hizmet ettigi g6z ardi edilemez.

Pek ¢ok uluslararasi veya yerel s6zlesme ve diizenlemelerde yer alan uluslararasi
insan haklar1 kapsaminda ele alinan kisisel verilerin giivenligi konusu, ¢agimiz
gelismeleri karsisinda digger uluslararasi insan haklarindan giderek ayrismakta; hatta
ilgili kaynaklarda da bu ayrismanin olmasi gerektigi iddia edilmektedir. Bu g¢ergevede
son zamanlarda sik sik tartisilan kisisel verilerin giivenligi probleminin, insanin degeri
bilgisini esas alan temel haklar ger¢evesinde tek basina hak olarak kabul edilip
edilmedigi bu ¢alismada tartisilmistir. Bu noktada ilk olarak insanin degeri bilgisini esas
alan uluslararasi insan haklar1 kavramimimn detayli bir bigimde ele alinmasi gerektigi
diistiniilmektedir.

Kisisel verilere erismenin Onceki zamanlara gore ¢ok daha kolay oldugu
cagimizda iilke siirlart kavrami ortadan kalkmistir. Diinyanin her noktasindan bu
bilgilere erismek miimkiindiir. Bu durumda hem olumlu hem de olumsuz yonler
bulunmaktadir. Kisisel verilerin diinyada ulasilabilir hale gelmesi diinya ticaretini ¢ok
baska yerlere getirmistir. internette giinde asag1 yukari milyarlarca dolarm gezdigi goz
oniinde bulunduruldugu zaman, Kisisel verilere ozglr bir sekilde ulasabilmenin
uluslararas1 sirketler adina ne denli o6nemli bir konu oldugu ¢ok daha 1yi
anlasilabilecektir. Bu tip uluslararasi sirketler igin iiriin ya da miisteri profili pazarlama
calismalarina erisebilme oldukga 6nemlidir.

Son zamanlardaki teknolojik gelismeler kisilerin ya da sirketlerin faaliyetlerinde
olumlu sonuglar kazandirabilecegi gibi kisisel bilgilerin kontrol dist dolagimi da
uluslararasi insan haklar1 yoniinden olumsuz sonuglara neden olabilecektir. Kisisel
verilerin giivenligi icin yerel ve uluslararasi ¢apta gerekli olan yasal ve teknolojik

temeller zaman kaybetmeden olusturulmalidir.
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Ozel sektorde ve kamu sektoriinde faaliyetlerin daha etkin ve verimli olarak
stirdiiriilebilmesi icin bireylere ait bilgilere yani kisisel verilere ihtiya¢ duyulmaktadir.
Her iki sektordeki aktorlerin, faaliyetlerini siirdirmede rakiplerine karsi ayakta
kalmalari, onlarin gili¢lii olmalar1 ile yakindan ilgilidir. Gliniimiiz diinyasinda giiciin
simgesi de bilgi olarak yerini almistir. Bu aktorler bu anlamda giiclii olabilmek ve giiclii
kalabilmek i¢in basta kisisel veriler olmak iizere hizli bir sekilde bilgi depolama cabasi
icerisindedirler.Gelinen noktada bireyin kisisel verilerinin giivenligi, bu suretle de
modern hukuk anlayisinin temeli olarak kisi temel hak ve 6zgiirliiklerinin korunmasi
ihtiyac1 daha bir 6nemli ve elzem hale gelmistir.

Veri giivenligi yonelik uluslararasi alanda bazi hukuki diizenlemeler yapilmistir.
Bu diizenlemeler, ulusal diizeydeki diizenlemelere yol gostermesi veya Ornek teskil
etmeleri agisindan 6nemli diizenlemelerdir. Ozellikle de Avrupa’da yeknesak bir veri
koruma sistemi olusturulma gabasi, bu diizenlemelere onciiliik etmistir. Bu dogrultuda
AK’nin 108 sayili S6zlesmesi, 6rnek olmasi yaninda Konsey iiyesi devletler agisindan
baglayiciligi olan bir diizenleme olmasi nedeniyle ayr1 bir 6neme sahiptir. Yine AB
tarafinda ¢ikarilan basta 95/46/AT sayili Direktif olmak tizere 2002/58/AT sayili
direktif de bu alanda yiiriirliige konulmus uluslararasi diizenlemelerdir. Kisisel verilerin
giivenligine yonelik diger bir diizenleme ise Avrupa Birligi Temel Haklar Sarti
kapsaminda ayr1 bir hak olarak kisisel verilerin giivenligi hakki eklenmistir.

Bu diizenlemelerin yegane amaci, kag¢inilmaz sekilde kisisel verilere
ulagabilmenin oldugu bu donemde, bu verilere ulagmanin, verileri islemenin,
aktarmanin ve depolamanin, bu alandaki hukuki diizenlemelerde yer alan hiikiimlere
uygun sekilde yapilmast suretiyle bireyin kisisel verilerin bagkalarmin elinde
olmasindan dolayr magduriyetinin 6nlenmesi ve bu yolla temel hak ve 6zgiirliiklerinin
giivenliginin saglanmasidir.

Kisisel verilerin giivenligi, Kisisel veri niteligini barindiran bilgilerin islenmesi,
toplanmasi, imhasi, yabanci kisi ya da devletlere ulastirilmasi, kaydedilmesi,
degistirilmesi islemlerinin, ne sekilde ve ne gibi amaclarla gergeklestirilebileceginin
saptanmasini Ve bu smirlarin asilmast durumunda, hangi hukuki ydntemlerden
yararlanilabileceginin diizenlenmesi manasina gelmektedir.

Kamu ve 6zel tesebbiislerce bireylerin kisisel bilgileri hem otomatik hem de
otomatik olmayan metotlarla islenmeye ve kaydedilmeye baslanmistir. Bu husus sir
ozelligi tasiyan kisisel bilgilerin kaydedilmesini belli kural ve ilkelere uygun bi¢imde

gerceklestirilmesini zorunlu hale getirmistir. Kisisel bilgilerin bazen en temel haklara
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karsilik gelebilmesi nedeniyle kisisel bilgileri islemeyi en etkili sekilde giivence altina
almak ve gerektigi zaman hukuka uygun olmayan islemlerde miieyyideler uygulamak
gerekmektedir.

Kisisel verilerin giivenligi konusunda uluslararasi platformda da ortak bir goriis
bulunmaktadir. Kigisel verilerin giivenligi hakki uluslararast kuruluslarin  hukuki
calismalarinda farkli bir temel haklar ve 6zgiirliikler kolu seklinde diizenlenmektedir.
Fakat pek ¢ok hukuki ¢alismalar 6neri ozelligi gosterdigi i¢in baglayici degildir ve
kisisel verilerin giivence altina alinmasi igin yeteri derecede koruma saglayamamustir.
Cogu iilke ulusal yasalarinda kisisel verilerin giivenligi adina farkli kapsamlari olan
diizenlemeler yapmislardir.

Kisisel verilerin giivenligi sorunu, sadece uluslararasi insan haklarina iligskin bir
mesele degildir. Gilinlimiiz kosullarinda kiiciik veya biiyiik sirketler ve devletler
nezdinde kisisel verilerin giivenligi konusunu ana glindem olarak yerini korumaktadir.
Kisisel verilerin giivenligi artik bir ulusal giivenlik meselesi haline gelmistir. AB iiyesi
devletlerin bu konuda en basindan beri duyarli oldugu goriilse de ABD basta olmak
tizere diger devletlerin bu konuda ayni hassasiyeti gostermedigi, Avrupa Birligini
geriden takip ettikleri goriilmektedir.

Kisisel wverilerin giivenligine yonelik uluslararast kaynaklarin bir kisminin
dogrudan veri giivenligi yonelik hiikiim ihtiva etmedigi bazilarinin ise sadece veri
giivenligine yonelik oldugu goriilmektedir. Birinci gruptaki diizenlemelerin asil
amacimin basta temel insan haklarii giivence altina almak oldugu, kisisel verilerin
giivenligi bunun dolayli sonucu oldugu goriilmektedir. Ornegin AIHS’in, Medeni ve
Siyasal Haklar Sozlesmesinin, IHEB nin birinci gruba giren diizenlemeler oldugu
soylenebilir. Ikinci gruptaki diizenlemeler ise kisisel verilerin yeterince korunmadigi
kaygisiyla ortaya ¢ikmig, dogrudan kisisel verilerin korunmasi kaygist giiden
diizenlemelerdir. AB’nin ve AK’nin veri korumaya yodnelik diizenlemelerinin ikinci
gruba girdigi sdylenebilir.

Ozellikle Avrupa kaynakli veri giivenligi mevzuatlarmin Kisisel verilerin
giivenligine yonelik teorik agidan ve uygulama agisindan iyi bir yol gosterici oldugu
goriilmektedir. Bu diizenlemeler incelendiginde yasa koyucularin kisisel verilerin
giivenligine yonelik hassasiyetleri, herhangi bir yasal boslugun dogmamasina 6nem
verdiklerini gostermektedir.

Kisisel wverilerin gilivenligine yonelik wuluslararast kaynaklarim bazilarinin

baglayicilik vasfi tasimadigi, bazilarinin ise baglayici oldugu gériilmektedir. Ornegin
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AIHS, Medeni ve Siyasal Haklar Sozlesmesi, 108 sayili Sozlesme ve AB Genel Veri
Koruma Tiiziigii gibi diizenlemelerin baglayict oldugu; 95/46 sayili Veri Koruma
Yonergesi basta olmak tizere sair uluslararasi diizenlemelerin baglayici olmadigi
gorilmektedir.

Kisisel verilerin giivenligine yonelik mevzuatin igerigine bakildiginda kisisel
verilere iliskin tanimlar getirdigi, kisisel verilerin giivenligi i¢in bir takim denetim
organlar1 kurdugu, bireylere kisisel verilerin glivenlige yonelik haklar tanidigi, verilerin
giivenliginden sorumlu merciler olusturdugu ve bu mercilere bazi sorumluluklar
yiikledigi goriilmektedir.

Kisisel verilerin gilivenligi iliskin mevzuatlara bakildiginda bir kazuistiklesme
oldugu goriilmektedir. Teknolojinin gelismesiyle dogru orantili olarak kisisel verilere
iliskin sorunlarin da ¢esitlenmesi, buna iliskin ¢oziimlerin de cesitlenmesi gerekliligini
ortaya c¢ikarmistir. Bu da yasa koyucularin mevzuatta her ayrintiyr diizenleme ve
diizenli sekilde giincelleme ihtiyacini dogurmustur. Bu husus bir gercegi de ortaya
koymaktadir ki kisisel verilerin giivenligi gibi duragan olmayan bir alanda ortaya konan
bir mevzuatin uzun soluklu ¢dziim getirecegi Ongodriilemez. Ornek: AIHS’in 8.
maddesidir. ATHS, 6zel hayatin korunmasina iligkin evrensel nitelikte baglayiciligi olan
bir hiikiimdiir. Fakat ATHS in 8. maddesini kisisel verilerin koruyan bir hiikiim haline
getiren, AIHM ictihatlar1 olmustur. AIHM, uhdesinde bulunan uyusmazliklar:
yorumlama yetkisi dahilinde kisisel verilerin giivenligi yonelik ictihatlar gelistirmistir
ve bu ictihatlar yol gosterici niteliktedir. Dolayisiyla kisisel verilerin giivenligi giiclii bir
hukuki dayanak olan AIHS’in 8. maddesinin bu vasfim siirdiirmesi, AIHM’in kisisel
verilerin giivenligi verdigi Onemin sona ermemesi ile baglantilidir. Bunun gibi
ABAD’1n vermis oldugu kararlar da kisisel verilerin giivenligi hususunda olusturulan
mevzuatlarin 6nemini ve canliligini korumakta mahkemelerin 6nemli bir vazife ifa
ettigini gostermektedir. Zira ABAD da AIHM gibi vermis oldugu kararlar ile bu
mevzuatlarin uygulayicilarina yol gostermekte, potansiyel magdur olan bireylerin de
korunmasi i¢in gerekli ortami hazirlamaktadir.

Kisisel verinin kaynagini kisilik hakki olusturmaktadir. Fakat bu durum bash
basina 6zel yasamim gizliligi ya da mahremiyetle iliskilendirilmemelidir. Kisisel
verinin kaynaginda yer alan hak, “kisinin kigisel bilgilerinin gelecegini saptama
hakki”dir. Bu kisisel verilerin giivence altina alinmasi hakkini, insan onuru ve
varligimi gelistirme hakk: ile bagdastirarak kisilik hakkinin baska bir sekli olarak

saptamistir.



83

Uluslararast insan haklari arasinda sayilan bilgi edinme hakki kapsaminda kisiler
kendilerini ilgilendiren bilgilerin kaydedilip kaydedilmedigini, kaydedildiyse bu
bilgilerin igerigini, bu bilgilerin saklanma siiresini 6grenebilmeli ya da bu bilgilerin
degistirilmesini, herhangi bir yanlislik varsa diizeltilmesini ya da yok edilmesini
isteyebilmelidir. Kisileri verileri kayit altina alanlar bu bilgilerin giivenligini
saglayabilmek adina gerekli olan giivenlik tedbirlerini almahidir. Kigisel verilerin
islenebilmesi adina sikayetleri degerlendirmek ve genel ilkelerin uygulanmasini
saglamak i¢in bilgi koruma giicii olusturulmalidir.

Hem sosyal kiiltiirel hem de teknolojik ilerlemeler en ¢ok gerisinde olmasi
kisisel wverilerin giivenligi hakki gelecekte uluslararasi insan haklar1 konusunda
kendisinden daha sik soz ettirecegi agiktir. Karsi karsiya kalinabilecek bosluklarin
tamamlanmasi i¢in kisisel verilerin giivenligi ile alakali kurum ve kuruluslara ¢cok daha
fazla sorumluluklar diismektedir. Ilgili kurum ve kuruluslar gelecekte meydana
gelebilecek olumsuzluklart 6nceden tahmin ederek gerek duyulan yasal ve teknik
onlemlerin alinmas1 konusunda yetkili makamlarla isbirligi icine girip gerekli tedbirleri
almalidir.

Kisisel verilerin giivenligi hakki, uluslararasi insan haklari gibi dinamik bir
alanin stabil diizenlemelere tabi olarak tiimiiyle diizenlenmesi pek olasi degildir.

Kisisel verilerin giivenligi konusunda uluslararas: insan haklar1 miiessesesi de bu
noktada ortaya ¢ikmistir. Ciinkii, uluslararasi insan haklar1 ve kisisel verilerin giivenligi
arast denge s6z konusudur. Baska bir deyisle, kisinin temel hak ve hiirriyetlerine zarar
vermeksizin kigisel verilerin kaydedilip cesitlisi islemlere tabi tutulmasi ve aktarilmasi
imkan1 saglanmali ancak bu imkan, yetkili kisilerin kullanimiyla ve hukuki amaclarla
sinirlandirilmalidir.

Kisisel verilerin giivenligi esasinda bireyin biyopsisik biitinliigiiniin, biitiin
yasam alanlarinin glivence altina alinmasi bakimindan da bir gereklilik olarak
goriilmektedir. Kisisel verilerin giivenligi saglanmadan, kisinin yasam sahalarinin bir
biitlin olarak giivence altina alindigin1 soylemek giictiir. Benzer bigimde kisisel verilerin
giivenligi kisinin uluslararasi insan haklarinin da uygun bigcimde saglandigindan
bahsetmek miimkiin goériinmemektedir. Bu nedenle kisisel verilerin giivenligi
uluslararasi insan haklarinin olagan bir sonucudur. Uluslararasi insan haklarinin ise,
kisisel verilerin giivenligini de igine almakla beraber, bagska bazi zorunluluklar1 da
barindirir. Uluslararast insan haklarinin, kiginin tiim yasam atmosferinin kendince

belirlenmesini ve hazirlanmasini, insanin imkanlarinin ger¢eklesmesini,daha iyi diizeye
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gelmesini ve sahip oldugu degerin korunmasini saglayacak bigimde tiim kontrole sahip
olmasmi, bu manada da gerekli olmayan miidahalelerde bulunmamasini isteyen bir
haktir. Bu sebeple uluslararasi insan haklarmin teriminin kapsamina fiziksel
miidahalelerin Onlenmesini de i¢ine alacak Onlemler disinda, kisinin kendisine ait
bilgileri kontrol edebilmesine imkan sunacak dnlemlerin de eklenmesi gerekli olacaktir.

Uluslararast insan haklarin, insanin insan olmasindan dolayi elinde bulunan
haklardandir. Bu hak bir yandan kisiye has etkinlikleri gerc¢eklestirirken diger yandan da
hak sahibine miidahale edilmemesi, onun insani degerine el uzatilmamasi istegini giider.
Bu ozelliklerdeki uluslararasi insan haklarinda devletin vazifesi, bu haklarin
cignenmelerini engellemek, korunmasini hukuki yollarla giivenceye almak, bahsi gegen
hakka yonelik bir hamle yapildiginda gerekli miieyyideleri uygulamak veya ihlal
tehdidiyle karsi karsiya kalindiginda o tehdidin distesinden gelmek seklinde ifade
edilebilir. Bahsedilen haklarin korunmasi i¢in devletler kisinin kisisel verilerinin
giivenligi, bir ¢ok uluslararast insan hakkinin yonelik diizenlemeler yapmasi
gerekmektedir. Benzer sekilde devletler, insan haklarinin ihlal edilmesi ile alakali
tedbirleri de almakla sorumludur.

Kisisel verilerin giivenligi ile alakali devletler tarafindan ihtiyag duyulan tim
diizenlemeler yapilmalidir. Ancak bu sayede uluslararasi insan hakklarinin geregi de
saglanmis olur. Bu giivenlik, bireyi yalnizca diger insanlar karsisinda degil, firmalar,
diizenlemede bulunan devlet, uluslararasi firmalar karsisinda koruyacak konumda
olmalidir. Bunun yaninda bahsedilen diizenlemelerde bireylerin 6teki temel hak ve
Ozgiirliikleri de ihmal edilmemeli ve o haklar da korunmalidir.

Kisisel verilerin giivenligi hakki esasinda temel haklarin ve 6zgiirliiklerin
glivence altina alinmasini temel alan bir haktir. Genel kani, kisisel verilerin giivenligi
hakkimin kisilik haklar1 kapsaminda oldugu yoniinde olsa da, nitelik bakimindan
verilerin gelecegi hakkinda s6z sahibi olabilme hakki bashigi altinda ele alinmasi
gerektigini belirtmektedir.

Kisisel verilerin giivenligi yonelik uluslararasi yasalarin yeterli diizeyde koruma
saglama hususunda bir ilerleme kaydettigi goriilmektedir. Zaman iginde her probleme
bir ¢oziim yolu gelistiren, her detayr diizenlemeye c¢alisan yasalarin yeterli diizeyde
koruma saglamadigint dile getirmek, bu alanda g¢alisanlara haksizlik etmektir. Burada
korumasizliga yol acan; denetim mercilerinin, veri isleyicilerinin ya da veri
sorumlularinin yasalar1 kotiiye kullanmalar1 ve yasalarda bulunan bosluklardan

yararlanma gayreti gostermeleri, yargi mercilerinin de kisiyi koruyamayacak kararlar
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vermeleridir. Ancak asil problem bu bahsedilenler digsinda diinya ¢apinda ayni ¢izgide
bir korumanin saglanamamasidir. Ciinkii ilerleyen teknoloji ile beraber, iletisim
imkanlarinin da artmasiyla sinirlarin ortadan kalktigi diinyada; devletlerarasi ya da
devlet- kisi arasinda etkilesim kurulmasi ¢ok kolay hale gelmistir. Kurulan her bir
etkilesim kisisel veriler ilizerinde de etkilidir. Kurulan bu etkilesimde muhataplarin
birinin yeterli seviyede koruma saglamasi digerinin ayni diizeye erisememesi halinde
onemini kaybedecektir. Bu nedenle kisisel verilerin giivenligi baz1 devlet ya da kisilerin
kaygisindan ziyade biitlin diinyanin kaygis1 haline gelmedikge, kaygi duymaya baslayan
devlet ya da kisilerin yeterli giivenceyi sagladiklar1 yalnizca bir yanilg: olacaktir.

S6z konusu Yyasal diizenleme ile bir an evvel uluslararasi sisteme dahil olmasi,
hem yerel hem de uluslararasi veri aktariminin kolay hale getirme disinda, uluslararasi
insan haklari bakimindan da kisilerin giivence altina alinmasina sebebiyet verecektir.
Ciinkii konu ile alakali yasal diizenlemeler yeterli gelmemekte, milletlerin kamu
kurumlar1 bakimindan ve 6zel tesebbiislerin kendi karar verdikleri diizenlemeler ile
kisisel verilerin giivenligi ile ilgili uluslararasi standart kurallarin hazirlanmasinda
dagmikliga sebep olmaktadir. Elbette ki, yalnizca uluslararasi hukuki diizenlemeler
uluslararas: insan haklar1 agisindan yeterli kalmamakta, bunun yani sira toplumsal
farkindaligin  artirilarak  kanunun  toplumun  ¢esitli  katmanlart  tarafindan
Oziimsenmesinin saglanmasi uygulama agisindan bir gereklilik arz etmektedir. Bu
konuda egitim faaliyetlerine agirlik verilerek, baskalarinin haklarina sayginin 6n plana
ciktig1 bir demokratik kiiltliriin yayginlastirilmasi saglanabilir. Diger yandan, 6zellikle
kamu ve 0zel sektorde galisan ve gorevleri geregi kisisel verilerin giivenligi hakkini
iceren egitimlerle de bu kisilerin biling diizeyinin artirilmasinda fayda saglayacagi
diistiniilmektedir. Bu tiir ¢caligmalar siyasete ve hukuka kazandirilan her yeni kavramin
icsellestirilmesinde gozlenen aksakliklar gibi baz1 zorluklar1 icermekle beraber,
sonuglart agisindan uluslararasi insan hak ve Ozgiirliikleri yoniiyle olduk¢a faydali
olacaktir. Bu sebeple, insanlarin detayli bilgi sahibi olmadiginin goriilmesi sebebiyle
devletin halkin biling diizeyinin arttirilmasi, devlet galisanlarinin bilgi diizeylerinin
artirilmast ve konferanslar diizenlenmesi gerekmektedir. Giiniimiizdeki gelismelerin
sonucu olarak kisilerin bilgi diizeylerinin artmasiyla hem devletlerin hem de kanun
yapicilarin da distinceleri degisiklige ugrayacak ve insan onuruna deger bir perspektif
gelistirecektir. Kanunu uygulama yetkisi bulunan mahkemeler vermis oldugu kararlarda
haklarin kullanim sinirlarini belirlemekte yol gosterici konumunda olacaktir. Her giin

biraz daha 6nem kazanan ve 6nemi hi¢ bir zaman azalmayacak bir kavram olan kisisel
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veri, 6zgiir bilgi akist imkan1 sunarken ayni zamanda kisinin sir alaninin giivence altina
alinmasina da yardimci olacaktir.

Bu bolime kadar olan agiklamalardan da anlasilacagi gibi kisisel verilerin
giivenligi esasinda, verilerin sahibi olan bireyin korunmasi amacini giiden bir koruma
sistemidir. Bu sayede kisisel bilgileri korunan bireyin ayni zamanda otonomisi ve
Ozgurligii de gilivence altina alinmis olacaktir. Bu sebepten de bireyin degerinin
giivence altina almmasi bakimindan olduk¢a dnemlidir. Obiir taraftan kisisel verilerin
giivenligi durumunda bireyin uluslararasi insan haklar1 gergevesinde korundugunu
sOylemek pek olasi degildir. Bu gergevede kisisel verilerin giivenligi ayni zamanda
uluslararasi insan haklarinin giivence altina alinmasi i¢in de bir zorunluluk ve bu hakkin
dogal bir sonucudur.

Kisisel verilerin glivenligi ortak kayginin olusmasi da ortak bilincin gelismesiyle
miimkiin olacaktir. Burada devletlerin birbirini tesvik etmesi ve zorlamasi
gerekmektedir. Nasil ki niikleer silahlanmaya karsi gerekli hassasiyeti gostermeyen
devletlere yaptirim uygulaniyorsa; yeterli veri koruma diizeyine ulasmaya kayitsiz kalan
iilkelere kars1 da gesitli yaptirnmlar uygulanmalidir. Zira kisisel verilerin giivenligi;
ilkelerin bilin¢lenmesini, kendiliginden ¢aba gostermelerini beklemeyi gerektirmeyecek
kadar aciliyeti olan bir meseledir.

Kisisel verilerin giivenligi konusunda uluslararasi diizeyde diizenlenecek bir
kigisel veri giivenligi sozlesmesi ile bireylerin bu alana iliskin diizenlemelerin ve
ozellikle de hukuka aykir1 sekilde kisisel veri islenmesi karsisinda sahip olduklari
haklarinin neler oldugunu bilmeleri, hem uygulamada hem de teoride oldukca 6nem arz
etmektedir. Zira sadece yasalasma faaliyetleri, uluslar arasi insan haklarinin
gerceklestirilmesi agisindan yeterli olmayacak, toplumsal farkindaligin da olusturulmasi
gerekecektir. Diizenlenecek olan uluslararast metinlerde ¢agimizin teknolojik
gelismeleri de goz Oniinde bulundurularak daha kapsamli olarak yorumlanmasi ve

suistimalleri engelleyici bi¢imde diizenlenmesi lazimdir.
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