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ON SOz

Gliniimiizde teknolojinin ilerlemesiyle birlikte dijital gozetim uygulamalar1 da artig
gdstermistir. Ozellikle iiniversite dgrencileri, dijital diinyanin icinde yogun bir sekilde yer
almaktadir ve bu nedenle gozetim uygulamalarmin etkisine daha fazla maruz
kalmaktadirlar. Bu ¢alisma 6grencilerin gozetimle ilgili diisiince ve tutumlarini, onlarin
mahremiyet ve veri glivenligi gibi 6nemli konulara olan duyarliligin1 anlamak agisindan
hazirlanmastir.
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OZET

Bashk: Universite Ogrencilerinin Dijital Gozetime Iliskin Algilar1: Sakarya
Universitesi iletisim Fakiiltesi Ornegi

Yazar: Selin EKSI

Damisman: Prof. Dr. Ahmet ESKICUMALI

Kabul Tarihi: 26/06/2024 Sayfa Sayisi: iv (6n kisim) + 60 (ana
kisim)

Bu tez calismasinda modernite ile ortaya ¢ikan denetim ve kontrol odakli toplumlarin 6zellikleri ve bu
toplumlarda riskin 6nemli bir boyut olarak degerlendirilmesi incelenmistir. Dijital doniisiim ve ilgili
teknolojilerin yaygin kullaniminin, siber giivenlik riski, veri gizliligi riski, mahremiyet haklar1 ihlali ve
konusma 6zgiirliigii riskleri gibi unsurlari icerdigi belirtilmistir. Dijital teknolojilerin yeni risk aracilari
ve kaynaklar1 oldugu, dijital risk toplumunun iki yonii olarak sayisallastirici risk ve kullanim riskleri ele
alinmistir. Bu baglamda dijital gézetimin modern toplumun artan riskli yapisinda daha derin bir denetim
ve kontrol sagladig1 vurgulanmustir.

Mevcut arastirmanin amaci tiniversite dgrencilerinin dijital gozetime iliskin algilarinin incelenmesidir.
Nicel arastirma deseni kapsaminda tasarlanan ¢alismanin &rneklemini Sakarya Universitesi Iletisim
Fakiiltesi’nde 6grenim goren toplam 348 dgrenci olusturmustur. Arastirmada veri toplama araci olarak
aragtirmaci tarafindan gelistirilmis kisisel bilgi formu ve Asil (2017) tarafindan gelistirilmis Dijital
Gozetime Iliskin Algi Olgegi kullanilmistir. Arastirmanin analizinde SPSS v23 istatistik programm
kullanilmaigtir.

Arastirma bulgularina goére Universite Ogrencilerinin dijital gozetim algilarinin incelendigini ve
ogrencilerin biiyiilk bir kisminin dijital gézetim uygulamalarma karst farkindalik sahibi oldugunu
goriilmiistiir. Dijital gozetimin mahremiyet ve veri giivenligi izerindeki etkileri konusunda dgrencilerin
endiseleri oldugu da bulgularda ortaya cikmustir. Bununla birlikte Ogrencilerin dijital gozetim
uygulamalarina kars1 tutumlarinin, kisisel veri giivenligi ve mahremiyet konularindaki duyarliliklar ile
iligkili oldugu gorilmistiir.

Dijital gozetim uygulamalarinin iiniversite 6grencileri iizerinde 6nemli bir etkisi oldugu sonucuna
varilmistir. Ogrencilerin dijital gézetim konusunda bilinglendirilmesi ve veri giivenligi konularinda daha
fazla bilgilendirilmesi gerektigi arastirmadan ¢ikan oneriler arasindadir. Universitelerin, dgrencilerin
mahremiyet haklarin1 koruyacak politikalar gelistirmesi ve uygulamasi gerektigi de arastirma dahilinde
vurgulanmaktadir.

Anahtar Kelimeler: Teknoloji, Gzetim, Dijital Gozetim




ABSTRACT

Title of Thesis: University Students' Perceptions About Digital Surveillance: The
Case of Sakarya University Faculty of Communication

Author of Thesis: Selin EKSI

Supervisor: Prof. Dr. Ahmet ESKICUMALI

Accepted Date: 26/06/2024 Number of Pages: iv (pre text) + 60 (main
body)

This thesis examines the characteristics of societies focused on control and surveillance that emerged
with modernity, and evaluates the importance of risk in these societies. It is noted that the widespread
use of digital transformation and related technologies includes elements such as cybersecurity risk, data
privacy risk, violation of privacy rights, and freedom of speech risks. Digital technologies are considered
new intermediaries and sources of risk, and the two aspects of the digital risk society, namely digitizing
risk and usage risks, are discussed. In this context, it is emphasized that digital surveillance provides
deeper control and oversight in the increasingly risky structure of modern society.

The purpose of this current research is to examine university students' perceptions of digital surveillance.
The sample of the study, designed within the scope of the quantitative research design, consisted of a
total of 348 students studying at Sakarya University Faculty of Communication. A personal information
form developed by the researcher and the Perception Scale on Digital Surveillance developed by Asil
(2017) were used as data collection tools in the study. SPSS v23 statistical program was used in the
analysis of the research.

The research findings indicate that the digital surveillance perceptions of university students were
examined, and it was found that a significant portion of the students are aware of digital surveillance
practices. It was determined that students have concerns about the effects of digital surveillance on
privacy and data security. Additionally, it was observed that students' attitudes towards digital
surveillance practices are related to their sensitivity to personal data security and privacy issues.

In conclusion, it was found that digital surveillance practices have a significant impact on university
students. It is recommended that students be made more aware of digital surveillance and be better
informed about data security issues. It is emphasized that universities should develop and implement
policies to protect students' privacy rights. In this way, the main findings and conclusions of the research
are presented concisely in the abstract section.

Keywords: Technology, Surveillance, Digital Surveillance




GIRIS

Gozetim, bircok bilimsel disiplinin ¢alisma konusu olabilecek Olglide biiyiik ¢aph
arastirma alanina sahiptir. Bu nedenle ¢ok yonlii neden-sonu¢ sarmaliyla 6nemli bir
sosyal olgu, topluma iliskin sosyal degisim ve doniisiimiin tespit edilmesi yolunda ise
dikkate alinmasi gereken sosyolojik bir olgudur. Gozetim olgusu, ge¢misten giinlimiize
yasadigi aragsal degisimleri toplumsal dontistim olarak aciga ¢ikarmaktadir. Bu bakimdan
gozetimin dikkat ¢eken tarihsel siirecinin tasavvurunda teknolojinin ve bilginin kat ettigi
yol, ona eslik eden sosyolojik siireglerle anlamli hale gelmektedir. Gozetim yalnizca bir
kontrol mekanizmasi degil, ayn1 zamanda toplumsal iliskileri ve gii¢ dinamiklerini
yeniden sekillendiren bir olgudur (Lyon, 2007).

Gilintimiizde internet kullanim1 bir ihtiya¢ olmaktan ¢ikip zorunluluk haline doniismiis
durumdadir. Yirmi birinci yiizyil diinyasinda insanlar bir¢ok islemini internet araciligiyla
yapmakta ve iletisimsel siireclerini dahi internet iizerinden gerceklestirmektedir. internet
ve sosyal medya kullanimi ile bireyler, goniillii olarak gdzetim asemblajina maruz
kalmaktadir. Gozetim kavrami, insanligin var olusundan beri siiregelmis ve teknolojinin
ilerlemesiyle c¢esitli boyutlarda her donem igerisinde var olmustur. Gozetimin
sistematiklesmesi ve otomatik sekilde uygulanabilmesi yazinin icadi ile miimkiin
olmustur. Yazinin icadi ile sistematiklesen gozetim olgusu niifus sayimlarinda, asker
islemlerinde ve bir¢ok devlet siirecinde kullanilmistir. Goézetime farkli bir boyut katan
yaz1 araciligiyla, gozetim yerlesik yasamin her boyutunda kullanilabilmistir. Gelisen
teknoloji ile gdzetim mekanizmalar1 da ¢esitlenmis ve hatta gozetimin amaci ¢esitlenerek
dontigmiistiir (Giddens, 2008; Lyon, 2014).

Gozetim bireylerin gilinliik bir aktivitesi halinde teknolojik aygitlarla cebimizde,
masamizda, is yerimizde, yolculukta, evde kisacasi internet aginin oldugu her yerdedir.
Ote yandan kiiresel asayis kapsaminda gdzetim, devletlerin aldig1 giivenlik 6nlemleri,
trafik ve kamudaki hareketlerin izlenmesi ve cesitli kimlik tanima teknolojileriyle
hayatimizin merkezindedir. Boylece gilinlimiiz dijital gozetim hareketi i¢sel ve digsal
olmak tizere iki yonlii islemektedir. Biri failin bireyler oldugu, sosyal aglarin ve internetin
araci oldugu karsilikli gézetim digeri ise devletlerin yerel ve kiiresel giivenlik stratejileri
kapsamindaki gozetim faaliyetleridir. Gozetimin yonii ne olursa olsun kisisel alanin
tahribatt ve korunmasi arasindaki ince ¢izginin asilmamasi 6nemlidir. Bu bakimdan

mahremiyetin tehdit edildigi durum acik sekilde en ¢ok, sosyal medya ve sosyal aglarin



bireyin bilgi paylagimlariyla kendine ait 6zeli ifsasinda gozlemlenmektedir. Gozetim,
faaliyetleri bireylerin mahremiyetini tehdit etmektedir (Zuboff, 2019). Sonug¢ olarak
mahremiyetin doniisiimii ve kazandig1 anlam, teknolojinin getirdigi sanal sosyallikten,

teshir ve gosterinin merkeze aldigi uygulamalardan bagimsiz degildir.
Arastirmanin Konusu

Dijital gozetim giinlimiiz toplumunda 6nemli bir olgu haline gelmis olup bireylerin
giinliik yasamlarinin bircok yoniinii etkilemektedir. Universite 6grencilerinin dijital
gozetim uygulamalara iliskin algilarinin anlasilmast bu arastirmanin konusunu

olusturmaktadir.
Arastirmanin Amaci

Buna gore arastirmanin temel amaci {niversite Ogrencilerinin dijital gozetim
uygulamalarina iliskin algilarin1 belirlemek ve bu algilarin cinsiyet, yas, egitim diizeyi
gibi demografik degiskenlere gore farklilik gdsterip gostermedigini incelemektir. Ayrica
Ogrencilerin dijital gozetim konusundaki endise ve farkindalik diizeyleri ile bu
uygulamalara kars1 tutumlari ve bu tutumlarin nedenleri de arastirmanin odak noktalarini

olusturmaktadir.
Arastirmanin Onemi

Giintimiizde teknolojinin hizla ilerlemesiyle birlikte dijital gézetim uygulamalar: da artis
gostermistir. Ozellikle iiniversite 6grencileri, dijital diinyanin icinde yogun bir sekilde yer
almakta ve bu nedenle gozetim uygulamalarinin etkisine daha fazla maruz kalmaktadir.
Bu durum, 6grencilerin mahremiyet ve veri giivenligi konularindaki duyarliliklarini ve
dijital gozetimle ilgili algilarin1 anlamay1 6nemli kilmaktadir. Bu ciimleden hareketle,

arastirma bizi su arastirma sorusuna ve alt problemlere gotiiriir.

Arastirma Sorusu

Universitesi dgrencilerinin dijital gdzetim uygulamalarina iliskin algilar1 nasildir?
Alt Problemler

1. Dijital gozetim boyutunda cinsiyete gore farklilik var mi1?



2. Ogrencilerin dijital gdzetim konusundaki endise diizeyleri nedir?

3. Ogrencilerin dijital gdzetim konusundaki farkindalik diizeyleri nedir?

4. Yas ve egitim diizeyi gibi demografik degiskenlerin dijital gozetim algisi lizerindeki
etkisi nedir?

5. Ogrencilerin dijital gdzetim uygulamalarina karsi tutumlari ve bu tutumlarin nedenleri

nelerdir?
Arastirmanin Yontemi

Bu aragtirma, nicel aragtirma yontemlerinden biri olan anket yontemini kullanarak
gerceklestirilmisti.  Aragtirmanm  orneklemini  Sakarya  Universitesi  Iletisim
Fakiiltesi’nde o6grenim goren Ogrenciler olusturmaktadir. Anket, Ogrencilerin dijital
gbzetim algilari, endise ve farkindalik diizeyleri ile bu uygulamalara kars1 tutumlarini
6lgmeye yonelik sorulardan olusmaktadir. Toplanan veriler, SPSS programi kullanilarak

analiz edilmis ve bulgular yorumlanmuistir.



1. BOLUM: KAVRAMSAL CERCEVE

1.1. Gozetim Kavrami

Descartes’in ~ “diisiinliyorum  dyleyse varim” deyisinin  giiniimiiz toplumunda
“goriiliiyorum (izleniyorum, fark ediliyorum, kaydediliyorum) dyleyse varim” seklinde
degisime ugradigi (Bauman ve Lyon, 2016: 144) yirmi birinci yiizy1l diinyasinda,
“gozetim” kavrami hi¢ olmadigi kadar 6nemli bir olgu olarak karsimiza ¢ikmaktadir.
Lyon’a (2013: 38) gore gbzetim sosyoloji, antropoloji ve iletisim basta olmak iizere farkl
sosyal bilim disiplinlerinin ¢aligma alanlarina giren gibi bir kavram olarak tanimlamakta
ve multidisipliner bir nitelige sahip olmasiyla ¢ok yonli bir boyutta incelenmesi
gerektigini belirtmektedir.

Tiirk Dil Kurumu tanimina gére gozetim, “gdzetme isi, nezaret, himaye” anlamlarinda
kullanilmaktadir. Ayrica Tiirkgce sozlilkte ceza hukukuna iliskin olarak “gdzalt1”
anlaminda kullanildig1 belirtilmektedir. Oxford Wordpower Dictionary’de gozetim
(surveillance) kavrami, “yanlis bir seyler yapma potansiyeli bulunanlari dikkatlice
izlemek” seklinde yer almaktadir.

Giiven’e gore (2007: 64) gozetim kelimesinin kdkeni Fransizca’dir. Gozetim teriminin ilk
olarak 18. yiizy1lin sonlaria dogru “bir kisinin hareketlerini yakindan izlemek” manasina
geldigi ve Concise Oxford sozliigiinde de “bir siiphelinin gizlice gézetim altina alinmas1”
anlamiyla kullanildig: belirtilmigtir.

Gozetim kelimesi, 1700’li yillarda Fransizca surveiller kelimesinden tiiretilerek
Ingilizceye surveillance seklinde aktarilmistir. Soanes ve Stevenson’in 2004 yilinda
diizenledigi Concise Oxford English sozliigiinde gozetim kelimesinin epistemolojik
degerlendirilmesine bakildiginda; 19. yiizyil baslarinda Ingilizceye giren surveillance
sOzcuigii, Fransizca’dan sur (izlemek)+ veiller (seyretmek) ve Latince vigilare (tutmak)
kelimelerinin bir araya gelmesinden olugmaktadir.

Roger Clarke, gozetimi “bir kisinin hareketlerini yakindan izlemek, kisi veya gruplarin
iletisim ve/veya eylemlerinin sistematik olarak izlenmesi” seklinde tanimlamistir
(www.rogerclarke.com, 2020). Clarke’in bu tanimi ile gozetim olgusunun stirekliligi
vurgulanmis ve toplumsal yasamin en temel pratigi olarak birlikte yasamanin ve birbirini

izlemenin stireklilik boyutu da tanima dahil edilmistir.



Lyon’a gore, “insanlar giin dogumundan giin batimma kadar olas: her yerde
bilgisayar destekli ve ag tabanli teknolojilerin kusatmasi altindadir. Ustelik bu
kusatma, yalnizca personelin sifreli bir anahtar ile bir binaya ya da bilgisayar
terminaline erigimiyle sinirh degildir; tim ¢evremiz insanlarin nerede oldugunun, ne
yaptiginin, nereye gittiginin bilinmesini saglayan kablolu, kablosuz baglantilarla
kusatilmigtir” (Lyon, 2013:11).

Gozetim {lizerine yapilan kavramsal arastirma gostermistir ki, bu kavram yabanci

literatiirde cogunlukla -bir siiphelinin gozetlenmesi- seklinde ifade edilmektedir

(Foucault, 1992).
1.2. Gozetim Kavraminin Kuramsal Cercevesi

Gozetim ve modernite iizerine 1973 yilinda James Rule tarafindan kaleme alinan ‘Ozel
Hayatlar ve Kamusal G6zetim’ kitabi, gozetimi toplumsal boyutta inceleyen ilk eser olma
ozelligi tagimaktadir. James Rule, gézetim konusunu oldukg¢a genis bir perspektiften
biirokrasi kavramiyla birlikte degerlendirmistir. Rule’a gore, gozetim dort farkh
kapsamda incelenebilir (Rule, 1973: 35-40). Bunlar:

1. Kisilerin dogumundan o6liimiine kadar tutulan raporlar, dosyalar, diger bir ifadeyle
figler,

2. Merkezi biirokrasinin ortak bir noktadan kontrol edilmesi,

3. Merkezi biirokrasiye gonderilecek enformasyon akisini hizlandirmak ic¢in bilisim
teknolojilerine bagvurmak,

4. 1lgi duyuldugunda bireyler hakkinda tutulan dosyalarm agilarak hayatlarinin hem
incelenmesi hem de gozetlenmesi.

Rule bu gozetim bigimlerini, modern toplumlarin ortak 06zellikleri olarak
degerlendirmektedir. Burada devlet-iktidar gozetimini baz alarak, 1984 romanina atif
yapmaktadir. Insanlar gézetim toplumunda yasamaktadir ve bu toplum igerisinde iki
farkl1 yasayislari bulunmaktadir. Insanlarin iginde bulunduklari toplumda, giindelik
rutinleri igerisinde devlet i¢in gerekli olan evraklarin doldurulmasi ve diizenlemesi ilk
yasayis bicimini olusturur. Ikincisi ise, biirokratik olarak gézetimin devreye girdigi ve
insanlarin hayatlarmi sekillendirdigi boyut olan, kisisel belgelerin tasnif edilerek
kodlandigi  ve saysallastirildigi  sistemdir.  Ikinci  boyutta, halk gdzetim
mekanizmalarindan bizatihi olarak etkilenmekte ve buna maruz birakilmaktadir. Rule bu

baglamda, gdzetimi biirokrasi kavramiyla esdeger olarak nitelendirmistir. Modern hayatin



devamui i¢in bu gozetim sistemlerinin varligi mutlaktir ve dogru orantili olarak toplum ne
kadar genislerse gozetim mekanizmalar1 da o kadar biiyiiyecektir (Rule, 1973).
Foucault’a goére gozetim, genel toplum baglaminda degerlendirilmesi gereken bir
durumdur. Gozetimin sosyal teoride incelenmesi Foucault tarafindan saglanmustr.
Foucault’a gore modern toplumun kendisi disipliner bir kiimelenme olup burada giicii ele
gecirmekle ilgili teknik ve stratejileri her daim olagelmistir. Bu teknik ve stratejiler
oncelikle ordu, hapishane ve fabrika gibi belli kurumlar arasinda gelismelerine ragmen
etkileri tiim sosyal hayatin karakterine sirayet etmistir (Lyon, 1997: 44).

Foucault, modern toplumlarda gozetimi ifade etmek i¢in, Bantham’in ‘“Panoptikon
hapishanesi” metaforunu kullanmistir. Bantham’in Panatptikon’n, modern toplum
diizeninde gozetimin mimari bi¢imidir. Panoptikon isleyisine gore (Foucault, 1992: 245-
285), genis pencereleri olan bir kulenin ¢evresinde onu kusatan halka seklinde bir bina
bulunmaktadir. Kulenin disinda kalan bina hiicrelerden olugmaktadir; bu hiicrelerden her
biri, binanin tiim kalinligin1 kat etmektedir. Bunlarin biri igeri bakan ve kuleninkilere
kars1 gelen, digeri de disar1 bakan ve 15181in hiicreye girmesine olanak veren ikiser
pencereden olusmaktadir. Panoptikon isleyisinde merkezi kulede gozetleyen; hiicrelerde
ise gozetlenen kisi bulunmaktadir. Arkadan gelen 151k sayesinde, ¢evre binalarin i¢indeki
kiiciik siluetleri var olduklart sekilde géormek miimkiindiir. Hiicrede yer alan kisi tek
basina olup tamamen bireysellesmistir ve daimi sekilde goriilebilir durumdadir. Panoptik
sistemin en belirleyici 6zelligi, gozetleyenin kendini gostermeden hiicredeki kisiyi stirekli
olarak gorebilmesine olanak vermesidir.

Foucault, goriintirliigli bir tuzak olarak betimlemektedir. Panoptik sistemde, mahkiim
gozetleyen kisi tarafindan goriilmekte ama kendisi gozetleyeni ya da baska hi¢ kimseyi
gorememektedir. Iktidarlar agisindan panoptik sistemin oldukga biiyiik bir etkisi
bulunmaktadir. Gozetim sistematik sekilde ve otomatik olarak isleyen bir siire¢c haline
dontstiiriilmiistiir. Hiicrede bireysellestirilen ve stirekli goriiniirliik halinde bulunan
mahk{m, herhangi bir gii¢ kullanmaya gerek kalmadan kontrol altinda tutulabilmektedir.
Gozetim iktidarlarin bireyler lizerindeki etkisini sistematik ve otomatik bir siire¢ haline
dontismistiir (Foucault, 1995).

Panoptik sistem toplumsal diizeyde, iktidarlarin bu gézetim mekanizmalar1 sayesinde,
insanlarin tutumlar tizerinde etkin olmas1 ve onlar1 daha sistematik sekilde kontrol altinda

tutmasi olarak uygulanmaktadir. Giivenlik gerekgesiyle halk siirekli olarak gozetlenmekte



ve olagandis1 bir durumda gozetleyen kendisini goriiniir hale getirmektedir. Ote yandan
gozetim, devamli bir kayit olma ve etme etkinligiyle de desteklenmektedir. Foucault’ya
gore, ozglrligl kesfeden “Aydinlanma Cag1” disiplinleri de kesfederek modern toplumu
bir anlamda “godzetim” ve “disiplin”in hakim kilindig1 bir kiimelenme durumuna
getirmistir (Foucault, 1995).

Foucault, panoptik toplumu iktidarlarin bireyleri tahakkiim altina aldigi baskict bir
yonetim modeli olarak analiz etmistir. Giiniimiizde iletisim teknolojilerinde yasanan
dontisiimle birlikte ortaya ¢ikan Foucault’nun panoptikon metaforu, gézetimi iktidar
merkezli ve gii¢ unsuru seklinde ele almasi bakimindan elestirilmistir.

Toplumsal yasam pratiklerinin belirli bir diizen i¢inde siirdiiriilebilmesi amaci, gézetim
olgusunun sistematik olarak ortaya ¢ikmasinda 6nem tagimaktadir. Bu baglamda, bir¢cok
aragtirmactya gore gozetim, yazinin icadiyla belirmeye baslayan bir olgudur (Giddens,
2008; Lyon, 2014). Bu aragtirmacilara gore, yazi ile devlet organizasyonunun isleyisi
diizenli sekilde saglanmaktadir. Vatandaglardan vergi toplanmasi, niifus islemleri, asker
sayilar1 gibi rakamsal unsurlar, devlet yapisi igerisinde yaziyla birlikte kayit altina
aliabilmistir. Bu asamada elde edilen veriler, devletlerin gozetim faaliyetlerinde
bulunmalar i¢in uygun ortami saglamistir. Biirokratik gozetim araciligiyla devletler
toplumsal hayat1 diizenlemekte ve ekonomik faaliyetlerde bulunabilmektedir.

Toplumsal hayati sekillendiren sistemlerin basinda gelen kapitalist toplumlarda da
gbzetim olgusu bircok alanda kullanilmaktadir. Gozetim kavramini Marks, emek ve
sermaye c¢eliskisinde bir unsur olarak gdérmektedir. Burjuvazinin proletarya tizerinde
uyguladigr tahakkiim ve sOmiirii baglaminda goézetim Onemli bir unsurdur ciinkii
kapitalizm, daha c¢ok art1 deger iiretilmesini saglama yollar1 aramaktadir. Marks’a gore
koleligin kalkmasi ve kapitalizmin gelismesiyle birlikte is giicliniin geleneksel
yontemlerle harekete gecirilmesi olanaksiz hale gelmistir. Sekil itibariyla 6zgiirlesmis
olan ig giiciiniin olabilecek en diisiik maliyetle en verimli iiretimi elde edecek sekilde
calismalarin1 saglayabilmek adina, kapitalist yoneticiler icin isgilerin denetlenmesi
gerektigi anlasilmistir. Kapitalist sistemde, iscilerin disiplin altina alinmis bir gii¢ olarak
boyun egmelerini saglamak icin, gdzetim, bir ara¢ olarak kullanilmistir. Iscileri
fabrikalarda ve atdlyelerde bir araya getirme fikri sik sik, teknik verimliligi azamiye
cikarmanin, makinalarin tam kullanimini saglamanin bir yolu olarak goriilmiistiir. Oysa

Marks’a gore fabrikalarin kullanimi, isgilerin faaliyetlerinin gozetimi yoluyla, emegin



disiplininin saglanmasi, en az Otekiler kadar onemlidir (Lyon, 1997: 43). Marks’in
gozetim yaklagiminda, en az siirede en diisiik maliyetle en fazlay: tiretmelerini saglamak
lizere is¢ileri gozetlemek ve disiplin altina alinmis bir giic olarak boyun egmelerini
saglamak, gozetime yliklenmis hayati bir gorevdir (Lyon 1996: 43).

Gozetim kavramini, kronolojik olarak sistematik sekilde inceleyen ilk kuramci Karl
Marks’tir. Feodalizmin ardindan gelisen kapitalizmin en temel isleyisini, Uretim-
Dolasim- Tiiketim mantigiyla formiile etmistir.

Kapitalizmde, iiretim asamasinda uygulanan gozetim pratikleri, daha fazla art1 deger
tiretilmesi baglaminda kullanilmaktadir.

Max Weber, gozetim kavramini, biirokratik yonetim Ozelliklerinden rasyonel oOrgiit
modeli baglaminda degerlendirmektedir. Rasyonel orgiit modelinde, sosyal denetim
“ayrmtili kayit ve dosyalama” aracilifiyla saglanmaktadir. Weber’e gore bu sistem,
verimliligi azamiye c¢ikartmak baglaminda 6nemlidir (Weber, 1986: 193). “Biirokratik
yonetim, orgiitsel amaglarin gerceklestirilebilmesinin ve gézetim islevine hizmet etmenin
yolu olarak; teknik verimlilik ile kararlara yonelik 6ngoriilebilirligi saglama agisindan,
toplumu kapsayan modern yonetim anlayisinin belgelere dayali temeli niteligindedir”
(Dolgun 2008: 102). Biirokratik yonetimin kisisel bilgileri 6ngoérme ve giidiileme adina
kullanmas tiiketicinin gozetimine iliskin bir yaklasim gelistirmek acisindan 6nemlidir;
cliinkli kendi piyasalarin1 dogrudan ydnetmenin yollarini arayan tiiketici kapitalizmi,
gittikce daha detayl tiiketici gbzetimi yapmak zorunda kalmaktadir (Lyon 2006: 302-
303). Weber’in rasyonel ve biirokratik yapilarla kusatilmis demir kafes metaforunu,
Ritzer akilcilagsma pratiklerinin egemenligi baglaminda degerlendirmekte ve toplum
yapisindaki akilcilastirma politikalarmimn sorunsalligindan bahsetmektedir. “Insanlar
akilcilastirilmis egitim kurumlarindan akilcilastirilmig is yerlerine, akilcilastirilmis
eglence yerlerinden akilcilastirilmis evlerine gidebilmektedir. Toplum, gidecek yeri
olmayan akilcilastirilmis yapilar agindan baska bir sey degildir” (Ritzer, 1998: 51).
George Ritzer, biirokrasi ile rasyonellestirilme kavramlar1 iizerine 6nemli calismalar
yaparak bu kavramlarin gozetim ile denetim mekanizmalari ile arasindaki baglantiya
dikkat cekmektedir. Tiim diinyada kiiresel bir zincir olan McDonalds fastfood restoranlari
araciligiyla, McDonalds 6lgegi gelistirmis ve bu dlgek kapitalist toplum yapisinin birgok
noktasinda agiklayict unsur olarak kullanilmistir. McDonalds restoranlarindaki calisma

ve igleyis yapisina gore, toplumsal roller ve ilkeler de buna uygun sekilde diizenlenmistir.



Ritzer’in 1998 yilinda yayimladigi Toplumun McDonaldlastirilmasi eserinde, toplumsal
baglamda biirokrasinin nasil uygulandig1 analiz edilmistir. Ritzer’e goére, McDonalds
fastfood restorani giinlimiizde rasyonelligin en iyi modellerinden biridir (Ritzer, 1998:
48- 50). Ritzer, toplum yapisinda ve ekonomik isleyiste oldugu gibi calisan denetimi
unsurlarinin mutlak varligin1 yine McDonaldslagma pratigiyle agiklamistir:

McDonald's, c¢alisanlarin1 kontrol altinda tutmak i¢in tehdit ederek ve nihayetinde
insanlar1 degistirebilecek teknoloji kullanarak hareket etmektedir. Calisanlar ne kadar iyi
programlanmis ve izlenmis olursa olsun, sistemi aksatabilirler. Yavas bir is¢i bir Big
Mac'in hazirlanmasi ve teslim edilmesini verimsiz hale getirebilir. Kurallara uymay1
reddeden bir ¢alisan, bir hamburgerin iizerine salatalik tursusu veya 6zel sos koymayarak
ongoriilemezlik yaratir. Dikkati dagilmis bir ¢alisan, kutuya az patates koyarak biiyiik bir
patates kizartmasinin daha kiigiik goériinmesine neden olabilir. Teknoloji, sirketin
calisanlar tizerindeki kontroliinii artirir. Bu nedenle McDonald's, ¢alisanlarin eylemlerine
bakilmaksizin, miisterilerine hizmetin tutarli olacagini1 garanti eder (Ritzer: 1998: 38).
David Lyon’a gore gozetim, kisisel bilgilerin toplanmasi, biriktirilmesi ve “etkilemek,
yonetmek, korumak veya yonlendirmek amaciyla kisisel bilgilerin rutin ve sistematik
olarak gozlemlenmesi” olarak belirtilmektedir (Lyon, 2006: 14).

Clegg, gozetimi iki farkl perspektifte degerlendirmektedir. Gozetimi sadece kontrol araci
olarak goren baglamdan ziyade, onu olanakli hale getirme ve kisitlama islevlerini 6n
plana ¢ikartmaktadir (Clegg, 1998: 56). Clegg’in gézetim perspektifini en somut haliyle
aciklamak gerekirse, ebeveynlerin kendi evlerine yerlestirdigi acik kamera sistemi
araciligiyla cocuklarin1 emanet ettikleri bakiciyr gézetlemesi 6rnegi verilebilir.

Anthony Giddens’a gore gozetimin iki farkli boyutu vardir. Bunlardan ilki, gdzetimin
bireyler hakkinda bilgi toplanmas1 baglaminda araci olarak kullanilmasidir. Digeri ise,
bireyleri denetleme unsuru olarak gdzetimin kullanilmasidir. Bu iki boyut, verilerin
toplanmas1 ve denetlenmesi baglaminda bireysel ve toplumsal anlamda Onem arz
etmektedir (Giddens, 2008: 24-25).

Gozetim, en temelinde gorme duyusuyla ilgili gibi goriinse de aslinda isitme duyusuyla
dinlemeye iliskin bir 6zelligi de bulunmaktadir. Gozetleme, sadece gorerek ve izleyerek
degil, ayn1 zamanda dinleyerek ve isiterek de yapilmaktadir.

Baska bir perspektiften bakildiginda, goézetim toplum igerisinde c¢esitli alanlarda

karsimiza ¢ikmakta ve varligini bazen agikca bazen de gizlice hissettirmektedir. Bunu



Staples (1997), yaumusak gozetim ve sert gdzetim olarak kavramsallastirmistir. Glinliik
hayat akisi icerisinde bireyler her an gbzetim altindadir ama yumusak gozetimde bu
gozetleme eylemi, insanlara hissettirilmeden yapilmaktadir. Sert gozetlemede ise,
bireyler agik¢a gozetlendiklerini anbean hissetmekte ve deneyimlemektedir.

Christian Fuchs, gozetim arastirmalarinda iki yeni perspektif katmis ve notr ile negatif
yaklasimlar literatiire kazandirmistir. Fuchs nétr yaklagimda, gézetimin kiireselliginden
bahsetmektedir. Kiiresel diinya igerisinde insanlar gozetlenmekte ve verileri sistematik
olarak kayit altina alinmaktadir. Burada goézetim, tiim varliklar hakkinda sistematik
sekilde veri toplanmas1 baglaminda kullanilmaktadir. Negatif yaklasimda ise, gdzetim
icin sistematik bilgi toplamanin siddet, tahakkiim gibi amaglarla yapilmasma dikkat
¢ekmektedir (Fuchs, 2012: 63).

Gozetimde notr yaklasim uygulayanlarin 6zelliklerini Fuchs su sekilde siralamaktadir
(2012: 62):

* Gozetimin olumlu yonleri vardir.

* Gozetimin hem miimkiin kilic1 hem de kisitlayici iki yiizii vardir.

» Gozetim tiim toplumlarin ana karakteristik 6zelligidir.

» Gozetim organizasyon i¢in gereklidir.

» Gozetim sistematik bilgi toplama tiirtidiir.

Fuchs, negatif calismalarin en onemli temsilcisinin Karl Marks ve Michel Foucault
oldugunu ifade etmekte ve gozetim arastirmalarinda negatif yaklagimi benimseyenlerin
ozelliklerini ise su sekilde tanimlamaktadir (2012: 63):

* Sosyal tabakalagmada ekonomik ve siyasi giicli elinde bulunduranlarin her bireyi suglu
pozisyona indirgemesi.

* Bireyler hakkinda sistematik bilgi toplamak.

* Bireyler iizerinde gii¢ ve hakimiyet kurmak icin elde ettigi bilgileri kullanmak.

* Bu bilgiler 1s181nda mesru siddet kullanma hakkina sahip olma.

Fuchs, nétr yaklasimin en 6nemli temsilcisinin Anthony Giddens oldugunu ifade etmekte

ve bu yaklagimi benimseyen kuramcilarin gézetim baglaminda ideolojik boyutuna dikkat
cekmektedir.

1.3. Geleneksel “Géz”lemeden Dijital izlemeye
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Toplumlarin yapisal degisimi ve doniisiimii gibi gézetim de belli asamalardan gegerek
bugiinkii halini almigtir. Bu asamalar, degisen toplumsal siireclerle baglantili bir
yoriingede ilerlemektedir. Toplumsal diizenin, degisen tiim unsurlara ragmen, ilk
insanlardan bu yana “toplumsal kontrol” baglaminda olustugu diisiiniilecek olursa,
toplumsal denetim ve disiplin, toplumsal gelisme ve ilerlemede 6n kosuldur (Kose,
2011:200). Bu noktada denetim ve kontrol amagli gdzetimin insanlik tarihinin ilk
giinlerinden bugiine var oldugu bilinmekte ancak siirecin, ara¢ ve amaclar yoniinden
farklilastig1r goriilmektedir. Bauman’in moderniteye gecis silirecini anlattiglr “bahce
kiiltiirleri” metaforuna yeniden donecek olursak; modernite dncesi yonetici sinifin yani
avlak bekgilerinin yetersizligi, bahge kiiltlirlinde bahgivanlar1 yaratmig, artan yabani
otlarin da varlig1 neticesinde toplumsal diizende yeni toplumsal sézlesmeler ve yasalar
ekseninde denetim unsurlar1 olusturulmustur.

Nitekim Rule da sosyal dlgekteki degisimlerin sosyal kontrolde nitel ve nicel degisimlere
sebep oldugunu ve ayni zamanda denetim ve sosyal kontroliin artisinin, sosyal yapidaki
degisikliklere bir tepki oldugunu belirtmektedir (Turner, 1996:16). Dolgun ise (2005:33)
“tarihin tim dénemlerinde, toplumsal denetim ve gozetim daima s6z konusu olmus;
ancak bu toplumlarin Grgiitsel yapi1 acisindan farklilagsmalar1 nedeniyle, her toplumda
farkli bicimler altinda ortaya ¢ikmistir” diyerek benzer tespitini sunmustur. Bu baglamda,
gbzetim olgusunun tarihi seyri icinde amag ve araclari ¢esitlense de 6zl itibariyle kontrol
odakli iktidar ve egemenlik iliskileri baglaminda cereyan ettigi sylenebilir.
Iktidar-bilgi-giic iliskisinde Giddens, neredeyse tiim iktidar sistemlerinin 6ziiniin
giindelik rutinlerin “Ongoriilebilirligine” dayanmakta oldugunu belirtmektedir (Giddens,
2008:21). Bu baglamda bir bilinirlik saglamasi bakimindan, birey ve olgular1 belli bir
cergevede tutma pratigi olarak gozetim, belli toplumsal donemlerde farkli sekillerde
islerlik kazanmustir. Insanlik tarihi kadar eski olan bu olgu, ister ilkel toplumlarda isterse
yiiksek teknolojili modern toplumlarda olsun, egemen sinifin ¢ikarlar1 dogrultusunda
islev kazanmaktadir. En genel anlamda sistematik olmayan ve izleme oranlarinin diistik
oldugu geleneksel gozetim, daha ziyade veri toplama ve tasnif amacgli kullanilirken,
modern donem gozetimi olarak ikinci yapi, giic iliskileri ve egemenlik yapilariyla iligkili
olarak denetimi igerir. Ancak her ikisinin de Oziinde hakim kurumlarin gii¢ arzusu

yatmaktadir.
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Gozetim uygulamalarinin tarihsel ve tematik takibini iceren bu baglik, gozetimi ortaya
konan diisiincelerden de hareketle, lic donemde incelemektedir. Bunlar; modern dncesi,
modern ve post-modern donem gozetimidir. Bu ayrimda degisen toplumsal
organizasyonlarin yami sira her donemin kendine 0Ozgii teknik buluslar, gdzetim
pratiklerinin donlismesine katki saglamistir. Lyon (1997) ve Dolgun (2008)
tarihsel/kronolojik bir siniflandirma ortaya koymuslardir. Lyon’un bu siniflandirmay1
sirastyla, yiiz ylize gozetim, dosyaya dayali gézetim ve arayliz gozetimi seklinde sunar.
Buna gore, gdzetimin toplumsal hayatin i¢inde sekillenmesini etkileyen evrimsel siire¢
yazi, matbaa ve iletisim teknolojileri iicgeninde ilerledigi sdylenebilir.

Bu smiflandirmadan hareketle bu tezin ama¢ ve yontemine uygun olarak gozetim

basligiyla ilgili asagidaki sekilde alt basliklar olusturulmustur.
1.3.1. Geleneksel Gozetim

Modern oncesi geleneksel donemin gozetim pratiklerinin olugsmasinda en 6nemli unsur,
yazinin bulunmasi ve her donemin etkin gii¢ araci olarak bilginin koordine edilerek
orgiitlenmesine olanak tanimasidir. Yazinin bulunmasiyla kayit altina alma ve bu
baglamda tist siniflarin alt siniflar tizerindeki egemenligi resmen baslamistir. Dolayisiyla
yazi, egemenlik, giic iliskileri ve gozetim arasindaki iligskiyi saglamasi agisindan oldukca
onemlidir (Giddens, 2018:65). Zira bu yapilarda hakim sistem, bilginin sistematize
edilerek kayit altina alinabilmesine ve bu sayede nesneler ve bireylerin lizerindeki
kontroliiniin yazi ile saglanabilmesine neden olmustur. Giddens, yazi ve gdzetim
iligkisine dair yaptig1 analizlerde, yazinin icadimin devlet giiciinlin gelisimiyle tarihsel
olarak yakin iliski i¢inde oldugunu belirtmektedir.

Donemsel agidan bakildiginda ise Giddens, modernlesmeyi yakalayamayan devletlerin
gbzetleme bakimindan birden fazla anlan oldugunun altini ¢izer. Bu baglamda yazi,
devletin kisi ya da nesne fark etmeksizin uyguladigr idari bir denetim unsuru ve bir
sifreleme aracidir (Giddens, 2008:66). Bilginin depolanmasina, bilgilerin koordine
edilmesine, listelerin olusturulmasina olanak saglayan yazi, ayn1 zamanda zaman-mekan
ayrismasint da artirmaktadir. Bu ayrigmanin yonetenler ve yonetilenler arasinda da
yasandigini belirten Dolgun (2008:42) yazinin ve bilginin stratejik 6neminin bu noktada
ortaya c¢iktigini1 belirtmektedir. G6zetim unsurlarinin goriildiigii modern 6ncesi devlet

yapilarinda da goriilen zaman-mekan ayrigmasi, modern dijital toplumlarla ortadan
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kalkmis ve bu durum gozetimin dinamigini de degismistir. Giddens, toplumsal sistemlerin
yerinden ¢ikarilmasi, zaman-uzam ayrismast ve bilginin her yerdeligi ile bireysel
eylemlerin diisiiniimsel olarak diizenlenme ve yeniden diizenlenmesini modern donem
dinamikleri olarak belirtmektedir (Giddens, 2018:23-24). Dolayisiyla yazinin 6nemi,
devlete bagli vatandaglarin sistematik olarak denetlenmesi ve bu anlamda iktidar
iligkilerinin bir sonucu olarak gdzetim unsurunun tarihsel siire¢ igerisinde evrilmesiyle
dogru orantilidir. Yazi gibi matbaanin da gozetim pratiklerinin doniismesi iizerinde
dogrudan etkili oldugunu belirten Dolgun, bu siireci soyle aciklar:

“Antik donemde kil ve parsomen lizerinde kayda gecirilerek toplumsal denetimin ilk
orneklerini veren bilgilerin, iktidarlara yeni bir gii¢ saglamasindaki gibi; matbaanin
bulunmas1 da toplumsal denetim ve gozetim faaliyetlerine yeni bir boyut kazandirdi”
(Dolgun, 2008:45).

Gortildiigii gibi teknik alandaki gelismeler gozetim uygulamalarini biiyiik Olgiide,
gozleyen lehine degistirmistir. Bu baglamda yaz1 ve gozetim arasindaki nedensel iliski,
tim bireysel alanin kayit altina alinmasi ve iktidar iliskilerinin bu noktada islerlik
kazanmasiyla sekillenmekte, gozetim giderek mesruiyetine dogru ilerlemektedir. Diger
taraftan kayit altina almak, bir modernite sistemi olarak yonetim ve kontrol kolaylig1
saglamakta ve her sekilde egemenligi hakim devlet ya da kurum tekelinde tutmaktadir.
Dolayisiyla, kayit altina alma ile baglayan ve sonrasinda kontrole evrilen siirecte, bilginin
toplanmasi ve saklanmasina olanak taniyan yazi ve ardindan gelen teknolojik yeniliklerin
stratejik 6nemi de ortaya ¢ikmaktadir.

Modern 6ncesi toplumsal yapiya bakildiginda kiiclik sosyal birimlerin (kabileler ya da
kasabalar) genellikle gayri-resmi sosyal kontrol araglariyla denetlendigi goriilmektedir.
Makro diizeyde klasik sosyoloji perspektiflerine gore sosyal kontroliin iki tiiriinden biri
olan gayri-resmi sosyal kontrol, yakin akrabalik ve grup iliskileri i¢inde, onaylanmayan
davranislar s6z konusu oldugunda normlar ve geleneksel kurallar araciligiyla uygulanan
kontrol bigimidir (Richard, 2017:8). Daha ziyade yiiz yiize iliskilerin varlig1 failin tanidik
olma potansiyelini artirmaktadir ve onaylanmayan davranmisa yonelik yaptirimlardan
kaginmasi pek miimkiin degildir (Rule, 1974:24). Sinirh potansiyelli insan gruplarinin
belli ahlak, inang, ideoloji ve rutinleri paylastig1 bu toplumsal sistemlerde, genellikle
kanaat onderlerinin diizeni sagladig1 ve sosyal kontrolii gergeklestirdigi denetim siireci

s6z konusudur. Modern Oncesi donem toplumsal sistemleri olan kabileler,
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imparatorluklar, monarsiler ve dinler egemenliklerini siirdiirmek i¢in tabi niifusun
davraniglarin1 “disiplin” amaciyla yonetmektedirler. Cakir (2015)’a gore bu toplumda
gbzetime gerek yoktur, daha ¢ok disiplini ve bir arada yasama unsurlarini hayata ge¢irmek
esastir. Niifus sayimi ve saklanan sivil kayitlar, sinir1 ¢izilmis haklar yaratilmasina yardim
etmis, aynt zamanda bunlar, sartlar gerektirdiginde, sosyal kontrol imkanlar1 da

saglamaktaydi (Lyon, 2004.136).
1.3.2. Modern Gozetim

Eski gii¢c rejimlerinden, tarim ve el sanatlari iiretiminden ve biiylik aile yapilarindan
uzaklagan bireyler, bu nispeten serbest hareket eden bireyler toplulugunu kontrol etmek
ve organize etmek i¢in merkezi olmayan diizenlemelerin ortaya ¢ikmasina yol agmustir.
Dolayisiyla bireyselligin yilikselmeye basladigi moderniteye gegis siireci olan bu
donemde, bireylerin davraniglarin1 diizenlemek ve uyumlu hale getirmek i¢in yeni
politikalar olusturulmaya baglanmistir. Bu baglamda modernite, kolektifligin bireysellige,
yurttaglhigin bireylige doniistiigii bir yapidir (Bauman, 2017:69).

Icerisinde kurumsal anlamda da yeni unsurlar barindiran modernlik, Marx, Weber ve
Foucoult gibi bir¢ok diger sosyolog tarafindan kuramsallastirdigi haliyle “Ortacag’a ya
da feodalizmi izleyen caga gonderme yapan tarihsel bir donemsellestirme terimidir.
Giddens’a gore hizla degisen bir karaktere sahip olan modernite, bu yoniinii birgok unsura
bor¢ludur. Siklikla belirtildigi gibi modernizm ve kapitalizm es zamanlili1, kapitalizmin
tek basina modern donemin itici unsuru oldugu kanisinin eksik oldugunu belirten
Giddens, aynt zamanda enformasyon tlizerindeki karakteristik rasyonel denetim ve
endistriyalizmin de modernligin temelinde etkili oldugunu belirtmektedir. Nitekim
Giddens’a gore modernlik; kurumlar diizeyinde ¢ok boyutludur ve kapitalizm,
endiistriyalizm ve enformasyon gibi cesitli gelenekler tarafindan belirlenen bir unsurdur
(Giddens, 2018:19). Bu baglamda modern toplumun barindirdig1 bu unsurlar, gozetimi
modern topluma 6zgii bir yapilanma olarak karsimiza ¢ikarir. Gézetimin modernitenin
belirleyici bir 6zelligi oldugu, ortaya konan tiim goriislerle sabittir (Lyon, 1997 Giddens,
2008). Modern toplumun parcali, daginik ve biirokratik yapisi gézetime uygun bir zemin
olustururken, ayni zamanda daginik ve anonim birey gruplarini tanimak, izlemek,
siniflandirmak ve denetim altinda tutmak i¢in gbzetim araglarina yakinlagmaktadir. Lyon

gozetimi, modernligin bir iirlinii olarak anlamanin bizi iki kilit tuzaktan sakindigini
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sOyler; gozetimi kotii niyetli giiglerin kullandig1 ve olumsuz bir komplo olarak gérmek
ve gozetimin sadece yeni teknolojilerin iirlinli oldugunu diisiinmek (Lyon, 2008).
Cagdas gozetim toplumunun bilesenleri arasinda daha dosyali, seffaf, kendini izleyen,
stipheci, riske kars1 toleransi azaltilmis ve korunmaya gii¢lii vurgu yapan, hareketliligin
belgelendigi konum toplumu gibi 6zelliklerin oldugunu belirten Marx, otorite ve gii¢
iliskileriyle bu yanin ¢ok yakindan baglantili oldugunu belirtmektedir (Marx, 2015:735).
Bu baglamda yeni modern gozetim para, glic ve hegemonya biriktirmeye yonelik
rekabetci ve aragsal bir siirectir.

Dolayistyla gozetlemenin, bireylerin digerleri tarafindan izlendigi bir isleme doniistiigii
modern donemde, topluma tehdit yaratmasi muhtemel olanlar i¢in somut bir denetim
altinda tutma pratigi s6z konusudur. Bunun Lyon’un da ima ettigi gibi ¢ogunlukla
sistemin isleyisinin aksamamasi i¢in kullanilan bir yontem olarak da diisiiniilmektedir
(Marx, 2015). Amaci denetim ve gézetim olan yeni uygulamalari da iceren modernitede,
Bati’daki sanayi devrimi ile ayn1 mantikta ortaya ¢iktigini belirten Dolgun (2008:66),
Foucault’nun bu “kapatilma” olgusunun gozetim felsefesinin bel kemigi oldugunu
belirtmektedir. Bu baglamda modern dénemin hiikiim siirdiigii 16. ve 18. yiizyil Bati
diinyasinda ilk filizlerini veren kapatilma, gozetimin kuramsallasmasii saglayan ilk
evredir.

“Gortlebilirlik” modern gozetimin esasidir ve hem disiplini hem de gozetlenebilirligi
icinde tasi. Modern zamanda “disiplin giici’, zaman-mekanda aktivitelerin
diizenlenmesine iligskin yeni yontemlerle karakterize edilir ve gbzlem bu ydntemlerin
merkezindedir. Dolgun’un smiflandirmasiyla “teknik gozetim” olarak adlandirilan bu
donem, modern ve geleneksel toplumlar1 da birbirinden net bir sekilde ayiran 6zellikleri
tasimasi agisindan dnemlidir. Ornegin geleneksel toplumda kayit altina alma séz konusu
iken, modern toplumda kaydetme sistematiklesmekte ve buna da belli teknik araglar
yardimc1 olmaktadir. Bu baglamda bir stireklilik arz etmesi, modern donem gozetimin
belirleyici bir baska 6zelligi olarak ortaya ¢ikar (Turner, 1996).

Geleneksel gozetimden farkli olarak modern gozetim, giiniimiiz gozetim ve denetim
anlamini karsilayacak sekilde ortaya ¢ikan yukarida da belirtildigi gibi “teknik gézetim”
olarak da degerlendirilmektedir ve en net uygulamalar1 19. ylizyil baslarinda goriilmeye
baslanmistir. S6z konusu bu modern toplumsal yap1 kendi tahakkiim ve denetim tarzinm

mesru zemine oturtan bir dizi disipliner kurum, uygulamanin yani sira gesitli ve sdylemler
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de iiretmistir. Bu tarihle birlikte kapitalist diizen ve ulus-devlet olusumu, devletlerin ig-
dis tehlikelere karst korunma arzusu, devlet iradesinin yiikselisi, askerl yapilanma,
biirokratik diizenin isleyisi ve kapitalist isletmelerin artmasi gibi ¢oklu bilesenlerin de
modern toplum i¢inde yayginlastigi goriilmektedir (Dolgun, 2008). Sayilan bu modern
donem unsurlari, geleneksel toplumlarda bu derece sistemli, organize ve kurumsal
olmadigi i¢indir ki; gozetim uygulamalar1 da derine niifuz etmeyen, daha ziyade tasnif
edici, bilgi verici baglamda islemekteydi. Dolgun’un da adlandirdigi sekliyle
teknik/sistematik ve siirekli bir hal arz eden modern dénem gdzetimi, modern
biirokrasinin hiyerarsik yapisi ile de uyumlu bir goriinlimdedir. Modern dénem
gbzetiminin sistematikligi, hemen her ulus-devlet yapilanmasinda vatandaslara verilen
bir numara araciligiyla verisellestirmekte ve bu durum modern dénem godzetimine
bireysel kaynagi saglamaktadir. Dolayisiyla bireyler iktidar i¢in daima bir bilgi kaynagi
olmustur. Jessop, gozetlemenin ana kaynagi olan bilgi toplamanin ise yillardir bilgi
toplamanin gézetimin ana kaynagi oldugunu ve bu durumun iktidarlarin ana bileseni
olarak tanimlamaktadir (Jessop, 2016:51). Bu bilgi kaynagina ulagmak i¢in modern
donemde gelisen bilgi ve gozetim sistemleri esgiidiimlii islemeye baglayarak
“epistemolojik iktidar” yapisinin olusumuna neden olur (Dolgun, 2005:62). Bu baglamda
modern dénem bilgi-iktidar-gdzetim iiggeninde sekillenmektedir. Iktidar bilmek ister
ciinkli bilmek onu hakimiyetindeki bireylere karsi her sekilde giiclii kilacaktir. Bu
baglamda bilme giidiisii ile gozetleme isteginin karsilikli rol oynadigi modern toplumda
ne birey ne de devlet geleneksel 6zelliklerini tagimaktadir. Dolayistyla teknik gézetimin
ortaya ¢ikisi, geleneksel ve modern donemi de birbirinden ayirmistir.

Modern dénem biirokratik diizenin hiyerarsik yapisiyla da uyumlu olarak gbézetimin ilk
uygulama alanlar fabrika, okul, ordu, devlet kurumlari olarak sayilabilir. Bu kurumlar ile
bireyler hem belli denetimli ortamlarda gézetlenmekte hem de belli bir disiplin igerisinde
tutulmaktadir. Yasa uygulayict kurumlarin da bu siire¢ igerisinde kurulmasi, modern
doneme gore daha siirli sayida olan su¢ ve suclular iizerinde geleneksel donemde var
olan bireyselligin kirtlmasini ve kurumlarin belli goérevleri tistlenmesini saglamistir. Bu
sayede gozetimin kurumsallasmasi olarak literatiire gegen ifade, hayat bulmaktadir.
Foucoult’nun “bliyiik kapatilma” olarak adlandirdigi olgunun somutlagmasina imkan
veren bu toplumsal sistemler, devrimsel bir doniisiime yaratarak, polis ile adalet

arasindaki yasal siirlara yerlesen ve baski altina almanin ticiincii bir tabakasi olarak islev
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goren gozetime dayali bir iktidar gorevi listlenmistir (Dolgun, 2005:55). Ayrica Dolgun
bu kapatmanin temelinde inangla ilgili ve ahlaki anlamlarin da Gtesinde kapitalizmin
gereksinimlerine yonelik meydana gelen sosyo-ekonomik faktdrlerin de oldugunu
belirtmektedir (2005:56).

Modern toplumun parcali karakteri de enformatik izleme ve denetim faaliyetlerinin
boyutunu ve yoniinii degistirmis, daginik olan bireyleri bulunduklari ortamlarda dogrudan
izleme pratiklerini gelistirmistir. Bu izleme pratiklerinin modern dénem iginde artmasi,
modern devletin, bireyleri ve kalabaliklar1 tehdit olarak algilayan, siipheli olarak
konumlandiran c¢abasindan ileri gelmektedir. Dolayisiyla da wulusal gilivenlik
kavramsallastirmas1 ve uygulamalar kiiresellesmistir. Bu durum bir yandan bireyleri
yiiksek giivenlik vaadiyle kusatirken diger yandan onlar1 bilinirlikleri baglaminda diizenli
olarak kayit altina alir.

Gozetime iligkin yapilan calismalar ve tartismalarda, oldukca eski bir olgu oldugu
vurgusu s6z konusu iken, gozetim ve gdzetim toplumu tartigmalarinin neden son yillarda
yayginlagtigina yonelik sorular giindeme gelmektedir. Bu tartigmalara bir son nokta
koymak adina olmasa da sorunun Kkilit noktasinin yeni enformasyon teknolojileri ile
gbdzetimin yayginlagsmast ve gozetimin iktidar ¢ikarlarina hi¢ olmadigi kadar hizmet
etmesi olarak belirtilebilir. Gozetimin eskiligine, ¢aligmalarin tiimiinde yer verilmesine
ragmen ¢ikis noktast ulus devlet ve sanayi toplumlari olarak 6n plana ¢ikarilmaktadir.
Celik, bunun nedenlerinden birini teknolojinin gelisimi ile paralel ele alma diirtiistinden
kaynaklandigin1 belirterek gozetim olgusunun tarihsel gelisiminin goz ardi edildigini
belirtmektedir (Celik, 2014:59). Ancak ayni zamanda gbzetim toplumu,
modernite/kapitalizm/sanayi devrimi ve ozellikle enformasyon teknolojileri iliskisiyle
yeni sayilabilecek bir modern donem kavramsallagtirmasi olarak varlik gostermekte
(Dolgun, 2008:21), ulus devlet ve kapitalizmin yiikselisiyle uyumlu goriinmektedir. Bu
uyumlulugu Lauer (2011:568), hem mobil hem de anonim bireylerin popiilasyonlarini
tanimlamak, izlemek ve siniflandirmak icin yeni idari stratejiler uygulamasi ile
aciklamaktadir. Dolayisiyla tiim toplumsal donemlerde bir denetim araci olarak kullanilan
gozetim, modern donem kosullarinda daha baskin olarak goriilmektedir.

Gozetimin kavram olarak Yunan kokenli bir kelime oldugunu ancak modern dénemde
yeni anlamlarla tekrar giindeme geldigini belirten Yildirim ise (2019:63), kavramlarin

tarihsel seriiveni i¢inde ¢agin kurallarina gore sekil alabildigini ve ayn1 zamanda, ayn
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anlamla farkli dolayimlarla anlam kazandigini belirtmektedir. Bu demektir ki, ponoptikon
ortaya atildigi donemin kosullarimi agiklamakta kullanilirken bugilin gozetleme ve
gozetlenme birlikteligi i¢inde yeni anlam ve uygulamalarla gilincellenmektedir. Bu
noktada Gary Marx, kavramin bugiin gozetim kiiltiiriinii anlatmada yetersiz kaldigini
belirtse de izleme ve izlenilirlik {izerine kuruludur. Lyon da kitlesel gézetimin kesinlikle
yeni bir olgu olmadigini, 6zellikle dijital gozetimden Once de fazlasiyla “veri 6zneleri”
oldugumuzu belirtir (Lyon, 1997:65). Gozetimin yeni olmadigi noktasinda diger
kuramcilarla birlesen Lyon, ayn1 zamanda gdzetimi yeni bir teknolojik fenomen, harici
tehditlere bir karsilik ya da modernligin basit bir iiriinii olarak da gormemektedir. Lyon’a
gore antik sekliyle gozetim, vergi kayitlari, niifus sayimi1 ve belki de suclular ve ajanlarin
kayitlariyla ilgili basit bir yapidir (Lyon, 2004:136). Ancak gdzetimin ortaya ¢iktig ilk
zamanlarda ana motivasyonunun “kontrol” olmadigin1 séyleyen Lyon (2003:23), ikincil
amaci olarak denetim ve kontroliin siirec i¢inde baskinlastigini belirtmektedir. Bu noktada
Ingiltere &rnegini veren Lyon, ilkel gozetimin asil amacinin devletin  giiciinii
gozlenilenlere karsi birlestirmek ya da seckinlerin konumunu siirdiirmek degil, devletin
giiciinii diger devletlere karsi arttirmak, 6zneleri tasnif etmek ve ham bilgilerin giiclinden
yararlanmak oldugunu belirtir. Bu ise tam bir kontrol degil bir yonetisim faaliyetidir.
Ayrica kitlesel gozetim ve kontroliin artarak yayilmasi, modern toplumlarin degisen
yapilaria baghdir. Toplumsal faaliyetlere ve dogadaki gelismelere iliskin diizenli ve
sistematik bilginin kullanimi, Orgilitlenmelerin varligi agisindan temeldir. Modern
toplumlarin ayn1 zamanda bilgi toplumlar1 oldugunu belirten Lyon (2006:64), sistematik
bilgi meselesini “biirokratik belgeleme” olarak tabir ederken, bu toplum yapisinin
miidahaleye bagimli bir yap1 arz etmesini de bir bagka neden olarak 6ne siirmektedir.
Dolayisiyla biirokratik siireglerin egemen oldugu modern toplum, modern devletlerin gii¢
kullanim kaynaklartyla genislemektedir ve bu gili¢ kullanim kaynaklar: siddet, hukuk,
para ve bilgi olarak belirtilmistir (Jessop, 2016:50).

1.3.3. Post-modern Gozetim

Lyon’un yukarida deginilen agiklamalariyla post-modern bir gozetime evrilen siirece
gecisin sinyalleri de verilmektedir. Gozetimin modernligin bir {iriinii oldugu tespitiyle
Lyon, bu olgunun 20. yiizyilin sonlarma dogru Onemli degisimler yasadigini

belirtmektedir. Lyon, gbzetimin degisimini sOyle ifade eder:
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“Devletin ya da kapitalist kuruluglarin merkezilestirilmis ve hiyerarsik “aparati” olarak
anildig1 eski karakterinden baskalasip, merkezsiz ve derin koklere sahip bir “topluluk”
olmaya baglamistir” (Lyon, 2004:137).

Gozetlemeyi sosyolojik olarak incelemenin, gozetim kavraminin giinlimiiz modern
toplumlarinin anahtar konusu olmasindan kaynaklandigini belirten Lyon (2006:17),
“post- modern”, “kiiresellesmis” ya da “bilgi toplumu” gibi adlandirmalarin toplumsal
degisimleri aciklamak icin kullanildigim1 ve aymi zamanda “gozetlenen toplum”
kavraminin da bu degisimlerden etkilendigi i¢in bu siireglerin karsilikli iliskisinden
bahsetmektedir. Literatiirde yeni iletisim teknolojileri dolayli gézetim pratiklerinin arttig1

bR 19 bR 19

toplumlarda gozetim, “enformatik gozetim”, “akigkan gézetim”, “post-modern gozetim”,
“stiperpanoptikon”, “elektronik gbézetim”, “teknolojik panoptikon”, “post panoptikon”,
gibi kavramlarla anilirken, ilgili toplumsal yap1 “gdzetim toplumu” maksimum giivenlik
toplumu”, “tele-matik toplum”, “post-modern toplum”, “akiskan modernite”, “giivenlik
toplumu” gibi kavramlarla anilmaktadir.

Bunlar i¢inde Mark Poster’in “siiperpanoptikon” nitelemesi onemlidir. Poster (1989),
bilgi toplama ve depolama konusunda benzeri goriilmemis bir yetenege sahip teknoloji
olan bilgisayar1 en genis anlamda “siiperpanoptikon” olarak nitelendirmistir. Poster’in bu
tespiti, bilgisayar teknolojileri ve 6zellikle internet ile olan yakin iligkisini anlamak i¢in
ortaya konmus ve tiiketici gozetiminin panoptik 6geleri astigini ve sliperpanoptik yapilari
barmdirdigint belirtmistir. Bir diger 6nemli kavramsallastirma ise Diana Gordon’in
“elektronik panoptikon” adlandirmasidir (Gordon, 1987).

Bu caligsma ise gézetimin bugiin geldigi noktada, panoptik bir yapida ve bilisim sistemleri
araciligiyla ytriitiilmekte oldugundan “dijital panoptikon” kavramini uygun bulmaktadir.
Bu kavram, kayzt altina alma ve bilme istenciyle olusan ve panoptikon unsurlarindan giic
iligkilerini de biinyesine katarak dijital bir formatta tiim toplumlara yayilan gézetimin
yeni donem adlandirmasi olarak kanaatimizce uygun goriilmektedir.

Dijital panoptikon, bir yandan modern dénem gozetim tekniklerinin gelismesini, diger
taraftan bireylerin enformasyon teknolojileri dolayimli gézetlenmesini igerir. Ayrica post-
modern gozetimde onceden gozetim yoriingesinde olmayan gruplar ya da bireyler dahi
gozetime konu olmaktadir ve bu sekliyle gozetim hiyerarsisi derin bir sekilde

ilerlemektedir. Dolayisiyla yeni dijital gozetimde sadece “gérme” degil, “bilme/bilinme”

istenci izlenmek ig¢in yeterlidir. Gozetim, modernitenin ilerleyen donemlerinde
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teknolojinin gelisimi ile kisisel verilere kaymis, bedenlerin degil soyut verilerin
gbzetiminin 6nem kazandigi bir yap1 haline gelmistir. Lyon, bu konuyu su sekilde belirtir:
“Modernitenin kaybolan bedenleri, iletisim ve enformasyon teknolojilerinin olusmasiyla
daha da hizli yok olurlar ve bu, hizla yok olan insanlarin goriiniirliigiini devam
ettirebilmek i¢in iki kat daha fazla ¢aba gerektirir” (Lyon, 2006:76).

Bu aciklama ile oOzellikle Giddens’in ge¢-modern, Bauman’in post-modern olarak
adlandirdig1 toplumlarda gozetimin bazi tiirleri yiiz yiize etkilesimi korusalar da, digerleri
Deleuze’iin de belirttigi gibi yazilim kodlaria ve algoritmik yontemlere her gecen giin
daha bagimli olmuslardir. Bu durum ise gézetimin kiiresellesmesi sonucunu dogurmustur.
Post-modern goézetim, bireyleri toplumun bir pargasi olmaktan ¢ok bir veri akisina
indirgemesi, cogunlukla kod ve say1 olarak nitelendirmesiyle baslamaktadir. 20. ylizyilin
sonlarina gelindiginde bu durum bilgisayar ve enformasyon teknolojilerinin hizla
geligsmesiyle ivme kazanmis ve gézetim toplumsal, kiiltiirel, ekonomik yapinin bir unsuru
olmast ve onlar lizerinde de bir kontrol ve yonetim pratiginin varligiyla toplumsal
siireclerle i¢ ice gecmis bir “izleme faaliyeti” ne doniismiis, post-modern doénem
gozetiminin en 6nemli 6zelligini ortaya koymustur.

Giddens’1in ekonomi politik baglamin “tiiketici kapitalizme” dogru gegtigini belirttigi bu
donem, gozetimin de ciddi doniistimler gecirmesine neden olmustur. Gandy ise
(1989:61), gelisen elektronik teknolojiler ile hiikiimet sistemlerinin kontrol edemedigi
birey gozetimini, otomatik gdzetleme sistemlerin devreye girmesiyle isyeri, pazar ve
hiikiimet yonetimindeki alanlarda biirokratik avantaji O6nemli Olclide artirdigini
belirtmektedir. Dolayisiyla 18. yiizyilda teknolojik ve yeni bir yap1 ve ayrica suclulari
kontrol etmek ve rehabilite etmek i¢in etkili ve verimli bir alternatif olarak Bentham
tarafindan tasarlanan hapishane, World Wide Web kullanicilarina yonelik profillerin
denetimi ve uygun pazarlama stratejilerinin gelistirilmesi tek bir teknige dayanmaktadir:
gozetim (Campbell ve Carlson, 2002:587).

Tiim bunlara ek olarak post-modern donem gozetim Orneklerinin g¢esitlilik gosterdigi
sOylenebilir. Bu tiirler Banoptikon ve Sinoptikon seklinde adlandirilmistir. Banoptikon
cok genel bir ifadeyle, kapali devre kamera sistemleri gibi gozetleme araglariyla olasi
risklerin Onceden Oniine gecmek amaciyla gergeklestirilen bir kategorilendirme
sistemidir. Buna gore bireyler, kisisel veri akislarina gore faydali/faydasiz/izlenmeli gibi

simniflandirmalarla kapatilmaktan ziyade denetlenmekte ve olasi hamlelerinin Oniine
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gecilmesi hedeflenmektedir. Ozellikle sosyal medya platformlarinda veri akislari, kamera
kayitlar1 bu gozetim ¢esidinin enformasyon toplama araglaridir. Sinoptikon ise, alttan
yukar1 izleme olarak tanimlanmaktadir. Buna gore panoptikondan farkli olarak
sinoptikonda azinlik ¢cogunlugu izler.

Sonug olarak tarihin her doneminde ve tiim toplumsal sistemlerde farkli sekillerde yer
bulan gozetim olgusu, glinlimiiz toplumlarinda iletisim ve enformasyon teknolojilerinin
de itici giiciiyle kayit altina almaktan ¢ok, bireysel eylem ve verisel izleri takip ve olasi
tehlikeleri 6nleme amacina evrilmistir. Bu baglamda giincel bir gdzetim tanim1 yapilacak
olursa, bireyleri belli bir disiplin ¢ercevesinde tutmayi amaglayan, egemen gii¢ lehine
tehdit, tehlike ve riskleri 6nlemeyi ve/veya en aza indirme arzusuyla ve bu anlamda ilkel
gbzetimden farkli olarak somut bedenlerden c¢ok dijital veri akislarini kontrol altinda
tutmay1 hedefleyen, kullanim alanlar1 hizmet ettigi toplumla paralel olarak degiskenlik
gosteren bir yapidir.

Lyon, tiim durumlarda gézetimin muglak bir siire¢ oldugunu belirterek (Lyon, 1997),
kiiresellesen diinyada dahi gozetimin bu muglakligini  korumakta oldugunu
belirtmektedir. Gozetimin muglakligi kullanim amag¢ ve yerlerinin degismesiyle
aciklanabilir. Bu baglamda, bir amagcla toplanan verilerin baska bir amacla kullanimi s6z

konusu olmaktadir ve bu statiiko baglarini ¢ozer (Bauman ve Lyon, 2013:10).
1.4. Dijital Gozetim

Toplumsal yasam, dijital teknolojilerin gelismesiyle genis alanlara yayilmistir. Bu
yayllma toplumun iistesinden gelmesi gereken yeni risk yapilarin1i beraberinde
getirmektedir. Internet ve tiim dijital faaliyetleri “yeni modern risk yaraticilar1” olarak ele
alan bu caligmada internet ve dijital 6zglirliik baglaminda gozetim ve gozetim sistemleri
de basli basina risk unsuru olarak tartisilmaktadir. Zira kiiresel bir dijital imparatorlugun
gelismesi ve bunun getirdigi risk unsurlarimi tartistigi roportajinda Beck de (2014),
ozellikle Edward Snowden’in Amerika Ulusal Giivenlik Ajansi tarafindan yiiriitiilen
gozetim faaliyetlerine yonelik agiklamalari ile kiiresellesen gézetimin, modern dijital bir
risk unsuru olarak tiim diinyada kilit bir konu oldugunu belirtmektedir. Edward Snowden
olay1 bu baglamda basta Ingiltere ve tiim diinyada “yeni” gdzetim formlar1 olarak

degerlendirilebilecek bazi seyleri ortaya ¢ikarmistir (Bernal, 2016:246).
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Gliniimiizde toplumlarin refahi, risklerin iiretimi ve yonetimi ile dogrudan ilgilidir ve
modernite beraberinde getirdigi risklerle toplumsal yapiy1 siirdiiriilebilir kilmaktadir. Bu
noktada gozetim ve risk arasinda bagl ve karmasik bir slire¢ s6z konusudur. Gézetim
riskten dogar, risk gézetim igerir. Bir diger ifade ile risk bir gozetim oOnciilii, gdzetim
kaynagi iken, aslinda bagli basina gozetimin kendisi bir risk unsurudur. Modern
toplumlarin bir risk iireticisi oldugu ve kendi imali olan risklerle bas etme ve riskleri
yonetme durumuyla fazlasiyla mesgul oldugunu belirten Beck (2011:356), modernitenin
“risk toplumuna” tekabiil ettigini belirtir. Bu noktada gdzetim, bir risk yonetim stratejisi
olarak devletler ve diger yonetici kurumlar tarafindan kullanilmaktadir. Kitlelerin ve
bireylerin bir risk kategorisi dahilinden birbirinden uzaklastirilmalar: risk yonetimini
kolaylastirmaktadir (Lyon, 2007). Bu da gozetimin tanimlarindan biri olan
“kategorilestirme” islevine karsilik gelmektedir.

Risklerin donemsel tanimlarina degindigi ¢alismasinda Lyon, endiistriyel donem &ncesi
toplumun kitlik, kasirgalar, veba ve savaslar gibi hesap edilemez tehlikelerle yasadigini;
giiniimiizde ise tiim bu tehlike faktorlerinin biiyliyen devlerin biiylik rol oynadigi,
hesaplanabilir ve sigortalanabilir riskler haline geldigini belirtmektedir (Lyon, 2004:138).
Dolayisiyla Lyon, bireylerin endiistriyel toplumdan Beck’in “diinya risk toplumu’na
dogru salindiklarini belirtmektedir. Bu baglamda risklerin bireysellestigini belirten Lyon,
risklerin hesaplanmasi i¢in daha fazla bilgiye ve tabii ki daha fazla gozetime ihtiyag
duyuldugunun altin1 ¢izmektedir. Bu siire¢, daha 6nce de belirtildigi gibi modernite ile
ortaya cikan denetim ve kontrol odakli toplumlarin 6zellikleriyle uyumludur. Bu
toplumlarda risk de 6nemli bir boyut olarak degerlendirilmektedir (Beck, 2011).

Tehlike ve gézetim sarmalinda, artan risk egilimleriyle basa ¢ikmak adina kisisel veri
isleyen uygulamalarin ortaya ¢ikmasinin bir paradoks yarattigini belirten Lyon, 6zellikle
9/11 siireci sonrasinda bu durumun agikar hale geldigini belirtmektedir. Modern donemin
artan risk unsurlar1 ve daha fazla gézetim, kisisel hak ihlalleri ve mahremiyet sorunlarina
yol agmustir.

Risk toplumu teorilerinde de tartigildig: gibi yeni dijital diinya, kontrolsiiz, belirsiz ve
zamansiz bir toplumsal diizen yaratmistir. Bu yeni sistem risk olgusunun doniisiimiine
aracilik ettigi gibi belirsizlikler risk tiirlerinin artmasina ve degismesine neden olmustur.
Toplumsal yasam ve tiim toplumsal kurumlar, dijital teknolojilerin yeni formlar1 ile

yonetilirken hem kamusal hem de kisisel alanlar ve hatta insan bedenleri, dijital gozetim
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cihazlar tarafindan giderek daha fazla izlenme nesnesi haline gelmis dolayisiyla yeni bir
risk alan1 ortaya ¢ikmistir (Lupton, 2016).

Zirarisk “modernite tarafindan yaratilan tehlikelerle sistematik bir iligki iginde olmak”tir
(Beck, 2011). Ayrica modernitenin 6zsel yapilar1 riskin karakteristigine fazlasiyla
uygundur. Bu baglamda dijital doniisiim ve ilgili teknolojilerin yaygin kullanimindan
kaynaklanan ve ¢gogu zaman istenmeyen ve beklenmeyen sonuglar icerenler, kiiresel ve
yerel gozetim baglaminda siber gilivenlik riski, veri gizliligi riski, mahremiyet haklari
ihlali ve konusma 6zgiirliigii riskleri gibi unsurlar1 icermektedir. Internet iizerinden riskin
iki boyutta gelebilecegini belirten Dinev vd. (2008:220), bunlar1 dijitallestirilmis bilgiye
yetkisiz erisim ve altyap1 tehditleri olarak belirtirler.

Yeni dijital teknolojilerin sadece yeni risk aracilar1 degil ayni zamanda yeni risk
kaynaklar1 da oldugunu belirten Lupton (2016:302) risk ve dijitallik arasinda 6nemli
kesismelerin oldugunu belirtir.

Bunlarn ilki, risk ve riskli olarak tanimlanan olgularin nitelik ve niceligindeki artigin,
dijital medya, cihazlar ve yazilimlar yoluyla daha fazla oldugudur. Bu durumda yeni
teknolojiler dijital riskin hem yaraticis1t hem de ¢ogalticisidir. Bir diger kesisme alani,
dijital teknolojilerin kullaniminin genellikle kullanici adina bir risk unsuru teskil
edebilecegidir. Son olarak literatiirde “dijital boliinme” olarak tanimlanan, kullanim
esitsizligi ile ilgili alan, yine kullanici odakli bir risk olarak ele alinmaktadir. Bu
dinamikler tizerine sekillenen dijital risk toplumunun iki yonii olarak sayisallagtirict risk
ve kullanim riskleri olarak belirtilmektedir (Lupton, 2016:301).

Enformasyonun da dijitallestigi bu yeni donemde daha dnce goriilmemis bir kayit,
organize, depolama ve bilgi edinme stireglerinin varligi, bilgi toplama, bilgiyi tasnifleme
ve izleme olanaklarini artirarak 6zellikle sivil 6zgilirliikler ve mahremiyet gibi vatandas
haklarin1 ihlal eden go6zetim ve denetime olanak taniyan kurumsal faaliyetleri
artirmaktadir.

Dolayistyla modern toplumun her gecen giin artan riskli yapisinda, modern bir risk unsuru
olarak gdzetimin dijitallesmesi, daha derin bir denetim ve kontrolii saglar (Lyon,
1997:61). Bu noktada, Lupton’un belirttigi kullanim riskleri agiga ¢ikmakta ve aym
zamanda bireylerin birer say1 ve koddan ibaret oldugu durum karsilik bulmaktadir. En

nihayetinde tiim bu siiregler gibi gézetim de modernitenin bir 6zelligidir.
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Asagida bu calismada ele alinan sekliyle riskin taraflar1 ve unsurlarini gosteren tablo
sunulmaktadir. Bu tablo, Dijital risklerin kullanicilar ve kullanim saglayanlar agisindan

kategorilendirilmesini igermektedir.

Kullanicilar-Veri 6zneleri (Halk) € Risk = Kullanim Saglayanlar
¥ (Devlet)
v
[zlenen Gozetim Izleyen Gozetim
v v
Gizlilik/Ozel Hayat Gizliligi Devlete Kars1 Eylemler
Ifade/Paylasim/Erisim Ozgiirliigii Muhaliflik
Guvenlik/Kisisel Veriler Giivenlik/Ter6r/Devlet
Gizliligi

Tablo 1: Dijital Risk Unsurlar
Kaynak: Yazar tarafindan olugturulmustur.

Burada risk, her iki taraf icin de ortak unsurdur. Ancak her iki taraf icin risk faktorleri
degismektedir. Gozetim sistemlerinin gelisimi, veri nesneleri olanlar i¢in bagli basina bir
risk faktorii iken, gbzetim sistemlerini cogaltan yeni teknolojilerin sinirsiz kullanimai, veri
toplayanlar agisindan risk teskil edebilmektedir. Ornegin, kullanicilar ya da halk
acisindan dijital riskler 6zel hayat gizliligi ihlalleri ya da ifade 6zgiirliigiine yonelik
kisitlamalar olabilecegi gibi, devlet agisindan riskler kendisine karst muhalif duruslarin
orglitlenme alan1 ya da teror kaynakli giivenlik kaygilar1 olarak ortaya c¢ikabilmektedir.
“Halk” imgesinin devletler tarafindan hem baskic1 hem de toplumsal politikalarin sorunu
olarak kuruldugunu ve bu anlamda bir “fail” olarak goriildiigiinii belirten Bauman
(2014:95), isyankar bir gii¢ ve ayaklanmanin tohumu olarak sorunsallastirilmis ve ayni
zamanda; toplumsal diizenin savunulmasi, istikrari icin tiirlii eylemlerin nesnesi olarak
goriilmiistiir. Bu kaotik dongii icinde risklerin varligi, yonetilen ve yoneticiler agisindan
ortaktir. Tiim bu dongii i¢inde taraflar icin gittikge artan risk egilimiyle basa ¢ikmak i¢in,
bir¢ok kisi tarafindan risk olarak degerlendirilen ve iktidarlarca yetersiz 6nlemle kisisel
veri isleyen uygulamalar ortaya ¢ikar (Lyon, 2004:137).

Diger taraftan internet kullanimi ve erisimi agisindan da riskler giindeme gelmektedir.
Internet erisiminin temel bir hak olup olmadigy, iletisim 6zelinde bir internet 6zgiirliigii
problemidir. En yaygin temel haklarin giiniimiizde bir saglayicisi olarak internet, Li’ye
gore (2013), hakkin kendisi degil, aracidir. Ancak bu araca erisim son yillarda devlet

eliyle saglanmaktadir. Bu baglamda calismanin ana ekseni olarak 5651 sayili Kanun
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araciligiyla gerceklestirilen erigsim engelleri kullanicilar i¢in bir dijital donem risk unsuru
olarak degerlendirilmektedir. Zira kurumlar, sonucglari yoneterek riski azaltmaya ve
potansiyel tehditleri onlemeye calismaktadir. Bu c¢aba, giderek daha fazla gbzetim
demektir.

Bu noktada tarihin her doneminde var olan bir olgu olarak gozetime yonelik belki de en
onemli soru “neden gozetleniriz?”’dir. Bu bdliimde bu sorunun cevabi kismen verilmeye
calisilmis ve gozetim kadar bilindik diger unsurlar olarak tehlike ve risk sdyleminin
gbzetimle olan iligkisi ortaya konmaya calisilmistir. Basit makinelerden bilgisayar
teknolojilerine giden bu siirecte, bilginin niteligi degistigi gibi, riskler de taraflar adina
cesitlenmis ve gozetim ¢esitlenen risk olgusuyla daha da goriiniir hale gelmistir.
Bugiiniin gozetimini anlamada panoptikon onemli bir baslangigtir ancak 6zellikle
panoptik sonrasi gézetimi aciklayan kuram ve diislincelere bakildiginda, Foucault’yu
zenginlestiren ya da elestiren fikirlere rastlanmaktadir. Her ne kadar Foucault’nun
panoptik diizeni, i¢inde bulundugu modernitede yeterli olsa da bugiiniin dijital
toplumlarinin gozetim dinamigini agiklamak i¢in yetersizdir. Zira Foucault, gelisen yeni
teknolojileri gdrmezden gelerek degerlendirmelerini bu alanin diginda yiiriitmiis,
gozetimi makine-insan biitliinliiglinde ele almakta yetersiz kalmistir.

Bir iktidar iliskisi olarak gozetime yonelik tartismalar, hayat buldugu panoptikon
metaforu ilizerinden yiiriitiilmektedir. Bu baglamda, gozetim tartismalarini iki ana goriisle
ele almak miimkiindiir. Bunlardan ilki teknolojinin giiclinii Snemseyen bir yaklagimla ¢ok
sayida risk ve tehdidin var oldugu giiniimiizde, gerektigi kadar gozetimin olumlu
karsilandig1 bakis agisidir. Daha kotiimser olan bir diger goriis ise gozetim teknolojisinin
insanlik disi, 6zgiirliikkleri yikan ve giivenilmez oldugu goriisiindedir. Marx, gdzetimi
birden fazla kenar1 olan bir kilica benzeterek gdzetimin genislemesinin bireysel ve
toplumsal catisma barmdirdigint belirtmektedir. Buna gore hem bireye hem topluma
deger verdigimizi hem Ozgiirlik hem diizen istedigimizi, gizlilik ve ¢ogunlukla
anonimligi isteyip ancak aymi zamanda gizliligin belli seylerin iizerini Ortebilecegi
endisesi tasidigimizi belirtmektedir. Bu baglamda Marx, goriiniirliigiin seffaflik ve hesap
verilebilirlik getirecegini diisiiniirken, fazla goriiniirliiglin yaraticilig1 engelleyebilecegini
unutmamiz gerektigini vurgulamaktadir (Marx, 2005).

Chul-Han (2018), i¢inde bulundugumuz donemde yeni bir panoptik baslangi¢c asamasinda

oldugumuzu ve bu panoptik siirecin “perspektifsiz”’ oldugunu belirtmektedir. Buradaki
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perspektifsizlik, merkez-¢evre ayriminin tiimiiyle yok olmasi, herhangi bir optik unsura
dayanmamasiyla agiklanmaktadir.

“Dijital panoptikon, herhangi bir perspektife dayanan optik olmaksizin is goriir.
Verimliligini de buna borg¢ludur. Perspektiften yoksun bir sekilde 1s18a bogma perspektife
dayanan gozetlemeden daha etkilidir, ¢iinkii insan her yandan, her agidan hatta herkes
tarafindan aydinlatilabilir” (Chul-Han, 2018:67).

Dolayisiyla perspektifsizlik olarak adlandirilan, dijital goézetimin dogasiyla da uygun
olarak “gdz”lerin her yerdeligidir. Dijital panoptikonun sakinleri 6zgiir olduklarini
zannettikleri sanal ortamlar ya da “panoptik pazarlarda”, panoptikonun aksine kapatilarak
degil hiper-iletisim iginde, kendilerini teshir etme eylemlerinde aktif olarak yer

almaktadirlar (Chul-Han, 2018:68).
1.5. Teknolojiyle Doniisen Gozetim Modelleri

Teknoloji, gézetimin sunumunu da etkilemis, yalnizca iktidara ait olan g6z tasvirini de
bozguna ugratmistir. G6z artik her yerde, gozetim dijital aygitlarla attigimiz her adimda
sanal diinyada paylastigimiz her yazida, gorselde ve bunlari begeni ya da yorumla karsilik
aldigimiz her andadir. Teknoloji, panoptik mimarinin yapmak istedigi gozetim
kusatmasini kameralarla, parmak 1zi tantyici, yliz tarayici programlarla, hareketi algilayan
sensoOrlii cihazlarla, elektronik kartlarla, sosyal medyayla gerceklestirmistir. Artik kimse
sizi tanimak kimliginizi sorgulamak i¢in biiylik ¢abalara ihtiya¢ duymaz, herkes bilinmek
adina birka¢ numaradan, koddan ya da kisisel sanal sayfasindan ibarettir.

Goziin her yerdeligi ve buna alisarak teknolojinin bir ilerisini talep etmek giiniimiiz insan1
icin olduk¢a siradan bir durumdur. Gozetimle hayatlarimizda yerini alan bu yeni
teknolojiler tiirli bagimliliklar yaratarak varligimiza uyum sagladiginda teknolojik bir
denetim diinyas1 baglamis demektir. Bu denetim popiiler bir kiiltiir ortiisiiyle gozlerimizi
coktan Ortmiis, bizleri ¢ogu noktada anlam kaybma ugratmistir. Tanimlarimiz,
degerlerimiz ve ritiiellerimiz bile teknolojinin getirdikleri lizerinden sekil almaktadir.
“Artik tek bir kiiltiire —insan duygular1 arasindaki tek bir orana- tek bir kitap, tek bir dil
ya da tek bir teknolojiye oldugumuzdan daha ¢ok bagimli degiliz” (Mcluhan,2020:47).
Teknolojinin gerekliligi, yayginligi ve kullanimi birden ¢ok toplumun, toplumlarin ayn1

dili olmus ve bu durum evrensel bir tekno-kiiltlir yaratmaistir.

26



Marshall Mcluhan, elektronik devrimlerin yiikselisiyle kitlelerin teknolojiye bagimli bir
yasam siirmesi ve birbirine benzeyerek aynilesmesini ‘kiiresel kdy’ kavramiyla agiklar.
“Kesin olan bir sey var ki, o da elektromanyetik kesiflerin, biitiin insani iligkilerde es
zamanl ‘alan’1 yeniden yaratmis oldugudur; dyle ki, insan ailesi artik ‘kiiresel bir koy’
kosullar1 altinda yasamaktadir” (Mcluhan, 2020:47-48). Artik insanlik evrensel bir kdyde
birbiriyle ayn1 yasamlar siirmektedir ve bu durum kiiltiirel farki azaltarak herkes igin
tanimli teknolojik bir kiiltiirlin alfabesini var eder. Bu benzerlik insanlig1 ayn1 kiliflarda
diinyaya servis etmektedir. Kisilerin hayata bakisi sosyal medyadan, popiiler kiiltiirdeki
akimlardan ve buralarda yaratilmis normal algisindan beslenir. Teknolojinin iistiinliigii;
aliskanliklarimiz, elektronik aygitlar olmadan yagamay1 imkansiz kilan diinya goriistimiiz
ve kendi {irettigimiz {irlinlerin kolesi olmaya sebep bagimliliklarimizla var olur. Bu
durum, Neil Postman’in (2006) totaliter bir teknokrasi olarak gordiigii ‘teknopoli’ terimini
diisiinmeye iter (Postman, 2006:62). insana ait yasamsal kiiltiirel bi¢imlerin teknolojiye
itaat ettiginden bahseden Postman, teknolojinin {izerimizde bir yaptirim uyguladigi ve
insanliin buna goniillii bir tutumla yaklastigini vurgular.

Teknopoli, bir kiiltiir ulusu ve ayni zamanda bir akil ulusudur. Teknopoli, teknolojinin
tanrilagtirilmasiyla ilgilidir. Baska bir deyisle, kiiltiir yeteneklerini teknolojide arar,
tatminini teknolojide bulur ve teknolojiye itaat eder. Bu durum, geleneksel inanglarla
iliskili birgok seyi hizla ¢ozebilecek yeni bir toplumsal diizen ve zorunluluk tarzinin
geligsmesini gerektirir. Teknopoli'de yasayanlar arasinda en rahat hissedenler, teknolojik
ilerlemenin insanligin en biiylik basarist olduguna ve teknolojik ilerleme yoluyla en
biiyiik ikilemlerimizin ¢6ziilecegine ikna olanlardir. Ayrica, bu insanlar bilginin, stirekli
ve kontrolsiiz liretimi ve yayilmasi yoluyla, daha fazla 6zgiirliik, yaraticilik ve zihinsel
aciklik saglayan saf bir nimet olacagina inanirlar. Ancak bilginin bunlarin higbirini
basaramamis olmasi (ve hatta tersini yapmis olmasi) az sayida insanin goriislerini
degistirmis gibi goriinmektedir. Bu tiir sarsilmaz goriisler, Teknopoli'nin yapisinin
kacinilmaz bir sonucu gibi goriinmektedir. Teknopoli, 6zellikle bilginin savunulmasinin
zayifladig1 durumlarda gelisir (Postman, 2006:87-88).

Teknolojinin gdzetimi ve gozetimin teknolojik araclar iizerinden bizlerle yakindan
iliskisiyle olusan yeni kiiltiirel akis Mcluhan’in kiiresel kdy ve Postman’in teknopolisi ile
yeni dijital diinyanin teknolojik bir determinizmi mi getiriyor oldugu sorusunu

sordurmaktadir. Insanlar birbirini siirekli izleyerek goriiniir olmaya deger vermektedir ve
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bu durum sanal alan1 kutsallastirmaktadir. Gozetim, ¢abasiz ve her ana yayilan bir 6zellik
kazanirken dijital diinya gdzetim kiiltliriinii insa etmistir. Panoptikon ile mimarilesen
gbzetim, internetin yayilmasi ve enformasyon teknolojilerinin artmasiyla birlikte
donilisiime ugrayarak yeni modellerle hayatimizdaki yerini almistir. Bu baglamda
panoptikondan sonra ag teknolojileriyle beraber ortaya ¢ikan yeni gézetim modelleri,
stiper-panoptikon, sinoptikon, banoptikon, omnioptikon ve katoptikon basliklar altinda

incelenecektir.
1.5.1. Siiper-panoptikon

Panoptikon tek gozlii denetimin mimarisiydi ve tepeden bir bakisla biiyiik bir toplulugu
gbzetleme mantigiyla tasarlanmisti. Fakat gelisen teknoloji ve ag destekli uygulamalarla
gozetim farkli bir yol almistir. Bilgisayarlarin ortaya c¢ikisiyla gozetim, kapatmanin
Otesinde her yere ulasabilen bir hareketlilik baslatmis, mekana bagimli olan panoptikon
mantigimi  kirmistir.  “Gilinlimiiziin haberlesme devreleri, elektronik olarak, eski
duvarlarin, kepenklerin ve denetgilerin siirekli gézlemesini kolaylastiran diger mimari
ozelliklerin yerini alir ve siiper panoptikonu yaratir” (Lyon,1997:265). Mark Poster,
‘siiper-panoptikon’ kavramiyla gézetim c¢alismalar1 lizerine Foucault’nun gelistirdigi
panoptikonu giinlimiiz teknolojileriyle dogru orantili bir sekilde yeniden kurgular.
Gozetim toplumu, yeni medya sayesinde, disipliner gozetimle iliskili mekénsal
kapatmalardan 6nemli bir sekilde ayrilir. Gozetim toplumunda bireyler, veri birikimi
siirecine isteyerek ve aktif bir sekilde uyum saglarlar. Bir aligveris islemi sirasinda,
clizdanlarindan kredi kartlarin1 hizla c¢ikarir, miisteri memnuniyetini 6lgmek igin
tasarlanmis anketleri doldurur, en yeni teknolojik iiriinleri (cep telefonlar1, GPS sistemleri
vb. gibi) sabirsizlikla bekler ve satin alip kullanmaya baglarlar. Sonug olarak, en kiiciik
hareketleri bile devlet ve kapitalizmin giicleri tarafindan gdzetim altia alinur. Ister reality
TV'de ister attigimiz her adimda, izlenme diirtiisiine tamamen katilmis durumdayiz.
Gozetim sistemlerindeki bu doniisiim, "siiper-panoptikon" olarak adlandirilir. Bu,
Foucault’nun o6nceki analizleriyle uyumlu olmakla birlikte, diizen i¢inde belirli bir
degisikligi de ifade eder (Poster,2018:549).

Mark Poster'in siiper-panoptikonu gozetimin bu yeni durumuna agiklik getirerek gézetim
fikri ve yontemlerindeki degisime vurgu yapmaktadir. “Buglinkii iletisim devreleri ve veri

tabanlar1 sliper-panoptikon’u bir kurum olarak yaratmaktadir. Burasi dyle bir kurumdur
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ki duvarsiz, penceresiz, gozetleme kulesiz bir gozetim yeridir” (Poster’dan akt. Giiven,
2007:92). Buna gore teknolojik degisimlerle birlikte panoptik gézetim mekansal bir
asima ugrayarak daha goriiniir ve daha kapsamli siiper- panoptik modele evrilmistir.
Disiplin teknikleri artik Foucault'nun 6ngdrdiigii gibi, insanlar1 belirli bir alanda organize
etme yontemlerini gerektirmemektedir. Elektronik cagda, kontrol hiyerarsileriyle iliskili
olan mekansal kisitlamalar agilmistir. Artik tek gereken sey, davranis izleridir: kredi karti
islemleri, trafik cezalari, telefon faturalari, kredi basvurulari, sosyal giivenlik dosyalari,
parmak izleri, gelir kayitlari, kiitliphane kayitlar1 ve benzeri. Bu izleri takip ederek, bir
bilgisayar, bireyin 6zel hayatinin tam bir resmini sasirtici bir sekilde ¢izebilecek bilgiyi
toplayabilir (Poster’dan aktaran Akdag, 2015: 73-74).

Poster’1in dikkat ¢ekmek istedigi durum panoptikondaki bireyin 6z denetim kazanmasi her
an goriilebilecegi hissiyle asilanirken siiper-panoptikonda kendi goézetimine katkida
bulunan bireyin i¢inde bulundugu duruma karst bir farkindalik olusturmamasidir.
“Panoptikon, kendi i¢sel yasamlarini gelistirmek isteyen 0zneler yaratir. Bunun tersine
stiperpanoptikon, bu kimliklerin nasil bilgisayar tarafindan yapilandirildigindan haberi
olmayan, dagilmis kimliklere sahip bireyler olan nesneler olusturur” (Lyon, 2006:235).
Panoptikon, bilginin merkezini yani kisiyi denetim altinda tutarak onun eylemlerinde
yonlendirici bir unsur olustururken siiper-panoptik bir gozetimde ise siire¢ her yere
dagilmis olan bilgilerin yeni metotlarla toplanmasi, islenmesi ve kodlanmasi seklinde
kendini gosterir. Bu dagimik fakat kapsamli gozetimin adimlarinin tanimlama,
siniflandirma ve degerlendirme olarak iice ayrildigim ifade eden Oztiirk (2013), kisilerin
bilgilerini paylastiklar1 kanallar sayesinde veri tanimlama evresinin gergeklestigini
aciklar. Bu paylasim internetteki herhangi bir mecrada ya da bilgilerimizi dikkate alacak
ve toplayacak herhangi bir kurumun belgesinin doldurulmasiyla olusturulur. Sonrasinda
elde edilen veriler anlamli bir dizilime tabi olarak simiflandirilir. Son olarak da
siniflandirilmis veriler iizerinden kisiye dair bir degerlendirme yapilir. Bu durum kisileri
benzerleriyle ayn1 kiimede nitelerken, kendisinden farkli 6zellik barindiranlarla ayristirir.
Gozetimin bu yonde isleyisi giiniimiiz tiiketim pratiklerini, piyasa ve pazarlama
yontemlerini gelistirmek adina bircok olanak sunmaktadir (Oztiirk, 2013:140).

Poster’1n siiper-panoptikonu bilgisayarlar iizerinden bilgilerimizin alinarak kodlandigi ve
bu bilgi aligverisinin devami i¢in hakkimizdaki paylasimlarin islenerek kaydedildigi bir

dongiiyii 6zetler. Glinlimiizde gozetim, verileri islenen 6zneyi tiikketime tesvik eden onu
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dijital aglara baglayip ona istedigi seyler iizerinden segenekler sunarak kendisini
yakindan tantyor oldugu algisini yaratir. Reklamlar yoluyla kisi Oniine ¢ikan sunumlari
degerlendirerek tiiketime yonelir ve kendini dijital diinyada bu sekilde ifade eder. Siiper
panoptik gozetim, internet {izerinden sanal bir ortam araciligiyla kampanya ve akimlar
yaratarak kisiyi buna 6zendirmeye ve onu giinliik akista kalabilmek adina 6zel yasantisina
kadar tiim bilgilerini pazarlamaya yonlendirir. Gozetime dahil olunan kisa siiregler
otomatik ve giinliik edimlerimizi kapsar. Sosyal medya iizerinden yaptigimiz begeni ve
paylagimlar, Oniimiize ¢ikan iirlin reklamlarina itibar ederek tiiketim hareketine
katildigimiz aligverisler, popiiler akimlara uyarak dijital diinyada topluluklarin arasinda
yerimizi alma istegi siiper- panoptik gézetimin bize bictigi rolleri oynayarak kendimize
yeni ve topluma uygun kimlikler yaratmamizla yakindan iliskilidir. Dijital hareketlilik,
gozetleyici uygulamalarla verilerimizi daha 1yi se¢cimler ve eylemlerde bulunmamiz adina
gelistirerek isteklerimizi kodlar ve bize yapmamiz gerekenler hakkinda yol gostererek bu
doneme ait yeni kimliklerin insasinda rol oynar. Dijital diinyada gdzetimin siiper-
panoptik isledigini ortaya atan Poster’a gore “dijital olarak kodlanan bilgi araciyla yapilan
gozetim, veri tabanlarinda kullanilan dille yeni 6zneler yaratir” (Poster’dan aktaran
Lyon,1997:265). Veri tabanlar, iliskili kodlamalar {izerinden elektronik ortamda nefes
alan benlikler yaratarak yasamimizi kolaylastirmak adina dijital aglar yoluyla ¢dziiniir
olan kisiler tretir. Bu durum artik sanal gerceklik alanindan kopamayacagimizin da bir
isaretidir.

Yalitik bilgisayarlarda, veriler kisiyi “boliinebilir” hale getirir, ama daha sik¢a yasanan
seyse bilgisayarlarin aglarla birbirine baglanmasi, veri degis tokusunda bulunmasi,
sonuglart karsilastirmasi ve enformasyonu biriktirip birlesik bir portre olusturmasidir;
biyolojik halimizin {istline bilinen, bizi ikiye ¢ikaran, ama ne olursa olsun o tek

bedenimize dayal1 olarak hareket eden ikinci bir benliktir (Poster,2018:549).
1.5.2. Sinoptikon

Veri denetiminin arttig1 bir diinyayla birlikte siiper-panoptikon bilgisayarlar ve dijital
aglar lizerinden artan gozetimi ifade etmede oldukga kullanislidir. Bununla birlikte kitle
iletisim araglarinin artmasiyla kitlelerin sanal diinyaya ait kimseleri goézlemledigi bir
donem baslamistir. Thomas Mathiesen’in ‘sinoptikon’ kavrami bu durumu agiklayan bir

gozetim modeli olarak karsimiza ¢ikar. “Sinoptikon, panoptikon diizende oldugu gibi az
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sayida gdzetleyicinin cogunlugu gézlemesi degil, cogunlugun az olan1 gozetlemesi, yani
cogunlugun da eski diizenin az sayidaki gozetleyicilerini gozetleyebilmesi demektir”
(Mathiesen’den aktaran Cagan, 2019:38). Bu doniisiim kitle iletisim araglariyla ve yeni
teknolojilerle yakindan iligkili olmakla birlikte Mathiesen’in tanimi1 geregi sinoptikonun
ortaya ¢ikist panoptikon fikrinden bagimsiz degildir. Buna benzer sekilde Bauman da
sinoptikonu kitle iletisim araglarinin panoptikon ile es giidiimlii hareketinin bir ifadesi
olarak gérmektedir. “Bana gére Mathiesen’in ‘sinoptikon’u, aslinda daha 6nce de soziinii
ettigim bir tlir ‘kendin-yap panoptikonu’, yani ciddi bir bicimde degistirilmis bir
panoptikon: gdzetimcisi olmayan gozetim” (Bauman ve Lyon, 2016:84) diyerek
sinoptikonun panoptik gozetimin temelleri lizerine insa edildigini belirtir.

Modern toplumlarda 6ncelikle telefon ve cep telefonu gibi kitle iletisim cihazlar1 bizleri
sinoptik bir gozetime tesvik eder. Ekranin gozlem icin olusturdugu sanal hareketlilik
izleyende yeni bir diinya asilar. Ekranda gordiiklerini i¢sellestiren ve izledigi akigkan
kutunun etkisinde kalan gézetmen kendi hayatinda da bu canlilig1 devam ettirme ¢abasina
tutunur. Boylece yeni kiiltiir kaliplar1 yahut 6zenti kimlikler ortaya ¢ikar. Bununla beraber
sinoptik bir gozetim panoptik gozetim gibi degildir. “Panoptikon, insanlar
seyredilebilecekleri bir konuma zorla getirdi, sinoptikon’un ise baskiya ihtiyaci yoktur;
insanlari, seyretsinler diye ayartir” (Bauman, 2016a:62).

Kisi televizyonda izleyecekleri i¢cin heyecan ve merak duyar ve bunu bir eglence unsuru
olarak goriir. Oysa panoptikon, denetleyicilerin onlar igin eglenceden uzak bir cogunlugu
izledikleri evren tasarimiydi. Sinoptikonla beraber medyanin 6n plana c¢iktig1 bir
gozetimden, hareketsiz karede kalan bir izleyicinin hareketli kutudaki bir yasama konuk
olarak kendini doniistiirdiigii bir etkilesimden s6z ederiz. “Cogunlugun azinlig izleyerek
kendilik bi¢imlerini olusturdugu bir toplumsallik bigimi olarak sinoptikon, gérmenin ve
gOriintliniin egemen oldugu bir iletisim diinyasinin sonucudur” (Bastiirk, 2016:220).
Sinoptikon, goézetleyende ilgi ve merak uyandirdigindan zorlama unsuru olmaksizin
kisiyi gozetime ¢eker. Bu bakimdan “sinoptikon, ‘topluca gdzetim altina alma; gézetim
altindakileri bir noktaya odaklama’ gibi bir ozellige sahiptir” (Celik, 2014:141).
Televizyon ve diger kitle iletisim araglar1 kiside izleme istegini tesvik ederek gdézetimi
olaganlastirirlar. “Burada, bedenlerin, insanlarin oturduklar1 yerde, yerellikten
kopartilmayarak, siber mekana g¢ekilerek, bagkalarinin hayatin1 gozetledigi bir gdzetim

siireci s6z konusudur” (Ozaygen, 2012:33). Sinoptikon, ekran vasitastyla diinyadan
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haberdar olmayi, kiiresel dilde iletisime katilmay1 gozetleyerek 6gretir. Burada takip
edilen heyecanla izlenen programlar, yayimnlar ve popiiler kiiltiiriin temsilcileri anlik
akislardaki davranis ve ifadeleriyle seyredende yakalamasi gereken bir giindem algisi
olusturarak onu cogunlugun diline, kitlelerin aynilasmis sesine ¢cagirirlar. Bu ¢agri kiginin
goriiniir olmasi, farkinda olarak geri kalmamasi ve caga ayak uydurarak yaygin kaniya
bir mesale tutmasi anlamina gelmektedir.

Sinoptikon’da yereller kiireselleri seyretmektedir. (...) Kiireseller, ayni anda hem
erisilmez hem gdzlimiiziin 6niinde hem muhtesem hem aleladedir ve erisilmeyecek kadar
yiiksekte olsalar da asagidakilerin hepsinin de pesinden gidebilecegi ya da gitmeyi
diisleyecegi parlak bir 6rnek ortaya koyarlar; onlara hem hayranlik duyulur hem de gipta
edilir; bu, yoneten degil, yol gosteren bir hiikiimdarliktir (Bauman, 2016a:63-64)
Bauman’in kiireselleri yani ekrandakiler Pierre Bourdieu i¢in ‘fast-thinkers’dir. Popiiler
kiiltiiriin basat elemanlar1 olan bu kimseler bir nevi kisiyi ekrana baglayici tutkal vazifesi
gorerek onu seyrettikleri akista tutarlar. Yaygin diisiincelerin sozciisii olan bu kimseler
sinoptik bir temas ile yeni ve birbirine benzer 6zneler inga etmeye dolayisiyla gdzetimin
yiizeysel bakisini derin bir kimlik arayisina dontistiirmeyle gorevli olan kimselerdir.
“Benim fast-thinkers, yani tek kullanimlik diisiince uzmanlar1 olarak adlandirdigim
kisileri, profesyoneller ‘1yi miisteri’ olarak adlandirirlar. Bunlar cagrilabilen, yapiya uyum
saglayacaklarini, zorluk ve olay c¢ikarmayacaklarini bildigimiz insanlardir; iistelik
problemsiz bir sekilde bol bol konusurlar” (Bourdieu, 2019:44). Sinoptikon iste bu tiirden
basmakalip sozlerin ve goriislerin zihinlere kazindig1 bir gézetim aligverigini dogurur.
Diisiinmeden ve yeni bir sey iiretmeden konusan, canlandiran, elestiren medya yiizleri
izleyenin sanal bir hatta araliksiz kalmasmi saglar ve giindemden haberdar olma
giidiislinii tatmin eder. Siiregelen bir aligkanliga evrilen gozetim faaliyeti evlerin i¢inde
yakindan taninmis bir ‘g6z’ yaratarak uygun davranis, sdz ve kimlikleri asilar. Bu sebeple
medya, Ogretici oldugu kadar yonetici, gbézetim unsuru oldugu kadar da benlikleri
gozetleyicidir. “Multimedyalarin amaci, kullanageldigimiz televizyonu bir tiir ev
teleskopu haline getirmek, meteoroloji 6rneginde oldugu gibi bu teleskopla gelecekteki

diinyay1 gérmek-ongérmektir” (Virilio, 2003:20).

1.5.3. Banoptikon
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Yeni dijital diinya tiiketime, dijital akiglarda etkilesime her an hazir beklerken ve sanal
boyutlarin algisini yayma girisimlerine zemin hazirlarken belirsiz yiginlar olan kitleler
icinde yasaklanabilecek, tehdit unsuru olan kimseleri ya da durumlar1 gézetleme 6lgegine
tabi tutmustur. Gézetim, giivenligi ya da siireci korumayi tesvik eden anlamiyla farkli bir
modelde karsimiza ¢ikmaktadir. Didier Bigo’nun ‘banoptikon’ kavrami giivenlik
yaklagimiyla iliskili olan gozetim galigmalarina katki saglamaktadir.

Panoptikon modelinden esinlenen ve bunu devletlerin giivenlik politikalarini
coziimlemeye doniistiirecek bir kavramla pekistirecek olan Bigo, uluslarin smir
giivenligini ve gozetimi dijital yontemlerin kullanimi {izerinden agiklayabilecegi bir
arayls icerisindedir. “Ortaya c¢ikan sonug¢ kiiresel bir panoptikon degil, Jean-Luc
Nancy’nin Agamben tarafindan gelistirilen ‘ban’ (yasak) fikri ile Foucault’nun
‘optikon’unu  birlestiren ‘ban-optikon’dur” (Bauman&Lyon,2016:75). Bigo(2006),
Foucault’nun dispositif ve yonetimsellik kavramlartyla, Agamben’in diislincelerinden
elde edecegi yonetime dair bir form ile baginti kurarak devletlerin olaganiistii hallerde
yasak ve istisna olarak kabul ettikleri durumlara agiklik getirmek adina banoptikon
kavramini 6ne slirmektedir. Ona gore giivenlik, yasa ve yasaklarin ¢ergevesinde riza ve
yonlendirmeye dayanan yonetimsellikle yakindan iliskilidir. Bununla birlikte bu kavram,
uluslarin gilivenlik Onlemleri iizerinden uyguladiklar1 yasaklama gozetimine atifta
bulunarak tehdit olusturacak yabancilarin ya da toplumun huzuruna engel teskil
edebilecek topluluklarin bertaraf edilmesi, kiiresel gilivenlik aglarimin oriilmesi,
uluslararasi is birligi ve istihbarat servislerinin yayginlastiriimas: gibi ¢esitli onlemleri
icermektedir. Banoptikon, biyometrik kimlik dogrulama teknolojilerinin kullanimu,
iilkelerin siirlarinda kamera gozetimi gibi pek cok teknolojinin giivenlik amach
kullaniminin 6rneklendigi durumlar yaratmaktadir (Bigo, 2006:46-50).

Banoptikon, dijital ¢agda gilivenlik sdylemi esliginde bazi grup ve kimselerin ¢esitli
teknolojik aletler yoluyla ve risk barindirdiklar1 gerekcesiyle gozetlenmesi eylemlerini
icerir. Uluslar, vatandaslarinin ve topraklarinin korunmasini yasal olarak izleyecekleri
gozetim siirecleri lizerinden talep ederler. “Buna gore Didier Bigo’nun kavrami olan
banoptikon, kiiresel giivenligin gézetme teknolojisidir. Bu giivenlik konsepti, herkesin
gozetlenmesinden ziyade gdzetim uzamina gelecek kisilerin kim olduguna karar verir. Bu
toplumsal diglama ve uzak tutma stratejisidir” (Yildirim, 2018:75). Bu bakimdan

Foucault ile iligkili olarak biyo-iktidara ait dispositif kullanimi tizerinden huzursuzluk ya
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da diizeni bozma ihtimali barindiran yabancilar 6tekilestirici bir gdzetleme ¢ercevesinde
ya normalize edilir ya da sinir dig1 birakilir.

Ban-optikon, kendin-yap tarzi gézetimin “diizeni” saglama ve yeniden iliretmeye yeterli
oldugu bolgelerde girisi korur; temelde kendin-yap tarzi gozetimin araglarindan higbirine
(kredi kart1 veya Blackberry tiiriinden) sahip olmayan ve bu nedenle de kendi kendilerine
bu gozetimi uygulayacagina giivenilemeyecek kisilerin girisini engeller. (...) Ban-optik
aygitlarin diger bir gorevi de uyumluluk saglama konusunda isteksizlik belirtileri
gOsteren veya bu baglayici kaliplar1 ihlal etmeyi planlayan bireyleri aninda fark etmektir
(Bauman ve Lyon, 2016:78).

Goriiniise gore banoptikon tarzi gdzetim, dijital radarlarin kapsami disinda kalan topluluk
ya da kisiler i¢in bir dizi giivenlik tedbirleri siralayarak onlar1 denetim altinda
tutabilmektedir. Bu bazen Bigo’nun vurguladigi {izere istenmeyen gdg¢men toplulugu
bazense iilke disindan seyahate gelen bir turist grubu olabilir. Onemli olan tanimlanmis
olmak ve takip edildigin gozler iizerinden bilinir kisi olmaktir. Béylece higbir kisi ulus
giivenliginde tehlike meydana getirmeyecek, ihtimalini dahi barindiramayacaktir. Yeni
teknolojiler, biz istekli ya da isteksiz olsak da insanligin kiiresel ¢apta goriiniir olmasini
desteklemekte ve bilgi tarayicilari tizerinden hakkimizda elektronik bilinirlik dosyalarini
islemektedir. Banoptikon da toplumda bilinmedik kimse kalmayacak sekilde bir
gozetlemeyl yonlendirir ve yasaklar giivenlik adma alinirken yarattigi karsilikli

giivensizlesme durumu ise ¢6ziimsiiz bir ¢eliskiyi tetiklemektedir.
1.5.4. Omnioptikon

Panoptik modelin tek yonlii denetimiyle azinliin ¢ogunlugu seyrettigi ve sinoptik
modelde kitle iletisim araglar1 iizerinden gelisen teknolojilerle ¢ogunlugun azinlig
izledigi gozetim, ilerleyen sathalarla birlikte biitlinliiklii bir hal alarak ayrilmasi gii¢ bir
gozetleme edimine donilismiistiir. Emanuel Dimas de Melo Pimenta ‘omnioptikon’
kavramiyla bu karsilikli ve kapsamli gozetim haline agiklik getirmistir. “Bu model,
internet teknolojisinin gelismesiyle birlikte sosyal paylasim aglar1 gibi, gercek zamanl
kiiresel aglar tlizerindeki iletisimle, bilgi akisimin siirekli degistigi ve yenilendigi,
‘herkesin herkes tarafindan izlenebildigi, gézlenebildigi, kontrol edilebildigi’ durumu

anlatmaktadir” (Bozoglu, 2018:279).
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Pimenta (2010), omnioptikon kavramina i1sik tutan panoptikon mimarisinden ve
Campanella’nin Giines Ulkesi eserinden bahsederek gozetimle ilgili fikirlerini agiklar.
Buna gore Giines Kent’te herkes kolektif bir tutumla hareket eder ve hayat miisterektir:
“Onlarda her sey ortaktir. Paylasma isini yoneticiler goriir. Bununla birlikte bilimler,
serefler ve diinya nimetleri dylesine dagitilmistir ki kimse bunlar1 bagkasinin zararina ele
gecirmeyi diisiinemez” (Campanella, 2017:27). Ozel miilkiyet kavrami olmamasi iilkeye
olan bagliligr artirmak i¢indir ve mimari bakimdan panoptikonu andiran bir ¢ember
betimlemesiyle yedi farkli katmandan olugmaktadir. En iist katmandaki yonetici ve nihai
hiikiim veren mekanizma ayni zamanda iyi bir gézetmendir. Pimenta’ya gore ideal bir
kent tasarisi olarak yazilmis bu iitopya Bentham’a 151k tutacak ve onun benzer bir tek
bakis mimarisini kurgulamasiyla ideal bir hapishane modeline doniisecektir.
Panoptikon’daki binanin daireselligi, her yere 1s1k tutarak goériinmeyecek nokta
birakmayan hesaplamasi ve goziin her yerdeligini savunmasi tipki Giines Kent’te
golgelere yer birakmayan agikligin devami niteligindedir. Panoptikon sistemi unutulmaya
yiiz tutsa da Bentham’in ileri goriiglii oldugunu savunan Pimenta, kiiresel bir dijital
doniistimiin esigindeyken 1975’te Foucault’nun ‘Hapishanenin Dogusu’ eseriyle
panoptikonu yeniden giindeme getirdigini isaret eder. Foucault ile panoptik tasarimlar
tizerinden baglayan gozetim calismalari, Mathiesen’in panoptikona karsit olarak
gelistirdigi sinoptikon ile devam eder. Az denetmen tarafindan ¢ok kisinin gozetlendigi
sistem karsisinda kitlelerin gelisen teknolojik araclarla se¢ilmis az1 izledigi bir sinoptik
sistem gelistirilir. Pimenta, bu noktada omnioptikon kavramini ortaya atarak bu iki
modele bir baskasinin da eklenebilecegini ve bunun hem panoptikon hem de sinoptikon
etkilerinin is birliginde ¢alisan herkesin herkesi izleyebilecegi bir sistem oldugunu ifade
eder. Omnioptikonla birlikte insanligin kiiresel aglar tizerinden ¢ok yonlii ve sanal hiper
iletisimi deneyimlemesi miimkiin hale gelmistir (Pimenta, 2010:260-272).

Omnioptikon, goziin smirlarimi asarak gozetleyen ve gozlenen arasindaki hiyerarsiyi
ortadan kaldiran bir yapidir. Gézetim, hayatimiza katilan dijital araglarla beraber artik
yediden yetmise herkesin giinliik siradan eylemlerinden biridir. Internetin bagli olmadig1
ev, onu kullanarak sanal ortamlarda ¢esitli sekillerde bulunmayan kimse nerdeyse yoktur.
Internet teknolojilerine herkesin ulasabilmesi ve sosyal medyanin iicretsiz olmasiyla
birlikte gézetmen ve gozetlenen arasindaki fark kalkmis, herkesin herkesi siirekli ve

karsilikli bir sekilde izliyor oldugu bir toplum ortaya ¢ikmustir. “Bu niteligi ile
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omnioptikon kavrami, siber ortamda herkesin karsilikli bir sekilde birbirini izlemesini
ifade etmekte ve yine gozetim pratiklerinin degisen dogasindan hareketle, ‘goniillii
gozetim’ lizerinden inga edilen yeni bir toplumsal kiiltiire gonderme yapmaktadir”
(Okmeydan, 2017:61).

Herkesin herkese goriiniir olmasi, herkesin belli bir ag frekansinda belirsiz birgok goziin
muhatab1 olmast ve ayni sekilde herkesin teshir eden goézlerden biri olmasi durumu
iletisimin tahakkiimiinii kanitlar niteliktedir. Riza bazli ve karsilikli isleyen gozetim
hayatlarimizin her an denetim altinda oldugu ve panoptikon misali 151ks1z yerin olmadig1
bir evren yaratir. Bu devingen dongii kiiresel bir bakisla varligimizi kusatir. Hem goriiniir
olmak artik var olmamizin bir kosuludur hem de hayatimizdaki mikro iktidarlar her
yerdedir. Bununla birlikte banoptik anlamda giivenlik ekseninde bilgilerimizi vermeye
yiikiimliiyiizdiir. Sinoptik anlamda da kitle iletisim lizerinden gézetime kendi irademizle
bagimliyizdir. Bu durum bir ikirciklenme yaratsa da ¢aga uygun olmak adina popiiler akis
kiiltiiriiniin bir parcasi oluruz. Omnioptikon, gdzetimin taraflarinin i¢ ice gectigini ve
gozetimin hayatimizin merkezinde yer aldigini betimleyen bir modeldir. Bununla birlikte
goriintiideki ve bilgi akisindaki bu saydamlik gdzetimin temelinde yatan yOnetimin
dogasindaki giic erkine dogrudan aykiridir. Buradan hareketle erisilebilir olmanin
gligsiizliiglin yan ifadesi oldugu bir durum ortaya ¢ikar. Pimenta’ya goére bu durum
bilginin esit dagiliminin yanilgisiyla agiklanmaktadir.

Pimenta (2010)’ya gore bilgi giictiir. Fakat gii¢, panoptik gozetimde oldugu gibi asimetrik
bir bilgi konumlamasi istediginden omnioptik gdzetimle birlikte olusan simetrik bilgi
akiglar1 buna engel olur. Dolayisiyla Pimenta’nin omnioptik gézetimi temel alan saydam
bilgi aligverislerinin oldugu diisiik giic toplumu ortaya ¢ikar. Diisiik glic toplumunda
omnioptikon model, bireylere bilginin simetrik bi¢cimde yayildigir algisin1 asilarken
asimetrik olan biiyiik ¢apl bilgi akisinin kontrol edilmesine gébndermede bulunur. Bu da
esitlik¢i yanilsamay: besleyerek demokrasi ve bireysel haklar1 koruyacak yeni gézetim

araclarinin kurulacagi sdylemiyle pekismektedir (Pimenta,2010:302-303).
1.5.5. Katoptikon

Gozetim caligmalarinda goriilen son modellerden biri de katoptikondur. Omnioptikon’da
bilginin dijital araglarla simetrik dagilimi Pimenta’ya gore diisiik glic toplumunu

yaratmaktaydi ¢iinkii ona gore gdzetim, yonetimi i¢inde barndiran giiclin resmedilisi,
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smiflar arasi farkin ifadesidir ve bu yiizden gozetenin giiclii olmasi ilizerinden isler.
Gozetimde herkesin herkesi esit gozleyebilmesi de bu yiizden ona gore bir yanilgidan
ibarettir. Fakat bu yeni model katoptikon, temelde herkesin herkesi istedigi gibi
gozleyebilecegi simetrik baglantilar referans almaktadir. Panoptikon mimarisi tizerinden
ona karsit bir perspektifle ve Steve Mann’in alttan gozetim kavramiyla iliskili olarak
Jean-Gabriel Ganascia’nin tasarladigi ‘katoptikon’ herkesin sinirsiz, karsilikli ve esit
Olctlide birbirini gézetleyebildigi bir gozetim sekline atifta bulunur.

Ganascia (2009), gozetimin ayna kulesi temelli bir mimari olan katoptikon ile ilgili
oldugunu ve katoptikonun panoptikona zit bir mantikla tanimlandigini ifade eder.
Ganascia’nin  katoptikon kavrami Steve Mann’in alttan gozetim dedigi seyle ve
Bentham’in panoptikon modeliyle birlikte agiklanabilir. Giiniimiizde yeni teknolojilere
esit erisim imkanlar1 ve web kameralari, arama motorlari, sosyal aglarin gelismesiyle
Steve Mann’in savundugu alttan gozetime uygun sekilde seffaf bir sanal yasam
yayginlagmistir. Steve Mann alttan gozetim (sousveillance) kavramiyla gdézetmenin
toplumsal olarak altta oldugunu savunur ve herkesin herkesi izleyebildigi bir gozetim
rejiminde fikirlerini kitlelere empoze etmenin giderek zorlastigin1 sdyler. Yasal giiclin
stirekli onu izleyenlerin hakimiyetinde olmasi yonetimin merkezde yer almasini azaltarak
onu hareketli ve akiskan olmaya iter. Alttan gozetim herkesin herkese yiikiimlii,
denetleyici ve seffaf oldugu bir denge rejimini dogurur. Bununla birlikte Ganascia,
panoptikon modelinden bahsederek kendi modeliyle farkliliklarini sunar. Panoptikon
gozetmenin merkezde bir kulede mahkumlari izledigi, izlenenler arasinda izolasyon
bulunan ve gozetmenle gozetilen arasinda asimetrik iliskiyt baz alan, hiicrelerin
seffafligiyla bilinen bir modeldir. Katoptikon mimarisi, panoptikonun kulesinin bir ayna
kulesiyle degistirerek yeniden yorumlanmasidir. Katoptikon, panoptikonun benzer ve zit
yonleriyle ili¢ gozetim ilkesine dayanmaktadir. Katoptikonda ilk prensip toplumun
biitlintiyle seffafligi, ikincisi simetriyi baz alacak sekilde herkesin herkesi izleyebilme
imkani, tiglinciisiiyse herkesin herkesle iletisim ve bilgi alisverisinde bulunabilmesidir.
Bu da panoptikonda olanin aksine hiyerarsiye yer bulunmayan bir yapiy1 meydana getirir.
Katoptikon, Steve Mann’in ortaya atmis oldugu yansimacilik kavramina dayanir.
Yansimacilik, biirokratik organizasyonlar karsisinda teknolojinin kullaniminin bir ayna
islevi gordiigiini anlatmaktadir. Katoptikon da katoptrik yani yansimayla ilgili olan ayna

ve 151gin yansimasi ¢aligmasina ithafen bu isimle adlandirilmistir. Katoptikonun iki
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onemli Ozelligi ise statii farkin1 ortadan kaldiracak bi¢imde esitsizlik iiretememesi ve
icinde bulundugu ortamin tamamen seffaf olmasidir (Ganascia, 2009:252-260).
Katoptik tasarim, merkezine ayna kulesini koyarak herkesin birbirine agik ve goriiniir
oldugu bir diinya tasvir eder. Toplumun seffafligini, gézetim konusundaki esitligini ve
herkesin herkesle kesintisiz iletisimini saglayan bu sistem alttan gozetim toplumunda
Ongorildigi lizere rizaya bagh bir islerlik gosterir. “Steve Mann’n ileri stirdiigl alttan-
gbzetim kavrami orijinal haliyle, her izleyicinin kaydedilen tiim enformasyona serbestce
erisimi goniilli olarak verdigi anlamina gelir. Genellikle, enformasyonu kaydeden
insanlar olayin icinde yer alirlar ve katilimecilar kayit yapildigimmin farkindadirlar”
(Ganascia, 2016:189). Giiniimiizde sokakta ya da komsu apartmanda vuku bulan bir
tartisgmanin kameralara alinarak paylasilmasi ya da mutlu anlarin, 6nemli agiklamalarin
canli yayin yapilarak binlerce insana bir anda ulastirilmasi gibi 6rnekler bu farkindalig
ve gosteriye olan yatkinligi kanitlar niteliktedir. Katoptikonun esit haberlesme ve esit
gozetleme hakki var etmesi ne kadar olumlu ve uzlasi yaratmis bir durum gibi goriinse de
olumsuz durumlar yaratmasi da bir o kadar kaginilmazdir.
Merkezindeki kulenin iginde kimsenin bulunmadigi Katoptikon’un mimarisindeki
goriiniir esitlik, iktidarin esit dagitildigi anlamina gelmez. Yeni gruplar, Katoptikon
tarafindan isgal edilen toplumsal alanda kendi iktidarlarini dayatirlar. Ancak, bu yeni
iktidarlarin mesrulastirilmasi, Panoptikon’daki iktidarlardan ¢ok farklidir. Daha 6zel
olarak, bilginin otoritesi kaybolmaktadir (Ganascia, 2016:194).
Gozetimin sinirlarinin silinmesi, herkesin birbiri tizerinde otorite olusturabilmesi birgok
tehlikeyi de beraberinde stirtikler. Bunlardan biri bilgilerinize ulagan kimselerin giivenilir
olup olmadig1 sorunsalidir.

“Katoptikonun esitlik¢i yaklasimina farkli bir bakig olarak, kullanicilarin gézetleme

ve gozetlenme agisindan birbirlerine karsi zorbalik derecesine varan tutum ve

davranislar sergilemeleri gibi olumsuz durumlar ortaya ¢ikabilmektedir. Gozetleme

giiclinli eline geciren kullanicilar diger kullanicilar tizerinde kendi hakimiyet ve

zorbaliklarini kullanabilmektedirler” (Anamur ve Topsakal, 2019:39).
Bu durum, sapkin kisilerin medya aracglar1 iizerinden cesitli rahatsizliklar yarattigi ve
bagkalarmin magduriyetine sebebiyet verdigi giinlimiiziin O6nemli sanal alem
problemlerinden biri olan siber zorbalig1 aciklamaktadir. Internete sinirsiz erisim ve
kisiler arasinda paravan olmadan gerceklesen gbzetim, cesitli hakaret, saplantili tutum ve

tavirlarla kisiyi baski altinda birakma, alayci ve igneleyici sozlerle itham etme gibi
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eylemleri igeren siber zorbaliga zemin hazirlayabilmektedir. Ote yandan bilginin kimin
egemenligi altinda oldugu muglaklastigindan ve erisilebilirlik hazir bir hal aldigindan
hizli gozetleme pratiklerine dayali kitleler, taninir birey olma oOzelligini yitirerek
anonimlesme tehlikesi yasarlar. Herkesin goriiniirliigii ayirt edilmeyi zorlastirir, cogu kez
farklar1 ortadan kaldirir ve toplumu sanal ¢okluk olarak diinyaya yabancilagtirir.
Toplumsal alan artik, Panoptikon’un imaj1 olan, akademisyenler tarafindan aydinlatilan
politikacilar gibi bir grup yetkilendirilmis kisinin diizenledigi merkezi bir yap1 degildir,
aksine ¢ok sayida toplumsal grubun birbirine kars1 ¢iktig1 ve her birinin kendi yolundan
gittigi timiiyle merkezini kaybetmis bir ¢cevredir. Diger bir deyisle, toplumsal alanin tipik
bir Katoptikon yapisi olarak orgiitlendigi goriiniir (Ganascia, 2016:202).

Ganascia (2009), alttan gdzetim manti1 lizerine kurguladigi katoptikon yapisi igin,
gbozetimde taraflarin esitligini sagladigin1 fakat otoritelerin merkezi konumunu
zedeleyecek tlirde bir siirekli bakisa muhatap olarak baskilanmasiyla yonetimin
merkezini kaybedecegini savunmustu. Bu durum yoOnetimin gOriinirligli ve
inandiriciligini olumsuz etkilediginden onu izleyicileriyle olan iligkisinde daha aktif ve
katilimci olmaya itmektedir. Bununla birlikte Ganascia, katoptikonun kiiresellesmesiyle
hukuk devletinin son bularak yeni bir siyasal diizenin olugsma ihtimalini sorgular. Buna
mutlak monarsinin sona ermesiyle 6zel ve kamusal alan ayriminin ortaya ¢ikisini 6rnek
verir. Katoptikonun evrensellesmesiyle birlikte 6zel alan ve kamu arasindaki ayrimin
sonlanmasinin yani sira sosyal sanal aglarin yiikselisi ve yiiksek goriilebilirlik halinin
mahremiyetin de bir sonu olabilecegi ¢ikarimi {istiinde durur (Ganascia, 2009:265-266).
Katoptik model, kiiresellesmenin aidiyeti tahrip edecegi bir gelecekle beraber normsuz
ve yozlagsmis bir topluma kapi aralar. Bu da Durkheim’in birbiriyle baglar1 kopuk, giiven
ve degerlerini kaybetmis toplumundaki ‘anomi’ tanimin1 akillara getirir. Katoptikonun
seffaflig1 ve sinir tanimayan enformasyon edinme bagliligi; sapkin davranislarin artisi,
toplumsal uyumun ¢6ziilmesi gibi sorunlara neden olabilmekte ve bu da farkli bir diizenin

ayak seslerini duyurmaktadir.
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2. BOLUM: YONTEM

2.1. Arastirmamin Modeli

Bu tez calismasinda goézlemlerin ve Ol¢iim tekniklerinin tekrarlanabildigi yontemleri
kullanan ve sayisal arastirmalarla yiiriitiilen nicel arastirma kullanilacaktir. Arastirma,
mevcut durumu oldugu gibi tanimlamay1 amaclayan tarama yontemi modelini takip
etmektedir. Tarama modeli “ge¢miste ve halen var olan durumu var oldugu sekilde
betimlemeyi amaglayan bir arastirma yaklagimidir (Karasar, 2015). Buna gore mevcut

arastirma betimsel analiz yontemi kullanilarak yiirtitiilmistiir.
2.2. Evren Orneklem

Evren, arastirmacinin arastirma grubunu olusturmaktadir. Arastirma kapsaminda ortaya
¢ikan grubun tamami evren olarak nitelendirilebilir (Altunisik vd., 2012). Bu baglamda
calismanin evreni Universite oOgrencileridir. Arastirmanin 6rneklemini Sakarya
Universitesi Iletisim Fakiiltesi’nde 6grenim géren 348 &grenci olusturmaktadir.
Arastirmada evreni temsil etmesi i¢in bir rneklemeye gidilmistir ve kartopu drnekleme
yonteminden yararlanilmistir. Kartopu ornekleme yoOntemi, istatistiksel Ornekleme
yontemlerinden biridir. Bu yontemde, popiilasyon i¢inde rasgele bir baslangi¢ noktasi
secilir ve ardindan belirli bir aralikta bulunan bireyler 6rneklem grubuna dahil edilir.
Ornekleme siirecinde, her bir bireyin secilme olasilig1 esit olmak zorundadir (Karasar,

2015).
2.3. Veri Toplama Araclan

Aragtirmada veri toplama araci olarak arastirmaci tarafindan gelistirilmis kisisel bilgi
formu ve Asil (2017) tarafindan gelistirilmis dijital gozetime iliskin alg1 Olgegi
kullanilmistir. Olgek toplamda 31 madde ve yedi alt boyuttan olusmaktadir. Olgegin
Chronbach Alpha giivenilirlik katsayist .85 olarak bulunmustur (Asil, 2017). Bu

aragtirmada Ol¢egin giivenilirlik katsay1 .74 olarak bulunmustur.
2.4. Verilerin Analizi

Arastirmaya katilanlarin demografik verilerine yonelik kategorik sorulara verdikleri

€C_ 9

yanitlara frekans analiz uygulanmis, verilerin dagilimi “n” ve “%” olarak tablolarda

40



sunulmustur. Sonrasinda, demografik verilere gore Dijital Gozetim Algilart 6lgegi ve alt
boyutlarinin farklilik gosterip géstermedigi anlamlilik testleri ile analiz edilmistir. Hangi
analizin kullanilacagina karar vermeden 6nce, verilerin normal dagilima uyup uymadigi
Kolmogorov-Smirnov ve Shapiro-Wilk sinamalar1 ile degerlendirilmistir. Ayrica
verilerin carpiklik ve basiklik degerleri incelenmis -1.5 ile +1.5 araliginda oldugu
gozlenmistir (Tablo 2). Normal dagilima uymayan verilerin; analizi i¢in iki grup
karsilastirmalarda Mann Whitney U testi, ikiden fazla grubun karsilastirilmasinda ise
Kruskall Wallis H testi kullanilmigtir. Anlaml1 ¢ikan analizlerde hangi gruplar arasinda
fark oldugunun belirlenmesi i¢cin Mann Whitney U testi ile ikili karsilagtirmalar
yapilmistir. Olgek ve alt boyutlar1 arasi iliski Spearman Korelasyon testi ile
degerlendirilmistir (Tabachnick ve Fidell, 2013). Arastirmanin analizinde SPSS v23

istatistik programi kullanilmastir.

Kolmogorov-Smirnov Shapiro-Wilk

Statistic df Sig. Statistic df Sig.
Gozetim Yaklagimi ,152 348 ,000 921 348 ,000
Giivenlik Yaklagimi ,072 348 ,000 ,981 348 ,000
Mahremiyet Yaklagimi ,141 348 ,000 ,949 348 ,000
Gozetim Farkindaligi ,081 348 ,000 ,976 348 ,000
Teknoloji Yaklagimi ,110 348 ,000 ,969 348 ,000
Gozetimi Kabullenmeme ,105 348 ,000 ,986 348 ,002
Gozetimi Kabullenme ,255 348 ,000 , 706 348 ,000
Dijital Gozetime Iligkin
Alg ,131 348 ,000 ,885 348 ,000

Tablo 2: Normal Dagilim Analizleri
Kaynak: Yazar tarafindan olugturulmustur.

Arastirmada kullanilan Olgegin  giivenirligi Cronbach’s Alpha kat sayis1 ile

degerlendirilmis ve ileri derecede giivenilir olarak bulunmustur (Tablo 2).

Cronbach's Alpha n

Dijital Gozetim Algilar1 Olgegi 744 31
Tablo 3: Giuivenirlik Analizleri

Kaynak: Yazar tarafindan olusturulmustur.
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3. BOLUM: BULGULAR

Sikhik (n) Yiizde (%)
o Kadin 181 52,0
Cinsiyet
Erkek 167 48,0
1.smf 91 26,1
Sumif 2.smif 78 22,4
3.smf 94 27,0
4. simf 85 24,4
. 0-3 saat 142 40,8
Internet Kullanim
Siiresi 3-6 saat 126 36,2
6 saat tlizeri 80 23,0
11.402-23.000TL 91 26,1
23.001-30.000TL 55 15,8
Gelir 30.001-40.000TL 52 14,9
40.001-50.000TL 77 22,1
50.000TL ve tizeri 73 21,0
Toplam 348 100,0

Tablo 4: Arastirmaya Katilanlarin Demografik Verilerinin Dagilimlar
Kaynak: Yazar tarafindan olugturulmustur.
Arastirmaya katilanlarin demografik dagilimlar1 degerlendirildiginde; %52’sinin kadin,
%27’sinin  3.smif, %40,8’inin 0-3 saat internet kullanim siiresine sahip oldugu,

%26,1’inin 11.402TL-23.000TL arasinda gelire sahip oldugu tespit edilmistir.
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Dijital Gozetim Algis1 Ort. S.S.
1 Kurumsal isletmeler ¢aliganlarini disipline etmek i¢in gozetlerler. 3,74 1,029
2 Devlet vatandaglar1 hakkinda bilgi edinerek kendi giiciinii artirir. 3,61 1,063
3 Kar amacli kurumlar miisterilerine en iyi iiriin ya da hizmeti tiretmek i¢in onlar hakkinda
bilgi edinmeye ¢alisirlar 3,92 1,015
4 Sirketler kigisel verilerimizi rekabet ortaminda ayakta kalabilmek ve daha gok para
kazanabilmek i¢in kullanirlar 4,08 1,084
5 Isyeri, okul, ahigveris merkezi ve sokaklarda giivenlik kameralar sayesinde kendimi
giivende hissederim 3,43 1,146
6 Gozetim uygulamalarinin, suglularin yakalanmasinda 6nemli bir rolii vardir 3,56 1123
7 Sug oraninin yiiksek oldugu yerlerde toplumsal giivenlik i¢in her birey mahremiyetinden
taviz verebilmelidir 3,20 1,268
8 Gozetim uygulamalar caydiricidir 331 1,119
9 Devlet ve devlete bagli kurumlar gdzetim teknolojilerini toplumun giivenligi i¢in
kullanirlar 3,53 1,061
10 Gergekten giivenli bir ortam igin kigisel alanimi1 daraltmaya razi olabilirim 3,19 1,265
11 Gozetim teknolojileri 6zgiirliigii kisitlar 3,18 1,079
12 Giivenlik hedefli bile olsa kisisel veriler bireyin haberi olmadan elde ediliyorsa bu
mahremiyet ihlalidir 421 1,031
13 Yanlis bir sey yapmasam neden gozetleneyim 3,26 1,192
14 Kredi kart1 bilgilerime ve aligveris aligkanliklarima dair bilgileri aligveris yaptigim tim
kurumsal sirketlerin bildigini diisiiniiyorum 3,82 1,048
15 Bilgisayarimda internet {izerindeki tiim aktivitelerimi kayit altina alan ve bagka yerlere
ileten casus bir yazilim olma ihtimalini oldukga yiiksek gorityorum 3,72 1,081
16 Insanlarin viicutlarma cipler takarak onlar1 takip etmek giiniimiizde gerceklestirilebilir
bir hadisedir 3,05 11
17 Sahsimla ilgili veriler toplanmakla kalmiyor, siirekli takip edilerek sik sik giincelleniyor
olabilir 3.76 1,005
18 Egitim, saglik, giivenlik, aile, i, haberlesme, eglence vb. verilerim toplaniyor ve
kurumlar arasinda paylasiliyor olabilir 3,81 968
19 Cep telefonlariyla gonderdigim tiim mesajlarin operatorlerin veri tabanlarinda
depolandigini diisiiniiyorum 4,11 983
20 Telefon dinleme faaliyetleri yalnizca siipheli sahislar1 degil herkesi kapstyor olabilir 398 937
21 Uydular araciligiyla evlerimizin i¢inin bile gériintiilendigini diisliniiyorum 2,86 1,220
22 Telefon konusmalarim dinleniyorsa cep telefonu kullanmaktan vazgecerim 182 1096
23 Sosyal medya hesaplarimdaki paylagimlarim denetleniyorsa hesabimi kapatirim 197 1142
24 Kurumsal e-posta hesabimi 6zel islerim i¢in kullanmam 3,48 1,167
25 Arama motorlarinda kalan gerezleri (arama gegmisi) temizlerim 3,27 1,248
26 Kisisel verilerimi depoluyorsa, internet bankaciligini kullanmam 2.70 1,039
27 Sosyal medya hesaplarindaki yer bildirimi paylagimlarimi azaltirim 3,25 1,067
28 Kisisel veriler izinsiz toplanmamalidir 4,42 1,031
29 Toplanan kisisel veriler yetkisi olmayanlarla paylasiimamalidir 4.49 971
30 Bireyler kimin tarafindan gézetim altinda tutuldugunu mutlaka bilmelidir 435 983
31 Bireyler neden gozetim altinda tutuldugunu mutlaka bilmelidir 451 893

1: Kesinlikle Katilmiyorum — 5: Kesinlikle Katiliyorum

Tablo 5:Arastirmada Kullanilan Dijital Gozetim Algilar1 Olcegine Ait ifadelerin

Degerlendirilmesi
Kaynak: Yazar tarafindan olusturulmustur.
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Arastirmada kullanilan Dijital Gozetim Algilar1 6lgegine ait ifadeler degerlendirildiginde;
en yiiksek ortalama puana sahip ifadelerin; “Bireyler neden gézetim altinda tutuldugunu
mutlaka bilmelidir” (ort: 4.51) ve “Toplanan kisisel veriler yetkisi olmayanlarla
paylasilmamalidir” (ort: 4.49) ifadeleri oldugu, en diisiik ortalama puana sahip ifadelerin
ise; “Sosyal medya hesaplarimdaki paylasimlarim denetleniyorsa hesabimi kapatirim.”
(ort:1.97) ve “Telefon konusmalarim dinleniyorsa cep telefonu kullanmaktan

vazgecerim.” (ort: 1.82) ifadeleri oldugu tespit edilmistir.

Minimum  Maximum  Ortalama  Standart Sapma

Gozetim Yaklagimi 4 20 15,35 2,704
Giivenlik Yaklasimi 8 30 20,22 5,071
Mahremiyet Yaklasimi 3 15 10,70 2,049
Gozetim Farkindaligt 5 25 18,18 3,437
Teknoloji Yaklagimi 3 15 10,94 2,274
Gozetimi Kabullenmeme 6 30 16,49 3,901
Gozetimi Kabullenme 4 20 17,78 3,323
Dijital Gézetime Mliskin Algi 69 152 109,67 11,410

Tablo 6: Dijital Gzetim Algilar1 Olgegi ve Alt Boyutlarmin Degerlendirilmesi
Kaynak: Yazar tarafindan olusturulmustur.
Dijital gozetim algilar1 6lgegi ve alt boyutlart degerlendirildiginde; gozetim yaklasimi alt
boyut puami 15,3442,70, giivenlik yaklasimi 20,22+5,07, mahremiyet yaklagimi
10,742,04, gozetim farkindaligr 18,18+3,43, teknoloji yaklasimi 10,94+2,27, gbzetimi
kabullenmeme 16,49+3,90, gdzetimi kabullenme 17,78+3,32 ve Dijital Gozetime liski
Alg diizeyi 109,67+11,41 olarak bulunmustur.
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Cinsiyet n S.Ort z p*

Gozetim Yaklagimi Kadin 181 175,79
-,252 ,801

Erkek 167 173,10

Giivenlik Yaklasimi Kadn 181 165,58
-1,726 ,084

Erkek 167 184,17

Mahremiyet Yaklagimi Kadin 181 160,49
-2,743 ,006

Erkek 167 189,68

Gozetim Farkindaligt Kadmn 181 177,39
-,560 ,575

Erkek 167 171,37

Teknoloji Yaklasim Kadin 181 179,48
-971 ,332

Erkek 167 169,10

Gozetimi Kabullenmeme Kadin 181 181,46
-1,348 ,178

Erkek 167 166,96

Gozetimi Kabullenme Kadin 181 180,46
-1,207 ,227

Erkek 167 168,04

Dijital Gozetime Iliskin Kadm 181 176,57
-,401 ,689

Algt Erkek 167 172,25

*Mann-Whitney U testi B
Tablo 7: Cinsiyete Gore Dijital Gozetim Algilart Olgegi ve Alt Boyutlarinin
Degerlendirilmesi

Kaynak: Yazar tarafindan olusturulmustur.

Cinsiyete gore Dijital Gozetim Algilart 6lgegi ve alt boyutlart degerlendirildiginde;
mahremiyet yaklagimi alt boyutunda istatistiksel olarak anlamli bir fark belirlenmistir
(p=0.006). Erkek katilimcilarin dijital gézetimde mahremiyet algilarinin, kadinlara gore

daha yiiksek oldugu tespit edilmistir.
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Simf n S.0rt X? p*
1.smf 91 170,88
2.smif 78 209,61

Gozetim Yaklasim 13,088 ,004
3.smf 94 162,15

4. simf 85 159,81

1.smf 91 194,21
2.smif 78 247,29
Giivenlik Yaklasim 80,794 ,000
3.smf 94 149,26
4. .simf 85 114,52
1.smf 91 184,01
2.smif 78 186,38
Mahremiyet Yaklasim 4,184 ,242
3.smf 94 168,97
4. simf 85 159,53
1.smf 91 187,45
2.smif 78 111,68
Gozetim Farkindah@ 49,344 ,000
3.smmf 94 173,43
4 .simf 85 219,46
1.smif 91 161,02
2.smif 78 121,67
Teknoloji Yaklasimi 39,723 ,000

3.smf 94 202,35
4 .simf 85 206,62
1.smf 91 191,40
2.smif 78 115,22
Gozetimi Kabullenmeme 36,884 ,000
3.smf 94 182,38

4. smmf 85 202,09

1.smf 91 171,25
2.smif 78 170,53
Gozetimi Kabullenme 4972 174
3.smmf 94 192,35
4. .simf 85 161,89
1.smf 91 191,60
Dijital Gozetime iliskin ~ 2.sif 78 163,42
3,850 ,278
Algi 3.smif 94 170,37
4.simf 85 170,93

*Krukal Wallis H testi )
Tablo 8: Sinifa Gore Dijital Gozetim Algilar1 Olgegi ve Alt Boyutlariin
Degerlendirilmesi

Kaynak: Yazar tarafindan olusturulmustur.
Sinifa gore Dijital Gozetim Algilar1 6lgegi ve alt boyutlar1 degerlendirildiginde; gzetim
yaklasimi (p=0.004), giivenlik yaklasimi1 (p=0.000), gozetim farkindaligi (p=0.000),
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teknoloji yaklasimi (p=0.000), goézetimi kabullenmeme (p=0.000) alt boyutlarinda
istatistiksel olarak anlamli bir fark belirlenmistir (p<0.05). Farkin hangi boyutlar arasinda
oldugunda belirlenmesi amaciyla Mann-Whitney U testi ile ikili karsilastirmalar
yapilmistir. Sonuglara gore; 2. Smiflarin gézetim yaklasimi algilari, diger siniflara gore
yiikksek bulunmustur. 1 ve 2. Smiflarin giivenlik yaklagimi algilari, diger siniflara gore
yiksek bulunmustur. 2.siniflarin gézetim farkindaligi diger siniflara gore diisiik
bulunmustur. 4.siniflarin gozetim farkindaligi 2 ve 3. Siiflara gore yiiksektir. 3 ve 4.
Siniflarin teknoloji yaklasimi diger smiflara gore ytiksektir. 2. siniflarin gdzetimi

kabullenmeme diizeyleri diger siniflara gore diisiiktiir.

Internet n S.0rt X2 p*
0-3 saat 142 168,03

Gozetim Yaklasim 3-6 saat 126 174,34 1,709 426
6 saat tizeri 80 186,24
0-3 saat 142 174,23

Giivenlik Yaklasim 3-6 saat 126 172,28 ,189 ,910
6 saat tlizeri 80 178,48
0-3 saat 142 175,93

Mahremiyet Yaklasimi 3-6 saat 126 175,92 241 ,887
6 saat lizeri 80 169,73
0-3 saat 142 183,86

Gozetim Farkindahg 3-6 saat 126 183,06 9,382 ,009
6 saat lizeri 80 144,41
0-3 saat 142 195,96

Teknoloji Yaklasim 3-6 saat 126 169,20 14,056 ,001
6 saat lizeri 80 144,76
0-3 saat 142 154,56

Gozetimi Kabullenmeme  3-6 saat 126 191,14 9,767 ,008
6 saat lizeri 80 183,69
0-3 saat 142 201,56

Gozetimi Kabullenme 3-6 saat 126 164,71 21,914 ,000
6 saat lUzeri 80 141,89

] 0-3 saat 142 181,48

Dijital Gozetime Iliskin

Alg: 3-6 saat 126 183,71 7,470 ,024
6 saat lizeri 80 147,61

*Krukal Wallis H testi )
Tablo 9: Internet Kullanim Siiresine Gore Dijital Gozetim Algilart Olgegi ve Alt
Boyutlariin Degerlendirilmesi

Kaynak: Yazar tarafindan olusturulmustur.
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Internet kullanim siiresine gore Dijital Gozetim Algilar1 dlgegi ve alt boyutlart
degerlendirildiginde; gozetim farkindaligi (p=0.009), teknoloji yaklasimi (p=0.001),
gozetimi kabullenmeme (p=0.008), gbzetimi kabullenme (p=0.000) alt boyutlarinda ve
Dijital Gozetim Algilar1 6lgegi genelinde istatistiksel olarak anlamli bir fark belirlenmistir
(p=0.024). Farkin hangi boyutlar arasinda oldugunda belirlenmesi amaciyla Mann-
Whitney U testi ile ikili karsilagtirmalar yapilmistir. Sonuglara gore; 6 saat ve iizeri
internet kullanimi olanlarin gézetim farkindaliklar1 ve teknoloji yaklagimlart diisiiktiir. 3-
6 saat ve 6 saat iizeri internet kullananlarin gézetimi kabullenmeme diizeyleri, 0-3 saat
arast kullananlara gore yiiksektir. 0-3 saat internet kullananlarin, digerlerine gore
gozetimi kabullenme diizeyleri yiliksektir. 6 saat ve iizeri internet kullananlarin ise dijital

gozetime iliskin algilar1, daha az internet kullanim siiresine sahip olanlara gore diisiiktiir.

Gelir n S.0rt X2 p*
11.402-23.000TL 91 181,72
23.001-30.000TL 55 195,67

Gozetim Yaklasimi 30.001-40.000TL 52 161,60 5,436 ,245
40.001-50.000TL 77 160,12
50.000TL ve tizeri 73 173,90
11.402-23.000TL 91 172,91
23.001-30.000TL 55 181,55

Giivenlik Yaklasimi 30.001-40.000TL 52 154,77 2,887 577
40.001-50.000TL 77 183,10
50.000TL ve iizeri 73 176,16

11.402-23.000TL 91 164,68
23.001-30.000TL 55 171,69

Mahremiyet Yaklagim 30.001-40.000TL 52 157,36 6,892 ,142
40.001-50.000TL 77 198,16
50.000TL ve iizeri 73 176,11

11.402-23.000TL 91 164,13
23.001-30.000TL 55 175,88

Gozetim Farkindahg 30.001-40.000TL 52 175,00 1,661 , 798
40.001-50.000TL 77 176,52
50.000TL ve tlizeri 73 183,90

11.402-23.000TL 91 181,25
23.001-30.000TL 55 157,02

Teknoloji Yaklasim 30.001-40.000TL 52 158,23 4,883 ,300
40.001-50.000TL 77 177,23
50.000TL ve Uzeri 73 187,97
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11.402-23.000TL 91 176,59
23.001-30.000TL 55 192,13
Gozetimi Kabullenmeme 30.001-40.000TL 52 193,85 7,758 ,101
40.001-50.000TL 77 152,22
50.000TL ve iizeri 73 168,34
11.402-23.000TL 91 157,04
23.001-30.000TL 55 176,37
Gozetimi Kabullenme 30.001-40.000TL 52 168,58 10,250 ,036
40.001-50.000TL 77 202,92
50.000TL ve tizeri 73 169,10
11.402-23.000TL 91 170,18
Dijital Gozetime liskin 23.001-30.000TL 55 183,13
Algs 30.001-40.000TL 52 167,66 ,890 ,926
40.001-50.000TL 77 175,03
50.000TL ve tizeri 73 177,69

*Krukal Wallis H testi

Tablo 10: Gelire Gére Dijital Gozetim Algilar1 Olgegi ve Alt Boyutlarinin
Degerlendirilmesi

Kaynak: Yazar tarafindan olusturulmustur.

Gelire gore Dijital Gozetim Algilar: 6lgegi ve alt boyutlar1 degerlendirildiginde; gézetimi
kabullenmeme (p=0.036) alt boyutunda istatistiksel olarak anlamli bir fark belirlenmistir
(p<0.05). Farkin hangi boyutlar arasinda oldugunda belirlenmesi amaciyla Mann-
Whitney U testi ile ikili karsilagtirmalar yapilmistir. Sonuglara gore; geliri 40.001-
50000TL arasinda olanlarin gdzetimi kabullenme algilari, geliri 11.402-23.000TL

olanlara gore daha yiiksektir.
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Gozetim  Guivenlik Mahremiyet  Gozetim  Teknoloji Gozetimi Gozetimi

Yaklagimi  Yaklasgimi  Yaklagimi  Farkindalign  Yaklagimi ~ Kabullenmeme  Kabullenme
Gozetim 1,000 ,324™ ,086 ,119" ,011 -,181" ,208™
Yaklagimi . ,000 ,109 ,027 ,844 ,001 ,000
Giivenlik 324" 1,000 ,255™" -, 147 -,224™ -,347" ,048
Yaklasimi ,000 . ,000 ,006 ,000 ,000 ,375
Mahremiyet ,086 ,255™ 1,000 ,053 ,010 -,085 ,169™
Yaklagimi ,109 ,000 ,322 ,855 ,113 ,002
Gozetim ,119" -,147" ,053 1,000 ,524™ ,293™ ,339™
Farkindalig: ,027 ,006 ,322 . ,000 ,000 ,000
Teknoloji ,011 -,224™ ,010 524" 1,000 1677 ,288™"
Yaklagimi ,844 ,000 ,855 ,000 . ,002 ,000
Gozetimi -,181™ -,347" -,085 ,293™ 167" 1,000 -,070
Kabullenmeme ,001 ,000 ,113 ,000 ,002 . ,193
Gozetimi ,208™ ,048 ,169™ ,339™ ,288" -,070 1,000
Kabullenme ,000 375 ,002 ,000 ,000 ,193
Dijital 452" 415™ ,346™ ,605™ ,395™ ,255™ AT75™
Gozetime
iliskin Alg: ,000 ,000 ,000 ,000 ,000 ,000 ,000

Tablo 11: Dijital Gozetim Algilar1 Olgegi ve Alt Boyutlari Arasindaki iliskinin

Degerlendirilmesi

Kaynak: Yazar tarafindan olusturulmustur.

Dijital gézetim algilar1 6lgegi ve alt boyutlar1 arasindaki iliski degerlendirildiginde; dijital

gbzetim algilari ile gézetim farkindalig: alt boyutu arasinda orta diizeyde pozitif yonde

(r=,605 p=,000), gozetimi kabullenmeme alt boyut ile ise diisiik diizeyde pozitif yonde

iliski edilmistir (r=,255 p=,000). Bireylerin gézetim farkindalig1 attiginda dijital gozetim

algilar en fazla, gdzetimi kabullenmeme attiginda dijital gdzetim algilar1 en az diizeyde

artmaktadir.
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SONUC

Bu calismada Sakarya Universitesi Iletisim Fakiiltesi dgrencilerinin dijital gdzetim
uygulamalarina iliskin algilar1 incelenmistir. Elde edilen bulgular dijital gdzetimin
ogrenciler iizerinde dnemli etkileri oldugunu gostermektedir. Ozellikle mahremiyet ve
veri giivenligi konularinda 6grencilerin endise diizeylerinin yiiksek oldugu tespit
edilmistir. Bu tespit dijital gdzetim uygulamalarinin 6grencilerin giinlilk yasamlarini ve
davraniglari nasil etkiledigi konusunda 6nemli ipuglart sunmaktadir.

Dijital gozetim modern toplumlarda giderek yayginlasan bir olgu haline gelmistir.
Teknolojinin hizla ilerlemesi ve dijital platformlarin yayginlagmasi, bireylerin siirekli
olarak izlenmesine ve verilerinin toplanmasina olanak tanimaktadir. Bu durum bireylerin
mahremiyet algisin1 ve veri giivenligi konusundaki duyarliliklarini artirmaktadir.
Ozellikle iiniversite 6grencileri gibi dijital diinyada aktif olan gruplar, bu gdzetim
uygulamalarinin etkilerine daha fazla maruz kalmaktadir.

Caligmanin bulgulari, cinsiyet, yas ve egitim diizeyi gibi demografik degiskenlerin dijital
gbozetim algis1 iizerinde farkli etkiler yarattidim gostermektedir. Ornegin kadin
Ogrencilerin dijital gbézetim konusunda erkek Ogrencilere gore daha fazla endise
duyduklari tespit edilmistir. Ortaya ¢ikan sonuglara gore toplumsal cinsiyet rollerinin ve
dijital diinyadaki deneyimlerin gozetim algisi lizerindeki etkisini ortaya koymaktadir.
Ayrica 6grencilerin dijital gozetim konusundaki farkindalik diizeylerinin genellikle diistik
oldugu gorilmiistiir. Buna gore dijital okuryazarlik egitimlerinin ve mahremiyet
bilincinin artirilmasi gerekmektedir. Ogrencilerin dijital diinyada karsilasabilecekleri
riskler hakkinda daha fazla bilgi sahibi olmalar1 bu risklere kars1 daha etkili 6nlemler
almalarini saglayacaktir.

Sonug olarak, dijital gdozetim uygulamalarinin tiniversite 6grencileri tizerindeki etkileri,
mahremiyet ve veri giivenligi konularinda 6nemli tartismalara yol agmaktadir. Bu alanda
yapilacak ileri arastirmalar dijital gozetimin bireyler iizerindeki etkilerini daha iyi
anlamamiza ve bu etkileri minimize etmek igin yeni stratejiler gelistirmemize olanak
tanir. Ayrica dijital okuryazarlik egitimleri ve mahremiyet bilincinin artirilmasi,
Ogrencilerin dijital diinyada daha giivenli ve bilingli bir sekilde hareket etmelerini saglar.
Bu aragtirma belirli sinirhiliklar ¢ergevesinde gerceklestirilmistir ve bu sinirliliklar elde

edilen bulgularin genellenebilirligini  etkileyebilir. Arastirma yalnizca Sakarya
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Universitesi Iletisim Fakiiltesi dgrencileri iizerinde gerceklestirilmistir. Bu nedenle elde
edilen bulgularin diger liniversitelerdeki 6grenciler veya farkli demografik gruplar i¢in
genellenmesi siirhdir.

Benzer sekilde bu arastirma, belirli bir zaman diliminde gerceklestirilmistir. Dijital
gbzetim uygulamalar1 ve bireylerin bu konudaki algilari zamanla degisebilir. Bu nedenle
arastirmanin bulgulari, sadece arastirmanin yapildigi donemi yansitmaktadir.
Aragtirmada kullanilan veri toplama araci olan anket, katilimcilarin kisisel beyanlarina
dayanmaktadir. Katilimcilarin verdikleri yanitlar, sosyal egilimlerinin yanlilig1 gibi
faktorlerden etkilenebilir ve bu durum, elde edilen verilerin dogrulugunu etkileyebilir.
Dijital gdzetim algilart kiiltiirel ve sosyal faktorlerden etkilenebilir. Mevcut ¢aligma
belirli bir kiiltiirel ve sosyal baglamda gerceklestirilmistir ve bu baglamin disinda farkl
sonuclar elde edilebilir. Buna ek olarak dijital gdzetim teknolojileri hizla gelismektedir.
Arastirmanin bulgulari, mevcut teknolojik durumu yansitmaktadir ve gelecekteki
teknolojik geligsmeler bireylerin dijital gozetim algilarin1 degistirebilir.

Arastirmanin 6rneklem biiytikliigii, genel popiilasyonu temsil etmek i¢in yeterli durumda
olmayabilir. Daha genis ve g¢esitli bir Orneklemle yapilan arastirmalarin daha
genellenebilir sonuclar saglamasi beklenir.

Bu sinmirliliklar g6z 6niinde bulundurularak arastirmanin bulgular1 dikkatle yorumlanmali
ve gelecekte yapilacak calismalar i¢in bu siirliliklar dikkate alinmalidir. Gelecek
aragtirmalar, daha genis 6rneklemlerle ve farkli demografik gruplarla gerceklestirilerek,
dijital gézetim algilar1 konusunda daha kapsamli ve genellenebilir sonuglar elde edebilir.
Aragtirma bulgular1 genel bir bakista incelendiginde, c¢alismanin ilk boliimiinde
aragtirmaya katilanlarin  demografik verilerinin dagilimlart  degerlendirilmistir.
Katilimcilarin %52’sinin kadin, %27’sinin 3.smif, %40,8’inin 0-3 saat internet kullanim
stiresine sahip oldugu, %26,1’inin 11.402TL-23.000TL arasinda gelire sahip oldugu
tespit edilmistir.

Ikinci boliimde Dijital Gozetim Algilart dlgegine ait ifadelerin ortalama puanlari
degerlendirilmistir. En yiiksek ortalama puana sahip ifadelerin; “Bireyler neden gozetim
altinda tutuldugunu mutlaka bilmelidir” (ort: 4.51) ve “Toplanan kisisel veriler yetkisi
olmayanlarla paylasilmamalidir” (ort: 4.49) ifadeleri oldugu, en diisiik ortalama puana

sahip ifadelerin ise; “Sosyal medya hesaplarimdaki paylasimlarim denetleniyorsa
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hesabimi kapatirim.” (ort:1.97) ve “Telefon konusmalarim dinleniyorsa cep telefonu
kullanmaktan vazgegerim.” (ort: 1.82) ifadeleri oldugu tespit edilmistir.

Dijital gézetim algilar1 6lgegi ve alt boyutlar1 degerlendirildiginde; gozetim yaklasimi alt
boyut puami 15,34+2,70, giivenlik yaklasimi 20,22+5,07, mahremiyet yaklasimi
10,742,04, gozetim farkindaligi 18,18+3,43, teknoloji yaklasimi 10,94+2,27, gbzetimi
kabullenmeme 16,49+3,90, gozetimi kabullenme 17,78+3,32 ve Dijital Gozetime Iliski
Algi diizeyi 109,67+11,41 olarak bulunmustur.

Ugiincii béliimde Dijital Gozetim Algilar1 6lgeginin demografik degiskenlere gore
farklilik gosterip gostermedigi incelenmistir. Cinsiyete gore Dijital Gozetim Algilart
Olcegi ve alt boyutlart degerlendirildiginde; mahremiyet yaklasimi alt boyutunda
istatistiksel olarak anlamli bir fark belirlenmistir. Erkek katilimecilarin dijital gézetimde
mahremiyet algilarinin, kadinlara gore daha yiiksek oldugu tespit edilmistir. Sinifa gore
degerlendirildiginde; 2. Siniflarin gozetim yaklagimi algilari, diger siniflara gore yiiksek
bulunmustur. 1 ve 2. Smiflarin giivenlik yaklagimi algilari, diger siniflara gore yliksek
bulunmustur. 2.smiflarin gézetim farkindaligr diger siniflara gore diisiik bulunmugtur.
4.smiflarin gézetim farkindaligr 2 ve 3. Siniflara gore yiiksektir. 3 ve 4. Siniflarin
teknoloji yaklagimi diger siiflara gore yiiksektir. 2. smiflarin gozetimi kabullenmeme
diizeyleri diger siniflara gore diisiiktiir.

Internet kullanim siiresine gore Dijital Gozetim Algilar1 Slgegi ve alt boyutlar:
degerlendirildiginde; 6 saat ve iizeri internet kullanim1 olanlarin gézetim farkindaliklar:
ve teknoloji yaklagimlari diisiiktiir. 3-6 saat ve 6 saat iizeri internet kullananlarin gozetimi
kabullenmeme diizeyleri, 0-3 saat aras1 kullananlara gore yiiksektir. 0-3 saat internet
kullananlarin, digerlerine gore gézetimi kabullenme diizeyleri yliksektir. 6 saat ve iizeri
internet kullananlarin ise dijital gozetime iliskin algilari, daha az internet kullanim
stiresine sahip olanlara gore diisiiktiir. Gelire gore degerlendirildiginde; geliri 40.001-
50000TL arasinda olanlarin gozetimi kabullenme algilari, geliri 11.402-23.000TL
olanlara gore daha ytiksektir.

Arastirmanin bulgulari, liniversite 6grencilerinin dijital gozetime iliskin algilarinin ¢esitli
faktorlerden etkilendigini gostermektedir.

Ileri sinif 8grencilerinin, daha diisiik smif 6grencilerine kiyasla dijital gdzetim konusunda

daha farkinda olduklar1 ortaya c¢ikmistir. Bu durum, ileri sinif 6grencilerinin dijital
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gozetim uygulamalar1 hakkinda daha fazla bilgiye sahip olmalar1 ve potansiyel risklerin
daha bilincinde olmalart ile agiklanabilir.

Yiiksek internet kullanim siiresine sahip 6grencilerin, gozetim farkindalig1 ve teknoloji
yaklasimi agisindan daha diisiik puanlar aldiklar1 tespit edilmistir. Bu, yiiksek internet
kullaniminin, 6grencilerin dijital gozetim uygulamalarina alismalarina ve bunlari1 daha az
miidahaleci olarak gormelerine yol agabilecegini diislindiirmektedir. Ayrica arastirma,
gozetim farkindalig1 ve gozetimi kabullenmeme alt boyutlarinin dijital gézetime iliskin
genel algilarla olumlu iliskili oldugunu gostermistir. Bu, bireylerin dijital gdzetim
uygulamalarinin farkinda olmalarinin ve bunlar1 kabul etmemelerinin, dijital gézetim
konusundaki endiselerini artirabilecegini gostermektedir.

Universiteler, dgrencilerine dijital gdzetim uygulamalari, bunlarin gizlilik ve giivenlik
tizerindeki potansiyel etkileri ve bireysel haklari koruma konusundaki farkindaliklarini
artiracak programlar sunabilirler. Ayn1 zamanda 6grencilerin dijital gozetime iliskin
algilarin1 ve bunlarin zaman iginde nasil degistigini diizenli olarak degerlendirirken
politika ve uygulamalar1 bu baglamda planlayabilirler.

Dijital gézetim algilar1 6l¢egi ve alt boyutlar: arasindaki iliski degerlendirildiginde; dijital
gozetim algilar ile gézetim farkindalig alt boyutu arasinda orta diizeyde pozitif yonde,
gozetimi kabullenmeme alt boyut ile ise diisiik diizeyde pozitif yonde iliski edilmistir.
Bireylerin gozetim farkindaligi arttiginda dijital gozetim algilar1 en fazla, gézetimi
kabullenmeme attiginda dijital gozetim algilar1 en az diizeyde artmaktadir. Bu sonug ve
Oneriler, liniversite Ogrencilerinin dijital gozetim ortaminda bilingli ve yetkin karar
almalarina yardimci olmak i¢in olumlu adimlar atmalarina katki saglayacaktir.

Dijital gdzetim ve mahremiyet konularinda daha bilingli ve donanimli bir 6grenci kitlesi
olusturulmasina yardimci olur nitelikte cesitli oneriler s6z konusudur. Bu Onerilerin
benzer disiplinlerde ¢alisacak olan aragtirmacilara ve egitimcilere de yol gosterici olmasi
beklenmektedir.

Universite dgrencilerinin dijital gdzetim konusunda farkindaliklarini artirmak igin dijital
okuryazarlik egitimleri diizenlenmelidir. Bu egitimler Ogrencilerin dijital diinyada
karsilagabilecekleri gozetim uygulamalari hakkinda bilgi sahibi olmalarint ve bu

uygulamalara kars1 nasil 6nlem alabileceklerini 6grenmelerini saglayacaktir.
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Ogrencilerin mahremiyet ve veri giivenligi konularinda bilinglenmeleri igin cesitli
seminerler ve atdlye calismalari yapilabilir. Bu tarz etkinlikler 6grencilerin kisisel
verilerini koruma yontemleri hakkinda bilgi edinmelerine yardimci olur.

Dijital gézetim ve mahremiyet konularinda daha fazla akademik arastirma yapilmasi
tesvik edilmelidir. Bu alanda yapilacak arastirmalar, dijital gézetimin etkilerini daha iyi
anlamamiza ve bu etkileri en aza indirmek i¢in yeni stratejiler gelistirmemize olanak tanir.
Ote yandan, iiniversiteler dijital gdzetim uygulamalari konusunda net politika ve
yonergeler belirlemelidir. Bu politikalar 6grencilerin dijital haklarini koruma altina almal
ve gozetim uygulamalarinin seffaf bir sekilde yiiriitiilmesini saglamalidir.

Son olarak dijital gozetim ve mahremiyet konularinda uluslararasi ig birlikleri tesvik
edilmelidir. Farkli tilkelerdeki uygulamalarin ve politikalarin incelenmesi, bu alanda daha

kapsamli ve etkili ¢oziimler gelistirilmesine katki saglayabilir.
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