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OZET

UNIVERSITE OGRENCILERININ DiJiTAL GUVENLIK OZ YETERLIKLERI VE
CEVRIMICI RISK ALMA EGILIMLERININ INCELENMESI

Canan COLAK
Bilgisayar ve Ogretim Teknolojileri Egitimi Anabilim Dali
Anadolu Universitesi, Egitim Bilimleri Enstitiisii, May1s 2019
Danigsman: Dog. Dr. Isil KABAKCI YURDAKUL
Ikinci Damgman: Dr. Ogr. Uyesi Onur DONMEZ

Hayatin her alaninda vazgegilmez kolayliklar sunan internet teknolojileri,
bireylerin iyi oluslarini etkileyen ¢esitli riskleri de beraberinde getirmektedir. S6z konusu
teknolojilerin kullanim siireleri ve kullanici sayilar arttikca, dijital giivenligin nasil
saglanmasi gerektigi ve bu konuda hangi degiskenlerin incelenmesi gerektigi bilimsel
aragtirmalara konu olmustur. Bu ¢aligmada tiniversite 6grencilerinin simdiki gevrimigi
risk alma egilimlerinin gegmisteki ¢evrimici risk alma egilimleri ve dijital giivenlik 6z
yeterlikleri tarafindan yordanma durumu ile simdiki ¢evrimici risk alma egilimleri ve
dijital giivenlik 6z yeterliklerinin farkli demografik 6zellikleri agisindan incelenmesi
amaglanmistir. Arastirma tekil ve iligskisel tarama ile desenlenmistir. Arastirmanin
katilimeilarint 2017-2019 6gretim yillar siiresince Eskisehir ili devlet tiniversitelerinde
Ogrenim goren 1601 iiniversite Ogrencisi olusturmustur. Arastirma siirecinde Dijital
Giivenlik Oz Yeterlik ve Cevrimici Risk Alma Egilimi &lgekleri gelistirilmis, bu
Olceklerin gegerlik ve gilivenirlik caligmalar1 yapilmistir. Gelistirilen bu 6lgekler ayn
zamanda demografik bilgi formuyla birlikte arastirmanin veri toplama araglarini
olusturmustur. Veriler betimsel ve iliskisel veri analizi teknikleriyle ¢ozlimlenmistir.
Universite dgrencilerinin dijital giivenlik 6z yeterliklerinin yiiksek diizeyde, ¢evrimigi
risk alma egilimlerinin ise diisiik siklikta oldugu belirlenmistir. Cinsiyet, internet
kullanim siklig1 ve yas gruplarina gore dijital uygulamalarda giivenlik diizeyleri ve ticari
riskler egilimlerinde farkliliklar elde edilmistir. Gegmisteki ¢evrimigi risk egilimleri
boyutlarin ise simdiki ¢evrimigi risk alma egilimlerini yordadigi sonucuna ulagilmaistir.
Anahtar Sozciikler: Dijital Giivenlik, Cevrimigci Riskler, Cevrimi¢i Risk Alma Egilimi,

Universite Ogrencileri



ABSTRACT

INVESTIGATION OF DIGITAL SAFETY COMPETENCIES AND ONLINE RISK
TAKING PROPENSITY OF UNIVERSITY STUDENTS

Canan COLAK
Computer Education & Instructional Technology Department
Anadolu University, Graduate School of Educational Sciences, May 2019
Supervisor: Assoc. Prof. Dr. Isil KABAKCI YURDAKUL
Co-Supervisor: Assist. Prof. Dr. Onur DONMEZ

Internet technologies, which provide indispensable facilities in every aspect of life,
bring with them various risks affecting the well-being of individuals. As the duration of
usage of these technologies and number of users increased, how digital security should
be ensured and what variables should be examined in this subject has been the subject of
scientific research. This study aims to examine the extent to which current online risk-
taking propensity of university students predicts their prior online risk-taking propensities
and digital safety self-efficacy levels. Additionally, this study investigates the relations
between current online risk-taking propensity and digital safety self-efficacy levels of
university students in terms of various demographics. The study was designed with cross
sectional survey designs. The required data were collected from 1601 university students
studying at different state universities in Eskisehir, Turkey during 2017-2019 academic
years. Within the scope of the study, valid and reliable Digital Safety Self-Efficacy and
Online Risk-Taking Propensity scales were developed. These scales were also used as the
data collection tools with demographic data form. Descriptive statistics and relational data
analysis techniques were applied in order to anaylze the collected data. The results
concluded that the level of digital safety self-efficacy of university students was high,
while their online risk-taking propensities were low. Besides, there were statistically
significant differences on safety levels of digital applications and commercial risks in
terms of gender differences, frequency of internet use, and age groups. Lastly, the results
indicated that students’ prior online risk-taking propensities predicted their current online
risk-taking propensity to some extent.

Keywords: Digital Safety, Online Risks, Online Risk-Taking Propensity, University
Students
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hocalarima iizerimdeki emekleri i¢in tesekkiir ederim. Uzun doktora siireci boyunca
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CICEK’e tesekkiir ederim. Lisansiistii egitim siirecinde tanidigim, varliklariyla bana
huzur veren ve giiglii hissettiren, her ne olursa olsun desteklerini esirgemeyen ve bana
katlanan candan dostlarim Dr. Ogr. Uyesi Ilknur REISOGLU, Ars. Gor. Dr. Ayca CEBI,
Ars. Gor. Dr. M. Sahin SOLAK, Ars. Gor. Dr. Senay OZAN, Ars. Gor. Dr. Tugba
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emekgi ve azimli, sevgisini ve saygisini hi¢bir zaman esirgemeyen benim biricik annem
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25.06.2019
ETIK ILKE VE KURALLARA UYGUNLUK BEYANNAMESI

Bu doktora tezinin bana ait, 6zgiin bir ¢alisma oldugunu; ¢alismamin hazirlik, veri
toplama, analiz ve bilgilerin sunumu olmak iizere tiim asamalarda bilimsel etik ilkele ve
kurallara uygun davrandigimi; bu ¢aligma kapsaminda elde edilemeyen tiim veri ve
bilgiler i¢in kaynak gosterdigimi ve bu kaynaklara kaynak¢ada yer verdigimi; bu
calismanin  Anadolu Universitesi tarafindan kullanilan “bilimsel intihal tespit
programiyla” tarandigini ve higbir sekilde “intihal igermedigini” beyan ederim. Herhangi
bir zamanda, ¢alismamla ilgili yaptigim bu beyana aykiri bir durumun saptanmasi

durumunda, ortaya ¢ikacak tiim ahlaki ve hukuki sonuglara razi oldugumu bildiririm.

Caran COLAK
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1. GIRIS

Internet teknolojileri kullanicilarina, sosyallesme, egitim alma, saglik, bankacilik,
gazetecilik, ticaret hizmetlerinden yararlanma, {irlin tanitimi saglama, g¢evrimigi
kiitiiphaneler olusturma, bilgi depolama ve ¢esitli bilgilere erisme gibi birgok olanak
saglamaktadir (Lau ve Yuen, 2016; VVroman, Arthanat ve Lysack, 2015). Bunun yaninda
kisisel bilginin ifsasi, niyetlerinin ne oldugu bilinmeyen bireylerle iletisim kurma,
kandirmaca, kotii hizmetle karsilasma, maddi kayiplara ugrama, uygunsuz igeriklerle
karsilagma, yanlis bilgi yayma ve yanlis bilgiye ulagma, cesitli platformlarda sanal
topluluklarda kiiclik diisiliriilme gibi bircok riski de bilinyesinde barindirmaktadir
Livingstone, Haddon, Gorzig ve Olafsson, 2011). Son zamanlarda ¢evrimigi oyunlar
aracilifiyla cocuklarin savunmasizliklarini kullanip, onlar1 sevdikleri ile tehdit eden,
psikolojilerinin bozulmasina neden olan hatta intihara siiriikleyen, sadece bankacilik
islemlerinde degil, basit kazanglar saglanabilecek cesitli hizmetleri kotiiye kullanip
kandirmaca ile maddi kazang saglamaya calisan sanal diinyanin kétiilerine oldukea fazla
rastlanmaktadir (Chang, Miao, Chen, Lee, Chiang ve Chuang, 2016; Sun, Yu, Lin ve
Tseng, 2016). Sanal diinyanin kétiileri sadece gocuklarin savunmasizhigini degil ayni
zamanda yetigkinlerin de bilgi ve deneyimsizliklerinden yararlanmaktadirlar. Her gegen
giin dijital araglarda yapilan teknik gelismeler ve degisimler, onlar araciligiyla kullanilan
uygulamalar ve internetin sundugu olanaklar artmakta ve buna paralel olarak ne yazik ki
bu ¢evrimi¢i ortamlar veya araglardan dogabilecek tehditler kendilerine yenilerini
katmaktadir (Jalali, Kaiser, Siegel ve Madnick, 2019). Dolayisiyla hayatin her alaninda
vazgecilmez kolayliklar sunan bu ag, ara¢ ve uygulamalarin imkanlarini, kullanim orani
her gecen giin arttik¢a, ¢esitli bilgilere ulasma, sosyallesme, kabul gérme, etkinlikten
faydalanma, hizmetten yararlanma, glindemi takip etme gibi bir¢ok ihtiya¢ i¢in gesitli
cevrimici riskler goze alinacaktir. Sanal diinyanin tiim bu olanaklarindan yararlanirken
kullanilabilecek higbir giivenlik uygulamasi, yazilimi veya donanimi kullanicilara risksiz
bir cevrimici ortam sunmamaktadir. Ciinkii icerik olusturma, yayma, iletisim ve etkilesim
kurma, ¢esitli hizmetlerden yararlanmada kullanici faktorii oldukga 6nemlidir. Fakat var
olan ve cesitleri artan ¢evrimigi riskler hakkinda ag, ara¢ ve uygulama kullanicilarinin
farkindaliklarinin olmasi ve internet teknolojilerinin nasil kullanmalar1 hakkindaki bilgi
ve becerilerinin olmasi oldukga giivenli internet deneyimleri kazanmalarini saglayacaktir

(De Bruijn ve Janssen, 2017).



Cevrimigci riskler ve bu risklere karsi bireylerin sahip olmasi gereken bilgi ve
beceriler sadece teknoloji temelli becerilerden olusmamaktadir. Bir bagka deyisle sadece
dijital araglara virlis programi kurabilmek, isletim sistemlerini giincelleyebilmek, kot
amagl yazilimlar1 tarayabilmek veya silebilmekle ¢evrimigi riskler veya ¢evrimigi riskli
davraniglardan kaginmak saglanmamaktadir. Bunun yaninda karsilasilan bilgiyi
dogrulama, hangi durumlarda ne kadar kisisel bilgi paylagiminin gerektigini bilme gibi
cesitli onlem ve stratejileri okumaya yarayan medya veya dijital okuryazarlik ve dijital
giivenlik becerilerine sahip olmay1 da gerektirmektedir (Calvani, Fini, Ranieri ve Picci,
2012).

Sanal ortamlarda karsilasilan riskler veya c¢evrimi¢i riskli davraniglar
incelendiginde kaba ve rencide edici davraniglart barindiran siber zorbalik, kisisel
bilgilerin ¢alinmasi, dolandirilmak, cinsel sosyallesme, dijital takip edilme, verilerin
silinmesi, bozulmasi, siddet veya cinsel icerikli iletilerin paylasilmasi veya bu tiir
paylasimlara zorlanmak, dogru bilgilerin manipiilasyonu ile yanlis bilgilere kitleleri
inandirmak, giivenlik, kelime islemci veya cesitli hizmetler sunan yazilimlar1 yasal
olmayan sekilde edinmek, bilinmeyen sitelerden iiriin veya hizmet alim satim1 yapmak,
giivenilir olmayan e-posta ve eklerinde bulunan talimatlara uymak gibi yelpazenin
olduk¢a genis oldugu goriilmektedir (Byrne, Dvorak, Peters, Ray, Howe ve Sanchez,
2016; Livingstone, Haddon ve Olafson, 2009; Microsoft [Digital Civility Study], 2018;
OECD, 2012; Simandl ve Vani&ek, 2017). Bu ¢evrimigi riskli davranislarin veya risklerin
ne oldugu, nereden kaynaklandigin1 bilmek ve giivenli internet ve internet teknolojilerinin
kullanimi i¢in dijital giivenlik becerilerini ise kosmak gerekmektedir. Internet ve internet
teknolojileri kullanim yas1 giin gectikce diismekte, aym1 zamanda yetiskinlerin bu
teknolojileri kullanim oranlar1 artmaktadir. Artik hareket halinde bile internete bagl
kalinmakta, iletisim ve haberlesmenin yaninda sosyal kalma, bir¢ok hizmete erisme ve
bircok islemi gerceklestirmede internet ve internet teknolojilerine giivenilmektedir
(Chauhan ve Panda, 2015). Daha 6nce de deginildigi gibi tiim bu farkindalik, bilgi ve
becerilere sadece ¢ocuklarin degil tiim yaslardaki internet kullanicilariin sahip olmasi

gerekmektedir.

1.1. Internet Teknolojileri Kullanimi

Bilgi ve iletisim teknolojileri kullanim yas1 giderek diismekte ve artik cocuklar bile

bu teknolojileri kolayca edinip kullanabilmektedir. Ulusal ve uluslararasi bazi kuruluslar
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2004-2005 yillarindan 2018’e kadar, hanelerin bilgi ve iletisim teknolojileri kullanimi ve
internet erigimleri konusunda yaptiklar1 aragtirmalarla gesitli istatistiksel sonuglara
ulasmislardir. Sekil 1.1°de Tiirkiye Istatistik Kurumu (TUIK, 2019)’nun bilgi toplumu
istatistikleri i¢inde yer alan hanelerdeki internete erisim oranlari ve Uluslararasi
Telekominikasyon Birimi (International Telecommunucations Union, 2019) tarafindan
gerceklestirilen, gelismis, gelismekte ve diinya genelindeki hanelerdeki internet erisim

istatistikleri yer almaktadir.
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Sekil 1.1. Hane halk: internete erigim orani

Bu oranlarin 2004 yilindaki verileri kiyaslandiginda, Tiirkiye’deki hane halki
internete erisim orant %7 iken, diinyadaki diger iilkelerde bu oranin Tirkiye nin iki
katindan (%16,9) fazla oldugu goriilmektedir. Tirkiye’de internete erigsim, diinya
ortalamasin1 2008 yilinda yakalarken, 2009-2010 ve 2013-2015 arasinda oldukg¢a fazla
artis gostermis ve 2018 yilindaki verilere bakildiginda, Tirkiye ile gelismis tilkelerde
hane halki internete erisim oraninin %83’lin {istline ¢ikmistir. Bu oran diinya
ortalamasindan (%54,4) oldukga yiiksektir. Tiirkiye’nin internet ve internet teknolojileri
hakkinda uluslararasi ve ulusal kurum ve kuruluslarin giincel aragtirmalar1 da mevcuttur.
Bilgi Teknolojileri ve Iletisim Kurumu (BTK) (2018), Tiirkiye’de sabit internet abone
sayisinin 73,8 milyon, mobil internet abone sayisinin ise 80,6 milyon oldugunu
belirtmistir. Ayrica bu arastirmada toplam olarak mobil internet kullanim miktarinin ise
846.208 TB oldugu vurgulanmigtir (Statista, 2018). Radyo ve Televizyon Kurulu
(RTUK) (2016)’nun gergeklestirdigi Medya Okuryazarligi arastirmasinda da benzer

sonugla karsilasilmaktadir. 8. Smif diizeyindeki 871 katilimcinin %90,4 iiniin internet
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kullanicisi oldugu, internet erisimini mobil araglarla saglayanlarin oraninin ise %71,1
oldugu saptanmustir. ilgili arastirmada katilimcilar internete erisim nedeninin en gok
sosyal medya aglarina katilmak oldugunu belirtmislerdir. Hootsuite sirketinin gilincel
istatistikleri incelendiginde, Tirkiye niifusunun %63 liniin (51 milyon kisi) aktif sosyal
medya kullanicis1 oldugu ve giinliik olarak ortalama 2 saat 48 dakika bu ortamlari
kullandiklar1 saptanmistir. Ayrica bu ¢alismada mobil araglari olan bireylerin %90’ 1mnin
mobil internet baglantisi oldugu da belirtilmistir (Hootsuite, 2018).

Bireylerin internete erisim orani ve olanaklar1 hizla artmasmin sonucunda,
internette  hangi aktiviteleri gergeklestirdikleri, internete erisimde kullanilan
teknolojilerin neler oldugu, nereden erisim saglandigi, kullanim amaglart (Radyo ve
Televizyon Ust Kurulu, 2013; 2016), yararlar1 ve beraberinde getirdigi riskli durumlart
cesitli kurumsal ve bilimsel arastirmalara konu olmustur (Kasik¢i, Cagiltay, Karakus,
Kursun ve Ogan, 2014). Cocuklarin ve genglerin yogun olarak internet kullanmalarinin
sebeplerinin arastirildigi Arslan (2014)’in c¢alismasinda; haberlerin takibi, ¢evrimigci
sohbet, elektronik posta hizmetleri, uzaktan egitim, oyun oynama gibi gesitli sosyal
iceriklere; hizli, kolay ulasabilme ve bu araglarn kolaylikla kisisellestirebilme
imkanlarinin olmast olarak belirtilmistir. Bunun yaninda Sakarya, Tercan ve Coklar
(2012)’in c¢alismasinda da 4. ve 8. sinif araliginda 6grenim goéren Ogrencilerin bilgi
kaynag olarak ilk sirada bagvurduklar1 ortamin internet oldugu ve kullanim amaglarinin
oyun oynama, haberlesme ve eglence, film izleme veya miizik dinleme, haberleri takip
etme oldugu belirlenmistir. Ozellikle ebeveynleri calisan bireyler olan ¢ocuklar internet
teknolojilerini bir oyun araci haline getirmislerdir.

Cocuklarin diinyasinda giderek daha da 6nemli hale gelen internet teknolojilerinin
bilingsiz kullaniminda ise cesitli fizyolojik, sosyolojik ve psikolojik olarak olumsuz
sonuglar dogabilmektedir (Akbulut, 2013; Arslan Cansever, 2014). Lobe, Livingstone,
Olafsson ve Vodeb, (2011) Avrupa Cevrimici Cocuklar Projesi Il verilerinden yola
cikarak yaptiklari calismada, Tiirkiye’de internet kullanim orani ve dolayisiyla ¢ocuklarin
karsilastiklar1 ¢evrimigi risk oranlar1 diger Avrupa lilkelerinden daha diisiik seviyede
oldugu belirtilmis ve ilgili ¢calismada u¢ deger olarak analize tabi tutulmamistir. Fakat
Sekil 1’deki Tiirkiye hanedeki internet erisim oranlari incelendiginde, bu oranin en fazla
artis1 2013-2016 yillar1 arasinda oldugu goriilmektedir. Dolayisiyla internete erisim ve
kullanimin hizla arttig1 bu tlilkede bireylerin ¢evrimigi ortamlarda karsilagtiklari riskler ve

bu dogrultudaki ¢evrimigi riskli davraniglarinin da arttig1 soylenebilir.
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1.2. Cevrimici Riskler

OECD (2012) raporuna gore internet, ekonomik ve sosyal etkilesim i¢in gerekli bir
alt yapidir. Tiim kullanicilar i¢in yararlt yonleri olsa da beraberinde cesitli riskleri de
getirmektedir. Cocuklar internetten egitim, yaraticilik ve kendini ifade etme becerisi ayn1
zamanda kimlik olusumlar1 ve sosyal becerilerinin gelisiminde olduk¢a fazla
yararlanmaktadirlar. Fakat yetigskinlere oranla risklere karsi daha savunmasizdirlar.
Internet kullanan ¢ocuk sayis1 artmakta ve kullanim yas diizeyi ise azalmaktadir. Bu
nedenle de c¢evrimigi risklerin belirlenmesi gerekmektedir. Tablo 1.1’de OECD

tarafindan olusturulan ¢evrimigi risklerin siniflandirilmasi sunulmustur.

Tablo 1.1. Cocuklar icin cevrimici riskler

internet teknolojileri ile Icerik riskleri (Yasak, zararli igerikler)

ilgili riskler Iletisim riskleri (siber taciz, siber zorbalik, siber sapiklik, yasal

olmayan etkilesim, problemli igerik paylagimi)
Cevrimigi pazarlama (Cocuklar i¢in uygun olmayan igerikler,
yas sinir1 olmasi gereken tiriinlerin yasal olmayan sekilde
Tiiketim ile ilgili riskler satilmasi, sagliksiz yiyecek ve igecekler)
Asirt harcama
Dolandiricilik (¢evrimigi sahtekarlik, cevrimi¢i aldatma, kimlik

hirsizligy)

Cevrimigi riskler

Bilgi gizliligi (¢ocuklar tarafindan biriktirilen kisisel bilgiler,
Bilgi gizliligi ve giivenligi  asir1 paylasim, beklenmedik sonuglar, uzun vadedeki sonuglar)
ile ilgili riskler Bilgi giivenligi (Casus yazilimlar, ticari casuslar, kimlik
hirsizlarr)

OECD (2012), ¢evrimigi riskleri genel olarak teknoloji, tiiketim ve bilginin gizliligi
ve glivenligi ile ilgili riskler olarak kategorize etmistir. Teknoloji ile ilgili risklerde icerik
ve iletigim riskleri yer alirken tiiketimle ilgili riskler asir1 harcama, ¢evrimici pazarlama
ve dolandiriciligi kapsamaktadir. Bilginin gizliligi ve glivenligiyle ilgili riskler ise kisisel
bilgilerin asir1 paylasimi, kimlik hirsizlig1, casus yazilimlar gibi riskleri kapsamaktadir.

Livingstone ve Haddon (2008), cocuklar i¢in ¢evrimici ortamlardaki riskleri dort
genis kategori altinda incelemislerdir. Bunlar; icerik riskleri, etkilesim riskleri, ticari
riskler ve gizlilik riskleridir. Icerik riskleri kapsaminda, yasal olmayan igeriklerle
karsilagsmak, zarar verici igeriklerle karsilasmak, pornografi, siddet, irk¢1 ve nefret igerikli
materyaller ile karsilasmak, yanlis bilgi, kullanicilar tarafindan olusturulan problemli
igerikler, intihar ve madde kullanimin1 kapsayan icerikler yer almaktadir. Etkilesim

riskleri ise yabancilarla etkilesim kurma ve siber zorbalig1 kapsamaktadir. Ticari riskler



arasinda; ticari somiirii, yasal dosya indirmeme, kumar yer alirken gizlilik riskleri de
kisisel bilgilerin paylasimi, gizlilige saldir1, kotii niyetli yazilimlar kullanarak kisisel
gizliligi tehdit etmeyi (hacking) kapsamaktadir. Tablo 1.2°de Livingstone, Haddon ve
Olafson (2009) tarafindan olusturulan cevrimigi risk kategorileri ve g¢ocuklarin bu

risklerle karsilasmasi durumunda aldiklar1 rollerin siiflandirmasi sunulmustur.

Tablo 1.2. Cevrimigi risk kategorileri ve ¢ocuklarin bu risklerle karsilagmasi durumunda aldiklar: roller

Cocugun Rolii  Ticari ilgiler Saldirganhk Cinsellik Degerler/ideolojiler
Reklamcilik, Siddet unsurlari Problemli cinsel Yanl bilgi, degerlere
Al kigisel bilgilerin ~ barindiran Ogeler barindiran  hakaret, yonlendirici
toplanmast igerikler ¢evrimigi igerik mesajlar
- Taciz edilmek, R
Istismar, Taciz edilmek, Yanlis

gizlice izlenmek,

Etkilesen cocuklarin takip . . goriismeye bilgilendirilmek,
. . siber zorbaliga .
edilmesi B zorlanmak kendine zarar vermek
ugramak
Yasadist y
e . ol Siber zorbalik
igeriklere erisim, apmak, kiigiik Uygunsuz cinsel
. , kit oo
Aktor telif haklarin yup“ y . yg Yanlis bilgi yaymak
. - diistirmek, kayit icerik yaymlamak
ihlali, kumar
. . altina almak
siteleri

Hasebrink, Livingstone, Haddon ve Olafsson, (2009) ise daha kapsamli bir
calismada ¢evrimici risk tiirleri ve ¢ocuklarin bu risklerle karsilasmasi durumunda
aldiklart roller dikkate alinarak bir siniflama yapilmigtir. Tablo 1.2°’de gosterilen bu
siniflandirmada; ¢ocuklarin aldiklari roller, alici, etkilesen ve aktor olarak belirlenirken;
cevrimici risk faktorleri olarak da ticari ilgiler, saldirganlik, cinsellik ve degerler-
ideolojiler olarak belirlenmistir.

18 yas ve Ustii olan ve yetigkin olarak adlandirilan bireylerin de internete erisim
oranlari, kullandiklar1 teknoloji tiirleri (akilli telefon, tablet, pc vb.) ve internet kullanim
stireleri giin gectikge artmaktadir (Ofcom, 2017). Sosyal medyalarda var olma, ¢evrimigi
aligveris yapma gibi ¢esitli dijital becerilerini gelistiren bu bireyler internet aracilifiyla
hizmet sunan her kurulusun 6nemli birer kullanicisi haline gelmeye baslamislardir
(Kuoppaméki, Taipale ve Wilska, 2017). Her ne kadar yetigskin bireylerin internet
ortaminda karsilastiklar: riskli durumlar karsisinda bu riskleri yonetebilme becerileri
cocuklardan daha fazla oldugu belirtilse de c¢esitli ¢evrimici risklerle karsilasmaktalar
veya bu riskli davraniglarn gergeklestirmektedirler. Ciinkii ¢evrimigi riskli durumlarla

basa ¢ikabilme veya bu riskli durumlart yOnetebilme becerisi sadece zarar-yarar
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muhakemesini yapabilme yetisiyle degil, internet kullanim siiresi, bu ortamdaki hizmet
ve olanaklardan edinilen deneyimler ve kazanimlarla da iliskilidir (Agosto ve Abbas,
2017; Gamez-Guadix, De Santisteban ve Alcazar, 2017; The Real Cyber Skills Gap,
2017). Bu durumda yetiskin bireylerin de medya kullanma durumlari, karsilastiklar
cevrimici riskler veya gerceklestirdikleri riskli ¢evrimi¢i davranislarin neler oldugu da
onemlidir. Tablo 1.3’te Simandl ve Vanitek (2017)’in ¢evrimigi riskler ve kaynaklari

siniflandirmasi yer almaktadir.

Tablo 1.3. Cevrimigi riskler ve kaynaklar

Stalklamak
Kisilerarasi iliskilerden Cinsel paylagimlar
kaynaklanan riskler Zorbalik
Cevrimici Riskler Trollenmek

Sifre iglemleri
Veri yedekleme
Kisisel bilgi paylasimi

Teknik giivenlik becerilerinden
kaynaklanan riskler

Byrne, Dvorak, Peters, Ray, Howe ve Sanchez, (2016) calismasinda, 19-68 yas
araligindaki bireylere internette gerceklestirdikleri eylemleri ve bu eylemlerde neden
bulunduklarin1 arastirmiglardir. Tablo 1.3’te siklikla gergeklestirilen, bankacilik
islemleri, e-posta kontrolleri, fotograf aratma gibi 35 internet eylemi listelenmistir. Daha
sonra bu listedeki eylemlerin ne derece riskli olarak algiladiklar1 belirlenmistir. Tablo
1.4’te Byrne, vd., (2016)’nin yetiskin bireylerin internette siklikla gerceklestirdikleri

eylemler ve bu eylemleri kategorize ettikleri risk gruplart sunulmustur.

Tablo 1.4. Internette siklikla gerceklestirilen eylemler ve bu eylemlerin risk gruplar

Haber makalelerini okuma
Web gezinimi

Bilgi arama

Saglik sitelerinden bilgi edinme
Blog haberlerini takip etme
Gezinme, tiklama

Uriin arama

Cevrimigi videolara erisme
Resim indirme

Fotograf yiikleme

Fotograf arama

Skype, Messenger kullanma
Youtube’a yiikleme yapma-izleme
Sosyal medya kullanma

Bilgi riskleri

Sosyal riskler




Tablo 1.4. (Devam) Internette siklikla gerceklestirilen eylemler ve bu eylemlerin risk gruplar:

Finans riskleri

Cesitli riskler

Uygulama riskleri

Bilinen bir siteden aligveris yapma
Bankacilik islemleri gergeklestirme
Cevrimigi ticaret

Bilinmeyen sitelerden aligveris yapma
Ikinci el sitelerde satis yapma

Ses

Gezi siteler araciligiyla islem yapma
Metin indirme

Oyun indirme

Paylasimli eglencelere katilma

Ekli dosyalar1 agma

E-postalardaki baglantilara tiklama
Verimli sablonlar

Bagkalartyla ¢evrimigi oyun oynama
Etkilesimli olmayan eglencelere katilma

Oyun riskleri

Cevrimi¢i kumar oynama

Tek kullanicili oyunlar oynama

E-posta riskleri

Ekleri agma
E-postalar1 agma

Calismada ortaya ¢ikan risk gruplari; bilgi riskleri, sosyal riskler, finansal riskler,

cesitli riskler (Paylasim riskleri), uygulama riskleri, oyun riskleri ve e-posta riskleridir.

Calismada her ne kadar yetiskin bireylerin internet kullanimlarindaki siklikla

gerceklestirdikleri eylemler lizerinde durulsa da bu eylemler hakkindaki risk algilar1 da

incelenmigtir. Risk algilarint gruplamak i¢in de bir ¢erceve olusturmuslardir.

Simandl ve Vani¢ek (2017)’in elektronik giivenligi ele aldiklar1 ve katilimeilarinin

yetiskinler oldugu arastirmada, karsilasilan c¢evrimigi risklerin kaynaklarindan yola

cikilarak bir smiflandirma yapildigr Tablo 1.3’te goriilmektedir. Burada kisilerarasi

iliskilerden ve teknik giivenlik becerilerden kaynaklanan cevrimigi riskler oldugu

vurgulanmigtir. Tablo 1.5’te Microsoft [Digital Civility Study] (2018)’in ¢evrimigi riskler

cergevesi yer almaktadir.

Tablo 1.5. Microsoft ¢evrimici riskler ¢ercevesi

Davramssal itibarsal

Cinsel

Kisisel/Zoraki

Tehdit etmek Sanal ortamda kisisel
bilgiye ulasilmasi

Trollenmek Kisisel itibara zarar
verme

Cevrimigi taciz Is itibarina zarar
verme

Istenmeyen cinsel igerikli
iletiler almak

Uygunsuz cinsel
sosyallesme

Istenmeyen cinsel igerikli
iletiler gondermek

Istenmeyen iletisim

Nefret soylemi

Ayrimeilik



Tablo 1.5. (Devam) Microsoft ¢evrimigi riskler ¢ergevesi

Davramssal itibarsal Cinsel Kisisel/Zoraki

Siber zorbalik Seksiiel zorlama Teror

Asagilamak — ezmek Intikam amagli cinsel Kadin diigmanlig:
igerikler

Mikro saldirganliklar Aldatmak/Dolandirmak

/Oyuna getirmek

13-17 ve 18-74 yas araligindaki bireylerin katilimiyla gergeklestirilmis Dijital
Medeniyet Calismasinda (Digital Civility Study) ¢evrimigci ortamlarda karsilasilan yirmi
birbirinden farkli ¢evrimigi riskin oldugu vurgulanmistir. Tablo 1.5’te belirtilen bu riskler
davranissal, itibarsal, cinsel ve kisisel/zoraki olarak siiflandirilmistir. Bu ¢evrimigi riskli
durumlar incelendiginde, kisisel ve is itibarina zarar verme, cinsel sosyallesme ve mikro
saldirganliklar ile ilgili ¢evrimigi riskler veya riskli davranislar konularinda ¢ocuklarin
karsilastiklar1 ¢gevrimigi risklerden farklilagmaktadir.

Cevrimigi risklerin ele alindig1 ¢calismalarda oncelikle ¢ocuklar i¢in ¢evrimigi risk
cergeveleri olusturulmustur. Fakat son yillardaki ¢alismalara bakildiginda, internet
kullanan her yastaki birey i¢in ¢esitli risklerin oldugu ortaya ¢ikmistir. Cevrimigi riskler
ele alimirken riskler karsisinda bireylerin aldiklari roller, risklerin kaynaklar1 ya da
risklere neden olabilecek benzer internet eylemlerinin gruplanmasi temel alinarak cesitli
siiflandirmalar yapilmistir. Bu siniflandirmalar hem ¢evrimici risklerin c¢esitliliginin
artmas1 hem de bilimsel arastirmalarin ele aldiklar katilimcilar ve incelenen degiskenler
baglaminda degisik bakis acilar1 sunmasi agisindan olduk¢a Onemlidir. Ele alinan
cevrimici riskler cergevelerinde, ¢ocuklar i¢in belirlenen ¢evrimigi risklerden farkl
olarak yetiskinlerin, sifre islemleri, veri yedekleme gibi teknik giivenlik becerilerinden,
finansal islemler, is itibarinin zedelenmesi gibi c¢ocuk bireylerin heniiz icinde
bulunmadiklart ya da edinmedikleri kazanimlar konularinda risk aldiklar1 veya maruz

kaldiklar dikkat gekmektedir.

1.3. Dijital Giivenlik

Aligveris, fatura 6deme, bir etkinlige kayit olma ya da sosyal kalma, hatta is
hayatin siirdiirebilme gibi bir¢ok ihtiya¢ i¢in ¢evrimi¢i uygulamalar ve dijital araglar
kullanilmaktadir. Dolayisiyla tiim bu ihtiyaglarin karsilanmasi igin, internetten erisilen
cesitli platformlara giivenilmektedir (Chauhan ve Panda, 2015). Fiziksel diinyada da

oldugu gibi sanal diinyada tim bu islemleri gergeklestirmede giivenlik sorunlari



mevcuttur. Halamka (2017), dijital glivenligi, kisinin mahremiyeti ve ¢esitli verilerinin
biitiinliglinii koruma altina alabilecek politikalar ve teknik korumalarin ise kosulmasiyla
saglanabilecegini belirtmistir. Dijital glivenligi saglamak sadece arama motoru ayarlarini
yapilandirmak, glivenli uygulamalar kullanmak, giivenilir siteleri ziyaret etmek, 6rnegin
giincellenmis viriis programi ya da giivenlik duvart gibi yazilimlar1 kullanmakla
saglanamamaktadir. Dijital gilivenlik, kullanicilarin  verilerinin =~ giivenligini de
kapsamaktadir. Dijital glivenlikle aslinda, internet kullanicilarinin ¢evrimig¢i ortamlarda
gelebilecek tehditler hakkinda farkindaliklarinin olmasi ve giivenli bir sekilde internet
hizmetinden yararlanabilmeleri icin bu tehditler karsisinda ne yapacagimi bilmeleri
gerektigi ifade edilmektedir (Baker, 2015; Chauhan ve Panda, 2015; Halamka, 2017;
Jeske ve Van Schaik, 2017).

1.3.1. Dijital giivenlik tehditleri

Siklikla karsilasilan dijital tehditlerin siniflandirmalari mevcuttur. Chauhan ve
Panda (2015), kotii amagli yazilimlar (Malwares), kimlik aveiligi (Phishing), ¢cevrimigi
dolandiricilik (Online scams and frauds), saldir1 girisimleri (Hacking attempts), giicsiiz
sifreler (Weak password), omuz sorfii (Shoulder surfing), sosyal miihendislik (Social
engineering) saldirilari olarak siklikla karsilasilan dijital tehditleri stniflandirmgtir. Tlgili
siiflandirmada kotii amagh yazilimlar altinda; viriisler (Virus), Truva atlar1 (Trojan),
verileri bloke eden yazilimlar (Ransomware), kullanici adi ve sifreleri kaydedici
programlarin (Keylogger) olusturdugu yazilimlar ele alinmistir. Jeske ve Schaik (2017),
Garg ve Camp, (2012), Huang, Rau ve Salvendy (2010) calismalarinda listelenen ve
Schaik, Jeske, Onibokun, Coventry, Jansen ve Kusev (2017) ¢alismasinda siniflandirilan
dijital tehditler; kimlikle ilgili tehlikeler, izleme (takip etme) tehlikeleri, yazilimla ilgili
tehlikeler, ¢evrimi¢i sosyal tehlikelerdir. Kimlikle ilgili tehlikeler arasinda, kimlik
avciligi (Phishing), kimlik hirsizlig1 (Idendity theft on the Internet), izleme ile ilgili olarak
cevrimici izleme (Internet surveillance), yazilimla ilgili tehlikeler; viriis (Virus), ¢erezler
(Cookie), casus yazilimlar (Spyware), sifreleri kaydeden programlar (Keylogger), Truva
atlar1 (Torjan), zararli yazilimlar barindiran 06zel aglar (Botnet), sahte antiviriis
programlari (Rogueware), yazilim agiklarii kullanan zararli yazilimlar (Zero-day
attack), e mail toplayict yazilimlar (e-mail harvesting), c¢evrimigi sosyal tehlikeler
arasinda da; sanal izlenme (Virtual stalking), siber zorbalik (cyber-bullying), sosyal

miihendislik (social engineering), sahte duygusal iligki kurma eylemleri (Catfishing) yer
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almigtir. Kotli amagli yazilimlar (Malwares), genellikle yetiskin igerikli siteler gibi

erisimi kisitlanmis, {icretsiz miizik ya da yazilim indirmeyi saglayan sitelerden dijital

araclarimiza bulasan ve dijital ortamlarimizda depoladigimiz verilerimizi kullanmamizi

engelleyen ya da bu verilere erisen yazilimlardir. Asagida kotii amagh yazilim tiirleri

maddeler halinde belirtilmistir.

Virtisler (Virus), isletim sistemine, depolanan verilere bulasan ve bu sistem ve
verilerin kullanilmasin1 bozan zararli yazilimdir. Verilerin bulundugu belleklerin
bozulmasina, ilgili verilerin silinmesine veya kontrolsiiz bir sekilde
kopyalanmasina sebebiyet verir.

Truva atlar1 (Trojan); genellikle iicretsiz bir indirme islemiyle birlikte dijital
aracinizin isletim sistemine bulasan yazilimlardir.

Verileri bloke eden yazilimlar (Ransomware) ise, dijital aracinizdaki verileri veya
sistem dosyalarini bloke ederek, bu veri veya kaynaklar1 kullanabilmek icin fidye
talep eden kotii amagh yazilimlardir.

Kullanic1 adi ve sifreleri kaydedici programlar (Keylogger); dijital araciniza
bulastig1 andan itibaren tiim hareketlerinizi kaydeden program parcalaridir. Bu tiir
kotii amagli  yazilim kisisel bilgilerin  kaydedilmesi ve saldirganlara
gonderilmesine sebebiyet vermektedir.

Kimlik avciligi (Phishing); Saldirganin, kullanicinin giris yapmasi gereken
orijinal site sayfasina oldukca benzeyen bir sayfa igeren sahte bir baglanti
gondererek kullaniciyr kandiracagi basit fakat hala popiiler olan bir saldiridir.
Cevrimigi dolandiricilik (Online scams and frauds); genellikle spam postalart ile
bulasan, kullanici bilgilerini kopyalayip, sanki tanidiginiz kisilerden gelen yardim
cagrilari ile maddi kazang saglamay1 amacglayan yazilimlardir.

Cerezler (Cookies) ise, kullanicilarin dijital araclarinda depolanan ve gezindikleri
web ortamlar1 ve bu ortamlarda kullandiklar1 veriler hakkinda bilgiler
icermektedir. Dolayisiyla ¢erezlere erisen saldirganlar kullanict gezinim verilerini
ele gecirmektedir.

Zararli yazilimlar barindiran 6zel aglar (Botnet), bir dizi 6zel bilgisayarlardaki
zararli yazilimla dijital araglari sahiplerinin bilgileri disinda tiim veri transferlerini
bagli olduklar1 agdaki diger tiim bilgisayarlara gonderen tehdit tiiriidiir.
Olusturulan yeni bir yazilimin agiklarini, o yazilimi olusturanlardan 6nce bulmak

i¢in kullanan zararli yazilimlar (Zero-day attack) da énemli bir dijital tehdittir.
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E-posta adresi toplayici yazilimlar (e-mail harvesting) ise birgok e posta adresini
kisilerin bilgisi olmadan elde eden ve bu kisilere spam dosyalar1 gondermek
amaciyla kullanan yazilimlardir.

Saldir1 girisimleri (Hacking attempts); genellikle yaygin kullanilan masaiistii

uygulamalar ya da tarayict eklentileriyle bulasan, kullanicilarin tarayicilarinda

gerceklestirdikleri tiim eylemleri toplayan bilgisayar korsani saldirisi olarak

nitelendirilmektedir. Asagida saldir1 girisim tiirleri maddeler halinde belirtilmistir.

Giigstiz sifreler (Weak password), kullanici kolayligi i¢in bir¢ok uygulama
parolanin karmasikligin1 zorlamamaktadir. Boylece kullanicilar tahmin edilmesi
kolay olan sirali numaralar, dogum tarihleri gibi sifreler kullanmaktadirlar. Bu
durum 1ilgili kullanicinin verilerini veya kullandig1 hesabi saldirilara agik hale
getirmektedir.

Omuz sorfii (Shoulder surfing), ayni ortamda bulunulan is arkadaslari, siif
arkadaglar1 ya da akrabalarin, bireysel hesap bilgilerinizi kullanmak istemesiyle
gerceklesen, sifre veya kullanic1 adi gibi bilgilerinizi ilgili dijital platformu
kullanmak icin tuslarken gérmesi ve daha sonra kotlii amagla kullanmasiyla
gerceklesir.

Sosyal miihendislik (Social engineering), saldir tiiriinde ise saldirgan 6ncelikle
kurbanin giivenini kazanir ve zamanla bilgilerini toplar. Ardindan daha 6nce
bahsedilen dijital tehditlerden birini kullanarak kurbanin verilerini ya da sistem
dosyalarini ele gegirir.

Sanal izlenme (Virtual stalking), cesitli bilgi ve iletisim teknolojilerini, dijital
izlerini tekrarl bir sekilde takip ederek baskasi hakkinda bilgi edinme ve ilgili
kisiye zarar vermek amaciyla kullanmaya sebebiyet veren bir saldir tiiriidiir.
Siber zorbalik (Cyber-bullying), 6zellikle internet iizerinden diger bireylere zarar
vermek veya taciz etmek i¢in bilgi ve iletisim teknolojilerinin bilingli, tekrar eden
ve diismanca kullanilmasiyla gergeklesen bir saldir tiirtidiir.

Sahte duygusal iliski kurma eylemleri (Catfishing) ise, sahte bir sosyal medya
profili ile baska birisi gibi davranarak ¢evrimici romantik bir iliski kurmay1 ve
iligki kurulan bireyin duygusal olarak zarar gérmesini amaclayan saldir1 tiiriidiir.

Tim bu kotii amagl yazilimlar ya da saldirganlik tiirleriyle dijital teknolojileri

kullanan bireylerin kisisel bilgileri ve verilerine erisip kotiiye kullanma amaci

giidiilmektedir. Dolayisiyla kullanicilarin her giin yenisi eklenen bu tehditler (Baker,
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2015; Huang, Rau ve Salvendy, 2007) karsisinda hayatin ayrilmaz bir pargast olan
interneti glivenli kullanabilmeleri i¢in ¢esitli bilgi ve becerilere sahip olmalar1 ve bu

becerileri ise kosmalar1 gerekmektedir.

1.3.2. Dijital giivenlik becerileri

Bilgi ve iletisim teknolojileri kullanicilarinin kotii amagli yazilimlarla veya
cevrimici saldirilarla bas edebilmeleri i¢in daha dnce de vurgulanan bu dijital tehditler
hakkinda farkindaliklarinin olmasi ve dijital iyi oluslarin1 saglamalar1 gerekmektedir. Bu
dogrultuda kotii amach yazilimlarla veya c¢evrimici saldirilarla bas edecek cesitli teknik
uygulamalar, kullanicilarin almalar1 gereken Onlemler ya da kullanmalar1 gereken
stratejiler bulunmaktadir (Sonck, Livingstone, Kuiper ve De Haan, 2011). Her giin yenisi
eklenen bu dijital tehditler karsisinda takipte olmalart ve bu tehditlere karsi alinabilecek
onlemleri, kullanilacak stratejileri dgrenip ise kogsmalidirlar. Oncelikle dijital giivenligin
sagla