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OZET

Gliniimiizde internetin hayatimizin vazgecilmez bir pargasi oldugu kabuliinden
hareketle genglere bilingli internet Ogretmek gerekmektedir. Ozellikle son dénemde
genclerin daha fazla bir sekilde siber su¢ magduru olduklar1 gozlenmektedir. Hayatin her
alaninda internetin getirdigi olumlu gelismelerden faydalanirken bir yandan da pek cok
olumsuz eylem ve davraniglara da maruz kalmak s6z konusudur. Her ne kadar siber
giivenligi saglamak i¢in kisiler ve kurumlar teknik 6nlemler aliyor olsa da son kullanicidan
kaynaklanan bilgisizlik ve ihmal siber giivenlik agiklarina yol agmakta ve siber suglar1 tegvik
etmektedir. Her gegen giin farkli ve ¢ok sayida siber sug tiirleri gelistirilmektedir. Bu tiir
siber suclardan korunmanin kullaniciya diisen sorumlulugu; siber giivenligin ne oldugunu
ve siber giivenligin nasil saglanacagini iyi bilmektir.

Bu noktadan hareketle, en fazla siber su¢ magduru olan genglerin siber giivenlik
farkindalik diizeylerini belirlemeyi, aragtirma bulgular1 dogrultusunda yasa yapicilara,
ebeveynlere, egitimcilere ve nihayetinde genglere birtakim Oneriler gelistirmeyi amaclayan
bu nicel aragtirma iliskisel tarama modeli ile yapilanmisti. =~ Arastirmanin
gerceklestirilmesinde tesadiifi olmayan Ornekleme yontemlerinden kolayda ornekleme
teknigi kullanilmistir. Bu kapsamda iiniversite 6grencilerine, demografik ve siber giivenlik
farkindaligina yonelik sorular olmak {iizere toplam 33 ifade yoneltilmistir. Arastirma
sonucunda iiniversite 6grencilerinin siber giivenlik farkindalik diizeylerinin yiiksek oldugu
belirlenmistir. Ayrica siber giivenlik farkindalik diizeylerinde demografik degiskenlere gore
(cinsiyet, yas, boliim, sinif) anlamli bir farklilik tespit edilmemistir.

Genglerin erken yaslardan itibaren internet erisimine sahip olmasi nedeniyle,
ebeveynlerin veya ¢ocuklarin siber suglar ve siber zorbalik gibi potansiyel risklerin farkinda
olmasi ve bilinglendirilmesi 6nemlidir. Bu nedenle, ¢ocukluktan baslayarak gengleri siber
giivenlik farkindaligi kazandirmak gerekmektedir. Bu baglamda ilkokuldan itibaren
miifredatlara siber gilivenlik dersi konulabilir ve siber suglar hakkinda toplumun farkli
kesimlerine egitimler, seminerler, verilebilir.

Anahtar kelimeler: Siber Giivenlik, Siber Giivenlik Farkindaligi, Universite
Ogrencileri
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ABSTRACT

Determinig Cyber Security Differences of University Studen

Today, the internet is an indispensable part of our lives and it is necessary to teach
young people to use the internet consciously. Especially in recent times, it has been observed
that young individuals are increasingly becoming victims of cybercrimes. While benefiting
from the positive developments brought about by the internet in every aspect of life,
exposure to numerous negative actions and behaviors is also prevalent. Despite efforts by
individuals and organizations to ensure cybersecurity through technical measures, ignorance
and negligence on the part of end-users contribute to cybersecurity vulnerabilities and
encourage cybercrimes. Every day, various types of cybercrimes are being developed. The
responsibility of protecting against such cybercrimes lies with the users; it is crucial for users
to understand what cybersecurity entails and how it can be ensured.

From this point of view, this quantitative research, which aims to determine the cyber
security awareness levels of young people, who are the most common victims of cybercrime,
and to develop some suggestions for lawmakers, parents, educators and ultimately young
people in line with the research findings, was conducted with the relational survey model.
Convenience sampling technique, one of the non-random sampling methods, was used in the
research. In this context, A total of 33 statements were directed to university students,
comprising demographic and cybersecurity awareness-related questions. The research
findings indicate that the level of cybersecurity awareness among university students is high.
Furthermore, no significant difference in cybersecurity awareness levels was detected based
on demographic variables (gender, age, department, class).

Due to the early access to the internet from a young age, it is crucial for parents or
children to be aware of and educate children about potential risks such as cybercrimes and
cyberbullying. Therefore, instilling cybersecurity awareness in young people from
childhood is essential. In this context, cybersecurity lessons can be included in curricula
starting from elementary school, and education sessions, seminars, can be provided to
various sectors of society regarding cybercrimes.

Key Words: Cyber Security, Cyber Security Awareness, University Students
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1. GIRIS

Diinyanin her yerinde oldugu gibi iilkemizde de internet kullanim1 her gegen giin
artmaktadir. Ozellikle Covid 19 pandemi dénemi dijital doniisiimii hizlandirmis ve
egitimden, sagliga, bankaciliktan eglence sektoriine kadar pek ¢ok alanda daha 6nce tecriibe
edilmemis is yapis tarzlar ve siireglerinin yasanmasina yol agmistir. Pandemi déneminde
bireysel ve kurumsal internet kullanimi ¢ok daha fazla yayginlasarak elzem hale gelmistir.
Ornegin; saglik, egitim, ticaret, turizm vb. birgok alanda calisan kurumlar, kuruluslar,
sirketler evden ¢alisma uygulamasina gegmis ve bu durumda internet ve elektronik cihaz
kullanimini artirmistir. Ozellikle pandemi siirecinde dijital oyunlara, TV platformlarina,
sosyal medya uygulamalarina, ¢cevrimici sohbet sitelerine yonelim c¢ok artmis ve dzellikle
genclerin  kullanim oranlar1 katlanarak devam etmektedir. Sadece online oyun
platformlarinda Tiirkiye’de yaklasik 36 milyonu mobil oyuncu oldugu ve yaklasik 880
milyon dolar oyuncu hasilati toplandigi diisiiniildiigiinde olayin ciddiyeti daha iyi
anlasilacaktir (Sayar, 2022).

‘We Are Social’ sitesine gore internet kullanici sayist diinya genelinde son yillarda
cok hizli bir sekilde ylikselmektedir. Tiirkiye’de ise Ocak 2023 tarihi verilerine gore 71,38
milyon (%83,4) internet kullanicis1 ve 62,55 milyon (%73,1) sosyal medya kullanicis1 vardir
(We Are Social, 2023’ten akt., Zeytin ve Akkas, 2023). Bu rakamlar 2022 yilinda diinya
niifusunun %69°u ve Tirkiye niifusunun %83.8°1 internet kullanicis1 olarak istatistiklere
geemistir (Tokmak, 2023).

Tiirkiye Istatistik Kurumu verilerine gore internet kullanan kisilerin internet
tizerinden 6zel kullanim niyetiyle {iriin satin alma ya da tiriin siparis etme orani, 2022 yilinda
%46,2°dir (TUIK, 2023). Tiirkiye Istatistik Kurumunun (TUIK) 2021 yil1 verilerine gore
internet erisimi olan hane sayis1 2011 yilinda %45 iken on yilda %47 artisla %92 seviyesine
ulagsmistir. Bireylerde internet kullanimi 2011 yilinda %42,9 iken yaklasik %40 artig
gostererek 2021 yilinda %82,6 seviyesine ulasmistir. TUIK in 2002-2020 tarihleri arasinda
yapmis oldugu “Hane Halki Bilisim Teknolojileri Kullanim1 Arastirmasina” iliskin anket
sonuclarina gore 2004 yilinda evde internet erisimi olan hanelerin oran1 %7 iken, bu oran
2020 yilinda %90,7'ye yiikselmistir. Evlerde diziistii bilgisayar, tablet ve notebook gibi
taginabilir bilgi islem cihazlarina sahip olma orani ise %0,9’dan %45,1'e yiikselmistir. Cep
telefonu/akilli telefon oran1 %53,7'den %99,4'e yiikselmistir. Internete baglanabilen TV'ye
sahip olma oran1 2013'te %7,3 iken, 2020'de %33,8'e olarak tespit edilmistir (TUIK, 2020).
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Bir bagka rapora gore ise 2018 yilinda cep telefonu kullanim1 %92,7 iken 2022 yilinda bu
oran %95,8 olmustur. 2022 yilina bakildiginda 25-34 yas araliginin %98,3 oranla en yiiksek
cep telefonu kullanimina sahip oldugu gériilmektedir (TUIK, 2023). Ayrica mobil
cihazlardaki bu artis ve endiistri 4.0’1mn gostergelerinden biri olan nesnelerin interneti
teknolojisinin yayginlagmasi toplumlart hizlica siber diinyaya entegre olduklarinin birer
gostergesidir.

Modern tarih boyunca, paradigma degistiren yeniliklerin miimkiin kildig1 sanayi
devrimleri, ekonomileri ve toplumlari iyi ve kotii yonde yeniden sekillendirmistir. 1700'lerin
ortalarindan 1800'lere kadar mekanizasyon, fiziksel siire¢ verimliligini radikal bir sekilde
artirmak i¢in demiryollarinin, buhar motorunun ve makinelerin kullanimini igermistir
(Gelderblom ve Trivellato, 2019). Bunu, 1900'lerin basinda, biiyiik 6l¢ekte elektrikle ¢alisan
yeni fiziksel liretim siire¢lerinin gelistirilmesini, mamul mallarin fiyatlarinin diisiiriilmesini
ve tiiketimciligin koriiklenmesini igeren seri tiretim teknolojileri izlemistir (Powell, 1987).
Bilgisayar otomasyonu daha sonra 20. ylizyilin ortalarinda, mal ve hizmetlerin iiretiminin ve
daha sonra tiiketiminin dogasin1 degistiren siire¢ verimliligini artirmaya yonelik yeni dijital
teknolojiler ve sistemler tarafindan etkinlestirilerek ortaya ¢ikmistir (Kling, 1980). Son
zamanlarda degisimin Slgegi ve kapsami, bilgi ¢aginin bilgisayar otomasyonunu agarak ve
dordiincii bir sanayi devriminin ortaya ¢ikmasina yol agmistir (Bordeleau ve Felden, 2019).
Genellikle 4. Sanayi Devrimi, sosyal ve ekonomik donilisiimii yaratan, ayirt etme, karar
verme, yaratma ve is birligi yapma konusunda insan benzeri yeteneklere sahip makinelerin
yaygin olarak ortaya ¢tkmasimi ifade etmektedir. Ornegin, otonom bir depo robotu, kutularin
ve paletlerin varligin1 ayirt edebilir, uygun eyleme karar verebilir ve bunlar1 6grenilen
ilkelere gore bagka bir yere tasiyabilir, bir makine sanatgisi ise insanlar tarafindan
yaratilanlardan ayirt edilemeyen giizel goriintiileri hizla yaratabilir (Rombach ve ark., 2022).
4. Sanayi Devriminde, gelisen dijital teknolojilerin kombinasyonlar fiziksel, dijital ve
biyolojik sistemler arasindaki sinirlart bulaniklastirarak sistemik dontisimii daha da
hizlandirmaktadir. Boyle bir degisim ve doniisiim son derece faydali olmasinin yani sira son
derece riskli ve zarar verici de olabilir. Algilanan riskin bir gdstergesi olarak, yapay zeka
sistemlerinin belirli kullanimlarin1 yasaklama ve diizenleme 6nerileri de dahil olmak iizere
dijital teknolojileri hedef alan benzeri goriilmemis bir diizenleyici yasal girisim dalgasi
ortaya ¢ikmistir (Wallace, 2020°den akt., Melville, Robert, ve Xiao, 2023).

1980'lerin baginda internetin dogusundan bu yana, "Nesneleri" internete baglamak

igin girisimlerde bulunulmustur (Ding ve ark., 2023). 1990'da John Romkey, internet



tizerinden acilip kapatilabilen bir ekmek kizartma makinesi olan ilk cihaz1 yaratt: (Romkey,
2017). Paul Saffo, 1997'de sensorlerin ilk kisa tanimini1 ve bunlarin internetle baglantili
olarak nasil kullanilabilecegini ortaya atmistir (Saffo, 1997). internet iizerinden gercek
zamanl bilgi saglayan sensdrlerin ve benzeri cihazlarin bu artan baglantisin1 tanimlamak
icin, 1999 yilinda "Nesnelerin interneti" terimi, tedarik zinciri optimizasyonunda calisan ve
ayni yil Radyo Frekanst Tanimlama (RFID) tabanli iiriin tanimlama adi verilen yeni bir
teknoloji icat eden Kevin Ashton tarafindan icat edilmistir (Suresh ve ark., 2014’ten akt.,
Ding,Tukker ve Ward, 2023). 2003 yilinda Walmart, {iriin stoklarini ve satislarin1 6l¢gmek ve
tedarik zinciri yonetimini desteklemek icin diinya ¢apindaki tiim magazalarinda RFID'yi
kullanmaya baslamistir (Harold, 2007’den akt., Ding, Tukker ve Ward, 2023). 2005 yilinda,
Uluslararas1 Telekomiinikasyon Birligi (ITU, 2005), nesnelerin internetini diinyanin bilgi
endiistrisinde doniisiimiiniin ticlincii dalgasi olarak ifade etmistir. Daha sonra Cisco, IBM ve
Ericsson gibi BT devleri nesnelerin interneti ile bir¢ok egitim ve ticari girisimde bulunmaya
baslamistir. Cin gibi baz1 lilkeler, nesnelerin internetini uzun vadeli planlarinda stratejik
olarak gelisen bir teknoloji olarak degerlendirmektedir (MIIT, 2012). Nesnelerin interneti
teknolojisi basitge insanlar-bilgisayarlar-nesneler arasindaki bir baglanti olarak agiklanabilir.

Avrupa Parlamentosu'nun Yapay Zeka Yasasi, yapay zeka sistemlerinin amacini;
ister fiziksel ister dijital boyutta olsun, sistemin etkilesimde bulundugu ortami etkileyen
icerik, tahminler, Oneriler veya kararlar gibi c¢iktilar tiretmek sekilde tanimlamaktadir
(EC, 2021’den akt., Melville, Robert, ve Xiao, 2023). Benzer sekilde, Singapur Hiikiimeti
tarafindan gelistirilen “Yapay Zeka Yonetisim Cercevesi” yapay zekay: bilgi, akil yiirlitme,
problem ¢6zme, algilama, 6grenme ve planlama gibi insan Ozelliklerini simiile etmeye
calisan ve yapay zeka modeline bagli olarak bir ¢ikt1 veya karar (tahmin, Oneri ve/veya
smiflandirma gibi) tireten bir dizi teknoloji olarak ifade etmektedir (Iswaran, 2020:18).

4. Sanayi devriminin hayatimiza getirdigi yeniliklerden biri de makinalar arasinda
ekipler olusturmaktir. Makineler arasi ekip olusturmaya ornek olarak, bir hastane uyari
uygulamasi verilebilir. Bu, bir kasirga tarafindan tahliye bildirim sistemi tetiklendiginde,
yapay zeka devreye girerek hastalara tahliye edilirken ilaglar yanlarinda gotiirmeleri igin
hatirlatict mesajlar gondermek seklinde olabilir. Diger ornekler arasinda, hareket
algilandiginda bir video kameray1 agmak, bir araba paylasim uygulamasi istediginde bir
haritay1 agmak, bir goriintiilii sohbet uygulamasi i¢indeki baska bir makineden canli altyazi
ozelligi eklemek ve gdrme engelli kisilerin yasam kalitesini artirmak i¢in bulut tabanli bir

hizmet kullanarak ortamdaki 6geleri tanimlamak ve agiklamak sayilabilir. Bu 6rnekler,
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makinelerin, Ornegin uygulama kullanicilart olarak insanlarla iliski iginde bir hedefe
ulasmak i¢in gecici yollarla koordine ettigi (bir yetenegi paylastigi, verileri birlestirdigi vb.)
makineler arasi ekip olusturmanin temel 6zelliklerini gostermektedir. Makineler arasi ekip
olusturma, Ornegin is¢i giivenligi icin ¢evresel verilerin gercek zamanli paylasimini
saglayarak, endiistriyel baglamlarda baglama duyarli nesnelerin tasarimi hakkinda yeni bir
literatlir ortaya ¢ikarmaktadir (Rajendran ve dig, 2020). Diger faydali 6rnekler arasinda
giyilebilir bir cihaz sayilabilir: Postoperatif kalp fonksiyonlarini izleyen ve ikincil bir
sistem kullanarak doktoru otomatik olarak uyaran ve dijital deftere dayali bir hizmet
ekosistemi iginde izin verilen belge ve bilgi paylasimi saglayan bir yapay zeka olabilir
(Jensen ve ark., 2019). Bunlar yapay zekanin insan hayatini kolaylastiran, giizellestiren
faydali taraflar1 olarak goriilebilir. Fakat yapay zekd uygulamalarinin olumsuz, zararli
yanlar1 da ne yazik ki vardir. Makineler arasi ekip olusturma sayesinde, siyasi bir kurulus
tarafindan hedefli reklam kampanyalar i¢in kullanilan 6zel verilerin aldatici bir sekilde
toplanmasi1 gibi 6zel verilerin vicdansiz, zararli ve yasa digi kullanimina da yol agabilir.
Ayrica kisisel mahremiyetin ihlali, yaniltict se¢cim bilgilerinin kolaylastirilmas1 ve
demokratik siireglerin tehdit edilmesi yer alabilir. Arastirmalar, c¢alisanlarin insan
yeteneklerini taklit eden makinelerin kendi yerlerini alacaklari korkusunun is tatminlerini
azaltigimi gostermektedir (Schwabe ve Castellacci, 2020). Bu tiir bir degisim, yonetim
seviyelerinde de gergeklesebilir ve bu da “kalpsiz patronlara” yol agabilir (Mantello ve
ark., 2021°den akt., Melville, Robert, ve Xiao, 2023). Otomatik makinelerle is birligi iginde
anlamli isler yapan yaratici ¢calisanlarin pembe bir resmi, bir yapay zekanin hizmetkar: gibi
hissetmek, makinelere karsi goriiniiste beyhude bir yaris yiiriitmek ve kelimenin tam
anlamiyla kalpsiz bir patrona sahip olmak gibi ampirik bulgularla gelismektedir. Belki de en
korkulan sey; kisisel mahremiyetin ortadan kaldirilmasi ve makinalara kars1 bir siber savas
icinde kalmak olacaktir.

Internet teknolojilerinin gelismesi isletmelerin pazarlama anlayisini da biiyiik dl¢iide
degistirmistir. Son 30- 40 y1l icerisinde ticaret diinyasinda geleneksel pazarlama aktdrlerinin
yerini ¢evrimici aligveris siteleri, web sayfalar1 ve sosyal medya platformlar1 {izerinden
pazarlama faaliyetlerine birakmigstir. Sanal magazalarin sundugu karsilastirma imkani ve
cazip fiyat politikalariyla birlikte aligveriste mekan ve zaman kisitlamalarinin olmamasi
onlimiizdeki yillarda e-ticaretin daha fazla yayginlasacagini gostermektedir.

Son donemde gencler arasinda yayginlasan bir baska durum da sosyal medya

kullanimidir. Neredeyse her yas grubunun sosyal medyayr aktif sekilde kullandig



gozlenmektedir. Sosyal medyay1 bilgi edinme, bilgi paylagsma, bos vakit gegirme, eglenme,
sosyal iligkiler kurma, aligveris yapma gibi ¢ok farkli saiklerle yogun sekilde kullandiklar
anlasilmaktadir. Facebook, Twitter, Instagram gibi popiiler sosyal medya platformlari,
kisilerin kendi ya da olusturduklar1 farkli kimliklerle katildigi ve interaktif etkilesimin
oldugu sosyal medya araclari hem bireysel hem de kurumsal olarak yaygin sekilde
kullanilmaktadir.

Internetin yayginlasmasiyla birlikte hayatimiza giren ve ozellikle gengler icin
sakincali olaylara yol agan bir bagka kavram da siber flort kavramidir (Kaplan, Kaplan ve
Mucuk, 2023). Internet kullaniminin ¢ok fazla alanda avantajlari oldugu gibi ok sakincali
olaylarin yasanmasi gibi dezavantajlar1 da vardir. Gengler ve yetigkinler arasinda
kullanilmaya baslayan arkadaslik siteleri, yeni dolandiricilik yontemlerinin yani sira cinsel
istismar vakalarmin yasanmasina da sebep olabilmektedir. Siber flort istismart cep
telefonlari, mesajlasma, sosyal aglar dahil olmak iizere teknoloji veya elektronik medya
kullanim1 yoluyla flort partnerleri arasinda psikolojik istismar magduriyeti ve/veya failligi
olarak tanimlanmaktadir (Borrajo, Gdmez-Guadix, Pereda ve Calvete, 2015). Bu dogrultuda
sikca karsilasilan davranislari; tehdit, hakaret, asagilama, kiiciik diisirme, cinsel siddet,
kisisel bilgilerin riza dis1 yayilmasi, resim veya video gibi gorsel materyallerin riza diginda
yayilmasi, sifre kirma, hesaplar1 hackleme, internet kullanimini yasaklama ve kontrol etme
gibi ¢ok farkli davraniglar siralanabilir. Bu tiir istenmeyen istismar davranislar yetiskinlerde
de goriilmekle birlikte yogun sekilde gengler ve ¢ocuklarda da yaganmaktadir (Rojas-Solis,
Guzman-Toledo, Sarquiz-Garcia, GarciaRamirez, Hernandez-Cruz, 2021).

Verilerinde gozler oniine serdigi gibi bugiin artik internet kullanimi vazgecilmez
olmustur. Fakat internet kullanimi gilinliik yasami kolaylastirsa da verilerin giivenligi
acisindan da cok ciddi riskler yaratmaktadir. Son ¢eyrek asirdir yasanilan endiistri 4.0
devrimi ile nesnelerin interneti, bulut sistemleri, yapay zeka vb. teknolojiler kullanilarak
giinliik hayattaki pek cok makine, cihaz gomiilii sistemler aracilifiyla internete
baglanabilmektedir. Bu sayede insanlar, silire¢ler ve cihazlar arasinda dijital verinin
tiretilmesi, islenmesi, kaydedilmesi, depolanmasi ve dagitilmasi saglanmaktadir. Kurumlar
icinde extranet kullaniminin artmasi, cihazlarin birbirleriyle haberlesmeleri, ag igerisinde
cok sayida kullanicinin olmasi birtakim tehditlerin ve risklerin de ortaya ¢ikmasina sebebiyet
vermektedir. Ag icerisindeki veri ve bilgilerin ¢alinmasi, degistirilmesi, baska kisilerle
paylasilmasi, herkese dagitilmasi gibi riskler daha fazla artmaktadir. Bu nedenle aglarin ve

dijital verilerin korunmasina ihtiya¢ duyulmaktadir.



Siber giivenlik; Siber ortami, kurulusu ve kullaniciya ait varliklari koruma amaciyla
kullanilabilecek olan araglar, giivenlik amagli 6nlemleri, uygulanan politikalar, yonergeler,
risklerin yonetilmesi yaklasimlari, eylemler, verilen egitimler, gelistirilen uygulamalar ve bu
alandaki teknolojilerin toplami olarak tanimlanmaktadir (Tokmak, 2023). Kuruluslar ile
kullanicilarin varliklar1 kavrami ise bilgi islem cihazlarini, ¢alisan personeli, olusturulmus
altyapiyi, verilen hizmetleri, gelistirilen uygulamalari, telekomiinikasyon sistemlerini ve
siber ortamda iletilen ve/veya depolanan bilgi ve belgelerin tamamini kapsamaktadir
(Alzahrani, 2021).

Aragtirmalar siber giivenlik zafiyetlerinin ¢ogunun insan kaynakli oldugunu
gostermektedir. Bu nedenle insan kaynakli yanlis kullanim1 ya da hatay azaltmak i¢in “siber
giivenlik farkindali§i” kazandirilmasi yapilmasi gereken ve ciddiye alinmasi gereken asil
konudur. Siber giivenlik farkindaligi “bilgi giivenligi kavraminin 6nemi, bir kurulusa ait
verileri ve aglart korumak amaciyla yeterli diizeyde bilgi kontrolii ve uygulama
sorumluluklarin1 anlama derecesi” olarak tanimlamistir (Tokmak, 2023). Siber giivenlik
farkindaliginin amaglarini; toplumu siber diinya ve siber riskler hakkinda bilgilendirmek,
siber giivenlik kavramini ve olas1 riskler hakkinda bilgilendirmek, kullanici hatalarin
minimize edecek ¢ozlimler liretilmesini saglamak ve kisileri siber suclar ve yasal haklar1 gibi
konularda bilinglendirmek olarak saymak miimkiindiir.

Bu alandaki literatiir incelendiginde siklikla bilginin korunmasinin altindaki
teknolojinin, bilgi glivenligi yonetim sistemlerinin, risklerin, risk analizinin ele alinarak
arastirildigini gérmek miimkiindiir. Son donemde az sayida ¢aligmanin ise siber giivenligin
en Onemli pargasi olan insan unsuru ve oOzellikle cocuk ve genglerin siber giivenlik
farkindalik diizeyinin incelendigi goriilmektedir.

Bilgi giivenligini saglamak icin oncelikle egitim programlar: araciligiyla farkindalik
yaratilmali ve ozellikle ¢ocuk ve genglere, giivenlik dnlemlerinin nedeninin ve dneminin
anlatilmas1 gerekmektedir. Internet ile ilk defa ciddi anlamda ortadgretim yaslarinda
tanisildigindan siber giivenlik farkindalik egitimlerine baglamak i¢in en uygun dénemin bu
donem oldugu belirtilmektedir (Bintziou ve ark.1999’dan akt., Giildiiren, Cetinkaya ve
Keser, (2016). Siber giivenlik egitim siirecine ¢ocuk ve gencin de bizzat dahil olmasi
gerektigi diislinceler vardir. Siber giivenlik konusunda en iist seviyede bilgi sahibi olmasi
beklenenler {niversite Ogrencileridir. Mevcut literatiir caligmalarinda {iniversite
ogrencilerinin  6zellikle siber giivenlik uygulamalar1 konusunda yetersiz olduklar

goriilmektedir (Algahtani, 2022; Gabra ve diger., 2020; Moallem, 2019; Zwilling ve ark.,



2022’den akt., Demir ve Sari, 2023). Yeterli bilgi ve tecriibesi bulunmayan ¢ocuklar ve
gencler daha fazla siber magduriyet yasama riski tasimaktadirlar. Bir bagka ifadeyle siber
giivenlik farkindaliklar1 yeterli olmayanlar sanal ortamlardaki tehdit ve tehlikelere kars1 daha
savunmasizdirlar (Yigit ve Seferoglu, 2019). Bu grubun kendini olasi risklerden ve
tehlikelerden koruyabilmesi icin bilgilendirme ve bilinglendirme ¢aligmalart ile siber
giivenlik farkindalik diizeylerinin artirilmasi oldukga énemlidir (Varkan Kavas, Ozbudak ve
Cetkin, 2022).

Bu baglamda hazirlanan bu tez calismasiin birinci boliimiinde; siber glivenlik
kavramu, siber giivenligi tanimlamak i¢in kullanilan teoriler, siber giivenlige hazirlik, kisisel
veri giivenligi, siber sug tiirleri, siber giivenlik ve bilgi glivenligini tehdit eden unsurlar, siber
saldir1 kavrami, siber giivenlik farkindalig1 ve genclere ve ¢ocuklara yonelik siber glivenlik
tehditleri ve siber giivenlik farkindahig ¢alismalari ayrintili olarak ele alinmistir. ikinci
boliimde ise genglerin siber giivenlik farkindaligini belirlemek amaciyla yiiriitiilen bir alan
arastirmasinin detaylart yer almistir. Arastirma sonucunda; genglerin siber giivenlik
farkindaliginin yiiksek diizeyde oldugu goriilmiis ve bu farkindalig1 artirmak, konu hakkinda
bilin¢lendirmek i¢in bireylerin, ailelerin, egitim kurumlarmin ve yasa yapicilarin neler

yapabilecegi tartisilarak birtakim 6neriler sunulmaya ¢aligilmistir.



2. SIBER GUVENLIK KAVRAMI

Bilgisayarmn tarihi, M.O. 1000°li yillarda Cinliler tarafindan bulunan ve kullanilan
abakiis ile baglamistir. Abakiis, ilk hesap makinesi ve bilgisayar olma 6zelligini tagimaktadir.
17. ylizyilda Pascal tarafindan mekanik hesap makinesi icat edilmistir. Bu hesap makinesi
Alman Matematik¢i Gottfried Wilhem Leibniz tarafindan gelistirilmistir. 1900°1i yillara
gelindiginde ENIAC (Elektronik Sayisal Biitiinlestirici ve Hesaplayici) adini tasiyan sayisal
tabanl elektronik bilgisayar, Pensilvanya tliniversitesinden John William Machly tarafindan
gelistirilmistir (Kopriilii, 2023). 1950’11 yillarda giiniimiiz bilgisayarlarina benzer aygitlar
gelistirilmeye baglanmis, bu cihazlar arasinda iletisimin saglanmasi ve veri aktarimi konusu
giindeme getirilmistir. iletisim kurmak ve cihazlar arasinda haberlesmeyi saglamak amaciyla
ABD basta olmak iizere, Fransa ve Ingiltere’deki laboratuvarlarda galismalar yapilmistir.
1960’11 yillarda Amerika Birlesik Devletleri Savunma Bakanlig1, savas olmasi durumunda
askeri iletigimlerini siirdiirebilmek amaciyla, bilgisayarlar arasinda veri aktarimini saglamak
icin ARPANET agini olusturmustur. 1980°li yillarda, ARPANET biiyiik aglara baglanabilen
bir yapiya ulasmistir (Of, 2019°dan akt., Kopriilii, 2023). Bu aglar, internet kelimesinin
ortaya ¢ikmasina neden olmustur.

Tiirk Dil Kurumu (TDK, 2022), gliniimiizde internet kelimesinin karsilig1 olarak,
“genel ag” kelimesini kullanmaktadir. Genel ag, bilgisayar aglarinin birbirine baglanmasi
sonucu ortaya ¢ikan, herhangi bir sinirlamasi ve yoneticisi olmayan bilgi iletisim agidir.
Internet, biiyiik kapsamli olup, ok sayida bilgisayar sistemini belirli kurallara gore bir araya
getiren ve gittikge biiyiliyen bir iletisim agidir. Bilgi liretme, aktarma, kullanicilar arasinda
baglant1 kurma, eglence, sosyallesme gibi pek cok nedenden o6tiirli internet kullanimi tiim
diinyada oldugu gibi iilkemizde de artmaktadir. Ulkemizde ilk kez 12.04.1993 tarihinde
internet baglantisi gerceklestirilmistir (Kopriili, 2023).

Elektronik cihaz ve internet kullanimi gilinlik hayatimizi kolaylastirsa da
verilerimizin giivenligi acisindan ciddi riskler olusturmaktadir. Kullanicilarin internet
ortaminda karsilagtiklar1 ihlal ve riskler yillara ve degisen teknoloji nedeniyle farkli
tanimlamalarda bulunulmustur. 2004-2010 yillar1 arasinda yasanan bu ihlaller i¢in “Bilgi
Giivenligi (Information Security)” ve “Bilgisayar Giivenligi (Computer Security)”
kavramlar1 kullanilmis, 2016 yilinda “Siber Giivenlik” (Cyber Security) kavrami daha fazla
tercih edilmeye baslamistir (Yilmaz, 2023). 2021 yil1 itibariyle alana hakim kavram siber

giivenlik olmustur.



Internet, bilgi edinme, bilgiyi paylasma, eglence, sosyallesme, alisveris, e-
vatandaslik, iletisim gibi pek ¢ok alanda faydali bir ara¢ olmasinin yani sira, basta
mahremiyet, gizlilik ve giivenlik olmak tizere, farkli tehlike ve zararlarinda olusmasinda
etkili olmustur. Ornegin; yanhs bilgilendirme, zararli bilgiye erisim, siber saldir1, siber
zorbalik, siber dolandiricilik, zararli yazilimlar, oltalama, internet bagimligi, teknostres,
psikolojik siddet ve diismanlik ve telif haklari ihlali gibi olumsuz durum ve konularda
internetin zararh oldugu gozlenmektedir. Bunlar gibi zararlardan korunmak ve tedbir almak
icin “siber giivenlik” kavrami ortaya c¢ikmustir. Uluslararasi Telekomiinikasyon Birligi
(ITU), internette olusabilecek tehlikelere kars1 ortaya ¢ikan siber giivenligi; kurum, kurulus
ve kullanicilarin bilgi varliklarint korumak amaciyla kullanilan yontemler, siyaset,
kavramlar, kilavuzlar, risk yonetimi yaklasimlari, faaliyetler, egitimler, en iyi uygulama
deneyimleri ve kullanilan teknolojilerin biitlinii olarak tanimlamistir (Sagiroglu, 2018’den
akt., Kopriilii, 2023).

Siber saldirilar, ABD'yi altyapi, ekonomi ve sivillerin giivenligi a¢ilarindan tehdit
eden birincil endise kaynagi haline gelmistir. Symantec Inc. (2014) tarafindan yayinlanan
Internet Giivenligi Tehdit Raporu, siber saldirilarda genel olarak %91'lik bir artis oldugunu
rapor etmektedir. Bu rapor endise verici bir sekilde, 552 milyondan fazla kimligin agiga
¢ikmasint ve mobil kullanicilarin yaklagik %38'i ayn1 zamanda mobil siber suglara maruz
kaldigin1 gdstermektedir (inan, Namin, Pogrund, & Jones, 2016). Siber suglarin 2010’lu
yillarin baginda kiiresel ekonomiye yillik maliyetinin tahmini 400 milyar dolardan fazla
(McAfee, 2014) oldugu diisiliniildiigiinde gilinlimiizde bu rakamin kat ve kat iizerinde
olacagini 6n gérmek yanlis olmayacaktir.

Siber giivenlik kavrami c¢ogu kisi tarafindan bilgisayarlarin sadece internet
tizerindeki giivenligini saglamakla siirli oldugunu diisiinerek kavrami yanlis anlamaktadir.
Halbuki, siber giivenlik, donanim, yazilim, veri ve bilgilerin her tiirlii ihlalden korunmasi
olarak tanimlanabilir (Yilmaz, 2023). Siber giivenlik, veri koruma ve bilgi giivenliginin
uygulanmasi i¢in kurum ve kuruluslar i¢in en yiiksek onceligi, bireyler icin ise gizlilik,
erisim kontrolii ve glivenligidir. Su anda, siber giivenligin kapsamu, bireyleri siber zorbaliga
kars1 korumaya ve gelismis makine 6grenimi teknikleri kullanarak siber savagi tanimlamaya
kadar ¢ok genis sekilde gelismistir (Blanke, Nielsen ve Wrozek, 2022; Tirumala, Valluri ve
Babu, 2019°dan akt., Yilmaz, 2023).
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Son yillarda siber saldirilarin hizlanmasi, diinya capindaki kuruluglarin genel
performansini olumsuz etkilemektedir. Kuruluslar, siber saldirilar1 dnlemek ve bunlarla
miicadele etmek icin siber giivenliklerini gelistirme zorluguyla karsi karsiyadir, ancak
kuruluglarin siber giivenlik farkindaligini/hazirligini etkileyen faktorleri biitiinsel bir bakis
acistyla inceleyen ¢alismalar az sayidadir. Siber saldirilara hazir olmanin kurumsal giivenlik
performansini olumlu yonde etkiledigi, bunun da finansal ve finansal olmayan performansi

olumlu yonde etkiledigi bilinmektedir.

2.1. Siber Giivenligi Tanimlamak I¢cin Kullanilan Teoriler

Bu konudaki yerli ve yabanci literatiir incelendiginde bilgi glivenligini tanimlamak
icin kullanilan baz1 teoriler oldugu dikkat ¢ekmektedir. Asagida bu teorilerden ¢ok kisa
olarak bahsedilecektir.

2.1.1. Kurumsal teori

DiMaggio ve Powell (1983) tarafindan gelistirilen kurumsal teori, bilgi giivenligi
aragtirmacilar tarafindan i¢ kurumsal faktorlerin teknoloji girisimleri tizerindeki etkisini
anlamak i¢in kullanilan teorik bir mercektir. Kurumsal teoriye gére her kurumun teknoloji
girisimlerini etkileyebilecek kendi yapisi, kiiltiirii ve eylemleri vardir. Kurumsal teori,
mesruiyeti siirdiirmek i¢in bir kurumun, yapi, kiiltiir ve diger i¢sel yonlerde degisiklikler
gerektirebilecek gevresine uyum saglamasi gerektigini 6ne siirmektedir (Oliveira ve Martins,
2011). Ug esbicimli mekanizma bir kurumdaki i¢ degisiklikleri yonlendirir: taklitci, zorlayici
ve normatif baskilar (DiMaggio ve Powell, 1983). Kurumsal teori, bu ii¢ baskinin i¢ gevre
tizerindeki etkisini agiklamak agisindan 6zellikle onemlidir. Hsu ve arkadaslar1 (2012) IT
yetenegi, list yonetim destegi ve organizasyon kiiltliri gibi i¢ ¢evresel faktorlerin bilgi
giivenligi yenilikleri lizerindeki etkisini incelemek i¢in kurumsal teoriyi kullanmiglardir.

Kurumsal teori tarafindan agiklanan orgiitsel faktorler arasinda {ist yonetim destegi,
orgiitsel beceriler ve orgiit kiiltliri yer almaktadir (Daud, Rasiah, George, Asirvatham ve
Thangiah, 2018). Onceki ¢alismalar, bilgi giivenligi konusunda iist yonetimin desteginin
siber saldirilar1 azalttigini ortaya koymaktadir (Puhakainen ve Siponen, 2010). Arastirmalar
iist diizey yoneticilerin bilgi sistemi gilivenligi politikasina bagliliklarint gostererek bilgi

sistemi giivenligini artirabileceklerini ileri stirmektedirler. Ayrica, bilgi giivenligi yonetimi
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icin en iyi uygulamalarin belirlenmesi gibi bilgi giivenligi yonetiminin iist yonetim destegi,
bilgi giivenliginin basaril1 bir sekilde benimsenmesine yol agmaktadir (Kankanhalli ve ark.,
2003).

Calismalar, kurumlarda siber glivenligi yonetmek i¢in organizasyonel becerilerin
Onemini agikca ortaya koymaktadir. Caliganlarin iyilestirilmesi becerilerinin egitim, 6gretim
ve farkindalik programlari yoluyla gelistirilmesi, kuruluslarda karar alma siireglerine
yardimci olabilir.

Kurumsal teoriye uygun olarak, bir¢ok calisma organizasyonlarda siber giivenligi
desteklemek igin organizasyonel becerilerin, 6zellikle de calisanlarin IT ve siber giivenlik
becerilerinin kullanilabilirliginin énemini vurgulamaktadir. Ornegin Wixom ve Watson
(2001), giivenlik sorunlarin1 daha iyi ¢ozmek igin giiglii teknik becerilere sahip ¢alisanlar
edinmenin 6nemine vurgu yapmaktadir. D'Arcy ve arkadaglarina (2014) gére bir kurulusun
calisanlarina en son giivenlik teknik becerilerini aktaran periyodik egitim, farkindalik ve
egitim programlari, giivenligin karmasikligiyla miicadele etmeye ve dolayisiyla siber
giivenligi artirmaya yardimci olacaktir. Periyodik egitim, kurumsal teorinin normatif ve
zorlayici baskilartyla tutarhidir. Ravichandran ve Rai (2000) egitim siireglerinin sorunsuz
ilerlemesi i¢in yeterli kaynaklarin tahsis edilmesi gerektigini vurgulamaktadir.

Kurumsal teoriyi takip ederek, Hsu ve arkadaglar1 (2012) siber giivenligin, taklitci,
zorlayic1 ve normatif baskilarla sekillenen organizasyon kiiltiirlinden etkilendigini 6ne
siirmektedir. Orgiit kiiltiirli, calisan davramislarina rehberlik ve destek saglayarak bir
kurulusun eylemlerini ve ¢alisan uygulamalarini bilgi giivenligine yonlendirir. Bilgi ve bilgi
paylasimi, kurulusun gilivenlik bilgisini ve siireglerini zenginlestirerek bilgi giivenligi
yonetimini biiylik 6l¢iide etkiler ve bu da kurulusun hedeflerine ulasmasini olumlu yonde
etkileyebilir. Bu iligkiler, kurumsal teorinin taklit¢i ve normatif baskilarina dayali olarak
paylasilan organizasyon kiiltiiriiniin siber giivenlige hazirlik izerindeki etkisini aragtirmanin
onemini vurgulamaktadir.

Farkli gruplar arasinda is birligini tesvik ederek isbirlik¢i bir organizasyon kiiltiirii
yaratmanin énemi Gopal ve Gosain (2010) tarafindan vurgulanmaktadir. Hsu ve arkadaslari
(2012) isbirlik¢i bir organizasyon kiiltiiriiniin, ekip tiiyelerinin organizasyonun siber
giivenligine yonelik sorumluluk duygusunu artirmaya yonelik katkilarini tesvik ederek

organizasyonel performansta 6nemli bir rol oynayabilecegini belirtmektedir.

12



livari ve Huisman (2007), kurum kiiltiiriiniin giivenlik sistemi gelistirme lizerindeki
etkisini incelemek igin resmi ve bagli kiiltiirii dahil ederek hem giivenlik kurallarina uymanin
hem de kurumda giivenlik gelistirmeye bagliligin 6nemli oldugunu ve bunun kurumsal
teorinin zorlayici baskisina uygun oldugunu bulmustur.

Kurumsal teori g¢ercevesinde bu bulgular, organizasyonlarda siber giivenligin

sekillenmesinde organizasyon kiiltiiriiniin 6nemini agik¢a ortaya koymaktadir.

2.1.2. Oyun teorisi

Neumann ve Morgenstern (1944) tarafindan gelistirilen oyun teorisi, bir
organizasyonun, is birligini yonetmek i¢in bir dizi kurali takip eden oyun oyuncular1 olarak
rakipler, tedarik¢iler ve is ortaklariyla olan etkilesimlerini anlamak icin yararli bir teorik
mercek saglamaktadir ( Hassan ve ark., 2021). Oyun teorisi kapsaminda rakipler ve is
ortaklartyla is birliginin temel ilkeleri belirlenmistir. Mohebbi ve Li'ye (2015) gore is birligi,
faydalar1 en iist diizeye ¢ikarmak ve belirsizlikleri azaltmak i¢in bilgi, kaynak ve yardimci
programlarin paylasilmasiyla gerceklestirilebilir.

Gao ve Zhong (2016) ile Nagurney ve Shukla (2017) rakiplerle is birliginin siber
giivenlik yatirimi iizerindeki etkisini incelemek i¢in oyun teorisini kullanmislardir. Teorik
bir mercek olarak kullanan Gao ve Zhong (2016) ile Nagurney ve Shukla (2017) bir
kurulusun giivenlik konularinda rakipleriyle isbirligi yaptiginda siber saldirilarla daha iyi
miicadele edebilecegini varsaymaktadirlar. Cok sayida g¢alisma, rakipler arasindaki is
birligini siber giivenlik baglaminda deneysel olarak degerlendirmektedir ve rakiplerin onlari
siirekli olarak yeni saldirilar hakkinda bilgilendirmesi durumunda kuruluslarin saldirilar
daha iyi tahmin edebilecegi ve bunlarla miicadele edebilecegi sonucuna varmislardir
(Kianpour M, @verby H, Kowalski SJ, Frantz, 2019°dan akt., Hasan, 2021); bu da siber
saldirilarin azaltilmasinda rakipler arasindaki bilgi paylasiminin hayati bir rol oynadigin
gostermektedir. Dahasi, bilgi paylasimi orglitsel performansi biiylik Olclide artirabilir
(Ruivo, Oliveira, Neto, 2014).

Bouncken ve Fredrich’e (2016) gore orgiitler rakiplerinden edindikleri bilgileri
kullandiklarinda sorunlar1 daha hizli ¢ézmektedirler. Bilgi paylasimi i¢in kolay iletisim
sarttir ve bu nedenle kuruluslar iletisim kolayligini tegvik etmelidir. Daha 1yi bilgi paylasimi
icin rakipleriyle i birligi ayn1 zamanda bir kurulusun giivenlik performansin iyilestirme

verimliligini de artirabilir. Buna gore rakiplerle is birliginin bir kurulusun giivenligini
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artiracagi disiiniilmektedir. Dolayistyla oyun teorisini takip eden arastirmalar, rakiplerle is
birliginin kuruluglarin siber gilivenligini nasil etkiledigine dair anlayis1 gelistirme
potansiyeline sahiptir. Is birligi ve bilgi paylasimi, kuruluslara siber saldirilara karst
kendilerini korumak i¢in rakipleriyle daha iyi is birligi yapma firsat1 saglayabilir (Hasan ve
ark., 2021).

2.1.3. Caydiricilik teorisi

Caydiricilik teorisi kriminoloji arastirmacilari tarafindan olusturulmus ve daha sonra
bilgi sistemleri arastirmacilar tarafindan Wall ve digerleri (2016) tarafindan tanimlandig
gibi bilgi giivenligi politikasina uygunlugu incelemek i¢in kullanilmistir. Gibbs (1975)
caydiricilik teorisinin, kuruluslarin uygulamalarin1 diizenlemek ve desteklemek icin
hiikiimetler ve uluslararasi kuruluslar tarafindan saglanan kurallar1 ve standartlar1 anlamaya
yardimer olmak igin kullanilabilecegini 6ne siirmektedir (Hasan ve dig., 2021). Wall ve
arkadaslar1 (2016) kuruluslarin kural uygulamasini ve yaptirimlarini tartismak igin
caydiricilik teorisini kullanmislardir. Dolayisiyla caydiricilik teorisi, bir kurulusun siber
giivenligini etkileyen hiikiimet diizenlemeleri ve endiistri standartlar1 gibi dis giicleri
incelemek igin iyi bir mercek saglar. Quigley ve arkadaslar1 (2015) ve Wall ve dig. (2016)
hiikiimet kurallarinin ve diizenlemelerinin kuruluslarin siber gilivenlik risklerini azaltma
tizerindeki etkisini agiklamak icin caydiricilik teorisini kullanmislardir. Hwang ve Choi
(2017) ve Quigley ve arkadaslar1 (2015). bilgi sistemleri giivenligini arttirmada devlet
desteginin roliinii arastirmislardir. Njenga ve Jordaan (2016) caydiricilik teorisi ve
notralizasyon teorisi kullanmislardir. Bu yazarlar, Ulusal Teknoloji Enstitlisii (NIST)
standartlar1 gibi endiistri standartlarinin kuruluslara gilivenliklerini planlamak ve giivenlik
uygulamalarini diizenlemek i¢in yonergeler sagladigini ileri stirmektedir.

Cevresel baglamda, kuruluslarin siber giivenli§e hazir olma durumunu etkileyen
cesitli faktorler vardir (Hasan ve ark., 2021). Caydiricilik teorisine uygun olarak bu faktorler
arasinda hiikiimet diizenlemeleri, hiikiimet destegi ve endiistri standartlar1 gibi dis
diizenleyici girisimler yer almaktadir. Hiikiimet diizenlemeleri, giivenli e-is islemlerinin
temel itici giicleridir ve bu nedenle kuruluslarin siber giivenlik altyapisimi etkiler.
Caydiricilik teorisine dayanarak Wall ve arkadaslar1 (2016), hiikiimet diizenlemelerinin
kuruluglarin makul bilgi gilivenligini siirdiirmelerine yardimci oldugunu varsaymaktadir.

Hiikiimetler, kuruluslarin siber giivenligini diizenlemek i¢in farkli rol ve eylemler
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benimseyebilir (Nagurney ve Shukla, 2017). Zhu ve Kraemer (2004), kuruluslarin siber
giivenligini diizenlemede hiikiimetlerin is kanunlar1 olusturmak ve interneti giivenilir bir is
platformu haline getirerek internet islemlerini korumak seklindeki iki 6nemli roliine dikkat
cekmiglerdir. Caydiricilik teorisi, kuruluslarin kurallar1 daha iyi uygulayabilmesini ve
yaptirimlar olusturabilmesini saglamak i¢in goriiniir hiikiimet diizenlemelerini vurgular ve
bu da daha yiiksek hazirliga yol agar. Caydiricilik teorisine uygun olarak bu caligma,
diizenlemelerin hiikiimetin siber saldirilarla miicadele konusundaki farkindalik ve kararlilik
diizeyinin bir gostergesi oldugunu ve bunun da bir kurulusun siber saldirilarla miicadeleye
hazir olma durumunu etkiledigini 6ne siirmektedir. Ayrica diizenlemeler, cevrimici
platformlar ve diger ilgili faaliyetlerle ilgili hiikiimet kurallarinin kapsaminin genisligini de
gostermektedir.

Caydiricilik teorisine uygun olarak, devlet destegi kuruluslarin siber giivenliginin
saglanmasinda kritik bir rol oynar ve hiikiimetler, kuruluslarin siber giivenligini desteklemek
icin farkli faaliyetler gergeklestirebilir. Knapp ve arkadaslari (2006), hiikiimetlerin siber
giivenlik programlar1 olusturarak bilgi giivenligini destekleme sorumlulugunu iistlenmesi
gerektigini belirtmektedir. Ayrica Looi (2005), uygun karsi 6nlemlerin alinmasini saglamak
i¢in hiikiimetlerin kuruluslari son siber saldirilar hakkinda bilgilendirmekten sorumlu olmasi
gerektigine dikkat ¢ekmektedir. Hiikiimet destegi, siber giivenlik farkindaligi yaratarak
kurumsal olarak siber saldirilarla miicadeleye hazir olmanin saglanmasinda 6nemli bir rol
oynamaktadir (Knapp ve ark., 2006).

Caydiricilik teorisine dayanarak, uluslararasi siber giivenlik standartlarinin ve
cercevelerinin kuruluslarin siber giivenligini desteklemedeki 6nemi bir¢ok arastirmaci
tarafindan incelenmistir. Ornegin Knowles ve arkadaslar1 (2015) kuruluslarin siber
giivenligini  desteklemede  endiistri  standartlarindan  yararlanmanin  Onemini
vurgulamaktadir. Ayrica Njenga ve Jordaan (2016) endiistri standartlarini takip etmenin
kuruluglar i¢in daha fazla is glivenligi sagladigini belirtmektedir.

Rowe ve Gallaher (2006) uluslararas1 kurum ve kuruluslar tarafindan yayimlanan tig
farkl1 siber giivenlik sektoril standardini ki bu standartlar; Ulusal Standartlar ve Teknoloji
Enstitiisii (NIST) en iyi uygulamalari, Uluslararas1 Standartlar Orgiitii (ISO) yonergeleri ve
Amerikan Ulusal Standartlar Enstitiisii (ANSI) diizenlemeleri vurgulamaktadir (Hasan ve
dig., 2021). Sommes-tad ve arkadaslarina (2014) gore, ISO, giivenligi ihlal edenlere yonelik
cezalar, bilgisayar kaynaklarmin kullanimma yonelik oneriler, bilgi giivenligine iliskin

hesap verebilirlik ve calisanlara saglanacak egitim tiirleri hakkinda oneriler de dahil olmak
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tizere siber giivenlik i¢in yonergeler saglar. Siber giivenlik i¢in NIST cercevesi bes islevi
icerir: tanimlama, koruma, tespit etme, yanit verme ve kurtarma. Bu ¢erceve kurumsal siber
giivenlik yonetimi i¢in kullanilabilir (Hasan ve ark., 2021). Rowe ve Gallaher (2006)bu
standartlarin, en iyi kararlar1 almalar i¢in yoOnergeler saglayarak kuruluslarin siber
giivenliklerini diizenlemelerine yardimci oldugunu belirtmektedir (Hasan ve ark., 2021).
Ayrica Li ve arkadaglar1 (2019) endiistri standartlarii takip etmenin organizasyonel
performansi 6nemli Ol¢ilide artirabilecegini belirtmektedir.

Caydiricilik teorisine uygun olarak bu c¢alismalar, siber saldirilarin daha iyi
tanimlanmasi, korunmasi ve tespit edilmesi yoluyla kurumsal siber giivenlik altyapisini ve
hizmetlerini gelistirmek i¢in bilgi kaynaklari olarak farkli endistri standartlarinin

benimsenmesinin énemini géstermektedir.

2.1.4.Diger teoriler

Siber giivenligi agiklarken bir dizi bagka teori de kullanilmistir Ayrintilandirma
Olasilik Modeli (ELM) teorisi, Petty ve Cacioppo (1986) tarafindan iki alternatif etki
modunu anlamak ve aralarinda ayrim yapmak icin gelistirilmistir (Hasan ve ark., 2021).
ELM teorisi, cogunlukla bireylerin davranislarina odaklanan bireysel diizeyde modeller ve
organizasyon diizeyindeki modeller gelistirmek i¢in kullanilir (Bhattacherjee ve Sanford,
2006). ELM teorisine dayanarak Puhakainen ve Siponen (2010) calisanlarin bilgi giivenligi
politikas1 uyumuna yonelik tutumlarindaki degisiklikleri arastirmiglardir. Siber giivenlik
becerilerinin kuruluslarin siber giivenligi lizerindeki etkisini arastirmak i¢cin ELM teorisini
kullanan bir¢ok calisma bulunmaktadir (Wixom ve Watson, 2005). Bu arastirmacilar,
calisanlara becerilerini gelistirmek amaciyla diizenli siber gilivenlik egitimi vermenin bilgi
ve varliklarin korunmasini iyilestirdigini, siber saldirilara karsi hassasiyeti azalttigini ve
calisanlarin giivenlik politikalarina uyumunu iyilestirdigini iddia etmektedirler. Son olarak,
kiiltliriin kurumlarin siber giivenlik yonetimi lizerindeki etkisine iliskin ¢alismalar, giivenlik
yonetisimi, kontrolii ve koordinasyonu dahil olmak iizere bilgi sistemleri giivenliginin
kurum kiiltlirii tarafindan desteklenmesinin siber saldirilara karst kirilganligi azalttigini
ortaya koymaktadir (Hasan ve ark., 2021).

Benzer sekilde, Koruma Motivasyon Teorisi, Rogers (1983) tarafindan bireylerin
giivenlik davranislarimi ve gilivenlik teknolojilerini benimseme niyetlerini incelemek igin

gelistirilmistir. Li ve digerleri (2019) ve Anwar ve arkadaslari (2017) bireylerin giivenlik
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olaylarina karsi davraniglarini incelemek icin PMT teorisini kullanmiglar fakat onemli
orgiitsel faktorleri ihmal etmislerdir.

Notralizasyon teorisi; Sykes ve Matza (1957) tarafindan bireylerin endiistri
standartlarina ve yonergelerine gore nasil davrandiklarimi agiklamak i¢in gelistirilmis ve
tamimlanmistir  (Hasan ve ark., 2021). Njenga ve Jordaan (2016) bireylerin
rasyonellestirmelerinin kuruluslarin giivenlik duruslar {izerindeki etkisini incelemek igin
notralizasyon teorisini kullanmiglardir. ELM teorisi gibi, nétralizasyon teorisi de gogunlukla
bireylerin davraniglarina odaklanan bireysel dlizeyde modeller gelistirmek igin
kullanilmaktadir.

Dengeli Puan Karti (BSC) teorisi, Kaplan ve Norton (1992) tarafindan, farkli
nedensel degiskenler ile is performansinin iyilestirilmesi arasindaki neden-sonug iliskilerini
yansitmak i¢in gelistirilmistir. Kong ve arkadaslar1 (2012) bilgi glivenligi yatirimu ile varlik
riski yonetimi arasindaki neden-sonug iligkilerini yansitmak i¢in BSC teorisine dayanan bir
aragtirma modeli kullanmiglardir. BSC teorisinin en biiyiik sinirlamasi, yalnizca nedensel
iligkilerle ilgilenmesi ve bir model olustururken olasi etkili faktorlere iliskin bir bakis agist
sunmamasidir (Hasan ve ark., 2021).

Boyle bir gerceve, siber giivenligi etkileyen tiim temel faktorlerin genel etkisine ve
her faktoriin goreceli dnemine iliskin arastirmalara rehberlik etmesi agisindan 6nemlidir. Bu
baglamda, Ernest Chang ve Ho (2006) ile Rhee ve digerleri (2009), giivenligi artirmak igin
sadece tek bir boyutun dikkate alinmasimin yeterli olmadiginmi ve farkli bakis
acilarindan/baglamlardan cesitli faktorleri anlamak i¢in daha kapsamli bir modele ihtiyag
oldugunu savunmaktadir. Eilts (2020) kiiglik isletmelerde siber gilivenlige hazir olma
durumunu degerlendirirken, kuruluslarin siber giivenlige hazir olma durumunun performans
tizerindeki etkisini inceleyen bir ¢aligma yapilmamistir. Bu calisma, kuruluslarin siber
giivenlige hazir olma durumuna odaklanmakta, onceki ¢aligmalardan belirlenen siber
giivenligi etkileyen faktorlerin ilgisini degerlendirmekte ve siber giivenlige hazir olmanin

kurumsal performansin iizerindeki etkisini arastirmaktadir (Hasan ve ark., 2021).

2.1.5. Siber giivenlige hazirhk

Eilts'e (2020) gore, siber glivenlige hazir olma durumu, siber giivenlik altyapisini
tyilestirmeye yonelik NIST Siber Giivenlik Cergevesi temel alinarak Sl¢iilebilir. Cerceve

asagidaki bes islevden olusur (Hasan ve ark., 2021):
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* Belirleyin: Kuruluslarin kars1 karsiya oldugu siber giivenlik risklerini anlamaya
yonelik faaliyetler. Ten ve arkadaslar1 (2010), siber saldirilart tanimlamak amaciyla giivenlik
aciklarimi degerlendirmenin ve bilgisayar baglanti noktalarin1 kontrol etmenin 6nemini
vurgulamaktadir

* Koruyun: Siber altyapiy1 ve hizmetleri korumaya yonelik faaliyetler, veri sifreleme
ve virlis koruma yazilimi kullanmanin ve gii¢lii bir sifre politikasinin, siber saldirilara karsi
korunmanin ana yolu oldugunu belirtmektedir.

 Tespit Etme: Siber saldirilarin olusumunu belirlemeye yonelik faaliyetler. Siber
saldirilarin erken tespitini saglamak i¢in kuruluslar, olaylarin operasyonel ve stratejik
analizlerini gerceklestirebilir ve glivenlik uyarilarini siirekli olarak izleyebilir.

e Yamit: Tespit edilen siber saldirilara tepki verme faaliyetleri. Arizalara yanit
verebilmek ic¢in kuruluslarin yiik devretmeyi izlemeye yonelik bir sisteme sahip olmasi
onemlidir. Siber saldirilara yanit verirken iyilesmeyi planlamak da énemlidir.

e Kurtarma: Siber saldirilarin neden oldugu ariza ve hasarlardan kurtulma
faaliyetleri. A¢ik prosediirler bir uygulamanin uygulanmasi igin kritik 6neme sahiptir.

Bu siber giivenlik cergevesi her ne kadar kurumlarin kullanimi i¢in uygunmus gibi
degerlendirilse de bireysel agidan da bu bes asamali cergeve kisisel siber giivenligi
saglamada kullanilabilir. Kigisel siber giivenlik g¢ercevesinin arastirmacilar tarafindan

uygulamaya yonelik yeni aragtirmalarla gelistirilmeye ihtiyaci vardir.

2.1.6. Kisisel veri giivenligi

Kisisel verilerin dijital ortamda depolanmas1 ve korunmasi giinden giine daha fazla
tartisilmaya ve 6nem kazanmaya devam etmektedir. Kisisel veri kavramini kisiye ait ve onu
tamimlayabilecek her tiirlii veri ve bilgi olarak tanimlanabilir (Unal ve Sezer, 2023). Kisisel
veri olarak iki tiir veriden bahsedilir. Ilki kisinin ad, soyad, yas, cinsiyet medeni durum,
egitim gibi bilgileri kapsarken ikinci tiir veriler ise teknolojinin hayatimiza getirdigi kimlik
numarasi, vergi numarasi, banka bilgileri, sifreler, e-devlet bilgileri, saglik sitemindeki
kayitlari, tapu kayitlar1 vs gibi bilgilerdir. Bilgi teknolojilerinin yayginlagmasi bilginin
olugmasini, depolanmasini, islenmesini ve yeniden kullanimi gibi islemlerin siirekli artmasi
insanlarda endise ve korku yaratmaktadir. Ozellikle kisisel verilerinin baska kisi ve
kurumlarin eline gegmesi, kotli amaglarla kullanilmasi gibi bilgi mahremiyetinin ihlal

edilmesi en biiylik endigelerden biridir. Dimitropoulos ve digerleri (2011) yaptiklart bir
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calismada, tiiketicilerin genellikle mahremiyet ve gilivenlik konusunda endise duymaya
devam ettigini ve bu endiselerin 40 ila 64 yas arasindaki bireyler arasinda daha yaygin
oldugunu bulmuslardir.

Potansiyel olarak siber giivenlik tehditlerini; zararh siirecler ve 6zel bilgilere erismek
ve bunlar kullanmak i¢in gergeklestirilen eylemler (6rn. kimlik) hirsizlik), kullanicilart
aldatmaya ve dolandirmaya c¢aligmak (Or. spam e-postalar), yetkisiz bir islem
gerceklestirmeyi amaglayan yazilimlar yiiklemek (6rn. viriisler ve kétii amagh yazilim) veya
bilgisayar sistemlerine ve aglarina dogrudan saldirmak (6rn. bilgisayar korsanligl) gibi
eylemleri siralamak miimkiindiir. Bilgi mahremiyeti ya da bilgi giivenligi, bilginin kullanim
hakkina sahip olan kisi ya da kurum disindaki kisi ve kurumlarin ele ge¢irmesi durumunda
bilgi glivenliginden s6z edilemez.

McCumber (2005), bilgi giivenligini, bilgi ve bilgi sistemlerine yetkisiz erigim,
bilginin kullanimu, ifsa edilmesi, bozulmasi, degistirilmesi veya bilginin gizlilik, biitiinlik
ve kullanilabilirligine zarar vermek i¢in yapilan kotii niyetli girisimlere karsi saglanacak
koruma olarak tanimlamaistir.

Kétii niyetli kisiler, insanlarin bilgi sistemlerine karsi olan davranislar1 konusunda
bilin¢li kisiler olup kullanicilarin nerede, hangi asamada, nasil hatalar yapabilecegini ve
zafiyetlerini ¢ok iyi analiz ederler ve bunu kullanirlar. Koétii niyetli bu kigiler cogu zaman
siyasi propaganda yapmak veya st diizey bir siyasi ya da biirokrat1 karalamak, kisilere zarar
vermek, imajin1 zedelemek, parasal kazang elde etmek, bilgilerini ¢alip farkli alanlarda
kullanmak veya bazen de tamamen zevk i¢in kisisel veri hirsizlig1 yaparlar. Bu nedenlerden
dolayi, son kullanicilarin tehditlerden, saldirilardan ve risklerden haberdar ve bilingli olmast,
yapilan tiim teknolojik yatirimlardan ¢ok daha Onemlidir ki arastirmalar da kullanici
davraniglariyla bilgi gilivenligi arasinda bir iliski oldugunu sdylemektedir (Crossler vd.,
2013: 94; Ogiitcii vd., 2016: 83; Sen, 2020:51; Kruger vd., 2010:317 akt., Degirmenci ve
Demiral, 2023).

Genel olarak bilgi giivenligi problemlerinin temel nedenlerinin; internet kullanici
sayisinin artmasiyla elektronik verilerin ¢ok artmasi, mobil cihaz kullanim oranlarinin
yiikkselmesi, suglarin artik sekil degistirerek siber suglarin artmasi, kotii niyetli siber
saldirganlarin artmast ve siber suglar1 ortaya c¢ikarmanin zorlugu, bu konudaki yasal
bosluklarin olmasi ve en 6nemlisi de kullanicilarin siber giivenlik konusundaki bilgi ve
biling yetersizligi olarak sayilabilir (Degirmenci ve Demiral, 2023). Biiyiik isletmeler ve

kamu kurumlart bilgi giivenligi saglamada yiliksek maliyetli ve teknoloji tabanli glivenlik
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mekanizmalar1 kullanarak siber saldirilara ve veri hirsizlifina karst dnlemler almaktadir.
Fakat arastirmalar gostermektedir ki bilgi giivenligindeki en zayif halka halen daha
kullanicilardir (Parsons vd., 2017: 40; Arce, 2003: 72).

Giliniimliz gencligi hemen hemen biitiin aktivitelerinde, dijital teknolojileri
kullanmaktadir. Bu noktada kisisel tiim kritik bilgiler, teknolojik cihazlarda veya kullanilan
uygulamalar ile sanal diinyada saklanmaktadir (Giildiiren, Cetinkaya ve Keser, 2016). Bilgi
giivenligi ve bilginin korunmasi kurumsal agidan 6nemli oldugu kadar bireysel agidan da
oldukca 6nemlidir. Bilgi giivenligi, bir varlik tiirii olarak bilginin izinsiz veya yetkisiz bir
bicimde erisimini, kullanimini, degistirilmesini, ifsa edilmesini, ortadan kaldirilmasini, el
degistirmesini ve hasar verilmesini dnlemek olarak tanimlanabilir; gizlilik, biitiinliik ve
erisilebilirlik olarak isimlendirilen ii¢ temel unsurdan meydana gelir (Puhakainen, 2006’dan
akt., Gildiiren, Cetinkaya ve Keser, 2016).

Glinlimiiz modern diinyasinda basit kotii amach bir yazilim saldiris1 felaketle
sonuglanabilir (Baseskioglu, 2021). Bilisim sistemleri ve 6zellikle Internet teknolojilerinin
yayginlagmasiyla birlikte, bu sistemlerdeki acikliklardan kaynaklanan giivenlik olaylar1 da
artmaya baslamistir. Piyasada bulunan bir¢ok viriis programi, kotii amagh yazilimlar tespit
edemedigi icin sorunlar yasanabilir. Kisi, kurum ve kuruluslarin bilgiyi saklayarak ve
mahremiyetini koruyarak bu bilgileri yetkili kisilere ulagtirmasi olduk¢a dnemlidir. Gelisen
teknoloji ile, gegmise dair bilgilerin 6nemi de artmakta ve bu veriler istatistiksel olarak
cesitli arastirma sonuglart i¢in kullanilmaktadir. Bu sebeple bilginin giivenli bir sekilde
saklanmasi ve istenildigi zaman, yetkili kisiler tarafindan kullanilabilir durumda olmasi
oldukga 6nemli bir hal almistir. Bilginin 6nem diizeyinin artmasi ve bu sebeple bilgiye olan
bu bagimliligin yiikselmesi bilginin korunmasi i¢in kullanilmasi gerekli olan sistemleri de
zorunlu kilmaktadir. Bu sistemler bilgiye yonelik olasi tehditlerin veya saldirilarin tespit ve
engellenmesinde kullanilirlar. Ayrica saldirilar sonucu olusabilecek bilgi tahribi, silinmesi,
biitlinliigiiniin ve/veya gizliliginin zarar gormesi, sistem altyapisinin bozulmasi ve
dolayisiyla meydana gelebilecek maddi manevi kayiplarin 6nlenmesi agisindan 6nem arz
ederler. Bilgi giivenligi sistemlerinin vazgecilmez unsurlarindan biri de Saldir1 Tespit
Sistemleri (STS) araglaridir (Baykara ve Das, 2019).

Her ne kadar bilgi giivenliginin saglanmasina yonelik dijital 6nlemler, yazilimlar,
programlar gelistirilse de bu teknolojileri kullananlar yine insanlardir. Yalnizca teknoloji
temelli Onlemlerle bilgi gilivenliginin saglanmasi ve olasi problemlere ¢oéziim bulma

diisiincesi, bilgi giivenliginin saglanmasinda belki de en 6nemli unsur olan insan faktoriiniin
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gdz ardi edilmesine neden olmaktadir (Chen, Shaw ve Yang, 2006; Kjorvik, 2010; Oztemiz
ve Yilmaz, 2013; Rezgui ve Marks, 2008 akt Giildiiren, Cetinkaya ve Keser, 2016).

Bireysel ve kurumsal bilgilerin giivenliginin en zayif halkasini insan unsuru
olusturmaktadir (Kritzinger ve Smith, 2008; Penmetsa, 2010; Veiga, 2008). Saldirganlar
artik gelismis duvarlar1 ve cihazlari agmaya ugrasmaktansa insan faktoriiniin daha kolay bir
hedef oldugunu diisiinmektedir Kotii niyetli kisiler, almman siber gilivenlik Onlemleri
sayesinde sistemsel hata ve agiklar azaldigindan kullanicinin hatalarindan faydalanarak
eylemlerini gergeklestirmeye baglamiglardir. Bu durum bilgi giivenli§i sorunun, insan
faktoriinti goz ardi ederek ve yalnizca teknoloji temelli yontemlerle ¢éziimlenemeyecegini
gostermektedir. Kurumsal ve kigisel bilgilerin giivenligini sadece teknik giivenlik
onlemleriyle (giivenlik duvari, sanal 6zel ag, saldir1 tespit/Gnleme sistemi, anti viriis, igerik
kontrolii yazilimi, veri sifreleme, kimlik dogrulama, yetkilendirme vb.) saglamak miimkiin
degildir (Rezgui ve Marks, 2008). Bu nedenle de kiiciik yaslardan itibaren siber giivenlik
egitimi ve bilinci verilerek siber giivenlik farkindalig1 yaratmak gerekir. insan faktdriine
bagli bilgi giivenligi risklerini tamamen ortadan kaldirmak miimkiin olmasa da iyi
planlanmis bir farkindalik etkinligi ile giivenlik risklerinin kabul edilebilir bir seviyeye
cekilmesi saglanabilir (Acilar, 2009; Giilmiis, 2010; Keser ve Giildiiren, 2015; Kruger ve
Kearney, 2006; Sahinaslan, Kandemir ve Sahinaslan, 2009; Vardal, 2009; Vural, 2007 akt
Gildiiren, Cetinkaya ve Keser, 2016). Bu noktada da bilgi giivenligi risklerinden
korunmanin en iyi yolu insanlarin bilinglenmesi ve ihtiya¢ duyulan giivenlik teknolojisini
dogru yer ve zamanda kullanmakla miimkiindiir (Albrechtsen, 2007; Al-Shehri, 2012;
Puhakainen, 2006; Siponen, 2001; Sahinaslan, Kantiirk, Sahinaslan, ve Borandag, 2009’dan
akt., Giildiiren, Cetinkaya ve Keser, 2016).

Literatiirde bireylerin siber giivenlikle ilgili alacag: egitimler sayesinde siber suglar
hakkinda bilgi, tutum ve farkindalik kazandirilarak, 6nlenebilmesinin miimkiin olabilecegini
belirtmislerdir (Peltier, 2005; Atkinson, Furnell & Phippen, 2009; Ogiin ve Kaya, 2013).
Teknolojik anlamda ise, her hizmet i¢in farkli 12 karakterden olusan harf, rakam, sembol
gibi 0zel karakterler barindiran giiclii sifreler olusturma, sosyal aglarin adres defterimizi
taramasina izin vermeme, kullandigimiz yazilim ve uygulamalarin giincel versiyonlarin
kullanma, sahte sitelerden gelen linklere dikkat ederek tiklamadan silme gibi dnlemler
giivenligimizi koruma adina alinabilir (Yavanoglu, Sagiroglu, Colak, 2012; Canbek ve

Sagiroglu, 2006).
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Ulkemizde 2019 yilinda kamu kurumlarinda yapilan veri ihlallerine yénelik bir
ankette, 980 kullanicinin %92,3’liikk ¢ok biiyiikk bir kismi1 “kisisel verilerim benim ig¢in
onemlidir” demistir, %61,4 1 kullandiklar1 bilgisayar veya telefonlara yonelik saldirilardan
bilgileri olmadig1 cevabini vermistir (Baseskioglu, 2021). Bu sonu¢ veri ihlallerinin
onlenmesinde insanlarin farkindalik egitimlerinin artirilmasi gerektigini géstermistir.

2020 yilinda IBM Giivenlik Is Birimi, veri ihlallerinin kuruluslar iizerindeki
maliyetini inceleyen yillik arastirmasina gore Tiirkiye’deki her veri ihlalinin ortalama
maliyeti, bir yilda yiizde 10,3 oraninda artis gostermis ve 12,3 milyon TL’ye ulasmistir
(Baseskioglu, 2021:3). Bu artis verilerin korunmasini zorlastirmanin yaninda saldirilara agik
olan verilerin de her gegen giin artmasina neden olmaktadir.

Watch Guard'in 2020 y1li i¢in hazirladig: rapora gore Tiirkiye'de bir yilda 1,692,320
adet kotli amaclh yazilim saldiris1 diizenlenmistir (Saprikin, 2021). Gegen yila gore %81
oraninda artisin gerceklestigi Tirkiye'de, dakikada 3 adet kotii amacgh yazilim saldirisi
yasanmistir. Ger¢eklesen saldirilarin birgogunu "Truva At1" ve "Exploit" tiirtinde saldirilarin
olusturdugu belirtilmistir. Son yillarda veri giivenligi ve siber giivenlik alaninda birgok
calisma ve akademik arastirma yapilmistir. Teknoloji ilerledikce siber zafiyet tiirleri de
degismistir. Veri giivenligini saglamak amaciyla gerekli egitimlerin alinmasi igin teknik
personelin egitimi ve fiziksel giivenlik Onlemleri de dikkate alinmalidir (Yilmaz ve
Sagiroglu, 2008).

Dijital teknolojiler, cihazlar ve ara baglantilardaki 6nemli ilerlemeler, kuruluslara
gelismis sistem erisilebilirligi, artan iletisim hizi, artan verimlilik ve azaltilmis isletme
maliyetleri dahil olmak iizere ¢esitli sekillerde fayda saglamaktadir (Hasan ve dig. 2021).
Dijital teknolojiler kuruluslara yeni pazar firsatlar1 ve daha kaliteli tirlinler sunmaktadir.
Ancak dijital doniisiim geciren kisi ve kuruluslar, bilgi teknolojisi, siber tehditler ve
varliklarma yonelik saldirt riskiyle karst karsiya kalmaya devam etmektedir. Amerikan
Federal Sorusturma Biirosu'na (FBI) gore, kuruluslara her giin 4.000'den fazla fidye yazilimi
saldiris1 yapildigmi ve her gin 330.000'den fazla kotii amagli yazilim uygulamasi
olusturuldugunu bildirmektedir (Kasperskylab, 2018).

Siber saldirilarin 6lgegi ve karmagikligi arttikca bu sayilarin daha da kotiilesmesi
beklenmektedir. Bu tiir saldirilarin kuruluslara ve hiikkiimetlere maliyeti ve etkileri oldukga
bliytiktiir. Siber saldirilarin maliyeti 2017 yilinda 5 milyar dolar1 asmis ve bu rakamin 2021
yilinda ise 6 trilyon dolarin {izerine ¢ikmistir (Morgan, 2021). Bu maliyetler arasinda gelir

ve itibar kayiplari ile hassas bilgilerin sizmasi yer almaktadir. Gyde'a (2017) raporuna gore,
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kiiresel kuruluslarin %49'a 2017 yilinda siber saldirilardan kaynaklanan is kayiplar1 yasadi.
Aslinda, siber saldirilarin gergek maliyetleri bildirilenden daha fazla olabilir. Ciinkii bir¢ok
isletme itibar kaybi veya utanctan kac¢inmak i¢in siber saldir1 olaylarmi bildirmeyi
reddedebilir (Pearson, 2014).

Siber saldirilarin goriilme sikliginin artmasi, uygun siber giivenligin 6nemini
vurgulamaktadir. Siber giivenlik, bir kurulusun veriler, sistemler ve aglar da dahil olmak
izere bilgisayar teknolojisi ile ilgili varliklarini, hassas bilgilere erisebilecek, bunlar1 yok
edebilecek veya degistirebilecek veya is operasyonlarini bozabilecek dijital saldirilara karsi
koruma uygulamasi olarak tanimlanabilir. Siber giivenlik; kuruluslari, bireyleri veya aglar
dijital saldirilardan korumak i¢in insanlarin, siireclerin ve teknolojinin bir araya getirilmesini
icerir (Cisco, 2019’dan akt., Hasan ve ark., 2021). Bir kurulusun siber giivenligi, itibarini
artirabilir ve temel yetkinligini ve iistiin organizasyonel performansini kolaylastirabilir.
Ancak bir kurulusun siber giivenligi tesis edebilmesi i¢in O6ncelikle siber saldirt olasiliginin
farkinda olmasi ve bu tiir saldirilar1 6nleme, tespit etme ve bunlarla miicadele etme
konusunda kararli olmasi gerekir.

Siber giivenlige hazir olmanin 6nemine ragmen, literatiir incelendiginde kisi ve
kuruluslarin siber giivenlige hazir olup olmadigina iliskin mevcut aragtirmalarin yetersiz ve
yeterince kapsamli olmadigi ortaya c¢ikmaktadir. Siber giivenligin tehdit ve saldirilari
azaltmadaki roliine iliskin 6nceki ¢aligmalar, kurumlardaki bilgi giivenligi yonetimini bilgi
giivenligi yatirim kararlar1 ve idari bilgi sistemleri giivenligi yenilikleri agisindan incelemis,
ancak siber giivenlik hazirligi ve bunun kurumsal performans iizerindeki etkisini
incelememistir (Kong, Kim ve Kim, 2012). Smith ve arkadaglar1 (2010) ve Tsou ve Hsu
(2015), siber giivenligin saglanmasiyla kuruluslarin daha iyi finansal getiriler ve daha 1yi
itibar elde edebileceklerini savunmaktadirlar. Buna ek olarak, kuruluslarda siber giivenlik
politikalarma ve standartlarina bagli kalmak, giivenlik kontroliinii, sistem kontroliinii,
yedekleme kurtarmay1 ve acil durum planlamasini giiglendirir ve bu da temel yetkinlige ve
iistiin sirket performansina ulasmada gii¢lii bir etkiye sahiptir (Daud ve ark., 2018).

Son donemlerde aragtirmalarda veri fidyeciligine ve cesitliligine dikkat ¢ekmistir.
Bilgisayar kullanicilarinin son zamanlarda verilerinin sifrelendigini belirterek bu sifreler
karsiliginda para istendigini ve bu hususta alinmasi1 gereken tedbirler hakkinda Oneriler
sunulmustur (Baseskioglu, 2021). Ayrica veri giivenligi ihlallerinden biri olan sosyal
miihendislik iizerine incelemeler yapilmistir. Sosyal miihendisligin ne oldugu, kapsadigi

saldir1 gesitlerinin neler oldugu, sosyal miihendislik saldirilarina kars1 alinacak dnlemlerin
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neler oldugu ve bu konuda nelere dikkat edilmesi gerektigi anlatilmistir (Acilar ve Bastug,
2016).

Arastirmacilar kimlik avi saldirilarinin 6nlenmesi igin tek seferlik parolalar, ¢ok
diizeyli masatistii engelleri, davranis degisikligi seklinde ii¢c agsamali bir strateji uygulamak
gerektigini belirtmektedirler. Bu yaklagimlar1 kullanarak bireyler ve kurumlar veri
giivenliklerini koruyabilmeli, neden olabilecek zararlar1 en aza indirebilmelidir (Miller,
Miller, Zhang ve Terwilliger, 2020). Baseskioglu (2021) calismasinda siber saldirilarin nasil
yapildig1, kimler tarafindan yapildigi, hangi araglarin kullanildigi konusunda giincel bilgiler
sunarak farkindalik yaratmak ve uygulama ile bunu ortaya koymaya calismistir.

Veri ihlallerinin Oniine ge¢cmek, siber saldir1 yontemlerini bilmek davranis ve
hareketlerini incelemekten gegcmektedir. Bu ihlaller konusunda teknik olarak ne kadar tedbir
almirsa alinsin en zayif halka olan insan, egitimlerle elde edecegi farkindaliklarla bu
ihlallerin 6niine gececektir. insan faktoriiniin de biitiin bu bilgilere sahip olmas1, gecmiste
karsilagilan tecriibelerden haberdar olmasiin ¢ok 6nemli bir durum oldugu bu nedenle

orneklere dayali bir egitim siirecinden gegirilerek farkindalik yaratilmasin1 6nemlidir.

2.2. Siber Sug¢ Tiirleri

Siber giivenligi saglamak i¢in dnlemler alabilmek i¢in 6ncelikle art niyetli kisilerin
yaptig1 siber suglar1 6grenmek, farkinda olmak gerekir. Ancak bu sayede siber giivenligi
saglayabilmek i¢in uygun tedbirler alinabilir. Asagida siber sug¢ tiirlerine kisaca

deginilecektir.

2.2.1. Siber taciz / Siber zorbalk

Siber zorbalik, bilgi ve iletisim teknolojilerini kullanarak bilingli bir sekilde magdura
zarar vermeyi amaglayan yeni bir siddet tiirtidiir. Bir kisiyi taciz ve tehdit etmek, asagilamak
veya kiigiik diistirmek icin teknolojik platformlarin kullanilmasidir. Bilgi edinme, paylasma
ve sosyallesme gibi firsatlar sunan bilisim teknolojileri ¢ocuklar i¢in firsatlar yaratmakla
birlikte bilingsiz ya da kotii niyetli kullanimi, siber zorbalik gibi olumsuz durumlari
yasamalarina da sebebiyet verebilmektedir. Siber zorbaliga daha ¢ok cocuk ve gengler maruz
kalmaktadir. Bir yetiskin s6z konusu oldugunda buna “Siber Taciz” ya da “Siber Saldir1”

denilmektedir. Hapis cezasina kadar giden hukuki yaptirimlar1 olan bir sug tiirtidiir. Sahte
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hesaplar acarak paylasimlara yorum yapma, magdurun kimlik bilgilerini yayma, utandirma,
resim ve vidolarint paylasma gibi eylemler siber zorbaliga ve siber tacize verilebilecek
orneklerdir (Baseskioglu, 2021).

Livingstone ve Brake (2010) sosyal paylasim sitelerinin tiim diinyada ¢ocuklar ve
gengler tarafindan hizla benimsenmesinin temelinde onlara; kendini temsil etme, 6grenme,
iligki aglar1 kurup gelistirme, samimi iliskileri ve kisisel mahremiyeti koruyup yonetme gibi
temel baz1 konularda kayda deger yeni firsatlar sundugunu one stirmektedirler (Akca ve
Saymmer, 2017). Ote yandan kullanicilara birgok firsat sunan Internet teknolojileri ve yeni
medya ortamlar1 ayn1 zamanda anonim kimliklerle karsilasma ve mahremiyet kaybi gibi
giivenlik sorunlarina neden olmus ve bazi riskleri beraberinde getirmistir.

Calismalar neredeyse tiim diinyada ¢ocuklarin ve genclerin siber zorbaligin kurbani
oldugunu gostermektedir. Arastirmacilar siber zorbaligin dedikodu yayma, anti grup agma,
sirrint ifsa etme vb. her tiirtiniin kiz ve erkek ergenler arasinda yaygin olarak gozlendigini
ortaya koymustur (Aricak, 2008; Li, 2007; Kowalski ve Limber, 2008; Erdur-Baker, 2010;
Schneider, O’Donnell, Stueve ve Coulter, 2012°den akt., Ak¢a ve Sayimer, 2017). Ancak
kimi aragtirmacilar tarafindan ergenler arasinda en yaygin olan siber zorbalik tiirliniin taciz
oldugu ve ergenlerin eglenmek amaciyla yaptiklari siber saldirilari zorbalik olarak

gormedikleri bulunmustur (Huang ve Chou, 2010).

2.2.2.Siber flort zorbahg

Ulkemizde yaklasik 63 milyon sosyal medya kullanicinin bulundugu géz &niine
alindiginda, bu kadar biiylik bir ortamin giivenlikle ilgili bircok problemi de iginde
barindiracagi tahmin edilebilir (Zeytin ve Akkas, 2023). Son on yilda teknolojinin ortaya
¢ikist insan iletisimini kolaylagtirmis ancak bu araglar ayni1 zamanda bazi bireylerin digerleri
tizerinde kontrol kurmasi i¢in yeni firsatlar da yaratmistir. Birini ¢esitli mecralarda gizlice
takip etmek, bilgi toplamak ve taciz etmek artik her zamankinden daha kolaylagsmistir. Yakin
iligskilerde bu olaylardan nasibini almigtr.

Sosyal medya uygulamalari, sayesinde 6zel iliskilerde ciftlerin birbirlerine her zaman
ulagmalarini ve iletisim halinde olmalarini kolaylastirmistir. Bu durum beraberinde kisilerin
birbirlerini takip etmelerini, kontrol etmelerini ve siber zorbalia olan yatkinligi da
artirmaktadir (Zweig, Lachman, Yahner ve Dank, 2014). Siber flort siddeti gecler arasinda

biiyliyen bir sorun olup genclerin %12 ila %56'sinin bu konuda magdur oldugu tahmin
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edilmektedir (Stonard, Bowen, Lawrence ve Price, 2014). Covid 19 pandemi déneminde
karantina altinda olunmasi sosyallesme ve iletisim ihtiyacinin internet {izerinden
yapilmasimma yol agmis ve bu donemde siber {flort istismar1 daha yayginlastigi
diistiniilmektedir (Kaplan, Kaplan ve Mucuk, 2023).

Yakin partner siddeti ve flort siddeti, olumsuz saglik sonuglarina neden olan ve bazi
durumlarda cinayetle sonuglanan 6nemli saglik sorunlarindan biri olarak goriilmektedir.
Yasamlar1 boyunca neredeyse her iki kisiden biri, mevcut veya eski bir partneri tarafindan
magdur edildigini bildirmistir; kadinlarda magduriyet oranlar1 daha yiiksektir. Iletisim
teknolojilerinin gelisimi ve g¢evrimi¢i sosyal aglara olan bagimlilik, mevcut veya eski
partnerleri takip etmek, taciz etmek ve baski yapmak icin yeni zorbaliklar yaratmistir.
Kadinlarda dogrudan ve dolayli magduriyet bi¢cimlerini (takip etme ve kontrol, taciz, cinsel)
tanimlanan siber flort zorbaligi tartisilmaya baslanmistir (Fernet, Lapierre, Hébert, &
Cousineau, 2019).

Gengler, partnerlerinde ve aile iliskilerinde eksik kalan yonlerini tamamlayabilmek
icin sanal ortamda kabul goriilen davraniglar1 sergilemektedir. Bu davranislar istenilen etkiyi
birakmadiginda olumsuz duygu ve davranislara doniisebilmektedir. Bu duygu ve davranislar
romantik iligki yasayan genclerde siber flort istismari olarak ortaya ¢ikabilmektedir.
Teknoloji, yakin iligskilerde psikolojik ve cinsel siddetin uygulanabilecegi yollari
degistirmistir. Siddet artik anlik olabilir, fiziksel sinirlarin 6tesinde olabilir ve minimum
cabayla genis bir sosyal aga ulagabilir, magdurun yasaminin farkli alanlar1 iizerinde daha
hizli ve daha biiyiik bir etkiye sahip olabilir (Hinduja ve Patchin, 2011). Ornegin, siber
partner zorbaliginin magduriyeti daha fazla kaygi ve psikolojik sikintiyla iliskilidir (Lindsay
ve ark., 2016). Bu tiir davranislara maruz kalma yetiskin niifusun %6-91'1 tarafindan ifade
edilmistir (Brown ve Hegarty, 2018). 25 yasin altindaki gengler, 6zellikle de kadinlar,
mevcut veya eski partnerlerinden kaynaklanan siber yakin partner siddetine kars1 6zellikle
risk altindadir. Universite ortamlarinda gengler arasinda da yiiksek oranlarda siber partner
siddeti gozlemlenmistir (Fisher, Cullen ve Turner, 2002 aktaran Fernet, Lapierre, Hébert,
Cousineau, 2019).

Kadinlar siddete kars1 6zellikle savunmasiz oldugundan, partner siddetinin yeni bir
bicimi olan siber partner siddetinin kadinlara karst nasil kullanildigini anlamak ¢ok
onemlidir. Ergenlik donemindeki ilk yakin iligki deneyimlerinde iletisim stratejileri ve siddet
iceren catisma ¢ozme ve kontrol taktikleri gelistirildiginden, ergen kizlarin deneyimlerine

odaklanmak da &nemlidir (Connolly ve Mclsaac, 2009). Ustelik gencler internetin ve

26



cevrimigi sosyal aglarin ana kullanicilaridir, yalnizca kadinlarin degil ayn1 zamanda ergen
kizlarin da yakin iligkiler baglaminda siber partner siddetini deneyimledikleri goriilmektedir.
[liskide ayrilma siirecinde, geleneksel partner siddetine ugrama riskinin yani sira kadnlar,
cevrimigi taciz ve diger siddet tiirleri dahil olmak iizere siber partner siddetinin kurbani olma
riskiyle de 6zellikle kars1 karsiyadir (Catalano, 2012, Davies, 2013 aktaran Fernet, Lapierre,
Hébert, Cousineau, 2019).

Ayrilik baglaminda siber flort zorbaligi i¢in risk faktorlerini yalnizca iki ¢alisma
incelemistir. Sonuglar kaygili baglanma stiline sahip olmanin, Ofke kontroliinde
zorlanmanin, psikolojik ve fiziksel geleneksel flort siddeti davranisinin olmasinin, cinsiyet
(kadin olmak), ayriligin yogunlugu ve iliskinin uzunlugunun eski bir partner tarafindan
cevrimigi ortamda magdur edilme riskini artirdigini ortaya koymaktadir. Siber flort siddeti
magduriyetinin genel niifus igerisinde, liniversite niifusunda yaygin bir olgu oldugu ve farkl
davranislar ile yapilacag iddia edilmektedir.

Egitimcilerin toplumu bilgisayarlarin ve dijital telekomiinikasyon teknolojilerinin
kullanim1 konusunda egitmesi, bilimsel verilere dayanmasi ve siber flort siddeti
magduriyetinin yayginligi ve farkli bigimleri konusunda farkindalik yaratmasi 6nemli
olacaktir. Siber flort siddetine karsi savunmasiz olan ergen kizlarin ve kadinlarin, 6zellikle
ayrilik donemlerinde, bu tiir olumsuz davraniglara maruz kalabileceklerinin farkinda
olmalar1 ve gerekirse ailelerinden ve kolluk kuvvetlerinden yardim talep etmeleri gerektigi
konusunda bilgilendirilmeye ihtiyaclart vardir.

Her ne kadar geleneksel siddet ve siber siddet arasinda ilgili siddetin dinamikleri de
dahil olmak iizere pek ¢ok benzerlige sahip olsa da (6rnegin, her iki durumda da tacizin
oncesinde genellikle yakin partner siddetinin damgasini vurdugu ¢alkantili bir iliskinin
olmasi gibi), siber siddetin kadin kurbanlari, kendilerini daha az giivenilir hissetmektedirler.
Bu nedenle bazi sosyal ve saglik profesyonellerinden ihtiyact olan destegi alamayabilirler
(Fernet, Lapierre, Hébert, Cousineau, 2019). Cesitli uygulama alanlarindan (okul, toplum,
saglik ve sosyal hizmetler, polis, yargi) calisanlar da siber flort siddeti magdurlarini
desteklemeleri gereken durumlarla karsilasmaktadirlar.

Siber flort siddetinin siniflandirilmasini dogrudan siber flort siddeti ve dolayli siber
flort siddeti olmak iizere iki genel bi¢imi vardir (Fernet, Lapierre, Hébert, Cousineau, 2019).
Dogrudan siber flort siddeti, saldirganligin dogrudan ortaga yonelik oldugu, yakin bir
partneri veya eski yakin partneri 6zel bir baglamda istismar etmek i¢in teknolojinin (6rnegin

cep telefonlari, anlik mesaj hizmetleri, cografi konum uygulamalar1) kullanilmasidir. Bu
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siddet bigimini kullanirken fail, diger kisilerin (magdurun arkadaslari, tanidiklar1 veya ailesi)
saldirganliga tanik olmasinmi beklemez. Aksine, dolayli siber flort siddetinde, magduru
dolayli olarak hedeflemek amaciyla teknolojilerin kullanimi yoluyla magdur disindaki bir
kisiye bilgi yayma eylemidir. Bu icerik magdura ait veya magdur hakkinda sozler,
fotograflar, videolar vb. olabilir ve cinsel nitelikte olabilir (magdurun ¢iplak resimleri, cinsel
iliski videosu gibi). Bu igerik ¢evrimici olarak yayinlanabilir ve herkes tarafindan, hatta
yabancilar tarafindan bile goriintiilenebilir veya magdurlar tarafindan bilinen belirli bir hedef
kitleye, Ornegin e-posta listesi araciligiyla meslektaglarina gonderilebilir. Bu siddet
biciminin 6zelligi, magdur tizerinde bir tiir kontrol saglamak i¢in magdurun sosyal veya is
aginin kullanilmasidir. Dogrudan siber flort siddetine 6rnek olarak; takip ve kontrol
(6rnegin, durum giincellemelerini takip etmek, metin mesajlarin1 taramak, cografi konum
belirleme) , taciz (6rnegin, SMS ile tekrar tekrar iletisim kurmak) ve cinsel siddet (6rnegin,
istenmeyen cinsel icerikli mesajlar veya resim gondermek) verilebilirken dolayli siber flort
siddeti icin: cinsel (6rnegin, bir video paylasim sitesinde magdurun pornografik videosunu
gondermek) ve cinsel olmayan siddet (6rnegin, magdurun nerede ve kiminle birlikte
oldugunu 6grenmek icin akrabalarina c¢evrimi¢i mesajlar gondermek) gibi davraniglari
saymak miimkiindjir.

Arastirmalarda 18-25 yas arasi, yani Universite 0grencisi ornekleminde siber flort
siddetinin yayginlik oranlarina ve magduriyet bi¢imlerine bakildiginda, izleme ve tacizin en
sik karsilasilan ve en ¢ok incelenen siddet bigimleri oldugu goriilmektedir (Brown ve
Hegarty, 2018; Henry ve Powell, 2018). Kadin olmanin bir risk faktorii oldugu bilinmekte
ve fiziksel siddet magduru olan kadinlarin siber siddet magduru olma olasiliklar1 daha
yiiksek goriinmektedir.

Ozetle siber IPV magduriyeti, ergenlik ve yetiskinlik doneminde devam eden veya
bir iligki bittikten sonra yasanan yaygin bir olgudur. IPV'nin bu bi¢imi magdurlara dogrudan
uygulanabilir (6rnegin art arda istenmeyen SMS gondererek) veya dolayl olarak arkadaslar
ve akrabalart tanik olarak kullanilarak magdura bir sey yapmasi i¢in baski uygulayabilir
(6rnegin mahrem resimlerin ¢evrimici olarak yaymlanmasi gibi). Bu durum, cevrimigi
magduriyete odaklanan onleme ve miidahale programlarinin gelistirilmesini ve kadina
yonelik siddeti hedefleyen mevcut 6nleme girisimlerinde ¢evrimici magduriyete yonelik bir

bilesenin de konusulmasi gerektigini gozler dniine sermektedir.
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2.2.3.Siber terorizm

Teror eylemleri teknolojinin gelismesi, internetin yayginlasmasiyla birlikte yeni
yontemler gelistirmistir. Teror faaliyetleri siber diinyada da yayginlasmaya baslamistir. Bu
cercevede “’Siber Terdrizm”, belirli bir politik ve sosyal amaca ulagabilmek icin bilgisayar
veya bilgisayar sistemlerinin bireylere karsi kullanilmasidir (Baseskioglu, 2021). Ayrica bir
hiikiimetin veya toplumun yildirilmasi, baski altinda tutulmas1 amaciyla da kullanilmaktadir.
Siber terorizmde, finans sektOriindeki aktorlere saldirilar, kisilerin bankalardaki
mevduatlarinin ele gegirilmesi, devlete ait gizli sirlarin ele gegirilerek desifre edilmesi, kamu

internet sitelerinin ¢okertilmesi seklinde farkli tiirden terér eylemleri yagsanabilmektedir.

2.2.4.Siber vandalizm

Siber vandalizm, dijital bigimde meydana gelen hasar veya yikim olarak adlandirilir.
Siber Vandallar bir web sitesini bozabilir, elektronik dosyalar1 veya normal kullanimi
kesintiye ugratabilirler. Bilgisayar sistemini devre dis1 birakmak icin bir disk siiriiciisiinii
kaldiran kotii amagli yazilimlar olustururlar. Siber vandalizm, miisterilerin, hizmetlere
erismesini engellemekle beraber finansal kayip, markaya zarar vermek, itibara etkisi de dahil

olmak tizere isletmeleri 6nemli dlgiide etkilemektedir (Baseskioglu, 2021).

2.2.5. E-dolandiricilik

Kimlik avi, bir kisiyi, banka hesabi bilgileri gibi hassas bilgilerinin e-posta yoluyla
ifsa edilmesi i¢in kandirma islemidir. Kotii niyetli kisiler banka ya da diger finans
kuruluglarindan gelen telefon, e-mail ya da sms gibi bilgi talebinde bulunduklar1 bir mesajt
gondererek karsisindaki kisinin kisisel bilgilerini ele gecirmeye calisirlar. Magdurdan hesap
numarasi, hesap sifresi vb. gibi hassas bilgileri kendilerine vermesini talep eder ve ele
gecirdikleri bilgiler ile magdurun hesabindan kendilerine ait hesaplara para transferi yaparak
hesaplarmni bosaltirlar. Ulkemiz, telefon dolandiriciiginin en etkili kullamldig: iilkeler
arasindadir (Oztiirk, 2018). Kendini savci, hakim, polis olarak tanitan kisiler “Terdr
olaylarina karistiniz, hesaplarimizi kontrol ediyorlar” yalaniyla her giin binlerce kisiyi
dolandirmaktadir. Bu magdurlar arasinda hakim, doktor ve akademisyenler gibi egitimli

insanlar da olabilmektedir (Baseskioglu, 2021).

29



2.2.6.Hacklemek (Bir bilgisayar veya sisteme sizarak ele gecirmek)

Bilgisayar korsanligi, baskasinin bilgisayarindaki verileri ¢almak, degistirmek veya
yok etmek i¢in o bilgisayara erisme eylemidir. Bilgisayar korsanligi yapmanin ardindaki

neden kazang elde etmekle beraber politik ya da sosyal olabilmektedir.

2.2.7. Kotii amach yazilhm yaymak

Bilgisayar korsanlari kotii amagli yazilimlari yaymak i¢in bircok web sitesi
kullanmaktadirlar. Bunu kendilerini gelistirmek i¢in yada belirledikleri hedeflere ulagmak
icin yaparlar. Kotli amagh yazilimlar, sistemleri ¢okerterek birey veya isletme i¢cin mali
kayiplara neden olabilmektedir. Kayiplar, sistemin onarim maliyetini ve imha edilen verileri

igerir (Baseskioglu, 2021).

2.2.8.Siteler aras1 komut dosyasi

Bazi saldirganlar, web sitesinin koduna gizli sekilde bir komut dosyasi yerlestirir. Bu
web sitesini ziyaret eden kullanici, bu komut dosyasini ¢alistirir. Komut dosyasi, kullanicinin
bilgisayarindaki bilgilerini tarar. Saldirgan, komut dosyasini magdurun bilgisayarina
aktarmak i¢in ¢erezleri kullanir. Bu sayede hassas bilgiler toplanir ve bu bilgiler saldirganin
sistemine aktarilir. Saldirgan, bu bilgileri kullanicinin bilgisayarina veya bir web sitesindeki
oturumlara erigmek icin kullanir. Bu saldir1 neticesinde kullaniciy: finansal zarara ugratir

(Baseskioglu, 2021).

2.2.9. Spam yapma

Spam, genel olarak internet ortaminda ayni mesajin sayisiz kopyasi ¢ikarilarak mesaj
konusu ile ilgili talebi olmayan kisilere istekleri disinda gonderilmesi eklinde
tanimlanmaktadir (Ikizler ve Basar, 2006). Internet iizerinden istenmeyen veya gereksiz e-
postalar1 toplu olarak gonderme eylemi “’Spam™ olarak adlandirilmaktadir. Tiirk¢e ’de
kavram bazen “y1gin ileti” olarak da anilmaktadir. Spam e-postalar yalnizca kurbanin gelen
kutusunu doldurmakla kalmaz, ayn1 zamanda tiim ag1 da mesgul etmektedir. Yaygin olarak

yalnizca istenmeden alinan elektronik postalara spam adi verilmekle birlikte web
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sayfalarina, tartima gruplarina eposta ile gonderilen reklamlar ve promosyon duyurulari gibi
ag ortaminda yayilan istem dis1 tim gonderiler spam olarak siniflandirilabilir. Spam yaymak
isteyen kisi ¢ok sayida gruba iiye olarak bunlara toplu mesaj gonderir ve bdylece tiim
tiyelerin mesaji almalarim1 saglar. Spam iletiler ilk zamanlar gonderici adresinin
engellenmesi ile bir Olgiide azaltilabilmektedir. Ancak spam gondericiler giiniimiizde
deneme amagli adresleri ya da kotii niyetli yazilimlarla kontrol edilen adresleri kullanmakta,
bu durumda gercek kaynaga ulasilamadigi gibi internet ortami bir kere kullanilip terkedilmis
adreslerle dolmakta bu da énemli ve biiylik maliyetlere neden olmaktadir. Kullanicilar ise
ayni mesaji her seferinde farkli gondericiden almaya devam etmekte ve gondericiyi
yasaklamak kullanicinin yasak listesini kabartmaktan bagka bir seye yaramamaktadir.
Diinya iizerinde yiiz milyondan fazla internet baglantis1 oldugu diisiiniiliirse her
bilgisayar i¢inl mega byte yer kapladig1 varsayimu ile sadece yasaklanan adresler 10000 GB
bir alanin bos yere kullanilmasi anlamima gelmektedir. Kaldi ki Anti-spam yazilimlarinin
kullandig1 disk kapasitesi ve iletilerin bu programlar tarafindan kontrol edilmesi sirasinda
harcanan baglant1 siireleri hesaplanirsa spam iletilerin zararlarinin ne boyutlarda oldugu
goriilebilir. Spam, yalnizca ticari reklam i¢in kullanilmamakta, zararli diisiince ve akimlarin
yayilmasi i¢inde en 6nemli reklam araci haline gelmektedir. Ayrica bu tiir iletilerle ticari
reklam yapmak sokaklarda ya da adreslere bildiri dagitmak gibi goriilse de reklami yapilan
materyalin kalitesi, kanunlara ve standartlara uygunlugu, tiiketici haklarmin giivenceye
alinmas1 gibi konularda reklam ile iiriin arasinda hukuksal bir bag kurulamadigindan spam
ile yapilan reklamlarla sahtecilik ve dolandiricilik yapilmast riski ¢ok yiiksektir (Ikizler ve

Basar, 2006).

2.2.10. Siber isgal

Bir kisi ya da kuruma ait web alaninin ya da sitesinin ismini, ticari markasini kendi
adlarina kaydettirip daha sonra yiiksek bir meblaga sahibine satmak amaciyla yapilan bir tiir
diizenbazlik eylemine siber isgal denilmektedir (Baseskioglu, 2021).

2.2.11. Cevrimici acik artirma

Internet {izerindeki ¢esitli web siteleri ¢evrimi¢i miizayedeler diizenlemekte ve siber

suglular bu web sitelerinden yararlanmaktadirlar. Web sitesini birebir kopyalayarak acik
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artirma sirasinda yapilan tiim para akisi, boylece bilgisayar korsaninin hesabina gegmektedir

(Baseskioglu, 2021).

2.2.12. Internet zaman hirsizhig

Internet saati hirsizliklar1 ¢ogunlukla, bir kullanicinin ISS (Internet Servis
Saglayicisi) bilgilerinin ¢alindig1 ve bu bilgilerin zamanin bedeli karsilifinda internette
gezinmek i¢in kullanildig bir sug tiiriidiir. Bu, kullanicinin internette gecirdigi siire igin

ticretlendirildigi anlamina gelmektedir.

2.2.13. Web krikosu

Web krikosu, bir saldirganin ilgili olmayan bilgileri goriintiilemek icin bir kurulugun
web sitesini ele gecirme yontemidir. Bu durumu kurulusun faaliyetleri hakkinda farkindaligi
yaymak i¢in de kullanabilirler. Web krikosu politik, sosyal veya ekonomik ¢ikarlara hizmet

etmektedir.

2.2.14. Hizmeti engelleme saldiris1 (Distrubuted denial of service attack-DDoS)

Servis  hizmet dist  birakma  saldirlart  kullanicilarin - uygulamalarina
erisiminin/kullaniminin engellenmesidir. Bu saldirilara Denial of service attack (DDoS)
denilmektedir. Hizmet engelleme saldirilari bilgi glivenligi unsurlarindan erisebilirligi hedef
almaktadir. Bu saldir1 ile saldirgan sistemin hafiza, ram, bant genisligi veya islemcisini
gereksiz bir sekilde kullanmaktadir. Kaynaklar: ¢ok yogun bir sekilde kullanilan bulut
sistemi, kendi kullanicilarina cevap veremez veya hizli bir sekilde islem yapmalarina olanak
tanimaz. Bu sekilde sistem ya hizmet veremez duruma gelir veya cok diisiik performanslar
hizmet vermeye devam eder.

Cogunlukla viriis bulastirilarak zombi haline getirilen bilgisayarlarin, bir sunucu
bilgisayara es zamanli ve miimkiin oldugunca ¢ok sayida istek gondermesi, sunucunun
kapasitesinin asilmas1 sonucunda da hizmet veremez hale getirilmesi ilkesine dayanir (Lo,
Chi-Chun, Chun-Chieh Huang ve Joy Ku, 2010). Bulut sisteminin dagitik ve ¢ok kullanicili

yapist diisiiniildiiglinde, hizmet saglayicisinin kisa bir siire i¢in de olsa hizmet alicilarina
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hizmet verememesi, hizmet alicilar1 i¢in ¢ok biiylik maliyetli zararlara neden olabilir. Bu

saldirilar cogu zaman bir saldir1 tespit sistemi yardimu ile belirlene bilmektedir (Salur, 2018).

2.2.15. E-posta sahtekarhgi

Bir e-postanin icerigini degistirerek yapilan saldir1 seklidir. Kaynagini gizleyerek,
bankadan geliyormus gibi izlenim vererek kisisel bilgileri ¢almayr hedeflemektedir. Bu,
alicinin hassas bilgileri vermesi i¢in yapilmaktadir. Siber dolandiricilar son zamanlarda
isletmeleri ve calisanlarini hedef alarak 6nemli zararlarla kars1 karsiya birakmaktadir. Siber
dolandiricilik kuruluglara ciddi zararlar vermekte ve bu suglar kisa siirede de tespit
edilememektedir. Son yillarda yapilan caligmalarda bir siber ihlalin tespit edilebilmesinin
ortalama 206 giin siirdiigii, kotii amagli yazilimlarin %95’inin e-posta yoluyla gonderildigi,
isletmelerin %60’indan fazlasinin kimlik avi ve sosyal miihendislik saldirilarina maruz
kaldig1 ve yiliksek tutarlarda is e-postasi dolandiricilik (BEC) kaybi yasandigi tespit
edilmistir. BEC, bir kurulusun kritik 6nem seviyesindeki bilgilerine erisilmesi, e-posta
tabanli bir dolandiricilik yontemi ile tasarlanan ve sonucunda da maddi bir kazang saglanan

zararli bir kimlik avi bigimi olarak tanimlanmaktadir (Erdogan, 2021).

2.2.16. Salam saldirisi

Salam saldirisi, dogas1 geregi marjinal bir yapidadir. Uzun siire fark edilmeden
kalabilmektedir. Salam saldirisina Ornek olarak, saldirganin birden fazla banka
hesaplarindan her giin 1 TL ¢ekmeyi hedeflemesi verilebilir. Kullanicilar bunun farkina
varmayacaktir. Ancak bir¢ok kullanicinin banka hesabindan birkag giin i¢inde elde edilen 1
TL, birkag ay veya y1l i¢inde ¢ok miktarda para birikimine neden olacaktir. Bankalar bu tiir
yasal olmayan islemleri izleme noktasinda ciddi 6nlemler alarak azaltmaya c¢alismaktadirlar

(Baseskioglu, 2021).

2.2.17. Veri karistirmasi

Verileri bir bilgisayar sistemine girmeden Once degistirme eylemi, ‘“Veri

Karistirma’dir.” Ornegin, bir saldirgan maas bordrosunu degistirerek sirketten almasi
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gereken maas miktarim degistirebilmektedir. Isyerinden daha yiiksek maas alabilmekte

ancak sirket raporlarinda, kendisine 6denmesi gereken miktarin 6dendigi goriilmektedir.

2.2.18. Mantik hatasi

Orijinal yazilimin igerisine gizlenen kotii amacgli bir kod, mantik hatasi olarak
adlandirilmaktadir. Kotii amacgli  kod, kullanicinin  gergeklestirdigi  bir  islemle
tetiklenmektedir. Kotii amagl kod tetiklendiginde, sistemdeki veriler yok edilebilmekte veya
sistemi etkisiz hale getirebilmektedir.

Gorildugi tizere bilisim teknolojilerindeki hizli ilerlemeyle birlikte art niyetli
insanlar tarafindan cok sayida farkli tiir siber saldir1 tiirleri gelistirilmeye devam

edilmektedir.

2.2.19. Siber giivenlik ve bilgi giivenligini tehdit eden unsurlar

Siber giivenlik ve bilgi giivenligini tehdit eden unsurlari; insan kaynakli, fiziksel
tehditler ve yazilim tehditleri olmak tizere ii¢ farkli baslik altinda incelemek miimkiindiir

(Y1ilmaz, 2022).

2.2.19.1. insan kaynakl tehditler

Insan kaynakl tehditler kendi igerisinde iki alt baglikta incelenebilir:

e Art niyetli olmayan davraniglar sonucu olusanlar: Bir kullanicinin, sistemi
bilingsiz ve bilgisizce, yeterli bilgiye sahip olmadan kullanmasi sonucunda
sistemde ortaya ¢ikabilme ihtimali olan aksakliklar.

e Art niyetli davraniglar sonucu olusanlar: Sisteme hasar verebilmek amaciyla,
saldirganlar tarafindan sisteme yonelik yapilabilecek tiim art niyetli girisimlerden
16 kaynaklanan tehditlerdir. Bu tiir tehditlerde kotii niyetli kullanicilar tehdit
kaynagindan ve sistemdeki zafiyetlerden yararlanirlar.

Bu noktada cinsiyet cazibesini kullanilarak yapilan art niyetli davraniglardan da
bahsetomek uygun olacaktir. Siber dolandiricilar genellikle bazi iiriinlerin ¢ekiciligini
arttirmak amaciyla {riin tanitimlarii yaparken cinsiyet cazibesinden istifade ederler.

Ornegin internet iizerinden gevrimici olarak bahis oynatan web sitelerinin iceriklerinde ¢ok
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fazla kadin figiiri vardir. Siber saldirganlar bazen kurbanlardan bir kadin ya da erkek ile
gorisme karsiliginda birtakim gorevleri yapmalarini isteyebilirler (Dumanli, 2011).
Ozellikle arkadas bulma ve tanisma uygulamalar1 kullanicilarin karsi cins ile iletisim
kurabilmesi veya gercek hayatta bulusabilmesi i¢in gold iiyelik, premium iiyelik vb. satin
almalarini isteyebilir. Bu tiir paraya dayali iiyelik sistemlerinde kullanicilarin kredi kart1 gibi
kisisel bilgileri calinabilir veya kisilerin cinsel egilimlerinden otiirii kullanicilara
konusmalariin ifsa edilmemesi i¢in belirli bir miktarda para 6demesi yapmasi gerektigi
istenebilir. Ayrica sistemlere erismeyi amacglayan siber saldirganlar kullanicilara zararli
yazilimlar1 indirtebilmek amaciyla genellikle erkek kullanicilara kadin fotografi
gondermektedir. Fotograf agildiginda arka planda ¢alisan bir kod vasitasiyla sisteme zararli
yazilimlar bulasabilir veya kullanici icerisinde zararli yazilim barindiran bir web sayfasina

yonlendirilebilir (Yilmaz, 2023:42).

2.2.19.2.Fiziksel tehditler

Fiziksel tehditler, doga olaylar1 veya enerji kaynaklarinda meydana gelen
olumsuzluklar nedeniyle ortaya ¢ikmaktadir. Bu tiir tehditlerin ne zaman meydana gelecegi
cogu zaman oOnceden saptanamaz (Alguliyev, Imamverdiyev, ve Sukhostat, 2018 aktaran
Yilmaz ). Tehditler doga olay1 kaynakli olmalar1 sebebiyle yeterli tedbirler alinmazsa
genellikle engellenemezler. Fiziksel tehditler su baskinlari, depremler, yanginlar, seller, ani
151 degisiklikleri, topragin kaymasi, elektrik kesintileri vb. dir. Tehdidin gelis yoniine gore
de siniflandirma yapilabilir. Buna gore i¢ tehditler, kurum i¢inde meydana gelebilecek
olaylar, dis tehditler ise kurum disinda gerceklesip etkisi kuruma yansiyan olaylar olarak

tanimlanuir.

2.2.19.3. Yazilim tehditleri

Donanimlar, onlar i¢in iiretilmis 6zel yazilimlar (isletim sistemleri, uygulamalar,
programlar vb.) olmadan bir ise yaramazlar. Donanimlar i¢in {iretilen bu yazilimlarin bilisim
sistemlerinde kullanilmasiyla beraber bazi riskler meydana gelmektedir. Yazilimlar, art
niyetli kisiler tarafindan tahrip edilebilir, degistirilebilir, silinebilir veya kaza ile islevsiz hale
gelebilir. Yazilimlara yonelik yapilan saldirilar ¢ogu zaman kolayca fark edilemezler

(Pandey ve Misra, 2016). Ornegin, bir program tasarlandig1 dzellikleriyle calisip bunun yani
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sira art niyetli kisinin istedigi diger istekleri de yapabilecek tarzda manipiile etmek
miimkiindiir. Bu tlir durumlarda yazilimin manipiile edildiginin farkina varmak zaman
alabilir. Yazilimlar vasitasi ile ortaya ¢ikan tehditlere truva atlar1 (trojan horse), rat (remote
access trojan), keylogger, virlisler, wormlar, yazilimin tasarimcisindan kaynaklanan arka

kap1 agiklar1 (Back Door) 6rnek olarak verilebilir (Yilmaz, 2022).

2.2.20. Siber saldir1 kavram

Siber saldir ile ilgili bir¢cok tanim bulunmaktadir. Uma ve Padmavathi (2013), siber
saldirtyr yetkisiz veya giivenli bilgilere erismek, casusluk yapmak, aglar1 devre disi
birakmak ve hem veri hem de para calmak amaciyla siber uzaymn istismart seklinde
tanimlamaktadir (Baseskioglu 2021). Bilgisayar sistemlerini veya aglarim1 veya
tizerlerindeki bilgi veya programlari degistirme, bozma veya yok etme ¢abalaridir.
Glniimiizde ¢ok degisik sekillerde siber saldirilar yapilmaktadir. Siber saldiri tiirlerini
bilmek onlara karst onlem alabilmek i¢in gereklidir. En 6nemli siber saldir1 yontemleri

asagida siralanmustir.

2.2.20.1.Hizmet reddi saldirisi

Yetkili kullanicilarin sisteme erisimi veya tam tersi sekilde sistemin yetkili
kullanicilara erisimlerinin engellenmesidir. Bu tehlikeli bir elektronik saldir1 formu olarak
kabul edilir. Saldirgan bir noktadan hedef bilgisayarlari ¢esitli mesajlara daldirmaya ve yasal
veri akigini engellemeye baslar. Bu, herhangi bir sistemin interneti kullanmasin1 veya diger

sistemlerle iletisim kurmasini engeller (Panimalar, Pai, ve Khan 2018 aktaran Yilmaz, 2023).

2.2.20.2.Kimlik av1

Genellikle toplum miihendisligine dayanan bir yontemdir. Kotii niyetli kisiler,
kurbanlarini, kot niyetli programlar iceren bir baglanti agmaya motive eder ve bu nedenle,
magdurun ilgisini ¢gekebilecek konulari igeren mesajlar gondererek veya kurbanin adini veya
kotii amacl yazilimi kullanarak cihazlarina bulasir. Magdur bir mesaj1 agtiginda, kotii niyetli

kisi e-postalar, kisisel mesajlar ve hatta sosyal medya sitelerine yiiklenen ve artik bu tiir
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tehditlere ve saldirilara karsi savunmasiz hale gelen uygulamalar araciligiyla korsanlik

stirecine baslar (Alhayani, Abbas, Khutar ve Mohammed 2021 aktaran Yilmaz, 2023).

2.2.20.3.Ortadaki adam saldirisi

Bu, bilgisayar korsaninin génderici ve alici arasindaki bir iletisim iletim kanalina
girmesiyle meydana gelen bir saldirniyr ifade eder. Bu tiir saldirilar, oturumun ele
gecirilmesine, gizlice dinlenmesine ve hatta mesru kullanicilar arasinda iletilen bilgilerin

degistirilmesine neden olur.

2.2.20.4. Mantiksal bomba

Bir programcinin belirli bir olay olmasi1 durumunda programin otomatik olarak yikici

bir faaliyet gergeklestirdigi bir programa kod girdigi baska bir saldir1 tiiriidiir.

2.2.20.5. Oltalama (Phishing)

Kimlik avcilart tarafindan kullanilan bir stratejidir. Bu stratejiler, taklit saldir, ileri
saldirt ve agilir saldir1 olarak ii¢ gruba ayrilir. Kimlik avcilari, saldiriyr taklit ederek
kurbanlarini, mesru bir kurulustan gelen resmi bir e-postay1 taklit eden e-posta yoluyla
kisisel bilgilerini aciklamalari i¢in cezbeder. Ileriye déniik saldir1 ve agilir pencere saldirilari,
kimlik avcisinin bir proxy web sitesi (ileriye yonelik saldir1) veya bir agilir pencere (agilir
pencere) araciligiyla kurbanin kisisel bilgilerini ele gegirdigi ve aldigr ortadaki adam
(MITM) yontemlerinin kullanimini igerir (Mohammad, Thabtah, ve McCluskey 2015
aktaran Yilmaz, 2023).

2.2.20.6. Koklayici (Packet Sniffer)
Yonlendirilmis bilgileri gizlice dinleyen ve veri akisindaki her paketi inceleyerek

sifreler gibi belirli bilgileri arayan bir programdir (Tomer, Lade, Kumar ve Patel, 2013
aktaran Yilmaz, 2023).
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2.2.20.7. Solucan (Worm)

Solucanlar yerel siiriiciide ya da agda kendini tekrar tekrar kopyalayan bir
programdir. Tek amaci siirekli kendini kopyalamaktir. Herhangi bir dosya ya da veriye zarar
vermez ancak siirekli kopyalama yaparak sistemi mesgul eder ve performansi etkiler.
Viriislerin aksine bir programa bulagmaya ihtiyac1 yoktur. Isletim sistemlerindeki agiklardan

yararlanarak yayilirlar (Kara, 2015).

2.2.20.8. Truva at1 (Trojan)

Truva at1 bir viriis degildir. Gergek bir uygulama gibi goziiken zararli bir program
tiiriidiir. Trojan kendini ¢ogaltmaz ama viriis kadar yikici olabilir. Truva at1 bilgisayarda
giivenlik a¢181 olusturur ki bu da zararli programlarin, kisilerin sistemine girmesi igin bir yol
acar. Bu sekilde kullanicilarin kigisel bilgileri ¢alinabilir. Tarihteki Truva savasindaki oldugu
gibi zararsiz zannedilen Truva ati, sisteme girer ve Grek askerlerinin ordunun girmesi i¢in
kale kapilarini iceriden agmasi gibi zararli yazilimlarin, hackerlarin sisteme girmesi i¢in bir
giivenlik a¢181 olustururlar. Viriislerde oldugu gibi farkli amaglara hizmet eden Trojan tiirleri
de bulunmaktadir (Kara, 2015):

» Uzaktan kontrol yapan Truva atlari: En yaygin trojan tiirlerinden biridir. Koti
niyetli kisilerin asil kullanici bilgisayarin basindayken sistemde kullanicidan ¢ok daha
fazlasin1 yapabilmelerine olanak saglar. Bu tarz bir trojan kullanan biri bilgisayardaki her
veriye ulasabilir.

* Sifre gonderen Truva atlar1: Bu trojanlar sistemde, tarayici hafizasinda kayith olan
sifreleri, kullanici fark etmeden belli bir adrese mail atar. Web sayfalarinda, uygulamalarda
girilen tiim kullanici ad1 ve sifreleri alabilir.

» Keylogger: Bu Truva at1 tipi yap1 olarak oldukca basittir. Klavyede basilan her tusun
kaydini tutar ve belli araliklarla belli bir mail adresine gonderir. Saldirgan bu kayitlar
inceleyip sik tekrar eden girdileri tespit ederek kullanici ad1 ve sifrelerine ulagir.

* Yikici tip: Bu tiir Truva atinin tek islevi dosyalara zarar vermek ve silmektir.
Otomatik olarak sistem dosyalarini silebilir. Saldirgan tarafindan aktiflestirilebilir ya da belli

bir giin saatte calisacak sekilde ayarlanabilir.
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2.2.20.4. Botnet

Kotii amacli yazilimlari dagitmak, saldirilar1 koordine etmek ve istenmeyen postalari
gondermek ve mesajlari galmak i¢in kullanilan viriislii uzaktan kontrol sistemlerinden olusan
bir agdir. Botnet'ler genellikle hedef bilgisayara gizlice yiiklenir ve yetkisiz kullanicinin kotii

niyetli hedeflerine ulagsmak icin hedef sistemi uzaktan kontrol etmesine izin verir.

2.2.20.5. Viriis

Bilgisayar viriisleri, kendilerini c¢ogaltabilen ve kablolu veya kablosuz aglar
araciligiyla yayilabilen kotii amach kodlar veya programlardir (Yang, Yang, Zhu ve Wen,
2013). Viriisler, diger programlara baglanan ve kendini ¢ogaltarak sisteme bulasan ve bu
nedenle kullanici yetkilendirmesini viriise daha acik hale getiren ve kotii amacglh programlari

yayarak tlim sistemi veya ag1 somiirebilecek bir programdir.

2.2.20.6. Sifre kirilmasi

Kolay tahmin edilebilir parolalarin tahminini ya da sifreli hallerine gore sozliik

saldiris1 yapma tiirtidiir (Kara, 2015).

2.2.20.7. Tracking cookie

Cookie yani ¢erezler internette gezinilen siteler vb. ile ilgili veri barindiran basit
metin dosyalaridir ve bilgisayarda ¢erez klasoriinde bulunurlar. Pek c¢ok site de ziyaretcileri
hakkinda bilgi almak i¢in cerezleri kullanirlar. Ornegin bir sitedeki ankette her kullanicinin
bir oy kullanma hakki bulunmaktadir. Bu web sitesi ¢erez bilgilerini kontrol ederek kisinin
ikinci defa oy kullanmasina engel olabilir. Ancak ¢erezleri kotii niyetli kisiler de kullanabilir.
Tracking cookie adi verilen bu gerez tiirli bulastig1 bilgisayarda internette yapilan tiim
islemlerin, gezilen sayfalarin kaydini tutar. Hackerlar bu sekilde kredi kart1 ve banka hesap

bilgilerine ulasabilirler (Kara, 2015).
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2.2.20.8.1P aldatmasi

“IP adres yaniltmastyla yapilan saldiri tiirtidiir. IP paketlerinin kaynak IP'sini
degistirmekle saglanmaktadir. Boylece paketi alan istemcinin, paketin geldigi ger¢ek kaynak
adresini bilmesi engellenir. Istemci gelen paketin saldirgandan degil de kullanicidan

geldigini sanir (Turgut, 2009).

2.2.20.9. Konfigiirasyon hatasi

“Cok kullanilan programdaki kullanicilardan kaynaklanan konfigiirasyon
hatalarindan dogan aciklardir. Bu tiir saldir1 yonteminin kullanimi sistemin iyi
sekillendirilmemesi veya yonetilmemesine dayanmaktadir. Saldirgan bu agiklar1 kullanarak
sistem i¢indeki ayarlar ile oynar ve aslinda normal olan fakat kullanilan sistemin sekline ya
da konumuna bilgileri girerek sistemi ¢alismaz veya ulasilamaz duruma getirir. Bu yonteme
verilecek olan en iyi 6rnek yonlendirici bilgilerinin degistirilmesidir. Bu islem sonucunda
hedef alinan ag tamamen yok edilir. Windows NT isletim sistemine sahip bilgisayarlarda
sistem kiitiigii (registry) lizerinde yapilacak olan degisiklikler sayesinde bir¢ok servis devre
dis1 birakilabilir (Turgut, 2009).

Giivenlik tehditlerinin azaltilmasi ve bilgi giivenliginin korunmasi 6nemli bir
kurumsal stratejik giindem haline gelmistir. Cesitli giivenlik tehditleri arasinda, ¢alisanlarin
bilgi giivenligi politikasini ihlal etmeleri, kuruluslar i¢in biiylik bir endise kaynagi olarak
kabul edilmektedir (Chen vd., 2021; Luo vd., 2020; Moody vd., 2018; Siponen ve Vance,
2010 aktaran Xue, Xu, Luo, & Warkentin, 2021). Veri Ihlali Arastirmalar1 Raporu 2020'ye
gore, 81'den fazla tilkede 32.000'den fazla bilgi giivenligi olay1 meydana gelmis ve bunlarin
%28'1 kurum icinden kisilerin karistig1 olaylardir. Daha da kotiisii, PWC'ye (2018) gore,
sektorler genelinde igeriden Ogrenenlerin karistifi vakalar ortalama 8,76 milyon ABD

dolarina mal olmaktadir (Xue, Xu, Luo, & Warkentin, 2021).

2.2.21. Siber giivenlik farkindahg:

Siber gilivenligin saglanmasi, siber suglarin farkinda olunarak bunlardan korunulmasi
ve icin en Oonemli stratejilerden biri, bireylerin ve kurumlarin maruz kalabilecekleri siber

riskleri bilmek ve bu riskleri azaltarak ortadan kaldirabilmek i¢in bir kamu bilincini
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olusturmaktir. Art niyetli kisiler, yazilim ve donanimdaki giivenlik agiklarindan yararlanarak
kisisel ya da kurumsal bilgilere izinsiz ele gecirerek biiylik sorunlar yasanmasina neden
olabilmektedirler. Bir iist baslikta kisaca deginilen siber saldir tiirleri her gegen giin daha
fazla kullanilmaya ve yeni saldir1 tlirleri gelistirilmeye devam etmektedir. Her ne kadar
sistemsel aciklart ortadan kaldirmak icin biiyiik ¢abalar sarf edilse de hatta bu aciklar yok
edilse de son kullanicidan kaynaklanan hata ve ihmaller saldirganlarin islerini cogu zaman
kolaylastirmaktadir. Parolalarini sik sik degistirmeyen, antiviriis korumasini diizenli olarak
giincellemeyen ve yalnizca korumali kablosuz aglar1 kullanmak gibi temel siber giivenlik
uygulamalarini takip etmeyen kisiler saldirganlarin birincil hedefleridir.

Siber giivenlik bilgisi, her gegcen giin artan bilisim teknolojileri ve uygulamalari,
sosyal medya platformlarinin artmasi, bankacilik, danigmanlik gibi pek cok sektdrde
kurumlarin hizmetlerini artik online ortamda sunmalari, elektronik ticaret ve sanal alisveris
sitelerinin ¢ok biiylik hacimlere ulagsmasi, e-devlet uygulamasi ile kamu hizmetlerinin online
tasinmasi, e-nabiz, online randevu sistemi gibi saglik uygulamalarinin yaygin sekilde
kullanilmas1 ve sosyal ag ve bilgi ekonomisi gibi ¢evrim i¢i hizmetlerin yaygin kullanimu ile
basa ¢ikmak i¢in ¢ok dnemli hale gelmistir.

Siber giivenlik kapsaminda, veri giivenliginden; verinin sahibi, veriyi kullanan, veri
sistemini yoneten yani herkes sorumludur. Siber giivenlikte insanlar bireysel bazda bir halka
iken kurumsal bazda bir zinciri olustururlar. Dolayisiyla kurumun siber giivenligi zincirin en
zay1f halkasi kadar giicliidiir. Kullanicilar zincirin halkalar1 oldugundan bilgi giivenliginden
dogrudan sorumludur. Saldirganlar zincirin en zayif halkasina odaklanip zarar verdiginde
zincir kirillacagr icin siber giivenlik tam anlamiyla saglanamayacaktir. Bu sebeple tiim
sistemdeki kullanicilarin statii farki gozetilmeksizin siber ortamdaki tehditlere karsi
farkindalik diizeylerinin ytliksek olmas1 gerekmektedir (Thompson ve dig., 2018).

Bu konudaki literatiire goz atildiginda siber giivenlik farkindaligima (SGF) dair
bircok tanim oldugu anlasilmaktadir. Abd Rahim ve digerleri (2015) SGF’yi “Internet
kullanicilarim ¢esitli siber tehditlere ve bilgisayarlarin ve verilerin bu tehditlere karsi
savunmasizligima karst duyarli olmalar1 i¢in egiten bir metodoloji” olarak tanimlamigtir.
Siber glivenlik, “cevrimigi tiiketicilerin kisisel bilgilerinin ve igverenlerinin internet 6zellikli
cthazlarindaki bilgilerinin giivenligini ve biitiinliiglinii bir siber saldirida ele gecirilmekten
korumak i¢in benimsemeleri gereken siber giivenlik uygulamalar1” ile ilgilidir (Vishwanath

ve digerleri, 2020 aktaran Yilmaz, 2023).
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Siber giivenlik bilincinin internet kullanicilarini siber giivenlik riskleri hakkinda
uyarmak ve internet kullanicilarin siber giivenlik riskleri hakkinda farkindalik yaratmak
olmak tizere iki temel amaci vardir. SGF, insan kaynakli hatalarin veya giivenlik agiklarinin
azaltilmasi, giivenligin kisisel veya kurumsal diizeyde iyilestirilmesinde kilit faktordir
(Giannakas, Papasalouros, Kamburakis ve Gritzalis, 2019 aktaran Yilmaz, 2023). Insan
kaynakli hatalarin veya giivenlik aciklarinin azaltilmasi, igin siber gilivenlik ve gizlilik
sorunlar1 hakkinda kullanici farkindaligi olusturulmalidir.

Internet kullanict her bireyin yasi, egitimi, kiiltiir seviyesi, dgrenme becerisi
birbirinden farkli oldugundan bu tiir bireysel farkliliklarinin siber giivenlik davranislarinda
da farkliliklar yaratmaktadir. Bu konuda egitim verecek giivenlik uzmanlarinin ve
kuruluglarin zayif veya potansiyel olarak tehlikeli gilivenlik uygulamalarina daha duyarh
kullanicilar belirlemesine yardimci olmak agisindan kritik 6neme sahiptir.

Fielding (2020), kurumlar i¢in hayati 6énem tasiyan SG’ yi saglamak i¢in gerekli
olanlart su sekilde agiklamigtir:“Kuruluslarin  yapabilecegi sey, tim calisanlarin
karsilastiklar1 risklerin ve ciddi veri kaybi1 ve hizmet kesintilerinin igverenleri tizerindeki
etkilerinin farkinda oldugu, giivenlik 6ncelikli bir kiiltiir olusturmaya yardimci olmaktir”
(Yilmaz, 2023). SG egitimi ve farkindalifi artirma faaliyetleri SG’yi saglamanin ilk
adimidir. Egitim programlari, gecici ¢alisanlar, yiikleniciler, yari zamanl ¢alisanlar ve iist
diizey yoneticiler dahil olmak tizere tiim ¢alisanlara odaklanmalidir. Her sey dogru tiirde bir
program olusturmakla ilgilidir. Ger¢ek diinya senaryolarim1 iceren simiilasyon
alistirmalarinin, 6zellikle kisa, 15 dakikalik araliklarla- az ve sik sik- iletilirse, istenen etkiye
sahip olma olasilig1 yiiksektir. Egzersizleri kendileri yapmak kadar 6nemli olan, bireylere
performanslar1 ve nerede iyilestirmelerin yapilmasi gerektigi konusunda geri bildirimde
bulunmaktir. insanlara her seyin neden oldugu gibi olmas1 gerektigini agiklamak ve neleri
farkli yapmalar1 gerektigi konusunda onlar1 egitmek onemlidir. Unutulmamasi gereken, bu
belirsiz "yetistirme" kavramiyla ilgili degildir. Farkindalik ile davranislart degistirmektir. Bu
herhangi bir programin degerlendirilmesi gereken 6zelligidir (Yilmaz, 2023).

Diinyanin dort bir yanindaki insanlarin siber farkindalik diizeyleri yeterli seviyede
olmadigi i¢in, insanlar kimlik avi saldir1 e-postalarin1 normal e-postalardan ayiramamakta
ve potansiyel olarak kotii niyetli yazilimlari cihazlarina indirmektedir (Hekim ve Basibiiyiik,
2013). Universitelerde 6grencilere ve personele uygun egitimler verildigi takdirde veri

ihlallerinin ve basarili oltalama saldirilarinin sayisinin hizla azalabilecegini sdylemek
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miimkiindiir. Insan hatasi, giivenlik olaylarmin agik ara en biiyiik nedenidir ve bununla
miicadele, saldirilar1 azaltmanin anahtaridir (Yilmaz, 2022).

Egitim ve farkindalik genellikle sosyal miihendislikle ilgili siber giivenlik
saldirilaria karsi en iyi korumadir. Kisi, avlanma olaylarini proaktif olarak arastirabilir ve
diger insanlarin deneyimlerinden dolandiricilarin kendilerini nasil etkiledigini veya olaya
nasil tepki verdiklerini Ogrenebilir. Etkilenen bireylerin incelenmesi hasarin boyutunu
degerlendirmeye yardimci olacaktir. Kuruluslar da kendi i¢ siber gilivenlik farkindalik
kampanyalarinin bir parcasi olarak egitim sunmalidir. Kullanicilar, bir saldirganin hedef
alacagi psikolojik gilivenlik acgiklarinin farkinda olmali ve bu tiir konusmalara girmekten
kaginmalidir.

Egelman ve Peer (2015) tarafindan Onerilen dort ana kullanict giivenlik davranisi
kategorisine odaklanmak kullanicilar1 siniflandirmaya ve onlarin SGF davranislarim
incelemek i¢in uygun bir yontemdir (Yilmaz, 2023). Bu giivenlik davraniglar cihaz
giivenligi, parola olusturma, proaktif farkindalik ve giincellemedir.

e Cihaz giivenligi, cihazlar kilitlemek, otomatik cihaz veya ekran kilitlemeyi
ayarlamak ve cihazlar1 gozetimsiz birakmadan 6nce manuel olarak giivenceye
almak icin PIN'lerin ve sifrelerin kullanilmasi anlamina gelir.

e Parola olusturma, giiclii parolalar segmeyi ve parolalar1 farkli hesaplar arasinda
yeniden kullanmamay: ifade eder.

e Proaktif farkindalik web sitelerinde veya e-posta mesajlarinda URL ¢ubugu veya
diger tarayici gostergeleri gibi baglamsal ipuglarina dikkat etmeyi, web sitelerine
bilgi gonderirken dikkatli olmay1 ve giivenlik olaylarint bildirirken proaktif
olmayi ifade eder.

e Son olarak giincelleme, kullanicilarin siirekli olarak gilivenlik yamalarini ne
Olclide uyguladiklarin1 veya yazilimlarini bagka bir sekilde gilincel tuttuklarini

oOlger (Gratian ve ark., 2018).

Kullanicilarin bireysel farkliliklarinin ve kisilik 6zelliklerinin risk alma ve siber
giivenlik Onlemi almalarini nasil etkilediginin arastirmacilar tarafindan derinlemesine
incelenmesi bu acidan Onemlidir. Literatiirde kullanicilarin uyumluluk, vicdanlilik,
nevrotiklik, aciklik ve disa doniikliik gibi kisilik 6zellikleri, cihaz giivenligi, parola
olusturma, proaktif farkindalik ve giincelleme konusundaki giivenlik davranisi niyetleriyle

iliskili olacagina dair ¢alismalar mevcuttur,
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Siber tehditler ve saldirilar her yasta kullaniciy: tehdit ederken ¢ocuklar ve gengler
onceki nesillere gore daha fazla maruz kalmaktadir. Diinyada yasanilan Covid 19 pandemisi
sirasinda okullarin ve iiniversitelerin kapatilarak egitimin online platformlar araciligiyla
verilmeye baslanmasi 6grencilerin daha fazla internette zaman harcamalarina sebep olmus
ve siber saldirilara ve kotii amacli yazilimlara maruz kalma olasiliklarini artirmistir. 6 Subat
2023 asrin felaketi denilen 11 sehri yikan deprem felaketinden sonra da iilkemizde bazi
illerde egitim online hale gelmis ve gencler yeniden sanal diinyaya gomiilmiislerdir.

Gengler oOzellikle internette ©6zel verileri bagkalariyla paylastiklarinda sunulan
kontrollerin olmamasi nedeniyle tehlikeye atilabilir. Giiniimiiziin baglantili diinyasinda
cocuklarin karsilastigi tehlikeler ve riskler, yabanci tehlikesi, cinsel iletisim, siber zorbalik
ve gelecekte kullanilmak iizere rutin olarak saklanan kisisel verilerin toplanmasina kadar
genistir (Dempsey ve ark., 2022). Cocuklar ve gengler, arkadaslar1 ve aileleriyle iletisim ve
etkilesim kurmak, 6grenmek ve kendilerini gelistirmek i¢cin yogun bir sekilde giindelik
hayatlarinda internet kullanmakta ve farkli uygulamalar: aktif olarak kullanmaktadirlar. Bu
durum savunmasiz olan bu kisilerin daha fazla riskle karsilasmalarina ve istenmeyen siber
saldirilara, ihlalleri yasamalarina yol agmaktadir. Bu nedenle 6zellikle aileler ve egitimciler
bu gengleri sanal diinyada yasanabilecek olumsuz olaylar konusunda bilinglendirmeli,
stirekli uyarmali ve kontrol etmelidir. Genglerin internet kaynakli riskleri yonetmelerine
yardimc1 olacak stratejiler gelistirilmeli ve onlara bilingli bir egitim c¢ercevesince

verilmelidir.

2.2.22. Genglere ve cocuklara yonelik siber giivenlik tehditleri ve siber giivenlik

farkindahgi ¢calismalari

Bu baslik altinda yurtigi ve yurtdisinda gengler ve ¢ocuklara yonelik siber giivenlik
tehditleri ve siber giivenlik farkindaligi caligmalar1 ayrintili olarak incelenerek konunun
kuramsal ¢ergevesi olusturulmaya caligilmistir.

Hamdan ve digerlerinin (2013), 13-18 yas aralifindaki 150 geng ile yiiriittiikleri
calismalarinda siber giivenlik tehditlerini aragtirdiklar1 ¢alismalarinin sonucunda giinliik 5
saat ve iistii internet kullanan genglerin daha fazla siber saldirtya maruz kaldiklar1 ancak
daha fazla siber gilivenlik farkindaligina sahip olduklarini gézlemlemislerdir.

Clemons ve Wilson, (2015), geng internet kullanicilarinin okul e-posta hesaplarinin

cevrim i¢i sosyal miithendislige ve ¢esitli cevrim i¢i kaynaklardan bilgi baglantilarina yonelik
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tutumlar1 ve tercihleri hakkinda nitel arastirma gergeklestirmistir. Caligma Amerika Birlesik
Devletleri, Arjantin, Brezilya, Sili, Kolombiya, Almanya, Japonya ve Meksika'da ¢cevrim i¢i
olarak gergeklestirilen veli ve 6grencilerle yapilan anketlere dayanmaktadir. Calisma
sonunda 0grenciler ve diger geng niifus arasinda, kisisel mahremiyeti goz ardi etme ve ifade
edilen tercihlerle tutarsiz davraniglarda bulunma kararlarinin neredeyse evrensel oldugu
tespit edilmistir (Yilmaz, 2023).

Algathani (2022) tarafindan, Suudi Arabistan’da iiniversite 6grencileri ile yiiriitiilen
bir calisma sonucunda, Ogrencilerin bilgi gilivenligi konusunun Onemli oldugunu
vurgulamalarina ragmen sifreleme, browser araclari ayarlamalar1 konularinda bir¢ok bilgi
ve uygulama eksiklikleri oldugu sonucuna ulasilmistir (Demir ve Sari, 2023). Bir bagka
calismada, Gabra ve dig. (2020), Nijerya’da {liniversite dgrencilerinin temel siber giivenlik
ve bilgt gilivenligi  konularim1  bildiklerini  fakat  verileri korumayi nasil
gerceklestirebilecekleri  konusunda yetersiz olduklari sonucuna ulagmistir. Ayrica
Ogrencilerin bu konulara yonelik herhangi bir egitim almadiklar1 da goriilmiistiir (aktaran
Demir ve Sart, 2023).

Choong, Theofanos, Renaud, ve Prior (2019), ¢ocuklarin sifre giivenliginin ¢ok
onemli oldugu bir diinyaya daha etkili bir sekilde hazirlanmasina katki saglamak, sifre
konusundaki bilgi ve deneyimlerini tespit etmek icin bir anket gelistirmis ve iki okuldan
farkli diizeylerde 189 okul 6grenciden verileri toplamistir. Calisma sonucunda 6-8. smif
Ogrencileri sifreleriyle daha fazla zorluk yasadiklarini bildirmisler ve sifrelerini korumak
icin daha fazla miicadele ettikleri ortaya ¢ikmistir.

Siber gilivenlik farkindaligini etkileyen faktorleri kusaksal bir mercek araciligiyla
inceleyen Redekop (2016) 171 katilimcr iizerinde deneysel bir ¢alisma gercgeklestirilmistir.
Kusaklar arasinda siber giivenlik bilinci ve farkindalig1 seviyeleri arasinda farklilik oldugu
sonucuna varmistir. Bireylerin siber glivenlik farkindalik egitimine ihtiya¢ oldugu sonucu
elde edilmistir (Unsal, 2022).

Gorme engelli internet kullanicilar iizerinde yapilan bir arastirmada, katilimcilara
siber gilivenlik tehditleri ve endigeleri soruldugunda, biiyiik ¢ogunlugun endiseli veya ¢ok
endiseli olduklarini ifade ettikleri gézlemlenmistir. Belirli konularla ilgili olarak, birileri
tarafindan veri hirsizlig1 yapmasi (%70) veya finansal bilgilere erismesi (%65) ve kisisel
bilgilerin kamuya agiklanmasi (%65) gibi konularda da yiiksek endise duyduklar ortaya

cikmistir. Ayrica bilgi islem cihazina virlis bulagsma olasiligr veya kotii amagli yazilim
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kurban1 olmak (%35) gibi konularda ise daha diisiik endise duyduklarini ifade etmislerdir
(Inan ve dig., 2016).

Okullardaki siber giivenlik egitimini ele alindig1 bir arastirmada bir¢ok nedenden
otlirii siber giivenlik igeriginin okul miifredatinda yer almadig1 ve egitimcilerin de siber
giivenlik konusunda yeterli donanima sahip olmadiklarini belirtmektedir (Pye, 2016).

Kritzinger (2020) calismasinda okullar ve 6gretmenler i¢in siber giivenlik kiiltiiriinii
nasil tasarlayabilecekleri, uygulayabilecekleri ve biiylitebilecekleri de dahil olmak iizere
siber giivenlik farkindalig1 kilavuzlar1 dnermektedir (Unsal, 2022).

Griffin (2021) aragtirmasinda siber giivenlik farkindalik egitim programlarinin etkisi
ve programin kuruluslarda ne kadar etkili ve verimli oldugu konusunda bilgi birikimine
katkida bulunmay1 amaglamaistir. Bu ¢alismada ele alinan genel sorun, calisanlarin ihmali ve
etkisiz siber gilivenlik farkindaligi egitimi nedeniyle kuruluslarda giivenlik ihlallerinin
yaganmasidir. Arastirma sonucunda egitim, giivenlik riskleri, glivenlik politikalar1 erigim
kontrolleri ve liderlik farkindalig1 olmak t{izere dort farkli temanin ortaya ¢iktigi goriilmiistiir.

Benzer sekilde, Birlesik Krallik “Fair Trade Office” raporuna gore, yaklasik Web
kullanicilarinin %80'1 ¢evrimigi aligveris yaparken O6deme ayrintilarimin giivenliginden
endise duyduklarini ortaya koymaktadir. Bu endiseler, muhtemelen giiniimiizde artan e-
ticaret hacmine paralel olarak daha yiiksek oldugu tahmin edilebilir (Inan ve dig., 2016).

Yetigskin 6grenme teorilerinde en iyi uygulamalarin neler oldugunu ve bunlarin
giniimiiz kurumsal siber giivenlik egitim programlarinda nasil uygulanabilecegini
incelendigi arastirmanin bulgulari; harmanlanmis 6grenmenin yetiskinler i¢cin en iyi
0grenme yontemi oldugunu iddia etmistir (Jeffers, 2016).

Yurt i¢inde yapilan ¢aligmalarda siber giivenlik kavraminin yani sira bilgi giivenligi
kavrami tizerinde de arastirmalarin yapildigr saptanmistir. Erol ve digerleri (2015) “Siber
Giivenlik Olgegi” ni kullanarak yaptiklari arastirmalarmin sonucunda dgrencilerin siber
giivenlik farkindalik durumlarinin orta diizeyde oldugunu ortaya koymuslardir. Ogrencilerin
giivenilmeyenden kaginmakta ve giivenlik icin onlem alabildikleri tespit edilmis olup
internet lizerinde gezinirken iz birakmamaya dikkat ettikleri belirlenmistir.

Bir ¢aligmada 2.449 ilkdgretim ve lise 6grencisinin bilgi glivenligi ve bilgisayar
farkindalik diizeylerini ortaya c¢ikarmak amaglanmis ve sonug¢ olarak &grencilerin bilgi
giivenligi tehditleri ve bilgi glivenligi onlemleri hakkinda ¢ok az diizeyde bilgiye sahip
olduklar1 ortaya ¢ikmistir (Tekerek ve Tekerek, 2013). Ayrica bu ¢aligmada kiz 6grencilerin

erkek Ogrencilere oranla bilgi giivenligi farkindaligimnin yiiksek oldugu, 6grenim seviyesi
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arttikca yine bilgi glivenligi farkindaliginin arttig1, yerlesim yerine bakildiginda ise kirsalda
olan Ogrencilere nazaran ilce merkezinde bulunan Ogrencilerin farkindaliginin anlaml
oranda yiiksek oldugu tespit edilmistir.

Karact vd. (2017) arastirmasinda bilgisayar ve Ogretim teknolojileri bolimii ve
bilgisayar miihendisligi bolimii 170 0&grencinin  siber giivenlik  davraniglarini
aragtirmiglardir. Arastirma bulgulari; 6grencilerin siber gilivenlik davranig diizeylerinin
yiiksek oldugu ve erkek ve kadinlar arasinda farklilik olmadigimi gostermistir. Is deneyimi
ya da siber giivenlik dersi alan 6grencilerin daha olumlu davranisa sahip olduklar1 ve meslek
lisesinden gelen &grencilerin siber giivenlik davranislar1 agisindan daha dikkatli olduklar
gozlenmistir.

Universite dgrencilerinin siber giivenlik ve siber sug farkindaliklarmi incelemek
maksadiyla 368 Ogrenci ile nicel bir arastirma gerceklestirilmistir. Arastirma bulgulari;
Ogrencilerin siber giivenlik farkindalik diizeylerinin diisiik seviyede oldugu ve cinsiyete,
yasa, giinliik internette gecirilen siireye gore anlamli bir farklilik oldugunu ortaya koymustur
(Aksogan ark., 2018).

Yalin ve Basfirinci (2018) arastirmalarinda {liniversite 6grencilerinin siber giivenlik
algilarint incelemislerdir. 283 iletisim fakiiltesi 6grencisi lizerinde nitel bir yontem ile
arastirma gerceklestirilmistir. Arastirma sonuglari; iletisim fakiiltesi 6grencilerinin siber
giivenlik farkindalik diizeylerinin yiliksek oldugu fakat siber tehditlere karsi kendilerini
giivende hissetmediklerini ve bu nedenden dolay1 dikkatli davrandiklarini ortaya koymustur.

Yakin tarihte tilkemizde yiiriitiilen bir caligmada 6grencilerin siber giivenlige yonelik
farkindaliklarinin genel itibariyla orta diizeyde oldugu ortaya ¢ikmistir (Tokmak, 2023).
Ogrencilerin spesifik olarak oltalama saldirilarinin nasil gergeklestigi ile ilgili yeterli bilgi
birikimine sahip olmadiklar1 go6zlemlenmis. Ayrica siber giivenlik farkindaliklar
bakimindan cinsiyetin anlamli bir fark yaratmadigi ancak kadin 6grencilerin siber ortamda
saklanan verilerin giivenligine daha siipheci baktiklar1 goriilmiistiir. Katilimcilarin
okuduklart boliimlerin siber giivenlik farkindaligi agisindan anlamhi farkliliklar yarattig:
miifredatlarinda siber giivenlikle ilgili derslerin ve igerikleri oldugu bilisim sistemleri ile
ilgili boliimlerin, diger bdliimlere nazaran siber gilivenlik farkindaliklarinin daha yiiksek
oldugu saptanmistir.

Yigit ve Seferoglu (2019) arastirmalarinda, iiniversite 6grencilerinin siber giivenlik
davraniglarinin beg faktor kisilik 6zellikleri arasindaki iliskiyi incelemisler ve arastirma

farkl1 tniversite, boliim ve siniflardan 420 O6grenci lizerinde nicel bir yodntem ile
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gerceklestirilmistir. Arastirma bulgularina gore; Ogrencilerin siber gilivenlik davranis
diizeylerinin kabul edilebilir bir seviyede oldugu ve bes faktor kisilik boyutlar1 arasinda
anlaml bir iligki oldugu sonucu elde edilmistir. Siber giivenlik davranislariyla en giigli
iliskiye deneyime agiklik, en zayif iliskiye ise disadoniikliik kisilik Ozelliklerinin sahip
oldugu tespit edilmistir.

Aydaner (2019) ise arastirmasinda online ortamlarda aligveris yapan geng
tiikketicilerin, sosyal miihendislik ile siber giivenlik farkindaliklarini incelemek amaciyla 693
Ogrenci ile nicel bir ¢alisma gerceklestirmistir. Arastirma sonucunda; geng tiiketicilerin
sosyal miihendislik farkindaliklarinda meydana gelen degisimin, ¢ok giiclii bir oran olan
%65°1ik bir kisminin, 6grencilerin siber giivenlik farkindaliklarinda meydana gelen degisim
tarafindan aciklandig1 tespit edilmistir. Aktarilan tiim bilgilerle birlikte yiiksekogretim
Ogrencilerinin bilgi giivenligi ve giivenli internet kullanimi konularinda egitimlere ihtiyag
duyduklar1 belirlenmistir.

Aslanyiirek, M. (2016) calismalarinda, aktif internet kullanict sayisinin 2,5 milyara
ulastig1 glinimiizde internet ve siber ortamda devletin gozetim teknolojilerini kullandigini
belirtmis ve internet servis saglayicilarimin ve sirketlerin pazarlama faaliyetleri amaciyla
cevrimi¢ci ortamda bulunan kisisel verileri topladigmi ifade etmistir. Ayrica,
bilgisayarkorsanlarinin ise kotii amaglh faaliyetleri nedeniyle internet giivenligi ve ¢evrimigi
gizlilik alaninda birgok ihlale sebep oldugunu ortaya koymustur. Bu baglamda, ¢aligmasinda
tilkemizdeki internet kullanicilarinin internet gilivenligi ve cevrimici gizlilik alanlarindaki
ihlaller karsisinda kanaatlerini ve farkindaliklarimi degerlendirmeyi amaglamistir. Arastirma
bulgulari, ¢evrimigi gizlilik ve giivenlik ihlalleri karsisinda internet kullanicilarinin farkindalik
boyutunun yiiksek oldugunu, fakat bu ihlaller karsisinda internet kullanimindan vazge¢cme
egilimlerinin diisiik oldugunu ortaya koymustur (Aslanytirek, 2016).

Cihan ve Yildiz (2021) caligmalarinda, sosyal medyanin yayginlagmasiyla birlikte
toplumsal hayatta hizli degisimler yasandigini ve bu platformlarda kullanicilarin paylasimlarinin
ve etkilesimlerinin glincel yasam1 dogrudan etkiledigini belirtmektedirler. Bu etkilerden biri de
kriminal alanda ger¢eklesmektedir ve suglular, sosyal medyanin sundugu imkanlar1 kullanarak
daha kolay ve daha az riskle su¢ isleme avantajina sahip olabilmektedirler. Ancak, sosyal
medyanin denetiminde yasanan giicliikler, giivenlik giiclerinin siber suclar1 takip etme
konusundaki tecriibe eksikligi, uluslararasi boyutta olan bazi suglarin yargilama siirecleri ve ag
saglayici firmalarin duyarsizligi, siber suglarin takibini ve sorusturulmasimi zorlagtirmaktadir.
Bu calismada, sosyal medya araciligiyla islenen sug tiirlerini ve bu suglarin bireysel ve sosyal

yasama etkilerini incelenmistir. Facebook, Twitter ve Instagram gibi sosyal medya platformlari
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araciligiyla islenen suclarin miktari, oranlari, cesitleri, yayginligi ve sosyal yasama etkileri
arastirma kapsaminda incelenmeye c¢alisilmistir.

Ozbek (2019) egitim fakiiltelerinde 6grenim goren dgretmen adaylarinin kisisel siber
giivenlik saglama durumlarini inceleyerek demografik 6zellikleri ile kisisel siber giivenlik
saglama durumlar1 arasindaki iligkiyi analiz etmistir. Arastirma sonucunda Ogretmen
adaylarinin kisisel siber giivenlik saglama durumlariin orta diizeyde oldugu, bu durumun
erkeklerde kadinlara oranla daha yiiksek diizeyde oldugu, katilimcilarin akademik bagar1 ve
O0grenim gordiikleri simif diizeylerine goére bu durumda bir farklilik olmadigi ve bu
farkindaligin interneti daha sik kullananlarda yiiksek diizeyde oldugu goriilmiistiir.

Altmer (2021) arasgtirmasinda kadin Ogretmenlerin erkek O6gretmenlere nazaran
internet ortaminda daha bilingli, dikkatli, temkinli davrandiklar1 ve siber giivenliklerini
saglama konusunda farkindaliklarinin daha yiiksek olduguna da dikkat g¢ekmektedir.
Ozellikle interneti yogun olarak kullanan geng nesillere hitap eden onlar1 ydnlendirme ve
farkindalik olusturma sansi olan &gretmenlerin Oncelikle kendi siber giivenliklerini
saglayabilmeleri onemlidir. Aragtirmadan ¢ikan bu sonuca gore 6gretmenlere siber giivenlik
egitimi verilmesi onerilebilir.

Benzer bir sonug, Zwilling ve dig. (2022) tarafindan Tiirkiye, Polonya, Slovenya ve
Israil’deki {iniversite 6grencileri ile gerceklestirilen calismada da ortaya ¢ikmaktadir. Bu
arastirma sonucuna gore katilimcilarin siber giivenlik tehditlerine yonelik bilgilere sahip
olmalarina ragmen giivenlik dnlemleri almada ve ¢oziim iiretmede yetersiz kaldiklari, basit
ve en bilinen 6nlemleri uyguladiklar goriilmiistiir. Belirtilen aragtirmalarda da vurgulandigi
lizere; bilgi giivenligine yonelik yasanabilecek olumsuzluklara karsi alinabilecek ve en
azindan etkisini azaltabilecek en etkin yontemlerinden birisi egitimdir. Egitim siirecinde en
onemli adim egitmen veya dgretmen egitimleri olmaktadir.

Bu baglamda Munzur Universitesi ogrencilerinin siber giivenlik farkindalik
diizeyinin arastirilarak, bulgular dogrultusunda egitimcilere ve genclere Oneriler sunmak

amaclanmigstir. Asagida bu konudaki alan ¢alismasinin ayrintilarina yer verilmistir.
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3. UYGULAMA

Bu béliimde iiniversite Ogrencilerinin siber gilivenlik farkindalik diizeylerini

belirlemek amaciyla yiiriitiilen bir alan ¢alismasinin ayrintilarina yer verilmistir.

3.1. Arastirmanin Amaci ve Onemi

Son 20 yil i¢inde nesnelerin interneti (Internet of Things), bulut sistemleri, yapay
zeka vb. teknolojiler sayesinde giin i¢inde kullandigimiz cihazlar (mutfak aletleri, arabalar,
termostatlar, saatler vb.) gomiilii sistemler araciligiyla internete baglanabilmektedir. Bu
sayede insanlar, siliregler ve cihazlar arasinda dijital verinin iretilmesi, islenmesi,
kaydedilmesi, depolanmasi ve dagitilmasi saglanmaktadir. Dijital veri bigcimleri gliniimiiz
diinyasinda benzeri goriilmemis bir dlgekte liretilmekte ve islenmektedir (Selwyn, 2015).
Cihazlarin birbirleriyle haberlesmeleri ve verilerin dijital olarak islenmesi son kullanicilar
icin kolaylik saglasa da aga bagli cihazlarin sayisinin artmasi ve cihazlar arasinda daha fazla
dijital veri paylasilmasi, verilerin ¢alinmasi, degistirilmesi ya da paylasilmasi olasiligini da
artirmaktadir. Internette yapilan her islemin ardinda zamanla biriken bir veri izi biraktig1
dikkate alindiginda, siber giivenlik tehdidinin ne kadar biiyiik oldugu da ortaya ¢ikmaktadir.
Bu nedenle aglarin ve dijital verilerin korunmasina ihtiya¢ duyulmaktadir.

Elektronik cihaz ve internet kullanimi giinliik hayatimizi kolaylastirsa da
verilerimizin giivenligi acisindan ciddi riskler olusturmaktadir. Kullanicilarin internet
ortaminda karsilastiklar1 ihlal ve riskler yillara ve degisen teknoloji nedeniyle farkl
tanimlamalarda bulunulmustur. 2004-2010 yillar1 arasinda yasanan bu ihlaller bilgi
giivenligi ve bilgisayar giivenligi kavramlari kullanilmig, 2016 yilinda Siber Giivenlik
(Cyber Security) kavraminin kullanimiyla birlikte diger kavramlarin kullanimida azalma
gorilmistiir. 2021 il itibariyle alana hakim kavram siber giivenlik olmustur. Literatiirde
siber giivenlik kavramina karsilik ¢evrimigi giivenlik, internet giivenligi gibi terimler
kullanilmakta internet ortamindaki giivenlik endiselerini belirtmek i¢in birbirlerinin yerine
kullanilmaktadir (Quayyum, Cruzes ve Jaccheri, 2021). Siber giivenlik, internet glivenligi,
bilgi giivenligi ve bilgisayar giivenligi ile iliskilendirilen genel bir terimdir. Ancak kapsami,
uygulamay1 ve dogru kullanimini anlamak 6nemlidir. Siber glivenlik, bir¢ok kisi tarafindan
yanlis anlasildigi gibi, bilgisayarlarin sadece internet lizerindeki giivenligini saglamakla

smnirl degildir. Siber giivenlik, donanim, yazilim, veri ve bilgilerin her tiirlii ihlalden
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korunmasi olarak tanimlanabilir. Siber giivenlik, veri koruma ve bilgi giivenliginin
uygulanmasi i¢in kurum ve kuruluslar i¢in en yiiksek onceligi, bireyler icin ise gizlilik,
erisim kontrolii ve giivenlik olarak tanimlanabilir (Tirumala, Sathu ve Naidu, 2015; Toch ve
ark., 2018). Su anda, siber giivenligin kapsami, bireyleri siber zorbaliga karsi korumaya ve
gelismis makine 6grenimi teknikleri kullanarak siber savasi tanimlamaya yonelik olarak
genisletilmistir (Tirumala, Valluri ve Babu, 2019).

Diinyada siber giivenligin saglanmasina yonelik gerek devlet gerekse 6zel sektor
tarafindan ayrilan yiiksek biitce ve gelistirilen giivenlik 6nlemlerine ragmen siber saldirilarin
sayist her gecen yil artmaktadir. Donanim ve yazilim alanma yonelik giivenlik
teknolojilerindeki gelismeler siradan kullanicilar kaynakli siber gilivenlik ihlallerinin 6niine
gecilmesine imkan tanimamaktadir. Yapilan aragtirmalar sonucu ¢ogu giivenlik ihlallerinin
siradan kullanicilar oldugu tespit edilmistir (Tugal, Almaz ve Sevi, 2021). Sistemler
donanim ve yazilimsal olarak giivenli olsa da siber saldirilara neden olan ihlallerin biiyiik
bir kism1 “Son Kullanici Hatas1" nedeniyle ortaya ¢ikmaktadir. Yasanan gilivenlik agiklarinin
%80’ ini son kullanici hatalar1 olustururken siber giivenlik faaliyetleri sistem araglar1 ve
teknolojiyi gelistirmek iizerine olmustur. Hiikiimetler ve sirketler teknolojik olarak en
giivenilir siber savunma teknolojisine sahip olsa dahi, son kullanic1 hatasi, kisisel siber
giivenlik bilgisi ve farkindalik eksikligi nedeniyle bircok kayip yasanmasiin Oniine
gecememektedirler.

Dolayistyla kullanicilarin gizlilik ve giivenlik risklerini ve kendilerini siber
saldirilardan nasil koruyacaklarin1 anlamalari modern yasamda temel bir ihtiyactir. Siber
giivenlik farkindaligi, “internet kullanicilarini gesitli siber tehditlere ve bilgisayarlarin ve
verilerin bu tehditlere karsi savunmasizlifina karsi duyarli olmalar1 i¢in egiten bir
metodoloji” olarak tanimlanmaktadir (Abd Rahim, ark., 2015). Siber giivenlik farkindaliini
“kullanicilarin bilgi giivenliginin 6nemini, kurulusun verilerini ve ag sistemlerini giivende
tutmak i¢in yeterli diizeyde bilgi kontrolii uygulama sorumluluklarini anlama derecesi”
olarak tanimlamistir.

Yukaridaki tanimlara dayanarak, siber giivenlik farkindaliginin iki temel amaci
vardir: son kullanicilari siber glivenlik riskleri hakkinda uyarmak ve siber giivenlik risklerini
anlamalarini, internet kullanimi sirasinda giivenligi benimsemeye yeterince adamak icin
gelistirmektir. Son kullanicidan kaynakli hatalarin veya giivenlik acgiklarinin azaltilmasi,
giivenligin kisisel veya kurumsal diizeyde iyilestirilmesinde kilit bir faktordiir (Giannakas,

vd. 2019). Bu nedenle siber giivenlik hakkinda kullanic1 farkindaliginin artmasi gereklidir.
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Ulkemizde siber giivenlik ile ilgili olarak Milli Egitim Bakanligi (MEB) ve Yiiksek Ogretim
Kurumuna (YOK) baz1 miifredatlarinda yer vermelerine ragmen yeterli diizeyde olmadig
diistintiilmektedir.

Insanlar giiniimiizde teknolojiye her zamankinden daha fazla bagimli hale gelmis
bulunmaktadir. Toplumun modern gelismelere iligskin olumlu algisina ragmen, teknolojinin
getirdigi siber giivenlik tehditleri de gergek bir tehlikedir. Pandemi donemi bilgi ve iletisim
teknolojilerinin kullaniminin artmasiyla birlikte siber saldir1 sayis1 da artmistir. Yasi ne
olursa olsun tiim kullanicilar internette zaman gegirirken ¢esitli giivenlik risklerine maruz
kalmaktadir. Bu risklere en fazla maruz kalan son kullanicilar ise 6zellikle kiigiik yastaki
kullanicilardir. Bu nedenle kullanicilarin siber giivenlik farkindaligi kazanmasi oldukca
onemlidir. Geng kullanicilarin mevcut siber gilivenlik farkindaliklarini analiz etmek icin

siber giivenlik farkindalig1 6l¢egine ihtiya¢ duyulmaktadir.

3.2. Arastirmanin Modeli

Bu arastirma nicel arastirma yaklasimu ile iliskisel tarama modelinde tasarlanmistir.
Iliskisel tarama modelleri, iki veya daha cok sayidaki degisken arasindaki bitlikte degisimin
varlig1 veya derecesini belirlemeyi amaglar (Karasar, 2016). Arastirmada bagimsiz degisken
olarak sosyo-demografik ozellikler, bagimli degisken olarak siber giivenlik farkindalig
kullanilacaktir.

Kuramsal g¢erceve dogrultusunda, bu calismanin amaci; {iniversite dgrencilerinin
farkli degiskenler agisindan siber giivenlik farkindaliklarini incelemek amaglanmastir.

Universite Ogrencilerinin siber giivenlik farkindaliklar1 toplam puan ve alt
boyutlarda;

a) Cinsiyet degiskenine gore farklilasmakta midir?

b) Sinif diizeyi degiskenine gore farklilagmakta midir?

¢) Internet ve bilisim teknolojileri kullanma siirelerine gore farklilasmakta midir?

d) Ogrenim goriilen okul tiiriine gore farklilagsmakta midir?

e) Ogrenim goriilen boliime gore farklilasmakta midir?
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3.3. Arastirmanin Evreni ve Orneklemi

Munzur Universitesinin Aktuluk kampiisiinde ayn1 binada egitim goren IIBF ve
Glizel Sanatlar Fakiiltesinde egitim géren toplam 368 Ogrenci c¢alismanin ana evrenini
olusturmaktadir. Kolayda 6rnekleme yontemiyle 125 6grenciye anket formu dagitildi ve

eksik ve bastan savma doldurulmus formlar elenerek 101 katilimcidan veri toplanmastir.

3.4. Arastirmanin Simirhliklar: ve Varsayimlari

Aragtirma, sadece bir kamu iiniversitesinin tek bir fakiiltesinde egitim goren
ogrencilere uygulanmistir. Bu calismanin en biiyiik kisiti; aragtirmanin bir fakiilteyi kapsiyor
olmasi, diger fakiilteleri, akademik birimleri veya diger kamu iiniversitelerini ve vakif
tiniversitelerini kapsamiyor olmasidir. Arastirmanin ikinci kisidi kolayda orneklemeye
gidilmis olmasidir.

Arastirma Oz-raporlama (self-report) yontemine dayandigindan, katilimcilarin verdikleri
cevaplarin dogru oldugu, gercek durumu yansittig1 varsayilmaktadir. Arastirmada kullanilan

soru formunun Olcililmek istenen konuyu tam olarak 6l¢tiigii varsayilmaktadir.

3.5. Veri Toplama Araclar:

Bu calismada anket veri toplama teknigi kullanilacaktir. Anket verileri yiiz yiize
goriismelerde form doldurtularak toplanmistir.

Anket diizenlemesi i¢in ¢aligmanin amacina uygun olarak gecerliligi ve giivenirliligi
gosterilmis Ol¢lim araci kullanilacaktir. Anketin birinci boliimiinde katilimcilarin sosyo-
demografik ozelliklerini tespit etmek igin sorular yer almaktadir. Ikinci boliimde siber
giivenlik farkindalik 6lcegi kullamlacaktir. Olgek Yilmaz (2023) tarafindan gelistirilmis
olup yazardan gerekli izinler almmistir. Olgek 25 madde ve 4 alt boyuttan (Sifre Giivenligi,
Onleyici Tedbirler, Kétii Amagli Yazilm Farkindahig ve Kisisel Gizliligi Koruma)
olugmakta olup, orijinal ¢alismada 6l¢egin tamamina iliskin Cronbach’in alfa degeri 0,87
olmakla birlikte Sifre Giivenligi Alt Boyutu 0,92, Onleyici Tedbirler Alt Boyutu 0,82, Kétii
Amagh Yazilim Farkindaligi Alt Boyutu 0,85 ve Kisisel Gizliligi Koruma Alt Boyutu 0,83’
tiir. Olgek ifadelerinden bazilar su sekildedir. “Sifre olustururken 6zel karakterler, rakam ve

harf kullanilmasi gerektigini bilirim.”, “Parolam1 en az 8 karakterden olusmasi gerektigini
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bilirim.”, “Tanimadigim kisilerden gelen e-postada samimi ifadeler varsa (sevgili beyefendi/

hanimefendi vb.) dikkatli olmam gerektigini bilirim.” Ve “Bir e-postadaki veya sosyal

medya gonderisindeki baglantilara tiklama konusunda dikkat ederim.”

Olgek 1- Hi¢ Katilmiyorum 2- Katilmiyorum 3- Kararsizim (fikrim yok) 4-

Katiliyorum 5- Tamamen Katiliyorum seklinde derecelendirmesi yapilan 5“li likert tipi

Olceklerdir.

3.6. Verilerin Degerlendirilmesi

Arastirmada elde edilen verilerin degerlendirilmesinde Statistical Package for Social

Science for Windows (SPSS) 24.0 paket programi kullanilmustir.

Arastirmadan elde edilen verilerin analizinde;

Katilimcilarin tanitici 6zelliklerinin frekans ve ylizde dagilimlari,

Siber Giivenlik Farkindalik 6l¢eginin giivenirlik ¢alismasi kapsaminda, tiim
Olceklerin cronbach alpha i¢ tutarlilik katsayisi,

Siber Giivenlik Farkindalik dlgeginin gecerlik ¢alismasi kapsaminda, faktor
analizi yapilmistir.

Siber Giivenlik Farkindalik 6l¢egine katilma diizeylerini belirlemek amaciyla
ortalama ve standart sapma degerleri incelenmistir.

Siber Giivenlik Farkindalik Olcegine katilma diizeylerinin, arastirmaya
katilanlarin demografik 6zellikleri agisindan farkliliklarini belirlemek amaciyla
bagimsiz orneklem t testi, tek yonlii varyans analizi, Tukey ve LSD testleri

uygulanmustir.
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4. BULGULAR

Arastirmanin bu béliimiinde 6ncelikle betimleyici istatistiklere yer verilecektir. Daha
sonra gecerlilik ve giivenilirlik analizleri ve kurulan hipotezlerin test edilmesi i¢in bagimsiz

orneklem t testi ve tek yonlii varyans analizleri (ANOVA) yapilacaktir.

4.1. Demografik Bulgular

Tablo 4.1°de arastirmaya katilanlarin demografik 6zelliklerinin frekans ve yiizde

dagilimlarina yer verilmistir.

Tablo 4.1. Katilimcilarin demografik 6zelliklerine yonelik bulgular

Degiskenler Kategori Frekans Yiizde (%)
Cinsiyet Kadin 68 67,3
Erkek 33 32,7
Yas 18-25 89 88,1
26-33 7 6,9
34 ve lzerl 5 5,0
Bolim Finans ve Bankacilik 30 29,7
Saglik Yonetimi 24 23,8
Siyaset Bilimi ve Kamu 21 20,8
Y Onetimi 11 10,9
Uluslararasi Ticaret ve 6 5,9
Isletmecilik 9 8,9
Miizik
Mimarlik
Smif 1. Smif 51 50,05
2. Smif 35 34,7
3. Smif 9 8,9
4. Smif 6 59
Giinliik Internet 1 Saatten Az 5 5,0
Kullanimi 1- 3 Saat Arasi 22 21,8
3 -5 Saat Arasi 43 42.6
5 Saatten Fazla 31 30,7
Bireyin Siber Saldirrya  Evet 15 14,9
Maruz Kalma Durumu  Hayir 71 70,03
Fikrim Yok 15 14,9
Ailenin Siber Saldirrya  Evet 10 9,9
Maruz Kalma Durumu  Hayir 61 60,4
Fikrim Yok 30 29,7
Siber Giivenligi Evet 42 41,6
Saglayabilecek Bilgi ve  Hayir 29 28,7
Beceri Durumu Fikrim Yok 30 29,7
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Aragtirmaya katilan 101 {niversite oOgrencisinin  demografik  6zellikleri
incelendiginde;
e 68 kisinin (%67,3) kadinlardan olustugu,
e 89 kisinin (%88,1) 18-25 yas araliginda oldugu,
e 30 kisinin (%29,7) Finans ve Bankacilik boliimii 6grencisi oldugu,
e 51 kisinin (%50,05) tiniversite 1. sinif 6grencisi oldugu
e 43 kisinin (%42,6) giinliik internet kullaniminin 3-5 saat araliginda oldugu,
e 71 kisinin (%70,03) siber saldirtya maruz kalmadigi,
e 61 kisinin (%60,4) ailesinin veya yakin ¢evresinin siber saldirtya maruz kalmadig,
e 42 kisinin (%41,6) siber gilivenligi saglayabilecek bilgi ve beceriye sahip oldugu

goriilmektedir.

4.2. Normallik Analizi

Farklilik analizleri, korelasyon ve regresyon analizleri gibi parametrik testleri
yapabilmek i¢in verilerin normal dagilim gostermesi gerekmektedir. Bu sebeple normallik
testi yapilmaktadir. Normal dagilim analizinde “Tests of Normality” kisminda yer alan
Kolmogorov-Smirnov significant degeri 0,05’den biiyiik olmalidir. Ancak sosyal bilimlerde
ozellikle 5°11 likertli calismalarda bu degerin 0,05’den biiyiik olmas1 oldukg¢a zordur. Bu
sebeple parametrik testlerin yapilabilmesi i¢in Skewness ve Kurtosis (Carpiklik ve Basiklik)
degerlerine de bakilmaktadir. Bu degerlerin “-2” ve “+2” araliginda olmasi, verilerin normal

dagilim gosterdigi anlamina gelmektedir (George ve Mallery, 2010).

Tablo 4.2. Normallik analizi bulgulari

Ortalamalar Skewness (Carpikhik) Kurtosis (Basiklik)
Siber Giivenlik 1,200 1,490

*Sifre glivenligi 0,844 1,093
>"(tjnleyici tedbirler 1,427 1,308

*Kotii amagh yazilim 1,307 1,973
farkindalig

*Kisisel gizliligi koruma 0,850 0,247
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Tablo 4.2 incelendiginde, siber giivenlik (Skewness= 1,200; Kurtosis=1,490), sifre
giivenligi (Skewness= 0,844; Kurtosis= 1,093), onleyici tedbirler (Skewness=1,427;
Kurtosis= 1,308), kétii amacli yazilim farkindaligi (Skewness=1,307; Kurtosis=1,973) ve
kisisel gizliligi koruma (Skewness= 0,850 ; Kurtosis= 0,247) degerlerinin “-2” ve “+2”
araliginda oldugu goriilmektedir. Dolayisiyla elde edilen verilerin normal dagilim gosterdigi

kanitlanarak parametrik testlerin uygulanmasina karar verilmistir.

4.3. Giivenilirlik Analizi

Yapilan arastirmada kullanilan 6lgegin giivenirliginin Olciilmesinde Alfa Degeri
(Cronbach Alpha) testinden yararlanilmistir. Alfa katsayisinin  yorumlanmasinda
arastirmacilar tarafindan belirli 6l¢iitler dikkate alinmaktadir. Bu 6lgiitlere gére Cronbach
Alfa katsayis1 (o) degerleri su sekildedir:

e 0,00 <0a<0,40 araliginda giivenilir degildir
e 0,40 <0 <0,60 araliginda diisiik giivenilirliktedir
e 0,60 <a<0,80 araliginda olduk¢a giivenilirdir
e 0,80 <a<1,00 da yiiksek giivenilirliktedir (Biiylikoztiirk, 2011).
Arastirmada kullanilan 6lgegin giivenilirlik Cronbach Alfa katsayisi degerleri Tablo 3’de

gosterilmektedir.

Tablo 4.3. Giivenilirlik analizi bulgulart

Degiskenler o degeri
Siber Giivenlik 0,921
Sifre glivenligi 0,688
Onleyici tedbirler 0,894
Kétii amach yazilim farkindalig 0,778
Kisisel gizliligi koruma 0,691

Tablo 4.3 incelendiginde;
o “Sifre giivenligi”, “kotli amagli yazilim farkindaligi” ve “kisisel gizliligi koruma”
alt boyutlarinin giivenilir oldugu,
e “Siber Giivenlik Farkindalik Olgegi” ve “onleyici tedbir” alt boyutunun yiiksek

giivenilirlikte oldugu goriilmektedir.
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4.4, Faktor Analizi

Faktor analizi, aym1 yapiyr Olgen c¢ok sayida degiskenlerden az sayida ve

tanimlanabilir nitelikte anlamli degiskenler elde etmeye yonelik bir veri analizidir. Faktor

analizinin uygunlugunu belirlemek igin KMO (Kaiser- Meyer- Olkin) ve Barlett testleri

uygulanmaktadir. KMO testinin degeri 0 ile 1 araliginda olmalidir. 0,8 iistii degerler

miikemmel sayilabilir. Faktor yiik degerlerinin ise 0,45 ya da daha yiiksek olmasi 1yi bir

Olctidiir. Ancak uygulamadaki az sayida 6nerme i¢in bu siir degeri, 0,30’a kadar indirilebilir

(Biiytikoztiirk, 2011). Tablo 4’de 6l¢cek maddelerinin faktor yiiklerine, KMO ve Barlett testi

degerlerine yer verilecektir.

Tablo 4.4. Siber giivenlik farkindalik 6lgeginin faktor analizi bulgulari

Madde Sirasi Faktor Yiikleri
11. madde 0,834
10. madde 0,805
8. madde 0,778
12. madde 0,756
18. madde 0,738
19. madde 0,731
6. madde 0,684
17. madde 0,674
4. madde 0,662
14. madde 0,653
13. madde 0,651
16. madde 0,649
25. madde 0,629
15. madde 0,615
1. madde 0,603
2. madde 0,579
23. madde 0,571
5. madde 0,544
22. madde 0,502
3. madde 0,603
7. madde 0,542
20. madde 0,413

Kaiser-Meyer-Olkin Measure of Sampling Adequacy (KMO): 0,851
Bartlett's Test of Sphericity:

Approx. Chi-Square: 1587,737; df: 300; sig: 0,00

Tablo 4.4 incelendiginde KMO degeri 0,851 olarak hesaplanmistir. Bu veri 6lgege

faktor analizi

uygulayabilmek

i¢in

orneklem biylikligliniin ~ yeterli oldugunu
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gostermektedir. Faktor yiikleri 0,413-0,834 arasinda degiskenlik gostermektedir. Siber
giivenlik farkindalik 6lgegi faktdr analizi bulgulari, 6l¢egin faktor yapisini ve gecerliligini
desteklemektedir. Buna karsin, faktor analizi sonucunda islemeyen 3 madde Ol¢ekten

cikarilmis ve faktor yiikleri .40 iizerinde olan 22 madde 6lgege alinmistir.

4.5. Tammlayic Istatistikler

Olgek ortalama puanlaria bakilirken aritmetik ortalamalar hesaplanmaktadir. Likert
tipi Olgeklerin ortalama puanlarinin yorumlanmasinda asagidaki puan araliklar1 dikkate

alinmaktadir.

Tablo 4.5. 5°1i likert tipi 6l¢ek puanlari

Puan Arahg Olcekteki Karsihg
1,00-1,80 Kesinlikle Katiliyorum
1,81-2,60 Katiliyorum

2,61-3,40 Kararsizim

3,41-4,20 Katilmiyorum

4,21-5,00 Kesinlikle Katilmiyorum

Tablo 4.5 esas alinarak siber giivenlik farkindalik 6lgegi ve alt boyutlarinin ortalama,

standart sapma ve ortalamanin 6l¢ekteki karsilik puanina yer verilecektir.

Tablo 4.6. Katilimeilarin siber giivenlik farkindaliklarina iligkin bulgular

Degiskenler Ortalama Standart Ortalamanin Olcekteki
Sapma Karsihk Puam

Siber Giivenlik 1,67 0,60 1

*Sifre glivenligi 1,84 0,67 2

*QOnleyici tedbirler 1,53 0,70 1

*Kotl amagh yazilim 1,59 0,63 1
farkindalig1

*Kisisel gizliligi koruma 1,74 0,74 1
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Tablo 4.6 incelendiginde siber giivenlik farkindalik 6lgegi ve Onleyici tedbirler, koti
amach yazilim farkindaligi ve kisisel gizliligi koruma alt boyutlarinin ortalama puan
degerlerinin “kesinlikle katiliyorum” segenegine denk geldigi; sifre giivenligi alt boyutunun
ise “katiliyorum” segenegine denk geldigi tespit edilmistir. Dolayisiyla arastirmaya dahil
olan katilimcilarin siber giivenlik farkindaliklarinin oldukga yiiksek oldugu sonucuna

ulastlmistir.

4.6. Farkhilik Analizleri

Farkliliklart incelemeye yonelik analizler, 06l¢ek puanlarinin  katilimeilarin
demografik ozelliklerine gore anlamli farkliliklar gosterip gostermedigini tespit etmek i¢in
yapilmaktadir. iki degiskenli sorular i¢in bagimsiz érneklem t testi; ii¢ ve iizeri degiskenli
sorular icinse tek yonlii varyans analizi (ANOVA) analizi uygulanmaktadir.

Bu boliimde tiniversite 6grencilerinin siber giivenlik farkindalik diizeyleri; cinsiyet,
yas, boliim, smif, giinliik internet kullanimi siiresi, bireyin siber saldirtya maruz kalma
durumu, bireyin ailesinin veya yakin g¢evresinin siber saldirtya maruz kalma durumu ve
bireyin siber giivenligi saglayabilecek bilgi ve beceriye sahip olma durumuna gore

incelenmis ve bulgulart asagida sunulmustur.

4.7. Bagimsiz Orneklem T Testi

Tablo 4.7°de katilimcilarin siber giivenlik farkindaliklarinin cinsiyete gore farklilik

gosterip gostermedigine yonelik bulgular yer almaktadir.

Tablo 4.7. Katilimeilarm siber giivenlik farkindalik diizeylerinin cinsiyete gore farkliliklar

Degiskenler Cinsiyet Say1 Ortalama Standart t F p
Sapma

Siber Giivenlik Kadin 68 1,65 0,55 -,634 3,391 0,528
Erkek 33 1,73 0,68

*Sifre glivenligi Kadin 68 1,85 0,64 ,107 1,777 0,915
Erkek 33 1,83 0,73

*Onleyici Kadin 68 1,46 0,63 -1,467 3,407 0,146

tedbirler Erkek 33 1,68 0,81

*Koti amach Kadin 68 1,59 0,63 127 0,004 0,900

yazilim Erkek 33 1,58 0,65

farkindalig1

*Kisisel gizliligi Kadin 68 1,70 0,67 -,900 3,268 0,370

koruma Erkek 33 1,84 0,87
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Tablo 4.7 incelendiginde iniversite Ogrencilerinin siber gilivenlik farkindalik
diizeylerinin cinsiyete gore istatistiksel olarak anlamli farklilik gostermedigi tespit edilmistir

(p > 0,05).

4.8. Tek Yonlii Varyans Analizi (ANOVA)

Tablo 4.8’de iiniversite 6grencilerinin siber giivenlik farkindalik diizeylerinin yas

araligina gore farklilik gosterip gostermedigine yonelik bulgular yer almaktadir.

Tablo 4.8. Katilimcilarin siber giivenlik farkindalik diizeylerinin yas araligina gore

farkliliklar
Degiskenler Yas Say1  Ortalama Standart F p
Arahgi Sapma

Siber 18-25 89 1,66 0,59 0,300 0,741
Giivenlik 26-33 7 1,83 0,78

34 ve 5 1,75 0,52

lizeri
*Sifre 18-25 89 1,81 0,64 1,130 0,327
giivenligi 26-33 7 2,20 0,97

34 ve 5 191 0,61

lizeri
*QOnleyici 18-25 89 1,52 0,68 0,699 0,499
tedbirler 26-33 7 1,81 1,06

34 ve 5 1,37 0,44

lizeri
*Koti 18-25 89 1,59 0,65 0,129 0,879
amach 26-33 7 1,47 0,46
yazilim 34 ve 5 1,63 0,54
farkindalig tizeri
*Kisisel 18-25 89 1,71 0,73 0,990 0,375
gizliligi 26-33 7 1,77 0,80
koruma 34 ve 5 2,20 0,84

iizeri

Tablo 4.8 incelendiginde iniversite Ogrencilerinin siber gilivenlik farkindalik
diizeylerinin yas araligina gore istatistiksel olarak anlamli farklilik gdstermedigi tespit

edilmistir (p > 0,05).
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Tablo 4.9’da katilimcilarin siber giivenlik farkindalik diizeylerinin tiniversitede okuduklart

boliime gore farklilik gosterip gostermedigine yonelik bulgular yer almaktadir.

Tablo 4.9. Katilimeilarin siber giivenlik farkindalik diizeylerinin okuduklar1 boliime gore

farkliliklar
Degiskenler Boliim Say1 Ortalama Standart F p
Sapma
Siber Glivenlik  Finans ve Bankacilik 30 1,58 0,50
Saglik Yo6netimi 24 1,71 0,54
Siyaset Bil. ve Kamu Y6n. 21 1,64 0,60 1,691 0,144
Uluslararasi Tic. ve 11 1,58 0,88
1§letmecilik 6 1,51 0,25
Miizik 9 2,19 0,66
Mimarlik
*Sifre Finans ve Bankacilik 30 1,67 0,53 3,097 0,012
giivenligi Saglik Yonetimi 24 1,92 0,48
Siyaset Bil.ve Kamu Yon. 21 1,85 0,64
Uluslararasi Tic. ve 11 1,64 0,99
Isletmecilik 6 1,61 0,52
Miizik 9 2,55 0,80
Mimarlik
*Onleyici Finans ve Bankacilik 30 1,40 0,53
tedbirler Saglik Yo6netimi 24 1,62 0,74
Siyaset Bil. ve Kamu Yon. 21 1,56 0,69 1,927 0,097
Uluslararasi Tic. ve 11 1,48 0,82
1§letmecilik 6 1,07 0,11
Miizik 9 2,06 0,95
Mimarlik
*Koti amagh Finans ve Bankacilik 30 1,62 0,63
yazilim Saglik Yonetimi 24 1,55 0,63
farkindalig1 Siyaset Bil. ve Kamu Yon. 21 1,56 0,62 0,093 0,993
Uluslararasi Tic. ve 11 1,57 0,94
Isletmecilik 6 1,55 0,51
Miizik 9 1,70 0,41
Mimarlik
*Kisisel Finans ve Bankacilik 30 1,66 0,59
gizliligi Saglik Yonetimi 24 1,75 0,84
koruma Siyaset Bil. ve Kamu Y6n. 21 1,55 0,70 2,161 0,065
Uluslararasi Tic. ve 11 1,67 0,86
1sletmecilik 6 1,93 0,50
Miizik 9 2,44 0,76
Mimarlik

Tablo 4.9°da yer alan analiz sonucuna gore katilimcilarin siber giivenlik
farkindaliklarinin okuduklar1 boliime gore anlamli farklilik gostermedigi saptanmistir (p>
0,05).

Siber giivenlik farkindaliginin alt boyutlar1 incelendiginde, “sifre gilivenligi” alt
boyutunun miizik boliimiinde okuyan Ogrenciler lehine anlamli bir farklilik gosterdigi

saptanmistir (p< 0,05). Bu baglamda miizik boliimiinde okuyan Ogrencilerin sifre
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giivenligini saglama diizeylerinin daha yiiksek oldugu sonucuna ulasilabilir. “Onleyici
tedbirler”, “kotli amacl yazilim farkindaligi” ve “kisisel gizliligi koruma” alt boyutlarini ise
Ogrencilerin okuduklar1 boliime gore anlamli bir farklilik gostermedigi belirlenmistir (p>
0,05).

Tablo 4.10°da katilimcilarin siber giivenlik farkindaliklarinin sinif diizeylerine gore

farklilik gosterip gostermedigine yonelik bulgular yer almaktadir.

Tablo 4.10. Katilimcilarin siber giivenlik farkindaliklarinin sinif diizeyine gore farkliliklar

Degiskenler Simif Say1  Ortalama Standart F p
Sapma
Siber 1. Smif 51 1,72 0,63
Giivenlik 2. Simf 35 1,49 0,45 2,355 0,077
3. Smf 9 2,02 0,82
4. Smif 6 1,81 0,37
*Sifre 1. Smif 51 1,89 0,63
giivenligi 2. smif 35 1,61 0,56 3,850 0,012
3. Smf 9 2,38 1,00
4. Simf 6 2,02 0,42
*Onleyici 1. Smif 51 1,59 0,70
tedbirler 2. Sif 35 1,36 0,60
3. Smf 9 2,01 0,96 2,560 0,059
4. Simf 6 1,30 0,42
*Koti 1. Smif 51 1,65 0,71
amacl 2. Smuif 35 1,46 0,52 0,712 0,549
yazilim 3. Smif 9 1,70 0,69
farkindalig 4. Simif 6 1,61 0,49
*Kisisel 1. Smif 51 1,75 0,78
gizliligi 2. Smif 35 1,56 0,60 2,902 0,039
koruma 3. Simif 9 1,93 0,91
4.Simf 6 2,46 0,53

Tablo 4.10’da yer alan analiz sonucuna gore katilimcilarin siber giivenlik
farkindaliklarinin okuduklari sinif diizeyine gore anlamli farklilik géstermedigi saptanmistir
(p> 0,05).

Siber giivenlik farkindaliginin alt boyutlar1 incelendiginde, “sifre giivenligi” ve
“kisisel gizliligi koruma” alt boyutlarinin 2. smifta okuyan dgrenciler lehine anlamli bir
farklilik gosterdigi saptanmistir (p< 0,05). Bu baglamda 2. sinifta okuyan 6grencilerin sifre
giivenligini saglama ve kisisel gizliligi koruma diizeylerinin daha yiiksek oldugu sonucuna

~ .

ulasilabilir. “Onleyici tedbirler” ve “kotii amagh yazilim farkindaligr” alt boyutlarmin ise
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ogrencilerin okuduklari sinif diizeyine gore anlamli bir farklilik gostermedigi belirlenmistir
(p>0,05).
Tablo 4.11°de katilimcilarin siber giivenlik farkindaliklariin giinliik internet

kullanim siirelerine gore farklilik gdsterip gostermedigine yonelik bulgular yer almaktadir.

Tablo 4.11. Katilimcilarin siber giivenlik farkindaliklariin giinlilk internet kullanim

stirelerine gore farkliliklar

Degiskenler Giinliik Say1 Ortalama Standart F p
internet Sapma
Kullanim
Siber Giivenlik 1 saatten az 5 1,52 0,48
1-3 saat 22 1,77 0,64 0,895 0,447
arasi 43 1,73 0,66
3-5 saat 31 1,55 0,48
arasi
5 saatten
fazla
*Sifre 1 saatten az 5 1,68 0,46
glivenligi 1-3 saat 22 2,00 0,75 1,562 0,204
arasi 43 1,92 0,71
3-5 saat 31 1,65 0,52
arasi
5 saatten
fazla
*Onleyici 1 saatten az 5 1,45 0,50
tedbirler 1-3 saat 22 1,53 0,77 0,836 0,477
arasl 43 1,65 0,78
3-5 saat 31 1,39 0,54
arasi
5 saatten
fazla
*Kotii amagh 1 saatten az 5 1,46 0,50
yazilim 1-3 saat 22 1,70 0,68 0,413 0,744
farkindaligi arasi 43 1,60 0,69
3-5 saat 31 1,52 0,55
arasi
5 saatten
fazla
*Kigisel 1 saatten az 5 1,48 0,50
gizliligi 1-3 saat 22 1,88 0,73 0,561 0,642
koruma arasi 43 1,76 0,75
3-5 saat 31 1,67 0,78
arasi
5 saatten
fazla

Tablo 4.11 incelendiginde iiniversite Ogrencilerinin siber giivenlik farkindalik
diizeylerinin giinliik internet kullanim siirelerine gore istatistiksel olarak anlamli farklilik

gostermedigi tespit edilmistir (p > 0,05).
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Tablo 4.12°de katilimcilarin siber giivenlik farkindalik diizeylerinin, siber saldiriya
maruz kalma durumuna gore farklilik gosterip gostermedigine yoOnelik bulgular yer

almaktadir.

Tablo 4.12. Katilmcilarin siber giivenlik farkindalik diizeylerinin siber saldirtya maruz

kalma durumuna gore farkliliklart

Degiskenler Siber Say1 Ortalama Standart F p
Saldiriya Sapma
Maruz
Kalma
Durumu

Siber Giivenlik  Evet 15 1,54 0,62
Hayir 71 1,67 0,56 0,736 0,482
Fikrim Yok 15 1,81 0,74

*Sifre Evet 15 1,78 0,82

giivenligi Hayir 71 1,83 0,61 0,262 0,770
Fikrim Yok 15 1,95 0,78

*Onleyici Evet 15 1,42 0,79

tedbirler Hayir 71 151 0,64 1,061 0,350
Fikrim Yok 15 1,77 0,86

*Kotii amagh Evet 15 1,37 0,42

yazilim Hayir 71 1,60 0,65 1,239 0,294

farkindalig Fikrim Yok 15 1,73 0,71

*Kigisel Evet 15 1,60 0,70

gizliligi Hayir 71 1,76 0,74 0,340 0,713

koruma Fikrim Yok 15 1,78 0,81

Tablo 4.12 incelendiginde iiniversite Ogrencilerinin siber gilivenlik farkindalik
diizeylerinin siber saldiriya maruz kalma durumuna gore istatistiksel olarak anlamli farklilik
gostermedigi tespit edilmistir (p > 0,05).

Tablo 4.13’te katilimcilarin siber giivenlik farkindalik diizeylerinin, aile veya yakin
cevrenin siber saldirtya maruz kalma durumuna gore farklilik gosterip gostermedigine

yonelik bulgular yer almaktadir.
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Tablo 4.13. Katilimcilarin siber giivenlik farkindalik diizeylerinin, aile veya yakin ¢evrenin

siber saldirtya maruz kalma durumuna gore farkliliklart

Degiskenler  Aile veya Say1 Ortalama Standart F p
Yakin Sapma
Cevrenin
Siber
Saldiriya
Maruz
Kalma
Durumu
Siber Evet 10 1,88 0,55
Giivenlik Hayir 61 1,59 0,58 1,739 0,181
Fikrim Yok 30 1,78 0,63
*Sifre Evet 10 2,01 0,72
giivenligi Hayir 61 1,73 0,65 2,235 0,112
Fikrim Yok 30 2,01 0,66
*Onleyici Evet 10 1,80 0,73
tedbirler Hay1r 61 1,43 0,67 1,799 0,171
Fikrim Yok 30 1,65 0,73
*Koti amaghi  Evet 10 1,58 0,41
yazilim Hayir 61 1,55 0,65 0,387 0,680
farkindaligi Fikrim Yok 30 1,67 0,66
*Kisisel Evet 10 2,16 0,82
gizliligi Hayir 61 1,65 0,70 2,046 0,135
koruma Fikrim Yok 30 1,78 0,77

Tablo 4.13 incelendiginde iiniversite Ogrencilerinin siber giivenlik farkindalik
diizeylerinin aile veya yakin c¢evrenin siber saldirtya maruz kalma durumuna gore
istatistiksel olarak anlamli farklilik géstermedigi tespit edilmistir (p > 0,05).

Tablo 4.14°te katilimcilarin siber giivenlik farkindalik diizeylerinin, siber giivenligi
saglayabilecek bilgi ve beceriye sahip olma durumuna gore farklilik gosterip gostermedigine

yonelik bulgular yer almaktadir.
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Tablo 4.14. Katilimcilarin siber giivenlik farkindalik diizeylerinin, siber gilivenligi

saglayabilecek bilgi ve beceriye sahip olma durumuna gore farkliliklar

Degiskenler Siber Say1 Ortalama Standart F p
Giivenligi Sapma
Saglayabilecek
Bilgi ve
Beceriye
Sahip Olma
Durumu
Siber Evet 42 1,56 0,49
Giivenlik Hayir 29 1,76 0,68 1,377 0,257
Fikrim Yok 30 1,75 0,63
*Sifre Evet 42 1,68 0,56
giivenligi Hayir 29 1,99 0,76 2,296 0,106
Fikrim Yok 30 1,93 0,72
*Onleyici Evet 42 1,41 0,55
tedbirler Hayir 29 1,65 0,80 1,131 0,327
Fikrim Yok 30 1,60 0,78
*K ot Evet 42 1,52 0,59
amacl Hayir 29 1,64 0,72 0,365 0,695
yazilim Fikrim Yok 30 1,63 0,62
farkindalig1
*Kisisel Evet 42 1,64 0,72
gizliligi Hayir 29 1,77 0,78 0,779 0,462
koruma Fikrim Yok 30 1,86 0,73

Tablo 4.14 incelendiginde tniversite Ogrencilerinin siber giivenlik farkindalik
diizeylerinin, siber giivenligi saglayabilecek bilgi ve beceriye sahip olma durumuna goére

istatistiksel olarak anlamli farklilik gdstermedigi tespit edilmistir (p > 0,05).
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5. SONUC VE ONERILER

Internetin hayatimizin vazgecilmez bir parcasi oldugunu kabul ederek ¢ocuk ve
gengleri internet kullanimini sinirlamak yerine bilingli kullanimini 6gretmek gerekmektedir.
Cogu durumda, ebeveynler, cocuklarinin izinsiz erisimlerinin ve uygunsuz ¢evrim igi sitelere
maruz kalmalarinin farkinda degiller ve bu da ¢ocuklari siber giivenlik tehdidine maruz
birakmaktadir (Y1lmaz, 2023). Internetin faydalarindan yararlanirken, ¢ocuklarin artik daha
erken yaglarda internet erisimine sahip olmasi nedeniyle, ebeveynlerin veya ¢ocuklarin siber
zorbalik gibi potansiyel risklerin farkinda olmas1 ve giivenlik 6nlemleri almas1 énemlidir.
Bu nedenle, c¢ocukluktan baslayarak gencleri siber giivenlik farkindaligi kazandirmak
gerekmektedir. Okul 6grencileri, etkili farkindalik programlari ve egitim yoluyla kendi siber
giivenliklerinin sorumlulugunu almaya tesvik edilmeli ve donatilmalidir (Kritzinger, Bada
ve Nurse, 2017°den akt.,Y1lmaz, 2023).

Ulkemizde siber giivenlik egitimleri MEB ve YOK’e bagli akademik kurumlarm
miifredatlarinda yer almasina ragmen yeterli diizeyde degildir. Bilgi Giivenligi Dernegi
(BGD), Tiirkiye Bilisim Dernegi (TBD) sivil toplum kuruluslar1 (STK) ya da ozel
organizasyonlar tarafindan da verilen bu egitimler kullanicilarda siber giivenlik
farkindaliginin olusturulmasi ve toplumun geneline yayilmasi i¢in en énemlidir (Yilmaz,
2023). Siber giivenlik alaninda farkindalik ve egitim ¢alismalart ilkokuldan itibaren
verilmeli ve egitim sisteminin her kademesinde ilgili ders miifredati ile iliskilendirilmelidir.
Gelecek nesillerde “Siber Vatandas” bilinci olusturulmalidir (Unver, 2012). Siber saldirilar:
ve riskleri azaltmak i¢in siber glivenlik farkindaliginin artirilmasi gerekmektedir.

Bu ¢aligmada tiniversite 6grencilerinin siber giivenlik farkindaliklarinin incelenmesi
amaglanmistir. Universite dgrencilerinin siber giivenlik farkindaliklar1 siber giivenligin;
sifre glivenligi, onleyici tedbirler, kotii amagh yazilim farkindaligi ve kisisel gizliligi koruma
alt boyutlariyla birlikte incelenmistir. Universite 6grencilerine, demografik ve siber giivenlik
farkindaligina yonelik sorular olmak iizere toplam 33 ifade yoneltilmistir. Katilimeilarin
demografik 6zelliklerine gore siber giivenlik farkindalik diizeylerine bakildiginda;

e Universite dgrencilerinin siber giivenlik farkindalik diizeylerinin yiiksek oldugu
belirlenmistir.
e Universite dgrencilerinin siber giivenlik farkindalik diizeyleri; giinliik internet

kullanim siiresi, bireyin siber saldirtya maruz kalma durumu, aile veya yakin
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cevrenin siber saldirtya maruz kalma durumu ve siber giivenligi saglayabilecek bilgi
ve beceriye saglayabilme durumuna gore anlamli bir farklilik gostermemektedir.
Siber giivenlik farkindalik diizeylerinde demografik degiskenlere gore (cinsiyet, yas,
boliim, sinif) anlamli bir farklilik tespit edilmemistir.

Siber giivenligin “sifre giivenligi” alt boyutunun miizik boliimiinde okuyan
Ogrenciler lehine anlamli bir farklilik gosterdigi saptanmistir. Bu baglamda miizik
boliimiinde okuyan 6grencilerin sifre giivenligini saglama diizeylerinin daha yiiksek
oldugu sonucuna ulagilmaktadir.

Siber giivenligin “sifre glivenligi” ve “kisisel gizliligi koruma™ alt boyutlarinin 2.
smifta okuyan o6grenciler lehine anlamli bir farklilik gdsterdigi saptanmistir. Bu
baglamda 2. sinifta okuyan 6grencilerin sifre glivenligini saglama ve kisisel gizliligi

koruma diizeylerinin daha yiiksek oldugu sonucuna ulagilmaktadir.

Ebeveynlere ve genglere siber giivenlik dnlemleri agisindan bazi tavsiyeler verilebilir.

Aragtirmalar ailelerin ¢ocuklariin bilgi giivenligini saglama konusunda ¢ocuklarina
sadece uyarilarda bulunmakla yetindikleri, cocuklarina bilgi giivenligi konusunda
yardimc1 olmada yetersiz kaldiklari, tam olarak cocuklarina bilgi giivenligi
konusunda bilgi veremediklerini gozler oniine sermektedir.

Ulke genelinde yiiriitiilecek programlarla toplumun her kesimine siber giivenlik
farkindalig1 ve siber giivenlik bilinci olusturulmasi gerekmektedir.

Ulkemizdeki ebeveynlerin bilgi giivenligi konusundaki farkindaliklarmin tespit
edilmesi sonrasinda anne-babalara siber giivenlik ve bilgi mahremiyeti konusunda
seminerler verilebilir.

Ozellikle siber saldirilara acik olan ¢ocuklar ve genclere evlerinde aileleri okullarda
ise 0gretmenler tarafindan siber giivenlik kavrami ve siber suglar hakkinda diizenli
egitimler verilmelidir. Bu baglamda ders miifredatlarina yeni bir konu olarak siber
giivenlik eklenebilir, daha tiist siniflarda se¢meli siber giivenlik dersi konulabilir.
Anne ve babalar ¢gocuklarina daha erken yastan itibaren bilgi mahremiyeti ve internet
ortaminda yasayabilecekleri olumsuz olaylar1 anlatarak bilinglendirmeleri
gerekmektedir.

Hayatimizin bir pargasi haline gelen mobil cihazlar1 giivenli kullanabilmek icin siber
giivenlik sorunlarini, riskleri ve siber tehditlerin belirlenip gerekli dnlem planlarinin

olusturulmas1 gerekmektedir.
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Bireyler kullandiklar1 tiim cihazlara sadece giivenilir kaynaklardan uygulamalar
indirmeli olasi siber saldirilara kars1 uyanik olmalidir.

Indirilen uygulamalarin cihazda ne tiir verilere eristigini ve fonksiyonu itibariyle
caligmast i¢in gergekten bu verilere erismesi gerekip gerekmedigini sorgulanmalidir.
Internet bankaciligin1 kullanan bireylerin bu hususta egitilmeleri, bazi zararh
yazilimlar vasitasiyla siber saldirilarin gerceklestigi, hatta bu zararli yazilimlarin
kendilerini  kullanicilarin ~ bilgisayarinda  kullanmig  olduklart  anti-viriis
yazilimlarindan gizledikleri, siber saldirilarin internet bankaciligi kullanan
kullanicilarin sistemlerini ¢alisamaz hale getirdikleri, bu nedenle farkli boyutlarda
onlem alinmasi gerekmektedir.

Kisiler gelen mailde ya da mesajda, sahte e-posta adresleri ve isimler gibi bir
saldirinin emaresi olabilecek isaretlerin bulunup bulunmadigina dikkat etmelidir. E-
posta igerisindeki yonlendirme baglantilarinin lizerine imleg¢ getirilmeli ve birkag
saniye bekledikten sonra ekranda ¢ikan baglantinin tam adresi kontrol edilmelidir.
Bir e-postadaki baglantinin {izerine imleci getirmek, baglantinin tam adresini ortaya
cikarttig1 unutulmamalidir.

Internet aligverislerinde sanal kredi karti teknolojisini kullanilarak limiti o an
degistirilebilen bir sistem kullanilmalidir. internet 55 tarayicisinda ya da alisveris
yapilan web sitelerinde kart bilgileri saklanmamalidir. Kredi kartlarinin
kullanilmadig1 zamanlarda ¢evrimici aligverise kapatilmasi 6nem arz etmektedir.
Ayni zaman da 3D secure olmayan web sitelerinde alisveris yapilmamalidir.

Kisisel bilisim sistemlerinin giivenligi baglaminda isletim sistemi giincellemelerinin
zamaninda yapilmasi, lisansh anti virlis yazilimlarinin kullanilmasi, giivenilirligi
dogrulanmamis internet sitelerine giris yapilmamasi, elektronik postalara
taninmayan kaynaklardan gelen maillerin ve eklentilerinin ac¢ilmamasi ve
kullanilmadig1 zamanlarda bilgisayarlarin kapali tutulmasi, havaalan1 kafe vb.
yerlerde sifresiz olarak herkesin kullanimina agilan Wi-Fi aglarina baglanilmamasi,
internet lizerinden yapilan aligverislerde sanal kart teknolojisinin kullanilmasi,
internetten crack ya da patch gibi eklentiler kullanarak indirilen lisansli olmayan
programlarin kullanilmamasi gibi 6nlemler almak miimkiindiir (Y1lmaz, 2022).
Hatirlanmasi gereken belki de en onemli kural, kisisel veya is bilgilerinin asla
telefonda paylagilmamasi gerektigidir. Siber suglularin tipik olarak kullandig: farkl

vishing saldir1 tiirlerinin farkinda olunmalidir.
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Internete baglanan cihazlarin kullanilmadigi zamanlarda internet baglantilarinin
kapatilmas1 uygun olacaktir. Ayrica akilli cihazlarin parolalar1 varsayilan ayarda
birakilmamali, sadece kendi kullanicisinin bildigi giiglii bir parola belirleyerek
kullanilmast son derece dnemlidir. Cihazlarin Wi-Fi broadcast yayinlar1 kapatilarak
sadece segilen kablosuz aga manuel olarak baglanmasi saglanmalidir.

Parolalar cihazlar ve internet ortaminda sunulan hizmetlerde alinan en temel
giivenlik Onlemidir. Parolalarin ele gegirilmesi farkli kisiler tarafindan kisisel
verilerin istismar edilmesiyle sonuglanabilir ya da bir bagkasi adina sug islenmesine
mahal verebilir. Bu sebeple parolalar cihazlarin iizerinde ya da internet
tarayicilarinda saklanmamalidir. Kullanilan her cihaz ya da platformda ayni parolay1
kullanmak bir hesabin ele gecirilmesinden otiirii diger hesaplari da tehlikeye
sokacagindan, her platformda farkl: parola kullanilmalidir.

Parolalar bir baskasiyla paylasiimamali kisisel olmalidir. Parola olustururken sadece
rakam ya da harf kullanilmasindan kagmilmali, iki biiylik harf, iki kiigtik harf, iki
rakam ve iki 6zel karakterden olusan en az sekiz karakter uzunlugunda olacak sekilde
belirlenmelidir. Kullanilan sifrelerde ad, soyad, dogum tarihi ve memleket bilgisi
igeren bilgiler kullanilmamalidir. Ozetle parolalar dis firgalar1 gibidir; her giin

kullanilir, siklikla degistirilir ve bir baskasi ile paylasilmaz (Yilmaz, 2022:48).

Yapilan arastirmalar ve sonuglar dahilinde su 6nerilerde bulunulabilir:

Literatiir analizleri, siber glivenlik sorununun sadece bilisim sistemini kullanan
bireyin giivenlik sorunu olmaktan 6te, ulusal ve uluslararast bir sorun oldugu, bu
nedenle, siber giivenligin kamuda, 6zel sektorde ve toplumun tiim kesimlerinde
diizenli ve aksamadan yiiriitiilebilmesi ve bilisim sistemini kullanan tiim bireylerin
kullandiklar1 bilisim sistemlerinde siber glivenliginin saglanmasi noktasinda gerek
ulusal hukuk gerekse uluslararasi hukuk diizeninin etkisinin ¢ok biiylik oldugu
vurgulanmaktadir (Yilmaz ve Sagiroglu, 2013). Dolasiyla iilkemizde ve diinyada
siber giivenligin saglanmasi1 konusunda ulusal hukuk ve uluslararasi hukuka c¢ok
bliylik gérevler diigmekte olup yasa yapicilarin siber suglarla ilgili yeni diizenlemeler
yapmalar1 gerekmektedir.

Ulkemizde kamu kurumlarinda ve 6zel sektdrde bilisim sistemlerinde yasanabilecek
olas1 siber saldirilart 6nlemek igin siber glivenlik konularinda ileri boyutta siber
giivenlik tedbirleri alinmasi i¢in hukuki altyapinin da hazirlanmasi gerektigi, Tiirk

Ceza Kanunu (TCK) ve Ceza Muhakemeleri Kanununda (CMK) siber suglarla
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miicadele konusunda gerekli hukuki mevzuatin yapilmasi ve yasalarin
diizenlenmelere ihtiya¢ duyulmaktadir (Hekim ve Basibiiyiik, 2013).

Universite dgrencilerinin siber giivenlik farkindaliklarmin arttirilabilmesi icin siber
giivenlik uzmanlari tarafindan gesitli egitimler ve konferanslar verilmelidir. Hatta
Ogrenciler arasinda siber gilivenlik farkindaliginin olusturulabilmesi ig¢in biitiin
boliimlerde siber giivenlik konusuna yonelik zorunlu bir ders okutulmalidir.
Herhangi bir siber saldir1 durumunda Ogrencilerin nasil tepkiler verdiginin
gozlemlenebilmesi ve nasil miidahalede bulunulmasi gerektigi konusunda pratik
deneyimler kazanilabilmesi i¢in T{niversitelerde siber gilivenlik simiilasyonlar
diizenlenmelidir.

Toplumun farkli kesimleri i¢in siber giivenlik, bilgi mahremiyeti ve siber suglar gibi
konularda egitimler, seminerler verilebilir. Bu konulardaki kamu spotlari, TV
programlari, afig ve brosiirler artirilabilir.

Bu alandaki bilim insanlarinin ileriki donemlerde 6grencileri siber saldirilara karsi
savunmasiz birakan ve siber giivenlik davranisini olumsuz etkileyen faktorlerin neler
oldugu ortaya ¢ikartacak aragtirmalara yonelmesi uygun olacaktir.

Ogrenciler siber giivenligi tehdit eden unsurlara karst bilingli olmalidirlar. Siber
giivenligin saglanabilmesi i¢in giiclii ve karmasik sifreler olusturulmali ve iki adimli
dogrulama faktorii kullanilmalidir. Giivenilir olmayan siteler ve baglantilar
tiklanmamali ve onemli veriler diizenli olarak yedeklenmelidir.

Bilgi ve iletisim teknolojilerinde yasanan hizli gelismelerle birlikte uluslararasi
catigmalar artik siber savaglar yoluyla yapilmaktadir. Bu sebeple olast bir siber
saldirtya kars1 giivenligi saglayabilmek i¢in siber giivenlik uzmanligi, giivenlik
miihendisligi ve etik hackerlik gibi siber giivenlik mesleklerine gereken onem
verilmelidir. Ayrica iiniversite tercih doneminde olan 6grencilere, siber giivenlik
alaninda uzmanhk gerektiren meslekleri se¢meleri konusunda tavsiyelerde
bulunulmalidir.

Yerli yazinda siber giivenlik konusuna yonelik daha kapsamli arastirmalar
yapilmalidir. Siber giivenlik farkindaliginin 6neminin daha net bir sekilde
anlagilabilmesi i¢in konunun farkli ana evrenlerde ve farkli degiskenlerle birlikte
incelenmesi gerekmektedir.

Siber giivenlik farkindaligit  ve bilinci  sektorden sektore degiskenlik
gosterebilmektedir. Bu sebeple hangi sektdrde siber giivenlik bilincinin daha ytiksek
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oldugunun saptanabilmesi icin siber giivenlik farkindaligina iligkin sektorler arasi
aragtirmanin yapilmasi gerekmektedir. Boylece siber giivenlik bilinci diizeyinin

sektorden sektore neden degiskenlik gdsterdigi de ortaya ¢ikartilabilir.

73



6. KAYNAKLAR

Abd Rahim, N. H., Hamid, S., Kiah, M. L. M., Shamshirband, S., Furnell, S., 2015. A
systematic review of approaches to assessing cybersecurity awareness. Kybernetes,
44(4):606-622.

Acilar, A., Bastug, A., 2016. Social engineering: Anformation secrity threat in enterprises.
Press Academia Procedia, 2(1): 289-297.

Akea, E.B., Saymmer, 1., 2017. Siber zorbalik kavramu, tiirleri ve iliskili oldugu faktorler:
Mevcut arastirmalar iizerinden bir degerlendirme. AJIT-e: Academic Journal of
Information Technology, 8(30): 7-19.

Aksogan, M., Bayer, H., Giilada, M 0., .Celik, E., 2018. iletisim fakiiltesi 6grencilerinin
siber giivenlik farkindaligi: indnii Universitesi drnegi. Kesit Akademi Dergisi, (13):
271-288.

Altiner, 1., 2021. Ogretmenlerin kisisel siber giivenlik farkindalik diizeylerinin farkli
degiskenlere gore degerlendirilmesi. Yiiksek Lisans Tezi, Ankara Universitesi,
Ankara.

Alzahrani, L., 2021. Statistical analysis of cybersecurity awareness issues in higher

education institutes. International Journal of Advanced Computer Science and
Applications, 12(11): 630-637.

Anwar, M., He, W., Ash, 1., Yuan, X., Li, L., Xu, L., 2017. Gender difference and
employees’ cybersecurity behaviors. Computers in Human Behavior, 69:437-343.

Arce, L., 2003. The weakest link revisited. IEEE Security and Privacy, 1(2): 72-76.

Atkinson, S., Furnell, S., Phippen, A., 2009. Securing the next generation: enhancing e-
safety awareness among young people. Computer Fraud & Security, 7: 13-19.

Aydaner, G., 2019.Geng¢ tiiketicilerin sosyal mihendislik ile siber giivenlik
farkindaliklarinin online aligveris niyetleri tlizerindeki etkisinin Ol¢lilmesi. Yiiksek
Lisans Tezi, Bandirma Onyedi Eyliil Universitesi, Balikesir.

Baseskioglu, M. 0.,2021. Siber giivenlik, bilgisayar aglari, kimlik avi, k6tii amagli yazilim,
fidye yazilimi, sosyal miihendislik bi¢ciminde korsanliktan korunmaya yonelik

incelemeler ve bir uygulama. Yiiksek Lisans Tezi, Yalova Universitesi, Yalova.

Baykara, M., Das, R., 2019. Saldin tespit ve engelleme araglarinin incelenmesi. Dicle
Universitesi Miihendislik Fakiiltesi Miihendislik Dergisi, 10(1): 57-75.

Bhattacherjee, A., Sanford, C., 2006. Influence processes for information technology
acceptance: An elaboration likelthood model. MIS Quarterly, 30(4): 805-825.

74



Bordeleau, F., Felden, C., 2019. Digitally transforming organisations: A review of change
models of industry 4.0. In Pro-ceedings of ECIS 27.

Borrajo E, Gamez-Guadix M, Pereda N, Calvete E., 2015, The development and
validation of the cyber dating abuse questionnaire among young couples. Computers
in Human Behavior, 48:358365.

Bouncken, R.B, Fredrich, V., 2016. Learning in coopetition: Alliance orientation, network
size and firm types. Journal of Business Research, 69(5): 1753-1778.

Brown, C., Hegarty, K., 2018. Digital dating abuse measures: A critical review. Aggression
and Violent Behavior, 40: 44-59.

Biiyiikoztiirk, S., 2011. Veri analizi el kitab1. Pegem Yayincilik: Ankara.

Canbek, G., Sagiroglu, §., 2007. Cocuklarin ve genglerin bilgisayar ve internet giivenligi.
Gazi Universitesi Politeknik Dergisi, 10(1): 33-39.

Choong, Y. Y., Theofanos, M. F., Renaud, K., Prior, S., 2019. Passwords Protect My Stuff
A Study Of Children’s Password Practices. Journal of Cybersecurity, 5(1): 1-15.

Connolly, J. A., Mclsaac, C.,2009. Romantic relationships in adolescence. In R. M. Lehner,
& L. Steinberg (Eds.). Handbook of adolescent psychology (pp. 479-523). Hoboken,
NJ, USA: John Wiley & Sons.

D’Arcy, J., Herath, T., Shoss. M.K., 2018. Understanding employee responses to stressful
information security requirements: A coping perspective. Journal of Management
Information Systems, 31(2):285-318.

Daud, M., Rasiah. R., George, M., Asirvatham, D. Thangiah, G., 2018. Bridging the gap
between organizational practices and cyber security compliance: Can cooperation

promote compliance in organizations? International Journal of Business & Society,
19(1): 161-180.

Degirmenci, N., Demiral, D.G., 2023. Bilgi giivenligi farkindalig1 {lizerine {iniversite
ogrencilerine yonelik arastirma. Karadeniz Sosyal Bilimler Dergisi, 15(29): 613-
635.

Demir, U., Sari, B., 2023. Okul oncesi ve cocuk gelisimi bolim Ogrencilerinin bilgi
guvenligi ve dijital okuryazarlik durumlarmin incelenmesi. Kahramanmaras Siit¢ii
Imam Universitesi Sosyal Bilimler Dergisi, 20(3): 760-769.

Dempsey, J., Sim, G., Cassidy, B., Ta, V. T., 2022. Children designing privacy warnings:
Informing a set of design guidelines. International Journal of Child Computer
Interaction, 31, 100446.

DiMaggio, P., Powell, W.W., 1983. The iron cage revisited: Collective rationality and
institutional isomorphism in organizational fields. American Sociological Review,
48(2): 147-60.

75



Dimitropoulos, L, Patel, V, Scheffler, S., Posnack, S., 2011. Public attitudes toward health
information exchange: Perceived benefits and concerns. The American Journal of
Managed Care, 17 (12): 111-126.

Ding, S., Tukker, A., Ward, H., 2023. Opportunities and risks of internet of things (IoT)
technologies for circular business models: A literature review. Journal of
environmental management, 336, 117662.

Dumanh, D., 2011. Reklamlarda toplumsal cinsiyet kavrami ve kadin imgesinin kullanima;
bir igerik analizi. Yalova Sosyal Bilimler Dergisi, 1(2): 132-149.

Erdogan, M., 2021. isletmelerin kabusu: Is e-postasi dolandiriciligi (BEC). Isletme
Akademisi Dergisi, 2(2): 208-219.

Ernest Chang, S., Ho, C.B., 2006. Organizational factors to the effectiveness of
implementing information security management. Industrial Management & Data
Systems, 106(3):345-361.

Erol, O., Sahin, Y. L., Yilmaz, E., Haseski, H. 1., 2015. Personal cyber security provision
scale development study. International Journal of Human Sciences, 12(2): 75-91.

Fernet, M., Lapierre, A., Hébert, M., Cousineau, M. M., 2019. A systematic review of
literature on cyber intimate partner victimization in adolescent girls and
women. Computers in Human Behavior, 100, 11-25.

Gao, X., Zhong, W. A., 2016. Differential game approach to security investment and
information sharing in a competitive environment. //E Transactions, 48(6): 511-26.

Gelderblom, O., Trivellato, F., 2019. The business history of the preindustrial world:
Towards a comparative historical analysis. Business History, 61(2): 225-259.

George, D., Mallery, M., 2010. SPSS for windows step by step: A simple guide and
refrence. 17.0 update, Boston: Pearson.

Giannakas, F., Papasalouros, A., Kambourakis, G., Gritzalis, S., 2019. A comprehensive
cybersecurity learning platform for elementary education. Information Security
Journal: A Global Perspective, 28(3): 81-106.

Gopal, A., Gosain, S., 2010. The role of organizational controls and boundary spanning in
software development outsourcing: Implications for project performance.
Information Systems Research, 21(4): 960-982.

Giildiiren, C., Cetinkaya, L., Keser, H_.., 2016. Ortadgretim 6g1fencilerine yonelik bilgi
giivenligi farkindalik 6lgegi (BGFO) gelistirme calismasi. Ilkogretim Online, 15(2):
682-695.

Gyde, M., 2017. Organisations must disrupt cyber attacks before. Bahrain This Week.
Retrieved from, https://www.bahrainthisweek.com.

76



Hamdan, Z., Obaid, I., Ali, A., Hussain, H., Rajan, A. V., Ahamed, J., 2013. Protecting
teenagers from potential internet security threats. International Conference on
Current Trends in Information Technology, Dubai, United Arab Emirates.

Hasan, S., Ali, M., Kurnia, S., Thurasamy, R., 2021. Evaluating the cyber security
readiness of organizations and its influence on performance. Journal of Information
Security and Applications, 58, 102726.

Hekim, H., Basibiiyiik, O., 2013. Siber su¢lar ve Tiirkiye’nin siber giivenlik politikalar1.
Uluslararasi Giivenlik ve Terorizm Dergisi, 4(2): 135-158.

Henry, N., Powell, A., 2018. Technology-facilitated sexual violence: A literature review of
empirical research. Trauma, Violence, & Abuse, 19(2), 195-208.

Hinduja, S., Patchin, J. W., 2011. Electronic dating violence: A brief guide for educators
and parents. Retrieved from  http://cyberbullying.org/electronic dating
violence fact sheet.pdf.

Hsu, C., Lee, J.N, Straub, D.W., 2012. Institutional influences on information systems:
Security innovations. Information Systems Research, 23(3): 918-939.

Huang, Y., Chou, C., 2010. An analysis of multiple factors of cyberbullying among junior
high school students in Taiwan. Computers in Human Behavior, 26, 1581-1590.

Hwang, K., Choi, M., 2017. Effects of innovation-supportive culture and organizational
citizenship behavior on e-government information system security stemming from
mimetic isomorphism. Government Information Quarterly, 34(2): 183-198.

Livari, J., Huisman, M., 2007. The relationship between organizational culture and the of
systems development Methodologies. MIS Quarterly, 31(1): 35-58.

Inan, F. A.,, Namin, A. S., Pogrund, R. L., Jones, K. S., 2016. Internet use and
cybersecurity concerns of individuals with visual impairments. Educational
Technology & Society, 19 (1): 28-40.

Iswaran, S., 2020. MCI's response to PQ on training cybersecurity experts for Singapore.
Parliament QAs. Retrieved from https://www.mci.gov.sg/pressroom/news-and-
stories/pressroom/2020/10/mciresponse-to-pgq-on-training-cybersecurity-experts-
for-singapore?page=15.

ITU (International Telecommunication Union)., 2005. ITU internets reports 2005: The
Internet of Things. pp. 4-5.

ikizler, M., Basar, S., 2006. Spam’in zararlar1 ve spam ile hukuki miicadele: ABD &rnegi

ve Tiirk Avrupa Birligi Hukuklar1 ile karsilastirilmasi. Dokuz Eyliil Universitesi
Hukuk Fakiiltesi Dergisi, 8(2), 91-114.

77



Inan F. A., Akbar S. Namin, Rona L. Pogrund., Keith S. Jones., 2016, Use and
cybersecurity concerns of individuals with visual impairments, Journal of
Educational Technology & Society 19(1): 28- 40.

Jensen, T., Hedman, J., Henningsson, S., 2019. How tradeLens delivers business value
with blockchain technology. MISQuarterly Executive,18(4): 221-243.

Kankanhalli, A., Teo, H.H., Tan, B.C., Wei, K.K., 2003. An integrative study of
information systems security effectiveness. International Journal of Information
Management, 23(2):139-154.

Kaplan, R.S., Norton, D. P., 1992. The balanced-scorcard: Measures that drive
performance. Harvard Business Review, 71-99.

Kaplan, O., Kaplal}., A., Mucuk, S., 2023. Genglerde siber flort istismarinin yalnizlikla
iligskisi. YOBU Saglik Bilimleri Fakiiltesi Dergisi, 4(2): 150-160.

Kara, 1., 2015. Tiirkiye’de zararli yazilimlarla miicadelenin uygulama ve hukuki boyutunun
degerlendirilmesi. Akademik Bakis Uluslararasi Hakemli Sosyal Bilimler Dergisi,
(52), 87-98.

Karaci, A., AKkyiiz, H. 1., Bilgici, G., 2017. Universite dgrencilerinin siber giivenlik
davranislarinin incelenmesi. Kastamonu Egitim Dergisi, 25(6): 2079-2094.

Karasar, N., 2016. Bilimsel aragtirma yontemi kavramlar teknikler ilkeler. Nobel Akademik
Yaymcilik: Ankara.

Kasperskylab., 2018. KSN Report: Ransomware and malicious cryptominers 2016-2018.
Retrieved from Kaspersky Business Hub, https://cloud.kaspersky.com.

Kianpour, M, Overby, H., Kowalski, S.J., Frantz, C., 2019. Social preferences in decision
making under cybersecurity risks and uncertainties. /n: International Conference on
Human-Computer Interaction. Cham: 149-63.

Kling, R., 1980. Social analysis of computing: Theoretical perspectives in recent empirical
research. Computing Surveys,12(1): 61-110.

Knapp, K.J., Marshall, T.E., Rainer, Jr. R.K., Morrow, D.W., 2006. The top information
security issues facing organizations: What can government do to help? Information
Systems Security, 15(4):51-68.

Knowles, W., Prince, D., Hutchison, D., Disso, JFP, Jones, K. A., 2015. Survey of cyber
security management in industrial control systems. International Journal of Critical
Infrastructure Protection, 9:52-80.

Kong, H. K., Kim, T. S., Kim J., 2012. An analysis on effects of information security

investments: A BSC perspective. Journal of Intelligent Manufacturing, 23(4): 941—
953.

78



Kopriilii, M., 2023. Universite 6gretim elemanlarinin kisisel siber giivenlik farkindalik
durumlarinin belirlenmesi: Yildiz Teknik Universitesi ornegi, Yiiksek Lisans Tezi,
Gazi Universitesi, Ankara.

Kritzinger, E., Smith, E., 2008. Information security management: An information security
retrieval and awareness model for industry. Computer and Security, 27, 224-231.

Kumari L., Debbarma, S., Shyam, R., 2011. Security problems in campus network and its
solutions. International Journal of Advanced Engineering & Application, 1(1): 98—
101.

Li, L., He, W., Xu, L., Ash, L., Anwar, M., Yuan, X., 2019. Investigating the impact of
cybersecurity policy awareness on employees’ cybersecurity behavior. International
Journal of Information Management, 45:13-24.

Lindsay, M., Booth, J. M., & Messing, J. T., 2016. Experiences of online harassment
among emerging adults: Emotional reactions and the mediating role of fear. Journal
M. Fernet, et al. of Interpersonal Violence, 31(3): 3174-3195.

Lo, Chi-Chun, Chun-Chieh, Huang., Oy, Ku., 2010. A cooperative intrusion detection
system framework for cloud computing networks." Parallel processing workshops
(ICPPW), 2010 39th international conference on. IEEE.

Looi, H.C., 2005. E-commerce adoption in brunei darussalam: A quantitative analysis of
factors influencing its adoption. Communications of the Association for Information
Systems, 15(1):3.

McAfee, Inc., 2014. Net Losses: Estimating the global cost of cybercrime: Economic impact
of cybercrime II. Santa Clara, CA: Center for Strategic and International Studies.
Retrieved from http://www.mcafee.com/tw/resources/reports/rp-economic-impactcy
bercrime2.pdf.

McCumber, J., 2005. Assessing and managing security risk in IT systems. Washington:
CRC Press.

Melville, N. P., Robert, L., Xiao, X., 2023. Putting humans back in the loop: An affordance
conceptualization of the 4th industrial revolution. Information Systems
Journal, 33(4): 733-757.

MIIT (Ministry of Industry and Information Technology)., 2012. Internet of things
"twelfth five-year" development plan. http://www.gov.cn/zwgk/2012-02/14/
content 2065999.htm.

Miller, B., Miller, K., Zhang, X., Terwilliger, M. G., 2020. Prevention of phishing attacks:
A three-pillared approach. Issues in Information Systems, 21(2).

Mohebbi S, Li X., 2015. Coalitional game theory approach to modeling suppliers’

collaboration in supply networks. International Journal of Production Economics,
69:333-342.

79



Morgan, S., 2020. Top 5 Cybersecurity facts, figures, predictions, and statistics for 2020 to
2021. March. 2020. Retrieved from Cybercrime Magazine, https://cybersec
urityventures.com/top-5-cybersecurity-facts-figures-predictions-and-statistics-for -
2019-t0-2021/.

Nagurney, A., Shukla, S., 2017. Multifirm models of cybersecurity investment competition
vs. cooperation and network vulnerability. European Journal of Operational
Research, 260(2):588-600.

Njenga, K., Jordaan, P., 2016. We want to do it our way: The neutralization approach to
managing information systems security by small businesses. African Journal of
Information Systems.8(1):41-63.

Oliveira, T., Martins, ML.F., 2011. Literature review of information technology adoption

models at firm level. Electronic Journal of Information Systems Evaluation,
14(1):110.

Ogiin, M. N., Kaya, A., 2013. Siber giivenligin milli giivenlik acisindan &nemi ve
aliabilecek tedbirler. Giivenlik Stratejileri Dergisi, 18, 145-181.

Oztiirk, M.S., 2018. Siber saldirilar, siber giivenlik denetimleri ve biitiinciil bir denetim
modeli 6nerisi. Muhasebe ve Vergi Uygulamalar: Dergisi, 208-232.

Pandey, R. K., Misra, M., 2016. Cyber security threats—Smart grid infrastructure. In 2016
National power systems conference (NPSC) (pp. 1-6). IEEE.

Parsons, K., Calic, D., Pattinson, M., Butavicius, M., McCormac, A., Zwaans, T., 2017.
The human aspects of information security questionnaire (HAIS-Q): two further
validation studies. Computers and Security,

Pearson, N. A., 2014. Larger problem: financial and reputational risks. Computer Fraud &
Security, 4:11-3.

Peltier, T. R., 2005. Implementing an information security awareness program. /nformation
Systems Security, 14(2): 37-49.

Penmetsa, M. K., 2010. A methodology for measuring information security maturity in
Norwegian and Indian MSME's with special focus on people factor. Master’s Thesis,
Gjovik University, College Department of Computer Science and Media Technology,
Hogskolen.

Powell, W. W., 1987. Explaining technological change. The American Journal of Sociology,
93(1):185-197.

Puhakainen, P., Siponen, M., 2010. Improving Employees’ Compliance through
Information Systems Security Training: An Action Research Study. MIS Quarterly,
34(4):757-78.

80



Pye, K., 2016. Teaching cybersecurity in K-12 schools (Order No. 10155676). Available
from ProQuest Dissertations ve Theses Global. (1836799123). Retrieved from

https://www.proquest.com/dissertations-theses/teaching-cybersecurity-k-12-
schools/docview/1836799123/se-2?accountid=8319.

Quayyum, F., Cruzes, D. S., Jaccheri, L., 2021. Cybersecurity awareness for children: A
systematic  literature  review. International  Journal —of  Child-Computer
Interaction, 30, 100343.

Quigley, K., Burns, C., Stallard, K., 2015. Cyber Gurus’: A Rhetorical Analysis of the
Language of Cybersecurity Specialists and the Implications for Security Policy and

Critical Infrastructure Protection. Government Information Quarterly, 32(2): 108-
117.

Rajendran, S. D., Wahab, S. N., Yeap, S. P., 2020. Design of a smart safety vest
incorporated with metal detector kits forenhanced personal protection. Safety and
Health at Work, 11(4): 537-542.

Ravichandran, T., Rai, A., 2000. Quality Management in Systems Development: An
Organizational System Perspective. MIS Quarterly, 24(3):381-415.

Rezgui, Y., Marks, A., 2008. Information security awareness in higher education: An
exploratory study. Computer and Security, 27, 241-253.

Rhee, H.S., Kim C, Ryu., 2009. YU. Self-efficacy in information security: Its influence on
end users’ information security practice behavior. Computers & Security, 28(8):816—
826.

Rogers, R.W., 1983. Cognitive and psychological processes in fear appeals and attitude
change: A revised theory of protection motivation. Social psychophysiology: A
sourcebook 153-76.

Rojas-Solis JL., Guzman-Toledo RM., Sarquiz-Garcia GC., GarciaRamirez FD.,
Hernandez-Cruz S., 2021. Ciber-violencia en parejas de jovenes universitarios
durante la pandemia por Covid-19 (Cyber dating violence in college students during
pandemic due Covid-19). Eureka 2021, 18(2):227-243.

Rombach, R., Blattmann, A., Lorenz, D., Esser, P., Ommer, B., 2022. High-resolution
image synthesis with latent diffusionmodels. In Proceedings of the IEEE/CVF
Conference on Computer Vision and Pattern Recognition, pp. 10684—10695

Romkey, J., 2017. Toast of the IoT: the 1990 interop internet toaster. IEEE Consum.
Electron. Mag. 6 (1), 116—119.

Ruivo, P,, Oliveira, T., Neto, M., 2014. Examine ERP post-implementation stages of use
and value: Empirical evidence from portuguese SMEs. International Journal of

Accounting Information Systems, 15(2):166-84.

Saffo, P., 1997. Sensors: the next wave of innovation. Commun. ACM 40(2):92-97.

81



Salur, M.U.,, 2018. Bulut Bilisimde  Giivenlik, Cevrimici,: chrome-
extension://efaidnbmnnnibpcajpcglcletindmkaj/https://ab.org.tr/ab16/bildiri/131.pdf

Saprikin, O.S., 2021. Models and methods for diagnosing Zero-Day threats in cyberspace.
Current information technology bulletin 4.2: 155-167.

Sayar, T. E., 2022. Tiirkiye’de dijital oyun sektorii ve okuryazarlik faaliyetlerine iligskin bir
degerlendirme. Medya Okuryazarligi Arastirmalar: Dergisi, 1(1): 41-50.

Schwabe, H., Castellacci, F., 2020. Automation, workers' skills and job satisfaction. PLoS
One, 15(11), €0242929.

Selwyn, N., 2015. Data entry: Towards the critical study of digital data and
education. Learning, Media and Technology, 40(1), 64-82.

Semereci, A., 2019. Nomophobia as the predictor of secondary school students’ smartphone
addiction. Bartin University Journal of Faculty of Education, 8(3): 947-965.

Smith, S., Winchester, D., Bunker, D., Jamieson, R., 2010. Circuits of power: A Study of
mandated compliance to an information systems ecurity" De Jure" Standard in a
Government Organization. MIS Quarterly, 34(3):463—486.

Sommestad, T., Hallberg, J., Lundholm, K., Bengtsson, J., 2014. Variables influencing
information security policy compliance: A systematic review of quantitative studies.
Information Management & Computer Security, 22(1):42-75.

Stonard, KE., Bowen, E., Lawrence TR., 2014. Price SA. The relevance of technology to
the nature, prevalence and impact of adolescent dating violence and abuse: A research
synthesis. Aggression and Violent Behavior, 9:390-417.

TDK., 2022, Tiirk Dil Kurumu SozIigi.

Tekerek, M., Tekerek, A., 2013. Ogrencilerin bilgi giivenligi farkindahig: {izerine bir
arastirma. Turkish Journal of Education, 2(3), 61-70.

Ten C.W., Manimaran G., Liu C.C., 2010. Cybersecurity for critical infrastructures: Attack
and defense modeling. IEEE Transactions on Systems, Man, and Cybernetics-Part A:
Systems and Humans 40(4):853-865.

Thompson, J. D., Herman, G. L., Scheponik, T., Oliva, L., Sherman, A., Golaszewski,
E., Patsourakos, K., 2018. Student misconceptions about cybersecurity concepts:
Analysis of think-aloud interviews. Journal of Cybersecurity Education, Research
and Practice, 1:5.

Tirumala, S. S., Sathu, H., Naidu, V., 2015. Analysis and prevention of account hijacking

based incidents in cloud environment. In 2015 International Conference on
Information Technology (ICIT) (pp. 124-129). IEEE.

82



Tirumala, S. S., Valluri, M. R., Babu, G. A., 2019. A survey on cybersecurity awareness
concerns, practices and conceptual measures. In 2019 International Conference on
Computer Communication and Informatics (ICCCI) (pp. 1-6). IEEE.

Toch, E., Bettini, C., Shmueli, E., Radaelli, L., Lanzi, A., Riboni, D., Lepri, B., 2018.
The privacy implications of cyber security systems: A technological survey. ACM
Computing Surveys (CSUR), 51(2): 1-27.

Tokmak, M., 2023. Ogrencilerin siber giivenlik farkindalik diizeylerinin makine 6grenmesi
yontemleri ile belirlenmesi. Yiiziincii Yil Universitesi Fen Bilimleri Enstitiisii
Dergisi, 28(2): 451-466.

Tsou, HT., Hsu, SHY., 2015. Performance effects of technology—organization—environment
openness, service co-production, and digital-resource readiness: The Case of the IT
Industry. International Journal of Information Management, 35(1):1-14.

Tugal, I., Almaz, C., Sevi, M., 2021. Universitelerdeki siber giivenlik sorunlar1 ve
farkindalik egitimleri. Bilisim Teknolojileri Dergisi, 14(3): 229-238.

Turgut, Z., 2009. Ag giivenliginde solucan yayilmlarinin incelenmesi ve yeni model
yaklagimlari, Yiiksek Lisans 7ezi, Kocaeli Universitesi, Kocaeli.

TUIK., 2020. Hane halki bilisim teknolojileri (BT) kullanim arastirmasi.
https://data.tuik.gov.tr/Bulten/Index ?p=HanehalkiBilisim-Teknolojileri-(BT)-
Kullanim-Arastirmasi-2020-33679

TUIK., 2023. Hane halki bilisim teknolojileri (BT) kullanim arastirmast.
https://data.tuik.gov.tr/Bulten/Index ?p=HanehalkiBilisim-Teknolojileri-(BT)-
Kullanim-Arastirmasi-2022-45587

Unal, C., Sezer, C., 2023. Saglik hizmetlerinde bilg@‘ mahremiyeti endigesi ve korunma
davraniglarini etkileyen faktorler. Giimiishane Universitesi Saglik Bilimleri Dergisi,
12(4): 1498-1517.

Unsal, N. O., 2022. Harmanlanmis siber giivenlik egitiminin kolluk kuvvetlerinin
motivasyonuna ve algisina etkisi. Doktora Tezi, Gazi Universitesi, Ankara.

Unver, M., 2012. Ulusal siber giivenligin saglanmasinda farkindalik ¢alismalari. Mimar
Miihendisler Dergisi, (60), 1-8.

Varkan Kavas, Z., Ozbudak, S., Cetkin, E., 2022. Ogretmenlerin siber giivenliklerinin
incelenmesi. International Social Sciences Studies Journal, 8,106; 4505-4510.

Veiga, A. D., 2008. Cultivating and assessing information security culture. Doctoral

dissertation, University of Pretoria, Faculty of Engineering, Built Environment and
Information Technology, Pretoria.

83


https://data.tuik.gov.tr/Bulten/Index?p=HanehalkiBilisim-Teknolojileri-(BT)-Kullanim-Arastirmasi-2020-33679
https://data.tuik.gov.tr/Bulten/Index?p=HanehalkiBilisim-Teknolojileri-(BT)-Kullanim-Arastirmasi-2020-33679

Wall, J.D., Lowry, P.B., Barlow, J.B., 2016. Organizational violations of externally
governed privacy and security rules: Explaining and predicting selective violations
under conditions of strain and excess. Journal of the Association for Information
Systems, 17(1):39-76.

Wixom, B.H., Watson, H. J., 2001. An empirical investigation of the factors affecting data
warehousing success. MIS Quarterly, 25(1):17-41.

Xue, B., Xu, F., Luo, X., Warkentin, M., 2021. Ethical leadership and employee
information security policy (ISP) violation: exploring dual-mediation
paths. Organizational Cybersecurity Journal: Practice, Process and People, 1(1), 5-
23.

Yaln, B. E., Basfirmci, C. $., 2018. Cybersecurity perceptions of university students in
Turkey. Karadeniz Teknik Universitesi Iletisim Arastirmalar: Dergisi, 8(2): 2-14.

Yavanoglu, U., Sagiroglu, S., Colak, I., 2012. Sosyal aglarda bilgi giivenligi tehditleri ve
alinmasi gereken Onlemler. Politeknik Dergisi, 15(1): 15-27.

Yilmaz, F., 2023. Ortaokul 6grencilerinin siber giivenlik farkindaliklarinin belirlenmesi.
Yiiksek Lisans Tezi, Amasya Universitesi, Amasya.

Yilmaz, M.Y.B., 2022. Son kullanicilarda siber giivenlik farkindalig1. Yiiksek Lisans Tezi,
Sivas Cumhuriyet Universitesi, Sivas.

Yilmaz, S. ,Sagiroglu, S., 2013. Siber giivenlik risk analizi, tehdit ve hazirlik seviyeleri,
6. Uluslararas: Bilgi Giivenligi ve Kriptoloji Konferansi, 20-21.

Yilmaz, V., Sagiroglu, S., 2008. Kurumsal bilgi giivenligi ve standartlar1 {izerine bir
inceleme, Gazi Universitesi Miihendislik Mimarlik Fakiiltesi Dergisi, 23(2): 507-
522.

Yigit, M. F., Seferoglu, S. S., 2019. Ogrencilerin siber giivenlik davraniglarinin bes faktor
kisilik 6zellikleri ve ¢esitli diger degiskenlere gore incelenmesi. Mersin Universitesi
Egitim Fakiiltesi Dergisi, 15(1): 186-215.

Zeytin, M., Akkas, H., 2023. Siber giivenlik farkindaliginin satin alma niyetine etkisi:
Kusak farklilig1 ve kiiltiirel degerler acisindan incelenmesi. Pazarlama & Pazarlama
Arastirmalar: Dernegi, 16(3): p759.

Zhu, K., Kraemer, K.L., Dedrick, J., 2004. Information technology payoft in e-business
environments: An international perspective on value creation of e-business in the
financial services industry. Journal of Management Information Systems, 21(1):17-
54.

Zwilling, M., Klien, G., Lesjak, D., Wiechetek, k.., Cetin, F., Basim, H. N. 2022. Cyber

security awareness, knowledge and behavior: A comparative study. Journal of
Computer Information Systems, 62(1): 82-97.

84



EK

“’Siber Giivenlik Farkindaliklarinin Belirlenmesi” adli tez ¢alismasina iligkin hazirlanmigtir.
Cevaplarda bireylerle ilgili bilgiler kesinlikle gizli tutulacak olup, elde edilecek sonuglar sadece akademik

amach kullamlacaktir. Tlginiz i¢in tesekkiirlerimi sunar, calismalarimzda basarilar dilerim. Saygilarimla

Fatma CAKAN
1. Cinsiyetiniz : Kadmn () Erkek ()
2. Yasiniz : 18-25() 26-33() 34 veiizeri ()
3. Okudugunuz bolim:
4. Sinifiniz: 1) 20) 30 40
5. Giinliik Internet Kullamnuniz kag saattir?
1 Saatten Az () 1-3 Saat Aras1 () 3-5 Saat Aras1 () 5 Saatten Fazla( )
6. Hig siber saldirtya maruz kaldimiz mi? Evet( ) Haywr ( ) Fikrim Yok ( )
7. Ailenizde veya yakin ¢evrenizde siber saldiriya maruz kalan kisiler var n?
Evet () Hayir () Fikrim Yok ( )
8. Kisisel siber gilivenliginizi saglayabilecek bilgi ve becerilere sahip oldugunuzu diistiniiyor
musunuz? Evet () Hayir () Fikrim Yok ( )
Kesinlikle Katiliyorum Kararsizim | Katilmiyorum Kesinlikle
Katiliyorum Katilmiyorum
Sifre 1.Sifre olustururken 6zel
Gilivenligi karakterler, rakam ve harf
kullanilmas: gerektigini
bilirim.

2.Parolami en az 8
karakterden olugmasi
gerektigini bilirim.

3 Kigisel bilgilerimin yer
aldig sifre olugturmakta
sakinca gérmityorum. (T)

4 Sifremi kimseyle
paylasmam.

5 Sifrelerimi siklikla
degistiririm.

6 Iki faktorlii kimlik
dogrulamanin ne oldugunu
bilirim.

7. Herhangi bir islem
yapmadigim halde e-
postama gelen parola
stfirlama iletilerini dikkate

almam.
Onleyici 8 Gelen e-postalarda isim
Tedbirler ve e-posta adresini kontrol
ederim.

9.Tanimadigim kisilerden
gelen e-postada samimi
ifadeler varsa (sevgili
beyefendi/ hanimefendi
vb.) dikkatli olmam
gerektigini bilirim.

10 Bir e-postadaki veya
sosyal medya
gonderisindeki baglantilara
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tiklama konusunda dikkat
ederim.

11 Bir e-posta ekini
acmadan Once, ekteki
dosya admin anlamli olup
olmadigini kontrol ederim.

12 Acil, 6nemli bagligiyla
gelen e-postalara siipheyle
yaklagirim.

13 Baglantinin giivenli
oldugunu teyit etmek
amactyla baglanti
adresinin https://

olup olmadigin1 kontrol
ederim.

14 Bir e-postay1 okumadan
once e posta konusunun
anlamli ve gonderenin
gercek bir kisi olup
olmadigina bakarim.

Kot Amacgh
Yazilim
Farkindalig1

15 Cihazlarimda gerekli
yazilim giincellemelerini
yaparim.

16 Solucan ve virlisiin
farkini bilirim.

17 K&t amagh yazilim
kullanilarak uzaktan
baglant: ile bilgisayarimin
ele gegirilebilecegini
diigtintirim.

18 Bilgisayarima saldir1
olabilecek kotii amaglt
yazilim tiirlerinin
farkindayim.

19 Ko6tii amagh
yazilimlarin internete
erismeme engel
olabilecegini diisiiniiriim.

20.
Cihazimin/cihazlarimin
verilerinin yedek
kopyalarini olustururum.

Kisisel
Gizliligi
Koruma

21 Sosyal medyada adima
hesap agilmasinin kimlik
hirsizlig1 oldugunu bilirim.

22 Tanidigim kisiden gelen
e-postada kisisel bilgilerim
istenirse paylagirim. (T)

23 E-posta ile gelen kimlik
bilgilerini dogrulama
mesajlarina (parola, kredi
kart1 vb.) itibar edilmemesi
gerektigini bilirim.

24.Sosyal medya
servislerinde kigisel
bilgilerimi koruyan
ozellikler oldugunu
bilirim.

25. Kimlik avinin ne
oldugunu bilirim.

* (T): Ters maddeleri belirtmektedir.
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