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OZET

YUKSEK LISANS TEZI

UYGULAMA TEST VERISI OLUSTURMA ve VERI MASKELEME

Fatih Enes EKREN

istanbul Universitesi
Fen Bilimleri Enstittst

Enformatik Anabilim Dal

Damisman : Doc¢. Dr. Cigdem EROL

Yazilim uygulamalarinda test verisinin yonetilmesi, test siirecinin 6nemli alt bagliklarindan bir
tanesidir. Test verisinin hazirlanmasi ciddi bir ¢aba gerektirmekte ve bundan dolay1 test
siireclerinde biiylik zaman kayiplart meydana gelebilmektedir. Test verisinin olusturulmasi ve
aktarilmasinda dikkat edilmesi gereken noktalar bulunmaktadir. Kisisel verinin bilisim
sistemleri tizerinden kullanimi, kamu ve 6zel sektor fark etmeksizin ¢ok yaygindir. Bu sekilde
veri kullanimiin sagladigi bazi avantajlar ve kolayliklar olmasina karsin, bu durum veri
giivenligi riskinin artmasma da neden olabilmektedir. Kuruluslarin bircogu veri giivenligi
maliyetlerini minimize etmek, verisini korumak icin veri maskeleme kullanimini tercih
etmektedir.

Bu tez ¢aligmasinda, canli ortam veri tabanindaki verinin uygun veri maskeleme yontemi ve
maskeleme teknikleriyle maskelenerek test ortam veri tabaninda olusturulmasi hedeflenmistir.
Ayrica maskeleme isleminde performansin nasil arttirtlabilecegi yani zamansal maliyetinin
nasil azaltilabilecegi konusunda 6rnek bir karsilastirma yapilmistir. Calismada materyal olarak,
canli ortam veri tabanina benzer sekilde olusturulmus 6rnek veri seti kullanilmistir. Calisma
icerigine uygun belirlenen veri maskeleme uygulamasini 6rnek veri seti tizerinde kullanabilmek
icin veri maskeleme yontemi ve teknikleri belirlenmistir. Secilen veri maskeleme uygulamasi,
statik veri maskeleme yontemi ve maskeleme teknikleriyle olusturulan veri setine uygulanmis
ve sonrasinda maskelenmis veri, test ortam veri tabanina aktarilmistir. Uygulanan veri
maskeleme teknikleri ayr1 basliklar altinda, 6rnek veri seti ve maskelenmis veri seti olarak
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karsilastirilmistir. Maskeleme ve maskelenmis verinin aktarimi islemi ilk olarak c¢oklu is
parcaciklariyla yani birbirinden bagimsiz ve paralel ¢alistirma olarak yapilmis, daha sonra bu
islem tekli is parcacigiyla yani paralel ¢alistirma olmadan tekrardan yapilmistir. Coklu is
pargaciklariyla paralel olarak yapilan veri maskeleme ve maskelenmis verinin aktarim
isleminin, tekli is parcacigiyla paralel ¢alistirma olmadan yapilan maskeleme ve maskelenmis
verinin aktarim iglemine gore %32 oraninda zamansal performansi arttirdigi yani %32 oraninda
zaman tasarrufu sagladigi gozlemlenmistir.

Mart 2021, 78 sayfa.

Anahtar kelimeler: Veri Maskeleme, Test Verisi Y0Onetimi, Statik VVeri Maskeleme
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SUMMARY

M.Sc. THESIS

APPLICATION TEST DATA CREATION and DATA MASKING

Fatih Enes EKREN

Istanbul University
Institute of Graduate Studies in Sciences

Department of Informatics

Supervisor : Assoc. Prof. Dr. Cigdem EROL

Managing test data in software applications is one of the important subtitles of the testing
process. The preparation of test data requires a serious effort and therefore a great amount of
time can be lost in test processes. There are points to be considered in the creation and transfer
of test data. The use of personal data through information systems is very common, regardless
of the public and private sector. Although there are some advantages and conveniences provided
by data usage in this way, this may increase the risk of data security. Many organizations prefer
to use data masking to minimize data security costs and protect their data.

In this thesis, it is aimed to create the data in the live environment database in the test
environment database by masking it with appropriate data masking method and masking
techniques. In addition, an exemplary comparison has been made on how the performance can
be increased in the masking process, that is, how the time cost can be reduced. As a material in
the study, a sample data set created similar to a living environment database was used. Data
masking method and techniques have been determined in order to use the data masking
application determined in accordance with the study content on the sample data set. The
selected data masking application was applied to the data set created with the static data
masking method and masking techniques, and then the masked data was transferred to the test
environment database. Applied data masking techniques were compared under separate
headings, as sample data set and masked data set. The masking and the transfer of masked data
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were first performed with multiple threads, independent and parallel operation, then this process
was repeated with a single thread without parallel operation. It has been observed that data
masking and transfer of masked data performed in parallel with multiple threads increase the
temporal performance by 32% compared to the transfer process of masking and masked data
without parallel operation with a single thread, in other words, it saves time by 32%.

March 2021, 78 pages.

Keywords: Data Masking, Test Data Management, Static Data Masking
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1. GIRIS

Giliniimiiz diinyasinda veri ihlallerinin neden oldugu yaklasik olarak 3,86 milyon dolar bir
maliyetten bahsedilmektedir [1]. Veri ihlalleri bazen sirketlerin isleyis ve mevzuata uygun olma
durumlarin etkileyerek finansal olarak zarara ugramalarina sebep olabilir. Haberlere ¢ikan
genis capli bir veri ihlali, daha sonraki yillarda sirketin itibarina zarar verebilir ve diger
sirketlerle rekabetinde dezavantaja neden olabilir. Bu nedenle is ve miisteri bilgilerinin

gizliligini saglamak ve korumak giiniimizde ¢ok énemli bir gereklilik haline doniismiistiir.

Sirketler i¢in veri ihlali sadece bir giivenlik sorunu degil, yasal yilikiimliiliikler agisindan ele
alinmas1 gereken bir konudur. Cikarilan 6nemli yasalarla veri glivenligi isletme ¢atis1 altindaki

herkesin ortak sorumlulugu haline gelmistir [2].

Avrupa Birligi Genel Veri Koruma Y6netmeligi (General Data Protection Regulation - GDPR)
[3], 25 Mayis 2018’de yiiriirliige girmistir. Bu yonetmeligin bir amaci, sirketlerin kisisel
verisini  koruma yiikiimliiliklerin oldugunu bilmelerini saglayan bir yasa olmasidir.
Yonetmelikle beraber vatandaslarin  kisisel verisi iizerinde ciddi manada kontrol
saglayabilmeleri hedeflenmektedir. GDPR’a gore sirketlerin kisisel veriyi dogru ve hatasiz
olarak, verileri koruyarak kullanmalar1 ve veri sahiplerinin haklarina riayette bulunmalari

beklenecektir.

6698 sayil1 Kisisel Verilerin Korunmasi Kanunu (KVKK) [4], 7 Nisan 2016 tarihinde ytiriirliige
girmistir. Bu kanun bir¢ok konuda diizenleme iceren detayl bir ¢alismadir. Kisilerin temel hak
ve Ozgiirliikleri i¢in koruma saglamak, kisisel veri islenirken 6zel hayatin gizliligini saglamak
ve kisi temel hak ve 6zgiirliiklerini korumay1 amaglayan kurallar barindirmaktadir. Bu kanunla

beraber kisisel verinin korunmasi daha fazla 6nem arz etmektedir.

KVKK ve GDPR, veri giivenligini saglamak i¢in ciddi yaptirimlara sahip iki farkli diizenleme

olup, bu diizenlemeler ayn1 zamanda kisisel veri ihlallerine kars1 giiven vermektedir [5].

Bununla birlikte, artan sayida bir¢ok kurulus, verisini proaktif olarak korumak, guvenlik
ihlallerinin maliyetinden ka¢inmak ve uyumu saglamak i¢in veri maskelemesine

guvenmektedir. Genel olarak, veriyi maskelemenin birincil islevi, bilgilerin agiklig1 olmadan



birisinin gorebilecegi durumlarda hassas, 6zel bilgileri korumaktir [2]. Sirketlerin kullandiklar
ya da Urettikleri yazilim uygulamalarinin test surecleri icerisinde, test verisinin yonetilmesi bu

agidan ¢ok onemlidir.

Test verisinin istenilen boyutta, g¢esitlilikte ve en dnemlisi uygulamanin test edilirken bitln
ihtiyaglarmi karsilayabilecek sekilde olmasi beklenmektedir. Bir uygulama test sirecinde
uygulamanin canli ortam veri tabanindan test ortam veri tabanina veri aktariminin yapilmasinin
gerektigi durumlar bulunmaktadir. Bu durumlarda orijinal verinin korunmasi ve veri ihlallerinin

onune gecilmesi gerekmektedir [6].

Bu tez ¢alismasinda canli ortam veri tabaninda bulunan orijinal verinin uygulamalarin test
slireglerinde orijinal halleriyle kullanilmalarinin 6niine nasil gegilebilecegi, canli ortam veri
tabanindaki verinin maskelenerek test ortam veri tabaninda nasil olusturulacaginin gosterilmesi
hedeflenmektedir. Ayrica veri tabaninda bulunan veri boyutuna gére maskeleme isleminin
zamansal maliyeti artacagi i¢in bu kapsamda performansin nasil arttirilabilecegi yani zamansal

maliyetin nasil diistiriilebilecegi konusunda bilgi verilmesi de hedeflenmektedir.

Calismanin genel kisimlar boliimiinde, literatiir arastirmasi yapilarak ¢alismanin iceriginde

gecen bilgiler hakkinda agiklamalar yapilmistir.

Calismanin malzeme ve yontem boliminde, ¢alismanin amaci ve hedefi, arastirmanin modeli,
arastirmada kullanilacak yazilim aracinin se¢imi, ¢alismada kullanilacak verinin elde edilmesi
ve hazirlanmasi, ¢alismada kullanilacak veri maskeleme ydnteminin secilmesi, uygulamada
kullanilacak olan maskeleme tekniklerinin belirlenmesi ve maskelenen veri setlerinin aktarimi
konularinda bilgiler verilmistir. Yine bu bolim igerisinde, canli ortam veri tabanina benzer
sekilde olusturulan 6rnek veri seti kullanilmistir. Calisma igerigine uygun veri maskeleme
uygulamasi, ornek veri setine uygulamak i¢in veri maskeleme yontemi ve teknikleri
belirlenmistir. Secilen veri maskeleme uygulamasi, statik veri maskeleme yontemi ve
maskeleme teknikleriyle 6rnek veri setine uygulanmig ve sonrasinda maskelenmis veri test
ortam veri tabanina aktarilmistir. Bu islem oncelikle ¢oklu is parcaciklariyla yapilmis, daha

sonrasinda tekli is pargacigiryla maskeleme ve veri aktarimi tekrardan yapilmustir.

Calismanin bulgular bélimiinde, uygulanan veri maskeleme teknikleri ayri bagliklar altinda,

ornek veri seti ve maskelenmis veri seti olarak karsilastirilmistir. Calismada maskeleme ve



maskelenmis verinin aktarimi isleminin ¢oklu is pargaciklariyla ve tekli is pargacigiyla

yapilmasi bu boliimde karsilastirilmis ve uygulama performans ¢iktilar: gosterilmistir.

Calismanin son bdliimiinde, literatiirde arastirilarak bulunan bilgiler 1s1ginda ¢alismanin
bulgulariyla beraber varilan sonuglart karsilastirilmistir. Ag¢iklanan sonuglarla beraber ileride

yapilmas1 beklenen arastirmalara yonelik onerilerde bulunulmustur.

Bu tez calismasiyla KVKK kapsaminda Tiirkiye’de yasal zorunluluk haline gelen kisisel
verinin korunmasina iliskin olarak, veri maskeleme yontem ve tekniklerinin kullanilmasinin
kisisel verinin korunmasma yonelik kullanilabilir bir yaklasim oldugunun gdsterilmesi
amactyla canli ortam veri tabanindaki verinin uygun veri maskeleme yontemi ve maskeleme
teknikleriyle maskelenerek test ortam veri tabaninda olusturulmasi hedeflenmistir. Ayrica
maskeleme isleminde performansin nasil arttirilabilecegi yani zamansal maliyetinin nasil
diistiriilebilecegi konusunda ornek bir caligma yapilip, yapilan bu ¢alismanin sonuglari
karsilastirilmistir.  Tezin konusuna benzer c¢alismalarin Tlrkce literatirde nadir olarak

bulunmasi nedeniyle ¢aligmanin literatiire katk1 yapacag: diisiiniilmektedir.



2. GENEL KISIMLAR

2.1. VERI

Herhangi bir problemin ¢ézlimiine yardimcei olabilecek her gesit 6l¢iim, olgu, bilgi ve deger olarak
tanimlanabilen veri s6zcligii, yazili ve sozlIi ifadeler olabilecegi gibi modeller, resimler, sekiller,
esya, sembol ve rakamlarla ifade edilebilir [7]. Yilmaz [8], veri i¢in, bilgi ve enformasyona temel,
yalniz basina kullaniomi olmayan ve bir anlam ifade edemeyen ham bilgi olarak;
anlamlandirilmaya, yorumlanmaya, iliskilendirilmeye, analiz edilmeye ve gruplandirilmaya
gereksinim duyulan olarak tanimlamistir. Prytherch [9], veri hakkinda, enformasyon igin
kullanilan ve veri tabaninda yer alan bir terim olarak ifade etmistir. Seker [10] ise veriyi,
herhangi bir islem olmaksizin, dlglim yontemleri veya gozlem ile ortamdan edinilen her tlrli

deger olarak belirtmektedir.
Veri tanimi aragtirilirken bilgi ve enformasyon kavramlar: ortaya ¢ikabilmektedir.

Literatiirde “Bilgi Hiyerarsisi”, “Enformasyon Hiyerarsisi” ve “Bilgi Piramidi” isimleriyle
anilan tanimsal siralama grafigi i¢in ayrica “veri” (data), “enformasyon” (information), “bilgi”
(knowledge) ve “bilgelik” (wisdom) kelimelerinin bas harflerinden olusan “VEBB Hiyerarsisi”
(DIKW Hierarchy) ismi kullanilmaktadir [11](Sekil 2.1).

bilgi

/ enformasyon
/ veri \

Sekil 2.1: VEBB Hiyerarsisi [11].

Sekil 2.1°deki piramide gore en altta yer alan veri ¢esitli analiz, bicimlendirme, birlestirmelerle
enformasyona yani piramidin bir list agamasina doniisiiyor. Veri, Merriam-Webster sozliigiinde

hem kullanighh hem de konuyla alakasiz veya gereksiz bilgiyi de igeren, bilgisayarlardan



edinilmis, sayisal bigimde iletilip islenebilen seklinde tanimlanirken ayn1 kaynakta muhakeme

veya hesaplamada kullanilan (6lgii veya istatistik) gercek bilgiler anlamiyla yer almaktadir [12].

Donald E.Hawkins’e gore ise veri Olglilebilen, sayilabilen, bir araya getirilebilen bir olgu ve

istatistiklerken enformasyon siniflandirilan ve bir anlami iliskisi veya amaci olan veridir [13].

Bilgi sistemleri ile verinin iiretimi, alinmasi ve islenmesi sonrasinda veriden enformasyon
cikarilir. Enformasyon, metalastirilmis, nesnel, aktarilabilir, doniistiiriilebilir, seffaf ve

slgulebilirdir [14].

Veri, enformasyon ve bilgi kavramlarin1 tam olarak anlayabilmek ve aralarindaki iligkiyi
cozebilmek icin bu kavramlara bdtincil olarak bakmak gereklidir; cunki birbirleriyle
dogrudan iligkili olan bu kavramlarin birinin agiklanmasi ¢ogu zaman diger kavramlarin
aciklanmasini da gerektirmektedir. Bu deger yargisiyla agiklanacak olursa, veriyi bir formul
icerisinde diizenleyerek enformasyon yaratilabilir. Benzer sekilde bilgi yaratmaysa,
enformasyonun belli bir detaya sahip liretken veya verimli bir amag i¢in kullanilmasidir. Bu
dogrultuda ii¢ farklh kavramla karsilasilir bunlar; veri, bilgi ve enformasyon kavramlaridir.
Bunlara ek olarak iki doniisiim siireci vardir; birincisi, verinin belli bir formiille diizenlenerek
enformasyona doniistiiriilmesi; ikincisi ise, bilginin enformasyona doniistiiriildiigii doniistim
stireci olarak agiklanabilir, ayrica enformasyonun bilgiye doniisiim siireci olarak ifade

edilebilir [15].

Bir silire¢ sonunda elde edilebilen kavrama bilgi denir [7]. Verinin islenmis hali olarak
belirtilir. Bu baglamda bilgiye ulasmada en temel kavram ‘Veri’dir. Veri, "islenmemis
kanitlar" olarak arastirmanin temel dayanagini olusturmaktadir ve problemin ¢oziimiinii
saglayacak sonuglara varmada, islenerek anlam ¢ikarmada kullanilir. Her bilimsel
arastirmanin gecmisteki bilgi birikime dayandirilmis olmasi gerekliligi vardir. Gegmisten
guniimiize aktarilan bilgi birikimi, aragtirmacinin dogrudan kullanacagi veri olmayip arastirma
probleminin ¢dziimiine yardim edici vasifta oldugunda veri olarak kullanilabilir. Veri,
herhangi bir sonuca ulagabilmek icin gerekli olan “ilk bilgi” ya da *“...anlam ¢ikartmada veya
sonuca ulagmak icin kullanmilan kayitlar, nicelikler, say1 kiimeleri veya olaylar” olarak

tanimlanabilmektedir.

Kisisel veri, KVKK’ya gore iki baglik altinda tanimlanmaktadir [4]. Bunlar:



» Kisisel Veri
> Ozel Nitelikli Kisisel Veri

2.1.1. Kisisel Veri

24.03.2016 tarihinde kabul edilen “6698 sayili Kisisel Verilerin Korunmasi Kanunu” (KVKK)
geregince, “kimligi belirli yahut belirlenebilir olan bir ger¢ek kisiye iliskin her tiirlii bilgi kisisel
veridir “ [4]. Bunun disinda kisinin sadece sahsi degil, ailesine ait olan (ailevi) bilgileri de ona
ait kisisel veri olarak degerlendirilmektedir [16]. Bu yonde kanunda kisisel veri “bireyin sahsi,
ailevi ve mesleki 6zelliklerini gosteren, o bireyi digerlerinden ayirmayi ve niteliklerini ortaya
koymayi saglayan her tiirlii bilgi” seklinde tanimlanabilir [17]. “Kisisel veriler ilgili kisinin a¢ik

rizast olmaksizin islenemez” [4].

E-Posta
Adresi

Fotograf Ad Soyad

Kisisel oo

Tercihler Yerive
WIELT .
Ses 2
Kaytiari IP Adresi
Ozgecmis

Sekil 2.2: Kisisel Veri.
Sekil 2.2 de drnekleri verilen kisisel veriyi daha detaylandirmak gerekirse; kisinin adi, soyadi,
dogum yeri ve tarihi, kimlik numarasi, niifusa kayith oldugu yer, medeni hali gibi kimlik
bilgilerinin yam sira, bedenindeki ben, yara izi, ddvme gibi belirleyici isaretler, telefon
numarasi, kredi kartt numarasi, banka hesap numarasi, fotografi, kisisel goriintiisii, emeklilik,
sosyal sigorta, kurum sicil numarasi, sosyal medya hesap bilgileri, bunlara iligskin sifreler,
internet protokolii (IP) adresi, elektronik posta adresi, giivenlik kodlart, 1slak ve/veya elektronik
imzasi, matbu veya dijital, 6rnegin e-posta yolu ile veya sosyal aglarda yaptig1r yazisma ve

paylasimlar hep ait oldugu kisisel verilerdendir [16,18-21].



2.1.2. Ozel Nitelikli Kisisel Veri

“Ozel nitelikli kisisel veriler, islenmeleri halinde ilgili kisilerin magdur olmasina veya
ayrimciliga maruz kalmasina neden olma riski tasiyan verilerdir. Ozel nitelikli kisisel verilerin,

ilgilinin agik rizast olmaksizin iglenmesi yasaktir” [4].

Cinsel Hayat
Siyasl
Dastince Safnk
Biyometrik e S ek
Veriler OZ el DinMezhep
Nitelikli
1| 1 Irk - Etnik
wkiyren | Kigisel Veri [ v emic
Dernek-
Felsefi inang Ceza Sendika
Mahkumiyeti ~ Uyeligi
ve Glvenlik
Tedbirler!

Sekil 2.3: Ozel Nitelikli Kisisel Veri.
Sekil 2.3°de drnekleri verilen; kisilerin etnik kokeni, 1rki, siyasi diisiincesi, dini, mezhebi veya
diger inanglari, felsefi inanci, dernek, sendika ya da vakifiiyeligi, kilik ve kiyafeti, cinsel hayati,
sagligi, ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili verisi (kayit ve bilgileri) ile parmak
izi, retina goruntusd, Deoksiribo Nukleik Asit (DNA) dzellikleri gibi genetik ve biyometrik
verisi 6zel nitelikli kisisel veri olarak kabul edilmistir [4,19,20,22].

2.1.3. Kisisel Verilerin Kullanim

Kisisel veri, internet teknolojilerindeki gelismelerle beraber, yogun olarak ticari kurumlar
tarafindan kullanilmaya baglanmistir. Ticari kurumlar miisterilerinin davraniglarini ve
internetteki  hareketlerini  gbézlemleyerek  bireye 0zel reklamlar ayarlayabilmeyi
amaglamaktadir. Bireyin sahsina miinhasir reklam génderme uygulamasi ile beraber kisisel
verinin iglenmesine ydnelik yeni is bigimleri yayginlasmistir. Ornegin e-ticaret sitelerinde
yapilan kisiye Ozel siparis verisi islenerek, e-ticaret sitesi (zerinden veri sahibi kullaniciya
tercihlerine bagli olarak reklam gonderilebilmektedir. Elektronik Ticaretin Duzenlenmesi

Hakkinda Kanun (ETDHK) m. 6/1°e gore “ticari elektronik iletiler, alicilara ancak dnceden



onaylart alinmak kayduvyla gonderilebilir”. Ticari elektronik iletilerin tanimin1 yapan ETDHK
m. 2/c’ye ve Yonetmelik’in 2. maddesine gore “elektronik ticari iletiler, bilgilendirme amacina
(6rnegin kargo takibi, iiriin iadesi, 6demeye vb. konulara iliskin bilgilendirme) sahip
olabilecegi gibi belirli bir mal ve hizmeti tanitmak, begendirmek ve boylelikle siiriimiinti

saglamak, bir baska ifadeyle reklam amacina da sahip olabilir” [23-25].

Kisisel verinin islenerek kullanilmasina yonelik is bigimlerine sahip olan kurumlar, vermis
olduklar1 hizmetleri belirli bir Gcret karsiliginda degil, kullanicilarinin kisisel verisini isteyerek
bunu yapmaktadirlar. Bu kurumlar, sahip olduklar1 kisisel veriyi anlamli veri haline
dontistiirerek sonrasinda bunlar1 reklam olarak kullanmayir amaglamaktadirlar [26]. Bu
isletmelerin  sunmus olduklar1 hizmetleri kullanan kisiler, “lireten-tiiketiciler” seklinde
nitelendirilebilmektedirler. Ayrica kendilerine sunulan hizmetleri kullanan bu kisiler, hem
tiiketici, hem de kisisel verisini paylagmis olduklari i¢in bu kurumlarin ortaya koydugu hizmetin
hammaddesini olusturan verinin de iireticisi tanimina sahip olmaktadirlar [27,28]. Belirtilen
isleri yapan bu kurumlarin olabildigince fazla kisisel veriye sahip olabilmeleri, bu veriyle
miimkiin olabilecek en fazla ¢esitte kurum ve analizlerini yapabilmeleri, ticari faaliyetlerini
sirekli hale getirebilmek ve kazanclarmi artirmak acgisindan bir zorunluluk olarak
diistintilebilmektedir. Bunun aksine bu hizmetlerden fayda saglayan kisiler ise kisisel verisinin
ve 0zel hayatinin ciddi manada korunmasini istemektedirler. Bu durum, s6z konusu taraflarin

menfaatlerinin ¢atismasina neden olabilmektedir [28].

Temel hak ve 6zgiirliiklerin korunmasi ve kisisel verinin islenirken kontrol altinda tutulabilmesi
kisisel verinin korunabilmesiyle olur. Aslinda verinin degil, veriye sahip olan kisilerin
korunmasi1 amaclanmaktadir. Diger taraftan verinin korunmasi; kisiler ve haklarindaki verinin
kismi ya da tamamen otomatik veya otomatik olmayan yollarla islenmesinden kaynaklanacak
zararlardan kurtulma hedefiyle ortaya ¢ikmis ve kisisel verinin korunabilmesiyle alakali olan
ilkelerde somutlastirilmis teknik, hukuki ve idari Onlemleri belirtmektedir. Kisisel verinin
korunabilmesi bu ifadeyle, kisilere iliskin verinin toplanarak saklanmasi, kullanilmasi ve
aktarilmasi gibi veri isleme siireclerinin tiim agamalarin1 barindiracak bi¢cimde kisilere kontrol
haklarin1 eskisi gibi tekrardan kazandirmay1 hedefledigi sdylenebilir. Bu hedefe bagli olarak
kisisel verinin korunabilmesi, bireyin verisinin gelecegini sadece kendisinin tayin etme hakkin1
ifade eder. Buna ek olarak insanlik onuru ve kisilik hakki agisindan kisisel verinin korunmasi

bir gerekliliktir [4].



Veri maskeleme ihtiyaci, 6698 sayili KVKK kanununun gerekliliklerden bir tanesi olarak
ortaya c¢ikmistir. Bu baglamda kurumsal aglarda saklanan hassas ve gizli olarak
boliimlendirilmis veriye yetkisi olmayan kisilerin erigebilmesini engellemek gayesiyle verinin
liclincli taraflarca anlagilamayacak bir halde donistiiriilmesi islemine veri maskeleme
denilmektedir [29]. Art niyetli kisiler tarafindan hassas ve gizli olan verilerin sirket igerisine
veya sirket disina c¢ikarilmasmi engellemek amaciyla bu yontemin kullanilmasi tercih

edilmektedir. Genel olarak maskeleme gerekliligi olan veri ¢esitleri su sekilde siralanabilir:

e Miisteri verisi

e Saglik verisi

o Kisiye 6zel diger veri

e Insan Kaynaklar1 verisi

¢ Finans - Muhasebe verisi

e Bankacilik verisi

Belirtilen bu veri tipleri gesitli alanlarda ve formatlarda olabilir. Veri ve bilgi giivenliginin
saglanmasini noktasinda sirketlerin en 6nemli islem adimi, hangi bilgilerin hassas ve gizli
nitelikte oldugu ve kimler tarafindan goriintiilenme ve degistirilme yetkisinin oldugu bilgisinin
belirgin olmasidir. Dogru bir sekilde uygulanan her yontem sirketlerdeki kisisel verinin

korunmasi agisindan yeterli olacaktir [30,31].
2.2. VERI MASKELEME

Gunimiz dinyasinda veri ihlallerinin neden oldugu yaklagik olarak 3,86 milyon dolar bir
maliyetten bahsedilmektedir [1]. Bu nedenle is ve miisteri bilgilerinin gizliligini saglamak ve
korumak gunimuzde ¢cok 6nemli bir gereklilik haline dontismiistiir. Cikarilan 6nemli yasalarla
veri giivenligi isletme ¢atis1 altindaki herkesin ortak sorumlulugu haline gelmistir. Bununla
birlikte, artan sayida bir¢ok kurulus, verisini proaktif olarak korumak, givenlik ihlallerinin
maliyetinden kaginmak ve uyumu saglamak i¢in veri maskelemesine giivenmektedir. Veri
maskelemesini ve kurumsal potansiyelini tam olarak aciklayabilmek i¢in Oncelikle nasil
calistigin1 anlamak gerekir. Adindan da anlagilacag gibi, veri gizleme olarak da bilinen veri
maskeleme, igletmelerin veriyi gizlemek i¢in kullandiklar bir siirectir. Genellikle, gergek veri
rastgele karakterler veya diger veriyle gizlenir. Veri bir bakima goriintiilleme iznine gore

siirlandirilmis kapsama alinmistir. Genel olarak, veriyi maskelemenin birincil islevi, bilgilerin
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aciklig1 olmadan birisinin gorebilecegi durumlarda hassas, 6zel bilgileri korumaktir.
Kuruluslarin bir veri tabani olusturmak igin yiiklenici, taseron bir firmayla ¢alistig1 bir senaryo
diisiiniildiigiinde; verinin maskelenmesi, yiiklenici firmanin gercek, hassas miisteri bilgilerine

erigmeden veri tabani ortamini test etmesini saglayacaktir [2].

Duyarli -Hassas
Sira Kiimeleri

Kopyalanan Veri Veri Maskelenmis
Veritabani Analizi Uretimi Veritabam

Sekil 2.4: Genel Veri Maskeleme Siireci [32].
Veri maskeleme, orijinal veriyi yok etmemek icin genellikle kopyalanan veri tabanina dayanir.
Genel veri maskeleme siireci Sekil 2.4'de gosterilmistir. Veri maskeleme su sekilde
tanimlanabilir: Veri kisitlamalarini karsilama onciiliigiinde, orijinal verinin analizi yoluyla, yeni
benzer veri olusturmak igin ¢esitli temel maskeleme yonteminin ve birlesim yodnteminin

kullanimudir [32].

Sekil 2.5’te gosterilen, veri maskeleme sistem mimarisinin arkasinda ¢esitli asamalar vardir.

Bunlar:

* Kimlik dogrulama, bir bilgi parcasina erigim talebinde bulunan kisi veya sistemin buna
erisim icin gegerli yetkiye sahip olmasinin saglandig: siirectir. Ozel ve genel bilgisayar
aglarinda (Internet dahil) bu yéntem kullanilir. Kullanicinin kimligini dogrulamak ve
sisteme girmesine izin vermek i¢in temel bir kullanici ad1 sifre sistemi saglanmastir.

» Bagarili bir kimlik dogrulama, veri tabanindaki tiim tablolarin alinmasinin yolunu agar.

= Kullanicr belirtilen tabloyu ve hatta satirlari / siitunlari karistirdiginda / maskelediginde,
sisteme beslenen algoritma tetiklenir ve veri daha sonra kullanilmak iizere manipiile
edilir.

* Son olarak, maskelenmis veri tabani test ortamina gonderilir ve bu ortam daha sonra
guvenlikten 6din vermeden orijinal veri kadar iyi veriyle (maskelenmis) ¢esitli yeni

gelistirme ve analitik siirecleri uygulayabilir [33].
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Sekil 2.5: Veri Maskeleme Sistem Mimarisi [33].
Veri maskeleme, kuruluslarin hassas veya gizli verisini degistirmek i¢in orijinal veriyle benzer
Ozelliklere sahip gercek¢i ve tamamen islevsel veri olusturmasina olanak tanir. Veri
maskeleme, orijinal hassas verinin alinmasina veya erisilmesine izin vermez. Isimler, adresler,
telefon numaralari, sosyal giivenlik numarasi ve kredi karti bilgileri, bilgi igceriginin uygunsuz
ve yetkisiz goriiniirliikten korunmasini gerektiren veriye 6rneklerdir. Canli ortam veri tabanlari,
degerli ve gizli bilgiler igerir, bu bilgilere erisim siki bir sekilde kontrol edilir ve biiyiik dlciide
kisitlanir. Bununla birlikte, her canli ortam genellikle klonlanmis gelistirme kopyalarina
sahiptir ve bu tiir test ortamlari {izerindeki kisitlamalar daha azdir. Bu, verinin kisisel kazanglar
icin uygunsuz bir sekilde kullanilmasi olasiligin biiyiik dlciide artirir. Veri maskeleme, hassas
veri tabani kayitlarini degistirebilir, boylece test i¢in kullanilabilir kalirlar, ancak gizlilik
endiselerine neden olan 6nemli gizli veya kisisel olarak tanimlanabilir bilgiler icermezler. Yine
de, test igin kullanilan maskelenmis veri, uygulamanin biitiinliigiinii saglamak i¢in goriiniiste

orijinalini andirmaktadir [34].
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Her tiirden sirket ve ajans biiyiik miktarda veri toplayabilir, depolayabilir ve isleyebilir. Veriden
bilgi almak i¢in analitik ve veri madenciligi araglarini kullanarak is siirecini iyilestirmek, bu tr
veriyi toplamanin birincil amacidir. Kuruluslar, uygulama gelistirme, test etme veya veri analizi
amaciyla canli ortam verisini canli ortam disina kopyalarken hassas bilgilerden 6din verme

riskiyle karsilasirlar [35].

Veri Maskeleme, orijinal hassas veriyi geri alinamaz bir sekilde hayali veriyle degistirerek bu
riski azaltmaya yardimeci olur, bdylece canli ortam verisi bu ortam disinda kullanim i¢in giivenli
bir sekilde paylasilabilir. Giderek artan sayida isletme, kurumsal veriyi etkin bir sekilde
guvence altina almak, veri giivenligi 6nlemlerini iyilestirmek ve veri ihlaliyle iliskili maliyetleri
diisirmek i¢in veri maskelemeye glivenmektedir. Veri maskeleme, canli ortam disinda bulunan
hassas bilgileri tanimlanamayacak hale getirerek veriyi korur ve kuruluslarin geleneksel
giivenlik platformlarini genisletmelerine olanak tanir. Hassas veya gizli veriyi maskeleyerek
canli ortam disindaki sistemlere giivenle kopyalanmasini saglar. Onceden olusturulmus veya
ozellestirilmis karmasik maskeleme tekniklerinin kullanilmasi; kuruluslarin orijinal bilgi
ozelliklerini (veri tiirleri, formatlar, vb.) koruyabilir, ayrica veriyi ve referans biitlinliigiinii
koruyabilir. Uygulama gelistirme ve test etme igin gercekci veri gereklidir. Genellikle
gelistirme ekiplerine, dahili olarak gelistirilen komut dosyas1 kullanarak olusturulan canli ortam
veri tabanlariin kopyalar verilir. Ancak bu yontem tam olarak giivenli degildir ¢iinkii hassas

bilgiler iceren gercek veri yanls kisilerin eline gegebilir [36].

Ornegin, bir ¢evrimici bankacilik sistemi test edilirken, uygulama testgisi miisteri kayitlarmni
degistirebilir ve sonu¢ olarak, giivenlik ve gizlilik endisesine neden olabilecek sekilde
bireylerin adlarini, adreslerini, sosyal giivenlik numaralarini, telefon numaralarini ve diger 6zel
bilgilerini gorintuleyebilir. Buna ek olarak, test uzmanlart veriyi kendi iyilikleri igin
kullanmak, veriyi kopyalamak ve organizasyondan g¢ikarmakla ilgileniyorlarsa ve bu durum
sonucunda verinin yanhslikla sizdirilmasi, sirketin misterilerine karst olan giivenin
kaybolmasina, ayrica kuruma ciddi cezalarin gelmesine neden olabilir. Miisterilerin saygisini

ve glivenini kaybetmek, veri ihlali durumunda muhtemelen en biiyiik kayiptir [37].

2018 yilinda, kurumsal isletmeler, 6zellikle GDPR [3] gereklilikleri 1s1ginda, giivenlik
stratejilerine veri maskelemesi eklemeleri gerektigini  6grenmislerdir. GDPR, AB
vatandaslarindan veri kabul eden tiim isletmelerin Mayis 2018'e kadar yonetisim ilkelerine

uygun olmalarint zorunlu kilmstir.
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Maskeleme kullanilarak korunabilen birgok veri tiirii vardir, ancak is diinyasinda yaygin olarak

kullanilanlardan bazilar1 sunlardir [2]:

» Kisisel olarak tanimlanabilir bilgiler
» Korumali saglik bilgileri

> Odeme kart1 bilgileri

» Fikri milkiyet

2.2.1. Veri Maskeleme ve Glvenlik

Cogu kurulus, hassas veya diizenlenmis canli ortam Verisini rutin olarak bu ortamin disina
kopyalarken, yanliglikla bilgi glivenligini ihlal edebilir. Sonug olarak, canli ortam digindaki veri
giderek daha fazla siber suglularin hedefi haline gelir ve kaybolabilir veya calinabilir. Canli
ortamlardaki veri ihlalleri gibi, canli ortam disindaki veri ihlalleri de milyonlarca dolarin
harcanmasina, kurulusun itibarin1 kaybetmesine ve markaya onarilamaz zararlar vermesine

neden olabilir [38].

2012 Consumer Study on Data Breach Notification [39] arastirmasina gore miisterilerin %
40'ma kadar olan kesiminin kisisel verisini ifsa eden bir sirketle iligkilerini sonlandirmay1

diistindiigi bilinmektedir.

Veri maskeleme bir dizi giivenlik senaryosunda yararhidir. Kurumsal isletmelerin veri

maskelemesini kullanmasinin en 6nemli nedenlerinden bazilar1 sunlardir:

» Veriyi tgilncti taraf saticilardan korumak igin: Bazi verilerin tgilincii taraf
pazarlamacilar, danigsmanlar ve digerleriyle paylasilmasi gerekebilmektedir, ancak bazi
bilgiler gizli tutulmalidir.

> Operator hatasindan dolayr veri ihlallerinin olusmasi: Isletmeler, sirket icerisindeki
karar verme mekanizmasina ve calisanlarina gilivenir, ancak veri ihlalleri operator
hatasinin bir sonucu olarak da olusabilmektedir ve isletmeler veri maskeleme ile
kendilerini korumalidir.

» Tium islemler tamamen gercek ve dogru verinin kullanilmasini gerektirmez: Bilgi
Teknolojileri biriminde gercek veriye ihtiya¢ duymayan birgok is siireci bulunmaktadir.

Ornegin, baz1 testler ve uygulama kullanima.
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Veri maskelemeyi tanimlamak, sirketinizin genel veri giivenligi stratejisinde oynadigi 6nemli

rolii anlamak anlamina gelir [2].
2.2.2. Veri Maskeleme Turleri

Veri maskeleme yapilirken kullanilabilen ¢esitli yaklagimlar bulunmaktadir. Karistirma,
gecersizlestirme, bulaniklagtirma, sifreleme ve simge kullanma en fazla bilinen ve kullanilan
tiirleridir. Veri maskelemede amag veri degerlerinin herhangi bir yolla anlasilamamasi i¢in
degerlerin farklilastirilmas: ve geri dondiiriilmesinin miimkiin olmayacag1 sekilde bunun
yapilmasidir. Ancak veri formatinda herhangi bir degisiklik olmayacaktir. Kisisel verinin

korunmas1 noktasinda dogru bir sekilde uygulanan herhangi bir yontem yeterli olacaktir [2].

Genel olarak, bir veri maskeleme stratejisi secilirken, kurulusun boyutu, korumak istedigi
verinin konumu ve verinin karmasikligi dikkate alinmalidir. Veri maskeleme, statik veri
maskeleme (SVM), dinamik veri maskeleme (DVM), aninda veri maskeleme (on a fly) ve

gizleme-asir1 maskeleme olmak Uzere 4 sekilde yapilabilir [2].
2.2.2.1. Statik Veri Maskeleme

Statik veri maskeleme, 6nemli verinin orijinal veri tabani ortaminda maskelenmesi siirecini
ifade eder. Icerik bir test ortamina kopyalanir ve daha sonra iiciincii taraf saticilar veya diger

gerekli taraflar arasinda paylagilabilir.

=== === ==
el O
OR#M ORTAMI

Veritabani igi Maskeleme

Sekil 2.6: Statik Veri Maskeleme [40].

Sekil 2.6’daki gibi veri maskelenir ve canli ortam veri tabanindan ¢ikarilir, daha sonra test
ortam veri tabanina tasinir. Bu, {iglincii taraf danismanlarla ¢alismak icin gerekli bir siire¢ olsa
da, ideal degildir. Bunun nedeni, yinelenen bir veri tabani i¢in veri maskeleme islemi boyunca,

veri ihlallerini tesvik eden bir arka kapiy1 agik birakabilecek gercek verinin ortaya konulmasidir

[2].
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2.2.2.2. Dinamik Veri Maskeleme

Dinamik veri maskeleme (DVM), Sekil 2.7’de goriildiigii gibi iiretilen verinin ger¢cek zamanli
maskelenmesini amaglayan bir teknolojidir. DVM, istemcinin hassas veriye erisememesi i¢in
veri akiginit degistirir; orijinal canli ortam verisinde herhangi bir degisiklik yapilmaz. Bu, canli
ortam veri tabaninin asla terk edilmedigi ve tehditlere kars1 daha az hassas olundugu anlamina

gelir.

=—==>2 < ==
CANLI BELLEK iCi
oRTAM | o |

Sekil 2.7: Dinamik Veri Maskeleme [40].
Veri higbir zaman veri tabanina erisen kisiler tarafindan ¢oziimlenemez, ¢cunk icerikler gercek

zamanli olarak karistirilir ve bu da igerikleri dogrulanmamais hale getirir.

Dinamik maskeleme araci adi verilen bir kaynak, ters proxy kullanarak belirli tiirde hassas

veriyi bulur ve maskeler. Yalnizca yetkili kullanicilar orijinal veriyi gorebilir.

Dinamik veri maskelemesinden kaynaklanan endiseler cogunlukla veri tabani performansindan
kaynaklanmaktadir. Kurumsal bir ortamda zaman para demektir ve milisaniyelerin bile degeri
vardir. Boyle bir proxy'yi g¢alistirmanin zamanla ilgili disiincelerine ek olarak, proxy'nin

giivenli olup olmadig1 endisesi ortaya ¢ikabilir [2].
2.2.2.3. Aninda Veri Maskeleme

Dinamik veri maskelemesine benzer sekilde, istek tizerine aninda veri maskelemesi de
gerceklesir. Bu tiir veri maskelemesinde, veri, maskeleme 6ncesinde hedef veri tabaninda
mevcut degildir. Anonimlestirme kurallari, verinin kaynaktan hedefe tasinmasi siirecinin bir
parcasi olarak uygulanir. Cogunlukla bu tiir maskeleme, hedef veri tabanini olusturan klonlama

slirecine entegre edilir [41].
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Aninda (On-The-Fly) Veri Maskeleme

Kaynak Ortam Hedef Ortam

Kural Kiimesi

K Maskelenmis
Kopya

Kaynak

Maskeleme lsi

Sekil 2.8: Aninda Veri Maskeleme Mimarisi [42].

Sekil 2.8’de Aninda Veri Maskeleme Mimarisi gosterilmektedir. Bu mimari avantajdir, ¢iinkii
veri asla hedef veri tabaninda maskelenmemis bir bigimde bulunmaz. Bu, bazi uygulamalar igin
tavsiye edilmez ¢iinkii islemdeki herhangi bir hata, verinin aktarimini zorunlu olarak kesintiye
ugratir. Aktarim tamamlandiktan sonra veriyi maskeleme yetenegi zahmetli olabilir. Bu,
maskelenmis hedef veri tabaninin olusturuldugu ve daha sonra belirli bir bilgi siitununun

gercekten maskelenmesi gerektigine karar verildigi durumlarda olabilir [34].
2.2.2.4. Gizleme-Astr1t Maskeleme

Hassas degerlerin dosyalardan ve veri tabanlarindan hep birlikte kaldirilmasi, veriyi
maskelemek icin ¢cok guvenli ve verimli bir yoldur, ancak daha sonra yapay veri kiimesinin
olusturulmasin1 gerektirdiginden kullanim agisindan ¢ok zahmetlidir. Bu veri seti, referans
biitiinliiglinii bozmayacak sekilde yapilmalidir. Bu yontem baglangigta maskeleme yapmanin

ekonomik ve acil bir yolu olsa da, maliyet agisindan ¢ok pahali bir yontem olacaktir [43].
2.2.3. Veri Maskeleme Teknikleri

Calismanin bu kisminda veri maskeleme tekniklerinin altinda yatan nasil sorusunun cevabini
olusturan teknik detaylara yer verilmistir. Bir mikro veri setinin orijinal veriyi, istatistiksel
analiz icin gecerli olan ve katilimcilarin gizliligini koruyacak sekilde yeni veri olusturmak igin
veri maskeleme teknikleriyle degistirilir [44]. Birgok veri maskeleme teknigi mevcuttur.
Bunlardan en ¢ok kullamilanlar1 ikame, Karistirma, Sifreleme, Sayisal degisiklik, Gegersiz
kilma veya silme ve Maskelemedir [45]. Sekil 2.9°da tim veri maskeleme teknikleri

orneklenmistir. Bu veri maskeleme teknikleri ayr1 bagliklar altinda anlatilmistir.
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Test
Veritabani

Kigisel Bilgiler _m;m_ Kigisel Bilgiler
Hasta No. 145233 _m Hasta No. 010101
Ad-Soyad Peter Mayer B Ad-Soyad John Watson
Adres 32 Elm St Adres 12 Murray Ct
$ehir, Eyalet,  syunnywale, CA, 94089 Sehir, Eyalet,  pogton, MA, 02115
Posta Kodu () Posta Kodu

Solix Test Veri
" o Yonetimi w o

Diger Bilgiler Diger Bilgiler
Kredi KartiNo. 4145 0062 0033 1230 Kredi Karti No.  XXXX XX00C XXXX 1230
Hasta Kayitlan m Hasta Kayitlan  ###
SGN 654 59 9833 SGN @#% $- &S#!

Sekil 2.9: Veri Maskeleme Teknikleri [46].

2.2.3.1. Tkame (Substitution)

Veri maskelemesini uygulamanin ve veri kayitlarinin gercek goriiniimiinii koruyabilmenin en
etkili yontemlerinden biridir. Ikame, orijinal degerleri tam bir ikameyle 6rtmek veya
maskelemek i¢in kullanilan tekniktir. ikame, kullaniciya gergek gortinen ancak onun igin yararl
olmayan bu tir veriyi saglamaya ihtiyag duyuldugunda verinin sifrelenmesi i¢in kullanilir.
Ikame kullanarak cesitli veri ve veri tiirleri degistirilebilir. Saglanan kosullara gore
kullanilabilecek c¢esitli ikame yontemleri vardir. Bu teknik, biiylik miisteri bilgilerine sahip
yerlerde veya miisterinin islemlerine iliskin degerleri depolayan bir bankacilik sisteminde

kullanilabilir [34].

Boyle bir sisteme ornek olarak, miisterinin adi, soyadi ve cinsiyeti ile misteri kayitlarinin
bulundugu veri tabanindaki bir tablo olabilir, ikame kullanarak erkek miisterilerin adlarinin ilk
birkag karakterini belirli bir karakterle degistirebilir veya aynisi1 kadin miisteri adinin ilk birkag
karakteri igin yapilabilir. Posta kodu, maaslar, sosyal giivenlik numarasi ve hatta adresler gibi

cesitli veri tabani alanlarinda ikame yapilabilir [47].
2.2.3.2. Karistirma (Shuffling)

Karigtirma, gecerli deger kiimesi i¢in siitunda maskelenen degerlerle degistirilerek yeni bir

deger tiireten bir veri gizleme teknigidir. Veri karistirma, ikame etmeye biraz benzer olsa da,
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veriyi maskelemek i¢in farkli bir yaklasima sahiptir. Ancak veri setine belirli bir senaryo
yerlestirerek orijinal bilgiler hakkinda bilgi edinmek ¢ok daha kolaydir. Verinin karistirilmasini
sifrelemek icin orijinal algoritmanin desifre edilmesi de bir endise kaynagi olacaktir. Karistirma
tekniginin, maskenin yalnizca gerekli veri alanlarini etkileyecek sekilde saglanmasi igin belirli

gereksinimlerin oldugu belirli senaryolarda, ikameye gore bazi ger¢ek avantajlari vardir [35].

Ornegin; karistirmadan 6nce 333-555-666 bigiminde bir sosyal giivenlik numaras1 olabilir ve

bu numara karistirdiktan sonra 666-333-555 olabilir.
2.2.3.3. Sifreleme (Encryption)

Genel olarak, ii¢ tiir sifreleme algoritmasi vardir: gizli anahtar algoritmalari, acik anahtar
algoritmalar1 ve karma algoritma. Gizli anahtar algoritmalari, iletisimdeki her iki katilimcinin
da tek bir anahtar1 paylagsmasi anlaminda simetriktir. Baska hi¢ kimseyle paylasiilmayan 0zel
bir anahtara sahip bir ¢ift katilimcinin aksine, herkesin bildigi bir agik anahtar yaymlanir. Veri
maskeleme durumunda, mevcut sifreleme tekniklerinden herhangi birini kullanarak alanlardaki
veriye sifreleme uygulanabilir. Maskeleme islemi uygulanirken kullanilabilecek ¢esitli
standartlastirilmis algoritmalar vardir. Cesitli sifreleme algoritmalart DES, MD5, SHA, 3DES,
vs.'dir. Bu algoritmalarin kullanilmasi, bu algoritmalar veri iizerinde birgok sifreleme

yinelemesi uyguladigindan, verinin oldukga giivenli bir sekilde maskelenmesine yardimei olur
[48].

2.2.3.4. Sayrsal degisiklik (Number and Date Variance)

Tabloda 6nemli olan c¢esitli sayisal ve tarihle ilgili alanlar1 maskelemek i¢in sayisal ve tarih
varyans teknigi kullanilabilir. Sayisal ve tarih farki, tarihin veya sayisal bir degerin orijinal
degerinden farkli goriinmesini saglamak i¢in kullanilabilir [34]. Bir maas siitununa + 20 / -20
varyansli i¢in sayisal varyans uygulanirsa, elde edilen veri ¢alisanlara 6denen maas aralig1 igin
hala yararlidir ve yine de uygulamalar test etmek i¢in kullanilabilir. Aynisi, maskeleme icin
gecerli tarihin + 40 / -40 giin artirilabildigi veya azaltilabildigi tarihlere sahip bir alanda da
yapilabilir. Bu, uygunsuz yetkiye sahip kisilerin diger alicilarin dogru maaslarint veya dogum

tarihlerini gérmesini engelleyebilir [33].
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2.2.3.5. Gegersiz kilma veya silme (Nulling out or Deletion)

Veriyi maskelemek icin bir baska teknik, gegersiz kilma ve silme isleminin kullanilmasidir.
Gegersiz kilma yontemi, herhangi birinin 6nemli veriyi gorintiilemesini engellese de, test igin
kullanilan verinin gereksinimlerini kesinlikle karsilayamaz. Gegersiz kilma yontemi genellikle
¢ok 6nemli olan veya maskelemek i¢in ¢ok karmasik olan alanlarda kullanilir. Bu yontemle
ilgili bir diger sorun, veri setinde maskeleme uygulanmis olan sisteme girmek isteyen herkesin

maruz kalmasidir. Silme, ¢ok nadiren uygulanmasina ragmen diger maskeleme yontemidir [33].
2.2.3.6. Maskeleme (Masking Out)

Verinin gizlenmesi, veri anonimlestirme iglemi igin genel bir terim olmanin yan1 sira, belirli
alanlarin bir maske karakteriyle (6rnegin bir X) degistirilmesi anlamina gelir. Bu, 6n ug

ekranlarda ve raporlarda ayni bigimlendirmeyi korurken veri igerigini etkili bir sekilde gizler
[49].

Ornegin, bir kredi karti numarasi siitunu sdyle goriinebilir:

» 1594 6159 3021 2915
» 48112218 9311 3118
» 09871100 1326 0119

Ve maskeleme isleminden sonra bilgiler su sekilde goriinecektir:

» 1594 XXXX XXXX 2915
» 4811 XXXX XXXX 3118
» 0987 XXXX XXXX 0119

2.2.4. Veri Maskelemenin Olumlu ve Olumsuz Yonleri

Veri maskelemenin sistem Uzerinde olumlu ve olumsuz etkileri olabilmektedir. Veri

maskelemenin olumlu yonleri asagidaki gibidir;

e Kisisel verinin yasalara uygun olarak kullanimini saglar.

e Test ve gelistirme ortamlar1 icin yapisal olarak benzer ancak kisisel olarak

tanimlanamayan veri olusturulmasini saglar.

e Veriihlali olasiligina kars1 orijinal verinin korunmasini saglar.
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Veri maskelemenin olumsuz yonleri asagidaki gibidir;

e Gelistirmek ve siirdiirmek icin ek kaynaga ihtiya¢ duyulabilir.
e Mevcut siirecte ek zaman ihtiyacit dogurur.

e Performansa olumsuz etki saglayabilir [50].
2.3. TEST VERISI

Bir yazilimin canli ortam stirecinde kullanilmak iizere olusturulan veriye test verisi denir. Canli
ortamda gercek kullanicilarin olusturduklar verinin, test ortaminda da olusturulmasi bazen ¢ok
kolay olmayacaktir. Test verisi gergek tecriibeyi yasatabilmesi adina canli ortam verisi

degerinde olacak ancak; canli ortamda da ¢alismayacaktir [51].
2.3.1. Yazilhim Projelerinde Test Siirecinin Konumu

Bir iiriin i¢in beklenilen diizeyde bulunup bulunmadigini belirlemek, eger bu diizeyde degilse
istenilen diizeye getirebilmek amaciyla kullanilan siirece yazilim testi denilmektedir. Uriiniin
kalitesinden emin olarak miisteriye teslim edebilmek, gelistirme ya da yeniden dlzeltme
maliyetlerini azaltabilmek, gelistirme yapilan zaman aralifinda olusabilecek hatalarin
bulunmasi ve ileride bu hatalar1 almamak igin bu asamada ¢6ziim iiretilebilmesi, bu anlamda
maliyet ve zaman kaybinin Oniline gecilmesi, hatalarin yol agabilecegi itibar kaybinin
engellenmesi, miisterilerin memnun olma oranlarini arttirarak ilerisi i¢cin zemin olusturmak,
iiriin performansint maksimuma ¢ekebilmek ve iirlinii kesintisiz sekilde olusturabilmek icin test

yapilir [52].

Yazilim testi; yazilim uygulamalarinin risk faktorlerini belirleyebilmek icin sinirsiz sayida
bulunan caligma alanindan siirli ve uygun olan senaryolarin se¢ildigi ve bu senaryolarla

gereksinimlerin giderilmeye calisildig1 bagimsiz inceleme faaliyetlerini kapsamaktadir [53].

Yazilim testi tiirleri statik test ve dinamik test olmak iizere 2’ye ayrilir. Statik test, yazilim
kodunun gergeklestirilmeden onceki safthada proje dokiimanlarinin kontroliine dayanan ve
projenin gozden gegcirilmesini kapsayan strectir. Bu surecte yiritilen testler; proje planlarnin
incelenmesi, gereksinim dokiimanlariin elden gegirilmesi ve hazirlik/yonetim test planlarinin
incelenmesini kapsamaktadir. Projenin kodlama siirecine gecilmesinden sonra dinamik test

tirtiniin kullanim1 baslayacaktir. Dinamik test; fonksiyonel test ve fonksiyonel olmayan test
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olmak iizere 2 gesittir [54]. Dinamik test sliregleri igerisinde uygulama test verisinin kullanildig:
her test tiirtinde veri giivenliginin saglanmasi i¢in veri maskelemenin yapilmasi bir gereklilik

ve ihtiyag olarak ortaya ¢ikacaktir.

Yazilim testi siirecinin projenin yasam dongiisiine eklenmesiyle beraber iirlinde ortaya
cikabilecek hatalar minimum seviyeye indirgenecektir. Bu noktada yazilimin %100 testinin
miimkiin olmadig1 unutulmamasi gereken bir noktadir. Belirtilen durumun aksine bir yazilimin
%100 testini yapmaya c¢aligmak, pratik ve maddi olarak miimkiin gérinmemektedir. Bu agidan
yazilimin istenildigi gibi calistigt durumu goriintiileyebilecek az sayida, fakat bunu
gerceklestirmede yeterli olacak test kiimesi dikkatli bir sekilde belirlenmeli ve test siireci bu

kiime Uzerinden yurutilmelidir [52].

Bu kapsamda dikkat edilmesi gercken bazi 6nemli noktalar bulunmaktadir. Bunlar: Test
yapilirken yazilim kesinlikle dinamik olarak ¢aligtirilmalidir. Yazilim kritik diizeylerine gore
siralanmali ve kritik durumda olan, az ve yeterli sayida test yapilmalidir. Bunun disinda kalan
calisma alanlarinin tamaminin testi imkansiz ve gereksiz olacaktir. Test edilecek yazilim i¢in
muhtemel riskler dikkate alinarak uygun sekilde secilen testler gergeklestirilmesi onemli
olacaktir. Yazilim test siirecinde, yazilimin, mantikli beklentilere ve gereksinimlere karsilik
verebilmesi test edilebilmelidir. Profesyonel yazilim projeleri son halleriyle yani canli ortamda
kullanilmaya baglandiklar1 halleri gibi kalmayarak siirekli bir gelisim ve degisim siireci i¢inde
bulunmaktadirlar. Yazilimlar igerisinde giincellemelerde bulunulmasi gerekliligi, ortaya ¢ikan
hatalarin giderilmesi ve miisterilerin iiriin tizerinde ek olarak yapilmasini istedikleri 6zel
gelistirmeler icin yazilim giincellemelerinin yapilmasi ihtimali ortaya ¢ikmaktadir. Yazilim bu
noktada yapilacak gilincellemelerden dolay1r olumsuz olarak etkilenebilmektedir. Yazilima
eklenen pargalarin testlerinin yapilmasi, bir biitlin olarak sistemde olusabilecek hatalarin
gozden kagirilmasina sebep olabilmektedir. Bu noktada projelerde, hatalar1 diizeltmek icin
yapilacak gelistirmelerin isgiicii maliyetinin en az ligte biri oraninda olacak sekilde isgiicii
planlamas1 yapilmasi Onerilmektedir. ~ Yapilan degisikliklerin hizli bir sekilde cevap
verebilmesi ve isgilicli maliyetinin diistiriilebilmesi acisindan testlere programli bir sekilde
devam edilmesi gerekmektedir. Bir yazilim gelistirilirken siirecin en basinda karsilasilan
hatanin maliyetiyle, miisteriye teslim edilmesinden sonra bu iirlinde c¢ikabilecek hatanin

maliyeti arasinda Sekil 2.10°da goriildiigli gibi ¢ok biiyiik fark vardir [55].
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Proje Asamasi

Yaziim kullanimdayken (uretimde) tim maliyetler artar.
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Sekil 2.10: Yazilim Hata Maliyetinin Zamansal Gésterimi [55].

Gilinlimiiz diinyasinda sistemin timdndn kullanis ve performans olarak sorunsuz galistigini
gorebilmek igin yapilan manuel testler ciddi manada maliyetli olduklarindan, yapilan herhangi
bir degisiklikte bu testlerin tekrar edilmesi uygun bir yontem olmayacaktir. Alternatif test
araclarinin kullanim1 ve bunun yaninda test kodlarmin yazilmasi, yazlim kod kalitesini
korumak ve sistemin ileriye doniik olabilmesi i¢in daha dogru bir yol olacaktir. Sistemde
yapilan herhangi bir degisikligin etkilerinin anlasilabilmesi ve sistemin her zaman ¢aligir
durumda oldugunu kontrol edebilmek i¢in otomatik testler ile 6l¢iim yapmak dogru bir yontem

olacaktir [56].
2.3.2. Test Verisi Olusturma

Test ¢alismasi yapilirken harcanan eforun yarisi test verisinin olusturulabilmesi i¢in harcanir
[57]. Test ortamlarinda beklentiler dahilinde uygun test verisi ihtiyaci kargilanmazsa ve yeni
test verisi olusturulmazsa test i¢in harcanan efor miktar1 daha fazla artacaktir. Daha 6nceki test
caligmalarinda kullanilan test verisi daha sonra yapilacak testler i¢in kullanilamayacak hale
gelecektir. Daha sonrasinda yeniden test verisi olusturulmak istenirse uygun verinin

doniistiiriilmesi esnasinda veri tutarliligi, biitlinligii, glivenligi noktasinda kisitlayict bazi
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faktorler ortaya cikabilecektir. Buna ek olarak, bu konuda yapilan caligmalarla test verisinin

kalitesi son riin kalitesini etkileyebilmektedir [58].
2.3.3. Test Verisi Yonetimi

Test veri yonetimi yazilim test siirecinin igerisinde bulunan 6nemli alt bilesenlerinden bir
tanesidir. Test verisinin hazirlanmasi test icerisinde harcanan zaman ve isgiicii anlaminda
onemli bir paya sahiptir. Test veri yonetiminde, ihtiya¢ olan test verisinin az miktarda ve
cesitliliginin az oldugu durumlarda test veri yonetiminde ciddi sorunlar olmayacaktir, fakat test
verisi miktar1 ve cesitliliginin ciddi manada arttigi durumlarda test verisinin tutarliligi,
biitiinligii ve giivenligi veri yonetiminde ciddi zorluklar yasanmasina ve bu durum nedeniyle

stirecte olumsuzluklar yasanmasina sebep olacaktir [6].

Biiyiik sistemler veya uygulamalar gelistirilirken, siiphesiz test zorluklariyla karsilasilir. Is
acisindan kritik uygulamalar1 zamaninda ve yiiksek kalitede sunmak i¢in, pazara sunma siiresini
hizlandirmak ve maliyetleri diistirmek i¢in giivenilir ve tekrarlanabilir bir test surecine ihtiyag
vardir. Bu sistemler ve uygulamalar ayni zamanda yiliksek diizeyde veri odakli olma
egilimindedir ve etkin bir sekilde test etmek i¢in biiylik miktarda veri gerektirir. Test zorluklari,
test planlamasindan veri hazirlamaya ve veri korumaya kadar bir¢ok yonii kapsar. Veriye dayali
test zorluklari, artan maliyetlere neden olabilir ve ortaya ¢ikan uygulamanin kalitesi i¢in dnemli
bir risk olusturabilir. Depolama alanlarinin hizla kontrolden ¢iktig1 ortamlar test etmek igin
blyuk canli ortam veri tabanlarini kopyalamak maliyet getirecek islemlerdir. Yani, ihtiyag

duyulacak sey aslinda iyi bir test veri yonetimi olacaktir [57].

Proje igerisinde test strecini, zaman kisitliligini1 yonetebilmek ve kosturulan test aktivitelerinin
dogrulugunu saglamak adina test veri yonetimi biiyiik dnem kazanmaktadir. Ayrica yiiksek
kalitede, guvenilir ve tekrarlanabilir test verisiyle bu slreci yonetmek proje surecini
hizlandirdig1 gibi maliyetleri de azaltacaktir. Test edenlerin testleri yaparken titiz bir sekilde

calismasi ve gecerli testler gergeklestirmeleri test veri yonetiminin en 6énemli amaglarindandir.

Test verisi yonetiminde 6zellikle tizerinde durulmasi gereken konulardan biri de bilgi ve veri
giivenligidir. Test ortamlari, saldirilmasi canli ortamlarma gOre nispeten daha kolay
ortamlardir. Ciinkii bu ortamlarda yazilimeilar gelistirme yaptiklari i¢in bu ortamlar daha az

korunakli olabilmektedir. Projede test verisinin direk olarak canli ortamindan alindigi
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diistiniiliirse, test ortamina yapilacak herhangi bir sizmada canli ortam verisi korsanlarin eline

gececek ve bu durum koétii sonuglar dogurabilecektir.

Tiirkiye Yazilim Kalite Raporu [59]'na gore, kaliteli yazilim testi ihtiyaciyla yazilim
projelerindeki artis miktarmin birbirine parallel bir sekilde degistigine yonelik vurgu
yapilmistir. Buna ragmen sektdr projeleri incelendiginde, projelerin %80’inin test veri yonetimi
faaliyetlerinin ¢ogunlukla manuel olarak yapildigi 6nemli bir nokta olarak vurgulanmustir.
Bunun aksi yonde test veri yonetimi siireclerinde otomatik olarak veri tiretimi yapan sirketlerin
yalnizca %4 olarak kaldig1 bildirilmistir. flerleyen dénemlerde belirtilen bu %4’liik oranin, test
stireclerinde harcanan eforun azaltilmasi ve testlerde kalitenin artirilmasi amaglarina yonelik
olarak ciddi oranda yiikselecegine yonelik bir beklenti olup, bu beklenti rapor igerisinde 6n

plana ¢ikartilmistir.
2.3.4. Test Verisi Yonetimi Yasam Dongiisii

Test veri yonetimi yasam dongisii ¢ogunlugun yaklagimina bagli olarak sirasiyla
gereksinimlerin analiz edilmesi, planlama ve tasarim, test verisinin olusturulmasi ve test

verisinin bakimi agsamalarindan olugmaktadir [57].

—
il Test Tasarnimi w

\

Test Kosturma
Test Ortaminin

Hazirlanmas:

Test Planlama
¢ Test Amaclan Belirleme
* Test Ortamu Tanimlama —
¢ Test Belirtimleri Test Yordaminin

Tanimlama Belirlenmesi
¢ Test Takvimi Belirleme

7
-

Test Durumlarinin
Yaziimasi

U0

Hata Yénetimi Ve

) l Hata Raporlama

Sonu¢ Ve
Raporlama

Sekil 2.11: Yazilim Test Siireci Adimlari [60].
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Genel test slireci Sekil 2.11°de gosterilmistir [60]. Bu siirece gore planlama yapildiktan sonraki
siirecinin devaminda sirasiyla tasarim yapilmasi, testlerin kosturulmasi, hatalarin rapor
edilmesi, testin sonlandirilmasi ve belgelendirilmesiyle beraber test siirecinin tiim adimlari
tamamlanmis olacaktir. Diger bir sdyleyis sekliyle planlama yapildiktan sonra testlerin icra
edildigi ve elde edilen sonuglarin belgelendirilerek rapor olusturuldugu bir yapidir. Genel

olarak bu siirecin amaci yazilim hatalarinin bulunmasidir.

e Sirecin en basinda test i¢in ihtiyaglar belirlenir ve gereksinimler toplanarak analiz
edilir. Bu asamada kullanilacak veri kaynaklarinin secilmesi, maskeleme yapilacak
verinin giivenligi i¢in ¢ok Onemlidir. Ayrica belirlenen test verisi icin ihtiyaglar
cercevesinde depolama ve arsivleme gereksinimleri bu asama igerisinde belirlenir.

e Analiz yapildiktan sonra, bu asama igerisinde ¢6zlim plani ve tasarimi yapilir. Planlama
ve tasarim asamasi olarak gegen bu adimda ¢Ozliimiin nasil bir caligmayla
gerceklestirilecegi yani herhangi bir ara¢ ya da dahili bir calismayla m1 yapilacagi
belirlenir.

e Bu agsamada, belirlenen ¢6zlim tasarimi devreye girerek ilgili gereksinimler 6zelinde
test verisi olusturulur.

e Bakim asamasinda olusturulmus test verilerinde ortaya ¢ikabilecek farkl isteklere ve
ithtiyaglara yonelik olarak test yasam dongiisii kurallar isletilerek test verilerinde

degisiklik ya da yenileme yapilir [57].
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3. MALZEME VE YONTEM

Bu béliimde tez ¢alismasinda kullanilan arastirma modeli, calisma sirasinda kullanilan verinin
olusturulmasi, verinin maskelenmesinde kullanilabilecek uygulamalar, bu arastirmada
kullanilan veri maskeleme uygulamasi, calismaya uygun veri maskeleme turinin segimi ve
calismada kullanilan veri maskeleme teknikleriyle verinin maskelenmesi konularinda bilgiler

verilmistir.
3.1. CALISMANIN AMACI VE HEDEFI

Bu ¢aligmanin amaci, canli ortam veri tabanlarinda bulunan orijinal verinin uygulamalarin test
stireglerinde orijinal halleriyle kullanilmalarin1 engellemek igin canli ortam veri tabanindaki
verinin statik veri maskeleme yontemi ve veri tiplerine uygun olarak kullanilan veri maskeleme
teknikleriyle maskelenerek test ortam veri tabaninda olusturulmasini géstermektir. Ayrica veri
tabaninda bulunan veri boyutuna gére maskeleme isleminin zamansal maliyeti artacagi igin bu
kapsamda performansin nasil arttirilabilecegi yani zamansal maliyetin nasil diistiriilebilecegi
konusunda bilgi verilecektir. Calismanin sonucunda veri maskeleme isleminin kisisel verinin

korunmasina yonelik kullanilabilir bir yontem oldugunun gosterilebilmesi hedeflenmektedir.
3.2. ARASTIRMANIN MODELI

Bu arastirma kapsaminda canli ortam veri tabaninda, tablolarda tutulan kisisel veri setlerinin
ornek olarak maskelenmemis, ham sekilde olusturulmasi yani canli ortam veri tabanina
benzeyen bir veri tabaninin olusturulmasi, daha sonrasinda olusturulan kayitlarin lisanslh bir
veri maskeleme yazilimi olan CopyCat uygulamasi Uzerinden statik veri maskeleme yontemiyle
ve tablolarda olusturulan veri tiplerine gére maskeleme teknikleri kullanilarak test ortam veri

tabanina aktarilmasi gosterilmistir.
3.3. ARASTIRMADA KULLANILAN YAZILIM ARACI SECIMI

Bu caligmada yapilmasi planlanan canli ortam veri tabaninda bulunan veri setlerinin statik veri
maskeleme yontemi kullanilarak maskelenen verinin test ortam veri tabaninda olusturulmasi
islemi i¢in bir¢ok farkli uygulama ve veri tabami sirketlerinin maskeleme icin kendi veri
tabanlart 6zelinde olusturduklart uygulama yontemleri bulunmaktadir. Arastirmada

kullanilacak yazilim se¢iminde 6zellikle platform bagimsizliginin olmasi, ¢oklu kurulum, is ve
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is parcacig desteklenmesi gibi Ozellikler uygulamalar arasinda ayirt edici olmus ve
uygulamanin belirlenmesinde etkili olmustur. Arastirma kapsaminda Veriskop sirketinin
lisansli bir iriinii olan CopyCat programi kullanilmigtir [61]. Tablo 3.1°de arastirma
kapsaminda kullanilabilecek maskeleme uygulamalarmin bazilar1 6zellikleri bakimindan

karsilastirilmistir.

Tablo 3.1: Maskeleme Uygulamalarinin Karsilastirilmast.

S Veriskop - | Informatica - i . Mayatech - Maya Veri
Ozellikler/Uygulamalar CopyCat TDM IBM - Optim Maskeleme Cozimii
Maskeleme algoritmasi ve

kurallart icin verdigi destek Sinirsiz Kisith Kisitht Kisitht
Kullanici rol yonetimi destegi Var Var Var Yok

Platform bagimsizligi Var Sinirl Sinurlt Yok

¢ oklu liurulum: VR Var Yok Var Yok
parcacigi destegi

Arastirmada kullanilabilecek yazilim araglar incelendiginde 6zellikle veri tabani sirketlerinin
kendi platformlarina 6zel olarak, yani ortam bagimli olarak olusturduklar1 veri maskeleme
araglar1 ortaya ¢ikmaktadir. Bunlar; Oracle’in veri maskeleme araci [62], PostgreSQL’in veri
maskeleme araci [63], Microsoft’un veri maskeleme araci [64] vb. gibi veri tabani sirketlerinin
olusturmus olduklar1 veri maskeleme araclarinda platform bagimli bir yaklasim tercih
edilmistir. IBM’in veri maskeleme araci olan Optim[65] aracindaysa platform bagimli bir
yaklasim tercih edilmemistir. Ayrica birgok sirket tarafindan kullanilmaktadir. Bunlar haricinde
Tiirkiye’de Informatica sirketinin test veri yonetimi araci [66], Mayatech firmasinin Maya veri
maskeleme ¢oziimii [67], Infobox sirketinin Infobox statik veri maskeleme yazilimi [68],
Krontech firmasinin maskeleme ¢éziimleri [69], Caliskan Group’un veri maskeleme yazilimi
[70] vb. yazilim araglar1 bulunmaktadir. Bu alternatif olarak kullanilabilecek yazilim

araglariin hepsi lisansl ve kullanimlari ticretlidir.
3.3.1. Arastirmada Kullanilan Yazilim Araci

Arastirma kapsaminda kullanilan CopyCat, yapisal (veri tabani sistemleri) ve yapisal olmayan

(HDFS, AB initio dosya sistemi) veri sistemleri arasinda maskeli olarak veri tasima ve test
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verisi olusturmaya yarayan bir veri maskelemesi ¢Ozlimiidiir. Pazarin 6nde gelen ve cok
kullanilan veri tabani sistemlerinde maskeli olarak veri kopyalama, arsivleme, silme ve
ornekleme imkani sunar. CopyCat, Java programlama dilinde yazilmis bir uygulamadir [61].

Sekil 3.1°de uygulamanin arayiizii gosterilmistir. Uygulama arayiizii ingili

zce olup Tiirkge araylizli bulunmamaktadir.

g
Cd\ ‘Y )
Test Data Management veriskop

User Info Wed Apr 17 10:30:20 EEST 2019

Sekil 3.1: CopyCat Uygulama Aray(iz(.

Uygulamanin fonksiyonel 6zellikleri sunlardir [61]:

Kolay ve hizli kurulum.

Web tabanli yetki bazli kolay kullanim arayiiziine sahiptir.

Yapisal sistemlerde ve yapisal olmayan dosyalarda veri maskeleme (on the fly)

yapabilir.

e Esnek, ozellestirilebilir kural ve maskeleme yontemi gelistirme altyapisina sahiptir.

e Ozellestirilmis hassas veri kesfi modiilii icerir.

e Kopyalama/Maskeleme islemleri anlik veya zamanlamali olarak yapilabilir.

e Kopyalama/Maskeleme kapsami belirleme 6zelligine sahiptir.

e Yapisal veri sistemlerinde 6rnekleme yaparak biiyiik veri setlerinden maskeli kiigiik
setler olusturulmasina olanak saglar.

e Yapisal veri sistemlerinde 6rneklenen verinin arsivlenme ve silinmesine olanak saglar.

e Yapisal veri sistemlerinde sentetik veri iiretimi destegi sunar.
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e Yapisal veri sistemlerinde yerinde maskeleme (inline) destegi sunar.
e Test Veri Yonetimi ile kaynak ve hedef sistemler arast:
» Metadata senkronizasyonu gergeklestirir.
» Sorgu bazli maskeli veri tasima yapar.
» Tablo verisini maskeli tasimaya imkan saglar.
» Sema (Schema) altindaki tiim objelerin tasinmasini yapar.
> Ornekleme (Sampling) ile maskeli kiiciik veri setleri olusturulmasina imkan verir.
e Sentetik Veri Olusturma ile hedef yapisal sistemlerde:
» Var olan tabloya, belirlenen sayida rastgele veri olusturur.
» Yeni tabloya, belirlenen sayida rastgele veri olusturur.
> lliskisel tablolara, belirlenen sayida rastgele iliskili veri olusturur.
e Hassas Veri Kestfi ile hedef yapisal sistemlerde:
» Kolon ad1 benzerligine gore hassas veri kesfi gergeklestirir.
» Veri igerigini analiz ederek hassas veri kesfi gerceklestirir.
e Platformlar Aras1 Veri Tagima ile istenilen kaynak ve hedef platformlar arasi veri tasima
gerceklestirebilir:
Oracle > SQL Server
Oracle > Hadoop
Oracle > Hive
SQL Server - Oracle
Hadoop - Oracle

YV V V V V

e Dinamik Veri Sorgulama ile yapisal sistemlerinizde anlik veri sorgulama yapabilir.
» Sorgu bloklama 6zelligi ile sadece istenilen tiirde SQL ifadelerinin calistirilmasina
imkan sunar.

» Tiim sorgu sonuglar1 belirlenen kurallar ¢er¢cevesinde maskeli olarak gosterilir.
Uygulamanin teknik 6zellikleri sunlardir [61]:

e (Coklu kurulum, is ve is parcacig desteklenmektedir.

e Yiiksek erisilebilirlik (high availibility) ve yiik paylasimi (load balancing) icin yatay
mimariye sahiptir.

e LDAP entegrasyonu sayesinde kurumsal kimlik dogrulama ile girig imkani sunar.

e Desteklenen iligkisel veri tabanlari:
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Oracle

SQL Server
PostgreSQL
Teradata
Apache HIVE

e Desteklenen dosya turleri:

YV V V V V

» AB initio dosya sistemi: dat, dat.gz
» HDFS: basit metin dosya formati
*= Hive - Oracle

3.4.VERININ ELDE EDIiLMESI VE HAZIRLANMASI

Arastirma kapsaminda kullanilan uygulama igeriginde test verisini olusturmak i¢in drnek veri
havuzlar1 bulunmaktadir. Bu veri havuzlarindan, canli ortam veri tabaninda bulunan orijinal
veri yerine format ve tip olarak benzer sekilde test verisi olusturularak maskeleme islemi bu
veriyle yapilmistir. Maskeleme islemi canli ortam veri tabaninda bulunan, semalar altindaki
tablolarin icerisinde bulunan veri alanlarina uygulanacaktir. Caligmada iliskisel bir veri tabani
kullanilmis olup birbiriyle iliskili MUSTERILER ve SOZLESME adinda tablolar
olusturulmustur. Bu kapsamda maskelenecek olan 6rnek tablolarin igerisinde yer alan veri

alanlar1 asagida gosterilmistir.
MUSTERILER tablosu igerigi:

¢ MUSTERI_NO

e ADRES1

e ADRES2

e ADRES3

e ANNE_ADI

e AD

e SOYAD

e ANNE_KIZLIK_SOYADI
e BABA_ADI

e TELEFON_NUMARASI
e MUSTERI TEMEL_KIMLIK _NO
e EPOSTA

¢ DURUM

e DOGUM_TARIHI
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e BASLANGIC_TARIHI
e AD_ILK_HARF

e SOYAD_ILK_HARF

e AD_SOYAD ILK_HARF

SOZLESME tablosu igerigi:

e SOZLESME_NO

e MUSTERI_NO

e BASLANGIC_TARIHI
e BITIS_TARIHI

e DURUM

e EPOSTA

e TELEFON_NUMARASI

CopyCat uygulamasinin mevcut siiriimii Oracle, SQL Server, PostgreSQL, Teradata, Apache
HIVE iliskisel veri tabanlarini desteklemektedir [61]. Canli ortam veri tabanini 6rneklemek igin

Oracle veri taban1 kullanilmistir.

! Column Name Ax' Type Type Mod Not Null Default Comment
ABE ADRES1 1 VARCHAR2(200) )|
ABC ADRES2 2 VARCHAR2(200) =l

| ABE ADRES3 3 VARCHAR2(200) =
ABc ANNE_ADI 4 VARCHAR2(100) O
ABC AD 5 VARCHAR2(100) O
ABE SOYAD 6 VARCHAR2(100) =l
ABE ANNE_KIZLIK_SOYADI 7 VARCHAR2(100) m
ABC BABA_ADI 8 VARCHAR2(100) O

| 123 TELEFON_NUMARASI 9 NUMBER =

{25 MUSTERI_NO 10 NUMBER %]
123 MUSTERI_TEMEL_KIMLIK_NO 11 NUMBER =]

| Ape EPOSTA 12 VARCHAR2(200) =]

| Ae€ DURUM 13 VARCHAR2(20) O
) DOGUM_TARIHI 14 DATE O
€) BASLANGIC_TARIHI 15 DATE O
ABC AD_ILK_HARF 16 VARCHAR2(1) =
ABE SOYAD_ILK_HARF 17 VARCHAR2(1) a

| AeC AD_SOYAD_ILK_HARF 18 VARCHAR2(2) O

Sekil 3.2: MUSTERILER Tablo Igerigi.

' Column Name # Type Type Mod  Not Null Default Comment
1123 SOZLESME NO 1 NUMBER(22,0) M i
123 MUSTERI_NC 2 NUMBER(22,0) O
| € BASLANGIC_TARIHI 3 DATE O
€) BITIS_TARIHI 4 DATE O
ABC DURUM 5 VARCHAR2(100) O
ABCEPOSTA 6 VARCHAR2(100) O
| 123 TELEFON_NUMARASI 7 NUMBER(38,0) O

Sekil 3.3: SOZLESME Tablo Igerigi.
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Sekil 3.2°de 6rnek tablo olarak kullanilan MUSTERILER tablosunun veri tabanindaki igerigi
gosterilmistir. Sekil 3.3’te 6rnek tablo olarak kullanilan SOZLESME tablosunun veri
tabanindaki igerigi gosterilmistir. Caligmada canli ortam veri tabani olarak “1.7” ismindeki veri
tabani kullanilmistir. Veri tabani olarak iligkisel veri tabani kullanilmis olup, COPYCATLIVE
semasi altinda olusturulmus olan MUSTERILER tablosunun birincil anahtar1t MUSTERI_NO
alanidir. Yine ayni1 sekilde COPYCATLIVE semasi altinda olusturulmus olan SOZLESME
tablosunun birincil anahtar1 SOZLESME NO alani olup, ikincil anahtar1 MUSTERI NO

alanmidir.

>

ADRES2
ANNE_ADI

ADRES1

MUSTERI NO ‘

BABA_ADI

TELEFON_NUMARASI

SOZLESME NO

MUSTERI_NO
1
MUSTERILER

N =t _@
~ ' EPOSTA

ANNE_KIZLIK_SOYADI / EPOSTA
BASLANGIC_TARIHI

DURUM

DOGUM_TARIHI
BITIS_TARIHI

AD_SOYAD_ILK_HARF
BASLANGIC_TARIHI

SOYAD_ILK_HARF
TELEFON_NUMARASI

AD_ILK_HARF

Sekil 3.4: Varlik iliski Diyagramu.

MUSTERILER ve SOZLESME tablolar1 birbirleriyle iligkili tablolar olup, MUSTERI NO
alaniyla birbirlerine bagl tablolardir. Tablolar arasinda 1’e N iligki vardir yani MUSTERILER
tablosundaki her miisteri kaydinin SOZLESME tablosunda 1 ya da 1’den fazla iliskili oldugu
kayit bulunur. Sekil 3.4’te bu tablolar icin Varlik iliski Diyagrami (Entity Relationship Diagram
- ERD) gosterilmistir.
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Abc ADREST T 1| Aoc ADRES2 T 1| Aoc ADRES3 V1| Asc ANNE_ADI 1| Aec AD 1| rec SOYAD Y| Apc ANNE_KIZLIK_SOYADI 1| aecBABA_ADI T1| 123 TELEFON_NUMARASI T1|123MUSTERINO T3
|7 [ Asokak B caddesi Laleburgaz Maral Kadir Tansen Lamiye Gizem 5,320,000,181 181
|2 | Asokak B caddesi Yalihayak Janseli Sebnem Abir Latife ligaz 5,320,000,182 182
3| Asokak B caddesi Hopa Erna Gokhan Tokgsz Rayihan Emin 5,320,000,183 183
4 | Asokak B caddesi Tavsanh Galnisa Burcu Atalan Lacerem Yagmur 5,420,000,184 124
5 | Asokak B caddesi Merzifon Sinem Adnan Tastan Rebab Burcu 5,350,000,185 185
6| Asokak B caddesi Bitlis Merkez  Lila Mehmet furkan  Abdilevvel Lema Candemir 5,320,000,126 186
7| Asokak B caddesi Pazar / Rize Nazgal Seda Temcit Rasime Ziya 5,550,000,187 187
8| Asokak B caddesi Kirikkale Merkez Guiz Cem atakan Taciser Revzen Vahdet 5,320,000,188 188
9 | Asokak B caddesi Eruh llim Baris Asile Rifki Deran 5,550,000,189 189
10| Asokak B caddesi Cermik Bilge Esra Tungaslan Lisan Vedat 5,550,000,190 190
11| Asokak B caddesi Mihalgazi Afife Gorkem Azadi Rafet Raif 5,050,000,191 191
12| Asokak B caddesi Alaph Efil Ayse gal Ammar Rical Rukiye 5,420,000,192 192
13| Asokak B caddesi Amasra Ruhugal Muhammed yusuf Aymutlu Radiye Sengal 5,550,000,193 193
14| Asokak B caddesi Yakakent Esim Deniz Akman Risale Suat 5,050,000,194 194
15| Asokak B caddesi Acigsl Meral Ayse Tesliye Ruhsar Yusuf 5,350,000,195 195
16| Asokak B caddesi Sumbas Nurten Serkan Alahan Rebi Zikri 5,350,000,196 19
17| Asokak B caddesi Pertek Beliz Ulkihan Asfer Lalegun Hamit 5,050,000,198 198
18| Asokak B caddesi Babadag Canan Umut can Akata Rabih Alp 5,050,000,199 199
19| Asokak B caddesi Saimbeyli Cavidan Oznur Taylaner Rakime Gokalp 5,320,000,200 200
20 | Asokak B caddesi Gamiishacikey  Bike Hanife tugce Asilgal Riayet Fethi 5,050,000,201 201
21| Asokak B caddesi Arsin Gulnihal Emre Asif Rakip 6zalp 5,350,000,202 202
22| Asokak B caddesi Germik Dilan Tuba Aykin Rezan Pasa 5,420,000,203 203
23| Asokak B caddesi Altintas Asya Sena Alisin Rumeysa Yusuf 5,350,000,204 204
24 | Asokak B caddesi Gordes Aydonat Mehmet hilmi Akcan Revan Halit 5,320,000,205 205
25| Asokak B caddesi Kargi Soneda Mehmet Akkerman Rekanet fyas 5,550,000,206 206
26 | Asokak B caddesi Tunceli Merkez ~ Anil Taner Andak Resad Demirkan 5,550,000,207 207
27 | Asokak B caddesi Polatli Birgen Veysel Aysan Layik Mesut 5,350,000,208 208
28| Asokak B caddesi Orhangazi Giler Semra Tokuztug Resit Kamer 5,550,000,209 209
29 | Asokak B caddesi Bismil Hawa Neslihan Ahavi Rusan Sancar 5,550,000,210 210
30| Asokak B caddesi Ayas Goke Metin Abdulhalim  Ruhsel Vural 5,550,000,211 21
R . .
Sekil 3.5: MUSTERILER Tablosu Veri Seti 1.Kisim.
123 MUSTER]_TEMEL_KIMLIK_NO ﬂ;‘ AoC EPOSTA T/ o DURUM ml €) DOGUM_TARIHI ?1| £) BASLANGIC_TARIHI F}‘uBtAD_ILK_HARF v:)mso‘mluu( CHARF 13| Aoc AD_SOYAD_ILK HARF T}
1 1,000,000,181 kadirtansen@gmail.com ACTIVE 1992-12-26 01:40:23 2005-05-3101:40:23 K i KT
2] 1,000,000,182  sebnem.abir@hotmail.com ACTIVE 2001-12-21 01:40:23 2009-11-27 01: 5 A A
3| 1,000,000,183 g.tokgoz@gmail.com ACTIVE 2006-10-07 01:40:23 2012-04-20 13: G T 6T
7| 1,000,000,184  burcu@msn.com ACTIVE 2012-05-20 01:40:23 2015-02-10 13: B A BA
5| 1,000,000,185 adnan.tastan@i2i-systems.com ACTIVE 2007-03-31 01:40:23 2012-07-1701:40:23 A T AT
o | 1,000,000,186 mehmet furkan.abdulevvel@i2i-systems.com  ACTIVE 1979-05-21 01:40:23 1998-08-12 01 M A MA
7| 1,000,000,187 seda@gmail.com ACTIVE 1991-12-08 01:40:23 2004-11-20 01: s T ST
3| 1,000,000,188  cem atakan.t@outlook.com ACTIVE 2016-12-29 01:40:23 2017-06-011340:23 C T T
9| 1,000,000,189  baris@i2i-systems.com ACTIVE 1974-03-28 01:40:23 1996-01-15 01: 8 A BA
0 | 1,000,000,190  esra.tuncaslan@outiook.com ACTIVE 1978-11-02 01:40:23 1998-05-0401:40:23 E T 131
| 1,000,000,191 g.azadi@hotmail.com ACTIVE 1968-01-07 01:40:23 1992-12-0501:40:23 G A GA
12 | 1,000000,192  ayse gulammar@msn.com ACTIVE 2005-08-01 01:40:23 2011-09-171340:23 A A AA
3| 1,000,000,193 yusuf, i2i com ACTIVE 1989-04-13 01:40:23 2003-07-24 13 M A MA
14| 1,000,000,194  deniz.a@outlook.com ACTIVE 1977-06-13 01:40:23 1997-08-231340:23 D A DA
5 | 1,000,000,195 ayse@hotmail.com ACTIVE 1987-08-3101:40:23 2002-10-0201:40:23 A T AT
16 | 1,000,000,19 s.alahan@i2i-systems.com ACTIVE 1997-01-30 01:40:23 2007-06-18 01: s A By
7| 1,000,000,198  ulkuhan.a@msn.com ACTIVE 1970-04-05 01:40:23 1994-01-18 13: 0 A UA
8 | 1,000,000,199  umut can.a@gmail.com ACTIVE 1999-04-08 01:40:23 2008-07-21 01: u A UA
19 | 1,000,000200 oznurt@msn.com ACTIVE 1991-11-3001:40:23 2004-11-16.01: 6 T ot
2 | 1,000,000201  hanife tugce@outlook.com ACTIVE 1981-08-21 01:40:23 1999-09-27 13: H A HA
2 | 1,000,000.202 emre.asif@msn.com ACTIVE 1986-01-00 01:40:23 2001-12-06 1340:23 € A EA
2 | 1,000,000.203 taykun@gmail.com ACTIVE 1988-08-30 01:40:23 2003-04-02 13: T A TA
B | 1,000,000204  saliin@msn.com ACTIVE 1978-03-11 01:40:23 1998-01-0601:40:23 S A sA
2 | 1,000,000,205 mehmet hilmi@i2i-systems.com ACTIVE 1963-06-10 01:40:23 1990-08-22 01: M A MA
> | 1,000,000206 mehmet@msn.com ACTIVE 1977-08-12 01:40:23 1997-09-22 13403 M A MA
2% 1,000,000,207 taner@gmail.com ACTIVE 2002-12-07 01:40:23 2010-05-21 13: T A A
2 | 1,000,000.208  veysel.aysan@gmail.com ACTIVE 1989-02-21 01:40:23 2003-06-29 01:40:23 V A VA
28 | 1,000,000209 semra@msn.com ACTIVE 1966-07-06 01:40:23 1992-03-05 01: s T ST
2 | 1,000,000210  neslihan@grmail.com ACTIVE 1994-06-04 01:40:23 2006-02-1713:40:3 N A NA
EX 1,000,000211  metin.abdulhalim@outlook.com ACTIVE 1993-05-03 01:40:23 2005-08-0301:40:23 M A MA

Sekil 3.5 ve Sekil

olusturulan

tablosunun igerisinde bulunan test verisinden 30 kayit temsili olarak gosterilmistir.

MUSTERILER tablosunun igerisinde 1 milyon miisteri i¢in kayit olusturulmustur. Tablo

ve verl

Sekil 3.6: MUSTERILER Tablosu Veri Seti 2.Kisim.

3.6’da “1.7” ismindeki veri tabani, COPYCATLIVE semas: altinda
maskeleme isleminde Ornek olarak kullanilacak olan MUSTERILER

iceriginde bulunan ¢cogu alanda miisterilerin kisisel verisi bulunmaktadir. Geri kalan alanlarda

ise sistemde kullanilacak olan miisteriye 6zel veri tanimlanmastir.
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123SOZLESME_NO T1| 123 MUSTERINO 2| €) BASLANGIC_TARIHI 7| € BITIS_TARHI T1| aec DURUM T 2| noc EPOSTA 1| 123 TELEFON_NUMARASI T

1 3,773,947 23 2016-02-1201:40:23  2016-02-12 01:40:23 ACTIVE pinar.a@gmail.com 5,050,002,384
| 3,773,948 238560 2014-09-2113:40:23  2014-09-21 13:40:23  ACTIVE tuba.akin@outlook.com 5,320,002,385
3| 3,773,949 23860 1996-03-29 01:40:23  1996-03-29 01:40:23 ACTIVE tolga.akbek@gmail.com 5,050,002,386
4_ 3,773,950 238867 2006-08-17 01:40:23  2006-08-17 01:40:23 ACTIVE d.tohum@msn.com 5,050,002,388
5_ 3,773,951 2389 2012-05-10 13:40:23  2012-05-1013:40:23 ACTIVE senan@outlook.com 5,550,002,389
6_ 3,773,952 2390 1995-05-10 01:40:23  1995-05-10 01:40:23 ACTIVE seyhan.turhan@gmail.com 5,420,002,390
7 | 3,773,953 239 2015-11-01 13:40:23  2015-11-01 13:40:23 ACTIVE b.arif@msn.com 5,050,002,391
B_ 3,773,954 2393 1996-07-26 13:40:23  1996-07-26 13:40:23 ACTIVE e.akgoze@msn.com 5,320,002,393
9_ 3,773,955 2394 2003-04-1901:40:23  2003-04-1901:40:23 ACTIVE o.aydinbay@hotmail.com 5,350,002,394
T 3,773,956 23956 1993-04-06 01:40:23  1993-04-06 01:40:23 ACTIVE f.aramdil@i2i-systems.com 5,420,002,395
| 3,773,957 23% & 1994-04-03 13:40:23  1994-04-03 13:40:23 ACTIVE mustafa.akal @i2i-systems.com 5,320,002,396
2 | 3,773,958 239767 1994-05-25 13:40:23  1994-05-25 13:40:23 ACTIVE ferhan.akcali@msn.com 5,320,002,397
T 3,773,959 2398 2002-03-3001:40:23  2002-03-3001:40:23 ACTIVE salih@hotmail.com 5,550,002,398
T 3,773,960 2399 2000-12-06 01:40:23  2000-12-06 01:40:23 ACTIVE nurdan.aybar@i2i-systems.com 5,050,002,399
15 | 3,773,961 2400 &8 2014-01-0901:40:23  2014-01-09 01:40:23 ACTIVE a.abdulkebir@i2i-systems.com 5,550,002,401
6 | 3,773,962 2,402 1999-11-2501:40:23  1999-11-2501:40:23 ACTIVE f.aydogmus@i2i-systems.com 5,420,002,402
7 | 3,773,963 24037 © 2004-04-2113:40:23  2004-04-2113:40:23 ACTIVE p-aysan@hotmail.com 5,550,002,403
T 3,773,964 2,405 2013-07-10 13:40:23  2013-07-1013:40:23 ACTIVE mustafa asim.tevil@gmail.com 5,550,002,405
T 3,773,965 2,406 & 1994-02-13 01:40:23  1994-02-13 01:40:23 ACTIVE eren.aysule@outlook.com 5,320,002,406
20 | 3,773,966 2,407 &7 2000-03-27 01:40:23  2000-03-27 01:40:23 ACTIVE zeynep@outlook.com 5,320,002,407
2 | 3,773,967 2,408 &7 2000-12-1001:40:23  2000-12-1001:40:23 ACTIVE easiye@outlook.com 5,320,002,408
? 3,773,968 24097 2005-10-2001:40:23  2005-10-20 01:40:23 ACTIVE cansu@i2i-systems.com 5,050,002,409
? 3,773,969 2410 2000-10-0101:40:23  2000-10-01 01:40:23 ACTIVE irem.akdamar@i2i-systems.com 5,550,002,410
ZT 3,773,970 24 g 2006-07-20 01:40:23  2006-07-20 01:40:23 ACTIVE jalet@outlook.com 5,550,002,411
| 3,773,971 2412& 2016-04-27 13:40:23  2016-04-27 13:40:23 ACTIVE h.acunalp@msn.com 5,350,002,412
26 | 3,773,972 2438 1996-06-18 01:40:23  1996-06-18 01:40:23 ACTIVE kubra.2@gmail.com 5,350,002,413
T 3,773,973 24147 2012-10-28 01:40:23  2012-10-28 01:40:23 ACTIVE m.tumerdem@i2i-systems.com 5,550,002,414
? 3,773,974 24156 2007-12-03 13:40:23  2007-12-03 13:40:23 ACTIVE huseyin.atasoy@i2i-systems.com 5,550,002,415
29 | 3,773,975 24167 1999-02-04 01:40:23  1999-02-04 01:40:23 ACTIVE serhat.anca@msn.com 5,320,002,416
E 3,773,976 a8 2000-03-29 01:40:23  2000-03-29 01:40:23 ACTIVE ozlem.a@msn.com 5,320,002,418

Sekil 3.7: SOZLESME Tablosu Veri Seti.

Sekil 3.7°de “l1.7” ismindeki veri tabani, COPYCATLIVE semas: altinda olusturulan,
MUSTERILER tablosuyla iligkili olan ve 6rnek olarak kullanilacak olan SOZLESME
tablosunun icerisinde bulunan test verisinden 30 kayit temsili olarak gosterilmistir. Bu iki
tabloda olusturulan veri setleri MUSTERI NO alan1 ortak olacak sekilde tablolar
iligkilendirilerek olusturulmustur. MUSTERILER tablosunda oldugu gibi SOZLESME

tablosunun icerisinde de 1 milyon kayit bulunmaktadir.
3.5. VERI MASKELEME YONTEMININ SECILMESI

Calisma kapsaminda canli ortam veri tabanini 6rneklemek icin iliskisel bir veri tabani igerisinde
olusturulan COPY CATLIVE semasi altinda MUSTERILER ve SOZLESME isminde birbiriyle
iligkili 6rnek tablolar olusturulmustur. Bu tablolar arasinda MUSTERI NO alaniyla iligki

kurulmustur.

Canli ortam veri tabaninda bulunan veriyi maskelemek ve test ortam veri tabanina aktarimini
saglamak igin statik veri maskeleme yontemi kullanilacaktir. Statik veri maskeleme, énemli
verinin orijinal veri tabani ortaminda maskelenmesi siirecini ifade eder. Igerik bir test ortamina
kopyalanir ve daha sonra iiciincii taraf saticilar veya diger gerekli taraflar arasinda paylasilabilir
[2]. Veri uygun maskeleme teknikleriyle maskelendikten sonra test ortam veri tabanina

tasinarak maskelenmis halleriyle gosterilmistir. Calismanin akis semasi Sekil 3.8’deki gibidir.
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Kullamlacak Veri CopyCat Veri Tabanlan
Maskeleme Uygulamasiyla Arasmda -
Y ontemi ve S [ e Maskelenmis Veri

Tekniklerinin Belirlenen Setlerinin

Ver Setlerinin
Hazrrlanmasi
- MUSTERILER

Tabloss Veri Seti Sonuclarm

: i A Alctarmumn
- SOZLESME Tabloss Belirlenmesi Alanlara

= . Karsilaghrnitmasi
Veri Bati - Statik Veri Maskelemenin Yapimasi

* Canli-Uretim Veri

Uygulanmasy Tabanindan Test Veri
Tabamna Veri Seti
Alctarim

Naslceleme
- Veri Alanlarina Oz=l
Telenildlerin Kuollamlmas:

Sekil 3.8: Calisma Akis Semasi.

Veri setleri hazirlandiktan sonra Oracle veri tabaninda tutulan bu veri setleri igerisindeKi

alanlara 6zel olarak uygulamada mevcut olan uygun maskeleme teknikleri segilmistir.
3.6. UYGULANACAK MASKELEME TEKNIKLERININ BELIRLENMESI

Calisma kapsaminda olusturulan veri setleri igerisindeki alanlara CopyCat uygulamasinda yer

alan maskeleme teknikleri tanimlanmistir.

Mask Field (ESC to Cancel) x

Mask Type  Email Masking -

Field Name  eposta

Table All

Environment Al

-

Important information about mask definitions.

Click here to read!
Parameters
S —
LOCAL MASK TYPE | STAR_MASKING -
DOMAIN MASK TYPE COMPOSIT_MASKING -
Mask Local?
Mask Domain?
Local Percent 50
| Save

Sekil 3.9: E-posta Maskeleme Teknigi.
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Sekil 3.9°da MUSTERILER ve SOZLESME tablolarinda bulunan EPOSTA alani i¢in
uygulamada bulunan E-posta Maskeleme (Email Masking) teknigi tanimlanmistir. Bu
maskeleme tekniginde e-posta verisinde olmasi zorunlu olan “@” isaretinden once gelen

karakterlerin %50 oranindaki kismi “*” karakteriyle maskelenmistir.

Mask Field (ESC to Cancel)

Mask Type Digital Masking
Field Name telefon_numarasi
| Table

Environment All

Important information about mask definitions.

Click here to read!

Parameters

Number of digits to mask ? 3

Keep number unmasked? g

B Save

Sekil 3.10: Dijital Maskeleme Teknigi.

Sekil 3.10°da MUSTERILER ve SOZLESME tablolarinda bulunan TELEFON NUMARASI
alani i¢in uygulamada bulunan Dijital Maskeleme (Digital Masking) teknigi tanimlanmistir. Bu
maskeleme tekniginde TELEFON NUMARASI alaninda bulunan verinin sagdan 3 hanesi

sayisal olarak bagka bir rakamla degistirilerek maskelenmistir.

Mask Field (ESC to Cancel)

Mask Type  Date Masking
Field Name  dogum_tarihi
Table

Environment All

Important information about mask definitions.

Click here to read!

Parameters
Start date 01011990
End date 01 01 2021
Mask Hmns?»;l
Mask Year?
Mask Month?j ‘

Mask Day? ,_,(

Sekil 3.11: Tarih Maskeleme Teknigi.

Sekil 3.11’de MUSTERILER tablosunda bulunan DOGUM_TARIHI alan1 igin uygulamada

bulunan Tarih Maskeleme (Date Masking) teknigi tanimlanmistir. Bu maskeleme tekniginde
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DOGUM TARIHI alaninda bulunan verinin 01.01.1990°dan sonra ve 01.01.2021°den once

olan tarih degerleriyle; saat, giin ve ay kisimlar1 uygun degerlerle degistirilerek maskelenmistir.

DOGUM_TARIHI verisinin yil kisminda maskeleme yapilmamustir.

Mask Field (ESC to Cancel)

Mask Type  Masking By Hash Algorithm
Field Name  anne_kizlik_soyadi

Table

Environment All

Important information about mask definitions.

Click here to read!

Parameters

Hashing Algorithm SHA-256 -

@ Save

Sekil 3.12: Hash Algoritmasiyla Maskeleme Teknigi.

Sekil 3.12°de MUSTERILER tablosunda bulunan ANNE KIZLIK SOYADI alani i¢in
uygulamada bulunan Hash Algoritmasiyla Maskeleme (Masking By Hash Algorithm) teknigi
tanimlanmistir. Bu maskeleme tekniginde ANNE KIZLIK SOYADI alaninda bulunan veri
SHA-256 Hashing Algoritmasiyla maskelenmistir.

Mask Field (ESC to Cancel)

Mask Type Simple Star Masking
Field Name adres3

Table

Environment  All

Important information about mask definitions.

Click here to read!

Parameters

Number of star to mask ? 5

B Save

Sekil 3.13: Basit Yildiz Maskeleme Teknigi.

Sekil 3.13’te MUSTERILER tablosunda bulunan ADRES3 alan1 i¢in uygulamada bulunan
Basit Yildiz Maskeleme (Simple Star Masking) teknigi tanmimlanmistir. Bu maskeleme

tekniginde ADRES3 alaninda bulunan verinin yerine 5 adet “*” karakteri koyularak

maskelenmistir.
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Mask Field (ESC to Cancel)

Mask Type  Hide Column -
Field Name  adres2

Table

Environment All

Important information about mask definitions.

Click here to read!

® Save

Sekil 3.14: Situn Gizleme Teknigi.

Sekil 3.14’te MUSTERILER tablosunda bulunan ADRES2 alan1 ig¢in uygulamada bulunan
Situn Gizleme (Hide Column) teknigi tanimlanmistir. Bu teknik ayn1 zamanda Gegersiz Kilma

ismi ile bilinmektedir. Bu maskeleme tekniginde ADRES?2 alaninda bulunan veri gizlenerek

maskeleme yapilnistir.

Mask Field (ESC to Cancel)

Mask Type  Scrambling -
Field Name  baba_adi

Table

Environment All -

Important information about mask definitions.

Click here to read!

M Save

Sekil 3.15: Karistirma Teknigi.

Sekil 3.15’te MUSTERILER tablosunda bulunan BABA ADI alani i¢in uygulamada bulunan
Karistirma (Scrambling) teknigi tanmimlanmistir. Bu maskeleme tekniginde BABA_ADI
alaninda bulunan veri MUSTERILER tablosunda bulunan diger kayitlardaki BABA_ADI

alaninda bulunan veriyle degistirilerek maskeleme yapilmistir.
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Mask Field (ESC to Cancel)

Mask Type  Star Masking .
Field Name soyad

Table

|

|

\ Environment All .
|

| Important information about mask definitions.

|

Click here to read!
Parameters

|
\
‘ Mask Percent 50
| Mask Length 5
|
|

Sekil 3.16: Yildiz Maskeleme Teknigi.

Sekil 3.16°’da MUSTERILER tablosunda bulunan SOYAD alani i¢in uygulamada bulunan
Yildiz Maskeleme (Star Masking) teknigi tanimlanmistir. Bu maskeleme tekniginde SOYAD

(33 32

alaninda bulunan veri %50 oraninda karakteriyle maskelenmistir.

cly &9

Test Data Management veriskop

Homepage [3Release [ Request [ Dynamic DB Reader &Terminal /4 Operations W Definitions * Operation Log 2 Mask Field Search " Search Log ®Sampling # Data Ceneration 2 Relational Search Logged User: admin

Administration

Mask Fields

Create New

Mask Fields
Field Name & Environment ¥ Table ¢ Mask Type & Created By ¥ 4
Status ¢ Actions

eposta ALL ALL Email Masking admin ACTIVE © @ Adions

telefon_numarasi ALL ALL Digital Masking admin ACTIVE 0 & Adaions

dogum _tarihi ALL ALL Date Masking admin ACTIVE © o Adions

anne_kizlik_soyad ALL ALL Masking By Hash Algorithm admin 0O o Adions

adres3 ALL ALL Simple Star Masking admin ACTIVE © o Adions

adres2 ALL Hide Column admin ACTIVE 0 o Adions

baba_adi ALL ALL Scrambling admin ACTIVE © & Adions

soyad ALL ALL Composit Masking admin DEACTIVE 0 @ Adions

soyad ALL ALL Star Masking admin © o Adions

(1of1) (1] v

Sekil 3.17: Veri Alanlarina Tanimlanan Maskeleme Tekniklerinin Listesi.

Sekil 3.17’de MUSTERILER ve SOZLESME tablosunda bulunan alanlar i¢in uygulanmis olan
maskeleme tekniklerinin tamami gosterilmistir. MUSTERILER tablosunda bulunan SOYAD
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alan1 i¢in uygulamada bulunan Karisik Maskeleme (Composit Masking) teknigi tanimlanmustir.

Fakat tanimlanan bu teknik devre dis1 birakilmistir.
3.7. MASKELENEN VERIi SETLERININ AKTARIMI

Calisma yapilirken uygulamada yer alan maskeleme teknikleri tanimlandiktan sonra
maskelenecek veri setlerinin bulunduklar1 veri tabani ortamindan nereye aktarilacaginin
belirlenmesi gerekmektedir. Uygulamada veri setlerinin maskelenerek aktariminin nereye

yapilacagini belirlemek i¢in uygulama igerisinde islem istegi olusturulur.

CQOY :
| 4
Test Data Management veriskop
Homepage () Release & Request () Dynamic DB Reader ermina perations efinitions yperation L Mask Fleld Search * Search Log ® Sampling ata Generation £ Relational Search gged User: admin » Log Out
Admi
Current User: admin * Chose from list to view user's requests:
Requests
Filter Sets 1.7.10.1.38
Release Release: ADM_rel Created On: 09 Jan 2021
Source Environm ent et— Target Environment PRERTETD

Source v Assigned Engine: OPYCAT ORCHESTRATION MODULE Number of Requests in Set: 0

Ett Date: 2411 2020 00:0¢ Prev Ett Date:
Target

Request Sets

Sekil 3.18: Veri Seti Aktarim1 Yapilan Ortam Bilgilerinin Segilmesi.

Sekil 3.18’de uygulamada veri seti aktarimi yapabilmek igin olusturulan istek ekrani
gosterilmektedir. Bu kisimda veri setinin aktariminin yapilacagi ortam bilgileri segilmektedir.
Calismada canli ortam veri tabani olarak “1.7” ismindeki veri tabanm1 kullanilmistir. Aktarim

yapilacak olan test ortam veri tabani olaraksa “1.38” ismindeki veri taban1 se¢ilmistir.
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Request (ESC to Cancel)

Request Set

Request Type

Priority

Request

1.7_t0_1.38
Query .
MEDIUM .
SELECT * FROM COPYCATLIVE MUSTERILER
Parameters
copycat
Characters remaining: 23

Target Schema

musteriler_test

Target Table

Characters remaining: 15

Only Meta?

Synch Mode OVERWRITE -

Tablespace/Filegroup

# Save

Characters remaining: 30

© Validate & Preview

Sekil 3.19: Veri Seti Aktarim Istegi Bilgilerinin Detay1.

Sekil 3.19’da uygulamada yapilan veri seti aktarimi detay bilgilerinin segildigi ekran

gosterilmistir. Bu ekranda veri seti aktarim isteginin tipi, oncelik degeri, istek icerigi, hedef veri

taban1 sema ismi, hedef veri tabaninda olusturulacak tablo ismi vb. bilgiler segilerek istek
olusturulmaktadir. Istek bilgilerinde MUSTERILER ve iliskili oldugu SOZLESME

tablolarinda bulunan tiim veri setlerinin test ortam veri tabani olarak segilen “1.38” veri tabani

altindaki COPYCAT semasinin igerisinde MUSTERILER TEST ve SOZLESME TEST

isimlerindeki tablolar olarak olusturulacagi belirlenmistir. Sekil 3.20’de detay bilgileri

belirlenen istek olusturulmustur.

CdaY

),
Test Data Management veriskop
Homepage (3 Release & Request () Dynamic DB Reader @Terminal 4 Operations W Definitions Jperation Log £ Mask Field Search * Search Log #Sampling ® Data Generation £ Relational Search ' Log Out
Administration
Current User: admin * Chose from list to view user's requests:
Requests
e
Filter Sets 1.7.10.1.38
Release Release: ADM_rel Created On: 09 Jan 2021
Source Environment: GEIS——— Target Environment: EREERCESE
source Assigned Engine:  COPYCAT ORCHESTRATION MODULE Number of Requests in Set: 1
Ett Date: 241120200 Prev Ett Date: 2311 2020 00.00:0¢
Target
Request Sets Add Request P
(1]
Requests
(of 1) ) v
1.38 w
HANA_TO_HANA Create Date o quest Sk Request ype$ suws
Ac
HIVE.TOHI
ST ThOM. = T
(of 1) Bt v

Sekil 3.20: Veri Seti Aktarim Istegi Olusturma.
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Actions
Edit
% Delete
Refresh

' Operation

© Re/Schedule

Additional Operations
™ Repeat Request

View

@ View Info

@ View Progress

Sekil 3.21: Veri Seti Aktarimin1 Gergeklestirme.

Sekil 3.21°de daha once olusturulmus olan istek, onay verilerek calistirilir. Calismada
kullanilan veri setleri icin belirlenen teknikler kullanilarak maskelenen veri aktarim igin
belirlenen ortama tasmacaktir. Bu sekilde veri setlerinin maskeli bir sekilde aktarimi
tamamlanmis olacaktir. Istegin onay verilerek ¢alistirilmasi disinda bu ekran ierisinde aktarim
isteginin detay1 degistirilebilir, istek silinebilir, istek tekrar galistirilabilir, istegin ¢aligmast i¢in
zaman planlamasi yapilabilir, istegin calistirilmasi sonucu anhk olarak, belirli sayidaki

maskelenmis kayit uygulama ekranindan gorunttlenebilir.

Operations

B Requests

Copy Engine Parallel Active [

..................

B_OBJECT W t EL ' Rl T SUN 2 ) =
1EM, L. TUE WEL FR T N 0 °
SAMPLINC L. TuE EL ' Rl T o °
Al MC i i T | 1 (%) o
, £ £ FRI 1 N o ° "
ABINITIO
Al M TUE {1 FRI T 0 °
Al M TUE EC ' Rl T (-]
! TUE EL FRI 1 N (x] ©
CREATE_DETAIL ! i WEI R T ) =) "
BLI M TUE WEL } FRI AT N o - "

Sekil 3.22: Coklu Is Parcaciklariyla Paralel Maskeleme Islemi.
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Operations

B_OBJE (] ©
M € £l (] ©
AMI (%} (=)
P (] [=}
o =]

ABINITIO
1FS 0 [~}
A (x] (=]
1 £ K o =]
DETAI L (x] =4
X i r R T (] =)

Sekil 3.23: Tekli Is Parcacigiyla Paralel Olmayan Maskeleme Islemi.

Uygulamada yapilan maskeleme ve maskelenen verinin aktarimi islemi tekli is parcaciklariyla
yapilabildigi gibi secilen is parcacigr miktar arttirilarak ¢oklu olarak da yapilabilmektedir.
Calisma kapsaminda performans ¢iktilarii  karsilastirabilmek, uygulamayla yapilan
maskeleme ve maskelenen verinin aktarilmasi islemi Sekil 3.22deki gibi ¢oklu(16 adet) is
parcacigiyla paralel olarak ¢alisacak sekilde ayarlanmistir. Hazirlanan veri setlerine uygulanan
maskeleme ve maskelenen verinin aktarilmasi islemi ¢oklu(16 adet) is parcacigiyla paralel
olarak yapilmistir. Daha sonrasinda Sekil 3.23’teki gibi tekli is parcacigiyla paralel olmadan
yapilacak sekilde uygulama ayarlanmistir. Hazirlanan veri setlerine uygulanan maskeleme ve
maskelenen verinin aktarilmasi islemi tekli is parcacigiyla paralel olmadan tekrar yapilmistir.

Yapilan bu islemlerin sonuglari birbiriyle karsilagtirilacaktir.
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4. BULGULAR

Bu boliimde, c¢alisma igin hazirlanan veri setleri ve kullanilan uygulamayla olusturulan veri
maskeleme tekniklerinin bu veri setlerine uygulanmasi sonucunda olusan maskelenmis veri
setlerinin karsilastirilmasina yer verilmistir. Ayrica uygulamada uygulanan veri maskeleme
islemi iki farkl sekilde gergeklestirilmistir. Calismada veri maskeleme islemi ilk olarak tekli is
pargacigiyla paralel ¢alisma olmadan yapilmis olup, ikinci olarak 16 is pargacigiyla paralel
olarak ¢alistirilarak tekrardan yapilmistir. Tekli ve ¢oklu is parcaciklariyla veri maskeleme ve

maskelenmis verinin aktarimi yine bu boliimde karsilagtirilmigtir.

4.1. MASKELEME ISLEMININ UYGULANMASI VE VERI SETLERININ
KARSILASTIRILMASI

Calisma kapsaminda olusturulan veri setleri igerisindeki alanlara uygulamada yer alan
maskeleme teknikleri tanimlanmis ve sonrasinda uygulama iizerinden olusturulan istekle
maskelenmis veri setleri belirlenen test ortam veri tabanina aktarilmistir. Maskelenerek

aktarilan tablo isimlerinin sonuna “ TEST” eki eklenmistir.

SELECT * FROM COPYCATLIVE.MUSTERILER IMHERE MUSTERI_NO BETWEEN 150 AND 181;

b
B Result i3
«T SELECT * FROM COPYCATLIVE.MUSTERILER WHERE MUSTERI_NO B ::

= A66 ADREST 1(3| noc ADRES2 V3| aoc ADRES3 V3| abc ANNE_ADI T mec AD 71| aec SOYAD | Aec ANNE_KIZLIK_SOVADI | aec BABA_ADI T1|123 TELEFON_NUMARASI T%|123MUSTERLNO T3
% 1 kal B caddesi Bolvadin llkgtiz Levent Abdilbasit Radiye Memduh 5,420,000,150 150
2_ A sokak B caddesi Kuyucak Hogseda Nuray Tanrikorur Rahile Tayfun 5,550,000,151 151

% Z A sokak B caddesi Kesan Efsun Ayse Tanmer Ramize Cafer 5,050,000,152 152
; _4_ A sokak B caddesi Kartal Seyyal Gamze Atak Ruhnevaz Oner 5,320,000,153 153
| 5 A sokak B caddesi Cesme. Arzucan Ebru Atadan Rikneddin Zisan 5,420,000,154 154
6_ A sokak B caddesi Gokgeada Lamia Sevil Tigin Rabia Cemil 5,550,000,155 155
7_ A sokak B caddesi Demir6zi Niran ()zge Tamkurt Lemehat Kemal 5,550,000,156 156
8| Asokak B caddesi Baykan Candan Erdem Atatug Rasi Ogin 5,050,000,157 157
9_ A sokak B caddesi Elazig Merkez Yagmur Gozde Akbéri Latfi Arat 5,050,000,159 159
T A sokak B caddesi Gulagag Zihre Ferda Aydar Rami Oner 5,550,000,160 160
1| Asokak B caddesi Abana Serdar Nurdan Tolay Rekine Haydar 5,050,000,161 161
T A sokak B caddesi Esenler Dilber Burgin Altuntag Ricum Viiksel 5,350,000,162 162
T A sokak B caddesi Erzurum Merkez Cavidan Berker Aligin Lema Ferhat 5,350,000,163 163
4| Asokak B caddesi Gumugova Buse Umit Atadan Rafi Vural 5,050,000,164 164
T A sokak B caddesi Eskipazar Nevbahar Abdul azim Talayer Resmi Nejat 5,050,000,166 166
T A sokak B caddesi Domanig Aktan Seda Aydin Rindan Ovung 5,050,000,167 167
7| Asokak B caddesi Sinop Merkez  Erem Elif Tekbek Reyan Yagar 5,320,000,168 168
T A sokak B caddesi Saray6ni Bikam Pinar Tazeman Rusen Okan 5,350,000,169 169
19 | Asokak B caddesi Bucak Olgag Hasan yavuzhan Tanyolu Raide Haydar 5,320,000,170 170
T A sokak B caddesi Damal Balin Berrin Avni Ratip Yalgin 5,550,000,171 m
T A sokak B caddesi Darica Mine Hasan Acunman Rifat Haydar 5,320,000,172 172
T A sokak B caddesi Caybast Ferahnur Zeynalabidin Tuyan Rabbani Suat 5,350,000,173 173
23 | Asokak B caddesi Karaburun Semanur Hseyin Tugsavun Lokman Barin 5,550,000,174 174
T A sokak B caddesi Dicle lima Emine Arda Rebia Onay 5,320,000,175 175
Z? A sokak B caddesi Biga Giilbin Mesut Arhan Lasif Arda 5,420,000,176 176
26 | Asokak B caddesi Abana Sera Leyla Tuziner Lara Ibrahim 5,550,000,177 177
T A sokak B caddesi Gatalpinar Arzugil Ibrahim Ayhatun Leylak Tamer 5,550,000,178 178
? A sokak B caddesi Niksar Belfa Gamze Abdinnasir Resmiye Yildinm 5,320,000,179 179
29 | Asokak B caddesi Derince Aytu Nevroz Takrin Ramize Ramiz 5,320,000,180 180
T A sokak B caddesi Lileburgaz Maral Kadir Tansen Lamiye Gizem 5,320,000,181 181

Sekil 4.1: Maskelenmeden Once MUSTERILER Tablosu Veri Seti 1.Kisim.
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» SELECT * FROM COPYCAT.MUSTERILER_TEST WHERE MUSTERI_NO BETWEEN 15@ AND 181;
b
B Result 3 |
T SELECT * FROM COPYCAT.MUSTERILER_TEST WHERE MUSTERI_NO |52 £nt Lexp t ts (use a » vl &%
o | Ao ADRES2 T3 Aoc ADRES3 73| Aoc ANNE_ADI T3 aoe Al V2| Aoc SOYAD 3| Aoc ANNE_KIZLIK_SOYADI V1| Aec BABA ADI V3123 TELEFON_NUMARASI T3| 123 MUSTERINO T1
‘%‘1 7 3 1T - lkgaz Levent bra*b*s't 62180129103 Talu 5,420,000,285 150
Bl 2 A sokak S Hogseda Nuray *a*rk'rr aced3bad41d3639a27d8fa56c8815d60a435d0bafd677736 Ulu 5,550,000,883 151
8 Z A sokak NULL biissziad Efsun Ayse 3ttt d53391c1e311eb7ff9d55c7cc624627e13211f0da537fb0c2: Alp 5,050,000,886 152
;; 4 | A sokak N R Seyyal Gamze HRr 2d56606871c9a79cae57244bc9aded7e92ec0052a5719d07 Abdulkadir 5,320,000,887 153
5 A sokak NULL i Arzucan Ebru *t'd*n €9e9110b4c: -2a9e65b5: Kemal 5,420,000,882 154
6_ A sokak | s Lamia Sevil *i*n 235f792d0834831ea8b5¢8a77d07901d5758b880dcc705(7t Okmen 5,550,000,888 155
7_ A sokak NULL b Niran Ozge oy s g ba497a5f0b9303ed1a8ea26dba2149bd9c5c5a12d22c7808 idris 5,550,000,889 156
8_ A sokak L bl Candan Erdem g bb7c99f91c8c2777c73bbcef0828ba2a7886cb6343914dc1t Mecnun 5,050,000,881 157
9 | Asokak N wx Yagmur Gozde ] 4 7259d1 72507¢0¢ Serdar 5,050,000,884 159
T A sokak J [P Zuahre Ferda ¥ cadf0f51e24c7ec0b056c3295bb1f873741c97a4d3dc24094 Ali 5,550,000,899 160
T A sokak d bitzzasd Serdar Nurdan 787bdc31f9b769cea389a532a32485556682097817bf3dBee Rafet 5,050,000,897 161
? A sokak NUL! s Dilber Burgin Trutt's 38601e0bfd686c8063120b3cfde30eafd179f38cf2eddd984! Ferhat 5,350,000,890 162
T A sokak N Inpiy Cavidan Berker *I's'n e6c0cadc32b1bf56c229e7dccce13afcad65717431690ebd2 Necdet 5,350,000,891 163
TT A sokak - Buse Umit *t*d*n 130f80592948048¢212c0d656a1f3184b069844fc35e44273k Sansal 5,050,000,896 164
T A sokak NULL i Nevbahar Abdul azim *a*a*'r 67d214f2fccObd7426b4b2a9485673a771914ad2705e52c0¢ Faik 5,050,000,893 166
? A sokak bl Aktan Seda *y**n 11c31e84cc303114dd5a5d5981e5c6b182f967f0112fcf713f Harun 5,050,000,895 167
17| Asokak NULL e Erem Elif bk T 55CT49c9469c2fdf5%a; Kamer 5,320,000,894 168
T A sokak [ Bukim Pinar *u*e™n ff24badcdd9b3557cee162b20456c7b262aab7dbcedc2c5¢ Al 5,350,000,898 169
19| Asokak NULL. S Olgag Hasan yavuzhan *a*y**u 8 04ced7ca85befeccdfTelalab13f71! Edip 5,320,000,818 170
T A sokak ! i Balin Berrin - 9704b2b46517355e5bc26a8947a9ee9d895e9af98e587cf6€6 Gokge 5,550,000,816 m
21 | Asokak NULL R Mine Hasan *cn**n fd21bf34de1 Tank 5,320,000,819 m
T A sokak U ko Ferahnur Zeynalabidin *u™*n 15f732f96a4485763dbacb42ad4e264ab391a2f282bc190ed Ugur 5,350,000,810 173
T A sokak N i Semanur Huseyin *u's*v'n 979¢af04325536944f773dada1f36b543be50b091ebb4865( Semih 5,550,000,815 174
T A sokak uL e lima Emine *r'a* 63c3e750bde50eb035167d5db2ed 1adc5¢87733036093f73 I-i 5,320,000,811 175
? A sokak N s Gulbin Mesut *™n f700d7e02f973a9db96834f76192bd4c01641c3fe252a895: Gokbay 5,420,000,812 176
? A sokak U PR Sera Leyla Aot 2ca74c87d6c7cfA7e6f0205f43f302d595f3a106231d6fbbaa Naci 5,550,000,814 m
T A sokak NULL bz Arzugul Ibrahim y*a**n c5eaadcc900ce090dc758d539e4b01a9d8ac9450012a0bal Kandemir 5,550,000,813 178
T A sokak . b Belfu Gamze *b*atn*s'r 4042f142666461213c49aeal16cdc54fb5d393a392568e68ae Tark 5,320,000,817 179
29| Asokak NULL e Aytu Nevroz *a'r'n d53391c1e311eb7F9d55c7cc624627€13211f0das37fb0c2: Unal 5,320,000,800 180
E A sokak i Maral Kadir *a*s'n 2af061fcd208c6cfI3ca2660cf2d3117942856dba82689c97: Fahrettin / fahri 5,320,000,808 181

Sekil 4.2: Maskelendikten Sonra MUSTERILER_TEST Tablosu Veri Seti 1.Kisim.

Sekil 4.1°’de maskelenmemis MUSTERILER tablosu veri setinin birinci kismi 30 kayit igin
gosterilmistir. Sekil 4.2°de ise maskelenmis sekilde MUSTERILER tablosu veri setinin birinci

kism1 30 kayit igin gosterilmistir.

» SELECT * FROM COPYCATLIVE.MUSTERILER PMERE MUSTERI_NO BETWEEN 15@ AND 181;
b
B Result 52 |
T SELECT * FROM COPYCATLIVE.MUSTERILER WHERE MUSTER| NO B | § { QL ex er re +Space Vv Ri D
123 MUSTERILNO T3 | 123 MUSTERI_TEMEL_ KIMLIK_.NO 73| asc EPOSTA V3| AecDURUM T3 € DOGUM_TARIHI V3| €) BASLANGIC_TARIHI T3 | Asc AD_ILK HARF 3| Aoc SOVAD_ILK_HARF T3 asc AD_SOYAD_ILK HARF 1§
‘éj e 150 1,000,000,150 levent.a@msn.com ACTIVE 1979-11-06 01:40:23 1993-11-04 13:4023 L A LA
B 151 1,000,000,151  nuray.t@msn.com ACTIVE 2016-03-23 01:40:23 2017-01-1201:40:23 N T NT
£ i | 152 1,000,000,152  ayse@gmail.com ACTIVE 1964-10-08 01:40:23 1991-04-2201:4023 A T AT
= 153 1,000,000,153  gamze@hotmail.com ACTIVE 1965-09-1101:40:23 G A GA
B 154 1,000,000,154 ebru@gmail.com ACTIVE 1992-12-3101:40:23 E A EA
5| 155 1,000,000,155  seviltigin@gmail.com ACTIVE 1978-12-23 01:40:23 s T ST
iz | 156 1,000,000,156  0zge@i2i-systems.com ACTIVE 2009-11-20 01:40:23 0 T o1
3 | 157 1,000,000,157 erdem@msn.com ACTIVE 1989-05-1601:40:23 E A EA
9| 159 1,000,000,159  gozde.akboru@i2i-systems.com ACTIVE 1990-11-17 01:40:23 G A GA
0 | 160 1,000,000,160 ~ ferda@hotmail.com ACTIVE 1964-01-23 01:40:23 : F A FA
a1 | 161 1,000,000,161 n.tolay@gmail.com ACTIVE 1993-06-27 01:40:23 2005-08-3013:40:23 N T NT
T2 | 162 1,000,000,162  burcin@i2i-systems.com ACTIVE 1996-03-24 01:40:23 2007-01-1301:40:23 B A BA
(30 163 1,000,000,163  berker.alisin@gmail.com ACTIVE 1980-11-28 01:40:23 1999-05-1713:4023 B A BA
T 164 1,000,000,164  umit.atadan@outlook.com ACTIVE 2005-07-27 01:40:23 2011-09-1501:40:23 U A UA
5 | 166 1,000,000,166 abdul azim@msn.com ACTIVE 1995-06-04 01:40:23 2006-08-1901:40:23 A T AT
16 | 167 1,000,000,167  s.aydin@hotmail.com ACTIVE 1971-02-16 01:40:23 1994-06-2601:40:23 S A A
7 | 168 1,000,000,168  elif.tekbek@gmail.com ACTIVE 1978-09-24 01:40:23 E T 38
8 | 169 1,000,000,169  pinart@msn.com ACTIVE 1965-08-30 01:40:23 P T T
9 | 170 1,000,000,170 h.tanyolu@msn.com ACTIVE 2011-03-28 01:40:23 H T HT |
20 | 171 1,000,000,171  berrin.avni@msn.com ACTIVE 1980-08-09 01:40:23 B A BA )
2 | 1 1,000,000,172 hasan.a@i2i-systems.com ACTIVE 2005-05-1501:40:23 H A HA
2 | 173 1,000,000,173  ztuyan@outlook.com ACTIVE 1996-11-02 01:40:23 2007-05-0413:40:23 Z F zr
| 174 1,000,000,174  huseyint@hotmail.com ACTIVE 2001-06-0701:40:23 2009-08-20 13: H T HT
2 | 175 1,000,000,175  e.arda@i2i-systems.com ACTIVE 1979-03-25 01:40:23 1998-07-14 13: E A EA
> | 176 1,000,000,176  mesut@outlook.com ACTIVE 2001-03-3101:40:23 2000-07-1713:40:23 M A MA
% | 177 1,000,000,177  Ltuzuner@hotmail.com ACTIVE 1986-07-13 01:40:23 2002-03-0901:40:23 L T LT
7 | 178 1,000,000,178  ibrahim.ayhatun@gmail.com  ACTIVE 1991-05-09 01:40:23 2004-08-05 13:40:23 | A ia
? 17 1,000,000,179  g.abdunnasir@gmail.com ACTIVE 1978-07-13 01:40:23 1998-03-09 01:40:23 G A GA
2 | 180 1,000,000,180 nevroztakrin@outiookcom  ACTIVE 2001-04-16 01:40:23 2009-07-2513:40:23 N T NT
30 | 181 1,000,000,181 kadirtansen@gmail.com ACTIVE 1992-12-26 01:40:23 2005-05-3101:40:23 K T KT

Sekil 4.3: Maskelenmeden Once MUSTERILER Tablosu Veri Seti 2.Kisim.
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» SELECT * FROM COPYCAT.MUSTERILER_TEST WHERE MUSTERI_NO BETWEEN 15@ AND 181;

b,

B Result 52 |

T SELECT* FROM COPYCAT.MUSTERILER_TEST WHERE MUSTERI_NO |3 § Entero SQL express s (use Ctri+Space, )Iv VR @

fg} |123MUSTERLNO 1| 123 MUSTERL_TEMEL KIMLIK NO 3| Aec EPOSTA V3| aecDURUM T} | € DOGUM_TARIHI T$| €@ BASLANGIC_TARIHI T$| aec AD_ILK HARF 3| aec SOYAD_ILK HARF /3| aec AD_SOYAD_ILK HARF T

%i a | 150 1,000,000,150 *e*e't'a@msn.com ACTIVE 1979-08-19 11:51:17 1998-11-04 13:40:23 L A LA

=i, 151 1,000,000,151 *u*a**t@msn.com ACTIVE 2016-04-04 14:51:17 2017-01-1201:40:23 N T NT

£ B 152 1,000,000,152 *y*e@gmail.com ACTIVE 1964-10-17 11:08:43 1991-04-22 01:40:23 A 3 AT

- BN 153 1,000,000,153  *a**e@hotmail.com ACTIVE 1965-02-17 11:08:43 1991-10-03 01:40:23 G A GA

“B 154 1,000,000,154 *b*u@gmail.com ACTIVE 1992-11-30 14:51:17 2005-06-0213:40:23 E A EA
5| 155 1,000,000,155 *€"i*.*g*n@gmail.com ACTIVE 1978-12-04 10:51:17 1998-05-29 13:40:23 S T ST
7| 156 1,000,000,156 *z*e@ii-systems.com ACTIVE 2009-08-08 14:51:17 2013-11-1113:4023 O T or
T | 157 1,000,000,157 *r*m@msn.com ACTIVE 1989-05-10 12:51:17 2003-08-1001:40:23 E A EA
9 | 159 1,000,000,159 *o*d* k*o*u@i2i-systems.com ACTIVE 1990-08-29 14:51:17 2004-05-1101:40:23 G A GA
0 | 160 1,000,000,160 *e™a@hotmail.com ACTIVE 1964-04-29 13:08:43 1990-12-1313:40:23 F A FA
| 161 1,000,000,161 **0™y@gmail.com ACTIVE 1993-01-03 14:51:17 2005-08-3013:40:23 N T NT
12 | 162 1,000,000,162  *u*c*n@i2i-systems.com ACTIVE 1996-04-27 14:51:17 2007-01-1301:40:23 B A BA
3| 163 1,000,000,163 *e*k*r**I*s"n@gmail.com ACTIVE 1980-08-25 11:51:17 1999-05-1713:40:23 B A BA
4| 164 1,000,000,164 *m*t'a**d*n@outlook.com  ACTIVE 2005-06-03 14:51:17 2011-09-1501:40:23 U A UA
5 | 166 1,000,000,166 *b*u* *z*m@msn.com ACTIVE 1995-01-21 14:51:17 2006-08-19.01:40:23 A T AT
6 | 167 1,000,000,167 **y*n@hotmail.com ACTIVE 1971-07-10 12:51:17 1994-06-26 01:40:23 S A SA
97| 168 1,000,000,168 *I*f*t**b*k@gmail.com ACTIVE 1978-11-2710:51:17 1998-04-14 13:40:23 E il ET
8 | 169 1,000,000,169 *i*a**t@msn.com ACTIVE 1965-03-02 11:08:43 1991-10-1713:40:23 P T PT
19| 170 1,000,000,170 **a™0*u@msn.com ACTIVE 2011-04-25 14:51:17 2014-07-1601:40:23 H 3 HT
20 | 17 1,000,000,171 *e*r'n**v*i@msn.com ACTIVE 1980-01-16 11:51:17 1999-03-2301:40:23 B A BA
21 172 1,000,000,172 *a*a"*a@i2i-systems.com ACTIVE 2005-05-11 14:51:17 2011-08-09 13:40:23 H A HA
2 | 173 1,000,000,173 **u**n@outlook.com ACTIVE 1996-08-23 14:51:17 2007-05-04 13:40:23 Z T zr
3 | 174 1,000,000,174 *u*e*n*t@hotmail.com ACTIVE 2001-01-18 14:51:17 2009-08-2013:40:23 H T HT
| 175 1,000,000,175  **r*a@i2i-systems.com ACTIVE 1979-04-26 11:51:17 1998-07-1413:40:23 E A EA
25 176 1,000,000,176 *e“t@outlook.com ACTIVE 2001-03-31 14:51:17 2009-07-1713:40:23 M A MA
2% | 177 1,000,000,177 **u**n*r@hotmail.com ACTIVE 1986-06-12 12:51:17 2002-03-0001:40:23 L T LT
iz | 178 1,000,000,178 *b*a%i"."h*t'n@gmail.com  ACTIVE 1991-05-16 14:51:17 2004-08-05 13:40:23 | A ia
3 | 179 1,000,000,179  **b*un"s"r@gmail.com ACTIVE 1978-06-12 12:51:17 1998-03-0901:40:23 G A GA
2 | 180 1,000,000,180 *e'r'za"rn@outlook.com  ACTIVE 2001-02-10 14:51:17 2000-07-2513:40:23 N i3 NT
30 | 181 1,000,000,181 *a*i*.*a*s*n@gmail.com ACTIVE 1992-12-05 14:51:17 2005-05-3101:40:23 K T KT

Sekil 4.4: Maskelendikten Sonra MUSTERILER_TEST Tablosu Veri Seti 2.Kisim.

Sekil 4.3’te maskelenmemis MUSTERILER tablosu veri setinin ikinci kism1 30 kayit igin
gosterilmistir. Sekil 4.4°te ise maskelenmis sekilde MUSTERILER tablosu veri setinin ikinci

kismi1 30 kayit i¢in gosterilmistir.

p SELECT * FROM COPYCATLIVE.SOZLESME WHERE MUSTERI_NO BETWEEN 15@ AND 181[;
.
et = aw
B Result 53 |
T SELECT * FROM COPYCATLIVE.SOZLESME WHERE MUSTERI_NO BE1|§  Ente G t € Spe
= ' 123MUSTERINO T3| € BASLANGIC_TARIHI 73| @ BITIS_TARIHI T3|Aec DURUM T3| Aoc EPOSTA 3| 123 TELEFON_NUMARASI T3
%\ I | 150 1996-11-09 13:40:23  1998-11-04 13:40:23 ACTIVE levent.a@msn.com 5,420,000,150
=5 151 2015-01-1801:40:23  2017-01-12 01:40:23 ACTIVE nuray.t@msn.com 5,550,000,151
% Z 985,794 152 1989-04-27 01:40:23  1991-04-22 01:40:23 ACTIVE ayse@gmail.com 5,050,000,152
E':,. 4 | 985,795 153 1989-10-13 01:40:23  1991-10-08 01:40:23 ACTIVE gamze@hotmail.com 5,320,000,153
& 5 985,796 154 2003-06-08 13:40:23  2005-06-02 13:40:23 ACTIVE ebru@gmail.com 5,420,000,154
5 | 985,797 155 1996-06-03 13:40:23  1998-05-29 13:40:23 ACTIVE sevil. tigin@gmail.com 5,550,000,155
7 | 985,798 156 2011-11-17 13:40:23  2013-11-1113:40:23 ACTIVE ozge@i2i-systems.com 5,550,000,156
B | 985,799 157 2001-08-1501:40:23  2003-08-1001:40:23 ACTIVE erdem@msn.com 5,050,000,157
9 | 985,801 159 2002-05-1701:40:23  2004-05-1101:40:23 ACTIVE gozde.akboru@i2i-systems.com 5,050,000,159
10 | 985,802 160 1988-12-18 13:40:23  1990-12-13 13:40:23 ACTIVE ferda@hotmail.com 5,550,000,160
| 985,803 161 2003-09-05 13:40:23  2005-08-30 13:40:23 ACTIVE n.tolay@gmail.com 5,050,000,161
12 | 985,804 162 2005-01-1801:40:23  2007-01-13 01:40:23 ACTIVE burcin@i2i-systems.com 5,350,000,162
13 | 985,805 163 1997-05-22 13:40:23  1999-05-17 13:40:23 ACTIVE berker.aligin@gmail.com 5,350,000,163
4| 985,806 164 2009-09-2001:40:23  2011-09-1501:40:23 ACTIVE umit.atadan@outlook.com 5,050,000,164
15 | 985,808 166 2004-08-24 01:40:23  2006-08-19 01:40:23 ACTIVE abdul azim@msn.com 5,050,000,166
16 | 985,809 167 1992-07-0101:40:23  1994-06-26 01:40:23 ACTIVE s.aydin@hotmail.com 5,050,000,167
7 | 985,810 168 1996-04-19 13:40:23  1998-04-14 13:40:23 ACTIVE elif tekbek@gmail.com 5,320,000,168
8 | 985,811 169 1989-10-22 13:40:23  1991-10-17 13:40:23 ACTIVE pinart@msn.com 5,350,000,169
19 | 985,812 170 2012-07-2101:40:23  2014-07-16 01:40:23 ACTIVE h.tanyolu@msn.com 5,320,000,170
20 | 985,813 Akl 1997-03-28 01:40:23  1999-03-23 01:40:23 ACTIVE berrin.avni@msn.com 5,550,000,171
b2 985,814 172 2009-08-14 13:40:23  2011-08-09 13:40:23 ACTIVE hasan.a@i2i-systems.com 5,320,000,172
2 | 985,815 173 2005-05-09 13:40:23  2007-05-04 13:40:23 ACTIVE ztuyan@outlook.com 5,350,000,173
23 | 985,816 174 2007-08-26 13:40:23  2009-08-20 13:40:23 ACTIVE huseyin.t@hotmail.com 5,550,000,174
T 985,817 175 1996-07-19 13:40:23  1998-07-14 13:40:23 ACTIVE e.arda@i2i-systems.com 5,320,000,175
25 | 985,818 176 2007-07-23 13:40:23  2009-07-17 13:40:23 ACTIVE mesut@outlook.com 5,420,000,176
26 | 985,819 17 2000-03-1401:40:23  2002-03-09 01:40:23 ACTIVE Ituzuner@hotmail.com 5,550,000,177
27 | 985,820 178 2002-08-1113:40:23  2004-08-05 13:40:23 ACTIVE ibrahim.ayhatun@gmail.com 5,550,000,178
? 985,821 179 1996-03-14 01:40:23  1998-03-09 01:40:23 ACTIVE g.abdunnasir@gmail.com 5,320,000,179
29 | 985,822 180 2007-07-3113:40:23  2009-07-25 13:40:23 ACTIVE nevroz.takrin@outlook.com 5,320,000,180
E 985,823 181 2003-06-06 01:40:23  2005-05-3101:40:23 ACTIVE kadir.tansen@gmail.com 5,320,000,181

Sekil 4.5: Maskelenmeden Once SOZLESME Tablosu Veri Seti.
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> SELECT * FROM COPYCAT.SOZLESME_TEST WHERE MUSTERI_NO BETWEEN 150 AN[ﬂ 181;

b,

B Result 2

T SELECT* FROM COPYCAT.SOZLESME_TEST WHERE MUSTERI_NO BE | § {

= 123SOZLESME_NO (1| 123 MUSTERI.NO V71| @) BASLANGIC_TARIHI 1| @ BIMS_TARIHI T 3| Aec DURUM T | mec EPOSTA 3| 123 TELEFON_NUMARASI T3

% 1 3,771,506 | 150 1998-11-04 13:40:23  1998-11-04 13:40:23 ACTIVE *e*e*t*a@msn.com 5,420,000,885
2 3,771,907 151 2017-01-1201:40:23  2017-01-1201:40:23 ACTIVE *u*a"t@msn.com 5,550,000,883

% Z 3,771,908 152 1991-04-22 01:40:23  1991-04-22 01:40:23 ACTIVE *y*e@gmail.com 5,050,000,886

; 4 3,771,909 153 1991-10-08 01:40:23  1991-10-08 01:40:23 ACTIVE *a™*e@hotmail.com 5,320,000,887

il 5 3,771,910 154 2005-06-02 13:40:23  2005-06-02 13:40:23 ACTIVE *b*u@gmail.com 5,420,000,882
5 | 3,771,911 155 1998-05-29 13:40:23  1998-05-29 13:40:23 ACTIVE e g n@gmail.com 5,550,000,888
7 | 3,771,912 156 2013-11-1113:40:23  2013-11-11 13:40:23 ACTIVE *7*e@i2i-systems.com 5,550,000,889
8 | 3,771,913 157 2003-08-1001:40:23  2003-08-1001:40:23 ACTIVE **m@msn.com 5,050,000,881
9 | 3,771,914 159 2004-05-1101:40:23  2004-05-11 01:40:23 ACTIVE *o*d*.*k*o*u@i2i-systems.com 5,050,000,884
10 | 3,771,915 160 1990-12-13 13:40:23  1990-12-13 13:40:23 ACTIVE *e**a@hotmail.com 5,550,000,899
(37 | 3,771,916 161 2005-08-30 13:40:23  2005-08-30 13:40:23 ACTIVE **o**y@gmail.com 5,050,000,897
2| 3,771,917 162 2007-01-13 01:40:23  2007-01-13 01:40:23 ACTIVE *u*c*n@i2i-systems.com 5,350,000,890
T 3,771,918 163 1999-05-17 13:40:23  1999-05-17 13:40:23 ACTIVE *e*k*r* 5" n@gmail.com 5,350,000,891
4 | 3,771,919 164 2011-09-1501:40:23  2011-09-1501:40:23 ACTIVE *m*t*a**d*n@outlook.com 5,050,000,896
15 | 3,771,920 166 2006-08-1901:40:23  2006-08-1901:40:23 ACTIVE *b*u* *2*m@msn.com 5,050,000,893
16 | 3,771,921 167 1994-06-26 01:40:23  1994-06-26 01:40:23 ACTIVE **y*n@hotmail.com 5,050,000,895
7 | 3,771,922 168 1998-04-14 13:40:23  1998-04-14 13:40:23 ACTIVE b *k@gmail.com 5,320,000,894
18 | 3,771,923 169 1991-10-1713:40:23  1991-10-17 13:40:23 ACTIVE *i*a*”*t@msn.com 5,350,000,898
19 | 3,771,924 170 2014-07-1601:40:23  2014-07-1601:40:23 ACTIVE **a™o*'u@msn.com 5,320,000,818
20 | 3,771,925 m 1999-03-23 01:40:23  1999-03-23 01:40:23 ACTIVE *e'r n™ v i@msn.com 5,550,000,816
El 3,771,926 172 2011-08-09 13:40:23  2011-08-09 13:40:23 ACTIVE *a*a**a@i2i-systems.com 5,320,000,819
2 | 3,771,927 173 2007-05-04 13:40:23  2007-05-04 13:40:23 ACTIVE **u™n@outlook.com 5,350,000,810
3 | 3,771,928 174 2009-08-20 13:40:23  2009-08-20 13:40:23 ACTIVE *u*e™n*t@hotmail.com 5,550,000,815
T 3,771,929 175 1998-07-14 13:40:23  1998-07-14 13:40:23 ACTIVE **rra@i2i-systems.com 5,320,000,811
5 | 3,771,930 176 2009-07-17 13:40:23  2009-07-17 13:40:23 ACTIVE *e*"t@outlook.com 5,420,000,812
26 | 3,771,931 177 2002-03-09 01:40:23  2002-03-09 01:40:23 ACTIVE *2u*n*r@hotmail.com 5,550,000,814
27 | 3,771,932 178 2004-08-05 13:40:23  2004-08-05 13:40:23 ACTIVE *b*a*i*. *h*t* n@gmail.com 5,550,000,813
28 | 3,771,933 179 1998-03-09 01:40:23  1998-03-09 01:40:23 ACTIVE **b*u*n*s*r@gmail.com 5,320,000,817
29 | 3,771,934 180 2009-07-25 13:40:23  2009-07-25 13:40:23 ACTIVE *e'r'za"r'n@outlook.com 5,320,000,800
30 | 3,771,935 181 2005-05-3101:40:23  2005-05-3101:40:23 ACTIVE *2*i*.*a*s* n@gmail.com 5,320,000,808

Sekil 4.6: Maskelendikten Sonra SOZLESME_TEST Tablosu Veri Seti.

Sekil 4.5’te maskelenmemis SOZLESME tablosu veri seti 30 kayit i¢in gosterilmistir. Sekil
4.6’da ise maskelenmis sekilde SOZLESME tablosu veri seti 30 kayit i¢in gosterilmistir.
Calisma kapsaminda olusturulan veri setleri igerisindeki alanlara uygulamada yer alan
maskeleme teknikleri uygulanmigtir. Maskelenmeden 6nce ve maskelendikten sonra veri

setlerinin durumu, maskeleme tekniklerine gore ayri ayr1 karsilastirilmistir.
4.1.1. E-posta Maskeleme Teknigi Sonuclari

Bu maskeleme teknigi MUSTERILER ve SOZLESME veri setlerinde bulunan EPOSTA
alanina uygulanmistir. Bu maskeleme teknigiyle e-posta verisinde olmasi zorunlu olan “@”

sk

isaretinden once gelen karakterlerin %50 oranindaki kismi karakteriyle maskelenmistir.
Tablo 4.1’de MUSTERILER ve SOZLESME veri setlerinde bulunan EPOSTA veri alanina
maskeleme islemi uygulanmadan onceki hali ve maskeleme islemi uygulandiktan sonraki hali
icin 10 kayit gosterilmistir. Calismada kullanilan veri setlerindeki EPOSTA alanlari, veri
setlerindeki MUSTERI_NO alanlar1 ayni olan kayitlarda aynidir. Maskeleme islemi 2 veri

setine de uygulanmis olup Tablo 4.1’deki sonug veri setlerindeki ortak sonuctur.
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Tablo 4.1: E-posta Maskeleme Teknigi Karsilastirma.

Maskelenmemis Veri Seti Maskelenmis Veri Seti

MUSTERI_NO EPOSTA EPOSTA
150 levent.a@msn.com *e*e*t*a@msn.com
151 nuray.t@msn.com *u*a**t@msn.com
152 ayse@gmail.com *y*e@gmail.com
153 gamze@hotmail.com *a**e@hotmail.com
154 ebru@gmail.com *h*u@gmail.com
155 sevil tigin@gmail.com *e* ik F*g*n@gmail. com
156 0zge@i2i-systems.com *Z*e@i2i-systems.com
157 erdem@msn.com *r**m@ msn.com
159 gozde.akboru@i2i-systems.com *o*d*.*k*o*u@i2i-systems.com
160 ferda@hotmail.com *e**a@hotmail.com

4.1.2. Dijital Maskeleme Teknigi Sonuclari

Bu maskeleme teknigi MUSTERILER ve SOZLESME veri setlerinde bulunan
TELEFON _NUMARASI  alanina  uygulanmistir. Bu  maskeleme  tekniginde
TELEFON_NUMARASI alaninda bulunan verinin sagdan 3 hanesi sayisal olarak baska bir
rakamla degistirilerek maskelenmistir. Tablo 4.2’°de MUSTERILER ve SOZLESME veri
setlerinde bulunan TELEFON_NUMARASI veri alanina maskeleme islemi uygulanmadan
onceki hali ve maskeleme islemi uygulandiktan sonraki hali i¢in 10 kayit gdsterilmistir.
Calismada kullanilan veri setlerindeki TELEFON_NUMARASI alanlari, veri setlerindeki
MUSTERI_NO alanlar1 ayni olan kayitlarda aynidir. Maskeleme islemi 2 veri setine de

uygulanmis olup Tablo 4.2’deki sonug veri setlerindeki ortak sonuctur.

Tablo 4.2: Dijital Maskeleme Teknigi Karsilagtirma.

Maskelenmemis Veri Setit Maskelenmis Veri Seti
MUSTERI_NO TELEFON_NUMARASI TELEFON_NUMARASI

150 5420000150 5420000885
151 5550000151 5550000883
152 5050000152 5050000886
153 5320000153 5320000887
154 5420000154 5420000882
155 5550000155 5550000888
156 5550000156 5550000889
157 5050000157 5050000881
159 5050000159 5050000884
160 5550000160 5550000899
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4.1.3. Tarih Maskeleme Teknigi Sonuclari

Bu maskeleme teknigi MUSTERILER veri setinde bulunan DOGUM TARIHI alanina
uygulanmistir. Bu maskeleme tekniginde DOGUM_TARIHI alaninda bulunan verinin
01.01.1990°dan sonra ve 01.01.2021°den 6nce olan tarih degerleriyle; saat, glin ve ay kisimlar1
uygun degerlerle degistirilerek maskelenmistir. DOGUM_TARIHI verisinin yi1l kisminda
maskeleme  yapilmamistir. Tablo 4.3’te  MUSTERILER veri setinde bulunan
DOGUM_TARIHI veri alanina maskeleme islemi uygulanmadan 6nceki hali ve maskeleme

islemi uygulandiktan sonraki hali i¢in 10 kayit gosterilmistir.

Tablo 4.3: Tarih Maskeleme Teknigi Karsilastirma.

Maskelenmemis Veri Seti Maskelenmis Veri Seti

MUSTERI_NO DOGUM_TARIHI DOGUM_TARIHI
150 1979-11-06 01:40:23 1979-08-19 11:51:17
151 2016-03-23 01:40:23 2016-04-04 14:51:17
152 1964-10-08 01:40:23 1964-10-17 11:08:43
153 1965-09-11 01:40:23 1965-02-17 11:08:43
154 1992-12-31 01:40:23 1992-11-30 1451:17
155 1978-12-23 01:40:23 1978-12-04 10:51:17
156 2009-11-20 01:40:23 2009-08-08 14:51:17
157 1989-05-16 01:40:23 1989-05-10 12:51:17
159 1990-11-17 01:40:23 1990-08-29 14:51:17
160 1964-01-23 01:40:23 1964-04-29 13:08:43

4.1.4. Hash Algoritmasiyla Maskeleme Teknigi Sonuglar:

Bu maskeleme teknigi MUSTERILER veri setinde bulunan ANNE_KIZLIK_SOYADI alanina
uygulanmistir. Bu maskeleme tekniginde ANNE KIZLIK SOYADI alaninda bulunan veri
SHA-256 Hashing Algoritmasiyla maskelenmistir. Tablo 4.4’te MUSTERILER veri setinde
bulunan ANNE_KIZLIK_SOYADI veri alanina maskeleme iglemi uygulanmadan dnceki hali

ve maskeleme islemi uygulandiktan sonraki hali i¢in 10 kayit gosterilmistir.
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Tablo 4.4: Hash Algoritmasiyla Maskeleme Teknigi Karsilagtirma.

Maskelenmemis Veri Seti Maskelenmis Veri Seti
MUSTERI_ NO ANNE_KIZLIK_SOYADI ANNE_KIZLIK_SOYADI
150 Radiye 6218b1291f03734e2fe24e4eb3fc3cd256ed0e483de8ab662706ec4dcec356b5
151 Rahile aced3ba941d3639a27d8fa56¢8815d60a435d0baf4677736798f7989e4098670
152 Ramize d53391¢1e311eb7ff9d55¢7¢cc624627e132110da537th0c228d5¢7dad582dH
153 Ruhnevaz 2d56606871c9a79cae57244bc9ade4 7692ec005aa5719d075f7d201d67860532
154 Rikneddin 6de5592cc9e9e9110b4cas81d6af3al0aec52accc2a9e65b532a2883c44acadcl
155 Rabia 235f79ad0834831ea8b5¢8a77d07901d57580880dcc705f7h35630e581ec7h2f
156 Lemehat ba497a5f0b9303ed1a8ea26dbha2149bd9c5c5a12d22¢780811dc74dc493bd770
157 Rasi bb7¢9991¢c8¢c2777¢73h6cef0828ha2a7886ch6343914dc164d749dcc37abeca
159 Lith 472833h6af95bd7a59d1d48606hdc6b8aade00h872597¢0c71a2¢efeeabd1h562
160 Rami cadfofs1e24¢7ec0b056¢3295bb1f873741c97a4d3dc24094045¢91296956589

4.1.5. Basit Yildiz Maskeleme Teknigi Sonuglari

Bu maskeleme teknigi MUSTERILER veri setinde bulunan ADRES3 alanina uygulanmaistir.

Bu maskeleme tekniginde ADRES3 alaninda bulunan verinin yerine 5 adet

ek

karakteri

koyularak maskelenmistir. Tablo 4.5°te MUSTERILER veri setinde bulunan ADRES3 veri

alanina maskeleme islemi uygulanmadan Onceki hali ve maskeleme islemi uygulandiktan

sonraki hali i¢cin 10 kayit gosterilmistir.

Tablo 4.5: Basit Yildiz Maskeleme Teknigi Karsilastirma.

Maskelenmemis Veri Seti Maskelenmis Veri Seti
MUSTERI_NO ADRES3 ADRES3
150 Bolvadin falalakalel
151 Kuyucak Fkdkx
152 Kesan falaiokalel
153 Kartal flaiokalel
154 Cesme laleioiel
155 GoOkgeada Fkkxk
156 Demir6zii Fkdkx
157 Baykan Fkkx
159 Elazig Merkez flaiokalel
160 Gu]agag: Fkkkk
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4.1.6. SuUtun Gizleme Teknigi Sonuclar:

Bu maskeleme teknigi MUSTERILER veri setinde bulunan ADRES2 alanina uygulanmustir.
Bu teknik ayni zamanda Gegersiz Kilma ismi ile bilinmektedir. Bu maskeleme tekniginde
ADRES? alaninda bulunan veri gizlenerek maskelenmistir. Tablo 4.6’da MUSTERILER veri
setinde bulunan ADRES2 veri alanina maskeleme islemi uygulanmadan oOnceki hali ve

maskeleme islemi uygulandiktan sonraki hali i¢in 10 kayit gosterilmistir.

Tablo 4.6: Siitun Gizleme Teknigi Karsilagtirma.

Maskelenmemis Veri Seti Maskelenmis Veri Seti
MUSTERI_NO ADRES? ADRES?
150 B caddesi
151 B caddesi
152 B caddesi
153 B caddesi
154 B caddesi
155 B caddesi
156 B caddesi
157 B caddesi
159 B caddesi
160 B caddesi

4.1.7. Kanstirma Teknigi Sonuclar:

Bu maskeleme teknigi MUSTERILER veri setinde bulunan BABA_ADI alanina uygulanmustir.
Bu maskeleme tekniginde BABA ADI alaninda bulunan veri MUSTERILER tablosunda
bulunan diger kayitlardaki BABA ADI alaninda bulunan veriyle degistirilerek maskelenmistir.
Tablo 4.7°de MUSTERILER veri setinde bulunan BABA_ADI veri alanina maskeleme iglemi
uygulanmadan Onceki hali ve maskeleme islemi uygulandiktan sonraki hali i¢in 10 kayit

gosterilmistir.
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Tablo 4.7: Karigtirma Teknigi Karsilagtirma.

Maskelenmemis Veri Seti Maskelenmis Veri Seti

MUSTERI_NO BABA ADI BABA ADI
150 Memduh Talu
151 Tayfun Ulu
152 Cafer Alp
153 Oner Abdulkadir
154 Zisan Kemal
155 Cemil Okmen
156 Kemal Idris
157 Ogiin Mecnun
159 Arat Serdar
160 Oner Ali

4.1.8. Yildiz Maskeleme Teknigi Sonug¢lari

Bu maskeleme teknigi MUSTERILER veri setinde bulunan SOYAD alanina uygulanmistir. Bu
maskeleme tekniginde SOYAD alaninda bulunan veri %50 oraninda “*” karakteriyle
maskelenmistir. Tablo 4.8°de MUSTERILER veri setinde bulunan SOYAD veri alanina
maskeleme islemi uygulanmadan onceki hali ve maskeleme islemi uygulandiktan sonraki hali

icin 10 kayit gdsterilmistir.

Tablo 4.8: Yildiz Maskeleme Teknigi Karsilastirma.

Maskelenmemis Veri Seti Maskelenmis Veri Seti

MUSTERI_NO SOYAD SOYAD
150 Abdulbasit *b*{*b*s*t
151 Tanrikorur *a*rek*rer
152 Tarmer *Q¥pF*r
153 Atak *trk*
154 Atadan *t*d*n
155 Tigin ***n
156 Tamkurt *a*k**t
157 Atatug kKRR g
159 Akbori *k*o*0

160 Aydar i Vil
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4.2 MASKELEME ISLEMININ TEKLI VE COKLU IS PARCACIKLARIYLA
UYGULANMASI VE ZAMANSAL PERFORMANS KARSILASTIRILMASI

Calisma kapsaminda uygulamada yapilan maskeleme ve maskelenen verinin aktarimi islemi ilk
olarak coklu yani 16 is parcacigiyla paralel olarak calistirilmigtir. Sekil 4.7°de ¢oklu is
parcaciklariyla yapilan bu ¢alisma ¢iktilarinin 6zetinin bulundugu kayit gosterilmistir. Yapilan
bu calismadan sonra performans karsilastirmasi yapabilmek igin uygulamada yapilan
maskeleme ve maskelenen verinin aktarimi islemi tekli is par¢acigiyla paralel ¢aligma olmadan
yapitlmistir. Sekil 4.8’de tekli is parcacigiyla paralel ¢alisma olmadan yapilan bu g¢alisma

ciktilarinin bulundugu kayit gosterilmistir.

Request Detail Progress Log (ESC to close) X
|
Full Log

[09 01 2021 18:12:4
[09/Fan/21 18:1 [CDCM] Data copy finished successfuly
[09Jan21 18:12:43] [CDCM] Data copy finished successfuly
| [09Fan21 18:12:43] [CDCM] Data copy finished successfuly
| [09Jan'21 18:12:44] [CDCM] Data copy finished s il
[09Tan21 18:12:44] [CDCM] Data copy finished s
[09Jan 21 18:12:44] [CDCM)] Data copy finished si
[09Tan 21 18:12:44] [CDCM] Data copy finushed s
[09/Jan'21 18:12:44] [CDCM] Data copy finished successfuly

7] Successfully copied, output

[09/Jan21 18:12:45] [CDCM] Data copy finished successfuly
[09Jan21 18:12:45] [CDCM] Data copy finished successfuly
[09Jan21 18:12:45] [CDCM] Data copy finished succes:
[09Jan21 18:12:45] [CDCM] Data copy finished s
[09/Jan'21 18:12:45] [CDCM]) Data copy finished s
[09Jan21 18:12:45] [CDCM] Data copy finished s
[09Jan21 18:12:45] [CDCM)] Data copy finished successfi
[09Jan'21 18:12:46] [CDCM] Data copy fimished suc
[09/Jan'21 18:12:47] [COM] [09/Jan/21 18:12:47] Committing connections
Total copied row count: 1000000

Tortal error row count: 0
[09Jan/21 18:12:46] [COM] [09/Jan/21 18:12:46] [COM] Index Creation Starting

[097an21 18:12:46] [COM)] Successfully created CONSTRAINT SOZLESME_PK

[09Jan'21 18:12:47] [COM] Successfuly created CONSTRAINT SYS_C00196063

[09Jan21 18:12:47] [COM]

[09Tan'21 18:12:47] [COM] [09/Jan/21 18:12:47] Complete. Total nume of execution:216 seconds
[09 01 2021 18:09:13] Copycat Orchestration Module started Copy

[09 01 18:09:12] Task Sent 1o Copycat Orchestrauon Module

[09 01 18:09:11] Task Created, Submitting to COM
[09 01 2021 18:09:11] Parallel degree of copy is 16

Sekil 4.7: Coklu Is Pargaciklaryla Maskeleme Isleminin Log Kayztlar1.

Request Detail Progress Log (ESC to close) x

Full Log

[09 01 2021 18:28:59] Successfully copied, output:

[09/Jan/21 18:28:58] [CDCM] Data copy finished successfuly

[09/Jan/21 18:28:58) [COM] [09/Jan/21 18:28:59] Committing connections

Total copied row count: 1000000

Total error row count: 0

[09/Tan21 18:28:58] [COM] [09/Jan/21 18:28:58] [COM] Index Creation Starting
[09/Jan21 18:28:58] [COM] Successfully created CONSTRAINT SOZLESME_PK
[09/Tan/21 18:28:59] [COM] Successfuly created CONSTRAINT SYS_C00196264
[09/Jan/21 18:28:59] [COM]

[09/Jan/21 18:28:59] [COM] [09/Jan/2]1 18:28:59] Complete. Total time of execution:317 seconds
[09 01 2021 18:23:43] Copycat Orchestration Module started Copy.

[09 01 2021 18:23:42) Task Sent to Copycat Orchestration Module

[09 01 2021 18:23:42] Task Created, Submitting to COM

[09 01 2021 18:23:42] Parallel degree of copy is 1

.

Sekil 4.8: Tekli Is Parcacigiyla Maskeleme Isleminin Log Kayztlari.
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Tablo 4.9: Tekli ve Coklu Is Pargaciklariyla Maskeleme Sonuglar1 Karsilastirma.

Maskeleme ve Aktanm Tipi  Maskelenen Kayit Sayist Maskelemede Hata Alan Kayit Sayis1 - Toplam islem Caligma Siiresi
Tekli I Parcacig1 - 1 Adet 1000000 0 317 saniye
Coklu Is Parcacig - 16 Adet 1000000 0 216 saniye

Tablo 4.9°da Uygulamada tekli ve c¢oklu is pargaciklariyla yapilmis olan g¢alisma ¢iktilari
karsilastirilmistir. Calisma kapsaminda 1 milyon veri igeren veri setleri kullanilmig olup, 1
milyon veri i¢ceren maskelenmis veri setleri elde edilmistir. Tekli ve ¢oklu is pargaciklariyla
yapilan c¢alismalarin her birinde 1 milyon veri igeren ayni veri setleri kullanilmistir.
Uygulamada yapilmis olan her iki ¢alisma sonucunda herhangi bir hata alinmamis olup,
maskeleme ve maskelenen verinin aktarimi islemleri her iki g¢alismada da basariyla
sonuglandirilmistir. Tekli is parcacigiyla yani paralel ¢alistirma olmadan yapilan maskeleme ve
maskelenen verinin aktarimi islemi 317 saniyede tamamlanmistir. Diger taraftan ¢oklu is
pargaciklariyla yani 16 paralel is parcaciginin birbirinden bagimsiz olarak c¢alistirilmasiyla

tamamlanan, maskeleme ve maskelenen verinin aktarimi islemi 216 saniyede tamamlanmuistir.
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5. TARTISMA VE SONUC

Bu ¢alisma kapsaminda canli ortam veri tabaninda bulunan orijinal verinin, uygulamalarin test
streclerinde orijinal halleriyle kullanilmalarin1 6nlemek ve canli ortam veri tabanindaki verinin
statik veri maskeleme yoOntemi ve veri tiplerine uygun olarak kullanilan veri maskeleme

teknikleriyle maskelenerek test ortam veri tabaninda olusturulmasi amaglanmustir.

Uygulamalarda test verisinin yonetilebilmesi, uygulama test sureci icerisinde 6nemli bir alt
bileseni olusturmaktadir. ihtiya¢ duyulan test verisinin olusturulmasi asamasinda kisisel verinin
korunmasi bir gereklilik olmustur. KVKK [4] ile kisisel verinin korunmasina yonelik detayli
bir ¢alisma baglatilmigtir. Baslatilan bu c¢alismayla sirketlerin kisisel verinin giivenligi

noktasinda veri maskeleme yontemini kullanmasi zorunlu hale getirilmistir.

Jalakas [50]’1n belirttigi gibi, veri maskeleme kisisel verinin yasalara uygun olarak kullanimini,
test ve gelistirme ortamlari i¢in yapisal olarak benzer ancak kisisel olarak tanimlanamayan veri
olusturulmasini saglar. Ayrica veri ihlali olasiligina kars1 orijinal verinin korunmasini saglar.
Bu noktada veri maskeleme isleminin kisisel veri giivenliginin saglanmasi agisindan dnemi

asikardir.

Yapilan ¢alisma sonucunda olusturulan test verisi, verinin maskelenmemis, ham halleriyle
karsilastirildiginda kisisel verinin bulunduruldugu veri tabanindan statik veri maskeleme
yontemi kullanilarak test verisi {iretilmesinin, kisisel verinin korunmasi amaciyla

kullanilabilecek etkili bir yontem oldugu gozlemlenmistir.

Bu ¢alismayla kisisel verinin korunmasi amaglanarak uygulama testlerinde kullanilacak verinin
maskelenmesi Orneklendirilmistir. Ayrica veri tabaninda bulunan veri boyutuna gore
maskeleme igleminin zamansal maliyeti degismektedir, bu kapsamda performansin nasil

arttirtlabilecegi yani zamansal maliyetin nasil diisiiriilebilecegi konusu 6nem kazanmaktadir.

Arastirmada kullanilacak yazilim se¢iminde 6zellikle ortam bagimsizliginin olmasi gerekliligi,
¢oklu kurulum, is ve is parcacig@i desteklenmesi Ozellikleri belirleyici rol oynamustir. Veri
maskeleme islemlerinde Oncelikle ortam bagimsizligi ¢ok 6nemlidir. Sirketler olusturmus
olduklar1 veya kullandiklar1 uygulamalar i¢in &zel verisini birgok farkli veri tabani platformu
kullanarak saklayabilmektedir. Bu noktada veri tabani sirketleri kendi platformlari igerisinde,

ortam bagimli olarak maskeleme islemini yapabilmektedir. Oracle [62], PostgreSQL [63],
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Microsoft [64] vb. veri tabami sirketlerinin olusturmus olduklar1 veri maskeleme araglari
platform bagimli bir yaklasim tercih edilmesi ve bundan daha da 6nemlisi ¢oklu kurulum, is ve
is parcaci destegi saglama konusunda bu aracglarin kullanimi bulunmadigi i¢in tercih
edilmemistir. IBM sirketinin veri maskeleme araci olan Optim [65], platform bagimlilig
olmayan, ayrica ¢oklu kurulum, is ve is parcaci destegi saglayan lisansl bir iirtindiir. Bir¢ok
sirket tarafindan kullanilan bir {iriin olmasina kargin lisans iicreti bulundugu icin tercih
edilmemistir. Coklu kurulum, is ve is pargacigr destegi maskelenecek verinin boyutunun
artmasi durumunda veri maskeleme isleminin zamansal performans olarak ¢ok daha iyi ve
kabul edilebilir oranlarda olmas1 gerekliligi i¢in ¢ok 6nemlidir. Zira diinya genelinde biiytlik
veri kavraminin ortaya ¢ikmasi ve sirketlerde saklanan verinin ciddi boyutlarda artmasi bu
0zelligin 6nemini ortaya koymaktadir. Tiirkiye’de Informatica sirketinin test veri yonetimi aract
[66], Mayatech firmasmin Maya veri maskeleme ¢6zumu [67], Infobox sirketinin, Infobox
statik veri maskeleme yazilimi [68], Krontech firmasinin maskeleme ¢oziimleri [69], Caliskan
Group’un veri maskeleme yazilimi [70] vb. uygulamalar bulunmaktadir. Diinya genelinde veri
maskeleme c¢oziimleri i¢in iiretilmis birgok yazilim {iriinii bulunmasina karsin veri giivenligi
icin kullanilacak bu yazilim aracinin yerli ve milli olmasi tercih edilmistir. Tiirkiye’de tiretilmis
olan yazilim araglar1 igerisinde uygulanabilirlik, uygulamaya erisim, iiriin kullanimi hakkinda
tecriibe sahibi olunmasi, sirket caligani olarak lisans ticreti 3demeden kullanabilecegim bir Griin
olmasi ve tez ¢alismasinda kullanilacak yapi agisindan en uygun yazilim araci olarak CopyCat

yazilim araci [61] tercih edilmistir.

Bu ¢aligmada secilen uygulamanin is ve is parcacigi destegi saglayabilmesi 6zelligi kullanilarak
bu Ozelligin veri maskeleme isleminde ne kadar 6nemli oldugu sonuglar g¢ercevesinde
gosterilmistir. Literatlir icerisinde bu calismayla veri maskeleme performans: konusunda
karsilastirabilecek benzer bir calisma bulunmamaktadir. Yapilmis olan g¢alismalarda veri
giivenligini saglama konusunda veri maskelemenin diger yontemler gibi uygulanabilir bir

yontem oldugu ortaya koyulmustur.

Calismada statik veri maskeleme yontemi kullanilmistir. Bu noktada literatiirde belirtildigi gibi;
dinamik veri maskeleme yontemi, verinin gergek zamanli maskelenmesini amaglayan bir
teknoloji [2] oldugu igin test verisi tiretiminde kullanilmas1 uygun goériilmemistir. Aninda veri
maskeleme yOnteminde ise, veri maskeleme ve aktarim islemi yapildiktan sonra olusabilecek

herhangi bir veri degisikligi ihtimali veri maskeleme yetenegini azaltabilecegi gibi islem
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maliyetini de arttiracagi i¢in [34] bu yontemde g¢alisma kapsaminda uygun goriilmemistir.
Gizleme-Asirt maskeleme ise, ¢ok giivenli ve verimli bir yol olmasinin yaninda maliyet

acisindan ¢ok pahali bir yontem [43] oldugu i¢in tercih edilmemistir.

Jalakas [50], veri maskelemenin olumsuz yonleri arasinda; mevcut siiregte ek zaman ihtiyaci
dogurabilecegini ve performansi olumsuz etkileyebilecegini belirtmistir. Bu noktada veri

maskeleme performansinin nasil arttirilabilecegi konusunda ¢alisma yapilmistir.

Calismada ¢oklu (16 adet) is parcaciklariyla paralel olarak yapilan veri maskeleme ve
maskelenmis verinin aktarim igleminin, tekli is pargacigiyla paralel ¢alistirma olmadan yapilan
maskeleme ve maskelenmis verinin aktarim islemine gore %32 oraninda zamansal performansi
arttirdig1 yani %32 oraninda zaman tasarrufu sagladigi gézlemlenmistir. Bu sonugla giniimiz
standartlarindaki uygulamalarda bulunan veri miktarlarinin giin gegtikge artmasinin,
uygulamalar icin orijinal veriden maskelenmis test verisi olusturma ve maskelenmis verinin
bagka ortamlara aktarimi konusunda zamansal performansin ne kadar onemli oldugunu

gOstermektedir.

Bu tez ¢alismasindan yola ¢ikarak ileride yapilabilecek benzer ¢alismalar i¢in asagidaki

Onerilere yer verilmistir;

e llerleyen zamanlarda artan veri boyutlarma yonelik olarak, zamansal performansin
arttirilabilirligini gormek i¢in farkli yazilim araglariyla ¢caligmalar yapilabilir.

e Uygulamalarda tutulan test veri boyutunun artis1 ilerisi i¢in yeni maskeleme
yontemlerinin arastirilmasimi gerektirebilir. Bu noktada bulut veri maskeleme yontemi
ve iceriginde bulunduracagi maskeleme teknikleri arastirilabilir.

e Gelecekte ortaya ¢ikabilecek yeni maskeleme yontemleriyle beraber kullanilacak veri
maskeleme teknikleri de genisletilebilmelidir.

e Benzer olarak yapilacak caligmalarda kullanilacak veri maskeleme tekniklerinin
performansa etkileri arastirilabilir.

e Biiyiik ve kiiglik veri setleriyle performans karsilastirmast yapilabilecegi gibi, farkl
veri tlirlerinde yapilan veri maskeleme isleminin performansa etkileri de arastirilabilir.

e Veri giivenliginin saglanmasi ve ciddi maliyetlere sebep olan veri ihlallerinin 6nline
gecebilmek i¢in veri maskeleme ve benzeri teknolojiler iizerine yapilan arastirma

sayisinin arttirilmasi gerekmektedir.
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