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ONsOZ

Gilinlimiizde uzaktan egitim araglarinin adli bilisim agisindan incelenmesi ¢evrim i¢i ortamlarda
meydana gelen olaylar neticesinde ihtiya¢ ve zorunluluk haline gelmistir. i¢inde bulundugumuz zamanimn
gereklilikleri ve zorunluluklari: dogrultusunda birgok egitim ortamu fizikselden ¢evrim i¢i alanlara taginmistir.
Bu da inceleme gerektiren birgok olayin fiziksel ortamlardan ¢evrim igi alanlara tagindigini géstermektedir.

Fiziksel ortamlarda gergeklesen egitim siirecinde meydana gelen bir adli olayda, delillerin incelenmesi
¢ogu zaman maddi, fiziksel ve somut verilere dayanmaktadir. Bu da her ne kadar uzmanlik gerektiren bir
inceleme asamasi olsa da elle tutulan, gozle goriilen deliller adli inceleme calismasinda kolaylik
saglamaktadir.

Cevrim i¢i olarak uzaktan egitim modellerinin benimsendigi platformlarda meydana gelecek adli
olaylar sonucunda, adli inceleme ¢aligmalarina ihtiya¢ duyulmasi halinde bu adli inceleme g¢aligmalariin
yukarida bahsettigimiz fiziksel ortamlardan daha zorlu bir inceleme siireci doguracagi olasidir. Bu zorlugun
farkinda olarak uzaktan egitim araglarinin adli incelemeye konu olmasi durumunda gereksinim duyulan
bilgilere nereden ve nasil ulasilabilecegine dair bir ¢alismanin gereksinimden ziyade bir zorunlu ihtiyag
haline geldigi degerlendirilmis, arastirmamizda egitim araglarindan bazilarinin adli bilisim agisindan

incelenmesine ¢aligilmistir.

Bu tez ¢alismasinin tamamlanmasinda yardimlarini esirgemeyen danismanim Sayimn Dog. Dr. Sengiil
DOGAN’ a, Firat Universitesi Adli Bilisim Miihendisligi Boliimii’niin kiymetli hocalarina, tez yazim
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OZET

Uzaktan Egitim Araglarinin Adli Bilisim A¢isindan Incelenmesi
Yunus Emre COLAK

Yiiksek Lisans Tezi

FIRAT UNIVERSITESI
Fen Bilimleri Enstitiist

Adli Bilisim Miihendisligi Anabilim Dal1

Temmuz 2022, Sayfa: x +31

Dijital alanda adli bilisim arastirmasi yapan kisilerin isleri bu alanin bakir olmasindan dolay1 bu alanda
calisma yapmak zor olabilmektedir. Giin gectikce teknolojinin siirekli gelismesi, yeni platform ve
programlarin yayinlanmasi her uygulamanin, programin kendine 6zgii inceleme metotlarinin olmasi
gerekliligi sonucunu dogurmaktadir. Bu durum dijital inceleme yapacak olan kisilerin kendini siirekli
gelistirmesini ve bu alanda kendilerine yol gosterecek kaynaklara ihtiyag duymasini gerekli kilar.

Uzaktan egitim araclariin adli bilisim a¢isindan incelenmesi 6nemli bir konudur. Dijitallesmenin
giderek arttig1 cagimizda, salgin hastaliklarinda etkisiyle yiiz yiize egitimden ziyade uzaktan egitim araglari
kullanilarak dersler, sunumlar, etkinlikler ve hatta sanatsal faaliyetler yapilmaktadir.

Uzaktan egitim araglarinin adli biligim a¢isindan incelenmesinin amaci, bu materyallerin kullanimi
esnasinda meydana gelebilecek adli olaylarin ve inceleme gerektiren durumlarin ortaya ¢ikmasidir. Bu
caligmayla uzaktan egitim araglari kullanilarak gergeklestirilen etkinlikler sonrasi 6nemli veriler elde
edilmistir. Bu veriler, kimin, kiminle, nerede, ne zaman, nasil, ne amagla bir etkinlik diizenledigi seklindeki
sorulara cevap olarak arastirmay1 yapacak kisilere de fayda saglayacaktir. Birden ¢ok uzaktan egitim araci
bulunmasina karsin bu ¢alismanin kapsami daha yaygin kullanildig1 i¢in uzaktan egitim araglarindan olan
Microsoft Teams ve Skype uygulamalari iizerinedir.

2017 yilinda Microsoft yeni bir iletisim platformu olan Microsoft Teams’i yayinlamustir.
Uygulamanin diger benzer uygulamalara gore daha yeni bir yayilanma tarihi oldugu i¢in bu alanda yapilmig
calismalar oldukga azdir. Ancak alanda edinilen gbzlem sonucunda kullanim oraninin hizla arttigini
goriilmektedir. Bu durumda dijital alanda inceleme yapacak kisilerin sz konusu uygulama ile ilgili olarak
calisma gereksinimlerinin olacagini géstermektedir.

Windows 10 igletim sistemine sahip web client uygulamalarin yiikli oldugu bilgisayarlar {izerinde
gerceklestirilen bu ¢alismada Microsoft Teams ve Skype tarafindan depolanan veya ag lizerinden gelen giden
trafik bilgilerinin izole bir ortamda incelenmesi sonucu elde edilen veri ve bilgiler sunulmustur. Bu
calismanin gelecekte uzaktan egitim araclarina dair arastirma yapacak kisilere yardimci olmasi temel
amaglardan biridir.

Anahtar Kelimeler: Uzaktan Egitim, Adli Bilisim Analizi, Skype Adli Bilisim Analizi, Microsoft Teams
Adli Bilisim Analizi
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ABSTRACT

Investigation of Distance Education Tools in Terms of Forensic Informatics
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July 2022, Pages: x + 31

People who do forensic research in the digital field have a very difficult job. The continuous
development of technology, the publication of new platforms and programs day by day result in the necessity
for each application and program to have its own examination methods. This leads to the natural result that
the people who will do digital analysis should constantly improve themselves and need resources to guide
them in this field.

Examining distance education tools in terms of forensic informatics is an important issue. In our era
of increasing digitalization, lectures, presentations and activities are carried out by using distance education

tools rather than face-to-face education with the effect of epidemic diseases.

The purpose of examining distance education tools in terms of forensic informatics is to reveal the
forensic events that may occur during the use of these education tools and the situations that require
investigation. Thanks to this study, important data will be obtained after the activities carried out using
distance education tools. Questions such as Who, With Who Where, When, What kind of an event were
answered. Although there are multiple distance education tools, the scope of this study is on Microsoft Teams
and Skype applications, which are distance education tools.

In 2017, Microsoft released a new communication platform, Microsoft Teams. Since the application
has a more recent publication date compared to other similar applications, studies in this area are very few.
In this case, it shows that people who will examine in the digital field will need to work on this application.

In this study, which was carried out on computers with client applications with the Windows 10
operating system, the data and information obtained as a result of examining the traffic information stored
by Microsoft Teams and Skype or incoming / outgoing over the network in an isolated environment are
presented. One of the main purposes of this study is to help people who will do research in this field in the
future.

Keywords: Distance Education, Forensic Analysis of Distance Education Tools, Microsoft Teams and Skype

Forensic Investigation,
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KISALTMALAR

Kisaltmalar

TEAMS :Microsoft Teams Uygulamasi

FIREWALL :Siber Giivenlik Duvari

IDS :Intrusion Detection Systems — Saldir1 Tespit Sistemleri

SBC :Session Border Controllers

CID :Arayan Tanimlayic1 Kimligi

ID :Identification number- Tanimlayici Numara

GIF :Hareketli Resim

HTTP :Hiper Metin Transfer Protokolii

WEB :World Wide Web

EPOCH TIME :1 Ocak 1970'den (01/01/1970) beri gecen saniye sayisina denilen sayisal veri tipi
PSTN :Public Switched Telephone Network-Genel Aktarmali Telefon Sebekesi
VOIP :Voice Over Internet — Internet Uzerinden Ses,Video veya Mesaj Gonderme
PBX :Private Branch Exchange — Ozel Telefon Sebekesi

ESI :Elektronic Stored Information

CSV :Comma Separated Values — Virgiille Ayrilmig Degerler dosyasi

API : Application Programming Interface - Uygulama Programlama Arayiizii



1. GIRiS

Tez calismamizin giris kisminda; tezin bilimsel konusu, énemi, problemi, tezin baslica
amaci, problemin ¢6ziimiine yonelik gelistirilen hipotezler ve/veya varsayimlar anlatilmustir.

Toplumlarin gelisimlerini etkileyen onemli unsurlardan biri egitimdir. Egitim sisteminin
gelismislik diizeyi o toplumdaki bireylerin de egitime ulagsma ve ulastig1 egitimin bireye katacagi
deger ile dogru orantilidir.

Egitim; kisinin zihin, beden, duygusal, toplumsal kabiliyetlerinin, davraniglarinin en iyi bir
bigimde ya da istek dogrultusunda gelistirilmesi, bireye belirli amaglara yonelik yetenekler,
edinimler, bilgiler kazandirilmasi siireglerinin bir biitiintidiir [1].

Egitim faaliyetlerinin insanlik tarihi ile bagladig1 sdylenebilmektedir. Bu anlamda her birey
ilk egitimini ailesinde almaya baglar. Egitimin 6nemi ve gerekliligi zamanla daha ¢ok artmaktadir.
Bilgi toplumu olabilmek i¢in 6n kosullardan biri egitimli bireylerin sayisinin artmasidir. Ortaya
cikan problemlerin ¢6ziimil i¢in metotlar arayan, yaratici, kendine koydugu hedef konularin
gerceklestirmede paylasimei olan, adil, bireyler arasindaki iligskilerde demokratik ve 6zgiin, sosyal
ve kiiltiirel konularda hosgoriili, biitiinleyici 6zellikleri agir basan, meslek kiiltiirii oturmus, ahlaki
ve etik degerleri bilen bireyleri yetistirmek ancak egitimin 6nemine inanmig toplumlarda miimkiin
olabilmektedir.

Glin gectikge artan niifus orani ile beraber egitime olan ihtiyacta siiphesiz artmaktadir. Bu
egitim ihtiyact ortaminda bazi gereklilikler ve siireci zorunlu kilan durumlar sonucu yeni egitim
modelleri ortaya ¢cikmistir. Yeni modellerin ortaya ¢ikmasinda biiyiik rol oynayan zorunluluk ve
gerekliliklerden biri de cagimizda goriilen ve insanoglu olarak maruz kaldigimiz Covid-19
salginidir.

Cok kisa bir siire zarfinda tiim {ilkeleri etkisi altina alan koronaviriisiin olumsuz yonde
etkiledigi siireclerden biri de egitimdir. Ulkemizde ilk koronaviriis vakasinin ortaya ¢iktig1 tarih
Mart 2020°dir. Bu tarihten itibaren dogrudan veya dolayli olarak bazi zorluklar giin yiiziine
¢ikmistir. Bu zorluklardan biri de egitim alaninda yasanan bazi aksama ve kesintilerdir. Milli
Egitim Bakanlig1 ve YOK tarafindan alian kararlar dogrultusunda éncelikle bir siire egitimlere ara
verilmis ardindan geleneksel yiiz ylize egitim yerine uzaktan egitime ge¢is yapilmistir [2]. Pek ¢ok
uzaktan egitim uygulama modelleri bu donemde ortaya ¢ikmistir. Uydu TV kanallar, karasal TV
kanallar1, radyo telsiz frekanslari, bilgisayar ve internet bu modellerin uygulanmasinda kullanilan
araclardan bazilaridir.

Bu c¢alismada iizerinde duracagimiz husus, s6z konusu egitim modellerinin internet ve
bilgisayar kullanilarak uzaktan egitim modeli seklinde gergeklestirilenleridir. Cesitli bilisim
teknolojileri araglarinin kullanildigi bu egitim modeli ¢agimizin artik olmazsa olmazlari arasinda

yerini almisgtir.



Uzaktan egitim modellerinde hem egitimi alanlar hem de verenler farkli zaman ve
mekanlarda bulunabilmektedir. Bu durum, egitimlerin ger¢eklestirilmesi ve 6grenmenin kolaylikla
saglanmas1 amaciyla bilisim ve bilisim araglarinin aktif bir sekilde kullanilmasina dayali olarak
gergeklestirilen ve “Uzaktan Egitim” ad1 verilen bir 6gretim yontemi olarak tanimlanmaktadir [3].

Bilgi ¢aginin bilim insanlari, bilgi gelisim siirecinde, maddeyi atomlarina ayirarak bir yerden
bagka bir yere transfer etmekle ilgili (Teleportasyon), sanal iiniversitelerden (Virtual University) ,
gelismis 6grenme aglarindan (Learning Networks) pek ¢ok kisinin su an hayal bile etmekte
zorlanacag1 gelismelerden bahsetmektedirler [4]. Bu durumlar gosteriyor ki hayalini icinde
bulundugumuz yiizyilda kuramadigimiz daha nice yeniliklerle karsilasacagimiz olasidir.

Giiniimiizde teknoloji kullanimi oldukca yayginlagmaktadir. Akla gelebilecek her alanda
internet kullanmimi neredeyse zorunluluk haline gelmistir. Internet iizerinden yapilan aligverisler,
aday miilakat gériismeleri, danisan-doktor-hasta seanslari, egitim hizmetleri gibi alanlar bu duruma
ornek gosterilebilir. Bu gibi alanlarda uzaktan hizmet veren ve/veya hizmet alanlarin sayisi giin
gectikce dogal olarak artmaktadir. Uzaktan egitim araglarinin yogun kullanilmas: dogrudan veya
dolayli olarak bu hizmetlere erisimde kotii niyetli kisilerin de ilgisini ¢ekebilmektedir. Gelisen
teknolojiye paralel olarak bilgisayar korsanlari cesitli yeni yontemler ve tekniklerle kisilerin
uzaktan egitim siiresince aldig1 veya verdigi hizmete gesitli zararlar verebilmekte ve tehditler
olusturabilmektedirler. Bu baglamda adli bilisim, dijital platformlarda yer tutan ve g¢esitli
platformlarca iletilen ses, goriintii, veri veya buna benzer diger unsurlarin mahkemelerce sayisal
delil olarak nitelendirilebilmesi i¢in saklanip, incelenip ve mahkemeye sunulabilmesi ¢abalarinin

bir biitiinii seklinde tanimlanabilir [5].

1.1. Problem Tespiti

Dijital alanda inceleme yapan adli bilisim uzmanlarinin ¢alistiklar1 konular1 iyi bir sekilde
anlama sorumluluklar1 vardir. Bununla birlikte bir adli bilisim aragtirmacisinin teknolojinin siirekli
gelismesi ve yeni platformlarin ve programlarin ortaya ¢ikmasiyla karsilastig1 her yeni uygulamaya
asina giicliik teskil edebilir. Adli bilisim arastiricilarinin, ihtisas alanlari ¢ergevesinde yer alan bazi
uygulamalarin nasil ele alinmasi ve incelenmesi gerektigini tiim g¢erceveleriyle bilmesi miimkiin
olmayabilir.

Uzun siiredir uzaktan egitim arac1 olarak kullanimda olan platform ve uygulamalarin adli
bilisim a¢1sindan nasil ele alinacagi, gegmiste konu olduklar1 adli davalar sonucu bir ihtiyag haline
gelerek bazi calismalar ortaya ¢ikmustir. Ancak digerlerine kiyasla daha yeni bir platform olan
Microsoft Teams, ilk defa 2017’de iletisim platformu olarak Microsoft tarafindan diinya genelinde

yayinlanmistir [6]. Digerlerine kiyasla daha yeni yaymlanmis olan Microsoft Teams gibi uzaktan



egitim uygulama ve platformlarmin bu tir adli bilisim inceleme c¢alismalar1 yeterince

bulunmamaktadir.

1.2. Amag

Uzaktan egitim literatlirde zaman ve mekan bagimsiz Ogrenme aktiviteleri olarak
tanimlanmustir [7]. COVID-19 salgini birgok iilkeyi egitim dgretim alaninda farkli uygulamalara
yoneltmistir. Bazi {ilkeler egitim faaliyetlerine ara vermeyi secerken bazi ilkeler ise egitim
faaliyetlerine ara vermeden Ogretim siireglerini uzaktan egitime cevirmistir. Ornegin; Cin,
Ogrencilerin egitim siire¢lerinin etkilenmemesi i¢in 6grenmeyi durdurmadan yiiz yiize derslere ara
verme politikas1 baslatmistir [8]. Ancak bu degisiklik i¢in ¢evrim i¢i Ggrenme ortaminin
kullanilmasi ve benimsenmesi sadece teknik bir gereksinimin yerine getirilmesi ile ilgili degildir.
Bu olgu ayni zamanda pedagojik ve egitimsel bir gecisi de ifade etmektedir. Bu nedenle 6gretim
materyalleri ve miifredat agisindan degerlendirildiginde, siire¢ Onemini artirir. Teknolojinin
Ogrenci, 6gretmen ve kurumlar bazinda ¢apraz ig birligi metodu ile es zamanli uygulanmasi ve
uygulanirken bilisim gilivenligi bilesenlerinin de goz ardi edilmemesi gerekir [9]. COVID-19
salginin ortaya ¢ikmasi bir¢ok egitim kurulusu arasinda uzaktan egitim sisteminin daha ¢ok kabul
goriip yayginlagsmasina yardime1 olmustur [10].

Adli bilisim alaninda mevcut olan kanitlar, meydana gelen sucgun ¢esitliligine bagli olarak
degisiklik gosterebilmektedir. Bilgisayar ile etkilesimli suglarda, bilisim sisteminin farkli bilesen
unsurlar1 tarafindan toplanan veriler kanit niteligi tasimaktadir [5]. Uzaktan egitim araglarinin
kullaniminin yayginlagsmasi ile beraber daha dnceden fiziksel olarak siniflar, toplant1 odalar1 ve
konferans salonlar1 gibi egitim 6gretim faaliyetinin gergeklestigi alanlarda meydana gelen sug
konularmin bir kismi artik sanal ortamlara taginmustir. Birgok farkli uygulama ve platformlar
uzaktan egitim araci olarak kullanilmaya baglanmigtir. Gegmiste daha ¢ok fiziksel aletler ve
yontemlerle islenebilen suglar dijitallesmenin giderek artmasiyla birlikte yerini bir takim dijital
araclarla iglenen suglara birakmaktadirlar. Elektronik araglarla iglenen bu sug aralarinin arasinda;
bilgisayarlar, tagiabilir cihazlar, ag cihazlar ve depolama aygitlar1 gibi elektronik delillerin elde
edilebilecegi argiimanlar bulunur [11]. Microsoft Teams, Microsoft Skype for Business, Zoom,
Google Meet, Whatsapp, Slack, Discord bu uzaktan egitim uygulama ve platformlarindan
bazilaridir. Her birinin adli bilisim agisindan incelenmesi ve ele alinmasi farkli metot ve teknikler
gerektirebilmektedir.

Uzaktan egitim araci olarak kullanilan platform ve uygulamalara bir 6rnek olan Microsoft
Teams, yayinlanmasinin iizerinden ¢ok kisa bir siire gegmesine ragmen 2021 yil1 nisan ayinda 145
milyon giinliik aktif kullanic1 sayisina ulasmustir [12]. Bu rakam bir 6nceki yil olan 2020’nin

neredeyse iki kati1 buiytikliigiindedir [13]. Hizli biiylimesinin sonucu olarak da 2022 yilinin haziran



ayinda sirketin CEO’su Satya Nadella, son 3 aylik kazanglarin1 agiklarken giinliik aktif kullanici
sayisinin da 250 milyonun tizerinde oldugunu belirtmistir. [14].

Microsoft Teams uygulamasimin giin gegtikge artan giinliik aktif kullanici sayisi insanlar
arasinda benimsendigini géstermektedir ancak su ana kadar herhangi bir davaya konu olmamis olsa
da ¢ok yakin zamanda bir dava konusu olarak adli incelemeye ihtiya¢ duyulabilir. Kurumsal yapisi
dolayistyla 6zellikle beyaz yaka ¢alisanlarinin kullanim oraninin da yiiksek oldugu diisiiniilebilir
[15].

Amag; bu caligma ile bazi uzaktan egitim araglarinin adli bilisim agisindan bir
incelenmesinin yapilarak daha sonra bu alanda yapilmasi muhtemel inceleme ve arastirma

caligmalarina bir 151k tutmaktir.

1.3. Hipotez

Koronaviriis ile iyice yaygimlagan ve oturmaya baglayan uzaktan egitim sistemlerinde
kullanilan araglarin sayist giinden giine artmaktadir. Sadece okula giden 6grenciler degil kurs,
seminer ve egitim kapsaminda olan her tiirlii etkinlik uzaktan yapilmaya baslanildig: i¢in birgok
insanmin hayatinda aktif yer almistir. S6z konusu uzaktan egitim platformlarindan bazilar1 bu
calismada incelenecek olan Microsoft Teams Web Client ve Skype Web Client uygulamalaridir.

Bu siirecte, s6z konusu platformlarda olasi bilgisayar etkilesimli suglarin yasanabilecegi goz
ard1 edilmemelidir. Olasi bilgisayar etkilesimli suglarin adli incelemelerinde deliller birgok farkl
bilesenden elde edilebilir. Bu bilesenler bilinmedigi ya da 6ngoriilemedigi takdirde bir adli bilisim
gorevlisi vaka inceleme /analiz agsamalarinda yetersiz kalabilir. Bahsedilen durumda daha once
yapilmis benzer bir ¢aligma adli bilisim incelemesi yapan kisiler i¢in yol gosterici olma niteligi
tagiyacaktir.

Olas1 bir vakada adli bilisim aragtirmacilar1 tarafindan aliman bir ag trafigi kaydi, bu
caligmada izlenecektir. Ag kaydi alinmasi, bircok kritere gore paket filtreleme &zelligi olan
Wireshark uygulamasi iizerinden belirtilen anahtar kelimelere gore yapilacaktir, disa aktarilan
nesneler iizerinde ¢alisilmasi gibi maddeler igeren bir metot izlenecek inceleme ve analiz adiminda

vakaya iligkin delil niteligi tagiyabilecek unsurlara rastlanilmaya galigilacaktir.

1.4. Tezin Yapisina Genel Bakis

Ozet boliimiinde tez hakkinda genel bir bilgilendirme yapilmustir. Giris boliimde tezin
Onemi, amaci ve hipotezlerinden bahsedilerek kisaca tez Gzetlenmistir. Adli bilisim ve bilgi
giivenligi kavramlari uzaktan egitim araglarimin adli bilisim agisindan incelenmesi boliimii 6ncesi

aciklanarak calisma zemini hazirlanmistir.



Ana boliim olarak uzaktan egitim araglarindan birkaginin adli bilisim agisindan bazi metotlar
ile incelenmesi ele alinip bu alandaki mevcut araglardan ve galisma yapilarindan bahsedilmistir.
Yapilan ¢alisma ile ag dinleme metodu ve dosya yapisi incelemeleri ile ne tiir yararli verilerin elde
edilebilecegi gdzlemlenmistir. Oneriler boliimiinde ise tezin daha nasil bir ek ¢alismalar ile ileri

seviyeye tasinabilecegi degerlendirilmis ve tavsiyelerde bulunulmustur.



2. ADLI BiLiSiM VE BiLGi GUVENLIGI

Bu boliimde adli bilisim ve bilgi gilivenligi kavramlar ele almacak ve s6z konusu

kavramlarin birbirleri ile iligkisi tizerinde durulacaktir.

2.1. Adli Bilisim

Adli bilisim, bilisim sistemleri ve iizerinde bulunan veri depo iinitelerinin kullanim alam
olarak incelenerek, bu kullanim alaninin dava konusu olay1 veya sucgu ger¢eklestirmede kullanilip
kullanilmadigina dair tiim kanitlar1 ilgili otoritelerce anlaml1 halde okunabilecek bir diizende sunma
faaliyetlerinin biitiinii seklinde tanimlanabilir [16].

Adli bilisimin bir¢ok tanim1 olmasina karsin biitiin agiklamalara bu ¢alismada yer verilmeyecektir.
Arastirma i¢inde, daha ¢ok dijital araglar araciligiyla bir suca karisilmis olmasi durumunda bu

araglarin yazilimsal ve donanimsal kisimlarin teknik olarak incelenmesi konusuyla ilgilenilmistir.

2.1.1. Adli Bilisimin Onemi

Kisaca oOzetlemek gerekirse teknolojinin hizla devinimine bagli olarak, dumanla
haberlesme terk edilmis, el yazis1 ve daktilo kullanimlar1 da en az diizeye diismiistiir. Egitim,
zamana ve mekana bagli olsun veya olmasin tek yonlii ya da karsilikli iletisim 6n gereksinimine
ihtiyag duyar. Iletisim faaliyetlerinin dijital araglar {izerinden yapilmasiyla birlikte dokiimanlarin
ve verilerin de bilgisayar, tablet ve cep telefonu gibi dijital ara¢ ortamlarinda olusturulup
saklanmasi olasi hale gelmistir. Bazi suglar fiziksel ortamlarin yani sira artik bu dijital sahalara da
islenebilmektedir [17]. Cesitli dijital ortamlarda meydana gelen su¢ sonrast delil niteligi
tagiyabilecek verilerin hazirlik, toplama, analiz ve raporlama gibi siirecleri bulunur [18]. Dijital
delillere ulasabilmek i¢in adli bilisim yontemleri kullanilir [16]. Siirecte adli bilisime konu olmus
delillerin kopyalanmasi 6nem arz eder. Adli bilisim disiplininin igaret ettigi sekilde usuliine uygun
kopyalanmayan dijital materyaller delil niteligi tasimayacaktir. Ayrica adli bilisimin isaret ettigi

yonde dijital materyallerin kopyalanmasi arastirma siirecinde de kolaylik saglayacaktir [19].

2.1.2. Dijital Delil Kullanim Alanlar

Dijital deliller, mahkemede kanit olarak degerlendirilebilen yol gosterici temelinde ikili
say1 formatinda saklanan veya iletilen bilgilerdir [20]. Bu deliller diger fiziksel olay yerlerine
kiyasla daha ¢ok bilgisayar, tablet, telefon gibi depolama iinitesi olan dijital araglarin hafizalarinda
bulunurlar. Suglarin ¢6ziilmesinde ve davalarin hazirlanmasinda kritik bir rol oynarlar. Ancak gogu
zaman bilgisayarlarda, cep telefonlarinda ve diger cihazlarda bulunan kanitlarin karmasikligi ve

coklugu, kolluk kuvvetlerinin miifettislerini zorlayabilir [21].



Dijital deliller, sadece elektronik sug i¢in degil her tiirlii sugun sorusturma ve kovusturma
evresinde kullamlabilir. Ornegin, siipheliden elde edilen e-posta veya cep telefonu dosyalari
siiphelilerin niyetlerini, su¢ aninda nerede olduklarini ve diger kisilerle fiziksel iligkilerini ortaya

¢ikarabilir [20].

2.2. Bilgi Giivenligi

Her kisi veya organizasyonun ister kamu ister 6zel sektor i¢inde olsun biiyiik veya kiigiik
boyutta olmasi fark etmeksizin korumak istedigi bilgileri vardir. Bunlar; miisteri bilgileri, iiriin
veya hizmet bilgileri veya calisan bilgileri olabilir. Organizasyon ve kisiler paydaslarina karsi
bilginin giivenligini en iyi sekilde saglamakla yiikiimliidiirler. Maalesef glivenlik alaninda yeterince
uzmanlagmis profesyonel personeller her zaman bulunamayabilir. Bunun bir sonucu olarak
kurumlar veya kisiler; kendi bilgi ve birikimleri dogrultusunda kismen dogru veya yanlig bir tutum
sergileyerek bilgiyi yetkisiz erisim, bozulma/zarar gérme veya yok olma gibi durumlardan
korumaya c¢alismak icin ¢oziim iiretmeye calisirlar., Bu durumlarin  hepsi birlikte
degerlendirildiginde bir ¢dziimiin parcasi degilseniz bir problemin pargasinizdir sonucu ortaya

¢ikabilmektedir [22].

2.2.1. Bilgi

Bilgi, yorumlanmis ya da kisisel anlamda diizenlenmis enformasyonu ifade eder. Ayrica
bilgi, toparlanip derlendikten sonra yorumlayarak belirli baz1 yontemlerle kararlara varabilmek i¢in
ilgili birimlere gonderilen, bir islem asamasindan gecerek anlamli ve belirli bir deger arz eden,
kararlara ve davranislara yon verebilen veri olarak da ifade edilebilir [23]. Varliklarin glivende
tutulabilmesi, kuruluslarin risklere kars1 maruz kalacaklari olumsuzluklari en aza indirgemesi ve
hizmet kesintisi olmaksizin igin devam yoniinde siirekliligin saglanmasi Bilgi Giivenligi Y6netim
Sistemleri’nin iist yonetimin de destegi ile kurulup isletilmesi ile miimkiin olabilmektedir [24] . Bu

yonetim sistemlerinin korudugu odak konu ise sliphesiz bilgi olmaktadir.

2.2.2. Enformasyon

Enformasyona kisaca; diizenlenmis ve elden gegirilerek organize edilmis veri denilebilir.
Enformasyon veriden daha gelismis yazili, sozlii veya gorsel ifadeler olarak tanimlanabilir.
Enformasyon mesaji alan kisinin alg1 ve yargisinda degisiklik yapmay1 hedefler [23]. En sade
ifadeyle verilerin bir kademe daha islenmis seklidirler. Veriler anlam kazanarak enformasyona
temel olustururlar. Bu baglamda enformasyona kisaca anlam kazandirilmig veya yiiklenmis veri de

denebilmektedir [25].



2.2.3. Veri

Veriler, iizerinde herhangi bir islem veya yorumlama yapilmamis ham edinimlerdir [23].
Veriler genellikle arastirma siirecinin ilk girdilerini olustururlar. Bu girdiler ¢esitli islemlerden
gectikten sonra farkli anlamlar ifade eden birikimlere donisiirler. Verinin yam sira biiyiik veri
kavrami ise veri kiimelerini ifade edebilmek i¢in kullanilan bir terimdir. Bu kavram, diinya tizerinde
ilk kez 2000 yilinin Agustos ayinda diizenlenen 8. Diinya Ekonometri Kongresi’nde ortaya
atilmistir [26]. Biylik veri (Big Data); geleneksel veri saklama alanlar1 ve veriyi isleme
teknolojilerinin yeterli olamadigi durumlari betimlemek i¢in kullanilan bir terim olmustur. Biiyiik
veri kavrami yalnizca veri ve verinin barindirildigi ortami degil es zamanli olarak veriden edinim
elde etmeye odaklanmis ileri seviye analiz tekniklerini de kapsar. Biiyiik veri analizi; is zekasi
uygulamalari, tibbi alandaki analizler, askeri alandaki suglar olmak iizere benzer birgok alanda

kullanilabilmektedir [27].

2.3. Adli Bilisim ve Bilgi Giivenligi iliskisi

Adli bilisim kavrami mahkemelere mahsus kullanilan ve adli anlamina gelen “forensic”
kelimesi ile “computer” kelimesinin birlesiminden ortaya gelmistir. Yani “computer forensic”
terimi dilimize ¢evrildiginde “adli bilgisayar” s6z 6begi karsimiza ¢ikar fakat bu s6z 6begi yerine
adli bilisim kavrami yaygin olarak kullanilmaktadir. Yine adli bilisim terimi bilgisayar
kriminalistigi seklinde de kullanilir [28]. Adli bilisim kapsam olarak dijital verilerin tanimlanip
korunmasini, belgelendirilip yorumlanmasmi ifade eder. Ayrica adli bilisim, dijital verilerden
ormek almmasi islemlerini, bazi metodolojileri ve prosediirleri uygulayarak gerceklestirir [29].
Bilisim teknolojileri bu alanda yapilan c¢alismalarla birlikte hayatimiza degisiklik ve yenilik
katabilmektedir. Bilisim teknolojilerinin kattig1 yenilikler kamu kurumlar1 basta olmak tizere tiim
kurum ve kuruluslar1 kisa siirede etkisi altina almay1 basarabilmistir. Ekonomiden ticarete bilgi
sistemlerinden saglik sektoriine kadar pek ¢ok alanda bilisim teknolojileri aktif olarak kullanilir.
Elbette bu durum; bilgi hirsizligini, bilgiye yetkisiz erigimi ve sistemlere fiziksel olarak zarar verme
gibi siber suclar1 da karsimiza ¢ikarabilir [30].

Dijital iletisim araglarinin yaygin bir sekilde kullanilmasi neticesinde elektronik ortamdaki
veriler her gegen giin artis gostermektedir. Bu artis hem kurumsal hem de bireysel alanda bilgi
giivenliginin saglanmasini bir ihtiya¢ héline getirmistir. Bilgi giivenligine olan ihtiyacin ortaya
cikmasinin sebepleri; elektronik uygulama araglarinin artmasi, veri paylasimlarinin ag sistemleri
tizerinden gergeklestirilmesi, bilgiye birgok ortamdan erisilebilir olmasi, bu ortamlarda giivenlik
aciklariin tehdit olusturmasi, kisisel ve kurumsal veri kaybinda artis meydana gelmesi seklinde
siralanabilir. Tim bu faktorlerin yani sira saldirganlarin siber saldirt gergeklestirirken ihtiyag

duyduklari yazilimlara internet iizerinden rahat bir sekilde erisebilmeleri de bilgi giivenligine olan



gereksinimi artirabilmektedir. Bu gereksinim, bireysel veya kurumsal diizlemde yeni tedbirleri ve
dava konusu olaylar sonrasi incelemeleri ortaya ¢ikarir [24]. Dolayisiyla, adli bilisim ve bilgi
giivenliginin ayrilmaz bir biitiin olusturdugu daha net anlasilabilir. Ayrica bilgi giivenligi, adli

bilisim siireglerinde elde edilen veriler baglaminda da 6nem arz eder.

2.3.1. Adli Bilisim Siireclerinde Bilgi Giivenligi

Adli bilisim stiregleri; bulma, analiz etme ve raporlama olarak siralanabilir [31]. Her bir
islemin bir baslangi¢ noktasi vardir. Bu baslangi¢ noktalari; IDS bildirimleri, firewall tizerindeki
stipheli trafik kayitlari, ag giivenlik sistemlerinin uyarilari, u¢ nokta koruma uygulamalar1 gibi sug
teskil etmesi muhtemel konularin birer yansimasi seklinde olusabilir [32]. Adli bilisim siireglerinde
bilgi giivenligi gerekliliklerinin takip edilmesi uygulanacak olan adli bilisim siire¢lerinin
gecerliligini ve verimini de artiracaktir. Adli bilisim siiregleri isletilirken; el konulmasi planlanan
bilgisayardan veri alinmasi, bilgisayarin dondurulmasi, verilerin kopyalanmasi, klonlanmasi,
bilgisayarlarin kapatilmas1 ve inceleme yapilacak olunan laboratuvara gotiiriilmesi gibi tim
asamalarda hassas davranilmalidir. Boylece eldeki delillerin hi¢birinin kaybolmamasi veya zarar
gormemesi saglanmalidir [33]. Adli bilisimde olay yerinin incelenmesinden, elde edilen delillerin
adli makamlara sunulmasina kadar bircok asama bulunmaktadir. Siireclerin siniflandirilmas: bir
baska acidan ise olay yeri tespiti 6n incelemesi, delil toplama, analiz ve raporlama olmak tizere dort
farkli ana baglik altinda degerlendirilebilmektedir [34]. Bu asamada bahsedilen inceleme
siireglerine deginilmeyecek olup ancak delil toplama asamasinda stenografi yontemi ile bazi
gizlenmis dosyalar imaj dosyalarinda bulunabilmektedir. Isnat edilen sugun niteligi ve kullanicinin
bilgisayar yetenegi de dikkate alinarak bu tiir gizlenmis veri kontrolii yapan araglarin kullanilmasi
Oonem arz etmekte olup bu hususun goz 6niinde bulundurulmasi inceleme agisindan faydali olabilir

[35].



3. UZAKTAN EGIiTiM ARACLARININ ADLi BiLiSiM ACISINDAN
INCELENMESI

Bu béliimde bazi uzaktan egitim araglarinin adli bilisim a¢isindan incelenmesinin 6neminden
bahsedilmektedir. Uzaktan egitim araclariin calisma mantig1 anlatilarak ilgili literatiir
incelenecektir.

Uzaktan Egitim araclarindan Microsoft Teams ve Skype incelemesi yapilan uygulamalar

olacaklardir.

3.1. Uzaktan Egitim Araclarinin Bazilarina Genel Bir Bakis

Bu caligmada, uzaktan egitim arac1 olarak kullanilabilen uygulamalardan Microsoft Teams

ve Skype uygulamalari hakkinda adli bilisim agsindan genel bir bakis gerceklestirilecektir.

3.1.1. Skype

Skype ilk yaymlanma tarihi olan 2003 yilindan giinlimiize kadar kullanim orani oldukca
yiiksek bir iletisim uygulamasi olarak karsimiza ¢ikmaktadir. Bu uygulama, internet {izerinden
telefon ve video goriigmesine imkan tanimaktadir.

Gecgmiste yapilan aragtirmalar, Skype ile ilgili olarak iOS isletim sisteminden ise
yarayabilecek bazi verilerin kurtarilabilecegini gosterir [36]. iOS isletim sisteminin yani sira
Android ortamlarda da verilerin elde edilebilecegini gosteren ¢aligmalar bulunmaktadir [37]. Mobil
isletim sistemlerindeki bu c¢alismalar1 destekleyici olarak Skype i¢in Windows ortamlarindaki
aragtirmalar da bulunur [38]. Ayrica Microsoft’un kurumsal ¢6ziimii olan Skype for Business i¢in
de Windows masaiistii ortamlarinda yapilmis mevcut arastirma ¢aligsmalarina rastlanabilir [38].
Skype, Skype for Business ve Microsoft Teams birbirlerinden bagimsiz yapilar olmasina karsin,
gecmiste bu uygulamalarin verileri nerede ve nasil depoladiklarina dair yapilan aragtirma sonuglari

caligmalarimiza fikir verebilir.
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Tablo 3.1. Skype Veri Yollar

SIRA
No

Veri Adres Yolu

1 %AppData%\Local\Packages\Microsoft.SkypeApp_kzf8qxf38zg5c\LocalState\
2 %LOCALAPPDATA%\Microsoft\Office\16.0\Lync\7

HKEY_USERS\<SID>\Software\Classes\LocalSettings\Software\Microsoft\Win
3 dows\CurrentVersion\AppModel\Repository\Families\Microsoft.SkypeApp_kz
f8qxf38zg5¢c

4 HKEY_CURRENT_USER\Software\Microsoft\Office\16.0\Lync

Yinelenen anahtar dosya yolu Tablo 3.1. de 1 numarali sirada bulunmaktadir [38]. Bu dosya
yolundaki %AppData% gecerli Windows kullanicisinin dolagimdaki uygulama verilerinin
bulundugu yere isaret eder [18].

3.1.2. Microsoft Teams

Microsoft Teams altyapisi, PSTN telefon servisleri ile entegre olabilmektedir. Varsayilan
olarak Microsoft 365 servisleri kullanilabilirken diger PSTN servisleri de tercih edilebilir. PSTN
gibi servisleri desteklemis olmasi Microst Teams’in gesitli kotii niyetli kisilerin ilgisiyle beraber
saldir1 gelebilecek atak alanlarini da genisletebilir.

Microsoft Teams 6zellikleri bir¢ok eklentiler ile zenginlestirilebilmektedir. Bu eklentilerin
bazilar1 Microsoft tarafindan gelistirilmisken bazilar1 diger firmalar/kisiler tarafindan
gelistiririlebilir.

Microsoft Teams, bilgisayarlar ve mobil cihazlar tarafindan kullanilabilen 3 ana hizmet
kategorisinde fayda saglayan gii¢lii bir iletisim aracidir. Bu 3 hizmet kategorisi; toplant1 ihtiyaglari,
gercek zamanli iletisim ihtiyaclart ve uygulamalar yardimiyla 6zellestirilmis diger hizmetler olarak
siniflandirilabilir.

Toplant1 ihtiyaglar1 dogrultusunda kullanim gergeklestirilen senaryolarda Microsoft
Sharepoint ve Microsoft OneDrive diyalog iceriklerini ve dosyalarini kullanicilarin birlikte
caligsabilmelerine ve dosyalar1 versiyon numaralar1 ile saklamaya imké&n tanir. Ayni zamanda
Microsoft Exchange ile entegre olmasi takvim 6zelligi etkinlestirilmis kanallara mail génderme,
gbrev atama ve uygunluk durum bildirimleri gibi konularda kolaylik saglar. Canli etkinlikler ile es

zamanlt 10.000 kisiye kadar katilim imk&ni sunar. Metne ceviri Ozelligi ile beraber canli
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etkinliklerde, sahip oldugu yapay zeka entegrasyonu marifetiyle degisik dillerdeki konusmalari
farkli lisanlara cevirebilmektedir. Ancak bu calismanin yapildigi zaman diliminde Tiirkge
konusmadan metne ¢eviri heniiz desteklenmemektedir.

Gergek zamanli iletisim hizmeti kapsaminda VOIP teknolojisi ile kurulus i¢i veya kurulus
dist kullanicilarin es zamanli olarak ¢evrim ig¢i sesli, goriintiilii veya veri paylasimli iletisimine
olanak saglar. Ayrica dijital resepsiyon, ¢agrt kuyruk yonetimi otomatik ¢agri atamalar1 veya
yonlendirme politikalarinin kullanimina yardimer olarak bir sanal santral gibi kullanima olanak
Vverir.

Uygulamalar yardimiyla Microsoft Teams cesitli ihtiyaclar dogrultusunda kapasite
gelistirmeye imkén tanir. Bu ylizlerce uygulama Microsoft tarafindan iiretilmis olabilecegi gibi
diger firmalarca da olusturulmus olabilir.

Microsoft Teams’in incelemeleri kurumsal platformlarda yonetim merkezi {izerinden
yapilabilmektedir. Microsoft Teams’in ¢alisma mantig1 geregince tiim iletisim merkezi server
iizerinden donmektedir. Bu kurumsal yonetim merkezi {izerinden yapilan incelemeler oldukca
verimli bilgiler sunmaktadirlar. Kurulus icerisinde gergeklestirilen iki yonlii bir diyalog sonucunda
kullanicilarin birbirlerine gondermis olduklari mesajlar, kanal i¢i goriismeler, son aktivite saati,
kullanicilarin kullandiklart cihazin igletim sistemi tiirii vb. gibi birgok bilgiye ulagilabilmektedir.

Bazi durumlarda kurulus ayarlari dogrultusunda kurum igi kullanicilar disaridaki Skype
kullanicilari ile de goriisme saglayabilmektedirler. Ancak ilgili kullanici disarida oldugu ve Skype
tizerinden bir iletisim gergeklestirildigi i¢in bu yonetim panelinden elde edilecek veriler maalesef
kisith olabilmektedir. Bu gibi durumlarda ise SCB server kurulumu ile trafigin ag dinleme ve
bilgisayar igeriginin farkli inceleme yontemleri ile bazi aksiyonlar alinarak analiz edilmesi
gerekebilmektedir.

Bu baglamda Windows uygulamalar1 genellikle kendi datalarimi AppData dizininde
saklarlar [39]. Bu AppData dizini genellikle C:\Kullanicilar\<kullanic1_adi>\AppData\Roaming
yolunda bulunur. Yol adresindeki kullanict adi1 gegerli kullanicinin kim olduguna gore degisiklik
gosterir. AppData yolu Windows siiriimlerinde degisiklik gosterebilse de %AppData% degiskeni
ile isaret edilebilir. Teams AppData klasori,
C:\Kullanicilar\<kullanic1_adi>\AppData\Roaming\Microsoft\Teams klasér yolunda bulunur.
Teams AppData klasor i¢inde bulunan Cache isimli klasér Teams’e ait Chromium Cache
formatindaki dosyalar1 barmndirir. Dosyalarin chromium formatinda olmasi Microsoft Teams
masaiistii uygulamasinin agik kaynak kodlu electron ile gelistirildigini gostermektedir [40]. Bu ayn
zamanda Google Chrome uygulamasinin formati ile benzerlik gosterir. Bu nedenle
CromeCashView uygulamasi Microsoft Teams’in cache klasoriinii incelemede oldukga

kolaylastiricidir.
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Ayrica Teams in AppData klasorii igerisinde indexDB isimli klasor bulunur. Bu klasér
igerisinde levelDB isimli veri tabani yapisini barmdirir. LevelDB, veriye ait anahtar ve degerleri

igerir. Sekil 3.1. Microsoft Teams Cache Klasorii Dosya Yapisi ile cache klasorii dosya yapist

gosterilmistir.
I « 05(C) » Kullamallar » emrecolak » AppData » Roaming » Microsoft » Teams » Cache v O
A Ad " Tair Boyut ~
im .
i | data D Dosya 44D KB
| data 1 Dosya 4872KB
nler ] data_2 Dosya 10,243 KB
Fr | data_3 Dosya 81928 KB
Er | £.00000k Dosya 32KB
3 | £.00000d Dosya A0KB
st 1 £ 00000 Dneva 208 KR

Sekil 3.1. Microsoft Teams Cache Klasorii Dosya Yapisi

3.2. Microsoft Teams’in Proaktif ve Reaktif Baglamda Adli Bilisim Ac¢isindan
Incelenmesi

Dava konusu olan olayin durumuna gore kurumsal ¢at1 altinda bazi kullanicilarin yapmis
olduklar1 her dijital hareketin kayit altina alinmasina ve daha sonrasinda bu kayitlarin disari
aktarilmasina ihtiya¢ duyulabilmektedir. Bir olayin meydana gelmesinden dnce bu tiir bir 6nlemin
almarak ilgili kullanici veya kullanicilar ile ilgili kayit tutma islemine baslanmasi “proaktif” bir
yaklagim tarzini ortaya koyarken; ani gelisen bir durum sonucunda mevcuttaki durumun bir 6n
hazirlik olmaksizin aniden incelenmesi ve delil elde edilebilmesi ¢alisma g¢abalar1 “reaktif” bir
durumu ortaya ¢ikarmaktadir.

Kurumsal yapilarda Microsoft Teams kurulumu varsayilan ayarlar ile yapilmig ise Teams
iizerinden kullanicilar ancak 30 giinlik ge¢mise doniikk arama Kkayitlart aktivitesi
goriintiileyebilmektedir. Daha eski kayitlara ulasilmak isteniyor ise yonetici yetkisine sahip bir
personel, Teams Yo6netici Merkezine giderek Analiz ve Raporlar boliimiindeki Kullanim Raporlar
bolimiinden 90 giinliik gegmis kayitlar1 goriintiileyebilir ve disar1 aktarabilir. Bu rapor tiirii asagida
bulunan Sekil 3.2. Teams Kullanici Kullanim Raporlar1 Boliimii goriilebilecegi {izere
ozellestirilebilmektedir. Ozellestirilerek olusturulan rapor daha sonra “Indirmeler” béliimiinden
disariya aktarilabilmektedir. Ayrica zaman tarih aralig1 segilerek istenen bir zaman dilimine 6zgii

raporlar da olusturulabilmektedir.
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Dashboard

Usage reports

Teams

Analytics and reports will help you create different types of reports to get insights and information about Teams usage. These
Users reports will help you better understand usage patterns so you make better business decisions. Learn more

Teams devices

Teams apps Downloads

Meetings
Report Date range
Messaging policies
Apps usage Select date range
Voice
Apps usage

Locations
PSTN blocked users

i SRR (P PSTN minute and SMS (preview] pools

Policy packages PSTN and SMS5 (preview) usage
Planning Teams device usage

Analytics 8 reports Teams live event usage

Usage reports Teams usage

- Teams user activity
Reporting labels

Information protection license

Call quality dashboard [

Virtual Visits usage

Notifications & alerts

Audio Conferencing dial-out usage

Other settings

Sekil 3.2. Teams Kullanicit Kullanim Raporlar1 Boliimii

Sekil 3.3. Teams Kullanict ve Yonetici Etkinlik Kaydimi Etkinlestirme gorselinde de
goriilecegi iizere, ge¢miste bulunan detayli kayitlarina ulasilmak istenmesi durumunda;

Microsoft’un uyumluluk merkezi olan https://compliance.microsoft.com/ adresine gidilerek sol

meniideki denetim sekmesinden  “Kullanici ve Yonetici Etkinligini Kaydet” butonuna

tiklanmalidir. Boylece etkinlik kaydi kurumsal baglamda etkin hale getirilmelidir.

= ikele . -
Denetim 3 Denetim hakkinds bilgi edinin 53 Gezintden kaldr
Q izinler
= Ara  Denetim saklama ikeleri
& Denemeler Ara
Coztmler
Kullanicr ve ySnetici stkinigini kaydatmeye basla
B Katal -
B Katslog Etkinlikler Dosya, klasér veya site O
|2 oenetim sagl
ang
P igerik arama N Kullanicilar

B lletisim uyumlulugu
(8 Verikaybi onleme

B eKesit v
B Veri yasam dongis yonetimi

(3 Bilgikorumasi

(3 Bilgibariyerler v
£ Sirket cindeki kullanic riski yone.
& Kayit yonetimi

&  Priva Gizliik Riski Yonetimi v

ER  Priva Veri Sahibi Hak Istekleri

Sekil 3.3. Teams Kullanici ve Yonetici Etkinlik Kaydini Etkinlestirme
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Etkinlestirme yapildiktan sonra kurumsal baglamda etkinlik kayitlarinin tutulmasi faaliyeti

en ge¢ 60 dakika igerisinde aktiflesmis olmaktadir [41].

3.2.1. Microsoft Teams Icerik Arama

Teams yonetici yetkilerine sahip olan personel, uyumluluk merkezine giderek sol meniide
bulunan I¢erik Arama sekmesinden kurulusla ilgili olarak bircok arama gergeklestirebilir. Bu islemi
yaparken arama kriteri olarak bir¢ok kosul belirlenebilmektedir.

Yeni bir arama yapilirken Kim, Kime, Ne zaman, Konumlar gibi birgok hazir kosul sistem
tarafindan sunulmaktadir. Sekil 3.4. Teams Icerik Arama Boéliimii Kosul Ozellestirmeleri

gorselinde secilebilecek bazi kosullar gozlenmektedir.

Yeni arama

Arama kosullarinizi tanimlayin
Sorgu dili-ilke/bslge: Yok £=

(® Kosul karti olugi ="
O KaL duzenleyici &6

_ Boyu
Aramanizi gozden gegirin /\ Anahtar S8:

[ Anantar soz

| Kogul ekle

Gonderen

Yazar

Sekil 3.4. Teams Icerik Arama Bolimii Kosul Ozellestirmeleri

Sekil 3.5. Teams Igerik Arama Béliimii Konum Ozellestirmeleri gorselinde ise konumlarin
seciminin yapilabilecegi alan goriilmektedir. Bu boliimde istenen tiim bilgilere erisilebilmektedir.
Ancak bu genis yetki yelpazesi bir yonden de gizlilik konusunda sorun teskil etmektedir. Ilgili dava
konusu sadece belirli kisi veya kisiler olmasina kargin bu boliimden istenen tiim kullanicilarin
verilerine erisilebilmektedir. Bu sorunun oniine ge¢cmek icin Microsoft e-kesif adi verilen bir

bolimi de kullanima sunmaktadir.
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Yeni arama

@ Adve agklama Konumlar
® Konumlar (®) Belirli konumlar
Durum Konum Eklendi Disanda Tutuldu
Kosullar
@ sk @ Exchange posta kutulan Tuma Yok
@ b @ Tem ® Vemmeriloma i KullaNICI2N, gruplan veya ekipleri segin
Aramanizi gozden gegirin

@D sk & SharePoint siteleri Tama Yok

Siteleri segin

@D -~k @ Exchange ortak Klasorler Tama Yok

Sirket Ici Kullaniailar igin Uygulama icerigi Ekleyin. Daha fazla bilgi

Sekil 3.5. Teams Icerik Arama Béliimii Konum Ozellestirmeleri

3.2.2. Microsoft Teams E-Kesif

Microsoft dava konusu olan olaylarla ilgili olarak sorusturma sathasinda gizlilik ihlalinin 6niine
gecebilmek adina bazi tedbirleri almistir. Sadece ilgili davaya konu olmus veya olmas1 muhtemel
kisi ya da kisilerin ilgili arastirma dosyasia eklenebilmesine olanak tanir. Ayn1 zamanda farkl
farkli dava dosyalari olusturulmasina da imkan verir. Bu bolim ise yine Sekil 3.6. E-Kesif
Béliimiinde Olusturulan Ornek Bir Dava Dosyasi gorselinde de sol meniide goziiken e-kesif
boliimiinden yapilabilmektedir. E-kesif boliimde olusturulan dava dosyasi ile o davaya 0Ozgii

arastirmalar ve disa aktarimlar belirli kisilere yetki verilerek atanabilmektedir.

% Veribaglayilan eKesif (Standart)

A Uyarilar

+ Dava dosyasi olustur 1052 = Gup v Y Fitre {3 Sutunlan ozellestir
= likeler
Ad Durum i Son degist Son degistiren
Q fzinler
[ DavaDosyasi1 tin &M e

25 Denemeler

Gozimler

B Katalog

B Denetim

P lgerik arama

© lletisim uyumlulugu

(& Veri kaybi Gnleme

£ eKesif ~
| Standart
Premium

Kullanici verileri arama

Sekil 3.6. Teams E-Kesif Boliimiinde Olusturulan Ornek Bir Dava Dosyasi

Dava dosyas1 lizerinde yoOnetici tarafindan yetkilendirilen kisiler yine yonetici tarafindan
kendilerine verilen yetki gercevesinde ilgili dava dosyasi igerisinde arastirma ve sorgulama

islemlerini yiriitebilmektedirler.
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4. MATERYAL VE METOT

Bu boliim bu ¢alismada kullanilan materyal ve metotlar1 agiklamaktadir.

4.1. Materyal

Kullanilan materyaller Yazilim ve Donamimsal materyal olarak iki baghik altinda

degerlendirilmistir.

4.1.1. Donamimsal Materyaller

1 Adet Windows 10 20H2 versiyonlu isletim sistemine sahip x64 bit mimaride 512 GB disk
kapasiteli 32 GB RAM’e sahip Dell marka 7300 model diziistii bilgisayar.

4.1.2. Yazihmsal Materyaller

1 Adet Windows Isletim Sistemi
1 Adet WMware Workstation 16 Sanallastirma Coziimii
2 Adet Sanal Bilgisayar
2 GB RAM
2 Sanal Islemci
50 GB Depolama Alani
NAT’I1 Ag Arayiizii
Windows 10 21H2 x64 Isletim Sistemi
Etki Alani1 Harici Temiz Yerel Hesapli Kurulum
2 Adet Microsoft Teams Masaiistii Uygulamas1 Ver:1.5.00.11163
2 Adet Microsoft Skype Web Uygulamasi
1 Adet Chrome Cache Viewer Uygulamasi
1 Adet Skype Uygulamasi
1 Adet Fiddler Uygulamast
1 Adet WireShark Uygulamasi
1 Adet Teams Yonetici Hesab1
2 Adet Bagimsiz Kullanici E-mail Hesabi
1 Adet Kurumsal Office 365 Kirac1t Hesab1 ve Office 365 E1 Lisanst
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4.2. Metot

Caligma yapilirken kullanilan inceleme metotlari bu baslk altinda toplanmistir. Her bir

uygulama kendisine 6zgii olarak kullanilan metot ¢ergevesinde incelenmistir.

4.2.1. Skype Web Client inceleme Metodu

[k adimda tarayici iizerinde calisan Skype Web Client iizerinde ag kaydi alinmadan énce
sifreli trafigin decrypt edilmesini saglayan SSL Anahtarlar1 icin Windows 10 Client iizerinde
“Environment Variables (Ortam Degiskenleri)” tanimlamasi yapilmistir. Bunun i¢in regedit’ten
“sysdm.cpl” calistirilip “Ortam Degiskenlerinden “SSLKEYLOGFILE” adinda yeni bir ortam

degiskeni tanimlanmustir.

— Bir program, klasdr, belge veya Intermet kaynadguem adim
— yazrchifimizda Windows sizin igin agacaltar.

s sy sdm.cpl
Tarmar Iptal GSrat...
Sekil 4.1. Ortam Degiskeni I¢in Sistem Ozelliklerine Giris

Bu Sekil 4.1. Ortam Degiskeni I¢in Sistem Ozelliklerine Giris gorselinde de goriildiigii iizere
sunucu ile client arasinda gegen sifreli trafigin decrypt edilebilmesi i¢in gerekli anahtarlan

saglamustir.

Wireshark inceleme yapilacak olan bilgisayarlara kurulmus sonrasinda ise her iki kullanici
bilgisayarinda da Wireshark ag kaydi baglatilip Chrome Tarayici iizerinden Skype Web

uygulamasina https:/www.skype.com/tr/features/skype-web/ adresi iizerinden kullanic1 girisleri

yapilmuistir.

Ag kayitlarinda arama ve analiz yaparken rastlanilabilecek mail adresleri ve sifrelerin belli
olmasi i¢in “testlforensic”, “test2forensic”, “test1”, “test2” kullanic1 adlar1 kullanilmustir. Giris
yapildiktan sonra testl ve test2 kullanicilar1 arasinda bir mesaj sohbeti baslatilmis ve bu kisimda
gonderilebilecek text mesaj, chat lizerinden resim gonderimi, emoji ve GIF (hareketli resim), tepki
ekleme islemleri sirastyla yapilmistir.

Mesaj sohbeti sonrasinda testl ve test2 kullanicilar1 arasinda 25 saniye siiren bir “Sesli

Arama” yapilmistir. Sonrasinda ise yine ag kaydi analizi yaparken tiim 6zelliklerin incelenebilmesi
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icin “Videolu Arama” gerceklestirilmis ve hem kamera hem mikrofon acgilarak ses ve gorsel
verilerinin agda akisi saglanmustir. “Mesaj Sohbeti”, “Sesli Arama” ve “Videolu Arama” 6zellikleri

kullanildiktan sonra Wireshark tizerinden alinan ag kaydi durdurulup kaydedilmistir.

4.2.2. Microsoft Teams inceleme Metodu

Ilk adimda tarayici iizerinde calisan Microsoft Teams Web Client iizerinde ag kaydi
almmadan once sifreli trafigin decrypt edilmesini saglayan SSL Anahtarlari icin Windows 10 Client
iizerinde “Environment Variables (Ortam Degiskenleri)” tanimlamasi yapilmigtir. Bunun igin
regedit’ten “sysdm.cpl” ¢aligtirilip “Ortam Degiskenlerinden “SSLKEYLOGFILE” adinda yeni bir
ortam degiskeni tanimlanmistir. Sunucu ile client arasinda gegen sifreli trafigin decrypt
edilebilmesi igin gerekli anahtarlar1 saglamistir.

Wireshark inceleme yapilacak olan bilgisayarlara kurulmus sonrasinda ise her iki kullanici
bilgisayarinda da Wireshark ag kaydi baslatilip Chrome Tarayici iizerinden Microsoft Teams Web
uygulamasina https://www.microsoft.com/tr-tr/microsoft-teams/log-in adresi iizerinden kullanici
girisleri yapilmistir.

Ag kayitlarinda arama ve analiz yaparken rastlanacak mail adreslerinin ve sifrelerin belli
olmasi igin “testlforensic”, “test2forensic”, “testl”, “test2”, “forensicl”, “forensic2” kullanici
adlar1 kullanilmustir. Giris yapildiktan sonra test1 ve test2 kullanicilar: aralarinda bir mesaj sohbeti
baglatilmis ve bu kisimda gonderilebilecek text mesaj, chat {izerinden resim gonderimi, emoji ve
GIF (hareketli resim), tepki ekleme islemleri sirasiyla yapilmistir. Mesaj sohbeti sonrasinda “Sesli
Arama” baslatilmis ve 1 dakika 25 sn siiresince agda verilerin akigi saglanmistir. Sonrasinda ise
yine ag kaydi analizi yaparken tiim dzellikleri incelenebilmesi i¢in “Videolu Arama” ve “Toplanti
Aramas1” gergeklestirilmis ve hem kamera hem mikrofon agilarak ses ve gorsel verilerinin agda

akis1 saglanmmg Wireshark iizerinden alinan ag kaydi durdurulup kaydedilmistir.
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5. BULGULAR VE TARTISMA

'fft'll:'lg!'?fg

; 4

wptered (A Blni] on Drierfacn \Bevboa e _[LTREDR. i als- B FASIALMIT]. 4 8
be DAL A TS0 DA Te 4100 1Y)

Sekil 5.1. Wireshark http trafik filtresi

Islemler tamamlandiktan sonra Wireshark ag kaydu {izerinde belirli filtreler ve aramalar ile
yapilan incelemeler asagidaki gibidir. Sekil 5.1. Wireshark http trafik filtresi gorselinde 6nce alinan
HTTP paketlerinin goriintiillenmesi i¢in “http” filtresi uygulanmistir. Sonrasinda alinan HTTP

objeleri disa aktarilarak, disa aktarilmis nesneler lizerinde analize baglanmigtir.

Sekil 5.2. Disa Aktarilan http Nesneleri ve Sekil 5.3 Export Edilen Dosyalardaki CID
Degerleri gorsellerinde de goriildiigii tizere disar aktarilan “0%3fname=interestedResources” adl1

dosyada ve benzer ada sahip 8 farkli dosyada ayni olan bir “cid” degerine rastlanmigtir.

Al Vrieesha - Drgarn abtas o HTTP neins it - (=] =

| B M s Bgeik Towberi

Pakel S lakive S

18

LE T i At L el

18T . un _ghien

@11 A sl ps. L AP AR - - To - urbens oded S48 bytes  skypetokensush

T @oiroutsrakype.com applicetiondjaon 808 byten  alcor_ids DE-S00T s - 3ol T -458d - aP0S- 50403 c 5 500E 1 Bics
a4 charvt . §. g Elews By FTHEE AT G oL o o BT byias  proparties

&k Eraosten s arye aik G Ar ol er s oy e oo Imin T Eptes BRI PO e s Py b B g e 3
i glimed - u ety P e e b, £ e ey BEE et g e

Lt 1O 1A 5. 0TS FARG Brytes Vel v SR

arr o2 VAN 1IAT2YS LEER et ZARD Eptea WainC ool o Vo e

BT opticnuakype.com spplicsionjuon B bytan  profibs vhove- svatar-policy

BEE acigedime 1 V120 bytes 1.0.0.15_lkgidfcdpflrhisirmtcdeblohe cplemo.crs
T 1, VAR, 2AB0 bytes WarnC cormane |memd

ARG brytes WWard surumandly §om el

L 103, 18,6, 1,37
el A B T B et Bl o
e
1o
1mE
LEE T
1108
19T
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12T
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15EE gliees
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Sekil 5.2. Disa Aktarilan http Nesneleri
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i Sname= il eretedReiowices - Bot Deften

Debrenle

ALL /messages™, Sthreads fALL" " vl fusers ME /contact = liwe: .cid. cBabbFdfdldeIbf

B sS3fnames interestedBescurces( 1] - Mot Deften

Dl nde drandm
s 1ldwve: ofid. rAaARTAFEA1 dethEs "™ 5 d ontacts
Arpme = inkeresie » 3] - Mot Defteri
CRimande
t e T Avlfusers ME fcontacts /B 1ive: . cid. cBaBbTdfdlde3bF5" , vl fusers MEfcontacts /B:echol23™ ] }

B PN maime - aintenel edflesaurces 7] - Mot Deften

Dosya Dilicrende Gathriinidmm

Al threads JALL™ , =S

B 0%3fnamesavterestedR TiEe= Mot Defren

Dhoriya DraFe il Gomnam

ALL fmessages” " Svl/threads JALLT /vl fusers fME fcontacts /B ldve: . cid. cBadbFdFdlde 3bF5" ]}

Sekil 5.3. Export Edilen Dosyalardaki CID Degerleri

Sekil 5.4. Alindi1 ve Okundu Durumlarinin Zaman Damgalar1 gorselinde gorildiigii tizere
“consumptionhorizons” adl1 dosyada alindi/okundu durumlarinin zaman damgalarma rastlanmistir.
B consumptionhonzons - Mot Deften

Dosya Dizenie Gorinidm

"consumptionhorizon™:"1652874808545; 1652874889381 ;13129752680620286637 "}, {"id":"8:1

Sekil 5.4. Alind1 ve Okundu Durumlarinin Zaman Damgalar1

llgili zaman damgalarinin insan zamani ile degil bilgisayar zamani olarak adlandirilan

“Epoch Timestamp” formatinda oldugu Sekil 5.5. Epoch Timestamp Formatindaki Zaman
Damgalar1 gorselinde goriilmiistiir.
B consumptionhorizons(1) - Not Defteri

Dosya Criizenle Gordndm

{7id":"8:1live: .cid.cPaBb7dfdlde3bf5", "version™: "1652865557384" , "consumptionhorizons™: [{

Sekil 5.5. Epoch Timestamp Formatindaki Zaman Damgalar1

Rastlanilan zaman damgalarinin tutuldugu degiskenler “"consumptionhorizons" ve

“version” olmak lizere 2 tanedir.
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I 1&523&555/384' I TNmestamp to Human date | [batch convert]

Supports Unix timestamps in seconds, milliseconds, microseconds and nanoseconds.

Assuming that this timestamp is in milliseconds:
GMT: Wednesday, 18 May 2022 09:19:17.384
Your time zone: Carsamba, 18 Mayis 2022 12:19:17.284 GMT+03:00

Sekil 5.6. Zaman Damgas1 Format1 Dontigiimii

Sekil 5.6. Zaman Damgasi Formati Donlisiimii gorselinde gozlemlenebilecegi {izere zaman
damgalarmin karsilik geldigi zaman dilimleri goriilebilmektedir.

Export  edilen  “destinations%3flanguage=tr&deviceld=064001ea-3c07-456d-af05-
58493¢559d81&sessionld=0c75dccd-a807-4158-a64f-942¢1cdb9d03” adli dosyanin adinda Sekil
5.7. Dil, Cihaz Id’si ve Oturum Id’si gorselinde isaretlendigi iizere dil, cihaz Id’si ve oturum Id’si

goriilmektedir.

E destinations%3flanguage=trdeviceld=064001ea- 3c07-456d-af05- 5849355905 sessionld=0c T5dccd-a807-4158- 3646942 ¢ 1 cdbOd3 -

Sekil 5.7. Dil, Cihaz Id’si ve Oturum Id’si

Ayrica Sekil 5.8. Skype Tanitim Metni gorselinde de goriilebilecegi izere dosyanin iginde Skype’a

ait Tiirkg¢e dilinde yazilmis bir reklam-tanitim metnine rastlanmustir.

i Tdlselatmers™ " indla_within_imdia™:{ text™:

Sekil 5.8. Skype Tanitim Metni

Sekil 5.9. Chat Uzerinden Gonderilen Gérsel ile de goriildiigii iizere mesajlasma sirasinda chat
iizerinden karsidaki  kullanicinin  gonderdigi  gorsel/resimler  “imgpsh thumbnail sx”,
“imgpsh_thumbnail sx(1)” ve “imgpsh thumbnail sx(2)” adli dosyalarda thumbnail olarak

gOrilmistir.
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Sekil 5.9. Chat Uzerinden Gonderilen Gorsel

Gonderilen mesajlarin text seklinde agik ve net oldugu asagidaki Sekil 5.10. Gonderilen
Mesajlar gorselinde de goziikmektedir. Ayn1 zamanda gonderici ve alicinin kullanict adlari, “Test

Forensic” ve “Testt Forensic” olarak, kullanicinin mesaj Id’si ve zamani da goriilmektedir.

Sekil 5.10. Gonderilen Mesajlar

Kullanicinin karsiya “merhaba test]” mesajim1 gonderdigi Sekil 5.11. Gonderilen

“merhaba test1” Mesaj1 gorselinde gosterilmistir.

Sekil 5.11. Gonderilen “merhaba test]” Mesajt

Yapilan incelemeler sonucunda diger tiim mesajlarin da yukaridaki mesajlar gibi agik ve
net gorildiigii goézlemlenmistir. Mesajin karsidaki aliciya varig zamami “messages%3fx-ecs-
etag=%22TWsjfv%2FZ6gj XOLhun3wHOBi5kmj3Cy1LzGsBt%2F92cuM%3D%22(11)” adli
dosyada asagidaki Sekil 5.12. Mesajin Karsidaki Aliciya Ulagma Zamani gorselinde epoch

formatinda gosterilmektedir.
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messages X3 -ecs-etag= 222 TWsjfv 2 FZ6qpX OLhundwHOBi oy 30y 1 LzGsBt 32 FA2cuM 2630 7%22(11) - Not Defteri

Dosya Didzenle Goérdnim

|-[ "OriginalArrivalTime": 1652874212774}

Sekil 5.12. Mesajin Karsidaki Alictya Ulagsma Zamani

Kullanicinin o anki ulasilabilirlik durumunun, ¢evrim igi/cevrim dist oldugu bilgisinin de

tutuldugu Sekil 5.13. Kullanicinin O Anki Ulasilabilirlik Durumu gérselinde gézlemlenmistir.

Sekil 5.13. Kullanicinin O Anki Ulagilabilirlik Durumu

Sekil 5.14. Kullanicilarin Profil Resimlerinin cid Degerleri ve Dosya Adlan isimli gorselde
kullanicilarin profil fotograflarinin “cid” degerleri ile birlikte “filename” de belirtilerek tutuldugu
gdzlemlenmistir.

B ) -.-.L-_|;-.;s Mot Deften

Dosya  Dazenle  Gérindm

H-permissions™:{"8:live:.cid.cPadbTdfdldeldbf5”:[“read” ]}, "type”: “pish/image” ,"filename”: "gunes.jpg"}

Sekil 5.14. Kullanicilarin Profil Resimlerinin cid Degerleri ve Dosya Adlari

Videolu ve sesli aramalarda her iki kullanicinin da cid’lerinin tutuldugu ve gorildigi
gbzlemlenmistir. Cid’ler Sekil 5.15. Sesli ve Goriintiilii Aramalarda Tutulan “cid” Degerleri

gorselinde de isaretlenmistir.

B Cpoifiiaciis: 1090 - Mot Defter

Drriya Dopwnke hndndm

crigincontextld™: "8, "originalarrival tisme™: "23922-05-18T10 432 21 B58L°  “threadtoplc™: " 1ive: . cid. cBwdbTdf4ldedofy, live:.cld.BfesfTFEdedbcinia

Sekil 5.15. Sesli ve Goriintiilii Aramalarda Tutulan “cid” Degerleri

Kullanicilarninin “timezone”lar1 ve son aktif olduklar1 zamanlarin asagidaki Sekil 5.16.

Timezone ve Son Aktif Olunan Zaman gorselinde ki gibi oldugu gozlemlenmistir.
B properties - Mot Defter

Dosya DHizenis Garinikm

s, ' "onboardingCompleted\™:true}™, “timezone™: "Europe/Istanbul”™, "lastActivityAt™: "1652874817", " lastAct ivityAt2™ " 1652873064,

Sekil 5.16. Timezone ve Son Aktif Olunan Zaman
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Skype Web Client iizerinde uygulanan metot Microsoft Teams Web Client iizerinde de
uygulanmig ve sonucunda asagidaki bulgulara rastlanmustir;
Disa aktarilan nesneler iizerinde inceleme yapilirken ilk rastlanan bulgu “skypetoken” olmustur.
Her iki uygulama da ayn1 yapimciya ait oldugundan bunun sebebinin ayni altyapiy1 kullanmalari

oldugu sdylenilebilir.

Sekil 5.17. Kullamlan Dilin Tiirkge Oldugu Bilgisi gorselinde goriildiigii iizere kullanilan

dilin” Tiirk¢e” oldugu bilgisine rastlanmustir.

iserInitiatedBUserInfo.languageBtr-TR
JserInfo.Ring

life-general userAgentsMozilla/5.0 (Windows NT 10.@; Winb4; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/182.8.5805.63 Safari/537.36

HET P Sy ]

Sekil 5.17. Kullanilan Dilin Tiirk¢e Oldugu Bilgisi

Test2 kullanicisinin Microsoft Teams’ e giris yaparken kullandigi mail adresinin de disari
aktarilan nesneler arasinda oldugu ve net bir sekilde okunabildigi Sekil 5.18. User Credential/

Kullanic1 Maili Bilgisi gorselinde goriilmektedir.

B GetCredentialTyp mkt=tr-TR - Not Deften

Dosya Diizenle Gorindm

{"username”: "test2forensic@outlook.com”,
AAAD - -DLASVO7Qrddglg /WevrXgQROi0x5Sw5al R

o~ o

Sekil 5.18. User Credential/ Kullanic1 Maili Bilgisi

¥i —Photoshop 3.8 8|

Sekil 5.19. Chat Uzerinden Génderilen Gorsele Ait Exif Bilgisi

Sekil 5.19. Chat Uzerinden Génderilen Gorsele Ait Exif Bilgisi ekran alintisinda da chat {izerinden
Test1 kullanicisinin génderdigi bilgisayara “moon.png” olarak kaydedilen gorselin exif bilgilerine
rastlanmustir. Exif bilgileri herhangi bir dosyaya ait kiigiik ama adli bilisim agisindan delil niteligi
barindirabilen bilgilerin yer aldig1 alandir. Yine EXIF bilgileri arasinda gorselin ¢izerinin adina,
gorselin yapildigi programin adina “Photoshop” ve programin versiyonunun “3.0” olduguna

rastlanmistir. Ayrica gorselin isminin “Zodiac Constalletions Circle” olduguna ve ne tiir bir ¢gizim
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olduguna dair “Vector hand illustration” bilgisine de rastlanmustir. Gorselin alindig1r web sitenin

ismi de acik bir sekilde goriilmektedir.

102.0.50085.63EDeviceInfo.0sName Window: eInfo.0sVersion NT 108.0
nfo.Id$6a5dd49e-fBbd -4
on.Id$a763cBcB-a568-Ffddb
multi-windowBDeviceInfo.0sFamily WindowsBEventInfo.isNSBtrue
Panel.ContextBiFrame
startReason

userInitiatedBUserInfo.languagefitr-TR

UserInfo.Ring

life-general userAgentsMozilla/5.0 (Windows NT 10.@; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/182.0.5005.63 Safari/537.36
Window. TypeEMW

Tenant.ModelE3ESession. TelemetryContextBwebBAppInfo. BootType UnknownBUserInfo.UserlocaleBtr-trBUserInfo.0SorBrowserlocaledtr-TREUserInfo.HostETag

Sekil 5.20. Cihaz ID, Oturum Id, Mimari ve Dil Bilgileri

Disa aktarilan “%3fqsp=true&content-type=application%2Fbond-compact-binary&client-
1id=NO_AUTH&sdk-version=ACT-Web-JS-2.5(2)”” adl1 dosyada Sekil 5.20. Cihaz ID, Oturum Id,
Mimari ve Dil Bilgileri gorselinde isaretlenerek gosterilen kisimda cihaza ait mimari bilgisinin x64
oldugu, kullanicinin lokasyonunun “tr” oldugu, kullanicinin kullandigi cihaza ait 8-4-4-4-12
formatinda bir ID oldugu ve bu ID’nin Devicelnfo sinifindaki “Id” degiskeni ile tutuldugu

diistiniilebilir.

5  “%3fqsp=truccontent-type=application%2Fbond-compact-binaryclient-id=NO_AUTHsdk-version=ACT-W

losya  Diizenle  Griinim

1183S_default_source®$1d23bflc

1)$fdba3b2e-934a-fi EE s 1
BEEventInfo. Sou ntInfo.InitId$1! 1ed-3438-ea55-cB112008799FEEventInfo. SequenceB1BEventInfo. Name sessionBEventInfo. TimeE2022-86-01T10:35:30.0887

1T10:35:29.99978UserInfo. TimeZoneB+83: 00EDeviceInfo. BrowserNameBChromeEDeviceInfo.BrowserVersion
onB18

Sekil 5.21. Oturum Baslatilma Zamanu, Isletim Sistemi Bilgileri, Zaman Damgasi

Oturumun ne zaman baslatildigi bilgisine iliskin bir vakit damgasi, oturum Id’si,
kullanicinin i¢inde bulundugu “Time.Zone” (UTC0+03:00), kullanicinin “Chrome” tarayicini
kullandig1 ve tarayict versiyonunun “102.0.5005.63” oldugu bilgileri Sekil 5.21. Oturum

Baglatilma Zamanu, Isletim Sistemi Bilgileri, Zaman Damgasi gorselinde de agikga goriilmektedir.

Disa aktarilan nesneler incelenirken birgok kez kullanicinin mail adresine, kullandigi
isletim sisteminin Windows ve isletim sistemi versiyonunun “10” olduguna, oturum Id’sine,
“Devicelnfo” olarak belirtilen, kullanicinin cihazina ait Id degerine, kullanicinin bulundugu
konuma iligkin dil bilgisinin “tr” oldugu bilgisine, epoch ve normal zaman formatinda farkli

degiskenler ile tutulan zaman damgalarina rastlanilmistir.
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6. SONUCLAR

Gilinlimiiz diinyasinda her tiirlii sugun bilisim sistem ve araglar ile igslenebilmesi miimkiin
hale gelmistir. Bu durum goz Oniine alindiginda kagit delillerin yerini artik dijital deliller
alabilmektedir. Dijital deliller ise yazic1 gibi cihazlardan gelismis, bellege sahip makinelere kadar
genigleyebilen bir yelpazede en kiigiik log tutabilen ve bellege sahip her tiirli cihazdan elde
edilebilir.

Dijital delillerin elde edilebilecegi alanlarin yazilimsal ve donanimsal anlamda ne kadar
genis ve gesitli oldugu géz oniinde bulunduruldugunda giiniimiizde uzaktan egitim platformlarinin
sayisinda her gegen giin yasanan artig, kullaniciya sunulan gesitli yelpazeyle birlikte farkli
platformlarda olas1 bilgisayar etkilesimli su¢larin sayisinda yasanabilecek artisi da beraberinde

getirmektedir.

Bir vaka analizinin optimum verimle yapilmasi adli bilisim gorevlisinin yeteneklerinin yani
sira inceleme yapilacak platformlar hakkinda, API’lerin nasil ¢alistigi, arka planda neler oldugu,
hangi protokolleri kullandig1 gibi bilgilere sahip olmasina da baglidir. Bu ¢alismada Microsoft
Teams ve Skype Web Client iizerinde yapilan ¢aligmalar sonucunda bu platformlarin ag iizerinde
kullanicilara ve kullanicilarin cihazlarina ait birgok bilginin ag trafiginden ve uygulamalarin cihaz

iizerinde kullaniciya ve cihaza ait verileri tuttugu dizinlerden ulasilabildigi anlasilmistir.
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ONERILER

Gergeklestirilen bu caligmanin kapsami genisletilerek farkli {ireticilere ait olan diger
uzaktan egitim araglarindan Zoom, Discord, Cisco Webex ve Zoom gibi uygulamalarin da
incelenmesi yapilabilir.

Ayrica Microsoft Teams ve Skype icin incelemenin gergeklestirildigi Web Client
uygulamalarinin yani sira giin gectikge mobil cihaz kullanimlarmin artmasi dikkate alindiginda
Android ve 10S ortamlar i¢in gelistirilen bazi uygulamalarin kapsama dahil edilmesi diisiincesi
ortaya ¢ikabilir. Bu kapsamda yapilan inceleme sonucunda hangi veri yollarinda hangi verilerin
bulunabildigi ve bu verilerin adli bilisim incelemesi baglaminda yararli olup olmadigi
degerlendirilebilir. Microsoft Teams ve Skype acisindan Windows masalistii uygulamasinin da
incelemesi gergeklestirilerek Windows isletim sistemi igerisinde ne tiir kalintilarin ve izlerin oldugu
detayl sekilde arastirilabilir.

Masaiistii veya mobil cihazlara kurulu olan uzaktan egitim araci uygulamalarinin
aragtirmasinin yapildigi durumlar da olabilir. Bu durumlarda masaiistii veya mobil cihazlarda
kurulu olan Microsoft Teams ve Skype uygulamalarmin yiikli oldugu cihazlarin internet
erisimlerinin kontrollii bir sekilde saglandigi Ongoriiliir. Bu ortamlarda internet erigiminin
saglandig1 switch portu {izerinde Port Mirroring yontemi ile trafigin kopyalanarak WireShark vb.
uygulamalar ile incelenerek izlenmesi durumunda adli bilisim a¢isindan yararli olabilecek ne tiir
verilere erisimin miimkiin olup olmadig1 analiz edilebilir.

Gerekli yasal izinler alinarak yiiksek sayili kullaniciya sahip olan gercek canli kurumsal
yapilar lizerinde Teams Yonetim Merkezi ve Microsoft Uyumluluk Merkezi iizerinden elde edilen
veriler arastirilarak hangi yararl bilgilere kolaylikla erisimin saglanabildigi detaylandirilabilir.

Bir Teams istemcisi tarafindan bagka bir Teams istemcisine veya baska bir uygulama
tarafindan yapilan PSTN cihazina giden/bu cihazdan gelen tiim VoIP konusmalari, Microsoft 365'te
izlenerek Microsoft tarafindan saglanan hizmetlerden yararlanilarak adli analiz yapilabilir.
Microsoft’ un sunmus oldugu SBC ¢oziimii ile gerekli ydnlendirmeler sonrasinda VOIP
goriismelerinin ses kayitlarina ulagilip ulasilamayacagi incelenebilir. Ulasilabilmesi durumunda ses
dosyalarinin tiirii ve ses kalitesi degerlendirilerek kisilerin ses 6zellikleri tanimlamalari 1s181nda bir
adli inceleme siireci gerceklestirilebilir. Sesli mesajlarin codec ¢oziimlemeleri yapilarak daha

verimli donelere ulasilip ulagilamayacagi degerlendirilebilir.
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