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VERGILEMEDE BiR DONUSUM: BLOCKCHAIN TEMELLI VERGILEME
VE TURK VERGI SISTEMINDE UYGULANABILIRLiGi

Emrah INCI

Yiiksek Lisans Tezi, Maliye Ana Bilim Dah
Damisman: Prof. Dr. Zuhal ERGEN
Haziran 2023, 216 sayfa

Giliniimiizde, vergi alaninda pek cok dijital doniisiim ¢alismalar1 yapilmaktadir.
Bu doniigiimlerin biiyiik bir ¢gogunlugu, miikellefler ile ilgili verilerin elde edilmesi ve bu
verilerin vergisel iglemlerde kullanilmak {izere bir veri tabaninda izlenmesi seklindedir.
Merkezi bir veri tabaninda mali verilerin kaydedilmesi, bu veri tabanini kotiiniyetli
kisilerin saldirilarina hedef haline getirmektedir. Blokzincir teknolojisi, bu tiir verilerin
dagitilmis bir ag yapisinda merkeziyetsiz olarak saklanmasi firsati sunarak bu soruna
Onemli bir ¢oziim getirmistir.

Blokzincir teknolojisi, islemlerin kriptografik olarak sifrelendigi ve bloklar
halinde bir ag iizerinde kaydedildigi dagitik bir defter teknolojisidir. Bu yoniiyle veriler
agda yer alan ve diiglim olarak adlandirilan her bir bilgisayarda saklanabilmekte ve veri
biitiinliigli ve degismezligi garanti altina alinmaktadir. Verilerin zincirde yer alan bloklara
islenmesi agdaki diigimlerin uzlasisi ile gerceklestirildiginden merkezi bir otoriteye
veyahut araciya ihtiyag duyulmamaktadir. Dolayisiyla bu teknolojinin getirdigi
avantajlar, verilerin degismezligi, seffaflik ve izlenebilirlik, aracisizlasma ve etkinlik
olarak ortaya ¢ikmaktadir.

Calismamiz bu teknolojinin tanimi, 6zelliklikleri, avantaj ve dezavantajlar1 ve
kullanim alanlarmma deginilerek baglamaktadir. Blokzincir teknolojisinin vergisel
islemlere uygulandig: iilke 6rnekleri de calismamizda yer almaktadir. Devaminda, bu
teknolojinin Tiirkiye’de vergisel islemlere uygulanabilirligi hususuna deginilmistir. Bu
kapsamda vergi kanunlar1 agisindan bu teknolojinin potansiyel uygulama alanlarina
deginilmistir. Ayrica bu teknolojinin Gelir Vergisi, Kurumlar Vergisi, KDV, OTV ve
Damga Vergisi gibi vergi tiirlerinde yasanan sorunlara yonelik potansiyel ¢6ziim

Onerilerine de deginilmistir.
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Blokzincir teknolojisinin vergi ile iligkilendirildigi ¢alismalar incelendiginde, bu
caligmalarin  ¢ogunlukla kripto paralarin  vergilendirilmesi iizerine yapildigi
goriilmektedir. Oysa ki bu teknoloji kripto paralarin da temelini olusturan ve kapsami
oldukca genis olan bir teknolojidir. Calismamizin 6zgiinliigii, bu teknolojinin Tiirk Vergi
Sisteminde yer alan Vergi Usul Kanunu, Gelir Vergisi Kanunu, Kurumlar Vergisi
Kanunu, KDV, OTV ve Damga Vergisi Kanunlar1 agisindan potansiyel kullanim alanlar
ve Onerilerle detaylandirilmis olmasidir. Bu kapsamda bu vergi tiirleri agisindan goriilen

bazi sorunlara da ¢6ziim Onerileri getirilmeye calisilmistir.

Anahtar kelimeler: Blok Zincir Teknolojisi, Vergi Usul Kanunu, Gelir Vergisi Kanunu,

Kurumlar Vergisi, Katma Deger Vergisi, Ozel Tiiketim Vergisi, Damga Vergisi
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ABSTRACT

A TRANSFORMATION IN TAXATION: BLOCKCHAIN BASED TAXATION
AND ITS APPLICABILITY IN TURKISH TAX SYSTEM

Emrah iINCI

Master Thesis, Department of Public Finance
Supervisor: Prof. Dr. Zuhal ERGEN

Jun 2023, 216 pages

Nowadays, many digital transformation studies are implemented in the field of
taxation. The majority of these digital transformations are in the form of acquiring data
of taxpayers and monitoring this data in a database to be used in tax transactions. Keeping
financial data in a central database makes it a target for malicious attacks. Blockchain
technology proposed a significant solution to this problem by offering to keep such data
decentralized in a distributed network.

Blockchain is a distributed ledger in which transactions are cryptographically
encrypted and stored in blocks over a network. In this regard, data can be stored on each
computer in the network (node) and by this way data integrity and immutability are
guaranteed. The processing of data into blocks in the chain is carried out by consensus of
the nodes in the network that eliminates the need for a central authority or intermediary .
As a result, the advantages proposed by this technology emerge as data immutability,
transparency and traceability, mediation and efficiency.

Our study starts with the definition of Blockchain technology, its features,
advantages and disadvantages and fields of usage. Examples of countries that apply
Blockhain technology to the field of taxation are also included in our study. Afterwards,
its applicability to tax transactions in Turkey is mentioned. In this context, the potential
implementation areas of this technology with regards to tax laws are addressed.
Additionally, potential solutions to the problems experienced in Income Tax, Corporate
Tax, VAT, SCT and Stamp Tax are also mentioned.

When the acedemic studies about blockchain technology related with tax issues
are examined, it is noticed that these studies are mostly conducted on the taxation of

cryptocurrencies. However beyond being the basis of cryptocurrencies, the scope of this
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technology is quite wide. The originality of this paper is that this technology is detailed
with potential usage areas and suggestions in terms of Tax Procedure Law, Income Tax
Law, Corporate Tax Law, VAT, SCT and Stamp Tax Laws in the Turkish Tax System.

In this respect, we tried to propose solutions to the problems seen in terms of these tax

types.

Keywords: Blockchain Technology, Tax Procedure Law, Income Tax, Corporate Tax,
Value Added Tax, Special Consumption (Excise) Tax, Stamp Duty.
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BOLUM 1

GIRIS

1.1.Arastirmanin Problemi

Teknolojik gelismelerin hakim oldugu giintimiizde, 6zellikle bilisim teknolojilerinin
hizl1 bir sekilde doniisiim siirecine girmesiyle birlikte bankacilik-finans, ticaret, hukuk gibi
bircok alanda gozle goriliik degisimler yasanmaktadir. Zaman sirali, sifrelenmis bir
dagitik bir veri tabani 6zelligi olan ve olusturulan islemlerin degistirilemez sekilde
saklandig1 ve bloklar halinde birbirlerine eklendigi bir sistem olarak tanimlanabilecek
Blockchain (Blok Zincir) teknolojisinin bahsedilen sektdrlerin yaninda bagta muhasebe ve
denetim hizmetlerinde kullanilabilirligi ortaya ¢ikmis olup, bunun daha ileri asamasinda
vergi alanina da entegre edilebilecegi tartisilmaktadir.

Vergisel islem ve sistemlerin ¢ogalmasi ve karmagik bir hale gelmesi ile birlikte, bu
islem ve sistemlerin teknolojiye olan ihtiya¢c ve bagimlilig1 daha da artmaktadir. Artan
miikellef sayilari ile paralel olarak Tiirk vergi sisteminde vergi taban1 basta olmak iizere
vergisel indirim, muafiyet ve istisnalarin sayisi ve yapisit da c¢esitlenmis ve vergisel
islemlere yonelik daha genis bir teknoloji alt yapisinin kurulmasi ihtiyag haline gelmistir.
Bu ihtiyacin karsilanmasina yonelik de 6zellikle 1990’larin ortasindan itibaren ilk olarak
pilot proje olarak denenen ve bu projenin basarili olmasi neticesinde ortaya ¢ikan VEDOP
I projesi (Ugur ve Ciitcii, 2009, s. 11) vergisel islem ve sistemlerin dijital doniisiimii
yolunda 6nemli bir adim olmustur. 1990’11 yillardan itibaren yasanan teknolojik doniisiim,
miikellef bilgilerinden baslayarak vergisel is ve islemlerin belirli bir veri tabaninda
depolanarak izlenmesi ve denetlenmesi seklinde siire gelmistir. Miikellef sayis1 ve vergisel
muameleler arttik¢a, bu merkezi bir depolama alani olarak tanimlanabilecek s6z konusu
veri tabani, is ve iglem ¢esitliligine gore giin gegtikge genislemektedir.

Merkezi bir depolama alanindan ziyade dagitilmis bir ag yapisi sayesinde verilerin
zincirler tizerinden birbirine bagh ve daginik bir sekilde tutulmasi, bu verilere miidahale
edilmesini olduk¢a zorlastirmaktadir. Bu kapsamda, islemlerin gercekliligi izerinde daha
kesin kanaatte bulunabilme imkan1 dogmakta ve daginik ag yapisinin genisliine gore

giivenilirlik seviyesi merkezi bir veri tabanina gore daha da artmaktadir. Bahsedilen bu



dagimik ag yapisi blok zincir (blockchain) vasitastyla olusturulabilecek bir ag yapisini
ifade etmektedir.

Bu teknolojinin daha tanmir hale gelmesi ve gelismesiyle birlikte, vergisel
islemlerin ortaya ¢ikarilmasi, takibi ve kayitlarinin tutulmasinin iglemin her iki tarafinca
olusturulan zincir ile birbirine baglanarak daha saglam ve giivenilir bir yapiya
kavusturulma imkanina sahip olacag: tahmin edilmektedir.

Tirk vergi sistemi i¢inde yer alan vergi tilirleri itibariyla genel olarak yapilan
elestirilerden biri de dolaysiz vergilerde vergiye goniillii uyumun diisiik olmasi, vergiden
kaginma hususunda bu vergi tiirlerinde miikelleflerinin daha rahat hareket imkani bulmasi
gibi hususlar nedeniyle vergi erozyonunun yogun yasanmasi ve vergi tabaninin daha dar
tutulmasidir. Verginin kaynagi olabilecek gelirlerin kolay olarak kavranamamasi
nedeniyle devletin OTV, KDV gibi dolayli vergilere daha ¢ok dnem verdigi ve vergi
gelirlerinin biiyiik bir cogunlugunun bu tiir vergilerden olustugu goriilmektedir.

Arastirmada, vergi sistemlerinin en dnemli problemlerinden biri olan vergi kayip ve
kacaklarinin Oniine gegilebilmesi, vergi tabanmin genisletilmesi hususunda akill
sozlesmeler tizerinden blockchain teknolojisi yardimi ile Gelir Vergisi, Kurumlar Vergisi
gibi dolaysiz vergiler ile birlikte 6zellikle KDV ve OTV gibi dolayl vergilerin tarh,
tahakkuk ve tahsil islemlerinin daha hizli ve giivenilir bir sekilde yiiriitiilmesi iizerinde
durulacaktir. Bu kapsamda blockchain teknolojisi yardimai ile bu problemlerin gerekceleri
ve her bir vergi tiirli itibariyla nasil ¢ozlimlenebilecegine iliskin Oneriler iizerinde
durularak blockchain tabanli vergilemenin Tiirk vergi sistemi i¢inde uygulanabilirligi

tartigilacaktir.

1.2.Arastirmanin Amaci

Bir 6nceki boliimde deginilen ve merkezi bir veri tabani tizerinde sekillenen vergisel
islemlerin teknolojik doniistimiiniin tiim diinyada yavag yavas merkezi olmayan ve dagimik
ag yapisina sahip bir blok zincir agima doniisiimii tartisilmaktadir. Bu hususta 6zellikle
2008 yilinda hayatimiza giren Bitcoin uygulamasinin temel ¢ikis noktasi olan blok zincir
teknolojisi sadece vergisel boyutta denenmemekte, elektronik ticaret, bankacilik, saglik ve
emlak sektdrii gibi bircok sektdrde uygulama alan1 bulmaya ¢aligsmaktadir.

Bu ¢alismanin genel amaci blockchain esash teknolojik doniisiimiin vergi tabanina
olas1 etkileri lizerinden vergisel kayip ve kacaklar1 nasil 6nleyebileceginin tartisilmasi ve

Tiirk Vergi sisteminde uygulanabilirliginin arastirilmasidir.



Tez ¢alismasinin alt amaglari ise sdyledir:

e Blockchain teknolojisinin taniminin yapilmasi, mevcut uygulama alanlarinin
arastirilmasi ve genel olarak vergisel islemlere uygulanabilirliginin arastirilmasi,

e S0z konusu teknolojinin yurt disinda vergilendirme alaninda nasil kullanildiginin
veya kullanilabileceginin aragtirilmas,

e Vergi tiirleri itibariyla séz konusu teknolojiden nasil faydalanilabileceginin
arastirilmasi,

e Blockchain teknolojisi ile gergeklestirilebilecek vergisel doniisiimlerin ilgili vergi
mevzuatlarina nasil entegre edilebileceginin arastirilmasi,

e S6z konusu teknolojinin muhasebe ve defter kayit islemleri iizerinde olasi etkileri
ile vergi denetiminde uygulama alaninin arastirilmasi,

e S6z konusu teknoloji tabanli vergileme ile iade uygulamalarinda Hazine zararina
yol agabilecek mevcut uygulamalarin degerlendirilerek ¢6ziim onerileri getirilmesi,

e Vergisel islemler ve bunlarla ilgili diger islemler (giimriik islemleri gibi)

tizerinden s6z konusu teknolojinin avantaj ve dezavantajlarinin degerlendirilmesi

1.3.Arastirmanm Onemi

Literatiirde, blockchain esasli uygulamalar (kripto para gibi) iizerinden elde edilen
belli kazanglarin nasil vergilendirilmesi gerektigi lizerinde ¢aligmalar mevcut olmakla
birlikte, daha genis bir perspektif gozetilerek blok zincir tabanli bir vergi sisteminin vergi
kaylp ve kacagi, Hazine zararina sebep olan vergisel uygulamalar,  Transfer
fiyatlandirmasi, vergi tahakkuk-tahsilat problemleri gibi sorunlar1 nasil hafifletebilecegi
ve ne tiir firsatlar sunabilecegi konusunda ¢alisma oldukc¢a sinirlidir.

Blok zincir teknolojilerinin vergi alanindaki uygulamalari belli baglh bazi iilkelerde
baslamistir. Bunlara iliskin uygulamalar,

- Brezilya Federal Vergi Dairesi’nin bireysel vergi kimlik (CPF) bilgilerini igeren
verileri federal hiikiimet, eyalet ve yerel yonetim seklindeki {i¢ yonetim seviyesindeki
vergi idareleri ve diizenleyici idareler arasinda paylasimina yonelik “bCPF” uygulamasi
ve ayni amaglarla tlizel kisilere yonelik “bCPNJ” yetkilendirilmis kurumlarin katilim
gosterebilecegi blok zincir tabanli programlar,

- Brezilya Federal Vergi Dairesi icin gelistirilen ve 2020 Ekim ayindan itibaren
Arjantin, Paraguay ve Uruguay Glimriiklerini birlestirmek i¢in kullanilan blok zincir

network uygulamast “BConnect”,



- Arjantin’in gelir vergisi miikelleflerinin vergi miikellefiyetlerinin sekilsel
gereksinimlerini ve beyanname bilgilerini basitlestiren blok zincir tabanli “RUT”
uygulamasi,

- Finlandiya’da vergi otoritelerin bankalarla birlikte {izerinde ¢alismaya bagladig1
gayrimenkul iglemleri lizerindeki vergilerin takibini saglayacak blok zincir sistemi,

- Isve¢’te faturalarin, dar miikelleflerin vergilendirilmesi ve giimriik islerinin
dijitallestirilmesi i¢in blok zinzir denemeleri,

-Vergi Idarelerinin KDV kagak¢iligi ile miicadelede kullanabilecegi blok zincir
tabanlt muhasebe sistemi tiizerinde calismakta olan Hollanda merkezli Summitto
girisimi,(Collosa, 2021) gibi uygulamalardir. Bu gelismis veya gelismekte olan iilkelere
ilaveten, blok zincir kullaniminin ¢esitli evrelerinde bulunan ekonomiler arasinda Estonya,
Giircistan, Malta, Tunus, Filistin, Kenya, Venezuela, Papua Yeni Gine, Gana, Bermuda,
Kambogya gibi az gelismis tilkeler de bulunmaktadir (OECD, 2020). Dolayisiyla, daginik
ag yapisina sahip Blok zincir teknolojisi, finansal araglar (hisse senetleri, bonolar ve
tahviller), tiirev araglar (future, opsiyonlar, swap ve forward islemleri), kamu ile ilgili
islemler (tapu, arsa kayitlari, noter islemleri, mahkeme ve adli tip kayitlari), saglik
islemleri (saglik kayitlari, dogum ve 6liim belgeleri), lisanslar (patent ve telif haklar), dis
ticaret iglemleri (lojistik ve glimriik islemleri) gibi kullanim alanlari1 (TOPCU ve
SARIGUL, 2020, 30-31) yaninda vergi alaninda da gelisim gosteren bir teknoloji
durumundadir.

Bununla birlikte, miikellefler ile ilgili tiim vergisel islemlerin daginik ag yapisindan
ziyade tek bir merkezi veri tabaninda toplanmasi bu verilerin korunmasi agisindan da bir
risk teskil etmektedir. Tiirkiye’de sadece 2020 yilinda, internet kullanicilart ve
sistemlerine yonelik zararli yazilimlarda ve oltalama amaciyla kullanilan 36.242 zararh
baglant1 tespit edilmis, kurum, kurulus ve isletmelere yaklasik 10.199 siber giivenlik
bildiriminde bulunulmustur (Bilgi Teknolojileri ve Tletisim Kurumu, 2020, s. 84).

Calismamizda, hizla gelisen Blockchain teknolojisi ile birlikte, bu teknolojinin
sistem giivenligine iligkin olas1 etkileri ve bu teknoloji tabanli bir vergilendirme sisteminin
vergisel sorunlarin ¢6ziimiinde muhtemel etkilerinin degerlendirilmesi, Blockchain
temelli vergilendirmenin Tiirk vergi sisteminde uygulanabilirliginin ve 6rnegin 6zellikli
olarak Blockchain temelli bir KDV mevzuatinin olabilirliginin arastirilmasi ¢abalanarak
vergi mevzuatimizin s6z konusu teknolojik gelismeye uyum saglamasina yonelik

literatiirde fazla rastlanmayan Oneriler sunulacaktir.



1.4.Arastirmanin Sinirhliklar:

Blok zincir teknolojisi esasen 1992 yilinda ortaya atilmis bir teori olmakla birlikte,
gecerliligini 2008 yilindan itibaren kanitlamis bir teknolojidir. ilk olarak sanal paralarin
merkeziyetsiz transferi seklinde tasarima doniistiiriilmiis bu teknolojinin daha farkli
alanlarda da kullanilabileceginin ortaya ¢ikisi, 6zellikle Etherium aginin yaratilmasi ve bu
ag iizerinden akilli sézlesmelerin yazilimsal olarak tanimlanmasi neticesinde 2015
yilindan beri tartisila gelen bir konu olmustur.

Heniiz ¢ok yeni sayilabilecek bu teknolojik doniisiimiin kamusal islem ve
hizmetlerde kullanilabilecegine yonelik birgok arastirma bulunmasina ragmen, buna
yonelik somut dnerilerin getirildigi cok az ¢alisma mevcuttur. Ilaveten konunun 6zii esas
itibartyla bilisim teknolojileri ve 06zellikle yazilim konusuna girdigi i¢in mevcut
aragtirmalar bu alana yonelik teknik detaylardan ziyade olabilir/olamaz tarzinda
yazimlardan olugsmaktadir. Bu sebeple arastirmamizda, Blokchain teknolojisini vergi
sistemine entegre etmis bir lilke uygulamasi bulunmamastir.

Bununla birlikte, vergi mevzuatinin ¢ok genis ve karisik bir yapida bulunmasi,
vergisel sorunlarin cesitliligi de bu teknolojinin alt yapisin1 gelistirecek fikirler
bakimindan da bazi zorluklara sebep olmaktadir. Ornegin, blok zincir tabanl olusacak
akilli s6zlesmelerin hukuki gegerliligi, maddi ispat giicii, bu sézlesmelerin vergi yargisi
karsisindaki durumuna yonelik ¢ok yeni tartismalar konunun derinligini artirmaktadir.

[laveten, s6z konusu teknolojinin bilgisayar ve bilisim sistemleri ile dogrudan
iliskisi bulunmaktadir. Bu minvalde ozellikle blok zincir uygulamalarinda ve akilli
sozlesmelerin yaziminda gecerli olan bilgisayar programlama ve yazilim dillerinin
Ogrenilmesinin 6nem arz ettigi ve bu kapsamda hukuki bilginin yaninda teknik bilginin de
konu ile ilgili kullanilmasinin bir mecburiyet oldugu goriilmektedir. Vergi hukuku
alaninda faaliyet gosteren paydaglarin hukuki ve mali bilgilerinin yaninda yazilim ve
bilgisayar programcilig1 gibi teknik konularda da gelisiminin saglanmasi bu teknolojinin
daha faydal1 ve etkin kullanimina yol agacaktir.

S6z konusu kisitlamalar mevcut olmakla birlikte, bu teknolojik doniistimiin
yadsinamaz gergegi, hizli bir gelisim gostermekte oldugu ve dniinde sonunda vergi alanina
da sirayet edecegidir. Bu sebeple bahsedilen kisitlamalar da goz Oniinde tutularak
caligmamiz bu teknolojinin Tiirk Vergi Sistemine nasil entegre edilebilecegi ve vergisel

kayip ve kagaklar1 nasil 6nleyebileceginin iizerinde yogunlasacaktir.



BOLUM 11

BLOKZINCIR (BLOCKCHAIN TEKNOLOJIiSI)

2.1. Blok zincir (Blockchain) Teknolojisinin Alt Yapisi

Literatiirde Blok zincir kavramimin tanimi yapilmakla beraber iletisim tarihinin
gelisimi goz ard1 edilerek dogrudan bu kavrami tanimlamak, kavramin anlasilmasinda bazi
eksiklere sebep olmaktadir. Bu minvalde blok zincir kavramina deginmeden dnce, iletisim
tarihinde blok zincir donemine gelene kadar yasanan dontisiimii kisaca aciklayarak daha
sonra kavramsal ¢ergeveyi oturtmak daha saglikli olacaktir.

Bilgiyi edinmek, edinilen bilgiyi paylasmak ve kayit altina alarak saklamak
gecmisten giiniimilize kadar dijital teknolojilerin gelismesinde en temel saiklerden
olmustur. Dil kavrammin gelismesinden sonra bilginin paylasimi ve kaydedilmesine
yonelik neolitik simgeler, isaretler ve hesap taslari yolu ile baglayan insanlik iletisim tarihi,
chirografik (el yazmasi kiiltiir) ile devam etmis, Guthenberg devrimi de denilen matbaanin
icadiyla birlikte tipografik kiiltiir donemi olarak da adlandirilan basili yayim doénemi ile
gelisimini siirdiirmiistiir. Elektrik devrimi ile birlikte 1840°larda telgrafin icadi, 1876°da
telefonun icadi, kitlesel iletisim devriminin Oniinii agarak radyo ve televizyonlar
vasitasiyla iletisim yontemini goriintiilii teknoloji alanina tasimistir. Analitik makine,
tabiilator ve hesap makinesi seklinde evirilen teknoloji bilgisayarin icadi ile taglandirilmis
ve internetin bulunusu ile iletisim tarihi enformasyon devrimi ve bilgi toplumunun
dogusuna sahne olmustur. Teknolojik dijitallesme ile beraber internetin daha yaygin
kullanimi, 6zellikle enformasyon teknolojilerinin gelisme gostermesiyle birlikte ag
toplumu denilen aglarla Oriilii sosyal bir organizasyon tiirlinii ortaya ¢ikarmistir
(Tandacgiines, y.y.).

Bilgisayarin icadi sonrasinda her bir bilgisayarm (diigim) diger bilgisayarlarla
iletisim kurabilmesine yonelik ag calismalart da hiz kazanmustir. Literatiirde ilk ag
calismasi olarak s6z edilen ve internetin atasi olarak tanimlanan ARPANET sisteminin
gelistirilmesi de bu caligsmalarin en 6nemli Onciisii olmustur. 1960’larin sonu itibariyla
ARPANET, telekomiinikasyon ve programlamanin birlestigi ilk veri aglarindan bir
olmustur. ARPANET in diigiimleri (aga bagl her bir bilgisayar) veri (packet) gdnderimi
icin AT&T’nin (Amerikan Telefon Sebekesi) uzun mesafeli telefon ag1 sebekesine ihtiyac

duyuyordu (McKelvey ve Driscoll, 2019, 31-32).



Soguk savas doneminde diisman bombalamasi veya yikimina mahal vermeyecek ve
herhangi bir merkezi veya iistii bulunmayan bilgisayar iletisim sisteminin kurulmasi
arastiriliyordu. ARPANET’in oncelikli amaci, Pentagon’un finanse ettigi arastirma
enstitlilerini (UCLA, SRI gibi enstitiiler) telefon hatti vasitasiyla baglamak olmustur
(Featherly, 2021). Tiim bu ARPANET c¢aligmalarinin amact merkezi olmayan iletigim
sistemlerinin kurulmasina yonelik miinferit cabalara yogunlasmistir. ARPANET
sisteminin doniisiimiinde TCP/IP protokoliiniin gelistirilmesi énemli bir doniisiime yol
acmustir. TCP/IP protokolii ile birlikte bilgi kii¢iik parcalara boliinerek dijitallesmistir. Bu
iletisim sekli ne tahsis edilmis aglara ne de yogun bir altyapiya ihtiyag duymamaktadir.
TCP/IP, merkezi bir otoriteye ihtiya¢c olmayan agik ve ortak bir genel ag yaratmigtir
(Richard T. Ainsworth ve Viitasaari, 2017, 6-7).

ARPANET’in olusumundan sonra ikinci periyod olan NSFNET’ nin kurulumu,
internet aktivitelerini ve talebinde patlamaya sebep olmus ve yeni network ve servis
saglayicilarini tesvik etmistir (Guice, 1998, s. 205). Nihayetinde 1990 yilinin Aralik
ayinda CERN’de yaratilan World Wide Web (www) programui ile birbirinden ayrik bu
network ve servis saglayici platformlar arasindaki uyumsuzlugun iistesinden gelinmistir
(Starr, 1997, s. 8).

Bilgi paylasimi ve iletisime yOnelik ortak bir ag yaratma ¢alismalar1 neticesinde,
glinimiizde World Wide Web (www) programi ve http (Hypertext) protokolii ile artik
internet en biiylik bilgi paylasim ve iletisim ag1 haline gelmistir. Blok zincir teknolojisi de,
internet iizerinden kendine has bir ag yapisi yaratarak bilgisayarlar (diiglim/nodes) arasi
iletisim, veri transferi, deger transferi ve saklama gibi ¢esitli fonksiyonlar1 bir araya getiren

giivenlik esasl bir network olarak bu gelisim siirecinde yerini almaktadir.

2.2. Blok zincir (Blockchain) Teknolojisinin Tanim

Blok zincir teknolojisi, bir verinin, islemin veya degerin kriptografi vasitasiyla
sifrelenerek bir blok haline getirilip belirli bir ag (network) lizerinden ve herhangi bir
merkezi otoriteye ihtiyac duymadan, bu ag iizerindeki bir diiglimden diger diigiime
iletilmesini ve saklanmasini1 saglayan bir teknolojidir. Esasen blok zincir, birbirine
glivenmek i¢in herhangi bir nedeni bulunmayan taraflarin giivenini temin eden bir ag
yaratabilmesine yonelik olarak zaten halihazirda mevcut olan teknolojilerin bir araya

getirilmesidir (OECD, 2020, s. 1).



Blok zincir, dagitik, seffaf, degistirilemez ve giivenli veri yapilar1 saglayan
teknolojiler biitiiniidiir. Uzerindeki islem bilgileri; degistirilemez kayitlar olarak agdaki
paydaslar tarafindan dogrulanir, kaydedilir ve paylasilir (T.C. Cumhurbaskanhgi Dijital
Déniisiim Ofisi, y.y.). Blok zincir teknolojisi ile paylasilmak istenen veri veya yapilmak
istenen iglemler birbiri ile ilintili olarak olusturulan ve bir dnceki blokun bilgileri ile
biitiinlestirilen bloklar sayesinde ge¢mise doniik miidahalelerin oniine gegerken, agdaki
katilimcilar arasindaki iglemlerin gergekligine yonelik gelistirilen uzlast mekanizmasi ile
de merkezi bir araci kurum ihtiyacini ortadan kaldirmaktadir. Bu sayede olusturulan agda
kaydedilen bilgiler ge¢mise yonelik degistirilemez bir yapiya giivenli bir nitelige
kavusmaktadir.

Bu yoniiyle Blok zincir teknolojisi dagmik bir islemsel veri tabanmi
tanimlamaktadir. Veriler esten ese (PtP-peer to peer) veri tabanindaki katilimeilar arasinda
tekrarlanmakta ve bloklardan olusan zincirler seklinde kaydedilmektedir (Fatz, Hake ve
Fettke, 2019, s. 560). Blok zincir teknolojisi, kullanicilara merkezi giivenilir bir taraf
olmaksizin islemlerin deftere (ledger) kaydedilmesine izin vermektedir. Bu defterler
katilimcilarin kayitlar paylastigi esten ese daginik bir agda saklanmaktadir (Cho, Lee,
Cheong, No ve Vasarhelyi, 2021, s. 291). Bu minvalde blok zincir teknolojisi, esten ese
veya esler arasi ag (peer to peer network) olarak tanimlanabilecek merkeziyetsiz bir ag
tizerinde, kriptolojik verilerin birbiri ile iligkilendirilmis bloklar halinde zaman sirasina
gore transfer edilip saklanabildigi, islemlerin izlenebildigi bir dagimik defter (DL-
distrubuted ledger) olarak tanimlanabilmektedir. Kayitlar biitlinlinlin yer aldig1 ve bu
kayitlar biitiinii tizerindeki islemlere yonelik geriye doniik miidahalelerin tespit
edilebildigi giivenilir bir ag yapisini esas alan bir teknolojidir.

Bu teknolojik sistemde islemler i¢in olusturulan veri emirleri ¢esitli algoritmalar ile
dogrulanmakta ve sifrelenmektedir. Bu algoritmalar sayesinde taraflar veri tabanina
herhangi bir miidahalede bulunamamakta ve emirler lizerinde degisiklik yapamamaktadir.
Her bir veri emri boliimler halinde zincir gibi birbirine eklenerek farkli blok veri zincirleri
olusturulmakta ve dijital veri tabaninda silinemez halde saklanmaktadir. Bu kapsamda
blok zincir teknolojisi siirekli genisleyen ve veri emirlerinden olusan blok zincirleri, kripto
sifreleri ve dijital kimlikleri biinyesinde barindiran dijital bir defter olarak tanimlanabilir
(Olger, 2019, 286-287).

Veri giivenligi agisindan tiim verilerin tek bir veri merkezi veyahut birka¢ veri
merkezinde saklanmasinin yaratabilecegi giivenlik aciklarindan ziyade blok zincir

teknolojisi ile veri ve islemlerin agdaki her bir diigiimde saklanarak takip edilebilmesi



Oonem arz etmektedir. Bu kapsamda blok zincir siirekli biiyiiyen ve blok olarak tanmimlanan
islemlerin tutuldugu uctan uca ve daginik bir veri tabanmidir. Bu bloklar kriptografi ve
zaman damgasi ile giiven altina alinmakta ve veri tabanindaki kullanicilar tarafindan
mutabakat algoritmalart ile onaylanmaktadir. Her bir iglemin bir onceki igleme swrall
olarak eklendigi blok zincirde, mutabakat saglanmayan islemler veri tabanina
eklenememektedir. Islemler degistirilemez ve silinemez oldugundan saglam bir denetim
mekanizmasina da sebebiyet vermektedir (Vasquez, 2021, s. 52).

Blok zincir stirekli biiyiiyen bir blok listesi oldugundan ve her bir blok bir 6nceki
blokun kriptografik hash degerini ve zaman damgas: ile islem kayitlarini icerdiginden,
tasarim olarak islem kayitlarinda degisiklik yapmaya direncli ve seffaf bir sekilde
dogrulanabilir bir yapidadir. Tipik olarak blok zincir, iletisim ve blok olusturmaya yonelik
onaylama protokollerine toplu olarak baghh kalan egler arasi bir ag tarafindan
yonetilmektedir (Jiang ve Tsay, 2019, s. 5). Dolayisiyla tipik haliyle esler aras1 diigtimler
vasitastyla yliiriitlilen sistem, ti¢lincii bir tarafin noter vazifesi gorerek islemleri onaylama
ihtiyacin1 ve dolayisiyla aracilar1 ortadan kaldirmaktadir. Islemlerin gercekligi dogrulama
algoritmalan vasitasiyla sistem i¢indeki diiglimler olarak tanimlanan her bir katilimci

aracilig1 ile onaylanmaktadir.

2.3. Blok zincir (Blockchain) Teknolojisinin Tarihsel Gelisimi

Blok zincir teknolojisi, tam anlamiyla islevselligini Satoshi Nakamoto tarafindan
gelistirilen Bitcoin uygulamasi ile ispatlasa da, bu kavraminin daha eski tarihlere
dayandig1 goriilmektedir. Gergek kimligi tam olarak tespit edilemeyen Nakamoto’nun
2008 yilinda yaymmladigi “Bitcoin: A Peer to Peer Electronic Cash System” adh
makalesinde {i¢iincii bir taraf ihtiyaci olmayan, kamuya agik olan islemlerin esler arasi ag
vasitasiyla ve is kanit1 esasina dayanarak tarihsel olarak kayit altina alindig bir elektronik
alim-satim sisteminin Onerisi yapiimistir (Nakamoto, 2008, s. 8). Islemlerin tarihsel
onceliginin saglanmasi, her bir zaman damgasinin bir dnceki zaman damgasinin hash
degerini icermesi ve bu sekilde bir zincir olusturmasi ve her bir ilave zaman damgasinin
bir 6ncekini bu sekilde saglamlastirmast ile viicut bulmaktadir (Nakamoto, 2008, s. 2).

Yalin haliyle anlatilan bu blok zincir olugturma 6nerisi ilk defa Nakamoto tarafindan
ortaya atilmamistir. Kriptografik hash fonksiyonlar ile degistirilemez sekilde bilgi
bloklar1 olusturma fikri, Ralph Merkle’in Merkle Agaci (Merkle Hash Tree) olarak bilinen
bir aga¢ yapisinda bilginin nasil birbirine baglanabilecegini agikladigi 1979 yilindaki
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tezinde ortaya ¢ikmustir. Ilgili tezde bir lineer zincir, agacin 6zel bir durumu olmakla
birlikte agacin bilgi zinciri olusturmada lineer zincirden daha etkin bir yol sundugu ifade
edilmistir (Sherman, Javani, Zhang ve Golaszewski, 2019, s. 2).

David Lee Chaum’un Kaliforniya Universite’sinde sundugu 1982 yilindaki doktora
tezinde (Computer Systems Established, Maintained and Trusted by Mutually Suspicious
Groups) glinlimiiz blok zincir terminolojisine olduk¢a benzer bir sistemin Onerisinin
getirildigi goriilmektedir. ilgili tezde, karsilikli siipheci gruplar tarafindan kurulan,
stirdiiriilen ve giivenilen bir bilgisayar sisteminin dizayni ve uygulanabilirligi tartigilmistir.
Kriptografik tekniklerin giivenilirlik ve emniyet ihtiyacini azaltarak bu sistemleri faydali
hale getirecegi ifade edilmis ve bunu gerceklestirecek mekanizmaya da depo (vault)
tanim1 yapilmistir. Depo adi verilen mekanizmalarin ise tim veya ilgili katilimcilar
tarafindan dogrulanacak sekilde olusturulacagi ve sonrasinda tipki kiigiik bir ¢elik kasa
benzeri bir kutuda fiziksel olarak gilivence altina alinacagi mekanizmalar oldugu
aciklanmistir (Chaum, 1982, s. 3). Chaum’un sisteminde her bir depo yliriittiigii her bir
islemi imzalar, kayit altina alir ve yayimlar. Bu yoniiyle sistem, grup iiyelerinin uyumu
ve fiziksel giivenlik kanaliyla bireysel mahremiyeti koruyan 6zel hesaplamalar yoluyla
bir umumi kayit tutma sistemi olarak tanimlanmaktadir. Sistemin yarattid1 bloklar
fiziksel olarak giivenli depolar1 icermekte ve kriptografik bir onciil olarak (blok zincir
teknolojileri i¢ginde) yerini almaktadir (Sherman ve digerleri, 2019, 3—4).

1991 yilinda “Bir Dijital Dokiiman Nasil Zaman Damgalanir?” baslikli makalede
ise Haber ve Stornetta, bir dijital dokiimanin igeriginin hash koduna g¢evrilerek zaman
damgasi ile sertifikasyonu sirasinda bir 6nceki sertifikanin hash kodu ile iliskilendirecek
bir algoritma ortaya koymustur. Bdylelikle bir dijital dokiiman i¢in zaman damgasi talep
edilmesi durumunda, zaman damgasi zinciri (chain of time stamps) i¢inde bir onceki
miisteriden geriye dogru teyit islemi imkanina ilgili makalede deginilmistir. (Haber ve
Stornetta, 1991, 103—104) S6z konusu oOneri, hash kodlu kriptografik bir verinin bir
onceki veriye baglanarak zincir halini aldigi ve giinlimiiz blok zincir teknolojisinin
temelini olusturan bir Oneri oldugundan, makalede yer alan mantik bir blok zincir
mantigini igermektedir ve daha sonraki yillarda birkag¢ belgenin bir bloga toplanmasina
izin veren ¢alismalarin Onciisii olmustur (Demirhan, 2019, s. 860).

Blok zincir mantigina 6zgii ¢alismalar 1990’1ar itibariyla istenmeyen e-postalarin
onlenmesine yonelik onerilerle sekillenmistir. Ilgili donemde E-posta saglayicilar1 ¢ok
fazla spam posta alma sorunu ile karsilagiyordu ve her bir e-postanin analiz edilerek spam

olarak degerlendirilmesi ¢ok fazla kaynak israfina sebep oluyordu. Arastirmacilar, en az
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masrafla e-postalar1 kontrol edip spam olarak nitelendirecek yollar iizerinde ¢alistyordu
(Akcora, Gel ve Kantarcioglu, 2017, 2-3). 1992 yilinda Cynthia Dwork ve Moni Naor
tarafindan spam e-postalar1 onlemek tlizere yapilan ¢aligmada e-posta gondericilerinin e-
posta gondermeden Once fiyatlandirma fonksiyonu (pricing function) kullanarak e-posta
servisine erismesine yonelik orta derece zorlukta bir fonksiyon hesaplayarak bir maliyet
ve zaman unsuru yaratimasi yolu ile giiniimiizdeki is kanitina (proof of work) benzer
algoritmanin temeli atilmistir (Dingel, 2020, s. 26).

Ayni soruna yonelik bir bagka caligsma ise temeli 1997 yilinda atilan ve 2002 yilinda
Adam Back tarafindan yayimlanan makalede (Hashcash- A denial of Service Counter
Measure) detaylandirilan Haschash algoritmasina yonelik ¢aligmadir. Bu ¢alismada,
Hashcash CPU maliyet fonksiyonunun (Hashcash CPU Cost Function) is kanit1 olarak
kullanilabilecek bir token hesaplamasi yapabilecegine ve bu token ile miisterilerin servis
sunucusu (server) lizerinde gelistirilen protokole katilim saglayabilecegine deginilmistir.
Degerlendirme fonksiyonu (evaluation function) algoritmasi ile sunucu (server) ilgili
tokenin degerini kontrol edecek ve olusturulan protokol sadece belli degeri karsilayan
tokenlar1 isleme koyacaktir. Algoritma fonksiyonlar1 ise, bir token yaratmak igin
kullanicilarin ortalama bir harcamada bulunacagi ve is miktar1 (amount of work) olarak
tanimlanan degerle parametrelendirilecektir (Back, 2002, s. 1). Nakamoto’nun 2008
yilinda yayimladigi makalede referans aldig1 hususlardan biri olan is kanit1 (proof of work-
PoW) algoritmast Back ’in 2002 yilinda yayimladigi bu makalesinden hareketle
gelistirilmistir.

1994 yilinda ise ilk defa Nick Szabo tarafindan “Smart Contracts” adli makalede
kullanilan akilh s6zlesmeler teriminin arkasindaki temel mantik, bilgisayarlarin yazilim
ve donanimlarina entegre edilmis soOzlesmeler ile yiikiimliliiklerin ve karsi
yukiimliiliikklerin performansinin bilgisayar programlari {izerinden yiirtitiilmesidir
(Karamanhoglu, 2018, s. 31). Szabo’nun 1994 yilindaki makalesinde akilli s6zlesmeler,
sOzlesme sartlarii isleten bilgisayarlastirilmis islem protokolleri olarak tanimlanmus,
genel amaglari ise (6deme kosullari, ipotek, giivenilirlik ve hatta yaptirnm gibi) s6zlesme
ortak kosullarinin saglanmasi, kasti ve kazai olasiliklarin ve giivenilir bir arac1 ihtiyacinin
minimize edilmesi olarak aciklanmistir (Szabo, 1994, s. 1).

Szabo, 1998 yilinda kaleme aldig1 ve 2008 yilinda yayimladig: bir blog yazisinda
ise (Bit Gold), glivenilir bir iiciincii taraf ihtiyaci olmayan bir para sistemi olan Bit Gold
fikrini one siirmiistiir. Ilgili yazida fiat paranin enflasyon ve hiper enflasyon karsisinda,

degerli madenlerin ise ortaya cikarilisgindaki maliyeti ve nadir olmalari nedeniyle
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dezavantajlar1 oldugunu 6ne siiren Szabo, giivenilir {ligiincii bir tarafa minimum ihtiyact
olan, giivenli olarak kayit altina alinan ve transfer edilen ve bir protokol tarafindan online
olarak yaratilabilecek Bit Gold ismini verdigi bir 6neriden bahsetmektedir (Szabo, 2008).

Ucgiincii bir tarafa ihtiya¢ duymayan bir para sistemine iliskin bir baska oneri ise B-
Money protokoliidiir. Wei Dai tarafindan 1998 yilinda gelistirilen bu protokolde, takma
adlarin kullanilmasi suretiyle tespit edilmesine imkan bulunmayan kisilerin olusturdugu
bir toplulukla, her bir mesajin her gondericiye ait umumi anahtarlar (public key) ile
sifrelenerek imzalandig1 ve alicisina gonderildigi takip edilemez bir ag iizerinde sayisal
bir problemin ¢dzlimiine yonelik sarf edilen hesaplama ¢abasi (computational effort) esas
aliarak para yaratilmasi amaglanmistir (W. Dai, 1998).

Goriilecegi lizere, blok zincirin tarihsel gelisimi, kriptografiden faydalanmak
suretiyle Merkel Agaclar1 yolu ile bilginin birbirine baglanmasi, depolanmasi (Chaum’s
vault), zaman damgas1 uygulamasi, istenmeyen e-postalara iliskin uygulamalar ile birlikte
Hashcash protokoliiniin gelistirdigi is kaniti (PoW-proof of work) algoritmalar
merhalelerinden gectikten sonra 1998 yilindan itibaren sanal paralara dogru evirilmeye
baslamis ve nihayetinde Bitcoin protokolii ile giiniimiizdeki isleyisine kavusmustur. 1994
yilinda Szabo’nun ortaya attig1 akilli kontratlar fikri ise, 6zellikle 2013 yilinda yaraticisi
Vitalik Buterin’in yayimladigi tanmitim yazis1 (White paper) ile ortaya ¢ikan Ethereum
Protokolii sayesinde, blok zincir aglarma daha etkin olarak entegre edilme ve kullanilma
imkanma kavusmustur. Giintimiizde, akilli kontratlar {izerinden yiiriitiilen blok zincir

aglar1 popiilerligini ve uygulama alanlarini hizli bir sekilde artirmaktadir.

2.4. Blok zincir (Blockchain) Teknolojisinin Mimarisi

2.4.1. Kriptografi

Blok zincir, kriptografik tekniklere ve veriyi yakalama ve giliven atinda tutmak i¢in
yeni mutabakat metotlarina dayanan, 6zgiin tipte bilgisayarlagtirilmis bir kayit defteri
olarak tanimlanabilmektedir (Casey, Crane, Gensler, Johnson ve Narula, 2018, s. 1).
Bu yoniiyle blok zincir, kriptografik olarak sifrelenmis verileri veya islemleri kayit altina
alan ve dagimik bir ag yapisinda saklayan bir teknolojidir.

Kriptografi, blok zincir teknolojisinde 6nemli yap1 taglarindan biridir. Yalin tabiri
ile bilginin sifrelenmesi ve bu yolla bilgi giivenliginin temin edilmesi olarak

tamimlanabilecek kriptografi bilimi, MO 2000°li yillara Misir yazitlarinda Menet Khufu
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hiyeroglif sifrelerinden baslayarak, Scytale teknigi (MO 457), Sezar Sifrelemesi (MO 60-
50), Albert Diski (1466-1467), Vigenere Sistemi (1586), Ikinci Diinya Savasi
zamanlarinda Almanlarin kullandig1 Enigma Cihaz1 gibi siireclerde ¢esitli algoritmalar
liretmis ve bu yolla bilgi giivenligi saglanmaya ¢alisiimistir (Cesmeci, 2009). Bilgisayarin
icad1 ve dijital teknolojinin gelisimi ile giinlimiizde kriptografik algoritma ve protokoller
de gelisim gostererek cesitlenmistir.  Bu bolim c¢ergevesinde, tiim kritprografik
algoritmalardan ziyade, arastirmamizin 6ziinii teskil eden Blok zincir teknolojisinde esas
alman kriptografik algoritma iizerinde durulacaktir.

Blok zincir teknolojisinde kriptografi, paylasilacak verinin olusturulmasi
asamasinda ve olusturulan bu verinin transferi asamasinda olmak tizere iki tiirlii kullanim
alanina sahiptir. Kriptografik algoritmalar ile bir veri uzunlugu ne olursa olsun sabit bir
uzunluga getirilerek sifrelenmektedir. Sifrelenecek bu veri uzunlugu tek bir kelimeden de
olugsa veyahut bir kitap biiytikliigline de ulagsa matematiksel islemler sayesinde ve secilen
kriptografik algoritmanin tiirline gore sabit bir uzunlukta sifrelenmekte ve bir 6zet (hash)
olusturulmaktadir. Bu isleme de kriptografik hash fonksiyonu (cryptographic hash

function) denilmektedir.

2.4.1.1. Hash Fonksiyonu Ozellikleri

Bir Hash fonksiyonu H, gelisigiizel bir uzunluktaki veriyi sabit uzunluktaki bir
ciktiya isleyen bir fonksiyondur. Kriptografik Hash fonksiyonlarinin asagida deginilen
bazi tamamlayici 6zellikleri vardir:

a) Cakismazlik Direnci (Collision Resistance) : H(a)=H(b) olasiligin1 veren iki

farkli a ve b girdisini bulmak oldukc¢a zor olmalidir.

b) Ongoriintii Direnci (Preimage Resistance): Elde edilmis bir Hash ¢iktis1 (y)
tizerinden Hash fonksiyonuna veri teskil eden degeri [H(a)=y olasiligini] bulmak
olduk¢a zor olmalidir. Dolayisiyla, Hash fonksiyonu girdiden (a) ¢iktiya (y)
dogru yodnelen, 6zet deger olan c¢iktinin girdiye doniistiiriilemedigi “tersine
ylriimez” bir fonksiyon olmalidir.

c) Ikincil Ongériintii Direnci (Second Preimage Resistance): Bir Hash ¢iktis1 (y)
degerini saglayan a girdisi mevcutken, bir baska girdi (b) ayni ¢iktiy1
vermemelidir. Dolayisiyla y=H(a) iken, y=H(b) olasiligin1 bulmak oldukc¢a zor
olmalidir (Raikwar, Gligoroski ve Kralevska, 2019, s. 148552).
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Bu ozelliklere ek olarak Hash fonksiyonlari veri girisleri neticesinde 6zet hash
degerlerini iiretmede hizli olmali, ayn1 veri her zaman aym 6zet degerini vermeli ve
etkinlik agisindan da bilgisayar enerji sarfiyati ve CPU (merkezi islem birimi) duyarlilig
yoniinden verimli sonuglar vermelidir.

Sifreleme algoritmalar1 neticesinde farkli uzunluktaki verileri belirli bir uzunluktaki
bit dizisi haline doniistiiren 6zet fonksiyonlari (hash functions) sayesinde, blok giivenligi
ve dogrulugu saglanmaktadir. Bu fonksiyonlardan en bilinenleri SHA256, SHA384 ve
SHAS512 6zet fonksiyonlaridir (Ozaltin ve Ersoy, 2020, s. 750). Bununla birlikte, Keccak-
256, RIPEMD-160, Scrypt, X11 gibi algoritmalar da blok zincirlerde kullanilan en popiiler
ve giivenli 6zet fonksiyonlar1 arasindadir (Kardas, 2019, s. 482). Giiniimiizde bir¢ok
sektordeki giivenlik islemlerinde kullanilan MDS5 algoritmasi ise yaygin bir kullanim
agina sahip olsa da bu algoritmada giivenlik ac¢ig1 tespit edilmistir. Bu sebeple SHA
algoritmalar1 gliniimiizde gilivenlik olarak gecerliligi devam eden bir algoritma hale
gelmistir ve hatta en popiiler Blok zincir uygulamasi olan Bitcoin uygulamasinda da
SHA256 algoritmasi kullanilmaktadir.

Kriptografik algoritmalar yoluyla olusturulan 6zet fonksiyonlarinda her bir veri
girisi neticesinde biricik 6zetleme degerine ulagilmalidir. Verideki en kiiglik degisiklik ve
hatta kelimeler arasindaki bosluk sayisinin artirilmasi dahi farkli bir 6zet degerini
vermelidir. Eger farkli veriler neticesinde aym 6zet degeri elde ediliyorsa “carpisma”
olarak adlandirilan ve yukarida deginilen bu durum algoritmayr giivensiz hale
getirmektedir. Bu durum, farkli veri uzunluklarinda 128 bit ¢ikt1 uzunlugu ile 6zet degeri
tireten MDS5 algoritmasinda ve 160 bit ¢ikti uzunlugu ile 6zet degeri tireten SHAI
algoritmasinda tespit edilmistir. Ancak su ana kadar farkli veri uzunlugunda 256 bit ¢ikti
uzunlugu tireten SHA256 algoritmasinda boyle bir giivenlik agigina rastlanmamastir.

Istenilen herhangi biiyiikliikte bir verinin 256 bit’lik bir uzunlukta sifrelenmesine bir
aciklama getirmek gerekirse, drnegin vergisel islemlerde kullanilan bir fatura 6rneginin
SHA256 algoritmasi ile sifrelenmesi neticesinde olusan 6zet degeri (Hash) asagidaki

gibidir.
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SHA256 Hash

Data:
Vergi Kimlik Numarasi 1000010101
Vergi Dairesi
Unvan - Bl cir Ltd. Sti.
Fatura Tarihi S 01/01/2022
Fatura Mo C BLKZ2022000000002
Alici - Hash Funclions Ltd. Sti.

Ahcivergi Dairesi - Blokzincir
Alict Vergi Kimlik Numaras - 0011000100

Aciklama - Bugday

Miktar 2100

Cins - Ton

Birim Fiyat (TL) 22000

Tutar (TL) 2 200.000,00

KDV (%1) - 2.000,00

Toplam (TL) - 202.000,00 -
P

Hash:

dd776d57769bd39a117fe9dc9785899cdfebf37c3e2bs6ffE8fe298f45e116e43

Sekil 1. SHA256 algoritmasi ile bir fatura 6rnegi
Kaynak: (https://andersbrownworth.com/blockchain/hash Erigim Tarihi: 15.04.2022)

Bu bilgileri igeren bir verinin SHA256 algoritmasi ile sifrelenmesi neticesinde
dd776d57709bd39all7fe9dc9705899cdfe6f37c3eb56ff8fe98f45el16e43.. seklinde 64
bytelik (karakter) o6zet degerine (Hash) ulasilmaktadir. Ancak 6rnegin diizenlenen
faturanin numarasinin yanhshkla BLK202200000003 seklinde girilmesi neticesinde

olusacak 6zet degeri ise agagidaki gibi sekillenecektir.
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SHA256 Hash

Data:

Wergi Kimlik Numaras!

- 1000010101

Vergi Dairesi Blokzincir Vergi Dairesi

Unvan Blokzincir Ltd. Sti.

Fatura Tarihi - 01/01/2022

Fatura No - BLK2022000000003

Alici Hash Functions Ltd. Sfi

Alic) Vergi Dairesi Blokzincir Vergi Dairesi

Alic) Vergi Kimlik Numaras 0011000100

Aciklama - Bugday

Miktar 2100

Cins - Ton

Birim Fiyat (TL) 22000

Tutar (TL) 2 200.000,00

KDV (%1) - 2.000,00

Toplam (TL}) - 202.000,00 -
£

Hash:

531ad24c3ed55bf3a04886434414e3e5681091caedfaad21c881fe73a23dbedbba

Sekil 2. SHA256 Algoritmasinda Faturada Degisiklik Ornegi

Goriilecegi lizere fatura numarasi alanindaki son rakamda yapilan degisiklik
neticesinde 53/ad24c3ed55bf3a94086434414e3e568f91ced9aa81c801fe73a3dbcd6bO..
gibi cok farkli bir 6zet degerine ulagilmaktadir. Bu minvalde, blok zincir giivenliginin
temelini olusturan kriptografik algoritmalar, ayn1 veride ayni 6zet degerini, farkli veride
farkli 6zet degerini alarak cakismamak zorundadir. Ilave olarak, kriptografik algoritmalar
tek yonlii calisan algoritmalardir. Algoritma, kendisine sunulan veri (girdi) dogrultusunda
tek bir 6zet degeri (¢ikt1) vermelidir. Sistem giivenligi agisindan ¢iktidan da veriye
ulasilmamalidir. Yani yukarida yer alan 6rnekten de goriilecegi iizere, hash degeri girdi

olarak aliarak veriye ulagilamamalidir.
2.4.1.2 Kriptografik Sifreleme Yontemleri
Kriptografik algoritmalar olarak tanimlanan algoritmalar, sifreleme ve sifre ¢ozme

islemlerini gerceklestiren algoritmalardir. Kritptografik algoritmalar sifreleme ve sifre

¢ozme islemlerini anahtar kullanarak yapmaktadir. Anahtar kullanan bu algoritmalar ise
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simetrik sifreleme (gizli anahtar sifreleme) ve asimetrik sifreleme (agik anahtar sifreleme)
algoritmalar olarak ikiye ayrilmaktadir (Beskirli, Ozdemir ve Beskirli, 2019, s. 285).

Simetrik sifreleme

Verinin sifrelenmesi ve sifrenin ¢6ziilmesi islemlerinin her ikisinin de tek bir anahtar
ile yapilabildigi sifreleme sistemine simetrik sifreleme sistemi denilmektedir. Simetrik
sifreleme yonteminde mesaj1 gonderen taraf iletiyi sifrelerken, iletiyi alan taraf ise sifreyi
cOzerken bir tane gizli anahtar kullanmaktadir. Yani hem bilginin sifrelenme isleminde
hem de bilgi sifresinin ¢oziilmesi isleminde aynmi anahtar kullanildigindan bu sifreleme
yontemine gizli anahtarli sifreleme denilmektedir (Dingel, 2020,38-39).

Simetrik sifrelemede mesaj gonderici tarafindan sifrelenirken alici tarafindan da ayni
sifreleme anahtariyla sifrelenir. Alict kendisine ulasan sifreli mesaji orijinal haline
dondiirtirken kendisinde bulunan bu anahtar ile mesaji ¢ozer. Simetrik algoritmalarda
sifreleme ve sifre ¢cozme islemlerinde ayni anahtar kullanilmaktadir (Yilmaz ve Ball,
2016, s. 20).

Anahtarin veri transferinden Once taraflar arasinda paylasilmasi gereken bu
algoritmada eger zayif bir anahtar kullanilirsa veri herhangi biri tarafindan desifre
edilebilir. Bu nedenle sifreleme algoritmasinin giicii kullanilan anahtarin uzunluguna
baglidir (Matin, Hossain, Islam, Islam ve Mofazzal Hossain, 2008, s. 280).

Diger algoritmalara gore hizli olmasi, 6zel donanima uyumlu olmasi, gizlilik ve
giivenlik konusunda basarili sonuglar vermesi, anahtar uzunlugunun daha kisa olmasindan
dolay1 algoritma hizinin daha yiiksek olmasi simetrik sifrelemenin avantajlari arasinda
sayilabilir. Anahtar dagitiminda giivenlik zafiyeti, sinirlt kapasite ve biitiinliik ve kimlik
dogrulamada giivenli bir hizmet sunumunun =zorlugu bu sifreleme yOnteminin
dezavantajlar arasindadir (Sahin, 2015, s. 28).

Asimetrik sifreleme

Asimetrik sifreleme, veriyi sifrelemek i¢in kullanilan anahtarin yaninda ayrica bir
de sifrelenen bu veriyi ¢6zmek i¢in ayri bir anahtarin gerektigi bir sifreleme yontemidir.
Ozel ve acik olmak iizere her bir kullanicinin bir anahtar ¢ifti oldugu bu yéntemde, agik
anahtar (public key) herkese dagitilabilirken 6zel anahtar (private key) ise sadece ona
sahip olan kiside kalir. A¢ik anahtar ileti sifrelemesinde kullanilirken 6zel anahtar sifreyi
¢ozmede kullanilir (Dingel, 2020, 39—40).

Matematiksel 6zelliklerinden dolay1 her kisi i¢in farkli olan agik-6zel anahtar c¢ifti
yalnizca kullaniciya 6zeldir. Sifre ¢6ziim anahtarinin (private key) sifre anahtarindan

(public key) hesaplanmasi zordur. Sifre anahtarmin (public key) halka agik oldugu bu
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yontemde sifrelenen veriyi ancak ilgili sifre ¢oziim anahtarina (private key) sahip kisiler
¢ozebilir. Bu sebeple acik anahtar ile sifrelenen bir mesaj yalniz ve ancak ona ait 6zel
anahtarca c¢oziilebilmektedir. Herhangi bir kullanicinin 6zel anahtariyla attifi sayisal
imzanin dogrulanabilmesi de ancak o kullanicinin agik anahtar1 kullanilarak miimkiin
olabilmektedir (Kodaz ve Botsali, 2010, s. 14).

Blok zincir teknolojisinin ilk ve en 6nemli uygulamasi olan Bitcoin uygulamasi
acisindan Ozellikle acik anahtar kriptografisi, bir hesaptan gerceklesen para transferinin
hesabin gercek sahibi tarafindan yapilip yapilmadiginin tespitine yonelik zorlugun
istesinden gelmistir. Bir ¢ift anahtarin sifreleme ve sifre ¢ozmede kullanildig agik anahtar
kriptografisinde, eger bir ileti bu anahtarlardan biri ile sifrelenmis ise, sifrelenmis bu ileti
orijinal haline diger anahtar tarafindan ¢evrilmektedir. Bu sistem &yle bir sekilde dizayn
edilmistir ki, bir anahtardan digerini tanimlamak imkansizdir. Ileti giivenligini saglayan
acik anahtar kriptografisinde eger bir mesajin gondericisi bu mesaji acik anahtari ile
sifreleyip alicisina gonderiyorsa, alict da sifrelenmis bu metni 0zel anahtari ile
desifreleyerek orijinal mesaji gorebilmektedir (Yano, Dai, Masuda ve Kishimoto, 2020,
s. 134).

Blok zincir teknolojisinin en yaygin kullanim alanlarinin basinda gelen kripto para
transferinde en yaygin olarak kullanilan asimetrik sifreleme algoritmalart RSA (Rivest-
Shamir-Adleman), Eliptik Egri Algoritmas1 (ECC), ElGamal ve Diffie-Hellman (DH),
Digital Signature Algorithm (DSA) algoritmalaridir (Turgut, 2020, s. 35).

Sifre giivenliginin daha iyi olmasi, sifrelemede kullanilan iki anahtar sayesinde
sayisal imza ile inkar edilememenin saglanmasi, anahtarin kullanic1 tarafindan
belirlenebilmesi, kimlik dogrulama ve gizlilik ilkeleri i¢in giivenli bir yol olmasi, 6zel
anahtarlarin karsilikli aktariminin gerekli olmamasi, 6zel anahtarlarin ise herhangi bir
internet sunucu lizerinden dagitilabilmesi gibi hususlar asimetrik sifrelemenin avantajlari
arasinda sayilabilir. Sifrelerin uzun olmasi ve algoritma c¢alisma hizin1 yavaglatmasi ise

dezavantajlar arasindadir (Sahin, 2015, s. 27).

2.4.2 Dijital iImza

Dijital iletilerin dogrulugunu gdstermek icin kullanilan ve matematiksel bir sema
olarak tanimlanabilecek dijital imzalar, iletinin degismezligini ve bilgi biitlinliglint
glivence altina alan, orijinal, yeniden kullanilamaz, degistirilemez ve iptal edilemez

nitelikte imzalardir. Asimetrik sifreleme iizerine kurulu imza isleminde ilk 6nce baslangic
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bilgisinin bir dzeti olusturulur ve dzel anahtarla sifrelenir. imza adi verilen bu islemde,
imzay1 dogrulamak igin, alict mesajdan sifreli 6zeti alir ve sifresini ¢ézmek icin genel
anahtarmi kullanir. Alici, almis oldugu bilgilerden bir 6zet degeri yaratir ve daha 6nce
sifrelenmis 6zet degeri ile karsilastirarak imza kontroliinii saglar (Keskin, 2019, 16—17).
Dijital imzalar, bir mesajin bir baska kisiden mi yoksa asil gondericisinden mi
geldigini ispatlamaya yarayan imzalardir. Bu amagla, gdnderici 6zel anahtar1 ile mesajt
sifreler ve hem sifreli mesaj1i hem de agik anahtari orijinal mesajla alicisina gonderir. Alici,
almis oldugu agik anahtari ile sifreyi ¢ozer. Eger sifresi ¢oziilmiis mesaj orijinal mesaj ile
ayni ise alict mesajin gondericisinin 6zel anahtar sahibi ger¢ek gonderici oldugundan emin

olmaktadir (Yano ve digerleri, 2020, s. 135).

Sigmn Vierify
e - —
Function Function

Sekil 3: Dijital imza siireci

Kaynak: (Badew ve Chen, Bitcoin: Technical Background and Data Analysis, s.8)

Yukarida 6zetlenen dijital imza siirecinde, imza fonksiyonu (sign function) iletilmek
istenen mesaj (message m) ile gondericinin 6zel anahtarini (private key) bir araya getiren
ve dijital imzay iireten (signature c) bir fonksiyondur. Imzay1 elde etme, esasen iletilmek
istenen mesaj1 géndericinin kimligi olarak tanimlanabilecek 6zel anahtar1 ile imzalamasi
islemidir. Alici, imzali mesaj1 (mesaj m ile birlikte imzas1 olan signature c) alir. Mesaji
kabul etmeden 6nce, alic1 gondericinin dogrulugunu mesaj ve gondericinin agik anahtari
(public key) ile tasdik eder. Dogrulama fonksiyonu (verify function) olarak tanimlanan bu
islemde, imzal1 mesaj (m ve ¢) gondericinin agik anahtari ile isleme sokularak kabul ve ret
seklinde ikili bir ¢ikt1 iiretilir (Badev ve Chen, 2015, s. 8) .

Dijital imzalar, gonderici ve alict arasindaki bir mesajin dogrulugunu asagidaki
sekilde temin etmektedir:

(i) Tasdik Edilme (authentication): Alici, mesajin gondericiden geldigini
dogrulayabilmektedir.
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(ii) Inkdar Edilememe (non-repudiation): Gonderici mesaji gonderdigini inkar
edemez

(iii) Biitiinliik (integrity): lletilen mesaj kurcalanmamis/bozulmamis durumdadir
(Badev ve Chen, 2015, s. 8).

Dijital imzalar, ileti gizliliginin korunmasi, iletilerin degismemesi ve veri
biitlinliigliniin korunmasi, bilginin/verinin dogru goénderici tarafindan dogru alictya
gonderildiginin temini ve imzali bir verinin inkar edilememesi gibi 6zellikleri ile imza ile
belgeyi iliskilendiren, imzalama ve dogrulama siirecine tabi, blok zinciri iizerinden
gonderilen ve kaydedilen verilerin gilivenligini saglama ydntemlerinden biridir. Dijital
imzalar ile veri biitiinliigii ile birlikte gonderici kimligi de dogrulanmakta olup, imzalanan
bilgileri blok zinciri agindaki tiim kullanicilara yayimlanmakta ve bu bilgiler agik anahtar

ile agdaki herkes tarafindan goriilebilmektedir (Dingel, 2020, 44—46).

2.4.3 Uzlas1 Mekanizmalari (Consensus)

Uzlas1 mekanizmalari, blok zincir teknolojisinde islem onaylarinda bir hata tolerans
etme mekanizmalar1 olarak yer almaktadir. Blok zincir ag1 genisledikce, agdaki
diigiimlerin sayis1 artmakta ve bu diigiimler arasinda karar mekanizmasi oldukga zor hale
gelmektedir. Uzlasi, agdaki diiglimler arasindaki mutabakati saglayan bir mekanizmadir
(Lashkari ve Musilek, 2021, s. 43622).

Daginik veri tabaninda tutulan bir deftere (distributed ledger) herhangi bir islemin
kayit edilebilmesi i¢in, yapilan iglemin dogrulugunun agda yer alan diigimler (nokta
kullanicilar/agdaki bilgisayarlar) tarafindan onaylanmasi gerekmektedir. Deftere veri
girisi yapilmak istenildiginde fikir birligine (consensus) varilmasi gerekmektedir ve bu
sekilde dagitik defterler giincellenmek zorundadir. Dolayisiyla mutabakatin saglandigi
kosullarda veriler/islemler kalic1 olarak kayitlara eklenmektedir. Kayd1 yapilan/uzlasilan
islemler agdaki tiim katilmecilara (nodes) erisebilir oldugundan, uzlasilan ve kaydi
gergeklestirilen bu islemler itiraz edilemez ve degistirilemez nitelie kavusmaktadir
(Turgut, 2020, 67—68).

Blok zinciri gibi dagitik bir agda fikir birligine ve mutabakata varmanin zorlugunu
ifade eden ve Bizansli Generaller Problemi (Byzantine Generals Problem/Byzantine Fault)
olarak tanimlanan problemde, alinacak kararlar konusunda bir iletisim sorunu
yasanabilmesi karsisinda birbirini gérmeyen ve giivenmeyen kisiler arasinda nasil fikir

birligine varilabilir sorununun ¢6ziimii i¢in Bizans Hata Toleransi sistemi kullanilmistir.
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Bizans Hata Toleransi, bir agdaki baz1 diiglimler arasinda iletisim eksikligi veya baz1 kotii
niyetli diiglimlerin varligi halinde sistemin ve blok zincirin ¢aligmasi ve bloklarin
dogrulanabilmesini saglayan uzlast (consensus) mekanizmasini ifade etmektedir.
Boylelikle merkezi otorite olmayan bir sistemde iiyelerin ortak noktada bulusabilmesi,
kot niyetli kisilere ragmen uzlas1 saglanabilmesi, bir ya da birkag kisi hata verdiginde
bile sistemin saglikli bir sekilde ¢alismaya devam etmesini saglayacak bir hata toleransi
ile dogru veya dogruya ¢ok yakin sonuglarin elde edilebilmesi miimkiin kilinmaktadir
(Dingel, 2020, 46—47).

Gergekten de blok zincir teknolojisinde ag yapisi genisledikge, ag1 olusturan ve karar
verici niteliginde olan diiglimlerin sayis1 da artmaktadir. Dagitik defter, her bir diiglimiin
erisimine agik olan ve her bir diigiim i¢in ayn1 ve defismemis Ozellikte olan bir kayit
biitiinii oldugundan, bu deftere islenen her bir veri ve islemin defter biitiinliiglinii
koruyacak sekilde her katilimcida ayni sekilde goriinmesi gerekmektedir. Bu kapsamda
blok zincirine eklenecek her bir blok i¢in agda yer alan diigiimlerin belli bir ¢ogunlukla
uzlasiya varmasi gerekmektedir ki kayit biitlinliigii korunarak sistemin isleyisinin devami
saglanmalidir.

Blok zinciri teknolojisinde gelistirilen bazi uzlasi mekanizmalarina asagidaki

boliimlerde deginilmektedir.

2.4.3.1 Proof of Work (PoW)

Bitcoin dahil bir¢ok blok zinciri teknolojilerinin kullanmakta oldugu Proof of Work
uzlasist blok zincir agmma tanmitilan ilk uzlas1 algoritmasidir. Bir¢cok blok zinciri
teknolojileri, biitlin islemlerini onaylamak ve bloklarini liretmek igin bu algoritmayi
kullanir (Atasen, 2019, s. 8).

Ortaya atilan ilk mutabakat algoritmasi olan Proof of Work Satoshi Nakamoto
tarafindan 2008 yilindaki Bitcoin makalesinde kendisine yer bulmakla birlikte
teknolojinin 6ziiniin Adam Back’in Hashcash CPU maliyet fonksiyonuna dayanan bir is
kanit1 algoritmasina dayandigi goriilmektedir. Nakamoto da ilgili makalede Proof of Work
algoritmasinin temelinin Adam Back’in Hashcash algoritmasina benzedigini
belirtmektedir (Nakamoto, 2008, s. 3).

Merkeziyetsiz diiglimlerin (nodes) bir araya gelerek olusturdugu blok zinciri
sistemlerinde madenci ismi verilen, kendileri de birer diigiim olan ve blok zincirine yeni

bloklar eklemekle gorevli operatorler bulunmaktadir. Agin siirdiirtilebilirligi ve siirekliligi
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adina bu bloklarin eklenmesi islemi, karmagsik matematiksel problemlerin ¢ézimii sonucu
ortaya ¢cikmaktadir. Bu matematiksel problemleri ¢dzen ve bloktaki islemleri dogrulayan
ilk madenci islemi aga yayimlayarak agda belirtilen 6diilii ve islem {icretlerini almaya hak
kazanir. Madenciler tarafindan dogrulanan ve blok adinmi alarak agda yayimlanan bu
islemler blok zinciri olarak adlandirilan dagitik defter sistemine kaydedilir (BTCTurk,
2020). Bu minvalde madencilerin yeni blok olusturma i¢in yaptiklari islemler bir is kanit
(proof of work) islemi olup bu islemleri yerine getirecek karistk matematiksel
problemlerin ¢oziimii ise belli bir zaman ve enerji (elektrik) harcanmasin1 ve CPU
kullanimini destekleyecek giiclii bilgisayar donanimlarini gerektirmektedir.

Bu algoritmanin temel mantig1, islemlerin bloklara eklenmesi ve bloklarin da deftere
saglikli kaydedilebilmesi adina, blok {iretimi yapan ve blok eklemek icin ¢alisan
madencilerin {ist liste ve slirekli blok olusturmalarinin Oniine gegerek, zincire blok
ekleyebilmenin matematiksel bazi ¢oziimlemeler sonunda gerceklestirilebilmesinin
saglanmasidir. Bu kapsamda, madencilerden en hizli sekilde problem ¢dzerek bir is ispati
ortaya koymalar1 beklenir ve bunu gergeklestiren madenciye de bloga zincir ekleme hakki
ile birlikte o6diil de verilir. Boylelikle madencilerin her saniye siirekli blok {iretiminin
Ontline gecilerek blok iiretiminin belli araliklarla ve zincirin tek olmasimi saglayacak
sekilde yapilmasi1 amaglanmaktadir (Dincel, 2020, s. 48).

Blok zincir teknolojisinde kullanicilar (nodes) islemlerini blok =zincir agina
yayimlamaktadir. Ancak aga yayimlanan bu islemler hemen gegerli sayllmamakta ve
yalnizca zincire eklenmeleri durumunda gegerliliklerini ispat etmektedir. Dolayisiyla PoW
algoritmas1 agdaki madenci olarak tanimlanan diiglimlerden en hizli olaninin zinciri
glincellemesine imkan veren bir algoritmadir. Bu algoritmada aga bildirilen islemler
esasen bir aday blok olup, bu islemler yalnizca bu algoritma ile onaylandiktan sonra
zincire eklenerek gegerli bir islem olarak kabul edilmektedir (Binance Academy, 2018).

Algoritmanin isleyisi verilen matematiksel islemin (bulmacanin) zorluguna bagl
olarak degismektedir. Ornek olarak Bitcoin Blok zincirinde “Oyle bir hash kodu olsun ki,
basinda n adet sifir olsun” seklinde tanimlanan matematiksel islemde, n degeri agin zorluk
seviyesine (agdaki madenci sayisi, dagitilacak 6diil miktarinin siirliligr gibi etkenler)
gore belirlenen bir hash oranina (hash rate) bagh olarak giincellenmektedir ve bu
cergevede madenciler bulmacanin ¢dziimii igin blok i¢i verileri, nonce (yalnizca bir kez
kullanilan say1) olarak tanimlanan rastgele sayilarla birlestirerek SHA256 algoritmasinda
teker teker deneme yoluna gitmektedirler. Bu denemeler ile ortaya ¢ikan Hash kodunun

basinda, PoW mekanizmasinin zorluk derecesinde belirtilen adette sifir yer alincaya kadar
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hesaplamalar devam etmektedir. Bu kapsamda 6rnek olarak 2009 yilinda Bitcoin aginda
olusturulan 100 numarali blok sadece 1,00 zorluk seviyesine sahip olup has verisi 8 adet
sifir ile baslamaktaydi. Ancak gilinlimiizde hash verileri 19 adet sifir ile baglamakta ve
zorluk seviyesi ¢ok iist seviyelere gelmektedir. Bitcoin 6zelinde her 2106 blokta bir
diizeltme yapilan ag zorlugu, her blogun ortalama 10 dakikada olugmasini saglayacak
bicimde ayarlanmaktadir (Giinen, 2020).

Modelin daha anlamli1 agiklanmasi agisindan verilen bulmacanin asagidaki gibi yedi
tane sifir ile baslayan 6zet degeri (hash) bulmacasi oldugu bir zorluk seviyesinde,

e SHA256 ('blok zincir' + nonce) = '0000000' ile baslayan 6zet deger bulmacasi
(Yedi tane sifir ile baslayan 6zet degeri).

‘blok zincir’ metin dizesin sonuna rastgele sayisal bir nonce degeri eklenir ve
SHA256 hash fonksiyonunda sokularak Ozet degeri hesaplanir. Yapilan bazi &zet
hesaplamalar asagidaki gibi olup yedi adet sifir ile baglayan hash 6zetine ulagsmis ve bu

Ozete ulagmak icin de 33.758.449 farkli nonce degeri denenmistir.

- SHA256('blokzincir0") =0x11dda4b2{8409049aedb06247f0423145194bdad1
c23308b69565e49a67 1 ebab (¢oziilmedi)
- SHA256('blokzincirl") =0xb2efee8229b6fabd4dad44351ec327c6a3295b19¢

47¢1a239ec381919fcf90ea (¢coziilmedi)
- SHA256('blokzincir33758449")=0x000000067d668d96d3415bcd2909fed7242cf754
38596b38f675e8a926a5e30c (¢oziim!) (Kardas, 2019, 486—487)

Yukarida yer verilen 6rnekte de goriilecegi lizere yogun matematiksel hesaplamalar
neticesinde ag iizerinde istenilen hash degerine ilk ulasan madenci buldugu nonce
degerini agdaki diger kullanicilara yayimlar ve blogunu zincire ekleyip fikir birligi
islemini yerine getirerek odiiliinii alir (Mete, 2019, s. 14). Bu algoritma neticesinde, blok
zinciri aginda yer alan her madenci diiglimiiniin gelisi gilizel blok zinciri olusturmasinin

Oniine gecilerek blok biitiinliigli ve sistemin saglikli sekilde isleyisi saglanmis olur.

2.4.3.2 Proof of Stake (PoS)

Bir baska uzlas1 metodu olan ve hisse kanit1 olarak isimlendirilen Proof of Stake
yonteminde blok iiretiminde matematiksel iglemlere gerek kalmamaktadir. Bu yontemde
bloklar1 zincire ekleme olasiligi, blok zinciri ag1 lizerinde sahip olunan pay ile iligkilidir.
Sahip olunan pay ise kisinin kripto paraya sahip oldugu miktar ile dogru orantilidir

(Dincel, 2020, s. 49).



24

[k olarak 2012 yilinda “PPCoin: Peer-to-Peer Crypto-Currency with Proof-of-
Stake” ortaya atilan ve PeerCoin blok zincirinde kullanima sunulan bu algoritmada, elde
tutulan para miktar1 ve elde tutulan siirenin ¢arpimi ile hesaplanan ve “Coin Age” olarak
tanimlanan para yasi esas aliarak esten ese kripto para ve para basma (minting) siireci
i¢in glivenli bir model olusturulmaktadir. Burada coin age olarak tanimlanan para yasi, bir
kisinin 10 birim paray1 90 giin elde tutma siiresi esas alindiginda 900 coin giinii olarak
orneklendirilmektedir. Bir islemde harcanan “para yas1” hisse kanitinin bir sekli olarak
g0z Oniine alinmaktadir (King ve Nadal, 2012).

Bu protokolde, yeni bloklarin zincire eklenmesinde goérev alacak olan ve
“validator/onaylayic1” olarak tanimlanan kullanicilar ilgili kripto para biriminin agina
kripto paralarii kitleyerek yapacaklari isin teminatin1 gosterirler. Kitlenen bu teminatlar,
onaylayicinin clizdanindan bagka bir clizdana gonderilemezler. Onaylayicinin kilitlenen
bu paralar istedigi serbest birakma hakki vardir. Blogu olusturacak kullanicilar, her bir
blok zincir algoritmasinda farklilik gosterse de genel olarak sisteme kitlenen para
miktarin1 6ncelik kabul etmektedir. Bununla birlikte, paralarin sistemde ne kadar uzun
siire tutuldugunu esas alan para yasina ve rastgelelestirme islemi denilen isleme de dikkat
edilir (Bitpanda, 2021).

Onaylayicilarin sisteme para kilitlemeleri neticesinde gelir elde etme saiklerine
“staking” denilmekte olup, bu terim Proof of Work algoritmasindaki “madencilik”
terimine tekabiil etmektedir. Bu algoritmadaki temel hedef de tipki PoW algoritmasinda
oldugu gibi sisteme yeni blok eklemenin kriterlerini belirlemektir. Ancak PoW
algoritmasindaki yogun matematiksel hesaplama ve CPU/enerji sarfiyati yerine PoS
algoritmasinda esasen gii¢lii sermaye yapisi blogu olusturma yetkisini daha sansh
kilmaktadir. Bu nedenle, PoS algoritmas1 PoW algoritmasina gére daha ¢evre dostu bir
uzlas1 protokoliidiir.

En onemli kriptopara birimlerinden olan Ethereum, 2022 yilinda ana aginda
kullanmakta oldugu PoW protokolii yerine Ethereum 2.0 versiyonu ile birlikte PoS
protokoliine ge¢cmeyi planlamaktadir. Bu protokolde, katilimcilarin birer onaylayici
(validator) olabilmeleri i¢in 32 Etheri ( ETH-yaklasik 100.000 Dolar) sisteme kitlemeleri
gerekmektedir. Onaylayicilar rastgele secilerek blok olusturma isini tsteleneceklerdir.
Secim gerceklesmediginde de kendi olusturmadiklar1 diger bloklarin kontrolii ve tasdikini
gergeklestireceklerdir. Kullanicilarin hisseleri aymi zamanda 1yi bir onaylama davranisini
tesvik edecek sekilde kullanilacaktir. Ornegin bir kullanici hissesinin bir kismini onaylama

isleminde cevrim dis1 oldugunda veya muvazaali anlasma durumda tiim hissesini
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kaybedebilecektir. Ethereum 2.0. versiyonunda onaylayicilar rastgele secildiginden
rekabet icinde olmayacak ve bu sebeple yogun miktarda CPU kullanimi ihtiyact
olmayacaktir. Algoritma kendilerini rastsal olarak sectifinde bloklar1 yaratacaklar veya
secilmedikleri zaman da Onerilen bloklar1 onaylama islemi (attesting) yapacaklardir
(Ethereum, 2021).

PoS algoritmalar1 uygulama alanlar arttik¢a kendi iginde gesitlenmektedir. Ornegin
PoS algoritmasindaki onaylayicilarin rastsalligina karsin, her bir hisse sahibinin yonetim
kuruluna aday sundugu ve bu kurul iiyelerinin yuvarlak masa diizeninde sira ile blok
yarattig1 Delegated Proof of Stake algoritmasi (Jiang ve Tsay, 2019, s. 7) veyahut sahip
olunan hisseye gore onaylama ve blok iiretme onceliginin yaninda bu hisselerin (token)
agdaki diger diigiimlerin kullanimina sunulabildigi ve bir nevi kiralanabildigi Leased

Proof of Stake algoritmasi (Atasen, 2019, s. 12) buna 6rnek verilebilir.

2.4.3.3 Diger Uzlas1 Mekanizmalar

Blok zincir teknolojisinde kullanilmakta olan diger uzlas1 algoritmalarina kisaca
asagida deginilmektedir (Atasen, 2019, 8-17).

- Proof of Elapsed Time: Bu algoritmada agdaki madencilik haklarinin elde edilmesi
icin diiglimlerin rastgele segilen bir zaman araligini beklemesi zorunludur. Belirlenmis
zaman bekleme islemini bitiren ilk diigiimiin yeni blogu kazandig1 bu sistemde bekleme
stiresi en kisa olan ve dolayisiyla en erken uyanan diiglim yeni blogu olusturarak aga
yayimlar.

- Practical Byzantine Fault Tolerance: Aga dahil her onaylayici diiglimiin kendisine
gonderilen islem bilgisini 6zel anahtariyla imzalayarak diger diiglimlere paylastigi bu
sistemde, tiim diiglimler birbirleri ile iletisim halinde olup sistemin igleyisi konusunda
ortak bir karara vararak anlagmak temel amagtir. Lider diigiim ve diger backup diigiimlerin
bulundugu bu sistemde, lider diigiim kendisine gelen iglem isteklerini backup diigiimlere
iletir ve back up diiglimler kendilerine gelen bu istegi uygulayarak islem istegini gonderen
istemciye iletirler. Istemci yeterli cogunlukta aym cevabi alana kadar bekler ve bu cevap
istemcinin isteginin sonucu olarak sekillenir.

- Simplified Byzantine Fault Tolerance: S6z konusu uzlasma mekanizmasinda blok
ireticisi bir diiglim (generator) ile blok imzalayici diiglimlerin bir arada ¢alistiklar bir
algoritma bulunmaktadir. Agda yer alan diiglimler tarafindan belirlenen bir tiretici diigiim

(generator) kendisine 6nerilen iglemleri toplar, dogrular ve yeni bir blok onerisi i¢inde bir
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araya getirir. Diger blok imzalayici diigiimler ise kendilerine Onerilen bu blogu
imzalayarak onaylarlar. Blok imzalayicilari her blogun ig¢indeki tiim islemleri dogrularken
sadece yeterli cogunluk tarafindan dogrulanan bloklar zincire eklenmektedir.

- Delegated Byzantine Fault Tolerance: S6z konusu algoritma, token sahibi
vatandaslar (citizens), defter tutan temsilci diigiimler (delegates) ve bu temsilciler
arasindan rastgele secilen bir diiglim olan konusmacidan (speaker) olusan bir yonetim
sistemi i¢inde blok olusturma uzlasisinin gergeklestigi algoritmadir. Vatandaslarin, sahip
olduklar1 token miktarina bagli olmadan, oy vererek segtikleri temsilciler, bu vatandagslarin
gerceklestirmek istedigi iglemleri dinleyerek takibini yaparlar. Temsilciler arasindan
rastgele secilen konugsmaci diigiim, kendi blogunu Onererek 6nermis oldugu bu blogun
diger temsilcilere dogrulama ic¢in yollar. Temsilcilerin {igte iki ¢ogunlugunu saglayan
bloklar zincire eklenmektedir.

- Directed Acyclic Graphs (DAG):

IOTA, Byteball ve Dagcoin gibi projelerin kullanmakta oldugu bu algoritma klasik
anlamda blok kavrami icermediginden tipik bir blok zincir mahiyetinde degildir. DAG
yapisi diiglimlerden ve yonlii kenarlardan olusan bir yapidadir. Klasik blok zincirinde tek
yonlii halde birbirine bagli olan bloklar birbirine tek yonlii bagl halde tutulur ve bir
bloktan digerine gitmenin sadece bir yolu vardir. Ancak DAG algoritmasinda bunun
birden fazla yolu olabilir. Bloktaki bir diiglim arasinda iki yonlii iligskin olan klasik blok
zinciri sisteminin aksine DAG sisteminde iki diiglim arasinda iki yonli iliski
bulunmamaktadir. Iki blok arasinda bir bloktan diger yone dogru bir kenar (iliski) mevcut
iken bunun tam tersi mevcut olmayabilir ancak bir blok birden fazla blokla tek yonlii iliski
olabilir. Bu sebeple blok zincir dogrusal bir dagitik defter iken DAG birbirine bagh
bloklardan miitesekkil bir zincire sahip olmayan yapidadir. Blok yapist icermediginden
dogrulama iglemlerini diiglimler yapar ve biitiin islemler s6z konusu diigiimlerce en az bir
kere dogrulandi8i i¢in yiiksek giivenirlikli ve daha hizli yapidadir.

-Proof of Activity (PoA): PoW ve PoS algoritmasinin bir karigimi olan algoritmada
PoW algoritmasina benzer sekilde baslayan madencilik iglemleri sirasinda madenciler bu
sefer blok kazmak yerine 6diil adresi igeren blok templatelerini kazarlar. Bu asamay1
gectikten sonra ise PoS algoritmasina gegilerek rastgele isaret edilen bir diigiim kazilmig
olan bloklar1 dogrulamakla gorevlidir. Dogrulama islemi neticesinde bir blok zincire
eklenebilmektedir.

- Proof of Importance (Pol): PoS algoritmasinin gelistirilmesi neticesinde ortaya

cikan bu algoritmada bir diiglimiin blok zincire eklenmek i¢in uygun olup olmadigina
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karar veren hasat mekanizmasi ile ortaya ¢ikan bir skorlama sistemi bulunmaktadir. Bir
diigiime ne kadar ¢ok hasat yapilirsa zincire eklenme olasiliginin arttig1 algoritmada hasad1
yapan diiglime islem ticreti verilir.

-Proof of Capacity (PoC): Bu algoritma ise PoW algoritmasinin gelistirilmis
halidir. Madenci digiimciiler, hard disk alanlarin1 madencilik islemlerine tahsis etmek
zorundadir. Tahsis edilen bu hard disk alanlarinda, nonce degerlerini tahmin edilen
olasiliklar daha 6nceden ¢oziimlenir ve madencilige baslamadan 6nce hazir olarak tahsis
edilen bu alanlarda saklanir. Diigiimler ne kadar fazla hard disk alan1 tahsis ederlerse o
kadar fazla 6n ¢oziim degerlerine (plotting) sahip olurlar ve bu sayede madencilik
rekabetinde daha avantajli duruma gelirler. Tipki PoW algoritmasinda oldugu gibi,
rekabeti kazanan madenci, bloga zincir ekleme hakkina sahip olur.

-Proof of Burn (PoB): Madencilere sahip olduklar1 coinlerin yakilmasi (yok
edilmesi) oraninda blok iiretme hakki veren bu algoritmada madenciler alternatif blok
zinciri paralar1 da yakabilirler ama agm kendi kriptopara birimini yaktiklarinda
odiillendirilirler.

-Proof of Weight: Bu algoritma, PoS algoritmasindaki hisseleri ifade eden sahip
olunan coin tutarmin yaninda agirlikli faktorler denen oOzellikleri de dikkate alan

Ozellestirilebilir ve dlgeklenebilir nitelikte bir algoritmadir (Atasen, 2019, 8-17).

2.4.4 Blok Yapisi

Blok zinciri, yukarida deginilen uzlasma mekanizmalar1 sonucunda onaylanan ve belli
bir veriyi/islemi kriptografik olarak sifreleyerek barindiran bloklardan olusan bir dagitik
defter kaydidir. Bir blok zincir aginda, islemler diigiimlerin olusturdugu toplulukca
onaylanarak bir blok i¢ine kaydedilirler. Bir blok, baslik ve islemlerin kaydedildigi
govdeden olusmaktadir (Liang, 2020, s. 122).
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Sekil 4. Blok yapis1 goriiniimii

Kaynak: (Liang, 2020, s. 123)

Blok bashginda bulunan bilgiler su sekildedir:(Tanriverdi, Uysal ve Ustiindag,

2019, s. 207)

- Hangi blok dogrulama kurallarinin uygulanacagini belirleyen Blok Versiyonu,

- Bloktaki tiim islem kayitlarinin 6zet degerini tutan Merkle Aga¢ Kokii Ozeti,

- Zaman Damgasi,

- Gegerli bir blok 6zet degeri i¢in esik deger bilgisini icere Nbit,

- Nonce Degeri,

- Bir 6nceki blogun Hash (Ozet) Degeri

Blok govdesi ise gergeklesen islem kayitlarindan ve islem sayacindan olusmaktadir.
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Sekil 5. Blok govdesi igerigi

Kaynak: (Tanrtverdi ve digerleri, 2019, s. 207)
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Bir blogun boyutu ise asagidaki tablodan goriilecegi ilizere 4 alandan meydana

gelmektedir.
Tablo 1.
Blok Boyutu, Alan ve Tamm Bilgileri
Boyut Alan Tanim
Yazilim/protokol giincellemelerini takip edecek versiyon
4 Byte Blok Boyutu numarast
80 Bytes | Blok Baslig1 Cesitli alanlardan olugan blok baslig1
1-9 Bytes | Islem Sayac1 Blokta gerceklesen iglem adedi
Degisken | Islemler Blokta gerceklesen islemlerin kaydi

Kaynak: (Dingel, 2020, s. 50)

2.4.4.1 Blok Bash@

Blok basligi ii¢ adet {ist veri setinden olugmaktadir. Bunlardan ilki mevcut blogu blok
zincirindeki bir 6nceki bloga baglayan “bir onceki blogun hash degeri”, ikincisi
madencilik rekabeti ile iliskili olan “zorluk”, “zaman damgas1” ve “nonce degeri” seti
ve sonuncusu ise ve bloktaki tiim islemleri etkili bir sekilde dzetleyen veri yapisini ifade

eden “Merkle agac kokii” setidir (Antonopoulos, 2014, 164—165).

Tablo 2.
Blok Bashigi Tammlayicilart

Boyut Alan Tamm
Yazilim/protokol giincellemelerini takip edecek versiyon
4 Byte Versiyon/Siiriim numarasl

32 Bytes | Onceki Blogun Hash Degeri | Zincirdeki bir nceki blogun Hash degerine iliskin referans

32 Bytes | Merkle Agac Kokii Ozeti Bloktaki tiim islemlerin Merkle agaci 6zet degerleri

4 Bytes | Zaman Damgasi Blogun yaklasik olarak olusturulma zamani
4 Bytes Zorluk Hedefi Is ispat1 algoritmasinda blok i¢in hedeflenen zorluk derecesi
4 Bytes | Nonce [s ispat1 algoritmasinda kullamlan sayag

Kaynak: (Antonopoulos, 2014, s. 165)

Blok tanimlayicilarindan en basta geleni dijital parmak izi olarak ag¢iklanan ve blok
bashigimin iki kere SHAS56 hash algoritmasina sokulmasi neticesinde elde edilen 32 bytelik
hash degeridir. Bu 6zet deger bir blogu agik bir bi¢imde ve essiz olarak digerlerinden
ayiran ve herhangi bir diiglim tarafindan blok basligin1 bagimsiz olarak basit¢ce hashlamak

suretiyle ortaya ¢ikan degerdir. Bir blogu tanimlayacak bir diger yol ise “blok yiiksekligi”
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olarak tabir edilen blok zincir i¢indeki konumudur. Bu kapsamda blok zincirde olusturulan
ilk blok olan genesis blogun yliksekligi sifirdir ve her bir takip eden blok bu blogun {iistiine
eklendikce yiikseklik artmaktadir. Ornek olarak 2009 yilinda Bitcoin ’in genesis blogunun
yluksekligi 0 iken 1 Ocak 2014 yilinda 278.000 blok genesis blogun iizerine eklenmistir.
Ancak blok 6zet degerinin aksine blok yiiksekligi biricik bir tanimlayici degildir. Iki veya
daha fazla blok ayni blok yiiksekligine sahip olabilmektedir (Antonopoulos, 2014, 165—
166).

2.4.4.2 Bloklarin Zincire Eklenmesi

Blok zincir teknolojisinde temel saik, merkeziyetsiz bir veri tabaninda diigiimler
arasinda islemlerin uzlasi yolu ile onaylanmasi ve veri bloklarinin zincirler halinde
kaydedilmesidir. Blok zincirde verilerden olusan bloklarin 6nceki bloklarla baglanti
kurmasi 6zet (hash) degerleri ile miimkiin olmaktadir. Zincirde yer alan bloklar birbirine
hash degerleri tizerinden baglanir (Suekinci ve Catikkas, 2020, s. 54).

Agda yer alan diigiimler blok zincirin yerel bir kopyasini bilgisayarlarinda
tutmaktadir. Bu yerel kopya, zincire eklenen yeni bloklarla birlikte siirekli olarak
giincellenmektedir. Bir diiglim agda yayimlanmakta olan yeni bloklar1 aldik¢a, bu bloklar1
onaylayacak ve mevcut olan zincire baglayacaktir. Bu baglama isi i¢in diiglim aday blogun
bashigmi inceleyecek ve bir Onceki blogun hash degeri ile karsilagtiracaktir

(Antonopoulos, 2014, 167-169).
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____________________ ! £
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Sekil 6. Bloklarin zincire eklenmesi

Kaynak: (Antonopoulos, 2014, s. 167)
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Tablodan goriilecegi iizere zincire eklenen her yeni blok, bir 6nceki blok bagliginin
hash 6zeti ile esleserek zincir olusturmaktadir. Bloklarin zaman damgasina bakildiginda,
her bir sonraki blogun zaman damgasi bir Oncekinden daha sonraki zamanda
olusturulmustur. Hesap defterinin yeni bir sayfasi olarak tanimlanabilecek her blok, islem
veya verilerle doldugunda hashlenmekte ve bir dnceki blogun iizerine eklenerek blok
zinciri olusturulmaktadir. Her blok bir 6nceki bloga bagli olarak sifrelenmekte ve blok
yapisinda daha sonra meydana gelebilecek degisiklikler diger bloklar1 da etkilemektedir
(Turgut, 2020, s. 62).

Bloklarin zincire eklenmesi hususunu basit bir blok zincir demosu iizerinde

asagidaki sekilde aciklanmaktadir.

Fatura Tarihi
Fatura No

Alici

Alict Vergi Dairesi

tions Ltd. Sti
Blokzincir Vergi Dairesi

Alici Vergi Kimlik Numarasi 0011000100

Agiklama Bugday

Miktar 100

Cins Ton

Birim Fiyat (TL) 2000

Tutar (TL)

KDV (%1) -

Toplam (TL) 2
Prev: P00aE
Hash: 0eees7cA7ed7eTOc13781ef64Td4F1752b77292d90b1c520471e3b230006:

Prev:

Hash:

Fatura Tarihi
Fatura No

Al

Alict Vergi Dairesi
Alict Ve
Agiklama
Miktar
Cins
Birim Fiyat (TL)
Tutar (TL)

KDV (%1)
Toplam (TL)

800887 c87ed7efBc13781eT64Tdar1752b77292d90b1c520471e3b230a062

060072666h25894e7cca7alle5alobade5dbddle9ab733155d69F23b40a21

- HSH20220!

gi Kimlik Numaras

Block: # |1 Block: # 2
Nonce: 55405 Nonce: 78834
Data: Vergi Kimlik Numaras: 1000010101 Data: Vergi Kimlik Mumaras: 0011000100
Vergi Dairesi Blokzincir Vergi Dairesi Vergi Dairesi Blokzincir Vergi Dairesi
Unvan Blokzincir Ltd. Sti Unvan Hash Functions Ltd. Sti

020172022

00001
Nonce Ltd.Sti
Blokzincir Vergi Dairesi
1110001010

Bugday

100

Ton

2100

: 210.000.00

2.100.00
212.100,00

“

Sekil 7. Basit bir blokzincir demosu

Kaynak: Tarafimizca Olusturulmustur.

Tabloda, hayali olarak Blok zincir Vergi Dairesi’nin 1000010101 vergi kimlik
numaral1 miikellef kurumu Blok zincir Limited Sirketi, ayni vergi dairesinin 0011000100
vergi kimlik numarali miikellef kurumu olan Hash Functions Limited Sirketi’ne
01/01/2022 tarih ve BLK202000000001 numarali e-fatura ile 100 ton bugday1 satmstir.
Fatura bedeli ise KDV dahil 202.000,00-TL’dir. Bu iglem, bloktaki ilk islem oldugundan
(genesis blok) blok yiiksekligi #1 ve 6nceki blok olmadigindan “previous hash” alani

sifirdir.
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Hash Functions Ltd. Sti, 01/01/2022 tarihinde almis oldugu bu bugdayi 02/01/2022
tarihinde ayn1 vergi dairesinin 1110001010 vergi kimlik numarali miikellef kurumu olan
Nonce Limited Sirketi’'ne HSH2022000000001 numaral e-fatura ile satmis ve bu bilgileri
igeren veriyi aga iletmistir. Bu blogun zincire eklenebilmesi i¢in agdaki herhangi bir
madenci, bir 6nceki blogun (#1) hash degerini bu blogun (#2) hash degeri ile eslestirerek
ve uzlasma algoritmasindaki zorluk derecesine gore matematiksel islemleri
gergeklestirerek bulduklari nonce degeri neticesinde “0000...... ” seklindeki 4 adet sifirla
baslama zorunlulugu bulunan hash degerini olusturmus ve bu blogu zincire ekleyerek esas
itibartyla tedarik zinciri olarak tanimlanabilecek bir blok zincirini olusturmustur. Burada
dikkat edilmesi gereken husus, #1’in hash degeri ile #2’nin previous hash degeri

alanindaki 6zetin 6zdes olmas1 gerektigidir.

2.4.4.3 Merkle Aga¢ Kokii

Bir blokta gergeklestirilen tiim islemleri etkin bir sekilde 6zetlemeye yarayan Merkel
kokii esasen blok bagliklarinda yer almaktadir. Merkle agaci bir blokta yer alan ¢ok
sayidaki islemlerin bir araya getirilerek 6zetlenmesine ve bu veri yigminin dogrulanmasina
yarayan bir yoldur. Bu kapsamda bir blokta yer alan ¢ok sayida iglemler kendi aralarinda
ikiserli gruplar halinde 6zetlenir. Bu 6zetleme islemlerine tek bir 6zet degeri (32 byte) elde
edilene kadar devam edilir. Islemlerin ikiserli 6zetlenmesi sonucunda olusan agag yapisina
Merkle Agag Yapisi ve bu islemler neticesinde olusan tek 6zet degerine ise Merkle Kokii
denir. Boylelikle bloktaki her islemi tek tek kontrol etmenin yol agacagi zaman kaybi
yerine bunlardan elde edilen kok 6zetinin kontroliiniin saglanmasi zaman tasarrufuna yol
acacaktir. Bloga ait herhangi bir islemin degisiklige ugramasi durumunda hem o isleme ait
Merkle Kok degeri hem de blogun 6zet degeri degismis olacagindan, o bloktan sonraki
tiim bloklar dogrulanamaz hale gelecektir (Sen, 2019, s. 90).

Biiyiik veri kiimelerini giivenli ve hizli bir sekilde 6zetlemek ve dogrulamak igin
kullanilan bu yap1 esasen ikili (binary) bir aga¢ yapisidir. Agag yapisinin igleyisi en altta
yer alan ¢ok sayida iglemlerin (verilerin) ikili bir sekilde 6zetleme fonksiyonuna sokularak
yukar1 dogru tekil bir 6zetleme degerine ulasilana kadar isleme devam edilir (Usta ve

Dogantekin, 2018, s. 114).
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Sekil 8. Merkle agag kokii
Kaynak: (Dingel, 2020, s. 53)

Merkle Agacinin isleyis yapist bir blok i¢indeki tiim islemlerin agacin en altindan
baslayarak ikili gruplar halinde 6zetlenmesi ile baglar. Sekilde, blok iginde yer alan A, B,
C ve D islemleri ikili (binary) gruplandirilarak (A ve B ile C ve D) 6zet (hash)
fonksiyonuna sokularak bir iistte yer alan Ozet (AB) ve Ozet (CD) degerlerine ulasilir. Bu
degerler de yine ikili halde (Ozet AB ve Ozet CD) hash fonksiyonuna sokularak en iistteki
32 Bytelik tekil koke (Ozet ABCD) ulasilir. Elde edilen bu merkle kokii blok bashginda
depolanir ve blokta yer alan tiim islemler Ozetlenmis olur. Bdylelikle bir blok
tamamlandiginda blogun tamaminin 6zet degerini almak yerine sadece blok basliginin
Ozet degeri hesaplanarak veri dogrulugu agisindan zaman tasarrufu saglanir. Agdaki
binlerce katilimcimin dogruladigi zincire yeni blok ekleme islemi boylelikle daha hizli ve

verimli hale gelmektedir (Dingel, 2020, s. 53).

2.4.4.4 Zaman Damgasi (Timestamp)

Belirli bir verinin belirli bir tarihte var oldugunu kanitlamaya yarayan zaman
damgas1 verinin biitiinliiglinii ve belli bir tarihteki varligini onaylar. Zaman damgasi bir
sOzlesmenin imzalandig1, paranin transfer edildigi, bagvurunun yapildigy, fikri ve kullanim
haklarinin elde edildigi tarih ve saati kanitlamaya yarar (Kamu Sertifikasyon Merkezi,
2021).

Dijital verilerin hackerlar tarafindan kolaylikla kurcalanabilecegi dikkate

alindiginda, bu verilerin olusturulma zamanlarinin ve sahiplerinin ispati da oldukca
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zorlagmaktadir. Bunun amaciyla merkezi otoriteler (Tiirkiye’deki Kamu Sertifikasyon
Merkezi veya Amerika’da TSA gibi) tarafindan yiiriitiilen zaman damgalama islemlerinin
merkeziyetsiz olarak gergeklestirilebilmesi, blok zincir teknolojisi ile gerceklesmistir.
Boylelikle gerceklestirilen islemlerin varlig1 ve biitiinliigii degistirilemez, kurcalanamaz
ve taklit edilemez olmaktadir (Gao ve Nobuhara, 2017, s. 252).

Blok basliginda yer alan zaman damgasi bilgisi, kripto paralar agisindan miikerrer
harcama sorununu (double spending) diger blok zincir uygulamalari agisindan ise deger
veya verinin birden fazla kez transferini engellemektedir (Sen, 2019, s. 17). Zaman
damgasi sayesinde Ornegin para transferinde olmayan bir paranin miikerrer transferinin
veya varlik transferinde 6rnegin emtia zincir tedarikinde olmayan mallarin transferinin
oniine gegilebilmektedir. [laveten bir varligin ilk hangi diigiimiin miilkiyetinde olabilecegi

gibi hususlar da ¢oziime kavugmus olabilmektedir.

2.4.4.5 Zorluk Hedefleri ve Nonce Degeri

Zorluk hedefi, bir blogun gecerli bir sekilde olusturulabilmesi i¢in gerekli is
ispatinin saglanabilmesinin madenciler i¢in ne kadar zor olmas1 gerektigini tayin eden
hedeftir. Ozellikle ilk uzlas: algoritmasi olarak tanimlanan Nakamoto’nun Proof of Work
algoritmasinda herhangi bir diigiim bir blogun hash degerinin belirlenmis bir hedef
degerden diisiik olmasini saglayacak sekilde gecerli bir say1 (nonce) tireterek zincire yeni
blok ekleyebilmektedir. Bu rastsal say1 tahmini isi ise genellikle bulmaca ¢6zme olarak
anilmaktadir (Jiang ve Tsay, 2019, s. 6).

Bu bulmaca ise asagidaki sekilde tanimlanabilmektedir.

SHA256d (Ver||HashPrevBlock|| . . . ||Nonce) <T

Burada parantez iginde belirtilenler esasen blok basliginda bulunan bilgilerdir. Bu
bilgilerin ikinci defa (SHA256d) hash algoritmasina sokulmasi neticesinde elde edilecek
hash degerinin belirlenen hedef degerden (T) daha diisiik olmasi amaglanmaktadir

(Raikwar ve digerleri, 2019, s. 148553).



35

Target Value T Fraction of SHA2S564 outputs < 17
. 1
12 -'T.-_t:t:.;tq...t._‘,_:t.;:. E
"
B s
|
0 Titatgty . . . Ceatiy ]T
i, r .
Gd ffenes
1
[];i':'u.-.ﬂ'::lt_t:t-g'[.q...t-'_'rt-.'"; A
- ae I' Nl -
6 i §H férnen

Sekil 9. SHA256 Algoritmasi hash degeri ¢iktilar1 ve hedef degerleri
Kaynak: (Raikwar ve digerleri, 2019, s. 148553)

SHA256 hash fonksiyonuna sokulan veriler 64 byte (64 karakter) uzunlugunda ¢ikti
uretirler. Bu c¢iktilarin hedeflenen degeri PoW uzlasisinda belli sayida sifirla baslama
kriteri olarak belirlenmis ve bu degerin ne kadar fazla sifir ile baglamasi hedef konulmus
ise, problemi ¢ézme zorlugu o kadar fazla olarak belirlenmektedir. Ornegin uzlasi
algoritmasina madenciler i¢in konulan hedef bu degerin 7 ile baslamasi ise (tablodaki ilk
sonug) SHA256 hash fonksiyon ¢iktisinin hedeflenen degerden diisiik olma olasilig1 %50
olmaktadir. Eger uzlasi algoritmasinda konulan hedef 64 bytelik karakterin 16 kere sifirla
baslamas1 (tablodaki ticiincii sonug) ise bu olasilik 1/2%%¢
(0,0000000000000000000542101086242752) ¢cikmaktadir.

Dolayisiyla Blok basligina eklenen bir nonce degerinin SHA256 fonksiyonuna
sokulmasi neticesinde elde edilecek deger belirlenen hedef degerden diisiikse bu kosulu
saglayan madencinin zincire blok ekleme hakki dogacaktir. Daha yalin ifadeyle formiile
etmek gerekirse;

W(b, n) < 1/d formiilasyonunda,

(1/d ifadesi bir iistteki fonksiyonda T zorluk hedefine tekabiil etmektedir)

W: Proof of Work fonksiyonu

b: Blok Baslig:

n: nonce degeri

d: zorluk derecesi olarak dikkate alindiginda amag, veri bir blok (b) i¢in dyle bir
nonce degeri (1) bulunsun ki fonksiyon sonucu ¢ikan deger (W), hedeflenen degerin
(T=1/d) altinda kalsin seklinde olacaktir. Bu kapsamda d zorluk derecesi ne kadar yiiksek
belirlenirse, T zorluk hedefi o kadar yiikselmektedir. Eger zorluk derecesi d ne kadar

ylksek olursa, madencilerin ¢6ziimii bulmas1 o kadar nadir, bu deger ne kadar diisiik
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olursa ¢oziimiin bulunmasi ise o kadar sik olacaktir. Bitcoin blok zinciri i¢in amaglanan
hedef, madencilerin her 10 dakikada bir zincire yeni blok eklemesi seklindedir (Fullmer
ve Morse, 2018, s. 5989).

Alt bloklarin olusturulmasi i¢in gerekli asgari zorluk hedefi, bloklarin
olusturulmasindaki zaman araliklarini belirlemektedir. Alt bloklarin olusturulmasindaki
frekans siklig1 arttikca, daha diisiik madencilik emegine ve daha sik c¢atallanmaya yol
acmaktadir. Bloktaki igslemlere cevap verilebilirligi daha iy1 hale getirse de bu husus
tesadiifi catallanma oraninda yiikseklige ve bloklarin onaylanmasinda giivensizlige sebep
olmaktadir (Zamyatin, Stifter, Schindler, Weippl ve Knottenbelt, 2018, s. 4).

Burada deginilen catallanma, agdaki iki veya daha fazla madencinin ayni anda blok
olusturmasi nedeniyle zincir yapisinin c¢atallanarak farklilasmasini ifade eden tesadiifi
catallanma (accidental forking) catallanma olarak tanimlanmaktadir. Zorluk seviyesi
diistiikge, madencilerin problemi ¢6zme ve blok olusturma hiz1 yiikselecek ve ayni anda
tesadiifi olarak blok olusturulmasi durumu daha sik rastlanabilecektir.

Blok zincirin tanimi geregince her blok sadece bir tane ata bloga sahiptir. Fakat
yukarida bahsedildigi gibi baz1 durumlarda bir veya birka¢ madenci neredeyse es zamanl
olarak yeni blok yaratarak birden ¢ok cocuk blogun ayni ata bloga sahip olmasina
(catallanmaya) sebep olmaktadir. Uzlasma mekanizmasinin son adimi, bu olusturulan
(cocuk) bloklardan hangisinin ana zincire eklenecegini, hangisinin ise atilacagini ve oksiiz
blok (orphaned blok) olarak tayin edilecegini segecektir. Bu ise, diiglimlerin uzlasma
mekanizmasi ¢ergevesinde diiriistce davranarak en uzun zinciri segmeleri ve ¢atallanmay1

¢ozmeleri sonucunda olacaktir (Chicarino, Albuquerque, Jesus ve Rocha, 2020, s. 146).

2.5. Blok zincir (Blockchain) Ag Tiirleri

Bitcoin, Ethereum, Hyperledger, Ripple gibi uygulamalara konu olan Blok zincir
teknolojisinde, her bir uygulamanin gereksinimine gore bir ag yapisinin kurulmasi s6z
konusudur. Gergeklestirdigi radikal degisiklikler ve tiim sektorler iizerindeki etkileri
dikkate alindiginda, blok zincir teknolojisinin ¢ok ¢esitli kullanim alanlar1 bulunmaktadir.
Blok zincir ag tiirlerinin se¢ilmesinde varliklarin hukuki durumunu koruyan bir hukuksal
cergevenin varlig1 goz 6niinde bulundurulmalidir. Ancak bu sistemin gercek basarisi, yeni
yonetisim sekillerinin yaratilmasindaki igsel kapasiteye de baghidir (Covarrubias ve

Covarrubias, 2021, s. 11).



37

Finans sektorii basta olmak iizere saglik, enerji, tedarik zinciri gibi diger sektorlerin
de adapte olmaya ¢alistig1 bu teknolojide, sektorlerin ¢alisma yapist ve is modellerindeki
farkliliklar nedeniyle tek tip bir blok zincir aginin talepleri karsilamasi miimkiin
olmamaktadir. Bu sebeple farkli tiirdeki blok zincir aglariin ortaya ¢ikmasi zorunlu hale
gelmektedir (Dincel, 2020, s. 64). Burada, sektor paydaslarinin disa agikligi, sayisi,
varliklarin hukuki statiisii, sektoriin korunma ihtiyaci gibi unsurlar, segilecek blok zincir
aginin ozelliklerini belirlemektedir.

Blok zincir ag tiirleri, verilere erise bilirlik kriterine gore agik (public) blok zincir,
0zel (private) blok zincir, konsorsiyum (community/concortium) blok zincir ve bunlarin
karisimi olan hibrit (hybrid) blok zincir olarak gruplandiriimaktadir. Yetkilendirme
kriterine gore izin gerektirmeyen (permissionless) blok zincir, izin gerektiren
(permissioned) blok zincir ve bu ikisinin karistmi olan hibrid blok zincir olarak
gruplandirilmaktadir. Fonksiyonalite ve akilli sézlesme destekle durumuna gore ise islem
merkeziyetsiz (stateless) blok zincir ve islem merkeziyetsizlik (stateful) blok zincir olarak

gruplandirilmaktadir (Shrivas ve Yeboah, 2018, s. 3).

2.5.1 Acik Blok zincir (Public Blockchain)

Acik blok zincirler, halka agiktirlar ve isteyen herkes birer diigiim olarak karar alma
siireclerine katilabilirler ancak bu katilimlarindan dolay1 fayda saglayabilirler veya
saglayamazlar. Agdaki hi¢ kimse dagitik defter lizerinde miilkiyete sahip olmayip bu
defter agdaki tiim katilimcilara agiktir. Blok zincirdeki kullanicilar dagitik bir uzlast
mekanizmast ile karara varirlar ve defterin bir kopyasini yerel bilgisayarlarinda saklarlar
(Sarmah, 2018, s. 26).

Acik blok zincirler genel itibariyla isteyen herkesin aga ve karar alma siire¢lerine
katilabildigi blok zincirlerdir. Ancak agik blok zincirlerin uzlasma mekanizmasina katilma
ve blok olusturma bakimindan diigiimlere bazi sinirlamalar getiren tiirleri bulunmaktadir.
Bu aglarda ortaya ¢ikan “izin” modelleri blok zincir agindaki baz1 katilimcilara saglanan
cesitli imtiyazlardan olusmaktadir. Bir blok zinciri ag1 olusturulurken 3 ana izin tiirli s6z
konusu olabilmektedir. Bunlardan biri “okuma” olarak adlandirilan ve kayitlara erisim ve
bu kayitlart gérme yetkisi veren izindir. Digeri “yazma” olarak adlandirilan ve
islemleri/bloklart olusturma ve aga yayma yetkisi veren izindir. Digeri ise “giincelleme”

olarak adlandirilan ve dagitik defter statiisiinii giincelleme yetkisi veren izindir (Hileman
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ve Rauchs, 2017, s. 20). Bu sebeple agik zincirler izin gerektiren ve izin gerektirmeyen

acik blok zincirler seklinde iki tiire ayrilmaktadir.

2.5.1.1 izin Gerektirmeyen Acik (Public Permissionles) Blok zincirler

Tamamuyla agik ve her diiglime tarafsizca davranilan bu ag tiiriinde kayitlara erigim
ve okuma sinirlamasi bulunmamaktadir. Bu ag tiirii giivenilmeyen aglarda kayitlarin
degismez (immutable) yapisi nedeniyle miikemmel sekilde calismaktadir. Herhangi bir
diiglim giincellenmis blok zincir defterini indirebilmektedir (Covarrubias ve
Covarrubias, 2021, s. 11).

Aga katilimda herhangi bir iznin gerekmedigi bu blok zincir tiirtinde herkesin
onaylama siirecine kendi islem giicline gore katilim hakki bulunmaktadir (Shrivas ve
Yeboah, 2018, s. 3). Diigiimlerin agda yer alan verileri okumak, mevcut uzlasi
mekanizmasina gore islemleri onaylamak ve yeni blok yaratmak konusunda izin almasi
gerekmemektedir. Katilim ¢ok olacagindan verilerin kopyalariin tutuldugu diigiim sayisi
da fazla olacak ve ag yapisi daha giivenilir hale gelecektir (Atasen, 2019, s. 5).

Katilimer sayisi arttikga defter kayitlarinin tutuldugu ag sayisinin da artmasi
sayesinde veri biitiinliigli ve kayitlarin degismezligi ve sistemin genel giivenligi de agdaki
biitiin diiglimlerce garanti altina alinmaktadir. Ancak diiglim sayisinin artmasi islem
dogrulanmasinda harcanacak siireyi uzatmakta ve mutabakat siirecini yavaglatmaktadir.
Her bir islemi dogrulamak icin gereken elektrik giicii devasadir ve aga eklene her diigiim
ile artmaktadir. En biiylik 6rnegi Bitcoin olan bu ag tipinde katilimcilart diiriist
davranmaya tesvik etmek ic¢in insanlarin bir ¢ikar1 olmaktadir. Bu da 6rnegin Bitcoin

aginda madencilerin bitcoin ile ddiillendirilerek tesvik edilmesidir (Dingel, 2020, s. 65).

2.5.1.2 izin Gerektiren A¢ik (Public Permissioned) Blok zincirler

Izin gerektiren blok zincirler, acik (izin gerektirmeyen) blok zincirler ile ozel
(private) blok zincirleri arasindaki boslugu dolduran yeni tip bir blok zincir tiiriidiir. Bu ag
tirli 6zel blok zincirlerdeki izin yetkisini merkezi olmayan yonetim modeli ile
harmanlayan bir ag tiiriidiir. Ozel blok zincir aglarmin izne tabi islemlerinin performans,
enerji tasarrufu gibi teknik, diigiimlerin kimliklerinin bilinebilmesi gibi uyum, yonetim
kolaylig1 gibi operasyonel ve madencileri tesvik edecek kripto para 6diilii gibi ekonomik

faydalarin1 merkezi olmayan ve seffaf yonetim modeli ile uyumlastiran bu ag tiiriinde
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uzlag1 algoritmasinin yiiriitiilmesi yetkisi belli ve taninmis bazi katilimcilara verilmektedir
(Ruiz, 2020, 1-9).

Blok zincir aglar1 i¢indeki karsilagtirilabilir temel alt yap1 islem onaylamadir yani
her agin kendine 0zgii bir islem validasyon siireci vardir. Bu siire¢ siki denetim
hedeflenerek izne tabi olmali midir? Eger amag agin sansiirsiiz bir sekilde ¢alismast ise is
ispat1 i¢in c¢alisgan madencilerin izin almasina gerek bulunmamaktadir. Bu durumda
islemler sadece ve sadece olasilik olarak sonlanabilmektedir. Yani uzun bir olasilik stireci
(madencilik stireci) gerekmektedir. Tam tersi durumda ise uzlasi saglayicilarin bilinmesi
gerekmektedir bu sebeple izne tabi olmalilardir. Boylelikle uzlasi siireci daha diisiik
olasiliga tabi olarak hizli ciktilar iiretmekte ve islemler daha kolay bir sekilde
sonlandirilabilmektedir. Corda, Sorvin ve Alastria gibi aglar bu tiir aglara 6rnek
gosterilebilmektedir (Brown, 2020).

Bu tiir aglarda aga giris bakimindan herhangi bir kisitlama yoktur. Katilimcilarin
zincirdeki verileri okumalar1 i¢in izne ihtiyaclart yoktur. Ancak yeni bloklar1 zincire
ekleme konusunda ve uzlasi mekanizmasinda yer alabilmeleri i¢in yetkilendirilmis
olmalar1 gerekmektedir. Bu tiirden aglara bir bagka 6rnek olan Ripple uygulamasinda da

aga dahil olan herkes verilere erisebilmekte ancak mutabakat i¢in izin alinmasi

gerekmektedir (Dingel, 2020, s. 66).

2.5.2 Ozel Blok zincir (Private Blockchain)

Ozel blok zincirler insanlarin kolaylikla blok zincir agina katilamadigi, islem
gecmisini goremedigi kapali bir ekosistem olarak davranan aglardir. Ag bir 6zel kisi ve
organizasyona ait olup esasen ortada izinleri kontrol eden merkezi bir otorite
bulunmaktadir (Sheth ve Dattani, 2019, s. 1). Bu tiir aglar herkese agik olan aglar degildir.
Dolayisiyla oncelikle aga katilim, ag1 olusturan merkeziyetci bir yapinin iznine baghdir.
Bir organizasyon veya ayni grup icindeki alt organizasyona islemleri okuma ve islem
yapma yetkisi verilmektedir (Shrivas ve Yeboah, 2018, s. 3).

Bu tiir ag yapilar bir agdaki katilimcilara 6zel bir erisim saglayan giris kontrollerini
ortaya koymuslardir. Bu tiir aglarda herhangi bir saldirganin veya bilinmeyen olusumlarin
ag yapisinda veya validasyon ve blok olusturma siireglerinde yer almamalarinin garanti
edilmesi gerekmektedir. Bu aglardaki islemler agik blok zincir aglarinin aksine belli bir
caba sonucunda degistirilebileceginden sabitlik ve kesinlik (immutable) o6zellikleri

bulunmamaktadir. Pratikte verilerin disar1 paylasgimini istemeyen, kayitlarini igsel
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paylasan sirketler ve organizasyonlar i¢in bu ag yapisi daha uygun diismektedir
(Covarrubias ve Covarrubias, 2021, s. 11). Ozellikle bilgilerini kamusal alana agmaktan
cekinen biiyiik firmalar i¢in ve kamu hizmeti sunan devlet kurumlari i¢in 6zel blok zincir
aglart olusturmak, yarattigi kapali eko sistem ve katilimcilariin kimliklerinin tespiti
acisindan daha giivenli bir yol sunmaktadir ve zaten siirdiirmekte olduklart merkeziyetgi
yapiya zarar vermemektedir.

Ozel blok zincir aglar1 agik blok zincir aglarinin aksine her katilimciya acik olmayan
ve belli bir merkeziyetci yapiy1 barindiran blok zincir aglaridir. Bu aglar, barindirdiklari
uzlast mekanizmasina ve blok olusturma siirecine katilim izinleri bakimindan izin
gerektirmeyen 6zel blok zincirler ve izin gerektiren 6zel blok zincirler olarak ikiye

ayrilmaktadir.

2.5.2.1 izin Gerektirmeyen Ozel (Private Permissionless) Blok zincirler

Ozel blok zincirlerin karakteristik 6zelligi, agin herkese degil, kabul edilmis belli
kullanicilara agik olmasidir. Bu ag yapismna dahil olabilmek ve kayith verileri
okuyabilmek i¢in izin gerekir. Ancak mutabakat siireci i¢in 6zel bir izne gerek yoktur. En
basta aga katilmis olan diiglimler, herhangi bir izin sinirlamasi olmaksizin
(permissionless) uzlast mekanizmasina katilarak blok olusturabilmektedir (Dingel, 2020,
s. 67).

Bu ag tiirii, esas itibartyla aga katilim ve mutabakata katilim i¢in izin sart kosulan
0zel (private) aglarin mutabakata katilim ayaginin yumusatilmasi neticesinde, herkesin bu
siirece katilabildigi 6zel bir karma alan yaratmaktadir. Ornegin bu ag yapisimmn ilk tipik
orneklerinden olan Holochain uygulamasinda aga katilim i¢in onaylama (authentication)
ve kimlik dogrulama (ID verification) adimlari neticesinde kabul islemleri
gerceklesmektedir. Holochain’in uzlagi mekanizmasi ise, agdaki diigiimler i¢in herhangi
bir sinirlama veya izin sart1 getirmeyen, rastgele secilen herkesin katilabilecegi bir uzlasi

mekanizmasidir (Holochain, y.y.).
2.5.2.2 izin Gerektiren Ozel (Private Permissioned) Blok zincirler
Bu tiir aglarda hem blok zincir agina girerek verileri okumak hem de agin mutabakat

yapisina uyarak yeni bloklar olusturmak ve mutabakat siirecine dahil olmak i¢in izin

alinmasi gerekmektedir. Bu tarz aglarin amaci verilerin sadece aga secilen taraflara agik
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olmasi ve veri erisimine izin verilenler arasindan da sadece secilmis taraflari belirleyerek
bunlar1 mutabakat siirecine dahil etmektir (Usta ve Dogantekin, 2018, s. 34).

Ag yapisinda, herkes mutabakat siirecinde yer almaz. Bunun yerine agdaki belli bir
organizasyon bir islemi baslatir, dogrular ve onaylar. Ag yapisinda katilimcilarin
kimlikleri belli olacagi i¢in yapacaklari islemlerden de yasal olarak sorumludurlar.
Dolayisiyla tesvik edilmelerine gerek yoktur ¢iinkii yasal yaptirnmlar s6z konusudur

(Dincel, 2020, s. 67).

2.5.3 Konsorsiyum Blok zincirler (Consortium Blockchain)

Konsorsiyum blok zincirleri blok dogrulama ve uzlasma islemlerinde tek bir
organizasyonun yerine dnceden belirlenmis bir grup diiglimiin karar verici olarak yer
aldig1 kismen 6zel ve izinli bir blok zinciri olarak tanimlanabilir. Agin herkese agik veya
siirlandirilmis olmasma veya agdaki diiglimlerin veri okuma ve yazma islemlerine
yetkinligine bir konsorsiyum karar verir (Tanriverdi ve digerleri, 2019, s. 206). Bu tip
blok zincirler bir kisi tizerindeki yetki giiclinii dagitmaktadir. Ag yapis1 bir kisiye bu giicii
vermek yerine bir konsorsiyum veya federasyon olarak tanimlanabilecek bir grup
katilimciya verilmektedir. Hyperledger, Quorum ve Corda gibi blok zincir aglari bu ag
yapisina 6rnek verilebilir (Sheth ve Dattani, 2019, s. 1).

Ozel zincir aglartyla ¢ok sayida ortak yonii bulunan bu ag yapisinda tek bir
merkeziyet¢i yapt yerine diigiimlerden olusan ortak bir grubun olusturdugu yapi s6z
konusudur. Bu platform o6zellikle sirketler arasi isbirligi icin Onemli avantajlar

icermektedir (Atasen, 2019, s. 6).

2.5.4 Diger Blok zincir Siniflandirmalan

- Side Chains (Yan Zincirler)

Endekslenmis zincirler olarak da bilinen yan zincirler (sidechains) sanal paralarin
bir blok zincirden digerine hareket edebildigi zincirlerdir. Bir yonlii endekslenmis yan
zincir ve iki yonlii endekslenmis yan zincir olmak iizere iki tiirii bulunmaktadir. Bir yonlii
yan zincir kripto paranin bir yan zincirden digerine tek yonlii hareket edebildigi, iki yonlii
yan zincirler ise kripto paranin iki yan zincir arasinda iki yonlii hareket edebildigi blok

zincir tiiridir (Sarmah, 2018, s. 26).
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Bir yan zincir, esas itibartyla ana aga paralel bicimde ¢alisan ayr1 bir zincirdir. Kendi
icinde bir uzlas1 mekanizmasi olabilse de sert ¢atallanma 6rneginde oldugu gibi tamamen
ana zincirden bagimsiz ve kendi kurallar1 ¢ergevesinde hareket etmemektedir. Amaci, ana
agdaki yogunlugu ve ana zincirin yiikiinii hafifletmektir.

- Tamamen Ozel ve Miilki (Fully Private and Proprietary) Blok zincirler

Bu tiir blok zincirler herhangi bir ana akim uygulamaya (application) dahil olmamis
olan ve merkeziyetsizlik fikrinden ayrigan blok zincirlerdir. Bu tiir blok zincirler, verilerin
organizasyon i¢inde paylasimmin gerektigi ve veri gizliliginin saglanmasi gereken
durumlarda kullanighdir. Devlet kurumlar g¢esitli departmanlar1 arasinda veri paylagimi
yapmak i¢in bu blok zincir tiiriinii kullanabilmektedir (Sarmah, 2018, s. 26).

- Tokenize (Tokenized) Blok zincirler

Bu blok zincirler, uzlas1 siirecindeki madencilik faaliyetleri veya baslangigtaki

dagitimlar yolu ile kripto para tiretilen standart blok zincirlerdir (Sarmah, 2018, s. 26).
- Tokenize Olmayan (Tokenless) Blok zincirler

Bu blok zincirler, deger transferi 6zelligi olmadigindan gercek anlamda blok
zincirler degildir. Fakat diigiimler arasinda deger transferinin gerekmedigi ve sadece
birbirine gilivenen taraflar arasinda veri transferi ihtiyacinin oldugu durumlarda faydali

olabilecek bir zincir tiiridiir (Sarmah, 2018, s. 26).

2.6. Blok zincir (Blockchain) Platformlan

2.6.1 Bitcoin (BTC)

2009 yilinda Satoshi Nakamoto takma adi ile bilinen kisi veya bir grup tarafindan
diinyaya tanitilan Bitcoin, uluslararasi kullanima agilan ve islevselligini kanitlayan ilk
kripto para birimi ve ayn1 zamanda ilk blok zincir platformudur. Bitcoin a¢ik kaynak kodlu
yazilimlardan olusur ve diziistii bilgisayari, akilli cep telefonlar gibi genis bir yelpazedeki
islemcilerde caligirlar. Para transferleri, geleneksel bankaciliktaki hesap numarasina
benzetilebilecek, rakam ve harflerden olusan kisisel bilgileri icermeyen Bitcoin ciizdan
adresleri tizerinden gerceklesmektedir. Kullanicilar bu ciizdan programlarindan herhangi
birisini ylikleyerek islemlere hemen baslayabilmektedir. Bu ciizdanlar sahip olunan
bitcoinleri saklayan ve islem yapilmasini saglayan programlardir (Carkacioglu, 2016, 11—

12).
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Bitcoin, tamamiyla dagitik ve esten ese bir sistemdir. Bu sebeple merkezi bir
sunucusu veya kontrol noktast bulunmamaktadir. Bitcoinler, madencilik islemi
neticesinde Uretilmektedir. Bitcoin agindaki her bir katilimci bilgisayarlarindaki islemi
gliciinii zor problemleri ¢ozmek i¢in kullanarak madenci olarak faaliyet gosterebilir.
Madenciler ortalama her 10 dakikada bir bulduklari ¢oziimler ile islem havuzunda
bekleyen ve ortalama 10 dakikada biriken islemleri onaylayarak yeni bitcoinler ile
Odiillendirilirler (Antonopoulos, 2014, 1-2).

Bitcoin blok zinciri, iglemlerin onaylanmasi ve zincire eklenmesi i¢in PoW
algoritmasini kullanmaktadir. Bu algoritmada madenciler, islem havuzunda bekleyen
islemleri onaylamak ve zincire eklemek icin belirlenmis zorluktaki problemleri ¢6zmek
zorundadir. Bu ise madencilerin zaman iginde hatir1 sayilir bir islem giicli gerektiren
bilgisayar donanimlarma sahip olmalarimi gerektirmektedir. Boylelikle madencilerin
zincire ekledigi her blok bagina zincirin para birimi olan BTC alarak odiillendirildikleri
bir tesvik mekanizmasi s6z konusudur.

Bu sebeple Bitcoin protokolii agdaki madencilik fonksiyonunu regiile eden yerlesik
algoritmalar i¢cermektedir. Madencilerin ¢ozmek zorunda olduklar1 problemin zorlugu,
ayn1 problem {iizerinde herhangi bir zamanda ¢aligmakta olan madenci sayisindan
bagimsiz olarak, ortalama her 10 dakikada bir ¢6ziim iiretilecek sekilde dinamik olarak
ayarlanmaktadir. Bitcoin blok zincirinde yaratilabilecek toplam para (BTC) arz1 21 milyon
coin olarak tasarlanmistir. Dolayisiyla madencilerin bu zincirde faaliyetleri sonucu
yaratacaklar1 toplam bitcoin 21 milyon adet ile smirlandirilmistir ve tahmini olarak 21
milyonluk bu tavana 2140 yilinda ulasilmasi1 beklenmektedir (Antonopoulos, 2014, s. 2).
22.04.2022 tarihi itibariyla sistemde yaratilmis olan toplam bitcoin arz1 ise 19 milyona

ulagmustir.
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Dolasimdaki Toplam Bitcoin

o oS b iy

Sekil 10. Dolagimdaki toplam bitcoin bilgisi

Kaynak: (Blockchain.com, y.y.) (https://www.blockchain.com/explorer/charts/total-bitcoins adresinden

23.04.2022 tarihinde erisildi)

Toplam arz smirli oldugu igin Bitcoin protokolii madencilerin 6diil olarak
alabilecegi BTC miktarint her 4 senede bir yarilamaktadir. Halving olarak tanimlanan bu
siirecler neticesinde madencilerin alabilecekleri 6diil miktar1 da azalmaktadir. 2009
yilinda 50 BTC ile baslayan bu 6diil miktar1 bakimindan ilk yarilanma 28 Kasim 2012
tarihinde gergeklesmis ve 25 BTC’ye diismiistiir. Ikinci yarilanma ise 9 Temmuz 2016
tarihinde gerceklesmis ve 12,5 BTC’ye diismiistiir. Ugiincii yarilanma ise 11 Mayis
2020°de 630.000’inci blok bulunarak gerceklesmis ve 6,25 BTC’ye diismiistiir (Fintech
Istanbul, 2020). Bitcoin aginda toplam yapilabilecek halving sayis1 32°dir. Bu sayiya
ulasildiginda baska yarilanma yapilamayacaktir ve maksimum arza erisildigi i¢in daha
fazla yeni Bitcoin yaratilamayacaktir. Ortalama olarak 210.000 blokta bir gerceklestirilen
yarilanma isleminin beklendigi tarihler ise asagida goriilecegi iizere 2024 ve 2028
yillanidir. 22.04.2022 tarihi itibariyla agdaki toplam blok yiiksekligi 733.166 olup
yarilanmaya kalan blok sayis1 106.834 bloktur (Binance Academy, 2022).
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Tablo 3.
Bitcoin Blok Yaritlanmast
Halving Tahmini Tarih Blok Yiiksekligi Blok Odiilii (BTC)
0 N/A 0 50
1 28/11/2012 210.000 25
2 09/07/2016 420.000 12.5
3 2020 630.000 6.25
4 2024 840.000 3.125
5 2028 1.050.000 1.5625

Kaynak: (Binance Academy, 2022)

Pek c¢ok para birimine c¢evrilebilmekte olan bitcoin, BTC, XBT ve U+20BF
simgeleri ile bilinmektedir. 12 Kasim 2021 tarihinde 64.400%’a ulasan bir BTC, 2022
yilinin Nisan ayinda 40.000$ seviyelerindedir. Dolayisiyla, diigiimler arasindaki para
transferinin gerceklesmesi adina 1 BTC daha kiigiik birimlere boliinmektedir. Bitcoinin
kurus kismini tanimlamak ic¢in kullanilan birimler en kiigiik birim olan 1 Satoshi
(0.000000001 BTC), 1 Mikro Bitcoin (0.000001 BTC), 1 Mili Bitcoin (0.001 BTC) ve 1
Bitcoin sent (0.01 Bitcoin) seklindedir (Cakmak, 2019, s. 20).

Bitcoin aginda para gonderme islemi esasen ciizdanlar arasinda gerceklesen para
transferidir. Bu sebeple Bitcoin diinyasina adim atabilmek icin bilgisayar, tablet ve cep
telefonlar1 icin uygun yazilimlart olan pek ¢ok cilizdan uygulamasi mevcuttur. Bu
yazilimlar ytliklendiginde, kullanicilara 6zel gizli anahtar, acik anahtar ve Bitcoin adresi
iretirler. Ciizdanlardaki giivenlik gizli anahtarla saglanir. Yani sahip olunan Bitcoinleri
harcayabilmek i¢in gizli anahtara ihtiya¢ vardir (Carkacioglu, 2016, s. 28).

Ciizdanlar internet tabanli ¢evrim i¢i uygulamasi olan sicak ciizdanlar ve USB veya
herhangi bir depolama alaninda 6zel anahtar sifresi ile (¢cevrim i¢i olmayacak sekilde)
tutulan soguk ciizdanlar olmak iizere iki ¢esittir. Belli bir ciizdana para génderme esasen
tiim sisteme para gonderme islemidir. Ciizdanlarin blok zincir agindaki herhangi bir bagka
clizdana (adrese) gonderecekleri para transferi i¢in aga yayinlayacaklart mesajda paranin
hangi adresten geldigi, meblagi ve hangi adrese gidecegi seklinde ii¢ adet bilgi yer
almaktadir. Transfer islemine iliskin bu mesaj kullanicinin 6zel anahtari ile imzalanir ve
aga yayimlanir. Madenciler, islem havuzuna diisen bu transfer mesajini onaylayarak agda

kalic1 olarak herkesge goriilecek blogu olustururlar (Akiz, 2019, s. 28).
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Ciizdan veya adres olusturulduktan sonra kripto para transferi ise diinyada pek ¢cok
ornegi bulunan kripto para borsalar {izerinden gerceklestirilebilmektedir. Bu borsalarda
olusturulacak hesaplara, ger¢ek banka hesaplarindaki paralarin transferi suretiyle
clizdanlara bitcoin bakiyeleri yiiklenebilmektedir. Ciizdana yiiklenen bu bakiyeler ile de,
gonderilmek istenen adreslere kripto para transferi gergeklesebilmektedir. Ciizdan
olusturma bitcoin agmnin aktif bir kullanicis1 olma anlamina gelmemektedir. Ciizdanlar bir
para transferi ile temas ettiginde yani hesaba para geldiginde veya hesaptan para
gonderildiginde artik agda yer alan ¢ok sayidaki bilinen adres kiimesinin bir pargasi
olurlar. Gergeklesen transferler onaylandiktan sonra halka acik olan deftere (blok zincire)
kaydolunur ve dileyen herkes adres bilgisini girerek yaptiklar1 islemleri gorebilirler
(Antonopoulos, 2014, 9-13). Bitcoinde olusturulan zincirler halka agik (public ledger) bir
defter kaydi oldugu icin, linkte yer alan bir kullanicinin adres defteri 6rneginde oldugu
gibi, herkes ciizdanindaki hareketleri izleyebilmektedir (Ornek bir Bitcoin hesap ciizdani

https://www.blockchain.com/explorer/addresses/btc/1 Cdid9KFAaatwczBwBittQcwXYC

pvK8h7FK ).Her bir adres 6zelinde yapilan bu sorgulamalar, bir blok i¢in veya zincirdeki
tiim bloklar i¢in de yapilabilmektedir.

2.6.2 Ethereum (ETH)

Blok zincir 1.0, Nakamoto’nun kavramsallastirdigi ilk kripto para olan Bitcoin’nin
temelini olugturmaktaydi. Kripto paranin 6tesinde, blok zincir endiistrisinde ikinci biiytik
asama olan Blok zincir 2.0, 2015 yilinda akilli kontrat kavramini sunmus ve ikinci agik
blok zincir olan Ethereum ortaya cikmistir. Ethereum blok zincir uygulamalariin
kapsamini islem ve piyasalarin merkeziyetsizlestirilmesine olanak saglayacak sekilde
gelistirmistir (R. Yang ve digerleri, 2020, s. 3).

Ethereum, tipki Bitcoin uygulamasinda oldugu gibi agik kaynak platformuna
dayanilarak olusturulmus bir blok zincirdir. Bu blok zincir platformunda, kendiliginden
uygulanan ve yirlrliige giren “akilli sézlesmeler” arka platformda siirekli olarak
calistigindan ve kesintiye ugramadigindan stireklilik arz eden bir blok zinciri 6zelligi
bulunmaktadir (Cetiner, 2020, s. 9).

Ethereum aginin yaratici fikri 2014 yilinda Vitalin Buterin tarafindan yayimlanan
bir tanitim yazis1 (White paper) ile ortaya atilmistir. Ilgili dokiimanda Bitcoin’ in
teknolojik kavramlarindan yararlanarak blok zincir kavramini sadece para transferi ile

siirl olmaksizin kullanilabilecegi ikinci bir agamaya tasima fikri paylagilmistir. Bitcoin’
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in yayimlanmasindan sonra ilgilenilen konulardan biri de para transferinin yaninda dijital
varliklarin 6nceden belirlenmis kurallar ¢ercevesinde otomatik olarak hareket edebilecegi
sistemlerin gelistirilmesidir. Bu sistemin mantiksal alt yapis1t Merkezi olmayan otonom
organizasyonlar (DAOs) olarak tanimlanabilecek ve varliklarla birlikte tiim
organizasyonun yonetim kodlarini igeren akilli sézlesmelerdir. Bu ¢ercevede Ethereum’un
amagladigi mantik, her tiirli hesaplamay1 yapabilen (Turing-Complete) yerlesik
programlama dilleri vasitasiyla eklenebilecek yazilimsal kodlarla akilli sézlesmelerin
yaratilmas1 ve kullanicilar i¢in yukarida bahsedilen sistemlerin gelistirilmesidir (Buterin,
2014, s. 1).

Bitcoin, merkezi olmayan bir ag yapisi lizerinde para transferinin miimkiin kilindigs,
zincire eklenmis islemlerin degistirilemedigi, bozulamadigi ve herkesce takip edilebilecek
bir kayit sistemi gelistirmistir. Ethereum’un getirdigi yenilik ise para transferinin yaninda,
akilli sdzlesmelere de yer vermesidir. Ethereum, dagitilmig bir ag yapisi ilizerindeki
bilgisayarlara akilli sozlesmelerdeki kodlarin c¢aligtirilmasi imkani veren bir uygulama
gelistirmistir. Dolayisiyla test siirecinden ge¢cmis ve Ethereum ana agina entegre edilmis
bir akill1 s6zlesme uygulamasini igeren yazilimlar iizerinde dis bir miidahale ve oynama
yapilamamaktadir.

Ethereum ag yapisinda Ethereum Virtual Machine (EVM) denilen bir sanal makine
caligtirllmaktadir. Bu makine, Turing biitiinliigli (Turing complete) 6zelligi sebebiyle
yaygin programlama dillerinin (JavaScript, Solidity, Viper, Serpent, C++, Python gibi)
kullanimina uygundur. Bu programlama dilleri ile yaratilmis olan akilli sozlesmeler
deneme aglarindaki testleri gectikten sonra Ethereum ana aginda ¢alistirilabilmektedir.
Hesaplanabilir her seyin c¢alistirilabilmesini ifade eden Turing biitinligi o6zelligi
nedeniyle teorik olarak gézlemledigimiz her sey Ethereum igerisinde bir program olarak
hazirlanabilmektedir (Usta ve Dogantekin, 2018, 68—69).

Ethereum ’da islem gegmisleri bloklar i¢inde tutulur. Her bir blok, kendinden 6nce
gelen bir ana bloga (parent block) bagl olacak sekilde siralanmis ve her bir islem de bir
blogun i¢inde siralanmis durumdadir. Ethereum, tipki Bitcoin’ de oldugu gibi uzlasi
mekanizmasi sonucunda bloklarin olusturuldugu bir zincire sahiptir. Ethereum’un ana
aginda kullanilan uzlas1 mekanizmasi PoW algoritmasidir. Madenci diigiimler hatir1 sayili
miktarda enerji, zaman ve islem giicli harcayarak aga sunmak istedikleri bir blok i¢in
gecerlilik sertifikasi tiretirler. Madencilerin bu gegerli blok sertifikalarini tiretebilecekleri
stire yiiksek degiskenlige sahip rastsal siirelerdir. Bu rastsallik, ayn1 anda iki madencinin

ayni blok ikin es zamanli onaylama yapmasini olanaksiz kilmaktadir. Bu sebeple bir
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madenci bir gecerli blogu iiretip aga yayimladiginda, bu blogun ag tarafindan mesru bir
blok olarak kabul edileceginden neredeyse tamamen emindir (Ethereum, 2022a).

Bitcoinde ortalama olarak 10 dakika siiren aga blok ekleme islemi Ethereum ‘da
ortalama 12-14 saniyeye inmistir. Ethereum protokolii her bir blogun olusturulmasi igin
bir beklenen siire (expected time) belirlemistir. Eger ortalama blok olusturma siiresi,
protokolle belirlenen beklenen silireden daha diisiikse madenciler i¢in zorluk seviyesi
ylkseltilir, tam tersi durumda da distriiliir. Madenciler, aga yayimlanan iglemleri bu
algoritma neticesinde bulacaklar1 ¢éziime gore zincire ekleme hakkina sahip olacaklar ve
bunun i¢in “gas” ad1 verilen bir ddiillendirme 6demesi alacaklardir. Blok biiyiikligii de
yine gas denen bu birimle smirlandirilmig olup bir blok i¢in hedeflenen biiytiklik 15
milyon gas’dir. Fakat agin talep durumuna gore blok biiyiikliigli bu hedeflenen gas
miktarindan fazla veya az da olabilir ancak en fazla 30 milyon gas ile simirlandirilmastir.
Bir blok i¢inde madencilige harcanan gas limiti, bu hedef gas limitlerinden az olmak
zorundadir (Ethereum, 2022a). Dolayisiyla bir blokta yer alabilecek islemler, o blogun
hedef gas limitini asamayacak, bu da madenciligin sinirmi1 ve blok biytikligiini
belirleyecektir.

Ethereum’da “gas” kavrami, Ethereum agindaki belli islemleri yiiriitmek i¢in gerekli
olan islemsel ¢abalar1 6lgen bir birim olarak tanitilmistir. “Gas”, bir islemi Ethereum
aginda gergeklestirmek i¢in gerekli olan ticrettir. Gas licretleri, Ethereum’un yerel para
birimi olan ether (ETH) iizerinden 6denmekte olup gwei(0.000000001 ETH) olarak ifade
edilmektedir. Yapilmak istenen her islemin bir gas limiti vardir. Gas limiti, bir islem
tizerinde harcanmak istenen maksimum gas miktarini ifade etmektedir. Ethereum aginda
basit para transferleri i¢in daha diisiik gas limitleri belirlenmisken, ¢ok daha fazla islemsel
caba gerektiren akilli s6zlesme islemleri i¢in daha yiiksek gas limiti belirlenmektedir.
Ciinkii akilli s6zlesme islemleri bir blokta daha hacimli yer kaplamakta olup, bir blogun
hedef gas limitine daha ¢ok talep duymaktadirlar (Smith, 2022).

Ethereum protokoliinde, 5 Agustos 2021 tarihinde gerceklestirilen ve “London
Upgrade” olarak bilinen giincellestirme ile islem {icretleri madencilere 6denen “gas fee”
hesaplamasi her bir islemin taban iicreti olan “base fee” ile “priority fee” denilen dncelik
ticretleri toplamindan olusacak sekilde yeniden diizenlenmistir. Base fee denilen taban
fiyatlar her bir blogun rezerv fiyatidir. Bir iglem bir blokta yer almak istiyorsa oncelikli
olarak o islem icin Onerilecek gas iicreti, en azindan o blok i¢in belirlenen taban {icreti
(base fee) kadar olmalidir. Blok taban iicreti (base fee) bir blok olusturulmadan once

kendinden 6nceki bloklarin biiyiikliigiine ve o blok i¢in hedeflenen blok biiyiikliigiine gore
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belirlenir. Blogun mevcut biiyiikliigii hedeflenen blok biiyiikliiglinii asmis ise, Ethereum
protokolii taban ticretleri ilave her blok icin %12,5 arttirmaktadir. Bir blok kazildiginda,
taban iicreti (base fee) yakilmaktadir (Smith, 2022).

Prioritiy fee olarak tanitilan ticretler ise madencilere verilecek bir nevi bahsis olarak
degerlendirilmektedir. Londra giincellemesinden 6dnce madenciler i¢inde bos islemler de
olan bloklar dahil her onaylama islemi i¢in gas fee almaktaydi. Bu gilincelleme ile
madencilere iginde islem iceren bloklar (bos olmayan bloklar) i¢in bahsis niteliginde
odeme almalar1 tesvik edilmis ve bos blok onaylamanin &niine gegilmistir. Islemi
gerceklestiren kullanicilar tarafindan 6denecek bahsis (priority fee) arttikga blok i¢inde o
islemin diger islemlerin Oniine ge¢cme olasilifi da artacaktir. Dolayisiyla Londra
giincellemesi neticesinde toplam islem ticretleri her bir islem i¢in sistemin belirledigi gas
limiti ile taban {icreti (base fee) ve bahsis (priority fee veya tip) toplaminin ¢arpimi sonucu

asagidaki gibi belirlenecektir (Smith, 2022).

Islem Ucreti= Gas Units (Limit) * ( Base fee + Tip)

PoW algoritmas1 ile madencilerin elde edebileceg§i kazanglara yukarida
deginilmistir. Ethereum, ilerleyen yillarda Pow algoritmasi yerine PoS algoritmasina
gecmeyi planlamaktadir. Esasen PoS algoritmasinin alt yapist Ethereum’un ana agindan
bagimsiz olarak Beacon Chain denilen bir blok zincir iizerinden test edilmektedir. Yakin
zamanda bu agm Ethereum ana agi ile birlestirilmesi (merge) planlanmaktadir.

Ethereum, akilli kontratlara imkan veren bir ag yapisidir. Testlerini tamamlayan
akilli s6zlesme yazilimlar1 veya yaratilan kripto paralar ana aga entegre edilmektedir.
Ethereum’un ana aginin yaninda bu yazilimlarin test edildigi ve “TestNet” olarak bilinen
aglar bulunmaktadir. Bunlardan en 6nemlileri Rinkeby, Kovan, Ropsten ve Goerli’dir. Bu
testnetler, gercek anlamda gas fee denilen ticretleri 6demeden herhangi bir degeri olmayan
deneysel kripto paralar {izerinden belirlenecek bedava gas ticretleri ile akilli s6zlesmelerin
yazilimsal durumlarinin ve sisteme entegre edilebilirliklerinin denendigi platformlardir

(Ethereum, 2022b).

2.6.3 Hyperledger

Hyperledger, sektorler arasi blok zinciri teknolojilerini gelistirmek igin yaratilan

acik kaynakli bir is birligi ¢abasidir. Projenin amaci sektor kullanicilarinin piyasa
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sartlarina gore olusturacaklar1 uygulama ve platformlan yiiriitebilecekleri blok zincir
mantiginda bir dagitik defter yaratmaktir (Mete, 2019, s. 22).

2015 yilinda Linux Vakfi tarafindan duyurulan bu proje bir kripto para alim-satim
projesi olmayip kurumlara ve is diinyasina dagitik ag sistemlerinin alt yapisinin kurulmasi
amacini tagimaktadir. Bu sebeple Hyperledger’in kendine ait bir para birimi
bulunmamaktadir. Bu platforma ihtiya¢ duyanlar i¢in gizlilik 6nemlidir bu sebeple agik
(public) bir blok zincir ag1 degil 6zel (private) blok zincir ag yapisina sahiptir. Kurumlarin
farkli ihtiyaglar olabilecegi i¢in bu projenin tek bir standart blok zinciri bulunmamaktadir.
Hyperledger Fabric, Hyperledger Burrow, Hyperledger Besu, Hyperledger Indy,
Hyperledger Iroha ve Hyperledger Sawtooh gibi uygulamalart bulunmaktadir. En ¢ok
kullanilan uygulamasi modiiler yapisi ile Hyperledger Fabric’tir (Dingel, 2020, s. 73).

Hyperledger Fabric, 6zel ve izin gerektiren (private permissioned) modiiler bir blok
zincir platformudur. Bu nedenle acik blok zincirlerden farkli olarak Hyperledger Fabric’te
tim diigiimlerin kimligi bilinmektedir. Bu diigiimlerin gorevleri sistemde ii¢ sekilde
kategorize edilmektedir.

- Miisteriler (Clients): Islem tekliflerini sunmak ve bu islemleri siralama (ordering)
servisine gondermek

- Esler (Peers): Islem tekliflerini icra etmek, islemleri onaylamak (validation) ve
blok zincirin devamliligini saglamak

- Swralayicilar (Orderers): Miisterilerden islem tekliflerini almak ve islemlerin nihai
siralamasini gergeklestirmek (R. Yang ve digerleri, 2020, s. 3).

Hyperledger’in getirmis oldugu yenilik, 6nceki blok zincir sistemlerinde uygulanan
sirala-yiirlit mimarisi (order-execute) yerine yiiriit-sirala-onayla (execute-order-validate)
mimarisinin getirilmesidir. Onceki mimaride (order-execute) blok zincir ag1, dncelikle
islemleri uzlas1 protokolii kullanarak siralamakta ve sonrasinda bu islemleri ayni sirada
strastyla yiiriitmektedir. Hyperledger’in sundugu yeni mimaride (execute-order-validate)
ise miisterilerin (clients) se¢ilmis eslere (endorser peers) sundugu is teklifleri dncelikle
akilli so6zlesme lizerinde yiiriitilmekte (execute) ve ¢iktilar kaydedilmektedir. Esasen bu
islem, is tekliflerinin Hyperledger zincirine tanimlanan akilli s6zlesmeler (chaincodes)
tizerinde test edildigi bir simiilasyon iglemidir. Onaylayici esler (endorsers), teklifi
tanimlanmis yazilim {izerinde simiile ederler. Yazilim, Blok zincir agindaki ana onaylama
siireci ile 1iligkilendirmeksizin ayri1 bir bdlimde bu simiilasyonu yiiriitmektedir.
Simiilasyon isleminden sonra onaylayici esler 6n onay dokiimanini (endorsement)

misterilere geri gonderirler. Miisteriler, onaylayici eslerden gelen bu yiiriitme sonuglarimin
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ayni oldugunu kontrol ettikten sonra islemleri yaratirlar ve siralama servisine gonderirler.
Siralama servisi, durum giincellemelerini otomatik olarak nihai onaylayicit eslere
yayimlarlar ve siralandirmis olduklari islemleri iizerinde uzlasilar tesis ederler. Boylece,
islemler siralanmis ve bloklar nihai olarak onaylanmak {izere hazirlanmis olmaktadir.
Nihai onaylama ise blok zincir agina yazilimsal olarak entegre edilmis olan onaylama
sistemi zincir kodlar1 (validation system chaincode) ile yapilmaktadir (Androulaki ve
digerleri, 2018, 1-6).

Hyperledger fabric, yukarida orneklendirildigi tizere modiiler bir sistem ortaya
cikarmaktadir. Bu modiiler yapi, farkl tiirdeki isletmelere ve hatta farkli tiirdeki devlet
kurumlarina ihtiyaglar1 olan blok zincir aginin yaratilmasina imkan saglamaktadir. Sistem,
tek bir uzlagt mekanizmasini zorunlu kilan hard-coded uzlasi mekanizmalarina bagh
olmadiginda farkli ihtiyaglar1 karsilayabilecek farkli uzlasi mekanizmalarini tesvik
etmektedir. Bu sebeple, veri giivenligine ve gizlilige dikkat eden kamu kurumlar1 ve
firmalar icin sistemin esnek yapisi, uygulama kolayligi, kripto para ticareti temelli
olmamasi ve ozellikle aga katilacak diigiimlerin kimlik zorunlulugu bu yeni nesil blok

zincir agimi popiiler hale getirmektedir.

2.6.4 Ripple

Bankacilik sistemi ve diger finansal kuruluslar1 hedef alan Ripple ag1 gergek zamanli
para transferi ve bir 6deme platformudur. Kendine 6zgii Interledger Protokol (ILP) denen
bir uzlasi mekanizmasi bulunan bu blok zincir platformu, gerceklesen islemler sonucunda
saniyeler iginde mutabakat saglayabilmektedir. Kendine 6zgii XRP kirpto bara birimi
yaninda her tiirlii para birimi ve hatta yolcu mil puanlari ile de islem yapabilmektedir. Ozel
bir ag yapisina sahip oldugu i¢in kullanicilar giivendikleri kullanicilari ve islem bilgilerini
tanimlamak zorundadir. Ag, iki kullanici arasinda merkeziyetsiz giivenli bir iletisim kanali
kurmaya calisir. Dogrudan bir kanal kurulamamasi durumunda giivenilen diger
kullanicilar tizerinden iletisim kanallart denenir. Giiven kanalinin tesisinden sonra islemler
boliinemez bir sekilde yani atomik islem biitiinligli ile gerceklestirilir ve parcali bir
gerceklesme durumu olmaz (Usta ve Dogantekin, 2018, 72-73).

Ripple, Uluslararasi para transferinde kullanilan SWIFT sisteminin zay1f yonlerini
hedef alarak gelistirilmis bir projedir. Bu zayif yonler, Swift sisteminin iilkeler ve bolgeler
nezdinde katmanlagmis hiyerarsik yapisinin olmasi ve bu hiyerarsik yap1 nedeniyle para

transferinin bazen 3-5 giinli bulabilmesi ve anlamsiz operasyonel iicret 6demeleri gibi
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hususlardir. Ripple, gonderilmek istenen meblag ile buna iligkin transfer verisini es
zamanlt gergeklestiren bir uygulama gelistirmistir. Yani swift sistemindeki gibi once
mesaj iletimi sonra para gonderimi seklindeki ikili ayrim Ripple’in merkezi olmayan esten
ese ag1 sayesinde es zamanli hale gelmektedir (Qiu, Zhang ve Gao, 2019, 431-432).

Ripple sisteminin haberciler (messengers), protokol (ILP), kambiyo kontrolciisii
(FX Ticker) ve onaylayicilar (validators) olmak iizere dort ana bileseni bulunmaktadir.
Haberciler Ripple ag1 (RippleNet) iizerinde gonderici banka ve alici bankay1 iki yonli
mesaj iletimi ile birbirine baglayarak bilgi alis verisini miimkiin kilarlar. Boylelikle
gonderici banka islem ile ilgili doviz kuru, 6deme detaylar1 ve tiim masraflar gibi riskli
detaylar ve hatta tahmini islem siiresi hakkinda bilgi sahibi olabilmektedir. ILP protokolii,
islemin her iki tarafi olan bankalar arasindaki alacak, verecek ve likidite durumlarini
izleyen bir yan defter olarak islev gormektedir. Bu protokol, anlagmanin hemen ve
otomatik olarak gergeklestigini yani transfer isleminin milisaniyeler i¢inde basarili olup
olmadigin1 garanti altina almaktadir. Kambiyo kontrolciisii, teklif edilen doviz kurunun
dogrulugunu kontrol eder. Bu kontrolden sonra gonderici banka, gondermek istedigi
meblagi onaylanmis yerel doviz kuru {izerinden XRP kripto parasina ¢evirerek RippleNet
tizerinden alic1 bankaya gonderir. Alic1 banka da XRP cinsinden gelen paray1 daha sonra
yerel para birimine c¢evirmektedir. Onaylayicilar da kriptografik olarak para transfer
isleminin alic1 bankada basarili olup olmadigin1 gosterirler (Qiu ve digerleri, 2019, s.
433).

Ripple, acik kaynakli bir 6deme platformudur. Ripple’de uzlagma iglemi, her birinin
elinde UNL (Unique Node List) denen giivenilir diigiimler listesi olan onaylayict
diigiimlerce (validator) gerceklesmektedir. UNL listesindeki diigiimler, glivendikleri
islemleri oylarlar (voting). Her bir onaylayici diigiim, elindeki islem setini diger onaylayici
diigtimlere teklif olarak sunarlar. UNL listesindeki oylayict diiglimlerden gelen islem
teklifini alan onaylayici diigimler, her bir islemi kontrol ederler. Teklifteki islem eger
yerel iglem setinde aynen yer aliyorsa, bir oy alir. S6z konusu islem %50 oya ulastiginda
bir sonraki adima gegcilir. Bir sonraki adimda ayni islemler bu sefer esik %80°e ¢ikarilarak
gerceklesir. Eger %80’1n lizerinde bir oy alinmigsa islemler nihayetinde deftere kaydedilir.
Bu sebeple Ripple tam kesinlik (absolute-finality) uzlas1 protokoliidiir (Zhang ve Lee,
2020, s. 95).
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Ripple, 6deme sistemleri lizerinde faaliyet gosteren bir proje oldugundan, RippleNet
ag1 lizerinde bir¢ok finansal kurulus faaliyet géstermektedir. Bunlar arasinda American
Express, Bank of America, MoneyGram, PNC, Sandanter gibi 6nemli finansal kuruluglar
bulunmaktadir. Tiirkiye’den Akbank ve QNB Finansbank, Ripple sistemine entegre olan

bankalardir.

2.6.5 Corda

R3 firmas: tarafindan 6ne siiriillen Corda projesi, isletmeler arasindaki yasal
sozlesmeleri kaydeden, yoneten, otomatiklestiren ve finansal piyasalardaki uygulamalara
cOoziimler sunmak icin gelistirilen bir platformdur. Bu ag yapisinda veriler sadece
sozlesmeye taraf olan ve hukuken s6zlesme bilgilerine erismesinde sakinca bulunmayan
taraflarca goriilebilmektedir. Sozlesme ile ilgisi olmayan diger ag katilimcilarmin ilgili
sOzlesme verilerine erisim hakki bulunmamaktadir. Mutabakat yapis1 sistem genelinde
degil, islem seviyesindedir (Usta ve Dogantekin, 2018, 73-74).

Acik kaynak yazilimi kullanan bu platform, herhangi bir organizasyon veya
bireylerin birbirleri ile dogrudan islem yapmasina imkan saglayan bir agdir. Platformun
mimarisi, ger¢ek hayattaki islemlerin hukuki baglayicilik ¢ergevesinde modellenmesi ve
otomatiklestirilmesi ve bunlarin c¢esitli aplikasyonlar {izerinden yiiriitiilmesi {izerine
sekillenmektedir. Izinsiz blok zincir platformlarmin aksine, Corda platformu teshis

edilebilir katilimcilar arasindaki iglemlerin gizlilik ve hukuki kesinlik c¢ercevesinde
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gerceklesmesini saglamaktadir. Corda’nin ¢zmeye ¢alistigi problem, bir birlerine ticaret
yapmaya yetecek giiveni saglayan ancak karsi tarafa tiim kayitlari tutmasi konusunda
glivenemeyen taraflar arasindaki s6zlesme ve anlagmalar1 yonetmektir. Gergek hayatta
firmalar arasindaki islemler ikili bir sekilde her firmanin kendi kayitlarinda izlenmektedir.
Ayni iglemin iki farkli firma goziindeki farklilagsmasinin yaratabilecegi kaynak riskini
gidermek platformun gozledigi hedefler arasindadir. Yetkili bir sistem i¢inde kayitlarin
firmalar arasinda glivenle paylasilmasi olasiligi, her firmanin islem kiimesinin de ortak bir
sekilde yonetilmesine imkan verebilecektir. Boylece sistem “benim gordiigiim senin
gordiigiindiir ” garantisini saglayacaktir (Brown, 2018, 3—4).

Corda platformunda uzlasi mekanizmasi isleme taraf olanlarca akilli kontrat
kodlarma gore yerine getirilmektedir. Uzlast mekanizmasinin islem gegerliligi
(transaction validity) ve islem tekilligi (transaction uniqueness) olarak iki bileseni
bulunmaktadir. Islem gecerliliginde, taraflar 6nerilen islemin ¢ikt: durumunu isleme eslik
eden sozlesme yazilim kodunun kontrolii neticesinde gecerli olarak tanimlamaktadir.
Islem tekilliginde, taraflar sorgulanan islem ile ilgili daha 6nceden uzlastya varilmis olup
olmadigini kontrol etmektedirler. Taraflar, bir islemin gecerliligine ayni kontrat yazilimini
birbirinden bagimsiz olarak calistirarak karar verirler. Ayn1 anda iki gegerli islemin varligt
muhtemel olabilmektedir. Bu durumda taraflarin hangi islemin siralamada oncelikli
olacagina karar vermesi gerekmektedir. Boyle bir durumun ¢6ziimiinde noter havuzu
(notary pool) denilen Onceden kararlastirilmis gozlemciler kullanilmaktadir. Noter
havuzlari, islemin tekilligi ve zaman damgast hizmeti sunarak bu tiir iglemleri siraya
koyarlar anlagmazlig1 ¢ozerler (Brown, 2018, 8-9).

Corda finansal kurumlar temelinde ¢6ziim iireten bir platformdur. HSBC, Moody’s,
Commerzbank gibi biiyiik finansal kuruluslarin {iye oldugu bu platforma Tiirkiye’de ilk
kez Is Bankas1 30 Mart 2020 tarihinde iiye olmustur. 27 May1s 2020 tarihinde Is Bankasi,
Sisecam, Kurara Europe GmbH ve Commerzbank arasinda Corda teknolojisi kullanilarak
Marco Polo ag1 iizerinden gergeklesen islemde dis ticaret finansmaninda 6deme gilivencesi
saglanarak Almanya’dan Tiirkiye’ye ithalat islemi gerceklestirilmistir (Dingel, 2020, s.
78).
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BOLUM III

BLOKZINCIiR TEKNOLOJISININ AVANTAJLARI DEZAVANTAJLARI VE
KULLANIM ALANLARI

Blok zincir verilerin merkezilestigi klasik veri tabanlarinin yerine, merkeziyetsiz
olarak esten ese diigiimler arasinda izlenebildigi bir teknolojidir. Ozellikle 2009 yilindan
itibaren islevselligini ispatlayan bu teknolojinin basta finans sektorii olmak iizere bir¢ok
sektorde uygulanabilirligi goriilmiis ve bu durum, s6z konusu teknolojinin uygulama
alanlarinin daha da yayginlagmasi ig¢in siirekli gelisim halinde bulunmasini gerekli
kilmustir.

Islevsel olarak ilk kullanilmaya basladig1 Bitcoin platformu basta olmak iizere, bu
teknolojinin kullanimi arttikca bazi avantajlari uygulamalar yolu ile hemen adapte
edilmistir. Ancak yine kullanimi arttik¢a teknolojinin bazi problemleri ihtiva ettigi de
goriilmiis ve bunlarin dstesinden gelebilmek icin yeni teknoloji ve platformlar
gelistirilmistir ve gelistirilmeye devam edilmektedir. Bu bdliim kapsaminda bu

teknolojinin avantaj ve dezavantajlari ile kullanim alanlarina deginilecektir.

3.1. Blok zincir Teknolojisinin Avantajlar

Blok zincir teknolojisinin klasik veri tabanlarindaki veri saklama yontemlerine
kiyasla getirdigi yenilik ve avantajlar degismezlik (immutability), seffaflik (transparency),
izlenebilirlik (traceability), aracisizlasma (disintermediation) ve etkinlik (efficiency) olarak

siralanabilmektedir.

3.1.1 Degismezlik (Immutability)

Klasik veri tabanlarinda, taraflarin gerceklestirdigi islemler, merkezi bir
organizasyonun yonettigi veri tabaninda saklanmaktadir. Bu tiir veri tabanlar1 miisteri-
sunucu ag mimarisinde yapiya sahiptir. Yani secilmis bir merkezi otoriteye bagli bir

sunucu lizerinde veriler toplanmakta ve depolanmaktadir.
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Sorumlulugun Dagitik
Dagitiilmas
(Decentralized)

Sekil 12. Veri taban1 ag tiirleri
Kaynak: (https://blokzincir.bilgem.tubitak.gov.tr/blok-zincir.html 22.05.2022 tarihinde erisildi)

Verilerin, bir otoritenin (banka gibi) tek bir merkezi kayit sisteminde yer almasi,
hacker veya diger kotii niyetli aktdrlerin tiim faaliyetlerini bu verilere siber saldir1 veya bu
verilerin manipiilasyonu gibi ¢abalara sevk etmektedir (OECD, 2020, s. 8). Bu sebeple
merkezi veri tabanlar1 siber saldirilara daha agik veri tabanlari olup, kayith verilerin
calinmasi, manipiilasyonu ve degistirilmesi riski tagimaktadir.

Blok zincir teknolojisi ile verilerin dagitik bir defter sisteminde (DLT-Distributed
Ledger) izlenmesi imkan1 getirilmistir. DLT, herhangi bir dijital veya fiziksel varlik
tizerinde gerceklesen islemin degistirilemez (immutable) ve gergekligi kanitlanabilir bir
bicimde denetimini (verifiable audit) saglamaktadir (Natarajan, Krause ve Gradstein,
2017, s. 15). Dolayisiyla, blok zincir teknolojisinin en 6nemli avantajlarindan biri
degismezlik 6zelligi nedeniyle veri giivenliginin saglanabilmesidir. Bunun saglanmasi
neticesinde katilimcilarin sisteme giiveni de saglanmaktadir.

Blok zincir agindaki katilimer glivenini saglayan en 6nemli 6zellik kayitl verilerin
degismezligidir. Bu da, blok zincir agina kaydedilmis bir verinin manipiile edilememesi
ve degistirilememesi sayesinde olmaktadir (Hofmann, Wurster, Ron ve Bohmecke-

Schwafert, 2017, s. 2). Yani mevcut duruma ne zaman yeni bir bilgi eklenmek istenirse,
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bir yeni blok yaratilmakta ve zincire eklenmektedir. Zincire bir blok eklendiginde ve belli
bir stire gegtiginde o blok artik degistirilemez olarak degerlendirilmekte ve silinmesi veya
degistirilmesi imkansiz olmaktadir (Landerreche ve Stevens, 2018, s. 1).

Verilerin tek bir merkezde toplanarak yonetimsel olarak tek bir kisi veya
organizasyonun eline birakilmasi, bu veriler {izerinde oynama yapilmasini,
degistirilmesini veya tamamen calinarak yok edilmesi riskini daha yiiksek kilmaktadir.
Ancak tek bir merkez yerine verilerin birden ¢ok yerde kayit altina alinmasi bu riski
azaltmaktadir. Ozellikle blok zincir ag1 gibi bir birine giivenmeyen oldukea fazla sayida
kullanicida bu verilerin ayn1 defterde tutulmasi bu riski ¢ok daha fazla diisiirmektedir. Bu
kapsamda blok zincir aginda yer alan katilimci sayisinin artmasti, bu katilimeilarin kendi
sistemlerinde tutmus oldugu veri kayitlarinin da artmasi anlamina gelmekte ve sistemi
daha giivenilir ve islemleri daha degistirilemez kilmaktadir. Ciinkii blok zincirde bloga
eklenerek onaylanan islemler agdaki her katilimcinin (diigiimiin) yerel kayitlarinda
depolanmakta olup bu verilerin tek bir kisinin sisteminde izlenmesinden ise binlerce ve
hatta yiizbinlerce diigiimiin kisisel veri tabaninda izlenmesi degistirilemezlik 6zelligine
fayda saglamaktadir.

Blok zincire eklenen ve iginde veriler bulunan her bir blok, agdaki diigtimlerce her
bir agin kendi uzlag1 mekanizmasina gore onaylanmis, yani iizerinde uzlasilmis verilerdir.
Yani secilen uzlas1 mekanizmalarindaki mantiga bagli olarak zincire eklenmis bir bloktaki
veriler artik gergek bir veri olarak degerlendirilmektedir. Zira uzlasma mekanizmasindan
gecememis bir islemin bir blok i¢inde zincire eklenme ihtimali bulunmamaktadir. Blok
zincir sistemleri her bir blogu birbirine baglayan Hash fonksiyonu kullanmaktadir. Yani
her yeni blok bir onceki blogun hash degerini kullanarak zincire baglanmaktadir.
Dolayistyla bir hacker veya kétii niyetli herhangi biri bir islemi degistirmek istiyorsa,
agdaki tlim zincirleri degistirmesi gerekmektedir. Bu islemi gergeklestirmek i¢in gereken
hash fonksiyonu hesaplamasi neredeyse imkansiza yakin bir iglem giicii gerektirmektedir
(Kim, 2021, 16-17).

Blok zincir dagitik bir defter yapisi oldugu i¢in, agda yer alan tiim veriler agi
olusturan diiglimler tarafindan saklanabilmektedir. Dolayisiyla, bir bilgisayarda yer alan
bilgi manipiile edilirse veya degistirilirse, bu husus agda yer alan diiglimler tarafindan fark
edilir ve uzlas1 mekanizmasi geregi defterin bu degistirilmis versiyonu reddedilir. Bu
husus, defterin degistirilemez 6zelligini garanti altina almaktadir (Kim, 2021, s. 12).
Dolayisiyla ilerde dezavantajlar boliimiinde deginilecek olan 6zel durumlar hari¢ olmak

tizere Ozellikle agik blok zincirlerde verinin degistirilebilmesi olduk¢a zordur. Aga katilan
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diigiim sayis1 azaldik¢a da, uzlasiya katilabilecek diigiim sayis1 da diiseceginden,
cogunlugu saglayabilecek is birliklerinin (collaboration) olusturularak verilerin manipiile

edilmesi ihtimali artabilecektir.

3.1.2. Seffaflik (Transparency) ve izlenebilirlik (Tracebility)

Bir veri tabaninin seffaf olmasi, o veri tabaninda yer alan islemlere her kullanicinin
erisebilir olmasini gerektirmektedir. Blok zincir teknolojisinde, veriler sadece kendinden
once gelen verilere eklenebilmekte ve bir kere eklendikten sonra da iizerinde
oynanamamakta ve kaybolmamaktadir. Bu da, bozulamaz sekildeki tarihsel kayitlarin
sistem i¢inde kalic1 olmasini saglamaktadir. Bu kayitlarin barindirdig: tiim degisikliklerin
deftere yansitilmasi ve ag katilimcilarindan herhangi biri tarafindan denetlenebilmesi
durumunda seffaflik saglanmis demektir (Makridakis ve Christodoulou, 2019, s. 3).

Blok zincir teknolojisinin getirdigi onemli yenilik ve avantajlardan birisi, bir
merkezi otoritenin onayina ihtiyag duymadan, islemler ile ilgili taraflarin agda yer alan
verilere erisimlerinin saglanabilmesidir. Bu husus, acik blok zincir aglarinda diigiimlerin
tam bir seffaflik icinde verilere erisimi seklinde ortaya ¢ikmaktadir. Bir acik blok zincir
(public blockchain) aginda, biitiin diiglimler blok zincirde depolanan islemlere
erisebilmekte ve baslatilmis olan islemleri teyit edebilmektedir. Bu sebeple blok zincirde
muhafaza edilen veriler katilimcilara agik ve seffaftir (Liang, 2020, s. 127).

Katilimcilarin agdaki verilere ulasabilmesi ve seffaflik sayesinde her bir islemin
takibi kolaylikla yapilabilmekte ve bir blokta degisiklik olup olmadigt tespit
edilebilmektedir. Bu sebeple blok zincirde seffaflik kavrami, islemlerin degismezligi
kavramn ile de iliskilidir. Ozellikle agik blok zincirlerin oldukga seffaf bir yapida olmasi,
bu ag ilizerinde kotii niyetli katilimcilarin gabalarini daha rahat takip edilebilmesini
saglamaktadir. Tabi ki blok zincir agiin tiirline gore seffaflik yapisi1 da degismektedir.
Acik blok zincirler herkes icin seffaf bir yap1 sunarken, 6zel blok zincirler aga katilim
siirlandirilmis oldugu i¢in sadece katilimcilarina seffaf bir yapi sunmaktadir. Clinkii 6zel
blok zincirler esasen genellikle bir organizasyon cergevesinde kurulmus, belli bir gizlilik
seviyesine ihtiya¢ duyan katilimcilarin giris kontrollerine tabi olarak aga katilabildigi bir
blok zincir ¢esididir. Verilere erisim ve veri okuma yetkisi katilimeilarla sinirlandirildigs
icin seffaflik herkese saglanmamakta aksine katilimcilara saglanmaktadir.

Bilindigi iizere blok zincirlerde temel olarak aga katilan ve islem yapmak isteyen

her diigiim ag {izerinde bir adrese sahiptir. Aga yayinlayacaklart mesajlarda da islemin
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kars1 tarafi olan diigiimiin adresi belirtilmektedir. Dolayisiyla, ag {izerinde her bir adresin
bir iglem ge¢misi yer almaktadir. Bu islem geg¢misi public key olarak ifade edilen
adreslerde kolaylikla izlenebilmekte ve denetlenebilmektedir. Bu islemlerin takibinin
yapilabildigi, istenildigi zaman izlenebildigi internet sayfalar1 da bulunmaktadir. Ornegin
Bitcoin ag1 lizerinde 1Cdid9KFAaatwczBwBttQcwXY CpvK8h7FK numarali adrese ait

islemler (

https://www.blockchain.com/explorer/addresses/btc/1 Cdid9KF AaatwczBwBttQcw XY CpvK8h7FK )

internet adresi lizerinden takip edilebilmektedir. Gergek islemlerin yer aldigi bu internet
sayfasinda s6z konusu adreste tanimlanmis bir diiglimiin blok zincir aginda kag kere islem
yaptig1, bu islemlerin bitcoin ve dolar cinsinden degeri, her bir islemin kars1 tarafi olan
adresler, islemlerin hangi blokta yer aldigi, islemin dogrulama sayisi, bloga alinma
zamani, adresi kullanan diiglimiin BTC bakiyesi gibi ¢ok detayli bilgiler halka agik
(transparent) ve seffaf bir sekilde izlenebilmektedir (tracable). Olusturulmus ve zincire
eklenmis bir blokta yer alan verilerin degistirilmesi bu sebeple kolaylikla
izlenebilmektedir. Bu seffaflik ve izlenebilirlik sayesinde kotii niyetli kullanicilarda
kolaylikla denetlenebilmekte, bunlarin gergeklestirdigi siipheli islemler uzlasma
mekanizmasinca reddedilebilmekte ve zincir yapisi korunabilmektedir.

Dolayistyla blok zincirin seffafligi her bir islemin zincire kaydi gerceklestiginde
saglanmaktadir. Bu seffaflik, islem bilgilerini istenilen zamanda gérmeye ve bunlarin ag1
kullanan herkese acik olmasina izin vermektedir (Golosova ve Romanovs, 2018, s. 2).
Bir blok zincirde genel olarak ayricalikli muhataplar bulunmamaktadir. Degis tokuslar
esten ese eslesmektedir. Ag tlizerindeki diiglimler ¢ok fazla sayidadir ve tiim kitalardaki
birgok iilkeye yayilmiglardir. Bu diiglimler ayni agik kaynakli bilgisayar kodlarim
paylasirlar ki bu da seffafliga ve izlenebilirlige ayr bir giivence saglamaktadir (Papa,

2017, s. 40).

3.1.3 Aracisizlasma (Disintermediation) ve Etkinlik (Efficiency)

Blok zincir teknolojisinin en Onemli avantajlarindan birisi aracisizlasmaya
(disintermediation) yaptig1 6nemli katkilardir. Aracisizlasma ile kastedilen sey, blok zincir
defterinin (veri tabani kayitlarinin) herhangi bir kisi, firma veya hiikiimet tarafindan idame
ettirilmemesi, aksine diinyadaki ¢ok sayidaki daginik bilgisayar aglarinca bir biitiin olarak

ylriitiilmesidir. Bu da iki tarafin herhangi bir merkezi araciya ihtiyact olmadan birbirleri
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ile iletisime gecebilmesi ve islemleri onaylamasi ve kayitlarin gercekligini dogrulamasini
ifade etmektedir (Makridakis ve Christodoulou, 2019, s. 3).

Modern toplumda, bir¢cok aract kurum ve kuruluslarin rolii 6ziinde tek bir seye
dontismektedir, taraflar arasinda giiven tesis etmek. Dijital bir diinyada, bireylerin kim
olduklar ile ilgili sdylediklerine ve vaat ettiklerini yapacaklarina giivenmek ¢ogu kez
zordur. Biiyiik firmalarm miisterileri ile yaptiklar1 anlagsmadan caymalar1 durumunda
katlanacaklar1 muhtemel itibar kayiplari, elde edecekleri muhtemel kazanglardan daha
fazla olabilmektedir. Firmalar, kendi gilivenilirliklerini ortaya koyarak belli bir iicret
karsiliginda ticari aracilik isini gelistirmektedir ki bu durum birbirini tanimayan ¢evrim ici
bireyler i¢in de iyi bir durumdur. Fakat blok zincir teknolojisi, taraflarin bir birine
glivenmesinin  gerekli olmadigi bir dijital etkilesim ¢oziimii ile aracilarn
parcalayabilmektedir (Mattlila, 2016, s. 21).

Ozellikle Bitcoin’ in kripto para piyasasinda gegerliligini kanitlamasi, bankacilik ve
finans sektoriindeki aract gorevi iistlenen biiyiik finansal kuruluslarin faaliyetlerini ve
aracilik ettikleri finansal hizmetler icin talep ettikleri iicretleri hedef almasi ile ortaya
cikmistir. Gergekten de finans sektoriinlin en onemli aktorleri olan bankalar Tiirkiye
Ozelinde en fazla karliliga sahip kurumlar olarak dikkat ¢ekmektedir. Bu kurumlarin
giiveni esas alarak gerceklestirdigi finansal hizmetler icin ¢ok cesitli adlarla iicret ve
komisyon geliri elde edebildikleri goriilmektedir. Ozellikle TCMB tarafindan 07.03.2020
tarith ve 31061 sayili Resmi Gazete ’de yayimlanan “Finansal Tiiketicilerden Alinacak
Ucretlere Iliski Usul ve Esaslar Hakkin Teblig de” belirtildigi iizere faiz (kredi) ve kar
pay1 disinda, sunulan finansal hizmetler i¢cin Bankalarin alabilecekleri {icret, komisyon ve
masraf cesitlerinde sadelesmeye ve standardizasyona gidilmistir. Ancak teblig ekinde
goriilecegi tizere bu sadelesmeye ragmen Tirkiye’de (kredi islemleri ve ¢ek-senet gibi
ticari islemler hari¢) finansal tiiketicilerden Bankalarin talep edecegi iicret ve masraflar 16
kalemi bulmaktadir.

Glindelik ticarette siklikla karsilagilan karsi taraf riskini asabilmek i¢in olusturulan
arac1 kurum olgusu bazen yasalar, bazen bankalar, bazen noter ve bazen de yazili olmayan
kurallar olarak karsimiza ¢ikabilmektedir. Blok zincirin temas ettigi nokta da budur. Blok
zincir mutlak giiven saglayan bir giiven protokoliidiir (Giiven ve Sahinéz, 2021, s. 171).
Bu teknolojinin en 6nemli avantajlarindan biri, glivenin ve itibarin pazarlanmasi suretiyle
menfaat elde edecek bir aracinin varhigini ortadan kaldirmasidir. Bu iki sekilde ortaya
cikmaktadir. Blok zincirde agi olusturan diiglimlerin birbirleri ile iletisim halinde olmasi

bir araci iizerinden bu iletisimin yiiriitiilmesi zorunlulugunu ortadan kaldirmaktadir.
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Herhangi bir islemi gerceklestirmek isteyen tarafin sadece karsi tarafin agik anahtarini yani
ag adresini bilmesi yeterlidir. Kars1 tarafi tanimasi1 veya ona giivenmesi gerekliligi
bulunmamaktadir. Karsi taraf riskini ortadan kaldiran ve giiveni saglayan husus, her agin
kendi yapisinda var olan ortak uzlas1 mekanizmasi ile birlikte islemlerin degistirilmezligi,
seffaflig1 ve izlenebilirliginin saglanmasidir.

Araci ihtiyacini ortadan kaldiran diger husus ise akilli sozlesmeler ve yazilimsal
standartlardir. Daha 6nce deginildigi {izere arac1 kurum olgusu bazen de yasalar, noterler
veya yazili olmayan kurallar1 da ifade edebilmektedir. Blok zincir teknolojisi, eski
diizenleyici stratejileri hiikiimsiiz kilabilmekte, bunlarin yerine orijinal teknolojik
yenilikler getirerek yeni diizenleyici stratejilerin olusturulmasinda faydali olabilmektedir.
Bir toplumda ekonomik davraniglarin yonetilmesinde artan bir 6neme sahip bilgisayar
kodlar sayesinde davranislara belli standartlar ¢ergevesinde tesir edilmesi miimkiindiir
(Mattlila, 2016, s. 23). Gergekten de acgik uglu yazilimlarin agdaki tiim bilgisayarlara
ulasabildigi blok zinciri teknolojisinde, ag1 yoneten kurallarin bilgisayar kodlar1 ile net bir
sekilde belirlenmesi araci bir kuruma ihtiyaci ortadan kaldirmaktadir. ilaveten, akill
sozlesmeler yolu ile nceden belirlenmis bir hukuki alt yapinin olusturulmasi ve igslemlerin
bu ¢ercevede gergeklestirilmesi hem giiveni arttirmakta hem de araci bir kurum olmaksizin
sistemi isler hale getirmektedir.

Blok zincir teknolojisi, sistemi siirdiirecek bir merkezi otorite gerektirmediginden
maliyetleri de azaltmaktadir. Gegmiste her bir islem ¢esitli taraflarin kimliklerini kontrol
eden ve islem bilgisini onaylayan (banka gibi) bir araciya ihtiya¢ duyulmaktaydi. Bir
aractya duyulan ihtiyag ise anlagsmazliklara, gecikmelere ve maliyetlere sebep olmaktadir.
Bununla birlikte blok zincir islemleri onaylayacak bir araciya ihtiyag duymamaktadir.
Bunun yerine islemlerin kolektif olarak onaylanmasinda wuzlasi mekanizmasi
kullanilmakta bu da muamelelerde hiz, zaman tasarrufu ve daha az maliyete imkan
vermektedir (Kim, 2021, s. 17).

Ozellikle, aracisizlasmanin yarattig1 etkinlik, uluslararas1 6deme ve para transferi,
dijital kimlik sistemleri, varlik tescilleri (tapu, noter vs.) ve dijital paralar gibi yetersiz
hizmet alan kitlelere finansal erisim imkanmi tanimaktadir. Uluslararasi para transferi
alanindaki Ripple, Abra, Bitpesa gibi blok zincir uygulamalari, islem masraflarini
azaltmasi, iglem siiresini kisaltmasi, kars1 bankanin ¢alisma saatlerinden bagimsiz olmasi
gibi avantajlartyla blok zincir teknolojisinin etkinligine giizel bir 6rnek olusturmaktadir.
Dogum sertifikalari, evlilik clizdanlari, saglik bilgisi dokiimleri gibi kimlik bilgileri ile

iliskilendirilen dokiimanlarin eksikligi nedeniyle bir kisim bireyler finans hizmetlerine
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erisememektedir. Gelistirilen blok zincir uygulamalar1 ile (Shocard, BanQu gibi) kimlik
bilgilerinin dagitik defter sisteminde kayit altina alinmasi saglanmaktadir. Bir 6rnek
vermek gerekirse, BanQu uygulamasi, Ethereum blok zincirinde ekonomik kimlik
yaratarak Umman’daki Suriyeli miltecilere dijital kimlik saglanmasi gibi projelerle bu
alandaki etkinsizligi gidermeye ¢alismaktadir. Varlik tescilinde de blok zinciri teknolojisi
merkeziyetsiz bir yap1 sunmakta ve potansiyel olarak daha hizli bir sekilde varliklarin
tesciline imkan saglamaktadir. Ubitquity gibi gayrimenkul platformlari, Everledger gibi
uluslararas1 pirlanta sertifikasyon ve izleme sistemleri gibi uygulamalar sayesinde
varliklarin daha etkin yonetimi ve takibi daha kolay hale gelmektedir (Natarajan ve
digerleri, 2017, 23-25).

Blok zincir teknolojisinde etkinlik kavraminin iliskili oldugu bir diger unsur ise,
uzlas1 mekanizmalarmin etkinligidir. Bitcoin’ in kullanmakta oldugu Proof of Work gibi
enerji sarfiyati yogun olan algoritmalar, uzlag1 siirecini ve maliyetlerini artirabilen ve
digerlerine goére az etkin uygulamalardir. Uzlasi mekanizmalarinin enerji sarfiyati
azaldikca uzlagsma maliyetleri diismekte ve sistem hizi artmaktadir. Ancak uzlasi
mekanizmasinin kolaylagsmasi, diiglimlerin ayn1 anda birden fazla blok olusturmak
suretiyle 0ksiiz blok riski yaratmasina da sebep olabilmekte ve uzlasi siirecinin etkinligine
ters bir durum da ortaya ¢ikarabilmektedir. Bu sebeple bir blok zincir aginin etkin bir
yapiya biirlinmesi, uzlasi stirecinin etkin bir slirede, enerji tasarrufu saglayarak ve saglikl
sonuglar verecek sekilde tasarlanmasia baghidir. Bu minvalde, bu teknoloji iizerine

oldukea fazla calismalar yapilmakta ¢esitli uzlasi mekanizmalar1 yaratilmaktadir.

3.2. Blok zincir Teknolojisinin Dezavantajlar

Blok zincir teknolojisi olarak karsimiza ¢ikan dagitik defter kayit sistemi (distributed
ledger) verinin belli bir yerde degil de birden ¢ok yerde ve birden ¢ok kontrol mekanizmasi
ile saklanarak gilivence altinda tutulmasi ve bu sekliyle verilerin bozulmasi, silinmesi,
kaybolmas1 ve saldirtya ugramasi gibi sorunlara ¢oziim getirmesi gibi avantajlar
bulunmaktadir (Giiven ve Sahinoz, 2021, s. 74). Ancak bahsedilen bu avantajlaria karsin,
gelismekte olan bu teknolojinin ig¢inde barindirdigi bazi dezavantajlar da bulunmaktadir.
Bu dezavantajlar gizlilik (privacy), dlceklenebilirlik (scalability), enerji verimliligi ve
depolama alani, A§ giivenligi ve %51 saldirilari, Ozel anahtar problemi olarak

gruplandirilabilmektedir.



63

3.2.1 Gizlilik (Privacy)

Blok zincir teknolojisinin temelinde, katilimcilarin verilere seffaf bir sekilde erisimi
mantig1 yatmaktadir. A¢ik blok zincir aglarinda, katilimcilara bu yoniiyle tam bir seffaflik
saglanmaktadir. Ancak izin gerektirmeyen bu tiir aglarda, kayitli islem verileri internet
baglantis1 olan herkese agik durumdadir. Bu durum, seffaflik agisindan iyi bir durum
olmakla birlikte, belli bir diizeyde gizlilige gereksinim duyulan hasta kayitlari, miisteri
bilgileri, isletme bilgileri gibi ticari sirlar, tapu bilgileri gibi hususlarin ag iizerinde
herkese acik olmasi mahremiyet sorunlarint ortaya cikarabilmektedir (Atasen, 2019, s.
21).

Acik blok zincir aglarinda tiim katilimcilar her islemin tam bir kopyasina sahip
olmaktadir. Aga eklenen diiglim sayisinin artmasi veri degismezligi yoniinden giivenli bir
durum olustursa da, bu verilerin dagitik defter iizerinde diinyanin gesitli yerlerindeki
katilimcilara agik olmasi gizliligi azaltmaktadir. Bu sebeple blok zincirin benimsenmesini
engelleyen zorluklardan biri firma yoneticilerinin finansal gizlilik ve is sirlariin herkese
acik olmasindan endise duymalaridir (Dingel, 2020, s. 78). Bu husus, sadece firmalarla
siirl olmayip, blok zincir teknolojisine yatirim yapmay diisiinen hiikiimet kuruluslart
acisindan da sorun teskil etmektedir.

Gizlilik sorunu tizerine agik ag yapisini riskli bulan katilimcilar i¢in gelistirilen 6zel
ag yapisindaki blok zincir aglari, kullanicilarina daha kapali, daha koruyucu bir ag yapisi
sunmaktadir. Bu ag yapisinin kapali bir grup i¢inde kullanilmasi yani kayitlarin ilgisiz
kisilerce goriintiilenmesi isteniliyorsa, sadece istenen kisi ve gruplara saglanacak
yetkilendirme seviyeleri ile seffaflik s6z konusu olabilmektedir (Giiven ve Sahinoz, 2021,
s. 63). Yani sadece aga kabul edilen katilimcilar seffaf bir sekilde ag wverilerini
okuyabilmektedir. Tabi ki o6zel ag yapisinda dagitik defter teknolojisinin temel
saiklerinden biri olan merkezisizlesmenin (decentralisation) tersi bir durum s6z konusu
olmakta ve aga kabul ve yetkilendirme islemlerini yiiriitecek merkezi bir organizasyona
ihtiya¢ duyulmaktadir.

Blok zincir agik anahtar ve 0zel anahtarlar yolu ile belli bir diizeyde gizliligi
saglayabilmektedir. Kullanicilar herhangi bir gercek kimlik sunmaksizin 6zel ve agik
anahtarlar ile islemlerini gergeklestirebilmektedir. Bununla birlikte blok zincir, her bir
acik anahtarin tiim islem degeri ve bakiyelerinin herkese acik olmasi yiiziinden, islemsel
gizliligi garanti edememektedir. Ornegin bir Bitcoin alim satim islemi kullanicilarm

bilgileri ile eslestirilebilmektedir. Hatta NAT (her bir kullanicinin 6zel IP adresini genel
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bir IP adresine g¢eviren protokol) protokolii veya giivenlik duvart (firewall) kullanildig1
durumlarda bile kullanici rumuzlarini IP adresi ile eslestiren metotlar mevcuttur. Her bir
miisteri, ilgili oldugu bir dizi diiglim tarafindan emsalsiz bir sekilde tespit
edilebilmektedir. Gergekten de bu diigiim dizileri islemin kaynaginin bulunmasinda ve
ogrenilmesinde kullanilabilmektedir (Zheng, Xie, Dai, Chen ve Wang, 2017, s. 562).
Dolayisiyla agik bir blok zincir ag1 da olsa, blok zincir teknolojisinin tam ve kesin
bir gizlilik sagladigini soyleyebilmek miimkiin bulunmamaktadir. Ancak blok zincir
teknolojisinde karsilasilabilecek mahremiyet ihlallerine kars1 anonimligi gelistirmek i¢in
bazi caligmalar yapilmistir. Bunlardan karigtirma (mixing), iki kisi arasinda olmasi
gereken bir transfer iglemini {igiincii bir kisi iizerinden gergeklestirerek verilerin ¢oklu
gonderen adreslerden ¢oklu alict adreslere iletilmesi olup, kullanicilarin gergek kimligine
ulasilmasini zorlagtirmaktadir. Diger ¢alisma ise, anonimlestirme islemi olup bu islemde
madencilik ve dijital imza ile dogrulama yerine tek tarafli bir sifreyle dogrulama islemi
yapmay1 saglayan sifir bilgi kanit1 (zero knowledge proof) yontemi kullanilarak transfer

islemi ile kullanici arasindaki iligki gizlenmis olur (Tanriverdi ve digerleri, 2019, s. 212).

3.2.2 Ol¢eklenebilirlik (Scalability), Enerji Verimliligi ve Depolama Alam

Blok zincir verilerin kayit edildigi dagitik bir defter sistemidir. Bu dagitik veri
depolama sisteminde kaydedilen veri miktar arttik¢a agin depolama yiikii de artmaktadir.
Olgeklendirme hususu, artan islem miktarina karsin blok zincir sisteminin bu ag yiikiinii
idare etme kapasitesini ifade etmektedir. Yani ol¢eklendirme, yiiksek hacimli islemlerin
yliksek bir hizda yonetme yetenegi olup uzlasma mekanizmasinin siiresine ve depolama
kapasitesine bagli bir unsurdur (Karaarslan ve Konacakli, 2020, s. 46).

Artan islem sayililariyla birlikte blok zincir sistemlerinin boyutu periyodik olarak
artmaktadir. Diiglimlerin dogrulama ve uzlagma islemleri i¢in blok zincir verisini saklama
zorunda olmasi zincirin giderek hantal bir hale gelmesine neden olmaktadir. Blok
kapasitesi (6rnegin bitcoinde 1 MB’tir) ve blok yayinlama hizi (bitcoinde 10 dakikada bir)
gibi sirhiliklar nedeniyle belirli bir siirede onaylanan islem sayisi siirli olmaktadir.
Geleneksel veri tabani 6rnedi olarak karsimiza gikan VISA ag1 saniyede 65.000 islem
gerceklestirilebilmekte  iken, Bitcoin  blok  zincirinde saniyede 7 @ islem
onaylanabilmektedir. Madencilerin yiiksek miktarl para transferlerine diisiik miktarlilara
gore daha 6nem vererek yiiksek gelir hedeflemeleri de islem siirelerince gecikmeye neden

olmaktadir (Tanriverdi ve digerleri, 2019, s. 211).
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Geleneksel veri tabanlarina kiyasla blok zincir aglarinin belli bir siiredeki islem
kapasitesi daha sinirli olmaktadir. Bunun sebepleri yukarida deginildigi iizere uzlasma
mekanizmalarinin zorluk derecesine bagli olarak islem onaylama ve blok olusturma
isleminin uzun olmasi, madencilerin karsilastigi depolama hacmi smirliliklar1 nedeniyle
blok zincir agindaki dogrulama ve uzlagma siirecinin uzun olmasidir. Blok zincir agi
biiyiidiikce, verilerin kaydedilmesi ve islemlerin hesaplanmasi zorlagmakta ve agdaki tiim
verilerin senkronize olmasi zaman almaktadir. Agdaki kullanic1 sayisinin artmasi agin
giivenligini artirsa da bunun karsihifinda kaydedilen verilerin artmasi depolama
kapasitesinin artmasini gerektirmekte ve tiiketilen enerji miktar1 da artmaktadir (Dingel,
2020, s. 79).

Dolayistyla bir blok zincir ag1 biiyiidiikge, yani agdaki diiglim sayis1 arttik¢a kayit
edilen verilerin tutuldugu dagitik defter yapisinin boyutu da artmakta ve degismezlik
(immutability) 6zelligi geregince sistemin giivenligi (security) de artmaktadir. Bu sayede
blok zincir ag1 daha merkeziyetsiz (decentralized) bir yapiya kavusmaktadir. Fakat bu
iki durumun gergeklesmesi s6z konusu oldugunda ol¢eklendirme (scalability) problemi
ortaya ¢ikmaktadir. Bu husus ilk defa Ethereum’un kurucu ortaklarindan Vitalik Buterin
tarafindan o6l¢eklendirilebilirlik iiclemi (scalability trilemma) olarak dile getirmistir.
Vitalik, merkeziyetsizlesme, giivenlik ve Ol¢eklendirme seklindeki {i¢ 6nemli 6zellik
arasinda kagiilmaz olarak bir degis tokus oldugunu belirtmistir. Bir baska deyisle, bu ii¢
Ozelikten yalniz ikisi ayn1 anda elde edilebilmektedir (Hafid, Hafid ve Samih, 2020, s.
125244).

Scalability

[Challenge)

Sacurity Decentralizaticn
(Inevitabdal [Bipzkchain nahure)

Sekil 13. Olgeklenebilirlik agmaz
Kaynak: (Hafid ve digerleri, 2020)
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Blok zincirin dogas1 geregi merkeziyetsiz bir yapida olmasi beklenmektedir. Aga
katilan diigiimlerin sayis1 arttik¢ca da kacinilmaz olarak ag giivenligi artmaktadir. Bu iki
husus birlikte gerceklestiginde ise, agin belli bir siiredeki islem hiz1 diismektedir. Zira
agdaki diigiim sayis1 ve bunlarin gergeklestirdigi islemler arttikca bunlarin tuttugu kayit
defteri biiyiimekte, uzlasi mekanizmasi sonucu olusturulacak bloklarmn ve dolayisiyla
sistemin hiz1 yavaslamakta, blok zincir hantal bir yapiya biirlinmektedir. Dolayisiyla
ortada bir degis tokus (trade off) olmak zorunlulugu ilk defa Vitalik Buterin tarafindan
dile getirilmistir. Buna gore ya giivenlik ve merkeziyetsizlesme 6n planda tutularak
Olceklendirilebilirlik problemi goz ardi edilecek, ya oOlgeklendirme ve giivenlik esas
almarak daha az merkeziyetsizlik tercih edilecek veya Olgeklendirme ve
merkeziyetsizlesme esas alinarak giivenlik gz ardi edilecektir.

Bu kapsamda yogun bir giivenlik sunan ancak enerji verimliligi diisiik olan PoW
algoritmasi esasen agik blok zincirlerinde merkeziyetsizlesmeyi saglarken blok olusturma
stirecini diger klasik veri tabanlari ile kiyaslandirildiginda daha uzun bir siireyi
gerektireceginden ortaya bir dlgeklendirme problemi ¢ikmaktadir. Giivenligi 6n plana
cikaran ve kapali bir ekosistem yaratan 6zel blok zincir aglar1 veri okuma ve uzlagsma
mekanizmalarinda kullanicilara belli smirlamalar getirdigi i¢in ag1 daha hizli bir hale
getirerek ol¢eklendirme sorununu giderse de bu sefer de daha merkeziyet¢i bir yap1 ortaya
koymaktadir. Acik bir blok zincirde merkeziyetsiz yap1 saglandiginda, 6lgeklendirme
problemi olmamasi i¢in bu sefer de giivenlik hususundan feragat etmek gerekmektedir.
Yani blok olusturma siirecini daha az zorlukta uzlasi mekanizmasi ve yiiksek enerji
verimliligi ile ¢ozerek belirli bir siirede hizli veri igsleme ile bu gerceklestirilecektir.

Dolayistyla ortada bir degis tokusun varligi s6z konusu olacaktir.

3.2.3 Ag Giivenligi ve %51 Saldirisi

Blok zinciri teknolojisi gelisimini halen devam ettirmekte olan bir teknoloji
oldugundan su ana kadar olusturulan cesitli blok zincirlerindeki giivenlik anlayis
birbirinden farklilik gostermektedir. Ancak temel olarak dagitik yapisi sayesinde DDoS
saldirilarina kars1 sistem esnekligi bulunmaktadir. Hizmet dis1 kalan diigiimlere kars1 diger
diigiimler veri kaybi1 yasanmadan igsleme devam edebilmektedir. Kullanilan 6zetleme
sifreleri sayesinde sistem dis1 kalan diigtimde veri degisiklikleri diger diigtimler tarafindan
dogrulanmayacaktir. ilaveten ¢ogu sistemde islemlerin gerceklestirilmesi ve akilh

sOzlesmelerin calismasi i¢in Odenen islem Ticretleri hem bakim maliyetlerinin
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karsilanmasini hem de kotii niyetli kisilere kars1 koruma saglar (Unal ve Uluyol, 2020, s.
172).

Blok zincir teknolojisinde sistemin gilivenligi, ag1 olusturan diigiim sayisina ve
bunlarin ag yapisindaki dagilimina baglhidir. Daha fazla diiglimiin olmasi sistemi saldirilara
kars1 daha direngli yapmaktadir. Bu sayede bir saldirganin agdaki diigiimlerin ¢ogunu ele
gecirmesi zorlasir ve uzlagmaci diiglimlerin blok yaratma siirecini kotii etkilemeleri
onlenebilmektedir. Eger diigiimler ¢esitli aglarda genis 6lciide dagilabilirlerse, ag yapisi
DDoS ataklarina kars1 daha direngli hale gelmektedir (Karaarslan ve Konacakli, 2020,
s. 44). Dolayistyla bir blok zinciri olusturan diigiim sayilarinin artmasi, bu blok zincir
kayitlarinin merkeziyetsizligini arttirirken bununla birlikte DDoS saldirist denilen ve
sistemin caligmasin1 aksatmaya yonelik olan kasith saldirilara karst da bir direng
olusturmaktadir.

Bilindigi lizere yaratilan bir blogun zincire eklenmesi islemi, agda yer alan
diigiimlerin uzlasisina bagh olarak gerceklesmektedir. Bu uzlasi da, blok zincirin kendi
yapisinda kararlastirilan PoW, PoS ve benzeri uzlasi mekanizmalart olup uzlasi i¢in belli
bir madencilik gliciinii veya hisseyi gerektirmektedir. Boylelikle binlerce madencinin ayni
anda birden fazla blok olusturulmasimin 6niine gecilmektedir. Zincirde olusturulacak
bloklarin belli bir diizen i¢inde barindirdig: islemler ise sirali halde olugsmaktadir. Ancak
agdaki islem giiciiniin %51 ve fazlasina sahip olan kisi veya kisiler blok zincir kontroliinii
ele gegirebilirler. Kotli niyetli kisiler tarafindan agin hesaplama giicliniin yarisindan
fazlasina sahip olunmasi %51 saldir1 olarak nitelendirilmekte olup bu durumda zincir
manipiile edilebilir, hileli islemler eklenebilir, miikerrer harcama yapilabilir ve diger
kisilerden varlik ¢aliabilir (Dincel, 2020, s. 80).

Bitcoin blok zinciri 6zelinde, bu zincirin uzlasi mekanizmasi, en azindan teorik
olarak, madenciler (veya madenci havuzlari) tarafindan hashing giiciiniin (hashing poer)
hileli ve yikici sekilde kullanilmasi nedeniyle saldirtya agiktir. Uzlagi mekanizmasinin
basarist madencilerin ¢gogunlugunun bencillik yapmadan diiriistce davranmalarina bagh
olsa da eger bir veya bir grup madenci, madencilik giicliniin 6nemli bir oranina
ulasabilmeyi basarirsa bu mekanizmaya saldirabilirler ve bitcoin agmin giivenligini ve
kullanilabilirligini bozabilirler. Bu sekilde, ge¢mis islemlere cok etki edemese de (en fazla
geemis 10 blogun islemleri) uzlasi saldirlar1t sadece gelecekteki uzlasilar
etkileyebilmektedir. Uzlas1 saldirilari, 6zel anahtarlarin ve dijital imza algoritmalarinin

giivenligini etkilememektedir. Bu saldirilar yalnizca en son eklenen (en fazla 10 blok)
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bloklar etkilemekte ve gelecekteki blok yaratma islemine yonelik hizmeti kullanilamaz
hale getirebilmektedir (Antonopoulos, 2014, 214-215).

%51 saldint olarak tanimlanan saldir1 da uzlasi mekanizmasina yapilan saldir
senaryolarindan bir tanesidir. Bu senaryoda agmn toplam hashing giicliniin %51
cogunlugunu kontrol eden bir grup madenci saldirma amaciyla bir araya gelmektedir. Aga
saldiran bu madenciler blok zincirde kasith ¢atallanmalara, ¢ift harcama problemlerine
veya bazi islemler ve adresler lizerinde DDoS ataklarina sebep olurlar. Catallanma/gift
harcama saldirisi, saldirganin 6nceki onaylanmis bloklari, altlarinda bir g¢atal blok
yaratarak gecersiz kilmakta ve onlar alternatif bir zincire ¢cevirmektedir. Yeterli bir hash
giiciiyle, bir saldirgan bir siradaki 6 veya daha fazla blogu gegersiz kilabilir. Yine ayni
giice sahip bir saldirgan, belli bir katilimcinin adresini hedef alarak bu adresin islemlerine
izin vermeyebilir. Bu tip bir saldir1, saldirganin madencilik giicliniin cogunlugunu elinde
bulundurdugu siire zarfinda belirli bir adresin veya adres grubunun siirekli olarak hizmet
alimima engel konulmasi sonucunu dogurmaktadir. Fakat adina ragmen %51 saldirisi,
gercek anlamda hashing giiciiniin tam %51°1 oraninda elde edilmesini gerektirmez.
Esasen, bu tiir bir saldiri, hashing giiciiniin daha diisiik oranlarinda bile miimkiin
olabilmektedir. %51 sinir1, bu tiir bir saldirinin neredeyse garanti olabilecegi bir esigi ifade
etmektedir. Baz1 giivenlik aragtirma gruplari, istatistiksel modellemeleri kullanmak
suretiyle, %30 kadar bir hashing giicii ile uzlas1 saldirilarinin miimkiin olabilecegini 6ne
siirmektedir (Antonopoulos, 2014, 215-216).

%351 saldir1 olasiligi, Ethereum blok zincirinde de varligini korumaktadir. Ancak bu
tirden bir saldirt saldirganlar i¢in ¢ok riskli olabilmektedir. Bu tiir bir saldirinin
yapilabilmesi i¢in madencilik yapmak i¢in Ethereum hisse paylar1 olarak One siiriilen
paylarin (stake) en az %51 inin kontrol edilmesi gerekmektedir. Bu husus ¢ok yiiksek
miktarda paranin sisteme pay (stake) olarak kitlenmesini gerektirmekte, ayn1 zamanda da
agin kripto parast olan ETH’nin de degerini diisiirme olasiligmi barindirmaktadir.
Dolayisiyla sistemdeki madencilik paylarinin ¢ogunu elinde bulunduran biri i¢in ETH’nin
degerinin diislirmek istemeye yonelik bir saik mantikli olmamaktadir (Ethereum, 2021).

En biiyiik blok zincir ag1 olan Bitcoin aginda, PoW algoritmasi, yogun bir islem
giicinii  gerektirmektedir. 2009°dan giliniimiize kadar bu agdaki gelisim dikkate
alindiginda, artik madencilik faaliyeti i¢in belirlenen zorluk derecesi ilk zamanlara gore
oldukca artmistir. Bu husus da madencilerin daha iyi donanimlara ve daha yiiksek enerji
maliyetleri ile bu faaliyeti siirdiirmeleri gerekliligini ortaya ¢ikarmistir. Ancak madenciler,

bu faaliyetleri nedeniyle daha fazla gelir elde etmek i¢in olusturduklart madenci havuzlar
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ile blok olusturma siirecindeki hash giiclerini artirmakta ve blogu yaratma sanslari
artmaktadir. Dolayisiyla bir madenci havuzunun blok olusturma ihtimali, bireysel bir
madencinin ihtimalinden daha yiiksek olmaktadir. Bu ihtimal de madenci havuzunun
hashing giicii arttikca daha da yiikselmektedir. Is ispat1 algoritmasinda, bir madencinin
blok {iretebilmesi, ortaya koyacagi hesaplama giiciine bagli oldugundan madenciler daha
fazla blok tiretebilmek i¢in birlikte hareket ederek hesaplama giiciiniin en yiliksek oldugu
madenci havuzlarini olusturmak istemektedirler. 02.02.2020 itibariyla agin iglem giiciiniin
%50’den fazlasinin 4 biiyiik madenci havuzunun elinde oldugu goriilmektedir (Dingel,
2020, s. 81). 04.05.2022 tarihi itibariyla bitcoin blok zinciri agindaki madenci havuzlarmin
asagida yer alan dagilimi incelendiginde (%10’un iizerindeki) 5 biiyiilk madenci

havuzunun agin toplam islem giiciiniin %77,60’1na ulastig1 goriilmektedir.
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3.2.4 Ozel Anahtar Problemi

Klasik veri tabanlarinda merkezi bir yapinin varligi nedeniyle verilerin giivenliginin
talep edilebilecegi bir muhatap bulunabilmektedir. Ornegin bir bankacilik isleminde
hesabiniza erisememeniz durumunda bagvurulacak mercii bellidir. Ayn1 sekilde internet

islemleri i¢in gerekli olan sifrenizi unutmus olmaniz durumunda, bankanin merkezi
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sistemleri ilizerinden basitce bir parola degisikligi talep edilebilmektedir. Ancak blok
zinciri teknolojisi genel anlamiyla bir merkeziyetsiz yap1 vaat ettigi i¢in bu tiir problemleri
¢Ozebilecek bir muhatap bulunamamaktadir.

Asimetrik gifreleme sistemi kullanan blok zinciri aglarinda kullanicilara 6zel anahtar
(private key) ve agik anahtar (public key) olmak {izere iki anahtar sunulmaktadir. Agik
anahtarlar genel anlamiyla ag adresi olarak kullanilan ve islemin tarafi olan herkese
paylasilan ve 6zel anahtar vasitasiyla hesaplanan ve bu anahtarla iliskili olan anahtardir.
Ancak 6zel anahtar adindan da anlasilacagi lizere kullaniciya 6zel olan ve her bir kullanici
tarafindan 6zenle saklanmasi gereken anahtardir. Varlik sahipligi ve varlik transferini
saglayan her kullaniciya 6zel olan 6zel anahtarlardir.

Blok zinciri kullanirken kullanicilarin 6zel anahtarlari, herhangi bir ti¢lincii kisiden
ziyade kullanicilarin kendisi tarafindan yaratilan ve korunan bir kimlik ve giivenlik belgesi
olarak dikkate alinmaktadir. Bir kisinin 6zel anahtar1 kayboldugunda, bunun geri doniisii
olmamaktadir. Eger bir kullanicinin 6zel anahtar1 ¢alinirsa, o kullanicinin blok zincir
hesabi, bir bagkasi tarafindan kurcalanma riski ile kars1 karsiyadir. Blok zincir, herhangi
bir giivenilir liglincii kisi organizasyonuna dayanmadigi i¢in, eger kullanicinin 6zel
anahtar1 ¢alinirsa, suca iliskin davranislarin takibinin yapilmasi ve degistirilmis blok zincir
bilgilerinin doniisii zordur (X. Li, Jiang, Chen, Luo ve Wen, 2020, s. 845).

Gelismekte olan yapisina ragmen blok zincir teknolojisinin 6nemli problemlerinden
biri de teknolojinin kullanilirhginm1 ve agdaki varlik giivenligini negatif etkileyen 6zel
anahtarlarin saklanmasi ve kurtarilmasi problemidir. Ozel anahtarlarin geleneksel saklama
yontemleri ezberleme, soguk ciizdan, dijital olarak sade formda saklama, ciizdan
saglayicist vasitasiyla uzaktan saklama ve simetrik sifreli dijital clizdanlarda saklama
seklindedir. Ezberleme, 6rnegin Bitcoin sisteminde 6zel anahtar uzunlugu 64 karakter
oldugundan, insanlar i¢in zordur. Internet {izerinden hizmet veren ciizdan servisleri (web
wallets) ise kullanicilara herhangi bir web tarayicisi veya mobil platform iizerinden
sifrelerini saklama imkani1 saglasa da bu servis saglayicisi tarafa duyulan giiven 6l¢iistinde
giivenilir bulunmaktadir. Electrum gibi masa iistii ciizdanlarda, her kullanic1 yerel olarak
bilgisayarlarinda 6zel anahtarlarimi sifreleme opsiyonu ile kullanirlar. Bu tiir simetrik
sifreli dijital clizdanlar daha fazla giivenlik sunmaktadir. Ancak kullanicilar anahtarin
kurtarilmas1 amactyla olusturulan sifrelemede kullandiklart parolayr hatirlamak
zorundadir. Eger unutulursa 6zel anahtar1 kurtarmanin imkani1 bulunmamaktadir (Aydar,

Cetin, Ayvaz ve Aygiin, 2019, 2-3).
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Dijital bir devrim olarak dikkatleri ¢eken blok zincir teknolojisinin 6nemsiz gibi
degerlendirilebilse de belki de en 6nemli problemlerinden bir kullanicilarin 6zel anahtar
bilgilerini kaybetmesi, unutmasi veya caldirmasi problemidir. Bitcoin diinyasinda son
yillarda dikkat ¢eken bu konu ile ilgili en c¢arpici 6rnek, Stefan Thomas adinda bir
yatirimemnin yaklasik 200 milyon dolar degerindeki Bitcoin varligim1 6zel anahtarini
unutmasi sebebiyle tasarruf edememesidir. Dolayisiyla 6zel anahtar giivenligi esasen ciddi
bir problem olarak varligini1 korumakta olup bir kripto para analiz firmasiin tahminlerine
gbre mevcut Bitcoin varliginin %20’si clizdanlarda kaybedilmis durumdadir (Vanguard

X, 2022).

3.3. Blok zincir Teknolojisinin Kullanim Alanlari

3.3.1 Bankacilik ve Finans

Blok zincir teknolojisinin uygulama alanlar1 arasinda bankacilik ve finans sisteminin
en basta gelen uygulama alanlarindan biri oldugu goriilmektedir. Uluslararasi 6deme
sistemleri, aract durumundaki bankalarin ve diger finansal kuruluslarin belirledigi islem
ve onaylama siirecleri nedeniyle karisik ve zaman harcayici hale gelmektedir. Blok zincir
teknolojisi bu sorunlart merkezi olmayan kayit sistemi ve giiclii onay mekanizmalari
sayesinde azaltmakta, esten ese ag yardimi ile uluslararas1 6demeler daha hizli, kolay ve
giivenli hale gelmektedir. Abra ve Bitspark gibi bir¢cok para havale firmalar1 halihazirda
Blok zincir temelli havale teknolojilerini kullanmaktadir (Rawat, Chaudhary ve Doku,
2019, s. 3).

Odeme sistemleri iizerine faaliyet gsteren en onemli blok zincir aglarindan olan
Ripple ve Corda uygulamalarina yatirim yapan Bank of America, Sandanter,
Commerzbank gibi uluslararasi bankalar ve American Express, MoneyGram gibi 6deme
sistemleri ile birlikte Tiirkiye’de de Akbank, QNB Finansbank, Is Bankas: gibi bankalar
bu teknoloji lizerine yatirimlarin1 yapmaktadir.

Blok zincir teknolojisinin Bankacilik sektoriiniin klasik isleyisine getirdigi
yeniliklerden biri de uluslararas: ticarette akreditif (letter of credit) kullaniminin blok
zincir platformlar iizerinden yiiriitiilmesidir. 6 Eyliil 2016 tarihinde Irlanda’da faaliyet
gosteren Ornua firmasi ile Seyseller’de faaliyet gosteren Seychelles Tranding Company

arasindaki ticaret islemi tamamiyla blok zincir platformu (Wave) tizerinden gerceklesmis
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ve Barcklays Bankasi gozetiminde yiiriitiilen bu programda akreditif dahil tiim ticari
evraklar ve islemler blok zincir platformu iizerinden yiiriitiilmiistiir (Ornua, 2016, 1-3).

6 Temmuz 2017 tarihinde Mizuho Finansal Group, INC, Mizuho Bank, Ltd.
Marubeni Corporation ve Sampo Japan Nipponkoa Insurance INC.’nin taraf oldugu
Avustralya ve Japonya arasindaki uluslararasi ticaret islemi tamamiyla blok zincir/dagitik
defter teknolojisi iizerinden tamamlanmistir. Ticari islemde kullanilan akreditif ve ilgili
ticari evraklarin tamami Blok zincir temelli dijital bir platform iizerinden gerceklesmistir
(Marubeni, 2017, s. 1).

Ulkemizde de benzer bir uygulama ortaya konulmus ve Is Bankasi, Sisecam, Kurara
Europe GmbH ve Commerzbank arasinda blok zincir ag1 iizerinden gergeklesen islemde
dis ticaret finansmaninda 6deme giivencesi saglanarak Almanya’dan Tirkiye’ye ithalat
islemi gerceklestirilmistir (Dingel, 2020, s. 78).

Blok zincirin finansal teknoloji alanindaki en hizli gelisen uygulamalarindan biri de
kripto-teminath kredi (cyrpto-colateralized lending) alaninda ortaya c¢ikmaktadir.
Adindan da anlasilacag: {izere teminat olarak kripto varliklarin alindig1 krediler olarak
tanimlanabilecek kripto teminatlh kredilerin uygulanmasinda merkezi (kreditér bankadan-
kredi kullananlara) ve merkezi olmayan (kreditor eslerden- kredi kullananlara)
uygulamalarin oldugu pek ¢ok platform bulunmaktadir (Portilla ve digerleri, 2022, s. 5).
Bu platformlara BlockFi, Unchained Capital, Salt Lending, Nexo gibi blok zincir tabanl
uygulamalar 6rnek verilebilir.

Blok zincir teknolojisinin fintech alanindaki yansimalarindan biri de bankacilik
islemlerinde ¢ok 6nemli bir veri olan bilginin edinilmesine yonelik bankalarin blok zincir
platformlarina yaptiklar1 yatirimlardir. Bu minvalde Goldman Sachs ve BNY Mellon
bankalarinin destekledigi Coin Metrics veya Citigroup’un yatirnmer olarak katildigi
Amberdata gibi agik kaynak projeleri bu tiir yatirnmlara 6rnek gosterilebilir.

Bununla birlikte kripto varliklarin blok zincir tabanli pazarlarda alim satimina
yonelik olusturulan bolgesel pazar ve takas platformlari da bankalarin yatirnmlarin
cekmektedirler. Kuzey Kore’de bulunan KB Investment ve Hana Girisimi’nin yatirim
yaptig1 Buysell Standarts (Piece) ve Italya’da bulunan Credit Agricole Italia’nin yatirim
yaptig1 BlockInvest gibi platformlar bunlara 6rnek gosterilebilir (Team Blockdata, 2022,
s. 8).
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3.3.2 Saghk Sektorii

Blok zincir teknolojisinin sunmus oldugu esler arasi kayit sistemi sayesinde verilerin
merkezi bir depolama alanindan ziyade diiglimler arasindaki tiim bilgisayarlarda
saklanabilmesi hususu veri gilivenligi acisindan 6nem arz etmektedir. Blok zincir
teknolojisi bu yonii ile veri kullaniminin kritik bir dneme sahip oldugu saglik sektdriinde,
bu verilerin giivenli bir sekilde saklanmasi ihtiyacina cevap verebilmektedir.

Blok zincir teknolojisinin saglik sektoriindeki kullanim alanlarindan biri, hastalarin
kisisel, tibbi veya saglikla ilgili elektronik tibbi kayitlarimin (EMRs-Electronic Medical
Records) saklanmasi, modellenmesi ve yonetimidir. Blok zincir teknolojisinin
kullanilmasiyla birlikte saglik sektoriindeki paydaslar arasinda veri paylasiminin daha
kolay, seffaf ve glivenilir hale gelebilmesinin yaninda hastalarin da kendi verileri iizerinde
kontrol giicii olabilecektir. Bunun yaninda uzaktan hasta gdzetimi blok zincirin saglik
sektoriindeki bir bagka kullanim alanidir. Bu teknoloji, hastalarin viicutlarindan ve
tizerlerindeki mobil cihazlardan toplanan biyomedikal verilerin klasik hastane ortaminin
disinda uzaktan erisilerek takiplerinin yapilabilmesine olanak verecektir.

Bir bagka kullanim alani ise biyomedikal egitim ve klinik arastirmalarinda blok
zincir teknolojisinin sundugu akilli sdzlesmeler vasitasiyla verilerin tahrif edilmesinin ve
istenmeyen sonuglarin eksik bildirilmesinin 6niine gegilebilmekte olup verilere ve klinik
deneylere olan giivenin artmasina yol agilabilmektedir.

flag ve eczaliga yonelik tedarik zincirleri de blok zincirin saglik sektriindeki
kullanim alanlarindan biridir. Bu tedarik zinciri yeni ilaglarin pazara tanitilmasi ve tibbi
trlinlerin nihai miisterilere giivenli ve yasal bir sekilde ulastirllmasim1 saglamaya
yoneliktir. Bu alanda blok zincir, glivenilir bir platform yaratarak eczacilik endiistrisindeki
problemlerden biri olan ve hasta saghigini etkileyen standart digi veya sahte ilaglar
sorununu hedef almaktadir (Elangovan ve digerleri, 2022, s. 12).

Blok zincir teknolojisi ayn1 zamanda saglik sigortasi dolandiriciligina karst da
kullanilabilmektedir. Bu dolandiricilik ¢esidinin Amerikan saglik sistemine maliyeti her
y1l 68 milyar dolar civarinda tahmin edilmektedir. Blok zincir agina kaydedilen ve sigorta
paydaglar1 ile de paylasilan gilivenilir saglik verileri sayesinde olmayan saglik
prosediirlerine iligkin fatura kesilmesi veyahut gereksiz hizmetler icin iicretlendirme
yapilmasi gibi ¢ok sik rastlanan dolandiricilik tiplerinin Oniine gecilebilmektedir

(Academy, 2020, s. 6).
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Saglik sektoriinde goriilen popiiler blok zincir uygulamalari, MediLedger Network
(Chronicle Firmasi- ABD), Curisium (Health Verity Firmasi- ABD), Patientory dApp
(Patientory Incorporation- ABD), Ever Network (Ever Medical Technologies Firmasi-
Tayland) gibi bu sektore yonelik veri paylasimi yapan, akilli kontrat s6zlesmeleri lireten
ve sektor paydaslarini bir araya getirerek ¢oziimler sunan firmalarin uygulamalaridir
(Morey, 2021, 8-10).

Bununla birlikte ¢esitli iilkelerde saglik sektoriine yonelik Insure Network (Giiney
Kore), Alphacon (Giiney Kore), Aimedis (Hollanda), FarmaTrust (Ingiltere), Baikalika
(Ingiltere), MedicoHealth (Slovenya), Cura Network (Nijerya) gibi blok zincir
platformlar1 bulunmaktadir (Prokofieva ve Miah, 2019, 9-10).

3.3.3 Dijital Kimlik ve Oy kullanma

Blok zincir teknolojisinin bir bagka kullanim alani da vatandaslar ve hatta isletmeler
ve kamu kurumlar i¢in dijital kimlikler olusturulmasi, bu kimliklerle islemler yapilmasi
(dogum ve oliim belgeleri, evlilik ciizdanlari, pasaport ve vize bilgileri) gibi uygulamalari
da kapsayabilmektedir (Babaoglu ve Karasoy, 2022, s. 7).

Blok zincir teknolojisi, modern dijital kimlik hizmetlerine yonelik iki tiirlii yenilik
sunmaktadir. Bunlardan biri kimlik dogrulama ve ger¢eklik igslemlerine yonelik giivenilir
bir araci (devlet kurumu) ihtiyacini ortadan kaldirmakta olmasidir. Bu kapsamda sunulan
hizmet igeriginde kisisel verileri agiklamaya zorlayan ve yiiriitiilmekte olan isle ilgisi
bulunmayan yapay gereksinimleri de ortadan kaldirmaktadir. Diger yenilik ise, bu
teknolojinin kimlik sahibi ve karsi tarafin mutabakatina uygun olarak kararlagtirdigi
herhangi bir hizmete entegre edilerek yaygin kullanim alani saglamasidir. Bu husus,
birbirini tanimayanlar arasindaki kayith veriler {izerinden olusan dijital bir ortamda giiven
yaratarak kisilerin ¢evrim ic¢i itibarlarim1 daha yaygin ve anlamli hale getirmektedir.
Estonya Hiikiimeti ile Bitnation “governance 2.0 servisi isbirligi ile 2015 yilinin Aralik
ayindan beri gelistirilmekte olan kamusal noterlik servisi sayesinde diinyadaki tiim
Estonya vatandaglarmma (e-Resident) yonelik dogum, evlilik sertifikalari, miilkiyet
belgeleri gibi dokiimanlar, servis saglayicisina dijital kimlikler ile girilerek resmi olarak
onaylanabilecektir (Mattlila, 2016, s. 14).

Dolayistyla blok zincir teknolojisi, klasik veri tabanlarinda yer alan dogum, 6liim,
evlilik, pasaport bilgileri gibi kisisel bilgilerin merkezi olmayan bir agda dijitallesmesine

yonelik sundugu yenilikler yaninda, olusturulan bu dijital kimlikler yolu ile bu zincire
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entegre edilecek diger kamusal hizmetlerin yayginlagtirilmasina yonelik de avantajlar
sunmaktadir. Blok zincir teknolojisine yonelik 6nemli adimlar atan Estonya’da bu
teknoloji ile desteklenen dijital kimlik kartlarinda vatandasla ilgili verilerin tutulmasinin
yaninda kimligi dogrulamak ve dijital imza olusturmak ic¢in iki sertifikaya sahip bir
elektronik ¢ip bulunmaktadir. Bu sayede kimlik belgesi, yedekleme, toplu tasima i¢in bilet
alma, elektronik secimler gibi birgok alanda kullanilabilecek bir alt yapiya sahip
olmaktadir (Kemeg, 2022, s. 634).

Kamu sektoriinde blok zincir kullanim alanlarindan bir olan oylama sistemlerinde
de Blok zincir teknolojisi kullanilabilmektedir. Bu kullanimm ilk érneklerinden biri 2014
yilinda Danimarka’da Danish Liberal Alliance siyasi partisi tarafindan bir i¢ oylama
yapilmasina yonelik kullanimdir (Yasa, 2022, s. 621). Bununla birlikte Sierra Leone’de
2019 yilinda yapilan secimlerde Agora Blok zinciri iizerine kaydedilen anonim oy
pusulalar ilgili herkesin gézden gecirme, hesaplama ve onaylamasina yonelik agik halde
tutulmaktadir. {laveten, Rusya’da Moskova Sehri Se¢im Komisyonu ve Moskova Bilgi
Teknolojileri Dairesi ortakliginda 2019 yilinda planlanan ve duyurulan bir blok zincir
tabanli elektronik oylama sistemine yonelik pilot proje de bulunmaktadir (Sharma, 2019).

Blok zincir tabanli oy kullanma calismalar1 kapsaminda c¢esitli deneme ve testler
diinyanin pek ¢ok tilkesinde yapilmaktadir. Tayland’da Thai Demokrat Partisi’nin ZCoin
platformu tizerinden gergeklestirdigi se¢imler, Amerika’da Utah, Kolarado, Oregon gibi
eyaletlerde akilli telefon uygulamalari iizerinden test edilen segimler, Isvigre’nin Zug,
Japonya’nin Tsukaba, Brezilya’nin Sao Paolo Sehrinde yapilan pilot ¢aligmalar blok
zincirin yakin zamanda bolgesel ve ulusal se¢imlerde kullanilmasi yoniinde atilan 6nemli
adimlardir (Couger Team, 2021).

Tiirkiye’de ise TUBITAK-Bilgem onciiliiginde IBM-HyperLedger teknolojisi
kullanilarak planlanan bir dijital kimlik olusturma calismasi halen devam etmektedir.

Kurumun internet sitesinde (https://blokzincir.bilgem.tubitak.gov.tr/wp-

content/uploads/sites/15/2022/06/20-Oktay-Adalier.pdf) calismalar ile ilgili paylasilan

sunumlarda pilot ¢alismanin basarili oldugu ancak karar verici, kullanici, regiile edici

kurum ve kuruluslarla gerekli irtibatin saglanamadigi yoniinde elestiriler bulunmaktadir.

3.3.4 Tapu Kayitlan

Dagitik defter teknolojisinin kamu alanindaki bir baska kullanim 6rnegi tapu

kayitlar1 iizerinde sekillenmektedir. Blok zincir, esten ese agda gergeklestirilen tiim
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islemlerin tarihsel bir kaydini tutan dagitik defter teknolojisidir. Tapu sicillerinin blok
zincir yolu ile gerceklestirilmesi, hileli islemleri dnlemeye yardimer olur ve bdylelikle
sistemi daha gilivenilir hale getirir. Sozlesmeler ve miilkiyet detaylari merkeziyetsiz
sekilde muhafaza edilir. Fiziksel miidahale ihtiyacini ortadan kaldirdigindan ve bu yolla
kullanicilarin sistem giivenligini gelistirdiginden, verisel islemlerin takibi daha kolay hale
gelmektedir. Blok zincirin kullanimiyla, agda yer alan her bir blok, gayrimenkul ada ve
pafta bilgileri, sahip bilgileri, islem tutari, 6deme yontemi ve bir 6nceki islem detay1 gibi
isleme konu olan tapu siciline iligkin tiim bilgileri gostermektedir (Krishnapriya ve
Sarath, 2020, s. 1709).

Diinya’da blok zinciri teknolojisini tapu sicili islemlerinin tamaminda bir biitiin
olarak kullanan devlet olmamakla birlikte, bu teknolojide uzman bir sirketle ortak proje
yuriitmek ve belirli bir ilde veya eyalette pilot uygulamalar yapmak suretiyle ciddi
asamalar kaydeden iilkeler mevcuttur. Bu alanda Blok zincir ¢alismalar1 yiirlitenler
arasinda; bazi tapu islemlerine yonelik, tapu memurlarinin sisteme miidahale edebildigi
bir hibrit (karma) blok zincir ag1 olusturan Giircistan, tapu islemlerinin sadece yetkili
taraflarca goriilebilecegi ve akilli telefon uygulamasiyla desteklenen bir blok zincir ag
denemesi yapan Isvec, her bir miilke yonelik olusturulan tapu zinciri (chain of titles) ve
miilk saghigi (property health) denilen uygulama iizerinden tapu sicilinin blok zincir
tabanli uygulanmasina iligkin denemeler bulunan A.B.D. (Cook bélgesi), “MyAmaravati”
denen bir uygulama iizerinden tapu sicillerinde gergeklesen degisikliklerin blok zincir
aginda takibinin saglanabilmesi ¢alismasi yapan Hindistan gibi iilkeler 6rnek
gosterilebilir (Tekelioglu, 2022, 7-14).

Tirkiye’de tapu siciline yonelik blok zincir ag1 olusturulmasina yonelik
sonuglandirilmis bir ¢calisma olmamakla birlikte akademik olarak buna yonelik bir 6neri
mevcuttur. Mendi, Sakakli ve Cabuk’un kaleme aldig1 makalede, tapu devrine iliskin
olusturulacak bir satis kodu (sales code) iizerinden taraflarin, belediyenin, bankanin islem
sirasi ile sisteme dahil edildigi ve IBM-Hyperledger Fabric platformunun tercih edildigi
bir blok zincir ag1 onerisi sunulmaktadir. S6z konusu ¢aligmanin dikkate deger bir 6nemi
de, bankalarin sisteme entegre edilmesi ile tapu har¢ bedelini etkileyen rayi¢ bedelleri
diisiik gostermeye yonelik ¢abalarin dniine gecilebilmesinin ve 193 sayili Gelir Vergisi
Kanunu’nun miikerrer 80/6. maddesinde belirtilen (gayrimenkullerin iktisap tarihinden
itibaren 5 yil i¢inde elden ¢ikarilmasindan kaynaklanan) deger artis kazanglarinin da dogru
bir sekilde ve seffaf olarak tespit edilebilmesinin savunulmasidir (Mendi, Sakakli ve

Cabuk, 2020, 1-6).
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3.3.5 Tedarik Zinciri

Nihai tiiketiciye kademeli olarak katma deger sunmak amaciyla is birligi iginde
bulunan ve birbirine baglh firmalar arasindaki stratejik istirak durumu olarak
tanimlanabilecek tedarik zincirinde, Pazar odakli ¢esitli firmalar iiriinleri ve hizmetleri
etkin ve verimli bir sekilde liretmek ve pazara sunmak amaciyla bir arada ¢alismaktadirlar
(Papa, 2017, s. 39). Blok zincir teknolojisinin araci ihtiyacim1 ortadan kaldirmasi, bu
teknolojinin tedarik zincirinde de kullanilabilmesi olanagini ortaya ¢ikarmaktadir.

Blok zincir teknolojisinin tedarik zincirinde kullanilmasiyla, gida maddelerinin
tarladan sofraya gelene kadar ki siiregte izlenebilirliginin saglanmasi, bu izlenebilirlik
sayesinde balik, siit liriinleri, et {irtinleri gibi bozulabilen gidalarin soguk zincirinin kirilip
kirilmadigmin takibi, gida iirlinlerinin ge¢misi, olusturulacak dijital kimlik ile gida
mengeinin goriilebilmesi, gida hilelerine giiglii ve etkili ¢oziim sunabilmesi, tedarik
zincirini sadelestirerek islem maliyetlerini diisiirmesi, veri akisin1 hizlandirmasi ve
verimliligi artirmasi gibi avantajlar ortaya ¢ikmakta ve bu vesileyle bu teknolojinin hem
tikketiciye hem de {lreticiye fayda saglama potansiyeli bulunmaktadir (Gokoglan ve
Atalan, 2022, 107-108).

Takip edilebilirligin ve seffaflig1 artirmasi, gida giivenligi hususunu ele almasi, daha
etik ve siirdiiriilebilir kaynak kullanim1 saglamasi, 6demeleri daha etkin hale getirmesi ve
daha etkin iletisim ve is birligine yol agmasi gibi alternatifleri tedarik zincir yonetimine
sunan blok zincir teknolojisi son yillarda bu alanda popiiler hale gelmektedir. Tedarik
zinciri alaninda her ne kadar yeni olsa da cesitli oncii firmalar bu teknolojinin
kapasitesinden faydalanmaya baglamistir. FedEx, gonderi takip ve izleme zincirine blok
zincir teknolojisini entegre ederek takip edilebilirligi artirmak ve miisteri anlagsmazliklarini
azaltmak istemistir. Ford Motor Company, elektrikli ara¢ bataryalarinda kullanilan kobalt
madeninin daha etik kaynak kullanimina yonelik IBM tabanli blok zincir teknolojisi
kullanmaktadir. Volvo ve Porshe gibi otomobil devleri de bu teknolojiye yatirim
yapmaktadir. Diinyanin en biiyiik elmas sirketlerinden bir olan De Beers firmasi, blok
zincir tabanli “Trace” uygulamasi ile miisterilerine tiretmis oldugu elmaslarin orijinalligini
kontrol imkanin1 sunarken kiymetli taslarin kaynaklar1 hakkinda da bilgi vererek bu
kaynaklarin siddet ve teror bolgelerinden gayri ahlaki olarak elde edilip edilmedigi
hususundaki miisteri kaygilarin1 da gidermeyi amacglamaktadir. IBM Gida Giivenliginin
(IBM Food Trust) kurucu tiyelerinden olan Nestle firmas1 da kullanicilarina gida zincirini

olusturan veriler hakkinda gidalarin tarihgesi ve mevcut lokasyonu hakkinda bilgiler sunan
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blok zincir tabanli uygulamalar (SaaS) lizerinde ¢aligmaktadir. Walmart firmasi da,
Hyperledger Fabric ag1 iizerinde gida takip sistemi ¢caligmalarinda bulunmaktadir (Glover,
2022, 1-11).

Ulkemizde ise Migros ve CarrefourSA gibi firmalarm gida ve tekstil iiriinlerine
yonelik blok zincir teknolojisi lizerinden tedarik zinciri olusturulmasina yonelik yatirim

ve ¢alismalar1 bulunmaktadir.

3.3.6 Muhasebe ve Denetim

Blok zincir teknolojisinin getirmis oldugu en 6nemli yenilik, islem ve kayitlarin
esler aras1 aglarda ve dagitik bir yapida bir defter mahiyetinde kayit altina alinmasi oldugu
icin, s6z konusu kayit sisteminin muhasebe alaninda da kullanilabilecegi hususu
tartigilmaktadir.

Mubhasebe alaninda uygulanan ¢ift tarafli kayit sisteminin blok zincir teknolojisi ile
lic tarafl1 kayit sistemine doniistiiriilebilme hususu ortaya ¢cikmaktadir. Isletmelerin satilan
mal ve hizmet karsiligi alicidan yaptigi tahsilatlar c¢ift tarafli kayit sisteminde borg
kaydedilirken, alicilarin O6dedigi meblaglar ise kendi kayitlarinda alacak olarak
goriilmektedir. Geleneksel muhasebe sisteminde bu kayitlar ¢ift tarafli olarak ayr
defterlerde gosterilmekte iken blok zincir temelinde taraflar islemlerini ayr1 defterlerde
degil, birbirine bagli muhasebe kayitlar1 seti seklinde tek bir defterde izlemekte ve boylece
sistemin {i¢iincii tarafi olusmaktadir (Giingiir, 2019, 160-161).

Blok zincir teknolojisinin muhasebe alaninda ortaya c¢ikardigi ii¢ tarafli kayit
sistemi, zincirdeki her kullanicinin benzersiz ve devredilemez dijital imzalar1 sayesinde
mevcut muhasebe sistemlerini doniistiirmektedir. Ug tarafli kayit sistemi, esten ese iki
kullanic1 arasinda dogrudan bir baglant1 saglamakta ve ti¢ilincii bir taraf ihtiyacini ortadan
kaldirarak kaydi gerceklestirilen islemlerin dogrulugunu agda yer alan diiglimler
vasitasiyla saglamaktadir. Bunun sonucunda da i¢ muhasebeciler, denetgiler ve
uzmanlarin fatura, irsaliye gibi islemlerin varligini destekleyecek belgeleri diizenleme ve
muhasebe sistemleri ile dogrulugunu saglama gereksinimi ortadan kalkmakta, bunu
gereksinimleri zincirde yer alan ve tim digiimlerce onaylanan kayitlar saglamaktadir
(Pedreiio, Gelashvili ve Nebreda, 2021, s. 8).

Ug tarafli kayit sistemi ile kastedilen unsur, cift tarafli kayit sisteminde deginilen
borg-alacak gibi ikili bir sisteme yapilacak ti¢iincii bir giris degildir. Anlatilmak istenen,

cift tarafli kayit diizenine gore tutulan muhasebe defterlerinin blok zinciri teknolojisi
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kullanilarak aymi kayitlarin es zamanl olarak kiiresel bir defterde saklanmasi ve tiim
taraflarda birer kopyasinin olmasidir. Boylelikle ¢ift tarafli yaratilan ve borg-alacak
iliskisine dayanan bir muhasebe kaydi, kritptografik olarak blok zincir aginda es zamanl
olarak kaydedilecek, her iki tarafin kendi i¢ sistemlerinde bir daha degistirilemeyecektir.
Blok zincir teknolojisi sayesinde muhasebesel islemler, taraflarin kontroliinde yer alan
farkli defterlerden ziyade zincir aginda yer alan ortak bir defterde birbirine bagli muhasebe
kayitlar seti seklinde yer alacaktir (Dingel, 2020, s. 105).

Blok zincir aginda islemler agdaki katilimcilar tarafindan onaylanmakta olup,
islemlerde meydana gelecek herhangi bir degisiklik de agda yer alan diigiimlerin onayina
tabidir. Islemlerdeki degisikligin es zamanl takibi sayesinde blok zincir teknolojisi ayni
zamanda gerc¢ek (es) zamanli bir denetim olanagi da sunmaktadir. Gergek zamanli denetim
sayesinde muhasebe sistemlerindeki tiim islemlerin gercekligi ve tutarsal dogrulugu
zaman damgali olarak takip edildiginden, denetcilerin zamaninin biiyiik ¢ogunlugunu
islemlerin gercekligini ve tutarsal dogrulugunu arastirmaktan ziyade denetim siirecinin
baska alanlarina kaydirabilmeleri miimkiin olmaktadir. Bu sayede denetim riski de
azalmaktadir. Sonug olarak da hileli finansal raporlama durumlarinin tespiti ve dnlenmesi
miimkiin hale gelmektedir (Alkan, 2021, s. 52).

Blok zincir teknolojisinin muhasebe alanina entegrasyonu ile ilgili pek ¢ok ¢alisma
glinlimiizde de devam etmektedir. R3 konsorsiyumu, blok zincir teknolojisi ile bankalar
arasindaki mutabakati saglayan bir yazilim gelistirmeye calismaktadir. Sadece ilgili
bankalarin kayitlar1 gorebilecegi 6zel bir ag yapisi iizerinden kayitlarin tiim bankalarca
istenildiginde dogrulanabilmesi amaclanmaktadir (Hazar, 2018, s. 51). Bununla birlikte,
pek cok yazilimsal girisim de bu alanda faaliyetlerine devam etmektedir. isvicre merkezli
Banana firmasi, aylik muhasebe hareketlerinin banka uyumunu “islemsel hareketleri
kilitleme emri (command to lock the movements)” olarak adlandirdiklari sistem sayesinde
muhasebe sistemlerini blok zincir teknolojisi ile birlestiren bir yazilim olan Banana
Accounting uygulamasini gelistirmistir (Banana Accounting, 2020). A.B.D merkezli
Sara Technologies Inc. Firmasi da “The Savior” olarak adlandirdiklar1 blok zincir
muhasebe sistemi yazilimi lizerinde c¢aligmalarini siirdiirmektedir (Sara Technologies,

2021).
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BOLUM IV

BLOKZINCIR (BLOCKCHAIN) TEMELLI VERGILEME

Blok zincir teknolojisinin tanimi, tarihsel gelisimi, mimarisi, avantaj ve
dezavantajlar1 ve kullanim alanlar1 hakkinda bilgilerin paylagilmasini takiben bu bélim
ve akabinde, bu teknolojinin vergi alaninda kullanilip kullanilamayacagi, hangi vergi
tiirleri agisindan daha etkin bir teknoloji olabilecegi gibi hususlara mevcut literatiir ve

vergi kanunlari ¢ercevesinde deginilecektir.

4.1. Blok zincir Teknolojisinin Vergisel islemlere Uygulanabilirligi

Blok zincir teknolojisinin mevcut gelisimi izlendiginde, bankacilik ve finans, saglik,
tapu islemleri, dijital kimlik, tedarik zinciri gibi pek ¢ok sektdr ve uygulamalarin yaninda
bu teknolojinin muhasebe ve vergi alanina da temas edebilecegi hususunda arastirmalar
ve calismalar yapilmaktadir. Ozellikle, vergisel anlamda teknolojik alt yapinin gelismis
oldugu iilkelerde bu yeni teknolojinin adaptasyonunun daha kolay olabilecegi yoniinde bir
kan1 varken, Boston Universitesi’nden R.T. Ainsworth ve Florida Universitesi’nden
Musaad Alwohaibi, Kérfez Arap Ulkeleri Isbirligi Konseyi’ne iiye olan iilkelere dnermis
oldugu ve vergisel 6demelerde kullanilabilecek blok zincir tabanli VatCoin uygulamasini
iceren calismasinin sonug¢ boliimiinde, korfez iilkeleri gibi merkezi bir vergi sistemi ve
altyapisi bulunmayan iilkelerde bu yeni teknolojinin daha kolay adapte olabilecegini ifade
etmektedir (Richard T Ainsworth ve Alwohaibi, 2017, 17-18).

Literatiirde, blok zincir teknolojisinin uygulanabilirligine iliskin yapilan
caligmalarda, ¢aligmalarin “vergi tahsil yonetimi”(%56), “dolandiriciligi 6nleme” (%24),
“vergisel veri paylasimi” (%38), “vergi denetimi” (%8) ve “vergi uyumu” (%#4) alanlarinda
tanimlandig1 goriilmektedir. Vergi tahsil yonetimi alanlarindaki ¢alismalarin ise %40’ 1nin
KDV, %16’simin Gelir Vergisi ve %16’smin ise diger vergi tiirleri (damga vergisi, temettii
tizerinden alinan gelir vergisi, glimriik ile ilgili vergiler) ile ilgilendigini gostermektedir
(Dourado, Silva, Peres ve Diaz, 2022, 123—-125).

Blok zincir teknolojisinin vergi alaninda uygulanabilirliginin degerlendirildigi ve
Kiiresel Blok zincir Calisma Konseyi’nin (Global Blockchain Business Council-GBBC)
hazirlamis oldugu raporda, bu teknolojinin uygulanabilirligi 6 ana baslik altinda (“dijital

99 6

kimlik”, “yasal ve diizenleyici zorluklar”, “vergisel veri modeli”, “blok zincir yonetimi”,
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“mahremiyet ve seffaflik”, “gelecekteki gelisimlere ve is hedeflerine yonelik goriisler’)
degerlendirilmistir (GBBC, 2021).

S6z konusu raporda, bu teknolojinin uygulanabilirligi hususunda 6nemli adimlardan
biri; tek bir veri havuzuna bagli olmayan, merkeziyetsiz, herkesin kendi verileri {izerinde
daha ¢ok kontrol saglayabildigi ve nasil, ne zaman ve kimle paylasilabilecegi hususunda
daha 6zerk bir yap1 sunan, “bireysel egemen kimlikler” (SSls-self sovereign identities)
olarak anilabilecek dijital kimlikler olusturulmasidir. Dagitilmis defter teknolojisindeki
gelismeler, bu dijital kimliklerin, dogrulanabilir kimlik (VCs-verifiable credentials) veya
merkeziyetsiz kimlik (DIDs- decentralized identifiers) seklinde evirilmesine ve birbiriyle
daha iligkili, daha dijital ve daha esnek hale gelmesine neden olabilecektir. Bu sayede
vergisel gereksinimler, diger kamusal hizmetlerle (adalet, sosyal hizmetler) ve kamu
destekli kuruluslarla daha uyumlu ve miisterek calisabilir (interoperability) hale
gelebilecektir. Bu kimliklerin kamunun ulusal, bolgesel veya yerel olarak tanimlanan ¢ok
katmanli unsurlarinda yer alan islemlere uygulanabilmesi de arzu edilen bir durum
olacaktir (GBBC, 2021, 5-7).

Blok zincir teknolojisinin vergi alaninda uygulanmasinda, olusturulacak sistemin
mevcut mevzuata yonelik yasal ve diizenleyici yoniiniin de degerlendirilmesi
gerekmektedir. Blok zincir altyapisi i¢in gereksiz olan kurallarin (onaylayicit dokiimanlar
gibi) elimine edilmesinin yaninda, sistemin bireysel mahremiyet, genel veri koruma
yasalar1 (general data protection regulation) ve unutulma hakki (right to be forgotten) gibi
yasal diizenlemelere uyumlulugu, rekabet hukukunun gozetilmesi gibi ulusal ve
uluslararasi vergi mevzuatlari ile uyumlu bir teknolojik alt yapinin benimsenmesi de 6nem
arz etmektedir (GBBC, 2021, 7-10).

Blok zincir vergi uygulamalarina iliskin veri modelleri agisindan, dagitilmis defter
teknolojisinin kiiresellesme ve dijitallesmenin artmasina uygun olarak, hiikiimetlere vergi
gelirlerini toplama siirecinde daha etkin bir yonetim sunma firsat1 bulunmaktadir. Bilginin
tahrif edilmesini engelleyici yapisi sayesinde bu teknoloji, vergiden kagmma (tax
avoidance) vakalar ile miicadelede yardimc1 olmakta ve politika karar vericilerini daha
seffaf ve izlenebilir veri yonetimi ile desteklemektedir. Bununla birlikte, isletmeler ve
bireylerin vergi bildirimlerini daha kolay ve etkin sekilde yerine getirmelerini saglamakta,
giiniimiizdeki vergisel islem karigikligin1 daha agik ve basit hale getirebilmektedir. Bu
yoniiyle blok zincir veri yapisina iliskin uzlagt mekanizmalarinin, giivenlik ve sistemik

risk unsurlarinin iyi bir sekilde degerlendirilmesi gerekmektedir (GBBC, 2021, 10-11).
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Vergiye yonelik bir blok zincir altyapisi 6zel yonetim diizenlemelerine ihtiyag
duymaktadir. Vergi ylikiimliileri ile vergi idaresi arasinda etkin bir model olusturulmasi
hususunda yonetimsel diizenlemelere ihtiya¢ duyulmaktadir. Blok zincirin ¢ok paydash
bir sistemi tesvik etmesi, her kesimin iistlenecegi roliin agik¢a tanimlanmasi
gerekmektedir. Bu minvalde olugturulacak sistemin vergi yiikiimliileri ve vergi otoritesi
arasindaki vergisel islem belirliligini saglamasi, ag islemlerini yiiriitenlerin kimliklerinin
belli olmasi, aga kaydedilen vergisel bir islemin kesin olmasi, vergi ylkiimliiliikklerinin
haklarinin ve ticari sirlarin korunmasi gibi hususlarda etkin olmasi beklenmektedir.
Bununla birlikte sistem gelistirme ve bakimu ile ilgili, tiyelik ve {iyeler arasi iletigim ile
ilgili ve nihayetinde karar verme mercii ile ilgili rollerin de belirli ve agik olmasi
gerekmektedir. Sistemin bu sekilde isleyisini belirleyen bu yonetimsel unsurlara yonelik
her bir paydasin geregi gibi temsil edilebilecegi kapsayici bir yonetim kurulunun
olusturulmasina ihtiya¢ duyulmaktadir (GBBC, 2021, 12-14).

Olusturulacak sistemin mahremiyet ve seffaflik arasindaki dengeyi saglayici etkin
bir yapida olmasi1 gerekmektedir. Sistemde yer alan paydaslarin mahremiyet ile seffaflik
ile ilgili beklentileri yoniinden olusturulacak denge, hangi teknolojinin uygulanmasi
gerektigi yoniindeki karar1 da etkileyecektir. Bu karar s6z konusu teknolojik doniisiimiin
6znesi durumunda olup, sistemde yer alan vergi ile ilgili verilerin 6zel veriler mi yoksa
herkese acik seffaf veriler mi olmasi gerektigi hususundaki ayrimi sekillendirmektedir.
Sifir bilgi ispat1 (ZKP-Zero-Knowledge proof) gibi teknolojiler bu konuda ¢6ziim
sunabilmektedir. Zira bu algoritmanin uygulanmasi ile bir taraf diger tarafa bir x degerini
bildigini kanitlarken, bu x degerini bildigi gerceginden bagkaca herhangi bir bilgiyi
ulastirma ve ispat sorumlulugu bulunmamaktadir.

Blok zincir teknolojisinin uygulanabilirligine yonelik yukarida deginilen temel
varsayimlarin yaninda, bu teknolojiyi vergisel islemlere uygulayan {ilkelere deginmek
gerekirse, bu teknolojiyi herhangi bir vergi tiirlinde tam bir sekilde entegre edebilen iilke
bulunmamakla birlikte, buna iliskin caligmalarin siirdiigii ve deneysel platformlarin

olusturuldugu iilkeler mevcuttur.
4.1.1.Tayland
Tayland Gelir Idaresi, 17 Ocak 2020 tarih ve 10/2020 sayili duyuru metni ile

turistlerin vergi iadesine yonelik blok zincir tabanli bir uygulamanin yiiriirliige girdigini

aciklamistir. S6z konusu agiklamada, yaratilan blok zincir tabanli web uygulamasimin
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Gelir idaresi baskanliginda Giimriik Idaresi, Go¢ Biirosu ve devlet destekli Krung Thai
Bankasi is birligi ile gerceklestirildigi agiklanmistir (Department of Revenue, 2020).

“Application Tahiland VRT” olarak isimlendirilen mobil uygulama, turistlerin
aldiklar1 mal ve hizmetlerin tarihsel dokiimiinii ve KDV iade verilerini siirekli bir sekilde
kontrol edebildikleri tamamen dijital bir sistem sunmaktadir. Ilaveten, Gelir Idaresi;
Giimriik Idaresi, Go¢gmen Biirosu ve Krung Thai Bankas: ile is birligine girerek ihrag
edilen iiriinlerin durumu kontrol etme ve denetimlerin kagit ortamindan ziyade elektronik
ortamda yapilmasini saglayacak bir internet uygulamasi gelistirme amacini tasimaktadir.
Gelistirilecek bir uygulama ara yiizii sayesinde tacirler, turistlerin satin aldig1 mal ve
hizmetleri VRT sistemine dijital olarak gonderebileceklerdir.

Blok zincir tabanli olarak gelistirilen bu uygulama sayesinde 5000 is yerinin sisteme
entegre edilmesi ve hatta hava alanlarinin da sistem icine dahil edilerek sistemin
gelistirilmesi amaglanmaktadir. Bankanin destekledigi blok zincir sistemi sayesinde
turistler, Alipay, WeChat, Visa, Mastercard gibi ¢esitli kanallardan KDV iade islemlerini
kontrol edebilecektir.

Tayland Gelir Idaresinin dijital déniisiim projelerinden biri de, KDV &demelerini
izlemeye yonelik blok zincir tabanli bir sistemin gelistirilmesi lizerinedir. Gelistirilecek
blok zincir tabanli uygulama sayesinde, KDV faturalarinin onaylanmasi ve bu yolla sahte
fatura yolu ile iade taleplerinin Oniine gecilmesi beklenmektedir. Vergi kagakeiliginm
onleme amaciyla, Gelir Idaresi, vergi dolandiricilig1 yontemleri iizerinde yogunlasacak
makine 6grenimi ve yapay zeka uygulamalarina odaklanmakta olup bu sayede vergi
Odemelerini etkin bir sekilde gézden gecirmeyi ve daha fazla insan1 vergi sistemi igine

cekmeyi planlamaktadir (Chantanusornsiri, 2018).

4.1.2. Estonya

Estonya, e-devlet yOnetim sistemleri iizerinde diinyada farkindalik yaratan
tilkelerden biridir. 1998-2001 yillar1 arasinda, tek cati olarak veri tabanlarina 7/24 erisim
hedefiyle ve X-tee projesi olarak baglayan dijitallesme stireci, 2001 y1linda X-Road olarak
ortaya cikan sistemle gelisimini slirdiirmiistiir. Esasen Estonya’nin tamamiyla yeni bir
teknoloji olarak ortaya ¢ikmaktan ziyade, mevcut teknolojilerin harmanlanarak devlet
yoOnetimi i¢ine entegre ettifi bu 6zgiin tasarim, daha sonra Finlandiya ile imzalanan
protokoller neticesinde devletlerarasi bilgi ve veri degis tokusunda da kullanilmustir. {lave

olarak Estonya devletinin gelistirdigi bu teknoloji, 2002 yilinda Sri Lanka, Kirgizistan,
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Tacikistan ve Azerbaycan gibi ¢esitli lilkelerle deneyim olarak paylasilmig ve daha sonra
acik kaynak kodlarinin herkese acik hale getirilmesi ile birlikte El Salvador ve Faroe
Adalan gibi iilkelerde ¢esitli devlet hizmetlerinde kullanilmistir (Nordic Institute For
Interoperability Solutions, 2016).

X-Road, Estonya’nin kamu ve 6zel sektorli i¢indeki cesitli e-devlet servislerini
destekleyen, i¢inde ¢esitli ara ylizler, giivenlik servisleri ve mevcut yasal ve diizenleyici
cerceveyi barindiran bir is birlik platformudur. Sistemin ana amaci, dijital teknolojileri
kullanarak cesitli kamu kuruluglarini birbirine baglamak ve devlet yonetimini bu yolla
rahatlatmaktir. X-Road, paylasimi yapilan verilerin ger¢ekligini, biitiinliigiinii ve inkar
edilemezligini, gonderilen verilerin dijital olarak imzalanmas1 ve sifrelenmesi ile birlikte
alman verilerin ise onaylanmis ve sisteme kayit edilmis halde olmasi sayesinde saglayan
iletisim kanallar ile gerceklestirmektedir. Bu kapsamda X-Road, ikamet, ¢cocuk yardimi,
stirlicii belgelerinin onaylanmasi, e-saglik, e-regete, yargi ve polis hizmetleri gibi
hizmetlerle birlikte vergilerin elektronik olarak beyani (e-tax) hizmetlerinde de
kullanilmaktadir (Martinovic, Kello ve Sluganovic, 2016, s. 9).

X-Road, internet iizerinden acik kaynakli bir veri degisim platformu olup, kamu
kuruluslarimin daginik haldeki bilgi sistemleri arasindaki igbirligi katmanlarint merkezi
catida yoneten bir sistemdir. Servis sunucularinin ve kullanicilarinin kimlikleri merkezi
olarak operator tarafindan korunmakta ve veri degisimine iligkin tiim kanitlar yerel olarak
veri degisim taraflarinca saklanmaktadir. Herhangi bir iiglincii tarafin veriye erisimi
bulunmamaktadir. Zaman damgasi ve dijital imzalar, verilerin inkar edilemezligini garanti
altina almaktadir. Bu iki unsur Merkle Agac1 (Merkle Hash Trees) prensibi iizerinde
caligmakta olup, bir veri kiimesine islenen mesajlar bir birine hash zinciri ile
baglanmaktadir. Bu hash zincirleri sayesinde secilen bir mesajin mevcut kiime imzasinin
(batch signature) icerigini olusturdugu teyit edilebilmektedir. X-Road sistemindeki
mesajlar1 igeren veriler (kiimeler), tipk1 blok zincir sistemlerinde oldugu gibi kriptografik
hash fonksiyonu ile birbirine baglanmaktadir. Ancak bu husus X-Road sisteminin
biitiiniiyle bir blok zincir 6rnegi oldugu anlamina gelmemektedir (Kiviméki, 2018).

X-Road uygulamasinin tam anlamiyla bir blok zincir 6rnegi olup olmadigi yoniinde
tartigmalar siirmektedir. Bununla birlikte Estonya devletinin E-Estonia uygulamalar
cergevesinde gelistirme asamasinda oldugu bir blok zincir girisimi (KSI Blockchain) de
mevcuttur. Semenzin ve digerleri, blok zincir tabanl uygulamalar1 yonetimsel diizeyde

inceledikleri literatlir calismasinda, X-Road uygulamasmin, KSI dahil herhangi bir
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dagitik defter sisteminden farkli bir yapiy1 ihtiva ettigini belirtmektedirler (Semenzin,
Rozas ve Hassan, 2022, s. 10).

Stiregelen bu tartismalar 1s181nda e-vergi (e-tax) hizmetini ihtiva eden X-Road
sistemi tam bir blok zincir sistemi olarak goriilmese de blok zincir mantigina yakin bir
sistem olarak karsimiza ¢ikmaktadir. E-vergi hizmeti, diger kamu kurumlar ve ilgili
kuruluslardan elde edilen veriler 1s181nda, miikelleflerin 6nceden doldurulmus beyan (pre-
filled declaration) durumlarini1 gérebildikleri ve ortaya ¢ikan yanlisliklar diizeltebildikleri
bir hizmetle baslamaktadir. Onceden doldurulan bu bilgiler, bankalar, isverenler, sosyal
giivenlik kuruluglari, merkezi kayit kuruluslar gibi ¢esitli kaynaklardan vergi idaresinin
veri tabanina aktarilan bilgiler iizerinden hazirlanmaktadir. Tiim bu veriler, X-Road
tizerinde birbirine biitiinlesmis enformasyon sistemleri sayesinde vergi idaresi ile
paylasilmaktadir (Republic of Estonia Ministry of Economic Affairs and
Communications, y.y.).

Estonya’nin miikelleflere yonelik vergi beyanlarinin blok zincir 6zellikleri tagiyan
X-Road sistemine entegre edilmis e-tax uygulamasi ile gergeklestirildigi goriillmektedir.
X-Road, kamu kuruluslarina ait enformasyon sistemleri arasinda internet tabanl giivenilir
veri transferini esas alan teknolojik ve organizasyonel bir diinyadir. Estonya’da tiim belge
ve istatistik veri iireticilerinin X-Road {iyesi olmast zorunluluktur (CEF, 2020).
Dolayistyla, s6z konusu iilkede uygulanan beyan sistemi, tam anlamiyla bir blok zincir
Ozelligi tasimasa da, kriptografik sifreleme ve hash zincirleri vasitasiyla bilginin veri
kiimelerine zaman damgasi ve dijital imzalar gozetilerek baglanmasi blok zincir mantigini

animsatmaktadir.

4.1.3. Cin Halk Cumhuriyeti

Blok zincir teknolojisine yonelik yatirnmlarin 6nem arz ettigi Cin Halk
Cumhuriyeti’nde, teknoloji sektdriiniin 6nemli firmalarindan Tencent, 10 Agustos 2018
tarithinde yayimladiklari haberle, bu tarih itibariyla Cin’in ilk blok zincir tabanl elektronik
fatura uygulamasinin Shenzhen kentinde gerceklestirildigini agiklamislardir. Shenzhen
Vergi Dairesi ve Tencent firmasi Onciiliiglinde gelistirilen bu pilot uygulamada “The
International Trade Revolving Restaurant, Bao’an District Sports Center, Kaixin Auto
Trading CO. ve Tencen Image Cafe olmak tizere dort adet vergi miikellefi, sisteme entegre

edilen ilk tacirler olmustur. S6z konusu vergi dairesi ve Tencent firmasinca gelistirilen bu
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pilot uygulama “WeChat Odemesi- fatura diizenleme- iade” senaryolarini igeren ve 360
derece fatura yonetimi olarak adlandirilan bir sistem gelistirmistir (Tencent, 2018).

Cekirdek zincir ve igletme diigiim zinciri olmak iizere iki katmanli bir zincir yapisina
sahip olan bu blok zincirde, Shenzen Vergi Idaresi cekirdek zinciri olusturmaktadir. Bu
cekirdek zincir, igletme diigiimlerince gonderilen verileri toplar, degerlendirir ve onaylar.
Bu zincir aym1 zamanda Devlet Gelir Idaresi (STA) intraneti ile baglantilidir. isletme
diigtimleri ise blok zincirde yer alan isletme birimlerinin sisteme katilimini1 destekler ve
cekirdek zincirle baglantinin  “router gateway” denilen ag gecitleri iizerinden
siirdiiriilmesini saglar. Isletme diigiim blok zinciri iizerinde yer alan bu diigiimler sadece
vergi ile iligkili verinin saklanmasini1 yapabilirler ve blok zincirin tamami {izerinde
herhangi bir veri isleme yapamazlar.

Bahsedilen bu vergi blok zinciri, dijital varlik ve bilgi degisim alt zincirleri olmak
lizere nitelik olarak iki alt zincire ayrilabilir. Dijital varlik alt zinciri bu varliklarin sahipligi
ve e-fatura ve vergi sertifikalart gibi akilli sozlesmelerin yiiriitiilmesi iizerine
yogunlagsmaktadir. Blok zincirin e- fatura modeli, bir tarafin gerceklestirdigi vergisel bir
islem nedeniyle diizenledigi elektronik faturayi, diger tarafca ilgili isleme iliskin online
O0deme siireci ile iligkilendirmektedir. Bu sayede blok zincir e- faturalari, islem verileri,
O0deme bilgileri ve vergi otoritelerince kullanilabilecek ve taraflarca girilen tiim bilgileri
iceren kapsayici bir veri seti haline gelmektedir. Bu model ayrica tiim fatura siirecinin
vergi indirimi ve vergi iadesini de i¢erecek sekilde yonetimine imkan saglamaktadir. Bir
firmanin mevcut fatura kotasini doldurmasina ragmen fatura diizenleyip diizenlemedigini,
vergi uyumunda riskli statiide bulunup bulunmadigini tespit edebilen e-fatura modeli, blok
zincir sayesinde beklenen risklerin de kontroliinii de saglamakta ve sahte fatura
kullanimin1 engelleyebilmektedir.

Bilgi degisim alt zinciri ise, ¢esitli kamu kuruluslar arasindaki igbirligini etkin hale
getiren bir bilgi degisim zinciridir. Vergi matrahindan indirime konu olan saglik
sigortalari, igsizlik sigortalari, egitim masraflari, hastalik giderleri, kira giderleri vb.
harcamamalarin takibi, ¢esitli kamu kuruluslarindan gelecek veri transferleri ile yakindan
ilgilidir. Bu alt zincir sayesinde, vergi miikelleflerinin manuel olarak girdigi bu bilgilerin,
blok zincir lizerinde ilgili kuruluslarca yapilacak veri transferi neticesinde otomatik olarak
elde edilmesi, vergi gayretini artiracak ve vergi uyum giderlerini azaltabilecek
uygulamalardir. Bu alt zincir, ¢apraz zincir teknolojisi sayesinde firmalar, finansal
kuruluslar ve vergi otoritesinin bilgi paylasabilecegi bir veri kanali da yaratabilmektedir.

Dolayisiyla finansman kredisine basvuracak bir firmanin vergi édeme giiciine iligkin
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durumu, diizenledigi satig faturalar {izerinden finansal durumu gibi iligkili bilgiler banka
ve benzeri finansal kuruluslarca rahatca takip edilebilecektir. Bununla birlikte Shenzhen
vergi idaresi, Shenzhen giimriik idaresi, People’s Bank of China Shenzhen subesi ve
Shenzhen kamu giivenlik biirosu arasinda olusturulacak bir bilgi degis-tokus platformu ile
vergi kacakeiligr gibi illegal aktivitelerin Oniine gegmesi de hedeflenmektedir (Xu ve
Zhang, 2022a, 135-137).

Bu gelismelerle birlikte, Shenzhen sehri basta olmak {izere Cin Halk
Cumbhuriyeti’nin c¢esitli sehirlerinde blok zincir tabanli e-fatura sistemlerinin belediye
hizmetlerinde kullanildig1 da goriilmektedir. WeChat veya AntChain gibi blok zincir
platformlar1 {izerinden gerceklesen e-fatura uygulamalari neticesinde, belediyelere ait
metro istasyonlarinda yolcularin kullanimina sunulan biletler gelistirmistir. Dolayisiyla
blok zincir lizerinden gerceklestirilen e-fatura diizenlemelerinin kullanim alanlarina iliskin

somut ornekler Cin Halk Cumhuriyeti’nde goriilmektedir.

4.1.4. Hollanda

Hollanda’da, blok zincir temelli projelerin devlet kuruluslart Onciiliigiinde
gerceklestirilen proje c¢alismalari mevcuttur. Hollanda vergi idaresinin de katilimer
kurulus olarak sorumluluk iistlendigi projelerden biri blok zincir temelli “Emeklilik
Altyapisi Projesi” olarak adlandirilabilecek “The Pension Infrastructure (PI)” projesidir.
APG ve PGGM olarak bilinen Hollanda’nin en biiytik iki emeklilik firmasi is birliginde
ve Hollanda Gelir idaresi ile Hollanda Sermaye Piyasast Kurulu (AFM) nun hiikiimet
kanadini olusturdugu bu pilot projede amag, blok zincir 6deme sistemleri (6rnegin bitcoin
gibi) ile emeklilik 6deme sistemleri arasindaki benzerlikten faydalanarak blok zincir
tabanl bir emeklilik sistemi yonetimi olusturulmasi ve bu yolla vatandaslarin daha seffaf
ve esnek bir yonetime ulagmasinin ve mevcut sistemin yonelim maliyetlerinin
diisiiriilmesidir. Projede vergi idaresinin fonksiyonu ise birgok emeklilik fonlar1 arasindan
herhangi bir spesifik bireyin yapmis oldugu emeklilik katkisinin bir biitiin olarak
goriilmesini saglamak ve takibini yapmaktir (Allessie, Sobolewski ve Vaccari, 2019, 38—
39).

Bu teknolojiye yonelik bir baska proje ise gelir stopaj vergisine yonelik yapilan
calismadir. Hollanda Gelir Idaresi (NTCA) blok zincir teknolojisi ile yeni bir iicret kesinti
platformunun tasarimina yonelik ¢alisma yiiriitmektedir. Bu ¢alismada kesinti yapmakla

sorumlu igverenler, is¢iler ile kendileri arasinda gelistirilecek akilli sézlesmelerin
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uygulanmasi neticesinde bu sorumluluktan ve aracilik fonksiyonundan arindirilmaktadir.
Bu akilli sézlesmeler vergi idaresinin mevcut oldugu bir merkeziyetsiz bir blok zincir
agina entegre edilmekte, isverenlerin is¢ilere yapmis oldugu maas 6demeleri tizerinden bu
sOzlesmeler vasitasiyla gelir stopaji otomatik olarak hesaplanmaktadir. Bu sayede is¢ilere
net licret 0demesi ulastirilirken, kesilen gelir vergisi otomatik olarak hazineye intikal
etmektedir (J. Li, Bao, Hu, Hu ve Zerbino, 2020, s. 55).

Stopaj kesintilerinin blok zincir tabanli yapilmasma yonelik Hollanda
uygulamasinda, blok zincir projesinin ger¢ek diinyada elde edilen verilerle uyumluluk
diizeyini gosteren kavram kanitt (proof of concept) esas alinmaktadir. Bdylelikle
gelistirilecek akilli sozlesmelerin igverenlerin sorumlu sifati ile ylriittiigii aracilik
faaliyetini ortadan kaldirilmasi neticesinde, sozlesme yazilimi sayesinde otomatik olarak
kesilen stopaj vergisinin, gercek diinyada hazineye intikal edilen vergilerle uyumunun
kanitlanmas1 saglanmaktadir. Sistem iginde vergiye iliskin verinin akilli sdzlesmelerin
hesapladig1 vergi ve sosyal giivenlik kesintileri ile ortiismesi neticesinde is¢iye sadece net
0deme gitmekte olup, hazine agisindan ise s6z konusu vergi gelirini otomatik olarak tahsil
etme kabiliyeti ortaya ¢ikmaktadir. Boylelikle islem zamani ve maliyeti dnemli 6l¢iide
diismekte, igverenler agisindan ise 6deme zamanlarindaki nakit akis1 problemleri ortadan
kalmaktadir (Blankestijn, 2017, s. 43).

Blok zincir teknolojisi lizerine caligmalar yapan Hollanda merkezli Summitto
firmasinin, gercek zamanl ve giivenilir bir KDV raporlama sistemi gelistirilmesine
yonelik girisimleri bulunmaktadir. TX++ adin1 verdikleri bu proje, blok zincir tabanli,
merkezi olmayan bir veri tabaninda saniyede yaklasik 700 faturanin islem gorebilecegi bir
proje olup, proof of authority (PoA) uzlasi mekanizmasi sayesinde sisteme entegre olan
yetkilendirilmis belli bash kullanicilarin uzlagma siirecini yiirlitecegi ve bu yolla enerji ve
zaman tasarrufu saglayan bir uygulama prototipi lizerinde c¢alisilmaktadir. Bir vergi
miikellefinin sisteme yiikledigi faturalarda, vergi idaresince sadece faturanin sifrelenmis
parmak izinin (veya biricik fatura numarasinin) goriilebilecegi ve bu yolla basarili bir veri
ihlali olsa bile, hackerlarin elde ettikleri verileri kullanamayacagi bir giivenli sistemin

yaratilmas1 amaclanmaktadir (Summitto, 2020).

4.1.5. Finlandiya

2010 yilimin basindan itibaren vergi sistemlerini dijitallestirme {izerine calisan

Finlandiya, 2013 yilinda Finlandiya Vergi Idaresi’nin (VeroSkatt) VALMIS projesi
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cergevesinde yiiriittiigli calismalar sayesinde vergi ile ilgili 70 bilgi islem servisini tek bir
cat1 altinda birlestirmeyi basarmistir. GenTaX adi verilen yazilim sistemi 2016 yilindan
itibaren degisik vergi tiirlerini sistemine entegre etmeye baglamis ve nihayetinde 2019
yilinda biitiin vergi tiirleri artik tek bir sistem {izerinde birlestirilmistir. Vergi miikellefleri
acisindan ise vergisel islemlerin takibinin ytiriitiilmesi i¢in MyTax ad1 verilen bir e-hizmet
kanal1 olusturulmustur (VeroSkatt, 2021).

GenTax yaziliminin siirekli kontroliiniin saglanmasi ve e-mail sisteminin takibinin
yapilabilmesi amaciyla 30 adet yazilim robotunun kullanilmasi, MyTax platformunda
vergi miikelleflerine rehberlik etmek lizere Virtanen adi verilen iletigsim robotlarinda yapay
zekd teknolojisinin kullanilmas1 gibi uygulamalar, Finlandiya Gelir Idaresi’nin
(VeraSkatt) dijitallesmeye vermis oldugu 6nemi ortaya koymaktadir (PwC, 2022, s. 36).

Finlandiya Sosyal Giivenlik Kurumu (Kela) ile TietoEVRY firmasi, blok zincir
teknolojisi esas alinarak 2019 yilinda “Akilli Para (smart money)” ad1 verilen bir pilot
uygulamay1 ortaya cikarmistir. S6z konusu uygulama, psikoterapik rehabilitasyon
alanindaki tazminat 6deme garantilerinin daha basit ve otomatik hale geldigini ortaya
cikarmigtir. Akilli paralarin kullanilmasi ile sosyal giivenlik kurumu, vatandaslarin almis
oldugu tedavi seanslar1 hakkinda ger¢ek zamanl ve giivenilir bilgileri elde etme imkéanina
kavusmustur. Boylece tazminat 6demesine iliskin kagit ortamindaki islemlerin ortadan
kalkmasi1 planlanmaktadir (Ofori ve digerleri, 2020).

Finlandiya’da blok zincir teknolojisinin vergi birimlerince kullanilabilmesi olasiligi
ciddi bir bicimde dikkate almmaktadir. Ornegin, vergisel bilgilerin faturalarda yer alan
QR kodu ile dogrudan kayit altina alinabilmesi segenegi iizerinde c¢alisilmaktadir. Diger
taraftan, Finlandiya hiikiimeti, bir¢ok blok zincir platformu tarafindan iiretilebilecek sanal
paralarin ¢ogalmasi hususunda endiseler tasimakta ve bu durumun vergi otoritelerince
etkin bir sekilde izlenebilmesi, vergisel islemlerde bu paralarin kullanilabilmesinin
kontrolil zorlastirabilecegi diisiiniilmektedir (Owens ve de Jong, 2017, s. 609). Her ne
kadar bu endiseler mevcut olsa da, Finlandiya Vergi Idaresi, bankalar ile birlikte
yuriittiigii calismalarda, gayrimenkul islemlerini takip etmek tizere blok zincir teknolojisi
kullanilarak pilot proje gelistirmekle birlikte blok zincir tabanl bir katma deger vergisi
sistemi ilizerinde de ¢aligmalar yapmaktadir (Delmotte, 2022, s. 5).

Bununla birlikte, her ne kadar gelir idaresi ile ortak yiiriitiilen bir ¢alisma olmasa da,
Finlandiya’da mukim Futurice firmasi, ¢alisanlarin ¢alisma stirelerini kayit altina alan bir
blok zincir tabanli uygulama gelistirmistir. Ethereum blok zinciri iizerinde olusturulan ve

dagitik defterde kayithh bulunan bu veriler her ay sonunda muhasebe departmanina



90

iletilerek calisanlarin hak ettigi 6demeler akilli s6zlesme iizerinden hesaplanmaktadir
(Owens ve de Jong, 2017, s. 604). S6z konusu firma, ¢alisanlarin fazla mesaisi ve
primlerinin hesaplanmasi lizerine insa ettikleri bu uygulamayi siber saldir1 olasiligina karsi
riskli bir tercih olarak gorse de, mevcut uygulamaya nazaran blok zincir tabanli bu
sistemin daha az masrafli ve daha giivenilir oldugunu ifade etmektedir (GBBC, 2021, s.
27).

4.1.6. Isvec

Isve¢ hiikiimet ofisi (Regeringskansliet) tarafindan Bling Projesi g¢ercevesinde
17.06.2019 tarihinde hazirlanan “Isve¢ kamu sektdriinde Blok zincir” isimli calismada,
dijitallesmeye Onem verildigi ve hatta bu amagla kamu yonetiminde dijitallesmeyi
desteklemek ve koordine etmek iizere 2018 yilinda “Dijital Hiikiimet Ajans1 (DIGG)”
kuruldugu belirtilmistir. Ilgili ¢alismada kamu ydnetiminde blok zincir teknolojisinin
kullanilmasina yonelik herhangi bir hukuki diizenleme ve 6zel bir program bulunmadigi
ancak devlet destekli Isve¢ Arastirma Enstitiisii (RISE) 6zelinde sektdrel arastirmalar
oldugu ifade edilmektedir. Otomotiv, oyun, metal sanayi ve tarim sektdrlerinde yapilan
aragtirmalara ek olarak, Isve¢ Vergi Idaresi’nin faturalarin dijitallesmesi ve Isve¢ Kamu
Istihdam Servisi’nin ise ¢alisanlarin istihdaminin gdzetimine yénelik blok zincir tabanl
ulusal projeler yiiriittiigii ifade edilmektedir (Regeringskansliet, 2019, 14—15).

Isvec Gelir Idaresi (Skatteverket), Isvec Muhasebe Enstitiisii (Far) ve iiyeleri olan
Deloitte, PwC, KPMG kuruluslari, uluslararas1 danismanlik firmas: Kairos Future, Isveg
kokenli teknoloji firmas1 Visma, SEB (Skandinaviska Enskilda Bankasi) gibi kurum ve
kuruluslarin yer aldig dijital fatura projesi, blok zincir teknolojisi kullanilarak dijital
faturalarin islenmesi, bireysel vergi miikelleflerinin sisteme katilimi, isve¢ mukimi
olmayanlarin gelir vergisi, sirketlerin enformasyon sistemleri olmak iizere alt basliklar
belirlemistir. Proje mimarisi, dijital faturalarin saklanmasina, birden fazla kullanilan sahte
faturalar nedeniyle ortaya c¢ikacak hata ve riskleri diisiirme, dijital islemlerin ve islem
verilerinin gercek zamanl raporlanmasini ve muhasebe birimlerine aktarilmasini saglama
ve KDV kagakeiligi riskini azaltma olarak tanmimlanmistir. Gelistirilecek sistemde iki
merkezi uygulama (Certificate Authority ve Hash Registery) bulunmaktadir. “Certificate
Authority” olarak tanimlanan ve bir veri tabanindaki tiim a¢ik anahtarlar1 barindiran belge
yetkilendirici birimi, kullanicilarin ilk olarak kayit olacagi birim olarak tanimlanmistir. Bu

birimde kayitlar1 bulunan kullanicilarin faturalarini dijital ortamda sifreleyecegi hash girisi
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(hash registery) yapmalar1 gerekmektedir. Faturalar ilk olarak kriptografik hash
fonksiyonuna sokulmakta ve dijital hale getirilmektedir (Iteam, 2019, 1-18). Sistem
tizerinde ¢alismalar halen devam etmekte olup, vergi idaresince kabul edilen ve yiiriirliige

giren herhangi bir blok zincir uygulamasi bulunmamaktadir.

4.1.7. Brezilya

Blok zincir teknolojisinin vergi idaresinde kullanimina yonelik hukuki olarak somut
adimlar atan Brezilya Hiikiimeti, bu kapsamda da mevcut olarak kullanima sunulmus bir
projeye de sahiptir. 21 Kasim 2018 tarihinde Brezilya Gelir idaresi’nce (RFB) 6nerilen
mevzuat degisikligi RFB, 1649/2016 numarasiyla yayimlanmis ve Federal Vergi Sistemi
blok zincir teknolojisiyle tamigmistir. Bu asamada, blok zincir teknolojisinin yalnizca
Federal hiikiimetin kendi departmanlari arasinda bilgi degisimi i¢in kullanilacagi
belirtilmistir (Deffenti, 2018).

Brezilya vergi idaresinin gelistirdigi bu blok zincir projesi, mevcut durumda vergi
miikelleflerine atanan vergi kimlik numaralarinin (CPF) ve bu miikelleflerin vergisel
bilgilerinin federal, eyalet ve belediye diizeyindeki tiim vergi idareleri ve diizenleyici
kurumlarla paylasimina yonelik olusturulan ve “bCPF” ad1 verilen bir projedir. Gelistirilen
bu projenin bir diger asamasi ise ayni mantik c¢ercevesinde tlizel kisi kuruluslarin blok
zincir tabanli bir sistem {izerinde birlestirilmesine iliskin “bCNPJ” ad1 verilen bir blok
zincir sisteminin olusturulmasidir (Collosa, 2021).

Brezilya hiikiimetinin dahil oldugu bir baska blok zincir projesi ise, B-connect ismi
verilen ve Giiney Amerika Ortak Pazar1 (Mercosur) iilkeleri olan Arjantin, Brezilya,
Bolivya, Paraguay ve Uruguay glimriiklerini birbirine entegre eden blok zincir projesidir.
Hyperledger Fabric ag1 iizerinde gelistirilen bu projede ilgili iilkelerin giimriik
hizmetlerine iliskin servisleri baglayan ve izin gerektiren (permissioned) bir blok zincir
aginm  olusturulmasi planlanmaktadir. Ulkeler arasindaki ikili anlagmalarm akill
sozlesmeler vasitasiyla temsil edilecegi s6z konusu uygulamaya iligkin test caligmalar1 ve

faaliyet aginin olusturulmasi 2020 Kasim ayi itibariyla tamamlanmistir (AFIP, 2021).

4.1.8. Arjantin

Blok zincir teknolojisine yonelik somut adimlarin atildigir bir bagka iilke ise

Arjantin’dir. Bu teknoloji, vergisel islemlerin yaninda diger kuruluglarca da somut olarak
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uygulanmaktadir. Ornegin Arjantin Cumhuriyeti Resmi Gazetesi (El Boletin Oficial de la
Republica Argentina), 15 Temmuz 2017 tarihinden itibaren resmi gazetenin elektronik
baskilarinin blok zincir teknolojisi kullanilarak onaylanmaya basladigini belirtmistir.
Boylelikle resmi gazete, kullanicilarina elektronik baskilarin gergekligi ve varliginin
ispatina yonelik dogrulayici yeni bir mekanizma ortaya ¢ikarmistir (E1 Boletin Oficial de
la Republica Argentina, 2017).

Arjantin’in vergi idaresi alaninda blok zincir kullanimina yonelik ¢alismalari, vergi
miikelleflerinin vergi yiikiimliiliikleriyle ve (is kesintileri, sirket birlesme ve boliinmeleri
gibi) vergi durumlarina iligkin bilgileriyle alakali resmi zorunluluklarinin vergi idaresine
bildirilmesine yonelik mevcut uygulamalarin basitlestirilmis mekanizmasi olarak ortaya
cikmaktadir. Tek Vergi Sicili (RUT- Federal Padron) olarak tanimlanan bu yeni sistem,
blok zincir teknolojisine dayanmakta olup, Arjantin Gelir Idaresi (AFIP), Arjantin Tahkim
Komisyonu (COMARB) ve bagli yargi mercileri arasinda, vergi miikelleflerinin haklarin
koruyacak sekilde giivenli ve ¢ok yonlil bir programlama sistemine sahip bir veri transfer
platformu olarak ifade edilmektedir (Ministreo de Economia, 2019).

[laveten, Giiney Amerika Ortak Pazari iiyesi olan Arjantin Devleti, iiye iilkelerle
giimriik idarelerinin birlestirilmesine yonelik b-Connect blok zincir ag1 denemesini de test

eden tilkelerden biridir.

4.1.9. Rusya Federasyonu

Rusya Federasyonu, blok zincir teknolojisini yakindan takip eden tilkelerden biridir.
Ozellikle Rusya bankalarmin bu teknolojiye énemli yatirimlar yaparak cesitli projeleri
ortaya c¢ikardigi goriilmektedir. Bunlardan biri Bank of Russia Novosibirsk teknoloji
laboratuvarinda uluslararas1 6demeler {izerinde Ripple blok zinciri alt yapisiyla yapilan
calismadir. Bir diger ¢alisma ise Rusya ulusal network platformu olan ve Ethereum alt
yapisint kullanan Masterchain programidir. S6z konusu programda bankacilik sistemine
yonelik dijital banka garantileri, dijital akreditif, merkeziyetsiz mortgage kayit sistemi,
miisterinizi taniyin (know your customer) uygulamasi gibi hizmetlere yer verilmektedir
(Mokeeva, Frais ve Pankov, 2020, 821-822).

Rusya Gelir idaresi (FSN), vergi idaresinin dijital déniisiimiine énem veren
uygulamalari ile dikkat cekmektedir. Bunlardan biri “Chesty ZNAK” olarak isimlendirilen
takip ve izleme sistemidir. 2019 yilinda, belli bagli bazi iiriinlerin bu sistem iizerinden

takibi zorunlu hale getirilmistir. S6z konusu uygulama, iirlinlere iliskin dogru vergi
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bildirimlerinin takibi i¢in 5 adim tasarlamustir. I1ki biricik {iriin kodu (data matrix code)
ile belirlenmis {riinlerin iilke i¢indeki konumunun takip edilebilmesini saglayan ve
kriptografi teknolojisi yardimui ile onay kodu iireten adimdir. Boylece ikinci adimda Data
Matrix teknolojisi, s6z konusu iiriinlerin tiim ulasim hattini takip edebilmektedir. Ugiincii
adimda tiriinlerin nihai tiiketicilere sunulacagi magazalara ulasmasi halinde Data Matrix
kodu taranmaktadir. Dordiincii adimda ise iriinler satildiginda ve magazadan ¢iktiginda
yine Data Matrix kodu taranmaktadir. Besinci adimda ise nihai tiiketiciler Chesty ZNAK
uygulamasi tiizerinden iirlin kodlarinmi taratarak almis olduklari iiriinlerin imalatindan
satisina kadar gecen safhayi izleyebilmektedir.

Rusya Gelir Idaresi’nin bir baska dijital uygulamasi ise Vergi Gozetim Program1’dir
(Tax Monitoring Programme). 2012°de pilot proje olarak test ¢aligmalarina baslayan bu
proje, 2014 yilinda Rus vergi kanunlarina islenmesiyle birlikte yiirlirliige girmistir. S6z
konusu program zorunlu bir program olmayip gonillii vergi miikelleflerince
yiiriitiilmektedir. Katilimc1 miikellefler, Rusya Gelir idaresi’ne, kendi i¢ muhasebe ve
raporlama sistemlerine erisim izni vermekte ve bunun karsihiginda klasik vergi
kontrollerinden muaf tutulmaktadir. 2021 yil1 itibartyla 15 sektdrden toplam 209 firma s6z
konusu programa katilmis durumdadir (PwC, 2022, s. 40).

Rusya Gelir idaresi’nin blok zincir teknolojisine yonelik uygulamalarinda biri ise
2020 yilinin Nisan ayinda Masterchain blok zincirine entegre ettigi platformdur. S6z
konusu platform sayesinde Rusya’da faaliyet gdsteren kobilere faizsiz kredi imkani
saglanmaktadir. Yapilacak basvurularinin hizli bir sekilde degerlendirilmesini hedef alan
uygulama, is¢i iicretlerinin 6denmesinde sikitilar yasayan kobilere blok zincir teknolojisi
kullanilarak destek olmaktadir(UNCTAD, 2021, s. 17). Covid-19 pandemi déneminde
ortaya ¢ikan bu projede, pandemiden en ¢ok etkilenen ve hiikiimet tarafindan belirlenen
sektorlerdeki girisimcilere, is¢i licretlerinin 6denmesinin garanti altina alinmasi sartiyla
faizsiz kredi kullandirilma yoluna gidilmistir (GBBC, 2021, s. 24).

Rusya Federasyonu’nun Ukrayna ile yasadigi savas hali nedeniyle SWIFT
sisteminden ¢ikarilmasi, Rus bankalarinin uluslararas1 6deme sistemleri yoniinden ¢esitli
problemlerle karsilasmasina neden olmustur. Bu hususta da blok zincir teknolojisi devreye
girmis ve bir kamu giivenlik firmas1 olan Rostec onciiliigiinde CELLS adi verilen bir blok
zincir platformu gelistirilmistir. Gelistirilen bu platform, saniyede yiiz bin bankacilik

islemi gerceklestirebilmektedir (Pessarlay, 2022, 1-2).
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4.1.10. Birlesik Kralhk

Ingiltere Gelir Idaresi’nin (HMRC) blok zincir teknolojisine ydnelik yatirrmlarindan
biri temettii 6demeleri {izerinden yapilan stopaj (WHT-Withholding Tax) kesintileri
iizerinedir. Ozellikle yurt dis1 temettii odemeleri iizerinden ilgili iilkede yapilan
kesintilerin yurt i¢i gelirler iizerinden hesaplanan vergilerden mahsup edilmesi esnasinda,
her iki tlilkedeki vergi oranlariin farkliligindan kaynaklanan karigik hesaplama siireci,
temettii kesintilerine iligkin ilgili {ilke mercilerinden islemin ger¢ekligine iliskin evraklarin
temini gibi silirecler ve en nihayetinde yurt diginda yapilmamis bir kesintinin yurt igi
hesaplanan vergilerden mahsubu gibi vergi dolandiriciliklarinin yasanmasi bu tiir
teknolojiye olan ihtiyaci dile getirmistir. Avrupa Komisyonu’nun raporuna gore yillik 8.4
milyar Euro vergi kaybina neden olan uluslararasi temettii 6demelerindeki kesinti sorunu
nedeniyle 2020 yilinda Avrupa Konseyi sinirlar arasindaki yatirimlarda séz konusu
temettii kesinti problemini hafifletmek {iizere Avrupa Komisyonu'ndan c¢alisma
yapilmasin talep etmis ve i¢cinde HRMC’nin de yer aldigi birgok gelir idaresi ve
danigmanlik firmalar onciiliiglinde s6z konusu ¢alisma ortaya ¢ikarilmistir.

Ernst & Young tarafindan yiiriitiilen projede kesinti sorununa yonelik ¢oziim (WHT-
Solution),  vergi idarelerinin es diiglimler olarak yer alacagi, yatirimer temettii
O0demelerinin ve ilgili kesintilerin ¢esitli finansal aracilar toplulugu arasinda dogru bir
sekilde boliisiimiinii saglayacak bir dagitik defter yapisi olarak sunulmustur. Onerilen
sistem, her bir hisseye iliskin temettli 6demesinin temsil edilecegi bir token yaratilmasi ve
bu tokenlarin blok zincirdeki finansal aracilar agina dagitilmasi lizerine gelistirilmistir.
Dagitilan her token bir hisse ile iliskilendirilmekte olup bu tokenlar ve bunlari transferleri
akilli sozlesmeler sayesinde otomatik olarak gerceklesmektedir. Boylelikle s6z konusu
tokenlari ilgili temettii hissesinden baska herhangi bir tarafla iliskilendirilmesi ve cifte
harcama sorunu akilli sozlesmeler vasitasiyla ¢oziilmektedir. Bir spesifik hissenin
temettiisii ile ilgilenen ilgili lilke sorumlusu (WHT Agent), hisse ile iliskilendirilen bu
tokenlar1 hisse sahibinin mukim oldugu iilkelerdeki finansal araci firmalara sistem
tizerinden gonderirken, gonderilen bu tokenlar, hissenin kaynaginda yapilan kesintileri de
gosterdiginden, ilgili araci finansal kuruluslarin kesintiyi yapan iilke mercilerinden ilave
kanitlayici evrak istemelerine gerek kalmamaktadir. Boylelikle 6nerilen sistem zaman ve
maliyetler ac¢isindan tasarruflar da ortaya ¢ikarmaktadir (Ernst&Young, 2021, 5-10).

Ingiltere Gelir Idaresi’nin (HMRC) 2019 yilinda baslattigi bir baska blok zincir
projesi ise “Ticarette Uyusmazliklarin Azaltilmas1” (RFIT- Reducing Friction in Trade)
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projesidir. Proje, blok zincir ve iligkili teknolojileriyle olusturulan bir tedarik zinciri
datasinin HMRC ve Gida Standartlar1 Ajansi sistemleri ile nasil entegre edilecegi iizerinde
durmaktadir. Proje, Chainvine blok zinciri lizerinde ithalat¢1 ve ihracatgilara yonelik gida
tirtinlerinin bulundugu yer, maruz oldugu sicaklik ve nem bilgileri gibi parametreler
tizerinden veriler sunmakta ve bu {iirlinlerin saglik acisindan dijital olarak izlenmesini
saglamaktadir. Projenin is kaniti, pilot olarak secilen sarap iireticilerinden elde edilen
kaynak verilerinin zincirin satisa yonelik asag1 kisimlarindaki kullanicilara kadar giivenli
bir sekilde blok zincir iizerinden ulastirilmasi lizerine ¢alismaktadir. RIFT projesi bu
yoniiyle tacirlere ve hiikiimet kuruluslarina degistirilemez, giivenli, dagitilmis bir veri

tabaninin sunulmasi firsat1 vermektedir (OPSI (OECD), 2019).

4.1.11. Singapur

Singapur, vergi idarelerinin dijitallesmesi ¢alismalarinda diinyada en 6nde gelen
ilkelerden biridir. Dijital teknolojilere yatirim hususunda, Singapur vergi idaresi, faaliyet
biitgesinin %25’inden fazla bir kismu1 bu tiir teknolojilere yatirarak diinyada ilk sirada
bulunmaktadir (PwC, 2022, 24-25).

Singapur’un blok zincir teknolojisine yaptig1 yatirimlar incelendiginde, egitim
alaninda dijital akademik sertifikalar (OpenCert), Suriye gé¢menlerine yonelik dijital
kimlikler (AID:Tech) gibi projelerle birlikte bankacilik islemlerine yonelik KYK (Know
Your Customer), bankalar arasi para transferine yonelik Project Ubin ve dijital akreditif
gibi konularda da ¢alismalar yapildig1 goriilmektedir (Tanriverdi ve digerleri, 2019, s.
11).

Vergi idaresinin dijitallesmesi alaninda ise, Singapur Gelir idaresi (IRAS) 2017
yilindan itibaren, vergisel islemler ile ilgili uygulama program ara yiizlerinin (application
programming interfaces) gelistirilecegi ve tanitilacagi bir Pazar yaratmistir. Bu Pazar
esasen vergi idaresi ile kurumlar vergisi miikellefleri arasinda bir iletisim kanali
fonksiyonu iistlenmekte ve bu miikellefler agisindan yaratict ¢6ziim Onerileri
sunulabilmektedir. Bu ¢6ziim Onerilerine 6rnek olarak vergi miikelleflerinin kendi i¢
muhasebe sistemlerinin Corppass denilen bir onay siirecinden sonra IRAS sunucularina
aktarilmasi gosterilebilir (PwC, 2022, s. 49).

Blok zincir teknolojisine yonelik somut bir uygulamay1 Singapur Uluslararasi
Ticaret Odas1 2018 yilinda yayimlamistir. S6z konusu kurulus, menge sahadetnamelerinin

(co-certifiate of origin) blok zincir iizerinden elektronik olarak (e-co) depolanabilecegi bir
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¢Oziim ortaya koymustur. Kullanicilara QR kodlar1 vasitasiyla mense sahadetnamelerinin
giivenli ve etkin bir sekilde takibi imkani sunulan projede dijital sahadetnamelerin
onaylanmasinin bu QR kodlar1 kullanilarak ithalat¢ilar ve bankalarca gergeklestirilecegi

acgiklanmistir (eTradeforall, 2018).

4.1.12. Giiney Kore

Giiney Kore Gelir Idaresi’nin (NTS) vergi idaresinde dijitallesme siirecine yonelik
onemli adimlar1 bulunmaktadir. Bunlardan biri 2015 yilinda kullanima agilan “Yeni Vergi
Entegre Sistemi” (Neo-Tax Integrated System) olarak bilinen sistemdir. 22.300 bilgisayar
programi ve 180 milyar veriyi yeniden organize eden bu sistem, daha dnceleri vergi ile
ilgili ¢ok farkli internet kaynaklar1 iizerinden yiiriitiilen islemleri tek kaynakta toplamaya
odaklanmistir. Yeni sistemle, daha 6nce ¢ok smurl vergi tiirlerinde kullanilan e-beyan
sistemi neredeyse tiim vergi tiirlerini kapsayacak sekilde genisletilmistir. Ilaveten, onceki
sistemlerde e-beyannameye ek olarak vergisel bilgiler eklenemezken, yeni sistemle bu
sorunun tistesinden gelinmistir (Xu ve Zhang, 2022a, s. 212).

NTS’nin bir diger dijital doniistim hamlesi, 2019 yilinda biiyiik veri (big data)
merkezi agmas1 olarak karsimiza ¢ikmaktadir. Bilgi ve Iletisim Teknolojileri Y&netim
Biirosu biinyesine entegre edilen bu merkez, vergi idaresinin resmi bir pargasi
durumundadir. Bu merkezin amaci sahte banka hesaplar1 iizerinden gergeklesen vergi
kagirma eylemlerinin Oniine gegecek adimlari atmaktir. Bu merkez vasitasiyla ortaya ¢ikan
ilk proje ise, yapay zeka kullanilarak faturalari, nakit ve doviz alindi belgeleri, akraba ve
arkadaslik iliski durumunu igeren biiyiik verileri analiz eden biiyiik veri analiz sistemidir.
Kore, ayrica giimriik hizmetlerinde kullanilmak iizere bu sistemi genisletmeyi
planlamaktadir (PwC, 2022, s. 49).

Blok zincir teknolojisinin oy kullanma, bankacilik, borsa gibi cesitli alanlarda
kullanimina yonelik ¢alismalar bulunan Kuzey Kore’nin, vergi idaresinde bu teknolojinin
kullanimma yonelik bir ¢alismasi bulunmamaktadir. Ancak Kore Giimriik Idaresi’nin
(KCS) dis ticareti uluslararasi lojistik akisina iliskin verilerle biitiinlestirmeyi planladigi
bir blok zincir projesi bulunmaktadir. Bu sayede nakliye ve yiikleme faturalari, akreditif
bilgileri gibi dis ticarete iligkin verilerin tek bir agda ve ilgili herkese acik bir sekilde yer
almas1 planlanmaktadir. Bunun yaninda, KCS, Vietnam Giimriik Idaresi ile mense
sahadetnameleri i¢in blok zincir tabanli bir veri degisim platformu olusturulmasi

caligmalarim1 da yiirlitmektedir (GBBC, 2021, s. 26). Olusturulacak bu projelere,
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Glimriikte 6denen KDV’lerin takibi ac¢isindan ileriki zamanlarda gelir idaresinin

katilmasinin beklenen bir durum olacag diisiiniilmektedir.

4.1.13. Kazakistan

Kazakistan vergi idaresinin son zamanlarda dijitallesmeye yonelik bazi adimlar
mevcuttur. Bunlardan biri e-wallet (tax wallet) olarak bilinen elektronik vergi
clizdanlaridir. Gelir idaresi tarafindan eSalyq uygulamasi tizerinden yiiriitiilen bu hizmette,
vergi miikelleflerinin bildirmis oldugu vergi beyanlar1 {izerinden otomatik olarak
hesaplanan vergi yiikiimliiliikkleri, 6ddeme agamasinda baskaca bir bagvuru gerektirmeksizin
miikelleflerin vergi ciizdanlarinda yer almaktadir. Ilgili uygulama vergi borcunun 6denmesi
yonilinden miikelleflere bir alternatif sunmaktadir. S6z konusu vergi borg¢lart miikelleflerin
mevcut ve gelecekteki vergi ylikiimliiliikkleri iizerinden otomatik olarak hesaplanarak
uygulamada yer almaktadir. Vergi miikelleflerinin uygulamaya girmeleri ile birlikte ortaya
cikan vergi borglarinin otomatik olarak 6denmesi ve hazineye intikali saglanmaktadir.
Yapilan bu islemler nedeniyle de herhangi bir bankacilik kesintisi yapilmamaktadir (e-
government Kazakhstan, 2021a).

Bir diger dijitallesme adimi ise iriin takip sistemi (PTS-Product Traceability
System) olarak tanitilan ve Avrasya Ekonomik Birligi (EEU) {ilkeleri arasinda ‘““Astana-
1 giimriik sistemi {izerinden glimriik servis kontrollerini birbirine baglamay1 amaglayan
“e-window” portalidir. S6z konusu portal elektronik giimriik muayene formlarinin igerdigi
onemli bilgi ve izinlerin hiikiimet servislerinin erisimine izin vermektedir. Servis ve
hizmetlerin belge olarak takibi elektronik fatura bilgi sistemi (ISEI-electronic invoices
information system) olarak sunulan sistem {izerine taginmis ve 1 Ocak 2019 tarihinden
itibaren tiim KDV miikelleflerinin elektronik fatura diizenlemesi zorunlu kilmmustir. Uriin
takip sisteminin son unsuru ise 2020 yilindan baglamak {izere zorunlu kilinan online yazar
kasa (online cash register) sistemidir. Bu sistemle yazar kasa bilgilerinin ger¢cek zamanli
olarak devletin gelir idaresi servisine transferi esas alinmistir (J. Li ve digerleri, 2020,
13-15).

Kazakistan’da, tam anlamiyla blok zincir teknolojisi mantigini igeren bir vergisel
uygulama bulunmamakla birlikte, dagitik defter teknolojisinin bir veri tabanindan ziyade
birden fazla veri tabaninda bilgilerin depolanmasina iliskin e-wallet veya e-window gibi
uygulamalar mevcuttur. Kazakistan Devleti’nin e-devlet resmi sitesinde ise, blok zincir

teknolojisine yonelik bazi girisimlerin ve ¢caligmalarin yapilmakta oldugu belirtilmektedir.
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Bunlardan biri ise “KDV Blok zincir Bilgi Sistemi” (Vat Blockchain Information System)
olarak tanitilan ¢alismadir. Bu projenin amaci, KDV yonetiminin blok zincir teknolojisi
uygulanarak yiiriitiilmesi olarak a¢iklanmistir. Sistem, vergi miikelleflerinin finansal islem
zincirlerini igeren merkeziyetsiz bir veri tabaninin yaratilmasini ve KDV 6demelerinde

kesinligin saglanmasini amaglamaktadir (e-government Kazakhstan, 2021).

4.1.14. A.B.D.

Amerikan Gelir idaresi’nin (IRS-Internal Revenue Service) blok zincir teknolojisine
bakis agis1 incelendiginde, bu teknolojinin vergisel islemlerde ve vergi tiirlerinde
kullanilmasindan ziyade, kripto paralin vergilendirilmesine yonelik diizenleyici islemlere
yogunlasmis oldugu gorilmektedir. Bu yoniiyle, Cin Halk Cumhuriyeti, Rusya
Federasyonu gibi blok zincirin vergisel islemlere uygulanmasina yonelik énemli adimlar
atan rakiplerine nazaran ABD’nin bu alanda daha az yol aldig1 goriilmektedir (Knapp,
2022).

Bu hususa ragmen blok zinciri teknolojisi lizerinde arastirmalar yapan ve bu
teknolojiyi hizmetlerine adapte etmeye ¢alisan kamu kurumlari bulunmaktadir. Amerika
Saglik ve Insan Hizmetleri Bakanligi’min (HHS- The Department of Health and Human
Services) blok zincir tabanli sézlesme faturalandirma programi olan Accelerate ve A.B.D.
Hastalik Kontrol ve Onleme Merkezi’nin (CDC-The US Centers for Disease Control and
Prevention) IBM ile yiiriittiigli blok zincir tabanli salgin takip sistemi gibi uygulamalar bu
teknolojiye olan ilgiyi gostermektedir (Roberts, 2022, s. 4).

Mali alanda blok =zincir arastirmalarina bakildiginda ise, A.B.D. Hazine
Bakanligi’na bagli Mali Hizmet Biirosu’nun (BFS-Bureau of Fiscal Servise) bu alanda
oncii ¢alismalar yaptig1 goriilmektedir. BFS, resmi internet sitesinden yapmis oldugu 12
Ekim 2021 tarihli duyuruda, bir bagis 6demesinin yapilmasini igeren gorev emrini blok
zincir lizerinden gerceklestirdigini aciklamistir. Yapilan duyuruda, bu g¢alismanin bir
sonraki adimi olarak, blok zincir teknolojisinin tiim federal bagis 6demelerinde
kullanilmasinin Oniinii agacagi belirtilmekte ve bu hususunun seffaflifi artiracagi,
raporlama maliyetlerini diigiirecegi ve hatali 6ddemelerin tespitine ve dolandiricilikla
miicadeleye yonelik igsel kontrolleri gelistirecegi diisiiniilmektedir (Bureau of The Fiscal
Service, 2021).

BFS’in bir diger pilot projesi ise, kurumun bilgisayar, cep telefonu vb.

demirbaslarinin takibinin ve yonetiminin yapilacagi bir prototip blok zincir uygulamasi
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gelistirilmesi {izerinedir. Bu pilot proje ile kurumun envanterini olusturan fiziki
demirbaglarin siirekli olarak izlenmesi ve bir demirbasin kurum c¢alisanlar1 arasinda el
degistirip degistirmediginin es zamanli olarak kayit altina alinmasi amaglanmaktadir

(Bureau of The Fiscal Service, 2017).

4.2. Tiirkiye’de Blok zincir Teknolojisinin Vergisel islemlere Uygulanabilirligi

Blok zincir teknolojisinin vergi idaresindeki kullanim alanlarina yonelik 6rnekler
incelendiginde, Tayland, Cin Halk Cumhuriyeti, Hollanda, Isveg, Kazakistan gibi
tilkelerde, elektronik faturanin blok zincir teknolojisine entegre edilerek tek bir veri
tabanindan ziyade farkli veri tabanlarinda izlenmesi caligmalarinin yapilmakta oldugu
goriilmektedir. Bu islemler sayesinde ise 0zellikle katma deger vergisi yoniinden blok
zincir tabanli takip ve kagakeilikla miicadele sistemlerinin gelistirilmesi amaglanmaktadir.

Bu kapsamda, elektronik faturalarin kriptografik algoritmalar sayesinde sifrelenerek
ag yapist i¢cinde yer almasi 6nem arz etmektedir. Tiirkiye’de bu sistemin uygulanabilirligi
hususuna deginmeden 6nce, yasal mevzuatta elektronik fatura kavramina iligkin yer alan

hususlara ve bunun teknik alt yapisina deginilecektir.

4.2.1. E-Fatura

213 sayil1 Vergi Usul Kanunu’nun 229. Maddesinde, faturanin tanimi satilan emtia
veya yapilan is karsiliginda miisterinin bor¢landig1 meblagi gostermek iizere emtiay1 satan
veya isi yapan tiiccar tarafindan miisteriye verilen ticari vesika olarak tanimlanmigtir. Ayni
kanunun miikerrer 242. Maddesinde ise elektronik belge, sekil hiikiimlerinden bagimsiz
olarak bu kanuna gore diizenlenmesi zorunlu olan belgelerde yer alan bilgileri iceren
elektronik kayitlar biitiinii olarak tanimlanmis ve maddenin son fikrasinda bu elektronik
belgelerin diizenlenmesi, kaydedilmesi ve iletilmesi muhafaza ve ibrazi ile ilgili usul ve
esaslar1 belirlemeye Hazine ve Maliye Bakanlig1 yetkili kilinmastr.

Verilen bu yetkiye istinaden Bakanlik 397 Sira Numarali Vergi Usul Kanunu Genel
Tebligi’'ni ve daha sonrasinda ise konu ile ilgili ¢ikarilan tiim tebliglerin birlestirildigi 509
Sira Numarali Vergi Usul Kanunu Genel Tebligi’ni ¢ikarmistir. S6z konusu teblige

istinaden e-fatura uygulamasina gecis zorunlulugu su sekilde agiklanmaistir.
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1) Briit satig hasilat1 veya gayrisafi is hasilatlar1 2018, 2019 ve 2020 hesap donemleri
icin 5 Milyon TL, 2021 hesap donemi i¢in 4 Milyon TL, 2022 ve miiteakip hesap donemleri
icin 3 Milyon TL ve lizeri olan miikellefler, (535 Sira No.lu VUK Genel Tebligi ile
degistirilen kisim)

2) OTV Kanunu’na ekli (I) ve (III) sayil listelerdeki mallar1 imal, insa veya ithal
edenler,

3) Internet ortaminda baskalarma ait iktisadi ve ticari faaliyetlerin yapilmasina ortam
saglayan araci hizmet saglayicilari,

4) Internet ortaminda gayrimenkul, motorlu ara¢ vasitalariin satilmasma veya
kiralanmasina iliskin ilan ortamin1 yaratan internet sitesi sahipleri ve isleticileri ile internet
reklamcilig1 hizmet aracilari,

5) Kendilerine veya araci hizmet saglayicilarina ait internet sitelerinde veya diger her
tiirlii elektronik ortamda mal veya hizmet satis1 gerceklestiren miikelleflerden 2020 veya
2021 hesap donemleri i¢in 1 Milyon TL, 2022 veya miiteakip hesap donemleri i¢in 500 Bin
TL ve lizeri briit satig hasilat1 veya gayrisafi is hasilati olanlar,

6) 5957 sayili Kanun hiikiimlerine gore komisyoncu veya tiiccar olarak sebze ve
meyve ticareti ile istigal eden miikellefler,

7) Sosyal Gilivenlik Kurumu ile sézlesme imzalayan saglik hizmeti sunucular ile
medikal malzeme ve ilag/etken madde temin eden tiim miikellefler,

8) Gayrimenkul ve/veya motorlu tasit, inga, imal, alim-satim veya kiralama
islemlerini yapanlar ile bu iglemlere aracilik faaliyetinde bulunan miikelleflerden briit satig
hasilat1 veya gayri safi is hasilat1 2020 veya 2021 hesap donemi i¢in 1 Milyon TL, 2022
veya miiteakip hesap donemleri i¢in 500 Bin TL ve {izeri olan miikellefler,

9) Kiiltiir ve Turizm Bakanlig1 ile belediyelerden yatirim ve/veya isletme belgesi
almak suretiyle konaklama hizmeti veren otel isletmeleri,

10) Ihtiyari olarak e- fatura kullanicis1 olmak isteyen miikellefler,

11) Riskli veya vergiye uyum diizeyi diisiik oldugu Bakanlikc¢a tespit edilen miikellef
veya miikellef gruplari.

Gelir Idaresi Baskanligi’min 2021 faaliyet raporunda 2021 yilinda e-fatura
kapsamindaki miikellef sayis1 523.910 olarak agiklanmistir. 2021 yilinda diizenlenen e-
fatura say1sinin yaklasik 535 milyon adet ve bu faturalarin tutarinin ise yaklasik 12.2 Milyar
TL oldugu agiklanmistir. 2022 Kasim ayi itibariyla, sisteme kayith olan miikellef adedi
767.241 miikellefe ulasmistir (GIB, 2021, s. 115).
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4.2.1.1 E-Fatura’nin Teknik Mimarisi

Tiirkiye’de e-fatura uygulamasmin teknik mimarisi incelendiginde, gelistirilen
uygulamanin, elektronik fatura sistemine kayitli 6nceden tanimlanmis olan kullanicilarin
belirlenen standartlara uygun elektronik belgelerini, génderen taraftan alici tarafa iletimini
saglayan mesajlasma alt yapisini olarak ortaya c¢iktig1 goriilmektedir. Esas itibariyla
elektronik fatura ile ortaya konulan sistem, gonderici ve alict miikelleflerin, Gelir Idaresi
Bagkanliginca olusturulan bir mesajlasma ag1 iizerinden elektronik faturalari igeren
mesajlarini belli kurallar ¢ercevesinde birbirlerine gondermelerini saglayan bir mesajlagsma

mekanizmasidir.

G |

. -— -y
GONDERICI

BIRIM

MUKELLEF POSTAKUTUSU  MOKELLEF

Merkez

Sekil 15. E-Fatura teknik mimarisi
Kaynak: “e-fatura Uygulamasimin Teknik Mimarisi” (GIB, 2019, s. 2)

Bir mesajlagsma platformu olan sistemin igerisinde herhangi bir ara yiiz programi
bulunmamaktadir. Vergi idaresi, bu anlamiyla miikelleflere kendi yazilim programlarini
kullanarak sistemi kullanma imkan1 verirken, diger taraftan da yeteri kadar bilgi islem
altyapist olmayan miikellefler igin ise, Gelir idaresi Baskanlig1 tarafindan gelistirilen e-
fatura portali lizerinden e-faturalarini olusturarak ilgililere génderme imkani getirilmistir.
Bununla birlikte, miikellefler isterse 0Ozel entegrator firmalar vasitasiyla e-fatura
islemlerini gergeklestirebileceklerdir.

Onceden tanimlanmis kullamcilarin - UBL-TR  standardinda  diizenledikleri
elektronik faturalar1 belirlenmis bir veri aktarim protokolii araciligi ile génderen taraftan
alic1 tarafa iletimi olarak tanimlanan bu mesajlasma alt yapisinda gonderici birim, merkez
ve posta kutusu olmak tizere {i¢ farkli rol bulunmaktadir. Gonderici birimin UBL-TR sema
ve kilavuzlarina gore olusturarak imzaladigi (elektronik imza veya mali miihiir) faturalar
zarflayarak merkeze gondermesi neticesinde merkez tarafindan yapilan kontrol, kendisine

gelen e-fatura uygulama yanitlarinin veri aktarim protokoliindeki kurallara uygunlugunun
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denetlenmesi ve alicisina iletilmesinden ibarettir. Merkez (Gelir Idaresi Baskanlig1) mali
miihiir veya elektronik imza dogrulamas1 yapmamaktadir.

Veri aktarim protokolii, temel iletisim yoOntemi olarak web servislerini
kullanmaktadir. Boylece alic1 ve gonderici taraf arasinda herhangi bir yazilim ve donanim
gereksinimi olmaksizin XML tabanli bir veri iletisimi saglanmaktadir. Merkezin
iistlendigi iletisim rolii ise HTTPS protokolii {izerinden saglanmaktadir. Bu sebeple, e-
fatura uygulamasina kayit olan miikellefler, uygulamay1 kullanacaklar1 statik IP’lerini
baskanliga bildirecekler ve internet iizerinden giivenli baglantiy1 kurmak iizere tasarlanan
bir gilivenlik protokolii olan SSL veri sifreleme sistemi olusturulmasi gerekecektir. Bu
minvalde,

1) Veri aktarimi, Web servis teknolojisi kullanilarak gergeklestirilmektedir.

2) Web servis teknolojisi (https) XML tabanli veri iletimini esas alarak donanim ve

yazilimdan bagimsiz bir iletisim ortami olusturulmaktadir.

3) Veri giivenligini saglamak iizere veriler SSL (Secure Sockets Layer- Tasima

Katmani Giivenligi) ile sifrelenmektedir.

4) Elektronik imza ve mali miihiir kullanilarak veri biitiinliigii ve inkar edilemezlik

saglanmaktadir.

5) Veri tutarhiligmm saglayabilmek i¢in veri iletimlerinde hem alict hem de

gonderici tarafin iletim durumundan haberdar olmasi ve veri iletimi sonrasi onay

almasi esas almmaktadir (GIB, 2018a).

4.2.1.2 E-Faturalarin Saklanmasi

E-fatura uygulamasi esasi itibariyla sisteme kayith alic1 ve génderici miikellefler
arasinda bir merkez (Gelir Idaresi Baskanlig1) {izerinden ve belirlenmis veri aktarim
protokolleri ¢ercevesinde elektronik olarak hazirlanmis faturalarin génderimini saglayan
bir haberlesme sistemidir. Hazirlanan elektronik faturalar XML formatinda sikistirilarak
zarflanip alicisa gonderilirken, dncelikle merkez (GIB) alic1 tarafa gdnderilmek iizere
kendisine gelen e-faturay1 ve uygulama yanitini alir ve bunlarin veri aktarim protokolii ile
belirlenen veri kurallarina uygunlugunu denetledikten (XSD ve sematron kontrolleri)
sonra faturay1 gonderene sistem yanitini olusturur ve iletir. Merkez, kendisine gelen e-
fatura bilgilerini iceren XML zarfinin belirlenmis sema (XSD) ve sematron kontrolii
sayesinde veri kurallarina uygunlugunu dogruladiktan ve elektronik imza veya mali miihiir

varliginin kontroliinii yaptiktan sonra alic1 tarafinin posta kutusuna s6z konusu zarfi yollar.
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Alict posta kutusu da, s6z konusu kontrolleri yaptiktan sonra merkeze sistem yanitini
gonderir. Merkez ise alict tarafindan gonderilen sistem yanitini iceren zarfi aynen
gonderici birime iletir. Ticari fatura senaryosunda, bu isleyise ek olarak alic1 posta
kutusunun gelen faturayi kabul, ret veya iade etme hakki bulunmakta buna iligkin isleyisler
de yine Merkez (GIB) iizerinden yiiriitiilmektedir (GIB, 2018a, 18-19).

Yukarida ifade edilen isleyisten goriilecegi iizere, Gelir Idaresi Baskanligi’nmn e-
fatura sisteminde Tstlendigi rol, gonderilen faturalarin Bagkanlikca belirlenen
standartlarda olup olmadiginin ve e-imza/mali miihiir varligimin kontroliinden ibaret bir
iletisim aracilig: fonksiyonudur. Sistem iizerinden iiretilen e-faturalar esasen Gelir idaresi
Bagkanligi’min e-fatura veri ambarinda yer almaktadir. ilaveten, e-fatura ve e-arsiv fatura
sistemine yonelik portal uygulamasinda da oldugu gibi, Gelir Idaresi Baskanligi’na ait
portal lizerinde gonderilen e-fatura ve e-arsiv faturalarin portal {izerinde belli bir siire (6
ay) arsivlenerek saklanabilmesi miimkiindiir ancak bu siire sonunda 6 ay1 ge¢mis
faturalarin otomatik olarak arsivlerden silinmesi s6z konusu olmaktadir. Dolayisiyla Gelir
Idaresi Baskanhigi’nin, e-faturalari miikellefler adina smirsiz bir siire ile saklama
zorunlulugu bulunmamakta, aksine bu sorumlulugu e-fatura miikelleflerine
yiiklemektedir. S6z konusu faturalarin Vergi Usul Kanunu ¢ergevesinde saklanmasi ve
gerektiginde ibrazi hususu miikelleflerin sorumluluguna birakilmistir. Dolayisiyla, bir
web servisi hiiviyetinde olan, belirlenmis kullanicilarin hazirladig e-faturalarin internet
tizerinden ve belli protokoller ¢ercevesinde sifrelenerek gonderilmesi iizerine kurulu
sistem, kullanicilarin erisimine agik bir veri tabanindan (blok zincir mantigindan) ziyade

kapali sistem bir veri tabani lizerinde kayit altina alinmaktadir.

4.2.1.3 E-Faturalarin Blok zincir Teknolojisi ile Uygulanabilirligi

Gelir idaresi Baskanligy, iistlendigi merkez rolii ile e-fatura sistemine entegre olan
miikellefler tarafindan diizenlenen e-faturalarin degismezligini garanti eden mali miihiir
veya elektronik imzalarinin dogrulugunun kontroliinii yapmamaktadir. Sadece, génderici
ve alict arasinda olusturulan e-fatura dosyasinda (zarf) bir mali miihiir veya elektronik
imzanin mevcut olup olmadigin1 kontrol etmekte ancak bunun dogrulugu ile
ilgilenmemektedir. Bu kapsamda, diizenlenmis bir e-faturanin degismezligini garanti eden
mali miihriin veya elektronik imzanin dogrulanmasi sorumlulugu miikelleflere verilmistir.

Miikellefler, kendi bilgi islem sistemini GiB’e baglasa da, 6zel entegratdr veya GIB e-
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fatura portalin1 kullansa da, e-faturanin kontrol sorumlulugu faturay:r alan miikellefin
tizerindedir (Tektiifekei, 2018, s. 107).

Dolayisiyla olusturulan bu sistemde GiB’nin fonksiyonu olusturulan faturalarin
merkezce belirlenen formatta olup olmadiginin ve e-imza/mali miihiir varliginin
kontroliidiir. Bagkanlik olusturulan e-faturalarin degismezligine iliskin kontrol
yapmamakta, bir e-faturanin dogrulugunun tespiti hususundaki sorumlulugu miikelleflere
birakmakta ve miikellefler tarafindan bu sorumluluk ¢ergevesinde dogrulanmig faturalari
ise veri ambarinda kaydederek gerekli inceleme ve denetim siireclerinde kullanmak iizere
saklamaktadir. Gelir Idaresi Bagkanligmin e-faturalari saklama yiikiimliiliigii
bulunmamaktadir. Saklanacak faturalarin higbir sekilde degistirilmemesi ve
degisikliklerin korunmasi miikelleflerin bir bagka yiikiimliliigiidiir. Bu sebepler
neticesinde e-fatura agisindan veri giivenligi (dogrulama ve degismezlik) ve kalicilik blok
zincir teknolojisi ile saglanabilmektedir (Bestas, 2022, s. 822).

Bestas, “Blok Zincir Ekonomisinde Yeni Uygulamalar: E-Fatura Uzerine Bir
Inceleme” adli makalesinde, blok zincir teknolojisi ile e-faturalarin depolanabilecegi ve
sorgulanabilecegi bir ¢oziim gelistirmistir. Ilgili makalede klasik veri tabam sisteminde
kullanicilarin front-end (bir web sayfasinin kullanici 6n yiizii) katmaninda olusturduklar
istegin back-end katmaninda (web sayfasinin arka plandaki yazilim alt yapisi) mevcut
yazilim sayesinde veri tabani ile iletisime gegildigi ve veri tabanindan gelen yanitin tekrar
front-end katmanina aktarilarak cevap verildigi ifade edilmistir. Ancak blok zincir
teknolojisi sayesinde front-end katmaninda kullanicilarin girecegi e-fatura temel
bilgilerinin girisinin yapilmasindan sonra akilli sézlesmeler vasitasiyla fatura bilgisinin
blok zincir ag1 lizerinde daha 6nceden kayith olup olmadiginmi, kayith degilse IPFS
(Interplanetary File System- Dagitik bir veri tabaninda esten ese olusturulan bir protokol,
hipermedya ve dosya paylasim sistemi) lizerinde kayit isleminin gerceklestirilecegi bir
uygulama 6ne siiriilmiistiir. Bestas ilgili makalede s6z konusu sistemin Ethereum-Ganache
aginda denemesini yapmis ve ilgili yazilim kodlarin1t makalesinde paylasmistir. S6z
konusu uygulamada blok zincir ag1 lizerine kaydedilmis faturalarin hem fatura bilgisi hem
de IPFS iizerinde kaydedilmis dosya bilgileri ile sorgulama yapilabilecegi belirtilmis ve
e-faturalarin 3. Taraf giivenine ihtiya¢ duymadan kayit altina alinmasi i¢in ¢6ziim Onerisi

sunulmustur (Bestas, 2022).
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4.2.1.4 Ba-Bs Bildirimleri ve E-Fatura iliskisi

Gelir idaresi Baskanligi’nin miikellefler aras1 mal veya hizmet alis verisine iliskin
islemleri tutarsal olarak izleme yontemlerinden biri Ba-Bs formlaridir. 396 Sira numarali
V.U.K Genel Tebligi ile giincellenen diizenlemeye gore bilango esasina gore defter tutan
miikellefler, belirli bir haddi asan mal ve hizmet alimlarii “Mal ve Hizmet alimlarina
Mliskin Bildirim Formu (Form Ba)”, mal ve hizmet satislarini ise “Mal ve Hizmet Satislarina
Iliskin Bildirim Formu (Form Bs) ile ile Baskanliga bildirmek zorunda tutulmustur.
Dolayisiyla, bilango esasina tabi miikellefler giincel hali ile KDV hari¢ 5.000,00-TL ve
tizerindeki mal veya hizmet alig ve satiglarini Ba-Bs formlar ile bildirmekle yiikiimlii
tutulmustur.

Bildirim yiikiimliiliigii neticesinde Gelir idaresince, miikelleflerin birbirleri arasinda
gerceklestirdigi KDV hari¢ 5.000,00-TL tutarindaki mal veya hizmet alis bilgileri veri
tabaninda toplanarak, bu iglemlerin izlenebilmesi ve bu islemlerle ilgili denetim siirecinin
alt yapis1 saglanabilmektedir. Bilango esasina tabi herhangi bir miikellefin ay bazinda
bildirdigi alig veya satig tutarlarinin, karsi tarafin bildirdikleri arasinda yer almamasi veya
tutarsal olarak farklilasmasi (Ba-Bs uyumsuzlugu bulunmasi), inceleme elemanlart igin
Oonem arz etmektedir. Bu kapsamda olusturulan sistem esasen bir veri tabaninda, kapsam
dahilindeki tiim miikelleflerin bir aydaki alig-satis islemlerinin depolanmasi islemidir.

25.01.2021 tarih ve 31375 sayil1 Resmi Gazete ‘de yayimlanan 523 Sira Numarali
VUK Genel Tebligi ile 396 Sira Numarali VUK Genel Tebligi’nde bazi degisiklikler
yapilmigtir. Buna gore 5.000,00-TL tutarindaki haddin belirlenmesinde miikelleflerce
elektronik ve kagit ortaminda diizenlenen tiim belgelerin birlikte degerlendirilmesi ve
boylelikle belirtilen haddin asilmasi durumunda sadece kagit ortaminda diizenlenen
belgelerin miikelleflerce bildirilmesi esas alinmistir. Son olarak 03.12.2022 tarih ve 32032
say1lt Resmi Gazete ‘de yayimlanan 543 Sira Numarali VUK Genel Tebligi ile tiim alis
ve satiglar1 5.000,00-TL altinda kalan veya elektronik belgelerden olusan miikelleflerin
ilgili donem Ba-Bs bildirimini vermesine gerek olmadigi agiklanmistir. Bu minvalde,
bilanco esasina tabi miikelleflerin karsi tarafla gergeklestirdigi bir alis veya satis islemi
elektronik belge ile belgelendiriliyorsa Ba-Bs bildirimi verme yiikiimliiliikleri
bulunmamaktadir. Zira bu igslemler zaten GIB’nin e-belge (e-fatura, e-arsiv fatura, e-smm
gibi) veri tabaninda yer almaktadir. Bu miikelleflerin herhangi bir miikelleften hem

elektronik fatura hem de kagit fatura {izerinden bir alig-satis islemi varsa, bu iki farkl
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fatura tiiriinden toplam islem bedeli 5.000,00-TL’sin1 astyorsa sadece kagit ortaminda
diizenlenen faturalara iliskin Ba-Bs bildirim zorunlulugu bulunmaktadir.

Yapilan bu diizenlemeler gostermektedir ki, vergi idaresi, miikelleflerin belli bir
tutar1 agan alis ve satig islemlerinin takibini veri tabaninda aylik bazda toplamaktadir. Bu
veri tabaninda miikellefler nezdinde olusturulan takip sistemi, faturalar e-belge seklinde
ise, Gelir Idaresi Bagkanligi’min “E-Belge” veri kaynagindan, kagit ortamindaki belgeler
seklinde ise miikelleflerin bildirim formlari esas aliarak Gelir idaresi Baskanligi’nin buna
iliskin “E-Beyanname” veri kaynagindan elde edilerek olusturulmaktadir. Alict ve
saticilarin alig-satiglarinin karsilastirilmasi iizerine kurulmus Ba-Bs veri tabani, vergi
incelemelerinde sahte veya muhteviyati itibariyla yaniltict belgelerin tespitinde, KDV iade
incelemelerinde alt miikelleflerin Ba Bildirimi-KDV matrah kontrolleri (GEK06 kontrolii)
yapilmasinda 6nemli bir islevi bulunmaktadir.

Blok zincir teknolojisinin olumlu etkilerinden birisi, alim-satim takibine yonelik tek
bir veri tabani iizerinde olusturulan Ba-Bs bildirimlerinin bir ag iizerinde depolanan
verilerin takibine de olanak vermesidir. Bitcoin uygulamasindaki her bir clizdan adresinde
yapilan iglemlerin dokiimiiniin goriilebilecegi gibi bir sistemi, vergi kimlik numaralari ile
iliskilendirilebilecek cilizdanlar {izerinden ag yapisindaki her bir miikellefin alim satim

islemlerinin takibi miimkiin bulunmaktadir.

4.2.1.5 E-Fatura ve Blok Zincir Calismalari

Elektronik bir faturanin blok zincir agina entegre edilmesine yonelik bazi akademik
calismalar mevcuttur. Bu akademik calismalarin 6z, elektronik faturalari daha da
dijitallestirerek Ethereum, Hyperledger gibi blok zincir aglar1 {izerinde tanimlanacak akill
sOzlesmeler sayesinde alic1 ve satici diigiimlerin islemlerinin takibinin saglanmasi iizerine
sekillenmektedir.

Bu caligmalardan biri, “Blok zincir Akilli Kontratlar Yardumiyla Faturanin
Dijitallesmesi ve KDV Odemelerinin Yonetilmesi (Digitizing Invocie and Managing Vat
Payment Using Blockchain Smart Contract)” adli makalelerinde Nguyen ve digerleri
tarafindan ortaya cikarilmustir. ilgili ¢alismada Nguyen ve arkadaslari Ethereum agi
tizerinde gelistirdikleri akilli sozlesme yazilimu ile alicilar ve saticilar arasindaki islemlerin
agda takibi ve sonrasinda her bir hesap tizerinden KDV yiikiimliiliiklerinin hesaplanabildigi

bir sistem Onerisinde bulunmustur (Nguyen, Pham, Tran, Huynh ve Nakashima, 2019).
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S6z konusu ¢alismada, vergi idaresi (VAD) blok zincir agina (BCN) akilli sdzlesme
ve KDV miikelleflerinin listesini eklemektedir. Akilli sdzlesmeler Remix IDE olarak
tanimlanan ve Solidity yazilim dilini kullanan bir uygulama ile yiiriitiilmektedir. Sisteme
yiiklenen miikellefler listesinde yer alan saticinin RSA (Rivest-Shamir-Adleman) asimetrik
kriptoloji algoritmasiyla ve alicinin 6zel anahtartyla sifreledigi faturalar ve isleme iligkin
bilgiler (plaintext) aga yiliklenmekte ve hash kodu kaydedilmektedir. Alicilar ise ag
tizerindeki ilgili faturaya ait hash kodu ve 6zel anahtarlar1 (PRK-Private Key) sayesinde
ilgili faturanin sifresini ¢ozerek faturay1 onaylamakta ve hemen akabinde alic1 tarafindan
onaylanan bu fatura satici tarafindan da onaylandiktan sonra akilli sdzlesme devreye

girmektedir.
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7\

RS M — RSA
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(FavaScript Virtual Macline)
Srrrare Corfract l.
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AN b ] Bank
CVirrraal rmachirne) Virteeal machine)

Fig. 2. The implementation model.

Sekil 16. E-Fatura blok zincir uygulama modeli
Kaynak: (Nguyen ve digerleri, 2019, s. 77)

Akilli s6zlesmenin 6nemli bir ayagi olan addInforinvoice () komutu sadece saticilar
tarafindan yiiriitiilmektedir. Saticinin girmis oldugu fatura bilgileri alicinin adresi ve fatura
tutarin icerse de agdaki diger kullanicilar bu faturanin sahibi ve islem tutar1 hakkinda
bilgiye sahip olamamaktadir. Alict ve saticinin onayladig1 faturalar neticesinde akill
sozlesme iizerinden ilgili isleme yonelik KDV otomatik olarak hesaplanmaktadir.
Onerilen bu sistemde Satic1 Hesap Adresi, Alict Hesap Adresi, Vergi Idaresi Hesap Adresi
ve Banka Hesap Adresi olarak dort farkli adres tanimlanmistir. Vergi idaresi (VAD),
periyodik KDV 6deme talebinde (PVP) bulunmaktadir. Ilgili hesap adresleri iizerinden
akilli sozlesmeler, hesaplanan kiimiilatif KDV tutarlarin1 requestForPVP () kodu ile
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toplulastirmaktadir. Bu toplulastirmaya esas alinan hesaplama ise, her bir hesap 6zelinde
olusan satis KDV tutarlar ile alis KDV tutarlar arasindaki farktir. Her bir hesap 6zelinde
satig tutarlar1 iizerinden hesaplanan KDV alig tutarlar1 iizerinden hesaplanan KDV’yi
astyorsa, vergi idaresince 6deme talebi ortaya ¢cikmaktadir. En sonunda ise Banka devreye
girerek getInforPVP() fonksiyonu ile ilgili 6deme talebinin durumunu gézden gecirerek
ilgili yiikiimliiniin banka hesabindan vergi idaresinin banka hesabina 6deme akigini
gergeklestirmektedir (Nguyen ve digerleri, 2019, 75-77).

Konuya iligkin bir baska calisma Segaard’in kaleme aldig1 “Blok zincir Tabanl
KDV Odeme Platformu (A Blockchain-enabled Platform for Vat Settlement)” adh
makaledir. S6z konusu makalede Sggaard, KDV 6demelerinde kullanilmak {izere dagitik
defter teknolojisi iizerine insa edilmis bir platform prototipini Onerirken, “Hiikiimet
gelirlerini garantileyen ve ayni zamanda kobiler iizerindeki yonetim yiikiinii hafifletmeye
yonelik bir bilisim tabanli KDV 6deme sisteminin nasil dizayn edilecegi” sorusuna cevap

aramistir (Segaard, 2021).

Seller’s Bank

—_— -
Seller | ’ Buyer ‘ [ Auditor ‘ Authority

| = = s J o d L = J40 kK i

loop [Negotiation of transaction]
'
'

CreateInvoice(Receiver, Bank, Auditor, Invoice, Price, VAT)

AcceptNegotiation()

AcceptNegotiationEnd()

PaymentReceived()

i |
| '
! VATReceived() !

AuditOK()

Fig. 6. Sequence diagram of a valid transaction - a trivial example.

Sekil 17. Gegerli bir iglem 6rnek diyagrami
Kaynak: (Segaard, 2021, s. 10)

S6z konusu makalede, Azur Blok zincir ag1 lizerinde ve solidity yazilim dili ile
gelistirilmis akilli s6zlesme vasitasiyla alict ve saticilar arasinda gerceklestirilecek
islemlerin dagitik defter yapisinda kaydi ve izlenilmesi iizerinde durulmustur. Gelistirilen
prototip satici, alici, otorite (vergi otoritesi), banka olmak tizere dort adet rol icermektedir.
Ticari muameleler 6ncelikle blok zincir disinda (off-chain) alicinin saticinin sattig1 mallar
ile ilgilenmesi ile baslamaktadir. Alict s6z konusu mali almaya niyetlendiginde

Createlnvoice () fonksiyonu ile ag iizerinde iletisimi baglatir. Satici, alici, banka ve otorite
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icin faturada doldurulmasi gereken (fiyat, KDV tutar1 gibi) alanlart doldurur. S6z konusu
fonksiyon satici tarafindan temin edilen parametreler lizerinden faturanin hash kodunu
tiretir. Faturanin hash kodu onu biricik hale getirir ve tiim fatura yerine hash kodunun
saklanmasi zincir iizerindeki depolama ytikiinii hafifletir.

Createlnvoice () fonksiyonu, kendi i¢inde “CanBeNegotiated ()", “IsNegotiating
()" asamalarindan gectikten sonra fatura ile ilgili durumu “Created ()” asamasina
getirmektedir. Bu asamadan sonra faturanin alic1 ve satici arasinda mutabakatini saglamak
lizere “Negotiate ()” fonksiyonu devreye girmekte ve Acceptinvoice () fonksiyonu ile
faturanin durumu “kabul edilmis” hale gelerek alici ve satict arasinda faturanin varligi
onaylanmaktadir. Fatura kabul edildikten sonra banka paylasilan fatura bilgisinden
hareketle saticinin alacagi meblagi ve vergi otoritesinin tahsil edecegi KDV tutarmi
O0grenir ve “AcceptPayment ()” fonksiyonunu g¢agirarak 6deme islemlerini baslatir.
Odeme gerceklestikten sonra denetim fonksiyonu devreye girer ve denet¢i “AuditOk ()”
fonksiyonu ile islemi onaylar. Tiim bu adimlar blok zincir aginda kriptografik imzalar ile
kayit altina alinir. S6z konusu prototipte, Azure Blok zincir ¢alisma prensibi, taraflar
arasindaki iletigimi sifreli hale getirmeyi garanti etmektedir. Boylelikle, islemsel bilgilerin
aga dagitimi sirasinda yapilan sifreleme ile sadece iglemin ilgili tarafi olan alici, satici,
banka ve vergi otoritesi fatura bilgisini gorebilmektedir. Tiim fatura bir biitiin halinde
sifrelenerek byte seklinde transfer edilmekte ve veri giivenligi saglanmaktadir (Segaard,
2021, 9-11).

E-fatura ve blok zincir ile ilgili bir diger 6neri de Narayanam ve digerleri tarafindan
ele alman “Uluslararas: Ticaret Igin Blok zincir Tabanli E-Fatura Platformu (Blockchain
Based e-Invoicing Platform for Global Trade)” baslikli makalede yer almaktadir. S6z
konusu makalede ele alinan husus, bir tasiyicinin gercek zamanl tasima takip bilgileri ve
alic1 ile satici arasindaki onceden kararlastirilmis hizmet soézlesme tarifeleri dikkate
aliarak blok zincir tabanli bir faturanin olusturulmasi hususudur. Makalede 6nerilen blok
zincir sistemi, Hyperledger Fabric ag1 tizerinde gesitli eklentileri de igeren bir blok zincir
ag1 olup, akilli s6zlesmeler agisindan kullanilan yazilim dili ise Go Language (Google)
dili olarak belirtilmistir (Narayanam ve digerleri, 2020).

Narayam ve digerlerinin 6nerdigi blok zincir tabanli otomatik fatura sisteminde,
“sozlesme yometimi”, “fatura olusturma”, “ihtilaf yonetimi”, “muhasebelestirme ve
odeme yonetimi i¢in miisteri etkilegsim ortami” ve “uyart bilgilendirmesi” olmak {izere 5
ana karakter bulunmaktadir. S6zlesme yonetiminde (contract management) olusturulan

sozlesme tarifeleri, genel olarak kullanilan nakliye rotalarinda miisteriler arasinda
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kararlagtirilan iicretlerin blok zincir agina 6nceden tanimlanmasi s6z konusudur. Sistemde
ayrica TradeLens ismi verilen gercek zamanli ve blok zincir tabanli bir nakliye takip
programi ile de kararlagtirilmig bir nakliye siirecinde nakledilecek mallarin ger¢cek zamanli

takibi de yapilabilmektedir.
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Figure 1. Blockchain based e-invoicing system architecture

Sekil 18. Blokzincir tabanl e-Fatura sistem dizayni

Kaynak: (Narayanam ve digerleri, 2020, s. 387)

Onerilen sistemde, Hyperledger Fabric iizerinde ¢esitli ara yiizlerle miisterilerin
gerekli islemlerini daha kolay yapmasi amaglanmaktadir. Sistem dizayni Event Processor-
EP (Olay Isleme) ile baslamakta, bu asamada TradeLens iizerinden elde edilen gergek
takip bilgileri ile sisteme tanimlanmis olan rota/iicret bilgileri derlenmektedir. Fatura
olusturma modiilii (Invoice Generation- IG), her bir nakliye rotasina isabet eden s6zlesme
ticretleri ve TradeLens blok zincir agindan elde edilen ger¢ek zamanli tasima takip
verilerinden iiretilen nakliye mesafe bilgileri tizerinden otomatik olarak e-fatura olusturma
amaci ile tanimlanmis akilli s6zlesmeleri icermektedir. Blok zincire tanimlanmis her bir
rotaya isabet eden sozlesme iicretleri ve TradeLens ’ten edinilen mesafe bilgileri
computeFees komutu ile faturalandirilmaktadir. Burada sistemin getirdigi bir avantaj ise,
nakliye sirasinda ortaya ¢ikan diger harcamalarin da AddManualFee komutu ile mevcut
faturaya ilave edilebilmesidir. ManageDispute komutu ile de islemlere iliskin herhangi bir
uyusmazligin taraflarca dile getirilmesine yonelik ara yiiz olusturulmaktadir. Bu ara

yilizde, miisteriler herhangi bir uyusmazhiga iliskin bildirim ve dokiimanlarini sisteme
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iletebilmektedir. BlockchainLedger bileseni ise, blok zincir ag kullanicilar1 arasinda
verilerin depolandigi alani ifade etmektedir. Bu alanda ger¢cek zamanl nakliyat bilgileri,
faturalar, s6zlesmeler gibi sistem unsurlar1 depolanmaktadir (Narayanam ve digerleri,
2020, 386-388).

E-faturalarin blok zincir aginda giivenli bir sekilde depolanabilmesine yonelik
yiriitiilen bir bagka ¢alisma ise Yang ve digerleri tarafindan ele alman “Elektronik
Faturalarin Blok zincir Yoluyla Gizlilik Korumasina Yonelik Bir Uygulama Metodu (One
Method for Implementing Privacy Protection of Electronic Invoices Based On
Blockchain)” baglikli makalede ele alinmistir. S6z konusu makalede Yang ve digerleri,
blok zincir teknolojisi kullanilarak elektronik faturalarin gizli ve giivenli bir sekilde
korunmasina yonelik bir sema ortaya koymuslardir (J. Yang, Hou, Li ve Zhu, 2021).

Blok zincir teknolojisinin dogas1 geregi herkese acgik bir defter yapisi ihtiva etmesi
nedeniyle tiim diigiimlerin zincirde yer alan bilgileri elde etme hususu s6z konusudur.
Ozellikle e-fatura gibi bir isletmenin finansal durumu hakkinda bilgi igeren verilerin agda
yer alan kotii niyetli veya rekabetci diiglimlere acik olmasi saticilarin finansal giivenligine
tehdit olusturmaktadir. Ilgili makalede bu amagla e- faturalarin zincire eklenmesinden
sonra korunmasina yénelik dneriler getirilmistir. Onerilen sistemde, zincire e-faturalarin
eklenebilmesi firmalar veya faturalandirma servisi tarafindan gergeklestirilmekte ve
bunlarin zincir tizerinde faaliyete baglayabilmeleri i¢in de merkezi bir sertifika

otoritesinden (CA) sertifika edinmeleri gerekmektedir.
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Fig. 2. The architecture for Electronic invoice folder system.

Sekil 19. E-fatura dosya sistemi mimarisi

Kaynak: (J. Yang ve digerleri, 2021, s. 10)
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Sistem, bir elektronik faturaya fatura numarast ve fatura kodu iizerinden
endekslemektedir. Bu endeks sayesinde elektronik faturanin zincirdeki lokasyonu (Index
area) belirlenmektedir. Bu endeks bolgesi blok zincir aginda herkese acik durumdadir.
Daha sonra fatura iginde yer alan fatura bilesen bilgileri (fatura numarasi, fatura kodu,
fatura tarihi ve miktar) iizerinden bir hash kodu elde edilmektedir. Son agamada ise
elektronik faturanin tiim bilgileri lizerinden asimetrik sifreleme yapilmaktadir. Her
kullanicinin agik anahtar1 ve 6zel anahtar1 bulunmakta olup acik anahtar blok zincir ag1
iizerinden her diigiimce temin edilebilmektedir. Ozel anahtar ise kullanicilarin sahsi
bilgisayarlarinda saklanmakta ve bu anahtar ile sorgulanmak istenen elektronik faturanin
sifresi ¢oOziilebilmektedir. Eger bir kullanici bir elektronik faturayr gormek isterse
oncelikle faturanin endeks bilgisini sistem iizerinde sorgulayacaktir. Sorgulama
sonucunda faturanin varlig1 sistem lizerinde teyit edilirse, sistem iizerindeki s6z konusu
fatura bilesenlerinin (fatura numarasi, fatura kodu, fatura tarihi ve miktar) hash degeri ile
kullanicinin elinde olan hash degeri karsilastirilmakta ve iki hash degeri esit olursa
kullanicinin s6z konusu sifreli faturay1 desifre etmesine izin verilmektedir. Boylelikle bir
elektronik faturanin sifreli bir sekilde ag iizerinde depolanmasi saglanmakta iken sadece
iliskili kisilerin s6z konusu faturay1 gérebilmeleri saglanmaktadir (J. Yang ve digerleri,
2021, 100-101).

Yukarida yer alan ¢alismalardan goriilecegi lizere e-faturalarin blok zincir agina
entegre edilmesi, bu ag iizerinde giivenli bir sekilde depolanabilmesine yonelik pek ¢ok
caligma mevcuttur. S6z konusu ¢aligmalarin birgogunda, onerilen blok zincir aginda bir
otoritenin aga katilimer belirlemesinde yetkilendirildigi ve sisteme yiiklenecek
miikelleflerin belli bir liste seklinde dnceden tanimlandig1 veya bir sertifika otoritesince
verilecek sertifikalarla belirlenmekte oldugu goriilmektedir. Gelistirilen prototiplerde,
alic1 ve satict arasindaki mesajlagmalar, olusturulan e-fatura temel bilesenleri ve e-
faturanin tamami {izerinde sifreleme algoritmalar1 Onerilerek giivenlik temini
saglanmaktadir. Bununla birlikte e-faturalarin sadece ilgili taraflarca goriilebilecegi

sekilde ticari mahremiyetin saglanmasina yonelik oneriler de mevcuttur.
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4.3. Vergi Usul Kanunu Acisindan Blok zincir Teknolojisi

4.3.1. Miikellefin Odevleri Acisindan

213 sayili Vergi Usul Kanunu agisindan blok zincir teknolojisinin miikelleflere
getirebilecegi en biiylik kolaylik vergisel ddevlerin yerine getirilmesinde otomasyonun
saglanmas1 yoniinde ortaya ¢ikacaktir. Ozellikle bilanco esasima tabi olanlarin tutmasi
gereken 183. Maddedeki yevmiye defteri, 184. Maddedeki defter-i kebir ve 186.
Maddedeki envanter defteri ile isletme hesab1 esasina tabi olanlarin tutmasi gereken 193.
Maddedeki isletme defterlerinin blok zincir agina entegre edilecek akilli sozlesme
yazilimlart ile olusturulabilmesi imkani bulunmaktadir.

Bu hususta bir ticari igsletmenin bilango hesaplarini olusturan islemlerin e-fatura veya
diger tesvik edici belgelerle yazilim iizerinden iligkilendirilmesi suretiyle hesap planlarina
atilacak tutarlar belirlenebilecektir. Ornegin blok zincir aginda yayimlanan bir satis faturasi
neticesinde, faturanin mahiyeti akilli soézlesme ile 600-Yurt I¢i Satislar hesabi ile
iliskilendirilebilecek, ilgili miikellefin hesap ciizdaninda bir hesap déneminde 600-Yurt i¢i
Satiglar hesabinin toplu halde takibi neticesinde Gelir Tablosuna atilacak satis tutarlari
hesaplanabilecektir. Bir baska 6rnek olarak bir miikellefin blok zincir agina ekleyecegi alis
faturasinda ilgili faturanin demirbas alimi ile ilgili oldugu akilli sézlem yazilimi ile
iligkilendirildiginde, ilgili bakiye miikellefin hesap clizdaninda 255-Demirbas Hesabinda

izlenebilecek ve donem sonunda bu hesabin bakiyesi bilangoya aktarilabilecektir.

esap Cuzdani

| |

255- Demirbas Hesabi 600- Yurtici Satislar

Sekil 20. Blokzincir clizdan1 muhasebe hesap 6rnegi

Kaynak: Tarafimizca Olusturulmustur.
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Boylece bir miikellefin ticari islemlerine iliskin her blok zincir kaydinda akilli
sOzlesme yazilimi sayesinde ilgili hesap bakiyeleri olusturulabilecektir. Olusturulacak bu
hesap bakiyeleri sayesinde miikellefin hesap donemi sonundaki gelir tablosu ve
nihayetinde de bilangosu sekillenebilecek ve bu sayede vergisel hesaplamalara konu
edilecek matrah bilgileri de ortaya cikabilecektir. Esasen blok zincir teknolojisi bir defter-
1 kebir mahiyetinde oldugu icin, miikelleflerin 6nemli bir 6devi olan defter tutma islemi
de otomatik yazilimlar sayesinde gerceklesebilecektir.

Blok zincir teknolojisinin miikellef 6devlerine getirebilecegi en 6nemli kolaylik ise
253. Maddede belirtilen muhafaza ve ibraz 6devine iliskin ortaya ¢ikabilecek kolayliktir.
Ilgili maddeye gore defter tutmak zorunda olan miikellefler, tuttuklari defterler ile fatura,
perakende satis vesikasi, gider pusulasi, miistahsil makbuzu, serbest meslek makbuzu ve
kanunla getirilen diger vesikalar1 ilgili bulunduklar1 yili takip eden takvim yilindan
baslayarak bes yil siire ile muhafaza etmeye mecburdur. 256. Maddeye istinaden ise,
muhafaza kapsamina alinan defter ve vesikalarin muhafaza siiresi icinde yetkili
makamlarca talep edilmesi durumunda bunlarin ibraz edilmesi gerekmektedir. Dolayisiyla
253 ve 256. Maddeler miikelleflere 6nemli 6devler yiiklemektedir.

Mubhafaza ve ibraz ddevinin yerine getirilmemesi miikellefler i¢in 6nemli sonuglar
dogurmaktadir. Bu sonuglar hukuki ve mali sonuglar olarak ortaya ¢ikmaktadir. Talep
edilen defter ve vesikalarini ibraz etmeyen miikellefler, 359. Maddede belirtilen kagakgilik
sucu ile temaslandirilabilmektedir. Zira 359-a/2. Bendine gore vergi incelemesine yetkili
kimselerce talep edilmesine ragmen defter ve belgelerin ibraz edilmemesi gizleme olarak
kabul edilmekte ve defter ile belgelerini gizleyenler hakkinda ilgili Cumhuriyet
Savciliklarina gonderilmek {izere vergi sucu raporlar1 tanzim edilebilmektedir. Defter ve
belgelerini ibraz etmeyen miikelleflerin mali olarak en biiyiik elestirileri aldig1 vergi tiirii
ise genellikle KDV yoniinden ortaya ¢ikmaktadir. Uygulamada belli bir doneme iliskin
defter ve vesikalarin1 ibraz etmeyen miikelleflerin o donemdeki tim KDV
beyannamelerinde yer alan “bu doneme ait indirilecek KDV satirlarindaki tutarlar sifir
kabul edilerek beyanname tekrar hesaplanmakta ve re ’sen tarh edilecek vergilere de 3 kat
vergi ziyai cezasi uygulanmaktadir. Dolayisiyla defter ve belgelerin ibraz edilmemesi mali
ve hukuki olarak ¢ok dnemli sonuclar dogurmaktadir.

Blok zincir teknolojisinin muhafaza ve ibraz 6devi bakimindan miikelleflere
getirecegi en biiylik kolaylik aga kaydedilmis bir faturanin veya bu faturalar veya diger
tevsik edici vesikalar suretiyle olusturulan defter kayitlarinin bir daha degistirilemeyecek

ve silinemeyecek sekilde ag iizerinde yer almasidir. Boylelikle defter ve vesikalarin
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yanmasi, c¢alinmasi, kaybolmasi veya sadece istenilmemesi gibi nedenlerle ibraz
edilememe hususu ortadan kaldirilabilecektir.

Bir diger husus ise, kayit zamanina uyma o6devi ile ilgili kolayliktir. Vergi Usul
Kanunu’nun 219. Maddesine gore miikellefler, vergisel muamelelerini isin hacmine ve
icabina uygun olarak muhasebenin intizam ve vuzuhunu bozmayacak bir zaman zarfinda
kaydetmelidirler. Bu gibi kayitlarin on giinden fazla geciktirilmesi caiz degildir.
Kayitlari1 muhasebe fisi, primanota ve bordro gibi yetkili amirlerin imzasini tagiyan
vesikalarla yiiriiten isletmeler agisindan ise bu muamelelerin esas deftere intikali 45
giinden daha fazla siirmemelidir. Serbest meslek kazang defterine ise muameleler giinii
giiniine kaydedilmelidir. Bu kapsamda kanun, kayit zamani agisindan miikelleflere siire
sinirlamasi getirerek bir 6dev yliklemektedir. Blok zincir sisteminde aga girilecek kayitlar
zaman damgali ve geriye dogru degistirilemez nitelikte oldugundan, miikelleflerin kayit
zamani yoniinden bir sorumluluklar1 da olmayacaktir.

Blok zincir teknolojisi sayesinde kayitlarin es zamanli olarak hesaplara
aktarilabilmesi hususu, sistemin otomatik olarak ve hesap ciizdanlar1 nezdinde defter
kaydi iiretmesine vesile olabilecektir. Defter kayitlarinin sistemden otomatik olarak
uretilebilmesi, bu minvalde miikelleflerin kanunun 220. Maddesine istinaden defter tasdik
ettirme 6devini de ortadan kaldirabilecektir. 221. Maddede belirtilen tasdik zamanlarina
uyulmamasi durumunda miikellefler aleyhine 352. Maddede belirtilen birinci ve ikinci

derece usulsiizliik cezalarinin uygulanmasi sorunu da ortadan kalkabilecektir.

4.3.2. Vergisel Islem Siirecleri Ac¢isindan

Tirk vergi sisteminde vergisel islem stiregleri vergiyi doguran olay (md.19) ile
baslamakta, tarh (md.20), teblig (md.21), tahakkuk (md.22) ve tahsilat (md.23) islemi ile
tamamlanmaktadir. Vergiyi doguran olay, vergi kanunlarinin vergiyi bagladiklar1 olayin
vukuu veya hukuki durumun teemmiilii olarak tanimlanmis ve vergi alacaginin bu sekilde
dogacag belirtilmistir. Dolayisiyla vergisel bir islemin gerceklesmesi veya bununla ilgili
bir hukuki durumun gelisimi devlet agisindan ortaya bir vergi alacagini ¢ikaracaktir. Blok
zincir teknolojisinin gerceklestirilen vergisel islemlerin vergi otoritelerince es zamanl
takibine izin vermesi vergiyi doguran olaylarin daha kolay bir sekilde tespitine imkéan
verecektir.

Vergiyi doguran olayin tespiti agisindan Hazine ve Maliye Bakanligi Risk Analiz

Genel Midiirligii tarafindan RADAR sistemi ¢ergevesinde vergi kayip ve kagaginin en
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aza indirilmesi amaciyla pek ¢ok sektdrel calisma yapilmaktadir. Ozellikle sosyal medya
fenomenleri olarak bilinen igerik iireticileri ve yine bu mecrada iiriin tanitimi yolu ile gelir
elde edenler ile dijital gogebelerin vergisel taban i¢ine alinabilmesi basta olmak iizere,
gayrimenkul sektorii, ara¢ alim-satim sektorii, gida sektoriine yonelik pek cok sektorel
analizler bakanlik¢a yapilmaktadir. ilgili genel miidiirliikge yapilan ¢alismalarda farkli
veri kaynaklarindan elde edilen verilerin analize tabi tutulmasi s6z konusudur. Ornegin
sosyal medya fenomenlerinin tespit edilip vergi tabani i¢ine alinmasinda Banka verileri
esas alinmis ve Google, Facebook, Instagram, Youtube gibi sosyal mecra platformlarinin
yurt dis1 merkezlerinden Tiirkiye’deki gergek kisilerin banka hesaplarina gonderilen
paralarin takibinin yapilmasina yonelik analizler 6nemli rol oynamigtir. Gayrimenkul ve
ara¢ alim satim sektoriine yonelik risk analiz ¢alismasinda ise bunlarin satigina aracilik
eden popiiler internet sitelerinden elde edilen veriler, noter verileri, banka verileri, tapu
verileri gibi ¢esitli veri kaynaklarindan elde edilen veriler iizerinden ticari faaliyeti
gerektirecek Olciide miikerrer alig satis islemlerinin takibi saglanmaktadir.

Dolayistyla vergi kayip ve kacaklarimin engellenmesinde ve vergiyi doguran
olaylarin dogru bir sekilde tespit edilebilmesinde farkli veri tabanlarindan elde edilen veri
gruplart lizerinde analizler yapildig1 goriilmektedir. Ancak bunun yerine ulusal bir blok
zincir ag1 kurularak vatandaglara sunulacak ara yiiz programlar ile vergi, tapu, noter,
bankacilik islemleri gibi vergisel sonu¢ doguracak islemlerin takibi daha kolay
yapilabilecektir. Ornegin bir blok zincir ag1 ile baglantili bir web servis ara yiiziinde arag
almak isteyen alicinin satici ile bulusmasi ve daha sonra akilli sozlesme vasitasiyla noter
isleminin goriilmesi suretiyle hem islem kolaylig1 saglanacak hem de bu islemlerin takibi
yapilarak ger¢ek usulde vergilendirmeyi gerektirecek bir durum kolaylikla takip
edilebilecektir.

Vergisel islemlerin 6nemli bir adimi olan tarhiyat isleminin de beyan iizerine alinan
vergilerin tarhiyati basta olmak tizere akilli sézlesmelerin beyanname olusturulmasinda
devreye girmesiyle otomatik olarak blok zincir sistemi iizerinden gerceklesme ihtimali
bulunmaktadir (Biyan ve Carda, 2021, s. 99). Her bir miikellefin hesap ciizdan1 6zelinde
ve akilli s6zlesmeler yardimiyla Gelir tablosuna iliskin hasilat ve gider hesaplarinin
vergilendirme donemi boyunca sekillenmesi ve vergi Oncesi matrahin belli olmasi
durumunda yine akilli s6zlesmeler vasitasiyla beyannamenin olusturulmasi miimkiin
olabilecektir. Beyannamenin olusturulmasindan sonra da tarh1 gereken vergi
hesaplanabilecektir. S6z konusu sistemsel oneri, Estonya Devleti’nin Xroad biitiinlesik

enformasyon sistemleri uygulamasinda oldugu gibi beyannameye yonelik Onceden
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doldurulan bilgilerin bankalar, isverenler, sosyal giivenlik kurumlar1 gibi ¢esitli hiikiimet
kaynaklarindan veri tabani olarak tamimlanacak blok zincir agina entegre edilecek
bilgilerle de kontroliinii saglayacak bir alt yapiy1 da barindirabilecektir.

Bir bagka onemli vergilendirme asamasi olan tahsilatta ise, tarh edilerek tahakkuk
olan ve 6deme asamasina gelen bir verginin 6denmesinde, blok zincir sistemine entegre
edilecek bankacilik hizmetleri otomasyon agisindan énemli bir adim olacaktir. Ozellikle
Bitcoin ile birlikte blok zincirin bankacilik sistemine entegre edildigi ve bazi iilkelerde
neredeyse bir 6deme platformu haline geldigi goriilmektedir. Vergisel islem ve bankacilik
sistemlerine yonelik pek ¢cok akademik ¢alisma mevcuttur. Bunlardan biri Vergi idaresi ve
banka etkilesimi iizerine bir blok zincir ag1 kurulmasina yonelik Lu ve digerleri tarafindan
ele alinan “Akilli Sehirde Banka ve Vergi Etkilesimine Dayali Yeni Bir Blok zinciri Sistemi
(BIS: A Novel Blockchain Based Bank-tax Interaction System)” baslikli makalede dile
getirilmistir. Tlgili makalede yazilim kodlari ile birlikte paylasilan sistem dnerisinde, vergi
idaresinden temin edilen vergi ile iliskili veriler ile Bankalar ve Bankacilik Ust Kurulunun
yer aldig1 bir blok zincir ag1 onerisinde bulunulmustur. Banka ve vergi etkilesiminin ele
alindigr makalede acik anahtar ile sifrelenen vergisel bilgilerin ilgili bankalarin 6zel
anahtar ile ¢oziilebildigi bir prototip tasarlanmis ve vergisel verilerin bankalarca desifresi
sonrasinda ise kiiciik ve orta 6lgekli isletmelere kredi kullandirimina yonelik blok zincir
tabanli bir ¢6ziim sunulmustur. Bu akademik caligmada yer alan mantiktan hareketle blok
zincir ag1 lizerinde olusan matraha ait bilgiler sifrelenerek ilgili banka iizerinden sifrenin
¢Oziimi ve neticesinde 6deme isleminin tamamlanmas1 miimkiin olabilecektir (Lu, 2019,

1008-1009).

4.3.3. Kisisel Verilerin Korunmasi ve Vergi Mahremiyeti Acisindan

Blok zincir teknolojisinin vergi alaninda kullanilmasina iliskin bir bagka 6nemli
husus ise miikelleflerin kisisel verilerinin ve ticari sir niteligindeki verilerinin korunmasi
ve idarenin de vergi mahremiyeti acisindan sorumluluklar1 olarak karsimiza ¢ikmaktadir.
Gergekten de bir miikellefin 6rnek olarak bir ticari anlasma neticesinde almis oldugu avans
niteligindeki paralar, yapilmakta olan yatirimlara iligkin kullanilan krediler veya degersiz
hale gelen karsiliklar gibi isletme i¢inde kalmasi gereken bilgilerin blok zincir aginda
herkese acik olarak yer almasi kigisel veri ve ticari sir agisindan rekabet ortaminin

bozulmasina sebep olabilecektir.
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Kisisel verilerin korunmasi ve igslenmesine iliskin olarak mevzuata giren en 6nemli
diizenleme 6698 sayil1 Kisisel Verilerin Korunmas1 Kanunu’dur. Bu kanun kapsaminda
kisisel veri “kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi” olarak
tanimlanmistir. Kisinin ismi, kimlik numarasi, ikametgahi, elektronik ortamdaki bilgileri
(IP) ve kisinin kimligini ortaya ¢ikarmaya yonelik her tiirlii bilginin kisisel veri
kapsaminda degerlendirilmesi gerekmektedir (Durmus, 2017, s. 392).

Blok zincir teknolojisinde kisisel veri kavraminin nasil sekillenebilecegi hususunda
islem verileri ve genel anahtar kavrami iizerinde durulmas gerekmektedir. Iki basamakl
dogrulama sistemine sahip asimetrik bir sifreleme sistemine dayanan dagitik defter
teknolojisi sisteminde her kullanicinin bir 6zel (private key) ve bir de genel/agik anahtari
(public key) bulunmaktadir. Genel anahtarlar islemleri etkilestirmek amaciyla bagkalarina
paylasilirken bir nevi hesap numaras1 mahiyetindedir. Ozel anahtarlar ise kisiye 6zel
anahtarlardir. Blok zincir teknolojisinde veriler diiz metin (plain text), sifreleme
(encrypted) ve kriptografik 6zetleme fonksiyonlari (hash) yardimi olmak iizere ii¢ sekilde
depolanmaktadir. Sifreleme yonteminde veriler takma veri olarak degerlendirilmekte ve
bu veriler yolu ile sahislar belirlenebilir olduklarindan dolayr her ne kadar veriler
sifrelense de bu veriler kisisel veri olarak kabul edilmektedir. flaveten veri igeriginin
anlagilmayacak sekilde karigtiritlmast anlamina gelen tersine c¢evrilebilir sekilde
sifrelenmis verilerde asimetrik sifreleme yolu ile sifrelerin farkli anahtarlarla
coOziilebilmesi durumunda bile, kisisel veriler yalnizca takma adli verilere
dontistlirildigiinden ve ilgili kisi hakkinda baz1 bilgileri igerebildiginden dolay1 bu tiir
sifrelenmis veriler de kisisel veri olarak adlandirilmaktadir. Hash fonksiyonlar: ile
kriptografik hale gelen veriler de veri seti ile kisilerin iligskilendirilmesinin hala miimkiin
olabilmesi sebebiyle kisisel veri olarak tanimlanmasi gerekmektedir. Harf ve say1 dizisi
biciminde karsimiza c¢ikan genel anahtarlar adres (IP) ve isim bilgilerini
barmdirdiklarindan anonim bir yapi ihtiva etmemektedir. Bu minvalde genel anahtarlar da
islem verileri gibi kisisel veri niteligi tasimaktadir (Blockchain Tiirkiye Platformu,
2019, 28-32).

Dolayistyla blok zincir teknolojisi agisindan genel(agik) anahtarlar ve blok
icerisinde yer alan veriler (asimetrik sifrelenseler dahi) gercek kisi ile iligkilendirilebilen
veriler oldugu i¢in kisisel veri olarak tanimlanmaktadir. Ancak blok bagliginda yer alan
bilgiler kullanicilara 6zel olmaktan ziyade, o blogun ag iizerinde taninmasina yonelik
bilgiler icerdiginden ve blok bashgmna bakarak blok igerigindeki verilere

ulasilmayacagindan dolay1 bu bilgiler belirli veya belirlenebilir gercek kisilere iligkin
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degildir. Bu minvalde blok basliklarinin kisisel veri niteliginden s6z edilemez
(Giigliitiirk, 2019, s. 34).

6698 sayili kanunun 3. Maddesine gore kisisel verilerin islenmesi, bu verilerin
kismen veya tamamen otomatik olan yollarla veya bir veri kayit sisteminin pargasi olarak
otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza
edilmesi, degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi,
elde edilebilir hale gelmesi, siniflandirilmasi ya da kullanilmasimin engellenmesi gibi
veriler lizerinde gerceklestirilen her tiirlii islem olarak tanimlanmistir. Bu minvalde,
yukarida deginilen ve blok zincir sisteminde kisisel veri olarak tanimlanan verilerin ag

tizerinde kaydi ve depolanmasi esasen kanuna gore bu verilerin islenmesi hitkmiindedir.

Kisisel veri olarak tanimlanan verileri islenen gergek kisilerin 6698 sayili kanun
kapsaminda bazi haklar1 bulunmaktadir. Bunlardan biri 11. Maddede belirtilen ve veri
sorumlusuna bagvurarak elde edinilen kisisel verilerin islenip islenmedigini 6grenme
hakki, bilgi talep hakki, kisisel verilerin isleme amacina uygun olarak kullanip
kullanilmadigin1 6grenme hakki, bu verilerin aktarilip aktarilmadigini 6grenme hakki ve
eksik veya yanlis islenmis verilerin diizeltilmesi hakkidir. Kanunun 10. Maddesine
istinaden veri sorumlular1 bu hususlar ile ilgili bilgi vermekle yilikiimlii tutulmustur.
[laveten veri sorumlularmin kisisel verilerin hukuka aykir1 olarak islenmesi ve erisilmesini
onlemek ve muhafazasim saglamak amaciyla uygun giivenlik tedbirlerini alma
sorumlulugu da bulunmaktadir (md.12).

Dolayisiyla, kanun metnine istinaden kisisel verileri igleyen ve muhafaza eden veri
sorumlularinin  6nemli sorumluluklart bulunmaktadir. Bu kapsamda, blok zincir
teknolojisinde veri sorumlusu olarak tanimlanacak aktorlerin de belirlenmesi
gerekmektedir. Acik ve izin gerektirmeyen blok zincir aglarinda veri sorumlusu olarak
tanimlanacak aktorlerin tayin edilmesi hususunda bir kesinlik bulunmamaktadir. Agda yer
alan ve kod yazarak protokol ortaya cikaran protokol gelistiricilerinin ve iglemleri
onaylayarak blok zincir agina yerlestiren madencilerin {istlendikleri fonksiyon nedeniyle
veri isleme siirecinin amag ve araglarini belirleyemediklerinden hareketle veri sorumlusu
olarak kabul edilmedigi goriisii yaygindir. Konsorsiyum mekanizmasi olarak adlandirilan
ve kararlastirilan bir algoritmaya gore deftere veri eklemeye izin verilen onaylama
diigtimleri ve verilerin onaylama diiglimlerinden 6nce yazildig1 ve onaylanmak iizere bu
diigtimlere gonderildigi katiima diigiimlerinin veri sorumlusu olup olmadigi hususunda

tartigmalar bulunmakla birlikte diigiimler esasen yalnizca verilerin sifreli ve kriptografik
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Ozet siiriimiinii gérebilmekte ve ilgili verilerde bir degisiklik yapamamaktadir. Bu nedenle
KVK kanunundaki veri sorumlusu tanimindaki yetkileri haiz degildir.

Bir blok zincir aginda baslangigtan itibaren tiim islem kayitlarinin kopyasini tutan
ve agda yazma hakkina sahip olan katilimcilarin veri sorumlusu olarak tanimlanabilecegi
hususunda CNIL (Fransa Ulusal Bilgi Islem ve Ozgiirliikler Komisyonu) tarafindan
olumlu goriis bildirilmistir. Bu minvalde bir noterin ilgili kisilerin tapu belgelerini kayit
altina almasinda veya bankanin miisteri verilerini bir blok zincir agina kaydetmesinde
noter ve banka veri sorumlusu olarak kabul edilecektir. Bir diger husus ise, bir servis
saglayicisi tizerinden kripto varlik ve clizdan hizmeti sunan borsa ve cilizdanlar agisindan
bu hizmeti sunan servis saglayicisinin veri sorumlusu olarak kabul edilecegidir.

Acgik ve izin gerektirmeyen blok zincir aglarinda ver sorumluluguna iliskin
muglaklik ve tartismalar mevcuttur. Ancak daha dar ve kuralli olan kapali ve izin
gerektiren blok zincir aglarinda veri sorumlusu olarak tanimlanabilecek aktdrlerin tayini
nispeten daha kolay olabilmektedir. Bu tiir blok zincir aglarinda devlet kurumlart veya
sirketler arasindan belirlenmis baz1 aktorlerin onaylama diigiimii olarak gorev
yapabilecegi ve deftere veri ekleyebilecegine karar verilebilir. Bazi durumlarda kimin
hangi verileri gorebilecegi hususunda da kurallarin getirilebilecegi kapali blok zincir
aglarinda veri sorumlulugunun tayini agik zincir aglaria gore daha kolay olabilmektedir
(Blockchain Tiirkiye Platformu, 2019, 38—46).

6698 sayili KVK kapsaminda verileri islenen gercek kisilerin bazi haklar
bulunmaktadir. Kanunun 7. Maddesinde belirtildigi iizere verilerin islenmesini gerektiren
sebebin ortadan kalkmasi durumunda resen veya ilgili kisinin talebi iizerine kisisel
verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi talebi ortaya
cikabilmektedir. Ayrica 11. Maddede gercek kisilerin verilerinin eksik veya hatal
islenmesi durumunda bu kisilerin diizeltme talep hakki da bulunmaktadir. A¢ik ve izne
tabi olmayan blok zincirlerde kisisel verilerin silinmesi, yok edilmesi ve
anonimlestirilmesi hususu verilerin ag iizerinde dagitilmis bir sistemde ve birgok birimde
depolanmis halde bulunmasindan dolayr merkezi veri sistemlerinin aksine ¢ok kolay
degildir. Bu blok zincirlerin degistirilemez yapida olmalarindan kaynakli bir durumdur ve
verilerin degistirilmesi veya silinmesi/anonimlestirilmesi ancak agdaki diigiimlerin
cogunlugunun mutabakatiyla ve wuzlast protokollerine uymak yolu ile miimkiin
olabilmektedir (Giigliitiirk, 2019, s. 37).

Bir blok zincir agina kaydedilmis ve kisisel veri niteligi tasiyan bir verinin silinmesi

veya anonimlestirilmesine yonelik bazi ¢6ziim Onerileri ortaya ¢ikmistir. Bunlardan biri
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sifrelenmis verileri ¢zebilen veya hash olarak depolanan verilere erisim imkan1 saglayan
0zel anahtarlarin yok edilmesidir. Esasen bu yolla depolanmis veri tamamen silinmemekte
ancak veriye erisim engellenmis olmaktadir. Diger bir Oneri ise verilerin blok zincir
tizerinde depolanmamasi, blok zincir disinda depolanmasidir. Bu yolla, ihtiyag
duyuldugunda s6z konusu veriler silinebilecek veya anonim hale getirilebilecektir. Blok
zincir iizerinde sadece ilgili verinin bagli oldugu blok bilgilerini igeren hashlenmis veri
yer alacak ancak verinin igerigi bagka bir yerde depolanacaktir (Giigliitiirk, 2019, s. 38).

Ilaveten blok zincir {izerinde kisisel verilerin saklanmamas1 ve yalnizca
maskelenmis anonim verilerinin saklanmasi, bir defalik anahtarlara dayanan ve bir defalik
islem gergeklestiren gizli adreslerin kullanilmasi, verilere giiriiltii (noise) ekleyen ve islem
gondericilerinin ve alicilariin kimliginin belirlenmesini imkansiz kilan algoritmalar
kullanilmasi, blok zincire 6nceden islenmis veriye iliskin hata kaydinin zincire eklenmesi
gibi farkli yaklagimlar da degerlendirilmektedir (Blockchain Tiirkiye Platformu, 2019,
80-84). Literatiirde bu Onerilen yontemler arasinda verilerin blok zincir ag1 diginda bir
baska ortamda depolanmas1 hususu daha agirlikli olarak ele alinmaktadir. Kisisel verilerin
zincir disinda geleneksel olarak tabir edilen veri tabanlarinda tutulmasinin depolama
maliyetlerini diisiirecegi belirtilmekte, gercek verilerin ag disinda depolanabilecegi ve
yalnizca bir referans olarak blok zincir aginda izlenebilecegi ve zincir dist konum igin
dosyalar1 adlaria gore degil de karma degerlerine gore depolayan igerik adreslenebilir bir
depolama sistemi kullanilmasi veyahut merkezi olmayan Gezegenler Aras1 Dosya Sistemi
(InterPlanetary File System- IPFS) gibi yontemler ele alinmaktadir (Diri ve Yal¢inkaya,
2022, s. 50).

Ancak agik blok zincir aglarina nazaran kapali ve izin gerektiren blok zincir
aglarinda ana diigtimlerin ve zincire veri ekleyecek diiglimlerin ve uzlagi mekanizmasini
ylriitecek onaylayici diigiimlerin daha dar kapsamda belirlenebilmesi nedeniyle kisisel
verileri koruyacak ve gerekli durumlarda ag tizerindeki veri degisiklerini uygulayabilecek
sorumlularin daha net olmasi ve diizeltme, silme ve anonimlestirme iglemlerinin daha
kolay yiiriitiilebilmesi sonucunu dogurabilecektir. Bu minvalde 6zellikle vergisel islemler
acisindan olusturulacak blok zincir agmin kapali ve izne tabi bir ag yapisinda olmasi
kisisel wverilerin korunmast ve 6698 sayili kanun kapsamindaki diger haklarin
kullanilabilmesi agisindan daha verimli sonuglar dogurabilecektir.

Kisisel verilerin korunmasi ile vergi mahremiyeti arasinda da bir iligki
bulunmaktadir. 213 sayili Vergi Usul Kanunu’nun 5. Maddesi vergi muameleleri ve

incelemeleri ile ugrasan memurlara, vergi mahkemelerinde, bolge idare mahkemelerinde
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ve Danistay’da gorevli olanlara, vergi komisyonlarina istirak edenlere, vergi islerinde
kullanilan bilirkisilere miikellefle veya miikellefle iligkili kisilerin sahislarina, muamele
ve hesap durumlarina, islerine, isletmelerine, servetlerine veya mesleklerine iligskin
ogrendikleri sirlart ve gizli kalmasi gereken hususlar ifsa etmeme ve menfaatlerine veya
ticiincii sahislarin yararina kullanmama sorumlulugu getirmistir. Benzer husus 6183 sayili
Amme Alacaklarmin Tahsili Usulii Hakkinda Kanunun 107. Maddesinde de dile
getirilmistir.

6698 sayili KVK kanununda gercek kisilerin kisisel verilerinin korunmasini esas
almakta ancak tiizel kisilerin verilerine yonelik herhangi bir ifadeye yer verilmemektedir.
Ancak vergi mahremiyeti kapsamina giren durumlar, gercek ve tiizel kisilerin mahremiyet
haklarina iliskindir. Bu ag¢idan 6698 sayili kanun kapsaminda ele alinan veri giivenligi
vergi mahremiyetinden farklilik arz etmektedir. Bu kapsamda VUK ve 6183 sayili kanun
kapsaminda mahremiyeti korunacak ve sirr1 saklanacak olanlar sadece gercek kisilerle
siirlt olmayip hem gergek hem de tiizel kisileri kapsamaktadir (Durmus, 2017, s. 392).
Dolayistyla bir blok zincir agma kaydedilen vergisel verilerin kisisel veri kanunu
kapsaminda degerlendirilmesinden sonra, gercek ve tiizel kisi miikellefler agisindan vergi
mahremiyeti ve sirrin ifsasi yoniinden incelenmesi de 6nem arz etmektedir.

Vergi mahremiyeti kapsaminda ele alimacak konulardan biri bu kapsama giren
bilgilerin, yasanan édeme gli¢liigli, ticari ve finansal agmazlar, ortakligin fesih edilecek
olmasi, ihalelere teklif edilecek fiyat bilgileri gibi sir veya gizli kalmasi gereken konular
niteliginde olmasidir. Vergilendirme siirecinde devletin edindigi bilgiler sadece
miikelleflerin vergisel durumlarina iligskin degil, onlarin aliskanliklari, tercihleri, yakinlari,
servetleri gibi bircok konuda olabilmektedir. Bu kapsamda vergi mahremiyeti ve ticari sir
esasen i¢ ice ge¢mis bir yapr arz etmektedir (Yildiz, 2019, s. 6). Ilaveten, vergi
mahremiyeti kapsamina giren bilgiler, miikelleflerin gercek kisi veya tiizel kisi olma
durumlarina istinaden kisisel veri veya mali veri kapsamindaki verileri de olabilmektedir.
Bu sebeple bir blok zincir agina kaydedilen miikelleflere ait verilerin 6698 sayili Kisisel
Veri Kanunu ve Vergi Usul Kanunundaki vergi mahremiyeti kapsamindaki veriler
olabilmesi bilginin niteligine gore miimkiin bulunmaktadir.

Dolayisiyla, blok zincir agina islenmis bir verinin miikellefler agisindan ticari sir ve
vergi mahremiyeti veya kisisel veri kapsaminda korunmasi 6nem arz etmektedir. Vergi
mahremiyeti kapsaminda devlet esasen kanunda belirtilen istisnalar hari¢ olmak iizere
miikelleflerden elde ettigi vergisel verileri korumak ve ifsa etmemekle yilikiimlidiir.

Ancak bir blok zincir aginda bu tiir verilerin herkese agik durumda olmasi sorun teskil
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etmektedir. 6698 sayili Kisisel Verileri Koruma Kanunu ag¢isindan ise, kanunun 5/2-a
bendinde belirtilen “kanunlarda acik¢a ongoriilmesi” ve 5/2-¢ bendinde belirtilen “veri
sorumlusunun hukuki yiikiimliiliigiinii yerine yetirebilmesi i¢in zorunlu olmasi” sartlarinin
varlig1 esas alinarak Devletin vergisel verileri agik riza sartt olmaksizin isleyebilecegi
goriilmektedir. Ayrica, 28/2-¢ bendinde agiklandig1 iizere “kisisel verilerin Devletin
ekonomik ve mali ¢ikarlarimin korunmasi igin gerekli olmasi” durumunun, kanun
kapsamindaki aydinlatma yiikiimliiliigli (md.10), zararin giderilmesi hari¢ ilgili kisi
haklar1 kapsamindaki yiikiimliliigli (md.11) ve veri sorumlulan siciline kayit
yikiimliligi (md.16) gibi yiikiimliiliiklerin de vergi idaresince zorunlu olmadig:
goriilmektedir.

Vergi idaresinin g¢esitli yontemlerle elde ettigi miikelleflere ait bilgiler kisisel veri
niteligindedir (Durdu, 2019, s. 616). Bu minvalde 6698 sayil1 kanun kapsaminda a¢ik riza
sart1 aranmaksizin kisisel veri kapsaminda degerlendirilecek vergisel verilerle ilgili veri
sorumlusu ve ilgili kisi haklar1 bakimindan getirilen yiikiimliliiklere de istisna
getirilmistir. Her ne kadar kisisel veri olarak nitelendirilecek veyahut mali sir kapsaminda
vergi mahremiyetinin konusuna giren bir veri olarak degerlendirilebilecek verilerin idare
tarafindan toplanmasi ve islenmesine serbesti getirilmis olsa da elde edilen bu verilerin
6698 sayilt Kanun, 213 sayili Kanun ve 6183 sayili kanun kapsaminda korunmasi ve
bunlarin ifsa edilerek miikelleflerin zor durumda birakilmamalar1 zorunluluktur. Bu
kapsamda bir blok zincir agina kaydedilecek ve vergi ile ilgili kisisel, ticari, mali veri
kapsaminda degerlendirilecek verilerin ag iizerinde diger miikelleflerce elde edilmemesi,
vergi mahremiyeti kapsaminda ifsa edilmemesi gerekmektedir.

Bu sebeple daha once de deginildigi iizere vergisel alanda olusturulacak bir blok
zincir aginda veri sorumlularinin daha kolay tespit edilebilmesi, veri onaylama ve
degistirme yetkisinin belirlenmis diigiimlere verilebilmesi, kapali bir ekosistem i¢inde veri
ile ilgili algoritmalarin daha kolay tayin edilebilmesi gibi nedenlerle kapali/izne tabi blok
zincir aglarinin bu alanda kullanilmasi daha yerinde olacaktir. Vergisel verilerin vergi
mahremiyeti ve ticari veya mali sir kapsaminda herkese acik olmamasi hususunda ise,
literatiirde yer alan ¢aligmalar da dikkate alindiginda verilere giiriiltii (nosie) eklenmesi,

ag dis1 depolama, merkezi olmayan IPFS yontemi gibi oneriler dikkate alinabilecektir.



124

4.3.4. Kacakcilik Sucu (V.U.K. md.359) Acisindan

Devletin birincil gelir kaynagini olusturan vergiler, kamu hizmetlerinin ve
politikalarinin iiretilmesinde oldukga biiylik 6neme sahiptir. Teknolojik yeniliklerle birlikte
vergi sistemlerinin yenilik¢i alanlara kaydirilmasi ve vergi kayip ve kagaklarinin oniine
gecilmesi amaciyla ciddi politikalar iiretilmektedir. Uzun donemde vergi ddemelerinin
gercek zamanli ve otomatik hale getirebilme potansiyeli bulunan bu teknolojide sistem,
akilli sozlesmeler sayesinde kendiliginden isleyebilen bir yapiya kavusabilecektir
(Agcakaya ve Kaya, 2022, s. 66). Ancak bu teknolojinin sistemi otomatiklestirme
potansiyelinin yaninda bir bagka potansiyeli de kayip ve kagakla miicadele potansiyelidir.

213 sayili Vergi Usul Kanunu’nun 359. Maddesinde kagakcilik sugu “defter ve
belgelerde muhasebe hilesi yapilmasi, gercek olmayan veya islemle ilgisi bulunmayan
kimseler adina hesap agilmasi, yasal defterlere kaydi gereken islemlerin vergi matrahini
azaltma amactyla bagka defter, belge veya kayit ortamlarina aktarilmasi, defterlerin tahrif
edilmesi, gizlenmesi, sahte ve muhteviyati itibariyla yaniltict belge diizenlenmesi ve
kullanilmasi, defter kayit ve belgelerin yok edilmesi, defter sahifelerinin yok edilmesi
veya bagka yapraklar ile ikame edilmesi, tamamen veya kismen sahte belge diizenlenmesi
ve kullanilmasi olarak tadadi sekilde sayilmistir. Bunlara ilave olarak 6deme kaydedici
cihazlar ve diger elektronik kontrol ve denetim sistemleri {izerinde tahrifat yapilmasi ve
bu sistemlere miidahale edilmesi ile Bakanlik¢ca anlasmasi bulunan kisiler haricinde
anlagmasiz olarak belge basimi ve kullanimi da kagakeilik suclart kapsamina alinmistir.

213 sayilt Vergi Usul Kanunu’nun 359. Maddesi kapsamina temas etmis suclarla
ilgili yapilan vergi incelemesi neticesinde mezkir kanunun 367. Maddesine istinaden
Rapor Degerlendirme Komisyonu miitalaasiyla keyfiyet Cumbhuriyet bassavciligina
bildirilmesi mecburidir. Cumhuriyet savciliklarinca da s6z konusu dosyalar ile ilgili olarak
gereklilige gore kamu davasi agilmasi s6z konusu olmaktadir. 213 sayili Vergi Usul

Kanunu’na muhalefet ile ilgili 2021 y1l1 adalet istatistikleri asagidaki gibi sekillenmistir.
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Tablo 4.
2021 Yili V.U.K. 'na muhalefet ile Ilgili Adalet Istatistikleri
TCK ve
TCKve Tiim | 213 Sayih

. Ozel Kanunlar | V.U.K.'na
Istatistik Verileri Uyarinca muhalefet| Oran
Sug¢ Sayist (5.99) 542.325 58.709 | 10,83%
Mahkimiyet Karar1 (S.113) 487.304 35.280 7,24%
Hapis Cezasi (s.122) 87.490 13.596 15,54%
Hapis Cezasiin Ertelenmesi (s.140) 36.074 1.075 2,98%
Giivenlik Tedbiri Uygulama Sayisi (S.149) 63.888 9.828 15,38%
Adli ve Idari Para Cezasi (s.131) 169.565 17 0,01%
Diger Mahk(imiyet Karar Sayisi (s.158) 130.287 10.764 8,26%

Kaynak: (T.C. Adalet Bakanh@ Adli Sicil ve Istatistik Genel Miidiirliigii, 2021) verileri {izerinden

tarafimizca olusturulmustur.

2021 yilinda 213 sayili Vergi Usul Kanunu’nun da dahil oldugu &zel kanunlar
uyarinca Tirk Ceza Kanunu kapsamimna giren su¢ sayist 542.325 kisi tarafindan
islenmisken bunun %10,83’1iik kism1 olan 58.709 kisi Vergi Usul Kanunu’na muhalefet
nedeniyle sug islemistir. Bu kisilerden 35.280 adedi hakkinda mahktmiyet karar1 verilmis
olup bunun tiim 6zel kanunlardan kaynakli su¢ verileri igindeki orani ise %7,24tiir.
Dolayisiyla 213 sayili Vergi Usul Kanunu’na muhalefetten kaynakli sug¢larin tiim 6zel
kanunlardan kaynaklanan suglar i¢indeki pay1 6nem arz etmektedir.

213 sayil1 Vergi Usul Kanunu’nun 359. Maddesi kapsamina giren sug tiirlerinin en
onemlilerinden biri sahte ve muhteviyati itibariyla yaniltict belge diizenleme ve tamamen
veya kismen sahte belge diizenleme sugu ve bunlarin kullanilmasidir. Vergi Denetim
Kurulu 2021 faaliyet raporu incelendiginde, toplam tarh1 istenen vergilerin
(24.232.837.331-TL) iki katindan fazla vergi ziyar cezast (49.332.830.117-TL)
istenilmesi, sahte belge diizenlenmesi veya kullanilmasi basta olmak iizere kagakgilik
sucuna temas etmis miikelleflere 6zellikle KDV ve Kurumlar Gegici Vergi tiirlerinde
344/2 madde fikras1 geregince li¢ kat vergi ziyar cezasi hiikiimlerinin uygulandigini
gostermektedir (Vergi Denetim Kurulu, 2021, s. 42).

Dolayistyla 359. Madde kapsamina giren kagakeilik suglari hem incelemelerde hem
de dava asamalarinda 6nemli bir yer isgal etmektedir. Ulkemizde sahte ve muhteviyati
itibartyla yaniltici belge kullanimi olduk¢a yaygin olmasi, ddenecek verginin bu tiir
belgelerle ayarlanabilmesi, belgesiz veya hi¢ olmayan harcamalarin bu tiir belgelere

dayandirilmasi ve kayit disi1 ekonominin varligi, miikelleflere incelenme riskini de goze
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alarak bu tiir belgeleri kullanmay1 tegvik ettirmektedir. Kullanmak istemeyen miikellefler
bile, kullananlara nazaran rekabet ortamindan olumsuz etkilediginden dolay1 bu tiir
belgelere yonelmektedir (Oz ve Armagan, 2018, s. 15).

Blok zincir teknolojisinin 359. Madde kapsamina giren suglarin tespiti ve bazi iyi
niyetli miikelleflerin korunabilmesi agisindan potansiyel avantajlari da bulunmaktadir.
Oncelikle, sistemin adindan da anlasilacag iizere dagitilmis bir defter-i kebir mahiyetinde
oldugundan dolay1 vergisel islemlerin hesap ciizdanlar1 bazinda bu deftere kayit altina
almabilmesi ve daha once de deginilen ii¢ tarafli kayit sistemi (triple-entry) hususunu
ortaya ¢ikarmaktadir. Blok zincir teknolojisinde belgesi olmadan yevmiye defterine kayit
s06z konusu olamamaktadir. Bu minvalde belgesiz giderlerin her ay yevmiye defterine
kaydedilmesi suretiyle yapilan muhasebe hileleri de onlenebilecektir (Giingiir, 2019, s.
161). Ilaveten, zaman damgal1 kayitlarin ii¢ tarafli bir defter kayit sistemine islenebilmesi
sayesinde VUK 359. Madde kapsaminda yer alan suglardan biri olan ve defter ve belge
ibraz edilmemesi gercevesinde sekillenen gizleme sugunun da 6niine gegilebilecektir.

Ozellikle sahte fatura kullanimi acisindan ele alindiginda, bu tiir belgeleri
diizenleyen miikelleflerin genel olarak kisa siireli ticari hayatlarinda oldukga sikisik bir
zaman diliminde ¢ok yiiksek tutarli faturalarn diizenledikleri ve bu tiir yiiksek cirolara
ulagacak bir ticari gecmisleri ve birikimleri olmadiklar1 goriilmektedir. Bu tiir
miikelleflerin diisiik sermaye yapilari, az sayida amortismana tabi makine ve arag¢ parklari
ve ¢alisanlar1 oldugu ve kisa siire sonra da faaliyetlerini biraktiklar1 veya Re’ sen terkin
edildigi bilinmektedir. Blok zincir teknolojisi sayesinde vergisel islemlerin es zamanl
takibinin daha rahat yapilabilmesi sayesinde bu tiir miikelleflerin ag {izerinde yer alan
bilgilerinden, hesap ciizdanlarindaki mal alis ve maddi duran varlik bilgilerinden, alinan
mallara ait tasima bilgilerinden ve bunun gibi diger pek cok bilgiden hareketle sahte
faturalarin takibinin yapilabilmesi daha kolay hale gelecektir.

Bir diger husus ise sahte ve muhteviyati itibariyla yaniltici belge kullaniminda kasit
unsurudur. Gergekten de bazi iyi niyetli miikellefler kullanmig olduklar: belgelerin sahte
belge oldugunu bilmeden kayitlarina intikal ettirmekte ve daha sonrasinda bilmeden
kullandiklar1 bu belgeler nedeniyle hukuki problemler yasayabilmektedir. 306 sira
numarali Vergi Usul Genel Tebligi’'nde bu kapsamda bazi agiklamalara yer verilmis,
diizenleme durumunda kastin varliginin aranmayacagi ancak bu tiir belgeleri kullananlar
acisindan ise kastin varliginin aranmasi gerektigi ifade edilmistir (Hazine ve Maliye

Bakanhg, 2002a).
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Ticari gegmisi olan iyi niyetli miikelleflerin bilmeden kullandiklar1 sahte faturalarin
bu miikellefler nezdinde yarattigi magduriyetin dnlenebilmesi agisindan 306 Sira No’ lu
VUK Genel Tebligi 6nemli bir a¢1g1 kapatmakla birlikte, sugun maddi unsuru olan kastin
varlig1 olmasa ve adli mercilere sevk edilmese bile bu miikelleflere cezali tarhiyatlar
yapilabilmektedir. Bu tiir iyi miikelleflerin magdur edilmemesi adina bilmeden
kullandiklar1 bu tiir sahte faturalar1 diizenleyen miikellefler hakkinda bilgi sahibi olmalar1
esasen bir haktir. Vergi idaresinin bile sonradan haberdar oldugu sahte belge
diizenleyiciler hakkinda iyi niyetli miikelleflerin bilgili olmalarmi istemek ve bunun
eksikligi neticesinde bu tiir miikellefleri cezali tarhiyatlara maruz birakmak hakkaniyetli
bir uygulama olmamaktadir. Bu sebeple sahte belge diizenleme, adreste bulunamama gibi
sebeplerle 6zel esaslara tabi miikelleflerin diger iyi niyetli miikelleflere paylasiimasi 6nem
arz etmektedir.

Bu kapsamda, bir blok zincir kullanicis1 miikellefin, olumsuz durumlart sebebiyle
0zel esaslara tabi tutulmus bir baska miikellef ile ticari iligkiye girmeden Once, o
miikellefin 6zel esaslara tabi oldugunu bilmesi kagak¢ilik suglari ile miicadelede 6nem arz
etmektedir. Bu husus, vergi idaresi agisindan yapilan olumsuz tespitlerin blok zincir
aginda iyi niyetli miikelleflerle paylasilmasina iliskin bir ara yiiz olusturulmasi seklinde
olabilecektir. Bu tiir teyit mekanizmalarmna iliskin literatiirde ¢esitli oneriler mevcuttur.
Ornegin bir faturada yer alan iiriiniin ge¢misi hakkinda bilgilerin QR kodu ile teyit
edilebilmesi (Frankowski, Baranski ve Bronowska, 2017, s. 15), ciizdan adreslerini
gosteren ara yliz programlarindan o hesapla ilgili bilgileri gérmek amaciyla cep
telefonlarin1 kullanarak QR kodu sorgulamasi yapilmasi (Antonopoulos, 2014, s. 9),
mense sahadetnamelerinin dogrulugunun QR kodu sorgulamasi ile gerceklestirilmesi
(eTradeforall, 2018, s. 1), alicilarin bir elektronik faturanin dogru olarak diizenlendigini
QR kodu ile sorguladiktan sonra faturada yer alan KDV’yi indirebilmeleri (Setyowati,
Utami, Saragih ve Hendrawan, 2020a, s. 12) gibi 6neriler 6rnek gosterilebilmektedir.

Dolayisiyla 6rneklerden de goriilecegi iizere QR kodu teknolojisinin blok zincir
katilimcilarinin sorgulanabilmesi amaciyla kullanilabilmesi miimkiin gériinmektedir. Bu
kapsamda bir miikellef, hakkinda olumsuz tespitler nedeniyle 6zel esaslara alinmig bir
baska miikellefi QR kodu ile sorgulayarak ve o miikellef ile ticari bir iliskiye girmek
istemeyerek kendisini de koruma imkanina kavusacaktir. Burada ortaya ¢ikan dnemli bir
husus ise QR kodu ile yapilacak bir 6zel esaslar sorgulamasmin vergisel mahremiyet
acisindan sorun olup olmayacagidir. Ancak uygulamada siklikla goriildiigi lizere, vergi

idaresi 0zel esaslara alinmis bir miikelleften mal veya hizmet alan diger miikellefleri
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bilgilendirerek bu alislara iligkin faturalar1 beyannamelerinden ¢ikarmalar1 igin
miikelleflere siire vermektedir. Dolayisiyla idare zaten 6zel esaslara alinmis bir miikellefi
mal ve hizmet sattig1 diger miikelleflere ilan etmektedir.

Ornegin bir miikellef hakkinda belli bir dsnemde sahte belge diizenleme tespiti
yapan ve bu miikellefi 6zel esaslara alan idare, ¢cok daha sonralar1 bu miikelleften alig
yapan diger miikellefleri uyararak ilgili belgeleri beyannamelerinden ¢ikarmalarini talep
etmekte ve incelemeye gonderme yaptirimu ile karsi karstya birakmaktadir. Iyi niyetli
miikellefler, sahte belge diizenleyicisi olan ve 6zel esaslara alinmis bu miikelleflerden
temin ettikleri faturalarin sahte oldugunu da ¢ogunlukla islemin gergeklesmesinden ¢ok
uzun siireler sonra haberdar olmakta ve cezali tarhiyatlarla muhatap olmaktadir.

Bu kapsamda, bir miikellefin 6zel esaslarda olup olmadiginin es zamanli olarak
goriilmesi diger miikellefler acgisindan da bir koruma islevi gorecektir. QR kodu
sorgulamasi veya ortaya cikacak baska bir teknolojik yenilik sayesinde bir blok zincir
agma entegre olmus miikellefin 6zel esaslara tabi olup olmadiginin sorgulanmasi sahte
belge suglarinin azalmasi sonucunu dogurabilecektir. Bu husus ayrica vergisel islemlerde
belirliligi de saglayacak, 359. Madde kapsaminda islenecek sucun kasit unsurunun
tespitini de kolaylagtiracaktir. Zira bir sahte belge diizenleyicisinden alinan faturaya iligkin
s06z konusu miikellef hakkinda 6zel esaslar sorgulamasi yapildiktan ve ilgili miikellefin
sahte belge diizenleme tespiti nedeniyle 6zel esaslarda oldugunun 6grenilmesinden sonra
o miikelleften s6z konusu faturalarin kullanilmasina devam edilmesi, kast unsuruna karine

teskil eden bir uygulama olarak karsimiza ¢ikabilecektir.

4.4. Gelir Vergisi Kanunu Acisindan Blok zincir Teknolojisi

Gergek kisilerin bir takvim yili icinde elde ettikleri kazang ve iratlarin
vergilendirilmesini esas alan 193 sayil1 Gelir Vergisi Kanunu’nda gelirin unsurlan ticari
kazanglar, zirai kazanclar, iicretler, serbest meslek kazanglari, gayrimenkul sermaye
iratlar1, menkul sermaye iratlar1 ve diger kazang ve iratlar olmak iizere yedi unsur olarak
sayllmistir. Kanunun sistematigi, vergiden muaf olanlar ile vergiden istisna edilmis olan
kazanglar dikkate alinmayarak bu yedi gelir unsuruna giren kazanglardan indirim ve
beyanname iizerinden diger indirimler diisiildiikten sonra miikelleflerin ortaya cikan
matrahlari izerinden vergilendirme seklinde cereyan etmektedir.

Blok zincir teknolojisinin Gelir Vergisi yoniinden uygulamasinda bilgi degisimine

yonelik olusturulacak alt zincirlerin varlig1 bir gerekliliktir. Zira 6zellikle Gelir Vergisi
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acisindan bakildiginda, ¢esitli devlet kurumlarinca gercek kisilerin bilgilerinden hareketle
olusturulan vergi ile iligkili verilerinin bir araya getirildigi akilli platformlarin meydana
getirilmesi onem arz etmektedir. Bu hususa 6rnek olarak Shenzen Vergi Dairesince blok
zincir teknolojisine yonelik olusturulan pilot projede bu yonde calismalar yapilmis ve
cesitli devlet birimleri arasinda bilgi degisim alt zincirleri olusturulmustur. Gergek kisi
blok zincir bilgi platformu denilen ve 11 kamu kurumunun egitim, saglik, tapu ve sosyal
giivenlik gibi vergi ile iligkili bilgilere erisebildigi bu platform sayesinde, gelir vergisi
indirimlerine yonelik gecmiste elle yapilan bilgi girisleri, bu verilerin onaylanmasi ve
manuel olarak hiikiimet kurumlar1 arasindaki degisimi siireci otomatiklesmis ve vergi
uygulamalari ile vergiye uyum masraflarinda dnemli etkinlik saglanmistir (Xu ve Zhang,

2022b, 136-137).

4.4.1. Gelir Unsurlarimin Tespiti A¢isindan

193 sayili Gelir Vergisi Kanunu'nda 7 adet gelir unsuru bulunmakta olup bu
unsurlarin tespiti acisindan blok zincir teknolojisinin kullanilmasinin 6nemli avantajlar
olabilecektir. Bu hususta Ozellikle bazi gelir unsurlarinin hangi kazan¢ kapsamina
gireceginin belirlenememesi veya yanlig belirlenmesi nedeniyle 6nerilen cezali tarhiyatlar
acisindan yargl asamasina getirilmis ihtilaflar bulunmakta ve bu konuda pek ¢ok yargi

karar1 mevcut durumdadir.

4.4.1.1 Ticari Kazanclar

Ticari kazanclar acisindan, mezkir kanunun 37. maddesinde her tiirlii ticari ve sinai
faaliyetten dogan kazanglarin ticari kazang olarak ele alinacagi ifade edilmistir. Bununla
birlikte ilgili maddede sayili maden, tas ve kire¢ ocaklari, kum ve cakil istihsal yerleri ve
tugla ve kiremit harmanlarinin isletilmesinden, coberlik iglerinden, 6zel okul ve hastane
isletilmesinden, devamli suretle gayrimenkul alim satim ve insa islerinden, kendi nam ve
hesaplarina devamli olarak menkul kiymet alim satim islerinden, belli miiddette
parsellenen arazinin bu siire i¢inde veya sonra satisindan, dis protezciliginden elde edilen
kazanglar ile kolektif ortaklarin veya adi ve eshamli komandit sirketlerde komandite
ortaklarin kazanglar ticari kazang statiisiinde degerlendirilmistir.

Bu kazanclar arasinda 6zel okul igletilmesi, dis protezciligi, maden ve tas

ocaklarinin igletilmesi gibi kazanglarin tespiti ve ticari kazangla iligkilendirilmesi agik ve
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kolay olmakla birlikte, 6zellikle devamlilik sartinin getirildigi gayrimenkul alis satis1 gibi
kazang unsurlarinin tespiti bazi zorluklar icermektedir. Vergi hukuku doktrininde is
yerinin kurulmasi, ticari organizasyonun olusturulmasi gibi objektif kriterler yaninda
siibjektif kriterler olan ticari faaliyete baglama niyet ve kararinin da bulunmas1 durumunda
devamlilik unsurunun tespiti kolaylasmaktadir. Ancak devamlilik kasit ve niyeti olmakla
beraber isletmenin kurulmasi, is yerinin olusturulmasi gibi objektif kriterlerin
bulunmamasi durumunda islem sayisina gore devamlilik unsurunun tespiti genel kabul
edilen goriistiir. Bununla birlikte yargi kararlar1 agisindan devamliligin kriteri olarak esas
alinan islemlerin sayisal coklugu yoniindeki kararlar, bu kriterin yaninda kazang elde etme
saiki olarak tanimlanan kriterin de eklenmesi yoniinde evirilmistir. Dolayisiyla ticari
kazancin tespitinde genel objektif kriterler yerine her olaymm kendi 6ziinde
degerlendirilerek yapilan islemin ticari amag hedeflenerek yapilip yapilmadiginin tespiti
Oonem arz etmektedir (Karadag ve Yakar, 2018, 396-399).

Bu minvalde, devamlilik unsurunun tespitine karine olabilecek birden fazla islem
sayisinin tespiti bakimindan blok zincir teknolojisinden yararlanabilme potansiyeli
bulunmaktadir. Ozellikle gayrimenkul alim satim kazanglarinin anzi kazang mi yoksa
ticari kazang mi1 olarak degerlendirilecegi hususunda, bir dnceki boliimde deginilen alt
zincirler vasitastyla bir miikellefin hesap ciizdaninda belli bir donemde birden fazla alim-
satim yapildiginin tespiti miimkiin olabilecektir. Tapu ve banka kayitlarinin yer aldig: alt
zincirler {izerinden de bu islemlerin teyidi kolaylikla yapilabilecektir. Bununla birlikte
alim satim isleminin kazang elde etmek amacini tagimasi da gerekmekte olup 6nemli olan
hususun bu islemlerin sahsi ihtiyacin karsilanmasi Ol¢iisiinii agmasi1 gerekmektedir
(Ozbek, 2021, s. 113) . Blok zincir kullanicilarinin hesap ciizdanlarinda birden fazla alim
satim isleminin yer almamasi, herhangi bir ticari organizasyona delil olabilecek isyeri
acilmamasi, is¢i ¢alistirilmamasi gibi unsurlar s6z konusu ise, bu tiirden devamlilik ve
organizasyon unsuru tagimayan satislardan elde edilecek kazancin miikerrer 80/6.
bendinde belirtilen sartlar dahilinde deger artis kazanci olarak dikkate alinmasi
gerekecektir.

Ticari kazanglar agisindan vergilendirme kriteri miikelleflerin basit usulde mi yoksa
gercek usulde vergilendirmeye mi tabi olacaginin tespitini gerektirmektedir. Gelir Vergisi
Kanunu’'nun 46. Maddesinde deginildigi tizere bir miikellefin ticari kazanci 47.
Maddedeki genel sartlar1 (kendi isinde bilfiil calismak, is yeri kira (veya emsal kira)
bedelinin belli bir tutar1 agmamasi, ticari, zirai ve mesleki faaliyet nedeniyle gercek usulde

gelir vergisine tabi olunmamasi) ve 48. Maddedeki 6zel sartlar1 (alim ve satim isleri ile
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ugrasanlarin bir takvim yili alim ve satim tutarlarinin belirlenmis meblaglar1 asmamasi,
bunlar disindaki islerle ugrasanlarin yillik gayrisafi i hasilatinin belirlenmis meblag:
asmamasi, her iki isle istigal edenlerin yillik satis tutarlar ile is hasilati toplaminin
belirlenmis meblagi asmamasi) sagladigi durumda bu miikellef basit usulde
vergilendirilecektir. Blok zincir teknolojisinin bir miikellefin hangi usulde
vergilendirileceginin tespitine yonelik avantajlar1 bulunmaktadir. Ornegin 317 Seri
numaralt G.V.K. Genel Tebligi uyarinca 2022 yili itibariyla al-sat¢1 bir miikellefin yillik
mal alis tutar1 200.000,00-TL’n1, mal satis tutar1 ise 320.000,00-TL’n1 asiyorsa, bu
miikellefin ticari kazanci gergek usulde vergilendirilecektir. Bir takvim yilinda blok
zincire dahil olan ticari miikelleflerin hesap ciizdanlarinda bu tutar1 asan bakiyelerin
sorgulanmasi olumlu sonu¢ veriyorsa, sistemin bu miikellefleri gercek usulde
vergilendirmeye yoOnelik otomatiklesmesi akilli sozlesmelerdeki basit yazilimsal

sorgulamalarla miimkiin hale gelebilecektir.

4.4.1.2 Zirai Kazanglar

Gelir Vergisi Kanunu’nda belirtilen bir bagka kazang tiirii ise zirai kazanglardir. 52.
maddede detaylandirilan zirai kazanglarda esas vergilendirme usuli tevkifat yapilmak
suretiyle vergilendirmedir. Ancak 53. Maddede belirtildigi tlizere belirli igletme
bliytikliigiinii asan ¢iftcilerin kazanglar gercek usulde tespit olunarak vergilendirilecektir.
Bu sekilde gercek usulde vergilendirilecek ciftciler kazanglarini zirai isletme hesab1 veya
diledikleri takdirde bilanco esasina gore tespit edeceklerdir (MHUD, 2021, s. 130).
Gergek usulde vergilendirmeyi gerektirecek kriterlerden bir olan isletme haddi
bliytikliikleri 54. Maddede arazide ekilecek {iriin ¢esidi ve arazi bliylikliigline gore
gruplandirilmis olup, belli tiriinlerde belli yiiz 6l¢iimiiniin asilmasi halinde ¢iftgiler gercek
usulde vergilendirilecektir. Bununla birlikte en az bir bicerdover veya bu mahiyette
motorlu araca veya on yasina kadar ikiden fazla traktdre sahip olan ciftgiler de gergek
usulde vergilendirilecektir.

Ciftcilerin vergilendirilmesi agisindan gelir vergisi kanunu 94. Maddede yer alan
tevkifat miiessesini Oncelikli vergilendirme sekli olarak ele almaktadir. Ancak arazi
biiyiikliigli ve bicerdover ve traktor ol¢iisii gibi belli bir is hacminin agilmasi durumunda
bu miikelleflerin zirai kazanglarinin gercek usulde vergilendirilmesini ve beyanname
verilmesini sart kogsmaktadir. Blok zincir teknolojisi agisindan zirai kazanglarin tespiti ve

vergilendirilmesi hususunda bazi avantajlar bulunmaktadir. Oncelikle ciftcilerin ciftci
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kayit sistemi (CKS) iizerinde yer alan arazi biyiikliiklerini ele alan veri seti ile birlikte
banka bilgilerinden hareketle olusturulacak yan zincirler vasitasiyla elde edilecek zirai
kazancin gercek usulde vergilendirilmesinin tespiti blok zincir akilli sézlesmeleri
sayesinde otomatik olarak tespit edilebilecektir. Daha sonrasinda ise hesap cilizdanlar
tizerinde elde edilecek kazang tutarlar iizerinden beyana esas olan matrahin tespiti

mumkin olabilecektir.

4.4.1.3 Ucret Gelirleri

Gelir vergisi kanununda yer alan bir diger kazang tiirli olan iicret gelirleri, blok
zincirinin gelir vergisine yonelik uygulama 6rnekleri arasinda literatiirde en fazla yer alan
konudur. Kanunun 16. Maddesinde belirtilen (diplomat statiisiinde bulunmayan) yabanci
elgilik ve konsolosluk ¢alisanlarinin ve 23. Maddesinde belirtilenlerin ticret istisnalarindan
yararlananlar ile 95. Maddede belirtilen tevkifata tabi olmayan iicretlerin haricinde biitiin
ticret ve licret sayilan 6demeler iizerinden Gelir Vergisi Kanunu’nun 94. Maddesine gore
gelir vergisi tevkifati yapilmaktadir (Vergi Miifettisleri Dernegi, 2021, s. 215). Gelir
Idaresi Bagkanligi’nin 2021 verileri incelendiginde, asgari iicretlilerden 32,2 milyar TL ve
diger iicretler ve iicret sayilan 6demeler iizerinden 152,1 milyar TL olmak iizere toplam
184,3 milyar TL tutarinda kesintinin gergeklestirildigi goriilmektedir. S6z konusu
kesintilerin toplam 2021 yilindaki 285,5 milyar TL tutarindaki Gelir Vergisi tahsilatlar
icindeki paymin %64,5 oraminda oldugu goriilmektedir (GIB, 2021, 158-174).
Dolayisiyla ticretler iizerinden yapilan stopajlarin toplam gelir vergisi i¢indeki orani
onemli bir boliimii isgal etmektedir.

Ucret gelirlerinin tespitinde Sosyal Giivenlik Kurumu’nun isverenler agisindan
kanuni olarak zorunlu tuttugu bazi uygulamalar 6nem arz etmektedir. Bunlardan biri ise
baslama bildiriminin verilmesidir. 5510 sayil1 Sosyal Sigortalar ve Genel Saglik Sigortasi
Kanunu’nun 4. Maddesinin birinci fikrasinin (a) bendi kapsaminda sigortali sayilanlar i¢in
istisna getirilen durumlar hari¢ genel olarak ise baslamadan en az bir giin 6nce sigortal
ise giris bildirgesinin e-sigorta kanaliyla verilmesi gerekmektedir. ilaveten, 12.05.2010
tarih ve 27579 sayii Resmi Gazete ‘de yayimlanan Sosyal Sigorta Islemleri
Yonetmeligi'nin 27. Maddesine gore, 5510 sayili Kanun’un 11. Maddesinde istinaden
sosyal sigortali ¢alistiran is yerlerinin ig yeri bildirimini elektronik ortamda Sosyal
Giivenlik Kurumuna yapmasi bir zorunluluktur. Bu minvalde blok zincir kullanicilarinin

ticret gelirlerinin vergilendirilmesi ve stopajlarin otomatik olarak gercgeklestirilmesi
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yoniinde SGK {izerinde her bir ¢alisan nezdinde olusturulan sigorta sicil verilerinin esas
alinacag bir veri setinin yan zincir olarak sistemde yer almas1 gerekmektedir.

193 sayili Gelir Vergisi Kanunu’na gore bir ddemenin iicret olarak siniflandirilmasi
icin, 6demenin karsiliginin bir is yerine bagli olarak veya bir isverene tabi olarak
caligtlmanin karsilig1 olmasi gerekmektedir. Bu tiirden 6demelerin en 6nemli 6zelligi belli
araliklarla ve belli tutarlarla yapilan 6demeleri ihtiva etmesidir. Tiirkiye’de yasanan bir
gergek olan kayit dis1 istihdam bu tiirden 6demeler {izerinden alinmasi gereken vergi
tutarlarini azaltan 6nemli unsurlardan biridir. Vergi, sigorta ve benzeri kesintiler nedeniyle
istihdam {izerindeki maliyetlerin hem is¢iyi hem de igvereni kayit disi istihdama
yoneltmesi, is¢i ticretlerinin kayit disinda tutulmasi veya asgari iicreti asan iicret
O0demelerinin asgari {licret kadarlik kisminin kayit altina alinarak kalanin elden verilmesi
gibi uygulamalar iicret gelirlerinin vergilendirilmesinde veyahut {icretin gergek gayri safi
degerinin tespitinde aksakliklara neden olmaktadir (Sarili, 2002, 40—41).

SGK faaliyet raporunda 2021 yilina iliskin kayit dis1 istthdama ydnelik yapilan
denetimlerde ilgili yilda Tiirkiye’de kayit dis1 olarak calistigi tespit edilen ¢alisan sayisinin
36.082 kisi oldugu belirtilmistir (Sosyal Giivenlik Kurumu, 2022, s. 66). Sadece ilgili
yilda kayit dis1 calisanlar nedeniyle ortaya ¢ikabilecek ortalama gelir vergisi kaybi asagida
yer alan tablodaki gibi hesaplanmaktadir

Tablo 5.
Kay1t Dis1 Istihdamin Yol Ac¢tign Ortalama Gelir Vergisi Kaybi

Sigorta Kapsam Calisan Sayisi
4/a (Ozel) ) 16.169.679
4/c(Kamu) (I1) 3.187.862
Toplam Zorunlu Sigortali Sayisi (ID=I)+(1I) 19.357.541

*SGK 2021 Faaliyet Raporu'ndan Tarafimizca Hazirlanmuigstur.

Muhtasar Beyannamelerin 2021 Donemi

Gelir Tiirlerine Gore Dagilim1 Tutar (TL)
Asgari Ucretli Iv) 32.216.429.037,00
Diger Ucretler ve Ucret Sayilan Odemeler | (V) 152.070.576.159,00
Huzur Tazminat1 (VD 4.607.645.259,00
Toplam Tutar (VID=IV)+(V)+(VI) 188.894.650.455,00
*GIB 2021 Faaliyet Raporu'ndan Tarafimizca Hazirlanmustir.
?rlzgtlama Gelir Vergisi Kesinti Tutar: (VIID)=(VIT)/(I1T) 9.758,19
2021 yilinda Tespit Edilen Kayit Dis1 (IX) 36.082

Istihdam Sayisi
Ortalama Gelir Vergisi Kayb1 (TL) X)=(VID*(IX) 352.095.174,57

Kaynak: 2021 SGK Faaliyet Raporu ve 2021 GIB Faaliyet Raporlarindan Hareketle Tarafimizca
Olusturulmustur.
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Tablodan goriilecegi ilizere kendi nam ve hesabina calisan 4/b kapsamindaki
sigortalilar hari¢ tutuldugunda, {icretin tanimina giren ve bir igverene veya belli bir is
yerine bagli calisan 4/a ve 4/c kapsamindaki sigortalilarin toplam1 19.357.541 kisidir.
Mubhtasar beyannamelerde iicret ve iicret sayilan 6demeler iizerinden yapilan kesinti
tutarlar1 toplaminin 2021 yilinda 188,9 milyar TL tutarinda oldugu dikkate alindiginda,
ortalama olarak calisanlardan yapilan gelir vergisi kesintisinin kisi basi 9.758,19-TL
tutarinda oldugu goriilmektedir. Sadece 2021 yili SGK denetimlerinde tespit edilebilen
36.082 kayit dist calisan sayist dikkate alindiginda hazinenin gelir vergisi kesintisi
yoniinden yasadig1 kayip ilgili yi1lda ortalama 352 milyon TL na ulagmaktadir.

Dolayistyla kayit dis1 isttihdamin ticret gelirleri iizerindeki vergi kayiplart hususunda
onemli etkisi bulunmaktadir. 2021 TUIK verilerinde tarim dis1 sektdrde kayit dist istihdam
oraninin %18,1 oldugu dikkate alindiginda bu vergisel kayip tutarlarinin 2021 yilinda
SGK tespitine konu olan kayit dist ¢alisanlardan kaynakli vergi kayiplarinin ¢ok daha
lizerinde gergeklesecegi goriilebilmektedir. Bu minvalde kayit dis1 iicret gelirlerinin
vergilendirilebilmesi yoniinden blok zincir teknolojisi onemli firsatlar sunmaktadir.
Ozellikle banka verileri iizerinden iicret niteligindeki aylik periyotlarla tekrarlanan, belirli
bir ortalama iizerinde seyreden siirekli 6demelerin hesap clizdanlarinda izlenebilmesi ve
bu hesap ciizdanlarinin sahiplerinin SGK sicil verilerinde aktif bir sigorta tiiriinde (4/a
veya 4/c) sicil kaydinin bulunmamasi durumu kayit disi birakilan iicret verilerine yonelik
onemli bir done olabilecektir. Bununla birlikte SGK sicilinde herhangi bir sigortalilik
kaydi olmamasina ragmen banka verilerinde yer alan ve belli tutarlarin tizerinde ortalama
bir kredi karti ekstresini siirekli bir sekilde 6deyen miisterilerin tespitinin bulunmasi da bu

miisterilerin kayit disi1 iicret kazanci elde ettigine yonelik bir onemli veri olabilecektir.

4.4.1.4 Serbest Meslek Kazanc¢lar

Gelir Vergisi Kanunu’nda yer alan bir bagka gelir unsuru ise serbest meslek
kazanglaridir. Kanunun 65. Maddesinde sermayeden ziyade sahsi mesaiye, ilmi veya
mesleki bilgiye veya ihtisasa dayanan, ticari mahiyette olmayan ve bir i yeri ve igverene
tabi olmadan sahsi sorumluluk altinda yapilan her tiirlii serbest meslek faaliyetinin serbest
meslek kazanci oldugu ifade edilmistir. Serbest meslek kazanglarinda vergilendirme Gelir
Vergisi’nin 94. Maddesine istinaden (noter kazanglar1 hari¢) tevkifat suretiyle

gerceklestirilmektedir. Kanunun 18. Maddesinde belirtilen istisna kazanglar (miiellif
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miitercim, heykeltirag, hattat, ressam, bestekar, bilgisayar programcisi ve mucitler ile
bunlarin kanuni mirascilarinin bu isler nedeniyle elde ettigi kazanglar) agisindan ise bu
kazanglarin 103. Maddedeki tarifenin dordiincii gelir diliminde yer alan tutar1 (2022 yili
icin 880.000-TL) asmamasi halinde yapilan tevkifat nihai vergilendirme olacak ve ayrica
beyanname verilmeyecektir. Bu istisna haddini asan kazanglari bulunanlar ile diger serbest
meslek faaliyetleri ile ilgili kazanglari bulunan tiim serbest meslek erbaplari ise Gelir
Vergisi Kanunu’nun 85. Maddesine gore yillik gelir vergisi beyannamesi vermekle
miikelleftir. Yillik beyannamede hesaplanan vergiden, yil i¢inde tevkifat suretiyle 6denen
verginin mahsubu sonras1 kalan tutarlar ilgili meslek erbabinin vergi borcu olarak
tekemmiil etmektedir (Vergi Miifettisleri Dernegi, 2021, 321-325).

213 sayili Vergi Usul Kanunu’nun 210. Maddesine gore serbest meslek erbaplari,
defterin bir tarafina giderlerini, diger tarafina da gelirlerini yazacak sekilde bir kazang
defteri tutmakla miikelleftir. Noterler agisindan ise (211. Md) bunlarin tuttuklar1 resmi
defterler kazang defteri yerine ge¢mektedir. Blok zinciri teknolojisi agisindan ele
alindiginda, serbest meslek erbaplarinin tahsil ettikleri hasilatlarin ve yapmis olduklar
harcamalarin hesap ciizdanlarinda toplulastirilmas1 ve bir yilda elde edilen kazanglarin
tespiti yevmiye defteri tutan tiiccarlara gére daha basit yazilimlarla gergeklestirilebilir.
Zira serbest meslek kazang defterlerinde herhangi bir hesap grubu altinda toplulagtirma
gerekmeksizin sadece gelir ve giderlerin toplulastirilmasi neticesinde kar durumunun
belirlenmesi (beyanname iizerindeki indirimler géz ardi edildiginde) matrahin
sekillenmesine yetebilecektir.

Serbest meslek kazanlarmin tespiti agisindan 6énemli sorunlardan biri asgari ticret
tutarlarinin altinda belirlenen kazancglardir. Asgari {icret tutarlarinin belirlendigi serbest
meslek faaliyetlerinde elde edilen hasilat diisiik bedelle tahsil edilmisse Gelir Vergisi
Kanunu’nun 67. Maddesine istinaden tahsil edilen bu tutar kazanca esas olmakla birlikte
KDV Kanunu’nun 27. Maddesine istinaden emsal bedel bu asgari iicret tarifeleri esas
almarak belirlenecektir. Ancak konu ile ilgili verilen ozelgelerde de gelir vergisi
uygulamasi bakimindan esas alinacak bedelin bu hizmetlerin karsiligini teskil eden gergek
bedel olacag ve alian bedellerin iktisadi, ticari ve teknik icaplara uymayan veya olaymn
ozelligine gore normal ve mutat olmayan bir bedel olmamasi gerektigi belirtilmistir (Vergi
Miifettisleri Dernegi, 2021, s. 286). Dolayisiyla bir serbest meslek erbabi agisindan asgari
tarifenin altinda tahsil edilen tutarlarin iktisadi ve teknik icaplara uymamasi ve normal

kabul edilebilecek tutarlarin ¢ok altinda kalmasi durumunda KDV kanunu yo6niinden
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emsal bedel uygulamasi yapilabilecekken, VUK 3. Maddesine istinaden ispat kiilfeti
neticesinde Gelir Vergisi Kanunu’na gore de cezali tarhiyatlar yapilabilecektir.
Giiniimiizde serbest meslek faaliyeti ile istigal edenler acisindan TURMOB,
TMMOB (miihendisler odasi), Tiirkiye Barolar Birligi, Tiirk Tabipler Birligi, Tiirkiye Dis
Hekimleri Birligi, Adalet Bakanlig1 Hukuk Isleri Genel Miidiirliigii (noter tarifeleri) gibi
kurumlarca ilgili mesleklere iligkin asgari licret tarifeleri yayimlanmaktadir. Gelir Vergisi
matrahina etki eden bu asgari ticret tarifeleri acisindan bu tarifeler 6nem arz etmektedir.
Blok zinciri teknolojisinde, akilli s6zlesmelere entegre edilebilecek asgari ticret tarifeleri
sayesinde kazanclart bu {icretlerin altinda belirlenen miikelleflerin  tespiti

kolaylasabilecektir.

4.4.1.5 Gayrimenkul Sermaye Iratlar

Gelir Vergisi Kanunu’nda yer alan bir baska kazang tiirii ise gayrimenkul sermaye
iratlaridir. 70. Maddede belirtildigi iizere arazi ve binalar basta olmak {izere maden ve
memba sulari, madenler, tas ocaklari, tugla ve kiremit harmanlari, kum ve cakil istihsal
yerleri, bunlarin miitemmim ciizleri, gayrimenkul olarak tescil edilen irtifak, intifa, oturma
ve kaynak haklari, diger hak ve ruhsatlar (arama, isletme ve imtiyaz hak ve ruhsatlari,
ihtira beratlari, alametifarika, marka ve ticaret unvanlari, ticari formiil kullanma hakki ve
imtiyazlari, teknik resim, desen, model, planlar ve sinema ve televizyon filmleri ile ses ve
goriintii bantlar1) gibi unsurlarin kiraya verilmesinden kaynaklanan kazanglar gayrimenkul
sermaye iradi olarak tanimlanmigtir. Bunlarin yaninda telif haklarinin, gemi ve gemi
paylarinin, motorlu tahmil ve tahliye vasitalarinin, motorlu nakil ve cer vasitalarinin ve
her tiirlii motorlu arag, makine ve tesisatin kiralanmasindan kaynaklanan kazanglar da
gayrimenkul sermaye iradi sayilmaktadir.

Gayrimenkul sermaye iratlarinda vergilendirme esas itibariyla beyan {izerinedir.
Mesken kira geliri elde eden miikellefler, kanunun 21. Maddesindeki istisna tutarini (2022
yil1 igin 9.500-TL) asmas1 halinde asan tutarin beyan edilmesi gerekmektedir. Is yeri
kiralarinda ve diger mal ve haklarin kiralarinda ise, kiralanan kars1 tarafin durumuna gére
(94. Maddede sayilanlara yapilan kiralama ise) %20 tevkifat miiessesesi (Md. 94/1-5.
Bent) devreye girmektedir. Bu durumda kira gelirinin safi tutari ile varsa diger vergiye
tabi gelirler toplam1 2022 yil1 i¢in 70.000-TL’yi asmiyorsa kira geliri beyan edilmeyecek,

astyor ise kira gelirinin tamami beyan edilecektir. Eger tevkifat miiessesi uygulanmayan
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bir is yeri kira geliri varsa, 2022 yili i¢in bu gelirin 3.800,00-TL’n1 asmas1 durumunda
beyan verilecektir (Vergi Miifettisleri Dernegi, 2021, s. 385).

213 sayil1 Vergi Usul Kanunu’nun 208. Maddesinde belirtildigi lizere sadece defter
tutmaya mecbur olan gergek kisiler gelir vergisine tabi gayrimenkul sermaye iratlarini ve
bununla ilgili giderlerini defteri kebir veya isletme hesabinin veya serbest meslek kazang
defterinin ayr1 bir sayfasina veya ayr bir deftere veyahut bir baska cetvele kaydetmeye
mecburlardir. Eger bu kazang sahipleri defter tutmaya mecbur degillerse Vergi Usul
Kanunu’nun 254. Maddesi uyarinca elde ettikleri kazang ile ilgili tiim belgeleri bes yil
boyunca muhafaza zorunluluklar1 bulunmaktadir (Vergi Miifettisleri Dernegi, 2021, s.
391). Bu tiirden miikellefler Hazir Beyan Sistemi iizerinden (istisna haddini asan tutarlara
yonelik) beyannamelerini doldurarak vergisel yiikiimliiliikklerini yerine getirmektedir.
Blok zincir teknolojisi agisindan gercek usulde vergiye tabi olan ticari, zirai ve mesleki
kazang erbaplar1 acisindan isletmelerine kayith gayrimenkuller nedeniyle elde ettikleri
gelirlerin tespiti ortaya bir fatura veya fatura mahiyetinde bir belge ¢ikacagindan dolay1
daha kolay tespit edilebilmektedir. Ancak gayrimenkul sermaye iradi disinda herhangi bir
gelir unsuru bulunmayan ve defter tutma mecburiyeti olmayan miikellefler i¢in bu gelirin
tespiti agisindan blok zincir teknolojisinin bazi avantajlarindan bahsedilebilir.

Gayrimenkul sermaye iratlar1 agisindan ele alinmasi gereken en 6nemli veri tapu
sicilleridir. Defter tutma mecburiyeti bulunmayan miikelleflerin tapu sicilinde yer alan
birden fazla gayrimenkul kayitlari, gayrimenkul sermaye iradi elde edilmesi potansiyeline
yonelik bir karine olusturmaktadir. Bu tiirden miikelleflerin blok zincir ag1 lizerinde yer
alan banka kayitlarinda “kira 6demeleri” veyahut boyle bir ibare olmasa bile stireklilik arz
edecek sekilde aylik para transferlerinin bulunmasi1 durumunda vergisel agidan kazancin
tespiti miimkiin olabilecektir. Bununla birlikte, blok zincir hesaplarinda miikelleflerin
tespit edilen gayrisafi iratlar1 ve yine miikellef hesap clizdanlarinda ilgili gayrimenkul i¢in
gerceklestirdikleri harcamalara iligkin tutarlar {izerinden akilli s6zlesmeler yolu ile gercek
gider usuliinde safi tutarin hesaplanmasi veyahut gotiirii gider usuliinde hesaplanmasi
miimkiin bulunmakta ve hazir beyan sistemi tiiriinde otomatik beyan sistemi ortaya

¢ikabilmektedir.

4.4.1.6 Menkul Sermaye iratlar

Gelir Vergisi Kanunu’nda yer alan bir baska kazang tiirli ise sahibinin ticari, zirai

veya mesleki faaliyeti disinda nakdi sermaye veya para ile temsil edilen degerlerden
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miitesekkil sermaye dolayisiyla elde ettigi kar payi, faiz, kira ve benzeri iratlar olarak
tanimlanan menkul sermaye iratlaridir (md.75). Kanun maddesinde, her nevi hisse senedi
kar paylari, istirak hisselerinden dogan kazanglar, kurumlarin idare meclisi bagskan ve
tiyelerine verilen kar paylari, dar miikellef kurumlarin kurum kazancglarindan dagitilan
karlar, her nevi tahvil ve hazine bonosu faizleri, her nevi alacak faizleri, mevduat faizleri,
repo gelirleri, bireysel emeklilik sistemi gelirleri gibi 16 bentte sayilan kazang¢larin menkul

sermaye irad1 sayilacagi belirtilmistir.

Menkul sermaye iradi kapsaminda sayilan gelir unsurlarinin vergilendirilmesi
acisindan 01.01.2006 tarihinden itibaren Gelir Vergisi Kanunu’nun gegici 67. Maddesi
genis bir uygulama alanina sahiptir. Bu madde, organize borsalarda islem goren kiymetler
lizerinden banka ve aracit kurumlar vasitasiyla yerine getirilen islemler nedeniyle elde
edilen gelirlerin vergilendirilmesine yonelik diizenlemeler getirmistir. 01.01.2006
tarihinden sonra ihrag edilen her nevi tahvil ve hazine bonolari, TOKI tarafindan ¢ikarilan
menkul kiymetler ve bu tarihten sonra iktisap edilmis diger menkul kiymet ve sermaye
araclari, mevduat faizleri, katilim bankalarinca katilim hesaplarina 6denen kar paylar1 ve
repo kazanglari islemi gergeklestiren banka veya araci kurumlar tarafindan %15 oraninda
tevkifat yapilmaktadir (MHUD, 2021, 356-358).

Gegici 67. Madde kapsaminda banka ve araci kurumlar tarafindan takvim yilinin
ticer aylik donemleri itibariyla tevkif edilen vergiler, bu sorumlular tarafindan
vergilendirme donemini izleyen aym yirmi ii¢lincii giinii aksamina kadar beyan edilip
yirmi altinci aksamina kadar da 6denmesi gerekmektedir. Dolayisiyla kanun, ilgili
sorumlulara s6z konusu verginin hazineye intikali agisindan sorumluluk ve aracilik gorevi
vermektedir. Blok zincir teknolojisinin bu alanda muhtemel olumlu etkilerinden biri de
banka ve araci kurumlarin verginin 6denmesi agisindan yiiklendikleri aracilik gérevinin
ortadan kaldirilmas1 yoniinde olacaktir. Zira miikelleflerin ilgili bankada yer alan menkul
kiymet veya yatirim hesaplarinin merkeziyetsiz bir defter yapisinda {iger aylik donemler
itibartyla toplulastirilmasi, her bir miikellef nezdinde miisteri hesaplari, T.C. kimlik
numaralart veya vergi kimlik numaralart ile iliskilendirilebilecek hesap ciizdanlar
tizerinde izlenebilecek menkul kiymet ve diger sermaye piyasasi hareketleri nedeniyle
elde edilen gelirin tespiti miimkiin olabilecektir. Akilli sézlesmeler sayesinde, gecici 67.
Maddenin belirledigi genel tevkifat oran1 (%]15) ve bazi 6zel islemlere 6zgli (Devlet
Tahvili, Hazine Bonosu Faizleri gibi) %0 tevkifat orani, (6zel sektdriin yurt i¢i tahvilleri

gibi) %10 tevkifat oram1 esas alinarak matrah iizerinden yapilacak kesintiler tespit
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edilebilecek ve yine akilli sozlesmeler sayesinde banka ve aract kurumlar aradan

cikarilarak s6z konusu tutarlar dogrudan Hazine’ye intikal ettirilebilecektir.

4.4.1.7 Diger Kazanc ve Iratlar

Gelirin konusuna giren bir bagka kazang tiirli de deger artis kazanglar1 (Madde 80)
ve arizi kazanglardan (md.82) olusan diger kazang ve irat kalemidir. Gelir Vergisi
Kanunu’nun miikerrer 80. Maddesine gore menkul kiymetlerin ve diger sermaye piyasasi
araglarinin (ivazsiz iktisap edilenler ile tam miikellef kurumlara ait ve iki y1ldan fazla elde
tutulan hisse senetleri hari¢) elden ¢ikarilmasindan, 70/1. Madde 5. Bendinde yer alan hak
ve ruhsatlarin (ihtira beratlar1 hari¢) elden ¢ikarilmasindan, telif haklar1 ve ihtira
beratlarinin miiellif, mucit ve kanuni miras¢ilar1 haricindeki kimselerce elden
cikarilmasindan, ortaklik haklart ve hisselerinin, faaliyeti durdurulan igletmenin elden
cikarilmasindan, arazi, bina, madenler, tas ve kire¢ ocaklari, voli mahalleri, dalyanlar,
tapuya tescil edilen gayrimenkul haklari, gemi ve gemi paylari gibi belli gayrimenkullerin
(ivazsiz iktisaplar hari¢) iktisap tarihinden itibaren 5 yil icinde elden ¢ikarilmasindan
dogan kazanglar deger artis kazanci olarak nitelendirilecektir.

Diger kazang ve irat kalemleri genel olarak yillik beyanname ile beyani1 gereken
kazang tiirleridir. Ancak bu kazanglarin istisna haddini asmamasi durumunda 86.
Maddenin 1/a bendi gere§ince beyannameye dahil edilmeyecegi agiklanmistir. Bu
minvalde, miikerrer 80. Maddede belirtilen deger artis kazanglar1 agisindan 2022 yili
icerisinde elde edilen deger artis1 kazanglari toplaminin menkul kiymet ve diger sermaye
piyasasi araglarinin elden c¢ikarilmasi hari¢ 25.000-TL’nin altinda kalmasi durumunda
beyanname verilmeyecektir. Ancak 01.01.2006 tarihinden 6nce iktisap edilen ve/veya
ihra¢ edilen menkul kiymetlerin elden ¢ikarilmasinda alis bedellerine uygulanacak
endeksleme islemi sonrasi elde edilen kazanglara iliskin 58.000-TL tutarinda istisna haddi
bulunmakta olup bu tutarin altinda kalmasi durumunda beyanname verilmeyecektir.
01.01.2006 sonras1 ihrag¢ edilen menkul kiymetlerin elden ¢ikarilmasi durumunda ise, bu
tiir menkul kiymetlerin birgogunun gegici 67. Madde kapsaminda olmasi nedeniyle
yapilan tevkifat nihai vergilendirme olup beyanname verilmesine gerek bulunmamaktadir.
Ancak Euro Bond, yurt disina ihra¢ edilen 6zel sektor tahvilleri, banka ve araci kurumlar
olmaks1zin elden ¢ikarilan, SPK kaydina alimmamis ve Borsa Istanbul’da islem gérmeyen
hisse senetleri, dar miikellef kurumlara ait ve Borsa Istanbul’da islem gormeyen hisse

senetleri gibi sinirli sayidaki menkul kiymetlerin elden ¢ikarilmasi durumunda elde
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edilecek kazanclarin Gelir Vergisi Kanunu 85. Maddesi gereginde beyan edilmesi
gerekmektedir (MHUD, 2021, 760-765).

Blok zincir teknolojisinin bu alanda getirebilecegi potansiyel avantajlardan biri,
gecici 67. Madde kapsaminda tevkif edilen ve bankalar tarafindan beyan edilerek
O0denmesi gereken vergiler agisindan bankalara getirilen aracilik goérevinin vergi
sorumlulugunun ortadan kaldirilarak otomatik hale getirilmesi olacaktir. Menkul kiymet
kazanglarinda oldugu gibi elden ¢ikarma nedeniyle ortaya ¢ikan deger artis kazanglarinda
da her bir miikellef nezdinde miisteri hesaplari, T.C. kimlik numaralar1 veya vergi kimlik
numaralar ile iliskilendirilebilecek alim satim islem kazang¢lari miimkiin olabilecektir.
Akilli s6zlesmeler sayesinde bu kazanglara gecici 67. Madde kapsaminda uygulanmasi
gereken tevkifat tutarlari tespit edilebilecek ve dogrudan Hazine’ye intikal edilebilecektir.
[laveten yine akilli sézlesmeler sayesinde 2006 dncesi iktisap edilen menkul kiymetlerin
elden ¢ikarilmasinda yapilmasi gereken endeksleme islemleri ve bu islem sonucunda
ortaya ¢ikan kazang tutarlarinin istisna haddini asip asmadigi, astig1 durumlarda ise asan
kisim i¢in beyanname verilmesi islemleri ve ayrica kanun ve tebliglerde agiklandigi iizere
ayni1 tiir menkul kiymetlerin birden fazla alim satimi1 durumundaki toplulagtirma (ilk giren
ilk ¢ikar) ve kazang tutarlarinin belirlenmesi gibi islemler otomatik hale getirilebilecektir.

Gayrimenkullerin alis satisgindan dogan kazanglar agisindan ise iki unsur soz
konusudur. Oncelikle bu gayrimenkuller bir iktisadi isletmeye dahil ise ticari kazang
hiikiimleri kapsaminda degerlendirilecek, degil ise elde edilen kazang deger artis kazanci
hiikiimlerine gore tespit edilecektir (Vergi Miifettisleri Dernegi, 2021, s. 469). Deger
artis kazanci kapsaminda degerlendirilecek gayrimenkullerin alim satim islemlerinde
iktisap tarihi énem arz etmektedir. iktisap tarihinden baslayarak bes yil iginde elden
cikarilmasi neticesinde bir kazang elde ediliyorsa, alis bedeline endeksleme yapilmak
suretiyle bulunan bedel ile satis bedeli arasindaki miispet farka istisna tutar1 uygulanacak
(2022 y1l1i¢in 25.000-TL) ve kanunun 85. Maddesine gore bu kazanglar beyan edilecektir.
Blok zincir teknolojisinin bu alandaki potansiyel getirilerinden biri ise sistemi kullanan
miikelleflerin vergisel durumlar (ticari, zirai veya mesleki faaliyet kodlar1) ve tapu sicil
kayitlar1 esas alinarak bu miikelleflere ait potansiyel kazancglar tespit edilebilecektir.
Ornegin zincire kayitli bir miikellefin (ger¢ek usulde vergiye tabi ciftci veya basit usul
ticaret erbab1 dahil) verginin konusuna giren bir gayrimenkulii satmas1 durumunda tapu
kayitlarindan ilgili gayrimenkuliin iktisap tarihi ve iktisap bedeli ile satis tarihi belirlenerek
akilli sozlesmeler sayesinde yazilimsal olarak endeksleme islemlerinin ve nihai verginin

hesaplanabilmesi miimkiin olabilecektir. Ilaveten tapu kayitlarinda sdz konusu
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gayrimenkullerin bir iktisadi isletmeye dahil oldugu tespit edildiginde yazilimsal olarak

herhangi bir deger artis kazanci hesaplanmamasi saglanabilecektir.

4.4.2. Gelir Vergisinden Indirilecek Tutarlar Acisindan

193 sayili Gelir Vergisi Kanunu, matrahin tespitinde, miikelleflerin verecekleri
beyannameler lizerinden belli bazi harcama kalemlerini indirim hakki tanimaktadir.
Kanunun 89. Maddesi uyarinca farkli gelir unsurlarindan elde edilerek toplanan gelirler,
sartlar1 tasimalari halinde indirime konu olabilecektir. Ancak bunun igin verilen
beyannamelerde vergiye tabi bir gelirin olmasi (pozitif kar) ve maddede belirtilen her bir
indirim ¢esidi i¢in belirlenmis olan sartlarin saglanmasi gerekmektedir. Beyannamede zarar
bulunmasi durumunda (5746 sayili kanuna goére indirilen Ar-ge indirimi hari¢) indirim s6z
konusu olamayacaktir (MHUD, 2021, s. 465).

Beyanname iizerinden yapilabilecek indirimler konusunda blok zincir teknolojisinin
onemli avantajlar1 olabilecektir. Shenzen Vergi Idaresinin tasarladig1 bilgi degisim alt
zincirleri gibi gelistirilebilecek alt zincirler veya yan zincirler ile gelir vergisi indirimlerine
iliskin ¢esitli hiikiimet kuruluslarinca elde edilecek miikellef bilgilerinin yonetilmesi ve
onaylanmas1 miimkiin olabilecektir. Bu vergi indirimi kalemleri saglik sigortasi, bagis ve
yardimlar, ¢ocuklarin egitim harcamalari, saglik harcamalar1 gibi ¢esitli kalemlerden
olusabilmektedir. Shenzen Vergi Dairesi’nce gelistirilen blok zincir ger¢ek kisi bilgi
platformu uygulama Orneginde oldugu gibi bu tiir platformlarin ¢esitli hiikiimet
kuruluslarinca tutulan verileri bir araya getirerek egitim, saglik harcamalari, sosyal
giivenlik gibi gercek kisilerin vergi ile iligkili bilgilerini basit internet sorgulamalar ile
kontrol etmesi miimkiin olabilecektir (Xu ve Zhang, 2022a, s. 136).

Gelir Vergisi Kanunu’nun 89. Maddesinin 1. Fikrasinin bir numarali bendine gore
miikellefin sahsina, esine ve kiiglik ¢ocuklarina ait hayat sigortalarina ddenen primlerin
%350’si1 ile oliim, kaza, hastalik, engellilik, analik, dogum ve tahsil gibi sahis sigorta
primleri beyan edilen gelirin %15’ini ve asgari iicretin yillik tutarin1 agmamak sarti ile
indirilebilecektir. S6z konusu sigorta primlerinin indirimi konusunda blok zincir
teknolojisi onemli firsatlar sunmaktadir. Sigorta Bilgi ve Gozetim Merkezi veri tabanindan
elde edilebilecek bilgiler neticesinde hayat sigortasi veya sahsi sigorta kapsaminda
bulunan gergek kisilerin tespiti miimkiin olabilecektir. Ilgili ydnetmeligin 5. Maddesinde
hayat ve saglik sigortalar1 gibi branslarda faaliyet ruhsati bulunan sigorta sirketlerinin

Sigorta Bilgi ve Gozetim Merkezi’ne tliye olmalar1 zorunlu olup, alt bilgi merkezleri
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kapsaminda kurulan Hayat Sigortalar1 Bilgi ve Gozetim Merkezi (md.12) ve Saglik
Sigortalart Bilgi ve Gozetim Merkezinin (md.14) gorevleri arasinda iiye sigorta
sirketlerinin sigorta sézlesmelerine iliskin kayitlarin en ¢ok bir giin gecikmeyle tutuldugu
bir veri tabanmin olusturulmasi hususu bulunmaktadir. Dolayisiyla yillik beyanname
veren bir vergi miikellefinin s6z konusu sigorta kapsaminda olup olmadig1 hususunun ve
anlagma kapsaminda 6denen prim tutarlarmin kontrolii bu sekilde olusturulan ve blok
zincire ek bir alt zincir veya yan zincir seklindeki bir veri tabanindan kontrol
edilebilecektir (Hazine Miistesarhgi, 2013).

Gelir Vergisi Kanunu’nun 89. Maddesinin 1. Fikrasinin iki numarali bendine gore
beyan edilen gelirin %10’unu agsmamasi, Tiirkiye’de yapilmasi ve gelir veya kurumlar
vergisi miikellefiyeti bulunan gercek ve tiizel kisilerden alinacak belgelerle tevsik edilmesi
sartryla miikellefin kendisi, esi ve kiiciik cocuklarina iligskin olarak yapilan egitim ve saglik
harcamalar1 beyanname {izerinden indirim konusu yapilabilecektir. Blok zincir
teknolojisinin bu alandaki potansiyel avantajlarindan biri de, sz konusu harcamalara
iliskin hizmeti sunanlarin gelir ve kurumlar vergisi miikellefi olmasi ve bu hizmetlere
iliskin faturalarin tevsik edici belge olarak sorumlu tutulmasidir. Boylelikle 6rnegin
kurumlar vergisi miikellefi bir egitim kurumunun veya 06zel hastanenin blok zincir
tizerinde yer alan fatura bilgilerinden, indirime konu edilen egitim giderlerinin muhatab1
kolaylikla tespit edilebilecek ve indirim hakki bulunup bulunmadigi goriilebilecektir. 255
seri No.lu Gelir Vergisi Genel Tebliginde yer alan agiklama uyarinca egitim harcamalari
egitim ve Ogretim kurumlari, anaokulu, kres ve dershanelerde egitim amaciyla yapilan
O0demeler ile egitim amach kurs {icretleri, okul servis ticretleri, kitap ve kirtasiye alimlart
i¢in yapilan harcamalar ile 6grencilerin 6zel yurt ve pansiyon licretlerini kapsamaktadir.
Saglik harcamalari ise teshis veya tedavi siirecinde yapilan saglik harcamalar1 (muayene,
tahlil, ameliyat, fizik tedavi ve hastane giderleri ile ilag, saglik malzemesi, gozliik ve lens
giderleri gibi giderleri kapsamaktadir (Vergi Miifettisleri Dernegi, 2022a, s. 600).
Dolayisiyla bu harcamalardan faturalandirilabilen kisimlar beyanname iizerinde indirime
konu edilebilecektir. S6z konusu harcamalarin dogrulugunun tespiti ise olusturulabilecek
yan zincirler sayesinde ele almabilecektir. Ornegin dzel okullar veya 6zel egitim kurslar
(dershaneler, kurslar gibi) agisindan Milli Egitim Bakanligi Ozel Ogretim Kurumlari
Yonetmeligi'nin 51/11. Maddesi geregi 6grenci ve kursiyer kayitlarmin MEBBIS
tizerinden elektronik olarak yapilmasi zorunludur. Ayrica yonetmeligin 55. Maddesi
geregince bu okullarda ve kurslarda dgrenci ve kursiyetlerden alinan iicretler MEBBIS

elektronik modiiliine islenmektedir. Dolayistyla MEBBIS veri taban1 6zel 6gretim okullari
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veya kurslarinda kayit altina alman tiim 6grencilere iligkin 6nemli bir veri tabani olarak
blok zincire eklenebilecektir.

Gelir Vergisi Kanunu’nun 89. Maddesinin 1. Fikrasinin ii¢ numarali bendine gore
serbest meslek faaliyetinde bulunan engellilerin beyan edilen gelirlerine, 31. Maddede yer
alan esaslara gore hesaplanan yillik indirim (engellilik indirimi) beyanname iizerinden
indirilebilecektir. Bu indirimden bakmakla yiikiimlii oldugu engelli kisi bulunan serbest
meslek erbabi ile hizmet erbabi da yararlanabilecektir. 222 seri No.lu Gelir Vergisi Genel
Tebliginde, engellilik indirimi uygulamasinda bakmakla yiikiimlii olunan kisi tabirinden
engelli kiginin tabi oldugu calisma mevzuati veya bagl bulundugu sosyal giivenlik
kurumu mevzuatina gore bakmakla yiikiimlii sayillan anne, baba, es ve c¢ocuklarin
anlasilmas1 gerekmektedir (Vergi Miifettisleri Dernegi, 2022a, s. 601). Dolayisiyla
beyanname iizerinden indirime konu edilebilecek engellilik indiriminden, serbest meslek
faaliyetinde bulunan engelliler, basit usulde vergilendirilen engelliler, bakmakla ylikiimlii
oldugu engelli bulunan serbest meslek erbabi ile bakmakla yilikiimlii oldugu engelli
bulunan hizmet erbabi yararlanabilecektir (MHUD, 2021, s. 469).

Engellilik indiriminden yararlanma agisindan blok zincir teknolojisinin sundugu
bazi olanaklar bulunmaktadir. Oncelikli mevzuat acisindan sadece Gelir Vergisi Kanunu
ile sinirli olmayan engellilik kavrami, Sosyal Gilivenlik Kurumu mevzuati, Saglik
Bakanligi mevzuati ve Aile ve Sosyal Hizmetler Bakanligi mevzuatlan ile de iligkilidir.
Engelli calistiran isverenlerin sigorta prim tesvik uygulamasi kapsaminda SGK’ya
bildirdigi engelli bildirimleri {izerinden olusan veri tabanlari, Aile ve Sosyal Hizmetler
Bakanlig1 Engelli ve Yash Hizmetleri Genel Miidiirliigii'nce tutulan ve aylik bazda
yayimlanan engelli istatistiklerine kaynak veri tabanlar1 blok zincir teknolojisinde 6nem
arz edebilecek kaynaklardir. Dolayisiyla 6rnegin engelli bir serbest meslek erbabinin yillik
gelir vergisi beyannamesi iizerinde bir engellilik indirimi bildirimi mevcutsa, bu
miikellefin engellilik durumuna iliskin diger veri tabanlarindan sorgulamalar ve teyitler
yapilabilecektir.

Gelir Vergisi Kanunu’nun 89. Maddesinin 1. fikrasinin dort, bes, alt1, yedi, on ve on
birinci bentlerinde beyanname verme zorunlulugu bulunan miikelleflerin beyanname
tizerinde indirim konusu yapabilecegi bagis ve yardimlara deginilmektedir. Bu bagis ve
yardimlarin bentlerde yer alan agiklamalar geregince genel ve 6zel biitceli kamu idareleri,
il Ozel idareleri, belediyeler, kdyler, kamu yararina ¢alisan dernekler, vergi muafiyeti
taninan vakiflar, gida bankacilig1 faaliyetinde bulunan dernekler, Kizilay ve Yesilay gibi

kanunla sinirlanmis kurum, kurulus, dernek, vakif idarelere yapilmasi gerekmektedir.
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Yapilacak bagis ve yardimlar agisindan baz1 bentlerde makbuz karsiligi sart1 yer almakta
iken bazilarinda bu sart yer almamaktadir. Bu bagis ve yardimlar bazi bentlerde ayni veya
nakdi olarak kabul edilirken, bazilarinda (11. Bentte Kizilay ve Yesilay’a yapilacak
bagislar) sadece nakdi bagislar esas alinmaktadir. 6. Bentte sayilan Gida Bankaciligi
faaliyetinde bulunan dernekler agisindan ise sadece gida, temizlik, yiyecek ve yakacak
maddeleri gibi ayni bagiglarin maliyet bedeli indirime esas alinmistir. Bazi bagis ve
yardimlarda indirime esas olacak tutarlar beyan edilen gelirin belli bir oram ile
sinirlanmigken bazilarinda ise bu tiirden bir sinirlama yer almamaktadir. Dolayisiyla, 89.
Madde kapsamindaki bagis ve yardimlar agisindan her bentte yer alan sartlarin kendi
icinde degerlendirilmesi gerekmektedir.

Yapilacak bagis ve yardimlarin indirime konu edilebilmesi agisindan blok zincir
teknolojisinin bazi avantajlar1 bulunmaktadir. Kamu kurum ve kuruluslarina, il 6zel
idarelerine, kamuya yararli dernek ve vakiflara ve Kizilay ve Yesilay’a yapilacak
bagislarda, bu kurum ve kuruluslarin banka hesaplarina génderilen tutarlarin blok zincir
tizerinde yer almasi, bagisi yapan vergi miikelleflerinin hesap cilizdanlarinda (wallet) bu
tiir yardim bilgilerinin goriilebilmesi neticesinde beyanname iizerinden de akilli
sozlesmeler sayesinde indirime aktarilmasi miimkiin olabilecektir. Ayni yardimlar
acisindan diizenlenecek makbuzlarin ise ayr1 bir ara yiiz tizerinden blok zincire veri olarak
eklenebilmesi miimkiin olabilecektir.

Kanunun 89. Maddesinde yer alan bir baska indirim ise Vergi Usul Kanunu’nun
325/A maddesine gore girisim sermayesi fonu olarak ayrilan tutarlarin beyan edilen gelirin
%10’unu asmayan kismidir. 325/A maddesinde “ayrilan tutarlarin pasifte gecici bir
hesapta tutulmasi sartr” bulundugundan, s6z konusu indirimden bilango esasina gore
defter tutan ticari kazang¢ sahibi miikelleflerin faydalanabilecegi goriilmektedir (MHUD,
2021, s. 479). Girisim Sermayesi Yatirirm Fonu, nitelikli yatinmecilardan katilma pay1
karsiliginda toplanan para ya da istirak paylariyla, pay sahipleri hesabina inanglh miilkiyet
esaslaria gore belli varlik ve islemlerden olusan portfoyii isletmek amaciyla Sermaye
Piyasas1 Kurulu’ndan faaliyet izni alan portfoy yonetim sirketleri ve gayrimenkul ve
girisim sermayesi portfdy yonetim sirketleri tarafindan kurulan ve tlizel kisiligi
bulunmayan mal varliklar1 olarak tanimlanmigtir (Sermaye Piyasasi Kurulu, 2022).
Borsa Istanbul Pay Piyasasinda (YUFP-Yapilandirilmig Uriinler ve Fon Pazari veya
NYIP-Nitelikli Yatirimer islem Pazari) islem goren girisim sermayesi yatirim fonlaria
bankalarin menkul hesaplar1 iizerinden yatirnm yapilabilmektedir. Blok zincir teknolojisi

yoniinden bilangco esasina gore defter tutan tacirler agisindan bankalar iizerinden
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gerceklestirilen bu tiir yatirimlar ilgili hesap ciizdanlarinda izlenebilecek, yatirilan tutarlar
goriilebilecektir. Akilli sozlesmeler sayesinde bu tutarlarin beyan edilen gelirin %10’unu
asmayan kisimlariin indirime konu edilmesi miimkiin olabilecektir.

89. maddede yer alan bir bagka indirim kalemi ise 14. Bentte sayilan “korumali
isyeri indirimi” olarak tanimlanan indirimdir. 5378 sayili Engelliler Hakkinda Kanuna
gore kurulan korumali isyerlerinde istthdam edilen ve igglicii piyasasina kazandirilmalart
gli¢ olan zihinsel veya ruhsal engelli ¢alisanlar i¢in diger kisi ve kurumlarca karsilanan
tutar dahil yapilan iicret ddemelerinin yillik briit tutarlarinin %100°{ beyan edilen gelirden
indirim konusu yapilabilecektir. Korumali s Yeri Yénetmeligin 14. Maddesinde belirtilen
en az %40 oraninda zihinsel veya ruhsal engelli olmak, Tiirkiye Is Kurumu’na kayith
olmak ve 15 yasmni bitirmis olmak sartlarii saglayan en az sekiz calisani istthdam eden
isverenler korumali isyeri statiisiinii kazanmak igin Aile ve Sosyal Politikalar Il
Miidiirliiklerine bagvurabileceklerdir (Vergi Miifettisleri Dernegi, 2022a, s. 623). Ilgili
yonetmeligin 13. Maddesinde ise korumali is yerleri, ise aldig1 engelli bireyleri en gec bir
ay i¢inde Calisma ve Is Kurumu il Miidiirliikleri ile Aile ve Sosyal Hizmetler il
Miidiirliigii’'ne bildirmekle yiikiimlii tutulmustur. Blok zincir teknolojisi ag¢isindan
korumal1 igyeri indirimi uygulamasinin potansiyel avantajlari bulunmaktadir. Aile ve
Sosyal Hizmetler Bakanliginda korumali isyeri statiisii kazanan miikelleflere iliskin veri
taban1 ve ISKUR ’a bildirilen korumali isyeri kapsamindaki istihdam verilerinin yan zincir
olarak kullanilabilecegi uygulamalar ile beyanname iizerinde indirim uygulayacak
miikelleflerin gercekten korumali igyeri statiisiine sahip olup olmadiklari, ¢alistirilan
engelli say1s1 bilgileri gibi yardimci verileri de esas alan akilli sozlesmeler sayesinde her
bir engelli bireyin 5 yildan fazla isttihdam edilip edilmedigi ve yillik olarak indirilecek
tutarin her bir engelli ¢alisan i¢in asgari iicretin %150’sini asip agsmadiginin kontrolii
miimkiin olabilecektir.

Kanunun 89/1-16. Bendinde sayilan bir diger indirim kalemi ise mikro ihracattan
kaynakli indirimdir. S6z konusu bende gdre tam miikellef gergek kisilerin 4458 sayili
Gilimriikk Kanunu’nun 225. Maddesi kapsaminda dolayli temsilci olarak yetkili kilinan
Posta Idaresi ya da hizli kargo tasimacilifi yapan sirketler tarafindan diizenlenen
elektronik ticaret giimriik beyannamesi ile gerceklestirdikleri mal ihracatlar1 kapsaminda
elde ettikleri kazancin %50’si ilgili faaliyetten kaynakli hasilatin biiylikliigline gore
sigortal1 olarak calistiracaklar1 is¢i sayisinin saglanmasi sartiyla beyanname iizerinden
indirilebilecektir. Agirligi 300 kilogrami ve degeri 15.000 Euro’yu gegmeyen bir malin

posta idaresi ya da hizli kargo tasimaciligi yapan sirketler araciligr ile yurt disina
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gonderilmesi mikro ihracat olarak tanimlanmaktadir. Mikro ihracatta esyanin glimriik
beyan1 dahil tiim islemleri operator olarak Ticaret Bakanligi’nca yetki verilmis tiizel
kisilerce yapilmaktadir. Satic1 sadece mallarini fatura ile birlikte operatore teslim eder ve
operator ise elektronik ticaret giimriikk beyannamesini (ETGB) diizenleyerek giimriik
idaresine bildirecektir. Mal1 yurt digina gonderilen miikelleflerin bilgilerinin de yer aldig1
ve Vergi Daireleri Otomasyon Projesi (VEDOP) sistemine aktarilan bu EGTB’ler
sayesinde ihracatin tevsiki miimkiin hale gelmektedir. Blok zincir teknolojisi agisindan ele
alindiginda, ilgili indirimden yararlanmak isteyen miikelleflerin SGK veri tabaninda veya
muhtasar beyannamelerinde yer alan ¢alistirdigi is¢i bilgileri ve EGTB’de yer alan ihracat
tutar bilgileri esas alinarak ortaya cikacak hasilatlart {izerinden akilli sézlesmeler
sayesinde miikelleflerin indirimden yararlanma hakki olup olmadigi tespit edilebilecek ve
bu islemler nedeniyle elde edilen kazancin %50°si hesaplanabilecektir.

Kanunun 89. Maddesinde belirtilen bir kisim indirimlerin blok zincir teknolojisi
sayesinde takibi ve otomatiklesmesi potansiyeli bulunmaktadir. Bununla birlikte, gegici
maddelerde ve diger kanunlarda yer alan indirimler i¢in de bazi potansiyeller
bulunmaktadir. Blok zincir (ana zincir) ve buna ek olarak c¢esitli veri tabanlarindan elde
edilebilecek yan zincirler (sidechains) sayesinde vergisel indirimlerin otomasyonu ve
takibinin daha kolay hale getirilebilme olasiligi bulunmaktadir. Bununla birlikte
teknolojinin ve mevzuat hiikiimlerinin ¢esitlenmesine paralel olarak bu potansiyelin daha

da artabilecegi diistiniilmektedir.

4.5. Kurumlar Vergisi Kanunu Ac¢isindan Blok zincir Teknolojisi

5520 sayili Kurumlar Vergisi Kanunu, sermaye sirketleri, kooperatifler, iktisadi
kamu kuruluslar1, dernek ve vakiflara ait iktisadi isletmeler ve is ortakliklarinin kurum
kazanglarinin vergilendirilmesini esas alan bir kanundur. Kurum kazanglar ise, gelir
vergisinin konusuna giren ticari kazanglar, zirai kazanglar, serbest meslek kazanglari,
menkul ve gayrimenkul sermaye iratlar1 ve diger kazang ve irat kalemlerinden miitevekkil
olup bu kazanclar Gelir Vergisi Kanunu’nda oldugu gibi ayr ayr1 degerlendirilmekten
ziyade bir biitiin olarak kurum kazanci seklinde degerlendirilmektedir (Vergi Miifettisleri
Dernegi, 2022b, s. 1).

Kurumlar Vergisi, yukarida sayilan kurumlarin bir hesap donemi iginde elde ettikleri
safi kurum kazanclar iizerinden hesaplanir. Safi kurum kazanglariin tespitinde Gelir

Vergisi Kanunu’nun ticari kazang¢ hakkindaki hiikiimleri uygulanir. (Md.6). Gelir Vergisi
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Kanunu’nun 38 ve 39. maddelerine istinaden ticari kazanclar bilango esasinda veya
isletme hesabi1 esasinda tespit edilirken, 213 sayili Vergi Usul Kanunu'nun 176’mnc1 ve
177’inci maddeleri, her tiirlii ticaret sirketleri ile kurumlar vergisine tabi olan diger tiizel
kisiliklerin birinci smif tliccar sayilacagini ve bilango esasina gore defter tutmalari
gerektigini ifade etmektedir. Dolayisiyla Kurumlar Vergisi’'ne tabi miikelleflerin safi
kurum kazanglart bilango esasina gore tespit edilmektedir. Gelir Vergisi Kanunu’nun 38.
Maddesinde deginildigi iizere bilango esasinda ticari kazancin tespiti tesebbiisteki 6z
sermayenin donem sonu ve donem baglarindaki miispet farklar1 dikkate alinarak
hesaplanmaktadir. Bu kapsamda 5520 say1li Kurumlar Vergisi Kanunu’nda safi kazancin
belirlenmesinde temel 6l¢li donem sonu ve donem basi 6z sermaye kiyaslamasi olup, bu
kazancin tespitinde kanunun 7’inci ve miiteakip maddelerinin yani1 sira Gelir Vergisi
Kanunu’nun indirilecek giderlere iliskin 40. Maddesi de dikkate almacaktir (Vergi
Miifettisleri Dernegi, 2022b, s. 166).

Bilango esasina tabi olan Kurumlar Vergisi miikelleflerinin tutmasi gereken yasal
defterleri 213 sayil1 Vergi Usul Kanunu’nda yevmiye defteri, defteri kebir ve envanter
defteri olarak siralanmistir. Esas itibariyla bu defterler miikellefler tarafindan olusturulan
i¢c muhasebe sistemleri veya miikellefler adina serbest muhasebecilik ve mali miisavirlik
meslegi ile istigal eden meslek erbaplar tarafindan kullanilan elektronik programlar
sayesinde olusturulmakta ve ilgili hesap donemi i¢in onaylanmis olan fiziki defterlere
yazdirilarak yasal defterler olusturulmaktadir. Ancak 213 sayili Vergi Usul Kanunu’nun
5766 sayili Kanun’un 17’inci maddesi ile degisen miikerrer 242. Maddesi geregince
Maliye Bakanligi’na elektronik defter, kayit ve belgelerin olusturulmasi, kaydedilmesi,
iletilmesi, muhafazas1 ve ibrazi ile elektronik defter ve belgelerin tutulmasi ve
diizenlemesine iliskin usul ve esaslarin belirlenmesine iligkin yetki verilmistir. Bu yetki
cercevesinde de 1 Sira No.lu Elektronik Defter Genel Tebligi 13.12.2011 tarih ve 28141
say1lt Resmi Gazete ’de yayimlanarak yiirlirlige girmistir (Hazine ve Maliye Bakanhg,
2011).

Teknolojinin gelismesiyle birlikte fiziki olarak tutulan yasal defterlerin yerine
elektronik ortamda tutulan defterlerin almasi1 beklenmektedir. 2021 yili itibartyla e-defter
kullanan miikelleflerin sayis1 282.751 adettir. Ancak 19.10.2019 tarih ve 30923 sayili
Resmi Gazete ’de yayimlanan degisiklik ile e-fatura uygulamasina gegis zorunlulugu
bulunan miikelleflerin de e-defter sistemine ge¢cmek zorunda olmalar1 ve buna iligkin
cikarilan 509 Sira No.lu Vergi Usul Tebligi’nde 2022 yil1 i¢inde e- fatura sistemine gegme

zorunlulugu bulunan miikelleflerin de 1 Ocak 2023 tarihinden itibaren e-defter sistemine
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geemeleri zorunlulugunun getirilmesi neticesinde ¢ok daha fazla miikellefin artik yasal
defterlerini e-defter olarak tutmaya baslayacaklar1 goriilecektir. Dolayisiyla bilango
esasina gore belirlenen kurum kazanglarinin tespitinde fiziki olarak tutulan yevmiye
defterlerinin zamanla elektronik olarak tutulan e-defterlerde tutulan muhasebe kayitlar
tizerinden tayini yayginlik kazanacaktir. Bu minvalde e-defter sisteminin teknik yapisi ve

blok zincir teknolojisinde uygulanabilirligi 6nem kazanacaktir.

4.5.1. E-Defter Sisteminin Teknik Yapisi

Vergi Usul Kanunu ve Tiirk Ticaret Kanunu'na gore tutulmasi zorunlu olan
defterlerde yer almas1 gereken bilgileri iceren e-defter uygulamasinda fiziki olarak kagit
ortaminda tutulan defterlerin yerini elektronik kayitlardan olusan ve aylik veya ti¢ aylik
periyotlarla olusturulan defter biitlinleri almaktadir. E-defter sistemine gegmekle miikellef
olan vergi miikellefleri, Gelir idaresi Baskanligi’nca talep edilen standartlarda elektronik
olarak olusturduklar1 yevmiye defteri ve defter-i kebirleri belirlenen dénemlerde
elektronik imza ile imzalamakta veya mali miihiirle miihiirlemektedir. Miihiirlenen veya
imzalanan defter dosyalar1 {izerinden olusturulan beratlar sema ve sematron
kontrollerinden gectikten sonra olusturulan berat dosyalari da miihiirlenerek veya
imzalanarak paketlenir ve Gelir Idaresi Baskanlig1’na sunulmak iizere www. edefter.gov.tr
adresine yiiklenir. Vergi miikelleflerinin kendi mali miihrii veya elektronik imzasi ile
yiikledikleri berat dosyalar1 Gelir Idaresi Baskanligi'nca sema ve sematron kontrolleri
yapildiktan sonra Baskanligin mali miihrii ile miihiirlenerek GiB onay berati olusturulur.
Boylelikle hem vergi miikelleflerinin elektronik imza veya mali miihriinii hem de Gelir
Idaresi Baskanlig1’nin mali miihriinii ihtiva eden berat dosyalari, ilgili miikelleflerin ilgili
donemlerine iliskin yasal defterleri olarak sekillenmektedir (GIB, 2018b, 2-8).

Gelir Idaresi Baskanhigi, elektronik yevmiye defteri ve defteri kebirlerin
olusturulmasinda XBRL-GL taksonomisini esas alarak bazi standartlar getirmistir. XML
tabanli genel bir isaretleme dili olan ve herhangi bir lisans gerektirmeden herkese agik
olan XBRL (eXtensible Business Reporting Language- Genisletilebilir isletme Raporlama
Dili) standardi, finansal bilgilerin hazirlanmasi, analizi, raporlanmasi ve internet tizerinden
veya diger elektronik yoOntemlerle transfer edilmesine yonelik devlet birimleri,
Uluslararas1 Muhasebe Standartlart Kurulu (IASB) ve diger denetim ve yazilim
sirketlerinin yer aldigr 600 katilimci tarafindan gelistirilmis bir standartlar biitiintidiir.

Finansal Raporlama (XBRL FR) ve Global Defter (XBRL GL) olmak iizere iki temel
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spesifikasyonu bulunmaktadir. Bunlardan XBRL-GL, farkli muhasebe sistemlerinde
olusturulan kayitlarin tek bir standartta hazirlanmasini saglayan ve veri aktarimini
olusturulan bu standartlar iizerinden daha kolay hale getiren bir isaretleme dilidir. Esasen
XBRL-GL taksonomisi Gelir Idaresi Baskanlig1 tarafindan yevmiye defterleri ile defteri
kebirlerin olusturulmasinda esas alinan standartlar1 ihtiva etmekte olup, bu defterler bu
standartlara gore olusturulmak zorundadir (GIB, 2017a, 6-8).

XBRL-GL taksonomisi, COR (Cekirdek), BUS (Gelistirilmis Isletme Kavramlar1),
MUC (Coklu Doviz Kuru) ve TAF (Vergi Denetim Dosyasi) gibi ¢esitli modiilleri ihtiva
eden modiiler bir yapidadir. XBRL-GL taksonomisinin ¢ekirdek modiilii olarak ifade
edilen COR modiilii, temel diizeyde muhasebe islemlerini kapsamakta, BUS modiilii ise
COR modiiliinii destekleyici sekilde defterde bulunmasi istenen ticari olaylarn,
organizasyon detaylarini, miisteriye veya saticiya iliskin islem detaylarini, personele ait
bilgileri genisletici bir yapidadir.

S6z konusu taksonomide bir yevmiye defterinin yapisi, “xbrl” eleman altinda yer
alan “enteryHeader” veri grubu i¢inde ve 10 baslikta toplanan alt elemanlardan

olusmaktadir.

'xbrh:xbrl

S S S
7 ==, 0l-corenteredby |

KRN Y +-4 glcorenteredDate |

_____________________ g
oicorentryeader (4 DRt
R —— r -+, gl-bus:batchDescription |

}--;gh:or:enlryﬂumber(:aunter

-- 4, gl-corentryDetail
'#_______________________________(_;___I

Sekil 21. “enteryHeader” veri grubu
Kaynak: (GIB, 2017b)

“enteryHeader” veri gurubunda yer alan alt elemanlar incelendiginde, bu alt

elemanlarin yevmiye kaydini gerceklestiren kisi (enteredBy), kayit tarihi (enteredDate),
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kayit taniticist (entryNumber), kayit agiklamasi (enrtyComment), toplam borg (totalDebit),
toplam alacak (totalCredit), yevmiye madde numarasi (entryNumberCounter) ve kayit

detaylar1 (entryDetail) alanlarindan olustugu goriilmektedir.

Tablo 6.
[ »
enteryHeader” Alt Eleman Grubu
No Eleman Adi Eleman Etiketi Tiirkge Karsihig:
entryHeader Entry Information Kayit Bilgisi
1 enteredBy EntryCreator Girigi Yapan Kigi
2 enteredDate EntryDate Kayit Tarihi
3 entryNumber Entryldentifier Kayit Taniticisi
4 entryComment EntryDescription Kayit Acklamas
5 batchiD Batch ID forEntryGroup Sube No
6 batchDescription BatchDescription Sube Adi
7 ftotalDebit Total Debits Toplam Borg
8 totalCredit Total Credits Toplam alacak
=] entryNumberCounter EntryMumber Counter Yevmiye Madde Numarasi
10 entryDetail EntryDetail Kayit Detay

Kaynak: (GIB, 2017b, s. 8)

Esas itibariyla her “entryHeader” bir yevmiye maddesini ve bunun altinda yer alan
her bir “entryDetail” elemani ise yevmiye satirini ifade etmektedir. “enteryDetail” elemant
yevmiye defterinde her bir yevmiye satirinda yer almasi gereken kayit detaylarinin
gosterildigi veri grubudur. Bu veri grubu i¢inde satir numarasi (lineNumber), yevmiye
tarihi (postingDate), muhasebesel olarak ana hesap numaralar1 (accountMainlID), ana
hesap adlart (accountMainDescription), alt hesap numaralar1 (accountSubID), islemin
parasal tutar1 (amount), borg/alacak tanimlayicisi (debitCreditCode) muhasebe kaydina
konu olan belgenin tipi (documentType), bu belgenin tarihi (documentDate), belgenin
numarasi (documentNumber), 6deme yontemleri (paymentMethod) gibi bir yevmiye
maddesine olmas1 gereken tiim unsurlar yer almaktadir (GIB, 2017b).

Dolayisiyla, her bir yevmiye maddesinde ilgili muhasebe islemine iliskin bir ana
hesap numarasi, ana hesap adi, alt hesap numarasi, alt hesap adi gibi unsurlar manuel
olarak yevmiye girisini yapan operator tarafindan yazilmaktadir. Bu sekilde defter tutmak
zorunda olan miikelleflerin olusturdugu ve xml formatinda ortaya ¢ikan yevmiye defterleri
cogunlukla aylik olarak belirlenen belli periyotlarla hazirlanarak miikelleflerin mali miihrii

veya elektronik imzasi ile imzalandiktan sonra beratlar olusturulmakta ve olusturulan
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beratlar da dosya iginde Gelir Idaresi Baskanlig1’na sunularak Baskanligim mali miihrii ile
onaylandiktan sonra tekrar miikelleflerin kullanimina sunulmaktadir. Hazirlanan defterler
ve defter beratlarinin saklanmasi hususundaki sorumluluk ise miikelleflere aittir. Bu
minvalde elektronik olarak hazirlanan defterler miikelleflerin bilgisayarlarinda veya bu
islerle istigal eden entegratorler araciligi ile bir nevi klasik veri taban1 olarak tanimlanacak
sekilde saklanmaktadir.

XBRL ortak standardinda ve XML formatinda hazirlanan, kayit girisi yapan
operatorlerin ana hesap kodu, ana hesap adi, alt hesap kod ve adi ile tutarlar, belge
numaralarin1 manuel olarak girerek olusturduklart elektronik defterlerin miikelleflerin
kendi bilgisayarlar1 veya 6zel entegratdrlerin veri tabanlarindan saklanmasindan ziyade

bir blok zincir ag1 lizerinde izlenip izlenemeyecegi sorusu 6nem arz etmektedir.

4.5.2. E-Defter ve U¢ Tarafh Kayit (Triple-Entry Accounting) Sistemi

Aslen 2005 yilinda ilk defa Ian Grigg tarafindan tanimlanan {i¢ tarafli kayit sistemi
alic1 veya satici gibi iki tarafin islem yaptig1 ve {igiincii tarafin da onayladigi bir sistemdir.
Grigg tarafindan Onerilen bu sistem {i¢ tarafli mutabakat mekanizmasi {izerine kurulmus
bir sistemdir. Taraflarin eszamanli olarak baslattig1 islem kayit siireci, isleme yoOnelik
taleplerinin aga duyurulmasi ile baslamaktadir. Islem talebi ag veri tabanina her iki tarafin
imzasini temin etmek tizere gonderilirken, bu islemin veri tabanina islenmesinden 6nce
sistem her iki tarafin imzasinin dogrulugunu kontrol etmektedir. Dolayisiyla alic1 ve satici
arasindaki uzlaginin yaninda sistemin de imza dogrulamasi yoluyla ii¢lincii bir kontrolii li¢
tarafli bir uzlas1 mekanizmasina isaret etmektedir (Alkan, 2021, 46—47) .

Literatiirde {i¢ tarafli kayit sistemi ile ilgili 6nemli bir ¢alisma Dai ve Vasarhelyi
tarafindan ortaya konulan ¢alismadir. S6z konusu ¢alismada gerceklesen bir muhasebesel
islemin kurumlarin kendi muhasebe sistemleri i¢indeki kayitlarinin yaninda bir blok zincir
defterinde de kayit edilmesine yonelik Oneriler getirilmistir. Bir kredili satin alma
isleminin tarafi olan X isletmesi ile onun tedarik¢isinin bu satin alma islemleri sirasinda
kendi i¢ muhasebe sistemlerinde X isletmesi i¢in ticari bor¢ (AP-Accounts Payable)
ylikiimliligi ve ticari mallar varligi (Inventory) yaratan kayit, tedarikei firma agisindan
ise ticari alacak varlig1 (AR-Accounts Receivable) ve liretilen mamuller hesabi veya ticari
mallar hesabr borcu (Inventory) ortaya cikarmaktadir. Onerilen sistemde her bir
muhasebesel islem muhasebe tokenler1 (accounting tokens) ve her bir yilikiimlilik (X

firmasinin tedarik¢iye borcu gibi) ise yiikiimliiliik tokenlar1 (obligation token) ile blok



152

zincir defterlerinde kayit altina alinmaktadir. Ornegin X isletmesinin bu islemle ilgili blok
zincir blogunda, muhasebe kayitlarinda ticari borglar hesabindan (AP) ticari mallar
hesabina (Inventory) yonelik bir muhasebe tokeni hareketi yer alirken, bunun karsilig
olarak da saticilar hesabina miitekabil tedarik¢isine (supplier) yonelik de bir ylikiimliiliik
tokeni yer alacaktir. X firmasinin (company) envanterine dahil ettigi mallar nedeniyle
tedarikcisine (supplier) 6deme yapmasi durumunda ise blok zincirin ilgili blogunda
muhasebesel olarak Kasa veya Bankalar (cash) hesaplarindan ticari borglar (AP) hesabina
dogru bir muhasebe tokeni hareketi olacak ve karsiliginda ise tedarik¢isinden kendisine
yonelik yiikiimliiliik tokeni hareketi gerceklesecektir. Muhasebe hesaplar1 arasinda
gerceklesen token degis tokusu her bir hesapta karsilikli bakiye kontroliine imkan
vermektedir. Ornegin X firmasinin tedarik¢iye borcu karsiliginda ticari borglar (AP)
hesabinda goriilen artig, 6deme gergeklestiginde bankalar veya kasa hesabindan bu hesaba
yonlendirilecek muhasebe tokeni neticesinde ayni Olciide azalisa sebep olacak ve denge
saglanacaktir. Yiikiimliilik tokenlar1 da bu dengenin saglanmasina yardimci olabilecektir.
Zira X firmasmin yiikiimliliik tokenlariin toplam degeri, tedarik¢inin ticari alacaklar

bakiyesi ile karsilagtirilarak otomatik uyum saglanabilecektir.

FIGURE 3
A Triple-Entry Accounting Information System
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Sekil 22. Ug tarafli muhasebe kayd bilgi sistemi
Kaynak: (J. Dai ve Vasarhelyi, 2017, s. 11)

Dai ve Vasarhelyi, onerdikleri sistemde bir blok zincir hesabini (blockchain
account) tipki bir Bitcoin cilizdaninda oldugu gibi kullanicinin benzersiz kimligini,
gerceklestirdigi islemlerini, cari bakiyesini, kriptografik anahtarlarini iceren bir hesap

olarak tanimlamislardir. Bu blok zincir hesaplar1 her bir kullaniciya 6zel hesaplar olup
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icerik olarak hiyerarsik bir yapida kurgulanmistir. Bir kullanici hesabinin en altinda
muhasebe hesaplari, orta segmentinde bilangoyu olusturan aktif toplami ile miitekabili
pasif toplam (borglar ve 6z kaynaklar) ve en {ist segmentte ise bir biitiin olarak sirketin
kendisi yer almaktadir. Bu hiyerarsik yap1 otomatik olarak sirketin mevcut bilango
denkligini (Aktif Toplami1 = Pasif Toplami) akilli s6zlesmeler iizerinden saglayabilecek
bir yap1 olup, dengesizligin saptanmast durumunda otomatik olarak uyar1 verebilecektir.
E-defter uygulamasinda miikelleflerin birbirleri ile gerceklestirdigi islemlerin
muhasebe kayitlari, kendi i¢ muhasebe sistemleri tarafindan ilgili ana hesap ve alt hesap
kodlarinda muhasebelestirilmekte ve her bir islem miikelleflerin kendi muhasebe
sistemlerinde cift tarafli olarak izlenmektedir. Miikelleflerin ¢ift tarafli olarak kendi
muhasebe sistemleri i¢inde izledigi vergisel islemlerin ayrica blok zincir aginda {i¢ tarafli
izlenebilmesine yonelik ¢aligmalar mevcuttur. Bir e-defter miikellefinin bir bagka e-defter
miikellefi ile basit olarak bir mal alis-verisi islemi gergeklestirmesi durumunda, bu islemin
bir belgeye dayandirilmasi gerekmektedir. Ornek olarak A firmasmin tedarikcisi B
firmasindan kredili olarak almis oldugu ticari mallarin kayd cift tarafli kayit sisteminde

asagidaki gibi sekillenmektedir.

A Firmasi ..... Tarih ve ....Numaral Yevmiye Kaydi  Bor¢  Alacak

153 Ticari Mallar Hesab XXXX
153.01 #100 numarah Blok IGIB?U?RXXXQQQG
191 Indirilecek KDV XXXX |
1 lumaral }

320 Saticilar Hesab: XXXX
320.01 B Firmasi )

B Firmasi ..... Tarih ve ....Numarah Yevmiye Kaydi  Bor¢  Alacak
120 Aheilar Hesab1 XXXX
120.01 4 Firmast

600 Yurt ici Satislar Hesab XXX
600.01 £100 numaral Blok (GIR2023xXx00x%) ¥
391 Hesaplanan KDV Hesabt XXX

Sekil 23. Blok zincir iglemi blok numarasinin muhasebe kaydi

Kaynak: Tarafimizca Olusturulmustur.

A firmasi ile B firmasi arasinda gerceklestirilmis olan islemin 6rnegin bir blok zincir
ag1 lizerinde #100 numarali blokta yer almast durumunda, her iki firmanin i¢ muhasebe
sistemlerinde, alt hesap kodlarinda (153.01 veya 600.01 gibi) ilgili blok bilgilerine yer
verilerek izlenebilmesi miimkiindiir. Boylelikle, blok zincir ag1 lizerinde {igiincii taraflarca

onaylanmis olan bir vergisel islemin ait oldugu bloga ait bilgiler s6z konusu miikelleflerin
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e-defterlerinde de ayr1 ayr1 olarak goriilebilecektir. Bununla birlikte Dai ve Vasarhelyi’nin
onerdigi gibi her bir blokta islemleri bulunan taraflar nezdinde olusturulacak ve tipki bir
Bitcoin cilizdani seklinde ifade edilen blok zincir hesaplar1 {izerinden A firmasi ile B
firmasinin ana hesap kodlar1 iizerinde biriken bakiyelerin takibi de yapilabilecektir.
Ornegin B firmasmin A firmasina gerceklestirdigi ve #100 numarali blokta ifade edilen
satis islemi nedeniyle blok zincir hesabinda 600-Yurt I¢i Satislar Hesabn ilgili satis tutart
kadar artacaktir. Belli bir vergilendirme donemi sonunda ilgili blok zincir hesabinda B
firmasimin - 600-Yurt I¢i Satiglar Hesabinin toplam bakiyesi hesaplanarak Gelir
Tablosu’nda “Briit Satiglar” kaleminin akilli sézlesme vasitasiyla yazilimsal olarak
hesaplanabilmesi, bu yolla tiim hesap kalemleri iizerinden gelir tablosunun bir biitiin
halinde olusturulabilmesi miimkiin olabilecektir.

Bu minvalde, miikelleflerin tutmakta olduklar1 e-defterlerin blok zincir
teknolojisiyle entegrasyonu miimkiin bulunmaktadir. XBRL-GL standartlarinda
belirlenen yevmiye defteri alanlarindan “enteryDetail” veri grubu iginde blok zincir
kaydina iliskin verilerin olusturulabilmesine yonelik yazilimsal diizenlemeler ile her bir
muhasebe isleminin bagl oldugu blok numarasi ile ilgili agiklamalarin alt hesaplara
islenebilmesi miimkiindiir. Boylelikle, cift tarafli olarak kayit edilen muhasebe
islemlerinin validasyonu veyahut dogrulamasi ger¢eklesmis bir blok kayd: ile
iliskilendirilmesi suretiyle islemlerin gergekligine iliskin bir karine de ortaya c¢ikmakta,

denetim kolaylig1 saglanmaktadir.

4.5.3. Blok zincir Teknolojisinin Kurumlarin Transfer Fiyatlandirmasina Etkisi

5520 sayili Kurumlar Vergisi Kanunu’nun 13. Maddesinde transfer fiyatlandirmasi
yoluyla ortiilii kazang dagitimi hiikiimlerine iligkin aciklamalar getirilmistir. Bir vergi
giivenlik miiessesi olarak kanunda yer alan bu uygulamanin sonucunda Kanun’un 11/1-c
maddesinde belirtildigi iizere transfer fiyatlandirmasi yolu ile ortiilii olarak dagitilan
kazanclarin kurum kazancindan indirilmesi miimkiin bulunmamaktadir. Mezkir kanunun
13. Maddesi, kurumlarin iligkili kisilerle emsallere uygunluk ilkesine aykir1 olarak tespit
ettikleri bedel veya fiyat {izerinden mal veya hizmet alim satiminda bulunmasi durumunda
elde edilen kazanci kismen veya tamamen oOrtiilii olarak dagitilmis saymaktadir. Kanun
maddesinde iliskili kisi kurumlarin kendi ortaklari, kurumlarin veya ortaklarinin ilgili
bulundugu gercek kisi veya kurum ile idaresi, denetimi veya sermayesi bakimindan

dogrudan veya dolayli olarak bagli bulundugu ya da niifuzu altinda bulundurdugu gercek
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kisi veya kurumlar olarak tanimlanmig ve ayrica ortaklarin esleri ile bunlarin iistsoy ve
altsoyu ile iiciincli derece dahil yansoy hisimlart ve kayin hisimlari da ayrica iliskili kisi
sayllmistir. Bunun yaninda kazancin elde edildigi iilkedeki vergi sisteminin, Tiirk vergi
sisteminin yarattif1 vergilendirme kapasitesi ile aym diizeyde olup olmadigina
bakilmaksizin Cumhurbaskaninca ilan edilen iilkelerde veya bolgelerde bulunan kisilerle
yapilmis tiim islemler de iliskili kisilerle yapilmig sayilabilmektedir.

Esas itibartyla kurumlarin amaci miimkiin olan en yiiksek karliliga ulasmaktir. Ancak
karlar iizerinden daha az vergi 6demek isteyen miikelleflerin zamanla vergiden kaginma
olarak tanimlanan ancak herhangi bir vergi sucu kapsamina girmeyen uygulamalar1 vergi
matrahin1 asindirabilmektedir. Bu kapsamda vergi giivenlik miiessesi olarak kanuna
eklenen hususlardan biri de transfer fiyatlandirmasi yolu ile ortiilii kazang dagitiminin
kurum kazancindan indirilmemesine yonelik uygulamadir. Bu minvalde transfer
fiyatlandirmasi yolu ile ortiilii kazang dagitimi, vergilendirilmemis kurum kazanglarmin
fiyat farklilastirilmas1 yolu ile ortaklara aktarilmasini ifade etmektedir. 5520 sayili
Kurumlar Vergisi Kanunu’nun 11/1-¢c maddesi, bir vergi giivenlik miiessesi olarak kurum
kazancmin tespitinde bu tiirden kazanglarin indirilmesini kabul etmemektedir (Vergi
Miifettisleri Dernegi, 2022b, s. 347).

Blok zincir teknolojisinin transfer fiyatlandirmasi alanindaki uygulamalar1 genel
anlamiyla ¢ok uluslu firmalarla bunlarin farkl ilkelerdeki istirakleri arasinda yarattiklar
vergisel avantajlar {izerindeki calismalardir. Uluslararast firmalarin  (MNEs-
Multinational Enterprises) A iilkesindeki ana firmasi ile B iilkesindeki bagli sirketi
arasindaki islemler “firma i¢i iglemler” (intra-firm transactions) veya iligkili kisi iglemleri
olarak tanimlanmaktadir. Transfer fiyatlandirmasi terimi, uluslararasi vergilendirmede
iliskili kisilerle olan islemler iizerinde olusturulacak fiyatlandirma sistemini belirleyen
vergi politikalar1 ve kurallarini ifade etmektedir. Eger iliskili firmalar birbirleri arasindaki
mal veya hizmet alislarinda uygulayacaklar fiyatlamayi istedigi gibi belirleyebilirlerse,
bir firmadaki karlarin1 diisiik vergi uygulanan iilkeye, zararlarini ise yiiksek vergi
uygulayan iilkeye sevk etme saiki ile hareket edeceklerdir. Transfer fiyatlandirmasi
kurallar1, vergilendirilebilir gelirin iilkeler arasindaki transferine yonelik bu tiirden
uygulamalarla miicadele amaci ile dizayn edilmektedir.

Her iilkedeki transfer fiyatlandirmasi kurallarinin farkli olmasi, cogu iilkelerde buna
iliskin olarak miikelleflerden istenen dokiimantasyon taleplerinin miikerrerligi,
uluslararasi firmalardan edinilen verilerin her bir lilkede ayr1 ayr1 tutulmasi gibi hususlar

vergi otoritelerini transfer fiyatlandirmasi ile ilgili dokiimanlarda ortaya ¢ikabilecek
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manipiilasyonlar1 zamaninda kavrayamama riski ile kars1 karsiya birakmaktadir. Blok
zincir teknolojisi sayesinde, firma i¢i anlagsmalar ve transfer fiyatlandirmast ile ilgili diger
dokiimanlarin zaman damgal1 ve kriptografik olarak sifrelenmis bir sekilde blok zincir
aginda kaydedilmesi veri manipiilasyonu riskini Onleyebilecek, vergi otoriteleri ise
islemlerin akisini ve grup i¢i iligkili firmalarin takibini daha kolay yapabilecektir (Kim,
2021, 50-52).

Uluslararasi firmalarin kendi grup firmalar1 arasinda vergisel avantaj elde etmek ve
kar aktarimimi Onlemek amaciyla bir¢ok iilke transfer fiyatlandirmasi kurallarimi
uygulamaktadir. Buradaki amag iliskili firmalar arasinda uygulanan fiyatlarin dogru
saptanmasini teyit eden ve iliskili firmalarin uyguladig: fiyatlarin piyasa fiyatlarini
yansitmasini amaglayan emsallere uygunluk (Arm’s Lenght Principle) prensibinin
saglanmasidir. Vergi miikelleflerince kullanilabilecek blok zincir akilli sozlesmeleri,
transfer fiyatlamasi kurallarina uyum i¢in denetim araci olarak kullanilabilecektir. Daha
acik bir ifadeyle blok zincir tabanli regiilasyon teknolojileri (RechTech) bir uluslararasi
vergi miukellefi grubunun grup i¢i transfer fiyatlandirmasi aktivitelerinin kontroliine
yardimci olabilecektir. Bu grubun tiim is silirecini blok zincir platformuna tagimasi
durumunda, akilli s6zlesmeler “eger-o zaman™ sorgu temeli ile ¢alisabilecek, herhangi bir
grup i¢i islem nedeniyle olusacak fiyatlarin belirlenmis olan emsal fiyatlar seviyesinde
olmas1 durumunda akilli sézlesme devreye girerek islemler gergeklestirilecektir. Ornegin
grup i¢i emsal fiyatin maliyet art1 %20 kar seklinde belirlenmis olmasi1 durumunda firmalar
arasi islemler ve 6demeler otomatik olarak gerceklesecek, bu fiyatin altindaki islemler i¢in
akilli sdzlesmeler sistemi isletmeyecek ve ddemeler yapilmayacaktir. Boylelikle siipheli
transfer fiyatlandirmasi islemlerini bloke ederek blok zincir sistemi vergisel uyum servisi
olarak hizmet verebilecektir (Tian, 2020, 151-166).

Kurumlar Vergisi Kanunu ve Gelir Vergisi Kanununda kendisine yer bulan transfer
fiyatlandirmas1 diizenlemeleri acgisindan blok zincir teknolojisi 6nemli avantajlar
barindirmaktadir. Transfer fiyatlandirmasinda ele alinmasi gereken hususlardan en
onemlisi, emsallere uygunluk ilkesini saglayan fiyati tespit edebilmektedir. Bu amag
acisindan en etkin ¢oziim ise karsilagtirmalar sonucu ulasilabilecek tek bir fiyat ve bedeli
tespit edebilmektedir. Ancak yapilacak karsilagtirmalar neticesinde tek bir fiyat veya
bedelden ziyade birbirine yakin birden ¢ok sonucu igeren bir fiyat ve bedel araligina
ulasabilmek de miimkiindiir. Ayni yontemin farkli karsilastirilabilir iliskisiz islem
verilerine uygulanmasindan elde edilecek degisik fiyatlarin olustugu bir fiyat dizisi olarak

tanimlanabilecek emsal fiyat araliginin belirlenmesi neticesinde miikellefler isterse bu
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sonu¢ aralifinda aritmetik ortalama, mod, medyan veya bir baska Ol¢liden en makul
olanin1 kullanarak bir fiyat belirleyebileceklerdir (Vergi Miifettisleri Dernegi, 2022b, s.
364).

Blok zincir teknolojisinin bu kapsamda getirebilecegi potansiyel avantaj ise, zincir
i¢inde islem géren mallara yonelik GTIP kod tanimlamasina dayali bir kodlama ile benzer
nitelikte ve ayn1 koda sahip tirtinlere yonelik bir emsal fiyat araliginin olusturulabilmesine
imkan verebilmesidir. Emsallere uygun fiyat veya bedelin tespitinde 5520 sayil1 kanunun
13. Maddesinde belirtilen ve bir miikellefin uygulayacagi emsallere uygun satis fiyatinin,
karsilastirilabilir mal veya hizmet alim ya da sattminda bulunan ve aralarinda herhangi bir
iliski bulunmayanlarin birbiri ile yaptiklarn islemlerde uygulayacagi piyasa fiyati ile
karsilagtirilarak tespit edilmesi olarak tanimlanan karsilastirilabilir fiyat yonteminin
uygulanmas1 agisindan benzer mallara yonelik kolaylikla emsal fiyat aralig

belirlenebilecektir.

4.6. KDV Kanunu Acisindan Blok zincir Teknolojisi

Blok zincir teknolojisinin vergi alaninda en fazla literatiire konu olan konusu Katma
Deger Vergisi agisindan uygulanabilirli§ine yoneliktir. 3065 sayilt KDV Kanunu’na gore
Tirkiye’de ticari, sinai, zirai faaliyet veya serbest meslek faaliyeti ¢ercevesinde yapilan
teslim ve hizmetler ile her tiirlii mal ve hizmet ithalati KDV nin konusuna girmektedir.
Bununla birlikte kanunun birinci maddesinin ii¢iincii fikrasinda sayilan posta, telefon,
telgraf vb. hizmetler, her tiirlii sans ve talih oyunlarinin tertiplenmesi, profesyonel
sanatcilarin  ve sporcularin gosteri, konser hizmetleri ve sportif faaliyetlerinin
tertiplenmesi, lisansl depoculuk iiriin senetlerinin teslimi gibi sayili teslim ve hizmetler
de KDV ’nin konusuna alinmustir.

Katma Deger Vergisi, teori olarak mal ve hizmet iiretiminin veya ithalattan
tiiketiciye kadar gegen siirecin her agamasinda yaratilan katma degerin vergilendirilmesini
amaclamaktadir. Bununla birlikte diger muamele vergilerinden farkli olarak miikelleflere
indirim miiessesinden yararlanma imkan getirerek vergi yiikiinlin daha adil dagilimim
esas almaktadir (Ergen ve Inci, 2021, s. 37). KDV Kanunu’nun 29. Maddesinde yer alan
indirim miiessesine gore miikellefler, vergiye tabi teslim ve hizmetleri iizerinden
hesapladiklar1 katma deger vergisinden, kendilerine yapilan teslim ve hizmetler
dolayistyla ortaya ¢ikan katma deger vergisini indirilebileceklerdir. indirilebilecek katma

deger vergileri esas itibartyla miikelleflerin faaliyetlerine iliskin olarak temin ettikleri
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fatura veya benzeri belgelerde gosterilen veya ithalatta 6dedikleri katma deger vergileri
olarak tanimlanmustir.

Mezkiir maddeye gore bir vergilendirme doneminde miikelleflerin mal veya hizmet
aliglar1 (veyahut ithalat) nedeniyle indirilebilecekleri KDV toplami, mal veya hizmet
satislar1 nedeniyle hesapladiklart KDV toplamindan fazla olmasi durumunda aradaki fark
sonraki donemlere devrolunur ve iade edilmez. Bu minvalde iilkemizdeki KDV
uygulamasi, Ingiltere, Almanya veya Cin Halk Cumhuriyeti gibi iilkelerde goriilen ve
devreden KDV’nin belli araliklarla miikelleflere iadesi olarak sekillenen yaklagimi
benimsememektedir. Kanunun 29/2. Fikrasinda belirtildigi lizere vergi iadesi esasen
kanunun 28. Maddesinde belirtilen ve Cumhurbaskanligi tarafindan vergi nispeti indirilen
(indirimli orana tabi) islemler dolayisiyla yiiklenilen ve indirim yolu ile telafi edilemeyen
islemler i¢in mimkiin kilmmistir. KDV kanununda yer alan indirim miiessesinin
uygulanabilmesi ortada vergiye tabi bir islemin bulunmasi ve islemin vergiden istisna
edilmemis olmasi sartina dayanmaktadir (Md.30). Kanun, genel olarak vergiden istisna
edilmis islemleri indirilemeyecek KDV olarak degerlendirse de 30/1-a bendi geregince
tam istisna olarak degerlendirilen 11, 13, 14, 15 ve 17/4-s ile gegici maddelerde belirtilen
(gecici 26, 29, 30, 34, 37, 38, 40) ve 6111 sayili kanunun gegici 16. Maddesi uyarinca
KDV’den istisna edilmis islemlerin biinyesine giren KDV’lerin hesaplanacak KDV’den
indirilmesi kabul edilmistir.

Bununla birlikte kanunun 30/1-a maddesi parantez i¢i hiikiimlerinde belirtilen ve
kismi istisna kapsamindaki 17/2-b, 17/2-c, 17/2-de ile 17/4-1 ve 17/4-6 bentlerinde yer
alan islemlerin biinyesine giren KDV nin de indirimine izin verilmistir. Dolayisiyla KDV
kanunu bakimindan istisnalarin bir kismi1 (tam istisnalar ve bazi kismi istisnalar) indirim
konusu yapilabilirken bunlardan sadece tam istisna kapsamindaki teslim ve hizmetler hem
indirime hem de iadeye konu olabilmektedir (Ergen ve Inci, 2021, s. 38). Kanunun 30.
Maddesinde sayma usulii ile belirtilen ve yukarida deginilen islemler disindaki diger
teslim ve hizmetlerin ise indirimine izin verilmemektedir. Bir vergilendirme doénemi
icinde (mal teslimi veya hizmet ifas1 nedeniyle) hesaplanan vergiden, o donemdeki (mal
veya hizmet alisi nedeniyle) indirilecek vergi ile 6nceki donemden devreden vergi
toplaminin indirilmesi olarak tanimlanabilecek indirim miiessesinden faydalanabilmek
icin gerekli sartlardan en 6nemlisi kanunun 34. Maddesinde deginildigi {izere KDV nin
alig faturasi ve benzeri vesikalar iizerinden ayrica (mal bedelinden bagimsiz bir sekilde)

gosterilmesi ve bu vesikalarin kanuni defterlere kaydedilmesidir. Dolayisiyla kural olarak
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ancak fatura vb. vesikalar {izerinde tevsik edilebilen ve defterlere kaydedilmis olan KDV

tutarlar1 indirime konu edilebilmektedir.

4.6.1. Blok zincir Teknolojisinin KDV  Miikellefiyeti Yoniinden

Degerlendirilmesi

3065 say1li KDV Kanunu’nun 8. Maddesinde belirtildigi iizere mal teslimi ve hizmet
ifalarinda bu isleri yapanlar ve ithalat islemlerinde ise mal veya hizmeti ithal edenler KDV
miikellefleridir. Bunlarla birlikte maddede sayma usulii ile belirtilen diger isleri yapanlar
da KDV miikellefleri olarak belirtilmektedir. Kanunun 10. Maddesinde ise vergiyi
doguran olaym; mal teslimi ve hizmet ifasi hallerinde mallarin teslimi ve hizmetin
yapilmasi, mal tesliminden veya hizmet ifasindan Once fatura ve benzeri vesikalarin
diizenlenmesi halinde ise bu belgelerin diizenlenmesi, ithalatta ise glimriik vergisi 6deme
miikellefiyetinin baslamasi (giimrii§e tabi olmayan islerde ise glimriik beyannamesinin
tescili) aninda ortaya ¢iktig1 ifade edilmektedir. Genel anlamiyla verginin konusuna giren
islemlerin yapildigi anda vergi ortaya ¢ikmakta ve bu islemleri gergeklestirenler de
verginin miikellefi olmaktadir.

Blok zincir teknolojisinin KDV alanindaki olas1 katkilarindan biri de miikellefiyet
tesisinde goriilebilmektedir. Nguyen ve digerlerinin Ethereum ag1 iizerinde gelistirdigi
sistemde Onerdigi lizere vergi idaresinin (VAD) blok zincir agina KDV miikelleflerini
eklemesi Orneginde oldugu gibi GIB biinyesinde tutulan KDV miikelleflerinin
olusturulacak bir blok zincir ag1 {izerine eklenmesi miimkiin olabilmektedir (Nguyen ve
digerleri, 2019, s. 75). Ozellikle blok zincirin tedarik zinciri iizerinde olas1 etkileri
degerlendirildiginde bu teknolojinin KDV miikelleflerinin daha kolay tespit
edilebilmesine imkan saglayacagi diisiiniilmektedir. Tedarik zinciri siirecinin bu siireci
yiiriiten taraflar, bunlarin kaynaklari, tiretim, nakliye, depolama gibi ¢esitli asamalart
icermesi ve blok zincir teknolojisi sayesinde tiriinlerin kayitlarinin ve gecirdigi asamalarin
degistirilemez bir defterde takibinin saglanmasi miimkiin hale gelebilmektedir
(Pekdemir, 2021, s. 81). Dolayisiyla bir iiriinlin liretilip teslim edilmesi ve daha sonra
katma deger yaratacak sekilde el degistirmesi siirecinin her agamasinin takibinin yapilarak
stirekli sekilde bu iglerle ugrasanlarin KDV miikellefiyetinin tesis edilip edilmemesi
gerektiginin saptanmasi kolay hale gelebilecektir.

Bu hususa ornek olarak bir zirai iirlinii iireten ¢ift¢ciden bu {iriiniin sofralara gelis

asamasina kadar her el degisinin takibinin bir blok zincir ag1 {izerinden yapilabilmesi
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miimkiindiir. 3065 sayili KDV Kanunu’nun 17/4-b maddesinde belirtildigi tizere gergek
usulde vergiye tabi olmayan ciftcilerin (miistahsil makbuzuna istinaden) zirai teslimleri
KDV’den istisna tutulmustur. Gelir Vergisi Kanunu'na gore zirai kazanglarin gercek
usulde vergilendirilmesi kriterlerinden biri de isletme biiyiikligi olgiileridir. Belli
tirtinlerin belirli doniimler iizerinde ziraatinin yapilmasi gercek usulde vergilendirmeyi
gerektirmektedir. Dolayisiyla bu blok zincir ag1 iizerinde ilgili ¢ift¢inin hesap ciizdani
dikkate alinarak bu hesapta iiretimi gergeklestirilerek satisa konu olan zirai mal
miktarlarindan veya teslim tutarlarinin hacminden hareketle, bu mallarin iiretilmesi igin
gerekli arazi biyikligii olgiitleri hesaplanabilecek ve KDV miikellefiyeti tesisi igin

gerekli tespitler yapilabilecektir.

4.6.2. Blok zincir Teknolojisinin KDV Indirim Mekanizmasi Yoniinden

Degerlendirilmesi

Ulkemizde Katma Deger Vergisi’nin temel mantig1 mal ve hizmet iiretiminin ve
nihai tiiketiciye ulastirilmasinin her asamasinda ortaya ¢ikan katma degerin
vergilendirilmesi esasina dayanmaktadir. Bu vergilendirme sirasinda miikellefler
acisindan mal ve hizmetleri satarken hesapladiklari veyahut bor¢landiklart KDV’den,
bunlar alirken 6dedikleri KDV ’yi indirebilmektedir. Dolayisiyla belli donemler itibartyla
miikelleflerin yaratmis oldugu katma deger, yiiklenmis olduklari katma degerden
yiiksekse ortaya ddenecek KDV c¢ikmaktadir. Bu kapsamda katma deger vergisinin
indirilebilir olmasi miikellefler acisindan Onemli bir avantajdir. Bu avantajdan
yararlanilabilmesi ise, 3065 sayili kanunun 30. Maddesinde deginildigi lizere yiiklenilen
bu KDV tutarlarin alis faturalar ile tevsik edilebilmesi ve kanuni defterlere kayit edilmesi
sartina baglanmaktadir.

Blok zincir teknolojisinin KDV alaninda uygulanmasina yonelik literatiirde 6nerilen
sistemlerin cogunlugu, temelinde vergi idaresinin oldugu kapali sistem bir blok zincir ag1
tizerinde sekillenmektedir. Bunlardan bazilarinda (J. Yang ve digerleri, Alkhaodre ve
digerleri veyahut Nguyen ve digerleri gibi) bir blok zincir aginda miikelleflerin faaliyet
gosterebilmeleri veyahut miikellefiyet bilgilerinin girilmesi, akilli sézlesmelerin kontrolii
gibi hususlarda vergi otoriteleri yetkili kilinmaktadir. Bazilarinda ise (Segaard veya
Frankowski ve digerleri veya HLB Tayland uygulamasi gibi) vergi otoritesinin rolii, ag
tizerinde gerceklestirilen igslemler neticesinde sadece tahsilat veyahut 6denecek KDV olup

olmadigimin tespiti islemleri lizerinde yogunlagmaktadir.
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3065 sayili1 KDV Kanunu agisindan indirim mekanizmasinin isletilmesi kanunun 34.
Maddesinde belirtildigi iizere fatura ve benzeri vesikalar iizerinde ayrica gosterilmek ve
deftere kaydedilmek sartina baglanmistir. Esasen faturalarin veya e-faturalar ile buna
benzer belgelerin (serbest meslek makbuzu gibi) nevi ve zorunlu unsurlarina yonelik
belirlenen standartlar ¢ergevesinde bu tiir belgelerin standartlastirilmis hallerinin sisteme
entegre edilmis KDV miikelleflerince bir blok zincir agina eklenebilmesi bu eklemeler
yapilirken de RSA asimetrik sifreleme algoritmalar1 gibi algoritmalar ve alicinin 6zel
anahtar1 ile sifrelenmesi miimkiindiir. Aga yiiklenen faturalarla birlikte isleme iliskin
(plaintext) bilgiler de girilebilmekte ve bir igleme iliskin hem fatura bilgileri hem de islem
bilgileri hash koduna doniistiiriilebilmektedir. Saticilarin girmis oldugu bu fatura ve islem
bilgileri alicilarin 6zel anahtarlar1 ile ¢oziilerek fatura bilgileri (tipki giinlimiizde e-
faturalarin alic1 taraf¢a onaylanmasi gibi) onaylanabilmektedir. Sisteme yiiklenen bu
faturalarin muhteviyatinda ayrica gosterilebilen KDV’ler de bdylelikle 3065 sayilt
Kanunun 34. Maddesinde belirtildigi hale (fatura iizerinde ayrica gosterilme sarti)
gelmektedir. Ancak literatiirde rastlanan bazi Onerilerde ise bir faturanin sisteme
yliklendikten sonra akilli s6zlesme sayesinde fatura tutarindan KDV nin ayristirilmasi gibi
ornekler de mevcuttur (Biyan ve Carda, 2021, s. 107). Ancak bu uygulama 34. Maddeden
otiirii KDV kanununun yapisina uygun bir uygulama degildir.

KDYV tutarlarinin ayrica gosterildigi bu fatura ve benzeri vesikalarin yasal defterlere
kaydedilmesi sartina iliskin olarak da blok zincir teknolojisinden faydalanilabilmektedir.
Dai ve Vasarhelyi’nin 6nerdikleri ti¢ tarafli kayit sisteminde oldugu gibi KDV doguran bir
ticari islemin muhasebelestirilmesi halinde tipk:i bir Bitcoin ciizdanina benzetilen blok
zincir hesaplarinda alicilarin yiiklenmis oldugu ve e-fatura vb. vesikalarda gosterilen
KDV, 191-indirilecek KDV ana hesap kodu altinda belli donemler itibariyla
toplulastirilabilmektedir. Bir baska 6rnek olarak ise bir blok zincir aginin belli bir blok
numarasinda kaydedilmis olan bir islem (transaction) bilgisi i¢cinde yer alan KDV tutarlari,
miikelleflerin ¢ift tarafli tutmus olduklar e-defter sisteminde “enteryDetail” veri grubu
icinde blok zincir kaydina iligkin verilerin olusturulabilmesine yonelik yazilimsal
diizenlemeler ile her bir muhasebe isleminin baglh oldugu blok numarasi ile ilgili
aciklamalarin alt hesaplara islenebilmesi miimkiindiir.

Bu minvalde blok zincir teknolojisi, 3065 sayil1 KDV Kanunu’nun 30. Maddesinde
belirtilen ve 34. Maddedeki sartlar1 gdézeten indirim mekanizmasinin isletilmesine
miimkiin bir teknoloji olarak karsimiza ¢ikmaktadir. KDV miikellefleri faturalarinda

gostermis olduklart KDV tutarlarini s6z konusu faturalari bir blok zincir aginda ve bir blok
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altinda kayit ederek alici tarafin onayina sunabilmektedir. Alic1 tarafindan onaylanan ve
defterlere kaydedilen bu faturalar ise indirime konu edilebilmektedir. Bir dénem iginde
indirime konu edilen KDV tutarlar1 ve satislar nedeniyle hesaplanan KDV tutarlar1 akill
sozlesmelerde yer alan yazilim komutlar1 vasitasiyla (6rnegin Nguyen ve digerlerinin
Onerdigi sistemde requestForPVP komutu gibi) toplulastirilarak ilgili donemdeki
yiiklenimlerin indirim mekanizmas: yolu ile telafisi yoluna gidilebilmektedir. Bu
mekanizma sonucunda bir 6ddenecek KDV durumu ortaya cikarsa, bu durumda da

otomatik olarak bu tutarin vergi idaresi hesaplarina aktarilabilmesi miimkiin olacaktir.

4.6.3. Blok zincir Teknolojisinin Vergi Kacakcihg Uzerindeki Etkisi

Katma Deger Vergisi sisteminin tiim diinyada oldugu gibi iilkemizde de yaratmis
oldugu en oOnemli sorunlardan biri, miikelleflere taninan indirim hakkimin koétiye
kullanilmasina yol acacak uygulamalardir. 213 say1l1 Vergi Usul Kanun 359. Maddesi ile
su¢c kapsamina alinan sahte ve muhteviyati itibariyla yaniltict belge diizenlenmesi ve
kullanilmasi durumu bunlardan biridir. Gergekten de bazi miikelleflerin, bir vergi donemi
icinde mal satiglart veya hizmet ifalarinin, mal veya hizmet aliglarin1 asmasi1 durumunda
ortaya ¢ikan odenecek KDV yiikiimliiliigiinden kurtulmak amaciyla, indirim hesaplarini
gergekte olmayan veya olsa bile muhteviyati itibariyla ger¢ceginden farkli olan bir mal veya
hizmet alisina iligskin faturalarla sisirdikleri sik¢a goriilmektedir. Katma Deger Vergisi bu
ylizden vergi kagakeilig1 faaliyetinin en fazla goriildigi vergi tiirii olarak karsimiza
cikmaktadir. Vergi Denetim Kurulu’nun 2022 faaliyet raporunda da agiklandig: iizere
incelemelerde en fazla tarhiyata konu olan (16.4 milyar TL) vergi tiiri KDV olup, bu
denetimlerde kesilmesi gereken ceza tutarina (42 milyar TL) bakildiginda, tarhi1 6nerilen
vergilerin birgogunun kaynaginin 213 sayili Vergi Usul Kanunu’nun 359. Maddesine
temas etmis islemlerden miitesekkil oldugu goriilmektedir (Vergi Denetim Kurulu, 2022,
s. 46).

Blok zincir teknolojisinin KDV uygulamasinda literatiirde deginilen onemli
konulardan biri de bu teknolojinin vergi kacakgiligi ile miicadelede kullanilabilmesi
potansiyelidir. Internet iizerinden gerceklesen bu merkeziyetsiz ag yapisi ve dogrulama ve
onaylama i¢in gerekli uzlas1 mekanizmalart dolandiriciligt 6nleyici bir yapt sunmaktadir.
Zira klasik fatura mekanizmasinda bir islem i¢inde taraflarin sundugu bilgiler, mevcut
islem ile faturanin birbirinden ayr1 mekanizmalar olarak ve es zamanli olmadan

gerceklesmesi nedeniyle giivenilmez ve gercek olmayan durumlari ihtiva edebilmektedir.
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Bu sebeple sonradan diizenlenmis bir geleneksel fatura, islemle ilgili sinirh bilgiyi ihtiva
edebilmekte ve bu islem gerceklestikten sonraki nakit akislarini dahi gésterememektedir.
Ancak blok zincir teknolojisi bir islem i¢indeki talepler ile nakit akislar1 arasinda otomatik
bir baglant1 ve kiyaslama imkani1 sunmaktadir. Blok zincir e-faturalari islem bilgisi, 6deme
bilgisi, istihkak bilgisi ve iglemle ilgili diger bilgileri de i¢erek sekilde kapsamli bir veri
setini sunabilmektedir. Dahasi, blok zincir e-fatura modeli, fatura diizenleme, KDV
indirimi ve vergi iadesi gibi tiim fatura siirecinin yoOnetilmesine ve faturalarin vergi
idaresince es zamanli olarak islemler ile iligkilendirilmesine imkan saglayabilmektedir
(Xu ve Zhang, 2022b, 133-136).

KDV sistemlerinin etkinligini bozan ve miikellef olmadigi halde fatura
diizenlenmesi veyahut gercekte olmayan islemlerle ilgili fatura diizenlenmesi olarak
tanimlanabilecek “fiktif faturalar” seklinde ortaya c¢ikan vergi kagakgiligi faaliyeti, pek
¢ok tilkenin KDV sisteminde miikelleflerin indirim KDV lerini sisirmek ve 0denecek
KDV’lerini azaltmak amactyla kullanilabilmektedir. Blok zincir teknolojisi bu anlamda
her bir diigiimiin e-faturaya konu olan islemin takibini yapabilmesine olanak
saglamaktadir. Vergi idareleri de miikelleflerin vergi kimlik numaralar ile
iliskilendirilebilecek faturalarinin  validasyonunu yapabilecek ve vergi kimlik
numaralarini da igeren hash fonksiyonlari ile birbirine baglanmis islemlerin (transactions)
gergekligini gorebileceklerdir. Bu hash fonksiyonlari, agda kayda alinmamis bir islem
verisinin sahte fatura liretme amaciyla kullanimin1 imkansiz hale getirecektir. Dolayisiyla
her bir e-fatura gergekten de agda kendine yer etmis bir iglem ile iligkilendirilebilecektir.
Blok zincir tabanli vergi kimlik numara sistemi sayesinde vergi otoriteleri
vergilendirilebilir mallarin ilk olarak nereden geldigini ve kimler tarafindan satildigini
takip edebileceklerdir (Setyowati, Utami, Saragih ve Hendrawan, 2020b, 13-17).

Bu kapsamda 6nerilebilecek blok zincir tiirti, literatiirde pek ¢ok 6rnekte yer aldigi
lizere Ozel ve izne tabi (private-permissioned) blok zincir tiirli olarak kargimiza
cikmaktadir. Sadece KDV miikelleflerinin ve bir otorite veya otorite grubunun (vergi
idaresi, giimriik idaresi gibi) yer alabilecegi 6zel bir agda, onaylayici diigiimlerin de
belirlenmis oldugu bir sistem, genel anlamiyla onerilen bir sistemdir. Gergekten de bir
alict ve saticinin gergeklestirdigi KDV’ye tabi islem, saticinin vergi kimlik numarasi,
islem basligi, islem zamani gibi unsurlart da iceren veriyi hash fonksiyonuna sokmak
suretiyle ortaya cikan ozet (hash) degerleri ile bir birine baglanan blok olusturma
siirecinde, agda yer alan vergi idaresi veyahut vergi idaresince yetkilendirilen onaylayici

diigiimler (6rnegin gilivenilir miikellefler) tarafindan onaylanan iglemler bir blok iginde
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veri haline gelmektedir. Olusturulan her bir blok zaman damgasina haiz olup bir sira
silsilesi halinde takip edilebilmektedir. Boylelikle 6rnegin bir satig islemine iligkin e-fatura
olusturulacaksa, bununla iligkilendirilecek islem ge¢misi de bloklar i¢inde
izlenebilecektir. Dolayisiyla bir miikellefin diizenleyecegi e-faturanin icerigi islemlerden
tespit edilebilecek, bu miikellefin hesap ciizdanindan hareketle mal alim-satim ge¢misi
goriilebilecek ve dolayisiyla faturanin gergekligi es zamanh olarak teyit edilebilecektir.
Bu kapsamda KDV kanunu agisindan haksiz rekabete de yol agan sahte fatura
kullaniminin vergi idaresince takibi daha kolay hale gelecektir. En basit yontemi ile bir
miikellefin hesap cilizdanina bakarak “bu miikellefin diizenlemis oldugu faturada
gosterdigi mallart daha 6nceden alip almadiginin teyidi” bile hareket gegmisinden tespit

edilebilecektir.

4.6.4. Blok zincirin Thracat Istisnas1 Yoniinden Degerlendirilmesi

3065 sayil1 KDV Kanunu’nda 11. Madde ila 17. Maddeleri de kapsayan boliimde
ve gecici maddeler i¢cinde pek ¢ok istisna tiirii yer almaktadir. S6z konusu istisnadan kasit,
miikelleflerin bu maddelerde yer alan mal veya hizmet teslimlerini yapmalar1 durumunda
diizenleyecekleri faturalarda KDV hesaplamayacak olmalaridir. Dolayisiyla bu
maddelerde yer alan teslim ve hizmetler KDV den istisna tutulmaktadir. KDV kanununda
belirtilen istisnalar nedeniyle miikellefler vergi dairesinden iade talep edebilmektedir.
01.01.2021-31.12.2021 tarihleri arasindaki bir yillik donemde KDV yoniinden iade talep
eden miikellef say1s1 97.930 miikellef olarak gergeklesmistir (GIB, 2021, s. 112). Bununla
beraber KDV iadeleri arasinda en biiyiik paya sahip olan iade tiiriine deginmek gerekirse,
bu iade tiiri, kanunun 11/1-a maddesi kapsamindaki mal ihracatina dayali KDV iade
talepleridir. S6z konusu iade taleplerinde 6zellikle KDVIRA kontrol sistemi iizerinden
vergi otoritesi mal ihracatina iliskin Giimriik Cikis Beyannamesi (GCB) teyitlerini, GCB
ile birlikte KDV Beyannamesinin ve satis faturalarinin uyumunu kontrol edebilmektedir
(GIB Uygulama ve Veri Yonetimi Daire Baskanhg, 2022, s. 7).

KDYV ladesi Risk Analiz Raporu (KDVIRA), GEK-Genel Esas Kontrol Segmentleri
(74 adet) ve OEK-Ozel Esas Kontrol Segmentleri (17 adet) olmak iizere iade talep eden
miikelleflere yonelik 91 segment kontrolii yapan ve iade kontrol siireclerini otomatik hale
getirmeyi hedefleyerek insan hatasini minimuma indirmeyi amaglayan bir sistemdir. Mal
thracatina iligkin olarak iade taleplerinde, bu taleplerin kanuni siiresi i¢inde yapilip

yapilmadig1 (GEKO01-2), yiiklenim fatura listesinde bildirilen faturalarin en son ihracat
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faturas1 tarihini gecip ge¢medigi (GEKO07), KDV beyannamesi ile Giimriikk Cikis
Beyannamesinde (GCB) yer alan ihracat tutarlarinin kontrolii (GEK12), Giimriik
Miistesarliginca veri ambarina aktarilan GCB ile miikellefin vergi dairesine bildirdigi
glimriik ¢ikis listelerinin tutar kontrolii (GEK1S5), GCB ile ihracat satis faturalarinin mal
miktar1 ve cinsleri yoniinden igerik kontrolii (GEK16), ihracata yonelik e-faturalarin GiB
veri ambarinda yer alip almadigi ve varsa uyumlu olup olmadigi (GEK17-2) gibi
segmentler yoniinden kontrollerin otomatik olarak yapilmaktadir.

Bu kontroller yapilirken, ana dayanak noktalarindan en 6nemlisi giimriik ¢ikis
beyannameleridir. Zira KDV kanununun 12. Maddesi, bir teslimin ihracat teslimi
say1labilmesi i¢in teslimin yurt disindaki bir miisteriye yapilmasini ve teslim konusu malin
Tiirkiye Cumhuriyeti giimriik bolgesinden ¢ikarak bir dis iilkeye gonderilmesini yeterli
gormektedir. Bu kapsamda glimriik ¢ikis beyannameleri (kapanis ve fiili ihracat tarihleri)
mal ihracatina iliskin KDVIRA segmentlerinde en &nemli husus olarak karsimiza
cikmaktadir. Bilindigi lizere ihracat iglemleri glmriik beyannamesi {izerine
gergeklestirilen islemlerdir. Glimriik Yonetmeligi'nin “Beyanin kontrolii” bashkli 180.
Maddesinde ise kontrol tiirleri kirmmzi hat (esyanin muayenesi ile birlikte belge
kontroliiniin de yapildig1 hat), sar1 hat (muayeneye gerek goriilmeksizin beyanname ve
eklerinin dogrulugunun ve birbiriyle uygunlugunun kontrol edildigi hat), mavi hat
(onaylanmuis kisi statiisiindeki kisilere mahsus ve esyanin ¢ikis islemlerinden 6nce belge
kontrolii veya muayenenin yapilmadig1 ancak ¢ikis islemleri tamamlandiktan sonra belli
bir dénem icinde kontroliin yapildigi hat) ve yesil hat (esyanin belge kontroliine veya
muayeneye tutulmadigi hat) olmak tizere 4 tiirde siniflandirilmistr.

Bunlardan kirmizi hat kontrolii fiziki muayene olarak adlandirilan ve esyanin
ambalaji agilmaksizin yapilan “harici muayene”, esyadan 6rnek aliarak yapilan “kismi
muayene” ve esyanin tamaminin incelendigi “fam muayene” yontemlerine gore
gerceklestirilir. Sar1 hatta ise yalmizca esyaya ait belgeler ve bu belgelerdeki bilgiler
incelenir. Esyanin kendisi lizerinde bir inceleme yapilmaz. Ancak kontrol sonucunda
beyannamede yer alan bilgiler ile beyannameye ekli belgelerde yer alan bilgiler arasinda
ciddi farkhiliklar bulunmasi durumunda giimriik idaresi esyay:1 fiziki olarak muayene
edebilir (Ticaret Bakanhgi, 2022a). Diger hatlarda ise fiziki muayene yapilmamaktadir.
Ihracat islemlerinde 2022 yilsonu itibartyla kirmizi hat oram1 %2,3 seviyesinde
gergeklesirken, sar1 hat oran1 %51, mavi hat orant %32,9, yesil hat orani ise %13,7

diizeyinde gergeklesmistir (Ticaret Bakanhg, 2022b, s. 119). Dolayisiyla ihracat
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islemlerinin ¢ok biiylik bir cogunlugu belge iizerinde kontrollerin gergeklestirildigi bir
duruma isaret etmektedir.

Ihracat islemlerinde fiziki muayenenin sik uygulanan bir ydntem olmamasi, KDV
istisnasindan yararlanmak isteyen miikellefler a¢isindan iade talep edebilecekleri tutarlar
olmasi gerekenden fazla gostermek saikini ortaya ¢ikarmaktadir. Glimriik kagake¢iliginin
bir tiirii olan ihracat kagakciliginda, ihraci gerceklesmedigi halde gergeklesmis gibi
gostererek haksiz kazang elde edilmesi durumu ortaya ¢ikabilmektedir. Buna iliskin 5607
sayili Kacakeilikla Miicadele Kanunu’nun 3/9. Maddesinde, parasal iadelerden
yararlanmak amaciyla ihracat gerceklesmedigi halde gerceklesmis gibi gosterilmesi ya da
gerceklesen ihracata konu malin cins, miktar, evsaf veya fiyatinin degisik gosterilmesi sug
unsuru olarak belirlenmistir. Dolayisiyla beyannamede kiymetli iirlinmiis gibi goriinen
ancak gercekte degeri olmayan malin ihraci (tekstil kirpintilarinin takim elbiseymis gibi
gosterilmesi), tiriin fiyatlarinin ve esya miktarlarinin gergeginden daha fazla gosterilerek
fiilen ihracat1 gerceklesmeyen miktarlarin da yiiklenime ve iadeye konu edilmesi, KDV
orani diisiik islenmemis mallar1 islenmis mallar gibi gostererek iade tutarinin artirilmasi
(%8 KDV’ye tabi ham {irliniin islenmis halinin %18 KDV’li olmas1 durumlari) gibi
ornekler hayali ihracata iliskin drnekler olarak kargimiza ¢ikmaktadir (Turgut, 2022, 27—
29).

KDV iade uygulamalar agisindan ihracattan kaynakli iade talepleri, fiili ihracat
gergeklestirildikten sonra Glimriik Beyannamesi basta olmak {izere belgeler iizerinden
yiiriitiilmektedir. Iade taleplerinin degerlendirilmesinde en onemli belge esyanin fiilen
giimriik bolgesi disina cikarildigimi gosteren giimriik beyannamesidir. Ancak yukarida
aciklanan sebepler nedeniyle (her ihracat beyannamesinde mallarin fiziki muayeneden
gecmemesi) hayali ihracatin KDV iadesine temas ettigi durumlar yasanabilmektedir.
Gergekten de ornegin onceden %8 KDV’ye tabi olup da Cumhurbaskanlig: karar ile
KDV’si %1’¢ indirilen Gida iiriinlerinden OTVye tabi olanlarin KDV’si énceden oldugu
gibi %8 olarak uygulanmaya devam edecektir. Bu kapsamda fiilen %100 meyve suyu
sayilan iiriinlerde OTV uygulanmamakta bu iiriinler ambalajlanarak satilsa da KDV orani
%] olarak uygulanmaktadir. Ancak fiilen ihra¢ edilen {iriin bu olmasina ragmen, 6rnegin
yesil hattan fiziki muayene olmaksizin gegen bu {irlin i¢in beyannamede %8 KDV ’ye tabi
aromali meyve suyu denilmesi halinde miikellefler hayali ihracat kapsaminda islem
yapmis olmaktadir. Zira aslinda %1 KDV ile yiiklenilen ve ihra¢ edilen mal i¢in %8 KDV
ile yiiklenilmis gibi beyanname diizenlenmekte ve aradaki %7’lik KDV haksiz iadeye
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konu edilmektedir. Mallar fiziki muayeneye konu edilmedigi i¢in tiim KDV iade siireci
belgeler iizerinden yliriitiilecek ve haksiz iade islemi tamamlanacaktir.

Blok zincir teknolojisinin bu sorunla ilgili getirebilecegi ¢oziim Onerileri mevcuttur.
Literatiirde Ozellikle Avrupa Birligi gibi iiye iilkeler arasinda belirli standartlarin
gelistirildigi bir topluluk ici (intra community) ticari islemlerde KDV den kaynakli haksiz
iadelerin Oniine gecilmesinde blok zincir ¢dzlimleri tartisilmaktadir. Katma Deger Vergisi
teorisinde esas olan varis tlilkesi kurali (destinasyon) iilkemizde de gegerli bir kural olarak
1984 yilindaki KDV Kanun Tasaris1 metni i¢inde de yer almaktadir. Ihra¢ konusu mal ve
hizmetlerin istisna kapsamina alinarak yiiklenilen KDV’lerin de indirim ve iade konusu
yapilmasi sayesinde ihracata rekabet giicii kazandirilmakta ve uluslararasi uygulamalarda
mal ve hizmetin varig iilkesinde vergilendirilmesi ilkesi gerg¢eklesmis olmaktadir
(TBMM, 1984, s. 7). Ulkemiz igin gegerli olan bu durum, AB iilkelerinde de gecerlidir.
Birlik i¢inde bir iilkedeki satici bagka bir iilkeye mal ihrag¢ ettiginde saticinin islemi
vergiden istisna edilirken alicinin KDV ylikiimliiliigi bulunmaktadir. Saticinin KDV’den
istisna edilmis olan islemi nedeniyle iade hakki bulunmaktadir. Bununla birlikte, ihrag
ettigi llkedeki alicinin ise (varis llkesi prensibinden hareketle) KDV yiikiimliligi
dogmaktadir. Eger ihracati gerceklestiren bu alicitnin mukim oldugu iilkede bu
yikiimliiligii yerine getirmemesi durumunda “kayip tiiccar dolandiriciligr” (MTIC-
Missing Trader Intra Community) olarak literatiire ge¢en dolandiricilik tiirii ortaya
cikmaktadir (Richard Thompson Ainsworth ve Shact, 2017, s. 8).

Sorunun ¢6ziimii ile ilgili AB i¢inde getirilen kural hem alici (ithalatci) hem de satici
(ihracate1) tarafindan doldurulacak ve ilgili tilkelerdeki vergi dairelerine verilecek “varis
onay belgelerdir (CoA- Confirmation of Arrival)”. Alicinin iinvani, adresi, mallarin
miktari, varlg zamani, irsaliye, kongimento gibi belgeleri iceren CoA formlari, mallarin
gonderilmek istenen destinasyona iletildigini belgeleyen dokiimanlardir. Ihracatg1
saticilarin ithalatgr alicilardan talep ederek basladigi dokiimantasyon siireci her iki kesimin
de es zamanli olarak ne kadar mali ne kadar tutarla kime sattig1, kimden aldig1 ve nereye
gideceginin her {ilkenin ilgili vergi dairelerine bildirdigi dokiimanlar olup s6z konusu
vergi daireleri arasindaki bilgi degisimi belli bir siireci gerektirdiginden, bu husus
firmalarin vergi kacakciligt (MTIC) yapmalarint ve bir siire yakalanmamalarini
saglamaktadir (Fatz ve digerleri, 2019, 560-561).

AB i¢in yasanan bu problem (kayip tiiccar dolandiricilif1 yolu ile ihracatgilarin
haks1z iade talepleri) esasen iilkemiz agisindan benzer problemleri ortaya ¢ikarmaktadir.

Daha 6nceden de deginildigi iizere iilkemizde ihra¢ malinin beyanname ile fiilen glimriik
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bolgesi disina ¢ikarilmasi KDV iadesine hak kazanilmasi agisindan en 6nemli karine olup,
iadeci miikelleflerden (CoA formlar1 gibi) s6z konusu mallarin miktar, muhteviyat ve tutar
itibartyla fiilen ihrag¢ iilkesine gittigine iliskin ilave belgeler ve ispat yiikiimliligi
istenilmemektedir. Dolayisiyla 6rnegin giimriik beyannamesinde normalde %18 KDV’ye
tabi GTIP numarali bir mal oldugu bildirilen ihracat islemi, yesil hattan muayenesiz
gectigi icin esasen degersiz veya daha diisik KDV’ye tabi bir mal olma ihtimali
bulunmaktadir. AB, s6z konusu unsurun ¢oziimiinii alic1 ve saticinin iilkelerinde bulunan
vergi dairelerinden es zamanli olarak onaylanan CoA (varis iilkesi onay) belgeleri ile
cozebilse de vergi idareleri agisindan bilgi degisimlerine iliskin siirecin uzayabilecegi i¢in
kacakeilik suglarini isleyenlerin takibi zorlasmaktadir.

Blok zincir teknolojisinin bu soruna getirmis oldugu ¢oziim Onerileri mevcuttur.
Fatz ve digerlerinin getirmis oldugu varis iilkesi onayinin ve buna iliskin islemlerin vergi
idareleri ve firmalarin oldugu kapali bir blok zincir aginda bireysel bilgi sistemlerinin tek
bir sisteme evirildigi, bir firmanin baslattigi varis onayi siirecinin karsi tarafca
onaylanmasiyla ilgili dokiimanlarin blok zincir agina akilli s6zlesmeler ile yazildig1 ve
klasik yontemde goriilen iki tarafli CoA dokiimanlar1 yerine bir defada ¢ikarilan ve agdaki
herkes tarafindan goriilebilen, degistirilemeyen dokiimanlarin gelistirilebilmesi
mimkiindiir (Fatz ve digerleri, 2019, 561-563). Ainsworth ve digerlerinin de dijital
fatura glimriik degisimi (DICE-Digital Invoice Customs Exchange) olarak adlandirdig
blok zincir modelinde de miikellef bilgi havuzu olarak tanimlanan bilgilerin ve dijital
faturalarin gimriikler arasinda gercek zamanli ve sifreli olarak degisimini esas alan ve her
iirtin veya hizmetin ilk kim tarafindan sunuldugu, en son da kimin {izerinde kaldig1 ve
dolayisiyla KDV yiikiimliiliikk tarih¢esini de gosteren bloklardan olusan zincir sistemi
tizerinde durulmaktadir (Richard Thompson Ainsworth ve Shact, 2017, 15-16).

S6z konusu sistemin AB gibi belli kurallar ve standartlar1 oturtmus bir topluluk
icinde uygulanmasi kolay olabilmektedir. Ancak iilkemiz gibi ihracati ¢esitli iilkelerle olan
tilkeler agisindan glimriikler arasi veyahut vergi idareleri arasi bilgi degisimi {lizerinde
sekillenecek bir blok zincir projesi igin, en fazla ihracat yapilan iilkeler secilerek
olusturulacak pilot projeler 6nerilmektedir. Bu pilot projeleri kapsayan tilkelerin giimriik
ve vergi idareleri ve bu iilkelerin KDV miikellefleri arasinda olusturulacak kapali ve izne
tabi bir blok zincir ag1 sayesinde, standartlastirilmis vergi kimlik numaralar1 ve elektronik
faturalar lizerinden sekillenecek bir iletisim agi ile ihracat1 ger¢eklesen mallarin fiili varig
yeri, varls zamani, miktar ve tutar bilgilerinin es zamanli olarak bloklar halinde

kaydedilmesi ve bu bloklarin ve islemlerin vergi idarelerinin belirleyecegi uzlas
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mekanizmalar1 ile onaylanabilmesi miimkiin olabilmektedir. Ornegin iilkemizden bir
baska iilkeye gerceklestirilen ihracat islemi ile ilgili olarak, her iki iilkenin vergi
otoritesinin, glimriik idaresinin ve vergi miikelleflerinin kimlik numaralar1 ve agik
anahtarlarinin yer aldig1 bir akilli s6zlesme {izerinden, islem baslatmaya yetkili olacak
miikelleflerin tespiti ve vergi otoritelerince uzlasma mekanizmasinin igleyecegi islemlerin
tespiti ilk etapta yapilabilecek ve bu sézlesmenin yazilimsal olarak onay verdigi islemler
lizerinden giimriik mutabakat1 veya varis lilkesi onay1 alinabilecektir (Fatz ve digerleri,
2019, s. 562).

Ik mekanizmay1 gegen islemlerden sonra ikinci bir mekanizma ise giimriik
mutabakat talebinin baslatilacagi bir akilli s6zlesme olacak ve bu soézlesmede giimriik
beyannamesi numarasi, fatura bilgileri, satict tarafindan agik anahtar ile alictya sifreli
olarak bildirilecek ve mutabakat islemleri baslatilacaktir. Thra¢ edilen mal bilgileri (malin
nevi, miktari, tutari) alici tarafindan onaylandiktan sonra giimriik ve vergi idarelerince
belirlenecek uzlagma mekanizmalar1 ¢ercevesinde valide edilecek ve blok zincir i¢inde
zaman damgal1 olarak bir blok i¢inde yer alacaktir. Boylelikle Tiirkiye’den ihra¢ edilen
iiriine iliskin KDV iade talebi, sadece Tiirk Giimriik Idaresi verilerine giivenerek
sonuc¢landirilmayacak, ayni zamanda ihra¢ edilen bu {irliniin karsi tarafa ulastig1 ve karst
tarafta varis lilkesi prensibi geregi KDV 6dendiginin ilgili giimriik idaresi ve miikelleflerce
teyidi ile birlikte sonuglandirilabilecektir. Dolayisiyla bu husus hayali ihracat
dolandiriciliginin ve haksiz KDV iadelerinin oniine gegebilecek bir mekanizma olarak

karsimiza ¢ikmaktadir.

4.6.5. Blok zincirin Ozel Esaslar Yoniinden Degerlendirilmesi

KDV Genel Uygulama Tebligi'nin IV. E. boliimiinde deginilen 06zel esaslar
uygulamasi esas itibartyla bir vergi giivenlik miiessesi olarak karsimiza ¢ikmaktadir. Bu
giivenlik miiessesinin amaci Hazine’ye intikal etmemis bir KDV’ nin miikelleflere
iadesinin Oniine geg¢mektir. Miikelleflerin fiilen yiiklenmedikleri ve indirim yolu ile
gideremedikleri KDV tutarlarinin iadesine yonelik indirim hesaplarina alinan sahte veya
muhteviyat: itibartyla yaniltici belge kullaniminin 6nlenerek katma degerden vergi alma
islevinin diizgiin caligmasinin saglanmasi ve genel olarak yolsuz iadenin ortadan
kaldirilmas1 bu giivenlik miiessesinin amacidir (GIB, 2015).

Miinhasiran sahte veya muhteviyati itibariyla yaniltici belge diizenlemek amaciyla

miikellefiyet tesis ettirenler (VUK 153/A), bu tiirden belgeleri diizenleme (istirak edenler
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dahil) ve kullanma konusunda haklarinda olumsuz rapor veya tespit bulunan miikellefler
ile haklarinda beyanname vermeme, defter ve belge ibraz etmeme ve adreste bulunmama
tespiti bulunan miikelleflerin iade islemleri 6zel esaslara tabidir. Bununla birlikte kendileri
hakkinda herhangi bir olumsuzluk bulunmasa dahi 6zel esaslara tabi bu tiir miikelleflerden
mal veya hizmet alanlarin iade islemleri de 6zel esaslar ¢ergevesinde gerceklestirilir. Ozel
esaslar uygulamasina tabi olan miikelleflerin iade talebi, talep edilen iade tutarlarinin belli
katlar1 tutarinda (6rnegin sahte belge diizenleme raporu bulunanlarin iade talebi igin 5 kat,
muhteviyat1 itibariyla yaniltict belge diizenleme raporu bulunanlar i¢in 4 kat teminat
karsiliginda) teminat gdsterilmesi veyahut vergi inceleme raporlari sonucuna gore yerine
getirilir. Bununla birlikte ©zel esaslara tabi tutulma silireci sinirsiz bir slireyi
kapsamamaktadir. Ornegin haklarinda sahte belge diizenleme raporu bulunanlarin genel
esaslara donmesi bagkaca bir olumsuzluk olmamasi sartiyla takip eden vergilendirme
déneminden itibaren 5 y1l gectikten sonra diiser. Ancak 6zel esaslara girme sebebine gore
degisen bu siirelerle sinirli olmaksizin 6zel esaslarin yarg: karar ile terkini, sahte belge
diizenleme veya kullanma ile ilgili raporlarda tarh edilen vergilerin ve cezalarin faiziyle
birlikte 6denmesi, vergi inceleme raporunun olumlu rapor olarak sonu¢lanmasi, indirim
hesaplarinin ve beyannamelerin diizeltilmesi gibi hususlar neticesinde miikellefler genel
esaslara donebilmektedir.

Ozel esaslar uygulamasinda haklarinda sahte veya muhteviyat1 itibartyla yaniltict
belge kullandig1 yoniinde tespit bulunan miikelleflerin iade taleplerinin yerine getirilmesi
konusunda ilave olarak miikelleflere islemlerini ispata yonelik bir agiklama firsati
getirilmektedir. Bu tiir miikelleflere idare tarafindan yazili olarak bildirilen 15 giinliik siire
icinde belgelerin gercekligini ve dogrulugunu ispat etmeleri i¢in zaman taninir. Bu siire
i¢cinde ispat yiikiimliiliigii kabul géren miikellefler veyahut kabul gérmese de 15 giin i¢inde
sahte veya muhteviyati itibariyla yaniltici belge olarak tespit olunan belgelerin indirim ve
iade hesabindan ¢ikarmak suretiyle beyannamelerini diizelten miikellefler 6zel esaslardan
cikarilir. Bu uygulamada amag bu tiir miikelleflere s6z konusu olumsuzluk hakkinda idare
tarafindan haber verilmesi ve olumsuzlugun giderilebilmesi i¢in firsat verilmesidir.
Bununla birlikte miikellefler tarafindan kendiliginden idareye verilen diizeltme
beyannamesi veren miikellefler acisindan Vergi Usul Kanunu’'nun 344. Maddesine
istinaden uygulanacak vergi ziyai cezast %50 oraninda uygulanir.

Sahte veya muhteviyati itibariyla yaniltici belge kullanma y6niinden bir baska husus
ise tutarin bir takvim yili iginde (2022 y1l1 i¢in) 148.000,00-TL’yi asmamasi veya bu tutari

gecse bile ilgili yildaki toplam mal ve hizmet alislarinin %5’ini agsmamas sartiyla bu
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tiirden miikelleflere 213 sayili Vergi Usul Kanunu’nun 370. Maddesi kapsaminda izaha
davet yazilar1 gonderilebilmesidir. Bu yazilarin gonderilebilmesi i¢in vergi incelemesine
baslanmadan, takdir komisyonuna sevk edilmeden veyahut konu ile ilgili bir ihbarda
bulunulmamis olmasi sartiyla dnce idare tarafindan verginin ziyaa ugradigma dair 6n
tespitler yapilmali ve bu ¢er¢evede miikellefler izaha davet edilmelidir. Davet yazisinin
tebliginden itibaren 30 giinliik siire i¢inde verilen izahat sonucu vergi ziyaina sebebiyet
verilmedigi anlasilirsa miikellefler vergi incelemesine veya takdir komisyonuna sevk
edilmez, 6zel esaslara almmazlar. Izah yeterli bulunmazsa da hi¢ verilmemis olan
beyannamelerin verilmesi, eksik olanlarin tamamlanmasi ve 6deme siiresi gegmis vergi
asillarinin zamli olarak 6denmesi sartiyla vergi ziyai cezast %20 oraninda kesilir.
Dolayistyla izaha davet miiessesinin uygulanmasi (sahte ve muhteviyati itibariyla yaniltici
belge diizenleme on tespitlerinde 148.000,00-TL veya %5 sinir1 sartt dahilinde)
miikelleflere vergi ziyai cezasinin indirimli olarak uygulanmas1 avantaji saglamakta ve
miikellefler 6zel esaslara alinmamaktadir.

Dolayistyla sahte veya muhteviyati itibariyla yaniltic1 belge kullanimi yoniinde
tespit/on tespit bulunan miikelleflere esasen idare tarafindan haber verilmekte, belli bir
stire zarfinda miikelleflerden islemlerin gergekligine yonelik izahat istenilmekte ve izahat
veya ispat kiilfetini yerine getiren miikellefler vergi incelemesine /takdir komisyonlarina
sevk edilmemektedir. Izahat veya ispat kiilfeti idare tarafindan yeterli bulunmayan
miikellefler ise ilgili kanun (370.) maddelerine veya teblig hiikiimlerine gore degisen
oranlarda (%50 veya %?20) vergi ziyar cezali olarak beyannamelerini diizeltmekte veya
tamamlamaktadir. Bu kapsamda yapilan islemlerin 6zt miikelleflerin bir vergisel islemle
ilgili islem tarihlerinden ¢ok sonraki siirelerde bilgilendirilmesi ve (indirimli de olsa)
cezal1 tarhiyatlarla muhatap edilmeleridir. Bu husus hazine gelirlerini korumaya yonelik
vergi giivenlik miiessesesi olarak karsimiza ¢iksa da bazi iyiniyetli miikellefleri zor
duruma birakan sonuglar da dogurmaktadir.

Oncelikle bir miikellefin 6zel esaslara alinmasi ticari faaliyetlerinde baz1 riskler
dogurmaktadir. Ozel esaslara alan miikelleflerle ticari iliskide bulunan (ortaklar, mal
alisinda bulunan 6zellikle 1adeci miikellefler gibi) miikellefler bu tiir miikelleflerle olan
ticari iliskilerini sinirh seviyeye indirmek istemektedir. Benzer olarak 6rnegin izaha davet
edilen ve izahati yeterli bulunmadigi hasebiyle vergi incelemesine sevk edilen
miikelleflerden mal veya hizmet alisinda bulunan miikellefler de yapilan karsit tespit
incelemeleri nedeniyle zor durumda kalabilmekte ve hatta bu tiir miikelleflerin banka

hesaplarma 6183 sayili Amme Alacaklarinin Tahsil Usulii Kanunu’'nun 9. Ve 13.
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Maddelerine istinaden ihtiyati haciz konulabilmektedir. Bu tiir olumsuz hususlar,
bilmeden, ticari olarak gerekli 6zeni gostermeden ve en dnemlisi bir kasit unsuru olmadan
sahte ve muhteviyat: itibariyla yaniltici belge kullanan miikellefleri daha da ¢ok
etkilemektedir.

Blok zincir teknolojisinin bu konuda bazi 6nemli avantajlari bulunmaktadir. Zira bu
teknoloji sayesinde bir aga kayitl miikelleflerin hesap ciizdanlarindan, mal hareketleri,
O0deme bilgileri, tasima bilgileri gibi 6zel esaslara tabi miikelleflerden istenen bir
faturadaki mal hareketlerinin ispatina iliskin bilgilerin takibi yapilabilmektedir. Bu
kapsamda bir blok zincir kullanicis1 miikellefin ticari iligkiye girmek istedigi ancak ticari
geemisini bilmedigi bir bagka miikellefin durumunu, mal hareketine delalet eden islem
sayis1 bilgilerini, 6deme konusundaki islemlerini takip ederek bu miikellef hakkinda
onceden bir bilgi sahibi olmas1 miimkiin olabilmektedir. Ilaveten yine bu blok zincir
kullanicist miikellefin s6z konusu miikellef ile ticari bir iligki kurmadan 6nce blok zincir
agina ylklenmis olumsuz tespit bilgisinin olup olmadig1 sorgulayabilecegi QR kodu veya
bir baska yontem ile olusturulmus bir giivenlik sistemi de olusturulabilmektedir. Ozellikle
1adeci miikellefler acisindan dogrudan mal ve hizmet temin ettikleri diger miikelleflerin
bu tiir durumda olup olmadiginin tespiti iade siireglerinin hizlandirilmasi agisindan 6nem
arz etmektedir.

Bu cercevede KDVIRA sistemindeki OEK 14 segmentinde yapilan kontrollerde
oldugu gibi, iadeci miikelleflerin dogrudan mal veya hizmet temin ettigi miikelleflerin
sahte belge diizenleme raporu veya tespitinin kontrollerinin veya OEK15 segmentinde
yapilan muhteviyat: itibariyla yaniltici belge diizenleme raporu veya tespitinin vergi
dairelerince GIB veri ambari iizerinden yapildig1 goriilmektedir. Yapilan bu kontroller
neticesinde iadeci miikellefler durumdan haberdar edilerek 6zel esaslara gore islem
yapilacagi kendilerine bildirilir ve genellikle de bunun neticesinde bu miikelleflerden
alinan faturalar indirim hesaplarindan ve vergi dairesine sunulan listelerden tenzil edilir.
Belli bir stireci gerektiren ve iade islemini geciktiren bu uygulamalar miikelleflerin iade
alacaklarin1 da zamaninda tahsil edemeyerek zararlarina yol agmaktadir.

Dolayisiyla vergi idaresi tarafindan GIiB veri ambarinda islemin gerceklestirildigi
donemlerden ¢ok daha sonra ve iade talebi iizerine yapilan OEK segmenti kontrollerinin
yerine, islemin tarafi olan iadeci miikellefin islem anindan 6nce blok zincir aginda yer alan
bilgilerden hareketle dogrudan mal veya hizmet temin etmeyi planladigi miikelleflerin
0zel esaslar durumunu sorgulayabilecegi ara ylizler tanimlanmasi hem iade siirecini

hizlandiracak hem de sahte veya muhteviyati itibartyla yaniltici belge kullaniminin ve
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hatta diizenlenmesinin Oniine gegebilecektir. S6z konusu husus, iyi niyetli miikelleflerin
kasit unsuru olmaksizin indirim hesaplarina attiklar1 sahte veya muhteviyat: itibartyla
yaniltict belge niteligindeki belgeler nedeniyle sonradan cezali tarhiyatlara muhatap

birakilmalarinin 6nunt de kesecektir.

4.7. Ozel Tiiketim Kanunu Acisindan Blok zincir Teknolojisi

Ulkemizde 2002 yilinda yiiriirliige giren 4760 sayili Ozel Tiiketim Vergisi Kanunu
ile birlikte, katma deger vergisinin yani sira ithalat, imalat veya ilk iktisap agamasinda tek
asamal1 bir dolayli vergi uygulamasina gecilmistir. Bu verginin uygulamasi, belli ve az
sayida mal gruplan {iizerinde sekillenmis, gelir saglama fonksiyonunun yaninda enerji
tasarrufundan tasimaciliga ve cevreye kadar genis bir alanda tiliketici tercihlerini
etkileyebilmek amaclanmistir. Yasanin ortaya ¢ikmasiyla birlikte 16 adet vergi, harg, fon
ve pay yirirliikten kaldirilarak dolayli vergiler alaninda ciddi bir basitlestirme yoluna
gidilmistir (TBMM, 2002).

Secilmis baz1 mal ve hizmetleri konu almasindan dolay1 selektif tiiketim vergisi
olarak da nitelendirilen 6zel tiikketim vergisi, 6zelligi itibartyla nihai agsamada tiiketiciler
tizerinde kalan ve genellikle mal veya hizmetlerin {iretim ve satisi1 esnasinda tek agsamada
alman bir vergi tiirtidiir. Diger dolayl vergilere nazaran daha kolay uygulanmasi, talep
esnekligi diisiik olan mallarda hasilat potansiyelini artirmasi, matrahin spesifik olarak
belirlenebilmesi ve kolay tespit edilmesi, vergi kagirma imkanini sinirlamasi ve negatif
digsallik yayan mallarin iiretim ve tiiketimini kismak i¢in kullanilabilmesi gibi avantajlart
ve genel anlamiyla kanun yapim sistematiginde tahdidi olarak (tek tek sayilma suretiyle)
yer almas1 6zel tiiketim vergisinin teorik dzelliklerindendir. Ulkemiz agisindan ise OECD
ilke ortalamalarindan farklilagarak 6zel tiikketim vergisinin toplam vergi hasilati igindeki
oraninin daha yiiksek seviyelerde oldugu ve hatta KDV hasilatina oldukca yaklastigi
goriilmektedir (Akkaya ve Aktug, 2021, 4-19) .

Ozel tiiketim vergisine tabi mallar kanuna ekli 4 adet liste ile toplulastirilmis olup,
kanunun 1. Maddesinde (I) sayili listedeki mallarin (akaryakit {iriinleri, madeni yaglar ve
kimyasal bilesikler) ithalat¢ilar1 veya rafineriler dahil imal edenleri tarafindan teslimi ile
miizayede yolu ile ilk satis1, (II) say1l1 listedeki mallardan (motorlu kara, hava ve deniz
tasitlar) kayit ve tescile tabi olanlarin ilk iktisabi ile digerlerinin ithalati veya imal edenler
tarafindan teslimi, (III) sayil1 listedeki (alkollii ve alkolsiiz igecekler ile tiitlin {irtinleri)

mallar ile (IV) sayili listedeki (havyardan, parflimlere, camasir ve bulasik makinelerinden
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telefonlara kadar gesitli {irlinler) mallarin ithalati, imal edenler tarafindan teslimi ile
miizayede yolu ile ilk satiglar1 verginin konusuna alinmstir.

Beyan iizerine alman Ozel Tiiketim Vergisi, belli baz1 islemler ve kisiler igin
istisnalar1 igeren bir yapiya sahiptir. Kanuna ekli listelerdeki mallarin ihracat1 (Md.5),
miitekabiliyet esasina dayali olarak yabanci devletlerin diplomatik temsilcileri,
konsolosluklarinca iktisabi veya bunlara teslimi (Md.6) ve liste bazinda yer alan bazi
mallarin kanun maddesinde sayili kamu kurum ve kuruluslari ile il 6zel idare, belediye ve
koylere teslimi, engellilere yonelik arag teslimleri (Md.7) gibi hususlar istisna kapsamina
alinmistir. Ozel tiiketim vergisinin teorik yapisi iginde yer alan tecil-terkin uygulamasi
(Md.8) ve indirim miiessesi (Md.9) de kanun i¢ine islenmis 6zellikli konulardandir. Blok
zincir teknolojisinin ise bu 6zellikli konular agisindan getirmis oldugu bazi potansiyel

avantajlar1 bulunmaktadir.

4.7.1. Blok zincirin Tecil/Terkin Uygulamasi Yoniinden Degerlendirilmesi

4.7.1.1. Kanunun 8/1. Fikrasi Geregi Tecil Terkin Mekanizmasi

OTV Kanunu’nun 8. Maddesinin 1. Fikrasinda, Kanuna ekli (I) sayili listenin (B)
cetvelindeki mallarin (baz yaglar); (I) sayili listeye dahil olmayan mallarin imalinde
kullanilmak tlizere miikellefler tarafindan tesliminde tarh ve tahakkuk ettirilen 6zel tiiketim
vergisinin Cumhurbaskani tarafindan belirlenecek kisminin teminat alinmak {izere tecil
olunacagi, s6z konusu mallarin tecil tarihini takip eden aybasindan itibaren 12 ay i¢inde
imalatta kullanilmasi halinde tecil olunan bu verginin terkin edilecegi belirtilmistir. Ancak
2012/3792 sayili Bakanlar Kurulu Kararinin 4. ve 5. Maddeleri ile 09.01.2012 tarihinden
itibaren, 8/1 madde kapsaminda tarh ve tahakkuk edilen verginin Cumhurbaskaninca
(kanunun eski halinde Bakanlar Kurulu Kararinca) tecil edilecek kismi %0 olarak
belirlenmis ve eskiden beri uygulanmakta olan iki Bakanlar Kurulu Karari yiiriirliikten
kaldirilmistir. Dolayisiyla s6z konusu fikranin uygulanma alani ortadan kalkmuistir, tecil-
terkin mekanizmasi iade yontemini igeren bir mekanizmaya doniismistiir (Uyar, 2014, s.
76).

[laveten, kanunun 8/3. Fikras1 geregince (III) sayili listede yer alan mallara ait
vergiyi teminat almak suretiyle bu mallarin tiiketiciye teslimine kadar tecil ettirmeye
iliskin Bakanlar Kurulu’na tanian yetki giiniimiize kadar kullanilmamistir (Erkan, 2009,

s. 2). Dolayisiyla tecil ve terkin miiessesi gliniimiizde sadece 8/2. Fikra geregince ihrag
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edilmek {iizere ihracatcilara teslim edilen mallara iliskin 6zel tliketim vergisi acisindan

uygulanmaktadir.

4.7.1.2. Kanunun 8/2. Fikrasi Geregi Tecil Terkin Mekanizmasi

OTV Kanunu’nun 8. Maddesinin 2. Fikrasinda, ihra¢ edilmek sartiyla ihracatcilara
teslim edilen mallara ait 6zel tiiketim vergisinin, miikelleflerce ihracatgi taraftan tahsil
edilmemesi sartiyla ve mallar teslim eden miikelleflerin talebiyle vergi dairesince tarh ve
tahakkuk ettirilerek tecil olunacagi diizenlenmistir. S6z konusu mallarin ihracatgilara
teslim tarihini takip eden aybasindan itibaren 3 ay iginde ihra¢ edilmesi halinde tecil edilen
verginin terkin olunacagi agiklanmustir. Thra¢ kayith teslim olarak bilinen séz konusu
uygulamada OTV miikelleflerinin ihracatgilara teslim ettigi mallarm herhangi bir nevi
degisikligi olmadan veya isleme tabi tutulmadan oldugu gibi yurt dis1 edilmesi
gerekmektedir. OTV miikellefleri tarafindan ihracatcilara diizenlenecek faturada mal
bedeli iizerinden hesaplanan OTV ayrica fatura {izerinde gosterilir ve yine fatura iizerinde
ihra¢ edilmek iizere teslim edildigine ve OTV tahsil edilmedigine iliskin serh yazilir
(Hazine ve Maliye Bakanhgi, 2002b, s. 29).

Thrag kayitl teslimlerden kaynakli tecil-terkin uygulamasinda, OTV miikelleflerince
ihracatcilara teslim edilen mallarin tesliminde hesaplanan OTV’nin ihracat¢idan tahsil
edilmemesi gerekmektedir. Bu hususta Blok zincir teknolojisi yardimiyla, miikelleflere ait
hesap ciizdanlar1 {lizerinden bir e-fatura ile iliskilendirilebilecek O6demelerin toplam
tutarlari, bu oOdemeler iginde malin OTV tutarlarimin  bulunup bulunmadig
anlasilabilmektedir. Bir diger sart ise ihracat¢ilara teslim edilen mallarin teslim tarihini
takip eden aybasindan itibaren 3 ay i¢inde glimriik bélgesinden yurt disina ¢ikarilmasidir.
Yurt dist edilecek mallarin, ihracatcilara teslim edilen mallar olmasi1 ve bu mallarin
herhangi bir degisiklige ugramamis olmasi da gerekmektedir.

KDV’ye yonelik ihracat istisnas1 boliimiinde deginildigi tizere iilkemizde ihracat
islemlerinin biiyiik bir boliimii fiziki muayene olmaksizin evrak iizerinde gergeklestirilen
incelemelerle meydana gelmektedir. Dolayisiyla ihracatgilara teslim edilen ve OTV
hesaplanarak tecil edilen mallar ile fiilen sinir dist edilen mallar arasinda olugabilecek
nitelik degisikligi nedeniyle hazinenin olas1 vergi kayiplar1 potansiyel olarak miimkiin
olabilecektir. Bu nedenle Fatz ve digerlerinin getirmis oldugu varis iilkesi onaylarinin blok
zincir aginda yapilabilmesi, Ainsworth ve digerlerinin sunmus oldugu giimriikler arasi

dijital fatura degisim Onerileri gibi ilgili glimriik ve vergi otoritelerinin de
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entegrasyonunun saglanabilecegi blok zincir platformlariin olusturulmas: yolu ile

giimriik mutabakatlarinin saglanabilmesi miimkiindiir.

4.7.2. Blok zincirin indirim/iade Uygulamasi Yoniinden Degerlendirilmesi

4.7.2.1. Kanunun 9. Maddesi Kapsaminda Indirim Miiessesi

Ozel Tiiketim Vergisi Kanunu’nun 9. Maddesinde belirtildigi iizere vergiye tabi
mallarin yer aldig1 listedeki baska bir malin imalinde kullanilmasi halinde 6denen vergi,
Maliye Bakanlifinca belirlenen esaslara gére odenecek vergiden indirilir. OTV
miikelleflerinden vergisi 6denerek alinan bir malin ayni listedeki bir bagka malin imalinde
kullan1lmas1 durumunda, miikelleflerin 6demis oldugu OTV tutarlar1 ortaya ¢ikarilan yeni
{iriine isabet eden OTV tutarlarindan indirilerek, OTV’nin her mal igin bir kez
uygulanmas1 amaglanmaktadir (Akdag, 2015, s. 245). KDV kanununda oldugu gibi OTV
kanununda da indirim mekanizmas1 bulunmaktadir. Ancak OTV kanunundaki indirim
mekanizmas1t KDV kanununda belirtilen indirim mekanizmasindan daha dar kapsamli
olup sadece ayni listede bulunan mallarla sinirlandirlnustir. ilaveten KDV kanununda
goriilen indirim yolu ile telafi edilemeyen verginin sonraki doneme devretmesi
uygulamas1 OTV kanununda yer almamaktadir. Dolayisiyla 6denen OTV nin tamami yeni
mal i¢in hesaplanan OTV’den indirilemezse, kalan tutar devrolmaz ve iade edilmez ancak
gider veya maliyet unsuru yapilarak telafi edilebilir.

9. maddede belirtilen indirim hakkinin kullanilabilmesi agisindan birtakim sartlar
soz konusudur. Oncelikle bu hak imalat¢1 miikelleflere taninan bir haktir. Imalatta
kullamlacak OTV’ye tabi mallarin dogrudan OTV miikelleflerinden satin alimmis olmas1
gerekmektedir. Imal edilen bu tiirden mallarin tesliminde veya diger miikelleflerce ilk
iktisabinda, imalatg1 miikellefler tarafindan OTV hesaplanmasi gerekmektedir. OTV
Odenerek alinan mal ile imal edilen mallarin ayni listede yer almas1 gerekmektedir. Son
olarak indirim, diizenlenecek fatura veya benzeri vesikalarda ayrica gdsterilmis olan OTV
tutarlarina dayanmali ve bu tutarlar (yani indirilebilecek OTV) imalatg1 miikellefler
tarafindan mal1 satan tarafa 6denmis olmalidir. Indirilecek OTV tutarlar ise, imalatta
kullanilacak malin iktisabinda 6denmis olan OTV’nin tamam degil, imalatta kullanilan
kismina isabet eden tutari ile sinirlandirilmistir (Erkan, 2010, 24-26).

Blok zincir teknolojisinin 9. Madde kapsamindaki OTV indirim mekanizmasina

iliskin potansiyel avantajlar1 bulunmaktadir. Oncelikle vergi idaresinin kontroliinde olan
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kapali bir blok zincir aginda, indirim hakkini kullanmak isteyen miikelleflerin vergi dairesi
kayitlarinda yer alan ve Nace kodlar1 esas alinarak olusturulmus faaliyet kodlarindan
hareketle, aga tanimlanmis imalat¢1 bir miikellef olup olmadig: tespit edilebilmektedir.
Imalatta kullanilacak malin blok zincir agindaki kaydi ilgili blok numarasindan
goriilebilmekte, blokta yer alan fatura bilgilerinden de, malmn cinsinden hareketle GTIP
numaras1, hesaplanan OTV tutari, faturay1 diizenleyenin vergi kimlik numarasmndan
hareketle OTV miikellefiyeti olup olmadig1, ddeme durumu, ddeme daha sonra yapilmissa
ilgili blok kaydi gibi hususlar tespit edilebilmektedir. Bununla birlikte imalatci
miikelleflerin indirime konu ettikleri mallarin iiretiminde kullandiklar1 ve OTV 6deyerek
satin aldiklar1 hammaddelerin agdaki blok kayit numaralarinin ilgili isleme yonelik
yevmiye defter kayitlarinda yer alabilmesi miimkiindiir. Ayn1 sekilde tirettikleri malin
teslimine iligkin diizenleyecekleri faturalarin agiklama dip notunda ve satis yevmiye
kayitlarinda da bu sekilde belirlenmis blok numaralart agiklayict bir unsur olarak yer
alabilecektir. Boylelikle, OTV 6denerek alinan hammaddenin blok zincir igindeki
varliginin yaninda, bu hammadde ile imal edilen malin da kayit altina alindig1 bir bagka
blokta varliginin goriilebilmesi, iki malin ayni listede yer alan mallardan olup olmadiginin
teyidi miimkiin olabilmektedir.

Blok zincir teknolojisinin bu alanda bir bagka avantaj1 da, indirime konu edilebilecek
OTV tutarlarinin  akilli sdzlesmeler ile hesaplanabilmesi potansiyelidir. 9. Madde
kapsamindaki indirim mekanizmasi, OTV o6denerek alinan hammaddenin imalatta
kullanilan kismina isabet eden tutarin indirimine izin vermektedir. Bu kapsamda 6rnegin
bir imalatc1 miikellefin (I) sayil listede yer alan ve aym1 OTV tutarma sahip 100 Kg baz
yag ve 100 Kg miistahzar katki malzemesini toplam 5.000-TL OTV 6deyerek satin aldig1
ve bunlar1 kullanarak iirettigi aym listedeki 160 Kg madeni yag i¢in toplam 4.500-TL OTV
hesapladig1 bir durumda, hesaplanan 4.500-TL OTV’den, hammadde alisinda 6dedigi
5.000-TL’nin tamam1 degil, {iretimde kullanilan kisma isabet eden 4.000-TL
[(160/200)*5.000-TL)] tutarindaki kism1 indirime konu edilebilecektir. Bu kapsamda yer

alan hesaplamalarin akilli sézlesmeler ile yapilabilmesi miimkiin bulunmaktadir.
4.7.2.2. Indirimli Vergi Uygulamalan ve Iade Miiessesi
Ozel Tiiketim Vergisi Kanunu’nun 12. Maddesinin (2) numarali fikrasinin (a) bendi,

Cumbhurbagkani’na (maddenin eski halinde Bakanlar Kuruluna) OTV ye tabi mallar i¢in

uygulanan maktu vergi tutarlari, oranlar1 ve matrahlarin alt ve iist sinirlarin1 artirmaya,
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stfira kadar indirmeye yetki tanimistir. Bu yetki (I) sayili listenin (A) ve (B) cetvelindeki
mallar i¢in uygulanmig ve literatiirde indirimli vergi uygulamalari adiyla yer edinmistir.

Bu uygulamalardan biri deniz araglarna yapilan akaryakit teslimlerinde sifir OTV
uygulamasidir. Tiirk Gemi Siciline veya Milli Gemi Siciline ve Deniz Ticaret Odasina
kayith, kabotaj hattinda ¢alisan yiik ve yolcu gemileri, balik¢1 gemileri, ticari yatlar ve
2003/5868 sayili kararname uygulamasinda tanimlanan hizmet gemilerine, Deniz Ticaret
Odalarinca onayli “yakit alim defterine” islenmek {izere gergeklestirilen akaryakit
teslimlerinde, her yil yenilenme zorunlulugu bulunan dagitim izin belgesine sahip
dagiticilar tarafindan sifir OTV uygulanir. Dagiticilar tarafindan diizenlenecek faturalarda
ise tahsil etmedikleri OTV tutarlar ile yakit alim defteri numaralarinin gosterilmesi
zorunludur. Uygulamamin genel gercevesinde dagiticilarin rafinerilerden OTV ddeyerek
satin aldiklar1 akaryakitin daha sonra OTV hesaplanmadan teslimi s6z konusu olup bu
husus dagitict firmalar iizerinde bir OTV yiikii dogmasina sebep olmaktadir. Bu yiikiin
bertaraf edilmesi amaciyla da dagiticilarin teslim bedeline dahil etmedikleri OTV tutarlari,
rafinericilerden daha sonra aldiklar1 akaryakit icin hesaplanacak OTV’den mahsup edilir
(Hazine ve Maliye Bakanhgi, 2002b, 34—47).

Ancak uygulama kapsaminda vergi dairelerine yakit alim defterinde belirlenen
marjlardan daha yliksek miktarlarda akaryakit teslim edilip edilmedigi, teslim edilen
akaryakitin gemi hareket jurnallerine islenip islenmedigi ve bu akaryakitin ilgili deniz
tagitlarinin haricinde bir baska deniz tasitinda kullanilip kullanilmadig: gibi hususlarda
bazi aragtirmalar yapmak zorunlulugu getirmektedir. Vergi dairelerince mahsup talepleri
lizerine dagiticilar tarafindan génderilen bilgiler ile OTVBS (OTV’siz Yakit Bilgi Sistemi)
bilgileri karsilagtirilip teyit edilmekte ve bu teyit isleminden sonra da talep edilen mahsup
tutarinin ve deniz yakit1 teslim edilen kullanicilarin %5’ine kadarlik kismina yoklama
yapilir veya yaptirilir. Yoklamalarda deniz aracina bizzat gidilmek suretiyle miikellefiyet
bilgileri, yakit alim defterinde yer alan teslim bilgileri ve gemi jurnali/hareket kayit
jurnalinde yer alan bilgiler ayrintili olarak tespit edilir (Hazine ve Maliye Bakanhg,
2002b, 40-41). Dolayisiyla OTV’siz yakit teslimlerinde idare tarafindan yapilacak
islemlerin de bazi kiilfetleri bulunmaktadir.

Blok zincir teknolojisinin deniz araglarma OTV’siz akaryakit teslimlerinden
kaynaklanan iade taleplerinin degerlendirilmesine yonelik baz1 avantajlar1 bulunmaktadir.
Narayanam ve digerleri tarafindan ele alman “Uluslararasi Ticaret Icin Blok zincir
Tabanl E-Fatura Platformu (Blockchain Based e-Invoicing Platform for Global Trade)”

baslikli makalede degindikleri ve TradeLens iizerinden elde edilen ger¢cek zamanli gemi
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tagimacilik seyr-ii sefer verilerinin olay islemcisine (event processor) e-fatura olusturmak
lizere aktarilmas1 gibi konuya yonelik mevcut éneriler bulunmaktadir. Ulkemizde, deniz
araclarma OTV’siz akaryakit teslimlerine iliskin olarak liman baskanliklarinca
yaymmlanmis ortak uygulama talimatlari bulunmaktadir. OTV’siz yakit teslimlerinde
OTVBS sistemi ile uyumlu tekne takip modiillerinin (TTM), bu akaryakitlar1 alan deniz
araglarinda donatilmasi zorunlu tutulmustur. Bu cihazlar, limanda, seyirde veya demirde
(sadece balik¢1 teknelerinin ¢alismadigr donemler harig) 7/24 agik tutulmak zorundadir.
TTM vyolu ile elde edilen takip verileri kontrol ve denetim, yakit alim defterine bloke
konulmasi/kaldirilmasi, bu defterin diizenlenmesi, yakit limitlerinin degerlendirilmesi ve
benzeri amaglarla OTVBS sistemi ile de kullamlabilmektedir. Yakit alimi ve liman ¢ikis
islemlerinden &nce geminin konumu ve ¢alisma bilgileri OTVBS’den kontrol
edilebilmektedir (Deniz Ticaret Odasi, 2020).

Tipk1 TradeLens sisteminde oldugu gibi, OTV’siz yakit alimma iliskin TTM takip
modiilii lizerinden deniz araglarinin konum, sefer ve kat ettikleri mesafe bilgileri gibi
bilgilerin bir blok zincir agina eklenebilmesi miimkiin bulunmaktadir. Boylelikle 6rnegin
yakit alim defteri sahibi bir miikellefin vergi kimlik numarasindan hareketle bu miikellefe
bir dagitici tarafindan teslim edilen akaryakitin, yakit alim defteri limitleri ile uygunlugu
ve bu yakiti alan deniz tasitinin fatura tarihinden sonraki TTM takip verileri birlikte
degerlendirilebilmekte ve ag iizerinde tanimlanmis onaylayici diigiimlerin onayladigi
fatura islemlerine konu OTV’siz yakit teslimlerinin ger¢ek durumunun takip edilebilme
potansiyeli bulunmaktadir. Boylelikle vergi dairesince %5 oraninda yoklama
yilikiimliiliigiiniin de sistemsel olarak ortadan kaldirilabilme avantajina ortaya ¢gikmaktadir.
Bu kapsamda OTV’siz yakit teslimlerinde iade talep edilen tutarlara iliskin idare
tarafindan yapilacak denetimler daha etkin ve siliresinde yerine getirilebilecektir.

Bir baska indirimli OTV uygulamas ise, tarim iiriinlerinden harmanlama yolu ile
elde edilen yakitlarda uygulanacak OTV tutarnin karisim oraninda azaltilmasi
uygulamasidir. 2005/8704 sayili Bakanlar Kurulu Karar1 ile kursunsuz benzin
(2710.12.45.00.11 ve 13 numarali fasillardaki 95 Oktan ve 95 Oktan EI10 ile
2710.12.49.00.11 ve 12 numaral fasillardaki 98 Oktan ve 98 Oktan E10 tiirleri) olarak
tanimlanan benzin tiirlerine, tarim {irlinlerinden elde edilen ve yakit biyoetanolii olarak
tanimlanan etil alkoliin (2207.20.00.10.13- Dokme Etil Alkol ve 2207.20.00.10.14-
Ambalajli Etil Alkol) karistirilmast durumunda, ilk bastaki kursunsuz benzin ig¢in
belirlenen OTV tutarlarinin, yeni karisimdaki biyoetanol miktarinin tiim karisim miktarina

orani kadar eksik uygulanacagi agiklanmistir.
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Elde edilen bu firiine biyoetanollii benzin (karigim) tanimlamasi yapilmis ve bu
tirtinlerin tesliminin yalnizca biyoetanol harmanlama izin belgesini haiz harmanlayicilar
tarafindan teslim edilebilecegi agiklanmistir. Yeni karisima (biyoetanollii benzinin)
uygulanacak OTV tutar1 (KV), ilk bastaki biyoetanolsiiz benzin i¢in ddenen OTV tutarinin
(BV), karisima eklenen biyoetanol oraninda (Y) azaltilmasi yolu ile hesaplanacaktir.
Kararname geregince, karigim sonucunda benzin miktarinin yeni karigim miktarindaki
orani en az %98 olarak belirlenmistir. Dolayisiyla indirim uygulanacak OTV, kursunsuz
benzin aliminda ddenen OTV’nin en fazla %98 oram ile siirlanmistir. Bu minvalde
teslim edilen karisimda kullanilan benzine 6denen OTV tutari, yeni karisima uygulanacak
OTV tutarindan OTV kanununun 9. Maddesi kapsaminda indirilebilecektir.

Blok zincir teknolojisinin biyoetanollii yakit teslimlerine iliskin vergi indirimi
miiessesi yoniinden bazi uygulama avantajlar1 bulunmaktadir. Oncelikle harmanlayicilarm
tiretilmis olduklar1 biyoetanollii yakitlarin kaynagi olan kursunsuz benzin alis faturalarinin
ve alig islemlerinin gegmise doniik takibi bir blok zincir agi {izerinde degismez bir bigimde
yer aldigindan bunlarin takibi yapilabilmektedir. Benzin alig faturalarinda ayrica
gosterilen OTV’nin 6denip ddenmedigi sart1 da blok zincirde yer alan kayitlardan tespit
edilebilecektir. OTV beyannamesi iizerinde 9. Madde ve kapsaminda yapilacak vergi
indirimine esas olan hesaplama islemleri de akilli s6zlesmeler sayesinde otomatik olarak
hesaplanarak kontrol edilebilecek ve karisimin en az %98 oraninda benzin ihtiva etmesi
sartinin  saglanip saglanmadigi ve bu g¢ercevede indirim tutarinin hesaplanip
hesaplanmadigr teyit edilebilecektir. Bodylece bir vergilendirme doneminde
harmanlayicilarin blok zincir kayitlart tizerinde tespit edilecek benzin alis miktarlar ile
karisim satig miktarlarinin karsilastirilmasi daha kolay yapilabilecektir.

Biyoetanollii (benzin) yakit teslimlerine iligskin indirim uygulamasinin bir benzeri de
2013/5595 sayili Bakanlar Kurulu Karar1 ile ylriirliige konulan oto biodizel ile
harmanlanmig motorin teslimlerinde indirim ve iade uygulamasidir. Bu uygulamanin
biyoetanollii benzin teslimi uygulamasindan farki, OTV Kanunu 9. Madde kapsaminda
indirime konu edilebilmesinin yaninda indirilemeyen tutarlarin iade talep edilebilmesidir.
Otobiodizel ile harmanlanmis motorin teslimlerinde, Tiirkiye’de toplanan kullanilmis
kizartmalik bitkisel yaglar ile kullanim siiresi gecmis bitkisel yaglardan elde edilen ve
biodizel olarak tanimlanan mallarla harmanlanmasi sonucu ortaya ¢ikan karisimin daha
diisik bir OTV’ye tabi olmasi s6z konusudur. Tipki biyoetanollii (benzin) yakit
teslimlerinde oldugu gibi bu uygulamada da elde edilecek karisimin en az %98 oraninda

motorin ihtiva etmesi ve indirim uygulanacak OTV’nin, motorin aliminda &denen



181

OTV’nin en fazla %98 oran ile sinirlandiriimasi s6z konusudur. Ancak farkli olarak,
indirimden sonra telafi edilemeyen bir OTV tutar1 varsa, bu tutar talep iizerine
harmanlayict miikelleflere iade edilebilmektedir. Ilaveten bitkisel atik yaglarn
depolandig1 tanklar ile bunlardan iiretilen oto biodizelin depolandigi tanklara giris ¢ikis
miktarlarin1 gosteren bir elektronik takip sisteminin kurulmasi ve verilerin elektronik
ortamda Gelir Idaresi Baskanhigi’na aktarilmasi gerekmektedir (Hazine ve Maliye
Bakanhgi, 2002b, s. 57).

Biyoetanollii (benzin) yakit teslimleri kisminda deginilen blok zincir teknolojisinin
avantajlari, oto biodizelle harmanlanmis motorin teslimleri i¢in de gecerlidir. Mahsuben
iade taleplerinde aranan alis faturalari ve bu faturalardaki OTV’nin 6denmesi,
harmanlanan motorin ve biodizel miktarlarina iligkin stok bilgileri, harmanlanan mallarin
alig ve imalatta kullanim tarihleri ve miktarlar1 ve satis faturalar1 blok zincir ag1 iizerinde
yer alan bilgilerden temin edilebilecektir. Zira 6zellikle elektronik takip sistem verilerinin
bir blok zincir aginda yer alabilmesi, mahsuben iade taleplerinde vergi dairelerinin
kontroliinii, nakden iade taleplerinde ise vergi inceleme elemanlarinin rapor
gereksinimlerini ortadan kaldirabilecek avantajlar sunmaktadir. Boylelikle iade talepleri
blok zincir sayesinde daha hizli ve etkin bir otomatik kontrol mekanizmasindan
gecebilecektir.

Bir baska OTV iade uygulamasi ise, 2014/6881 sayili Bakanlar Kurulu Kararina
istinaden getirilen Aerosol Uretiminde Kullanilmis LPG Teslimleri i¢in iireticilere taninan
iade hakkidir. S6z konusu karara gore LPG dagitim izin belgesini haiz dagiticilar
tarafindan LPG satin alma izin belgesini haiz aerosol iireticilerine teslim edilen
2711.19.00.00.11 GTIP numarali sivilastirilmis petrol gazi (LPG) teslimlerinde
hesaplanarak iireticilerden tahsil edilen ve dagiticilar (veya rafineriler) tarafindan
Hazine’ye intikal ettirilen OTV tutarlari, satin alma (veya iireticiler tarafindan ithalat)
tarihini takip eden aybasindan itibaren 12 ay iginde aeresol iiretiminde kullanilmis
oldugunun tespit edilmesi ve talep edilmesi lizerine iireticilere iade edilir (Hazine ve
Maliye Bakanhgi, 2002b, 64—65).

Giliniimilizde, deodorantlar, tirag kremleri, sprey boyalar, cam temizleyiciler,
parfiimler, bocek ilaglar1 gibi pek cok iirlinde kullanilan aeresol, kapali kaplar icinde
bulunan ve itici gaz marifetiyle basing altinda tutulan sivilastirilmis ptiskiirtmeli gazli
tiriinleri ifade etmektedir. LPG ise, aeresol iiretiminde itici gaz olarak kullanilmaktadir
(Akdag, 2015, s. 200). iade uygulamasinin getirilis amaci, aeresol iireticilerinin iiretimde

kullanmis olduklar1 LPG hammaddesi i¢in 6demis olduklar (veyahut rafinelerin 6demis
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olduklar1 ve iiriin maliyetine yansittiklar1) OTV tutarlarinin bu iireticiler iizerinde yiik
kalmamas1 ve OTV nin bir defada ve tek bir nihai iiriin {izerinden alinmas1 prensibine
dayanmaktadir.

Blok zincir teknolojisinin bu iade tiirii i¢in sunmus oldugu avantajlar bulunmaktadir.
Oncelikle bir blok zincir aginda aeresol iireticilerinin LPG alislarina iliskin faturalarin yer
almasi, bu faturalarda yer alan OTV’lerin dagiticilara ddenmis olmasinmn takibi
yapilabilmektedir. Ilaveten, iireticiler tarafindan sz konusu LPG’lerin iiretimde
kullanilmasi neticesinde ortaya ¢ikan aeresol iirlinlerinin satisina iligkin faturalarin da
sistem icinde izlenebilmesi miimkiindiir. Dolayisiyla séz konusu iireticilerin iade
taleplerinde, onaylayici diigtimler tarafindan ag iizerinde onaylanan LPG alis faturalarina
iliskin blok kayitlar1 ve aeresol satiglarina iliskin blok kayitlarinin iade talep dilekgelerine
eklenmesi miimkiindiir. Ayrica idarece talep edilen ekspertiz raporlarindaki iiretim
semasindan hareketle akilli sdzlesmeler vasitasiyla aeresol iiretiminde kullanilabilecek
LPG miktarlar ve iadesi talep edilebilecek tutarlarin hesaplanabilmesi de miimkiindiir.

OTV Kanunu’nun 12nci maddesinin (4) numarah fikrasinda Maliye Bakanhgina
verilen yetki cercevesinde vergi farklilagtirmasi ve alicilara iadesi Ongoriilen
uygulamalardan biri de (I) sayili Listenin (B) cetvelindeki mallar i¢in indirimli vergi
uygulamalaridir. 2012/3792 sayili Bakanlar Kurulu Kararina istinaden (I) sayili listenin
(B) cetvelindeki mallarin sanayi sicil belgesini haiz imalatgilar tarafindan satin alma veya
(OTV’ye tabi olmayan mallarin imalatinda) ithalat tarihini takip aybasindan itibaren 12 ay

icinde bu_listeye dahil olmayan mallarin _imalinde kullanilmasi durumunda,

imalat¢ilarin bu mallar icin daha dnce ddedikleri vergi tutarlari ile s6z konusu kararname
eki Kararin 1 inci maddesinde belirlenen oranlara gore hesaplanan vergi tutarlar
arasindaki fark iade edilebilecektir.

Benzer sekilde, 2012/3792 sayili Bakanlar Kurulu Kararina istinaden (I) sayili
listenin (B) cetvelindeki mallarin sanayi sicil belgesini haiz imalatcilar tarafindan satin

alma tarihini takip aybasindan itibaren 12 ay i¢cinde aymi cetvelde yer alan daha diisiik

vergili mallarin_imalinde kullanilmasi durumunda, imalat¢ilarin bu mallar i¢in daha

once odedikleri vergi tutarlar ile iiretilen yeni mallar i¢in hesaplanan vergi tutarlar
arasindaki fark iade edilebilecektir.

Son olarak ayni Bakanlar Kurulu Kararina istinaden (I) sayili listenin (B)
cetvelindeki vergi tutarlari uygulanarak teslim edilen belirlenmis GTIP numarali baz
yaglarin, sanayi sicil belgesini ve madeni yag lisansini haiz imalatcilar tarafindan satin

alma tarihini takip eden aybasindan itibaren 3 ay iginde yine belirlenmis GIPT numaral
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mallarin imalatinda kullanilmasi ve imal edilen mallarin aym siire i¢inde ihra¢ edilmesi
veya bu siire icinde ihra¢ edilmek lizere ihra¢ kayith teslim edilmesi durumunda,
imalatgilarin bu baz yaglar i¢in 6demis olduklar1 vergi tutar1 ile s6z konusu Kararname
uyarinca belirlenen tutar (0,0500 TL/Kg) arasindaki fark, imalatgilara iade
edilebilecektir(Hazine ve Maliye Bakanhgi, 2002b, 79-85).

Bu kapsamda 2012/3792 sayili Bakanlar Kurulu Karar ile uygulamaya konulan bu
iic uygulama, (I) sayili listenin (B) cetvelinde yer alan ve OTV &denerek satin alinan
mallarin imalatta kullanilmalar1 halinde yeni mallara iliskin vergi tutarlarimin indirimli
olarak uygulanmasi ve miikelleflere iade edilmesini esas almaktadir. Bu sayede imalatg1
miikellefler {izerindeki OTV yiikiiniin hafifletilerek bu miikelleflerin ve imalat siirecinin
desteklenmesi amaglanmaktadir. Blok zincir teknolojisinin diger indirimli OTV
uygulamalarinda oldugu gibi bu lic uygulama agisindan da potansiyel avantajlar
bulunmaktadir.

S6z konusu ii¢ uygulamada da, (I) sayili listenin B cetvelinde yer alan mallarin
belirli vasiflara sahip imalatcilar tarafindan OTV 6denerek satin alinmasi ve satin alinan
bu mallarin imalatta belli siireler icinde kullanilarak kararnamede belirlenen oranlarda
veya yeni mala iliskin OTV kanununa ekli listede yer alan daha diisiik OTV oraninda
hesaplanacak vergi ile teslim edilmesi esasma dayanmaktadir. Oncelikle bir blok zincir
aginda (I) sayili listenin (B) cetvelinde yer alan mal alislarina iligkin faturalarin yer almasi,
bu faturalarda yer alan OTV’lerin imalatgilar tarafindan karsi tarafa ddenmis olmasinmn
takibi yapilabilmektedir. Ilaveten, imalatcilar tarafindan séz konusu mallarm iiretimde
kullanilmasi neticesinde ortaya ¢ikan yeni iiriinlerin satigina iliskin faturalarin da sistem
icinde izlenebilmesi miimkiindiir. Bu kapsamda da imalatin s6z konusu Bakanlar Kurulu
Karari’nda belirtilen siireler i¢cinde gergeklesip gerceklesmedigi tespit edilebilecektir.
Dolayistyla s6z konusu tireticilerin iade taleplerinde, onaylayici diigiimler tarafindan ag
izerinde onaylanan alig faturalarina iliskin blok kayitlar1 ve imalat sonucu elde edilen
tiriinlerin satiglarina iliskin blok kayitlarinin iade talep dilekgelerine eklenmesi
miimkiindiir. Ayrica idarece talep edilen ekspertiz raporlarindaki iiretim semasindan
hareketle akilli s6zlesmeler vasitasiyla imalatta kullanilabilecek (I) sayili Listenin (B)
cetvelindeki mal miktarlar1 ve Bakanlar Kurulu Kararinda belirtilen oranlar {izerinden
hesaplanacak indirimli OTV tutarlari ile iadesi talep edilebilecek tutarlarin
hesaplanabilmesi de miimkiindiir.

Yukarida bahsedilmis olan indirimli vergi uygulamalar1 bunlarla sinirli degildir.

Thrag edilecek elektrik iiretimi icin fuel oil teslimleri, hava yakitlarimin teminath olarak
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veya teminatsiz hava yakiti alimi sertifikasina sahip miikelleflere teminatsiz olarak sifir
OTYV ile teslimi, propilen iiretiminde kullanilacak propanlarin sifir OTV ile teslimi, etilen
tiretimi i¢in sifir oranli LPG teslimleri, ihra¢ edilen kara tasitlarinda kullanilmis ilk dolum
yaglar1 ve akaryakitlarinin sifir OTV ile teslimi gibi iade hakki olan veya olmayan diger
indirimli vergi uygulamalarinda da blok zincir teknolojisinin bu boliim kapsaminda
deginilen hususlara benzer nitelikte potansiyel avantajlar1 bulunmaktadir. Bu potansiyel
avantajlarin  degerlendirilmesi ile birlikte, OTV kanunu agisindan indirilecek OTV
tutarlarinin ve iadesi talep edilen OTV tutarlarinin daha hizli ve etkin degerlendirilmesi
miimkiin olabilecek, hem miikellefler agisindan hem de idare acisindan indirim/iade

sistemi daha otomatik hale gelebilecektir.

4.8. Damga Vergisi Kanunu Acisindan Blok zincir Teknolojisi

11.07.1964 tarih ve 11751 sayili Resmi Gazete ‘de yayimlaranarak yiiriirliige giren
488 numarali Damga Vergisi Kanunu, Kanuna ekli (1) sayili tabloda belirtilmis olan
kagitlar1 verginin konusuna almaktadir. Kanunun 1. Maddesinde agiklandigi {izere, yazilip
imzalanmak veya imza yerine gegen bir isaret konmak suretiyle diizenlenen ve herhangi
bir hususu ispat veya belli etmek i¢in ibraz edilebilecek olan belgeler ile elektronik imza
kullanilmak suretiyle manyetik ortamda ve elektronik veri seklinde olusturulan belgeler
kanunda gecen “kagitlar” terimi olarak tanimlanmaktadir. Damga Vergisi Kanunu
acisindan bir kagidin tabi olacagi verginin tayini, Kanunun 4. Maddesine istinaden o
kagidin kanunlarda belirtilmis bir ad1 varsa o adina bakilarak tayin edilir ve tabloda yazili
olan vergisi hesaplanir. Bir kagidin sekli kanunlarda belirtilmemis ise, bu durumda o
kagidin mabhiyeti, tizerindeki yazinin icerdigi ettigi hiikiim ve manaya gore tayin
edilmektedir.

Damga Vergisi, esas itibartyla bir ekonomik hususu ispat etme giiclinii haiz belge
ve kagitlar tizerinden Kanuna ekli (I) sayili tabloda belirtilen 6l¢iitlere gére hesaplanan bir
vergidir. Ornegin bu tabloda belirtilen kagitlar agisindan Damga Vergisi, belli paray1
ihtiva eden mukavelenameler (binde 9,48), resmi dairelerle yapilan ihale s6zlesmelerinde
(binde 9,48), mesafeli satis sozlesmelerinde (binde 9,48) gibi nisbhi sekilde veya mense
sahadetnamelerinde (101,20-TL), vergi beyannamelerinde (6rnegin KDV i¢in 194,60-TL)
gibi maktu sekilde hesaplanan vergileme Olciilerine gore tayin edilmektedir.

Damga Vergisi Kanunu agisindan blok zincir teknolojisinin uygulama alanlari

literatiirde genel olarak akilli sézlesmeler iizerinde sekillenmektedir. Bununla birlikte,
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blok zincir tabanli elektronik damga vergisine yénelik calismalar da meveuttur. Ornegin
Wijaya ve digerlerinin “Akilli Damga Vergisi” baglikli makalelerinde degindikleri bu tiir
bir sistemin olusturulmasina yonelik Onerileri mevcuttur. S6z konusu makalede
deginildigi lizere vergi otoritesince mevcut kanuni diizenlemeler esas alinarak olusturulan
akilli sozlesme tizerinden, kullanicilarin vergiye tabi elektronik dokiimanlari igin
bor¢landiklart damga vergisi tutar1 belli olacaktir. Bu durumda, kullanicilar, bankalar
tizerinden alacaklar1 tokenlar1 kendi blok zincir adreslerine transfer edecekler ve damga
vergisini 0deyeceklerdir. Tiim bu kayitlar ise blok zincir iizerinde degistirilemez ve

silinemez sekilde muhafaza edilebilecektir (Wijaya, Junis ve Suwarsono, 2018, 6—12).

4.8.1. Akilh Sozlesmeler ve Damga Vergisi

Damga Vergisi Kanunu agisindan, olusturulacak blok zincir uygulamalari lizerinden
damga vergisinin hesaplanarak Hazine’ye intikal ettirilebilmesi miimkiindiir. Ancak
hukuki agidan literatiirde tartisilan konularin basinda, bir blok zincir agina entegre edilmis
akilli sozlesmelerin damga vergisine tabi olup olmayacaginin tespitidir. Anlagsma
sartlarinin  yerine getirildigi durumda kendiliginden yiiriitiillecek yapidaki dijital
programlar olarak tanimlanabilecek akilli s6zlesmeler, geleneksel sézlesmelerden farkli
olarak dis kaynaklardan veri toplanmasi, bu verilerin islenmesi gibi unsurlarin yaninda bu
prosediiriin sonuglarina dayali somut ¢oziimler iiretme becerisine de sahiptir. Akilli
sozlesmeler esasen blok zincir agina yiiklenen bir program kodudur. Basarili sekilde
olusturulan akilli sozlesme, sozlesme adresi, sdzlesme bakiyesi, dnceden tanimlanmis
yriitiilebilir kod ve durumdan olusur ve daha sonra farkli diiglimler bilinen s6ézlesme
adreslerine sozlesme c¢agirict (veyahut islem baglatic1) islemler gondererek belirli
sozlesmeler ile etkilesime girebilir. S6zlesme cagirisi yapan islem, yiirlitme ticreti (fee)
veya Ether transferi gibi bir ticreti igcermeli ve ek olarak bir fonksiyonun ¢agrilmasi i¢in
giris verilerini de tanimlayabilir. Bir islem kabul edildikten sonra ise, tiim ag katilimcilart
islem verilerini girdi olarak dikkate alarak sdzlesme kodunu yiiriitiirler. Ag, daha sonra
uzlas1 mekanizmasina katilarak s6zlesmenin bir sonraki durumunu ve sozlesme ¢iktisini
kabul eder (Atasen, 2019, s. 26).

Akilli sozlesmelerde, klasik hukuk so6zlesmelerin aksine taraflarin birbirini
tanimalar1 veya giivenmeleri gerekmemektedir. Taraflar akilli s6zlesmelerle isim, adres
vergi kimlik numarasi vb. bilgiler ile degil anonim bir ciizdan adresi ile etkilesime girerler.

Karsilikli iradeleri birbiri ile uyusan taraflar sdzlesme konusu edimlerin ifasini akill
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sOzlesme ile blok zincir lizerinde yapmaya karar verdikten sonra, bu sézlesmeler tizerinde
edimin ifas1 otomatik olarak yerine getirilecektir. Taraflarin birbirini tanimasi veya
glivenmesi gerekmemekle birlikte, klasik hukuk sézlesmelerinde oldugu gibi taraflarin
s0zlesme yapma iradelerinin mevcudiyeti ve bu iradenin karsilikli olarak uyusmasi ve
dolayistyla akill s6zlesmenin otomatik olarak ifas1 hususunda bir mutabakatin bulunmasi
gerekmektedir. Bu minvalde akilli sozlesmeler taraflar arasindaki iradenin blok zincir
disinda uyustuktan sonra dijital ortama tasinabildigi off-chain s6zlesmeler veya tamamen
blok zincir iizerinde olustugu on-chain sozlesmeler seklinde ortaya c¢ikabilmektedir
(Lexcio, 2022, 1-14). Dolayisiyla, zincir disinda kararlastirilan sozlesme yapma iradesi
taraflar arasinda mutabik kalindiktan sonra blok zincir iizerinde tanimlanmis yazilim
kodlar sayesinde taraflar arasinda tetiklenebilecektir. Benzer sekilde, blok zincire taniml
kodlar, taraflarin zincir diginda karar alma gereksinimi olmadan, kod i¢inde belirlenmis
sartlar saglandiginda (on-chain) zincir i¢inde otomatik olarak ifa edilebilecektir.

Geleneksel anlamda sdzlesmeye benzeyen ancak bir bilgisayar kodunun igine
yerlestirilmis anlagsma veya anlagma kisimlari olarak ortaya ¢ikan akilli s6zlesmeler, 6zel
hukukta karsimiza c¢ikan irade serbestisi ilkesi ile uyumludur. Zira bu ilke taraflara
sozlesme dilini istedikleri gibi belirleme imkéani sunarken, bunun programlama dili ile
yazilmig bir kod seklinde olabilmesi de miimkiindiir. Ancak so6zlesmelerin sekil
sartlarindan bir olan imza sart1 dikkate alindiginda, akilli s6zlesmelerin bu bakimdan bazi
simirhliklar bulunmaktadir. Tiirk hukukunda gilivenli elektronik imza elle atilan imzaya
denk tutulmakla birlikte her tiirlii elektronik imza giivenli elektronik imza niteligi
tasitmamaktadir. Blok zincirde kullanilan ¢ift anahtar sisteminde ag¢ik anahtar sahibi kiginin
kimligi garanti edilememekte ve gilivenli elektronik imzanin s6z konusu olabilmesi i¢in
gerekli olan anahtar sahibi ile kimlik bagi kurulurken bir onay kurumu ortaya
ctkamamaktadir. Ancak bu konuda ABD ve Birlesik Krallik gibi bazi iilkelerde blok
zincirdeki elektronik kayitlarin imza sart1 bakimimdan giivenli elektronik imzayla es deger
tutulacagi yoniinde diizenlemeler bulunmaktadir (Aksoy, 2022, 26-30).

Bununla birlikte bir blok zincir sistemi, kapali ve izin gerektiren bir ag yapisi ile
kurulursa, olusturulacak ara yiizler ile sisteme katilacak olanlarin clizdan adresleri ile
bunlarin sahibi arasinda bir iligski kurmak miimkiin olabilecektir. Bu tiir 6zel blok zincir
aglarinda katilim i¢in izin veya liyelik gerekirken, bununla birlikte tiyelerin kimliklerine
ulasilabilen bir yap1 da kurulabilecektir. Ara yiizdeki miisteri bilgileri kisminda blok
zincirde olusturulan cilizdan adresi kaydedilerek ciizdan1 kullanan gergek kisilerin

kimlikleri veri tabaninda kayit altina almabilecektir (Ber, 2022, 9-13). ilaveten,
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iilkemizde 5070 sayili Elektronik Imza Kanunu dérdiincii ve besinci maddeleri
cercevesinde, nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini
saglayan glivenli elektronik imzalarin elle atilan imza ile ayn1 hukuki sonucu dogurdugu
hiikiim altina alinmistir. Bu ¢ergevede sisteme girisin bir imzalama (sistem giris formu
imzalama gibi) islemine doniistiiriilebildigi durumlarda elektronik imza sertifikalar
kimlik dogrulama amaciyla da kullamlabilmektedir (Bilgi Teknolojileri ve iletisim
Kurumu, 2023). Bu hususta, e-devlet kapisina girislerde e-imza uygulamasi veyahut
kamu kuruluslarinin sunmus oldugu hizmetlere erisimde e-imza kullanilarak kimlik
dogrulamasi yapilmasi gibi uygulamalar 6rnek gosterilebilmektedir. Dolayistyla, kapali
ve izin gerektiren 6zel blok zincir aglarina katilim i¢in olusturulabilecek ara yiizlerle
(internet siteleri gibi) nitelikli elektronik sertifikalar vasitasiyla kullanicilarin sisteme
elektronik imza ile girisleri ve kimlik dogrulamasi miimk{in olabilecektir.

Damga Vergisi Kanunu a¢isindan Kanuna ekli (1) sayili tabloda yer alan kagitlardan
manyetik ortamda ve elektronik veri seklinde olusturulan belgelerde, belgenin giivenli
elektronik imza kullanilmak sureti ile diizenlenmis olmas1 durumunda damga vergisini
doguran olay meydana gelmis olacak, aksi durumda ise bu belgeler damga vergisinin
konusuna girmeyecektir (Maliye Bakanhgi, 2016). Kanunda belirtilen manyetik ortam ve
elektronik veri kavramlari, verileri 0 ve 1’1 temsil edecek sekilde manyetize ederek ikili
diziler halinde islemek ve bilgisayar ortaminda kaydetmek anlamini tagimaktadir (Dalgig,
y.y.). Dolayisiyla, akilli sézlesmeler de 1 ve 0’lardan olusan bir programlama kodu olma
0zelligi nedeniyle mevzuatin belirttigi manyetik ortam ve elektronik veri kavrami ile
ortiismektedir. Bununla birlikte, akilli so6zlesmelerin  bir tiirii olan Ricardian
sozlesmelerinde oldugu gibi, iki tarafin sartlar ve kosullarda mutabik kaldig: dijital bir
anlasmanin sadece kodlardan ibaret olmadigi, ayrica insanlarin da okuyarak kolayca
anlayabildigi veya sozlesmenin sartlarmi gorebildigi ve blok zincir platformlarinda
saklanabilen sozlesmeler de bulunmaktadir. Dolayisiyla yasal sézlesmeleri teknoloji ile
bulusturan, bu teknolojide s6z konusu soOzlesmelerin dijitalize edildigi ve Ozet
fonksiyonlara sokularak blok zincir platformlarinda kullanilabildigi uygulamalar da
gelistirilmektedir (Geroni, 2021, 1-5). Bu kapsamda iki tarafin rizasin1 ve anlagsma saikini
gosteren yasal bir s6zlesmenin dijitallestirilerek blok zincir aginda kullanilmak iizere aga
yiiklenmesi ve edimin ifasinin otomatik olarak yerine getirilebilmesi miimkiindiir.

Deginilen bu hususlar, bir akilli sézlesmenin elektronik imza ile imzalanmis olmasi
durumunda damga vergisinin konusuna girebilecegini gostermektedir. Ornegin belli bir

paray1 ihtiva eden mesafeli sdzlesme ile ilgili olarak iki tarafin zincir dis1 (off-chain)



188

anlagmaya vardigi bir s6zlesmenin Ricardian sdzlesme tipi olarak her iki tarafin elektronik
imzalari ile birlikte dijitallestirilerek aga yiiklenmesi ve edimin ifasinin otomatik olarak
kodlarin okunmasi suretiyle yerine getirilmesi durumunda, bu akilli sézlesmede belli
edilen tutar iizerinden binde 9,48 oraninda nispi vergi alinmasi hukuken miimkiin

olabilecektir.
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BOLUM V

SONUC

5.1. Sonug ve Degerlendirme

Teknolojinin gelisimi ile birlikte insanlarin daha merkeziyetsiz ve 6zgiir bir diinyada
aracilara ihtiya¢ olmadan ve gilivenilir bir sekilde islemlerini gergeklestirmeleri miimkiin
hale gelmektedir. Bilginin degis tokusu ve saklanmasma yonelik gelistirilen
teknolojilerden biri olan Blok zincir teknolojisinde, kotii niyetli saldirilara agik olan klasik
veri tabanlarmin yerini bir dagitik ag yapisi icinde islemlerin degistirilemez sekilde
saklanabildigi bir ortam olusturulmaktadir. Teknolojinin en 6nemli yap1 taslarindan biri
olan kriptografi sayesinde bilgiler sifrelenmekte ve bilgi giivenligi saglanmaktadir. Dijital
imzalar sayesinde veri biitiinliigliniin saglanmasinin yaninda goénderici kimligi de
dogrulanmaktadir. Uzlagi mekanizmalar1 sayesinde aga kaydedilen her blok igindeki
bilgilerin agdaki diiglimlerce mutabik kalindigi ve agin giincellestirildigi onay
mekanizmalari verilerin degistirilemez nitelige kavusmasina yardimci olmaktadir.

Blok zincir teknolojisinin bankacilik ve finans, saglik sektorii, oy kullanma, tapu
islemleri, tedarik zinciri olusturulmasi, muhasebe hizmeti gibi gesitli sektorlerde ve
hizmetlerde kullanim alan1 buldugu goriilmektedir. Bununla birlikte, bu teknolojinin vergi
alaninda uygulanabilecegi yoniinde ¢esitli arastirma ve uygulamalar bulunmaktadir.
Bitcoin uygulamasinda oldugu gibi bu teknolojinin agik ve izin gerektirmeyen ag yapisina
sahip oldugu ag tiirleri bulunmaktadir. Ancak literatiirde ¢okca deginildigi tizere 6zellikle
kamusal hizmetlerin sunulacagi ve kayit altina almacagi bir blok zincir agmin izin
gerektiren Ozel bir ag tiirlinde ve daha kapali ve kontrol edilebilir bir cercevede
olusturulmasi gerekmektedir. Bu tiir aglarda izlenebilirlik, etkinlik ve gizlilik unsurlarinin
daha rahat saglanabilecegi, aga giris ve cikislarin kontrol altina almabilecegi, ag
giivenliginin temini ve %351 saldirist gibi sistemin igleyisini bozacak tehditlerin
Oonlenmesinin daha kolay olabilecegi gortiilmektedir.

Blok zincir teknolojisinin vergisel islemlere uygulanabilirligi konusunda ¢esitli
tilkeler nezdinde bazi girisim ve uygulamalar s6z konusudur. Verginin tahsili ve
dolandiriciligin  dnlenmesi konularinin, bu teknolojinin en yaygin vergisel kullanim

alanlarindan oldugu goriilmektedir. Amerika Birlesik Devletleri, Ingiltere, Cin Halk
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Cumhuriyeti gibi gelismis iilkelerin yaninda, Brezilya, Arjantin, Kazakistan, Estonya,
Suudi Arabistan gibi gelismekte olan iilkelerde de bu teknolojinin vergisel sistemlere
entegrasyonu konusunda calismalar yapilmaktadir. Bu caligmalarin agirlikli kismi ise
Katma Deger Vergisi lizerinde gerceklesmektedir. Dolayisiyla diger vergi tiirlerine
nazaran Katma Deger Vergisi, blok zincir teknolojisinin vergi alanina en ¢ok temas ettigi
vergi tiirli olarak karsimiza ¢ikmaktadir.

Tezimizin de ana konusu olan Tiirkiye’de blok zincir teknolojisinin vergisel
islemlere uygulanabilirligi 6zellikle e-fatura ve e-defter uygulamalarinin bu teknolojiye
yatkinligi sebebiyle miimkiin goériinmektedir. E-faturalarin blok zincir agina entegre
edilmesi ve bunlarin daha da dijitallesmesi suretiyle islemlerin takibinin yapilabilmesi
onemli bir potansiyel olarak karsimiza ¢ikmaktadir. Diger taraftan e-defter uygulamasi
cercevesinde miikelleflerin ¢ift tarafli olarak i¢ muhasebe sistemlerine kaydettigi
islemlerin ti¢ tarafli kayit yontemi ile blok zincir agina kayit edilmesi de miimkiindiir.
[laveten ilgili béliimde nerdigimiz iizere bir isleme iliskin blok numarasmnin da e-defter
alt hesap kodlarinda izlenebilmesi de bir alternatif olarak karsimiza ¢ikmaktadir. Bu yolla
tiim hesap kalemleri iizerinden gelir tablosunun bir biitlin halinde olusturulabilmesi
imkanina da deginilmistir. Dolayisiyla Tiirkiye’de dijital vergi doniigiimiiniin en 6nemli
pargalarindan biri olan e-fatura ve e-defter uygulamalarinin blok zincir teknolojisi ile
entegrasyonu potansiyeli bulunmaktadir.

Bu kapsamda, blok zincir teknolojisinin dncelikle Vergi Usul Kanunu agisindan
degerlendirilmesi yapilmisg, bu teknolojinin miikelleflerin 6devlerine getirecegi kolaylik
ve vergisel islem siireclerinin otomasyonuna ydnelik avantajlarina deginilmistir. Ilaveten
teknolojinin kisisel verilerin korunmasi ve vergi mahremiyeti agisindan kapali ve izne tabi
bir ag tlirliniin vergi mevzuatina daha uygun oldugu ve ag dis1 depolama, merkezi olmayan
IPFS yontemleri gibi onerilerin konu agisindan dikkate alinabilecegi tartisiimistir. Vergi
Usul Kanunu 359. Maddede belirtilen kacakgilik suclari agisindan ise miikelleflerin hesap
clizdanlarindaki mal alis ve maddi duran varlik bilgilerinden, alinan mallara iliskin tagima
bilgilerinden ve diger bilgilerden hareketle sahte faturalarin takibinin yapilabilmesi
avantaji1 bulunmaktadir.

Gelir Vergisi Kanunu agisindan blok zincir teknolojisinin verginin konusuna giren
yedi adet gelir unsurunun tespiti ve gelir unsurlarinin kavranabilmesi yoniinde potansiyel
avantajlarina deginilmis, olusturulacak alt zincirler sayesinde vergi ile iligkili verilerin bir
araya getirildigi akilli platformlarin olusturulmasi iizerinde durulmustur. Matrahin

tespitinde beyanname iizerinden indirilebilecek tutarlar agisindan Shenzen Vergi Idaresi
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uygulamasinda oldugu gibi alt zincirler ve yan zincirler sayesinde indirime esas olan
giderlere iliskin ¢esitli kamu kuruluslarindan temin edilen bilgilerden de faydalanilmasi
miimkiindiir. Bu yolla vergisel indirimlerin otomasyonu ve takibinin daha etkin
yapilabilmesi potansiyeli bulunmaktadir.

Kurumlar Vergisi Kanunu agisindan bilango esasina gore tespit edilen kurum
kazanglarinin e-defter uygulamasi ile iliskilendirilerek XBRL-GL standartlarinda
belirlenen yevmiye defteri alanlarindan “enteryDetail” vergi grubu iginde blok zincir
kaydina yonelik yazilimsal diizenlemeler ile muhasebe islemlerinin alt hesaplarinda ilgili
blok numarasinin iglenmesi yontemi tizerinde durulmus, ¢ift tarafli kayit edilen muhasebe
islemlerinin ayrica blok kayitlar1 ile de validasyonunun saglanabilecegi Onerisi
getirilmistir. Transfer fiyatlandirmasi konusunda blok zincir teknolojisinin getirebilecegi
potansiyel avantajlar ise GTIP kod tanimlamasina dayali bir kodlama ile benzer nitelikteki
tirtinlere yonelik emsal fiyat araliginin belirlenebilecegi ve dolayisiyla karsilastirilabilir
fiyat yoOnteminin uygulama alan1 bulabilecegine yonelik Oneriler c¢ergevesinde
sekillenmistir.

Katma Deger Vergisi Kanunu agisindan blok zincir teknolojisinin, {riinlerin
tiretiminden son miisteriye ulasimina kadar gegen sathada siirecin her agamasinin takibinin
yapilarak miikellefiyet tesisinin saglanmasi yoniinden avantajlarina deginilmistir.
Ilaveten, bu teknolojinin KDV indirim mekanizmasmin isletilmesi agisindan akilli
sozlesmelerden yararlanmak suretiyle yiiklenimlerin telafisinin saglanabilecegi konusu ele
alinmigstir. Bu teknolojinin vergi kacakc¢iligini 6nlemede olumlu etkileri ise miikelleflerin
hesap ciizdanlarindan hareketle mal alim-satim ge¢misinin goriilebilmesi, olusturulan
bloklarin zaman damgali olarak bir silsile halinde takip edilebilmesi ve genel anlamiyla
da bir mikellefin diizenlemis oldugu faturadaki mallarin daha Onceden alinip
alimmadiginin takibine olanak vermesi ¢ergevesinde degerlendirilmistir. Kanunda pek ¢ok
istisna kalemi yer almakta olup bunlardan KDV iade uygulamasina en fazla konu olan mal
ithracati agisindan blok zincir teknolojisinin avantajlarina da deginilmistir. Bu kapsamda
varis lilkesi prensibinden hareketle dis ticarete konu giimriik ve vergi idareleri arasinda
olusturulacak kapal1 ve izne tabi blok zincir ag1 iizerinde durulmus ve bu teknolojinin
hayali ihracat dolandiriciligini 6nleme potansiyeline vurgu yapilmistir. Son olarak
KDVIRA sistemi {izerinde yer alan OEK 6zel esaslar segmenti kontrollerinin blok zincir
ag1 lizerinde yer alan bilgilerden hareketle islem anindan 6nce miikelleflerin bilgilerine

sunulabilecegi iizerinde durulmustur.
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Ozel Tiiketim Vergisi Kanunu agisindan blok zincir teknolojisinin uygulama alanlari
ise ihra¢ kayith teslimlerde tecil/terkin uygulamasina yonelik potansiyel avantajlari ile
baslamaktadir. Ihracat islemlerinin ¢ogunlukla fiziki muayene olmaksizin dokiiman ve
belge kontrolii seklinde gerceklestirildigi iilkemizde blok zincir teknolojisinin giimriik ve
vergi idarelerinin entegrasyonu ile ihra¢ kaydiyla teslim edilen mallarin ihra¢ durumlarinin
takibinin yapilabilmesi potansiyeli iizerinde durulmustur. Bununla birlikte, tipki KDV
indirim mekanizmasina benzer sekilde, bu teknolojinin OTV indirim mekanizmasina da
temas edebilecegi goriilmistiir. Blok zincir teknolojisinin bir bagka uygulama alani ise
OTV (1) sayil1 listeye yonelik diizenlenen indirimli vergi ve iade uygulamalari iizerinden
degerlendirilmistir. Bu teknoloji sayesinde indirimli vergi uygulamasi ve iade taleplerinin
daha hizli ve etkin bir hale gelebilecegi goriilmiistiir.

Son olarak Damga Vergisi Kanunu acisindan degerlendirildiginde, blok zincir
teknolojisinin getirdigi 6nemli bir yenilik olan akilli sdzlesmeler ilizerinden damga
vergisinin hesaplanabilecegi hususu iizerinde durulmustur. Bununla birlikte, akill
sozlesmelerin hukuki niteligine de deginilmis, Ricardian s6zlesmelerin, klasik anlamdaki
bir yasal s6zlesmeyi elektronik imza kullanmak suretiyle dijitallestirerek blok zincir agina
entegre edebilecegi ve bu yolla da 6rnegin manyetik ortamda ve elektronik veri seklinde
olusturulmug bir mesafeli satig sozlesmesinin damga vergisinin konusuna girebilecegi
hususuna deginilmistir.

Dolayistyla, gelisimini hizli bir sekilde siirdiiren Blok zincir teknolojisinin Tiirk
Vergi sistemi i¢cinde uygulama alan1 bulabilecegi goriilmektedir. Yukarida deginilen her
bir vergi tiirli itibartyla bu teknolojinin potansiyel avantajlart bulunmaktadir. Vergi
hukuku agisindan genis bir mevzuat bilgisi ile birlikte bu teknolojinin yazilimsal ve teknik
yoOniiniin de birlestirilmesi ve insan kaynaginin bu sekilde yetistirilmesi neticesinde bu

teknolojinin vergisel islemlere daha etkin bir sekilde uygulanabilecegi ve goriilmektedir.
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