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ABSTRACT

ARTIFICIAL INTELLIGENCE IN HEALTH IN TERMS OF DATA
PROTECTION LAW

Conkbayir, Sera
LL.M., Department of Law

Supervisor: Asst. Prof. Dr. Semsi Baris Ozcelik

July 2025

Today's rapidly advancing artificial intelligence technologies utilize health data that is
highly needed for diagnosis, treatment, patient management services, and medical
research. However, the processing of such highly sensitive data by artificial
intelligence poses significant risks to individuals' privacy and the protection of their

personal data.

Within the scope of this dissertation, the types of liability arising from the use of
artificial intelligence systems in healthcare, the health data processed through these
systems, and the consequences of failing to protect this data are examined. In this
regard, the processing of personal data within the framework of Law No. 6698 on the
Protection of Personal Data (KVKK) is explained in detail, data breaches occurring
through artificial intelligence systems are supported with examples, and the types of

liability that may be arise under Turkish law as a result of such breaches are discussed.



As a result, solution proposals are developed to address the disadvantages caused by
the use of artificial intelligence, taking into account the fundamental principles and

current regulations.

Keywords: Health Data, Protection of Personal Data, Artificial Intelligence, Artificial

Intelligence Systems in Healthcare, Data Protection Law.
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OZET

VERI KORUMA HUKUKU ACISINDAN SAGLIKTA YAPAY ZEKA

Conkbayir, Sera
Yiiksek Lisans, Hukuk Boliimi

Tez Danismani: Dr. Ogr. Uyesi Semsi Baris Ozgelik

Temmuz 2025
Gilinlimiizde hizla gelisen yapay zeka teknolojileri, saglik alaninda teshis, tedavi, hasta
yonetim hizmetleri ve arastirma bakimindan oldukca ihtiya¢ duyulan saglik verilerini
kullanmaktadir. Ancak hassasiyet orani1 yiiksek olan bu verilerin yapay zeka tarafindan
islenmesi, bireylerin mahremiyeti ve kisisel verilerinin korunmasi hususunda biiyiik

riskler barindirmaktadir.

Bu tez kapsaminda, saglikta yapay zeka sistemleri ile bu sistemler araciligiyla islenen
saglik verilerinden bahsedilmekte ve bu verilerin korunamamasindan dogan
sorumluluk tiirleri incelenmektedir. Bu dogrultuda 6698 sayili KVKK cergevesinde
kisisel verilerin islenmesi hususu detaylica agiklanmakta, yapay zeka sistemleri
araciligiyla islenen veri ihlalleri 6rnekler ile desteklenmekte ve ihlal sonucu Tiirk
hukukuna goére hangi sorumluluk tiirlerine dayanilabilecegi anlatilmaktadir. Bunun
sonucunda temel ilkeler ve giincel diizenlemeler géz 6niinde bulundurularak yapay

zeka kullaniminin yaratti1 dezavantajlara ¢oziim onerileri gelistirilmektedir.
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SUNUS

Yapay zeka teknolojileri, giiniimiizde 6zellikle saglik alani1 olmak iizere pek
cok alanda aktif ve siirekli olarak kullanilmaya baglanmigtir. Saglik alaninda,
hastaliklarin teshisi, tedavisi, hasta takibi ve hastane yonetimleri gibi pek c¢ok siirecte
yapay zeka sistemleri etkin rol oynamaktadir. Ancak, kullanilan sistemlerin tamaminin

temelinde biiyiik dl¢lide saglik verisinin kullanilmasi ve iglenmesi yatmaktadir.

Saglik verileri, kisilerin mahremiyetini ve gizli bilgilerini barindirdigindan
korunmasi en siki sekillere tabi tutulan 6zel nitelikli kisisel verilerdendir. Bu sebeple
bu verilerin kullanilmasi ve igslenmesi 6zel sebepler dogrultusunda gerceklesebilmekte
ve bir ihlal s6z konusu oldugunda sorumluluk dogmaktadir. Bu dogrultuda, yapay zeka
marifetiyle saglik verisi islenmesi halinde herhangi bir siire¢ esnasinda meydana
gelebilecek bir veri koruma hukuku ihlali, temel hak ve 6zgiirliikler agisindan ciddi

riskler dogurabilmektedir.

Bu tez, yapay zeka sistemlerinin saglik alanindaki kullaniminin kisisel verilerin
korunmas: hukuku ac¢isindan dogurdugu dezavantajlarin, sorunlarin ve hukuki
sorumluluk tiirlerinin incelenmesi amaciyla ele alinmaktadir. Bu kapsamda Tiirk
hukuku ¢ergevesinde agiklamalar yapilmakta, Tiirk hukukunda yer alan hiikiimler ile
Avrupa Birligi Genel Veri Koruma Tiiziigii (GDPR) baglaminda konuya iliskin
mevcut hiikiimler ve uygulama iizerinde durulmaktadir. Zira ulusal ve uluslararasi
diizeyde bu konu oldukca giincel ve ilgi odagi oldugundan bu konunun 6neminden s6z

edilmesi ve konu hakkinda ¢6ziim Onerilerinin sunulmasi olduk¢a 6nemlidir.



GIRIS

I. YAPAY ZEKA VE VERi KORUMA HUKUKU iLiSKiSi

A. Yapay Zeka

Yapay zeka; egitim, yazilim gelistirme, saglik, miithendislik, iletisim ve silahli
kuvvetler gibi alanlarda kullanilabilen ve kullanildig1 sektorii gelistiren teknolojik
sistemleri ifade etmektedir.! Tez kapsaminda, saglik alaninda kullanilan yapay zekanin
ne oldugundan ve hangi alanlarda ne sekillerde kullanildigindan bahsedilecek olup bu
baslik altinda dncelikle genel anlamda yapay zekanin tanimi yapilarak tiirleri inceleme

alani1 bulacaktir.

1. Yapay Zekanin Tanimi

Giliniimiizde dijitallesmeye gec¢is sonucu, giinliikk hayati kolaylastiran ve
verimliligi artiran birgok yenilik¢i teknoloji sistemi ortaya ¢ikmistir. Bu sistemlerin
basinda, karmasik verileri hizla degerlendirip hizli sonu¢ veren yapay zeka
uygulamalar1 gelmektedir. En genel tanimiyla yapay zeka, insan eliyle iiretilen veri

giidimli (data-driven) bir sistemin insan zekasini taklit ederek onlarin bilissel

! Bhbosale, S./Pujari, V./Multani Z.: Advantages And Disadvantages Of Artificial Intellegence, Aayushi
International Interdisciplinary Research Journal, 2020, S. 77, s. 227; Diilger, M. V.: Yapay Zeka
Teknolojileri ve Veri Koruma Hukuku, 2021, s. 1.



kabiliyetlerine benzer sekilde biiyiik miktarda veriyi (biiyiik veri/big data) analiz eden,

cikarimlar yaparak 6grenen ve ¢dziim iireten bir teknolojidir.?

Ogretide ve uygulamada tanim gesitliligi oldukca fazla olan bu kavram, Avrupa
Birligi Yapay Zeka Yasas1 (47 ACT) uyarinca, farkli seviyelerde 6zerklikle ¢alisabilen
ve aldig1 girdilere dayanarak fiziksel veya sanal ortamlari etkileyebilecek tahminler,
icerikler, Oneriler ve kararlar gibi ¢iktilar iireten makine tabanli sistemler olarak
tanimlanmaktadir.> Yapay zekanin iiretim saglayabilmesi igin dncelikle veri sahibi
olmasi ve 0grenmesi gerekmektedir. Makine 6grenmesi (machine learning) olarak
adlandirilan bu kavram, makine veya bilgisayar programinin, bir problemi ortamdan
elde edilen verilerle modelleyerek zaman igerisinde algoritma ve performans
gelistirmesi anlamina gelmektedir.* Bu ydntem sayesinde yapay zeka sistemleri kendi

deneyimlerinden sonug ¢ikarmakta ve drnekleri degerlendirmektedir.’

2 Benli, E./Senel, G.: Yapay Zeka ve Haksiz Fiil Hukuku, ASBUHFD 2020, C. 2, S. 2, s. 299; Council
of Europe, Artificial Intelligence Glossary, https://www.coe.int/en/web/artificial-intelligence/glossary
(Erisim Tarihi: 29.10.2024); Akkurt, S. S.: Yapay Zekamn Otonom Davramiglarindan Kaynaklanan
Hukuki Sorumluluk, Uyusmazlik Mahkemesi Dergisi 2019, Y. 7, S. 13, s. 41; Biiyiik verinin {i¢ temel
ozelligi, yiiksek hacim, yiiksek hiz ve yiiksek cesitlilikte liretilmedir. Gigliitiirk, O. G.: Yapay Zeka ve
Verinin Kullanimu, Istanbul 2022, s. 20; Ozcelik, S. B.: Yapay Zekanmn Veri Koruma, Sorumluluk ve
Fikri Miilkiyet A¢isindan Ortaya Cikardigi Hukuki Gereksinimler, Adalet Dergisi 2021, S. 66, s. 89;
Yilmaz, S./Cavusoglu, G. F.: Kisisel Verileri Koruma Hukuku, Ankara 2020, s. 169.

3 The EU Al Act, m. 3,
https://artificialintelligenceact.eu/article/3/#:~:text=(1)%20'A1%20system'.predictions%2C%20conten
t%2C%20recommendations%2C%20or. (Erigim Tarihi: 29.10.2024)

4 IBM, What is machine learning?, https://www.ibm.com/think/topics/machine-learning. (Erisim
Tarihi: 29.10.2024); Erdogan, G.: Yapay Zeka ve Hukukuna Genel Bir Bakig, Adalet Dergisi 2021, S.
60, s. 124; Bozkurt Yiksel, A. E.: Yapay Zekanin Buluslarinin Patentlenmesi, Uyusmazlik Mahkemesi
Dergisi 2018, Y. 6, S. 11, s. 589; Makine 6grenmesi igin detayli bilgi i¢in bkz. Gligliitiirk, s. 57 vd.;
Aksoy, E.: Yapay Zeka nin Sorumluluk Hukukundaki Konumu ve Biiyiik Veri ile fliskisi, Ankara 2022,
s. 70 vd.; Turgut Bilgig, E.: Genel Veri Koruma Ilkelerinin Yapay Zeka Karsisinda Uygulanabilirligi
Sorunu, TAAD 2024, Y. 15, S. 57, 5. 253-254; Cavusoglu, s. 13; Kuvan, M. F.: Medeni Hukukta Yapay
Zekal Varliklarin Kisilik Hakki, Ankara 2025, s. 34; Algoritmalar, bir programin aldig: girdiyi ¢iktiya
doniistiiriirken izleyecegi yol anlamina gelmektedir. Giigliitiirk, s. 24.

5> Bak, B.: Medeni Hukuk A¢isindan Yapay Zekdanin Hukuki Statiisii ve Yapay Zekd Kullanimindan
Dogan Hukuki Sorumluluk, TAAD 2018, S. 35, s. 213.
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https://artificialintelligenceact.eu/article/3/#:~:text=(1)%20'AI%20system',predictions%2C%20content%2C%20recommendations%2C%20or

2. Yapay Zeka Tiirleri

Ogretide, yapay zekanin dzelliklerine gore gesitli tiirlere ayrildign goriilmektedir.
Bu ayrimin amaci, yapay zeka uygulamalarinin yeteneklerine ve islevselliklerine gore
ayrilmalarini saglamaktir. Bu bakimdan tiirlerin, zayif ve giiclii yapay zeka; dar, genel
ve siiper yapay zeka ve yapay zekanin algi seviyesine gore olmak iizere ii¢c baglikta

degerlendirilmesi miimkiindiir.

a) Zayif — Giiclii Yapay Zeka

Zay1f yapay zeka, onceden planlanan, lizerinde ¢aligilacak konularin belli oldugu
ve yalmzca belli bir alanda sonug vermesi dngériilen yapay zeka tiiriidiir.® Giiniimiizde
en ¢ok rastlanilan yapay zeka tiirii budur. Giiglii yapay zekada ise insan beynini taklit
edebilen, onun diisiindiigii bi¢imde diislinebilen ve ¢alisabilen bir sistemin varligi s6z

konusudur.’

¢ Kapanci, B.: Ozel Hukuk Perspektifinden Bir Degerlendirme: Yapay Zekd ve Haksiz Fiil
Sorumlulugu, Gelisen Teknolojiler ve Hukuk II: Yapay Zeka, ed. Dog. Dr. Eylem Aksoy Retornaz &
Dr. Ogr. Uyesi Osman Gazi Giigliitiirk, Istanbul 2021, s. 131-132.

7 Bozkurt Yiiksel, s. 591; Bozkurt Yiiksel, A. E./Bak, B.: Futurist Hukuk, Yapay Zeka, Istanbul 2018,
s. 9; Cavusoglu, s. 12.



b) Dar — Genel — Siiper Yapay Zeka

Bu ayrimda dar yapay zekanin zayif yapay zeka ile, genel ve siiper yapay zekanin
ise giiclii yapay zeka ile uyustugu sdylenebilmektedir.® Zayif yapay zeka ile paralel
olarak, dar yapay zeka da yalnizca programlandirildigi hususlar hakkinda ve uzman
bilgisine dayali olarak hareket edebilmektedir.’ Buna &rnek olarak, ¢evrimigci
platformlardaki aligveris robotlari, yiiz veya parmak izi tanima sistemleri ve siiriiciisiiz

araclar verilebilmektedir.'°

Genel yapay zeka ise dar yapay zeka ile kiyasla deneyimleri ve bilgileri
gelistirebilen ve neden-sonug iliskisi kurabilen bir tiirii ifade etmektedir.!' Bu sistemler
verileri sentezlemekte ve farkindalik sahibi olmaktadir.'"> Makine 6grenmesi gibi
kavramlar nedeniyle ongoriilemezlik icerdigi sdylenebilmektedir.'® Siiper yapay zeka
ise insaniisti zekaya sahip ve her alanda uzmanlasabilen sistemler olarak

tanimlanmaktadir.'*

¢) Alg1 Seviyesine Gore Yapay Zeka

Reaktif yani tepki veren yapay zeka, yalnizca alaninda uzmanlasarak ve ¢evresini

algilayarak gordiiklerine gore tepki vermektedir.'> Smirh hafizali yapay zeka ise karar

8 Ozcan, E. 1.: Kigisel Verilerin Korunmas: Hukuku Baglaminda Saghk Bilimlerinde Yapay Zekd
Kullanimi, Akdeniz Universitesi 2023, Yayinlanmamus Yiiksek Lisans Tezi, s. 7; Aksoy (Yapay Zeka),
s. 50.

® Turgut Bilgig, s. 253; Cavusoglu, s. 12.

19 Kuvan, s. 27; Cavusoglu, s. 12.

' Kuvan, s. 28; Turgut Bilgig, s. 253.

12 Aksoy (Yapay Zeka), s. 52.

13 Cavusoglu, s. 13.

14 Kuvan, s. 28-29.

15 Bozkurt Yiiksel, s. 591; Kuvan, s. 31.



verip eylemde bulunabilme isleminin gergeklestirilebilmesi igin Onceden
programlanan bilgi ve becerilere ihtiyag duyan bir tiirdiir.'® Bu bakimdan ge¢mise
bakarak zaman iginde belirli nesneleri inceleyerek onlari tanimlamaktadir.!” Ugiincii
olarak, zihin teorisine dayali yapay zeka, sosyal zeka sahibi olan ve insan
davranislarm etkileyen duygu ve diisiinceleri anlayabilme kapasitesine sahiptir.'® Son
olarak, bilince sahip yapay zeka ise kendi varliginin bilincinde olan ve etrafindaki

kisilerin duygularini algilayabilen bir tiirii ifade etmektedir."

3. Yapay Zekaya lliskin Mevzuat

Yapay zekanin giindelik hayata ¢ok hizli bir sekilde adapte olmasiyla birlikte
hukuk diizenlerinde yapay zekdnin varligina, konumuna ve meydana gelebilecek
sorunlarin ¢dziimiine iliskin ¢esitli diizenlemeler getirilmektedir. Uluslararasi
diizenlemelere bakildiginda Avrupa Birligi Yapay Zeka Diizenlemesi (41 ACT)*,
OECD Yapay Zeka llkeleri?!, UNESCO Yapay Zeka Etigi Tavsiyesi?? ve ISO

Standartlar1®® gibi diizenlemelere gidildigi goriilmektedir. Yapay zekanm hukuki

1o Abudureyimu, Y.: Karsilastirmali Ornekler Uzerinden Yapay Zeka ve Kisisel Verilerin Korunmast,
Istanbul Ticaret Universitesi 2021, Yayinlanmamis Doktora Tezi, s. 37; Kuvan, s. 31.

17 Avaner, T./Celik, M.: Tiirkiye de Dijital Déniisiim Ofisi ve Yapay Zekda Yonetimi: Biiyiik Veri ve
Yapay Zekd Daire Baskanhgi 'nin Gelecegi Uzerine, MAD 2021, C. 6, S.2, s. 4.

18 Ozcan, s. 8; Kuvan, s. 32.

19 Bozkurt Yiiksel, s. 592; Kuvan, s. 32.

20 The EU Artificial Intelligence Act, O.J. 13.06.2024, 2024/1689.

21 OECD, Al Principles, https://www.oecd.org/en/topics/ai-principles.html. (Erisim Tarihi: 14.02.2025)
22 UNESCO, Recommendation on the Ethics of Artificial Intelligence 2021,
https://unesdoc.unesco.org/ark:/48223/pf0000380455. (Erisim Tarihi: 14.02.2025)

23 1SO Standards, IT and Related Technologies, Artificial Intelligence, https:/www.iso.org/sectors/it-
technologies/ai. (Erigim Tarihi: 14.02.2025)
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konumuna iligkin kesin ve baglayici bir hukuki metin bulunmamasina karsin ilkeler

sayesinde bir altyap1 olusturulmustur.

Ulkemizde yapay zekaya iliskin olarak heniiz bir kanun veya kanun teklifi
bulunmamaktadir. 2021 yilinda "Ulusal Yapay Zeka Stratejisi 2021-2025"
yaymmlanmustir.>* Bu strateji ile yapay zekanm ulusal kalkinmanin bir pargasi olarak
gelistirilmesi, idari ve hukuki dilizenlemelerinin yapay zekd sistemleri ile
uyumlastirilmast ve yapay zekadan kaynaklanabilecek sorunlari ¢oziimleyebilmek
adina birtakim hedefler yer almaktadir. Hukukumuzda, kisisel verileri koruma hukuku
acisindan yapay zeka tarafindan islenecek veriler hususunda herhangi bir diizenleme
bulunmamaktadir.?® Kisilerin saglik verilerinin yapay zeka ile islenmesi ve bu islenme
sonucu meydana gelebilecek hukuki sorunlarin ¢6ziime kavusturulabilmesi i¢in yeni

bir kanun tasaris1 gelistirilmesi elzemdir.

B. Veri Koruma Hukuku ve Yapay Zeka ile iliskisi

Veri koruma hukuku, giinlimiizde hizla artan dijitallesme ile birlikte en ¢ok
ihtiyac duyulan ve veri kaynaginin korunmasi i¢in gelistirilen bir hukuk dalidir. Kisisel
verilerin toplanmasi, depolanmasi, islenmesi, saklanmasi ve paylasilmasi gibi

stireclerde veri giivenliginin ve gizliliginin saglanmas1 amaclanmaktadir. Bu sayede

24 Cumhurbagkanhg Dijital Doniisiim Ofisi Baskanligi, Ulusal Yapay Zeka Stratejisi 2021-2025,
https://cbddo.gov.tr/uyzs. (Erisim Tarihi: 14.02.2025)

25 Cavusoglu, G. F.: Kisisel Verilerin Yapay Zekayla islenmesinden Dogan Ozel Hukuk Sorunlari,
Ankara 2021, s. 16.
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bireylerin mahremiyeti korunurken sorumluluk hukuku kapsaminda da yasal

diizenlemeler yapilmaktadir.

Veri koruma hukuku ile yapay zeka arasindaki baglant1 en genis anlamda, yapay
zekd sistemlerinin makine Ogrenmesi ile ¢ok fazla veriyle ¢alismasindan
kaynaklanmaktadir.?® Bu sistemler sadece kisisel verileri degil, genel anlamda her
tiirlii veriyi kullanabilmektedir. Yapay zekanin gelismesi ise veri kullanima, verilerden
Ogrenebilme ve cikarimda bulunabilme ile gerceklesmektedir. Fakat bu siirecte
kisilerin verilerinin korunmasi, mahremiyet haklarina saygi gosterilmesi ve bireyin
ozglirliigiiniin etkilenmemesi saglanmalidir.?’” Veri koruma hukuku bu noktada
devreye girmekte ve yapay zekanin bu verileri kullanma sinirlarini belirleyerek yapay
zekanin herhangi bir magduriyete ve ayrimciliga sebep olmadan adil, seffaf ve hesap

verilebilir bi¢imde kullanilmasini saglamaktadir.

Saglikta yapay zeka ise teknolojinin getirdigi en biiyiik devrimlerden biridir.
Hastaliklarin ve olas1 saglik sorunlarinin erken teshisi, tedavi ve saglhigin
devamliliginin saglanmasi adma gelistirilen bu teknolojilerin esas kaynagi kisilerin
hassas verileridir. Hastalardan ve saglikli bireylerden alinan veriler, sistem tarafindan
Ogrenilerek saglik siireclerinin gelisimine katki saglamaktadir. Fakat saglik verilerinin
kisiler i¢in ne kadar onemli ve mahrem oldugu diisiiniildiigliinde mevzuata uygunlugun
saglanmast ve olasi tehlikelerin Oniine gecilmesi biiyiik 6nem arz etmektedir. Zira,
Tiirk hukukunda, makine Ogrenmesi ve yapay zeka tarafindan kisisel verilerin
islenmesi hakkinda bir diizenleme heniiz mevcut degildir.”® Bu kapsamda saglk

alaninda kullanilan yapay zeka teknolojilerinin ne oldugu ve yapay zeka destekli bu

26 Cavusoglu, s. 63.
27 Erdogan, s. 151-152.
28 Gililiitiirk, s. 269.



sistemlerin verileri islemesinin 6zel hukuk kapsaminda sinirlar1 ¢aligmanin ilerleyen

kisimlarinda incelenecektir.

II. SAGLIK ALANINDA KULLANILAN YAPAY ZEKA SISTEMLERI

Yapay zekanin hizli gelisiminden en ¢ok etkilenen bilim dallarinin basinda tip
gelmektedir. Hastalarin hastaneye fiziksel olarak girislerinden veya sanal ortamdaki
uygulamalara erisimlerinden itibaren, hastaliklarinin teshis ve tedavi siireclerinden,
heniiz hastalanmamis olsalar dahi tibbi bulgularinin yakindan takip edebilmesine

kadar yapay zeka sistemleri pek ¢ok asamada kullanilmaktadar.

Saglik verilerinin artmasi ve bu verilerin depolanmasinin yayginlasmasi ile
yapay zeka uygulamalarinin kullanimi da giderek artmakta ve bu alandaki gelismelerin

onii agilmaktadir.”® Yapay zeka uygulamalari ile tan1 ve tedavi siireci hizlanmakta,

2 Keles, H.: Tipta Yapay Zeka Uygulamalar:, Kirikkale Uni Med J 2022, C. 24, S. 3, s. 605; Bu
uygulamalarin onciilerinden IBM Watson, kisinin saglik verilerini analiz ederek hastaliklarmi tahmin
etmekte ve bu hastaliklara kisiye 6zel ¢oziim tiretmektedir. Bu sistem, makine 6grenmesi, dogal dil
isleme gibi ozelliklerle hastalarin karmasik elektronik saglik kayitlarini incelemekte, konu ile ilgili
yaymlar bularak ve bunlari analiz ederek hekimlere yardimci ve karar verme siireglerinde destek
olmaktadir. Uzun, T.: Yapay Zeka ve Saglik Uygulamalari, izmir Katip Celebi Universitesi Iktisadi ve
Idari Bilimler Fakiiltesi Dergisi 2020, C. 3, S. 1, s. 83-84; Yorgancioglu Tarcan, G./Yal¢in Balcik,
P./Sebik, N. B.: Tiirkive ve Diinyada Saghk Hizmetlerinde Yapay Zekd, Mersin Universitesi Tip
Fakiiltesi Lokman Hekim Tip Tarihi ve Folklorik Tip Dergisi 2024, C. 14, S. 1, s. 53; Giiltekin, V.:
Elektronik Saglik Kayitlar1 ve Yapay Zeka Uygulamalari, Tibbi Dokiimantasyon ve Sekreterlik
Programi ve Mesleki Uygulamalar ed. Ozlem Yalginkaya, Kiibra Zayim Gedik, istanbul 2021, s. 372;
IBM Watson, 2023 yilinda New York’ta onkoloji doktorlarina bir¢ok bilgiyi eleyerek en uygun bilgileri
sunmus ve doktorlarin bir haftay1 asan aragtirma c¢aligmalarint Watson uygulamasinin yalnizca birkag
dakikada gerceklestirildigi  goriilmiistiir. Erdogan, s. 128-129; Detayli bilgi igin bkz.
https://www.ibm.com/watson. (Erisim Tarihi: 20.01.2025); Bir bagka 6rnek uygulama ise Google
DeepMind Health projesidir. Bu proje kapsaminda daha hizli ve iyi bir saglik hizmeti sunabilmek
amaglanmakta ve elektronik saglik kayitlart incelenerek, tibbi veriler hizlica islenmektedir. Toplanan
veriler sonucu anlamli ve ¢esitli yontemler gelistirilmektedir. Bu hususta saglik verilerinin korunmasi
ve giivenligi ile ilgili de onlemler alinmaktadir. Giiltekin, s. 371; Akkoyun, E.: Saglik Bilimlerinde
Yapay Zeka, 1zmir Katip Celebi Universitesi 2023, Yaymlanmanus Yiiksek Lisans Tezi, s. 60; Detayl
bilgi i¢in bkz. https://deepmind.google/about/. (Erigim Tarihi: 20.01.2025)
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kisisellestirilmis tedaviler tasarlanabilmekte ve maliyet azaltilmaktadir’® Bu
uygulamalar, bilyiik veri analitigi’!, makine Ogrenmesi, derin 6grenme (deep
learning)®® ve dogal dil isleme (natural language processing — NLP)* gibi

algoritmalar aracilifiyla saglik sektoriine entegre edilmektedir.

Yapay zekaya iliskin bilgiler 1s18inda bu bolimde tani ve teshis, tedavi ve

saglik hizmetlerinin yonetimi i¢in kullanilan sistemler ayr1 ayr1 degerlendirilecektir.

A. Tam ve Teshis i¢cin Kullanilan Sistemler

T1ibbi miidahalelerin ilk asamasinda yer alan tan1 ve teshis asamasindan baglamak
lizere tedavi siirecinin sonuna kadar kullanilan bu sistemler, doktorlarin karar alma
stireglerine yardimci olmaktadir. Dogru ve giivenilir teshis saglanabilmesi i¢in yapay
zeka biiyiik miktarda saglik verisine ihtiyag duymaktadir. Tedavi kalitesinin de dolayli
olarak arttirilmasina yardimci olan bu sistemler ¢esitli makine 6grenmesi algoritmalari

sayesinde hastaliklarin énceden tahmin edilmesinde de kullanilmaktadir.*

30 Akalin, B./Veranyurt, U.: Saghkta Dijitallesme ve Yapay Zekd, SDU Saghk Yonetimi Dergisi 2020,
C.2,S.2,s.138.

31 Biiyiik veri analitigi, geleneksel yontemlerle islenemeyen biiyiik ve gesitli veri setlerinin toplanip
depolanarak yapay zeka ve gelismis algoritmalarla analiz edilmesi siirecidir. Ozcan, T./Pekel Ozmen,
E.: Yapay Zeka ve Makine Ogrenmesine Giris, ed. Prof. Dr. Faruk Bilir, Yapay Zeka Teknolojilerine
Akademik Bakis, Ankara 2025, s. 33.

32 Derin 6grenme, makine 6grenmesine kiyasen, ¢ok daha fazla veri ve islem giicii gerektirmektedir.
Boylece mevcut veri setlerinde yer alan verileri inceleyerek oOznitelikleri belirleyebilmektedir.
Gigliitiirk, s. 72; Derin 6grenme, yapilandirilmamig verileri isleyebilmekte ve &zellik ¢ikarma
islemlerini otomatik hale getirerek uzmanlara bagimliligin azaltilmasini saglamaktadir. Turgut Bilgic,
s. 255.

33 Bilgisayarlarin insan dilindeki ses ve yazilar1 anlamasini ve islemesini saglayan bir arastirma ve
uygulama alanidir. Abudureyimu, s. 38-39.

3 Akalin, B./Veranyurt, U.: Saghk Hizmetleri ve Yonetiminde Yapay Zekd, ACIN 2021, C. 5, S. 1, s.
235.
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1. Radyoloji ve Goriintiileme Sistemleri

Tibbi goriintileme sistemleri birgok hastaligin tani, teshis ve tedavi
stireclerinde hastaligin ne oldugu ne denli ilerledigi ve nasil bir yayilim izledigini
anlamak i¢in kullamlmaktadir.*> Radyoloji goriintiilerinin incelenmesi, raporlanmast,
radyologlar tarafindan degerlendirilmesi, maliyetli ve uzun bir siirectir. Bu halde
yapay zeka uygulamalari araciligryla tibbi goriintiilerde ¢esitli sorunlar tespit edildigi
takdirde radyologlara bildirimde bulunulmasi hem zamandan hem de is yiikiinden
tasarruf saglayabilmektedir.>® Bu uygulamalar, Bilgisayarli Tomografi, Mamografi,
Ultrasonografi, Doppler Ultrasonografi ve Manyetik Rezonans Goriintiileme

sistemlerinde kullanilabilmektedir.

Heniiz klinik agamada yaygin olarak kullanilmaya baglanilmamis olan yapay
zeka sistemlerinin ¢ok fazla tibbi goriintii ve bilgi analiz ederek hastaliklara iliskin
cikarimlarda bulunabilecegi tahmin edilmektedir. Bu kapsamda kisilerin viicutlarinin
goriintiileri bir sisteme eklenecek ve baska bir hastanin hastaliginin tespit edilmesinde
de kullanilabilecektir. Dolayistyla, bu durumda kisilerin viicut goriintiileri s6z konusu

oldugundan gizliligin saglanmasi olduk¢a dnemlidir.

35 Atlan, F./Penge, 1.: Yapay Zeka ve Tibbi Goriintiileme Teknolojilerine Genel Bakis, ACIN 2021, C.
5,S.1,s.209.
36 Akalin/Veranyurt (Saglik Hizmetleri), s. 235.
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2. Dijital ve Giyilebilir Saghk Uygulamalar:

Giyilebilir teknoloji, teknolojinin giinliik kiyafet veya aksesuarlar ile
biitiinlestirilmesiyle viicuda rahatlikla takilabilen veya viicut igerisine girisimsel
yontemlerle yerlestirilebilen, akilli sensorlere sahip, veri depolayabilen ve hayati
kolaylastirmay1 amaglayan elektronik cihazlardir.’” Giindelik hayatta karsilasilan bu
aletlere 6rnek olarak; akilli saat, gozliik, akilli kumastan iiretilmis tirlinler, rozet, kafa

bands, kasket, yiiziik ve bilezik benzeri cihazlar verilebilmektedir.*®

Fakat bir {rlinlin giyilebilir teknoloji sayilabilmesi i¢in giinliik yasamda
kullanilan elektronik iirlinlerden farkli olarak, akilli algilayicilar kullanarak belirli bir
hedef dogrultusunda veri toplayip bu verileri kablosuz sekilde teknolojik bir cihaza
iletmesi gerekmektedir.>® Nesnelerin interneti (Internet of Things/IoT) olarak da amlan
bu islemde arada insan olmaksizin birbiriyle haberlesebilen cihazlar, bilgi paylagimi
ile akill bir ag olusturmaktadir.*® Tibbi cihazlarin, nesnelerin internetini etkili bicimde
kullanilabilecegi makineler oldugu belirtilmektedir.*' Bu durum siirekli bilgi akisini

olanakli kilmaktadir.*?

37 Sonmez Cakir, F./Aytekin, A./Tiimingin, F.: Nesnelerin Interneti ve Giyilebilir Teknolojiler, SADAB
2018, C. 4, S. 5, s. 86; Uysal, B./Ulusinan, E.: Giincel Dijital Saghik Uygulamalarinin Incelenmesi,
Selcuk Med J 2020, C. 1, S. 1, s. 51; Dogan Merih, Y./Ertiirk, N./Yemenici, M./Satman, 1.: Evde Saglik
Hizmetlerinde Teknoloji Kullanimi, TUSEB Dergisi 2021, C. 4, S. 3, s. 82.

38 Uysal/Ulusinan, s. 51; Dogan Merih/Ertiirk/Y emenici/Satman, s. 82; Isik, M.: Toplum 5.0 Caginda
Saglikta Dijital Doniistim: Yapay Zekanin Rolii ve Saglik Ekosisteminin Gelecegi, ed. Prof. Dr. Esra
Siverekli, Prof. Dr. Saim Ustiindag'a Vefa Andaci, Istanbul 2024, s. 169; Yilmaz, B.: Nesnelerin
Interneti (I0T) Uygulamalarinda Kisisel Veri Giivenligi ve Mahremiyet, Kisisel Verilerin Korunmasina
Uzman Bakis Uzmanlik Tezleri Derleme Caligmasi, KVKK Yayinlar1 2023, s. 453.

39 Sénmez Cakir/Aytekin/Tiimingin, s. 87.

40 IBM, What is the IoT?, https:/www.ibm.com/think/topics/internet-of-things. (Erisim Tarihi:
13.02.2025); Diilger (Yapay Zeka ve Veri Koruma), s. 2; Isik, s. 191; Yilmaz, s. 447-453.

4! Chang, H./Choi, JY./Shim, J./Kim, M./Choi, M.: Benefits of Information Technology in Healthcare:
Artificial Intelligence, Internet of Things, and Personal Health Records, Healthcare Informatics
Research 2023, C. 29, S. 4, s. 324.

2 Kiizeci, E.: Saghk Bilisim Teknolojileri ve Yeni Hukuksal Soru(n)lar, iInUHFD 2018, C. 9, S. 1, s.
484.
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Kullanim1 herkes tarafindan miimkiin olan giyilebilir cihazlar, saglikl
durumun korunmasini, hastalik Oncesi uyart verilmesini ve tedavi siirecinin
devamliligin1 saglayarak yasam kalitesini artirmakta ve erken teshis ihtimali
saglamaktadir.** Bu dogrultuda cihazlar, kullanicidan gelen baslica kan sekeri, nabiz,
terleme durumu, tansiyon ve solunum hiz1 gibi fizyolojik verileri depolamaktadir.**
Ayrica sensdr iceren giysiler, hava yastiklar1 ve denge kontrol sistemleri ile diigmeye

bagl yaralanmalar1 6nleme sistemleri de gelistirilmektedir.*’

Bu sistemle beraber kisinin kendi saglik durumunu takip edebilmesi miimkiin
kilinmakta ve sagligin dijitallestigi bir ortamda hasta randevu, muayene, tedavi gibi
streclerden  poliklinik  ziyaretlerine ihtiya¢ ~ duymaksizin sanal  olarak

faydalanabilmektedir.*®

Giyilebilir cihazlar aracilifiyla toplanan veriler internet
tizerinden bulut veri merkezine aktarilmakta ve saglik personeli bu verilere uzaktan
erisebilmektedir.’ Cihazlar sayesinde hastalarin diizenli ve siirekli sekilde takibi
yapilarak makine 6grenimi ile rasyonel sonuclar tiiretilerek hasta ve doktorlara

bilgilendirme yapilabilmektedir.*® Boylece gereksiz islemlerin Oniine gegilerek,

maliyet azaltilmakta ve saglik hizmetlerinin kalitesi artirilmaktadir.*

43 Stavropoulos, T.G./Papastergiou, A./Mpaltadoros, L./ Nikolopoulos, S./Kompatsiaris, 1.: lot
Wearable Sensors and Devices in Elderly Care: A Literature Review, Sensors 2020, C. 20, S. 10, s. 5,
10; Yilmaz, s. 453.

4 Sénmez Cakir/Aytekin/Tiimingin, s. 88; Akkoyun, s. 33; Isik, s. 169; Yilmaz, s. 453-454.

4 Dogan Merih/Ertiirk/Y emenici/Satman, s. 83.

46 Cetin, B.: Saglik Hizmetleri ve Yapay Zeka, Uluslararas1 Ekonomi ve Siyaset Bilimleri Akademik
Aragtirmalar Dergisi 2023, C. 7, S. 17, s. 56; Kulular ibrahim, M. A./Gokdas, E. F.: Biiyiik Veri ve Mobil
Uygulamalarda Islenen Kisisel Verilerin (Saghk Verileri) Hukuka Uygunluk Sorunu, Adalet Dergisi
2024, S.72,s. 559; Isik, s. 169.

47 Cetin, s. 56-57.

48 Sgnmez Cakir/Aytekin/Tiimingin, s. 88; Uzun, s. 83; Kulular Ibrahim/Gékdas, s. 559.

4 Oksiiz, E.: Giyilebilir Saglik Teknolojileri, Actual Medicine 2018, C. 26, S. 4, s. 39; Sénmez
Cakir/Aytekin/Tiimingin, s. 88.
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Bahsedilen gelismelere paralel olarak, bazi giivenlik risklerinin ortaya ¢ikmasi
da muhtemeldir. Giyilebilir teknoloji tiriinleri siirekli veri kaydi yapmakta ve elde
edilen sonuglara gore aktivite ve Onerilerin diizenlenebilmesi i¢in bu veri kayitlarinin
islenmesini ve aktarilmasini gerektirmektedir.’® Bu nedenle, depolanan saglik
verilerinin dijital ortamlarda igletmelere satilmasi ve tigiincii kisiler ile paylasilmasi

gibi riskler mevcuttur.”!

3. Genetik Veri Analizi

Hastaliklarin teshis edilebilmesi ve uygun bir tedavi planinin saglanabilmesi
adina, genetik yapi, bagisiklik sistemi ve yasam tarzi gibi kisiden kisiye degisen
Ozellikler  nedeniyle  kisiye  0zel tedavi  yontemlerine  basvurulmasi
gerekebilmektedir.’? Yapay zeka tabanli genetik danismanlik sistemleri, kisilerin
genetik verilerini analiz ederek saglik risklerini tahmin etme olanagi sunmaktadir.>
Hastalarin genetik profilleri incelenerek tasarlanan kigisellestirilmis tip ile hastalarin
0zel gereksinimleri de dikkate alinarak daha etkili ve iyilestirici saglik hizmetleri
sunmak amaglanmaktadir.’* Bdylece erken teshis ve miidahale imkanlari saglanarak

hastaliklarin ilerleme siirecinin engellenmesi miimkiindiir.>

30 Sénmez Cakir/Aytekin/Tiimingin, s. 92.

31 Sénmez Cakir/Aytekin/Tiimingin, s. 92.

52 Akalin/Veranyurt (Saglik Hizmetleri), s. 236.

53 Yorgancioglu Tarcan/Yalgin Balgik/Sebik, s. 56.

5% Senol, A./Sancak, S./Adiyaman, A.: Kisisellestirilmis Tipta Genomik ve Yapay Zekd Kullanmimi,
UMTEB - X1V International Scientific Research Congress, Naples, Italy 2023, s. 817; Deep Genomics
isimli saglik teknolojisi sirketi, genetik veri setlerini tanimlamaya calisarak, ilag kesfi ve gelistirme
stireclerinde yapay zekay1 kullanmaktadir. Bohr, A./Memarzadeh, K.: The Rise Of Artificial Intelligence
in Healthcare Applications, Artificial Intelligence in Healthcare 2020, s. 29.

35 Senol/Sancak/Adryaman, s. 815.
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Ancak kisisellestirilmis tip ile genetik verilerin kullanimi gizlilik, ayrimcilik
ve etik kullanim gibi mahremiyet konularmm giindeme getirebilmektedir.’® Bu
bakimdan uluslararasi etik standartlar, genetik danismanlik alaninda da yapay zekanin

kullanimini siirlayan ve veri koruma prensiplerini belirleyen yonergeler sunmalidir.®’

B. Tedavi i¢cin Kullamlan Sistemler

Hastalarin kisisel saglik verilerini degerlendirerek onlara kisisellestirilmis
tedavi planlart 6nerme hususunda ise tedavi i¢in kullanilan sistemler devreye
girmektedir.’® Kisisellestirilmis tip, hastalarm genetik yapisi, yasam tarz1 ve saglik
geemisi gibi durumlart yapay zeka destegiyle degerlendirerek kisiye 6zel saglik
hizmetinin sunulmasi olarak tanimlanabilmektedir.>® Yapay zeka tarafindan toplanan,
degerlendirilen ve iglenen biiylik veri, kisisellestirilmig tibbin ilerlemesinde oldukca

onemli bir rol oynamaktadir.

Yapay zeka teknolojilerinden tedavi hususunda cerrahi operasyonlarda, dijital
ilag gelistirme ve ilaglarin takibinde ve evde saglik bakim sistemlerinde
yararlanilmaktadir. Teshis i¢in kullanilan giyilebilir teknoloji aletlerinden toplanan
veriler de dahil olmak iizere toplanan her tiirlii saglik verisi, hastalarin saglik durumlari
hakkinda derinlemesine bilgi saglayarak hastaya 06zel tedavi planlarinin

gelistirilmesine yardimei olmaktadir.%

56 Senol/Sancak/Adiyaman, s. 820.

37 Yorgancioglu Tarcan/Yalgin Balgik/Sebik, s. 56.
38 Cetin, s. 59.

59 Senol/Sancak/Adiyaman, s. 818.

60 Is1k, s. 192.
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1. Cerrahi Operasyonlar

Tedavide yapay zekanin en cok kullanildigi alanlarin baginda cerrahi
operasyonlar gelmektedir. Giiniimiizde hekimler, yapay zeka destekli robotlar araciligi
ve destegiyle ameliyat gerceklestirmektedir.®' Robotik cerrahi olarak adlandirilan bu
yontem, cerrahlarin ameliyatlar yiiksek hassasiyet ve denetimle gergeklestirmelerine
yardimci olan 6zel robotik sistemlerin kullanildigi, viicuda en az diizeyde miidahale
ile uygulanan ve hastaya olabildigince az zarar vermeyi amaglayan cerrahi bir

tekniktir.?

Bu alandaki en énemli gelismelerden biri, 2000 yilinda ABD Gida ve ilag
Dairesi tarafindan klinik cerrahide kullanimi onaylanan “Da Vinci” cerrahi yapay zeka
sistemidir.** Bu sistem sayesinde insan elinin yapabileceklerinin sir1 agilarak,
cerrahin ameliyat sirasinda daha hassas ve dogru hareketler yapmasina olanak
taninmaktadir.®* Boylece daha net goriintii elde edilmesi saglanirken, uzaktan ve daha

rahat operasyon yapma imkan1 sunulmaktadir.%

Ameliyat Oncesi hazirlik, ameliyat donemi ve ameliyat sonrasi iyilesme

donemini iceren siiregte kullanilan goriintiileme teknikleri ile cerrahi navigasyon ve

61 Akalin/Veranyurt (Saglik Hizmetleri), s. 235.

62 Reddy, K./Gharde, P./Tayade, H./Patil, M./Reddy, L.S./Surya, D.: Advancements in Robotic Surgery:
A Comprehensive Overview of Current Utilizations and Upcoming Frontiers, Cureus 2023, C. 15, S.
12,s. 1.

8 Morrell, A. L. G. etal.: The history of robotic surgery and its evolution: when illusion becomes reality,
Revista do Colegio Brasileiro de Cirurgioes 2021, C. 48, s. 4; Keles, s. 607.

4 Akkoyun, s. 52.

5 Keles, s. 607.
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planlamanm sekillendirilmesi miimkiin hale getirilmektedir.®® Ilerleyen zamanlarda,
robotik cerrahi sistemlerinin yapay zeka ile daha da entegre hale getirilmesi
ongoriilmektedir.®” Bu entegrasyon sayesinde daha karisik cerrahi senaryolarda bile
cerrahi robotlarin hastanin 6nceki vakalarindan ve benzer vakalardan yararlanarak en

iyi miidahale ydntemini tahmin ve tespit etmeleri saglanabilecektir.®®

Fakat, yapay zeka destekli robotlarin kullanildigi ameliyatlar esnasinda da
hasta verileri toplanmakta, depolanmakta ve iletilmektedir. Bu durumda da gizlilik ve
veri giivenligi hususuna dikkat edilmesi elzemdir. Bu sebeple hassas tibbi bilgilerin
korunabilmesi adina cerrahi siire¢ boyunca etik standartlar ve yasal diizenlemelere

titizlikle uyulmasi gerekmektedir.®

2. Dijital Ila¢ Gelistirme ve Ila¢ Takibi

Dijital ilag kesfi ve gelistirme, makine 6grenimi teknikleriyle ilaglarin
potansiyel etkilerini tahmin etmek, zor ve sancili olan ilag gelistirme siire¢lerini daha
verimli hale getirmek ve siireci hizlandirmay1 saglamak amaciyla kullanilmaktadir.”
Bu dogrultuda, hasta saglik ve genetik kayitlari gibi ¢esitli kaynaklardan elde edilen

veriler analiz edilerek ilacin kisi iizerindeki etkileri tahmin edilmekte ve

% Yilmaz, A./Olger, 1.: Yapay Zekanin Cerrahi Uygulamalara Entegrasyonu, BUISE 2021, C. 13, S. 2,
s. 22.

7 Isik, s. 182.

%8 Isik, s. 182.

% Reddy/Gharde/Tayade/Patil/Reddy/Surya, s. 1.

70 Akkoyun, s. 27; Bohr/Memarzadeh, s. 29-30.
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kisisellestirilmis tedavi imkan1 sunulmaktadir.”! Yapay zeka hastanin semptomlarina

uygun ilaci dnerebilmekte ve hata oranini azaltabilmektedir.”

Hasta bireylerin ilaclarmi dogru dozda, dogru zamanda ve uygun yontemle
almalar biiyiik 6nem tasimaktadir. Yapay zekd uygulamalari, kronik hastaliklarda
ilaclarin takip edilmesi i¢in de kullanilabilmekte ve yiiz tanima teknolojisi ile hastanin
ylizii taninmakta, hastanin almak istedigi ilacin dogru olup olmadigi dahi tespit

edilebilmektedir.”?

3. Evde Saghk Bakim Sistemleri

Yasam beklentisinin ve saglikta is ylikiinlin diizenli olarak artmasindan otiirii
yapay zeka tabanli uzaktan saglk ¢oziimleri tercih edilmeye baslanmistir.”* Covid-19
pandemisi ile beraber, 6zellikle bireylerin evden ¢ikamadigi durumlarda sanal tedavi

uygulamalari iilkemizde yaygimlasmustir.”

Evde saglik bakim sistemleri, uzaktan tibbi degerlendirme ve tedavi saglamak
amaciyla kullanilmaktadir. Bu sistemler, temel olarak, hastanede kalig siiresini
diisiirerek hastane kaynakli enfeksiyon riskini en aza indirmeyi, hastanelerden daha
¢ok hastanin hizmet almasini saglamayi, tibbi bakim hatalarini azaltilmasini ve saglik

harcamalarini diisiirmeyi hedeflemektedir.’® Bu sayede, hasta, yash veya engelli

I'Uzun, s. 85; Isik, s. 179.

2 Yorgancioglu Tarcan/Yalgin Balgik/Sebik, s. 51.
3 Akalin/Veranyurt (Saglik Hizmetleri), s. 236.

7 Akalin/Veranyurt (Dijitallesme), s. 135.

5 Akalin/Veranyurt (Dijitallesme), s. 135.

76 Dogan Merih/Ertiirk/Y emenici/Satman, s. 77.
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bireylerin evlerinde saglik hizmetlerine daha kolay erismesi saglanarak yasam

kalitelerinin artmasina katkida bulunulmaktadir.”’

Evde bakim sistemleri, giyilebilir teknoloji cihazlarindan yararlanilarak,
cogunlukla Alzheimer, Parkinson, kronik hastaliklar, anksiyete, uyku rahatsizliklari,
obezite, ortopedi ve diisme vakalarinda kullamlmaktadir.”® Bu teknoloji sayesinde
saglik personelleri, hastalarinin saglik durumunu uzaktan takip ederek gerekli tibbi
destegi saglayabilmektedir.”” Fakat bu tiir bir sistemde de giyilebilir teknoloji
hususunda bahsi gecen mahremiyet ve saglik verilerinin gizliligi konusunda cesitli

zorluklar yasanabilmektedir.®

C. Saghk Hizmetlerinin Yonetimi Ii¢cin Kullanilan Sistemler

Saglik hizmetlerinde dijital donilisiim ve sanal hastane kavramlarinin giindeme
gelmesi s6z konusudur. Saglik alaninda gelistirilen teknolojiler ile tani ve tedavi
yontemleri ve tedavi sonrasi takip siireclerinin kontrolii, saglik hizmetleri ve yonetim
siirecleri bu doniisiim ile birlikte iyilesmeye baslamis ve otomatik hale getirilmistir.®!
Bu sayede hastanelerin hasta kayitlart dijitallestirilmis, randevu alma sistemi daha
rahat ve hizli sekilde diizenlenmis ve toplam maliyet ile sigorta maliyetlerinin

diistiriilmesine katki saglanmgtir.

7 Akkoyun, s. 31; Isik, s. 167.

8 Dogan Merih/Ertiirk/Y emenici/Satman, s. 81.

" Akkoyun, s. 32.

8 Tiirkiye Saglik Enstitiileri Baskanhigi (TUSEB) Tiirkiye Halk Saglig1 ve Kronik Hastaliklar Enstitiisii
Istanbul 11 Saglik Miidiirliigii Kamu Hastaneleri Hizmetleri Baskanligi-2, Evde Saglik Hizmetleri
Raporu, Istanbul 2021, s. 50, https:/files.tuseb.gov.tr/tuhke/files/yayinlar/2024-11-29-14-51-41.pdf.
(Erisim Tarihi: 04.02.2025)

81 Cetin, s. 54.
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1. Hastane Dosyalarinin Dijitallestirilmesi ve Randevu Planlamalan

Teknolojinin gelismesiyle birlikte bireylerin saglik verileri hekimlerin ve
hastanenin yazili kayitlarindan ¢ikarak elektronik ortamlarda saklanmaya
baslanmigtir. Giiniimiizde saglik kuruluslarinda hastalarin randevulari, saglik
gegmislerine iliskin bilgiler, tanilar ve tedavileri dijital ortamda tutulmaktadir.®? Yapay
zeka, hastanelerin operasyonlarini, siireglerini ve kaynak tahsisini daha verimli bir
sekilde yonetmelerine ve kullanmalarina olanak tanimaktadir. Ayrica, takip siirecinin
kontroliinii de saglayarak randevu hatirlatmalar1 gibi tibbi yonetim faaliyetlerini

otomatiklestirmektedir.®

Ulkemizde hasta dosyalarinin tutuldugu e-Nabiz ve elektronik randevu sistemi
olarak Merkezi Hekim Randevu Sistemi (MHRS) uygulamalari kullanilmaktadir. e-
Nabiz sistemi araciligryla hastanin yetki vermesi ile saglik uzmanlart tarafindan
bireyin tahlil raporlarina, muayene bilgilerine ve regete gibi saglik verilerine
ulasilabilmektedir.®* Bu durum saglik kurumlarinda gegirilen siireyi azaltmakta ve
gereksiz tahlil isteminin Oniine gegerek maliyeti diisiirmektedir.®> Merkezi Hekim

Randevu Sistemi uygulamasi ile ise bireylerin lilke genelindeki tiim hastanelerden

82 Kiizeci, E.: Kisisel Verilerin Korunmasi, 4. Baski, Istanbul 2020, s. 553.

8 Keles, s. 606.

$ Ozer Deniz, M.: Saghk Verilerinin Islenmesinde Aydinlatma Yiikiimliiliigii, Erciyes Akademi 2022,
C. 36, S.3,s. 1427; Yelmen, A.: Kisisel Saglik Verilerinin Elektronik Ortamda Islenmesi Uzerine Bir
Degerlendirme, ERUHFD 2023, C. 18, S. 2, s. 760-761.

85 e-Nabuz, https://enabiz.gov.tr/Yardim/Index. (Erisim Tarihi: 28.10.2024)
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randevu alabilmesi, hastanelerdeki kalabaligin azaltilmasi ve daginik yapidaki randevu

sistemlerinin bir araya getirilmesi hedeflenmektedir.®

2. Sigorta ve Maliyet Tahmini

Saglik alaninda yapay zeka, saglik calisanlar1 arasinda bilgi paylasimini
kolaylagtirma, hizmet kalitesini artirma ve daha isabetli teshis ve tedavi olanaklar
sunma gibi baslica amaglarla kullanilmaktadir. Bunun yani sira saglik hizmetlerindeki
verimi arttirarak idari ve klinik siireclerde maliyetleri dnemli 6lciide diisiirmektedir.®’
Bu bakimdan yapay zeka uygulamalari, laboratuvarlarda daha hizli ve dogru teshis
imkani1 saglarken, muayene ve tedavi siireglerindeki beklemeleri azaltarak maliyet

tasarrufu saglamaktadir 3

Bu gelismelerden en ¢ok etkilenen sektorlerden biri de sigorta sektoriidiir.
Yapay zeka sistem destegi ile gereksiz testlerin Oniine gecildiginden sigorta maliyetleri
de diisiiriilmektedir.® Sigorta sirketlerine faturalama i¢in gonderilecek tibbi verilerin
dijital ortamda paylasilabilmesi, dijital hastanecilik agisindan da biiyiik Snem
tasimaktadir.”® flerleyen zamanlarda, yapay zeka destekli teshis ve tedavi modellerinin

standartlagarak sigorta sistemiyle uyumlu ve zorunlu hale gelmesi beklenmektedir.”"

86 MHRS 2021, Merkezi Hekim Randevu Sistemi,
https://www.mbhrs.gov.tr/hakkimizda.html#:.~:text=Merkezi%20Hekim%20Randevu%20Sistemi%20(

MHRS.,amac%C4%B1y1a%202010%20y%C4%B11%C4%B 1nda%20hayata%20ge%C3%A7irilmi%

C5%9Ftir. (Erigim Tarihi: 28.10.2024); Akalin/Veranyurt (Dijitallesme), s. 134.

87 Yorgancioglu Tarcan/Yalgin Balgik/Sebik, s. 57.

88 Cilhoroz, Y./Isik, O.: Yapay Zeka: Saghk Hizmetlerinden Uygulamalar, AHBVU Iktisadi ve Idari
Bilimler Fakiiltesi Dergisi 2021, C. 23, S. 2, s. 585.

89 Ozcan, s. 19.

0 Isik, s. 191.

o Isik, s. 181.
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BiRINCi BOLUM

YAPAY ZEKA iLE SAGLIK VERILERININ iSLENMESINIiN SARTLARI

I. Veri Koruma Hukuku ve Temel ilkeler

Veri koruma hukuku temel olarak, bireylerin anayasal giivence altindaki temel
hak ve 6zgiirliiklerinden kisisel verilerinin korunmasini ve verilerin iglenmesi halinde
uygulanacak usul ve esaslarm diizenlenmesini hedeflemektedir.””> Teknolojinin
ilerlemesi ile birlikte kisilerin verilerinin toplanmasi, siniflandirilmas: ve saklanmasi
kolaylagsmakta, bunun sonucunda ise bu verilerin haksiz olarak kullanilmasi1 ihtimali
ortaya ¢ikmaktadir.”? Burada korunmay1 gerektiren asil menfaat veriler degil, kisilerin

temel hak ve 6zgiirliikleridir.”

Saglik verileri ise kisilerin mahremiyetinden ve hassas bilgilerinden
olusmaktadir. Dolayisiyla, agsagida detayli olarak aciklanacag tlizere korunmasi {ist
diizey onem arz eden verilerdendir. Bu dogrultuda bu baglik altinda 6ncelikle veri
koruma hukukuna iligkin tanim ve kavramlardan, ardindan bu hususla ilgili

uluslararasi ve ulusal diizenlemelerden bahsedilecektir.

%2 Kisisel Verileri Koruma Kurumu, 6698 Sayili Kisisel Verilerin Korunmasi Kanununun Amaci ve
Kapsami, s. 1, https://www.kvkk.gov.tr/Icerik/4185/6698-Sayili-Kisisel-Verilerin-Korunmasi-
Kanununun-Amaci-ve-
Kapsami#:~:text=Bu%?20hiikme%20gdre%20amac%2C%20kisisel,uyacaklar1%20usul%20ve%?20esas
lar1%20diizenlemektir. (Erisim Tarihi: 10.12.2024)

9 Kiling, D.: Anayasal Bir Hak Olarak Kigsisel Verilerin Korunmasi, AUHFD 2012, C. 61, S. 3,s. 1091;
Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Kanunu ve Uygulamasi, s. 8,
https:/kvkk.gov.tr/yayinlar/KISISEL%20VERILERIN%20KORUNMAS1%20K ANUNU%20VE%2
OUYGULAMASI.pdf. (Erisim Tarihi: 06.01.2025)

% Cekin, M. S.: Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kisisel Verilerin Korunmasi
Kanunu, 3. Baski, Istanbul 2020, s. 23.
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A. Veri Koruma Hukukuna fliskin Temel Tanim ve Kavramlar

Veri koruma hukukunun agik ve net bir bicimde anlasilabilmesi adina dncelikle
tanim ve kavramlar agiklanmalidir. Bu dogrultuda oncelikle kisisel verinin ne
oldugundan ve unsurlarindan, ardindan 6zel nitelikli kisisel verinin anlamindan, son

olarak da veri sorumlusunun ve veri isleyenin kim oldugundan bahsedilecektir.

1. Kisisel Veri

Kisisel veri kavrami, ulusal ve uluslararasi kaynaklarda birbirine paralel olarak
diizenlenerek, “kimligi belirli ya da belirlenebilir gercek kisiye ait her tiirlii bilgi”

olarak tanimlanmaktadir.”® Kisisel veriler her tiirlii bilgiyi barindirmasi nedeniyle

% Kisisel Verileri Koruma Kurumu, Kisisel Veriler, https:/www.kvkk.gov.tr/Icerik/2050/Kisisel-
Veriler#:~:text=Ki%C5%9Fisel%20veri%2C%20kimli%C4%9F1%20belirli%20ya,az%20birinin%20
bulunmas%C4%B1%20durumunda%20m%C3%BCmk%C3%BCnd%C3%BCr.  (Erisim  Tarihi:
30.10.2024); 1980 tarihli OECD Rehber ilkeleri m. 1/b, https://www.oecd-ilibrary.org/oecd-guidelines-
on-the-protection-of-privacy-and-transborder-flows-of-personal-
data_5lmqcr2k94s8.pdf?itemld=%2Fcontent%2Fpublication%2F9789264196391-
en&mimeType=pdf. (Erisim Tarihi: 30.10.2024); 108 sayili Avrupa Konseyi Sozlesmesi m. 2/a,
https://rm.coe.int/1680078b37. (Erisim Tarihi: 30.10.2024); Avrupa Birligi 95/46/EC Sayil1 Direktifi
m. 2/a, https://eur-lex.europa.eu/eli/dir/1995/46/0j. (Erisim Tarihi: 30.10.2024); Kisisel verilerin hukuki
niteligi hususunda ise doktrinde birtakim goriigler bulunmaktadir. Bu goriislerin baginda kisilik hakk1
goriisii, miilkiyet hakki goriisii ve fikri miilkiyet hakk: goriisleri yer almaktadir. Konu hk. detayli bilgi
icin bkz. Aksoy, H. C.: Medeni Hukuk ve Ozellikle Kisilik Hakki Yéniinden Kisisel Verilerin
Korunmasi, Ankara 2010, s. 37 vd.; Kiizeci (Kisisel Verilerin Korunmasi), s. 67-73; Ozkan, O.: Kisisel
Verilerin Korunmasi, Ankara 2020, s. 20 vd; Zor, A.: Veri Sorumlusunun Yiikimliliikleri ve Bu
Yiikiimliiliiklerin Thlalinden Dogan Ozel Hukuk Sorumlulugu, Istanbul 2020, s. 59-66; Diilger, M. V.:
Kisisel Verilerin Korunmas1 Hukuku, Istanbul 2019, s. 44-45; Yilmaz/Cavusoglu, s. 59-73; Tastan, F.
G.: Tiirk S6zlesme Hukukunda Kisisel Verilerin Korunmasi, Istanbul 2017, s. 51-56; Cavusoglu, s. 36-
39; Celikel, S.: Kisisel Verilerin Korunmast Hukuku Kapsaminda Veri Sorumlusu ve Veri
Sorumlusunun Yikiimliliikleri, Ankara 2022, s. 33-51; Giinay, B.: Kisiligin Korunmasi1 Kapsaminda
Kisisel Verilerin Hukuka Aykiri Kullanilmasi Nedeniyle Hukuki Sorumluluk, Ankara 2023, s. 55-61.
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oldukga genis bir anlam ifade etmektedir. Bu bakimdan kavramin igeriginin tahdidi
olarak sayilmadigi goriilmekle beraber nelerin kisisel veri sayilacagina iliskin herhangi
bir sinirlandirma da getirilmemektedir.”® Bu halde, bir kimsenin kimligi, etnik kokenti,
dis goriiniisii, maddi durumu, sagligi, 6grenim diizeyi, istihdam durumu, inanglari, aile
i¢i yasantisi ve internet kullanim aligkanliklar1 gibi biitlin bilgiler kisisel veri olarak

nitelendirilmektedir.®’

Tanimdan yapilan ¢ikarim dogrultusunda kisisel verilere iliskin {i¢ unsur
mevcut oldugunu sdylemek miimkiindiir. Kisisel veriden s6z edebilmek i¢in 6ncelikle
bir bilgi bulunmasi gerekmektedir. Kisiye iligkin her tiirlii bilgi bu kapsamda
degerlendirilmektedir. Bu hususta bilginin gizli-agik, nesnel-6znel, dogru-yanlis
olmas1 6nem tagimamaktadir.”® Bilginin otomatik veya otomatik olmayan yolla
islenmesinin de kisisel veri kavraminin taniminin yapilmasinda bir 6nem arz etmedigi
de sdylenebilmektedir.”® Ayrica, verinin nerede ve ne sekilde bulundugu da énem
tasimamakta olup kisisel veri grafiksel, fotografik, akustik gibi gesitli sekillerde

bulunabilmektedir.!®°

Ikinci unsur, kisisel verinin gercek bir kisiye iliskin olmasidir. Burada maksat,
eldeki bir verinin bir kisi hakkinda olmasi, veri ile kisi arasinda baglant1 kurulabilmesi

ve bu baglant1 sayesinde kisinin tanimlanabilmesidir.!?! Fakat, kisisel veri hukukunun

% (Ozkan, s. 8.

7 Asikoglu, S. 1.: Avrupa Birligi ve Tiirk Hukukunda Kisisel Verilerin Korunmasi ve Biiyiik Veri,
Istanbul 2018, s. 6; Aksoy (Kisisel Verilerin Korunmasi), s. 1.

% Asikoglu (Kisisel Verilerin Korunmast), s. 8; Aksoy (Kisisel Verilerin Korunmasi), s. 14; Develioglu,
H. M.: 6698 sayili Kisisel Verilerin Korunmasi Kanunu ile Karsilastirmali Olarak Avrupa Birligi Genel
Veri Koruma Tiiziigii Uyarinca Kisisel Verilerin Korunmas1 Hukuku, istanbul 2017, s. 37.

% Aksoy (Kisisel Verilerin Korunmasi), s. 16.

100 Dijlger (Kisisel Verilerin Korunmasi), s. 9.

101 Diilger (Kisisel Verilerin Korunmasi), s. 10.
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siijesinin tiizel kisi olup olamayacagi diinya genelinde tartismali bir husustur.!??
KVKK, yalnizca gergek kisilerin verilerini korumakta olup verisi islenen kisi i¢in

kanun kapsaminda “ilgili kisi” ibaresi kullanilmaktadir.'%?

Bir verinin kisisel veri niteligine sahip olmasi i¢in gerekli li¢lincli unsur ise kimligi
belirli ya da belirlenebilir bir kisiyle ilgili bilginin baglantis1 olmasidir. Bir kimsenin
bir digerinden ayrilip ayrilmayacagi somut olay temelinde belli olmaktadir. Ornegin,
isim ve soy isimlerin yaygin oldugu bir durumda kisinin belirlenebilmesi miimkiin
olmamaktadir.!® Bu halde icerik, amag veya sonug¢ unsurlarindan herhangi birinin
mevcudiyet olmast durumunda kisi ile veri arasinda iliski kuruldugu

sdylenebilmektedir.'?

2. Ozel Nitelikli Kisisel Veri

Cesitli kaynaklarda hassas veri olarak da adlandirilan 6zel nitelikli kisisel verilerin
neler olabilecegi genel nitelikteki kisisel verilerden farkli olarak, KVKK m. 6
uyarinca, tahdidi olarak sayilmaktadir. Buna gore irk, etnik kdken, siyasi diisiince,
inang, kiyafet, dernek, vakif ya da sendika iiyelikleri, saglik, cinsel hayat, hukuki
veriler ile biyometrik ve genetik veriler 6zel nitelikli kisisel veridir. S6z konusu kanun

maddesi kapsaminda bu veriler smirli sayr ilkesine tabidir ve kiyas yoluyla

102 Walden, O. N./Savage, R. N.: Data Protection and Privacy Laws: Should Organizations Be
Protected?, International and Comparative Law Quarterly 1988, C. 37, S. 22, s. 337.

103 Kisisel Verileri Koruma Kurumu, Ilgili Kisi Kimdir?, https://www.kvkk.gov.tr/Icerik/2034/I1gili-
Kisi-Kimdir. (Erisim Tarihi: 14.01.2025)

104 Aksoy (Kisisel Verilerin Korunmasr), s. 23; Kiizeci (Kisisel Verilerin Korunmasi), s. 10.

105 Ozkan, s. 17.
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genisletilebilmesi miimkiin degildir.!°® Fakat, baz iilke uygulamalarinda kisilerin milli
kokeni, bagimlilik durumlari, alkol ve uyusturucu kullanimi gibi farkli bilgi kaynaklari

da hassas veri tiirleri iginde degerlendirilebilmektedir.'"’

Hassas verilerin tanimlanmasi, i¢erigi, unsurlari, bu tiir veriler i¢in kigisel verilerin
islenmesine kiyasen farkli islenme prosediirlerinin benimsenmesi ve istisnalarin
diizenlenmesi, bilgilerin korunmasinda giivenligin saglanmasi agisindan hayati 6nem
arz etmektedir.'”® Bu diizenlemeler ile hedeflenen, insan onurunun korunmasi ve
kisiligin serbestce gelistirilmesi hakkini1 gilivence altina almak, verilerin yetkisiz
kisilerin eline ulagsmas1 halinde meydana gelebilecek zararlardan bireyi korumak ve bu
veriler icin islevsel bir yasal koruma olusturmay: saglamaktir.!® Bu halde, hassas
verilerin daha sik1 bir sekilde koruma altina alindigi goriilmektedir.!'® Ozel nitelikli
kisisel verilerin islenmesi KVKK m. 6/3 uyarinca yasak olup bu verilerin islenmesinin
ancak ayn1 maddede yer alan fikralardaki sartlarin ger¢eklesmesi halinde miimkiin
olabilecegi istisnasina yer verilmektedir. Bu husustan 6zel nitelikli kisisel verilerin

islenmesine dair baslikta ayrica s6z edilecektir.

Bu kapsamda, tezin icerigi ile uyumlu olarak 6zel nitelikli kisisel verilerden saglik
verilerinin 6nemi ve neleri kapsadigi tizerinde durulmasi gerekmektedir. Cinsel yagam

ve saglik verileri, hassas verilerin korunmasi i¢in en siki koruma ve dikkat gerektiren

106 Kisisel Verileri Koruma Kurumu, Ozel Nitelikli Kisisel Verilerin Islenmesine liskin Rehber, s. 11,
https://kvkk.gov.tr/SharedFolderServer/CMSFiles/70f95¢73-06a2-44dc-81e9-34201bdd7f5¢.pdf.
(Erisim Tarihi: 17.06.2025); Diilger (Kisisel Verilerin Korunmasi), s. 14; Turan Basara, G.: Kigisel
Verilerin Korunmas: Kanunu nun 6. Maddesinde Yapilan Degisiklik Baglaminda Ozel Nitelikli Kisisel
Verilerin Islenmesi, AHBVU-HFD 2024, C. 28, S. 4, s. 56; Kiizeci (Kisisel Verilerin Korunmasi), s.
407; Ozkan, s. 18; Kulular Ibrahim/Gokdas, s. 548; Yiiksel, G.: Kisisel Saghk Verilerinin Hukuki
Korumasi, Saglik Akademisyenleri Dergisi 2019, C. 6, S. 1, s. 2; Kars. gor. Yilmaz/Cavusoglu, s. 41.
197 Bulut, M.: Ozel Bir Hukuksal Koruma ve Veri Kategorisi Alani: Hassas Kisisel Veriler, Ankara
Barosu Dergisi 2020, C. 78, S. 3, s. 111.

108 Bylut, s. 105.

109 Kiizeci (Kisisel Verilerin Korunmasi), s. 327; Bulut, s. 112.

10 Kijzeci (Kisisel Verilerin Korunmasi), s. 403.
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verilerin baginda gelmektedir. Zira, 6zel yasamin merkezini olusturan bu bilgilerin,
kisinin bilgisi ve izni diginda yayilmasi halinde kisinin tedavi siirecinin etkilenme ve
toplum igerisinde ayrimct hareketlere, damgalanmaya, lekelenmeye ve hatta tehdide
ve santaja maruz kalma ihtimali bulunmaktadir.!'! Bu nedenle bu tiir verilerin KVKK,
TCK, GDPR ve 95/46/AT Sayili Veri Koruma Yonergesi gibi gerek ulusal gerekse

uluslararas1 mevzuat kapsaminda diizenlendigini gérmek miimkiindiir.''?

KSVY m. 4/j uyarinca kisisel saglik verisi, kimligi tespit edilebilen bir gercek
kisinin bedensel ve zihinsel sagligina dair tiim veriler ile kendisine saglanan saglik
hizmetlerine iliskin bilgiler olarak tanimlanmaktadir. Bu tanimla saglik verisinin, bir
kisinin tani, teshis ve tedavisi sirasinda elde edilen her tiirlii verisi oldugu
anlasilmaktadir. Ornek olarak, kisinin tahlil sonuclari, geg¢mis hastaliklar1 ve
kullandig1 ilaglar verilebilmektedir.!'® Saglik hizmetlerinde gizlilik ve mahremiyetin
ise sadece hizmet alim aninda degil, bireye ait saglik bilgilerinin elde edildigi siire¢

boyunca saglanmasi gerekmektedir.''*

1T Kisisel Verileri Koruma Kurumu, Madde ve Gerekgesi ile Kisisel Verilerin Korunmas1 Kanunu
(Bilgi Notu) ve Kisisel Verilerin Korunmasma Iligkin = Terimler Sozligi, s. 25,
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/062384¢e3-d18c-4¢c38-b108-
3a7a2a28e849.pdf. (Erisim Tarihi: 17.06.2025); Al¢in, A. A.: Tiirk Hukukunda Kisisel Saglhk Verileri
ve Idarenin Kisisel Saghk Verilerini Koruma Yiikiimliiliigii, TAAD 2022, S. 51, s. 376; Alkan,
A./Erdem, R./Celik, R.: Saglik Alanindaki Ayrimci Tutum ve Davranmislar: Kavramsal Bir Inceleme,
Hacettepe Saglik Idaresi Dergisi 2016, C. 19, S. 3, s. 369-370; Giirsel, 1: Protection of Personal Data
in International Law and The General Aspects of The Turkish Data Protection Law, DEUHFD 2016,
C.18,S.1,s.48-49; AYM, B.N. 2014/19081, T. 01.02.2017, par. 61: “HIV pozitif durumda olan kisiler
yontinden bu hastalik sadece bir saglik sorunu olmayw sosyal yasamda én yargilarla karsilasmalari,
damgalanmalart ve toplumdan diglanmalart gibi problemlere de yol acarak ilgili kisilerin dzel
hayatinin diger boyutlarmi da etkilemektedir.”; Kiizeci (Saglik), s. 488.

112 Kiizeci (Kisisel Verilerin Korunmasi), s. 404.

113 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmas: Kanunu Hakkinda Sik¢a Sorulan
Sorular, s. 23, https://www.kvkk.gov.tr/Icerik/4196/Kisisel-Verilerin-Korunmasi-Kanunu-Hakkinda-
Sikca-Sorulan-Sorular. (Erisim Tarihi: 17.06.2025)

114 Atalay, H. N.. Mahremiyet Kapsaminda Kisisel Saglik Verilerinin Korunmast ve
Depolanmast, Journal of Academic Perspective on Social Studies 2021, S. 1, s. 2.
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3. Veri Sorumlusu ve Veri isleyen

Veri sorumlusu ve veri isleyenin tespiti, veri giivenligine iliskin
yikiimliiliiklerin  bilinmesi ve aydinlatma sorumlulugunun kimin tarafindan
gerceklestirileceginin fark edilmesi, ilgili kisinin haklarin1 kime yoneltebilecegini
O0grenmesi agisindan onemlidir. Veri sorumlusu ve veri igleyen birbirinden farkli

kavramlardir.

KVKK m. 3/1-1 bendi uyarinca veri sorumlusu, kisisel verilerin neden ve nasil
islenecegini belirleyen, veri kayit sisteminin kurulumundan ve yonetiminden sorumlu
olan kisidir. Veri sorumlusunun, ilgili kisiden farkli olarak ger¢ek kisi veya tiizel kisi
olabilmesi miimkiindiir. Verilerin gilivenligini saglamakla yilikiimlii esas kisi veri
sorumlusudur.'"” Kisisel saglik verilerinin islenmesi halinde veri sorumlularinim saglik
hizmeti sunuculari, hekimler, eczaneler, sigorta sirketleri, tibbi laboratuvar ve

goriintiileme merkezleri, igverenler ve idare oldugu goriilmektedir.'

Veri sorumlusu ile veri isleyenin ayni ger¢ek veya tiizel kisi olabilmesi
miimkiindiir.''” Fakat, veri sorumlusu, veri isleme faaliyetini bir veri isleyen
araciligiyla da yiirlitebilmektedir. Veri isleyen, KVKK m. 3/1-g uyarinca, veri
sorumlusu tarafindan verilen talimat ve yonlendirmeler ile onun adina kisisel verileri

isleyen kisidir. Yetkilendirmeler, veri sorumlusu ile veri isleyen arasinda kisisel veri

15 Egemen, E. E.: Kigisel Verilerin Islenmesinde “Dogru ve Gerektiginde Giincel Olma” Ilkesi ve
Kigsisel Verileri Koruma Kurulunun 2023/78 Sayili Karari, Trabzon Universitesi Hukuk Fakiiltesi
Dergisi 2023, C. 1, S. 1, s. 114.

16 fmanch, C: Kisisel Saglik Verilerinin Korun(a)mamasindan Dogan Ozel Hukuk Sorumlulugu,
Istanbul 2020, s. 89-97.

7 Kisisel Verileri Koruma Kurumu, Veri Sorumlusu ve Veri Isleyen, s. 2,
https://www.kvkk.gov.tr/Icerik/4195/Veri-Sorumlusu-ve-Veri-Isleyen. (Erigim Tarihi: 21.12.2024)
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isleme sdzlesmesi yapilarak gergeklestirilebilmektedir.!'® Veri isleyen, veri
sorumlusunun vermis oldugu yetki kapsamimin disina ¢gikmamalidir.''® Veri isleyenler
de veri sorumlular1 gibi veri giivenliginin saglanmasi i¢in tedbir alma ylikimluligi

altindadir.'?°

B. Veri Koruma Hukukuna iliskin Mevzuat

Kisisel verilerin korunmasi hukukuna iligskin olarak diizenlenen uluslararasi ve
ulusal mevzuatin incelenmesi olduk¢a dnemlidir. Zira veri koruma hukukuna iligkin
bir ihtilaf s6z konusu olmasi halinde hangi hiikiimlerin uygulama alan1 bulacagi

hususunda bir fikir olusturulmalidir.

1. Uluslararas1 Antlasmalar

Uluslararast mevzuat bakimindan kisisel verilerin korunmasi, 6zel hayatin
gizliligi i¢inde degerlendirildiginden birgok insan haklar1 belgesinde koruma altina
almmaktadir.'?! AY m. 90 geregince, usuliine gore yiiriirliige konulan milletleraras:
antlasmalar kanun hiilkmiindedir. Temel hak ve ozgiirliiklere iliskin uluslararasi

antlagsmalar ile kanunlar arasinda bir anlagmazlik olmasi halinde uyusmazliklara

118 Kigsisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmas: Kanunu ve Uygulamasi, s. 38; Zor,
s. 70.

19 Goéral, G.: Veri Sorumlusu ile Veri Isleyen Kavramlar: ve Kigsisel Verilerin Korunmasindaki Rolleri,
Istanbul Barosu Dergisi 2022, C. 96, S. 2, s. 215.

120 Kisisel Verileri Koruma Kurumu, Kisisel Veri Giivenligi Rehberi (Teknik ve Idari Tedbirler), s. 13,
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf. (Erisim Tarihi: 21.12.2024)

121 Kiizeci (Kisisel Verilerin Korunmasi), s. 127.
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milletlerarasi antlagsma hiikiimleri uygulanmaktadir. Bu baglamda Tiirk Hukukunda
kisisel verilerin korunmasi hukuku kapsaminda yapilan kanunlastirmanin

yonlendirilmesine katki saglayan uluslararast mevzuatin incelenmesi gerekmektedir.

a) Avrupa Insan Haklar Sézlesmesi

4 Kasim 1950 yilinda Roma’da Avrupa Konseyi tarafindan kabul edilen bu
s6zlesmenin 8. maddesi uyarinca kisisel verilerin korunmas1 hakki “Ozel ve Aile
Hayatina Saygi Hakki” bashgi gercevesinde koruma altina alinmaktadir.'?? Kisisel
verilerin korunmasi hususunda s6zlesmede agik bir hiikkiim bulunmamasina ragmen
AIHM’in vermis oldugu kararlar neticesinde bu hak ilgili madde bashigi altinda

degerlendirilmektedir.'?

Maddenin ilk fikrasinda kisinin 6zel ve aile hayati, konutu ve yazigmalari
korunmakta, ikinci fikrasinda ise kamu otoritesinin miidahale edebilecegi haller
diizenlenmektedir. Bu bakimdan bu hakkin smirsiz ve mutlak bir hak olmadig:
goriilmektedir.'?* Buna ek olarak, ATHS m. 10 uyarinca diizenlenen “ifade Ozgiirliigii”
hakkinin da kisisel verileri kapsaminda alarak koruma altina aldigin1 sdylemek

miimkiindiir.'?> Buna gére bireylerin kanaat 6zgiirliigii, haber ve goriis alma ve verme

122 Council of Europe, Avrupa Insan Haklar1 Sozlesmesi,

https://www.echr.coe.int/documents/d/echr/Convention TUR. (Erisim Tarihi: 07.01.2025)

123 Atak, S.: Avrupa Konseyi'nin Kisisel Veriler Acisindan Sagladigi Temel Giivenceler, TBB Dergisi
2010, S. 87, s. 91; Solmaz, E.: Aviupa Insan Haklari Mahkemesi Kararlari’nin “Kigisel Verilerin
Korunmasi "na Katasi, THID 2019, C. 18, S. 1, s. 62; Bygrave, L. A.: Data Protection Pursuant to the
Right to Privacy in Human Rights Treaties, International Journal of Law and Information Technology
1998, C. 6, S. 3, s. 254; Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi1 Kanunu ve
Uygulamasy, s. 13; Yiiksek, F. K.: AIHM Ictihatlarinda Kisisel Verilerin Korunmasi, DEUHFD 2023,
C.25,S.1,s.388.

124 Aksoy (Kisisel Verilerin Korunmasr), s. 94.

125 Aksoy (Kisisel Verilerin Korunmast), s. 94-95.
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Ozgurliikleri mevcuttur. Fakat, bu 6zgiirliigiin de 10. maddenin 2. fikrasinda belirtilen

sartlar dahilinde kisitlanabilmesi s6z konusudur.

Bahsi gegen haklarin ATHS’in giivencesi altinda korunmasi olduk¢a dnemlidir.
Zira, AIHS in tarafi olup kendi i¢ hukuklarinda 6zel hayatin gizliligini koruma altina
almamus tilkeler bakimindan, ilgili iilke vatandaslarinin haklar1 bu s6zlesme ile garanti
altina alinmaktadir.'?® Yerel kurallarin olmamasi veya yetersiz kalmasi durumunda, bu
tilkelerin hiikiimetleri, ulusal veri koruma seviyelerini bu sézlesmenin gerektirdigi

seviyeye yiikseltmek i¢in de yasal yiikiimliiliik altina girmektedir.'?’

b) Avrupa Konseyi 108 No’lu Sozlesme

Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin
Korunmasina Iliskin 108 Sayili Avrupa Konseyi Sozlesmesi, 1981 tarihinde
imzalanmus, 1985 tarihinde de yiiriirliige girmistir.'”® Bu baglamda, imzaya agilan ilk
cok tarafli sézlesme ve baglayicilig olan ilk uluslararas: sézlesmedir.'?® Ulkemiz, bu
sozlesmeyi imzalayan ilk iilkelerden olup bu diizenlemeler dogrultusunda kendi i¢

hukukundaki diizenlemeleri de sekillendirmistir.'°

Bu soézlesmenin temel amaci, {liye iilkelerdeki bireylerin temel hak ve

ozgiirltikleri ile kisisel verilerinin otomatik islenmesi karsisinda 6zel hayat haklarini

126 Bygrave, s. 248.

127 Bygrave, s. 249.

128 Council of Europe, ETS 108 - Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda
Bireylerin Korunmasi Sozlesmesi, Strazburg, T. 28.01.1981.

129 Develiogluy, s. 9; Diilger (Kisisel Verilerin Korunmasi), s. 54.

130 Diilger (Kisisel Verilerin Korunmasi), s. 54; Kiizeci (Kisisel Verilerin Korunmasi), s. 146.
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koruma altina almaktir.!3! Kisisel verilerin korunmasi hakki da 6zel hayatin gizliligi
hakkindan farkli bir hak olarak belirlenerek iiye lilkelere bu hususta diizenleme

yapilmas: yiikiimliiliigii getirilmisgtir.'*>

5 Mayis 2016 tarihinde, 181 No’lu Kisisel Verilerin Otomatik isleme Tabi
Tutulmasi Karsisinda Bireylerin Korunmasi Sézlesmesi’ne Ek Denetleyici Makamlar
ve Sinirasan Veri Akisina Iliskin Protokol diizenlenmis ve iiye iilkeler kisisel verilerin
korunmasi adina denetleyici bir organ kurulmasini taahhiit etmislerdir.!** Ayrica, 18
Mayis 2018 tarihinde, sozlesmede revizyon yapilmasina iligkin bir protokol
yaymlanarak, teknoloji gelisiminin getirdigi degisikliklere uyum saglanmasi

amaglanmgtir.'34

2. Ulusal Hukuki Diizenlemeler

Tiirk hukukunda veri koruma hukukuna iliskin olarak AY ve KVKK’nin temel
alindig1 goriilmektedir. Ancak kisiligin korunmasi ve olasi bir haksizlik durumunda
tazminat hususu TMK ve TBK hiikiimleri, kigisel verilerin korunmast hakkinda
gergeklesebilecek suglar ise TCK hiikiimleri kapsaminda diizenleme alani

bulmaktadir.

131 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Kanunu ve Uygulamasi, s. 12.

132 Diilger (Kisisel Verilerin Korunmasi), s. 55.

133 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Kanunu ve Uygulamast, s. 12; Diilger
(Kisisel Verilerin Korunmasi), s. 56.

134 Council of Europe, Convention 108 +, Convention for the protection of individuals with regard to
the processing of personal data,
https://www.europarl.europa.cu/meetdocs/2014 2019/plmrep/COMMITTEES/LIBE/DV/2018/09-
10/Convention_108_EN.pdf. (Erisim Tarihi: 06.01.2025); Ozkan, s. 41; Diilger (Kisisel Verilerin
Korunmasi), s. 55; Kiizeci (Kisisel Verilerin Korunmasi), s. 149.
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a) Anayasa

2010 yilinda AY nezdinde yapilan degisiklik sonucu AY’nin Ozel Hayatin
Gizliligi alt bashikli 20. maddesine kisisel verilerin korunmasina iligkin bir madde
eklenerek bu koruma agikca anayasal giivence altina alinmistir. Yabanci kaynaklara
benzer olarak Tiirk hukukunda da kisisel verilerin korunmasindaki asil amag 6zel

135 lgili maddeyle paralel olarak AY’nin Kisinin

yasamin gizliliginin korunmasidir.
Dokunulmazligi, Maddi ve Manevi Varlign bashkli 17. maddesi'®® ile Saglik

Hizmetleri ve Cevrenin Korunmasi baglikli 56. maddenin de kisisel verilerin

korunmas1 hukukuyla iliski igerisinde oldugu sdylenebilmektedir.

Kisisel veriler yalnizca ilgilinin rizasi ile islenebilmektedir. Fakat, kisisel
verilerin korunmasi her ne kadar temel bir hak olsa da mutlak bir hak olmadigindan
bazi hallerde hakka miidahale edilmesi miimkiindiir."*’” Ancak, Temel Hak ve
Hiirriyetlerin Sinirlanmasi baslikli AY m. 13 cercevesi igerisinde hakka miidahalenin
sinirlarini, haklarin 6zline dokunulmaksizin, mesru temele dayanma, kisinin bilgisinin

olmas1 ve amag ile aracin orantililig1 olusturmaktadir.'®

135 Kiizeci (Kisisel Verilerin Korunmasi), s. 327.

136 Kisisel veriler hukuka aykir olarak islendigi takdirde bu maddenin ihlali de giindeme gelmektedir.
Kisisel Verileri Koruma Kurumu, Anayasal Bir Hak Olarak Kisisel Verilerin Korunmasimi Isteme
Hakki, s. 4-5, https://www.kvkk.gov.tr/Icerik/4184/Anayasal-Bir-Hak-Olarak-Kisisel-Verilerin-
Korunmasini-Isteme-
Hakki#:~:text=2010%20y1linda%205982%20say111%20Kanunla,verilerin%20korunmasini%20isteme
%?20hakkina%20sahiptir. (Erisim Tarihi: 25.12.2024)

137 Kiizeci (Kisisel Verilerin Korunmasi), s. 327.

138 Kiizeci (Kisisel Verilerin Korunmasr), s. 327; Ozkan, s. 66.
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b) Kisisel Verilerin Korunmasi Kanunu

95/46/EC sayil1 Direktif 6rnek alinarak hazirlanan 6698 sayilt KVKK, kisisel
verileri tanimlamakta, bu verilerin nasil islenecegini, nasil saklanacagini, kimin bu
hususta hangi tedbirleri almas1 gerektigi gibi 6nemli noktalar: diizenlemektedir.'*
Esas olarak KVKK ile amaclanan, kisilerin hak ve 6zgiirliiklerinin koruma altina
alinmas1 ve kisisel wverileri isleyecek kisilerce uyulmasi gereken kurallarin
konulmasidir.'® Fakat KVKK m. 14/3 uyarinca ilgili kisilerin zarar gdrmesi
durumunda genel hiikiimlere basvurma hakki da saklidir. lerleyen béliimlerde bu

hususlar detayli olarak inceleme alan1 bulacaktir.

¢) Diger Kanunlar

TCK’nin 131. ve 140. maddeleri arasinda Ozel Hayata ve Hayatin Gizli
Alanina Kars1 Suglar diizenlenmektedir. Bu dogrultuda, kisisel verilerin kaydedilme
sugu, verilerin hukuka aykir1 olarak verilmesi veya ele gecirilmesi sucu ve verileri yok
etmeme sucu hiikiim altina alinmaktadir. KVKK m. 17 uyarinca diizenlenen Suglar
baslikli hiikiim ile TCK’ye atif yapilarak kisisel verilere iligkin suglar bakimindan
TCK’nin uygulanacagt bildirilmektedir. Bu sayede kanun cergevesinde olup
olmadigima bakilmaksizin kisisel verilerle alakali her tiirlii haksizlik bakimindan

KVKK ile TCK maddeleri arasinda dogrudan iliski kurulmaktadir.'#!

13% Y1lmaz/Cavusoglu, s. 23-24.
140 Y1lmaz/Cavusoglu, s. 113.
141 Diilger (Kisisel Verilerin Korunmasi), s. 308.
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Kisisel veriler kisilik hakkina iliskin oldugundan medeni kanun kapsaminda da
koruma alanina sahiptir. Bu bakimdan TMK’nin kisiligi koruyan hiikiimleri olan m.
23, m. 24 ve m. 25 kapsaminda kisisel verilere kars1 gerceklestirilen herhangi bir
saldir1 olmas1 halinde verilerin ve kisiligin korunabilmesi miimkiin kilinmaktadir.'#?
Bunun yaninda, 6zel hukuk anlaminda ihlal s6z konusu olmasinda bagvurulabilecek
bir diger kaynak ise TBKdur. ilgili kanunun haksiz fiilleri diizenleyen m. 49 ve devami
hiikiimleri ile borca aykiriligi diizenleyen TBK m. 112 ve devami hiikiimleri
araciligiyla zararin giderilmesi istenebilmektedir. Bu hususa iliskin detayli anlatim

ilerleyen kisimlarda yer bulacaktir.

Is hukuku bakimindan ise is¢inin kisisel verilerinin korunmasi durumu soz
konusudur. Is¢i ile isveren arasinda gergeklesen veri alisverisi esasen is iliskisi heniiz
kurulmadan baslamakta ve is iliskisinin bitiminden sonra da siirmektedir.!** Bu
kapsamda TBK m. 419/3 uyarinca isveren, is sozlesmesi kapsaminda is¢inin kisisel
verilerini yalnizca iscinin ise yatkinligiyla alakali veya hizmet sozlesmesi adina

gerekli oldugu 6l¢iide kullanabilmektedir.

3. Saglik Verilerine Ozgii Diizenlemeler

KVKK ve GDPR kapsaminda, 6zel nitelikli kisisel veriler basligr altinda
kendisine yer verilen saglik verileri hakkinda gerek ulusal gerek uluslararasi

mevzuatta 6zel diizenlemelere yer verilmektedir. Ulusal diizeyde bakildiginda, saglik

142 Aksoy (Kisisel Verilerin Korunmasr), s. 80.
143 Kiizeci (Kisisel Verilerin Korunmasi), s. 455.
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hukukuna iligkin olup veri isleme hususuna yer veren diizenlemeler; Hasta Haklari
Yonetmeligi'*, Saghk Bilgi Yonetim Sistemleri Hakkinda Yonetmelik!®, Saglik
Hizmetleri Temel Kanunu'#®, Kisisel Saglik Verileri Hakkinda Yonetmelik!®,
Elektronik Haberlesme Sektoriine Iliskin Kisisel Verilerin Islenmesi ve Gizliligin

Korunmasi Hakkinda Yo6netmelik'*® olarak siralanabilmektedir.

Uluslararas1 diizenlemelere bakildiginda ise; ePrivacy Directive!®’, HIPAA
(Health Insurance Portability and Accountability Act)'’, Diinya Saglik Orgiitii
(WHO) Uygulamalar1'!, UNESCO Biyoetik ve insan Haklar1 Evrensel Bildirgesi'>?,
1981 tarihli Lizbon Hasta Haklar1 Bildirgesi'*®, 1994 tarihli Avrupa’da Hasta
Haklarmin Gelistirilmesi Bildirgesi'>*, 164 sayil1 Avrupa Konseyi Biyoloji ve Tibbin
Uygulanmas1 Bakimindan Insan Haklarinin ve Insan Haysiyetinin Korunmasi
Soézlesmesi'®® gibi hasta haklar1 hususunda 6zel veri esaslarina yer veren cesitli

diizenlemeler oldugu goriilmektedir. '°°

144 Resmi Gazete, S. 23420, T. 01.08.1998.

145 Resmi Gazete, S. 31934, T. 25.08.2022.

146 Resmi Gazete, S. 19461, T. 15.05.1987.

147 Resmi Gazete, S. 30808, T. 21.06.2019.

148 Resmi Gazete, S. 31324, T. 04.12.2020.

199 Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002 concerning the
processing of personal data and the protection of privacy in the electronic communications sector
(Directive on privacy and electronic communications), O. J., L. 201, 31.07.2002.

130 Health Insurance Portability and Accountability Act of 1996 (HIPAA), Office of the Assistant
Secretary for Planning and Evaluation (ASPE) 1996, https://aspe.hhs.gov/reports/health-insurance-
portability-accountability-act-1996. (Erisim Tarihi: 16.06.2025)

151 World Health Organization, https://www.who.int/about. (Erisim Tarihi: 16.06.2025)

1532 UNESCO, Tiirkiye Milli Komisyonu Birlesmis Milletler Egitim Bilim ve Kiiltiir Kurumu 2005,
https://www.unesco.org.tr/Content Files/Content/Sektor/Sosyal ve Beseri B/evrensel bildirgesi.pdf.
(Erisim Tarihi: 16.06.2025)

153 Lizbon Bildirgesi,
http://www.istanbulsaglik.gov.tr/w/hashak/belge/mevzuat/lizbon_bildirgesi1981.pdf. (Erisim Tarihi:
16.06.2025)

134 Avrupa’da Hasta Haklarmm Gelistirilmesi Bildirgesi, Amsterdam 28-10 Mart 1994,
https://www.saglikhakki.org/amsterdam1.htm. (Erigim Tarihi: 16.06.2025)

135 Oviedo Sozlesmesi ve Protokolleri, Council of Europe, Antlasma  Ofisi,
https://www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=164. (Erisim
Tarihi: 16.06.2025)

156 Bulut, s. 112-113.
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C. Diger Uluslararas1 Hukuki Diizenleme ve Metinler

Bahsedilmesi gereken diger uluslararasi diizenlemeler ise kronolojik olarak
Ekonomik Isbirligi ve Kalkinma Orgiitii Ilkeleri, Birlesmis Milletler Rehber ilkeleri
ve Avrupa Birligi Veri Koruma Tiiziiglidiir. Bu diizenlemelerin Tiirkiye i¢in uygulama

alan1 bulup bulamayacagi1 hususuna asagidaki basliklar altinda deginilecektir.

1. Ekonomik Isbirligi ve Kalkinma Orgiitii ilkeleri (OECD)

OECD, 1980 yilinda “Ozel Yasamin Gizliliginin ve Smir Otesi Kisisel Veri
Dolagimmin Korunmasina Iliskin Rehber Ilkeler”i kabul etmis ve kisisel verilerin
korunmasi adina uluslararasi diizeyde ilk adim gerceklestirmistir.!>” Bununla, ulusal
diizeydeki veri koruma kanunlarinin birbiriyle uyumlu hale getirilmesi

amaclanmaktadir. '

Bu ilkeler, kisisel verilerin toplanmasi, korunmasi ve yonetimine iliskin genel
bir rehber olusturmakta ve temel prensipler belirlemektedir.!>® Rehber ilkeler hukuksal
olarak baglayici olmayip ilkelerin {ilkelerin i¢ hukuklarina aktarilmasi hususunda bir

tavsiye niteligi tastmakta ve devletlere genis bir takdir yetkisi tanimaktadir.'*® Fakat,

157 Diilger (Kisisel Verilerin Korunmast), s. 50; OECD Guidelines on the Protection of Privacy and

Transborder Flows of Personal Data, p. 7, https://www.oecd-ilibrary.org/science-and-technology/oecd-
guidelines-on-the-protection-of-privacy-and-transborder-flows-of-personal-data_9789264196391-en.
(Erisim Tarihi: 22.11.2024)

158 Aksoy (Kisisel Verilerin Korunmasr), s. 4.

159 Kiling, s. 1109-1110; OECD Guidelines, p. 7.

160 Kiizeci (Kisisel Verilerin Korunmasi), s. 129-130; Kiling, s. 1108.
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pek cok iilkenin ulusal mevzuatinda, kamu ve 6zel sektoriinde diizenleyici olarak
kullanilmaktadir.'®! Tiirkiye de OECD iiyesi oldugundan, KVKK bu ilkelere uyumlu

olarak diizenlenmistir.

OECD Rehber llkeleri verilerin korunmasma iliskin olarak asgari diizeyi
belirlemektedir. Bu sekiz ilke; sinirlt veri toplama, belirli bir niteligi tagima, amacin
belirliligi, sinirli kullanim, veri gilivenligi, aciklik, bireyin katilimi ve hesap
verilebilirlik ilkelerinden olusmaktadir.'®> 2013 yilinda yapilan bir degisiklik ile
Rehber ilkeler giiniimiiz kosullar1 dikkate alinarak yeniden diizenlenmistir.'®> Veri
sizintilariin bildirilmesi ve gizlilik stratejilerinin benimsenmesi hususlart yapilan

degisikliler arasindadur.'®*

2. Birlesmis Milletler Rehber Ilkeleri

Birlesmis Milletler tarafindan 1948 yilinda kabul edilen Insan Haklar1 Evrensel
Beyannamesi, 12. maddesinde 6zel hayat1 giivence altna almaktadir.'> Fakat bu
madde kisisel verilerin korunmasi hususunu agikg¢a diizenlememektedir. 1990 yilinda

Birlesmis Milletler tarafindan “Bilgisayarla islenen Kisisel Veri Dosyalarma iliskin

16l OECD Guidelines, p. 7-8.

162 Kiizeci (Kisisel Verilerin Korunmasti), s. 130-131.

163 The OECD  Privacy Framework, OECD 2013, https://www.afapdp.org/wp-
content/uploads/2018/06/oecd_privacy framework.pdf. (Erigsim Tarihi: 22.11.2024)

164 Kiizeci (Kisisel Verilerin Korunmasi), s. 133.

165 United Nations, Universal Declaration of Human Rights,
https://www.un.org/sites/un2.un.org/files/2021/03/udhr.pdf. (Erisim Tarihi: 07.01.2025)
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Rehber Ilkeleri” yaymlanmistir.'® Tavsiye niteliginde olan bu ilkeler baglayici

degildir.'s”

Bu ilkeler, tiye iilkelerin hukuk kurallarinda bulunmasi gereken asgari diizeydeki
standartlar1 ortaya koymaktadir.!®® Bu prensiplerin basinda; hukuka uygunluk ve
diiriistliik, veri giivenligi, amacin belirliligi, yasal ve mesru yollarla veri toplama,
dogruluk, amacin belirliligi, simir 6tesi veri akisi, denetim ve yaptirim, ayrimcilik
yapmama ilkeleri gelmektedir.'® Tiirkiye de Birlesmis Milletler iiyesi oldugundan bu

ilkelere uyum gostermesi beklenmektedir.

3. Avrupa Birligi Veri Koruma Tiiziigii (GDPR)

GDPR’nin ve KVKK’nin diizenlenmesinde 6ncii ve Avrupa Birligi’nin ilk
kapsamli veri koruma hukuku diizenlemesi 95/46/EC Sayili Kisisel Verilerin
Islenmesi ve Serbest Dolagimi Bakimindan Bireylerin Korunmasina Iliskin Avrupa
Parlamentosu ve Avrupa Konseyi Direktifidir.!”® Bu direktifin temel hedefi Avrupa

Birligi iiyesi {ilkelerinin kigisel verilerin korunmasima ilisgkin mevzuatlarinin

166 United Nations, Economic and Social Council, Guidelines for the Regulation of Computerized
Personal Data Files, file:///C:/Users/PC/Downloads/E_CN.4 Sub.2 1988 22-EN.pdf. (Erisim Tarihi:
07.01.2025)

167 Ozkan, s. 42.

168 Develioglu, s. 10.

199 Ozkan, s. 42; Develioglu, s. 10; Kiizeci (Kisisel Verilerin Korunmas1), s. 136; Diilger (Kisisel
Verilerin Korunmast), s. 53.

170 Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the
protection of individuals with regard to the processing of personal data and on the free movement of
such data, 0.J., L. 281, 23.11.1995, https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:en:html. (Erisim Tarihi:
07.01.2025)
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uyumlastiriimasidir.!”! Fakat, Direktif, AB i{iye devlet diizenlemeleri arasindaki

yeknesakligin saglanmasinda basarili olamamistir.'”?

2016/679 sayili GDPR!"3, 2016 yilinda, teknolojinin gelisimiyle beraber ortaya
cikan yeni ihtiyaclar1 karsilamak adina, Avrupa Parlamentosu tarafindan kabul
edilerek 95/46/EC Sayili Direktif ilga edilmek suretiyle yiiriirliige girmistir.!”* GDPR
ile getirilen temel degisiklikler; unutulma hakki, veri tasinabilirligi, erisim hakki,

tasarimdan itibaren veri mahremiyeti, ihlal bildirimi, vb. olarak siralanabilmektedir.'!”

Baglayici olan bu tiiziik ile iiye devletlerden beklenen, kendi i¢ hukuklarinda
tiizige aykir1 hiikkiim ve uygulamalarinin bulunmamasidir.'”® Fakat, tiiziigiin uygulama
alan1 genis tutulmus olup AB cografyasinda yer alan fakat AB’ye iiye olmayan
ilkelerin AB’ye liye devletlerle temas icerisinde olmasi halinde tliziigiin uygulama

alan1 bulacagini sdylemek miimkiindiir.'”’

Tiirkiye, AB tyesi olmadigindan dogrudan GDPR hiikiimlerine tabi degildir.
Ancak, GDPR m. 3 uyarinca diizenlenen bdlgesel kapsam hiikmiinde AB disindaki
iilkelere GDPR hiikiimlerinin uygulanabilmesi iki durumda ongériilmektedir. Ilk
durum mal veya hizmet sunumu olup AB kapsaminda bulunan bireylere mal veya
hizmet sunan Tiirk sirketlerinin, ilgili kisi 6deme yapmayacak olsa dahi, GDPR’ye tabi

olmasidir. ikinci hal ise, bireylerin davranislarinin izlenmesidir. Yani Tiirkiye’de yer

17! Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Kanunu ve Uygulamast, s. 13; Ozkan,
s. 43.

172 Akine1, A. N.: Avrupa Birligi Genel Veri Koruma Tiiziigii 'niin Getirdigi Yenilikler ve Tiirk Hukuku
Bakimindan Degerlendirilmesi, Calisma Raporu-6, T.C. Kalkinma Bakanhg, Iktisadi Sektdrler ve
Koordinasyon Genel Miidiirliigii, Bilgi Toplumu Dairesi Bagkanligi 2017, Yayin No: 2968, s. 10;
Diilger (Kisisel Verilerin Korunmast), s. 59.

173 General Data Protection Regulation (GDPR), O.J., L. 119, 04.05.2016, https://gdpr-info.eu/. (Erisim
Tarihi: 07.01.2025)

174 Y1lmaz/Cavusoglu, s. 24; Diilger (Kisisel Verilerin Korunmast), s. 64; Akincy, s. 13 vd.

175 Diilger (Kisisel Verilerin Korunmasi), s. 68; Ozkan, s. 52 vd.

176 Diilger (Kisisel Verilerin Korunmasi), s. 66; Akincy, s. 5, 14.

177 Diilger (Kisisel Verilerin Korunmasi), s. 66.
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alan bir kurulusun AB iilkelerinde yasayan kisilerin davraniglarini izlemesi veya

verilerini iglemesi halinde GDPR hiikiimleri uygulama alan1 bulmaktadir.

II. Kisisel Verilerin islenmesi

Kisisel verilerin islenmesi, GDPR m. 4/2 ve KVKK m. 3/I-e uyarinca
tanimlanmaktadir. GDPR veri islenmesini, “toplama, kaydetme, diizenleme,
vapilandirma, depolama, uyarlama veya degistirme, geri alma, danisma, kullanma,
iletim yoluyla ifsa etme, yayma veya baska bir sekilde kullanima sunma, hizalama veya
birlestirme, kisitlama, silme veya imha etme gibi otomatik yollarla olsun veya olmasin
kisisel veriler veya kisisel veri kiimeleri iizerinde gerceklestirilen herhangi bir islem
veya islemler dizisi” olarak tanimlamaktadir. KVKK ise, “Kisisel verilerin tamamen
veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargast olmak
kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi,
muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, aciklanmasi, aktarilmasi,
devralinmasi, elde edilebilir hale getirilmesi, siniflandiriimast ya da kullanilmasinin
engellenmesi gibi veriler iizerinde gergeklestivilen her tirlii islem” tanimim
yapmaktadir. Bu bakimdan kisisel verilerin islenmesi, kisisel veriler iizerinde yapilan

her tiirlii islemin karsiligidir.

Mevzuatta yer alan tanim cergevesinde, kisisel verilerin islenmesi, kisaca,
gercek kisiye ait bir verinin, internete veya bir bilgisayar sistemine kaydedilmesinden

baslayarak geri dondiiriilmeyecek sekilde silinmesi ve imha edilmesine kadar uzanan
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bir siireg olarak ifade edilebilmektedir.!’”® KVKK kapsaminda yapilan tanimlama
bastan sona biitiin siireci kapsar niteliktedir.!” Bu halde kisisel verilerin islenmesinin,
verilerin elde edilmesinden baslanarak verilerin silinmesi, degistirilmesi, yok edilmesi,
isaretlenmesi, siniflandirilmasi ve anonim hale getirilmesi de dahil olmak iizere kisisel
veri iizerindeki tim islemleri kapsayan bir iist kavram oldugunu sdylemek
miimkiindiir.'®® Hiikiimde yer alan “gibi” ifadesinden islenmenin kapsaminm bu

madde hiikmiiyle sinirlandirilmadigi da anlasilmaktadir.

A. Tiirk Hukukunda Kisisel Verilerin islenmesine Hakim olan lkeler

Ulusal ve uluslararasi diizenlemelerde kisisel verilerin korunabilmesi adina
birtakim ilkelere yer verildigi goriilmektedir. Kisisel verilerin toplanmasi ve
islenmesiyle ilgili genel ilkeler KVKK m. 4’te sayilmaktadir. Bunun haricinde bu
ilkelere 95/46/EC sayili AB Yonergesi m. 6, 108 sayili S6zlesme m. 5 ve GDPR m. 5
hiikiimlerinde de yer verildigi goriilmektedir. Bu ilkeler, somut ve kat1 kurallar
koymamakla birlikte veri koruma diizenlemelerine uygunlugu saglamak adina esaslar
belirlemekte ve ilkelere aykirilik halinde islemin hukuka aykir1 sayilmasina neden
olmaktadir.'®" Ozel nitelikli kisisel verilerin korunmasi ve islenmesi bakimindan da

genel ilkelere uygunluk aranmaktadir. '

'8 Oguz, S.: Kisisel Verilerin Korunmas: Hukukunun Genel Ilkeleri, BEYDER 2018, C. 13,S.2, 5. 128.
179 Ozkan, s. 83.

180 Oguz, s. 128; Yilmaz/Cavusoglu, s. 48.

181 Yiicedag, N.: Kigsisel Verilerin Korunmas: Kanunu Kapsaminda Genel Ilkeler, Kisisel Verileri
Koruma Dergisi 2019, C. 1, S. 1, s. 48.

182 Kisisel Verileri Koruma Kurumu, Ozel Nitelikli Kisisel Verilerin Islenmesine iliskin Rehber, s. 61.
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KVKK m. 4 hilkkmii uyarinca genel ilkeler; hukuka ve diiriistliik kurallarina uygun
olma; dogru ve gerektiginde giincel olma; belirli, agik ve mesru amaglar ile islenme;
amag ile baglantili, sinirl ve 6l¢iilii olma; 6ngdriilen ve islendikleri amag i¢in gereken
stire kadar muhafaza edilme olarak belirtilmektedir. Bahsi gecen ilkeler arasinda
keskin bir ayrim yapmak miimkiin olmayip bir ilke bazen diger bir ilkeye kaynak
olusturabilmekte, baska bir ilke ise digeri icin tamamlayici bir rol

iistlenebilmektedir.'?3

1. Hukuka ve Diiriistliik Kuralina Uygun Olma Ilkesi

Kisisel verilerin hukuka ve diiriistliik kuralina uygun olarak islenmesi ilkesi veri
koruma hukukunun ana ve diger ilkelere kaynaklik eden ilkesidir. Zira bu ilkeye aykir1
islem halinde diger maddelerin de ihlali mevzu bahis olmaktadir.'®* Benzer olarak,
KVKK m. 4 uyarinca sayilan diger dort ilkenin ihlali halinde de bu ilke ihlal edilmis

olmaktadir.'®>

Hukuka wuygunluk ilkesinde maksat, isleme faaliyetinin mevcut kanun
hiikiimlerine, hukuksal diizenlemelere ve diger mesleki davranis kurallar1 gibi 6zel
hukuki metinlere aykir1 olmamasidir.'®® Burada yer alan hukuka uygunluk ifadesi
yalnizca dar anlamda kanuni diizenlemeler olarak degil genis anlamda hukuki

diizenlemeler olarak yorumlanmalidir.'®’

183 Oguz, s. 129.

184 Cakirkaptan, T. C.: Kisisel Verilerin Korunmasi Hukukunun Genel Ilkeleri, Istanbul Barosu Dergisi
2022, C. 96, S. 2, s. 226.

185 Ozkan, s. 85.

136 Kiling, s. 1124.

187 Kiizeci (Kisisel Verilerin Korunmasi), s. 229.
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AY m. 20/3 uyarinca 6zel hayatin gizliligi ve korunmasi baslig1 altinda diizenlenen
kisisel verilerin korunmasini isteme hakki ile bu verilerin ancak kanunda diizenlenen
hallerde veya kiginin agik rizasinin oldugu hallerde islenebilecegi diizenlenmektedir.
Bu bakimdan kisisel ve 6zel nitelikli kisisel verilerin islenme sartlarin1 diizenleyen
KVKK m. 5 ve m. 6 hiikiimlerinde yer alan sartlara uyulmadig: takdirde de hukuka

aykirilik s6z konusu olmaktadir.

Diiriistliik kurali hukukumuzda TMK m. 2 hiikmiinde diizenlenmektedir. Bu
hilkme gore, ilgili kiginin, haklarimi kullanirken ve borglarini ifa ederken diiriist
davranmasi gerekmektedir. Bu kuralin amaci ve olgiitli, bu islemlerde, namuslu,
diirlist, makul ve orta zekali bir kimsenin benzer olaylardaki davraniginin esas
alnmasidir.'"®® Kisisel verilerin korunmasi hukuku baglaminda degerlendirildiginde
TMK’da diizenlenen diiriistliik kurali ile KVKK kapsaminda bildirilen diirtistliik

kuralinin ayn1 olup olmadig1 hususunda gretide goriis ayrilign mevcuttur. '’

Diirtistliik ilkesi, ilgili kisinin bilgilendirilmesi yiikiimliiliigiiyle de yakindan

iligkilidir. Bu kapsamda aydinlatma yapilmaksizin veri toplanmamasi ve islenmemesi,

188 Oguzman, M. K./Barlas, N.: Medeni Hukuk, 30. Bas, Istanbul 2024, s. 279.

189 Yiicedag, s. 49; Diiriistliik kuralinin, TMK m. 2 kapsaminda diizenlenen diiriist davranma ilkesinin
karsilig1 oldugunu diisiinen goriise gore, ilgili hilkkmiin amaci, tiim yasa ve sozlesme hiikiimlerinin
diiriistliik kurali ¢er¢evesinde yorumlanmasini saglamaktir. Ozkan, s. 86; Burada 6nemli olan, veri
islemenin amaciin asilmamasidir. Ozcan, s. 86; KVKK ve TMK’da diizenlenen diiriistliik ilkesinin
farkli oldugunu belirten goriise gore ise bu ilke, veri sorumlularinin veri isleme faaliyeti esnasinda adil
davranmakla yiikiimlii olduklarina dair bir diizenlemedir. Oguz, s. 132; Cekin, s. 70; Buna gore, veri
sahibinin menfaat ve beklentileri veri isleme faaliyeti boyunca géz oniinde bulundurulmalidir. Bu
dogrultuda veri sorumlusunun amaca uygun en az miktarda veriyi toplamasi (veri minimizasyonu/data
minimization) ve ihtiya¢ duyulmayan verileri islemekten kaginmasi gerekmektedir. Cakirkaptan, s. 227;
Oguz, s. 132; Kulular Ibrahim/Gokdas, s. 550; Yiiksel, s. 2; Benzer olarak, veri sahibinin de veri
sorumlusunun ¢ikarlarimi ve beklentilerini kabul etmesi ve islemeyi engelleyici harekette bulunmamasi
gerekir. Ozcan, s. 45; Bu ilke ile amaglanan, hakli menfaat ile hakli beklenti arasindaki dengeyi
kurmaktadir. Cekin, s. 70.
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verinin haksizliga neden olacak sekilde kullanilmamasi ve toplanma amacinin

asilmamasi gerekliligi vurgulanmaktadir.'

Seffaflik unsuru ise KVKK m. 4’te agik¢a diizenlenmemis olup GDPR m. 5/1-
a uyarinca bu ilke kapsaminda degerlendirilmektedir.””! GDPR uyarinca seffaflik,
kamuya veya veri sahibine yonelik bilgilerin kisa, kolay anlasilabilir ve kolay
erisilebilir, agik ve sade bir dile sahip olmasini ifade etmektedir.'*? Seffafligin kisisel
verilerin toplanmasi, kullanilmasi ve islenmesinin her asamasinda saglanmasi ve
verileri islenen kisilerin, bu verilerin ne sekilde kullanilacagini bilmesi
gerekmektedir.!”?

Ornegin, hastalarin saglik verilerini isleyen bir 6zel hastane yonetim sisteminin
acil serviste hastalar1 onceliklendirmek icin egitilmesi durumunda sistemin yash ve
kronik hasta bireyleri daha diisiik 6ncelikte degerlendirerek ayrimciliga neden olmasi
verilebilir. 6701 sayili Tiirkiye Insan Haklar1 ve Esitlik Kurumu Kanunu m. 3/2
uyarinca, saglik durumuna, engellilik ve yas temellerine gore ayrimcilik yapilmasinin
yasak oldugu bildirilmektedir.!** Bireyler, bagvurduklar1 kurulusta tarafsiz ve objektif
bir muameleye tabi tutulacaklarini diistinmekte iken yapay zeka sistemlerinin adaletsiz

ve esitsiz tutumu nedeniyle kisilik hakki ihlali s6z konusu olabilmektedir.

Ek olarak, hastalar hangi verilere dayali olarak siralandiklarim
bilmediklerinden seffaf bir tutum sergilenmedigi de asikardir. Zira seffaflik olmadigi

takdirde, hastalar bilgi sahibi olamadiklarindan kendilerine uygulanan ayrimecilik

190 Kisisel Verileri Koruma Kurumu, 100 Soruda Kisisel Verilerin Korunmasi Kanunu, s. 33,
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/185¢2130-8070-4b2b-a91e-
1d48322ca352.pdf. (Erisim Tarihi: 18.06.2025)

Y1 Develioglu, s. 44-45; Zor, s. 76.

192 GDPR, Recital, par. 39 and 58.

193 Turgut Bilgig, s. 258; Kiizeci (Saglik), s. 492.

194 Resmi Gazete, S. 29690, T. 06.04.2016.
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hususunda itiraz etme haklarmin da bilincinde olamayacaklardir.!®> Dolayisiyla veri
sahiplerinin saglik verileri {lizerinde kontrol sahibi olabilmesi icin seffaflik ve
aciklanabilirlik prensibine daha ¢ok onem verilmesi gerekmektedir.!”® Bu hususta,
islenen verilerin neye gore ve nasil iglendigine yonelik hesap verilebilirlik prensibini
de destekleyen sistemler kurulmalidir. Bu bakimdan, saglik alaninda kullanilacak bir
yapay zekad sisteminin bahsi gecen ilkeyle uyumlulugunun saglanabilmesi adina
makine Ogrenmesi siirecinin baglangic anindan itibaren Kisisel Verileri Koruma
Kurulu tarafindan diizenli olarak denetimin saglanmasi gerekmektedir.!” Heniiz bu
sistemlerin kullanim1 yayginlasmadigindan ve bazi sonuclar 6ngoriilemez oldugundan
veriler dogrultusunda karar alinmadan 6nce ise islemin mutlaka bir insan tarafindan

kontrol edilmesi de sarttir.

2. Dogru ve Gerektiginde Giincel Olma Ilkesi

Dogru ve gerektiginde giincel olma ilkesi, kisisel verilerin ger¢ege uygun sekilde
islenmesi anlamina gelmektedir. Verinin dogru olup olmamasi ilgili kisinin toplum

icerisindeki goriiniigiinii ve izlenimini etkileyeceginden sosyal hayat a¢isindan biiyiik

195 Ozgelik, s. 98; Biiyiiksagis, E.: Yapay Zeka Karsisinda Kisisel Verilerin Korunmasi ve Revizyon
Ihtiyaci, YUHFD 2021, C. 18, S. 2, s. 535-536.

196 Buropean Comission, Ethics guidelines for trustworthy Al, 2019; Kiizeci (Saglik), s. 496; European
Union, Regulation of the European Parliament and of the Council on the European Health Data Space
and Amending Directive 2011/24/EU and Regulation (EU) 2024/2847, p. 64; T.C. Cumhurbaskanlig1
Dijital Doéiistim Ofisi, Ulusal Yapay Zeka Stratejisi, 2021-2025, s. 61; Abudureyimu, Y./ Ogurlu, Y.:
Yapay Zeka Uygulamalarimin Kisisel Verilerin Korumasina Dair Dogurabilecegi Sorunlar ve Céziim
Onerileri, Istanbul Ticaret Universitesi Sosyal Bilimler Dergisi 2021, C. 20, S. 41, s. 774; Burhan, B.
T.: Yapay Zeka Sistemlerinde Veri Koruma Yaklasimlari, Kisisel Verilerin Korunmasina Uzman Bakis
Uzmanlik Tezleri Derleme Calismasi, KVKK Yayinlar: 2023, s. 440.

197 Gijgliitiirk, s. 298.
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onem arz etmektedir.!”® Bu dogrultuda veri sorumlusu, verileri dogru, hatasiz ve

giincel tutmak adina kendisinden beklenen &zeni gostermelidir.'*?

Ilke uyarinca ilgili kisilerin verileri iizerinde gerekli giincellemeler yapilmali ve
dogrulugu diizenli olarak kontrol edilmelidir.?® KVKK m. 11/1-d uyarinca, kisisel
verilerin hatali ya da eksik iglenmesi durumunda verilerin diizeltilmesinin talep
edilebilecegi belirtilmektedir. Bu ilkeyle amacglanan, veri isleme siirecinde
yasanabilecek hatalarin engellenmesi, engellenememesi durumunda ise hatanin
diizeltilmesidir. Bu husus, AY’deki diizeltme hakkiyla da iliskilidir.?! Zira, AY m. 32
ile kisinin kendisiyle alakali gergege aykiri yayinlar yapilmasi halinde diizeltme

hakkina sahip olacagi bildirilmektedir.

Fakat hukukumuzda veri sorumlularinin kisisel verileri diizenli olarak
giincelleme ve verilerin dogrulugunu kontrol etme zorunlulugu bulunmamaktadir.?%2
Bu tiir bir yiikiimliilik mevzuatta agik¢a diizenlenmemektedir. Aksi halde biitiin
kisisel verilerin dogrulugunun ve giincelliginin kontrol yiikiimliiliigii, veri sorumlusu
acisindan oldukga agir bir sorumluluk teskil edecektir?®®> Bu bakimdan veri
sorumlusunun makul derecede dikkat ve 6zeni gdstermesi halinde bu ilkeye uygun
davrandig1 kabul edilmektedir.’* Ancak, verinin dogru ya da giincel olmamas: ilgili

kisiyi magdur edecek nitelikte ise bu durumda dogruluk ve giincellik saglanmali,

periyodik giincelleme veya silme islemleri yapilmalidir.?%

198 Yiicedag, s. 50.

199 Cekin, s. 81.

200 Egemen, s. 119.

201 Egemen, s. 120.

202 Yiicedag, s. 52.

203 Cakirkaptan, s. 228.
204 Cakirkaptan, s. 228.
205 Yiicedag, s. 52.
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Yapay zeka sistemlerinde kullanilan verilerin yanlis ve gegmis bilgiler olmasi
halinde ¢iktilarin  dogru ve isabetli olma ihtimali de olumsuz olarak
etkilenebilmektedir.?? Bu sistemler biiyiik miktarda veri kullanmasina ragmen tek bir
yanlig verinin bile ¢iktilar {izerinde istatiksel anlamda hata paymin artmasina sebep
olmas1 séz konusudur.?®” Bu halde, saglik sigortas1 primlerinin belirlenmesi veya
hastalarin tibbi gegmislerine ve semptomlarina uygun olarak hastalik tanis1 konulmasi
durumlarinda dogruluk ve giincellik olduk¢a onemlidir. Ornegin, kisinin hamile
oldugunun yeni saglik kayitlarina islenmemesi ve hasta olarak bagvurdugu hastanede
yapay zeka sisteminin hamileligi tehlikeye atacak tiirden bir ila¢ tavsiye etmesi s6z
konusu olabilir. Bu durum bir hekim tarafindan kontrol edilmedigi veya ihmal edildigi
takdirde netice vahim olabilecektir. Dolayisiyla veri sorumlularinin, aktif 6zen
yiikiimliiliikleri geregi, yapay zeka sistemlerinin giincelligini diizenli olarak kontrol

etmeleri gerekmektedir.

3. Belirli, Acik ve Mesru Amaclar I¢in islenme Ilkesi

Kisisel verilerin iglenebilmesi adina uyulmasi gereken bir diger ilke ise iglemenin
belirli, acitk ve mesru amaglar i¢in gerceklesmesidir. Bu ilke uyarinca, isleme
faaliyetinin ilgili kisi tarafindan agik¢a anlasilabilmesi, islemenin hangi kanuni
dayanak uyarinca islendiginin tespit edilebilmesi, faaliyetin amacin1 belirtilen

detaylarin gosterilmesi gerekmektedir.?® Yani, veri sorumlusunun kisisel verileri

206 Giigliitiirk, s. 299.
207 Giigliitiirk, s. 300.
208 Kisisel Verileri Koruma Kurumu, 100 Soruda Kisisel Verilerin Korunmasi Kanunu, s. 35.
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9

isleyerek amagcladigi hedef detaylica bilinebilmelidir.?® Bu sayede hukuka

uygunlugun saglanip saglanmadigi tespit edilmektedir.

Amacin belirli olmasi, veri sorumlusunun hangi veriyi isleyip islemeyecegine
karar vermesi ve islenecek verilerin de ne amagla isleneceginin belli olmasi anlamina
gelmektedir.?!® Agik amag ise verisi islenen ilgili kisinin anlamasini giiclestirmeyecek,
muglak, genel ve varsayimsal ifadelerin kullanilmamasidir.?!! Veri sorumlusunun veri
isleme faaliyetini ger¢eklestirmesinin yiiriitiilen is veya hizmetle alakali ve islemenin

212 Mesru bir amag igin isleme

zorunlu olmast ise mesruluk ilkesinin uzantisidir.
faaliyetinin yasal bir zeminde gerc¢eklestirilmesi ve ylikiimliiliiklerin yerine getirilmesi

gerekmektedir.?!®> Bu dogrultuda ilgili kisiye usuliine uygun, acik bir aydimlatma

yapilmas1 gerekmektedir.?'*

Saglik verilerinin islenmesi agisindan ise KSVY m. 16 uyarinca bilimsel amaglarla
islenmenin Onii agilmistir. Anonim hale getirilen kisisel saglik verileri ile kisilerin
kisilik hakki ve 6zel hayatlarimin gizliligi ihlal edilmemek sartiyla bilimsel ¢alisma

yapilabilmektedir.

Hastalarin saglik verileri, yapay zeka sistemleri aracilifiyla da islenebilmektedir.
Fakat, hasta verilerinin aydinlatma yapilmaksizin ve riza alinmaksizin ticari amaglar

icin ilag sirketleriyle veya 6zel saglik sigortasi sirketleriyle paylasilmast durumunda

209 Diilger (Kisisel Verilerin Korunmasi), s. 116.

210 Diilger (Kisisel Verilerin Korunmasi), s. 117.

211 Cakarkaptan, s. 229.

212 Kisisel Verileri Koruma Kurumu, 100 Soruda Kisisel Verilerin Korunmasi Kanunu, 2019, s. 37.

213 Kiizeci (Kisisel Verilerin Korunmast), s. 232; Ozel hastanelerin talep yaratmaya yonelik olarak
reklam mahiyetinde tanitim yapmasinin ve veri isleme amacinin hukuka uygun olmayip mesru bir amag
tagimadigi hk. Kurul karari i¢in bkz. Kisisel Verilerin Korunmasi Kurulu, “Bir hastanenin reklam ve
tanitim faaliyetleri kapsaminda saglik verileri de dahil kisisel verilerin islenmesine iligkin olarak
hastalardan agik riza almasmin hukuka aykirt olduguna ydnelik ihbar hakkinda” Kisisel Verileri
Koruma Kurulunun 11/05/2023 tarihli ve 2023/787 Sayili Karari,
https://www.kvkk.gov.tr/Icerik/7692/2023-787. (Erigim Tarihi: 09.01.2025)

214 Ozkan, s. 88.
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bu ilke ihlal edilmis olacaktir. Boylesi bir durumda, 6rnegin sigorta sirketi, kisinin
beyan etmedigi bir rahatsizligini hastane araciligiyla hem hukuka aykiri olarak hem de
islenme amaci agilarak 6grenmis olacaktir. Bu durum, kisinin 6deyecegi prim oraninin
artmasina veya rahatsizliginin sigorta sirketi tarafindan kapsam dis1 birakilmasina
sebep olabilecektir. Bu kapsamda veri sorumlular1 tarafindan acik ve seffaf bir
aydinlatma yapilmas: sarttir. Zira hastalarin neye riza gosterdiklerinin bilincinde

olmasi gerekmektedir.*!?

4. Amag ile Baglantih, Stmirh ve Olgiilii Olma ilkesi

Bu ilke belirli, agik ve mesru amagclar igin islenme ilkesi ile benzerlik
gostermektedir. Fakat burada, kullanilan kisisel verinin miktari, niteligi ve amaca
uygun olmasi farklilik arz etmektedir.?!® GDPR bakimindan bu husus veri

minimizasyonu ilkesi olarak da anilmaktadir.?!’

Bu ilke baglaminda hedeflenen amag i¢in yeterli miktarda veri toplanmali, veriler
yalnizca toplanma amaci kapsaminda kullanilmali ve amacin disina ¢ikan hallerde veri
islenmemelidir.?'® Amag ile islenen veri arasinda uygun bir denge kurulmasi sarttir.?!
Kisisel veri kullanilmadig1 halde de belirlenen amaca ulasilabilecegi anlasiliyorsa veri

kullanilmamas: gerekmektedir.??® Hedefe ulasilmasi igin veri islenmesi zaruri bir

215 Badur, E.: Yapay Zeka Sistemleri Kullamilarak Yapilan Isleme Faaliyetlerinde Kisisel Verilerin
Korunmasi, SUHFD, C. 32, S. 4, s. 2547-2548.

216 Diilger (Kisisel Verilerin Korunmas1), 116.

217 Bzkan, s. 90; GDPR m. 5/1-c.

218 Diilger (Kigisel Verilerin Korunmasr), s. 127.

219 Ozkan, s. 91.

220 Kiizeci (Kisisel Verilerin Korunmasi), s. 237.
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durum tegkil ettigi takdirde ise veri ekonomisi yaklagimina uygun olarak minimum

veri miktar1 kullanilmalidir.??!

Ornegin, kisilerin saglik verilerini analiz eden giyilebilir bir saglik uygulamast,
kisinin aligveris bilgisi gibi giinliik aktivitelerini toplamaya bagladig1 takdirde veri
isleme amacinin ve smirinin asildigi sdylenebilir. Zira, kisilerin verileri lizerinde
belirli bir kontrol imkanina sahip olabilmesi icin veri isleme faaliyetinin amag ile
baglantil, smirl ve 6lgiilii olmas1 aranmaktadir.?? Bu hususta veri minimizasyonu
saglanmast gerekmekte ve yalnizca veri sorumlusu tarafindan bildirilen amag

3 Yapay zekd uygulamalarinin

dogrultusunda veri islenmesi saglanmalidir.??
gelistirilmesi esnasinda da veri kullanimin asgari diizeye indirilmesi ve verilerin

mutlaka anonim hale getirilerek veya takma adlar ile islenerek kullanilmasi

saglanmalidir.??*

Bu ilke bashg altinda, GDPR m. 5/2’de diizenlenen hesap verilebilirlik
(accountability) ilkesinden de bahsedilmesi uygun olacaktir.??*> Bu husus sorumluluk
prensibi olarak da anilip veri sorumlusunun veri isleme ilkelerine uygun hareket
ettigine iliskin sorumluluk tasidigini belirtmektedir.?*® Bu halde, veri isleme
faaliyetinin her asamasinda veri sorumlusunun hesap verilebilir olup olmadig

degerlendirilmektedir.??’

221 Kiizeci (Kisisel Verilerin Korunmasi), s. 237.

222 Giicliitiirk, s. 303.

223 Giicliitiirk, s. 304.

224 European Union, Regulation of the European Parliament and of the Council on the European Health
Data Space and Amending Directive 2011/24/EU and Regulation (EU) 2024/2847, p. 67; Turgut Bilgic,
s. 263; Badur (Yapay Zeka), s. 2550-2551; Kisisel Verileri Koruma Kurumu, Yapay Zeka Alaninda
Kisisel Verilerin Korunmasina Dair Tavsiyeler, s. 12-13; Burhan, s. 434.

225 Oguz, s. 129.

226 Develioglu, s. 51; Cekin, s. 13-14; Diilger (Kisisel Verilerin Korunmast), s. 139.

227 Diilger (Kisisel Verilerin Korunmasi), s. 139.
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5. Amac I¢in Gerekli Siire Kadar Muhafaza Edilmesi ilkesi

Kisisel verilerin amag¢ i¢in Ongoriilen siireden daha uzun siire tutulmamasi
gerekmektedir. Veri sorumlulari, bu baglamda 6ncelikle mevzuatta 6ngdriilmiis bir
siire varsa buna uymalidirlar.??® Bir siire ngoriilmemis olmasi halinde ise somut
olayin dzelliklerine gore bu siire belirlenmelidir. Zira bu ilkenin gerekliligi hem veri
giivenliginden hem de verilerin bir giin gerekmesi ihtimali nedeniyle depolanmasindan
kaynaklanmaktadir.?* Verilerin, veri sorumlusunun hakimiyetinde belirsiz ve smirsiz
bir siire kalmasinin 6niine gecilmeye calisilmaktadir.>** Amacin gerceklesmesi halinde
de verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi gerekmektedir.?*! Bu

da unutulma hakkinin bir geregidir.

Makine Ogrenmesinin kullanimi i¢in biiylik miktarda verinin kullanilmasi ve
sistem nezdinde kaydedilmesi kagimilmazdir. Bu sayede, hastaliklarin tedavisi ve
teshisi i¢in Oneriler gelistirilmekte ve saglik yonetim sistemleri ilerlemektedir. Ancak
bu durum, amag i¢in gereken siire kadar muhafaza edilme ilkesi ile celismektedir.?*?
Bu ilkenin, yapay zeka sistemleri icin gerekli olan makine 6grenmesini islevsiz kilmasi
nedeniyle bu hususta, gerekli 6zen ve denetim yiikiimliliklerine uygunlugun
saglanmast adina bir istisna yapilmasi gerekmektedir. Bu miimkiin degil ise saklama

stiresi ve amaglar netlestirilmeli ve hastaya bilgi verilmelidir.

228 Cakarkaptan, s. 230.

229 Kiizeci (Kisisel Verilerin Korunmast), s. 245; Ozkan, s. 93.

230 Ozkan, s. 92.

21 Cakirkaptan, s. 230; Kisisel Verileri Koruma Kurumu, 100 Soruda Kisisel Verilerin Korunmasi
Kanunu, s. 39-40.

232 Gijgliitiirk, s. 308.
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Veri giivenligi hususunu ilgilendiren ve GDPR m. 5/1-f kapsaminda diizenlenen
bir baska ilke ise biitiinlik ve gizlilik ilkesidir. Bu ilke, verilerin uygun ortamda
islenmesini; yetkisiz ve hukuka aykiri islenmesi veya kazara kaybolmasi, imha
edilmesi veyahut hasara ugramasi durumlarinin ger¢eklesmemesi icin gerekli biitiin
teknik ve organizasyonel tedbirlerin alinmasini ifade etmektedir. Ornek olarak, bir
saglik kurulusunun, hastalara iligkin saglik verilerinin yalnizca o hastayla ilgilenen
saglik profesyonelinin erisebilmesini saglayacak organizasyonel bir tedbir veya takma
ad kullanmasi yontemi gibi bir tedbir (psddonimlestirme/pseudonymization) almasi

verilebilmektedir.?*3

B. Kisisel Verilerin islenmesinin Sartlar

Otomatik ya da otomatik olmayan yollarla kisisel verilerin iglenmesi hususu
hukukumuzda KVKK m. 3/1-e ile tanimlanarak m. 5 uyarinca diizenleme alani
bulmaktadir. Ilgili maddenin birinci fikras1 uyarinca kural, kisisel verilerin ilgili
kisinin agik rizasi alinmaksizin islenememesidir. Bu halde ac¢ik rizanin veri isleme
faaliyetini hukuka uygun hale getirdigini sdylemek miimkiindiir.>** Veri isleme

faaliyeti, ilgili kisinin rizas1 ile mesru hale geldigine gore, riza kavraminin hukuk

233 Turgut Bilgig, s. 259; Develiogluy, s. 50; Henkoglu, T.: Kisisel Verileriniz Ne Kadar Giivende? Bilgi
Giivenligi Kapsaminda Bir Degerlendirme, Arsiv Diinyast Dergisi 2017, S. 18-19, s. 53.

24 Celikel, S: Kisisel Verilerin Islenmesinde, A¢ctk Riza Hukuka Uygunluk Nedeninin, 95/46 Sayili
Direktif ve GDPR la Karsilastirmali Olarak Incelenmesi, Uyusmazlik Mahkemesi Dergisi 2021, S. 17,
s. 163; Kiizeci (Kisisel Verilerin Korunmasi), s. 264; Ozkan, s. 94-95, Diilger (Kisisel Verilerin
Korunmast), s. 214-215; Han, 1. A.: Kigisel Verilerin Islenmesi Baglaminda Hukuka Uygunluk Sebebi
Olarak Veri Sahibinin Rizasi, Galatasaray Universitesi Hukuk Fakiiltesi Dergisi 2019, S. 1, s. 434;
Bodur, P: Kisisel Verilerin Islenmesi, Silinmesi, Yok Edilmesi ve Anonim Hale Getirilmesi, Istanbul
Barosu Dergisi 2022, C. 96, S. 2, s. 246; GDPR m. 4/5.
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diizenindeki yerinin a¢iklanmasi ve degerlendirilmesi 6nem arz etmektedir. Bu hususa

0zel nitelikli kisisel verilerin islenmesi boliimiinde detaylica yer verilecektir.

C. Ozel Nitelikli Kisisel Verilerin islenmesi

Ozel nitelikli kisisel veriler, insanin kisiligine ve mahremiyetine iligkin
oldugundan bu verilerin korunmast ve islenmesi 06zel diizenlemelere tabi
tutulmaktadir. Bu sayede hem insan onuru hem de kisiligin gelistirilmesi hakki
giivence altina alimmaktadir.>* Hassas icerige sahip bu verilerin islenmesi durumunda
maddi ve manevi zararlar ortaya ¢ikabileceginden bu tiir verilerin islenmesinde ¢esitli
onlemlerin alinmasi1 gerekmektedir.?® Bu durumda bu verilerin islenmesi sebebiyle
meydana gelebilecek zarar ile yarar arasinda denge kurulmasi gerekmekte olup bazi
verilere daha yiiksek oranda koruma taninmasi kaginilmazdir.?3” Bu baglamda, en siki
kurallarin 6ngoriildiigii verilerin cinsel hayata ve sagliga dair veriler oldugunu
soylemek miimkiindiir.>*® Zira, KVKK m. 6 kapsaminda 6zel nitelikli kisisel verilerin
islenmesi kural olarak yasak olup Hasta Haklar1 Yonetmeligi m. 23 uyarinca saglik
bilgilerinin miisaade edilen haller disinda agiklanamayacagi yani islenemeyecegi

belirtilmektedir.

235 Bulut, s. 122; Turan Basara (Ozel Nitelikli Kisisel Veriler), s. 62.
236 Turan Basara (Ozel Nitelikli Kisisel Veriler), s. 62.

27 Diilger (Saglik Hukuku), s. 52; Cekin, s. 113.

238 Bulut, s. 126.
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1. 12 Mart 2024 tarihli 7499 sayih Ceza Muhakemesi Kanunu ile Baz

Kanunlarda Degisiklik Yapilmasina Dair Kanun Uyarinca Yapilan Degisiklikler

12 Mart 2024 tarihli 7499 sayili Ceza Muhakemesi Kanunu ile Bazi
Kanunlarda Degisiklik Yapilmasina Dair Kanun uyarinca KVKK’nin 6zel nitelikli
kigisel verilerin islenmesini diizenleyen 6. maddesinde degisiklikler yapilmugtir.>*
Ozel nitelikli kisisel verilerin neler oldugunun sayildig1 1. fikra eski haliyle muhafaza
edilmistir. Islenmeye iliskin olarak ise 6zel nitelikli kisisel verilerin islenmesinin yasak
oldugu hususu korunarak, bu durumun yalnizca ilgilinin acik rizasina bagli olmasi
hususu kaldirilmistir. Madde hiikkmiindeki isleme dayanaklari, GDPR ve igtihatlar g6z
oniinde bulundurularak yeniden diizenlenmistir.>* Anilan degisiklik sonucu artik agik

riza ve diger isleme nedenleri arasinda bir Ustiinliik gozetilmemistir.

KVKK m. 6/3 uyarinca, verilerin islenmesi icin gerekli sartlarin basinda
ilgilinin agik rizast gelmektedir. Ardindan, 3. fikranin b bendinde kanunlarda
Oongoriilme ifadesine “acikga” ibaresi eklenmistir. Bu degisiklik sonucu 5. maddeye
uyum saglanmis olup saglik ve cinsel hayata iliskin veri isleme faaliyetinin hukuki
sebeplerinden biri de agik¢a kanunlarda 6ngdriilme sarti olmustur.?*! C bendi ise yine
kanunun 5. maddesinde yer alan fiili imkansizlik durumunu diizenlemektedir. C ve d
bentlerinde yer alan diizenlemeler ise sirasiyla verilerin alenilestirilmesini ve bir
hakkin tesisi, kullanilmasi veya korunmasi i¢in zorunlulugu ele almaktadir. E bendi

ise asagida detayli bahsedilecek olan sir saklama yiikiimliiliigli altinda bulunan kisiler

239 Resmi Gazete, S. 32487, T. 02.03.2024.

240 Bu maddenin GDPR m. 9/2-h ile uyumlu oldugunu séylemek miimkiindiir; Turan Basara (Ozel
Nitelikli Kisisel Veriler), s. 62; Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi
Kanunu’nda Yapilan Degisiklikler, Biilten, S. 4, “Kisisel Verilerin Korunmasi insan Igin Temel Bir
Ihtiyagtir”, Prof. Dr. Faruk Bilir ile Roportaj, S. 14,
https://kvkk.gov.tr/SharedFolderServer/CMSFiles/4eba766b-7425-4cd4-9715-cb09c4cf4ef9.pdf.
(Erisim Tarihi: 13.01.2025)

241 Tyran Basara (Ozel Nitelikli Kisisel Veriler), s. 66.
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ya da yetkili kurum ve kuruluslar tarafindan isleme hususunu ele alan maddedir. F ve
d bentlerinde de kisaca is alanindaki hukuki yiikiimliiliiklerin yerine getirilmesi ve
siyasi, felsefi, dini veya sendikal amaglarla kurulan vakif, dernek ve diger kar amaci
giitmeyen kuruluslarin tabi olduklar1 mevzuata uygun olmasi halleri diizenleme alani

bulmaktadir.

Maddenin son fikrasinda ise Kurul tarafindan belirlenen yeterli Onlemlerin
alinmasi sart1 muhafaza edilmistir. Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri
Sorumlularinca Alinmas1 Gereken Yeterli Onlemler ile ilgili Kurul Karari uyarinca bu

husustaki bazi tedbirler bildirilmistir.>*?

2. Kisisel Saghk Verilerinin islenmesi

Tip meslegine mensup saglik ¢alisanlar1 ve kamu veya 6zel saglik kurum ve
kuruluglart isletenleri, hastaliklarin tani, teshis ve tedavi siirecleri boyunca ilgili
kisilerin saglik verilerini kullanmakta, toplamakta ve islemektedir.’*> Bu baglamda
saglik verilerinin korunmasi, hastanin 6zel hayat gizliligini ve hekimin sir saklama
yiikiimliiliigiinii giindeme getirmektedir.?** Sir saklama yiikiimliiliigii ¢ercevesinde,

hastanin bilgileri, gizli tutulmasinda yarar olan biitiin bilgilerden olusmaktadir.?**

242 (zel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli
Onlemler ile ilgili Kisisel Verileri Koruma Kurulunun 31/01/2018 Tarihli ve 2018/10 Sayili Karar1, T.
31.01.2018, K. 2018/10, https://www.kvkk.gov.tr/Icerik/4110/2018-10. (Erisim Tarihi: 13.01.2025)

23 Bayraktar, M: Kisisel Saghk Verilerinin Islenmesi ve Korunmasi, Marmara Universitesi 2022,
Yaymlanmamis Yiiksek Lisans Tezi, s. 70.

24 Diilger (Saglik Hukuku), s. 59.

24 Diilger (Saglik Hukuku), s. 59.
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Saglik alaninda sir saklama ytlikiimliiliigii altinda bulunan kisiler Tibbi Deontoloji
Nizamnamesinin 4. maddesi uyarinca, hekim ve dis hekimi olarak belirtilmektedir.>*®
Ayrica, CMK m. 46/1-b ile hekimlerin, dig hekimlerinin, ebelerin, eczacilarin ve hatta
bunlarin yardimcilarinin ve diger tip meslek veya sanatlari mensuplarinin sir saklama
yikiimliiliiglinii haiz kisiler olduklar1 ve bu kisilerin tanikliktan cekinebilecekleri
bildirilmektedir.**” Tiirk Tabipleri Birliginin Hekimlik Meslek Etigi Kurallar1 m. 9
geregince de bu yiikiimliiliik diizenleme alan1 bulmaktadir.>*® Ek olarak, Sigortacilik
Kanunu m. 31/A uyarinca sigortacilik sektoriinde is gorenlerin de sir saklama
yiikiimliiliigiinii haiz oldugu bildirilmektedir.?** Bahsi gegen kisilerin yapay zeka

sistemleri araciligtyla kanunda belirtilen sartlar altinda veri islemeleri miimkiindiir.

a) Acik Riza Sarti

Ozel nitelikli kisilerin islenebilmesi i¢in ilk sart ilgilinin agik rizasidir. KVKK
m. 3/1-a uyarinca tanimlanan acik riza, ilgili kisinin hiir iradesiyle, belirli bir konu
hakkinda bilgilendirilmis olma sartiyla vermis oldugu onaydir.”>° GDPR m. 4/11’¢
gore ise ilgili kisinin, beyan veya acik bir olumlu eylemle onay verdigini gosterir,
Ozgiirce verilmis, belirli, bilgilendirilmis ve acik bir gostergedir. Bu, veri 6znesinin

verileri {izerindeki denetimi saglayabilmesi i¢in 6nemlidir.?>!

246 Resmi Gazete, S. 10436 T., 19.02.1960.

247 Kiizeci (Kisisel Verilerin Korunmasi), s. 570; Diilger (Kisisel Verilerin Korunmasi), s. 335.

28 Tirk Tabipleri Birligi  Yaymlan, Hekimlik Meslek Etigi  Kurallan = 2012,
https://www.ttb.org.tr/kutuphane/h_etikkural.pdf. (Erigim Tarihi: 18.06.2025)

249 Resmi Gazete, S. 26552, T. 14.06.2007.

250 Kigisel Verileri Koruma Kurumu, A¢ik Riza, s. 3, https:/kvkk.gov.tr/yayinlar/ACIK%20RIZA .pdf.
(Erisim Tarihi: 15.01.2025); Article 29 Working Party’s Guidelines on Consent Under Regulation
2016/679, p. 18; Celikel (A¢ik Riza), s. 163.

21 Kiizeci (Saglik), s. 492; Kiizeci (Kisisel Verilerin Korunmast), s. 393.
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Acik riza i¢in dikkat edilmesi gereken ilk husus, belirli bir konuya iligkin
olmadir. Bu sart, veri sahibinin rizasini verdigi konunun belirli olmasi ve o konu ile
sinirli olmas1 anlamina gelmektedir.?* Yani konunun ucu agik, sinirsiz ve belirsiz bir
konuya iliskin olmamas1 gerekmektedir.”>® Bu dogrultuda kisiye, saglik verilerinin
yapay zeka sistemleri araciligiyla belirli bir amag¢ dahilinde islenecegine dair bir
bilgilendirme yapilmasi ve rizanin da bu belirli konu ile sinirli olacak sekilde verilmesi

aranmaktadir.

Ikinci husus ise rizanin bilgilendirmeye dayanmasi olup bu sart, veri
sorumlusunun aydinlatma yiikiimliiliigiinii yerine getirmis olmasi sart1 ile iligkilidir.?>*
Bu kapsamda yapay zeka ile islenecek saglik verilerinin kullanim amaci, kiginin saglik
verilerinin nasil islenecegi, hangi amagclarla kullanilabilecegi ve kimlerle
paylasilabilecegi hakkinda detayli ve 0Ozel bir bilgilendirme yapilmalidir. Bu
yiikiimliiliigliniin riza beyanindan 6nce yerine getirilmesi ve riza gosterilmesi halinde
sonuglarin ne olacagmin kendisine bildirilmesi gerekmektedir.>> Rizanin veri

islemeden &nce agiklanmasi aranmaktadir.?>¢

Uciincii  olarak, iradenin sakatlanmaksizin &zgiir olarak aciklanmasi

gerekmektedir.?%’ Iradenin o6zgiir olup olmadigma somut olaym 6zelliklerine

232 Kisisel Verileri Koruma Kurumu, A¢ik Riza Rehberi, s. 5; Diilger (Kisisel Verilerin Korunmasi), s.

24; Kiizeci (Kisisel Verilerin Korunmasi), s. 268; Develioglu, s. 53; Elektronik saglik kayitlari igin bilgi
toplanmasinda ve aktarilmasinda genel olarak riza gdsterilmesi, rizanin somut bir durumla ilgili
olmamasindan otiirii gecerli sayilmamaktadir. Article 29 Data Protection Working Party, Opinion
15/2011 on the definition of consent, p. 18.

253 Bodur, s. 246.

234 Han, s. 444; Kisisel Verileri Koruma Kurumu, A¢ik Riza Rehberi, s. 6; Kiizeci (Kisisel Verilerin
Korunmasti), s. 268; Diilger (Kisisel Verilerin Korunmasi), s. 24-25; Bu yiikiimliiliige Veri Sahibinin
Yiikiimliiliikleri baslig1 altinda detaylica deginilecektir.

255 Ozer Deniz (Saglik), s. 1428; Diilger (Kisisel Verilerin Korunmasi), s. 25; Kisisel Verileri Koruma
Kurumu, A¢ik Riza Rehberi, s. 6; Cekin, s. 88.

256 Cekin, s. 88.

257 Diilger (Kisisel Verilerin Korunmasi), s. 25; Cekin, s. 91; Develioglu, s. 53; Bodur, s. 247; Kurulun
bir kararinda, “randevu kayit sayfasinda veri sorumlusunun tanitim faaliyetleri kapsaminda kigisel veri
isleme faaliyetine acik riza verilmeksizin randevu isleminin tamamlanamamaswin agik rizanin
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dayanilarak karar verilmektedir.?>® Veri isleme faaliyetinin hukuka uygun olmasim
saglayacak rizanin evleviyetle hukuka, ahlaka ve kanunlara aykiri olmamasi da
gerekmektedir. A¢ik riza beyam &zel bir sekle tabi degildir.>> Kisiye sik1 sikiya bagh
olan haklardan oldugundan geri alinabilmesi miimkiindiir.?®® Susma ise r1za anlamma

gelmemektedir. ¢!

KVKK kapsaminda ¢ocuklarin kisisel verilerinin islenmesine iligskin agik bir
diizenleme yer almamaktadir. TMK hiikiimleri g6z 6niinde bulunduruldugunda rizada
bulunabilecek kisilerin hak ve fiil ehliyetine sahip ger¢cek kisiler olmasi
gerekmektedir.?> Cocugun riza verip verememesi hususunda ise 6gretide ayirt etme
giiciiniin varhigina dikkat edilmesi gerektigi vurgulanmaktadir.?®® Bu hususta, her ne
kadar TMK m. 16 uyarinca bu hak kisiye siki sikiya bagli bir hak niteligi tasisa da tam

ehliyetsiz kimseler bakimindan yasal temsilcilerin riza gosterebilmesi isabetli

unsurlarindan “ozgiir irade ile verilme” unsurunu sakatlandigr” belirtilmis ve veri sorumlusu hakkinda
idari para cezasina hitkmedilerek uygulamada degisiklik yapilmasina karar verilmistir. Kisisel Verileri
Koruma Kurulu, Bir 6zel saglik kurulusu tarafindan sunulan saglik hizmetinin agik riza sartina
baglanmasi hk. Kisisel Verileri Koruma Kurulunun 02/05/2023 tarihli ve 2023/692 sayili Karar Ozeti,
https://www.kvkk.gov.tr/Icerik/7691/2023-692. (Erigim Tarihi: 05.01.2025)

258 Han, s. 440.

2% Kisisel Verileri Koruma Kurumu, 100 Soruda Kisisel Verilerin Korunmasi Kanunu, s. 27; Cekin, s.
89; Diilger (Kisisel Verilerin Korunmasi), s. 29; Ozkan, s. 102; “Consent can be collected through a
written or (a recorded) oral statement, including by electronic means.”. Article 29 Working Party’s
Guidelines on Consent Under Regulation 2016/679, p. 16; Ancak ispat kolaylig1 acisindan yazili sekil
faydali olmaktadir. Ozer Deniz (Saglik), s. 1429.

260 GDPR, m. 7/3; Kisisel Verileri Koruma Kurumu, 100 Soruda Kisisel Verilerin Korunmasi Kanunu,
s. 28; Han, s. 441, Diilger (Kisisel Verilerin Korunmasi), s. 23, 29; Cekin, s. 97; Develioglu, s. 53.

261 Ozkan, s. 98; Tastan, s. 157.

202 701, 5. 143; Ugak, M.: Kisisel Verilerin Hukuka Uygun Islenmesinde Cocugun Rizasi, Kisisel Verileri
Koruma Dergisi 2021, C. 3, s. 1, s. 50.

263 Bu husus dgretide tartismali olup genel kabul géren gorils yasal temsilcinin tam ehliyetsiz adina riza
beyaninda bulunamayacagi yoniindedir. Fakat bu durumun adaletsiz sonuglara yol agabilmesi
miimkiindiir. Ugak, s. 51; Tam ehliyete sahip olmayan kimselerin rizalarinin gegerli sayilip sayilmadigi
hususu iilkeden iilkeye farklilik gostermektedir. Article 29 Data Protection Working Party, Working
Document 1/2008 on the protection of children's personal data (General guidelines and the special case
of schools), 2008, p. 9.
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olmaktadir.?®* Ayirt etme giicii bulunan ¢ocugun rizasinm ise yasal temsilcinin onayi

veya icazeti bulunmaksizin gecerli kabul edilecegi sdylenebilir.?6®

Fakat, GDPR m. 8/1 ile on alt1 yasindaki ¢ocugun rizasi ile veri isleme
faaliyetinin gerceklestirilebilecegi hiikiim altina alimmaktadir.?%® Uye iilkeler acisindan
ise bu yas smirinin on iice kadar asagi cekilebilmesi miimkiin kilmmaktadir.?¢’
Dolayistyla, GDPR agisindan ayirt etme giiciiniin varliginin yeterli sayildigi

goriilmektedir.?%®

Agik riza olmamasi halinde kisisel verilerin islenebilmesini hukuka uygun
kilan sebepler KVKK m. 5/2 uyarinca sinirl say1 ilkesine uygun olarak sayilmaktadir.
Buna gore; kanunlarda agikga Ongoriilmesi; fiili imkansizlik sebebiyle rizasini
bildiremeyen ya da rizast hukuken gecersiz sayilan kisinin veya baskasinin hayatinin
korunmast i¢in zorunlu olmasi; sozlesme veya ifa ile alakali olarak sozlesme
taraflarinin  verilerinin islenmesinin gerekli olmasi; veri sorumlusunun yasal
yiikiimliiliiglinii yerine getirmesi; ilgili kisinin bizzat alenilestirmesi; bir hakkin tesisi,
kullanim1 veya korunumu i¢in zorunlu olmasi; veri sorumlusunun hakli menfaati i¢in
zorunlu olmast a¢ik riza aranmaksizin islemenin  gerceklestirilebilecegi

durumlardandir.

Yapay zeka kapsaminda alinan riza bakimindan ise 6gretide, verilerin sonraki

zamanlarda kullanilabilmesinin hukuka uygunlugunun saglanmasina ve bireylerin

264 Celikel (Agik Riza), s. 166.

265 Ugak, s. 53.

266 Cekin, s. 99; Develioglu, s. 54; Ucak, s. 54.

267 Cekin, s. 99; Develioglu, s. 55; Ugak, s. 54. Birlesik Krallik, yas smirmi on iice indirmistir.
Information Commissioner’s Office, Children and GDPR, 2018, s. 10, https://ico.org.uk/media/for-
organisations/guide-to-the-general-data-protection-regulation-gdpr/children-and-the-gdpr-1-0.pdf.
(Erisim Tarihi: 04.03.2025)

268 Cekin, s. 99.
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verilerinin islenmesine iligkin onaylarin1 zaman iginde giincelleyebilmelerine olanak
saglayan dinamik riza (dynamic consent) modeli 6nerilmektedir.’®® Zira kara kutu
etkisi nedeniyle yapilan aydinlatmalarin ¢ogunun yiizeysel kalmasi kuvvetle
muhtemel oldugundan Kkisilerin neye riza gosterdiklerinin bilincinde olmamalari
miimkiindiir.?’° Bu halde, kisilerin saglik verilerinin yapay zeka marifetiyle islenmesi
halinde, veri sorumlularinin durumu ilgili kisilere bildirmesi ve buna iligkin ayr1 bir
riza imkaninin tanimasi, rizanin 6zgiir irade ile verilmesi sartinin yerine getirilmesini

saglayacaktir.

b) KVKK m. 6/3-e Hiikmiinde Yer Alan istisnalar

KVKK m. 6/3-e hiikmiinde diizenlenen, sir saklama sorumlulugu bulunan kisiler
ile yetkili kurum ve kuruluslar tarafindan, halk sagliginin korunmasi, koruyucu
hekimlik, teshis, tedavi ve bakim faaliyetlerinin siirdiiriilmesi, saglik hizmetlerinin
finanse edilmesi ve planlanmasi gibi amaclarla ihtiya¢ duyulmasi sart1 degisikliklerden
once de mevcuttu.?’! Bu istisna ile, saglik verilerinin sayilan kosullar altinda ilgilinin
acik rizas1 aranmaksizin islenebilmesi miimkiindiir. Maddeye gore, saglik verilerinin,
sir saklama yiikiimliiliigi bulunan kisiler veya kuruluslar tarafindan yalnizca sinirh

sayida sayilan kosullarin mevcut olmasi halinde islenebilmesi miimkiindiir.>’* Sayilan

209 Kiizeci (Saglik), s. 499.

270 Badur (Yapay Zeka), s. 2547-2548.

271 Bu maddeye iliskin Kurul karar1 i¢in bkz. Kisisel Verileri Koruma Kurulu, “Gegmis saglik verilerinin
diizeltilmesine/silinmesine yonelik sikayetler” hk. Kisisel Verileri Koruma Kurulunun 06/02/2020
tarihli ve 2020/93 sayilh Karar Ozeti, https:/kvkk.gov.tr/Icerik/6875/2020-93. (Erisim Tarihi:
04.03.2025)

272 Ozkan, s. 119.
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amaglarin yoklugu halinde bahsi gegen kisilerin de isleme ger¢eklestirmesi miimkiin

kilinmamustir.?”?

aa) Kamu Saghginin Korunmasi

Kosullar incelendiginde islemeyi mesru kilabilecek ilk sartin kamu sagliginin
korunmasi amacinin giidiilmesi oldugu goriilmektedir. Bu halde, bireysel sagliktan
ziyade, halk sagliginin korunmasi, toplumsal saglik problemlerinin tekrarlamasinin
Onlenmesi ve bu hususta egitimler planlanarak politikalar gelistirilmesi s6z
konusudur.?’ Zira, kamu saghig1 ile kastedilen toplumun genelinin ulasmasinin
hedeflendigi yiiksek saglik halidir.?’> Bu tiir faaliyetlere salgin hastaliklar1 énleme,
toplumun saglik durumunu kontrol etme, tibbi teshis ve tedavi kalitesi ile erigimi

artirma gibi rnekler verilebilmektedir.?”®

273 Hekim kontroliinde ilag kullanan hastanin saglik verilerinin, ilaglarin temin edildigi eczane
tarafindan kanunda sayilan isleme sartlarindan birine dayanmaksizin iiclincii kisilerle paylasilmasi
kanuna aykir1 bulunmustur. Kisisel Verileri Koruma Kurulu, “Saglik verilerini Kanunun 6. maddesinde
yer alan isleme sartlarindan birine dayanmadan tiglincii bir kigiye aktaran veri sorumlusu hakkinda”
Kisisel Verileri Koruma Kurulunun 05/12/2018 Tarihli ve 2018/143 Sayilhi Karar Ozeti,
https://www.kvkk.gov.tr/Icerik/5364/2018-143. (Erigim Tarihi: 02.03.2025)

274 Giilhan, O.: Kisisel Saglik Verilerinin Korunmasi, Marmara Universitesi 2023, Yaymlanmamis
Doktora Tezi, s. 180; Erarslan, S.: Ozel Nitelikli Kisisel Verilerin Islenmesinde A¢ik Rizanin
Aranmadig1 Haller, 2. Baski, Istanbul 2020, s. 207.

275 Bayraktar, s. 65.

276 Altun, A.: Tip Hukuku Cercevesinde Kisisel Saghk Verilerinin Ihlalinden Dogan Hukuki Sorumluluk,
HHFD 2024, C. 14, S. 2, 5. 234.

62


https://www.kvkk.gov.tr/Icerik/5364/2018-143

bb) Koruyucu Hekimlik

Koruyucu hekimlik, kamu sagliginin saglanmasindan farkli olarak kisinin
saghgini korumayr ve gelistirmeyi bireysel diizeyde ele almaktadir.?’” Saglik
Hizmetlerinin Yiiriitilmesi Hakkinda Saglik Bakanligi Yonergesi, m. 4/d uyarinca,
bireyleri  hastalanmaktan, yaralanmaktan ve erken Olimden korumak
hedeflenmektedir. Bu husustaki veri isleme faaliyetine iliskin 6rnek olarak ise bulasici
hastaliklarin yayilimin1 engellemek, erken tani, beslenmenin iyilestirilmesi ve benzeri

durumlar icin alinan tedbirler verilebilmektedir.?”®

cc) Tibbi, Teshis, Tedavi ve Bakim Hizmetlerinin Yiiriitiilmesi

Hastaliklarin belirlenmesi, tedavi siirecinin gerceklestirilmesi ve hastalara
sunulan bakim hizmeti siiresince saglik verilerinin ger¢ege ve amaca uygun olarak
dogru bir sekilde islenmesi gerekmektedir.’’”’ Bu halde bir sikdyet sonucu saglik
profesyoneline bagvuran hastanin tani alabilmesi, tahlillerinin yapilmasi ve tedavisi
icin rapor hazirlanmasi, bu madde kapsaminda yer alan isleme faaliyetlerinden

say1lmaktadir.?%

277 Fisek, N. H.: Halk Sagligma Giris, Hacettepe Universitesi: Diinya Saglik Orgiitii Hizmet Arastirma
ve Arastirict Yetistirme Merkezi Yayint 1983, No: 2, s. 9.

28 Clarke, E. A.: What is Preventive Medicine?, Official Publication of the College of Family
Physicians of Canada 1974, C. 20, S. 11, s. 65; Saglik Hizmetlerinin Yiriitiilmesi Hakkinda Saglik
Bakanlig1 Yonergesi, T. 10.02.2005, m. 4/d; Giilhan, s. 185; Bayraktar, s. 66.

279 Giilhan, s. 186.

280 Ozcan, s. 53.
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dd) Saghk Hizmetleri ile Finansmaninin Planlanmasi ve Yonetimi

Saglik hizmetleri ile finansmanin yonetimi ve planlanmasi sarti diger bentlerde
sayilan hukuka uygun sebeplerinin planlanmasi ve maddi yonetimi hususunda 6nem
arz etmektedir.?®' Bu durumda, kisilerin saglik durumlarinin takibi ve etkin bir hizmet
saglanmas1 bakimindan Saglik Bakanligi ve bagli kuruluslarinca kurulan sistemler
kullanilarak kisisel verilerin kayit altinda tutulmasi sdéz konusudur.?®? Ozel saglik

sigortalar1 ve Sosyal Giivenlik Kurumu, iilkemizde saglanan finansmanlardandir.?®3

¢) KVKK m. 6/3 Hiikmiine Eklenen ve Saghk Verilerini ilgilendirilen Istisnalar

KVKK m. 6/3-b uyarinca diizenlenen kanunlarda agikca 6ngoriilme sart1 ile saglik
verilerinin islenmesi miimkiin kilinmigstir.?®* Bu kapsamda yapay zeka sistemleri de

mevzuat agikca izin verdigi takdirde 6zel nitelikli kisisel verileri isleyebilmektedir.

KVKK m. 6/3-c kapsaminda ise fiilen riza gosteremeyecek halde olan ya da rizasi
hukuken gecerli sayilmayacak kisiye iliskin olarak, kendi veya baskasinin yasaminin
ya da fiziksel biitiinliigiiniin korunmasinin gerekli oldugu durumlarda 6zel nitelikli
kisisel verilerin islenebilecegi belirtilmektedir. S6z gelimi, biling kaybi1 yasayan
bireyin riza gosterememesine ragmen hayatinin kurtarilabilmesi adina kan grubunun

ve rahatsizliklarinin islenmesi buna bir 6rnek olarak verilebilmektedir.?®®

281 Giilhan, s. 189.

282 Turan Basara (Ozel Nitelikli Kisisel Veriler), s. 70.

283 Bayraktar, s. 69.

284 Turan Basara (Ozel Nitelikli Kisisel Veriler), s. 65-66.

285 Kisisel Verileri Koruma Kurumu, Madde ve Gerekgesi ile Kisisel Verilerin Korunmas: Kanunu
(Bilgi Notu) ve Kisisel Verilerin Korunmasina Iliskin Terimler Sézliigii, s. 27. (Erisim Tarihi:
05.08.2025)
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Ayni maddenin ¢ bendinde ise ilgili kisinin kamuya agiklamis oldugu veriler
hakkinda ve bu aciklama iradesine paralel olarak bu verilerin islenebilecegi hiikiim
altina alinmaktadir. Bu dogrultuda, 6rnegin bir motosiklet siiriiciisiiniin kaskinda acil
durumlar i¢in yazmis oldugu kan grubunun kaza akabinde saglik profesyonelleri veya

yapay zeka araciligtyla islenmesi bu durumu hukuka uygun kilmaktadir.

Bu maddenin d bendinde ise 6zel nitelikli kisisel verilerin islenebilmesi i¢in bir
hakkin dogumu, kullanimi veya korunumu i¢in gerekli olma durumu iizerinde
durulmaktadir. Buna gore, sigorta sirketinin, sigortaliya karsi agilan bir tazminat
davasinda sigortalinin hakkini korumak adina kisinin saglik raporlarini yapay zeka

sistemlerinin destegiyle saklamasi bir 6rnek teskil edebilmektedir.

Calisma hayati, is saglig1r ve giivenligi, sosyal giivenlik, hizmet ve yardimlar
alanlarindaki yasal sorumluluklarin ifas1 i¢in gerekli olma hali ise f bendinde
diizenlenmektedir. Bu kapsamda calisanlarin yapay zeka kullanilarak periyodik saglik
muayenelerinin gerceklestirilebilmesi veya as1 kampanyalart kapsaminda risk

grubundaki kisilerin tespit edilebilmesi bu hale 6rnek olarak gosterilebilecektir.

d) KVKK m. 28 Hiikmii ile Diizenlenen ve Saghk Verilerini Ilgilendiren istisnalar

KVKK m. 28/1-b uyarinca, “Kisisel verilerin resmi istatistik ile anonim hale
getirilmek suretiyle arastirma, planlama ve istatistik gibi amacglarla islenmesi” bu

kanun hiikiimlerinin kapsam1 disinda kaldig1 bildirilmektedir. Saglik verileri, tibbin ve
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bu alanda kullanilan yapay zekd sistemlerinin gelismesi adina biiyilk 6nem arz

etmekte olup bilimsel arastirmalara siklikla konu olmaktadir.?¢

Fakat KSVY m. 16 uyarinca bu verilerin bilimsel amagclarla kullanilabilmesi i¢in
anonimlestirilmesi gerekmektedir. Benzer sekilde Hasta Haklar1 Yonetmeligi m. 23/4
ile arastirma ve egitim amaciyla yapilan faaliyetlerde kimlik bilgilerinin riza
alinmaksizin agiklanamayacagi hiikiim altina alinmaktadir. Anonimlestirilmis KSVY
4. maddesinin a ve b fikralarinda agiklanan tanimlanan agik saglik verisidir.”®” Anonim

verilerin islenmesi kisisel verilerin islenmesi anlamina gelmemektedir.®

KVKK m. 28/1-c hiikmiinde ise, saglik alanindaki kamu giivenligi ve diizeni
bakimindan 6zel hayatin gizliligi ve kisilik haklar1 ihlal edilmeksizin veya sug
islenmeksizin bilimsel amaglarla islemeyi mimkiin kilimmistir. KSVY m. 16/2
uyarinca bu durum tekrarlanmaktadir.

Benzer sekilde, kamu giivenligi ve diizeninin saglanmasi i¢in yetkilendirilmis
kurum ve kuruluslar tarafindan 6nleyici ve koruyucu faaliyetler kapsaminda islenme
KVKK m. 28/1-¢ ile hiikiim altina alinmaktadir. Saglik verileri agisindan bu duruma
salgin ve bulasici hastalik hallerinde rastlanabilmektedir.”®® KVKK m. 28/1-d uyarinca
verilerin yargi makamlari veya infaz mercileri tarafindan islenmesi halinde de KVKK

hiikiimleri uygulanmamaktadir.?*°

28 Yiiksel, s. 3.

287 Han, s. 431.

288 Diilger (Saglik Hukuku), s. 54; Biiyiiksagis, s. 532.

289 Ozcan, s. 55; Bayraktar, s. 83.

29 K onuya iliskin karar i¢in bkz. Kisisel Verileri Koruma Kurulu, “Ilgili Kisinin Hasta Dosyasinda Yer
Alan Ozel Nitelikli Kisisel Verilerinin Mahkemeye Aktarilmasi” Hakkinda Kisisel Verileri Koruma
Kurulunun 14/09/2023 Tarihli ve 2023/1578 Sayili Karar Ozeti,
https://www.kvkk.gov.tr/Icerik/7771/2023-1578. (Erigim Tarihi: 05.03.2025)
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e) Saghk Hizmetleri Bilisim Sistemleri

Saglik hizmeti araciligiyla iilke capinda elde edilen kisisel saglik verileri, saglik
hizmetlerinin devamlilig1 geregince, Saglik Bakanligi’nin kurdugu ya da kuracagi
sistemler aracilifryla islenmektedir.?®' KSVY m. 5/2 ve Saghk Hizmetleri Temel

Kanunu?®?

m. 3/f uyarinca, Saglik Bakanligi ve baglh kuruluslar, kisilerin saglik
durumlarim1 kontrol edebilmeleri ve etkin bir saglik hizmetinden yararlanabilmeleri
amaciyla gerekli sistemler kurmaktadir. Bu sayede vatandaslarin, devlet hizmetlerine
kaliteli, hizli, kesintisiz ve giivenli bicimde ulasabilmeleri saglanmaktadir.?>® Saglk
verileri, Saglik Bakanlig1 biinyesinde merkezi bir sistemde tutulmaktadir.?®** Bu

uygulamalara 6rnek olarak, e-Nabiz*®>, Saglik.NET?*°, Medula*®’ ve benzeri

uygulamalar verilebilmektedir.

21 Alem, s. 381.

292 Resmi Gazete, S. 19461, T. 15.05.1987.

293 Kiizeci (Kisisel Verilerin Korunmasi), s. 530.

2% Algin, s. 381.

25 KSVY m. 4/1-d uyarinca e-Nabiz, Bakanlik tarafindan kurulan ve kisilerin saglik verilerine
kendilerinin veya yetkili kildiklar1 kisilerin erisimini saglayan sistemi ifade etmektedir.

296 Merkezi Hastane Randevu Sistemi (MHRS), Tele-Tip, Ulusal Saglik Veri Standartlar1 (USVS),
Saglik Kodlama Referans Sozliigii (SKRS) ve internet {izerinden sunulan ¢ok sayida servisi icinde
barindirmaktadir. Detayli bilgi i¢in bkz. T.C. Saghk Bakanligi, Saglik. NET Hakkinda, https:/e-
saglik.gov.tr/TR.6212/sagliknet-hakkinda.html. (Erisim Tarihi: 13.01.2025)

297 Genel Saglik Sigortas1 kapsaminda, hak sahiplerinin eczanelerden aldiklar ilaglarin regetelerinin,
Kurumun belirledigi  kurallara uygunlugunun ¢evrimi¢i denetlenip kaydedilmesini ve
faturalandirilmasini saglamaktadir. Detayli bilgi i¢in bkz. Sosyal Giivenlik Kurumu Uygulama Portal,
Medula Eczane Uygulamasi, https://e.sgk.gov.tr/Uygulamalar/Detay/Medula-Eczane-Uygulamasi-
2022-10-31-10-10-
16#:~:text=Genel%20Sa%C4%9F1%C4%B1k%20Sigortas%C4%B1%20sa%C4%9F1%C4%B1k%20
hak.al%C4%B 1nmas%C4%B 1n%C4%B1%20ve%20faturaland%C4%B 1r%C4%B 11mas%C4%B1n
%C4%B1%20sa%C4%9Flayan%20uygulamad%C4%B1r. (Erisim Tarihi: 13.01.2025)

67


https://e-saglik.gov.tr/TR,6212/sagliknet-hakkinda.html
https://e-saglik.gov.tr/TR,6212/sagliknet-hakkinda.html
https://e.sgk.gov.tr/Uygulamalar/Detay/Medula-Eczane-Uygulamasi-2022-10-31-10-10-16#:~:text=Genel%20Sa%C4%9Fl%C4%B1k%20Sigortas%C4%B1%20sa%C4%9Fl%C4%B1k%20hak,al%C4%B1nmas%C4%B1n%C4%B1%20ve%20faturaland%C4%B1r%C4%B1lmas%C4%B1n%C4%B1%20sa%C4%9Flayan%20uygulamad%C4%B1r
https://e.sgk.gov.tr/Uygulamalar/Detay/Medula-Eczane-Uygulamasi-2022-10-31-10-10-16#:~:text=Genel%20Sa%C4%9Fl%C4%B1k%20Sigortas%C4%B1%20sa%C4%9Fl%C4%B1k%20hak,al%C4%B1nmas%C4%B1n%C4%B1%20ve%20faturaland%C4%B1r%C4%B1lmas%C4%B1n%C4%B1%20sa%C4%9Flayan%20uygulamad%C4%B1r
https://e.sgk.gov.tr/Uygulamalar/Detay/Medula-Eczane-Uygulamasi-2022-10-31-10-10-16#:~:text=Genel%20Sa%C4%9Fl%C4%B1k%20Sigortas%C4%B1%20sa%C4%9Fl%C4%B1k%20hak,al%C4%B1nmas%C4%B1n%C4%B1%20ve%20faturaland%C4%B1r%C4%B1lmas%C4%B1n%C4%B1%20sa%C4%9Flayan%20uygulamad%C4%B1r
https://e.sgk.gov.tr/Uygulamalar/Detay/Medula-Eczane-Uygulamasi-2022-10-31-10-10-16#:~:text=Genel%20Sa%C4%9Fl%C4%B1k%20Sigortas%C4%B1%20sa%C4%9Fl%C4%B1k%20hak,al%C4%B1nmas%C4%B1n%C4%B1%20ve%20faturaland%C4%B1r%C4%B1lmas%C4%B1n%C4%B1%20sa%C4%9Flayan%20uygulamad%C4%B1r
https://e.sgk.gov.tr/Uygulamalar/Detay/Medula-Eczane-Uygulamasi-2022-10-31-10-10-16#:~:text=Genel%20Sa%C4%9Fl%C4%B1k%20Sigortas%C4%B1%20sa%C4%9Fl%C4%B1k%20hak,al%C4%B1nmas%C4%B1n%C4%B1%20ve%20faturaland%C4%B1r%C4%B1lmas%C4%B1n%C4%B1%20sa%C4%9Flayan%20uygulamad%C4%B1r

f) Mahkeme Kararlar

Avrupa Insan Haklar1 Mahkemesi kararlarinda, saglik verilerinin korunmasina
ozel bir énem verildigi goriilmektedir.?®® Z v. Finlandiya Karar1 bu hususta iyi bir
ornek teskil etmektedir.>”® Karar, tibbi mahremiyetin korunmas1 yani &zel hayatin
gizliligi ile kamu yarar1 ¢catismas1 hakkindadir. Basvurucu ile eski esi HIV viriisiine
yakalanmistir. Bagvurucunun esi, tecaviizden ve bu viriisii kasten bulagtirmasindan
Otilirii insan Oldiirmeye tesebbiis su¢cundan i¢ hukukta yargilanmistir. Bu dogrultuda
hekimlerden bilgi ve taniklik istenmis ve raporlar dosyaya eklenmistir. Bagvurucu
AIHM’e basvurarak, bu taniklik ve tibbi bilgilerin elde edilisi ile kararin kamuya
agiklanmasi nedeniyle AIHS m. 8’in ihlal edildigini ileri siirmiistiir. Mahkeme, saglik

bilgilerinin kararda ifsa edilmesi yoniinden 8. maddenin ihlaline karar vermistir.

Kisilerin HIV viriisii tasiyicist olduklarinin agiklanmasi kisinin 6zel ve aile hayati
ile sosyal iliskilerini dnemli dlgiide etkileyebilmektedir.’®® Zira bu durum bireylerin
ifsa olma korkusu nedeniyle teshis ve tedaviden kaginmalarina sebep
olabilmektedir.®! Bu sebeple bulasici hastaliklarm yayilmas: ile bireyin gizliligi
arasinda menfaat dengesinin kurulmasi gerekmektedir. Ancak, miidahalelerin mesru
amacla orantililigi belirlenirken, saglik verilerinin gizliliginin agir basmasi

gerekmektedir.*®> ATHS m. 8/2 anlaminda bir kamu yarar1 durumu s6z konusu

298 Atak, s. 115; Diilger (Saglik Hukuku), s. 57.

29 AIHM, Z v. Finlandiya Davas;, B. N. 22009/93, T. 25.01.1997,
https://hudoc.echr.coe.int/tur#{%22itemid%22:[%22001-58033%22]}. (Erisim Tarihi: 14.01.2025);
Cev. Ozgiir Akisoglu, https:/dergipark.org.tr/en/download/article-file/1671838. (Erisim Tarihi:
14.01.2025)

300 Atak, s. 116; Kiizeci (Kisisel Verilerin Korunmasi), s. 284.

301 Kiizeci (Saghk), s. 488.

302 Kiizeci (Kisisel Verilerin Korunmasr), s. 284.
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oldugunda ise yargilamanin agik olmasinin saglayacagi yararin kiginin tibbi verilerinin

korunmasindan saglayacagi yarardan daha fazla olabilecegi diisiiniilmektedir.>*

I v. Finlandiya kararinda da, HIV pozitif bir hemsire, tibbi bilgilerinin yer aldig1
kayitlara, ilgili birimin degil, biitiin personelin de rahatlikla ulagabilecegi gerekgesiyle
basvuruda bulunmustur. Ardindan, hastane yoOnetimi tarafindan verilere erigsim
kisitlanmistir. Fakat, dnlemlerin alinmasinda ge¢ kalindig: belirtilerek, AIHS m. 8’e

aykirilik tespit edilmistir.>%*

Mahkeme, Surikov v. Ukrayna bagvurusunda ise basvurucunun saglik
durumuna iligkin verilerin toplanma amaciyla alakasiz sekilde wuzun siire
arsivlenmesinin ve eski ve giincel olmayan bilgilerin igverene ifsasi sonucu gorevine
engel olunmasi durumunda 6zel hayata 6l¢iisliz miidahale edildigini ve 8. maddenin
ihlal edildigini karara baglamistir.>% Fakat diger yandan Mahkeme, Roche v. Birlesik
Krallik kararinda, saglik verilerinin belirli hallerde devlet tarafindan kaydedilmemesi
halini de 8. maddenin ihlali olarak degerlendirmistir.>® Bu davada basvurucu ingiliz
ordusundan terhis edilmesinin ardindan g¢esitli hastaliklara yakalanmistir.
Hastaliklarinin gerekgesini Porton Down kislasinda maruz kaldigi kimyasal maddelere
baglayan bagvurucu, savunmasini kanitlamak i¢in o dénem boyunca tutulan saglik

kayitlarini talep etmistir. Fakat devletin paylastig1 verilerin alakasiz veriler oldugu

303 Atak, s. 116.

04 AIHM, I v. Finlandiya Karan, B. N.  20511/03, T. 17.07.2008,
https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-87510%22]}. (Erisim Tarihi: 14.01.2025);
Bu karara benzer olarak Kisisel Verileri Koruma Kuruluna yapilan bagvuru hk. bkz. Kisisel Verileri
Koruma Kurulu, “Ozel Bir Tip Merkezi Tarafindan ilgili Kisinin e-Nabiz Sistemindeki Verilerine
Hukuka Aykirt Erisilmesi” hk. Kisisel Verileri Koruma Kurulunun 02/05/2023 tarihli ve 2023/695
say1li Karar Ozeti, https://www.kvkk.gov.tr/Icerik/7754/2023-695. (Erisim Tarihi: 14.01.2025)

305 AIHM, Surikov v. Ukrayna Karari, B. N. 42788/06, T. 26.01.2017,
https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-170462%22]1} . (Erisim Tarihi: 15.01.2025)
306 AIHM, Roche v. Birlesik Kralhk, B. N. 3255596, T. 19.10.2005,
https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22002-3662%22]}. (Erisim Tarihi: 15.01.2025)

69


https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-87510%22]}
https://www.kvkk.gov.tr/Icerik/7754/2023-695
https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-170462%22]}
https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22002-3662%22]}

anlagildigindan kendi saglik durumu hakkinda bilgi edinme hakkinin engellendigine
karar verilmistir.

AYM’nin T. A. A. Bagvurusunda ise HIV pozitif bagvurucunun is akdinin
sonlandirilmast s6z konusu olup basvurucu ayrimci muameleye maruz kaldigini,
hastaligiin c¢alisma hayatini olumsuz sekilde etkilemedigini ve yargi makamlarinin
sundugu gerekgelerin is bulmasini engelleyebilecegini bildirdigi goriilmektedir.>"’
Mahkeme, 6zel hayata saygi ile maddi ve manevi varligin korunmasi ve gelistirilmesi

haklarinin ihlal edildigini kabul etmistir.

Benzer yonde bir Kurul karar1 uyarinca, sikdyet eden, veri sorumlusu
igvereninin is akdini feshederek, saglik verilerini mahkemeye mahkeme talebi
olmaksizin sundugunu ve bunun kisilik hakkinin ihlaline sebep oldugunu
belirtmistir.>®® Dosya yargiya intikal ettiginden islem yapilamamis fakat dikkat edilen
hususlarin veri igleme amacina ve siiresine uygunluk, aydinlatma yiikiimliiliigiine
uyulup uyulmamasi, agik riza bulunup bulunmamasi ve tedbir ve Onlemler gibi

noktalar oldugu goriilmektedir.®

YHGK kararinda ise AIDS siiphesi bulunan bir hasta hakkinda basinin
hastaneye cagrilmasi, bashekimin basina bilgi vermesi ve hastanin hastaligir heniiz

teshis edilmeden isim ve resimlerinin yayinlanmasi mevzu bahis olmustur.’'® Saglik

397 AYM, B. 2014/19081, T. 01.02.2017.

308 Kisisel Verileri Koruma Kurulu, “Veri sorumlusu isveren tarafindan, is sozlesmesi tek tarafli olarak
feshedilen ve ige iade davasi acan ilgili kisiye ait 6zliik dosyasinda yer alan saglik raporunun dava
savunmasinda kullanilmak suretiyle mahkemeye sunulmasi” hk. Kisisel Verileri Koruma Kurulunun
18/02/2020 tarihli ve 2020/138 sayili Karar Ozeti, https://kvkk.gov.tr/Icerik/6887/2020-138. (Erisim
Tarihi: 15.01.2025)

39 Ozdemir, M./Y1lmaz, M./Kaya, H.: Kisisel Saghk Verilerinin 6698 Sayili Kanun Cercevesinde
Korunmasi, 19 Mayis Sosyal Bilimler Dergisi 2022, C. 3, S. 1, s. 93-94.
310 YHGK T. 04.04.2011, E. 2011/4-333, K. 2011/335, Diilger (Saglik Hukuku), s. 61-62.

70


https://kvkk.gov.tr/Icerik/6887/2020-138

Bakanlig1 aleyhine agilan tazminat davasi kazanilmig olup ddenen tazminat hastane

bashekimine riicu edilmistir.

Yapay zeka ile saglik verilerinin islenmesi sonucu dogabilecek hukuki
sorumluluklara iligkin kesinlesmis bir yargi karar1 heniiz diinya genelinde
bulunmamaktadir. Ancak, Amerika Birlesik Devletleri nezdinde halen yargilama
asamasinda olan Frasco v. Flo Health, Inc. et al. adl1 toplu dava, bu duruma 6rnek
teskil etmektedir.>!' Davacilar, adet ve yumurtlama takibi amaciyla kullanilan Flo
uygulamasinin, Meta ve Google sirketlerine ait yazilim gelistirme kitlerini (SDK)
entegre ettigini ve bu kitler araciligiyla kullanicilarin adet ve hamilelik bilgilerini s6z
konusu sirketlere aktardigini ileri siirmektedir. Bu durumun, 6zel hayatin gizliliginin

ihlali anlamina geldigi savunulmaktadir.

D. Kisisel Verilerin Silinmesi, Yok Edilmesi ve Anonim Hale Getirilmesi

Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesi hususlari
KVKK m. 7 kapsaminda diizenlenmektedir. Madde hiikmii uyarinca hukuka uygun
olarak islenen verilerin, islenme sebeplerinin ortadan kalkmasi halinde, veri

sorumlusunun bir yiikiimliiliigli olarak bu verilerin resen veya ilgili kisinin talebi ile

311 United States District Court Northern District of California, Frasco et al. v. Flo Health Inc., et al., No.
3:21-cv-00757, https://periodtrackerdataprivacylitigation.com/media/pbrayhcq/1026-revised-agreed-
upon-class-notice-long-form-notice-61625-final-v2.pdf. (Erisim Tarihi: 08.08.2025)
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silmesi, yok etmesi ve anonim hale getirmesi gerekmektedir.’'> Bu halde kisisel

verilerin imha edilmesi s6z konusudur.?!3

KVKK m. 4 ile diizenlenen veri isleme ilkelerinden ilgili mevzuatta 6ngdriilen
veya ama¢ i¢in gerekli slire kadar muhafaza edilmesi ilkesi geregince isleme
faaliyetleri hukuka uygun olsa dahi belirli bir siirenin ge¢gmesinden sonra veri isleme
faaliyeti hukuka aykir1 hale gelebilmektedir.*'* Dolayisiyla, KVKK m. 5 ve 6 uyarinca
diizenlenen kosullarin ortadan kalkmasiyla imha politikasinin uygulamasina
gecilmelidir.®'> Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Rehberi ile bu siirecin nasil ve hangi yontemlerle gerceklestirilecegi
agiklanmaktadir.’'® Periyodik imha siirelerinin KVYSAY m. 11/2 uyarinca alt1 ay1

gecemeyecegi belirtilmektedir.

Kisisel verilerin silinmesi, ilgili kullanicilar i¢in verilerin erisilemez ve tekrar
kullanmilmaz hale getirilmesidir.>!” Silinme islemi veri kayit ortaminmn ne olduguna

gore degisebilmektedir.>'® Bu hususta veri sorumlusunun her tiirlii teknik ve idari

312 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi, https://www.kvkk.gov.tr/Icerik/2038/Kisisel-Verilerin-Silinmesi,- Y ok-Edilmesi-veya-
Anonim-Hale-Getirilmesi. (Erigim Tarihi: 19.01.2025); flgili Kisinin Haklar1 bashg: ve Degisiklik
Talep Etme Hakki alt baslig1 altinda bu husus degerlendirilecektir.

33 KVSYAY m. 4: Resmi Gazete, S. 30224, T. 28.10.2017.

314 Ozkan, s. 122; Siireler hk. detayl bilgi i¢in bkz. Kisisel Verileri Koruma Kurumu, KVKK Kisisel
Veri Saklama ve Imha Politikasi, s. 13-14, https://www.kvkk.gov.tr/Icerik/5386/KVKK-KISISEL-
VERI-SAKLAMA-ve-IMHA-POLITIKASI. (Erisim Tarihi: 19.01.2025); GDPR kapsaminda
unutulma hakk1 olarak adlandirilan bu hakka iliskin agiklamaya Ilgili Kisinin Haklar1 bashig1 altinda yer
verilecektir.

315 Ozkan, s. 123.

316 Kigisel Verileri Koruma Kurumu, Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Rehberi, s. 11, https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/bclcb353-ef85-
4e58-bb99-3bba31258508.pdf. (Erisim Tarihi: 18.06.2025)

317 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi; KVSYAY m. 8; Bodur, s. 251; Silinme islemi unutulma hakki ile baglantili olup bu hak ile
ilgili detayl bilgiye ilgili kisinin haklar1 kisminda yer verilecektir.

318 Yontemler icin bkz. Kisisel Verileri Koruma Kurumu, KVKK Kisisel Veri Saklama ve Imha
Politikasi, s. 12.
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tedbiri almasi gerekmektedir.’'® Fakat, bu yontemde verilerin mutlak surette geri
doniistiiriilemez olmas1 aranmamakta, yalnizca veri kullanicilarinin erisgememesi 6nem

tasimaktadir.3?°

Yok edilme ise veri sorumlulari tarafindan alinan tedbirler dogrultusunda
verilerin hi¢ kimse tarafindan erisilmez, tekrar kullanilamaz ve hatta geri getirilemez
olmasin ifade etmektedir.*?! Verilere, adli bilisim ve veri kurtarma yazilimlartyla bile
ulasilamamas1 gerekmektedir.*??> Yok edilme islemi de kayit ortammna gore

farklilasmaktadir.3%3

Kisisel verilerin anonim hale getirilmesi, verilerin bagka bilgilerle birlestirilse
bile hicbir sekilde kimligi belirli veya belirlenebilir bir gercek kisiyle
iliskilendirilemeyecek bicime getirilmesidir.*** Bu durum, eslestirilme yapildig
takdirde verinin ilgilisine ulasilmasini olanakli kilan ve belli alanlarin silindigi veya
yildizlandig1 maskeleme yonteminden farkli olup sonradan doniip bakildiginda ilgilisi
belirlenememelidir.*® Saglik verilerinin kullanilabilmesi igin anonimlestirilmesi
gerektigi hususu, Ozel Nitelikli Kisisel Verilerin Islenmesi baslig1 altinda deginildigi
tizere, KSVY m. 16 ile KVKK m. 28 kapsaminda diizenlenmistir. Bu sekilde kisisel

veriler korunmakta ve ifsa olmamaktadir.326

319 Detayl bilgi icin bkz. Kisisel Verileri Koruma Kurumu, KVKK Kisisel Veri Saklama ve imha
Politikasi, s. 9-11.

320 Diilger (Kisisel Verilerin Korunmast), s. 33.

321 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi; KVSYAY m. 9.

322 Diilger (Kisisel Verilerin Korunmast), s. 33.

323 yontemler igin bkz. Kisisel Verileri Koruma Kurumu, KVKK Kisisel Veri Saklama ve Imha
Politikast, s. 12.

324 KVSYAY m. 10; Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Silinmesi, Yok Edilmesi veya
Anonim Hale Getirilmesi Rehberi, s. 25.

325 Diilger (Kisisel Verilerin Korunmasi), s. 34; Bodur, s. 253; Kisisel Verileri Koruma Kurumu, Kisisel
Verilerin Korunmasi Kanunu ve Uygulamast, s. 31 vd.

326 Yilmaz/Cavusoglu, s. 47, Anonim hale getirme ydntemleri igin bkz. Kisisel Verileri Koruma
Kurumu, Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Rehberi, s. 25 vd.
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E. Kisisel Verilerin Aktarilmasi

Kisisel verilerin islenme tiirlerinden biri olan kisisel verilerin aktarilmasi,
mevcut bir sistemde bulunan verilerin bir baska sisteme nakledilmesi anlamin
tastimaktadir.>?” KVKK m. 8 ve 9 kapsaminda ayrica diizenlenme alan1 bulan bu kurum
yurt i¢inde {i¢lincii kigilere aktarim ile yurt dist aktarim olmak {izere ikili bir ayrima

tabi tutulmaktadir.’?®

1. Yurt i¢i Aktarim

Yurt i¢i aktarim bakimindan, kisisel verilerin islenmesi sartlarina paralel olarak
aktarim hususunda da kanunun 5. maddesi ve yeterli 6nlemler alinmasi halinde 6.
maddesinde bildirilen istisnalar haricinde ilgili kisinin agik rizasi aranmaktadir.’?
Ozel nitelikli kisisel veriler bakimindan aranan “yeterli dnlemler” kosulu, KVKK m.
22/1-¢ uyarinca Kurul tarafindan belirlenmektedir.>*® Aktarim gergeklestirilirken

kisisel verilerin islenmesi ilkelerine uyulmasi énem arz etmektedir.*’!

327 Y1lmaz/Cavusoglu, s. 95; Erarslan, S.: Tiirk Hukukunda Kisisel Verilerin Yurt Disina Aktariimasi

Sorunu: A¢tk Riza Kapsaminda Bir Degerlendirme, KHM 2021, C. 1, S. 1, s. 89.

328 Kiizeci (Kisisel Verilerin Korunmasi), s. 410; Yilmaz/Cavusoglu, s. 95.

329 Kisisel Verileri Koruma Kurumu, Yurt I¢i Aktarim, https://www.kvkk.gov.tr/Icerik/2052/Y urtici-
Aktarim. (Erigim Tarihi: 06.01.2025); Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmast
Kanunu ve Uygulamasi, s. 60.

330 Kiizeci (Kisisel Verilerin Islenmesi), s. 410-411.

331 Erarslan (Aktarim), s. 90 vd.
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2. Yurt Dis1 Aktarim

Yurt dist aktarim igin ise veri sorumlusunun ya da veri aktaranin veri isleme
faaliyetini gerceklestirebilmesi i¢in kanuna tabi olmasi1 aranmakta, verilerin iletilmesi
veyahut bagkaca bir suretle erisilebilir olmasi gerekmekte ve veri aktarilanin tiglincii
bir iilkede yer almasi sart kosulmaktadir.**? Yurt disina veri aktarim hususunda, 1
Haziran 2024 tarihinde yiiriirliige giren degisiklikler’*® ve 10 Temmuz 2024 tarihli
“Kisisel Verilerin Yurt Disina Aktarilmasma Iliskin Usul ve Esaslar Hakkinda

Y 6netmelik"33*

ile degisiklikler yapilmistir. Ocak 2025 tarihinde ise Kisisel Verilerin
Yurt Disina Aktarilmast Rehberi yaymlanmis ve madde kapsaminda yapilan

degisikliklerin uygulama esaslarin1 ve prosediirleri agiklanarak veri sorumlular ile

veri igleyenler i¢in giincel bir kaynak sunmustur.

Degisikliklerden once, ilgili kiginin agik rizasi olmaksizin yurt disina aktarim
yapilmas1 s6z konusu degilken; degisikliklerden sonra birtakim gereklilikler
ongoriilmektedir.* Yurt disina aktarim bakimmdan KVKK m. 9 uyarinca, KVKK m.
5 ve 6 sartlarindan birinin mevcudiyeti halinde aktarimin gergeklestirilecegi lilkenin
giivenli olma yani iilke hakkinda yeterli korumanin olduguna iliskin kararin bulunmasi
sarti aranmaktadir. Bu karar1 almakla yetkili mercii Kisisel Verilerin Korunmasi

Kurulu olup heniiz iilkemizin yeterlilik karar1 vermis oldugu bir {ilke mevcut degildir.

332 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Yurt Disina Aktarilmasi Rehberi, 2025, s. 13 vd.
https://www .kvkk.gov.tr/Icerik/8 142/Kisisel-Verilerin-Yurt-Disina-Aktarilmasi-Rehberi. (Erisim
Tarihi: 15.03.2025)

333 Resmi Gazete, S. 32487, T. 12.03.2024.

334 Resmi Gazete, S. 32598, T. 10.07.2024.

335 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Yurt Disina Aktarilmas1 Rehberi, s. 4.
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Yeterlilik kararinin alinabilmesi i¢in dikkate alinmasi gereken hususlar KVKK m. 9/3

uyarinca siralanmaktadir.

Yeterlilik karariin mevcut olmadig takdirde kisisel verilerin aktarimi hususu
ise yine 5. ve 6. maddedeki sartlardan birinin varligy, ilgili kisinin aktarimin yapilacagi
iilke nezdinde de haklarin1 kullanabilme hakki bulunmasi halinde tilkelerin belirli
giivenceleri saglamas1 durumunda miimkiindiir. Bu giivenceler KVKK m. 9/4 uyarinca
siralanmaktadir. Bunlar kisaca, Tirkiye’deki kamu kurum ve meslek kuruluslar ile
yurt disindaki kamu veya uluslararasi kuruluglar arasinda akdedilen, uluslararasi
sOzlesme niteliginde olmayan bir anlasmanin mevcudiyeti ve Kisisel Verileri Koruma
Kurulunun onayi; aymt grup sirketler igerisinde gergeklestirilecek aktarimlar
bakimindan baglayici sirket kurallar1 ve Kurulun onayi; Kurul tarafindan hazirlanan
ve i¢inde veri kategorileri ile aktarim hususuna 6zel detaylar ve ek tedbirler gibi
hususlar iceren standart sdzlesmenin bulunmasi; yeterli koruma saglayacak yazili bir

taahhiithame hazirlanmasi ve Kurulun iznidir.

Yeterlilik karar1 ya da uygun giivenceler saglanamadigi takdirde ise KVKK m.
9/6’da anizi olarak sayilan kosullardan birinin varli§i aranmaktadir. Bu hususlar ise
kisaca; ilgili kisinin acik rizasi; aktarimin, s6zlesmenin ifasi i¢in, listiin kamu yarari
bakimindan, bir hakkin tesisi, kullanilmasi veya korunmasi igin, riza veremeyen
kisinin hayat1 ya da beden biitlinliigiiniin korunmasi i¢in zorunlu olmasi; kamuya veya
mesru menfaat sahiplerine agik bir sicilden, baska bir sicile erisim igin yasal sartlarin
saglanmasi ve mesru menfaat sahibinin talebi olarak sayilabilmektedir. Bu istisnai

hallerin yoklugu halinde ise kisisel verilerin yurt disina aktarimi1 miimkiin degildir.*

336 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Yurt Disina Aktarilmas1 Rehberi, s. 23.
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Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi
Gereken Yeterli Onlemler uyarinca, 6zel nitelikli kisisel verilerin aktarilmasinda veri
sorumlularmin dikkat edecegi durumlar bildirilmektedir. Buna goére aktarimin, 5.
maddede belirtilen sartlar g6z Oniinde bulundurularak gerceklestirilmesi

gerekmektedir.

3. Kisisel Saghk Verilerinin Aktarimi

Uzaktan tani, tedavi ve aktarilamayan durumlar hari¢ olmak iizere giyilebilir
teknoloji iirlinleri gibi dijital uygulamalarda bilgi aktariminin gerceklestirilmesi temel
sartlardandir.®*’” KSVY m. 15 bu hususu ele almaktadir. Madde hiikmiine gére, bu
verilerin aktariminda da KVKK m. 8 ve 9 uygulama alan1 bulmaktadir. Ayrica bu
verilerin kamu kurum ve kuruluslarina aktarilmasi i¢in protokol diizenlenmekte ve bu
protokolde veri koruma hukuku ilkeleri ile hangi verilerin aktarilacagi

belirlenmektedir. Verilerin aktarimi KamuNET iizerinden saglanmaktadir.

F. llgili Kisinin Haklar

Ilgili kisinin, kisisel verilerin korunmas1 hukuku kapsaminda, kisisel verilerin

toplanmasindan imha edilmesine kadar gecen islenme siirecinin ¢esitli agamalarinda

337 Kiizeci (Saglik), s. 493.
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siirece miidahale etme ve veri sorumlusuna kars1 haklar1 mevcuttur.**® Burada énemli
olan kisinin kendi verilerinin gelecegini belirleyebilme hakkini haiz olmasidir.** Bu
haklarin temelini AY m. 20/3 uyarinca kisisel verilerin korunmasi isteme hakki
olusturmaktadir. Verisi islenen kisilerin, mahremiyetlerini korumalari i¢in bu haklarin
bilincinde olmasi hem ilgili kigiler hem de veri sorumlulari ve veri isleyenler
tarafindan zaruridir. Veri sahibinin haklarimin karsisinda veri sorumlusunun

yiikiimliiliikleri yer aldigindan bu iki husus birbirini tamamlar niteliktedir.3*°

1. Ogrenme ve Bilgi Edinme Hakki

KVKK m. 11 uyarinca diizenlenen haklardan ilki kisinin 6grenme ve bilgi
edinme hakkidir.**! Bu kapsamda kisi, veri islemenin varligini, kapsamini, siirece
iligkin  bilgileri, islemenin hukuki dayanaklarim1 ve amaca uygunlugunu
sorgulayabilmekte ve kisisel verilerin yurt i¢cinde veya disinda kimlere aktarildigini
ogrenebilmektedir. Bu husus GDPR m. 15 kapsaminda yer alan erisim hakki ile paralel
bir diizenlemedir. Kisinin verileri hususunda alacagi kararlar bakimindan ilk sart
verilerinin akibeti hakkinda bilgi sahibi olmasidir.*** Veri sorumlusunun bu noktada

aydmlatma yiikiimliiliigii s6z konusudur.*** Bu hususta GDPR uyarinca diizenlenen

338 Kisisel Verileri Koruma Kurumu, {lgili Kisinin Haklar1, https:/www.kvkk.gov.tr/Icerik/2036/11gili-
Kisinin-Haklari. (Erisim Tarih: 15.12.2024); Kiizeci (Kisisel Verilerin Korumasi), s. 247.

33 Kiizeci (Kisisel Verilerin Korumasi), s. 248.

340 Bzkan, s. 158.

341 Ozkan, s. 154.

342 Develioglu, s. 83.

33 Yilmaz/Cavusoglu, s. 99.
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seffaflik ilkesi biiyiik dnem arz etmektedir.*** Goriildiigii iizere ilgili kisinin haklar ile

veri sorumlusunun yiikiimliiliikleri birbirini tamamlayici niteliktedir.

GDPR ile bu kapsamda diizenlenen bir bagka hak ise 20. maddede yer verilen
veri taginabilirligi hakkidir. Bu durumda, veri sahibi, kendi kisisel verilerini
yapilandirilmis, yaygin olarak kullanilan ve makineler tarafindan okunabilen bigimde
veri sorumlusundan alarak baska bir veri sorumlusuna bunu aktarma hakkini haizdir.

Bu sayede isleme siirecinde ilgili kisinin konumu gii¢lendirilmektedir.>#®

2. Degisiklik Talep Etme Hakki

Kisinin bilgi edinmesinden sonra kisisel verilerinin eksik veya hatali
islenmesi durumunda bunlarin diizeltilmesini isteme, belirli sartlar altinda silinmesini,
yok edilmesini veya anonim hale getirilmesini isteme haklari da KVKK m. 11/1-¢-d
ve m. 7 hiikiimlerinde diizenlenmektedir. Verilerin dogru ve giincel olmasi ilkesi ile
baglantili olarak verilerin hatali veya eksik olmasi durumunda kisinin diizeltme
talebinde bulunabilmesi miimkiindiir.**® Veri sorumlusu ise veri sahibinin degisiklik
talep etmesi halinde makul bir siirede bu istegi yerine getirmelidir.>*’ Boyle bir
durumda artik hukuka uygunluk hali olusturan rizanin varligindan séz edilemeyecek,

islenen veriler bakimmdan hukuka aykiri bir sonug¢ ortaya ¢ikabilecektir.**® Aym

34 Diilger (Kisisel Verilerin Korunmast), s. 152-153; Asikoglu, S. 1.: Veri Sorumlularinin Aydinlatma
Yiikiimliiliigii -Avrupa Birligi ve Tiirk Hukukunda-, Kisisel Verileri Koruma Dergisi 2019, C. 1, S. 2, s.
43.

3% Kiizeci (Kisisel Verilerin Korunmasi), s. 254.

346 Kiizeci (Kisisel Verilerin Korunmasi), s. 254; Ozkan, s. 155; Cekin, s. 155; Diilger (Kisisel Verilerin
Korunmasi), s. 163; Develioglu, s. 88.

347 Diilger (Kigisel Verilerin Korunmasr), s. 162.

38 Yilmaz/Cavusoglu, s. 99.
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sekilde, sadece rizaya dayanan islemelerde rizanin geri alinmasi da silinmeyi isteme

hakkini dogurmaktadir.>*

Ilgili kisinin verileri iizerindeki kontrol hakki, GDPR kapsaminda unutulma
hakki olarak tamimlanmaktadir.>® GDPR m. 17 kapsaminda yer alan bu hak, kisisel
verilerin kanun gereklerine ve hukuka aykiri olarak tutuldugu, islendigi ve amag
ortadan kalkmasima ragmen kullanilan hallerde kullanilmaktadir.**! Unutulma hakki,
affedilme hakkina dayanmakta olup insanlarin ge¢mislerinin simdiki zamanda onlara

zarar vermemesini ve toplumdan dislanmamalarin1 hedeflemektedir.>>?

KVKK’dan farkli olarak, GDPR 18. madde kapsaminda, kisinin, bazi hallerde
isleme faaliyetini sinirlandirma hakki da mevcuttur. Sinirlandirma, GDPR m. 4/3
tanimi ile depolanan kisisel verilerin, gelecekte islenmesinin kisitlanmasi amaciyla
isaretlenmesi anlamina gelmektedir. Bu hallere 6rnek olarak; veri sahibinin kisisel
verilerinin dogruluguna iligskin itirazda bulundugu siire zarfi, isleme faaliyetinin
hukuka aykir1 oldugu durumlar, veri sorumlusunun verilere ihtiya¢ duymadigi fakat
ilgili kisinin hukuki olarak ihtiyacinin oldugu durumlar, itiraz halinde veri sorumlusu
ile veri sahibinin mesru menfaatlerinin degerlendirilmesinin  gerektigi an

verilebilmektedir.?>3

Hasta Haklar1 Yonetmeligi m. 16 ve 17 uyarinca kayitlari inceleme ve

kayitlarin diizeltilmesini isteme haklar1 da diizenlenmektedir. Buna gore, ilgili kisi

3% Develioglu, s. 91.

330 Bennett, S. C.: The "Right to Be Forgotten": Reconciling EU and US Perspectives, Berkeley Journal
of International Law 2012, C. 30, S. 1, s. 162.

351 Diilger (Kisisel Verilerin Korunmasr), s. 165.

352 Aydzger Ongiin, C: Kisisel Verilerin Korunmast Hukuku, 2. Baski, Istanbul 2019, s. 45-46.

333 Diilger (Kisisel Verilerin Korunmasi), s. 174-175; Develioglu, s. 94.
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hastanin, tedavisi ile ilgili olan kayitlar1 inceleyebilmesi ve hatali veya eksik bilgilerin

olmasi durumunda diizeltme ve tamamlanma talep edebilmesi miimkiindiir.

3. Bildirimde Bulunma Hakki

Ilgili kisi, degisiklik talebinde bulunmasmin ardindan, KVKK m. 11/1-f
uyarinca kisisel verilerinin aktarildig: tigiincii kisilere bildirimde bulunulmasini veri
sorumlusundan talep edebilmektedir. Zira, yapilan degisikliklerin verilerin aktarildig1

kisiler nezdinde de degistirilmesi gerekmektedir.*>*

4. itiraz Hakka

Kanunda diizenlenen diger bir hak ise, KVKK m. 11/1-g uyarinca diizenlenen
ve miinhasiran otomatik sistemlerle gerceklestirilen veri analizleri sonucu aleyhe bir
durum dogmasi halinde buna itiraz etme hakkidir. Cesitli kaynaklardan elde edilen
tiirli veriler, sistemler tizerinde eslestirilmekte, farkli boliimlerde toplanmakta ve bu
veriler aracilifiyla kisiye bir profil yaratilarak kisi hakkinda varsayimsal kararlar
verilmektedir.>> Bu husus insan faaliyeti haricinde otomatik sistemler araciligtyla
gergeklestirilmekte, analiz edilmekte ve bunun sonucunda kisi aleyhinde bir durum

ortaya ¢ikabilmektedir.*>® Hukukumuz kapsaminda, olumsuz etkilenme yeterli

35 Cekin, s. 163.
355 (_;ekin, s. 168-169.
3% Ozkan, s. 157; Cekin, s. 169-170; Badur (Yapay Zeka), s. 2538.
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goriilmekte ve kisiye bu hususta itiraz hakki taninmaktadir. GDPR m. 22 kapsaminda

diizenlenen profilleme hiikmii ise ciddi bir sekilde etkilenmeyi gerektirmektedir.*’

KVKK m. 11/1-g hiikkmiiniin bu kanun kapsaminda dogrudan yapay zeka
temelli isleme faaliyetleriyle iliskilendirilebilecek tek agik hiikiim oldugunu sdylemek
mimkiindiir. GDPR m. 4 uyarinca tanimlanan “profilleme”, KVKK kapsaminda
tanimlanmamaktadir. Ayn1 sekilde KVKK hiikiimlerinde GDPR m. 22 hiikkmiinde yer
alan otomatik karar alma siireclerine kars1 diizenlenen bir istisna da mevcut degildir.
Oysa algoritmik karar verme siire¢lerinin yaratmis oldugu potansiyel risklerin saf disi

birakilmasi agisindan bu hak oldukca 6dnemlidir.

Saglik gibi yiiksek risk barindiran bir alanda yapay zeka sistemlerinin hatali
karar vermesi sonucu telafisi gii¢c sorunlar meydana gelebilmektedir. Bu sistemler ile
gercgeklestirilen profilleme sonucu kisilerin saglik durumlari, davranislart ve egilimleri
dogru olarak tahmin edilebilmektedir.?>® Bu dogrultuda, kisinin yasam aliskanliklari
tespit edilebildiginden kisinin gelecekteki saglik riskleri hakkinda dahi varsayimlarda
bulunulabilmesi olduk¢a miimkiin olacaktir. Bu sebeple kisinin agik rizasi olmaksizin
bu sistemler araciligryla profillenmesinin Oniine gegilebilmesi kisinin verilerinin
korunabilmesi adma olduk¢a 6nemlidir.*** Dolayisiyla, kanun kapsamimda GDPR
hiikiimlerine benzer sekilde profilleme taniminin yapilmasi gerekmekte, hangi

hallerde otomatik karar verilebilecegi ve istisnalar1 agik¢a ele alinmalidir. 3

357 Develioglu, s. 97.

358 Aksoy Retornaz, E. E.: Yapay Zeka Algoritmalariyla Profilleme ve Kisisel Verilerin Korunmasi, ed.
Prof. Dr. Faruk Bilir, Yapay Zeka Teknolojilerine Akademik Bakis, Ankara 2025, s. 241.

3% Aksoy Retornaz, s. 243.

360 Aksoy Retornaz, s. 235.
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5. Zararin Giderilmesini Talep Hakki

KVKK m. 11/1-g ve m. 14/3 uyarinca ilgili kisinin kanuna aykir1 sekilde
islenen kisisel veriler sonucunda maddi veya manevi olarak zarara ugramasi
sonucunda zararin giderilmesini talep hakki mevcuttur.®' Bu halde taraflar arasinda
sozlesme iliskisi bulunmasi halinde TBK m. 112, sézlesme iligkisi bulunmadigi
takdirde TBK m. 49 hiikiimleri uygulama alani bulmaktadir.>*> Veri sorumlusunun da
bu hak karsisinda zarari giderme yiikiimliiliigii vardir. Bu hususa iliskin olarak
verilerin hukuka aykir1 olarak islenmesi durumunda bagvurulabilecek hukuki yollar ile

talepler ikinci boliimde ayrintili olarak incelenecektir.

6. Veri Sorumlusuna Basvuru ve Kisisel Verileri Koruma Kuruluna Sikayet

Hakki

Veri sorumlusuna basvuru ve Kisisel Verileri Koruma Kuruluna sikayet haklar
ise KVKK kapsaminda ilgilinin diger haklar1 arasinda sayilmaktadir. Kurula sikayeti
diizenleyen 14. maddenin 2. fikrasinda Kurula bagvurulmadan 6nce veri sorumlusuna

basvurma sart1 aranmaktadir.

Veri sorumlusuna bagvuru hakki KVKK m. 13’te diizenlenmis olup maddede
basvuru yolu bildirilmistir. Buna gore basvurunun yazili ya da Kurulun segecegi bagka

bir yontemle iletilmesi aranmaktadir. Fakat, ilgili kisi tarafindan yapilan bagvurunun

361 Ozkan, s. 158.
362 Zor, s .158-1509.
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koétiiye kullanilmamasi yani asilsiz, asir1 ve sirf veri sorumlusunu rahatsiz etmek i¢in
yapilmis olmamasi gerekmektedir.>*> GDPR bakimimdan bu durum m. 12 kapsaminda
diizenlenmis olup ilgili kisilerin dogrudan veri sorumlusu ile iletisime ge¢meleri

mimkin kilinmaktadir.

Kurula sikayet hakki ise veri sorumlusuna bagvurulduktan sonra
dayanilabilecek bir diger haktir. Ancak, kisinin yargi yoluna basvurabilmesi i¢in bu
sart aranmamaktadir.’®* KVKK m. 14/1 uyarinca, veri sorumlusunun ilgili kisiye
cevabi en ge¢ otuz giin igerisinde bildirmesinin akabinde ilgili kisinin de otuz giin
icerisinde Kurula basvurmasi gerekmektedir. Cevap bildirilmedigi takdirde
basvurudan itibaren altmis giin igerisinde sikdyet yoluna gidilebilmesi miimkiindiir.
Benzer sekilde, denetim makamlarina sikayette bulunma hakki GDPR m. 77 uyarinca

mevcuttur.

G. Veri Sorumlusunun Yikiimliiliikleri

Ilgili kisinin haklarmi giivence altina almak i¢in KVKK ve GDPR kapsaminda
veri sorumlusunun yiikiimliiliikleri de hiikiim altina alinmaktadir. Bu bakimdan saglik
verilerini isleyecek olan veri sorumlusunun yiikiimliiliiklerinin incelenmesi

gerekmektedir.

363 Ozkan, s. 160.
364 Kisisel Verileri Koruma Kurumu, Sikdyet Hakki, https:/www.kvkk.gov.tr/Icerik/2063/Sikayet-
Hakki. (Erisim Tarihi: 17.02.2025)
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1. Aydinlatma ve Bilgilendirme Yiikiimliiliigii

Veri sorumlusunun yiikiimliiliikklerden ilki aydinlatma ve bilgilendirme
yikiimliiliigiidiir. Bu durum ilgili kisinin verilerini kontrol altinda tutabilmesi adina
onem arz etmektedir.*®> Veri sorumlulari, Aydinlatma Yiikiimliiliigiiniin Yerine
Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig’e riayet ederek gorevlerini

yerine getirmelidirler.*¢®

Veri igleme faaliyetinin hukuka uygun olarak nitelendirilebilmesi i¢in agik riza
aranmayan durumlarda dahi KVKK m. 10’da diizenlenen bu kanuni yiikiimliiligiin
yerine getirilmesi gerekmektedir.*” Bu durumun istisnas1 KVKK m. 28/1 uyarinca

sayilan hallerdir.

Aydinlatma yiikiimliiliigline iliskin asgari diizeyde uyulmasi gereken igerik;
veri sorumlusunun kimliginden, verilerin iglenme amacindan, kime ve ne amacla
aktarilabileceginden, toplanma yonteminden, hukuki nedeninden ve ilgili kisinin
haklarindan olusmaktadir.>®® Bu yiikiimliiliik, kisisel verilerin islenmesi ilkelerinin bir

uzantisidir.

Aydinlatma yiikiimliiliigiiniin sekline iligkin bir hiikiim mevcut degildir.>®

Fakat, seffaflik ilkesi geregince bilgilendirilmesi yapilacak durumun agik, dogru ve

365 Ozkan, s. 135-136.

366 Resmi Gazete, S. 30356, T. 10.03.2018.

367 Ozer Deniz (Saghk), s. 1438.

3% Diilger (Kisisel Verilerin Korunmas), s. 298; Cekin, s. 218-219.

369 Ozer Deniz (Saglik), s. 1440: Asikoglu (Aydinlatma Yiikiimliiliigii), s. 46; Kisisel Verileri Koruma
Kurumu, Aydinlatma Yikiimliiliigiiniin Yerine Getirilmesi Rehberi, S. 14,
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/7a55e4d4-0cc3-4d4e-800c-
ee78ce5ce88a.PDF. (Erisim Tarihi: 18.12.2024); Diilger (Kisisel Verilerin Korunmasi), s. 299.
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anlagilir bir dille hazirlanmas1 gerekmektedir.’’® Aydimlatmanm belirsizlige yer
vermeyecek ve sinirlarmin kesin olarak belli mahiyette olmas1 énem tagimaktadir.’”!
Ayrica, yiikiimliiliiglin yerine getirilmesi veri sahibinin onayina ya da talebine baglh

degildir.’” Zira, yiikiimliiliigiin yerine getirildiginin ispati1 veri sorumlusuna aittir.>”?

2. Veri Giivenligini Saglama Yiikiimliiliigii

KVKK m. 12°de diizenlenen bu yiikiimliiliik ile veri sorumlusunun kisisel verilerin
hukuka aykirt islenmesini ve erisilmesini engellemesi ve muhafazasini saglamasi
gerekmektedir. “Islem Giivenligi” baslikh GDPR m. 32 ile bu husustaki uygun
giivenlik tedbirleri bildirilmektedir. Bu dogrultuda veri sorumlusu giivenligi saglamak
ve verilen kotii niyetli 3. kisilerin eline gegmemesi i¢in gereken biitiin idari ve teknik
tedbirleri almalidir.’”* Bu hususta veri isleyen de veri sorumlusu ile birlikte gerekli

tedbirlerin alinmas1 hususunda miistereken sorumludur.’”>

Veri giivenligi tam olarak kisisel verilerin korunmasi anlamina gelmese de bu
kavram ile daha ¢ok belirli standartlara uyum kastedilmekte, bununla birlikte de

hukuka uygunluk hususu tamamlanmaktadir.’’® Veri koruma hukuku bireyleri

370 Asikoglu (Aydinlatma Yiikiimliligi), s. 44; Diilger (Kisisel Verilerin Korunmasi), s. 301;
Yilmaz/Cavusoglu, s. 101.

37 Ozer Deniz (Saghk, s. 1429); Bodur, s. 247.

372 KVKK m. 5/d.

373 KVKK m. 5/f.

374 Teknik ve idari tedbirler i¢in bkz. Kisisel Verileri Koruma Kurumu, Kisisel Veri Giivenligi Rehberi
(Teknik ve Idari Tedbirler); Ozkan, s. 139.

35 Kisisel  Verileri Koruma Kurumu, Veri Giivenligine Iliskin  Yiikiimliiliikler,
https://www.kvkk.gov.tr/Icerik/2040/Veri-Guvenligine-Iliskin-Yukumlulukler. (Erigim Tarihi:
19.12.2024)

376 Cekin, s. 186-187.
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korurken, veri giivenligi verileri korumaktadir.’”’ Veri sorumlusunun gereken
tedbirleri almasi halinde sorumluluktan kurtulmast miimkiin oldugundan bu
yiikiimliiliigiin bir 6zen sorumlulugu oldugunu sdylemek miimkiindiir.>”® Gorevlerinin
bitmesini takiben de sir saklama gérevleri devam etmektedir.*”” KSVY kapsaminda da

mahremiyetin korunmasina yonelik cesitli tedbirlerden bahsedilmektedir.

Ayrica veri sorumlusunun KVKK m. 12 kapsaminda denetim gdrevi ile ihlal
halinde bildirim yiikiimliiliikleri de bulunmaktadir. Kisisel verilerin hukuka aykir
sekilde ticiincii kisiler tarafindan elde edilmesi halinde veri sahibine ve Kurula bildirim
yiikiimliliigli dogmaktadir. Gecikmeksizin yapilmasi gereken bu veri ihlal bildirimi,
gerektigi takdirde ilan edilebilmektedir.>*® Bu bildirimin amaci, ihlalin tekrarlamamasi

ve Oniiniin kesilmesidir.??!

Islenme sebepleri ortadan kalkti1 durumda ise, KVKK m. 7 uyarinca ilgili kisinin
basvurusu sart kosulmaksizin kisisel verilerin silinmesi, yok edilmesi veya anonim
hale getirilmesi gerekmektedir. Bu hususta da veri sorumlusunun gereken biitiin

tedbirleri almas1 gerekmektedir.

Bu yiikiimliilik ile baglantili olarak GDPR uyarinca diizenlenen birkag
yiikiimliiliik daha s6z konusudur. Bunlardan ilki, veri sorumlusunun veya veri
isleyenin esas faaliyetinin 6zel nitelikli kigisel verilerin islenmesi olmasi durumunda

GDPR m. 37/1 uyarinca diizenlenen veri koruma gorevlisinin (data protection officer)

377 Kiizeci (Kisisel Verilerin Korunmasr), s. 289.

378 Cekin, s. 187.

379 Ozkan, s. 144.

380 Veri Ihlal Bildirimi hk. bkz. Kisisel Verileri Koruma Kurulu, “Saglik sektériinde faaliyet gosteren
bir sirketin veri ihlal bildirimi hakkinda” Kisisel Verileri Koruma Kurulunun 09.10.2020 tarih ve
2020/787 sayih Karar Ozeti, https:/www.kvkk.gov.tr/Icerik/6860/2020-787. (Erisim Tarihi:
22.01.2025); Kisisel Verileri Koruma Kurulu, “Bir hastanenin veri ihlal bildirimi hakkinda” Kisisel
Verileri Koruma Kurulunun  20/04/2021  tarih ve 2021/407 sayih  Karar  Ozeti,
https://www.kvkk.gov.tr/Icerik/6993/2021-407. (Erigim Tarihi: 22.01.2025)

381 Cekin, s. 206.
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atanmasidir. Bu gorevlinin amact veri sorumlusu ya da veri isleyenin veri isleme
strecinin ve gizlilik politikalarmin  GDPR ile uyumlu olup olmadigim
degerlendirmektir.3¥> Ornegin, bir hastane hastalarin saglik verilerini islemeden
hastalart tedavi edemeyeceginden hastanenin esas faaliyeti saglik verilerinin

islenmesidir.*%?

Bunun haricinde GDPR m. 35 ve 36 kapsaminda diizenlenen ve birbirini takip eden
iki islem mevcuttur.®* Bunlar, veri koruma etki degerlendirmesi (data protection
impact assessment) ve 6n danismadir (prior consultation). Bu hususta 6n danigsma ile
veri isleme faaliyetinden 6nce meydana gelebilecek riskler hakkinda diistiniilmesi
saglanmakta, veri koruma etki degerlendirmesi ile ise kisilerin haklarinin ihlale edilip
edilmeyecegi hakkinda bir degerlendirme yapilmaktadir.*® Bu yollara genellikle
profilleme gibi otomatik isleme durumlarinda basvurulmaktadir.’®*® Bu sorumluluk
dogrultusunda erken uyar1 mekanizmasi olusturulmaktadir.’®” Dolayisiyla, hastaneler
gibi yeni teknolojileri kullanan organizasyonlarin, kullanacaklari sistemler saglik
verileri agisindan risk teskil ettigi takdirde etki analizi yaptirilmas: gerekmektedir.?®3
Bu halde islenen veriler dogrultusunda karar alinmadan 6nce igslemin mutlaka bir insan
kontroliinden gegmesi yani sembolik bir insan miidahalesi olmasinin aranmasi da (tam

otomatik karar alma yasag1) dogru olacaktir.’®

382 GDPR m. 39; Develioglu, s. 115-116; Tastan, s. 20.

383 Cekin, s. 208.

384 Ozkan, s. 61.

385 Ozkan, s. 61.

38 GDPR m. 35/3; Develioglu, s. 112.

387 Cekin, s. 210.

388 Cekin, s. 211.

38 Otomatik karar alma, otomatik bir veri isleme siirecinde kisisel verilerin dnceden belirlenen kriterlere
dayal olarak ilgili kisi hakkinda bazi1 sonuglara varmasi olup seffaf olmayan algoritmalar sebebiyle
kisilerin verileri tizerindeki kontrol hakkinin ihlal edilmesine sebep olabilen bir sistemdir. GDPR m.
15/1-h ve m. 22 uyarinca otomatik karar alma siireclerinden ilgili kisilerin korunmasi amaglanmustir.
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3. Tlgili Kisinin Haklari Karsilama ve Kisisel Verileri Koruma Kurulunun

Kararmin Uygulanmas: Yiikiimliiliigii

Veri sorumlusu, ilgili kisi haklarini kullandig1 takdirde bu haklar1 karsilamakla ve
onun emir ve talimatlarina uymakla miikelleftir.*** KVKK m. 13 hiikmiine gore, veri
sorumlusu, kendisine yonlendirilen talepleri en kisa siirede ve en ge¢ otuz gilinde {icret
almaksizin neticelendirilmelidir. Bu baglamda, talebi kabul edebilmekte veya
gerekgelendirerek reddedebilmektedir. Cevap ilgili kisiye yazili veya elektronik olarak

iletilmelidir.

Kurul kararlarinin uygulanmasi bakimindan ise, Kurul, yaptig1 inceleme sonucu
tespit ettigi hukuka aykiriliklarin giderilmesi adina veri sorumlusuna ve ilgili kisiye
karar1 teblig etmektedir. KVKK m. 15/5 uyarinca, kararin tebliginden itibaren
gecikmeksizin ve en geg otuz giin i¢inde veri sorumlusunun karar1 yerine getirmesi
beklenmektedir. Karar yerine getirilmedigi takdirde KVKK m. 18/1-c uyarinca veri

sorumlusu hakkinda idari para cezasina hiikmedilecegi diizenlenmektedir.

Badur (Yapay Zeka), s. 2541-2542; KVKK, insan miidahalesi i¢eren kararlar ile otomatik olarak alinan
kararlar arasinda bir ayrim gézetmemistir. Biiyiiksagis, s. 532.
390 Yilmaz/Cavusoglu, s. 102.
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4. Veri Sorumlulugu Siciline (VERBIS) Kayit Yiikiimliiliigii

Kisisel verileri isleyen gercek ve tiizel kisilerin, veri isleme faaliyetine
baglamadan 6nce KVKK m. 16 uyarinca diizenlenen Veri Sorumlular1 Siciline
kaydolmasi gerekmektedir.>”' Bu hususta Baskanlik tarafindan Veri Sorumlular Sicil
Bilgi Sistemi (VERBIS) kurulmus ve kamuya agiklik ilkesi geregince ilgili kisilerin
islenen verileri gorebilmesi miimkiin kilinmistir.**?> Bu sicil ile veri sorumlular1 veri
isleme faaliyetleri ile ilgili hususlar kayit sistemine beyan etmektedir.>** KVKK m.
16/3’te sicile kayit bagvurusu bildiriminin igermesi gereken hususlar diizenleme alan
bulmaktadir.*** Kayit ve bildirim yiikiimliiligiine uyulmadig1 takdirde KVKK m.

18/1-¢ uyarinca veri sorumlularina idari para cezasi verilebilmektedir.

5. Kisisel Veri Isleme Envanteri Hazirlama Yiikiimliiliigii

VSSHY m. 5/1-¢ uyarinca sicil basvurularinda sicile islenecek bilgilerin
Kisisel Veri Isleme Envanterine dayanarak hazirlanmasi gerektigi diizenlenmektedir.
Bu envanter ayni1 yonetmeligin 4. maddesinin 1. fikrasinin h bendinde tanimlanmakta
olup veri sorumlularinin is silireclerine bagli olarak yiiriittiikleri veri isleme

faaliyetlerini ayrintili sekilde kaydettikleri bir envanteri ifade etmektedir. VERBIS

391 Kayit yiikiimliiliigiinden istisna tutulan veri isleme faaliyetleri igin bkz. Kiizeci (Kisisel Verilerin
Korunmast), s. 430-431.

392 Kiizeci (Kisisel Verilerin Korunmasi), s. 429; Ozkan, s. 146.

393 Kisisel Verileri Koruma Kurumu, Veri Sorumlulari Sicili Nedir?,
https://www .kvkk.gov.tr/Icerik/2043/Veri-Sorumlulari-Sicili-
Nedir#:~:text=Veri%20Sorumlular%C4%B1%208Sicili%20(VERB%C4%B0S)%2C.Veri%20Sorumlu
1ar%C4%B1%20Siciline%20kaydolmalar%C4%B1%20zorunludur. (Erisim Tarihi: 23.01.2025)

39 Konu hk. detayl bilgi igin bkz. Veri Sorumlulari Sicili Hakkinda Yénetmelik (Resmi Gazete, S.
30286, T. 30.12.2017)
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yikiimliiliigline uygunlugun saglanabilmesi i¢in bu envanterin, dogru, giincel ve

hukuka uygun olarak hazirlanmasi olduk¢a 6nemlidir.**?

II1. Saghk Verilerinin Yapay Zeka Uygulamalari ile islenmesi

Saglik verilerinin yapay zeka ile islenmesi hususunun irdelenmesi adina oncelikle
saglik verilerinin neler oldugundan bahsedilecektir. Ardindan bu verilerin yapay zeka
uygulamalari ile nasil islendigi agiklanacak ve islenme sonucu meydana gelebilecek
avantaj ve dezavantajlar degerlendirilecektir. Akabinde veri giivenliginin

saglanabilmesi i¢in alinabilecek tedbirlere deginilecektir.

A. Saglik Verilerinin Tiirleri

Saglik verileri, hukukumuzda, kisaca, kim oldugu bilinen ya da bilinebilecek
durumda olan gergek kisinin fiziksel ve ruhsal sagligina iligkin biitlin bilgiler olarak
tanimlanabilmektedir.*’* GDPR uyarinca ise veri sahibinin, mevcut veya gelecekteki

fiziksel veya zihinsel saglik durumuna iligkin biitlin bilgiler olarak ifade

395 Ozkan, s. 153.

3% KSVY, m. 4/j; Danistay 15. Daire, E. 2018/530, T. 15.01.2019 uyarinca; Tiirk Tabipleri Birligi
Merkez Konseyi Baskanligi tarafindan Saglik Bakanligi aleyhine yapilan bagvuru sonucu Danistay, 6zel
saglik kuruluslariin, hastalara ait saglik verileri KVKK kapsaminda yer alan diizenlemelere uygun bir
sekilde islemesi ve Saglik Bakanligi’nin belirledigi usul ve esaslara uygun olarak merkezi saglik veri
sistemine aktarmasi gerektigine karar vermistir. Ayrica, 6zel nitelikli verilerin islenmesi sirasinda
uyulmast gereken onlemleri belirleme yetkisi bulunan Kisisel Verileri Koruma Kurulunun bu alana
iliskin bir mevzuat taslagi hakkinda goriisii alinmaksizin ve yeterli 6nlem belirlenmeksizin hareket
edilmesinin 6zel hayatin gizliligine ve hukuka aykir1 oldugunu bildirerek Ayakta Teshis ve Tedavi
Yapilan Ozel Saghk Kuruluslar1 Hakkinda Y&netmelik'in 27. maddesinin 8. fikrasmin yiiriitmesinin
durdurulmasina karar vermistir.
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edilmektedir.>*” Bu nedenle korunmasi ve saklanmasi kisiler bakimindan en iist

diizeyde 6nem tastyan bilgilerdendir.

Verilerin neler olabilecegine bakildiginda, Tiirk ve yabanct hukuk kaynaklarinin
birbiriyle ortlstiigii goriilmektedir. Zira, Tirk hukukundaki tanim gbéz Oniinde
bulunduruldugunda kisinin sagligina iligskin her tiirli bilgi aciklamasi olduk¢a genis
bir anlam ifade etmektedir. Bu nedenle, verilerin nelerden olustugunun bilinmesi,

yapay zekanin egitim asamasinda biiyiik rol oynamaktadir.

Oncelikle, kisinin tibbi tami, muayene, teshis ve tedavisini icerisine alacak
bilgilerin kisinin saglik verilerinin temelini olusturdugunu ve uygun bir gizlilik
cercevesinde yiiriitiilmesi gerektigini sdylemek miimkiindiir.>*® Bu kapsamda, kisinin
tan1 alabilmesi i¢in gerekli olan gegmis saglik verilerinin dokiimii**®, klinik, radyolojik
ve patolojik goriintiileri**’, laboratuvar tahlil ve tetkik sonuglar**! ve bireyin fiziksel
saghgiyla iliskili olmak kaydiyla giyilebilir teknolojik aletlerden veya saglik
cihazlarindan gelen bilgileri kisinin saglik verileri altinda toplanmaktadir. Ek olarak,

402

kisiden alinan genetik ve biyolojik 6rnekler™-, kisinin engelliligine veyahut hastalik

riskine iliskin veriler*®, doktorun veri sahibi kimse ile tedavi ve bakim hakkinda

404

yaptig1 konugmalar™ ile saglik gorevlilerinin tibbi kayitlara girdikleri ve topladiklar

397 GDPR, Recital 35.

3% Resmi Gazete, S. 23420, T. 01.08.1998, m. 21/a, 21/b.

399 KSVY, m. 5/3; Directive 2011/24/EU of the European Parliament and of the Council of 9 March
2011 on the application of patients’ rights in cross-border healthcare, O.J., L. 88, 04.04.2011, p. 45-65.
400 Tiirkiye Saglik Veri Arastirmalar1 ve Yapay Zeka Uygulamalar1 Enstitiisiiniin Yapilanmasi ve
Faaliyetlerinin Yiriitiilmesine Dair Yonetmelik (Resmi Gazete, S. 31776, T. 12.03.2022), m. 4/b, 4/c;
Directive 2011/24/EU, 25.

401 KSVY, m. 5/4; Tiirkiye Saglhk Veri Arastirmalan1 ve Yapay Zeka Uygulamalar Enstitiisiiniin
Yapilanmasi ve Faaliyetlerinin Yiriitilmesine Dair Yo6netmelik, m. 4/b-4/c.

402 EU GDPR, Recital 35.

403 EU GDPR, Recital 35.

404U, S. Department of Health and Human Services, Health Insurance Portability and Accountability
Act of 1996 (HIPAA), HIPAA for individuals, Your Rights Under HIPAA, What Information is
Protected, https://www.hhs.gov/hipaa/for-individuals/guidance-materials-for-consumers/index.html .
(Erigim Tarihi: 22.12.2024)

92


https://www.hhs.gov/hipaa/for-individuals/guidance-materials-for-consumers/index.html

bilgiler*®>  (Elektronik Saglik Kayitlari-EHR/EMR) de saghk verilerini

olusturmaktadir.

Saglik hizmetlerinin yonetimi amaciyla kullanilan bilgiler de saglik verisi
altinda koruma altina alinmaktadir. Bu halde saglik sigortacilarinin sistemlerinde

tuttuklar1 bilgiler*?®

, saglik hizmetlerine iliskin faturalandirma bilgileri*”’, hasta
yakinlarinin acil durumlara iliskin olarak bildirmis olduklar1 kan grubu gibi saglik
verileri ve arastirma ve egitim maksadiyla elde edilen hastanin kimlik bilgileri*®® de
bu baslik altinda sayilabilmektedir. Cogu durumda, saglik hizmetleri verilerinin kisisel

kod, numara, ses ve goriintii gibi kisisel kimlik bilgilerini igerdigi goriilmektedir.**

Fakat, 6zel nitelikli veri tiirleri arasinda yer almayip baska veriler ile birlikte
ele alindiginda saglik verisi haline doniisebilen veriler de mevcut olup bu verilerin
tammiin dogru sekilde yapilmasi gerekmektedir.*'® Ornegin, bir kisinin rastgele
cekilen bir fotografi genel nitelikli veri 6zelligini haiz olup fotografta kisinin down
sendromlu oldugu veya bir uzvunda saglik sikintis1 oldugu anlasildiginda bu durum
kisinin saglik durumu hakkinda bilgi vermektedir.*'! Bu halde, verilerin korunabilmesi

icin dikkatli bir degerlendirme yapilmalidir.

405 EU GDPR, Recital 35; HIPAA (Your Rights Under HIPAA); Ozer Deniz (Saglik), s. 1426.

406 HIPAA (Your Rights Under HIPAA); Yiiksel, s. 4.

Y7 HIPAA (Your Rights Under HIPAA); Hasta Haklar1 Yénetmeligi, m. 21/f.

408 Hasta Haklar1 Yonetmeligi, m. 23: Resmi Gazete, S. 23420, T. 01.08.1998.

409 park, C. W. et al.: Artificial Intelligence in Health Care: Current Applications and Issues, Journal
of Korean Medical Science 2020, C. 35, S.42,s. 5.

410 Ozer Deniz (Saglik), s. 1428.

411 Ozer Deniz (Saglik), s. 1428; Giinay, s. 41.
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B. Yapay Zeka Uygulamalari ile Elektronik Ortamda Saghk Verisi Islenmesi

Saglik verilerinin elektronik ortamda yapay zekd algoritmalari kullanilarak
islenmesi; verilerin yorumlanmast ve analiz edilmesi, kategorilere ayrilmasi,
haklarinda tahminlerde bulunulmasi ve yapay zeka destekli sistemlere entegre
edilmesi anlamina gelmektedir.*'? Fakat, giiniimiizde saglik alaninda yapay zekanin
kendi kendine karar almasia heniiz izin verilmemekte, yalnizca karar agsamasina
yardime1 bir destek sistemi olarak kullanilmaktadir.*’* Bu durum heniiz GDPR ve
KVKK kapsaminda diizenlenmeyen glincel bir husustur.

Tip alaninda kullanilan yapay zeka sistemlerinden en bilinenleri, genel anlamda,
makine dgrenmesine dayanan sistemler, yapay sinir aglar1 ve uzman sistemlerdir.*!#
Makine 6grenmesi, modelleri verilere uydurarak ve egiterek belirli gérevlerin yerine
getirilmesini saglayan istatiksel bir 6grenme teknigidir.*!> Toplanan tibbi bilgi ve
veriler sonucu hastaliklarin teshis edilmesi ve hastaya 0Ozgii tedavi planinin

sekillendirilmesi gibi gelisimleri ifade etmektedir.*!® Bu siire¢ veri temini ile

baslamakta, veriler islenmekte, model secilmekte, secilen model egitilmekte ve

412 Canbay, P.: Saghkta Yapay Zeka: Makine Ogrenmesi Yéontemleri ve Uygulamalari, Saglhk
Bilimlerinde Yapay Zeka, ed. Ahmet Riza Sahin, Kamil Dogan ve Siileyman Sivri, 2. Béliim, Istanbul
2020, s. 11.

43 Diri, F.: Yapay Zeka Teknolojisi ve Beraberinde Getirdiklerinin Saghk Hukuku Kapsaminda
Degerlendirilmesi, Bilisim Hukuku Dergisi 2024, C. 6, S. 1, s. 288 vd.; Keles, s. 607-608; Ozcan, s. 55;
1219 sayil1 Tababet ve Suabat1 San’atlariin Tarz-1 icrasina Dair Kanun m. 1, “Tiirkive Cumhuriyetinde
hekimlik yapmak ve ne bi¢imde olursa olsun hasta tedavi edebilmek i¢in Tiirkiye Tip Fakiiltesinden
diploma almak ve Tiirk olmak gereklidir.”

414 Diri, s. 281-282.

415 Davenport, T./Kalakota, R.: The potential for artificial intelligence in healthcare, Future Healthc J.
2019, C. 6, S. 2, s. 94; Makine 6grenmesi i¢in detayli bilgi i¢in bkz. Giigliitiirk, s. 57 vd.; Aksoy (Yapay
Zeka), s. 70 vd.

416 Sagiroglu, E./Tosun, H.: Yapay Zekamin Saghk Uygulamalarindaki Kullanimi ve Etik Agidan
Tartisilmasi: Geleneksel Derleme, Tiirkiye Klinikleri J. Med Ethics 2023, C. 31, S. 2, s. 141.

94



ardindan modelin degerlendirilmesi gerceklestirilmektedir.*!” Makine &grenmesi;

denetimli, denetimsiz ve pekistirmeli 6grenme olarak incelenmektedir.*!®

Yapay sinir aglari ise insan beynindeki sinir hiicrelerinden esinlenerek bu sinirleri
taklit edebilen islem giicii yiiksek bir teknolojidir.*!” Bunlar, elde edilen ¢okga ve
karmasik veriden anlamli sonuglar elde edilmesini, degisken verilerin diger ciktilarla
eslestirilerek siniflandirilmasini ve kisilere 6zgii veriler ile hastaliklar arasindaki bagin
olusturulmasini saglamaktadir.*?® Bu bakimdan, hastanin tetkik sonuglar1 ile gegmis
tedavilerini gbz Oniinde bulundurarak tahminde bulunmakta ve saghk

profesyonellerine yardimei olmaktadir.**!

Uzman sistemler ise tibbi alanda ortaya ¢ikan problemlerin ¢oziimiini tibbi
profesyonellerin tavsiyeleri dogrultusunda saptamak icin gelistirilen danigma
sistemleridir.*??> Bu sistemler de uzmanlara tavsiye vermekte ve kararlarinda destek

olmaktadir.

Siirecin basarili olarak gerceklestirilmesi bakimindan once biiyiikk miktarda ve
yiiksek kalitede saglik verisinin toplanmasi (big data) ve veri setleri olugturulmasi
gerekmektedir.*?® Bu verilerin, sistemler agisindan yeniligi besleyen bir yakit kaynagi

yani bir nevi “yapay zekanin gidas1” oldugunu sdylemek miimkiindiir.*** Veriler, tibbi

47 Canbay, s. 12.

418 Akkoyun, s. 8; Giiltekin, s. 360; Sagiroglu/Tosun, s. 141; Turgut Bilgig, s. 254; Detayl bilgi i¢in
bkz. Giigliitiirk, s. 60-72; Aksoy (Yapay Zeka), s. 78-79; Ozcan/Pekel Ozmen, s. 36-47.

419 Akkoyun, s. 11; Turgut Bilgic, s. 254; Giiltekin, s. 361; Bozkurt Yiiksel, s. 589; Aksoy (Yapay Zeka),
s. 72; Ozcan/Pekel Ozmen, s. 50; Yapay sinir aglariin saglk alaninda kullanmimi giin gectikge
artmaktadir. Abudureyimu, s. 31.

420 Goniil, Y./Ulu, S./Bucak, A./Bilir, A.: Yapay Sinir Aglar: ve Klinik Arastirmalarda Kullanimi, GTD
2015, C. 25, S. 3, s. 106; Akkoyun, s. 11, 18.

41 Akkoyun, s. 11-12.

422 Diri, s. 282; Goéniil/Ulu/Bucak/Bilir, s. 105.

423 Diri, s. 284; Canbay, s. 13; Cavusoglu, s. 62-63; Akkoyun, s. 6; Diilger (Yapay Zeka ve Veri
Koruma), s. 2.

424 Ozgelik, s. 93.
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cihazlar araciligiyla, tip merkezlerindeki tibbi goriintiilerden, hastalarin tahlil
sonuglarindan, giyilebilir cihazlardan, elektronik saglik kayitlarindan**, arastirma ve
klinik ¢alismalarda ve benzeri sistemlerden toplanabilmektedir.**S Bu sistemlere saglik
bilgi yonetim sistemleri denilmekte olup Saglik Bilgi Yonetim Sistemleri Hakkinda
Yonetmelik m. 4/n uyarinca bu sistemler saglik hizmet saglayicilariin klinik, idari
veya yonetimsel amagclarla kullandigi, veri aligverisi yapabilen yazilimlari
icermektedir. Bunlara 6rnek olarak, hastane, laboratuvar, yogun bakim, ameliyathane
bilgi yonetim sistemleri ile goriintii arsivleme ve iletisim sistemi verilebilmektedir.**’

Bunlar haricinde bir de saglik verilerini igeren ve bahsi ge¢en e-nabiz ve Medula

sistemi haricinde Hayat Eve Sigar (HES) gibi uygulamalar da mevcuttur.

Ardindan veri hazirlama silirecine gegilmektedir. Bu hususta veriler
standartlastirilmakta, eksik veriler tamamlanmakta ve veri etiketlenmesi
gergeklestirilmektedir. Bu kapsamda veriler belirli kategorilerde toplanmakta ve
siniflandirilmaktadir.**® Veri giivenilirliginin saglanabilmesi igin aykir1 ve kayip
verilerin tespit edilmesi ve veri temizligi yapilarak iyilestirme yapilmasi
gerekmektedir.*?® Sonrasinda yapay zek4, makine 6grenmesi sayesinde daginik halde
bulunan biiyiik veriyi isleyerek veriler arasindaki baglantiy1 kesfetmekte ve verilerden

anlaml ¢iktilar elde etmektedir.**° Buna veri madenciligi ad1 verilmektedir.

425 Giiltekin, s. 368.

426 Yelmen, s. 755; Akkoyun, s. 6; Winter, J. S./Davidson, E.: Governance of Artificial Intelligence and
Personal Health Information, Digital Policy, Regulation and Governance 2019, C. 21, S. 3, s. 282.

427 Detayl bilgi igin bkz. Yelmen, s. 755-759.

428 Kulular Ibrahim/Gékdas, s. 552.

429 Canbay, s. 13.

430 Akkoyun, s. 6; Cavusoglu, s. 63; Diilger (Yapay Zeka ve Veri Koruma), s. 3; Kiizeci (Saglik), s. 485;
Aksoy (Yapay Zeka), s. 67.

96



Veri madenciligi, temel olarak, elde edilen verilerin depolanmasini, hazirlanmasini
ve smiflandirilmasini ifade etmektedir.**! Bu baglamda, kisisel verilerin islenmesi ile
yapay zeka arasinda ikili bir iliski oldugu goriilmekte; kisisel veriler yapay zekayi

beslemekte, yapay zeka ise daha ¢ok miktarda kisisel veri iiretmektedir.**

C. islenme Sonucu Ortaya Cikan Durumlar

Saglik alaninda kullanilan yapay zeka sistemlerinin neler oldugu giris boliimiinde
detayl1 olarak incelenmis ve bir dnceki baslik altinda agiklanan bu sistemlerin verileri
nasil isledigi hususuna yer verilmistir. Bu baglik altinda ise saglik verilerinin yapay
zekd araciligiyla islenmesi halinde ortaya c¢ikabilecek durumlar avantaj ve

dezavantajlar olarak degerlendirilecektir.

1. Avantajlar

Saglik alaninda kullanilan yapay zekanin biiyiik avantajlar1 oldugu yadsinamaz
bir gergektir. Verilerin yapay zekda uygulamalariyla islenmesinin en Onemli

sonuclarina hiz, maliyet, verim ve sorun ¢oziimii alanlarinda rastlanilmaktadir.

Oncelikle, veriler yapay zeki aracihigiyla islendigi takdirde insan eliyle

islemeye kiyasen ¢ok daha hizli bir sekilde islenebilmekte ve idari ve klinik siireglerde

41 Yilmaz/Cavusoglu, s. 170.
432 Diilger (Yapay Zeka ve Veri Koruma), s. 3; Badur (Yapay Zeka), s. 2538; Cavusoglu, s. 78-79.
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hizli karar verilebilmektedir.*® Saglik profesyonellerine ve saglik kuruluslarina
hastalarin tani, tedavi ve saglik hizmetlerinin yonetimi hususlarinda yardimc1 olarak
malpraktis ihtimallerini azaltma olanag sunmaktadir.** Bu sayede, kisisellestirilmis
tedavi hizmetleri de planlanarak tibbi kaynaklarin da daha verimli kullanilmasi
saglanmaktadir.**> Ayni zamanda verimli analiz imkdmm arttirarak maliyetin

diisiiriilmesine de yardimci olmaktadir.**

Yapay zeka sistemleri bilgi temelli karar vermektedir. Bu sistemlerin yaptigi
secimler, dnceden toplanan ve 6gretilen veriler araciliiyla belirli bir algoritma seti
uygulanarak gerceklestirilmekte, bdylece hatalar azaltilarak yiiksek bir hassasiyet
derecesiyle dogruya ve sorunun ¢dziimiine ulasilabilmektedir.*’ Yapay zeka, ayrica,
bu verileri bagka verilerle kiyaslayarak, hastaliklarin erken teshisine de yardimci
olmakta, cerrahlara ameliyat esnasinda yonlendirmelerde bulunmakta ve kisilere 6zel
ilag gelistirilmesini miimkiin kilmaktadir. Bunun haricinde, saglik alanindaki bilimsel
calismalarin da ilerlemesine katki saglamaktadir.**® Yapilan arastirma sonucu
uzmanlar, yapay zekanin yonetimsel ve klinik kararlar ile saglik hizmet siire¢lerini

iyilestirme potansiyeline sahip oldugunu bildirmektedir.**

433 Cavusoglu, s. 70; Ozcan, s. 59; Yorgancioglu Tarcan/Yalgin Balgik/Sebik, s. 51; Kuvan, s. 75.

434 Yorgancioglu Tarcan/Yalgin Balgik/Sebik, s. 51; Bennett, C. C./Hauser, K.: Artificial intelligence
framework for simulating clinical decision-making: a Markov decision process approach, Artificial
Intelligence in Medicine 2013, C. 57, S. 1, s. 9; Canbay, s. 11; Akkoyun, s. 6; Hosgor, H./Giingordii,
H.: Saghkta Yapay Zekamin Kullamm Alanlart Uzerine Nitel Bir Arastirma, EJOSAT 2022, C. 35, s.
396; Giiltekin, s. 369.

435 Chang/Choi/Shim/Kim/Choi, s. 324; Yorgancioglu Tarcan/Yal¢in Balgik/Sebik, s. 51; Akkoyun, s.
7.

436 Cavusoglu, s. 70-71; Yorgancioglu Tarcan/Yalgin Balgik/Sebik, s. 51; Ozcan, s. 59; Giiltekin, s. 369;
Kuvan, s. 76.

437 Bhbosale/Pujari/Multani, s. 228; Cilhoroz/Isik, s. 577; Cavusoglu, s. 72; Kuvan, s. 75.

438 Bennett/Hauser, s. 9; Cavusoglu, s. 71; Diilger, M. V.: Yapay Zekali Varhiklarin Hukuk Diinyasina
Yansumasi: Bu Varliklarin Hukuki Statiileri Nasil Belirlenmeli?, THD 2018, C. 13, S. 142, s. 83.

4% Liyanage, H./Liaw, ST./Jonnagaddala, J./Schreiber, R./Kuziemsky, C./Terry AL./de Lusignan, S.:
Artificial Intelligence in Primary Health Care: Perceptions, Issues, and Challenges, Y earb Med Inform
2019, C. 28, S. 1, s. 46; Hosgor/Glingordi, s. 397.
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2. Dezavantajlar

Saglik alaninda yapay zekanin kullanilmasi hususunda meydana gelebilecek bazi
dezavantajlar, Avrupa Konseyi Biyotip ve Saglik alaninda Insan Haklar1 Komitesi’nin
bir raporunda derlenmistir. Rapora gore, yiiksek kaliteli saglik hizmetlerine erisimde
esitsizlik, saglik profesyonelleri ve hastalar arasindaki seffaflik endisesi, yapay zeka
sistemlerindeki Onyargi riski, otomasyon kaynakli sorunlarda sorumluluk hususu ve
mahremiyet hakki {izerindeki etki yapay zekd kullanimmnin sakincalarindan

say1lmaktadir.*

Bahsi gecen sakincalarin meydana gelme ihtimali, yapay zeka sistemlerine bilgi
Ogretilmesi ve tanitilmasi halinde fazlaca verinin makineye girisinin yapilmasindan
kaynaklanmaktadir. Saglik sektori, insan hayatini etkileyen en 6énemli alanlardan biri
oldugundan, kesin ve dogru sonug¢ alinabilmesi i¢in yeterince bilginin sistemlere
yiiklenmesi gerekmektedir. Bu bakimdan Ogrenme zorlu bir siire¢ neticesinde

gerceklesmektedir.*!

Dogru ve kapsamli algoritmalarin olusturulabilmesi ve var olan ve olabilecek
biitiin degiskenlerin degerlendirilebilmesi i¢in olduke¢a fazla hastaya ve tibbi veriye

ihtiya¢ duyulmaktadir.**? Saglik verileri oldukca biiyiik ve cesitli veri setlerine sahip

440 The Impact of Artificial Intelligence on the Doctor-Patient Relationship, Council of Europe 2021, p.
3, https://rm.coe.int/inf-2022-5-report-impact-of-ai-on-doctor-patient-relations-e/1680a68859. (Erisim
Tarihi: 02.01.2025)

441 Cilhoroz/Isik, s. 578.

42 Miotto, R./Wang, F./Wang, S./Jiang, X./Dudley, JT.: Deep learning for healthcare: review,

opportunities and challenges, Brief Bioinform 2018, C. 19, S. 6, s. 1241.
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oldugundan da igerisinde eksiklik ve fazlalik barindirmasi olduk¢a muhtemeldir.**?

Ayn1 zamanda hastaliklarin zaman igerisinde degisime ugramasi ve bilinmeyenler
barindirmasi nedeniyle bazi hastaliklar bakimindan hasta sayisinin sinirlt olmasi
nedeniyle pratik bakimdan istenilen sonuca ulasiimasi zorlasmaktadir.*** Bunlar da
veri miktar1 ve ¢esitliligi nedeniyle yapay zekanin egitilmesini zorlastiran hususlardan

sayilmaktadir.

Fakat, miimkiin oldugunca fazla veri toplanmasi ve toplanan veriler araciligiyla
yeni verilerin iiretilmesi, temel ilkelerden amacgla smirlilik ve dolayisiyla veri
minimizasyonu ve agiklanabilirlik ilkelerinin de aykiriligi sonucu dogurmaktadir.**
Zira, yapay zekanin, kendi hareketlerini kendisinin kontrol etmeye basladigi bir
durumda, dnceden tahmin edilmesi miimkiin olmayan verileri de toplayabilmekte ve
daha 6nceden 6ngoriilmeyen bazi amaglar i¢in islenilmesine sebep olabilmektedir.**¢
Bu husus kara kutu (black box) sorunuyla iliskili olup algoritmalarin, elindeki verilere
dayali olarak hangi sebeple o sonuglara ulastigimin belirlenememesine neden
olmaktadir.**” Bu durum da ilgili kisilerin verilerinin nasil kullanilacagini tahmin
edememelerinden ve seffaflik olmamasindan otiirii kisisel verilerinin islenmesi

noktasinda tam ve bilingli riza gdstermelerini engelleyebilmektedir.**®

Bu dogrultuda, “Tasarim ve Varsayilan Olarak Veri Korumasi1” baglikli GDPR m.
25 (data protection by design and by default), veri koruma ilkelerini etkili sekilde

uygulamak adina veri miktarin1 en aza indirgemeyi amaglayan yontemler

43 Diri, s. 285; Miotto/Wang/Wang/Jiang/Dudley, s. 1241.

444 Miotto/Wang/Wang/Jiang/Dudley, s. 1242,

45 Turgut Bilgig, s. 263; Cavusoglu, s. 73.

46 Ozcelik, s. 96.

447 Bathaee, Y: The Artificial Intelligence Black Box and The Failure of Intent and Causation, Harvard
Journal of Law & Technology 2018, C. 31, S. 2, s. 891-892; Abudureyimu/Ogurlu, s. 775-776; Turgut,
Bilgig, s. 262; Aksoy (Yapay Zeka), s. 72; Abudureyimu, s. 160-161.

448 Badur (Yapay Zeka), s. 2542; Turgut Bilgic, s. 264.

100



bildirmektedir.*** Risk temelli bu yaklasim sayesinde oOnleyici nitelikli tedbirler
alinmakta ve veri giivenligi saglanmaktadir.**® Ancak bu madde de biiyiik miktarda
veri gerektiren saglik alanindaki yapay zekd teknolojilerinin mantig1 ile
bagdagmamaktadir.**! Buradaki geliski saglik alanindaki teknoloji ile saglik verilerinin

korunmasi hususundaki menfaat ¢catismasindan kaynaklanmaktadir.

Biiyiik miktarda veri kullaniminin tetikledigi bir bagka durum ise veri gizliliginin
ve giivenilirliginin tehlikeye diismesidir.*>? Bu tiir sistemlerde yer alan modellerin
gizliligini korumak, i¢lerinde birden fazla parametre barindirdigindan oldukg¢a zor
olmaktadir.*>® Uciincii kisilerin bu baglamda verilere kolaylikla ulasmas1 ve hukuka

aykart veri kullanimi s6z konusu olabilmektedir.*>*

Deginilmesi gereken diger bir konu ise, verilerin yapay zeka ile islenmesinde
meydana gelebilecek olan etik perspektif ve ayrimcilik riskidir. Bilindigi iizere bu tiir
sistemler, egitildigi veya programlandiklari verilere dayanarak karar vermekte olup
bilmedigi bir veri ile kargilasmasi durumunda alakasiz sonuglar verme egilimine
sahiptir.*>® Dolayistyla, verilerde cesit eksikligi veya 6nyargi olusturabilecek girdilerin
mevcut olmasi halinde yapay zeka bu verilerden de veri iiretebilmekte ve bu verilerin

de kirli olmasina neden olabilmektedir.*°

49 Privacy by Design ya da Privacy by Default olarak amlmaktadir.

450 Celikel (Veri Sorumlusu), s. 111.

4! Turgut Bilgig, s. 263.

452 Yorgancioglu Tarcan/Yalgin Balgik/Sebik, s. 56; Sagiroglu/Tosun, s. 145.

453 Miotto/Wang/Wang/Jiang/Dudley, s. 1242.

454 Diilger (Yapay Zeka), s. 83; Cavusoglu, s. 75; Diri, s. 309.

455 Yorgancioglu Tarcan/Yalgin Balgik/Sebik, s. 56; Bhbosale/Pujari/Multani, s. 229; Sagiroglu/Tosun,
s. 145; Kuvan, s. 78-79.

456 Cavusoglu, s. 73, 75.
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Bir bilgisayar veya yapay zeka sistemi icerisinde adil olmayan sonuglar doguran
sistematik ve tekrarlanabilir hatalar algoritmik sapma olarak adlandirilmaktadir.*>” Bu
durumun basinda, 1k, etnik koken ve cinsiyet gibi faktorler gz Oniinde
bulundurularak ayrime1 ve adaletsiz karar verilmesi gelmektedir.**® Bu halde,
algoritmalarda sapma gerceklesebileceginden hatali ve eksik sonug c¢ikabilmekte ve

yanlis teshis ve tedavi olusturulmasina sebebiyet verilebilmektedir.

Saglik hizmetlerinin yoOnetimi hususunda kullanilan yapay zeka ise, sigorta
saglayicilar tarafindan kullanildig: takdirde, yiliksek prim elde etmeye kodlanabilme
ve hatta belirli kisileri sigorta kapsami1 disarisinda birakabilme olanagi mevcuttur.*”
Uretilen sonuglarin da serbestce yonlendirilmesi ve gercege aykiri olarak yansitilmasi
riski de bireyin cikarlarim tehlikeye atmaktadir.*®® Bu nedenle, giiniimiizde heniiz
denetimsiz makine Ogrenimi, belirli kontroller saglanmadan giivenle kullanilacak

kadar gelismis degildir.*®!

Bu husus ayn1 zamanda seffaflik ve hesap verilebilirlik ilkeleri ile de dogrudan
iligki icerisinde olup tani, teshis ve tedavi agamasinda hastaya bilgilendirme yapmak
zorunludur.*? Saglik hizmetlerinde bu sistemlerin kararlarinin dayanagimin bilinmesi,
sistemin verdigi ¢iktiya gore tanit koyacak veya tedavi plani olusturacak saglik

profesyoneli i¢in de 6nem arz etmektedir.*6

47 Cavusoglu, s. 74.

458 Yorgancioglu Tarcan/Yalgin Balgik/Sebik, s. 56; Abudureyimu/Ogurlu, s. 776; Abudureyimu, 157-
162.

4% Liyanage/Liaw/Jonnagaddala/Schreiber/Kuziemsky/Terry/de Lusignan, s. 44.

460 Tyrgut Bilgig, s. 265.

461 Liyanage/Liaw/Jonnagaddala/Schreiber/Kuziemsky/Terry/de Lusignan, s. 46.

42 Davenport/Kalakota, s. 97; Efe, M./Kay1 Cangir, A.: Yapay Zeka, Makine Ogrenmesi ve Tip
Uygulamalari, J Ankara Univ Fac Med. 2022, C. 75, S. 1, s. 4-5.

463 Efe/Kay1 Cangir, s. 4.
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Giincel durum incelendiginde doktorlarin ve 6zellikle radyologlarin, goriintiileri
yalnizca okumak ve yorumlamaktan daha fazlasini yaptig1 sdylenebilmektedir. Yapay
zeka sistemleri tek bir gorev ic¢in egitilirken, doktorlar ayni anda tani ve teshis
gerceklestirmekte, bulgulart tibbi kayitlar ile eslestirmekte, hasta ile prosediirii
paylasmakta ve daha bir siirii ¢ok yonlii faaliyet gerceklestirebilmektedir.*®*
Glinlimiizde, tibbi goriintiilerde goriilen potansiyel biitiin bulgular1 algilayip

yorumlayan dar algilama gorevini haiz yapay zekalarin sayist oldukca azdir.*%

Fakat bu dezavantajlarin etkisini azami Ol¢iide sinirlandirmak adma algoritmik
gbzetim (algorithmic vigilance) yani siirekli gézetim, degerlendirme ve iyilestirme
siirecinin de veri sorumlusu tarafindan siirdiiriilmesi oldukca énemlidir.**® Bu sayede
iiriin ve hizmetlerin tasarimindan baslanarak biitiin siire¢ boyunca veri koruma
hukukuna uygunluk acisindan hesap verilebilirligi saglayacak algoritmalar
benimsenebilir.*” Ayrica, iiretici ve gelistiriciler tarafindan tersine miihendislik
yontemi kullanilarak girdi ve c¢ikti arasindaki baglanti tespit edilerek hatal
algoritmalar ile giivenlik agiklari tespit edilebilir.**® Bu sayede, tip alanindaki
faaliyetler kapsaminda sistemlerin 6n yargili veya yanlis sonuglar vermesi riskinin

oniine gegilebilir.*

464 Davenport/Kalakota, s. 97.

465 Davenport/Kalakota, s. 97.

466 Ozcan, s. 74.

467 Kisisel Verileri Koruma Kurumu, Yapay Zekd Alaninda Kisisel Verilerin Korunmasina Dair
Tavsiyeler, s. 13, https://www.kvkk.gov.tr/Icerik/7048/Y apay-Zeka-Alaninda-Kisisel-Verilerin-
Korunmasina-Dair-Tavsiyeler. (Erisim Tarihi: 15.03.2025); Turgut Bilgig, s. 276.

408 Tiirkiicii, T./Borklii, H. R.: Tersine Miihendislik Yaklasimina Dayali Yeni Bir Imalat I¢in Tasarim
Islem Modeli, Gazi Universitesi Fen Bilimleri Dergisi Part C: Tasarim ve Teknoloji 2018, C. 6, S. 1, s.
91.

469 Turgut Bilgig, s. 276; Erdogan, s. 150; European Comission, Ethics guidelines for trustworthy Al,
2019; European Union, Regulation of the European Parliament and of the Council on the European
Health Data Space and Amending Directive 2011/24/EU and Regulation (EU) 2024/2847, p. 246; T.C.
Cumhurbaskanlig1 Dijital Détigiim Ofisi, Ulusal Yapay Zeka Stratejisi, 2021-2025, s. 60.
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D. Veri Giivenligi icin Alinabilecek Tedbirler

2024 yilinda veri ihlallerinin kiiresel ortama maliyeti, gecen yillara kiyasen
%10’luk bir artis gostermis ve giiniimiize kadar goriilen en yiiksek toplam tutar olarak
kaydedilmistir.*’® Bu ihlallerin en ¢ok rastlandig1 alanlardan biri de saglik sektdrii
olmustur. Bunun nedeni, saglik verilerinin karaborsada diger tiim veri tiirlerinden daha
degerli olmasindan ve saglik hizmetleri dolandiriciliginin fark edilmesinin daha uzun

siirmesinden kaynaklanmaktadir.*’!

Veri sorumlusunun veri giivenligini saglamak i¢in her tiirlii teknik ve idari tedbiri
almas1 gerektigi ve olasi bir sizinti gerceklesmesi halinde en kisa siirede Kisisel
Verileri Koruma Kuruluna veri ihlal bildirimi yapilmasi gerektigi ¢alismanin dnceki
kisminda bahsedilmistir. Fakat, bu glivenligin nasil saglanabileceginden ve tedbirlerin

neler oldugundan kisaca bahsetmek faydali olacaktir.

Veri giivenligi, bir kurulusun verilerinin gizliligini, biitinliglini ve
kullanilabilirligini kurulusun risk stratejisiyle tutarli bir sekilde koruma siireci olarak
tanimlanabilmektedir.*’?> Giivenligin saglanmasindaki amag, verinin kendisinin

kaybedilme, tahrip edilme, degistirilme, silinme riskine karsi korunmasinin

470 IBM, IBM Security, Cost of a Data Breach Report 2024, https://www.ibm.com/reports/data-breach.
(Erisim Tarihi: 05.03.2025)

471 The HIPAA Journal, Healthcare Data Breach Statistics, https://www.hipaajournal.com/healthcare-
data-breach-statistics/. (Erisim Tarihi: 05.03.2025); IBM verilerine gore, saglik sektorii 2023 yilinda
10.93 milyon ABD dolar ile en maliyetli veri ihlallerini yasamistir. Bu ihlal sayisi finans sektoriiniin
neredeyse iki kati olarak kaydedilmistir. World Health Organization, Enhancing cybersecurity in health:
protecting digital health information systems, https://www.who.int/europe/news-
room/events/item/2024/07/18/default-calendar/enhancing-cybersecurity-in-health--protecting-digital-
health-information-systems. (Erigim Tarihi: 05.03.2025)

472 NIST, National Cybersecurity Center of Excellence, Data Security, https://www.nccoe.nist.gov/data-
security. (Erisim Tarihi: 05.03.2025)
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saglanmasidir.*”®> Bu sayede kisisel verilerin korunmasi amacma hizmet

edilmektedir.*”*

Veriler, ¢cogunlukla bulut teknolojisi araciligiyla depolanmakta, saklanmakta ve
islenmektedir.*’”> Bulut bilisim (cloud computing), veri depolama, bilgi isleme ve ag
hizmetlerine erisim saglamak amaciyla merkezi veya dagmik altyapilarda bulunan
bilisim teknolojisinin kullanicilara internet iizerinden sunulmasidir.*’¢ Fakat bu sistem
her ne kadar verimli ve esnek olarak kabul edilse de veri giivenligi bakimindan sorun
yaratabilmektedir. Zira bu sistemler araciligiyla veriler daha kolay kopyalanabilmekte
ve iigiincii kisilerin yetkisiz erisimi s6z konusu olabilmektedir.*’”” Ulkemizde, saglik
alaninda, e-nabiz sisteminde bulut bilisim prensiplerinden yararlanilarak dijital hizmet

sunuldugu sdylenebilmektedir.*’®

Veri gilivenligi i¢in alinabilecek onlemler standart olmayip her veri sorumlusu,
kendi isletiminin yapisina, faaliyetlerine ve tabi olunan risklere gore en uygun ve
orantili tedbirleri almakla miikelleftir.*”> Oncelikle, korunmas1 amaglanan verilerin
tanimlanmasi ve smiflandiriimasi gerekmektedir.*®® Ardindan, veri sorumlulari,

verileri iglemenin meydana getirebilecegi tehdit ve sorunlari bir risk analizi

473 Kiizeci, s. 15; Zor, s. 103.

474 Kiizeci, s. 15, 289.

475 Aksoy (Yapay Zeka), s. 68.

476 Maya, D.: KVKK Kapsaminda Bulut Bilisim Sistemleri, Ankara 2024, s. 15; Cekin, s. 242.

477 Maya, s. 31; Cekin, s. 243; Yetkisiz erisimin engellenebilmesi adma veri miktarinm olabildigince
azaltilmasi gerekmektedir. Henkoglu, s. 54; Kisisel Verileri Koruma Kurumu, Kisisel Veri Giivenligi
Rehberi (Teknik ve Idari Tedbirler), s. 12.

478 Maya, s. 32.

419 Tagtan, s. 71; Zor, s. 105.

480 Henkoglu, s. 49; Maya, s. 74-75; Kisisel Verileri Koruma Kurumu, Kisisel Veri Giivenligi Rehberi
(Teknik ve Idari Tedbirler), s. 8.
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481

aracilifiyla  degerlendirmelidir. Sonrasinda  veri gilivenligi  politikasinin

olusturulmasi ve ¢alisanlarin bilinglendirilmesi faydali olacaktir.*3?

Saglik kuruluslarmin gesitli yontemler araciligiyla veri ihlallerini azaltabilmesi
miimkiindiir. Verilerin ihlal durumunda kullanilamaz, okunamaz veya desifre
edilemez hale getirilmesi igin saglik bilgilerinin sifrelenmesi gerekmektedir.*** Bunun
haricinde, elektronik ortam s6z konusu ise verilerin anonimlestirilmesi veya geri
dondiiriilebilir olarak kimliksizlestirilmesi, erisimin sadece gerekli yetkililere
acilmas, iki faktorlii kimlik dogrulamasi uygulanmasi, erisim kayitlarinin tutulmas,
veri degisikliklerinin izlenmesi, bir siire iglem yapilmayan sistemlerin otomatik
kilitlenmesi, kriptolama ydnteminin etkin kullaniminin saglanmasi, kurtarma planinin
olusturulmasi, bulut ve sirket i¢i depolama birimlerinde kontroller yapilmasi; ortam
484

fiziki ise anahtar, kilit ve kapali zarf kullanilmas1 6rnek olarak sayilabilmektedir.

Kisisel verilerin ¢alinmasi, ve kaybolmasi durumlarinda korunabilmesi i¢in fiziki

431 Kisisel Verileri Koruma Kurumu, Kisisel Veri Giivenligi Rehberi (Teknik ve Idari Tedbirler), s. 8;
Zor, s. 106-107; Bu dogrultuda “Enisa Threat Taxonomy”den yararlanilabilmesi miimkiindiir. ENISA,
Smart Hospitals Security and Resilience for Smart Health Service and Infrastructures 2016, s. 21 vd.,
www.enisa.europa.cu. (Erigim Tarihi: 07.03.2025)

482 Zor, s. 107-108; Kiizeci, s. 415; Kisisel Verileri Koruma Kurumu, Kisisel Veri Giivenligi Rehberi
(Teknik ve Idari Tedbirler), s. 8-11; Ozer Deniz (Saglik), s. 1433-1435; Diilger (Kisisel Verilerin
Korunmasi), s. 178; Bu bakimdan ISO 27001:2005 (Giincel sertifika-ISO/IEC27001:2022) numaralt
Bilgi Giivenligi Yonetim Sistemi Standardina uyulmasi da biiylk 6nem teskil etmektedir. Veri
giivenliginin devamli olarak saglanabilmesi i¢in konu hakkinda bilgi sahibi kisiler atanmasi ve gerekli
denetimler yapilmasi gerekmektedir. Maya, s. 126-127; Tastan, s. 72.

483 The HIPAA Journal (Healthcare Data Breach Statistics); Maya, s. 76-78, 120-125; Diilger (Kisisel
Verilerin Korunmast), s. 177; Kisisel Verileri Koruma Kurumu, Kisisel Veri Giivenligi Rehberi (Teknik
ve Idari Tedbirler), s. 21.

484 Tagtan, s. 71-72; Kiizeci, s. 291 vd.; Henkoglu, s. 54; The HIPAA Journal (Healthcare Data Breach
Statistics); Diilger (Kisisel Verilerin Korunmast), s. 177; Maya, s. 78-79; Ozer Deniz (Saglik), s. 1435-
1437; Kisisel Verileri Koruma Kurumu, Kisisel Veri Giivenligi Rehberi (Teknik ve Idari Tedbirler), s.
20-21; Mobil uygulamalarda veri giivenliginin saglanmasi hususunda detayli bilgi i¢in bkz. Kisisel
Verileri Koruma Kurumu, Mobil Uygulamalarda Mahremiyetin Korunmasina Yonelik Tavsiyeler, s.
38-40, https://kvkk.gov.tr/SharedFolderServer/CMSFiles/8ba209bb-fa93-4479-8410-
dd55aac97a0f.pdf. (Erisim Tarihi: 18.06.2025); GDPR nezdinde islem giivenligi tedbirleri GDPR m.
32 kapsaminda diizenlenmektedir.
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tedbir mahiyetinde olmak iizere verilerin saklandigi ortamlarin glivenliginin temin

edilmesi ve verilerin yedeklenmesi de gerekmektedir.

Bunun haricinde siber giivenligin saglanmasi yani zararli yazilimlara karsi da
korunma saglanmasi ve giivenlik duvarlarinim kurulmasi énemlidir.**® Siber giivenlik,
kurum, kurulus ve kullanicilarin varliklarini korumak i¢in kullanilan teknolojiler
biitiiniidir.*” Hukukumuzda, 12 Mart 2025 tarihinde Siber Giivenlik Kanunu
diizenlenmis olup bu kanun aracilifiyla iilkenin siber giivenlik altyapisinin
giiclendirilmesi ve politikalarinin  etkin  sekilde uygulamaya geg¢irilmesi

hedeflenmektedir.

485 Zor, s. 113; Kiizeci, s. 291; Henkoglu, s. 54; Maya, s. 125; Kisisel Verileri Koruma Kurumu, Kisisel
Veri Giivenligi Rehberi (Teknik ve Idari Tedbirler), s. 24.

486 Kisisel Verileri Koruma Kurumu, Kisisel Veri Giivenligi Rehberi (Teknik ve Idari Tedbirler), s. 16-
18; Zor, s. 111; Kiizeci s. 291.

487 Resmi Gazete, S. 32846, T. 12.03.2025.
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IKiINCi BOLUM

VERI KORUMA HUKUKUNA AYKIRILIGIN HUKUKSAL SONUCLARI

I. Kisisel Verilerin Korunmasi Kanunu Hiikiimlerine Aykirilik ve Sonug¢lar:

Kisisel verilerin korunabilmesi ve ilgili kisinin haklarinin muhafazasi adina
KVKK’nin 6ngordiigii birtakim yollar mevcuttur. Bu baglik altinda, dncelikle, olas1
bir mahremiyet ihlali yasanabilecegini fark eden ilgili kisinin kanun kapsaminda
bagvurabilecegi iki yoldan s6z edilecek, ardindan KVKK’da 6ngériilen yaptirimlar

veri ihlalleri 6rnekleri araciligiyla ele alinacaktir.

A. Bagvuru

KVKK’nin kisisel verilerinin hukuka aykir1 olarak islendigini diisiinen veya
kanunun uygulanmasina iligkin taleplerini iletmek isteyen ilgili kisiye tanidig1 iki hak
s0z konusudur. Bu haklar veri sorumlusuna bagvurma hakki ve Kisisel Verileri
Koruma Kuruluna sikayet hakki olarak diizenlenmekte olup kademeli bagvuru usuliine
tabidirler.*® Bu nedenle oncelikle veri sorumlusuna basvuru hakki tiiketilmekte,

ardindan sikayet hakki kullanilabilmektedir.

488 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasina iliskin Bagvuru ve Sikayet Hakki,
S. 2,
https://kvkk.gov.tr/yayinlar/KiSISEL%20VERILERIN%20K ORUNMASINA%20ILISKIN%20BAS
VURU%20VE%20SIKAYET%20HAKKI.pdf. (Erisim Tarihi: 07.03.2025)
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Veri sorumlusuna bagvuru hakki sikayet hakkinin kullanilabilmesi igin
bagvurulmasi zorunlu bir yol olup yargt yoluna bagvuru i¢in zaruri degildir. Bu halde,
KVKK m. 11/1-g ve KVKK m. 14/3 geregi, kisisel verilerinin korunmasina iligkin
haklarin1 kullanmak isteyen ilgili kisinin yargi yoluna bagvurabilmesi i¢in bahsedilen
haklarin kullanilmas1 aranmamakta olup genel hiikiimlere goére tazminat haklari
saklidir.*®® Bu sayede veri sahipleri, dogrudan yargi yoluna basvurma haklarinm

yaninda baska hak arama yontemlerine de sahip olmaktadir.

1. Veri Sorumlusuna Basvuru

Veri sorumlusuna basvuru hakki KVKK m. 13 kapsaminda hiikiim altina
alimmaktadir. KVKK m. 11 uyarinca ilgili kisi veri sorumlusuna basvurarak verileri
hakkinda bilgi talep etme, eksik ve yanlis icerik halinde diizeltilmesini isteme
haklarma sahiptir. Bu dogrultuda, veri sahibi veri sorumlusuna yapacagi bir bagvuru

ile bu taleplerini iletebilmektedir.

a) Basvuru Sartlan

VSBT m. 5 uyarinca basvuru usulii ve bagvuruda bulunmasi gereken asgari

zorunlu unsurlar bildirilmektedir.*® Buna gore yapilacak olan bagvurunun yazili

489 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasina Iliskin Bagvuru ve Sikayet Hakki,
s. 3; Kisisel Verileri Koruma Kurumu, Sikayet Hakki.
490 Resmi Gazete, S. 30356, T. 10.03.2018.
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olarak veya Kurulun belirledigi kayith elektronik posta (KEP) adresi, giivenli
elektronik imza ya da mobil imza aracilifiyla iletilmesi aranmaktadir. Bagvurunun
kisinin adin1, soyadini, yazili bagvuru ise imzasini, kimlik numarasini, tebligata esas
yerlesim yerini ve talep konusunu igermesi gerekmektedir. Yazili basvurularda,
evrakin veri sorumlusuna teblig edildigi tarih; diger basvuru yontemlerinde ise

basvurunun veri sorumlusuna ulastig1 tarih basvuru tarihi olarak esas alinmaktadir.

b) Talebin Degerlendirilmesi

KVKK m. 13 uyarinca, veri sorumlusu, kendisine yonlendirilen talepleri en
kisa siirede ve en ge¢ otuz giin igerisinde iicret almaksizin neticelendirilmekle
miikelleftir. VSBT m. 6 dogrultusunda veri sorumlusu, gelen basvuruyu kabul
edebilmekte veya gerekcelendirerek reddedebilmektedir. Cevap yazisi veri sahibine

yazili veya elektronik ortamda iletilebilir.

Talep kabul edildigi takdirde, veri sorumlusu veri sahibinin istegini en kisa
siirede yerine getirerek ilgili kisiye bilgi sunmaktadir. Fakat, talebin yerine getirilmesi
i¢in gereken siirenin ka¢ giin oldugu belirtilmemekte ve siire en fazla otuz giin ile
sinirlandirilmamaktadir. Talep kabul edilmesine ragmen yerine getirilmedigi takdirde

talebin reddedildigi varsayilmalidir.

Islemin maliyet gerektirmesi durumunda ise VSBT’nin 7. maddesinde
belirtilen bicimde {icret alinmasi miimkiindiir. Cevabin yazili olarak bildirilmesi
halinde on sayfanin {izerinde bir cevap olusmasi1 durumunda her sayfa icin belirtilen

ticret almabilmektedir. Ancak, basvurunun veri sorumlusunun hatasindan
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kaynaklanmas1 durumunda, tcret ilgili kisiye iade edilmektedir. GDPR m. 12/5
diizenlemesinde, veri sahibi tarafindan yapilan bagvurunun kétiiye kullanilmasi yani
Olgiistiz, asilsiz ve surf veri sorumlusunu rahatsiz etmek icin yapilmis olmasi
durumunda, ispat edilmek kaydiyla, kisiden makul bir iicret alinmasinin veya bilgi

vermeyi reddetmesinin uygun oldugu belirtilmektedir.*"

2. Kisisel Verileri Koruma Kuruluna Sikayet

KVKK 14. ve 15. maddeleri uyarinca ilgili kiginin hak arama ydntemlerinin

ikincisi olan Kurula sikayet hakki diizenlenmektedir.

a) Sikayet Hakki

Sikayet hakkinin kullanilabilmesi i¢in on sart ilgili kisi tarafindan veri
sorumlusuna basvuru hakkinin tiiketilmis olmasidir. Bu hak dogrudan kullanilabilen
bir hak olmayip yalnizca basvurusu reddedilen, verilen cevabi yetersiz bulan ya da
basvurusuna otuz giinliik siire i¢cinde cevap verilmeyen ilgili kisiler tarafindan

kullanilabilmektedir.**?> Kurula sikdyet hakki ihtiyari bir hak olup veri sorumlusu

#1 Develioglu, s. 119; Ozkan, s. 159-160.

492 Veri sorumlusuna basvuru yapilmasma ragmen ilgili kisilerin bagvurusuna cevap verilememesi hk.
Kurul karart i¢in bkz. Kisisel Verileri Koruma Kurulu, “Bir tip merkezinin internet sitesinde video
tanitim bolimii icerisinde gorsel ve isitsel kisisel verileri islenen ilgili kisinin basvurusuna veri
sorumlusu tip merkezi tarafindan cevap verilmemesi” hk. Kisisel Verileri Koruma Kurulunun
14/05/2020 tarihli ve 2020/379 sayili Karar Ozeti, https://www.kvkk.gov.tr/Icerik/6911/2020-379.
(Erigim Tarihi: 12.02.2025)
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tarafindan basvurusundan bekledigi karsiligi alamayan ilgili kisi hem bu hakkini

kullanabilmekte hem de dogrudan adli veya idari yargi yoluna basvurabilmektedir.*

Sikayet bagvurulari, 1slak imzali olarak Kurumun posta adresine
ulastirilabilmekte veya elektronik ortamda gerceklestirilebilmektedir.*** Sikayetin
degerlendirmeye alinabilmesi i¢in dncelikle, Dilek¢e Hakkinin Kullanilmasina Dair
Kanun’un 4. ve 6. maddelerinde bildirilen sartlar1 ihtiva eden bir dilek¢e sunulmasi
aranmaktadir.**® Buna gore dilekgenin dncelikle ilgili kisinin adin1, soyadini, imzasini
ve is veya ikametgah adresini icermesi gerekmektedir. Ikinci olarak, dilek¢enin belli
bir konuyu kapsamasi aranmaktadir. Son olarak, dilek¢enin yargi mercilerinin gérev
alanina giren bir konuya iliskin olmamasi lazimdir. Ornegin, ceza kanunun inceleme
alanma giren talebi haiz dilekge Kurul tarafindan degerlendirmeye alinmayacaktir.**
Benzer sekilde, Kurula yapilan sikdyetlerde tazminat talepleri incelenmediginden bu
hususta genel mahkemelere basvurulmasi gerektigini bildiren kararlar verildigi de

goriilmektedir.*’

493 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasina Iliskin Bagvuru ve Sikayet Hakki,
s. 3; Ozkan, s. 161.

494 Kisisel Verileri Koruma Kurumu, 6698 Sayih Kisisel Verilerin Korunmasi Kanunu Hakkinda Dogru
Bilinen Yanliglar -1-, s. 45, https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/ca752cda-c3df-
4645-8d5e-e2a507¢63200.pdf. (Erisim Tarihi: 18.06.2025); Sikayetin elektronik ortamda nasil
gergeklestirilecegine iligkin detayli bilgi igin bkz. Kisisel Verileri Koruma Kurumu, KVKK Sikayet
Modilii  Kilavuzu, https:/kvkk.gov.tr/SharedFolderServer/CMSFiles/1624cbad-5¢al-4d73-8519-
4a4835eebdb3.pdf. (Erisim Tarihi: 18.06.2025)

4953071 Sayili Dilekge Hakkinin Kullanilmasina Dair Kanun (Resmi Gazete, S. 18571, T. 10.11.1984)
4% Kisisel Verileri Koruma Kurulu, “Yargi mercilerinin gérev alanina giren konularla ilgili Kuruma
yapilan bagvurular hakkinda” Kigisel Verileri Koruma Kurulunun 24/12/2018 tarihli ve 2018/156 say1lt
Karar Ozeti, https://kvkk.gov.tr/Icerik/5425/2018-156. (Erisim Tarihi: 19.02.2025)

#7 Kisisel Verileri Koruma Kurulu, “lgili kisiye ait verilerin veri sorumlusu bir banka tarafindan rizasi
olmaksizin babasi ile paylagilmasi karsisinda kisinin Bankadan tazminat talep etmesi hakkinda” Kisisel
Verileri Koruma Kurulunun  16/01/2020  Tarihli ve 2020/43 Sayih  Karar  Ozeti,
https://www.kvkk.gov.tr/Icerik/6715/2020-43. (Erigsim Tarihi: 19.02.2025); Kurul bir baska olayda ise
bir tiniversite hastanesinin ilgili kisinin 6zel nitelikli bilgilerini hasta beyanina aykir1 olarak isledigi,
ilgili kisinin talebine ragmen verileri diizeltmedigi, idari bir dava sebebiyle talep edilen bilgi sinirlariin
veri sorumlusu tarafindan agilarak talep edilenin GStesinde bilgi verildigi goriilmektedir. Bu sebeple
Kurul, ilgili kisiye, ugradig: zararlarla ilgili tazminat taleplerinde bulunmak iizere genel hiikiimlere gore
yargl mercilerine basvurabilecegini hatirlatmistir. Kisisel Verileri Koruma Kurulu, “Bir iiniversite
hastanesi tarafindan ilgili kisinin saglik verilerinin idari bir davaya esas teskil etmek {izere talebine
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b) Sikayet Siiresi

Ilgili kisinin hakkini kullanabilmesi i¢in KVKK m. 14/1 uyarinca bildirilen
siire, veri sorumlusunun cevabin1 6grenmesinden itibaren otuz ve her halde bagvuru
tarihinden itibaren altmis gilindir. Kurula sikayet stliresi hesaplanirken, veri
sorumlusunun cevap vermesi i¢in dngoriilen otuz giinliik siirenin gegmesinin akabinde
cevap vermesi halinde ise hi¢ cevap vermemis olarak degerlendirilecektir.**® Kurul,
bir kararinda ilgili kisinin otuz giinliik siire sonrasinda verilecek cevabi1 beklemekle
yukiimli olmadigini belirterek kendisine cevap verilen tarihten itibaren otuz giin degil,
veri sorumlusuna bagvurdugu tarihten itibaren altmis giin icinde sikayet hakkini

kullanabilecegini belirtmistir.**

¢) Kurul incelemesi
Oncelikle belirtmek gerekir ki Kurul incelemesi i¢in mutlaka ilgilinin sikayet
etmis olmasi aranmamaktadir.’”® KVKK m. 15/1 uyarinca Kurul, ihlalden haberdar

olmast durumunda gorev alanina giren konularda resen inceleme baglatabilmektedir.

binaen davali kamu kurumuna aktarilmasi1” hk. Kisisel Verileri Koruma Kurulunun 04/08/2022 tarihli
ve 2022/790 sayilh Karar Ozeti, https:/www.kvkk.gov.tr/Icerik/7574/2022-790. (Erisim Tarihi:
20.02.2025)

498 Kiizeci (Kisisel Verilerin Korunmast), s. 436; Ozkan, s. 163.

49 Kisisel Verileri Koruma Kurumu, Veri Sorumlusuna Basvuru ve Kurula Sikdyet Siirelerinin
Hesaplanmasna Iliskin Kisisel Verileri Koruma Kurulunun 24.01.2019 tarih ve 2019/9 Sayili Karari,
https://www.kvkk.gov.tr/Icerik/5358/Kamuoyu-Duyurusu. (Erigim Tarihi: 19.02.2025)

500 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasima Iliskin Bagvuru ve Sikayet Hakki,
s. 4.
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Bu sayede ilgili kisilerin ihlalden haberi olmamas1 gibi bir durumda hak ihlallerinin

oniine gegilebilmektedir.>!

Kurul, resen veya sikayet iizerine inceleme yaparken veri sorumlusundan bazi
bilgi ve belgeler talep edebilmekte ve gerektiginde yerinde inceleme yapabilmektedir.
Veri sorumlulari, istisna olarak dngoriilen Devlet sirr1 niteligini haiz bilgi ve belgeler
hari¢ olmak iizere, istenen biitlin belgeleri on bes giin igerisinde Kurula gondermek

durumundadir.

Telafisi gli¢ veya imkansiz zararlarin dogmasi ve hukuka acik bir aykirilik
gerceklesmesi durumunda ise Kurula ihtiyati tedbir kurumuna benzer bir yetki
taninmakta ve veri islenmesinin veya verinin yurt disina aktarilmasinin

durdurulmasina karar verme imkansiz taninmaktadir.>°

Sikayet iizerinde yapilan inceleme neticesinde Kurulun ilgililere cevap vermesi
ongorilmektedir. Ancak sikayet tizerinden altmis giin icerisinde cevap verilmemesi
halinde, KVKK m. 15/4 uyarinca, zimni ret sdz konusu olmaktadir.’®* Fakat, resen

yapilan incelemeler hususunda siire dngériilmemektedir.>%*

Inceleme sonucu Kurul kisisel verilerin korunmasi hakkimin ihlal edildigine
kanaat getirdigi takdirde tespit ettigi hukuka aykir1 hallerin veri sorumlusu tarafindan
giderilmesine karar vermekte ve karari taraflara teblig etmektedir. Bu kararin

geciktirilmeden ve otuz giin icerisinde yerine getirilmesi gerekmektedir.

01 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmas1 Kanunu ve Uygulamast, s. 74

502 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Kanunu ve Uygulamast, s. 77.

503 Bzkan, s. 165.

504 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasima Iliskin Bagvuru ve Sikayet Hakki,
s. 5.
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Inceleme sonucunda, kanuna aykiri olarak nitelendirilen uygulamanin yaygin
oldugu goriisiine varildigi takdirde ilgili kurum ve kuruluslarin goriisiine basvurularak
konu hakkinda ilke karar1 alinmakta ve karar yayimlanmaktadir.’® Ilke kararlari,
Kurulun olaya iligkin tutumunu ve ileride yapilacak incelemelerde izleyecegi
yaklagimi yansitan, uygulamay1 yeknesaklastiran ve olduk¢a 6nem arz eden hukuki

metinlerdir. %

d) Kurul Kararina Kars1 Yarg: Yolu
Kurul tarafindan ilgililere altmis giin i¢erisinde cevap verilmemesi s6z konusu
olabilmektedir. Bu halde altmis giinliik siirenin gegmesi akabinde idari yargidaki dava

agma siiresinin baslayacagini sdylemek miimkiindiir.>"’

305 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasina Iligkin Bagvuru ve Sikayet Hakki,
s. 5; Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Kanunu ve Uygulamast, s. 78.

396 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Kanunu ve Uygulamasi, s. 78; Ilke
kararlar1 i¢in bkz. Kisisel Verileri Koruma Kurulu, Veri sorumlusu nezdindeki kisisel verilere erisim
yetkisi bulunan personelin yetkisi ve amaci disinda s6z konusu verileri islemesi hususunun
degerlendirilmesine iligkin 31/05/2018 tarih  ve  2018/63 say1li Ilke Karari,
https://www.kvkk.gov.tr/Icerik/5248/2018-63. (Erisim Tarihi: 19.02.2025); Kisisel Verileri Koruma
Kurulu, Hukuka Aykiri Olarak Elde Edilen Veriler Uzerinden Vatandaslarm Kimlik ve {letisim Bilgileri
Gibi Kisisel Verilerinin Sorgulanmasina imkan Tantyan Yazilim/Program/Uygulamalara Yonelik
Kisisel Verileri Koruma Kurulunun 18/10/2019 Tarihli ve 2019/308 sayilh ilke Karari,
https://www.kvkk.gov.tr/Icerik/6568/2019-308. (Erigim Tarihi: 19.02.2025)

507 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasma Iliskin Bagvuru ve Sikayet Hakki,
s. 4; Kisisel Verileri Koruma Kurumu, Sikayet Hakki.
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B. Yaptirnm

Kisisel verilerin korunmasi hususunda yapilan hukuki diizenlemeler ile alinan
tedbirler dnleyici koruma saglamaktadir.’®® Bu kapsamda suglar ve kabahatlerin
kanunda ayr1 olarak diizenlendigi goériilmektedir. Zira ilgili kisilerin genel hiikiimlere
gore genel mahkemeler nezdinde tazminat hakki sakli olup bu konuda detayli bilgi

verilecektir.’”’

1. idari Yaptirim

KVKK’nin “Kabahatler” bashkli 18. maddesinde veri sorumlularinin
yiiklimliiliiklerini yerine getirmemeleri durumunda uygulanacak birtakim idari
yaptirimlar diizenlenmektedir. Buna gore kanunun belirli maddelerinin ihlali halinde
degisen miktarda idari para cezasina hiikkmedilmektedir.’'° ihlali diizenlenen eylemler;
aydinlatma yiikiimliiligliniin ihlali, veri glivenligine iliskin yiikiimliiliiklerin ihlali,
kurul tarafindan verilerin kararlarin yerine getirilmemesi, Veri Sorumlular1 Siciline
kayit ve bildirim yilikiimliiliigiine aykir1 hareket edilmesi ve standart sézlesmenin
imzalanmasindan itibaren bes is giinii i¢inde Kuruma bildirim yapilmamas1 olarak

siralanmaktadir.>!!

308 Kiizeci (Kisisel Verilerin Korunmasr), s. 436.

S KVKK m. 11/1-g; KVKK m. 14/3.

510 Alt ve iist sinirlar arasinda bilingli olarak aralik birakilmis olup Kabahatler Kanunu m. 17 uyarinca
ceza miktar1 tayin edilirken kabahatin haksizlik boyutu ile failin kusuru ve ekonomik durumu birlikte
degerlendirilmektedir. (Resmi Gazete, S. 25772, T. 30.03.2005); Kiizeci (Kisisel Verilerin Korunmast),
s. 437, 439; Diilger (Kisisel Verilerin Korunmasi), s. 373.

SIUKVKK m. 18/1-d; Veri giivenligine aykir1 hareket edilmesi ve iscilerin agik rizalarinin alinmamasi
hk. Kurul karan igin bkz. Kisisel Verileri Koruma Kurulu, “Ozel nitelikli kisisel saglik verisi
niteligindeki bagimlilik yapict madde testinin sonuglarinin ilgili kisilerin agik rizasi alinmaksizin veri
sorumlusu 6zel bir saglik kurulusu tarafindan ilgili kisilerin isyerinde gorevli {igiincii bir kisiye ait e-
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Ancak, kanunda yer verilen bazi diizenlemeler i¢in, 6rnegin verileri mesru
amagla iglemeyen veri sorumlulari i¢in idari yaptirim 6ngoriilmemis olmasi nedeniyle
bu kismin eksik ve yaptirimsiz kaldigini sdylemek miimkiindiir.>'> Bu baglamda, veri
isleme ilkeleri ile yaptirimlar arasinda bir baglantinin kurulmasi hukuki belirlilik

agisindan elzemdir.>!?

Idari para cezasia tabi olabilme bakimimdan veri sorumlusunun gercek ya da
ozel hukuk tiizel kisisi olmasi ayrimi yapilmamaktadir.’'* KVKK m. 18/3 uyarmca
verilen idari para cezalarina karsi idare mahkemelerine bagvurulabilmektedir. Ayrica,
anilan maddenin 4. fikrasinda, bahsi gegen eylemlerin kamu kurum ve kuruluglari ile
kamu kurumu niteligindeki meslek kuruluslari biinyesinde islenmesi durumunda, ilgili
kamu kurum ve kurulusunda gorev yapan memurlar hakkinda disiplin hiikiimlerine

gore islem yapilacagi belirtilmektedir.

Ek olarak, m. 15 kapsaminda deginilen veri isleme ve yurt disina aktarim
aktivitelerinin durdurulmasi hususunda kanun tarafindan bir idari tedbir 6ngoriildigi
soylenebilmektedir.’!> Zira durdurulmama halinde kabahat islenmis olacagindan veri

sorumlusu hakkinda idari para cezasma da hiikkmedilebilecektir.>!®

Kurulun 2019 tarihli bir kararina konu olay, bir gazete tarafindan kisinin kanser
tedavisi gérmesi sebebiyle gorevine ara verdigine dair bir haber yapilmasi, saglik

verilerinin bireyin rizas1 disinda islenerek paylasilmasi ve kisinin kanser tedavisi

posta adresine gonderilmesi” hk. Kisisel Verileri Koruma Kurulunun 22/06/2022 tarihli ve 2022/594
sayil Karar Ozeti, https://kvkk.gov.tr/Icerik/7566/2022-594. (Erisim Tarihi: 15.02.2025)

512 Kiizeci (Kisisel Verilerin Korunmasi), s. 438.

313 Kiizeci (Kisisel Verilerin Korunmasi), s. 439.

314 KVKK m. 18/2; Diilger (Kisisel Verilerin Korunmasi), s. 374.

515 Gonen, M.: Kabahatler Kanunu Kapsaminda 6698 Sayili Kisisel Verilerin Korunmasi Kanunu 'ndaki
Idari Yaptirimlar, Kisisel Verilerin Korunmasma Uzman Bakis Uzmanlik Tezleri Derleme Calismast,
KVKK Yayinlar1 2023, s. 171.

316 Gonen, s. 171.
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gordiigiinii haberlerden 6grenmesi tlizerine psikolojisinin bozulmasi ve tedaviyi
reddetmesi hakkindadir. Kurul, gelen sikdyet basvurusu iizerine saglik verisinin
yayinlanmasinda kamu yarar1 bulunmadigini ve kisilik hakkinin ifade 6zgiirliigiinden
iistlin geldigini belirterek islemenin m. 28/1-c kapsaminda degerlendirilemeyecegini
ve 6. maddenin sartlarin1 tagimaksizin bu verilerin paylasilmasinin veri giivenligi
yikiimliiliigline aykirilik teskil ettigini bildirmistir. Bunun iizerine veri sorumlusu

gazete hakkinda idari para cezasma hiikmedilmistir.>!’

2. Cezai Yaptirim

KVKK m. 17 kapsaminda kisisel verilere iligskin su¢lar bakimindan TCK’nin
“Ozel Hayata ve Hayatin Gizli Alanina Kars1 Suclar” bashg: altindaki 135. ila 140.
Madde hiikiimlerinin uygulanacagi belirtilmektedir. Ek olarak KVKK m. 7 hiikmiine
aykir1 olarak kisisel verileri silmeyen veya anonim hale getirmeyenler hakkinda TCK

m. 138 hiikmiiniin uygulanacag belirtilmektedir.

TCK kapsaminda diizenlenen suglar; kisisel verilerin kaydedilmesi, verileri
hukuka aykir1 olarak verme veya ele gecirme, bu suclarin nitelikli halleri ve verileri
yok etmeme suglaridir.’'® 140. maddede tiizel kisiler hakkinda giivenlik tedbiri
uygulanabilecegi hiikiim altina alinmistir. Zira hapis cezasi yalnizca gergek kisiler i¢in

hiikkmedilebilmektedir. 139. maddede ise “kisisel verilerin kaydedilmesi, verileri

517 Kisisel Verileri Koruma Kurulu, “Bir gazete tarafindan ilgili kisinin 6zel nitelikli kisisel verileri

hakkinda haber yapilmasina iliskin” Kisisel Verileri Koruma Kurulunun 09/12/2019 tarih ve 2019/372
say1li Karar Ozeti, https://www.kvkk.gov.tr/Icerik/6663/2019-372. (Erisim Tarihi: 20.02.2025)
518 Suclar hk. detayli bilgi i¢in bkz. Diilger (Kisisel Verilerin Korunmasi), s. 309-370.
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hukuka aykiri olarak verme veya ele gecirme ve verileri yok etmeme” suglarinin

sikayete bagli suglardan olmadig: bildirilmektedir.

Ancak KVKK’da diizenlenen 6zel nitelikli kisisel veriler ile TCK arasinda bir
tutarsizlik oldugu da goze carpmaktadir.’!® Bu durum, aym kategoride yer alan
verilerin farkli yaptirimlara tabi olmasina sebebiyet vermektedir.’?® Ancak saglik
verileri her iki kanunda da ayni kategoride ele alinmis olup TCK baglaminda cezay1

agirlastirici sebepler arasinda sayilmaktadir.

YCGK’nin vermis oldugu karara konu olayda, sanigin, esinin saglik calisani
olarak calistig1 isyerinden baskasina ait bilgiler iceren dogum belgesini ilgili kiginin

rizasini almaksizin almigtir.>!

Dogum belgesi YCGK tarafindan kisisel veri olarak
nitelendirilmis ve samigin gergeklestirdigi hareketin bilincinde oldugu ve hukuka
aykirilik hususunda kag¢inilmaz bir hatanin bulunmadig: belirtilerek sanigin eylemi

kisisel wverileri hukuka aykir1 olarak ele geg¢irme ve yayma sucu olarak

degerlendirilmistir.

I1. Ozel Hukuktan Dogan Sorumluluk

Ozel hukuktan dogan sorumluluk; kisiligin korunmasi, szlesme iliskisi ve
sozlesme dis1 sorumluluk kapsaminda incelenecek, ardindan irdelenen hiikiimlerin

birbiriyle yarismasi1 halinde hangi hiikiimlerin uygulama alam1 bulabilecegi

519 Kiizeci (Kisisel Verilerin Korunmasi), s. 445.

520 Kiizeci (Kisisel Verilerin Korunmasi), s. 445.

21YCGK, T. 10.06.2014, E. 2012/12-1514, K. 2014/312. (Lexpera igtihat Bilgi Bankast, Erigim Tarihi:
23.02.2025)
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degerlendirilecektir. Fakat, yapay zekdnin neden oldugu bir ihlal nedeniyle
sorumlulugun atfedilecegi kisi veya kisiler hususu tartigsmali olup hukukumuzda yapay
zekalarin kisiligine iliskin 6zel bir diizenleme bulunmamaktadir. Bu nedenle
sorumluluk hukuku tez kapsami disinda kaldigindan bu tartigmalara yer

verilmeyecektir.>*

A. Kisiligin Korunmasi1 Kapsaminda Sorumluluk

Kisilik haklarina kars1 hukuka aykir1 bir saldirt oldugu takdirde hakkin sahibi
bu hakkinin korunmasini isteme hakkina sahip olmaktadir.’®> Ancak, TMK m. 24/2
uyarinca, kisilik hakk: saldiriya ugrayan kisinin “rizasi, daha iistiin nitelikte ozel veya
kamusal yarar ya da kanunun verdigi yetkinin kullanilmastr” hukuka aykirilig1 ortadan
kaldiran nedenler arasinda sayilmaktadir. Bu saldirmin saldiranin kusuru ile
gergeklesip gerceklesmedigi dnem tasimamaktadir.>** Kusur, tazminata hak kazanma

agisindan dnem teskil etmektedir.>?®

Tez konusu kapsaminda kisilik hakki, saglik verilerinin korunamamasi
bakimindan degerlendirilmektedir. Bu dogrultuda bu baslik altinda kisilik hakki ihlal
edilen ilgili kisinin bagvurabilecegi davalardan ve talep edilebilecek tazminat

tirlerinden bahsedilecektir.

522 Yapay zekanm neden oldugu ihlal neticesinde sorumluluk hk. detayh bilgi i¢in bkz. Polat, C.:
S6zlesme Dis1 Sorumluluk Hukukunda Otonom Sistemleri, Ankara 2022, s. 77 vd.

523 Oguzman, M. K./Seli¢i, O./Oktay Ozdemir, S.: Kisiler Hukuku (Gergek ve Tiizel Kisiler), 23. Bast,
Istanbul 2024, s. 242.

524 Arpaci, A.: Kisiler Hukuku (Gergek Kisiler), 2. Basi, Istanbul 2000, s. 151-152, 161;
Oguzman/Seli¢i/Oktay Ozdemir, s. 243-244.

525 Oguzman/Seli¢i/Oktay Ozdemir, s. 244.
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1. Kisiligin Korunmasina Iliskin Davalar

Saglik verilerine yonelik hukuka aykir1 miidahaleler gergeklestirilmesi
durumunda bireyin kisiligini korumak adina TMK kapsaminda basvurabilecek ti¢ adet
koruyucu dava s6z konusudur. Bu davalar koruyucu nitelikte olup TMK m. 25
kapsamina diizenlenmektedir. Kisilik hakki zarar goren kisi zarara ugramasa ve
saldiranin kusuru olmasa dahi bu davalar1 agabilmektedir. Bu durum ise KVKK m.
11/1-g hiikkmiinden bagimsiz bir bagvuru yolu oldugunu gostermektedir. Zira, KVKK
nezdinde zarara ugrama kosulu aranmaktadir.>*® Bu hususta acilabilecek davalar;
saldirt tehlikesinin Onlenmesi, saldirtya son verilmesi ve saldirinin  hukuka

aykiriliginin tespiti davasi olarak siralanabilmektedir.

a) Saldir1 Tehlikesinin Onlenmesi Davasi

Saldir1 tehlikesinin  Onlenmesi davasi, heniiz gerceklesmemis ancak
gerceklesebilecek bir saldir tehlikesinin bulundugu durumlarda tecaviiziin 6nlenmesi
amaciyla basvurulabilecek bir dava tiiriidiir.’?’” Hakimden davalinin ihlale sebep

olacak davranistan kaginmaya mahkum edilmesi talep edilmektedir.’?® Bu davaya

526 Zor, s. 159.

527 Helvacy, S.: Tiirk ve Isvigre Hukuklarinda Kisilik Hakkini1 Koruyucu Davalar, Istanbul 2001, s. 128;
Serozan, R./Engin, B. I./Atamer, Y. M.: Serozan Medeni Hukuk Genel B6liim Kisiler Hukuku, 9. Bast,
Istanbul 2022, s. 480; Dogan, M: Sahsiyet Hakkina Tecaviiziin Onlenmesi Davast, Erzincan-HFD 2001,
C.5,S. 1-4, 5. 378; Aydzger Ongiin, s. 287; Giinay, s. 225; Celikel (Veri Sorumlusu), s. 197.

528 Oguzman/Seli¢i/Oktay Ozdemir, s. 284.
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dayanilabilmesi ig¢in, kisilik hakkina saldir1 tehlikesinin ciddi ve yakin olmasi

gerekmektedir.>?’

Bu duruma o6rnek olarak, kullanicilarinin genetik verilerini analiz eden bir
yapay zekd modeli kullanan bir sirketin, veri giivenligi onlemlerinin zayif olmasi
nedeniyle kisilerin saglik verilerinin ifsa olma riskini barindirmasi verilebilmektedir.
Bu dogrultuda hakimden verilerin korunmasina ve paylagilmamasina dair bir karar

verilmesi talep edilebilir.>*°

b) Saldiriya Son Verilmesi Davasi

Ogretide tecaviiziin men’i ve saldirinm durdurulmasi olarak ifade edilen
saldirtya son verilmesi davasi, kisilik haklarmma yonelik devam eden bir saldiri
mevcutsa, bu saldirinin derhal sonlandirilmasi amaciyla agilmaktadir.>*! Dava, saldiri
devam ettigi siirece agilabilmekte, herhangi bir zamanasimi ve hak diisiiriicii siireye
tabi tutulmamaktadir.>*? Bir sigorta sirketinin is¢iye ait saglik verilerini diizenli olarak
igverenine aktarmasi veya yapay zeka ile veri isleyen 6zel bir hastanenin {i¢lincii
kisilere veri aktardi@inin tespit edilmesi bu tiir saldirilara 6rnek olarak

gosterilebilmektedir.

529 Helvacy, s. 128-130; Arpact, s. 152; Ozkan, s. 184; Dogan (Sahsiyet), s. 383; Oguzman/Seli¢i/Oktay
Ozdemir, s. 284.

530 Serozan/Engin/Atamer, s. 480.

531 Helvacy, s. 130; Arpacy, s. 151; Oguzman/Seli¢i/Oktay Ozdemir, s. 281-283; Aksoy (Kisisel Verilerin
Korunmast), s. 85; Aydzger Ongiin, s. 288; Giinay, s. 224; Celikel (Veri Sorumlusu), s. 199.

532 Oguzman/Seli¢i/Oktay Ozdemir, s. 283.
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Bu hususta, mahkemeden ihtiyati tedbir karar1 alinarak yargilama siirecinin
uzunlugunun meydana getirebilecegi olumsuz durumlar ortadan kaldirilabilir.>??

Sartlar1 olusmasi halinde maddi ve manevi tazminat da talep edilebilmektedir.>**

¢) Saldirnmin Hukuka Aykirihginin Tespiti Davasi

Tespit davasi, gecmiste meydana gelmis ve etkileri siiren bir ihlalin hukuka
aykirihiginin tespiti amaciyla agilmaktadir.’*> Ornegin, bir gazetenin hukuka aykiri
sekilde hasta bilgilerini gercege aykiri bir bigimde yayimlamasi halinde saldiri,
gazetenin basilip dagitilmasiyla sona erse de etkileri devam etmektedir.’*® Benzer
olarak, saglik verilerinin bir yapay zeka sisteminden calinarak bir internet sitesinde

haber olarak sunulmasi da 6rnek olarak gosterilebilmektedir.

TMK m. 25/2 ve TBK m. 58/2 uyarinca saldirmin etkilerinin sona
erdirilebilmesi ve saldiriya ugrayana manevi tatmin saglanabilmesi adina kararin
yayimlanmasina veya ii¢iincii kisilere bildirilmesine karar verilebilmektedir.’*” Fakat,
bu dava kisisel verilerin korunmasi kapsaminda genellikle ¢ok rastlanilan bir dava tiirii

degildir.5*

533 Aydzger Ongiin, s. 289; Serozan/Engin/Atamer, s. 480.

53 Oguzman/Seli¢i/Oktay Ozdemir, s. 282.

535 Helvacy, s. 131; Arpaci, s. 161; Oguzman/Selici/Oktay Ozdemir, s. 285-286; Serozan/Engin/Atamer,
s. 480; Aydzger Ongiin, s. 289; Celikel (Veri Sorumlusu), 200.

536 Oguzman/Selici/Oktay Ozdemir, s. 286; Haberin gercek disi oldugunu bilmeyen ve bilebilecek
durumda olmayan gazetecinin durumu fiilin kisilige tecaviiz ettigi gergcegini degistirmemekte, yalnizca
sorumluluk agisindan kusurun olmadigini géstermektedir. Oguzman, M. K./Oz, M. T.: Bor¢lar Hukuku
Genel Hiikiimler, C. 2, 19. Bast, Istanbul 2024, s. 39.

537 Oguzman/Seli¢i/Oktay Ozdemir, s. 286; Serozan/Engin/Atamer, s. 480; Yayimlanma ve bildirim hk.
detayli bilgi i¢in bkz. Helvaci, s. 136-147; Celikel (Veri Sorumlusu), s. 201-202.

538 Aydzger Ongiin, s. 291.
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2. Kisilik Haklarmn ihlalinde leri Siiriilebilecek Hukuki Talepler

Kisiligin korunmasi ¢ergevesinde basvurulabilecek davalar maddi tazminat,
manevi tazminat ve kazancin iadesi davasidir. Kazancin iadesi davasina, gergek
olmayan vekaletsiz is gérmeden dogan sorumluluk altinda detaylica deginileceginden

bu kisimda maddi ve manevi tazminattan bahsedilmekle yetinilecektir.

a) Maddi Tazminat

Maddi tazminat davasi, bir kisinin kisilik hakkina saldirilmasi dolayisiyla
kisinin malvarliginda bir eksilme meydana gelmesi halinde bu eksilmenin telafisini
saglamay1 amaglamaktadir.’** Bu tazminatin talep edilebilmesi igin belirli sartlarmn

saglanmis olmas1 gerekmektedir.

TMK kapsaminda kisilik hakkina saldir1 hususunda maddi tazminati
diizenleyen 6zel haller haricinde borca aykirilik veya haksiz fiil sorumlulugunu
diizenleyen genel hiikiimlerin uygulanmasi s6z konusudur. Bu halde, maddi zararin
karsilanabilmesi adina hukuka aykirilik, kusur, maddi zarar ve saldiriyla zarar arasinda
uygun illiyet bagi aranmaktadir. Zamanasimi, haksiz fiiller bakimindan TBK m. 49,

borca aykirilik bakimindan TMK m. 146 hiikmiine tabi olmaktadir. Davanin, saldiriya

33 Aksoy (Kisisel Verilerin Korunmasi), s. 87.
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son verilmesi, tespit davasi, manevi tazminat ve kazancin iadesi davasiyla birlikte

acilabilmesi miimkiindiir.>*’

b) Manevi Tazminat

Manevi tazminat davasi ise kisilik hakki saldirtya ugrayan kisinin kisisel
degerlerinde vuku bulan ve maddi degeri bulunmayan degerler bakimindan
agilmaktadir.*! TBK m. 58 kapsaminda, kisinin saldiridan dogan aci, elem ve
istirabinin bir miktar para karsiiginda telafisi amaclanmaktadir.’*? Haksiz fiil
sorumluluguna iligkin hiikiimler manevi tazminat bakimindan da uygulama alani
bulmakta, manevi zararin ve illiyet baginin ispatinin hakim nezdinde kanitlanmasi
onem tasimaktadir.>* Ornegin, kisinin bilgileri bir gazetede madde bagimlilar1 baslig
altinda yayinlandig1 takdirde, kisi bu hadise nedeniyle yasadigi elem ve utang duygusu

nedeniyle manevi tazminat davasina bagvurabilmektedir.>*

B. Sozlesme Iliskisinden Dogan Sorumluluk

Kisisel verilerin islenmesi sozlesmesi, sozlesmeyi yapan taraflarin sifatina gore

farkli basliklar altinda degerlendirilmektedir. Bu s6zlesmeler, veri sorumlusu ile veri

540 Oguzman/Seligi/Oktay Ozdemir, s. 290.

341 Aksoy (Kisisel Verilerin Korunmasi), s. 88.

542 Oguzman/Seli¢i/Oktay Ozdemir, s. 290; Oguzman/Oz (C. 2), s. 271.
43 Oguzman/Seligi/Oktay Ozdemir, s. 296.

34 Aksoy (Kisisel Verilerin Korunmasi), s. 89.
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%5 ki veri sorumlusu arasinda ve veri sorumlusu ile veri sahibi

isleyen arasinda
arasinda>*® akdedilebilmektedir.>*” Taraflarin degismesine gore, sdzlesmenin niteligi
ve taraflarin edimleri degisebilmektedir. Tezin bu boliimiinde kisisel saglik verilerin
hukuka aykir1 islenmesi bakimindan veri sorumlusunun sorumlulugu ele

almacagindan degerlendirilecek sdzlesme tiirii veri sorumlusu ile ilgili kisi arasinda

akdedilen sozlesme olacaktir.

1. Saghk Verilerinin islendigi S6zlesme Tiirleri

Gilinliik hayatta kisisel saglik verilerinin 6zel hukuk kapsaminda g¢esitli
sozlesmeler araciligiyla islendigi goriilmektedir. Saglik verilerinin, sdzlesmesel iliski
kapsaminda yapay zeka araciligiyla islenebilmesi de miimkiindiir. Bunun en yaygin
Ornegi hastanelerde veya tibbi merkezlerde kullanilan yapay zeka olarak karsimiza

¢ikmaktadir.

Sozlesmeler kapsaminda islenecek saglik verilerinin 6zel nitelikli kisisel
verilerin iglenmesi hilkkmiine uygun islenmesi biiyiik 6nem tasimaktadir. Aksi takdirde,
ayrimci veya hatali igleme ile veri glivenligine aykir1 hareket sonucu bir zarar meydana
gelmesi halinde s6zlesme iligkisine dayanilarak zararin giderilmesi talep edilebilmesi

s0z konusu olabilmektedir. Bu kapsamda, saglik verilerinin iglendigi s6zlesmelerden

545 Detayl1 bilgi i¢in bkz. Turan Basara, G.: Kisisel Veri Isleme Sézlesmesi, Uyusmazlik Mahkemesi
Dergisi 2020 S. 16, s. 57-90.

546 Badur, E./Kurt Konca, N.: Kisisel Verilerin Hukuka Aykiri Islenmesinden Dogan Zararlarin Tazmini
ve Gorevli Mahkeme, IniHFD 2022, C. 13, S. 2, s. 482.

547 Detayli bilgi i¢in bkz. Ozer Deniz, M.: Kisisel Verilerin Islenmesi Sozlesmesinin Tiirleri ve Hukuki
Nitelikleri, NEUHFD 2023, C. 6, S. 1,s. 101-112.
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bazilarina deginmek, s6zlesmelere aykirilik hususunun anlagilmasi agisindan faydali

olacaktir.

a) Hastaneye Kabul Sozlesmesi

Hastaneye kabul sozlesmesi ile hasta, saglik hizmetinden faydalanmak
amaciyla bir hastane veya saglik kurulusu ile anlasmaktadir.>*® Sozlesme kapsaminda
hastane, teshis, tedavi, konaklama ve temizlik gibi hizmetler sunarken bir yandan da
hastanin saglik verilerini koruma yan yiikiimliiliigii altina girmekte; hasta ise ticret
0deme borcu altina girmektedir. Bu sézlesmenin s6z konusu olabilmesi i¢in hastanin

tedavisinin yatarak tedavi kapsaminda olmali, yani ayakta teshis olmamalidir.>*

S6zlesmenin kendi igerisinde tam hastaneye kabul sozlesmesi ve boliinmiis
hastaneye kabul sdzlesmesi seklinde farkls tiirleri bulundugu gériilmektedir.’*® Tam
hastaneye kabul sozlesmesinin taraflari hastane ile hasta olarak belirlenmis olup
hekimler bu sozlesmenin tarafi degildirler.”>! Hekimler ve saglik calisanlar1 bu

sozlesme kapsaminda tedavi edimini yerine getirerek ifa yardimcisi olarak gorev

548 Hasta kamu veya ozel hastaneye gitmeyi tercih edebilir. Fakat, devlet hastanelerine bagvuruldugu
takdirde hasta ile hastane arasinda kamu hukuku iliskisi kurulmaktadir. Ozel hastaneye gidilmesi
halinde ise hastaneye kabul sozlesmesinden soz edilmektedir. Dolayisiyla, bu baglik altinda deginilen
hastane kavrami 6zel hastane anlaminda kullanilmaktadir. Ercehavir, M.: Ozel Hastaneye Kabul
Sozlesmesi, IMHFD 2022, C. 7, S. 13, s. 453; Yagoglu, M.: Hastaneye Kabul Sozlesmesi, Erciyes
Universitesi 2011, Yayinlanmamis Yiiksek Lisans Tezi, s. 23 vd; Imangly, s. 221; Altun, s. 239-240;
Gozpmar Karan, G.: Kigisel Saglk Verilerinin Ozel Hukuk Kapsaminda Korunmasi, Maltepe
Universitesi 2024, Yaymlanmamus Doktora Tezi, s. 252; Canpolat, F.: Kamu Hastanesinde Yapilan
Tibbi Miidahalede Hekimin Ozel Hukuktan Dogan Sorumlulugunun Dayanagi, TBB Dergisi 2009, S.
80, s. 156.

54 Seyhan, A.: Ozel Hastane ile Hasta Arasindaki Sozlesmenin Hukuki Niteligi, Eskisehir Barosu
Dergisi 2023, C. 8, S. 1, s. 174; Ercevabhir, s. 452; Yagoglu, s. 6; Durak, Y.: Hastaneye Tam Kabul
Sozlesmesi, Tip Hukuku Dergisi 2014, C. 3, S. 6, s. 148; Gozpinar Karan, s. 252.

530 Durak (Hastane), s. 148; Detayli bilgi i¢in bkz. Ercevahir, s. 460-462; Seyhan, s. 175-177; Yagoglu,
s. 9.

331 Durak (Hastane), s. 157; Ercevabhir, s. 460; Seyhan, s. 176.
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yapmaktadir.>? Veri sorumlusu hastane, sir saklama, sadakat ve 6zen yiikiimliiliigii
altindadir.’> Bu s6zlesme uyarinca hem hekimlik hizmetinin hem de bakim hizmetinin

saglanmasi s6z konusudur.>>*

Boliinmiis hastaneye kabul sozlesmesinde ise hasta hem hastane ile hem de
hekim ile iki ayr1 sozlesme yapabilmektedir.’>> Uygulamada, serbest caligan hekim
herhangi bir kurulusa baglh c¢alismadiginda fakat tibbi miidahale i¢in bir hastanenin
organizasyonundan faydalanmasi gerektiginde serbest ¢alisan doktor ve hasta arasinda
bu sozlesmenin akdedildigi goriilmektedir.>>® Doktor ile hasta arasinda yapilan bu
sO6zlesme dolayisiyla hekimin tibbi miidahaleden dogan sorumlulugu s6z konusuyken
hastanenin ise bakim hizmetlerinden dogan sorumlulugu s6z konusu olabilmektedir.>>’
Bu halde, hasta verilerinin korunmas: bakimindan hem hastanenin hem de serbest
calisan hekimin veri sorumlusu olarak yiikiimliiliikklerini KVKK hiikiimlerine uygun

sekilde yerine getirmesi esastir.

b) Tedavi ve Saghk Hizmet S6zlesmeleri
Tedavi yani hekimlik s6zlesmesi, serbest calisan doktor ya da ayakta tani ve
tedavi hizmeti sunan Ozel saglik kurulusu ile hasta arasinda kurulan, vekalet

s6zlesmesi niteliginde bir s6zlesmedir.>>® Sozlesme kapsaminda hastanin asli edimi

552 Durak (Hastane), s. 150; Yagoglu, s. 40; Seyhan, s. 173-174; Ercevahir, s. 460; Altun, s. 244;
Gozpmar Karan, s. 254; Imangli, 216.

53 Yagoglu, s. 52 vd; Seyhan, s. 174; Ercevahir, s. 469.

554 Durak (Hastane), s. 154-155.

555 Durak (Hastane), s. 166; Ercevahir, s. 461; Seyhan, s. 177.

5% Ercevahir, s. 462; Seyhan, s. 177; Durak (Hastane), s. 166-167.

557 Durak (Hastane), s. 166.

558 Imangl, s. 211; Gozpinar Karan, s. 248; Bu sdzlesmenin vekalet, eser veya hizmet s6zlesmesi oldugu
yoniinde tartigsmalar mevcuttur. Bayraktar, s. 126.
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ticret 0demek iken hekimin asli edimleri teshis ve tedavi hizmeti saglamak, yan
yiikiimliiliikleri ise hastadan edindigi bilgi ve sirlar1 gizli tutmak ve TBK m. 506/2

dogrultusunda hastaya kars1 sadakat gostermektedir.>>’

Uzaktan saglik sozlesmesi ise, Uzaktan Saglik Hizmetlerinin Sunumu
Hakkinda Yonetmelik uyarinca, uzaktan hizmet sunmak konusunda yetkilendirilen
saglik tesisi ve hasta arasinda akdedilen, hekimin uzaktan saglik bilgi sistemi
tizerinden tibbi miidahalede bulunabilmesine imkan veren, hastanin da bunun
karsiliginda iicret ddemeyi yiiklendigi bir sézlesmedir.’®® Bu hususta saglik tesisinin
veri sorumlusu olarak aydinlatma yapmasi, sadakat ve 6zen ylikiimliiliigiine uygun
hareket etmesi gerekmektedir.®! Zira bu sdzlesme kapsaminda saglik verilerinin

tamamn dijital ortamda islenmekte ve aktarilmaktadir.>®?

¢) Tetkik ve Inceleme Sézlesmeleri

Bu tiir sozlesmelerde ise, hastaligin tanisinin koyulabilmesinin adina 6zel tibbi

laboratuvarlar ve goriintiileme merkezlerinde veriler islenmekte, bu islem karsiliginda

5% Gozpinar Karan, s. 249; imanclh, s. 212-214; Ozcan, s. 87; Bayraktar, s. 126; Saglik verilerinin
hukuka aykir1 olarak ii¢iincii kisilere aktaran veri sorumlusu hastane hk. bkz. Kisisel Verileri Koruma
Kurulu, “ilgili kisinin tahlil sonuglarinin veri sorumlusu hastane tarafindan hukuka aykir1 sekilde
iiclincii kisilere aktarilmasi” hk. Kisisel Verileri Koruma Kurulunun 20/05/2020 tarihli ve 2020/407
sayil Karar Ozeti, https://www.kvkk.gov.tr/Icerik/6914/2020-407. (Erisim Tarihi: 05.03.2025)

360 Resmi Gazete, S. 31746, T. 10.02.2022; Badur, E.: Uzaktan Saglik Hizmeti Sézlesmesi, HHFD 2022,
C.12,S.2,s.1167.

561 Badur (Saglik), s. 1186-1190.

362 Badur (Saglik), s. 1189; Uzaktan saglik hizmetleri, dijital teknolojiler araciligtyla hastalara saglik
hizmetlerinin ulastirilmasini, hemsirelik ve halk sagligi hizmetlerinin sunulmasmi ve mobil saglik
uygulamalarinin  kullanimint kapsamaktadir. Uzaktan saglik hizmetlerine kiyasen daha dar bir
uygulama alani olan teletip ise hasta ve hekim arasindaki fiziki ve ruhsal biitiinliige yonelik tibbi
uygulamalari ifade etmektedir. Dogramaci, Y. G.: Teletip, Saglk Turizmi ve Uzaktan Saglik Hizmetleri:
Mesafeli Sozlesmeler, Istanbul Hukuk Mecmuasi 2020, C. 78, S. 2, s. 664-665.
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hasta {icret ddeme borcu altma girmektedir.’®> Bu kapsamda bu merkezlerin saglik

verilerini korumas1 gerekmektedir.’%

d) Is Sozlesmesi Kapsaminda Saghk Verilerinin Islenmesi

Isci ve isveren arasinda bir is sdzlesmesi akdedilmesinden sonra is¢inin saglik
verileri islenmektedir. Iscilerin verileri ¢esitli amagclarla toplanabilmektedir.
Isyerindeki saglik ve giivenlik sartlarin1 saglamak, hangi is¢inin sosyal yardimdan
yararlanip yararlanmayacagina karar verebilmek, mazeret durumunu tespit edebilmek,
bulasic1 hastaligin olup olmadigini saptayabilmek ve sigara ile alkol kullanimini

ogrenmek bu amaglara 6rnek olarak sayilabilmektedir.>®

KVKK m. 6/3-g uyarinca, 6zel nitelikli kisisel verilerin islenmesi i¢in bir
istisna olusturmakta ve “istihdam, is saglhigr ve giivenligi, sosyal giivenlik, sosyal
hizmetler ve sosyal yardim alanlarindaki hukuki yiikiimliiliiklerin yerine getirilmesi

icin zorunlu olma” sartlar1 aranmaktadir.>® Yeni diizenleme geregince artik bu hususta

563 Ozcan, s. 88; Imancly, s. 220-221.

564 Yapilan islemlerin dgretide ve uygulamada eser sozlesmesi kapsaminda degerlendirildigi ve saglik
verilerinin korunmasi yiikiimliiliigliniin eser sézlesmesinden kaynaklanan bir sadakat borcu oldugu
belirtilmektedir. imangly, s. 221.

365 Kaya, T.: Is Goriismeleri Siirecinde Aday Iscinin Kisisel Verilerinin Korunmasi, Kisisel Verileri
Koruma Dergisi 2022, C. 4, S. 2, s. 41-42; Evci Eralp, O.: Isyerlerinde Kisisel Saglik Verilerinin
Islenmesinde Sir Saklama Yiikiimliiliigiiniin Kapsama, Kisisel Verileri Koruma Dergisi 2023, C. 5, S. 2,
s. 29-30; Ozer Deniz, M.: Iscilerin Ozel Nitelikli Kisisel Verilerinin Korunmasi ve Bundan Dogan
Sorumluluk, TAAD 2021, S. 45, s. 370-371; Turan Basara, s. 71; Saglik ve giivenlik tedbirlerinin
alinmas, verilerin saklanmasi vb. hk. ilgili mevzuat igin bkz. Is Kanunu m. 75 (Resmi Gazete S. 25134,
T. 10.06.2003), Is Saghig1 ve Giivenligi Kanunu m. 4 ve 15 (Resmi Gazete S. 28339, T. 30.06.2012), Is
Saglig1 ve Giivenligi Hizmetleri Yonetmeligi m. 7-8 (Resmi Gazete S. 28512, T. 29.12.2012), Sosyal
Sigortalar ve Genel Saglik Sigortasi Kanunu (Resmi Gazete S. 26200, T. 16.06.2006), Asbestle
Calismalarda Saglik ve Giivenlik Onlemleri Hakkinda Yonetmelik m. 16-17 (Resmi Gazete S. 28539,
T. 15.01.2013).

5% Bu madde ile GDPR m. 88 (Processing in the context of employment) arasinda uyum saglanmis olup
igverenler tarafindan ihtiya¢ duyulan hiikiim hukukumuzda da diizenlenmistir. Evci Eralp, s. 37.
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is¢inin agik rizast aranmamaktadir. Ancak, iizerinde durulmasi gereken nokta,
istenilen bilgilerin isin niteligi ve hukuki gereklilikleriyle alakali olmas1 ve veri isleme
amacimin asilmamasidir.’®’ Zira, TBK m. 419 geregi de iscinin kisisel verilerinin
yalnizca iscinin ise yatkinligiyla ilgili olarak veya hizmet sdzlesmesinin yerine

getirilmesi amaciyla gerekli oldugu kadar kullanilabilecegi belirtilmektedir.

Isveren, iscinin saglik kayitlarini muhafaza etmeli ve kisilik haklarimi
korumalidir. Aksi takdirde sézlesmeye aykiri hareket etmis olacak ve is¢i gerek
KVKK’dan dogan gerek genel ve 6zel kanunlardan dogan haklarini isverene karsi
kullanabilecektir. Ornegin, isverenin hukuka uygun olarak isledigi iscinin saglik
bilgilerini, hukuka aykir1 sekilde is¢inin ailesine veya is arkadaslarina aktarmasi

s6zlesmeye aykiri bir davranig olarak nitelendirilebilmektedir.>®®

e) Klinik Arastirmalar Kapsamindaki Sozlesmeler
Bu s6zlesme ile klinik arastirma ve ilag denemeleri siireclerine katilim gosteren
kimselerin saglik verilerinin islenmesine iliskin usuller diizenlenmektedir. Klinik

arastirmalar, goniilliiliik esasina dayali olup kisilerden tibbi veya biyolojik bilgi elde

37 Ornegin, AIDS/HIV testlerinin istenmesi ¢ok sinirli durum ve is kapsaminda gereklilik tasimaktadir.
Zira, bu hastalik sinirli hallerde bulasmaktadir ve her is bakimindan tehlike arz etmemektedir. Ancak
hastalik ileri bir asamaya gelmigse ve is performansi etkileniyorsa, bu halde igverene bu durumun
bildirilmesi gerekmektedir. Isverenin, bu bilgiyi kanunlara uygun olarak islemesi ve dikkatli sekilde
muhafaza etmesi gerekmektedir. Aksi takdirde kisilerin ayrimciliga maruz kalmalari muhtemeldir.
Benzer sekilde, is¢inin mesai saatleri digindaki sigara ve alkol kullanimi hakkinda bilgi vermesinin
zorunlu olmadig1 diisiiniilmektedir. Zira sigara tiiketimi ile ig performansi arasinda dogrudan bir iligki
bulunmamaktadir. Ozer Deniz (Isci), s. 371.

368 Badur/Kurt Konca, s. 482.
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edilmesi amaciyla gergeklestirilen, tip performansinin gelistirilmesini ve Ar-Ge

calismalarmin ilerletilmesini hedef alan bilimsel ¢alismalardir.>®

Biyoloji ve Tibbin Uygulanmasi Bakimindan insan Haklar1 ve Insan
Haysiyetinin Korunmas: Sozlesmesi: Insan Haklari ve Biyotip Sozlesmesinin
Onaylanmasinin Uygun Bulunduguna Dair Kanun (Oviedo Soézlesmesi) m. 16
uyarinca sayilan sartlarin tamaminin yerine getirilmesi halinde kisilerin korunacagi
belirtilmekte ve arastirma yapilmast miimkiin olabilmektedir.’”® Bu halde, insan onuru
ve temel hak ve Ozgirliiklerinin korunmasi adina gereken Onlemlerin alinmasi,
katilimcilarm kimliklerinin agiklanmamasi ve aydinlatilmasi gerekmektedir.’’! Beseri
Tibbi Uriinlerin Klinik Arastirmalar1 Hakkinda Yonetmelik m. 20/9 uyarinca
arastirmalara goniillii olarak katilacak kimseye, kendisine ait verilerin klinik arastirma
protokolii disinda da kullanilmasina iliskin istedigi zaman geri ¢ekebilecegi bir onam

alinmasi gerektigi de bildirilmektedir.’”

Ancak, onceki bolimde bahsedildigi iizere yapilacak bilimsel caligmalar
esnasinda verilerin anonimlestirilmesi kanuni bir yiikiimliiliiktiir.’”* Anonimlestirme
gergeklestirildigi takdirde KVKK m. 3/b uyarinca veriler gercek bir kisiyle

eslestirilemeyeceginden agik riza aranmamaktadir.

Halihazirda, KVKK m. 28 uyarinca bilimsel amagclarla kisisel veri islenmesinin

bu kanun kapsamina girmedigi belirtilmektedir. Fakat, veri islemenin “milli

569 Bebitoglu, B./ilbars, H.: Kisisel Verilerin Klinik Arastirmalarda Kullanimina Iliskin Yasal
Diizenlemeler, Anadolu Klin 2020, C. 25, S. 1, s. 67.

370 Resmi Gazete S. 25311, T. 03.12.2003.

571 Bebitoglu/ilbars, s. 69.

572 Resmi Gazete, S. 32203, T. 27.05.2023; S6z konusu onamin aydimlatilmis onam olmasi gerektigine
dair kanun ve yonetmeliklerde agik bir ifade bulunmamasina kargin arastirma etik kurullar1 goniillii
kisilerden bu tiir bir onam alip alinmadigin1 denetlemektedir. Konu hk. detayl bilgi i¢in bkz. Gokeay,
B./Arda, B.: Kisisel saglik verilerinin korunmasi kapsaminda saglhk arastirmalarinda etik bakis, TKD
Arsivi 2019, C. 47, S. 3, 5. 221 vd.

S3 KSVY m. 16; Gokgay/Arda, s. 220.
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savunmayt, milli giivenligi, kamu giivenligini, kamu diizenini, ekonomik giivenligi, 6zel
hayatin gizliligini veya kisilik haklarini ihlal etmemesi ya da sug teskil etmemesi”
gerekmektedir. Konu hakkinda Kurulun vermis oldugu bir kararda, hastalardan alinan
kan ve doku 6rneklerinin ihmal sonucu zarar gérmesi ve yok edilmesinin, bilimsel
amaglarla islenme s6z konusu oldugundan kanun hiikiimlerine tabi olmadigi, kisilik
hakki ve giivenlik ihlali durumlar1 da s6z konusu olmadigindan sikayet hakkinda islem

yapilamadig1 goriilmektedir.™

Fakat, ilgili kisiden acik riza alinmaksizin verilerin iglenmesi durumunda, bu
verilerin depolanmasi, aktarilmasi ve baska c¢alismalar i¢in kullanilmasi halinde
koruma saglanip saglanmayacag tartisilabilir. Zira, aragtirmalar i¢in toplanan bazi
verilerin tamamen anonimlestirilmesi verileri deger kaybina ugratabileceginden ve
0zii geregi hizmet etmesi gereken amaca uygunlugunu engelleyeceginden teknik
anlamda tamamen miimkiin olamamaktadir.’”> Bu nedenle bu husus hakkinda yasal
bir bosluk ve belirsizlik oldugu ve bu alan i¢in ayr1 diizenlemelerin yapilmas1 gerektigi

soylenebilmektedir.’’¢

574 Kisisel Verileri Koruma Kurulu, “Bilimsel amaglarla kayit altina alinan bilimsel veri niteligindeki
kan, serum ve doku Orneklerinin ihmal sonucu bozulmas: ve sonrasinda imha edilmesi hakkindaki
ihbar”a iliskin Kisisel Verileri Koruma Kurulunun 30/10/2019 tarihli ve 2019/316 sayili Karar Ozeti,
https://www.kvkk.gov.tr/Icerik/6876/2019-316. (Erisim Tarihi: 20.02.2025)

575 Zeybek Unsal, C./Ornek Biiken, N.: Biyotip Arastirmalar: ile ilgili Olarak, “Kisisel Verilerin
Korunmasi Kanunu” ve “Kisisel Saglik Verilerinin Islenmesi ve Mahremiyetinin Saglanmas1 Hakkinda
Yonetmelik” Ne Diyor?, Tirkiye Klinikleri J Med Ethics Law Hist-Special Topics 2018, C. 4, S. 1, s.
87-88; Gokcay/Arda, s. 220-221.

576 Gokgay/Arda, s. 221.
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f) Mobil Uygulamalar ve Dijital Saghk Teknolojileri Aracihigiyla Saghk
Verilerinin Islenmesi Sozlesmesi

Bu tiir bir so6zlesme, genellikle hasta, kullanic1 ve saglik hizmetleri saglayicisi
ile dijital saglik uygulamalar arasinda gercgeklestirilmektedir. Kisisellestirilebilen bu
uygulamalar kisilere hem ¢evrimdisi erisim imkan1 sunmakta hem de kisilerin konum
degisimi, kalp atisi, kan sekeri vb. bilgilerini algilayarak onlarin sagliklarini takip
etmelerini saglamaktadir.’”’ Nesnelerin interneti sayesinde algilayicilarin topladig
veriler ile kullanicilarin aliskanlik ve etkinlikleri analiz edilerek onlarin amaglarina

ulastirmaya yardimci olmaktadir.

Fakat, bu siirecte biiyiik miktarda saglik verisinin islenmesi gerekmektedir. Bu
hususta gizliligin ve veri giivenliginin saglanabilmesi adina kullanicinin agik rizasi
isleme faaliyeti agisindan sarttir. Ek olarak, bu verilerin islenmesi yalnizca Kisisel
Verileri Koruma Kurulunun belirledigi 6nlemlerin yeterli diizeyde alinmas: sartiyla
gergeklestirilebilmektedir.”’® Mobil uygulama sirketleri, kir amac1 giiden ve ticari
faaliyette bulunan sirketler oldugundan KVKK kapsaminda belirtilen istisna halleri

arasinda da yer bulamamaktadir.

Covid-19 pandemisi doneminde basvuru veya rastgele yapilan testler sonucu
hastanelerde saklanarak Saglik Bakanligi ile paylasilan veriler, Hayat Eve Sigar

uygulamasi ile birlikte kamu ile de belirli 6l¢iide paylasilmis ve hatta yurtdisina dahi

577 Kulular Ibrahim/Gokdas, s. 558-559.
578 Kulular Ibrahim/Gékdas, s. 559.
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aktarilmistir.’”® Ancak pandemi déneminde, KVKK kapsaminda 6zel nitelikli verilerin

islenmesine dair diizenlemeler zorunlu olarak esnetilmek durumunda kalmistir.>%

Pandemi siirecinde hastaligin bulagma riskinin azaltilmasi i¢in ¢esitli lilkelerde
cesitli tedbirlere bagvurulmus ve ¢ogu lilke tarafindan mobil cihazlar ve yapay zeka
uygulamalar1 iizerinden takip uygulamalar1 kullanilmaya baslanmustir.’®! Zira bahsi
gecen  pandemi nedeniyle bu uygulamalar araciligiyla amaglanan veri isleme
zorunlulugu, acik rizanin aranmadigi kamu saglhiginin korunmasi sartiyla dogrudan
iliskilidir.’®? Uygunlugun saglandig1 bir diger hiikiim ise kamu diizeni ve giivenliginin
saglanmasina iliskin KVKK’nin 28. maddesidir. Kamu yararinin kisisel yararin dniine
geemesi nedeniyle saglik verileri islense de kamu yararmin bagka tiirlii tesis

edilebilecegi durumlarda 6zel yarar ihlal edilmemelidir.>®

g) Sigorta Sozlesmeleri

Sigortaci ile sigorta ettiren arasinda akdedilen ve saglik verilerinin islendigi en

onemli sozlesmelerden biri de sigorta sozlesmeleridir. Bu verilerin islendigi sigorta

519 Akkurt, S. S.: Kigisel Saglhik Verilerinin Islenmesine ve Covid-19 Pandemisi Siirecinde Mobil
Uygulamalarla Paylagiimasina Hukuki Bir Bakus, Istanbul Ticaret Universitesi Sosyal Bilimler Dergisi
2020, C. 19, S. 38, s. 148.

580 Akkurt (Mobil Uygulama), s. 149.

381 Ornegin; Cin hiikiimeti, seyahat gecmisi olan hastalar1 izlemek icin yiiz tanima sistemleri kurmus ve
“AliPay Health Code” uygulamasi ile yiiksek riskli kullanicilar i¢im kati karantina tedbirleri almistir.
Singapur hiikiimeti “Trace Together” uygulamasini baslatmis ve potansiyel tasiyicilarin izlenmesini
Bluetooth araciligiyla gergeklestirmistir. Apple ve Google ise isbirligi yaparak maruz kalma bildirimleri
sistemi kurmustur. Avustralya COVID-Safe uygulamasi kullanmigtir. Giiney Kore’de de cep telefonu
teknolojisi kullanilmistir. Tiirkiye’de ise Hayat Eve Sigar (HES) uygulamasi gelistirilmistir. Detayl
bilgi icin bkz. ileri, Y. Y./Kara, B.: Covid-19 Pandemi Siirecinde Kullanilan Giincel Saghk Bilisim
Uygulamalar ve Yenilik¢i Teknolojiler: Insanhga Katkilari ve Temel Kaygilar, Saghk ve Toplum
2022, C. 32, S. 1, s. 35-38; Akkurt (Mobil Uygulama), s. 152.

582 1 Haziran 2024 degisikliginden once KVKK m. 6/3 (simdiki KVKK m. 6/3/e).

383 Akkurt (Mobil Uygulama), s. 154.
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sozlesmelerinin basinda Ozel Saglik Sigortasi Sozlesmeleri, Tamamlayici Saglik
Sigortas1 Sozlesmeleri, Hayat Sigortas1 Sozlesmeleri, Seyahat Saglik S6zlesmeleri ve
Dogum Sigortast S6zlesmesi gibi cesitli tiirler gelmektedir. Saglik sdzlesmelerindeki
temel amag, sigortalinin yaptirdig1 kontrollerin, saglik sorunu yasamasi neticesinde
0demek zorunda kaldig1 tedavi giderlerinin, ¢alisamamaktan 6tiirii mahrum kaldig:
kazancinin ve bakim masraflarinin  sézlesme sartlar1t  gercevesinde tazmin

edilmesidir.’%*

Bu sozlesmelerde saglik verileri risk degerlendirmesi ve tazminat demesi igin
kullanilmaktadir.>®® Kisinin sigorta giivencesini saglayip saglayamayacagmin tespiti,
sigortalinin talep ettigi 6demenin yerindeligini degerlendirmesi, 6nceki hastaliklarin
mevcudiyeti, sigortalilik siireci igerisinde hastaliga yakalanildig: takdirde o hastaligin
ve o hastalikla baglantili rahatsizliklarin kapsamdan c¢ikarilip ¢ikarilmayacaginin

tespiti hususlarinda saglik verileri analiz edilmektedir.>%

Bu kapsamda veriler amacla siirli olarak ve KVKK’ye uygun olarak
toplanmali ve islenmelidir. Bu sézlesme bakimindan sigortalinin eksik ve yanlig
bilgilerinin diizeltilmesini talep etme hakki hayati 6nem tagimaktadir. Kurula ualasan
bir veri ihlal bildiriminde, saglik sigortasi miisterilerine iliskin eczane provizyon
ekranlarinin degistirilmesi sirasinda, kisilerin kimlik ve ilag kullanim bilgileri

baskalar1 tarafindan goriintiilenebilir hale gelmistir.’®” Bu halde, saglik verilerinin

3% TTK m. 1513; Alagam Kirtay, B.: Ozel Saglik Sigortas1 Sézlesmesi, Ankara 2022, s. 15-21.

585 Cetin, A./Alpay, S.: Tiirk Sigorta Sektériinde Kisisel Veriler, Istanbul Ticaret Universitesi
Girigimcilik Dergisi 2021, C. 4, S. 8, s. 83; Giinay, s. 39.

5% Unan, S.: Saglik sigortalarnda KVKK’ya alternatif yorum ihtiyaci, Sigortaci Gazetesi 2019,
https://sigortacigazetesi.com.tr/saglik-sigortalarinda-kvkkya-alternatif-yorum-ihtiyaci/. (Erigim Tarihi:
19.02.2025)

587 Kisisel Verileri Koruma Kurulu, “Bir sigorta sirketinin veri ihlal bildirimi hakkinda” Kisisel Verileri
Koruma Kurulunun 30.06.2020 tarih ve 2020/511 say1lt Karar Ozeti,
https://www.kvkk.gov.tr/Icerik/6996/2020-511. (Erigsim Tarihi: 19.02.2025)

136


https://sigortacigazetesi.com.tr/saglik-sigortalarinda-kvkkya-alternatif-yorum-ihtiyaci/
https://www.kvkk.gov.tr/Icerik/6996/2020-511

aciga c¢ikma riski mevcut oldugundan veri sorumlusu hakkinda idari para cezasina

hiikmedilmistir.

h) Sporcular ve Spor Kuliipleri Arasindaki S6zlesme

Profesyonel sporcular ile spor kuliipleri arasinda, taraflarin hak ve
yukiimliliiklerinin ~ belirlendigi  ve ortaya ¢ikan uyusmazliklarin ¢oziime
kavusturulabilmesi adina sporcu sdzlesmesi akdedilmektedir.®® Cesitli spor
branslarina gore farklilik arz eden bu standart sdzlesmeler ilgili spor dallarina ait
federasyonlar tarafindan hazirlanmaktadir.’®® Hukuki niteligi hususunda g¢esitli
degerlendirilmeler yapilabilse de genel kabul bu tiir s6zlesmelerin TBK kapsaminda

hizmet s6zlesmesi niteligini tasidig1 yoniindedir.>°

Saglik taramalari, sozlesme imzalandiktan 6nce veya sonra saglik durumunun
tam olarak 6grenilmesi icin yapilabilmektedir.’*! Bu sézlesme ile sporcularin saglik
durumlarinin kontrol edilmesi adina diizenli olarak kan testi, doping kontrolleri,
genetik olarak yatkin olunan hastaliklar ile hormonlar ve kontrolii gerekli degerler icin
testlerin yaptirilmas: gerekmektedir. Bu sayede, sporcularin performanslarinin
izlenmesi, olas1 sakatlik risklerinin onlenmesi ve yaris ve maglarda hileli durum

yasanmamasi agisindan biiyiik onem arz etmektedir.

588 Aydos, O. S.: Sporcu Sozlesmesinin Feshi, AUHFD 2013, C. 62, S. 3, s. 644.

38 Aydos, s. 645-646.

59 Detayl bilgi i¢in bkz. Aydos, s. 646-648; Akbulut, E.: Is Hukuku Baglaminda Profesyonel Futbolcu
Sozlesmesinin Temel Unsurlart, s ve Hayat Dergisi 2017, C. 3, S. 5, s. 359-361; Sirazi, S./ Esenkaya,
I.: Spor yaralanmalarinda hukuk, etik ve uygulama hatalari, TOTBID Dergisi 2023, C. 22, S. 3, s. 318.
91 Sirazi/Esenkaya, s. 318.

137



Saglik verilerinin islenme, elde edilme, kullanilma amaglari; bu verilerin
korunmasma iligkin Onlemler ile KVKK’dan kaynaklanan yiikiimliliikler
federasyonlarin kisisel verilerin islenmesine iliskin politikalarinda kanuna uygun
olarak diizenlenmektedir.>*? Zira, kisinin saglik durumuna iliskin verilerin, miimkiin
olan en iist diizeyde gizlilikle teknik ekip ile paylasilmasi1 gerektiginden kisinin bu
hususta bilgilendirilmesi de aranmaktadir.’®®> KVKK ile uyumlu olarak doping testi
neticesinde verileri iglenen sporcular bakimindan toplanan veri artik amacina hizmet

etmedigi takdirde verilerin silinmesinin istenmesi miimkiindiir.>*

i) Spor Tesisleri ile Uyeler Arasindaki Sézlesme

Profesyonel veya amatdr olmak fark etmeksizin kisilerin iiye olduklar1 spor
tesisleri ve spor salonlar1 da hizmet kosullarini belirleyen bir s6zlesme ile kisilerin 6zel
nitelikli kisisel verilerini toplamakta ve bunlar islemektedir. Bu islemler mobil

uygulamalar  araciligiyla, giyilebilir  cihazlar ile ve fiziki ortamda

592 Tiirkiye Sualt1 Sporlar1 Federasyonu, Kisisel Verilerin Korunmasi ve Islenmesi Politikas1 2024,
https://www.tssf.gov.tr/wp-content/uploads/2024/05/Tssf-Federasyonu-K VK -Politikasi.pdf.  (Erigim
Tarihi: ~ 15.05.2025);  Tiurkiye  Futbol  Federasyonu, Futbolcu  Aydmlatma  Metni,
https://www.tff.org/Resources/ TFF/Documents/FORMLAR-SOZLESMELER/2021-2022/Futbolcu-
Aydinlatma-Metni.DOCX. (Erisim Tarihi: 15.05.2025); Tiirkiye Kano Federasyonu, Kisisel Verileri
Koruma ve Isleme Politikasi, https://kano.org.tr/kisisel-verileri-koruma-ve-isleme-politikasi. (Erisim
Tarihi: 15.05.2025); Tiirkiye Okculuk Federasyonu, Kisisel Veri Isleme ve Koruma Politikamiz,
https://www.okculuk.org.tr/kisisel-veri-isleme-ve-koruma-politikamiz/. (Erisim Tarihi: 15.05.2025);
Tiirkiye ~ Yiizme  Federasyonu, Kisisel  Verileri Koruma ve Isleme  Politikasi,
https://dosya.tyf.gov.tr/public/upload/0/2022-11/2Kisisel-Verileri-Koruma-ve-Isleme-Politikasi.pdf.
(Erisim Tarihi: 15.05.2025); Tiirkiye Badminton Federasyonu, Kisisel Verileri Koruma ve Isleme
Politikasi, https://badminton.org.tr/wp-content/uploads/2022/08/5.Ki%C5%9Fisel-Verileri-Koruma-
ve-%C4%B0%C5%9Fleme-Politikas%C4%B1.docx. (Erisim Tarihi: 15.05.2025)

93 Ercan, S./Acar, H. T./Aksoz, B.: Spor Hekimliginde Etik Yaklasimlar ve Malpraktis, Selcuk Med J
2020, C. 36, S. 4, s. 379- 380.

594 Tiirkiye Dopingle Miicadele Komisyonu, Sporcu Hak ve Sorumluluklari, Doping Kontrol Siirecinde
Sporcu Haklari, https://www.tdmk.org.tr/sporcu-hak-ve-sorumluluklari/. (Erigim Tarihi: 19.02.2025);
Bu husus unutulma hakkinin érneklerinden sayilabilir.
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gergeklesebilmektedir. Tesise liye olundugu takdirde KVKK’ye iligskin formlara ve
aydinlatma metnine onay verilmekle birlikte verilerin islenmesine de onay

verilmektedir.

Fakat, bu her tirlii kisisel verinin islenmesine onay verildigi anlamina
gelmemektedir. Ozel nitelikli kisisel verilerin islenmesinde agik rizanin arandigmnin
unutulmamasi gerekmektedir. Kurulun vermis oldugu bir karar, spor salonu igletmecisi
veri sorumlusunun, kisilerin saglik ve biyometrik verileri ile kamera goriintiilerinin
aydinlatma yapilmaksizin ve agik riza alinmaksizin islemesi sikdyetini konu
almaktadir. Sikayette, veri gilivenliginin saglanmadigi ve goriintiilerin spor salonu
gorevlileri tarafindan izlenerek ilgili kisilerle eslestirildigi bildirilmektedir. Kurul, kan
grubunun iglenmesi icin agik riza sartinin yerine getirilmesi gerektigini ve
aydinlatmanin yapilmadiginin tespit edildigini belirterek idari para cezasina

hiikmetmistir.>%>

395 Kigisel Verileri Koruma Kurulu, “Spor salonu isletmecisi olan veri sorumlusunun, dzel nitelikli
kisisel veri niteligini haiz kan grubu verisini ilgili kisinin a¢ik rizasin1 almaksizin islemesi” hk. Kisisel
Verileri Koruma Kurulunun 23/12/2022 tarih ve 2022/1357 sayih Karar  Ozeti,
https://www.kvkk.gov.tr/Icerik/7594/2022-1357. (Erisim Tarihi: 19.02.2025); Kurulun benzer yonde
verilen 6nceki bir kararinda ise, spor kuliibiine girerken ve ¢ikarken giivenligin saglanmasi adina
biyometrik verilerin toplanmasinin 6lgiiliiliik ilkesine aykiri oldugu, biyometrik verilerin ancak agik riza
veya KVKK m. 6 uyarinca sayilan sartlar gerceklestigi takdirde islenebilecegi, bu nedenle veri
kullanimmin durdurulmasi ve mevcut verilerin silinmesi gerektigi bildirilmis ve liyelerin kisisel
verilerin korunmamasindan &tiirii kuliibe idari para cezasi verilmistir. Kisisel Verileri Koruma Kurulu,
Spor salonu hizmeti sunan veri sorumlularinin, {iyelerinin girig-¢ikis kontroliinii biyometrik veri
isleyerek yapmast ile ilgili Kisisel Verileri Koruma Kurulunun 25/03/2019 Tarihli ve 2019/81 Sayili
Karar ve 31/05/2019 Tarihli ve 2019/165 sayili Karar Ozeti, https://www.kvkk.gov.tr/Icerik/5496/2019-
81-165. (Erisim Tarihi: 19.02.2025)
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2. Sozlesmeye Aykiriiktan Dogan Sorumlulugun Olusabilmesi i¢in Temel

Sartlar

Veri sorumlusu ile veri sahibi arasinda akdedilen kisisel veri isleme s6zlesmesi,
ilgili kisi bakimindan verilerin islenmesine riza gosterildigini, veri sorumlusunun ise
kisisel verileri hukuka uygun sekilde isleme borcunun dogdugunu ifade etmektedir.>*®
Her ne kadar bu tiir bir sézlesme TBK kapsaminda agik¢a diizenlemis olmasa da bu
sO6zlesmenin isimsiz bir i gorme sdzlesmesi oldugunu sdylemek miimkiindiir. Bu
cercevede, vekalet sdzlesmesine iliskin hiikiimler, TBK kapsaminda diizenlenmeyen
isimsiz is gorme sOzlesmeleri bakimindan torba hiikiim olup bu tip sézlesmelere
kiyasen uygulanmaktadir.>®” Hukuki nitelik bakimindan bir borg sdzlesmesi olan
vekalet sozlesmesi agisindan bir isin goriilmesi, goriilen isin vekalet veren yararina
goriilmesi, 6zenle ifa edilmesi ve sadakat yiikiimliiliigii biiyiik énem arz etmektedir.’*®
Bu sebeple, kisisel verilerin islenmesi sdzlesmesine kural olarak vekalet sdzlesmesi
hiikiimleri kiyasen uygulanacagindan dikkat edilmesi gereken ilk husus veri
giivenliginin saglanmasi, gerekli 6zenin gosterilmesi, sir saklama ve sadakat

borglaridir.>*”

Bu s6zlesmenin ihlal edilmesi ve sorumlulugun olusmasi icin sartlar; gecerli
bir sozlesme mevcut olmasi, borcun yani yiikiimliliigiin ihlal edilmesi, veri
sorumlusunun kusurlu hareketi, zararin meydana gelmesi ve zarar ile davranis arasinda
illiyet baginin bulunmasi olarak siralanabilmektedir. TBK m. 114/2 uyarinca, haksiz

fiil sorumluluguna dair hiikiimler kiyasen sozlesmeye aykirilik durumlarina da

5% Ozer Deniz (Sozlesme), s. 100.

597 Eren, F./Yicer, 1.: Bor¢lar Hukuku Ozel Hiikiimler, 12. Baski, Ankara 2024, s. 711-712.
%8 Eren/Yiicer, s. 712-742.

999 Ozer Deniz (Sézlesme), s. 102.
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uygulanmaktadir. Bu nedenle haksiz fiill sorumlulugu ile sozlesmeye dayal

sorumluluk hiikiimleri arasinda 6nemli bir fark bulunmamaktadir.

a) Gegerli Bir So6zlesmenin Varhgi

Veri sorumlusu ile veri isleyenin sézlesmeye aykirilik nedeniyle hukuki
sorumluluklarinin dogabilmesi adina oncelikle s6zlesmenin gecerli sekilde kurulmus
olmas1 sarttir.®” Bu kapsamda TBK m. 1 hiikmii uyarinca taraflarin karsilikli ve
uyumlu irade beyanlarinin varlig1 aranmaktadir. Bu s6zlesme, iki tarafa borg yiikleyen

r1zai bir sdzlesmedir.®°!

TBK hiikiimleri uyarinca sézlesmenin sozlesme kurma ehliyetine sahip kisiler
tarafindan kurulmasi; emredici hukuk kurallarina, kamu diizenine, genel ahlaka ve
kisilik haklarina aykirilik bulunmamasi; iradelerin sakatlanmis olmamasi ve sozlesme
konusunun imkansiz olmamasi da gerekmektedir. Gegerlilik kosullarin1 saglamayan
irade beyanlar1 bor¢ dogurmayacagindan, sozlesme iliskisi kurulamadigindan, kisisel
verilerin korunamamasindan otiirii artik soézlesmeye aykirilik degil, haksiz fiil

sorumlulugu s6z konusu olabilmektedir.

Veri sahibi ile veri sorumlusu tarafindan akdedilen soézlesmenin asli edim
yukiimliiliikleri ile hiikiim ve sonuclar1 kanunda diizenlenmediginden TBK m. 12

kapsaminda sézlesme serbestisi s6z konusudur.®? Ayrica, kisisel verilerin islenmesi

60 imangly, s. 209; Aydzger Ongiin, s. 229.
1 Aydzger Ongiin, s. 230.
602 Ozer Deniz (Sozlesme), s. 100.
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yiikiimliiliigl, veri sorumlusu ve veri sahibi arasinda yapilacak herhangi bir s6zlesme

kapsaminda asli edim ya da yan edim olarak da belirlenebilmektedir.®

b) Borcun Thlali

Sozlesme kapsaminda saglik verilerinin islenmesinde veri sorumlusunun
yukiimliliiginiin ihlali, veri isleme sartlarinin saglanamamasi ve gerekli 6zenin
gosterilmedigi durumlarda ortaya cikmaktadir.®® Veri sorumlusunun sozlesme
hiikiimlerine gore sorumlulugunun kabul edilebilmesi i¢in kisisel verilerin sozlesme
hiikiimlerine aykir1 olarak, yetkisiz veya yanlis bir sekilde islenmesi yeterlidir.®%

Bunun neticesinde bir zarar dogmasi halinde ise TBK kapsaminda tazminat

sorumlulugu giindeme gelebilmektedir.

Borcun ihlal edilmesi durumuna ifa etmeme hallerinden birinin gerceklesmesi
yani edimin hi¢ ifa edilmemesi, geregi gibi ifa edilmemesi ya da vaktinde ifa
edilmemesi durumlarinda rastlanmaktadir.®®® Saglik verilerinin sdzlesmeye aykiri
islenmesi halinde genellikle geregi gibi ifa etmeme durumu yani kétii ifa s6z konusu
olmaktadir.®"” Bu halde, sir saklama yiikiimliiliigiiniin ihlali ile verilerin ifsa olmas1

borcun ihlali teskil etmektedir.5%8

603 Badur/Kurt Konca, s 482; Celikel (Veri Sorumlusu), s. 120.

604 Bzcan, s. 86.

605 imangly, s. 210.

606 Antalya, G.: Borglar Hukuku Genel Hiikiimler, C. V/1, 3, 2. Baski, Ankara 2019, s. 211-212; Eren,
F.: Borglar Hukuku Genel Hiikiimler, 29. Baski, Ankara 2024, s. 1190; Celikel (Veri Sorumlusu), s.
120.

607 K 6tii ifa hk. detayli bilgi i¢in bkz. Antalya (C. 3), s. 455 vd.; Bayraktar, s. 130.

608 Altun, s. 243.
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¢) Kusur

Sozlesmeden kaynaklanan sorumlulukta kusur, bor¢lunun i¢inde bulundugu
sosyal ve ekonomik ¢evredeki ortalama borglu tipinin davraniglarindan farklilasan ve
hukuk sistemi tarafindan hos karsilanmayan davranis bi¢imidir.°®® Borglunun
sorumlulugunun dogabilmesi i¢in kusurunun bulunmasi sarttir. Saglik verisinin, veri
sorumlusunun kusurlu fiili neticesinde aleniyet kazanmasi®'® veya baska sahislarin
eline gegmesi sonucunda veri sorumlusunun sorumluluguna gidilmesi miimkiindiir.
Kusurdan bahsedilebilmesi icin kisisel verilerin korunamamasi hususunda kisinin

kendisinden beklenen &zeni yerine getirememesi yani ihmal etmesi yeterlidir.°!!

Bu noktada KVKK m. 11/1-§ hiikmiiniin tizerinde durulmasi gerekmektedir.
Hiikme gore kisisel veriler, kanuna aykir1 bir surette islenecek olursa, zarara ugrayan
veri sahibi, veri sorumlusuna basvurarak zararmin tazmin edilmesini
isteyebilmektedir. Bilindigi {izere gerek haksiz fiil sorumlulugu gerekse sozlesmesel
iliskiden dogan sorumlulugun temel ve kurucu unsuru kusurdur. Fakat, ilgili hiikiimde
veri sorumlusunun kusuruna iligkin bir diizenleme mevcut degildir. Buna bagli olarak
Ogretide bir goriig, veri sorumlusunun tazminat sorumlulugundan s6z edebilmek i¢in
kusur aranmamasi1 gerektigini, yani bir kusursuz sorumluluk ihdas edildigini, diger
gorlis ise veri sorumlusunun kusursuz sorumluluk ilkesine tabi kilinmadigini

bildirmektedir.?'?

609 Eren, s. 1200.

610 Badur/Kurt Konca, s. 482.

611 Tagtan, s. 111.

612 Goriisler hk. bkz. Imangly, s. 244-248; Altun, s. 244-245; Celikel (Veri Sorumlusu), s. 115-119.
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Kusursuz sorumlulugun kabul edildigi durumda, KVKK ve TBK
hiikiimlerindeki diizenlemelerin ¢elismesi halinde hiikiimlerin genel veya 6zel hiikiim
ve yeni veya eski hiikiim olmasina gére bir degerlendirme yapilmasi gerekmektedir.5!?
KVKK, TBK ile kiyaslandiginda 6zel ve yeni hiikiim niteliginde oldugundan hukuka
aykir1 veri isleme sonucu bir zarar olustugu takdirde veri sorumlusunun sorumlulugu
acisindan KVKK m. 11/1-g hiikmii uygulama alan1 bulmaktadir. Bu sebeple, veri

sorumlusunun sorumluluguna gidilebilmesi i¢in kusur sart1 aranmayabilir.

Fakat gerek KVKK gerek TBK hiikiimlerinde veri sorumlusu adina 6zel bir
kusursuz sorumluluk hali diizenlenmediginden ve KVKK hiikiimlerinde genel
hiikiimlere yonlendirmede bulunuldugundan kusursuz sorumluluk goriisiiniin isabetli
olmadig1 sdylenebilir.’'* Zira, veri sorumlusunun sorumluluguna gidilebilmesi i¢in
ihmal yeterli oldugundan veri sorumlusu gerekli 6zeni halihazirda gosterecektir.®'> Bu
cercevede, acik bir yasal diizenleme olmaksizin bu sorumluluga kusursuz sorumluluk
atfedilmesi agir sonucglara neden olabileceginden, aksi belirtilmedik¢e sorumlulugun

kusura bagli oldugu kabul edilmektedir.

d) Zarar
TBK m. 112 geregi, veri sorumlusu, borcu hi¢ veya gere8i gibi yerine
getirememesi bakimindan kusurunun bulunmadig ispatlayamadigi durumda zarardan

sorumlu tutulmaktadir. Ornegin, sporcu sozlesmesi kapsaminda futbol kuliibiiniin

613 Zor, s. 159.
614 Giinay, s. 191; Ozkan, s. 188.
615 ITmangly, s. 248.
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kullandig1 yapay zeka sisteminin giivenlik acigi sebebiyle oyuncunun gegirdigi
rahatsizliga iliskin bilgileri basimna sizdirmasi sonucu zarara ugranilmasi
verilebilmektedir. Bu veri ihlalleri sonucu meydana gelen zarar kendini hem maddi
hem de manevi zarar olarak kendini gosterebilmektedir. Bu ayrima Haksiz Fiil

Sorumlulugu bashiginin Zarar alt baglig1 altinda detaylica yer verilmektedir.

¢) Uygun Illiyet Bag

Sozlesmeye aykiri davranis sonucu sézlesmenin karsi tarafina zarar veren
kimse bu fiilinin neden oldugu zarar1 tazmin etmek durumundadir. Bu bakimdan borca
aykirt fiil ile meydana gelen zarar arasinda neden sonug iliskisi aranmaktadir.
Hukukumuzda genel kabul géren uygun illiyet bag: teorisine gore, bir olay, hayatin
olagan akisina ve onceki deneyimlere gore zarara yol agabilecek nitelikteyse meydana

gelen sonucun sebebi olarak kabul edilmektedir.®'®

Ornek olarak, 6zel bir saglik kurulusunun yapay zeka sisteminin egitilmesi
amaciyla hastalarinin radyolojik goriintiilerini  kullandigin1  varsayalim. Saglik
kurulusu ile hasta arasinda akdedilen s6zlesme uyarinca saglik verilerinin tedavi
amaciyla islenecegi ve anonimlestirilmeksizin tigiincii kisilerle paylasilmayacagi
belirtilmektedir. Ancak yapay zeka sisteminin ayarlari tam olarak yapilmadigindan
yurtdisindaki diger hastaneler de bu hastalarin verilerine erisim saglayabilmektedir.
Veriler anonimlestirilmediginden kisilerin bilgileri de ifsa olmaktadir. Bu halde veri

giivenligi 6nlemleri veri sorumlusu 6zel saglik kurulusu tarafindan alinmadigi i¢in veri

616 Oguzman/Oz (C. 2), s. 49-50; Antalya, G.: Bor¢lar Hukuku Genel Hiikiimler, C. V/1, 2, 2. Baski,
Ankara 2019, s. 281; Eren, s. 1198.
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ihlali gergeklesebilmekte ve mahrem bilgilerin ulasilabilir olmasi nedeniyle maddi

veya manevi zarar glindeme gelebilmektedir.

3. Zamanasimi

Sozlesme iliskisinden dogan zamanagimi talepleri TBK m. 146 uyarinca, on
yillik siireye tabidir. Fakat, TBK m. 147 uyarinca, taraflarin arasindaki s6zlesmenin
hukuki niteligine bagl olarak bes yillik zamanagimi siiresinin uygulanmasi da
mimkiindiir. Saglik verilerinin islendigi sozlesmeler altina agiklanan tedavi
sOzlesmesi ve hastaneye kabul sozlesmesi gibi sozlesmeler vekalet sdzlesmesi
hiikiimlerine tabi olduklari durumda bes yillik siirenin uygulanacagini sdylemek
miimkiindiir.’” Tetkik ve inceleme sdzlesmelerinin ise eser sdzlesmesi olduguna
kanaat getirildigi takdirde zamanasimu stiresi 147/6 geregi, yine bes yillik siireye tabi

olmaktadir.

4. Yaptirnm

Sozlesmeye aykirilik sebebiyle meydana gelen zararin tazmini bakimindan
TBK m. 112 ve devami madde hiikiimlerine basvurulmaktadir. Fakat borca

aykiriliktan dogan sorumluluga iliskin olarak bu hiikiimlerde yer almayan hususlar

617 mangly, s. 225.
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hakkinda TBK m. 114/2 hiikmiiniin atfiyla haksiz fiil sorumlulugu hiikiimlerinin

kiyasen uygulama alani bulacag: belirtilmektedir.

Borcun geregi gibi ifa edilmemesi, yani verilerin hukuka aykir1 bir sekilde
islenmesi halinde veri sorumlusunun meydana gelen =zarari tazmin etmesi
gerekmektedir. Asli ve yan edim yiikiimliiliiklerinin ihlali halinde borca aykirilik
olugsmakta olup her ikisi de birbirinden bagimsiz olarak talep ve dava
edilebilmektedir.*'® Bu kapsamda, maddi ve manevi tazminat talep edilebilmektedir.
Ayrica, siirekli  edimli sozlesmeler kapsaminda veri sahibi sdzlesmeyi

feshedebilmektedir.®!®

Is Kanunu’na tabi isciler bakimindan, genel hiikiimlerin yam sira hizmet
sOzlesmesi bakimindan 6zel hiikiimlere bagvurabilme olanagi taninmistir. TBK m.
417/3 uyarinca, isverenin kanuna ve sézlesmeye aykir1 davranisit nedeniyle is¢inin
kisilik haklarinin ihlal edilmesi halinde, is¢i ugradig1 zararlarin tazminini s6zlesmeye

aykiriliktan dogan sorumluluk hiikiimleri ¢ercevesinde talep edebilmektedir.

C. Sozlesme Dis1 Sorumluluk

Sozlesme dis1 sorumluluk; haksiz fiil sorumlulugu, gercek olmayan vekaletsiz
is gormeden dogan sorumluluk ve sozlesme benzeri iligkilerden dogan sorumluluk

basliklar1 altinda incelenecektir.

618 Antalya (C. 3), s. 221; Zor, s. 173; Tastan, s. 98-99.
619 Antalya (C. 3), s. 472.
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1. Haksiz Fiil Sorumlulugu

TBK uyarinca tazminat borcu kaynaklarindan biri olan haksiz fiil sorumlulugu,
onceden yiiklenilmis olan bir borca aykiri davranistan dogan sorumluluktan farkli
olarak, genel davramis kurallarina aykirihk durumunda ortaya g¢ikmaktadir.®*
Sorumlulugun kusura dayandirildig1 haksiz fiil sorumlulugu, 6zel bir sorumlulugun

diizenlenmedigi biitiin hallerde genel diizenleme olan TBK m. 49’daki sartlarin

gergeklesmesi ile giindeme gelmektedir. !

Kisisel verilerin hukuka aykir1 islenmesi durumunda bagvurulabilecek genel
hiikiim TBK m. 49°dur. Ancak KVKK m. 11/1-g hiikmii uyarinca genel hiikiimlere ek
bir diizenleme Ongoriillmekte olup kisisel verilerin kanuna aykir1 olarak islenmesi
sonucu zarara ugrayan herkesin veri sorumlusuna bagvurarak zararinin karsilanmasini
isteme hakkina sahip oldugu belirtilmektedir. Bu halde veri sorumlusunun, hukuka
aykirt sekilde veri islemesi durumunda ilgili kisi, veri sorumlusu ile aralarinda
sozlesmesel iliski bulunmadig1 takdirde KVKK m. 11/1-g atfiyla TBK m. 49 ve

devami hiikiimlerine bagvurabilmektedir.

a) Sartlan

Haksiz fiilin sartlar; fiil, hukuka aykirilik, kusur, zarar ve hukuka aykir fiil ile

zarar arasindaki uygun illiyet bagindan olusmaktadir. Asagida her bir unsur detayh

620 Oguzman/Oz (C. 2), s. 1.
62! Oguzman/Oz (C. 2), s. 13.
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olarak anlatilacak ve yapay zeka kullanim1 sonucu saglik verilerinin haksiz fiil sonucu

hukuka aykir1 olarak islenmesi durumu somutlagtirilmaya ¢alisilacaktir.

aa) Fiil

Sorumlulugun dogabilmesi i¢in haksiz fiil olusturan bir insan fiilin somut
olayda yapma ya da kanunda ag¢ik¢a diizenlenmis olma sartiyla yapmama yani ithmal
seklinde islenmesi soz konusudur.®”? Kisilik haklarma saldir1 olmasi ve kisisel
verilerin hukuka aykir1 bigimde islenmesi halinde ilgili kisiden bagka bir kisinin
eylemi s6z konusu olmalidir. Bu bakimdan, yiikiimliiliik olmasina ragmen yanls bir
veriyi diizeltmemek, giincellememek veya verileri iiglincii kisiler ile paylagmak,

internette yayinlamak bu duruma 6rnek olarak gosterilebilmektedir.

Haksiz fiil sorumlulugu bakimindan yapay zeka ise yapay zeka {ireticisinin
kusuru sebebiyle algoritmalarin hatali kodlanmasi ve hastaya zarar gelmesi
durumunda giindeme gelebilmektedir. Ornegin, bir saglik kurulusunun, hastalarin
saglik verilerini islemek icin bir yapay zeka sirketiyle anlagmasi, bu sirketin bulut
tabanli sisteminde bir giivenlik agigimin ortaya ¢ikmasi ve siber saldir1 sonucu hasta
verilerinin ¢alinmasi s6z konusu olabilir. Bu halde, saglik kurulusu ile sirket arasinda
bir sozlesme olmasina karsin hasta ile sirket arasinda bir s6zlesme iliskisi mevcut
degildir. Bu nedenle, veri sorumlusu saglik kurulusuna basvuracak olan hastanin
KVKK baglig: altinda belirtilen yol ile s6zlesme iliskisinden dogan sorumluluk yolu

iken sirkete bagvuracak olan bir hastanin izlemesi gereken yol ise haksiz fiil

622 Eren, s. 592; Oguzman/Oz (C. 2), s. 15; Antalya (C. 2), s. 63; Giimiis, M. A.: Bor¢lar Hukukunun
Genel Hiikiimleri, Ankara 2021, s. 423; Giinay, s. 83.
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sorumlulugundan ge¢mektedir. Zira sirket, veri koruma yiikiimliliigli hususunda

gerekli 6zeni gostermemekte ve hastalarin zararina sebebiyet vermektedir.

bb) Hukuka Aykirihk

Haksiz fiil sorumlulugunun bir diger unsuru ise hukuka aykiriliktir. Fiilin genel
davranis kurallarin1 yani bireylerin toplum igerisinde yapmalar1 veya yapmamalari
gereken davraniglar1 yani bir yasak kuralini ihlal etmesi, fiilin hukuka aykiriligin
gostermektedir.®* Hukuka aykir1 bir fiil sonucu zarar gdren magdurun tazminat talep
edebilmesi ise ugranilan zarar ile ihlal edilen kural arasinda bir hukuka aykirilik bagi
bulunmasii gerektirmektedir.®** Bu bakimdan hukuk diizenince &ngériilen davranis
kurallarinin ihlali, TBK m. 63 kapsaminda diizenlenen bir hukuka uygunluk nedeni

mevcut olmadik¢a hukuka aykirt fiil sayilmaktadir.

Kisisel veriler agisindan hukuka aykirilik, veri sorumlusunun genel veri isleme
ilkelerini ihlal etmesi, ylikiimliiliikklere aykir1 hareket etmesi veya isleme faaliyetini
hukuka uygun kilacak bir sebebin bulunmamasi halinde ortaya ¢ikmaktadir.%>> Ancak,
saglik verilerinin ihlali olarak nitelendirilebilecek bir durum s6z konusu oldugunda
zarar gorenin gecerli rizasinin bulunmasi1 hukuka aykiriligi ortadan kaldiracaktir.

Ahlaka aykirilik KVKK kapsaminda agikca diizenlenmemis olsa da diiriistliik kuralina

623 Oguzman/Oz, (C. 2), s. 17; Antalya (C. 2), s. 92; Giimiis, s. 434; Eren, s. 670.

624 Antalya (C. 2), s. 91; Bu bag hk. detayh bilgi igin bkz. Oguzman/Oz (C. 2), s. 17-24; Giimiis, s. 437-
440.

625 Giinay, s. 111.
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uygunluk geregince ahlaka aykiri bir fiille verilen zararlardan sorumluluk, kusurun

kasit derecesinde olmasi halinde miimkiindiir.%%°

Kurula yansiyan bir olayda, esi eczaci olan bir kisinin, baska bir eczacinin
Medula Eczane Sistemi’nde yer alan saglk kayitlarma ulasmis ve il Saglhk
Midirliigii'ne bir dilekge ile basvurarak bu eczacinin saglik sorunlari nedeniyle
meslegini icra edemeyecegini iddia etmistir. Yapilan Kurul incelemesi sonucunda,
verilerin sikayetci eczacinin esinin ¢alistig1 eczaneden temin edildigi tespit edilmistir.
Bu hususta, 6zel nitelikli kisisel veri islenmesi kosullarmma uyulmadigr ve veri
giivenligine uygun davranilmadigi anlasildigindan hem eczane hakkinda idari para
cezasina hitkkmedilmis hem de dilekge sahibi eczacinin esi hakkinda savciliga ihbaren
bildirimde bulunulmasina karar verilmistir.®?’” Bu olayin, hukuki sorumlulugu
acisindan bir haksiz fiil sorumlulugu oldugunu sdéylemek miimkiindiir. Zira, saglik
verilerinin izinsiz olarak kullanilmasi ve paylasilmasi hukuka aykiridir. Hakkinda
dilekge yazilan eczacinin, saglik verilerinin ifsa edilmesi nedeniyle hem mesleki itibari
zarar gormiis hem de manevi zarara ugramis olmast muhtemeldir. Dilek¢e sahibinin

kusurlu davraniginin bulundugu ve illiyet baginin mevcut oldugu da anlasilmakla

626 Bayraktar, s. 129.

627 Kisisel Verileri Koruma Kurulu, “lgili kisiye ait Medula Eczane ¢iktilarinin eczacinin esi tarafindan
kullanilmas1” hk. Kisisel Verileri Koruma Kurulunun 07/05/2020 Tarihli ve 2020/355 Sayili Karar
Ozeti, https://www.kvkk.gov.tr/Icerik/6767/2020-355. (Erisim Tarihi: 06.03.2025) Kurulun oniine
gelen benzer bir olayda ise, bir kiginin saglik verilerinin eczane tarafindan, bosanmis oldugu ve
aralarinda halen velayet davasi goriilmekte olan eski esine verilmesi s6z konusudur. Kisisel Verileri
Koruma Kurulu, “flgili Kisinin Rapor ve Ila¢ Kayitlarinin Eczane Tarafindan Eski Esi ile Paylasiimas1”
hk. Kisisel Verileri Koruma Kurulunun 06/07/2023 Tarih ve 2023/1130 Sayili Karar Ozeti,
https://www.kvkk.gov.tr/Icerik/7770/2023-1130. (Erisim Tarihi: 06.03.2025) Bu durumda ihmali
davranis ile bir kusur s6z konusudur. Eger, saglik verilerinin sahibi ilgili kisi, bu paylasim sonucu zarar
ugramig ise 6zel hukuk sorumlulugu kapsaminda kiginin haksiz fiil hiikiimlerine dayanilabilmesi
miimkiindiir; Veri giivenliginin ihlal edildigi bagka bir Kurul karari i¢in bkz. Kisisel Verileri Koruma
Kurulu, “Tlgili kisinin talebi ya da rizas1 olmaksizin 6zel bir hastane ¢alisan1 hekim tarafindan e-nabiz
sistemine erisim saglanmasi” hk. Kisisel Verileri Koruma Kurulunun 21/09/2021 tarihli ve 2021/962
sayili Karar Ozeti, https://www.kvkk.gov.tr/Icerik/7074/-Igili-kisinin-talebi-ya-da-rizasi-olmaksizin-
ozel-bir-hastane-calisani-hekim-tarafindan-e-nabiz-sistemine-erisim-saglanmasi-hakkinda-Kisisel-
Verileri-Koruma-Kurulunun-21-09-2021-tarihli-ve-2021-962-sayili-Karari. (Erigim Tarihi:
10.03.2025)
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https://www.kvkk.gov.tr/Icerik/7074/-Ilgili-kisinin-talebi-ya-da-rizasi-olmaksizin-ozel-bir-hastane-calisani-hekim-tarafindan-e-nabiz-sistemine-erisim-saglanmasi-hakkinda-Kisisel-Verileri-Koruma-Kurulunun-21-09-2021-tarihli-ve-2021-962-sayili-Karari

beraber verileri ifsa olunan eczaci ile arasinda s6zlesmesel bir iligki veya bir kazang

gayesi bulunmadigindan bu olay haksiz fiil olarak nitelendirilebilmektedir.

cc) Kusur

Hukuka aykir1 bir sonucu istemek veya bu sonucu istememekle beraber hukuka
aykir1 davranistan kaginmamak olarak tanimlanabilen kusur kavrami hukuk diizenine
aykir1 olan ve ahlak tarafindan kinanabilir bir davranis bi¢imidir.%?® Kusurun kasit ve
thmal olmak {izere iki ¢esidi bulunmakta olup failin hukuka aykir1 sonucu istemesi
kasta, istememesi fakat sonugtan kacinmak i¢in iradesini yeteri derecede
kullanmamas: ise ihmale isaret etmektedir.52° Zarar1 baska bir kimsenin tazmin etmesi
yalmizca zarar o kisinin kusurlu eyleminden dolayr meydana gelmisse miimkiin

olmaktadir.®°

Kisisel verilerin hukuka aykir1 islenmesinden kaynaklanan sorumlulugun
dogmasi i¢in veriyi isleyen kisinin kusurlu olmas1 gerekmektedir. Bu bakimdan, ilgili
kisinin verilerini bilerek hukuka aykiri olarak isleyen veya verilerin glivenliginin
saglanmasinda gerekli 6nlemleri almayan veri sorumlusu ve veri isleyenler kusurlu
kabul edilmektedir.®*! Fakat, sozlesmeden dogan sorumluluk bashg altinda
aciklandigr iizere KVKK m. 11/1-g hiikkmiinde yer almayan kusur sarti bu baslik

altinda da gecerli kabul edilmeli ve veri sorumlusu agisindan kusur sarti aranmalidir.

628 Antalya (C. 2), s. 67; Imangl, s. 243; Oguzman/Oz (C. 2), s. 59; Giimiis, s. 448; Giinay, s. 158; Eren,
s. 651.

629 Oguzman/Oz (C. 2), s. 60; Antalya (C. 2), s. 55; Giimiis, s. 449-451; Giinay, s. 161-162; Eren, s.
657-664.

630 Antalya (C. 2), s. 55.

! Giinay, s. 163.
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TBK m. 50 uyarinca davaci, haksiz fiillerden dogan borg iliskisi kapsaminda
davalinin kusurunu ve ugradigi zarar ispat etmekle yiikiimliidiir. Fakat kusursuz
sorumluluk gibi bazi hallerde ispat ylikiinliin yer degistirdigi goriilmektedir. Yapay
zekd sistemlerinin de karmasik ve Ongoriilemez yapisinin TBK kapsaminda
diizenlenen haksiz fiil sorumlulugundaki ispat yiikiimliiligiliniin sinirlarin1 zorladig
soylenebilir.*? Bu hususta AB’de, Yeni Uriin Sorumlulugu Direktifi’nde (Product
Liability Directive) ve sonradan geri cekilen Yapay Zeka Sorumluluk Direktifi
Taslagi’nda (41 Liability Directive) yiiksek riskli yapay zeka sistemlerinde yapay zeka
kaynakli bir sebeple zarar gorenleri korumak amaciyla, ispat yiikiiniin tersine
cevrilmesi yaklasimi benimsenmistir.®> Bu yaklasim, kusuru ve illiyet bagmi ispat
yikiinlin yapay zeka sistemini gelistiren veya isletenlere kaydirilmasini
ongoérmektedir.** Bununla birlikte, bu sistemlerde kusurun tespitinin ¢ogu zaman
teknik olarak miimkiin olmamasi, kusursuz sorumluluk rejimine yaklasan bir egilimin

varligina isaret etmektedir.5*

632 Polat, s. 155-156.

633 Proposal for a Directive of the European Parliament and of the Council on adapting non-contractual
civil liability rules to artificial intelligence (Al Liability Directive), art. 4-5, https:/eur-
lex.europa.eu/legal-content/EN/TXT/?uri=celex:52022PC0496. (Erisim Tarihi: 07.08.2025); Directive
(EU) 2024/2853 of the European Parliament and of the Council of 23 October 2024 on liability for
defective products and repealing Council Directive 85/374/EEC, art. 8-9, https:/eur-
lex.europa.eu/eli/dir/2024/2853/0j/eng. (Erisim Tarihi: 07.08.2025)

634 Polat, s. 69-77.

635 Uriin sorumlulugu ve konudaki tartismalar hk. bkz. Polat, s. 82-86; Benli/Senel, s. 310.
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dd) Zarar

Zarar, kisinin hukuken korunan degerlerinin ihlal edilmesinden Onceki
durumuyla ihlal sonras1 durumu arasindaki olumsuz fark olarak tanimlanmaktadir.53
Veri koruma hukukunun ihlalinden dogan zararlar maddi ve manevi zararlar olmak
tizere iki grupta ele alinabilmektedir. Kisisel verilerin kisilik haklar1 ile dogrudan

iliskisi diisiiniildiigiinde bu iki zarar kaleminin ¢ogunlukla bir arada goriilmesi

mumkuindiir.

Bir kisinin malvarliginda rizasi harici bir azalma s6z konusu oldugu takdirde
eger zarar verici fiil gerceklesmemis olsaydi malvarliginin bulunacagi durum ile fiil
sonrast mevcut durum arasindaki fark maddi zarar olusturmaktadir.®’” Zarar,
malvarlig1 aktifinin azalmasi, mahrum kalinan kazang veya pasiflerin artmasi seklinde
kendini gosterebilmektedir.®*® Saglik verilerinin korunamamasi sebebiyle verilerin
dolandiricilarin eline gegmesi sonucu ilgili kisinin kimlik bilgileri kullanilarak sahte
tibbi islemler yaptirilmasi ve saglik sigortasindan haksiz 6demelerin alinmasi
malvarhi@inin aktifinin azalmasina; spor kuliibiine bagvuran bir sporcunun saglik
verilerinin sizdirilmasit sonucu ge¢miste yasadigir saglik sorunlarinin 6grenilmesi
nedeniyle kuliibiin ilgili kisiyle s6zlesme yapmaktan vazge¢mesi mahrum kalinan
kazanca; bir kisinin saglik bilgilerinin 6zel saglik sigortas: sirketi tarafindan izinsiz

olarak ticlincii kisilerle paylasilmasi sonucu bir kredi kurulusunun kisinin agir bir

636 Antalya (C. 2), s. 135; Giinay, s. 163-164.

637 Oguzman/Oz (C. 2), s. 43-44; Antalya (C. 2), s. 138-140; Giinay, s. 163; Ergiin, O.: Menfi Zarar, ed.
Yasemin Giilliioglu Altun, Prof. Dr. Hiiseyin Hatemi'ye 80. Yil Armagani (80. Yil Sempozyumu
Tebligleri), Istanbul 2018, s. 130; Giimiis, s. 457.

638 Malvarlig1 aktifinde azalma ve pasiflerinde artma kendini fiili zarar seklinde gosterebilirken kar
mahrumiyeti, elde edilebilecek bir kazangtan yoksun kalinmasi seklinde gergeklesmektedir. Haksiz fiil
kapsaminda sozlesmeden dogan sorumluluk s6z konusu olmadigindan miispet-menfi zarar ayrimi
mevcut degildir. Oguzman/Oz (C. 2), s. 43; Antalya (C. 2), s. 146; Giimiis, s. 457; Eren, s. 603-605,
608.
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rahatsizlig1 oldugunu ileri siirerek normalden ¢ok daha yiiksek faiz oraniyla bir kredi

sunmasi pasiflerin artmasina 6rnek olarak gosterilebilmektedir.

Manevi zarar ise bir kimsenin kisiligine saldirilmasi sonucu hissettigi, belirli
bir yogunluktaki elem ve iiziintiiyii ifade etmektedir.®*®* Bu halde kisisel verilerin
hukuka aykir1 olarak ihlal edilmesi sonucu ortaya ¢ikan zararlar, sadece maddi
kayiplarla sinirli kalmamakta, ayni zamanda manevi zararlar da s6z konusu
olabilmektedir. Kisisel verilerin ihlalinden kaynaklanan manevi zararlar, bireylerin
mahremiyetini ve giivenligini derinden etkileme potansiyeline sahiptir.®* Zira veri
ihlali sonucu ortaya ¢ikan giiven kaybu, stres ve psikolojik etkiler, kisinin ruh sagligini
ve toplumsal iligkileri olumsuz yonde etkileyebilmektedir. Bu baglamda, Yargitay’in,
“davacimin kimlik bilgilerinin rizasi disinda kullanilmasi sebebiyle davacimin kisisel
verilerinin haksiz olarak ele gecirildigi ve kullanildig sabit olup davalinin eyleminin
davacinin kigilik haklarina saldin teskil ettigi dikkate alinarak uygun bir miktar
manevi tazminata hiikmedilmesi gerekirken...” ifadesinden de anlasilacag lizere veri
ihlalinden kaynaklanan manevi zararlar yoniinden ilgili kisilerin tazminat hakki

bulunmaktadir.%*!

Kisisel Verileri Koruma Kuruluna yansiyan bagka bir olayda ise, evli bir ¢iftin
saglik hizmeti aldiklar1 6zel hastaneye gondermis olduklar: bir ihtarnamenin, yiiksek
tirajl bir gazetede haber yapilmasi suretiyle, saglik verilerinin bir¢ok haber sitesinde

hukuka aykir1 olarak yayinlanmasi s6z konusudur. Her ne kadar veri sorumlusu, ifade

63 Oguzman/Oz (C. 2), s. 44; Antalya (C. 2), s. 207; Badur/Kurt Konca, s. 482; Giinay, s. 173; Ergiin,
s. 130.

640 Giirpmar, D.: Kisisel Verilerin Korunamamasindan Dogan Hukuki Sorumluluk, DEUHFD 2017,
Prof. Dr. Seref ERTAS’a Armagan, C. 19, S. Ozel, s. 684.

4! Yarg. 4. HD, T. 08.05.2019, E. 2019/979, K. 2019/2679. (Lexpera Ictihat Bilgi Bankas1, Erisim
Tarihi: 15.03.2025)
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ve basin 6zgiirliigli ¢ercevesinde iglenen verilerin KVKK m. 28/1-c uyarinca istisna
niteligi tasidigini bildirse de Kurul bu durumun istisna olarak degerlendirilebilmesi
icin, sug teskil etmeme kaydiyla 6zel hayatin gizliliginin ihlal edilmemesi gerektigini
vurgulamis; haberin hukuka uygun olabilmesi i¢in kamu ilgi ve yarari tagimasinin,
gercek ve gilincel olmasinin, 6z ile bigcim arasindaki dengenin gozetilmis olmasinin
gerektigini belirtmis ve ifade Ozgiirligi ile kisilik haklarinin catistigini, ¢atisan
menfaatlerin dengelenmedigini, haberin yapilmasinda kamu ilgi ve yarar1 kriteri
mevcut olsa da habere konu edilen detaylarin kamuoyu tarafindan bilinmesinde bir
menfaat olmadigindan istisna hiikkmiine dayanilamayacagini, saglik verileri hukuka
aykirt sekilde islendiginden veri sorumlusu gazete hakkinda idari para cezasina
hilkkmedilmesine  karar  verilmistir.®¥> Bu olay haksiz fiil acisindan
degerlendirildiginde, hukuka aykir1 isleme ve bilingli ve izinsiz olarak veri yayinlama
acisindan kusur oldugu goriilmektedir. Ayrica, ¢iftin 6zel hayatinin ihlali s6z konusu
oldugundan toplum igerisinde bir prestij kayb1 s6z konusu olabilecegini ve manevi
zarara ugradiklarint sOylemek miimkiindiir. Bu zarar ile saglik verilerinin

yayinlanmasi fiili arasinda da bir nedensellik baginin mevcut oldugu asikardir.

Bir bagka ornek ise, 6zel bir hastanede saglik kontroliine gelen iinlii bir
oyuncunun heniiz evlenmeden hamile oldugunun anlagilmasi ve hastane ¢aliganinin

bunu Ogrenerek bu bilgiyi magazin sayfalarina para karsiligi satmasi da

642 Kisisel Verileri Koruma Kurulu, “Evli gifte ait saglik verilerini iceren 6zel nitelikli kisisel verilerin
gazetede yayimlanmak suretiyle islenmesi” hk. Kisisel Verileri Koruma Kurulunun 11/05/2023 Tarihli
ve 2023/767 Sayih Karar Ozeti, https:/www.kvkk.gov.tr/Icerik/7758/2023-767. (Erisim Tarihi:
06.03.2025); Fakat Yargitay’in bir kararinda doktorun hepatit hastasi oldugunun ve g¢alisip
calisamayacagmin degerlendirildigi bir gazete hakkinda, hastaligin bulasic1 bir hastalik olmasi
sebebiyle haberin yapilmasinda kamu yarart bulundugu tespit edilmistir. YHGK, T. 24.03.2004, E.
2004/4-155, K. 2004/157. (Legalbank Elektronik Hukuk Bankasi, Erigim Tarihi: 06.03.2025)
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verilebilmektedir.* Bu halde hem kisinin manevi zarara ugramasi, yani toplum
icerisinde kinanma sonucu olusabilecek {iziintii ve itibar kayb1 yasamasi hem de film
sektoriinde hamile oldugunun 6grenilmesi nedeniyle kendisine sunulan is teklifinden

vazgecilmesi ile mahrum kalan kar1 séz konusu olabilir.#*

GDPR m. 82 uyarinca da veri ihlalleri nedeniyle zarara ugrayan kisiler
tazminat hakkina sahip olduklar1 diizenlenmektedir. Bu diizenleme dogrultusunda da
kisilerin maddi ve manevi kayiplarmin telafi edilmesi amacglanmaktadir. Avrupa
Birligi Adalet Divani kararlarinda, zararin ciddi bir boyuta ulagsmasinin aranmadigi
ancak zarara ugranildigmin kanitlanmasi gerektigi belirtilmektedir.** ABAD
tarafindan verilen bir kararda, Bulgaristan Ulusal Gelir Idaresi'ne karsi
gercgeklestirilen bir siber saldirt sonucu yaklasik altt milyon kisinin kigisel verileri ifsa
edilmistir.®* Basvuran, bu saldir1 sonucu verilerinin yayilmasindan otiirii tedirginlik
ve korku hissetmesi nedeniyle manevi tazminat talep etmistir. ABAD, veri sorumlusu
idarenin gerekli tedbirleri almamasi nedeniyle sorumlu tutulabilecegini bildirerek,
verileri ¢calinan sahislarin hissettikleri tedirginlik ve endise nedeniyle manevi tazminat

haklarinin bulundugunu ileri stirmiistiir.

643 Verilerin, kanunda bildirilen amaglar haricinde, ticari amaglar i¢in islenmesi, kullanilmasi veya iicret
karsiliginda paylasilmasi hukuken yasaktir. Kulular Ibrahim/Gékdas, s. 561.

644 Bu konunun haber yapilmasi kamuyu aydinlatma fonksiyonu giidecek nitelikte olmay1p kisiyi kiigiik
diisiirme amagli oldugundan davranis hukuka aykir1 sayilacaktir. Oguzman/Seli¢i/Oktay Ozdemir, s.
268-269; Serozan/Engin/Atamer, s. 477; Eren, s. 915, 922-923; Haksiz fiil sorumlulugu, hasta ile saglik
calisan1 arasinda sozlesme veya vekaletsiz is goérme iligkisinin bulunmadigi durumlarda, saglik
¢alisaninin hastaya ait saglik verilerine erigip onlari ihlal etmesi suretiyle meydana gelebilmektedir.
Altun, s. 246.

645 ABAD, T. 04.05.2023, Case C-300/21, UI v Osterreichische Post AG, ECLI identifier:
ECLI:EU:C:2023:370, https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:62021CJ0300.
(Erisim Tarihi: 26.06.2025)

646 ABAD, T. 14.12.2023, Case C-340/21, VB v Natsionalna agentsia za prihodite (NAP), ECLI
identifier: ECLI:EU:C:2023:986, https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=celex:62021CJ0340. (Erisim Tarihi: 26.06.2025)
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ee) Uygun illiyet Bag

Hukuka aykiri bir fiil ile bagkasina zarar veren bir kimseden, yalnizca bu fiilden
kaynaklanan zarar1 tazmin etmesi beklenmektedir.®*” Yani sorumlulugun dayandig
hukuka aykir fiil ile meydana gelen zarar arasinda sebep sonug iliskisi bulunmalidir.
Hukukumuzda genel kabul géren uygun illiyet bagi teorisine gore, bir fiil, hayatin
olagan akisima ve Onceki tecriibelere gore zarara yol acabilecek nitelikte bir sonug

dogurmaya elverisli ise, gerceklesen sonucun nedeni olarak degerlendirilmektedir.5*8

[lliyet bagmimn ispat1 yiikii haksiz fiil sorumlulugu kapsaminda davaci
tizerindedir. Fakat, yapay zeka sistemlerinde, kusurun ispatina iliskin tartismaya
benzer olarak, illiyet baginin ispati noktasinda da farkli bir egilim gézlemlenmektedir.
Ornegin, her ne kadar geri ¢ekilmis olsa da AB Yapay Zeka Sorumluluk Direktifi
Taslagi’nda, yapay zeka sisteminin yiiksek riskli olup olmadig1 fark etmeksizin,
davaliin kusurunun bulunmasi ve sistemin zararl ¢ikt liretmesi veya gerekli ¢iktiy1
tiretememesi halinde, bu durumlar arasinda bir illiyet baginin bulundugu yoniinde bir

karine kabul edilmistir.®*

47 Oguzman/Oz (C. 2), s. 48.

648 Mantiki nedensellik bag1 asir1 ve adil olmayan sonuglara sebep oldugundan dgreti ve mahkeme
ictihatlarinda hakim gériis uygun nedensellik bagmin uygulanmasi yoniindedir. Oguzman/Oz (C. 2), s.
48-49; Antalya (C. 2), s. 281; Glimiis, s. 424; Giinay, s. 176; Eren, s. 620.

649 Proposal for a Directive of the European Parliament and of the Council on adapting non-contractual
civil liability rules to artificial intelligence (Al Liability Directive), https://eur-lex.curopa.cu/legal-
content/EN/TXT/?uri=celex:52022PC0496. (Erisim Tarihi: 07.08.2025); Aksoy, H. C.: Yapay Zekanin
Yol A¢tig1 Zararlardan Hukuki Sorumluluk, ed. Prof. Dr. Faruk Bilir, Yapay Zeka Teknolojilerine
Akademik Bakig, Ankara 2025, s. 187.
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b) Zamanasimi

TBK m. 72 uyarinca zarar géren, zararini ve tazminat ylikiimliistinii 6grendigi
tarihten itibaren iki yil ve herhalde fiilin gerceklestigi tarihten ise en ge¢ on yillik
zamanasimi siiresi igerisinde tazminat talebinde bulunabilmektedir. Ancak, saglik
verilerinin hukuka aykir1 olarak islenmesi bir sug teskil ediyorsa ve bu suga iliskin
olarak ceza kanununda daha uzun bir zamanasimi siiresi belirlenmisse, s6z konusu

stire esas alinmaktadir.®>°

¢) Yaptirnom

Hukuka aykir1 davranisin baskasina zarar vermesi sonucunda haksiz fiilden

sorumlu olan kisinin, zarar gorene ugradigi zarar1 tazmin etmesi gerekmektedir.®!

Zararm miktar1 tazminatin {ist stir1 olup tazminat, zarar miktarin1 asamamaktadir.®>

TBK m. 50 uyarinca, zarar gérenin ugradigi1 zarar1 ve zarar verene atfedilebilecek

kusuru kanitlanmasi1 gerekmektedir.

Kisisel verilerin yasal zeminden yoksun olarak islenmesi halinde, zarar géren
kisilerin zararlarin1 tazmin edebilecekleri ve tazminat taleplerine iliskin olarak
izlemeleri gereken yollar, KVKK m. 11/1-§ ve m. 14/3’te ele alinmaktadir. 11.
maddenin 1. fikras1 g bendi ile ilgili kisinin tazminat hakki, 14. maddenin 3. fikras1 ile

kisilik hakki ihlali ile karsilasan ilgililerin genel hiikiimler kapsaminda tazminat talep

60 TBK m. 72; TCK m. 135 uyarinca diizenlenen “Kisisel verilerin kaydedilmesi”, m. 136 ile
diizenlenen “Verileri hukuka aykiri olarak verme veya ele gegirme” ve m. 138’de yer alan “Verileri yok
etmeme” suglar1 adina 6ngoriilen dava zamanasimu siiresi, TCK m. 66/1-e hiikmii geregi sekiz yildir.
651 Oguzman/Oz (C. 2), s. 42, 73.

652 Oguzman/Oz, (C. 2), s. 92.
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edebilecekleri hususlar diizenlenmektedir. Bu bakimdan haksiz fiil sorumlulugunun
bir sonucu olarak kisilik hakki ihlal edilen veri sahibi, maruz kaldig1 maddi ve manevi
zarar i¢in kisilik hakkia saldir1 basligi altinda agiklanan tazminat davalarinm

agabilmektedir.

2. Vekaletsiz Is Gormeden Dogan Sorumluluk

Vekaletsiz is gorme, O0gretide, gercek ve gercek olmayan vekaletsiz is gorme
olarak ikiye ayrilmaktadir.®® Veri koruma hukuku bakimindan hukuka aykir1 veri
isleme fiili, kisilige kars1 gerceklestirilen bir saldir1 niteligini haiz oldugundan gercek
olmayan vekaletsiz is gorme kapsaminda degerlendirilmektedir.®* Bu sebeple tez

kapsaminda gercek olmayan vekaletsiz is gorme hususu islenmektedir.

a) Kavram

Kural olarak, bir kisinin bagka bir kisinin isini gorebilmesi kendisine taninan

bir temsil yetkisinin bulunmasia baglidir.®>> Ancak TBK’nin 6zel borg iliskilerinin

653 Eren/Yiicer, s. 936-937; Bas Siizel, E.: Ger¢ek Olmayan Vekaletsiz s Gorme ve Menfaat Devri
Yaptirimu, 2. Baski, Istanbul 2023, s. 7; Giilen Erdogan, 1.: Tiirk Hukukunda Vekaletsiz Is Gormenin
Yeri ve Niteligi, KLUHFD 2023, C. 1, S. 2, s. 473; Ayrimlara yénelik detayli bilgi hk. bkz. Saruhan,
U.: Gergek Vekaletsiz Isgdrme, Ankara 2018, s. 43-48; Helvaci, S./ Aydin, G. S.: Kisilik Hakk:
Ihlalinden Dogan Vekaletsiz Isgormede Kusurun Bir Sart Olarak Aramp Aranamayacagr Sorunu,
MUHF-HAD 2017, C. 23, S. 1, s. 268-271; Aksoy, H. C.: Vekaletsiz Is Gérende Isi Vekaletsiz Olarak
Gdorme Bilinci Aranmali Midir?, Ankara Barosu Dergisi 2017, C. 75, S. 1, s. 98-110; Ercoskun Senol,
H. K.: Ger¢ek Olmayan Vekaletsiz Iy Gormenin Sistematik A¢idan Bor¢lar Kanunundaki Yeri ve 2020
Isvigre Bor¢lar Kanunu Tasarisi 'ndaki Durum, AHBVU Hukuk Fakiiltesi Dergisi 2019, C. 22, S. 4, s.
39.

64 Arkan Akbiyik, A.: Gergek Olmayan Vekaletsiz Is Gorme, Istanbul 1999, s. 77.

655 Giilen Erdogan, s. 472.
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diizenlendigi kisimda m. 526 vd. hiikiimleri uyarinca vekalet olmaksizin bir bagkasinin
isinin goriilmesi hususu diizenleme alani bulmaktadir.®>® Fakat 6gretide bu kurumun

hukuki niteliginin ne oldugu noktasinda tartismalar mevcuttur.%’

Vekaletsiz is gérme, kiginin hukuken yetkili veya yiikiimlii olmadig1 bir halde,
is sahibinin, bir bagkasinin veya kendi yararina iiglincli bir kisiye ait isi yerine
getirmesi olarak tanimlanabilmektedir.%® Bu tanim hem gercek vekaletsiz is gdrme
hem de gercek olmayan vekaletsiz is gérme hiikiimlerini kapsamaktadir.®® TBK m.
529 uyarinca gercek vekaletsiz is gormenin gerceklestigi hallerde, vekil olarak hareket
eden kimse herhangi bir yetkisi olmaksizin is sahibinin yararina ve farazi iradesine
uygun olarak is gérmektedir.®®® Bu durumda, is goren kisi ile is sahibinin borg ve
yiikiimliiliikleri arasinda bir denge kurulmasi gerekmektedir.®®! Yani, bir yandan is
sahibinin menfaatlerinin korunmasi ve haksiz miidahalenin 6niine ge¢ilmesi 6nem arz
ederken, diger yandan is gorenin, masraflarin1 isteme hakki mevcuttur.%¢? Zira bir

kimsenin kendi isine miidahale edilmemesini isteme hakki da bulunmaktadir.%¢

Buna karsin, lehe is géorme kast1 olmaksizin, bagkasinin isini kendi yararina

gerceklestirdigini bilerek veya bilmesi gerekerek menfaat elde edilmesi durumunda

6% Reyhani Yiiksel, S.: Vekaletsiz Is Gorme Kisa Serhi, ed. Av. Hakan Tokbas, Tiirk Bor¢lar Kanunu
Kisa Serhi Projesi, Istanbul 2018, s. 17-18; Vekaletsiz is gormeye yonelik hiikiimlerin kanunun genel
hiikiimler kisminda diizenlenmeyip bu kisimda diizenlenmesi elestirilmektedir. Detayli bilgi i¢in bkz.
Gtilen Erdogan, s. 479; Ercoskun Senol, s. 38; Eren/Yicer, s. 949-950.

657 Ogretide vekaletsiz is gdrmenin hukuki niteligi hususunda farkli goriisler ileri siiriilmektedir. Bunlar;
hukuka aykir fiil goriisii, sebepsiz zenginlesme goriisii, hukuki islem goriisii ve hukuki islem benzeri
fiil goriisii olarak sayilabilmektedir. Detayli bilgi igin bkz. Giilen Erdogan, s. 475-478; Saruhan, s. 53-
61.

38 Eren/Yiicer, s. 935; Reyhani Yiiksel, s. 18; Giilen Erdogan, s. 472; Aksoy (Vekalet), s. 94.

% Eren/Yiicer, s. 935; Reyhani Yiiksel, s. 18.

660 Eren/Yiicer, s. 937; Yavuz, C./ Acar, F./ Ozen, B.: 6098 Say1li Tiirk Bor¢lar Kanunu’na Gére Borglar
Hukuku Dersleri (Ozel Hiikiimler), Istanbul 2024, s. 758.

%! Giilen Erdogan, s. 473.

%62 Giilen Erdogan, s. 473.

663 Giilen Erdogan, s. 474.
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gercek olmayan vekaletsiz is gérme olgusu mevcuttur.®** Bu durumda, TBK m. 530
geregince is sahibi, is gorenin hesabinda meydana gelen faydalarin kendisine iade
edilmesini talep edebilmektedir. Zira burada yapilan is bizzat isi goriilen asilin

menfaatine yapilmamaktadir.®6

b) Unsurlan

Unsurlar bakimindan vekaletsiz is gorme ile gercek olmayan vekaletsiz is
gorme benzesmektedir.®®® Anilan kapsamda doktrinde cesitli basliklandirmalara yer
verildigi goriilmekle birlikte, tez kapsaminda bu unsurlar; i1s gérme, vekaletin

olmamasi, isin is sahibi lehine goriilmemesi ¢ergevesinde incelenecektir.

aa) Is gorme
TBK m. 526 uyarinca objektif ilk sart bir isin goriilmesidir. Is gérme; makul
insan eylem ve davranist olup maddi fiiller, hukuki fiiller ve hukuki islemler

bakimindan sz konusu olabilmektedir.®®’” Bu hareketin aktif olmas1 gerektiginden

664 Atlan Kazan, H.: Gercek Olmayan Vekdletsiz Is Gérme, SHD 2014, C.2,S.2,s. 151; Giilen Erdogan,
s. 473; Arkan Akbryik, s. 26; Ayozger Ongﬁn, s. 296; Eren/Yiicer, s. 947.

%5 Bu nedenle 6gretide, agirlikli olarak, is gérmenin iyiniyetli ve kotil niyetli olmasina gore ikiye
ayrildig1 anlagilmaktadir. Bu ayrimin en 6nem arz eden sonuglarindan biri, kotii niyetli gergek olmayan
vekaletsiz is gormede, is gorenin elde etmis oldugu kazanclarin is sahibi tarafindan talep edilebilmesidir.
Arkan Akbiyik, s. 37-38; Aksoy (Vekalet), s. 105; Hatemi, H.: Kisiler Hukuku, 9. Bas1, Istanbul 2021,
s. 78; Reyhani Yiiksel, s. 66; Eren/Yiicer, s. 948-949; Gergek olmayan vekaletsiz is gormenin kosullari
ve sonuglari bakimindan iyiniyet — k&t niyet ayrimi yapilamayacagina iliskin kars. gor. i¢in bkz.
Helvaci/Aydin, s. 281 vd.

666 Reyhani Yiiksel, s. 65.

667 Yavuz/Acar/Ozen, s. 758; Uzun Senol, s. 296; Atlan Kazan, s. 157; Aksoy (Vekalet), s. 97; Kiligoglu
Yilmaz, K.: Haksiz Kazancin Iadesi, Ankara 2004, s. 54-55; Eren/Yiicer, s. 950.
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yalnizca kaginma veya katlanma fiilleri ile is gériilememektedir.®® Mutlaka ekonomik
nitelikte bir eylem olmasi da sart degildir.®®® Is gérme hukuka uygun ve hukuka aykiri
fiillerden olusabilmektedir.’ Ancak, bu hareketin hukuk diizeni tarafindan
yasaklanmis olmamasi ve sirf baskalarina yani {g¢ilincii kisilere zarar vermek

maksadiyla yapilmamasi gerekmektedir.5”!

bb) Vekaletin Olmamasi

Bir diger sart ise vekaletin yani yetkinin bulunmamasidir.’> Ancak bu vekalet
TBK m. 502 uyarinca bildirilen vekalet s6zlesmesi anlamina gelmeyip is gorenin
s6zlesme veya kanundan dogan bir yiikiimliiliigiiniin olmamas1 gerekmektedir.”> Bu
durum yetkisiz temsil ile karistirilmamalidir.®’* Zira, yetkisiz temsil yalnizca hukuki
islemler ile smirhyken vekaletsiz i1s gérme her tirli fiilli eylemi iginde
barindirmaktadir.”> Ayrica, vekaletsiz is gdrme ic iliskiyi ilgilendiren bir hususken

temsil iiglincii kisilerle yapilan dis iliskilere iliskindir.®’® Ek olarak, temsilde yetki

668 Uzun Senol, s. 296; Giilen Erdogan, s. 482; Arkan Akbiyik, s. 26; Bas Siizel, s. 21-22; Atlan Kazan,
s. 156-157; Reyhani Yiiksel, s. 19; Aksoy (Vekalet), s. 97; Kiligoglu Yilmaz, s. 56.

69 Atlan Kazan, s. 157.

670 Yavuz/Acar/Ozen, s. 758; Saruhan, s. 65; Giilen Erdogan, s. 482; Atlan Kazan, s. 157; Kétii niyetli
is gorme hukuka aykir1 fiillerden olusmakta olup is sahibinin bir hakkinin istismar edilmesi s6z
konusudur. Arkan Akbiyik, s. 27; Is gérme fiili, i sahibinin iradesine ve yararma aykir1 ise hukuka
aykar bir fiildir. Antalya (C. 2), s. 60; Miidahalenin kanun veya s6zlesme hitkmiine dayanmasi halinde
hukuka aykirilik ortadan kalkacagindan yapilan is vekaletsiz is gérme olarak adlandirilamamaktadir.
Eren/Yicer, s. 951.

671 Yavuz/Acar/Ozen, s. 758; Giilen Erdogan, s. 482; Saruhan, s. 64-65; Reyhani Yiiksel, s. 19; Atlan
Kazan, s. 157; Arkan Akbiyik, s. 27.

672 TBK m. 526.

673 Yavuz/Acar/Ozen, s. 758; Bas Siizel, s. 29; Giilen Erdogan, s. 484; Senol, P. U.: Vekaletsiz Iy
Gérmede Is Gorenin Hukuki Durumu, FSM 1lmi Arastirmalar insan ve Toplum Bilimleri Dergisi 2014,
S. 3-Bahar, s. 297; Aksoy (Vekalet), s. 98; Arkan Akbiyik, s. 33.; Atlan Kazan, s. 161; Saruhan, s. 70.
674 Kirca, 1.: Vekaletsiz Is Gérmenin Temsil Hukukunda Uygulama Alam Buldugu Haller, AUHFD
1995, S. 1, s. 443-444; Giilen Erdogan, s. 484; Reyhani Yiiksel, s. 22.

675 Giilen Erdogan, s. 485; Reyhani Yiiksel, s. 22.

676 Kirca, s. 443-444; Senol, s. 297-298; Saruhan, s. 71.
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bulunmasa dahi is sahibi adina ve hesabina is goriiliirken gercek olmayan vekaletsiz is

gormede is sahibinin yararina yonelik bir faaliyet s6z konusu degildir.5”’

cc) Isin Is Sahibi Lehine Goriillmemesi

Bu hususta baskasina ait bir is bulunmakta fakat bu is gorme iradesi ile
gerceklestirilen is, is sahibinin menfaatine yapilmamaktadir.’® Yani, is gérende
baskasina ait bir isi gorme iradesi olmayip onun hakkini gasp etme iradesi
bulunmaktadir. Bu bakimdan, is sahibinin mal veya sahis varligina kisinin rizasi
disinda miidahalede bulunulma sdz konusudur.’” Bu hususta doktrinde kétii niyetin;
yapilan igin baskasina ait oldugunu bilme veyahut bilebilecek durumda olma sartina

bagl oldugu goriisii benimsenmektedir.%*°

Gergek olmayan vekaletsiz is gorme hiikiimleri uyarinca somut olaya konu bir
Yargitay kararinda bir bankanin ilgili kisinin gorsellerini billboardlarda ve internet
sitesinde yer alan reklam afislerinde izinsiz sekilde yayinladigi ve bu reklam afisleri
yolu ile maddi gelir elde ettigi bildirilmistir.®®! Olay iizerine ilgili kisi, kisisel
verilerinin rizast alinmaksizin kullanildigin1 6grenmis ve veri sorumlusu bankaya
maddi ve manevi tazminat davasi agmistir. Kararda, kisiden riza alinmaksizin kisisel

verilerinin yayinlanmasi hukuka aykir1 bulunmus, kisi tizerinden elde edilen maddi

677 Bas Siizel, s. 29-30.

678 Yavuz/Acar/Ozen, s. 758; Isin baskasina ait olmasinm ne anlam ifade ettigine iliskin iki goriis hk.
detayli bilgi i¢in bkz. Aksoy (Vekalet), s. 96; Arkan Akbiyik, s. 27 vd.

67 Kiligoglu Yilmaz, s. 58.

80 Eren/Yiicer, s. 951.

81 Yarg. 11. HD, T. 24.01.2017, E. 2015/12654, K. 2017/461 (Lexpera Igtihat Bilgi Bankas1, Erisim
Tarihi: 03.03.2025)
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gelirin vekaletsiz is gorme hiikkiimleri kapsaminda iadesine ve manevi zararinin

tazminine hitkkmedilmistir.

Ayrica Kurula intikal eden bir olayda, burun estetigi yaptirmak i¢in ameliyat
olan bir hasta, ameliyat esnasinda baygin oldugu anda kendisinden habersiz olarak
burnunun fotografinin ¢ekildigini ve fotografin doktorun sosyal medya hesabinda
yaklasik iki y1l boyunca reklam amagh sergilendigini bildirmistir. Her ne kadar veri
sorumlusu hastane, paylasilan goriintiiden kiginin kimliginin tespit edilemeyecegini
bildirse de Kurul, fotograftaki kisinin kimlik tespitine yarayabilecek unsurlar
oldugunu belirterek kisisel verilerin hukuka aykir1 islenmesini 6nlememesi sebebiyle
hastane bakimindan idari para cezasina hiikmetmistir.*> Bu konuda ilgili kisinin
hekim agisindan gercek olmayan vekaletsiz i gorme hiikiimlerine bagvurabilmesi

mimkindiir.

Bu cergcevede verilebilecek bir diger 6rnek ise veri sorumlusu konumundaki
0zel bir hastanenin, hastalarina ait saglik verilerini bir sermaye olarak degerlendirmesi
ve verileri kendi menfaatine hizmet edecek sekilde yapay zeka sistemleri araciliiyla
islemesidir.®*> Ayrica, hastalarin yapay zeka ile islenen saglk bilgileri ticari amaglar
dogrultusunda sigorta, pazarlama ve reklam sirketlerine de satilabilir. Bu hususta veri
sorumlusunun kendi yararina is gordiigii ve kazang elde ettigi asikardir. Dolayisiyla,
boyle bir durumda, hem gercek olmayan vekaletsiz is gérmenin hem de sozlesmeye

aykiriligin s6z konusu oldugunu sdylemek miimkiindiir.

682 Kisisel Verileri Koruma Kurulu, “Ilgili kisinin ameliyat sirasinda ¢ekilen fotograflarmin veri
sorumlusu hastanede ¢alisan bir doktorun sosyal medya hesabinda paylasilmas1” hk. Kisisel Verileri
Koruma Kurulunun 29/06/2022 tarihli ve 2022/630 sayili Karar Ozeti,
https://www.kvkk.gov.tr/Icerik/7567/2022-630. (Erigim Tarihi: 03.03.2025)

683 Bayraktar, s. 158; Cavusoglu, s. 125.
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¢) Kazancin Iadesi Davasi

Vekaletsiz is gébrme sebebiyle saglik verilerinin hukuka aykir1 olarak igslenmesi
ve buna bagli olarak kisilik hakkinin ihlal edilmesi halinde, veri sahibi maddi ve
manevi tazminat talebiyle dava acabilmektedir. Bu dava genel mahkemelerde
goriilmektedir. Fakat, is sahibinin, gercek olmayan vekaletsiz i gérmeden dogan
baslica hakki, is gorme faaliyeti neticesinde is gorenin edindigi haksiz kazancin,

faydalari ile birlikte kendisine devrini talep edebilmesidir.%%*

Kanunda bu kurum i¢in TMK m. 25/3 géndermesi ile TBK m. 77 ve devami
hiikiimlerince kazancin iadesi davasi diizenlenmektedir. TMK m. 25/3’e gore, failin
magdurun kisiligine yonelttigi saldirt sonucunda elde ettigi kazanclar nedeniyle
malvarhi§inda gerceklesen artist magdura geri vermesi gerkemektedir. Kisisel verilerin
1zinsiz islenmesi sonucu yetkisiz kazang saglandigi takdirde veri sahibi olan i sahibi
bu davaya dayanabilmektedir. Haksizligin giderilmesi i¢in zararin tazmininin yaninda

kazancin iadesi davasi taninmaktadir.%%>

Madde hiikmiinde bahsi gecen kazang, zarar gorenin elde etmek istemedigi
veya elde edemeyecedi net kazanctir.®®® Is sahibinin kazanmay:1 hedefledigi veya
kazanma imkan1 bulunan kazanglarin mevcut olmasi halinde bu kazang yoksun kalinan

kar olarak nitelendirilmekte ve maddi tazminat kapsaminda tazmin

84 Arkan Akbiyik, s. 47; Kiligoglu Yilmaz, s. 20-21; Serozan/Engin/Atamer, s. 481.

685 Kiligoglu Yilmaz, s. 22-23.

686 Arkan Akbuyik, s. 48; Zor, s. 202; Imangly, s. 275-276; Aksoy (Kisisel Verilerin Korunmast), s. 90;
Vuraloglu, M. O.: Kisisel Verilerin Islenmesi Suretiyle Kisilik Hakki IThlalinde Kazancin Devri Talebi,
YUHFD 2018, C. 15, S. 1, s. 187; Kiligoglu Yilmaz, s. 30; Giinay, s. 230-231.
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edilebilmektedir.®®” Bu halde saldirtya ugrayan ilgili kisinin kazang elde etme amaci
giidiip glitmemesi, gergek olmayan vekaletsiz is gorme davasi ile yoksun kalinan karin

talep edildigi maddi tazminat davasi arasindaki ayrimi belirleyen unsurdur.

Bu talep bakimindan davacinin zarara ugramasi veya malvarliginin
azalmasinin bir 6nemi yoktur.®®® Elde edilen kazancin talep edilebilmesi igin kusur
sartt da aranmamaktadir.®®® Kazancin iade edilebilmesi igin goriilen is ve kazang
arasinda bir illiyet baginin olmasi yeterlidir.®®® Zarar sartinin aranmamasi, gercek
olmayan vekaletsiz is gorme sartlar1 ile KVKK m. 11/1-g hiikmiiniin de birbirinden

bagimsiz basvuru yollar1 oldugunu gostermektedir. "

Fakat ilgili kisinin, alanina haksiz miidahale edilmesi sonucu ayrica maddi ve
manevi zarara ugramasi mimkiindiir. Bu halde TMK m. 25 uyarinca ilgili kisi,
kazancin iadesi ile maddi ve manevi tazminat talebini, her birinin kosullarinin
gerceklesmesi sartiyla ileri siirebilmektedir.®®> Ancak ortada maddi anlamda bir zarar
mevcut olmadigi takdirde, 6rnegin, yalnizca magdurun elde edemeyecegi bir kazang
elde edilmisse, maddi tazminat davasi acilabilmesi miimkiin degildir.®®> Bunun
yaninda, saldir1 sonucunda is sahibi agisindan fiili bir zarar meydana geldigi takdirde
maddi tazminat ve kazancin iadesi talepleri birlikte yani yigilmali olarak ileri

stiriilebilirken, mahrum kalinan kar gibi gelecege doniik bir zarar s6z konusu

687 Aydzger Ongiin, s. 296-298; Zor, s. 202; Arkan Akbiyik, s. 78.

88 Aksoy (Kisisel Verilerin Korunmasi), s. 90; Arkan Akbiyik, s. 48; Kilicoglu Yilmaz, s. 22-23;
Vuraloglu, s. 188.

689 Aksoy (Kisisel Verilerin Korunmasi), s. 90; Zor, s. 202; Aydzger Ongiin, s. 297; Imancl, s. 275-
276; Helvac/Aydin, s. 273 vd.; Oguzman/Seli¢i/Oktay Ozdemir, s. 298; Kusurun bir sart olarak
aranmasi gerektigine iliskin kars. gor. i¢in bkz. Bag Siizel, s. 43 vd.

690 Arkan Akbiyik, s. 49; Zor, s. 202.

01 Zor, s. 159.

2 imangly, s. 277; Arkan Akbiyik, s. 78; Hatemi, s. 78.

93 Vuraloglu, s. 187-188; Aksoy (Kisisel Verilerin Korunmast), s. 90; Atlan Kazan, s. 181; Arpact, s.
162.
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oldugunda ise talepler arasinda yarisma ortaya c¢ikmaktadir.®* Ancak, saldiri
sonucunda is sahibinin hem kazang¢tan mahrum kalmasi hem de normalde elde
edemeyecegi bir kazanci elde etmesi ayni anda s6z konusu olabilmektedir. Bu halde,
maddi zarar, maddi tazminat davasi ile; maddi zarar1 gecen kazang miktari ise gergek

olmayan vekaletsiz is gorme davasiyla talep edilebilecektir.5%

Manevi tazminatin ise sartlar saglandig: takdirde, her kosulda kazancin iadesi
davast ile talep edilebilmesi miimkiindiir.®° Zira, bu iki talep ayr1 yaptirimlar olup ayr1

amaglara yonelmektedir.®’

Ger¢ek olmayan vekaletsiz is gormeden dogan alacagin tabi oldugu
zamanagimi agisindan kanunda agik bir diizenleme bulunmadigindan 6gretide tartisma

% Gergek olmayan vekaletsiz is gormenin Oziinde haksiz fiilin

mevcuttur.
bulundugunu savunan goriis, TBK m. 72 hikkmiiniin uygulanmasi gerektigini
bildirirken; diger bir goriis, TBK m. 146°da 6ngoriilen on yillik zamanagimi siiresinin
gecerli olacagini ileri siirmekte; bir baska goriis ise TBK m. 147/5°te hitkkme baglanan
vekalet sdzlesmesine iliskin bes yillik siirenin s6z konusu olacagini sdylemektedir.5%’
Fakat doktrindeki hakim goriise gore gercek vekaletsiz is gormenin hukuki niteligi

sOzlesme benzeri iliski olarak tanimlanirken, gercek olmayan vekaletsiz is gérme ise

haksiz fiil olarak tanimlanmaktadir.”®’ Dolayisiyla, ger¢ek olmayan vekaletsiz is

6% Bu hususta doktrinde tartisma mevcuttur; detayli bilgi icin bkz. Aydzger Ongiin, s. 297-298; Arkan
Akbryik, s. 78-79; Aksoy (Kisisel Verilerin Korunmasi), s. 91-92; Maddi tazminat ile vekaletsiz is
gorme talebinin ayn1 anda istenemeyecegi goriisii hk. bkz. Arpaci, s. 162, Hatemi, s. 78-79; Konu hk.
detayh bilgi, Vekaletsiz Is gérme ile Haksiz Fiil Hiikiimlerinin Yarismas1 baslig1 altinda verilecektir.
95 Imangly, s. 277; Giinay, s. 231.

9 Bag Siizel, s. 282.

97 Arkan Akbiyik, s. 79; Bas Siizel, s. 282; Atlan Kazan, s. 181.

8 Ercoskun Senol, s. 48; Arkan Akbryik, s. 59; Giilen Erdogan, s. 409.

9 Eren/Yiicer, s. 951; Ercoskun Senol, s. 48-49; Arkan Akbiyik, s. 59; Kilicoglu Yilmaz, s. 78-79;
Giilen Erdogan, s. 409; Bas Siizel, s. 131 vd.

700 Celikel (Veri Sorumlusu), s. 214.
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gorme kapsaminda ileri siiriilecek talepler TBK m. 72 hiikmiinde bildirilen

zamanasim siiresine tabii olmaktadir.”®!

3. Sozlesme Benzeri iliskilerden Dogan Sorumluluk

TMK m. 2 uyarinca diizenlenen diiriistliik kurali geregi, taraflar arasinda heniiz
bir sozlesme iliskisinin kurulmadigi veya sozlesmenin sona erdigi durumlarda
taraflarin birbirlerine kars1 yiikiimliiliikleri ve sorumluluklar1 devam etmektedir. Bu
bakimdan sozlesme goriismeleri esnasinda sozlesme oncesi sorumluluk (culpa in
contrahendo) sorumlulugu ve s6zlesmenin sona ermesinden sonra ise sdzlesmenin art
etkisi (culpa post pactum perfectum) seklinde iki farkli sorumluluk tiirii incelenecektir.

Ardindan ti¢iincii kisiyi koruyucu etkili s6zlesmeye deginilecektir.

a) Sozlesme Goriismelerinden Kaynaklanan Sorumluluk

aa) Genel Olarak
Culpa in contrahendo sorumlulugu, sézlesme heniiz kurulmamigken, s6zlesme
Oncesi goriismeler esnasinda TMK m. 2 temelli diriistlik kuralina uyma

yiikiimliiliigiiniin kusurlu bigimde ihlali sonucunda dogan bir sorumluluk tiiriidiir.”*

701 Eren/Yiicer (Ozel Hiikiimler), s. 951-952; Yavuz/Acar/Ozen, s. 765; Aydzger Ongiin, s. 305; Zor, s.
204; Imangly, s. 276.

702 Bren, s. 1275; Oguzman, M. K./Oz, M. T.: Borglar Hukuku Genel Hiikiimler, C. 1, 22. Bast, Istanbul
2024, s. 40; Antalya, G.: Bor¢lar Hukuku Genel Hiikiimler, C. V/1, 1, 2. Baski, Ankara 2019, s. 249;
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Hayatin olagan akiginda taraflar, sozlesmelerin akdedilmesinden onceki asamada
sOzlesmenin igerigi, sartlari, igerdigi hak ve yiikiimliiliikler konusunda siirecin olumlu

3

neticelenecegi inanciyla goriismeler gerceklestirmektedir.’®® Fakat goriismeler

neticesinde sozlesmenin kurulamamasi da miimkiindiir.

Gortismeler sirasinda taraflar kendilerine ait bilgileri karst taraf ile
paylasmakta ve bu sayede aralarinda giiven temelli bir hukuki iliski kurulmaktadir.”%*
Bu nedenle, taraflarin goriisme siireci esnasinda iyiniyetli olarak hareket etmesi,
koruma ve aydinlatma yiiklimliiliiklerini ifa etmeleri ve birbirlerinin kisilik haklar ile

malvarliklarina zarar vermekten kaginmalari gerekmektedir.”%

Bu kapsamda, goriismeler esnasinda kusurlu olarak yanlis bilgi veren,
sOzlesme yapma niyeti olmamasina ragmen karsi taraf iizerinde sozlesme yapma timidi
uyandiran, koruma yiikiimliiliigiinii ihlal eden, objektif hakli bir nedene dayanmadan
goriismeyi kesen veya baslangigtaki objektif imkansizlik halini bilmesine ragmen

goriismeye devam eden taraf bakimindan sorumluluk dogmaktadir.”% Boylesi bir

Giimiis, s. 641; Yalman, S.: Tiirk — Isvigre Hukukunda Sézlesme Goriismelerinden Dogan Sorumluluk,
Ankara 2006, s. 37; Arikan, M.: Culpa in Contrahendo Sorumlulugu, SUHFD 2009, C. 17, S. 1, s. 70;
Gezder, U.: Tiirk/isvigre Hukukunda Culpa in Contrahendo Sorumlulugu, Istanbul 2009, s. 12; Kalkan
Oguztiirk, B.: Giiven Sorumlulugu, Istanbul 2008, s. 94; Zor, s. 178; Giinay, s. 201.

703 Arikan, s. 69; Ozyakisir, O./Ganbari, M. K.: Sozlesme Oncesi Goriismelerin Kesilmesi Baglaminda
Culpa In Contrahendo Sorumlulugu ve Olumsuz Zarar, SUHFD 2020, C. 28, S. 2, s. 746, 752.

704 Eren, s. 1276; Antalya (C. 1), s. 249; Ozyakisir/Ganbari, s. 757; Gorener, A.: Culpa In Contrahendo
Sorumlulugu, Istanbul Ticaret Universitesi Sosyal Bilimler Dergisi 2019, Y. 18, S. 36, s. 68; Durak, Y.:
Giiven Sorumlulugu ve “Culpa In Contrahendo”, SUHFD 2017, C. 25, S. 1, s. 241; Giinay, s. 201;
Giiveng, O.: Culpa In Contrahendo Sorumlulugu Baglaminda Sézlesme Goriismelerinin Kesilmesi,
AHBVU Hukuk Fakiiltesi Dergisi 2014, C. 18, S. 3, s. 370; Altun, s. 240; Demir, K.: Is Sozlesmesi
Goriismeleri Esnasinda Isci ve Isverenin Sorumlulugu, Akdeniz Universitesi Hukuk Fakiiltesi Dergisi
2022, C. 12, S. 2, s. 1078; Yalman, s. 37; Gezder, s. 14-15; Demircioglu, H. R.: Giiven Esasi Uyarinca
Sozlesme Goriigmelerindeki Kusurlu Davranistan Dogan Sorumluluk (Culpa in Contrahendo
Sorumlulugu), Ankara 2009, s. 134; Giiven temelli hukuki iliskilerin hepsinin giiven sorumlulugu
kapsaminda degerlendirilemeyecegi, giiven sorumlulugu kavraminin genis yorumlanmasinin sakincal
oldugu goriisii hk. bkz. Kalkan Oguztiirk, s. 251 vd.; Glimiis, s. 642 vd.

705 Eren, s. 1276; Antalya (C. 1), s. 250-251; Arikan, s. 72.

7 Eren, s. 1283-1285; Oguzman/Oz, C. 1, s. 505-506; Arikan, s. 77-78; Ozyakisir/Ganbari, s. 760;
Adigiizel, S.: Sozlesme Gériismelerinde Kusurlu Davramstan Dogan Sorumluluk, TAAD 2012, Y. 3,
S. 9, s. 300- 304; Gorener, s. 71-73; Demir, s. 1079; Yalman, s. 37; Giimiis, s. 642.
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durumda culpa in contrahendo sorumlulugu kapsaminda, sézlesme akdedilmemis olsa
bile, ilgili kiginin goriismeler sirasinda sundugu verilerin hukuka aykir1 sekilde
islenmesi, kullanilmasi ya da aktarilmasi sonucu ugradigi zararin karsilanmasini talep

edebilmesi mimkindiir.

Culpa in contrahendo sorumlulugunun hukuki niteligi ve giindeme gelmesi
halinde zararlarin hangi sorumluluk hiikiimlerine gore tazmin edilecegi hususunda

ogretide farkli goriisler mevcuttur.”"’

Bir goriis, sozlesme miizakerelerinin
baslamastyla taraflar arasi giiven iligkisi kuruldugunu ve bu durum, s6zlesme iligkisine
benzerlik gosterdiginden, s6zlesmeye aykirilik hiikiimlerinin uygulanmasi gerektigini
ileri siirmektedir. Ikinci goriis ise goriismeler esnasinda ortada heniiz bir sdzlesme
olmadigini, bu nedenle de haksiz fiil hiikiimlerinin uygulama alan1 bulacagim
savunmaktadir. Doktrinde benimsenen bir diger goriis de bu sorumlulugun 6zgiin bir
nitelige sahip oldugunu ve her somut olay 6zelinde uygulanacak hiikiimlerin ayrica
tespit edilmesi gerektigini belirtmektedir.””® Bu durumda Yargitay uygulamasindaki
genel egilim ile paralel olarak zamanasimi ve kusurun ispati konusunda zarar gorenin

menfaatine olmasi nedeniyle sdzlesme hiikiimlerinin uygulanmasi gerektigi agirlikli

olarak kabul gérmektedir.”®

So6zlesme Oncesi goriismeler esnasinda gergeklesen ihlal sonucu kurulan giiven
iligkisinin zedelenmesi sebebiyle bir zarar meydana geldiginden ilgili kisinin dogan

zarar1 kural olarak menfi zarar olmaktadir.”'? Zira bu zarar, sézlesme hi¢ yapilmasaydi

797 Bu sorumlulugun hukuki niteligi hk. detayli bilgi i¢in bkz. Antalya (C. 1), s. 255-258; Eren, s. 1277
vd.; Durak (Giliven Sorumlulugu), s. 264 vd.; Arikan, s. 79 vd.; Adigiizel, s. 285 vd.; Glimiis, s. 649;
Gorener, s. 70-71; Yalman, s. 49 vd.; Gezder, s. 59 vd.; Kalkan Oguztiirk, s. 101 vd.; Demircioglu, s.
86 vd.; Aydzger Ongiin, s. 235-236; Altun, s. 240-241; Giinay, s. 202; Oguzman/Oz (C. 1), s. 507-509.
708 imangly, s. 229.

79 Oguzman/Oz (C. 1), s. 507-508; Tastan, s. 89-90; imangly, s. 230.

710 Ergiin, s. 143; Giinay, s. 205; Altun, s. 242; Antalya (C. 3), s. 271; Oguzman/Oz (C. 1), s. 509.
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ugranilmayacak olan zarar anlamma gelmektedir.”!! Bu halde, sdzlesmenin
kurulacagima giivenen kisinin zarardan Onceki parasal haline gelmesi
hedeflenmektedir.”'? Istisnai durumlarda ise hakkaniyet gerektirdigi takdirde miispet

zararin tazmini de miimkiindiir.”!® Fakat bu iki kalem ayn1 anda istenememektedir.”!*

bb) Sozlesme Goriismeleri Asamasinda Veri Thlalinden Dogan Sorumluluk
Sozlesme goriismeleri ile goriisenler arasinda veri paylasimi baslamakta ve
veriler islenmektedir. Verilerin bu asamada hukuka aykir1 olarak islenmesi

sorumlulugun dogmasina sebep olacaktir.

Ornegin, tedavi amaciyla 6zel bir hastaneye basvuran kisinin bir ameliyat
hakkinda bilgi sahip olmak adina hekim ile yapmis oldugu goriismeler esnasinda
kapsamli bir saglik gecmisi formu doldurdugunu, bu formda ge¢mis hastaliklarini,
genetik yatkinliklarini, kan grubunu ve benzeri bilgileri paylastigini farz edelim. Bu
asamada, hastanin ameliyata onay verdigini gosterir herhangi resmi bir sézlesme
imzalanmamis ve yapilan goriisme sonucu da hasta tedaviyi almak istememistir. Bu
esnada hastane, kisinin hassas verilerini toplamis ve sistemine entegre etmistir. Ancak
veri sorumlusu hastanenin uygun idari ve teknik tedbirleri almamasi nedeniyle hastane
kayitlar1 ele ge¢irilmis, veriler yaymlanmis ve hem ilgilinin ailesi kisinin hastalig

hakkinda bilgi sahibi olmadigindan derin bir iiziintii yasamis hem de isyeri durumu

711 Y1ldirim, E.: Culpa in Contrahendo Sorumlulugu ve Menfi Zarar iliskisi, [YYUHFD 2025, C. 3, S.
1, s. 66; Glinay, s. 205; Altun, s. 242.

712 Y1ildirim, s. 67.

713 Yildirim, s. 72; Giinay, s. 205.

714 Yqldirim, s. 76.
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Ogrenmesi iizerine is¢inin is akdini feshetmistir. Boylesi bir durumda meydana gelen
maddi ve manevi zarar nedeniyle culpa in contrahendo sorumlulugu ¢ergevesinde veri
sorumlusuna bagvurulabilmesi miimkiin olacaktir. Zira, aralarinda bir sdzlesme
akdedilmese dahi hastane, verileri koruma yiikiimliliigli altina girmis ve verilerin

korunamamasindan otiirli hastanin giiveni zedelenmistir.

Ayrica bu tiir bir sorumluluga is sozlesmesinin hazirlik agamasinda da
rastlanilabilmektedir. Isverenin, potansiyel is¢i adaymi bu sorumluluk cercevesinde
gbzetmesi ve kisilik haklarin1 korumasi ve saygi gostermesi gerekmektedir.’!?
Goriisme agamasinda is¢i, is pozisyonu i¢in uygun bir aday olup olmadigi hakkinda
saglik durumu hakkinda isverene bilgi verebilmektedir. Isverenin bu bilgileri
saklamas1 ve korumasi gerekmektedir.”'® Aksi takdirde, culpa in contrahendo

kapsaminda sorumluluk giindeme gelebilmektedir.

b) Sozlesmenin Art Etkisi

Genel olarak, sozlesme sona erdigi takdirde sézlesme iligkisi sona ermis
oldugundan s6zlesme sonrast meydana gelen bir zarar halinde s6zlesme hiikiimlerine
basvurulmasi miimkiin olmamaktadir. Fakat, bazi hallerde giiven iligkisinin yogunlugu

nedeniyle s6zlesme sona erdikten sonra dahi sézlesmenin etkisi devam etmektedir.”!”

Sozlesme iligkisi cercevesinde, taraflar birbirleriyle yakinlik kurmakta ve ifa

icin birbirlerinden bilgi temin etmektedir. Fakat, taraflar, aralarindaki yakinlik

715 Demir, s. 1080-1081.
716 Kaya (Is), s. 44-45.
"7 Glimiis, s. 665; Ozcan, s. 90.

173



sebebiyle birbirlerine kars1 zarar verici davranislarda bulunabilmektedir.”'® Bu halde,
sOzlesme iligkisinin sona ermesinden sonra taraflarin diiriistliik kuralina uymaksizin
birbirlerine kusurlu davranislarda bulunmalarina culpa post pactum perfectum

denmektedir.”"?

So6zlesmenin art etkisi ¢ercevesinde, gecerli olarak kurulan bir sézlesmenin ifa
edildikten sonra herhangi bir nedenle sona ermesi halinde diiriistlik kurali geregi
birbirlerine zarar vermemeleri ongdriilmektedir. Zira, sozlesme ifa edildikten sonraki
bir giiven iliskisinin yogunlugu culpa in contrahendo kapsaminda kurulan giivenden

daha belirgindir.”*

Ornegin, saglik kurulusu, hekim ve hasta arasinda akdedilen sozlesme geregi
hastanin tedavisinin sona ermesinden sonra bilgilerinin saklanmasi i¢in gerekli
giivenlik dnlemleri alinmamasi durumunda culpa post pactum perfectum sorumlulugu
dogacaktir. Ayni sekilde sir saklama yiikiimliiliigiinii haiz hekimin, bilgileri ifsa etmesi

halinde de bu durum giindeme gelmektedir.”!

Bagka bir 6rnek olarak, bir saglik takip mobil uygulamasi kullanan kiginin,
zayiflamak maksadiyla belli bir donem boyunca bir mobil uygulamaya kilosunu,
rahatsizliklarini, genetik egilimlerini, kullandig1 ilaclar1 ve hatta giinde kag¢ bardak su
ictigini dahi yazdigini varsayalim. Kisi li¢ ay boyunca spor yapip ve yediklerini takip
ederek kilo verme amacina ulagarak uygulamayi kullanmay1 birakabilir. Ancak, belirli

bir siire sonra, giivenlik a¢iklari nedeniyle, bu kisinin bilgilerinin ele gegirilerek kotiiye

1% Oguzman/Oz (C. 1), s. 40; Aydzger Ongiin, s. 237; Imangl, s. 230.

"9 Oren, A.: Culpa Post Pactum Perfectum (Sozlesmenin Art Etkisi), Fides Law Review 2021, Y. 4, S.
3,s. 2.

720 Bren, s. 1.

21 Oren, s. 12.
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kullanilmast s6z konusu olabilir. Bu halde, giivenlik dnlemleri eksikligi nedeniyle

mobil uygulama sirketinin kusurlu davranisi sonucu kisi zarara ugrayabilir.

KVKK m. 12/4 hiikmii kapsaminda da sdzlesmenin art etkisinin vurgulandig1
goriilmektedir. Veri sorumlulart ve veri igleyenlerin, edindikleri bilgileri iiglincii
kisilere aciklayamayacagi ve dngoriilen amaclar haricinde kullanamayacaklari, ayrica
bu yiikiimliiliigiin gérevden ayrilmalarindan sonra da siirecegi bildirilmektedir.”??> Bu
halde, sozlesme sona erse dahi devam eden yikiimliiliikkler ihlal edildigi takdirde

sozlesmeye aykirilik hiikiimlerine gidilebilecektir.”*

¢) Uciincii Kisiyi Koruyucu Etkili S6zlesme

Sozlesme iligkisi, kural olarak, taraflar arasinda akdedilmekte ve nispi nitelikli
olmaktadir.”** Bunun sonucu olarak sdzlesmeden kaynaklanan hak ve yiikiimliiliikler
yalmizca taraflar agisindan hiikiim ifade etmektedir. Fakat bazi durumlarda,
sozlesmenin geregi gibi ifa edilmemesi, taraflar disinda kalan {i¢iincii kisilerin zarar
gormesine yola acabilmektedir.”” Bu durumda, zarar goren kisiler sdzlesmeye

aykirilik hiikiimlerine degil, haksiz fiil hiikiimlerine bagvurabilmektedir.”?®

722 Zor, s. 181.

23 Hukuki niteligi hk. haksiz fiil ve s6zlesme sorumluluguna iliskin iki tartismali gériis mevcuttur.
Detayl bilgi igin bkz. Oren, s. 7-10.

724 Kocayusufpasaoglu, N./Hatemi, H./Serozan R./Arpaci, A.: Bor¢lar Hukuku Genel Béliim, C. 1, 7.
Baski, Istanbul 2017, s. 15; Oguzman/Oz, (C. 1), s. 29; Giimiis, s. 963; Eren, s. 1289.

725 K ocayusufpasaoglu/Hatemi/Serozan/Arpact, s. 20-23; Aydzger Ongiin, s. 238.

726 Oguzman/Oz (C. 1), s. 41; Karabag Bulut, N: Ugiincii Kisiyi Koruyucu Etkili Sézlesme, Istanbul
2009, s. 12; Imangly, s. 231-232; Akyol, S: Tam Ucgiincii Sahis Yararma Sozlesme, Istanbul 2008, s. 47.
Burada bir yansima zarar oldugunu séylemek miimkiindiir. Oguzman/Oz (C. 2), s. 47-48; Hatemi, s. 77.
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Ancak, meydana gelen sonucun kisilik ve malvarligi degerlerine farkl
oranlarda etkide bulunabileceginden hakkaniyete uygunlugun saglanabilmesi adina
liciincii kisiyi koruyucu etkili sézlesme teorisi ortaya ¢ikmistir.””” Bu halde, zarara
ugrayan ve edime yakin ii¢lincii kisinin diiriistlik kuralina dayanarak, tazminat talebi
acisindan daha avantajli olan sodzlesmeye aykirilik hiikiimlerine dayanabilmesi

miimkiin kilinmistir.”?®

Veri sorumlusu sadakat borcu geregi ilgili kiginin saglik verilerini korumak
durumundadir. Ancak bazi durumlarda, kisinin saglik verilerinin korunamamasi
kisinin yakinlarin1 da zarara ugratabilmektedir. Ornegin, genetik bir rahatsizliga sahip
ilgili kisinin verilerinin ifsa edilmesi halinde kisinin aile fertlerinin de kisilik
haklarmin ihlal edilecegini sdylemek miimkiindiir.”*® Ayrica, veri sorumlusu ve veri
isleyen arasinda akdedilen bir sozlesmede, veri isleyenin hukuka aykiri eylemi

nedeniyle ilgili kisinin verilerinin ihlal edilmesi de bu kapsama giren bir &rnektir.”°

D. Taleplerin Yarismasi

Bazi hallerde, bir hadise birden ¢ok hukuk kuralina iliskin olabilmektedir. Bu

halde bu kurallarin birbiriyle yarisabilmesi, taleplerin yigilabilmesi veya 06zel

727 Karabag Bulut, s. 12-13; Imangli, s. 232; Eren, s. 1198.

728 Antalya (C. 1), s. 261; Aybzger Ongiin, s. 238; Imangl, s. 232;
Kocayusufpasaoglu/Hatemi/Serozan/Arpaci, s. 22-23; Konu hk. detayl bilgi i¢in bkz. Karabag Bulut,
s. 13 vd.; Akyol, s. 47 vd; Cilenti Konuralp, A: Ugiincii Kisi Yararina Sézlesme, Istanbul 2020, s. 48.
729 imangly, s. 232.

730 lgili kisi ve veri isleyen arasinda herhangi bir sdzlesme akdedilmemis olsa dahi, iiiincii kisiyi
koruyucu etkili sdzlesme kurumu geregi ilgili kisi veri isleyene karsi dava acabilmektedir. Veri
sorumlusuna ise aralarindaki sozlesme geregi bagvurabilme hakki saklidir. imangli, s. 232-233; Zor, s.
182-183.
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kurallardan birinin diger genel kurallar1 dislayabilmesi séz konusu olabilmektedir.”!

Ancak, magdurun zarar yalnizca bir defa tazmin edilebilmektedir.”? Bu dogrultuda
TBK m. 60 hiikkmiine gore, bir kisinin sorumlulugunun birden fazla hukuki nedene
dayanmasi halinde, aksi bir durum bulunmadik¢a hakim, zararin en uygun bigimde

giderilmesini saglayacak sorumluluk sebebini esas alarak karar vermektedir.

1. Sozlesme Sorumlulugu Hiikiimleri ile Haksiz Fiil Sorumlulugu Hiikiimlerinin

Yarismasi

Kisisel verilerin, sézlesme iliskisi siirecinde hukuka aykiri olarak islenmesi
neticesinde haksiz fiil hiikiimleri ile sozlesme sorumlulugu hiikiimlerinin birbiriyle
yarigmas1 miimkiindiir.”>* Ancak, 6ncelikle zarar verici fiilin s6zlesme iliskisinin ihlali
sonucunu dogurmas: gerekmektedir.”** Bu halde bu hiikiimlerin hangi a¢idan daha

avantajli olacaginin incelenebilmesi adina kiyaslama yapilmasi faydali olacaktir.

Ispat yiikii a¢isindan haksiz fiilden zarar goren kisinin zarar veren kisinin
kusurunu ispatlamasi gerekmekteyken, s6zlesme sorumlulugunda borglu karine olarak

kusurlu kabul edildiginden bor¢lunun zararin dogmasinda kusuru olmadigini ispat

31 Hatemi, s. 68-69; Serozan/Engin/Atamer, s. 178-184; Arkan Akbiyik, s. 61; Tosun, C: Haksiz Fiilden
ve Sozlesmeden Dogan Sorumluluk Cergevesinde Sebeplerin Yarismasi (TBK m. 60), Ankara 2021, s.
78.

732 Arkan Akbryik, s. 61; Yilmaz, C./Tiirk, B.: Tiirk Borglar Kanunu’nun 60. Maddesi Kapsaminda
Sorumluluk Sebeplerinin Yarismasi, ed. Basak Baysal, Sorumluluk Hukuku Seminerler 2018, Istanbul
2019, s. 380; Tosun, s. 78; Oguzman/Oz (C. 1), s. 458; Serozan/Engin/Atamer, s. 179; Eren, s. 1286.
33 Oguzman/Oz (C. 1), s. 459; Aydzger Ongiin, s. 307; Tastan, s. 191; Yilmaz/Tiirk, s. 378-380; Tosun,
s. 80; Kaya, A.: 6098 Sayili Tiirk Bor¢lar Kanununa Gore Sorumluluk Sebeplerinin Yarismasi, Cankaya
Universitesi Hukuk Fakiiltesi Dergisi 2016, C.1, S. 2, s. 215.

734 Y1lmaz/Tiirk, s. 379.
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etmesi gerekir.”*> Zamanasimi agisindan haksiz fiil sorumlulugunda iki ve on yillik
stireler ongoriilmiisken, sézlesme iliskisi bakimindan on yillik siire s6z konusudur.
Ayrica, sozlesme sorumlulugu bakimindan sorumsuzluk anlagmasi akdedilmesi
miimkiinken haksiz fiiller cergevesinde sorumsuzluk anlagmasi yapilabilmesi miimkiin
degildir.”*® Bu durumda sdzlesme hiikiimlerine dayanilmasmin zarar goren ilgili

kisinin yararina oldugunu séylemek miimkiindiir.”*’

2. Vekaletsiz is Gorme ile Haksiz Fiil Hiikiimlerinin Yarismasi

Bu iki hiikiim incelendiginde, kosullari nedeniyle birbirlerine benzedikleri fark
edilmektedir. Fakat, bu iki kurum arasindaki en 6nemli fark kazan¢ bakimindan
kendini gostermektedir.”*® Gergcek olmayan vekaletsiz is gorme konusunda haksiz fiil
bakimindan ongoriilen zarar sartinin zorunlu unsur olmadigini hatirlamakta fayda
vardir. Bu durumda kazancin iadesi davasi basligir altindaki tartigmaya tekrar

deginmek gerekmektedir.

Is sahibi agisindan fiili bir zarar meydana geldigi takdirde maddi tazminat ve
kazancin iadesi talebi yigilmakta yani ayn1 anda talep edilebilmekte ancak mahrum

kalinan kar s6z konusu oldugunda ise talepler yarigmakta ve ayni anda talep

35 Aydzger Ongiin, s. 308; Tastan, s. 191; Yilmaz/Tiirk, s. 381; Tosun, s. 91-92; Kaya (Sebeplerin
Yarismas1), s. 214; Dogan, E.. TBK m. 60 “IURA NOVIT CURIA” Ilkesi Bakimindan
Degerlendirilmesi, Adalet Dergisi 2023, S. 70, s. 313; Oguzman/Oz (C. 1), s. 460.

736 Aydzger Ongiin, s. 309; Tastan, s. 192; Sorumsuzluk anlasmasinin, kiyasen haksiz fiilden dogan
sorumluluga uygulanabilecegi hk. kars. gor. igin bkz. Eren, s. 1287; Y1lmaz/Tiirk, s. 382; Tosun, s. 97-
98.

37 Eren, s. 1287; Ayodzger Ongiin, s. 308; Yilmaz/Tiirk, s. 381; Dogan (TBK m. 60), s. 313; Antalya
(C. 3),278; Oguzman/Oz (C. 1), s. 461.

738 Arkan Akbiyik, s. 62; Atlan Kazan, s. 177.
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edilememektedir.”*’ Bu halde, is sahibi bir secim yapmalidir. Eger mahrum kalinan
kar i gorenin kazancindan fazla ise haksiz fiil hiikiimlerince tazminat istenmesi, az
ise kazancin iadesi hiikiimlerine bagvurulmasi uygun olacaktir.”*® Zira haksiz fiilde
talep edilebilen tutar, zarar kadar olmaktadir.”*! Bahsedildigi iizere manevi zarar ile

kazancin iadesi talebinin ayn1 anda istenebilmesi ise miimkiindiir.”*?

Haksiz fiil sorumlulugu uyarinca veri sorumlusunun hem kusuru hem de zarar
sart1 aranmakta fakat ger¢ek olmayan vekaletsiz is gorme kurumunda kusur ile zarar
sartlar1 aranmamaktadir. Niteligi itibariyla degerlendirildiginde ger¢ek olmayan
vekaletsiz i§ gérme hiikiimlerinin haksiz fiil hiikiimlerine kiyasen daha avantajl

oldugu gériilmektedir.”*

3. Vekaletsiz Is Gorme ile Sozlesmeye Aykirihktan Dogan Taleplerin Yarismasi

Kazancin iadesi talebi ile haksiz fiil sorumlulugu arasindaki yarisma
s6zlesmeye aykiriliktan dogan talepler acisindan da gegerlidir.”** Sézlesmenin ihlali
halinde yalnizca borca aykirilik nedeniyle ugranilan zarar kadar tazminat talep
edilebilmektedir.”*> Bu halde, ilgili kisinin zarara ugramadig1 bir durumda, veri sahibi
kazang elde etse dahi sozlesme hiikiimlerine dayanilarak tazminat talebinde

bulunulamayacaktir.

739 Antalya (C. 2), s. 60; Dogan (TBK m. 60), s. 318; Bu hususta doktrinde tartisma mevcuttur; detayli
bilgi i¢in bkz. Aydzger Ongiin, s. 297-298; Arkan Akbiyik, s. 63, 78-79; Hatemi, s. 78-79.

740 Bas Siizel, s. 282; Arkan Akbiyik, s. 63; Atlan Kazan, s. 177.

741 Zor, s. 203.

742 Bas Siizel, s. 282; Arkan Akbiyik, s. 79; Atlan Kazan, s. 181.

4 Dogan (TBK m. 60), s. 318.

744 Atlan Kazan, s. 178.

745 Arkan Akbiyik, s. 64; Atlan Kazan, s. 178.
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Bu kurumlarin ayni hadisede rastlanabilecegi durum yan borg¢larin ihlali
noktasinda bir kazang elde edilmesi durumunda giindeme gelebilmektedir.’#® Fakat bu
oldukca istisnai bir durumdur.”¥’ Bu halde zarar1 asan bir kazan¢ sdz konusu
oldugunda haksiz fiildeki durumla benzer sekilde se¢im yapilmasi ongoriilmektedir.”*®
Zarar, veri sahibinin kazancindan az ise sozlesme hiikiimlerince zarar1 asan kazang
miktar1 talep edilemeyecektir.”** Ancak, sdzlesmenin ihlali nedeniyle alacaklmnin
ugradigt zarar kazangtan fazla oldugunda sozlesmeye aykirilik hiikiimlerine

0

bagvurulmas:1 uygun olacaktir.”® Sozlesme hiikiimlerine 6ncelik taninmasi

menfaatlerin korunmasinin bir geregidir.”>!

4. Sozlesme Goriismelerinden Kaynaklanan Sorumluluk ile Haksiz Fiil

Hiikiimlerinin ve Kisilik Haklarimin Korunmasina iliskin Hiikiimlerin Yarismasi

Culpa in Contrahendo sorumlulugu ile haksiz fiil hiikiimlerinin somut olayda
aynt anda meydana gelmesi ile yarigmasi da giindeme gelebilmektedir. Bunun en
yaygin Ornegi, irade sakatliklarindan hile ve tehdit sonucu kisinin biitiinliik
menfaatlerinin zarar gdrmesidir.”>?> Zarar gorenin olmasi gerekenden daha az
korunmamasi adma 6gretide sozlesme Oncesi goriismelerde sozlesmeye aykirilik
hiikiimlerinin uygulanmas1 gerektigi One siiriilmekte ve dolayisiyla sézlesmeye

aykirilik hiikiimleri ile haksiz fiil hiikiimlerinin yarigmasi gibi bir durum ortaya

746 Arkan Akbiyik, s. 66.

47 Arkan Akbiyik, s. 69.

8 Kiligoglu Yilmaz, s. 86; Arkan Akbiyik, s. 65.
749 Atlan Kazan, s. 178.

750 Arkan Akbiyik, s. 69.

31 Arkan Akbiyik, s. 69.

732 Demircioglu, s. 281; Gorener, s. 77.
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cikmaktadir.”>® Bu durumda bu iki hiikiim birbirinin alternatifi niteligini tasimakta,

istenilen hiikiim tercih edilebilmektedir.”*

Sozlesme miizakereleri sirasinda kisisel verileri hukuka aykirt sekilde islenen
kisi adina culpa in contrahendo sorumlulugu ile kisilik haklarinin korunmasina iligkin
hiikiimlerin yarigmast da miimkiindiir. Ancak zarar goren agisindan kisilik haklarinin

korunmasina iliskin hiikiimlere bagvurulmas: daha avantajli olmaktadir.”>

733 Demircioglu, s. 282.
734 Demircioglu, s. 282; Gorener, s. 77.
755 Tastan, s. 90.
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SONUC

Yapay zekda uygulamalarmin veri isleme kapasitelerinin ve giinden giine
kullantminin artmas1 kigisel verilerin korunmasi alaninda yeni diizenlemelerin
yapilmasini zorunlu kilmaktadir. KVKK ve GDPR kapsaminda veri isleme ilkeleri
diizenlenmektedir. Ancak, bu ilkeler yapay zekanin g¢ogunlukla Ongoriilemez ve
karmagik yapist icin yetersiz kalabilmektedir. Bu kapsamda ulusal ve uluslararasi
diizeyde yayinlanan tavsiye metinleri, 6greti ve diizenlemeler dikkate alinarak yapay
zeka ile veri koruma hukuku arasindaki iligkinin nasil kurulacagi, kontrol altina
alinabilecegi ve sinirlandirilacagi hakkinda bir degerlendirme yapmak faydali
olacaktir. Zira KVKK’nin heniiz yapay zeka sistemine uyumlandirilmasi heniiz s6z
konusu degildir. Bu nedenle TMK kapsaminda diizenlenen kisilik haklarinin

korunmasina iliskin hiikiimler islevsiz kalabilmektedir.

Bir yapay zeka sisteminin giivenilir olarak nitelendirilebilmesi ve kullanilabilmesi
icin Oncelikle yapay zekdya hukuki ve genel ahlaki degerlerin algoritmik olarak
tanitilmasi gerekmektedir. Bu hususta zarar meydana gelmeden once (ex ante) gerekli
tedbirlerin alinmasi ve tehlikeye karsi hazirlikli olunmasi 6zellikle saghk sektorii
acisindan biliylik 6nem arz etmektedir. Bu sayede yapay zekdnin amag¢ disi, etik
olmayan veya ayrimci sekilde veri islemeye baglamasi halinde meydana gelebilecek

risklere iliskin analizler yapilarak bu sorunlarin 6niine gegilebilecektir.

Yapay zeka sistemlerinin egitilmesi asamasinda ortaya ¢ikabilecek ayrimcilik gibi
dezavantajlarin Oniine gecilebilmesi i¢in Ongoriilen algoritmalarin yetersiz kaldigi
durumlarda ise GDPR kapsaminda diizenlenen veri koruma gorevlisine benzer sekilde,
veri sorumlusu tarafindan bagimsiz denetcilerin  veya etik komitelerin

gorevlendirilmesi ve denetimin saglanmasi s6z konusu olabilir. Ayrica, verilen
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kararlarin gerekgesini agiklayan bir rapor hazirlanmasi ve yapay zeka kararlarina karsi
KVKK m. 11’e uygun bir itiraz yolu diizenlenmesi de saglik alaninda kullanilan yapay
zeka sistemlerinin dezavantajlarina karst sunulabilecek ¢oziim Onerilerindendir. Bu
sayede, hastalar hem verilerinin hangi amagcla islendigine dair detayli bilgi alma hem
de islenme amaglarma iliskin olarak istemedikleri hususlar1 reddetme hakkini etkin
sekilde kullanabilirler. Bu ¢er¢evede, GDPR kapsaminda tanimlanan profillemenin
mevzuatimiz kapsaminda da agik¢a tanimlanmasi, otomatik karar verilmesine tabi
olmama hakki taninmasi ve hangi hallerde otomatik karar verilebilecegine iliskin
istisnalarin diizenlenmesi gerekmektedir. Bu diizenlemeler, algoritmik karar verme
stireglerinden dogabilecek hak ihlallerinin dnlenmesi agisindan biiylik 6nem arz

etmektedir.

KVKK kapsaminda g6z dniinde bulundurulan veri koruma ilkeleri kapsaminda
ise veri sorumlularinin, aktif 6zen yiikiimliiliikleri geregi, yapay zeka sistemlerinin
giincelligini diizenli olarak kontrol etmelerinin gerekliligi de vurgulanmalidir. Bu
kapsamda hastalarin kendi verilerinin dogrulugunu ve giincelligini elleriyle
denetleyebilecekleri sistemler kurulmali, sistemlerin Elektronik Saglik Kayitlari ile
eszamanli c¢alisacak sekilde yapilandirilmasi saglanmali ve verilerin bes veya on yil

gibi araliklarda hastalar tarafindan dogrulanmasi zorunlu tutulmalidir.

Ancak, giliniimiizde heniiz saglik alaninda yapay zeka sistemlerine mutlak bir
teslimiyet s6z konusu olmadigindan bu tiir sistemlerin kullanilmas1 halinde mutlaka
bir insan denetimi de gerekmektedir. Nitekim, kara kutu sorunu nedeniyle, alinan
kararlarin hangi verilere dayanarak ve hangi mantikla verildiginin anlagilamamast,
seffafik  ve aciklanabilirlik ilkelerinin yerine getirilebilmesini  oldukga

giiclestirmektedir. Bu nedenle, ayrime1 veya hatali sonuglar bertaraf edilene kadar
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saglik gibi kritik bir alanda tam otomatik karar alan yapay zekadan ziyade makine ve
insanin birlikte karar aldig: hibrit bir sisteme yonelinmelidir. Dolayisiyla karar alma
stirecinde insan miidahalesinin bulundugu ve insan merkezli bir yaklasima dayanan bir
sistemde, bireye nihai karari sorgulama veya reddetme Ozgiirligli de saglanmis

olacaktir.

Sonug olarak, yapay zeka sistemlerinin ve uygulamalarinin hizla geliserek
saglik alanindaki kullaniminin artmasi, kisisel verilerin korunmasina yonelik mevcut
diizenlemelerin gdzden gecirilmesini zorunlu kilmaktadir. Netice itibartyla veri isleme
ilkelerinin yapay zeka sistemlerinin kullanimi agisindan gelistirilmesi ve bu sistemlere
entegre edilmesi, veri sorumlularinin daha etkin bir gézetimde bulunmasi, bireylerin
bu konulara iliskin olarak 0Ozellikle aydinlatilmasi ve agik riza sistemlerinin
giiclendirilmesi olduk¢a oOnemlidir. Saglik alani gibi hassas bir alanda insan
miidahalesi mutlaka zorunlu tutulmali, yapay zeka sistemlerinin avantajlarindan
yararlanabilmek fakat dezavantajlarindan korunabilmek adina hibrit bir karar alma
yapist benimsenmelidir. Bu dogrultuda algoritmik sistemler diizenli araliklarla
denetlenerek hesap verilebilirlik ve seffaflik acisindan denetlenmelidir. Bununla
birlikte, yapay zeka sistemleri ve veri koruma hukuku iliskisi arasindaki denge, hukuki
diizenlemelere ek olarak, ulusal ve uluslararast is birligi ve egitimler ile de

saglanabilecektir.
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