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OZET

Yasadigimiz ¢ag bilgi cagidir. Bilgi ¢aginin temelinde ise verilerin islenmesi ve
saklanmasi esasina dayanan bilgi teknolojileri yer almaktadir. Bilgisayar insan hayatinin her
alanima girmesiyle bilgi teknolojilerinin paralelinde bilginin artmasina neden olmustur. Isleri
kolaylastirmak adma bilgisayarlar hangi alanda kullanilacaksa, o alana dair bilgilerin
bilgisayarlara yiiklenmesi ihtiyaci dogmustur. Kisisel bilgisayarlarin ve mobil bilisim
teknolojisinin olanca hiziyla yayginlagsmasinin yaninda farkli 6lgekte bilgisayar aglari ve
diinya ¢apinda internet géz Oniine alindiginda elektronik ortama aktarilan bilginin miktar1 ¢ok
yilksek boyutlara ulasmis ve bu durum artarak devam etmektedir. Bu kadar yiiksek
boyutlardaki bilgilerin saklanmasi ve kullanilabilmesi i¢in veri depolama ortamlarina ihtiyag
vardir. Bu amagla ¢ok c¢esitli veri depolama aygitlart gelistirilmistir. ~ Biiylik veri
bankalarindan, kiiciik flash belleklere kadar kurumsal veya kisisel ihtiyaca gore cesitli
kapasitelerde depolama araglar1 gelistirilmistir. Verilerin bu depolama araglarinda saklanmasi,
beraberinde bir takim riskleri de getirmektedir. Ancak gelistirilen veri koruma teknolojileri ve
kurtarma araglariyla bu risklerin diigtiriilmesi saglanmaktadir. Bu tez caligmasinda, c¢esitli
nedenlerle hasara ugramis, silinmig veya kaybolmus verilerin depolama ortamlarindan
kurtarilmasi ile ilgili kullanilan yontemlerin analizleri yapilmistir. Elde edilen uygulama
sonuglar1 neticesinde, veri kurtarma metotlarinin birbirine kiyasla basarimlar1 ortaya
konulmustur.

Anahtar Kelimeler: Veri kurtarma, Bilgi giivenligi, Bilgisayar giivenligi, Adli bilisim.
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ABSTRACT

The period we live is knowledge era. The basic of this era is the information
technology which bases on the storing and processing. Now computer is all around the life. In
the name of make the things esaier we need to load the datas to the computer in which area we
use. Because of the fact that proliferation of personal computers and mobil information
technology with worldwide internet and computer network the amount of information which
transferred to electronic environment is on the very high level and incresingly continue so we
need to data gathering system for storing and using datas. For this reason different storage
devices have been enhanced. Modern techonology presents us too many advantages to make
our life more comfortable andreduce work-time. On the other hand the storage of datas in
digital environment have some risks. It is imposible to say there is no risk for any technology
and protection method. But with the help of data protection techonology and rescue vehicle
we aim to decrease. In this dissertation we focused on to save damaged,deleted, and mislaid
datas from the storage medium and the methods we used.finally we examined the results and
success.

Keywords: Data recovery, Information security, Computer forensics.



1. GIRIS

Bilgi ¢izim, resim, metin, fotograf, video vb gibi birgok farkli sekilde dijital
ortamlarda yer almaktadir. Bilgi i¢in 6nemli olan husus bilginin kaydedilebilir, goriilebilir,
tekrar tekrar elde edilebilir, gozlenebilir ve yorumlanabilir bir sekilde olmasidir. Bir
bilginin degerli olmasi i¢in odaklanmis, test edilmis, ger¢eklenmis ve paylasilmis olmasi,
girdi ve ¢iktilarinin basit olmasi, giincellenebilmesi gereklidir[1].
Kisi, kurum ve kuruluslar agisindan bilgi giivenligi biiylik 6nem kazanmaktadir. Bu
baglamda bilginin izinsiz erisimi ve kullanimi, ifsa edilmesi, yok edilmesi, degistirilmesi
ve hasar verilmesi hayati 6neme sahiptir. Degerli verilerin kaybolmasinin faturasi ¢ok agir
olabilir. Gerekli biitiin tedbirler alinmasina ragmen istenmeyen durumlarla kargilasmak
miimkiindiir. Bu nedenle verinin bulundugu ortamdaki giivenliginin, biitiinliigiiniin ve
gizliliginin saglanmasi i¢in dogru yedeklemek gereklidir. Sorun olustugu durumlarda geri
getirebilmek icin gerekli yedekleme sistemlerinin ve geri doniis prosediirlerinin

olusturulmasi gerekir.

1.1. Tez Calismasinin Amaci

Diinyada ve iilkemizde zarar gormiis veri depolama ortamlarindaki verilerin
kurtarilmas1 konusunda, ticari firmalarin kullandiklar1 ara¢ ve yontemler ticari rekabetten
dolayi, gizli tutulmaktadir. Bu durum bu alandaki calismalar1 zorlastirmaktadir. Ancak
veri kurtarmanin hem teorik yonii, hem de fiilen yapilan kurtarma ¢alismalarinin ¢ogu son
kullanicilar i¢in bile anlasilabilir durumdadir. Bu ¢alismada, zarar gérmiis veri depolama
aygitlarindan veri kurtarirken dogru kararlar verip uygun yontemleri secebilmek igin
kurtarma yontemlerinin basarimlarinin analizi yapilmistir. Boylece veri kurtarmada veri
kayiplarinin en aza diisiirilmesi amaglanmaktadir. Ayrica veri koruma ve kurtarma
yontemleri ile bu alanda kullanilan yazilimsal ve donanimsal yontemlerin basarimlari

incelenmistir.

1.2. Tez Calismasinin Kapsam

2. boliimde, sayisal verilerle ilgili temel bilgiler agiklanmigtir. Veri tiirleri, sayisal
veri saklama ortamlarinin 6zellikleri ve sayisal veri saklama ortamlarinin dosya sistemleri
incelenmistir. Veri kaybinin yazilimsal ve donanimsal nedenleri ile bilgi teknolojilerindeki
giivenlik zafiyetleri ve aciklar1 iizerinde durulmustur. 3. boliimde, sayisal veri koruma

teknolojileri ve veri kurtarma ydntemleri incelenmistir. Sayisal veri kurtarmada ve adli

1



bilisimde yaygin olarak kullanilan veri kurtarma yazilimlari incelenip karsilastirmalart
yapilmistir. 4. boliimde, sayisal ortamlardan veri kurtarma uygulamalar1 olarak fiziksel
hasarli ve bigimlendirilmis sabit diskler ile fiziksel hasarli flash belleklerden veri kurtarma
uygulamalar1 ve alinan sonuglari aciklanmistir. 5. boliimde ise tez calismasinin genel

sonugclarin lizerinde degerlendirmeler belirtilmistir ve Oneriler yapilmistir.



2. SAYISAL VERILER iLE iLGILIi TEMEL BiLGILER

2.1. Giris

Bilgisayar ve iletisim diinyasinda yasanan gelismelerin yan1 sira internetin kurumsal
ve kisisel diizeyde kullannominin da giin gectik¢e artmasi, beraberinde terminolojik agidan
cok sik karistirilan kavramlarin farkli yerlerde, farkli anlamlarda kullanimina yol agmustir.
Gliniimiizde veri, bilgi, bilisim gibi bu kavramlar ¢ok farkli kategorilere ayrilmakta, cesitli
gruplar altinda degerlendirilmektedir. Bunlarin basinda en ¢ok kullanilmakta olan ve

bilginin kendisini ifade etmek i¢in kullanilan veri (data) kavrami gelmektedir.

2.2. Veri Ve Veri Tiirleri

Veri kavrami, ¢esitli durumlarin, gozlemlerin veya olusumlarin her tiirlii
gosterimidir. Bu gosterimler sayisal, alfa niimerik karakterler veya semboller olacagi gibi
cesitli bicimlerdeki diger tiim grafik gosterimler seklinde de olabilir. Veri, miktarlari,
eylemleri, olgular1 vb. temsil eden tesadiifi olmayan rast gele bir araya gelmemis bulunan
sembollerden olusan bir grup olarak da tanimlanir. Veri genellikle analiz edilebilecek ya da
daha ileri islemler i¢in kullanilabilecek ham bilgi olarak bilinmektedir. Bilisim teknolojisi
acisindan veri, bir durum hakkinda birbiriyle heniiz baglantisi kurulmamaig bilinenler veya
kisaca sayisal ortamlarda bulunan ve tasinan sinyaller veya bit dizeleri olarak
tanimlanmaktadir[2]. Veriler sekil 1’de gosterilen bilgi islem siirecinde c¢esitli analiz,

siiflama ve hesaplama yontemleri ile gergek bilgi haline gelir.

Veri Yonetimi

S

Depola, sorgula.
dizenle, Gzetle, Bilgi Yonetimi
kullan /

Y
B~ Bul, sinifla, ayikla.
e diizenle, yayinia
A4
; Bilgi 'j

Sekil 1. Veri ve bilgi iliskisi




2.3. Veri Kurtarma

Herhangi bir sekilde erigsilemez hale gelmis, silinmis, bozulmus ya da kaybolmus ve
normal yol ve yontemlerle ulasilamayan verilerin 6zel yontemlerle geri getirilmesi olay1
"Veri Kurtarma" kavrami ile ifade edilmektedir[3]. Bilgisayar sistemlerinde verileri
depolamak i¢in kullanilan ortamlarda veriler dosya ad1 verilen bagimsiz biitlinler seklinde
tutulmaktadir. Bu dosyalar1 gruplamak i¢in ise klasor (veya dizin) adi verilen yapilar
kullanilmaktadir. Verilerimizin bulundugu dosyalar herhangi bir sekilde (silinme, diskin
yeniden bi¢imlenmesi, diskteki dosya takip yapisinin bozulmasi, dosyadaki dahili yapinin
bozulmasi, veri depolama ortaminin fiziksel olarak bozulmasi vb.) erisilemez hale
geldiginde veri kurtarma konusu giindeme gelmektedir. Veri kurtarma sadece kayip
dosyalar1 geri getirmek degil aym1 zamanda bozulmus verileri de kurtarmaktir. Veri
kaybinin temelinde yazilimsal veya donanimsal nedenler oldugundan veri kurtarmanin da
yazilimsal ve donanimsal yontemleri bulunmaktadir. Veri kurtarma isi profesyonel bilgi
birikimi, deneyim ve yazilim tabanli bir altyap1 gerektiren nitelikli bir islem ve siirectir.
Veri depolama ortamlarinin fiziksel olarak hasar goérmesi durumunda, yedek parca, 6zel
cihazlar ve 0zel temiz ortam gerekebilmektedir. Mantiksal yap1 hasarlarinda, yeniden
boliimleme ve formatlamalarda ve silinmelerde ise cogu zaman ancak birim veri alani yani
sektor tabanli detayli ve uzun calismalarla veriler gercek¢i ve dogru bir sekilde elde

edilebilmektedir.

2.4. Veri Kurtarma Kapsam
Karsilasilan veri kayiplarinda yapilabilecek kurtarma g¢aligmalari; dosya sistemleri
hasarlarinda, bi¢imlendirme ve silinmelerde, dosyalarda dahili bozulmalarda ve fiziksel

hasarlarda veri kurtarma seklinde siralanmaktadir.

2.4.1.Dosya Sistemi Hasarlari

Bilgisayar sistemlerinde kullanilan veri depolama ortamlari, kullanilmadan 6nce veri
ve program dosyalarmin diizenli bir sekilde kaydedilmesi ve takip edilebilmesi i¢in dosya
sistemi adi1 verilen ve yaygin olarak FAT, NTFS, Ext2FS, kisaltmalariyla bilinen yapilar
ile diizenlenmektedir. Veri depolama ortamlarinin organizasyon yapisinda genellikle
sistem alanm1 ve veri alani olarak tarif edilen iki ana kisim bulunmaktadir. Sistem alani
genel hatlariyla sistem acgilis yapisini, dosya tanimlarini ve dosyalarin veri alanindaki yer
adreslerini igerir. Veri alani, dosyalar1 ve alt tamimlama gruplarini igerir. Dosyalara

erisebilme noktasinda sistem alanindaki tanim ve adresler kolaylikla tahmin edilecegi



lizere hayati oneme sahiptir. Bu yapilar silindiginde veya hasar gordiigiinde veri depolama
ortamindaki klasor ve dosyalara standart igletim sistemi araglartyla erismek miimkiin
olmaz[4]. Eger veri alaninda depolanmis olan dosyalar hasar gormemis ve sadece sistem
alan1 hasar gOérmiigse sistem alanini onarmak ¢ofu zaman veri depolama ortamindaki
mantiksal diizenlemenin eski orijinal haline geri gelmesi anlamma gelir. Bu cercevede
oncelikli olarak sistem alanini kontrol etmek ve hasar buradaysa bu hasar1 giderip sistemi

eski orijinal haline geri getirmek ilk hedef olmalidir.

2.4.2. Bicimlendirme ve Silinmeler

Veri depolama ortamindaki dosyalar: takip etmeye yarayan yapi yok oldugunda
veya dosyalara erismeyi saglayamayacak diizeyde hasar gordiiglinde dosyalar1 kurtarmak
¢ogu zaman kapsamli ve nitelikli bir ¢calisma gerektirir. Dosyalara ait iki temel bilgi vardir.
Birincisi dosyanin adini, 6zelliklerini ve baslangi¢ yerini iceren tanimlama bilgisidir.
Ikincisi ise eger dosya birden fazla kiimeye yerlestirilecek sekilde biiyiikliige sahipse veri
alaninda yerlestirildigi kiime yer bilgileri ile olusturulan kiime zinciri bilgisidir. Manyetik
veri depolama ortamlar1 genellikle random mantikla esnek olarak kullanilmaktadir. Bu ise
dosyalara ait kiimelerin veri alaninda ardisitk olmayan bir sekilde yerlestirilmesini
gerektirir ve boylece dosyalar kiime bazli pargalanmis olur. Dosyaya ait kiime zinciri
mevcut olmadiginda hangi kiimelerin hangi dosyaya ait olduguna otomatik olarak karar
vermek c¢ogu zaman imkansiz hale gelir. Dosyaya ait tanim bilgisinin olmamasi
durumunda ise ancak dosya baslangicindaki dosya basligi (header) ile bir tahminde

bulunmak s6z konusu olur.

2.4.3. Dosyalarda Dahili Bozulmalar

Pek cok kullanic1 ozellikle Word ve Excel programlarina ait dosyalarinin
acilmamasi problemini yasamistir. Bu olay gercekte veri tutulan tiim dosyalarin ve veri
tabani sistemlerinin basina gelmektedir. Dosyanin bulundugu ortamda kismi fiziksel hasar
oldugunda da benzer bir durum yasanir. Sikistirilmis dosyalar ve yedekleme sistemlerinde
de benzer tablolar ortaya ¢ikmaktadir. Bu konunun kapsaminda, veri kurtarma sonrasinda

kismi olarak kurtarilabilmis dosyalarin onarilip ise yarar hale getirilmesi konusu da vardir.

2.4.4. Fiziksel Hasarlar
Elektronik kart arizalari, manyetik yiizey hasarlar1 (servo isaret bozulmalari, servis
alan1 hasarlari, veri alani hasarlar1), manyetik okuma/yazma kafa yada kafa blogu hasarlari

(konumlandirict magnet, ylikseltici devre, okuma/yazma kafalar1), motor hasarlar1 ve bu
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hasarlarin kombine sekilleri olarak diisliniilebilir. Manyetik ylizey hasarlar1 disindaki
hasarlarda ¢6ziim tiretmek biiyiikk oranda esdeger disk olmasina baghdir. Esdeger disk
olmamasi1 durumunda veri kurtarma isleminin yapilmasi neredeyse imkansiz gibidir. Bu
nedenle diinyanin 6nde gelen veri kurtarma firmalar1 on binlerce diskten olusan disk
arsivlerine sahiptirler ve her yeni ¢ikan disk serisi ile bu arsiv genigletilmektedir. Bu ise
ciddi parasal yatirnm gerektirmektedir.

Disk govdesinin agilmasi ve parca degisimleri par¢a haricinde hem konu ile ilgili
bilgi hem de deneyim gerektirmektedir. Abartildig1 kadar olmasa da belli standartlarda
temiz oda ve isaret algilama ve test cihaz ve yazilimlar1 ve parca degisim alet ve aparatlari
gerektirmektedir. Disklerde fiziksel hasarlarda hasarlarin genellikle kombine sekilde
olustugunu ifade etmekte yarar var. Yani diskte her sey saglam, sadece kafanin bozuk
oldugunun ortaya ¢ikma ihtimali %5’ten azdir. Normal servis ortamindaki parca
degisimlerinde hem degistirilen parcalarin ( genellikle kafa blogu degistirilir) hem de veri
plakasinin ekstra zarar gérme ihtimali genellikle yiiksektir. Fiziksel hasarlar biiylik oranda
olumsuz ortam sartlarina ve kullanici hatalarma dayanmaktadir. Uretim hatasi nedeniyle
bozulma ¢ok ender yasanan bir durumdur. Bu nedenlerle disk {ireticileri bdyle bir
sorumluluk tasimak durumunda degildirler. Fiziksel hasarlar nedeniyle garanti kapsaminda
geri donen disk orani da genel istatistiklere gore binde tlicten fazla degildir. Bu diskler de es

kapasite ya da o anki cari model ile degistirilmektedir.

2.5.  Veri Kurtarma Ilkesi

Veri kurtarma, kaybolan veya silinen verilerin bulunma ve kurtarilmas: siirecidir. Bu
siire¢, icinde baz1 riskler barindirmakla Dbirlikte her zaman istenen sonug
gerceklesmeyebilir ve beklenmedik durumlarla karsilasilabilir. Bazen kurtarilmak istenen
veriler tamamen erisilemez hale getirilebilir. Bu riskleri ez aza indirmek i¢in miimkiinse
yedekler alinmali ve verilerin kurtarilacagi cihaza bir sey yazilmamalidir. Veri kaybi

nedeninin iyice tespit edilip en uygun kurtarma yontemi se¢ilmelidir.

2.6. Veri Kaybinin Olusma Nedenleri

Gilintimiizde hem kisiler hem de kurum ve isletmeler verilerini biiyiik oranda bilgisayar
sistemlerinde islemekte ve saklamaktadir. Bu veriler bilgisayar sistemlerinde genellikle
sabit diskler, CD ve DVD, flash bellek gibi manyetik, optik veya bellek kart1 tabanlh
ortamlarda depolanmaktadir. Depolanan bu verilerin normal yollarla erisilemez hale

gelmesi veri kaybi olarak degerlendirilmektedir. Veri kaybi nedenleri ve tiirleri su sekilde



siralanabilir: Birinci neden; veri depolama ortaminda verilerin diizenli ve dosyalar seklinde
yerlestirilmesine ve ihtiya¢ duyuldugunda erisilmesine yarayan mantiksal diizenlemelerin
(dosya sistemi) silinmesi veya hasar gérmesidir. kinci neden; veri depolama ortamindaki
yapinin yeniden olusturulmasi (bigimlendirme) veya dosyalarin silinmesi, ham veya belirli
formatlara sahip dosyalarda (veri tabani dosyalari, belgeler) dahili bozulmalarin
olusmasidir. Ugiincii neden de veri depolama ortammin fiziksel olarak bozulmasi ya da

hasar gérmesi, seklinde 6zetlenebilir.

2.6.1. Yazihimsal Nedenler

Isletim sisteminin veya kullanilan programlarin ¢okmesi, viriis ve zararli yazilimlarin
bulagmasi, yanlislikla verilerin kalic1 olarak silinmesi, silinmis verinin iistiine yeniden
yazilmasi, kullanim hatalar ile bicimlendirme, bdliimlendirme gibi disk uygulamalar1 veri
kaybimnin yazilimsal nedenleridir. Ontract Data International’in 2003’te yaptig
aragtirmalarda Sekil 2°de goriildiigii gibi veri kayip nedenlerinin %13’iinii yazilimsal

nedenler, %6’sin1 bilgisayar viriisleri olusturmaktadir.[5]

%40 Donanim hatalar1
i 9%,29 Kullanim hatalar1
9,13 Yazilim hatalar1

M %9 Veri hisizligi

M 9%

B 13%
%6 Bilgisayar viriisleri

%3 Dais etkenler

H 29%

Sekil 2. Veri Kaybr Istatistigi

2.6.2. Donamimsal Nedenler

Veri kaybinin genel fiziksel nedenleri arasinda gii¢ kaybi veya elektrik kesintisi, asir1
1sinma, iiretim hatasi, fiziksel kullanici hasarlar (sabotaj,diisme, darbe), dogal felaketler
(sel, yangin, deprem vb.), kullanim hatasi ya da ithmal, mekanik arizalar, cihazin {izerine

dokiilen sivi maddeler, tozlu ortamlar, elektrostatik ("statik") desarj ve depolama



cihazindan veya ortamdan kaynaklanan her tiirlii fiziksel hasar sayilabilir. Veri kaybinin

%40 oraninda donanim kaynakli oldugu sekil-2’de goriilmektedir.

2.6.3. Bilgi Teknolojilerinde Giivenlik Zafiyetleri Ve Aciklar:

The National Institute of Standards and Technology (NIST) giivenlik agigini; kotii
niyetli bir kisinin politikalar1 bozmak amaciyla istismar edebilecegi yazilim zayiflig1 olarak
tanimlar[6]. Ornek vermek gerekirse; kétii niyetli bir kullanici, bir agig1 bir bilgisayar veya
agdaki erisim ve/veya izin yetkilerini genisletecek sekilde kullanabilir. Gartner agik
tanimini insanlar ve siirecler agisindan biraz daha genisleterek giivenlik ag¢igini, bir
teknoloji, siirec veya yonetimde BT giivenligini tehlikeye atmak i¢in kullanilabilecek
zayiflik olarak tanimlar[7]. Giinliik is siireclerinin elektronik ortamlara taginmasi, manyetik
ortamdaki bilgilerin paylasilmasi, e-devlet uygulamalar1 gibi 6nem arz eden konular
yayginlagsmaktadir. Bu sebeple, bu sistemlerin bilisim ag giivenliginin gerekliligi ve dnemi
son derece onemlidir. Bu baglamda olas1 tehdit ve tehlikelerin arastirilip, bunlara kars
gerekli onlemlerin alinmasi, bilgi, bilgisayar ve bilgisayar ag giivenliginin saglanmasi
acisindan biiyiikk onem kazandigi goriilmektedir[8]. Internet kullanicilarina ait 06zel
bilgilerin 6nemli olmasi ve gizliliginin (internet bankaciligi, e-ticaret, kredi karti
bilgileri,vb) 6n plana ¢ikmasi ile internet’te sunulan bilgilerdeki mahremiyete kars1 kati
kurallarin artmasina sebep olmustur. Bu nedenle Web kullanim madenciliginin ¢ok daha
fazla etkin, verimli ve gilincel kullanilmasi Internet ortamina biiylik kazanimlar
saglayacaktir[9]. Hangi perspektiften bakilirsa bakilsin yazilimdaki bu kusurlar kotii niyetli
bir kullanic1 tarafindan teknolojileri kotiiye kullanmak, BT ve is siireglerini c¢almak,
degistirmek veya aksatmak icin kullanilabilir ve bu durum firma i¢in zaman, para ve giiven
kayb1 demektir. Isletmeler, yasal diizenlemeler nedeniyle, isletmeler diizenli ve bagimsiz
denetimlerin yapilmasini, giivenlik standartlarina uyumlulugun denetlevmesini, aglarin
giivenligi i¢in bir gereklilik oldugunu fark etmeye baslamislardir. Basarili ag giivenlik
yonetimi i¢in, hem bilgi islem sistemlerinin alt yapilarindaki, hem de web
uygulamalarindaki agiklarin belirlenebilmesi gereklidir. IDC’nin Tiirkiye i¢cin 2010 yili
arastirmasinda BT yoneticilerinin giindemindeki ilk konunun BT sistem ve teknolojilerinin
giivenliginin saglanmasi oldugu tespit edilmistir. Bu arastirmaya gore telekom sirketleri,
bankacilik ve resmi kurumlar basta olmak iizere 2008’den bu yana her yil giivenlik
harcamalar1 %10 artmis durumdadir. Ayni arastirmada en Onemli li¢ giivenlik riski;

Trojanlar, Spyware ve bilginin ¢alinmasi olarak siralanmustir. Ozellikle sirket igindeki



calisanlarin bilingli olarak sirket bilgilerini disariya ¢ikartmalari, sizdirmalar1 en ¢ok risk
olarak goriilmektedir. Ayrica kullanicilarin farkinda olmadan, bilmeden veri ve bilgi
kaynaklarin1 kaybetmeleri, silmeleri de baska bir sorun olarak goriilmektedir. Sekil 3’den
gorildiigli gibi son yillarda yazilimlarda goriilen acikliklar 6nemli oranda artmaktadir. Bu
acikliklarin artma nedenlerinin basinda internetin yaygin olarak kullanilmasi ve
bilgisayarn is uygulamalar1 da dahil olmak {izere kullanim oranmin ¢ok artmasi
gelmektedir. Diger Onemli sebep, yazilimlarin gilivenligi dikkate alinmadan sadece
fonksiyonellik goz Oniine alinarak gelistirilmesidir. Bu durumda arkaplanda yazilimlar
bircok aciklik icermektedir. Ayrica, yazilimin ortaya ¢ikmasindan sonra tespit edilen
acikliklarin kapatilmasi i¢in ¢ok fazla is giicii ve zaman harcanmasidir. Ciinkii bir giivenlik
acikligt yazilim gelistirme evresinde ne kadar erken tespit edilebilirse, o agikligin

kapatilmas1 maliyeti o kadar az olacaktir [10].
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Sekil 3. Yillara gore agikliklar

2.17. Sayisal Veri Saklama Ortamlan: ve Ozellikleri

Sayisal veriler manyetik sabit disklerde, optik disklerde ve yari iletken elektronik
belleklerde saklanmaktadir. Bu veri kayit ortamlar1 kullanim amaci ve veri kayit teknikleri
acisindan farkli 6zelliklere sahiptirler. Sabit diskler, CD/DVD’ler ve flash bellekler yaygin

olarak kullanilan veri saklama ortamlaridir.

2.7.1. Sabit Diskler

Sabit diskler donen disklerden olusan cihazlardir. Bu disklerin yiizeyi manyetik 6zellige
sahiptir. Bilgisayar verisi olan 1 ve 0’lar manyetik olarak bu diskler {izerinde olusturulur.
Bir sabit disk siiriiclisiiniin yazma/okuma kafas1 diskin yiizeyindeki elektronlarin manyetik
olarak ne sekilde dizildigini algilayarak verileri belirler. Tiim elektromanyetik dalgalar,
151k hizinda hareket eder (yaklasik olarak  300.000km/sn). Elektromanyetik dalgalar

frekans cinsinden Olgiiliir. Frekans 1 saniyede iiretilen dalga sayisidir ve birimi Hertz
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(Hz)’dir. Ornegin 1kHz’lik (kilohertz) bir elektromanyetik sinyal saniyede 1000 dalga
tiretir. Bir EM dalganin frekansi dalga boyuyla ters orantilidir. Dalga boyu, bir sinyalin
herhangi bir zamandan kendini tekrar etmeye basladigi zamana kadar gecen mesafedir.
Sinyal frekans: yiikseldik¢e dalga boyu azalir. Ornegin FM radyo yaym bandinda yer alan
100 MHz’lik bir sinyal yaklagitk 300 cm dalga boyundayken, 30 GHz’lik bir sinyal
yaklasik 1cm dalga boyundadir.

i e

Frekans modiilasyonu
< >

Sekil 4. Elektro manyetik bir dalganin degistirilme (modiilasyon) teknikleri

Elektromanyetik dalgalar veri tasimak i¢in kullanilmak istendiginde dalga bigiminde sekil
4’te goriilen degisiklikler yapilir. Frekans modiilasyonunda temel dalganin frekansi
degistirilerek veri iletilir. Genlik modiilasyonunda ise temel dalganin genligi degistirilerek
veri iletimi gerceklestirilir. Bir sinyal tarafindan tasinabilen veri miktari, onlar1 meydana
getiren elektromanyetik dalganin frekansiyla birlikte artar. Birim saniyede daha fazla
degisim meydana gelmesi demek daha fazla veri iletimi anlamina gelir.

Disk tzerine herhangi bir veri yazilmadan once demir parcaciklari, diskin yiizeyini
kaplayan bir manyetik film {zerinde rastgele dagilmig durumda bulunur. Demir
parcaciklarinin veri olarak organize edilmesi i¢in, sekil 5°te goriildiigii gibi diskin {izerinde
askida duran yazma/okuma kafasina sarilmis bir bobin telinin i¢inden elektrik akimi

gegirilir.
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Sekil 5. Demir parcaciklari, manyetik film Sekil 6. Parcaciklart hizalamak i¢in bobin telinden
tizerinde rastgele dagilmistir elektrik akimi gegirilir.

Demir parcaciklari manyetize edilir ve sekil 6’da goriinen pozitif kutuplar yazma/okuma
kafasinin negatif kutbu etrafinda, negatif kutuplar ise yazma/okuma kafasinin pozitif kutbu
etrafinda toplanir. Manyetize olmus parcaciklardan donen disk {izerinde hizaya sokulmus
bir bant olusturulduktan sonra ikinci bir bant olusturulur. Iki bant bilgisayar diinyasinin en
ufak verisini (1 bit) olusturmaktadir. “1” verisini olusturmak i¢in bobin sargilarina
uygulanan elektrik akiminin yonii degistirilir ve dolayisiyla yazma/okuma kafasinin kutup
baslar1 yer degistirir. Boylece sekil 7’deki ikinci banttaki parcaciklar zit yonde hizaya
girmis olur. Sekil 8’de “0” verisini olusturmak i¢in her iki bandin pargaciklar1 ayni yonde

hizaya getirilir.

- "
- .

by - - o >, i 3
y f )
AN+ RN T
- < o A
. ety g \ A - S Y X
- X .

e

— | bt | 1 0 bt

Sekil 7. “1” bilgisinin elde edilmesi Sekil 8. “0” bilgisinin elde edilmesi

Veri okumak i¢in yazma/okuma kafasina elektrik gonderilmez. Diskin kaplamasinda
yer alan manyetize olmus parcaciklarin her biri kiiciik bir miknatis olarak davranmaktadir
ve manyetik alan olusumuna neden olurlar. Yazma/okuma kafas1 manyetik alan i¢inden

gectikce “1” ve 07 bilgilerini tutan bandlarin polaritelerine bagl olarak kafanin bobin
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sargisinda sekil 9°deki gibi degisen yonde akim olusur. Akim yoniinde meydana gelen

degisimin bilgisayar tarafindan algilanmasi sonucu “1”’ ve “0” bilgileri elde edilir.

L Ik bit (1)
> ikinci bit (0)
= B
L [ dorduncubit(n)

Sekil 9. Manyetik disk iizerinde okuma igleminin gergeklestirilmesi

Yukarida belirtilen kayit isleminde, bilgilerin manyetik yiizey {izerinde yatay olarak
olusturulmasidir, ancak yeni nesil sabit disk stiriiciilerinde kayit hacmini ytikseltmek i¢in
sekil 10’daki dikey (perpendicular) kayit teknolojisi gelistirilmistir. Bu teknolojide
manyetizma dikey yonde olusturulmaktadir.

Dikey Kay1t Teknolojisi

__—Yazma okuma kafasi
e Ust kutup

?iump _—*_.J'Q% Yazma é'gesi
Okuma 6gesiﬁ : ( (((

Sabit disk/ iletken tabaka

Sekil 10. Verilerin dikey yonde olusturulmast

Sabit disk siiriiciileri, bir diger adiyla hard disk siiriiciileri (HDD), dénen disklerden olusan
cihazlardir. Her bir diskin yiizeyi, manyetik alan etkisine sahip manyetik bir bantla
kaplanmistir. Disk plakalari, manyetik 6zellige sahip olmayan aliiminyum ya da cam gibi
malzemelerden yapilmaktadir. Sekil 11 ve sekil 12°de goriildiigii gibi disklerin yiizeyine
cok yakin olarak konumlanmis yazma/okuma kafalar1 vardir. Her bir kafanin iizerinde
Magnetorezistif (MR) bir algilayict bulunur. Yazma/okuma kafas1 diskin yiizeyinden
gectikce MR algilayicisinda direng degisimi meydana gelir. Analog direng degisimi

yorumlanarak sayisal verilere cevrilir.
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Sekil 11. Yazma/okuma kafasi1 ve tastyici kol Sekil 12. Yazma/okuma kafasinin biiyiitiilmiis hali

Hard disklerde sabit hizda donen disklerin bagli oldugu bir igne bulunur. Disklerin
arasinda ve ylizeyinde hareket eden ortak bir kola bagli bulunan yazma/okuma kafalar
vardir. Ayrica tastyict kol, kafalarin yay seklinde hareket etmesini saglayarak donen
disklerinin tiim yilizeylerinin okunmasi gergeklestirilir. Boylece her bir kafa karsilik geldigi
diskin neredeyse tiim yiizeyini tarayabilir.  Diskleri dondiiren ignenin hareketleri,
yazma/okuma kafalarin1 hareket ettiren tasiyict kolun hareketleri ve yazma-okuma islemi

elektronik kontrol kartryla denetlenir.

Sekil 13. Tasiyici kolun ve disklerin yandan goriiniisii =~ Sekil 14. Tasiyic1 kolun ve disklerin iistten goriiniisii

Sekil 13 ve sekil 14°te goriilen kafalar: tasiyan hareketli kol, son derece hizli hareket eder.
Bu hareketi kenardan merkeze ve tekrar baslangi¢c noktasina gelme hareketini saniyede 50
defa gerceklestirebilir. Bu islem yiiksek hizli dogrusal bir motorla gerceklestirilir. Aymi
sekilde sabit disk plakalari da ¢ok hizli hareket etmektedir. Disk plakalar1 son derece
hassastirlar. Disk plakalar {izerinde toz, tily, nemlenme ve buhar gibi kirlenmeye neden
olan unsurlarin kesinlikle olmamas1 gerekir. Yazma/okuma kafasi ve disk yiizeyi arasinda
gozle fark edilemeyecek kadar kiigiik bir bosluk bulunmaktadir. Dolayisiyla bu boslugun

arasina hicbir yabanci nesnenin girmemesi gerekir. Aksi durumda o bolgedeki bilgi ve
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onunla iligkili daha biiylik bir bilgi kiimesi okunamayabilir. Yazma/okuma kafasinin
herhangi bir nedenden dolay1 (sallanti, diisme vb.) disk yiizeyine degmesi sonucunda ilgili
bolge hasar gorebilir. Bu durumda Bad Sector diye adlandirilan 6lii bolgeler olusur. Olii
bolgeler, fiziksel kusurlardan kaynaklandiginda o bolgelerin yazilimsal olarak kurtarilmasi
s0z konusu degildir. Disk plakalarinda Bad Sector sayisinin artmasi sabit diske isletim
sistemi kurulmasini engelleyebilir ya da sabit diskin ¢alismasini yavaglatabilir. Bir sabit
disk kullanilmaya baslanmadan oOnce bi¢imlendirilmesi gerekir. Bir sabit diskin
formatlanmas1 demek, ilizerine yazilacak bilgilerin nereye ve hangi standartlara gore
yazilacagiin belirtilmesi demektir. Formatlama islemi yapilmamis bir sabit diskin iizerine

anlamli bilgi kiimeleri yazmak s6z konusu degildir[11].

2.7.2. CD’nin Yapisi

CD’ler polikarbonat plastikten {retilerek yaklagik 1,2mm kalinliginda olup,
polikarbonat malzeme bicimlendirildikten sonra sekil 15°de goriildiigii gibi ince bir
yansitici aliminyum tabakayla kaplanir. Polikarbonat plastik malzeme {izerinde sekil 16°da
gosterilen mikroskobik boyutlarda baloncuk benzeri bosluklar meydana getirilir. Ardindan
aliminyum yapiy1 korumak i¢in ince bir akrilik katman olusturulur. CD etiketi bu katman

uzerine basilir.

— Etiket
Arklik
| | — Aluminyum
125&1:!-,‘ - _ 'f'l'L 2
,2mm
Polikarbonat Plastik
Sekil 15. Veri kaydi yapilmigs CD- ROM’un Sekil 16. CD-ROM’un ylizey yapist

malzeme yapisi

Lazer 15in huzmesi bosluklara denk geldiginde optoelektronik algilayiciya geri
donmeyecek sekilde sagilir. Ancak diiz bolgelere gelen lazer 151n huzmesi, optoelektronik
algilayictya dogrudan geri doner. CD’lerin en 6nemli 6zelligi manyetik disklerden farkli
olarak Sekil 17°de goriilen spiral seklinde tek bir izden olusmalaridir. Spiral yap1t CD’nin i¢
kismindan dis kismina dogru ilerlemektedir. Bu yap1 sayesinde standart olarak 12 cm
capinda {iretilen CD’lere alternatif olarak daha kiiglik boyutlu ve daha az kapasiteli
CD’lerde iiretmek miimkiindiir. izlerin genisligi 0,5 mikron (metrenin milyonda biri) ve

spiral izin her bir siras1 arasindaki mesafe 1,6 mikron kadardir. Bu nedenle spiral
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seklindeki izin uzunlugu oldukca fazladir (diiz bir sekilde ac¢ildig: diisiiniilecek olsa 5 km

uzunlugu bulmaktadir).

(@ M)y

)
=
Sekil 17. CD’nin spiral seklindeki iz yapisi

CD’lerin sektor yapisi da manyetik disklere gore farklidir. Manyetik diskte acisal hiz her
yerde aynidir. Bu nedenle diskin dis tarafi i¢ tarafa gore daha hizli doner. Ayrica diskin
disina dogru sektdrlerin boyutu artmaya baglar. Ancak CD’lerde spiral izin her bir sektorii
esit boyuttadir. CD siiriiclilerde sabit dogrusal hiz (constant linear velocity) diye
adlandirilan bir okuma teknigiyle okuma hizt duruma gore degistirilir. CD’nin dis
taraflarina yaklasildiginda hiz yavaslatilirken i¢ taraflara dogru hiz yiikseltilir.

CD’ler, farkli koruyucu malzemeler kullanilarak yapilmaktadir. Bu durum CD’lerin
kalitelerini belirleyen bir unsurdur ve okuma isleminin yapildig1 yiizeyin renginden bu

farklilik anlasilabilir[12].

2.7.3. DVD’nin Yapisi

DVD ‘Digital Video Disk’ kelimelerinden olusmustur. CD’ye gore katman
teknolojisi farkli olup, yiizeyinde yer alan bosluklar ¢ok daha kiiciiktiir. DVD-ROM diskler
de CD-ROM diskler gibi tek bir izden meydana gelmektedir. Sekil 18°’de DVD-ROM bir

diskte cukurlarin boyutu ve izin her bir siras1 arasindaki mesafe gosterilmistir.

[ —-— - /
/ 7/

/ 740 nanometre

|| 120 nanometre

4 /320 rancrezire
/ p

400 nanometre

Sekil 18. DVD-ROM diskin yapisi
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DVD’nin iz araligi CD’nin iz araligindan 2.16 kat daha kiigiiktiir. Ayn1 sekilde ¢ukur
genisligi de 2.08 kat daha kiigiiktiir. Bu iki degeri carparsak tek tarafli-tek katmanli bir
DVD’de g¢ukur sayisinin CD’nin 4,5 kati oldugunu hesaplariz. Ancak tek tarafli-tek
katmanli bir DVD’nin CD’nin 7 kat1 kadar veri saklayabildigini soylemistik. O zaman geri
kalan fark nereden gelmektedir? Bu fark DVD’lerde kullanilan hata denetim kodundan
ileri gelmektedir. CD’lerde kullanilan hata denetim kodu ¢ok eskidir ve oldukca biiytik bir
yer kaplamaktadir. DVD’lerde ise yazilan bilginin c¢ok biiyilk kismimi ham bilgi
olusturmaktadir.  Yazilabilir DVD teknolojisi oldukg¢a farkli standartlarda karsimiza
¢ikmaktadir. Bu durum ¢ogu kullanicinin kafasini karistirir. Sekil 19°da farkli yapilarda
DVD’ler gosterilmistir. DVD’ler sahip olduklari katman kadar birbirinden farkli ize
sahiptir. Iki katmanli bir DVD’de izler farkli ynlerde doner.

Tek tarafly, tek katmanli (4.7GE)
———————————
T WTETET

" Tek tarafly, ¢ift katmanli (3.5GE)

Cift tarafls, ift katmanb (17GE)
. n

AN

Sekil 19. Farkli katman yapilarina sahip DVD’ler

DVD disklerin en 6nemli ayricaliklarindan birisi de katmanli {iretilebilmeleridir. Boylece

veri kapasiteleri degistirilebilir.

2.7.4. Flash Bellek

Flash bellekler, gii¢ kesintisinde bilgilerini kaybetmeyen ve tekrar tekrar yazilip
silinebilen bir bellek cesididir. Flash belleklerin yapist RAM belleklere, kullanimi ise sabit
disklere benzer. Flash bellek iizerine verilerin yazilmasi, RAM modiillerinin kullandig1
yontem yardimiyla gergeklesir. Flash belleklerin yapisi mekanik degildir, elektroniktir.
Icerisinde hareket eden bir parga yoktur. Bu dzelliklerinden dolay1 bu tarz bellekler "solid-

state" olarak, yani "duragan" olarak adlandirilirlar. Hareket eden par¢ca olmamasindan
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dolay1 sabit diskler gibi hassas degildirler ve 6zellikle mobil alanda kullanimlart ¢ok
yaygindir[13]. MP3 player'larda, cep telefonlarinda, el bilgisayarlarinda, dijital fotograf
makinelerinde ve dijital goriintii aygitlarinda yayginca kullanilirlar. Flash bellekler, bir
EEPROM c¢esidi olarak adlandirilabilir. "Elektriksel olarak silinebilen, programlanabilen,
sadece okunabilen bellek" olarak ¢evrilebilen EEPROM!'larin iizerindeki veriler elektriksel
yolla degistirilebilir. Sadece okunabilir bellek denilmesinin sebebi, bilgilerin kalict
olmasindan dolayidir. Klasik bellek yapilarindan bilindigi iizere, flash bellekler de
hiicrelerden olusur. Her hiicrenin kendi transistorleri vardir. Bilgisayar ortaminda bilgiler O
ve 1'lerden olusur. 0'lar diisiik voltaj, 1'ler ise yiiksek voltaj anlamina gelir. Veri yazilmak
istendigi anda, transistorlerin voltaj seviyeleri degistirilerek bilgiler yazilabilir, silinebilir
veya yenilenebilir. Flash belleklerin genel 6zellikleri ise sdyle siralanabilir. Kii¢lik boyut:
Cesidine gore, kredi kartinin yarisi, ¢eyregi veya daha kii¢iik olabilir. RAM modiillerinde
gordiigiimiiz hiicreler ve bu hiicrelerin olusturdugu satir ve siitunlar, Flash belleklerde de
bulunur. Her bir hiicrenin kendi transistorleri vardir. Transistorlerin voltaj ile uyarilmasi ile
"0" ve "1" degerleri olusur. Sonugta her bir hiicre "0" ya da "1" degerleri ile doldurulur ve
bu degerlerin birlesmesi ile de veriler meydana gelir. Buraya kadar her sey standart RAM
modiillerindekiyle birebir aynidir. Flash bellekleri standart RAM modiillerinden ayiran ise,
yazilan verilerin giic kesintisinde bile silinmemesidir. Bilgisayarin elektrik giicii
kesildiginde, RAM modiilleri tizerindeki tiim veriler de silinir. Bu yiizden standart bellek
modiilleri "Volatile" (ugucu) terimi ile birlikte aniliyorlar. Flash belleklerde ise bdyle bir
durum s6z konusu degildir. Herhangi bir elektrik kesintisinde bile flash bellek iizerindeki
veriler silinmez. Bu verileri silmek ise tamamen kullanicinin kontroliindedir. Bir disket
tizerindeki verileri nasil siliyorsak, flash belleklerdeki veriler de ancak o sekilde silinebilir.
"Non-Volatile" terimi de verilerin bellek iizerinde kalict oldugunu simgeler. Verilerin gii¢
kesintisi nedeniyle silinmemesi, flash bellek teknolojisinin kullanim alanlarini belirleyen
en onemli nedendir. Bugiin flash bellek teknolojisi ile iretilen bellek kartlar1 ve USB
bellekler, standart RAM modiilleri gibi degil, kiiciik birer depolama {initesi olarak gorev
yapiyorlar. Dijital fotograf makineleriyle ¢ekilen fotograflar ya da MP3 calarlarda dinlenen
miizik dosyalar1 hep flash bellekler {izerine yaziliyor. Hatta bu teknolojinin yardimiyla
verilerin bir bilgisayardan digerine tasinmasi da oldukg¢a kolaydir. Sabit disk ile flash
bellek arasindaki benzerlik de bu sekilde agiklanabilir. Flash bellekler i¢in verilebilecek en
giizel ornek, kuskusuz anakart lizerindeki BIOS yongas1 olacaktir. Anakart ve lizerindeki

donanimlarin temel ayarlarindan senkronizasyonuna kadar hemen her tirlii veriyi
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barindiran BIOS, aslinda kii¢lik bir yazilimdir. Bu yazilim, yine anakart {izerinde yer alan
flash bellek yongasinda (EEPROM) saklanir. EEPROM'un en biiyiik avantaji, i¢indeki
bilgilerin (yani BIOS'un) giincellenmesine izin vermesidir. Ancak kullanici istemedigi
siirece veriler silinmez ve degistirilemez. Yani bilgisayar1 kapattiginizda bile yazilim BIOS
yongasindan silinmez. Bu yongay1 destekleyen kiiglik tablet pil ise sadece yapilan ayarlarin
ve saat gibi temel fonksiyonlarin birakildig1 gibi kalmasini saglar. Temel BIOS yazilimi ise
pil bitse bile bellek yongasi iizerindeki varligini siirdiirecektir.

Flash bellek teknolojisini iki farkli kategoride degerlendirmek miimkiindiir. Bunlardan
birincisi, NOR flash bellek teknolojisi ad1 verilir. Cep telefonlarinda, PCMCIA kartlarinda
ve BIOS yongalarinda kullanilan NOR Flash bellekler, verilerin yazilmasi ya da silinmesi
islemini her bir hiicre icin tek tek gerceklestiriyor. Bir hiicre iki farkli transistore sahip ve
bu transistorlere "Control Gate" ve "Floating Gate" adi veriliyor. Bu transistorler
birbirlerinden ince bir oksit tabaka ile ayrilmaktadir. "Control Gate" iizerinde standart
olarak "1" degeri yer alir. Eger bu transistora herhangi bir miidahale olmazsa, hiicre "1" ile
yiiklenir. Hiicreye "0" degerinin yazilmasi ise, "Fowler Nordheim Tunneling" ad1 verilen
islem yardimiyla gergeklesir. Bu islemde asil gorev "Floating Gate" isimli ikinci transistora
aittir. "Floating Gate" elektrik giicii ile uyarilir ve bazi elektronlar iki transistor arasindaki
oksit tabakaya sigrar. Sigcrayan elektron miktar1 "Cell Sensor" isimli 6zel bir birim
tarafindan kontrol edilir. Eger oksit tabakaya aktarilan elektron miktar1 toplam elektrik
giicliniin yarisindan fazlaysa, yiiklenen deger "1" olarak kalir. Bu degerin "0" olmas ise,
sigrayan elektron miktarinin ylizden 50'nin altina diigmesine baglidir. "Floating Gate'"e
elektrik verilmesi her bir hiicre i¢in ayr1 ayr1 gerceklestiginden, verilerin yazilmasi ve
silinmesi de hiicre bazinda ger¢geklesmis olur. NAND, yeni nesil bellek kartlarinda ve USB
belleklerde kullanilan NOR Flash belleklere oranla biraz daha hizli olan teknolojiye verilen
isimdir. Bu tip flash belleklerin ¢alisma mantig1 genel olarak NOR ile ayni olsa da,
verilerin yazilmasi ve silinmesi islemi hiicre bazinda gerceklesmez. Bunun yerine, bellek
lizerine veri yazilmasi i¢in bir¢cok hiicrenin bir araya gelerek olusturduklar: bloklar
kullanilir. Hatta NAND Flash belleklerde tek bir elektrik yiikii ile tiim bellegin silinmesi
bile miimkiindiir. Bu yiizden de NAND teknolojisi, NOR'a gore daha yiiksek bir
performansa sahiptir. Ayrica maliyetleri de NOR Flash belleklere oranla oldukg¢a diisiiktir.
Ancak konu rastgele erisim yetenegi oldugunda, NOR'un istiinliigii tartisilmaz. Ciinkii
NAND Flash bellekler istenen veriye ancak blok halinde ulagabilirken, NOR flash
bellekler tek bir byte'1 bile bulup isleyebilmektedirler[14].
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2.8. Dijital Veri Saklama Ortamlarindaki Dosya Sistemleri

Dosya, disk iizerinde depolanmis verilerin biitiiniine verilen isimdir. Isletim sistemi tipik
olarak iki ¢esit dosya icermektedir. Birincisi, isletim sistemi bir sistemi veya bir
uygulamay1 calistirirken bilgisayar1 kontrol eden program dosyalaridir. ikincisi ise, bir
kelime islem programinda bir uygulama yardimi ile olusturulmus bilgileri igeren veri
dosyalaridir. Dosya sistemi, bir dosyanin bir disk {izerinde nasil saklandigi ve bir
bilgisayarin dosyalar1 yonetebilmek icin erisimi nasil sagladigimi kontrol eden bir

sistemdir.

2.8.1. FAT 16

Dosya yerlesim tablosu FAT, bir diskte bulunan dosyalara ait bilgilerin kayith
oldugu alanlar belirtir. Yani FAT, bir diskin haritasidir. FAT dosya sisteminde boliim, her
biri belli miktarda sektor iceren kiimelere (cluster) ayrilir. Dosyalarin bu kiimeler {izerinde
nereye, nasil yazildigi FAT sistemi iizerinde tanimldir. Isletim sistemi herhangi bir
dosyaya erismek istediginde FAT iizerine yazilan bu bilgilerden faydalanmaktadir. FAT16
dosya sistemi eski bir dosya sistemi oldugundan dolayr bir takim eksikleri ve
dezavantajlart bulunmaktadir. Bunlardan biri kok dizininin (root) smirlandirilmis
olmasidir. FAT16 kullanan isletim sistemlerinin ag¢ilisindaki birincil boliime ait kok dizini,
FAT tablosu ve boliim boot sektorii FAT16 kiimesi i¢inde yer almazlar ve sayisi belli olan
sirali sektorlerde tutulurlar. Bu sektor sayisinin belli olmasi, kok dizine yapilacak olan
eklentilerin de belli bir sinir1 olmasinmi gerektirir. FAT16 dosya sisteminde 16 bitlik
adreslemeden dolayi, adreslenebilen maksimum kiime sayist 65536 olmalidir, ancak 11
adet kiime1 6zel amaglar i¢in tutuldugundan kiime sayis1 65525’e diismektedir.. Bu durum
FAT16 kullanan bir disk ya da boliimiin 2GB’dan daha biiylik olamayacagin1 gosterir. Bos
bir sabit disk bi¢imlendirilirken FAT16 dosya sistemi tarafindan kiimelere boliiniir. Bu

nedenle sabit diskin boyutu biiylimeye bagladik¢a kiime boyutu da biiyiir.
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Tablo 1. FAT(12/16) Sanal Dosya Yerlesim Tablolar1

FAT 12/16 da Kiime (Cluster) Boyutlari
Boliim Boyutu(GB) | FAT Tipi | Sektér/Kiime | Kiime Boyutu
0-15 12 bit 8 512 byte

16-127 16 bit 4 2K
128-255 16 bit 8 4K
256-511 16 bit 16 8K
512-1023 16 bit 32 16K
1024-2047 16 bit 64 32K
2048-4096 16 bit 128 64K

2.8.2. FAT 32

FAT32 dosya sistemi Windows 95/98 ve Linux isletim sistemleri tarafindan taninip
kullanilabilen ve FAT16’dan daha gelismis bir dosya sistemidir. FAT32’de herhangi bir
kok dizin smirlamasi yoktur. FAT32 dosya sistemi, FAT16 dosya sistemindeki 16 bit
adresleme yerine 32 bit adresleme kullanir. Bu sayede herhangi bir disk ya da bolim
FAT32 altinda 2 terabyte uzunlugunda olabilir. FAT32, FAT16’ya gore diski daha kiiciik
boyutta kiimelere ayirdigindan diskte daha verimli bir kullanim alanit olusur. FAT32

altinda tek bir dosyanin erisebilecegi maksimum boyut 4 GB ile sinirhdir.

Tablo 2. FAT(32)Sanal Dosya Yerlesim Tablolar1

FAT 32 de Kiime (Cluster) Boyutlar:

Boliim Boyutu(GB) Sektor/Kiime Kiime Boyutu
0.256< 1 512 byte
0.256-8 8 4K

8-16 16 8K
16-32 32 16K
>32.04 64 32K

2.8.3. NTFS

NTFS (New Technology File System -Yeni Teknoloji Dosya Sistemi) Windows
NT ve devami olan Windows 2000, XP isletim sistemleri tarafindan desteklenen bir dosya
sistemidir. NTFS, dosya konumlarmi FAT sistemindeki gibi bir ana indeks olarak

saklamakla birlikte MFT (Master File Table - Ana Dosya Tablosu) ile dosyanin yerlestigi
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konumlar1 ve diger bilgileri her kiimenin i¢inde ayrica saklayarak daha giivenilir bir yap1
sunar. Dolayistyla oldukg¢a genis bir disk haritast olusturur. MFT bilgileri 6nemli bir yer
kapladigindan dolay1 400MB’den kiiclik disk veya boliimlerde NTFS kullanilmasi
onerilmez. NTFS, sunucu olarak gorev yapan Windows NT ve Windows 2000 isletim
sistemlerine ait bir dosya sistemi olmasinin gerektirdigi ihtiyaglar dogrultusunda daha ¢ok
disk giivenligi ve performansiyla ilgili iyilestirmeler igerir. Dosya konumlariyla ilgili
bilgileri kiime i¢lerinde de saklayarak daha giivenli bir dosya sistemi yapisi sunar. Kiime
boyutu boliim boyutuyla sinirli degildir ve 512 byte degerine kadar ayarlanabilir. Bu da,
disk iizerinde dosyalarin par¢alanmasini azaltarak hem bos alanin verimli kullanilmasint,
hem de 6zellikle yiiksek kapasiteli sabit disklerde performans artigini beraberinde getirir.
Yaklasik 16 GB’a kadar uzunluktaki olan tek pargca dosyalar1 destekler. ACL (Access
Control List - Erisim Kontrol Listesi) 6zelligi sayesinde sistem yoneticileri tarafindan
hangi kullanicilarin hangi dosyalara erisebilecegi ile ilgili kisitlamalarin koyulabilmesini
saglar. Biitiinlesik dosya sikistirma 6zellikleri icerir. Uzun dosya isimlerini ve Unicode
kaynakli dosya isimlerini destekler. Unicode, dosya isimlendirilmesi sirasinda karakterlerin
tanimlanmast i¢in ikilik sistemde kodlar kullanilmasini 6ngéren bir standarttir. Bu
standarda gore Unicode kullanilarak verilmis olan dosya isimleri Unicode kullanabilen
dosya sistemleri tarafindan tam olarak nasil hazirlanmislarsa o sekilde goriiniirler (6rnegin,
Japonca veya Arapga gibi).

NTEFES dosya sistemi kullanan Windows NT ve Windows 2000 stiriimleri FAT siiriiciileri
gorebilir ve bu siiriiclilerdeki dosyalar1 okuyabilirler. Windows NT FAT16’yi, Windows
2000 FATI16 ve FAT32’y1 goriir. Ancak, FAT16 kullanan Windows 95, 98 ve DOS gibi
isletim sistemleri NTFS béliimlerini goremezler. Dolayisiyla, dosya sistemi NTFS olan
disk veya boliimlere ait verileri okuyamazlar. Bu nedenle FAT32 altina kurulmus bir
Windows 98 ve NTFS boliime kurulmus olan bir Windows 2000 varsa Windows 2000
FAT32 boliime kurulu olan Windows 98’e ait dosyalar1 gorebilri ve bu siiriicliye bir isim
verebilir. Ancak, Windows 98 NTFS altindaki Windows 2000 dosyalarin1 géremeyecek ve
bu boliimii bir disk gibi algilayamayacaktir. Bu nedenle bu siiriicliye herhangi bir siiriicii

ismi de veremez[15].
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Tablo 3. NTFS Sanal Dosya Yerlesim Tablolar1

NTFS Kiime (Cluster) Boyutlari
Boliim Boyutu(GB) Sektor/Kiime Kiime Boyutu
0.512< 1 512 byte
0.512-1 2 IK
8-16 4 2K
16-32 8 4K
0.256< 16 8K
0.256-8 32 16K
8-16 64 32K
>32 128 64K

2.84. EXT2/EXT3/EXT4

Linux isletim sisteminde en popiiler dosya sistemleri, EXT2 ve EXT3 formatindadir.
EXT3 dosya sistemi, EXT2in gelistirilmis halidir ve gilinliikkleme 06zelligine sahiptir.
Giinliikleme destegi olan dosya sistemleri, disk tizerinde gergeklesen islemleri kayit altinda
tutar. Boylece, herhangi bir sistem ¢dkmesi esnasinda, geri kurtarma daha kolay saglanir.
Bunlara ek olarak, Linux isletim sistemi ¢ok sayida farkli dosya sistemini
desteklemektedir. Boylece farkli isletim sistemleri arasinda ayn1 dosyalar1 paylasmak ve
kullanmak kolaylastirilmistir. Bu farkli dosya sistemleri, makine iizerinde dogal Linux
dosya sistemleri gibi caligabilirler. EXT4 veya diger adiyla “dordiincii genisletilmis dosya
sistemi” EXT3 dosya sisteminin halefi olarak gelistirilmis giinliik destegi olan bir dosya
sistemidir. Sabit disklerin terabyte sinirlarina ulasmasiyla EXT3 dosya sisteminin 21.
yiizyil sabit disklerinin kapasite gereksinimlerini karsilayamayacagi i¢in c¢ikarilmistir.
Kernel gelistiricileri tarafindan EXT4 dosya sistemi yapisinin deneme siirlimii
cikarilmistir. Yeni dosya yapisinin boliim (hacim-alan) basina 1024 petabyte kapasite
destekledigi belirtiliyor. (1 petabyte = 250 byte). Ayrica EXT4 dosya sistemi “extent file
writing” 6zelligi desteklidir. Bunun anlami; bir dosya olusturuldugunda bellekte dosyanin
sonuna sonradan veri eklenebilir diislincesiyle devamlilik saglayacak bir alan
eklenmektedir. Boylece dosyanin {izerine veri tekrar yazildiginda bu veriler bellekte ayri
alanlara dagitilmak zorunda kalmiyor ve diskin performansini olumlu yonde etkiliyor.
Diger modern dosya yapilar gibi EXT4 de “journal file system” desteklidir. Yani herhangi
bir dosya degistirildiginde eklentiler dosyanin yapisini degistirmeden dnce bir giinliige
eklemektedir. Boylece dosya iizerinde herhangi bir bozulma olustugunda sistem, dosyay1

kolaylikla onarip tekrar geri sunmaktadir. Bu Ozelliklerin yaninda EXT4 dosya yapisi
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EXT3 ile de uyumlu ¢alisabilmektedir. Yani EXT4 dosya yapisina sahip bir disk, EXT3

olarak cevrildiginde herhangi bir sorunla karsilasilmamaktadir. [16].
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3. SAYISAL ORTAMDAKI VERILERIN KORUNMASI VE KURTARILMASI

Bilisim diinyasinda veriler en 6nemli degeri olusturmaktadir. Giiniimiizde, verilerin
cogunlugu dijital ortamlarda saklanir. Modern teknolojiler, ¢calisma zamanimizi kisaltmak
ve yasami daha konforlu hale getirmek gibi birgok avantaj sunar. Hicbir teknolojinin ve
korunma yonteminin tamamen risk tagimadigini sdylemek dogru olmaz. Bu anlam da
verinin dijital ortamda saklanmasi da beraberinde bir takim riskleri dogurur. Verilerin
dijital ortamda giivenligini saglamak icin veriyi korumak i¢in gelistirilmis giincel

teknolojilerin kullanilmas1 gerekmektedir.

3.1. Dijital Veri Koruma Teknolojilerinin Incelenmesi

Verilerin korunmasi icin gelistirilen belli bagli teknolojileri asagida irdeleyecegiz.

3.1.1. SMART Teknolojisi

SMART ( Self Monitoring Analysis Reporting Technology ) teknolojisi 1992
yilinda IBM tarafindan 3.5 inglik diskler i¢in tasarlanmis olan bir teknolojidir. Sabit diskin
stirekli kendini gozetleyerek, disk i¢inde donanimsal bir ariza oldugunda kullanicinin
bundan haberdar olmasini saglayan bir ¢esit erken uyari sistemidir. Boylece kullanici sabit
disk icindeki verileri vakit kaybetmeden yedekleyebilir ve veri kaybinin 6niine gegebilir.
Bu, bir anlamda kendi durumlarini ve olusabilecek hatalar1 denetleme mekanizmasidir.
SMART kendi icerisinde PFA (Predictive Failure Analysis - Olas1 Bozukluklar Analizi)
teknolojisini igerir. Bu sayede siirekli kendini denetleyen bir disk, bozulma durumunda
uyarir verir. Bu 6zellik icin BIOS ve kontrol ¢ipleri SMART teknolojisine uyumlu
olmalidir. Bu teknolojide bozulmalar 2 gruba ayrilir. Bunlar, tahmin edilebilir bozulmalar
ve tahmin edilemez bozulmalardir. Tahmin edilemez hatalar genelde statik elektrik, 1sinma
veya darbesel nedenlerden dolayr bir anda ortaya ¢ikar. Tahmin edilebilir hatalar ise
okuyucu kafanin normalden hizli veya yavas hareket etmesi seklinde mekanikseldir.
SMART, sabit disk i¢indeki olas1 problemlerin yaklasik % 70’ini haber verebilmektedir.
Ote yandan sabit disklerdeki problemlerin ¢ogu carpma, diisme gibi am fiziksel
etkenlerden kaynaklandigr icin SMART baz1 durumlarda etkisiz kalabilir. Giinlimiizde
sabit disklerin neredeyse hepsi SMART 6zelligini desteklemektedir. SMART, disk
stiriciilerin sagligi ve potansiyel problemlerini raporlayan ve otomatik olarak gozden
geciren disk siiriicliler ve yazilim sistemleri gelistirmek i¢in kullanilan ag¢ik bir standarttir.

Disk hatalarin1 6nlemek i¢in kullanicinin 6nceden onlem almasinmi saglar. SMART, ciddi
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bir problemi tespit ettiginde igletim sistemi araciligiyla uyarir. Bu uyar1 alindig1 takdirde,

sistem kapatilmadan 6nce kullanici/yonetici tarafindan acilen yedek alinmalidir.

3.1.2. SPS

SPS (Shock Protection System), diski darbelere karst koruyan bir sistemdir.
Disklerdeki fiziksel hasarlarin olusma nedeni, diskin aldigi fiziksel darbelerdir. Disk bir
darbe aldiginda okuma/yazma kafasi sicramakta ve disk yiizeyinde birka¢ kez ziplayarak
mikro partikiillerin kopmasina neden olmaktadir. Fiziksel hasarlar (bad sector) bdyle
olusur ama zamanla kafa disk i¢inde serbest dolasan bu partikiillere rastladikc¢a, darbe
almasa da tekrar sigrayip daha fazla zarar verir. Quantum, bu riski azaltmak i¢cin SPS adim
verdigi bir siispansiyon mekanizmasi gelistirmistir. Boylece kafa darbelerde disk plakalari
tizerinde pek sigramaz. Quantum, SPS sistemi ile sistem montaji sirasinda olusan disk

arizalarim1 %70, arizal iirlin iade oranini ise %30 azalttiklarini ileri siirmektedir.

3.1.3. SAN Ve NAS Teknolojileri

Is ve 6zel amaglarda kullanilacak veri boyutlarinin artmastyla, disketlerden CD’lere,
DVD’lere, Blue-Ray disklere, flash disklere, taginabilir sabit disklere kadar veri depolama
aygitlar1 genis bir yelpazeye dagilmistir ve bu aygitlarin boyutlar1 da gilin gectikce
artmaktadir. Ozellikle is amaciyla kullamlan verilerin yeterince biiyiik herhangi bir
ortamda saklanabilmesi ihtiyacinin yani sira bu verileri diger kullanicilara da paylastirma
geregi ortaya c¢ikmaktadir. Var olan verilerin makinenin {izerinde takili olan diskler
haricinde merkezi bir yerde saklanmak istendiginde SAN ve NAS gibi iki adet ¢6ziim
bulunmaktadir. SAN (Storage Area Network), verinin ¢ok sayida kopyasini(mirror)
olusturmaya da olanak saglar. SAN’da, sunucu ve saklama aygitlarin1 birbirine baglayan
yiiksek hizli ara baglanti, LAN’a bagh olan ayr1 bir dig bagimsiz ag olarak calisir.
SAN’larin sagladig yararlar soyle ozetleyebiliriz. LAN’1 rahatsiz etmeden, bant genisligi
eklemeye olanak tanirlar, Kullanicilar bant genisligi azalmasini hissetmeden, ¢evrimigi
yedeklemeler alinabilir. Daha fazla saklama kapasitesine gereksinim duyuldugunda, belirli
bir sunucuya ek siiriiciiler eklemeye gerek yoktur. Bunun yerine, ek siiriicii aygitlar SAN’a
eklenir ve herhangi bir noktadan bu aygitlara erisilebilir. Tiim aygitlar merkezi olarak
yonetilebilir. Yani aygitlan tek tek yonetecek yerde, saklama ortami tek bir SAN olarak

yonetilir. Bu arada SAN i¢inde, onlarca sunucu ve aygit bulunabilir.
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IP Network

Sekil 20. SAN Topolojisi

NAS (Network Attached Storage), network lizerinde sekil 21°de gorildigi gibi
merkezi bir lokasyonda sunucu ve istemciden bagimsiz bir sekilde saklanan verilerin
paylasima acilabilmesi i¢in NAS cihazlar1 kullanilmaktadir. NAS cihazi aslinda LAN’a
bagl yiiksek erisim hizinda depolama yapabilen bir dosya sunucusudur. Genel kullanim
icin olusturulmus olan isletim sistemi, NAS cihazlarinda sadece dosya paylasimiyla ilgili
islemleri yapabilmek icin sadelestirilmigtir. Dosya I/O ‘lar1 (input/output) gerekli
protokoller eklenmis ve bu is i¢in optimize edilmistir. NAS Server olarak da adlandirilan
bu cihazlara her ne kadar sonuna server ibaresi eklenmis olsa da veri depolayip paylasima
acmaktan daha baska ozellikler (DNS Server, DHCP Server vb.) kazandirmak miimkiin
degildir. NAS c¢o6ziimiiniin en Onemli faydalar1 arasinda kolay yonetim, yedekleme

ozellikleri ile kritik verilerin disklere yedeklenebilmesi ve diisiik maliyet gelmektedir[17].

Clients

[ .
f NAS Cihazi \ Ver('):l:jma

Sekil 21. NAS topolojisi

Application server

Print server

3.14. RAID
Bir bilgisayardaki diskin arizalanmas1 durumda verinin kurtarilmasi icin yapilacak

islem bir Onceki yedekleme islemindeki verinin yeni bir diske aktarilmasidir. Bilgi ne
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kadar giincel olursa olsun ¢ogu kez veri kayb1 kaginilmazdir ve yedeklenen bilgilerin geri
yiiklenmesi ve eski calisma sekline doniilmesi zaman alacaktir. Bir kullanici sistemi igin
bu ¢ogu kez goz ardi edilebilir bir durum olsa da bir sunucu sisteminde ayni durumun
yasanmasi arzu edilir bir durum degildir. Ucuz disklerin yedekli dizisi, RAID (Redundant
Array of Inexpensive Disks) bu tiir problemlerle bas edilebilmesi icin gelistirilmistir.
RAID, adindan da anlasilacagi iizere, ortak bir gorevi yerine getirmek iizere bir araya
getirilmis ucuz bir kiime disktir. RAID, gercek zamanli bir yedekleme sistemi, yliksek veri
ciktisi elde etme i¢in bir yontem veya servis siirekliligini artirmak icin yedeklilik amaciyla
kullanilabilir. Bir RAID, istenilen RAID seviyesine gore iki diskten baglayarak bir¢ok
diskten teskil edilebilir. Ek olarak RAID yazilim veya donanim tabanli olabilir. Yazilim
RAID genellikle aynalama ve dilimleme gibi basit islevleri (0 ve 1 seviyeleri) saglar.
Yiiksek RAID seviyelerini isletimi daha karmasik oldugundan yazilim, bunlarin
uyarlanmasi i¢in ¢ok yavas kalacaktir. Bu yiizden RAID seviyeleri i¢in 6zel gelistirilmis
donanimlar kullanilir. RAID uyarlamalari nasil yapilandirildiklarina ve ne olgiide
performans ihtiya¢ duyulduguna gore farklilik gosterirler. Asagida RAID seviyeleri
aciklanmaktadir.

RAID Seviye 0: Seviye sifir, RAID’deki tiim disklerin biiylik tek bir sanal disk olarak
calisacak sekilde yapilandirildiklart en temel calisma seklidir. Her disk siiriicii toplam
bilginin bir boliimiini igerir. Bu ayirma islemine Striping adi verilir. Yedeklilik
olmadigindan, hizl1 bir isletim saglanir ve 6zellikle masaiistii sistemlerinde faydali olabilir.
RAID’deki disk sayisi arttikga ariza olasiligr artacaktir. Eger bilgi ¢ok onemli degilse ve
harici bir yedekleme ortami kullaniliyorsa, risk azaltilmis olacaktir.

RAID Seviye 1: Aynalama (Mirroring) olarak da anilan RAID Seviye 1, es bir disk
kullanilarak bir diskin dinamik olarak bir kopyasinin tutulmasini saglar. Seviye birden
fazla diskin aynalanmasini destekler ancak bire bir iliskilendirme saglamalidir. Bu ylizden
aynalanacak her bir disk i¢cin ayr1 es bir disk tutulmalidir. Aynalama az sayida disk i¢in iyi
bir alternatiftir. Fakat disk sayis1 artikga maliyet de artacak ve sistem hantallasacaktir.
RAID Seviye 2: SCSI olmayan (Small Computer System Interface) sabit siiriiciiler tipik
olarak, sakladiklar1 veri iizerinde hata diizeltme islevinden yoksundurlar. RAID Seviye 2
Hamming kodlarmi kullanarak hata tespiti ve diizeltimini gerceklestirebilmektedir.
Boylelikle veri iletimi sirasinda hasar gormiis veri bloklar ileride bir probleme sebep

olmadan diizeltilmis olurlar.
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RAID Seviye 3: Seviye 3, bir¢ok diskin tek biiyiik, hizli bir disk olarak c¢alismasini
saglayacak bir boliimleme diizeni kullanir ancak dosyalar Byte bloklarina ayrilir ve
dizideki disklere dagitilir. Disk sayisi arttigindan hata tespiti daha Onemi bir hale
gelecektir. Ayri bir eslik diski hata tespiti ve diizeltimi i¢in kullanilir. Baz1 kisitlamalar
olmasina ragmen eslik kullanimu ile arizali bir diskte kayip verinin yeniden ingas1 miimkiin
olmaktadir. Ancak eslik birden fazla diskte ariza oldugu durumda ise yaramayabilir.
RAID’den veri okunacagi zaman tiim diskler erisilebilir durumdadir. Bilgi yazilirken eslik
stirliciisiic de mutlaka giincellenmelidir. RAID’de ayn1 anda ya yazma ya da okuma
gerceklestirilebildiginden, eslik siiriiciisii yazma islemlerinde bir darbogaza sebep olabilir.
Bu durum RAID Seviye 3’ii veri okuma yazma hacminin sabit kaldig1r uygulamalar icin
uygun yapmaktadir. Siklikla kii¢iik hacimli okuma ve yazma isleminin gerceklestirildigi
uygulamalar i¢in bagka ¢6ziimleri diistinmek gerekir.

RAID Seviye 4: Seviye 3 ve 4, Seviye 4’te byte kodlama yerine bir blok kodlama diizenin
kullanilmast diginda olduk¢a yakin kavramlardir. Seviye 4’te dosyalar byte’lara
boliineceklerine bloklara boliiniirler. Bloklarin biiyiikliigli RAID olusturulurken belirlenir.
Blok kodlama, RAID’e yazma / okuma erisimi i¢in byte kodlamadan daha iyi sonuglar
vermektedir ancak eslik diski yine bir darbogaz olusturabilmektedir.

RAID Seviye 5: RAID Seviye 4’de oldugu gibi, RAID Seviye 5 bir¢ok fiziksel siiriicliye
ulagmak i¢in blok kodlama kullanir ve eslik tutulur. Ancak ayr1 bir eslik diski yerine eslik
bilgisi dizideki disklere dagitilir. Bu ylizden Seviye 5 Seviye 3 ve 4’e gore sik aralikli
birgok okuma ve yazma iglemine ¢ok daha iyi cevap verebilir. Buna ragmen seviye 5, eslik
tutulmas: yiiziinden, diziye yazma gergeklestirilirken, 6nemli 6l¢iide bir ylike sahiptir.
RAID 6, 7: RAID 6 ve 7, pazarda 6zel olarak gelistirilmis ve diger RAID tiirlerinin
tiirevleridirler.

RAID Seviye 1/0: Seviye 10 olarak da adlandirilan Seviye 1/0, striping(seritleme) ve
aynalama saglayan, Seviye 0 ve 1’in bir birlesimidir. Seviye 1 gibi bir¢ok disk tek bir
bliylik hizl1 sanal diski olusturdugu gibi bu disklerin tiimii aynalanir. Seviye 1/0, Seviye
0’m hizin1 sagladigr gibi disk arizalart durumunda yedeklilik de saglamaktadir.

RAID Seviye 5/0: Seviye 1/0 gibi, Seviye 5/0, Seviye 5 ve 0’1n bir birlesimi olup birgok

Seviye 5 RAID’leri Seviye 0 diizeni ile bolimlenmistir.
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3.1.5. Yedekleme (Backup)

Bilgi, bir kurumun 6nemli varliklar1 arasindadir. Herhangi bir nedenle kullanilamaz
duruma gelmesi bilginin kritikligi derecesinde kuruma zarar verir. Bu sebeple bilgi
siniflandirilmali ve kaybi durumunda tekrar elde edilmesi igin gereken planlama
yapilmalidir. Depolanan verinin herhangi bir nedenle zarar gérmesi kurum siireglerinde
ciddi zararlara neden olabilmektedir. Felaket durumu sonrasinda kurum verisinin geri
yiiklenememesi kurumun ticari faaliyetine son vermesine neden olabilecek kadar ciddi
sonuglar dogurabilmektedir. Depolanan verinin her gegen giin arttigr ve verinin kurum
stirecleri i¢in daha kritik bir rol oynadigr giiniimiizde verinin yedeklenmemesi biiyiik risk
olusturmaktadir. Bu sebeple kurumlarda yedekleme sistemleri kurulmakta ve yedekleme
isleri giinliik olarak takip edilmektedir. Yedekleme sisteminin kurulumu yedeklenecek veri
miktari, yedekleme sikligi, yedeklenen verinin zaman igerisinde degisme orani, kabul
edilebilir maksimum veri kaybi gibi parametrelere baglidir.

Veri yedeklemesinin amacina uygun olarak gerceklestirilebilmesi i¢in diizenleyici ve
yonetimin konuya bakis acisini yansitan bir yedekleme politikasina ihtiyag vardir.
Yedekleme politikast kurum i¢in yedeklemenin Onemini ve en az yerine getirilmesi
gerekenleri ifade etmelidir. Yedekleme politikasinin yerine getirilmesi i¢in detayli bir
analiz calismasi yapilmali ve politikayr saglayacak bir yedekleme plan1 ortaya
koyulmalidir. Yedekleme planin isletilmesi ve zaman igerisinde giliniin ihtiyaglarina gore
giincellenmesi veri kayb1 durumunda kurumun gérecegi zarar1 en aza indirecektir[18].

Veri Yedekleme Tiirleri: Veri yedekleme temel olarak tam yedekleme (full) , fark
yedekleme( differential) ve artan yedekleme (incremental) olmak {izere iice ayrilmaktadir.
Tam yedekleme: Tam yedekleme, yede§i alinmak iizere secilmis biitiin bilgilerin bir
kopyasinin yedekleme medyasina kaydedildigi bir yedekleme tiiriidiir. Tam yedeklemede
orijinal verinin birebir kopyas1 alindig1 i¢in yedekleme medyasinda orijinal verinin boyutu
kadar yer kaplamaktadir. Bu calisma bi¢imi yedek alma siiresini uzatmakta ve ihtiyag
duyulan yedekleme sikliginin saglanmasini zorlastirmaktadir. Yedekleme donaniminin
yetersiz oldugu, yedeklenecek veri boyutunun ¢ok yiiksek oldugu veya verinin sik
yedeklenmesi gereken ortamlarda yedekleme islerinin tiimiiniin tam yedek olarak
belirlenmesi her zaman miimkiin degildir. Diger yandan, tam yedekleme bilginin geri
dondiiriilme ihtiyact ortaya c¢iktiginda orijinal verinin tamamini igerdiginden bagka
yedekleme iglerine ihtiya¢ duymadan kullanilabilecek bir yontemdir. Tam yedekleme diger

biitiin yedekleme tiirleri i¢in bir baslangi¢ noktasi olarak diistiniilmelidir.
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Fark yedekleme: Basarili olarak sonlandirilmis en son tam yedege gore degisikliklerin
yedeklenmesidir. Sadece en son alinan tam yedege gore farkin yedeklenmesi nedeni ile
tam yedeklemeye gore daha hizlidir ve yedekleme medyasi {izerinde daha diisiik alan isgal
etmektedir. Fark yedeklemede her zaman en son tam yedege gore fark alindigi igin
yedeklenen veri miktart siirekli artmaktadir. Belirli araliklarla tam yedek alinmasi fark
yedeklemesi sirasinda yedeklenecek veri miktarim1  diisirmektedir. Verinin geri
dondiiriilmesi gerektiginde fark yedege ek olarak tam yedege de ihtiyag vardir. Geri
dondiirme sirasinda iki yedeginde kullanilmasi nedeni ile tam yedege gore daha yavas bir
yedekleme tiirtidiir.

Artan yedekleme: Basarili olarak sonlandirilmis en son yedege gore degisen bilgilerin
yedeklenmesidir. En son yedegin tam, fark veya artan olmasinin dnemi yoktur. Sadece en
son degisikliklerin yedeklenmesi nedeni ile yedekleme iginin tamamlanma siiresi kisadir.
Yedekten geri dondiirme islemi gerektiginde tam yedek ve arada alinmis biitiin artan
yedeklere ihtiya¢ vardir. Bu sebeple diisiik geri dondiirme hizina sahiptir. Ayrica birgok
yedekleme isinde alinan verilerden geri dondiirme isi yaptigindan geri dondiirme basarist
diger tiirlere gore duigiiktiir[19].

Tam

< Fark
Fark

D Fark
Fark

=T E ] o E

Artimh Artimh Artimh Artimh

Sekil 22. Veri yedekleme tiirleri

Her yedekleme tiirliniin avantaj ve dezavantajlar1 vardir. Tam yedekleme tiiriiniin
geri dondiirme hiz1 ¢ok yiiksek iken yedekleme hizi diisiiktiir ve her yedekleme isi i¢in
orijinal veri alan1 kadar yer ayirmak gerekmektedir. Bu sebeple yedekleme islerinin
tamamu i¢in tam yedekleme yapmak her zaman tercih edilen bir yontem degildir. Obiir
yandan artan  yedekleme c¢ok hizli gergeklestirilebilmesine ragmen verinin geri
dondiiriilmesi sirasinda ¢ok sayida yedekleme isinin ¢alistirilmasina ihtiyag duymaktadir.
Bu tiir nedenlerle yedekleme islerinin gergeklestirilmesi sirasinda bu segenekler genellikle
beraber kullanilmaktadir. Hafta sonu tam yedek, hafta i¢i fark yedek ve mesai saatleri

icerisinde artan yedek almak beraber kullanima 6rnek olarak verilebilir.
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Tablo 4. Yedekleme tiirlerinin kargilastiriimasi

Yedekleme Tiirii | Geri Dondiirme Hiz1 | Yedekleme Hiz1 | Depolama Alani Kullanimi
Tam En Yiiksek En Diisiik En Yiiksek
Fark Orta Orta Orta
Artimli En Diisiik En Yiiksek En Diisiik

3.2. Saysal Veri Kurtarma Yontemlerinin incelenmesi
Veri kurtarma ile ilgili en 6nemli nokta kurtarma islem siirecindeki veri kayb1 olan
ortamm mevcut durumunun korunmasi ve ek hasar olusturulmamasidir. Bu nedenle

yapilan veri kurtarma ¢alismalarinda konuya gereken 6zenin gosterilmesi gerekmektedir.

3.2.1. Yazilim Tabanh Veri Kurtarma Yontemi

Yazilimsal olarak veri kurtarma islemleri, veri kurtarma icin Ozel gelistirilmis
programlar kullanilarak gerceklestirilmektedir. Bu calismada veri kurtarmada ve adli
bilisimde sik kullanilan programlardan bazilar1 tanitilmistir. Otomatik veri kurtarma
programlarinin basarili olabilmesi i¢in dosya ve klasor adlarinin ve 6zelliklerinin hasar
gérmemis olmasi gerekir, dosyalar birden fazla kiimeden olusuyorsa kiimeler ardisik
olmalidir, klasor kiimeleri pargalanmamis olmalidir, veri kurtarma programi ortamdaki
yaptyt ve parametreleri dogru ¢ozlimlemelidir manyetik plaka yilizeylerinde hasar
olmamalidir. Veri kurtarma siiresi hasarin durumuna ve verilerin ¢okluguna gore
degisebilmektedir. Dosya sistemi yap1 hasarlar1 genellikle kisa siirmektedir. Formatlanmis
disklerden verileri toplamak ve silinmis dosya gruplarint dogru sekilde elde etmek
genellikle daha uzun zaman almaktadir. Fiziksel hasarlarda 6zellikle veri plakalarindaki
kapsamli hasarlarda islem genellikle uzun siirmektedir.

Veri depolama ortamlarinin organizasyon yapisinda genellikle veri alani ve sistem
alan1 olarak tabir edilen iki ana kisim bulunmaktadir. Sistem alan1 genel olarak agilig
yapisi, dosya tanimlart ve dosyalarin veri alanindaki adreslerini igerir. Veri alani ise
dosyalar1 ve alt tanimlama guruplarimi igerir. Dosyalara erigme durumunda sistem
alanindaki tanim ve adresler hayati 6neme sahiptir. Bu yapilar silindiginde veya bir hasara
maruz kaldiginda veri depolama ortamindaki dosya ve klasorlere standart isletim sistemi
araclariyla ulasilamaz. Eger veri alaninda depolanmis dosyalar hasar gormemis, sadece
sistem alanindaki dosyalar hasar gérmiisse sistem alanin1 onarmak c¢ofu zaman veri

depolama ortamindaki mantiksal diizenlemenin eski haline gelmesi anlamma gelir. Bu

31



durumda ilk olarak sistem alani kontrol edilmeli ve hasar buradaysa giderilerek sistem eski
haline getirilmelidir. Dosyalara ait iki temel bilgi vardir; birincisi dosyanin ad, 6zellik ve
baslangi¢ yerini igeren tanmimlama bilgisidir. ikincisi ise eger dosya birden fazla kiimeye
yerlestirilecek biiyiikliikte ise veri alaninda yerlestirildigi kiime yer bilgileri ile olusturulan
kiime zinciri bilgisidir. Manyetik veri depolama ortamlar1 genellikle random mantikla
esnek olarak kullanilmaktadir. Bu da dosyalara ait kiimelerin veri alaninda ardisik olmayan
bir sekilde yerlestirilmesini gerektirir ve boylece dosyalar kiime bazli parcalanmis olur.
Dosyaya ait kiime zinciri mevcut olmadiginda hangi kiimenin hangi dosyaya ait olduguna
otomatik olarak karar vermek ¢ogu zaman imkansiz oldugu icin bu islem manuel olarak
yapilir. Dosyaya ait tanim bilgisinin olmadig1 durumlarda ise ancak dosya baslangicindaki

header ile bir tahminde bulunmak durumunda kalinir ki bu zaman alic1 bir yontemdir.

3.2.2. Donamim Tabanh Veri Kurtarma Yontemi

Veri depolama ortamlarini ortam+aygit (tek parga) ve sadece ortam (okuyucu aygit
ayrt bir birim) seklinde smiflayabiliriz. Bu siniflamada hard diskler ve flash bellekler
birinci gruba girmektedir . Diger grupta ise verilerin depolandigi ortam ile bunu isleyen
aygit ayridir. Disketler ve disket siiriiciiler, CD/DVD ve okuyucu/yazici aygitlari, manyetik
bantlar ve okuyucu/yazici aygitlar1 gibi. Hard diskte verilerin depolandig1 plakalar 6zel bir
muhafazada korunmustur ve verilere 6zel bir kart ve 6zel elemanlar (motor, magnet,
okuma/yazma kafalari) ile erisilmektedir. Ozellikle giiniimiizde iiretilen hard disklerde
erisim ve okuma/yazma islemleri kompleks yazilim donanim bilesenlerinden olugsmaktadir.
Bu bilesenlerdeki hasarlar ve sorunlar diskin erisilemez veya kismen okunamaz hale
gelmesine neden olmaktadir. Hard disklerde fiziksel erigimi kontrol edebilmek amaciyla
sifre verilebilmektedir. Bu sifre verilerin islendigi plakalarda kullanici sektdrlerinin
disindaki 6zel bir alanda depolanmakta ve diskin fiziksel baslatilmasi asamasinda
sorgulanarak disk kullanima agilmakta ya da erisime kapanmaktadir. Bu sistem genellikle
diziistii bilgisayarlarda ve resmi kurum bilgisayarlarinda kullanilmaktadir. Hard disk
sifresinin ¢6ziilmesi 6zel bir konudur. Hard diskler elektronik kart ve gévde olmak lizere
iki temel kistmdan olugsmaktadir. Elektronik kartin arizalanmasi halinde kartin tamiri veya
esdegerinin temini disk govdesine erisimi miimkiin kilacaktir. Ancak bu tiir durumlarda
disk govde elemanlarinin da hasar gorebileceginden dolayr disk govdesinde hasar olup
olmadigimi tespit etmek onemlidir. Sorun govde elemanlarindaki hasarlardan veya dahili

alt seviye kontrol kodlarindan kaynaklanmigsa hard disk govdesinin acilmasi gerekebilir.
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Bu asama tozsuz oda(clean room) ortaminda 0zel araglarla ve uzman kisiler tarafindan
gerceklestirilir. Arizali hard diskin govdesi ayn1 marka ve model esdeger baska bir diskin
govdesi ile degistirilir. Okuma/yazma kafas1 ¢ikarilirken ve yerlestirilirken plaka yiizeyinin

hasar gormemesi i¢in dikkat edilmesi gerekir.

T N\

Sekil 23. Hard disk agma ve parca degistirme seti

Son yillarda data yedeklemesi ve tagimasi i¢in kullanilan flash disk diye bilinen
iriinlerin ani voltaj degisikliginden dolay1 bozulma vakalarina sikca rastlanmaktadir. Flash
belleklerden veri kurtarmak i¢in iki yontem kullanilmaktadir. Biri bu diskleri tamir etmek
suretiyle datayr kurtarma yontemidir. Ancak bu metot parca sikintisi nedeniyle oldukca
zaman alic1 bir yontemdir. Digeri gelistirilen flash disklerden data kurtarma cihazit FDRE
(Flash Disk Data Recovery Equipment) sayesinde artik flash diski tamir etmeden, direkt
olarak flash ¢ipin kendisinden datay1 almaya yarayacak cihaz gelistirilmistir (Sekil 22).
Flash ¢ipinin tizerinde bulundugu PCB den ayrilarak FDRE cihazina baglanmasi sayesinde
icindeki veriyi bilgisayar ortamina aktarilir. Bu cihazla (FDRE) ile birlikte gelistirilen
program sayesinde flash ¢ip icerisindeki data gesitli evrelerden gegerek bilgisayar ortamina
cevrilip, kisinin daha 6nce kullandigi ve olusturdugu dizin yapist halinde tekrar geri

kazanilmaktadir[20].

Sekil 24. Flash bellek ¢ipi
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Bozulmus veya ¢izilmis CD/DVD’lerden veri kurtarmak i¢in sik kullanilan bazi
pratik yontemler vardir. Ancak, yazilimsal olarak bu is i¢in gelistirilmis programlar da
bulunmaktadir. Cizilmis CD’lerdeki verilere erisimi kolaylastirmak icin genellikle CD
temizleme setleri kullanilir. Bunlarin i¢inde 6zel temizleyici sivi jeller bulunmaktadir.
CD’lerin en 6nemli 6zelligi manyetik disklerden farkli olarak spiral seklinde tek bir izden
olugmalaridir. Spiral yapt CD’nin i¢ kismindan dig kismina dogru ilerlemektedir. Bu
yapidan dolay1 spiral izlere dikey ciziklerden ¢ok paralel ¢izikler daha fazla veri kaybina
neden olmaktadir. Dolayisiyla CD temizlenirken dairesel c¢izikler olusturmamaya dikkat
edilmelidir. Kirik CD’den veri kurtarma diger bir yontemdir ve 6zel bazi cihazlara ihtiyag
vardir. Kirik medya dagilmamigsa iki parcasi bir araya getirilip etiketlenerek diizlestirilirse
CD calistirilabilir. Bu yolla ¢alistirilmazsa kirilan yerden lazerle hasarli kisim bir dilim
seklinde kesilip ¢ikarilir. Daha sonra ayni1 6l¢iilerde saglam bos bir CD cami1 ayni ebatta bir
dilim lazerle kesilerek onceki CD’ deki ¢ikarilan dilimin yerine yerlestirilir. Camin aka
yiizline aynalarda kullanilan giimiis kaplamali etiket yapistirilip diizlestirilir. Herhangi bir
pliriiz ve seviye farkinin kalmamasina dikkat edilerek bu islem tamamlanir. Bu yontemle
CD’deki verinin tamami olmasa da énemli bir kismu kurtarilmis olur. Ozellikle resim

dosyalari i¢in bu yontemin basarimi ytiksektir.

3.3.  Sayisal Veri Kurtarma Yazilimlarinin incelenmesi
Veri kurtarma islemlerinin yazilimlarla yapilabilmesi icin 06zel gelistirilmis
programlar kullanilmaktadir[21]. Bu programlardan veri kurtarmada ve adli bilisimde sik

kullanilan programlardan bazilar1 bu boliimde incelenmistir.

3.3.1. R-Studio Yazilim

R-Studio; viriisler, kotli niyetli saldirilar ve donanim ya da sistem ¢dkmeleri sonucu
kaybolan verileri geri getirebilmesi ile iinlii, kapsamli bir veri kurtarma programidir.
FAT/NTFES (Windows), HFS/HFS+ (Mac), UFS1/UFS2 ve Ext2FS/3FS dosya sistemlerini
destekleyen program, disk boliimleri bigimlendirilmis, hasar gérmiis ya da silinmis olsa
dahi veri kurtarma yapabilmektedir. Dinamik Diskler ve RAID disklerde veri kurtarma
islemi gergeklestirebilen R- Studio ayrica sifrelenmis ve sikistirilmis dosyalart da geri

getirebilmektedir.
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Sekil 25. R-Studio ara yiizii

Derinlemesine analiz yaparak depolama birimlerindeki kayip verileri bulabilen R-Studio,
bulunan dosyalar ile ilgili genis bilgiler vermekte ve dosyalar1 6n izleyerek geri getirilmek
istenenleri kurtarma olanag1 vermektedir. Gii¢lii analiz 6zelligi sayesinde her tiirlii dosya
sistemini detayli bir sekilde tarayabilen programin tarama siiresi biraz uzun olabilir ancak
sonuclar gz Oniine alindiginda buna degdigi goriilityor. Depolama birimlerindeki silinmis
ya da bigimlendirme, kotii niyetli saldir1 veya ¢okme sonucu erigilemez hale gelmis veriler
R-Studio ile kolayca geri getirebiliyor. Program ayrica herhangi bir donanim hatasindan
slipheleniyor ya da sabit disk siirekli "bad sector" hatas1 veriyor ise kullanilabilen bir disk
gorlintiisii alma segenegi sunuyor. Bu islev sayesinde diskin birebir kopyasi olusturulabilir
ve ciddi bir donanimsal sorun karsisinda kurtarma islemi bu goriintii dosyasi lizerinden

gerceklestirilebilir.

3.3.2. Disk Doctors Windows Data Recovery Yazilim

Disk Doctors Windows Data Recovery, diger veri kurtarma programlarinin geri
getiremedigi ve hatta goriintiileyemedigi dosyalar1 bulabilmeyi taahhiit etmektedir. Sahip
oldugu TurboScan ve File Tracer teknolojileri ile en basarili veri ve disk boliimii kurtarma
¢oziimlerinden birisidir. Disk Doctors Windows Data Recovery; sabit disklerden, USB

Flash belleklerden, harici disklerden ve bellek kartlarindan dosya kurtarabilmektedir.
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Sekil 26. Disk doctors windows data recovery ara yiizii

FAT ve NTFS dosya sistemleri i¢in kullanabilecek iki program olarak gelen Disk Doctors
Windows Data Recovery, basit, turbo ve dosya izleme olmak iizere ii¢ farkli tarama
yapabilmektedir. Standart bir tarama yapan basit taramanin yani sira daha derinlemesine
bir tarama yapan turbo tarama ve istenen dosya tiirlerine gére arama yapabilen dosya
izleme ile kay1p verileri bulma olasilig1 yiikseliyor. Sihirbaz yardimu ile tarama islemlerini
adim adim gerceklestirebilmeye olanak veren program, kolaylikla kullanilabiliyor. Disk
Doctors Windows Data Recovery, ayrica depolama birimlerinin goriintiistinii (imaj) alma

ve bu goriintii dosyalarini kullanarak veri kurtarabilmektedir.

3.3.3. EASEUS Data Recovery Wizard Yazilim

EASEUS Data Recovery Wizard; Geri Doniisiim Kutusundan bosaltilan ya da disk
boliimii hasar1, sistem c¢okmesi, virlis saldiris1 gibi nedenlerle silinen dosyalar1 geri
getirebilen bir veri kurtarma programidir. Sabit disk, RAID, USB flash bellek ve hafiza
kartlar1 gibi depolama birimlerindeki kayip, silinmis ya da hasar gérmiis dosyalari
kurtarabilen program, FATI12, FATI16, FAT32, NTFS dosya sistemleri {izerinde
calisabilmektedir.
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Sekil 27. Easeus data recovery wizard ara ylizii

Etkili kurtarma islemleri gerceklestirebilen ve kullanimi olduk¢a kolay olan
EASEUS Data Recovery Wizard, agilista kullaniciya Deleted File Recovery, Complete
Recovery ve Partition Recovery olmak flizere ii¢ segenek sunmaktadir. Deleted File
Recovery secenegi ile yanlislikla silinen dosyalar1 geri getirebiliyorken Complete
Recovery secenegi ile dosya sistemi ¢oken ya da bigcimlendirilen disklerdeki tiim verileri
geri getirebilmektedir. Partition Recovery secenegini kullanarak ise silinen ya da kaybolan
sabit disk boliimlerini kurtarabiliyor. Program, tarama sonucu bulunan dosyalar1 agag
goriiniim seklinde listeliyor ve detayl: filtrelemeler ile istenen dosyalari kolayca bulabilme
imkan1 veriyor. Ayrica hem resim dosyalar1 hem de Word ve Excel dosyalari igin gegerli
olan Onizleme oOzelligi sayesinde dosyalari, kurtarma islemi Oncesi Onizleme imkani

vermektedir.

3.3.4. VirtualLab DataRecovery Yazilimi

VirtualLab DataRecovery, sabit diskler, CD ve DVD'ler, RAID, flash bellek,
hafiza kart1 ve Mac disk boliimleri gibi depolama teknolojilerinin yani sira FAT 12/16/32,
NTFS, NTFS5 (VISTA), NSF, Mac HFS/HFS+ ve Ext2FS dosya sistemlerini
desteklemektedir.
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Sekil 28. Virtuallab data recovery ara yiizii

VirtualLab Data Recovery ile hasar goren ya da silinen disk bdliimlerini, yanhslikla
silinen dosyalari, Mac HFS ve HFS+ disk bdliimlerini, Outlook Express ve Mozilla
Thunderbird programlarinda silinen e-postalari, silinmis ya da okunamayan CD ve
DVD'lerdeki dosyalar1 ve hafiza kartlarindan silinmis fotograflar1 geri getirebilmektedir.
Genis kullanim alanina sahip olan programin ara yiizli olduk¢a kullanislidir. Goze hitap
eden ve kayip verileri hizli bir sekilde aramaya olanak veren bu ara yliz sayesinde veri
kurtarma konusunda deneyimsiz olan kullanicilar dahi programi kullanmakta zorluk
cekmezler. VirtualLab Data Recovery; PC Disk Bdoliimlerini Kurtarma, Silinen Dosyalar1
Kurtarma, Mac Disk Boliimlerini Kurtarma, E-postalar1 Kurtarma, CD/DVD-ROM
Kurtarma ve Fotograf Kurtarma modiillerinden biri se¢ildiginde hizli bir sekilde tarama

yaparak kayip verileri bulup verilerin durumlarini goriintiileyebilmektedir.

3.3.5. Recover MyFiles Yazilim

Recover MyFiles, silinen dosyalar1 ve big¢imlendirilmis ya da hasar gormiis
stiriciilerdeki verileri geri getirebilen gelismis bir veri kurtarma programidir. Sabit diskler,
dijital fotograf makineleri, USB Flash bellekler ve hafiza kartlar1 lizerinde veri kurtarma
1slemi gerceklestirebilen program, Word, Excel, PowerPoint, Outlook, AutoCAD, Money,
QuickBooks, SQL, MPEG, AVI, MP3 ve e-posta ve fotograf dosyalar1 dahil 350'den fazla
dosya tiiriinde veri kurtarma yapabilmektedir. Program ile veri kurtarmak olduk¢a kolaydir
ve herhangi teknik bir bilgi gerekmiyor. Recover MyFiles ayrica kurtarilan verileri
dogrudan optik disklere yazdirabilen bir CD/DVD yazdirma islevi igermektedir.
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Sekil 29. Recover myfiles ara yiizii

Bir sihirbaz yardimi ile kolayca tarama yapmaya olanak veren Recover My Files,
ozellikle aranan dosyalarin tiiri seciminde olduk¢a genis olanaklar sunuyor. Recover My
Files, alt1 ana kategorideki onlarca dosya tiirlinli se¢cme olanagi taniyor. Dosya tiirii diginda
dosya adi ve uzantisi, dosya boyutu, dosyanin olusturulma/degistirilme/son erigilme
tarihlerine ve anahtar kelimeye gore filtrelemeler de yapabilen program, boylece yalnizca
aranan dosyalarin bulunmasin1 ve veri kurtarma islemini daha hizli bir sekilde
tamamlanabilmesini saglamaktadir. Recover My Files, arama sonuglarinin listelendigi
ekranda, dosyalar ile ilgili genis bilgiler vermenin yani sira bu ekranin alt kisminda

dosyalarin 6n izlemesini de goriintiilemektedir.

3.3.6. Digital Rescue Premium Yazilim

Digital Rescue Premium, kazara silinen dosyalar1 geri getirebilen etkili bir
programdir. Onemli ofis belgelerini, e-postalari, fotograflari, miizikleri, videolar1 veya
farkli tiirlerdeki dosyalar1 kurtarabiliyor. FAT 16, FAT 32 ve NTFS gibi yaygin olarak
kullanilan dosya sistemlerini destekleyen Digital Rescue Premium, sabit disklerde, harici
disklerde, USB Flash belleklerde ve hafiza kartlarinda veri kurtarma islemleri

gergeklestirebilmektedir.
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Sekil 30. Digital rescue premium ara yiizii

Digital Rescue Premium, acilista {ic secenek sunuyor: Recover Lost Files, Recover
Lost Email ve Permanenetly Delete Data. Recover Lost Files segenegi, mevcut depolama
birimlerini tartyor ve bulunan dosyalar1 geri getirebilmektedir. Program, bulunmasi istenen
dosyalarin tiirlerini, ismini ve son diizenlenme tarihini belirleme olanag: sagliyor. Recover
Lost Email segenegi ile e-posta veritabanlari tariyor ve silinmis olan e-postalar1 geri
getirebiliyor. Son segenek olan Permanenetly Delete Data ise tipki Recover Lost Files
seceneginde oldugu gibi depolama birimlerini tartyor ve belirlenen tiirde yine belirlenen
isim ya da diizenleme tarihine sahip dosyalar1 buluyor. Ancak bu kez bulunan dosyalar,
geri getirilmek yerine kurtarilamayacak sekilde siliniyor. Boylece énemli ve gizli verilerin

baskalarinin eline gegmesi dnlenmis oluyor.

3.3.7. Glary Undelete Yazilimi

Glary Undelete; FAT ve NTFS dosya sistemlerinde silinen dosyalar1 geri
getirebilen {icretsiz ve kullanimi kolay bir veri kurtarma programidir. Bu program, Geri
Déniisiim kutusundan, Komut Isteminde ya da Shift tusu yardimi ile dogrudan silinen
dosyalar1 geri getirebiliyor. Hatta Glary Undelete viriisler ya da sistem ¢okmeleri nedeniyle
silinen dosyalar1 bile kurtarabilmektedir. FAT, FAT16, FAT32, NTFS, NTFSS5, NTFS +
EFS dosya sistemlerini destekleyen program ayrica CompactFlash, SmartMedia,
MultiMedia ve Secure Digital hafiza kartlarindaki silinmis fotograflar1 kurtarabilmektedir.

40



¥ Glary Undelete 1.3

Glary Undelete
Kazayla sbrens Gosyalac Rurtarmak igin cabuk ve St yol.
< @@ & .. _ Tera 5 Dosyaler

*lasorler | Dosya Tarler Tsemi Ourureu Bundud ver Bovu

Siondl yoksets [ Tomana sa¢

Sekil 31. Glary undelete ara yiizii

Basit bir ara ylize sahip olan program, se¢ilen depolama biriminde tarama yapip daha
once silinmis olan dosyalar1 bulup listeleyebiliyor. On izleme imkani bulunmayan dosya
listeme ekrani, bulunan dosyalarin durumlarini, tiirlerini ve boyutlarin1 goriintiileyebiliyor.
Programin dosyalarin 6n izlemesine olanak vermemesi, kurtarilacak olan dosyalarin
belirlenmesini zorlagtirmasina ragmen dosyalarin durumlarini géstermesi, hangi dosyanin

kurtarilma olasiliginin ne oldugunu gérmeyi saglamaktadir.

3.3.8. Recuva Yazilimi

Okunusu Ingilizce "recover" kelimesi ile ayni olan Recuva, yanlslkla silinen
dosyalarin1 geri getirebilen {icretsiz bir Windows aracidir. Program, Geri Donilisiim
Kutusundan silinenler dosyalarin yani sira fotograf makinelerinin hafiza kartlarindan ya da
MP3 oynaticilardan silinen dosyalar1 da geri getirebilmektedir. Hatta program, kotii niyetli

yazilimlar ya da sistem ¢okmeleri nedeniyle kaybolan dosyalari da kurtarabilmektedir.
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& Recuva

Dosya ismi vol Onizleme | Bilgr | Baghik |

-

Secili dosya yok

< =)
Kullarc tarafinda iptal

Sekil 32. Recuva ara yiizii
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Program agilisinda sihirbaz, dosya tiiriinii, dosya konumunu ve arama derinligini
belirleyerek hizli bir sekilde tarama yapabiliyor. Program tarama sonrasi bulunan dosyalari
listeliyor ve segilen dosyalar1 kurtarabilmeyi miimkiin kiliyor. Ayrica programin gelismis
kipine gegerek daha detayli taramalar yapilabilir. Program bulunan dosyalarin 6n

izlemesini ve bilgilerini gorlintiileyebilmektedir.
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3.3.9. Veri Kurtarma Programlar Karsilastirma Tablosu

Yukarida 6zellikleri anlatilan otomatik veri kurtarma yazilimlari, destekledikleri
dosya ve isletim sistemleri ile veri kurtarma 6zellikleri asagida tablo 5’te gosterilmistir.

Tablo 5. Program karsilastirma tablosu

©
Z |Ec£g8|g83|Es8|8% |22 |BE | 3
v 8282|5885 A& TS5 &
Isletim Sistemleri
Vista v v v v v v
Xp v v v v v v v
2000 v v v v v v v v
Mac v v
Linux v
Dosya Sistemleri
NTFSS5 v v v v v v v
NTFS v v v v v v v v
FAT32 v v v v v v v v
FATI16 v v v v v v v v
FATI2 v v v v v v
Veri Kurtarma Ozellikleri
E-posta kurtarma v v v v
Disk Goriintiisii v v
Sikistirilmig Dosya v v v v v v v
Sifreli Dosya v v v v v v v v
Ag Destegi v
Veri Kurtarma Alanlar1
Geri Déniisiim Kutusu v v v v v v v v
Hasarlit Dosyalar v v v v v v v v
Bigimlendirme (Format) v v v v v v v v
Viriis/Cokme v v v v v v v v
Silinen Disk Boliimii

3.4. Adli Bilisimde Kullamlan Yazihmlarin incelenmesi

Adli bilisim, elektronik ortamlardan elde edilen bulgularin, cesitli teknik donanim ve
yazilimlar kullanilarak hukuki delillere doniistiiriilme stireci olarak tanimlanabilir. Bu
yoniiyle adli bilisimin hukuki boyutundan ziyade, teknik yonii 6n plana ¢ikmaktadir. Zira
elektronik sistemlerdeki bulgularin, bunlardan ayristirilarak birer hukuki delile

doniistiiriilme siireci, olduk¢a zahmetli, son derece teknik bilgi gerektiren ve uzmanlk
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isteyen bir istir. Adli bilisimin c¢alisma alanlarinin genislemesiyle adli bilisim analiz
yontemlerinin amaci yalnizca ceza davalarina delil saglamak olmaktan ¢ikmig, hukuk
uyusmazliklarinda hatta sirketlerde de kullanilir olmustur. Ozellikle biiyiik sirketler, bugiin
veri kurtarma ya da veri imha etme gibi esasen adli bilisimi yakindan ilgilendiren
konularda bu bilim dalina bagvurmakta; giderek adli bilisim uzmanlarin1 biinyelerinde
calistirmaktadir. Adli bilisim acisindan elektronik delil (e-delil), bir elektronik arag
tizerinde saklanan veya bu araclar aracilifiyla iletilen sorusturma agisindan degeri olan
bilgi ve verilerdir. Dijital deliller, klasik delillerden farklilik arz eder. Klasik deliller, gozle
goriilebilen, iizerinde el koyma, muhafaza altina alma karar1 verilerek kolayca
gotiiriilebilen deliller iken; dijital deliller, bu kadar somut bir yapiya sahip degildir. Elbette
ki dijital deliller de bir donanima ihtiya¢ duyar. Bir dijital delilin igerisinde bulundugu bir
donanim aygiti mutlaka vardir. Ancak asil 6nemli olan, bu donanim aygit1 icerisindeki e-
delillerdir. Sayisal delillerin mutlaka bir elektronik donanim igerisinde bulunabilir yapisi,
klasik delillerden ayrildig1 bir noktadir. Zira klasik deliller, herhangi bir yerde olabilir.
Yine bir baska farklilik olarak; bir suca iligkin delillere herhangi bir sekilde ulagsmak
miimkiin olabilir iken, dijital deliller, birtakim teknik inceleme ve analiz yontemlerine
basvuru zorunlulugu dogurmaktadir. Dolayistyla dijital delilin elde edilmesi klasik delillere
nazaran ¢ok daha =zordur. Ayrica, dijital deliller ¢ok c¢abuk bozulabilmekte,
degistirilebilmekte, kaybolabilmekte ve hatta yok edilebilmektedir. Sayisal delilin
icerisinde mevcut olabilecegi en 6nemli elektronik donanim bilgisayardir. Bilisim denince
akla ilk gelen donanim bilgisayardir. Oyle ki, bilgisayarin olmamasinin, bugiinkii anlamda
bilisimin ve bilisim hukukunun olmamas1 anlamina gelebilecegini sdylemek cok da yanlis
bir kan1 olmayacaktir. Bilgisayar, adli bilisim acisindan da hem igerisinden delil elde
edilen hem de delil elde etme metotlarinda kullanilan bir ara¢ olmasi nedeniyle ¢ok
onemlidir. Bilgisayar vasitali suglarda birakilan izler, bilgisayarlarin incelenmesinde ortaya
konulabilmekte; yargilamada kullanilabilecek bir yasal delil haline getirilmektedir.
Bilgisayardaki deliller, hard disk denilen depolama {initesinde, ¢alisir konumda bulunan bir
bilgisayarin Onbelleginde (RAM) bulunabilir. Bilgisayarlar, bugiin ulastiklar1 oldukga
genis kapasitelerine bagl olarak, cesitli videolar, miizik dosyalar1 (mp3 vb.), fotograflar,
cesitli dokiiman dosyalari, grafikler icerebilirler ve bunlarin her biri ihtiyag duyulmakta
olan ¢ok dnemli bir delil olabilir. Bilgisayar ve bilgisayarlar1 birbirine baglayan internet
agmin bugiinkii geldigi nokta, deliler baglaminda bilgisayara ayr1 bir 6nem atfetmektedir.

Bir bilisim suclusunun yerinden kalkmadan diinyanin diger ucunda sug¢ isliyor olusu,
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internetin de adli bilisim agisindan 6nemini arttirmaktadir. Bilgisayarda yer alan deliller
hard disk iizerinde bulunmaktadir. Yukarida saydigimiz, dijital delil konusu olabilecek tiim
verilere ilaveten dnbellek (RAM) kayitlari, sistem kayit dosyalari, ¢esitli zararli bilgisayar
yazilimlar1 (viriis, solucan, spy vs.) da delil olarak bilgisayarda mevcut olabilir. Delil
incelemesi yapilacak bilgisayar, bir internet sunucusu ise igerisinde barmdirdigi web
sitelerinin kayitlar1 ve bu sitelerde yaymlanan tiim dosyalar/bilgiler de bu bilgisayarlarda
bulunur ve delil teskil edebilir[22-35].

Adli bilisimde kullanilan yazilimlari, ana hatlariyla ticari ve licretsiz/agik kaynak kodlu
yazilimlar olarak iki grupta incelemek mimkiindiir. Her iki grupta da yiizlerce yazilim
olmasma karsin, kabul gérmiis bazi1 yazilimlar, giivenirliginin de ispatlanmis olmasi
nedeniyle mahkemelerde kabul gormektedir. Adli bilisimde kullanilan yazilimlarin
tagimasi1 gereken Ozellikler bulunmaktadir. Bunlar; dijital delillerin elde edilmesi islemleri
esnasinda, veriler ilizerinde degisiklige neden olmamalidir. Sadece elde edilmek istenen
verilerin toplanmasina olanak saglamalidir. Adli bilisim g¢evresinde kabul goérmiis ve
giivenirligini ispat etmis olmalidir. Elde edilen bulgu ve sonuglarin her zaman tekrar

edilebilir olmalidir

3.4.1. Ticari Yazihmlar

Bu alanda en ¢ok bilinen Encase, FTK(Access Data Forensics Tool Kit) ve X-Ways
Forensic gibi yazilimlar, inceleme konusu elektronik delil iizerinde tutarli ve tekrar
edilebilir sonuglar verdigi i¢in ticari yazilimlar arasinda 6n plana ¢ikmislardir[36]. Ticari
yazilimlar, iicretsiz yazilimlara oranla daha fonksiyonel ve gelisiminin daha hizli olmasi
nedeniyle daha kullanishdir. Bunun bedeli olarak yiliksek fiyatla satilmakta ve
giincellenmektedirler. Baslica avantajlari arasinda, kolay temin edilebilir olmasi, fazla
egitim almadan temel fonksiyonlariyla kullanilabilir ara ylize sahip olmalari, birgogunun
arkasinda danigilabilecek bir sirket veya sertifikali egitim programinin olmasi, sonuglari
herkesin anlayabilecegi ve yorumlayabilecegi agiklikta sunmalar1 ve biiyiikk boliimiiniin
Windows isletim sistemi iizerinde caligmasi siralanabilir. Dezavantajlar1 ise, maliyetinin
yiiksek olmasi, kodlarin acik olmamasi nedeniyle yazilimda kullanima bagli olarak
degisiklik yapmanin miimkiin olmamasi gibi problemlerdir.
Encase: En popiiler adli bilisim yazilimlarindan biridir. Bire-bir disk kopyast olusturma,

analiz ve raporlama asamalarinin tiimiinde kullanilabilen ve giivenilirligi en fazla olan
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yazilimlardan biridir. Encase hemen hemen tiim dosya sistemlerini tantyan, bir¢ok imaj
formati ile uyumlu ve RAID sistemlerini destekleyen Windows tabanli bir yazilimdir.
Access Data Forensics Tool Kit: Adli bilisimde kullanilan ikinci en popiiler yazilimdir.
Encase iizerinde bulunmayan bazi fonksiyonlara sahip oldugu gibi, kullaniminin daha
kolay olmasi nedeniyle de adli bilisim uzmanlar tarafindan tercih edilmektedir. Bu
program da adli bilisimin tim asamalarinda(imaj alma, analiz, raporlama)
kullanilmaktadir. FTK, Encase’e oranla daha diisilk maliyete sahip olmakla birlikte, imaj
almak i¢in kullanilan programi1(FTK Imager) ticretsiz dagitilmaktadir.

Paraben: Paraben tarafindan gelistirilen adli bilisim yazilimlar1 tek olarak bulunabildigi
gibi paket olarak da dagitilmaktadir. Paraben yazilimlarinin fiyatt FTK ile ayn1 seviyelerde
olmakla beraber, paket i¢inde bulunan cep telefonlar1 ve cep bilgisayarlarinin

incelenmesine yonelik yazilimlarla bu alanda 6n plana ¢ikmaktadir.

3.4.2. Acik Kaynak Kodlu Yazilimlar

Adli bilisim alaninda kullanilan ticari yazilimlarin yani sira, bu alanda kendini
ispatlamis ve popiler hale gelmis acik kaynak kodlu yazilimlarin sayisi da
kiigiimsenmeyecek kadar ¢oktur. Ozellikle bu grupta yer alan Autopsy, Sleut Kit ve Helix
gibi yazilimlar, resmi nitelikte adli inceleme yapan kurum ve kuruluslar tarafindan da
kullanilmaktadir. Bu tiir {icretsiz ve gilivenilir yazilimlar, bazen ticari yazilimlardan elde
edilen sonuclar1 dogrulamak ve desteklemek amaciyla da tercih edilmektedir.
Acik kaynak kodlu yazilimlar internet iizerinden kolaylikla indirilebilen ve kurulabilen bir
yazilim veya baglatilabilir CD halinde olabilmektedir. Fakat agik kaynak kodlu
yazilimlarin kullanim zorlugunun daha fazla olmasi nedeniyle, bu konuda deneyimli olmak
gerekebilmektedir. Ucuz veya Tlcretsiz olmasi, kolay temin edilebilir olmasi, lisans
gereksinimi  olmamasi, popiiler olanlarimin adli bilisim alaninda dogrulugunun ve
giivenirliginin ispatlanmis olmasi, farkli isletim sistemlerine yonelik uygulamalarin
bulunmasi1 ve {lizerinde kisiye Ozel degisikliklerin yapilabilmesi, agik kaynak kodlu
yazilimlarin avantajlar1 arasinda siralanabilir.
Linux dd: Linux dd, tiim Linux isletim sistemleri {izerinde bulunan bir
programdir/komuttur. Bu komutla veriyi kaynaktan hedefe blok halinde kopyalama islemi
yapilabilir. Imaj almak icin kullanilan ticari ya da agik kaynak kodlu tiim yazilimlarin
temelinde “Linux dd” komutu vardir. Fakat komut kullanimi yerine, ara yiizii olan

yazilimlarin kullaniminin daha kolay olmasi nedeniyle bu komutun kullanimi yaygin
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degildir. Linux dd ile analizi yapilacak olan bir depolama biriminin imajinin alinmasi ya da
orijinal kopyasinin olusturulmast miimkiindiir.

Autopsy ve The Sleuth Kit: Sleuth Kit komut satirinda calisan bir disk/dosya analiz
aracidir. Autopsy ise Sleuth Kit’in kullanimi i¢in gelistirilmis bir web ara yiiziidiir.
Autopsy, acik kaynak kodlu adli bilisim yazilimlar igerisinde en genis kapsamli olan
yazilimdir. Bu program ile kapsamli bir disk/dosya analizinin yapilmas1 miimkiindiir.
Helix: Linux tabanli Knoppix isletim sistemi {izerine insa edilmis, adli bilisim inceleme
yazilimlarindan olusan bir yazilimdir. Helix, icerisinde sadece adli bilisim alaninda

kullanilan yazilimlar bulunan ve bu amagla tasarlanan 6zel bir yazilim paketidir[37].
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4. SAYISAL ORTAMLARDAN VERi KURTARMA UYGULAMALARI
Bu boliimde veri kurtarma uygulamasi olarak fiziksel hasarli sabit disk ve flash

bellek ile bi¢cimlendirilmis disk boliimiinden veri kurtarma islemleri gerceklestirildi.

4.1. Fiziksel Hasarh Sabit Disklerden Veri Kurtarma Uygulamasi

Bir sabit diskte fiziksel hasar varsa diskteki verilere normal yollarla erisilemez.
Fiziksel hasar tespit edilip giderildikten sonra bu erisim miimkiin olur. Fiziksel hasarlarda
arizanin bulundugu cihazi tespit etmek ayr1 bir ¢alisma konusudur. Bu uygulamanin birinci
asamasinda sabit disklerde siklikla meydana gelen devre kartt sorunu ve arizanin
giderilmesi incelendi. Elimizde bulunan belli bir marka ve modele sahip sabit diskin devre
kart1 sekil 33°de goriildigu tizere elektriksel bir nedenden dolayr tizerindeki bazi devre
elemanlar1 yanmig bulunmaktadir. Bu tiir sorunlarda devre kartinin sokiiliip tamir edilmesi
bir ¢6ziim yolu olmakla birlikte bu sabit diskin ayn1 marka ve model numarasina sahip
baska saglam bir sabit diskin devre kartlarin1 degistirmek daha cok tercih edilen diger bir
yontemdir. Bu uygulamada ikinci yontem tercih edildi. Elde edilen aynit marka ve model
saglam sabit diskin devre kart1 dikkatle sokiilerek arizali sabit diskin devre kart1 sokiiliip
yerine takildi. Bilgisayara baglanip gerekli Bios ayarlar1 yapildiktan sonra calistirildi ve
sabit disk sorunsuz calismaya bagladi. Bu islemin sonunda herhangi bir veri kaybi
yasanmadi, bunun en 6nemli nedeni verilerin kayitli bulundugu disk yiizeyinde herhangi
bir fiziksel hasarin olusmamis olmasidir. Bu uygulamada en 6nemli nokta devre kartlari
degistirilen bu sabit disklerin marka ve modellerinin ayn1 olmasidir. Ayn1 markanin farkli
bir model devre karti1 olsa bile sabit diski calistirmayacaktir. Sunu da belirtmek gerekir ki
yeni lUretilen bazi sabit disklerde bu tiir sorunlarda devre kartlarini degistirmek sorunu
¢ozmeyebilir. Bu sabit disklerde disklere erisim kodlar1 kullanilmaktadir, kodlar degisince
erisim  mimkiin  olamamaktadir. Bu durumda profesyonel veri kurtarma

laboratuvarlarindaki gelismis yazilim ve donanim kaynaklarina basvurmak gerekecektir.

/ v e i S Ve

Sekil 33. Yanmus sabit disk devre kart1
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Sabit disk fiziksel hasar uygulamasinin ikinci asamasinda sabit disk plakalarinin
degistirilme iglemi gerceklestirildi. Sabit disk motor veya tasiyici kol arizalarinda arizali
sabit diskin plakalar1 ayn1 marka ve model saglam bagka bir sabit diskin plakalar1 ile
degistirilerek bu sorun giderilir. Bunun i¢in bir profesyonel veri kurtarma firmasinin
laboratuvari kullanildi. Bunun en 6nemli nedeni buradaki tozsuz odadir. Bilindigi gibi sabit
disk govdesinin i¢ine toz partikiillerinin kagmasi1 daha baska arizalara ve disk
bozulmalarina sebep olmaktadir. Arizali sabit disk ile ayn1 marka ve model saglam sabit
disk sekil34’deki onarim tezgahina monte edildi. Sabit disk onarim tezgahi bu islemler i¢in
gelistirilmistir.  Sabit disk plakalarn arasindaki disk kafalarnt disk ylizeyine
dokundurulmadan dikkatle c¢ikarildi. Disk motor ve milleri sokiildiikten sonra disk
plakalar1 6zel aparatlarla el degmeden kenarindan kavranip ¢ikarildi. Ayni sekilde yeni
sabit diskin plakalar ¢ikarildi ve yerine diger plakalar takildi. Okuma/yazma kafalari
plakalarin arasma dikkatle yerlestirildi ve govde kapagi kapatildi. Sabit disk bilgisayara
baglanip calistirildi. Disk yiizeyinde bad sektorlerin olugsmus oldugu goriildii. Bu hard

diskin biitiin verileri bagka saglam bir diske kopyalanarak verileri kurtarildu.

Sekil 34. Sabit disk onarim tezgahi

Burada dikkat edilmesi gereken birka¢ onemli nokta bulunmaktadir. Birincisi bu
islem herhangi bir ortamda yapilmamalidir ve bu islem icin gerekli aparatlarin
bulundurulmas1 gerekir. Disk yilizeyine temas olmamalidir ve toz partikiillerinden
korunmalidir. Gévde i¢inde okuma/yazma kafasi hareketli bir elemandir ve partikiillerle
carpismast disk ylizeyinde fiziksel bozulmalara neden olur. Zamanla bad sektorler
olusturur. Tozsuz oda(Clean Room) tercih edilme nedeni burada normal ortama gore

parcacik orani yaklasik 350 kat daha azdir. Sekil 35°te goriilen tozsuz odada tiim cihazlar
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ayn1 zamanda elektrostatik bosalma, fiziksel soklar, sicaklik dalgalanmalart ve elektrik

bozukluklarina kars1 korunur.

Sekil 35. Tozsuz oda

4.2.  Fiziksel Hasarh Flash Belleklerden Veri Kurtarma Uygulamasi

Donanimsal hasar1 olan bir USB bellegin verilerine bu donanim arizasi giderilmeden
erisilemez. Bunun i¢in iki yontem kullanilir. Birincisi, bellek ¢ipinin iizerinde bulundugu
elektronik devrenin tamir edilmesidir. Ikinci yontem ise bellek ¢ipinin sokiiliip 6zel kart
okuma Kkitlerine takilarak verilerin bilgisayar ortamina alimmasidir. Eger ariza bellek
¢ipinin kendisinde ise verileri kurtarmak miimkiin olmayabilir. Bu uygulamada ikinci
yontem kullanilarak USB bellegin kasasi ¢ikarildiktan sonra flash ¢ipi {izerinde bulundugu
baski devreden sicak hava verilerek ¢ikarildi. Bu tip bellekler icin gelistirilmis 6zel yazilim
ve Sekil 36’da goriilen hafiza ¢ipi okuma cihazina takilip USB/IDE ara adaptorii ile
bilgisayara baglandi. Bu islemler i¢in gelistirilmis yazilimlar ile hafiza ¢ipinin imaj1 alind1
ve mantiksal yap1 tekrar olusturuldu. Bu yontemle bellek ¢ipi yanmamis bellek kartlarinin
cogunda yiiksek bir basarimda veriler kurtarilmaktadir. SSD disk arizalarinda da bu
yontemle veri kurtarilmaktadir. Aslinda bir SSD Disk giiniimiizde yaygin olarak kullanilan
USB Flash diskler gibidir, tek farki daha fazla hafiza ¢ipine sahip olmasi ve bu hafiza
ciplerini kompleks yazilimiyla bir arada kullanimin1 saglamasidir. SSD disklerde mekanik
parcalarin olmamas1 problem yasanmasi ihtimalini azaltmaktadir. Bu ylizden Hard
Disklerde siklikla yasanan Okuyucu Kafa arizalari, motor arizalar1 gibi problemleri SSD

disklerde gormemekteyiz.
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4.3. Bicimlendirilmis Diskten Veri Kurtarma Uygulamasi

Bu uygulamada formatlanan diskten verileri kurtarmak i¢in otomatik veri kurtarma
yazilimi kullanildi. Otomatik veri kurtarma yazilimi olarak R-Studio 6.1 kullanildi. Bu
program format ya da fdisk sonrasi her tiirlii dosyayr kurtarabilmektedir. Ancak, silinen
dosyalarin lizerine bir daha veri yazilmamis olma sarti vardir. Yani veriler silindiginde
verilerin silindigi boliime herhangi bir ylikleme yapilmamalidir. Eger yiiklenecek program
silinmig olan partisyonun {izerine yiiklenirse o zaman o datay1 kurtarmak zorlagir. Recover

yapmak istenen boliime hi¢ bir sekilde miidahale yapilmamis olmasi en saglikli dosya

Sekil 36. FDRE (Flash disklerden data kurtarma cihaz1)

kurtarmanin sirridir.
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Sekil 37. Kurtarilabilecek dosya ve klasor listesi
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Sekil 37°de goriildiigi tizere kurtarilabilecek dizin, alt klasor ve dosyalar listelenmektedir.
Kurtarilmak istenen dosyalar segilip kurtarma islemi gerceklestirildi. Formatlanan diskte
formatlamadan sonra {izerine herhangi bir veri yazma islemi yapilmadigi i¢in biitlin
dosyalar basarili bir sekilde kurtarildi. Kullanilan otomatik kurtarma programi lisansh
degilse veya demo ise kurtarma Ozellikleri kisitlhi olacaktir. Otomatik veri kurtarma
yazilimlart farkli seceneklerle karsimiza ¢ikmaktadirlar. Cogu zaman diskin tamamindan
cok, silinen belli dosyalar kurtarilmak istenir. Bunun i¢in dosya uzantisina gore veya belli

tarihler arasinda silinmis dosyalar1 taratma 6zelligi olan yazilimlar daha faydali olabilir.

44. Uygulama Sonuclari

Veri kurtarma uygulamasi olarak birinci uygulamada fiziksel hasarli sabit disklerden
veri kurtarma iglemi gerceklestirildi. Bunun i¢in donanimsal olarak veri kurtarmak i¢in en
¢cok kullanilan iki yontemle veri kurtarma islemi gerceklestirildi. Birinci asamada
elektriksel bir nedenle devre kart1 yanmis olan sabit diskin durumu incelendi. Sabit diskin
gbovdesinde herhangi bir hasar gézlenmedi ve devre kartinin degistirilmesine karar verildi.

Uzerinde ¢alisilan diskin devre karti marka ve model olarak bire bir aynisiyla degistirildi.

Sabit disk bilgisayara takildiginda sorunsuz bir sekilde ¢alistigi ve herhangi bir veri kaybi1

gbzlenmedi.

Uygulama sonucunda elde edilen bulgulara gore agagida belirtilen ¢ikarimlar elde
edilmistir:

e Kullanicilar bu tiir durumlarla karsilastiklarinda genellikle sabit diskin yanmis oldugunu
ve verilerin kaybolmus oldugunu diisiiniirler. Ancak yapilan uygulamada bu tiir
durumlarda sabit diskteki veriler genellikte kayitli oldugu ortam olan manyetik
disklerden kaybolmaz sadece bu verilere erisim saglanamamaktadir.

e Devre kartinin tamir edilmesi veya aymi modeliyle degistirilmek suretiyle verilere
erisim sorunu ortadan kalktiginda sabit diskteki veriler kurtarilmis olacaktir.

e Sabit disklerin devre kartlar1 haricen satilmadig i¢in ihtiyag durumunda yeni bir sabit
disk temin etmek gerekebilir. Ozellikle eski modelleri bulmak olduk¢a zordur. Son
kullanicilar i¢in arizali diskin ayni modelini bulmak zor olsa da veri kurtarma isiyle
ugrasan firmalar bu durumlar i¢in sabit disk arsivleri olusturmus bulunmaktadirlar.

e Son kullanicilar, devre kar1 arizasinda sabit diskin esdeger devre kartini temin

ettiklerinde kendileri de devre kartlarini degistirip sabit diski tamir edebilirler.
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Fiziksel hasarli sabit diskten veri kurtarmanin ikinci asamasinda disk gévdesi acilip
disk plakalar1 yeni govdeye aktarma islemi gergeklestirildi. Okuma/yazma kafa ve tasiyici
kol arizasi bulunan sabit disk bir profesyonel veri kurtarma firmasinin laboratuvari
kullanilarak disk plakalarinin degisimi yoluyla veri kurtarma islemi gerceklestirildi
Uygulamanin bu asamasi 6zel tozsuz odada ve bu isi i¢in gelistirilmis cihazlar kullanildi.
Uygulama sonucunda elde edilen bulgulara gore asagida belirtilen ¢ikarimlar elde
edilmistir:

e Son kullanicilarin boyle bir islemi herhangi bir ortamda yapmasi Onerilmez.
Kullanicilarin yeterli deneyim imkani yoksa bdyle bir girisim verileri tamamen
kaybetmelerine sebep olabilir. Bu tiir problemlerde profesyonel veri kurtarma
firmalarindan yardim alinmalidir.

e Bu uygulama neticesinde sabit disk calistirildiktan sonra yazma/okuma kafasinin disk
yiizeyine temasindan dolay1 bad sektorlerin olustugu yardimci yazilimlarla gézlendi. Bu
yontemle verileri ylizde yiiz kayipsiz kurtarmak diistiik bir ihtimaldir. Disk plakalari
genellikle fiziksel hasar goriir ve kalict veri kayiplarina neden olur. Ama veri kurtarma
ilkesi olarak, bir verinin tamami elde edilemezse bile veri en az kayipla kurtarilmaya
calisilir.

e Bu cok hassas bir yontemdir. Son kullanicilarin bu yontemle veri kurtarma girisimleri
daha fazla veri kaybina neden olabilmektedir. Ciinkii sabit disk govdesinin agilip disk
plakalarmin yeni govdeye aktarilma iglemi, tozsuz oda ortami, 6zel arag geregler ve
deneyim gerektiren bir yontemdir. Bunun igin i¢in profesyonel yardim almak
gerekmektedir.

e Sabit disklerden veri kurtarma vakalarinin sadece %10’luk bir boliimii tozsuz odada

gerceklestirilmektedir. Geriye kalan biiyilik boliimii normal ortamda yapilmaktadir.[38]

Uciincii uygulamada fiziksel olarak hasar gormiis bir flash bellekten veri kurtarma
uygulamasi yapildi. Bunun i¢in flash ¢ipin kendisinden datayr almaya yarayan (FDRE)
cithaz kullanildi. Bu islemler i¢in gelistirilmis yazilimlar ile hafiza ¢ipinin imaj1 alind1 ve
mantiksal yap1 tekrar olusturuldu. Bu yontemle bellek ¢ipi yanmamis bellek kartlariin
cogunda yliksek bir bagarimda veriler kurtarilmaktadir. Ancak, bellek ¢ipinde fiziksel hasar

varsa veriler kalici olarak kaybolmaktadirlar.
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Dordiincli uygulamada bigimlendirilen bir sabit disk bolimiiniin otomatik veri
kurtarma programiyla kurtarilma islemi gergeklestirildi. Uygulama sonucunda elde edilen
bulgulara gore asagida belirtilen ¢ikarimlar elde edilmistir:

e Bicimlendirmelerde ve silinmelerde silinen veri alanina veri yazilmazsa ve yanlis
miidahale yapilmazsa veriler siradan bir veri kurtarma programiyla bile yiiksek bir
basarim oraniyla kurtarilabilmektedir.

e Bu uygulama kontrollii gerceklestirildigi i¢in silinen boliime herhangi bir veri yazilmadi
ve kurtarma iglemi bagka bir siirlicii iizerinden gerceklestirildigi icin boliimdeki
dosyalar basaril1 bir sekilde kurtarildi.

e Kullanicilarin ¢ok sik karsilastigi bu gibi durumlarda en ¢ok dikkat etmeleri gereken
nokta silmenin veya bicimlendirmenin gerceklestigi disk iizerine herhangi bir veri
yazmamalaridir.

e Miimkiinse kurtarma g¢aligmalar1 bagka bir disk iizerinden yiiriitiilmelidir veya diskin

imaj1 alindiktan sonra kurtarma islemi gerceklestirilmelidir.
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Tablo 6. Basarim degerlendirme tablosu

Basarim Degerlendirme Tablosu

ayit Ortamm

Hasar Tiirii

Sabit Diskler

Flash Bellekler Ve Bellek Kartlar:

Fiziksel Hasarlar

Sabit disk fiziksel hasarlarinda veri
kurtarma tozsuz oda ortaminda Ozel
araclarla ve uzman Kkisiler tarafindan
gergeklestirilir. Verileri kurtarmak igin
donanimsal araglar kullanilir. Basarinmi
yiiksektir. Manyetik disk plakalarinda
fiziksel hasar olugsmamigsa bu yontemle
verilerin tamami kurtarilabilir.

Bellek ¢ipinin iizerinde bulundugu devre
kart1 tamir edilerek veriler kurtarilir. Ancak
bu metot parca sikintis1 nedeniyle zaman
alic1 bir yontemdir. Bunun yerine flash ¢ipin
kendisinden datay1 almaya yarayacak
cihazlar (FDRE) gelistirilmistir. Gelistirilen
yazilimlarla birlikte kullanilirlar ve veri
kurtarma basarimi yiiksektir. Ancak, bellek

Bicimlendirme
Ve Silinmeler

Plakalarda bad sector gibi fiziksel bir | ¢ipi arizasinda veriler genellikle kalici
hasarin olustugu alanlardaki veriler | olarak kaybolmaktdir.

kalic1 olarak kaybolmaktadir.

Bi¢imlendirmelerde  veri  kurtarma | Veri kurtarma &zel gelistirilmis programlar
islemi &zel gelistirilmis programlar | kullanilarak gergeklestirilmektedir. Ancak,

kullanilarak gergeklestirilmektedir. Veri
kurtarma siiresi verilerin gokluguna
gore degisebilmektedir. Formatlanmis
disklerden verileri toplamak ve silinmis
dosya gruplarim1 dogru sekilde elde
etmek genellikle daha uzun zaman
almaktadir. Miidahale goérmemis ve
iizerine veri yazilmamig disklerden veri
kurtarma orani oldukga yiiksektir.

silinen dosyalarin iizerine veri yazilmamig
olma sartt vardir. Veriler silindiginde
verilerin  silindigi bdlime herhangi bir
yiikkleme yapilmamalidir. Silinen alana veri
yazilmamigsa silinen veriler yiiksek oranda
kurtarilabilir. Bu alana veri yazilmigsa
orantili olarak kurtarma orani azalacaktir.

Dosyalarda
Dahili
Bozulmalar

Veri kurtarma sonrasinda kismi olarak kurtarilabilmis dosyalarin onarilip ise yarar hale
getirilmesi igin gelistirilmis yazilimlar kullanilmaktadir. Word, excel ve veri tabani

dosyalarmin kurtarilma oranlar1 yiiksektir.

Dosya Sistemi

Dosyalara erismek igin sistem alanindaki tanim ve adresler hayati 6neme sahiptir. Bu
yapilar silindiginde veya hasar gordiigiinde veri depolama ortamindaki klasor ve
dosyalara standart isletim sistemi araglariyla erismek miimkiin olmaz. Bunun igin veri

Hasarlari kurtarma yazilimlari kullanilmaktadir. Miidahale gérmemis ve iizerine veri yazilmamis
ortamlardan veri kurtarma orani oldukca yiiksektir. Aksi durumda basarim orantili
olarak diisecektir.

4.5. Verinin Bulundugu Sayisal Ortama Gore Veri Kurtarma Basarim Oranlari

Yapilan uygulamalarda sekil 38’de gosterildigi gibi sabit diskten veriler, fiziksel

hasar durumunda %95, bicimlendirme durumunda ise %89 basarim oraninda kurtarilmistir.

Flash bellekten fiziksel hasarda donanimsal olarak verilerin tamami,

yazilimsal veri

kaybinda verilerin %701 kurtarilmistir. Fiziksel ya da yazilimsal hasarlarda sayisal

verilerin bulundugu ortamlarin bozulma oranlar1 farklilik gosterir. Veri kurtarma imkanlari

ile veri kurtarmada kullanilan araglar ve bu islemleri gerceklestiren kisilerin deneyim

diizeyleri veri kurtarma oranlarina direkt etki eder. Sartlar ve araglar degistigi durumlarda
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basarim oranlar1 arasinda biiylik farklar olusabilir. Bundan dolayr bu oranlar mutlak

degildir.

Tablo 7. Sayisal ortama gore veri kurtarma basarim tablosu

Verinin Bulundugu Ortam Kullanilan Yazilim Fiziksel Hasar | Bi¢imlendirme
Sabit Disk R-Studio 6.1 %95 %89
Flash Bellek SoftOrbits Flash Drive Recovery v1.3 %100 %70

102%
100%
98%
,_:U 96%
c oL
g 94% ® Yazilimsal
0, -
© 92% Yéntem
% 90% - Donanimsal
£ 88% — yéntem
2 86% —
84% —
82% T )
Sabit Disk Flash Bellekler
Sekil 38. Uygulama sonucunda elde edilen veri kurtarma oranlari
4.6. Dosya Sistemine Gore Veri Kurtarma Basarim Oranlari
29190001900r2|
19190001900r2|
9190001900r2I
(%]
>
30190001%00r1l
< W FAT
20190001900r1I = NTFS
10190001900r1l
0190001900r1l -
<10% %10-%30 %30-%50 %50-%70 %70-%90 >90%
Veri kurtarma oranlari

Sekil 39. Dosya sistemine gore veri kurtarma basarim oranlari
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Sekil 39°da goriildiigii gibi FAT dosya sistemi kullanan kayit ortamlarindaki
verilerin %90’1m1 kurtarma ihtimali %50°dir. FAT dosya sisteminde veri kayb1 vakalarinin
yaklasik olarak %75 -80’inde veriler en az %75 oraninda kurtarilabilmektedir. NTFS dosya
sistemi olan ortamlarda bu oranlar biraz daha diismektedir. NTFS dosya sistemi kullanan
kayit ortamlarindaki verilerin %90’1m1 kurtarma ihtimali %40°dir. NTFS dosya sisteminde
veri kaybi vakalarinin yaklasik olarak %75’inde veriler en az %70 oraninda
kurtarilabilmektedir[39].

Veri kurtarma firmalarinin her is bitiminde kendi veri tabanlarina ekledikleri basarim
oranlarinin sabit disk markalarma gore dagilimi sekil 40°da gosterilmistir. Buna gore

ortalamasi alinirsa sabit disklerden genel olarak veri kurtarma orani %89,36 ¢ikmaktadir.

e —
091% /\ S

. // \\ / \\
/N AN/ ~
o -4 Y. N

086%

085%

084% T T T T T T T T T 1
Siemens Hitachi IBM Lacie  Maxtor Quantum Samsung Seagate Toshiba Western
D.

Sekil 40. Veri kurtarma bagarim oranlarinin sabit disk markalarina gore dagilimi[40]
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S. SONUCLAR

Bireysel ve kurumsal verilerin tiimiine yakini bilgisayarlar iizerinde depolanmasi,
bu verilerin kaybedilemeyecegi anlamina gelmez. Cok hassas matematik ve yazilim
hesaplar1 iizerine kurulu bilgisayar sistemlerinde farklt nedenlerle veri kayiplari
yasanmaktadir. Bu da veri kurtarma sektoriiniin ortaya ¢ikmasina neden olmustur. Veri
kurtarmay1 anlamak i¢in verinin ne oldugu nelerle temsil edildigi ve saklandigi ortamlarin
Ozelliklerinin 1iyi anlasilmasit gerekir. Veri kayit ortamlarinin 6zellik ve c¢alisma
mantiklarinin yeterince bilinmemesi bazen veri kaybinin en 6nemli nedeni olabilmektedir.
Herhangi bir nedenle veri kaybinin ortaya ¢iktig1 durumda veri kurtarma siireci baglar ve
durum karsisinda sectigimiz yoOntemler, attigimiz adimlar, veri kurtarma basarimini
etkileyecektir.

Bu tez ¢alismada yazilimsal ve donanimsal olmak {izere iki kurtarma yontemi
literatlir taramasi ve arastirmalar yapilarak bu yontemler lizerine uygulamalar yapilmistir.
Veri kurtarma isleminde uygulamalar sonucundaki alinan neticelere gére donanimsal bir
ariza sadece yazilimsal yontemlerle veriyi kurtarmak miimkiin olmayacagi veya kurtarilsa
bile basarimi1 c¢ok diisiikk olacagi goriilmiistiir. Bir diskten yanlislikla silinen bir verinin
lizerine veri yazilmamigssa genellikle %80-90 basarim oraniyla yazilimsal olarak kurtarmak
miimkiindiir. Bu formatlama veya disk boliimii silme durumu i¢in de gecerlidir. Ancak
silinen verilerin lizerine bagka veriler yazilmigsa basarim orani orantili olarak diisecektir.
Zaten giivenli veri imha yontemlerinden biri de verinin {izerine baska veri yazmaktir. Veri
kurtarma firmalar1 6zellikle miidahale gérmemis sabit disk, sunucular, usb bellek ve hafiza
kartlarindan veri kurtarma basar1 oranlarin1 90% olarak ifade etmektedirler. Buradaki en
onemli konu veri kaybi gerceklesen cihazin miidahale gormemis olmasidir. Dolayisiyla
kurtarma islemleri bagka bir disk {lizerinden yiiriitiiliir. Yazilimsal olarak pek ¢ok veri
kurtarma yazilimi1 bulunmaktadir. Bireysel olarak her kullanic1 bu programlari kullanarak
veri kurtarma yapabilir ama kaybedilen verinin énemine gore profesyonel veri kurtarma
firmalarindan da yardim alinmasinda fayda vardir.

Veri kurtarmanin diger yontemi donanimsaldir. Veri kayit ortaminda meydana gelen
fiziksel arizalar donanimsal olarak veya yazilim destekli karma bir yontemle kurtarilir. Bu
yontemin basarim orani fiziksel hasarin tiirline ve verdigi zarara gore degisir. Fiziksel ariza
veriyi tamamen imha da edebilir. Ancak pek ¢ok fiziksel ariza durumunda veri imha olmaz
sadece erisim problemi ortaya ¢ikar. Donanimsal ¢6ziim yontemi i¢in 6zel veri kurtarma

cihaz ve ekipmanlar gerekmektedir, basarimi dolayisiyla maliyeti de yiiksek bir
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yontemdir. Fiziksel hasarlarin cogunda sadece yazilimsal veri kurtarma yontemi tek basina
veri kurtarmaya yetmez. Bunun icin donanimsal kurtarma ydntemi gerekir. iki yontemin
birlikte kullanildigt durumlarda basarim orani daha yiliksek olacaktir. Bu ¢alismada
tizerinde durulan 6nemli bir konu da veri koruma teknolojileridir. Veri kayiplarinin en aza
indirilmesi amaciyla bu teknolojileri bir veri koruma politikas1 kapsaminda kullanmak

faydali olacaktir.
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