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ABSTRACT

INTEGRATING MACHINE LEARNING AND META HEURISTICS IN
PROTECTING DATA PRIVACY AND STATISTICAL PROPERTIES

SAGIR, Ozgiir

Master's Thesis, Graduate Education Institute Information Systems Engineering
Supervisor: Dr.Ulas VURAL
January 2025, 64 pages

This study offers an innovative approach to preserving the privacy of sensitive data
types, such as health data. Considering the tendency of traditional methods to reduce
data analysis accuracy, the integration of machine learning and metaheuristic methods
is aimed at achieving both data privacy and the preservation of statistical properties

without compromise.

In this study, experiments were conducted on synthetic patient data using genetic
algorithms and differential privacy mechanisms. Initially, privacy levels were
optimized through different epsilon values, followed by data analysis using
classification algorithms. Additionally, Principal Component Analysis (PCA) was

employed to reduce data dimensions, and the results were evaluated.

The findings demonstrate that the Laplace mechanism effectively ensures privacy for
both continuous and categorical data, and genetic algorithm-optimized parameters
play a significant role in balancing accuracy and privacy. The XGBoost algorithm

achieved the highest accuracy scores in the integrated datasets.

This study provides significant contributions to the literature by developing more
reliable and efficient analysis methods for sensitive data types through the combination

of differential privacy methods and metaheuristic algorithms.

Keywords: Differential privacy, machine learning, meta-heuristics, genetic

algorithms, data privacy.
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VERI MAHREMIYETININ VE iSTATISTIKi OZELLIKLERIN
KORUNMASINDA MAKINE OGRENIMIi iLE META SEZGIiSEL
YONTEMLERIN ENTEGRASYONU

SAGIR, Ozgiir
Yiiksek Lisans, Lisansiistii Egitim Enstitiisti Bilisim Sistemleri Miithendisligi
Tez Yoneticisi: Dr.Ogr.Uyesi Ulas VURAL

Ocak 2025, 64 sayfa

Bu c¢alisma, saglik verileri gibi hassas veri tiirlerinin gizliligini koruma konusuna
yenilik¢i bir yaklasim sunmaktadir. Geleneksel yontemlerin veri analiz dogrulugunu
diisiirme egilimi dikkate alinarak, makine 6grenimi ve meta sezgisel yontemlerin
entegrasyonu ile hem veri mahremiyetinin saglanmasi hem de istatistiki 6zelliklerin

bozulmadan korunmasi hedeflenmistir.

Calismada, genetik algoritmalar ve diferansiyel mahremiyet mekanizmalar1 temel
almarak sentetik hasta verileri iizerinde deneyler gergeklestirilmistir. Oncelikle, farkli
epsilon degerleriyle gizlilik seviyeleri optimize edilmis, ardindan siniflandirma
algoritmalari ile veri analizi yapilmistir. Ayrica, Principal Component Analysis (PCA)

kullanilarak veri boyutu diisiiriilmiis ve sonuglar degerlendirilmistir.

Elde edilen sonuglar, 6zellikle Laplace mekanizmasinin siirekli ve kategorik verilere
etkili bir sekilde gizlilik saglayabildigini ve genetik algoritmalarla optimize edilmis
parametrelerin dogruluk ve mahremiyeti dengelemede Onemli bir rol oynadigim
gostermistir. XGBoost algoritmasi, entegre edilen veri setlerinde en yiiksek dogruluk

skorlarini elde etmistir.

Bu c¢alisma, literatiire, diferansiyel mahremiyet yontemlerinin meta sezgisel
algoritmalarla birlestirilmesi yoluyla, hassas veri tiirleri lizerinde daha giivenilir ve
etkili analiz yontemleri gelistirilmesine yonelik 6nemli katkilar sunmaktadir.

Anahtar Kelimeler: Diferansiyel mahremiyet, makine 6grenimi, meta sezgisel

yontemler, genetik algoritmalar, veri gizliligi.



ITHAF SAYFASI

Canmimdan kyymetli, biricik oglum Mithat Kutay 'a ithaf edilmistir.

Vi



TESEKKUR

Tez calismam boyunca degerli fikirleri ve Onerileriyle her zaman yanimda olan ve
yardimini hicbir zaman esirgemeyen kiymetli danisman hocam Dr. Ogr. Uyesi Ulas
VURAL ’a, konu ile ilgili siirekli akil danistigim sevgili dostum Candide OZTURK ’e

ve biitiin kiymetli hocalarima ¢ok tesekkiir ederim.

Tiim bu siireglerde bana her tiirlii kolayligi saglayan degerli ¢alisma arkadaslarim Fatih
SARIALTIN, Davut ISPEKTER, Hiiseyin SARIKAYA, M. Onur ARSLANOGLU,
Sinan Cem KOZAN, Ummiihan KARATAS ve Havva ALKUL’a sonsuz tesekkiirler.

Son olarak, her zaman yanimda olduklarini bildigim, diistiigiim zaman beni kaldiran
ve en basindan beri beni cesaretlendiren degerli esim Giizidle SENDAG SAGIR’a,
varligiyla bana huzur ve cesaret veren biricik oglum Mithat Kutay’a ve sevgili genis

aileme; destekleri, varliklar1 ve yanimda olmalar1 nedeniyle minnettarim.

Ozgiir SAGIR
Ocak-2025, KOCAELI

Vii



ICINDEKILER

ONAY SAYFASH ...ttt et e e et e saesresreare s ii
ORIJINALLIK SAYFASL.........oiiiiiiiiieieeeee oot en s tes st en s, iii
AB ST RA CT et e e et re e e e st e e e s et e e e e e ebaeeaeans v
OVZ ..ottt v
ITHAF SAYFASL ..ottt vi
TESEKKUR..........cocoooiiieieeeeeeeeeeee e e ettt ettt vii
ICINDEKILER .........oooviiiiieeet ettt viii
SEKILLER LISTEST........ooiiiiiiiiiieeee ettt X
TABLOLAR LISTESI ..........cooooiiiiiicee e, Xi
SEMBOL/KISALTMA LISTESI ........cocoooiiiiiiiiicecccsceee e Xii
I € 0 21 £ OO TR 1
2. VERI MAHREMIYETi SAGLAMA YONTEMLERI ..........ccocoovvvviiiiininnnn, 3
P B3 ¥ i (1 (<) 1 T SRR 3
N 110 11001 (1)1 0 0 0 L= PSP 3
2.3. PSEUdONYMIZAION.....c.viiiiiiiiecciic ettt e eneeens 4
2.4, Erisim KONtrolll.........ooiiiiiiiei et a e 4
2.5. Diferansiyel Mahremiyet..........cooeiiiiiiiniieieeie e 4
2.6. VEI IMASKEIEME.......ooieiiiie ettt sane e 5
2.7, KaPSUIEIME ...t 5
2.8. Meta SezgiSel YONTEMICT........ccviiiiiiiiiie it 5
2.8.1.GeNEtiK AlGOTTEMA .....cuiiiiiiiiieic s 6
2.8.2.Tavlama BeNZEtIMi.......cc.coiveiiiiiie ettt sre e 6
2.8.3.TADU ATAMA .....oiiiiiiic ettt b e e e 6
2.8.4.Karinca Kolonisi AlgOritmasi.......ccceiiueriiiiieiiiieiiiie e 6
2.8.5.Yapay Sinir AZlArT......ccoiiiiiiiiiieic e 6
2.8.6.Yapay Zeka ve Makine OFIenimi .........ccocovevevevevereieeneeenerieesesenesesenenesenenenns 6

2.9. Federatif OFIENME ..........cccvveiveiiririiceeieeie ettt 7

3. MAKINE OGRENiIMi ILE META SEZGIiSEL YONTEMLERIN
ENTEGRASYONU ..ot eeee et et e e e e e et er e e et ee e e e es e et e es e s ae e 8



3.1. Hiperparametre OptimiZaSYONUe........c.cccviveiueeiueiiesieesieeieseesreesee e sre e see e 8

3. 1.1.Genetik AIGOrTMAIAr.........ccoiiiiiiiee e 9
3.1.2.Parcacik Siirli OptiMiZASYONU ......cc.eervieiieriiiesiiesieesiee e e siee e sree e 9
3.2, OZEIITK SEGIMI ..vvvviececececececececececeeeeeeee e eeessessesess e e s e ssssessesssnsssssesnssenas 9
3.2.1.Genetik Algoritmalar ile Ozellik SECIMi .........ccceevevereecrirereriieeserereseseens 10
3.2.2.Karmca Kolonisi OptimiZaSyOnU .........ccecvevereereeieeseeseesneseenieesneseesnens 10
3.3. Veri Uretimi ve OnylKIEME .........c.ccovrveveiieieeieeeieeeeeie e 10
3.4, HIbrit MOGEIIEME ... 10
4. YONTEM .....oooooiiiiiiiieiee e 11
5. BULGULAR ...t 14
B. TARTISMA ..ot b e 32
7. SONUC VE ONERILER ........c.cocoovviiiiiieiieeeseeeesese e ssests s ss s 42
7.0 SOMUG 1.ttt ettt e et e bt e et e e s bb e e ab e e be e enb e e nbeeanbeenreennneens 42
7.1.1.GIzIiliK - FaYda DENGESI...ccveiveeieiiieiieeiesieseesiesee e este e e sie e e esaeannens 42
7.1.2.Siirekli ve Kategorik Veriler..........ccoiiiiiiiiiiiiiiiic e 42
7.1.3.Meta Sezgisel Yontemler, Genetik Algoritmalar ve Epsilon
Parametreleri........cccooviiiiiiiiii e 42
7.1.4.Saglik Verileri ve ESnek Cerceve......covviiiiiiiiiniiieiiiie i 42
7.1.5.Geleneksel Yontemlerle Kargilagtirma.........ccoooeeiiiiiiiiieniin e, 43
7.1.6.Literatiire Katk1 ve Gelecek Arastirmalar ..............cocovveeiiiieen e, 43
7.2, ONETIIET oottt ettt ettt es ettt en s snaeeas 43
7.2.1.Daha Fazla Parametre Sec¢enegi ile Optimizasyon.........cccccevvvevvevveiveannns 43
7.2.2. Alternatif Meta Sezgisel Algoritmalarin Kullanimi...........ccccovvoiiiiiennns 43
7.2.3.Farkli Veri Kiimesi Calismalari.............ccccoceeeiiiiiiiiiiiiec e 44
7.2.4.Farkli Gizlilik Seviyelerinin Incelenmesi...........ccccoceveveeerricrereeersrcnennnns 44
7.2.5.Hibrit Yontemlerinin Gelistirilmesi.........cccveeiiiieeeiiiiiee e 44
7.2.6.Yontemin Gergek Zamanli Uygulamalart ...........ccoooeeviiiiiiiiiiiiiicienne 44
7.2.7.Yapay Zeka Tabanli IyileStirmeler..........cccooveererrieecrereerieeeceeeeseseseenens 44
7.2.8.Enerji ve Hesaplama Verimliligi Uzerine Calismalar .............ccccc.ocuevneen 45
KAYNAKGCA ... 46
KISISEL YAYINLAR VE ESERLER ........cccooviiiiiiiinseenesenns 51
(0 .Z€] 05\ 1 £ 70T 52



SEKILLER LISTESI

Sekil 5.1 Orijinal Veri Seti Karigiklik Matrisi ......ocvevvieeiiiieniiiesniie s 18
Sekil 5.2 Gaussian Veri Seti Karigiklik Matrisi........ooocveeiiieiiiiiiniieniie e 19
Sekil 5.3 Laplace Veri Seti KartSiklik Matrisi ........cooveieiiiieiieiiie e 20
Sekil 5.4 Entegre Veri Seti Karigiklik Matrisi ........cocoeviiiiieiiiiiicieeceee e 21
Sekil 5.5 Age, Systolic BP ve Diastolic BP I¢in Giiriiltii Karsilagtirmast ................. 23
Sekil 5.6 Cholosterol, Height ve Weight I¢in Giiriiltii Karsilastirmasit...................... 24
Sekil 5.7 BMI I¢in Giiriiltii Karsilastirmast .........c.ocoveveeereveeeereeesseseseeessesesesesssesnes 25
Sekil 5.8 Age, Systolic BP ve Diastolic BP I¢in Giiriiltii Farki.............cccccovecvivninnnn, 26
Sekil 5.9 Cholosterol, Height ve Weight I¢in Giiriiltii Farki .........ccccccoeveveveverennnnen. 27
Sekil 5.10 BMI I¢in GUIGIH FATKI......cccoovoviviieeeiciieieeeeeeeses et 28



TABLOLAR LISTESI

Tablo 5.1 Siniflandirma algoritmalarina ait SONUGIAT ..........ccecvvevvereiieie e 14
Tablo 5.2 Veri setlerinin ortalama SONUGIATT..........ccccvevverieiieneene e 15
Tablo 5.3 Veri setlerinin varyans SONUGIATT ..........cccvviiiirieiiiene e 15
Tablo 5.4 Karisiklik Matrisi Agiklama TabloSu .........cccovvviiieiiieiiis i 17
Tablo 5.5 Orijinal veri seti 0znitelik degerleri.......ccoovviiiiiniineniieseee e, 22
Tablo 5.6 Entegre veri seti 0znitelik degerleri........ccooviiiiiiiininenenceee, 22
Tablo 5.7 Orijinal veri setine ait deGerler ...........ccviviirieiiiiic e 29
Tablo 5.8 Entegre veri setine ait deSerler ...........ccovvviiiiiiiiiiiiiiee e 30
Tablo 5.9 Orneklere eklenen giiriiltii MiKtarlart.............cceceveveveriereererereeeccreeenenn, 31

Xi



ABAC

AES

CT

CXR

DEAP

FN

FP

GDPR

KNN

KVKK

MSE

PCA

PSO

RBAC

RKHS

RSA

SMPC

SVM
TN

TP

SEMBOL/KISALTMA LiSTESI

Attribute-Based Access Control (Oznitelik Tabanli Erisim

Kontrolii)

Advanced Encryption Standard (Gelismis Sifreleme Standardi)
Computed Tomography (Bilgisayarli Tomografi)

Chest X-Ray (Gogiis Rontgeni)

Distributed Evolutionary Algorithm in Python — (Python'da

Dagitilmis Evrimsel Algoritmalar)

False Negative (Yanlis Negatif)

False Positive (Yanlis Pozitif)

General Data Protection Regulation (Genel Veri Koruma
Tlzigl)

K-Nearest Neighbors (K-En Yakin Komsu)

Kisisel Verilerin Korunmasi Kanunu

Mean Squared Error (Ortalama Kare Hata)

Principal Component Analysis (Temel Bilesen Analizi)
Parcacik Siirli Optimizasyonu

Role-Based Access Control (Rol Tabanli Erisim Kontrolii)

Reproducing Kernel Hilbert Space (Uretici Cekirdek Hilbert
Uzay1)

Rivest-Shamir-Adleman

Secure Multi-Party Computation (Giivenli Cok Partili
Hesaplama)

Support Vector Machine (Destek Vektér Makinesi)

True Negative (Gergek Negatif)

True Positive (Gergek Pozitif)

xii



1. GIRIS
Veri gizliligi, ozellikle saglik ve finans gibi hassas verilerin yaygin kullanimi
nedeniyle glinlimiiziin en dnemli konularindan biri haline gelmistir. Bu tiir verilerin
gizliligini korumak i¢in uygulanan geleneksel yontemler, siklikla veri analizinin
dogrulugunu olumsuz etkileyebilmektedir (Atalay, 2021). Son yillarda, makine
O0grenimi ve meta sezgisel yoOntemlerin entegrasyonu, hem veri mahremiyetini
koruyarak hem de veri setlerinin istatistiki 6zelliklerini bozmadan ¢esitli analizler
yapabilmenin yeni bir yolunu sunmaktadir. Bu ¢alisma, veri gizliligini saglarken ayni
zamanda analitik performanstan 6diin vermeyen yenilik¢i yontemlerin gelistirilmesine

odaklanmaktadir.

Veri mahremiyetinin korunmasi ve veri etiginin saglanmasi, 6zellikle Genel Veri
Koruma Tiiziigii (General Data Protection Regulation — GDPR) ve Kisisel Verilerin
Korunmasi Kanunu (KVKK) gibi yasal diizenlemelerin etkisiyle daha fazla 6nem
kazanmustir (Sagir ve Vural, 2024(I)). Bu diizenlemeler, bireylerin kisisel bilgilerinin
korunmast i¢in kati1 kurallar getirirken, aynm1 zamanda veri analizinin ve makine
O0grenimi uygulamalarinin da zorluklarla karsilasmasina yol agmaktadir (Dwork ve
Roth, 2014). Geleneksel veri anonimlestirme yontemleri, veri gizliligini saglarken
analiz performansini diisiirme egilimindedir. Ozellikle veri dogrulugunun kaybolmasi
ve istatistiksel egilimlerin bozulmasi, analiz sonuclarinin giivenilirligini tehdit

etmektedir (Narayanan ve Shmatikov, 2008).

Bu baglamda, makine Ogrenimi ve meta sezgisel yoOntemler, veri gizliligi ve
istatistiksel tutarlilig1 korumak icin alternatif bir yaklasim sunmaktadir. Meta sezgisel
yontemler, kiiresel optimizasyon yetenekleri sayesinde biiyilik veri setleri tizerinde
gizlilik kaybini en aza indiren ve istatistiki 6zellikleri bozmayan ¢dzliimler tiretebilir
(Yang, 2014). Ornegin, genetik algoritmalar ve parcacik siirii optimizasyonu gibi
teknikler, veri bozulmasini minimum diizeyde tutarak gizlilik koruma

mekanizmalarini iyilestirebilir (Eiben ve Smith, 2015).

Diferansiyel mahremiyet, son yillarda en ¢ok tartisilan veri gizliligi yontemlerinden
biri olarak 6ne ¢ikmaktadir. Bu yaklasim, belirli bir bireyin veri setine dahil olup
olmamasinin analiz sonuclarin1 6nemli 6l¢giide etkilememesini garanti eder (Dwork,

2006). Ancak, diferansiyel mahremiyet uygulamalar1 sirasinda eklenen giiriiltii



miktari, veri kalitesini Onemli Olgiide diisilirebilir. Bu nedenle, diferansiyel
mahremiyetin etkinligini artirmak i¢in makine 6grenimi ile meta sezgisel yontemlerin
entegrasyonu, daha verimli giiriiltii ekleme stratejileri gelistirilmesine olanak

tanimaktadir (Balle ve Wang, 2018).

Bir diger calismamizda (Sagir ve Vural, 2024(11)), diferansiyel mahremiyet konusunda
Laplace ve Gaussian mekanizmalar1 saglik verileri tizerinde kullanilmigtir. Gaussian
mekanizmasi, verilerin gizliligini koruma agisindan daha fazla varyans ekleyerek daha
genis bir dagilim yaratmistir. Bu mekanizma 6zellikle Random Forest algoritmas ile
en iyi sonuglar1 vermistir. Ancak genel olarak Gaussian veriseti diger algoritmalar i¢in
dogrulukta diisiise neden olmustur. Laplace mekanizmasi ise, daha stabil sonuglar
iiretmis ve orijinal veriye daha yakin degerler sunmustur. XGBoost algoritmasi,
Laplace mekanizmasinda en yiiksek performansi gostermistir. Bu durum, Laplace
mekanizmasinin verilerde daha az varyansa yol acarak daha yiliksek dogruluk

sundugunu gostermektedir.

Bu ¢alismada ise, Laplace ve Gaussian mekanizmalarinin 6tesinde, derin 6grenme ve
meta sezgisel algoritmalar kullanilarak gelistirilen yontemlerin, veri mahremiyetini
koruma ve istatistiksel 6zellikleri muhafaza etme tlizerindeki etkileri incelenecektir.
Makine 6greniminin veri dagilimlarindaki karmasik iligkileri 6grenme yetenegi ile
meta sezgisel yontemlerin optimizasyon becerileri birlestirilerek, daha esnek ve etkili

gizlilik koruma yontemleri sunulmasi hedeflenmektedir.



2. VERi MAHREMIYETI SAGLAMA YONTEMLERI

Veri mahremiyeti, glinimiiziin dijital ¢caginda kisisel ve kurumsal bilgilerin gizliligini
korumak adina kritik bir konudur. Kisisel verilerin glivenli bir sekilde saklanmast,
yetkisiz erisimlerden korunmasi ve veri ihlallerinin 6nlenmesi i¢in ¢esitli yontemler
ve teknolojiler gelistirilmistir. Bu yontemler arasinda sifreleme, anonimlestirme,
erisim kontrolii ve diferansiyel mahremiyet gibi teknikler 6ne ¢ikar. Her bir yontem,
belirli bir giivenlik seviyesini saglamak amaciyla tasarlanmistir ve veri sahiplerinin
gizliligini korumay1 hedefler. Bu baglamda, veri mahremiyeti saglama yontemleri hem
bireylerin hem de kurumlarin dijital glivenligini artirarak, modern diinyanin dijital

doniistim siirecinde énemli bir rol oynar.
2.1. Sifreleme

Sifreleme, verilerin matematiksel algoritmalar kullanilarak gizli bir forma
doniistiiriilmesi islemidir. Bu yontem, yetkisiz kisilerin verilere erismesini engellemek
icin kullanmilir ve veri gizliligini saglamak i¢in yaygin olarak uygulanir. Modern
sifreleme teknikleri, simetrik ve asimetrik sifreleme olarak ikiye ayrilir (Begkirli ve
ark., 2019). Simetrik sifreleme, tek bir anahtarin hem sifreleme hem de desifreleme
i¢in kullanildig1 yontemdir (6rnegin, AES (Advanced Encryption Standard - Gelismis
Sifreleme Standardi). Asimetrik sifreleme ise iki farkli anahtar (agik ve 6zel anahtar)
kullanir ve daha giivenli kabul edilir (6rnegin, RSA (Rivest-Shamir-Adleman)

algoritmast).

Simetrik sifreleme hizli ancak anahtar paylagimi sorunu varken, asimetrik sifreleme
giivenli ancak yavastir. Bu nedenle, ¢ogu sistem her iki algoritmanin gii¢lii yonlerini

birlestirerek daha giivenli ve verimli bir sifreleme saglar (Kodaz ve Botsali, 2010).
2.2. Anonimlestirme

Anonimlestirme, kisisel verilerin kimligini belirlemeyi imkansiz hale getiren bir
stirectir. Bu yontem, 6zellikle saglik ve finans gibi hassas verilerin korunmasinda
onemlidir. Anonimlestirilen veriler, bireylerin kimliklerini ortaya ¢ikarmadan analiz
edilebilir ve paylasilabilir. K-anonimlik, l-gesitlilik ve t-yakinlik gibi yontemler bu
teknik kapsaminda kullanilir (Vural ve Aydos, 2018).



2.3. Pseudonymization

Pseudonymization, verilerin kimligini belirleyici unsurlarini gizleyerek ve bu unsurlari
sahte verilerle degistirerek koruma saglar. Ancak, bu sahte veriler belirli kosullar
altinda geri dondstiiriilebilir. Bu yontem, Avrupa Birligi'nin GDPR gibi veri koruma
yasalarinda 6nemli bir rol oynar ve kimlik bilgisi gizli tutularak veri analizine olanak

tanir (Neubauer ve Heurix, 2011).
2.4. Erisim Kontrolii

Erisim kontrolii, yalnizca yetkilendirilmis kisilerin verilere erisimini saglamak i¢in
kullanilan bir yontemdir. Erisim politikalari, kullanicilarin belirli verilere hangi
diizeyde erisebilecegini tanimlar (Aygiin, 2015). Ornek olarak, Rol Tabanli Erisim
Kontrolii (Role-Based Access Control - RBAC) ve Oznitelik Tabanl1 Erisim Kontrolii
(Attribute-Based Access Control - ABAC) gibi yontemler kullanilabilir (Bailey ve
ark., 2011).

2.5. Diferansiyel Mahremiyet

Diferansiyel mahremiyet yaklasimi, kisisel verilerin gizliligini koruyarak veri analizi
yapilmasina imkan tanir (Dwork, 2006). Bu yontem, veri setine rastgele giiriiltiilerle
kisisel bilgilerin ortaya ¢ikmasini engeller. Bdylece, analizlerden elde edilen veriler,
kimliklerini ifsa etmeden giivenli bir sekilde kullanilabilir (Abowd ve Schmutte,
2019). Diferansiyel mahremiyetin sundugu genisletilmis garanti, veri setinde bir
bireyin bulunup bulunabildiginin tespit edilip korunmasini saglar (Mironov, 2017). Bu

ozellik, ozellikle hassas saglik verilerinin korunmasinda 6nemli bir rol oynamaktadir.

Laplace mekanizmasi, giiriiltiilerin Laplace verilerine gore belirlendigi daha basit bir
yontemken (Mironov, 2017), Gaussian mekanizmasi ise giriltiilerin Gaussian
kosullarinin temel olarak eklendigi daha karmasik bir ortamlara sahiptir (Balle ve ark.,
2018). Her iki mekanizma da gizlilik saglamak amaciyla giiriilti ekleme
teknisyenlerini kullanir, ancak birbirlerine gore farkli avantajlar ve dezavantajlar

sunarlar.

Diferansiyel mahremiyetin onemli bir kisiden biri, hassas bilgilerin korunmasinda
etkili bir ¢ozlim sunmasidir; Kimlik bilgileri sayesinde kisisel verilerin etkisi azaltilir

ve anonimlik saglanir. Bu mekanizmanin 6zellikle biiylik veri kiimeleri {izerinde



giivenli analiz yapilmasi miimkiindiir (Liu ve ark., 2024). Ayrica yontemin bilesimsel
(bilesimsel) yapisi, farkli uygulamalarin bir araya getirilmesine imkan taniyarak
karmasik veri analizlerinde bile gizliligin gizliliginin korunmasini saglar (Kairouz ve
Viswanath, 2015). Bununla birlikte, bu avantaj, ¢ok sayida uygulamanin bir araya

getirilmesi durumunda gizlilik iznini acabilir ve Gizlilik seviyesi diigebilir.

Diger bir giicliik ise diferansiyel mahremiyetin etkili bir sekilde uygulanabilmesi i¢in
epsilon ve deltanin silinebilmesinin dogru ayarmi gerektirmesidir [(Kairouz ve
Viswanath, 2015) ve (Murtagh ve Vadhan, 2015)]. Kii¢iik epsilon degerleri daha
yiiksek gizlilik saglarken, biiylik epsilon degerleri daha diistik gizlilik sunar. Bu izin
se¢imi, gizlilik ve veri aralifi arasindaki bir denge pargalarinin karmasiklig
mimkiindiir. Ayrica giriltii ekleme verisi olumsuzluk yaratabilir ve bu da analiz

sonuclarinin dogrulugunu diisiirebilir.
2.6. Veri Maskeleme

Veri maskeleme, hassas verilerin gercek degerlerinin yerini sahte veya degistirilmis
verilerle doldurarak korunmasimi saglar. Bu yontem, oOzellikle test ve gelistirme
ortamlarinda veri sizintilarin1 6nlemek igin kullanilir. Maskelenen veriler, orijinal

verilerin 6zelliklerini tasir, ancak hassasiyetini yitirmis olur (Yang ve ark., 2015).
2.7. Kapsiilleme

Veri kapsiilleme, verilerin farkli katmanlarda korunarak gilivenliginin saglanmasi
stirecidir. Bu yontem, izinsiz erisimlerden korunmak i¢in veri yapilarin1 ve kontrol
mekanizmalarini kullanir. Ozellikle ag giivenligi ve yazilim gelistirme siireclerinde
veri kapsiilleme, verilerin giivenli bir sekilde aktarilmasini saglar (Lau ve Taweel,

2007).
2.8. Meta Sezgisel Yontemler

Meta sezgisel yontemler, karmagik optimizasyon problemlerini ¢ozmek i¢in kullanilan
heuristik algoritmalar: ifade eder. Bu yontemler, geleneksel eniyileme yontemlerinin
kabul edilebilir bir ¢6ziim stiresinde etkin ve uygun ¢oziimler iiretebilecegini hedefler
(Var ve Inan, 2018). Baslica meta sezgisel yontemler arasinda genetik algoritma,
tavlama benzetimi, tabu arama, karinca kolonisi algoritmasi, yapay sinir aglari ile

yapay zeka ve makine 6grenimi gosterilmektedir (Siimer, 2019).
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2.8.1. Genetik Algoritma

Genetik algoritmalar, biyolojik evrim siire¢lerini taklit ederek en iyi g¢oziimleri
bulmay1 amagclar. Bu yontem, popiilasyonlar, ¢aprazlama, mutasyon ve se¢im gibi

genetik operatorleri kullanir ve karmasik optimizasyon problemlerini ¢ézmede

etkilidir (Holland, 1975).
2.8.2. Tavlama Benzetimi

Bu yontem, fiziksel tavlama siirecini benzetir ve arama alaninda global optimuma
ulagmay1 hedefler. Yiiksek sicaklikta baslayan ve yavasca soguyan bir sistem gibi,

¢ozlim uzayinda daha diisiik enerjili durumlara gegis yapar (Kirkpatrick ve ark., 1983).
2.8.3.  Tabu Arama

Tabu arama, yerel arama algoritmalarinin bir varyantidir ve belirli bir slire boyunca
ziyaret edilen ¢Oziimleri tabu listesinde tutarak tekrar ziyaret etmeyi engeller. Bu

yontem, yerel minimumlardan kaginarak daha iyi ¢éziimler bulmay1 hedefler (Glover,
1986).

2.84. Karinca Kolonisi Algoritmasi

Bu algoritma, karincalarin yemek bulma davramiglarini taklit eder. Karincalar,
feromon izleri birakarak en kisa yollart bulur ve bu bilgi, algoritmanin daha etkili

¢cozlimler bulmasina yardime1 olur (Dorigo ve ark., 1997).
2.8.5. Yapay Sinir Aglan

Yapay sinir aglari, insan beyninin isleyisine benzer bir sekilde bilgiyi isler. Bu aglar,
cok sayida baglantili diigiim ve katmandan olusur ve verileri 6grenerek ¢ikarimlarda

bulunur (LeCun ve ark., 2015).
2.8.6. Yapay Zeka ve Makine Ogrenimi

Bu yontemler, veri analizi ve Ogrenme siireclerinde kullanilir ve ¢ok ¢esitli
algoritmalar1 icerir. Makine 6grenimi, verilerden 6grenerek tahmin ve karar verme

stireglerini otomatiklestirir (Mitchell, 1997).



Makine oOgrenmesi, bilgisayar algoritmalarinin verilerdeki kaliplart 6grenerek
tahminler yapmasini saglayan bir alandir. KNN, Naive Bayes, Decision Trees,
Logistic Regression, K-means, SVM ve yapay sinir aglar1 gibi ¢esitli algoritmalar,
farkl tiirdeki problemler igin kullanilir. Bu algoritmalar, denetimli, denetimsiz ve
pekistirmeli olmak {iizere li¢ ana 6grenme stratejisiyle calisir. Denetimli 6grenmede,
algoritma dogru cevaplarla egitilerek yeni verilere dair tahminler yapar. Denetimsiz
ogrenmede ise verilerdeki dogal gruplari kesfeder. Pekistirilmis O6grenmede ise
algoritma, yaptig1 eylemlerin sonuglarina gore 6grenir ve en iyi sonucu veren eylemleri

secmeye calisir (Atalay ve Celik, 201).

Yapay zeka, giinlimiizde veriye dayali karar verme siire¢lerinin ayrilmaz bir pargasi
haline gelmistir. Biiylik veri setlerinden anlamli bilgiler ¢ikarmak i¢in kullanilan yapay
zeka algoritmalari, isletmelerin daha iyi tahminlerde bulunmasina, miisteri
davraniglarint daha iyi anlamasina ve yeni i firsatlar1 yaratmasina yardimci
olmaktadir. Makine 6grenmesi, derin 6grenme ve dogal dil isleme gibi yapay zeka alt
alanlari, veri analizi siire¢lerini otomatiklestirerek insan hatasin1 minimize eder ve
daha hizli sonuglar elde edilmesini saglar. Saglik, finans, pazarlama gibi bir¢ok
sektorde yapay zeka ve veri analitigi birlikte kullanilmakta, bu sayede daha etkili ve
verimli ¢dziimler iiretilmektedir. Ornegin, saglk sektoriinde yapay zeka, tibbi
goriintiileme verilerini analiz ederek hastaliklarin erken teshisine yardimci olurken,
finans sektoriinde ise dolandiricilik faaliyetlerinin tespitinde kullanilmaktadir (Himeur

ve ark., 2023).
2.9. Federatif Ogrenme

Federatif 6grenme, merkezi bir veri seti kullanmadan dagitik veri kaynaklarinda
makine 6grenimi modelleri egitmeyi miimkiin kilan bir yontemdir. Bu yaklagim, veri
gizliligini koruyarak farkli cihazlarin veya kurumlarin verilerini bir araya getirmeden
ortak bir model gelistirmeyi hedefler (McMahan ve ark., 2017). Her bir veri kaynag,
kendi yerel verisi lizerinde modelini giinceller ve yalnizca bu gilincellemeler merkezi
bir sunucuya gonderilir (Konecny ve ark., 2016). Boylece, veri sahiplerinin hassas
bilgilerinin gizliligi korunurken, tiim katilimcilarin katkisiyla daha giiclii ve
genellestirilebilir bir model elde edilir (Yang ve ark., 2019). Federatif 6grenme, saglik,
finans ve kullanic1 gizliligi gerektiren diger alanlarda genis uygulama potansiyeline

sahiptir.



3. MAKINE OGRENIMI iLE META SEZGISEL YONTEM-
LERIN ENTEGRASYONU

Makine 6grenimi, biiyiik veri setlerinden 6grenme ve tahmin yapma yetenegine sahip
algoritmalardan olusan bir disiplindir. Ozellikle siniflandirma, regresyon, kiimeleme
gibi problemler i¢in yaygin olarak kullanilmaktadir. Ancak, makine O6grenimi
algoritmalarinin performansi, modelin egitimi sirasinda belirlenen hiperparametrelere,
veri On igleme siireclerine ve modelin karmasikligina bagl olarak degisebilir. Bu
nedenle, makine 6grenimi algoritmalarinin etkinligini artirmak i¢in hiperparametre
optimizasyonu, Ozellik se¢cimi ve model birlestirme gibi stratejilere ihtiyag

duyulmaktadir.

Meta sezgisel yontemler, karmasik optimizasyon problemlerini ¢6zmek i¢in kullanilan
dogaya dayali arama algoritmalarindan olusur. Bu yontemler, Ozellikle arama
uzayinda global ¢6ziimleri kesfetme ve lokal minimumlardan kaginma yetenekleri ile
one ¢ikar. Genetik algoritmalar, parcacik siirli optimizasyonu, karinca kolonisi
optimizasyonu ve tabu arama gibi bir¢cok farkli meta sezgisel yontem bulunmaktadir.
Bu yontemler, arama uzayinda genis caplh bir kesif saglamak ve yiiksek kaliteli

¢Oziimler elde etmek i¢in kullanilabilir.

Makine 6grenimi ve meta sezgisel yontemlerin entegrasyonu, her iki yaklagimin giiglii
yanlarindan faydalanmay1 amaglamakta ve veri mahremiyeti ile istatistiki 6zellikleri
korumay1 hedefleyen ¢alismalarda 6nemli bir rol oynamaktadir. Bu yontemlerin etkin
bir sekilde bir araya getirilmesi, veri gizliligi saglanirken ayn1 zamanda veri analizi ve

model dogrulugunun iyilestirilmesine olanak tanir.
3.1. Hiperparametre Optimizasyonu

Meta sezgisel yontemler, makine 6grenimi modellerinin hiperparametrelerini optimize
etmek icin etkili araclar sunar. Ornegin, Genetik Algoritma veya Parcacik Siirii
Optimizasyonu, modelin en iyi performansini saglamak i¢in hiperparametrelerin
optimum kombinasyonlarini arayabilir. Bu, 6zellikle modelin 6grenme hizi, agag

say1si, diigiim derinligi gibi hiperparametrelerin ayarlanmasinda faydalidir.



3.1.1. Genetik Algoritmalar

Genetik Algoritmalar, dogal olusum ve genetik caprazlamadan esinlenen, koklii bir
sekilde birlestirilme yontemidir. Genetik algoritmalar, makine 6grenimi modellerinin
hiperparametrelerini optimize etmek icin yaygin olarak kullanilir. Algoritma, giliniin
¢Oziimlerinden olusan bir bastanu baglatiyor ve bu bdliimde her bireyin belirli bir
¢Ozlimiinii temsil ediyor. Uygunluk fonksiyonu sayesinde ¢oziimlerin kalitesi kayith
ve en 1yi ¢Oziimler, caprazlama ve degistirilebilen gibi islemlerle yeni nesil ¢éziimler
olusturmak i¢in secilir. Bu siirecte, hiperparametrelerin optimum diizeydekilerinin ayr1

ayr1 olmasini saglar ve model miktarinin artirilmasini saglar (Vanneschi, 2023).

Ornegin, SVM algoritmasi icin "C" ve "gamma" hiperparametrelerinin olusumunda
Genetik Algoritmalar mevcuttur. Bu sayede SVM algoritmasinin performansi,

optimize edilmis hiperparametrelerle daha iist diizeyde tasinabilir.
3.1.2. Parcacik Siirii Optimizasyonu

Pargacik Siirli Optimizasyonu, kus siiriileri ve balik stirtilerinin toplu hareketlerinden
ilham alinarak, merkezi tabanli bir goriinlim gelistirilmesidir. Pargacik Siirii
Optimizasyonu'nda, her bireyin (pargacik) potansiyel bir ¢oziim temsil eder ve
pargalari, en iyi bilinen ¢dziim (kiiresel en iyi) ve kendi en iyi ¢oziimleri (yerel en iyi)
cercevesinde hareket ederler. Parcaciklar, kendi hizlarim1 ve pozisyonlarini
giincelleyerek, daha iyi ¢ozlimler ararlar. PSO, hiperparametre ayarlari i¢in 6zellikle

hizli ve etkin bir yontem sunar (Kennedy ve Eberhart, 1995).

Ornegin, Random Forest modelinin aga¢ sayis1 ve maksimum derinlik gibi
hiperparametrelerini  optimize etmek icin PSO kullanilabilir. Bu, miktarm

arttirilmasina yardimer olabilir.
3.2. Ogzellik Secimi

Meta sezgisel algoritmalar, yiiksek boyutlu veri setlerindeki 6nemli Ozelliklerin
secilmesinde etkili olabilir. Ozellik sec¢imi siireci, makine 6grenimi modellerinin
performansini artirabilir ve daha iyi genellestirme saglanabilir. Ozellik segimi igin
kullanilan yontemler arasinda Genetik Algoritmalar ve Karinca Kolonisi

Optimizasyonu gibi yaklagimlar yer alir (Vanneschi, 2023).



3.2.1. Genetik Algoritmalar ile Ozellik Secimi

Genetik Algoritmalar, yiiksek boyutlu veri setlerinde 6nemli 6zelliklerin se¢ilmesi i¢in
etkili bir yontem. Ozel segim, her bireyin, belirli bir 6zelligi kiimesini temsil eder.
Genetik algoritmalarin evrimsel siireci sayesinde, gereksiz veya etkisiz 6zellikler
elenirken, modelin arttirilmasinin en onemli Ozellikleri belirlenmistir. Bu, makine
o0grenimi modellerinin daha hizli ¢alismalar1 ve daha iyi genellestirme yapilmasina

olanak tanir.
3.2.2. Karinca Kolonisi Optimizasyonu

Karinca Kolonisi Optimizasyonu, karmcalarin yiyecek bulma ve iz birakma
davraniglarindan kaynaklanan bir programdir. Bu optimizasyon, 6zel se¢im
problemlerinde uygulanabilir. Her yonetici, potansiyel bir 6zellik alt ayarini secer ve
bu secimin etkinligi, ilgili modelin performansiyla birlikte kullanilir. Karincalar, daha
basarili yollar iizerinde daha fazla feromon (kimyasal iz) birakarak diger karincalarin
bu yollar1 izlemesini saglar. Bu sayede énemli 6zellikler daha belirgin hale gelir ve

model performansi artirilir (Dorigo ve Stiitzle, 2019).
3.3. Veri Uretimi ve Onyiikleme

Meta parcalanma kisitlamalari, sinirli veri setleriyle calistirilip veri cesitliligini
artirmak i¢in kullanilabilir. Bu engelleme, yeniden diizenleme ve sentetik veri
olusturma islemleri ile veri ayarlamanin hizin1 artirma ve modelin asir1 6grenmesini
tilketmeye yardimei olur. Ornegin, PSO ile veri noktalarimin belirli bir dagilima gore
yeniden orneklenmesi saglanarak veri seti zenginlestirilebilir. Bu durum da, makine

Ogrenimi modelinin grenmesini artirarak daha dogru tahminler yapilmasini saglar.
3.4. Hibrit Modelleme

Makine 6grenimi ve meta sezgisel yontemlerin birlestirilmesi, hibrit modelleme
stratejileri olusturulmasma olanak tanir. Ornegin, bir siniflandirma problemi igin
makine 6grenimi modeli olusturulurken, meta sezgisel yontemler modelin agirliklarini
veya parametrelerini optimize edebilir. Bu yaklasim, modelin performansini artirmak

ve daha tutarli sonuglar elde etmek i¢in kullanilabilir.

10



4. YONTEM

Bu calismada, Python kiitiiphaneleri kullanilarak olusturulan sentetik hasta verileri
veri seti olarak tercih edilmistir (Yare, 2024). Ilk olarak, veri setinde bulunan
dengesizlik, Smote (Fernandez ve ark., 2018) algoritmasi yardimiyla azinlik sinifa ait

verilerin sentetik olarak ¢ogaltilmasi ile giderilmistir.

Ozniteliklere ait agiklamalar asagida oldugu gibidir:

Name (Isim): Rastgele olusturulmus birey isimleri.

Gender (Cinsiyet): Bireylerin cinsiyeti (Erkek/Kadin).

Age (Yas): Bireylerin yaslari (18-80 yas).

Systolic BP: Sistolik kan basinci.

Diastolic BP: Diyastolik kan basinci.

Cholesterol (Kolesterol): Kolesterol seviyeleri.

Height (Boy (cm)): Bireylerin boylar1 santimetre cinsindendir.
Weight (Agwrlik (kg)): Bireylerin kilogram cinsinden agirhigr.

BMI: Boy ve kilo iizerinden hesaplanan Viicut/Beden Kitle Indeksi.
Smoker: Sigara igme durumu (Dogru/Yanlis).

Diabetes: Diyabet durumu (Dogru/Yanlis).

Health: Birlestirilmis dlgiitlere (Iyi/Orta/Kétii) dayali genel saglik degerlendirmesi.

Oznitelikler, ii¢ii kategorik ve yedisi sayisal olmak iizere siniflandirilmistir. Kategorik
Oznitelikler (smoker, diabetes, health) icin Gaussian mekanizmasinda epsilon degeri
0,0075 olarak belirlenmisken, Laplace mekanizmasi i¢in bu uygulanmamstir. Sayisal
Oznitelikler (age, systolic BP, diastolic BP, cholesterol, height, weight, BMI) icin ise
epsilon degeri 1,00 olarak atanmustir. Sonrasinda, oznitelikler i¢in uygun sinirlar
tanimlanarak Gauss ve Laplace mekanizmalar1 kullanilarak diferansiyel mahremiyet

uygulanmuistir.

Daha sonra, her oOznitelige meta sezgisel yontemlerden olan DEAP (Distributed

Evolutionary Algorithm in Python - Python'da Dagitilmis Evrimsel Algoritmalar)
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genetik algoritmasi, siirekli olan ozniteliklere “epsilon_cont” ve kategorik olan

Ozniteliklere ise “epsilon cat” algoritmalari uygulanmustir.

Diferansiyel gizlilik baglaminda uygulanan bu epsilon parametleri, sirasiyla siirekli ve
kategorik verilere eklenen giiriiltiiyii kontrol ederek gizlilik diizeyini belirler. Epsilon,
daha diisiik degerlerle daha yiiksek gizlilik saglar ancak veri dogrulugunu azaltir.
Laplace ve Gaussian gibi ¢esitli mekanizmalarda epsilon i¢in optimum degerleri
segmek, hassas veri islemede gizlilik ve dogruluk arasinda bir denge saglamada ¢ok

Onemlidir.

DEAP algoritmasi, sistemi optimize etmeyi ve evrimsel algoritmalar olusturulmay1
saglar. Yontemin modiiler tasarimi, kullanicilarin algoritmalari uyarlamalarina; se¢im,
caprazlama ve mutasyon gibi genetik yontemler arasinda kolayca gecis yapmalarina
olanak saglar. Bu uyarlanabilirlik, 6zellikle ¢cok amagl optimizasyon senaryolarinda,
hizli deney ve prototipleme icin faydalidir. DEAP algoritmasit mimarisi nedeniyle
kendisini diger kara kutu uygulamalarindan ayirir ¢iinkii seffafligi ve esnekligi tesvik
eder. Bu durum da, DEAP algoritmasini egitim ve arastirma amaglar i¢in 6zellikle

uygun hale getirir (Fortin ve ark., 2012).

Tiim algoritmalar uygulandiktan sonra alinan ¢iktida; siirekli (1,1858581064705151)
ve kategorik (2,4068144689152127) veriler igin ayr1 olacak sekilde en ideal epsilon
degerleri, nesiller ve her nesilde yapilan degerlendirme sayilar1 tespit edilerek
diferansiyel mahremiyet ve genetik algoritmalarin uygulandig1 yeni bir veri seti elde
edilmistir. Ayrica, elde edilen yeni veri seti ve orijinal veri seti arasinda Ortalama
Kare Hata (Mean Squared Error - MSE) yontemi ile ortalama ve varyans degerlerinin
karsilastirma sonuglarina ulagilmistir. Bu yontem, bir modelin tahmin yetenegini
degerlendirmek i¢in kullanilan bir performans metrigidir. Modelin tahmin ettigi deger
ile gergek deger arasindaki farklarin karelerinin ortalamasini hesaplar (Shakeel ve ark.,
2020). Deger sifira yaklastik¢a, modelin tahminlerinin ger¢ek degerlere o kadar yakin
oldugu, yani modelin performansinin daha iyi oldugu sOylenebilir (Dursun ve
Toraman, 2021).

Elde edilen yeni veri setine, siniflandirma algoritmalari kullanilarak analiz
gerceklestirilmistir. Bu veri seti iizerinde Logistic Regression, Random Forest,
Gradient Boosting, XGBoost, SVM, KNN, Neural Network ve Adaboost algoritmalari

uygulanarak, dogruluk (accuracy), F1 skor ve karisiklik matrisi (confusion matrix)
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degerleri hesaplanmistir. Logistic Regression algoritmasi, dogrusal bir karar siniri
olustururken; Random Forest ve Gradient Boosting, birden fazla karar agacini bir
araya getirerek daha karmasik iliskileri modelleyebilir. SVM, verileri en iyi ayiracak
hiper diizlemi bulmaya calisirken, KNN algoritmas1 ise gozlemleri en yakin
komgsularinmin smiflarina gore tahmin eder. Neural Network, ¢ok katmanli yapilar
araciligtyla insan beyninin néronlariin ¢alisma prensibinden esinlenerek Ogrenme
saglar. Adaboost, zayif Ogrenicileri birlestirerek daha giiclii bir siniflandirici
olustururken, XGBoost ise Gradient Boosting'in daha hizli ve olgeklenebilir bir
versiyonunu sunar. Bu algoritmalarin se¢iminde veri setinin yapisi, problemin
karmasiklig1 ve mevcut hesaplama kaynaklar1 gibi faktorler etkili olmustur (Hastie ve
ark., 2009).

Sonrasinda entegre sistemin, verinin %70’1 ile kendini egitmesi ve %30’u ile de test
etmesi saglanmistir. Bu oranlar ile asir1 6grenme ya da eksik 6grenme durumlarinin
Ontine gecilmistir. Daha sonra Principal Component Analysis - PCA (Kurita, 2019)
algoritmasi uygulanarak verinin %95’ini aciklayan Oznitelikler segilerek sonug¢ 7

Oznitelik olarak bulunmustur.

Sonug degerlendirmesinin yapilabilmesi maksadiyla dogruluk, F1 skorlar1 ve karsiklik
matrisi hesaplamas1 (Huang ve Ling, 2005) yapilmig, ayrica karisiklik matrisi

gorsellestirilmistir.

13



5. BULGULAR

Diferansiyel mahremiyet ve meta sezgisel yontemlerin entegrasyonu sonucu elde
edilen yeni veriseti {izerinde uygulanan simiflandirma algoritmalarina ait sonuglar
Tablo 5.1’de gosterilmistir. Buna gore elde edilen yeni verisetinde en iyi c¢alisan
algoritma XGBoost (0,9463 / 0,9495) olmustur. Degerlendirme yapilirken dogruluk

(accuracy) ve F1 skorlar1 baz alinmistir.

Tablo 5.1 Simiflandirma algoritmalarina ait sonuclar

Orijinal Gaussian Laplace Entegre
Model Veri Seti Veri Seti Veri Seti Veri Seti
Dogruluk / Dogruluk / Dogruluk / Dogruluk /

F1 Skor F1 Skor F1 Skor F1 Skor

Logistic 0,7634 / 0,6628 / 0,7617/ 0,7483/
Regression 0,7626 0,6564 0,7617 0,7486
Random 0,9430/ 0,8003/ 0,9513/ 0,9430/
Forest 0,9435 0,7988 0,9519 0,9434
Gradient 0,9480/ 0,7987 / 0,9312/ 0,9362 /
Boosting 0,9482 0,7973 0,9320 0,9367
XGBoost 0,9631/ 0,7953/ 0,9614 / 0,9463/
0,9632 0,7920 0,9615 0,9465

SVM 0,8893/ 0,7617/ 0,8859/ 0,8926 /
0,8886 0,7567 0,8863 0,8925

KNN 0,7416/ 0,6560 / 0,6879/ 0,6779/
0,7171 0,6394 0,6656 0,6507

Neural 0,9128/ 0,7668 / 0,9211/ 0,9295/
Network 0,9124 0,7615 0,9218 0,9297
Adaboost 0,8389/ 0,7483/ 0,8087 / 0,8339/
0,8402 0,7496 0,8103 0,8337

Ayni zamanda veri setinin ortalama ve varyans degerleri hesaplanmis ve c¢ikan

ortalama sonuglar1 Tablo 5.2°de, varyans sonuglari ise Tablo 5.3’te gosterilmistir.
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Tablo 5.2 Veri setlerinin ortalama sonuglari

Sunitelikler Ori{'inal- Gau-ssiar-l Lar?lace- Ent-eg re_
Veri Seti Veri Seti Veri Seti Veri Seti
Age 46,5353 46,5392 46,5350 46,5362
Systolic BP 127,8479 127,8409 127,8501 127,8472
Diastolic BP 81,7261 81,7252 81,7265 81,7261
Cholesterol 187,1783 187,1657 187,1754 187,1789
Height (cm) 175,6017 175,6028 175,6025 175,6022
Weight (kg) 75,2119 75,2077 75,2115 75,2116
BMI 24,8005 24,7991 24,7999 24,8011
Smoker 0,4657 0,4663 0,4658 0,4658
Diabetes 0,5141 0,5096 0,5141 0,5141
Health 1,0000 0,9980 0,9995 1,0000
Tablo 5.3 Veri setlerinin varyans sonuglari
Sumitelikler Orijinal Gaussian Laplace Entegre
Veri Seti Veri Seti Veri Seti Veri Seti
Age 311,4942 311,5444 311,4980 311,5005
Systolic BP 94,7114 94,8573 94,7759 94,7179
Diastolic BP 39,5280 39,5084 39,5030 39,5258
Cholesterol 425,9884 426,5123 426,1431 425,9864
Height (cm) 186,2249 186,2018 186,2598 186,2229
Weight (kg) 185,2827 185,6613 185,3117 185,2988
BMI 33,2238 33,2304 33,2177 33,2229
Smoker 0,2489 0,2490 0,2490 0,2490
Diabetes 0,2499 0,2500 0,2499 0,2499
Health 0,6670 0,6730 0,6665 0,6670

Siirekli degiskenler (Age, Systolic BP, Diastolic BP, Cholesterol, Height, Weight,
BMI) iizerinde yapilan analizlerde, Gaussian mekanizmasinin, verilerin dogal
dagilimindan daha genis bir yayilima neden oldugu goézlemlenmistir. Bu durum,

Gaussian mekanizmasinin, veriye ek bir giriiltii katmasiyla iliskilendirilebilir.
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Ozellikle, delta parametresinin eklenmesiyle bu durum daha da belirginlesir. Buna
karsin, Laplace mekanizmasi, bu degiskenlerde daha kararli bir dagilim saglayarak,
orijinal veriye daha yakin sonuglar iiretmistir. Gaussian mekanizmasinin, ug
degerlerde daha fazla gbzlem olusturdugu ve bu nedenle verinin genel yapisimi
bozdugu soOylenebilir. Laplace mekanizmasi ise, bu tir u¢ degerleri daha az

vurgulayarak, verinin orijinal yapisini daha iyi korur.

Sigara kullanimi, diyabet gibi kategorik degiskenlerde ise, Laplace mekanizmasinin,
orijinal verinin siniflandirma yapisinit daha iyi korudugu goriilmiistiir. Bu durum,
Laplace mekanizmasinin, kategorik veriler {izerindeki etkilerinin daha az oldugu
seklinde yorumlanabilir. Gaussian mekanizmasi ise, bu tiir verilerde de belirgin bir
giiriiltiiye neden olmus ve siniflandirma hatalarina yol agmistir. Sonug olarak, siirekli
degiskenlerde Laplace mekanizmasinin, veri gizliligini korurken orijinal verinin
yapisin1 daha iyi korudugu sdylenebilir. Kategorik degiskenlerde ise, her iki
mekanizmanin da farkli performanslar gosterdigi, ancak Laplace mekanizmasinin

genellikle daha basarili oldugu goriilmiistiir.

Karnigiklik Matrisi (Confusion Matrix), ozellikle siniflandirma problemlerinde bir
modelin performansini degerlendirmek icin kullanilir. Bu matris, bir modelin yaptig1

tahminlerin gergek siniflara gore nasil dagildigini gosterir.

True Positive (TP): Modelin pozitif olarak siniflandirdig1 ve gergekte de pozitif olan
orneklerdir. Ornegin, bir kanser teshis modelinde, gergekten kanseri olan bir hastay:

kanserli olarak teshis etmek TP durumudur.

True Negative (TN): Modelin negatif olarak siniflandirdig1 ve gergekte de negatif olan
orneklerdir. Ayni kanser drneginde, saglikl bir kisiyi saglikli olarak teshis etmek TN

durumudur.

False Positive (FP): Modelin pozitif olarak siniflandirdig1 ancak gergekte negatif olan
orneklerdir. Yani, sagliklt bir kisiyi yanlislikla kanserli olarak teshis etmek FP

durumudur. Bu duruma, "yanlis alarm" da denebilir.

False Negative (FN): Modelin negatif olarak siiflandirdigi ancak gergekte pozitif
olan orneklerdir. Yani, kanserli bir hastay1 yanhslikla saglikli olarak teshis etmek FN

durumudur. Bu durum, genellikle daha ciddi sonuglara yol agabilir (Lisa ve ark., 2011,
Liang, 2022).
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Siniflandirma algoritmalarinin olusturdugu 3x3 karisgiklik matrisleri Sekil 5.1°de,

karisiklik matrisi agiklama tablosu ise Tablo 5.4’te gosterilmistir.

Tablo 5.4 Karisikhik Matrisi A¢iklama Tablosu

0 TP FN FN
Gergek
] 1 FP TP FN
Etiket
2 FP FN TP
0 1 2
Tahmin Etiket

Sekil 5.1°de original veri seti i¢in, Sekil 5.2’°de Gaussian veri seti i¢in, Sekil 5.3°te
Laplace veri seti i¢in ve Sekil 5.4’te de Entegre veri seti i¢in gosterilen karigiklik
matrisleri (confusion matrices) incelendiginde, siniflandirma algoritmalarinin basaris
gorsel olarak kiyaslanabilmektedir. Buna gore en basarili algoritmalar XGBoost,

Random Forest ve Gradient Boosting olmustur.
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Sekil 5.1 Orijinal Veri Seti Karisikhik Matrisi
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Sekil 5.3 Laplace Veri Seti Karisiklik Matrisi
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Orijinal veri setinin 6zniteliklerine ait degerler; en diisiik, en yiiksek, ortalama ve

standart sapma olarak Tablo 5.5’te verilmistir. Alt limit, {ist limit ve kabul edilebilir

hata paylar1 bu degerler 1s18inda dikkate alinmistir.

Tablo 5.5 Orijinal veri seti oznitelik degerleri

Sumitelik En Diisiik En Yiiksek Ortalama Standart
Deger Deger Deger Sapma

Age 18 80 46,5353 17,6492
Systolic BP 105 150 127,8479 9,73197
Diastolic BP 65 95 81,7261 6,2871
Cholesterol 140 239 187,1783 20,6395
Height 150,0876 199,9663 175,6016 13,6464
Weight 50,0119 99,9549 75,2119 13,6119
BMI 13,0947 43,8067 24,8005 5,7640

Aymni sekilde entegre veri setinin 0zniteliklerine ait degerler; en diisiik, en yiiksek,

ortalama ve standart sapma olarak Tablo 5.6’da verilmistir.

Tablo 5.6 Entegre veri seti 6znitelik degerleri

Omitelik En Diisiik En Yiiksek Ortalama Standart
Deger Deger Deger Sapma

Age 17,9346 80,0707 46,5362 17,6494
Systolic BP 104,9943 150,0288 127,8472 9,7323
Diastolic BP 64,9613 95,0347 81,7261 6,2870
Cholesterol 140,0456 238,9684 187,1785 20,6394
Height 150,0682 199,9811 175,6023 13,6463
Weight 50,0123 99,9417 75,2116 13,6125
BMI 13,0925 43,8053 5,7639 24,8011

Sekil 5.5’te “Age”, “Systolic BP” ve “Diastolic BP” 6znitelikleri i¢in, Sekil 5.6’da
“Cholosterol”, “Height” ve “Weight” Oznitelikleri icin, Sekil 5.7’de ise “BMI”
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Ozniteligi icin giirlilti karsilastirilmasi yapilmistir. Buna gore; Tablo 5.5°te yer alan

Oznitelik degerlerinin kontrolii gorsel olarak da saglanmistir.

Age Icin Gurultu Kargilastirmas:
"
n
a0
F]
3
g w
3
~“
20
20
a 730 300 750 1200 1250 1390 750 2000
Omekier
Systolic BP Igin Gurultu Kargilagtirmasi
150 4
M0 4
c
§ m q
120 4
110 4
o 00 ™ 090 129 1330 7% 2000
Orrakier
Diastollc BP i¢in Gurlitl Kargilastirmasi
” I
|
0 HE
Ll
I
3
g "0
%
™
e

a 730 309 750 1300 1730 1330 7% 2000
Omekiar

Sekil 5.5 Age, Systolic BP ve Diastolic BP I¢in Giiriiltii Karsilasgtirmasi
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Ornekiar
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Sekil 5.6 Cholosterol, Height ve Weight icin Giiriiltii Karsilastirmasi

24




_BMIgin Grultd Karsilagtirmas
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Sekil 5.7 BMI i¢in Giiriiltii Karsilastirmasi

Oznitelikler i¢in giiriiltii farklarina bakildiginda ise Sekil 5.8’de “Age”, “Systolic BP”
ve “Diastolic BP” 6znitelikleri i¢in, Sekil 5.9’da “Cholosterol”, “Height” ve “Weight”
Oznitelikleri i¢in, Sekil 5.10°da ise “BMI” o0zniteligi icin giriiltli farklan
goriilmektedir. “Age” Ozniteliginde diisik diizeyde giiriiltii farkinin, diger
Ozniteliklere kiyasla daha farkl bir sekilde dagildigi, benzer sekilde, “Systolic BP” ve
“Diastolic BP” ozniteliklerinde giiriiltiiniin veri tizerindeki etkisinin daha genis bir

dagilim gosterdigi ve baz1 drneklerde daha belirgin hale geldigi gozlemlenmistir.

“Cholosterol” ve “Height” 06zniteliklerinde giiriiltiiniin veri iizerindeki yayilma
dagilimi daha homojen oldugu, 6zellikle ortalama degerlerin okulda yogunlastigi
dikkat cekmektedir. “Weight” 6zniteligi ise diger dzniteliklere kiyasla daha degisken
bir yapiya sahip olup, baz1 bireylerde giiriiltii farkliliklarinin 6nemli dl¢iide goriildiigii

tespit edilmistir.

Son olarak, Sekil 5.10'da yer alan “BMI” Ozniteligi, 6zellikle diger Ozniteliklere
kiyasla daha sinirli bir giiriiltii farki araligina sahiptir. Bu durum, séz konusu
Ozniteligin daha az degisken bir yapiya sahip oldugu ve giiriiltiinlin istatistiki
Ozelliginin bozulmadan tutuldugunu gostermektedir. Genel olarak, veri setindeki
giiriiltii varyasyonlar1 hem genel popiilasyon diizeyinde hem de 6rnek bazinda detayl
analizlere imkan tantyarak, farkli 6znitelikler iizerinde giiriiltiiniin etkisini kapsamli

bir sekilde degerlendirmeyi miimkiin hale getirmektedir.
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Sekil 5.8 Age, Systolic BP ve Diastolic BP I¢in Giiriiltii Farki
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Sekil 5.9 Cholosterol, Height ve Weight I¢in Giiriiltii Farki
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BMI Igin Gurulty fFarki
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Sekil 5.10 BMI i¢in Giiriiltii Fark

Glirtiltii miktarlarinin kiyaslanabilmesi amacuiyla, orijinal veri setinden bastan, ortadan
ve sondan segilen toplam 30 6rnege ait degerler Tablo 5.7'de sunulmustur. Ayni
orneklere ait degerler, entegre veri seti iizerinde de incelenmis olup, bu degerler Tablo
5.8'de yer almaktadir. Ayrica, giiriiltii kiyaslamasinin yapilabilmesi i¢in, ayni 6rnekler
tizerinde uygulanan giiriiltii miktarlar1 Tablo 5.9'da detaylandirilmistir. Bu kapsamda,
farklt veri kiimelerindeki ornekler iizerinde yapilan analizler, eklenen giiriilti

miktarlarinin etkilerini daha ayrintili bir sekilde degerlendirme imkani saglamaktadir.
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Tablo 5.7 Orijinal veri setine ait degerler

Age Sy;tgl Ic DlaBs'I[:?I 'C | Cholesterol 'ﬁ'r%;]t V\zﬂg)ht BMI
35 129 83 188 169,0721 | 73,7962 | 25,8161
70 133 95 224 154,1886 | 70,6715 | 29,7262
79 149 88 179 197,5149 | 97,5903 | 25,0154
52 115 76 204 157,2238 | 82,2028 | 33,2545
51 135 82 201 177,3703 | 57,0387 | 18,1304
59 134 93 238 189,5467 | 98,6473 | 27,4570
54 125 89 173 183,3315 | 93,7442 | 27,8914
29 110 70 174 182,1100 | 90,6918 | 27,3464
71 134 81 222 154,0144 | 93,3892 | 39,3708
35 131 84 206 179,0512 | 50,0612 | 15,6152
44 121 80 207 178,8273 | 77,2632 | 24,1605
23 111 82 190 179,0723 | 94,8199 | 29,5694
34 140 82 203 167,1566 | 86,7857 | 31,0600
59 133 87 210 196,0797 | 66,5948 | 17,3211
45 118 84 184 171,7193 | 52,7593 | 17,8921
44 133 77 185 197,4735 | 76,8996 | 19,7200
65 145 83 187 150,9623 | 87,4043 | 38,3527
33 119 79 157 189,9077 | 55,1996 | 15,3056
57 127 88 208 183,0415 | 52,7753 | 15,7518
38 124 84 158 185,2739 | 65,6736 | 19,1321
69 132 84 182 190,6384 | 76,6389 | 21,0212
35 126 74 178 168,9209 | 68,0748 | 23,9377
44 118 75 155 194,1066 76,2751 | 20,4386
30 118 74 179 197,4237 | 89,0341 | 22,8429
22 116 76 185 194,2933 | 74,9084 | 19,8504
49 133 88 168 198,6854 | 83,3433 | 21,1219
47 126 83 176 168,6987 | 55,1661 | 19,3665
53 118 78 188 196,1395 | 86,6539 | 22,5229
19 124 78 194 167,6434 | 68,2287 | 24,2683
27 115 71 158 155,9944 | 59,7053 | 24,3923
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Tablo 5.8 Entegre veri setine ait degerler

Age Sysétgl Ic D'aBSgJ“C Cholesterol inlrg?t V\éilg)ht BMI
35,0050 | 129,0000 | 83,0138 | 187,9586 | 169,0441 | 73,7845 | 25,8178
69,9937 | 132,9826 | 94,9884 | 2239513 | 154,1849 | 70,7016 | 29,7403
79,0183 | 148,9931 | 87,9807 | 178,9850 | 197,4956 | 97,5818 | 25,0092
52,0145 | 115,0100 | 75,9856 | 203,9900 | 157,2238 | 82,1798 | 33,2460
51,0186 | 134,9822 | 81,9899 | 201,0148 | 177,3664 | 57,0425 | 18,1389
58,9620 | 133,9891 | 92,9760 | 237,9415 | 189,5522 | 98,6280 | 27,4793
54,0027 | 125,0001 | 89,0176 | 172,9116 | 183,3178 | 93,7823 | 27,9001
28,9881 | 110,0030 | 69,9990 | 174,0059 | 182,1251 | 90,6714 | 27,3451
71,0481 | 133,9835 | 80,9811 | 222,0075 | 154,0095 | 93,3970 | 39,3778
34,9882 | 131,0070 | 83,9949 | 206,0485 | 179,0490 | 50,0598 | 15,6170
43,9967 | 120,9768 | 80,0050 | 206,9475 | 178,8298 | 77,3296 | 24,1462
22,9957 | 110,9942 | 82,0295 | 190,0647 | 179,0927 | 94,8029 | 29,5692
34,0000 | 140,0134 | 81,9952 | 202,9982 | 167,1541 | 86,7842 | 31,0680
59,0066 | 133,0344 | 86,9962 | 209,9404 | 196,0726 | 66,5948 | 17,3203
44,9531 | 117,9996 | 83,9932 | 184,0116 | 171,7171 | 52,7433 | 17,8892
43,9581 | 133,0339 | 77,0027 | 184,9338 | 197,4641 | 76,9018 | 19,7169
64,9835 | 144,9871 | 83,0324 | 186,9357 | 150,9649 | 87,4108 | 38,3295
32,9991 | 118,9976 | 78,9982 | 156,8423 | 189,9103 | 55,1739 | 15,2762
56,9787 | 126,9882 | 88,0223 | 207,9114 | 183,0292 | 52,7554 | 15,7506
37,9835 | 123,9557 | 84,0087 | 158,0558 | 185,2739 | 65,6764 | 19,1227
68,9961 | 132,0132 | 83,9903 | 1819311 | 190,6552 | 76,6109 | 21,0164
34,9819 | 125,9753 | 74,0066 | 178,0412 | 168,9298 | 68,0626 | 23,9292
43,9903 | 117,9562 | 75,0416 | 155,0163 | 194,0994 | 76,2911 | 20,4385
30,0096 | 118,0233 | 74,0107 | 179,0123 | 197,4205 | 88,9824 | 22,8122
22,0041 | 116,0038 | 76,0023 | 185,0676 | 194,3046 | 74,9034 | 19,8818
49,0173 | 133,0068 | 88,0146 | 168,0074 | 198,6682 | 83,3338 | 21,1111
47,0152 | 125,9559 | 83,0069 | 176,0635 | 168,6733 | 55,1678 | 19,3588
53,0296 | 117,9886 | 77,9981 | 187,9203 | 196,1276 | 86,6531 | 22,5163
18,9894 | 1239778 | 78,0081 | 193,9843 | 167,6273 | 68,3049 | 24,2721
26,9989 | 115,0111 | 71,0054 | 158,0343 | 156,0280 | 59,7070 | 24,3753
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Tablo 5.9 Orneklere eklenen giiriiltii miktarlar

Age | Systolic BP | Diastolic BP | Cholesterol | Height (cm) | Weight (kg) | BMI
0,0050 0,0000 0,0138 0,0414 0,0280 0,0116 0,0017
0,0063 0,0174 0,0116 0,0487 0,0037 0,0301 0,0141
0,0183 0,0069 0,0193 0,0150 0,0193 0,0085 0,0062
0,0145 0,0100 0,0144 0,0100 0,0000 0,0230 0,0085
0,0186 0,0178 0,0101 0,0148 0,0039 0,0038 0,0084
0,0380 0,0109 0,0240 0,0585 0,0055 0,0192 0,0223
0,0027 0,0001 0,0176 0,0884 0,0137 0,0381 0,0087
0,0119 0,0030 0,0010 0,0059 0,0151 0,0204 0,0013
0,0481 0,0165 0,0189 0,0075 0,0049 0,0078 0,0069
0,0118 0,0070 0,0051 0,0485 0,0022 0,0015 0,0019
0,0033 0,0232 0,0050 0,0525 0,0025 0,0664 0,0143
0,0043 0,0058 0,0295 0,0647 0,0205 0,0170 0,0003
0,0000 0,0134 0,0048 0,0018 0,0025 0,0015 0,0081
0,0066 0,0344 0,0038 0,0596 0,0072 0,0000 0,0007
0,0469 0,0004 0,0068 0,0116 0,0022 0,0161 0,0029
0,0419 0,0339 0,0027 0,0662 0,0094 0,0022 0,0031
0,0165 0,0129 0,0324 0,0643 0,0026 0,0065 0,0232
0,0009 0,0024 0,0018 0,1577 0,0026 0,0257 0,0294
0,0213 0,0118 0,0223 0,0886 0,0122 0,0198 0,0013
0,0165 0,0443 0,0087 0,0558 0,0001 0,0027 0,0094
0,0039 0,0132 0,0097 0,0689 0,0168 0,0280 0,0049
0,0181 0,0247 0,0066 0,0412 0,0089 0,0122 0,0085
0,0097 0,0438 0,0416 0,0163 0,0073 0,0160 0,0001
0,0096 0,0233 0,0107 0,0123 0,0033 0,0517 0,0307
0,0041 0,0038 0,0023 0,0676 0,0113 0,0050 0,0314
0,0173 0,0068 0,0146 0,0074 0,0172 0,0095 0,0107
0,0152 0,0441 0,0069 0,0635 0,0254 0,0017 0,0078
0,0296 0,0114 0,0019 0,0797 0,0119 0,0009 0,0066
0,0106 0,0222 0,0081 0,0157 0,0161 0,0762 0,0038
0,0011 0,0111 0,0054 0,0343 0,0335 0,0017 0,0169
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6. TARTISMA

Bu calismada, diferansiyel mahremiyet ve meta sezgisel yontemlerin entegre
edilmesiyle elde edilen sonuglar, literatiirdeki mevcut yaklagimlara kiyasla 6nemli
avantajlar sunmaktadir. Ozellikle, siirekli ve kategorik veri tiirleri arasinda farkli
gizlilik oranlar1 ve veri Ozelliklerine 6zgli bir yaklasim benimsenmesi, veri
mahremiyeti ve analiz dogrulugu arasindaki dengeyi optimize etmistir. Bu bulgu,
literatiirdeki ¢ogu ¢aligmanin tek bir mekanizmay1 ayrim gézetmeden uyguladigi goz

oniine alindiginda, 6nemli bir yenilik olarak degerlendirilebilir (Inan ve Var, 2018).

Genetik algoritma kullanilarak Epsilon parametrelerinin  optimize edilmesi,
diferansiyel mahremiyet izninin daha etkin bir sekilde saglanmasina olanak tanimistir.
Bu yaklasim, geleneksel yontemlere kiyasla hem veri mahremiyetini maksimum
seviyede korumus hem de veri analizinin dogrulugunu muhafaza etmistir (Basti,
2012). Bu sonuglar, genetik algoritmalarin optimizasyon problemlerinde ne kadar

etkili oldugunu bir kez daha gostermektedir (Ozdemir, 2017).

Calismanin saglik verileri lizerinde uygulanabilirligi, bu yontemin pratikteki degerini
artirmaktadir. Saglik verileri gibi hassas veri tiirleri iizerinde mahremiyet korumasinin
etkin bir sekilde saglanabilecegi gosterilmistir. Bu durum, saglik verilerinin giivenli
bir sekilde islenmesi ve analiz edilmesi i¢in giivenilir ve kullanigh bir ¢6ziim
sunmaktadir (Canbay ve Sagiroglu, 2020). Ayrica, Onerilen yontemin diger veri
tirlerine de genisletilebilir esnek bir cerceve saglamasi, bu calismanin genel

uygulanabilirligini ve degerini artirmaktadir (Akpusugh ve Dekpoghol, 2024).

Kus (2022) calismasinda, blok zinciri teknolojisi iizerine kurulu finansal
uygulamalarda veri mahremiyetini korumak i¢in diferansiyel mahremiyet
yontemlerinin kullanimim1 incelemektedir. Ozellikle Bitcoin gibi kripto para
birimlerinin kullandig1 blok zinciri yapisinda, islem miktarlarina yapay giiriiltii ekleme
veya kullanict grafigini degistirme gibi yontemlerle bireysel verilerin gizlenebilecegi
gosterilmektedir. Ayrica, akilli sayaglarda kullanilan blok zincirlerinde de diferansiyel
mahremiyetin uygulanabilirligini arastirarak, enerji tiiketimi verilerinin gizliligini
korurken adil bir ddeme sistemi tasarlanabilecegini 6ne siirmektedir. Caligma,
diferansiyel mahremiyet yontemlerinin blok zinciri tabanli finansal uygulamalarda

veri mahremiyeti saglamada etkili olabilecegini gostermektedir.
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Sonug olarak c¢aligma, blok zinciri teknolojisinde veri mahremiyeti saglamak i¢in

diferansiyel mahremiyet yontemlerinin nemini vurgulamaktadir.

Kara ve Eyiipoglu (2020) arastirmalarinda, saglik hizmetleri 4.0 baglaminda veri
gizliligi ve gilivenligi sorunlarma odaklanmiglardir. Bu durum, diferansiyel
mahremiyetin sadece finansal uygulamalarda degil, ayn1 zamanda hassas kisisel
verilerin oldugu diger alanlarda da uygulanabilecegini gostermektedir. Makale, saglik
hizmetlerindeki veri gizliligi konusunda énemli bir boslugu doldurmakta ve bu alanda
daha fazla arastirmaya ihtiya¢ oldugunu vurgulamaktadir. Ayrica, saglik verilerinin
karmagik yapisi ve farkli veri tiirleri g6z 6niine alindiginda, diferansiyel mahremiyetin

uygulanmasinin zorluklarina da deginmektedir.

Atalay (2021) c¢alismasinda, kisisel saglik verilerinin korunmasi ve depolanmasi
konusunu ele almaktadir. Saglik verilerinin mahremiyetinin saglanmasi, hem hukuki
hem de teknik acidan incelenmistir. Ozellikle 6698 sayili Kisisel Verileri Koruma
Kanunu ve ilgili yonetmeliklerin uygulanmasi tizerinde durulmustur. Calisma, saglk
verilerinin kriptolu sekilde korunmasi ve mahremiyet ihlallerinin en aza indirilmesi
i¢in Oneriler sunmaktadir. Ayrica makale, saglik verilerinin korunmasi i¢in kriptografi

gibi geleneksel yontemlere odaklanmustir.

Canbay ve arkadaslar1 (2021) calismalarinda, derin 6grenme yaklasimlar1 kullanilarak
Bilgisayarli Tomografi (Computed Tomography - CT) ve Gogiis Rontgeni (Chest X-
Ray - CXR) goriintiilerinden Covid-19 hastaliginin teshisinin yayginlastigini ve bu
alandaki ¢aligsmalarin arttigin1 vurgulamaktadir. Derin 6grenme teknikleri, 6zellikle
derin 6grenme yaklasimlari mimarisi, yliksek basar1 oranlari ile hastalik teshisinde
etkili sonuglar iiretmektedir. Bununla birlikte, hastalara ait verilerin mahremiyetinin
korunmasi, Kisisel Verileri Koruma Kanunu (KVKK) ve Genel Veri Koruma Tiiziigii
(General Data Protection Rule - GDPR) gibi yasal diizenlemeler agisindan biiyiik
Oonem tagimaktadir. Veri mahremiyetinin korunmasi ig¢in k-Anonimlik, I-Cesitlilik ve
t-Yakinlik modelleri ile diferansiyel mahremiyet tabanli c¢oziimler kullanildigini

aktarmislardir.

Calismada, Covid-19 teshisinde derin 6grenmeyi kullanan ve veri mahremiyetini
dikkate alan giincel caligmalar incelenmis ve bu ¢alismalarin basar1 oranlar
karsilastirilmistir. Degerlendirmelerin, Covid-19 ve diger hastaliklarin tespitinde veri

mahremiyetine 6nem verilmesi gerektigini, diferansiyel mahremiyetin farkli ¢
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degerleri ile uygulanmasinin sonuglarinin incelenmesi gerektigini ve daha fazla agik
Bilgisayarli Tomografi ve X-Ray veri kiimesinin yayinlanmasinin bagar1 oranlarin
artirabilecegini gosterdigini belirtmislerdir. Ayrica, lilkemizde agik veri kiimelerinin
eksikligi nedeniyle yeterli galismalar yapilamadigi ve Federe Ogrenme modelinin

uygulanabilecegi belirtilmistir.

Yigit ve Kale (2021) arastirmalarinda, son donemde derin 6grenme, konusma tanima,
dogal dil isleme ve gorintii isleme gibi cesitli alanlarda devrim niteliginde
gelismelerin saglandigini ancak, hastane ve banka veri tabanlari gibi hassas verilerin
derin 6grenme modellerinde kullanilmasinin, giivenlik ve gizlilik riskleri dogurdugunu
belirtmiglerdir. Calismalarinda, verilerin gizliligini ve gilivenligini artirmak igin
homomorfik sifreleme, garbled devreler, giivenli ¢ok partili hesaplama ve diferansiyel
mahremiyet gibi kriptografik araglar1 incelemislerdir. Literatiirde bu araglarin derin
O6grenme temelli mimarilerde nasil uygulandigi ve ¢esitli saldir1 tekniklerine karsi nasil
koruma sagladigina dair bilgiler vermislerdir. Gelecekteki arastirmalar igin, derin
o0grenme modellerinin gizlilik ve giivenligini artirmaya yonelik yaklasimlarin
karmagikliginin azaltilmasi ve modellerin giivenilirligini degerlendirmek igin

kriterlerin gelistirilmesini 6nermislerdir.

Chaudhuri ve ekibi (2011), hassas bilgileri i¢eren egitim verileriyle ¢alisan bir derin
sinir ag1 modelinde simiflandirma problemini ele almistir. Deneysel risk
minimizasyonu kullanarak smiflandiricilarin gizliligini korumayi hedefleyen bir
yontem gelistirmislerdir. Calismalarinda, smiflandirici her bir egitim 6rnegi igin
tahmin degeri belirlerken, egitim verisi lizerindeki ortalama tahmin hatasini en aza
indirme yaklasimi benimsenmistir. Ayrica, hassas verilerin gizliligini saglamak

amaciyla diferansiyel mahremiyet yontemini kullanmislardir.

Chase ve ekibi (2017), yapay sinir aglarinin egitimi sirasinda kullanilan verilerin
gizliligini korumak amaciyla diferansiyel mahremiyet ve Giivenli Cok Partili
Hesaplama (Secure Multi-Party Computation - SMPC) yontemlerini birlestiren yeni
bir protokol sunmaktadir. Ozellikle tip ve finans gibi alanlarda, veri gizliligi yasal, etik
ve rekabet¢i nedenlerle biiyiik 6nem tasimaktadir. Bu ¢alisma, farkli kurumlarin veri
paylasimi yapmadan igbirligi i¢inde sinir ag1 modelleri egitmelerine olanak taniyan bir
yontem gelistirmistir. Bu yontem, her bir veri kaydinin gizliligini koruyarak daha
blyiikk veri setleri olusturmayir ve bu veri setleri lizerinde makine Ogrenimi

algoritmalarint uygulamay1 miimkiin kilmaktadir.

34



Calisgmanin ~ sonuglari, diferansiyel mahremiyet ve SMPC yontemlerinin
birlestirilmesinin, sinir ag1 modellerinin gizlilik korumali bir sekilde egitilmesinde
etkili oldugunu gostermektedir. Calisma, bu yontemlerin kullanimiyla, veri gizliligi
ihlallerinin Onlenebilecegini ve ayni zamanda yiiksek dogrulukta modellerin elde
edilebilecegini ortaya koymustur. Ayrica, bu protokoliin uygulanabilirligi ve
verimliligi, ¢esitli deneysel sonuglarla desteklenmistir. Bu bulgular, gizlilik korumali

makine 6grenimi alaninda 6nemli bir ilerleme olarak degerlendirilmektedir.

Abadi ve arkadaglar1 (2016), derin 6grenme modellerinin egitimi sirasinda kullanilan
biiyiik ve temsili veri setlerinin gizliligini korumak amaciyla diferansiyel mahremiyet
tekniklerini incelemektedir. Derin 6grenme modellerinin, genellikle hassas bilgileri
igeren veri setleriyle egitildigini ve bu modellerin egitim bilgilerini ifsa etmemesi
gerekmektigini belirtmistir. Bu amagla, diferansiyel mahremiyet ¢ergevesinde yeni
algoritmik teknikler gelistirilmis ve gizlilik maliyetlerinin detayli bir analizi
yapilmistir. Calisma, konveks olmayan hedefler altinda, makul bir gizlilik biitgesi ile
derin sinir aglarinin egitilebilecegini ve yazilim karmasikligi, egitim verimliligi ve
model kalitesi acisindan yonetilebilir bir maliyetle gerceklestirilebilecegini

gostermektedir.

Calismanin sonuglari, diferansiyel mahremiyetin derin 6grenme modellerine
uygulanabilirligini ve etkinligini géstermektedir. Calisma, yiiksek parametre sayisina
sahip, ¢ok katmanli ve konveks olmayan hedeflere sahip modellerin, tek haneli bir
gizlilik biitgesi ile egitilebilecegini ortaya koymustur. Ayrica, gizlilik kaybinin daha
sik1 tahminlerinin elde edilebilecegi ve bu tahminlerin hem asimptotik hem de ampirik
olarak daha dogru sonuclar verdigi belirtilmistir. Bu bulgular, derin 6grenme
modellerinin gizlilik koruma mekanizmalari ile birlikte kullanilmasinin miimkiin ve

etkili oldugunu gostermektedir.

Mulder ve Humbert (2023), diferansiyel mahremiyetin veri setleri hakkinda bilgi
paylasirken bireysel gizliligi koruma teknolojisi olarak nasil kullanildigim
incelemektedir. Diferansiyel mahremiyetin, sonuglara girilti ekleyerek veri
tabanindaki bireylerin bilgilerinin ifsa edilmesini engelledigini ve bu teknolojinin,
sayim, toplama veya ortalama gibi biiylik veri tablolar iizerindeki sorgulamalarda
etkili bir sekilde kullanilabildigini belirtmislerdir. Diferansiyel mahremiyetin, giiglii
bir saldirganin sahip olabilecegi ek bilgilere kars1 dayanikli, genel ve saglam gizlilik

garantileri sagladigini; niifus sayimi, saglik kayitlari, giivenlik, egitim kalitesinin
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izlenmesi ve 1is stratejilerinin analizi gibi bircok alanda uygulanabildigini

aktarmislardir.

Makalenin sonuglari, diferansiyel mahremiyetin bireysel gizliligi korurken veri
paylasimint miimkiin kilan etkili bir ara¢ oldugunu gostermektedir. Ancak, bu
yontemin en biiylik dezavantajinin, genellikle veri dogrulugunu gizlilik karsiliginda
feda etmesi oldugunu belirtmislerdir. Diferansiyel mahremiyetin, hiikiimetler ve
biiytik sirketler i¢in veri gizliligi taleplerine daha iy1 uyum saglamada 6nemli bir arag
olabilecegini,  ayrica,  diferansiyel = mahremiyetin  uygulanabilirligi  ve
kullanilabilirliginin, agik kaynak sistemlerin gelistirilmesi ve erisilebilir araglarin

yayginlagmasi ile artmakta oldugunu aktarmiglardir.

Wood ve arkadaslar1 (2018), diferansiyel mahremiyetin temel kavramlarini ve
uygulamalarini teknik olmayan bir kitleye tanitmayr amaglamaktadir. Diferansiyel
mahremiyetin, veri analizleri ve istatistiksel sonug¢larin paylagimi sirasinda bireylerin
gizliligini korumak i¢in kullanilan matematiksel bir ¢ergeve oldugunu, bu yontemin,
potansiyel saldirilara karsi giiclii bir koruma sagladigimi ve kisisel bilgilerin ifsa
edilmesini engelledigini aktarmislardir. Makale, diferansiyel mahremiyetin tanimini,
gizlilik risklerini nasil ele aldigini, farkli analizlerin nasil olusturuldugunu ve pratikte
nasil kullanilabilecegini basit ve anlasilir bir sekilde aciklamaktadir. Ayrica, bu
kavramlarin sosyal bilimler ve hukuk alanlarindaki uygulamalarina dair Ornekler

sunmaktadir.

Makalenin sonuglari, diferansiyel mahremiyetin bireylerin gizliligini korurken veri
paylasimint miimkiin kilan etkili bir ara¢ oldugunu gostermektedir. Diferansiyel
mahremiyetin, veri analizlerinde gizlilik kaybini minimize ederken, ayn1 zamanda
yasal ve etik gerekliliklere uyum saglamada 6nemli bir rol oynadigini belirtmislerdir.
Calisma, diferansiyel mahremiyetin uygulanabilirligini ve etkinligini vurgulamakta ve
bu yontemin daha genis bir kullanict kitlesi tarafindan benimsenmesi gerektigini
onermektedir. Ayrica, diferansiyel mahremiyetin sagladigi garantilerin, veri

yoneticileri ve politika yapicilar icin 6nemli bir rehber olabilecegi belirtilmistir.

Hall ve arkadaslar1 (2013), diferansiyel mahremiyetin fonksiyonlar ve fonksiyonel
veriler iizerindeki uygulamalarini incelemektedir. Geleneksel diferansiyel mahremiyet
yontemlerinin, genellikle sonlu boyutlu vektérler veya belirli bir ayrik kiimenin

elemanlart {izerinde calistigini, kendi calismalarinin ise fonksiyonlarin gizliligini
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korumaya odaklanmakta oldugunu belirtmislerdir. Ozellikle, ilgilenilen fonksiyona
uygun bir Gauss siireci ekleyerek diferansiyel mahremiyet saglanabilecegi
gosterilmistir. Fonksiyonlar, Gauss siirecinin kovaryans ¢ekirdegi tarafindan
olusturulan yeniden Uretici Cekirdek Hilbert Uzay1’nda (Reproducing Kernel Hilbert
Space - RKHS) yer aldiginda, dogru giiriiltii seviyesinin Uretici Cekirdek Hilbert
Uzayr normunda fonksiyonun "duyarliligi" olgiilerek belirlendigi belirtilmistir.
Calismada, ¢ekirdek yogunluk tahmini, cekirdek destek vektdr makineleri ve Uretici

Cekirdek Hilbert Uzayi’ndaki fonksiyonlar gibi 6rnekler ele alinmistir.

Makalenin sonuglari, diferansiyel mahremiyetin fonksiyonel veriler {izerinde
uygulanabilirliini ve etkinligini gostermektedir. Calisma, fonksiyonlarin gizliligini
korumak i¢in uygun bir Gauss siireci eklemenin yeterli oldugunu ve bu yaklasimin
cesitli makine 6grenimi gérevlerinde kullanilabilecegini ortaya koymustur. Ozellikle,
cekirdek yogunluk tahmini ve destek vektor makineleri gibi yontemlerde diferansiyel
mahremiyetin saglanabilecegi ve bu yontemlerin gizlilik koruma mekanizmalar1 ile
birlikte etkili bir sekilde ¢alisabilecegi gosterilmistir. Bu bulgular, diferansiyel
mahremiyetin fonksiyonel veriler iizerindeki uygulamalarinin genisletilebilecegini ve

bu alanda daha fazla arastirma yapilmasi gerektigini vurgulamaktadir.

Raab ve ekibi (2024), Yerel Diferansiyel Mahremiyet (Local Differential Privacy)
altinda tanimlayic istatistiklerin hesaplanmasini incelemektedir. Yerel Diferansiyel
Mahremiyetin, bireylerin verilerini ifsa etmeden hassas verilerin toplanmasini ve
analiz edilmesini saglayan bir gizlilik garantisi sundugunu aktarmiglardir. Caligsma,
Yerel Diferansiyel Mahremiyet yontemlerinin tanimlayicr istatistikler i¢in sistematik
bir sekilde siniflandirilmasin1 ve bu yontemlerin 6zelliklerinin ve gereksinimlerinin

karsilastirilmasin1 amaglamaktadir.

Makalenin sonuglari, Yerel Diferansiyel Mahremiyet yontemlerinin tanimlayici
istatistikler i¢in kullanilabilirligini ve etkinligini gdstermektedir. Caligsma, Bernoulli
dagilimindan 6rnekleme yoluyla ortalama tahmin yontemlerinin bir boyutlu durumda
esdeger oldugunu ve varyans tahmini i¢in yeni yontemler sundugunu ortaya
koymustur. Ampirik karsilagtirmalar, ortalama, varyans ve frekans tahmini igin Yerel
Diferansiyel Mahremiyet yontemlerinin performansini degerlendirmistir. Sonug
olarak, Yerel Diferansiyel Mahremiyet yontemlerinin tanimlayici istatistikler igin
kullanimi konusunda o6nerilerde bulunulmus ve bu yontemlerin sinirlamalar1 ve agik

sorular tartigilmistir.
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Sorensen ve Glover (2013), meta sezgisel algoritmalarin tanimini ve uygulamalarini
kapsamli bir sekilde ele almaktadirlar. Meta sezgisel algoritmalarin, belirli bir problem
tiiriine 6zgl olmayan, genel bir ¢erceve sunarak gesitli optimizasyon problemlerini
¢ozmek icin kullanilan yiiksek seviyeli algoritmik stratejiler oldugunu belirtmiglerdir.
Bu algoritmalarin, genetik algoritmalar, tabu arama, benzetimli tavlama ve karinca
kolonisi optimizasyonu gibi ¢esitli yontemleri icerdigini; 6zellikle karmasik ve biiyiik
Olcekli problemlerde, ¢ozliim kalitesi ve hesaplama siiresi arasinda iyi bir denge
saglayarak, geleneksel yontemlere kiyasla iistiin performans gosterebildigini

aktarmiglardir.

Makalenin sonuglari, meta sezgisel algoritmalarin esnekligi ve uyarlanabilirligi
sayesinde, genis bir uygulama yelpazesinde etkili ¢6ziimler sundugunu
gostermektedir. Bu algoritmalarin, optimizasyon problemlerinin ¢dziimiinde
kombinatoryal patlama sorununu yani bir problemin ¢6ziim uzayinin boyutunun g¢ok
hizl1 bir sekilde biliylimesi durumunu 6nleyerek, daha hizli ve yeterince iyi ¢oziimler
iiretebildiklerini sdylemislerdir. Ancak, bu esneklik ve uyarlanabilirlik, algoritmalarin
belirli problemlere uyarlanmasi icin 6nemli dl¢iide 6zel ayarlamalar gerektirebildigini
aktarmiglardir. Son olarak, meta sezgisel algoritmalarin, bilimsel topluluk tarafindan

kabul goéren ve siklikla tercih edilen bir alternatif oldugunu vurgulamislardir.

Alcaraz ve arkadaslar1 (2024), makinelerin etik kararlar alabilmesi i¢in yeni bir yontem
gelistirmiglerdir. Bu yontem, felsefi diisiinceleri, tartisma teorisini ve makine
Ogrenimini birlestirmektedir. Temel olarak, bir eylemin dogru mu yanlis mi oldugunu
belirlemek i¢in ¢esitli "normatif nedenler" (ahlaki gerekgeler) arasindaki etkilesimleri
kullanmislardir. Bu modelde, normatif nedenlerin 6nem derecelerini tahmin etmek i¢in
agirhikl tartisma grafikleri kullanilmistir. Bu tahminler, daha 6nce bilinen ahlaki
durumlara dayanarak yapilmakta ve yeni durumlarda eylemlerin ahlaki statiisiinii

belirlemek i¢in kullanilmaktadir.

Sonug olarak bu ydntem, makinelerin etik kararlar alirken hem yukaridan asagiya
(teoriden pratige) hem de asagidan yukariya (pratikten teoriye) yaklasimlarin
avantajlarini birlestirmektedir. ilk deneyler, bu modelin hem egitim siirecinde verimli
oldugunu, hem de kararlarin seffafligini artirdigini gostermistir. Bu bulgular, makine
etigi alaninda daha gelismis ve uyarlanabilir sistemlerin olusturulmasina yonelik

onemli bir adim olarak gorilmektedir.
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Dokeroglu ve arkadaglart (2022), 6zellik se¢imi icin son yillarda gelistirilen meta
sezgisel algoritmalarin kapsamli bir incelemesini sunmaktadir. Ozellik segiminin,
biiylik veri kiimelerinde gereksiz veya alakasiz 6zellikleri ¢ikararak makine 6grenimi
modellerinin  performansin1  artirmak i¢in kullanilan bir teknik oldugunu
belirtmislerdir. Makale, son yirmi yilda gelistirilen en dikkat c¢ekici metasezgisel
algoritmalari, kesif ve somiirli operatdrleri, se¢im yontemleri, transfer fonksiyonlari,
uygunluk degeri degerlendirmeleri ve parametre ayarlama teknikleri agisindan

degerlendirmektedir.

Sonuglar, metasezgisel algoritmalarin 6zellik se¢imi siirecinde iistiin performans
gosterdigini ve bu alanda gelecekteki aragtirmalar icin ¢esitli zorluklar ve potansiyel
konular sundugunu ortaya koymaktadir. Bu algoritmalarin, biiyiik veri kiimelerinde
daha etkili ve verimli Ozellik se¢imi yaparak, makine Ogrenimi modellerinin

dogrulugunu ve genel performansini artirmada basarili oldugunu belirtmislerdir.

Akay ve ekibi (2022), derin 6grenme modellerinin optimizasyonu i¢in meta Sezgisel
algoritmalarin kapsamli bir incelemesini sunmaktadir. Derin Sinir Aglari’nin (Deep
neural networks), yapay sinir aglarinin genisletilmis versiyonlari olup, ham veri
alanin1 daha karmasik bir 6zellik alanina doniistiirerek daha yiiksek seviyeli 6zellik
hiyerarsilerini 6grenebildiklerini aktarmislardir. Ancak, model parametrelerinin uygun
degerlerinin se¢ilmesi, optimal mimarinin belirlenmesi ve agirlhik ve Onyargi
degerlerinin belirlenmesi gibi Derin Sinir Aglarinin performansini etkileyen bazi
sorunlar oldugunu belirtmislerdir. Son yillarda, bu goérevleri otomatiklestirmek igin

meta sezgisel algoritmalarin 6nerildigini sdylemislerdir.

Calisma, yaygin olarak kullanilan Derin Sinir Aglar1 mimarileri hakkinda kisa bilgiler
vermekte ve Derin Sinir Aglar1 tasariminda optimizasyon problemlerini formiile
etmektedir. Ayrica, meta sezgisel algoritmalarin Derin Sinir Aglarin1 optimize etmek
icin nasil kullanilabilecegini aciklar. ilk deneyler, bu modelin hem egitim siirecinde
verimli oldugunu, hem de kararlarin seffafligini artirdigini gdstermektedir. Bu
bulgular, makine etigi alaninda daha gelismis ve uyarlanabilir sistemlerin

olusturulmasina yonelik 6nemli bir adim olarak degerlendirilmektedir.

Talbi (2021) arastirmasinda, makine Ogrenimi ve meta sezgisel algoritmalarm
entegrasyonunun, optimizasyon problemlerinin ¢oziimiinde 6énemli firsatlar sunmakta

oldugunu belirtmistir. Calismasinda, makine 6greniminin meta sezgisel algoritmalara
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uygulanmasi i¢in ¢esitli sinerjiler ve firsatlar incelenmistir. Makine 6grenimi destekli
meta sezgisel algoritmalar, yiiksek kaliteli sonuglar liretmis ve en son optimizasyon
algoritmalarini temsil etmektedir. Ancak, makine 6grenimi tekniklerinin entegrasyonu
ek maliyetler getirdiginden, bu maliyetlerin diisiik tutulmasinin gerektigini

belirtmistir.

Gelecekte, makine 6grenimi ve meta sezgisel algoritmalarin etkilesiminin artmasini
beklemektedir. Derin 6grenme modelleri gibi daha sofistike makine 6grenimi
tekniklerinin kullaniminin, daha karmasik problemleri ¢6zmek i¢in ilging bir alternatif
olacagimi aktarmistir. Transfer 6greniminin, dinamik ve ¢apraz alan optimizasyon
problemleri i¢in meta sezgisel arama siirecini hizlandirabilegini belirtmistir. Ayrica,
makine 0grenimi destekli meta sezgisel algoritmalar i¢in paralel modellerin tasarimi
ve uygulanmasinin, yiiksek performansli hesaplama sistemleriyle birlikte 6nemli bir

arastirma alani olarak 6ne ¢ikmakta oldugunu aktarmustir.

Vasa ve Thakkar (2023), biiyiik veri ¢aginda derin 6grenme modellerinde gizlilik
korumasini incelemektedir. Ozellikle, diferansiyel mahremiyetin derin 6grenme
modellerinde nasil uygulanabilecegi ve meta sezgisel algoritmalarin bu siiregteki rolii
tizerinde  durulmustur.  Diferansiyel mahremiyetin, bireylerin  verilerinin
anonimlestirilmis veri setlerinde bile taninmasini engellemek icin kullanilan bir
Teknik oldugu aktarilmistir. Makalede, diferansiyel mahremiyetin saglanmasi igin
Laplace ve iistel mekanizmalar gibi yontemler detaylandirilmistir. Ayrica, derin
O6grenme modellerinde diferansiyel mahremiyetin korunmasi igin ¢esitli saldir tiirleri
ve bu saldirilara karsi gelistirilen yontemler ele alinmustir. Ornegin, adaptif Laplace
mekanizmasi kullanilarak derin 6grenme modellerine giiriiltii eklenmesi ve bdylece

gizliligin korunmasi saglanmistir.

Meta sezgisel algoritmalarin ise biiyiik veri analizinde gizlilik korumasi saglamak i¢in
kullanilan diger onemli bir yaklasim oldugu sdylenmistir. Bu algoritmalarin,
optimizasyon problemlerini ¢ozmek i¢in dogadan ilham alan yontemleri kullandig
belirtilmistir. Makalede, kaos ve bozulma tekniklerine dayali anonimlestirme
algoritmalar1 gibi ¢esitli meta sezgisel yontemler incelenmistir. Ayrica, gri kurt
optimizasyonu ve kedi siiriisii optimizasyonu gibi dogadan ilham alan algoritmalarin
biiyiik veri gilivenligini saglamak i¢in nasil kullanilabilecegi tartisilmistir. Bu
yontemlerin, verilerin anonimlestirilmesi ve gizliligin korunmasi igin etkili ¢oziimler

sunmakta oldugu bildirilmistir.
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Sonu¢ olarak makale, derin 6grenme modellerinde diferansiyel mahremiyetin
korunmasi ve meta sezgisel algoritmalarin bu siirecteki rolii hakkinda derinlemesine
bir inceleme sunmaktadir. Bu yontemlerin biiyiik veri analizinde gizlilik korumasi
saglamak i¢in etkili oldugu vurgulanmis, ancak bazi sinirlamalari oldugu ve gelecekte
bu sinirlamalarin agilmasi i¢in daha fazla arastirma yapilmasi gerektigi belirtilmistir.
Bu bulgularin, biiyiik veri ¢aginda giivenli ve gizliligi koruyan veri analiz

yontemlerinin 6nemini bir kez daha ortaya koymakta oldugu aktarilmistir.

Yukarida bahsedilen calismalar incelendikten sonra; bu calismaya bakildiginda,
stirekli ve kategorik veriler icin farkli bir yaklagim benimsenerek daha kapsamli bir
¢Oziim sunulmustur. Meta sezgisel yontemler, diferansiyel mahremiyet izninin
optimize edilmesi i¢in kullanilmis ve basarili sonuclar elde edilmistir. Diferansiyel
mahremiyet ve meta sezgisel yontemlerin birlestirilmesiyle, gizlilik-fayda dengesi
konusunda 6nemli bir adim atilmistir. Bu yaklasim, 6zellikle saglik verileri gibi hassas
verilerin korunmasi agisindan biiyiik 6nem tasimaktadir. Siirekli ve kategorik veriler
icin farkli gizlilik oranlar belirlenerek, veri Ozelliklerine 6zgii bir yaklagim
benimsenmistir. Bu durum, veri analizlerinin daha dogru ve giivenilir olmasimi

saglamaktadir.

Yine bu ¢alismada, genetik algoritmanin Epsilon parametrelerini belirlemede basarili
oldugu gorilmiistiir. Genetik algoritmalar, veri mahremiyetini maksimum seviyede
korurken, ayni zamanda veri analizinin dogrulugunu da koruma avantajina sahiptir.
Elde edilen sonuglar, farkli veri tiirleri ve daha karmasik veri yapilarinda da
uygulanabilir. Ozellikle derin 6grenme gibi gelismis makine 6grenmesi teknikleriyle
birlestirilerek daha farkli ¢oziimler gelistirilebilir. Farkli meta sezgisel yontemlerin
performanslarinin  karsilastirllmas1 ve yeni hibrit yontemlerin gelistirilmesi,
gelecekteki caligsmalar i¢in 6nemli bir arastirma alani olabilir. Bu ¢alisma, diferansiyel
mahremiyet ve meta sezgisel yontemlerin entegrasyonunun, veri mahremiyeti ve
analiz dogrulugu arasindaki dengeyi optimize etmede basarili oldugunu gostermistir.
Bu bulgular, gelecekte yapilacak arastirmalara rehberlik edecek nitelikte olup, farkli
mahremiyet alanlarinda yeni bakis agis1 sunmaktadir. Literatiire hem teknik hem de
uygulamali katkilar saglayan bu ¢alisma, diferansiyel mahremiyetin optimize edilmesi

konusunda 6nemli bir adim olarak degerlendirilebilir.
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7. SONUC VE ONERILER

7.1 Sonug¢
7.1.1. Gizlilik - Fayda Dengesi

Bu calisma, diferansiyel mahremiyet ve meta sezgisel yontemlerin entegre edilmesi ile
ozellikle gizlilik - fayda arasindaki dengeyi saglamakta ve gizlilik iznini optimize etme
konusunda basar1 saglamaktadir. Ayrica, bu yaklasimlar, verilerin analitik degeri

korunurken bireylerin gizliligini artirmay1 hedeflemektedir.
7.1.2. Siirekli ve Kategorik Veriler

Literatiirdeki ¢ogu uygulama, ayni c¢alisma veri tiirlerine odaklanmis veya tek bir
mekanizmay1 ayrim gozetmeden uygulamistir. Bu ¢alismada ise, ayn1 veri setindeki
stirekli ve kategorik veri tiirleri arasinda farkli gizlilik oranlar1 ve veri 6zelliklerine
0zgl bir yaklagim benimsenmistir. Bu durum, siirekli ve kategorik veriler iizerinde
ayr1 ayri analizler yapilan, farkli mahremiyet yontemlerinin her iki veri tipi lizerinde
farklh etkiler yarattigini gdstermistir. Ozellikle, siirekli veri tiirlerinde daha yiiksek
hassasiyet ve dogruluk saglanirken, kategorik verilerde gizlilik ve fayda arasinda

optimal bir denge kurulmustur.

7.1.3. Meta Sezgisel Yontemler, Genetik Algoritmalar ve Epsilon

Parametreleri

Meta sezgisel yontemler sayesinde diferansiyel mahremiyet izninin geleneksel
yontemlere gore daha etkin bir sekilde optimize edildigi goriilmiistiir. Calismada
kullanilan genetik algoritma yaklasimi, 6zellikle epsilon parametrelerini belirlerken
hem veri mahremiyetini maksimum seviyede saglamakta hem de veri analizinin

dogrulugunu korumaktadir.
7.1.4. Saghk Verileri ve Esnek Cerceve

Bu yaklagim, saglik verilerinin siirdiiriilmesinde giivenilir ve kullanigh bir ¢6ziim
sunmakla birlikte, diger veri tiirlerine de genisletilebilir esnek bir cerceve

saglamaktadir. Ornegin, finansal veriler, egitim verileri ve sosyal medya verileri gibi
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farklr veri tiirleri {izerinde de benzer mahremiyet koruma yontemleri uygulanabilir.
Saglik verilerinde, 6zellikle hasta kayitlart ve genetik bilgiler gibi hassas verilerin

gizliligini korumak biiyiik 6nem tagimaktadir.
7.1.5. Geleneksel Yontemlerle Karsilastirma

Onerilen yontem, geleneksel diferansiyel mahremiyet algoritmalarma kiyasla hem veri
kayiplarin1 en aza indirmis hem de veri Ozelliklerini korumada iistiin performans
sergilemistir. Geleneksel yontemlerin aksine, bu yaklasim verilerin analitik degerini
korurken, gizlilik ihlallerini minimuma indirmeyi hedeflemektedir. Ozellikle, biiyiik
veri setleri ve karmagik veri yapilarina sahip uygulamalarda, onerilen yontemlerin

avantajlar1 daha belirgin hale gelmektedir.
7.1.6. Literatiire Katki ve Gelecek Arastirmalar

Calisma, literatiire hem teknik bir katki saglamis hem de saglik verileri gibi hassas veri
tirleri tlizerinde mahremiyet korumasmin etkin bir sekilde saglanabilecegini
gostermistir. Calisma, gelecekte yapilacak arastirmalara rehberlik sunacak kalitede
olup, farkli mahremiyet alaninda yeni bir bakis agis1 sunmaktadir. Gelecek ¢alismalar,
Onerilen metodolojinin farkli veri tiirleri ve uygulama alanlarinda test edilmesi ve

iyilestirilmesi iizerine odaklanabilir.
7.2. Oneriler
7.2.1. Daha Fazla Parametre Secenegi ile Optimizasyon

Gelecek ¢aligmalar igin, sadece epsilon degil, delta gibi diger diferansiyel gizlilik
degerinin de optimize edilmesi degerlendirilebilir. Ozellikle Gauss mekanizmalar1 igin
delta parametreleri dnemli bir performansa sahiptir ve bunun optimize edilmesi, genel

gizlilik-fayda dagilimini daha da iyilestirilebilir.
7.2.2. Alternatif Meta Sezgisel Algoritmalarin Kullanim

Genetik uygulamalarin yan1 Pargacik Siirii Optimizasyonu (PSO) gibi diger meta
sezgisel yontemlerinin kullanilmasi, degisim siirecini hizlandirabilir veya farkli veriler
i¢cin daha uygun sonuglar verilebilir. Bu tip farkl1 yontemlerin denenmesi, yontemin

genellenebilirligini artiracak ve daha iyi test etme imkani sunacaktir.
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7.2.3. Farkh Veri Kiimesi Calismalari

Bu arastirmada tibbi saglik verileri kullanilmis olsa da, ayni teknoloji farkli
sektorlerdeki verilerle de test edilebilir. Ornegin finans veya sosyal medya verileri gibi

farkli nitelikteki veri setleri iizerinde bu yontemin uygulanabilirligi arastirilabilir.
7.2.4. Farkl Gizlilik Seviyelerinin incelenmesi

Calismada optimize edilen gizlilik haklarima ek olarak, farkli gizliliklerin
aciklanmasinin dogrulanmas tizerinde ayrintili olarak analiz yapilabilir. Bu yetenek,
diisiik, orta ve yliksek diizeydeki gizlilik standartlarina uygun 6zellestirilmis ¢oziimler

gelistirilebilir.
7.2.5. Hibrit Yontemlerinin Gelistirilmesi

Gelecekte, diferansiyel mahremiyet yontemi ile meta sezgisel yontemlerin birlikte
biiyiiyebilmesi igin entegre sistemin iyilestirilmesi degerlendirilebilir. Ornegin,
genetik ¢ozlimler ile derin 6grenme modellerinin birlesimi, karmasik veri kiimelerinde

daha etkili sonuglar elde edebilme olanagi saglayabilir.

7.2.6. Yontemin Gercek Zamanh Uygulamalari

Onerilen yontemin gercek zamanli veri degisimlerine uygulanabilirligi incelenebilir.
Ozellikle dinamik veri ortamlarinda gizlilik - fayda dengesini saglamak igin anlik ag
yapan sistemlerin tasarlanmasi, yontemin pratik kullanimi agisindan énemli bir adim

olacaktir.
7.2.7. Yapay Zeka Tabanh yilestirmeler

Meta sezgisel giincellemelerin arttirilmasi i¢in, yapay zeka ve makine modiilleri ile
desteklenen algoritmalar énerilebilir. Ornegin, gizlilik ve fayda arasindaki dengenin
daha hizli ve etkili bir sekilde optimize edilmesi i¢in takviyeli 6grenme (pekistirmeli
o0grenme) gibi yontemler kullanilabilir. Bu yontemler, siirekli geri bildirimler alinarak
degisim siirecini dinamik bir sekilde yonlendirebilir ve daha basarili sonuglar elde

edilebilmesini saglayabilir.
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7.2.8. Enerji ve Hesaplama Verimliligi Uzerine Calismalar

Meta sezgisel yontemlerin kullanimiyla optimize edilen aydinlatma sistemleri, enerji
tilketimi ve hesaplama maliyetleri agisindan detayli analizlere tabi tutulabilir. Bu
analizler, sistemlerin enerji verimliligini artirmaya yonelik olarak gergeklestirilebilir
ve c¢evre dostu ¢ozlimler gelistirilmesine katki saglayabilir. Bu baglamda, enerji
verimliligine odaklanan c¢esitli analiz tekniklerinin degerlendirilmesi, daha

stirdiiriilebilir ve maliyet etkin aydinlatma ¢éziimlerinin tasarimina imkan taniyacaktir.
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