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OZET
Yiiksek Lisans Tezi

Verileri Hukuka Aykir1 Olarak Verme
Veya Ele Ge¢irme Sucu (TCK m.136)
Hande SEVEN

Dokuz Eyliil Universitesi
Sosyal Bilimler Enstitiisii
Kamu Hukuku Anabilim Dah

Kamu Hukuku Program

Bireyi tammlanabilir kilan her tiirlii bilgi olarak ifade edilen Kisisel veri
kavrami, ozellikle Kkiiresel anlamda yasanan teknolojik gelismeler karsisinda
bireyin hukuk diizeni nezdinde korunmasi nedeniyle olduk¢a onemlidir. Son
yillarda yapilan uluslararasi ve ulusal diizenlemelerle birlikte uygulama alani
genisleyen bu kavram, Tiirk Hukuku ac¢isindan da olduk¢a énemlidir. Ulusal
anlamda ilk olarak 2005 yilinda yiiriirliige giren 5237 sayih Tiirk Ceza
Kanunu’nda diizenlenen sugc tipleriyle koruma altina alinan kisisel veri kavrami,
2016 yihnda yiiriirliige giren ve genel bir veri koruma yasasi olan 6698 sayil

KVKK ile beraber belirlenebilir hale gelmis ve giivence altina alinmstir.

Calismamuz iki béliimden olusmaktadir. 11k béliimde Kisisel veri kavram,
kisisel verilerin korunmasi hakkimin niteligi, Kkisisel verilerin korunmasi
hukukunun gelisimi ve uluslararasi ile ulusal kaynaklarda diizenlenme sekilleri
ele ahmmustir. ikinci béliimde ise TCK’nin 136. maddesinde diizenlenen “Verileri
Hukuka Aykir1 Olarak Verme veya Ele Ge¢cirme Sucu” nun tanimi, unsurlari,

o0zel goriiniis bicimleri, yaptirnmi ve muhakemesi ele alinmistir.

Anahtar Kelimeler: Kisisel Veri, Kisisel Verilerin Korunmasi, Ceza Hukukunda

Kisisel Veriler, Verileri Hukuka Aykiri Olarak Verme veya Ele Ge¢irme Sucu.



ABSTRACT

Master’s Thesis
The Crime of Unlawful Delivery
or Acquisition of Data (TPC Article No.136)
Hande SEVEN

Dokuz Eylul University
Graduate School of Social Sciences
Department of Public Law

Public Law Program

The concept of personal data, which is expressed as all kinds of
information that makes the individual identifiable, is significant, especially due
to the protection of the individual before the legal order in the presence of global
technological developments. This concept, whose application area has expanded
with the international and national regulations made in recent years, is also
significant in terms of Turkish Law. The concept of personal data, which entered
into force in 2005 for the first time in the national sense and has been taken under
protection with the types of crime regulated in the Turkish Penal Code No0.5237,
became determinable and secured with The Law on the Protection of Personal

Data No.6698, which was enacted in 2016 and is a general data protection law.

Our research consists of two chapters. In the first chapter, the concept of
personal data, the nature of the right to protect personal data, the development
of personal data protection law and the regulation ways both in international and
national resources are discussed. In the second chapter, the definition, elements,
special appearance types and sanction and judgment of “The Crime of Unlawful
Delivery or Acquisition of Data” regulated in Turkish Penal Code Article No.136

are discussed.

Keywords: Personal Data, Protection of Personal Data, Personal Data in Penal

Code, The Crime of Unlawful Delivery or Acquisition of Data.
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GIRIS

Kiiresel anlamda yasanan toplumsal, sosyolojik ve siyasi gelismelerle birlikte
siyasi iktidarin sinirlandirmasi disiincesi yayginlasarak modern devlet kavrami
gelistirilmistir. Modern devlette iktidar, egemenligini mutlak bir sekilde saglamak ve
stirdiirmek i¢in bir takim toplumsal kurallar olusturarak bireylere dolayisiyla bireylerin
bilgilerine gereksinim duymustur. Bireylere ait, bireyleri tanimlamaya yonelik ve
bireyin yalnizca insan olmasindan ve yasamini siirdiirmesinden kaynakli bu bilgilerin
siyasi iktidar tarafindan kullanilmasi ve bireyin toplum karsindaki bilme arzusu ile
diger kisiler karsisindaki sinirlarini belirleme ihtiyaciyla birlikte bu bilgiler daha da
onem kazanmistir. Ozellikle bu bilgilere ihtiya¢ duyulmas: ile birlikte siyasi iktidar
karsisinda bireyin maddi varliginin korunmasi gerektigi diislincesi gelismis ve hukuk
diizeni tarafindan bir koruma alanmi saglanmasi ihtiyaci ortaya ¢ikmustir. Ilerleyen
zamanlarda kisisel verilerin korunmasi olarak adlandirilan bu alan 6zellikle 1950’11
yillarda baslayan insan haklar1 diisiincesine paralel olarak degisim ve gelisim

gostermistir.

Hizla gelisen teknoloji ve 6zellikle internetin bulunmasi ile birlikte bireylere
ait bilgilerin elde edilmesi ve yayilmasi kolaylagmis; bireylerin bilgileri iizerindeki
hakimiyeti zayiflayarak denetimi zorlagsmustir. Ingiliz Filozof Francis Bacon’in da
ifade ettigi lizere “bilginin en biiyiik gii¢” olmasi ile birlikte gelisen teknoloji
karsisinda bu bilgilere sahip olanlarin yetkisi artmis, bilgilerin kapsami ve yayilma
alam1 hizla genislemis ve bu bilgiler ihlallere agik hale gelmistir. Bu nedenle
uluslararasi kuruluglar ve iilkeler tarafindan bu bilgilerin yasal bir zemine oturtulmasi

ithtiyac1 dogmus ve kisisel verilerin korunmasi hukuku olugmustur.

Kisisel wverilerin korunmast hukuku, Kita Avrupast ve ABD hukuk
sistemlerinde farkli yaklagimlar temelinde gelisim gosterse de diinya ¢apinda kisisel
verilere atfedilen deger 6zellikle teknolojinin her gegen giin ilerlemesiyle artmaktadir.
Zira eskiden sadece bireyi tanimlamaya yonelik ad soyad gibi bilgilerden olusan
kisisel veriler, gelisen teknoloji ile birlikte hayatimiza giren ¢evrimici konum verileri,
IP adresi, biyometrik veriler gibi kavramlar1 da kapsami altina almistir. Ozellikle

kisisel verilerin, insan onuru, bireyin maddi manevi varligini gelistirme ve 6zel hayatin



gizliligi gibi temel hak ve 6zgiirliikler ile yakindan iliskili olmas1 nedeniyle insan hakki
ekseninde gelistirilen temel hak boyutu ve ticari anlamda bu bilgilerin petrolle esdeger
tutularak ciddi manada maddi kazang elde edilmesi sebebiyle ekonomik boyutu, kisisel

verilere atfedilen degerin artmasina neden olmaktadir.

Kisisel verilerin korunmasi hukukunun uluslararasi boyutta gelisiminin 1970°1i
yillara dayandigi, bu kapsamda Ekonomik Isbirligi ve Kalkinma Orgiitii, Birlesmis
Milletler, Avrupa Konseyi ve Avrupa Birligi gibi uluslararasi pek cok kurulus
araciligiyla diizenlemeler yapildigi goriilmektedir. Ulusal boyuttaki gelisimine
bakildiginda ise tlilkemizde kisisel verilere yonelik calismalarin diger iilkelere ve
uluslararas1 kuruluslara gore nispeten daha ge¢ basladigi ve kisisel verilerin
korunmasina iliskin alginin ge¢ olustugu goriilmektedir. Kanaatimizce bu hususun
yasanan teknolojik gelismelerin ge¢ yakalanmasi, lilkede yasanan siyasi ve sosyal
gelismeler sonucunda genel bir veri koruma kanunun ¢ikarilamamasi gibi pek ¢ok

nedeni bulunmaktadir.

Kisisel verilerin korunmasi hukukunun Tiirkiye’de temelde iki fakli hukuk
alani ile paralel gelisim gosterdigi sOylenebilir. Kisisel verilerin artan ticari ve
ekonomik iliskiler kapsaminda dogan ihtiyaglar1 karsilamasi gibi nedenlerle, 6zel
hukuk boyutu ve kisisel verilerin korunmasi hakkinin niteligi itibariyle bir temel hak
kapsaminda yer almasi dolayisiyla kamu hukuku boyutu bulunmaktadir. Kamu
hukuku anlaminda nispeten zayif bireyin giiclii devlet karsisinda korunmasi ve hakkin
0zil itibariyle temel hak sayilmasi gibi nedenlerle anayasal boyutu bulunmaktadir.
Kisisel verilerin kamu hukuku anlaminda bir diger uzantisi, bireylerin verilerine
yonelik ihlal tehlikelerinin 6nlenmesi amaciyla ceza hukuku yoluyla korunmasidir.
Ceza hukuku, genellikle kisisel verilere yonelik ihlal tehlikelerini dnlemede diger
hukuk branglarinin kendine 6zgii tedbirlerle karsilayamamasi durumunda en son gare
olma (ultima ratio) o6zelligi ile devreye girerek nihai ¢oziimii iiretir. Kisi hak ve
Ozgiirliiklerine daha agir miidahalelerde bulunan ceza hukuku anlaminda kisisel
verilere iliskin sug tiplerinin diizenlenmesi, kisisel verilere iliskin saglanmak istenen
korumanin derecesi bakimindan onemlidir. Zira iilkemizde kisisel veriler ile ilgili
olarak yapilan ilk diizenlemelerin 2005 yilinda ceza kanununda yapildig:
gorilmektedir. 5237 sayili TCK’da yapilan diizenlemelerde sugun konusunu olusturan

kisisel verinin tanimlanmamis oldugundan ve bu hususla ilgili olarak herhangi bir



yasal diizenleme bulunmadigindan uygulamada pek ¢ok belirsizlik ile karsilasildig:

goriilmektedir.

2016 yilinda yiiriirliige giren 6698 sayili Kisisel Verileri Koruma Kanunu ile
birlikte kisisel veriler ile ilgili temel ilkeleri belirleyen genel bir diizenlemenin
olusturularak yukarida deginilen pek ¢ok belirsizligin giderilmeye baslandig
sOylenebilir. Ancak yine de uygulama ve ogretide 6zellikle calismamizin konusunu
olusturan “Verileri Hukuka Aykir1 Olarak Verme veya Ele Gegirme Sugu” bakimindan
bazi belirsizlikler yasandigi ve bu sug tipinin kisisel veriler ile ilgili olarak uygulamada

en ¢ok karsilasilan sug tipi olmasi nedeniyle, bu sug¢ inceleme cihetine gidilmistir.

Calismamiz iki boliimden olusmaktadir. ilk bsliimde calismamizin konusunu
olusturan sug tipi hakkinda kigisel veri kavramina iliskin ana bilgilere yer verilmistir.
Bu anlamda kisisel veri kavramimin tanim, kapsam ve unsurlari incenmis; kisisel
verilerin korunmasi hakkinin niteligi Kita Avrupasi ve ABD hukuk sistemleri
lizerinden agiklanmaya ¢alisilmistir. Devaminda kisisel verilerin korunmasi
hukukunun gelisimi Ekonomik Isbirligi ve Kalkinma Orgiitii, Birlesmis Milletler,
Avrupa Konseyi ve Avrupa Birligi gibi uluslararasi kuruluslarin yaptiklari
diizenlemeler ve 1982 Anayasasi, 6698 sayili KVKK ve 5237 sayilit TCK gibi ulusal
diizenlemeler temel alinarak incelenmistir. Calismamizin ikinci bolimde ise “Verileri
Hukuka Aykir1 Olarak Verme veya Ele Gegirme Sugu” sug¢ genel teorisi anlaminda
incelenmistir. Bu kapsamda sucla korunan hukuki deger, sugun maddi unsurlari, sugun
manevi unsuru ve sugun hukuka aykirilik unsuru incelenmistir. Sugun hukuka aykirilik
unsuru noktasinda 6zellikle 6698 sayilt KVKK ile getirilen hukuka uygunluk sebepleri
ile 5237 sayili TCK’da diizenlenen sebepler arasindaki 6zel norm-genel norm
iliskisine deginilmistir. Calismamizin devaminda “Verileri Hukuka Aykir1 Olarak
Verme veya Ele Gegirme Sugu” ile ilgili olarak sugun 6zel goriiniis bigimleri, sugun

yaptirimi, muhakemesi ve zamanagimi siiresi ele alinmustir.



BIRINCI BOLUM

KiSISEL VERI KAVRAMI UNSURLARI, KiSISEL VERILERIN
KORUNMASI HAKKININ NiTELiGi, GELiSiMi, ULUSLARARASI VE
ULUSAL KAYNAKLARI

I. KIiSISEL VERI KAVRAMI VE UNSURLARI

A. Tanmm, Kapsam ve Unsurlari

Giliniimiizde gelisen insan haklar1 normu ile birlikte birey ve bireyin korunmasi
kavramlar1 6n plana ¢ikmis olup, hukuk normlar1 bu iki kavram iizerinden
sekillenmeye baslamustir. Teknolojik gelismelerle birlikte daha da korunmaya muhtag
olan bu iki kavram lizerinden bireylere ait, bireyleri tanimaya yonelik bazi bilgilerin
tictincti kigilerden gizli tutulmasi gerekmekte olup bu koruma hukuk diizeni tarafindan
gerceklestirilmektedirt. Bireyleri tanimaya yonelik bu tiir bilgiler 15183inda “kisisel
veri” kavrami ortaya c¢ikmustir. Kisisel veri taniminin sinirlarmin gizilmesi bu
calismanin da konusunu olusturan ve 5237 sayili Tiirk Ceza Kanunu baglaminda sug

teskil eden fiilleri belirlemek agisindan oldukga 6nemlidir.

Oncelikle “kisisel” ve “veri” terimlerinin tanimlanmasi, neden bu kavramin

secildiginin anlasilmasi acisindan 6nemlidir. Tiirk Dil Kurumu “kisisel” terimini

i3]

“Kisiyle ilgili, kigiye iligkin, kiginin kendi mali olan, sahsi, zati”” seklinde tanimlamig

olup “veri” terimi ise “Bir arastirmanin, bir tartismanin, bir muhakemenin temeli olan

¥ seklinde ifade etmistir. Bu tanimlara gore kisisel

ana oge, muta, done, bilgi, data
veri, “kisive iliskin bilgi” olarak ifade edilebilir. Ogretide “veri” ve “bilgi”
kavramlarinin birbirinden farkli kavramlar oldugu, verinin bir olay halinde birbiriyle

heniiz baglanti kurmamus bilinenler* ve yalnizca sonug g¢ikarilabilecek olgulardan

1 Zeynel T. Kangal, Kisisel Verilerin Ceza ve Kabahatler Hukukundan Korunmasi, On iki Levha
Yaynlari, Istanbul, 2019, 5.20, (Ceza Hukukunda Kisisel Veriler).

2 https://www.sozluk.gov.tr/ (E.T. 27.11.2019).

3 https://www.sozluk.gov.tr/ (E.T. 27.11.2019).

4 Giirol Canbek ve Seref Sagiroglu, “Bilgi, Bilgi Giivenligi ve Siiregleri Uzerine Bir Inceleme”,
Politeknik Dergisi, Cilt: 9 Say1:3, 2006, s.166, https://dergipark.org.tr/tr/download/article-file/384578,
(E.T.27.11.2019).
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olustugu, bilginin ise anlamli bir forma sokularak alicisina giincel kararlar almasinda
yardimci olan verilerden® ve bu verilerin analiz edilip islenmesi ile olustugu ifade

edilmektedir®. Bu nedenle ¢alismamuz veri kavramu iizerinden ilerleyecektir.

Kisisel veri kavramini ayrintili bir sekilde ele almadan 6nce bu kavramin ulusal
ve uluslararasi mevzuatta ne sekilde diizenlendigine deginmek gerekir.
Mevzuatimizda temel diizenleme olarak sayilan 6698 sayili “KVKK’nin “Tanimlar”
baslikli 3/1-d maddesi uyarinca kisisel veri; “Kimligi belirli veya belirlenebilir gercek

7> Diizenlenen tanim kisisel veri konusuna iliskin

kisiye iliskin her tirlii bilgidir
olarak ilk kabul edilmis uluslararasi belge kabul edilen Ekonomik isbirligi ve
Kalkinma Teskilat’nin® (OECD) 23.09.1980 tarihli “Ozel Hayatin Gizliliginin ve Sinir
Otesi Kisisel Veri Dolasimimin Korunmasima Iliskin Rehber Ilkeler”in 1/b
maddesinde® yer alan tanimdan almmustir. Ilgili ilkeler iiye devletler nezdinde

baglayici olmayip, tavsiye niteligindedir.

Mevzuatimizdaki bir bagka diizenleme olan, 24.07.2012 tarihinde yiiriirliige
giren “Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliliginin

Korunmast Hakkinda Yonetmeligin” 3/h maddesi uyarinca kisisel veri, “Belirli veya

> Faruk Cubukgu, Bilgisayar Terimleri Sozliigii, V yaymlari, Ankara, 1987, s.24; Canberk ve
Sagiroglu, s.166.

® Bu konuda ayrmtili tartisma icin bkz. Elif Kiizeci, Kisisel Verilerin Korunmasi, 3. baski, Turhan
Kitabevi, Ankara, 2019, (KVK), s.9; Olgun Degirmenci, Bilisim Sug¢lary, (Yaymlanmamig Yiiksek
Lisans Tezi), Marmara Universitesi SBE, Istanbul, 2002, s.13 (Bilisim Suglar1).

" Maddenin gerekeesi su sekildedir: “Kisisel veri, kimligi belirli veya belirlenebilir gercek kisiye iliskin
her tiirlii bilgiyi ifade etmektedir. Bu baglamda sadece bireyin adi, soyadi, dogum tarihi ve dogum yeri
gibi onun kesin teghisini saglayan bilgiler degil, ayni zamanda kiginin fiziki, ailevi, ekonomik, sosyal ve
sair ozelliklerine iligkin bilgiler de kisisel veridir. Bir kisinin belirli veya belirlenebilir olmasi, mevcut
verilerin herhangi bir sekilde bir gercek kisiyle iliskilendirilmesi suretiyle, o kisinin tanimlanabilir hale
getirilmesini ifade eder. Yani verilerin, kiginin fiziksel, ekonomik, kiiltiirel, sosyal veya psikolojik
kimligini ifade eden somut bir icerik tasimasi veya kimlik, vergi, sigorta numarast gibi herhangi bir
kayitla iliskilendirilmesi sonucunda kisinin belirlenmesini saglayan tiim halleri kapsar. Isim, telefon
numarasi, motorlu tasit plakasi, sosyal giivenlik numarasi, pasaport numarasi, dzge¢mis, resim,
gortintii ve ses kayitlari, parmak izleri, genetik bilgiler gibi veriler dolayli da olsa kisiyi belirlenebilir
kilabilme ozellikleri nedeniyle kigisel verilerdir.”
https://www.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf, (E.T. 16.11.2020).

8 “Ekonomik Isbirligi ve Kalkinma Orgiitii” (“The Organisation for Economic Co-operation and
Development OECD”):  1948’de  “Avrupa  Ekonomik  Isbirligi ~ Orgiitii”niin  mirasgis
seklindeTiirkiye’nin de i¢inde bulundugu yirmi {iye {ilke tarafindan 1961 yilinda kurulan, iiye {ilkelerin
kalkinmasina katki saglayan ve hukuksal agidan tavsiye niteliginde kararlar veren ekonomik isbirligi
orgiitiidiir. Bkz. https://www.oecd.org/about/, (E.T. 16.11.2020).

% “Guidelines Governing The Protection Of Privacy And Transborder Flows Of Personal Data” Partl/b
“personal data" means any information relating to an identified or identifiable individual. S6zlesmenin
orijinal Ingilizce metni igin bkz.
https://www.oecd.org/internet/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflows

ofpersonaldata.htm, (E.T.27.11.2019).



https://www.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf
https://www.wikizeroo.org/index.php?q=aHR0cHM6Ly90ci53aWtpcGVkaWEub3JnL3dpa2kvMTk0OA
https://www.oecd.org/about/
https://www.oecd.org/internet/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.htm
https://www.oecd.org/internet/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.htm

kimligi belirlenebilir gercgek ve tiizel kigilere iliskin biitiin bilgileri ifade eder” seklinde
tanimlanmistir. 6698 sayilit KVKK yiiriirliige girmeden diizenlenen bu yonetmelikte
gercek kisiler ile birlikte tiizel kisilere iliskin bilgilerin de kisisel veri kapsaminda

sayildig1 goriilmektedir.

Anayasa Mahkemesi 2016 yil1 6ncesi vermis oldugu pek ¢ok kararinda kisisel
veriyi “belirli veya kimligi belirlenebilir olmak sartiyla bir kisiye iliskin biitiin

bilgiler” olarak tanimlamaktadir®®,

Kisisel verilerle ilgili taraf devletler bazinda baglayict nitelikli ilk uluslararasi
metin'! olarak kabul edilen 28.01.1981 tarihinde Avrupa Konseyi tarafindan
yaymmlanan “108 sayili Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda
Gergek Kisilerin Korunmasi Sozlesmesi*® ’nin 2/a maddesinde kisisel veri kavrami
“Kimligi belirli veya belirlenebilir bir gercek kisi ile ilgili tiim bilgilerdir” seklinde

tanimlanmuastir.

Ulusal ve uluslararasi alanda yapilan pek ¢ok diizenlemenin temeli sayilan®® ve
2016/679 sayili GDPR’1n yiiriirliige girmesiyle yiiriirlikten kalkan, 24 Ekim 1995
tarinli  “Kigisel Verilerin Islenmesi Karsisinda Gercek Kisilerin Korunmasi ve
Verilerin Serbest Dolasimina Iliskin 95/46/EC Yénergesi**’nin 2. maddesinin a
fikrasinda kisisel veri “fiziksel, ekonomik, fizyolojik, kiltiirel, zihinsel ya da sosyal
kimligine hususi bir ya da daha fazla faktore veya bir kimlik numarasina atif basta
olmak iizere dogrudan veya dolayli olarak tespit edilebilen bir tespit edilebilir kisi;
tespit edilmis veya tespit edilebilir gercek kisiye (“veri dznesi) iliskin herhangi bir
bilgiyi kastedecektir” olarak ifade edilmistir.

VAYM, E.2010/40, K.2012/8, 19.01.2012 tarihli, karar1 icin bkz.
https://normkararlarbilgibankasi.anayasa.gov.tr/ND/2012/8?KararAramaRaporu=1&KararNo=2012%
2F8&KararTarihillk=19%2F01%2F2012 (E.T.23.12.2020), AYM, E.2014/74, K.2014/201 25.12.2014
tarihli sayili karari i¢in bkz. Anayasa Mahkemesi Kararlar Dergisi, Cilt.4, Say1:52, 2015,
https://anayasa.gov.tr/media/4911/kararlar_dergisi_52_4.pdf (E.T. 28.11.2019), 5.2095.

1 Murat Volkan Diilger, Kisisel Verilerin Korunmas1 Hukuku, 2. Bask1, Hukuk Akademisi, Istanbul,
2019 s.2.

12 Avrupa Konseyi tarafindan 28.01.1981 yilinda olusturulan diizenleme, kisisel verilerin korunmasi
anlaminda uluslararasi alanda baglayici tek metin olup Tiirkiye 29.02.2016 tarihinde sdzlesmenin tarafi
haline gelmistir. https://www.resmigazete.gov.tr/eskiler/2016/03/20160317-2.pdf, (E.T.27.11.2019).
13 Diilger, KVK, s.2.

“AB tarafindan diizenlenen sozlesmenin orijinal Ingilizce metni icin bkz. https://eur-
lex.europa.eu/legal-content/en/TXT/?uri=CELEX%3A31995L.0046, (E.T.23.12.2020).
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Kisisel veri tanimu ile ilgili olarak en giincel metin olma 6zelligine sahip, 1995
tarihli 95/46/EC Yonergesini ylrtirliikten kaldiran ve 25.05.2018 yilinda yiiriirlige
giren 2016/679 sayili “Avrupa Birligi Genel Veri Koruma Tiiziigii (GDPR)” ¥
m.4/1°de kisisel veri “tamimlanmis veya tamimlanabilir bir gergek kisiye iliskin her
tirlii bilgidiv ('veri sahibi'); tamimlanmig bir gergek kisi ozellikle bir isim, kimlik
numarasi, konum verileri, ¢cevrim i¢i tamimlayici ya da soz konusu gercek kiginin
fiziksel, fizyolojik, genetik, ruhsal, ekonomik, kiiltiirel veya toplumsal kimligine ozgii
bir ya da daha fazla sayida faktore atifta bulunularak dogrudan veya dolayli olarak

tamimlanabilen bir kisidir” seklinde tanimlamistir.

Yukarida ulusal ve uluslararasit diizenlemelerde yapilan tanimlar dikkate
alindiginda bir verinin kisisel veri sayilabilmesi i¢in bir bireyle iliskilendirilmesi,
bireyi iiciincii kisilerden ayirmas1 gerekmektedir'®. Birey ile iliskilendirilen veriler;
bireyin kimligi, etnik kokeni, saglik, egitim, istthdam durumu, aile yasantisi, kisisel
diisiince ve inanglar1, kanaatleril’ cinsel yasami, adresi, fotografi, IP adresi'®, dernek
vakif ve sendika tiyeligi gibi bireyin ailevi, sosyal, ekonomik, duygusal vb. ayirt edici
niteliklerini gdosteren, bireyin 6zel hayatin korunmasi kapsamindaki her tiirlii bilgi olup
kapsami oldukga genistir'®. AIHM bireylerin sesini dahi, diger insanlardan ayri

205>

“belirlenebilir™” oldugu gerekgesi ile kisisel veri kapsaminda saymis, bu baglamda

verilerin kaydedilmesini 6zel hayatin ihlali kapsaminda degerlendirmistir?. Nitekim

General Data Protection Regulation (GDPR), 95/46 EC sayilh AB Veri Koruma Yonergesinin
gereksinimleri karsilayamamasi sonucu yeni bir diizenleme yoluna giden Avrupa Parlamentosu, Nisan
2016°da kabul edip, uyum caligmalarinin saglanmasi i¢in uygulama zamani erteledigi Avrupa Veri
Koruma Tiizigii, 25 Mayis 2018 tarihinde yiiriirliige girdi. AB Hukuku agisindan iiye devletlerde hemen
yiriirliige girmistir. Ayrintili bilgi i¢in bkz. https://gdpr-info.eu/, (E.T.23.12.2020); Kiizeci, KVK,
s.194.

16 Hale Akdag, Tiirk Ceza Kanunu Kapsaminda Kisisel Verilerin Korunmasi, Ankara Universitesi
SBE Kamu Hukuku Yiiksek Lisans Tezi, Ankara, 2010, s.6.

7 Oguz Simsek, Anayasa Hukukunda Kisisel Verilerin Korunmasi, Beta Yaymevi, Ankara 2008,
s.3 (Kisisel Veri).

BAYM, E.2013/122, K.2014/74 09.04.2014 tarihli karari,
https://www.resmigazete.gov.tr/eskiler/2014/07/20140726-15.pdf, (E.T. 30.11.2019) .

19 A Cigdem Aybzger, Kisisel Verilerin Korunmas: Elektronik Haberlesme Sektoriine iliskin Ozel
Diizenlemeler Dahil, 2.Baski, Beta, Istanbul, 2019, s.6; Nilgiin Basalp, Kisisel Verilerin Korunmasi
ve Saklanmasi, Yetkin, Ankara, 2004 s.22; Diilger, KVK, s.5.

2 Diilger, KVK, 5.62.

21p G. ve J.H./Ingiltere, 44787/98, 25.09.2001 tarihli karar icin bkz.
https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-59665%22]} (E.T. 28.11.2019).
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6698 Sayili KVKK gerekgesinde belirttigi iizere kisiye ait ses ve goriintii kayitlari

kisisel veri kapsaminda sayilmigtir?,

Bireyle iliskilendirilen verilerin 6znelligi ya da nesnelligi bir verinin kisisel
veri sayllmas1 yoniinden herhangi bir noktada fark yaratmamaktadir®®. Kisinin fiziksel
goriiniisii gibi nesnel Ozelliklerinin yaninda, kisiyle ilgili bir deger yargisi iceren

bilgilerin de kisisel veri kapsaminda sayildig1 kabul edilmektedir.

Bir verinin kisisel veri sayilabilmesi icin gizli olmasi gerekmez?*. Herkesin
ulasabilecegi acik bilgiler de kisisel veri sayilmaktadir. Kisinin aracinin plakasi, bu

kapsamda kisisel veri sayilmaktadir?.

Bu agiklama ve tanimlardan yola ¢ikarak kisisel verinin, kiginin dogrudan ve
dolayli olarak belirlenebilir kilan tiim veriler kapsadigi ve dort temel 6geden olustugu
soylenebilir?®. Bunlar her tiirlii bilgi, bilginin gergek kisiye ait olmasi, gergek kisinin
kimliginin belirli veya belirlenebilir olmasi ve bilginin gergek kisi ile

iligkilendirilmesidir.

22 Gerekgede: kisisel veri anlamimda yalnizca kisilerin ismi soy ismi , dogum tarihi ve dogum yeri gibi
kisinin kesin olarak teshis edilmesine olanak veren bilgilerin degil, bununla birlikte kisinin fiziki, ailevi,
ekonomik, sosyal gibi 6zelliklerine iligkin bilgilerin de kisisel veri olarak kabul edildigi ifade edilmistir.
Bu kapsamda kisinin belirli veya belirlenebilir olmasi, var olan verilerin rastgele bir usulde gergek bir
kisiyle iliskilendirilmesi bigimiyle, o kiginin tanimlanabilir sekle getirilmesini ifade eder. Yani verilerin;
kisinin fiziksel, ekonomik, kiiltiirel, sosyal veya psikolojik kimligini ifade eden somut bir igerik tagimasi
veya kimlik, vergi, sigorta numarast gibi herhangi bir kayitla iligkilendirilmesi sonucunda kisinin
belirlenmesini saglayan tiim halleri kapsar. Ad, GSM, arag plakasi, SGK numarasi, pasaport numarasi,
Ozgecmis, fotograf, video ve ses kayitlari, parmak izleri, genetik bilgiler gibi veriler dolayli yoldan da
olsa bireyi belirlenebilir hale getirilmesinden dolayr kisisel verilerdir. Gerekge igin bkz.
https://www.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf , (E.T. 23.12.2020).

28 Diilger, KVK, s.89.

24 Cemil Kaya, “Avrupa Birligi Veri Koruma Direktifi Ekseninde Hassas(Kisisel)Veriler ve Islenmesi”,
IUHFM, 2011, Cilt:69, Say1:1-2, s.317, Hiiseyin Can Aksoy, Kisisel Verilerin Korunmasi, Ankara
Universitesi SBE Ozel Hukuk (Medeni Hukuk) Anabilim Dali Yiiksek Lisan Tezi, Ankara, 2008, s.18.
25 Kangal, Ceza Hukukunda Kisisel Veriler, s.23.

% Berrak Yilmaz, Tiirk Anayasa Mahkemesi ve Avrupa insan Haklar1 Mahkemesi Kararlar
Isiginda Kisisel Verilerin Korunmasi, Hacettepe Universitesi SBE Kamu Hukuku Anabilim Dali
Doktora Tezi Ankara, 2019, s.10.
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B. Ozel Nitelikli Kisisel Veriler

Kisisel verilerle ilgili ulusal ve uluslararasi diizenlemeler incelendiginde bazi
verilerin digerlerinden farkli sekilde diizenlendigi ve koruma altina alinmis oldugu
goriilmektedir. Bu tiir veriler, 6zel nitelikli kisisel veri?’, 6zel koruma gerektiren veri,
hassas veri?® 6zel kategorideki kisisel veriler?® gibi farkli pek ¢ok adla ifade edilmistir.
Calismamizda bu tiir veriler 6698 sayili KVKK ile dil birligi saglamasi agisindan 6zel

nitelikli kisisel veri olarak adlandirilacaktir.

Verilerin bu tarz bir ayrima gidilerek “6zel nitelikli kisisel veri” olarak
adlandirilmasindaki temel neden bu tiir verilerin temel hak ve 6zgiirliiklerle daha siki
bir iliski i¢inde olmasi, kisisel mahremiyeti daha siki ilgilendirmesi ve ihlal edilmesi
halinde insanlar arasinda ayrimeilik® gibi sorunlara yol agmasmin daha muhtemel
olmasidir. Bu nedenle kisisel verilere oranla daha kisith bir alani1 kapsayan 6zel

nitelikli kisisel veriler yasal diizenlemelerde daha ¢ok korunurlar®?.

Ozel nitelikli kisisel veriler, 108 sayili Avrupa Konseyi sozlesmesi,
yiirtirlikten kalkan 95/46/EC sayili AB Yonergesi, 2016/679 sayili GDPR gibi pek
¢ok uluslararas1 diizenlemede yer alsa da yakin tarihe kadar ulusal mevzuatlarda
diizenlenmemistir. Nitekim Federal Almanya Anayasa Mahkemesi 1983 tarihli bir
kararinda® kisisel verilerin tamaminin 6nemli oldugu, verileri énemli ve daha az
onemli olarak bir ayrima tabi tutmanin verilerin ileride degisebilecek niteliklerini goz

ard1 etmek oldugu, her verinin somut olaya gore degerlendirilmesi gerektigi yontinde

27 6698 sayill KVKK m. 6’°da bu sekilde ifade edilmistir.

28 Birlesik Krallik tarafindan 1998 yilinda hazirlanan veri koruma yasasinda “senstive personal data”
seklinde ifade edilmis olup bu ifade degistirilmistir.
http://www.legislation.gov.uk/ukpga/1998/29/section/2, (E.T. 23.12.2020). Detayli bilgi i¢in bkz.
Ibrahim Korkmaz, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, 2. Baski, Seckin,
Ankara, 2019, s.51.

2 Avrupa Birligi Genel Veri Koruma Tiiziigi’'niin (GDPR) 9. Maddesinde bu sekilde ifade edilmistir.
%0 Kiizeci, KVK, s. 245; Elif Kiizeci, “Tiirkiye’de Saglik Verilerinin Korunmasi: Hukuksal Cergeve”,
Kisisel Saghk Verileri Kongresi: 19-20 Aralik 2015- istanbul Tiirk Tabipleri Birligi Yayinlari,
Istanbul 2016,(Kisisel Saglik Verisi), s. 15; Basalp, s.43.

31 Diilger, KVK, 5.109.

%2 Bundesverfassungsgericht Entscheidung 65, 1 (Federal Almanya Anayasa Mahkemesi karart) Orijinal
metin i¢in bkz. http://www.servat.unibe.ch/dfr/bv065001.html, (E.T. 28.11.2019), aktaran, Kiizeci,
KVK, s. 246.



http://www.legislation.gov.uk/ukpga/1998/29/section/2
http://www.servat.unibe.ch/dfr/bv065001.html

bir karara imza atmis olsa da Almanya GDPR’a uyum zorunlulugu dolayisiyla

mevzuatinda degisiklik yapma yoluna gitmistir.

Ozel nitelikli kisisel veri ayrimin1 benimsiyen ulusal ve uluslararasi metinlerde
siirli sayim (numerus clausus) esasina gore bir diizenleme yontemi benimsenmistir.
Bu anlamda 6zel nitelkikli kisisel verileri ilk kez diizenleyen 108 sayili Avrupa
Konseyi Sozlesmesi m. 6°da®® 6zel nitelikli verileri; kisilerin irksal kokeni, siyasi
fikirleri, din veya diger inanglarini ortaya ¢ikaran verileri, sagliksal ve cinsel verileri

ve cezai anlamda mahkumiyet i¢eren her tiirlii verileri kisisel verileri olarak saymustir.

Miilga 95/46/EC sayili AB Yonergesi 6zel nitelikli kisisel verileri, bu tiir
verilerin islenmesinin ilgili kisinin hak ve Ozgiirliiklerinin korunma seviyesi
bakimindan hayati dnem tagidigini belirterek; kisinin irksal ve etnik kokeni, siyasi
diistinceleri, dinsel ve felsefeye iliskin inanglarini, sendikaya tiye olma durumunu,
saglikla ilgili ve cinsel hayatina yonelik verilerini de 6zel nitelikli kisisel veri olarak
saymis olup 108 sayili Avrupa Konseyi sdzlesmesinden farkli ve genis bir diizenleme
yoluna gitmistir. Her iki diizenlemede de 1irk, siyasi diisiince, din, saglik ve cinsel
veriler 6zel nitelikli veri kabul edilirken, 95/46/EC sayilit AB yonergesi ile etnik kdken,
felsefi inang, sendika iyeligi ile kapsam genisletilmistir. 95/46/EC sayili AB
Yonergesi ayrica bu kapsamda sayilan verilere ek olarak kisilerin ceza mahkiimiyetine
iliskin verilerin de 06zel nitelikli veri korumasindan yararlandigini, hukuk
davalarindaki kararlar ile idari yaptirnm karari niteligindeki verilerin ise islenip

islenmeyecegi hususunu ulusal makamlarin takdir yetkisine biraktigini ifade etmistir®4,

2016/679 sayili GDPR 9. maddesinde® 6zel nitelikli kisisel verileri; 1rk ya da
etnik koken, politik goriigler, dinsel veyahut felsefi inanglar, sendikaya iiye olma
durumu, bireyin kimliginin belirlenmesi igin gerekli olan genetik ve biyometrik
veriler, saglik verileri ve bireyin cinsel hayat: ya da cinsel egilimine iliskin veriler
olarak saymistir. GDPR ile birlikte kisinin biyometrik ve cinsel egilimine iliskin
verileri 6zel nitelikli veri kapsamina dahil edilmistir. Bu kapsamda dahil edilen

biyometrik veri; kisiyi ayirt etmeye yarayan, oOlgiilebilir fizyolojik, psikolojik

$Madde i¢in bkz. hitps://inhak.adalet.gov.tr/Resimler/Dokuman/2712020140848108 tur.pdf
(E.T.07.12.2020).

3% Y1lmaz, s.19.

35 Madde metni icin bkz. https://gdpr-info.eu/, (E.T. 07.12.2020).
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verilerdir®®. Biyometrik veri kapsamina parmak izi, retina, imza ve ses tanima modeli,
DNA tanima modeli®’ ve avug i¢i tanima modeli, yiiriiyiis sekli®® gibi bireyi diger
insanlardan kolaca ayirt etmeye yarayan verilerle davranissal karakterler de dahildir®.
Biyometrik veriler kisilerin irksal etnik gibi yonlerden kimliginin kolayca tespit
edilmesini sagladigindan kisilik haklar1 ile dogrudan iliskilidir. Bu tiir veriler
aciklandigr takdirde ilgili kisi aleyhine ayrimciliga yol acabileceginden bahisle 6zel
nitelikli kisisel veri kapsamina dahil edilmistir. Ayrica kisinin cinsel egilimine iliskin
verileri de bu kapsamda 06zel nitelikli veri olarak kabul edilmis olup kanaatimizce
bireylerin cinsel egilimleri nedeniyle ¢ok¢a ayrimcilifa maruz kaldigi bu giinlerde

yapilan bu diizenleme oldukga isabetli goriilmektedir.

6698 sayili KVKK m.6’da hangi verilerin 6zel nitelikli kisisel veri oldugunu
belirtirken sinirli bir sayim yapmus; bu verileri “kisilerin ki, etnik kékeni, siyasi
diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek,
vakif ya da sendika iiyeligi, saghgi, cinsel hayati, ceza mahkiimiyeti ve giivenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri” seklinde ifade etmistir.
6698 sayili KVKK’nin sinirli sayima giderken diger uluslararasi mevzuatlarda
diizenlenmeyen yeni bir 6zel nitelikli veri tiirii dliizenledigi gortilmistiir. “Kisinin kilik
ve kiyafetinin” kisisel veri niteliginde sayilmasi dgretide belirsiz ve amaci agsan genis
bir yorum olarak degerlendirilmistir®®. Ancak madde gerekgesine bakildiginda yasa
koyucunun bu tiir verilerin tgilincii kisiler tarafindan 6grenilmesi halinde kisinin
magdur olmasina ve ayrimcilia maruz kalmasina sebep olabilecek nitelikli veriler
olmasi sebebiyle diizenlendigi ifade edildiginden, kanaatimizce tilirban, sarik, ¢arsaf,
kipa gibi dini veya mezhebi ayrimciliga sebep olabilecek nitelikli kilik kiyafetlerin bu
kapsamda ele alindig1 soylenebilir. Nitekim Anayasa Mahkemesi de ilgili kanun

% Aydin Akgiil, Damistay ve ATHM Kararlan Isiginda Kisisel Verilerin Korunmasi, Beta, Istanbul,
2014 s.9 (Kisisel Verilerin Korunmasi); Diilger, KVK, s.112.

37 Catherine Jasserand Breeman, Reprocessing of Biometric Data For Law Enforcement Purposes:
Individuals safeguards caught at the Interface Between the GDPR and the Police Directive,
University of Groningen, 2019, s.55.
https://www.rug.nl/research/portal/files/90355213/Complete thesis.pdf, (E.T. 01.12.2019).

% Ciineyd Er, Biyometrik Yontemler ve Ozel Hayatin Gizliligi Hakki: Parmak izi, Goz ve DNA
Tarama Gibi Teknolojik Kimlik Denetleme Usullerinin Hukuki Statiisii, Yetkin Yayinlari, Ankara
2007, s.21.

% Aydin Akgiil, Kisisel Verilerin Korunmasi Baglaminda Biyometrik Yontemlerin Kullanimi ve
Danigtay Yaklasimi, TBB Dergisi, Say1:118, 2015, s.202, (Biyometrik Yontemler).

40 Diilger, KVK, s.111.
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hikkmiintin “...mezhebi...”, “...kilik ve kiyafeti,...” ibarelerinin iptali talebiyle agilan
iptal davasinda*! ; bazi1 6nemli verilerin iigiincii kisiler tarafindan 6grenilmesi halinde
ilgili kisinin ayrimcili§a ugramasina ve magdur olmasina sebep olabileceginden bu tiir
verilerin 6zel nitelikli veri olarak kabul edildigi, kisilerin dini inanis ve yorum
farklilarim1 gosteren dini inang ile baglantili kilik ve kiyafete iligskin verilerin 6zel
nitelikli veri olarak kabul edilmesinin zorunlu oldugu, mezhep ile kilik ve kiyafetiyle
iliskili verilerin diger verilerden farkli olarak daha 6zel bir korumadan yararlanmasi
gerektigi ifade edilmis olup ilgili madde bentlerinin iptali talebi reddedilmistir.
Kanaatimizce Anayasa Mahkemesi’nin bu karari, AB Adalet Divani’nin
BodilLindqvist*? davasinda o6zel nitelikli kisisel verilerin genis yorumlanmasi

gerektigi yoniindeki karari ile paralellik gostermekte olup yerindedir.

TCK’nin “Kisisel Verilerin Kaydedilmesi Sug¢u”nu diizenleyen 135/2
maddesinde  “kisilerin siyasi, felsefi veya dini goriisleri, wki kokenleri, ahlaki
egilimleri, cinsel yasamlari, saglik durumlar: ve sendikal baglantilar1” 6zel nitelikli
kisisel veri kapsaminda diizenlenmistir. TCK yukarida bahsedilen uluslararasi ve
ulusal diizenlemelerden farkli olarak etnik kdkeni bu kapsamda diizenlememis olup
hicbir ulusal ve uluslararasi diizenlemede gegmeyen ahlaki egilim kavramina maddede
yer vermistir®®. Ahlak, insan iliskilerinde iyi, kotii dogru veya yanlis olarak
degerlendirilen deger yargilarmm ifade eder seklinde tanmimlanmistir®. Ahlaki egilim
ise bireylerin yasadiklar1 toplumdaki uymasi gereken yazili olmayan kurallara

yaklasimlar seklinde ifade edilebilir®®. Kanimizca insan yasaminin manevi yaniyla

“AAYM, E.2016/125, K.2017/143, 28.8.2017 tarihli karar1 icin bkz.
https://normkararlarbilgibankasi.anayasa.gov.tr/ND/2017/143?KararAramaRaporu=1&KararNo=2017
%2F143, (E.T. 07.12.2020).

42 Karara konu olayda Isve¢’te bir kilise gorevlisi, kilisede goniillii olarak gérev yapan diger kisilere
iligkin ad soyad, telefon gibi kisisel veriler ve goniilliilerden birinin ayagindaki bir incinmeden dolay1
yar1 zamanli olarak gorev yaptiginin da konu edildigi bir metin yazarak ilgili kisilerin onay1 olmaksizin
bir internet sitesinde yaymmlanmigtir. Adalet Divami tarafindan yapilan incelemede bir kisinin
ayagindaki incinme dolayisiyla yar1 zamanl olarak gérev yapmasinin 95/46/EC sayil1 direktif uyarinca
Ozel nitelikli kigisel saglik verisi sayilip sayilmayaca@i noktasina deginilmigtir. Divan ilgili direktifte
yer alan saglik durumuna iligkin veri ifadesinin kisilerin fiziksel ve psikolojik yonlerine dair tiim
bilgileri kapsayacak sekilde genis yorumlanmasi gerektigini, bu kapsamda kisinin ayaginin inciterek
yar1 zamanli gére yapmasinin ifade edilmesini 6zel nitelikli kisisel veri olarak kabul edecegini
belirtmistir. ~ Avrupa  Birligi ~ Adalet Divam1  C-101/01  sayili  karari  i¢in  bkz.
http://www.abgm.adalet.gov.tr/abadaletdivani/belgeler/karar_8.pdf (E.T.07.12.2020).

43 Korkmaz, s.53.

4 Coskun Can Aktan, “Ahlak ve Ahlak Felsefesine Giris”, Hukuk ve iktisat Arastirmalar1 Dergisi,
Cilt:1, Say1:1, 2009, s.38.

4 Akdag, s.28.
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ilgili olan, siibjektif ve niteligi tartismali olan ahlaki egilim kavraminin, giincel
uluslararas1 mevzuata uygun cinsel yonelim kavrami ile degistirilmesi daha yerinde

olacaktir.

Yukarida deginilen diizenlemelerin tiimiinde 6zel nitelikli kisisel veriler sinirli
sayim esasina gore diizenlenmistir. Bu sekilde diizenlenmis olmasi somut olay
ozelinde belirsizlik yaratmasi nedeniyle dgretide elestirileri beraberinde getirmistir®.
Bu kapsamda pek ¢ok soruna yol agan bu tiir verilerin sinirlarinin daha net bir sekilde
cizilmesi gerektigi savunulmaktadir®’. Ornegin gozliiklii bir kisinin fotografi, kisinin
saglik durumuna iliskin bir bilgi icermekte olup*® bu durumun veriyi basl basia 6zel
nitelikli yapip yapmayacagi hususu tartigmalidir. Kanaatimizce kisinin gozliiklii
fotografinin 6zel nitelikli kisisel veri sayilip sayilmadigimin degerlendirilmesi somut
olaya gore farklilk gosterir. Oncelikle kisinin yalnizca gozliik takiyor olmasimin
ticiincli kisinin bu veriyi saglikla dogrudan iliskilendirip iliskilendirmediginin
degerlendirilmesi gerekmektedir. Yani verinin hangi amagla islenecegi dikkate
alinmalidir. Olayin durumuna gore yorum yapan merciler; verinin 6z olarak 6zel
nitelikli olmasimin mi, lafzi yorumdan bahisle verinin sayilan veri kategorisinde
olmasimin mi1 daha 6nemli oldugu yoniinde bir tercihte bulunmalidir. Bu hususla ilgili
olarak Birlesik Krallik Yiiksek Mahkemesi’nin Naomi Campbell/ Mirror Grup *® davasi
onemlidir. Yiiksek mahkemece davada siyahi kokenli Naomi Campbell’in izinsiz
kullanilan fotografinin etnik kdkene iliskin 6zel nitelikli veri oldugunun kabul edildigi
fakat fotografin yayimlanma amacinin kisinin etnik kdkenine iliskin olmadigi yoniinde

karar verilmistir.

Yasa koyucular 6zel nitelikli kisisel veri kategorisini diizenlerken toplumsal ve
siyasi perspektifleri g6z oniine alarak koruma alanini olusturmus, nitelikli ve kapsamli
bir koruma saglama yoluna gitmislerdir. Bu alanda diizenlenen veriler kisilerin

cekirdek alanlar ile dogrudan iligkili oldugundan koruma diizeyinin yiiksek olmasi

46 Bu elestirilerden biri, 6zel nitelikli verilerin smirl say1 ilkesi ile belirlenmesi neticesinde tiim verilere
ayn1 yaptirimin uygulanip uygulanmayacagi sorununa iliskindir. Bu noktada kisinin dinsel anlamdaki
inanci ya da kisinin etnik kokenine yonelik baz1 hassas kisisel veriler, diger 6zel nitelikli kisisel verilere
gore daha fazla koruma gerektirebilir. Bkz. Korkmaz, s.54.

47 Diilger, KVK, s.110.

# Kiizeci, KVK, s.244.

“*Birlesik Krallik Yiiksek Mahkemesi, 06.05.2004 tarihli Campbell/ Mirror Group Newspapers Davasi,
2002,BKYM, 299, https://www.bailii.org/uk/cases/lUKHL/2004/22.html, (E.T.07.12.2020).
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olduk¢a olagandir. Kisilerin etnik, irksal kokeni, siyasi fikir ve diisiinceleri, dini
inanclari, mezhepleri, cinsel hayatlar1 ve cinsel yonelimleri gibi {igiincii kisilerin
ogrenmesi halinde ilgilinin magdur olabilecegi 6zel nitelikli verilerin ilgilinin rizasi
olmaksizin islenemeyecegi hiikkmii ulusal ve uluslararasi diizenlemelerin pek ¢ogunda
hiikiim altina alinmigtir. Bu kategoride yer alan veriler nitelikleri dolayisiyla farkli
oldugu i¢in ayni rejime tabi tutulmamalidir™. Nitekim ATHM de 6zel nitelikli kisisel
verilerin sebep olabilecegi zarar miktarina gore bir ayrim yapma yoluna gitmistir.
AIHM, S. ve Marper/ Ingiltere® davasinda siiphelilerden alman parmak izi ve DNA
orneginin 6zel nitelikli kisisel veri olarak kabul edildigini fakat bu veriler arasindaki
nitelik farkindan dolay1 verilerin ayr1 ayr1 degerlendirilmesi gerektigini, DNA
Orneginin kisinin genetik baglarimi ortaya koydugunu ve bu sayede kisinin etnik
kokenini ortaya ¢ikarabilecegini fakat parmak izinin boyle bir etkisinin olmadigini ve
verilerin saklanmasi bakimindan DNA Orneklerinin hukuka aykir1 bir sekilde
saklanmasimin parmak izinin ayni1 sekilde saklanmasina gore daha agir sonuglar
dogurabilecegini ifade etmistir. Ozel nitelikli kisisel veri kategorisinin asil amaci
kisilik haklarinin aktif sekilde korunmasi oldugundan, bu hususa iliskin diizenlenen
kurallar yorumlanirken denge her zaman bireyin korunmasindan yana kurulmali ve

verilerin isleme amaclari mutlaka géz oniine alinmalidir.

C. Kisisel Verilerin Korunmas1 Hukukuna fliskin Temel Kavramlar

1. Kisisel Verilerin Islenmesi

Kisisel verilerin igslenmesi 6698 sayili KVKK’nin Tanimlar bashkli 3/1-e
maddesinde “tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin pargast olmak sartiyla otomatik olmayan ydntemlerle elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi,

agtklanmasi,  aktarilmasi,  devralinmasi, elde edilebilir hdle getirilmesi,

% Bahri Oztiirk ve Elif Altinok Caliskan. “Kisisel Verilerin Korunmas1 Kanunu Hakkinda Genel
Degerlendirmeler ve Anayasa’ya Aykirilik Sorunu, Fasikiil Hukuk Dergisi, Cilt:10, Say1:100, s.309;
Kiizeci, KVK, s.246.

51g, ve Marper/ingiltere, 30562/04 ve 30566/04, 04.12.2008,
https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-90051%22]}, (E.T.03.12.2019).
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smiflandwrilmast  ya da kullanmilmasimin  engellenmesi  gibi  veriler iizerinde
gergeklestirilen her tiirlii islemdir” seklinde belirtilmistir. Yasa koyucunun “isleme”
kavramini ifade ederken kaydetmek, depolamak, muhafaza etmek, degistirmek,
yeniden diizenlemek, aciklamak, aktarmak, devralmak, elde edilebilir hale getirmek,
smiflandirmak ve kullanilmasini engellenmek gibi pek ¢ok drnekseyici fiil kullandigi
goriilmektedir. Kanunun gerekgesinde; kisisel verilerin iglenmesi kavraminin genis bir
alan1 kapsadig1 ve bu nedenle bu kapsama kisisel verilerin igslenmesinin, verilerin ilk
basta elde edilmesinden itibaren bu veriler tstiinde yapilan tim muamele tiirlerini
ifade ettigi hususu belirtmistir °2. Kisisel verilerin islenmesi fiillerinin 6rnekseyici
olarak sayilmasi hangi fiilin bu kapsamda ele alindiginin belirlenmesi agisindan net
bir cevap vermemekle birlikte, isleme fiillerinin sinirli olarak sayilmasi da
kanaatimizce miimkiin goriinmemektedir. Bu kapsamda ulusal bazi mevzuatlarda
kisisel verinin bir internet sitesinde yayimlanmasi, kisa mesaj yolu ile yayilmasi,
verinin silinmesi, veriniz sizdirilmasi, verinin depolanmasi ve anonimlestirilmesi veri

isleme fiilleri arasinda sayilmistir®,

2016/679 sayili GDPR kisisel verilerin islenmesini “Tanimlar” baslikli 4/2
maddesinde “isleme faaliyeti” seklinde belirtmis olup “ofomatik yontemlerle olsun
veya olmasin, kisisel veri veya kisisel veri setleri iizerinde gerceklestirilen toplama,
kaydetme, diizenleme, yapilandirma, saklama, uyarlama veya degistirme, elde etme,
damisma, kullanma, iletim yoluyla agiklama, yayma veya kullanima sunma,
uyumlastirma ya da birlestirme, kisitlama, silme veya imha gibi herhangi bir iglem
veya islem dizisidir ” seklinde ifade etmistir. 2016/679 sayilt GDPR bu diizenlemesiyle
yiiriirliikten kaldirdig1 95/46/EC sayili AB Ydnergesinden® anlamsal olarak farklilik
gostermemektedir. GDPR 6698 sayili KVKK’dan farkli olarak kisisel veri setleri
tizerinde gerceklesen isleme fiillerini de bu kapsamda saymis olup kanaatimizce

kisisel veri setinden kast edilen anlam kisisel veri gruplarinin islenmesidir.

52 Gerekge igin bkz. https://www.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf (E.T. 06.11.2020).

% Diilger, KVK, s.113.

% 95/46/EC Sayili AB Yonergesi m.2/b’de kisisel verilerin islenmesi “kisisel verilerin islenmesi;
silmek, dagitmak, bozmak, engellemek, birlestirmek, siralamak, aciklamak, toplamak, kayit altina
almak, organizasyon, depolamak, adaptasyon veya degistirmek, kurtarmak, danismak gibi otomatik ya
da otomatik olmayan araglaria kisisel veriler iistiinde yapilan herhangi bir ¢alisma ya da ¢alisma
dizisini kastedecektir” seklinde ifade edilmistir. Diizenleme i¢in bkz. https://eur-lex.europa.eu/legal-
content/en/TXT/?uri=CELEX%3A31995L0046 (E.T. 23.12.2020).
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Yukarida bahsedilen her iki tanimda gecen otomatik isleme kavrami bir kisisel
verinin bilisim sistemleri aracilifi ile rastgele bir isleme tabi kilinmasi olarak
tanimlanabilir®. Ifadenin zit anlammndan yorumla otomatik olmayan isleme ise bir
kisisel verinin bilisim sistemi araci olmaksizin elle islenmesi olarak ifade edilebilir.
GDPR verilerin islenmesi bakimindan otomatik veya otomatik olmayan isleme
arasinda bir fark gozetmemistir. KVKK ise kisisel verilerin islenmesi noktasinda fiiller
bakimindan tamamen ya da kismen otomatik sekilde islenmesi hallerinde herhangi bir
kosul getirmemis olup otomatik olmayan islemeye konu kisisel verinin islenmesini bir

veri kayit sistemine dahil olmasi kosuluna baglamistir.

Bireyin korunmasi acisindan kisisel verilerin islenmemesi kural islenmesi ise
istisnadir®®. Bu nedenle yasal diizenlemelerde verilerin islenmesi birtakim sartlara
baglanmistir. KVKK m. 5°de® kisisel verilerin islenme kosullarini, 6. maddesinde®®
ise 6zel nitelikli kisisel verilerin islenme kosullarini belirtmistir. Kisisel verilerin temel
islenme kosulu, ilgilinin acik rizasinin varligidir. A¢ik rizanin gerekmedigi haller ise
kanunda istisnai ve smirli sayim esasi ile diizenlenmistir. Bu diizenleme ile yasa

koyucu kisisel verilerin islenmesini hukuka uygun hale getirmistir®°.

% Y1lmaz, s.16.

% Diilger, KVK, 5.283.

57 1lgili kanun hiikmii sdyledir: “(1) Kisisel veriler ilgili kisinin acik rizasi olmaksizin islenemez. (2)
Asagidaki sartlardan birinin varligi halinde, ilgili kisinin agik rizas1 aranmaksizin kisisel verilerinin
islenmesi miimkiindiir: a) Kanunlarda agik¢a ongoriilmesi. b) Fiili imkdnsizlik nedeniyle rizasini
agiklayamayacak durumda bulunan veya rizasina hukuki gegerlilik taminmayan kisinin kendisinin ya da
bir baskasinin hayati veya beden biitiinliigiiniin korunmasi i¢in zorunlu olmasi. c) Bir sozlegsmenin
kurulmast veya ifasiyla dogrudan dogruya ilgili olmasi kayduyla, sozlesmenin taraflarina ait kisisel
verilerin iglenmesinin gerekli olmasi. ¢) Veri sorumlusunun hukuki yiikiimliliigiinii yerine getirebilmesi
icin zorunlu olmasi. d) Iigili kisinin kendisi tarafindan alenilestirilmis olmasi. e) Bir hakkin tesisi,
kullamlmas: veya korunmasi icin veri islemenin zorunlu olmasi. f) Ilgili kisinin temel hak ve
ozgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru menfaatleri i¢in veri iglenmesinin
zorunlu olmast”. https://[www.mevzuat.gov.tr/MevzuatMetin/1.5.6698.pdf (E.T. 23.12.2020).

58 Tlgili kanun hitkkmii soyledir: “(1) Kigilerin ki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini,
mezhebi veya diger inanglary, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi, saghgi, cinsel hayati,
ceza mahkumiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri ozel nitelikli
kisisel veridir. (2) Ozel nitelikli kigisel verilerin, ilgilinin acik rizast olmaksizin islenmesi yasaktir. (3)
Birinci fikrada sayilan saghk ve cinsel hayat disindaki kigisel veriler, kanunlarda ongériilen hallerde
ilgili kisinin acik rizasi aranmaksizin islenebilir. Saglik ve cinsel hayata iliskin kigisel veriler ise ancak
kamu saghiginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi,
saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sur saklama yiikiimliliigii altinda
bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan ilgilinin acik rizast aranmaksizin iglenebilir.
(4) Ozel nitelikli kisisel verilerin islenmesinde, ayrica Kurul tarafindan belirlenen yeterli énlemlerin
alinmasi sarttir”.

% Diilger, KVK, 5.284.
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Kisisel verilerin iglenmesi fiilinin, kisisel veriler tizerinde yapilan tiim islemler
seklinde ifade edilmesi sebebiyle KVKK’nin 7. maddesinde diizenlenen kisisel
verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi fiillerinin de
incelenmesi gerekmektedir. ilgili maddede silme, yok etme ve anonim hale getirme ile
ilgili net bir tanima yer verilmemis, madde “Bu Kanun ve ilgili diger kanun
hiikiimlerine wuygun olarak islenmis olmasina ragmen, islenmesini gerektiren
sebeplerin ortadan kalkmasi halinde kisisel veriler resen veya ilgili kisinin talebi
tizerine veri sorumlusu tarafindan silinir, yok edilir veya anonim hale getirilir”
seklinde ifade edilmistir. Bu kapsamda 2017 tarihinde “Kisisel Verilerin Silinmesi,
Yok Edilmesi Veya Anonim Hale Getirilmesi Hakkinda Yénetmelik®° yayimlanmistir.

Y 6netmelikte bu fiillerinin biitlinii imha olarak tanimlanmustir.

Yonetmelik m. 8’de silme islemi “Kisisel verilerin silinmesi, kisisel verilerin
ilgili kullanmicilar igin hichbir sekilde erisilemez ve tekrar kullanilamaz hale getirilmesi
islemidir " seklinde, yok etme islemi 9. maddede “Kisisel verilerin yok edilmesi, kisisel
verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez, geri getirilemez ve tekrar
kullanilamaz hale getirilmesi islemidir ”’ seklinde, anonim hale getirme islemi ise 10.
maddede “Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle
eslestirilse dahi hicbir surette kimligi belirli veya belirlenebilir bir gercek kisiyle
iliskilendirilemeyecek hale getirilmesidir. (2) Kisisel verilerin anonim hale getirilmig
olmasi icin, kigisel verilerin, veri sorumlusu, alici veya alici gruplari tarafindan geri
dondiirme ve verilerin bagka verilerle eslestirilmesi gibi kayit ortami ve ilgili faaliyet
alant agisindan uygun tekniklerin kullaniimast yoluyla dahi kimligi belirli veya
belirlenebilir bir gercek kisiyle iligkilendirilemez hale getirilmesi gerekir” seklinde

tanimlanmustir.

Yukaridaki tanimlar dikkate alindiginda silme ve yok edilme fiilleri arasinda geri
getirilemez Olgiisii disinda fark bulunmadigi anlami ¢ikmaktadir. Silme eyleminde
kisisel verinin elektronik ortamda silme komutu verilerek ve fiziksel ortamda yer alan

verilerde ise karartma yontemi ile varsa tiim kopyalari ile birlikte geri doniilmez

60 Yonetmelik igin bkz.
https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=24038&MevzuatTur=7 &MevzuatTertip=5,(E.T.
24.12.2020).
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sekilde silinmektedir®. Yok etmede ise kisisel verinin bulundugu evrak veya donanim
imha edilmektedir. Anonim hale getirmede ise, kisinin kimliginin belirlenmesine yol
acan dolayli ve dogrudan tammmlayicilar ortadan kaldirilmaktadir®. Bu baglamda
kisisel veri sahibini (ilgili kisi) veri sahibi yapan ogeler c¢ikarilir ve ilgili kisi
belirlenemez duruma gelir. Bu durumda veri sahibi higbir suretle belirlenemez®?.
2016/679 sayili GDPR’da bunlara ek olarak takma ad kullanimi
(psodonimlestirme) ve silme hakki kapsaminda unutulma hakki diizenlenmistir.
Takma ad kullanim1 (ps6édonimlestirme) GDPR’1n 4/5. maddesinde “kisisel verilerin
tamimlanmis veya tammlanabilir bir gercek kisiyle iliskilendirilmemesinin saglanmasi
amact ile ek bilgilerin ayri tutulmasi ve teknik ve diizenlemeye iliskin tedbirlere tabi
tutulmasi kosuluyla, kisisel verilerin soz konusu ek bilgiler kullaniimaksizin spesifik
bir veri sahibiyle artik iligkilendirilemeyecek sekilde islenmesidir” seklinde
tanimlanmistir. Bu tanimla getirilen takma ad kullaniminda anonim hale getirmeden
farkl1 olarak kisisel wveriler, kisisel veri niteligini kaybetmemekte ve GDPR
kapsaminda korunmaya devam etmektedir®. Unutulma hakk: ise asagida yer alan

GDPR basliginda ele alinacaktir.

2. Tlgili Kisi

6698 sayili KVKK’nin 3/1-¢ maddesinde ilgili kisi, “kisisel verisi islenen

gercek kisiyi ifade eder” seklinde tamimlanmigtir. Uygulamada ilgili kisi kavrami

61 “Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale Getirilmesi Rehberi”, Kisisel Verileri
Koruma Kurumu, Ankara, 2017, s.7. Rehber icin bkz.
https://www.kvkk.gov.tr/yayinlar/K%C4%B0%C5%9E%CA4%BOSEL %20VER%C4%BOLER%C4%
BON%20S%C4%B0L%C4%BONMES%C4%B0,%20Y OK%20ED%C4%B0LMES%C4%B0%20VE
YA%20ANON%CA4%BOM%20HALE%20GET%C4%B0OR%C4%BOLMES%C4%B0%20REHBER
%C4%B0.pdf, (E.T. 18.11.2020).
82https://www.ucl.ac.uk/data-protection/qguidance-staff-students-and-researchers/practical -data-
protection-guidance-notices/anonymisation-and#Anonymisation, (E.T. 18.11.2020).

8 Murat Volkan Diilger, “Avrupa Birligi Genel Veri Koruma Tiiziigii Baglaminda Kisisel Verilerin
Korunmas1”, Yasar Universitesi Hukuk Fakiiltesi Dergisi, Cilt:1, Say1:2, 2019, s.88, (Genel Veri
Koruma Tiiziigii).

84 “Anonymisation and Pseudonymisation” Practical Data Protection Guidance Notices, University
College  London  (UCL),  https://www.ucl.ac.uk/data-protection/guidance-staff-students-and-
researchers/practical-data-protection-guidance-notices/anonymisation-and#Anonymisation (ET.
18.11.2020); Diilger, Genel Veri Koruma Tiizligi, s.89.
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yerine “veri dznesi” ifadesinin de kullanildig1 goriilmekte olup®® ¢alismamizda 6698

sayili kanun dil birligi saglanmas1 agisindan ilgili kigi kavrami kullanilacaktir.

KVKK ile birlikte miilga 95/46/EC sayili1 AB yonergesi, 2016/679 sayili GDPR
gibi pek ¢ok temel uluslararasi metinde de ilgili kisi ifadesi kullanilmis olup, ilgili kisi
yalmzca gercek kisi olarak ifade edilmistir. Ancak Isvigre gibi bazi iilkeler gercek
kisilerle birlikte tiizel kisilerinin verilerinin de kisisel veriler kapsamina dahil
oldugunu kabul etmislerdir®®. Ogretide tiizel kisilere iliskin verilerin de kisisel veri
kapsamina dahil olmasi gerektigi yoniinde goriisler mevecut olup®” kanimizca da
Kisisel Verilerin Korunmast Hukuku’nun temel amaci bireyin temel hak ve
ozglrliiklerini  korumak oldugundan, yalnizca gergek kisilerin korumadan
yararlanmasi gerekmektedir. Zira 6698 sayili KVKK 2. Maddesinde de yasa koyucu

kanunun yalnizca kisisel verileri islenen gergek kisileri kapsadigi ifade edilmistir.

Ilgili kisilerin koruma kapsamina 6len kisilerin de dahil olup olmadig1 noktasi
tartismalidir. Ingiltere®® gibi bazi iilke mevzuatlar1 yalnizca yasayan gercek kisinin
verilerinin bu kapsamda sayildigini belirtmistir. 6698 sayili KVKK o6len kisilerin
kisisel verilerine iliskin bir hiikiim 6ngérmemis olup, 2016/679 sayili GDPR 27
numarali giris boliimiinde 6lmiis gergek kisilerin kisisel verilerinin korumadan
yararlanmayacagini ancak iiye devletlerin bu hususa iliskin i¢ hukuklarinda diizenleme

yapabilecegini ifade etmistir®.

3. Veri Sorumlusu ve Veri Isleyen

Ilgili kisi yaninda kisisel verilerin korunmasi hukukunun bir diger énemli
stijesi olan veri sorumlusu 6698 sayilit KVKK’da 3/1 maddesinde “ Kigisel verilerin
isleme amacglarint ve vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve

yonetilmesinden sorumlu olan ger¢ek veya tiizel kisiyi, ifade eder” seklinde

8595/46/EC sayili Direktif m.2/a bkz. https:/Kisiselveri.com/9546ec-turkce, (E.T.07.12.2020).

8 Kerim Kiling, Kisisel Verilerin Korunmasi ve 6698 Sayih Kanun, Atatiirk Universitesi SBE Kamu
Hukuku Anabilim Dal1 Yiiksek Lisans Tezi, Erzurum, 2016, s.5.

7 K, Kiling, s.5.

% Yilmaz, s.12.

®Diizenleme icin bkz. https://gdpr-info.eu/, (E.T.07.12.2020).
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tanimlanmistir. Yasa koyucu veri sorumlusunu tanimlarken ilgili kisiden farkli olarak
ilk kez tiizel kisileri de siije kapsamina sokmustur’®. Kanuni tanim dikkate alindiginda
veri sorumlusunun kisisel verilere iliskin tim siirece Ozellikle kisisel verilerin
islenmesine dair karar verme yetkilisi oldugu séylenebilir. 6698 sayili KVKK’nin 10.
maddesi ile Kisisel Verileri Koruma Kurumunca yayimlanan “Aydinlatma
Yiikiimliiliigiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinsa Teblig”
m.4’de veri sorumlusunun aydinlatma yiikiimliiliigiine yer verilmis, bu kapsamda veri
sorumlusuna kisisel verilerin hangi amagcla islenecegi, kime hangi amagla aktarilacag,
kisisel verileri almanin yontemi ve hukuki sebebi ile ilgili kisinin kanunda diizenlenen
haklart konularinda bilgi verme yiikiimliligi getirilmistir. Ayrica KVKK’nin 12,
maddesinde veri sorumlusuna kisisel verilerin hukuka aykir1 olarak islenmesi, bu
verilere hukuka aykir1 bir sekilde erisilmesini engellemek ve bu verilerin korunmasini

saglamak yukiimliiliikklerini getirmistir.

Veri igleyen ise 6698 sayili KVKK’da 3/g maddesinde “Veri sorumlusunun
verdigi yetkiye dayanarak onun adina kisisel verileri isleyen gercek veya tiizel kisiyi
ifade eder” seklinde tanimlanmistir. Yasa koyucu veri isleyenin de veri sorumlusu gibi
hem gergek hem tiizel kisi olabilecegini diizenlemis, veri sorumlusunun kisisel veri
sozlesmesi ile yetkilendirerek talimatlari cercevesinde teknik bir gérev yiiklemistir*.
Veri sorumlusu ve ver isleyen arasindaki temel fark veri sorumlusunun karar veren
konumda veri isleyenin ise daha ¢ok teknik gereklilikleri saglamak konumunda
olmas1’? ve veri sorumlusu adina, veri sorumlusunun verdigi yetkiye dayanarak isleme

faaliyetini gerceklestirmesidir.

0 Sinem Gog¢men Uyarer, 6698 Kisisel Verilerin Korunmasi Kanunu ve 5237 Sayih Tiirk Ceza
Kanunu Kapsaminda Kisisel Verilerin Korunmasi, Galatasaray Universitesi SBE Kamu Hukuku
Anabilim Dali Yiiksek Lisans Tezi Istanbul, 2019, 5.94; Diilger, KVK, s.118.

"Kisisel Verileri Koruma Kurumu, Veri Sorumlusu ve Veri Isleyen Rehberi, s.1,
https://www.kvkk.gov.tr/Icerik/4195/Veri-Sorumlusu-ve-Veri-Isleyen (E.T.13.12.2020).

2 Gogmen Uyarer, 5.99; Kisisel Verileri Koruma Kurumu, Veri Sorumlusu ve Veri Isleyen Rehberi,
s.2, https://www.kvkk.gov.tr/Icerik/4195/Veri-Sorumlusu-ve-Veri-Isleyen (E.T. 23.12.2019).
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I. KiSISEL VERILERIN KORUNMASI HAKKININ NiTELIGi

A. Genel Olarak

Diinyada yasanan ekonomik, siyasal ve toplumsal gelismelerle birlikte
siyasi iktidarin sinirlandirmasi disiincesi yayginlagsarak modern devlet kavrami
gelismis, siyasi iktidar mutlak egemenligi saglamak ve siirdiirmek i¢in bir takim
toplumsal kurallar olusturmak zorunda kalmistir. Olusturulan bu toplumsal kurallar
uygulamak i¢in de bireylere dolayisiyla bireylerin bilgilerine ihtiya¢ duyulmustur.
Bireylerin benlikleri ile iliskili bu bilgiler, insan onuru, 6zel hayatin gizliligi, ifade
ozglrliigii, bilgi edinme hakki gibi pek cok temel hak ve 6zgiirliikler ile yakin temas
haline girmistir’®. Bu baglamda bireylerin bu tiir bilgilerinin yani kisisel verilerin
korunmas1 ile amaglanan yararin ne oldugu sorusu giindeme gelmis ve kisisel
verilerin hukuki niteligine iligskin tartismalar baslamistir. Bu tartismalarin temel
ekseninde kisisel verilerin bireyin iizerinde tasarruf edebilecegi bir hak olup olmadigi
noktasi yer almis; bu hususa iligkin Kita Avrupasi ve ABD hukuk sistemleri farkli
yaklagimlar gelistirilmistir. Kisisel verilerin korunmasi hakkini miilkiyet hakkinin bir
uzantist olarak goéren ABD hukuk sisteminde ekonomik hak yaklasimi
benimsenirken, Tirk hukuk sisteminin de dahil oldugu Kita Avrupasi hukuk
sisteminde ise insan onuru ile olan yakin temasindan dolay: insan hakki yaklagimi

benimsenmistir™*. Asagida bu kapsamda benimsenen yaklagimlar agiklanacaktir.

B. Ekonomik Hak Yaklasimi

Kisisel verilerin korunmasi hakkin1 ekonomik ve teknolojik anlamda

degerlendirip, daha ¢ok verilerin ekonomik degerine odaklanan genellikle ve 6zel

3 Dogan Kiling, “Anayasal Bir Hak Olarak Kisisel Verilerin Korunmas1”, AUHFD, Cilt:61, Say1:3,
2012, 5.1099; Kadir Can Ozel, “Ana Hatlariyla Kisisel Verilerin Korunmasimin Tarihsel Siireci Ile
Amaci Ve Kisisel Verilerin Korunmasi Hakki”, istanbul Barosu Dergisi, Cilt:94, Say1:2, 2020, s.247,
Diilger, KVK, s.16; Kiizeci, KVK, s.58.

" Korkmaz, s.74-75.
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sektor kaynakli ekonomik hak yaklasimi ABD hukuk sisteminde kabul edilmektedir™.
Bu yaklagimin kabul edilmesinde temel olarak ABD hukuk sisteminin kendine 6zgii
hukuk yapisi etkili olmus, kisisel verilerin korunmasini da kapsayan 6zel hayatin
gizliligi hakkinin anayasal bir hak olarak kabul edilmemesinin de etkili oldugu
savunulmustur’®.  ABD hukuk sisteminde benimsenen ekonomik hak yaklasimi
temelde miilkiyet hakki teorisi ile fikri miilkiyet hakki teorisi olarak iki gruba

ayrilmaktadir.

1. Miilkiyet Hakki Teorisi

ABD hukuk sisteminde kisisel verilerin korunmasi alaninda Kita Avrupasi
hukuk sistemi kadar kazuistik ve kapsayici diizenlemeler tercih edilmemis, bu
diizenlemelerin ekonomik hayati olumsuz etkileyeceginden bahisle sektorel
diizenlemeler yoluna gidilmistir’’. Kisisel verilerin miilkiyet hakki kapsaminda
oldugu, kisisel veri sahibinin miilkiyet hakki sahibinin faydalandigi tim hak ve
korumalardan faydalanabilecegi diisiincesi gelistirilmistir’®. Bu diisiinceye gore kisisel
veriler, veri sahibinin tizerinde kullanma, yararlanma, satma, kiralama, tgiinci
kisilerin miidahalesine kars1 koruma gibi kisinin iizerinde tam tasarruf saglayabilecegi
haklar kapsaminda yer alir’®. Bu anlamda kisisel veri kisilik hakkinin bir uzantisi
olmakla birlikte kisiligin bir {iriinii olarak kabul edilir®’ ve ekonomik anlamda bir deger
tasiyarak ticari hayatta kullanilarak bir alim satim sézlesmesine konu olabilir®’. Bu

teoriye gore kisisel verilerin toplanmasi ve islenmesi bakimindan 6zel sektordeki

> Ufuk Tekin, “Kisisel Veri Kavraminin Ticaret Sirketi Bakimindan Diisiindiirdiikleri”, Cankaya
Universitesi Hukuk Fakiiltesi Dergisi, Cilt: 5, Say1:1-3, 2020, s.3131; Diilger, KVK, s.17.

76 Kiizeci, KVK, s.59.

7 Shawn Marie Boyne, “Data Protection in United States”, The American Journal of Comparative
Law, Cilt:66, 2018, s.301, https://academic.oup.com/ajcl/article/66/suppl_1/299/5048964 (E.T.
08.12.2020); Korkmaz, s.85; Kiizeci, KVK, s.59.

8 Boyne, 5.299; Korkmaz, s.86; Kiizeci, KVK, S.60.

" Suat Simsek, “Miilkiyet Hakkiin Kapsami, Sinirlandirma Nedenleri ve Sartlar1 Agisindan 1982
Anayasasi ve Avrupa Insan Haklar1 S6zlesmesi: Kargilastirilmali Bir Analiz-1”, TBB Dergisi, Say1: 92,
2011, s. 192.

8 Wolfgang Kerber, “Digital Markets, Data and Privacy:Competition Law,Consumer Law And Data
Protection”, Joint Discussion Paper Series in Economics, Sayi:14, 2016, https://www.uni-
marburg.de/fb02/makro/forschung/magkspapers/index_htmi%28magks%29 (E.T.08.12.2020) s.14;
Akgiil, Kisisel Verilerin Korunmasi, $.73; Aksoy s.73.

81 Y1lmaz s.33; Kiizeci, KVK, s.60.
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sirketler miisterilerine daha ¢ok ulasabilmek i¢in hem yeni pazarlama stratejileri
gelistirebilecek hem de bu verileri veri sahibinin rizasi ile birlikte devrederek kazang

saglayabilecektir®

. Ayrica kisisel verileri lizerinde tam bir tasarruf yetkisine sahip
olan kisi, verilerin ihlali karsisinda dogrudan dogruya dava agabilecek, verilerinin
lizerinde tam denetimi yetkisine sahip olabilecek ve veri korumasi i¢in devlet

tarafindan ayr1 bir mekanizma olusturulmasina gerek kalmayacaktir®3,

Miilkiyet hakki goriisiine pek ¢ok elestiri getirilmistir. Bu hususa iliskin
yoneltilen elestirilerden biri kisisel veriler nitelikleri itibariyle miilkiyet hakkina konu
olamayacaklari, kisilerin lizerlerinde tam anlamiyla tasarruf etme yetkisine sahip
olamayacaklar1 yoniindedir®. Miilkiyet hakkina gore hak sahibi tarafindan satilan bir
mal tim hak ve yiikiimliikleri ile birlikte yeni alicisina geger. Yeni alicist bu mal
tizerinde istedigi gibi tasarrufta bulunabilir, bu mali ilk sahibinin rizast olmadan
tictincti bir kisiye devredebilir. Bu durumda ilk alici her ne kadar veri sahibinin rizasi
ile verilerini devralsa da tigiincii kisiye sattiginda asil veri sahibinin bu durumda onay1
bulunmayabilir. Kisisel verilerin nitelikleri itibariyle bir kimsenin insan olmasindan
kaynakli pek c¢ok bilgiyi igcermekte olup dogrudan dogruya insan onuru ile
baglantilidir®. Rizas1 disinda iigiincii kisilerle paylasilan kisisel verilerde veri sahibi
acisindan pek ¢ok insan hakki ihlali riski ortaya ¢ikabilecektir. Ayrica veri sahibinin
kisisel verilerini devrettiginde elde edecegi yarar ile kars1 karsiya kalabilecegi riskler

acisindan makul bir denge kurulmalidir®®.

Miilkiyet hakki: teorisine yoneltilen bir diger elestiri de bu goriisiin temelinde
kisisel verileri isleyen ya da kullanan kisilerin bu kullanimlar1 karsisinda veri
sahiplerine belirli bir bedel ddeme fikri yatmakta oldugu®’, bu bedeli belirlerken bir

tarafta gercek kisi veri sahibinin diger tarafta ise pek cok gercek kisi ile pazarlik ayni

8 Aksoy s.79.

8 Metin Cokmutlu, Tiirk Ceza Hukukunda Kisisel Verilerin Korunmasi, Kocaeli Universitesi SBE
Kamu Hukuku Anabilim Dali Doktora Tezi, Kocaeli, 2014, s.47; Aksoy, s.82.

8 Korkmaz, s.86.

8Nevzat Ali Ani, Kisisel Verilerin islenmesi ve A¢ik Riza, Istanbul Universitesi SBE Ozel Hukuk
Anabilim Dal Yiiksek Lisans Tezi, Istanbul 2019, 5.22.

8Aydzger, s.15.

8 Aksoy, s. 80.
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anda pazarlik yapabilen kamu/ 6zel hukuk tiizel kisisinin bulundugu ve taraflarin

pazarlik noktasinda esit olmadigidir®,

Kanimmizca kisisel verileri miilkiyet hakki kapsaminda ticari bir meta olarak
kabul edip, ticari islemlere konu etmek bireyin karsisinda 6zel sirketlerin korunmasina
hizmet etmekte olup bireyi devlet ve 6zel sirketler karsisinda korunmasiz birakir.
Bireyin benligine iliskin her tiirlii bilginin bir ticari sozlesmenin konusu olmasi fikri
kisi Ozglrligii ve kisi mahremiyeti diisiincesiyle bagdasmamaktadir. Teknolojik
gelismelerle birlikte kisisel verilerin her ne kadar ekonomik bir degere sahip oldugu
yadsinamaz ise de temelde bireyin dogrudan dogruya kisilik hakki ile ilgili oldugu goz
ard1 edilmemelidir. Bu nedenle de kamu ve 6zel sektor otoriteleri karsisinda daha
giicsiiz konumda olan bireyin bu tiir haklar1 bireyleri kendi tercihleri konusunda bir

sorumluluk yiikleyerek degil kamuya sorumluluk yiikleyerek korunmalidir.

2. Fikri Miilkiyet Hakki Teorisi

ABD hukukunda kisisel verilerin niteligi kapsaminda miilkiyet hakkinin
yaninda kabul edilen bir baska teori de fikri miilkiyet hakki teorisidir89. Miilkiyet
hakki kapsaminda kabul edilecek unsurlar yalnizca ayni bir nitelige sahip olan
tiriinlerle sinirlt degildir90. Kisilerin edebiyat, sanat, bilim gibi alanlarda kendi beceri,
zeka ve birikimleri ile ortaya koydugu fikir gibi ayni nitelige sahip olmayan tiriinler
de miilkiyet hakki icerisinde yer almaktadir.91. Bu kapsamda ortaya ¢ikan seyin maddi
varliga doniistiigli “seye” iliskin olmayip ayr1 ve bagimsiz olusan fikri iiriine iliskin
oldugu haklar “fikri miilkiyet hakki” ya da “telif hakki” olarak adlandirilir ve hukuk

diizeni tarafindan korunur®?

. Ogretide fikri miilkiyet hakkinmn mali bir degere sahip
olmas1 ve herkese karsi ileri siiriilebilmesi yoniiyle miilkiyet hakki kapsaminda yer

aldig1 kabul edilse de; bireyin kisisel bir iiretkenliginden kaynaklanmasi ve kisilik

8 Furkan Giiven Tastan, Tiirk Sozlesme Hukukunda Kisisel Verilerin Korunmasi, 2. Baski,
Onikilevha Yaynlari, Istanbul 2017; Yilmaz, s.34.

8 Tekin, s.3131.

0§, Simgek, 2011:191.

%1 0. Gokhan Antalya ve Murat Topuz, Medeni Hukuk, 3. Baski, Seckin Ankara 2019, 5.198

92 Antalya ve Topuz, s. 198; Telif hakki ve fikri hak kavramlar1 hakkinda ayrmtih bilgi igin bkz: S.
Alperen Evrensel, Telif Hakki Sozlesmesi ve Haklar1 Devri, Segkin, Ankara 2019, s.17.
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ozelliklerini igermesi bakimindan kisilik hakkina da benzetildigi ifade edilmektedir®.
Fikri miilkiyet hakki teorisi, fikri miilkiyet hakkinin bu son 6zelliginden yola ¢ikarak,
bu hak ve kisisel verilerin korunmasi hakki arasinda amagsal bir ortaklik oldugu ve
ayn1 korumadan yararlandirilmasi gerektigi goriisiine dayanir®, Bu goriise gore her iki
hakkin korunmasindaki temel amag verinin korunmaya muhta¢ olmasi ve verinin
dagilimmin kontrol altina almmasmin saglanmasidir®™. Her iki hakkin temelinde
bireye ait ancak bireyin denetimini kaybedebilecegi bir deger oldugu®® ve bu degerin
kontrol altina alinmasinda kisinin mutlak yetkili oldugu kabul edilir. Fikri miilkiyet
hakki anlaminda bu deger telif hakki alinmis bir eser iken kisisel verilerin korunmasi
anlaminda bu deger kisiye iliskin her tiirlii bilgidir®’. Her ne kadar her iki hak
bakimindan korunmaya muhtag bir verinin oldugu noktas1 ortak olsa da korumanin
konusu olan degerler birbirinden nitelik itibariyle olduk¢a farklidir. Fikri miilkiyet
hakkinda kisilerin iirettikleri eser tizerindeki “emek haklar” korunur ve bu korumada
giidiilen temel kaygi kisinin bu {iriin {izerinden saglamak istedigi maddi menfaattir.
Buna karsin kisisel verilerin korunmasinin temelinde kisinin yalniza insan olmasindan
ve yasamini siirdiirmesinden kaynakli kisilik haklar1 korunur ve bu haklar bir fikir
{iriinii niteliginde degildir®®. Bu korumanin temelinde kisi mahremiyeti, 6zel hayatin
gizliligi ve insan onuru gibi manevi menfaatler yer alir. Haklarin niteligindeki bu
farkliliklar kisilerin tizerindeki tasarruf yetkisinin kapsamini da degistirir ve hakkin
korunmasi kapsaminda farkli sonuglar dogurur. Bu nedenle yukarida miilkiyet hakk:
konusunda yaptigimiz elestirileri yinelemekle birlikte kisisel verilerin fikri miilkiyet
hakk ile iliskilendirilerek bir korunma saglanmasi miimkiin olmayacagi goriisiine

katilmaktayiz.

%Jale Akipek/ Turgut Akintiirk/ Derya Ates Karaman, Tiirk Medeni Hukuku Baslangi¢ Hiikiimleri
Kisiler Hukuku, Cilt 1, 10. Baski, Istanbul 2013, s. 348.

% Yilmaz, s.35; Diilger, KVK, s.18; Korkmaz s. 87.

% Aksoy, 5.83; Korkmaz s.87; An, s.23; Ayodzger, s.15.

% Kiizeci, KVK, s.62.

97 Korkmaz, s.87.

98 Kiizeci, KVK, s.63.
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C. Insan Hakki Yaklasimi

Kisisel verilerin korunmasi hakkinin niteligine iliskin olarak ekonomik hak
yaklagiminin yaninda Kita Avrupast hukuk sisteminde biiyiik ¢cogunlukla kabul goren
insan hakk1 yaklagimi, kisisel verilerin korunmasi hakkinin insan onuru ve 6zel hayatin
gizliligi hakki ile olan yakin temasindan dolay: temel insan haklar1 kapsaminda yer

almasi gerektigini savunur.

Bilisim teknolojilerinin gelismesi ve iletisim kanallarinin ¢ogalmasi kisilere ait
bilgilerin 6nemini arttirmis; bu verilere ekonomik anlamda yadsinamayacak bir deger
atfetmistir®. Fakat bu durum kisisel verilerin hukuki niteliginin miilkiyet hakk1 oldugu
goriisiine dayandirilamaz. Zira birey, kisisel verilerin korunmasini devletten
istemekteki temel amaci kisisel mahremiyetinin saglanmasidir. Nitekim kisisel
verilerin korunmas1 hakkinin ortaya ¢ikis nedenine baktigimizda asil nedenin kisinin

ozel hayatiin gizliliginin'®

, verinin hukuki adinin tanimlanmasi veya veride ticari
olarak kimin hak sahibi oldugunun belirlenmesi olmadig1 goriilmektedir’®. Bu
baglamda kisisel verilerin korunmas1 hakki Kita Avrupasi hukuk sisteminde, kisinin
tictlincti kisiler karsinda korunmasinin saglanmasi amaciyla ortaya ¢iktigini, bu hakkin
insan onuru, ifade 6zgiirliigl, bilgilerin gelecegini belirleme hakki, bilgi edine hakki,
kisilik hakki ve 6zel hayatin gizliligi hakki ile dogrudan ilintili oldugunu ve bir insan
hakki olarak kabul edilmesi gerektigini savunur'®2, Nitekim Tiirk hukuk sistemi de bu
yaklagimi1 benimsemis olup 6698 sayili KVKK amag baglikli 1. maddesinde kanun
amacin “kigisel verilerin iglenmesinde basta ozel hayatin gizliligi olmak iizere
kisilerin temel hak ve ozgiirliiklerini korumak” oldugunu acikca belirtilmistir. Asagida

kisisel verilerin yakin temas halinde bulundugu insan onuru, 6zel hayatin gizliligi,

ifade 6zgiirliigh ve bilgi edinme hakki incelenecektir.

% Diilger, KVK, 5.19; Korkmaz s.89; Kiizeci, KVK, s.64.

100 D Kiling, 5.1099.

101 Kiizeci, KVK, s.65.

192 Gogmen Uyarer, 5.9-10; O, Simsek, (Kisisel Veri), 2008:111; Cokmutlu, s.53.
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1. Insan Haklar1 ve Insan Onuru Kapsaminda Kisisel Verilerin
Korunmasi

Uluslararasi anlamda insan haklar1 kavramini ilk diizenleyen belge niteliginde
olan Insan Haklar1 Evrensel Beyannamesi’ne gore insan hakki; 1rk, renk, cinsiyet, dil,
din, siyasi goriis, ulusal veya sosyal koken, miilkiyet, dogus veya herhangi bagka bir
ayrim gozetmeksizin'® herkesin insan olmasindan kaynakli dogustan gelen haklarmmn
timiidir'®. Bu haklar ulusal ve uluslararas: diizenlemeler ile koruma altina alinmis
olup, yasama hakki, kisi 6zgiirliigii ve glivenligi, 6zel hayatin gizliligi, ifade 6zgiirliigii
gibi pek cok hakki kapsamaktadir. Kisisel veriler de tipki insan haklar1 gibi insanin
insan olmasindan kaynakli olup insanin var oldugu her ¢agda vardir!®®. Bu hususla
ilgili olarak Danistay vermis oldugu bir kararinda'® “Kisisel verilerin korunmas:
alamimin insan haklar: ve insan haklarinin korunmasi alanindaki gelismelere paralel

bir degisim gosterdigi” hususunu belirtmistir.

Insan haklarmin 6ziinii olusturan ve bu haktan faydalanarak bireyin varligini
koruyup gelistirebilmesini saglayan, “bireyin maddi ve manevi varligini gelistirmesi
hakk1”, insan haklarmin en iist basamaginda yer aldig1 kabul edilir!®’. Tiirk hukuk
sisteminde anayasal bir hak statiisiinde olan kisinin maddi ve manevi varligini
gelistirmesi hakki, insanin dogasi geregi ihtiyag duydugu maddi ve manevi
ihtiyaglarmin giderilmesi amacini tagir. Bu hakkin sekillenebilmesi ise “insan onuru”
ile miimkiindiir'®, Bireyin maddi ve manevi varligin1 koruyup gelistirmesi igin insan
onuruna yakisir bir sekilde var olmas1 gerekir'®. Insan onuru, bireyin hayatini ve

cevresini diizenleyebilme yetenegini olarak ifade edilmemekte olup'® Anayasa

103 fnsan Haklar1 Evrensel Beyannamesi’nin 2. Maddesinde tanimlanan insan hakki kavrami igin bkz.
https://www.tbmm.gov.tr/komisyon/insanhaklari/pdf01/203-208.pdf (E.T. 07.01.2020).

104 Dyrmus, Tezcan/Mustafa Ruhan, Erdem/ Oguz, Sancakdar / R.Murat, Onok, insan Haklar1 El
Kitabu, 7. Bask1, Segkin, Ankara 2019, s.27, (Insan Haklar1).

15 Diilger, KVK, s.52.

106 Damigtay, E.2011/7001, K.2015/2573, http://www.ankarabarosu.org.tr/images/diger/63/dan10id.pdf
(E.T. 07.01.2020).

107 Ali Tarik, Giimiis, “Tiirk Anayasasinda Kisinin Maddi Ve Manevi Varligmi Koruma Ve Gelistirme
Hakki”, SUHFD, Cilt:13, Say: 2, 2015, 5.135; Diilger, KVK, s.50.

108 Giimiis, s.138.

190guz Simsek, Anayasa Hukukunda insan Onuru Kavramm ve Korunmasi, DEU SBE Kamu
Hukuku Anabilim Dali Doktora Tezi, Izmir, 1999, s. 48 (Insan Onuru); Giimiis, s. 139.

10 0. Simsek, Insan Onuru, 1999:5.
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Mahkemesi’nin 1966 tarihli bir igtihadinda'*' “Insamin ne durumda ve hangi
kosullarda olursa olsun salt insan olmasinin kazandirdigi degerinin taninmast” olarak

tanimlanmustir.

Insan onuru, insan hakki anlaminda hukuk diizenin en temel dgesini olusturur. Bu
nedenle bireyin devlet karsisinda siije olmaktan cikarilip obje haline getirilmesi
durumunda insan onuru ihlalinin varligindan s6z edilecektir!'?. Bu anlamda ekonomik
ve teknolojik gelismeler sonucu bireylerin verilerine duyulan gereksinim atmasi ile
birlikte; wverilerin Kontrolsiiz bir sekilde toplanma ve islenme riskleri olusmus,
bireylerin hukuka aykirt miidahalelere karsi korunmasi gerekliligi ortaya ¢ikmuistir.
Kontrolsiiz sekilde toplanan ve islenen kisisel veriler karsisinda birey adeta seffaflasr,
veriler iizerindeki denetimini kaybeder ve maddi ve manevi varligimmi serbestce
gelistiremez hale gelir'!®. Bireyin hayatin1 ve gevresini diizenleyebilme yetenegine
iligkin bilgilere kimlerin nasil ne dlgiide ulasip kullanabilecegine iliskin bireye 6zgiir
iradesi ile karar verme ve denetleme imkani olmazsa insan onurunun varhigindan s6z
edilemez!'*. Bu noktada bireylerin insan onurunun korumas: icin kisisel veriler
tizerinde bir denetim ve koruma saglamasi gerekmekte birey ancak bu sartlarda insan

onuruna yarasir bir hayat siirdiirebilecek hale gelecektir'>

2. Ozel Hayatin Gizliligi Hakk ve Kisisel Verilerin Korunmasi

Kisisel verilerin korunmasi hakki niteligi itibariyle ilk olarak 6zel hayatin
gizliligi hakki i¢inde degerlendirilmektedir!'®. Ancak yasanan teknolojik gelismeler ve
verilere atfedilen yeni degerlerden dolayi; kisisel verilerin yalnizca 6zel hayatin
gizliligi kapsaminda korunmasinin yetersiz kaldig1 ve bu hak kapsamindan ayrilmaya

117

basladig1 savunulmaktadir Buna ragmen gerek bu korumamn AIHS m.8

WAYM, E.  1963/132, K.1966/29 ve  28.06.1966  tarihli  karar  igin  bkz.
https://normkararlarbilgibankasi.anayasa.gov.tr/ND/1966/29, (E.T. 24.12.2020).

12 0. Simsek, Insan Onuru, 199:44.

113 Kiizeci, KVK, s.67.

114 Akdag, s.48.

115 Murat Volkan, Diilger, “Insan Haklar1 ve Temel Hak ve Ozgiirliikler Baglaminda Kisisel Verilerin
Korunmas1”, IMUHFD, Say1:5(1), 2018, s.81. (insan Haklar1 Baglaminda KVK).

116 Kiizeci, KVK, s.68.

WElif Mendos Kuskonmaz, Kisisel Verilerin Tiirk Ceza Kanunu Kapsaminda Korunmasi,
Istanbul Universitesi SBE Kamu Hukuku Yiiksek Lisans Tezi, Istanbul, 2013, s.25; Gé¢men Uyarer,
s.10; Kiizeci, KVK, 5.69; Yilmaz, s.42.
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kapsaminda saglanmasi gerekse nitelik itibariyle ayni tiir 6zellikleri gostermesi

bakimindan her iki hak arasindaki iliski yadsinamaz boyuttadir!8

. Bu nedenle kisisel
verilerin korunmasi hakkinin niteligine iliskin olarak 6zel hayatin gizliligi hakki
kavramina deginilecektir.

Ozel hayatin gizliligi hakki hem ulusal hem de uluslararas1 diizenlemelerle
koruma altina almmistir. 1982 Anayasasi’nin 20. maddesinde, AIHS m.8’de BM
Medeni ve Siyasi Haklar S6zlesmesi’nin 17. maddesinde diizenlenen bu hakki

tanimlayabilmek i¢in oncelikle 6zel hayat kavramina deginmek gerekir.

Esas itibariyle mutlak bir sekilde tanimlanmasi oldukg¢a gii¢ olan 6zel hayat
kavramii*'® aciklamaya calisan pek ¢ok teori vardir. Bunlardan en ¢ok kabul géreni'?
ve kanimizca da en makul goriineni Alman hukukunda kabul edilen ii¢ alan teorisidir.
Bu teoriye gore; bireyin hayati ii¢ farkli alana yayilmistir'?t, Bu alanlardan en igte

kalan alan bireyin gizli hayat: yani sir alamdir'??

. Bu alanda bireyin baskalar1
tarafindan bilinmesini istemedigi, yalnizca kendisi i¢in gizli tuttugu, 6zel arastirma ve
gdzlem ile bilgi sahibi olunabilecek, kamuya kapal bilgiler yer alir*?, Ikinci alan ise
bireyin 6zel hayati olarak adlandirilir ve bireyin yalnizca yakin ¢evresi ile paylastig
alani ifade eder. En dista kalan alan ise bireyin herkesle paylastigi, bireyin daha ¢ok

sosyal iliskilerinin diizenlendigi, aleni genel hayat alanidir'?*,

Bireyin 6zel hayat alaninin derecesi bu alanlarin yararlanacagi koruma
yogunlugunu da degistirir. Ornegin bireyin en igte kalan gizli hayat alan1 igerisinde
yer alan bireyin duygusal ve cinsel hayati, siyasi diisiincesi, felsefi inanci, dini mezhebi

gibi bilgiler paylasilmalar: halinde agir hak ihlallerine neden olabileceginden dolay:

118 Kiizeci, KVK, s.69; Mendos Kuskonmaz, s. 25; Gé¢men Uyarer, s.10.

119 Kiizeci, KVK, s.69.

120 TCK Ozel Hiikiimlerin 9. Béliimiiniin baghgmin “Ozel Hayata ve Hayatin Gizli Alanma Karsi
Suglar” olarak diizenlenmesi Yasa koyucu tarafindan bu teorinin benimsendigini gostermektedir.

121 Giiclii Akyiirek, Ozel Hayatin Gizliligini Thlal Sucu, Galatasaray Universitesi SBE Kamu Hukuku
Doktora Tezi, Istanbul 2011, s.8; Cokmutlu, s.57.

122 Alper Yaser Efil, Ozel Hayatin Gizliliginin Thlali Sucu, Adalet Yaymevi, Ankara, 2019, s.26;
Kiizeci, KVK, s.69; Akyiirek, s.8; Mendos Kuskonmaz, s.26.

1237eki Hafizogullar1 ve Muharrem Ozen, Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Kars: Suglar,
US-A Yayincilik, 6.Baski Ankara, 2017, s. 262-263; Ergun Ozsunay, Gergek Kisilerin Hukuki
Durumu, 5. Baski, Der Yayinlari, Istanbul 1982, Veli Ozer, Ozbek/Koray, Dogan/Pimar, Bacaksiz.
Tiirk Ceza Hukuku Ozel Hiikiimler, 14. Baski Seckin, Izmir 2019( Ceza Ozel), s.543; Efil, s.26.s.
127; Korkmaz, s.95; Yilmaz, s.43.

124 Ahmet M. Kilicoglu, Seref Haysiyet ve Yasama Basin Yoluyla Saldirilardan Hukuksal
Sorumluluk, 3. Baski, Turhan Yaymevi, Ankara 2008, s.112-115.
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iist diizey ve mutlak bir korumadan yararlanir. Bireyin 6zel hayat alan1 da kural olarak
dokunulmaz olmakla birlikte, miidahalenin gerekli olmasi kamu yarar1 gibi sebeplerle
devlet ya da tigilincii kisiler tarafindan belirli ilkeler dogrultusunda gergeklesecek

125

miidahalelere agiktir~=>. Ancak bireyin genel hayat alani ise genel olarak korunmasiz

kabul edilmekle birlikte bazi1 durumlarda korumalidirt?®,

AIHM 6zel hayatin gizliligi kavramini verdigi pek ¢ok kararda®®’; 6zel hayatin

kapsamli olarak tanimlanamayacak cok genis bir terim oldugunu, bireyin cinsel
kimligi, ad1, cinsel yonelimi gibi bireyin kimlik ve kisisel gelisim hakkini1 kapsayan,
bireyi dis diinya ile iligski kurma ve gelistirme yani baskalari ile etkilesim kurma alani

iceren bir i¢ alan olarak tanimlamustir.

Ozel hayatin gizliligi hakki da tipki 6zel hayat kavranu gibi mutlak bir sekilde
tanimlanamamaktadir'®®, Denetim potansiyeli yiiksek, gelisen toplum diizeni ile
birlikte bireylerin 6zel hayatlar1 ile ilgili bilgilerin yayilma alani genislemis,
genisleyen yayilma alanlari tehlike ihtimalini arttirmis ve bireye iliskin daha kapsamli
koruma alanlarina ihtiya¢ duyulmustur. Bu noktada 6zel hayatin gizliligi hakki
tamimlar1 kisisel verileri de kapsayacak sekilde yapilmaya baslanmistir'?®, Ozel
hayatin gizliligi hakki bireylerin kendileri ile alakal1 bilgilerin nasil, ne zaman ve hangi
kapsamda tgilincii kisilerle iliskide bulunacagina karar verme hakki olarak

tanimlanmaktadir®°,

Yukarida ifade edildigi iizere bireyin kimligine, cinsel yasamina, saglik ve
egitim durumuna iligkin bilgiler ile bireyin adi-soyadi, telefon yazismalar1 6zel hayat
kapsaminda yer alan bilgileri!! kisisel veri kapsamina girmektedir. Ancak her kisisel
veri 6zel hayatin gizliligi kapsaminda olmadig: gibi, her 6zel hayat kapsaminda gizli

132

bilgi de kisisel veri degildir>. Yer yer i¢ ige gegen, yer yer de ayrilan kigisel veri ve

0zel hayatin gizliligi hakki arasindaki iligki ulusal ve uluslararas1 diizenlemelerde

125 0. Simsek, Kisisel Veri, 2008:142-143.

126 Cokmutlu, s.58.

27perry/ingiltere, 63737/00, 17.10.2003. Karar icin bkz.
https://hudoc.echr.coe.int/fre#{%22itemid%22:[%22001-61228%22]} (E.T. 19.01.2020).

128 Mendos Kuskonmaz, s.27.

129 Mendos Kuskonmaz, s.27.

130 Alan Westin, Privacy and Freedom, Atheneum, ABD 1970, s.7'den aktaran Kiizeci, KVK, s. 71.
131 A, Seref Goziibiiyiik ve Feyyaz Golciiklii, Avrupa insan Haklar1 Sézlesmesi ve Uygulamast,
8.Basi, Turhan Kitabevi, Ankara, 2009 s.335.

132 Diilger, insan Haklar1 Baglaminda KVK, s.79.
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farkli yorumlanmaktadir. 2010 tarihli Anayasa degisikligi ile Anayasa’nin 20.
maddesine ilave edilen “Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme
hakkina sahiptir. Bu hak; kiginin kendisiyle ilgili kisisel veriler hakkinda
bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme
ve amaglart dogrultusunda kullanilp kullaniimadigini 6grenmeyi de kapsar. Kisisel
veriler, ancak kanunda ongériilen hallerde veya kisinin agik rizasiyla islenebilir.
Kisisel verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir” ifadesiyle
birlikte kisisel verilerin korunmasi hakki, 6zel hayatin gizliligi baslig: altinda ayr1 bir
hak alan1 olarak diizenlenmistir. Anayasa Mahkemesinin de kisisel verilerin
korunmasi hakkini 6zel hayati gizliligi hakkinin 6zel bir goriinim sekli olarak
degerlendirdigi kararlar1 mevcuttur'®3, Ayrica Danistay Idari Dava Daireleri Kurulu,
2015 tarihli bir kararinda®®* personelin giris ¢ikis saatlerini parmak izi okuma sistemi
ile takip eden bir devlet hastanesinin yaptigi uygulamanin, bireyleri diger insanlardan
ayirmaya yonelik parmak izinin kisisel veri niteliginde oldugunu, kisisel verilerin
korunmasi hakkinin ATHS m.8de diizenlenen &zel hayatin gizliligi ve BM Medeni ve
Siyasal Haklar So6zlesmesi’nin 17. maddesinde diizenlenen mahremiyet hakki
kapsaminda yer aldigini ve bu hakkin ayrica insan onuru ve bireyin maddi ve manevi

varligini gelistirme hakkinin spesifik bir goriiniis sekli oldugunu belirtmistir.

Kanimizca bu hak 6zii itibariyle 6zel hayatin gizliligi hakki kapsaminda yer alsa da
gelisen teknolojik gelismelerle birlikte olusan ihtiyaglara cevap vermesi, ekonomik
olarak yeni bir deger ifade etmesi bakimindan ayri ve bagimsiz bir hak olarak

diizenlenmelidir.

3. Ifade Ozgiirliigii ve Kisisel Verilerin Korunmasi

Kisisel verilerin bir bagka yakin temasi oldugu temel Ozgiirliik ifade
ozgiirliigiidiir. Anayasa, ATHS, Insan Haklar1 Evrensel Beyannamesi gibi pek ¢ok

ulusal ve uluslararast metinde diizenlenen ve korunan ifade 6zgiirligii kavrami genel

1 AYM, E. 2016/125, K. 2017/143 ve 28.09.2017 tarihli karar igin  bkz.
https://normkararlarbilgibankasi.anayasa.gov.tr/ND/2017/143?KararAramaRaporu=1&KararNo=2017
%2F14, (E.T. 24.12.2020).

134 Danistay, 09.12.2015 tarihli E. 2014/2242, K.2015/4991 sayili. “Uluslararas1 Sozlesmelere Atif
Yapilan Danigtay Kararlar1” Danistay Dergisi, Say1:142, 2016, ss.13-17.

31


https://normkararlarbilgibankasi.anayasa.gov.tr/ND/2017/143?KararAramaRaporu=1&KararNo=2017%2F14
https://normkararlarbilgibankasi.anayasa.gov.tr/ND/2017/143?KararAramaRaporu=1&KararNo=2017%2F14

olarak “bireyin zihninde olan bir diisiince, fikir, kanaat, inang veya duygunun serbestge
aciga vurulmasi, l¢iincii kisiler tarafindan bilinebilir hale gelmesi ve baskalarina
aktarilabilmesi 6zgiirliigii” seklinde ifade edilmektedir'®.

Temel bir insan hakk1 olan ve anayasa hukukunda dokunulmaz g¢ekirdek hak

136

kapsaminda sayilan™" ifade Ozgiirligii bireyin kendi basina karar verebilmesi ve

kendini dis diinyada ifade edebilmesi agisindan olduk¢a 6nemli olup, bireyin toplumda

137

demokratik bir sekilde yer almasmi™’ ve kamunun miidahalelerine karsi bireyi

koruyarak bireyin maddi ve manevi varligimi gelistirmesini saglar'3.

Kisisel verilerin korunmasi ve ifade Ozgiirliigii arasinda yer yer birbirini
destekleyen yer yer de catisan alanlar mevcuttur'®, ifade 6zgiirliigii ile bireyin
aciklamalarinin kime, nereye hangi sekilde agiklayacagini yani agiklamanin konusunu
ve muhatabini belirleyebilme hakki*, kisisel verilerin korunmasi hakki kapsaminda
da giivence altina alinmistir. Bu gergevede ayrica bireyin ifade ettigi bilgilerin
aciklamaya zorlanamayacagi anlami da c¢ikmaktadir. Kisisel veriler bakiminda da
kisinin 6zgiir iradesi ile kisisel verilerinin islenmesine agik riza gostermesi ile paralel
olacak sekilde kisisel verilerini agiklamaya zorlanamayacag ifade edilir ve bu iKi

birbirini destekledigi goriilmektedir.

Ifade ozgiirliigi ve kisisel verilerin korunmasi hakkinm, o6zellikle ifade

Ozglrliigiiniin bir uzantist olan basin 0Ozgirligii kapsaminda bazi noktalarda

141

bagdasmadig1 goriilmektedir “Fikir, bilgi, haber elestiri ve yorumlarin 6zgiir bir

»142 glarak ifade edilen basin

sekilde toplanip, basin araciligi ile yayimlanmasi hakki
Ozgiirliigl bir yandan halkin kamuoyunu ilgilendiren konularda bilgi sahibi olmasini
saglarken bir yandan da bireyin rizas1 olmadan kisisel verilerin paylasilmasini neden

olabilir ve pek ¢ok kisisel veri ihlaline yol agabilir. Bu noktada bu iki hak arasinda bir

135 Mehmet Emin Akgiil, “ifade Ozgiirliigiiniin Tarihsel Siireci Ve Milli Giivenlik Gerekgesiyle ifade
Ozgiirliigiiniin Kisitlanmas1”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, Cilt:61, Say1:1, Ankara
2012, s.3; Biilent Tandr, Tiirkiye’nin insan Haklar1 Sorunu, 3. Baski, BDS Yayimlari, Istanbul 1994,
s.59; Tezcan/ Erdemy/ Sancakdar / Onok, s. 490.

136 Kemal Gozler, Tiirk Anayasa Hukuku Dersleri, 16. Baski, Ekin, Bursa 2014, 5.136.

187 Tezcan/ Erdem/ Sancakdar / Onok, s. 491.

138 0. Simsek, Kisisel Veri, 2008:146.

139 Korkmaz, s.102; Gogmen Uyarer, s.13; Aydzger, 5.42.

140 O, Simsek, Kisisel Veri, 2008:146.

141 Kiizeci, KVK, S.83.

142 7eynep Hazar, “Basin Ozgiirliigii ve Ulusal Giivenlik”, Gazi Universitesi Hukuk Fakiiltesi
Dergisi, Cilt:17, Say1:1-2, Ankara 2013, 5.152; Tezcan/ Erdem/ Sancakdar / Onok, s. 561.
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catisma meydana gelir. Ulusal ve uluslararast yargi organlari her somut olay
bakimindan bu iki hak arasindaki dengeyi saglarken, ihlale konu kisinin kamuya mal
olmus bir kisi olup olmadigi, somut olayda kamu yarart olup olmadig1 ve bilginin
serbestce akisi ile kamu arasinda anlamli bir tartisma yaganmasina yonelik bir ortam
saglaylp saglayamadigi, yoniinde mesru amag, hukuken ongoriillme ve orantililik
dlciitleri baglaminda dengeli bir denetim yapmaktadir’*®, Nitekim Avrupa Adalet
Divan’'nin vermis oldugu Google-Ispanya kararmda'®* basvurucu kendisine ait
yayimlanan bilgilerin yayimlanmasinin kigisel veri ihlali kapsaminda oldugunu, bu
verilerin gazeteden ve Google arama motorundan silinmesini istemis fakat Avrupa
Adalet Divani s6z konusu verilerin gazetede yayimlanmasinin ifade ozgiirligi
kapsaminda oldugu gerekgesi ile bagvuruyu ifade 6zgiirliigii yoniinden reddetmistir.
Bu durumda yargi merci, kisisel verilerin alenilestirilmesini ifade Ozgiirligi
kapsaminda degerlendirmis, bu verilerin agiklanmasi bakimindan kamu yarar

145

varligini saptamis ve veri sahibinin bazi haklarini1 sinirlandirmigtir™®. Ayrica bu iki

hak anlaminda baz1 ulusal mevzuatlarda kisisel verilerin korunmasi hakkina ifade
ozgiirliigiinii korumak igin istisnalar getirilecegi seklinde diizenlemeler yapilmigtir4®,
Bu durum bizim yasal mevzuatimizda da diizenlenmis, 6698 sayili KVKK m.28/1-c
bendinde kanunun uygulanmayacagi istisnai haller arasinda “Kisisel verilerin milli
savunmayt, milli giivenligi, kamu giivenligini, kamu diizenini, ekonomik giivenligi, ozel

hayatin gizliligini veya kisilik haklarini ihlal etmemek ya da sug teskil etmemek

kaydiyla, sanat, tarih, edebiyat veya bilimsel amaclarla ya da ifade ozgiirliigii

kapsaminda islenmesi” de sayilmistir. KVK, 03.08.2018 tarihinde yayimlamis oldugu

bir kararmda®#’; bireyin kisisel veri niteliginde yer alan ad-soyadinin gectigi bir gazete
yazisinin, kisinin kamuya mal olmus bir durumda olmasmin da goz Oniinde
bulundurularak incelendigi, bu hususun ifade 6zgiirligiiniin bir pargast olan “basin

Ozgiirligii” kapsaminda yer aldig1 ve bu durumun KVKK’nin 28/1-c bendine yer alan

143 Tezcan/ Erdem/ Sancakdar / Onok, s. 567.

“Avrupa Adalet Divami  13/05/2014 tarihli Google v Ispanya karari igin bkz.
https://abgm.adalet.gov.tr/abadaletdivani/belgeler/karar_13.pdf, (E.T. 18.11.2020).

145 Aydin Akgiil, “Kisisel Verilerin Korunmasinda Yeni Bir Hak: Unutulma Hakke ve AB Adalet
Divani’nin Google Karar1”, Tiirkiye Barolar Birligi Dergisi, S.116, 2015, s.18 (Unutulma Hakki).

146 By hususla ilgili Isveg, Avustralya bazi iilkelerin kisisel verileri koruma yasalarinda ifade ve basmn
ozgiirliigii gibi hallerde kisisel verilerin ihlali kanununa istisnalar getirilmistir. Bkz. Kiizeci, KVK, s.85.
147 Karar 6zeti igin bkz. https://www.kvkk.gov.tr/Icerik/5262/Kisisel-Verileri-Koruma-Kurumu-Karar-
Ogzetleri (E.T. 12.01.2020).
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ifade Ozgiirliigiiniin kanunun istisna alani i¢inde yer aldig1 ve bireyin ilgili yazinin
silinmesine yonelik talebinin Kurulca yapilacak herhangi bir islem kapsaminda yer

almadigini ifade etmistir.

Kanaatimizce kisisel verileri koruma hakki ile ifade 6zgiirliigii genel olarak
birbirini destekler konumdadir. Ancak basin 6zgiirliigli kapsaminda yukarida da
deginilen noktalarda bu iki hak arasinda dengenin saglanmasi gerekmektedir. Bu
noktada 6zellikle somut olay bakimindan bu hak ile basin 6zgiirliigii ve halkin bilgi ve
haber alma Ozgirliigli arasinda mesru amag, orantililik ve denge gibi 6lgiitle
degerlendirme yapilmalidir. Yukarida yer alan Kisisel Verileri Koruma Kurumu
kararinda kanaatimizce eksik bir degerlendirme yapilmistir. Kurum kararinda yalnizca
kose yazisinin ifade 6zgiirliigii kapsaminda oldugunu bu nedenle 6698 sayili kanunun
istisnalar1 kapsaminda oldugundan degerlendirme disinda birakmistir. Ancak ifade
Ozgurliigii her kapsamda mutlak bir hak olarak degerlendirmemeli bunun yaninda
bireyi korumaya yarayan diger haklarla birlikte 6zellikle kisisel verilerin korunmasi
hakki ile ilgili bir degerlendirme yapilmalidir. Bu nokta c¢atisan haklar bakimindan
ifade Ozgiirliiglinin mii yoksa bireye ait kisisel verinin mi korunmasinin mi daha

yararli olacagi yoniinden daha ayrintili ve gerekgeli bir degerlendirme yapilmalidir.

4. Bilgi Edinme Hakki ve Kisisel Verilerin Korunmasi

Tiirk hukukunda anayasal bir hak olan ve 4982 sayili Kanun ile ayr1 sekilde
diizenleme alani bulan bilgi edinme hakki, “bireylerin kamu yonetimine katilabilmesi
adina kamu ile ilgili bilgilere ulagabilmesi hakki olarak tanimlanmaktadir148. Bilgi
edinme hakkiin diizenlenmesindeki amag, devlet araclarmin bireyler vasitasiyla
denetlenerek bireyin demokratik yonetim sistemine katilmas1 ve seffaf devlet anlayisi

149

geregi devletin faaliyetlerinin kontrol edilmesidir™. Seffaf devlet anlayis1 bakimindan

devletin kontrol mekanizmast isletilerek denetlenmesi, bilgiyi tekeli altinda

148 0. Simsek, Kisisel Veri, 2008:143; Korkmaz, s.105; Tezcan/ Erdem/ Sancakdar / Onok, s. 752.

149 yusuf Ziya Polater, Bilgi Edinme Hakkinin Sinirlar1 ve Devleti Sirr1”, TBB Dergisi, Say1:122, 2016,
5.109; Nuri, Tortop. “Iletisim ve Bilgi Edinme Hakkinin Onemi” Amme idaresi Dergisi, Cilt:37,
Say1:1, 2004, s.36. Korkmaz, s.106; Kiizeci, KVK, s.90.
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bulunduran devlet otoritelerin bu bilgileri ayricalikli  bir sekilde kullanma
tehlikelerinin dniine gegmektir'®,

Bilgi edinme hakk:i ile kisisel verilerin korunmasi hakkinin birbirinin
biitiinleyici parcasi oldugu ve bazi noktalarda paralellik gosterdigi savunulur®.
Kisisel verilerin korunmasi hakki ve bilgi edinme hakki devletin faaliyetlerini kontrol
etme bakimindan devlet iktidarma bir smirlama getirir. Her iki hak da bireyin
kendisiyle ile ilgili bilgilere ulasmasini saglarken 6zel hayatin gizliligine karsi
olabilecek miidahalelere karsi bireyi korur. Ayrica kisisel veriler bilgi edinme hakki

kapsaminda bir veri kategorisi olusturup®®? bilgi edinme hakkina gore daha dar bir

alani ifade eder.

Bilgi edinme hakki her ne kadar devlet otoritesini denetim altina alarak seffaf
devlet anlayisi ilkesinin bir geregini yerine getirse de yapilan bu denetim Kisisel
verilerin korunmasi hakki ile smirlanir’®®, Birey bilgi edinme hakki kapsaminda
devletten talep ettigi her bilginin cevabini alamaz. Bireyin talep ettigi ve devletin
bireyler hakkinda sahip oldugu sinirsiz bilgi kategorisinde yer alan bu tarz bilgiler
genellikle 6zel hayatin gizliligi ve kisisel verilerin korunmasi hakkinda kapsaminda
korunarak tgiincii kisilerle paylasilamaz. Nitekim 4982 sayili Bilgi Edinme Hakki
Kanunu’nun 21. maddesi bireyin izin verdigi haller sakli kalmak kaydiyla, 6zel hayatin
gizliligi kapsaminda, bireyin 6zel ve aile hayatina, seref ve haysiyetine, mesleki ve
ekonomik degerlerine ve saglik bilgilerine yonelik kisisel veriler bilgi edinme hakk1

kapsami disinda kabul edilmistir.

Birey bilgi edinme hakki ile devletten kendisi ile ilgili 6nceden tutulmus
toplanmis veya islenmis bilgileri talep edebilir. Halbuki birey kisisel verilerin
korunmasi hakki kapsaminda kendisi ile ilgili bilgilerin toplanma ve islenme
asamalarinda da soz sahibi olup bu bilgilerin islenmesini veya toplanmasin

engelleyebilir.

Kanaatimizce bazi noktalarda ayrilsalar da kisisel verilerin korunmas1 hakki ve

bilgi edinme hakki birbirlerine énemli dlglide fayda saglar. Bu kapsamda bireyler

150 Tortop, s.36.

151 0. Simsek, Kisisel Veri, 2008:143; Kiizeci, KVK, s.91.
152 Kiizeci, KVK, s.91.

158 Gégmen Uyarer, s.23.
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kendileri ile alakali kisisel verilerin islenip islenmedigini islendiyse de hangi amag
kapsaminda islendigini bilgi edinme hakki kapsaminda 6grenecek ve devlet otoritesi

tizerinde bir denetim hakkina sahip olacaktir.

I11. KISISEL VERILERIN KORUNMASI HUKUKUNUN GELISIMi VE
ULUSLARARASI VE ULUSAL KAYNAKLARI

A. Kisisel Verilerin Korunmasi Hukuku’nun Tarihsel Gelisimi

Her ne kadar kisisel veri kavrami iilkemizde son yillarda giindeme gelmis olsa
da, insanin insan olmasindan kaynakli sahip oldugu ve onu diger insanlardan farkli
olarak tanimlamaya yonelik bilgiler tarih boyunca ekonomik, sosyolojik, siyasi,
hukuki, etik ve ahlaki gibi nedenlerle 6nemli olmustur. Bireyin toplum karsindaki
bilme arzusu ve diger kisiler karsisindaki smirlarini belirleme ihtiyaci ile birlikte
bireylere ait bu bilgilerin toplum bazinda onemsenmeye baslandig1 goriilmektedir.
Bilginin toplumda sayginlik kazanmasiyla birlikte daha da giiclenmesi bireye ait,
bireyi tanimlamaya yonelik her tiirlii bilginin yani kisisel verinin korunmasi ihtiyacin

ortaya ¢ikarmistir.

Kisisel verilere iligkin ilk korumalarin ve ilkelerin meslek gruplari ile bireyler
arasmdaki iliski sonrasinda diizenlendigi goriiliir’*. Bu hususla ilgili olarak kabul
edilen ilk 6rnek hekimin hasta mahremiyetini korumaya yonelik yiikiimliiliikk getiren

ve gecmisi M.O. 5. yiizyila kadar dayanan Hipokrat Yeminidir!®®,

Ozellikle sanayi devriminden sonra yasanan ekonomik, siyasal ve toplumsal
gelismelerle birlikte diinya niifusu ve kdyden kente go¢ orani artmis bireylerin yasam
standartlarinda pek cok degisiklik yasanmistir'®. Yasanan bu degisiklikle birlikte
bireyin sosyal yapis1 degismis olup artik daha kalabalik bir alanda yagamaya baslayan

1% Kiizeci, KVK, s.101; O. Simsek, Kisisel Veri, 2008:5-6.
155 Kiizeci, KVK, s.101.
156 Ozel, 5.242.

36



birey, kisisel alaninin sinirlarini belirleme ihtiyact duymaya baslamistir. Bu kapsamda

ozel hayat kavrami giindeme gelmistir'®’.

Sanayi devrimi ile birlikte gelisen modern devlet, mutlak egemenligi saglamak
ve slirdirmek i¢in bir takim toplumsal kurallar olusturmak zorunda kalmistir.
Olusturulan bu toplumsal kurallar1 uygulamak icin de bireylere dolayisiyla bireylerin
bilgilerine ihtiya¢ duyulmustur'®. O dénemlerde bu alan kisisel verilerin korunmasi
olarak adlandirilmasa da kanimizca simdiki anlamda kisisel veri kavramimin devlet

0zelinde ortaya ¢ikisini olusturmaktadir.

Kisisel verilerin glinlimiizde anladigimiz sekilde ilk ortaya cikist 1960’11 yillara
tekabiil etmektedir. Bilgisayarlarin ortaya ¢ikmasi ile birlikte yazili olarak bulunan
bilgiler dijital ortama aktarilabilir hale gelmistir'®®. Bu noktada bireylere ait bilgilerin
toplanmasi, depolanmasi, gonderilmesi, islenmesi ¢ok kolay hale gelmis, bireylerin
bilgilerinin denetimi zorlasmis, bilgiler ihlallere agik hale gelmistir'®®. Bu sebeple
devletler kisisel verilerin korunmasi hakkini kabul etmis ve ulusal metinlerle bu hakki

diizenlemiglerdir.

1970°1i yillara gelindiginde kisisel verilerle ilgili yapilan ilk diizenlemenin
Almanya’nin Hessen eyaletinde yapildig1 goriilmiistiir'®l. Bu diizenleme ile verilerin
korumasi ilk kez yasal bir zemine oturtulmustur. 1970 yilinda ayrica ABD’de
bireylerin kredi notun saptanmasini saglamak tizere bireylerin bilgilerini toplamak ve
islemek icin Adil Kredi Raporlama Kanunu®? kabul edilmistir'®®, 1973 yilinda

164

Isve¢’te Veri Koruma Kanunu yiiriirliige girmistir'®. Kita Avrupa’sindaki bu

157 Kiizeci, KVK, s.19-20; Diilger, KVK, s.8.

158 Veysel, Bozkurt. “Gozetim ve Internet: Ozel Yasamin Sonu Mu?, Birikim Dergisi, Say1:136, 2000,
s.75; Diilger, KVK, s.9.

159 Murat Volkan, Diilger. “Kisisel Verilerin Korunmasi Kanunu ve Tiirk Ceza Kanunu Baglaminda
Kisisel Verilerin Ceza Normlariyla Korunmasi”, IMUHFD, Cilt: 3, Say1:2, 2016, 5.102, (Verilerin Ceza
Normuyla Korunmasi).

160 Diilger, KVK, s.15.

161 Oztiirk ve Altinok Caliskan, s.279; Kiizeci, KVK, s.103.

182 Fair Credit Reporting Act ayrmtili bilgi igin bkz. Chris Jay, Hoofnagle. “How The Fair Credit
Reporting Act Regulates Big Data”, https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2432955,
(E.T.13.01.2020).

163 0. Simsek, Kisisel Veri, 2008:7-8; Boyne, s.300.

164 Ogzel, 5.242.
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diizenlemeyi 1977 tarihli Alman Veri Koruma Yasasi ve 1978 tarihli Fransizlarin

elektronik verilerin islenmesine iliskin veri koruma yasasi takip etmistir'®®.

Bilisim araclariin gelismesi ile birlikte hizla gelisen teknoloji karsisinda
kisisel verilerin hizli ve efektif bir sekilde yayilma alani bulmasi ve bu verilerin
uluslararas1 alanda aktariminin gerceklesmesi i¢in ulusal metinlerle uyum saglamasi
amaciyla verilerin uluslararasi metinlerde de koruma altina alinmasi ihtiyaci

166 Bu baglamda uluslararas1 anlamda ilk kabul edilen metin1980 tarihinde,

dogmustur
OECD tarafindan iiye devletlere tavsiye niteliginde olan “Ozel Hayatin Gizliliginin ve

Siir Otesi Kisisel Veri Dolasimmin Korunmasina iliskin Rehber Ilkeler”dir.

Uluslararas1 anlamda kisisel veriler ile ilgili ilk baglayici metin ise 1981
tarihinde Avrupa Konseyi tarafindan kabul edilen “108 sayili Kisisel Verilerin
Otomatik Isleme Tabi Tutulmas1 Karsisinda Gergek Kisilerin Korunmasina Iliskin
Sozlesme”dir. Bu diizenleme ile birlikte kisisel verilerin korunmasi siirecinin yeni bir

kademeye gectigi sdylenebilir.

Avrupa Birligi tarafindan hazirlanan 1995 tarihli “Kisisel Verilerin islenmesi
Karsisinda Gergek Kisilerin Korunmasi ve Verilerin Serbest Dolasimina Iliskin
95/46/EC sayili AB yonergesi” ile ise veri koruma siirecinin yeni bir kademeye daha
gectigi ve devletlerin ulusal metinlerini yeniden diizenlenme yoluna gittigi
goriilmektedir'®’. 21. yiizyila gelindiginde ise 95/46/EC sayili AB Yonergesi’nin
ithtiyaclar1 karsilayamadigr goriilmiis ve 2018 yilinda Avrupa Birligi tarafindan
2016/679 sayili Avrupa Birligi Genel Veri Koruma Tiiziigii (GDPR) kabul edilmistir.
GDPR’in yiiriirliige girmesiyle birlikte Avrupa Birligi’ne iiye devletlerin ig

diizenlemelerinde bulunan farkli uygulamalarin son bulmas1 amaglanmaktadir'®®,

Tiirkiye de ise kisisel verilerin korunmasina iligkin ilk yasal metin olan 6698
sayili Kisisel Verileri Koruma Kanunu 2016 yilinda kabul edilmis olup halen
ylriirliktedir. Yukarida yer alan ulusal ve uluslararas: diizenlemeler asagida ayrintili

sekilde incelenecektir.

165 O, Simsek, Kisisel Veri, 2008:10.
166 Kiizeci, KVK, s.112.

167 0. Simsek, Kisisel Veri, 2008:11.
168 Any, s.8.
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B. Uluslararasi Kaynaklarda Kisisel Verilerin Korunmasi

1. Ekonomik Isbirligi ve Kalkinma Orgiitii (OECD)

1948 tarihinde, “Avrupa Ekonomik Isbirligi Orgiitii”niin miras¢is1 olarak,
Tiirkiye’nin de i¢inde bulundugu yirmi {iye lilke tarafindan 1961 yilinda kurulan
Ekonomik Isbirligi ve Kalkinma Orgiiti (OECD), iiye devletlerin ekonomisi
gelistirmeyi, iyelerinin hayat standartlarini yiikseltmeyi, istihdam alanlarini
arttirmayi, dlinya ticaretini gelistirilmesini ve demokrasi ile insan haklarin1 ve

ozgiirliiklerin baghligin arttirilmasini amaglar®®®,

Hukuksal agidan tye iilkelere tavsiye niteliginde kararlar veren OECD, kisisel
verilerin korunmasi ile ilgili uluslararasi anlamdaki ilk belge olan 23.09.1980
tarihinde “Ozel Hayatin Gizliliginin ve Smir Otesi Kisisel Veri Dolagiminin

171

Korunmasina iliskin Rehber Ilkeleri’®’ diizelemistir'’t. Uye devletler bakimindan

baglayict olmayan, tavsiye niteligindeki bu rehber devletlerin kisisel veriler ile ilgili

172 Temel amaci

i¢ hukuku normlariin diizenlenmesinde bir alt yap1 olusturmustur
kapitalist ekonominin gelistirilmesi olan OECD’nin kisisel verilerin korunmasina
yonelik bir diizenleme yapmasinin amaci, karsilikli iki menfaat olan bilginin
yayilmas1 ve kisisel verilerin korunmasi arasindaki dengeyi saglamaktir.!”™ Ayrica
bir ticari 6rgiit tarafindan yapilan bu diizenleme, kisisel verilerin iktisadi boyutunun

da oldugunun &nemli bir gostergesidir'™.

OECD Rehber Ilkeleri iiye devletler bakimindan baglayici nitelikte olmasa da
gelisen bilisim teknolojilerinin de etkisiyle verilerin aninda karsi tarafa akigina imkan

saglamas1 gibi nedenlerle genis kitlelerce kabul gormiis ve pek ¢ok yasal

169 Cetin Arslan, “Avrupa Birligi Hukukunda Kisisel Verilerin Ugiincii Ulkelere Aktarilmasi”,
GSUHFD: Prof. Dr. Koksal Bayraktar’a Armagan, Cilt:1, 2010, s. 454; The Organisation for Economic
Co-operation and Development (OECD) ‘nin amaci igin bkz.
https://www.tarimorman.gov.tr/BSGM/Belgeler/Uluslararas%C4%B1%20Kurulu%C5%9Flar/OECD.
pdf (E.T. 14.01.2020); https://www.oecd.org/about/, (E.T. 14.01.2020).

11086 zlesmenin orijinal Ingilizce metni i¢in bakiniz:
https://www.oecd.org/internet/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflows
ofpersonaldata.htm, (E.T. 14.01.2020).

171 Diilger, KVK, s.24.

172 Q. Simsek, Kisisel Veri, 2008:13.

173 Aksoy, s.7; Korkmaz, s.157.

174 Kiizeci, KVK, s.114.
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diizenlemelerin hazirlamasinda énemli bir etki sahibi olmustur'”> Nitekim Rehber
Ilkelerin diizenlenmesinin akabinde, Avrupa Konseyi tarafindan diizenlenen 1981
tarihli 108 say1li s6zlesme kabul edilmistir'’® Rehber ilkelerinde verilerin sinir tesi
asimlarini, veri kategorilerinin farkliligini, verilerin hukuka aykir1 sekilde ele
gecirilmesini Onlenmesi, verilerin toplanmasi, kullanim amaglar1 gibi konulari

islenmistir.

Toplam sekiz ilkeden olusan OECD Rehber ilkeleri, 2013 yilinda yeniden
revize edilmistir. OECD’nin bu girisimi, gelisen bilisim teknolojileri ile birlikte
kisisel verilerin korunmasina duyulan ihtiyacin daha da artmasindan
kaynaklanmaktadir. Tiirkiye’de 2016 yilinda yiiriirliige giren 6698 sayili KVKK ile
birlikte OECD’ye liye devletlerarasinda kisisel veriler ile ilgili diizenleme yapmayan

tek iilke ABD kalmistirt”’.

2. Birlesmis Milletler

II. Diinya Savast sonrasi iilkelerin toprak biitiinliigiinti, bagimsizliklarin
korumak, uluslararasi alanda barigt ve giivenligi saglamak ve iilkeler arasindaki
ekonomik, hukuki ve siyasi igbirligini kurmak amaciyla 1945 yilinda kurulmus olan
Birlesmis Milletler (BM), diger pek c¢ok uluslararasi kurulus gibi kisisel verilerin

korunmas: alanma iliskin dzellikle insan haklar1 kapsaminda diizenleme yapmistir!’®,

BM biinyesinde 1948 yilinda kabul edilen “Insan Haklart Evrensel
Beyannamesi”, uluslararasi alanda insan haklar1 anlaminda en mihim
diizenlemelerden bir tanesidir. Beyanname m.12’de 6zel hayatin gizliligi hakkini
diizenlemis, bireylerin 6zel hayatina kars1 yapilabilecek hukuka aykiri miidahalelerin

Oniline gegmistir.

175 Y1lmaz, s.26.

176 Ozel, 5.243; Y1lmaz, s.26.

17 Melike Kose Altun, Kisisel Verilerin Kaydedilmesi Sucu (TCK m.135), Akdeniz Universitesi SBE
Kamu Hukuku Anabilim Dali Yiiksek Lisans Tezi, Antalya, 2018, s.19.

178 Tacettin, Calik. “Birlesmis Milletler Organlarinin Insan Haklari ile iliskisi, Inénii Universitesi
Hukuk Fakiiltesi Dergisi, Cilt:2, 2015, s. 109.
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BM biinyesinde kabul edilen bir diger onemli belge, “BM Medeni ve Siyasi
Haklara iliskin Uluslararast Sozlesmedir”. Ilgili sozlesme m.17’de mahremiyet
hakkini diizenlenmis, Insan Haklar1 Evrensel Beyannamesinde diizenlenen 6zel
hayatin gizliligi hakki ile birlikte bireylerin mahremiyet hakki da koruma altina

179 Madde ile ilgili olarak BM Insan Haklar1 Komitesi’nin kisisel verilerin

alimmustir
korunmas1 anlaminda 6nemli bir yorumu mevcuttur'®. BM Insan Haklan
Komitesi’nin 1988 tarihli 32. oturumdaki 16. genel yorumunda; bireylerin 6zel hayatin
gizliliginin korunmasi hakkina sahip oldugu, fakat bireylere ait bazi bilgilerinin devlet
otoriteleri tarafindan bilinmesinin kamu ¢ikar1 agisindan énemli oldugu belirtilmis ve
bu nedenle devlet otoriteleri tarafindan bireylerin otomatik veri isleme araglar
vasitasiyla her tirlii veri bankasinda tutularak veri toplama faaliyetinin
gerceklesebilecegi ifade edilmistir. Bu kapsamda tutulan kisisel verilerin hukuki bir
diizenlemeye tabi olmasi gerektigi, devletin bireylere ait bu bilgilerin yetkisiz ti¢iincii
kisilerin eline ge¢mesine karsi gerekli tedbirleri almasi gerektigi, bu verilerin
sahiplerinin de 6zel hayatin gizliligi hakki kapsaminda bu verilerin akibeti hakkinda
bilgi sahibi olma hakki oldugu ifade edilmistir'®. BM Insan Haklar1 Komitesi bu
yorumuyla kisisel verilerin korunmasi hakkinin 6zel hayatin gizliligi kapsaminda
korunmas1 gerektigini agik¢a kabul etmistir'®. BM ayrica bu yorumunda diger

uluslararasi belgelerin aksine kisisel verilerin nitelikleri bakimindan bir ayrima yer

vermemistir.

BM’nin insan haklar1 eksenli diizenlemelerinin yaninda dogrudan kisisel
verilerin korunmasi amaciyla 1990 yilinda “Bilgisayara Gegirilmis Kisisel Veri
Dosyalarina iliskin Rehber Ilkeleri” diizenlendigi goriilmektedir. BM Rehber ilkeleri
BM’ye iiye devletler bakiminda tavsiye niteliginde olup baglayici degildir'®®. lgili
diizenlemede yer alan ilkeler; kanuni ve diiriist toplama ilkesi, verilerin dogrulugu

ilkesi, belirli amag ilkesi, bireyin erisim hakki ilkesi, ayrimecilik yasag ilkesi, veri

179 D Kiling, s.1104; Diilger, KVK, s.26.

180 Diilger, KVK, s.26; Kiizeci, KVK, s.118.

181 | ema Uyar, insan Haklar1 Hukuku Calismalari, istanbul Bilgi Universitesi Yayinlari, Istanbul
2006, $.35-36; Halil, Kalabalik; insan Haklar1 Hukukuna Giris, Seckin Yaymevi, Ankara 2018,
s.215.

182 Kiizeci, KVK, 5.119.

183 0. Simsek, Kisisel Veri, 2008:16.
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giivenligi ilkesi, denetim ilkesi ve verilerin smir Stesi akist ilkesidir!8

. Ayrica bu
diizenlemede yer alan ilkelerle birlikte BM, bagimsiz ve etkin bir denetim organi
kurulmasmi diizenleyerek bu anlamda ilk uluslararasi metin olma ozelligini

tasimaktadir®.

3. Avrupa Konseyi

Avrupa Konseyi, 1949 yilinda Avrupa genelinde insan haklari, demokrasi ve
hukukun tstiinligii degerlerini gergeklestirmek amaciyla kurulan gliniimiizde cinsiyet
esitligi, azinlik haklari, irk¢iligin 6nlenmesi, ¢ocuk haklari, ifade ve basin 6zgiirliigi,
egitim hakk gibi pek ¢ok alanda faaliyet gosteren bolgesel bir kurulustur'®®. Temel
calisma alanini insan haklar1 ¢ercevesinde sekillendiren Avrupa Konseyi, basta 1950
tarinli Avrupa insan Haklar1 So6zlesmesi olmak iizere pek ¢cok nemli hukuksal metin
hazirlamistir. ATHS kapsaminda kurulan, bagimsiz bir yargi organi olan Avrupa insan
Haklar1 Mahkemesi’nin, kisisel verilerin korunmasina yonelik hak ihlalleri iddialarin
AIHS m.8°de yer alan “dzel hayatin gizliligi hakki” igerisinde degerlendirdigi

goriilmektedir.

Avrupa Konseyi’nin uluslararasi anlamda kisisel verileri korunmasina yonelik
diizenledigin ilk 6nemli metin Tiirkiye nin de taraf oldugu 28.01.1981 tarihli ve 108
Sayili “Kisisel Verilerin Otomatik Olarak Islenmesi Sirasinda Gergek Kisilerin
Korunmasina Iliskin Sozlesme”dir. Tiirkiye isbu sdzlesmeye 1981 tarihinde taraf

olmustur®®’,

Avrupa Konseyi’nin kisisel verilerin korunmasina yonelik yaptigi bazi diger
calismalar1 1996 tarihli “Insan Haklar1 ve Biyotip Sozlesmesi”, “Avrupa Konseyi
Siber Su¢ Sozlesmesi” ve 2000 yilinda kabul edip Avrupa ile ABD arasindaki sinir
Otesi veri paylagimi ilkelerini diizenleyen ve 2015 tarihinde gegersiz ilan edilen “Safe

Harbor ilkeleri”'® olup calismamizin bundan sonraki boliimiinde kisisel verilerin

184 Orijinal metin igin bkz. https://undocs.org/en/A/RES/45/95, (E.T.15.01.2020).
185 Kiizeci, KVK, s.120.

186 https://www.coe.int/en/web/about-us/values, (E.T.24.12.2020).

187 Gogmen Uyarer, 5.29.

188 https://rm.coe.int/09000016806af271, (E.T.15.01.2020).
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korunmasi1 hususu 108 sayili sozlesme ile AIHM kararlar1 cercevesinde

degerlendirilecektir.

a. Kisisel Verilerin Otomatik Olarak islenmesi Sirasinda Gercek

Kisilerin Korunmasina iliskin 108 sayih Sozlesme

Avrupa Konseyi, yasanan teknolojik gelismeler dogrultusunda veri
transferindeki hizli akig dolayisiyla kiiresel bir sorun olarak algilayip harekete gegtigi
kisisel verilerin korunmasi konusunu, 1981 tarihli “Kisisel Verilerin Otomatik Olarak
Islenmesi Sirasinda Gergek Kisilerin Korunmasina iligkin 108 sayili Sézlesme” ile
diizenlemistir'®®. 1981 yilinda kabul edilen sozlesme, yiiriirliige girmesi bakimindan
en az bes lye iilkenin onayma ihtiyag duydugundan 1985 yilinda yiirlirliige
190

girebilmistir 108 sayili sozlesme kendinden sonraki pek cok diizenlemeye

191

kaynaklik etmesi ve uluslararasi bakimindan baglayici* ilk ve tek metin olmasi

ozelliklerinden dolay1 olduk¢a onemlidir'®2. ~ Avrupa Konseyi ayrica 108 sayili
sozlesmeyi iye iilkelerin disinda tgilincii iilkelere de imzaya agarak sdzlesmenin

yayilma giiclinii arttirmay1 amaglamistir.

Soézlesme her ne kadar baglayict nitelikte olsa da, iilkelerin i¢ hukuklarinda
uygulanabilmesi bakimindan gerceve sozlesme niteligindedir!®®. Nitekim Tiirkiye
sozlesmeyi kabul edildigi tarih olan 1981 yilinda imzalayarak sézlesmenin tarafi
haline gelmis, ancak sozlesmeyi i¢ hukukunda onaylayarak yiiriirliige sokmasi1 2016
yilinda gergeklesmistir'®*. Bu baglamda Tiirkiye sézlesmeyi ilk imzalayan taraflardan

biri olmasia ragmen, onaylayp yiiriirliige sokan son iilke olmustur!®,

189 Gogmen Uyarer, 5.30.

190 Akgiil, Kisisel Verilerin Korunmas, s.187; O. Simsek, Kisisel Veri, 2008:21.

191 108 sayili Sozlesme’'nin 4. Maddesine gore iiye devletler sézlesmede diizenlenen hiikiimleri i¢
hukuklarina aktarmak zorundadir.

192 Kiizeci, KVK, s.126; Y1lmaz, s.130; An, 5.40; Korkmaz, s.162.

193 Ami, 5.40-41.

194 108 sayili sdzlesme Tiirkiye’de 30.01.2016 tarihli “6669 sayili Kisisel Verilerin Otomatik isleme
Tabi Tutulmasi Karsisinda Bireylerin Korunmasi S6zlesmesinin Onaylanmasinin Uygun Bulunduguna
Dair Kanun” ile onaylamis ve 18.02.2016 tarihinde Resmi Gazete’de yayimlanarak yiiriirliige girmistir.
flgili kanun metni icin bkz. https://www.resmigazete.gov.tr/eskiler/2016/03/20160317-2.pdf , (E.T.
16.01.2020).

195 Ozel, 5.243; Diilger, KVK, 5.28.
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Kisisel verilerin korunmasi hakkini AIHS m.8’de diizenlenen 6zel hayatin
gizliligi hakkindan ayr1 bir hak olarak diizenleyen!® 108 sayili s6zlesme toplam 27
maddeden olusur. Avrupa Konseyi, sézlesmenin ilk maddesinde otomatik isleme tabi
olan gergek kisilere ait kisisel verilerin bu sdzlesme kapsaminda diizenlendigini ifade

etmis olup elle islenen verileri sozlesme kapsaminda saymamustir.

Sozlesmenin 3. maddesinde sozlesme kapsaminda korunan kisisel veriler
anlaminda, kamu ve 6zel sektor tarafindan tutulmasi noktasinda bir yarima gidilmedigi
ifade edilmis olup 4. maddeye gore sozlesmeye taraf devletler sézlesmede yer alan

ilkeleri kendi i¢ hukuklarina aktarmakla yiikiimlii oldugu belirtilmistir.

Sozlesme kisisel verilerin niteligi bakimindan bir ayrima gitmis, 6. maddesinde
0zel veri kategorileri ad1 altinda 6zel nitelikli kisisel verileri diizenlemistir. Buna gore
bireyin 1rki, siyasi diisiinceleri, dini inanglarini ortaya koyan veriler ile bireyin saglik,
cinsel hayatina ve cezali mahkimiyetine iliskin veriler otomatik igsleme tabi tutulamaz.
7. Maddede ise verilerin giivenligi hususu diizenlenmis, verilerin ihlaline kars1 uygun

giivenlik 6nlemlerinin alinmasi gerektigi belirtilmistir.

Sozlesmenin 8. maddesinde veri sahibinin (ilgili kiginin) haklari diizenlenmis,
veri sahibinin, veri isleyene ait bilgileri, kendisi ile ilgili isleme tabi tutulan verilerin
islenip islenmedigini 6grenmek; islenen verileri gerektigi takdirde diizeltmek veya
sildirmek ve bu sildirme ve diizeltme gibi taleplerin yerine getirilmedigi takdirde

gerekli mercilere bagvurma haklarina sahip oldugu ifade edilmistir.

Sozlesmenin 9. maddesinde, 5. 6. ve 8. maddelere genel olarak istisna
getirilemeyecegi, ancak iilkelerin devlet giivenliginin korunmasi, kamu giivenligi ve
su¢ islenmesinin Oonlenmesi halleri ile veri sahibinin veya iiclincii kisilerin hak ve

ozgirliiklerinin korunmasi bakimindan istisnalar getirebilecegi diizenlenmistir.

10. maddede ise sozlesmede yer alan hiikiimlerin ihlal edilmesi halinde
bireylerin i¢ hukuk diizenlemelerinde yer alan koruma yontemlerine bagvurabilecegi
belirtilmistir. S6zlesmenin 6nemli maddelerinden biri ise kisisel verilerin sinir Gtesi

akisini diizenleyen 12. maddedir’®’. Bu hiikme gére smir dtesi veri akisi islemini

1% Diilger, KVK, 5.29; Korkmaz, s.163; Kiizeci, KVK, 5.127.
197 Gogmen Uyarer, s.31.
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gerceklestiren taraflardan biri, yalnizca 6zel hayatin gizliligini korumak amaciyla
diger tarafa sinir Gtesi veri akisini yasaklayamaz. Ancak taraflardan biri, belirli veri
gruplari i¢in i¢c mevzuatlarinda 6zel korumalar diizenlemisse ve kars1 tarafin i¢ hukuk
diizenlemelerinde bu duruma esdeger koruma yoksa 6zel koruma getiren tarafi veri

akigini yasaklayabilir'®®,

108 no’lu sézlesmenin gilincel sorunlara cevap verebilmesini saglayabilmek

amaciyla 2001 tarihinde ek bir diizenleme yapilarak 181 no’lu protokol kabul

199

edilmistir Tirkiye bu ek protokolii 2016 yilinda onaylayarak yiriirliige

sokmustur?®. Bu ek protokol ile kisisel verilerin korunmasini saglamak amaciyla

bagimsiz bir denetim mekanizmas1 6ngoriilmiistiir?®.

Bilisim teknolojilerin gelismesi ile ortaya ¢ikan yeni sorunlara ¢oziim liretmek
amactyla 108 sayili sézlesme 2018 tarihinde yenilenmis ve “So6zlesme 108+ adi ile

202 Yenilenen sozlesme ile asagida incelenecek olan 2016/679 sayili

yayimlanmistir
GDPR’a uyum saglanmaya calisildig1 gozlenmistir?®®, Bu kapsamda kisisel verilerin
korunmasina iliskin ilkeler gelistirilmis, insan onuru ve bireysel 6zgiirliikk konularina
dikkat ¢ekilmis, veri ihlallerine kars1 daha giiclii bir koruma alani yaratilmis ve 6zel
nitelikli kisisel veri kategorileri gibi hususlar genisletilmistir 2°*. Yenilenen sézlesme
ile ayrica uluslararas1 kuruluslara da sozlesmeye taraf olabilme hakki taninmistir®®,

Yenilen sozlesme heniiz Tiirkiye tarafindan imzalanmamuistir.

198 Kiizeci, KVK, s.129; An, s.43.

199 QOrijinal metin igin bkz. https://rm.coe.int/1680080626, (E.T.17.01.2020).

20 «Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Gergek Kisinin Korunmasi
Sézlesmesine Ek Denetleyici Makamlar ve Simir Asan Veri Akisina Iliskin 181 no’lu Protokol” Tiirkiye
tarafindan 2001 tarihinde imzalanmis olup, 05.05.2016 tarihinde Resmi Gazetede yayinlanarak
yiiriirliige girmistir. Bkz. https://www.resmigazete.gov.tr/eskiler/2016/05/20160505.pdf,
(E.T.18.01.2020).

201 Kiizeci, KVK, s.130.

2028$zlesme metni igin bkz.

https://search.coe.int/cm/Pages/result details.aspx?Objectld=09000016807c65bf, (E.T. 17.01.2020).
203 Diilger, KVK, s.30.

204 Kiizeci, KVK, s131; Diilger, KVK, 5.30.

205 Kiizeci, KVK, s131.
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b. Avrupa Insan Haklar1 S6zlesmesi

Avrupa Konseyi anlaminda kisisel verilerin korunmasi ile ilgili incelenmesi
gerekli olan diger diizenleme “Avrupa Insan Haklar1 S6zlesmesi (ATHS)” dir. Avrupa
Konseyi’nin kurulmasindan bir yil sonra 1950 yilinda kabul ettigi ve 1953 yilinda
yiiriirliige giren AIHS 6zellikle II. Diinya Savasi sonrasi yasanan agir insan haklari
ihlalleri kargisinda bireyin devlet nezdinde daha ¢ok korunmasi ile demokrasi, insan
haklart ve hukukun istiinligi kavramlarmi  gergeklestirmek amaglarin

206 Giiniimiizde de insan haklarmm uluslararasi alanda korunmasi

tasimaktadir
bakimindan en etkili ve en gelismis sozlesme niteliginde olan AIHS?®’, Tiirkiye
tarafindan 1950 yilinda kabul edilmis, 1954 yilinda onaylanarak®®® yiiriirliige girmis

ve i¢ hukukumuzun parcasi haline gelmistir?®®.,

AIHS kapsaminda yasanabilecek insan hak ihlalleri bakimimdan sézlesmenin
19. Maddesi geregi devlet ve birey bazinda basvuru saglanabilecek uluslararasi
bagimsiz bir denetim mekanizmasi olan Avrupa Insan Haklar1 Mahkemesi (AIHM)
kurulmustur?'?. Tiirkiye ATHM’e bireysel basvuru hakkini sézlesmeye taraf olduktan

yaklasik 36 yil sonra 1990 yilinda kabul etmistir?'.

AIHS, kisisel verilerin korunmasi1 hakkini baska bir hak alam seklinde degil
basta sdzlesmenin 8. maddesinde diizenlenen 6zel hayatin gizliligi hakki kapsaminda
kabul etmistir?*2. ATHM’in kisisel verilerin korunmas: konusunda, ATHS m.6’ da
diizenlenen adil yargilanma hakki ve m. 10°da diizenlenen ifade 6zgiirliigii hiikiimleri
kapsaminda verdigi pek cok karar olsa da ¢alismamizda genel olarak m.8 kapsaminda
verdigi kararlara deginilecektir. AIHS e taraf iilkeler bakimindan; gerek Kkisisel

verilerin korunmasina iliskin i¢ hukukunda diizenleme bulunan {ilkelerde gerekse

206 K alabalik, s.216; Gogmen Uyarer, s.32.

27Goziibiiyiik ve Goleiiklii, s.10-11; Diilger, KVK, 5.30; Yilmaz, s.136.

2885zlesme, 6366 sayili “Insan Haklarim1 ve Ana Hiirriyetleri Koruma Sézlesmesi ve buna ek
Protokoliin tasdiki hakkinda Kanun” ile onaylamis olup 19.03.1954 tarihli Resmi Gazete ile
yayinlanarak ytrtirlige girmistir.

209 K alabalik, s.216.

210 yagar, Salihpasaoglu. “Avrupa Insan Haklar1 Mahkemesi Ve Tiirkiye: Bazi Rakamlar Ve Gergekler,
Gazi Universitesi Hukuk Fakiiltesi Dergisi, Cilt:13, Say1:1-2, Ankara 2009, s.254; O. Simsek, Kisisel
Veri, 2008:30; Diilger, KVK, 5.30.

211 Salihpasaoglu, 5.266; Kalabalik, s. 239.

212 Kiizeci, KVK, s.133; Diilger, s.31.

46



diizenleme kapsaminda kalan konularla ilgili olarak, i¢ hukukunda diizenleme
bulunmayan iilkeler agisindan AIHS kapsaminda saglanacak koruma oldukca

onemlidir?3,

Sozlesmenin “Ozel ve Aile Hayatina Saygi Hakki” bashikli 8. maddesi
sOyledir: “(1) Herkes dézel ve aile hayatina, konutuna ve yazismasina saygi
gosterilmesi hakkina sahiptir. (2) Bu hakkin kullanilmasina bir kamu makaminin
miidahalesi, ancak miidahalenin yasayla 6ngériilmiis ve demokratik bir toplumda
ulusal giivenlik, kamu giivenligi, iilkenin ekonomik refahi, diizenin korunmasi, sug
islenmesinin  onlenmesi, saghgin veya ahlakin veya baskalarmmin hak ve
ozgiirliiklerinin korunmast icin gerekli bir tedbir olmas: durumunda séz konusu
olabilir 7. S6zlesmede ifade edildigi lizere korumanin kapsami bireyin 6zel hayati, aile
hayati, konutu ve yazismalarma iliskindir?®*. Ayrica bu hakkin smirlandiriimasi
hiikiimde say1lan mesru bir miidahalenin varlig1 halinde miimkiindiir?'®. Bu kapsamda
s6zlesmenin devletlere bu hakkin korunmasi i¢in énlemler almasi bakimindan pozitif,
hakka kars1 keyfi bir miidahaleyi 6nleme bakimindan ise negatif bir yiikiimliiliik
yiikledigi goriiliir?*e.

Mahkemenin kisisel verilerin korunmasi kapsaminda verdigi ilk etkili karar
1978 tarihli Klass ve Digerleri / Almanya?!’ kararidir. ATHM bu kararinda kisisel veri
ifadesine yer vermemis olmakla birlikte kisisel verilerin korunmasina dair pek ¢ok

onemli ¢ikarima imza atmistir?t®

. Karara konu olayda, basvurucularin 6zel telefon ve
maillerinin devlet kanali ile koruma tedbiri kapsaminda izlendigi ve bu tedbir
yoniinden basvuruculara bilgi verilmedigi, ilgili koruma tedbirini diizenleyen yasal
mevzuatin  hukuka aykir1 oldugu yoniinde basvuru yapilmistir. Mahkeme
degerlendirmesinde ilgili bireylere ait gizli bilgileri igeren telefon kayitlarinin 6zel
hayat kavramina dahil oldugunu, bu kapsamda s6zlesmenin 8/1 maddesi geregi bireye

saglanmis bir hakkin kullanimma kamu makaminin miidahalesinin oldugunu ancak

iletisimin gizliligine smir getiren kanunun terérizm ve casusluk gibi tehditleri

213 Aksoy, s.126; Ani, s.38.

214 Kiizeci, KVK, s.133; Diilger, KVK, s.31.

215 0. Simsek, Kisisel Veri, 2008:32; Kiizeci, KVK, s.140.

216 Tezcan/ Erdeny/ Sancakdar / Onok, s. 396-397; Kose Altun, 5.22.

2’Klass  ve  Digerleri/Almanya,  5029/71,  06.09.1978  tarihli  karar  igin  bkz.
https://hudoc.echr.coe.int/rus#{%22itemid%22:[%22001-57510%22]}, (E.T.19.01.2020).

218 Mendos Kuskonmaz, s. 54.
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onleyebilmek i¢in bireylerin gizli gdzetimini yapabilecegini bu durumun demokratik
bir toplumda ulusal giivenligi sagladigin1 ve madde 8 kapsaminda bir ihlalin olmadig1
belirtmistir. Mahkeme bireylere iliskin gizli bilgileri iceren kayitlarin 6zel hayat
kapsaminda oldugu ¢ikarimu ile kisisel veri kavramini kullanmadan verilerin niteligine

iliskin bir ¢ikarimda bulunmustur.

Van Kiick / Almanya davasimda?'® basvurucunun cinsiyet degisikligini nedeni
ile agt11 davada AIHM; bireyin cinsiyet kimliginin 6zel hayatin en gizli alanlarindan
birinin i¢inde yer aldigina, cinsiyet kimliginin bireyin kendi gelecegini belirleme hakk1
kapsaminda oldugunu, bireye ait bu bilgilerin mutlak korumadan faydalanmasi
gerektigini belirterek madde 8’de yer alan 6zel hayatin gizliliginin ihlal edildigine

karar vermistir.

Reklos ve Davourlis /Yunanistan davasinda?®® basvurucu yeni dogan bir
bebegin fotograflarinin hastanede yalnizca doktor ve hemsirelerin erisebildigi bir
alanda bir fotograf¢i tarafindan cekilmesi ile ilgili olarak riza alinmadan yapilan
cekimin hukuka aykir1 oldugu gerekgesi ile basvuruda bulunmustur. AIHM verdigi
kararda; bireyin goriintiisiiniin bireyi tanimlamaya yarayan, bireyi diger bireylerden
ayiran ve bireyin basglica 6zelliklerinin belirtildigi nitelikte bir veri oldugunu, bireyin
goriintlistinii korunmasi hakkinin mahremiyet hakki kapsaminda yer aldigi ve bu
durumda bireyin verilerinin kontrol etme hakkina sahip oldugunu belirtmistir. Bu
durumda bireyin kisisel veri niteligindeki goriintiiniin {i¢lincli kisiler tarafindan
kaydedilmesi, yayimlanmasi veya g¢ogaltilmasinda bireyin rizast (somut olayda
ebeveynlerin rizas1) olmalidir. AIHM, bireyin rizasit olmadan bu tiir verilerin

alinmasinin 6zel hayatin gizliligi hakkini ihlal ettigini belirtmistir.

AIHM’in kamu otoriteleri tarafindan bireylere ait kisisel verilerin tutulmasi
kaydedilmesi ve islenmesi durumlarinda vermis oldugu kararlar olduk¢a 6nemlidir.
Mahkeme kisisel verilerin madde 8 kapsaminda ihlal edilip edilmedigini incelerken;

Verilerin kayit edilme usuliinii, kayit isleminin hangi merci yapildigini, verilerin ne

219 Van  Kiick/  Almanya, 35968/97, 12.06.2003  tarihli  karar i¢in  bkz.
https://www.unionedirittiumani.it/wp-content/uploads/2012/07/CASE-OF-VAN-KUCK-v.-
GERMANY .pdf, (E.T.08.03.2021).

20Reklos ve Davourlis /Yunanistan, 1234/05, 15/04/2009 tarihli karar icin  bkz.
https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-90617%22]}, (E.T. 19.01.2020).
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kadar siire tutulacagini, hangi amagla kaydedildigini ve bireylerin bu verilere erisip

erisemedigin gibi 6zellikleri dikkate almaktadir®?.,

Haralambie / Romanya davasinda®?? basvurucu eski rejim déneminde istihbarat
orgltii tarafindan tutulan kisisel dosyasina ulasamadigindan bahisle erisim hakkinin
engellendigi gerekgesi ile bagvuruda bulunmustur. AIHM, kisisel nitelikteki verilerin
sistematik olarak toplanip kamu otoriteleri tarafindan dosyalarda tutulmasi olayinda;
Bireyin esasen kamu yetkilileri tarafinda yapilabilecek keyfi miidahalelere karsi
korumasi gerektigi, kamu otoritelerinin bu tiir dosyalara erisimi saglamak icin etkili
ve makul bir usul gelistirmesi ve bireye yonelik gerekli korumaya saglamasi
gerektigini, bagvurlUcunun erigim talebini altt yil gibi uzun bir siire bekletmesinin
devletin vatandasa makul siirede erisim i¢in etkili bir usul sunmadigindan bahisle
hukuka aykir1 oldugunu ve sozlesmenin 8. maddesi kapsaminda 06zel hayatin
gizliliginin ihlal edildigini belirtmistir. ATHM somut olaya konu kararinda ayrica 108
sayili s6zlesmeye de gonderme yapmis; Romanya’nin bu sézlesmeye taraf oldugunu,
bireylerin mahremiyet haklarina saygi duyulmasi gerektigi ve bireylerin kendileriyle

ilgili kisisel verilerinin islenmesinde s6z sahibi oldugunu belirtmistir.

Malone /Birlesik Krallik davasinda??® basvurucu telefon kayitlarmin tespit
edilip dinlendigini ve bu kayitlarin bir aygita kaydedildigini ve bu durumun 6zel
hayatin gizliliginin ihlal ettigi gerekgesi ile AITHM’e basvuruda bulunmustur. ATHM,
bireyin iletisiminin tespit edilip denetlenmesinin AIHS m.8/2 kapsaminda bir
miidahale oldugu, bu anlamda toplanan verinin Ingiliz hukuk sisteminde desteklenen
yasal bir zemininin olmadigini, toplandiktan sonra bir aygita kaydedilen verilerin
niteligi bakimindan verinin toplama amacini astigini, bu durumun “amagla baglilik”
ilkesinde bir sapma meydana getirdigini belirterek ile 6zel hayatin gizliligi hakkinin
ithlali yoniinde karar vermistir. Mahkeme bu karar1 ile kisisel verilerin toplandig1 amag

disinda islenmesinin hukuka aykiri olduguna karar vermistir.

221 Y1lmaz, s.138.

22Haralambie/ Romanya 21737/03, 27.10.2009 tarihli Karar icin bkz.
https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-95302%22]}, (E.T. 19.01.2020).
225Malone/Birlesik Krallik, 8691/79, 02.08.1984 tarihli karar icin bkz.

https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-57533%22]}, (E.T. 19.01.2020).
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Z./Finlandiya davasi?* HIV hastas1 olan basvurucu hakkindaki saglik
verilerinin, esi hakkinda goriilen bir davada agiga vurulmasi dolayisiyla 6zel hayatin
gizliligi hakkini ihlal edilmesi hakkindadir. ATHM; bireye iliskin saglik verisinin tip
meslegine duyulan giiven acisindan ve hastanin mahremiyetine saygi ilkeleri geregi
gizli ve olmasi1 gerektigini ifade etmistir. Bu baglamda mahkemeye gore kisisel
verilerin korunmasi, AIHS madde 8’de garanti edilen 6zel ve aile hayatiin gizliligi
hakki kapsaminda yer almaktadir. Kisisel verilerin bu tiir bir koruma alanindan
yararlanmasi halinde hastalar, mahrem nitelikteki verilerin ortaya ¢ikabileceginden
bahisle uygun bir tedavi gérmeyi reddedebilir. Dolayisiyla devletler 6zel nitelikli bu
tiir verilerin 6zel hayatin gizliligi kapsaminda ifsa edilmesini dnlemekle yiikiimli olup

yapilacak miidahalelerde verilerin gizliliginin korunmasina oncelikle ele alinmalidir.

S. ve Marper/ Ingiltere davasmna®?® konu olay basvurucudan sorusturma
evresinde almman parmak izi ve DNA Orneginin sorusturma Dbittikten sonra
silinmemesinin AIHS madde 8 kapsaminda hukuka aykir1 oldugu iddiasidir. AIHM,
degerlendirmesinde alinan parmak izi ve DNA 6rneginin kisinin kendisi ve akrabalari
hakkinda etnik bilgiler i¢erdigini, bu tiir saglik verilerinin hassas nitelikte oldugunu,
verilerin saklanmas1 bakimindan devletin sucun Onlenmesi kapsaminda yaptigi
miidahalenin orantisiz oldugunu belirterek 6zel hayatin gizliliginin ihlal edildigi

seklinde karar vermistir.

Uzun/Almanya davas1,??® basvurucunun, radikal bir terdr drgiitii iiyesi oldugu
sebebiyle GPS yolu ile izlenmesi ve bu yolla izlenmesi sonucu elde edilen delilin ceza
kovusturmasinda delil olarak kullanilmasmin 6zel hayatin gizliliginin ihlal edilip
edilmedigi konusuna iliskindir. Mahkeme yapmis oldugu incelemede, Oncelikle
bireyin evinin ya da 6zel miilkiiniin disinda kamuya agik bir alanda izlenmesinin 6zel
hayatin gizliligini ihlal eden nitelikte bir davranig oldugunu ifade eder. Bu kapsamda

bireyin izlenmesi sonucu elde edilen kigisel verilerin islenmesi ve ceza

2247 [Finlandiya, 22009/93 ve 25.2.1997 tarihli karar i¢in bkz.
https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-58033%22]}, (E.T. 19.01.2020).

255 ve  Marper/ingiltere, 30562/04 ve 30566/04, 04.12.2008, Kkarar icin bkz.
https://hudoc.echr.coe.int/eng#{%22languageisocode%22:[%22TUR%22],%22appn0%22:[%2227473
106%22],%22documentcollectionid2%22:[%22CHAMBER%22],%22itemid%22:[%22001 -
198551%22]}, (E.T.19.01.2020).

226Uzun/Almanya, 35623/05, 02.09.2010. karar igin bkz.
https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-100293%22]}, (E.T.19.01.2020).
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kovusturmasinda kullanilmasinin, 6zel hayatin gizliligi kapsaminda bir ihlal
olusturdugu fakat devletin yaptigt bu miidahalenin sugla miicadele, kamusal
giivenligin korunmasi gibi mesru amaglar dahilinde oldugunu belirtir. Ayrica tedbirin
stiresi, diger koruma tedbirlerinin yetersiz kalmasi ve tedbirin yalnizca bagvurucunun
seyahat ettigi zamanlarda uygulanmasi gibi sartlar géz Oniine alindiginda tedbirin
orantilt oldugu ifade edilmis ve madde 8 kapsaminda bir ihlalin olmadig1 yoniinde

karar verilmistir.

AIHM’in zellikle 1980°den sonra verdigi Kararlarda goriildiigii iizere kisisel
verilerin korunmasi konusunun AIHS madde 8’de diizenlenen 6zel hayat ve aile
hayatinin gizliligi hakki kapsaminda ele alindigi ve mahkeme nezdinde kisisel

verilerin korunmasina yonelik ilkelerin gelistirilmeye ¢alisildig1 goriilmektedir.

4. Avrupa Birligi’nde Kisisel Verilerin Korunmasi

Avrupa Birligi (AB), 1992 yilinda Maastricht Anlagmasina ile kurulan temel
amaci barigin ve adaletin saglanmasi, vatandaglarin refah seviyesinin yiikseltilmesi,
kisi ozgiirliigii ve ulusal giivenligin saglanmasi, dengeli ekonomik biiyiime ve
stirdiirtilebilir kalkinma, iyeler arasindaki sosyal ekonomik uyum ile dayanismayi
arttirmak ve bireylerin, hizmetlerin ve sermayenin serbest bir sekilde dolasmasi olan
sui generis ekonomik ve politik bir birliktir??’. Bu kapsamda AB, iiye devletler
acisindan dogrudan baglayict mevzuat diizenleyebilmektedir??,

Avrupa Birligi diinya ¢apinda veri koruma hukukunun en etkili organlarindan
biri konumundadir®?®. Internet gibi bilisim sistemleri {izerinden s Otesi veri
islemenin yayginlagmasi ile uluslararasi bir boyut kazanan kisisel veriler, bireylerin

hak ve yiikiimliliklerinin belirlenebilmesi agisindan 1970’lerden itibaren gerek

AB’nin kendi yasal mevzuatinda gerekse AB’ye iiye iilkelerin yasal mevzuatlarinda

221 Hasan, Mor, “Avrupa (Birligi) Biitiinlesme Siireci ve Sorunlari, Gazi Universitesi Hukuk Fakiiltesi
Dergisi, Cilt:14, Sayi:1, s.518; Kiizeci, KVK, s.151; https://europa.eu/european-union/about-eu/eu-in-
brief, (E.T. 20.11.2020).

228 Kiizeci, KVK, s.151; Korkmaz, 5.204.

22%Christopher Kuner, “The European Union and Search for an Intrnational Data Protection Framework”
,University of Cambridge Legal Studies Research Paper Series, Say1 48/2015, s.55. (EU)
file://IC:/Users/258474/Downloads/SSRN-id2495273.pdf, (E.T. 21.01.2020).
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genis anlamda diizenlenmeye baslanmistir®®, Bu kapsamda AB biinyesinde kisisel
verilerin korunmasina yonelik pek ¢ok baglayici, yerel veya uluslararasi, kurumsal
veya bireysel yonerge, kural ve sozlesme yiiriirlige girmistir?>. AB’de kabul edilen
metinlerin baslicalar1 AB Temel Haklar Sarti, 95/46/EC sayili AB yonergesi ve
2016/679 sayili GDPR’dur.

Avrupa Birligi’nde kisisel verilerin korunmasi ile ilgili pek ¢ok kurum ¢alisma
yapmaktadir. Bu kurumlar1 AB diizeyinde yapilan diizenlemeler sonucu olusan
kurumlar ve tye tilkelerin i¢ hukuk diizenlerinde olusturulan kurumlar olarak ikili bir

232 Uye iilkelerde kisisel verilerin korunmasia iliskin

ayrima tutmak miimkiindiir
genellikle bagimsiz veri otoriteleri olusturulmustur. AB’de ise Avrupa Birligi
Komisyonu, Avrupa Birligi Konseyi kapsaminda olusturulan ¢alisma gruplari, Avrupa
Veri Koruma Kurulu®?® Avrupa Birligi Adalet Divan1 ve kisisel verilerin korunmasi
kapsaminda kurulan ayr1 ve mistakil bir yapi1 olan Avrupa Veri Koruma

Otoritesi?**’nin  kisisel verilerin korunmasi hukuku alaninda 6nemli calismalar

yiirlitmektedir.

AB kisisel veriler ile ilgili 6nemli adimlardan birini 2009 yilinda Lizbon
Anlagmast ile atmistir. Avrupa Birligi Temel Haklar Sarti’'nin baglayicilik
kazanmasimi saglayan Lizbon Anlasmasi ile kisisel veriler, 6zel hayatin gizliligi
hakkindan ayr1 ve bagimsiz bir hak olarak diizenlenmis olup AB hukuk diizeninde
taninan temel haklardan biri haline gelmistir?®®. Avrupa Birligi Temel Haklar Sart1’nm
8. maddesine gore “Herkes, kendisini ilgilendiren kisisel verilerin korunmasi hakkina
sahiptir. Bu veriler, adil bir sekilde, belirli amaclar i¢in ve ilgili kiginin rizasina veya
vasa ile ongoriilmiis diger mesru bir temele dayanarak tutulur. Herkes, kendisi

hakkinda toplanmis verilere erisme ve bunlart diizelttirme hakkina sahiptir. Bu

230 Kiizeci, KVK, s.152; Korkmaz, s.204.

231 Kuner, s. 58-59.

232 Kiizeci, KVK, s.152.

2332016/679 sayili GDPR madde 68 kapsaminda olusturulan Avrupa Veri Koruma Kurulu (European
Data  Protection Board) i¢in bkz.  https://europa.eu/european-union/about-eu/institutions-
bodies/european-data-protection-supervisor_en , (E.T. 24.01.2020).
Z34https://europa.eu/european-union/about-eu/institutions-bodies/european-data-protection-
supervisor_en , (E.T.24.01.2020).

2%(zlem Toguz, Data Protection And Intellectual Propert In The EU And Turkey, ODTU Avrupa
Caligmalar1 Bolimii Yiiksek Lisans Tezi, Ankara, 2010,s.19; Vyara Gochera, Challenges For The
Business When Compling With The General Data Protection Regulation, Tilburg University,
Tilburg, 2017, s.10.
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kurallara uyulmasi, bagimsiz bir makam tarafindan denetlenir’>®. Temel Haklar
Sarti’nin ilk maddesinde kullanilan “herkes” ifadesi ile hem ger¢ek hem de tiizel
kisilerin kast edildigi seklinde bir ¢ikarimda bulunabilse de kisisel verilerle ilgili temel
ilkeler dikkate alindiginda yalmzca gercek kisilerin bu kapsamda yer aldig
soylenebilir®’. Ilgili maddede ayrica kisisel verilere iliskin kurallarin ihlal edilmesi
halinde bu ihlalleri denetleyecek bagimsiz bir denetim organi kurulacagi hiikmii

diizenlenmistir.

AB’de kisisel verilerin korunmasi kapsaminda en 6nemli belge 95/46/EC sayili
AB yonergesi ve 2016/679 sayili GDPR olup asagida ayrintili bir sekilde

incelenecektir.

a. Kisisel Verilerin Islenmesi Karsisinda Gercek Kisilerin Korunmasi

ve Verilerin Serbest Dolasimina Tliskin 95/46/EC Yénergesi

Dijital diinyada siirekli gelisen bilgi akisini diizenlerken kisisel verilerin
koruma diizeyinin belirlemek i¢in Avrupa Birligi diizeyinde diizenlenen ilk dnemli
belge 24 Ekim 1995 tarihli 95/46/EC sayili Kisisel Verilerin Islenmesi Karsisinda
Gergek Kisilerin Korunmasi ve Verilerin Serbest Dolasimma {liskin Avrupa
Parlamentosu Yonergesi?®’dir. 2016/679 sayilh GDPR’mn yiiriirliige girmesiyle
birlikte yiirtirliikten kalkan yonerge; temel olarak bireyin mahremiyeti ve temel hak ve
ozgiirliikleri korumay1 ve bu dogrultuda kisisel verilerin islenmesini, toplanmasini ve

bu verilerin serbest dolagimimin saglanmasini amaglamaktadir®®.

Kabul edildigi doneme gore pek cok yenilik iceren yonergenin giiglii ve zay1f
yonlerini ele almadan 6nce kisisel verilerin korunmasi hukuku i¢in ne anlama geldigini
Ozetlemek gerekir. Yonerge liye lilkeler bakimindan ¢erceve niteliginde olup, kisisel

verilerin Avrupa Birligi pazarinda islenmesi acgisindan genel ilkeler belirlemis ve

26AB Temel Haklar Sart1 i¢in bkz. http://www.sbb.gov.tr/wp-
content/uploads/2018/11/Avrupa_Birligi_Temel Haklar_Sarti%E2%80%8B.pdf , (E.T. 23.01.2020).
237 0. Simsek, Kisisel Veri, 2008:73.

238 Y 6nergenin tam metni i¢in bkz. https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=celex%3A31995L.0046,(E.T. 27.11.2020).

2% Gochera, s.11.
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hukuka aykir1 isleme risklerinden kaginmak igin belirli usuller gelistirmistir. Uye
tilkeler agisindan yeni bir uygulama donemi baglatmayr amacglayan ydnergeyle
Avrupa’da kisisel verilerin korunmasi alaninda yeknesak bir diizen olusturulmasini

240 Bu diizenleme kabul edilmeden once de iiye iilkelerin

saglanmaya calisiimistir
yasal ulusal mevzuatlarinda kisisel verilerin korunmasini diizenleyen yasalar
bulunmakla birlikte birlik diizeyinde saglanan ilk koruma 95/46/EC sayil1 yonerge ile
olmustur. Ulusal anlamda diizenlenen metinlerde saglanan koruma, Avrupa Birligi’'nin
de temel amaglarindan biri olan tek bir i¢ pazar olusturma amacinin Oniine

gecmektedir’®*!, Bu nedenle Avrupa Birligi Komisyonu tarafindan kisisel verilerin

korunmasina iliskin bir diizenleme yapma ihtiyaci duyulmustur.

Avrupa Birligi hukuku acisindan ¢ikarilan yonergeler iiye {ilkelerin
hukuklarinda dogrudan uygulanamamakta olup iiye iilkeler yonergede yer alan
maddeleri i¢ hukukuna aktarmak zorundadir?®2. Bu nedenle iiye iilkeler tarafindan
95/46/EC sayili yonerge temel alinarak pek ¢ok ulusal diizenleme yapilmistir. Uye
tilkeler bu dogrultuda i¢ hukuklarinda diizenleme yaparken yonergede belirlenen
minimum diizeyde koruma é&lgiitlerine uymakla yiikiimliidiir®*®. Bu kapsamda iiye
tilkelerin diizenlemeleri ile yonerge arasinda bir ¢eliski bulunmasi halinde Avrupa
Adalet Divani devreye girmekte ve tiye lilkeye yonelik ulusal diizenlemenin yonergeye

uygun hale getirmesi yoniinde zorlayic1 bir yetki kullanmaktadir?*4,

95/46/EC sayil1 yonerge toplamda 34 maddeden olusmakta olup yonerge ile
kisisel verilerin; kapsami ve niteligi, hangi amagla ve hangi usul ile islenecegi, veri
sorumlusunun yiikiimliilikkleri ve ilgili kisinin haklari, sinir 6tesi veri akisi ve veri

ihlalleri karsinda bagvurulabilecek kanuni yollar1 diizenlenmistir®®®.

Yonerge kisisel verilerin islenmesinin amacini, bireyin ilk olarak mahremiyet
hakki ile birlikte temel hak ve ozgiirliikklerini muhafaza etmek oldugunu belirterek

kisisel verinin ekonomik degerinden ¢ok insan hakki 6zelligine dikkat ¢ekmistir. Bu

240 Toguz, s.21;Diilger, KVK, 5.33; Gochera, s.11; Korkmaz, 5.210.

241 D Kiling, s.1123; Kiizeci, KVK, s.161; O. Simsek, Kisisel Veri, 2008:42.
2422 ()zel, s.244; Diilger, KVK, s.33; Korkmaz, s.210.

243 Korkmaz, s.211; Mendos Kuskonmaz, s.72.

244 K orkmaz, s.211; Kiizeci, KVK, s.163.

245 Toguz, s.22-23.
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dogrultuda Avrupa Birligi’nin Avrupa Konseyi tarafindan da benimsenen insan hakki

goriisiinii benimsedigini soylenebilir.

Yonerge islenecek veri tiiriiniin kapsami 3. maddede belirtmis bu baglamda
hem otomatik araglarla islenen verileri hem de otomatik araglarla islenmeyen verileri
yonerge kapsamina dahil etmistir. Yonerge bu ifade ile yalnizca otomatik araclarla
islemeyi kapsamina dahil eden 108 sayili s6zlesmeden farkli bir diizenleme yoluna
gitmistir?*®. Bununla birlikte yonerge islenebilecek kisisel verileri, iilkelerin giivenlik
konularin ilgilendiren savunma, ekonomik refah, cezai anlamdaki devlet faaliyetleri
gibi sinirlandirarak AB kurucu anlagsmasina uygun olarak®*’ hassas konularda iiye

ilkelerin i¢ igleyisine karigmayacagini ifade etmistir.

Yonerge 6. maddesinde kisisel verilerin korunmasi anlaminda pek ¢ok temel
ilke kabul etmistir. Yonerge kapsaminda kabul edilen ilkeler; verilerin adil ve kanuni
bir sekilde islenmesi; 6zel, agik ve mesru amagclar igin toplanmasi; verilerin toplama
ve islenme amaci ile orantili olmasi ve ilgili kisinin kisisel verisi ile bilgi sahibi olmasi

ve verisinin akibetini hakkinda bilgi sahibi olmasini ifade eden seffaflik ilkesidir.

Yonerge ile bireyin saglik durumuna, cinsel yasamina, sendika iiyeligine,
dini/felsefi inancina, siyasi goriisline 1tk veya etnik kdkenine iligkin kisisel verileri,
0zel veri isleme kategorileri seklinde belirtilmis olup bu tiir verilerin islenmesini

belirtilen istisnalar disinda yasaklamistir.

Yonerge veri sahibine yonelik bilgi alma, verilere erisme, veriler lizerinde
denetim, diizelteme ve silinmesini talep etme, verilere itiraz etme gibi pek ¢ok hak

diizenlemistir.

Yonerge kamu ve o6zel sirketlerce tutulan ve islenen kisisel veriler igin
gecerlidir. Yonerge ile bu tiir kuruluslarin veri isleme eylemlerine ciddi kisitlamalar
getirildigi goriiliir?*®. Smr 6tesi pek ¢ok islem igin yetki alaninda bulunan iilkenin

onay1 ve veri aktarimini gergeklestiren kisinin verilerin aktariminin yasal oldugunu

246 Amp, 5.32.
247 Kiizeci, KVK, s.164.
248 Gochera, s.12.
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kanitlamas1 gerekmektedir=*. Yonerge ayrica veri aktarilan tilkeler bakimindan kisisel

verilerin korunmas ile ilgili yeterli korumanin saglanmasi gerektigini belirtmekte, bu

korumanin saglanamadig: iilkelere veri aktarimini yasaklamaktadir®®.

Yonerge, liye iilkelerin kisisel verilerin korunmasi hakkinin uygulanmasini
saglamak amaciyla bagimsiz veri koruma otoriteleri kurmasi gerektigini
diizenlemistir. Ayrica yonergenin 29. maddesine gore kisisel verilerin islenmesine dair
bireylerin korunmasina yonelik danigsma statiisiinde bagimsiz bir ¢alisma grubu

kurulmustur.

95/46/EC sayil1 yonerge Tiirk Hukuku agisindan da oldukca 6nemlidir. Tiirkiye
AB ile ticaret yapabilmek i¢in yoOnergenin Ongérdiigli sinir Otesi veri aktarimi
konusunda yeterli koruma diizeyini saglayabilmek gibi nedenlerden dolay:1 ulusal
mevzuatinda diizenleme yoluna gitmistir?®®!. Bu kapsamda 2016 yilinda yiiriirliige
giren ve halen yirirliikte olan 6698 sayili KVKK biiyiik 6l¢iide miilga 95/46/EC sayili

yonerge ornek alinarak hazirlanmistir.

95/46/EC sayili yonerge, teknolojik gelismeler karsisinda yetersiz kalmasi kisisel
verilerin korunmasi ile ilgili artan ve dngdriilemeyen ihtiyaglarin ortaya ¢ikmasi gibi

nedenlerle 2018 tarihinde fiili olarak yiiriirliikkten kalkmig ve 2016/679 sayili GDPR

yiirtirliige girmistir.

b. Avrupa Birligi Genel Veri Koruma Tiiziigii (General Data Protection
Regulation -GDPR)

Dijital ¢agin hem ekonomik yapiyr hem de toplum yapisin1 degistirmesiyle
birlikte kisisel verilerin toplanmasi, islenmesi, depolanmasi ve paylasilmasi gibi
isleme siireglerinde yeni tehlikeler olusmaya baslamis ve 95/46/EC sayili yonerge bu
tehlikelerle basa ¢ikmada yetersiz kalmistir. Bu nedenle Avrupa Komisyonu 2010°lu

yillarda, kisisel verilerin korunmasimi alaninin modernizasyonu saglamak i¢in

249 | ucas Bergkamp, The Privacy Fallacy: Adverse Effects of Europe's Data Protection Policy in
an Information-Driven Economy, EU Data Protection Policy, 5.32.
https://www.huntonak.com/images/content/3/2/v3/3292/Privacy-fallacy.pdf , (E.T. 27.01.2020).

20 Kiizeci, KVK, s.170.

%51 Korkmaz, s.319.
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caligmalar yapmaya baglamistir®™?, Bu kapsamda komisyon tarafindan yapilan ilk
calisma 2010 yilinda yayinlanan, gelisen teknoloji ve kiiresellesme karsisinda AB’nin
yeni diizenlemelere ihtiya¢ duydugunu ve AB diizeyinde yapilan mevzuatin gozden
gecirilmesi gerektigini ifade eden tebligdir®:. Bu tebligden iki yil sonra AB
Komisyonu, yeni bir Avrupa Veri Koruma Tiiziigi i¢in hazirlamis oldugu ilk taslak
metni yaymlamistir. Yayinlanan bu taslak AB Parlamentosunda goriisiilmiis ve kabul
edilen kurallar su an yirirlikte olan 2016/679 sayili GDPR’in ana yapisi
sekillendirmistir. AB Parlamentosu ve AB Komisyonu tarafindan yapilan goriismeler
sonucu Avrupa Konseyi’nin hazirlamis oldugu taslak 27 Nisan 2016 tarihinde kabul
edilmistir®®. 2016/679 sayis1 ile “Avrupa Birligi Genel Veri Koruma Tiiziigi” tam
adiyla kabul edilen tiiziik, veri koruma sistemlerinin uyum siirecinin saglanmasi
amactyla 25 Mayis 2018 tarihine kadar fiilen yiiriirliige girmemis, tiiztiglin ytrtirliik
zamani ertelenmistir’®. Bu siirecte 95/46/EC sayili Yonerge yiiriirliikte kalmaya
devam etmistir.

2016/679 sayili GDPR bir AB hukuku anlaminda bir tiiziik oldugundan {iye
iilkeler bakimmdan dogrudan bir uygulama etkisine sahiptir’®. Bu nedenle AB
Komisyonu, 95/46/EC sayili yonergenin iilkelerin i¢ hukukuna aktarilmasi nedeniyle
olusan farkliliklarin1 gidermek i¢in tiim iye tlilkelerde uygulanacak yeknesak bir metin

diizenleme yoluna gitmistir?®”.

2016/679 sayili GDPR pek c¢ok kisi tarafindan yenilik¢i bir mevzuat olarak
degerlendirilmistir®®. Bu anlamda 2016/679 sayili GDPR ile birlikte AB hukukuna
kisisel verilerle ilgili pek ¢ok Onemli yenilik gelmistir. Bunlardan ilki GDPR’1n
uygulama alaninin kapsamidir. Buna gére AB’de bulunan hizmet mal, hizmet alimi
vs. gibi nedenlerle AB tilkelerinden gecen herhangi bir kisisel veri igin 2016/679 sayili

GDPR uygulanacaktir®®. Bu noktada korunan kisisel veriler AB vatandaslarma ait

252 Stephanie Elfering, “Unlocking the Right to Data Portability: An Analysis of the Interface with the
Sui Generis Database Right” Munich Intellectual Property Law Center, Cilt:38, 2019, s.14.

23 Gochera, s.16.

254 Ayrmtih bilgi igin bkz. https://gdpr-info.eu/, (E.T. 28.01.2020).

25 Kiizeci, KVK, s.194.

2% Christopher Kuner, International Organizations and the EU General Data Protection Regulation,
University of Cambridge Legal Studies Research Paper Series, Say1:20/2018, 2018, s.8. (GDPR);
Gochera, s.17.

37 Kiizeci, KVK, s.195.

2% Elfering, s. 15.

29 Diilger, KVK, s.41.
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olan verilerle AB vatandasi olmayip da AB igerisindeki herhangi bir yerde bir faaliyete
konu olan kisisel verilerdir. Bu diizenleme en ¢ok merkezi AB’de bulunmayan
sirketler i¢in 6nem arz etmektedir. Bu anlamda bu sirketler i¢in AB iiyesi lilkelerde
kisisel verilerin islenmesi faaliyetlerine katildiginda veya isleme muamelesi ile karsi
karstya kaldiginda 2016/679 sayili GDPR hiikiimlerinin uygulanacaktir®®®. Avrupa
Komisyonu’nun bu diizenleme kiiresel bir ticari iliski aginin saglanmasi anlaminda

kisisel verilerin korunmasinin cografi kapsamini genislettigini soyleyebiliriz.

Tiiztik ile getirilen diger 6nemli diizenlemeler Avrupa Birligi Adalet Divam

tarafindan bazi kararlarinda kabul edilen unutulma hakki?5?

ve veri tasinabilirligi
ilkesidir. Halen tartigmali bir konu olan unutulma hakki; ilgili kisinin kendisi ile ilgili
dijital ortamda bulunan verilerinin tekrar getirilemeyecek bigimde silinmesini talep
edebilmesini ifade eder®®. 1lk olarak AB Adalet Divan’’min 2014 tarihli

Google/Ispanya karar1?%

ile birlikte uluslararasi bir alanda 6nem kazanmistir. Yasanan
teknolojik gelismelerle birlikte 6zellikle internet {izerinde bireylere ait pek ¢ok veri
saklanmaktadir. Bu veriler tizerinde bireylerin tasarruf yetkisi zorlasmakta dolayisiyla
da bireylere yonelik maddi manevi varligi gelistirme, 6zel hayatin gizliligi gibi pek
cok temel hak ihlal edilme tehlikesiyle kars1 karsiya kalmaktadir. Iste bu noktada
devreye giren unutulma hakki bireye temel olarak bireyin ge¢misini kontrol

edebilmesini saglar?®*.

%60 Kiizeci, KVK, 5.196; Gochera, s.18.

261 Unutulma hakki bazi kaynaklarda silme hakki (right to erasure) olarak da ifade edilmis olsa da genel
anlamda unutulma hakki (right to be forgotten) olarak ifade edilmistir. Ayrintili bilgi i¢in bkz. Salami
Emmanuele Akintunde, An Analysis of the General Data Protection Regulation (EU) 2016/679,
2017, s.13 https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2966210, (E.T.28.01.2020).

%62 Akgiil, Unutulma Hakki, s.16.

263 Karara konu olayda bir kisinin ad soyad bilgilerini Google arama motoruna yazdiginda on alt1 y1l
once gerceklesmis ve kisinin sosyal giivenlik borglarini 6demek i¢in milkiinii sattigini ifade eden bir
gazete haberine ulagmasi dolayistyla kisinin Google’dan s6z konusu linklerin kaldirilmasini istemistir.
Avrupa Adalet Divani’na gelen olayda Divan, kisiye ait yayinlanan kisisel verilerin gegersiz, eksik,
tamamen alakasiz ve sonradan alakasiz hale gelmeleri dolayisiyla arama motorundan silinmesi
gerektigini, burada bir inceleme yaparken kisinin kisisel verilerinin yayinlanmasi sonucunda 6zel hayati
gizliliginin ihlal edildigi, bu ihlal karsisinda Google tarafindan yapilan kamunun bilgiye erisim hakkinin
catismas1 durumunda kisinin 6zel hayatinin gizliliginin daha {stiin bir koruma saglamas: gerektigini
ifade ederek, kisiye ait gazete haberine yonlendiren linkin yer aldig: listeden kisisel verilerin ¢ikarilmasi
gerektigine karar vermistir. Avrupa Adalet Divan1 13.05.2014 tarihli Google v Ispanya karar1 igin bkz.
https://fabgm.adalet.gov.tr/abadaletdivani/belgeler/karar_13.pdf, (E.T. 22.12.2020).

264 Murat Onok, Kisisel Verilerin Korunmasi Baglaminda “Unutulma Hakk1” ve Tiirkiye Agisindan
Degerlendirmeler”, Istanbul Kiiltiir Universitesi Hukuk Fakiiltesi Dergisi, Cilt:16, Say:1, 2017,
s.160.
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Kisisel bir hak olarak diizenlenen veri taginabilirligi hakki ile bireyin internet
gibi ¢evrimi¢i ortamlarda kendine ait verilere erigebilmesi, bu veriler lizerinde
degisiklik yapabilmesinin saglamak amaciyla kendisi ile ilgili kisisel verilerin bir
kopyasinit makine tarafindan okunabilen bir formatta alabilmesini ve baska bir veri

sorumlusuna aktarabilmesini ifade eder?%,

2016/679 sayili GDPR’1n bir diger 6nemli diizenlemesi AB’ye iiye iilkelerin
temsilcilerinden olusan, bagimsiz bir veri koruma otoritesi olan Avrupa Veri Koruma
Kurulu’dur?®, Kurul ile veri koruma kurallarinin AB genelinde tutarli bir sekilde

uygulanmasinin saglanmasi amag¢lanmaktadir.

2016/679 sayil1 GDPR nezdinde gergeklesen veri ihlalleri karsisinda agir cezai
yaptirimlar uygulamaktadir. Buna gore kisisel verilerin islenmesi ve aktarilmasi
faaliyetlerini ihlal eden sirketlere 20.000.000 Euro’ya kadar veya sirketin diinya

capindaki yillik cirosu miktarinin %4’iine kadar idari para cezasi kesilebilecektir?®’.

AB’de 2016/679 sayili GDPR’in kabulii ile yenilik¢i ve onemli bir adim
atilmistir. AB icinde kisisel verilerin serbest dolasimi, ilgili kisinin haklarinin
genisletilmesi, veri koruma otoritesini olusturulmasi unutulma hakki, kisisel verileri
isleyen biligim sistemlerinin ilk olusum asamasindan itibaren veri gizliligi i¢in gereken
onlemi almasi yiikiimliigii gibi pek cok alanda yeni diizenlemeler getiren tiiziik ile
birlikte hem ekonomik anlamda AB diizeyinde ortak bir Pazar anlayisinin hem de kisi
mahremiyeti ve oOzel hayatin gizliligi haklarimin korunmasimin pekistirildigi
sOylenebilir. Tiiziiglin baglayict etkisi ve yayilma alan1 da dikkate alindiginda diinya
capinda biiylik bir etki yarattig1 gériilmektedir. Bu baglamda 95/46/EC sayil1 yonerge
ornek alinarak hazirlanan Tiirk hukuk mevzuatinin, diinyada gelisen hukuki ve

ekonomik gelismeler de dikkate alinarak giincellenmesi gerektigi kanaatindeyiz.

265 Elfering, s. 18-19.

26Avrupa Veri Koruma Kurulu (European Data  Protection Board) icin  bkz.
https://edpb.europa.eu/about-edpb/about-edpb_en, (E.T. 28.01.2020).

%67]gili para cezalar i¢in bkz. GDPR madde 83. https://gdpr-info.eu/art-83-gdpr/, (E.T. 28.01.2020).

59


https://edpb.europa.eu/about-edpb/about-edpb_en

C. Ulusal Kaynaklarda Kisisel Verilerin Korunmasi

1. Kisisel Verilerin 1982 Anayasasi Kapsaminda Korunmasi

Kisisel verilerin korunmasi hakkinin temelinde gelisen teknolojik gelismeler
neticesinde bireylerin temel hak ve 6zgiirliiklerinin korunmasi diisiincesi yattigindan
dolay1 {ilkelerin anayasalarinda temel hak olarak diizenlenmesi olagandir. Bu
kapsamda kisisel verilerin korunmasi hakkinin temel amaci, demokratik bir hukuk
devletinde bireyin verileri lizerinde iradi olarak s6z sahibi olabilmesi ve nispeten zayif

bireyin gii¢lii devlet karsisinda korunmasidir.

Kisisel verilerin korunmasi hakkinin gelisimine baktigimizda ilk asamada
kisisel verilerin anayasalarda ayri bir hak olarak diizenlenmedigi goriilmektedir. Bu
kapsamda pek ¢ok iilkede kisisel veriler 6zel hayatin gizliligi hakki kapsaminda
diizenlense de bazi iilkelerde kisilik hakki, ifade 6zgiirliigii, haberlesme 6zgiirligi

veya basin 6zgiirliigii kapsaminda da diizenlenmistir?%®

. Ancak yasanan toplumsal ve
teknolojik gelismeler neticesinde kisisel veriler {ilkelerin anayasalarinda ayr1 bir hak
alan1 olarak diizenlenmeye baslannistir. Bu kapsamda ilk olarak Ispanya, isve¢ ve
Portekiz gibi tilkelerde kisisel verilerin korunmasi hakkinin anayasal anlamda ayr1 bir

sekilde diizenlendigi goriiliir?®°.

Tiirkiye 108 sayili Avrupa Konseyi sézlesmesini ilk imzalayan tilkelerden biri
olmasina ragmen uzun bir siire kisisel verilerin korunmasi ile ilgili olarak yasal
anlamda bir diizenleme yapmamaistir. Ancak yasanan teknolojik gelismeler nedeniyle
bireyin temel hak ve 6zgiirliikklerinin tehlike altina girmesi ve Tiirkiye’nin AB ile
yapmak istedigi ticari faaliyetler kapsaminda bireylerin verilerinin korunmasi
gereksinimi dogmasi 2’° ve bu kapsamda iilkede yasal bir boslugun bulunmasi gibi
sebepler Tiirkiye’yi bu anlamda diizenleme yapma yoluna itmistir ve 2010 Anayasa

degisikligi ile bu kapsamda ilk adim atilmistir.

268 Kiizeci, KVK, 278-279.
269 Any, 5.57.
210 Diilger, KVK, s.45.
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Tirkiye’de kisisel verilerin korunmasi agisindan 2010 tarihli Anayasa
referandumunun bir doniim noktasidir. Anayasa’da yapilan degisiklik tasarisinin

halkoylamasina sunularak kabul edilmesiyle 5982 sayili kanun?*

ile Anayasanin 20.
maddesine kisisel verilerle ilgili yeni bir fikra ilave edilmistir. Boylece kisisel verilerin
korunmasi hakki anayasal bir zemine oturtulmustur. Anayasa degisikliginde ilave
edilen madde “Herkes, kendisiyle ilgili kisisel verilerin korunmasint isteme hakkina
sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu
verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaglart
dogrultusunda kullanilip kullanilmadigini 6grenmeyi de kapsar. Kisisel veriler, ancak

kanunda ongoriilen hallerde veya kisinin a¢ik rizasiyla iglenebilir. Kisisel verilerin

korunmasina iliskin esas ve usuller kanunla diizenlenir” seklindedir.

Madde gerekgesinde anayasa koyucu kisisel verilerle ilgili olarak Anayasa’da
bulunan maddelerin yetersiz oldugunu, uluslararasi belgelerde ve taraf oldugumuz
sozlesmelerde bu hakkinin korunmasinin olduk¢ca 6nem arz ettigini ve yapilan
diizenleme ile bireylerin kendileri ile alakali kisisel verilerin korunmasini isteme

hakkinin anayasal anlamda giivence altina alindigin1 ifade etmistir?’2,

Anayasa’da yapilan diizenleme, kisisel verilerin bir temel hak ve 6zgiirliik
olarak diizenlenmesi ve bu kapsamda yapilan ilk yasal diizenleme olmas1 agisindan
olduk¢a 6nemlidir. Ancak yapilan diizenleme bazi noktalarda eksik ve belirsiz oldugu
icin pek ¢ok elestiriyi de beraberinde getirmistir. Bu noktada ilk olarak yapilan elestiri
anayasa koyucunun, kisisel verilerin korunmasimin yasal diizenlemede belirlenen
kurallara uygun olarak uygulanip uygulanmadigini denetleyecek bagimsiz bir veri

213 Diizenlemenin yapildigi dénem

koruma otoritesinden bahsetmemis olmasidir
incelendiginde 1990 yilinda kabul edilen BM Rehber ilkelerinde, 1995 tarihli
95/46/EC sayili Yonerge’de?’* ve Avrupa Birligi Adalet Divani’min verdigi énemli
kararlarinda bu noktaya dikkat ¢ektigi goriilmektedir. Bu noktada boyle bir kurumun
anayasal diizeyde Ongorilmemis olmas: elestirilmistir. Ancak kanimizca bu

diizenleme yasal diizenlemeler ile giderilebileceginden bu elestiri pek de yerinde

211 Kanun metni i¢in bkz. https://www.tbmm.gov.tr/kanunlar/k5982.html, (E.T.24.12.2020).

22 Gerekge igin bkz. https://www.anayasa.gov.tr/tr/yayinlar/gerekceli-anayasa/, (E.T. 30.01.2020).

273 Kiizeci, KVK, s.283.

274 95/46/EC say1l1 yonergenin 28. Maddesinde iiye iilkelerin bagimsiz bir veri koruma otoritesi kuracagi
hiikmii diizenlenmistir.
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olmamistir. Nitekim 6698 sayili KVKK’nin 21. maddesi geregi kurulan Kisisel

Verileri Koruma Kurumu bu eksikligi gidermistir.

Diizenlemeye yapilan diger elestiriler kisisel verilerin kanunla diizenlenen
durumlarda ve bireyin agik rizasi ile islenebilmesi noktasinin Anayasa madde 13’de
yer alan temel hak ve Ozgiirliklerin sadece Anayasa’da belirtilen nedenlerle
smirlandirilabilecegi hitkkmii bakimindan sorun dogurabilecegi ve anayasa metninde
yer alan kisisel verilerin korunmasimi “isteme hakki” bakimindandir. Anayasa
koyucunun “kisisel verilerin korunmasi hakki” yerine neden “kisisel verilerin

korunmasini isteme hakkindan” sdz ettigi anlasilamamistir®’,

Kisisel verilerin korunmasi ile ilgili Anayasa Mahkemesi pek ¢ok 6nemli karar
vermistir. AYM’nin 2010 Anayasa degisikligi 6ncesi vermis oldugu kararlarinda da
kisisel verilerin korunmasit hakkint 6zel hayatin gizliligi hakki kapsaminda
degerlendirildigi goriilmektedir. Mahkeme 1999 tarihli bir kararinda®’® 4178 sayil
kanununda yer alan genel kolluk kuvvetleri tarafindan bilgisayarlarda kisi adina veri
toplanmasini éngoéren ve her tirlii ozel ve resmi konaklama tesislerine de kisiler
hakkinda bilgi toplama, bunlari bilgisayara gegirme ve genel kolluk kuvvetlerine bilgi
aktarma zorunlulugu getiren” hilkkmiin iptaline iliskin yaptig1 degerlendirmede kisisel
verilerin korunmasit ile ilgili 6nemli ¢ikarimlarda bulunmustur. Bu hususta mahkeme;
iilkedeki en giiclii veri toplama tekelinin kamu idaresi oldugunu, bu yetkinin
sinirlandirilmasinin 6zel hayatin gizliligi ve kisilik hakki bakimindan olduk¢a 6nem
arz ettigini ve kamu idaresinin bu tiir yetkisine kars1t mutlaka bireyin korunmasi
gerektigini belirterek yukarida belirtilen diizenlemenin idarenin yetkisindeki kolluk
kuvvetine bireylerle ilgili bilgi toplayip bu bilgileri aktararak her an yararlanilabilir
duruma getirebilecegini, ayrica bu durumun esaslarin belirtilmedigi ve bireylerin
korunmas1 yoniinden ilkeler icermedigi nedenleriyle Anayasa’nin 20. Maddesinde yer
alan 0ze hayatin gizliligi maddesini smirlandirdigini belirtmis ve ilgili maddenin

iptaline karar vermistir.

275 Kiizeci, KVK, s.283.
ZBAYM, E.1996/68, K.1999/1, 06.01.1999 tarihli karar igin bkz.
https://normkararlarbilgibankasi.anayasa.gov.tr/ND/1999/1?KararAramaRaporu=1&KararNo=1999%
2F1, (E.T. 22.12.2020).
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2010 Anayasa degisikligi sonrast AYM nin kisisel verilerin korunmasi ile ilgili verdigi
kararlarinda bu konunun 6nemine degindigi ve direkt Anayasa madde 20/3te yer alan
diizenlemeye atif yaptig1 goriilmektedir. Bu kapsamda Anayasa Mahkemesi’nin yeni
tarihli 6nemli bir karar1 vardir. AYM, 24.07.2019 tarihli kararma?’’ konu olayda; 7070
sayili kanun kapsaminda 657 sayili Devlet Memurlar1 Kanunu’na eklenen devlet
memurlarinin ige baglarken giivenlik sorusturmasi/arsiv sorusturmasi yapilmasi
sartinin AY m.20/3’de yer alan bireylerin kisisel verilerinin korunmasi hakkini ihlal
ettigi, bu hakkin ancak kanununda 6ngoriilen hallerde sinirlandirilabilecegi maddesine
aykirilik teskil ettigi gerekgesi ile iptali i¢in a¢ilmig olan davada AYM; giivenlik
sorusturmast/argiv sorusturmasi kapsaminda elde edilen verilerin kisisel veri
niteliginde oldugunu, devlet eliyle bireyin 6zel hayatinin sorusturulmasinin 6zel
hayatin gizliligi hakkina siirlama getirdigini, devlet memurluguna atanacak kisilere
yonelik bu tarz sorusturmalart yapmanin yasa koyucu yetkisinde oldugu ancak, bu
sorusturmalarin hangi sartlarda, sinirlarda yapilacaginin agikca belli olmas1 gerektigi
ve hakkin koétiiye kullanimi karsisinda gerekli tedbirleri alabilecek nitelikte olmasi
gerektigi belirtilmistir. Bu kapsamda yapilan diizenlemede giivenlik sorusturmasinin
hangi merci tarafindan yapilacagina, hangi bilgi ve belgelerin toplanacagina, elde
edilen bilgilerin hangi amaglarla kullanilacagma yonelik herhangi bir diizenleme
getirmemis olup kisisel verilerin toplanmasina kullanilmasina ve islenmesine yonelik
temel ilkeler belirtilmemistir. Bu nedenle ilgili diizenleme 6zel hayatin gizliligi
hakkinin ihlalidir ve iptal edilmesi gerekmektedir seklinde dnemli bir karara imza

atmistir.

2. Kisisel Verilerin Ozel Hukuk Kapsaminda Korunmasi

Kisisel verilerin korunmasi hakki niteligi itibariyle bir temel hak kapsaminda
yer almasi dolayisiyla ilk olarak kamu hukuku ekseninde incelense de, kisisel verilere
verilerin gerek kisilik hakki niteligi278 gerekse artan ticari ve ekonomik iligkiler
kapsaminda dogan ihtiyaclar1 karsilamas: gibi nedenlerle 6zel hukuk alanindaki pek

cok yasal diizenlemede yer almistir. Ozel hukuk alaninda kisisel veriler, TMK, TBK,

ZTAYM, E.2018/73, K.2019/65, 24.07.2019 tarihli karari icin bkz.
https://www.resmigazete.gov.tr/eskiler/2019/11/20191129-7.pdf, (E.T.19.01.2020).
278 Kangal, Ceza Hukukunda Kisisel Veriler, s.44.
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TTK ve Is Kanunu gibi genel diizenlemelerde yer alan hiikiimler ile kisisel verilerin
artan ihtiyaclar1 karsilamasi kapsaminda 6zel hukuk alaninda yapilan yeni ve 6zel
diizenlemeler olarak ikiye ayrilarak incelenebilir?’®.

Kisisel verilerin nitelik itibariyle bir kisilik hakki kapsaminda yer almasi
dolayisiyla kisisel veri ihlalleri, 4721 sayili TMK’da yer alan kisiligin korunmasi
hiikiimleri®® ile 6098 sayr TBK’da yer alan haksiz fiilden dogan sorumluluk
hiikiimleri kapsaminda korunmaktadir?®’., Buna gére yasanabilecek veri ihlalleri
karsisinda ilgili kisi yasal mercilerden, TMK anlaminda yapilan veri ihlalinin
durdurulmasini, veri ihlali tehlikesinin dnlenmesini veya ortadan kalkan veri ihlalinin

tespitini isteyebilir?®2, flgili kisi ayrica bu ihlaller karsinda TMK m.25 ve TBK m.49

kapsaminda tazminat isteyebilir.

Kisisel verilerin korunmasi is yerlerindeki veri isleme yontemlerinin artmasi
ve yontemlerin farklilasmasi sebebiyle ozellikle is¢ilerin korunmasi bakimindan
olduk¢a onemlidir®®. Bu kapsamda 4857 sayilh Is Kanunu’nda iscilerin kisisel
verilerinin islenmesi ile ilgili baz1 hiikiimlere yer verilmistir. Bu hiikiimlerden en
onemlisi Is Kanunu m.75°de yer alan, isverenin isgiden ise baslatmak icin aldig1 kisisel
verileri bir 6zliik dosyasinda saklamak ve tiglincii kisiler ile paylasmamak zorunda
oldugu diizenlemesidir. Bu diizenleme ile 6zellikle isverenle is¢i arasinda kurulan is
sO6zlesmesinde daha giiclii konumda olan isveren karsisinda isciye karsi yapilabilecek

hukuka aykir1 miidahalelerin engellenmesi ve is¢inin korunmasi amaglanmaktadir?®,

Kisisel verilerin korunmasmna yonelik yasanan teknolojik ve ekonomik
gelismeler nedeniyle de elektronik imza, elektronik ticaret ve elektronik haberlesme
gibi baz1 alanlarda da diizenleme yapma yoluna gidilmistir. Bu kapsamda 5070 sayili
Elektronik Imza Kanun ile e-imza sertifikas: talep eden gercek kisiden, bu amag
disinda veri elde edilemeyecegi, bu kisilerin rizasi olmadan elde edilen bilgilerin 3.

kigilere aktarilamayacagi hiikiimleri diizenlenmistir. Elektronik ticaret anlaminda

219 Kiizeci, KVK, s.381.

280 Murat Volkan Diilger, Bilisim Suclari ve internet iletisim Hukuku, 6. Bask1, Seckin, Ankara 2016,
s.671, (Bilisim Suglar1).

281 Aksoy, 5.107; Anu, s.59.

282 Am, 5.59-60.

283 flke Giirsel, is¢inin Kisisel Verilerinin Korunmas1 Hakki Dokuz Eyliil Universitesi SBE Ozel
Hukuk Anabilim Dali Doktora Tezi, Izmir, 2016, s.170.

284 Giirsel, s.173.
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yapilan diizenlemeye bakildiginda; 6563 sayili Elektronik Ticaretin Diizenlenmesi
Hakkindaki Kanun’da gercek kisilere onaylar1 alinmadan ileti gonderilemeyecegi ve
e-ticaret kapsaminda Ogrenilen kisisel verilerin saklanmasi ve aktarilmasimin
yasaklanmas1 gibi pek cok hiikkme yer verilmistir. Ayrica 5809 sayili Elektronik
Haberlesme Kanunu ile bireylere ait abone bilgilerinin gizliliginin korunmasi ve bu
tarz bilgilerin yetkili kurumun izni olmadik¢a 3. kisilere aktarilmasinin miimkiin

olmayacag hiikiimleri diizenlenmistir?®®,

Yukarida yer verilen diizenlemelerin haricinde pek ¢ok diizenlemede kisisel

verilerin korunmast ile ilgili hitkiim bulunmaktadir.

3. Kisisel Verilerin 6698 Sayih Kisisel Verilerin Korunmasi1 Kanunu

Kapsaminda Korunmasi

Tirkiye BM, OECD, Avrupa Konseyi gibi pek ¢ok uluslararasi orgiite iiye
olmasina karsin uzun yillar boyunca kisisel verilerin korunmasi ile ilgili 6zel bir yasal
diizenleme yapmamustir®®, Ozellikle uluslararasi anlamda baglayict nitelikteki ilk
metin olan Avrupa Konseyi tarafindan hazirlanan 1981 tarihli 108 sayili S6zlesmeyi
ilk imzalayan tilkelerden biri olmasina ragmen bu sdzlesmeyi uzun yillar i¢ hukukuna
aktarmamistir®®’. Bu durumun, yasanan teknolojik gelismeleri Avrupa’ya gére daha
gec yakalayan Tiirkiye’de kisisel verilerin korunmasina iligkin bilincin ge¢ olugmasi,
yasanan siyasi ve sosyal gelismelerin bir sekilde kanunun ¢ikmasinin 6niine gegmesi
gibi pek ¢ok nedeni bulunmaktadir. Uzun yillar boyunca kapsayici 6zel bir kanun
metni olmamasina ragmen kisisel veriler ile ilgili korumanin basta Anayasa olmak

lizere pek ¢ok ulusal mevzuatla saglanmaya ¢alistig1 goriilmektedir?®

Tirk hukukunda kisisel verilerin korunmasi ile ilgili kanun tasarisi
hazirlanmast i¢in 1995 yilinda bir komisyon olusturulmus ancak bu komisyon

calismalarina devam edememistir289. Sonrasinda kurulan yeni komisyon 2003 yilinda

285 Ani, 5.65.

286 Korkmaz, s.317; Kiizeci, KVK, s.296.

287 Diilger, KVK, 5.226.

288 Kiizeci, KVK, s.297; Giirsel, 5.163; An, 5.68.

29brahim Korkmaz, “Kisisel Verilerin Korunmasi Kanunu Hakkinda Bir Degerlendirme, TBB
Dergisi, Say1:124, 2016, s.86. (KVKK); Kiizeci, KVK, 5.303; Kose Altun, s.51.
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ilk Kisisel Verilerin Korunmast Kanun Tasaris’ni?®® hazirlamis ve bu tasar1 2008
yilinda TBMM ’ye iletilmistir?®t. TBMMye iletilen tasar1 komisyonlarda gériisiilmeye
baslanmis ancak secimlerin tekrarlanmasi gibi giindem yogunlugu nedeniyle
hiikiimstiz kalmistir. Tasar1 Adalet Bakanlig1 tarafindan revize edilerek 2014 yilinda
yeniden meclise gonderilmis ancak yine yogun glindem nedeniyle hiikiimsiiz
kalmistir. Tasar1 lizerinde yeniden revize yapilmis ve tasar1 2016 yilinda TBMM’ye
iletilmistir. Ilgili tasar1 meclisi komisyonlarinda goriisiilerek Genel Kurula ¢ikmis ve
24 Mart 2016°da “6698 sayili Kisisel Verilerin Korunmasi Kanunu” ismiyle kabul
edilmigtir. 6698 sayili kanun 7 Nisan 2016 tarihli Resmi Gazete’de yayinlanarak
yirlirliige girmistir. 6698 sayili KVKK yiiriirliige girmeden 6nce 1981 tarihinde
imzalanan 108 sayili Sozlesme 6699 sayili uygun bulma kanunu ile onaylanmis ve 18
Subat 2016 tarihli Resmi Gazete’de yaymlanarak yiiriirliige girmistir?®2. Boylece 108
Sayili S6zlesme’nin getirdigi ylkiimliiliikleri i¢ hukuka aktarma zorunlugu i¢in yasal

zemin saglanmistir.

Tiirkiye’de kisisel verilerin korunmasina yonelik neden bir kanun g¢aligmasi
yapildig1 sorusuna cevap alabilmek i¢in 6698 sayillit KVKK’nin genel gerekgesini

dikkate almamiz gerekmektedir. Kanunun genel gerekcesinde®®

ilk olarak; glinlimiiz
sartlarinda gelisen teknoloji karsisinda bireylere ait verilerin otomatik yontemlerle
sik¢a iglendigi, bu islemelerin pek ¢cok noktada avantaj saglamasina ragmen bireyleri
verilerin hukuka aykir1 sekilde ele gecirilmesi, kullanilmasi, ifsa edilmesi gibi
tehlikelerle karsi karsiya biraktigi ve bu durumun hem taraf olunan uluslararasi
anlagmalar hem de Anayasamiz bakimindan temel hak 6zgiirliiklerin ihlali anlamina
geldigi belirtilmis ve bu noktada olgiilii bir dengenin saglanmasi gerektigi ifade
edilmistir. Bu kapsamda 2010 Anayasa degisikligi ile ongoriilen kisisel verilerin
korunmasina yonelik usul ve esaslarin yasa ile diizenlenecegi ifadesi etkili olmustur.
Yasa koyucu gerek¢enin devaminda, kisisel verilerin insan hakki niteliginden de yola

cikilarak Onemine deginmis, yabanci iilkelerdeki hukuk normlar1 mukayese

edildiginde ayrintili yasal diizenlemelerin oldugunu ve bu verilerin islenebilmesi i¢in

29 K anun tasarist igin bkz. https://www2.tbmm.gov.tr/d23/1/1-0576.pdf, (E.T. 02.02.2020).

291 Oztiirk ve Altinok Caliskan, s.281.

292 lgili kanun metni igin bkz. https://www.resmigazete.gov.tr/eskiler/2016/03/20160317-2.pdf, (E.T.
02.02.2020).

2% Kanunun genel gerekgesi igin bkz. https://www.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf,
(E.T. 02.02.2020).
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kanuni ve etkin bir denetim mekanizmasinin olusturulmasi gerektigi ifade etmistir.
Gerekgede dikkat ¢ekici onemli hususlardan biri 5237 sayili TCK’nin 135. ve devami
maddelerinde diizenlenen sug tiplerindeki fiillerin hangi durumlarda hukuka aykiri,
hangi durumlarda hukuka uygun olacaginin belirlenmesinde kararsizlik yasandigi ve
bu kararsizliklarin ortadan kaldirilmast icin temel ilkeleri belirleyen genel bir

diizenlemenin olusturulmasi gerektigi ifade edilmistir.

6698 sayilik KVKK’nin yiirtirliige girmesindeki diger onemli etkenler AB
tilkeleri ile artan siyasi ve ekonomik iliskilerdir. AB iilkeleri tarafindan 2016 yilina
kadar yiiriirliikte kalan 95/46/EC sayili yonergenin sinir 6tesi veri aktarimi i¢in karsi
tilkelere getirdigi “yeterli koruma diizeyinin saglanabilmesi” ve Tirkiye’nin AB’ye
giris siirecinin yeniden baglamasi gibi nedenler de Tiirkiye’yi bu konuda bir diizenleme

yapma yoluna itmistir?%*,

6698 sayili KVKK’nin biiytik 6l¢iide miilga 95/46/EC sayili Yonerge dikkate

295

alinarak hazirlandig goriiliir=™. Kanuna yoneltilen en biiyiik elestirilerden biri, AB’de

yeni bir reform hareketi baslamigsken neden giiniimiiz gelismeleri karsisinda yetersiz

2% Ornegin AB iilkeleri ile

kalan yonerge dikkate alinarak bir diizenleme yapildigidir
yogun ticari faaliyetlerde bulunan Tiirk menseili bir sirket bakimindan kisisel veri
aktarimi yapildiginda GDPR’in “Avrupa Birligi Genel Veri Koruma Tiizigi”
bashiginda bahsettigimiz bolgesel kapsam o6zelliginden dolayr GDPR hiikiimleri
uygulama alan1 bulacaktir. Bu noktada Tiirk menseili sirket veri aktarimi standartlarini
belirlerken 2016/679 sayili GDPR hiikiimlerini dikkate alacak bir bakima Tiirk

mevzuati GDPR hiikiimlerine tabi olacaktir?®’

. Bu elestiriye katilmakla birlikte kisisel
verilerin korunmasi konusunda ¢ok uzun bir deneyimi bulunmayan Tirkiye i¢in

uluslararasi alandaki diizenlemeler, ge¢ de olsa bir noktasindan yakalamak nemlidir.

6698 sayili KVKK genel anlamda incelendiginde, kisisel verilerin tiirlerini,
islenmesi ile ilgili ana ilkeleri, islenme sartlarini, yurt i¢i ve yurt disina aktarilmasin,
veri sorumlusu ve ilgili kisinin hak ve yiikiimliiliiklerini, denetim mekanizmalarini, bu

mekanizmalara basvuru usullerini, veri sorumlular1 sicilini ve bu kanunla ilgili

29 Kiizeci, KVK, s.300; Korkmaz, KVKK, s.85.
2% Giirsel, s.164; Diilger, KVK, 5.226; An1, s.71.
2% Diilger, KVK, 5.227.
297 Diilger, KVK, 5.245.
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Odevleri yerine getirmek i¢in olusturulan Kisisel Verileri Koruma Kurumu ile ilgili

hiikiimleri diizenlendigi goriiliir.

6698 sayili kanun oOzellikle Kisisel Verileri Koruma Kurumu o6zelinde
elestirilmektedir. Diger tiim uluslararasi yasal diizenlemelerde dngoriilen bagimsiz bir
veri otoritesi figlirliniin, kurumun Cumhurbagkan1 tarafindan gérevlendirilecegi bir
bakan ile iligkilendirilmesi, kurul iiyelerinin yarisinin Cumhurbaskani tarafindan
dogrudan atanmasi gibi sebeplerle saglanamadigi noktasi elestirilerin temelini

olusturmaktadir.

4. Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi

Yasanan teknolojik gelismelere paralel olarak gelisen bilisim sistemleri ile
bireylerin verilerine erisimin kolaylagsmasi, bu verilere karsi yapilacak ihlal
tehlikelerini arttirmigtir. Bu ihlal tehlikelerini 6nlemede diger hukuk branslar1 kendine
0zgl tedbirlerle yetersiz kalmasi nedeniyle ceza hukukun yardimina bagvurulur. Ceza
hukuku en son ¢are olma (ultima ratio) 6zelligi ile devreye girer ve nihai ¢éziimii
{iretir®®, Ceza hukukunun son care olma 6zelligi engelleyici, kisitlayic1 veya baskici
olma amagclarini degil temel hak ve 6zgiirliikleri korunmasi amaci ile basvurulacak son
care olma 6zelligini tasimalidir. Ceza hukuku bunu yaparken kendi ilke ve esaslart ile
ilerledigi igin bu alanda esasli bir etki yaratir.

Uzun yillardir kisisel verilerle ilgili ulusal mevzuatlarinda diizenlemeler
bulunan ve kisisel verilerin korunmasi hakkini ulusal mevzuatlarinin bir pargasi haline
getiren iilkelerde, ceza hukuku anlaminda yapilan diizenlemelere goz atildiginda
durumun iki farkli sekilde ele alindig1 goriilmektedir®®®. Almanya gibi iilkelerde kisisel
verilerin korunmasina iligkin olusturulan sug¢ tiplerinin ayr1 6zel bir kanunda
diizenlenirken Fransa, Tiirkiye gibi iilkelerde ise bu tarz sug tipleri ceza kanunlarinda

diizenlenmistir>®.

Kisisel verilerin korunmasi1 Tirkiye’deki ceza hukuku anlaminda

incelendiginde, miilga 765 sayili Tiirk Ceza Kanunu’nda herhangi bir yasal bir

2% Kangal, Ceza Hukukunda Kisisel Veriler, $.53.
29 Kiizeci, KVK, s.405.
300 Gogmen Uyarer, 5.54-67.
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diizenleme bulunmadigi, bu kapsamda ilk diizenlemelerin 5237 sayili TCK ile
yapildig goriiliir®®. Bu hususla ilgili olarak TCK’da diizenlenen bagimsiz sug tipleri,
kanunun ikinci kitabinda yer alan “Kisilere Kars1 Suglar” bashiginin “Ozel Hayata ve
Hayatin Gizli Alanina Kars1 Suglar” basliklt 9. bolimiinde bulunmaktadir. Yasa
koyucu kisisel veriler bakimindan hukuka aykir1 sekilde gergeklesen kaydetme, ele
gecirme, verme ve yok etme fiillerini 135. madde ve devaminda su¢ olarak

diizenlemistir®®.

2005 yilinda yiiriirliige giren 5237 sayili TCK ile diizenlenen bu sug tipleri,
kisisel verilerinin agik¢a tanimlanmamasi, 6698 sayili KVKK’nin genel gerekgesinde
de ifade edildigi gibi hangi fiillerin hukuka aykir1 hangi fiillerin hukuka uygun oldugu
yoniinde tereddiitlerin yasanmasi gibi sebeplerle yetersiz oldugu yoniinden pek cok
hakl1 elestiriye maruz kalmigtir. TCK’nin yiirtirliige girdigi 2005 yilindan, 6698 sayili
KVKK’nin yiiriirlige girdigi 2016 yilina kadar gegen siirede, kisisel verilerin
tanimlanmasi ve uygulanmasi anlaminda yukarda degindigimiz uygulama sorunlar

devam etmis, yiiriirliige giren KVKK ile bu sorunlar bir nebze de olsa azalmistir.

Bu baglik altinda Kisisel verilerin ceza hukuku anlaminda korunmasi
anlaminda genel bilgilere yer verilmis olup ¢alismamizin ana konusunu olusturan TCK
m.136’da diizenlenen “Verileri Hukuka Aykir1 Olarak Verme veya Ele Gegirme™ sug

tipi II. Boliimde ayrintili bir sekilde ele alinacaktir.

301 Korkmaz, s.376.
302 Diilger, KVK, 5.536.
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IKiNCi BOLUM

VERILERI HUKUKA AYKIRI OLARAK VERME VEYA ELE GECIRME
SUCUNUN UNSURLARI, OZEL GORUNUS BICIMLERI, YAPTIRIM,
MUHAKEME VE ZAMANASIMI

. GENEL OLARAK

Yasanan teknolojik gelismeler ile ilgili olarak internetin hayatimizin pek ¢ok
alanina girmesiyle bu alanda sug¢ islenme ihtimalini arttig1 yoniinde tartigsmalar
baslamis olup bu kapsamda islenecek suclarin Onlenmesi, engellenmesi ve
siirlanmast gerektigi gibi goriisler ileri stirilmistiir. Bu tartigmalar iilkemizin sug
politikasi ekseninde hep bir su¢ ve ceza baskisi altinda sekillenmistir. Bu baski kisisel
veriler alaninda da ortaya c¢ikmustir. Bu baglamda kisisel verilerle ilgili Tiirk
hukukunda yapilan ilk diizenlemelerin ceza hukuku refleksi ile ceza kanununda
yapildig1 gortilmustiir. 5237 sayili TCK ile 2005 yilinda kisisel verilerle ilgili sug

tipleri ceza kanuna girmistir.

5237 sayith  TCK’da  kisisel verilerin  korunmasit iki  boyutta
degerlendirilmektedir. Ilki dolayli koruma getiren suglar, ikincisi ise dogrudan koruma
getiren suglardir®®. Dolayli koruma getiren suclar; TCK m.132, 133 ve 134°de
diizenlenen ve maddi konusunun kisisel verilerin teskil ettigi haberlesmenin gizliligini
ihlal, Kisiler arasindaki konusmalarin dinlenmesi ve kayda alinmasi ve 6zel hayatin
gizliligini ihlal suglari; kisisel verilerin iglenmesi ve paylasilmasi siirecini bilisim
sistemleri iizerinden gerceklestigi giinlimiizde TCK m.243’de diizenlenen bilisim
sistemlerine girme ve TCK m.244’de diizenlenen “sistemi engelleme, bozma, verileri
yok etme veya degistirme” suglaridir®®. Dogrudan koruma getiren sug tipleri ise TCK
m.135’de yer alan “kisisel verilerin kaydedilmesi”; madde 136’da yer alan ve
calismamizin ana konusunu olusturan “verileri hukuka aykir1 olarak verme veya ele

gecirme” ve madde 138’de yer alan “verileri yok etme” suclaridir.

303 Kiizeci, KVK, s.412; Korkmaz, s.378.
304 Gogmen Uyarer, 5.78; Kiizeci, KVK, s.414-416.
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Yukarida saydigimiz dolayli koruma saglayan sug tipleri ile dogrudan koruma
saglayan suc tipleri arasinda oOzellikle bu ¢alismamizin konusunu olusturan TCK
m.136 arasinda kacinilmaz bir i¢tima durumu ortaya ¢ikmaktadir. i¢tima konusuna

asagida “Sucun Ozel Goriiniis Bigimleri” basliginda ayrintil olarak yer verilecektir.

Calismamizin konusunu olusturan “Verileri Hukuka Aykir1 Olarak Verme
Veya Ele Gegirme Sugu” TCK’nin136. maddesinde su sekilde diizenlenmistir: “(7)
Kigsisel verileri, hukuka aykirt olarak bir baskasina veren, yayan veya ele gegiren kisi,
iki yildan dort yila kadar hapis cezast ile cezalandirilir. (2) Sug¢un konusunun, Ceza
Muhakemesi Kanununun 236. maddesinin besinci ve altinci fikralart uyarmca kayda
alinan beyan ve goriintiiler olmasi durumunda verilecek ceza bir kat artirilir”. Bu sug

tipi kisisel veriler bakimimdan uygulamada en gok karsilasilan sug tipidir®®.

Hiikmiin diizenlenis amaci igin gerekgeye baktigimizda gerekcenin; “Bu
madde hiikmii ile hukuka uygun olarak kaydedilmis olsun veya olmasin, kisisel verileri
hukuka aykiri olarak baskalarina vermek, yaymak veya ele gecirmek, bagimsiz bir su¢

306 seklinde ifade edildigi goriilmektedir. Goriildiigii iizere

tipi olarak tanimlanmistir
gerekee hitkmiin tekrarlanmasi seklindedir. Bu sebeple gerekceden, diizenlenis amaci
bakimindan faydalamlamamaktadir. Ogretide yapilan degerlendirmeye gére hiikmiin
diizenlenis amacinda, internet gibi yayginlasan bilisim araglarinin kullanilmasi yoluyla
bireylere ait kisisel verilerin ¢alinmasi ve kimlik hirsizliginin engellenmesi diistincesi

yatmaktadir3®

. Kanaatimizce hiikmiin diizenlenme amaci yalnizca kimlik hirsizliginin
onlenmesi degil; bilisim sistemleri tizerinden 6ncesinde riza ile verilen; sosyal medya,
elektronik ticaret yapan siteler, sigorta sirketleri, hastaneler, finans ve reklam
kuruluglart gibi pek ¢ok kisisel verileri islemeye yetkili olan kurum ya da kurulus
tarafindan toplanan verilerin; yetkisiz kisiler tarafindan ele gecirilmesini engellemek
amaglanmaktadir®®®. Bu diizenleme ile yasa koyucu; bireyin kendi rizasi olmadan

tasarruf alanindan ¢ikan kisisel veriler acisindan bireylerin maddi ve manevi varligin

305 Adalet Bakanhg Adli Sicil Genel Miidiirliigii'niin 2018 yilinda yaptig1 adli istatistik ¢alismasina
gore TCK m.135 kapsaminda agilan dava sayis1 2650, TCK m.136 kapsaminda acilan dava sayis1 4667
ve TCK m.138 kapsaminda agilan dava sayis1 ise 19’dur. Detayl bilgi igin bkz.
http://www.adlisicil.adalet.gov.tr/Resimler/SayfaDokuman/1792019103654adalet_ist 2018.pdf,
(E.T.09.02.2020).

306 Mustafa Artug, Kisilere Karsi Suclar, 2. Baski, Adalet Yaymevi, Ankara 2018, s.1645.

307 Esref Baris Borekei, Kisisel Verileri Verme Yayma veya Ele Gecirme Sucu, Yeditepe Universitesi
SBE Hukuk Anabilim Dal1 Yiiksek Lisans Tezi, Istanbul 2019, s.43; Diilger, KVK, 5.574-575.

308 Ketizmen, s.217.
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koruma, bagkalar1 tarafindan ayrimciliga ugrama gibi tehlikeleri dnlemek istemis,
oncelikle 6zel hayatin gizliligi hakki ile birlikte pek ¢ok temel hak ve ozgiirliikleri

koruma altina almistir.

Bu sug tipi ile ilgi olarak ilk once ifade etmemiz gereken nokta diinyada da
benzer sug tiplerinin diizenlenmis oldugudur. Bilhassa Anglo Sakson iilkelerinde
kimlik  hirsizligimi  Onlemek i¢in  buna benzer diizenlemelerin yapildigi

309 Kita Avrupasi hukuk sistemine tabi iilkeler bakimmdan da benzer

gorilmektedir
diizenlemelerin yapildig1 goriiliir. Ornegin Almanya Veri Koruma Yasasi’nin (BDSG)
cezai hiikiimleri diizenleyen 42. maddesinde®!® “Kamusal olarak erigilemeyen ¢ok
sayida insanin kisisel verilerine iliskin kasitl ve yetkisiz olarak verilerin tigiincii bir
kisiye aktaran veya verileri erigilebilir hale getiren bir kimse ii¢ yila kadar hapis veya
para cezast ile cezalandwrilacaktir” seklinde bir diizenleme bulunurken Fransiz Ceza
Kanunu’nun 226-22. maddesinde®'! “kisisel verileri kaydeden, simiflandiran, ileten
veya rastgele baska bir iglem sirasinda toplayan, bireyin itibarinin ve 6zel hayatinin
gizliligini ihlal ederek ifsa eden veya bu bilgileri yetkisiz tigiincii sahsin bilgilerine
sunan kimse, 5 yil hapis ve 300.000 Euro para cezaSina ¢arptirdr” seklinde bir
diizenleme bulunmaktadir®'?, Bu kapsamda TCK m.136 diizenlenirken Fransiz Ceza

Kanunu’nun drnek alindig1 ifade edilmektedir®®,

TCK m. 136’nin tarihi gelisimi incelendiginde; miilga 765 sayili TCK’da
kisisel verilerle ile ilgili spesifik bir diizenleme olmadig1 goriilmektedir®**. Ancak
ogretide yer alan bir goriise gore TCK m.136’nin karsihigi miilga 765 sayili TCK nin
Bilisim Alaninda Suglar baslikli 11. Babinda diizenlenen 525a/1 maddesidir3®®. Tlgili
madde “Bilgileri otomatik isleme tabi tutmus bir sistemden programlari, verileri veya
diger herhangi bir unsuru hukuka aykiri olarak ele gegiren kimseye bir yildan ii¢ yila

kadar hapis ve bir milyon liradan on bes milyon liraya kadar agir para cezasi verilir”

309 Diilger, KVK, 5.574.

310 Hiikmiin Ingilizce versiyonu igin bkz.
https://www.gesetze-im-internet.de/englisch_bdsg/englisch_bdsg.html#p0338, (E.T. 09.02.2020).

S Hiikmiin Ingilizce versiyonu icin bkz.
https://www.legislationline.org/download/id/3316/file/France_Criminal%20Code%20updated%200n
%2012-10-2005.pdf, (E.T. 09.02.2020).

312 Kangal, Ceza Hukukunda Kisisel Veriler, 5.94.

313 Kiizeci, KVK, s.405.

314 Gogmen Uyarer, 5.182.

315 Saban Cankat Taskin, Bilisim Suclari, Beta, Istanbul, 2008, s. 105; Diilger, Bilisim Suglari, 5.671.
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seklindedir®!®, Bu diizenleme, dncelikle korunan hukuki deger bakimindan 5327 sayili
TCK’dan farklidir. Miilga 765 sayili TCK’da diizenlenen sugla korunan hukuki deger
hiikmiin “Bilisim Alaninda Suglar” basliginda diizenlenmesi nedeniyle bilisim
sisteminin giivenligi iken, 5237 sayili TCK’da diizenlenen sugla korunan hukuki deger
sugun “Ozel Hayata ve Hayatin Gizli Alanma Kars1 Suglar” boliimii altinda
diizenlenmesi sebebiyle 6zel hayatin gizliligi kapsaminda kisisel verilerin korunmasi
hakkidr. Tlgili diizenlemeler sugun konusu bakimidan da birbirinden farklidir. 5237
sayili TCK’daki sugun konusu kisisel veri iken, miilga 765 sayili TCK’daki sugun
konusu her tiirlii veridir®'’. Ayrica 765 sayili TCK’da bilgilerin otomatik sekilde bir
isleme tabi tutulmus sistemden alinmas1 kosulu bulunurken, 5237 sayili TCK’da boyle

bir kosul aranmamaktadir®'é.

Kanun diizenlendigi ilk zamanlarda kigisel veri kavraminin tanimini
yapmamasi bu alanda bir bosluk birakmasi sebebiyle sugta ve cezada kanunilik ve
belirlilik ilkelerini ihlal ettigi gerekgesiyle elestirilmistir®®. Bu durumun sebebinin
hitkmiin Fransiz Ceza Kanunu’ndaki diizenlemeden direkt alinmasi ve Fransiz Ceza
Kanunu’nda da benzer sekilde bir tanima yer verilmemesi dolayisiyla meydana geldigi

ifade edilmistir®?°

. Ancak Fransiz hukukunda kisisel verilerle ilgili ceza hiikmii ile
birlikte 1978 tarihli bir genel veri koruma yasas1 bulunmaktadir®?!, Bu veri koruma
yasasinda kisisel verilerin tanimina yer verilmis olup Fransiz hukuku bakimindan bu
noktada bir belirsizlik bulunmamaktadir®??, Buna gére 2016 yilinda 6698 sayil1 KVKK
yiiriirliige girmeden once 5237 sayilt TCK bakimindan uygulama anlaminda kisisel

verilerin tanimi noktasinda sorun bulunmaktadir.

Bu konudaki bir diger goriis ise sug tipinde kisisel verilerin tanimina yer

verilmemesi yoniinden bir sorun bulunmadigi, kisisel veri tanimimin yorum aracilig

316 Berrin Akbulut, Bilisim Alaninda Suclari, 2. Baski, Adalet Yayinevi, Ankara 2017, 5.97, (Bilisim
Suglari).

317 Olgun Degirmenci, “Tiirk Ceza Kanunu’nun Bilisim Suglar1 Bakimimdan Degerlendirilmesi”,
Tiirkiye Barolar Birligi Dergisi, 2005, 5.203, (Bilisim Sug¢lar1 Bakimindan Degerlendirme); Borekgi,
s.45.

318 Borekei, 5.45.

319 Ersan Sen, Yeni Tiirk Ceza Kanunu Yorumu, Cilt 1, Vedat Kitapeilik, Istanbul 2006, 5.601;
Korkmaz, s.387.

320 Ketizmen, s.235; Korkmaz, s.387.

321K anun i¢in bkz https://www.cnil.fr/sites/default/files/typo/document/Act78-17VA.pdf,
(E.T.24.12.2020).

322 Korkmaz, s.387.
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ile yapilabilecegi, bu hususun yargi kararlari ve 6greti ¢ergevesinde ¢oziilebilecegini
savunmaktadir®?3. Nitekim ilgili maddenin Anayasa madde 38’de diizenlenen sugta ve
cezada kanunilik ve belirlilik ilkesine aykirilig1 bakimindan goriilen iptal davasinda®*
AYM bu goriisli benimsedigi yoniinde bir karar vermistir. AYM kararinda; kisisel veri
kavraminin modern toplumda gelisen bilisim sistemleri sebebiyle degisik sekillerde
olusabilecegini, bu nedenle kisisel veri kapsamina giren tiim verilerin yasa koyucu
tarafindan tek tek belirtilip dnceden 6ngoriilmesinin miimkiin olamayacagini, ayrica
yargi kararlari, ulusal ve uluslararast metinlerde kisisel verilere yonelik ortak bir
tanimin yapildigini ve bu nedenle ortada bir belirsizlik bulunmadigin1 ve TCK m.136
kapsaminda bu verileri, hukuka aykir1 sekilde bir bagskasina verme, yayma veya ele
gecirme fiillerinin sug olarak diizenlendigini ve bu fiiller dolayisiyla verilen cezalarin
alenen belli olmasi nedeniyle kanunilik ilkesine aykirilik olusturmadig: gerekgeleriyle
iptal talebini reddetmistir. Bu konu ile ilgili tartismalar 07.04.2016 tarihinde yiirtirliige

giren 6698 sayili kanunun “Tanimlar” baslikli 3. maddesinde kisisel verinin tanimina

yer vermesiyle son bulmustur.

TCK m.136 kanun yapma teknikleri agisindan incelendiginde; madde metninde
ve baglikta bir uyumsuzluk bulundugu goze ¢arpmaktadir. Nitekim madde basligi
“Verileri Hukuka Aykir1 Olarak Verme veya Ele Geg¢irme” seklindeyken madde
icerisinde kisisel verilerden bahsedilmektedir. Kisisel veri kavramina gore daha genis
bir anlama sahip veri kavramimin yasa koyucu tarafindan neden tercih edildigi
tarafimizca anlasilamamaistir. Ayrica yasa koyucu, madde metni iginde sugun se¢imlik
hareketli fiilleri verme, yayma ve ele ge¢irme seklinde sinirli bir sayim ile belirtirken
madde basliginda yalnizca verme ve ele gegirme fiillerine yer vermistir. Kanaatimizce
hiikmiin basliginin “Kisisel Verileri Hukuka Aykir1 Olarak Verme Yayma Veya Ele

Gegirme” seklinde degistirilmesi isabetli olacaktir®?®.

TCK m.136 diizenlendigi tarihten itibaren degisikliklere ugramistir. Hiikmiin
ilk halinde cezanin alt sinir 1 y1l, tist sinir1 ise 2 yilken 21.02.2014 tarihli ve 6526 sayili

323 yeli Ozer Ozbek, TCK izmir Serhi, Yeni Tiirk Ceza Kanunu’nun Anlami ve Ozel Hiikiimler, Cilt
2, Seckin, Ankara 2008, 5.948 (izmir Serhi).

324 TCK m.136/1’in sugta ve cezada kanunilik ilkelerine aykirilik dolayisiyla agilan iptal davasi igin
bkz. AYM, 2015/32E, 2015/102K, 12.11.2015 tarihli karari icin bkz.
https://normkararlarbilgibankasi.anayasa.gov.tr/ND/2015/102?KararAramaRaporu=1&KararNo=2015
%2F102&KararTarihillk=12%2F11%2F2015, (E.T. 10.12.2020).

325 By konudaki benzer goriisler icin bkz. Korkmaz, s.442; Gé¢men Uyarer, s.182; Borekei, s.44.
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Kanun ile alt sinir 2 yila, ist sinir ise 4 yila ¢ikarilmistir. Ayrica 17.10.2019 tarihli ve
7188 sayili kanun ile hiikkme ikinci bir fikra eklenerek “Sucun konusunun, Ceza
Muhakemesi Kanununun 236 ncit maddesinin besinci ve altinci fikralart uyarinca
kayda alinan beyan ve goriintiiler olmast durumunda verilecek ceza bir kat artirtlir”
seklinde yeni bir diizenleme getirilmistir. Yasa koyucu bu diizenleme ile TCK
m.137’den farkli yeni bir nitelikli hal 6ngérmiistiir. Kanaatimizce yasa koyucu,
CMK’nin “Magdur ve Sikayet¢inin Dinlenmesi” baslikli 236. Maddesinin 5. ve 6.
fikralar1 uyarinca cinsel saldir1 ve cocuklarin cinsel istismari suglar1 dolayisiyla
magdur olan kisilerin kayit altina alinan beyan ve goriintiilerinin hukuka aykir1 bir
sekilde ihlal edilmesi durumunda ortaya ¢ikacak sugun haksizlik igeriginin daha fazla
olmasi nedeniyle yeni bir nitelikli hal diizenlemistir. Bu nitelikli hale asagida “Suga

Etki Eden Haller” basliginda ayrintili sekilde yer verilecektir.

1. SUCUN UNSURLARI

A. Sucla Korunan Hukuki Deger

Ceza hukukunun temelinde bireylerin hukuk diizeninde kabul edilen hak ve

326 Ceza

degerlerinin hukuk normlar1 vasitasiyla ile korunmasi diisiincesi yatmaktadir
hukuku bu korumayi saglarken bireylerin davranis tarzlarini belirler, hukuk kurallarina
aykir1 bazi davramislar yasaklar, bazi davranislar ise emreder®?’. Bu baglamda yasa
koyucunun yasakladigi davranig normlarini belirlemesinin temelinde bireye ait hukuki
bir degerin korunmasi diisiincesi yatmaktadir®?®, Bu cercevede korunan bu hukuki

deger, davranisin iizerinde gerceklestigi ve sug¢ tipinin konusunu olusturan somut

3% Yener Unver, Ceza Hukukuyla Korunmasi Amaclanan Hukuksal Deger, Seckin, Ankara 2003,
5.436-437; Hamide Zafer, Ceza Hukuku Genel Hiikiimler, 5. Baski, Beta, Istanbul 2015, s.5; Mahmut
Koca ve Ilhan Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler,12. Baski, Seckin, Ankara 2019, s.29,
(Ceza Genel).

327izzet Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler, 15. Baski, Seckin, Ankara 2019, s.28;
Neslihan Goktiirk, “Sugun Yasal Tamminda Yer Alan Hukuka Aykirihk Ifadesinin Icra Ettigi
Fonksiyon”, in6nii Universitesi Hukuk Fakiiltesi Dergisi, Cilt 7, Sayi, 1, s. 411, (Hukuka Aykirilik).
328 Ozgeng 5.220; Goktiirk, Hukuka Aykirilik, s.413.
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degerler degil, toplumsal ve sosyal hayatin siirmesi i¢in korunmasi lazim olan soyut

degerlerdir®?®.

TCK m. 136 kapsaminda korunan hukuki degerin ne oldugu noktasinda

ogretide farkli goriisler mevcuttur. Temel olarak tige ayrilan bu goriislerinden ilki, bu

t330 1

suc ile korunan hukuki degerin 6zel hayat®*° ve 6zel hayatin gizliligi®*! oldugunu

savunan goriistiir. Bu goriise gore 5237 sayil1 TCK’da diizenlenen sug tipleri, sugla
korunan hukuki degerlerin birbirlerine yakinliklar1 temel alinarak tasnif edilmistir.33
Bu baglamda TCK m.136 kanunun “Ozel Hayata ve Hayatin Gizli Alanmna Karsi
Suglar” boliimii altinda diizenlendiginden bu sugla korunmak istenen hukuki deger

6zel yasamin gizliligidir. Kanimizca bu goriis giincelligini yitirmistir.

Benimsenen ikinci goriise gore ise TCK m.136 kapsaminda korunan hukuki
deger kisisel verilerin korunmasi hakkidir®33, Bizim de benimsedigimiz bu goriise gore
gore bu hak, 6zel hayatin gizliligi hakkindan tiiretilmis bir hak olmakla birlikte bu hak
ile arasinda ayrilmaz bir parga biitiin iligkisi bulunmamaktadir. Her iki hakkin
temelinde de bireye ait maddi manevi varligimi gelistirme hakki bulunsa da iki hak
arasinda baz1 farkliklar bulunmaktadir. Ornegin 6698 sayili KVKK’da kisisel verilerin
alenilestirilmesi, kamuya acik alanda paylasimi gibi 6zel hayatin gizliligi kapsaminin

niteligine uymayan diizenlemeler oldugu gériilmektedir®>*

. Bubaglamda kisisel veriler
0zel hayatin gizliliginin disina ¢ikmis ve kendine 6zgii kisisel veri vasfini muhafaza
etmistir. Nitekim kisisel verilerle ilgili olarak; 2010 yilindaki Anayasa degisikligi ile
Anayasa’nin 20. maddenin 3.fikrasina eklenen hiikiimle kisisel veriler 6zel hayatin
gizliliginin bir parcast olmakla birlikte kendine 6zgii nitelikleri sebebiyle ayr1 bir hak
olarak diizenlendigi sdylenebilir. Bu noktada Yargitay’in da sugla korunan hukuki

deger anlaminda genel olarak 6zel hayatin gizliligi, 6zel olarak da kisisel verilerin

329 Unver, s.130; Koca ve Uziilmez, Ceza Genel, s.30.

330 ()zbek/Dogan/Bacaksiz, Ceza Ozel, s. 596.

331 Artug, 5.1645; Yilmaz, 5.230; Kose Altun, s.84.

332 Timur Demirbas, Ceza Hukuku Genel Hiikiimler, 14. Baski, Seckin, Ankara 2019, s.127.

33 Handan Yokus Seviik, Tiirk Ceza Hukuku Ozel Hiikiimler, 2. Baski, Adalet Yaymevi, Ankara
2019 s.271 (Ceza Ozel); Mahmut Koca ve Ilhan Uziilmez, “Kisisel Verilerin Kaydedilmesi Sucu,
DEUHFD Prof Dr. Durmus Tezcan’a Armagan, Cilt:21,2019, s.75 (Kisisel Verilerin Kaydedilmesi);
Diilger, KVK, 575; Kangal, Ceza Hukukunda Kisisel Veriler, s.96; Korkmaz, s.446.

334 Borekei, 5.52.
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korundugunu belirten kararlar1 bulunmaktadir®®. Bu kararda TCK m.135. ve m.136°da
korunan hukuki degerin genel olarak 6zel hayat ve 6zel hayatin gizliligi, 6zel olarak

ise kisisel verilerin korunmasi oldugu belirtilmistir.

Ogretideki bir diger goriise gore TCK m.136 kapsaminda korunan hukuki
deger kisilik hakki ile iliskilidir®®®. Bu goriise gore kisisel verilerin korunmasi, 6zel
hayatin gizliligi hakki kapsaminda yer almakla birlikte ayrica kisinin mahremiyet
hakki ve Anayasa’nin 17. maddesinde belirtilen kisiligin serbestce gelistirilmesi hakki
ile de iligkili oldugundan kisilik hakk: kapsaminda degerlendirilebilir.

B. Sucun Maddi Unsurlar

1. Sucun Hukuki Konusu

Sugun konusu sug tipindeki hareketin tizerinde gergeklestigi kisi ya da

338 Kisisel veri kavraminin

seydir®®’. TCK m.136’daki sugun konusu ise kisisel veridir
uluslararas1 kaynaklarda ve 6698 sayili KVKK’da ne sekilde diizenlendigine
calismamizin birinci bdliimiinde ayrintili olarak yer verdigimizden bu boliimde

ozellikle ceza hukuku alaninda nasil tanimlandig1 ve yorumlandig: incelenecektir.

TCK’da kisisel verilerin tanimini incelerken 6698 sayili KVKK nin yiiriirliige
girmeden o6nce ve girdikten sonraki donemlerini ikili bir ayrimla ele almak gerekir.
Yukarida da pek ¢ok kez ifade ettigimiz lizere 6698 sayili KVKK yiiriirliige girmeden
once mevzuatta net bir kisisel veri taniminin olmamasi 6zellikle 5237 sayili TCK’da
diizenlenen sug tipleri acisindan sucta ve cezada kanunilik ilkesine aykir1 oldugu
gerekgesiyle oldukca elestirilmis®>® uygulamada belirsizliklere yol agmustir. TCK

m.136 anlaminda hiikiim igerisinde veya gerek¢ede kisisel veri kavraminin tanimina

3% Yargitay Ceza Genel Kurulu, E.2012/12-1510, K. 2014/331, sayil1 ve 17.06.2014 tarihli karar i¢in
bkz. https://karararama.yargitay.gov.tr/YargitayBilgiBankasilstemciWeb/, (E.T. 15.02.2020).

3% Rezzan Itiggen, “Tiirk Ceza Hukukunda Kisisel Verileri Hukuka Aykir1 Olarak Verme veya Ele
Gegirme Sugu”, Tiirkiye Adalet Akademisi Dergisi, Y1l, Say1 23, 2015, s.182.

37 Ozgeng, 5.219; Ozbek/Dogan/Bacaksiz, Ceza Ozel, 5.61; Koca ve Uziilmez, Ceza Genel, s.116;

338 Ozbek/Dogan/Bacaksiz, Ceza Ozel, 5.596; Diilger, KVK, S.543; Yokus Seviik, Ceza Ozel, 5.278;
Itisgen, s.182; Kangal, Ceza Hukukunda Kisisel Veriler, s.99; Korkmaz, s.460; Mendos Kuskonmaz,
s.133.

339 Sen, 5.601; Kiizeci, KVK, s. 405;Korkmaz, s. 387.
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yer verilmemistir. Fakat m.135’de diizenlenen “Kisisel Verilerin Kaydedilmesi”
sugunun gerekgesinde yasa koyucu bir kisisel veri tanimi1 yapmustir. Kanaatimizce yasa
koyucunun bu tanimi, gerek¢enin kanun metnine dahil olmamasindan, dolayisiyla da

baglayict olmamasindan 6tiirii kanunilik ilkesine aykiriligi devam ettirmektedir.

KVKK’nin yiiriirliikte olmadigi donemde kisisel verilere iliskin kavram sorunu
yasanirken TCK m.136 ve TCK m.135’de diizenlenen suglarin konusun ortak olmasi
dolayisiyla 135. maddenin gerekgesinde yer verilen tanim iki hiikkmii de kapsadigi
ifade edilmistir. TCK m. 135’in gerekg¢esinde sugun konusu; “Gergek kisi ile alakali
her tiirlii bilgi, kisisel veri olarak kabul edilmelidir. S6z konusu sug¢ taniminda kisisel
verilerin bilgisayar ortaminda veya kagit tizerinde kayda alinmasi arasinda bir ayirim
gozetilmemigstir. Bu bakimdan, séz konusu sug¢ tanimi ile Avrupa Konseyi biinyesinde
hazirlanan iilkemizin de 1981 yilinda imzalamayarak taraf haline geldigi “Kisisel
Nitelikteki Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Sahislarin
Korunmasina Dair Sézlesme’’nin ilgili maddeleri uyarinca gegerlilik kazanmistir”

seklinde ifade edilmistir3*

. Gorildigi iizere yasa koyucu kisisel veri tanimina yer
veritken 108 sayili Avrupa Konseyi sozlesmesini dikkate aldigini belirtmis ve
uygulama yoniinden de 108 sayili Avrupa Konseyi sozlesmesinin hiikiimlerinden

yararlanilabilecegini ifade etmistir®*!

. Kanimizca gerekgede yapilan “gercek kisiyle
ilgili her tiirlii bilgi, kisisel veri olarak kabul edilmelidir” ifadesi dogru fakat eksiktir.
Verinin kisi ile ilgili olmas1 o verinin kisisel veri olarak kabul edilmesi i¢in yeterli
degildir. Ayrica o kisiyi dolayli da olsa belirlenebilir kilan bir veri olmasi da

gerekmektedir. Nitekim bu husus 6698 sayil1 KVKK’da yapilan tanim ile giderilmistir.

6698 sayili KVKK yiiriirlige girmeden once uygulamada meydana gelen
sorunlarda kisisel verinin yorumlanmasi anlaminda net bir uzlagsma saglanamamuistir.
Bu hususta Anayasa Mahkemesi ve Yargitay kisisel verinin tanim ve kapsamina iligkin

olarak farkli yaklasimlar benimsemislerdir®*2.

340 Artug, 5.1623.
341 Ozbek, Tzmir Serhi, 5.947.
342 Gogmen Uyarer, s.154.
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Anayasa Mahkemesi TCK m.136’nin Anayasa’ya aykirt olduguna dair
yukarida degindigimiz kararinda®® kisisel veri kavramiin gelisen teknoloji nedeniyle
degisebilecegini, bu nedenle kisisel veri kapsamina giren tiim verilerin yasa koyucu
tarafindan tek tek belirtilip 6nceden ongdriilmesinin miimkiin olamayacagini ayrica
yargi ictihatlarinda yapilan belirli 6lglide tanimlarin bulundugunu ifade ederek ilgili
hiikmiin kanunilik ilkesine aykir1 olmadigina karar vermis ve kisisel veri taniminin

Ogretiye birakilmasini yerinde bulmustur.

Bunun yani sira Yargitay 5237 sayil1 TCK’da diizenlenen sug tipleri agisindan
kisisel verinin tanim ve kapsamini igeren bir diizenleme olmamasini elestiren bir
karar®** vermistir. flgili kararda; Tiirk hukukunda kisisel verinin ne olduguna yonelik
yasal bir diizenleme bulunmadigimi, TCK m.135 ve m.136’da diizenlenen sug
tiplerindeki hukuka aykiriliklarin nasil olustuguna yonelik basvurulabilecek kapsamli
bir norm olmamast sebebiyle bu iki hiikkmii eksik norm olarak nitelendirmistir.
Mahkeme ayrica 6gretide kisisel verilerin tanimlanmasina yonelik baz1 ¢aligmalarin
oldugunu ama her tiirlii kisisel verinin ceza hukuku araciligi ile korunamayacagini
belirtmistir. Bu noktada Yargitay kararlarinda sucun hukuki konusunun
belirlenmesinde dar yorumlama sekline gitmistir®*®. Mahkeme, bireylerin 6zel
hayatina yonelik ses ve goriintiisii nitelik olarak kisisel veri saymakla birlikte hukuka
aykir1 eylemi TCK m.136 kapsaminda degil TCK m.134 kapsaminda degerlendirmis
ve bu verileri TCK m.136 anlaminda kisisel veri olarak kabul etmemistir®*®.
Yargitay’in bu tutumunun nedenin o6gretide, TCK m.136’nin uygulama alaninin
amacindan fazla genisletilmesini 6nlemek ve her fiilin su¢ sayilmasinin engellenmesi

oldugu ifade edilmektedir’,

Anayasa Mahkemesi ve Yargitay’in kisisel veriler nezdinde yorum farklari olsa

da her iki mahkeme bakimindan da somut olay Ozelinde bir kisisel veri tanimi

33 TCK m.136/1’in sugta ve cezada kanunilik ilkelerine aykirihik dolayisiyla agilan iptal davasi igin
bkz. AYM, E.2015/32, K.2015/102 ve 12.11.2015 tarihli  karar1  igin  bkz.
https://normkararlarbilgibankasi.anayasa.gov.tr/ND/2015/102?KararAramaRaporu=1&KararN0=2015
%2F102, (E.T. 24.12.2020).

34 Yargitay Ceza Genel Kurulu, E.2012/1510, K.2014/331, 17.06.2014 tarihli karar1 igin bkz.
https://karararama.yargitay.gov.tr/YargitayBilgiBankasilstemciWeb/, (E.T. 16.02.2020).

345 Borekei, 8.55.

346YRG 12. Ceza Dairesi, E.2013/9969, k.2014/3760, 17.02.2014 tarihli karar i¢in bkz. Yokus Seviik,
Ceza Ozel, 5.272.

347 Borekei, s.55.
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yapilmaya ¢alisildig1 goriilmektedir. Anayasa Mahkemesi 2010 tarihli bir kararinda®*®

kisisel veriyi “belirli veya kimligi belirlenebilir olmak kaydiyla kisiye iliskin tiim
bilgiler” olarak tanimlamisken, Yargitay da 2012 tarihli bir kararinda®*® kisisel verileri
“bireyin yetkisiz ticiincii kisilere sunmadigr ancak rizasi halinde tigiincii kisilere
aciklayarak simirli bir ¢evre ile paylastigi ve bireyin kimligini belirleyen ve
belirlenebilir kilan, bireyi diger insanlardan ayiran her tirli bilgi” seklinde

tanimlamustir.

2016 yilinda KVKK’nin yiirlrliige girmesiyle Ogreti ve uygulamadaki
belirsizlik ortadan kalkmis, KVKK ile TCK arasinda direkt bir iliski kurulmustur®®.
Bu baglamda kisisel veri 6698 sayili KVKK’nin 3/1-d maddesinde “kimligi belirli
veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi” olarak ifade edilmis, kanunun

17. maddesindeki atifla iki kanun arasindaki uyum saglanmistir.

TCK m. 136’nin konusunu olusturan kisisel verinin niteligi bakimindan gizlilik
niteligi tasiyan kisisel verilerin de TCK anlaminda korunup korunmayacag: hususu
Ogreti ve uygulamada tartisilmistir. Bu kapsamda 6gretideki bazi yazarlara gore sugun
konusunu yalnizca bireyin {glincii kisiler tarafindan G6grenilmesini istemeyecegi
bilgiler olusturur®®!. Bu gériise gore kanunda esas olarak bu tiir verilerin gizli olmasi
sart1 yer almasa da, bireye ait herkesce bilinen verileri bu kapsamda kabul etmek
hiikmiin konulus amacim genisletecektir®2. Bizim de katildigimiz diger goriise gore

ogretideki bu yaklasim yerinde degildir®®®

. Kanun hiikmiine bu sekilde bir sinirlama
yapmak simirlamanin 6lgiitlerinin belli olmamasindan dolayr kanunilik ilkesine
dolayisiyla da belirlilik ilkesine aykiridir. Ayrica bu husus 6698 sayili KVKK

yiirlirliige girmeden Once tartisiimakta iken, kanunun yliriirliige girmesiyle bu tartisma

SBAYM, E.2010/40, K.2012/8, 19.01.2012 tarihli, karar1 igin bkz.
https://normkararlarbilgibankasi.anayasa.gov.tr/ND/2012/8?KararAramaRaporu=1&KararNo=2012%
2F8, (E.T.24.12.2020).

39 YRG 12. Ceza Dairesi, E.2012/20543, K.2012/20422, 02.10.2012 tarihli karar1 icin bkz. Artuc,
s.1628.

30 Kiizeci, KVK, s.406.

%1 Handan Yokus Seviikk, “Tip Ceza Hukukunda Kisisel Verilerin Ac¢iklanmas1”, Tip Ceza
Hukukunun Giincel Sorunlari, TBB Yayinlari, Ankara 2008, s.796 (Kisisel Verilerin A¢iklanmasi);
Nizamettin Aydin, “T1p Ceza Hukukunda Verileri Hukuka Aykir1 Olarak Verme ve Ele Gegirme Sugu
(TCK m.136)”, SUHFD, Cilt:21, Say1:2, 2013, s.16.

352 K ayihan Igel, “Ceza Hukuku Acisindan Kisisel Verilerin Korunmasinda “Kisisel Veri” Ve “Hukuka
Aykirilik” Kavramlar”, istanbul Barosu Dergisi, Cilt:94, Say1:2, 2020, s.17-18, (Kisisel Veri);Yokus
Seviik, Kigisel Verilerin A¢iklanmasi, s.796.

38 Diilger, KVK, s.544.
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kanimizca degerini yitirmistir. Nitekim Yargitay da 6698 KVKK vyiiriirliige girmeden
benzer bir yaklasim benimsemistir. Yargitay 2014 tarihli bir kararinda®* TCK m.136
baglaminda korunan kisisel verilerin mutlak sekilde gizli olmasina gerek olmadigini,

gizli olmayan verilerin de bu madde kapsaminda korunmasi gerektigini belirtmistir.

2. Fail

TCK m.37°de fail sug¢ tipinde yer alan hareketi gergeklestiren kisi olarak
tanimlanmistir. Ceza Kanununda diizenlenen suglarin faili kural olarak herkes
olabilir®®, Sug tipinde yer alan her kim, bir kimse, kisi gibi ifadeler genel olarak bu
niteliktedir®®. Buna karsin Ceza Kanununda diizenlenen bazi sug tiplerinde fail
konusunda 6zel bir sinirlama yapilir ve bu suglar yalnizea 6zellikli kisiler tarafindan

357 Ozgii su¢ (mahsus sug) olarak adlandirilan bu suglar 6gretide gercek

islenebilir
0zgl suglar ve goriinliste 6zgii suclar olmak {izere ikiye ayrilir. Gergek 6zgii suglar
ozel faillik niteligi tasiyan kisilerce islenebilen suclar olarak tanimlanirken, gériiniiste
0zgl suglar ise herkesce islenebilmekle birlikte failin bireysel 6zelliginin sugun

nitelikli seklini olusturdugu suglar olarak tanimlanmaktadir®®,

TCK m.136 anlaminda da sug tipinde ifade edilen “Kisisel verileri, hukuka
aykwrt olarak bir baskasina veren, yayan veya ele gegiren kisi” ibaresinde de ifade
edildigi {lizere sucun faili kisisel veriler {izerinde hakimiyet kuran, verileri
sorumlulugunda bulunduran herkes olabilir®®®. Ancak TCK m.137’de diizenlenen
sugun “Kamu gorevlisi tarafindan ve gorevinin verdigi yetki kotiiye kullanilmak
suretiyle” ifadesi ile yasa koyucu, faile yonelik belli bir kigisel 6zelligin sugun
agirlastirict nedenini olusturdugunu diizenlemistir. Bu baglamda bu sug¢ goriiniiste

ozgii suc olarak nitelendirilmektedir3®°.

%4 YRG Ceza Genel Kurulu, E.2012/1510, K.2014/331, 17.06.2014 tarihli karar1 icin bkz.
https://karararama.yargitay.gov.tr/YargitayBilgiBankasilstemciWeb/, (E.T. 19.02.2020).

35 (Ozgeng, s.211.

356 Veli Ozer Ozbek/Koray Dogan/Pmar Bacaksiz, Tiirk Ceza Hukuku Genel Hiikiimler, 10. Baski,
Seckin, Izmir 2019, s.211,(Ceza Genel); Ozgenc, s.212, Koca ve Uziilmez, Ceza Genel, s.113.

357 Demirbas, 5.496; Ozbek/Dogan/Bacaksiz, Ceza Genel, s.212.

358 Ozbek/Dogan/Bacaksiz, Ceza Genel, 5.212; Ozgeng, 5.212.

39 Korkmaz, 5.458; Ozbek, Izmir Serhi, 5.960; Kangal, Ceza Hukukunda Kisisel Veriler, 5.98.

360 K oca ve Uziilmez, Ceza Genel, s.113.
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5237 sayili TCK’ya gore fail yalnizca gercek kisi olabilir. Ciinkii bir amag icin
iradi bir sekilde hareket edebilme kabiliyeti yalnizca gercek kisilere mahsustur®®l, Bu
nedenle tiizel kisiler sugun faili olamaz ancak sug¢ dolayisiyla bir yaptirinma maruz
kalabilir %2, Bu baglamda TCK m.20 geregi tiizel kisiler hakkinda giivenlik tedbiri
uygulanabilir. TCK m.136 anlaminda da tiizel kisiler sugun faili olamazlar. Ancak
TCK m.136°daki sugun bir tiizel kisi yararina ya da tiizel kisinin faaliyeti kapsaminda

islenirse tiizel kisi hakkinda giivenlik tedbiri hilkkmii uygulanacaktir.

3. Magdur

Ceza hukuku ve ceza muhakemesi hukuku agisindan cezasizlik nedenleri,

davaya katilma, sikdyet gibi hak alanlar1 baglaminda magdur kavrami oldukca

363 64

Oonemlidir Sucun pasif siijesi®® olarak da adlandirilan magdur, sucla korunan

hukuki degerin sahibi gergek kisi, olarak ifade edilmektedir®®®,

TCK m.136’da diizenlenen su¢ bakimindan yasa koyucu 6zellikli bir magdur
diizenlemediginden sugun magduru verileri hukuka aykiri olarak verilen, ele gegirilen
veya yayilan herkes olabilir®®. Bu baglamda tiizel kisilerin sugun magduru olup
olamayacagi yoniinde 6gretide tartisma bulunmaktadir. Bu konudaki ilk goriis, kanun
lafzindaki magdur kavraminda yalnizca gercek kisi olacagina iligkin bir siirlama
olmadigindan tiizel kisilerin de bu kapsamda magdur olarak kabul edilebilecegini
savunur®®’, Ancak bu gériis giiniimiizde oldukca azinliktadir. Bizim de katildigimiz ve
5237 sayili TCK anlaminda genel kabul edilen goriise gore yalnizca gercek kisiler
sucun magduru olabilirken tiizel kisiler magdur degil sugtan zarar goren olarak kabul

edilir®®8, Kural olarak magdur bir sugun islenmesi nedeniyle sugla korunan hukuki

361 Ozgeng, 5.213; Koca ve Uziilmez, Ceza Genel, s.112.

32 Zeynel T. Kangal; “Yeni Tiirk Ceza Hukuku’nda Tiizel Kisiler”, Hukuki Perspektifler Dergisi,
Say1 7, Temmuz 2006, s. 86, (Tiizel Kisiler); Korkmaz, s.459.

363 Tygrul Katoglu, “Ceza Hukukunda Sugun Magduru Kavramimin Sinirlar” AUHFD, Cilt:61, Say1:2,
Ankara 2012, 5.660, (Magdur).

%4 (Jnver, s5.140; Demirbas, 5.563; Katoglu, Magdur, $.658.

%5 Bahri Oztiirk ve M.Ruhan Erdem, Uygulamali Ceza Hukuku ve Giivenlik Tedbiri Hukuku, 19.
Baski, Seckin, Ankara 2019, 5.200 (Ceza ve Giivenlik Tedbiri Hukuku); Ozbek/Dogan/Bacaksiz, Ceza
Genel, s. 211.

366 Ozbek/Dogan/Bacaksiz, Ceza Ozel, s. 596; Yokus Seviik, s.277; Artug, 5.1646.

367 Demirbas, s.566; Katoglu, Magdur, $.672.

368 Hakan Hakeri, Ceza Hukuku Genel Hiikiimler, 20. Baski, Adalet, Ankara, 2017, s.145.
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menfaati dogrudan zedelenen kisiyken, suctan zarar goren ise islenilen sug¢ dolayisiyla

hakl1 ¢ikar1 zedelenen kisidir®®®.

Magdur sugun islenmesiyle her zaman dogrudan
zarara ugrayan olurken suctan zarar goren her zaman bu zarara dogrudan ugramaz.
Nitekim Yargitay Ceza Genel Kurulu 2017 tarihli bir kararinda®°; “Ceza hukukunda
magdur kavraminin, su¢un konusunun ait oldugu kisi ya da kisiler oldugunu, 5237
sayuli Tiirk Ceza Kanununun hazirlanmasinda esas alinan sug teorisinde sug¢un maddi
unsurlart arasinda yer alan magdurun yalnizca ger¢ek kisi olabilecegini, tiizel kisinin
ise suctan zarar goren olarak kabul edilebilecegini bu baglamda magdur ve sugtan
Zarar goren kavramlarmmin ayni anlama gelmedigini, magdurun sugun islenmesi
sirasinda her zaman zarar gorecegini ancak sugtan zarar gorenin ise her zaman bu
baglamda magdur olamayacagini” ifade etmistir. Ayrica sugun konusunu olusturan
kisisel veri kavrami, KVKK m. 2 ve m. 3/1-d’de “belirli ya da belirlenebilir bir ger¢ek
kisiye ait her tiirlii veri” olarak ifade edilmistir. Bu kapsamda tiizel kisilerin sugun
magduru olabilecegi kabul edilebilseydi dahi kisisel veri kavraminin yalnizca gergek
kisilerle sinirlandirilmis olmasi sebebiyle yine TCK m. 136 anlaminda tiizel kisiler
sucun magduru olarak kabul edilemeyecektir. Buna karsin Yargitay bu sug tipine
iliskin olarak vermis oldugu 2016 tarihli bir kararinda®’* bir bankanin yani tiizel kisinin
bu sugun magduru olabilecegini ifade etmistir. Kanimizca Yargitay sugun magduru

tanimin1 yaparken bir kavram kargasasi yasamistir.

Magdura iligkin bir diger husus Olen kisilerin bu sucun magduru olup
olamayacag1 hususudur. Bu hususla ilgili olarak kabul edilen bir goriise gore; 6698
sayitli KVKK anlaminda bu hususta bir diizenleme olmasa da 2016/679 sayili
GDPR’da" kisisel veriler yalmzca hayatta ve sag olan kisiler agisindan bir himaye
kazanabilecegi diizenlenmistir. Bu baglamda o6len kisiler, kisisel verilerle ilgili
diizenlenen sucglarda sucun magduru olamazlar. Olen bir kisinin kisisel verisi hukuka

aykirt olarak verildiginde, ele gecirildiginde veya yayildiginda 6len kisinin seref ve

39 Bahri Oztiirk,/Durmus Tezcan/M.Ruhan Erdem/Ozge Sirma Gezer/Yasemin Saygilar Kirit/ Esra
Alan Akcan/Ozdem Ozaydin /Efser Erden Tiitiincii/ Derya Altinok Villemin/ Mehmet Can Tok; Nazari
ve Uygulamal Ceza Muhakemesi Hukuku, 12. Baski, Seckin, Ankara 2018, s.234-235.

30 YRG Ceza Genel Kurulu, E.2017/5-157, K.2017/325, 13.06.2017 tarihli karar icin bkz.
https://karararama.yargitay.gov.tr/YargitayBilgiBankasilstemciWeb/, (E.T.23.02.2020).

31 YRG, 8. Ceza Dairesi, E.2016/6350, K.2016/8725, 30.06.2016 tarihli karar icin bkz.
http://www.kazanci.com/kho2/ibb/giris.html, (E.T.22.12.2020.)
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sayginligina zarar verebilecek bir mahiyette ise 5237 sayili TCK’nin 130. maddesi
uyarinca “kisinin hatirasina hakaret sugu” olusabilir. Diger goriise gore ise 6len kiginin
verilerinin yakinlar1 ile de ilgili olup olmadig noktasina dikkat edilmelidir. Kisisel
veri Ozii itibariyle 6len kisinin yakinlar1 ile ilgili olmasa da amag¢ veya netice
anlaminda bu kisilerle ilgili olabilir®”3. Bu hususta 6698 sayili KVKK’da “veri sahibi”
degil “veri ilgilisi” kavrami se¢ilmis olup somut olay bakimindan verinin, 6len kisinin
yakinlari ile olan ilgisi incelenmelidir. Ornegin 6len kisinin fotografi 6len kisiye ait
bir kisisel veri niteligi tasir. Olen kisinin yakin1 da o fotografla ilgili duygusal bir an1
tasidigindan o veri ile ilgilidir. Bu baglamda 6len kisinin yakini1 da veri ilgilisi

k374

sayilarak kisisel veri kavramina dahil edilere sucun magduru olabilir.

Olen kisilerin kisisel verileri ile ilgili olarak 2019 yilinda yayimlanan “Kisisel
Saglik Verileri Hakkinda Ydnetmeligi” dikkat ¢ekicidir. Yonetmeligin 11. maddesine
gore kisinin 6limiinden sonra dahi kisisel verisinin korunmasi gerektigini ifade
edilmektedir. Kanaatimizce ceza hukuku anlaminda bir kisinin su¢un magduru
olabilmesi igin hareketin gerceklestigi anda hayatta olmasi gerektiginden®’, len
kisilere ait kisisel verilerin TCK m.136 anlaminda hukuka aykir1 bir sekilde islenmesi

durumlarinda bu sug tipi olusmaz.

4. Eylem

a. Genel Olarak

Eylem her sug tipinin yapisal unsurunda yer alan ve genel olarak bireyin
iradesi araciligl ile dis diinyada degisiklik yaratan belirli bir amaca yonelmis bir
davranis bi¢imi olarak tanimlanan sucun maddi bir unsurudur®’®. Dis diinyaya
yonelmis olan bu iradi davranis yapma (icrai) ya da yapmama (ihmali) seklinde olan

eylem, hareket, netice ve nedensellik bagindan olusur 877,

373 Diilger, KVK, 5.105.

374 Diilger, KVK, 5.105.

375 Ozgeng, 5.224; Koca ve Uziilmez, s.115.

376 M. Emin Artuk/ Ahmet Gokcen/ M. Emin Alsahin /Kerim Cakir, Ceza Hukuku Genel Hiikiimler,
Adalet, Ankara 2019, 5.295; Ozbek/Dogan/Bacaksiz, Ceza Genel, 5.213; Ozgeng, s.179.

877 Ozbek/Dogan/Bacaksiz, Ceza Genel, 5.207.
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TCK m.136°da diizenlenen sug tipinin baslig1 “Verileri Hukuka Aykir1 Olarak
Verme Veya Ele Gecirime” olmasina ragmen kanun metninde kigisel verilerin
hukuka aykir1 olarak verilmesi yayilmasi veya ele gecirilmesi fiilleri
diizenlemektedir. Yasa koyucu su¢ basligt ve igerik agisindan bir tutarsizlik
yaratmakta olup kanuni taniminda sug tipine ait eylemleri verme, yayma ve ele

gecirme olarak diizenlemistir.

Sug tipi hareketin sekli bakimindan incelendiginde ise tipte bagimsiz olarak
gosterilen bu fiiller bakimindan sucun segimlik hareketli bir su¢ oldugu géoriiliir3’®.
Bu li¢ secimlik hareketten herhangi birinin gerceklesmesi sugun olugmasi igin
yeterlidir’®. Suc tipinde yer alan bu hareketlerden birden fazlasinin beraber
gerceklesmesi halinde gene tek bir sug olusur. Fakat bu halde 5237 sayili TCK nin
“Cezalarin Belirlenmesi” baglikli 61. maddesine gore temel ceza belirlenirken
hakimin alt sinirdan ayrilarak bir hiikiim kurmasi gerekir®®’. Bu sug ayrica failin
yapmak ya da yapmamak gibi aktif bir davranista bulunmasini igerdiginden icrai

381 Kural olarak ihmali suclarin kanunda acik bir sekilde

nitelikte bir sugtur
diizenlenmis olmasi gerekse de, 6gretide bazi suclarin kanunda agikga belirtilmese
de ihmal suretiyle islenebilecegi ifade edilmektedir®®2. thmal suretiyle icra suglari ya
da ger¢ek olmayan ihmali suglar olarak adlandirilan bu suglar i¢in failin mutlaka sug
sonucu olusan neticeye engel olma noktasinda 6zel bir yiikiimliligi olmasi
gerekmektedir®®, Bu noktada kanaatimizce TCK m.136°da hem kanun metninde
ihmali surette islenebileceginden bahisle bir ifade bulunmadigi i¢in hem de faile
neticeye engel olmas1 yoniinden 6zel bir yilikiimliiliik getirmedigi i¢in ihmal suretiyle
islenebilen bir sug degildir. Ancak Anayasa Mahkemesi 2018 tarihli bir kararinda®*
basvurucunun 6zliik haklarina iliskin sicil notlarinin, gizli ve kisiye 6zel ayrimi

yapilmadan ilgili memurca postaya verilerek baskalari tarafindan igerikteki bilgilerin

ogrenildigini, bu durumun bagvurucunun kisisel veri niteligi tasiyan mesleki

378 Sen, 5.608; Ozbek/Dogan/Bacaksiz, Ceza Ozel, s.597; Yokus Seviik, Ceza Ozel, s.279; Kangal, Ceza
Hukukunda Kisisel Veriler, s.106.

379 ftiggen, 5.186;Borekei, 5.60; Mendos Kuskonmaz, s.154.

380 Korkmaz, s.448.

381 Oztiirk ve Erdem, Ceza ve Giivenlik Tedbiri Hukuku, s.211; Bérekgi, s.60.

%82 ()zbek/Dogan/Bacaksiz, Ceza Genel, 5.224.

383 (zgeng, 5.236.

BIAYM, Basvuru  No: 2014/14187, 10.01.2018 tarihli karar  icin bkz.
https://kararlarbilgibankasi.anayasa.gov.tr/Basvurular/tr/pdf/2014-14187.pdf, (E.T.22.12.2020).

85



faaliyetine iligkin 6nemli bilgilerin yayilmasina sebep oldugunu ve anayasal anlamda
Ozel hayatin gizliligi hakkinin ihlal edildigine karar vermistir. Bu kapsamda
kanaatimizce AYM, evrakin gizliligine yonelik kisiye 6zel tasnifi yapmadan postaya
veren memurun, kisiye iliskin verilerin niteliginde bir ayrim yapmamasini noktasinda
0zel bir yikimliligi oldugunu kabul ederek sucun ihmal suretiyle de

islenebilecegini kabul etmistir.

Kisisel verilerin verilmesi, ele gecirilmesi veya yayilmasi hareketlerinin
gerceklesmesi icin kisisel verilerin kaydedilmesinin mutlaka gerekli olup olmadig,
eger gerekli ise bu kayit isleminin hukuka aykir1 veya hukuka uygun olup olmamasinin
sug tipi acisindan 6nemli olup olmadigi 6gretide tartigsilan bir husustur. Bu hususta
oncelikle kaydetmek fiilinden ne anlagilmasi gerektigi, hangi vasitalar kullanildiginda
kaydetme fiilinin olusacagina deginmemiz gerekmektedir. Kaydetmek kelime anlami
ile yazmak, baz1 6nemli noktalari tespit etmek, not etmek, herhangi bir seyi bir yere
mal etmek anlamina gelmektedir®®®. Bu noktada kaydetmek fiilinin sekli anlamda bir
sinirlamaya tabi olup olmadigi 6nem tasimaktadir. Bu kapsamda verinin yazili veya
elektronik ortamda olup olmamasinin fiil a¢isindan dnemli olmadig1 6greti ve yargi
kararlarinda biiyiik oranda kabul edilmekte olup, bireyin yazili veya elektronik
ortamda bulunan veriyi nasil 6grendigi noktasinda 6greti ve uygulamada fikir
ayriliklart mevcuttur. Bireyin kisisel verinin bulundugu belgenin fotografini ya da
fotokopisini ¢ekmesi ya da bu verileri ezberleyip akilda tutmasinin kaydetmek fiili
kapsaminda sayilip sayillmayacagi tartisilan bir konudur®®®. Yargitay bu kapsamda
kisisel verinin bulundugu belgenin fotografinin ya da fotokopisinin g¢ekilmesi
eylemlerini kaydetmek fiili kapsaminda kabul etse de verilerin ezberleyip akilda

tutulmasini bu kapsamda kabul etmemektedir®®’.

Ogretideki bir goriise gore TCK m.136’da diizenlenen fiillerin gerceklesmesi
icin kisisel verilerin 6nce mutlaka kaydedilmis olmasi gerekmektedir®®. Nitekim

Yargitay’in da kararlarinda bu goriisii benimsedigi goriilmektedir. Yargitay 2014

385 Tanim igin bkz. https://sozluk.gov.tr/?kelime=kaydetmek, (E.T. 05.03.2020).

386 Diilger, KVK, 5.578.

®7yargitay 12. Ceza Dairesi, E.2016/2168, K.2016/5869, 06.04.2016 tarihli karar icin bkz.
http://www.kazanci.com/kho2/ibb/giris.html, (E.T.05.03.2020).

388K etizmen, s.240.
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tarihli bir kararinda®®® TCK m.136 kapsaminda verme, yayma ve ele gecirme fiillerinin
kabul edilebilmesi i¢in kisisel verilerin mutlaka kaydedilmis olmasi gerektigini
belirtmistir. Yargitay bu sugun olusabilmesi i¢in kisisel verilerin mutlaka kaydedilmis
olmasmi kabul etmekle birlikte bu verilerin hukuka uygun veya hukuka aykiri
kaydedilmesinin sugun olusumu i¢in bir 6nemi olmadig ifade etmektedir. Mahkeme
2016 tarihli bir kararinda®*® TCK m.136°daki sucun gerekcesinde de belirtildigi iizere,
kisisel verilerin hukuka uygun olarak kaydedilip kaydedilmemis olmasinin bir
Ooneminin bulunmadigini, madde kapsaminda sugun olusabilmesi icin kisisel verilerin
verilmesi, yayilmasi veya ele gecirilmesi fiillerinin ger¢eklesmesinin kabulii igin
kisisel verilerin kaydedilmis olmasinin gerekli oldugunu belirtmistir. Yargitay’in
ayrica eski kararlarinda bu kapsamda kisisel verilerin elde edilis yontemini incelerken
ikili bir ayrima gittigi goriilmektedir. Kisisel verilerin gérme, duyma gibi duyu
organlar vasitasi ile elde edilmesi halinde TCK m. 134’de diizenlenen 6zel hayatin
gizliligini ihlal sugunun olusacagini, kisisel verilerin otomatik veya otomatik olmayan
bir sistem vasitasiyla elde edilmesi halinde ise TCK m.136’daki sugun olusacagini

ifade etmektedir3!.

Ogretide kabul edilen diger goriis ise, madde metninde diizenlenen verme veya
ele gegirme fiillerinin gergeklesmesi igin kisisel verilerin kaydedilmesinin gerekli
olmadiginy, kisgisel verileri veren, yayan ya da ele gegiren failin bu fiilleri hukuka aykiri
olarak gerceklestirmesi ile sugun olusacagmi savunur’®’. Bizim de katildigimiz bu
goriise gore sugun diizenlenis amaci kisisel verilerin yetkisiz ii¢iincii kisilerin bu
verilere erisiminin Onlenmesi olup sugla korunan hukuki deger kisisel verilerin
korunmas: hakkidir. Kisisel verileri yayma, verme ya da ele gecirme agisindan
kullanilan yontemler korunan hukuki deger karsisinda herhangi bir etki
yaratmamaktadir. Nitekim bu husus madde gerek¢esinde de “Bu madde hiikmii ile

hukuka uygun olarak kaydedilmis olsun veya olmasin, kisisel verileri hukuka aykiri

39Yyargitay 12. Ceza Dairesi, E.2014/3107, K.2014/20959, 27.10.2014 tarihli karar1 i¢in bkz: Kose
Altun, s.88.

30yargitay 12. Ceza Dairesi, E.2015/10737, K.2016/13557, 21.12.2016 tarihli karar1 igin bkz.
https://karararama.yargitay.gov.tr/YargitayBilgiBankasilstemciWeb/, (E.T. 05.03.2020).

1 Yargitay 12. Ceza Dairesi, E. 2017/3928, K. 2018/3190, 21.3.2018 tarihli karar igin bkz.
https://karararama.yargitay.gov.tr/YargitayBilgiBankasilstemciWeb/, (E.T.10.12.2019).

892 Kiizeci, KVK, s.10; Diilger, KVK, 5.577; Kangal Ceza Hukukunda Kisisel Veriler, s.108; Itisgen,
5.188.
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olarak baskalarina vermek, yaymak veya ele gegirmek, bagimsiz bir sug tipi olarak
tammlanmistir” seklinde ifade edilmistir. Ayrica kisisel verinin 6nceden kaydedilip
kaydedilmemesi bakimimndan TCK m.135 anlaminda yapilan degerlendirme sonucu

TCK m.136 ile ilgili olarak i¢tima hiikiimleri uygulanabilir.

b. Hareket

(1) Verme

Verme fiili TDK’da “iizerinde, elinde veya yakininda olan bir seyi birisine
eristirmek, iletmek, diisiince veya bilgi anlatan seyleri bagkalarina iletmek, bildirmek

seklinde tanimlanmistir®®,

6698 sayili KVKK anlaminda agiklama ve aktarma
seklindeki veri isleme faaliyetini icermektedir®®. Bu kapsamda verme, yayma ile

birlikte bir aktarma faaliyeti olarak kabul edilir.

Verme fiilinin tanim1 yoniinden 6gretide genel olarak yayma fiiline gore etki
alanin dar oldugu, verme fiilinin en ¢ok iki kisi arasinda, yayma fiilinin ise birden fazla
kisi arasinda gerceklemesi gerektigi kabul edilmektedir®®. Buna gore bir kisisel veriyi
mesaj yolu ile bir kisiye gondermek verme kapsaminda sayilirken, bu veriyi bir mail
grubuyla ya da sosyal medya platformunda birden fazla kisi ile paylasmak yayma

eylemi kapsaminda sayilmaktadir®®®.

TCK m.136 kapsaminda verme fiilinin olusmasi i¢in sug¢ tipinde belirtilen
hukuka aykirilik unsurunun gergeklesmesi gerekir. Hukuka aykir1 bir sekilde verme
ifadesi sekli yonden herhangi bir sinirlamaya tabi olmayip her sekilde gergeklesebilir.
Vermek elden, mektup yolu ile e-posta, SMS, veri tasiyici tizerine kaydedilerek (USB
bellek) veya bulut (clouding) yolu ile olabilir®®’. Bu anlamda bir kisisel veri iceren

objenin tciincii bir kisinin ulagabilecegi bir alana birakilmasi ve bu objenin ilgili

393 Tanim igin bkz. https://sozluk.gov.tr/?kelime=vermek, (E.T. 07.03.2020).

3% Kangal, Ceza Hukukunda Kisisel Veriler, s.106.

3% (zbek, 1zmir Serhi, 5.960; Ozbek/Dogan/Bacaksiz, Ceza Ozel, 5.597-598; Korkmaz, s.458.
3% Jtisgen, 5.188.

39Diilger, Bilisim Suglar, s.705; Diilger, KVK, 5.579.
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{iciincii kisi tarafindan alinmas1 halinde TCK m.136 kapsaminda bir sug olusacaktir®®,

Ayrica sug tipinin olugabilmesi i¢in kisisel verinin yetkisiz iiglincii kisinin hakimiyet
alania girmis olmasi yeterli olup, bu kisinin verinin igeriginin 6grenmesi gerekli
degildir.

Ogretide baz1 yazarlar verme fiilinin mutlaka bir ara¢ vasitasiyla

39 Yukarida fiil hakkinda verdigimiz genel

gerceklesebilecegi  savunmaktadir
aciklamalar kisminda Yargitay’in da bu goriisii benimsedigini, kisisel verilerin bir arag
olmadan duyu organlari vasitasi ile elde edilmesi halinde TCK m.136’da diizenlenen
sucun olusmayacagini, verilerin bir bilisim sistemi ya da haberlesme araci vasitasiyla
elde edilmesi halinde bu sugun olusacagini ifade ettigini belirtmistik*®°. Kanaatimizce

kanun metninde bu yonde herhangi bir sinirlamaya gidilmemis olup kisisel verilerin

herhangi bir yolla hukuka aykir1 sekilde bir bagkasina verilmesi ile bu sug olusur.

Kisisel verileri bir baskasina verme tipinde yer alan “bir bagkas1” ifadesi hem

401 Bu yonde Yargitay Ceza Genel Kurulu

ger¢ek hem de tiizel kisileri kapsamaktadir
2017 tarihli bir kararinda®®®> vermenin muhatabimin hem gercek hem tiizel kisi

olabilecegini belirtmistir.

Yukarida fiil kisminda yaptigimiz genel agiklamalarda belirttigimiz {izere verilen
kisisel verinin kaydedilmis olmasina gerek yoktur. Kisisel verinin verilmeden 6nce
failin hakimiyet alaninda bulunup bulunmamasinin sug tipinin olusunda gerekli olup
olmadig1 yéniinde dgretide tartigmalar mevcuttur. Ogretide yer alan bir goriise gore

kisisel verilerin hukuka aykir1 bir sekilde verilebilmesi i¢in verinin mutlaka failin

3% Kangal, Ceza Hukukunda Kisisel Veriler, s.108; Korkmaz, s.451.

39 Ozbek/Dogan/Bacaksiz, Ceza Ozel, 5.597.

400 “By noktada belirtmek gerekir ki, kisisel verilerin, iizerinde yazili oldugu belgenin bulundugu yerden
alinmasi ya da kaydedilmis haliyle baska bir nesne iizerine tasinarak (ornegin, yazimin baska bir kagut,
defter vb. nesne iizerine gecirilmesi, tasinabilir bellege veya CD've aktarilmast gibi islemlerle)
sabitlenmesi, boylece istenildiginde tekrar kullanilabilmesi olanagini saglayan her tiirlii faaliyet, TCK
m.136 kapsaminda degerlendirilebilir ise de, kisisel verilerin kaydedilmeden o6nce ogrenilmesi,
hafizada tutulan kisisel verilerin baskalarina aciklanmasi, kisisel verilere salt duyu organlart
araciligiyla vakif olunmasi, ancak TCK'min 134/1. madde ve fikrasinin 1. ciimlesinde diizenlenen ézel
hayatin gizliligini ihlal sug¢u kapsaminda degerlendirilebilir”.

Yargitay 12. Ceza Dairesi, E. 2017/3928, K. 2018/3190, 21.3.2018 tarihli karar i¢in bkz.
https://karararama.yargitay.gov.tr/YargitayBilgiBankasilstemciWeb/, (E.T.04.01.2021).

401 Diilger, Verilerin Ceza Normuyla Korunmasi, s.130; Mendos Kuskonmaz, s.154.

42yargitay Ceza Genel Kurulu, E.2017/12-829, K.2017/363, 04.07.2017 tarihli karar icin bkz.
http://www.kazanci.com/kho2/ibb/giris.html, (E.T. 07.03.2020).
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hakimiyet alaninda bulunmas1 gerekmektedir*®3, Bizim de benimsedigimiz diger goriis
ise bir kisisel verinin baskasina verilmeden 6nce mutlaka kaydedilmesi veya filin
hakimiyet alanina girmesine gerek olmadigim ifade eder*®®. Giincel teknolojik
gelismeler neticesinde bir veriyi kaydetmeden veya iizerinde hakimiyet saglamadan

verme fiili gergeklesebilir.

(2) Yayma

Yayma fiili TDK’da “bir¢cok kimseye duyurmak, ¢evreye dagilmasina sebep
olmak” anlamina gelmektedir405. Tipki verme fiilinde oldugu gibi 6698 sayili KVKK
anlaminda agiklama ve aktarma seklindeki veri isleme faaliyetini icermektedir. Verme
basgliginda da ifade ettigimiz iizere yayma, verme fiilinin etki alanin1 genisleten bir
kavram olup vermeden ayrilan en biiyiik 6zelligi kisisel verilerin birden fazla kisiye
aktarilmasidir®,

Kisisel verilerin yayilmasi fiili de pek ¢ok farkl sekilde gerceklesebilir*®’. Bu
anlamda Yargitay da 2017 tarihli bir kararinda®®® yayma fiilinin pek ¢ok sekilde
gerceklesebilecegini, internet platformunda yer alan bir web sitesi lizerinde kisisel
verileri yayinlamak, birden fazla kisiye e-mail ya da SMS yollamak, kisisel verileri
sosyal medya platformlarinda yayinlamak gibi hallerin yayma fiilini olusturacagini
ifade etmektedir. Yargitay ayrica 2015 tarihli bir kararinda*®® failin katilanin ad soyad,
fotograf ve telefon numarasi ile sosyal medya hesabinda hesap olusturarak, katilan
kisiymis gibi {gcilincii kisilerle mesajlasmasini, TCK m.136 kapsaminda
degerlendirmistir. Bu anlamda yayma fiilinin gerg¢eklesmesi icin kisisel verinin
yetkisiz {i¢iincii kisinin hakimiyet alanina girmis olmasi yeterli olup, bu kisinin verinin

igeriginin 6grenmesi gerekli degildir*!°,

408 Hafizogullar1 ve Ozen, s.290.

404 Diilger, KVK, 5.578; Borekei, 5.63.

405 Tanim igin bkz. https://sozluk.gov.tr/?kelime=yaymak (E.T. 08.03.2020).

4% Hafizogullar1 ve Ozen 5.290; Ozbek/Dogan/Bacaksiz, Ceza Ozel, 5.597.

407 Diilger, KVK, s.581.

408 Yargitay Ceza Genel Kurulu, E.2017/12-829, K.2017/363, 04.07.2017 tarihli karar igin bkz.
https://karararama.yargitay.gov.tr/YargitayBilgiBankasilstemciWeb/, (E.T. 08.03.2020).

49 Yargitay 12. Ceza Dairesi, E.2014/11391, K.2015/582, 19.01.2015 tarihli karar igin bkz.
https://karararama.yargitay.gov.tr/YargitayBilgiBankasilstemciWeb/, (E.T. 08.03.2020).

410 Kangal, Ceza Hukukunda Kisisel Veriler, s.112.
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Ogretide baz1 yazarlar yayma fiilini kisisel verilerin igerigini bircok kisilerin
Ogrenebilecegi sekilde bir ara¢ kullanilarak tigiincii kisilerin bilgisine sunulmasi

411 Yargitay’in goriisii ile paralel olan bu tanima biiyiik bir

seklinde ifade etmektedir
oranda katilmakla birlikte yayma eyleminin mutlaka bir aragla ger¢eklesmesi kismina
katilmiyoruz. Kanaatimizce kanun metninde arag ile ilgili herhangi bir sinirlama

yapilmadigindan yayma fiili her sekilde gerceklesebilir.

Yayma ile ilgili olarak deginmemiz gerek bir diger nokta kisisel veri i¢eren
kamuya agik alanda elde edilen ses ya da goriintii kayitlarindan olusmasi esnasinda
TCK m.136 anlaminda yayma eylemi gergeklesip gerceklesmeyecegi hususudur®'?,
Ornegin kamuya agik bir alanda gidilen mag esnasinda yapilan canli yayinda ¢ekim
karesine giren ve rizasi olmayan kisiler agisindan TCK m.136’daki su¢ olusur mu? Bu
noktada oncelikle ifade ozgiirligii kapsaminda bir hukuka uygunluk nedeni olup
olmadigi noktasina deginilmelidir. Rizast olmadan kisisel verisi yayilan kisi
anlaminda bu kisinin kamuya mal olmus bir kisi olup olmamasi noktas1 da dnem
tagimaktadir. Bu durumda kanaatimizce kamuya mal olan bir kisinin kisisel verilerinin
paylasilmasi noktasinda bir kamu yarari var ise yayma eylemi TCK m.136 kapsaminda
cezalandirilmamalidir. Ancak normal bir bireyin kisisel verinin kamuya agik bir alanda
yer almasi ve somut olayin Ozellikleri bakimindan ifade 6zgiirliigii icinde yer
almamasi, o verinin kigisel veri olma niteligini degistirmez ve bu anlamda rizasi
olmayan bireyler acisindan TCK m.136 ‘da diizenlenen sug¢ olusur®®®. Ogretide bu
hususla ilgili olarak gelisen teknolojik gelismelerle birlikte bu hareketlerin oldukca
fazlalastig1 glinlimiizde sugun cezalandirilabilir olma 6zelligi bakiminda TCK m.30/4
anlaminda failin haksizlik yanilgisina diistip diismedigi anlaminda bir degerlendirme

yapilmasi gerektigi yoniinde goriisler de mevcuttur4,

1 Yokus Seviik, s. 279; Ozbek/Dogan/Bacaksiz, Ceza Ozel, s.597.
412 Boreket, 5.64.
413 Akdag, 5.122.
414 Boreket, s. 64.
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(3) Ele Gegirme

Ele gecirme fiili TDK’da sahibi olmak, gizlenmek istenen bir seyi elde etmek

415

seklinde tanimlanmigtir™>. Kisisel verilerin ele gecirilmesi, bireye ait kisisel veriler

tizerinde tasarruf yetkisi bulunmayan yetkisiz tigiincii bir kisinin, bu verileri tasarruf

edebilecek suretle elde etmesini, edinmesini ifade eder*16.

Ele gegirme fiili de tipki verme ve yayma fiillerinde oldugu gibi fiziksel
yontemle, bilisim sistemine girerek bir bellekten okunarak ya da sistemden okunarak
gibi cesitli yontemlerle gergeklesebilir*’.Nitekim Yargitay da kararlarinda bunu
belirtmektedir*®, Ancak Yargitay verme ve yayma fiillerinde oldugu gibi kisisel
verilerin ele gegirilmesi fiilinde de mutlaka bir aragla elde edilmesi goriisiinii
yinelemis, salt duyu organlari ile elde edilen kisisel veriler bakiminda TCK m.136°da
diizenlenen sugun olusmayacagini ifade etmistir*’®, Ancak bizim de katildigimiz

goriise gore ele gegirme fiilinin gergeklesmesi i¢in kisisel verinin illa ki fiziksel

415 Tanim i¢in bkz. https://sozluk.gov.tr/?kelime=ele%209e%C3%A7irmek, (E.T. 23.11.2020).
416yokus Seviik, Kisisel Verilerin Ac¢iklanmasi, 5.798; “Olusa ve dosya kapsamina gore, samgim
bosandigi eski esi katilanin kimlerle goriistiigiinii 6grenmek amaciyla, , kimligi belirlenemeyen bir erkek
sahsa, kendi adina kayith olan telefon hattindan, miisteri temsilcisini arattirdigi, soz konusu erkek
sahsin, kendisini katilan olarak tamtip, islem giivenligi icin gerekli olan sorulara dogru cevaplar
verdikten sonra, katilana ait GSM hattimin faturalarina iliskin kullanim detaylarinin, samigin adresine
gonderilmesi igin adres degisikligi talebinde bulundugu ve islemlerin tamamlanmasimin ardindan
katilanin abonesi oldugu telefon hattinin ge¢mise ait gériisme detay bilgileri adresine gelen sanigin, bu
belgelerde yazili numaralart arayp, katilanin telefonla goriistiigii kisileri tespit etmeye ¢alistigi olayda,
Haberlesme siirecinin taraflarini ve zamamint gosteren bilgiler, “kisisel veri” kapsaminda olup,
katilanin ne zaman kiminle hangi siklikla ve ne kadar siireyle goriistiigiine iligskin kisisel verilerinin
yazili oldugu belgeleri hukuka aykir sekilde ele geciren fail hakkinda, TCK m. 136 'da tanimlanan sug
bakimindan mahkimiyet hiikmii  kurulmaldwr...” Yargitay 12. Ceza Dairesi, E.2014/11621,
K.2015/568, 19.01.2015 tarihli karar igin
bkz.https://karararama.yargitay.gov.tr/YargitayBilgiBankasilstemciWeb/, (E.T.08.03.2020).
ADiilger, KVK, 5.582.

418 “Kigisel verilerin ele gecirilmesi" secimlik hareketi ise; kisisel verilerin kayitl oldugu belgelerin
almmast  ya da kayith oldugu bilisim sisteminden ele gecirilmesi vb... sekillerde
gergeklestirilebilecektir. Ele gegirme fiili, baskasimin hakimiyeti altinda bulunan bir kisisel verinin,
failin hakimiyeti altina girmesi ile gerceklesmis olacaktir”. Yargitay Ceza Genel Kurulu, E.2017/12-
829, K.2017/363, 04.07.2017 tarihli karar i¢in bkz.
https://karararama.yargitay.gov.tr/YargitayBilgiBankasilstemciWeb/, (E.T. 08.03.2020).

49 “Buy noktada belirtmek gerekir ki, kisisel verilerin, iizerinde yazili oldugu belgenin bulundugu yerden
alinmasi ya da kaydedilmis haliyle baska bir nesne iizerine tasinarak (6rnegin; yazimin baska bir kagit,
defter vb. nesne iizerine gegirilmesi, tasinabilir bellege veya CD've aktarilmast gibi islemlerle)
sabitlenmesi, béylece istenildiginde tekrar kullanilabilmesi olanagini saglayan her tiirlii faaliyet, kisisel
verileri “ele gecirme” kapsaminda degerlendirilebilir ise de, kisisel verilerin kaydedilmeden once
ogrenilmesi, hafizada tutulan kisisel verilerin baskalarina agiklanmasi, kisisel verilere salt duyu
organlart araciligiyla vakif olunmasi, ancak TCK m.134°de diizenlenen su¢ kapsaminda
degerlendirilebilir”. Yargitay 12. Ceza Dairesi, E.2017/2960, K.2018/1541, 14.02.2018 tarihli karar
igin bkz. https://karararama.yargitay.gov.tr/YargitayBilgiBankasilstemciWeb/, (E.T. 08.03.2020).
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anlamda ele gegirilmesine gerek yoktur. Bu baglamda is yerinde bilgisayarint agik
birakan bir ¢alisana ait kisisel verilerin baska bir ¢alisan tarafindan ekrana bakilarak

ogrenilmesi hali de ele gegirme kapsaminda degerlendirilmelidir*?°.

Verme ve yayma fiillerinde oldugu gibi Yargitay ve 6gretideki baz1 yazarlar
ele gecirilen kisisel verinin mutlaka kaydedilmis olmasi gerektigini ifade eder*?. Bu
hususla baglantili olarak 6gretide yer alan karsit goriise gore ise, ele gegirme fiilinin
kaydetme seklinde gergeklesmesi halinde TCK m.135°de diizenlenen kisisel verilerin
kaydedilmesi sugu olusacagindan, ele gegirilme fiiline kaydetme disinda yer alan diger
fiiller dahildir*?,

Ele gegirme fiili verme ve yayma fiillerinden farkli olarak verenin bir bagkasina

aktarimi sdz konusu degildir*?

. Aksine failin bu veriyi kendiliginden tutmasi ya da
tespit etmesi gerekir. Fail ele gecirdigi veriyi baskalar ile paylagirsa TCK m.136
anlaminda iki se¢imlik hareket birlikte gergeklesir ve hakim ceza verirken 5237 sayili

TCK’nin “Cezanin Belirlenmesi” baslikli 61. Maddesine gore list sinira yaklagmalidir.

c. Netice

Ceza hukukunda sucun maddi unsuruna iliskin bir diger unsur “bireyin
gerceklestirdigi hareketin dis diinyada olusturdugu degisiklik” olarak tanimlanan
neticedir**. Ceza hukuku, neticenin sucun kanuni taniminda yer alan kismu ile
ilgilenir®?®,

Neticeyi incelerken dncelikle sugun dis yapisina*2®

iliskin olarak maddi ve sekli
su¢ ayrimina deginmemiz gerekir. Maddi suglarda kanuni tanimda yer alan hareket ve

netice yer ve zaman anlaminda birbirinde ayrilabilir*?’. TCK anlaminda suglarin biiyiik

420 Kangal, Ceza Hukukunda Kisisel Veriler, s.115.

421 Ketizmen, s.240.

422 Ozbek/Dogan/Bacaksiz, Ceza Ozel, s.598.

423 Borekei, $.65.

424 Oztiirk ve Erdem, Ceza ve Giivenlik Tedbiri Hukuku, s.212; Ozgeng, s.191; Demirbas, s.241;
Ozbek/Dogan/Bacaks1z, Ceza Genel, 5.225; Koca ve Uziilmez, Ceza Genel, s.127.

425 Berrin Akbulut, Ceza Hukuku Genel Hiikiimler, 6. Baski, Adalet, Ankara 2019, s.319 (Ceza
Genel); Ozgeng, s.191; Ozbek/Dogan/Bacaksiz, Ceza Genel, s.225.

426 Nevzat Toroslu, Ceza Hukuku Genel Kisim, Savas Yayinevi, Ankara 2018, s.124.

427 Demirbas, 5.241.
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bir kismin1 olusturan sekli suglarda ise kanuni tanimda yer alan hareket ve netice
birbirine bitisik olup zaman ve yer olarak birbirinden ayrilamaz*?®, TCK m.136’daki
sug¢ sekli bir sugtur. Sug tipinde yer alan verme, yayma ya da ele gegirme fiillerinden
birinin fail tarafindan gerceklestirilmesiyle su¢ tamamlanir®?®. Sugun maddi/sekli sug
ayrimi 6zellikle suclularin ¢coklugu (suga istirak), tesebbiis gibi konularda 6nemli olup

asagida bu hususla ilgili olarak ayrintili agiklamaya yer verilecektir.

Neticeye yonelik incelenmesi gereken bir diger nokta zarar sugu ve tehlike su¢u
ayrimidir. Ceza hukukunda bir fiilin sugun konusu veya korunan menfaattin tizerinde
getirdigi etkiye gore zarar sucu ve tehlike sucu olarak ikili bir ayrima gidilir*®. Bir
sucun olusabilmesi i¢in ortaya bir zararin ¢ikmasi gerekiyorsa zarar sucu, sugun
konusu tizerinde yalnizca derecesi fark etmeksizin zarar tehlikesinin yaratilmasinin

sugun olusumu igin yeterli goriilmesi halinde ise tehlike sucu olusur®®!

. Tehlike suglari
da dgretide soyut tehlike sucu ve somut tehlike sugu olmak iizere ikiye ayrilir*32, Soyut
tehlike sugunda yalnizca kanunda tip olarak belirtilen hareketin ger¢eklesmis olmasi
sucun olusmasi icin yeterlidir**®. Bu hareketin sugun konusu veya sugla korunan
hukuki deger arasindan gergek anlamda bir tehlike yaratip yaratmadigi onemli
degildir. Buna karsilik somut tehlike suglarinda ise kanunda belirtilen tipik hareketin
gerceklesmesi yeterli degildir. Bu hareketin su¢un konusu ya da korunan hukuki deger
acisindan bir tehlike yaratip yaratmadig1 dnemlidir ve arastirilir*®*. Bu baglamda TCK
m. 136’da diizenlenen sug, somut bir zarar tehlikesi ya da zarar aramaksizin, kisisel
verilerin hukuka aykir1 bir sekilde verilmesi, yayilmasi ya da ele gecirilmesi seklindeki
hareketlerden birinin yapilmasi ile tamamlanir. Bu yoniiyle bu su¢ soyut tehlike

sucudur*®, Soyut tehlike suglari ile yasa koyucu belirli bir hareketin yapilmasini

cezalandirmak istemektedir. Bu anlamda soyut tehlike suclarinda ceza hukukunun

428 Ozgeng, 5.191; Oztiirk ve Erdem, Ceza ve Giivenlik Tedbiri Hukuku, s.212; Akbulut, Ceza Genel,
5.320.

429 Ozbek/DoQan{Bacaksm, Ceza Ozel, 5.598; Yokus Seviik, Ceza Ozel 5.279; Diilger, KVK, 5.583;
Korkmaz, s.458; Itisgen, s.186; Kangal, Ceza Hukukunda Kisisel Veriler, s.106; Borekgi, s.67.

430 Toroslu, s.124.

431 Oztiirk ve Erdem, Ceza ve Giivenlik Tedbiri Hukuku, s.215.

432 Demirbas, s.246; Ozbek/Dogan/Bacaksiz, Ceza Genel, s.227.

433 Oztiirk ve Erdem, Ceza ve Giivenlik Tedbiri Hukuku, s.216; Ozbek/Dogan/Bacaksiz, Ceza Genel,
5.228.

#34 Ozbek/Dogan/Bacaksiz, Ceza Genel, 5.227.

435 Jtisgen, 5.187; Korkmaz, 5.458; Borekgi, 5.68; Mendos Kuskonmaz, s.155.
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bastirici islevinden ziyade nleyici islevi 6n plandadir**®. Bu durum bireylerin temel
hak ve oOzgiirliikkleri agisinda sakincali sonuglar dogurabilir. Kanaatimizce verilerin
aktarilmasi ya da ele gegirmesi hareketlerinde bir zarar varliginin ya da somut bir

tehlikenin aranmasi sug tipi agisindan daha saglikli olabilir.

Fiil gerceklestikten sonra neticenin devam edip etmemesi yoniinden fiiller ani
sug¢/kesintisizi(miitemadi) su¢ olarak ikiye ayrilir. Fiil ile birlikte neticen hemen
meydana geliyor ve devam etmiyorsa ani sug, buna karsin fiilin ger¢ceklesmesinden
sonra netice bir siire daha devam ediyorsa kesintisiz su¢ olusur®*’. TCK m.136
bakimindan verme, yayma ya da ele gecirme fiillerinden birinin ger¢eklesmesi ile sug¢

tamamlanir. Bu anlamda bu sug ani bir sugtur*®.

5. Suca Etki Eden Haller

Sugun nitelikli halleri, bir sugun temel sekline oranla daha agir veya daha hafif
cezay! gerektiren haller olarak tanimlanmaktadir®®. Sucun nitelikli halleri 6zellikle

cezalarin belirlenmesinde 6nemli bir rol oynar.

Yasa koyucu TCK m.136’daki sug i¢in hem TCK m.136/2’de hem de TCK
m.137’de nitelikli haller diizenlenmistir. TCK m.136/2’de “Suc¢un konusunun, Ceza
Muhakemesi Kanununun 236 nct maddesinin besinci ve altinct fikralart uyarinca
kayda alinan beyan ve goriintiiler olmast durumunda verilecek ceza bir kat artirthir”
hitkmii ve TCK m.137°de sugun “Kamu gérevlisi tarafindan ve gorevinin verdigi yetki
kétiiye kullanmilmak suretiyle veya belli bir meslek ve sanatin sagladigi kolayliktan
yararlanmak suretiyle, islenmesi durumunda, ceza yari oraminda artirilir” hitkmii ile
cezayi agirlastiran nitelikli haller diizenlenmistir. Kanaatimizce yasa koyucu nitelikli
hal olarak belirtilen durumlarda TCK m.136 anlaminda kisisel verilerin hukuka aykiri

ihlal edilmeleri durumunda sugun haksizlik igeriginin artacagi diisiincesi ile bu

4% Ozan Ercan Taskin, “Maddi ve Muhakeme Boyutuyla Cevre Ceza Hukukuna Dair Bazi

Tespitler/Kismi Oneriler”, Ceza Hukuku ve Kriminoloji Dergisi, Cilt:3, Say1:1, 2015, 5.133.
437 Demirbas, s.252; Ozbek/Dogan/Bacaksiz, Ceza Genel, 5.229.

438 Ozbek/Dogan/Bacaksiz, Ceza Ozel, 5.598; Korkmaz, 5.458.

439 Koca ve Uziilmez, Ceza Genel, 5.260.
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diizenlemeleri yapmistir. Yasa koyucu ayrica bu sugun daha az cezayi gerektirecek

halleri diizenlememistir.

a. Sucun Konusunun CMK Madde 236 Kapsaminda Kayda Alinan Beyan

ve Goriintiilerden Olusmasi

flk inceleyecegimiz nitelikli hal 2019 yilinda 7188 sayili kanun*? ile TCK
madde 136’nin 2. fikrasina eklenen “Sucun konusunun, Ceza Muhakemesi Kanununun
236 nct maddesinin besinci ve altinci fikralart uyarinca kayda alinan beyan ve
gortintiiler olmast durumunda verilecek ceza bir kat artirilir ““ hiikmidiir. Suga etki
eden bu hal ile CMK’nin “Magdur ve Sikayet¢inin Dinlenmesi” baglikli 236.
maddesinin 5. ve 6. fikralar1 uyarinca cinsel saldir1 ve ¢ocuklarin cinsel istismari
suglar1 dolayisiyla magdur olan kisilerin kayit altina alinan kisisel veri niteligindeki
beyan ve gorintiilerinin hukuka aykir1 sekilde verilmesi, yayilmasi veya ele

gecirilmesi hallerinde faile verilecek cezanin arttirilmasi 6ngoriilmiistiir.

Ilgili nitelikli hale iliskin kanun metninde atif yapilan CMK’nin Magdur ve
Sikayet¢inin Dinlenmesi” baslikli 236. maddesinin 5. ve 6. fikralar1 yine 7188 sayili
kanun 2019 yilinda getirilen degisiklikle CMK’ya eklenmis, cocuklarin cinsel
istismari ve cinsel saldir1 sugunun 6zellikle viicuda organ veya sair bir cisim sokulmasi
suretiyle gerceklestirilmesi” nitelikli haline maruz kalmis magdurlar1 agisindan
sorusturma ve kovusturma makamlar1 6niinde verilen ifade beyaninin tek seferde
yapilmas1 ve magdurun yasadigr psikolojik sarsintinin sonuglarini en aza indirmek
amaglanmistir**!, Buna gore yapilan diizenleme ... (5) Tiirk Ceza Kanununun 103
tincii maddesinin ikinci fikrasinda diizenlenen suglardan magdur olan ¢ocuklarin
sorusturma evresindeki beyanlari, bunlara yonelik hizmet veren merkezlerde
Cumhuriyet savcisimin nezaretinde uzmanlar araciligiyla alinir. Magdur ¢ocugun
beyan ve gériintiileri kayda alinir. Kovusturma evresinde ise ancak, maddi gercegin

ortaya ¢ikarimasi agisindan magdur ¢cocugun beyanmimin alinmasi veya baskaca bir

440.17.10.2019 tarihli ve 7188 Sayili Ceza Muhakemesi Kanunu ve Bazi Kanunlarda Degisiklik
Yapilmas: Hakkindaki Kanun igin bkz. https://www.resmigazete.gov.tr/eskiler/2019/10/20191024-
25 htm, (E.T. 09.03.2020).

441 Diilger, KVK, 5.549.
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islem yapilmasinda zorunluluk bulunmasi halinde bu islem, mahkeme veya
goreviendirecegi naip hakim tarafindan bu merkezlerde uzmanlar araciligryla yerine
getirilir. Magdur ¢ocuk yargi ¢evresi ve miilki simirlara bakilmaksizin en yakin
merkeze gotiiriilmek suretiyle bu fikrada belirtilen islemler yerine getirilir. (6) Tiirk
Ceza Kanununun 102 nci maddesinin ikinci fikrasinda diizenlenen su¢lardan magdur
olanlarin sorusturma evresindeki beyanlar: bakimindan da besinci fikra hiikmii
uygulanmir. Ancak, beyan ve goriintiilerin kayda alinmasinda magdurun rizast
aranir... ’seklinde olup bireyin 6zel hayatina iliskin mahrem bilgiler iceren kisisel
verilerinin korunmasi gerektigi ifade edilmistir. Nitekim yasa koyucu ayni maddenin
7. Fikrasina “besinci ve altinct fikra kapsaminda alinan beyan ve goriintii kayitlar
dava dosyasinda saklanir, kimseye verilmez ve gizliligi icin gerekli tedbirler alinir”
seklinde bir hiikiim ekleyerek bu tiir verilerin gizli ve 6zel koruma gerektiren kisisel

veri oldugunu ifade etmistir.

Cinsel istismar ve cinsel saldir1 magdurlarin bu beyan ve goriintiileri, bireylerin
cinsel hayat1 anlaminda bilgiler icerdiginden ayrica 6698 sayili KVKK anlaminda 6zel

442 K anaatimizce bu beyan ve goriintiilerin bu

nitelikli kisisel veri niteligi tasimaktadir
niteligi de tasimasi nedeniyle yasa koyucu boyle bir nitelikli hal diizenlemis ve fiilin
islenis sekli dolayisiyla sugun haksizlik iceriginin artmasindan bahisle ceza

yaptiriminda artirima gitmistir.

Kanaatimizce yasa koyucu 136. maddeye bu fikra ile birlikte, TCK m.135’deki
gibi 6zel nitelikli kisisel verilerin ihlal edilmesi hallerini de cezay1 artiran bir nitelikli

hal olarak diizenlemesi daha yerinde olabilirdi.

b. Sucun Kamu Gérevlisi Tarafindan ve Gorevinin Verdigi Yetki Kotiiye

Kullanilmak Suretiyle islenmesi

TCK m. 137°de diizenlenen bu nitelikli halde verileri hukuka aykiri ele gegirme
sucunun bir kamu goérevlisi tarafindan gorevinin verdigi yetkinin kotiiye kullanilmasi
suretiyle islenmesi hali cezayi arttirict bir nitelikli hal olarak diizenlenmistir.

Kanaatimizce yasa koyucunun boyle bir diizenleme yoluna gitmesindeki amag, kamu

442 Diilger, KVK, 5.550.
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gorevlisinin kamu giiclinii kullanarak bireylerin kisisel verilerine daha kolay

ulasabilmesidir**3

. Bu nitelikli hal ile ilgili olarak 6ncelikle kamu gorevlisi kavramina
deginmemiz gerekmektedir.

Kamu gorevlisi, 5237 sayih TCK m.6’ya gore ‘“kamusal faaliyetin
yiiriitiilmesine atama veya se¢ilme yoluyla ya da herhangi bir surette siirekli, siireli
veya gegici olarak katilan kisidir”. Yasa koyucu kamu gorevlisi tanimi yaparken

444

anayasa hukuku*** ve idare hukukundaki**® agiklamalardan ayrilarak daha genis bir

tanimlama yoluna gitmistir. Bu tanima gore kamusal anlamda bir faaliyete katilan

herkes kamu gorevlisi kabul edilecektir*4®

. Kamusal faaliyet ifadesi TCK m.6’nin
gerekeesinde Anayasa ve kanunlarda belirlenmis olan usullere gére verilmis bir
siyasal kararla, bir hizmetin kamu adina yiiriitiilmesi” seklinde ifade edilmistir. Kamu
gorevlileri i¢in ise kamusal faaliyetin yiiriitiilmesine katilan maas, iticret veya sair bir
maddi karsihik alip almamalarimin, bu igi stirekli, siireli veya gegici olarak
yapmamalarimin bir 6nemi bulunmamaktadir ifadesine yer verilmistir**’. Bu anlamda
avukatlar, kamu iscileri, silahl1 kuvvet mensuplari, bilirkisiler, taniklar kamu goérevlisi

48 Ozel kanunlarda kamu gorevlisi sifatim haiz Kkisiler

sifatin1  tagimaktadir
bakimindan TCK m.5’te yer alan “Bu Kanunun genel hiikiimleri, ozel ceza kanunlar
ve ceza i¢eren kanunlardaki su¢lar hakkinda da uygulanir” hikmii geregi bu nitelikli
hal uygulama alan1 bulacaktir.**®. Bu kapsamda 6rnegin 5174 sayil1 “TOBB Ile Odalar
ve Borsalar Kanunu”nun 76. Maddesine gore bu kurulugun iiyeleri ve personeli gorevi

ile ilgili baglantili sug islediklerinde kamu gorevlisi olarak cezalandirilir.

443 Jtisgen, 5.195.

4441982 T.C. Anayasasi’nin 128. maddesinde yer alan “Devletin, kamu iktisadi tesebbiisleri ve diger
kamu tiizel kigilerinin genel idare esaslarina gore yiiriitmekle yiikiimlii olduklar: kamu hizmetlerinin
gerektirdigi asli ve siirekli gérevier, memurlar ve diger kamu gérevlileri eliyle gériiliir” hikmii ile
anayasa koyucu kamu gorevlisi tanimint memurlar ve kamu tiizel kisilerinde kamu hizmeti goren kisiler
olarak tanimlamustir.

“5idare Hukuku esaslarma gore bir kimsenin kamu gorevlisi olarak kabul edilebilmesi i¢in o kimsenin
kamu orgiitiinde ya da kamuda yer alan bir orgiitte ¢alismasi1 zorunlu olup, bu kimsenin kamu hizmeti
ya da kamusal nitelikte bir hizmet yerine getirmesi gerekmektedir. Hiiseyin Aydin, “Ceza Hukukunda
Kamu Gorevlisi Kavrami” Ankara Barosu Dergisi, Y1l:68, Say1:2, 2010, s.115.

46 H. Aydin, s.118; Borekei, s.100.

47 Madde gerekgesi igin bkz. Esra Alan Akcan/ Alaaddin Egemenoglu/ Erkam Yilmaz, Gerekgeli Ceza
Kanunlar, Adalet, Ankara 2018, s.130.

448 Ozbek/Dogan/Bacaksiz, Ceza Ozel, 5.556; H. Aydin, s.118.

49 Kangal, Ceza Hukukunda Kisisel Veriler, s.69.
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Bunula birlikte failin kamu gorevlisi niteligi tek basina bu nitelikli halin
uygulanabilmesi acisindan yeterli degildir®®. Kamu gorevlisinin ayrica gérevinin
verdigi yetkiyi kotiiye kullanmasi suretiyle kisisel verileri hukuka aykir1 verme, yaya
ve ele gecirmesi gerekir. Yani kamu gorevlisinin isledigi sug ile gérevi dolayisiyla elde
ettigi yetkinin kullanilmasi arasinda bir nedensellik baginin varligi aranmalidir®!,
Ogretide kamu gorevlisinin gorevinin verdigi yetkiye dayanarak kotiiye kullanilmas:
ile kast edilenin 5237 sayili TCK m.257’de diizenlenen Gorevi Koétiiye Kullanma
sugunun 6zel bir hali oldugu yoniinde bir gériis meveuttur®?, Bu goriise gore TCK
m.257/1°de diizenlenen “Kanunda ayrica su¢ olarak tamimlanan haller disinda,
gorevinin gereklerine aykiri hareket etmek suretiyle, kisilerin magduriyetine veya
kamunun zararina neden olan ya da kisilere haksiz bir menfaat saglayan kamu
gorevlisi, alti aydan iki yila kadar hapis cezasi ile cezalandwilir” hitkmii bu madde
bakimindan 6zel bir hal teskil etmektedir. Kamu gorevlisi, gorevinin gereklerine aykiri
olarak bireylerin magduriyetine yol agmakta ve aslinda gorevi kotiiye kullanma
sugunu islemektedir. Bu nedenle kisisel verileri hukuka aykir1 olarak veren, yayan
veya ele geciren fail i¢in ayrica TCK m.257’den hiikim kurulmayacaktir.
Kanaatimizce somut olayda failin hareketinin tekligi gozetilerek bir degerlendirme
yapilmali, kamu gorevlisi failin tek bir hareketle hem TCK m.257’deki hem de TCK

m.137/1-a’da diizenlenen sugu islemesi halinde fikri i¢tima hiikiimleri uygulanmadir.

Kamu gorevlisinin gorevinin verdigi yetkiye kotiiye kullanmasi igin fiilin

453

ayrica kamu gorevi ile alakali bir fiil olmast gerekir™>. Kamu gorevinin kapsami ise

6698 sayili KVKK ve kamu gorevlisinin tabi oldugu mevzuat hiikiimlerine goére
belirlenecektir*>*. Bu kapsamda ayrica kamu gorevlisinin bireylerin kisisel verilerine

455

ulasabilir bir pozisyonda olmasi1 gerekmektedir™>. Ancak sucu isleyen failin kamu

gorelisi sifat1 su¢ aninda devam emelidir.

450 Ozbek, Izmir Serhi, s.952; Koca ve Uziilmez, Kisisel Verilerin Kaydedilmesi, s.69.

451 Sen, 5.609.

42 Ozbek/Dogan/Bacaksiz, Ceza Ozel, 5.557; Koca ve Uziilmez, Kisisel Verilerin Kaydedilmesi, s.89;
Korkmaz, s.435.

453 Kangal, Ceza Hukukunda Kisisel Veriler, s.69; Borekgi, s.100.

454 Kdse Altun, s.109; Borekei, 5.101;Korkmaz, s.436.

4% Bu hususla ilgili olarak Yargitay’in 2018 tarihli bir karari mevcuttur. Karara konu olayda fail trafikte
tartisma yasadigi magdurun plakasini Emniyet Miidiirligiinde ¢alisan bir polis memuru tanidigina
sorarak magdurun kimlik bilgilerini elde etmis ve TCK m.136’daki sugu islemis olup magdura ait kimlik
bilgilerini veren polis memuru ise “mesleginin sagladig1 yetkiyi kotiiye kullanarak” magdura ait kisisel
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TCK m.136’da diizenlenen sug¢ herkes tarafindan islenebilecek nitelikte
olmakla birlikte failin kamu gorevlisi olmasi sifati, sucun agirlastirict nedenini

olusturdugundan gériiniiste 6zgii sug niteligindedir®®®.

C. Sucun Belli Bir Meslek ve Sanatin Sagladig1 Kolayhktan Yararlanmak

Suretiyle Islenmesi

TCK m.136 ile ilgili diizenlenen son nitelikli hal, TCK m.137/1-b’de yer alan
“sucun belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle
islenmesi”dir. Bu nitelikli halin de diizenlenmesinin nedeni bu kisilerin lstlenmis
olduklart meslekleri dolayisiyla kisisel verileri ulasmadaki kolayliktir.

Ilgili nitelikli hali incelerken oncelikle yasa koyucunun hiikiimde yer verdigi
“meslek ve sanatin sagladigi kolaylik” ifadesinin ne anlama geldigine deginmemiz
gerekir. Bu hususla ilgili kanunun gerekgesinde herhangi bir ibareye yer verilmemistir.

TDK’da meslek “Belli bir egitim ile kazanilan, sistemli bilgi ve becerilere
dayall, insanlara yararli mal tiretmek, hizmet vermek ve karsiliginda para kazanmak
icin yapilan, kurallar belirlenmis is” olarak tammlanmaktadir*’. Sanat kelimesi ise

zanaat kelimesi yerine segilmistir>®

. Clinkii sanat terimi “Bir duygu, tasari, giizellik
vb.nin anlatiminda kullanilan yontemlerin tamami veya bu anlatim sonucunda ortaya
¢tkan distiin yaraticilik” olarak tanimlanmakta olup kanaatimizce yasa koyucunun kast
etmek istedigi [nsanlarin maddeye dayanan gereksinimlerini karsilamak icin yapilan,

7459 seklinde tanimlanan

ogrenimle birlikte deneyim, beceri ve ustalik gerektiren is
zanaat kelimesidir.*°,
Failin meslek veya sanatinin niteligine iliskin 6gretide tartismalar mevcuttur.

Ogretide yer alan bir goriise gore, hiikiimde yer alan meslek ve sanat ifadesinden

veri niteligindeki bilgileri paylagsmis ve TCK m.137/1-b maddesinde yer alan sugun nitelikli halini
islemistir. Yargitay 12. Ceza Dairesi, E.2018/636, K.2018/6140, 30.05.2018 tarihli karar i¢in bkz.
http://www.kazanci.com/kho2/ibb/giris.html, (E.T.11.03.2020).

460zbek/Dogan/Bacaksiz, Ceza Genel, s.211; Koca ve Uziilmez, Kisisel Verilerin Kaydedilmesi,
s.69.Korkmaz, s.433.

47 Tamim igin bkz. https://sozluk.gov.tr/?kelime=meslek, (E.T. 11.03.2020).

48 Ozbek/Dogan/Bacaksiz, Ceza Ozel, s.558; Borekei, s.106.

49 Tanim i¢in bkz. https://sozluk.gov.tr/?kelime=sanat, (E.T. 11.03.2020).

460 Ozbek/Dogan/Bacaksiz, Ceza Ozel, 5.558.
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yalnizca bilisim veya teknik yoOntemlerle ilgilenen bir meslek faaliyeti

anlasiimalidir®®!

. Kanaatimizce bu goriise katilmak miimkiin degildir. Nitekim yasa
koyucu madde metni veya gerekgcede boyle bir simirlama yapmamistir. Meslek
ifadesini bu sekilde yorumlamak maddenin uygulama agisin1 oldukga daraltacaktir.
Ayrica TCK m.135’de diizenlenen kisisel verilerin kaydedilmesi sugunun
gerekcesinde yasa koyucu “Soz konusu su¢ tamiminda kisisel verilerin bilgisayar
ortaminda veya kagit iizerinde kayda alinmast arasinda bir ayirim gézetilmemistir”
ifadesine yer vererek Kkisisel verilerle ilgili diizenlenen suglarin yalnizca bilisim
sistemleri vasitasiyla degil kagit gibi el ile islenen araclar vasitast ile
gerceklesebilecegini belirtmistir.

Yasa koyucunun “meslek ve sanat” ifadesindeki “ve” baglaci tercihi 6gretide
elestirilmektedir. Maddenin bu sekli ile bu nitelikli halin uygulanabilmesi i¢in failin
hem meslegi hem de sanatinin sagladigi kolaylikla bu sugu isleyebilecegi ve bu ifade
ile diizenlemeni uygulama alaninin oldukca daraltilmis oldugu ifade edilmektedir®®?,
Bizim de katildigimiz goriise gore hiikkiimde yer alan “ve” ifadesi “veya” baglaci ile
degistirilmelidir*®3,

Isbu nitelikli halin uygulanabilmesi icin meslek veya sanatin gergeklestirilmesi
ile sugun iglenmesi arasinda bir nedensellik baginin varlig1 aranmalidir*®*. Ornegin bir
restoranda kurye olarak calisan bir kisi, meslegi geregi siparis gotiirdiigii kisilerin
telefon numaras1 gibi kisisel verilerine ulasabilir. Kurye bu kapsamda elde ettigi
telefon numarasi araciligi ile yemek siparisi veren bir kisiyi arayarak veya mesaja

atarak taciz etmesi durumunda bu nitelikli hali islemis olacaktir.

C. Sucun Hukuka Aykiriik Unsuru

Hukuka aykirilik, tipe uygun fiile hukuk diizen tarafindan izin verilmemesi, bu

fiilin hukuk diizeni ile catismas1 olarak ifade edilmektedir®. Tipe uygun her fiil

461 Diilger, KVK, s.551.

420zbek, izmir Serhi, 5.953; Ozbek/Dogan/Bacaksiz, Ceza Ozel, 5.558, Korkmaz, s.437.

43Nil Melek Giiltekin, Kisisel Verilerin Ceza Hukuku Yoéniinden Korunmasi, Galatasaray
Universitesi SBE Kamu Hukuku Anabilim Dali Yiiksek Lisan Tezi, Istanbul, 2012, s.134;
Ozbek/Dogan/Bacaksiz, s.58; Kangal, Ceza Hukukunda Kisisel Veriler, s.70; Borekei, s.107.

44Sen, 5.609.

45Tygrul Katoglu, Ceza Hukukunda Hukuka Aykirihk, Seckin, Ankara 2003, s.19, (Hukuka
Aykirlik); Artuk/Gékcen/Alsahin/Cakir, 5.482; Ozgeng, 5.313.
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cezalandirma i¢in yeterli degildir, ayrica o fiilin hukuka aykir1 ve kusurlu bir hareketin

466 Calismamizin bu bashiginda hukuka aykirilik kavramindan

sonucu olmast gerekir
ne anlasilmasi gerektigi ve hukuka aykiriligi ortadan kaldiran hukuka uygunluk
nedenleri incelenecektir.

5237 sayil1 TCK’da 136. madde dahil olmak iizere bazi su¢ tanimlarinda ayrica
“hukuka aykirilik” ifadesine yer verildigi goriilmektedir®®’. Ogretide yer alan bir
goriise gore yasa koyucu bu ibareler ile tipte yer alan fiilin hukuka aykiriligina
ozellikle isaret etmis olup sucu isleyen failin gergeklestirdigi fiillerin hukuka aykir

468 Ogretideki bizim de katildigimiz diger

oldugunu bilmesi gerektigini ifade etmistir
goriise ise yasa koyucunun bu ifadeye yer vermesinin nedeninin 6zellikle hakim
tarafindan failin 6zel olarak hukuka aykiri davranip davranmadigini arastirmasi
oldugunu, failin hukuka aykir1 davrandiginin ispatlanamamasi halinde faile ceza
verilemeyecegini  savunur®®.,  Yargitay bu hususla ilgili birinci goriisii
benimsemektedir*’°.

Yasa koyucu sug¢ tipinde yasakladigi eylemin islenmesine baska bir
diizenlemede izin veriyorsa ortada bir hukuka uyguluk sebebinin varligindan so6z
edilir*’t, Hukuka uygunluk sebebi, su¢ sayilan eylemi hukuka uygun hale getirir. Bu
kapsamda somut olay bakimindan 5237 sayili TCK veya ilgili diger kanunlarda yer
alan hukuka uygunluk nedenleri dikkate alinarak bir degerlendirme yapilmali, hukuka
uygunluk nedenlerinin varlig: tespit edilirse s6z konusu fiil su¢ olmaktan ¢iktigi igin
faile ceza verilmemelidir®’?,

Bu sug tipine uygun hukuka uygunluk nedenleri incelendiginde 5237 sayili
TCK’da ve 6698 sayili KVKK’da farkli pek ¢ok diizenlemenin yer aldig1 goriiliir. Bu

anlamda genel norm olan TCK ile 6zel norm olan KVKK arasinda bir ¢atisma

466 Hakeri, 5.309.

467 Diilger, KVK, 5.552.

468 By durumda 6gretide cogunlukla hukuka aykirilik tipikligin bir unsuru olarak kabul edilir ve failin
kastinin hukuka aykiriligi kapsayacag: ifade edilir. Bu yondeki goriisler ici bkz. Ozgeng, s.320;
Artuk/G6kcen/Alsahin/Cakir, s.398.

469 Jeel, Kisisel Veri, 5.20; Ozbek/Dogan/Bacaksiz, Ceza Ozel, 5.592-599; Koca ve Uziilmez, s.164;
Diilger, KVK, s.554.

40“Olayda herhangi bir hukuk dali tarafindan kabul edilebilecek bir hukuka uygunluk nedeni veya bu
kapsamda nazara alinabilecek bir hususun bulunup bulunmadiginin saptanmasi ve samgin eylemiyle
hukuka aykirt hareket ettigini bildigi ya da bilebilecek durumda oldugunun da ayrica tespit edilmesi
gerekir”. Yargitay 12. Ceza Dairesi, E.2016/9759, K.2017/10938, 26.12.2017 tarihli karar i¢in bkz.
https://karararama.yargitay.gov.tr/YargitayBilgiBankasilstemciWeb/, (E.T.15.03.2020).

471 Artuk/Gokcen/Alsahin/Cakir, s.483; Hakeri, s5.310.

472 Yokus Seviik, Ceza Ozel, 5.280.
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meydana gelecektir*”®. Kural olarak genel diizenleme karsisinda 6zel diizenleme
hiikiimleri uygulanacagindan bu kapsamda KVKK hiikiimlerinin oncelikle
uygulanacagi ifade edilmelidir. Bu kapsamda calismamizda hukuka uygunluk
nedenleri 5237 Sayili TCK’da hukuka uygunluk nedenleri ve 6698 Sayili KVKK’da

hukuka uygunluk nedenleri olarak ikiye ayrilarak incelenecektir.

1. 5237 Sayih Tiirk Ceza Kanununda Hukuka Uygunluk Nedenleri

Calismamiza konu sug agisindan inceleyecegimiz hukuka uygunluk nedenleri

ilgilinin rizas1 ve kanun hikkmiinii yerine getirmedir.

a. Ilgilinin Rizas

TCK m. 26/2°de bir hukuka uygunluk nedeni olarak diizenlenen ilgilinin rizasi,
“Kisinin tizerinde mutlak surette tasarruf edebilecegi bir hakkina iliskin olmak tizere,
acikladigi riza cergevesinde iglenen fiilden dolay kimseye ceza verilemez” seklinde
ifade edilmistir. Ogretide ise genel olarak “riza gdsterme yetkisine sahip olan bireyin
tizerinde tasarruf edecegi bir hakka iliskin olarak, bu hakka kars1 gerceklestirilen ve
hakki tehlikeye ugratan hareketi kabul etmesi, ihlal tehlikesi yaratan bu hareketlere

474 kavram, hukuksal yarardan vazgegme

riza gostermesi” seklinde tanimlanan
temeline dayanir*”>. Buna gore sugla korunan hukuki degerin sahibi, bu degerin

korunmasindan vazgegmistir.

Somut bir olayda ilgilinin rizasmin varligindan séz edebilmek i¢in oncelikle
ilgilinin {izerinde serbestce tasarruf edebilecegi bir hakkinin olmasi, rizay1 agiklama
ehliyetine sahip olmasi ve sucun rizanin iligkin oldugu konuya yonelik olarak

verilmesi gerekir®’®.,

473 Boreket, 5.73.

474 Ozgeng, 5.375; Artuk/Gokcen/Alsahin/Cakar, s.550; Ozbek/Dogan/Bacaksiz, Ceza Genel, s.328.
475 Oztiirk ve Erdem, 5.296

478 Ozbek/Dogan/Bacaksiz, Ceza Genel, 5.329.
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llgilinin rizas: ile ilgili olarak ilk deginecegimiz nokta riza verilecek deger
tizerinde ilgilinin {iizerinde serbestce tasarruf edebilecegi bir hakkinin olmasi
noktasidir. TCK m.26/2’de de acikca belirtildigi tlizere bireyin mutlaka “lizerinde
mutlak surette tasarruf edebilecegi bir hakkinin” olmasi gerekmektedir. Bireyin hangi
haklar iizerinde mutlak tasarruf yetkisine sahip olduguna yonelik bir hukuki
diizenleme yoktur. Bu nedenle bu husus, genel ilkelere gore tespit edilir 4" . Bu
noktada kisisel verilerin, bireyin salt bir sekilde {izerinde tasarruf yetkisini
kullanabilecegi bir hak olarak kabul edilip edilmeyecegi noktasina deginmemiz
gerekir. Kisisel verilerin korunmasi hakki 6698 sayili KVKK’da goriilecegi iizere veri
sahibine pek ¢ok konuda s6z hakki veren, veri sahibinin, kisisel verileri lizerinde
hakimiyet kurdugu bir haktir*’®, Bu kapsamda kisisel verilerle ile ilgili olarak veri
sahibinin verilere ulasma, verilerin diizeltilmesini silinmesi veya giincellestirilmesini
isteme haklarin1 kapsayan “verilerin gelecegini belirleme hakki”*’® da gostermektedir
ki kisisel verilerin korunmasi hakki bireyin iizerinde serbest¢e tasarrufta
bulunabilecegi bir hak niteligi tasimaktadir. Ogretide genel olarak kisisel verilerin
bireyin iizerinde tasarruf edebilecegi bir hak oldugu diisiincesi kabul edilse de*® bazi
yazarlar, bireyin lizerinde tasarrufta bulunabilecegi haklarin yalnizca sorusturmasi ve
kovusturmasi sikdyete bagli suglar yoniinden olabilecegini, TCK m.136’da
diizenlenen sucun sikayete bagli bir su¢ olmamasi dolayisiyla bu sug agisindan ilgilinin

481 Kanaatimizce kisisel verilerin

rizasindan s6z edilemeyecegini ifade etmektedirler
korunmasi hakki bireyin tizerinde tasarruf edebilecegi nitelikte bir haktir. Bu konuda
6698 sayili KVKK’nin da yiiriirliige girmesiyle bu husus daha da netlesmis olup diger
sartlarin olusmasi halinde ilgilinin rizas1 hukuka uygunluk sebebinin varligindan sz

edilebilir.

Ilgilinin rizas1 bakimmdan incelememiz gereken ikinci sart rizay: agiklayan

kisinin rizayr agiklamaya yonelik ehliyetinin bulunup bulunmadigi noktasidir. TMK

477 Hakeri, 5.373; Ozbek/Dogan/Bacaksiz, Ceza Genel, 5.329.

478 Diilger, KVK, s.15; Borekgi, s.75.

479 Kiizeci, KVK, s.108-110.

480 Kangal, Ceza Hukukunda Kisisel Veriler s.128; Korkmaz, s.467; Borekgi, 5.75; Giiltekin, s.168.
481 By gbriis i¢in bkz. Ozbek/Dogan/Bacaksiz, Ceza Ozel, 5.599; Ozbek, Izmir Serhi, 5.962.
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m. 10 uyarinca “ayirt etme giiciine sahip ve kisitli olmayan” yani temyiz kudretine

sahip herkesin rizay1 agiklamaya yonelik ehliyetinin var oldugu kabul edilir*®?,

[lgilinin rizas1 bakimindan gerekli olan son sart sucun rizanm iliskin oldugu

konuya yénelik olarak aciklanmasidir®®?

. Bu hususla ilgili olarak rizanin sekil sartlar
ve agiklanma ani incelenecektir. KVKK’dan farkli olarak TCK anlaminda agiklanan
riza agisindan yasa koyucu 6zel bir sekil sart1 diizenlememistir. Buna gore agiklanan
riza agik, ortiilii yazili ya da sozlii olabilir*®*. Aciklama ani ise sug islenmeden dnce ya
da en gec sugun icra hareketlerinin basladig1 sirada olmalidir*®. Su¢ tamamlandiktan

sonra aciklanan riza hukuka uygunluk sebebi acisindan bir etki dogurmaz.

Yukarida sayilan sartlarin hepsinin olugmasi halinde TCK m.136 kapsaminda
ilgilinin rizast hukuka uygunluk sebebi meydana gelebilir. Bu kapsamda bir veri
sahibi, verilerinin 3. Kisilere verilmesine, verilerinin yayilmasina veya verilerin ele
gecirilmesine riza gosterirse TCK m.136’da diizenlenen fiiller hukuka uygun hale

gelir.

llgilinin rizas1 TCK m.136 anlaminda olduk¢a énemli bir hukuka uygunluk
nedenidir. Nitekim hem Anayasa’nin 20/3 maddesinde kisisel verilerin agik riza
halinde islenmesini 6ngoren diizenleneme, hem de KVKK m. 5°de diizenlenen kisisel
verilerin islenmesinin veri sahibinin agik rizasina baglandigi haller ve istisnalar
acisindan riza hukuka aykiri fiilleri hukuka uygun hale getirmektedir. Riza kavrami
hem 5237 sayili TCK hem de 6998 sayili KVKK’da diizenlenmistir. Somut olaya
ilisgkin bir rizamin varhigr incelenirken TCK hiikiimlerinin mi yoksa KVKK
hiikiimlerinin mi uygulanacagi noktas: onemlidir. Bu kapsamda bir degerlendirme
yaparken yukarida “Hukuka Aykirilik” bagliginda bahsettigimiz genel norm —o6zel
norm karsilastirilmasina gidilmelidir. Somut olaya iliskin riza kosullar1 incelenirken
oncelikle sonraki tarihli 6zel norm olan 6698 sayili KVKK hiikiimleri uygulanacaktir.
6698 sayil1 KVKK hiikiimlerinin uygulanamadigi durumlarda genel norm olan 5237
sayil1 TCK hiikiimlerine gidilmelidir. Bu noktada 6698 sayili KVKK nin “Istisnalar”

482 Artuk/Gokeen/Alsahin/Cakir, 5.556.

483 Hakeri, s.370.

484 Oztiirk ve Erdem, s.300; Artuk/Gokcen/Alsahin/Cakir, 5.558; Ozbek/Dogan/Bacaksiz, Ceza Genel,
s.340.

485Meral Ekici Sahin, Ceza Hukukunda Riza, Ankara Universitesi SBE Kamu Hukuku Anabilim Dali
(Ceza ve Ceza Usul Hukuku) Doktora Tezi, Ankara, 2010, s.164.
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baslikli 28. maddesi kapsaminda KVKK hiikiimlerine tabi olmayan hukuka uygunluk
nedenleri bakimindan genel norm niteligindeki TCK hiikiimlerine gidilebilecektir*®.
Bu nedenle bu baslikta TCK anlaminda ilgilinin rizasi hiikiimlerine genel hatlar ile
deginilmis olup, KVKK kapsaminda “a¢ik riza” kavraminin degerlendirilmesi asagida

6698 Sayili KVKK’da Hukuka Uygunluk Nedenleri basliginda yapilacaktir.

b. Kanun Hiikmiini Yerine Getirme

Kanun hiikmiinii yerine getirme esas olarak TCK m. 24/1°de “kanunun
hiikmiinii yerine getiren kimseye ceza verilmez” seklinde ifade edilen ve yasa
koyucunun bazi kisilerin gorev ve yetkilerini yerine getirirken tipik olarak sug
kapsamina giren fiillerinden dolay1r ceza verilmemesini ongordiigii bir hukuka
uygunluk nedenidir*®’. Bu hukuka uygunluk nedeni ayrica Anayasa’nin 20/3.
maddesinde “Kisisel veriler, ancak kanunda ongoriilen hallerde ... islenenbilir”
seklinde ifade edilmis ve anayasal bir zemine oturtulmustur®®. TCK m.136
kapsaminda kisisel verileri hukuka aykir1 bir sekilde veren yayan ya da ele geciren

bazi failler bakimidan bu hukuka uygunluk nedeni uygulama alan1 bulacaktir*®®,

TCK m.24°de yer alan kanun teriminden Ogretide genel olarak sekli anlamda
yalnizca yasama faaliyeti gergeklestiren organlarca yapilan diizenlemeler degil, maddi
anlamda genel ve soyut kurallar iceren, yalnizca yasama organi tarafindan degil
yiirlitme organi tarafindan da yapilan, Cumhurbaskanligi kararnamesi, yonetmelik gibi
diizenlemeleri de igine alan bir kavram oldugu kabul edilmektedir*®. Bu bakimdan
calismamizin bu basliginda kisisel verilerin verilmesi yayilmasi veya ele gegirilmesi

fiilleri bakimindan ¢esitli kanunlarda yer alan diizenlemelere deginilecektir.

486698 sayil KVKK m.28de yasanin uygulanmayacagi haller diizenlenmistir. Bkz.
https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=6698&MevzuatTur=1&MevzuatTertip=5,  (E.T.
24.12.2020).

487 Ozbek, Izmir Serhi, 5.956.

488 K orkmaz, s. 467; Cokmutlu, s.224; Bérekgi, s.79.

489 Ozbek/Dogan/Bacaksiz, Ceza Ozel, s.599; Itisigen, s.191.

490 Ozgeng, 5.330; Icel, Kisisel Veri, 5.20; Ozbek/Dogan/Bacaksiz, Ceza Genel, s. 283; Hakeri, 5.319;
Borekei, s.80.
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Bu hususta ilk deginecegimiz kanun 5271 sayili CMK’dir. 6698 sayili
KVKK’nin 28/1-d maddesi bu kanunun “Kisisel verilerin sorusturma, kovusturma,
yvargilama veya infaz islemlerine iliskin olarak yargi makamlari veya infaz mercileri
tarafindan islenmesi” durumlarinda uygulanmayacagini belirttiginden, muhakeme
evrelerinde gerceklesen kisisel verileri elde etme yayma ve verme fiilleri bakimindan
CMK kapsaminda diizenlenen kanun hiikmiinii yerine getirme hukuka uygunluk
nedenleri uygulanacaktir. CMK’nin ¢esitli hiikiimlerinde kisisel verilerin iiglincii
kisilere verilmesi veya yayilmasi anlaminda hukuka uygunluk nedenleri diizenleyen
hiikiimleri oldugu goriiliir. Ik inceleyecegimiz hiikiimler CMK m.75’de yer alan
“Siipheli ve Samigin Beden Muayenesi ve Viicudundan Ornek Alinmasi, madde 76’da
diizenlenen “Diger Kisilerin Beden Muayenesi ve Viicuttan Ornek Alinmasi” ile
madde 78’de diizenlenen “Molekiiler Genetik Incelemeler” hiikiimleridir*®!. Bu
maddeler agisindan fail magdur veya diger kisilerden elde edilen (viicuttan 6rnek
alinan) kan, sag, tiikiiriik, tirnak gibi biyolojik 6rnekler ve beden muayenesi bireyin
saglhigina ve cinsel hayatina yonelik bilgiler igerdiginden 6zel bir koruma gerektiren
hassas kisisel veri (6zel nitelikli kisisel veri) kapsaminda yer almaktadir*®?. Bu
maddeler uyarinca saglik meslegi mensubu kisiler tarafindan elde edilen deliller ceza
muhakemesi agsamasinda sorusturma ve ya kovusturma dosyalarina sunulmakta ve
tipik olarak TCK m.136’da dilizenlenen kisisel verileri verme eylemi
gerceklesmektedir. Ancak yasa koyucu bu hiikiimleri CMK m.80 anlaminda kanun
hiikmiinii yerine getirme hukuka uygunluk nedeni kapsaminda diizenlediginden bu
kisilere ceza verilmemektedir. Ancak bu verilerin, CMK m.80’e gore dosya igerigini
ogrenme yetkisi olmayan kisilere verilmesi, bu verilerin yetkisiz kisilere yayilmasi ya
da ya da yetkisiz kisilerce elde edilmesi hallerinde TCK m.136’da diizenlenen sug
olusacaktir*®®, Bu duruma CMK’da diizenlenen koruma tedbirleri kapsaminda elde
edilen kisisel veriler de 6rnek gosterilebilir. CMK m. 135 kapsaminda siiphelinin
iletisiminin dinlenmesi ve kayda alinmasi sonucu elde edilen kayitlar ve bu kapsamda
kullanilan telefon numarasi da kisisel veri niteligi tasimaktadir. Bu kapsamda
sorusturma ve kovusturma dosyalaria konulan bu veriler, CMK’nin verdigi yetkiyle

bir kanun hiikmiinii yerine getirme hukuka uygunluk nedeni s6z konusudur. Ayni

491 Borekei, 5.82; Mendos Kuskonmaz, s.156; Itisgen, s.191.
492 Kiizeci, KVK, s.242.
4% Mendos Kuskonmaz, s.156.
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sekilde CMK m.135 kapsaminda siiphelinin mobil telefonunun yerinin tespit edilmesi,
sonucu elde edilen konum bilgisi*®* de kisisel veri kapsamindadir ancak bir kanun
hiikmiinii yerine getirme hukuka uygunluk nedenidir. Ayrica CMK m.236. maddesinin
5. ve 6. fikralar1 uyarinca kayda alinan magdur beyan ve goriintiileri agisindan da
kanun hiikmiinii yerine getirme hukuka uygunluk nedeninin var oldugu kabul
edilebilir. Nitekim yasa koyucu aynt maddenin 7. fikrasinda bu goriintiilerin dava

dosyasinda saklanacagini ve ligiincii kisilere verilemeyecegini diizenlemistir.

Bu hususta inceleyecegimiz diger kanun 2559 sayili PVSK’dir. 6698 sayili
KVKK’nin 28/1-¢ maddesi uyarinca bu kanun “Kisisel verilerin milli savunmaytr, millt
giivenligi, kamu giivenligini, kamu diizenini veya ekonomik giivenligi saglamaya
vonelik olarak kanunla gorev ve yetki verilmis kamu kurum ve kuruluglar: tarafindan
yiriitiilen  onleyici, koruyucu ve istihbari faaliyetler kapsaminda iglenmesi”
durumlarinda uygulanamaz. Bu noktada onleyici ve koruyucu faaliyet yiirliten polis
kuvvetleri acisindan kisisel verilerin islenmesi kapsaminda diizenlenen hiikiimler
bakimindan 2559 sayili PVSK hiikiimleri dikkate alinacaktir. PVSK bakimindan
kanun hiikmiinii yerine getirme hukuka uygunluk nedeni acisindan inceleyecegimiz
hiikiimler, madde 5’de diizenlenen parmak izi ve fotograflarin kayda alinmasi ile ek
madde 6’da diizenlenen teshis islemi sirasinda g¢ekilen fotograflarin sorusturma
dosyasina konulmasidir*®, Madde 5 kapsaminda alinan ve bir sisteme kaydedilen
kisisel veri niteligindeki parmak izi ve gorintiiler, sorusturma ve kovusturma
kapsaminda hakim savci gibi ceza muhakemesinin diger siijelerine verilebilmektedir.
Bu kapsamda kisisel verileri verme tipik hareketi olusur ancak kanun hitkkmiinii yerine
getirme hukuka uygunluk sebebinden yararlanilir. Ayni sekilde ek madde 6’da yer alan
“Teshis islemine tabi tutulan kisilerin, bu islem sirasinda birlikte fotograflar: ¢ekilerek
Veya goriintiileri kayda alinarak, sorusturma dosyasina konur” hilkkmii de kisisel veri
niteligindeki fotograflarin sorusturma dosyasina konularak TCK m.136 kapsamindaki

tipik hareketi gerceklestirmesine ragmen bir hukuka uygunluk sebebi olusturmaktadir.

494 2016/679 sayili GDPR’1n kisisel veriyi tanimlayan 4/1 maddesinde gergek kisiyi tanimlamis veya

tanimlayabilir her tiirlii bilgi kapsamina kiginin konum bilgileri de déhil edilmistir. Bkz. https://gdpr-
info.eu/, (E.T.24.12.2020).
4% K yse Altun, s.117.
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Bu hususta inceleyecegimiz bir diger kanun 5352 sayili “Adli Sicil
Kanunudur. 6698 sayili KVKK’nin 28/1-¢ maddesi uyarinca KVKK’nin uygulama
alan1 i¢inde bulunmayan faaliyetler kapsaminda yer alan Adli Sicil Kanunu TCK genel
hiikiimlerde yer alan Kanun Hiikmiinii Yerine Getirme hukuka uygunluk nedenleri
kapsaminda ele alinacaktir. Adli Sicil Kanunu’nun 7.ve 8. maddelerine gore “°® kisinin
mahkimiyet karar1 gibi 6zel nitelikli kisisel verilerini kapsayan adli sicil belgeleri
kullanis amaglar1 belirtilmek maksadiyla vekaletnamede sarih sekilde agiklanmak
sartiyla vekile, Kamu kurumlarina, Cumhuriyet Bassavciliklarina, konsolosluklara
veya elgiliklere verilebilecek olup TCK m.136 kapsamindaki tipik hareketi

gerceklestirmesine ragmen bir hukuka uygunluk sebebi olusturmaktadir.

Bu hukuka uygunluk sebebi ile ilgili olarak inceleyecegimiz bir diger kanun
2937 sayili “Devlet Istihbarat Hizmetleri ve Milli Istihbarat Teskilat1 Kanunudur.
6698 sayili KVKK’nin 28/1-¢ maddesi uyarinca KVKK’nin uygulama alan1 i¢inde
bulunmayan “kisisel verilerin istihbarati faaliyetler kapsaminda islenmesi” hitkkmii
geregi 2937 sayili kanun agisindan meydana gelen hukuka uygunluk nedenleri i¢in
genel TCK hiikiimleri uygulanacaktir®®’. Milli Istihbarat Teskilat;, Devlet
Istihbaratinin elde edilmesi ve kullanilmas1 amaglari ile kurulmustur®®®. Bu kapsamda
MIT, gergeklestirecegi faaliyetler kapsaminda kisisel veri niteligindeki bilgilere
ulasabilecek bu bilgileri TCK m.136 kapsaminda verebilecek, yayabilecek veya elde
edebilecektir. 2937 sayili kanunun 6. maddesi uyarinca MIT, 5237 sayili TCK’ nin
Ikinci Kitap Dérdiincii Kisim Dért, Bes, Alt1 ve Yedinci boliimlerinde yer alan suglara
(318, 319, 324, 325 ve 332 nci maddeleri hari¢ olmak iizere) iliskin sorusturma ve
kovusturmalarda ifade tutanaklarina, her tiirlii bilgi ve belgeye erigebilir, bunlardan

ornek alabilir®®®

. Bu durumda sorusturma veya kovusturma dosyasi i¢inde yer alan
fail, magdur, tanik veya ceza muhakemesine katilan diger kisilerin kisisel veri
niteligini tagiyan pek c¢ok verisini elde edebilecektir. Bu kapsamda TCK m.135 ve
m.136 kapsaminda tipik hareketler gergeklesse de 2937 sayili kanunun ilgili
diizenlemesi geregi bir hukuka uygunluk nedeni olusacaktir. Ayrica ayni maddenin 2.

fikras1 geregi kisilere ait iletisim tespit edilebilir, dinlenebilir ve sinyal bilgileri

4% K orkmaz, s.467; Borekei, 5.80; Kose Altun, s.119.
497 Cokmutlu, s.136.

4% Bkz. 2937 Sayili Kanun madde 1.

499 Bkz. 2937 Sayili Kanun madde 6/1-C.

109



degerlendirilebilir. Bu bilgiler MIT’in kanunda gosterdigi amagclar icin
kullanilabilecek olup bu kullanma asamasinda TCK m.135 ve 136 anlaminda
kaydetme, verme, yayma ve elde etme gibi tipik hareketler gerceklesebilecek olup
TCK m.24/1 anlaminda bir hukuka uygunluk nedeni olusturdugu sdylenebilir. Ayni
maddenin 9. fikrast “Bu maddede belirlenen usul ve esaslara aykiri dinlemeler
hukuken gegerli sayilmaz ve bu sekilde dinleme yapanlar hakkinda 26.9.2004 tarihli
ve 5237 sayili Tiirk Ceza Kanunu hiikiimlerine gére islem yapiulir” hiikkmiine yer

vererek hukuka uygunluk nedeninin sinirlarini belirtmistir.

Kisisel verilerin kanunda sayilan kisi ve kurumlar tarafindan verilmesi yayilmasi
ya da elde edilmesi tipik hareketlerine iliskin bazi kanunlarda sayilan kanun hiikmiin
yerine getirme hukuka uygunluk nedenlerine yukarda yer vermis olmakla birlikte daha
pek ¢ok diizenlemelerde bu anlamda hukuka uygunluk nedenleri yer almaktadir.
Ozellikle yukarida sayilan hukuka uygunluk nedenleri acisindan kanun tarafindan
verilen yetkinin agik ve sinirlari belirtilmis olmalidir®®. Kanun tarafindan verilen
yekinin belirsiz olmasi ve veri isleme ve aktarma faaliyetlerini gerceklestiren kisi veya
kurumlarin gorev alaninin disina ¢ikmasi durumunda TCK m136°da diizenlenen sug

tipinin olusacaktir.

2. 6698 Sayih KVKK’da Hukuka Uygunluk Nedenleri

a. Acik Riza

Acik riza kavrami ilgili kisiyi, kisisel verilerin islenmesi asamalarina dahil
etmesi, ilgili kisi agisindan kisisel verilerinin islenmesinin denetlenmesi ve bireyin
kisilik hakkinin bir uzantis1 olan verilerin gelecegini tayin hakkini kullanmasi

501

acisindan oldukca onemlidir™". Ulusal ve uluslararas1 pek c¢ok yasal diizenlemede

hiikiim altina alinan riza aslinda kisisel verilerin islenmesine yonelik istisna getiren bir

500 Korkmaz, s.414; Borekgi, s.80.

501 Cijhan Aver Braun, “Kisisel Verilerin islenmesinde Riza”, Yeditepe Universitesi Hukuk Fakiiltesi
Dergisi, Cilt:15, Sayi:1, 2018, s.18,
https://law.yeditepe.edu.tr/sites/default/files/yuhf dergisi_v.14.pdf, (E.T. 13.03.2020); O. Simsek,
Kisisel Veri, 2008:106.
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kavramdir. Bilindigi gibi kisisel verilerin islenmemesi kural, islenmesi istisna kabul
edildiginden; ilgili kisinin verecegi acik riza bir hukuka uygunluk nedeni

olusturmaktadir®®?.

GDPR’da veri sahibinin rizas1 “veri éznesinin (ilgili kiginin) bir beyan yoluyla
va da agik bir onay eylemiyle kendisine ait kisisel verilerin iglenmesine onay verdigini

gosteren ozgiir bir sekilde verilmis spesifik, bilin¢li ve acik gostergedir™®®”

seklinde
tanimlanmistir. Ayrica GDPR rizanin kosullarin1 diizenleyen 7. maddesinde riza
talebinin ayirt edici, anlasilir, kolay erisilebilen bir sekilde acgik ve sade olmasi

gerektigi belirtilmistir®®%,

6698 sayil1 KVKK, GDPR’dan farkli olarak veri 6znesi veya ilgili kisinin rizas1
yerine agik riza kavramini tercih etmis ve 3/a maddesinde kavrami “Belirli bir konuya
iliskin, bilgilendirilmeye dayanan ve ozgiir iradeyle agiklanan riza” olarak
tammmlanmstir. KVVK’da agik riza 5. ve 6. maddede ifade edilen kisisel verilerin ve
Ozel nitelikli kisisel verilerin islenmesinde, 7. ve 8. maddede diizenlenen verilerin
aktariminda hukuka uygunluk sebebi olarak diizenlenmistir. Ogretide bu diizenleme
acik rizayr riza kavrami iizerinden tanimladigi icin yeterli olmadigi, acik rizanin

tereddiitte yer birakmayacak agiklikta olmasi®®

ve smirlarinin acikca belirtilmesi
gerektigi, AB diizenlemelerindeki tanimlar1 tam olarak karsilamadigi ve agik riza
kavraminin anlagilir olmadig1 gibi nedenlerle elestirilmektedir>®®. ilgili diizenlemenin
riza kavramini AB diizenlemeleri ile uyumlu bir sekilde daha teknik bir dil ile ifade
etmesinin daha yerinde olacag1 goriisiine katilmakla birlikte, acik rizanin niteliginin
her somut olay bakimindan farkli oldugu, sinirlarinin ayri ayri ¢izilmesinin pek

miimkiin olmamasi bu nedenle kanuni diizenlemenin yerinde oldugunu

diistinmekteyiz.

Acik riza kavrami TCK m.136 agisindan bir hukuka uygunluk sebebi

olmasindan dolay1 oldukca onemlidir. Yukarida da ifade ettigimiz tizere TCK m.136

592 Diilger, KVK, s.139.

503 https://gdpr-info.eu/art-4-gdpr/, (E.T. 09.12.2020).

S04 Diilger, KVK, s.139.

%5 Yasa koyucunun gerekgede agik rizanin tereddiitte ye birakmayacak agiklikta olmasi gerektigini
belirttigini ancak kanun metnine bu hususu eklemeyi unuttugu yoniindeki goriis icin bkz. Avci Braun,
s.13.

506 Diilger, KVK, 5.140.
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anlaminda bir rizanin varligini ve sartlarini incelerken 6ncelikle 6698 sayili KVKK’da
tanimlanan acik riza kavrami ekseninde bir inceleme yapilmalidir. 5237 sayili TCK’da
KVKK’dan farkli olarak riza kavram tercih edilmis olsa da ac¢ik riza kavraminin riza
kavramini da ortiilii bir sekilde kapsamasi dolayisiyla uygulama alani agisindan net bir
sekilde anlagilmas1 gerekmektedir. A¢ik riza kavrami TCK anlaminda diizenlenen

ilgilinin rizasina genel anlamda benzemekle birlikte bazi noktalarda ayrilmaktadir.

6698 sayili KVKK anlaminda agik rizanin olusabilmesi igin rizanin konusunun
acik ve belli olmasi, riza dncesi riza sahibinin bilgilendirilmis olmas1 ve riza sahibinin

rizasini 6zgiir bir irade ile agiklamasi gerekmektedir.

Acik rizanin konusunun acik ve belli olmasi, ilgili kisiden talep edilen verinin
hangi konu kapsaminda isleneceginin ayrintili ve agik bir sekilde belirtilmesi olarak
aciklanabilir®®’. Bu kapsamda ilgili kisiden alman riza genel nitelikli degil somut
olaydaki konuya ozgiilenmis nitelikte olmahdir®®. Yani ilgili kisiden alinan riza
yalnizca alindigr konu ile siirli olmalidir. Bu kapsamda belirli bir konu ile
siirlandirilmadan alinan “kigisel verilerimin islenmesini onayliyorum” seklindeki
rizalar “battaniye riza” olarak adlandirilmakta ve kanunen gecersiz sayilmaktadir>®.
Veri sorumlusu kisisel verilerini isleyecegi her bir amag i¢in ayr1 bir bilgilendirme
yapmali ve ayr1 ve acik bir riza almalidir. Rizanin belli bir konuya iliskin olmasi sarti,
riza veren ilgili kisinin kisisel verilerini kontrol edebilmesi ve verilerin seffafligini

saglama amac1 agisindan dnemlidir°°.

Acik rnizanin bilgilendirmeye dayali olmasi, agik rizayr TCK anlaminda
diizenlenen 1ilgilinin rizasindan ayiran en onemli noktadir. Bilgilendirmeye dayali
olma, ilgili kisinin hangi hususlara riza gosterdigini bilmesi anlamina gelir. ilgili kisi;
kisisel wverilerinin hangi amacla ve ne kadar siireyle islenecegini, nerede
kullanilacagini, nereye aktarilacagi, rizanmin niteligi ve sonuglari, geri alinip

511

almamayacag konusunda bilgi sahibi olmalidir®!!. Tlgili kisiye yapilacak olan

07 Gogmen Uyarer, $.89.

508 Kiizeci, KVK, s. 234.

S9K VK tarafindan yayimlanan Agik Riza Rehberi icin bkz.
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/66b2e9c4-223a-4230-b745-
568f096fd7de.pdf, (E.T. 15.03.2020).

510 Any, 5.131.

511 Korkmaz, s.150, Diilger KVK, s.143.
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bilgilendirme veri sorumlusu bakimindan bir aydinlatma ylikiimliligiidir. Veri
sorumlusu aydinlatma yiikiimliiliiglinii yerine getirirken verilere iligskin gerceklesecek
tim faaliyetleri kapsayacak sekilde agik sade anlasilir bir dil kullanmali,

bilgilendirmeyi veriler islenmeden dnce en geg veriler islendigi sirada yapmalidir®?,

Agik riza mutlaka kiginin 6zgiir iradesine dayanmali, yani kisinin serbest ve
saglikli iradesinin iiriinii olarak ortaya ¢ikmalidir®®. Tlgili kisi rizasmm agiklarken
ticlincii kisiler tarafindan iradesini sakatlayacak baski, tehdit, cebir, hile, hata, aldatma
gibi hukuka aykir1 eylemler mevcut ise artik burada kisinin 6zgiir iradesinden

bahsedilemeyeceginden bahisle bir riza agiklamasindan sz edilemez®“.

6698 sayil1 KVKK’da yasa koyucu agik riza i¢in herhangi bir sekil sarti ongérmemis
olup kisinin iradesini dis diinyaya gostermesi yeterlidir. Bu noktada TCK’daki ilgilinin
rizasina benzemektedir. Kisinin veri sorumlusu tarafindan aydinlatilirken belli bir siire
icinde itiraz edilmedigi takdirde, ilgili kisinin sessiz kalmasinin zzimni kabul anlamina
gelecegi, ilgili kisinin buna riza gdsterecegi anlamina gelen bildirimler tartismalidir®®®,
Kanimizca 6698 sayili KVKK bu hususta oldukg¢a agiktir. Ag¢ik riza kavraminin
yukarida da ifade ettigimiz sekilde 6zgiir bir irade ile “agiklanmasi” gerekmektedir.
Bu baglamda ag¢iklama fiili ilgili kisi tarafindan aktif bir eylem gerektirdiginde kisinin
sessiz kalmasi riza agiklamasi seklinde yorumlanamaz. Nitekim 6698 sayilit KVKK

gerekgesinde®®

siipheye yer birakmayacak™ ifadesi ile bu tartigmalara nokta
koymustur. Acik rizanin bu noktada TCK anlaminda ilgilinin rizasindan ayirdig

gbzlenmektedir.

b. KVKK Kapsaminda Kanun Hiikmiinii Yerine Getirme

Yasa koyucu 6698 sayili KVKK’da kisisel verilerin islenmesine ve aktarimina
iliskin olarak kanun hiikkmiinii yerine getirme hukuka uyguluk nedenlerini

diizenlemistir. Somut olayda kisisel verilerle ilgili olarak hukuka uyguluk sebepleri

512 Diilger, KVK, s. 143.

513 Ekici Sahin, s.171.

SHKVK tarafindan yayimlanan Agik Riza Rehberi igin bkz.
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/66b2e9c4-223a-4230-b745-
568f096fd7de.pdf, (E.T. 15.03.2020); Diilger, KVK, s.144.

515 Kose Altun, s.60, Kiizeci KVK, 5.232.

516 Gerekge igin bkz. https://www.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf, (E.T.23.12.2019).
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aragtirtlirken, KVKK’nin sonraki 6zel norm niteligi geregi uygulanmasi gereken ilk
kanun olup, KVKK hiikiim bulunmayan noktalarda dnceki genel norm 5237 sayili
TCK hiikiimlerinin uygulanmas1 gerektigini yineleriz.

6698 say1l1 KVKK agisindan kanun hiikmiinii yerine getirme hukuka uygunluk
nedenini agisindan deginilmesi gereken ilk madde 5/2-a’da yer verilen “Kanunlarda
ac¢tk¢a ongoriilmesi” halinde agik riza olmadan kisisel verilerin islenebilecegini ifade
eden hiikiimdiir®'’. Bu hiikim TCK m.24/1’de diizenlenen kanun hiikmiinii yerine
getirme hiikmiine yakin bir diizenleme olup KVKK agisindan genel bir hukuka

uygunluk nedeni getirildigi sOylenebilir.

Bu hususla ilgili inceleyecegimiz bir diger madde 6zel nitelikli kisisel verilerin
islenme sartlarin1 diizenleyen 6. maddedir. Bilindigi tizere KVKK m. 6 ézel nitelikli
kisisel verilerin islenme sartlarini belirtmis olup; bu kapsamda kisilerin saglikla ilgili
bilgilerini de 6zel nitelikli veri kapsamina dahil etmistir. Kural olarak sagliga ve cinsel
yasama yonelik veriler hari¢ olmak {izere 6zel nitelikli kisisel verilerin islenmesi igin
veri sahibinin agik rizas1 alinmalidir. Kanunun 6/3. maddesinde saglik ve cinsel hayata
iliskin verilerinin, “kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi
ve bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ... amaclariyla sir saklama
viikiimliiliigii altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan
ilgilinin agik rizast aranmaksizin” islenebilecegini diizenleyerek saglik alani ile ilgili
sir saklama konusunda sorumlulugu olan kisi ve kurumlar agisindan bir hukuka
uygunluk nedeni getirmistir. Bu diizenleme ile ilgili olarak deginilmesi gereken kanun
1593 sayili “Umumi Hifzissthha Kanunu”dur. Bu kanununun 54. 104. ve 113.
Maddeleri uyarinca kanun kapsaminda sayilan bulasici ve salgi hastaliga yakalanmis
kisilere ait ad soyad ve adres gibi kisisel verilerini kanunda belirtilen makamlara
bildirmeleri gerektigi diizenlenmistir-'®. Bu bildirim su¢ tipini gergeklestiren saglik
mensubu fail a¢isindan TCK m.137’de diizenlenen “belli bir meslek ve sanatin
sagladig1 kolayliktan yararlanmak suretiyle” kisisel verileri hukuka aykiri bir sekilde
verme yayma ya da ele gecirme sugunu olustursa da bu diizenlemede yer alan hukuka

uygunluk sebebi dolayisiyla sug olarak degerlendirilmeyecektir.

517 Kangal, Ceza Hukukunda Kisisel Veriler, 5.73; Korkmaz, s.468.
518 Cokmutlu, s.224, Borekei, s.81.
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Bu hususla ilgili deginilmesi gerek son madde kigisel verilerin yurt i¢i ve yurt
disina aktarilmasini diizenleyen KVVK m.8 ve m.9’dur. Kisisel verilerin yurt i¢inde
aktarimin1 diizenleyen hiikiimde Yasa koyucu verilerin yurt icine aktarilmasi
konusunda genel nitelikli kisisel veri ve 6zel nitelikli kisisel ver agisindan bir ayrim
yapmis, genel nitelikli kisisel verilerin kanunun izin verdigi hallerde ilgilinin agik
rizast olmadan aktarilabilecegini diizenleyerek bir hukuka uygunluk nedeni

519 Ozel nitelikli kisisel veriler agisindan ise 8/2-b maddesinde saglik ve

olusturmustur
cinsel hayata iligkin veriler hari¢ olmak iizere, yeterli 6nlemin alinmas1 ve kanunun

izin verdigi hallerde agik riza sartt olmadan aktarilabilecegini diizenlenmistir.

Kisisel verilerin yurt disina aktarimini diizenleyen 9. maddeye goére de aktarilan
verinin niteligine gore bir ayrima gidilmistir. Tipkt verilerin yurt i¢ine aktariminda
oldugu gibi, genel nitelikli kisisel verilerin kanunun izin verdigi hallerde ilgilinin agik
rizasit olmadan aktarilabilecegi, 6zel nitelikli kisisel verilerin ise sagliga ve cinsel
yasama yonelik olanlar1 hari¢ olmak {izere, kanunun izin verdigi hallerde agik riza sarti
olmadan aktarilabilecegini diizenlemistir. Ancak yasa koyucu burada, aktarilan
yabanci iilke bakimindan bazi sartlar getirmistir. Buna gore verinin aktarilacagi
yabanci iilkede yeterli korumanin bulunmasi gerekmektedir®®. Yeterli korumanin
bulunmadig iilkelerde ise her iki iilke agisindan veri sorumlularinin kisisel verileri
aktarirken yeterli korumada bulunmayi yazili bir sekilde istlenmeleri ve KVK

tarafindan bu duruma izin verilmesi gerekmektedir.

c. Kisisel Verilerin Islenmesinin Sozlesmenin Kurulmasi ve ifas1 i¢in
Gerekli Olmasi

6698 sayili KVKK’nin 5/2-c maddesinde TCK’da yer almayan bir baska
hukuka uygunluk nedenini diizenleyen 6nemli bir hiikiim yer almaktadir®?!. Ilgili
hikkme gore “bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmast

kaydiyla, sozlesmenin taraflarina ait kisisel verilerin iglenmesinin gerekli olmasi

519 Borekei, 5.83.

50 KVKK m.9/3’e gore yeterli korumanin bulundugu iilkeler Kisisel Verileri Koruma Kurumu
tarafindan belirlenerek ilan edilecektir.

521 Korkmaz, s.419.
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hallerinde” hallerinde kisilere ait kisisel veriler a¢ik riza alinmadan islenebilecektir.
Bu hukuka uygunluk nedenine gore sdzlesmenin kurulus asamasinda ya da sozlesme
imzalandiktan sonra taraflara ait verilerin bir bagkasina verilmesi yayilmasi veya elde

22 Ornegin 4734 sayill Kamu Ihale

edilmesi su¢ kapsaminda sayilmayacaktir
Kanunu’na gore yapilan bir ihale sonucu soézlesme imzalayan taraflarin bilgileri
Elektronik Kamu Almlar1 Platformu (EKAP)®% isimli bir bilisim sistemine
kaydedilmekte olup, bu bilgiler sozlesme taraflar1 tarafindan istenildiginde
ulasilabilmekte ve sozlesmenin ifas1 halinde Kamu Ihale Kurumu gibi kamu
otoritelerine verilebilmektedir. Bu kapsamda gergeklesen verme fiili TCK m.136
anlaminda tipik bir hareket olarak gerceklesse de bu hukuka uygunluk nedeni

bakimindan sug olusturmayacaktir.

d. Kisisel Verilerin Islenmesinin Hukuki Yiikiimliilik Kapsaminda
Zorunlu Olmasi

6698 sayili KVKK’nin 5/2-¢ maddesinde diizenlenen bir baska hukuka
uygunluk nedeni “veri sorumlusunun hukuki yiikiimliiliigiinii yerine getirebilmesi igin
zorunlu olmas1” dir. Ogretide hukuki yiikiimliiliikkle ifade edilmek istenilenin kanun
haricinde diizenlenen yasal diizenlemeler, mahkeme kararlar1 ve resmi makamlar
tarafindan usuliine uygun olarak verilen yonergeler oldugu ifade edilmistir>®*.
Kanaatimizce mahkeme kararlar1 veya resmi makamlar tarafindan usuliine uygun
olarak verilen yonergelerin hukuki yiikiimliilik kapsaminda sayilmasi Anayasa
m.20/3’te yer alan kKisisel verilerin yalnizca yasa ile diizenlenen durumlarda ya da
bireyin acik rizasinin alinarak islenebilmesi halleri agisindan bir geliski yaratabilir. Bu

nedenle hukuki ylikiimliiliik tabirinden sekli anlamda kanun ifadesi anlasilmalidir. Bu

hukuka uygunluk nedenine &rnek olarak ilgili maddenin gerekgesinde verilen®?

522 Borekei, s.88.

523 EKAP, Elektronik Kamu Alimlarmin Kullanilmasina iliskin 1 No’lu Teblig’de “Idareler ile kamu
alimlari stirecine taraf olanlarin bu siirece iliskin iglemleri internet iizerinden gerceklestirebilecekleri,
Kurum tarafindan  yonetilen  elektronik  ortam”  seklinde  tanimlanmistir. Bkz.
https://www.resmigazete.gov.tr/eskiler/2010/12/20101217-14.htm, (E.T.22.12.2020).

524 Diilger, KVK, 5.298.

55Kanunun gerekgesi igin  bkz.  https://www.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf,
(E.T.15.03.2020).
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igverenin calisana tiicret 6demesi yapabilmesi i¢in g¢alisana ait sosyal gilivenlik

numarasi, banka hesap numarasi gibi kisisel verilerini iglemesi verilebilir.

e. Kisisel Verinin Ilgili Kisi Tarafindan Alenilestirilmis Olmasi

6698 sayili KVKK’nin 5/2-d maddesinde TCK’da yer almayan bir bagka
hukuka uygunluk nedenini diizenlenmistir. Buna gore kisisel veriler “ilgili kiginin
kendisi tarafindan alenilestirilmis olmasi” durumunda, ilgili kisinin agik rizasi
alinmadan da islenebilir. Alenilestirme kavrami kanunun gerekgesinde kisisel veri
sahibinin verisini herkesin ulasabilmesini saglamasi seklinde ifade edilmistir?®.
Kanunun gerekgesinde bu hukuka uygunluk nedeniyle herkesce 6grenilebilecek kisisel
verilerin islenmesi faaliyeti ile kisisel verilerin korunmasi amacinin ortadan kalktig
ifade edilmektedir. Burada dikkat edilmesi gereken husus kisisel verileri alenilestiren
kisinin veri sahibi olmas1 ve alenilesen bilgilerin yalnizca alenilestikleri amag i¢in
islenebilmesidir’?’. Ornegin kendi adma bir internet sitesi kuran ve bu internet
sitesinde e-posta, fotograf ve ad soyad gibi kisisel verilerine yer veren bir avukatin
telefon numarasinin {irin satan bir pazarlamaci tarafindan ele gegirilip, pazarlama
faaliyeti kapsaminda kullanilmasi halinde her ne kadar veri sahibi tarafindan
alenilestirilmis bir kisisel veri bulunsa da bu veri alenilestigi amag disinda kullanildig:
icin hukuka aykirt bir islemenin ve TCK m.136 anlaminda bir sug tipinin olustugu
sOylenebilir. Ancak avukatin alenilestirdigi ve kisisel veri niteliginde olan telefon
numarasi vasitasiyla bir kisinin avukata ulasarak hukuki danigmanlik almasi
durumunda avukata ulasan kisi acisindan telefon numarasinin elde edilmesi eylemi

hukuka uygundur.

526 Kiizeci, s.345; Diilger, KVK, 5.300.
527Diilger KVK, 5.301.

117



f. Bir Hakkin Tesisi, Kullamlmas: veya Korunmasi i¢cin Veri Islemenin
Zorunlu Olmasi

6698 sayili KVKK’nin 5/2-e maddesinde diizenlenen bir baska hukuka
uygunluk nedeni “bir hakkin tesisi, kullanilmast veya korunmast igin veri islemenin
zorunlu olmasi” durumunda kisisel verilerin veri sahibinin agik rizast olmadan
islenebilmesidir. Diizenlenen bu hukuka uygunluk nedeni TCK m.26/1’de yer alan
hakkin kullanilmas1 hukuka uygunluk nedeninin KVKK’da diizenlenmis halidir®?®.
TCK’da diizenlenen bu hukuka uygunluk nedeni m.26/1°de “hakkini kullanan kimseye
ceza verilmez” seklinde diizenlenmistir. Hakkin kullanilmasi hukuka uygunluk nedeni
ile hukuk diizeni bir kimsenin hakkini kullanirken gergeklestirdigi bazi fiilleri hukuka
uygun kabul etmektedir®?®. Ogretide hakkin kullanilmas1 hukuka uygunluk nedeninin
olusabilmesi i¢in hukuk diizeni tarafindan taninmis ve failin dogrudan dogruya
kullanabildigi bir hakkin varligi, bu hak ile islenen su¢ arasinda bir illiyet bagi ve

kullanilan bu hakkin kétiiye kullanilmamis olmasi sartlar1 aranmaktadir®,

TCK m.26/1°de diizenlenen ve KVKK m.5/2-e’de diizenlenen hukuka
uygunluk nedenleri arasinda bazi farkliliklar bulunmaktadir. KVKK m.5/2-¢’de
hakkin kullanilmast kavrami yerine bir hakkin tesisi kullanilmasi veya korunmasi
ifadeleri ile kullanma kavramindan daha genis bir anlam ifade edilmis olup ayrica
TCK’dan farkli olarak bir zorunluluk hali aranmistir. Ayrica KVKK’daki diizenleme
ile 6zel nitelikli kisisel veriler istisnai kabul edilmis olup 6zel nitelikli kisisel veriler

bu hukuka uygunluk nedeninden yararlanamamaktadir®®.

Bu hususa iliskin olarak 06gretide hakkin kurulmasi, kullanilmasi ve
korunmasinin kapsaminin tereddiitte mahal vermeyecek sekilde belirtilmesi gerektigi
ifade edilmistir®®*. Kanunun gerekgesinde bu hususa iliskin olarak isverenin isten
ayrilan is¢iye ait kisisel verileri dava zamanasimi siiresince tutmasi O6rnek olarak

verilmistir.

528 Korkmaz, 5.471; Borekgi, 5.92.

529 O)zgeng, 5.323.

530 Oztiirk ve Erdem, 5.287-288; Ozbek/Dogan/Bacaksiz, Ceza Genel, s.310.
531 Bgrekei, 5.93.

532 Kiizeci, KVK, s.346.
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g. Veri Sorumlusunun Mesru Menfaati Icin Veri Islemenin Zorunlu
Olmasi

6698 saylli KVKK m.5/2-f’de diizenlenen ve TCK’da yer almayan bir diger
hukuka uygunluk nedeni kisisel verilerin agik riza olmadan islenmesini 6ngoren “ilgili
kisinin temel hak ve ozgiirliiklerine zarar vermemek kayduiyla, veri sorumlusunun
mesru menfaatleri icin veri islenmesinin zorunlu olmast” halidir. 2016/679 sayili
GDPR’da da>*® diizenlenen bu hukuka uygunluk nedeni ile ilgili olarak &ncelikle
mesru menfaat kavramindan ne anlasilmasi gerektigi incelenmelidir. Ogreti ve
uygulamada mesru menfaat kavramindan ne anlasilmasi gerektigine dair net bir
tanimlama yapilmadigi, bu belirsizligin yorum yontemi ile giderilmeye calisildig
goriilmektedir. Buna gore 6gretide kisisel verileri koruma hukuku ile kisisel verilerin
korunmasini saglanirken bu hukukun iki 6nemli siijesi veri isleyen ve ilgili kisi
arasindaki dengenin saglamak zorunda oldugu belirtilmistir®**. Kural olarak kisisel
verilerin islenmesindeki yetki ve karar kisisel verinin sahibi ilgili kisi oldugu, mesru
menfaat yorumu yaparken artan veri isleme yontemleri karsinda hak ihlali tehlikesi ile
kars1 karsiya kalan ve korumasiz duruma diisen ilgili kisinin menfaati gozetilerek bir
denge saglanmasi gerektigi belirtilmistir*®. 2016/679 sayili GDPR kapsaminda AB
hukukunda yapilan degerlendirmelerde de mesru menfaat kavraminin belirsiz olmasi

536

elestirilmistir*®. Mesru menfaat kavram ile kisisel veri sahibinin temel hak ve

Ozgiirliikleri arasinda denge saglanmasi gerektigi bu dengenin de ii¢ 6nemli test ile

537

saglanmas1 gerektigi belirtilmistir™’. Bu testler veri islemenin mesru bir amag tasiyip

533«Mesru menfaat” 2016/679 sayilli GDPR’1n “Isleme Faaliyetinin Hukuka Uygunlugu” bashkl1 6.
maddesinde “ozellikle veri sahibinin cocuk olmasi halinde veri sahibinin kisisel verilerin korunmasini
gerektiren menfaatleri veya temel haklar: ve dzgiirliikierinin bir kontrolor veya iiciincii bir kigi
tarafindan gozetilen mesru menfaatlere agir basmasi haricinde, soz konusu menfaatler dogrultusunda
isleme faaliyetinin gerekli olmasi” seklinde ifade edilmistir. Bkz. https:/gdpr-info.eu/,
(E.T.16.03.2020).

5% Diilger, KVK, 5.305.

535 Kiizeci, KVK, s.347.

53 paul Voigt ve Axel Von Dem Bussche, The EU General Data Protection Regulation (GDPR) A
Practical Guide, Springer, Almanya 2017, s.103,
https://books.google.com.tr/books?id=cWAwWDWAAQBAJ&printsec=frontcover&dg=legitimate+inter
ests+personal+data&hl=tr&sa=X&ved=0ahUKEwiZI7eBv7roAhWBx0osKHAPPDYgQ6AEIcjAH#v=
onepage&q=legitimate%20interests%20&f=false, (E.T. 27.03.2020).

537 [ngiltere Veri Koruma Otoritesi (Information Commissioner's Office) 1CO’ya gére mesru menfaat
kavrami i¢in bkz. https://ico.org.uk/for-organisations/quide-to-data-protection/quide-to-the-general-
data-protection-requlation-gdpr/legitimate-interests/what-is-the-legitimate-interests-basis/, (E.T.
27.03.2020).
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tasimadigini iceren amag testi, veri islemenin gerekli olup olmadigini belirten
gereklilik testi ve mesru menfaatin ile bireyin ¢ikarlari ve temel hak ve 6zgiirliiklerini

gecersiz kilip kilmadigini 6lgen dengeleme testidir®®.

Mesru menfaat ile ilgili KVK’nin Mart 2019 tarihinde yaymmladigi karar®®
oldukca onemlidir. KVK bu karar ile mesru menfaat kavramu ile ilgili olarak bazi
onemli dlgitler getirmistir. Buna gore bu hukuka uygunluk sebebinin uygulanabilmesi

i¢in su sartlar olusmalidir:

— Kisisel verinin islenmesi sonucunda elde edilecek menfaat ile ilgili bireyin temel
hak ve ézgiirliiklerinin yarigabilir seviyede olmast,

— Bahse konu menfaate ulasilabilmesi agisinda kisisel veri islenmesinin zorunlu
olmas,

—  Mesru menfaatin mevcut, belirli ve agik olmast,

—  llgili kiginin temel hak ve ozgiirliikleriyle yarisabilir nitelikte olan mesru menfaate
sahip olunmasit durumunda bir fayda saglanacak olmasi ve kisisel verileri
islemenin son ¢are olmast,

—  Megsru menfaat belirlenirken bahse konu faydanin pek ¢ok kisiyi etkilemesi, sadece
kar veya ekonomik faydanin saglanmasina yonelik olmamast,

— Veri sahibi olan ilgili kiginin ilk olarak kisisel verilerinin korunmasi olmak iizere
temel hak ve ozgiirliiklerine zarar verilmesini onlemek icin ongoriilebilir, belirli
ve mevcut veya muhtemelen her tiirlii tehlikeden uzak tutulmast,

— Kigsisel verilerin bir veri kayit sisteminde amacla sinirli olarak hukuka uygun
isleyisinin temini ile zarart ve ihlalleri engellemek i¢in her tiirlii teknik ve idari
tedbirin alinmasi,

— Kigisel verilerin iglenmesinde genel ilkelere uygunlugun saglanmasi ve bu
kapsamda, bireyin temel hak ve ozgiirliikleriyle, verileri isleyen veri sorumlusuna

ait mesru menfaatinin karsilastirilarak dengenin saglanmas: gerekmektedir.

5% |rene Kamara ve Paul De Hert, Understanding The Balancing Act Behind The Legitimate
Interest Of The Controller Ground: A Pragmatic Approach, Brussels Privacy Hub Working Paper,
Belgika 2018, s.  14.  https://brusselsprivacyhub.eu/BPH-Working-Paper-VOL4-N12.pdf,
E.T.27.03.2020).

539 Kisisel Verileri Koruma Kurumu’nun 2019/78 sayili ve 25.03.2019 tarihli karari icin bkz.
https://www.kvkk.gov.tr/Icerik/5434/2019-78,(E.T.22.03.2020).
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KVK bu karari ile 6zellikle mesru menfaat kavraminin dar yorumlanmasi ve sadece

zorunluluk hallerinde kullanilmas: gerektigini belirtmistir>®-

D. Suc¢un Manevi Unsuru

Sugun manevi unsuru fail ile fiil arasindaki manevi bag olarak ifade edilmekte

541 542

olup®** sug tipinde kast ve taksir seklinde iki farkli haksizlik igerigi olarak incelenir>*<.
Kast TCK m.21°de “ sucun kanuni tamimindaki unsurlarin bilerek ve istenerek
gerceklestirilmesidir” seklinde tanimlanmistir. Taksir ise ayni kanunun 22.
maddesinde “dikkat ve 6zen yiikiimliiltigiine aykirilik dolayisiyla, bir davranisin sugun
kanuni tanmiminda belirtilen neticesi ongoriilmeyerek gerceklestirilmesidir” seklinde
tanimlanmistir. Kural olarak TCK’da yer alan suglar kasten islenir. Taksir ise sugun
6zel bir goriiniis bi¢cimi olup yasa koyucu tarafindan ayrica sug¢ tipinde belirtildigi

hallerde cezalandirilir®®,

TCK m.136°da diizenlenen sug genel kast ile islenebilen bir sugtur®*. Yukarida
da ifade ettigimiz iizere kastin iki 6nemli fonksiyonu ortaya vardir: bilmek ve istemek.
Yani fail kigisel verinin baskasmna ait oldugunu bilecek ve bu verileri bilerek ve
isteyerek baskasina verecek, yayacak ya da ele gegirecektir. Bu noktada failin sugun
konusunun kisisel veri oldugunu bilmedigi olaylarda suga iliskin kasten bir
davraniginin olup olmadigmin incelenmesi gerekmektedir. Fail eger hukuka aykiri
olarak verdigi, yaydig: ya da ele gecirdigi verilerin, kisisel veri niteliginde oldugunu
bilmiyorsa TCK m.30’da diizenlenen hata hiikiimlerinden yararlanabilir®*. Bu
durumda fail TCK m.30/1°de yer alan “su¢un kanuni tanimindaki maddi unsurlarinda
hata” hitkiimlerine gore sugun konusunu bilmediginden kasten hareket etmis olmaz

546, Bu noktada 6698 sayili kanun ile hangi bilgilerin kisisel veri olacag1 noktasinda

540 Diilger, KVK, 5.308.

51 Ozgeng, 5.242.

52 ()zbek/Dogan/Bacaksiz, Ceza Genel, 5.252.

543 Ozbek/Dogan/Bacaksiz, Ceza Genel, 5.469.

4 Yokus Seviik, Ceza Ozel, s.280; Ozbek/Dogan/Bacaksiz, Ceza Ozel, 5.599; Diilger, KVK, 5.583;
Giiltekin, s.166; Go¢men Uyarer, s.190.

545 Borekei, s.71.

%46y argitay 2019 tarihli bir kararmda TCK m.30/1°de diizenlenen sugun maddi unsurlarinda hatay1 sdyle
ifade etmistir: “Failin, su¢un yasal tammmnda yer alan unsurlarin somut olayda gerceklestigini
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bir tanim ve kapsam c¢aligmasi yapilmis olup, TCK m.4 anlaminda “ceza kanunlarin
bilmemek mazeret sayilamaz” hikmii geregi bir verinin kisisel veri oldugunu
bilmeyen kimsenin bu yanilgis1 ceza hiikiimleri karsisinda korunmaz. Ancak
kanaatimizce TCK m.136’da sugun konusu anlaminda kisisel verinin niteliginin
bilmemek degil, sugu islerken sugun konusunun varligimi bilmemek bu kapsamda
degerlendirilebilir. Ornegin dgretmen USB bellegini, i¢indeki ders notlarini almasi
i¢in 6grencisine vermis ancak i¢cindeki dosyada kisisel veri niteligindeki fotograflarini
unutmus olabilir. Bu nokta USB bellek icindeki klasérii komple bilgisayarina
kopyalayan 6grenci, TCK m. 136 anlaminda kisisel verileri hukuka aykiri ele gegirme
sucunu islemis olsa da olaya iliskin sucun konusunun kisisel veriden olustugunu
bilmediginden kasten hareket etmis sayilmayacaktir. Bu noktada 6grencinin fotografin
kisisel veri oldugunu bilmemesi degil, fotografin varliginin bilmemesi TCK m.30/1
kapsaminda degerlendirilecektir. Sonug itibariyle failin kisisel verileri hukuka aykir
sekilde aktardigi verilerin kisisel veri oldugunu bilmesi ve bu aktarim faaliyetini

isteyerek gergeklestirmesi gerekir.

Bu sug tipinde yer alan hareketlerin ger¢eklesmesi bakimindan failin 6zel bir
saikine yer verilmemis olup sucun 6zel kast ile islenemeyecegi sdylenebilir>*’. Ancak
Yargitay 2015 tarihli bir kararinda®® failin magdura ait whatsapp uygulamasinda yer
alan profil fotografini, bosanma davasinda delil olarak sundugu olayda; ilgili profil
resminin magdurun rehberinde kayith herkes tarafindan ulasilabilecegini ifade etmis
ve failin dogrudan kisisel verileri yayma kasti ile hareket etmedigini kabul ederek TCK
m.136 anlaminda sugun olugmadigina hilkmetmistir. Kanaatimizce Yargitay’in failin
dogrudan kisisel verileri yayma kast1 ile hareket etmediginden bahisle 6zel saik
bulunmadig1 yoniindeki karari, kanun metninde 6zel saike iliskin herhangi bir ibare
yer almamasindan dolayr yerinde degildir. Ancak Yargitay faili cezalandirmamak

adma dogru sonuca ulagmakla birlikte yanlis bir gerekcelendirme yapmistir. Somut

bilmemesi unsur yanilgisidir. Unsur yanilgisinda, fail somut olayda ne yaptigimin bilincinde degildir.
Failin iradesi su¢un yamersal tamiminda yer alan unsurlarin gerceklestirilmesine yénelik degildir. Bu
nedenle failin kasten hareket ettigi séylenemez. Failin yanilgisi taksire dayaniyorsa, bu sug taksirle
islenebiliyorsa sorumlu tutulabilir.” Yargitay 16. Ceza Dairesi, E.2018/2773, K.2019/2001, 05.02.2019
tarihli karar i¢in bkz. http://www.kazanci.com/kho2/ibb/files/16¢cd-2018-2773.htm, (E.T.12.03.2020).
%47 Sen, 5.608.

8Yargitay 12. Ceza Dairesi, E.2015/3247, K.2015/16760, 04.11.2015 tarihli karar igin bkz.
https://karararama.yargitay.gov.tr/YargitayBilgiBankasilstemciWeb/, (E.T.12.03.2020).
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olaya konu davada magdurun whatsapp fotograflarinin herkes tarafindan ulasilabilir
olmasi 6698 sayili KVKK’nin 5/2-d maddesi uyarinda “alenilestirme” kapsaminda
olup bir hukuka uygunluk nedenidir. Ancak kararin verildigi tarihte 6698 sayili kanun

yiiriirliikte olmadigindan, mahkeme bu hukuka uygunluk nedenini gézetememistir.

TCK m.136’da diizenlenen sugun olasi kast ile islenip islenemeyecegi yoniinde
Ogretide tartismalar mevcuttur. TCK m.21/2°de “Kisinin, su¢un kanuni tanmmindaki

’

unsurlarin  gergeklesebilecegini  ongormesine ragmen, fiili islemesi” olarak

tanimlanan olas1 kast, genel kast ile islendigi kabul edilen suglarda da islenebilir>®®.

Bu yoniiyle dgretide yer alan bir goriise gore bu sug olasi kast ile islenebilir>®.
Ogretide yer alan diger goriise gore kanun metninde gegen “hukuka aykiri sekilde”
ibaresi ile sugun islenmesi bakimindan failde ayrica bir hukuk aykiri davranma

bilincinin olmas1 gerekmektedir>®

. Bu nedenle bu goriis, sugun olas1 kast ile
islenemeyecegini savunur. Nitekim Yargitay da bu konuda vermis oldugu 2013 tarihli
bir kararinda®? “5237 sayili kanunda bazi su¢ tammlarinda "hukuka aykiri olarak”,
"hukuka aykirt baska bir davranisla", "hukuka aykiri diger davramslaria”, "hukuka
aykirr yolla", "hukuka aykiri yollarla" gibi ifadelere yer verilmistir. Bu ifadelerin
gectigi suglarda failin, isledigi fiilin hukuka aykiri oldugunu bilmesi, yani bu konuda
dogrudan kastla hareket etmesi gerekmektedir” ifadelerine yer vererek bu goriisii
benimsedigini gostermistir.

Yasa koyucu ayrica TCK m.136 anlaminda sugun taksirle islenebilecegini

diizenlenmediginden bu sugun taksirle islenmesi miimkiin degildir®®.

E. Kusurluluk

Ceza hukuku anlaminda Kusurluluk, sug tipinde yer alan maddi ve manevi

unsurlar gerceklestikten sonra degerlendirilen ve gerceklesen fiilin haksizlik igerigi

$90)zbek/Dogan/Bacaksiz, Ceza Ozel, $.599.

$00zbek/Dogan/Bacaksiz, Ceza Ozel, 5.599.

%10 zgenc, 5.320; Korkmaz, s.463; Borekei, s. 72; Giiltekin, s.167.

2yargitay Ceza Genel Kurulu, E.2013/14-511,K.2013/449, 12.11.2013 tarihli karar igin bkz.
http://www.kazanci.com/kho?2/ibb/giris.html, (E.T.12.03.2020).

558 Diilger, KVK, 5.583; Yokus Seviik, s.280; Kangal, Ceza Hukukunda Kisisel Veriler, 5.120; Borekgi,
s.71.
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dolayisiyla failin kianabilir olmasini ifade eden deger yargisidir®®*. Failin kusurlu
davrandiginin kabul edilebilmesi i¢in failde kusur yeteneginin var olmasi ve sug tipi

acisindan kusurlulugu kaldiran hallerin bulunmamasi gerekmektedir.

TCK m.136’da diizenlenen su¢ bakimindan kusurluluk noktasinda
yapacagimiz degerlendirme kusurlulugu kaldiran haller arasinda yer alan zorunluluk
haline iliskindir. Zorunluluk halinin hukuki niteligine iliskin 6gretide tartismalar
mevcuttur. TCK sistematigi agisindan incelendiginde “Ceza Sorumlulugunu Kaldiran
veya Azaltan Nedenler” bashigi altinda hukuka uygunluk sebepleri ve kusurlulugu
etkileyen haller ile birlikte diizenlenmis olup, hukuki niteliginin ne olduguna iliskin

% Bu nedenle ogretideki bir goriiste

net bir ayrim yapilmadigi goriilmektedir
zorunluluk halinin bir hukuka uygun nedeni oldugu ifade edilirken®®, bizim de
katildigimiz diger bir goriise gore ise zorunluluk halinin hukuki niteliginin kusurlulugu
kaldiran bir mazeret sebebi oldugu ifade edilir®’. Nitekim CMK m.223/3-b’de yer
alan ifadeye gore sucun zorunluluk hali ile islenmesi durumunda failin kusurunun
bulunmamasi sebebiyle, ceza verilmesine yer olmadigi karari verilecektir. Yasa

koyucunun CMK’da diizenlenen bu ifade ile zorunluluk halinin hukuki niteligine

iligkin olarak kusurlulugu kaldiran bir sebep olarak kabul ettigi goriilmektedir.

Calismamiza konu su¢ tipinin zorunluluk haline iliskin degerlendirmesi
yapilirken TCK ve KVKK’da bu hususa iliskin diizenlemeler yapildig1 goriilmektedir.
TCK’m.25/2°de “Gerek kendisine gerek baskasina ait bir hakka yonelik olup, bilerek
neden olmadigi ve baska suretle korunmak olanagi bulunmayan agir ve muhakkak bir
tehlikeden kurtulmak veya baskasini kurtarmak zorunlulugu ile ve tehlikenin agirligi
ile konu ve kullanilan vasita arasinda oranti bulunmak kosulu ile iglenen fiillerden
dolay1 faile ceza verilmez” seklinde ifade edilmistir. KVKK m.5/2-b’de ise, “Fiili
imkdnsizlik nedeniyle rizasimi agiklayamayacak durumda bulunan veya rizasina
hukuki gegerlilik taninmayan kisinin kendisinin ya da bir baskasinin hayati veya beden
biitiinliigiiniin korunmasi i¢in zorunlu olmasi” hallerinde bireylere ait kisisel verilerin

acik riza alinmadan islenebilecegi diizenlenmistir. KVKK anlaminda net bir sekilde

54 (Ozgeng, 5.400; Koca ve Uziilmez, Ceza Genel, 5.309.

55 Veli Ozer Ozbek ve Koray Dogan, “Zorunluluk Halinin (TCK m.25/2) Hukuki Niteligi” Dokuz
Eyliil Universitesi Hukuk Fakiiltesi Dergisi, Cilt:9, Say1:2, 2007, s.195.

556 Oztiirk ve Erdem, s.281.

57 Ozgeng, 5.435; Ozbek/Dogan/Bacaksiz, Ceza Genel, s.376; Koca ve Uziilmez, s.344.
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“zorunluluk hali” ifadesi yer almasa da hikkmiin diizenlenisinden, zorunluluk hali
oldugu degerlendirilmektedir. Bu noktada KVKK ile TCK arasinda uyumlu bir

diizenleme yapildig1 goriilmektedir.

TCK m.136 anlaminda zorunluluk haline iliskin degerlendirme yapilirken
“Hukuka Aykirilik” bashigin altinda hukuka uygunluk nedenlerinde yapmis
oldugumuz genel norm- 6zel norm karsilastirmasini yinelemek gerekir. Zira genel
diizenleme olan TCK karsisinda o6zel diizenleme olan KVKK hiikiimleri
uygulanmalidir. Ancak TCK ve KVKK’da diizenlenen zorunluluk halleri arasinda bazi
noktalarda farkliliklar bulunmaktadir. Bunlardan ilki 6zel nitelikli kisisel verilere
iligkindir. KVKK m.5/2-b’de 6zel nitelikli kisisel verilere iliskin bir ibareye yer
verilmemistir. Bu kapsamda 6zel nitelikli kisisel verilerin KVKK m. 6/3 uyarinca
“kanunda 0ngoriilen hallerde agik riza alinmaksizin” iglenebilecegi diizenlenmis olup
zorunluluk haline iliskin bir istisna getirilmemistir. Bu nedenle ilgili kisinin riza
aciklayamayacagi bir durumda 6zel nitelikli kigisel verisinin islenmesi kendisi veya
ticlincii bir kiginin yagami veyahut viicut biitiinliigiiniin korunmasi i¢in zorunlu ise ve
KVKK m.28’de diizenlenen istisnalar kapsamina giren bir hiikiim yoksa KVKK

hiikiimleri uygulanmayacak, genel nitelikteki TCK hiikiimleri uygulanacaktir.

Bu iki zorunluluk haline yonelik bir diger fark tehlikenin yonlendigi hakkin
niteligine iliskindir. KVKK anlaminda kisisel veri sahibi ilgili kisinin veya {i¢iincii bir
kisinin yasamina veya viicut biitiinliigiine yonelmis bir tehlike olmalidir. Buna karsin
TCK anlaminda boyle bir ayrim yapilmayarak genel anlamda biitiin haklarin bu
baglamda sayilabilecegi kabul edilmistir. KVKK m.5/2-b’nin bu anlamda uyulama
alanmin daraldigi goriilmektedir. Bu durumda ilgili kisinin ya da {igiincii bir kiginin
yasam ve viicut biitiinliigii hakki disindaki herhangi bir tehlike bulunmasi halinde,
diger sartlarin da bulunmasi durumunda TCK’da yer alan genel hiikiim
uygulanmalidir. KVKK’nin gerekcesinde hangi durumlarda bu zorunluluk halinin

558

uygulanacagina yonelik bazi 6rneklere yer verilmistir®®®. Ornegin zorla kacirilan bir

kimsenin kurtarilabilmesi i¢in, kisiye ait GPS 6zelligi olan telefon, akilli saat gibi

%8  KVKK gerekce icin bkz.  https://www.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf,
(E.T.26.12.2020).
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nesneler {izerinden konum bilgilerine erisilebilmesi i¢in teknik araglar vasitasiyla

izleme yapilarak bu verilerin iglenebilecektir.

TCK m. 136 anlaminda amirin emri mazeret sebebine deginmemiz
gerekmektedir. TCK m.24°de “(2) yetkili bir merciden verilip, yerine getirilmesi gérev
geregi zorunlu olan bir emri uygulayan sorumlu olmaz.(3) Konusu sug teskil eden emir
hi¢chir surette yerine getirilemez. Aksi takdirde yerine getiren ile emri veren sorumlu
olur. (4) Emrin, hukuka uygunlugunun denetlenmesinin kanun tarafindan engellendigi
hallerde, yerine getirilmesinden emri veren sorumlu olur ” seklinde diizenlenen amirin
emri mazeret sebebi i¢in list makam tarafindan bir emir verilmeli ve bu emir baglayici
nitelikte olmalidir®®®. Kanaatimizce bu madde ozellikle 6698 sayili KVKK’nin
uygulama alani bulmayan (KVKK m.28) durumlarda uygulanabilecektir. Buna gore
amirin emri ile kisisel verileri ele gegiren, yayan veya veren kisi bu mazeret

sebebinden yararlanacaktir.

I1l.  SUCUN OZEL GORUNUS BICIMLERI

A. Tesebbiis

Ceza hukukuna gére bir sugun islenmesi belirli bir siire¢ icinde gergeklesir®C.
Buna gore failde oncelikle su¢ isleme yoniinde bir fikir olusmali, bu fikrin icra
edilmesi i¢in fail hazirlilk hareketini gerceklestirmeli ve son olarak bu sucu
gergeklestirmeye yonelik icra hareketlerine baslamalidir®®®. icra hareketlerinin bitmesi
ile netice meydana gelir ve su¢ tamamlanir. Failin icra hareketlerine baglamasi ile
birlikte ceza hukukunun miidahale alani dogar. Suca tesebbiis de isbu icra
hareketlerinden su¢un tamamlanmasina kadar gecen siirecte incelenmesi gereken bir

kavramdir.

%9 Serkan Merakli, “Mazeret Sebeplerinin TCK Bakimindan Degerlendirilmesi”, Ceza Hukuku
Dergisi, Cilt:5, Say1:12, 2010, s.288.

560 Ozgeng, s.495.

561 Ozbek/Dogan/Bacaksiz, Ceza Genel, s.443; Oztiirk ve Erdem, Ceza ve Giivenlik Tedbiri Hukuku,
5.347; Koca ve Uziilmez, Ceza Genel, s.412-413.
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Suga tesebbiis 5327 sayili TCK’da failin islemeyi kastettigi bir sucu elverisli
hareketlerle dogrudan dogruya icraya baslayip da elinde olmayan nedenlerle
tamamlayamamasi olarak tanimlanmaktadir®®2. Buna gore tesebbiisten bahsedebilmek
icin kasten islenen bir sugun varligi aranmali, sugun dogrudan dogruya icrasina
baglanmali ve sucun failin istemedigi, elinde olmayan sebepler yiiziinden

tamamlanamamis olmas1 gerekmektedir.

Ogretide TCK m.136°da diizenlenen sugun tesebbiise elverisli olup olmadig
yoniinde farkli goriisler meveuttur. Ogretide yer alan azinlik goriise gore sug tipinde
belirtilen hareket ile neticenin birbirinden ayrilmadigi sekli suglara kural olarak
tesebbiis miimkiin olmadigindan sekli bir su¢ olan verileri hukuka aykir1 verme veya
ele gecirme suguna da tesebbiis miimkiin degildir"®®. Bizim de katildigimiz diger
goriige gore ise, kural olarak her ne kadar sekli suglara tesebbiis miimkiin olmasa da
tipte diizenlenen hareket kisimlara ayrilabiliyorsa bu suglara tesebbiis miimkiindiir*®*.

TCK m.136’nin olusma ihtimalleri g6z Oniine alindiginda tipte yer alan hareketlerin

kisimlara ayrilabildigi goriilmektedir.

Verme ve yayma fiilleri bakimindan sugun tamamlanma aninin yetkisiz tiglincii
kisinin hakimiyet alanina girdigi an olduguna yukarida deginmistik. Buna gore bir
kisisel veriyi bagkasina veren veya yayan failin hareketi, yetkisiz {i¢lincii kisinin
hakimiyet alanina girmeden elinde olmayan sebeplerle tamamlanamaz ise tesebbiis
sartlar1 olusur. Ornegin arkadasina ait fotografi bir mektup zarfina koyup bir dergiye
yollamak isteyen failin bu eylemi, mektubun karsi tarafa ulagsmadan postada
kaybolmasi ya da tahrifata ugramasi halinde tesebbiis agsamasinda kalacaktir. Ancak
bu noktada kisisel verileri verme ve yayma fiilleri bakimindan failin, sug tipine konu
kisisel verileri daha dnceden hukuka aykiri olarak ele gegirmis olmasi durumunda bu
sug i¢in tesebbiis hitkiimlerinin uygulanamayacagi sdylenebilir. Yukarida verdigimiz
ornekte failin arkadasina ait fotografi, arkadasinin izni olmadan ¢antasindan gizlice
alarak bir dergiye gondermek i¢in postaya vermesi ve bu fotografin postada

kaybolmasi durumunda tesebbiis hiikiimleri uygulanmayacaktir. Cilinkii fail verme

%2 Bkz. 5237 sayili TCK m.35.

53 ()zbek/Dogan/Bacaksiz, Ceza Ozel, 5.599.

54 Giirkan Ozocak, Tiirk Ceza Hukukunda Suca Tesebbiis, Seckin, Ankara 2018, s.211; Oztiirk ve
Erdem, Ceza ve Giivenlik Tedbiri Hukuku, s.364; Artuk/Gokcen/Alsahin/Cakir, s.701; Diilger, KVK,
5.586; Korkmaz, s.474; Bérekei, s. 108; Itisgen, 5.195; Kangal, Ceza Hukukunda Kisisel Veriler, s.134.
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fiilini gerceklestirmeden once sug tipinde yer alan hukuka aykiri ele gegirme fiilini

gerceklestirmis ve su¢ tamamlanmistir.

Ele gecirme fiili bakimindan da tesebbiis hiikiimleri uygulanabilir. Yargitay
2014 tarihli bir kararinda®® kisilere ait banka ve kredi kart: bilgilerini almak igin
bankamatiklere bu kartlar1 kopyalayan bir diizenek yerlestiren faillerin eylemlerinin
herhangi bir kart kopyalanmadan ve kisisel veriler elde edilemeden kolluk tarafindan
fark edilmesi durumunda, faillerin kisisel verileri ele gegirme sugUna tesebbiisten
cezalandirilmalari gerektigini ifade etmistir. Ele gecirme fiili bakimindan failin kisisel
verileri hukuka aykiri ele gegirmesiyle sugun tamamlanacagina yukarida deginmistik.
Bu noktada ele ge¢irme eyleminde kisisel verilerin failin hikimiyet alanina girmis
olmasi yeterli olup failin bu kisisel verinin igerigini 6grenip 6grenmemesinin bir 6nemi
bulunmamaktadir®®®. Nitekim Yargitay 2018 tarihinde vermis oldugu bir kararinda®®’,
failin kart bilgilerini kopyalamak i¢in bankamatige yerlestirdigi diizenegi sokmesi
esnasinda yakalandigi olayda, failin gerceklestirdigi ele gecirme eyleminde kisilere ait
kart bilgilerinin failin hakimiyet alanina girdigini, bu nedenle kisisel verileri ele
gecirme  sugunun  olustugunu ifade etmis ve tesebbilis hiikiimlerinin

uygulanamayacagina karar vermistir.

Bir suca iligkin tesebbiis hiikiimlerinin uygulanabilmesi i¢in failin elinde
olmayan sebepler yiiziinden sugu tamamlayamamasi gerektigine yukarida
deginmistik. Bu nokta o6zellikle tesebbiis ve goniillii vazgegme arasindaki fark
acisindan onemlidir. Goniillii vazgecme tipki tesebbiis gibi sucun icra hareketlerine
baslandig1 ve tamamlandig siire icerisinde meydana gelir. Ancak bu durumda fail
tesebbiisten farkli olarak sucun olugmasi imkanina sahipken bunu istemez, vazgecer
ve su¢ bu nedenle tamamlanamaz°®®. Buna gore drnegin bir ¢calisanin husumetli oldugu

is arkadaginin sicil bilgilerini 6grenmek i¢in, yetkisi olmadan tiim ¢alisanlarinin 6zliikk

%5Yargitay 8. Ceza Dairesi, E.2012/31924, K.2014/1479, 23.01.2014 tarihli karar igin bkz.
https://karararama.yargitay.gov.tr/YargitayBilgiBankasilstemciWeb/, (E.T. 27.03.2020).

6Kangal, Ceza Hukukunda Kisisel Veriler, s.116; Ele gecirme fiili baskasimn hdkimiyeti altinda
bulunan bir kisisel verinin, failin hakimiyeti altina girmesiyle gerceklesmis olacaktir. Yargitay Ceza
Genel  Kurulu, E.2017/12-829, K.2017/363, 04.07.2017 tarihli  Kkarar igin  bkz.
http://www.kazanci.com/kho2/ibb/giris.html, (E.T. 27.03.2020).

%7 Yargitay 12. Ceza Dairesi, E.2015/13192, K.2017/3451, 26.04.2017 tarihli karar i¢in bkz.
https://karararama.yargitay.gov.tr/YargitayBilgiBankasilstemciWeb/, (E.T. 27.03.2020).

568 Hakeri, 5.518.
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dosyalarinin tutuldugu bir odaya girdikten sonra vazgecerek odadan ¢ikmasi halinde

goniillil vazgegme hiikiimleri uygulanacaktir.

Yasa koyucunun, tamamlanmamis sugun haksizlik iceriginin, tamamlanan
sucun haksizlik igerigine gore daha az olmasindan bahisle, tesebbiis agsamasinda kalan
suclarda ceza miktarini azalttig: goriilmektedir>®®. TCK m.35° e gore kisisel verileri
verme, yayma ve ele ge¢irme sugunun tesebbiis asamasinda kaldiginda verilecek olan

ceza dortte bir oranindan dortte {i¢ oranina kadar1 indirilir.

B. Suca Istirak

Ceza hukukunda failin sug tipinde yer alan hareketi gergeklestiren kisi olarak
tanimlandigini ve sug tipinde yer alan “her kim, bir kimse, kigi” gibi ifadelerin genel
olarak bu anlamda tek kisi olarak faili ifade ettigini, ¢calismamizin fail basliginda ifade
etmistik. Ancak bazi durumlarda ceza kanununda diizenlenen suglarin olusumuna
birden ¢ok kisi tarafindan katki saglanabilir ve birden ¢ok kisi bir fiili birlikte isleme
karar1 alabilir. Suga iliskin olarak birden ¢ok fail veya sug¢ ortaginin oldugu bu gibi
durumlarda karsimiza suca istirak kavrami ¢ikar°’®. Suga istirak kavrami, 5237 sayih
TCK sistematiginde faillik ve sug¢ ortakligr (seriklik) olarak diizenlenmis olup

calismamizin bu basliginda TCK m.136’da diizenlenen su¢ bakimindan incelenecektir.

TCK m.136°da diizenlenen suga iliskin her tiirlii istirakin miimkiin oldugu
kabul edilmektedir®™t. Bu kapsamda éncelikle miisterek ve dolayl faillik konularina

deginilecek ardindan sug ortakligi konusuna yer verilecektir.

TCK m.37/1’e gére sugun kanuni tamminda yer alan fiili birlikte
gerceklestiren ve “Miisterek fail” olarak adlandiran kisiler bakimindan bu sugun
islenmesi miimkiindiir. Bu noktada 6nemli olan miisterek faillerin sucu birlikte

olusturma iradelerinin varligidir’’?, Yargitay’mn 2017 tarihli bir kararma®”® konu

%69 Artuk/Gokcen/Alsahin/Cakir, s. 678.

S0Artuk/Gokeen/Alsahin/Cakar, s. 721.

S1(Ozbek/Dogan/Bacaksiz, Ceza Ozel, s.600; Yokus Seviik, Ceza Ozel, s.284; Diilger, KVK, 586;
Korkmaz, Ceza Hukukunda Kisisel Veriler, s.135; Go¢men Uyarer, s.193: Mendos Kuskonmaz, s.148.
52(zbek/Dogan/Bacaksiz, Ceza Genel, $.512.

SBYargitay 12. Ceza Dairesi, E.2015/10994, K.2017/635, 01.02.2017 tarihli karar igin bkz.
http://www.kazanci.com/kho2/ibb/giris.html, (E.T. 30.03.2020).
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olayda, sanik bosanma evresinde oldugu esine ait telefon kayitlarini elde edebilmek
icin GSM bayisinde calisan komsusuna, esinin kimlik bilgilerini vererek GSM
operatori ile esi gibi konusmasini talep etmis, komsusu da bu talebi kabul ederek GSM
operatori ile sami@in esiymis gibi konusmus, adres bilgilerinin degismesini talep etmis
ve kendisine ait adrese ii¢ aylik telefon kayitlarinin gonderilmesini istemis ve gelen bu
kayitlart saniga vermistir. Somut olayda esinin telefon goriismelerini elde eden sanik
hem esine ait kimlik bilgilerini komsusuna vererek hem de komsusu tarafindan
kendine verilen telefon kayitlarini ele gegirerek TCK m.136 anlaminda sug islemistir.
Sanigin komsusu da tigiincii bir kisiye ait kisisel veri niteliginde olan telefon kayitlarini
hukuka aykir1 olarak ele gegirerek ve kayitlar faile vererek TCK m.136 anlaminda sug
islemistir. Bu suga iliskin olarak sanik ve komsusu ortak bir irade ile birlikte sug isleme
karar kapsaminda hareket etmis, verileri verme yayma veya ele gecirme sugunun
gerceklesebilmesi igin ortak bir anlagsma gergeklestirmistir. Bu nedenle her ikisi de
misterek fail olarak sorumlu tutulmustur. Bu olay ile ilgili olarak bir an sanigin esine
ait kimlik bilgilerini vermedigini ve komsusunu kisisel verileri verme tipik hareketi
kapsaminda suca azmettirdigini varsayalim. Bu durumda sanigin yine miisterek fail
olarak ceza sorumlulugunun dogmasi gerekir. Ciinkii verme hareketi iki tarafli bir
fiildir. Sanik, komsusunun kendisine verdigi kisisel verileri ayn1 zamanda hukuka
aykirt olarak elde etmis ve bu yoOniiyle suga istirak etmistir. Bu nedenle sanik
bakimindan yine TCK m.136 anlaminda tipik hareketlerden birin gerceklestirdiginden

bahisle miisterek fail olarak sorumluluk dogmaktadir.

Yargitay’in 2019 tarihli TCK m.136 anlaminda miisterek faillige iligkin vermis
oldugu bir kararda, °>"* saniklarm katilana ait sosyal medya hesabinda yer alan kisisel
veri niteligindeki fotograflari ele gecirdigini, bu fotograflar1 ayni sosyal medya
sitesinde sahte hesap alarak yayinladiklari, saniklariin fikir ve eylem birligi igerisinde
hareket ederek sug isledigini ve miisterek fail olarak cezalandirilmasi gerektigini ifade

etmistir.

Sucun islenmesinde bir baskasini ara¢ olarak kullanan ve arka planda sugu

i575

gerceklestiren kisi lizerinde hakimiyet kuran kisi®* olarak ifade edilen dolayl failligin

S4Yargitay 12. Ceza Dairesi, E.2019/100, K.2019/11960, 18.12.2019 tarihli karar i¢in bkz.
https://karararama.yargitay.gov.tr/YargitayBilgiBankasilstemciWeb/, (E.T.3003.2020).
550zgeng, 5.559.
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de TCK m.136 kapsaminda olusmas1 miimkiindiir. Ornegin KVK’nin 2019 tarihinde
vermis oldugu bir karara®’® konu olayda, Facebook isimli sosyal medya iiyeleri,
profillerinin ti¢lincii kisilerce nasil gériindiigiinii gérmek icin baskasinin goziinden gor
isimli bir butona tiklayarak, bir ara yiiz iizerinden profillerinin nasil goriindiigi
gormektedirler. Facebook bu ara yiizli kullanirken bagka bir uygulamadan destek
almaktadir. Zamanla bu 06zellik kullanilirken bir agiklik olustugu ve bu 6zelligi
kullanan tiyelerin, facebook iizerinden etkilesim halinde bulundugu tiim arkadas
bilgilerine (ad soyad dogum giinii gibi) bu ag¢iklik {izerinden diger uygulama sahipleri
tarafindan erisilebildigi fark edilerek facebook’a bu veri ihlali nedeniyle para cezasi
kesilmistir. S6z konusu olayda uygulama sahiplerinin hukuka aykirt bir sekilde kisisel
verileri ele gecirdiklerinden fail oldugu noktasinda kusku yoktur. Ancak konumuz
acisindan miisterek faillik ve dolayl: faillik hususlarinin tartisilmasi: gerekmektedir. Bu
noktada incelenmesi gereken en onemli nokta bagkasinin goziinden gor 6zelligini
kullanan iiyelerin, bu 06zelligi kullanirken uygulamanin kendi kisisel verilerine
erisebilecegini bilip bilmemesidir. Eger iiyeler bagkasinin goziinden gér uygulamasini
kullanirken kisisel verilerin uygulama tarafindan goriintiilenebilecegini ya da
aktarilabilecegini kabul etmisse, uygulama sahipleri ile birlikte miisterek fail olarak
TCK m.136’dan sorumlu tutulmalidir. Ancak iiyeler, bagkasinin goziinden gor
ozelligini kullanirken verilerin uygulama tarafindan goériilmesine veya yayilmasina
yonelik herhangi bir kullanim sart1 kabul etmemisse, boyle bir bilginin varligindan
habersizlerse TCK m.136’daki su¢ bakimindan kasithi bir sekilde hareket etmis
sayllmayacagindan ve bu sugun da taksirli bir islenme sekli bulunmadiginda
cezalandirilamaz. Bu durumda uygulama yetkilileri sugun islenmesinde bu kisileri
ara¢ olarak kullanmistir. Bu nedenle kanaatimizce uygulama yetkileri bu sug

bakimindan dolayl fail olarak degerlendirilebilir.

Sug ortaklig1 olarak ifade edilen seriklik TCK sistematiginde azmettirme ve

577

yardim etme olarak ikiye ayrilmistir’’’. Bir kimsede kasitl bir sekilde sug isleme fikri

uyandiran kisi olarak tanimlanan azmettiren °’® ve failin isledigi sugun gerceklesmesini

SKisisel Verileri Koruma Kurumu’nun 2019/269 sayili ve 18.09.2020 tarihli karari igin bkz.
https://www.kvkk.gov.tr/Icerik/5534/2019-269, (E.T. 30.03.2020).

577 Ozgeng, 5.562.

578 Oztiirk ve Erdem, Ceza Genel, s.425; Hakeri, 5.579-580.
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maddi veya manevi olarak destekleyen kisi olarak tanimlanan yardim eden °’° TCK

m.136 anlaminda uygulanabilir.

Bu hususla ilgili olarak deginecegimiz bir diger husus TCK m.137/1’de
diizenlenen nitelikli hale iligkindir. TCK m.136’da diizenlenen sug¢un, kamu
gorevlisince gorevinin verdigi Yyetkiyi kotiiye kullanmak suretiyle islenmesini
diizenleyen bu nitelikli halin uygulanabilmesi i¢in suga iliskin hareketlerin mutlaka bir
kamu gorevlisi tarafindan gergeklesmesi gerektigini, bu nedenle bu halin 6zgili sug
niteligi tagidigina yukarida deginmistik. Bu hususla ilgili olarak su¢a TCK m.40/2’de
onemli bir hiikiim diizenlenmistir. Bu hilkme gére “Ozgii suclarda, ancak ézel faillik
niteligini tagiyan kisi fail olabilir. Bu suglarin islenisine istirak eden diger kisiler ise
azmettiren veya yardim eden olarak sorumlu tutulur”. Yani kisisel verileri verme
yayma veya ele gecirme sugunu bir kamu gorevlisi ile birlikte isleyen bir kimse, kamu
gorevlisi ile ortak su¢ isleme konusunda fikir ve eylem birligi icerisinde hareket
ettiginde misterek fail olarak degil, azmettiren ya da yardim eden olarak sorumlu
olacaktir. Ornegin bir ihaleye giren bir firma yetkilisinin, kars: tarafa iliskin kisisel
verileri elde edebilmek i¢in ihale kurumu yetkilisinden bu bilgileri elde etmesini
istedigi ve ihale yetkilisinin de bu verileri elde ederek firma yetkilisine verdigi olayda,
firma yetkilisi azmettiren, ihale yetkilisi ise dogrudan fail olarak sorumlu olacaktir.
Her ne kadar olayda firma yetkilisi de, kisisel verileri hukuka aykiri ele gegirme fiilini
gerceklestirerek miisterek fail gibi hareket etse de 4734 sayili Kamu hale Kanunu’na
gore kamu gorevlisi sayilan ihale yetkilisinin, TCK m.137/1°de diizenlenen nitelikli
halin 6zgii su¢ olmasi nedeniyle TCK m.40/2’nin atfi ile azmettiren olarak sorumlu

olmasi1 gerekmektedir.

C. Suclarin Coklugu (Suglarin Ictimar)

Ceza hukukundaki genel kabule goére her fiil ayr1 sug¢ olusturur ve her suga

580

iliskin olarak da ayr1 ceza verilir*®". Ancak fiilin tekligi noktasinda hareket kavramini

579 Artuk/Gokeen/Alsahin/Cakar, s. 754.

580 Neslihan Goktiirk. “Tiirk Hukuku’nda Suglarin Igtima1”, Ceza Hukuku ve Kriminoloji Dergisi,
Cilt: 2, Say1:1-2, 2014, .31, (Suglarin I¢timar); Oztiirk ve Erdem, Ceza ve Giivenlik Tedbiri Hukuku,
s.393.
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benimseyen 5237 sayili TCK, sug politikas1 geregi bu kurala belirli baglama noktalari
kapsaminda istisnalar getirmistir. Suglarin i¢timai olarak adlandirilan ve 5237 sayili
TCK’nin 42-44 maddeleri arasinda diizenlenen bu husus TCK m.136 anlaminda

olduk¢a 6nemlidir.

“Biri digerinin unsurunu veya agwrlastirict nedenini olusturmasi dolayisiyla tek
fiil sayilan” bilesik su¢ yapisi itibariyle TCK m. 136 kapsaminda

degerlendirilmemektedir.

“Bir su¢ isleme kararmmin icrasit kapsaminda, degisik zamanlarda bir kisiye
karst ayni sugun birden fazla islenmesi durumu” olarak tanimlanan zincirleme sug ise

%81 Ornegin failin {i¢ ay boyunca

TCK m. 136 kapsaminda uygulanabilir niteliktedir
farkli sosyal medya hesaplar1 agarak, magdurun ad soyad, medeni hal yasadigi sehir
gibi bilgilerini paylagsmasi1 durumunda; failin magdura ait bilgileri paylastigi 3 ay
boyunca, paylasimi silene kadar degisik zamanlarda ayn1 magdura karsi sugu birden
fazla islemesi durumu s6z konusu olacagindan TCK m.136 kapsaminda zincirleme sug

hiikiimleri uygulanacak ve failin cezas1 arttirilacaktir®®,

TCK m.136’da diizenlenen sug ile TCK’da diizenlenen bazi suclar arasinda
bazi durumlarda kacinilmaz olarak ictima iliskisi ortaya ¢ikmaktadir. Oncelikle
calismamizin II. Boliimiiniin basinda da ifade ettigimiz, TCK anlaminda kisisel

verilere dolayli koruma getiren suglar bu kapsamda degerlendirilecektir.

5237 sayili TCK’nin 44. maddesinde “isledigi bir fiil ile birden fazla farkl
sucun olusmasina sebebiyet veren kisi, bunlardan en agir cezayr gerektiren sugtan
dolayr cezalandwrilir” olarak ifade edilen fikri igtimada failin ceza hukuku anlaminda
tek bir fiil olarak kabul edilen hareketi sonucu birden ¢ok farkli su¢ olusmaktadir®®,
TCK m.136 bakimindan, asagida yer verilen sug tipleri arasindaki ictima iligkisi

incelenecektir.

%81 Hasan Smar. “Kisisel Verileri Hukuka Aykir1 Olarak Verme, Yayma veya Ele Gegirme Sugu (TCK

Md. 136)”, Kisisel Verileri Koruma Dergisi, Cilt:2, Say1:1, s.58; Yokus Seviik, Ceza Ozel, 5.285;
Itisgen, s. 196; Gogmen Uyarer, s.194.

%2 Yargitay 12. Ceza Dairesi, E.2019/894, K.2020/845, 22.01.2020 tarihli karar1 icin bkz.
https://karararama.yargitay.gov.tr/YargitayBilgiBankasilstemciWeb/ ,(E.T. 26.10.2020).
5830zbek/Dogan/Bacaksiz, Ceza Genel $.555.
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Kisilerin huzur ve siiklinunu bozma sucu TCK m.123 bakimindan: “Siwrf huzur

ve stikiinunu bozmak maksadiyla bir kimseye israrla; telefon edilmesi, giiriiltii
vapilmasi ya da ayni maksatla hukuka aykiri baska bir davranista bulunulmast
halinde, magdurun sikdyeti iizerine faile ti¢ aydan bir yila kadar hapis cezasi verilir”
seklinde tanimlanan kisilerin huzur ve siiklinunu bozma sugu somut olay bakimindan
TCK m.136 ile birlikte gergeklesebilir. Bu kapsamda Yargitay incelemesine de konu
olmus bir olayda®¥*; faillerin ¢ektikleri filmde, magdura ait kisisel veri niteligindeki
telefon numarasini rizasi disinda kullandiklar1 ve magdurun bu film dolayisiyla sik¢a
aranarak rahatsiz edildigi olayda, faillerin tek eylemi hem verileri hukuka aykir1 olarak
verme veya ele gecirme sucunu hem de kisilerin huzur ve siikiinunu bozma sugunu
oOlusturmus olup faile TCK m. 44 geregi daha fazla hapis cezasin1 dngéren verileri

hukuka aykir1 olarak verme veya ele gegirme sugundan ceza verilmelidir.

Hakaret sucu TCK m.125 bakimindan: “Bir kimseye onur, seref ve sayginligini

rencide edebilecek nitelikte somut bir fiil veya olgu isnat eden (...) (1) veya s6vmek
suretiyle bir kimsenin onur, seref ve sayginligina saldwran kisi, ii¢ aydan iki yila kadar
hapis veya adli para cezasi ile cezalandirilir” seklinde tanimlanan hakaret sugu ile
TCK m.136 anlaminda uygulamada sikca ictima iligkisi giindeme gelmektedir. Isbu
ictima iligkisinden s6z edebilmek igin, her iki su¢un da konusunun kisisel veri olmasi
ve failin kisisel veri iizerinde gergeklestirdigi eylemi iki ayr1 sugu da olusturabilir
nitelikte olmas1 gerekmektedir. Bu hususla ilgili olarak Yargitay Ceza Genel
Kurulu’na konu bir olayda®® “Gazetede ¢alisan ve genel yayin yonetmeni olarak
gorev yapan samgin ayni gazetede kose yazart olarak ¢alisan magdurun fotografini,
hukuka uygunluk nedenlerinin bulunmamas: nedeniyle hukuka aykirt oldugunda
tereddiit bulunmayan bir yontemle internetteki ozel bir arkadashk sitesine kimlik,
adres ve telefon bilgileri verilmeksizin ve erkek arkadasi aradigi agiklamasiyla
konulmast eylemi, TCK'min 136. maddesinde diizenlenen kigisel verileri hukuka aykirt
olarak yayma su¢unu olusturmakia birlikte samigin eylemi, ayni zamanda katilanin
onur, seref ve sayginligini rencide edebilecek nitelikte olmasi nedeniyle TCK'nin 125.

maddesinin birinci ve dordiincii fikrasi uyarinca alenen hakaret sucunu da

S4yargitay 12. Ceza Dairesi, E.2018/8182, K. 2019/5890, 08.05.2019 tarihli karari igin bkz.
http://www.kazanci.com/kho2/ibb/files/12cd-2018-8182.htm, (E.T.08.11.2020).

S5Yargitay Ceza Genel Kurulu, E.2012/12-1510, K.2014/331, 17.06.2014 tarihli karar1 igin bkz.
http://www.kazanci.com/kho2/ibb/files/cgk-2012-12-1510.htm, (E.T.08.11.2020).
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olusturdugundan hukuki anlamda tek fiil sayilmasi gereken eylem ile hem TCK'min
136. maddesinde diizenlenen kisisel verileri hukuka aykirt olarak yayma sucu, hem de
aynt kanunun 125/1-4 maddesinde diizenlenen alenen hakaret sucu olustugu”, ifade
edilmis olup, sanigin eyleminin iki farkli suga sebebiyet vermesinden dolayr TCK
m.44 anlaminda fikri ictima maddesinin uygulanarak, sanik icin bu iki su¢ arasindan
daha fazla cezayr O6ngéren TCK m.136’dan hiikim kurulmasi gerektigi ifade

edilmistir.

Haberlesmenin gizliligini ihlal sugu TCK m.132 bakimindan; (1) “Kisiler

arasindaki haberlesmenin gizliligini ihlal eden kimse, bir yildan ii¢ yila kadar hapis
cezasi ile cezalandwrilir. Bu gizlilik ihlali haberlesme iceriklerinin kaydi suretiyle
gergeklesirse, verilecek ceza bir kat artinlr. (2) Kisiler arasindaki haberlesme
iceriklerini hukuka aykirt olarak ifsa eden kimse, iki yildan bes yila kadar hapis cezasi
ile cezalandirilir. (3) Kendisiyle yapilan haberlesmelerin icerigini diger tarafin rizasi
olmaksizin hukuka aykiri olarak alenen ifsa eden kisi, bir yildan ii¢ yila kadar hapis
cezas ile cezalandirilir. Ifsa edilen bu verilerin basin ve yayin yoluyla yayimlanmast
halinde de ayni cezaya hiikmolunur” seklinde diizenlenen haberlesmenin gizliligini
ihlal sugu ve TCK m.136 arasinda somut olay bakimindan igtima hiikiimleri
uygulanabilir. Kanaatimizce kisiler arasindaki haberlesme niteligini gogunlukla kisisel
veri niteliginde oldugundan bu sucu islemesi durumunda ¢ogu zaman igtima iligkisi

dogacaktir.

Ogretide TCK m.132’nin 2. ve 3. fikrada yer alan “ifsa etmek” fiili ile TCK
m.136’da diizenlenen su¢ kapsaminda yer alan “yayma” fiillerinin ayni anlama
gelmesi sebebiyle failin TCK m.132/2 anlaminda konusu kisisel veri olan bir
haberlesme igerigini yaymasi yani ifsa etmesinin TCK m.44 anlaminda tek bir fiil
olarak kabul edildigi, tek bir fiil dolayistyla iki farkli sucun islendigi ve fikri igtima

8  Bizim de

hiikiimlerinin uygulanmas1 gerektigi yoniinde bir goériis mevcuttur®
katildigimiz bu goriise gore ifsa etmek fiili yaymak anlamma geldiginden®®’ failin
magdur ile arasindaki kisisel veri niteligindeki bir haberlesme icerigini ifsa etmesi

durumunda aym1 zamanda verileri hukuka aykir1 verme veya ele gecirme sugu

586K orkmaz, s.478.
587Tanim i¢in bkz. https://sozluk.gov.tr/, (E.T. 13.11.2020).
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islenecektir. Bu durumda fail, daha agir cezayr ongoren TCK m.132/2 uyarinca
cezalandirilacaktir. Ornegin failin, magdur ile iigiincii kisi arasinda gergeklesen tarih,
saat, siire ve yazigma bilgilerini i¢eren kisisel veri niteligindeki arama ve mesaj kaydi
dokiimlerini t¢lincii kisilere yayarak ifsa etmesi durumunda hem TCK m. 132/2
anlaminda haberlesmenin gizliligini ihlal sugunu hem de TCK m. 136 anlaminda
verileri hukuka aykirt olarak verme veya ele gecirme sugunu olusturmaktadir. Bu
durumda TCK m. 44 uyarinca daha fazla cezayr ongéren TCK m.132/2 anlaminda

hikim kurulmalidir.

Ozel hayatin gizliligini ihlal sugcu TCK m.134 bakimindan; “(1)Kisilerin ozel

hayatimin gizliligini ihlal eden kimse, bir yildan ii¢ yila kadar hapis cezasi ile
cezalandirilir. Gizliligin gériintii veya seslerin kayda alinmas: suretiyle ihlal edilmesi
halinde, verilecek ceza bir kat artiritlir.(2)Kisilerin ozel hayatina iliskin goriintii veya
sesleri hukuka aykirt olarak ifsa eden kimse iki yildan bes yila kadar hapis cezasi ile
cezalandirilir. Ifsa edilen bu verilerin basin ve yayin yoluyla yayimlanmas: halinde de
ayni cezaya hiikmolunur” seklinde tanimlanan 6zel hayatin gizliligini ihlal sucu ile
TCK m.136 arasindaki igtima iligkisi su¢ vasfinin nitelendirilmesi bakimindan
Yargitay ve dgretide bazi tartismali noktalar bulunmaktadir. Ogretide bazi yazarlar
ozel hayatin gizliligini ihlal sugunun 5237 say1lt TCK ’nin 9. béliimiinde yer alan “Ozel
Hayata ve Hayatin Gizli Alanina Kars1 Suclar” baslhigindaki 6teki suglara gore genel
norm niteligini tagidigini, bu nedenle somut olay bakimidan TCK m.136 ile arasinda
0zel norm genel norm iligkisi bulundugunu ve bunun neticesinde igtima iligkisi
bakimmdan TCK m.136’nin uygulanacagini ifade etmektedir®®. Ogretide “goriiniiste
igtima” olarak adlandirilan ve ceza hukuku anlaminda ihlal edilen kurallar arasindaki
bazi yapisal iligkiler sebebiyle aslinda yalniz tek bir normun ihlal edildiginin kabul
ederek hareketin tek bir suga uygulanabilmesi seklinde ifade edilen®® kavram
yoniinden yapilan bu ayrimla ilgili olarak 6zel ve genel norm arasindaki yapisal iliski
590

bakimindan her iki normunda da ayni hukuksal degeri korumasi gerektiginden

gorliniiste igtima hiikiimleri uygulanamaz. Ciinkii TCK m.136 kapsaminda korunan

588 ()zbek/Dogan/Bacaksiz, Ceza Ozel, s.579; Kangal, Ceza Hukukunda Kisisel Veriler s.140.

589 Goktiirk, Suglarin Ictimai, s.41.

5% Kayihan Igel, “Gériiniiste Birlesme (igtima) ilkeleri ve Yeni Tiirk Ceza Kanunu”, istanbul Ticaret
Universitesi Sosyal Bilimler Dergisi, Say1 14, 2008,5.40, (ictima).
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hukuki deger kisisel verilerin korunmasi hakki olmasina ragmen TCK m.134

anlaminda korunan hukuki deger 6zel hayatin gizliligidir.

Yargitay ise bazi kararlarinda iki su¢ arasinda i¢tima degerlendirmesi yaparken
Ozellikle sosyal medya iizerinden islenen suglar bakimindan suglarin konusunu
olusturan kisisel verinin magdurun ii¢lincii kisilerin 6grenmesini istemeyecegi 6zel
hayatin gizli alanina dair olup olmadigini noktasinda bir ayrima gitmektedir®®:,
Mahkeme, kisisel verinin bu noktada magdurun Tgiincii kisiler tarafindan
Ogrenilmesini isteyemeyecegi, 6zel yasamina iliskin bir veri olarak degerlendirdigi
durumlarda yalnizca TCK m.134/2’den hiikiim kurarak TCK m.136’y1 degerlendirme
disinda tutmaktadir. Kisisel veri niteligini magdurun bagkasinin goérmesini ve
bilmesini istemedigi 6zel alan dis1 ile sinirlandiran bu goriise katilmiyoruz.
Kanaatimizce failin tek bir hareketi ile magdurun 6zel yasamina yonelik goriintii, Ses
gibi kisisel verileri hukuka aykir1 bir sekilde ifsa etmesi durumlarinda hem TCK
m.134/2’de diizenlenen hem de TCK m.136 anlaminda verileri hukuka aykir1 olarak
yayma sucgu gerceklesecek olup, faile fikri ictima hiikiimleri uyarinca m.134/2

anlaminda hiikkiim kurulmasi gerekmektedir.

Yargitay son yillarda verdigi gilincel kararlarinda ise failin hareketini TCK

m.134 ve TCK m.136 anlaminda degerlendirirken her iki sugun da olustugu hallerde

1" Magdur tarafindan daha énce internette yayimlanan ve magdurun giinliik kiyafetleriyle poz

vermis sekilde ¢ektirdigi resmi, magdurun baskalarinin gormesini ve bilmesini istemeyecegi ozel yasam
alanmina dair bir goriintii olarak kabul edilemeyeceginden, magdurun kisisel veri niteligindeki resmini,
hukuka uygunluk nedenlerinin bulunmamasi sebebiyle hukuka aykirt oldugunda tereddiit bulunmayan
bir yontemle sahte facebook hesabi tizerinden yayimlayan samigin eyleminin, TCK'nmin 136/1. madde ve
fikrasinda tamimlanan verileri hukuka aykiri olarak verme veya ele gecirme su¢unu olusturacagi
gozetilmeden, su¢ vasfinda yanilgiya diisiilerek, yasal ve yeterli olmayan gerekgelerle sanik hakkinda
TCK'min 134/2. madde ve fikrasinda diizenlenen ézel hayatin gizliligini ihlal su¢cundan mahkumiyet
karari verilmesi, bozma nedenidir.” Yargitay 12. Ceza Dairesi, E.2015/11112, K. 2017/637 01.02.2017
tarihli karar i¢in bkz. http://www.kazanci.com/kho2/ibb/files/12c¢d-2015-11112.htm, (E.T.13.11.2020).
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TCK m. 44°de diizenlenen fikri i¢tima kurali geregince daha agir yaptirim igeren sug

yoniinde hiikiim kurulmasi gerektigini ifade etmektedir®®? °%,

Bu iki sug arasindaki i¢tima iliskisini incelerken ayrica m.134/2’de yer alan
kisisel veri niteligindeki ses ya da goriintiilerin hukuka aykir bir sekilde ifsa edilmesi
durumunda da yukarida haberlesmenin gizliligini ihlal sugunda da ifade ettigimiz
lizere; ifsa etmek ve yayma fiillerinin ayn1 anlamda olmasi sebebiyle, failin ifsa etmek
hareketi ile ayn1 zamanda veriler hukuka aykir1 yayma sugunu isledigi ve bu nedenle
fikri i¢tima hiikiimleri uyarinca yalnizca daha agir cezayr Ongdren sug ile

cezalandirmasi gerektigi degerlendirilmektedir.

Gorevi Kotiiye Kullanma TCK m.257 sucu bakimindan; “(1) Kanunda ayrica

su¢ olarak tamimlanan haller disinda, gorevinin gereklerine aykiri hareket etmek
suretiyle, kisilerin magduriyetine veya kamunun zararina neden olan ya da kisilere
haksiz bir menfaat saglayan kamu gorevlisi, alti aydan iki yila kadar hapis cezasi ile
cezalandirthr. (2) Kanunda ayrica sug¢ olarak tamimlanan haller disinda, gorevinin

gereklerini yapmakta ihmal veya gecikme gostererek, kigilerin magduriyetine veya

592 “Sanik ... tarafindan magdureye ait kisisel veri niteligindeki resimlerin rizast dahilinde ¢ekilerek
aktarildigi hafiza kartimin kaybedilmesinin ardindan séz konusu karti bulan sanik ...'dan aldiklar
karttaki resimleri hukuka aykiri sekilde temin eden saniklarin eylemlerinin hem 6zel hayatin gizliligini
ihlal hem de verileri hukuka aykiri olarak verme veya ele gegirme suc¢larini olusturup, 5237 Sayili
TCK'nin 44. maddesinde diizenlenen fikri ictima kurali geregince daha agwr yaptirim iceren ayni
Kanunun 136. maddesinde diizenlenen su¢u olusturdugu gozetilerek hiikiimler kurulmasi gerekirken sug
vasfimin tayininde yanilgiya diisiilerek 6zel hayatin gizliligini ihlal su¢undan mahkumiyetlerine karar
verilmesi.. Yargitay 14. Ceza Dairesi, E.2019/5596, K.2019/13580, 24.12.2019 tarihli karar1 igin bkz.
http://www.kazanci.com/kho2/ibb/files/14cd-2019-5596.htm, (E.T.08.11.2020).

S8Failin, magdurun diz kapag ile basi arasindaki kisminin gériintiilendigi fotograflarin iizerine, adi ve
kizlik soyady ile evlendikten sonra edindigi soyadi ve telefon numarasini yazarak magdurun ig
camasirlarina ve geceligine zimbalayip magdurun oturdugu bina ile ilgelerdeki bir kisim binalara ve
sokaklara biraktigi olayda, sanigin, magdurun ézel yasam alani kapsaminda bulunan i¢ camasirlarin
ve geceligini ifsa etmesinin TCK'nin 134. maddesinin birinci fikrasimin birinci ciimlesindeki ozel
hayatin gizliligini ihlal su¢unu, katilanin 6zel hayatina iligkin fotograflart hukuka aykiri sekilde ifsa
etmesinin TCK'min 134. maddesinin ikinci fikrasumin birinci ciimlesindeki 6zel hayatin gizliligini ihlal
sucunu, katilanin kisisel veri niteligindeki ad, soyad ve cep telefonu numarasint hukuka aykiri sekilde
yaymasmin TCK'min 136. maddesindeki verileri hukuka aykirt olarak verme veya ele gegirme su¢unu
olusturdugu, ancak sanigin, tizerinde katilanin kisisel veri niteligindeki bilgileri bulunan ézel hayatina
iliskin fotograflarmi, katilamin ézel yasam alanm kapsaminda kalan egyasinin iizerine zimbaladiktan
sonra bunlart yayma suretiyle agiga ¢itkarmaktan ibaret ve hukuki anlamda tek olan fiili ile birden fazla
sug olustugundan hakkinda TCK'min 44. maddesi uygulanmak suretiyle olusan suglardan en agir cezayi
gerektiren TCK'min 134. maddesinin ikinci fikrasi uyarinca ceza tayin edilmesi ve katilanin ozel
hayatina iligkin fotograflar: bir sug isleme kararmn icrasi kapsaminda degisik zamanlarda ve degisik
yerlerde birden fazla ifsa etmesi nedeniyle hiitkmolunacak cezada TCK'nin 43. maddesi uyarinca artirim
yapumasi gerekmektedir.” Yargitay Ceza Genel Kurulu, E.2015-12708, K.2019/414, 09.05.2019 tarihli
karar1 i¢gin bkz. http://www.kazanci.com/kho2/ibb/files/cgk-2015-12-708.htm, (E.T.08.11.2020).
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kamunun zararima neden olan ya da kisilere haksiz bir menfaat saglayan kamu
gorevlisi, ti¢ aydan bir yila kadar hapis cezasi ile cezalandirilir” seklinde tanimlanan
gorevi kotiiye kullanma sugu ile 137/1-a maddesinde diizenlenen nitelikli hal arasinda
ictima 1iligkisi O0gretide tartismalidir. Baz1 yazarlar TCK m.137/1-a’da diizenlenen
nitelikli halin TCK m.257°de diizenlenen Gorevi Kétiiye Kullanma sugunun 6zel bir
hali oldugunu bu nedenle goriiniiste ictima kurallar1 geregi 6zel norm-genel norm
iliskisinin kurulmasi gerektigini ve sonu¢ olarak 6zel norm niteligindeki TCK m.
137°de yer alan hiikmiin uygulanmasi gerektigi goriisiinii savunmaktadirlar®®*,
Kanaatimizce bu goriise katilmak pek miimkiin degildir. Clinkii 6zel norm genel norm
arasinda goriiniliste ictima kurallarinin uygulanabilmesi i¢in her iki su¢ bakimindan
korunan hukuki degerin ayni olmas1 gerekmektedir®®. Bu kapsamda TCK m. 136’da
diizenlenen sug ile korunan hukuki deger kisisel verilerin korunmasi hakki iken, TCK
m.257’de diizenlenen su¢ ile korunan hukuki deger kamusal menfaattir>®®.
Kanaatimizce bu iki sug tipi arasinda bir i¢tima iliskisi dogdugu durumlarda TCK m.44
geregi fikri igtima hali uygulanmali ve faile daha fazla cezay1 dngéren TCK M.137/1-
a hiikmiinden ceza verilmelidir. Yargitay’a konu olmus bir olayda °°’ sanik trafikte
tartistig1 aracin plaka bilgilerini tanidig1 polis memuruna vererek kisinin ad soyad,
adres gibi bilgilerine ulasmis ve Yargitay polis memuru agisindan bir degerlendirme
yaparken polis memurunun hareketi yoniinden goérevin sagladigi yetkiyi kotiiye
kullanmasi kapsaminda bir degerlendirme yapmamistir. Kanaatimizce somut olayda
polis memurunun magdura ait kisisel veri niteligindeki bilgileri faile vermesi
eyleminde, polis agisindan gorevinin verdigi yetki kotiiye kullanilmak suretiyle
verileri hukuka aykiri olarak verme sugu ile gérevinin gereklerine aykiri hareket etmek
suretiyle gorevi kotliye kullanma suglarinin olustugu ve TCK m.44 geregi daha agir
cezayl 6ngoren gorevinin verdigi yetki kotilye kullanilmak suretiyle verileri hukuka

aykiri olarak verme sugunda hiikiim kurulmalidir.

Bilisim sistemine girme sugu TCK m. 243 bakimindan; *“(1)Bir bilisim

sisteminin biitiintine veya bir kismina, hukuka aykiri olarak giren veya orada kalmaya

%4 Koca ve Uziilmez, Kisisel Verilerin Kaydedilmesi, s.89; Sinar, 5.50; Korkmaz, s.435.

5% jeel, Ictima, $.40.

5% ()zbek/Dogan/Bacaksiz, Ceza Ozel, s.1127.

7Yargitay 12. Ceza Dairesi, E. 2018/636, K. 2018/6140 ve 30.05.2018 tarihli karar icin bkz.
http://www.kazanci.com/kho2/ibb/files/12cd-2018-636.htm, (E.T.14.11.2020).
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devam eden kimseye bir yila kadar hapis veya adli para cezast verilir” seklinde ifade
edilen bilisim sistemine girme su¢u ve TCK m.136 anlamindaki igtima iligkisi
tartismalidir. Bu noktadaki tartisma bir bilisim sisteminde kayith kisisel verinin ele
gecirilmesi halinde TCK m.136 ve TCK m.243 arasinda bir gecit su¢ olusup

%% Bazi yazarlar bilisim sistemine kayitli bir kisisel verinin

olugmayacagi yoniindedir
hukuka aykir1 olarak ele gecirilmesi eyleminin gerceklesebilmesi i¢in failin mutlaka
bir bilisim sistemine hukuka aykir1 olarak girdigi hallerde TCK m.243’lin gegit sug
olusturacagini, bu nedenle failin yalnizca TCK m.136’dan cezalandirilmasi gerektigini

599

savunmaktadir’™. Bu goriise karst ¢ikan diger goriise goOre ise; gegit suctan

bahsedebilmek i¢in gecit sug islenmeden asil sugun islenememesi ve her iki sugun da

600 Bir kisisel verinin bilisim sisteminde

korunan hukuki degerinin ayn1 olmas1 gerekir
kayith olma zorunlulugu olmadig: gibi her iki sugun korunan hukuki degeri farklidir.
Bu nedenle bir bilisim sistemine hukuka aykir1 bir sekilde girilmek suretiyle kisisel
verilerin ele gegirilmesinde failin sisteme girme ve kisisel veriyi ele gecirme olarak iki

degisik hareketinin olmasi sebebiyle ger¢ek ictima hiikiimleri uygulanmalidir®®,

Bu iki goriisti degerlendirebilmek i¢in 6ncelikle gegit suga deginmek gerekir.
Goriiniiste ictima kurallar iginde yer alan ve bir sugun islenebilmesi i¢in daha az
cezayl ongoren baska bir sucun islenmesinin zorunlu oldugu hallerde islenen ilk sug
seklinde tanimlanan gecit sucun olusabilmesi i¢in her iki sugun da korunan hukuki
degerinin aym1 olmasi ve gecit su¢ islenmeden asil sucun islenememesi
gerekmektedir®®2, Kanaatimizce bir bilisim sistemine girip oradaki kisisel verilerin
elde edilmesi halinde her zaman bilisim sistemine yetkisiz girme sekli kisisel veriye
ait yapilan bu ihlalinin bir 6n sart1 teskil etmeyeceginden gegit sug iligkisi dogmayacak

olup bu iki sug i¢in gergek ictima hiikiimleri uygulanacaktir.

Yargitay’m vermis oldugu 2019 tarihli bir kararda;% bir firma tarafindan
tiretilen yazilimin, yazilim sahibinin bilgisi ve rizas1 disinda kurum ile herhangi bir

protokol ve sdzlesme yapmadan veri tabanina izinsiz erigimin saglandig1 ve veri tabani

58 Diilger, KVK, 5.587; Sinar, s.60; itisgen, s.196; Go¢men Uyarer s.195.

%9 Korkmaz, s.482.

600 Diilger, KVK, 5.578; Mendos Kuskonmaz, s.158.

601 K angal, Ceza Hukukunda Kisisel Veriler, s.139; Itisgen, 5.197.

602 jeel, Ictima, $.46.

88Yargitay, 15. Ceza Dairesi, E.2017/15688, K.2019/15288 19.12.2019 tarihli karar igin bkz.
http://www.kazanci.com/kho2/ibb/files/15cd-2017-15688.htm, (E.T.14.11.2020).
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tizerinden kisisel bilgileri hukuka aykiri olarak ele gecirerek yetkisiz kisilere
yayilmasinin saglandigi olayda, Yargitay hem TCK m.244’de diizenlenen Sistemi
engelleme, bozma, verileri yok etme veya degistirme sugunun hem de TCK m.136’da
diizenlenen sucgun olustugunu ifade etmistir. Kanaatimizce Yargitay’in gergek igtima

uygulamasi yerinde olup sug vasfi nitelendirmesi yanlistir.

Kisisel verileri kaydetme sugu TCK m.135 bakimindan: “(1) Hukuka aykiri

olarak kisisel verileri kaydeden kimseye bir yildan ti¢ yila kadar hapis cezasi verilir”
seklinde tanimlanan kisisel verilerin kaydedilmesi sugu ile TCK m.136’da diizenlenen
su¢ arasindaki igtima iligkisi Ogretide tartismalidir. Bu noktadaki tartisma TCK
m.243’deki gibi gecit suc olusup olusmayacagi yoniindendir. Ogretide yer alan ilk
goriis, TCK m.135 ile TCK m.136 arasinda gegit sug iliskisi bulundugunu ve failin
sadece TCK m.136’dan ceza almas: gerektigini savunur®®, ikinci gériis ise, her ne
kadar her iki sugla korunan hukuki degerin ayni oldugu g6z oniine alinsa da, kisisel
verinin hukuka aykir1 olarak ele gecirilmesi veya yayilmasi i¢in verinin mutlaka bir
sisteme veya bir yere kayitl olmasina gerek olmadigindan bu suclar arasinda gegit sug
iliskisi bulunmadigii®® ve gergek ictima kurallarinin uygulanmasi gerektigini ifade
eder 5%, Bu husustaki bir diger goriis ise, failin saikinin dikkate alinmasi gerektigini,
eger failin kisisel verileri hukuka aykir1 olarak verme ya da yayma fiilini isleme
saikiyle hareket etmesi durumunda oncesinde mutlaka kisisel verileri kaydetmek
zorunda kalmas1 halinde TCK m.135’in gegit sucu niteliginde oldugunu®®’, fakat failin
TCK m.136 anlaminda baska bir saikle hareket etmesi durumunda gecit sug
olusmayacagini, hareketin tekligi veya ¢oklugu yoniinden bir degerlendirme yapilmasi

gerektigini ifade eder®,

Kanaatimizce TCK m.135 ile TCK m.136 arasinda bir geg¢it sug iliskisi yoktur.
Zira TCK m.136 anlaminda bir sugun olusabilmesi i¢in kisisel verinin mutlaka bir
sisteme veya bir yere kayitli olmasina gerek yoktur. Nitekim bu husus madde
gerekcesinde de “Bu madde hiikmii ile hukuka uygun olarak kaydedilmis olsun veya

olmasin, kisisel verileri hukuka aykirt olarak baskalarina vermek, yaymak veya ele

604 Tagkin, 5.109.

895 Diilger, KVK, 5.587.
606 jtiggen, 5.197.

807y okus Seviik, 5.276.
608K orkmaz, s.481.
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gecirmek, bagimsiz bir sug tipi olarak tanimlanmistir” seklinde ifade edilmistir. Bu
nedenle bu sugun TCK m.135 ile arasindaki ictima iligskisi bakimindan failin
hareketlerin tekligi noktasi incelenmelidir. Failin kaydetmek seklinde gergeklesen
hareketi ayn1 zamanda kisisel verinin verilmesi ya da yayilmasi hareketlerini de
kapsiyor ise fikri ictima hiikiimleri uygulanmalidir. Ornegin failin magdura ait bir
kisisel veriyi bir web sitesine kaydetmesi ayni zamanda kisisel verinin yayilmasi
eylemini de gerceklestirdiinden TCK m.44 geregi fikri igtima hiikiimleri

609 Ancak failin bir kisisel veriyi 6nce kaydedip sonra hukuka aykiri

uygulanacaktir
olarak yaymasi eyleminde iki farkli hareket gerceklesmis oldugundan gercek ictima
hiikiimleri uygulanacaktir®’®, Nitekim Yargitay da 2018 tarihli bir kararinda®! samgim
magdura ait fotografi sosyal medyada yayimlamasin eylemi nedeniyle yerel
mahkemenin TCK m.135 ve TCK m.136’dan hiikiim kurmasimi dogru bulmayarak

yalnizca TCK m. 136°dan ceza verilmesi gerektigini belirtmistir.

IV.  YAPTIRIM MUHAKEME VE ZAMANASIMI

A. Yaptirnm

TCK m.136°da yer alan “verileri hukuka aykir1 olarak verme veya ele gegirme
sugu” i¢in yasa koyucu “iki yildan dort yila kadar” siireli hapis cezasi ongérmiistiir.
Sugun ilk diizenlendigi tarih olan 2005 yilinda sugun yaptirimi, “bir yildan dort yila
kadar” hapis cezast seklinde olup 2014 yilinda 6526 sayili kanun ile yapilan
degisiklikle bu fikrada yer alan “bir yildan” ibaresi “iki y1ldan” seklinde degistirilerek

8990 zbek/Dogan/Bacaksiz, s.600; Mendos Kuskonmaz, s.148.

610K angal, Ceza Hukukunda Kisisel Veriler, s.138.

611« iddianemede; samigin katilamn ad ve soyadiyla birlikte katilanin goz bolgesinin resmini kendi
facebook adresinde yayinlayan sanigin verileri hukuka aykirt olarak verme veya ele gegirme ve kisisel
verilerin kaydedilmesi su¢larini islediginin iddia edildigi olayda; samigin katilanin ad ve soyad ile goz
bélgesine ait resmi yayimlamasi eyleminin bir biitiin halinde verileri hukuka aykirt olarak verme veya
ele gecirme sucunu olusturdugu gézetilmeden yasal, yeterli ve gegerli bir gerekceye dayanilmaksiniz
eylemin iki ayri su¢ olusturdugundan bahisle verileri hukuka aykirt olarak verme veya ele gegirme ve
kisisel verilerin kaydedilmesi su¢larindan ayri ayri mahkumiyet hiikmii kurulmasi, isabetsizdir.”
Yargitay 12. Ceza Dairesi, E.2017/5654, K.2018/2911, 14.03.2018 tarihli karar icin bkz.
http://www.kazanci.com/kho2/ibb/files/12cd-2017-5654.htm, (E.T.15.11.2020).
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sugun alt sinirinin arttirilmistir®?, Sugun TCK m.136/2°de diizenlenen nitelikli halin
gerceklestirilmesi suretiyle islenmesi halinde verilecek ceza bir kat arttirilarak 4 yildan
8 yila kadar, TCK m.137’de diizenlenen nitelikli hallerden birinin gergeklestirilmesi
suretiyle islenmesi halinde verilecek olan ceza ise yar1 oraninda arttirilarak 3 yildan 6

yila kadar olabilecektir.

TCK m.136 anlaminda incelenmesi gereken diger hususlar TCK m.51°de
diizenlenen hapis cezasinin ertelenmesi ve CMK m.231/5°de diizenlene hiikmiin
aciklanmasmin geri birakilmasidir. Ogretide 6zel bir infaz sekli olarak
degerlendirilen®'® hapis cezasmnin ertelenmesi, failin iki yil veya daha az siireli hapis
cezasina mahk(m edilmesi halinde bu cezanin infaz edilmesinin bir siire ertelenmesi
olarak tamimlanabilir®*. Buna gére TCK m.136 sonucu faile verilen ceza 2 yil veya
daha az siireli bir hapis cezasi olursa fail lehine hapis cezasinin ertelenmesi hiikiimleri
uygulanabilir. Ayn1 sekilde bu sug i¢in fail lehine uygulanacak bir diger kurum
hiikmiin ag¢iklanmasinin geri birakilmasidir. CMK m.231/5°de diizenlenen hiikmiin
aciklanmasinin geri birakilmasi, ceza muhakemesi nihayetinde verilen hiikmiin fail
yoniinden bir hukuki sonu¢ dogurmamasi olarak tanimlanir®®. Fail lehine hiikmiin
aciklanmasinin geri birakilmasma karar verilebilmesi i¢in muhakeme sonucu
hiikmolunan cezanin 2 y1l veya daha az siireli hapis veya para cezasi olmasi1 ve CMK
m.231’de sayilan diger kosullarin saglanmasi gerekir. Buna gére TCK m.136 sugunu
isleyen bir fail hakkinda alt sinirdan hapis cezasi verilirse hakimin takdiri ve failin
kabulii ile birlikte fail lehine hiikmiin agiklanmasinin geri birakilmasi karar1 verilebilir

ve sanik bes yil siire ile denetim siiresine tabi tutulabilir®®®.

Son olarak bu su¢ kapsaminda deginilmesi gereken diger husus sucun bir tiizel
kisi faaliyeti kapsaminda islenmesi durumudur. TCK’da tiizel kisiler hakkinda
giivenlik tedbirlerini diizenleyen m.60/4 uyarinca tiizel kisiler icin gilivenlik

tedbirlerinin uygulanabilmesi i¢in su¢ tipinde ayrica bu durumun belirtilmesi

61221.02.2014 tarihli ve 6526 say1li Kanun icin bkz.
https://www.resmigazete.gov.tr/eskiler/2014/03/20140306 M1.pdf,(E.T.22.12.2020).

613 Mustafa Ruhan Erdem, * Ceza Hukukunda Cezalarin Ertelenmesine iliskin Diizenlemelere Anayasal
Bakis”, Anayasa Yargisi Dergisi, Cilt:18, 2001, s.20.

614 Hiiseyin Denizhan, “Yeni Tiirk Ceza Kanunu’nda Erteleme Kurumu Uzerine Bir Inceleme”, TBB
Dergisi, Say1:65, 2006, s.22.

615Veli Ozer Ozbek/Koray Dogan/Pmar Bacaksiz, Ceza Muhakemesi Hukuku, 12. Baski, Seckin,
Izmir 2019, 5.705, (CMK); Koca ve Uziilmez, Ceza Genel, s.587.

616 Bkz. 5271 Sayili CMK m.231/8.
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gerekmektedir. Tiirk Ceza Kanunu 6zel hiikiimler 9. béliimde diizenlenen “Ozel
Hayata ve Hayatin Gizli Alanina Karsit Suglar” baslikli boliimiin son hiikkmii olan m.
140°da yer alan “Yukaridaki maddelerde tanimlanan suglarin islenmesi dolayisiyla
tiizel kigiler hakkinda bunlara ozgii giivenlik tedbirlerine hiikmolunur” hilkkmii geregi
TCK m.136’da diizenlen sug tipinin da dahil oldugu sug tipleri agisindan tiizel kisilere
Ozgii gilivenlik tedbirleri uygulanabilecektir. Buna gore TCK m.136’daki sugun bir
tiizel kisi yararina veya tiizel kisi faaliyeti kapsaminda islenmesi halinde tiizel kisilere
Ozgii glivenlik tedbirleri uygulanir. Bu kapsamda yalnizca 6zel hukuk tiizel kisileri igin
TCK m. 60’da diizenlenen iznin iptali veya miisadere tedbirleri uygulanabilir. Kamu
hukuku tiizel kisileri bakimindan kanunda bu sekilde bir aciklamaya yer
verilmediginden giivenlik tedbiri kamu hukuku tiizel kisileri bakimindan

uygulanamaz.

B. Muhakeme

TCK m. 139’da diizenlenen “Kigsisel verilerin kaydedilmesi, verileri hukuka
aykwr olarak verme veya ele gecirme ve verileri yok etmeme harig, bu boliimde yer
alan suglarin sorusturulmasi ve kovusturulmasi sikdayete baglhdir” hilkmii uyarinca
verileri hukuka aykir1 olarak verme veya ele gecirme sucu sikdyete bagli olmayip

Cumhuriyet Savcisi tarafindan re’ sen sorusturulur ve kovusturulur®’,

Sucun TCK m.137/1-a’da diizenlenen “Kamu gérevlisi tarafindan ve gérevinin
verdigi yetki kotiiye kullanilmak suretiyle” islenmesi halinde, kamu gorevlisi igin adli
makamlar tarafindan bir sorusturma veya kovusturma faaliyetinin yiirtitiilebilmesi igin

ayrica 4483 sayili kanun geregi yetkili makamlardan icazet alinmasi gerekmektedir®®,

Bu sug¢ i¢in gérevli mahkeme; sucun iist sinir1 on yildan az oldugu i¢in ve 5235
Sayili Adli Yargi Ik Derece Mahkemeleri Ile Bolge Adliye Mahkemelerinin Kurulus,

Gorev Ve Yetkileri Hakkinda Kanun’un 12. maddesinde belirtilen agir ceza

617 Ozbek/Dogan/Bacaksiz, Ceza Ozel, s.600.
618 Cokmutlu, 5.256. “Memurlar ve Diger Kamu Gérevlilerinin Yargilanmas: Hakkinda Kanun” igin
bkz. https://www.mevzuat.gov.tr/MevzuatMetin/1.5.4483.pdf, (E.T. 24.12.2020).
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mahkemesinin gorev alanina giren katalog suglarda yer almadigi i¢in Asliye Ceza

Mahkemesidir.

Su¢ bakimindan yetkili mahkeme ise CMK m.12 geregi sucun islendigi yer
mahkemesidir. Yetkili mahkeme belirlenirken sugun iglendigi yerin tespiti dnemlidir.
Neticesi harekete bitisik bir sug tipi olan TCK m.136 i¢in kisisel verileri verme veya
ele gecirme fiilleri bakimindan su¢ verme ve ele gecirme hareketinin bitmesi ile
tamamlandigi i¢in, bu hareketlerin gergeklestigi yer, yayma fiili bakimindan ilk yayma
hareketi ile su¢ tamamlanacagindan yayma eyleminin gerceklestigi yer sugun islendigi

yer olarak kabul edilir®*.

Bu su¢ kapsaminda deginilmesi gereken diger husus CMK m.253’de
diizenlenen uzlastirma kurumudur. Kural olarak bir sucun uzlagtirma kapsamina
girebilmesi i¢in ya sikdyete bagli bir su¢ olmali ya da CMK 253/1-b’de diizenlenen
katalog suglar arasinda yer almasi gerekmektedir. TCK m.136’da diizenlenen sug¢ hem
sikdyete bagli olmayip re’ sen kovusturulan bir sug¢ olmasi hem de kanunda belirtilen

katalog suclarin i¢inde yer almamasi dolayisiyla uzlastirmaya tabi degildir.

Son olarak bu sug ile deginmemiz gereken son husus 2019 yilinda 7188 sayili
kanun ile yapilan degisiklik ile CMK’nin 250. ve 251. maddesinde diizenlenen seri
muhakeme ve basit yargilama usuliidiir. Ceza yargilamasi alaninda yasanan is ytkii
sorunun azaltilmas1 amaciyla 7188 sayili kanun ile CMK ’ya eklenen®? bu iki hiikiim
TCK m.136 anlaminda uygulama alani bulamamaktir. Zira TCK m.136 ne seri
muhakeme usuliinde yer alan katalog sucglar arasinda yer almaktadir ne de basit
yargilama usuliine tabi olmasi i¢in gerekli olan {ist sinir1 iki y1l veya da daha az stireli

hapis cezasini gerektiren bir suctur.

619 Korkmaz, s.488.

620 7ahit Yimaz ve Ozge Apis, “Seri Muhakeme ve Basit Yargilama Diizenlemelerinin
Degerlendirilmesi”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar Dergisi, Cilt:26,
Say1:1, 2020, s.62.
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C. Zamanasim

Verileri hukuka aykirt ele gegirme sugu icin diizenlenen dava zamanasimi
stiresi, TCK m.66‘da yer alan “Kamu davasi;...... Bes yildan fazla olmamak iizere
hapis veya adli para cezasimi gerektiven suglarda sekiz yil, ... ge¢mesiyle diiser”
hiikmii geregi sekiz yildir. Nitelikli haller bakimindan ise TCK m.66/3’de diizenlenen
“Dava zamanagimi stiresinin belirlenmesinde dosyadaki mevcut deliller itibariyla
sucun daha agwr cezayr gerektiren nitelikli halleri de goz oniinde bulundurulur”
hikmii dikkate alinarak degerlendirme yapilir. Buna gére TCK m.136/2°de
diizenlenen ve yapilan artirim sonucu ist sinir1 8 yil olan nitelikli hal i¢in ve TCK
m.137’de diizenlenen ve iist sinir1 6 yil olan nitelikli haller i¢in, TCK m.66/1-d’de yer
alan “Bes yildan fazla ve yirmi yildan az hapis cezasini gerektiren suglarda onbes yil”

hiikmii geregi dava zamanasima siiresi on bes yildir.
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SONUC

Bireyi tanimlanabilir kilan ve bireyle iliskilendirilen her tiirlii bilgi olarak ifade
edilen kisisel veriler, nitelikleri geregi tarih boyunca gerek bireylerin gerekse kamu
otoritesinin kullanimina acgik hale gelmistir. Ozellikle teknolojik alanda yasanan
gelismeler, diinyada var olan mahremiyet dengesini degistirmis, bireylerin hayatlar
kolayca izlenilebilir hale gelmistir. Yasanan bu denge degisikliginde bireylerin
mahremiyetinin yeniden saglanabilmesi amaciyla iilkeler ve uluslararasi kuruluslar
cesitli onlemler almaya baglamistir. Bu dnlemler alinmaya baslanirken de genellikle
hukuki refleks ile hareket edilmis, toplumsal ve siyasi perspektifleri goz oniine alarak
koruma alanlar1 olusturulmaya baglanmistir. Koruma alanlar1 olusturulurken bu
verilerin artan ticari ve ekonomik boyutu da dikkate alinmistir. Bu nedenle kisisel
verilerin korunmasi tarihinde baslarda yalniz kamu otoritesi karsisinda bireyin
korunmasi glindemdeyken, bu pazara ekonomik kar amaci tasiyan ozel sirket ve
isletmelerin girmesiyle, bu koruma iki boyutlu olarak gerceklesmek zorunda kalmastir.
Zira ozel sektordeki sirketler veya isletmeler miisterilerine daha ¢ok ulasabilmek igin
hem yeni pazarlama stratejileri gelistirebilecek hem de bu verileri satarak kazang
saglayabilecektir. Kanaatimizce hukuk otoriteleri tarafindan bu koruma saglanirken,
oncelikli olarak kamu ve 0Ozel sektor tarafindan kisisel verilere yonelik agir
miidahalelerin Oniline gecilmesi amaciyla hareket edilmeli, sonrasinda verilerin

ekonomik boyutuna yonelik bir koruma saglanmaya ¢alisilmalidir.

Calismamizin birinci kisminda da ifade ettigimiz lizere diinyada yasanan
teknolojik gelismeler karsisinda kisisel verilerin hizli ve efektif bir sekilde yayilma
alan1 bulmas1 nedeniyle uluslararasi ve ulusal alanda pek ¢ok diizenleme yapilmustir.
Bu kapsamda gerek hukuki gerek siyasi olarak iilkemizi en ¢ok etkileyen Avrupa
Birligi tarafindan 2018 yilinda 2016/679 sayili GDPR’1n yiiriirliige girmesiyle kisisel
verilerin korunmasi hukuku yeni bir boyut kazanmistir. Kanaatimizce AB’nin kisisel
verilerin korunmasin hukukuna yonelik olarak gergeklestirdigi bu regiilasyon ile
kiiresel diizeyde veri politikalarina kars1 yeni bir bakis agis1 kazandirmasi hedeflenmis

ve pek ¢ok lilkeye drnek olusturabilecek yeni kavram ve kurumlar diizenlenmistir.
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GDPR’1n kabul edildigi 2016 yilinda kisisel verilerin korunmasina yonelik
olarak Tiirkiye’de de ¢ok dnemli bir gelisme yaganmis ve GDPR’1n 6ncesinde Avrupa
Birligi’nde yiiriirliikte bulunan 95/46/EC sayili yonerge ornek alinarak hazirlanan
6698 sayili KVKK yiiriirliige girmistir. KVKK’nin eski yonerge ornek alinarak
hazirlanmasi, Avrupa’daki gelismeler karsisinda geride kalindigi yoniinden hakl
olarak elestirilse de kanaatimizce kisisel verilerin korunmasi konusunda ¢ok uzun bir
gecmise sahip olamayan Tiirkiye agisindan uluslararasi diizenlemelerin ge¢ de olsa
yakalanabilmesi olduk¢a 6nemlidir. Ancak kanunun yiiriirliige girmesinden giiniimiize
kadar gegen dort yillik siire dikkate alindiginda, 6698 sayili kanun yeni bir degisim
hareketine girmesi gerektigi degerlendirilmektedir. Ozellikle unutulma hakki, veri
taginabilirligi ilkesi ve kisisel verilerin silinmesi ve yok edilmesi konularina iliskin
olarak takma ad kullanimi gibi kavramlarin Tiirk hukuk mevzuatina dahil edilerek,

giincellenmesi gerektigi kanaatindeyiz.

Tiirkiye’de 2016 yilina kadar kisisel verilerin korunmasina yonelik olarak 6zel
bir yasal diizenleme yapilmamasina ragmen basta Anayasa olmak iizere pek ¢ok
diizenlemede kisisel verilere yonelik belli basli korumalar saglanmaya caligilmistr.
Bunlardan en 6nemlisi kanaatimizce 2005 yilinda yiiriirliige giren TCK’nin 135 ve
devami maddelerinde kisisel verilere iliskin diizenlenen sug tipleridir. Kisisel veriler
ile ilgili ulusal mevzuatta heniiz hi¢bir diizenleme yokken ceza hukuku anlaminda sug
tipleri diizenlenmesi, yasa koyucunun benimsedigi sug¢ politikasini agikga ortaya
koymaktadir. Heniiz kisisel verilerin kapsami ve niteligi yoniinden belirli bir
diizenleme yapilmadan bu verilerin ihlal edilmesi halinde ne olacagini belirten
hiikiimlerin diizenlenmesi kanaatimizce ceza hukukunun son g¢are olma ozelligi ile
bagdagsmamakta, bireyleri hep bir su¢ ve ceza baskisi ile kars1 karsiya birakmaktadir.
Ceza hukukunun kisitlayici, engelleyici, Onleyici 6zelliginden ziyade temel hak ve
ozgiirliiklere himaye edici 6zelligi 6n planda tutulmalidir. Kisisel verilerin korunmasi
gibi kendine 6zgii bir disiplinde 6ncelikle kendi benligine 6zgii bir hukuki yapilanma

yapilmali ardindan yaptirim rejimi diizenlenmelidir.

Kisisel verilere yonelik TCK’daki sug tiplerinin diizenlendigi 2005 yilindan
KVKK’nin yiirtirliige girdigi 2016 yilina kadar bu sug¢larin uygulanmasinda pek ¢ok
sorun yasanmistir. Bu sorunlardan en 6nemlisi kanaatimizce yasal diizenlemede kisisel

veri tanimimin olmamasi ve bu durumun kanunilik ilkesine aykiriligi noktasinda
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Anayasa Mahkemesi’ndeki iptal davasina konu olmas1 husustur. Anayasa Mahkemesi
her ne kadar kisisel verinin tanimi noktasinda uluslararasi metinlerde yer alan
ifadelerin yorum yolu ile TCK’ya uygulanabileceginden bahisle iptal talebini
reddetmis olsa da kanaatimizce bu durum, bireylerin hangi davranislarinin sug
kapsamina girdigini baslangicta bilmek ve bu dogrultuda davranmak o6zgiirliigiine
uymamaktadir. Zira sugun konusu noktasinda bireyler hangi davranislarin ihlal
derecesinde oldugunu bilememesi kanunilik ilkesinin uzantisi olan ceza kanunlarmin
acik ve belirli olmasi ilkesine de aykirilik teskil etmektedir. Ancak KVKK’nin 2016
yilinda yiiriirlige girerek kisisel veri tanimlanmasini yapmasi kanaatimizce bu

belirsizligi ortadan kaldirmistir.

KVKK’nin yiiriirliige girmesiyle uygulamadaki kisisel verilerin belirlenmesine
yonelik sorunlar azalmis goriinse asagida agiklayacagimiz iizere bazi noktalarda

belirsizlikler yasandigi goriilmektedir.

Adalet Bakanlhig istatistiklerine bakildiginda kisisel verilere iliskin sug tipleri
arasinda uygulamada en c¢ok karsimiza ¢ikan sug¢ tipinin, ¢alismamamizin ana
konusunu olusturan ve TCK m. 136’da yer alan “Verileri Hukuka Aykir1 Olarak
Verme Veya Ele Gegirme Sugu” oldugu goriilmektedir. Bu sug tipine yonelik olarak

Onerilerimiz ve elestirilerimiz asagida aciklanmistir.

Oncelikli olarak bu sug tipine iliskin sekli anlamda ilk elestirimiz madde
metnindeki ve baslikta uyumsuzluktur. Nitekim madde baghigi “Verileri Hukuka
Aykir1 Olarak Verme veya Ele Gegirme” seklindeyken metnin i¢inde kisisel verilerden
bahsedilmektedir. Kisisel veri kavramia gore daha genis bir anlama sahip veri
kavraminin yasa koyucu tarafindan neden tercih edildigi tarafimizca anlagilamamastir.
Ayrica yasa koyucu, madde metni i¢inde sugun sec¢imlik hareketli fiilleri verme,
yayma ve ele gecirme seklinde sinirli bir sayim ile belirtirken, madde bashiginda
yalnizca verme ve ele gecirme fiillerine yer vermistir. Kanaatimizce hiikmiin
basliginin “Kisisel Verileri Hukuka Aykir1 Olarak Verme Yayma Veya Ele Gegirme”
seklinde veya verme ele gecirme ve yayma hareketlerini de kapsayacak sekilde
“Kisisel Verilerin Hukuka Aykir1 Olarak Islenmesi” seklinde degistirilmesi isabetli

olacaktir.
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TCK m.136’da diizenlenen sugla korunan hukuki degerin niteligi yoniinden
Ogreti ve uygulamada tartigmalar bulunmaktadir. Sugun kanun sistematigi ig¢inde
“Ozel Hayata Ve Hayatin Gizli Alanina Karsi Suclar” altinda diizenlemesi sebebiyle,
sucla korunan hukuki deger her ne kadar 6zel hayatin gizliligi gibi goriinse de bu sugla
korunan hukuki deger kisisel verilerin korunmasi hakkidir. Kisisel verilerin korunmasi
hakki nitelik itibariyle 6zel hayatin gizliliginden farklidir. Nitekim KVKK’da
diizenlenen kisisel verilerin alenilestirme gibi kavramlar 6zel hayatin gizliligi ile
bagdagmamaktadir. Bu nedenle TCK m.136 ile birlikte TCK m.135 ve TCK m.138’de
diizenlenen suglarin, “Ozel Hayata ve Hayatin Gizli Alamna Karsi Suglar”
basligindan ¢ikarilarak yeni olusturulacak “Kisisel Verilerin Korunmasi Hakkina

Kars1 Suclar” baslig1 altinda diizenlenebilir.

TCK m.136’da diizenlenen sugun soyut tehlike sugu olarak diizenlendigi
goriilmektedir. Soyut tehlike suglari nitelikleri itibariyle, bir zarar ya da tehlike
gerceklesip gergeklesmedigine bakilmaksizin sirf hareketin gergeklesmesi dolayisiyla
cezalandirilmasi temeline dayandigindan temel hak ve ozgiirliiklere daha yogun bir
sekilde miidahalede bulunur. Kanaatimizce yasa koyucunun TCK m.136’y1 soyut
tehlike sucu olarak diizenlemesindeki temel amag kigisel verilere iligkin olarak sayilan
fiillerin tehlikeli kabul etmesidir. Ancak bu durum sucun islenme alanini gittikge
arttirmaktadir. Kanaatimizce TCK m.136 agisindan verme, yayma veya ele gecirme
fiillerinde bir zararin varliginin ya da sucun islenmesi dolayisiyla somut bir tehlikenin
aranmasinin arastirtlmas: sug¢ tipinin daha saglikli bir sekilde uygulanmasini

saglayabilir.

TCK m.136°da diizenlenen suca iliskin nitelikli haller kanunun ilk halinde
yalnizca 137. maddede kisisel verilerin kaydedilmesi sugu ile ortak bir hiikiim altinda
diizenlenmigtir. 2019 yilinda yapilan bir kanun degisikligi ile 136. maddeye ikinci bir
fikra eklenerek yeni bir nitelikli hal diizenlenmistir. Bu nitelikli hal ile cinsel istismar
ve nitelikli cinsel saldir1 suglar1 dolayisiyla yapilan muhakeme islemelerindeki kayit
altina alinan goriintii ve beyanlarin hukuka aykir1 bir sekilde verilmesi, yayilmasi veya
ele gecirilmesi cezayi artiran bir sebep olarak diizenlenmistir. Bu fikra ile bahsedilen
kisisel veriler nitelikleri itibariyle kisilerin cinsel hayatini ilgilendirdiginden 6zel
nitelikli kisisel verilerdir. Yasa koyucunun TCK m.135/2’deki gibi neden tiim 6zel

nitelikli kigisel verileri nitelikli hal olarak diizenlemeyip yalnizca cinsel istismar ve
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cinsel saldirt suglart dolayisiyla elde edilen beyan kayitlarin1 bu kapsama soktugu
anlasilamamistir. Kanaatimizce TCK m.135/2 ve 136/2’de diizenlenen nitelikli haller,
137. maddede ortak olarak genel bir nitelikli hal ile hiikiim altina alinmalidir. Ayrica
137/1-b maddesinde diizenlenen “sucun belli bir meslek ve sanatin sagladigi
kolayliktan yararlanmak suretiyle” gergeklesmesi halinde hiikkmiinde yer alan sanat
ibaresinin soyut taniminin yanliglikla se¢ildigi, bu nedenle bir meslekle baglantili olan

zanaat ibaresinin kullanilmas1 gerektigi kanaatindeyiz.

TCK m.136’da diizenlenen sug ile ilgili olarak hem KVVK’nin 5. ve 28.
maddelerinde, hem de TCK’nin 24, 25/1 ve 26. farkli hukuka uygunluk sebepleri
diizenlendigi goriilmektedir. Ozellikle ilgilinin rizast ve kanun hiikmiinii yerine
getirme hukuka uygunluk sebepleri bakimindan her iki kanunda da diizenleme
yapildig1 goriilmektedir. Bu nedenle somut olayda TCK m.136 bakimindan bir
degerlendirmede bulunurken, 6698 sayili KVKK’da kisisel verilerin igslenmesine ve
aktarimina iliskin olarak diizenlenen hukuka uygunluk sebeplerinin KVKK’nin
TCK’ya gore sonraki 6zel norm niteligi geregi 6ncelikli olarak uygulanmasi gerektigi

kanaatindeyiz.

TCK m.136’da diizenlenen sugla ilgili olarak tartismali bir diger husus
tesebbiis noktasindadir. Yukarida da ifade edildigi {izere bu sug tipinde hareket ve
netice birbirinden ayrilamadigi i¢in sug¢ sekli bir suctur. Sekli suglara kural olarak
tesebblis miimkiin olmadigindan, TCK m.136’da diizenlenen suca da tesebbiis
miimkiin olmadig: diisiiniilse de tipte diizenlenen hareketin kisimlara ayrilabildigi

noktalarda bu suga tesebbiisiin miimkiin oldugu kanaatindeyiz.

Son olarak bu sug tipine yonelik goriisiimiiz sugun muhakemesine iliskindir.
TCK m.139 uyarinca sorusturma ve kovusturmasi re ’sen yapilan bu sugun temel hali

kanaatimizce sikayete bagli hale getirilmeli nitelikli halleri ise re ‘sen sorusturmalidir.
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