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OZET

Teknolojinin hizla geligsmesi ile birlikte insanlar arasindaki iletisim ve etkilesim
biiyiik bir ivme kazanmistir. Adeta mesafeler kisalmis, aligveris gibi birgok igslem farkli bir
boyuta taginarak sekil degistirmeye baslamistir. Sosyal hayat dahi ¢evrimig¢i olan sanal
ortamlarda gerceklestirilir olmustur. Giin gectikce insanlar daha fazla bilisim altyapis1 i¢eren
sistemler kullanmaya baslamistir.

Kullanilan her tiirlii arag gibi bilisim sistemlerinde, iyi niyetli insanlar oldugu gibi,
sistemi bozmaya veya farkli bir amag i¢in kullanmaya ¢alisan insanlar siirekli olmustur. Bu
sebepten Otlirli, bilgisayar sistemlerinin yayginlasmasi, bu sistemleri kullanan insanlarin
yaptiklari islemlerin, kisisel bilgilere girmeden kaydedilmesini zorunlu hale getirmistir.

Gliniimiizde internetin biiylik bolimiinii farkli amaclar dogrultusunda hazirlanmis ve
insanlarin kullanimina sunulmus web sayfalar1 olusturmaktadir. Gerek sinirh erisim gerek
halka agik erisimli sayfalar olsun, biitiin sunucu sistemleri kullanicilarin erisim kiitiiklerini
tutmaktadir. Bu kiitiik dosyalarinda, kisisel olmayan erisim bilgileri tutulmaktadir.

Bu tez ¢aligmasinda, sunucu sistemlerinde tutulan kiitiik dosyalar1 iizerinden, ilgili
sistem igin saldir1 tespit uygulamasi gelistirilmistir. Uygulama, Inénii Universitesi web
sayfas1 kiitiikleri kullanilarak makina 6grenmesi tabanli yapay sinir aglar1 yontemiyle

gelistirilmistir. Yapay sinir aglari ile yapilan ¢aligmada %99.4 liik basar1 elde edilmistir.

Anahtar Kelimeler: Veri Madenciligi, Web Madenciligi, Web Kullanim Madenciligi,
Saldir1 Tespit Sistemi



ABSTRACT

With the rapid development of technology, communication and interaction between
people has gained great momentum. As distances are shortened, many transactions such as
shopping are moved to a different size and started to change shape. Social life has even been
carried out in virtual environments that are online. More and more people are using more
information systems.

In usage of any type of tool such as information systems, always there have been
people whom trying to disturb the system or to use it for a different purpose as well as well-
intentioned people. For this reason, the widespread use of computer systems has made it
necessary to record the transactions of people using these systems without entering personal
information.

Nowadays, most of the internet web pages are prepared for different purposes and
prepared for people. All of the server systems, whether restricted access or publicly
accessible pages, keep users’ access log. These log files contain non-personal access
information.

In this thesis, an attack detection application was developed for the related system
via the log files stored in the server systems. The application has been developed on Inonu

University web site logs.

Key Words: Data Mining, Web Mining, Web Usage Mining, Intrusion Detection System
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1.GIRIS

Bilisim sistemlerinin gelismesi ve kullaniminin yayginlagmasi ile birlikte kayitl veri
miktar1 dogru orantili olarak artmakta ve biiyiik veri yi1ginlar1 olusmaktadir. Bu veri yiginlari
genis bir perspektifte yayilmaktadir. Market aligverislerinden, e-ticaret sistemleri tizerindeki
aligverislere, banka hesap ve islem bilgilerinden hastanelerdeki hasta verilerine kadar bir¢ok
alanda diizenli ya da diizensiz veriler kaydedilmektedir. Giin gegtikge artan bu veri miktari
beraberinde bir¢ok ¢aligma alaninin olugsmasina sebep olmustur. Bu ¢aligma alanlarindan en
onemlilerinden bir tanesi de dogal sonug olarak veri madenciligidir (VM).

VM, bir veri y18inindan istenilen amaca uygun anlamli bilgilerin ¢ikarilmasi olarak
Ozetlenebilir. Temel olarak, ¢evremizdeki her sey veri, bu biiylik veriler kiimelerinden
anlamli ¢ikarimlar yapmaya VM, ¢ikan sonuca ise bilgi denilir.

VM, veri ¢esitliliginin bir sonucu olarak ¢ok genis bir alandir. VM nin alt dallarindan
biri web madenciligidir (WM). WM kendi iginde farkli alanlara ayrilmakla birlikte, temel
olarak web verileri lizerinde gelistirilen uygulama ile anlamli bilgi ¢ikarmak olarak
ozetlenebilir. WM, web igerik madenciligi (WIM), web yap1 madenciligi (WYM) ve web
kullanim madenciligi (WKM) olarak ii¢ alt alana ayrilmaktadir. WIM, web sayfalarinin
iceriklerinden yapilan arastirmaya gore anlamli veriler ¢ikarmaktir (Chen ve ark., 2018;
Jiang ve ark., 2016). WYM, bir web sayfasinin kopriiler arasi baglant1 yapisini kesfetmeyi
hedefler (Chun-kit Chui ve Chun-hung Li, 2005; Hernandez ve ark., 2017). Bu sayede farkli
web sayfalar1 arasindaki benzerlik iliskisi gibi anlamli bilgiler ¢ikarilir. Bu ¢alismada da
kullanilan WKM ise, bir web sayfasini kullanan kullanicilarin erisim hareketlerinin
incelenmesi, analiz edilmesi ve amaca yonelik anlamli bilgilerin ¢ikarilmasidir (Manchanda,
2018; Jawad ve Mughal, 2018).

WKM konusunda farkli galismalar yapilmistir (Manchanda, 2018; Sriram ve
Mallika, 2016; Jawad ve Mughal, 2018). Kullanic1 profili ¢gikarma ve kullanim kiimeleme
(Wu ve ark., 2008; Singh ve ark., 2014) en temel ¢alisma alanlarindandir. Kullanici profili
caligmalarina e-ticaret, mobil uygulama vb. sistemlerde, kullanicilarin kullanim
aligkanliklarin1 ve 1ilgi alanlarim tespit ederek, kullaniciya uygun reklam veya iirlinlerin
gosterilmesi gibi 6rnek olarak verilebilir. Kullanim smiflandirma caligmalar1 ise sahsi
degildir ve ¢aligmanin amacina gore cesitlilik gdsterebilir. Bu tez ¢aligmasinin konusu olan,

saldir1 tespit sistemleri (STS) bunlardan bir tanesidir. STS nin



amaci genel olarak kullanimlar1 saldir1 olan ve olmayan olarak iki kiimeye ayirmaktir
(Ozseven , 2011; Zhang ve ark., 2017).

STS, ag yapist igerisinde farkli katmanlarda gergeklestirilebilmektedir. Her katmanin
kendine gére avantaj ve dezavantajlari bulunmaktadir. Bu tez calismasinda, OSI standardina
gore 7. Katmanda calisan web uygulama kiitiik dosyalar1 tizerinde saldir1 tespit sistemi
gelistirilmistir.

Bir web sayfasi, kullanilan teknolojiden bagimsiz olarak, genellikle HTTP veya
HTTPS protokolleri lizerinde, ilgili portlarda kullanicilarin isteklerine cevap Tlreten
sistemlerdir. Sekil 1.1°de, istemci tarafinda web tarayicisi iizerinden yapilan talep, sunucu
tarafinda uygulama sunucusu tarafindan yakalanir, uygulama tarafina gonderilir. Daha sonra
uygulamanin liretmis oldugu cevap uygulama sunucusu iizerinden istemciye gonderilir. Bu
cevap, uygulamada kullanilan teknolojiden bagimsiz olarak istemciye HTML olarak
gonderilir ve istemcinin tarayicisinda bu veri derlenir ve HTML olarak kullaniciya gosterilir.

Bu akis sirasinda, istemcinin yapmis oldugu talep, uygulama sunucusunun kiitiik dosyasina

kaydedilir.
Istek (Request) >
ISTEMCI SUNUCU
<
i Cevap (Response) l

' > —>»

INTERNET UYGULAMA .
TARAYICISI SUNUCUSU || UYGULAMA | | VERITABANI

Sekil 1.1. Dinamik bir web projesinin istemci-sunucu prensibinde ¢alisma yapisi

Bu tez calismasinda amagclanan, indnii Universitesi web sayfasinin, saldirrya maruz
kaldigimin gézlemlendigi bir periyotta alinan kiitilk dosyalarinin incelenerek, ilerleyen
boliimlerde ayrintis1 verilecek olan, farkli saldir1 yontemlerine gore analiz etmek ve bu farkl

saldir1 yontemlerini tantyacak bir uygulama gelistirmektir.

1.1.Literatiir Ozeti

STS’ler internet ile birlikte baslayan ve ge¢gmisten gilintimiize popiilerligini koruyan

alanlardan biridir. Internetin yasamimizdaki kullanimi arttikga web madenciligi ve web
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kullanim madenciligi yayginlagsmistir. Biiyiik data kavrami ile biiyiik verilerin saklanmasi
ve iglenmesi i¢in veri tabani yontemleri de paralel olarak gelismistir. STS’ler tam da bu
sirada devreye girerek mevcut ¢evrimigi sistemlerin korunmasi amacglanmastir.

Literatiir incelendiginde genel bir STS ‘nin uygulanabilir olmadigi; her sisteme 6zel
¢Oziimler iiretilmesinin daha giivenli ve daha yiiksek dogruluk ile sonug iirettigi goriilmiistiir.
Bu sebeptendir ki; 6zel bir sistem igin gelistirilmis STS ¢alismasina rastlanmamustir.

Mevcut caligmalar arastirildiginda fark edilen bir baska durum ise 6nceden
hazirlanmis verilerin kullanildig1 gibi; giincel verilerin de kullanildig1 ¢alismalar mevcuttur
(Vinayakumar ve ark., 2019). KDD’99 verisi halen g¢alismalarda yogun bir sekilde
kullanilamaya devam edilmektedir.

Makine 6grenmesi ve denetimli 6grenme tekniklerinin birgcogu STS’lerin basarisinin
arttirllmasi icin kullanilmistir. Denetimli 6grenme yontemleri egitim icin etiketlenmis
verileri kullanir. Ayrica biitiin galismalarda ortak olarak gézlemlenen hibrid sistemlerin daha
yiiksek basarim oranina sahip oldugudur. STS’lerde YSA’dan destek vektor makinalarina
makine 6grenmesi algoritmalar1 kullanilmaktadir. Ayrica 6zellik indirgeme yontemleri, 6n
veri isleme yontemleri STS’ lerin vazgeg¢ilmez unsurlar1 haline gelmistir. Genetik algoritma
gibi meta sezgisel algoritmalar da siklikla kullanilmaktadir. Bazi ¢alisma 6rnekleri asagida
sunulmustur:

Ashfag ve ark. (2017) calismasinda, bulanik mantik temelli (bulaniksallik-
Fuzziness), yar1 denetimli 6grenme sistemi 6nermistir. NLS-KDD veri tabaninin kullanildig:
calismada, etiketlenmis ve etiketlenmemis veriler birlikte islenmistir. Tek gizli katmanli bir
yapay sinir ag1 kullanarak sistemini egitmistir. Etiketlenmemis numunelerin 6ngoriilen
etiketleriyle tahmin edilen etiketlerin belirsizligin biiylikligiine gore kategorize edildigi bir
bol ve yonet stratejisine dayanan veri seti lizerindeki siniflandirma basarisini arttirmistir.

Tsai ve Lin (2010) ¢alismasinda ise, saldirilar1 daha etkili bir sekilde tespit etmek
icin en yakin komsuluk algoritmasina dayanan karma bir 6grenme modeli onetmistir. K-
ortalama algoritmasini kullanarak oncelikle her saldir1 tiirii i¢in temsili kiime merkezini
cikarmaktadir. Daha sonra yeni gelen verinin testi i¢in, oklit mesafelerine bakarak yeni
veriyi smiflandirmaktadir. Calismasinda 10-katlamali ¢apraz gecerlilik kullanarak
gelistirmis oldugu algoritma olan TANN algoritmasinin k-NN ve SVM’den daha iyi sonug
verdigini sOylemistir. Bu ¢alismada veri seti olarak KDD kullanmastir.

Wang ve ark. (2010) ¢alismasinda, kendi ifadesi ile normal ve siipheli iglemleri

simiflandirmak i¢in smiflandirma sistemine birka¢ bilgi isleme teknigi dahil etmektedir.



Calismasinda KDD-99 veri tabanini kullanan arastirmaci, 6ncelikle bulanik ¢ikarim sistemi,
noro-bulanik simiflandiricilarin ¢iktilarina dayanarak aktiviteleri siniflandirir. Daha sonra
bulanik karar motorunun yapisini optimize etmek iin generik algoritma kullanir. Sonug
olarak %95.3 tespit orani yakalamustir.

Lin ve Tsai (2015) calismasinda CANN (Cluster center ve Nearest Neigbor)
algoritmasini Onermistir. Veri seti olarak KDD’99 veri setini kullanmistir. Caligmasinda
temel olarak iki uzaklik kavrami dlgiiliir ve toplanir. Oncelikle her verinin kendi kiime
merkezine olan mesafesidir. Ikincisi ise veri ile ayn1 kiimede yer alan komsular1 arasindaki
mesafedir. Daha sonra bu tek boyutlu veri k-en yakin komsuluk siniflandiricisi igin verinin
ifadesi olarak kullanilir. Gelistirilmis olan algoritma bes sinifl1 sistemlere uygulanabilirken,
farkli siniflandirma sayisina ihtiya¢ olan sistemler i¢in etkinligi test edilmemistir. Saldiri
tiirliine gore %87.61 ile %99.99 arasinda basar1 elde etmistir.

Aljawarneh ve ark. (2018) calismasinda NSL-KDD veri setini kullanmistir.
Calismasinda kiitiik verilerinin egitim i¢in uygun olan optimum o&zelliklerine dayanarak
erisim denemesi kapsami esik derecesini tahmin etmek i¢in bir model énerilmistir. Onerilen
sistemin islem zamaninda biiyiikk miktarda kazang sagladigi belirtilmektedir. Onerilen
modelin siniflandirma basarisi ise goreceli olarak %98.56 ve %99.81 bulunmustur.

Lee ve Kim (2014) calismasinda hatali kullanim tespiti yapan ve anomali tespiti
yapan iki modeli hiyerarsik olarak birlestiren yeni bir hibrit model dénermistir. Ilk olarak
C4.5 karar agaci algoritmasini temel alarak veriyi daha kiiciik verilere bolmekte daha sonra
birden fazla tek sinifli destek vektdr makinasi ile siniflandirma yapmaktadir. Sonug olarak
her destek vektor makinesi sadece bir saldiri tiiriine 6zellesmis olur. Kullanilan veri KDD
99 veri kiimesidir. Calisma siiresi olarak kiyasladigi algoritmalara gore %50 ile %60
arasinda performans artis1 elde etmistir.

Eesa ve ark. (2015) calismasinda saldir1 tespit sistemleri i¢in miirekkep balig
optimizasyon algoritmasina dayanan yeni bir 6zellik segme yaklasimi dnermektedir. Veri
seti olarak KDD veri setini kullanan bu ¢alismada, indirgenmis 6zellik sayisina ragmen daha
yiiksek basarim orani elde edildigi sdylenmistir.

Lin ve ark. (2012) calismasinda destek vektor makineleri, karar agaglari ve
benzetilmis tavlama algoritmalarindan faydalanmaktadir. Destek vektor makinalar1 ve
benzetilmis tavlama saldir1 tespitinde dogrulugu arttiracak en 1yi 6zelliklerin bulunmasinda
kullanilmistir. Karar agaci ve benzetilmis tavlama ile, KDD’99 veri kiimesini analiz ederek

simiflandirma yapmistir. Ek olarak karar agaci ve destek makinalari i¢in en iyi parametre
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ayarlamasini benzetilmis tavlama otomatik olarak yapar. Caligmaya gore destek makinalari
%99.03, karar agaclart %98.85 basar1 saglarken, Onerilen algoritma %99.96 dogruluk ile
siniflandirma yapmaistir.

Ambusaidi ve ark. (2016) calismasinin temeli 6zellik indirgemedir. Calismada
simiflandirma  performansin1  ve stiresini  etkileyebilecek olan 6zellik sayisinin
indirgenmesine yonelik bir algoritma dnerilmektedir. Calismada siniflandirma i¢in en uygun
Ozelligi analitik olarak segen karsilikli bilgi tabanl bir algoritma Onerilmistir. Bu onerilen
yontem ile birlikte destek vektdr makinalar1 tabanli bir saldir1 tespit sistemi onerilmistir. Bu
calismada da KDD’99 verisi kullanilmistir. Calismasinda en yiiksek %99.97 ile U2R en

diisiik olarak ise %99.79 oranda normal siniflandirma sonuglari elde etmistir.

1.2. Tezin Amaci

Literatiirde yer alan ¢aligmalar incelendiginde, STS hazir veri setlerinin iizerinde
caligtirilmakta, test edilmekte ve kiyaslanmaktadir. Bu ¢aligmalarin bulut veya sistemlerde
kullanima ile ilgili ¢aligmalar da bulunmaktadir.

Bir sisteme ozel gelistirilen sistemler genellikle analiz calismalaridir. Ozel bir
sisteme yoOnelik gelistirilmis, test edilmis bir STS caligma ile karsilasiimamistir. Ayrica
KDD veri seti incelendiginde, standart web sunucu kiitiik dosyast degil, daha kapsamli,
farkli bilgilerin bulundugu ve smif etiketinin hazir bulundugu bir sistemdir. Standart web
sunucu kiitiik dosyalar1 ise, ilerleyen boliimlerde detayli aciklanacak sekilde CLF
standardina uyum saglayan ve KDD veri setinden farkli yapida olan kiitiik dosyalaridir.

Bu tez ¢alismasinda amaglanan, standart web sunucu kiitiikleri iizerinden bir STS
gelistirmektir. Bu sistem gelistirilirken literatiirde kullanilan adimlar izlenmis ve se¢im
yapilmustir. Ayrica, her ortamda uygulanabilir ve kullanilabilir bir ydontem ortaya koymak

amaclanmastir.

1.3. Tezin icerigi

Bu tezin birinci boliimiinde giris ve literatiir taramasi yapilmis, tezin igerigi

anlatilmstir.



Ikinci béliimde veri madenciligi ve yontemleri, yapay sinir aglar1 ve web madenciligi
tekniklerine yer verilmistir. Bu boliimde en yaygin kullanilan veri madenciligi yontemleri
anlatilmistir. Saldir1 tespit sistemleri de anlatilarak esas konuya giris saglanmistir.

Ucgiincii boliimde gelistirilen uygulama anlatilacak ve sonuglar grafikler 1s1ginda
yorumlanacaktir.

Dordiinci  ve son bdlimde ise c¢alismamizin sonuglar1 Ozetlenecek Ve
degerlendirilecektir.

Son boliimde ise calismanin kapsami agisindan gelecek dngdriistinde bulunulacaktir.



2. MATERYAL ve METOT

2.1. Veri Madenciligi

VM, bilgisayar teknolojilerinin gelismesi ile 6nem kazanmis bir konu olsa da
temelde etrafimizda gerceklesen olaylardan veya var olan nesne ve varliklardan farkli bakig
acilar1 ile normalde goziikkmeyen sonuglar tiiretmek kadar basit bir kavramdir. VM ismini de
buradan almaktadir. Ilk bakista goriilmeyen belki de anlamsiz gibi goriinen veri
kiimelerinden anlamli bilgiler ¢ikarma sanatina VM denir. Dogal olarak VM bakis agisina
gore, her tiirlii veri, kiymetli bilgiler iceren ve bunlarin ¢gikarilmasini bekleyen madenlerdir.

VM sonucu elde edilen bilgi, aslinda gelecekle alakalidir. Ciinkii veriden bilgi
edinmenin amac1 gelecekte atilacak olan adimlara yon vermektir. Ornegin, bir e-ticaret
sitesinde, kullanicilar tizerinde gelistirilecek olan bir WKM yontemi ile kullanici profilleri
cikarilabilir ve bu kullanicilarin daha sonraki ziyaretlerinde ilgi alanlarina gore iirlinler 6n
plana ¢ikarilarak ilgili firmanin gelecekte yapacagi kazang artirilmaya calisilir. Bu bakis
acisi ile, (Witten ve ark., 2011) yapmis olduklari ¢alismada VM ni, veri igerisinden bize
gelecek perspektifi sunacak tahmin yapmamizi saglayacak bilgilerin bilgisayar ortaminda
aranmasi islemi seklinde tanimlamistir (Camilo ve ark., 2015). Witten ve ark., (2011) ise,
verilerden anlamli, orijinal, islevsel ve anlasilabilir olan Oriintiilerin ¢ikarilmasi seklinde
tanimlamistir. Dunham ve ark., (2003)’de ham verinin sunmadig1 bilgiyi ortaya ¢ikaran
analiz siireci olarak tanimlamigtir. Giirsakal, (2011) biiyiik ve karmasik veri gruplarindan
anlamli bilgi elde etme islemi seklinde ifade etmistir. Bu tanimlar her ne kadar dogru olsa
da, giiniimiiz sartlar1 diisiiniildiigiinde yeterince kapsayici oldugu sdylenemez. Ciinkii, VM
icin ¢ok temel bir gereksinim olan makine 6grenmesinden bahsetmemektedirler. Makine
ogrenmesi teknikleri VM alaninda 6nemli bir yer tutmaktadir. Bunun en temel sebebi,
bilgisayar sistemlerinin egitilerek, gelecekte karsilasilacak Verilerden de,ayni kalitede ileri
gelecege 151k tutacak verilerin ¢ikarilmasi gerekmektedir. Bu sebeple, “VM, calisilan alana
gore, gelecege yon vermek i¢in, anlamsiz veri kiimelerinden kiymetli verilerin, makine
ogrenmesi yontemleri kullanilarak ayiklanmasidir” seklinde tanimlanmasi daha dogru
olacaktir.

Her ne kadar VM kavram olarak eski bir kavram olarak yorumlanabilse de,bilgisayar

teknolojisindeki gelismeler ile dogru orantili olarak giiclenmistir. 1970’lerde iliskisel veri



taban1 kavraminin ¢ikisindan (Camilo ve ark., 2015; Codd, 1990) giiniimiize PostgreSQL,
Oracle, MySQL, MSSQL vb. bir ¢ok veri tabani1 yonetim sistemi (VTYS) gelistirilmistir.
Ayrica son yillarda (2000 sonrasi1) daha da biiyiiyen veri kiimelerinden 6tiirii NoSQL veri
tabanlar1 (MongoDB, Cassandra, HBase, Neo4j) git gide popiiler olmaktadir. Bu veri taban1
teknolojilerinin popiilerliginin artmasinda, veri biiyiikliiklerinin artmasimin etkisi olsa da,
asil etkili olan, bir sistemde kaydedilen veri tiirlerindeki karmasikliktir. Soyle ki, artik
kaydedilen veri varliklar ve varliklar arasi iligkiler olarak ifade edilemeyecek kadar
karmasiklasmakta ve sonug olarak bir modele oturtulamamaktadir. Bu sebeple, noSQL veri
tabani teknolojileri 2000’li yillardan itibaren baslamis olmakla birlikte 6zellikle 2010
sonrast bilyiik 6nem kazanmistir. Sonug olarak, bir¢cok ¢alisma konusunda oldugu gibi VM
alan1 da, donanim ve yazilim konusundaki gelismeler ile dogru orantili olarak gelismis ve

Onem kazanmustir.

2.1.1. Anlamh Bilgi Kesfi

Veri madenciligi ile bilgi kesfi birbirleri ile karistirilan kavramlardir. Bilgi kesfi
stireci Sekil 2.1°de gosterilmistir. Sekilden goriildiigl gibi, verinin bilgiye donilisimi belli
siirecler igermektedir. Veri tabaninda yapilan bir VM uygulamasi diisiintildiigiinde, veri
tabanindan verilerin ¢ekilmesi, 6n isleme ve gerekli dontisiimlerden sonra veri madenciligi

adim1 gelmektedir.

Ham Veri Secim: > Hedef Veri On Isleme——»  Tslenmis Veri
|
Donitistim
Bilgi «—Yorumlama— Model «—Veri Madenciligi Déniisttirtilmtis Veri

Sekil 2.1. Bilgi Kesfi Siireci

Bilgi kesfi, iliskisel olarak olusturulmus bir veri tabami diisiiniildiiglinde, veri
modelini bilmeyen bir kullanicinin gdéremeyecegi bilgilerin farkli sorgulamalar ile
cikarilmasidir. Ornegin, bir &grenci veri tabaninda belirlenen bir segmeli dersi alan

ogrenciler listesi veya dersin basari istatistikleri gibi verilerin veri tabanindan sorgulanarak



sunulmasi bilgi kesfi siirecinin se¢cim agamasidir. VM ise, bu teknik se¢meli dersini alan
ogrenci profilinin belirlenmesi, hangi profildeki 6grencilerin bu dersten basarili veya
basarisiz oldugu gibi bilgilerin ¢ikarilmasidir. Veya bir elektronik ticaret sisteminde, bir
irlinlin hangi aylarda daha fazla satildig1 gibi bir analiz bilgi kesfinin se¢im adimidir. Segilen
verilerin 6n islemlerden gecirilmesi ve doniisiimler uygulandiktan sonra bu iirliniin satigini
etkileyen faktorlerin belirlenmesi VM uygulamasidir. Sonug olarak bilgi kesfi uzun bir siire¢

iken, VM bilgi kesfinin 6nemli bir adimidir.

2.1.2. Veri Madenciligi Uygulama Alanlari

Gilinlimiizde 6zel veya kamu kurumlari icin VM 6nemli bir kavram haline gelmistir.
Mevcut durumda kurumlar verilerini biiylik oranda iligkisel veri tabanlarinda
saklamaktadirlar. Veri depolama maliyetlerinin diigmesi ile birlikte bu veri miktart da git
gide biiyiimektedir. Sonug olarak bu verilerden anlamli bilgi ¢ikarimi islemi, uzun stiredir
insan yetenegi ile, sorgulama seviyesinde yapilabilirligini kaybetmistir. Bu ihtiyaglarin
dogal bir sonucu olarak, otonom olarak veri tabanindan istenilen bilgilerin analizini yapacak
akill sistem teknikleri dogmustur.

Gelistirilen VM teknikleri astronomi, eglence, bankacilik, pazarlama, sigortacilik,
saglik, risk yonetimi, dolandiricilik tespiti, egitim ve biyoloji gibi bir ¢ok alanda

kullanilmaktadir (Koyuncugil ve Ozgiilbas, 2009; Budak ve ark., 2018).

2.1.3. Veri Madenciligi Yontemleri

VM yontemleri ii¢ ana baglik altinda incelenebilir. Bunlar siniflandirma, kiimeleme
ve baglant1 analizidir (Gola ve ark., 2018). Bu ana basliklarin hepsi kendine has teknik ve

algoritmalara sahiptir. Bu algoritmalar Sekil 2.2’de ana hatlari ile verilmistir.

2.1.4. Smiflandirma Yontem ve Algoritmalar:

Siiflandirma, verileri aranilan 6zelliklere gore kategorize edilmesini saglayan ve bu
sayede bir bakima gizli 6riintii kesfi yapilmasini saglayan ve ¢ok yaygin olarak bir¢ok alanda
kullanilan bir yontemdir. Siniflandirma islemi gelen olarak incelenen veri tabaninda bulunan

kayitlarin bir kisminin egitim kiimesi olarak kullanir. Bu egitim sonucu kurallar



(matematiksel olarak ifade edecek olursak agirliklar) hesaplanir. Bu kurallar sayesinde

egitimde bulunmayan yeni verileri siniflandirma islemi gergeklestirilmis olur. Veriden

bahsedilen her yerde simiflandirma kavrami da var oldugundan smiflandirma veri

madenciliginin temeli olarak goriilebilir. Siniflandirma hastalik tespitinden Oriintii tanimaya,

dolandiricilik  tespitinden kalite kontroline kadar birgok

alanda yaygin olarak

kullanilmaktadir. Tahmin etme esasli bir yontemdir (Dunham ve ark., 2003).

Veri Mademciligi Modelleri }

|

Y

)

[ Smiflandirma Modeli

J |

Kiimeleme Modeli

J |

Baglant1 Analizi J

\_)[

Istatistife Dayali ]

¢ Bayes Simflandirma
e Regresyon
e Chaid

k_)[

Mesafeye Dayali ]

e En Yakin Komsu
o En Kiigiik Mesafe

k_)[

Karar Agaglan ]

CART
ID3
C4.5
Sprint

k—)[ Genetik Algoritmalar ]
\—)[ Yapay Sinir Aglan J

\—)[ Hiyerarsik Yontemler ]

SLINK Algoritmasi

Cure Algoritmasi
CHAMELON Algoritmasi
BIRCH Algoritmasi
CLUCDUH Algoritmasi

\—)[ Béliimlemeli Yontemler

K-Ortalama Algoritmasi
PAM Algoritmasi
CLARA Algoritmas1
Clarans Algoritmasi

\—)[ Yogunluga Dayal Alg.

s DBSCAN Algoritmasi
e OPTICS Algoritmasi
« DENCLUDE Algoritmasi

\—)[ Grid Temelli Algoritmalar

e STING Algoritmasi
e Dalga Kiimeleme Algoritmasi
e CLUQE Algoritmasi

[ Genetik Algoritmalar ]

k—)[ Yapay Sinir Aglan ]

Sekil 2.2. Siniflandirilmis halde VM Algoritmalari

Baves Siniflandirma

Apriori Algoritmasi
SETM Algoritmasi
Apriori TID Algoritmasi
GRI Algoritmasi

Istatistie dayali bayes smiflandirma teknigi calisilmis verileri kullanir ve yeni

tiretilen bir verinin mevcut siniflardan hangisine ait oldugunu olasiliksal olarak hesaplayan

bir yontemdir. Bayes teoremi matematiksel alt yapis1t Denklem 2.1°de verilmistir.
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P(B|A)pP4)

P(4|B) = "2

(2.1)
Bu esitlikte;

- P(A|B), B gergeklestiginde A’nin olma olasiligi,

- P(BJ|A), A gergeklestiginde B’nin olma olasiligi,

- P(A), A olaymin olma olasiligi,
- P(B), B olaymin olma olasiligidir.

Regresyon Yontemi Algoritmasi

Regresyon bir rasgele degiskenin davranisinin matematiksel bir model kullanarak
tahminlenmesidir (Dunham, 2003). Denklemler degiskenler arasindaki iliskinin
biyiikliigiinii 6lgmek i¢in kullanilir ve bu tiir denklemlere de regresyon denklemi denir.
Regresyon yontemiyle siniflandirma i¢in iki yaklasim kullanir:

Bo6lme: Veriler siniflara bagli olarak ¢esitli bolgelere ayrilir.

Tahmin: Cikt1 degerlerinin hesaplanmasi i¢in formiiller iretilir.

Bir bagimli degisken tek bir bagimsiz degiskenle ifade edilebilir ise basit regresyon, birden
¢ok bagimsiz degiskenle ifade edilebiliyor ise ¢oklu regresyon olarak nitelendirilir.
Kullanilan fonksiyona gore dogrusal ve dogrusal olmayan regresyon olarak ayirmak
miimkiindiir. Regresyon analizinde kullanilan en yaygin yontem en kiigiik kareler
yontemidir (Cox ve ark., 1995 ; Kaytez ve ark., 2015). Bu yontemin denklemi Denklem

2.2°de verilmistir.

Y=a+fx+e€ (2.2)

Denkleminde,
- Y bagiml degisken (tahmin edilecek degisken),
- x bagimsiz degisken (giris degeri)
- a dogrusal fonksiyon sabiti

- € ise denklemin hata miktaridir.
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CHAID Algoritmasi

CHAID (Chi-squared Autormatic Interaction Detector) algoritmasi 1980°de Kaas
tarafindan gelistirilmistir. En uygun boliinmenin teshisi i¢in ki-kare testini kullanan bir
yontemdir. Dolayisiyla hem bir karar agaci algoritmasi hem de istatistie dayali bir
algoritmadir. CHAID, boélimlendirme amagli kullanilan etkili bir istatistiksel tekniktir.
CHAID algoritmasi, karar agaci algoritmalari icerisinde siirekli ve kategorik biitiin degisken

tipleri ile ¢alisabilmesi nedeni ile yaygin olarak kullanilmaktadir.

Mesafeye Davyali Siniflandirma Algoritmasi

Siniflandirilmak istenen verilerin birbirlerine olan uzakligini temel alarak veriyi
smiflandiran algoritmalardir. En yaygin mesafe 6lgiim teknigi Oklid mesafe 6lgme
yontemidir. Bir¢ok farkli mesafeye dayal1 algoritma olmakla birlikte en bilinen algoritmalar

en yakin komsular algoritmasidir.

En Yakin Komsular Algoritmasi (k Nearest Neighbors - KNN )

Mesafeye dayali bu algoritma en basit makine 6dgrenmesi olarak kabul edilir. Diger
denetimli 6grenme yoOntemlerinin aksine egitim asamasina sahip degildir. Tembel bir
ogrenme yontemidir. Bu nedenle KNN, genis veri setlerini incelemek i¢in ideal bir algoritma
degildir. Bunun en temel sebebi, k degerine gore olusturulacak komsuluk ¢emberinin
hesaplanmas1 her 6grenme icin degisebildiginden ve her verinin k komsuluguna bakilmasi

gerektiginden islem yiikii fazla olan bir algoritmadir. kNN algoritmasiin adimlar1 6zetle

asagidaki sekildedir;
1. Yeni veri sinifa eklenir.
2. k komguluguna bakilir.

3. Uzaklik hesaplanir. (En ¢ok kullanilan uzaklik fonksiyonu Oklid uzaklik
fonksiyonu Denklem 2.3’de verilmistir.)

4. En diisiik mesafe hangisinde ¢ikarsa o sinifa atanir.

d(X,Y) = \/zl (x— %)’ (2.3)
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En Kiicuk Mesafe Siniflandiricit (Minimum Distance Clasifier - MDC)

En kiigiik mesafe smiflandiricisi, Oklid uzaklik yontemini kullanarak herhangi bir
degerin hangi sinifa ait oldugunu bulur. Bu algoritma en yakin komsu algoritmasindaki gibi
mesafeye bagli olarak sinif tahmininde bulunur. Veri tabaninda her bir sinifa ait noktanin
merkezi ile tahmin edilecek veriye olan mesafesi goz Oniine alinarak islem yapilir.

K-NN algoritmasi en yakin k komsuluk mesafesine bakarken, MDC algoritmasi yeni

verinin mevcut siniflarin merkezlerine olan uzakliklarina bakar.

Karar Agaclari

Siniflandirma isleminde en kullanilan algoritmalar arasinda Karar agaglari dnemli
bir yer tutmaktadir. Bunun sebebi, karar agaclarinin yapilandirilmasi ve kullanilmasi diger
algoritmalara gore daha kolaydir (Chandra ve Varghese, 2008).

Karar agaglarinda smiflandirma i¢in bir aga¢ yapist olusturulmasi gerekir.
Olusturulan bu agag¢ yapisina, ¢alisilan veri tabaninda bulunan veriler yerlestirilir ve ¢ikan
sonuclara gore siiflandirma gergeklestirilmis olur. Karar agacglart 6zetle agacin kurulmasi
ve verilerin agaca uygulanarak siniflandirilmasi adimlarindan olugsmaktadir. Bu yontemin
siiflandirma basaris1 nispeten yiiksektir. Bunun sebebi, agacin biitiin diiglimlerinin bir
niteligi temsil etmesidir. Boylelikle, smif sayisi arttikca her seviyede eleme islemi
gercekleseceginden basarim orani daha da artmis olmaktadir. Tablo 2.1’de verilen, hava
durumu 6rnek veri seti i¢in olusturulmus bir karar agaci Sekil 2.3 ’te verilmistir.

Karar agaglarinin bazi 6zellikleri su sekildedir;

Anlamasi ve yorumlamasi kolaydir. Kullanilan aga¢ yapilar gorsellestirilebilir.

Az oranda bir veri hazirhiina ihtiya¢ duyar. Fakat unutulmamalidir ki bu model
kayip degerleri desteklememektedir.

Kullanilan agacin maliyeti, agac1 egitmek i¢in kullanilan veri noktalarinin sayisiyla
logaritmiktir.

Hem sayisal hem de kategorik verileri igleyebilir.

Cok ciktili problemleri ele alabilmektedirler.

Istatistiksel testler kullanilarak bir modelin dogrulanmasi miimkiindiir.

Karar agaclari, parametrik olmayan bir yontem olarak diisliniilebilir. Yani uzay
dagilimi ve siniflandirma yapis1 hakkinda bir yaklagima sahip degillerdir.

Veriyi iyi bir sekilde aciklamayan asir1 karmasik agaclar iiretilebilir. Bu durumda

agac dallanmasi takip edilemeyebilir.
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Ezbere 6grenme yasanabilir. Bu problemin ¢oziimii i¢in model parametrelere
kisitlamalar ve budama gibi yontemler kullanilabilir. Budama islemi, az sayida nesneyi

barindiran yaprak diigiimlerin karar agaci grafiginden atilmasini ifade etmektedir.

Tablo 2.1. Hava Durumu Ornek Veri Seti

HAVA ISI NEM RUZGAR | OYUN
Gtinesli Sicak Yiksek | Hayir Hayir
Giinesli Sicak Yiiksek | Evet Hayir
Bulutlu Sicak Yiksek | Hayir Evet
Yagmurlu | Ilik Yiiksek | Hayir Evet
Yagmurlu | Soguk | Normal | Hayir Evet
Yagmurlu | Soguk | Normal | Evet Hayir
Bulutlu Soguk | Normal | Evet Evet
Giinesli Ik Yiiksek | Hayir Hayir
Giinesli Soguk | Normal | Hayir Evet
Yagmurlu | Ihk Normal | Hayir Evet
Glinesli Ik Normal | Evet Evet
Bulutlu Ik Yiiksek | Evet Evet
Bulutlu Sicak Normal | Hayr Evet
Yagmurlu | Ik Yiiksek | Evet Hayir

Hava Durumu

Giinesli J

L Yagmurlu

Bulutlu

!

[ Nem EVET Riizgar
| | | |
Normal Yiiksek Hayir Evet
v v v v
EVET HAYIR EVET HAYIR

Sekil 2.3. Hava durumu 6rnek veri seti i¢in olusturulmus bir karar agaci.
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Karar agaglar1 siniflandirma islemini genel olarak iki temel kavram cevresinde
siniflandirilir. Bunlar entropi ve regresyondur. ID3 ve C4.5 algoritmalari entropi kavramini
kullanan algoritmalar iken, CART regresyon kavramini kullanan bir algoritmadir.

Entropi Kavrami

Entropi kavraminin orijinali Pauli ve Neumann tarafindan kullanilmis olsa da ilk kez
Shannon ile isimlendirilmektedir (Shannon ve Claude 1948; Beyer and Schwefel, 2002). Bir
sistemin diizensizligini ifade eden terimdir. Bilgisayar bilimleri olarak entropiyi
yorumlayacak olursak temelde bir veriyi en az kag bit ile ifade edebilecegimize entropi
diyebiliriz. Eldeki veririn sayisallastirilmasi olarak da adlandirilan entropi i¢in 6rnek olarak
bir yildaki toplam aylar1 inceleyebiliriz (Dunham ve ark., 2003). Bir yilda toplam 12 ay
vardir. Biz bu aylar bilgisayarda ifade edilmis hali Tablo 2.2’de verilmistir.

Tablo 2.2. Aylarin bit olarak ifade edilmesi

0000 | Ocak | 0100 | Mayis 1000 | Eylil
0001 | Subat | 0101 | Haziran 1001 | Ekim
0010 | Mart [ 0110 | Temmuz |1010 | Kasim
0011 | Nisan | 0111 | Agustos 1011 | Aralik

Goriildigi gibi 12 ay1 ifade etmek icin toplam 4 bite ihtiyag vardir. Bilgisayarda veri
bit olarak yani 0 ve 1 olarak tutuldugundan otiirtii, bilgi miktar1 Hy(A4) formiili Denklem
2.4’deki sekilde hesaplanmis olur. Eger A ve B diye iki kiimeden s6z ediliyor ise Denklem
2.5’deki sekilde hesaplanir (Koza 2010).

Ho(A) = log,|A] (2.4)

Ho(AxB) = Hy(A) + Hy(B) (2.5)

Bu formiillerin anlami, o veriyi ifade etmek i¢in gerekli bit sayisidir. Shannon

Entropi’nin matematiksel ifadesi Denklem 2.6’da verilmistir.
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1

P —Zic1p(x) log, p(x;) (2.6)

HX) = Yip(xI(x;) = Xie 1 p(x;) logy

Bu denklemde p(x) ifadesi x olaymin gergeklesme ihtimalidir. Shannon’a gore
entropi, bit metnin tasidigi bilgi degeridir.
Ornegin, para havaya atma olay1 yazi tura gelme siireci x ile ifade edilsin. ki ihtimal

esit oldugundan elde edilecek bilgi miktar1t Denklem 2.7°deki sekilde hesaplanir.
1 1
I(x) = log, ot log, 05 = log,2=1 2.7

Sonugta bu para atma olay1 sonucunda 1 bitlik bilgi kazanilmistir. Bu olayin entropi

degerini Denklem 2.8’deki sekilde hesaplayacak olursak;
H(x) = —-Y2,p;log,p; = —(0.5log, 0.5 + 0.5l0g, 0.5) = 1 (2.8)

Oldugu goriilmiis olur.

Entropiye dayali en 6nemli algoritmalardan ikisi ID3 ve C4.5 algoritmalaridir.

ID3 Algoritmasi

ID3 (Iterative Dichotomiser 3) algoritmasi (Quinlan, 1979) karar agaglarinin
iyilestirilmesi olarak goriilebilir. Bu algoritmanin amaci agagtaki verileri miimkiin mertebe
en biiyiik iki pargaya bolmektir. Bu sayede derinligi azaltmaktadir.

Standart olarak karar agaclari, cok boyutlu veriyi aranilan nitelige gore pargalar. Her
iterasyonda verinin 6zelligine gore yapilacak isleme karar verilir. Bu sekilde olusabilecek
agaclarin derinligi ve dogal sonu¢ olarak islem karmasikligi cok fazla olacagindan,
agagclarinin derinliginin azaltilmasi amaci ile algoritmalar gelistirilmistir. ID3 algoritmasi da
bu algoritmalardan bir tanesidir. Bu algoritma islem yaparken entropi hesabi yapar ve
entropi hesabina gore dagitmaya calisir.

ID3 Algoritmasinin adimlari su sekilde izler:
1. Agaca eklenmemis 6zellikler alinir ve entropi degeri hesaplanir.
2. Entropisi en diisiik olan 6zellik se¢ilir.

3. Bu ozellik agaca eklenir.
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Entropi degeri O ile 1 arasindadir. Elimizdeki tiim veriler ayn1 sinifa ait oldugunda
entropi sifir olur. Ornegin herkesin ayn1 futbol takimimi tuttugu bir sinifta rastgele birine
hangi takimi tuttugunu sordugumuzda alacagimiz cevap bellidir. Yani entropi degeri sifirdir.

Karar agacinin olusturulacagi veri setinin tamaminin entropisi hesaplanir; ancak
dallanma gerceklestigi zaman boliimlere ayrilan her bir bdliim i¢in entropinin yeniden
hesaplanmas1 gerekir. Buradaki H(x) hedef niteligi temsil eder, p; ise diigiim iginde i
smifinda olma olasiligidir. ID3 algoritmasi, veritabaninda dogru dallandirma yapmak igin
bilgi kazanci (information gain) kullanir. Veritabaninda dallandirmalar olustuk¢a dogru
smiflandirmalar i¢in gereken bilgi azalacaktir. Kazanimi hesaplamak igin verinin biitiin
olarak entropisi ile bu verideki her bir 6zellik i¢in hesaplanan entropilerin toplami arsandaki
fark alinir. Sonug hangi alt yaprak icin biiyiik ise o yapraga dogru dallandirma islemi

gerceklestirilir. Bilgi kazancinin formiilii Denklem 2.9’da verilmistir.
Kazan¢(X,T) = H(T) —H(X,T) (2.9)

Denklem 2.9°da verilen H (X, T) Denklem 2.10°da verilmistir.

H(X,T) = ¥,

=1 7|

(2.10)

C4.5 Algoritmasi

C4.5 algoritmas: (Quinlan ve Ross, 1993) ID3 algoritmasini gelistiren Quinlan
tarafindan gelistirilmistir. Aslinda bu algoritma ID3 algoritmasindaki bazi sorunlar1 ve
eksiklikleri gidermek i¢in gelistirilmistir. Bu algoritmada ID3 algoritmasina ek olarak;
bolinme bilgisi, ozelliklerdeki kayip degerlerin degerlendirilmesi ve Sayisal 6zellik
degerlerinin hesaba katilmasi amaglanmistir (Dunham, 2003). Bu sayede olusturulan agacin

daha duyarli ve anlamli kurallar1 ¢gikarmasi amaglanmistir.

SPRINT Algoritmasi (Scalable Parallizable Induction of Decision Tress)

Karar agaci tabanli ilk paralel siniflama algoritmasindan birisidir. Bu algoritma ¢ok
sayida islemcinin paralel olarak bir karar agacini beraber iiretmesine dayanir. Algoritma disk
tabanli siniflama i¢in kullanilmaktadir. SLIQ algoritmasi ile benzerlik gdsterir Ancak farkl

veri yapilart kullanirlar (Shafer ve Agrawal, 1996).
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Algoritma adimlar1 kisaca,;

1. Veri tablosu olusturulur.

2. Biitiin veri kayitlar1 ve veri degerleri, bir sinif etiketi ve bu degerlerle elde edilen
kayit endeksi olusturulur. Bu kayit endeksine ‘rid’ denilmektedir.

3. Tablolar degiskenlere gore siralanir.

4. Egitim verilerinden elde edilen tablolar agacinin kok diigiimiiyle iliskilendirilir.

5. Agac bu sekilde gelisir ve boliimlemelerle yeni tiriinler olusur. Her diiglime ait

degisken tablolar1 boliiniir ve bu iiriinlerle iliskilendirilir.

Genetik Algoritmalar

Genetik algoritmalar (GA), dogada bilinen evrim yasalarindan esinlenerek
gelistirilmis algoritmalardir. Evrimsel hesaplama fikri, ilk olarak 1960’11 yillarda
Rechenberg tarafindan Evrim Stratejileri adli eserinde tanitilmistir (Hewitt ve Korach, 2016;
(Macit, 2015; Beyer ve Schwefel, 2002). Daha sonra diger arastirmacilar bu fikri
gelistirmiglerdir. John Holland genetik algoritmalar1 ortaya atan ve ilk olarak kullanan
arastirmaci olmustur (Goldberg ve Holland, 1988). Bu siiregten sonra 1975’ te yayinlanan
“Dogal ve Yapay Sistemlerde Adaptasyon ” genetik algoritmalar konusunda yeni bir ¢igir
acmistir.1992 de John Koza “ Genetik Programlama “ adin1 verdigi algoritmalar1 gelistirdi
(Koza, 2010). Lisp programlama diliyle gelistirilen algoritmalarda ayristirma agaci adini
verdigi nesneleri kullanmistir (Koza, 2010) .

Tiim canli organizmalar hiicrelerden olusur ve biitiin hiicrelerde ayni kromozom seti
vardir. DNA dizileri olan bu kromozomlar organizma i¢in bir model goérevi goriir. Bir
kromozom genlerden (DNA bloklar1) olusur. Her gen belirli bir proteini kodlar. Herbir gen
bir ozelligi kodlar. Her genin kromozomda kendi konumu vardir. Genetik materyalin
tamamina genom ad1 verilir ve genomdaki 6zel gen kiimesine genotip denir. Genotip ise
organizmanin fenotipi, goz rengi, zeka vb. gibi fiziksel ve zihinsel O6zelliklerin
belirleyicisidir.

GA, canlilardan esinlendiginden otiirii, uygulamada da bu kavramlar iizerinden
calismaktadir. Temel olarak iki adet kavrami ve ii¢ adet operatorii vardir. Popiilasyon
bireylerden olusan ¢6zliim uzayini, kromozom ise bu popiilasyon igerisindeki her bir bireyi
temsil etmektedir. Operatorleri ise bireyler lizerinde c¢aprazlama, mutasyon ve se¢im

operatorleridir. GA’nin akis diyagrami Sekil 2.4’te verilmistir.
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GA’da, ilk popiilasyon se¢imi rasgele olabilecegi gibi, farkli algoritmalar
kullanilarak da olusturulabilir (Optimization, 2000). Popiilasyon sayisi, uygulanan probleme
gore degisiklik gosterebilmektedir. Kromozom ise, probleme 6zgii olarak genellikle ikili
tabanda kodlanmis diziler halinde kullanilmaktadir. Fakat, Ornegin gezgin satisi
probleminde oldugu gibi, ondalik tabanda olan sehirler arasi mesafe, kromozom genleri
seklinde yerlestirilebilir. Bu durumda, genetik operatorler secgilen kromozom yapisina gore

belirlenmelidir. Ornegin iki bireyli bir popiilasyon Tablo 2.3’te verilmistir.

Tablo 2.3. iki bireyli &rnek bir popiilasyon

Birey 1 1011101011001010
Birey 2 1110010100101100

Caprazlama, canlilarin yeni nesiller liretmek icin yapmis olduklar1 lireme sistemini
taklit eden bir operatordiir. Caprazlama islemi, ebeveynlerin yar1 kromozomlarini alarak
yeni nesiller tiiretilmesidir. Tablo 2.3°te verilen kromozomlar iizerinde dordiincii indekste

gerceklestirilmis bir gaprazlama 6rnegi Tablo 2.4’te verilmistir.

Tablo 2.4. 1ki kromozom arasinda 6rnek ¢aprazlama

Ebeveyn 1 10111 01011001010
Ebeveyn 2 11100 10100101100
Yeni Birey 1 11011 01011001010
Yeni Birey 2 11011 10100101100
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Ilk popiilasyonu olustur

r ’l

Popiilasyondaki biitiin bireyler icin
uygunluk degerini hesapla

l

Durdurma kriterini Hayir
—>

el Cogalma islemini uygula

v

Caprazlama 1slemini uygula

Evet
Kusak = Kusak +n

v

Mutasyon islemini uygula

)

Sekil 2.4. Genetik algoritma akis diyagrami

GA’ nm iki temel parametresi vardir, ¢caprazlama olasiligi ve mutasyon olasilig1.
Caprazlama olasiligi, ¢apraz gen gecisinin ne siklikla gergeklesecegini belirler. Eger gecis
yoksa yavrular ebeveynlerin kopyasidir. Gegis varsa, yavrular ebeveyn kromozomunun bazi
bolimlerinden yapilir. Caprazlama, yeni bireylerin eski bireylerin iyi kisimlarina sahip
olacagi ve yeni bireyin daha iyi olacagi umuduyla yapilir. Ancak, niifusun bir boliimiini
gelecek nesillere aktarmak gereklidir. Mutasyon olasiligi, ne siklikla kromozomun
mutasyona ugratilacagimi belirler. Mutasyon yoksa yavrular gaprazlama sonrasi (veya
kopyalandiktan sonra) herhangi bir degisiklik yapmadan alinir. Mutasyon yapilirsa,

kromozomun bir kismi degistirilir. GA’ nin yerel minimum veya yerel maksimum
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noktalarina diismesini 6nlemek i¢in mutasyon yapilir. Ancak ¢ok fazla mutasyon yapilmasi,
GA’nin rastgele aramaya doniismesine sebep olacagindan bundan kaginmak gerekir.
Mutasyon isleminde, se¢ilen kromozom yapisina gore, belirlenen miktardaki gen
iizerinde degisim gergeklestirilmesi yapilir. Ikili tabanda yapilmis bir uygulamada bir veya
daha fazla bitin degerinin tersine ¢evrilmesi mutasyon olarak kabul edilebilir. Ancak gezgin
satic1 probleminde oldugu gibi, her iki sehir arast mesafenin bir gen olarak uygulandigi
durumda, bu mesafede degisiklik yapilmasi problemin dogasina aykir1 oldugundan
mutasyon islemi iki sehrin sirasinin yer degistirmesi olarak yapilabilir. Ayrica mutasyon her
dongiide yapilabilecegi gibi, secilen bir genin mutasyona ugrama olasiligi belirlenerek belirli
bir oranda gergeklesmesi saglanabilir (Guo ve Zhou 2009; Biswas ve ark., 2016). Ornek

bir mutasyon iglemi Tablo 2.5’te gosterilmektedir.

Tablo 2.5. Ornek bir mutasyon islemi

Orijinal Yeni Birey 1 1101101011001010
Orjinal Yeni Birey 2 1101110100101100
Mutasyona Sonras1 Yeni Birey 1 | 1101101001001010
Mutasyona Sonras1 Yeni Birey 2 | 1101100100101110

Secim operatorii, evrim teorisinin temeli olan en giicliiler hayatta kalir prensibine
gore, uygunluk degeri en yiiksek olan giftler bir sonraki nesle aktarilir, uygunlugu kéti
olanlar elenir prensibini taklit eder. Bunun i¢in, her dongiide belirlenen oranda nesil elenir,
yerine rasgele veya belirlenen farkli algoritmalara gore ¢esitliligi saglamak adina yeni
bireyler popiilasyona eklenir. Bu da ¢6ziim uzayinda ihtimal bulunabilecek yerel minimum

veya maksimum noktalarindan ¢ikma ihtimali saglanmis olur.

2.2. Yapay Sinir Aglar

Bir sinir hiicresi en basit hali ile govde, akson, dendrit ve akson sinapslardan olusur.
Dendritler alic1 gorevi goriir ve gelen sinyali hiicre gdvdesine iletir. Hiicre gdvdesi bu sinyali
toplar ve aksona iletir. Gelen sinyali akson isleyerek sinapslara gonderir. Bu iletim bagh
olan biitiin sinir hiicreleri arasinda bir akis meydana getirir. Gergek biyolojik sinir hiicresi

Sekil 2.5 ‘deki gibidir.
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Hiicre Govdes1

Akson Terminaller:
Dendritler

Sekil 2.5. Sembolik bir sinir hiicresi

Yapay sinir hiicreleri, gergek sinir hiicrelerinin davranislarin1 taklit ederek
gelistirilmistir. Biyolojik sinir hiicresinden yapay sinir hiicresi kavramina gecerken su
eslesmeler dikkate alinarak gelistirilmistir. Biyolojik sinir hiicresi ile yapay sinir hiicresi
arasindaki islev bakimidan eslesmesi

Tablo 2.6’da verilmistir.

Tablo 2.6. Biyolojik Sinir Hiicresi ile Yapay Sinir Hiicresi Benzetimi

Biyolojik Sinir Hiicresi Yapay Sinir Hiicresi
Akson Cikt1

Dendrit Toplama Fonksiyonu
Cekirdek Aktivasyon Fonksiyonu
Sinaps Agirliklar

Nasil ki beyin biyolojik sinir hiicrelerinden meydana geliyor ise, yapay sinir aglar
da yapay sinir hiicrelerinden meydana gelen, beynin isleyisini dijital ortama aktarma cabas1
gerceklestirirler (Oztemel, 2012).

YSA, belli sayida girisi ve ¢ikisi olan kara kutu gibi diisiiniilebilir. Bu anlamda

sonuglarin olugma sekline yonelik agiklama yetenegi yoktur. Sadece girdi verisini belirlenen
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aktivasyon fonksiyonuna ve hiicre sayisina bagli olarak isleyen ve bir ¢ikti iireten

mekanizmalardir.
Bias
_X W Aktivasyon
| > W] \ Fonksiyonu Cikis
Girdiler — X, > W, > f —>v

Sekil 2.6. Yapay Sinir Hiicresinin Matematiksel Doniistimii

2.2.1. Yapay Sinir Hiicresinin Elemanlar

2.2.1.1. Girdi

Biyolojik sinir hiicresi diislintildiiglinde, kendinden 6nceki hiicreden gelen veriyi
isleyerek kendinden sonraki hiicreye aktarir. YSA sinir hiicreleri de aynen bu prensibe gore
calisir. Girdi olarak ilk katmanda egitilecek veri olabilecegi gibi, kendinden 6nceki hiicreden
gelen veri de olabilir.

2.2.1.2. Agirhk

Agirlik, YSA’ nin temel islevidir. Bir hiicreye gelen veri dncelikle geldigi baglantinin
agirhgr ile carpilir ve daha sonra cekirdege iletilir. Bu islem sayesinde girdinin ¢ikis
tizerindeki etkisi ayarlanmis olur.

2.2.1.3. Birlestirme Fonksiyonu

Birlestirme fonksiyonu, agirlikli olarak gelen veriyi isleyerek mevcut hiicrenin

girdisini hesaplayan bir fonksiyondur.
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2.2.1.4. Aktivasyon Fonksiyonu

Aktivasyon fonksiyonu, gelen girdinin islenerek iiretilecek c¢iktiyr belirler. Bu
fonksiyon genellikle dogrusal olmayan bir fonksiyondur. Ayrica segilecek fonksiyonun
tirevlenebilir bir fonksiyon olmasi gerekmektedir. Ciinkii, geri beslemeli aglarda, bu
fonksiyonun tiirevinin hesaplanmasi gerekmektedir. Dogal olarak, islem siiresi acisindan
tiirevi kolay hesaplanan bir fonksiyon se¢gmek yerinde bir tercih olacaktir. Gliniimiizde en
cok kullanilan aktivasyon fonksiyonu sigmoid fonksiyonudur. Sigmoid fonksiyonu Sekil

2.10’da verilmistir. Yaygin olarak kullanilan bazi aktivasyon fonksiyonlar1 sdyledir:

Dogrusal Aktivasyon Fonksiyonu

Problem dogrusal bir karakteristik gdsteriyor ise kullanilacak olan fonksiyondur.
Dogrusal fonksiyonda, ¢ikt1 girdilerin hesaplanan miktardaki katlarinin toplaminin

sonucudur. Dogrusal fonksiyon Sekil 2.7°de gosterilmistir.

Sekil 2.7. Dogrusal fonksiyon

Adim Fonksiyonu

Bu fonksiyon esik deger fonksiyonudur. Girdinin belirlenen esik degerin iistiinde ise

1, altinda ise 0 degerini ¢ikt1 olarak verir. Adim fonksiyonu Sekil 2.9°da gosterilmistir.
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05F

-0.5

Sekil 2.8. Adim fonksiyonu

Sigmoid Fonksiyonu

Sigmoid fonksiyonu tiirevlenebilir siirekli bir fonksiyondur. Sekil 2.9°dan da
goriilebilecegi gibi dogrusal bir fonksiyon degildir. Bu sebeple YSA uygulamalarinda
siklikla kullanilan bir fonksiyondur. Her bir girdi i¢in [0-1] araliginda sonug tiretir. Sigmoid

fonksiyonu sekil 2.9°da verilmistir.

sigmf, P = [2 4]

Sekil 2.9. Sigmoid fonksiyonu
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Tanjant Hiperbolik Fonksiyonu

Tanjant Hiperbolik fonksiyonu, bir Onceki sigmoid fonksiyonuna benzer bir
fonksiyondur. Sigmoid fonksiyonundan farki ¢ikis deger araligidir. Cikis araligr -1 ile 1

arasindadir. Tanjant hiperbolik fonksiyonunun grafigi Sekil 2.11’de verilmistir.

081

0.6

0.4+

0.2

02+

Sekil 2.10. Tanjant hiperbolik fonksiyonu
2.3. Yapay Sinir Ag1 Yapisi
2.3.1. Giris Katmani
Giris katmani adindan da anlasilacag: gibi, verinin giris katmanidir. Bu katmanda

verideki 6zellik sayis1 kadar hiicre bulunur. Bu hiicrelere gelen verilen herhangi bir isleme

tabi tutulmadan alt katmanlara iletilir.

2.3.2. Gizli Katmanlar

Ilk katman olan giris katmanindan cikan veriler bu katmana gelir. Bu katmanda
uygulamaya gore farkli sayida gizli katman olabilir. Bu katmanlardaki néron sayis1 giris ve
¢ikis katmanindan farkli olarak veriden bagimsizdir. Ayni sekilde birden fazla gizli katman
bulunduran yapilarda, bu katmanlarin da hiicre sayilar1 degisiklik gosterebilir. Gizli katman

ve bu katmanlardaki hiicre sayisinin artmasi islem karmasikligini arttirir ancak bazi
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karmasik problemlerde bir zorunluluk haline gelebilir. Sonug olarak bu katmanlarin sayis1

ve yapisi probleme gore degisiklik gosterir.
2.3.3. Cikis Katmam

Cikis katmani, gizli katmanlardan iglenerek gelen verinin son islemden sonra biitiin
agin ¢iktisini iireten katmandir. Ancak geri beslemeli aglarda bu katmanin ¢iktisi, agin yeni
agirliklarinin hesaplanmasinda kullanilir. Cikis katmani ndron sayisi problemin ¢ikisina
gore ayarlanir. Ornegin iki siiftan olusan bir siniflandirma probleminde bir néron olurken,
ti¢ siniftan olusan bir problemde iki néron gereklidir. Genel bir YSA modeli Sekil 2.12 ‘de
goriilmektedir.

Giris Ara Katman/lar
Katmam

Cikis

v .v . Katmani

NN S

SO~ A 0

NN A
\

¥

) 7"%‘
‘/h ‘/’A
el /2

(/
A\

/1N

Esik Deger Esik Deger

Sekil 2.11. YSA’ nin Yapis1
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2.4. Web Madenciligi

Giiniimiizde internet artik vazgecilmez bir unsur olmustur. Insanlar neredeyse biitiin
islemlerini internet lizerinden gerceklestirmektedirler. Bunun sonucu olarak ¢ok biiyiik veri
yigmlart olugsmaktadir. Bu kadar aktoriin islem yaptigi bir ortamda islem kaydinin
tutulmamast s6z konusu bile olamaz. Dogal olarak yapilan her iglemin farkli katmanlarda
farkl1 kiitiik dosyalarinda kaydi tutulmaktadir.

Bir istemci bir siteye baglandigindan, kiitliik dosyasi tutan sunucularda yapilan isleme
dair kayit birakir. Bu kayaitlar, kiitiikk dosyasinin seviyesine ve uygulamaya gore farkliliklar
gosterir. Fakat, temel olarak istemcinin IP adresi, istekte bulunulan URL, istegin zamani gibi
bazi standart bilgiler biitiin kiitiik dosyalarinda bulunmaktadir.

Web madenciligi, web verilerinden bilgi elde etmek icin veri madenciligi
tekniklerinin uygulanmasidir; burada madencilik siirecinde (diger Web verisi olan veya
olmayan) en az bir yap1 (koprii) veya kullanim (Web giinliigii) verisi kullanilir (Srivastava,
2002). Web madenciliginin kaynak uzay1 ¢ok genistir. Basitlestirilmis bir web madenciligi
veri kaynaklar1 Sekil 2.13” de ifade edilmistir. Ayrica web madenciligi kategorik olarak
ornek calisma alanlar1 Sekil 2.14°te gosterilmistir.

Web madenciliginin amaglari gesitlilik gosterebilir. Bir web uygulamasini kullanan
kullanic1 sayisint arttirmak, kullanan kullanicilarina daha fazla vakit gegirtmek,
kullanicilarin kullanim profillerini ¢ikartmak veya bir uygulamanin maruz kaldig: saldirt

Ortintiisiinii bulmak gibi ¢ok c¢esitli kullanim alanlar1 olabilir.

Sosyal Medya Aramalar —> Is Ilanlar
T T > Resimler
Veri Kaynaklari 4>‘ Kamu ;:cﬁ 2?;;?;?\321 Zzgg{iliiilkurum} > Blog Sayfalan
> Haberler
! !
Urtinler Yorumlar — Wiki Sayfalari

Sekil 2.12. Web Madenciligi Veri Kaynaklari
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Genel kabule gore Web Madenciligi terimini ilk kullanan aragtirmaci Etzioni’dir.

Etzioni bu kavrami 1996’da ortaya atmustir. Etzioni ¢alismasinda, web madenciligini, webde

bulunan dosya veya servislerden otomatik olarak desen bulmak ve beklenmeyen bilgiye

ulagmak olarak ifade etmistir (Etzioni, 1996).

Web Mining
v , v
_— e Web Yapi Web Kullanim
Web Ierik Madenciligi Madenciligi Madenciligi
— Text
Y Y
. Kopril Baglant: Dokiiman Yapist Web Sunucu Kiitiikler:
—» Resim
. Uygulama Sunucusu

Ly Ses | Dokiian I¢i Kopri Kiitiikleri

~ Baglanti
—>»  Video _| Déktan Dis1 Kspra Uygulama Kiitiikleri

d Baglanti
| Site Haritas:

Sekil 2.13.Web Madenciligi Siiflandiriimasi

2.4.1. Web I¢erik Madenciligi

Web icerik madenciligi, kaynaklarin igerikleri ile ilgilenir. Igeriklerde otomatik

olarak bilgi arama teknikleridir. Bu islem, HTML yapisinin ¢esitliliginden 6tiirii daha

karmasik teknikler gelistirilmesine sebep olur. Web igerik madenciligi sadece anahtar

kelime arama degil, ayn1 zamanda belirli yapilar1 veri modellerine indirgeme islemidir.

Web iceriklerini tarayan yazilimlara web bocegi (Web Crawler) denir. Bu yazilimlar

video, makale, resim, miizik gibi bir¢ok farkli yapidaki veriyi tarayabilmektedirler. Bu

yazilimlarin genel ¢alisma prensibi, ana sayfadan baslayarak istenilen derinlige gore i¢

sayfalar1 tarayarak istenilen kaynaga (dosya, veri taban1 vb.) yazar.
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Web bocegine calisma prensibine sahip fakat algoritma olarak farkli 6zellikler
gosteren yazilimlar da mevcuttur. Bunlara robot yazilimlar denilmektedir. Bu yazilimlar
genellikle web sayfasinin tamamini tararlar. Bu yazilimlar web oriimcegi, web robotu veya
bot gibi farkli isimlerle anilirlar. Incelenen web sayfasii yapisal ve iceriksel olarak tararlar

ve bir¢ok noktay1 géz dniinde bulundururlar.

2.4.2. Web Yap1 Madenciligi

Web Yapist Madenciligi (WYM), web sayfalarinin linklerinin yapisini1 olusturma
stireci olarak tanimlanmaktadir. Web sayfasinin belgeler arasi seviyesindeki koprii yapisini
kesfeder ve farkli web sayfalar1 arasindaki benzerligi ve iliskiyi bulur. Bilgi almak i¢in web
veri yapisini anlamak ¢ok 6nemlidir (Srivastava, 2002). Web Yapis1 Madenciliginin amaci,
web sitesinin ve web sayfalarinin 6zetini olusturmaktir. Bu alanda, baglantilarin sayisi, yani
webden baglantilar ve baglantilarin sayisi (kenarlarda), yani web sayfalarina baglantilar ¢ok
onemlidir. Web sayfasinin ¢ekiciligi genel olarak, belirli bir web sayfasinin ¢ok sayida bagka
web sayfalar1 tarafindan yonlendirilmesi gerektigi ve web sayfalarinin dneminin bir sayfa
icinde yer alan ¢ok sayida dis baglanti ile desteklenebilecegi gergegiyle olciiliir. Bir web
sayfasinin iliskisi i¢inde saglanan daha fazla baglanti, gezinmenin kolay gezinmeye olanak
saglayan baglant1 hiyerarsisi liretmesini saglar (Hernandez-orallo, 2005). Bu nedenle, web
madenciligi alaninda, web yapist madenciligi, ileri ¢calismalar i¢in ¢ok zorunlu bir alan haline
gelmistir.

Geleneksel olarak web belgeleri baglantilar igerir ve sayfadaki birincil verileri
kullanirlar. Dolayistyla, Web Yap1 Madenciligi ile Web Igerik Madenciligi arasinda bir iligki
oldugu soOylenebilir. Bu iki madencilik teknik uygulamalarda yaygin olarak
kullanilmaktadir. Web yapist madenciligi, web yapist semasinin, web sayfalar1 i¢in veri
taban1 teknikleriyle saglanmasi nedeniyle gereklidir. Web sayfalari arasinda onceden
bilinmeyen iliskileri ayiklar. Verilerin arama motorundan c¢izilmesine izin verir ve web
sayfasini, bir arama sorgusu kullanarak igerigin tutuldugu web sitesinden baglar.
Tamamlama Oriimceklerin web sitelerini taramasi ve web sayfasini istenilen malzemeyle
gostermek i¢in bilgileri referans linkleri ile birbirine baglamasiyla gerceklesir. Web
madenciligi, webin iki ana problemini en aza indirir. ilk sorun uygunsuz arama sonucudur.
Aranan bilginin alaka diizeyi Orgiitsiizlesir. Bu, arama motorlarmin tolere edilebilir

kapasitesinden kaynaklanmaktadir. Ikinci sorun, webde biiyiikk miktarda bilginin
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endekslenememesidir. Bu, i¢cerik madenciliginde diisiik miktarda geri ¢agirmaya neden olur.
Bu nedenle web madenciligi ve sube yapist madenciligi, bir web sitesinin pazarlanmasi igin
iiretim satig1 i¢in taktiksel sonuglar saglayabilir. Siteye yonelik daha fazla trafik, o siteye
tekrar tekrar ziyaret etmeyi artirir, boylece trafigi arttirir ve bu sitenin kendisi i¢in degerli
olan veri tabani girisini arttirir. Bu, pazarlama stratejilerinin azalan ¢abalarla daha iiretken
olan soruna ¢dziimler sunmasini saglar. Bu kavrami kullanarak, arama sorgusuna veya
icerdigi verilerin alaka diizeyine bagl olarak ¢esitli web sayfalar1 siralanabilir. Boylece
birden fazla sayfa arasinda gezinme c¢abalarini azaltir ve kullanicinin kendileri i¢in degerli

olmayan bilgileri okumasini 6nlemis olacaktir.

2.4.3. Web Kullammm Madenciligi

Giinlik madenciligi olarak da adlandirilan Web kullanimi madenciligi, webde
kullanic1 erigim verilerini kaydetme ve giinliikleri seklinde veri toplama iglemidir. Herhangi
bir web sitesini ziyaret ettikten sonra kullanici ziyaret saati, IP adresi, ziyaret edilen sayfalar
vb. gibi baz1 bilgileri geride birakir. Bu bilgiler toplanir, analiz edilir ve giinliiklerde
depolanir. Hangi kullanict davranigini anlamak i¢in yardimci olur ve daha sonra web sitesi
yapisini gelistirebilir (Amalia, 2009).

Web kullanim1 madenciligi, kullanicimin erisim kaliplarin1  otomatik olarak
arsivleyen bir tekniktir ve bu bilgiler ¢ogunlukla daha sonra erisim giinliiklerinde toplanan
web sunucular tarafindan saglanir. Giinliikler, bir kurulusun miisterilerinin davranislarini
anlamalarina ve 1yi hizmet kalitesini giivence altina almalarina yardimer olabilecek URL
adresi, ziyaret saati, internet protokolii adresleri vb. gibi ¢ok gerekli bilgileri depolar. Web
kullanim1 madenciligi, kullanic1 erisim kaliplarimi igeren giinliilk dosyalarindaki verileri
kazip analiz eder. Web kullanimi madenciliginin temel amaci, web ile etkilesime girdigi
sirada kullanic1 davraniglarini gdzlemlemektir. Iki tip 6riintii takibi vardir, yani genel takip
ve Ozellestirilmis takip. Genel olarak web sayfasi ge¢cmisinden izleme bilgisi toplanir.
Ozellestirilmis izlemede bilgiler belirli kullanicilar igin toplanir (Pinto ve ark., 2017). Web
Kullanim Madenciligi, sunucu kiitiik kayitlar1 iizerinde veri madenciligi tekniklerinin
uygulanarak kullanim desenlerinin ¢ikarilmasidir (Gezer ve ark., 2007).

Web igerigi ve yapt madenciligi, webdeki birincil verileri kullantyor, ancak web
kullanim1 madenciligi, kullanicilarin iletisiminden elde edilen ikincil verileri yonetiyor. Web

kullanim1 madenciligi arastirmasi, bir web sunucusuyla kullanict igbirliginin yani sira,
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bagimli siteler grubunun bir web sitesinde web kiitlikleri, tiklama akislar1 ve veri tabani
islemlerinin sonucu olarak ortaya ¢ikmistir (Sriram ve Mallika 2016).
Web kullanim madenciligini asagidaki {ic asamadan olugsmaktadir (Oztemel, 2012):

1. Onisleme/ Veri Hazirlama

2. Desen/Kalip Kesfi

3. Desen/Kalip Analizi

1.0n isleme

Veri hazirlama, 6n isleme asamast web kullanim madenciliginin en yogun ve en
hesaplamali asamasidir denilebilir. Bu siire¢ madencilik i¢in yararli bilgiler ¢ikarmak i¢in
kritik 5Sneme sahiptir. Islem, orijinal verilerin &n islemden gegirilmesini, farkl1 kaynaklardan
gelen verilerin entegre edilmesini ve entegre verilerin, spesifik veri madenciligi islemlerine
girdi i¢in uygun bir forma donistiiriilmesini igerebilir (Mobasher ve Liu 2007).

Web kullanimi madenciligi isleminde genellikle diger alanlarda yaygin olarak
kullanilmayan 06zel algoritmalarin ve sezgisel taramalarin kullanilmasini gerektirir. Bu
islem, faydali kaliplarin basarili bir sekilde ¢ikarilmasi icin kritiktir.

Islem, orijinal verilerin &n islemden gegirilmesini, birden fazla kaynaktan alian
verilerin birlestirilmesini ve birlesik verilerin belirli veri madenciligi islemlerine girdi i¢in
uygun bir forma doniistiiriilmesini igerebilir. Toplu olarak, bu siireci veri hazirlama olarak
adlandiririz.

Kullanim verilerinin hazirlanmasindaki arastirma ve uygulamalarin ¢ogu, bu veri
kaynaklarinin 6n isleme tabi tutulmasi ve farkli analiz i¢in entegre edilmesine odaklanmastir.
Kullanim verileri hazirligi, veri birlestirme ve temizleme, kullanici ve oturum belirleme,
sayfa goriintiileme tanimlama gibi 6n igleme islemleri i¢in ¢esitli algoritmalara ve sezgisel
tekniklere yol acan cesitli benzersiz zorluklar ortaya koymaktadir. Veri madenciligi
tekniklerinin Web kullanim verilerine basarili bir sekilde uygulanmasi biiyiik 6l¢iide 6n
isleme gorevlerinin dogru uygulanmasina baglidir. Ayrica, e-ticaret veri analizi baglaminda,
bu teknikler 6nemli ve anlayish kullanict ve site Olgiimlerinin kesfedilmesine olanak
saglamak i¢in genisletilmistir. Sekil 2.20, kullanim verilerinin 6n isleminde birincil
gorevlerin ve dgelerin bir 6zetini sunar.

2.Desen/Kalip Kesfi

Desen kesfi; istatistik, uyum kurallari, kiimeleme, siniflandirma ve sirali desenler

gibi tekniklerle yerine getirilir.
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3.Desen/Kalip Analizi

Desen analizi, bir onceki desen kesfi sonucu ortaya ¢ikarilan kurallarin analiz

edilmesi islemidir. Sorgulama ve analitik isleme sayesinde analizler yapilmasidir.

Veri Hazirlama Asamasi

Oriintii Tanima Asamasi

Kiitiik Dosyalari
(Web ve uygulma
sunucusu vb.)

!

Veri On Isleme
(Veri Temizleme, veri
tutarliligi, veri
dontistimleri vb.)

(((

ve
Yapisi

Site Icerigi l

Kullanici Islem
Veri Tabani

[ ] Eide Edien

BD Kullanici Modeli

Oriintii Analizi
(Oriintii Uydurma (fitting),
Kiimeleme,

Karakteristik Cikarma)

ol

l Oriintiiler

c9 A

Kullanim Madenciligi
(Islem Kiimeleme,
Iliski Analizi,

Sirali Oriintii Madenciligi)

Sekil 2.14. Web Kullanim Madenciligi Siireci
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2.5. Saldirn Tespit Sistemleri

Cevrimigi sistemlerde saldir1 tespiti OSI katman modeline Sekil 2.21°e gore, farkl
katmanlarda ve farkli cihazlar ile yapilabilmektedir. Giivenlik duvari cihazlan ii¢ (ag
katmani) ve dordiincii (tasima) katmanlarinda ¢alismaktadir. Giivenlik duvarlari protokole
gore (TCP, UDP ve ICMP) trafigi analiz ederek anormal tespitleri yapabilmektedirler. Bu
sebeple, bu katmanlarda giivenli goziiken ancak daha iist katmanlarda giivenlik acig
olusturabilecek saldirilardan haberdar olamamaktadirlar. Web uygulama giivenlik duvarlari
(WAF-Web Application Firewall) yedinci katmanda g¢alismak iizere tasarlanmiglardir.
HTTP(S) ve SOAP gibi uygulama katmani protokollerinden tamamen haberdardirlar.
Katman {i¢ ve dort glivenlik duvarlarina kiyasla, POST, PUSH, OPTIONS vb. belirlenen
HTTP isteklerinin engellenmesi, aktarilacak dosya boyutunun sinirlandirilmas: veya URL

uzunlugunun kisitlanmasi gibi bir¢ok kural belirlenebilmektedir.

Katman 7 Uygulama Katmam

Sunum

Katman 6 Veri sunumu ve sifreleme

Katman 5 Otur141m iletisi
Barindiricilar arasi (interhost) iletisim

Katman 4 Ugtan uca bagle;.f:f 1xf:;i;ﬁrdi'1ri'1lebilirlik

Katman 3 Yol (path) btl%rleme ve [P

Katman 2 michf l]_é,l]l;él

Katman 1 Fiziksel

Medya-Sinyal-Tkili Aktarim

Sekil 2.15. OSI ag katman modeli
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2.5.1. Kiitiik Dosyalar1 ve Tiirleri

Bir¢ok sistemde gerceklesen olaylar kiitiik dosyalariyla kayit altina alinmaktadir.
Saklanan bu kiitiik dosyalar farkli seviye ve formatlarda olabilmektedir. Sekil 2.16°de

tutulan farkl kiitiik dosyalar1 gorsel olarak ifade edilmistir.

Kiitiik Dosyalar1
Sistem Kiitiikleri Uygulama Sunucusu Ag Cihaz Kiitiikleri
(Isletim Sistemi vb.) Kiitiikleri (Giivenlik Duvari, anahtar vb. )

' I

Veri Tabani1 Sunucu
Kitiikleri

Web Sunucu Kiitiikleri E-Posta Sunucu Kiitiikleri

Sekil 2.16. Kiitiikk Dosya Kaynaklari

Bu tez ¢alismasinda web uygulama sunucusu kiitiik dosyalar1 kullanilmistir. Web
sunuculart, HTTP(S) taleplerinin son noktasidir. Apache, IIS gibi standart web sunuculari
CLF (Common Log Format — Genel Kiitiik Formati) standardina uymaktadirlar. CLF
formatina gore her istek kiitik dosyasinda bir satir olarak kaydedilmektedir (The Apache

Software Foundation 2013). Ornek bir kiitiik dosyast satir1 asagida verilmistir.

31.145.23.198--  [17/Jan/2019:06:25:05 +0000] "GET / HTTP/1.1" 302 5
"https://www.google.com/*  "Mozilla/5.0 (Windows NT 10.0; Win64; x64)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98 Safari/537.36"

Bu kiitiik satirinin bolim parcalarinin ne anlama geldigi Tablo 2.7°de sunulmustur.
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Tablo 2.7. Kiitiik dosyas1 boliimleri ve anlamlari

31.145.23.198

Istegi yapan istemcinin IP adresi

IP adresinden sonra gelen iki adet -- isareti arasinda, eger
HTTP yetkilendirmesi olsaydi, giris yapan kullanicinin
kullanic1 ad1 yer alacakti ancak incelenen sistemde HTTP
yetkilendirmesi bulunmadigindan o6tiiri bu bolim bos

olarak goziikmektedir.

[17/Jan/2019:06:25:05
+0000]

Istegin yapildig: tarih ve zaman bilgisidir.

"GET /HTTP/1.1"

Istemcinin yapmis oldugu istek boliimiidiir. Bu &rnekte
kullanic1 “/” yani en st dizini talep etmistir ve bu bir

HTTP/1.1protokoliinde yapilmis GET istegidir.

302 Bulunulan istege karsilik sunucunun iiretmis oldugu durum
kodudur.
5 Istemciye gonderilen veri boyutunu gdstermektedir.

https://www.google.com/

Bir baslik bilgisidir ve istemcinin hangi kaynaktan bu

talebe ulastigin1 gostermektedir.

"Mozilla/5.0 (Windows NT
10.0; Win64; x64)
AppleWebKit/537.36
(KHTML, like Gecko)
Chrome/71.0.3578.98
Safari/537.36"

Istegi yapan istemcinin kullanmis oldugu tarayici, isletim

sistemi gibi bilgileri bulunduran bashk bilgisini

igermektedir.

Incelenen sistem, Apache sunucusu iizerinde, Django ¢atis1 (framework) kullanilarak

gelistirilmis bir uygulamadir.

Bir HTTP isteginde, istemci sunucuyla ag lizerinden baglant1 kurar ve hangi kaynag:

istedigini agiklayan dogru bi¢imlendirilmis bir istek gonderir. Bu istek iistbilgisi ve istek

gbdvdesi adi1 verilen pargalar halinde paketlenir. Sunucu, miimkiinse istegi yerine getirir ve

islemin basarili olup olmadigini, sonug verileriyle (varsa) ilgili herhangi bir meta bilgisi ve

islem sonucunda elde edilen igerigi dondiirerek yanit verir.
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Dinamik web uygulamalari, yetkili veya yetkisiz kullanicilarin veri girisi
yapabilecegi, genellikle bir VTYS ile verilerin kaydedilmesini gerceklestiren ve istemci
tarafindan yapilan taleplere bu veri tabanindan sorgulanan bilgiler ile cevap verilen
sistemlerdir. Normal sartlar altinda, amaci sunulan bilgilere erismek olan istemciler zaten
uygulama iizerinde sunulan yonlendirme adimlarini kullanacagindan sorun teskil etmez.
Ancak, bir¢ok art niyetli ve sistemlerin agiklarini arayan ve ¢okertmeye calisan kullanici
bulunmaktadir. Bu sebeple, normal kullanicilarin islemlerini zorlastirmadan giivenlik
tedbirleri uygulanmalidir.

Web sunuculari temelde GET ve POST iizerinden istekleri kabul etmektedir. GET
sunucudan bir talepte bulunmak, POST ise sunucuya veri gondermek olarak
basitlestirilebilir. Iki protokol iginde farkli saldir1 teknikleri bulunmaktadir. Ancak,
incelenen kiitiik dosyalarinda standart olan CLF standardina goére, POST isteklerinin
igerikleri kaydedilmemektedir. Bu sebeple kiitiik dosyalarindan POST gonderileri lizerinde
analiz yapilamamaktadir. Bu sebeple bu tez ¢alismasinda istemcilerin yapmis olduklart GET
istekleri analiz edilerek saldir1 tespiti yapilmistir.

Gilivenilir bir saldirnt tespit sisteminin gelistirilebilmesi i¢in Oncelikle saldiri
tekniklerinin tamaminin bilinmesi gerekmektedir. Ayrica bu saldir tiirleri igerisinde, ayni
saldir tiiriiniin farkli uygulamalar1 olabilmektedir. Ornegin SQL injection saldiris
diisiiniilecek olursa, veri ekleme, gilincelleme veya silme denemeleri yapilabilir. Bunlarin
tamami1 ayni tiir saldiridir ancak hepsinin s6z dizimi dogal olarak farkliliklar gosterecektir.
Bu sebeple saldir1 tiirlerine bir orlintii tanimlamak ve bu Oriintiiye gore incelemek
gerekmektedir. Ornegin, asagida SQL Injection saldirisinin farkli uygulama &rnekleri
gosterilmistir.

1. SELECT * FROM admin_user where email="" OR 1 AND password="" OR 1
2. SELECT * FROM user where email="" OR 1 AND password="" OR 1
3. SELECT * FROM public.kullanict where kullanici_adi="> OR 1 AND sifre="" OR 1

Yukarida gosterilmis olan Orneklerin tamaminda aslinda kullanici yetkisiz giris
denemesi yapmaktadir. Sistem hakkinda bilgisinin olmadig1 diisiiniildiiglinde, tahmini
olabilecek tablo ve alan isimlerini deneyerek bazi erisimler saglayabilecegi gibi, higbir
bilgiye ihtiyact olmadan da (birinci 6rnek) saldir1 gergeklestirebilir. Esitlik kontrolii yapilmis
olsa yukaridaki biitiin giris denemeleri farkli goriinse de aslinda hepsi saldiridir ve tiirii de
aymdir. Bu sebeple, saldir1 tiirlerinin bilinen tiirlerine uygun bir oriintii veya Orlintiiler

bulmak gerekmektedir.
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2.5.2. Kural Tabanh Saldir1 Tespit Sistemleri

Kural tabanli saldir1 tespit sisteminde temel bakis acis1 saldir1 olarak gozlemlenen
yontemlerin kurallarinin olusturulmas: ve bu kurala uyan isteklerin engellenmesidir. Bu
kurallar belli karakterlerin filtrelenmesi gibi basit olabilecegi gibi, oturum sabitleme saldir1
gibi daha karmasgik kurallar olabilir.

Kural tabanli yaklasimda kurallar sabittir ve tespit siiresince degisiklik gostermezler.
Her uygulamaya ve saldirtya uygun kurallarin yazilmis olmasi gerekir. Yazilan kurallarin

tiirtine gore iki tlir kural tabanli tespit sistemi vardir.

2.5.2.1.Negatif Giivenlik Modeli

Negatif giivenlik modelinde genel yaklasim varsayilan olarak biitiin isteklere izin
verilmesidir. Biitiin istemciler ve istekler normal kabul edilir. Sadece belirlenen kurallar
cergevesinde engelleme yapar. En biiyiik avantaji kolay uygulanabilir olmas1 ve false-
positive siiflamanin ¢ok diisiik olmasidir. Cilinkii sadece en c¢ok bilinen saldir1 yontemleri

islenir. Bu modelin bir diger ad1 kara liste modeli olmasinin sebebi budur.

2.5.2.2. Pozitif Giivenlik Modeli

Negatif gilivenlik modelinin tam tersidir. Yani biitiin istekler varsayilan olarak
reddedilir, belirlenmis olanlara izin verilir. Bu sebeple bu modelin bir diger ad1 beyaz liste
modelidir. Bu modelde bir 6grenme modeli gelistirilebilecegi gibi ayn1 zamanda negatif
modelde oldugu gibi sabit tanimlar da kullanilabilir.

Bu modelde false-negative minimize edilirken false-positive listenin giincellenmesi

i¢in kullanilabilir. Giivenlik duvarlar1 genellikle bu modele gore gelistirilmislerdir.

2.5.3. Anomali Tabanh Tespit Sistemi

Bu sistemde dinamik kurallar vardir. Isminden de anlasilacagi gibi kurallar sabit
degildir ve bir 6grenme sonucu {iretilirler. Bu sebeple genellikle bir 6n simiilasyon adimina
ihtiyac duyulur. Normal istekler ile baglayarak egitilmesi gereken bir siirectir. Sonug olarak

normal olmayan istekler saldiridir prensibine gore gelistirilirler.
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2.5.3.1. OWASP Top 10 Giivenlik Aciklari

OWASP (Anon n.d.) kendisini {icretsiz ve a¢ik kaynak giivenlik toplulugu olarak
tanimlayan bir vakiftir. Belli araliklar ile OWASP Top 10 seklinde isimlendirdigi ve tez
yazim tarihinde en son 2017 yili i¢in yaymladigi, en ¢cok uygulanan saldir1 yontemlerini
yayinlamaktadir. 2017 y1l1 i¢in yayinlanan liste asagidaki sekildedir.

1. Enjeksiyon Saldirilari
Kirilmig Kimlik Dogrulama
Hassas Veri Teshiri
XML i¢i D1s Varliklar
Kirilmis Erisim Kontroli
Yanlis Glivenlik Yapilandirmasi
Siteler Arast Komut Dosyasi Calistirma

Giivensiz Serilestirme

© 0o N o g bk w DN

Bilinen Giivenlik A¢1g1 Olan Bilesenleri Kullanma

10.  Yetersiz Kiitiik Kaydedilmesi/izlenmesi

Bu liste OWASP listelerden 2007, 2010, 2013 ve 2017 degerlendirildiginde, her
listenin bir dnceki listeden en az altt madde aldigi, iki veya li¢ maddenin birlestirilerek bir
sonraki listeye alindig1 ve iki ve ii¢ yeni madde eklendigi goriilmektedir. Biitiin listelerde
Enjeksiyon saldirilarmin ilk sirada yer aldigi ve ayrica XSS saldirilarinin oldugu
gorilmektedir.

Listelenen bu saldir1 ve agiklart igerisinden, web uygulama katmaninda tespit
edilebilecek olan saldirilar enjeksiyon, XSS saldirilaridir. Diger saldirt tiirlerinin bir kismi

sistem yapilandirmasina bir kismi da uygulama gelistiricisine bakmaktadir.

2.5.3.2. Siteler Aras1 Komut Calistirma

Siteler aras1 komut calistirma saldirisi URL’e veya http isteklerine betik (script)
ifadeler yerlestirerek, habersiz istemcilerin bu zararli betikleri ¢alistirmasin1 saglamak
seklinde gergeklestirilir. Basit saldirilar <hl1> gibi html etiketleri ve <script> etiketini

kullanir. Ornegin <script>alert(‘siteler aras1 komut ¢alistirild1’)</script> ifadesi zararsiz bir
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siteler aras1 komut calistirma saldiris1 olarak gosterilebilir. iki 6rnegin ortak noktasi ikisinin
de html etiketleri olmasidir. Sonug olarak html etiketlerini taniyan bir sistem bu saldiriy1
onlemede kullanilabilir. Asagidaki diizenli ifade basit olarak html etiketlerini tanimaktadir;
1((\%3C)|<)((\%2F)|V)*[a-z0-9\%]+((\%3E)|>)/ix

Bu ifadenin agiklamasi Tablo 2.8’de gosterilmistir.

Tablo 2.8. /((\%3C)|<)((\%2F)|V)*[a-z0-9\%]+((\%3E)|>)/ix ifadesinin agiklamasi

((\%3C)|<) <agilis karakterine veya bu karakterin onaltilik taban (hex) karsiligi olan

3C karakterinin varligini kontrol eder

((\9%2F)|V)* / kapama karakterinin veya hex karsilig1 olan 2F karakterinin varligini

kontrol eder

[a-z0-9\%]+ Alfantimerik veya bunlarin hex karsiligini kontrol eder.

((\%3E)[>) > Kapama isareti veya hex karsiligi olan 3E karakterinin varhigini

kontrol eder.

IX Eslesmenin biiyiik ve kii¢lik harf 6nemsenmeden yapilmasini saglar.

Tablo 2.8s’de agiklanan sistem her ne kadar html etiketlerini tanisa da, java script bir
cok yerde dahil edilebilir. Ornegin yiiklenecek olan dosya isimlerinde kullanilabilir. Farkl:
yerlerde kullaniminda s6z dizimi degisiklik gosterebilmektedir. Bu sebeple yukarida

verilmis olarak diizenli ifade biitiin XSS saldirilarini tespit eder gibi bir beklenti yanlis olur.

2.5.3.3. Enjeksiyon Saldirilar:

Kod enjeksiyonu birgok kod tiiriinde yapilabilmektedir. Ornegin SQL, LDAP,
HTML, XML ve isletim sistemi kodlar1 enjekte edilebilir. Bir dnceki boliimde anlatilmis
olan XSS saldirisi da aslinda enjeksiyon saldirisinin bir alt tiirtidiir, ancak uygulama say1si
sebebi ile farkli bir baslik altinda incelenmistir. Alt tiirii olmasinin sebebi, XSS’in bir html
enjeksiyon yontemi olmasidir. Daha 6nce SQL enjeksiyonda verilen 6rnekler ve enjeksiyon
denemesi yapilabilecek sistem ¢esitliligi diisiiniildiigiinde, bu saldir1 tiirliiniin de tek bir
diizenli ifade ile tespit edilmesi miimkiin olmayacaktir.

Saldir1 yontemleri ¢ok ¢esitlilik gostermektedir. Buna karsin, onceki boliimlerde

anlatilmis olan kural tabanli sistemler normal kullanicilar1 engelleyebileceginden ve basit
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web sayfalarinda uygulanmasinin zor olmasindan 6tiirli yaygin olarak kullanilmamaktadir.
Anomali tabanl sistemler daha 6n plana ¢ikmaktadir. Bu sistemlerde, iyi gelistirilmis bir

siniflandirma modeli kilit rol oynamaktadir.
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3. BULGULAR VE TARTISMA

Bu tez ¢alismasinda, web uygulama sunucusu iizerinde ¢alisabilecek, yapay sinir ag1
kullanilarak egitilmis bir sistem gelistirilmistir. Sistem i¢in Inénii {iniversitesi web sayfasi
on bes glinliik kiitiik dosyasi kullanilmistir.

Calisma gergeklestirilirken oncelikle veri 6n isleme adimlar1 gergeklestirilmis, daha
sonra diizenli ifadeler ile kiitiik dosyalar etiketlenmis ve son olarak yapay sinir agi ile

egitilmistir. Uygulamanin akis diyagrami Sekil 3.1°de verilmistir.

Kiitiik Dosyalar:

Veri Onisleme

e Hatali Veri Temizleme
e Tiirkce Karakterli URL
Ayristirma

Veri sayisallastirma ve Oriintii Tanima ile YSA Kullanilarak
ozellik azaltma Veri Etiketleme Siniflandirma

Sekil 3.1. Uygulama akis diyagrami

Uygulamanin veri 6n isleme, sayisallastirma, 6zellik azaltma ve oriintii tanima ve
veri etiketleme boliimleri JAVA ile gelistirilen bir uygulama ile yapilmistir. Son bdliim

olan YSA adimi i¢in MATLAB Neural Network arag kiti kullanilmistir.

3.1. Veri On isleme

Veri madenciliginin en énemli adimlarindan bir tanesi veri 6nisleme adimidir. On
isleme, veriden anlamli bilgi ¢ikarilmasi i¢in olmazsa olmaz bir adimdir. Ciinkii, ham veri

cok fazla cesitlilik gostereceginden her veri tiiriine 6zel bir uygulama gelistirmek miimkiin

olmayacaktir.
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Kiitliik dosyalari, ilgili boliimde agiklandigi gibi ¢ok cesitli veri tiirleri barindiran
dosyalardir. Ozellikle, saldir1 girisiminde bulunulan istek béliimleri yani URL alanlar
diisiintildiigiinde c¢esitlilik daha da artmakta veri tiirii karmagiklasmaktadir.

Inénii Universitesi web sayfas1 bir python (Anon n.d.) web ¢atis1 olan Django (Anon
n.d.) ile gelistirilmis ve kiitiikk dosyalarinin alindigi donemde Apache uygulama sunucusu
tizerinde ¢aligmaktaydi. Apache kiitiik dosyalar1 CLF standardina gore kiitiik tutmaktadir.
Bu format yine bir diizenli ifade yapis1 kullanilarak boliimlerine ayrilmistir. Daha sonra,
calismanin odak noktasi olan URL alanlar1 incelenerek saldir1 ve normal olan isteklerin
etiketlenmesi gerekliligi ortaya ¢ikmustir.

Bir web uygulamasina yapilabilecek istekler ¢ok cesitlilik gostermekle birlikte,
anormal isteklerin varyasyonlar diisiiniildiiglinde ¢ok genis bir yelpazede arama yapmak
anlamina gelmektedir. Onceki béliimlerde de bahsedildigi gibi, biitiin bu gesitliligin ya sabit
olarak tanimlanmas1 gerekmekte ya da dinamik olarak degerlendirilmelidir. Degerlendirme
yapabilmek i¢in 6ncelikle sistemin egitilmesi gerekir. Bunun i¢in mevcut kiitiikk dosyalarinin
etiketlenmesinde diizenli ifadelerden faydalanilmistir.

Isteklerde olabilecek gesitlilikten otiirii PHP-IDS (PHP intrution detection system
(Anon n.d.)) projesinde kullanilan ve agik kaynak topluluk tarafindan zamanla gelistirilen

diizenli ifadeler kullanilmistir.

3.1.1. Diizenli ifadeler (Regular Expression - REGEX)

Diizenli ifadeler modern programlama dillerinin neredeyse tamaminda yer bulan,
ayni soz dizimine (syntax) sahip olan, genellikle harflerden olusan karakterler dizisinin
(katar / string) belirtilen kurallar c¢ercevesinde kisa yoldan ve esnek bir bigcimde
belirlenmesini saglayan bir yapidir. Bu islemi gergeklestirebilmek i¢in bazi meta
karakterlerden faydalanir. Diizenli ifadelerin bazi1 kullanim amaglar1 asagidaki gibi

Ozetlenebilir:

1. Yogun veri y18in1 igerisinden ihtiya¢ duyulan bilginin ¢ekilmesi,
2. Kaullanici tarafindan girilen girdinin denetimi,

3. Verilerin kullanim amacina uygun bigime sokulmasi.
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Diizenli ifadeler ile eslesme, meta karakterler kullanilarak gergeklestirilir. Daha
onceki boliimde kisaca bazi drnekler verilmisti. Orneklerde sunulan diizenli ifadeler igin

kullanilabilecek meta karakterler Tablo 3.1’de sunulmustur.

Tablo 3.1. Diizenli ifadelerde kullanilan meta karakterler ve anlamlari

Sayfa ya da paragraf sonu disindaki herhangi bir karakteri temsil eder. Ornek

(Nokta) | olarak “k.re” ifadesi “kiire”, “kare”, “kore”, “kere” ile eslenecektir.

$ Eslendigi ifadenin sonunu belirtir. Bosluklar ve paragraf basindaki 6zel
nesneler dikkate alinmaz. Ornegin paragraf sonundaki “iner$” ifadesini

belirlemek bu sekilde miimkiin olacaktir.

A “$” ifadesine ters olarak, eger terim sadece paragraf basinda ise aranilan ifadeyi
bulur. Ornek olarak “Sabahleyin” ifadesi “Sabah, Sabahleyin...” gibi ifadelere

sinir belirtilmemisse eslesmeye devam eder.

1l Koseli parantezler, icindeki tiim karakterlerle eslenir. Ornek olarak “S[ai]z”

ifadesi “Saz” ve “Siz” ile eslenir.

[c1-c2] | Belirtilen araliga gore (- ile) esleniklerin belirlenmesinde kullanilir. Ornegin [0-
9] ifadesi biitiin rakamlar ile eslesir. [A-Za-z] ifadesi de biitiin kiigiik veya

bliylik harflerle eslesir.

0 Ifadeyi gruplandirir, gruplandirilmis ifadelerine denk gelen kaliplari (en fazla 9
kalip) saklar. Parantez iginde belirtilen karakterleri bagvuru olarak tanimlar. ilk

bagvuruya “\1” ile, ikinci bagvuruya “\2” gibi bigimlerde basvurulur.

Veyalya da anlamindadir, belirtilen iki ifadeyle ayr1 ayri eslenebilir. Ornegin

“k(alu)le” ifadesi, “kale” ve “kule” ifadelerine eslenir.

+ Onceki ifadenin en az bir defa bulunmasi1 durumunda eslenir. Ornek olarak “z+”

ifadesi z, zz, zzz... ile eslenir.

? Kendinden 6nce gelen ifadenin 0 veya 1 tekrariyla eslenir.

{3 Kendinden 6nceki ifadenin belirlenen sayida tekrariyla eslenir. Ornegin “a[0-
5]1{2}” ifadesi a harfi ile baglayip yaninda 0 ile 5 arasinda 2 tane rakam olan,

al2, a24, al4 gibi ifadelerle eslenir.

{i,j} Belli sayida tekrar anlamina gelir. Ornegin [0-9]{4,6} ifadesi 4, 5 veya 6

elemanli tam say1 diziler ile eslesir.
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PHP-IDS projesinde yer alan default-filter.xml dosyasinda birgok saldiri tiirii diizenli

ifadeler seklinde ve siniflandirilmis olarak bulunmaktadir. Ornek bir filtre su sekildedir;

<filter>
<id>1</id>
<rule>
<I[CDATA[?:"+.*>)|(?:["W\s]\s*\/>)|(?:>")]]>
<[rule>
<description>
finds html breaking injections including whitespace attacks
</description>
<tags>
<tag>xss</tag>
<tag>csrf</tag>
</tags>
<impact>4</impact>

</filter>

Bu filtrede, <rule> blogu igerisinde yer alan boliim diizenli bir ifadedir. Bu diizenli
ifade ile eslesen istekler, <description> boliimiinde detay1 verilen ve <tags> bdliimiinde tiirii
verilen saldir1 olma ihtimali var anlamina gelir. Ancak diizenli ifadeler ile eslesen isteklerin
tamami saldir1 olmayabilir. Sistemi gelistiren uygulamacinin kullanmis oldugu bazi
sistematikler bazi1 diizenli ifadeler ile eslesebilmektedir. Bu sebeple bu noktada gozlem

yaparak, yanlis sonug iireten istekler incelenmeli ve bazi ek kurallara konulmalidir.

Inénii Universitesi kiitiik dosyas: bu filtrelerden gecirildiginde ¢ok fazla hatali-
positif tespiti fark edildi. Yapilan degerlendirmeler sonucu bunun sebebinin kullanicilarin
Tiirkce karakterler ile URL yazmalar1 oldugu belirlendi. Tiirk¢e karakterler bir¢ok giincel
tarayicida adres satirinda hex karsiliklarina dontstiiriildiigiinden otiirti, saldirn tiirleri
ifadelerine uyum saglamaktadir. Bu sekilde yapilmis istekler 6ncelikle bu karakterlerden

armdirilmis, daha sonra diizenli ifadeler ile karsilastiriimistir.

Bir diger hatali-positif sebebi ise, web sayfasini gelistiren kisinin, bazi diizenli

ifadeler ile eslesen ancak sistem agisindan normal olan yapilar kullanmasidir. Ornegin
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“?satus="" seklinde baslayan bir ifade, javascript enjeksiyonu ihtimali tagimasina ragmen,
Inonii Universitesi web sayfasinda anahtar kelime olarak kullanilan ve istemci tarafindan

yapilan normal bir istektir.

3.2. Veri Sayisallagtirma

On islemeden gegirilen veri etiketlenebilir duruma gelmistir. Ancak igerisindeki veri
alfa numerik veri oldugundan otiirii olusturulan yapay sinir agma girdi olarak verilebilir
durumda  degildir. Kullanilabilmesi igin  verilerin  anlamlarin1  kaybetmeden
sayisallastiritlmasi gerekmektedir. Veri sayisallastirma isleminde kullanilan yontem su
sekildedir;

1) Oncelikle veri byte haline ¢evrilmistir. Byte haline cevrilirken algoritmik olarak
calisilabilir olmasi i¢in kiitlik dosyalarinin biitiin satirlar1 esit sayida byte veriden
olusacak vektor haline getirilmistir.

2) Birinci adimda olusturulan byte veri, her bir kiitiik satir1 i¢in 4624 elemandan
olugmaktadir. Yani yapay sinir aginin girisi i¢in 4624 6zellik anlamina gelmektedir. Bu
asamada verinin anlamin1 kaybetmeden 6zellik indirgeme yapilmasi gerekmektedir.
PCA yonteminin (Sirovich ve Kirby 1987) temelini olusturan Oz Deger Ayristirma
(Eigen Value Decomposition - EVD) yonteminin kullanilmasina karar verilmistir. Sonug
olarak, 4624 adet sayisal veriden olusan satir, 68x68 matris haline getirilmis, daha sonra
bu matrisin 6z degerleri hesaplanmis ve bu degerler ilgili satir i¢in kullanilmistir. Sonug

olarak 4624 6zellik, anlam kayb1 olmadan 68 6zellige diistiriilm{istiir.

3.3. Oriintii Tanima ve Veri Etiketleme

Kullanilan 15 giinliik kiitiik dosyasi ¢ok fazla istekten olusmaktadir. Toplamda 35
milyonu askin kayit bulunmaktadir. YSA’ nin ezberleme ihtimali olmamasi i¢in oncelikle
veride bazi azaltmalar gergeklestirilmistir.

Yapilan istekler igerisinde “/”, “/tr/” ve “/en/” istekleri, herhangi bir sayfa talebi
olmadan, In6nii Universitesi ana sayfasina yapilan legal taleplerdir. Istemcinin tarayicisinin
diline gore “/tr/” veya “/en/” alt dizinine otomatik yonlendirme yapilmaktadir. Bu sebeple
veriden bu istekler ¢ikarilmistir. Bu islem sonucunda, 35 milyonu askin olan veri sayis1 12

milyon seviyesine diigmiistiir.
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Eleme isleminden sonra kalan 12 milyon veri hala ¢ok yiiksek bir rakamdir. Bu
asamada veri azaltmak igin, saldir1 olarak etiketlenmis olan biitiin kayitlarin alinmas1 fakat
verinin azaltilmasi gerekmektedir. Saldir1 olan istekler lizerinde eleme yapilmamaistir, ¢linkii
veride saldir1 olarak etiketlenen istek sayis1 veriye oranla ¢ok kiiciiktiir. Baslangicta 35
milyon kayit igerisinde 326 adet saldir1 tespit edilmistir. Bu sebeple saldir etiketine sahip
veriler istisna olmak tizere ¢apraz dogrulama (cross validation) yontemi ile veri azaltilmistir.
Boylece veri azaltilmis ancak verinin dagilimi korunmustur.

Bu islemler sonucunda 35 milyonu askin olan veri sayisi, 326 tanesi saldir1 olmak
tizere 4130’a diigtirlilmiis oldu. YSA egitimi 4130x68’lik veri matrisi ile gerceklestirilmis
oldu.

3.4. Egitim

Sayisallastirilmis olan kiitiik dosyalari, MATLAB kullanilarak yapay sinir ag ile
egitilmistir. Egitimde verinin %75’i egitim, %25’1 test olarak kullanilmistir. Olusturulan ag
yapist Sekil 3.2°deki sekildedir. Kullanilan algoritma Bayesian Regulation oldugu icin

dogrulama yapilmamastir.

Neural Network

— s e e

put ~: I Asl N e _ ) Lar ’__‘.',,-7‘ Ot

Sekil 3.2. Kullanilan ag yapis1

YSA’da gizli katmanlarda kullanilacak néron sayisina deneme yanilma yontemi ile
karar verilmistir. Bu uygulamada Sekil 3.2’den goriilebilecegi gibi 3 seviye ve her seviyede
7 gizli katman olacak sekilde tasarlanmistir. Bu tasarima deneme yanilma yontemi ile
ulasilmustir.

Sekil 3.2’den de goriilebilecegi gibi, YSA’nin giris katmaninda 68 0Ozellik
bulunmaktadir. Cikisinda ise saldir1 veya degil anlaminda tek ¢ikis bulunmaktadir.

Olusturulan kiitiik verilerinin olusturma tarihlerine gdre sirayla alinmasi yerine,

orlintli tanima boliimiinde anlatildig: sekilde ¢apraz dogrulama yontemi kullanilmis ve bu
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sayede diizenli bir dagilim saglanmistir. Egitim icin Bayes Ayarlama algoritmasi
kullanilmis, performans kriteri olarak ise hatalarin kareleri ortalamasi (Mean Squared Error)

algoritmasi kullanilmistir. Kullanilan algoritmalar Sekil 3.3’te sunulmustur.

Kullanmilan Algoritmalar

Veri Boliintiilleme :Rasgele

Egitim :Bayes Regiilasyon Y 6ntemi

Performans :Hatalarin Kareleri Ortalamasi

Sekil 3.3. YSA’da kullanilan algoritmalar

YSA’nin MATLAB ortaminda egitilmesi sonucu Sekil 3.4°te gosterilmektedir.
Algoritma 1000 iterasyon galistirilmig ve sonug olarak %99.4 basar1 elde edilmistir.

Calisma Siireci

iterasyon 1000
Cahgmlﬂ Zamam 11 sn
Performans 0.0706
Egim/ Meyil 0.00561
Mu 0.00500

Sekil 3.4. Kurulan YSA modelinin islem sonucu

Sekil 3.3’te YSA egitilirken kullanilan algoritmalar gosterilmistir. Sekil 3.4’te,
uygulamanin egitim, test ve dogrulama asamalarindaki hatalar gosterilmektedir. Sekilden
goriilebilecegi gibi dogrulama asamasindaki en diisiik hataya 1000 iterasyon sonucu

ulasilmustir.
YSA islemleri sonucu veri siniflarina gore iiretilen hata grafigi Sekil 3.5°te

verilmistir. Hatalarin histogrami Sekil 3.6°da egitim asamalar1 grafigi ise Sekil 3.7’de

sunulmaktadir.

48



En iyi egitim performansi: 0.0028816 (1000. iterasyon)
100 F

Egitim
Test

-
o
%
y

Hatalarin Kareleri Ortalamasi (mse)
3
N

10° 3t ! | Il il Il 1 1 Il ! 1
0 100 200 300 400 500 600 700 800 900 1000
1000 Iterasyon

Sekil 3.5. Egitim sonucu elde edilen hata degerleri

Hata Histogrami

I = Gitim
4000
[ Test

Sifir Hata
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Sekil 3.6. Kullanilan veri bdliintiilemesine gore hata histogrami
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Egim = 0.0033676 (1000. iterasyonda)
T T T

109, T T T

1 Il Il Il Il Il Il L Il

Mu = 5000 (1000. iterasyonda)
T L)

| l‘ lllll'lllll"'“i

Parametre Sayis1 = 130.9278 (1000. iterasyonda)
T T T T T

Parametre Kare Toplami = 1172.7298 (1000. iterasyonda)

Dogrulama Kontrolii = 0 (1000. iterasyonda)
T T T T T

Dogrulama Hatas!

i) 100 200 300 400 500 600 700 800 200 1000
1000 Iterasyon

Sekil 3.7. Kurulan YSA modelinde egitim siireci

YSA sonucu dogru-pozitif veya hatali-negatif sonuglara gore performans kriteri
belirlenmis olur. Bu ¢alistirma sonucu elde edilen hatali veri grafikleri Sekil 3.8, 3.9 ve

3.10’da verilmistir.

50



Egitim ROC Egrisi Dogrulama ROC Egrisi
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Sekil 3.8. YSA modelinin ROC egrileri

Sekil 3.8’de verilmig olan ROC (Receiver Operating Characteristic) grafigi, iKi
simiftan olusan siniflandirmalarda, sonucun dogruluga oranini ortaya koymaktadir. Bu
calismadaki veriye yorumlayacak olursak dogru-pozitif degerlerinin hatali-pozitif degerine
oraninin olasilifidir. ROC egrisinin tepe noktasi y ekseninde 1 degerine ne kadar yaklasiyor
ise, caligmanin sonucu yapilan siniflandirma degerinin o kadar dogru oldugu anlamini
tagimaktadir.

Sekil 3.9 ve 3.10°da egitimde kullanilan verinin siniflandirma oranlari
goriilmektedir. Dogrulama verisi olmadigindan dolayi, dogrulama ile ilgili ROC ve

karigiklik sekillerinde bu siif yer almamaktadir. Karigiklik degerlerine bakilacak olursa,
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oncelikle Sekil 3.9’da egitim verisinde 2979 adet normal istek normal olarak
siiflandirilirken 8 adet normal istek saldirt girisimi olarak siniflandirilmistir. Ayni sekilde
244 adet saldir1 girisimi olan istek, saldir1 girisimi olarak siniflandirilirken 1 adet istek saldir1
girisimi olmasina ragmen normal olarak siniflandirilmistir. Test verisinde bu oran biraz

artmistir. Test ve egitim verilerinin birlesimi ise Toplam Karisiklik Matrisi olarak

gosterilmektedir ve Sekil 3.10°da biiyiik olarak verilmistir.

Egitim Karisiklik Matrisi

Dogrulama Karisiklik Matrisi

0 2979 8 99.7% 0 0 NaN%
92.2% 0.2% 0.3% NaN% NaN% NaN%
= =
c c
1) 1 1 244 n 0 0 NaN%
- 0.0% 7.5% - NaN% NaN% NaN%
x x
(&2 (&2
100.09 96.8% 99.7% NaN% NaN% NaN%
0.0% 3.2% 0.3% NaN% NaN% NaN%
Q N Q N
Hedef Sinif Hedef Sinif
Test Karisiklik Matrisi Toplam Karisiklik Matrisi
0 819 12 98.6% 3798 20 9.5%
91.2% 1.3% 1.4% 92.0% 0.5% 0.5%
= =
c <
73] 4 5 62 92.5% 7] 6 306 98.1%
- 0.6% 6.9% 7.5% - 0.1% 7.4% 1.9%
X x
O (&2
99.4 83.8% 98.1% 99 8% 93.9% 99.4%
0.6% 16.2% 1.9% 0.2% 6.1% 0.6%
Q N Q N
Hedef Sinif Hedef Sinif

Sekil 3.9.YSA egitim sonucu elde edilen karisiklik grafigi
Sekil 3.10 incelendiginde veri siniflandirmasinin %99.4 basart ile yapildigi

goriilmektedir. Toplam 3798 normal istek normal diye siiflandirilirken sadece 20 normal

istek saldir1 girisimi olarak smiflandirilmigtir. Ayrica 306 kayit saldir1 girisimi olarak
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smiflandirilmig ve sadece 6 adet kayit saldirt girisimi iken normal olarak hatali

siiflandirilmistir. Sonug olarak toplam siiflandirma basaris1 %99.4 olarak elde edilmistir.

Karisiklik Matrisi

0 3798 20 99.5%

92.0% 0.5% 0.5%
=
<

wn 4 6 306 98.1%

24 0.1% 7.4% 1.9%
=
(&

99.8% 93.9% 99.4%

0.2% 6.1% 0.6%

Q N
Hedef Sinif

Sekil 3.10. YSA egitimi sonucu elde edilen toplam karigiklik grafigi
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4. SONUC VE ONERILER

Gliniimiizde artik internetin olmadig1 bir hayat diisiinmek cok zor hale gelmistir.
Insanlarin sadece alisveris, eglence ve oyun diinyas: olmay1 ¢oktan asmus, internet aymi
zamanda sosyal hayatlarin1 da gegirdikleri bir ortam haline gelmistir.

Bu calismada, OSI mimarisinin 7. katmaninda yer alan uygulama sunuculari
kiitiikleri kullanilarak bir saldir1 tespit sistemi gelistirilmis, olumlu sonuglar elde edilmistir.
Inénii Universitesi erisim kiitiikleri {izerinde yapilan bu ¢alismada, 15 giinlik kiitiik
dosyalar1 kullanilmistir. 15 giinliik dosyalarda 326 adet saldir1 tespit edilmistir. Bu da giinde
ortalama 22 saldir1 demektir. Tiirk¢e karakter kullanimi, dosya isimlerinde yer alan bosluklar
gibi saldir1 ihtimali olarak siniflandirilan verilerin temizlenmis olmasina ragmen giinde 22
adet saldir1 girisimi azzimsanmamasi gereken bir orandir.

Gelistirilen sistem, uygulama sunucusunu gegen, ancak heniiz veri tabani erigimi
olan uygulama tarafina gegmeden bir siizme uygulamasi olarak kullanilabilir seviyededir.
Ayrica, kullanilan web gelistirme ortamina da uygulanabilir. Gelistirilen sistem saldiri
girigimlerini %99.4 gibi yiiksek bir oranda tespit edebilmektedir. Gelistirilen Sistem
uygulanabilirlik ve dogruluk agisindan iyidir ancak veri 6n isleme bolimi uygulanacak
kiitiik dosyasina gore degisiklik géstermek zorundadir.

Sonug olarak, kurulum ve kullanimi basit, mevcut giivenlik sistemleri ile higbir
sekilde ¢cakismayan ve sistemi yormadan uygulanabilir ve yliksek basarimli bir saldir1 tespit
sistemi gelistirilmistir.

Internet artik giiniimiiziin vazgegilmezleri arasindadir. Internet kullanimi
beraberinde giivenlik agiklari igin bir tehdit olusturmaktadir. Ozellikle biiyiik dlgekli kurum
ve kuruluslarda sistemdeki aksakliklar ve saldirilar daha biiyiik 6nem arz etmektedir. Bu tiir
giivenlik tehditlerinin 6nceden tespit edilip aninda miidahale edilmesi etkileyecegi kitle
agisindan 6nem arz etmektedir.

STS’ler kompleks sistemlerin sadece sifreleme ve firewall ile korunamayacagi
gercegini gozler Oniine sermistir. Ag trafiginin diizenli olarak takip edilip, irdelenip, kontrol
edilmesi tespitini kaginilmaz kilmistir.

STS’lerin ag1 sik sik kontrol etmek, saldirilar1 tanimak ve bu saldirilarla ilgili kiitiik tutmak,
var olan tehditleri durdurmak gibi kritik gorevleri mevcuttur. Bu STS’ ler bazen kurumlarin

giivenlik politikalarindaki eksiklikleri de ortaya c¢ikarmaktadir. Zira kiitiik dosyalarinin
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tutulmasinin temel mantigr saldir1 bilgisinin erken asamada fark edilip 6nceden miidahale
edebilmesidir.

Bu ¢alismada veri madenciligi alt alanlarindan web madenciligi irdelenmis, web

madenciliginden de web kiitiik madenciligi tizerine bir ¢calisma gergeklestirilmistir. Literatiir
calismalar1 1s518inda YSA kullanilarak tiniversite web sunucu kiitiikleri verisi ile bir STS
gerceklestirilmigtir. Literatiirde genellikle kullanilan KDD hazir verilerinin yapis itibari ile
bu ¢alismada amaglanan uygulamaya uygun olmadigindan 6tiirti kullanilmamastir.
Bu ¢alisma istek sayisi olarak otuz bes milyonu askin ve dosya boyutu olarak 8 GB veri
dosyasinin ¢esitli teknikler kullanilarak YSA ile egitilebilir duruma getirilmesi ve sonugta
%99.4 gibi yiiksek bir basar1 elde etmesi sonucu ayri bir dneme sahiptir. Her saldiri
yontemini teker teker arastirmak yerine, veri diizenli ifade yapilar1 gibi 6n islemlerden
gecirilerek YSA’ya uygun hale getiriliyor ve yiiksek basarim ile sonug alintyor.

Gelecekte kurumun kendi i¢ yapisina uygun; 6zerk STS‘ler yaygin bir sekilde
kullanilmaya baslanirsa firewall sistemlerinin maliyetleri azaltilabilecek ve kiigiik olgekli
isletme ve kurumlar kendi giivenlik sistemlerine uygun STS’ leri gelistirebilecekleri gozler
oniine serilmistir. Bu calismanin devaminda, bu uygulamanin gercek zamanl olarak Inonii

Universitesi veya benzer bir kurumun sunucusu iizerinde calisacak hale getirme

hedeflenebilir.
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