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OZET

Web Shell Saldir Tiirlintin Windows Forensic Teknikleriyle Analiz
Edilmesi

Kevser Mehves DAGCI
Yiiksek Lisans Tezi

FIRAT UNIVERSITESI
Fen Bilimleri Enstitiist

Adli Bilisim Miihendisligi Anabilim Dal1

Temmuz 2022, Sayfa: xi + 32

Gilinlimiizde iletisim teknolojilerinin hizla yayginlagmasi ve internet kullaniminin artmasi ile siber
saldirilar giin gectikce artmaktadir. Meydana gelen siber saldirilar sonucunda; kurumlar maddi ve itibar
kaybi gibi biiyiik kayiplar yagamaktadirlar. Siber saldirilarin geg tespiti, analistlerin yetkinligi ve verilerin
ayristirilma siirecinde yasanan aksakliklar saldirilarin zarar boyutunu arttirmaktadir. Bu yiizden meydana
gelen saldirilarin erken tespiti dnem arz etmektedir. Ozellikle sistemlere erisim sagladiktan sonra uzun siire
sistem igerisinde yillarca fark edilmeden kalabilen gruplar bulunmaktadir. Bu gruplar APT (Advanced
Persistent Threat: Gelismis Kalict Tehdit) gruplari olarak adlandirilip web shell saldir1 tiiriinii sik olarak
kullanmaktadirlar. Saldirganlarin hedef sisteme birden fazla Shell yiikleme yontemi ile erisme olanagi
bulunmaktadir. Shell dosya kodu yiiklenen sistemlerde saldirganlar erisim yetkisine sahip olarak sistemler
iizerinde kotiiciil aktiviteler gergeklestirebilmektedir.

Bu tezin amaci siber giivenlik diinyasinda bulunan ve bu alanda ilgili olan kisilerin bir web Shell
saldiris1 ile karsilastiklarinda ilk olarak hangi islemleri yaparak sistemleri kontrol edebilecegi ve
almabilecek 6nlemleri icermektedir.

Bu tez ¢aligmasinda bir sistem {izerine web shell yiiklemesi yapildiktan sonra Windows sistemler
tizerinde nasil analiz edilerek tespit edildigi agiklanmig ve adli bilisim agisindan analizinin nasil
gergeklestirilmesi gerektigi ortaya konulmustur. Tez ¢aligmasinin uygulama boliimiinde, saldirt sonrasi
icerisine file upload yontemi ile shell yiiklemesi yapilmis ve imaji alinmig sistemin analizi
gerceklestirilmigtir. Caligma sirasinda kullanilan analiz yontemlerinin hepsi agik kaynak kodlu ve ticretsiz

yazilimlardir.

Anahtar Kelimeler: Web Shell, Windows Analizi, Sunucu Saldirisi, Adli Bilisim
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ABSTRACT

Analyzing Web Shell Attack Type with Windows Forensic Techniques
Kevser Mehves DAGCI

Master's Thesis

FIRAT UNIVERSITY
Graduate School of Natural and Applied Sciences

Department of Digital Forensic Engineering

July 2022, Pages: xi + 32

Today, with the rapid spread of communication technologies and the increase in internet use, cyber attacks
are increasing day by day. As a result of cyber attacks; Institutions experience great losses such as financial
and reputational loss. The late detection of cyber attacks, the competence of analysts and the disruptions in
the data separation process increase the damage size of the attacks. Therefore, early detection of attacks is
important. Especially after gaining access to the systems, there are groups that can remain unnoticed for
years in the system for a long time. These groups are called APT (Advanced Persistent Threat) groups and
frequently use the web shell attack type. Attackers have the opportunity to access the target system with
more than one shell installation method. In systems with shell file code installed, attackers can perform

malicious activities on systems with access privileges.

The aim of this thesis is to include the precautions that can be taken and what actions can be taken by the
people in the world of cyber security and who are interested in this field, when they encounter a web shell
attack.

In this thesis, it is explained how it is analyzed and detected on Windows systems after web Shell is
installed on a system, and how the analysis should be carried out in terms of forensic computing is
revealed. In the application part of the thesis, after the attack, the shell was uploaded with the file upload
method and the image of the system was analyzed. All of the analysis methods used during the study are

open source and free software.

Keywords: Web Shell, Windows Forensics, Server Attack, Digital Forensics
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URL : Uniform Resource Locator (Tekdiizen Kaynak Bulucu)

VB : Visual Basic (Temel Gorsel)

WMI : Windows Management Instrumentation (Windows Yonetim Araglart)
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1. GIiRiS

Tim kuruluslar, bilgisayar sistemlerinde ve kurumsal aglarda meydana gelen siber suglara
hazirlikli olmalidir [1]. Windows yapilari, Windows kullanicis1 tarafindan gergeklestirilen
etkinlikler hakkinda bilgi tutan nesnelerdir. Windows yapilari, adli analiz(forensics) sirasinda
toplanan ve analiz edilen hassas bilgileri igerir. Windows sistemler iizerinde adli verileri analiz
edip, kullanici etkinligini izleyerek ve bulgulari diizenleyerek Microsoft Windows isletim
sistemleri hakkinda derinlemesine ve kapsamli olarak adli analiz yapmak miimkiindiir.

Web kabuklari(shell) tehdit aktorleri tarafindan sik sik kullanilmaya baglamis, web
sunucularinin giivenligini agsmasint ve ek saldirilar baslatmasini saglayan kotii amagli komut
dosyalaridir. Tehdit aktorleri, gesitli nedenler i¢in web shell saldiri tiiriinii kullanmaktadir.
Bunlar;

o Dosya degistirerek veya ekleyerek web sitelerini bozma
e Hassas bilgileri veya kimlik bilgilerini sizdirma ve toplama.

Microsoft, Web Shell olarak yapilan saldirilari “orman yanginina” benzeterek hizli
yayildigint duyuran bir aciklama yaymladi. Microsoft tespit ve miidahale ekibi tarafindan
hazirlanan bu raporda bu saldirilarin biiyiikligii ile ilgiliydi. Rapora gore bu saldir tiirli gegen
doneme gore 2 kat artti. Raporda Agustos 2020 ve Ocak 2021 arasinda gegen donem incelendi.
2019-2020 yillar1 arasinda 77 bin civari olan web shell saldirilarinin 2020-2021 yillar1 arasinda
140 bine kadar ¢iktig1 tespit edildi. Yapilan saldirilarin kurumsal firmalara, halka agik sistemlere
ait yanls yapilandirilmis ya da giivenlik agig1 iceren sunuculara yiiklenen web kabuklar oldugu
belirtildi [2].

Saldirganlar kurum veya kuruluslara ait kurumsal ag {lizerinde yanal hareket yontemi ile
yayilim gosterebilirler. Bu yanal hareket ile kisa silirede birgok cihaz (bilgisayar, sunucu)
saldirganlar tarafindan ele gecirilebilir. Web sheller bir saldir1 zincirinin ilk adimidir ve genellikle
ag icerisinde yayilim gostermede ilk adimi olusturur.

Bu makalede Windows isletim sistemine sahip cihazlar iizerinde meydana gelen bir web
shell saldirisinin tespit edilme asamalar1 ve tespit ettikten sonraki siire¢ de yer alan analiz

adimlarindan detayli olarak bahsedilmistir.

1.1. Tezin Amaci

Bu tezin amaci siber giivenlik diinyasinda sik sik kullanilan web shell atak tipinin
Windows sistemler iizerinde saldir1 sonrasi analiz adimlari anlatilmistir. Analiz ic¢in diinya

iizerinde en sik kullanilan isletim sistemi olarak Windows isletim sistemi segilmistir. Bu tez



caligmast kurum ve kuruluglar1 biiyiik zarara ugratabilecek saldiri tiirliniin nasil analiz edilecegi
ve hangi noktalardan kisa siirede tespit edilebilecegini gosterecektir. Caligma igerisinde uygulama
adimlarinda, incelemeyi yapan kisiye kolaylik olmas1 agisindan iicretsiz yazilimlar kullanilmistir,

Bu ¢alisma bu alanda galisacak olan kisilere ara¢ se¢imi ve analiz adimlari i¢in yol gdsterecektir.

1.2. Bulgular

Giiniimiizde iglenen siber suglarin ve siber saldirilarin miktar1 ve cesitliligi her gecen giin
artmaktadir. Shell saldirisinin 6zellikle giincel olmayan bu nedenle agikliklar bulunan sistem
tizerinden saldirganlara erigim kazandirdigi bilinmektedir. Siber saldirinin etkisini veya yayilimin
hizlica tespiti igin, enfekte olmus sistemlerden delillerin toplanmasi ve kotiiciil aktivitenin analizi
saglanmalidir. Saldirganlar, kurum veya kurulus igerisinde yanal hareket saglayarak bircok cihazi
enfekte edebilir, hizmet saglayan servis/uygulamalari durdurabilir ya da dosyalar sifreleyebilir.
Bu tez igerisinde son donemde saldirganlar tarafindan biiyiik yapt ve kuruluslarda sik tercih
edilen web shell saldir1 tiirii incelenmis ve bir saldir1 sonrasi analiz adimlari anlatilmistir. Bir web
shell dosyasi giivenlik ¢oziimii iirlinleri tarafindan tespit edildikten sonra analiz adimlar1 sirasinda
ilk olarak dosyanin olusma zamaninin kontrolii saglanmistir. Dosyanin olugma zamani tespit
edildikten sonra ayni zaman araliginda farkli zararl yazilimlar yiiklenip yiiklenilmedigi kontrol
edilmistir. Sistem {izerinde ¢alistirilan kayitlarin analizi gerceklestirilmistir. Saldirganin sistem
iizerindeki erisim durumunun kontrolil i¢in sunucu loglari analiz edilmistir. Makine iizerinde elde
edilen erisim ile kalicilik saglanip saglanilmadiginin analizi yapilmistir. Elde edilen veriler
Windows sistem iizerinde agik kaynak kodlu yazilimlar kullanilarak analiz edilmistir. Literatiir

igerisinde var olan analiz yontemleri kullanilarak, bir saldir1 6rnegi altinda birlestirilmistir.

1.3. Tezin Organizasyonu

Bu tez ¢alismasi toplamda 7 bdliimden olugmaktadir.

Tez c¢alismasinin ikinci boliimiinde web kabugu(shell) saldirisi, saldirinin  nasil
gerceklestigi, sistem iizerine ylikleme yontemleri ve yiiklendikten sonra sistem igerisinde elde
edilen haklar anlatilmigtir.

Tez calismasinin Ugiincii boliimiinde diinya genelinde yaygin olarak kullanilan web shell
saldir1 6rneklerinden bahsedilmistir.

Tez calismasinin dordiincli boliimiinde, saldirt yapilan web servis sisteminin yapisi
anlatilmistir. Tez c¢alismasinin besinci boliimiinde bir sunucu makinesi tizerinde herhangi bir
saldirt durumu ya da veri kayb1 gibi durumlarda elde edilen loglarin dnemi ve elde edilebilecek

igerik bilgileri anlatilmistir.



Tez galigmasinin altinc1 boliimiinde sistem iizerine yiikleme yapilan shell kodu ve analiz
yontemlerinden bahsedilmistir. Analiz sirasinda kullanilan yazilimlar agiklanmustir.

Tezin yedinci ve son boliimiinde sonug ve Onerilerden bahsedilmistir.



2. WEB KABUGU SALDIRISI

Web shell, Tiirkce karsiligi web kabuklar1 saldiris1 farkli yazilim dillerinde yazilan kod
dosyalarinin acig1 bulunan hedef sistem iizerine yiiklenmesi ile olusmaktadir. Genellikle bir
sunucuda desteklenen herhangi bir programlama dilinde yazilabilir olup PHP'nin web
uygulamalar1 {izerinde yaygin kullanimi nedeniyle en yaygin olarak PHP programlama dilinde
yazilir. Ancak ASP.NET, Ruby, Python, Perl gibi dillerde kullanilmaktadir.

Web shell'in ana islevi, web sayfasi dosyalarini ve veritabanini degistirmektir. Ornegin bir
ASP Web shell genellikle web sayfasinin igerigini gozden gegirmek ve web sitesini kontrol etmek
icin diger tekniklerle birlikte dosya ve veritabani bilesenlerini ¢agirir [3]. Saldirgan web shell
dosyasii sunucu igerisine yiikledikten sonra yazilan kod dosyasi igerigine gore uzaktan, sunucu
tizerinde iglemler gerceklestirebilmektedir. Bu islemler sunucu iizerinde, sunucu dizin igeriklerini
listeleme, dosya yiikleme, komut terminali agma, kimlik dogrulama portallarina karsi kaba kuvvet
parolasi denemeleri yapabilme gibi 6zelliklerdir.

Web Shell saldir1 yonteminin tespiti zor oldugu i¢in saldirganlar tarafindan son donemlerde
sikca kullanilmaktadir. Saldirgan hedef sistem iizerine bir web shell’i enjekte etmeden Once
sistem hakkinda arastirmalar yaparak web shelli yiikleyebilecegi giivenlik acig1r bulunan web

sunucusu se¢cmektedir. Sekil 2.1.’de saldirganin sunucu iizerine kod yiikleme adimi gosterilmistir.

WebSite Server

o Persist Web Shell F‘

Saldirgan i

Sekil 2.1. Saldir1 Kodu Yiikleme Adimi1

Bir sunucu {izerine birden fazla web shell ylikleme yontemi bulunmaktadir.
Bunlar;
¢ SQL enjeksiyonu
e Uzaktan dosya ekleme veya yerel dosya ekleme gilivenlik agiklari
e Uzaktan kod ¢alistirma

e Uygulamalar ve hizmetlerdeki giivenlik agiklar [4].



2.1. Geleneksel Web Shell Yiikleme Teknikleri

Bu baglik altinda bir sistem iizerine web kabugu ylikleme yontemleri, nasil yiiklendigi vb.

gibi bilgiler anlatilacaktir.

2.1.1. SQL Enjeksiyonu

Bir SQL enjeksiyon(injection) saldiris1 yalnizca bir veritabanini elde etmekle sinirh
degildir, ayn1 zamanda saldirganin uzaktaki sunucuya dosya yiiklemesine ve bir web shell
araciligryla uzaktan erisim elde etmesine izin verebilir.

SQL enjeksiyonu , web'de karsilasilan en yaygin giivenlik agiklarindan biridir ve ayni
zamanda en tehlikelilerinden biri olabilir. Saldirganlar, hassas bilgileri ¢ikarmak, mevcut verileri
degistirmek veya yok etmek ya da sunucuya sahip olmak amaciyla saldiriy1 yiikseltmek i¢in kotii
amagli SQL kodu enjekte edebilir [5].

Web sitesi igerisinde SQL atagma yonelik gerekli vektorleri deneyerek ilgili zafiyetin
bulundugu belirlendikten sonra web sheller, saldirganlardan komutlar1 baslica 2 yontem

kullanarak alabilir:

o Komutlar URL'de goriindiigii i¢cin GET isteklerine dayalidir. GET isteklerine dayali
olarak web shell erisimi otomatik olarak saglamak icin sqlmap kullanilabilinir.
e Komutlar yiikte gonderildiginden biraz daha gizli olan POST'a dayalidir. POST'a

dayanan 6zel ve daha gelismis bir web shell yiiklemek i¢in sqlmap kullanilabilinir.

Bu yontemde kullanilan Sqlmap, agik kaynak kodlu SQL Injection agikligi tespit ve
istismar etme aracidir. Kendisine saglanan hedef web uygulamasmin kullandigi veritabani
sistemine gonderdigi g¢esitli sorgular/komutlar ile sistem tizerindeki SQL injection tipini tespit

eder yine kendisine saglanan parametrelere gore cesitli bilgileri hedef veritabanindan alir [6].

2.1.2. Dosya Ekleme Giivenlik A¢i1g1

Hedef bir site {izerine dosya yiikleme ya da erisim saglanilmak istenen bir dosyaya
erismemize olanak saglayan bir agik tiiriidiir. PHP dili ile kodlanan sistemlerde goriilen bir
giivenlik acgigidir. Yerel Dosya Ekleme (LFI) ve Uzaktan Dosya Ekleme (RFI) acig1 olarak ikiye
ayrilir.

LFI  acigt  yerelden, PHP  sayfasini  sunan web  sunucusundan(server)
sunulmayan/sunulmamasi1 gereken fakat zafiyetten Otiirii erigsebilinen dosya ya da dosyalan
erisebilme izni oldugu sayfaya ekleme olayidir. Ornegin bir web sunucu iizerinde igerisinde

merhaba yazan bir hello.php dosyast oldugu ve buna erisme izni oldugu diisiiniilsiin. Sunucu



tizerinde /etc/passwd dosyasina erigim izni olmadig diisliniilsiin. LFI zafiyeti ile URL iizerinden
girilen deger ile hello.php gibi /etc/passwd ye de erisim saglanabilir.

RFT ac1g1 ise uzaktaki bir web sunucusuna uzaktan dosya ekleyerek kod calistirmaktir. PHP
web programlama dili ile kodlanmis uygulamalarda, yazilimcilarin tamimladiklar degiskene
deger atamamasi veya atanan degerlerin filtrelenmemesinden kaynaklanmaktadir [7].

Yerel Dosya ekleme agi1gina drnek bir kod yapisi asagida gosterilmistir.

<php include($_GET[konu']) ?> gibi bir yapi iceren bir web sayfasi olsun. Bu sayfa
URL’den gelen istege gore cevap donecektir. Ornegin urlden abc.def/?konu=hello.php komutu
incelendiginde en basit ve yaygin LFI agig1 olarak bilinir. Ciinkii burada varolan bir dosya URL
yoluyla sunucudan cagirabilinir. Ornegin sitenin root dizininde bir yapilandirma dosyasi
oldugunu tahmin edildiginde root dizini bulunur. “../../../etc/passwd” gibi dizin ¢agirma islemi ile
sunucu lizerinde yer alan ve erisilmemesi gereken bilgileri goriintiileyebilmektedir.

Bu islem ile sunucunun iizerinde yer alan sunucu bilgilerinin tutuldugu (erisim yapan ip,
web tarayici (browser) bilgisi) adrese erisim yapilarak web shell pargacigi yiiklenebilir. Web shell

icerisinde yazilan zararli kod ile sunucu icerisinde yapilmak istenilen islemler uygulanir.

2.2. Modern Web Shell Yiikleme Teknikleri

Gelismis Kalic1 Tehdit (Advanced Persistant Threat) bir kisi veya grubun bir aga yetkisiz
erisim sagladigi ve uzun bir silire boyunca algilanamadigi bilgisayar ag1 saldirisidir. Bu tiir
saldirilar genel olarak ticari veya politik amac giiden devlet destegi ile yapilan saldirilar olmasina
ragmen, son birkag¢ yil icerisinde devlet sponsorlugunda olmayan belirli hedeflere yonelik genis
capli APT saldirilar1 da yasanmustir [8].

APT gruplarmin hedefleri genis 6l¢lide degisir, ancak genis bir kiimede toplanir. Saldirilar
sunlar1 icerebilir:

Jeopolitik iligkiler: Komsu iilkeleri ile kaygilar1 olan devletler, APT gruplarim1 ekonomik
veya askeri faaliyetler, niyetler veya stratejiler hakkinda istihbarat elde etmek igin yakindaki
uluslar izlemek veya sizmak igin kullanirlar.

Fikri miilkiyet hirsizligi: APT gruplarinin saldirilar1 genelde ev sahibi devletin ekonomik
veya askeri hedeflerini ilerletmeye yardimci olmak igin fikri miilkiyetleri ¢alma hedefine sahiptir.
Tescilli teknolojiyi ¢almak, arastirma ve gelistirme maliyetlerinde milyarlarca dolar tasarruf
saglayarak, pazarda rekabet avantaji saglayarak ya da askeri hazirliktaki boslugu kapatarak
avantaj saglanmasina yardimei olabilir. Bagka bir tlilke veya isletmenin gizli iletisimlerini ¢alarak,
APT gruplan hiikiimetler ile miizakerelerde veya goriismelerde iistlinliik saglayabilir.

Bozulma ve yikma: APT gruplar ayrica iletisim sistemlerinde, endiistrilesmis kontrol
sistemlerinde ve kamu hizmetlerinde yikici eylemlerde bulunabilirler. Bunlar ayrica ekonomik

olarak motive edilmis saldirilar1 da icerebilir. Baz1 devletler, baska bir devlette hasara yol agacak
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giice sahip olduklarini gostermenin, bir diisman ya da rakibin eylemlerinden caydirmak igin
yeterli bir tehdit olacagini umuyorlar [9].

APT gruplarmmin kullandiklar1 saldirt vektorleri ve tekniklere iliskin ¢ikarimlar Mitre
ATT&CK Framework’ii kullanarak yapilmaktadir. Bu Framework bugiine kadar gerceklestirilmis
saldirilarin atak vektorlerinin tutuldugu bir matristir. Bu matris hem kirmizi takim (red-team) hem
de mavi takim (blue-team) tarafindan kullanilmaktadir.

Saldint siirecinde sosyal miihendislik ve sifirinci giin (zero-day) agiklarini kullanan zararh
yazilimlar gelistirilip hedefe sizma gergeklestirilebilir. APT saldirilart ¢ok dikkatli bir hazirlik
siirecinden gecirilerek gerceklestirilir. Saldir1 mevcut giivenlik 6nlemlerini atlamak {izerine
kuruludur.

APT’ler, ¢ok farkli hedeflere yonelik saldirilar diizenleyebilir. Bu hedefler genellikle
telekomiinikasyon, enerji, teknoloji, finans gibi iilkeler i¢in 6nemli sektorlerden olugmaktadir
[10].

APT ve sug gruplan tarafindan web shellerin siklikla kullanimi, 6nemli siber olaylara yol
acmistir. Web sheller, uzaktan erisim ve saldirt boyutunun genisletilmesinde olan etkili roli ile
siklikla saldirilarda kullanilmaktadir. Basit web sheller bile 6nemli bir etkiye sahip olabilir ve
¢ogu zaman minimum diizeyde varligini sistem {izerinde siirdiirebilir. APT gruplar tarafindan
siklikla tercih edilen bu saldir1 vektdriiniin sistem {izerinde kullanimina yoénelik bazi yontemleri
bulunmaktadir.

Asagida bazi APT gruplar tarafindan web shell kullanilarak gerceklestirilen saldiri

yontemleri anlatilmistir.

2.2.1. Sifirinc Giin Ac¢ikhiklar

Sifirinc1 giin agikliklart daha 6nceden bilinmeyen veya tespit edilmemis ancak ciddi
saldirllara yol acgacak zafiyetler barindiran yazilim veya donamim kusurlaridir. Zero-day
acikliklar1 ¢ogunlukla saldir1 gerceklesene kadar tespit edilmesi zor olan zafiyetlerdir. Zero-day
saldiris1 ise gelistiricilerin bir yama veya diizeltme yayinlamaya firsat bulamadan saldirganin
zafiyeti istismar etmesi ve zararl yazilimi yaymasiyla gergeklesir. Bu nedenle bu zafiyet sifirinct
giin agiklig1 olarak isimlendirilmistir [11].

APT saldirilarinda virls, Truva ati, casus yazilim, sosyal miihendislik gibi giivenlik
aciklarindan yararlanan gesitli saldir1 araglar1 ve teknikleri kullanilabilir. Bu saldirilarin amaci,
genellikle belirli gorevler icin bir veya daha fazla bilgisayara kotii amach kod yerlestirmek ve
miimkiin olan en uzun siire boyunca tespit edilmeden sistem iizerinde kalmaktir. APT gruplar1 bu
giivenlik agikliklarindan sifirinci giin giivenlik agigindan da yararlanir.

2.2.1.1 baghgr altinda yakin zamanda gerceklesen APT grubu tarafindan zero-day agikligi

kullanilarak yapilan web shell saldiris1 anlatilacaktir.
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2.2.1.1. Exchange Sunucu Saldirisi

2020 yilinda Microsoft miisterisi tarafindan Exchange sunucusunu hedef alan gelismis bir
siber saldir1 tespit edildi. Saldirida kullanilan teknikler, araclar ve prosediirlerdeki (TTP'ler)
benzerliklere dayanarak saldirimin  Hafnium APT grubu tarafindan yapilmis oldugu
degerlendirildi.

Saldirganlar bu saldirirda China Chopper web shell’ini kullanarak yanal hareketler
gergeklestirdi.

HAFNIUM APT grubu, ilk erisimi elde etmek i¢in Microsoft Exchange iizerindeki
giivenlik aciklarindan yararlandiktan sonra, giivenligi ihlal edilmis sunucuya web shelleri
yerlestirdi. Bu web shell ASP dili ile yazilmistir. Dagitilan web sheller, sistem tizerindeki verileri
.zip dosyasina sikistirma daha sonra ise sikistirilan verileri disa aktarmak i¢in komutlar
yirlitmekte fayda saglamigtir. Hedefe ulasan China Chopper web shelli, isletim sistemi
komutlarii uzaktan yiiriitmek, ek araclar yiiklemek, diger sistemlere erisim kazanma ve verileri
sizdirmak gibi faaliyetleri yiirlitmek i¢in kullanilabilir. Sunucunun nerede oldugunu, neye bagh
oldugunu ve ag icinde nereye doniilecegini kontrol edebilir [12].

Microsoft bu olay sonrasi birden fazla yama kodu yaymlamistir. Bu yaygin giivenlik
aciklart ve etkilenmeler (CVE) yamalar ile grubun sistem yetkisi ile yapabilecegi etkinlikleri
kontrol etme, rastgele dosya yazma yetkinliginin kontrolleri gibi zafiyetlerin giderilecegi
belirtilmistir.

Bazi saldirganlar, Exchange Server saldirilarinda oldugu gibi zero-day agikligi kullanir,
ancak daha siklikla Web'e yonelik sunucularda c¢alisan eski yazilim siiriimlerini de
hedeflemektedirler.

Bu tez caligsmasinda analizi yapilan sunucu iizerine aspx dilinde yazilmis olan web kabugu,
file upload yontemi ile enjekte edilmistir.

Web kabuklari, saldirganlar tarafindan izinsiz giris yasam dongiisiiniin farkli asamalarinda
farkli amaclar i¢in kullanilmaktadir. Bunlardan bazilart;

e Uzaktan kalic1 erisim elde etme
o Agi kesif etmek
e Ayricalik yiikseltmek
Saldirganin hedef sistem iizerinde yapabileceklerine ait bazi durumlar detayli olarak

asagida anlatilmistir.

2.3. Uzaktan Kahc Erisim Hakki

Bir web shell dosyasi, saldirganin hedef sunucuya uzaktan erismesine ve kontrol etmesine

izin veren bir arka kapi igerir. Bunun asil nedeni, saldirgani giivenligi ihlal edilmis sunucuya her



erisim gerektiginde tekrardan bir giivenlik agigindan yararlanma durumundan kurtarmaktadir.
Saldirganin hedef amaglarindan bir tanesi de erisim sagladigi sunucu iizerinde kalici olarak
barinabilmektir. Bir sunucuya kurulduktan sonra, web kabuklari bir kurulusta kaliciligin en etkili
yollarindan biri olarak hizmet eder [2].

Analizi yapilan birka¢ web Shell komut dosyasinin, yalnizca web shell dosyasini yiikleyen
saldirganin erigebilmesini saglamak i¢in parola dogrulama gibi 6zellestirilmis teknikler kullandigt
da belirlenmistir. Bu tiir teknikler, komut dosyasini belirli bir HTTP basligina, IP adresine veya

belirli tanimlama degerleri ile calistirilabilmeyi saglamaktadir.

2.4. Ag Kesfetme

Saldirgan sistem iizerinde erigim elde ettikten sonra bagli oldugu ag trafigini izlemek
isteyebilmektedir. Ag i¢cindeki giivenlik duvarlarini, ana bilgisayarlari, bagli olan bagka sistemlere
erisimin olup olmadiginin kontroliinii saglayabilir. Saldirganin bu adimi giinler-aylar alabilir
¢linkii saldirgan iceride bulundugu siire boyunca az miktarda dikkat cekmesi ve sistem iizerinde
uzun siire boyunca kesif yapmaya devam edebilmesi gerekmektedir.

Gtivenligi ihlal edilmis sistem, ag disinda bulunan hedeflere saldirmak veya bunlari

taramak i¢in de kullanilabilir [13].

2.5. Ayricalik Yiikseltme

Bir sunucu ¢alisma mantiginda yazilim, kullanici izinleriyle ¢alisacaktir. Saldirgan, bir web
kabugu kullanarak, Linux ve diger UNIX tabanl isletim sistemlerinde siiper kullanici olan root
ayricaliklarii iistlenmek i¢in sistemdeki yerel giivenlik aciklarindan yararlanarak ayricalik
yiikseltme saldirilar gergeklestirmeye calisabilir.

Saldirgan, kok hesaba erisimle, yerel dosyalar1 ydnetme, yazilim yiikleme, izinleri
degistirme, kullanici ekleme ve kaldirma, parola ¢alma, e-posta okuma ve daha fazlasi dahil

olmak {izere sistemde temelde her seyi yapabilir [13].



3. YAYGIN OLARAK KULLANILAN WEB SHELL
DOSYALARI

2021 yilinda Microsoft tarafindan yayinlanan web shell durum raporuna gore bir énceki
yila gore web shell saldiri vakalarinda 1 yil igerisinde 2 kati daha fazla saldirt oldugu
gbozlemlenmistir. Web shellerin artan yayginligi, saldirganlar i¢in basit ve etkili olabildigine
baglanabilir. Web Shell saldirilari, saldirganlarin savunmasiz durumda olan web sunucularindan
yararlanmalar1 i¢in bagvurulan yontem olmustur. Basit bir yontem olmasi, etki alaninin giiclii
olmasi saldirganlar i¢in popiiler bir teknik olmaya devam edecegini gostermektedir. Bu baslik
altinda saldirganlarin kullanmis olduklar1 tehdit istihbarat raporlarinda da sik sik yer alan web

kabuklar1 saldir1 igerikleri detaylar1 anlatilmastir.

3.1. China Chopper Web Shell Saldirisi

China Chopper, ilk olarak 2012'de kesfedilen yaklasik 4 kilobayt boyutunda bir web
shelldir. Bu web shell, web sunucularim uzaktan kontrol etmek i¢in gelismis kalic1 tehdit (APT)
gruplar1 da dahil olmak iizere kétii niyetli Cinli aktorler tarafindan yaygin olarak kullanilir. China
Chopper, parola kaba kuvvet saldiris1 segenegi, kod gizleme, dosya ve veritabani yonetimi ve
grafik kullanici arabirimi gibi birgok komut ve kontrol 6zelligine sahiptir. Baslangicta su anda
kapal1 olan www.maicaidao.com web sitesinden dagitildig: bilinmektedir [14].

China Chopper, sistemde bir arka kap1 gorevi gormektedir. Yapisal olarak iki temel
bileseni vardir.

e Web kabugu komuta ve kontrol (C&C) dosyas1 (web kabugu istemcisi).
e Metin tabanli bir Web kabugu kod kiimesi(payload) (sunucu bileseni).

Metin tabanli payloadin icerigi basit ve kisadir, karmagik bir yapis1 yoktur. Saldirgan
payloadi dogrudan hedef sunucuya elle yazabilir, dosya aktarimi yapmasin1 gerektirmez. Bu
nedenle metin igeriginin analistler tarafindan fark edilmesi zor olmaktadir.

Asagida iki farkli dilde yazilan igerigi bulunmaktadir:

Sekil 3.1°de giivenligi ihlal edilmis sunucu tarafi i¢in yazilmis PHP kodu 6rnegi gosterilmistir.

_| China_Chopper_PHP.txt - Not Defteri

Dosya Diizen Bicim Gériinim Yardim

\(?php @eval($_POST[ ‘password’]);?>

Sekil 1.1. China Chopper PHP dili 6rnegi



Sekil 3.2.°de giivenligi ihlal edilmis sunucu tarafi i¢in yazilmis Aspx kodu Ornegi

gosterilmistir

"l China_Chopper ASPX.txt - Mot Defteri

Dosya Dizen Bigim Gérdnim  Yardirm
|<%@J Page Language="Jscript”%»<%eval({RequestItem[“password”],”unsafe”);%>

Sekil 3.2. China Chopper .Aspx dili drnegi

China Chopper, hedef yonetimi ve uygun saldir1 6zellikleri olan menii odakli bir GUI'dir.
Istemciyi actiktan sonra, baslangigta Web kabugunun bilesenlerini barmdiran ve ilk olarak
dagitimi yapilan www.maicaidao.com'a erigim saglayan adres goriiliir.

Ancak istemci, uzaktan erisimin yarisidir ve ag iizerinde tespit edilecek kisim degildir.
Iletisimi Web uygulamasi bigimindeki bir kod kiimesine dayanir. Bu kod kiimesi, ASP, ASPX,
PHP gibi ¢esitli dillerde yazilabilmektedir. Hazir olarak var olan, indirilebilen orijinal dosyalar
bulunabilmektedir. Web kabugu istemcisi, payloaddan bagimsiz olarak saldirgana, kimlik
dogrulama portallarina karsi kaba kuvvet parola tahmininde bulunma/kullanma 6zelligi igeren bir
"Glivenlik Taramasi" segenegi sunar. Ayrica istemci ve kod kiimesini birlestirirken mitkemmel
komuta ve kontrol 6zellikleri sunmaktadir. Bunlar;

e Veritabani Yonetimi (DB istemcisi)
e Dosya Yonetimi (Dosya gezgini)
e Sanal Terminal (Komut kabugu)
Son olarak China Chopper, isletim sistemi diizeyinde etkilesim i¢in komut kabugu erigimi

saglar.

3.2. TwoFace Web Shell Saldiris1

TwoFace (ikiyiiz), ilk olarak 2017'de ortaya ¢ikan kétii niyetli bir ASPX web shellidir. Tki
yiiz olarak isimlendirilmesindeki neden, iranli hacker grubu APT34 tarafindan kullanilan
HighShell ve HyperShell'dir. Bir TwoFace saldirisi iki asamada gergeklestirilir. Ik asama olan
HighShell boyut olarak kiiciiktiir ve bir ASP.NET web sunucusuna yerlestirildiginde legal bir
oturum agma sayfasi1 gibi goriiniir. Ikinci asama olan HyperShell, uzaktan etkinlestirilene kadar
uykuda ve tespit edilemez durumda kalir. Saldirganlar daha sonra yiikleyiciye ikinci asama
kabugunun sifresini ¢6zmesi ve etkinlestirmesi talimatini verebilir [15]. Yiikleyici web kabugu ile
etkilesim kurmak icin tehdit aktorii, giivenligi ihlal edilmis sunucuya HTTP POST isteklerini
kullanir. Adindan da anlasilacagi gibi yiikleyici bileseni, esas olarak yiik bileseninin ayni

sunucuya kaydedilmesi ve yliklenmesinden sorumludur ve aktoriin, yiikleyiciden ¢ok daha fazla
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islevsellige sahip olan yiik bilegeni ile etkilesime girmesine izin verir. Yiikleyici kabugunun temel
amaci, istege bagli olarak ikincil bir web kabugu yiiklemektir. Yiik olarak adlandirdigimiz ikincil
web kabugu, yiikleyicinin i¢ine sifrelenmis bigimde gomiiliidiir [16].

TwoFace etkinlestirildiginde, bir saldirganin giivenligi ihlal edilmis sunucuyu kontrol
etmesine, kullanici kimlik bilgilerini toplamasina, kotli amagli dosyalar yiiklemesine veya hassas
verileri ¢ikarmasina olanak tanir [15]. Sekil 3.3’de TwoFace web shell’i komut ¢alistirilma

arayiizii sayfas1 gosterilmistir.

standard Connection Sample Wl Trusted Connectin sample

Sql Server  Connection

Sekil 3.3. TwoFace Komut ¢alistirllma AraYiizii

HighShell, giivenlik a¢ig1 bulunan sunucu iizerine yiiklenildikten sonra tehdit aktorii
tarafindan DO IT alanina, dogru parola yazilarak sistem lizerinde c¢alistirilacak komutlar girilir.
TwoFace webshelli dogru parola girilmedigi siirece giivenlik analistleri tarafindan fark
edilmemektedir. Nedeni ise dogru parola girilmedigi miiddet¢e herhangi bir ¢ikt1 liretmemekte ve

komut c¢alistirilamamaktadir.
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4. IIS WEB SUNUCUSU

Web sunuculari, web sitelerine gelen isteklere cevap donerek ziyaretcilere istenilen
sayfanin gonderilmesini saglarlar. IIS acilimi Internet Information Service, Microsoft firmasinin
Windows isletim sistemlerinde ve sunucularinda kullandig1, web servisi sunan yazilimdir [17].
IIS sunucular1 Asp.Net diliyle yazilan web yazilimlarinin daha kolay goriintiilenmesine yardimci
olur. Sunucular, web sitesine yapilan istekleri belirli log dosyalarinda tutmaktadir. Web sitesine
yapilan isteklerin ne zaman, hangi metot kullanarak (GET, POST), hangi IP iizerinden geldigi
kayit altina alinmaktadir. Ayrica bu log kayitlann daha ayrntili tutulacak seklinde
ayarlanabilmektedir. Sunucu iizerinde yer alan erisim log dosyalarnin detayli analizleri ile olasi
bir saldirinin tespiti gerceklestirebilinmektedir. Saldirganin dosyayr hangi zamanda c¢alistirdigi,
hangi IP adresi/adresleri iizerinden gerceklestirdigi gibi bilgileri erisim log dosyalar1 analiz
ederek  Ogrenilebilinir.  Standart bir Windows sunucusu iizerinde IIS loglan
“%SystemDrive%\inetpubMogs\LogFiles” dizini altinda tutulmaktadir. Sekil 4.1.’de IIS

loglariin standart bulunma dizini gosterilmistir.

<*> C » inetpub > logs » LogFiles v U £ Ara: LogFiles

~

Ad Degistirme tarihi Tur
W3svCi 3.08.2021 10:28 Dosya klaséri
W3sv(C2 3.08.2021 10:28 Dosya klasérii
W3sSVC3 3.08.2021 10:28 Dosya klaséri
W3svca 3.08.2021 10:28 Dosya klasérii

Sekil 4.1. IIS Log Dosyasi Kayit Dizini

IIS her web sitesi i¢in ayr1 log dosyasi olusturmakta ve bu loglar1 ayr klasorler altina kayit
etmektedir. Log dosyasinin hangi periyotlarla kaydedilecegi belirlenebilmektedir genellikle
sistem uzmanlari tarafindan giinliik olarak kayit edilmesi tercih edilmektedir.

Bu tez igerisinde saldir1 igin yilikleme yapilan .aspx uzantili web Shell dosyasi bir IIS sunucusu

tizerine yliklenmistir. Sunucuya ait bilgiler Sekil 4.2.”de gosterilmistir.



Cperating System

Cperating system:
Version number:
Build label:
Build label:
Product type:
Product Id:
Product key:

Boot directory:
Install date:
Installed in:
Installed from CD:
Activated:

Reg. user:
Current Shell:

Windows Server 2019 Standard Evaluation
6.3.17763

00431 -

co -
c:\|

1.06.2021 12:29:45 UIC
C:\Windows

No

Windows User
explorer.exe

Sekil 4.2. Sunucu Bilgisi
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5. SuNucuU UZERINDE LOGLAMANIN ONEMi

Web sunuculari1 tarafindan kaydedilen log dosyalari, sistem hakkinda istatistiki bilgi
cikariminda olusabilecek sorunlarin ¢éziimiinde kullanilabilmektedir. Ayrica siber saldirilarin
tespitinde ve ispatlanmasinda 6nemli rol oynamaktadir. Gergeklesen bir saldirida bu loglarin kanit
olarak kullamlabilmesi igin giivenilirligi de dnem tagimaktadir. Igeriginde detayli bilgi olmasi ve
bu bilgilerin dogru, degistirilmemis olmasi onem arz etmektedir. Genellikle bir log dosyasi
iceriginde kayit edilebilecek ozellikler varsayilan olarak sinirli sekilde loglama secgenekleri ile
olusturulmaktadir. Bu secenekler igerisinde tarih, saat, istemci I[P adresi, kullanici adi, sunucu IP
adresi, sunucu adi, sunucu baglanti portu, protokol durumu, referer gibi bilgiler yer almaktadir.
Biitin log bilgilerinin kayit edilmesi performans ve kapasite miktarinin olumsuz
etkilenebileceginden dolayr dogru bir yapilandirma olmadigi igin hangi ayrintilarin kayit

edilecegi dnceden planlanmig olmalidir.

5.1. Log Dosyasi icerigindeki Bilgiler

Bir log dosyasmin varsayilan olarak yapilandirilmasi sonrasi kaydettigi icerik bilgileri

asagida Tablo 5.1.’de belirtilmistir.

Tablo 5.1. Log Dosyas1 igerik Detaylar

Icerik Kullanimi

Tarih/Saat

Web sitesine yapilan istege ait zaman bilgisi

Istemci IP Adresi

Web sitesi lizerine hangi IP’den gelindigi bilgisi

Sunucu IP Adresi

Hangi IP adresine istek yapildigi

Sunucu Baglant1 Noktas1

Hangi port iizerinden istek yapildig: bilgisi

Yontem Hangi method kullanildig: bilgisi(Get/Post/Delete)

URL Sorgusu Sayfaya yapilan istek bir parametre ile cagriliyorsa
parametre komutu(querystring)

URL Kokii Hangi sayfa iizerine istek yapildig

Protokol Durumu

Web sunucusunun karsi tarafa gonderdigi sonug

kodudur.

Gonderilen Bayt Sayisi

Sunucu iizerinden karg1 tarafa gonderilen veri miktar

Referrer

Sunucu iizerine nereden gelindiginin bilgisi
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6. MATERYAL VE METOT

Web kabuklarinin artan yayginligi, saldirganlar icin ne kadar basit ve etkili olabileceklerine
baglanabilir. Bir web kabugu, tipik olarak saldirganlarin sunucu islevlerine uzaktan erisim ve kod
ylriitme saglamak igin web sunucularina yerlestirdigi, tipik web gelistirme programlama
dillerinde (6rnegin, ASP, PHP, JSP) yazilmis kotii amacl kod pargasidir. Web kabuklari,
saldirganlarin verileri ¢almak i¢in sunucular iizerinde komutlar galigtirmasina veya sunucuyu
kimlik bilgisi hirsizligi, yanal hareket, ek yiiklerin konuslandirilmasi veya uygulamali klavye
etkinligi gibi diger etkinlikler i¢in baslatma rampasi olarak kullanmasina izin verirken,
saldirganlarin etkilenen bir ortamda kalmaya devam etmesine izin verir [2].

Web kabuklari, saldirgan komutlarim diger sistemlere yonlendirmek icin kalici arka kapilar veya
gecis diiglimleri olarak hizmet edebilir [18].

Saldirganlar tarafindan kolayca degistirilebildiklerinden ve genellikle sasirtmaca
kullandiklarindan, web kabuklarinin algilanmasi ve tespiti zor olabilmektedir. Cok yonlii olay,
tespit miidahale iiriinlerini kullanarak, web kabuklar tespiti kolaylasabilmektedir. Bugiine kadar
yapilan web kabugu saldirilar1 incelendiginde saldirganlarin kodun igerisinde bazi standart
kaliplar kullandiklar1 goriilmiistiir. Yanlis-Pozitif (False-positive) sonu¢ getirmesine de bagh
olarak sik sik kullanilan bu kaliplarin sistemler tizerinde eklemesi yapilarak taramalar yapilabilir.

Bir web kabugu tespit edildikten sonra sirasi ile analiz asamalar1 su sekildedir:

e Dosyanin Tespiti

e Siber Tehdit Istihbarati

e Dosya Sistem Kayitlari($MFT) ve Meta Verilerin Analizi
e Sunucu Erisim Loglarinin Analizi

e Amcache Kayitlarinin Analizi

e Giivenlik (Security) Loglariin Analizi

e Kalicilik Mekanizmalarinin Kontrolii

Bu baglik altinda bir web Shell saldiris1 sonrasi analiz adimlar agiklanacaktir.

6.1. Upload.Aspx

Bu tez calismasi igin sunucu iizerine “upload.aspx” isimli web Shell dosyasi yiiklenmistir.
Aspx dilinde yazilmig Shell dosyasi igerigi Visual studio ile olusturulmustur. Yazilan web shell
dosya igerigi 3 asamada asagida detayli olarak anlatilmistir.

Sekil 6.1.’de yer alan kod iceriginde, 1 numara ile gosterilen alanda ilgili kiitiiphanelerin
girigi yapilmigtir. 2 numara ile belirtilen alanda Runcmd fonksiyonun yaptigi islem saldirganin 3

numara igerisinde aldig1 arglimani sistem komutu olarak c¢alistirlmasini saglayan kod



parcacigidir. 3 numara da yer alan <html> ile baslayan kod parcacigi igerisinde, saldirgan
tarafindan girilen komutlar zararli kod( malicious payload) kismindan alinir. Kod igerisinde yer
alan cmd.exe yoluna gonderilerek burada 2 numarada yazilan runcmd fonksiyonu yardim ile

calistirlir.

Label id-"L_p"

Sekil 6.1. Upload.aspx dosya igerigi

6.2. Dosyanin Tespiti

Web Shell tespitinde imza tabanli algilama yontemini kullanmak bir web Shell saldiris1 i¢in
giivenli olmayabilir bunun nedeni web kabuklarinin degistirilmesinin kolay olmasidir. Bununla
birlikte, baz1 siber aktorler, minimum degisiklikle popiiler web kabuklarin1 kullanir (China
Chopper, R57) [18].

Saldirganlar ¢esitli nedenlerle web kabuklarinda ¢ok az degisiklik yapabilir veya hig
degisiklik yapmayabilir. Bu durumlarda, YARA kurallar1 gibi kalip eslestirme tekniklerini
kullanarak yaygin web kabuklarini tespit etmek miimkiin olabilir. YARA kurallari, ¢esitli
giivenlik {iriinleri tarafindan ice aktarilabilir veya bagimsiz bir YARA tarama araci kullanilarak
calistirilabilir [19].

Potansiyel bir web kabugu tespit edildiginde, yoneticiler dosyanin kaynagmi ve
orijinalligini dogrulamalidir.

Bu web kabuklarini algilamanin en iyi yontemi, web uygulamasinin dogrulanmis, iyi bir
stirimilyle karsilagtirmaktir. Tespit edilen dosyanin IOC degeri ve dosya igerigi false-positive

olmas1 durumuna kars1 dogrulugu i¢in detayl olarak incelenmelidir.
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6.3. Siber Tehdit istihbarat

Tehdit istihbarati, birden fazla kaynak araciligiyla ortama yonelik tehditler hakkinda bilgi
toplamay1 amaglayan bir siirectir. Bu siirecte ilk olarak olasi olaylarin erken tespit edilebilmesi ve
onlenebilmesi i¢in elde edilen bilgilerin dogru analiz siireglerinden gecirilmesi beklenmektedir
[20].

Giivenlik ¢6ziimii tirtinleri tarafindan bir web shell saldiris1 tespit edildikten sonra dncelikli
olarak elde edilen saldir1 gostergeleri (IOC) verilerinin kaynaklarda sorgulamast yapilir.

Elde edilen IOC’lerin daha 6nce herhangi bir yer de analizi gerceklestirilmis mi kontrol
edilir. Siber Tehdit Istihbarat1 (CTI) kaynaklarinda sorgulama yapilir. Kurum igerisinde yapilan
bir sorgulama ise kurumun CTI kaynaklar1 veritabanina eklenir.

Shell kodu igerisinde tespit edilen, kotii amaglt zararli yazilim ile iletisim kuran komuta ve
kontrol sunucusu(C&C) adresi tespit edilebilmektedir. Elde edilen verilerin shodan, viriistotal
gibi CTI kaynaklarinda sorgulamasi yapilir. Saldirgan aktivitesi daha 6nce CTI kaynaklarinda

tespiti yapilan bir dosya/icerik ise analiz adimlar1 buna gore sekillendirilebilir.

6.4. Dosya Sistem Kayitlari ve Meta Verilerin Analizi

Sistem {izerine yliklenen web Shell dosyasini imza tabanl saldir1 6nleme veya saldir tespit
(IPS/IDS) gibi sistemler ya da herhangi kullanilan bir giivenlik ¢6ziimii {irlinii ile tespit ettikten
sonra bakilmasi gereken noktalardan biri dosyanin adi, olusum zamani, boyutu ve bulundugu
dizin bilgilerinin yer aldigit MFT dosyasini incelemektir.

Ana Dosya Tablosu ($MFT), bir NTFS (New Technology File System) dosya sistemindeki
en dnemli dosyadir.

Ornegin; MFT' de 100 giris varsa ve bir birimde bulunan dosya X silinirse, daha sonra yeni
1000 tane dosya olusturulursa, olusturulan dosya, silinen X dosyasina ait MFT kayit alaninin
iizerine yazilmaktadir. Dosyanin igerigi sabit siiriiciide bulunsada, adi, meta verileri vb. iceren
veriler MFT tablosunun iizerine yazilmaktadir. NTFS dosya sisteminin analiz edilebilmesi igin,
dosya sistemi hakkinda verilerin fiziksel ve mantiksal konumlar1 gibi 6nemli bilgiler arastirilmali,
birimin veri yapisinin ve gizli verilerin incelenerek daha iyi deneyim elde edilmesi saglanabilir
[21].

Silinen dosyalarm kurtarilip kurtarilamamasi, yeni eklenen dosyalarin iizerine yazilip
yazilmadiklarina bagl olabilmektedir.

Sekil 6.2.°de MFT tablosu igeriginde yer alan veriler ve siralamasi hakkinda bilgi

verilmektedir.
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Kullamlmayan Alan

Sekil 6.2. MFT Tablosundaki Veriler

Dosyanin sunucu iizerinde olugma bilgisine ait MFT kayitlarinin elde edilmesi bir sonraki

baslik da agiklanmustir.

6.4.1. MFT Dosya Sistem Kaydimin Elde Edilmesi

SMFT dosyasi, her birimin root dizini altinda bulunur ve FTKImager iicretsiz yazilimi
kullanilarak ¢ikarilabilir [22].
Sekil 6.3.’de FTKImager yazilimi kullanilarak sistemden MFT dosyast disart ¢ikartilma

adim gosterilmistir.

Espots s from the image o 4 ocal folder scRL

Sekil 6.3. FTKImager Yazilimi Dosya Cikarim Islemi

Ayrica “The SleuthKit” (TSK) araci kullanarak da canli, uzak bir sistemden $MFT kayd1

elde edilebilinir.

Sekil 6.4.’de $SMFT dosyasini masaiistiine ¢ikarttiktan sonra EricZimmerman araci olan

MFTECmd.exe yazilim ile ayristirma(parse) yapilmustir.
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BN C:\Windows\System32\cmd.exe = a x

--csv C:\Users\kevser\Desktop\olaymudahale-uygulama\triage\

Sekil 6.4. SMFT Dosyasi Parse Etme Komutu

MFT dosyasinin parse islemi sonrasi belirtilen dizinde excel dosyasi olusur. Excel

icerisinde web kabuk dosyasina ait bilgiler Sekil 6.5.”de gosterilmistir.

A B I C ] D I E F G
1  ParentPath = |FileMame - FileSize + |NameType ~ CreatedOx10 - |Created0x30 ~ LastModifiedOx10
138587 \Users\kevser\AppDatahLocal\Pack 0.1 filtertrie.interm 5 Windows 2021-08-15 10:14:58.1196616 2021-08-15 10:14:58.1196616
138588 \Users\kevser\AppDataLocal\Pack 0.2 filtertrie.interm 5 Windows 2021-08-15 10:14:58.1196616 2021-08-15 10:14:58.1196616
138589 \Users\kevser\AppDatailocal\Pack Apps.ft 20714 DosWindows 2021-08-15 10:14:58.1347452 2021-08-15 10:14:58.15020915
38590 \inetpublwwwroot upload.aspx 2822 Windows 2021-08-15 10:17:55.8832758 2021-08-15 12:28:21.9029378
|138591 AWindows\debug Dfsr00017.log.gz 3617 Windows 2021-08-15 10:47:20,8239803 2021-08-15 10:47:20.8239803

Sekil 6.5. MFT Dosyasi Icerigi

Upload.aspx web kabuk dosyasinin “inetpub/wwwroot” dizini altinda 15.08.2021 10:17:59
tarihinde sistem lizerinde olustugu gorilmiistir. MFT dosyasindan saldirganin IIS sunucusu
iizerinde dosyalarin olusum zamanlar1 goriilebilmektedir. Ayrica, bir web kabugu tespit
edildiginde, web kabugunun zamanlarinda olusturulan/degistirilen veya web kabugunu olusturan
kullanic1 tarafindan diger dosyalarin da kontrol edilmesi gerekmektedir. Boylece saldirgan

tarafindan sisteme kotii amaglh yazilimlar yiiklenildiyse daha hizli aksiyon almayi saglayacaktir.

6.5. Sunucu Erisim Loglarinin Analizi

Standart bir Windows sunucusu iizerinde IIS loglar1
“%SystemDrive%\inetpubMogs\LogFiles” dizini altinda tutulmaktadir. Olusturulan sunucu
iizerinde kaydedilen erisim logu elde edildikten sonra “C\inetpub\logs\LogFiles\W3SVC1” dizini
altinda not defteri ile acilabilecek dosyay1 analiz ederek bir web Shell dosyasinin sunucu iizerinde
calistirilip galigtirilmadig tespit edilmektedir.

Sekil 6.6.’de erisim loglarinin dosya yolu gosterilmistir.

7l = | wasvel
Girig  Payles  Gordnim

« v i = friage » F02108-15T163326 WEBSFRVER » C » inetpub » logs » logFiles » W3SVC1 v O

Al Degistirme tarih Til Bowyut
i Hizh erigim
B Masatist | u_ex2108150og 15.08.2021 19:08 Metin Belges 2B KB
4 indirilenler
‘= Belgeler

= Resimler

Sekil 6.6. Log Dosyas1 Yolu
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Olusan log dosyas1 zamanina gore, dosya adinda zaman bilgisi yer almaktadir. Sekil 6.7.’de

log dosyasi igerigi gosterilmistir.

u_ex210815.Jog - Not Defteri - [}
Dosya Dizen Bigim Gérinim Yardim
fsoftware: Microsoft Internet Information Services 19.8
#Version: 1.9
#Date: 2021-08-15 09:46:42
#Fields: date time s-ip cs-method cs-uri-stem cs-uri-query s-port cs-username c-ip cs(User-Agent) cs(Referer) sc-status sc-substatus sc-win32-status time-tal
2021-08-15 ©9:46:42 192.168.37.153 GET / - 89 - 192.168.37.1 Mozilla/5.8+(Windows+NT+1@.8;+Win64;+x64)+AppleWebKit/537.36+(KHTML,+1like+Gecko)+Chrome/91.8.447|
2021-88-15 ©9:46:42 192.168.37.153 GET /iisstart.png - 8@ - 192.168.37.1 Mozilla/5.0+(Windows+NT+18.8;+Win64 ;+x64)+ApplelebKit/537.36+(KHTML,+1like+Gecko)+Chr
2021-08-15 ©9:46:42 192.168.37.153 GET /favicon.ico - 8@ - 192.168.37.1 Mozilla/5.0+(Windows+NT+18.0;+Win64;+x64)+AppleWebKit/537.36+(KHTML,+1like+Gecko)+Chrol
#Software: Microsoft Internet Infermation Services 10.0
#Version: 1.8
#Date: 2021-08-15 18:13:59
#Fields: date time s-ip cs-method cs-uri-stem cs-uri-query s-port cs-username c-ip cs(User-Agent) cs(Referer) sc-status sc-substatus sc-win32-status time-tal
2021-08-15 10:13:59 192.168.37.153 GET / - 8@ - 192.168.37.1 Mozilla/5.0+(Windows+NT+1@.0;+Win64;+x64)+AppleWebKit/537.36+(KHTML,+1ike+Gecke)+Chrome/91.0.447]
2021-88-15 1@:13:59 192.168.37.153 GET /iisstart.png - 80 - 192.168.37.1 Mozilla/S. a+(W1ndoNs+NT+19 @;+Win64; +x64)+ApplelebKit/537.36+(KHTML, +1ike+Gecko)+Chr
[7621-88-15 10:15:55] 192.168.37.153 Upload.aspx - B9 ] 192.168.37.1 Mozilla/5.8+(Windows+NT+1@.0;+Win64;+x64)+ApplelebKit/537.36+(KHTML,+like+Gecko)+Chrd
2021-88-15 10:20:24§192.168.37.153 |GET /iisstart.png - 8@ |- 192.168.37.1 Mozilla/5.@+(Windows+NT+18. a +Win64 ; +x64)+ApplelebKit/537.36+(KHTML, +1ike+Gecko)+Chry
2021-98-15 10:20:58{192.168.37.153 |GET /upload.asp - 80 - [192.168.37.1 Mozilla/5.0+(Windows+NT+1@.8;+Win64;+x64)+AppleWebKit/537.36+(KHTML,+1ike+Gecko)+Chrom
2021-08-15 10:21:01}192.168.37.153 |GET /upload.aspx - 192.168.37.1 Mozilla/S.0+(Windows+NT+18.@; +Win4;+x64)+AppleWebKit/537.36+(KHTML, +1ike+Gecko)+Chrd
2021-08-15 10:25:56]192.168.37.153 |GET /upload.aspx - 192.168.37.1 Mozilla/5.8+(Windows+NT+1@.8; +Win64;+x64)+ApplellebKit/537.36+(KHTML,+1ike+Gecko)+Chrol
2021-08-15 16:36:27|192.168.37.153 |GET /up : 192,168.37.1 Mozilla/5.0+(Windows+NT+18.8;+Win64;+x64)+AppleWebKit/537.36+(KHTML,+1like+Gecko)+Chrof
wSoTTware: microsort Internet Information Services 1@.@
#Version: 1.9
#Date: 2021-08-15 18:54:17
#Fields: date time s-ip cs-method cs-uri-stem cs-uri-query s-port cs-username c-ip cs(User-Agent) cs{Referer) sc-status sc-substatus sc-win32-status time-tak]
2021-88-15 10:54:17 192.168.37.153 GET /upload.aspx - 80 - 192.168.37.1 Mozilla/5.0+(Windows+NT+1@.8; +Win64;+x64)+ApplelebKit/537.326+(KHTML,+1ike+Gecko)+Chrof
#Software: Microsoft Internet Information Services 10.@

#Version: 1.0
#0ata: 2071.00.1C 11:07:C1

Sekil 6.7. Log Dosyas! Igerigi

Bir web kabugu dosyas1 sunucu {izerinde calistirildiginda sunucu erisim kayitlari icerisinde

goriintiilenebilmektedir.

6.6. Amcache Kayitlar1 Analizi

Web kabugu saldiris1 gerceklestikten sonra kontrol edilmesi gereken bir baska sistem
dosyas1 amcache dosyalaridir.

Amcache.hve dosyasi, calistirilabilir uygulamalarin bilgilerini depolayan bir kayit defteri
dosyasidir. Amcache'nin adli analizi hve dosyasi, program ad1 ve siiriimii, yiirlitme dosyasi yolu,
dosya boyutu, kurulum zaman damgasi, ilk ¢alistirma zaman damgasi, yiiriitiilebilir dosyanin
hash bilgisi vb. gibi énemli verileri ortaya ¢ikarabilir [23]. Ancak, amcache tarafindan toplanan
bilgiler son derece faydalidir ve izlerini silen saldirganlar tarafindan kolayca gozden kagirildigi

icin bu dosya hakkinda farkindalik eksikligi onu ¢ok degerli kilmaktadir [24].

6.6.1. Amcache Kayitlarinin Elde Edilmesi

Amcache dosyast Windows isletim sistemlerinde iki farkli sekilde goriintiilenmektedir.
Windows 7 ve Oncesi sistemlerde recentfile.bcf isimli dosya yer alirken; Windows 8 ve iizeri
isletim sistemlerinde amcache.hve dosyas1 yer almaktadir.

Standart bir Windows sunucu iizerinde amcache.hve dosyasi
“N% SystemRoot %\AppCompat\Programs\Amcache.hve” dizini altinda yer almaktadir.

Sekil 6.8.’de amcache dosyasinin bulundugu dizin gosterilmistir.
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CWAfin dows\AppCompatiPrograms
Ad Dedigtirme tarihi Ti Boyut

|| Amcache bive 15.08.2021 14:0
|| Amcachehve LOGT

Amcache hve LOG2

o AmcacheParser exe

Sekil 6.8. Amcache dosyas1 konumu

Amcacheparser.exe dosyasi amcache.hve dosyasi ile ayn1 konumda bulunmalidir. Dizin igerisinde
“AmcacheParser.exe -f C:\Users\kevser\Desktop\2021-08-15T163326
_WEBSERVER\C\Windows\AppCompat\Programs\Amcache.hve

—csv  C:\Users\kevser\Desktop\2021-08-15T163326

_WEBSERVER\C\Windows\A ppCompat\Programs\cikti.csv” komutu girilerek amcache.hve
dosyasi ayristirma iglemi gerceklestirilir.

Bir amcache dosyasinin parse komutu islemi Sekil 6.9.’da gosterilmistir.

Total parsing time: 8,634 seconds.

pCompat\Program!

Sekil 6.9. Amcache dosyasi ayristirma iglem komutu

Olusan excel dosyasi icerigi incelendiginde makine iizerinde galigtirilan, yiiriitiilebilir
dosyalar goriintilenmektedir. Saldir1 sonrast makine {izerinde ¢alistirilan ve indirilen dosyalarin
kayitlar1 analiz edildiginde saldirganlarin kabuk dosyasini yiikledikten sonra ¢alistirdiklar1 komut
dosyalar1 kayitlar1 goriilmektedir.

Sekil 6.10.’da parse edilen amcache dosyasindan elde edilen c¢aligtirilan uygulamalarin

listesi gOsterilmistir.

A B C D
FileKeyLastWriteTimestam = |SHAL - FullPath ¥ Name - FileExtension
15.08.2021 12:34 8c5437cd76a8%c98. c\windows\system32\cmd.exe cmd.exe .exe

23,06.2021 02:38 6cbceda?95c1637911 c\windows\system32\windowspowershell\vl,0\powershell.exe powershell.exe .exe

Sekil 2 Amcache dosyasi ¢iktisi

6.7. Giivenlik (Security) Loglarinin Analizi

Bir sistem tizerinde gilivenlik ihlalinin Onlenebilmesi ve sistem gilivenliginin devam

edebilmesi i¢in olay gilnliiklerinin siirekli izlenmesi ve analizi gerekmektedir. Microsoft
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Windows isletim sistemleri (OS'ler), sistem sorunlariin teshis edilmesine ve sistemin optimize
edilmesini ve giivenliginin saglanmasina yardimci olabilecek giinliige kaydetme ozelliklerine
sahiptir [25].

Kotii amagh yazilim bulagmasi sirasinda yeni bir hizmet veya yeni hesaplarin olusturulmast
da dahil olmak iizere Windows Olay giinliiklerinde yakalanabilir. Windows Olay giinliikleri, Log
Parser 8 ve Event Log Explorer 9 gibi araclar kullanilarak incelenebilmektedir [26]. Saldirganin
sunucu tizerine web kabugunu ylikledikten sonra sunucuda calistirilan komutlart ve ¢alistirilabilir
dosyalarin analiz edilmesi gerekir. Olay giinliigii iizerinde yer alan 4688 logu bir program
calistiginda, yeni islem olusturuldugunda, programin kim olarak calistigini ve baslatan siireci
islemektedir. 4688 yeni islem olusma logu, Windows isletim sistemlerinde security log dosyasi
altina kaydedilmektedir. Security.evtx log dosyasi “C:\windows\system32\winevt\L.ogs” dizini
altinda depolanmaktadir.

Sekil 6.11.’de Security.evtx dosyasinin konumunu gostermektedir.

| CoWindows\system3 Hwinevtogs

Ad Dedgigtinmne Larihi

I VI L VLT DL LA LI
E! Micresoft-Windows-Windows Firewall With Ad..
'lﬁ. Microsoft-Windows-Windows Firewall With Ad..
‘ﬁ; Microsoft-Windows-Windows Hrewall With Ad...
8l Micrasoft Windows WindowsSystemAzsessmea..
Q': Microsoft-Windows-WindowsUpdateChent%ed ...
Ei Micicsoll-Windows-WinlNet-Conlig%4Proxy .
ﬁ_: Microsoft-Windows-Winlogon®40perational.2...
hale-uygu ] Microsoft-Windows-WinRM340perational evt
POR d' Microsoft-Windows-Winsock-WS2ZHELP#40pe...
d] Microsoft-Windows-Wired- AuteConfig¥4COper.,
Q:'I Micresoft- Windows W Activity%4Operation...
Br r{:?' Microsoft-Windows- WRMPMSS-Service%4 Opera...

Persanal

::ll Microsofl-Windows-Workplace Join®1Admine...
J‘:ir' Micicsoft-Windows-WPD-Classinstaller ¥4 Oper..
f..' Microsoft-Windows-WPD-CompositeClassDriv...
'3, Microsoft-Windows-WPD-MTPClassDriveri4 0.,
Bl OpenssHaadminevte

B OpenssHs40 peratianal.evt

h'l Parametersevie

w;.iJ' Securiby.evle

(‘i, Setupavix

B smsapieve

Bl stateovn

B-i System.evtx

Bl windows Powershell svhs

y Gitinlisgin 109 KR

Sekil 6.11. Security.evtx Dosya Konumu

Dosyanin analizi birden farkl sekilde yapilabilir. Ancak burada incelemesi yapilacak event
id degeri belli oldugu i¢gin security.evtx dosyasi parse edilmeden direk agilir.
Security.evtx log dosyasi i¢eriginde yer alan olay kimligi bilgileri ve detaylar1 Tablo 6.1.,

Tablo 6.2., Tablo 6.3. ve Tablo 6.4.’de gosterilmistir.

23



Tablo 6.1. Security.evtx Log Dosyast Iceriginde Yer alan Olay Kimlikleri

Dosya ve Ag Erisimleri ile Proses Aktivitelerine liskin Event ID'ler

Olay Kimligi Aciklama

1102 Silinen Loglar

4688 Olusturulan Islemler/Calistirilan Programlar

4656 Erisilen Dosyalar ya da Nesneye Yapilan Istekler

4663 Bir nesneye erisim girisiminde bulunuldu.

4658 Bir dosya veya nesneye erisim kapatildi.(Dosyadan
cikis saglandi)

4697 Yeni servis yliklendi.

4782 Bir Hesabin Sifre Karmasina Erisildi.

5140 Ag Paylasimi Nesnesine erisildi.

Tablo 6.2. Security.evtx Log Dosyasi Iceriginde Yer alan Olay Kimlikleri

Oturum A¢ma/Kapama Aktivitelerine Iliskin Event ID'ler
Olay Kimligi Ac¢iklama
4624 Bagarili hesap agma girisi
4625 Basarisiz hesap agma girigimi
4634 Oturumu kapatilan hesaplar
Belirli kimlik bilgileri kullanilarak oturum
4648
acilmaya caligildi
4672 Yonetici hesabi ile giris yapildi
Etki alam1 denetleyicisi bir hesabin kimlik
4776 o
bilgilerini dogrulamaya galist1.
4778 Oturuma Yeniden Baglanma (RDP veya FastUser
Switch)
4770 Kerberos bileti yenilendi.
4793 Parola Politikas1 Kontrol API's1 ¢agrildi
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Tablo 6.3. Security.evtx Log Dosyast Iceriginde Yer alan Olay Kimlikleri

Kullanici Hesaplar ile ilgili Aktivitelerine Ilisgkin Event ID'ler
Olay Kimligi Aciklama
4704 Kullanic1 Hakki Atand
4720 Yeni Kullanict Hesab1 Olusturuldu
4722 Yeni Kullanic1 Hesab1 Etkinlestirildi
4725 Bir kullanici hesabi devre dist birakildi
4726 Bir kullanici hesab silindi
4728 Bir liye global gruba eklendi
4731 Giivenligi etkinlestirilmis bir yerel grup olusturuldu
4732 Bir liye yerel gruba eklendi
4733 Bir hesap yerel giivenlik grubundan kaldirildi
4765 SID gegmisi bir hesaba eklendi
4634 Yerel grup silindi
4735 Yerel Grup degistirildi
4740 Hesap kilitlendi
4748 Yerel grup silindi
4756 Bir tiye evrensel gruba eklendi
4766 Bir hesaba SID ge¢misi ekleme denemesi basarisiz
oldu
4767 Bir kullanici hesabinin kilidi agild
4781 Hesap ad1 degistirildi

Tablo 6.4. Security.evtx Log Dosyasi Iceriginde Yer alan Olay Kimlikleri

Firewall'da Yapilan Degisikliklere iliskin Event ID'ler

Olay Kimligi Aciklama

4946 Gtivenlik duvar kurali eklendi

1947 Windows giivenlik duvari  listesinde bir degisiklik
yapildi. Bir kural degistirildi.

4948 Giivenlik duvar kurali silindi

4950 Bir Windows giivenlik duvari ayar1 degisti

Web kabugu saldiris1 gergeklestikten sonra sunucu iizerinde meydana gelen yeni islem

olusma ve caligtirilabilir kayitlarin analizi igin 4688 logu analiz edilir. Saldirganin sunucu
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iizerinde galistirdigi, sistem bilgisini 6grenmek amaciyla whoami parametresi ve buna benzer

kullandig1 komut dizeleri tespit edilir. Sekil 6.12.”de 6rnek bir log igerigi gosterilmistir.

@ Olay Goruntuleyicisi (Yerel) Security  Olay sayisi: 70215

¥ sl GorOntinier 7 Filtre uygulanan: Gunluk:
& Windows Gunlikleri

Uygulama ve Hizmet Ginlaki

Duzey Tarih ve Saat Kaynak Olay Kimligi Gorev Kategorisi
~ [ Kaydedilen Gunlukler -
il Saciiy i) Bilgi 15082021 192101 Microsoft Windows se. 4688 Process Creation
i) Bilgi 15082021 192029 Microsoft Windows se. 4688  Process Creation
1 Abonelikler
(€ Bilgi 15082021 19:19:35 Microsoft Windows se... 4688 Process Creation
D) Bilgi 15082021 19:1935 Microsoft Windows se.. 4688 Process Creation

D Rilni 18089121 10103¢ Micraenfs Windawe ca ARRA  Drnroce Croatinn
<

Olay 4688, Microsoft Windows security auditing.
Genel Aynntilar

@® Kolay Géringm O XML Gérinama

SubjectUserName DefaultAppPool
SubjectDomainName IS APPPOOL
SubjectLogonld 0x6d4ea
NewProcessld _ 0x1720
NewProcessName C:\Windows\System32\whoami.exe I
TokenElevationType %%1936
Processld 0x66¢

| CommandLine _whoami.exe I
TargetUserSid  S-1-0-0
TargetUserName -
TargetDomainName -

Sekil 6.12. Security.evtx dosyast 4688 log igerigi

6.8. Kalicihik Mekanizmalarinin Kontrolii

Bir sunucuya kurulduktan sonra, web sheller bir kurulusta kaliciligin en etkili yollarindan
biri olarak hizmet eder. Web shellerin yalmizca kalicilik mekanizmasi olarak kullanildig:
durumlar goriilmektedir. Web sheller, giivenligi ihlal edilmis bir agda bir arka kapinin var
oldugunu garanti eder, ¢linkii saldirgan bir sunucuda baslangi¢ noktast kurduktan sonra kotii
niyetli bir iz birakir. Web sheller tespit edilmezse, saldirganlarin erigimleri olan aglardan veri
toplamaya ve bu aglardan para kazanmaya devam etmeleri i¢in bir yol saglar.

Ele gecirilen sistemi kurtarmak icin, saldirganin kalicilik mekanizmalarini bulup
kaldirmadan basarili ve kalic1 olamaz. Giivenligi ihlal edilmis sistemi yeniden insa etmek iyi bir
¢Oziim olsa da mevcut varliklart geri yliklemek bazen tek uygun secenek olabilmektedir. Bu
nedenle, tim arka kapilar1 bulmak ve kaldirmak, ele gecirilen sistemi kurtarmanin kritik bir

yoniidiir [2].

Saldirganlar, sistem {izerine erisim sagladiktan sonra o sistem {izerinde uzun siire
kalabilmek isterler. Bunun iginde zamanlanmis gorevler olusturarak sistemde kalicilik
(persistence) saglayabilirler. Web shell atilan bir sistemde saldirganin sistem her yeniden
basladiginda tekrardan kaliciligini saglayabilecegi arka kapilar birakip birakmadiginin kontrolii
saglanmalidir. Kalicilik mekanizmalariin kontrolii icin WMI, Autorun durumlarimin kontrolii

yapilmalidir.

Bu bagliklar altinda kalicilik mekanizmalarinin analizi anlatilacaktir.
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6.8.1. Autorun Kontrolii

Autorun, bilgisayar ac¢ildiginda otomatik olarak c¢alisan uygulamalardir. Otomatik baglatma
durumlar1 hakkinda en kapsamli kayitlarin yer aldigi bu yardimci program, sistem acilisi veya
oturum agma sirasinda hangi programlarin calisacak sekilde yapilandirildigini gostermektedir.

Autorun ile sistem iizerine eklenmis ticlincii taraf otomatik baglayan programlar tespit edilebilir.

Sistem Tlizerinde herhangi bir ara¢ yardimi olmadan manuel olarak, eklenen kayitlar
“HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run” dizininden
kontrol edilebilir. Saldirgan sistem iizerinde kalicilik saglamak igin sistemin her agiliginda
otomatik olarak baslatacagi uygulamalarin belirlendigi kayit boliimiinde degisiklikler yapabilir.

Autorun kayitlarinin yer aldigi dizin Sekil 6.13.”de gosterilmistir.

@ Kayit Defteri Diizenleyicisi = [} s

Dosya Dizen Gorindm Sk Kullamdlanlar Yardim
Rilgisayar\HKFY [OCAL MACHINEWSOFTWARRPMicrasoftiWindows\CurrentVersion\Run

rempl || ad Tiir Vari

Resenvehdan b farsayilan) REG 57 (deger alanmamg)

Retaillema ab :Ehlnfo' REG_SZ Chwindows\bginfo.cxe chwindows\bgclientyMD ...
Rurn ab SE{:llri]yHéahh REG _FXPAND 57 'X—.windii%\hysipn\3?‘\SﬂfulilyHealllsS}'slray.Pxn
RunCince b WTraylcon REG_SZ “ChProgram Files\CyberArk\Endpaoint Privilege Man...
SecondaryA

SecureAsses

Security anc

Sekil 3 Autorun Dosya Yolu

6.8.2. WMI Kontrolii

WMI (Windows Management Instrumentation); Windows isletim sistemlerinde hemen
hemen her nesnenin kontrol edilebilmesini saglayan, isletim sistemindeki operasyonlari ve
yonetim islevlerini gerceklestirebilen bir teknolojidir. Tiim bu isleri biinyesindeki 900’e yakin
sinif sayesinde gerceklestirebilir. Bu smiflarin her birinde cesitli amaglara yonelik olarak
hazirlanmig fonksiyonlar bulunmaktadir.

Windows tizerinde program gelistiren (script) kisiler tarafindan WMI siniflart siklikla
kullanilir. WMI kullanan uygulamalar C, C++, C#, VB gibi programlama dilleri ya da Windows
derleyicisine sahip betik dilleri (scripting languages) ile gelistirilebilir [27]. WMI, bilgisayardaki
uygulamalarin sistem hakkinda bilgi edinmesini kontrol eden bir islemdir.

WMl ile;
e Olay goriintiileyicisindeki (event viewer) kayitlar1 sorgulama,
e Bilgisayardaki bir processi baglatma,
e Bilgisayar yeniden baglatabilme gibi islemler uzaktan yapilabilmektedir.
Bilgisayarinizdaki diger uygulamalarin sisteminiz hakkinda bilgi edinmesini kontrol eden

bir islemdir. WMI sistem yoneticilerinin, gorevleri yerinden veya uzaktan gergeklestirmesini
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saglar. Bir saldirgan WMI'1 kalicilik, yanal hareket, kod yiiriitme ve komuta ve kontrol gibi gesitli
faaliyetleri gergeklestirmek i¢in kullanabilir.

WMI Debug Log ile herhangi bir uygulamanin, sunucu veya istemci sistem iizerinden
hangi wmi sorgusunu c¢alistirdigi ve bu sorgu hata ile sonuglandi ise alinan hatanin ayrintisi
gorlintiilenebilmektedir. Bu 0Ozellik aktiflestirilerek WMI  kayitlart  iizerinde kontrol
gergeklestirilebilinir.

Kaydedilen log dosyasi “C:\Windows\System32\wbem\Logs” dizini altindan kontrol
edilebilinir.

Windows sistemler iizerinde WMI tarafindan yonetilen nesnelerin kontrolii i¢in kaydedilen
“objects.data” dosyasi yer almaktadir. Kalicilik mekanizmalar1 icerisinde OBJECTS.DATA

dosyasinin analizi anlatilacaktir.

6.8.2.1. OBJECTS.DATA Kayitlarinin Analiz Edilmesi

Windows sistemler iizerinde WMI tarafindan yo6netilen nesnelerin kontrolii i¢in kaydedilen
“objects.data” dosyas1 yer almaktadir. Bir web shell saldirisi sonrasi sistem iizerinde ¢aligtirilan
kayitlarn  kontroli  i¢cin  “C:\Windows\System32\wbem\Repository”  dizini  altinda
OBJECTS.DATA dosyasi yer almaktadir.

Objects.data dosyasinin konumu Sekil 6.14.’de gosterilmistir.

> Bu bilgisayar » OS(C) » Windows » System32 » wbem » Repository v | O
~
Ad Degistirme tarihi Tar Boyut

_| INDEX.BTR 24.05.2022 20:39 BTR Dosyasi 18.368 KB

| MAPPING1.MAP 24.05.2022 20:36 MAP Dosyasi 241 KB

™ | MAPPING2.MAP 24.05.2022 20:37 MAP Dosyasi 241 KB
| MAPPING3 MAP 24052022 20:39 MAP Dosvasi 241 KB

| OBJECTS.DATA 24.05.2022 20:39 DATA Dosyasi 78.808 KB

Sekil 6.14. Objects.data Dosya Konumu

OBJECTS.DATA dosyas1 agik kaynak olarak yaymlanan WMI_Forensics isimli arag
yardimi ile parse edilebilmektedir.

Cmd.exe ile CCM_RUA_Finder.py -i path\to\OBJECTS.DATA -o path\to\output.xls
komutu caligtirilarak, ¢ikan .xls dosyasi incelenir. Caligtirllan komut ¢iktist Sekil 6.15.’de

gosterilmistir.

C:\Users\___ " Desktop\TOOLS\WMI_Forensics-master>CCM RUA_Finder.py -i C:\Users\l =~~~ ~\Desktop\TOOLS\WMI_Forensics-mast

er\OBJECTS.DATA -o C:\Users\ \Desktop\TOOLS\WMI_Forensics-master\cikti.xls

Sekil 6.15. Objects.data dosyasi parse islem komutu
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7. SONUCLAR

Internete acik sunucularda gériiniirlik kazanmak, web kabuklar1 tehdidini tespit etmek ve ele

almak icin ¢ok oOnemlidir. Giiniimiizde artan siber saldirillarda saldirganin biiyiik kamu ve

kuruluslarina yaptig1 tehdit faktorleri artmaktadir. Bu tez ¢alismasinda bir saldir1 yontemi olan

web shell’in bir sistem iizerine yiiklenmesi, yiiklenen sistem tiizerinde saglayabildigi avantaj ve

ayricaliklar, sistem iizerine yliklenildikten sonra tespit etmek igin yapilan analiz c¢alismalar

aktarilmistir. Bu ¢aligma ile saldirganin sistem iizerinde yayilmasini ve daha biiyilik hasar kaybim

onlemek i¢in hizli siirede aksiyon alma ve tespit etme adimlarina deginilmistir.

Bu adimlar da;

Shell dosyasi tespit edildikten sonra elde edilen komut dosyasinin atilan sisteme 6zel
olarak m1 yazildig1 ya da yaygin kullanilan bir zararli yazilim olup olmadigimin kontrolii
icin farkli kaynaklardan sorgulamalar1 yapilmistir.

Saldirgan bir sistem iizerine web shell komut dosyasini attiktan sonra, olusturma zamani
ve ayni zaman araliginda farkli zararli yazilimlarin yiiklenip yiiklenmediginin kontrolii
yapilmustir.

Web Shell atilan sistemde, saldirganin erisim kazanip kazanmadiginin kontrolii igin
sunucu erigim loglarinin analizi saglanmistir.

Analiz sirasinda amcache caligtirilabilir sistem kayitlar1 kontrol edilerek saldirganin
sistem {izerinde erisim elde ettikten sonra ¢alistirdig1 uygulamalar goriintiilenmistir.
Amcache kayitlarinin yanisira security loglarida kontrol edilerek uygulama icerisinde
caligtirilan komutlar goriilmiistiir.

Saldirganin makine {izerine erisim sagladiktan sonra uzun siire kalabilmesi icin sistem
iizerinde baz1 degisiklikler yapmasi gerekmektedir. Bunun i¢in Windows sistemler

iizerinde kalicilik mekanizmasi olusturup olusturmadiginin analizleri saglanmustir.

Literatiirde yer alan veriler genellikle bir saldirinin kesif asamalarin1 kapsamakta ve bir saldirt

Ozelinde yapilacak adimlar1 icermemektedir. Bu tez ¢alismasinda bir saldir1 6zelinde sistem

iizerinde incelenmesi gereken 6nemli noktalar toplu olarak vurgulanmustir.



ONERILER

Saldirgan bir Web shell’i halihazirda giivenligi ihlal edilmis bir web uygulamasina kalicilik
erisimi saglamak ve siirdiirmek i¢in yiikler. Bir web kabugunun kendisi uzaktaki bir giivenlik
acigina saldiramaz veya bunlardan yararlanamaz, bu nedenle her zaman bir saldirinin ikinci
adimudir.

IS ve isletim sistemleri {izerindeki giivenlik yamalari, SQL kaynakli veritabani
saldirlarina yonelik tedbirler ve diger gilivenlik 6nlemlerinin kombinasyonu, web sitesini daha
giivenli hale getirecektir.

Saldirilara kars1 riskleri daha aza indirmek icin web uygulamalar1 giincel tutulmalidir.
Herhangi bir zafiyet agikligina karsilik giivenlik acig1 taramalar yapilarak sistemlerdeki giivenlik
aciklart arastirtlmalidir. Web sunuculari izlenmeli ve web sunucusu tarafindan sunucu {izerine
yeni bir komut dosyasi birakildiginda alarmlar1 etkinlestirilmelidir. Web shell saldirilarindan
korunmak i¢in dosya biitiinligi izleme ¢o6ziimleri, web'den erisilebilen dizinlerdeki dosya
degisikliklerini engellemek i¢in tasarlanmistir. Bir degisiklik algilandiginda, giivenlik personelini
uyarir.

Web uygulamalari i¢in izinler tanimlarken, en az ayricalik kavramini kullanmak 6nemlidir.

En az ayricalik ilkesi, tehdit aktorlerinin savunmasiz uygulamalara bir web kabugu
yliklemesini dnlemeye yardimci olabilir. Web uygulamalarinin dogrudan web'den erisilebilen bir
dizine yazmasima veya web'den erisilebilen kodu degistirmesine izin vermeyerek bunu
ayarlayabilirsiniz. Bu sekilde sunucu iizerine saldirganin erismesini engeller.

Izinsiz giris dnleme sistemi (IPS), ag trafigi akisini izleyerek tehditlere kars: korumak icin
tasarlanmig bir ag giivenligi teknolojisidir. Web uygulamas: gilivenlik duvarlar1 (WAF), web
servislerine giden ve gelen HTTP trafigini filtreleyerek, izleyerek ve engelleyerek tehditlere karsi
koruma saglar. IPS ve WAF ¢o6ziimlerinin her biri trafik akigini izleyebilir ve bilinen k&tii amaglh
yiiklemeleri engelleyebilir.

Belirli u¢ nokta algilama ve yanit (EDR) ¢o6ziimleri, web kabugu saldirilarina karsi
korumaya yardimc1 olmaktadirlar. Bu ¢oziimler, makine aktivitelerini izler ve anormallikleri isler.
EDR ¢oziimleri web shelleri tespit etmede ¢ok énemli rol oynamaktadir.

Olusabilecek tehditleri ve 0-day agikliklarin1 erken asamada algilayan, giivenlik ¢6ziim
iiriinleri kullanilmalidir.

Giivenlik yamalar1 gilincel tutularak APT saldirganlarinin yararlanabilecegi giivenlik
aciklar1 kontrol altinda tutulabilir.

Kurulusun en degerli varliklarini belirleyin: Bu sekilde kurulus igerisindeki, en cekici

hedefler korunabilir.
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