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OZET

Windows Isletim Sistemi Kalintilarinin Analizini Gergeklestiren Siber Olay
Miidahale Aracinin Gelistirilmesi ve Olay Zaman Cizelgesinin Cikarilmasi

ALI HUSAMIDDIN UCAR

Yiiksek Lisans Tezi

FIRAT UNIVERSITESI
Fen Bilimleri Enstitiisii

Adli Bilisim Miihendisligi Anabilim Dali

Agustos 2021, Sayfa: xiii +43

Windows isletim sisteminin diinya genelinde giinden giine kullanim1 yayginlagmaktadir. Bununla birlikle,
windows isletim sistemine ait siiriimler gelismekte ve gilincellenmektedir. Windows’un yaygin olarak
kullanilan stirlimlerinde sug teknikleri ve tiirevleri siirekli degismekte, saldirganlarin kurbanlarini etkisi altina
almasi hizla artmaktadir. Bu zaman zarfinda kurbanlarin makinelerindeki adli analiz ve adli kopya
yontemlerinin gerceklestirilmesi uzun siirdiigii i¢in saldirganlarin tespiti ve saldirinin 6nlenmesi zaman
kaybettirmektedir. Windows isletim sistemleri olarak makine iizerinde gerceklesen siiregleri, kullanict
aktivitelerini, dosya sistem ve kayit defteri kayitlarini, uygulama ve kullanici kalintilarini tespit etmek igin
giincel yontemler, aracg-gerecler kullanilarak zaman kaybi azaltilmaya calisilmaktadir. Windows igletim
sistemlerinde adli kopya alma ve alinan kopyalarin analizinde kullanilan araglarinin genellikle ticari ylikiiniin
olmasi, alanin gelistirilebilirligi yoniinde engel arz etmekte ve incelemeleri geciktirmektedir. Bu sebeple agik
kaynak kodlu yazilimlar ile kurbanin dahil oldugu olaylar1 dogrudan analiz edebilmeyi saglayan log
kayitlarinin incelenebilmesi zaman ve ticari boyut agisindan kayiplari azaltilabilmektedir. Ayni zamanda elde
edilen log kayitlar ile saldirt zaman ¢izelgesi olusturularak saldirinin verdigi zarar gézlemlenebilmektedir.
Bu tez galismasinda Windows isletim sistemlerinde saldirganlarin genellikle iz biraktiklar: log kayitlart ve
kalintilarin  toplanmasiin ardindan ayristirtlmas: ve ardindan olay zaman gizelgesinin ¢ikarilmasi
sunulmustur. Kalintilarin ayristirtlmast i¢in giincel yontemlerin yani sira agik kaynak kodlu siber olay
miidahale aracinin gelistirilmesi gerceklestirilmistir. Ayristirilan kalintillarin, olay-zaman cizelgesi
olusturularak saldirgan-kurban iliskisinin kayit ¢izelgesinden bahsedilmektedir. Bu tez calismasinda
gelistirilen ve IR-Parser adi1 verilen yazilimin adli bilisim ve siber giivenlik alaninda ¢alisan insanlara faydali

olacagi diisiiniilmektedir.

Anahtar Kelimeler: Adli Bilisim, Windows Adli Bilisim, Windows Adli Kopya, Windows Dosya Sistemi

analizi, Dosya Sistem Kalintilar
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ABSTRACT

Development Of Cyber Incident Response Tool That Performs Analysis Of
Windows Operating System Remnants And Extraction Of Event Timeline

ALI HUSAMIDDIN UCAR

Master's Thesis

FIRAT UNIVERSITY
Graduate School of Natural and Applied Sciences

Department of Digital Forensic Engineering

August 2021, Pages: xiii +43

The use of the Windows operating system is increasing day by day around the world. However, versions of
the windows operating system are developing and being updated. Crime techniques and variants are
constantly changing in widely used versions of Windows, and attackers' impact on their victims is increasing
rapidly. During this time, forensic analysis and forensic copy methods on the victims' machines take a long
time to perform, so detecting the attackers and preventing the attack is time consuming. Windows operating
systems are trying to reduce time loss by using up-to-date methods and tools to detect processes, user
activities, file system and registry records, application and user residues on the machine. In Windows
operating systems, the commercial load of the tools used in forensic copying and analysis of the obtained
copies poses an obstacle to the development of the field and delays the investigations. For this reason, the
loss of time and commercial dimension can be reduced by examining the log records, which enable to analyze
the events involving the victim directly, with open source software. At the same time, the damage caused by
the attack can be observed by creating an attack timeline with the log records obtained. In this thesis, it is
presented that the log records and residues that attackers usually leave traces in Windows operating systems
are collected and then parsed and then the event timeline is extracted. In addition to current methods for
separating residues, the development of an open source cyber incident response tool was carried out. The
record schedule of the aggressor-victim relationship is mentioned by creating an event-timeline of the
separated remains. It is thought that the software developed in this thesis study, called IR-Parser, will be

beneficial to people working in the field of forensic information and cyber security.

Keywords: : Digital Forensics Windows Forensics, Windows Forensic Copy, Windows File System
Analysis, File System Artifact
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1. GIiRiS

Microsoft windows isletim sistemleri diinyadaki diger isletim sistemlerine karsi en ¢ok
kullanilan sistem olarak varligini korumaya devam etmektedir. Giiniimiizde kullanilan
bilgisayarlarin %90°dan fazlasinin windows isletim sisteminin herhangi bir siirlimiinii kullandig:
gozlemlenmistir. Boylelikle windowsun kullanim kolayligi, bilgisayar suglarinin ¢ogalmasina
sebep olmaktadir. Windows isletim sistemi ilk olarak 1985 de “Windows 1.0” olarak kullanilmaya
baglanildi. Ardindan windowsun siiriimleri olarak 98, XP, Vista, 7, 8 ve giiniimiizde aktif olarak
kullandigimiz 10 siiriimii ile kullanicilara hizmet vermeye devam etti.

Windows igletim sistemi kuruldugundan bu yana gelisip giincellenmekte ve kullanicilarin
yaptigi aktiviteler siirimden siirtime farklilik gostermektedir. Windows da siiriim ilerledik¢e log
kayitlari, kalintilar, kullanicilarin aktivite kayitlar1 vb. gibi kayit alanlar1 artmakta ve gelismektedir.
Cesitli kurulus ve sirket sistemlerinin bilisim bilgilerini siber saldirilardan korumak amaciyla
gelismis bilgi teknolojileri kullanilmaktadir. Ayn1 zamanda bilgisayar sistemlerini korumak igin
sirkete ait siber giivenlik politikalarinin diizenlemesine ihtiya¢ vardir. Viriisler, kimlik avi, Truva
atlari, solucanlar, yasadisi erisim (O6rnegin, fikri miilkiyetin veya gizli bilgilerin ¢alinmasi) ve
kontrol sistemi saldirilar1 gibi ¢esitli siber saldirilar miimkiindiir [1]. Windows gelistikce, adli
analiz yapmak zorlagsmakta ve analiz siirecinin daha da detaylandirilmasi gerekmektedir. Bu durum
gelismis adli analiz yapmay1 zorunlu kilmaktadir. Gelismis adli analiz yapmanin 6nemli bir yonii,
onyiikleme iglemi, dosya olusturma, silme ve cikarilabilir depolama ortamimin kullanimi gibi
windows isletim sistemlerindeki temel islemlerin altinda yatan mekanizmalar1 anlamaktir. Ek
olarak, windows igletim sistemlerinde c¢esitli yontemlerle verilerin elde edilmesi
gerceklestirilmekte ve bu verilerin birbirleriyle iliskilendirilmesiyle "biiyiik resim" (6rnegin, genel
bir kullanici eylemi teorisi ve bir zaman ¢izelgesi) ortaya ¢ikarilmaktadir.

Analistler ¢alisirken ¢ogunlukla gizli olan ve saldirganlarin izlerini silmek igin tasarlanmig
kotii programlarla (6rnegin, kotii amagli yazilim ve fidye yazilimi) enfekte olmus bilgisayar
sistemleriyle karsi karsiya kalirlar. Windows adli analiz yaparken toplanmasi gereken bilyiik
miktarda veriyi gérmek oldukga zor olabilir. Adli analiz sirasinda, analistin planl ¢alismamasi
durumunda tiim siire¢ iki kat daha zor hale gelebilmektedir. Bu nedenle analistler, vakalarda
dogrudan adli kopya almak yerine zamandan kar etmek amaciyla windows kalint1 ve izlerini
kullanmay1 hedef almiglardir. Boylelikle kullanicinin makinesinde ucucu verileri yakalayabilecek,
medya goriintiilerini olusturabilecek, dosya sistemlerini, ag trafigini ve bellek analizini
gerceklestirebilecektir. Kullanima hazir {icretsiz ve acik kaynakli araglarla bir kullanicilarin veya

saldirganlarin biraktig izler incelenebilmektedir.



2. WiNDOWS ISLETiM SiSTEMi VE ADLI BiLisiM

Teknolojinin 6zellikle son yirmi yilda artan hizla gelismesine paralel olarak bilgisayarlar ve
diger elektronik cihazlar modern hayatin vazgec¢ilmezi haline gelmistir. Bilgi islem ve iletisim
teknolojilerinin kullanim alanlarinin artmastyla kullanici sayisindaki artis suc islemeyi amag
edinmis kisilerin de dikkatini ¢ekerek istismar edilebilecek teknik ve yontemleri gelistirmeye
yoneltmektedir [2]. Gelistirilen teknikler farkli saldirganlar tarafindan kullanilsa da windows
isletim sisteminde iz biraktiklar1 yerler degismemektedir.

Windows igletim sistemi kullanan bir sistemin adli analizi, adli kopyalar yoluyla veya
kalintilarin analiziyle gerceklestirilebilmektedir. Windows adli bilisimi de adli kopyalar alinarak
toplanmig veriyi gerekli siniflandirmalar kullanarak ayristirmaya ve kullanici-sistem aktivitelerini
ortaya ¢ikarmaya yaramaktadir. Ayn1 zamanda adli analiz yapilan windows igletim sistemi
hakkinda veriler de elde edilmektedir. Bu aktiviteler kalintilardan da ¢ikabilmektedir. Kalintilarin
adli analizi, adli kopya alinarak yapilan adli analizden daha hizli bir siirecte gerceklestigi
bilinmektedir. Log kalintilarinin adli analizi giinliikler, kayit defteri vb. gibi incelenecek
nesnelerden olusmaktadir. Uygulama diizeyi bilgileri, yaygin olarak kullanilan windows

uygulamalarindan ¢ikarilan kullanici giris ve aktivite bilgileridir [3].

2.1. Windows Adli Bilisimi

Internet artik giinliik yasamin bir parcasi olmus olup, ¢evrimici aligveris, ¢evrimigi
bankacilik vb. alanlarda 6nemli bir rol oynuyor. Bununla birlikte, internet kullanimiyla ilgili giincel
sorunlardan biri giivenlik eksikligidir. Cilinkii bir dinleyicinin aktarilan verileri yakalayabilmesi
hala miimkiindiir [4]. Suclular; dolandiricilik, gasp, kara para aklama ve finansman faaliyetleri icin
finansal teknolojileri kotliye kullanmaktadir [5]. Kotii amagli yazilim tiirleri arasinda casus
yazilimlar, tus kaydediciler, rootkit'ler ve reklam yazilimlari bulunmaktadir [6]. Kuruluslarin siber
giivenlik olay miidahalesinde (Cyber Security Incident Responce-CSIR) analitik bilgileri
gelistirmek, islemek ve kullanmak igin is analitiginden nasil yararlandigi hakkinda ¢ok az sey
bilinmektedir [7]. Giiniimiizde, banka iglemlerinde, aligverislerde, okuldaki derslerde, bilgisayar
oyunlarinda, randevu ve devlet islemlerinde, kurumlarda vb. hemen hemen her yasantimizda bir
dijitallesme mevcuttur. Bu dijitallesmenin evrenin biiyiimesiyle ve son sistem cihazlarin
gelismesiyle dogru orantili oldugu goriilmektedir. insanlarin dijital diinyada attiklar1 her adim,
yaptiklar1 her islev bir dijital kayit altina alinmaktadir. Bu kayitlarin tiimiine dijital kanitta
denilebilir.

Dijital kanit terimi hem dijital cihazlart hem de cihazlarda bulunan ilgili bilgi parcalarini

(verileri) kapsar. Diziistii bilgisayar veya akilli telefon gibi dijital cihazdan elde edilen veriler



siklikla tek basina kanit olarak kabul edilir[8]. Bir dijital verinin herhangi bir sekilde dijital kanit
olarak goriilebilmesi i¢in hukuki eylemler 1s18inda istenilmesi durumunda erisilebilir olmas1 ve
islenebilir olmas1 gerekmektedir. Bu verilerin genel olarak incelenmesi ve islenebilmesi eylemine
“adli bilisim” de denilmektedir. Dogas1 geregi “adli” oldugu iddia edilse de, bilgisayar adli
analizinde kullanilan temel siire¢ ve mekanizmalarin canli olay miidahale alaninda nadiren
uygulandig1 bilinmektedir[9].

Windows isletim sistemine ait bir bilgisayarda kullanici aktivitelerinin ve sistem
aktivitelerinin tutuldugu birden fazla dijital kayit bulunmaktadir. Bu kayitlara 6rnek olarak kayit
defteri, olay giinliikleri, silinen dosya kayitlar1, bilgisayarin ac¢ilis saati, takilan harici bellek bilgisi,
ag kayitlar1 ve bellek kayitlar1 gibi 6rnekler verilebilir. Bu kayitlar su¢ durumunda, siber saldirt
durumunda veya islenebilecek farkli durumlar s6z konusu olmasi durumunda incelenmesi
gerekebilmektedir.

Temel olarak, dijital adli sorusturma stirecleri, nihai bulgular1 incelemek, analiz etmek ve
ilgili paydaslara sunmak icin kanitlarin belirlenmesi, toplanmasi ve elde edilmesini icerir [10].
Sorusturmalar ve yasal islemlerin desteklenmesi amaciyla bilgisayarlarda, sunucularda, kisisel ve
kurumsal depolama ortamlarinda bulunan kanitlarla ilgili tanimlama, koruma, toplama, analiz ve
raporlama siireclerini iceren adli biligsim, kanitlar agisindan en eski disiplindir. Adli bilisimin alt
dallarinin bircogu zamanla bu disiplinden ayrilarak farkli bir alt disiplin olusturmuslardir [11]. Bu
alt disiplinler, ag adli bilisimi, bellek adli biligimi, mobil cihaz adli bilisimi ve bilgisayar adli
bilisimi olarak tanimlanmaktadir.

Windows isletim sisteminde adli bilisimin ¢esitlerinden olan bellek kayitlarinin analizi de
onemlidir. Bellek Kayitlari, ugucu veriler olarak bilinmektedir. Caligsan bir bilgisayarin Rasgele
Erisim Belleginden (RAM) kanitlarin toplanmasi, ayn1 zamanda canli kazanim olarak da bilinir.
RAM igeriginden, sifreleme anahtarlar1 gibi adli olarak ¢ok 6nemli bilgiler elde edilebilmektedir.
Ayrica bilgisayarlar yiiriittiikleri islemler ile ilgili gecici bilgileri RAM igerisinde saklamaktadir.
Bu nedenle RAM igerisinde kanit olabilecek bircok kritik veriye ulagilabilir [12]. Ayn1 zamanda
depolama aygitlarini izlemek, dijital adli tipta 6nemli alanlardan biridir. Kayit defteri, olay giinligii
veya IconCache (simge onbellegi) analizi ile ilgili mevcut yontemler ve araglar, gizli sizinti,
yasadis1 kopyalama ve giivenlik olayi ile ilgili vakalar1 ¢6zmeye yardimer olur [13].

Windows uygulamalarinda kullanic1 girdi faaliyetlerinin tamimlanmasi, adli dijital
sorusturmada hayati hale geldi. Kullanic1 girdi bilgilerinin fiziksel bellekten cikarilmasi, sug
davalarinda kanit olarak kullanilabilecek yararl bilgileri ortaya ¢ikarabilmektedir [14]. Bir isletim
sistemine ait makinenin ¢evrimigci olarak baska kaynaklar ile iletisim kurmasi da dijital kayitlar
altina alimmaktadir. Bu kayitlar kanit olarak kullanabilmesi igin hukuki siiregler igerisinde
dinlenmesi gerekmektedir. Bazi dijital kanitlar fiziksel olmaktan ziyade ¢evrimigi olabilmektedir.

Bu tiir delillerin korunmasina iliskin web sitelerini i¢eren suglarda bulunabilir. Ag kayitlar
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giivenlik saldirilar, izinsiz girisler, kotii amagh yazilim saldirilarinin, anormal ag trafiginin ve
giivenlik ihlallerinin kaynagini bulmak i¢in ag etkinliklerinin veya olaylarinin izlenmesi,
yakalanmasi, saklanmasi ve analizi siireclerini icermektedir.

Adli bilisim analizlerini adli arag¢ setleri olmadan manuel yapmak miimkiin olmadig1 gibi
sadece adli arag setlerinin getirdigi sonuglarla neticeye varmak da dogru degildir. Analiz islemleri
sirasinda dijital kanitlar1 yorumlama islemi de biiyiik 6nem arz etmektedir. Bu nedenle adli biligim
analizlerinde analiz yapacak uzman ile adli arag setlerinin bir biitiin olarak birbirini tamamlamalar1
gerekmektedir. Hatta analizcinin sorusturmanin her safhasinda bulunmasi ile ilgili Oneriler

bulunmaktadir [15]



3. WiNnpows ISLETIM SiSTEMi LOG KAYITLARI VE SiSTEM
KALINTILARI

Bu baslik altinda windows isletim sisteminde bulunan log kayitlarmin ve sistem
kalintilarinin neler oldugu, bu kalintilarin kullanim alanlari, kalintilarin igerisinde hangi verilerin

oldugu, loglarin ve kalintilarin birbirleriyle olan iligkileri vb. konulardan bahsedilecektir.

3.1. Dosya Sistem Analizi

Dosya sistem analizi, adli analiz gergeklestirilirken, kullanicidan veya sistemden silinen
dosyalarin, dosya dizin yapisinin, sahipsiz dosyalarin, gizli veya gizlenmis dosyalarin disk
iizerindeki analizlerinin biitiiniidiir. Windows isletim sisteminde dosya sistem analizinde MFT,
USNJOURNAL, LOGFILE olmak iizere ti¢ farkli sistem dosyalar1 analiz edilmektedir.

Sekil 3.1°de dosya sistemleri arasindaki baglant1 anlatilmaktadir.

/@\

Sekil 3.1. Dosya Sistemi Siniflandirilmasi



3.1.1. MFT (Master File Table) Kayitlar:

Ana Dosya Tablosu ($ MFT), bir NTFS (New Technology File System) dosya sistemindeki en
onemli dosyadir. Birimdeki tiim dosyalari, klasorlerdeki mantiksal konumlarini, donanimdaki
fiziksel konumlarin1 ve dosyalarla ilgili meta verileri kapsamaktadir. Ana dosya tablosu (MFT)

NTEFS' in ¢ekirdegidir, ¢iinkii birimdeki her dosya ve klasoriin ayrintilarini igerir [16].

e Dosyalarin olusturma tarihi,

e Degistirme tarihi, erisim tarihi,

e Dosyalarin son yazma tarihi,

e Dosyanin fiziksel ve mantiksal boyutu,

e Dosya izinleri giivenlik erigimi,

Ornegin; MFT' de 100 giris varsa ve birimde bulunan dosya X silinirse, daha sonra yeni 1000
tane dosya olusturulursa, olusturulan dosya, silinen X dosyasina ait MFT kayit alaninin iizerine
yazilmaktadir. Dosyanin igerigi sabit siirliciide bulunsa da, adi, meta verileri vb. iceren veriler MFT
tablosunun {izerine yazilmaktadir. NTFS dosya sisteminin analiz edilebilmesi i¢in, dosya sistemi
hakkinda verilerin fiziksel ve mantiksal konumlar1 gibi 6nemli bilgiler arastirilmali, birimin veri
yapisinin ve gizli verilerin incelenerek daha iyi deneyim elde edilmesi saglanabilir. [17].

MFT 'de 10.000 giris varsa, 1.000 silinir ve 2 yeni dosya hemen siiriiciiye eklendigi varsayilirsa,
disk igerisindeki 998 giris kurtarilabilir oldugu disiiniilebilir. Silinen dosyalarin kurtarilip

kurtarilamamasi, yeni eklenen dosyalarin {izerine yazilip yazilmadiklarina bagli olabilmektedir.

Sekil 3.2°de MFT tablosunda bulunan veriler ve bu verilerin siralamasi hakkinda bilgi

verilmektedir.

OZELLIK KULLANILMAYAN
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Sekil 3.2. MFT Tablosundaki Veriler



3.1.2. LogFile Kayitlar

Gilinliik dosyalari, kullanicilari, uygulamalari ve protokolleri, bulut ekosistemindeki
etkinlikleri kaydetmenin birincil kaynagidir. Bulut adli arastirmacilari, bir siber saldirganin veya
kurumda calisan personellerden birinin, su¢ mahallini belirleyerek ve olayin nasil meydana
geldigini yeniden yapilandirarak bir sistemi ne zaman, neden ve nasil tehlikeye attigini belirlemek
icin giinliik kanitlarini kullanabilir [18]. $Logfile kalintilar1 glinliik kayitlari olarak bilinmekte olup,
windows igletim sistemi kurulumundan itibaren, kullanicilarin olusturdugu klasorlerin ve
dosyalarin diskte barindirdigi konumunu hex olarak tutmaktadir. Logfile verileri sistem ¢okmesi,
makinenin kapanmasi durumunda tekrardan yapilandirilmasinda veya bilisim sisteminin
acilmasina ait dosya sistemi verilerini tutan kayitlardir [19]. Giinliik kayitlar1 dosya veya klasorlerin
verilerini tutar ve $logfile dosyasinda biiylik miktarda bilgi birakir. Bir klasoriin olusturulmasiyla
ilgili zaman damgalari, klasor adlarinin veya konumlarimin adli kayitlar1 incelemeciler i¢in bir

vakay1 aydinlatmak konusunda biiyiik 6nem arz etmektedir.

3.1.3. USNJournal Kayitlari

Windows igletim sistemi dosya sistemi etkinliklerinin aktivitelerinin giinliik olarak $J adli
ozel bir veri akisinda $ Extend \ $ UsnJrnl adli bir dosyada tutmaktadir. USN giinliigii, NTFS
giinliik kaydi etkinlestirildiginde, birimdeki dosyalarla ilgili islemlerin bir listesini saglar. Bu liste,
tiim dosya olusturma, yeniden adlandirma ve silme islemlerinin bilgilerini igcerir [20]. $J dosyasi,
birincil olarak yedekleme uygulamalarinin en son yedeklemenin calistirilmasindan bu yana
degistirilen dosyalara yonelik goriiniirliigiinii saglamak i¢in dosya sistemi igslemlerinin kayitlarini
icermektedir.

$Extend\$UsnJrnl: Windows igletim sistemi kuruldugunda $J olugmakta ve bos birim
olarak bulunmaktadir. Dosyalar sistemde degistirildikge, $J dosyasi ek USN kayitlariyla
genisletilebilmektedir.

Sekil 3.3’de USNJournal verilerinin boyutu ve bu verilerin bulundugu dizin hakkinda bilgi

verilmektedir.
B0 C & File Last Entry Last Logical
BHOE $Extend e Created Viriten Modfed Accessed Sz
L] $Usndml-s] 1,245,483,680
1] sUsndml*sMax 32

Sekil 3.3. USNJournal tablosu



3.2. Amcache Kayitlar

Amcache dosyast, yiiriitiilen uygulamalarin bilgilerini depolayan bir kayit defteri dosyasidir.
Amcache'nin adli analizi hve dosyasi, program adi ve siiriimil, yiiriitme dosyas1 yolu, dosya boyutu,
kurulum zaman damgasi, ilk calistirma zaman damgasi, yiiriitiilebilir dosyanin karmasi vb. gibi
onemli verileri ortaya ¢ikarabilir. Sistemdeki kalintilar (prefetch) silinse bile amcache bu verileri
tutmaya devam etmektedir. Amcache.hve dosyas: ayrica anti-adli inceleme (anti-forensic)
programlarin izlerini kaydetmek i¢in dnemli bir yapidir.

Amcache kalintilar1 ¢ogunlukla tek basina bir vaka icin kullanilsa da, windows isletim
sistemi prefetch ve iconcache.db dosyalar1 ile beraber incelendiginde uygulamalarin genel bir
zaman ¢izelgesini olusturulabilmektedir. IconCache.db dosyalari, silinen dosyalarin ve
uygulamalarla ilgili simge onbellek bilgilerini igerir[21].

Tablo 3.1’de amcache verilerinin, farkli isletim sistemlerindeki fiziksel adresleri gosterilmektedir.

Isletim Sistemi Dosya Konumu
Windows 7-8-8.1 % SystemDrive%\Windows\AppCompat\Programs\Amcache.hve
Windows 10 % SystemDrive%\Windows\appcompat\Programs\Amcache.hve

Tablo 3.1. Amcahce Dosya Konum Bilgisi

3.3. Shimcache Kayitlar

Windows Shimcache, microsoft tarafindan Windows XP'den baglayarak yiiriitiilen
programlarla uyumluluk sorunlarini izlemek i¢in olusturulmustur. Shimcache verileri en eski
verilerin yeni girislerle degistirerek kaydetmektedir. Tutulan veri miktar1 igletim sistemine gore
degisir. Shimcache'de gercekte yiirlitlilmemis girisler olabilecegini anlamak Onemlidir.
Shimcache’de kaydedilen ve adli analiz esnasinda kullanilan birden ¢ok kayit bulunmaktadir.

Bunlar su sekildedir:

e Dosyanin tam yolu

e Dosya boyutu

e $Standard information (s1) son degistirilme zaman1
e Shimcache son giincelleme zamani

e Islem calistirilma zaman1

Microsoft, Shimcache'i Windows Vista, 7, Server 2008 ve Server 2012'de her girdi icin bir

“islem yliriitme bayragi” kategorisi igerecek sekilde tasarlanmistir. Basitge ifade etmek gerekirse,



islem yiirlitme bayragi, mevcut oldugu yerde arastirmacinin bir girdinin yiiritiiliip yiirtitilmedigini
veya bu girdinin bir dizine etkilesimli olarak g6z atmak gibi dosya yliriitme digindaki bir etkinligin
bir sonucu olup olmadigini belirlemesini saglamaktadir. Bu girisler, iglem yiiriitme bayraginin
“FALSE veya TRUE” olarak isaretlenip isaretlenmedigini gozlemleyerek kolayca tespit
edilebilmektedir. Kullanici-sistem islemlerinin gercekte kullanicinin tarafindan yapilma

durumlarina ve islem c¢alistirilma durumlarina dair 6rnek Tablo 3.2°de verilmistir.

o S o.n. Dosya Bayrak
Degistirilme Dosya Yolu Boyata (Flae)

Tarihi
8? g/ (1)8 \%ﬁggg{gnxlgles\l\/ﬁcrosoft Office\Officel4 N/A TRUE
8?};‘/88 C:\Windows\SysWOW64\EhStorShell.dll N/A TRUE
152000 ToreOverayiToroiscOvertaysdit NA  TRUE
?;Ué é/(l)g CA\SETUP64.EXE N/A FALSE
?;Ué 2/(1)3 C:\Windows\System32\ncpa.cpl N/A FALSE
(l)é/gi/ég C:\Windows\system32\net1.exe N/A TRUE
8?; 3/88 C:\windows\system32\net.exe N/A TRUE

Tablo 3.2. Shimcache Islem Yiiriitme Tablosu

Windows igletim sistemlerinde Shimcache kayitlarinin dosya yolu Tablo 3.3’de verilmistir.

HKLM\SY STEM\\CurrentControlSet\\Control\\Session Manager\\AppCompatCache\\AppCompatCache

Tablo 3.3. Shimcache Konum Bilgisi



3.4. Samdatabase Kayitlar

Giivenlik hesabt Yoneticisi (SAM), windows isletim sisteminde parola, hesap gruplari,
erisim haklar1 ve 6zel ayricaliklar dahil olmak iizere kullanici hesabi bilgilerini depolamak i¢in
kullanilan bir veri tabanidir. Samdatabase, SAM anahtar bilgilerini ve detaylarin1 vermektedir.
Makinede acilan oturum bilgilerinin email hesaplari, RDP (Uzak Masaiistii Protokolii) ile baglanti
saglamis kullanici bilgileri de bu veritabani icerisine dahildir. Kayit defterinde, tiim kullanicilar ve
yoneticiler gibi genel kullanicilar1 icermektedir. Samdatabase dosyasi yonetici kullanicilar
tarafindan sistem ayricaliklarina sahip kullanicilar disinda okunamazlar. Genel kullanici ve yonetici
kullanicilari, sam dosyasim1 okumak ig¢in yonetici ayricaliklarimin izniyle (yoOnetici olarak
calistirma ve registry kayit kontroli)) bu kayit defteri anahtarlarmin erigsim denetim listesini
degistirerek okuma-yazma erigimi kazanmalar1 gerekmektedir [22].

SAM veritabaninin giivenligini artirmak i¢in Microsoft, Windows NT 4.0'da SYSKEY
etkinlestirildiginde, SAM dosyasinin disk {izerindeki kopyasi kismen sifrelenmekte ve boylece
SAM'de depolanan tiim yerel hesaplarin parola karma degerleri bir anahtarla sifrelenmektedir[23].
SAM dosyasinin sifre ve igerisinde bulunan herhangi bir kullanicinin karma bilgisi (kullanict
oturum bilgisi) elde edilmesi ile saldirgan-kurban iliskisi tam anlamiyla baglamig olmaktadir.

Tablo 3.4’de samdatabase verisine ait fiziksel konumlar1 hakkinda bilgi verilmektedir.

Dosya Merkezi Samdatabase Dosya Konumu
Isletim Sistemi %SystemRoot/system32/config/SAM%
Registry HKLM/SAM ve HKLM/SECURITY/SAM

Tablo 3.4. Sam Konum Bilgisi

3.5. Srumdatabase Kayitlar:

Windows 8’den itibaren kullanilmaya baslanilan Srumdatabase, isletim sisteminin ag
bilesenlerini izlemeye, kablosuz veya kablolu aglarin paketlerini, kullanimlarim kaydeden log
dosyasidir. Ag ile ¢alisan programlarin veya uygulamalarin ag baglantilarini, ag kullanimlarini,
kullanilan paketleri, tiikketilen enerjiyi, bir uygulamanin ne kadar siire ile kullanildigini genel olarak
detaylandirilabildigi kayit defteridir. Kullanici, kullanilan CPU déngiileri, okunan / yazilan veri
baytlar ve ag verileri (gdnderilen / alinan) gibi islemle ilgili bilgiler, Sistem Kaynagi Kullanim
Izleyicisi (SRUM) ad1 verilen bir mekanizma tarafindan siirekli olarak kaydedilmektedir [24].

Ornegin bir word dosyas1 saat 3-5 arasinda ¢alismakta oldugunu diisiiniirsek 2 saat boyunca
Word dosyasinin kullandigi ag paketleri istatistikleri processleri gosteren kayitlardir. Ayni

zamanda srumdatabase igerisinde farkli kaynaklarin kayitlarinin da oldugu dll dosyalar1 mevcuttur.
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Tablo 3.5’de srum verilerinin bilgileri ve bu verilerin elde edilebilecek dll dosyalarina ait bilgiler

verilmektedir.
SRUM Uzantilan DIl Dosyalar1
Ag Verilerinin Kullanim Kayitlar nduprov.dll
Push Bildirimleri Srum Kayitlari wpnsruprov.dll
Uygulama Kaynagi Kullanim Kayitlari appsruprov.dll
Ag Bilesenleri Kullanim Kayitlar ncuprov.dll
Enerji Kullanim Kayitlar energyprov.dll

Tablo 3.5. Srum Kayi1t Bilesenleri

Tablo 3.6’da srum verilerinin fiziksel konumlar1 hakkinda bilgiler verilmektedir. Ayn1 zamanda

Sekil 3.4’de bu konumlardaki dosyalar igerisinden hangi verilerin elde edilebileceginden

bahsedilmistir.
SRUM Merkezi SRUM Konum Yolu
Disk C:\ Windows \ System32 \ sru \ SRUDB.dat
Registry HKLM\SOFTWAREWlicrosoft\Windows NT\CurrentVersion\

SRUM\Extensions

Tablo 3.6. SRUM Konum Yolu

Ag istastislikleri

Kullanici-Suireg iliskisi

Veri Yiikleme ve indirme Paket Kayitlari

SRUM Database

Galisan Uygulamalarin Sareleri Silinmis veya Kaldirilmis Uygulama Kayitlari

Sekil 3.4. SRUM Aktivite Bilgisi
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3.6. Windows Isletim Sistemi Event Log Kayitlar

Windows isletim sistemine sahip makineler iizerinde yapilan islemler ve aktiviteler, olay
giinliigii kayitlarinda tutulmaktadir. Windows 7 ve sonraki siiriimlerde olay giinliikleri kayitlari.
evtx uzantili dosyalarda ve Windows Xp, Windows Server 2003, Vista gibi isletim sistemlerinde
ise. evt uzantili olarak kayit edilmektedir. Olay giinliigii kayitlar1 makine {izerinde kullanilan servis
veya uygulamalara gore farkindalik gosterebilmektedir. Ornegin, antiviriis uygulamasi igin
program tarafindan karantinaya alinan dosya bilgileri tarih ve zaman gibi kayitlar ayr1 olay glinliigii
dosyalarinda tutulmaktadir. Windows isletim sistemi  varsayilan olarak “System.evtx,
Security.evtx, Application.evtx” gibi olay ginliigii kayitlari olusmaktadir. Sistemlerdeki
uygulamalarin veya aktivitelerin kayit altina alinmasi igin windows log policylerinin
yapilandirilmasi gerekmektedir.

Windows isletim sistemi kullanici-sistem tarafindan gerceklesen aksiyonlara gore farkli
event id’ler (Ornegin: 4688, 4624, 4625 gibi.) bulunmaktadir. Bu ID’ler gergeklesen aksiyonun
siiflandirilmasinda kullanilmaktadir.

Sekil 3.5’de 6rnek event log analiz ekrani gosterilmistir.

——
File Action View Help
asp| 7w B
I8 Event Viewer (Local) Systemn  Mumnber of events: 5,335 Actions
Costom Views ]
% : Windows Logs Level Date and Tirme EventiD Source ~| | System =
|| Application A4, Waming OE/OT 2019 13:14:04 1014 DN Client Ever Open Saved Log...
[ Security A\ Waming 080772019 12 10016 DistributedCOd ¥ Creste Custom View...
[ ] Setup (Binformation 080 12 7040 Service Control . :
Ll L mpart Custom View.
I=] System (1) infarmation f 7040 Service Comtral
I Forwarded Events f. Waming 10016 DistributedCOM ClearLog-..
Applications and Services Lo/ | (77 infarmation 16 Kernel-Genarsl ¥ Filter Current Log...
§ Subscriptions Tlinfoemation 15 WindowsUpdat

Properties

i) Infoemation 43 WindowsUpdat

nformation  OB/07/2 18 44 WindowsUpdat 8 Fnd.
formation  0&/07/2019 120220 040 Service Control v | | bl SaveAll Bvents s
i st Attach a Task To this Log...
Event 1014, DNS Clisnt Events x View k
General  Details 03, Refresh
fa ﬂ Help 3
Hame resolution for the name clientsd google.com timed out sfter n
sarvers responded. Event 1014, DN Chent Events -
| EventProperties
Log Name: System T Attach Task To This Event...
Source: DMS Client Events Logged: 08 Eopy "
Event D: 014 Taske Category: (10

b Save Selected Events...

Sekil 3.5. Event Log Analizi

3.6.1. Security Evtx Kayitlari

Security.evtx dosyasi ¢alisan process, kullanici aktiviteleri, servis durumlari gibi kullanici-
sistem aktivitelerinin kayitlarinin tutuldugu dosyadir. Kurumsal bir ag iizerinde yer alan makinelere
ait security.evtx dosya olay ginliigii kaydinda calistirilan processlere iliskin event id aktif hale
getirilmeli ve process komut satir1 gibi 6zellikleri acilmast saglanmalidir. Bu sayede analizci olay

giinliigii dosyalarinda sistem iizerinde caligan processlere iliskin kayitlar1 analiz edebilir.
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3.7. Registry (Kayit Defteri) Loglar

Windows isletim sistemi i¢in alt diizey sistem ayarlarint depolayan bir veritabanidir. Kayit
defteri verilerinin yapisi, anahtar diigiimler ve deger verileri olmak iizere iki farkli veri tiirlinden
olugmaktadir. Kayit defterinin yapisi, anahtar diigiimlerin dizin roliinii oynadig1 ve degerlerin
dosyalar gibi davrandig1 bir dosya sistemine benzer olarak diisiiniilebilir[25]. Bu alanda, giivenlik,
hizmetler ve kullanici hesap ayarlarina kadar bir ¢ok bilgi bulunmaktadir. Kayit defterinde, isletim
sistemi zaman bilgisi, kapanma ve agilma saatleri, bilgisayar ismi, mail kullanicilari, bilgisayar
kullanicilar, son belgeler, kaldirilan ve son yiiklenen programlar, yazicilar, isletim sisteminin
kurulumundan bu yana kullanilan kablosuz ag bilgileri, bilgisayara baglanan harici disk kayitlari,
silinen son 6geler, yedek kayitlar1 vb. gibi bir vakay: aydinlatabilecek 6nemli verilen mevcuttur.

Ayni zamanda bir programin kalicilig1 da kayit defterinde tespit edilmektedir[26].

Tablo 3.7’de isletim sisteminde bulunan kayit defterleri gdsterilmis olup, kayit defterlerinde elde
edilebilecek verilerden bahsedilmektedir. Ayni1 zamanda Tablo 3.8’de windowsun ilk siiriimiinden
giiniimiize kadar olan siiriimlerindeki farkli sistem verilerinin neler oldugu ve bu verilerin hangi

isletim sistemlerinde elde edilebilecegi hakkinda bilgi verilmektedir.

Registry Hives Hives Ac¢iklamasi

HKEY_CLASSES _ROOT Yazillm ve kullanici arayiizleri hakkinda
bilgiler

HKEY_CURRENT_USER Mevcut  oturum  agmus  kullanici  igin

yapilandirma bilgileri

HKEY_LOCAL_MACHINE Makine donanimina 6zgii bilgiler
HKEY_USERS Tiim kullanicilar i¢in yapilandirma bilgileri
HKEY_CURRENT_CONFIG Mevcut sistem konfigiirasyonu

Tablo 3.7. Registry Verilerinin Agiklamalari
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Sistem Verisi
/ 95 98 2000 XP VISTA 7 8 10
Sistem Tiirii

BCD - - - - v v v v
DRIVERS - - - - - - _ v
SAM - - v v v v v v
SECURITY - - v v v v v v
SOFTWARE - - v v v v v v
SYSTEM - - v v v v v v
DEFAULT - - v v 7 v v v
COMPONENTS - - - - v v v v
NTUSER.DAT - - v v v v v v
USRCLASS.DAT - - - v J v v v
SYSTEM.DAT v v - - - - . _
USER.DAT v v - - - - - _
POLICY.POL - v - - - - - _

Tablo 3.8. Windows Isletim Sistemlerine Ait Sistem Verileri Tiirleri

3.8. Prefetch Log Kayitlar

Windows isletim sisteminde kullanicilar bir uygulamay1 her c¢alistirdiginda, uygulama
tarafindan sisteme yliklenen dosyalar hakkindaki kayitlar tutulmaktadir. Prefetch dosyasindaki
bilgiler, ¢alistirilan bir uygulamanin tekrar c¢alistirilmasi durumunda uygulamay1 en kisa siirede
optimize etmek i¢in tutulmaktadir. Bu bilgiler bazen word dosyasi bazen bir internet tarayicisi
cerezleri olabilmektedir.

Ayn1 zamanda kullanicilarin Windows igletim sistemi tabanli makineler {izerinde

calistirildig1 programlarin galistirilma tarihi, calistirildigi konum gibi tutan kayitlardir.
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3.9. Windows Isletim Sistemi Bellek Adli Bilisimi

Windows’ta disk goriintiisiinden elde edilemeyen gecici bilgiler RAM (Random Access
Memory) alaninda tutulmaktadir. Bellekte, saklanan ve bilgisayar giic kaybettiginde veya
kapatildiginda kaybolacak veriler bulunmaktadir. Bu tiir veriler kayitlarda, 6nbellekte ve rasgele
erisim belleginde (RAM) bulunur [27]. Kullanicilarin bilgisayar1 actiktan kapatincaya kadar
yaptig1 ve zamanlanmus tiim gorevleri bellek iizerinde erisim saglanmaktadir. Ornek olarak, son
kopyalanan 6geler, degistirilen dosyalar, internet gerezleri, vb. gibi kullanicinin bilgisayarda
yaptigi aktivitelerin diske kaydedilmeden tutuldugu ugucu verilerdir. Saldirganlar veya kullanicilar
tarafindan yapilan aktiviteler disk harici bellekte de tutulmakta olup, bellegin biiyiik bir kismini,
sabit siirliciiden dnbellege alinan dosya verileri barindirmaktadir [28].

Bellek goriintiilerinden toplanan bilgiler, ¢alisan islem bilgisi, ¢aligtiran kullanici bilgisi ve
calistirilma tarihi bilgisi gibi veriler elde edilebilmektedir. Ayni zamanda c¢alistirilan islemin
yaptig1 belirli etkinlikler ve anlik olarak etkin ag baglantilarinin durumu gibi bilgileri de
icermektedir[29]. Bellek analizi yapilirken, “volatility, mimikatz, magnet forensic, dumpit, rekall
forensic, belkasoft forensic ve dd” araglari kullanilabilmektedir. Sekil 3.6’da bellek analizinde

isletilebilecek siirecten bahsedilmistir.

Adli Kopya Alma

Bellek Analizi

» Anormal aktiviteleri, legal

Ortam Olusturma

N N

« Bellek dokiimiiniin

* Hedef sistemlerin

tanimlanmasi

« Sistem iizerinden disk
imajinin elde edilmesi

« Sanal makine bulunan
sistemlerde disk kalibinin
bellek dokiimii ile beraber
export edilmesi

bilesenlerinin parse
edilmesi (network, process,
Pid dump, cmdline)

* Bir process bazinda bellek
dokiimiiniin detayli parse
edilmesi

* Process caligtirtlgirken
kullandig1 DLL'ler,
cekirdek modiillerinin adli
kopyadan elde edilmesi

olmayan processleri ve genel
aktivitelerin belirlenmesi

« Stipheli aktivitelerin ram

iizerindeki tiim modiillerin
dump edilmesi

\_ RN O\ J

Sekil 3.6. Bellek Analiz Stireci
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3.10. Remote Desktop Protocol Cache (Uzak Masaiistii Protokiilii Onbellegi)

Windows tarafindan saglanan “mstc” istemcisini kullanirken, RDP agda yanal olarak hareket
etmek icin kullanilabilir. Bilinen bazi zafiyetler kullanilarak, analiz edilen makine ile ilgili gizli
veriler (ip ve port bilgisi gibi) ile izinsiz giris kayitlar1 tespit edilebilmektedir.[30]. Onbellek
dosyalari, iletisim kurulan makinelerin bilgilerini ve bagli olunan makinenin ekran resimlerini
icermektedir. Tablo 3.9°da rdp istegi yapilan bir makinede bulunabilecek uzak masaiistii protokolii

onbellek kayitlarinin dosya erisim yolu verilmistir.

Cache Konumu: C:\Users\aliucarO1\AppData\Local\Microsoft\Terminal Server Client\Cache

Tablo 3.9. Rdp Cache Konumu

3.11. LNK Dosya Kayitlari

Lnk dosyalari1 windows isletim sisteminde kullanicilarin genellikle kullandigt
programlarin veya dosyalarin kisayollaridir. Lnk dosyalar1 kullanici tarafindan en son erisilen
dosyalar, en son kullanilan uygulamalar ve belgeler gibi son yapilan iglemlerin tespit edilmesi igin
onem arz etmektedir. Windows igletim sisteminde son olarak kullanilan dosyanin kisayolu gercek
bir dosya silinse bile duruyor ise, silinen dosyalar veya belgeler hakkinda bilgi verebilmektedir.
LNK dosyalari, erisim kolayligi i¢in diger dosyalara veya c¢aligtirilabilir programlara erigim

saglattirir ve onlarin kullanildigini isaret eder. Bu kayit alaninda su bilgiler elde edilebilmektedir:

e Hedef dosyanin orijinal yolu,

e Hem hedef dosyalarin hem de .Ink dosyalarinin zaman damgasi,
e Sistem, gizli vb. dosya 6znitelikleri,

o Diskle ilgili ayrintilar,

e Uzaktan veya yerel yiiriitme,

e Makinelerin MAC adresi.

Lnk dosyalarimin konumlar1 windows isletim sistemlerinde farkli farkli dosya yolunda

bulunmaktadir. Tablo 3.10’da isletim sistemlerine ait dosya yollar1 verilmistir.
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Isletim Sistemi/ Dosya Lnk Dosya Konumu

Windows Xp \Documents and Settings\UserName\Recent

Windows Xp / Office \Documents and Settings\UserName\Application Data\Microsoft
\Office\Recent

WindowsVista,7,8,10 \Users\UserName\AppData\Roaming\Microsoft\Windows\Recent
WindowsVista,7,8,10 \Users\UserName\AppData\Roaming\Microsoft\Office\Recent
Office

Tablo 3.10. Lnk Dosya Konumlari

3.12. PECmd Prefetch Analizi

Windows isletim sisteminde bulunan Prefetch dosyalarini okuyan ve bunlarda depolanan
bilgileri goriintilleyen, ayni zamanda siniflandiran agik kaynak kodlu yazilimdir. Prefetch
kayitlarindaki bilgileri parse ederek, anlamli hale getirip bir programin ya da uygulamanin hangi
zaman araliklar ile ¢alistirildigr ilk calistirilma zamanlari ve ¢aligtirilma sayilari, hangi programlari
tetikleyerek calistirlldigini, her uygulamanin hangi dosyalar1 kullandigimi ve windows
onyiiklemesinde hangi dosyalarin yiiklendigini dair kayitlar1 tutmaktadir.

Sekil 3.7°de bir isletim sistemine yiiklenen zoom programinin ardindan isletim sisteminde
yiiklenen programla beraber yiiklenen dll dosyalar tespit edilmektedir. Ayn1 zamanda bu dosyalara
ait bilgiler ise Sekil 3.8’de detayli olarak gosterilmektedir.

\WOLUME {01d5c4c5112Ff260c-2all6afl} \WINDOWS STEM32\NTDLL . DLL

VOLUME {01d5c4c5112F260c-2allb6aftl}\WINDO . EM32\WOwb4 . DLL

VOLUME {01d5c4c5112F260c-2all6afl}\WINDO EM32\WOWOEAWIN.DLL

VOLUME {01d5c4c5112Ff260c-2all6afl} \WINDO : EM32\KERNEL32.DLL

VOLUME {01d5c4c5112F260c-2al16afl} \WINDO : OW64\KERNEL 32 .DLL

: EM32\USER32.DLL

EM32\WOW64CPU.DLL
OW64 \NTDLL . DLL
\DOWNLOADS\ZOOMINSTALLER. EXE
owog KERNELBASE . DLL

VOLUME {01d5c4c5112F260c-2allb6afl}\WINDO g .
VOLUME {01d5c4c5112F260c-2allb6aftl}\WINDO . OWEA\WIN32U.DLL
VOLUME {01d5c4c5112F260c-2all6afl}\WINDO g OW64\GDI32.DLL
VOLUME {01d5c4c5112F260c-2al116afl}\WINDO g 5AMNGDI32FULL .DLL
VOLUME {01d5c4c5112F260c-2all16afl }\WINDO g § SVCP_]
VOLUME {01d5c4c5112F260c-2all6afl}\WINDO § UCRTBASE .DLL
VOLUME {01d5c4c5112F260c-2all6afl}\WINDO g 64\SHELL32.DLL
VOLUME {01d5c4c5112F260c-2all6afl}\WINDO g 64NCFGMGR32.DLL
OLUME {01d5c4c5112F260c-2al16afl}\WINDO g 64N\S
OLUME {01d5c4c5112F260c-2all6afl}\WINDO E 64 \MSWVCRT.DLL
OLUME {01d5c4c5112F260c-2all6afl}\WINDO s § PCRT4 DLL
OLUME {01d5c4c5112F260c-2all16afl}\WINDO
OLUME {01d5c4c5112F260c-2all16atl }\WINDOWS\S 64N\CRYPTBASE . DLL
OLUME {01d5c4c5112F260c-2all16afl}\WINDO : § BCRYPTPRIMITIVES.DLL
OLUME {01d5c4c5112F260c-2all6afl}\WINDO E § SECHOST.DLL
VOLUME {01d5c4c5112F260c-2all6afl}\WINDO g OwW64 \COMBASE . DLL
VOLUME {01d5c4c5112F260c-2all6afl}\WINDO g OWE4 \WINDOWS.STORAGE . DLL
VOLUME {01d5c4c5112F260c-2all16afl}\WINDO g OwW64\ADVAPI32.DLL
VOLUME {01d5c4c5112F260c-2all16afl}\WINDO : OW64\PROFAPI.DLL
VOLUME {01d5c4c5112F260c-2allb6afl}\WINDO OW64 \POWRPROF . DLL
VOLUME {01d5c4c5112F260c-2allb6aftl}\WINDO . OW64\UMPDC . DLL
VOLUME {01d5c4c5112F260c-2all6afl}\WINDO SYSWOWE4\SHLWAPI.DLL
\WOLUME {01d5c4c5112F260c-2al116af1}\WINDOWSH\SYSWOWE4\KERNEL . APPCORE . DLL

W I W N I N R R
Wh=OW

Sekil 3.7. Zoom Prefetch Kayitlar
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SourceFilename SourceCreated SourceModified SourceAccessed ExecutableName Size Version RunCount LastRun PreviousRund
C:\prefetch\DESKTOP- 13.01.2021 08:49 25.12.2020 22:03 13.01.2021 08:49 ACCESSDATA_FTK_IMAGER_4.1.1_X 216096 Windows 10 1 25.12.2020 22:03
C:\prefetch\DESKTOP- 13.01.2021 08:49 12.01.2021 13:30 13.01.2021 08:49 AM_DELTA_PATCH_1.329.2042.0.E 8360 Windows 10 1 12.01.2021 13:29
C:\prefetch\DESKTOP- 13.01.2021 08:49 12.01.2021 17:29 13.01.2021 08:49 AM_DELTA_PATCH_1.329.2053.0.E 8264 Windows 10 1 12.01.2021 17:29
C:\prefetch\DESKTOP- 13.01.2021 08:49 12.01.2021 21:29 13.01.2021 08:49 AM_DELTA_PATCH_1.329.2066.0.E 8272 Windows 10 1 12.01.2021 21:29
C:\prefetch\DESKTOP- 13.01.2021 08:49 13.01.202101:29 13.01.2021 08:49 AM_DELTA_PATCH_1.329.2071.0.E 8264 Windows 10 1 13.01.2021 01:29
C:\prefetch\DESKTOP- 13.01.2021 08:49 £.01.2021 05:44 13.01.2021 08:49 ANYDESK.EXE 113920 Windows 10 52 6.01.2021 05:43 6.01.2021 05:10
C:\prefetch\DESKTOP- 13.01.2021 08:49 11.12.2020 18:56 13.01.2021 08:49 ANYDESK.EXE 77828 Windows 10 4 11.12.2020 18:56  11.12.2020 18:56
C:\prefetch\DESKTOP- 13.01.2021 08:49 4.01.2021 10:22 13.01.2021 08:49 APPLICATIONFRAMEHOST.EXE 63818 Windows 10 30 4.01.202110:22  4.01.202109:00
C:\prefetch\DESKTOP- 13.01.2021 08:49 13.01.2021 05:35 13.01.2021 08:49 AUDIODG.EXE 40568 Windows 10 13 13.01.202105:55 13.01.202105:37
C:\prefetch\DESKTOP- 13.01.2021 08:49 13.01.2021 08:00 13.01.2021 08:43 BACKGROUNDTASKHOST.EXE 53838 Windows 10 3 13.01.202108:00 13.01.202106:17
C:\prefetch\DESKTOP- 13.01.2021 08:49 13.01.2021 08:01 13.01.2021 08:43 BACKGROUNDTASKHOST.EXE 438788 Windows 10 7 13.01.202108:00 13.01.2021 06:37
C:\prefetch\DESKTOP- 13.01.2021 08:49 5.01.2021 08:52 13.01.2021 08:49 CALCULATOR.EXE 145602 Windows 10 4 5.01.202108:52  5.01.202108:32
C:\prefetch\DESKTOP- 13.01.2021 08:49 13.01.2021 08:42 13.01.2021 08:49 CHCP.COM 6434 Windows 10 28 13.01.202108:42 13.01.202107:42
C:\prefetch\DESKTOP- 13.01.2021 08:49 11.01.2021 18:30 13.01.2021 08:49 CHROME.EXE 361996 Windows 10 112 11.01.202118:30 11.01.2021 18:06
\VOLUME{01d5¢c4c511; \WOLUME{01d5c4c51 \WOLUME{01d5¢: \WOLUME{01d5c: \WWOLUME{01d5c4c5112f260c-2a116af1\USE \WOLUME{0 \WOLUME{01dS: \VOLUME{ \WOLUME{01d5c4cS \WOLUME{OLdScd
C:\prefetch\DESKTOP- 13.01.2021 08:49 13.01.2021 08:41 13.01.2021 08:43 CHROME.EXE 94990 Windows 10 43 13.01.202108:41 13.01.202108:13
C:\prefetch\DESKTOP- 13.01.2021 08:49 13.01.2021 05:26 13.01.2021 08:43 CHROME.EXE 116066 Windows 10 4 13.01.202105:26  13.01.202105:16
C:\prefetch\DESKTOP- 13.01.2021 08:49 13.01.2021 08:13 13.01.2021 08:43 CHROME.EXE 35626 Windows 10 30 13.01.202108:13  13.01.202108:11
C:\prefetch\DESKTOP- 13.01.2021 08:49 13.01.2021 08:42 13.01.202108:49 CMD.EXE 9104 Windows 10 31 13.01.202108:42 13.01.2021 08:42
C:\prefetch\DESKTOP- 13.01.2021 08:49 12.01.2021 20:07 13.01.2021 08:43 COMPPKGSRV.EXE 20462 Windows 10 2 12.01.2021 20:07  12.01.2021 20:07
C:\prefetch\DESKTOP- 13.01.2021 08:49 13.01.2021 08:41 13.01.2021 08:49 CONHOST.EXE 29354 Windows 10 37 13.01.202108:41 13.01.2021 07:45
C:\prefetch\DESKTOP- 13.01.2021 08:49 13.01.2021 06:26 13.01.2021 08:49 CONSENT.EXE 386266 Windows 10 53 13.01.202106:26  13.01.2021 04:02

Sekil 3.8. Prefetch Kayitlart

3.13. JumpList Kayitlar

Jumplist, bir kullanicinin son erisim sagladigi programlar1 dosyalar1 resimleri belgeleri
erisimlerini daha hizli gerceklestirmelerine veya ilgili uygulama {izerinden en sik gerceklestirilen
aksiyonu gerceklestirmelerini saglamaktadir. En son erisilen uygulamalar ve dosyalar hakkinda
bilgi igerirler. Jumplist 6zelligi Windows 7 ile birlikte sunulmustur[31]. Dosya tiiriine gore
jumplistin igerigi degismektedir. Ornegin bir miizik programinin jumplistleri son ¢alinan miizikler
olabilirken, bir word dosyasinin jumplisti son agilan word dosyalar1 olabilmektedir. Bu atlama
listeleri (jumplist) 6zel olarak yapilir ve kullanici bir dosyay1 veya uygulamay1 pinglediginde

olusturulur. Windows'ta iki tiir atlama listesi olusturulabilir:

AUTOMATICDESTINATIONS-MS: AutomaticDestinations tiiriindeki listeler —sistem
tarafindan otomatik olarak olusturulan listelerdir.
CUSTOMDESTINATIONS-MS: CustomDestinations tiiriindeki listeler ise uygulamalarin
kendileri tarafindan olusturulan listelerdir.

Windows isletim sisteminde Jumplist’ler asagidaki iki dizin altinda saklanirlar ve bu
dizinler gizlidirler.

Tablo 3.11°de Jumplist dosyalarinin fiziksel adreslerinden bahsedilmektedir.

Jumplist Tiirii Jumplist Dosya Konumu

Auto-Ms C:\Users\aliucarabm\AppData\Roaming\Microsoft\Windows\Recent\Autom

aticDestinations

Custom-Ms C:\Users\aliucarabm\AppData\Roaming\Microsoft\Windows\Recent\Custo

mDestinations

Tablo 3.11. Jumplist Dosya Konumlari
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4. MATERYAL VE METOT

Dijital adli analizde, dijital kalintilar kavrami vardir. Bu kavram, bir yazilim, uygulama veya
aygitin gegmis, simdiki veya gelecekteki kullanimini veya islevini tanimlayabilen verileri iceren
dijital bir nesne olarak tanimlanmustir [32]. Bilgi giivenligi olaylarina etkin miidahale, modern
organizasyonlarin kritik bir islevidir. Bununla birlikte, son arastirmalar, kuruluslarin, acil durum
tespiti ve sonraki diizeltici eylemlere odaklanan, dar ve teknik bir olay miidahalesi (Incident
Response-IR) goriislinii benimsedigini gostermistir [33].

Olay miidahalesi siireclerinde yer alan tespit etme ve analiz asamasinda, bir kurumsal ag
tizerinde yer alan onlarca sayida windows igletim sistemine sahip makinelerden elde edilecek triyaj
kayitlarinin toplu olarak analizinin saglanmasi olay miidahalesi siireglerinde alinacak hizli
aksiyonlarin temelini olusturmaktadir. Olay miidahalesi bir olay yonetiminin parcasidir.

Olay yonetimi, is siirekliligini ve bir organizasyonun genel verimliligini saglamak i¢in
onemlidir. Olay yonetimine cesitli yaklasimlar vardir [34]. Bu yaklagimlara Sekil 4.1°de
bahsedilmistir.

Alarmlar

-

— Log ve

Araglar ! Veriler

Olay Yonetimi

Olay
Miidahalesi

Vaka On
Bilgi

Guvenlik
Politikalari

Sekil 4.1. Olay Yonetimi Yaklasimlari



Siber saldir1 sorusturmasi, zararlarin azaltilmasimi ve gelecekteki dnleme yaklagimlarinin
olgunlagmasini destekleyebilecegi icin 6onemlidir[35]. Sorusturma esnasinda makine sayisi arttikca
triyaj kaydi toplanmayan makinelerden elde edilecek fiziksel ve mantiksal imajlarin sayist ve
boyutlarinin fazla olacagindan dolay1 analizcinin hizli bir sekilde olay1 ¢6ziimlemesine engel
olabilmektedir. Bu sebeple enfekte olmus sistemlerden elde edilecek triyaj kayitlariin
incelenmesi, bu bagligin altinda sirasiyla global kullanimi kanitlanmis arag tarafindan ham loglarin
toplanmas1 ve gelistirmis oldugumuz arag¢ ile toplu ayristirma (parser) islemi, olay zaman

cizelgesinin ¢ikarilmasi anlatilacaktir.

4.1. Windows Isletim Sistemi Kalintilarinin Toplanmasi

Bu baglik altinda Windows igletim sistemlerinde bulunan sistem kalintilarinin toplanilmast
ve ayni zamanda sistem kalintilarinin toplanmasi icin gerekli olan materyallerin kurulumu ve

caligtirilmasi anlatilacaktir.

4.1.1. Kape ile Kahntilarin Elde Edilmesi

Windows igletim sistemlerinde kullanicinin ve isletim sisteminin kalintilarinin analiz
edilmesi i¢in, 6nce toplanmasi sonra da ayristirlmasi gerekmektedir. Bu baslik altinda windows
isletim sistemlerinde bulunan kalintilarin toplanmasi anlatilmistir.

Kape aracinda kullanim kolaylig1 olmas1 agisindan aracin hem grafiksel tabanli hemde
komutsal tabanli kullanimi1 bulunmaktadir. Kalintilarin toplanmasi kape grafiksel tabanli olarak
gerceklestirilmistir. Sekil 4.2°de gkape ile windows isletim sisteminde varolan kalintilar segilerek
toplama parametreleri ve komut ciimlecigi olusturulur. Ardindan vaka adi belirtilerek makinede
bulunan kalintilar toplanmaya baslatilir. Makineden toplanan belirli kalintilar su sekildedir;
amcache, prefetch, mft, msiecf, pe, recycle_bin, recycle_bin_info, sccm, usnjrnl, winevt, winevtx,

winreg, windows_sam_users, windows_task_cache, mru, winlogon, vb.
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-
File Tools

i ~| Use Target optons

Target options

Target source | C:y - | S

Target destination |C:'-,l_lsers'-,-leiLICAR'Desktop'\.-idliBilisimCase - | vor | |[+] Flush | Add %ed Add %em

Targets {(Dowuble-click to edit a target)

0

Selected Mame Folder Description
T - AGlc AQc A L]
|BasicCollection Compound Basic Collection
| ISAMS_Triage Compound SAMS Triage Collection.
SBoot wWindows SBoot
e | Windows 51
| SLogFile Windows &l ogFile
| SMFT Windows EMFT
2 e SMFTMirr Windows SMFTMirr
— e P L
Process VSCs | Deduplicate Container Mone WHDX VHD - Fip
SHA-1 exdusions Base name |.-!-.dIiBiIisimMuh.Lisansustu -

Transfer

Sekil 4.2. Kape Kullanim Arayiizii

Ckape kullanilarak komutsal ciimlecigi ile de kalintilar toplanabilmektedir. Sekil 4.3°de
kalintilarin toplanmasi i¢in hazirlanmig komutsal ciimlecigi verilmistir. Sekil 4.4°de ise powershell

ile komutsal ctimlecik kullanarak makinedeki kalintilarin toplanmasi1 saglanabilmektedir.

Current command line

\kape.exe --tsource C: --tdest C:\Users\AliUCAR\Desktop\AdliBilisimCase%d --tflush --target ISANS_Triage,RecycleBin,RegistryHives,VMware,$],$LogFile, $MFT,
$MFTMirr, Amcache, EventLogs, EventLogs-

RDP,EventTracelLogs,LogFiles,Prefetch, RDPCache, RDPLogs, RecentFileCache, RecycleBin_DataFiles, RecycleBin_InfoFiles,RegistryHivesSystem, RegistryHivesUser --zip
AdliBilisimMuh.Lisansustu --gui

Sekil 4.3. Kape Kalint1 Toplama Ciimlecigi

--tflush -

,Recyc

: DESKTOP-AS@TKGL, 64-bit: True, User: ahuhp 05: Windows1® (18.8.19842)

Found 17 targets. Expanding targets to file list...

Sekil 4.4. Komutsal Ciimlceik ile Kalintilar1 Toplama islemi

Kape aracinin grafiksel ve komutsal islem dosyalarinin indirilme linki su sekildedir[36]:
https://www.kroll.com/en/services/cyber-risk/incident-response-litigation-support/kroll-artifact-
parser-extractor-kape
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4.1.2. Log2Timeline Aracinin Kurulmasi

Log2Timeline bir sistemdeki cesitli giinliik dosyasi1 ve olaylarin bir kronolojik siralamasi
olan zaman ¢izelgeleri olusturan ve olas1 bir durumu anlamalari i¢in 6nemli bir aragtir[37]. MFT
ile $Logfile dosyasinin beraber kullanimu ile olusturulmakta olup, isletim sistemi kurulumundan bu
yana yapilan tiim aktiveleri, belirli bir zaman siralamasi gore siniflandirarak analizciye kolaylik
saglamaktadir.

Log2timeline zaman ¢izelgelerinin otomatik olarak olusturulmasi igin ¢esitli aracglar
tarafindan kullanilan Python tabanli bir aragtir. Bu baslik da bir windows isletim sisteminin
loglarinin zaman hiyerarsisine gore siralanmasini saglayan log2timeline aracinin temiz bir ubuntu
makineye kurulumundan bahsedilmistir.

Log2timeline github indirilme linki su sekildedir[38]:

https://github.com/log2timeline/plaso

Oncelikle requirements.txt dosyasi ilgili linkten indirilir ve ardindan temiz ubuntu makinede
asagidaki komutlar ¢alistirilarak yiiklenebilmektedir. Sekil 4.5’de log2timeline ait 6rnek kullanim

gosterilmistir.

pip install -r requirements.txt
sudo apt-get update
sudo apt-get install python-plaso plaso-tools

Terminal

File Edit View Search Terminal Help

-

sansforensics@aliucarabm:
$ log2timeline.py --parsers amcache Adlibilisim.plaso 2021-86-0887222910_triage/
2021-06-27 20:32:20,059 |INFO] (MainProcess) PID:17689 <data_location> Determined data location: [usr/share/plaso

:32:20,077 [INFO] (MainProcess) PID:17689 <artifact definitions> Determined artifact definitions path:
Jusr/share/artifacts
Checking availability and versions of dependencies.
[OK]

Source path : /home/sansforensics/Desktop/2021-06-087222910_triage
Source type : directory
Processing time : 00:00:00

Processing started.
plaso - log2timeline version 20200121
Source path : /home/sansforensics/Desktop/2021-06-087222910 triage

Source type : directory
Processing time : 00:00:01

Sekil 4.5. Log2timeline Kullanim Ornegi
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4.2. IR-Parser Siber Olay Miidahale Aracinin Gelistirilmesi

Geligsen saldir1 paradigmalari, gelismis 6zel olarak olusturulmusg araglar, ongorillemeyen
istismar kaliplar1 ve artan siber savunmalara uyum saglama yetenegi ile kurumsal siber giivenlige
meydan okumaktadir[39]. Windows igletim sistemlerinde olay miidahalesi i¢in igletim sisteminde
bulunan kalintilarin analiz edilmesi, kalintilarin makinelerden toplanmasi ve ayristirilmasi
gerekmektedir. Bir¢ok giivenlik olay1r miidahale yaklagimindaki son asama, geri bildirim/takip
asamasidir. Bu asamada, bir kurulusun bir olaydan ders ¢ikarmasi, giivenlik olay1 yanit siirecini
iyilestirmek ve daha genis giivenlik ortamini olumlu yonde etkilemek i¢in bir sorusturma sirasinda
makinelerden toplanan bilgileri kullanmas1 beklenmektedir[40]. Bu nedenle toplanan verilerin elde
tutulabilirligi, kanitlanabilirligi 6nemlidir. Olay makinelerinden toplanan kalintilarin analiz
edilmesi ve siber olaylara hizli aksiyon alinmasi i¢in zaman ¢ok onem arz etmektedir. Bu baslik
altinda gelistirmis oldugumuz siber olay miidahale arac1 olan “IR-Parser” aracinin amaci ve kaynak

kodlarindan bahsedilecektir.

4.2.1. Programin Asamalari

Bu proje i¢in gelistirilmis olan program sadece python dili ve log2timeline a¢ik kaynak kodlu
siber olay miidahale araci kullanilarak windows isletim sistemlerinde bulunan kalintilarin
analizinin gergeklestirilmesi i¢in kalintilarin ayristirilmasi ve olay zaman ¢izelgesinin ¢ikarilmasi
izerine calisilmistir. Siber olay miidahale aninda yapilan iglemlerin siralamasina ait galigma

diyagrami Sekil 4.6’da verilmistir.

KALINTILARIN
BASLA > TESPITI

KALINTILARIN KALINTILARIN

TOPLANMASI

AYRISTIRILMAS|
(PARSE)

OLAY ZAMAN
CIiZELGESININ
CIKARILMASI

KALINTILARIN
ANALIZI

SON

Sekil 4.6. Olay Miidahalesi Akis Diyagram
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4.2.2. Modiillerin Araca Tanitilmasi

Siber olaylarda windows isletim sistemi makinelerinden toplamis oldugumuz belirli
kalintilar bulunmaktadir. Kalintilarin her biri ayr1 ayr1 modiil olmak iizere bu modiillere Baslik 3°de
detayli olarak deginilmistir. IR-Parser aractmiza modiiller tek tek entegre edilmis olup, modiillerin

caligmalar1 kontrol edilmistir. Gelistirilen araca entegre edilen modiiller asagida belirtilmistir.

e amcache,

e Ink,

e prefetch,
e mft,

e msiecf,
e pe,

e recycle_bin,
e recycle_bin_info,

e sccm, usnjrnl,

e winevt,
e  winevtx,
e  winiis,

e winjob,
e winreg,

e bagmru,

e bam,

e windows_run,

e windows_sam_users,

e windows_services,

e windows_task cache,

e mru,

e windows_task cache,

e windows_usbstor_devices,
e winlogon,

e webhist
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4.2.3. Aracin Kullaniminin Tanitilmasi

Yazilim diinyasinda bir aracin veya bir programin akis diyagrami ve kullanma metodu
programin help (-h) parametresi ile belirlenmekte olup Sekil 4.7°de olay miidahale aracinin
kullanan analizcinin sirastyla disaridan vermis oldugu analiz edilecek modiil, kalintilarin ham
klasor yolu, ¢iktiy liretecegimiz klasor yolu, makinenin kullanacagi islem hiz boyutu, vakanin yada
makinenin isim bilgisi ve ¢ikti uzanti parametresi olmak tizere bilgiler alinarak programa entegre

edilerek dongii olusturulmasi saglanmigtir.

myopts, args = getopt. (sys.argv[1:],"1i:0:c:p: ")
it getopt.GetoptError as e:

(termcolor. I -TR-PARSER USAGE-! \n | -TR-PARSER

,'yellow"))
(modules)+ "\n\t-o output.path t-c case.name rker.number [default:2e,
5 , 1te.format[c
screenusage ample Use Kullanim) ' modules.name -o output.path -c case.name -w worker.numbe
-wf write.format " % sys.argv[0])

(termcolor. (screenusage, 'blue’))

5Y5. ()

for o, a in myopts:
if o -i':
ifile-a
elif o == "-0':
ofile=a
elif '

elif o == '-f':
outputformat=a

Sekil 4.7. Help Dongiisii ve Digaridan Girilen Elemanlarin Alinmasi

4.2.4. Vaka Ismine Gore Dizin Olusturulmasi ve Zaman Damgasim Eklenmesi

Gelistirmis oldugumuz aracin diger araclarmin oOzelliklerinden ayiran 6zelligi olan
kalintilarin ayristirildigi zaman damgasi dikkate alinarak, Sekil 4.8’de disaridan analizcinin vermis
oldugu vaka adi veya makine adi birlestirilerek. tmp klasoriiniin altinda parse dosyalarmin

olusturulmasi ait akis diyagrami verilmistir.
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‘TMP’ KLASORU
VAKA ISMI OLUSTUR

ZAMAN+VAKA ISMI
DIZINI OLUSTUR

Sekil 4.8. Dosya Dizin Olusturulmasina Ait Akis Diyagrami

4.2.5. Aracin islem Hizimin Belirtilmesi

Bir analiz esnasinda, araci kullanmis oldugumuz analiz makinesinin islemci hizi, analizin
olayin ¢6ziimlenmesi agisindan dogru orantilidir. Bu nedenle makinelerin islemci hizlar1 nem arz
etmektedir. Bir analiz makinesinde bulunabilecek islemci hizlarinin frekans degerleri tespit
edilerek 20-25-30 ve 40 olmak tizere 4 farkli sekilde tanimlanmis olup Sekil 4.9’da islem hizim
modiiliiniin ¢aligmasina ait akig diyagrami verilmistir. Aracin en disiik islem frekansi 20 islemci
hiz1 olarak belirlenmis olup, son teknoloji daha hizli islemcili makinelerde 40’a kadar ¢gikmaktadir.
Analizciye bagli olarak islem hiz1 parametresi —p olarak belirlenmis olup aracin akis climlesinde
herhangi bir —p parametresi belirtilmedigi durumda 20 islem hiz1 ile ¢alismasi planlanmisgtir.
Processlimit yani islem hizi yanlis ya da hatal girilmesi sonucunda, “Islem hiz1 25 30 40 olmalidr.

Default 20” ekrani doniilmektedir.
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BASLA

ISLEM HIZI

ISLEM HIZI BILGISI
‘20’ VEYA BOS ISE
(DEFAULT)

ISLEM HIZI ‘20 ISLEM HIZI =

KADAR CPU HARCA

ISLEM HIZI KADAR
CPU HARCA

HATALI ISLEM HIZI
BILGISI GIRDINIZ

h 4
A

Sekil 4.9. islem Hizinin Belirlenmesine Ait Akis Diyagrami

4.2.6. Cikti Formatlarinin Belirlenmesi

Aracin diger olay miidahale araglarindan bir diger farki olan, analizcinin istegine bagl
olarak ¢ikti tiretebilecek formatin belirlenebilmesidir. Gelistirilen araca ayri ayri csv, json ve xIsx
formatlar1 entegre edilmis olup —f parametresi ile tammlanmistir. Aracin akis climlesinde —f ile
parametre belirtilmedigi durumlarda hata doniilerek aracin daha kararli olarak caligmasi
diigiiniilmiistiir. Hata ekran1 olarak “Hatali ¢ikt1 formati girdiniz, liitfen csv, json, xIsx formatlarini
kullanimiz” doniisli yapilmaktadir. Sekil 4.10°da gelistirilen aracin ¢ikti formati modiiliiniin

calismasina ait akis diyagrami gosterilmistir.
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BASLA

CIKTI
FORMATI
BILGISI

CIKTI
CIKTI FORMATI=‘CSV’ FORMATI="XLSX

CIKTI
FORMATI="JSON

HAYIR

JSON CIKTISI URET

HATALI CIKTI
FORMATI BILGISI
GIRDINIZ

Sekil 4.10. Cikt1 Olusturulmasina Ait Akis Diyagrami

4.2.7. Modiillerin Belirlenmesi

Olay miidahalesinde ¢ogu zaman ayri ayri modiil incelemesinden ¢ok tiim modiillerin
incelemesi ihtiyag duyulabilmektedir. Analizcinin araci kullanmirken ayr ayr analiz edilecek
modiilleri akis climlesine giris yapmasi kullanim kolaylig1 saglamadigindan ‘all’ parametresi ile
tim modiiller entegre edilmis olup analizci i¢in kullanim kolayligi saglanmistir. Ayni zamanda
kullanicinin bir modiilii akis ciimlesine —i parametresi ile giris yapmasi saglanmig olup biiyiik-
kiiciik harf duyarliligi diisiiniilmiis ve analizcinin modiilleri biiyiik kii¢lik harf karigik yazmasi
durumunda modiiliin kabul edilebilirligi duyarlanmistir. Analizei yanls yada eksik bir modiil
belirtmesi durumunda ise hata ekran verilerek aracin sistematik ¢alismasi saglanmistir. Modiiliin
yanlis girilmesi durumunda ekrana ““ Hatali modiil girisi yapildi modiil bulunamamustir.” doniisii
yapilmaktadir. Sekil 4.11’de digaridan girilen ayrnistirilacak modiiliin, gelistirilen aragtaki

kullanimina ait akis diyagrami gosterilmistir.
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KULLANICININ
iSTEDIGi
AYRISTIRILACAK
MODUL

MODUL BUYUK
KUCUK HARF
KONTROLU

VAKAISMI

MODUL=KULLANICI pam ! ARACTAKI
NINGRDIGI |\ e ggﬂ;gﬂﬁsl MODUL==KULLANICININ
MODUL : ISTEDIGI MODUL
HAYIR
MODUL=="ALL’ HAYIR >

HATALI MODUL

GIRISI YAPTINIZ.

Ay ¢ MODUL=MODUL+1

PLASO CIKTISI
OLUSTURULMASI

KALINTI
AYRISTIRMASI
BITMISTIR..

Sekil 4.11. Modiillerin Kullanimi1 Akis Diyagrami
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4.2.8. Parse islemi Parametreleri ve Plaso Ciktisinin Silinmesi

Olay miidahalesinde kalintilarin ayristirilabilmesi kadar ¢iktinin olay zaman ¢izelgesine
gore tiretilmesi de onem arz etmektedir. Ayrigtirma isleminin dogrulugu kadar ¢iktinin icerisindeki
bilgilerin biitiinliigii ve ¢iktinin olay zaman siralamasina gore listelenmesi énemli olup bu durum
analizci agisindan kolaylik, olay ¢oziimlenmesi acisindan zaman kazandirmaktadir. Sekil 4.12°de
ayristiritlan  kalintilarin  olay zaman ¢izelgesine gore ¢iktisinin olusturulmasina ait akig
diyagramindan bahsedilmistir. Analizcinin akis climlesinde belirtmis oldugu ¢ikti formati1 dikkate

almarak, vakanin adi veya makinenin ismi ¢ikti formati ile birlestirilip. tmp klasoriiniin altinda

olugmasi hedeflenmistir.

ISLEM ZAMANI

TESPITI

OLAY ZAMAN
CIZELGESI CIKTISI
KAYDEDILDI.

CIKTI FORMATI

DOSYASI YOLU

SUPERTIMELINE
OLUSTURULMAYA

BASLANDI.

‘TMP’ DIZINI PLASO
CIKTISI SILINMESI

TIMELINE CIKTISI

OLUSTURMA

Sekil 4.12. Olay Zaman Cizelgesinin Ciktisinin Olusturulmast

TIMELINE CIKTI
DIZINI ACILMASI




Tablo 4.1°de gelistirilen yazilimin, basarili islem ve basarisiz islemlerine ait ekran ¢iktilarindan

bahsedilmistir.

Islem

Ekran Uyarisi

Kalintilarin Parse

Isleminin Baslamas1

Artifact Parser Started for “ADLIBILISIMBANK”
“ADLIBILISIMBANK?” i¢in Kalint1 Ayristirma Baglamigtir."

Kalintilarin Parse

Isleminin Bitmesi

Artifact Parser Ended for “ADLIBILISIMBANK”
“ADLIBILISIMBANK?” i¢in Kalinti Ayrigtirma Bitmistir.

Olay - Zaman Cikt1

Isleminin Baslamas1

SuperTimeline Creating for “ADLIBILISIMBANK”
“ADLIBILISIMBANK?” i¢in SuperTimeline Olusturuluyor.

Olay - Zaman Cikt1

Isleminin Bitmesi

SuperTimeline Saved to “ADLIBILISIMBANK”
“ADLIBILISIMBANK?” SuperTimeline Ciktis1 Kaydedildi.

Hatali Modiil Girisi

"Be Careful modules(-i) not found examination artifacts!

Dikkat! incelenecek kalinti,modiiller (-i) arasinda bulunamamustir.

Hatali Cikt1 Formati
Girisi

Be Careful outputformat(-f) should be csv or json or xIsx!

Dikkat! ¢ikt1 formati (-f) csv, json veya xlsx olmalidir.

Hatali islem Hiz1 Girisi ~ processlimit(-p) should be 25,30,40 -- Default(20)

Islem Limiti(-p) 25-30-40 olmalidr.

Tablo 4.1. IR-Parse Aracinin Ekran Uyarilar

4.3. Windows Isletim Sistemi Kalintilarimn Ayristirilmasi ve Olay Zaman

Cizelgesinin Cikarilmasi

Siber adli analiz s6z konusu oldugunda, siireci analistler i¢in daha da zorlagtiran sey, bityiik
verinin genellikle birden fazla kaynaktan gelmesi ve farkli dosya bigimlerine sahip olmasidir. Adli
amaglar i¢in bu biiyiikk miktarlardaki karmasik verilerin analizi s6z konusu oldugunda, adli
analistlerin artan talepleri karsilamak icin genellikle daha az zamani ve biitgesi vardir[41].Windows
isletim sistemlerinde, kullanicinin aktivitelerinin ve isletim sisteminin sistematik olarak kontrol
edilmesi ve analiz edilmesi i¢in windows veri tabaninda tutulan belirli loglar bulunmaktadir. Bu
loglara ayn1 zamanda kalintilar (artifacts) denilmektedir. Olay miidahalesi esnasinda analizci ve
incelemeci olay-zaman iliskisi igerisinde yaristigindan dolay1 bu loglara kolaylikla erisebilmeli ve
incelemesini gerceklestirmelidir. Bu baglik altinda, windows isletim sistemlerinde bulunan
kalintilarin olayn gerceklestigi makinelerden toplanmasinin ardindan kalintilarin ayrigtirilmasi ve
olaya ait olay-zaman cizelgesinin ¢ikartilip zararl veya siipheli baglantilarin tespit edilmesinden

bahsedilecektir.
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4.3.1. Parse Isleminin Kullaniminin Gosterilmesi

Bu baslik altinda windows isletim sisteminde gerceklestirilen bir siber saldirinin ardindan
toplanmis kalintilarin gelistirmis oldugumuz IR-Parser araci ile ayristirilmasi anlatilmistir. Sekil
4.13’de —h help parametresi ile analizcinin araci kullanmadan 6nce hangi parametreleri hangi

amaca gore kullanmasi gerektigi lizerine bilgilendirilmis olup, akis ciimlesi 6rnegi gosterilmistir.

Terminal

File Edit View Search Terminal Help
sansforensi
S python3 ir-parser.py -

for Enterprise Forensic

-i modules.name ['amcache', 'lnk', 'prefetch', 'mft', 'msiecf', 'pe', 'recycle_bin', 'recycle_bin_info2', 'sccm', 'usnjrn
', 'winevt', 'winevtx', 'winiis', 'winjob', 'winreg' agmru', 'bam', 'windows_run', ndows_sam_users', 'windows_services', 'w
indows_task_cache', 'mru', 'windows_task_cache', 'windows_usbstor_devices', 'winlogon', 'webhist', 'all']

-0 output.path

-c case.name

-p worker.number [default:28, worker=25,30,35,40]

-f write.format[csv or json or xlsx]

Sekil 4.13. Help Parametresi Gortiniimii

4.3.2. Parse Isleminin Gerceklesmesi

Sekil 4.14’°de goriildiigii lizere parse islemi gerceklestirilirken, analizciye aracin ¢aligmasi
hakkinda kisa ciimleler ile bilgiler verilmis olup aracin ayristirilma iglemi bittiginde ise analizciye
¢iktinin olusturuldugu klasor-dizin bilgisi sunulmustur.

Aracin 6rnek vaka ic¢in kullanimi su sekildedir:

Python3 Ir-parser.py -i modules.name -o output.path -c case.name -w
worker .number -f write.format

Python3 Ir-parser.py -i Prefetch -o 2021-06-08T222910 triage/ -p 25
—c ADLIBILISIMMUH —-f csv

Terminal

File Edit View Search Terminal Help

sansforensics@aliucarabm:
S python3 ir-parser.py -i Prefetch -o 2021-06-08T222910 triage/ -p 25 -c ADLIBILISIMMUH -f csv

1
|
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:49:42,207 [INFO] (MainProcess) :30831 <data_location> Determined data location: Jfusr/share/plaso
:42,252 [INFO] (MainProcess) :30831 <artifact_definitions> Determined artifact definitions path: fusr/share/art

:42,269 [INFO] (MainProcess) 130971 <data_location> Determined data location: Jusr/share/plaso
9:42,359 [INFO] (MainProcess) :30971 <artifact_definitions> Determined artifact definitions path: /fusr/share/art

134,465 [INFO] (MainProcess) PID:31183 <data location> Determined data location: /usr/share/plaso

Sekil 4.14. Parse Islemi Gerceklestirilmesi
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4.3.3. Girilen Parametrelerin Kontrolii

Sekil 4.15°de analizcinin modiil bilgisinin biiyiik-kii¢iik harf karigimi girmesi sonucu da
modiiller tanimlanmis olup programin kullanim kolaylig1 g6z Oniine alinarak aracin ayrigtirma
islemini gergeklestirdigi de goriilmektedir.

Terminal
File Edit View Search Terminal Help

sansforensi liucarabm:
S python3 ir-parser.py -i PrefetCh -o 2021-06-88T222910_triage/ -p 25 -c ADLIBILISIMMUH -f csv

for Enterprise Forensic

[INFO] (MainProcess) PID: <data_location> Determined data location: /fusr/share/plaso
,898 [INFO] (MainProcess) PID: <artifact_definitions> Determined artifact definitions path: /fusr/sharefar

,512 [INFO] (MainProcess) PID: <data_location> Determined data location: /fusr/share/plaso
,565 [INFO] (MainProcess) PID:31299 <artifact_definitions> Determined artifact definitions path: fusr/share/ar

@ [INFO] (MainProcess) 131430 <data_location> Determined data location: fusr/share/plaso

Sekil 4.15. Biiyiik Kiiciik Lower Kontrolii

Gelistirilen aracin sistematik olarak calismasi i¢in disaridan girilen parametrelerin
sorgulanmasi gerekmektedir. Analizci aracin kullanimi igin disaridan girmis oldugu parametrelerin
sorgulanip, dogru parametresi girilmis ise aracin ¢aligmasi, yanlis parametre girilmis ise uyart
doniilmesi saglanmistir. Ornegin Sekil 4.16°da analizcinin islem hizin1 —p parametresi ile 22 girdigi
goriilmekte olup, aracin iglem hiz1 20-25-30-40 olarak belirtilmistir. Aracin islem hizi kosullarina
uyum saglamadigi i¢in hata doniilmiistiir. Aynit durum Sekil 4.17°de modiil bilgisinin ‘deneme’
girilerek incelenecek modiiller icerisinde olmamast ve Sekil 4.18’de ise ¢ikti formatinin ‘html’
olarak verilmesi ve ¢ikti format tiirleri arasinda olmamasindan dolayir hata alindigi, analizci

bilgilendirilerek aracin sistematik olarak ¢alistig1 gosterilmigtir.

Terminal

File Edit View Search Terminal Help
sansforensics@aliucarabm:
S python3 ir-parser.py -i Prefetch -o 2021-06-08T7222910_triage/ -p 22 -c ADLIBILISIMMUH -f csv

.
}
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\

\
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Sekil 4.16. Processlimit Kontrolii
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Terminal

File Edit View Search Terminal Help

lkansforensics@aliucarabm:
python3 ir-parser.py -i deneme -o 2021-06-08T222910_triage/ -p 25 -c ADLIBILISIMMUH -f csv

Sekil 4.17. Modiil Kontrolii

Terminal

File Edit View Search Terminal Help

sansforensics@a

$ python3 ir-parser.py -i amcache -o 2021-06-08T222910_triage/ -p 25 -c ADLIBILISIMMUH -f html
A

for Enterprise Forensic

Sekil 4.18. Cikt1 Formati Kontrolii

4.3.4. Kahnt1 Parse Ciktisim Uretilmesi

Analizcinin ayn1 anda birden ¢ok makinenin kalintilarin1 ayrigtirmasi sonucunda elde
edecek veri fazlaligimin 6nlenmesi agisindan, aracin kullanim esnasinda akis climlesinde —c
parametresi ile verilen vaka ismi veya makine ismi ayristirma isleminin zaman damgasi ile

birlestirilerek .tmp dizini altinda olusturulmus olup Sekil 4.19°da gosterilmistir.

Desktop tmp 2021 06 21-02:3..._PARSERBANK

tmpk143x9 | PARSERBA | PARSERBA
m9 NK plaso | NK plaso-
journal

a-)
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Desktop tmp  2021_06_21-02:3... PARSERBANK

PARSERBA
NK_
timeline.
sV

b)
Sekil 4.19. Cikt1 Dosyalarini Olusturulmasi.
a) Loglarin Parser Sonucu. b) Parser Cikti Formati Olusturulmasi.

4.3.5. Olay Zaman Cizelgesi Ciktisinin Uretilmesi

Tezin “Kalintilarin Parse Ciktisinin Uretilmesi” béliimiinde kalintilar plaso yontemiyle
ayristiritlmig ve vaka adi ile zaman damgasi birlestirilerek tmp dizini altinda kalinti dosyasi
olusturulmustu. Bu boliimde ise olusturulan kalintinin analizcinin istemis oldugu ¢ikti formatina
doniistiirilmesi gergeklestirilmistir. Kalintilar parse edildikten sonra, plaso ¢iktisi olay zaman
cizelgesine istenilen formatta doniistiiriildiikten sonra Sekil 4.19°da parse dosyasi silinmis ve vaka
ismi ile ¢ikt1 olusturulmustur. Bu durumda birden ¢ok windows isletim sistemine ait makinenin

kalintilarinin parse edilmesi sonucunda olusabilecek karmasiklik 6nlenmistir.

4.3.6. IR-Parser ile Olay Zaman Cizelgesinin Cikarilmasi

Windows igletim sistemlerinin kalintilarinin analizi i¢in, kalintilar toplanip ayristirildiktan
sonra veri biitiinliigli bozulmadan, olaya miidahale zamanini en kisa siirede tutmak amaciyla olay
zaman c¢izelgesinin ¢ikarilmasi gerekmektedir. Olay miidahalesini kisa tutmak ve daha sistematik
bir sonucu analiz etmek i¢in IR-PARSER aracinin i¢inde olay zaman ¢izelgesini ¢ikarilan bir modiil
entegre edilmistir. Bu modiil sayesinde, kullanicinin belirtmis oldugu kalintinin, belirtmis oldugu
¢ikt1 formatia gore sonug elde etmesi gerceklestirilmistir. Tlgili ¢cikt: tmp klasériiniin altinda ¢ikt1
format1 uzantisina gore belirtilmistir.

Bir olay zaman ¢izelgesi incelenecek olursa, Sekil 4.20 ve Sekil 4.21°de goriildiigii tizere
prefetch kalintisinin olay zaman ¢izelgesi ¢ikarilmis olup tarih saat siralamasina gore, ¢alistirilan
programin ismi ve belirtilen tarihte kag¢ defa ¢aligtirilmig oldugu gosterilmistir. Ayn1 zamanda Sekil
4.22’de prefetch kalintisinin parse edildigi dosya yolu ve kalinti igerisinde bulunan calistirilan
dosyalarin sha256 hash degerleri de gosterilmektedir. Aracin bir sonraki adiminda yapilmasi
planlanan ve analizcinin de suanda yapabilecegi bir islem olan, siber istihbarat araclar1 kullanilarak

sha256 hash degerlerinin istihbaratlar1 kontrol edilip, siipheli aktivite tespitleri gerceklestirilebilir.
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6/2/2021 16:55:28 UTC L0G WinPrefetch Last Time Executed DLLHOST.EXE was run 1time(s) Prefetch [DLLHOST.EXE] was executed - run count 1 path: \WINDOWS\SYSTEM32\DLLHOST.EXE hash: 0xOFS64EEF volume: 1 [serial nu

6/2/2021 16:55:45 PTC L0G WinPrefetch Last Time Executed PHBOT INSTALLER (4).EXE was run 1 tifprefetch [PHBOT INSTALLER (4).EXE] was executed - run count 1 path: \USERS\ADEO\DOWNLOADS\PHBOT INSTALLER (4).EXE hash: 04
6/2/2021 16:55:52 JTC LG WinPrefetch Last Time Executed VCREDIST 2013 _X86.EXE was run 12 tilprefetch [VCREDIST_2013_X86.EXE] was executed - run count 12 path: \USERS\ADEQ\APPDATA\LOCAL\TEMP\VCREDIST_2013_X36.EX
6/2/2021 16:55:52 ITC L0G WinPrefetch Last Time Executed SETUP.EXE was run 1 time(s) refetch [SETUP.EXE] was executed - run count 1 path: \663A7CB47FBEECASGEF 12A776BD41C\SETUP.EXE hash: 0x546361BC volume: 1
6/2/2021 16:56:00 PTC L0G WinPrefetch Last Time Executed VCREDIST 2019_X86.EXE was run L tinfprefetch [VCREDIST 2019 X86.EXE] was executed - run count 1 path: \WINDOWS\TEMP\{E88283BA-E4AS-48A9-BICE-809A0146C 257} |

6/2/2021 16:58:07 TC el WinPrefetch Previous Last Time Executed |MANAGER.EXE was run 37time(s) refetch [MANAGER.EXE] was executed - run count 37 path: \USERS\ADEO\APPDATA\LOCAL\PROGRAMS\MANAGER\MANAGER.EXE
6/2/2021 16:58:26 PITC L0G WinPrefetch Previous Last Time Executed |SILKROAD.EXE was run 16 time(s) refetch [SILKROAD.EXE] was executed - run count 16 path: \USERS\ADEO\DESKTOP\SILKROADTR\SILKROAD.EXE hash: 0x80DD2208 v

6/2/2021 18:46:16 PITC L0G WinPrefetch Last Time Executed SILKROAD.EXE was run 16 time(s) refetch [SILKROAD.EXE] was executed - run count 16 path: \USERS\ADEO\DESKTOP\SILKROADTR\SILKROAD.EXE hash: 0x80DD2208 v
6/2/2021 22:35:51 PTC L0G WinPrefetch Previous Last Time Executed |MSEDGE.EXE was run 10 time(s) refetch [MSEDGE.EXE] was executed - run count 10 path: \PROGRAM FILES (X86)\MICROSOFT\EDGE\APPLICATION\MSEDGE.EXE hasl
6/2/2021 23:39:37 PITC L0G WinPrefetch Previous Last Time Executed |SNIPPINGTOOL.EXE was run 24 time(s|Prefetch [SNIPPINGTOOL.EXE] was executed - run count 24 path: \WINDOWS\SYSTEM32\SNIPPINGTOOL.EXE hash: 0XEFFDAFDE volu:
6/3/2021 14:02:14 PTC L0G WinPrefetch Previous Last Time Executed |SNIPPINGTOOL.EXE was run 24 time(sPrefetch [ ‘OOL.EXE] was executed - run count 24 path: \WINDOWS\SYSTEM32\SNIPPINGTOOL.EXE hash: 0XEFFDAFDE volu:
6/3/2021 21:18:02 pITC L0G WinPrefetch Previous Last Time Executed |LOGONUIEXE was run 125 time(s) refetch [LOGONUI.EXE] was executed - run count 125 path: \WINDOWS\SYSTEM32\LOGONUI.EXE hash: 0x09140401 volume: 1 [serial|
6/4/2021  7:36:25 PTC L0G WinPrefetch Previous Last Time Executed |WINRAR.EXE was run 18 time(s) refetch [WINRAR.EXE] was executed - run count 18 path: \PROGRAM FILES\WINRAR\WINRAR.EXE hash: 0x94E7D80C volume: 1 [seri

6/4/2021  7:36:28 PITC L0G WinPrefetch Previous Last Time Executed JACRORD32.EXE was run 22 time(s) refetch [ACRORD32.EXE] was executed - run count 22 path: \PROGRAM FILES (%86)\ADOBE\ACROBAT READER DC\READER\ACRORD3)
6/4/2021  7:38:59 UTC L0G WinPrefetch Previous Last Time Executed  WINRAR.EXE was run 13 time(s) Prefetch [WINRAR.EXE] was executed - run count 18 path: \PROGRAM FILES\WINRAR\WINRAR.EXE hash: 0x94E7D80C volume: 1 [seri

Sekil 4.20. Olay Zaman Cizelgesi

Previous Last Time Executed [LOCKAPP.EXE was run 3 time(s) Prefetch [LOCKAPP.EXE] was executed - run count 3 path: \WINDOWS\SYSTEMAPPS\MICROSOFT.LOCKAPP_CWSN1H2TXYEWY\LOCKAPP.
Previous Last Time Executed [SHELLEXPERIENCEHOST.EXE was run 2 time(s) Prefetch [SHELLEXPERIENCEHOST.EXE] was executed - run count 2 path: \WINDOWS\SYSTEMAPPS\SHELLEXPERIENCEHOST_CWS5N1H2TXY!
Previous Last Time Executed [SECHEALTHULEXE was run 4 time(s) Prefetch [SECHEALTHUILEXE] was executed - run count 4 path: \WINDOWS\SYSTEMAPPS\MICROSOFT.WINDOWS.SECHEALTHUI_CWSN1H.

Previous Last Time Executed [LOCKAPP.EXE was run 3 time(s) Prefetch [LOCKAPP.EXE] was executed - run count 3 path: \WINDOWS\SYSTEMAPPS\MICROSOFT.LOCKAPP_CW5N1H2TXYEWY\LOCKAPP.|
Previous Last Time Executed |[CORTANA.EXE was run 2 time(s) Prefetch [CORTANA.EXE] was executed - run count 2 path: \PROGRAM FILES\WINDOWSAPPS\MICROSOFT.549981C3F5F10_1.1911.21713.0)
Previous Last Time Executed |Op-SEARCHAPP.EXE-OF10B1AG6 was run 4 time(s) Prefetch [Op-SEARCHAPP.EXE-0F10B1A6] was executed - run count 4 hash: 0x00000001 volume: 1 [serial number: 0x689EEFO0 device patl
Last Time Executed LOCKAPP.EXE was run 3 time(s) Prefetch [LOCKAPP.EXE] was executed - run count 3 path: \WINDOWS\SYSTEMAPPS\MICROSOFT.LOCKAPP_CWSN1H2TXYEWY\LOCKAPP.
Last Time Executed SHELLEXPERIENCEHOST.EXE was run 2 time(s) Prefetch [SHELLEXPERIENCEHOST.EXE] was executed - run count 2 path: \WINDOWS\SYSTEMAPPS\SHELLEXPERIENCEHOST_CWSN1HZTXY]
Previous Last Time Executed [EXPLORER.EXE was run 7 time(s) Prefetch [EXPLORER.EXE] was executed - run count 7 path: \WINDOWS\EXPLORER.EXE hash: OxAB0E4F97 volume: 1 [serial number: 0x689i
Previous Last Time Executed [Op-SEARCHAPP.EXE-OF10B1AG6 was run 4 time(s) Prefetch [Op-SEARCHAPP.EXE-0F10B1A6] was executed - run count 4 hash: 0x00000001 volume: 1 [serial number: 0x689EEFO0 device pat
Previous Last Time Executed [EXPLORER.EXE was run 7 time(s) Prefetch [EXPLORER.EXE] was executed - run count 7 path: \WINDOWS\EXPLORER.EXE hash: 0xAS0EAF97 volume: 1 [serial number: 0x689
Previous Last Time Executed |Op-SEARCHAPP.EXE-OF10B1AG was run 4 time(s) Prefetch [Op-SEARCHAPP.EXE-0F10B1A6] was executed - run count 4 hash: 0x00000001 volume: 1 [serial number: 0x689EEF00 device patl
Last Time Executed (Op-SEARCHAPP.EXE-OF 10BLAG was run 4 time(s) Prefetch [Op-SEARCHAPP.EXE-0F10B1A6] was executed - run count 4 hash: 0x00000001 volume: 1 [serial number: 0x689EEF00 device patl
Previous Last Time Executed |DLLHOST.EXE was run 13 time(s) Prefetch [DLLHOST.EXE] was executed - run count 13 path: \WINDOWS\SYSTEM32\DLLHOST.EXE hash: 0xE86779C7 volume: 1 [serial numb)
Previous Last Time Executed |DLLHOST.EXE was run 13 time(s) Prefetch [DLLHOST.EXE] was executed - run count 13 path: \WINDOWS\SYSTEM32\DLLHOST.EXE hash: 0xEB6779C7 volume: 1 [serial numb
Last Time Executed IGOOGLEUPDATE.EXE was run 1 time(s) Prefetch [GOOGLEUPDATE.EXE] was executed - run count 1 path: \USERS\ADEO\APPDATA\LOCAL\TEMP\GUMES49.TMP\GOOGLEUPDATE.|
Last Time Executed IWINRAR-X64-501TR.EXE Was run 1 timels Prefetch [WINRAR-%64-501TR.EXE] was executed - run count 1 path: \ARSIV\FORMAT PROGRAMLARAL\WINRAR\WINRAR-X64-501TR.EXE

e

Sekil 4.21. Runtime Tespiti

05:/home/sansforensics/Desktop/2021-06-08T222910_triagd/C/Windows]preTetcn/ACRORD32 EXE ACFZ987E DT | prefetch sha256_hash[ecBb7fe92c235204b43edagsbed2bbdaddasihasansasat 134087ab
08:/home/sansforensics/Desktop/2021-06-08T222910_triagd/C/Windows/prefetch/AMDCLEANUPUTILITY.EXE-0127838F.pf prefetch sha256_hash| d97b56bca733aba222565ce2bafde6f232848f=10b81
03:/home/sansfarensics/Desktop/2021-06-08T222910_triagd/C/Windows/prefetch/ANYDESK.EXE-TFDF62AC. pf prefatch  sha256_hash| 276e889ack 28757469fbaf0d 78300d657cdef
08:/home/sansforensics/Desktop/2021-06-08T222910_triagd/C/Windows/prefetch/APPLICATIONFRAMEHOST.EXE-CCEEF759.pf prefetch sha256_hash| a8b87dc5462d0214360683554994fd28e8d82d0a3539¢7d82383046f52272664
08:/home/sansforensics/Desktop/2021-06-08T222910_triagd/C/Windows/prefetch/BACKGROUNDTASKHOST.EXE-508EASA L pf prefetch  sha256_hash| 3447812301becd95697452990360cac3f0cc71c39a7c0db6be7a790f9d845907
08:/home/sansforensics/Desktop/2021-06-08T222910_triagd/C/Windows/prefetch/CALCULATOR.EXE-BCS6F4E4. pf prefetch  sha256_hash| 828afee6192a9b1c38cSelacececdleffe79302324108926841583aaf022b70
08:/home/sansforensics/Desktop/2021-06-08T222910_triagd/C/Windows/prefetch/CCLEANERG4.EXE-779BD542. pf prefetch sha256_hash| 14c4ce6c57928043b5 ddefe237c1ad3189b3c7c3734eh
08:/home/sansforensics/Desktop/2021-06-08T222910_triagd/C/Windows/prefetch /[CHROME.EXE-5A1054AF . pf prefetch  sha256_hash| e2865891ff775ebd2af1dee8h3d87181555a44c12b1a340c0b39d6202173a78d
08:/home/sansforensics/Desktop/2021-06-08T222910_triagd/C/Windows/prefetch/CHROME.EXE-5A1054B0.pf prefetch  sha256_hash| 72feldc2ff615bc7fe791cddda1e92652d 21b64ab6de0d 758c1c061aba8b580
05:/home/sansforensics/Desktop/2021-06-08T222910_triagd/C/Windows/prefetch/CHROME.EXE-5A1054B1. pf prefetch sha256_hash| 5a5b5161292fa85407166ee2bef9b8073ba0297fce94a8719h2f5c8cfa 71447
08:/home/sansforensics/Desktop/2021-06-08T222910_triagd/C/Windows/prefetch/CHROME.EXE-5A1054B6.pf prefetch  sha256_hash|46721197c386f4dfd878abb33eddecblfbaealazblefbedcdh3283d8d818914
08:/home/sansforensics/Desktop/2021-06-08T222910_triagd/C/Windows/prefetch/CHROME.EXE-5A1054B7.pf prefetch  sha256_hash| 91b897d906dc72: 1502f393c273dcb0ff2c3f38fa807a3b9ceccl
05:/home/sansforensics/Desktop/2021-06-08T222910_triagd/C/Windows/prefetch/CMD.EXE-4A81B364.pf prefetch sha256_hash| 760421c160f5c7ca33ectaca3a318a06f34dcbcl227177aec23 1ecfe83209866
08:/home/sansfarensics/Desktop/2021-06-08T222910_triagd/C/Windows/prefetch/CONHOST.EXE-1F3E9D7E.pf prefetch sha256_hash| 73252a49dfcald522ch0e90354fe2a06f3122d2710890a1377823d326fc1ada7
08:/home/sansforensics/Desktop/2021-06-08T222910_triagd/C/Windows/prefetch /CONSENT.EXE-531BD9EA.pf prefetch  sha256_hash| 3999ec90e2ea9f1f49c92d0699916ffde 7f02734a5a62aa681d642010b1519
0s:/home/sansforensics/Desktop/2021-06-08T222910_triagd/C/Windows/prefetch/COREDPUSSVR.EXE-96FAFBD3. pf prefetch sha2se_hash|8897decfsffe62884a98c7c8ca80desc7a3deacsf2ef778bdabe3e962f560e9a
08:/home/sansforensics/Desktop/2021-06-08T222910_triagd/C/Windows/prefetch/CORTANA.EXE-3F34CBO00.pf prefetch sha256_hash| adf02919e688ccebdfc302335f1361297ab290a27445063195¢0308d528838
08:/home/sansforensics/Desktop/2021-06-08T222910_triagd/C/Windows/prefetch/CORTANA.EXE-76E34F0C. pf prefetch  sha256_hash| 38404064ac0ca7cccdae0bladbabad8613793f596e97e ec747425a43292bd68
08:/home/sansforensics/Desktop/2021-06-08T222910_triagd/C/Windows/prefetch/CPU-Z_1.96-EN. TMP-6F7A85B9.pf prefetch sha2s6_hash| 7¢830c33822bb20ddf 4110b431ceb6fc40b9249fe
08:/home/sansforensics/Desktop/2021-06-08T222910_triagd/C/Windows/prefetch/CPUZ.EXE-7A322D20.pf prefetch sha256_hash| dd0ff1c78d99c68034b525487f3070993003a28098b30f1b80ba9a0af6371c8

Sekil 4.22. Hash Tespiti
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S. BULGULAR VE TARTISMA

Windows isletim sisteminde kalintilarin analizi ve ayristirilmasi (parse edilmesi) i¢in ¢ok
yaygin olmasa da birden cok yazilim bulunmaktadir. Bu yazilimlara 6rnek olarak “Kape,
Log2timeline, ANJP” gibi yazilimlar verilebilir. Yazilimlarin birbirinden farkliliklar1 ¢ok fazla
olmasa da benzerlikleri farklilik oranina gore daha fazladir. Kape yazilimi diger yazilimlardan
ayiran en belirgin 6zelligi grafiksel tabanli olup windows isletimde ¢alisabilmektedir. Yazilimlarin
yaptiklari iglevler ve ¢alistiklar1 alanlar birbirinden ayni olup Kape yazilimi diger yazilimlara gore
daha fazla iin kazanmustur.

Log2timeline yazilim, Linux tabanli olup agik kaynak kodlu bir yazilimdir. Siber olay
miidahale yazilimlar1 olarak gelistirmis oldugumuz arag ile log2timeline arasindaki benzerlikleri

ve farkliliklar listelendigi bir tablo olusturulmustur. Bu tablo Tablo 5.1° de gosterilmistir.

Log2Timeline IR-Parser

Modiil Girisi Var Var
Vaka Ismi Yok Var
Zaman Damgasi Yok Var
Dizin Olusturma Var Var
Dizini Vaka Ismi ve Zaman’a Gore Olusturma Yok Var
Islem Hiz1 Var Var
Modiil Kontrolii Var Var
Cikt1 Format1 Kontroli Yok Var
Islem Hiz1 Kontrolii Yok Var
Olay Zaman Cizelgesini Cikarilmas1 Var Var
Disaridan Kalintilarin Alinmast Var Var
Biiyiik Kiiciik Harf Kontrolii Yok Var
Programin Help Bilgilendirmesi Var Var
Linux’un Tim Siriimlerinde Calismakta Var Var
Windows Kaltilarinin  Hepsini  Analiz  Var Var
Etmekte

Kullanim Durumu Acik Kaynak Agik Kaynak

Tablo 5.1. Gelistirilen Uygulama ile Log2timeline Kiyaslama



Tabloda goriilecegi tlizere bu iki yazilimin birbirinden avantajlar1 ve dezavantajlar
bulunmaktadir. IR-Parser araci diger yazilimlara gore belirgin farkliliklar1 daha fazla kullanici
dostu olmasidir. Modiil kontrolii, ¢ikti kontrolii, islem hiz1 kontrolii gibi araci kullanan analistin
giris parametrelerinde yanlis yazim hatalar1 yapabilecegi durumlar diisiiniilmiis olup, yazilimin
daha kullanigh ve daha diisiik hata orani saglanmaya calisilmustir.

Kape ve ANJP gibi yazilimlar windows tabanli ¢aligmakta olup gelistirilen yazilim ve
log2timeline yazilimina gore daha yavas calistiklar tespit edilmistir. Bunun ana nedeni windows
tabanlt olmalarindan kaynaklanmaktadir. Siber olay miidahalesinde kullanilan iin kazanmis
yazilimlarin birbirinden farkliliklar1 ve benzerliklerine ait tablo olusturulmustur. Benzerlikler ve

farkliliklar1 anlatan bilgiler Tablo 5.2°de gosterilmistir.

KAPE ANJP Log2timeline IR-Parse

Windows Tabanlt Var Var Yok Yok
Linux Tabanl Yok Yok Var Var
Kiitiiphane Kurulu Yok Yok Var Var

Gui Tabanh Var Var Yok Yok

Cli Tabanh Var Yok Var Var

Log Dosyalarinin Analizi  Var Var Var Var

Tim Kalintilarin Analizi ~ Var Yok Var Var

Olay Zaman Cizelgesi Yok Yok Var Var
Cikarilmasi

Cikt1 Format Istemesi Yok Yok Var Var
Makineden Log Toplama  Var Yok Yok Yok
Hash Dogrulama Var Yok Yok Yok

10C Ciktist Var Yok Var Var
Kullanim Durumu Ucretsiz Ucretsiz Acik Kaynak  Acik Kaynak

Tablo 5.2. Siber Olay Miidahale Araclarinin Kargilagtirilmasi

Tablo 5.2°de goriildiigii iizere windows isletim sistemindeki loglarm ve kalmtilarin analizinde
kullanilan yazilimlarin farkliliklar1 ve benzerlikleri belirtilen parametrelere gore ¢ok fazladir. Bu
yazilimlar arasinda belirlenen parametrenin yazilimda bulunma durumu en ¢ok olan Kape yazilimi
oldugu goriilmektedir. Bu nedenle Kape yazilimi olay miidahalelerinde analistin isteklerinin
genellikle daha fazla karsiladigr igin kullanildigi disiiniilmektedir. Ek olarak yukaridaki

yazilimlarin karsilastirmalar1 yazilimlarin son siirlimleri ile kiyaslanmugtir.
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6. SONUCLAR

Bu tez calismasinda, bir windows isletim sisteminin kurulumundan son kullaniciya kadar

gecen evrede, isletim sisteminin kayit defteri, kullanici bilgileri, ag kayitlari, calistirilan

uygulamalar ve son calistirilan uygulamalarin yapmis oldugu degisiklikler, silinen dosyalar,

kopyalanan dosyalar vb. gibi kullanici-sistem aktivite kayitlarinin bir vakanin incelenmesi

acisindan 6nemine deginilmistir. Siber olaylara miidahale de hizli aksiyon alinabilmesinin 6nemi

tizerinde durularak milli yazilim olan “Siber Olaylara Miidahale Aract” gelistirilmistir. Bu arag

gelistirilirken siber olay miidahalesi ile ilgili su sonuglara ulasilmaistir.

Aktiviteler kronolojik siralanmis hali ile bir vakanin ger¢eklesmesinin ardindan
kalintilarin toplanmasi, ayristirilmast (parse edilmesi) ve olay zaman c¢izelgesinin
c¢ikarilmasi tizerine bir siber olay miidahale arac1 gelistirilmistir.

Windows isletim sistemlerinde gergeklesen aktivelerde olay giinliiklerinin ve kalintilarin
onemi belirtilmis olup herhangi bir gergeklesen aktivite de adli kopya almak yerine triyaj
kayitlar1 ile daha hizli aksiyon alinabildigi tespit edilmistir.

Gelistirilen IR-Parse aracina, islem hizi, vaka ismi ve islem sonucunda fazla dosyalarin
silinmesi, ¢ikt1 formatlarinin analistin istegine gore verilebilmesi gibi yeni 6zellikler
eklenerek aracin kullanici dostu oldugu tespit edilmistir.

Windows isletim sisteminde bulunan kalintilarin cesitliligi glinden giine Windows
gelistikce arttig1 goriilmiis olup yeni olusabilecek Windows tiirlerinde daha fazla kalintt
olabilecegi sonucuna varilmistir.

Gelistirilen uygulama {icretsiz ve agik kaynak kodlu bir sekilde gelistirilmistir. Mevcutta
bulunan belirli kiitliphaneleri kullanarak python dili ile makineden olay giinliigi
kayitlarinin toplanabilecegi ve kayitlarin analiz edilebilecegi goriilmiistiir.

Olay zaman ¢izelgesi ¢ikarilarak inceleme yapilan makinelerde galistirilan dosyalarin hash
degerlerinin ayristirilarak siber istihbarat araglarinda istihbaratlarinin kontrol edilebildigi

tespit edilmistir.



ONERILER

Siber giivenlik diinyasinda her giin yeni bir iirlin ortaya ¢ikmakta veya kurumlarda halihazirda
kullanilan iiriinlerin her giin fark: bir stiriimii yayginlasmaktadir. Siber giivenligin gelismesine bagl
olarak insanlar tarafindan islenen suglar giinden giine artmaktadir. Gelisen ve suanda kurumlarda
kullanilan siber giivenlik {iriinlerinden kaynakli olarak siber saldirilari, sistemlerin zafiyetleri,
kullanict aktiviteleri, sizintilar1 vb. bircok olay loglar glinden giine ¢ogalmakta ve farkli olaylara
sahitlik etmektedir. Siber olay miidahalesi esnasinda farkli log kaynaklar1 goriilebilmekte, bu log
kaynaklarinin incelenmesi, analiz edilmesi zaman agisindan uzun siirmekte ve bu nedenle zorluklar
yasanmaktadir.

Siirekli gelisen isletim sistemlerinde bulunan uygulamalarin ve isletim sistemi loglarinin
yenileri ortaya giktikga bu loglarin analiz edilebilmesi i¢in log kaynaklarinin gelistirilen araca
entegre edilmesi ve 6zelliklerinin arttirilmasi, aracin kullanim kararliligr agisindan 6nerilmektedir.

Siber giivenlik alaninda bir sistemin etkilenmesi igin kullanilan en biiyiik zafiyet, insan
zafiyetidir. Giivenlik ¢oziimleri kullanan bir kurumdaki kullanicilarin insan zafiyetine dair
bilgilendirilmesi onerilmektedir.

Siber olay miidahalesi esnasinda hizli aksiyon alinabilecek milli yazilimlar yazilarak,
loglarin biitiinliigii bozulmadan hizli bir sekilde olaya miidahale edilmesi beklenmektedir.

Siber olay miidahale aracim1 sadece kullanmakla kalmayip, elde edilen IOC (hash, ip,
domain) bilgilerini de igeren siber istihbarat iirlinlerinin gelistirilmesi ve akabinde bu I0C’lerin
siber istihbaratlarinin kontrol edilmesi 6nerilmektedir.

Gelistirilen IR-Parser aracina ek bir 6zellik olarak hash, ip, domain bilgilerini analiste hali
hazirda bir csv dosyasi halinde sunabilecek bir 6zellik eklenmesi, tespit edilen siipheli dosyalarin
sandbox (kum havuzu) ortaminda analiz edilebilecek bir 6zelligin eklenmesi, siipheli veya zararl
gordiigli dosya bilgilerini ve aktivite bilgilerini blacklist dedigimiz bir ortamda tutulmasini
saglayan Ozelligin eklenmesi, Olay- Zaman ¢izelgesinde elde edilen hash, ip, domain bilgilerinin
False Positive (FP) durumlarindan ayiklanmasi, siipheli verilerden elde edilen istihbarat
bilgilerinin pdf dosyasinda birlestirilip bir ¢ikt1 olusturulmasi, aracin gelistirilebilirligi agisindan

onerilmektedir.
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