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YALOVA iLi BILiSIM SUC TURLERININ YAPAY ZEKA YONTEMIiYLE
TAHMINI

OZET

Cagimiz diinyasinda gelisen teknolojilerle birlikte meydana gelen bilisim sugu tiirlerinin de
hizla arttig1 gézlenmektedir. Yeterli egitim diizeyine sahip olmayan kisilerin birbirleri ile
etkilesim igerisinde bulunmalari bilisim su¢ oranlarini arttirmaktadir. Artan sug¢ oranlariyla
birlikte Yalova ilinde bulunan kisiler ve kullanilmakta olan dijital cihazlar her an tehdit
altinda bulunmaktadir. Islenmekte olan sug¢ cesitliliginin artmasi gerek hukuki altyapry:
gerekse kolluk birimlerinin islerini zorlastirmakta, elde edilen adli dijital verilerin artmasi
analiz ve raporlama gibi siireglerin uzamasina sebep olmaktadir. Bu calismada, 2020-2023
yillar1 arasinda Yalova Cumhuriyet Bassavciligi’na intikal etmis bilisim suglari makine
O0grenmesi algoritmalar1 kullanilarak yorumlanmaya caligilmistir. Ayni zamanda sonuglar
dogrultusunda, meydana gelmesi olas1 bilisim sugu tiirleri ile olaylara miidahil olan kisi
profillerinin tespiti yapilmaya ¢alisilmistir.

Calisma kapsaminda toplam 2500 adet veri ilizerinden 11 adet Oznitelik belirlenmistir.
Kullanilan veri seti iizerinde Rastgele Orman (RO), Destek Vektor Makineleri (DVM), Cok
Katmanli Yapay Sinir Aglar1 (Cok Katmanli YSA), K-En Yakin Komsular (IBK) gibi makine
O0grenmesi algoritmalar1 kullanilarak performanslari karsilastirilmistir.

Kullanilan ~ makine  Ogrenmesi  algoritmalarinin ~ performans  degerlendirmeleri
karsilastirildiginda bilisim sugu olaylarina karigan kisilerin miisteki (magdur) mi yoksa
stipheli mi olduguna karar verebilmek adma en iyi sonu¢ 0.83 dogruluk orani ile DVM-
Sigmoid algoritmasindan alinmistir.

Bilisim sugu tiirlerine ait makine dgrenmesi algoritmalarinin performans degerlendirmeleri
karsilastirildiginda en iyi sonug degeri 0.85 dogruluk oraniyla RO algoritmasindan alinmastir.
RO algoritmasi igerisinde performans degerlendirmesi yapilan bilisim sucu tiirleriyle ilgili
diger performans degerlerine bakildiginda, en yiliksek skor 0.90 ile bilisim sistemini
engelleme, bozma, verileri yok etme veya degistirme sugundan alinmistir.

Kullanilan veri seti ilizerinde yapilan analizler; olaylara miidahil olan kisilerin genel olarak
evli, erkek, ortadgretim mezunu ve gen¢ yasta olduklarmi gdstermektedir. Sonug olarak,
Yalova ilinde meydana gelen bilisim sucu sayilarinin artarak devam edecegi anlagilmistir.

Anahtar Kelimeler: Yalova ili, Bilisim suglari, Yapay zeka
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PREDICTION OF IT CRIME TYPES IN YALOVA PROVINCE USING ARTIFICIAL
INTELLIGENCE METHOD

ABSTRACT

It is observed that the types of cybercrimes that occur with the developing technologies in our
modern world are also increasing rapidly. Interaction between people who do not have
sufficient education increases the cyber crime rates. With the increasing crime rates, people in
Yalova province and the digital devices used are under threat at all times. The increase in the
variety of crimes being committed complicates the work of both the legal infrastructure and
law enforcement units, and the increase in forensic digital data obtained causes processes such
as analysis and reporting to take longer. In this study, cyber crimes reported to the Yalova
Chief Public Prosecutor's Office between 2020 and 2023 were tried to be interpreted using
machine learning algorithms. At the same time, in line with the results, an attempt was made
to determine the possible types of cyber crimes that may occur and the person profiles
involved in the incidents.

Within the scope of the study, 11 attributes were determined from a total of 2500 data. Their
performances were compared using machine learning algorithms such as Random Forest
(RO), Support Vector Machines (SVM), Multilayer Artificial Neural Networks (Multilayer
ANN), K-Nearest Neighbors (IBK) on the used data set.

When the performance evaluations of the machine learning algorithms used were compared,
the best result was obtained from the SVM-Sigmoid algorithm with an accuracy rate of 0.83
in order to decide whether the people involved in cyber crime incidents are complainants
(victims) or suspects.

When the performance evaluations of machine learning algorithms for cyber crime types were
compared, the best result value was taken from the RO algorithm with an accuracy rate of
0.85. When we look at the other performance values related to the types of cyber crimes
whose performance is evaluated within the RO algorithm, the highest score is 0.90, obtained
from the crime of blocking, corrupting the information system, destroying or changing data.
Analyzes made on the data set used; It shows that the people involved in the incidents are
generally married, male, secondary school graduates and young in age. As a result, it is
understood that the number of cyber crimes occurring in Yalova province will continue to
increase.

Keywords: Yalova province, Cyber crimes, Artificial intelligence
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1. GIRIS

Giliniimiizde bilisim ve iletisim alanlarindaki teknolojilerin hizla gelismesiyle birlikte, bilisim
kavraminin 6nemi artmaya baslamistir. Bu teknolojik ilerlemeler, bilisim teriminin gilinliik
hayatta ve akademik calismalarda daha sik kullanilmasina yol agmistir. Bilisimin gelismeye
baslamasiyla birlikte kendi iktisadi ve kiiltiirel yeniliklerini olusturmus, tim diinyanin
haberlesmesinde kullandig1 teknolojik sistemler sayesinde diizenli bir bigimde bilginin
islenmesini ve yonetilmesini dngoren bir bilim dali haline gelmistir. Bilisim, teknoloji ile bilgi
arasinda bir koprii islevi gormeye baslamis; veri toplama, saklama, isleme, iletisim kurma ve
analiz etme siireclerini kolaylastirmistir. Bu sayede, bireyler ve isletmeler verimliliklerini

artirabilmistir.

Gelisen teknoloji altyapisiyla birlikte bilgi teknolojileri hemen hemen her alanda yerini
almistir. Bu sayede erisimi zor olan yenilikler tim insanligin hizmetine sunularak hayatin

kolaylasmasina fayda saglamstir.

Bu siiregte teknolojiye ulasmanin en kolay yolu olan internet kullanimi da ciddi oranda artmis
bununla birlikte dijital ortamlarda iglenen suglarda da artiglar meydana gelmistir. Teknolojik
yapilarin artisginin en biiyiik avantaji insan hayatini kolaylastirmasidir. Ancak en biiyiik
dezavantaji da kotii niyetli tehdit unsurlarinin bir¢ok kaynaga erisim saglamasina ve sistem
hatalarindan meydana gelen sistem agiklarina erisim saglayip, istismar etmesine olanak

tanimistir (Y1lmaz ve dig., 2016).

Teknolojik cihazlarin ve ag teknolojilerinin yayginlagmasiyla birlikte, bu sistemleri kotii
amaglar i¢in kullanan kisiler ortaya ¢ikmistir. Bu durum, bilisim suglar1 olarak adlandirilan
suc tiirlinlin dogmasima yol agmistir (Ermeydan, 2018). Bilisim suclarinin tiim yo6nleriyle
incelenmesi ve siiphelilerin tespit edilmesinde adli bilisim en biiyiik destekleyici unsur

olmustur.

Adli bilisim, bilgisayar sistemleri iizerinde muhafaza edilen veya bu gibi alanlardan
iletilen bilgilerin toplanip incelenmesi ve raporlanmasini saglayan bilim dali olmasinin yani
sira belli bir bilgi, ilke ve disipline sahiptir (Bilgi Teknolojileri ve Iletisim Kurumu, 2019).
Diger bir deyisle adli bilisim, meydana gelen bir bilisim su¢u kapsaminda bilisim aglarinda
bulunan dijital delillere ulagildig1 andan adli mercilere ulastirilmasina kadar gegen siirecin

bitinidir.



Adli bilisim kavraminin, kanuni uygulamalarindan ziyade teknolojik boyutu 6n plandadir.
Bilisim sistemlerinden elde edilen delillerin ayrigtirilarak hukuki bir delil olma 6zelligine
doniistiirme stireci olduk¢a zordur. Aym1 zamanda teknolojik altyapiya sahip teknik bilgi
gerektiren bir istir. Bu nedenle adli bilisim siirecinde c¢esitli sorunlarla karsilasilmaktadir.
Bilisim suglarinda islenen veri boyutlarinin biiyiik olmasi, teknolojik altyapilarin yetersizligi,
bilgi teknolojilerindeki degisim ve yeniliklere kars1 hukuki diizenlenmelerin yapilmasinda geg

kalinmasi bunlarin baglicalar1 olarak siralanabilir.

Adli bilisim incelemesi siirecinde kullanilan ve delil 6zelligi tasiyan verilerin, normal bir
bilgisayar kullanicisi tarafindan tespit edilmesi miimkiin degildir. Bu nedenle belli teknolojik

altyap1 ve bilgi birikimine sahip adli bilisim uzmanlarina gereksinim duyulmaktadir.
Adli bilisim uzmanin goérevlerinden bazilari sunlardir;
e Teknolojik cihazlar icerisinde bulunan verileri kurtarmak ve yorumlamak,
e Elde edilen verilerin hukuki delil olarak kullanilmasini saglamak,
e Meydana gelen bilisim suclar siiphelilerinin kimliginin tespit edilmesine ¢aligsmak,
e Adli delil niteligi tasiyan verilerin korunmasini saglamak,
e Dijital materyallerde bulunan silinmis verilerin kurtarilmasina yardime1 olmak,

e Adl siire¢ esnasinda tanzim edilen raporlarin eksiksiz bir sekilde diizenlenmesini

saglamaktir.

Bu tez ¢alismasi 6 boliimden olusmaktadir. Caligmanin ikinci boliimiinde bilisim suglarina yer
verilmistir. Tez ¢aligmasinin tiglincii boliimiinde literatiir arastirmasi yapilmistir. Bir sonraki
bolim olan dordiincii bolimde ise; tezin analizinde kullanilan makine 6grenmesi
uygulamalarina, tekniklerine, siniflandirma algoritmalarina, performans metriklerine ve
sisteme iliskin metot ile gerceklestirilen uygulamalara yer verilmistir. Calismanin besinci
boliimiinde elde edilen bulgulara yer verilirken, calismanin son boliimiinde sonuclar ve

onerilere calismanin bir pargasi olarak yer verilmistir.

1.1. Tezin Amacy/Hipotez

Adli bilisim suglartyla ilgili karsilagilan sorunlar hakkinda; adli bilisim uzmanlariyla yapilan
goriismeler sonucunda, meydana gelen bilisim suclarinda genellikle delil niteligi tasiyan
verilerde bulunan sifreleme algoritmalarinin siirekli kendisini giincelledigi gorilmiistiir.

Ayrica teknoloji sistemlerinin birbirleriyle belirli bir ekosistem igerisinde olmasi nedeniyle



delil niteligi tasiyan verilerin farkli cihazlar araciligiyla kismen veya tamamen silinmesi
sorunlartyla karsilagilmistir. Adli bilisim uzmanlart meydana gelen bilisim sugu olaylarinda
sifreleme algoritmalarin1 genellikle gen¢ niifus ve egitim seviyesi olarak ilkogretim
seviyesinden yiiksek kisiler tarafindan kullanildigini tespit ettiklerinden dolay1 siber suglar
farkindalik ve bilinglendirme seminer planlamalarinda 6nceligi genellikle evli ve geng niifusa

verdiklerini dile getirmislerdir.

Bu ¢aligmada, 2020-2023 yillar1 arasinda Yalova ili Cumhuriyet Bassavciligi’na intikal etmis
bilisim suglariin analizi yapilmistir. Calismada kullanilan veri setinin olusturulmasi sirasinda
bilisim suglartyla ilgili, Yalova ilinde meydana gelen bilisim sucgu tiirleri, bilisim suglarina
miidahil olan kisilerin genel 6zellikleri, bilisim suglar1 tespitinin nasil yapildigi, meydana
gelen suclarin aydinlatilma agamalari, bilisim suglarinin ortaya ¢ikartilmasinda ne tiir bilgilere
ihtiya¢ duyuldugu, bilisim suglar1 analizinde kullanilan yontemler hakkinda bilgi alinmistir.
Alman bilgiler dogrultusunda olay tarihi, olay ilgesi, su¢ tiirli, miisteki(magdur), siipheli,
cinsiyet, yas, medeni hal, meslek, uyruk, 6grenim durumu 6zelliklerini de kapsayacak sekilde
diizenlenen toplam 2500 adet veri, Ozel hayatin gizliligini ihlal etmeyecek sekilde
hazirlanarak Yalova Cumhuriyet Bassavciligi’'ndan ¢alismada kullanilmak {izere temin

edilmistir.

Gelisen teknolojiyle birlikte yapay zeka tabanli makine 6grenme algoritmalar1 karar verme
mekanizmasi veya karar verme mekanizmasina yardimci etken olarak kullanilmaktadir. Bu
calismada cesitli makine 6grenmesi algoritmalar1 kullanilarak yorumlanmaya c¢alisilmistir.
Sonuglar dogrultusunda, meydana gelmesi olas1 bilisim sucu tiirleri ile olaylara miidahil olan

kisi profillerinin tespiti yapilmaya ¢aligilmistir.

Bu calismanin en 6nemli kazanimlarindan biri gergek veriler kullanarak bilisim sug tiirlerine
gore alinmas1 gereken tedbirler konusunda rehberlik etmesidir. Bu baglamda tespiti yapilan
sorunlarla, calismada elde edilen sonuglara bakildiginda olaylara miidahil olan kisilerin genel
olarak ortadgretim mezunu ve geng¢ yasta oldugu goriilmiistiir. Adli delil niteligi tasiyan
verilerin silinmesinden kaynakli meydana gelen bilisim sistemini engelleme, bozma, verileri
yok etme veya degistirme sucunun ise ¢aligmada tespit edilen en yiiksek dogruluk oranina

sahip sug tiirli oldugu anlagilmistir.



2. BILISIM SUCLARI

Giiniimtiizde bilisim sistemleri ile borsa, sosyal medya, dijital haberlesme, elektronik imza (e-
imza), e-nabiz, elektronik devlet (e-devlet) ve otonom araglar gibi pek cok yenilik tiim
insanligin hayatin1 kolaylastirmistir. Bu sayede bilisim teknolojileri hayatin her alaninda
onemli bir yere sahip olmustur. Gelisen teknolojilerin ¢ok hizli ve ulasilabilir olmasi
nedeniyle tiim insanlik tarafindan daha fazla tercih edilir duruma gelmistir. Bu teknolojilerin
giinlimiiz diinyasinda bdylesine vazgecilmez bir unsur haline gelmesi meydana gelebilecek
bilisim suglarinin ¢esitliligini de arttirmistir. Bilisim suglari; bilgileri otomatik isleme tabi
tutan veya verilerin nakline yarayan bir sistemde, gayri kanuni, gayri ahlaki veya yetki dis1

olarak gerceklestirilen her tiirlii davranis olarak tanimlanabilir (Kagan, 2023).

Kanun koyucularin bilisim suglar1 konusunda gecikmeksizin harekete gecerek gerekli hukuki
diizenlemeleri yapmalar1 gerekmektedir. Ancak gerek uluslararasi hukuk gerekse Tiirk Ceza
Kanunu (TCK) degisen ve gelisen ¢aga uyum saglamakta zorluklar yasamaktadir. Sosyal
medya gibi platformlarda 6zel hayatin gizliligine yapilan tecaviizler artmis ve bilgisayar
korsanlarinin yayginlasmasiyla kisisel veriler ¢alinarak insanlarin dolandirilmalarina sebep
olmustur (Kacan, 2023). Ayni zamanda tiim diinyada ¢ok 6nemli bir sorun olan terdrizm
faaliyetleri bilisim teknolojileri kullanilarak, sanal diinyaya tasinmis ve sempatizanlik kitlesini

arttirmigtir.

Bilisim suglarinda, elektronik ve manyetik alanlara kaydedilen veriler dijital delil olarak
adlandirilmaktadir. Dijital ortamda olusturulmus ve saklanmais her tiirlii belge, yazilim ve veri
ceza yargilamasinda delil olarak kullanilabilmektedir. Dijital delillerin farkli tipleri

bulunmaktadir.
Bunlardan bazilar1 sunlardir;

* Veri dosyalari,

* Sunucu kay1t dosyalari,
* E-postalar,

» Fotograflar,

* Videolar,

+ Internet ge¢misi,

*  Web sayfalar1 seklinde siralanabilir (Dogan ve Dijle, 2011).



2.1. Bilisim Yoluyla islenen Suclarin Yapisi

Bilgisayar ve iletisim teknolojileri kullanilarak islenen suglarin meydana gelebilmesi igin

belirli bir bilgi birikimine sahip olunmasi gerekmektedir. Bilisim teknolojileri ile islenen

olaylarin igerigi ve islenis bigimleri itibariyle diger sug tiirlerine gére daha karmasik yapiya

sahiptir. Bilisim sug¢larinin miidahili olan magdurlar her kesimden olabilirken, stipheliler belli

bir teknolojik altyap1 ve bilgi birikimine sahip kisilerden olusmaktadir.

Bilisim suglariin genel ortak 6zellikleri;

Sugun islenmesinde dijital teknolojilerin kullanilmasi,

Yeni sug tiirleri olmasi sebebiyle gerekli kanun ve diizenlemelerin yetersiz kalmasi,
En az riskle yiiksek kazang elde edilmesine olanak saglamasi,

Kanuni mevzuatlar yeterli olsa bile uygulamada yetersiz kalinmasi,

Diger sug tiirlerine kiyasla, bilisim sug¢larinin maddi ve manevi sonuglarinin daha agir

olmasi,

Stiphelilerin isledikleri bilisim suglariin cezai yaptirimlarinin olmamasindan cesaret

alarak eylemlerinin cezasiz kalacagina giivenmeleri,
Magdurlarin yeterli bilgi birikimine sahip olmamasi,
Magdurlarin takip edilmesi gereken prosediirlere yeteri kadar hakim olmamasi,

Magdurlarin kamu kurumu ve kurumsal firmalar olmasi durumunda sayginliklarini

kaybetme diisiincesi,
Stiphelilerin genellikle geng niifusa sahip kisilerden olusmast,
Sugun islenis bi¢cimlerinin ¢ok hizli degisip gelisebilmesi,

Stiphelilerin cogunlugunun islenen suclarin desifre olmamasi i¢in ihbar edilmeyecegini

diistinmeleri,

Ekonomik kaybin biiyiik olmasi durumunda magdurlarin meydana gelen olaylar

giivenlik gii¢lerine bildirmemesi,
Cevresel faktorlerin olumsuz etkileri,

Stiphelilerin bireysel kisilerden olusabilecegi gibi organize su¢ sebekelerinden de

olusabilmesi,



o Bilisim suclari ile miicadelede bilinglendirme ¢alismalarinin organize edilmesinin uzun

bir siire¢ olarak goriilmesi,
e Bilisim sucunun islenis bicimiyle uluslararasi boyutlara da tasinabilmesidir (Kagan,
2023).
2.2. Bilisim Sucu Tiirleri

Bilisim teknolojilerindeki gelismeler bir¢ok alanda insanlarin yasam sartlarin1 degistirmistir.
Tiim bu ilerlemelerle birlikte bilisim teknolojileriyle iliskili sug tiirleri de ortaya ¢ikmistir (Er
Avukatlik ve Hukuk Biirosu, 2022).

Meydana gelen bilisim sug¢larinin bazilari;
o Bilgisayar yoluyla dolandiricilik
o Biligim sistemleri ile sahtecilik
o Bilgisayar sabotajlar1
o Bilgisayar sistemlerine yetkisiz erigim
e Yazilimlarin izinsiz kullanilmasi
o Kigsisel bilgileri ele ge¢irmek
o Kanuna aykir1 yaynlar
o Terdrizm faaliyetleri
o Teknoloji sistemleri yoluyla fuhus
e Cocuk pornografisi
 Bilisim sistemleri yoluyla uyusturucu satis1 veya temini
o Kredi karti bilgilerinin ¢alinmasi
e E-posta adresinin ¢alinmasi
e Yetkisiz dinleme
e Siber savaglar
o Sahte hesap olusturma
e Bilisim sistemleri yoluyla hakaret ve korkutmak

e Sahte evrak diuzenlemek



o Hacking (Kacan, 2023; Kalemci, 2021).

2.3. Bilisim Suc¢lariin Tespiti Maksadiyla Yapilan Arastirma Tiirleri

Bilisim teknolojilerinin hizla gelismesiyle birlikte bilisim sug¢ ¢esitliligi ve oranlarinda da
artiglar gdzlemlenmektedir. Tiim diinyada oldugu gibi Tiirkiye de hizla gelisen bu ¢aga ayak
uydurabilmek i¢in hukuki altyapisimi siirekli giincellemektedir ve meydana gelen bilisim
suclarinin tiim maddi delilleriyle dogru bir sekilde adli mercilere sunulmasini saglamaya

caligmaktadir. Bilisim su¢larinin tespiti i¢in yapilan arastirma tiirlerinin bazilar1 sunlardir;

2.3.1. Acik kaynak arastirmasi

Acik kaynak sekil 2.1°de gosterildigi gibi, herkes tarafindan incelenebilen, diizenlenebilen ve
gelistirilebilen veriler biitiinli olup, genellikle {icretsiz olarak kullanilmaktadir. Bu tiir
yazilimlar agik ve seffaf olmasi nedeniyle kullanicilarina iyi bir giivenlik ve yenilikgilik
saglar. Acik kaynak istihbarati genellikle televizyon, gazete, dergi, radyo ve sosyal medya

gibi uygulamalar iizerinden yapilmaktadir.

Sekil 2.1. Acik kaynak istihbarati

Istihbarat calismalarmin yaklasik olarak %80’lik kismi agik kaynak verileri iizerinden
yapilmaktadir. Bu sistem her alanda kullanilabilecek bir¢ok degerli ve kullanilabilir bilgiyi
kullanicilarina sunar. Yapilmakta olan arastirma faaliyetleri bu bilgilerden yararlanarak dogru

bir aragtirma raporu sunulmasina olanak saglar.
2.3.2. Bilgi carpitma (dezenformasyon) arastirmasi

Bilgi carpitma kasith olarak zarar vermek amaciyla gergeklerle ilgisi olmayan bilgiler

iireterek yayma stirecidir (Teyit, 2023). Genellikle insanlara, gruplara, sirket ve kurumlara



kasith olarak zarar vermek amaciyla kullanilmaktadir. Dijital diinyanin bilgiye kolay
ulagilmasi, haberlerin hizli bir sekilde yayilmasi gibi sagladig: kolayliklarin yaninda, 6zellikle
kisilerin kullanmakta oldugu sosyal medya mecralarinda paylasilan sahte haberlerin yayilmasi
dogru bilgiye ulagilmasini engellemektedir.

Giliniimlizde tiim diinya iizerinde sosyal medya lizerinden paylasilmakta olan haberlerin
yayilmasi ve okunmasi diger medya uygulamalarina gére daha hizlidir. Bu alginin bu denli
kiiresel ¢apta yaygin oldugu disiiniildiiglinde sosyal medya kullanicilarinin dogru bilgiye
ulagmasi i¢in haber giivenligini saglamak onemli bir hal almistir. Bir bilginin yaniltic1 olarak

kabul goérmesi i¢in genel bazi sartlar1 tagimasi gerekmektedir. Bunlar;

o Bilginin ger¢egi yansitmamasi ve lilke huzurunu bozmaya yonelik olmasi

Kamu saglig1 ve giivenlik ile ilgili yaniltici bilgi olmasi

Insanlar arasinda korku ve endiseye sebep olmasi

Yaniltict haberin herkes tarafindan goriilebilir nitelikte olmasidir.

2.3.3. Derin sahte (deepfake) arastirmasi

Derin sahte, mevcut bir ses kaydi veya videoda yer alan bir kisinin, yapay zeka ve makine
ogrenmesi teknikleri kullanilarak bir bagka kisiyle degistirildigi video veya ses kaydi
manipiilasyon teknigidir (Datamarket, 2024). Kisaca sahte video veya ses verileri olarak

tanimlanmaktadir.

Derin sahte yapmak igin iki algoritma kullanimina ihtiya¢ duyulmaktadir. ilk algoritma
birlestirilmesi gereken iki goriintiinlin ortak ozelliklerini arar, ardindan ikinci algoritma
bunlar1 yeni olusturulan goriintiiye aktarir. Birinci algoritmaya firetici de denilmektedir.
Ciinkii kisinin viicudu, yiizi ve gozleri gibi ayirt edici Ozellikleri birlestiren goriintiileri
olusturur. Ikinci algoritma, iiretici tarafindan saglanan gériintiilerin dogrulugunu denetleyen

bir ayirici 6zellik tasir.

Ulkemizde son yillarda ortaya ¢ikmis olan derin sahte sosyal medya ve haber sitelerinin hizla

yayillmaya baslamasiyla ¢esitli amaglar i¢in de kullanilmaya baslamistir. Bunlar;

o Eglenmek
o Kisi veya kurumlar1 tuzaga diistirmek

o Asagilayarak alay etmek


https://www.datamarket.com.tr/sozluk/yapay-zeka/
https://www.datamarket.com.tr/sozluk/makine-ogrenmesi/
https://www.datamarket.com.tr/sozluk/makine-ogrenmesi/

o Siyasi provokasyonlara sebep olmak
o Sahte bilgiler iizerinden tartisma baglatmaktir.

Derin sahte uygulamalarinin hizla yayilmaya baslamasiyla farkli risk ve tehdit unsurlari
ortaya c¢ikmaktadir. Bundan dolay1 insanlar bilinglendirilmeli, 6zellikle sosyal medya
mecralarinda dolasan ses kaydi, fotograf, videolara hemen itibar edilmemeli ve dogrulugu

teyit edilmelidir.

2.4. TCK’da Diizenlenen Bilisim Suc¢lar

Tiirkiye'de bilisim suglar ile ilgili ilk diizenleme, 1991 yilinda 765 sayili TCK'ya eklenen
"...bilgileri otomatik isleme tabi tutan sistem..." ibaresiyle yapilmistir. Bu diizenlemenin
ardindan, bilisim suglartyla ilgili birgok kanunda degisiklik ve eklemeler yapilmistir, ¢iinkii
bu alanda ortaya cikan ihtiyaclar siirekli olarak degismektedir (Bilgi Teknolojileri ve Iletisim
Kurumu, 2019; Ekin Hukuk Biirosu, 2023; Yildirim, 2023).

5237 sayili TCK’nin yiiriirlige girmesiyle birlikte, 26 Eyliil 2004 tarihinde "TCK Bilisim
Suglar1" bashig1 altinda 6zel olarak diizenlemeler yapilmistir. Kanunun "Topluma Karsi
Suglar" baslig: altinda ii¢lincii kistm onuncu boliimde, "Bilisim Sistemlerine Kars1 Suclar" adi
altinda 243 ile 245. maddeler arasinda yer almaktadir. TCK’da bilisim suglari, dogrudan
(gercek) bilisim suglar1 ve dolayisiyla bilisim suglari olmak iizere iki ana kategoriye
ayrilmistir. Dogrudan (gergek) bilisim suglar, "Bilisim Alaninda Islenen Suglar" bashg
altinda 243 ile 245. maddeler arasinda diizenlenirken, dolayisiyla bilisim suglar1 ise TCK nin

cesitli maddelerinde daginik bir sekilde diizenlenmistir (Tiirk Ceza Kanunu, 2004).



3. LITERATUR ARASTIRMASI

Bilisim suglarinin islenme oranlarindaki artisin sebepleri arasinda issizlik, gelir seviyesi, yas,
cinsiyet ve egitim durumu gibi etkenler biiyiikk bir etkiye sahiptir. Adli bilisim alaninda
gergeklestirilen calismalarda yapay zekanin alt dali olan makine 6grenmesi ve derin 6grenme
yontemleri kullanilmistir. Son bes yil igerisinde bu alanda yapilmis olan ¢alismalar literatiir

aragtirmasinda sunulmustur.

Bilisim suglar1 ve psikolojik etkileri agisindan Tiirkiye’de telefon dolandiriciliginin analizine
iligkin yapilan caligsmada; dijital teknolojilerin hizla gelismesiyle birlikte kisilere ait bilgilerin
elektronik ortamlarda bulunabilir ve erisilebilir duruma geldigi belirtilmistir. Bu durumun
dolandiricilik olaylarinin meydana gelmesinin en biiyiik sebeplerinden bir tanesi oldugu 6ne
striilmiistiir. Bilisim diinyasinda dolandiricilarin kendilerini magdurlari ikna etmek i¢in kamu
ve Ozel sektore ait ¢esitli meslek gruplarindan biri gibi tanittiklari, insanlarin zaaflar1 ve
korkularindan faydalanarak maddi ve manevi zarar verdiklerini gézlemlemislerdir. Teknolojik
yeniliklerin artmasiyla bilirlikte meydana gelen bilisim suglar1 ¢esitliginin de arttig1 ancak
hukuki altyapinin ayni hizda degiskenlik gosterememesinden dolay1 dolandiricilarin hukuki
bosluklar1 kullandiklarini tespit etmislerdir. Bu calismada, veri madenciligi kullanilarak
iilkemizde meydana gelen telefon dolandiriciligi olaylar incelenmis ve meydana gelen olaylar
arasinda iliskiler ve baglantilar ortaya konmustur. Kullanilan verilerde 63 polis, 33 savci, 19
pazarlamaci, 2 asker, 12 MIT personeli, 20 banka ¢alisan1 ve 3 sigortaci telefon dolandiricilig
ile iliskilendirilmis, bu kisilerin 123 tanesinin erkek ve 29 tanesinin de kadin oldugu ifade
edilmistir. Dolandiricilar tarafindan hedef alinan meslek gruplarina gore kisilerin dagilimlar
ise su sekildedir; 40 6zel sektor ¢alisani, 34 kamu calisani, 29 issiz, 38 emekli, 5 ¢ocuk ve 6
ogrenci olarak belirlenmistir. Son olarak, bu dolandiricilik faaliyetlerinde dolandiricilarin elde
ettikleri basar1 oranlar1 94 kez basarili ve 58 kez basarisiz olarak degerlendirilmistir (Tekkanat

ve dig., 2018).

Bu c¢alismanin sonucunda dolandirilan insanlarin kisisel zaaflar1 ve maddi menfaat
gozetmeleri gibi durumlardan dolayr kisisel bilgilerini kendi istekleri dogrultusunda
dolandiricilara verdikleri anlasilmistir. Kanuni bosluklarin olmasi hizla gelisen teknolojilerin
insan hayatina saglamis oldugu kolayligin yaninda 06zel bilgilerin internet ortaminda
korunmasimin yeteri kadar miimkiin olmadigindan dolay1 biiylik bir giivenlik zafiyetinin
olustugu belirlenmistir. Yasl niifusun gen¢ niifusa gore dolandirilma ihtimallerinin daha
yiksek oldugu, gelisen teknolojilerin beraberinde getirdigi birgok sorunun yaninda giivenlik

zafiyetlerini de ortaya ¢ikardigi goriilmiistiir. Giivenlik agiklarinin farkinda olmayan veya
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gerekli Onlemleri almayan insanlarin dolandiricilar tarafindan kolayca ikna edilebildigi

anlagilmistir.

Niifus yogunlugunun ¢ok fazla oldugu yerlerde meydana gelen; olaylarin tespiti, nesne tespiti,
olaylardaki siddetin derecesinin tespiti ve kalabalik alanlarin analizi konularinda g¢alisma
yapilmistir. Analizin yapilmasinda Evrigimli Sinir Aglar1 (ESA), Destek Vektor Makineleri
(DVM) ve K-En Yakin Komgular (IBK) algoritmalarindan faydalanilmistir. Calismalar
kapsaminda kullanilan analiz ve video tespitleri uygulamalarinin birbirlerine engel oldugu,
hava sartlar1 gibi etkenlerin de hesaba katilmasi durumunda yapilan ¢alismalarin biiylik
cogunlugunda goriintii verilerinin analiz edilmesinde yetersiz kalindigr gdzlemlenmistir.
Video analizinde kullanilmakta olan uygulamalarin ger¢ek diinya sartlarinin da ele
alinmasiyla birlikte ¢oziim irettigi, meydana gelen sebeplerin yaninda aksi durumlarin
hepsinin olusmasi durumunda da tespiti yapilacak problemlerin ¢oziimiinii yapabilecek bir

analiz uygulamasinin olmadig: belirtilmistir (Sreenu ve Durai, 2019).

Dijital goriintii manipiilasyonunun tespiti tekniklerine iliskin yapilan ¢alismada; teknolojilerin
gelismesiyle birlikte ¢ok sayida dijital fotograflarin olusturdugu verilerin meydana geldigi
belirtilmistir. Bununla birlikte mevcutta bulunan fotograf diizenleyici programlar sayesinde
goriintiiler iizerinde degisiklik yapmanin c¢ok basit hale geldigi gozlemlenmistir. Tahrip
edilmis goriintlilerin suglular tarafindan insanlar1 yaniltmak ya da meydana gelen suclarla
ilgili sorusturmalarin akibetini degistirmek amaciyla kullanildig: tespit edilmistir. Goriintiiler
iizerinde ¢ok kez oynandiktan sonra dijital veri lizerinde biraktigi izlerin yok edilmesinin
orijinal goriintli verilerinin ortaya konulma siirecini ¢ok zorlastirdigi gézlemlemislerdir. Bu
calisma ile goriintiiler lizerinde yapilan manipiilasyonlarin tespitini yapmak amaciyla derin
ogrenme yontemleri kullanilmig, goriintiiler lizerinde yapilabilecek ¢esitli goriintii sahteciligi
ve goriintii manipiilasyonu tespitinin yapilmasi ele alinmistir. Caligma kapsaminda ImageNet
ile farkli derin Ogrenme algoritmalart kullanilmigtir. Goriintiiler iizerinde yapilan
manipiilasyon ve sahteciligin tespit edilmesinde kullanilabilecek yazilim programlarinin
olusturulmasinin zor ve zaman aldig1 belirtilmistir. Goriintiiler iizerindeki manipiilasyon
yontemlerinin siirekli degisip gelistigi, bu degisiklige ve gelismeye paralel olarak meydana
gelen sahteciliklerin ortaya konulmasini saglayacak sistem ve yazilimlarin gelistirilmesi

gerektigi ortaya konulmustur (Thakur ve Rohilla, 2020).

Video ve goriintii analizi ile ilgili yapilan ¢alismada; gelismis teknolojilerin tiim insanliga
fayda sagladigi, insanhigin biiylik buluslar yapmasina olanak sagladigi ifade edilmistir.

Bunlara 6rnek olarak goriinti ve video ¢ekebilen iist diizey mobil cihazlar ve dijital
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kameralarin bulundugu ancak bu teknolojilerin kullaniminin da beraberinde biiyiik riskler
getirdigi tespit edilmistir. Mobil cihazlar ve dijital kameralarda depolanan goriintii ve videolar
genellikle insanlar tarafindan sosyal medya platformlarinda paylasilmakta ve bu durum her
tirli maniplilasyona agik oldugundan sosyal medya kullanicilarint zor durumda
birakabilecegi degerlendirilmistir. Bu c¢aligmayla sosyal medya platformlarinda yer alan ve
hukuki siirecte delil olarak kullanilmasi muhtemel 3GP, MOV ve MP4 formatina sahip
gorsellerin orijinal gorsellik yapilart bozularak goriintii ve videolar iizerinde oynandigini
ortaya koyabilen yeni bir yontem ortaya konulmustur. Gorilintii ve videolar iizerinde yapilan
diizenlemeler ile arkada biraktig1 izler makine 6grenmesi yontemleri ile analiz edilerek hangi
goriintii ve videolar {lizerinde diizenlemenin yapildig1 ortaya cikarilmaya calisilmistir.
Calismada 4979 adet orijinali ile oynanmis video goriintiisii kullanilmistir. Sonuglarin
degerlendirilmesinde rastgele orman (RO) algoritmasinin en iyi basariy1r gosterdigi tespit
edilmistir. Hukuki siire¢ icerisinde delil niteligi tasiyan goriintii ve videolarin iizerinde
oynanmasi nedeniyle sugsuz kisiler su¢lu durumuna sokulabilirken bir sugluyu da tiim sug
unsurlarindan arindirabilecegi gozlemlenmistir. Bu nedenle tiim bu hukuki siireclerde dogru
karar verebilmek adina adli tip biliminin gelistirilmesi gerektigi onerilmistir (Orozco ve dig.,

2020).

Makine oOgrenmesi algoritmalar1 ile teror olaylarmin tahmin edilmesi ile ilgili yapilan
calismada; giiniimiiziin en Onemli tehditlerinden bir tanesinin terérizm oldugu, ayrica
terdrizmin tiim diinyada is giicii ve giivenlik harcamalarini arttirarak iilkelerin egitim ve saglik
gibi alanlara aktarmasi gereken fonlar1 terrizm faaliyetlerinden dolay:1 giivenlige aktarmak
zorunda kaldiklar1 belirtilmistir. Tiim bunlarin yam sira terérizmin ¢ok sayida can kaybina
sebep oldugundan dolayr insanoglunun sosyal yasamlarini olumsuz yonde etkiledigi
gozlemlenmistir. Teknolojilerin gelismesiyle birlikte bilgiye ulagilmas: kolaylagsmis, bu
sayede iilkeler i¢in ongoriilebilirlik derecelerinin arttig1, stratejik karar mercilerinin, giivenlik
ve istihbarat gibi alanlarda karar almalarinin kolaylastigi degerlendirilmistir. Bu caligmada
meydana gelen terdr olaylarinin hangi terdrist grubu veya gruplari tarafindan yapildig: ile
ilgili tahminde bulunulmus ve incelemelerin detaylandirilmasi i¢in makine O6grenmesi
yontemleri ile yeni modeller olusturulmustur. Sonuglar degerlendirildiginde, yapay sinir aglari
(YSA), RO, lojistik regresyon ve karar agaci algoritmalarinin uygun oldugu gdoriilmiistiir

(Gormez, 2021).

Adli bilisim inceleme siireclerinde yapay zeka kullanimi ile ilgili yapilan ¢alismada;

teknolojilerin hizla gelismesine bagli olarak bilgiyi depolayan ve kullanan bilisim cihazlar1 ve
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uygulamalarin kullanim oranlarinin arttigr gézlemlenmistir. Dijital cihazlarda depolanan
verilerin artmasi, su¢ oranlarinin artmasina sebep oldugu tespit edilmistir. Dijital diinyanin
gelismesiyle bilisim suglarindaki veri miktarinin artis gosterdigi bu durumun verinin dogru
analizini zorlastirdig1 anlasilmistir. Islenen verilerin artmasinin yargilama siireclerini de
olumsuz etkiledigi belirtilmistir. Calismada toplam 4000 adet veri kullanilirken bu rakamin
2000 adedini tabanca goriintiileri, 2000 adedini bigak goriintiileri olusturmustur. Elde edilen
sonuclara gore model ile %97.8 oraninda dogruluk elde edilmistir. Elde edilen sonug, derin

ogrenme alaninda gergeklestirilen siniflandirma caligmalar1 ile karsilagtirilmistir (Dilber,

2022).

Ses incelemeleri igin yapay zeka ile cinsiyet tespiti modelinin gelistirilmesiyle ilgili yapilan
calismada; analiz asamalarinda dogrulugun arttirilmas: ve insan miidahalesinin minimum
seviyeye indirgenmesi adina gorsel verileri yiiksek dogruluk orani ile siniflandirmay1
saglayan VGG16 ag tabanli bir model Onerilmistir. Su¢ kapsaminda elde edildigi varsayilan
veriler, TensorFlow ve Keras derin 6grenme kiitiiphaneleri destegi ile FloydHub gelistirme
ortaminda Onerilen model ile teste tabi tutulmus ve s6z konusu veriler {izerinde siniflandirma
islemleri gergeklestirilmistir. Sonu¢ olarak suglarin ortaya g¢ikarilmasi asamalarinda yapilan
caligmanin bir etken olabilecegi ancak sug delillerinin ortaya konulmasinda tek basina yeterli
olmadig1 anlagilmistir. Teknolojik ses cihazlarinin gelismesiyle birlikte insan hayatini her
alanda kolaylastiran ses verilerine rastlamakta oldugu gézlemlenmis, ses verileri ile islenen
suglarin tespitinin yapilabilmesi icin ses tanima sistemlerinin gelistirilmesi gerektigi
belirtilmistir. Bu sistemler sayesinde cinsiyet, yas ve insanlarin duygu durumlarina dair birgok
ozelligin tespitinin yapildig1 anlagilmistir. Tespiti yapilan bu tiir o6zellikler sayesinde
konugsmacilarin veya ses kayitlarindaki kisilerin tiim ozellikleri veri haline dontstiiriilerek
meydana gelen bilisim suglarinda delil niteligi tasiyabilecegi aktarilmistir. Bu calismada
yapay zekada kullanilan simiflandirma yontemleri karsilagtirilmis toplanan veriler ile
konusmacinin sesinden cinsiyet tespitinde kullanilabilecek bir model gelistirilmistir (Demirel,

2022).

Ses verilerinin, diisiik maliyet, veri girisi kolayligi, uzaktan kolayca erisilebilmesi gibi
konularda avantaj sagladigindan dolay1 bu konudaki caligmalarin artmasina sebep oldugu
anlagilmistir. Modelde yas ortalamasi 28.6 olan kadin ve 37.4 olan erkeklerden youtube
iizerinden toplanan 170 ses verisi ile veri seti olusturulmus, bu veri seti kullanilarak cinsiyet
siiflandirmasinda kullanilabilecek bir model gelistirilmistir. Bilisim suglarinda yapay zeka

yontemleri kullanilarak elde edilen ses delilleri ile kisilerin yas1 ve cinsiyeti gibi 6zelliklerinin
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tespit edilmesinin ¢ok 6nemli oldugu goriilmiistiir. Degisik yas ve cinsiyet gruplari arasinda
uygulanan modelin dogruluk oranlarinda degisiklikler yasandig1r gézlemlenmistir. Modelde
makine O0grenmesi modellerinden DVM kullanilmis, ¢alismada dogruluk oraninin %99.59

olarak hesaplandig1 tespit edilmistir (Demirel, 2022).

Kablosuz aglar iizerinden gergeklestirilen siber tehditlerin analizi ile ilgili yapilan ¢alismada;
teknolojilerin gelismesiyle birlikte kullanmakta oldugumuz cihazlarin siber su¢ oranlarinin
artmasiyla tehdit altinda oldugu belirtilmistir. Birbirleri ile etkilesim halinde bulunan
cihazlardan herhangi birinin tehdit unsurlarina maruz kalmasinin diger etkilesim halindeki
cihazlar1 da tehlikeye diisiirebildigi aktarilmistir. Calismada kablosuz aglar {izerinde,
sistemleri tehdit edebilecek muhtemel tiim saldirilar gerceklestirilmis, siniflandirma igin
Navie Bayes, DVM, gradyan arttirma ve IBK algoritmalar1 kullanilmistir. Siniflandirma
algoritmalarinin uygulanmasi sonucunda veri setinin elde ettigi skorlar toplanmis, en iyi skoru
0.91’le gradyan arttirma algoritmasimin verdigi gozlemlenmistir. Uygulanan tiim farkli
saldirilarin aglarda farkli sonuglara yol agmakta oldugu, bununda elde edilen verilerin
birbirinden farkli olmasmi sagladigi gozlemlenmistir. Uygulanan baz1 saldirilarin
ozelliklerinin belirlenemedigi gézlemlenmistir. Bu nedenle meydana gelebilecek saldirilarin
tiim Ozelliklerini belirleyebilecek bir yazilima ihtiya¢ oldugu ya da halihazirda performansi
daha yiiksek yazilimlarin kullanilmasi gerektigi tespit edilmistir. Gergeklestirilen siber
saldirllarin  ¢esitliginin ve sayisinin arttirilarak ¢alismanin genisletilmesi, farkli makine
ogrenmesi algoritmalar: ile performanslarin artabilecegi onerilmistir. Hizla gelismekte olan
teknolojiyle birlikte siber sug ¢esitliligi ve oranlarinda artig meydana gelmekte oldugundan bu
hususta bilimsel arastirmalarin arttirilarak siber giivenlik konusunda bilingli insan sayisinin

arttirtlmasi gerektigi aktarilmistir (Kagan, 2023).
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4. YALOVA ILINDE MEYDANA GELEN ADLiI BILiSIM SUCLARININ
DEGERLENDIRILMESI

Yalova ili Marmara bélgesinde yer almakta olup 06 Haziran 1995 yilinda il olmustur. Ilin
yiizélgiimii 799 km?’den olusmaktadir. Yalova ili niifusu 2022 verilerine gére 296.333’tiir. Bu
niifus, 147.904 erkek (%49.91) ve 148.429 kadindan (%50.09) olugmaktadir. Bulundugu
konum itibariyle niifus yogunlugu fazla olan Istanbul, Bursa ve Kocaeli gibi biiyiiksehirlerin
merkezinde bulunmaktadir. Gemi tersaneciligi, bitki seralar1 ve organize sanayi bolgeleri ile
ekonomisinin hizla gelismekte olmasindan dolayr Tiirkiye’nin ¢esitli illerinden gog

almaktadir. Bu durum niifusu her y1l hizla arttirmaktadir.

Ancak niifusun bu denli hizli ve plansiz bir sekilde artmasi bazi sorunlari da beraberinde
getirmektedir. Carpik kentlesme, altyapi, saglik, egitim, issizlik ve ge¢im kaygist gibi
problemleri ortaya c¢ikarmaktadir. Ulkemizin uygulamakta oldugu sosyal politikalar geregi
insanlara sunmak zorunda oldugu altyapi, sosyal alanlar, egitim ve saglik gibi alanlarda
niifusun hizla ve plansiz bir sekilde artmasindan dolay1 yetersiz kalinmaktadir. Bu durum

insanlarda giivensizlige sebep olmakta, beraberinde giivenlik zafiyetlerini arttirmaktadir.

Bu tiir zafiyetler insanlart meydana gelen problemlere karsi yeni c¢oziimler bulmaya
yonlendirmektedir. Issizlik ve gecim sikintis1 yasayan kisilerle, kolay yoldan para kazanmay1
diistinen insanlarin hizla artmasi bilisim suglarindaki olay sayilarmi hizla arttirmaktadir.
Ozellikle Yalova iline Arap iilkelerinden gd¢ eden insanlarn iilke kiiltiiriine yabanci olmalari,
dil sorunu yasamalari, lilkemizde bulunan hukuki siire¢lerin isleyisini bilmemeleri ve iilkeden

gonderilme gibi kaygilarinin olmasi gibi nedenler bilisim sucu magduru olmalarina ortam

saglamaktadir. Yalova ilgeleri Sekil 4.1°de gosterilmistir.

Sekil 4.1. Yalova ilgeleri
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Yalova’da bulunan ilgelerin niifus yogunluguyla ilgili Tablo 4.1 incelendiginde; Altinova
ilcesinde gemi tersaneciligi ve bitki seralarinin olmasi, Armutlu ilgesinde doga turizmi ve
tarimin geligsmis olmasi, Cinarcik ilgesinde bitki seralarinin bulunmasi, Ciftlikkoy ilcesinde
organize sanayi bolgesinin olmasi, Merkez il¢esinde kiiltiir ve doga turizminin olmasi, Termal
ilgesinde saglik ve kiiltlir turizminin bulunmasi niifus yogunlugunu etkilemektedir. Tablo

4.1°de Yalova ili ilgelerinin niifus yogunluklart gosterilmistir.

Tablo 4.1. Yalova ili niifusu

ILCE NUFUS 2022
Altinova 32.207
Armutlu 10.843
Cinarcik 38.600

Ciftlikkoy 50.974
Merkez 156.732
Termal 6.977
Yalova 296.333

4.1. Bilisim Suclarinda Makine Ogrenmesi Uygulamalar

Makine Ogrenmesi, bilgisayarlarin algisal veri veya veri tabanlar1 gibi veri tiirlerinden
ogrenme yapabilmesini saglayan algoritmalarin tasarim ve gelistirme siireglerini konu alan bir
bilim dalidir. Algoritmalarin belirli bir gorevi gergeklestirmek igin veriler {izerinde genel
kurallar ve orintiiler belirlemesine ve bu Oriintiileri kullanarak gelecekte olusabilecek
verilerin tahmin edilmesine olanak saglar. Bilgisayarlarin programlanmadan gorevlerini nasil
yerine getirebilecegini bulur ve uygular. Kisaca algoritmalar kullanilarak verilerin
ayristirilmasi, ayrigtirilan verilerin 68renilmesi sonucunda konu hakkinda belli bir tahmin

yapilma stirecidir (Aylak ve dig., 2020).

Calismada 2020-2023 yillar1 arasinda Yalova ilinde meydana gelen bilisim suglart ile ilgili

veriler elde edilerek makine 6grenmesi yontemleri ile analizi gergeklestirilmistir.
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4.1.1. Makine 6grenmesi algoritmalari

Makine Ogrenmesi algoritmalari, veri madenciligi, istatistiksel analiz ve matematiksel
modellemeleri kullanarak veriye dayali Ongoriilerde bulunur. Bilgisayar sistemlerinin
deneyim ve veriye dayali olarak kendilerini gelistirmesine olanak tanir. Yapay zeka ve veri
bilimi alaninda ciddi bir arastirma ve uygulama alan1 olusturmaktadir. Ozellikle biiyiik veri
setlerinin islenmesi ve analiz edilmesi siire¢lerinde kullanilarak cesitli alanlarda verimlilik ve
hizli karar alma siireglerine 6nemli katkilar saglamaktadir. Finansal analiz, tibbi teshis,

otomotiv ve gilivenlik gibi alanlarda etkin bir sekilde kullanilmaktadir.

Makine 6grenmesi algoritmalari, denetimli ve denetimsiz 6grenme olmak iizere iki kategoriye
ayrilmaktadir. Denetimli 6grenme, algoritmanin tespiti yapilmig veri kiimesinden 6grenerek
ileriye doniikk tahminler yapmasini saglar. Calismamizda da kullanacagimiz siniflandirma
algoritmalart i¢in idealdir. Denetimsiz 6grenme ise veri setindeki oOriintiileri belirleyerek

gruplandirma yapar.

Smiflandirma algoritmalari, bir veri kiimesindeki Ornekleri belirli bir sinifa atamak igin
kullanilan makine 6grenimi teknikleridir. Veri setinde bulunan bilgilerden 6grenme islemini
yapar ve bu 6grenimleri birka¢ sinifa veya gruba ayirarak siniflandirir. Bu siniflandirmalar,

etiketler/kategoriler olarak ¢agrilabilir (Neighbor, 2021).

Uygulanmakta olan smiflandirmanin temel amaci elimizde bulunan verinin hangi sinifa ait
oldugunu belirtmektir. Siniflandirici olarak adlandirilan kavram, girdi olarak verilen verileri
belirli bir kategoriye gore esleyen algoritma iken; siniflandirma modeli, egitim icin verilen
girdi verilerini degerlendirerek bazi sonuglar ortaya ¢ikarmaya calisan yapilar olarak

tanimlanabilmektedir (Garg, 2018).
e RO algoritmasi

RO algoritmasi, birbirinden bagimsiz olarak ¢aligan bir¢ok karar agacinin bir araya gelerek en
yiiksek puani alan degeri se¢mesi ile ¢aligir. Kullanim kolaylig1 ve esnekligi nedeniyle yaygin
olarak benimsenmistir. Algoritma, birden fazla karar agaci olusturarak siniflandirma islemi
sirasinda smiflandirma dogrulugunu artirmayr amaglar. Bu yontem, veri kiimesi iizerinde
cesitli modeller olusturarak, kiimenin yeniden ve daha ayrintili incelenmesini saglar (Akdagli,

2021; Oztiirk, 2022).

RO smiflandirma ve regresyon problemleri kullanilan gii¢lii bir makine ©6grenmesi
algoritmasidir. Birden fazla modelin birlesimini kullanarak en iyi performans elde etmeye

caligir. Algoritmada egitim siireci tamamlandiktan sonra, her aga¢ bagimsiz olarak tahminler
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yapar. Smiflandirma problemlerinde, her agacin tahmin ettigi smif bir oy olarak

degerlendirilir ve en ¢ok oyu alan smif nihai tahmin sonucu olarak segilir. Regresyon

problemlerinde ise, her agacin tahmin ettigi degerlerin ortalamasi alinarak nihai tahmin

sonucu elde edilir. RO algoritmasinin avantaj ve dezavantajlar1 bulunmaktadir.

Avantajlar:

v

Yiiksek performans; cesitli 6grenme agaglarinin bir araya getirilmesi, karmasik
iligkileri modellemek ve tahmin etmek i¢in genis bir kapasite saglar.

Daha az asir1 uyum; tek bir karar agaci yerine bir¢ok karar agacinin toplulugunu
kullanir. Bu, asir1 uyumu azaltir, modelin egitim veri setine asir1 uymast ve
genelleme yapamamasi riskini azaltir.

Dayaniklilik; aykir1 degerlere ve eksik verilere dayaniklidir.

Genelleme giicli; c¢esitli veri tiplerini ve yapilarmi isleyebilir ve genelleme
yapabilir bu da ¢esitli uygulama alanlarinda kullanilabilirligini artirir.

Veri boyutuna ve Oznitelik sayisina dayaniklilik; genellikle biiyiik boyutlu ve
yiiksek boyutlu 6zniteliklere sahip veri setleriyle iyi performans gosterir. Yiiksek
boyutlu veri setleri, modelin dogrulugunu azaltabilir veya hesaplama maliyetlerini
artirabilir ancak RO algoritmasi bu zorluklari agabilir.

Egitim siiresi ve hizli tahmin; RO algoritmasi paralel hesaplama yeteneklerinden

yararlanarak egitim siiresini azaltabilir.

Dezavantajlar:

v

Biiytik bellek kullanimi; birden ¢ok karar agacini egitmek ve tahmin yapmak i¢in
bliyiik miktarda bellek kullanr.

Yavas egitim; birgok karar agacinin egitilmesi gerektiginden, egitim siiresi diger
bazi basit algoritmalara gére daha uzun olabilir. Ozellikle biiyiik veri setleri
izerinde egitim yaparken egitimi olduk¢a zaman alabilir.

Yiiksek tahmin maliyeti; tahmin yapmak i¢in bir¢ok karar agacinin tahminlerini
birlestirmesi gerektiginden, tahmin maliyeti diger basit algoritmalara gore daha
yiiksek olabilir.

Modelin anlagilabilirligi; birgok karar agacinin bir araya getirilmesiyle
olusturuldugu icin karar agaclari karmasik olabilir ve bu nedenle modelin nasil

tahminler yaptigin1 anlamak ve yorumlamak zor olabilir.
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e DVM algoritmasi

DVM algoritmast bir simniflandirma modelidir. Vektorler yardimi ile verileri birbirinden ayirt

etmemizi saglar. Istatistiksel dgrenim teorisine dayanir. Regresyon analizi yapan bir modeldir.

Temel amaci, veri noktalarin1 smiflandirmak veya bir dogru veya egri ile regresyon

yapmaktir. Bir diizlemdeki noktalar1 ayirmak icin bir dogru ¢izer ve bu dogrunun iki sinifin

noktalarina olan uzakligini maksimum yapmay1 hedefler. Bu yontem, karmagik ancak kiigiik

ve orta Olcekli veri setleri i¢in uygundur. Ozellikle lineer olmayan ve ayrilamaz veri

kiimelerini siniflandirmak i¢in etkilidir. DVM algoritmasinin amaci siniflar1 birbirinden ayiran

bir karar sinir1 olusturmaktir. (Akca, 2020; Sener, 2021).

DVM algoritmasinin avantaj ve dezavantajlar1 bulunmaktadir.

Avantajlari:

v

<

Yiiksek dogruluk; siniflandirma ve regresyon problemlerinde yiiksek dogruluk
saglar.

Etkin boyut iligkisi kullanimi; yliksek boyutlu 6znitelik uzaylarinda iyi performans
gosterir.

Aykir1 degerlere dayaniklilik; aykiri degerlere karsi dayamiklhidir ve genellikle
modelin performansini etkilemez. Destek vektorlerinin etrafindaki diger veri
noktalarina odaklanir bundan dolay1 aykir1 degerlerin etkisi sinirlt kalir.

Esnek cekirdek fonksiyonlari; farkli c¢ekirdek fonksiyonlarini kullanarak farkli
problemler i¢in esneklik saglar.

Diisiik hata orani; yanlis siniflandirma veya regresyon tahminleri nadirdir.

Coklu siif destegi; ¢coklu smif problemlerini ¢6zmek i¢in kullanilabilir.

Hiper parametre optimizasyonu; rastgele arama gibi teknikler kullanilarak, dogru

hiper parametreler se¢ilerek modelin performansi optimize eder.

Dezavantajlar:

v

Hassas parametre ayari; dogru performans icin ¢esitli hiper parametrelerin hassas
bir sekilde ayarlanmasi gerekebilir.

Hesaplama karmagiklig; egitimi biiyiik veri setlerinde ve yliksek boyutlu 6znitelik
uzaylarinda hesaplama agisindan karmasiktir.

Asirt uyum riski; egitim veri setine agiri uyma egilimindedir.

Yiiksek hiper parametre hassasiyeti; performansi kullanilan hiper parametrelerin

hassas se¢imine baghdir.
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v" Coklu siif destegi; dogrudan ¢ok sinifli siiflandirma problemlerini ¢6zmek i¢in

tasarlanmamustir.
DVM algoritmasimn kernel fonksiyonlari:

1. Linear Kernel; veri setini yiiksek boyutlu uzaylara doniistiirmeden dogrudan
lineer olarak ayrilabilir durumlar i¢in kullanilir.

2. Polinom Kernel; veri setini yiiksek boyutlu uzaylara doniistiirerek polinom
derecesine gore ayrilabilir hale getirir.

3. Radyal Basis Function (RBF) Gaussian Kernel; her bir veri noktasini
etkileyen bir Gaussian dagilimi ile hesaplanan bir mesafe Ol¢iisiinii temsil eder. Bu

kernel, lineer olmayan ve karmasik yapilart olan veri setlerini islemek i¢in kullanilir.

4. Sigmoid Kernel; veri noktalarini yiiksek boyutlu uzaylara doniistiirmek igin

sigmoid fonksiyonunu kullanir.
e Cok katmanh yapay sinir aglar1 (Cok katmanh YSA) algoritmasi

Cok katmanli algilayicilar, bir dizi girdiden bir dizi ¢ikti {ireten ileri beslemeli yapay sinir
aglaridir. Cok katmanli YSA algoritmasi smiflandirma ve regresyon gibi bircok gorevde
kullanilabilir. Giris ve ¢ikis katmanlar1 arasinda yonlendirilmis bir grafik olarak baglanan
birden fazla gizli katman igerir. Agin egitiminde geri yayilim algoritmasini kullanir ve derin

ogrenme yontemlerinden biri olarak kabul edilir (Kaynar ve dig.,2016; Isikhan, 2020).

Cok katmanli YSA algoritmasi en az bir gizli katman igeren bir¢ok katmandan olusur. Her bir
katman, birbirine bagl bir dizi noron igerir. Girdi verilerini isleyerek bir ¢ikt1 iiretir. Gizli
katmanlar, girdi verilerini temsil etmek i¢in ara katmanlardir ve genellikle 6zelliklerin
karmasikligin1 6grenmek icin kullanilir. Algoritmada her bir baglanti arasinda bir agirlik
bulunur. Bu agirliklar, modelin veri setini temsil etmek icin Ogrenmesi gereken
parametrelerdir. Ayrica her bir néronun bir bias degeri vardir. Bu bias degerleri, ndronlarin
aktivasyon esigini belirler ve agin esnekligini artirmaktadir. Goriintii tanima, tibbi teshis,

finansal tahminler, otomotiv endiistrisi ve video oyunlar1 gibi bir¢ok alanda kullanilmaktadir.
Cok katmanli YSA algoritmasinin avantaj ve dezavantajlar1 bulunmaktadir.
Avantajlar::

v Esneklik ve uyarlanabilirlik; ¢esitli veri setleri ve problemleri i¢in esnek bir
sekilde uyarlanabilir. Farkli tipte verilerle calisabilir ve farkli tipte problemleri
¢Ozebilir. Bu nedenle genis bir uygulama alan1 saglar.

v Karmasik iliskilerin modellemesi; karmasik iliskileri modelleyebilir.
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v" Yiiksek dogruluk; dogru sekilde egitilmesi durumunda yiiksek dogruluk
saglayabilir.

v' Ozniteliklerin otomatik dgrenilmesi; dznitelikleri otomatik olarak dgrenir ve veri
setindeki gizli desenleri ortaya ¢ikarabilir. Bu 6zellik veri setlerinin karmasikligini
azaltir.

v" Olgeklenebilirlik; veri setinin boyutu ve karmasikhigi arttikca oSlceklenebilirlik
gosterir. Biiyiik veri setleriyle veya karmasik problemlerle ¢aligirken, performansi

genellikle yiiksektir.
Dezavantajlari:

v' Hiper parametre hassasiyeti; performansi, bir dizi hiper parametrenin dogru bir
sekilde ayarlanmasina baghdir. Yanlis parametre ayari, modelin performansini
olumsuz yonde etkileyebilir.

v Asirt uyum egilimi; 6zellikle egitim veri setiyle uyum saglamak igin agir1 6grenme
olabilir ve model yeni verilere genelleme yapma yetenegini kaybedebilir.

v Yiiksek hesaplama giicii gereksinimi; egitim ve tahmin yapmak igin yiiksek
hesaplama giicii gerektirir.

v Veri seti boyutuna hassasiyet; kiigiik veri setlerinde veya diisik boyutlu veri
setlerinde, performansi sinirh olabilir.

v' Hiper parametre optimizasyonu; dogru performansi i¢in bir dizi hiper parametrenin
ayarlanmas1 gerekmektedir. Bu, zaman alic1 bir siire¢ olabilir ve bazi durumlarda
uygun hiper parametreleri belirlemek i¢in capraz dogrulama gibi teknikler
kullanilmalidar.

v Egitim zamani; derin ag yapilari veya biyik veri setleri ile ¢alisirken, egitim

stiresi Onemli Olgiide artabilir.
o IBK Algoritmasi

IBK algoritmas1 anlasilmasi en kolay siniflandirma algoritmalarindan biridir. Genis bir
kullanim alanina sahiptir. Bu simiflandirma algoritmasinda, ornek verilerin veri
Ozniteliklerinin sayis1 oldugu n boyutlu bir uzayda ¢izilmektedir. n boyutlu uzaydaki her
nokta, sinif degeri ile etiketlenmektedir. Siniflandirilmamis bir verinin siniflandirilmasini
kesfetmek icin, n boyutlu uzayda ¢izilir ve en yakin k veri noktasinin sinif etiketleri not edilir.
Genellikle k bir tek sayidir. En yakin k veri noktasi arasinda maksimum sayida olusan sinif,
yeni veri noktasimnin smifi olarak alinir. Yani, karar k komsu noktanin oylanmasiyla

verilmektedir. (Pandya, 2016; Arslan, 2020).
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IBK algoritmasi temel olarak temel veri noktalarinin etrafindaki "komsular1" kullanarak bir

tahmin veya siniflandirma yapmak icin kullanilan bir makine 6grenmesi algoritmasidir. Veri

noktalar1 arasindaki mesafeyi hesaplayarak yeni bir veri noktasini siniflandirir veya tahmin

eder. Smiflandirma ve regresyon problemleri icin kullanilabilir. Egitim asamasi yoktur.

Sadece egitim veri seti, modelin tahmin yaparken kullanacagi veri noktalarini igerir. Tibbi

teshis, pazar analizi, gorlintli tanima, sosyal ag analizi, spam filtreleme ve malzeme bilimi gibi

bir¢ok alanda kullanilmaktadir.

IBK algoritmasinin avantaj ve dezavantajlar1 bulunmaktadir.

Avantajlari:

v’ Basit ve kolay anlasilir; basit ve kolay anlasilir oldugu igin ¢ok tercih edilen bir
algoritmadir.

v Ogrenme siiresi yok veya diisiik; egitim siiresi yoktur. Sadece veri setinin
depolanmasi1 gerekir. Model egitimi sirasinda hesaplama veya 6grenme islemi
gerceklestirilmediginden egitim stiresi onemli degildir.

v’ Parametrelerin ayarlanmasina gerek yoktur.

v" Direnglilik; veri setindeki giiriiltitye ve aykir1 degerlere oldukga direnglidir.

v" Gergek zamanli tahminler; yeni 6rneklerle yapilan tahminler i¢in hizhidir ve gergek
zamanl1 uygulamalarda kullanilabilir.

v Kullanim alanmin genisligi; siniflandirma, regresyon ve oriintii tanima gibi birgok
farkli problemin ¢éziimiinde kullanilabilir.,

Dezavantajlar:

v Yiiksek tahmin maliyeti; her yeni tahmin igin, tim veri seti iizerinde mesafe
hesaplamalar1 yapilmalidir. Biiylik veri setleri i¢in bu hesaplama maliyeti yiiksek
olabilir ve ger¢cek zamanli uygulamalarda pratik olmayabilir.

v" Depolama ihtiyaci; tiim egitim veri setini hafizada saklar ve tahmin yaparken bu
veriye erigim saglar.

v Boyutlulugun laneti; dzellikle yiiksek boyutlu 6znitelik uzaylarinda boyutlulugun
laneti olarak bilinen bir durumla karsilasabilir.

v’ Asirt 6grenme egilimi; veri setindeki her bir noktay1 kendi sinifina ait oldugunu
diistinerek kullanir.

v' Esitlik ve denge; veri setinde sinif dengesizligi varsa, yani bir sinif digerlerine gére

daha fazla temsil ediliyorsa, performansi etkilenebilir.
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4.1.2. Performans metrikleri

Calismada, siniflandirma modellerinin  basarisint  6lgmek i¢in kullanilan performans
metriklerinden asagida bahsedilmistir. Tablo 4.2 de gosterilen karisiklik matrisi kullanilarak

caligmada uygulanan modellerde yapilan hatalar ve dogruluk oranlar1 hakkinda bilgi

vermektedir.
Tablo 4.2. Karigiklik (confusion) matrisi
TAHMIN EDILEN DEGERLER
Pozitif Negatif
v
§ g Pozitif Dogru Pozitif (TP) Yanlis Negatif (FN)
Q0
O E—l Negatif Yanlis Pozitif (FP) Dogru Negatif (TN)

e Dogru Pozitif (TP)
Veri setinde kullanilan 6zellikler igerisinde nitelikli dolandiricilik suguna karigmis bir kiginin
kullanilan siniflandirma modeli tahmini sonucunda da nitelikli dolandiricilik suguna karigsmis

olarak ¢ikmasidir.

e Yanls Pozitif (FP)
Veri setinde kullanilan 6zellikler igerisinde bilisim sistemini engelleme, bozma, verileri yok
etme veya degistirme suguna karigmamis bir kisinin kullanilan siniflandirma modeli tahmini
sonucunda bilisim sistemini engelleme, bozma, verileri yok etme veya degistirme sucuna

karigmis olarak ¢ikmasidir.

e Yanhs Negatif (FN)
Veri setinde kullanilan 6zellikler icerisinde kisisel verileri hukuka aykir1 olarak verme veya
ele gecirmek suguna karigsmis bir kisinin kullanilan siniflandirma modeli tahmini sonucunda
kisisel verileri hukuka aykir1 olarak verme veya ele gecirmek sucuna karigsmamis olarak

¢ikmasidir.
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e Dogru Negatif (TN)
Veri setinde kullanilan 6zellikler igerisinde banka veya kredi kartlarini kotiiye kullanmak
sucuna karismamis bir kisinin kullanilan siiflandirma modeli tahmini sonucunda da banka

veya kredi kartlarini kotiiye kullanmak suguna karismamais olarak ¢ikmasidir.

Tablo 4.2’den yola c¢ikarak kesinlik (precision) degeri denklem-1’deki formiille
hesaplanmaktadir. Kesinlik degeri; pozitif olarak tahmin edilen orneklerin toplam veri

sayisina boliinmesidir.

Kesinlik(Precision) = % 4.1

Tablo 4.2’den yola c¢ikarak duyarlilik (recall) degeri denklem-2’deki formiille
hesaplanmaktadir. Duyarlilik degeri; pozitif olarak tahmin edilmesi gereken verilerin oransal

olarak kacinin dogru tahmin edildigini gostermektedir.

P

Duyarlilik(Recall) = "

TP+FN (4'2)

Tablo 4.2°den yola ¢ikarak dogruluk (accuracy) degeri denklem-3’teki formiille
hesaplanmaktadir. Dogruluk degeri; uygulanan modellerin tiim veri {izerinde ne kadar dogru

tahmini yapildigin1 gostermektedir.

TP+TN

Dogruluk(Accuracy) = —————r

(4.3)

Tablo 4.2°den yola ¢ikarak F1 skorunun degeri denklem-4’teki formiille hesaplanmaktadir. F1
skoru; kesinlik ve duyarlilik degerlerinin harmonik ortalamasimin alinmasidir. F1 skoru en

yiiksek 1, en diisiik olarak da 0 degerini alir. (Grandini ve dig.,2020)

Precision*Recall
Fy = 2 % ——oolonrReca’ (4.4)

Precision+Recall

24



4.2. Sistem Metotlar:

Bu ¢aligmada ilk adim veri setinin hazirlanmasi olarak planlanmistir. Bir sonraki adimda veri
setine ait Ozniteliklerin ¢ikarilmasi bulunmaktadir. Cikarilan 6zniteliklerin ve modelin
egitilmesi metodun {glincli adiminit olusturmaktadir. Sonraki adimlarda ise modelin
performans degerlendirmesi ¢ikarilarak sonuglarin analiz edilmesi bulunmaktadir. Yapilan

caligmanin sistemine iligkin metotlar Sekil 4.2’deki gibidir.

Veri Setinin Hazirlanmasi

-

Ozniteliklerin Cikarilmasi

-

Model Egitimi

-

Model Performans
Degerlendirmesi

-

Sonuglarin Analizi

Sekil 4.2 Uygulanan metot
Yapilan calismada, 2020-2023 yillar1 arasinda Yalova’da meydana gelen bilisim suglarinin
tespit edilmesiyle 2500 adet veri toplanmistir. Bu veriler iizerinde 11 6zellik belirlenmistir.
Tiim bu islemler tamamlandiktan sonra veri seti; RO, DVM, ¢ok katmanli YSA ve IBK gibi

makine 6grenmesi algoritmalariyla analiz edilmistir.

Veri seti dosyasinin okuma islemi gerceklestirildikten sonra veri seti igerisindeki kategorik
degiskenler sayisallastirilmistir. Sayisallastirilmis veriler icerisinde bulunan eksik veya hatali
verilere filtreleme islemi uygulanmistir. Veri seti (x ve y) egitim ve test olarak ayrilmstir.
Train_test split fonksiyonu kullanilarak x ve y veri kiimesi rastgele segilen veriler ile %80

egitim ve %20 test verisi olarak bolinmiistiir.
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Model olusturma islemi RO, DVM, c¢ok katmanli YSA ve IBK makine Ogrenmesi
algoritmalar1 i¢in uygulanmis ve egitim islemi gerceklestirilmistir. Egitim veri seti (x_train ve
y_train) lizerinden egitilmistir. Egitilen model kullanilarak test veri kiimesi iizerinden
tahminler yapilmistir. Tahmin sonuglar1 ve kullanilan modellerin dogrulugu hesaplanarak
ekrana yazdirilmis ve karsilastirma yapmak i¢in gerekli performans degerleri elde edilmistir.

4.3. Veri Analizi

Bu tez calismasinda kullanilan veri seti Yalova ili smirlart igerisinde 2020-2023 yillart
arasinda meydana gelen bilisim suglarin1 kapsamaktadir. Veri setinin olusturulmasi sathasinda
Yalova Cumhuriyet Bagsavciligt siber suglarla miicadele savcisi ile goriistilmiis ve meydana

gelen bilisim suglar ile ilgili,
e Yalova ilinde meydana gelen bilisim sugu tiirleri,
o Bilisim suglarina miidahil olan kisilerin genel 6zellikleri,
o Bilisim suglar1 tespitinin nasil yapildig,
e Meydana gelen suglarin aydinlatilma asamalari,
o Bilisim sucglarinin ortaya ¢ikartilmasinda ne tiir bilgilere ihtiya¢ duyuldugu,

e Bilisim suclar1 analizinde kullanilan yontemler hakkinda bilgi alinmistir.
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Alman bilgiler dogrultusunda calismada kullanilmak {izere belirlenen o6zellikler Sekil

4.3’te verilmistir.

OGRENIM
DURUMU

Sekil 4.3. Veri setine ait 6zellikler

Yalova Cumhuriyet Bagsavciligi siber suglarla miicadele savcist koordinesinde tespit edilmis
olan; olay tarihi, olay ilgesi, suc tiirii, miisteki(magdur), siipheli, cinsiyet, yas, medeni hal,
meslek, uyruk, 6grenim durumu O6zniteliklerini de kapsayacak sekilde diizenlenen toplam
2500 adet veri, 6zel hayatin gizliligini ihlal etmeyecek sekilde hazirlanarak Yalova

Cumbhuriyet Bagsavciligi tarafindan ¢alismada kullanilmak tizere verilmistir.

(Calisma kapsaminda kullanilan veri setinde Yalova ilinde 2020-2023 yillar1 arasinda meydana
gelen bilisim suglarinin yillara gore dagilimina bakildiginda; 2020 yili oran1 %13.8, 2021 yilh
orani %21, 2022 yil1 oran1 %31.1, 2023 yil1 oran1 %34.1 oldugu Sekil 4.4°te gosterilmistir.
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Sekil 4.4. Meydana gelen bilisim sugu olaylarinin yillara gére dagilim oranlari

Bilisim sugu olaylarinin veri seti igerisindeki yillara gore dagilimi incelendiginde; 2020°de
346, 2021°de 524, 2022’de 778 ve 2023’te 852 olaymm meydana geldigi Sekil 4.5.°te

gosterilmistir.
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Sekil 4.5. Bilisim sugu olaylarinin yillara gore dagilimi



2020-2023 yillar1 arasinda Yalova ilinde meydana gelen bilisim sugu tiirlerinin dagilimina
bakildiginda; nitelikli dolandiricilik su¢u orani %70.12, bilisim sistemlerinin kullanilmasi
suretiyle nitelikli hirsizlik sugu oran1 %8.16, banka veya kredi kartlarin1 kétiiye kullanmak
sucu oran1 %11.2, bilisim sistemini engelleme, bozma, verileri yok etme veya degistirme sugu
orani %5.12, kisisel verileri hukuka aykir1 olarak verme veya ele gecirmek sucu orani %4.28,
cinsel taciz sugunu bilisim sistemlerini kullanarak islemek sucu orani %0.84 ve miistehcenlik

sucunu bilisim sistemlerini kullanarak islemek sugu oran1 %0.28 oldugu goriilmiistiir.
Veri setinde;

v 1753 adet nitelikli dolandiricilik,

v 204 adet biligim sistemlerinin kullanilmasi suretiyle nitelikli hirsizlik,
v’ 280 adet banka veya kredi kartlarini kotiiye kullanmak,
v’ 128 adet bilisim sistemini engelleme, bozma, verileri yok etme veya degistirme,

v" 107 adet kisisel verileri hukuka aykir1 olarak verme veya ele gegirmek,
v’ 21 adet cinsel taciz sugunu bilisim sistemlerini kullanarak islemek,

v 7 adet miistehcenlik sugunu bilisim sistemlerini kullanarak islemek sugu olmak lizere
toplam 2500 adet veri oldugu tespit edilmistir. Bilisim sugu tiirlerinin dagilimi Sekil

4.6.’da verilmistir.

21— 7 m Nitelikli Dolandiricihk

m Bilisim Sistemlerinin
Kullanilmasi Suretiyle Nitelikli
Hirsizhik

® Banka veya Kredi Kartlarim
Kotiiye Kullanmak

Bilisim Sistemini Engelleme,
Bozma, Verileri Yok Etme veya
Degistirme

m Kisisel Verileri Hukuka Aykiri
Olarak Verme veya Ele
Gecirmek

® Cinsel Taciz Su¢unu Bilisim
Sistemlerini Kullanarak islemek

= Miistehcenlik Sucunu Bilisim
Sistemlerini Kullanarak islemek

Sekil 4.6. Bilisim sugu tiirlerinin dagilimi
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2020-2023 yillar1 arasinda Yalova ilinde meydana gelen bilisim sucu tiirlerinin cinsiyet
dagilimi incelendiginde bilisim sugunu isleyen 1878 adet erkek, 622 kadin oldugu
gorlilmektedir. Erkeklerin veri setindeki orant %75.1, kadinlarin ise %24.9 oldugu Sekil

4.7’de verilmistir.

= ERKEK

= KADIN

Sekil 4.7. Bilisim suglarina karisan kisilerin cinsiyet dagilim ve oranlari

e Olaylara karigan 1878 erkegin;

v 1369 tanesi nitelikli dolandiricilik,

151 tanesi biligim sistemlerinin kullanilmasi suretiyle nitelikli hirsizlik,

206 tanesi banka veya kredi kartlarini kotliye kullanmak,

70 tanesi bilisim sistemini engelleme, bozma, verileri yok etme veya degistirme,
64 tanesi kisisel verileri hukuka aykiri olarak verme veya ele gegirmek,

13 tanesi cinsel taciz sucunu bilisim sistemlerini kullanarak iglemek,

AN N N N NN

5 tanesi miistehcenlik sucunu bilisim sistemlerini kullanarak islemek suclarina

karigmustir.
e Olaylara karisan 622 kadinin;

v’ 384 tanesi nitelikli dolandiricilik,
v' 53 tanesi biligim sistemlerinin kullanilmasi suretiyle nitelikli hirsizlik,
v’ 74 tanesi banka veya kredi kartlarin1 kotiiye kullanmak,

v' 58 tanesi bilisim sistemini engelleme, bozma, verileri yok etme veya degistirme,
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v 43 tanesi kisisel verileri hukuka aykir1 olarak verme veya ele gegirmek,
v" 8 tanesi cinsel taciz sugunu bilisim sistemlerini kullanarak islemek,
v/ 2 tanesi miistehcenlik sugunu bilisim sistemlerini kullanarak islemek suglarina

karigmustir.

Veri setinin medeni durumlarina gore dagilimlart incelendiginde; 1439 evli, 801 bekar, 134
medeni durumu belli olmayan (bos), 72 bosanmis ve 54 dul kisilerden olustugu tespit
edilmistir. Evlilerin veri seti icerisindeki orani1 %58, bekarlarin %32 medeni durumu belli
olmayanlarin (bos) %S5, bosanmislarin %3 ve dullarin %2 oldugu anlasilmis medeni durum

dagilimlar1 Sekil 4.8.’de verilmistir.
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Sekil 4.8. Medeni durum dagilimi

2020-2023 yillar1 arasinda meydana gelen bilisim suglarina karisan kisilerin yas dagilimina

bakildiginda;

e 0-14 yas aralifinda olaylara karisan 5 kisinin; 1 tanesinin nitelikli dolandiricilik, 3
tanesinin cinsel taciz sucunu bilisim sistemlerini kullanarak islemek, 1 tanesinin
miistehcenlik sugunu bilisim sistemlerini kullanarak islemek suglarina karistig

anlagilmistir.
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15-64 yas araliginda olaylara karisan 2373 kisinin; 1690 tanesinin nitelikli
dolandiricilik, 183 tanesinin bilisim sistemlerinin kullanilmasi suretiyle nitelikli
hirsizlik, 251 tanesinin banka veya kredi kartlarin1 kotilye kullanmak, 122 tanesinin
bilisim sistemini engelleme, bozma, verileri yok etme veya degistirme, 104 tanesinin
kisisel verileri hukuka aykir1 olarak verme veya ele gecirmek, 17 tanesinin cinsel taciz
sucunu bilisim sistemlerini kullanarak islemek, 6 tanesinin miistehcenlik sugunu

bilisim sistemlerini kullanarak islemek suglarina karistig1 anlagilmistir.

65 yas ve lizeri olaylara karisan 122 kisinin; 62 tanesinin nitelikli dolandiricilik, 21
tanesinin bilisim sistemlerinin kullanilmas1 suretiyle nitelikli hirsizlik, 29 tanesinin
banka veya kredi kartlarin1 kotiiye kullanmak, 6 tanesinin bilisim sistemini engelleme,
bozma, verileri yok etme veya degistirme, 3 tanesinin kisisel verileri hukuka aykiri
olarak verme veya ele gecirmek, 1 tanesinin cinsel taciz sugunu bilisim sistemlerini
kullanarak iglemek suclarina karistigi anlasilmistir. Bilisim suglarina karigan kisilerin

yas grup dagilimlar Sekil 4.9.’da verilmistir.
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Sekil 4.9. Bilisim suglarina karigan kisilerin yas gruplari
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2020-2023 yillar1 arasinda Yalova ilinde meydana gelen bilisim suglari igerisinde; banka veya
kredi kartlarin1 kotiiye kullanmak suguna karisan erkek sayist 206, kadin sayis1 74, bilisim
sistemlerinin kullanilmasi suretiyle nitelikli hirsizlik sucuna karisan erkek sayist 151, kadin
sayis1 53, bilisim sistemini engelleme, bozma, verileri yok etme veya degistirme suguna
karisan erkek sayis1 70, kadin sayis1 58, cinsel taciz sugunu bilisim sistemlerini kullanarak
islemek suguna karisan erkek sayisi 13, kadin sayist 8, kisisel verileri hukuka aykir1 olarak
verme veya ele gecirmek suguna karisan erkek sayist 64, kadin sayisi 43, miistehcenlik
sucunu bilisim sistemlerini kullanarak islemek suguna karisan erkek sayisi 6, kadin sayisi 1,
nitelikli dolandiricilik suguna karisan erkek sayis1 1369, kadin sayis1 384’diir. Bilisim suglari

icerisindeki cinsiyet dagilim ve sayilar1 Sekil 4.10.”da verilmistir.
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Sekil 4.10. Bilisim suclar1 igerisindeki cinsiyet dagilimi ve sayilari
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Calismada bilisim suglarina karisan kisilerden; 108 tanesinin okur yazar olmadigi, 657
tanesinin ilkdgretim mezunu, 790 tanesinin ortadgretim mezunu, 355 tanesinin yliksekogretim

mezunu, 71 tanesinin 6grenci oldugu goriilmiistiir.

e Okuryazar olmayan 108 kisinin; 78 tanesinin nitelikli dolandiricilik, 20 tanesinin
bilisim sistemlerinin kullanilmasi suretiyle nitelikli hirsizlik, 5 tanesinin banka veya
kredi kartlarinin koétiiye kullanilmasi suguna, 5 tanesinin ise bilisim sistemlerini

engelleme, bozma, verileri yok etme veya degistirme suglarina karismstir.

o {lkdgretim mezunu 657 kisinin; 427 tanesinin nitelikli dolandiricilik, 46 tanesinin
bilisim sistemlerinin kullanilmas1 suretiyle nitelikli hirsizlik, 107 tanesinin banka veya
kredi kartlarin1 kotliye kullanmak, 32 tanesinin bilisim sistemini engelleme, bozma,
verileri yok etme veya degistirme, 35 tanesinin kisisel verileri hukuka aykir1 olarak
verme veya ele gecirmek, 8 tanesinin cinsel taciz sugunu bilisim sistemlerini
kullanarak islemek, 2 tanesinin miistehcenlik sucunu bilisim sistemlerini kullanarak

islemek suglarina karigmustir.

e Ortadgretim mezunu 790 kisinin; 571 tanesinin nitelikli dolandiricilik, 53 tanesinin
bilisim sistemlerinin kullanilmas1 suretiyle nitelikli hirsizlik, 77 tanesinin banka veya
kredi kartlarin1 kotliye kullanmak, 43 tanesinin bilisim sistemini engelleme, bozma,
verileri yok etme veya degistirme, 39 tanesinin kisisel verileri hukuka aykir1 olarak
verme veya ele gecirmek, 6 tanesinin cinsel taciz sugunu bilisim sistemlerini
kullanarak islemek, 1 tanesinin miistehcenlik sugunu bilisim sistemlerini kullanarak

islemek suglarina karigmstir.

e Yiiksekogretim mezunu 355 kisinin; 262 tanesinin nitelikli dolandiricilik, 15 tanesinin
bilisim sistemlerinin kullanilmasi suretiyle nitelikli hirsizlik, 47 tanesinin banka veya
kredi kartlarin1 kotliye kullanmak, 13 tanesinin bilisim sistemini engelleme, bozma,
verileri yok etme veya degistirme, 16 tanesinin kisisel verileri hukuka aykir1 olarak
verme veya ele gecirmek, 2 tanesinin cinsel taciz sugunu bilisim sistemlerini

kullanarak islemek suglaria karigmistir.

e Ogrenci olan 71 kisinin; 44 tanesinin nitelikli dolandiricilik, 1 tanesinin bilisim
sistemlerinin kullanilmasi suretiyle nitelikli hirsizlik, 7 tanesinin banka veya kredi
kartlarmi kétiiye kullanmak, 9 tanesinin bilisim sistemini engelleme, bozma, verileri

yok etme veya degistirme, 9 tanesinin kisisel verileri hukuka aykir1 olarak verme veya
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ele gecirmek, 1 tanesinin cinsel taciz sugunu bilisim sistemlerini kullanarak islemek

suclarina karigmistir.

Veri seti igerisinde; okur yazar olmayanlarin orant %4.32, ilkogretim mezunlarinin orani
%26.28, ortadgretim mezunlarinin orani %31.6, yiiksekdgretim mezunlarinin orant %14.2,
ogrencilerin orani %2.84 oldugu, tespit edilmistir. Veri seti igerisindeki kisilerin egitim durum

oranlar1 Sekil 4.11.’de verilmistir.
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Sekil 4.11. Veri seti icerisindeki kisilerin egitim durumlari

Yalova ilgelerinde meydana gelen bilisim suglarinin dagilimina bakildiginda;

e Altiova ilgesinde meydana gelen 329 olayin; 206 tanesinin nitelikli dolandiricilik, 43
tanesinin bilisim sistemlerinin kullanilmasi suretiyle nitelikli hirsizlik, 50 tanesinin
banka veya kredi kartlarim1 kotiiye kullanmak, 18 tanesinin bilisim sistemini
engelleme, bozma, verileri yok etme veya degistirme, 1 tanesinin kisisel verileri
hukuka aykiri olarak verme veya ele gecirmek, 10 tanesinin cinsel taciz sugunu bilisim
sistemlerini kullanarak islemek, 1 tanesinin miistehcenlik sugunu bilisim sistemlerini

kullanarak islemek suclar1 oldugu goriilmiistiir.
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Armutlu ilgesinde meydana gelen 23 olayin; 18 tanesinin nitelikli dolandiricilik, 3
tanesinin bilisim sistemlerinin kullanilmasi suretiyle nitelikli hirsizlik, 2 tanesinin

banka veya kredi kartlarini kétiiye kullanmak suglari oldugu goriilmiistiir.

Merkez ilgesinde meydana gelen 1342 olayin; 953 tanesinin nitelikli dolandiricilik, 84
tanesinin bilisim sistemlerinin kullanilmasi suretiyle nitelikli hirsizlik, 168 tanesinin
banka veya kredi kartlarimi kotiiye kullanmak, 70 tanesinin bilisim sistemini
engelleme, bozma, verileri yok etme veya degistirme, 56 tanesinin kisisel verileri
hukuka aykir1 olarak verme veya ele gecirmek, 7 tanesinin cinsel taciz sugunu biligim
sistemlerini kullanarak islemek, 4 tanesinin miistehcenlik su¢unu bilisim sistemlerini

kullanarak islemek suclar1 oldugu goriilmiistiir.

Termal il¢esinde meydana gelen 119 olayin; 89 tanesinin nitelikli dolandiricilik, 12
tanesinin bilisim sistemlerinin kullanilmasi suretiyle nitelikli hirsizlik, 7 tanesinin
banka veya kredi kartlarin1 kotliye kullanmak, 2 tanesinin bilisim sistemini engelleme,
bozma, verileri yok etme veya degistirme, 9 tanesinin kisisel verileri hukuka aykiri

olarak verme veya ele gecirmek suglart oldugu goriilmiistiir.

Cinarcik ilgesinde meydana gelen 294 olayin; 217 tanesinin nitelikli dolandiricilik, 29
tanesinin bilisim sistemlerinin kullanilmasi suretiyle nitelikli hirsizlik, 18 tanesinin
banka veya kredi kartlarin1 kotiiye kullanmak, 14 tanesinin bilisim sistemini
engelleme, bozma, verileri yok etme veya degistirme, 10 tanesinin kisisel verileri
hukuka aykir1 olarak verme veya ele gecirmek, 4 tanesinin cinsel taciz sugunu biligim
sistemlerini kullanarak islemek, 2 tanesinin miistehcenlik su¢unu bilisim sistemlerini

kullanarak islemek suclar1 oldugu goriilmiistiir.

Ciftlikkoy ilgesinde meydana gelen 393 olayin; 270 tanesinin nitelikli dolandiricilik,
33 tanesinin bilisim sistemlerinin kullanilmasi suretiyle nitelikli hirsizlik, 35 tanesinin
banka veya kredi Kkartlarin1 kotiiye kullanmak, 24 tanesinin bilisim sistemini
engelleme, bozma, verileri yok etme veya degistirme, 31 tanesinin kisisel verileri
hukuka aykir1 olarak verme veya ele ge¢irmek suglar1 oldugu goriilmiistiir. Yalova ili

ilgelerinde meydana gelen bilisim suglarinin dagilimi Sekil 4.12.’de verilmistir.
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Sekil 4.12. Yalova ili ilgelerinde meydana gelen bilisim suglarinin dagilimi

Yalova ilgelerinde 2020-2023 yillar1 arasinda meydana gelen bilisim suglarina ait olaylara

karisan en ¢ok hangi iki meslek grubu olduguna dair dagilimina bakildiginda;

o Altiova ilgesinde toplam 329 olayin meydana geldigi, bunlar igerisinde en fazla 206
olay ile nitelikli dolandiricilik suguna karisildigr goriilmiustiir. Nitelikli dolandiricilik
sucuna karisan kisilerin en ¢ok 56 kisiyle serbest meslek ve 38 kisiyle is¢i meslek

gruplarindan oldugu belirlenmistir.

e Merkez ilgesinde toplam 1342 olayin meydana geldigi, bunlar igerisinde en fazla 953
olay ile nitelikli dolandiricilik suguna karisildigr goriilmiistiir. Nitelikli dolandiricilik
sucuna karisan kisilerin en ¢cok 195 kisiyle serbest meslek ve 129 kisiyle is¢i meslek

gruplarindan oldugu belirlenmistir.

e Armutlu ilgesinde toplam 23 olaym meydana geldigi, bunlar igerisinde en fazla 18
olay ile nitelikli dolandiricilik suguna karisildigr goriilmiistiir. Nitelikli dolandiricilik
sucuna karisan kisilerin en ¢ok 8 kisiyle serbest meslek ve 2 kisiyle balik¢1 meslek

gruplarindan oldugu belirlenmistir.
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Termal il¢esinde toplam 119 olayin meydana geldigi, bunlar igerisinde en fazla 89
olay ile nitelikli dolandiricilik suguna karisildigi goriilmistiir. Nitelikli dolandiricilik
sucuna karisan kisilerin en ¢ok 21 kisiyle serbest meslek ve 8 kisiyle is¢i meslek

gruplarindan oldugu belirlenmistir.

Cinarcik ilgesinde toplam 294 olaym meydana geldigi, bunlar icerisinde en fazla 217
olay ile nitelikli dolandiricilik suguna karisildig1 goriilmistiir. Nitelikli dolandiricilik
sucuna karisan kisilerin en ¢ok 63 kisiyle serbest meslek ve 21 kisiyle is¢i meslek

gruplarindan oldugu belirlenmistir.

Ciftlikkdy ilcesinde toplam 393 olayin meydana geldigi, bunlar igerisinde en fazla 270
olay ile nitelikli dolandiricilik suguna karisildigi goriilmistiir. Nitelikli dolandiricilik
sucuna karigsan kisilerin en ¢ok 62 kisiyle serbest meslek ve 39 kisiyle is¢i meslek

gruplarindan oldugu belirlenmistir.

Yalova ilgelerinde 2020-2023 yillar1 arasinda meydana gelen bilisim suclarina ait olaylara

karigan en ¢ok hangi iki meslek grubu olduguna dair dagilimi Sekil 4.13.’de verilmistir.
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Sekil 4.13. Yalova ilgelerinde meydana gelen bilisim suclarinin meslek dagilimi
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Yalova ilinde meydana gelmis 2500 adet bilisim suguna miidahil olan kisilerin miisteki
(magdur) ve siipheli durum dagilimlar1 incelendiginde; miistekilerin (magdur) 1097 adet,
stiphelilerin 1403 adet oldugu, miistekilerin (magdur) veri seti igerisindeki dagilim oran1 %44,

siiphelilerin ise %56 oldugu Sekil 4.14’de verilmistir.

= MUSTEKi (MAGDUR)

= SUPHELI

Sekil 4.14. Bilisim suglarina karisan kisilerin olay taraf dagilim ve oranlari
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5. BULGULAR

2020-2023 yillar1 aras1 Yalova ilinde meydana gelmis bilisim suglariyla ilgili olaylara karisan
kisilerin; miisteki (magdur) veya siipheli olup olmadiklar1 durumu ile bilisim sugu tiirlerinden
olan; banka veya kredi kartlarim1 kotiiye kullanmak, bilisim sistemlerinin kullanilmasi
suretiyle nitelikli hirsizlik, bilisim sistemini engelleme, bozma, verileri yok etme veya
degistirme, kisisel verileri hukuka aykir1 olarak verme veya ele gecirmek ve nitelikli
dolandiricilik  suglarindan hangisine miidahil olduklari durumu makine &grenmesi
algoritmalarindan RO, DVM, ¢ok katmanli YSA ve IBK algoritmalariyla analiz edilerek

performanslar test edilmistir.

Veri seti i¢erisinde bulunan bilisim sucu tiirlerinden cinsel taciz su¢unu bilisim sistemlerini
kullanarak igslemek ve miistehcenlik sugunu bilisim sistemlerini kullanarak islemek suglarinin
veri sayisinin az olmasindan dolay1r performans degerlerini etkilediginden veri setinden

cikarilmistir.

Yalova ilinde meydana gelmis bilisim suc¢larina karigan kisilerin, miisteki (magdur) veya
stpheli olup olmadiklar1 durumu ile ilgili makine Ogrenmesi algoritmalartyla yapilan

analizlerde;

Miisteki (magdur) Ozniteligine ait DVM smiflandirma algoritmasindan radyal temel
fonksiyonunun dogruluk degeri 0.79, polinom’ un dogruluk degeri 0.69, dogrusalin dogruluk
degeri 0.80 ve sigmoid’ in dogruluk degeri 0.83 olup en yiiksek dogruluk degeri sigmoid de

elde edilmistir. Diger performans degerleri Tablo 5.1.”de verilmistir.

Tablo 5.1. DVM algoritmasi performans degerleri

Kesinlik Duyarhilik F1 Skoru
Radyal Temel
Fonksiyonu (RBF) 0.77 0.88 0.82
Polinom (Poly) 0.65 0.96 0.77
Dogrusal (Linear) 0.79 0.88 0.83
Sigmoid 0.82 0.88 0.85




Cok katmanli YSA algoritmasinin dogruluk degeri 0.79’dur. Diger performans degerleri
Tablo 5.2.”de verilmistir.

Tablo 5.2. Cok katmanli YSA algoritmasi performans degerleri

Kesinlik Duyarlilik F1 Skoru

Cok katmanl1 YSA

Algoritmas 0.80 0.84 0.82

RO algoritmasinin dogruluk degeri 0.83’tlir. Diger performans degerleri Tablo 5.3.°de

verilmistir.
Tablo 5.3. RO algoritmasi performans degerleri
Kesinlik Duyarlilik F1 Skoru
RO Algoritmasi 0.86 0.84 0.85

IBK algoritmasmin dogruluk degeri 0.79°dur. Diger performans degerleri Tablo 5.4.’de

verilmistir.
Tablo 5.4. IBK algoritmasi performans degerleri
Kesinlik Duyarlilik F1 Skoru
IBK Algoritmasi 0.81 0.82 0.82
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Tiim siniflandirma algoritmalarinin performans degerleri Tablo 5.5’te verilmistir.

Tablo 5.5. Siiflandirma algoritmalarinin performans degerleri karsilagtirmasi

Dogruluk Kesinlik Duyarlilik F1 Skoru
DVM- Radyal
Temel Fonksiyonu 0.79 0.77 0.88 0.82
(RBF)
DVM-Polinom 0.69 0.65 0.96 0.77
(Poly)
DVM-Dogrusal 0.80 0.79 0.88 0,83
(Linear)
DVM-Sigmoid 0.83 0.82 0.88 0.85
Cok Katmanl
YSA 0.79 0.80 0.84 0.82
RO 0.83 0.86 0.84 0.85
IBK 0.79 0.81 0.82 0.82

Yukaridaki tablo incelendiginde en yiiksek dogruluk degerleri DVM-sigmoid ve RO

algoritmalarinda almirken, en diisiik dogruluk degeri DVM-polinom algoritmasindan

almmustir.

Yalova ilinde meydana gelmis bilisim suglarina karisan kisilerin, bilisim sugu tiirlerinden;

v' Banka veya kredi kartlarini kotiiye kullanmak,

Bilisim sistemlerinin kullanilmasi suretiyle nitelikli hirsizlik,

Kisisel verileri hukuka aykir1 olarak verme veya ele gecirmek,

v
v’ Bilisim sistemini engelleme, bozma, verileri yok etme veya degistirme,
v
v

Nitelikli dolandiricilik suglarindan hangisine miidahil olduklart durumuyla ilgili

makine 6grenmesi algoritmalariyla yapilan analizlerde;

v DVM algoritmasmin dogruluk degeri 0.82’dir. Diger performans degerleri Tablo

5.6.’da verilmistir.
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Tablo 5.6. Bilisim sugu tiirlerine ait DVM algoritmasi performans degerleri

Kesinlik Duyarlilik F1 Skoru
Banka veya Kredi Kartlarini Kotiiye 0.80 0.85 0.83
Kullanmak
Bilisim Sistemlerinin Kullanilmasi
Suretiyle Nitelikli Hirsizlik 0.80 0.87 0.83
Bilisim Sistemini Engelleme, Bozma,
Verileri Yok Etme veya Degistirme 0.88 0.89 0.8
Kisisel Verileri Hukuka Ayklrl Olarak 0.82 0.89 0.85
Verme veya Ele Gegirmek
Nitelikli Dolandiricilik 0.77 0.58 0.66

DVM algoritmasina ait ¢ok smifli ROC egrilerinde; banka veya kredi kartlarmi kotiiye
kullanmak (turkuaz), bilisim sistemlerinin kullanilmas1 suretiyle nitelikli hirsizlik
(kahverengi), bilisim sistemini engelleme, bozma, verileri yok etme veya degistirme (mavi),
kigisel verileri hukuka aykir1 olarak verme veya ele gecirmek (kirmizi), nitelikli dolandiricilik

(yesil) suclar1 bulunmaktadir.

DVM algoritmasina ait ¢ok sinifli ROC egrilerinde en yiiksek performans (AUC) degeri 0.66
ile bilisim sistemlerinin kullanilmasi suretiyle nitelikli hirsizlik sugundan alinirken, en diisiik
0.52 ile bilisim sistemini engelleme, bozma, verileri yok etme veya degistirme ve nitelikli
dolandiricilik suglarindan alinmigtir. DVM algoritmasina ait ¢ok sinifli ROC egrileri Sekil

5.1.”de verilmistir.
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BANKA VEYA KREDi KARTLARINI KOTUYE KULLANMAK (AUC = 0.59)

BiLISIM SISTEMLERININ KULLANILMASI SURETIYLE NITELIKLI HIRSIZLIK (AUC = 0.66)
~— BILIiSiM SISTEMiNi ENGELLEME, BOZMA, VERILERiI YOK ETME VEYA DEGISTIRME (AUC = 0.52)
—— KiSISEL VERILERI HUKUKA AYKIRI OLARAK VERME VEYA ELE GECIRMEK (AUC = 0.62)
—— NITELIKLi DOLANDIRICILIK (TCK 158) (AUC = 0.52)

Sekil 5.1. DVM algoritmasi ¢ok smifli ROC egrileri
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Cok katmanli YSA algoritmasinin dogruluk degeri 0.82’dir. Diger performans degerleri Tablo

5.7.’de verilmistir.

Tablo 5.7. Bilisim sugu tiirlerine ait cok katmanli YSA algoritmasi performans degerleri

Kesinlik Duyarlilik F1 Skoru
Banka veya Kredi Kartlarini1 Kotiiye 0.82 0.79 0.81
Kullanmak
Bilisim Sistemlerinin Kullanilmast

Suretiyle Nitelikli Hirsizlik 0.84 0.86 0.85

Bilisim Sistemini Engelleme, Bozma,
Verileri Yok Etme veya Degistirme 0.86 0.90 0.88
Kisisel Verileri Hukuka Ayklrl Olarak 0.85 0.94 0.89

Verme veya Ele Gegirmek

Nitelikli Dolandiricilik 0.71 0.60 0.65

Cok katmanli YSA algoritmasina ait ¢ok sinifli ROC egrilerinde; banka veya kredi kartlarimi
kotilye kullanmak (turkuaz), bilisim sistemlerinin kullanilmasi suretiyle nitelikli hirsizlik
(kahverengi), bilisim sistemini engelleme, bozma, verileri yok etme veya degistirme (mavi),
kisisel verileri hukuka aykir1 olarak verme veya ele gegirmek (kirmizi), nitelikli dolandiricilik

(yesil) suclar1 bulunmaktadir.

Cok katmanlit YSA algoritmasina ait ¢ok smifli ROC egrilerinde en yliksek performans
(AUC) degeri 0.96 ile kisisel verileri hukuka aykir1 olarak verme veya ele gecirmek sucundan
almirken, en diisiik 0.79 ile nitelikli dolandiricilik sugundan alinmistir. Cok katmanli YSA

algoritmasina ait ¢ok smifli ROC egrileri Sekil 5.2.”de verilmistir.
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Sug Turleri
Class BANKA VEYA KREDI KARTLARINI KOTUYE KULLANMAK (AUC = 0.91)
Class BiLiSiM SiISTEMLERININ KULLANILMASI SURETIYLE NIiTELIKLi HIRSIZLIK (AUC = 0.93)
—— Class BiLiSIM SISTEMIiNi ENGELLEME, BOZMA, VERILERI YOK ETME VEYA DEGISTIRME (AUC = 0.95)
—— Class KiSIiSEL VERILERIi HUKUKA AYKIRI OLARAK VERME VEYA ELE GECiRMEK (AUC = 0.96)
—— Class NITELIKLi DOLANDIRICILIK (TCK 158) (AUC = 0.79)

Sekil 5.2. Cok katmanl1 YSA algoritmasi ¢ok sinifli ROC egrileri
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RO algoritmasimnin dogruluk degeri 0.85’tir. Diger performans degerleri Tablo 5.8.°de

verilmistir.

Tablo 5.8. Bilisim sugu tiirlerine ait RO algoritmasi performans degerleri

Kesinlik Duyarlilik F1 Skoru
Banka veya Kredi Kartlarini1 Kotiiye 0.82 0.85 0.84
Kullanmak
Bilisim Sistemlerinin Kullanilmast

Suretiyle Nitelikli Hirsizlik 0.86 0.82 0.84

Bilisim Sistemini Engelleme, Bozma,
Verileri Yok Etme veya Degistirme 0.90 0.90 0.90
Kisisel Verileri Hukuka Ayklrl Olarak 0.87 0.91 0.89

Verme veya Ele Gegirmek

Nitelikli Dolandiricilik 0.80 0.78 0.79

RO algoritmasina ait ¢ok smifli ROC egrilerinde; banka veya kredi kartlarini kotiye
kullanmak (turkuaz), bilisim sistemlerinin kullanilmasi suretiyle nitelikli hirsizlik
(kahverengi), bilisim sistemini engelleme, bozma, verileri yok etme veya degistirme (mavi),
kisisel verileri hukuka aykir1 olarak verme veya ele gecirmek (kirmizi), nitelikli dolandiricilik

(yesil) suclar1 bulunmaktadir.

RO algoritmasina ait ¢ok sinifli ROC egrilerinde en yiiksek performans (AUC) degeri 0.96 ile
kisisel verileri hukuka aykir1 olarak verme veya ele gegirmek ve bilisim sistemini engelleme,
bozma, verileri yok etme veya degistirme suclarindan alinirken, en diisiik 0.79 ile nitelikli
dolandiricilik sugundan alinmistir. RO algoritmasina ait ¢gok sinifli ROC egrileri Sekil 5.3.’de

verilmistir.
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Sug Turleri
Class BANKA VEYA KREDI KARTLARINI KOTUYE KULLANMAK (AUC = 0.94)
Class BiLiSiM SISTEMLERININ KULLANILMASI SURETIYLE NiTELiKLi HIRSIZLIK (AUC = 0.93)
— Class BiLiSiM SISTEMiNI ENGELLEME, BOZMA, VERILERI YOK ETME VEYA DEGISTIRME (AUC = 0.96)

—— Class KiSiSEL VERILERI HUKUKA AYKIRI OLARAK VERME VEYA ELE GECIRMEK (AUC = 0,96)
—— Class NITELiKLi DOLANDIRICILIK (TCK 158) (AUC = 0.79)

10

Sekil 5.3. RO algoritmasi ¢ok sinifli ROC egrileri
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IBK algoritmasimin dogruluk degeri 0.81°dir. Diger performans degerleri Tablo 5.9.°da

verilmistir.

Tablo 5.9. Bilisim sucu tiirlerine ait IBK algoritmasi performans degerleri

Kesinlik Duyarlilik F1 Skoru
Banka veya Kredi Kartlarini1 Kotiiye 0.77 0.87 0.82
Kullanmak
Bilisim Sistemlerinin Kullanilmast

Suretiyle Nitelikli Hirsizlik 0.78 0.87 0.82

Bilisim Sistemini Engelleme, Bozma,
Verileri Yok Etme veya Degistirme 0.88 0.90 0.89
Kisisel Verileri Hukuka Ayklrl Olarak 0.85 0.87 0.86

Verme veya Ele Gegirmek

Nitelikli Dolandiricilik 0.75 0.54 0.62

IBK algoritmasima ait ¢ok smifli ROC egrilerinde; banka veya kredi kartlarimi kotiiye
kullanmak (turkuaz), bilisim sistemlerinin kullanilmasi suretiyle nitelikli hirsizlik
(kahverengi), bilisim sistemini engelleme, bozma, verileri yok etme veya degistirme (mavi),
kisisel verileri hukuka aykir1 olarak verme veya ele gecirmek (kirmizi), nitelikli dolandiricilik

(yesil) suclar1 bulunmaktadir.

IBK algoritmasina ait ¢ok smifli ROC egrilerinde en yliksek performans (AUC) degeri 0.96
ile bilisim sistemini engelleme, bozma, verileri yok etme veya degistirme su¢undan alinirken,
en diislik 0.79 ile nitelikli dolandiricilik sugundan alinmistir. IBK algoritmasina ait ¢ok sinifli

ROC egrileri Sekil 5.4.”de verilmistir.
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Sug Turleri
Class BANKA VEYA KREDiI KARTLARINI KOTUYE KULLANMAK (AUC = 0.92)
Class BiLiSiM SISTEMLERININ KULLANILMASI SURETIYLE NITELIKLi HIRSIZLIK (AUC = 0.94)
—— Class BiLiSiM SiSTEMiNi ENGELLEME, BOZMA, VERILERiI YOK ETME VEYA DEGiSTIRME (AUC = 0.96)
—— Class KiSiSEL VERILERI HUKUKA AYKIRI OLARAK VERME VEYA ELE GECIRMEK (AUC = 0.95)
—— Class NiTELiKLi DOLANDIRICILIK (TCK 158) (AUC = 0.79)

Sekil 5.4. IBK algoritmasi ¢ok siniflt ROC egrileri
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6. SONUCLAR VE ONERILER

Yapilmis olan calismada kullanilan makine Ogrenmesi modellerinin 2020-2023 yillar
arasinda Yalova ilinde meydana gelmis bilisim suglart {izerindeki performanslar
karsilagtirilmistir. Bu analiz ile hangi modellerin su¢ tahmininde daha etkili oldugu ve
modeller arasindaki farkliliklarin neler oldugu tespit edilmistir. Bu siirecte meydana gelmis
bilisim su¢lari ile miicadelede hangi makine 6grenmesi algoritmalarinin daha etkili oldugunu

belirlenmistir.

Yalova’da meydana gelmis bilisim sugu olaylarina karisan kisilerin miisteki (magdur) mi
stipheli mi olduguna dair yapilan analiz ile ilgili olarak Tablo 5.5 incelendiginde miisteki

(magdur) 6zniteligine ait;

v' En yiksek dogruluk degerleri 0.83 ile DVM-sigmoid ve RO algoritmalarinda
aliirken, en diisiik dogruluk degeri 0.69 ile DVM-polinom algoritmasindan alinmistir.

v" Kesinlik degerlerine bakildiginda en yiiksek 0.86 ile RO algoritmasinda alinirken, en
diisiik 0.65 ile DVM-polinom algoritmasindan alinmistir.

v" Duyarlilik degerlerine bakildiginda en yiiksek 0.96 ile DVM-polinom algoritmasindan
alinirken, en diistik 0.82 ile IBK algoritmasindan alinmistir.

v' F1 skoru degerlerine bakildiginda en yiiksek 0.85 ile DVM-sigmoid ve RO
algoritmalarindan alinirken, en diisik 0.77 ile DVM-polinom algoritmasindan

almmustir.

Yalova ilinde meydana gelmis bilisim suglarina karisan kisilerin, bilisim sucu tiirlerinden
banka veya kredi kartlarin1 kdotiiye kullanmak, bilisim sistemlerinin kullanilmasi suretiyle
nitelikli hirsizlik, bilisim sistemini engelleme, bozma, verileri yok etme veya degistirme,
kisisel verileri hukuka aykir1 olarak verme veya ele gegirmek ve nitelikli dolandiricilik
suclarindan hangisine miidahil olduklar1 durumuyla ilgili olarak Tablo 5.6, Tablo 5.7, Tablo
5.8 ve Tablo 5.9 incelendiginde;

v En yiiksek dogruluk degeri 0.85 ile RO algoritmasindan alinirken, en diisiik dogruluk
degeri 0.81 ile IBK algoritmasindan alinmistir.

v En yiiksek kesinlik degeri 0.90 ile biligsim sistemini engelleme, bozma, verileri yok
etme veya degistirme suguna ait RO algoritmasindan alinirken, en diisiik 0.71 ile

nitelikli dolandiricilik suguna ait ¢ok katmanli YSA algoritmasindan alinmustir.
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v En yiiksek duyarlilik degeri 0.94 ile kisisel verileri hukuka aykir1 olarak verme veya
ele gecirmek sucuna ait ¢cok katmanli YSA algoritmasindan alinirken, en diisiik 0.54
ile nitelikli dolandiricilik suguna ait IBK algoritmasindan alinmistir.

v En yiiksek F1 skoru degeri 0.90 ile bilisim sistemini engelleme, bozma, verileri yok
etme veya degistirme suguna ait RO algoritmasindan alinirken, en diisiik 0.62 ile
nitelikli dolandiricilik suguna ait IBK algoritmasindan alinmstir.

v En yiiksek ROC egrisi performans (AUC) degeri 0.96 ile biligsim sistemini engelleme,
bozma, verileri yok etme veya degistirme ve kisisel verileri hukuka aykir1 olarak
verme veya ele gecirmek suglarina ait IBK, RO ve c¢ok katmanli YSA
algoritmalarindan alinirken, en diisiik 0.52 ile nitelikli dolandiricilik suguna ait DVM

algoritmasindan alinmustir.

Bu calismada bilisim sugu olaylarina karisan kisilerin miisteki (magdur) mi siipheli mi
durumuyla ilgili yapilan performans degerlendirmesi sonucu miisteki (magdur) 6zniteligine
ait en yiiksek dogruluk orani 0.83 ile DVM-sigmoid algoritmasindan alinirken, bilisim sugu
tirlerine ait performans degerlendirmesi sonucu en yiiksek dogruluk degeri 0.85 ile RO
algoritmasindan alinmistir. RO algoritmasi igerisinde performans degerlendirmesi yapilan
bilisim sugu tiirleriyle ilgili diger performans degerlerine bakildiginda, en yiiksek skor 0.90 ile
bilisim sistemini engelleme, bozma, verileri yok etme veya degistirme sugundan alinmistir.

Smiflandirmalar arasindaki dogruluk orani farklarinin az oldugu goriilmiistiir.

Bu kapsamli ¢alisma sayesinde, Yalova’da meydana gelen bilisim sugu olaylarinin her yil
hizla artig gosterdigi gozlenmistir. Olaylara miidahil olan kisilerin genel olarak evli, erkek,
ortadgretim mezunu ve geng yasa sahip olduklari, meydana gelen bilisim sugu olaylarmin
ilcelere gore dagilimina bakildiginda olaylarin genelde Yalova ili Merkez ilgesinde meydana
geldigi gorlilmiistiir. Olaylara miidahil olan kisi profillerinin etkin bir sekilde tahminin

yapilmasina olanak taninmuigtir.

Bu tahminler gelecekte meydana gelebilecek suglarin ¢oziimii ve Onlenmesi asamalarinda
belirlenecek stratejilerin  gelistirilmesine katki saglayacaktir. Kullanilmis olan makine
ogrenmesi modellerinin bagarili bir performans gostermeleri yeni modellerin gelistirilmesi

surecinde 6nemli katkilar sunacaktir.

Yapilan ¢alismada olusturulan veri sayist ve tespiti yapilan 6zellik sayisinin arttiriimasi
uygulanan makine 6grenmesi modellerinin performans degerlerini arttiracagi anlasilmistir.

Ayrica kullanilan makine 6grenmesi model sayilarinin arttirilmasi da 6nerilmektedir.
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Sonug olarak hizla gelisen teknolojilerle birlikte bilisim suglarinin ¢esitliligi de artmaktadir.
Bu durum elde edilen adli veri delillerini de arttirmakta adli mercilerin is yiikiini
arttirmaktadir. Bu nedenle, gelisen teknolojiye paralel olarak gerekli hukuki altyapi
olusturulmalidir. Bu nedenle, gelisen teknolojiye paralel olarak gerekli hukuki altyap:
olusturulmalidir. Bilisim suglarini iyi analiz edebilen bilingli ve egitimli bireylerin sayisi

arttirtlmali, bu dogrultuda yapilacak egitim, seminer ve bilimsel ¢alismalar desteklenmelidir.
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KATKILAR

Yapilan literatiir arastirmalar1 sonucu yayimlanmis tez calismalari igerisinde Tiirkiye’de
meydana gelmis bilisim suglarina ait gercek veriler kullanilarak higbir ¢alisma yapilmadigi
anlagilmistir. Bu tez calismasinda analizi yapilan veri seti tamamen ger¢ek verilerden
olusmaktadir.
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