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ONSOZ

Tez ¢calismamda giincel bir alan olan yapay zekanin demokrasiye yonelik etkisini
ampirik acidan incelemeye ¢alistim. Calisma siirecim, pek ¢ok nedenden dolay1 en
basta bekledigimden ¢ok daha zorlayici oldu, bu nedenle genis bir zamana yayildi.
Yapay zeka, biiylik bir hizla ve siirekli gelisen bir alan, dyle ki tez konumla ilgili
arastirma yapmaya basladigimda ChatGPT gibi yapay zeka alanindaki ¢igir agici
gelismeler heniiz yagsanmamaistt ve bu gibi 6nemli gelismeler ben tezimi tamamlarken
yasandi. Bu siiregte siirekli giincel kalmak ve yapay zekanin yol actig1 yeni riskleri
tespit etmem gerekti. Ayn1 zamanda tez yazim siirecimde yapay zeka alanindaki
gelismelere paralel olarak bu alana iliskin akademik calismalarda artis yasandi ve
yapay zekayi regiile etmek {izere yapilan hukuki diizenlemelerde de 6nemli gelismeler
oldu. Bu gelismelerin yaninda konuya tamamiyla hakim olma istegim ve arastirmaktan
aldigim zevk neredeyse bitmeyen bir okuma ve arastirma siirecine girmeme neden
oldu. Nihayetinde tezimi basariliyla tamamlayip bu 6nsozii yaziyor olmak benim igin
bliyiik bir seving nedeni.

Calismami tamamlamamda pek ¢ok kisi ve kurumun katkis1 oldu. Oncelikle
yapay zeka alanini ¢alismam konusunda en basindan beri verdigi destek icin tez
damsmanim Prof. Dr. Sule Ozsoy Boyunsuz’a tesekkiirii bor¢ bilirim. Tezimin
gergevesini netlestirme ve biitlinciil hale getirmem konusunda verdigi tavsiyeler igin
kendisine miitesekkirim. Teknoloji ve hukuk kesisimindeki alanlarda ortaya koydugu
eserlerle bana yol gosteren ve tez jliirimde olmay1 kabul ederek ¢ok kiymetli goriislerini
ve katkilarii sunan Dog¢. Dr. Elif Kiizeci Erol’a tesekkiir ederim. Galatasaray
Universitesi Kamu Hukuku Yiiksek Lisans programinda kendisinden aldigim
demokrasi dersi ile beni bu konuda ¢alismaya iten, tez jiirimde yer alarak ¢alismami
degerlendiren, ufuk agic1 sorular soran ve ¢ok degerli goriis ve katkilarini sunan Prof.
Dr. Oktay Uygun'a tesekkiir ederim.

Bahgesinde yaptigim uzun yiirliylisler sirasinda tez planimi olusturdugum ve
tezimin biiyiik bir kismim yazdigim ISAM Kiitiiphanesine ve nazik calisanlara da
tesekkiirii bor¢ bilirim. Yiksek lisans siirecim boyunca verdigi maddi katkilardan
dolay1 TUBITAK ’a da ayrica tesekkiir ederim. Son olarak arastirma gorevlisi olarak
gorev aldigim Istanbul Medeniyet Universitesi Hukuk Fakiiltesine ve Hocalarim Dog.
Dr. Murat Tiimay’a, Dr. Ogr. Uyesi Sezen Kama Isik’a, Dr. Ogr. Uyesi Feyzan
Olgunsoy’a bana sunduklari ¢alisma ortami i¢in minnettarim.

Bu ¢alisma, simdiye kadarki Omriimiin en zor zamaninda yazildi. Her seye
ragmen okumay1, yazmay1 birakmadigim ve bu ¢alismay1 basariyla tamamladigim igin
cok gururluyum. Ancak bunu her zaman yanimda olan ailem ve arkadaslarim
olmaksizin yapamazdim. Bu nedenle hayatimdaki her bir kisiye ¢ok tesekkiir ederim.
Ancak gosterdikleri destekle dyle kisiler var ki adlarin1 anmadan gegemeyecegim.

Tanmistigimiz ilk giinden itibaren her zaman ve her durumda gosterdigi dostluk
icin beni daima mahcup eden, entelektiiel heyecanlarin1 benimle paylasarak benim de
heyecanimi1 canli tutmami saglayan Ars. GoOr. Ayse Sen’e tez yazim siirecinde



destegini her zaman hissettirdigi, tezimi bastan sona okuyarak ¢ok degerli goriislerini
sundugu, yetistiremedigim her konuda yardimlarini benden esirgemedigi ve yasadigim
tiim zorluklarda yanimda oldugu i¢in ¢ok tesekkiir ederim.

Her tiirlii zorluga ragmen daima yanimda olan, varlig1 ve destegi i¢in her zaman
stikrettigim canim annem Tefide Yavas’a, maddi ve manevi desteklerini benden
esirgemeyen kaympederim Seyfullah Yazicilar’a ve kaymvalidem Saime Yazicilar’a,
ablam Didem Nur’a, kardesim Eray Yavas’a, abim Bestami Nur’a ve hayatimin nesesi,
mutluluk kaynagim canim minik yegenlerim Omer ve Erva’ya varliklar1 ve destekleri
i¢in ¢ok tesekkiir ederim.

Elbette en biiyiik minnettarhigim sevgili esim Av. Ahmet Arif Yazicilar’a. Bu
calismada en az benim emegim kadar onun emegi oldugunu sdylesem abartmis olmam.
Oncelikle demokrasi ve teknolojik gelismeler konusunu calismak istedigimi
sOyledigimde bu ¢alismanin konusunu bana 6nerdigi icin ¢ok tesekkiir ederim. Tez
yazim slirecinde gilincel gelismeleri ve literatiirdeki yeni kaynaklar1 siirekli takip
ederek bana destek oldugu, tezin planinin olusturulma siirecinden tezimin yaziminin
her asamasina kadar kendisine sordugum sorulara verdigi cevaplarla benim oniimii
aydinlattig1, tezimin zorlu yazim siire¢lerinde miisterek hayatimizin gerektirdigi tiim
sorumluluklar1 iizerine aldigi, tezimi bastan sonra kelimesi kelimesine okuyarak
onerilerde bulundugu, sikistigfim her anda destegini esirgemedigi ve tez yazim
stirecinde motivasyonumu kaybetmemem igin gosterdigi yogun ¢aba igin ve dnsoze
sigdiramayacagim daha niceleri i¢in ¢ok tesekkiir ederim. lyi ki varsin.

Son olarak bu ¢aligmay1 sevgili babama armagan ediyorum. Tez yazim siirecinde
her goriistiiglimiizde daima ve 1srarla bana sordugu “tezin ne zaman bitiyor” sorusuna
nihayet tezim bitti cevabini verebiliyorum. Kendisine, sahip oldugum her sey i¢in ama
ozellikle de egitim hayatim i¢in minnettarim. Komsu kizlarinin ¢ocuk yasta
evlendirildigi bir cografyada kizlarini kelimenin tam anlamiyla basinda tasidigi,
Ozgiiven sahibi, yasamayi bilen, kahkaha atmaktan zevk alan bireyler olarak
yetistirdigi icin ¢cok sansliyim. Yattig1 yer, bizim yasamimizi aydinlattigi gibi nurlar
i¢inde dolsun.
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RESUME

La démocratie n'a pas toujours €t¢ prédominante dans toutes les sociétés et
époques. En effet, les systémes démocratiques ont vu le jour a des périodes distinctes
et dans des lieux isolés au cours de l'histoire, indiquant que certaines conditions
individuelles et sociétales sont nécessaires a l'existence de la démocratie. A présent,
les systemes d'intelligence artificielle, connus pour influencer considérablement les
comportements, les habitudes et les structures intellectuelles, sont utilisés dans divers
domaines de la vie individuelle et sociétale. Par conséquent, il est fort probable que
l'intelligence artificielle influence les conditions individuelles et sociétales requises
pour la gouvernance démocratique. Cette ¢tude examine l'impact de l'intelligence
artificielle sur la démocratie.

L'interrogation centrale de notre étude concerne les raisons et les moyens par
lesquels l'intelligence artificielle impacte la démocratie. Cette question conduit au
probléme de savoir comment prendre légalement des mesures pour atténuer les effets
de l'intelligence artificielle. Nous avons examiné ce probléme dans le contexte du droit
constitutionnel, a travers la question suivante : "Les mécanismes historiques du droit
constitutionnel, tels que les droits de 'homme, la primauté du droit et la séparation des
pouvoirs, qui protégent la démocratie, offrent-ils une protection suffisante contre les
menaces contemporaines posées par l'intelligence artificielle 7" Dans le cadre de notre
étude, nous avons limité cette analyse aux droits de 'homme.

L'intelligence artificielle, vue sous un angle restreint, est un domaine
contemporain, dynamique et hautement technique. Par conséquent, une approche
descriptive, plutét que normative, a été adoptée dans cette étude. L'influence des
systemes d'intelligence artificielle, utilisés pour des taches spécifiques dans des
secteurs limités, sur les institutions démocratiques, a été¢ examinée, et les conséquences
de ces résultats sur les valeurs démocratiques ont été évaluées. Nous nous sommes
abstenus d'analyser I'impact de l'intelligence artificielle sur la démocratie d'un pays en
particulier. Bien que notre étude repose principalement sur les concepts fondamentaux
et les recherches universitaires en droit public, nous avons également puisé dans les
concepts et recherches universitaires en sciences sociales, sciences humaines, et dans
une mesure limitée, en informatique.

Notre thése comprend une introduction, trois chapitres principaux et une
conclusion. Le premier chapitre offre une analyse approfondie de I'intelligence
artificielle, en abordant ses éléments fondamentaux, son fonctionnement, ses
caractéristiques générales, ses applications techniques et ses domaines d'utilisation. Le
but de cet examen est d'établir le cadre conceptuel de l'intelligence artificielle.
L'intelligence artificielle est un terme englobant qui inclut les méthodes traditionnelles
d'intelligence artificielle et d'apprentissage automatique. Au cours des premicres
années de la recherche moderne sur 1'intelligence artificielle, la méthode basée sur la
programmation traditionnelle était principalement utilisée. Dans cette approche, le
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programmeur identifie initialement un objectif nécessitant de l'intelligence, puis
détermine les étapes nécessaires pour atteindre cet objectif, et enfin instruit
manuellement les machines pour exécuter ces étapes une par une.

L'apprentissage automatique, une branche de l'intelligence artificielle, implique
l'analyse de grandes quantités de données pour révéler des modeles sous-jacents. Le
"big data" devient donc une ressource essentielle pour cette méthode. L'apprentissage
automatique étant actuellement l'approche prédominante dans la recherche en
intelligence artificielle, notre thése est basée sur la méthode d'apprentissage
automatique.

Dans les méthodes d'apprentissage automatique, il existe différents types
d'apprentissage tels que supervisé, non supervisé, par renforcement et profond. Le
processus d'apprentissage peut varier selon le type d'apprentissage automatique utilisé.
L'apprentissage automatique consiste a préparer les données, a choisir le modéle, a
'entrainer et a le tester, puis a le déployer.

La caractéristique la plus cruciale de la méthode d'apprentissage automatique est
sa capacité a appliquer les résultats, dérivés de 1'analyse des données d'entrainement,
a des entrées non rencontrées auparavant. Cette caractéristique est appelée
"généralisation". La généralisation de l'apprentissage automatique repose sur
I'hypothese que le modele produira un résultat général et objectif applicable a chaque
situation, et que les résultats obtenus précédemment resteront valides pour les
scénarios futurs.

De plus, les systemes d'intelligence artificielle, promettant des gains de temps,
d'efficacité et de revenus accrus, sont utilisés dans des applications commerciales et
décisionnelles. Les domaines d'utilisation de l'intelligence artificielle sont examinés
en profondeur dans cette section. Les systémes d'intelligence artificielle ont pénétré de
nombreux aspects de la vie individuelle et sociale. Comme ils sont utilisés dans de
nombreux domaines critiques, 1'impact des systemes d'intelligence artificielle sur la
vie personnelle et sociale est inévitable.

Dans la quatriéme section du premier chapitre de notre étude, nous avons abouti
a une définition de "l'intelligence artificielle au sens large", facilitant ainsi une
compréhension globale de 1'impact de l'intelligence artificielle sur la démocratie et
ouvrant la voie a des réglementations juridiques efficaces. Vu sous un angle restreint,
I'intelligence artificielle est définie uniquement comme un systéme technique.
Cependant, une telle vision étroite réduirait I'influence de l'intelligence artificielle sur
la démocratie a un simple probléme technique, résolu par des améliorations
techniques. Ainsi, dans le cadre de notre étude, l'intelligence artificielle est définie
comme un '"systéeme socio-technique possédant une infrastructure industrielle
significative en plus de ses caractéristiques techniques".

Le deuxiéme chapitre de notre étude examine I'impact de l'intelligence
artificielle sur la démocratie. Dans la premicre section de ce chapitre, nous définissons
le cadre conceptuel de la démocratie sur lequel repose notre recherche et les conditions
sociales qui favorisent la démocratie. Le concept de démocratie peut varier selon son
contexte, le sens privilégié et les théories et approches adoptées. Notre étude est fondée
sur la démocratie libérale.
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Dans notre étude, nous explorons l'influence des systémes techniques et
sociotechniques sur les démocraties existantes. Ainsi, le concept de démocratie est
abordé tant du point de vue de ses idéaux que de maniére empirique. Les idéaux de la
démocratie incluent la participation totale et 1'égalité. La compréhension empirique de
la démocratie nécessite une approche qui examine les Etats démocratiques et met en
évidence les principes et institutions de la démocratie. En conséquence, la participation
effective, 1'égalité dans le vote, I'acces a l'information, le contrdle de 1'agenda politique
et la participation des adultes sont établis en tant que principes démocratiques au sein
du cadre démocratique empirique. De plus, la présence d'élections libres, équitables et
régulicres, la participation citoyenne, la liberté d'expression, l'accés a des sources
d'information alternatives et l'autonomie institutionnelle sont des institutions
démocratiques définies dans ce méme cadre. Les conditions sociales favorables a la
démocratie comprennent les convictions démocratiques, la culture politique, une
économie de marché moderne et une société pluraliste non fragmentée.

Dans le deuxiéme chapitre de notre étude, nous examinons les effets de
l'intelligence artificielle sur la participation démocratique. Dans les démocraties
libérales, les élections, la représentation et I'opinion publique forment les vecteurs de
la participation démocratique des citoyens. Les citoyens exercent un contrdle sur
l'autorité politique par le biais d'élections libres, équitables et fréquentes. La présence
d'¢lections libres et justes nécessite avant tout une opinion publique démocratique. Les
principes et institutions définis par la démocratie empirique sont les outils qui
faconnent et protégent une opinion publique démocratique. Une opinion publique
démocratique ne peut se former qu'au sein d'un espace public démocratique ou tous les
citoyens peuvent participer et débattre librement des questions publiques.

Aujourd'hui, les individus et les objets sont de plus en plus interconnectés, avec
une grande partie de leur vie se déroulant dans le cyberespace. Ceci positionne le
cyberespace comme une nouvelle plateforme de participation démocratique.
Habermas suggere qu'une nouvelle forme de communication publique est apparue
dans cet environnement, générée par les systémes de recommandation, un type de
systtme d'intelligence artificielle. Ces systémes analysent les données du
comportement en ligne passé pour créer des profils personnels uniques pour chaque
utilisateur. Dans ces cyberespaces personnalisés, les individus rencontrent souvent des
idées et des personnes déja rencontrées auparavant, conduisant a la création de bulles
filtrantes et de chambres d'écho. La probabilité de rencontrer des opinions différentes
ou aléatoires dans cet environnement est considérablement réduite. Des "réalités
fragmentées" existent dans ces cyberespaces semi-publics, ou chaque individu crée ses
propres problémes publics. Les pensées des individus sont radicalisées a chaque fois
qu'ils entendent leur propre voix plus fortement. Par conséquent, les cyberespaces sont
particuliérement propices a l'approfondissement des divisions sociétales et a
I'encouragement de la polarisation de groupe.

A la fin de la deuxiéme section du deuxiéme chapitre de notre étude, nous
examinons les obstacles a la participation démocratique dans le cyberespace. Les
cyberespaces renforcés par l'intelligence artificielle créent un environnement propice
aux interférences extérieures dans la formation des opinions publiques sur les
questions sociétales. Le Conseil de 1'Europe a souligné le potentiel des systémes
activés par l'intelligence artificielle a prédire et manipuler les comportements des
personnes dans les domaines sociaux, économique et politique. Les profils
personnalisés offrent un terrain fertile pour la manipulation par micro-ciblage. Le
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microciblage désigne la pratique consistant a cibler les électeurs potentiels afin
d'influencer leurs opinions et comportements de vote. Il existe différentes méthodes de
microciblage, selon les données personnelles utilisées et les profils personnels créés.

Les fausses informations, images contrefaites, deep fakes, la propagande
informatique via les comptes de bots et de trolls créés par des systeémes activés par
l'intelligence artificielle déforment 1'élément d'information des questions publiques
dans le cyberespace. L'efficacité réduite des organisations médiatiques a vérifier
'exactitude des informations dans ces environnements sape également la confiance
dans le cyberespace.

Un autre obstacle a la participation démocratique dans le cyberespace provient
des activités de surveillance du contenu en ligne menées par les entreprises derriére
les plateformes de médias sociaux. La surveillance autonome ou semi-autonome,
réalisée a des fins commerciales, conduit souvent a la suppression de contenus ou de
comptes qui enfreignent les régles de la plateforme. Ainsi, on peut dire que dans la
société en réseau, le role de gardien qui permettait autrefois aux outils de
communication de masse de controler l'agenda est désormais assumé par les
entreprises de médias.

Dans la troisieme section du deuxiéme chapitre de notre étude, nous examinons
I'impact de l'intelligence artificielle sur 1'égalité. Nous commengons par définir le cadre
conceptuel de I'égalité. Nous reconnaissons non seulement 1'égalité politique et
juridique adoptée par la démocratie libérale, mais aussi un critére minimum d'égalité
sociale. Selon ce critére, les profondes inégalités économiques et sociales entre les
groupes de la société ne devraient pas exister.

La nature sociotechnique de l'intelligence artificielle, qui refléte les opinions et
les jugements de valeur humains, est susceptible de reproduire les biais culturels et
historiques humains. En particulier, lorsque les systémes d'intelligence artificielle sont
déployés et généralisés dans de vastes domaines, les résultats discriminatoires
influencés par les biais deviennent une norme globale. De plus, le fonctionnement
opaque de l'intelligence artificielle, associ¢ a la croyance en des décisions objectives
et impartiales, amplifie leurs conséquences négatives.

L'impact de l'intelligence artificielle sur 1'égalité se divise principalement en "
les dommages de I'attribution" et "les dommages de la représentation". Des systémes
d'intelligence artificielle biaisés et discriminatoires peuvent entraver l'égalité¢ de
traitement devant la loi dans le domaine de la justice pénale. De méme, lorsqu'ils sont
utilisés dans la répartition des opportunités et des ressources, ils peuvent accentuer les
disparités économiques. Ces situations sont qualifiées de " les dommages de
I'attribution ". Les dommages de la représentation sont des préjudices qui renforcent
la subordination d'un groupe et accentuent la stratification sociale. Surtout sur une
longue période, ils fagconnent les perceptions et les opinions des individus, entravant
le développement d'une culture politique démocratique.

L'impact fondamental de l'intelligence artificielle sur 1'égalité provient de la
politique de classification, inhérente et constante dans le fonctionnement de
I'apprentissage machine. La classification est le processus qui consiste a catégoriser
des individus ou des objets en fonction de labels prédéfinis. Il est fort probable que des
traitements différents basés sur ces classes approfondissent les inégalités sociétales.
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Ainsi, il est nécessaire de déterminer les bases et les méthodes de la classification, en
privilégiant certaines valeurs et contextes. Par conséquent, la classification impose en
elle-méme un ordre social, renforgant les hi¢rarchies et creusant les inégalités dans la
société.

La troisieme section du deuxiéme chapitre de notre étude examine I'impact de
I'intelligence artificielle sur le pouvoir politique. Dans ce contexte, le concept de
pouvoir politique, son rapport avec la surveillance, les changements dans la
surveillance avec l'intelligence artificielle, et la numérisation et la consolidation du
pouvoir politique sont évalués de maniére exhaustive.

Le pouvoir politique est défini comme la relation obligatoire entre la loi et son
application. Alors que I'application implique I'usage de la force coercitive, la loi est le
principe supérieur qui légitime ce pouvoir. Les changements historiques dans les
conditions sociales et politiques ont conduit a I'émergence de 1'Etat moderne, une
forme institutionnalisée et différenciée de pouvoir politique. Dans un Etat moderne, la
nation élabore les lois, mais I'appareil de I'Etat moderne est le seul détenteur 1égitime
de la force coercitive. La démocratie libérale s'est également développée dans ce cadre
de 1'Etat moderne.

Les systémes d'intelligence artificielle, avec leurs qualités uniques et leurs
domaines d'application critiques, intensifient la surveillance, outil fondamental du
pouvoir politique. Ceci renforce non seulement les structures de I'Etat moderne, mais
fait également émerger des acteurs privés en concurrence avec I'Etat moderne. Par
conséquent, notre étude se demande s'il est possible de considérer ces acteurs privés
comme un nouveau type de pouvoir politique. L'impact de I'intelligence artificielle sur
le pouvoir politique nécessite une réévaluation de l'efficacité des outils
constitutionnels sauvegardant la démocratie libérale.

Le troisieme chapitre de notre étude analyse si les droits de 1'homme sont
suffisants pour protéger la démocratie contre les menaces de I'lA. Les droits de
I'homme sont des normes constitutionnelles qui garantissent la réalisation des
principes et des institutions de la démocratie. Il est donc essentiel de protéger les droits
de I'nomme contre les menaces que l'intelligence artificielle fait peser sur la
démocratie.

Dans la deuxiéme section du troisiéme chapitre de notre étude, les
réglementations récentes en matiere d'intelligence artificielle sont analysées du point
de vue de leur impact sur la démocratie et les droits de I'hnomme. Cette analyse porte
sur les réglementations des Etats-Unis, de la Chine, de 1'Union européenne et du
Conseil de I'Europe. L'approche de 1'Union européenne face aux risques de
l'intelligence artificielle consiste a promouvoir les droits de I'homme et les valeurs
démocratiques dans l'intelligence artificielle au sein d'un cadre réglementaire. L'UE
joue donc un role de pionnier.
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ABSTRACT

Democracy has not always been widely accepted in all societies and at all times.
Democratic systems have emerged at distinct times and in different places throughout
history, suggesting that certain individual and societal conditions are necessary for
democracy to exist. Currently, artificial intelligence systems, which significantly
impact behaviors, habits, and intellectual structures, are implemented in several
aspects of individual and societal life. As a result, there is a high possibility that
artificial intelligence has an influence on the individual and societal conditions that are
necessary for democratic governance. This study examines the impact of artificial
intelligence on democracy.

Our study's main focus is on understanding why and how artificial intelligence
affects democracy. As a result, the question arises on how to legally address the effects
of artificial intelligence. The issue was analyzed within the context of constitutional
law using the following question: Do constitutional law's historical mechanisms,
including human rights, the rule of law, and the separation of powers, adequately
protect democracy against contemporary Al threats? This analysis is limited to human
rights within the scope of our study.

Artificial intelligence is, from a narrow perspective, a contemporary, dynamic,
and highly technical field. Therefore, a descriptive approach, rather than a normative
one, has been followed in this study. The influence of artificial intelligence systems,
utilized for specific tasks in narrow sectors, on democratic institutions has been
examined and the implications of these findings on democratic values have been
assessed. We have refrained from analyzing the impact of Al on the democracy of a
specific country. While our study is primarily grounded in the fundamental concepts
and academic studies of public law, we have also drawn on concepts and academic
research from the social sciences, human sciences, and to a limited degree, computer
sciences.

Our thesis consists of an introduction, three main chapters and a conclusion. The
first chapter provides an in-depth analysis of artificial intelligence, covering its basic
elements, functioning, general characteristics, technical applications and areas of use.
The objective of this examination is to establish Al's conceptual framework. Artificial
intelligence is a broad term that encompasses both traditional artificial intelligence and
machine learning methods. In the early years of modern Al research, programmers
primarily employed traditional programming-based Al methodology. In this approach,
the programmer first identifies a goal that requires intelligence, determines the
necessary steps to achieve it, and then manually instructs the machines to perform each
step in sequence.

Machine learning, a sub-branch of artificial intelligence, involves the analysis of
large amounts of data to uncover underlying patterns. In this method, the machine
learns on its own by analyzing millions of data points related to the action considered
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to require intelligence. Therefore, "big data™ becomes a vital resource for this method.
As machine learning is currently the predominant approach in artificial intelligence
research, our thesis is based on machine learning method.

In machine learning methods, various types of learning are used, including
supervised, unsupervised, reinforcement, and deep learning. The machine learning
process varies depending on the type of machine learning employed. To perform
machine learning, the process involves data preparation, model selection, training and
testing, and deployment.

One of the most important features of machine learning is its capability of using
analyzed training data to predict outputs for unseen inputs. This feature is known as
‘generalization’. The 'generalization' feature of machine learning assumes that the
model will generate an objective and general outcome that is applicable to any
situation, and that the results obtained previously are still valid for future scenarios.

The third section of the first chapter the usage areas of artificial intelligence are
examined. Artificial intelligence systems are being used in commercial and decision-
making applications, promising increased efficiency, cost savings, and higher revenue.
The third section of the first chapter provides a thorough examination of the areas of
use of artificial intelligence. Given their integration in essential areas, it is inevitable
that artificial intelligence systems will have an impact on personal and social life.

The fourth section of the first chapter of our study, we reached a definition of
"artificial intelligence in a broad sense", facilitating a comprehensive understanding of
artificial intelligence's impact on democracy and paving the way for effective legal
regulations. Viewed from a narrow perspective, artificial intelligence is defined only
as a technical system. However, such a narrow view would reduce the influence of
artificial intelligence on democracy to a mere technical problem, with solutions sought
through technical enhancements. Hence, within the scope of our study, artificial
intelligence is defined as a "socio-technical system possessing a significant industrial
infrastructure alongside its technical characteristics.”

The second chapter of our study examines the impact of Al on democracy. The
first section of this chapter presents the conceptual framework of democracy upon
which our research is founded, as well as the social conditions that promote
democracy. The meaning of democracy can vary depending on context, interpretation,
theories and methodologies adopted. Our study is based on liberal democracy.

Our study investigates the impact of technical and socio-technical systems on
existing democracies, so the concept of democracy is addressed both in terms of its
ideals and from an empirical perspective. The ideals of democracy comprise full
participation and equality. An empirical comprehension of democracy includes an
approach that examines democratic states and uncovers the principles and institutions
of democracy. Effective participation, equal voting rights, information access, control
over political agendas, and adult involvement are established democratic principles in
the empirical democratic framework. Moreover, the democratic institutions, defined
in the empirical democratic framework, encompass free and fair periodic elections,
citizen participation, freedom of speech, access to alternative information sources, and
institutional autonomy. Favorable social conditions for democracy involve democratic
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beliefs and political culture, a modern market economy, and a pluralistic society that
remains unfragmented.

In the second chapter of our study, we examine the effects of Al on democratic
participation. In liberal democracies, elections, representation, and public opinion
form the vehicles of citizens' democratic participation. Citizens exert control over
political authority through free, fair, and frequent elections. The presence of free and
fair elections first and foremost necessitates a democratic public opinion. The
principles and institutions defined by empirical democracy are the tools that shape and
safeguard a democratic public opinion. A democratic public opinion can only form
within a democratic public space where all citizens can participate and freely debate
public matters.

Today, people and things are increasingly networked, and a significant part of
their lives takes place in cyberspace. This makes cyberspace a new platform for
democratic participation. According to Habermas, a fresh mode of public
communication has arisen in this environment, brought about by recommendation
systems, a type of Al system. These systems scrutinize previous online behavior to
create unique personal profiles for each user. In these personalized cyberspaces,
individuals often encounter previously come across ideas and people, leading to the
formation of filter bubbles and echo chambers. The possibility of encountering random
or different points of view in this environment is significantly reduced. Semi-public
cyberspaces, where individuals create their own public issues, are ‘fragmented
realities'. People's thoughts become more extreme every time they hear their own voice
louder. Thus, cyberspaces are highly conducive to deepening social divisions and
fostering group polarization.

The second section of the second chapter of our study examines the barriers to
democratic participation in cyberspace. Al-enhanced cyberspaces facilitate the
external interference in shaping public opinions on societal issues. The Council of
Europe has identified the capability of Al-enabled systems to anticipate and
manipulate people's actions in social, economic, as well as political contexts.
Customized profiles offer ample opportunity for manipulation via micro-targeting.
Microtargeting is the practice of reaching possible voters with the intention of
influencing their opinions and electoral decision-making. Several microtargeting
techniques exist depending on the personal data used and the personal profiles created.

Fake information, fake images, deep fakes, computational propaganda with bots
and troll accounts created by Al-enabled systems distort the information element of
public issues in cyberspace. Media organizations' decreasing ability to verify news
accuracy in such environments also undermine trust in cyberspace.

Online content monitoring activities carried out by the companies behind social
media platforms pose another obstacle to democratic participation in cyberspace.
Surveillance, conducted autonomously or semi-autonomously for commercial
purposes, often results in the removal of content or accounts that violate the platform's
rules. Therefore, it may be stated that social media companies now play the role of
gatekeepers in the networked society, which once allowed mass communication tools
to control the agenda.
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The third section of the second chapter of our study examines the impact of Al
on equality. First, we introduce the conceptual framework of equality. In implementing
the principles and institutions of democracy, the study acknowledges the adoption of
the political and legal equality criteria by liberal democracy and includes a minimum
criterion of social equality. This criterion suggests that there should not be significant
economic and social disparities between social groups.

The sociotechnical nature of artificial intelligence, which reflects human
opinions and value judgements, is likely to reflect human cultural and historical biases.
As artificial intelligence systems become more widespread and generalized, bias-
influenced discriminatory outcomes are becoming the norm globally. Moreover, the
unclear functioning of Al systems, combined with the perception that these systems
make impartial and unbiased decisions, worsen their adverse effects.

The effects of Al on equality can be divided into two categories: 'allocation
harms' and 'representation harms'. The use of biased and discriminatory Al systems in
criminal justice can impede equitable treatment under the law. Similarly, if used in the
allocation of opportunities and resources, Al systems can worsen economic
inequalities. These situations fall into the category of ‘allocation harms'.
Representation harms refer to damages that reinforce the exclusivity of a group and
deepen social stratification. Representation harms, particularly those that persist over
time, shape people's perceptions and opinions, thus impeding the development of a
democratic political culture. The consequences of Al systems perpetuating
stereotypes, failing to recognize a societal group, using derogatory language or causing
underrepresentation of certain groups, can be cited as examples of representation harm.

The policy of classification, which is inherent and persistent in the functioning
of machine learning, constitutes the central impact of Al on equality. Classification is
the process of categorizing individuals or objects using predetermined labels. It is
probable that discriminating between different groups based on their categorization
may exacerbate societal inequalities. Individuals are regarded as members of the group
into which they are classified. To classify, it is necessary to ascertain both the basis
and the criteria for classification. Thus, in the classification process, it is essential to
accord priority to specific values and contexts. Indeed, by its very nature, classification
imposes a social order that reinforces existing hierarchies and can intensify societal
inequalities.

The third section of our study's second chapter examines the impact of Al on
political power. It comprehensively evaluates the concept of political power, its
connection with surveillance, the changes in surveillance due to Al, and the
digitalization and consolidation of political power.

Political power is defined as the obligatory relationship between law and
enforcement. Although enforcement entails the use of coercive force, political power
Is made legitimate by the superior principle of law. Social and political shifts over the
course of time have given rise to the modern state, a form of political power that is
institutionalized and differentiated. In a modern state, the nation makes laws, but the
exclusive legitimate owner of coercive force is the modern state's apparatus. Liberal
democracy has also developed within the framework of the modern state.
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Artificial intelligence systems, with their unique qualities and critical areas of
application, deepen surveillance, a fundamental tool of political power. This not only
reinforces modern state structures but also leads to private actors challenging the
modern state. Therefore, our study examines whether it's possible to consider these
private actors as a new type of political power. The influence of Al on political power
requires a reassessment of the efficiency of constitutional measures that safeguard
liberal democracy.

The third chapter of our study analyses whether the human rights are enough to
protect democracy against Al's threats. Human rights are constitutional norms that
ensure the realization of the principles and institutions of democracy. Therefore, it is
crucial to protect human rights against the threats of artificial intelligence to
democracy.

In the second section of the third chapter of our study, current artificial
intelligence regulations are analyzed regarding their impact on democracy and human
rights. This review is carried out through the regulations of the USA, China, the
European Union, and the Council of Europe. The European Union's approach to the
risks of artificial intelligence is to promote human rights and democratic values in
artificial intelligence within a regulatory framework. Therefore, the EU plays a
pioneering role.
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OZET

Demokrasi her toplumda ve her donemde var olmamstir. Oyle ki demokrasi,
tarih boyunca belirli donemlerde ve birbiriyle baglantisiz yerlerde ortaya ¢ikmistir. Bu
durum, demokrasinin var olabilmesi i¢in birtakim bireysel ve toplumsal kosullarin bir
arada bulunmasi gerektigini gostermektedir. Davranislari, aliskanliklar1 ve disiinsel
yapiy1 derinden sarsan yapay zeka sistemleri giiniimiizde bireysel ve toplumsal hayatin
birgok alaninda kullanilmaktadir. Dolayisiyla yapay zekanin demokratik ydnetimi
miimkiin kilan bireysel ve toplumsal kosullar1 etkilemesi olduk¢a muhtemeldir. Iste bu
caligmada yapay zekanin demokrasiye etkisi incelenmistir.

Calismamizin temel sorusu yapay zekdnin demokrasiyi neden ve nasil
etkiledigidir. Bu soru, yapay zekanin etkilerine kars1 hukuken nasil bir 6nlem alinacagi
sorusunu beraberinde getirmektedir. Calismamizda bu konu anayasa hukuku
baglaminda su soru kapsaminda incelenmistir: “Anayasa hukukunun tarihsel siire¢
icerisinde ortaya ¢ikan ve demokrasiyi koruyan insan haklari, hukukun tstiinliigii ve
kuvvetler ayrilig1 gibi araglar1 giiniimiizde yapay zekanin tehditleri karsisinda yeterli
koruma sagliyor mu?” Calismamiz kapsaminda bu inceleme insan haklari ile
sinirlandirilmastir.

Yapay zeka giincel, dinamik ve dar bir bakis agisiyla teknik bir alandir. Bu
nedenle normatif bir ¢alismadan ziyade tanimlayici bir ¢alisma yapilmistir. Bu
calismada yapay zekanin bir {ilke 06zelinde o {ilkedeki demokrasiye etkisi
incelenmemistir. Dar alanlarda sinirli gérevlerde kullanilan yapay zeka sistemlerinin
demokratik kurumlara etkisi tespit edilmis ve bu sonuglarin demokratik idealler
tizerindeki etkileri degerlendirilmistir. Calismamizda kamu hukukunun temel
kavramlar1 ve akademik calismalar1 temel alinmakla birlikte sosyal bilimler, beseri
bilimler ve sinirli 6l¢iide bilgisayar bilimleri kavramlari ve akademik ¢aligmalarindan
da yararlanilmistir.

Tezimiz giris, li¢ ana boliim ve sonugtan olugmaktadir. Birinci boliimde yapay
zeka; temelleri, isleyisi, genel 6zellikleri, teknik uygulamalar1 ve kullanim alanlari
acisindan incelenmistir. Bu incelemenin amaci yapay zekanin kavramsal ¢ergevesinin
belirlenmesidir. Yapay zeka, geleneksel anlamda yapay zeka ve makine 6grenmesini
yontemlerini igeren semsiye bir kavramdir. Modern yapay zeka caligmalarinin ilk
yillarinda hakim olarak geleneksel programlamaya dayali yapay zekd yontemi
kullanilmistir. Bu yontemde programci once zekd gerektirdigi diisiiniilen bir hedef
belirlemekte sonra bu hedefe ulasmak i¢in gerekli adimlar1 tespit etmekte ve son olarak
elle teker teker bu adimlar1 makinelere aktarmaktadir.

Yapay zekanin diger bir alt dali olan makine 6grenmesi yonteminde makine
bliylik miktarda veriyi analiz etmekte ve veriler arasindaki Oriintlileri ortaya
cikarmaktadir. Dolayisiyla makine 6grenmesi yontemi icin “biiyiik veri” olmazsa
olmazdir. Giiniimiizde yapay zeka caligmalarinda hakim olarak kullanilan yontem
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makine 6grenmesidir, bu nedenle c¢alismamizda makine Ogrenmesi yontemi esas
alinmustir.

Makine O0grenmesi yonteminde; gozetimli, gbzetimsiz ve pekistirmeli, derin
o0grenme olmak iizere cesitli 6grenme tiirleri bulunmaktadir. Makinenin 6grenme
stireci, kullanilan makine Ogrenmesi tiirline gore degisiklik gosterebilmektedir.
Makine 6grenmesi siireci genel olarak verilerin hazirlanmasi, model segilmesi,
modelin egitilmesi, test edilmesi ve modelin dagitilmasi asamalarindan olusmaktadir.

Makine Ogrenmesi yonteminin en onemli Ozelligi egitim verilerinin analiz
edilmesi ile ortaya ¢ikarilan sonuclarin daha 6dnceden karsilagilmamis girdiler igin de
uygulanabilmesidir. Bu 06zellik “genelleme” olarak adlandirilmaktadir. Makine
O0grenmesinin genelleme 06zelligi, modelin her duruma uygulanabilecek tiimel ve
objektif bir sonug elde ettifi ve gecmiste ortaya ¢ikarilan sonuglarin gelecekteki
durumlar i¢in de gegerli oldugu varsayimlarina dayanmaktadir.

Birinci boliimiin  {iglincii  kisminda yapay zekanin kullanim alanlar
incelenmistir. Zaman tasarrufu, verimlilik, daha fazla gelir vaat eden yapay zeka
sistemleri ticari uygulamalarda ve kolluk alaninda ve yargi sisteminde karar vermeye
yardimcr olarak kullanilmaktadir. Pek ¢ok kritik alanda kullanilan yapay zeka
sistemlerinin bireysel ve toplumsal hayati etkilemesi kaginilmazdir.

Calismamizin  birinci  bolimiiniin  dordiincii  kisminda yapay zekanin
demokrasiye etkisinin kapsamli bir sekilde anlasilmasina ve bu dogrultuda etkin
hukuki diizenlemelerin yapilmasina olanak saglayacak “genis anlamda yapay zeka”
tanimina ulasilmistir. Dar bir perspektiften bakildiginda, yapay zeka sadece teknik bir
sistem olarak tanimlanir. Ancak bdyle dar bir bakis acistyla ele alinirsa, yapay zekanin
demokrasi {lizerindeki etkisi sadece teknik bir sorun olarak degerlendirilecek ve teknik
iyilestirmelerle ¢o6ziim aranacaktir. Bu nedenle ¢alismamiz kapsaminda yapay zeka,
“teknik niteligi yaninda biiyiik bir endiistriyel altyapiya sahip sosyoteknik bir sistem”
olarak tanimlanmaktadir.

Caligmamizin  ikinci boliimiinde yapay zekdnin demokrasiye etkisi
incelenmistir. Ikinci boliimiin ilk kisminda calismamiz kapsaminda esas alman
demokrasinin kavramsal c¢ercevesi ve demokrasi icin elverigli toplumsal kosullar
belirlenmistir. Demokrasi kavrami, kullanildigi zemin, kelime anlami, tercih edilen
teoriler ve yaklasimlara gore farklilik gosterebilmektedir. Calismamizda liberal
demokrasi anlayis1 esas alinmustir.

Calismamizda teknik ve sosyoteknik sistemlerin yasayan demokrasilere etkisi
incelendiginden demokrasi kavrami, ideallerinin yaninda ampirik agidan ele
alinmistir. Tam katilm ve esitlik demokrasinin idealleridir. Ampirik demokrasi
anlayis1 ise demokratik devletleri inceleyen ve demokrasinin ilke ve kurumlarin
ortaya koyan bir yaklasimdir. Buna gore etkin katilim, oy kullanmada esitlik, bilgi
edinebilme, giindemin kontrolii ve yetiskinlerin dahil olmasi ampirik demokrasi
anlayis1 cergevesinde belirlenen demokratik ilkelerdir. Ayrica yoneticilerin 6zgiir, adil
ve sik yapilan segimlerle belirlenmesi, vatandaslarin dahil edilmesi, ifade 6zgurliigii,
alternatif bilgilenme kaynaklarina erisim ve kurumsal 6zerklik ampirik demokrasi
anlayis1 ¢ergevesinde belirlenen demokratik kurumlardir. Demokratik inang ve siyasi
kiiltiir, modern piyasa ekonomisi, dinamik ¢ogulcu fakat tabakalagsmamis bir toplum
demokrasi i¢in elverigli toplumsal kosullardir.
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Calismamizin ikinci boliimiiniin ikinci kisminda yapay zekanin demokratik
katilima etkisi incelenmistir. Liberal demokrasilerde se¢im, temsil ve kamuoyu
vatandaslarin demokratik katilimini saglayan araglardir. Vatandaslar 6zgiir, adil ve sik
yapilan secimlerle siyasi iktidar1 denetler. Ozgiir ve adil bir secimin varlig1 her seyden
once demokratik bir kamuoyunu gerektirmektedir. Ampirik demokrasi ¢ercevesinde
belirlenen ilke ve kurumlar, demokratik kamuoyunu olusturan ve koruyan araglardir.
Demokratik bir kamuoyu ancak biitiin vatandaslarin dahil oldugu ve kamusal
meseleler hakkinda 6zgilirce miizakere edebildigi demokratik bir kamusal alanda
olugmaktadir.

Giliniimiizde insanlar ve nesneler aga baglh hale geldik¢e yasamlarin dikkate
deger kismi siber alanda gegmektedir. Bu durum siber alan1 demokratik katilimin yeni
bir ortam1 haline getirmektedir. Habermas’a gore bu ortamda yeni bir kamusal iletisim
bicimi olugsmustur. Bu yeni iletisim bigimi bir yapay zeka sistemi olan dneri sistemleri
tarafindan olusturulmaktadir. Oneri sistemleri ile ge¢mis cevrimici davranis verilerini
analiz edilerek her bir kullaniciya 06zgli kisisel profiller olusturulmaktadir.
Kisisellestirilmis siber alanlarda kisiler daha onceden karsilastiklar1 fikirlerle ve
kisilerle karsilasmakta boylece filtre balonlar1 ve yanki odalart olusmaktadir. Bu
ortamda tesadiifi karsilagsma veya farkli fikirlerle karsilasma ihtimali oldukca azdir.
Herkesin kendi kamusal meselesini olusturdugu yari-kamusal siber alanlarda
“parcalanmis gerceklikler” s6z konusudur. Kendi seslerini her seferinde daha giiclii
duyan kisilerin fikirleri radikallesmektedir. Dolayisiyla siber alanlar, toplumsal fay
hatlarin1 derinlestirmeye ve grup kutuplagsmasi olusturmaya oldukca -elverisli
alanlardir.

Calismamizin ikinci boliimiiniin  ikinci kisminin sonunda siber alandaki
demokratik katilim 6niindeki engeller incelenmistir. Yapay zeka destekli siber alanlar,
kamusal meseleler hakkindaki kanaat olusum siirecine disaridan miidahale
edilebilmesi i¢in oldukga elverisli bir ortam sunmaktadir. Avrupa Konseyi, yapay zeka
destekli sistemlerin kisilerin sosyal, ekonomik, siyasal konulardaki davranislarini
tahmin etme ve yonlendirme potansiyeline dikkat ¢ekmistir. Kisisellestirilmis profiller
mikro hedeflemeli manipiilasyon icin oldukca elverisli alanlardir. Mikro hedefleme
kavrami, segmenlerin kanaatlerinin ve oy verme davraniglarinin manipiile edilmesi
amaciyla potansiyel segmenlerin hedeflenmesini ifade etmektedir. Kullanilan kisisel
verilere ve olusturulan kisisel profillere gore farkli mikro hedefleme yontemleri
bulunmaktadir.

Yapay zeka destekli sistemler tarafindan olusturulan sahte bilgiler, sahte
goriintiiler, derin sahtelikler, bot ve trol hesaplarla hesaplamali propaganda ile siber
alanlarda kamusal meselelerin bilgi 6gesi bozulmaktadir. Bu ortamlarda haberlerin
dogrulugunu teyit edecek medya kurumlarinin etkinliginin azalmasi da siber
alanlardaki giiveni azaltmaktadir.

Siber alanda demokratik katilim oOniindeki engellerden bir digeri ise sosyal
medya platformlariin arkasindaki sirketler tarafindan yapilan cevrimici igerik
denetlemesi faaliyetleridir. Otonom veya yar1 otonom bir sekilde ve ticari amaglarla
yapilan denetim sonucunda platform kurallarina aykiri iceriklerin silinmesi veya
hesaplarin kaldirilmasi s6z konusudur. Bu nedenle eskiden kitle iletisim araglarinin
giindemi kontrol etmesini saglayan kap1 bekgiligi roliiniin aga baglh toplumda medya
sirketleri tarafindan tistlenildigi sOylenebilir.
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Calismamizin ikinci boliimiiniin {iclincii kisminda yapay zekanin esitlik
lizerindeki etkisi incelenmistir. 11k olarak esitligin kavramsal cergevesi belirlenmistir.
Calismamiz kapsaminda demokrasinin ilke ve kurumlarinin hayata gegirilebilmesi i¢in
liberal demokrasinin benimsedigi siyasi ve hukuki esitligin yaninda toplumsal bir
asgari esitlik olciitii kabul edilmistir. Bu dl¢iite gore toplumdaki gruplar arasinda derin
ekonomik ve sosyal esitsizliklerin olmamasi gerekmektedir.

Insanlarin kanaatlerini ve deger yargilarini yansitan sosyoteknik nitelige haiz
yapay zekanin insanlarin kiiltiirel ve tarihsel olarak sahip olduklar1 6nyargilar1 da
yansitmast olduk¢a muhtemeldir. Ozellikle yapay zeka sistemleri genis alanlarda
Olceklendirildikce ve genelleme ile her zaman ve her durum i¢in uygulanabilir
sonuclar irettikce Onyargi iceren ayrimci sonuglar kiiresel bir standart haline
gelmektedir. Ayrica yapay zekanin seffaf olmayan isleyisi ve bu sistemlerin nesnel ve
objektif bir karar verdigine dair inang bu sistemlerin olumsuz sonuglarini
derinlestirmektedir.

Yapay zekanin esitlik lizerindeki etkisi temelde tahsis zararlar1 ve temsil
zararlar1 olmak iizere ikiye ayrilmaktadir. Onyargi igeren ayrimci yapay zeka
sistemleri ceza adaleti baglaminda kullanildiginda hukuken esit muamele edilmesini
engelleyebilir. Benzer sekilde firsatlarin ve kaynaklarin dagitiminda kullanildiginda
ekonomik esitsizlikleri derinlestirebilir. Bu gibi durumlar “tahsis zararlar1" olarak
nitelendirilmektedir. Temsil zararlar1 ise bir grubun ikincilligini pekistiren ve sosyal
tabakalasmay1 derinlestiren zararlardir. Ozellikle uzun siirede ortaya ¢ikan temsil
zararlar1 insanlarin algilarimi ve goriislerini sekillendirerek demokratik bir siyasi
kiltiirin  olugsmasii engellemektedir. Kliseleri yansitan, bir toplumsal grubu
tanimayan veya bir grup hakkinda asagilayici ifadeler kullanan, belirli gruplarin az
temsiline neden olan yapay zeka sistemlerinin sonuglar1 temsil zararina 6rnek olarak
verilebilir.

Yapay zekanin esitlik lizerindeki etkisi temelde makine 6grenmesinin igleyigine
ickin ve sabit olan siniflandirma politikasindan kaynaklanmaktadir. Siniflandirma,
kisilerin veya nesnelerin dnceden belirlenmis bir dizi etiketten birine gore kategorize
edilmesidir. Degisen siniflara gore yapilan farkli muamelenin toplumsal esitsizlikleri
derinlestirmesi olduk¢a muhtemeldir. Kisiler igine atildiklar1 grubun bir iiyesi olarak
muamele gorilirler. Smiflandirma islemi i¢in neye goére ve nasil siiflandirma
yapilacaginin belirlenmesi gerekmektedir. Bu nedenle siniflandirma isleminde belirli
degerlere ve baglamlara oncelik verilmesi gerekmektedir. Dolayisiyla siniflandirma
dogas1 geregi bir sosyal diizen dayatmasidir. Boylece hiyerarsiler pekistirilir ve
toplumsal esitsizlikler derinlesir.

Calismamizin ikinci boliimiin {i¢lincii kisminda yapay zekanin siyasi iktidara
etkisi incelenmistir. Bu amagla siyasi iktidar kavrami, siyasi iktidarin gézetim ile
iliskisi, yapay zeka ile gozetimin degisimi, siyasi iktidarin sayisallagsmasi ve
giiclenmesi ayrintili bir sekilde degerlendirilmistir.

Siyasi iktidar, yasa ve uygulama arasindaki zorunlu iliski olarak
tanimlanmaktadir. Uygulama, zorlayict gii¢ kullanimimi ifade ederken yasa, giice
mesruiyet veren istiin ilkedir. Tarihsel siire¢ igerisinde sosyal ve siyasi kosullarin
degisimi kurumsallagsmis ve farklilagsmis bir siyasi iktidar tipi olan modern devleti
ortaya c¢ikarmistir. Modern devlette yasa yaratici ulus iken zorlayict giiciin tek mesru
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sahibi modern devlet aygitlaridir. Liberal demokrasi de modern devlet kurgusu
icerisinde ortaya ¢ikmustir.

Yapay zeka sistemleri sahip olduklar1 6zgiin nitelikleri, kritik kullanim alanlar1
ve siyasi iktidarin uygulamasinin temel araglarindan olan goézetimi derinlestirmesi ile
bir yandan modern devlete rakip olan 6zel aktorler ortaya ¢ikartirken diger taraftan
modern devlet yapilarini1 gii¢lendirmektedir. Bu nedenle ¢alismamiz kapsaminda 6zel
aktorlerin yeni bir siyasi iktidar tipi olarak nitelendirilmesinin miimkiin olup olmadigi
incelenmistir. Yapay zek@nin siyasi iktidara etkisi liberal demokrasiyi koruyan
anayasal araglarin etkinligini yeniden diistinmeyi gerektirmektedir.

Calismamizin iiglincii boliimiinde yapay zekanin demokrasiye yonelik tehditleri
karsisinda insan haklarinin yeterliligi incelenmistir. insan haklar1 demokrasinin ilke ve
kurumlarinin hayata gegirilmesini miimkiin kilan anayasal diizenlemelerdir. Bu
nedenle yapay zekanin demokrasiye yonelik tehditleri karsisinda insan haklari
korumasi oldukc¢a onemlidir.

Calismamizin {gilincli  bolimiiniin ikinci kisminda mevcut yapay zeka
diizenlemeleri demokrasiye ve insan haklarina etkisi baglaminda incelenmistir. Bu
inceleme ABD, Cin, Avrupa Birligi ve Avrupa Konseyi diizenlemeleri kapsaminda
yapilmistir. Avrupa Birliginin yapay zekanin tehditleri karsisindaki tavri, insan haklar
ve demokratik degerlerin diizenleyici bir ¢er¢evede yapay zeka alanina aktarilmasi
yoniindedir. Bu nedenle AB oncii bir rol oynamaktadir.



GIRIS

Insanin kendisine benzer zeki bir varlik yaratma diisii insanlik tarihi kadar
eskidir. Oyle ki yapay zeka fikri bilim kurgu eserlerinin her daim popiiler konusu
olmustur. Her yeniye olan yaklasimda oldugu gibi yapay zeka hakkindaki diisiinceler
de iki zit kutupta konumlanmaktadir. Bir grup, yapay zeka ile insanin kendi diismanini
yaratacagini ve bunun insanlik igin biiyiik bir tehdit oldugunu iddia etmistir!. Diger bir
grup ise bu teknoloji sayesinde insanligin daha 6nceden tecriibe etmedigi bir refah
seviyesine ulasacagmi ileri siirmektedir’. Bu kotiimser ve iyimser yaklasimlarin

merkezinde yapay zekanin bir tiirii olan genel yapay zeka bulunmaktadir.

Genel yapay zeka, insan seviyesine ulagsmig ve soyut diisiinme kabiliyetine sahip
yapay zeka anlamimdadir®. Fakat heniiz insan seviyesine ulasmis bir yapay zeka
mevcut degildir. Giiniimiizdeki yapay zeka sistemleri dar alanlarda sinirli gorevleri
yerine getirmektedir. Ornegin, bir gériintiide ne oldugunu anlayan, insan yiizlerini ve
yilizlerden duygular1 taniyan, dogal dilde hem so6zlii hem yazili sekilde insanlarla
etkilesime giren yapay zeka sistemleri insan seviyesinde ve bazen de onu asan basarili

sonuclar tiretmektedir.

Gilinlimiizde yapay zekanin basarilarinin arkasinda makine 6grenmesi yontemi
bulunmaktadir. Bu yontemde makine, zekd gerektirdigi diisliniilen bir eylemi
cocuklarin 6grenme siirecini taklit ederek 6grenmektedir. Bir ¢ocuk dis diinya ile

etkilesime girerek deneyimledigi ve ceza-0diil geri bildirimi aldig1 davraniglarina gore

! Mary Shelley’in 1818 yilinda yaymlanan Frankestein isimli eseri insanin kendi benzerini yaratma
cabasinin goriildiigi bir eserdir. Eser i¢in bkz. Mary Shelley, Frankenstein ya da Modern
Prometheus, Cev. Duygu Akin, Istanbul: Can Yaynlari, 2019, passim. Yapay zeka hakkinda kotiimser
bir bakis i¢in bkz. Nick Bostrom, Superintelligence: Paths, Dangers, Strategies, Oxford: Oxford
University Press, 2014, passim.

2 Yapay zeka hakkinda iyimser bir bakis i¢in bkz. Ray Kurzweil, The Singularity Is Near: When
Humans Transcend Biology, New York: Viking Press, 2005, passim.

% David Weinbaum /Viktoras Veitas, “Open Ended Intelligence: The Individuation of Intelligent
Agents”, Journal of Experimental & Theoretical Artificial Intelligence, C. 29, S. 2, 2017, passim.



yeni seyler 0grenmektedir. Benzer sekilde makine 0grenmesi yonteminde makine,
insan deneyimlerini temsil eden biiyiik miktarda veriyi analiz ederek gérme, konusma

gibi zeka gerektirdigi diisiiniilen becerileri kendi kendine 6grenmektedir.

Yapay zeka sistemleri smirli gorevlerde insanlara benzer sonuglar ortaya
cikarmakla birlikte bu sistemler insanlar gibi diisiinmemektedir. Aslinda makine
O0grenmesi yontemi gérme, konusma gibi karmasik ve belirsiz biligsel siireclerin
basitlestirilerek formiillestirilmesinden ibarettir. Bu yontem, bilimin evreni
matematikle aciklama yaklagimin modern zamandaki yansimasidir. Bu diislinceyle
yapay zekanin isim babas1 McCarthy, aslinda bu alan i¢in yapay zeka yerine en uygun
adlandirmanin hesaplamali muhakeme (Ing. computational rationality) oldugunu ileri

stirmektedir®.

Son on yilda basarilar1 artan yapay zeka sistemleri bireysel ve toplumsal
hayatimizin birgok alanina yayilmistir. Akilli temizlik robotlarindan akilli telefonlara,
akilli ev aletlerinden sohbet robotlarina, internet arama motorlarindan otonom araglara
kadar yapay zeka sistemleri bireysel hayatimizin birgok alaninda kullanilmaktadir. Ote
yandan yapay zeka sistemleri hem ticari isletmelerde hem de 6ngériicii polislik veya
bireysel risk analizi sistemlerinde oldugu gibi kamu giicii uygulamalarinda karar verici

olarak toplumsal hayatin birgok alaninda kullanilmaktadir.

Bireysel ve toplumsal hayatin bircok alanina yayilip siradanlasan yapay zeka
sistemlerinin yapabildigi eylemler cogu zaman “zekice” goriilmemektedir. Bu durum
“Yapay Zeka Etkisi (Ing. Al Effect)” olarak adlandirilmaktadir. Bu kavram, insanlar
icin daha once “zeki” olarak diigiindiikleri bir eylemin siradanlagmasini ve eylemi
gergeklestiren makinenin “yapay zekd” olarak nitelendirilmesinin birakilmasini ifade
etmektedir®. Bu durumun tarihteki en belirgin 6rnegi hesap makineleridir. Yapay
zekanin ilk drneklerinden olan hesap makinesinin yaptigi is giiniimiizde neredeyse hig
kimse icin “zekice” gelmemektedir. Siradanlagan bu sistemler bireylerin karar verme

stireglerine fark edilmeksizin gizlice sizmaktadirlar.

4 Peter Norvig /Stuart Russell, Artificial Intelligence, 4.Basi, Harlow: Pearson, 2022, s. 36. Ote yandan
bu isimle kamuoyundaki fitiristik tartigmalarin ve korkularin 6niine gegilebilirdi. Roportajin tamami
icin bkz. “What Is Artificial Intelligence?”, Website of John McCarthy, 2007, http://www-
formal.stanford.edu/jmc/whatisai/nodel.html (Erisim Tarihi: 28.04.2023).

5> Pamela McCorduck, Machines Who Think: A Personal Inquiry into the History and Prospects of
Avrtificial Intelligence, 2. Basi, Natick: CRC Press, 2004, s. 204.


http://www-formal.stanford.edu/jmc/whatisai/node1.html
http://www-formal.stanford.edu/jmc/whatisai/node1.html

Makine 6grenmesi dogas1 geregi ve siirekli bir sekilde biiyiikk miktarda veriye
ihtiya¢c duymaktadir. Bu sistemler ¢evrelerinden yogun, yaygin ve anlik olarak veri
toplamaktadir. Boylece bu sitemlerle bireysel ve toplumsal hayata yayilmis ve kolayca
fark edilemeyen biiylik bir gozetim sistemi insa edilmistir. Yapay zeka sistemleri
tarafindan incelenen kisilerin, gelecekteki davraniglart tahmin edilmekte ve
yonlendirilmeye ¢alisiimaktadir. Oyle ki yapay zeka sistemleri artik Hildebrandt'in
tarif ettigi gibi “inanc¢larimiza ve secimlerimize siirekli, ickin ve onleyici bir sekilde
aracitlik” etmektedir®. Bir taraftan insanlar yapay zeka sistemlerini sekillendirirken
diger taraftan bu sistemler insanlarin inanglarini, diistince kaliplarini ve davranislarini
sekillendirmektedir. Bu durum; insanin 6zerkligi ve kendi kaderini tayin hakki
temelinde ortaya ¢ikan demokratik yonetim ideali i¢in oldukca tehditkardir. iste bu
calisma kapsaminda yapay zekanin demokrasi iizerindeki muhtemel ve ciddi etkileri

incelenmektedir.

Bu ¢alismanin ele aldig1 temel mesele yapay zekanin demokrasiyi nasil ve neden
etkiledigidir. Calismamiz kapsaminda yapay zekanin bir iilke 6zelinde demokrasiyi
nasil etkiledigi incelenmemistir. Oncelikle dar alanlarda kullanilan ve sinirl gérevler
yapan yapay zeka sistemlerinin demokratik yonetimlerde ortak alan demokratik
kurumlara etkileri tespit edilmis ve devaminda bu etkilerin demokratik idealler
tizerindeki sonuglart incelenmistir. Dolayisiyla calismamiz normatif olmaktan ote

tanimlayict bir ¢aligmadir.

Literatiirde “yapay zekd” ve “demokrasi” kavramlarinin fikir birligine varilmis
tanimlar1 bulunmamaktadir. Bu nedenle ¢alismamizda Oncelikle yapay zekanin
demokrasi tizerindeki etkilerini kapsamli bir sekilde ele almayr miimkiin kilan bir
yapay zeka tanimina ulasilmustir. Ikinci olarak, yapay zekanin demokrasi iizerindeki

etkilerini belirlemeyi miimkiin kilan demokrasi kavrami belirlenmistir.

Yapay zekanim tanimi bu sistemlerin demokrasiye etkilerinin tespitinde ve bu
dogrultuda uygulanacak etkin hukuki diizenlemelerin olusturulmasinda kritik bir
oneme sahiptir. Nitekim yapay zekanin dar bir bakis agis1 ile ele alinmasi1 demokrasiye

yonelik etkilerinin tam olarak belirlenememesine yol agabilir. Yapay zekanin genis bir

& Mireille Hildebrandt, Smart Technologies and the End(s) of Law, Edward Elgar Publishing, 2016,
ss. 88-102.



sekilde tanimlanmasi ise etkin hukuki diizenlemelerin yapilamamasina neden olabilir.
Demokrasi kavraminin da eksik tanimlanmasi benzer sonuglara sebep olacaktir.
Ornegin, yapay zeka sistemleri dar bir perspektiften bakildiginda “teknik sistemler”
olarak tanimlanabilir. Yapay zekdnin bu sekilde tanimlanmasi durumunda
demokrasiyi de sadece idealleri baglaminda tanimlamak, somut ve teknik sistemlerin
soyut ideal evrenle karsilastirilmasina yol agacaktir ki bu durum sonugsuz bir ¢aba

icine girilmesi anlamina gelecektir.

Ote yandan yapay zekd ve demokrasi iliskisi disiplinler aras1 bir incelemeyi
zorunlu kilmaktadir. Calismamizda hukuk ve ozellikle kamu hukuku kavram ve
caligmalar1 temel alinmakla birlikte beseri bilimler, sosyal bilimler ve sinirh dlgiide

bilgisayar bilimleri kavramlar1 ve akademik ¢alismalarindan da yararlanilmstir.

Calismamiz {i¢ boliimden olusmaktadir. i1k boliimde yapay zeka sistemlerinin
tarihgesi, tiirleri, genel 6zellikleri ve kullanim alanlar1 incelenmektedir. Bu boliim,
yapay zeka sistemlerinin demokratik toplumdaki yerinin kapsamli bir sekilde
anlagilmasim1  amaglamaktadir. Yapay zekd sistemlerinin, diger teknolojik
gelismelerden ayrilan niteliklere sahip oldugu tespit edilmistir. Bu 6zellikler yapay
zekd sistemlerinin basarili sonuglar liretmesini saglarken, ayni zamanda onlar
demokrasi icin biiyiikk bir tehdit haline getirmektedir. Yapay zeka, kamu giicli
uygulamalarindan ticari alanlara kadar kritik alanlarda kullanilmaktadir. Bu durum

yapay zeka sistemlerine 6zgii tehditleri daha da derinlestirmektedir.

Calismamizin ikinci boliimiinde yapay zekanin demokratik kurumlara yonelik
tehditleri ve bu tehditlerin demokrasinin iki temel ideali olan “demokratik katilim” ve
“esitlik ilkeleri” izerindeki sonuglar1 belirlenmeye ¢alisilmistir. Bu boliimde oncelikle
demokrasinin kavramsal g¢ergevesi ¢izilmis ve demokratik kurumlar belirlenmistir.
Calisgmamiz kapsaminda giincel bir teknolojinin demokrasiye etkisi incelendiginden,

giiniimiizde baskin sekilde kabul goren liberal demokrasi anlayisi esas alinmustir.

Ote yandan yapay zekd sistemleri, kendine has nitelikleri ile liberal
demokrasilerin ortaya ¢iktigi siyasi iktidari etkileme potansiyeline sahiptir. Bu nedenle

calismamiz kapsaminda; siyasi iktidar kavrami, siyasi iktidarin 6zelliklerinin yapay



zeka sistemleri karsisindaki dontisimi ve bu doniisimiin demokratik kurumlara

etkileri tartisilmaktadir.

Son olarak yapay zekanin demokrasiye yonelik tehditlerinin tespiti bagka bir
soruyu giindeme getirmektedir: “Tarihsel siire¢ igerisinde ortaya ¢ikan kuvvetler
ayriligi, insan haklari, hukukun tistinliigii gibi demokrasiyi korumayr vaat eden
anayasa hukuku araglari; yapay zekamn benzersiz tehditlerine karsi yeterli koruma

saglayabiliyor mu?”

Calismamizin  dglinci  boliimiinde bu soru insan haklar1 baglaminda
sinirlandirlmistir.  Insan  haklar1, liberal demokrasiyi miimkiin kilan anayasal
diizenlemelerdir. insan haklarinin korunmadig: bir diizlemde liberal demokrasiden
bahsedilmez. Demokratik katilimin gergeklesmesi ve esitligin saglanmasi ancak ifade
Ozgiirligii, 6zel hayata saygi hakki, serbest se¢im hakki ve ayrimcilik yasaginin etkin
korumasi ile miimkiindiir. Calismamizda son olarak giincel yapay zeka diizenlemeleri

demokrasi ve insan haklaria etkisi baglaminda degerlendirilmistir.



BIRINCi BOLUM

DEMOKRATIK TOPLUMDA YAPAY ZEKA

Yapay zeka tanimlamasi oldukga zor bir kavramdir. Lafzi yaklagimla makineleri
“zeki” hale getirme ugrasini ifade etmektedir’. Ancak literatiirde iizerinde uzlasilmus,
kesin bir tanimi bulunmamaktadir. Modern anlamda yapay zekd caligmalarinin
baslangicindan giiniimiize kadar gecen sliregte caligmalarin amaci, kullanilan
teknikler, izlenen yontemler siireklilik gostermemistir. Bu durum, yapay zeka

kavraminin zamandan zamana hatta kisiden kisiye degismesine yol agmuistir.

Yapay zekanmn ne oldugu, yapay zeka sistemlerinin demokrasinin ilke ve
kurumlarma etkisinin tespitinde ve bu dogrultuda yapilacak hukuki diizenlemelerde
kritik 6neme sahiptir. Bu nedenle bu boliimde yapay zekanin kavramsal gercevesi
belirlenmeye c¢alisilacaktir. Bu amagla yapay zeka; tarihgesi, tiirleri ve kullanim
alanlar1 baglaminda incelenecektir. Neticede bu incelemeler 151¢inda yapay zekanin
demokrasinin ilke ve kurumlarina etkisinde esas alinacak kavramsal c¢ercevesi

belirlenecektir.

I.  YAPAY ZEKANIN TARIHCESI

A. Yapay Zekianin Temelleri

Yapay zeka fikri bir anda ortaya ¢ikmamistir. Tarih boyunca insanin zekasinin
tiimiinlin ya da bir boliimiiniin makineye aktarilmasinin, diger bir deyisle zekanin

“mekaniklesmesinin” miimkiin olup olmadig1 sorusuna farkli alanlarda cevap

" Burada makine teriminden, bilgisayar bilimindeki yazilim ve/veya donanim sistemleri
kastedilmektedir. Nils John Nilsson, The Quest for Artificial Intelligence, Cambridge: Cambridge
University Press, 2009, s. 13.



arannustir®, Diisiinsel planda bilginin, bilginin kaynaginm, bilgi ve eylem arasindaki
iliskinin ne oldugu sorularinin pesinden gidilirken bugiiniin yapay zeka teknolojisinin
temelleri atilmistir®. Felsefenin kadim sahnesinde “zeki makineler diisiinde”, kose
baslarinda Aristoteles (384—322 M.O.), Hobbes (1588-1679), Descartes (1596—1650)

karsimiza ¢ikmaktadir.

Aristoteles, Politika kitabinda kolelerin efendilerinin centilmence yasamasi i¢in
hayati araglar oldugunu savunur. Bu iddiasin1 desteklemek icin “Sahip oldugumuz
araglarin  bizim emrimizle ya da ihtiya¢larimizi anlayarak kendi kendilerine
gorevlerini  yaptiklarimi  varsayalim” diyerek “zekadnin otomasyonunu” hayal
etmistir'®. Ancak Aristoteles, varsayimimin gergeklesmesi durumunda kolelerin var
olma amacinin ortadan kalkacagini, bu nedenle kolelerin oldugu diinyada otomasyon

fikrinin imkansiz oldugunu ileri siirmiistiir®’.

Aristoteles, “diisiinme” siirecini, bir hedef belirleyip, bu hedefe ulagsmak i¢in
gerekli eylemlerin gergeklestirilmesi olarak tanimlamaktadir'2, Hedefe giden yollarin
belirlenmesi, “diisiinmenin formiillestirilmesi” anlamindadir. Diisiinme slirecini
formiillestirme yolunda Aristoteles, “bir ¢ikarimin bazi ¢ikarimlarin zorunlu sonucu
olmasini” ifade eden kiyas yontemini ortaya koymustur'®. Diisiinmenin formiillerle

ifade edilmesi yapay zeka fikrinin temelidir.

1588-1679 yillar1 arasinda yasamis Ingiliz filozof ve siyaset teorisyeni Hobbes,
bilim tarihgileri tarafindan yapay zeka fikrinin atasi olarak kabul edilmektedir®.

Hobbes, modern siyaset felsefesinin 6nemli eserlerinden birisi olan ve devletin rolii,

8 Ibid., s. 27; Norvig / Russell, Artificial Intelligence, s. 24.

° Ibid.

10 Aristotle, The Politics, Cev. Trevor J. Saunders, Londra: Penguin Classics, 1981, s. 65.

11 Nilsson, Artificial Intelligence, s. 19.

12 Aristoteles, burada yapay zekanin temeli olan algoritma kavramindan, algoritma ismini kullanmadan
bahsetmektedir. Aristoteles, "Nikomakhos'a Etik" adli eserinde insanlarin amaglarma ulasmak igin
kullandiklar araglar1 ve bu araglari kullanirken kullandiklar1 yontemleri incelemistir. Ayrica, insanlarin
amaglarini belirledikten sonra nasil en kolay ve en iyi sekilde ulasacaklarini arastirmalart gerektigini
belirtmektedir. Aristoteles, diisiinen kisinin bir problemi ¢6zmeye caligirken enine boyuna diisiindiigii
ve her adimi arastirdigi vurgulanmaktadir. Aristoteles, Nikomakhos'a Etik, Cev. Saffet Babiir,
Istanbul: Bilgesu Yaymcilik, 2020, s. 112.

13 Aristoteles’in meshur 6rnegi sudur: Tiim insanlar dliimliidiir. (/fade 1), Tiim Yunanlilar insandir.
([fade 2), Tiim Yunanhlar dliimliidiir (Zorunlu sonug). “Aristotle’s Logic”, Stanford Encyclopedia of
Philosophy, 2022, https://plato.stanford.edu/entries/aristotle-logic/ (Erisim Tarihi: 25.04.2023).

14 George B. Dyson, Darwin Among the Machines: The Evolution of Global Intelligence, Helix
Books, 1997, s. 7; John Haugeland, Artificial Intelligence: The Very Idea, MIT Press, 1989, s. 23.


https://plato.stanford.edu/entries/aristotle-logic/

hiikiimetin dogas1 ve insan haklar1 gibi konular1 ele aldig1 Leviathan adli eserinde
insanin dogay1 taklit ederek “yapay bir hayvan” yaratabileceginden bahsetmistir'®.
Ozellikle Hobbes’un su ifadeleri diisiinme eylemini bir otomata yaptirma fikri

acisindan dikkate degerdir:

“Hayat, organlarin hareketinden baska bir sey degildir, biitiin
otomatlarin (yaylar ve c¢arklar yardimiyla kendi kendine hareket eden
makinalarin, mesela bir saat) yapay bir hayata sahip oldugunu soyleyemez
miyiz? Kalp nedir ki bir yaydan baska; sinirler nedir ki ¢cok sayida yaylardan
baska, ya eklemler, yapicimin planladig1 sekilde biitiin govdeyi harekete

geciren ¢ok sayida carktan baska®".

Hobbes, akil nedir sorusunun cevabini ararken diisiinmenin mekanik bir siireg
oldugunu, diisiiniirken zihinsel bir hesap makinesi kullandigimiz1 ve akil yiiriitmenin
toplama ve ¢ikarma islemi yapmaktan ibaret oldugunu ileri siirmektedir!’. Hobbes’un
“muhakeme” ve “hesaplama” arasinda kurdugu bu iliski yapay zeka fikrine giden
yolda oldukg¢a 6nemlidir. Nitekim sonraki donemlerde diisiinmenin sembollerle ifade

edilip mekaniklestirilmesiyle makineye aktarilmas1 miimkiin hale gelmistir®®,

Diislinen zeki makineler fikri, Descartes’in onciiliik ettigi evreni matematikle
aciklama yaklasimi neticesinde hayata gecirilebilmistir'®. Descartes makinelerin

diisiinebilmesi hakkinda sunlar1 sdylemistir:

“(...) Oyle bir makine hayal edebiliriz ki, kendisini fiziksel olarak
etkileyen bazi eylemlerle ilgili sozciikler séyleyebilir. Ornegin, makinenin
belli bir yerine dokunursaniz ne soylemek istediginizi sorabilir, baska bir

yerine dokunursamiz camni yaktigimizi haykirabiliv, vb. Bununla birlikte,

15 Thomas Hobbes, “The Leviathan”, Project Gutenberg, 2009, www.gutenberg.org/files/3207/3207-
h/3207-h.htm (Erisim Tarihi: 29.04.2023), s. 72. Eserde, insanlarin dogay: taklit ederek yapay hayvani
yaratabileceklerine dair bir fikir 6ne siiriiliir ve bu yapay hayvanin "Leviathan" ad1 verilen devleti temsil
ettigi belirtilir. Yani Hobbes, devletin insanlar tarafindan yaratilabilecegini savunmustur.

16 Hobbes, The Leviathan, s. 72.

7 1bid., s. 130.

18 Norvig/ Russell, yapay zeka isminin yamltict oldugunu ve bu nedenle halk arasinda yanlis bir alg
yarattigini diigiinen bir modern yapay zeka arastirmacisidir. Norvig/ Russell, yapay zeka yerine
“hesaplamali muhakeme” (computational rationality) teriminin kullanilmasinin daha uygun oldugunu
diisiinmektedir. Norvig/ Russell, Artificial Intelligence, s. 36.

19 Haugeland, Artificial Intelligence, ss. 28-32.


http://www.gutenberg.org/files/3207/3207-h/3207-h.htm
http://www.gutenberg.org/files/3207/3207-h/3207-h.htm

boyle bir makine, en aptal insanlarin bile yapabilecegi gibi, yaninda soylenen
her seyin anlamina yanit vermek icin kelimelerini bir araya getirip
diizenleyemez. Ayrica onlar bazi seyleri ¢ok iyi yapsalar da hatta belki de
bizlerden birinden daha iyi yapabilseler bile bazi seyleri kesinlikle eksik
birakacaklardwr, bununla bilin¢li  olarak hareket etmedikleri (...)

goriilecektir?®”.

Descartes diislinceleri matematikte kullanilan sembollerle ifade edip bu yontemi
insan zihnine uygulamaya c¢alismistir. Ancak makinelerin bu sembolleri kullanarak
asla gercek anlamda “diistinemeyecegini”, Oyle goriinseler bile bunun

“diisiiniiyormus” yanilgisindan baska bir sey olmayacagini savunmustur?.

Diislincenin formiillestirilmesi mantik biliminin, bu formiillerin sayisal olarak
ifade edilmesi ise mantigin matematiklestirilmesi ugrasi olan bi¢cimsel mantigin
konusudur. Yapay =zekd c¢alismalarinda bi¢imsel mantik, merkezi bir rol
oynamaktadir??, Yani diisiinmenin makinelere aktarilmasi igin insanin akil yiiriitme

stirecinin matematiksel olarak ifade edilmesi gerekmistir.

Akil yiiriitmenin matematiksel olarak ifade edilmesinde birgok diisiiniiriin
katkis1 olmustur. Bu diisiiniirlerden birisi, bir kolun dondiiriilmesiyle dort islem yapan
ve tarihteki ilk yapay zeka olarak kabul edilen hesap makinesini icat eden Gottfried
Wilhelm Leibniz (1646-1716)’dir®®. Leibniz, diisiincelerin matematiksel sembollerle
ifade edilebilmesi i¢in mantiksal diisiinme dilinin hayalini kurmus ve kavramlari
temsil eden 6zel bir alfabe tasarlamistir’®. Bu alfabe ile ciimlelerin ve bunlarin
birbirleriyle iliskilerinin sembollerle gdsterilmesini hedeflemistir?®. Leibniz bdyle bir
alfabe gelistirmeyi basaramamigsa da yaptigir fikirsel katkilarla yapay zekanin

gelisiminde kritik bir role sahiptir.

2 René Descartes, Yontem Uzerine Konusma, Cev. Afsar Timugin /Yiiksel Timugin, Istanbul:
Cumhuriyet Yayimnevi, 1998, s. 30. Ayrica bkz. René Descartes, Discourse on Method and
Meditations on First Philosophy, New Haven/ London: Yale University Press, 1996, ss. 34-35.

21 Haugeland, Artificial Intelligence, s. 35.

22 Norvig/ Russell, Artificial Intelligence, ss. 26-27.

23 Leibniz, hesap makinesini tasarlayarak makinelere yaptirilabilecek islerin insanlar tarafindan
yapilmasi nedeniyle ortaya ¢ikan zaman kaybini 6nlemek istemistir. Icat ettigi makineyi 1673 yilinda
Londra’da kraliyet akademisine sunan Leibniz, bu icadi ile Akademi iiyeligine kabul edilmigtir. Cem
Say, 50 Soruda Yapay Zeka, 1. Basi, Istanbul: Bilim ve Gelecek Kitapligi, 2018, s.16.

24 Nilsson, Artificial Intelligence, s. 28

25 Martin Davis, The Universal Computer: The Road from Leibniz to Turing, NewYork/Londra:
W. W. Norton & Company, 2000, s. 5.
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Leibniz’in hayalini George Boole (1815-1864) ve Gootlob Frege (1848- 1925)
gerceklestirerek mantiksal diisiinme i¢in bicimsel bir dil gelistirmislerdir. Boole,
cebirle mantig1 birlestirerek dogru ve yanlis ifadelerin sirastyla 1 ve 0 olarak temsil
edilmesi temeline dayanan ve “Onermeler mantig1” olarak bilinen bigimsel diisiinme
dilini tasarlamigtir. Burada “1” her seyi kapsayan evrensel kiimeyi, “0” ise bos kiimeyi
ifade etmektedir. Boylece mantiksal ifadeler cebirle temsil edilebilir hale gelmistir?.

Giliniimiizdeki bilgisayarlarin temelinde de bu bigimsel mantik yer almaktadir.

Boole’in “énermeler mantigi”nda farkli 6nermeler arasindaki iliskinin baska
onermelerle ifade edilmesi gerekmekteydi. Onermeler arasindaki iliskilerin de
sembollerle ifade edilebilmesi Frege’nin buldugu “yiiklemler mantigi” ile miimkiin
hale gelmistir?’. Boylece her tiirlii diisiincenin ve diisiinceler arasindaki iliskinin

sayisal olarak gosterilmesi miimkiin hale gelmistir.

Bicimsel mantigin gelismesi ile sayisal olarak ifade edilebilen diisiinme siirecleri
makinelere aktarilabilmistir. Bu gelismelerin neticesinde “geleneksel programlamaya

dayal1 yapay zeka” miimkiin hale gelmistir?®.

B. Alan Turing ve Taklit Oyunu

Diisiinsel diizlemde tartigilan bir makinenin diisiiniip diisiinemeyecegi sorusunu

somutlastirarak ele alan kisi Alan Turing olmustur®®. Alan Turing’in “Diisiinen bir

% Bilgisayar dilindeki veriler, temel olarak elektronik islemler i¢in kullamlan iki durumlu (binary)
sistemde ifade edilirler. Bu sistem, sadece 0 ve 1 rakamlarmi kullanir ve bu sayede tiim veriler, bu
rakamlarm farkli kombinasyonlari kullanilarak temsil edilirler. Bu yiizden bilgisayar dilinde her veri 0
ve 1 ile ifade edilmektedir. Desmond MacHale, George Boole: His Life and Work, Dublin: Boole
Press, 1985, s. 71. Onermeler mantigina iliskin ayrintili bilgi icin bkz. Davis, The Universal Computer,
ss. 21-40.

2 Boole ve Frege’nin diisinme dilinin sayisallastirmasina yaptiklart katkilar1  bir 6rnekle
aciklayabiliriz: “Biitiin atlar memelidir” ifadesi eger-sonug (if-then) mantiksal iliskisi ile “Eger(if) X
bir at ise sonug olarak(then) X bir memelidir.” seklinde ifade edilebilir. Bu ciimleye gére biitiin (all)
X’ler memelidir. Ayrica “Bazi atlar safkandir” ifadesi, ve (and) mantiksal iligkisi ile “X bir attir
ve(and) saf kandir.” seklinde ifade edilebilir. Bu climleye gore bazi (some) X’ler safkandir. Bu
mantiksal iligkiler sembollerle ifade edilebilmektedir. Buna gore Biitiin(all) mantiksal iligkinin
semboli, “V”’; Bazi(some) matiksal iliskisinin semboli, “3”, Eger-sonug (if-then) mantiksal iligskinin
sembolii, “>”; ve(and) mantiksal iliskinin sembolii, “A” olarak ifade edilmektedir Sonug olarak “Biitiin
atlar memelidir”’, ifadesi semboller kullanilarak, “(¥x) (h(x) > m(x))” seklinde, “Bazi atlar safkandwr”
ifadesi sembolerle “ (3x)(h(x) A p(x))” seklinde ifade edilebilmektedir. Ibid., ss.48-49.

2 Detayh bilgi igin bkz. II. A. numarali baglik.

29 Giiniimiizde de yapay zekinin miimkiin olup olmadig1 tartigma konusu olmakla birlikte, bazilari
yapay zekanin “zeki” olmadigini ve sadece “zeki” gibi goriindiiglinii savunmaktadir. John R. Searle,
yapay zeka gercekten zeki mi sorusuna cevap vermek igin Cince Odasi deneyini tasarlamistir. Bu
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makine icat ettigimi séylesem bana inanwr nmisiniz?” sorusuyla baslayan “Computing
Machinery and Intelligence” adli makalesi, “yapay zeka” kavramindan bahsetmese de

modern anlamda yapay zeka ¢alismalarmin baslangici olarak kabul edilmektedirC.

Turing “diigiinme” ve “makine” kavramlar1 arasindaki iliskiyi soyut olarak
tartismak yerine daha sonralar1 “turing testi” olarak anilacak olan “taklit oyunu (Ing.
imitation game)” adin1 verdigi bir test ileri siirmiistlir. Bu oyun, sorulari soran bir kisi
(sorgulayici) ve sorular1 cevaplayan biri erkek biri kadin iki oyuncu olmak iizere
toplam 3 kisi arasinda oynanmaktadir. Sorgulayici iki oyuncudan hangisinin kadin
hangisinin erkek oldugunu bilmemektedir ve sorgulayicinin oyunu kazanmasi i¢in
sorular sorarak iki oyuncudan hangisinin erkek hangisinin kadin oldugunu tespit
etmesi gerekir. Oyunculardan biri sorgulayiciyr yaniltmaya ¢alisirken digeri
sorgulayictya yardim etmeye caligmaktadir. Ses tonlarinin ve goriiniislerinin
anlagilmamasi i¢in sorgulayici ile diger iki oyuncu farkli odalarda bulunmaktadir ve

aralarindaki iletisim yazili olarak veya arac1 vasitastyla ger¢eklesmektedir®®,

Turing, bu oyunu makineler i¢in bir teste doniistiirmiistiir. Oyunculardan birinin
yerine makinenin ge¢cmesi durumunda sorgulayicinin insan oyuncular karsisindaki
performansi ile makine karsisindaki performansi karsilastirilmaktadir. Sorgulayicinin
performansinin makine karsisinda daha kotii olmasi durumunda makine bu testi
gececektir. Turing’e gore bu testi gecen makine, zeki bir makinedir®2. Ancak
makinelerin insani taklit etmesiyle zeki hale gelecegini ifade eden bu yaklasim,
muglak olmasi nedeniyle ve insan taklidinin Gtesine gecemediginden giiniimiizde

benimsenmemektedir®.

deneyde, Cince bilmeyen bir kisi bir odaya kapatilip, hem Cince sembollerin anlamlarint igeren
Ingilizce bir metin hem de Cince bir metin verilir. Cince sorular soruldugunda, kisi sembolleri
kullanarak Cince cevap verir. Kisi disaridan Cince bilen biri gibi goziikse de aslinda Cince
bilmemektedir. Benzer sekilde, yapay zeka da digsaridan “diistiniiyor” gibi goziikse de aslinda gergek
anlamda diigiinmedigi iddia edilmistir. John R. Searle, “Minds, brains, and programs”, Behavioral and
brain sciences, C. 3, S. 3, 1980, passim; John R. Searle, “Consciousness, Explanatory Inversion, and
Cognitive Science”, Behavioral and Brain Sciences, C. 13, S. 4, 1990, passim.

%0 Nilsson, Artificial Intelligence, s. 61.

31 Alan M. Turing, “Computing Machinery and Intelligence”, Mind, C. 59, S. 236, 1950, ss. 433-460.
%2 1bid., ss. 433-434. Hugh Loebner tarafindan 1990 yilinda baslatilan Loebner Odiilleri kapsaminda
genisletilmis bir Turing testini basariyla gecen ilk bilgisayar programina 100.000 $'lik &6diil ve altin
madalya verilecegi duyurulmustur. Giiniimiize kadar hi¢bir program bu testi gegememistir. Daha fazla
bilgi igin bkz. “The Loebner Prize in Artificial Intelligence”,
https://web.archive.org/web/20170914152327/http://www.loebner.net/Prizef/loebner-prize.html
(Erisim Tarihi: 16.04.2023); Norvig/ Russell, Artificial Intelligence, s. 20.

33 Ethem Alpaydin, Yapay Ogrenme: Yeni Yapay Zeka, 1. Basi, Istanbul: Tellekt, s. 141.
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Turing’in makalesi, birgok agidan modern anlamda yapay zeka caligsmalarina
katki sunmustur. Turing, makineleri zeki hale getirme ugrasina karsi ileri stiriilebilecek
ve giiniimiizde halen savunulan goriisleri tespit etmistir. Zekanin sadece insana 6zgii
oldugu, bir makinenin zeki gériinmesinin yaniltici olabilecegi ve asla insan gibi bilince
sahip olamayacagi, zeki makinelerinin insan irkinin sonunu getirebilecegi gibi itirazlar
makineleri zeki hale getirme ugrasina karsi ileri siiriilen goriislere 6rnek olarak

verilebilir. Turing, makalesinde bu itirazlar1 cevaplamaya ¢alismistir®.

Turing’in makalesindeki onemli tespitlerinden birisi de diisiinen makine
gelistirebilmek icin “zekd”ya sahip insanin diislinmeyi Ogrenme siirecinin taklit
edilmesi gerektigidir. Turing’e gore insanlar diisiinmeyi ¢ocukluk donemlerinde
“egitilerek” o6grenir. Cocuklari egitmek igin kullanilan 6diil-ceza sistemlerine benzer
sekilde makinelerin egitilmesiyle makinelere diisiinme yetisi kazandirilabilecegini

savunmustur®

. Turing’in makalesindeki aciklamalari; giiniimiizde yaygin olarak
kullanilan ve yapay zeka sistemlerinin biiyiilk miktarda veri ile egitildigi makine

dgrenmesi yonteminin temelini olusturmaktadir®,

C. Arthur Samuel ve Makine Ogrenmesi Kavrami

“Makine oOgrenmesi” teriminin yaraticis1  bilgisayar bilimcisi  Arthur
Samuel’dir®’. Samuel (1901-1990), “makinenin kendi deneyimlerinden ogrenerek
eylemde bulunmasi” halinde zeki hale gelebilecegini savunmustur®®, Samuel’e gére
makinenin “zeki” bir eylemi gergeklestirebilmesi i¢in tiim ihtimallerin gosterilmesine
gerek yoktur. Yapay zeka, kendi deneyimlerinden Ogrenerek o eylemi

gerceklestirebilir®®.

1955 yilinda Samuel bu diisiincesini uygulamaya gegirerek, makine 6grenmesine

dayali yapay zekanin oncii 6rneklerinden kabul edilen, deneyimlerinden 6grenerek

3 Turing, Computing Machinery, ss. 442-454.

% 1bid., ss. 454-460.

% Makine dgrenmesine dayanan yapay zeka yaklasimi ¢aliymamizin [Il. B.] numaral boliimiinde
incelenmistir.

37 Norvig/ Russell, Artificial Intelligence, s. 37.

38 Arthur L. Samuel, “Some Studies in Machine Learning Using the Game of Checkers”, IBM Journal
of Research and Development, C. 3, S. 3, 1959, ss. 210-229.

% Boylece geleneksel programlamaya dayal yapay zekanin karsi karsiya kaldigi hiz ve bellek kaynakli
sorunlar asilabilecektir. Norvig/ Russell, Artificial Intelligence, s. 37.
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dama oynanan bir bilgisayar programi yazmistir. Bu programin gelistirilmesi
siirecinde kullanilan yaklasim, bugilin yapay zekad sistemlerinde baskin olarak

kullanilan makine 6grenmesi yonteminde kullanilmaktadir®.

D. Dartmouth Yaz Arastirma Projesi ve Yapay Zeka Kavram

1956 yilinda Darthmouth’ta diizenlenen Dartmouth Yaz Arastirma Projesi i¢in
hazirlanan 6neri mektubunda (Ing. proposal) makineleri zeki hale getirme ugrasi ilk

kez “yapay zekd (Ing. Artificial Intelligence)” olarak adlandirilmistir®.

Proje Oneri mektubu, yapay zeka isminin ilk kez kullanilmasi1 yaninda yapay
zekd arastirmacilaria gosterdigi hedeflerler nedeniyle de olduk¢a Onemlidir. Bu
hedefler; makinenin insan dillerini kullanabilmesi, soyutlamalar ve kavramlar
olusturabilmesi, insanlarin ugrastigi problemleri ¢ozmesi ve kendi kendilerini

gelistirebilmesidir*?,

40 Nilsson, Artificial Intelligence, s. 124. Arthur Samuel'in 1950'lerde gelistirdigi dama oynayan
programinin galigma prensibi su sekildedir: program, bir hamle yapacagi zaman sonraki birka¢ hamleyi
ongorerek belirli kriterlere gore onlara puanlar verir ve kazandirma ihtimali en yiiksek hamleyi seger.
Program, hamlelerin puanlarini bellekte kaydeder. Oyun ilerledikge, yeni hamleler yaptikca kaydedilen
onceki hamlelerin basarili sonuca etkisine gore puanlar giincellenir. Bdylece programin deneyimlerine
gdre oyundaki hamlelerin puanlarini revize ederek "deneyimlerinden 6grenme" gergeklesir. ilerleyen
asamalarda, program giderek daha iyi oynar ve daha az hata yapar. Bu teknik, giiniimiizde yaygin olarak
kullanilan pekistirmeli 6grenme teknigiyle oldukg¢a benzerlik gostermektedir. Norvig/ Russell,
Avrtificial Intelligence, s. 37.

41 1bid., s.36. John McCarthy, Dartmouth Calistayindan yillar sonra verdigi bir roportajda; bildiride
yapay zeka teriminin kullanilmasimin nedeninin, yapilan ¢aligmanin sibernetikle iliskilendirilmek
istenmemesi ve Norbert Wiener't rehber olarak gérmek istememeleri oldugunu belirtmistir. John
McCarthy, “Review of Bloomfield, Brain, ed. The Question of Artificial Intelligence” Anunals of the
History of Computing, C. 10, S. 3, 1998, s. 227. Bilim insan1 Norbert Wiener'in 6nciiligiinde, yaklagik
aynt donemde sibernetik calismalari da yiiriitilmistiir. Sibernetik, insan ve hayvanlar arasindaki
etkilesimi inceleyen ve kontrol prensiplerine dayanan bir bilim dalidir. Matematik, felsefe ve biyoloji
gibi bir¢ok alanda ortak problemlerin oldugu ve bu problemlerin ¢6ziimil i¢in belirlenmis matematiksel
kurallarin canli ve cansiz sistemlere uygulanabilecegi iddiastyla ortaya ¢ikmustir. Sibernetik biliminin
temelinde, geri besleme ve ileri besleme kontrol sistemleri yer almaktadir. Bu sistemler, aldiklar1 geri
bildirimlere gore kendi parametrelerini ayarlayarak ortama uyum saglamay1 amaglar. Bu yoniiyle,
sibernetik ve yapay zeka alanlari birbirine ¢cok benzemektedir. Sibernetik alanindaki bazi bilim
insanlar1, yapay zekanin sibernetigin bir alt dali oldugunu iddia etmistir. Vasif Nabiyev, Yapay Zeka,
6. Basi, Istanbul: Seckin, 2021, ss. 53-54.

42 John McCarthy /Marvin Lee Minsky /Nathaniel Rocheste vd. “A Proposal for the Dartmouth Summer
Research  Project on  Artificial  Intelligence”, 1955, ss. 2-3. http://www-
formal.stanford.edu/jmc/history/dartmouth/dartmouth.html (Erisim Tarihi: 17.04.2023). “(...) Bu
calismada, égrenmenin ve zekdanin baska herhangi bir vasfinin tiim yonlerinin prensipte bir makine
tarafindan benzetimi yapilabilecek kadar net sekilde tarif edilebilecegi kabulii esas alinacaktir.
Makinelerin nasil dili kullanir, soyutlamalar ve kavramlar olusturabilir, simdi insanlara ézgii kabul
edilen problem tiirlerini ¢ozebilir ve kendilerini gelistirebilir hale getirilebilecegini bulmaya tesebbiis
edilecektir.(...)”


http://www-formal.stanford.edu/jmc/history/dartmouth/dartmouth.html
http://www-formal.stanford.edu/jmc/history/dartmouth/dartmouth.html
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Oneri mektubu, bu hedeflerin gergeklestirilebilmesini saglayacak varsayimlar
benimsemistir. Bunlardan ilki 68renme ve zekdnin tiim yonlerinin makineler
tarafindan taklit edilebilecek sekilde tam olarak agiklanabilecegidir. Digeri ise bunun
simdiye kadar ger¢eklesememesinin sebebinin bilgisayarlarin kapasitelerinden ziyade

bu hedefleri gergeklestirebilecek “programlar’” yazacak bilim insanlarinin bilgi
eksiklikleridir®.

Projeyi diizenleyenlerin Dartmouth Yaz Arastirma Projesi neticesinde belirlenen
hedeflerden en az birisinde ciddi ilerleme kaydedeceklerini iddia etmelerine ragmen
bu durum gerceklesmemistir. Ancak farkli disiplinden bircok yapay zeka
arastirmacisinin® katildigi Dartmouth Yaz Arastirma Projesi, ortaya atilan fikirler ve
yazilan makaleler agisindan modern anlamda yapay zekanin dogusunda 6nemli bir

durak olarak kabul edilmektedir®.

E. Birinci ve ikinci Yapay Zeka Kisi

Darthmouth’ta diizenlenen yaz calistayindan sonra yapay zekd alanindaki
calismalar ve yapay zeka ¢aligmalarina verilen finansal destek artmistir®®. Yapay zeka
aragtirmacilarinin yapay zekanin ¢ok yakin gelecekte yapabilecekleri hakkindaki
iyimser sdylemleri ile kamuoyunda biiyiik beklenti uyandirilmistir*’. Ancak aradan

gecen uzun yillara ragmen dikkate deger bir ilerleme kaydedilememistir*®. Yapay zeka

4 Ibid., s. 2. Bilgisayar programlari, yazihm sistemlerini ifade etmektedir. “Computer Program”,
Britannica, 2023, https://www.britannica.com/technology/computer-program (Erigim
Tarihi:17.04.2023).

4 Allen Newell (bilissel psikoloji ve bilgisayar bilimi), Herbert Simon (biligsel psikoloji, ekonomi,
bilgisayar bilimi), Arthur Samuel (bilgisayar bilimi), Ray Solomonoff (bilgisayar bilimi) ve Oliver
Selfridge (bilgisayar bilimi) bu projeye katilmistir. Nilsson, Artificial Intelligence, s. 77.

4 Wolfgang Ertel, Introduction to Artificial Intelligence, 2. Basi, Springer, 2015., s. 8; Sebastian
Schuchmann, “History of the first Al Winter”, 2019, https://towardsdatascience.com/history-of-the-
first-ai-winter-6f8c2186f80b (Erisim Tarihi: 17.04.2023).

461960 ila 1970 yillar arasinda gergeklestirilen yapay zeka projelerine iligkin detayli agiklamalar igin
bkz. Nilsson, Artificial Intelligence, ss. 167-264.

47 Norvig/ Russell, Artificial Intelligence, ss. 36-39. Ornegin, yapay zeka arastirmacisi Simon 1957°de
“Su an diinyada diisiinen, 6grenen ve iireten makineler bulunmaktadr. Cok yakin bir gelecekte
makinelerin bu becelerileri daha da artacaktir” ifadelerini kullanmistir. Benzer sekilde en az 10 yil
icinde satran¢ oyununda bir makinenin insanlar1 yenebilecegini iddia edilmistir. Bu tahminin
gerceklesmesi igin en az 40 y1l daha gerekiyordu, zira ancak 1997 yilina gelindiginde IBM'in Deep Blue
yazilimi satrang sampiyonu Garry Kasparov'u yenebilmistir. Steven Levy, “Man Vs. Machine”, 1998,
https://www.newsweek.com/man-vs-machine-173038 (Erisim Tarihi: 17.04.2023).

4 Bu dénemde biiyiik beklentiler uyandiran ¢alisma alanlarindan birisi de makine cevirisiydi. Fakat
Ozellikle deyimler gibi kiiltiirel baglamlarda kullanilan ciimlelerin ¢evirilerinde oldukca basarisiz
sonuglar ortaya cikmistir. Ornegin, “Gozden wrak olan géniilden rak olur” gibi ciimleler “kirler
goniilsiiz olur” gibi ¢evrilmektedir. Say, Yapay Zeka, s. 85. Basaril1 dil gevirisinin ilk drnekleri ancak,


https://www.britannica.com/technology/computer-program
https://towardsdatascience.com/history-of-the-first-ai-winter-6f8c2186f80b
https://towardsdatascience.com/history-of-the-first-ai-winter-6f8c2186f80b
https://www.newsweek.com/man-vs-machine-173038
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arastirmalart hakkinda saygin kurumlar tarafindan verilen olumsuz raporlar nedeniyle
yapay zeka ¢alismalarma verilen finansal destekte de ciddi bir azalma yasanmistir®.
Bu donemde yapay zeka arastirmalar1 tamamen durmamais ve diisiik finansman destegi
ile baz1 alanlarda devam etmistir®®. Birkag yil siiren (1973-1980) bu siire¢ “Birinci

Yapay Zekd Kisr” olarak anilmaktadir.

Birinci Yapay Zeka kisindan sonra ticari alanda iiretilen ve “uzman sistemler
(Ing. expert systems)” olarak adlandirilan yapay zeka uygulamalar ile bu alana olan
ilgi ve yatinmlar yeniden artmistir™!. Uzman sistemler; uzmanlik gerektiren belirli bir
alanda o alanin uzmanlar ile konusularak elde edilen bilgilerin teker teker elle

kodlanarak yazildig1 yapay zeka uygulamalaridir®.

Uzman sistemlerin basarili sonuglar vermesi iizerine®® yapay zeka alanindaki

yatirimlarda, gelistirilen projelerde ve kurulan oOrgiitlerde uluslararasi bir yaris

Google Translate'in 2016 yilinda derin 6grenme teknigini kullanmaya baslamasiyla ortaya ¢ikmustir.
Kuskusuz, bu haliyle bile tam olarak ¢alismamaktadir ve makine g¢evirisi ¢aligmalarinin baslangicindan
itibaren 60 y1l gegmesine ragmen makinenin insanlar gibi dogal dil isleme seviyesine ulagsmadigi, ancak
basarili sonuglar verdigi sOylenebilir. Barak Turovsky “Found in translation: More accurate, fluent
sentences in Google Translate”, Google Blog, 2016, https://blog.google/products/translate/found-
translation-more-accurate-fluent-sentences-google-translate/ (Erisim Tarihi: 17.04.2023).

491964’te ABD Ulusal Bilimler Akademisi tarafindan makine gevirisi aragtirmalar1 icin ABD Savunma
Bakanlig1, istihbarat teskilatlar1 gibi kurumlara tavsiyelerde bulunmak amaciyla Otamatik Dil Isleme
Danigma Komitesi (Ing. The Automatic Language Processing Advisory Committee “ALPAC”)
kurulmustur. ABD Ulusal Bilimler Akedemisi tarafindan kurulan Komitenin 1965 tarihinde yayinladigi
raporda, makine cevirisi alaninda yakin ve o6ngoriilebilir bir basar1 beklemedikleri belirtilmis ve tam
otomatik ¢evirinin daha fazla desteklenmemesi tavsiyesinde bulunulmus. ALPAC, vd., Language and
Machines: Computers in Translation And Linguistics, Washington: National Academy of Sciences,
1966., s. 32; Aym sekilde Ingiltere’de iiniversite arastirmalarma fon saglayan Bilim Arastirma
Konseyinin hazirlattig1 “Yapay Zeka: Genel Bir Bakis” adli “Lighthill Raporu” olarak da anilan raporda
yapay zekanin higbir alaninda vaat edilen gelismelerin yasanmadigi, basit gérevleri ¢6zen yapay zeka
sistemlerinin karmagik gorevleri ¢ézemeyecegi belirtilmistir Nilsson, Artificial Intelligence, s. 263;
Norvig/ Russell, Artificial Intelligence, s. 40; Sebastian Schuchmann, “History of the first Al Winter”,
2019, https://towardsdatascience.com/history-of-the-first-ai-winter-6f8c2186f80b  (Erisim  Tarihi:
17.04.2023).

50 Nilsson, Artificial Intelligence, s. 343.

L 1bid, s. 408, Norvig/ Russell, Artificial Intelligence, s. 41.

52 |bid., s. 40, s. 648; Jerry Kaplan, Artificial Intelligence: What Everyone Needs to Know, 1. Basi,
New York: Oxford University Press, 2016, s. 24. “Kandaki enfeksiyonu teshis eden” MYCIN,
“ciftcilerin taml mahsulleri i¢in pazarlama veya depolama stratejileri se¢melerine yardimct olan”
Grain Marketing Advisor (Tahil Pazarlama Danismant), “telefon kablolarindaki arizalar tespit eden’
ACE, “bilgisayardaki arizalari tespit eden” Diag 8100; uzman sistemlere ornek olarak verilebilir.
1980’lerin ortalarina gelindiginde yaklasik 130 adet uzman sistemin bulundugu tahmin edilmektedir.
Nilsson, Artificial Intelligence, ss. 302-303.

58 Ornegin, kandaki enfeksiyonu tespit eden MYCIN uzman sisteminin o dénemde bir¢ok kidemsiz
doktordan daha dogru teshiste bulundugu goriilmiistiir. Norvig/ Russell, Artificial Intelligence, s. 41.

>


https://blog.google/products/translate/found-translation-more-accurate-fluent-sentences-google-translate/
https://blog.google/products/translate/found-translation-more-accurate-fluent-sentences-google-translate/
https://towardsdatascience.com/history-of-the-first-ai-winter-6f8c2186f80b
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baslamistir™®. Ancak uzman sistemler, her eylemin ayr1 ayr1 kodlanmasi, sistemlerin
sadece kendi uzmanlik alanlarindaki belirli sorulara cevap vermesi ve kullanilan
bilgisayarlarin teknik kapasiteleri gibi nedenlerle beklentileri karsilayamamis ve
basarisiz olmustur. Bunun iizerine yapay zeka ¢aligmalarina ilginin ve yatirimlarin
yeniden azaldig1 bir déneme girilmistir. Bu donem (1987-1993), “Ikinci Yapay Zeka
Kisr” olarak adlandirilmaktadir. Bu siirecte biiylik projelere yapilan yatirimlar azalmais,

ancak kiiciik 6lgekli yapay zeka ¢alismalar1 devam etmistir®®.

F. Dijitallesme Cag ve Biiyiik Veri

Ikinci Yapay Zekd Kist doneminden giiniimiize kadar gecen siirecte yapay
zekaya olan ilgi ve yatirimlar yeniden artmis, yapay zeka ile ulasilmak istenen
hedeflerin ¢ofu gercgeklestirilmistir. Giliniimiizde bir goriintide ne oldugunu
tanimlayabilen, insanlarla diyalog kurabilen ve dogal dilde konusabilen, sesli
talimatlara gore hareket edebilen ve kendi kendine araba siiren yapay zeka

uygulamalar1 yaygin sekilde kullanilabilir hale gelmistir®®.

Giinlimiizdeki bu basarilarin nedeni, “makine 6grenmesi” olarak da adlandirilan
veriye dayali yapay zeka ydnteminin kullanimidir®’. Veriye dayali uygulamalar, “zeka
gerektiren eylemleri” kendi kendine “biiylik veriden” 6grenmektedir. Bu yiizden
biiylik miktarda verinin varli§i bu yapay zekd uygulamalar1 i¢in kritik Oneme
sahiptir®®, Yapay zekd calismalarinda makine Ogrenmesi ydnteminin kullanimu,
bilgisayar teknolojisinde yasanan gelismeler neticesinde veri iiretiminin artisi ile

miimkiin hale gelmistir. Asagida bu gelismelerden genel hatlari ile bahsedilecektir.

5 Nilsson, Artificial Intelligence, ss. 343-345. Bu dénemde Japonya 1981'de “Besinci Nesil Bilgisayar
Sistemleri (Ing. Fifth Generation Computer Systems)” projesini baglatarak yapay zeka alanina yatirim
yapmugtir. Amerika Birlesik Devletleri de “Mikroelektronik ve Bilgisayar Teknolojisi Kurumunu (Ing.
Microelectronics and Computer Technology Corporation)” kurarak benzer bir adim atmustir.
1980’lerin baginda yapay zeka alaninda biiyiik konferanslar ve ¢aligtaylar diizenleyen “Amerikan Yapay
Zeka Gelistirme Dernegi (Ing. Association for the Advancement of Artificial Intelligence “AAAI”)”
kurulmustur. Dernek hakkinda ayrintili bilgi icin bkz. “About the Association for the Advancement of
Artificial Intelligence (AAAI)”, 2023, https://aaai.org/ (Erisim Tarihi:17.04.2023).

55 Nilsson, Artificial Intelligence, s. 409; Norvig/ Russell, Artificial Intelligence, ss. 40-42.

% Caligmamizin Birinci Béliimiiniin III. bashiginda giiniimiizde kullanilan yapay zeki uygulamalari
ayrintil bir sekilde anlatilmaktadir.

5" Caligmamizin Birinci béliimiiniin 11.B. baghginda makine 6grenmesi yontemi ayrmtili bir sekilde
anlatilmaktadir.

% Bu nedenle makine 6grenmesi sisteminin yaygmligi ile gozetim teknolojileri arasinda ¢ok yakin bir
iliski bulunmaktadir. Norvig/ Russell, Artificial Intelligence, s. 730; Executive Office of the President
National Science and Technology Council National Science and Technology Council Committee on
Technology Executive Office, Preparing for the Future of Artificial Intelligence, 2016, s. 8.


https://aaai.org/
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Bilgisayarlar ilk icat edildiklerinde sadece sayilari isleyen, bir ¢esit hesap
makinesi islevi goren ve sayilar arasinda toplama, ¢ikarma, ¢arpma gibi islemleri
yapabilen araglardi. Hesaplama alaninda yasanan ilerlemeyle her tiirlii bilginin sayisal
gdsterimi miimkiin hale gelmistir™®. Artik bilgisayarlar resim, ses, video gibi verileri

de isleyebilmektedir®.

1960 yilinda veri tabanlarinin icadi ile bilgisayarlar veri islemenin yaninda veri
depolamaya da baslamistir. Veri taban1 (Ing. database), “veriyi (sayisal olarak temsil
edilmis bilgiyi) saklayan ve isleyen ozellestirilmis bilgisayar programlary” olarak
tanimlanabilir®. 1980°li yillarda grafik kullanici arayiizleri (Ing. graphical user
interface) gelistirilmistir.®? Grafik kullanic1 arayiizleri yazilimla donanim arasinda
perde gorevi goren ve bilgisayar ekraninda bulunan “Bilgisayarim”, “Belgelerim”,
“Cop Kutusu” gibi sembolleri ifade etmektedir. Grafik kullanici arayiizlerinin yaninda
fare, klavye, ekran gibi donanim tiriinlerinin gelistirilmesi ile artik “yazilim” bilmeyen

kisilerin de bilgisayar kullanabilmesi miimkiin hale gelmistir®,

Bilgisayarlar yazilim bilmeyenler tarafindan da kullanabilir hale gelse de bugiine
gore oldukea biiylik olan bilgisayarlar ancak belirli sosyoekonomik seviyeye sahip
kisilerin ulasabildigi aletlerdi. Zamanla bilgisayarin merkezi islem birimi olan
mikroislemcilerin (Ing. microprocessor)® ucuzlamast ile kiigiik bilgisayarlarin iiretimi
miimkiin hale gelmistir. Boylece artik herkes bilgisayarlarla goriintii, ses, belge gibi

verileri isleyebilir ve kaydedebilir hale gelmistir®®.

1980’1i yillarda internetin ve internet protokolii olan World Wide Web’in

(“WWW?”) icadi ile kisisel bilgisayarlarda saklanan veriler bilgisayarlar arasinda

% Giiniimiizde de veriler bilgisayarlara yalmzca “0” ve “1” sayilarindan olusan sayisal temsiller ile
islenebilmektedir. Ornegin, “A” harfi bilgisayarlarda “1000001” olarak temsil edilmektedir. Burada,
yan yana gelen 0 ve 1’lerin anlagilabilmesi igin diinya genelinde standartlar belirlenmistir. Ornegin,
Unicode bu standartlardan biridir. Ayrintili bilgi igin bkz. https://home.unicode.org/ (Erisim
Tarihi:23.04.2023).

6 Alpaydin, Yeni Yapay Zeka, s. 18.

61 1bid., s. 19, s. 141.

62 Bill Gates, yakm tarihli bir yazisinda, hayati boyunca iki teknolojik devrim gordiigiinii bunlardan
birisinin grafik kullanici arayiizleri oldugunu digerinin ise OpenAl sirketi tarafindan gelistirilen sohbet
robotlarinin basarisi oldugunu belirtmistir. Bill Gates, “The Age of Al has begun”, GatesNotes, 2023
https://www.gatesnotes.com/The-Age-of-Al-Has-Begun (Erigsim Tarihi: 18.04.2023).

8 Alpaydin, Yeni Yapay Zeka, ss. 19-20.

8 “Microprocessor”, Britannica, https://www.britannica.com/technology/microprocessor  (Erisim
Tarihi: 18.04.2023).

8 Alpaydin, Yeni Yapay Zek4, s. 19.


https://home.unicode.org/
https://www.gatesnotes.com/The-Age-of-AI-Has-Begun
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iletilebilir hale gelmistir®. Son donemlerde yasanan gelismelerle bir gesit bilgisayar
olan akill telefonlarin yayginlasmasi ile insanlar, siirekli veri iiretmeye baslamustir®’.
Yani bilgisayarlarin ilk icat edildigi donemde sadece islenebilen veriler; giiniimiizde
saklanabilen, aktarilabilen ve siirekli {iretilebilen hale gelmistir®. Biitiin bu gelismeler
glinimiizdeki yapay zeka uygulamalarimin arkasinda olan makine Ogrenmesi

yonteminin etkin bir sekilde kullanilabilmesini saglamistir®®.

Veri, “islenmeye hazir sekilde elektronik ortamda temsil edilen ve makineler
tarafindan okunabilen deger ve karakterler biitiinii” olarak tanimlanabilir’®. Biiyiik
veri kavramu ise, “cok sayida farkh kaynaktan toplanan, ¢esitli veri tiirlerini igeren,
yiiksek hizda ve oldukca yiiksek hacimli verileri” ifade etmektedir’®. Tanimdan da
anlasilacag1 lizere biiyiik verinin yaygin olarak kabul edilen ii¢ temel ozelligi
bulunmaktadir: yiiksek hacim (Ing. high-volume), yiiksek hiz (Ing. hight-velocity) ve
yiiksek cesitlilik (Ing. high-variety)’.

% Arpanet, 1960'larda Amerikan ileri Arastirma Projeleri Kurumu tarafindan kurulmustur ve internetin
atast olarak kabul edilir. Ancak gilinlimiizde kullandi§imiz internetin resmi protokolii olan veri
transferini yoneten TCP/IP'nin kullanim1 1 Ocak 1983'te baslamistir, internetin de resmi olarak bu
tarihte dogdugu kabul edilebilir. “TCP/IP-nInternet protocols”, Britannica,
https://www.britannica.com/technology/TCP-IP  (Erisim Tarihi: 18.04.2023). World Wide Web
(WWW) ise, 1989 yilinda Tim Berners-Lee tarafindan bulunan ve internet protokolii iizerinde ¢alisan
bir bilgi havuzudur, internetten farklidir. WWW sayesinde internet {izerindeki veri aktarimi miimkiin
hale gelmistir. Berners-Lee, web'in biitiin diinyaya hediye ederek internet iizerindeki veri aktarimimin
licretsiz olmasina katkida bulunmustur. “World Wide Web”, Britannica,
https://www.britannica.com/topic/World-Wide-Web (Erisim Tarihi: 18.04.2023).

87 Akilli telefonlar, bilgisayar ve telefon ozelliklerinin birlesmesiyle ortaya ¢ikan cihazlardir. Bu
cihazlar, internete baglanarak c¢esitli uygulamalar1 kullanmaya ve mesajlasma, arama gibi telefon
Ozelliklerini kullanmaya olanak saglarlar. Jacob Turner, Robot Rules Regulating Artificial
Intelligence, 1. Basi, Palgrave Macmillan Cham, 2018, s. 23; Alpaydin,Yeni Yapay Zeka, s. 23.

8 Haziran 2022 itibariyla, Asya'da 2,9 milyar internet kullanicis1 ve Avrupa'da 750 milyondan fazla
internet kullanicis1 olmak iizere, diinya genelindeki internet kullanicilarinin toplam sayis1 5,47 milyar
olmustur (diinya niifusunun yaklasik %63"i). Sosyal medya kullanicilarinin sayisi ise diinya genelinde
4,7 milyar olup, bu da diinya niifusunun yaklasik %59'unu olusturmaktadir. “Number of worldwide
internet users as of June 2022, by region”, Statista, 2022, www.statista.com/statistics/265147/number-
of-worldwide-internet-users-by-region/ (Erisim Tarihi: 18.04.2023); Alpaydin,Yeni Yapay Zeka, s.
12; Norvig/ Russell, Artificial Intelligence, s. 44; Drexl, Data Access and Control in the Era of
Connected Devices, s. 22, https://www.ip.mpg.de/en/research/research-news/new-study-data-access-
and-control-in-the-era-of-connected-devices.html (Erisim Tarihi: 18.04.2023).

8  Heather Havenstein, “Spring comes to Al winter”, Computer World, 2014,
https://www.computerworld.com/article/2569567/spring-comes-to-ai-winter.html  (Erisim  Tarihi:
18.04.2023); Cathy O'Neil, Matematiksel imha Silahlar1, Cev. Akin Emre Pilgir, Istanbul: Tellekt,
2020, s. 89.

70 Giigliitiirk, Yapay Zeka ve Verinin Kullamimu, 1. Basi, istanbul: On iki Levha Yaymcilik, 2022, s.
15; Herbert Zech, “Data as a Tradeable Commodity”, European Contract Law and the Digital Single
Market: The Implications of the Digital Revolution, Ed. Alberto De Franceschi, 2016, s. 53.

I European Commission, Communication From The Commission To The European Parliament,
The Council, The European Economic And Social Committee And The Committee of the Regions
Towards A Thriving Data-Driven Economy, 2014, s. 4.

72 Council of Europe, Guidelines on the Protection of Individuals with regard to the Processing of
Personal Data in a World of Big Data, 2017, s. 2.


https://www.britannica.com/technology/TCP-IP
https://www.britannica.com/topic/World-Wide-Web
http://www.statista.com/statistics/265147/number-of-worldwide-internet-users-by-region/#:~:text=As%20of%20June%202022%2C%20Asia,users%20worldwide%20was%205.47%20billion
http://www.statista.com/statistics/265147/number-of-worldwide-internet-users-by-region/#:~:text=As%20of%20June%202022%2C%20Asia,users%20worldwide%20was%205.47%20billion
https://www.ip.mpg.de/en/research/research-news/new-study-data-access-and-control-in-the-era-of-connected-devices.html
https://www.ip.mpg.de/en/research/research-news/new-study-data-access-and-control-in-the-era-of-connected-devices.html
https://www.computerworld.com/article/2569567/spring-comes-to-ai-winter.html
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Biiyiik verinin yiiksek hacimli olmasi, ¢ok biiyiik miktarda verinin bulunmasini
ifade etmektedir. Ornegin, bir akilli telefon ortalama 256 gigabayt alana sahipken
biiyiik veri exabayt, petabayt, zetabayt gibi dlgiiler ile ifade edilmektedir. 1 zetabayt
1000 exabayt’a, 1 Exabayt 1000 Petabayt’a, 1 Petabayt 1.000.000 gigabayt’a karsilik
gelmektedir. Bliyiik verinin yiiksek hizda olmasi ise saniyede cok biiyiik miktarda
verinin iiretilmesi anlamimdadir. Ornegin, saniyede Twitter’da 10.000 tweet atilmakta,

Google’da yaklasik 100.000 arama yapilmaktadir’®,

Biiyiik veri, cesitli veri tiirlerini igermektedir. Bunlar, yapilandirilmis (Ing.
structured), yapilandirilmamis (Ing. unstructured) ve yari yapilandirilmig (Ing. semi-
structured) veri olarak sayilabilir’®. Yapilandirilmis veri, verinin nasil depolanacagini
ve isleyecegini belirten bir modele gore tutulan verilerdir. Bunlara Excel dosyasinda
tutulan veriler 6rnek olarak verilebilir. Burada satir ve siitunlarda veriler tutulmakta ve
verilerin konumlar1 belirli oldugu i¢in istenildigi zaman bulunup islenebilmektedir™.
Yapilandirilmamig veriler ise yapilandirilmis verilerin tam ziddi olarak 6nceden
tanimlanmis bir modele gore tutulmayan verilerdir. Bu nedenle oldukga belirsiz ve
diizensizlerdir. Resim, video, ses verileri yapilandirilmamig verilere 6rnek olarak
verilebilir®. Yari yapilandirilms verilerde ise, veriler belirli bir modele gore tutulmasa

bile verilerin siiflandirilmasini saglayan etiketler ve isaretler bulunmaktadir’’.

Kisacasi biiyiik veri, farkli kaynaklardan hizli sekilde elde edilen ve ozellikle
ses, goriintii, video gibi yapilandirilmamus verileri icermektedir. Internette her saniye
pek ¢ok yapilandirilmamis veri iiretilmektedir. Arama motorlarinda yapilan aramalar,
tiklamalar, sosyal medya paylasimlari, begeniler, tekrar gonderimler, bir internet
sitesinde gegirilen siireler yapilandirilmamig verilere 6rnek olarak verilebilir. Makine
O0grenmesi yontemi ile yaygin olarak yapilandirilmamis veriler analiz edilerek

makineye belirli bir hedef icin yapilmasi gereken islemler dgretilmektedir’®.

3 Giigliitiirk, Yapay Zeka, s. 21; https://www.internetlivestats.com/one-second/#tweets-band (Erisim
Tarihi: 25.04.2023).

" “Data Types: Structured vs. Unstructured Data”, Enterprise Big Data Framework, 2019,
https://www.bigdataframework.org/data-types-structured-vs-unstructured  data/  (Erisim  Tarihi:
23.04.2023).

5 1bid.

6 1bid.

7 1bid.

8 Giigliitiirk, Yapay Zeka, ss. 18-19.


https://www.internetlivestats.com/one-second/#tweets-band
https://www.bigdataframework.org/data-types-structured-vs-unstructured
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Il. YAPAY ZEKA TURLERI

Yapay zeka, geleneksel programlamaya dayali yapay zekd ve makine
O0grenmesini yOntemlerini igeren semsiye bir kavramdir. Modern yapay zeka
calismalarinin ilk yillarinda hakim olarak geleneksel programlamaya dayali yapay
zeka yontemi kullanilmistir. Giinlimiizde ise baskin olarak makine 6grenmesi yontemi
kullanilmaktadir. Calismamizda yapay zekanin demokrasinin ilke ve kurumlarina

etkisini incelerken esas aldigimiz yontem makine 6grenmesidir.

Bu boliimde makine 6grenmesinin geleneksel programlamaya dayali yapay
zekadan farklar1 ortaya konacaktir. Bunun i¢in ilk olarak bilgi bazli yapay zeka ya da
sembolik yapay zeka olarak da adlandirilan geleneksel programlamaya dayali yapay
zeka ele alinacaktir’®. Devaminda makine 6grenmesi, 6grenme tiirleri ve dzellikleri

kapsaminda incelenecektir.

Yapay zeka alanmin disiplinler arasi dogasi1 géz Oniinde bulunduruldugunda
hukuk tezinin elverdigi 6l¢iide makine 6grenmesinin teknik isleyisinin anlatilmasi
elzemdir. Bu boliimde makine Ogrenmesinin oOzellikle demokrasinin ilke ve

kurumlarina etkisinde kritik 6neme sahip asamalari ele alinacaktir.

A. Geleneksel Programlamaya Dayah Yapay Zeka

Modern anlamda yapay zeka caligmalarinin ilk yillarinda bir makinenin zeki

A2

olarak nitelendirilebilmesi i¢in ancak “zekd” gerektirdigi diisiiniilen bir eylemde
bulunmasi gerektigi diisiincesi hakimdi®®. Dolayisiyla ilk yapay zeka calismalarinda
satran¢ oynamak, hesaplama yapmak, matematiksel teorem ispatlamak, uzmanlik
gerektiren spesifik bir alanda sorulan sorulari cevaplamak gibi “zekd” gerektirdigi
diisiiniilen hedefler belirlenmis ve bu hedeflerin makinelerce gerceklestirilmesi i¢in

calisiimugtir®t,

™ Margaret A. Boden, Al: Its Nature and Future, 1. Bas1, Oxford: Oxford University Press, 2016, ss.
6-7; Turner, Robot Rules, s. 18.

8 Nilsson, Artificial Intelligence, s. 71.

8 Ibid. Ashinda bu yontemde zekd gerektirdigi diisiiniilen eylemlerde bulunan makinelerden ziyade
arkalarindaki insanlardir. Bir hedefe gidecek her yol insanlar tarafindan tespit edilip teker teker
makinelere aktarilmaktadir. Makine hedefe ulagsmak i¢in kendi yolunu tespit etmekten ziyade sadece
disina ¢ikamayacagi talimatlar1 harfiyen uygulamaktadir. Alpaydin, Yeni Yapay Zeka, s. 32.
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Geleneksel programlamaya dayali yapay zeka calismalarinda programci once
zeka gerektirdigi diisliniilen bir hedef belirlemekte sonra bu hedefe ulasmak ig¢in
gerekli adimlari tespit etmekte ve son olarak elle teker teker bu adimlari makinelere
aktarmaktadir®. Bu yontemde zekd gerektirdigi diisiiniilen bir hedefin formiilii
bulunmaya calisilarak makinelerin uygulayacagi bir talimat tablosu olusturulmaktadir.

Bu talimat tablosu “programlama” olarak adlandirilmaktadir®3,

Zeka gerektirdigi disiiniilen hedefe giden yollar tarif eden bu talimat tablosu
algoritma olarak da ifade edilmektedir®. Algoritma, “girdiyi ¢iktiya doniistiirmek icin
yiiriitiilen komut dizisi®” olarak tanimlanabilir. Bu talimatlar bilgisayarlarin
anlayacag1 sekilde yazilmaktadir. Bilgisayarlarin anlayacagi seklinde yazilan ifade
sekline, “kod (Ing. code)”, kodun insanlarin anlayacagi sekilde yazilmasina ise sahte
kod (Ing. Pseudocode) denilmektedir. C, C++, Java, Pyton, Pascal gibi diller sahte
kodlara 6rnek olarak verilebilir®®. Geleneksel programlamaya dayali yapay zekada

talimatlar elle teker teker kodlandigindan bu yontem, “el yapimi (Ing. handcraft)

olarak da adlandirilmaktadir®’.

Bu yontemin dogru caligabilmesi i¢in her ihtimalin 6nceden tespit edilmesi
gerekmektedir®® Ancak zekd gerektirdigi diisiiniilen hedefler karmasiklastikca her
ihtimalin 6nceden tespit edilmesi olduk¢a zorlasmaktadir®®. Aym zamanda karmasik

hedeflerde sonuca ulasabilmek i¢in her adimin teker teker denenmesi gerekmektedir.

8 Nilsson, Artificial Intelligence, s. 71; Turner, Robot Rules, s. 18; Norvig/ Russell, Artificial
Intelligence, s. 26.

8 Turing, Computing Machinery, ss. 433-450.

8 «Algorithm”, Britannica, https://www.britannica.com/science/algorithm (Erisim Tarihi: 19.04.2023).
Algoritma kavrami; “Arap rakamlarimi ve cebirini Avrupa'va tanitan 9. yiizyil matematikgisi”
Muhammed ibn Musa el-Harezmi tarafindan icat etmistir. Norvig/ Russell, Artificial Intelligence, s.27.
8 Zachary C., “The Foundations of Algorithmic Bias”, Approximately Correct, 2016,
http://approximatelycorrect.com/2016/11/07/thefoundations-of-algorithmic-bias(Erigim
Tarihi:25.04.2023).

8 Thomas H. Cormen, Charles E. Leiserson ,Ronald L. Rivest vd., Introduction to Algorithms, 3.
Basi, The MIT Press, 2009, ss. 16-17.

8 M R Leiser/ Francien Dechesne “Governing machine-learning models: challenging the personal data
presumption”, International Data Privacy Law, C. 10, S. 3, 2020, s. 190.

8 Giigliitiirk, Yapay Zeka, ss. 52-53.

8 Uzman sistemler, geleneksel programlamaya dayali yapay zeka drneklerinden nispeten daha karmasik
olanlaridir. Bu sistemler sinirli alanlarda, alanin uzmanlari ile konugarak elde edilmis bilgilerin teker
teker kodlanmas ile olusturulmustur. Ozellikle 1980°1li yillarda oldukca ragbet goriilen bu sistemler
tiptan, jeolojiye, tarima kadar ¢ok farkli alanlarda tiretilmistir. Norvig/ Russell, Artificial Intelligence,
S. 40, s. 669.


https://www.britannica.com/science/algorithm
http://approximatelycorrect.com/2016/11/07/thefoundations-of-algorithmic-bias
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Bu nedenle, bu yontem ¢ogu zaman yeterli bellek ve hiza sahip olmayan

bilgisayarlarda ¢alismamistir®.

Ancak bu yontemde zeka gerektirdigi diistiniilen zorlu gorevleri yapan “zeki”
bir makine, li¢ yasindaki bir ¢gocugun bile yapabilecegi “goriintii tanima”, “dogal dilde
konusma” gibi en temel bilissel faaliyetleri yapamamaktadir®. Oysaki bu faaliyetler
glinlimiizde yapay zeka sistemlerinin giinliik hayatta kullanilmasin1 miimkiin kilan
faaliyetlerdir®. Bu nedenle geleneksel programlamaya dayali yapay zeka
uygulamalar1 giinliik hayattan ziyade oyunlar, matematiksel teorem ispatlari,

hesaplama islemleri gibi oldukc¢a sinirli alanlarda kullanilmaktadir.

B. Makine Ogrenmesi

Yapay zeka alaninda yasanan gelismeler dogrusal bir sekilde ilerlememistir®,
Geleneksel programlamaya dayali yapay zekdnin yaygin olarak kullanildig:
donemlerde de makine 6grenmesi Ornekleri bulunmaktaydi. Giiniimiizde de benzer
sekilde yaygin olarak makine 6grenmesi yontemi kullanilmasina ragmen az da olsa

geleneksel programlamaya dayali yapay zeka uygulamalar1 bulunmaktadir.

Makine 6grenmesinde temelde yapilan islem, biiylik verinin hizli ve detayli
analizi ile veriler arasindaki sakli &riintiiniin ortaya cikarilmasidir®. Verilerin,

insanlarin  biligsel fonksiyonlarin1 da igeren yasam tecriibelerini yansittig

% Geleneksel programlamaya dayali yapay zekd uygulamalari, “kombinasyon patlamasi” olarak
adlandirilan bir sorunla kars1 karsiya kalmistir. Her seferinde biitiin ihtimallerin teker teker denenerek
en yiiksek olasiliga sahip sonuca ulasilmasi1 gerekmektedir. Ornegin, 10 farkli asamada 10 farkli ihtimal
varsa sistem 10% farklr ihtimali her seferinde teker teker deneyecektir. Alpaydin, Yeni Yapay Zeka, ss.
51-52; Norvig/ Russell, Artificial Intelligence, s. 39; Say, Yapay Zeka, s. 93.

% Ornegin, Satrang dehasi olarak nitelendirilen satrang diinya sampiyonu Garry Kasparov, 1997 yilinda
yapay zeka karsisinda yenilmistir. Kamuoyunda biiyiik bir ilgi uyandiran bu yenilgi, beynin son
cirpiiglart  olarak lanse edilmistir. Steven Levy, “Man Vs. Machine”, Newsweek, 1997,
https://www.newsweek.com/man-vs-machine-173038 (Erisim Tarihi: 25.04.2023). Alpaydin, Yeni
Yapay Zeka, s. 127.

92 Calismamiz kapsaminda yapay zeka uygulamalarinin kullamm alanlar1 Birinci Béliim II1. baglikta
incelenmektedir.

% Nilsson, Artificial Intelligence, s. 66.

% Anthony Man-Cho So, “Technical Elements of Machine Learning for Intellectual Property Law”,
Avrtificial Intelligence and Intellectual Property, Ed. Jyh-An Lee, Reto Hilty /Kung-Chung Liu,
Oxford:Oxford Academic, 2020, s. 11. Makine 6grenmesinde veriler arasinda bir oriintiintin diger bir
degisle bir ortakligm oldugu varsayilmaktadir. Ornegin, makine &grenmesi yontemi ile bir insan
yiiziiniin nasil taninabileceginin bir makineye 6gretildigini varsayalim. Ogrenme siirecinde, cok yiiksek
miktarda insan ylizii goriintiisiinii igeren biiylik veri analiz edilerek bir insanin yiiziindeki oriintii ortaya
¢ikarilacaktir. Burada her insanin yiiziiniin digerlerinden ayirt edici 6rtintiisii oldugu kabul edilmektedir.
Alpaydin, Yeni Yapay Zeka, s. 32.


https://www.newsweek.com/man-vs-machine-173038
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varsayillmaktadir®. Yani makine zeka gerektirdigi diisiiniilen bir eylemi, o eylemi

temsil eden milyonlarca veriyi analiz ederek kendi kendine dgrenmektedir®.

Makine 6grenmesi siirecinde, zeka gerektiren bir eylem icin yapilmasi gereken
islemler (“komut dizisi”) “model” ad1 verilen bir veri yapisina kaydedilmektedir®’.
Model, “hedefe ulasilmasini belirleyen etkenleri (parametreleri) ve bunlarin birbiriyle
iligkisini gésteren sablon” olarak tanimlanabilir®®. Bu ydntemde model; daha énce
karsilagmadigi, egitiminde kullanilan biiyiik verinin igerisinde bulunmayan girdiler
i¢cin de 6grendigi adimlari izleyerek hedefe ulasabilecektir®.

Bu dogrultuda makine 68renmesi yontemi, biiyiik verinin analiz edilmesi ile
veriler arasindaki Oriintiiyli agiklayan bir modelin olusturuldugu ve bu modelin daha
once karsilasmadigi girdilerin sonuglarini tahmin etmek i¢in kullanildig1 bir istatiksel

100

stireci ifade etmektedir™". Makinenin 6grenme siireci, kullanilan makine 6grenmesi

tiirtine gore degisiklik gosterebilmektedir.

Makine 6grenmesi siireci genel olarak verilerin hazirlanmasi, model seg¢ilmesi,
modelin egitilmesi, test edilmesi ve modelin dagitilmasi asamalarindan
olusmaktadir’®®. Oncelikle makine 6grenmesinin amaci ve hedefi belirlendikten sonra
bu hedefe uygun olarak “zeka gerektirdigi diisiiniilen eylemleri temsil eden” biiyiik

102

miktarda verinin hazirlanmasi gerekmektedir*. Verilerin hazirlanmasi1 asamasi ise

% Ornegin, bir insamn, baska bir insanin yiiziinii nasil tamdig1 bilinememektedir ve bu nedenle
makinelere aktarilacak bir komut dizisi olusturulamamaktir. Fakat dijitallesmis diinyada milyonlarca
insan yiizl goriintiisii bulunmaktadir. Bu goriintii verilerinin, insanlarin goriintii tanima eylemi hakkinda
deneyimlerini yansittig1 varsayilmaktadir. Bylece makineler milyonlarca veri ile egitilerek insan yiizi
tanimanin nasil yapildigini diger bir degisle yiiz tanimanin komut dizisini kendi kendine 6grenmektedir.
Ibid., s.28. Norvig/ Russell, Artificial Intelligence, s. 26, s. 669.

% Alpaydin, Yeni Yapay Zeka, s. 18;

% Giigliitiirk, Yapay Zeka, s. 49.

% Alpaydin, Yeni Yapay Zeka, s. 12.

% Makine 6grenmesinin geleneksel programlamaya dayali yapay zekAadan istiin kilan en énemli 6zelligi
daha 6nce karsilasmadigi durumlar i¢in uygulanabilir olmasidir.

100 Executive Office of the President National Science and Technology Council National Science and
Technology Council Committee on Technology Executive Office, Preparing for the Future of
Artificial Intelligence, 2016, s. 8.

101 Giigliitiirk, Yapay Zeka, s. 49.

102 Executive Office of the President National Science and Technology Council National Science and
Technology Council Committee on Technology Executive Office, Preparing for the Future of
Artificial Intelligence, 2016, s. 9.
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“egitim veri setinin (Ing. Training data) 1% ve “test veri setinin (Ing. Test data) 194’
hazirlanmasindan olusur'®. Verilerin hazirlanmasi asamasindan sonra ulasiimak
istenen hedefe uygun parametreleri iceren bir model se¢imi yapilmaktadir'®. Bu
asamadan sonra ise makinelerin 6grendigi agsama olan modelin egitilmesi (Ing. model
training) asamasina gegilir. Model egitildikten sonra “test veri setiyle” ulasilmak
istenen amaca gore egitimin basarili olup olmadig: test edilmektedir'®’. Hedeflenen
basar1 oram1 ger¢eklesene kadar modelin egitilmesi ve test edilmesi asamalari
tekrarlanacaktir. Neticede hazir alan modelin  dagitimi ile  kullanimi
gerceklesmektedir. Bir sonraki boliimde yukarida genel hatlar ile anlatilan 6grenme

stireci 0grenme tlirlerine gore incelenecektir.

1. Makine Ogrenmesi Tiirleri

Gilinlimiizde bir makine 6grenmesi sistemi her seyden once spesifik bir soruna
¢dziim getirmek amaciyla tasarlanmaktadir'®. Ornegin bir ise alim uygulamasinda
hangi adayin ise alinacaginin tespiti, internet aramasinda hangi igeriklerin 6ne
cikarilmas1 gerektigi, gorilintii tanimada goriintliniin ne oldugu makine 6grenmesi
sistemi ile ¢0ziim getirilmeye calisan problemlerdendir. Diger bir deyisle makine
O0grenmesi esasen bir¢cok farkli amaci gerceklestirmek igin gelistirilen bir yazilim

sistemidirl®.

108 Egitim veri seti, Avrupa Komistonu Yapay Zeka Tiiziik Teklifi (YZTT) m. 3(29)’da “bir yapay zekd
sisteminin egitilmesinde kullanilan veri, bir sinir agimin agwrliklar: da dahil olmak iizere 6grenilebilen
parametrelerinin uyumlu hale getirilmesini saglamak icin kullanilan veri” olarak tanimlanmaktadir.
Proposal for a Regulation of the European Parliament and of the Council Laying Down Harmonised
Rules on Artificial Intelligence (Artificial Intelligence Act) and Amending Certain Union Legislative
Acts, https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52021PC0206  (Erisim Tarihi:
02.05.2023).

104 Test veri seti YZTT m. 3(31)’de “egitilmis ve dogrulanmus bir yapay zekd sisteminin piyasaya arz
edilmeden ya da hizmete sunulmadan énce beklenen performansini teyit etmek amaciyla bagimsiz bir
sekilde degerlendirilmesinde kullanilan veri” olarak tanimlanmaktadir. Proposal for a Regulation of the
European Parliament and of the Council Laying Down Harmonised Rules on Artificial Intelligence
(Artificial Intelligence Act) and Amending Certain Union Legislative Acts, https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52021PC0206 (Erisim Tarihi: 02.05.2023).

1% Norvig/ Russell, Artificial Intelligence, s. 684.

106 Executive Office of the President National Science and Technology Council National Science and
Technology Council Committee on Technology Executive Office, Preparing for the Future of
Artificial Intelligence, 2016, s. 9.

107 Giigliitiirk, Yapay Zeka, s. 50.

1% Norvig/ Russell, Artificial Intelligence, ss. 722-723.

199 Norvig/ Russell, Artificial Intelligence, s. 729.
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Makine 6grenmesi yonteminde yapilmak istenen isleme en uygun 6grenme tiirii
secilerek makineler egitilmektedir. Makine O6grenmesi tlrleri farkli sekillerde
siiflandirilabilmekle birlikte yaygin olarak gozetimli 6grenme, gozetimsiz 6grenme,
pekistirmeli 6grenme ve derin 6grenme olarak siniflandirilmaktadir. Digerlerinden
farkli olarak derin 6grenme, biitiin tlirlerde kullanilabilecek genel bir ag yapisini ifade
etmektedir'’®. Bir makine 6grenmesi sisteminde birgok degiskene bagli olarak birden
fazla Ogrenme tiirli kullanilabilecegi gibi farkli 6§renme tiirlerinin ayni sorunun
¢dziimiinde kullanilmasi da miimkiindiir'*!. Segilen 6grenme tiiriine gére egitim siireci

farklilagmaktadir.

a)  Gozetimli Ogrenme

Gozetimli 6grenme (Ing. supervised learning), egitim veri setindeki verilerin ve
Veri ozelligi, etiket (Ing. label) olarak adlandiriimaktadir*'®, Gozetimli 6grenmenin
amaci, etiketlenmis verileri analiz eden bir modelin, daha 6nce karsilasmadigi verilerin

etiketlerini dogru bir sekille tahmin etmektir'*4,

Gozetimli 6grenmede ¢oziilmek istenen soruna uygun bir makine dgrenmesi
sistemi tasarlamak igin ilk asama verilerin hazirlanmasi asamasidir. Daha sonra
hedeflenen amaca uygun bir model olusturulmali ve etiketlenmis verilerle model
egitilmelidir. Modelin basar1 oranmin tespit edilmesi i¢in “test verilerle” deneme

yapilmasi gerekir. Egitim asamasi hedeflenen basar1 oranina ulasilincaya kadar devam

110 Makine grenmesi tiirleri farkli sekillerde simirlandirilabilir. Ornegin bu tiirlere ek olarak yari
gbzetimli 6grenme (Ing. semi-supervised), federated 6grenme, on-line dgrenme, aktif 6grenme gibi
diger 6grenme tiirleri de sayilabilir. Ayrintili bilgi i¢in bkz. Mehryar Mohri/ Afshin Rostamizadeh/
Ameet Talwalkar, Foundations of Machine Learning, The MIT Press, 2012, ss. 7-8; Norvig/ Russell,
Artificial Intelligence, s. 722.

11 Ornegin, kisilerin yaslarim tahmin eden uygulama temelde gdzetimli 6grenme ydntemi ile
gelistirilirken kisilerin yaglar1 hakkinda yalan sdyleyebilmesi ihtimali géz 6niine alindiginda gézetimsiz
ogrenme teknigi ile gozetimli 6grenmenin kullanilmasi miimkiindiir. Norvig/ Russell, Artificial
Intelligence, s. 722.

12 bid., s. 671.

113 1bid.

114 Mohri/ Rostamizadeh/ Talwalkar, Machine Learning, s. 7. Gozetimli 6grenme yontemi ile gigek
goriintiisiinii taniyan goriintii tanima uygulamasi i¢in bir modelin egitildigini varsayalim. Ogrenme
stirecinde egitim veri setinde bulunan milyonlarca g¢igek goriintiisii ve her bir goriintiiniin ¢igek
oldugunu belirten “bilgi” modele girdi olarak verilerek analiz edilmektedir. Egitilmis modele yeni bir
“cicek” goriintiisii girdi olarak verildiginde modelin bu girdinin “gicek” oldugunu belirten ¢iktiy1
olusturmas1 durumunda dogru tahminde bulundugu varsayilmaktadir.
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edecektir. Bu egitim siirecinin ¢alismamiz bakimindan 6nemli olan agamalar1 bir

sonraki bolumde incelenecektir.

(1) Egitim Veri Setinin Hazirlanmasi

Makinenin gozetimli 6grenme tiirii ile egitilebilmesi icin Oncelikle biiytik
miktarda etiketli veri setine ihtiya¢ duyulmaktadir. Bunun i¢in yalnizca biiytlik veri
kiimeleri yeterli olmayacak, bu verilerin teker teker neyi ifade ettiginin belirlenmesi
yani etiketlenmesi gerekecektir. Verilerin etiketlenmesi insanlar tarafindan
yapildigindan diger bir deyisle hangi verinin hangi 6zellige sahip oldugu insanlar
tarafindan belirlendiginden gozetimli 6grenme tiirii literatiirde “gézetmenle ogrenme”

olarak da anilmaktadirt®.

Etiketlenmis veri setleri pratikte farkl1 yollardan elde edilebilmektedir. Ilk olarak
toplanan verilerin etiketlenmesi icin kisiler istihdam edilebilmektedir!’®. Bir baska
yontem olarak ornegin navigasyon uygulamalarinda, ¢eviri sistemlerinde oldugu gibi

kullanicilar araciligiyla da verilerin etiketlenmesi miimkiindiir'?’.

Kullanicilar, veri etiketlemelerinin yaninda yapay zekd wuygulamalarini
kullandiklarinda trettikleri veriler ve yaptiklari iglemler ile de makine 6grenmesinin
egitim siirecine farkinda olmadan katkida bulunmaktadir. Bu duruma, Google
tarafindan sunulan ve yaygin olarak kullanilan ReCaptcha giivenlik sistemi Ornek

olarak verilebilirtte,

115 Alpaydin, Yeni Yapay Zeka, s. 105.

116 Gzellikle internet ortamindan verilerin toplanmadigi, belirli bir hastaligin teshisi, belirli bir bolgede
heyelan riskinin olup olmadiginin tespiti gibi spesifik konular i¢in gelistirilen makine 6grenmesi
sistemlerinde verilerin elde edilmesinde ve etiketlenmesinde yaygin olarak kisiler istihdam
edilmektedir. Norvig/ Russell, Artificial Intelligence, ss. 723-726.

17 1bid., s.725; Tim Stenovec, “Google has gotten incredibly good at predicting traffic — here's how”,
Business Insider, 2015, https://www.businessinsider.com/how-google-maps-knows-about-traffic-
2015-11 (Erigim Tarihi: 26.04.2023). Google Translate uygulamasinda “Katkida Bulunun” boliimii
bulunmaktadir. Bu bdliim, kullanicilarin Google Translate'in daha dogru ve kapsamli hale getirilmesine
katkida bulunmalarina olanak tanir. Kullanicilar, gevirileri diizenleyebilir, 6nerilerde bulunabilir ve
hatta yeni diller ekleyebilir. Ayrintili bilgi i¢in bkz. https:/translate.google.com/. (Erigsim Tarihi:
26.04.2023).

118 ReCaptcha, “web sitelerinin giivenligini saglayan, spam ve kotiiye kullanimi engelleyen iicretsiz bir
hizmettir. Captcha, (Ing. “Completely Automated Turing Test to Tell Computers and Humans Apart”)
"bilgisayarlar1 ve insanlar1 birbirinden ayirmak igin tamamen otomatiklestirilmis Turing testi"
ifadesinin kisaltmasidir. ReCaptcha’nin temel amaci basit gorevler igeren Captcha araciligiyla insan
kullanicilar ile botlar1 ayirt etmek ve internet sitelerini botlardan korumaktadir. Google tarafindan bu


https://www.businessinsider.com/how-google-maps-knows-about-traffic-2015-11
https://www.businessinsider.com/how-google-maps-knows-about-traffic-2015-11
https://translate.google.com/.%20(Erişim
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“Etiketli veri seti” elde etmek i¢in yaygin olarak kullanilan diger bir yontem ise
ticretsiz ve herkesin erigsimine agik egitim veri setlerinin olusturulmasidir. Bu veri
setleri, makine Ogrenmesi sistemlerinin egitilmesi icin “etiketli veri setlerinin”
varligmin énemli oldugunu fark eden bilim insanlarin dnciiliigiinde gelistirilmistir!®®.
Bir kez olusturulan veri seti pek ¢ok makine 6grenmesi sisteminin egitim siirecinde
kullanilabilmektedir!?®. Bilgisayarla gérme alaninda ImageNet ve el yazis1 alaninda

MNIST bu projelerin 6ncii 6rnekleridirt?.,

Veri setlerini olusturan kisiler, veri setlerindeki verilerin nereden elde
edilecegine, kimler tarafindan, nasil etiketlenecegine, etiketlerin neler olacagina karar
vermektedir. Bir goriintliyli onceden belirlenmis etiketlerden biri ile iliskilendiren
modelleri egitmek icin etiketli goriintilleri iceren ImageNet veri seti
olusturulmustur!??, Sistemdeki resimler, icindeki kavram, sekil, nesne vb. seylere gore
etiketlenir. Ornegin, elma resmi bulunan goriintii “elma” olarak etiketlenmektedir.

ImageNet veri setinin olusum siirecinde goriintiileri temsil eden kavramlar, Ingilizce

sistem, giivenlik saglamanin yaninda “deger yaratma” araci olarak da sunulmaktadir. Oyle ki Google
tarafindan belirtildigi lizere ReCaptcha’lar makine 6grenmesinde veri setlerinin hazirlanmasinda,
goriintiileri etiketlemede, Google Haritalar1 1iyilestirmede ve yazili metinleri dijitallestirmede
kullanilmaktadir. “Google reCAPTCHA”, https://www.google.com/recaptcha/intro/?zbcode=inc5000
(Erisim Tarihi: 26.04.2023). Kullanicilar bu sistemler araciligiyla makine 6grenmesinde egitim veri seti
hazirlanma caligmalarina “mecburi” olarak katilmaktadir. Biiyiikk maddi getirilere sahip yapay zeka
sistemlerinin gelistirilmesi i¢in yapilan bu {cretsiz isciligin “emek sOmiiriisii” agisindan da ayrica
degerlendirilmesi gerekmektedir.

119 Kaggle, iicretsiz erisime sahip birgok veri setini barindiran bir platformdur. Ayrintili bilgi i¢in bkz.
https://www.kaggle.com/datasets (Erisim Tarihi: 27.04.2023).

120 Kaggle, data.gov, ImageNet gibi acik veri setleri platformlar: iizerinden ortak caligma imkani
bulunmaktadir.

2L MINIST (Ing. Modified National Institute of Standards and Technology Database), agik bir veri
setidir ve etiketli el yazis1 rakamlarini igerir. Verilerin yaris1t Amerikali lise 6grencilerinden, diger yarist
ise Census Biirosu ¢alisanlarindan elde edilmistir. Yann LeCun /Corinna Cortes /Christopher J.C.
Burges, “THE MNIST DATABASE of handwritten digits™ http://yann.lecun.com/exdb/mnist/ (Erisim
Tarihi: 26.04.2023). ImageNet, bir ver iseti olmasinin dtesinde yapay zekad galigmalarmin yoniinii
degistiren 6nemli bir doniim noktasidir. modellerin biiyiik veri ile egitildiklerinde daha basarili
olduklarinin fark edilmesi diger alanlardaki yapay zekad calismalarinda da kullanilan yontemin
degistirilmesine neden olmustur. Bircok alanda veri seti hazirlanma projelerini tetiklemistir. SpaceNet,
MusicNet, Medical imageNet, ShapeNet, EventNet, ActivityNet bunlara ek olarak verilebilir. Dave
Gershgorn, “The data that transformed Al research—and possibly the world”, Quartz, 2017,
https://qz.com/1034972/the-data-that-changed-the-direction-of-ai-research-and-possibly-the-world
(Erigim Tarihi: 27.04.2023); Fei-Fei Li, “ImageNet: Where Have We Gone? Where Are We Going?”,
2017, https://learning.acm.org/techtalks/ImageNet (Erisim Tarihi: 26.04.2023).

122 Daniel Zhang /Nestor Maslej /Erik Brynjolfsson, vd., “The Al Index 2022 Annual Report” Al Index
Steering Committee Stanford Institute for Human-Centered Al Stanford University, 2022, s. 52;
Fei-Fei Li, “Computers that See” 2012, https://www.youtube.com/watch?v=viwpTTvSQKM (Erisim
Tarihi: 26.04.2023). imageNet veriseti igin bkz. https://image-net.org/ (Erisim tarihi: 27.04.2023).


https://www.google.com/recaptcha/intro/?zbcode=inc5000
https://www.kaggle.com/datasets
http://yann.lecun.com/exdb/mnist/
https://qz.com/1034972/the-data-that-changed-the-direction-of-ai-research-and-possibly-the-world
https://learning.acm.org/techtalks/ImageNet
https://www.youtube.com/watch?v=viwpTTvSQKM
https://image-net.org/
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sozlik veri tabani olan WordNet’ten se¢ilmis ve WordNet hiyerarsisine gore

diizenlenmistir*?®,

Goriintiileri temsil eden kavramlar belirlendikten sonra kavramlarla ilgili anahtar
kelimeler kullanilarak internetten elle goriintiiler toplanarak sisteme eklenmistir, fakat
internetten toplanan verilerin bazilariin gercegi yansitmadigir fark edilmistir. Bu
nedenle toplanan verilerin dogrulanmasi1 ve gorintiilerin etiketlenmesinin insanlar

124 Dogrulama faaliyeti zaman ve maliyet

tarafindan yapilmas1 gerekmistir
sinirlamalar1 dolayisiyla bir¢ok farkli yontemle yapilmis ve sonunda rastlantisal bir
sekilde maliyetli ve zaman alict iglerin kullanicilar tarafindan ciizi bir {icret
karsiliginda sanal olarak paylasimli bir sekilde yapildigi kitle istihdam uygulamasi
Amazon Mechanical Turk (“AMT?”) platformu kullanilarak ciizi ticretler karsiliginda

125

anonim c¢alisanlarca tamamlanmistir=>. Ancak bu durumun bazi sakincalar1 vardir.

Ornegin AMT platformu iizerinden etiketleme faaliyetinin kimler tarafindan yapildig

123 Jia Deng/ Wei Dong/ Richard Socher, vd. “ImageNet: A Large-Scale Hierarchical Image Database”,
Proceedings / CVPR, IEEE Computer Society Conference on Computer Vision and Pattern
Recognition. IEEE Computer Society Conference on Computer Vision and Pattern Recognition,
2009, s. 248; Dave Gershgorn, “The data that transformed Al research—and possibly the world”,
Quartz, 2017, https://qz.com/1034972/the-data-that-changed-the-direction-of-ai-research-and-
possibly-the-world (Erisim Tarihi: 27.04.2023). WordNet sisteminde kavramlar, aralarindaki anlamsal
iligkilere gore birbirlerine baglanmaktadir. Bu iliskiler, alt iist iligkisi ya da parca biitiin iligkisi gibi
anlamsal iligkiler olabilmektedir. Ayrica kavramlar arasindaki iligkiler gegislidir.Yani bir goriintii bir
kavramla temsil ediliyorsa o kavramla iligkili diger bir kavramlarla da temsil edilebilmesi miimkiindiir.
Sonugta anlamsal olarak iliskili kavramlarin birbirleriyle baglandig: biiyiik bir “kavram ag yapis1”
ortaya c¢ikmaktadir. “Et¢il (Ing.carnivore)” kavrami ‘“kedigiller (Ing. feline)” ve “kopekgiller
(Ing.canine)” kavramlari ile iligkilidir. Kedigiller ise kedi(Ing.cat) ve biiyiik kedi(Ing. big cat) kavrami
ile bitylik kedi kavramu ise aslan (Ing.lion) ve kaplan (Ing.tiger) kavramlari ile baglantilidir. WordNet
1980 yilinda bligsel psikolog George Miller tarafindan gelistirilmistir. Wordnet igin bkz.
https://wordnet.princeton.edu/. Daha ayrintili bilgi igin bkz. Christiane Fellbaum, WordNet An
Electronic Lexical Database, The MIT Press, 1998, passim.

124 Fei-Fei Li, “ImageNet: Where Have We Gone? Where Are We Going?”, 2017,
https://learning.acm.org/techtalks/ImageNet (Erisim Tarihi: 27.04.2023).

15 Fei-Fei Li, “Where Did ImageNet Come  From?”, YouTube, 2019,
https://www.youtube.com/watch?v=27naK1uqlF8 (Erisim Tarihi: 27.04.2023). Kullanilan diger bir
yontem yapay zeka destekli sistemler tarafindan etiketleme ve dogrulama faaliyetinin yapilmasidir.
Fakat o donemde olduk¢u sinirli kapasitelere sahip bu sistemler ile etiketleme faaliyetinin
yapilamayacagi ¢ok gecmeden anlasilmistir. Fei-Fei Li, “ImageNet: Where Have We Gone? Where Are
We Going?”, YouTube 2017, https://learning.acm.org/techtalks/ImageNet (Erigsim Tarihi: 27.04.2023).
Normal sartlarda uzun siiren ve birgok kisinin istihdam edilmesi gereken isler Amazon Mechanical
Turk’te yer alan binlerce ¢alisaninin mikro gorevler yapmasi ile kisa siirede ve az bir maliyetle
tamamlanabilmektedir. Amozon Mechanical Turk ( “AMT?”); “ bireylerin ve isletmelerin siire¢lerini ve
islerini, bu gérevleri sanal olarak gerceklestirebilen dagitilmis bir isgiiciine yaptirmasini kolaylastiran
bir kitle kaynak pazaridir”. Detayl bilgi igin bkz. https://www.mturk.com/ (Erisim Tarihi: 27.04.2023);
Mechanical Turk ismi, 18. ylizy1l sonunda Baron Von Kempelen tarafindan tasarlanan “satrang oynayan
tiirk otomat1” olarak adlandirilan satrang makinesinden ilham alinarak verilmistir. Satrang oynayan tiirk
otomatinda goriiniirde kendi kendine satrang oynayan bir makine vardir. Aslinda makinenin i¢indeki
kutuya gizlenmis bir kisi makinenin hareketlerini kontrol etmektedir. Ayrintili bilgi i¢in bkz. Tom
Standage, The Turk: The Life and Times of the Famous Eighteeenth-Century Chess Playing
Machine, Berkley Trade, 2003, passim.


https://qz.com/1034972/the-data-that-changed-the-direction-of-ai-research-and-possibly-the-world
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bilinmemektedir'?®. Ayrica ayni gérsel igin farkli etiketleme yapilmasi s6z konusu
oldugundan en ¢ok tercih edilen etiketin kullanilmasina karar verilmistir'?’. Bu durum,

veri setinin ¢ogunluk goriisiinii yansitmasina neden olmaktadir.

Gozetimli 6grenmede modelin basarili tahminde bulunabilmesi; hedefe uygun

“dogru” verinin elde edilmesi ve egitim verilerinin miktar1 ile dogrudan ilgilidir'?,

Hedefe uygun hangi verilerin elde edileceginin belirlenmesi islemi ise 6zellik se¢imi

(Ing. feature selection) ya da parametre se¢imi olarak da adlandiriimaktadir?®,

Gozetimli 6grenmede verilerin Ozelliklerini segen, makine Ogrenmesi sistemini
tasarlayan insanlardir. Iinsanlar kendi yasam tecriibelerine ve ideolojilerine gore hangi

ozelliklerin model egitiminde kullanilabilecegine karar vermektedir'®,

126 Emily Denton /Alex Hanna, “On the genealogy of machine learning datasets: A critical history of
ImageNet”, Big Data & Society, C. 8, S. 2, 2021, s. 8. Amazon Mechanical Turk kullanicilari iizerine
yapilan bir c¢aligmada galisanlarin %40’min Hindistan’dan %60’inin  Amerika’dan oldugu tespit
edilmistir. Yine kullanicilarin ¢cogunun diisiik gelirli, 21-35 yaglar1 arasinda, ¢ocuk sahibi olmayan
kisilerden olustugu belirlenmistir. Ayrintili bilgi i¢cin bkz. Panagiotis Ipeirotis, “Demographics of
Mechanical Turk”, NYU Working Paper, 2010, passim.

127 Olga Russakovsky /Jia Deng /Hao Su, vd., “ImageNet Large Scale Visual Recognition Challenge”,
International Journal of Computer Vision, C. 115, 2015, s. 8. Diger yandan etiketleme faaliyetleri
oldukca hizli bir sekilde yapilmistir. Bir AMT kullanici 5 dakikada ortalama 250 resim
etiketleyebilmektedir. Kullanicilarin sistemi yaniltmasi her zaman mimkiindir. John Markoff,
“Seeking a Better Way to Find Web Images”, New York Times, 2012,
https://www.nytimes.com/2012/11/20/science/for-web-images-creating-new-technology-to-seek-and-
find.html (Erisim Tarihi: 27.04.2023).

128 Mohri/ Rostamizadeh/ Talwalkar, Machine learning., s.1; Norvig/ Russell, Artificial Intelligence,
ss. 725,726; Tadhg Nagle /Thomas C. Redman /David Sammon; “Only 3% of Companies’ Data Meets
Basic Quality Standards”, Harvard Business Review, 2017, https://hbr.org/2017/09/only-3-of-
companies-data-meets-basic-quality-standards (Erisim Tarihi: 26.04.2023). Ornegin, bir makine
O0grenmesi sisteminde ¢evrimigi aligveris davranislarinin analiz edilip kisilerin aligveris tercihlerinin
tespit edildigini varsayalim. Buradaki hedef kisilerin aligveris tercihlerinin tespit edilmesi oldugundan
Onceden satin alinan iiriinleri, yapilan iiriin aramalarini, begenileri ve yorumlari iceren veriler ulasilmak
istenen hedefe uygun veriler olarak nitelendirilebilir. Fakat kisilerin Tiirkiye Cumhuriyeti (“T.C.”)
kimlik numaralar1 bilgileri, aligveris tercihlerinin tespit edilmesinde ise yarayacak veriler degildir. Bir
model T.C. kimlik bilgileri ile egitildiginde aligveris tercihleri hakkinda basarili bir tahminde
bulunamayacaktir. Alpaydin, Yeni Yapay Zeka, s. 68.

128 Mohri/ Rostamizadeh/ Talwalkar, Machine learning, s.4.

130 1bid., s.3. Bir kurumda gozetimli 6grenme ile tasarlanan bir ise alim uygulamasi kullanildigim
varsayalim. Modelin amaci, ise bagvuran adaym 6zge¢misinin sisteme yiiklenmesiyle alim yapilan
pozisyon i¢in uygun olup olmadigina iliskin ¢iktrya ulagmaktir. Modelin egitilmesi i¢in ilk olarak egitim
verilerinin elde edilmesi gerekmektedir. Bu durumda insanlar tarafindan hangi 6zelliklerin hedefe
uygun olabilecegi belirlenip buna uygun veriler elde edilecektir. Egitim durumu, is tecriibesi, meslek,
alian sertifikalar gibi veriler ise alinacak adayin tespit edilmesinde kullanilabilecek uygun verilerdir.
Fakat insanlarin cinsiyet verisini esas alarak modeli egitildigini ve “kadinlarin” ige uygun degildir olarak
etiketlendigini varsayalim. Bu durumda cinsiyet verisi iizerinden egitilen model, kadinlar1 ekseriyetle
ise uygun degildir olarak nitelendirecektir. Neticede igse alim uygulamasinin kullanilmasi durumunda
bu kurumda “kadmlar” ise alimlarda ayrimciliga maruz kalacaktir. Yapay zeka destekli ise alim
uygulamasi Amazon tarafindan kullanilmaktadir. Amazon’un bu uygulamasinin ise alimlarda kadinlara
karst ayrimcr davrandigi hakkinda bkz. Jeffrey Dastin, “Amazon scraps secret Al recruiting tool that
showed bias against women”, 2018, “https://www.reuters.com/article/us-amazon-com-jobs-
automation-insight/amazon-scraps-secret-ai-recruiting-tool-that-showed-bias-against-women-
idUSKCN1MKO8G( Erisim Tarihi: 29.04.2023).


https://www.nytimes.com/2012/11/20/science/for-web-images-creating-new-technology-to-seek-and-find.html
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(2) Model Secimi

Giinlimiizde makine 6grenmesi yontemi ile ¢esitli hayat problemleri ¢oziilmeye
calisiimaktadir. Ancak temelde yapilan islemler smirli sayida ve sabittir'®!. Bagka bir
ifadeyle her biri farkli islem yapan sinirh sayida ve sabit algoritma bulunmaktadir. Bu
nedenle makine Ogrenmesi sistemini tasarlayanlarin, ulasilmak istenen hedefe ve

verilerin Ozelliklerine gore sinirli sayidaki algoritmalar arasindan en uygun olani

132 133

secmesi gerekmektedir>*, Boylece modelin baslangi¢ hali olusturulmus olmaktadir

Modelin nihai hali ise modelin egitilmesi ve test edilmesinden sonra ortaya ¢ikacaktir.

Gozetimli 6grenme algoritmalar1 tarafindan ulasilmak istenen sonuca gore
temelde iki islem yapilmaktadir: siniflandirma (Ing. classification) ve regresyon (Ing.
regression). Smiflandirma, bir girdi igin sinirl sayida etiketten birinin belirlenmesi
islemidir'®. Ornegin, ImageNet veri setinin olusum siirecinde goriintiiler siniflandirilir
ve bir girdinin 6nceden belirlenmis siirli sayida goriintiiden biri ile eslestirilerek
etiketlenmesi s6z konusudur. E-postalarin gereksiz veya gerekli olarak iki gruptan
birine gore etiketlendirilerek filtrelenmesi de siniflandirma islemine 6rnek
verilebilir'®. Regresyon ise girdiden “degere” ulasilmasi islemidir. Burada iiretilen

136

deger sinirl sayida degildir'®®. Ornegin, kullanilmis arabalarin fiyatini tahmin eden bir

yapay zekd uygulamasinda ikinci el arabanin ozellikleri girdi olarak verildiginde

“arabanin fiyat1” deger olarak iiretilecektir®’.

(3) Modelin Egitilmesi ve Test Edilmesi

Veri seti hazirlandiktan ve hedefe uygun talimatlar1 iceren modelin ilk hali
olusturulduktan sonra modelin egitilmesi asamasina geg¢ilmektedir. Modelin

egitilmesi, egitim veri setinde bulunan her bir verinin modele “girdi” olarak verilerek
9

131 Alpaydm, Yeni Yapay Zek4, s. 42; Mohri/ Rostamizadeh/ Talwalkar, Machine learning, ss. 1-2.
Ayrintili bilgi igin bkz. Norvig/ Russell, Artificial Intelligence, ss. 669-733.

132 |bid., s. 684.

133 1bid., s. 683.

134 Alpaydin, Yeni Yapay Zeka, s. 37.

135 Mohri, et al., Machine learning, s.3.

136 Alpaydin, Yeni Yapay Zeka, s. 37.

137 1bid.
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138

talimatlarin uygulanmasi islemidir Gozetimli 6grenmede amag, girdi olarak

kullanilan verilerin, daha 6nce belirlenmis etiketlerine en yakin sonuglari iireten bir

modelin olusturulmasidir'®.

Egitim veri seti ile model egitildikten sonra, daha 6nce modelin karsilagmadigi
test veri setindeki verilerin modele girdi olarak verilmesi ile ortaya ¢ikan sonuglar
ulasilmak istenen sonugclarla karsilastirilmaktadir. Bu iki sonug arasindaki oran “kayip
fonksiyonu (Ing. loss function)” olarak adlandiriimaktadir'®®. Egitim sonucunda
hedeflenen kayip fonksiyonu, kullanilan algoritmaya ve ulasilmak istenen hedefe gore
sistem tasarimcilar1 tarafindan belirlenmektedir. Belirlenen kayip fonksiyonuna

ulasana kadar egitim siireci devam etmektedir'4.

Makine 6grenmesinde, makinenin kendi kendine 6grendigi diger bir deyisle
makineyi “zeki yapan” durum degisken degerlerinin ayarlanmasi islemidir!#2. Oldukca
karmasik olan ve milyonlarca veri noktasi igeren matematiksel formiillerin

uygulandig1 modellerin gelistirilmesi miimkiindiir'*3

. Bliyiik veriyi analiz eden model,
ulagilmak istenen etikete en yakin ¢iktiyr liretebilmek amaciyla degisken degerlerini
kendi kendine 6grenmektedir. Bazi durumlarda milyonlarca veri noktasi arasinda
hangi veri noktasinin sonuca daha ¢ok etki ettigi, degisken degerlerinin neler oldugu

insanlar tarafindan bilinememektedir'*.

Gozetimli 6grenmede amag, egitim ve test veri setindeki verilere en iyi uyan
modelin olusturulmasidir'®®, Bu nedenle makine &grenmesinde verilerin niteligi
modelin sonucunu dogrudan etkilemektedir. Modelin egitiminde kullanilan veriler ise
insanlar tarafindan olusturulmaktadir. Bu yiizden veriler, insanlarin deger yargilarinm

ve kanaatlerini yansitmaktadir. Modelin olusturulmasi asamasinda hangi algoritmanin

138 1bid., s. 33.

139 1bid., ss. 37-42.

140 Giigliitiirk, Yapay Zeka, s. 67. Kayip fonksiyonu; “ tahmin edilen etiket ile gercek etiket arasindaki
farkan” belirtilmesidir. Mohri/ Rostamizadeh/ Talwalkar, Machine learning, s. 3.

141 Giigliitiirk, Yapay Zeka, s. 67.

142 Executive Office of the President National Science and Technology Council National Science and
Technology Council Committee on Technology Executive Office, Preparing for the Future of
Avrtificial Intelligence, 2016, s. 9.

143 Ornegin, yapay sinir aglarma sahip sistemler milyonlarca parametreye sahiptir. AlexNet modeli 60
milyon parametreyi barindirmaktadir. Ayrintili bilgi i¢in bkz. Denton /Hanna, History of ImageNet, s.
5.

143 1bid. Ayrica hangi parametrenin sonuca ne seviyede etki ettiginin anlagilmasi zordur. Yapay zeka
sisteminin kara kutu etkisi bu durumdan kaynaklanmaktadir. Daha ayrmtili bilgi i¢in bkz. s. 38.

145 1bid., s.9; Norvig/ Russell, Artificial Intelligence, s. 684.
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uygulanacagina insanlar aslinda kendi hayat tecriibelerine gore karar vermektedir.
Ayrica modelin egitilmesi asamasinda ulasilmak istenen hedefe ne kadar
yakinlasilmas1 gerektigini belirten kayip fonksiyonu da insanlar tarafindan

belirlenmektedir. Goriildiigii tizere makine 6grenme siirecine “gdriinmeyen” bir insan

etkisi yayilmustir, tiim siiregler otomatik ve insan eli degmeden yapilmamaktadir'4®.

b)  Gozetimsiz Ogrenme

Gozetimsiz 6grenme (Ing. unsupervised larning), etiketlenmemis verilerin

analiz edildigi bir dgrenme tiiriidiir'4’. Biiyiik miktarda verinin bulundugu, bu verilerin

etiketlenmedigi ve ozelliklerinin bilinemedigi durumlarda kullanilmaktadir*®, Bu

yontemle veriler arasinda gizli bir oriintii oldugu varsayilarak bu Oriintiiniin tespit

edilmesi  amaclanmaktadir'®®.  Boylece  ozellikleri  bilinmeyen  verilerin

anlamlandirilmas1 miimkiin hale gelmektedir.

Gozetimsiz 6grenme yonteminde yaygin olarak kiimeleme (Ing. clustering)

150

algoritmasi kullanilmaktadir™". Kiimeleme, benzer 6zelliklere sahip veriler arasinda

151

alt kiimeler olusturma islemidir™". Cevrimigi alisveris davranislarini analiz eden ve

aralarindaki oriintiileri tespit eden makine O0grenmesi sistemleri bu algoritmanin

kullanildig1 uygulamalardandir®®?,

146 Jessi Hempel, “Fei-Fei Li's Quest to Make Al Better for Humanity”, Wired, 2018,
https://www.wired.com/story/fei-fei-li-artificial-intelligence-humanity/ (Erisim Tarihi: 28.08.2021);
Nithya Sambasivan / Shivani Kapania / Hannah Highfill vd., “Everyone wants to do the model work,
not the data work”: Data Cascades in High-Stakes Al, CHI '21: Proceedings of the 2021 CHI
Conference on Human Factors in Computing Systems, 2021, s.6.

147 Mohri/ Rostamizadeh/ Talwalkar, Machine learning, s. 9; Norvig/ Russell, Artificial Intelligence,
S. 671; Turner, Robot Rules, s. 76.

148 Boden, Al: Its Nature and Future, s. 47

149 Norvig/ Russell, Artificial Intelligence, s. 671.

150 Mohri/ Rostamizadeh/ Talwalkar, Machine learning, s. 9. Yar1 gozetimli 6grenme teknigi de
bulunmaktadir. Bir miktar etiketli verilerin bulundugu ama veri etiketlemenin zahmetli ve pahali oldugu
durumda kullanilmaktadir.

131 bid., ss. 1-2.

152 Norvig/ Russell, Artificial Intelligence, s. 671. Ozellikle hayatin dijitallesmesi ile birlikte giinde
milyonlarca ¢evrimigi aligveris verisi iiretilmektedir. Satin alinan iiriin bilgileri, begeniler, yorumlar;
cevrimici aligveris verilerini olusturmaktadir. Ozellikleri bilinemeyen bu verilerin etiketlenmesi her
zaman miimkiin olmamaktadir. Fakat kisilerin rastgele aligveris yapmadiklari, ihtiyaglarina,
begenilerine ve trendlere uygun aligveris davranislarinda bulunduklar varsayilmaktadir. Dolayisiyla
gdzetimsiz dgrenme yontemi ile ¢evrimigi aligveris davranislarinin arasindaki oriintii tespit edilmeye
calistimaktadir. Ornegin bu uygulamada, yaygin olarak mama, siit, bebek bezi gibi iiriinlerin satin
alindigin1 gosteren veriler analiz edildiginde bu verilerin ortak 6zelliginin bebek bakim ihtiyaglar
oldugu tespit edilecektir. Boylece bu tarz aligveris davraniginda bulunan kisiler “bebek sahibi kigiler”
kiimesine dahil edilecektir. Ayrica mat, su matarasi, spor ayakkabi gibi iiriinlerin yaygin olarak satin


https://www.wired.com/story/fei-fei-li-artificial-intelligence-humanity/
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Gozetimsiz 0grenme yonteminde etiketlenmis verilerin bulunmamasindan

153 (zellikle verilerin

dolay1 ¢ok fazla biyiikk veriye ihtiyag¢ duyulmaktadir
niteliklerinin degisebilir olmasi siirekli biiyiilk miktarda verinin elde edilmesini

gerektirmektedirt>*,

c) Pekistirmeli Ogrenme

Pekistirmeli 6grenme, deneyimlerden &grenme yontemidir'®. Bu yontemde
model, deneme yanilma yontemi ile hedefe ulastiracak en uygun adimlan
kesfetmektedir. Burada egitim ve test asamasi i¢ ice geg¢mektedir. Sistem hedefe
ulasmak icin atilmas1 gereken adimlar1 ortamdan etkilesimli bir sekilde dgrenirken®®,

kendisine ne yapmas1 gerektigi soylenmemekte sadece ne kadar 1yi yapip yapmadigi

157

sOylenmektedir Bu agidan pekistirmeli 6grenme yontemine ‘“‘elestirmenle

ogrenme” yontemi de denilmektedir!®®,

alindigini gosteren veriler analiz edildiginde verilerin ortak 6zelliklerinin “spor” oldugu tespit edilecek
ve bu tarz aligveris davranisinda bulunan kisiler “spor yapan kisiler” kiimesine dahil edilecekti.
Alpaydin,Yeni Yapay Zeka, s. 97.

133Man-Cho So, Technical Elements, s. 20.

1% Cevrimigi aligveris davraniglarini analiz eden uygulama 6rneginde aligveris tercihlerine etki eden
kisilerin yaglari, medeni halleri, ruh halleri, havanin durumu, 6zel giinler, trendler gibi c¢esitli
durumlarin degigsmesi miimkiindiir. Alpaydin, Yeni Yapay Zeka, ss. 33-34.

1% Zhang, et al., The Al Index, s. 90.

156 pekistirmeli 6grenme ydnteminde yapay zeka sistemlerinin yontemlerini test edecek ve yaptig isi
optimize edecek bir 6grenme ortama sahip olmasi gerekmektedir. Bu nedenle pekistirmeli 6grenme
caligmalarinda 6grenme ortamin gelistirilmesine ¢alisilmaktadir. 2019 yilinda OpenAl tarafindan yapay
zeka sistemlerine “genellestirme” becerileri 6gretmek amaciyla “procgen” adli ortam gelistirilmistir.
Bu tarihten itibaren pekistirmeli 6grenmenin “genellestirme” becerilerinde %128,6 artis olmustur. I1bid.,
ss. 90-91.

157 Gozetimli grenmede, etiketli verilerle egitilerek sisteme neyi 6grenmesi gerektigini soylenmektedir.
Bu agidan pekistirmeli 6grenmekten farklidir. Pekistirmeli 6grenmenin amaci Oriintiileri tespit etmek
degil, belirli sonuca ulagsmak oldugundan bu agidan gézetimsiz 6grenmeden de farklidir. Man-Cho So,
Technical Elements, s. 24. Pekistirmeli 6grenme yonteminde belirli bir hedefe ulasmak amaciyla gesitli
adimlar1 deneyen model, adimlarin sonuca etkisine goére geribildirim olusturmaktadir. Bu
geribildirimlere goére model tarafindan genel olarak matematiksel formiil gibi disiiniilebilen
algoritmanin degisken degerleri ayarlanmaktadir. Bir adimin hedefe ulasmada olumlu etkisi durumunda
pozitif geri bildirim (“6diil”’) olusturulmakta iken bir adimin hedefe ulasmada negatif katkis1 durumunda
negatif geri bildirim(“ceza”) olugmaktadir. Sistem hangi eylemlerden kaginmasi ve hangi eylemleri
yapmas1 gerektigini kendisi kesfettiginden pekistirmeli 6grenmeye  “deneyerek dgrenme” de
denilmektedir. Mohri/ Rostamizadeh/ Talwalkar, machine learning, s. 7; Alpaydin, Yeni Yapay Zeka,
s. 105; Norvig/ Russell, Artificial Intelligence, s .671; Say, Yapay Zeka, s. 118.

18 Alpaydin, Yeni Yapay Zeka, s. 105.
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Pekistirmeli 6grenme, baskin olarak oyun'® ve robotik!® alanlarinda

kullanilmaktadir!6?

. Robotlar pekistirmeli 6grenme yontemi ile ¢cevreleriyle etkilesime
gecerek hareket etmektedir. Ornegin, “GO” oyununu igin gelistirilen DeepMind
sirketinin Alphago yapay zekas1 2016 yilinda bu alandaki insan diinya sampiyonunu

yenmistir'®2,

d)  Derin Ogrenme

Yapay zeka ¢alismalariin ilk yillarindan itibaren “zeki” sifatina sahip insan

taklit edilmeye caligtlmistir'®3,

Bu dogrultuda insan, yapay zeka sistemlerinin
hedeflerinin belirlenmesinde ve 6grenme siireclerinin tasarlanmasinda arastirmacilara
ilham olmustur'®. “Yapay sinir aglarr” olarak da adlandirilan derin 6grenme insan

beynindeki noronlarin baglanirligindan ve etkilesiminden ilham alinarak tasarlanmis

159 {1k &rnegi, Arthur Samuel’in dama oynayan programinda goriilmektedir. Norvig/ Russell, Artificial
Intelligence, s.866. Satrang oyununda da pekistirmeli 6grenme ile bilyiik gelismeler yasanmustir.
Zhang, et al., The Al Index, s. 92.

160 pekistirmeli dgrenme ile egitilen “Little Dog” egitim neticesinde hi¢ gérmedigi kayalik araziyi
basarili bir sekilde gegmistir. Norvig/ Russell, Artificial Intelligence, s. 868. Otonom araglarin serit
degistirmesi ¢alismalarinda da kullanmilmaktadir. Zhang, et al., The Al Index, s. 90.

161 pekistirmeli 6grenme yontemi yayalarin ayrmtili fiziksel hareketlerinin 8grenilmesi, GPS verileri le
taksi goforlerinin  varis noktasinin tahmin edilmesinde ve rota se¢iminin Ogrenilmesinde
kullanilmaktadir. Norvig/ Russell, Artificial Intelligence, s. 868.

162 Alphago yapay zekasi kendi kendine oynadig1 biiyiik miktarda oyunla hedefe ulastiracak en “uygun”
hamleleri kesfetmistir. Norvig/ Russell, Artificial Intelligence, s. 867; Demis Hassabis, “What we
learned in Seoul with AlphaGo”,2016, https://blog.google/technology/ai/what-we-learned-in-seoul-
with-alphago/ (Erisim Tarihi: 29.04.2023).

183 Yapay zeka galismalarinin en genel amaci insan beyninin zeka gerektiren islemleri nasil yaptiginm
incelenmesi ile “zekadnin genel teorisinin” anlagilabilmesidir. Boylece “zekdnin genel teorisi”
¢ergevesinde makineleri zeki hale getirilmesi miimkiin olacaktir. Aslinda bu ¢aba ugaklarin ilk iiretilme
asamasindaki caligmalara benzemektedir. Ilk ucan makinelerin yapilmasma kuslar taklit edilerek
baslanmistir. Fakat zamanla “u¢gmanin genel teorisi olan” “aerodinamik yasasinin” anlasilmasi ile
kuslarin taklit edilmesine gerek kalmadan bu yasa gercevesinde ugaklarin tiretimi gergeklestirilmistir.
Alpaydin, Yeni Yapay Zeka, s.77. Fakat giinlimiizde yapay zeka ¢aligmalari, “zekanin genel teorisi’nin
tespit edilemedigi ve hala insan beyninin taklit edildigi asamadadir. Ibid., s. 31.

64 Ornegin, modern yapay zekd caligmalarinin ilk yillarinda bir insan yaptiginda zeki olarak
nitelendirilebilecek satrang oynama, teorem ispatlama gibi eylemlerin yapay zeka sistemleri tarafindan
yapilmasi igin ugrasilmistir. Nilsson, Artificial Intelligence, ss. 121-128.


https://blog.google/technology/ai/what-we-learned-in-seoul-with-alphago/
https://blog.google/technology/ai/what-we-learned-in-seoul-with-alphago/
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165

bir 6grenme siirecidir™°. Derin 6grenme; pekistirmeli, gézetimli ve gdzetimsiz bir

sekilde gerceklesebilmektedir®®®.

Birden fazla ag katmaninin bulundugu sinir aglarinda gerceklesen 6grenme
yontemi derin 6grenme olarak adlandirilmaktadir'®’. Normalde makine 6grenmesinde

ogrenme stiregleri tek katmanda gergeklesirken derin 6grenmede, birbirine bagh

birimlerin (“ndronlarin”) bulundugu ¢ok katmanli ag yapisinda gerceklesmektedir®®,

Bu yontemin “derin” olarak nitelendirilmesi, birbirinin ardina siralanmig ¢ok fazla
katmanin bulunmasindan kaynaklanmaktadir'®. Ik katman dis diinyadaki verilerin

elde edildigi girdi katmani, son katman ise hedeflenen sonucun iiretildigi ¢ikti

170

katmanidir™. Girdi ve ¢ikt1 katmani arasinda bulunan ara o6zellikleri tamamlayan

katmanlar ise “gizli katmanlar” olarak adlandirilmaktadir. Bu gizli katmanlarda

modelin yaptig1 islemler insanlar tarafindan dogrudan gézlemlenememektedir’.

Giliniimiizde makine O0grenmesi ¢alismalarinda yaygin olarak derin 6grenme

172

yontemi kullanilmaktadir=“. Derin 6grenme yontemi ile goriintii ve konugma tanima,

dogal dil isleme gibi pek ¢ok alanda insan performansini asan ve bdylece bireysel ve

toplumsal hayatta yaygi olarak kullanilan yapay zeka sistemleri tasarlanmaktadir®’s.

Derin 6grenmeyi diger 0grenme tiirlerinden ayiran onemli bir diger 6zellik

174

O0grenme siirecinde daha az insan katkist bulunmasidir=". Ulasilmak istenen hedefe

185 On dokuzuncu yiizyildan itibaren kabul edilen néron doktrini uyarinca diisiinme, algilama, konusma,
gorme vb. dahil biitiin biligsel faaliyetlerin noronlar arasindaki elektrokimyasal -etkilesimden
kaynaklandig1 kabul edilmektedir. Buna gore beyinde yaklasik 10 canli néron bulunmaktadir.
Birbirilerine bagli bulunan néronlar, iki ndron arasinda bulunan bosluklara (sinaps), sinyal aktarimi ile
etkilesime gegmektedirler. Sinapsta belirli esik degerini gegen titresim diger ndronun titresimini ya
engelleyebilir ya da tetikleyebilir. Neticede diisiinme algilama dahil biitiin bu siiregler néronlarin ayni
anda etkilesimi ile ger¢eklesmektedir. Dolayisiyla noronlarin olusturdugu biiyiik baglanirliga sahip
devasa sinir ag yapisi sayesinde beyindeki biligsel faaliyetler gergeklesmektedir. Norvig/ Russell,
Artificial Intelligence, s. 26 ; Nilsson, Artificial Intelligence, s. 34; Alpaydin, Yeni Yapay Zeka,
S.78.

186 Giigliitiirk, Yapay Zeka, s. 72.

187 Norvig/ Russell, Artificial Intelligence, s .44.

188 1bid.; Turner, Robot Rules, ss. 18-19.

189 |bid. Giiniimiizde derin 6grenme ydntemi ile egitilen modellerin basarili sonuglar iiretmesi derin
6grenmenin gok katmanli ag yapisindan kaynaklanmaktadir. Oyle ki bu yéntemde tek bir ag yapisinin
¢ikarilmasi durumunda bile modellerin basarisinin diismesi muhtemeldir. Alex Krizhevsky / llya
Sutskever / Geoffrey E. Hinton, “ImageNet Classification with Deep Convolutional Neural Networks”,
Advances in Neural Information Processing Systems 25, 2012, s.8.

170 say, Yapay Zeka, s .99.

111 Alpaydin, Yeni Yapay Zeka, s. 88.

172 Norvig/ Russell, Artificial Intelligence, s. 811.

173 1bid., s. 44.

174 Alpaydin, Yeni Yapay Zeka, s. 92; Turner, Robot Rules, s. 21.
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gore egitim verilerinde hangi niteliklerin esas alinacaginin insanlar tarafindan

belirlenmesine gerek yoktur. Bu dgrenme siirecinde model, egitim verilerini analiz

edilerek hedefe ulagmak icin esas alinacak nitelikleri kendi kendine grenmektedir’>.

Boylece derin O0grenme yontemi ile ¢ok az insan miidahalesi ile soyutlama

yapilabilmektedir'®.

Derin 6grenmede insan miidahalesinin ¢ok az olmas1 ve verilerin niteliklerinin

model tarafindan verilerden kendi kendine Ogrenilmesi nedeniyle diger 6grenme

yontemlerine gore modellerin ¢ok daha fazla veri ile egitilmesini gerektirmektedir!’’.

Neticede giiniimiizde yapay zeka calismalarinda hakim olarak derin 6grenmenin

kullanilmas1 “siirekli veri toplama telagina” ve kisilerin siirekli gdzlemlenmesine

neden olmaktadir!’®.

2. Makine Ogrenmesinin Genel Ozellikleri

a) Genelleme

Egitilmis modelin, 6grenme siirecinde gormedigi veriler i¢in tahminde

179

bulunmasi “genelleme” olarak ifade edilmektedir . Makine 6grenmesinin temel

180

amaci genelleme yapan bir modelin olusturulmasidir*”. Bu nedenle makine 6grenmesi

geleneksel programlamaya dayali yapay zekadan ayri olarak “ezberlemekten”
farklidir. Model, biiyiik miktarda veriyi analiz ederek veriler arasindaki Oriintiileri ve

181

iligkileri kendi kendine 6grenmektedir-**. Daha once karsilasmadigi bir durumda bile

buna iliskin bir sonug {iretebilmektedir.

5 Giicliitiirk, Yapay Zeka4, s. 72. Bu durum 6grenme siirecini cetrefilli hale getirmektedir. Cok daha
fazla veriye ve daha fazla islemci giiniine ihtiyag¢ vardir. Norvig/ Russell, Artificial Intelligence, s. 45.
176 By sayede dgrenme siirecinde hangi niteliklerin esas almacaginin bilinemedigi goriintii tanima ve
konusma tanima gibi alanlarda makine Ogrenmesi yonteminin kullaniimasi miimkiin olmustur.
Alpaydin, Yeni Yapay Zeka, 5.92.

17 Say, Yapay Zeka, s. 105.

178 By hayatin her alanim kusatan yogun bir gézetimi beraberinde getirmektedir. Krizhevsky/ Sutskever/
Hinton, ImageNet, s. 8; Norvig/ Russell, Artificial Intelligence, s. 45.

179 Alpaydin, Yeni Yapay Zeka, s. 136. Ogrenme neticesinde, egitim verisetinin dtesine gecen model
basaril1 bir modeldir. Ancak modeller her zaman dogru bir sekilde genelleme yapmayabilir. Bu basari;
verilerin niteligi, niceligi, 6znitelik segimi gibi bircok degiskene baglidir. Ibid., ss. 44-45.

180 Amnon Reichman/ Giovanni Sartor, “Algorithms and Regulation” Constitutional Challenges in
the Algorithmic Society Ed. Hans-W. Micklitz/ Oreste Pollicino/ Amnon Reichman, vd.., Cambridge:
Cambridge University Press, 2021, s. 145.

181 Ibid.
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Genelleme yapan bir modelin olusturulabilmesi i¢in birtakim 6n kabuller
gerekmektedir. 11k olarak modelin, ulasilmak istenen hedefe yonelik tiimel ve objektif

182

bir bakis acisina sahip oldugu varsayilmaktadir Bagka bir deyisle makine

O0grenmesine dayali yapay zeka sistemlerinin altinda yatan diisiince yeterli miktarda
verinin analiz edilmesi ile egitilen modelin her durum icin uygulanabilecegidir'®?.
Ancak ulasilmak istenen hedefe yonelik her durum ve her zamanda gegerli bir model
varsayimi gercekci degildir'®. Bu nedenle makine dgrenmesine dayali yapay zeka
sistemlerinin sonuc¢larinin her durum ve herkes i¢in uygulanmasi diger bir deyisle

“genelleme” yapilmasi, modelin olusturulma siirecince tercih edilen c¢ogunluk

kanaatlerinin azinlikta kalanlara dayatilmasina neden olmaktadir.

Genelleme yapabilen modelin olusturmasint miimkiin kilan diger bir varsayim
ise insanlarin gegmisteki davramglarinin yakin gelecekte de devam edecegidir'®.
Ornegin, bir haber sitesi kullanicilarina en cok tercih edebilecekleri haberlerin
Onerilmesi i¢in makine o6grenmesine dayali bir model tasarladigin1 varsayalim.
Modelin egitiminde kullanicilarin haber sitesindeki davranis verileri kullanilmaktadir.
Bu davranis verileri kullanicilarin okuduklari, begendikleri, yorum yaptiklar1 haberleri
icermektedir. Bu ge¢mis davranis verileri analiz edilerek olusturulan model,
kullanicilarin en ¢ok tercih edebilecekleri haberleri tahmin edecek ve Onerecektir.
Boylece kullanicilar gegmiste hangi tarz haberlerle karsilasiyorlarsa yakin gelecekte
de benzer haberlerle karsilagacaklardir. Siirli kiimedeki ge¢mis verilerden egitilen
modelin sonuglariin, genelleme ile gelecek durumlar icin uygulanmasi ge¢cmisteki

186

aligkanliklar1 yakin gelecege tasimaktadir Biitiin bu varsayimlar makine

dgrenmesinin yanliligini olusturmaktadir®’.

182 |bid.

183 Denton /Hanna, History of ImageNet, s. 9.

184 Ornegin, imageNet veri setinde “spor” goriintiileri “erkek” kategorisi ile iliskilendirilmistir. Bu
durumda bu veri seti kullanilarak egitilen modellerde “spor” kategorisi erkeklerle iliskilendirilecektir.
Ancak spor kimileri i¢in sadece erkeklerle, kimileri i¢in sadece kadmlarla kimileri iginse her iki
cinsiyetle ilgilidir. “Gormek” aslinda yaganmis tecriibelere bagh 6znel ve baglamsal bir siirectir. Ibid.
185 Norvig/ Russell, Artificial Intelligence, s. 683.

186 By yaklagimin oldukga dongiisel ve gelisimden uzak oldugu goriilmektedir. Alpaydin, Yeni Yapay
Zeka, s. 25, 44, 45,

187 Ibid.



38
b) Kara kutu Etkisi / Kapahlhk

Kapalilik (Ing. opacity), bir yapay zeka sisteminde modelin sonuglar1 neden ve
nasil {irettiginin bilinememesini ifade etmektedir'®®. Baska bir ifadeyle kapalilik,
modelin ulasti1 belirli bir sonugta verilerin hangi niteliklerine agirlik verildiginin
bilinememesini veya modelin yaptig1 islemlerin insanlar tarafindan gézlenememesini
ifade etmektedir'®. Ornegin, bir ise alim uygulamasinda agilan bir pozisyon i¢in girdi
olarak verilen 6zge¢mislere “uygundur” ya da “uygun degildir” tahmininde bulunmasi
icin bir modelin egitildigini varsayalim. Bu modelin ulastig1 sonugta 6zge¢miste yer
alan cinsiyet, yas, egitim durumu, mesleki tecriibe gibi niteliklerin hangilerinin daha

cok etkili oldugunun bilinememesi nedeniyle modelin kapalilig1 s6z konusudur!®.

Yapay zeka sistemlerinin kapalilik 6zelligini ifade etmek amaciyla “kara kutu”
(Ing. black box) metaforu kullanilmaktadir'®. Bu metafor ile makine &grenmesine
dayali yapay zeka sistemlerinin iki farkli 6zelligi vurgulanmaktadir. ilk olarak,
“girdilerini ve c¢iktilarint gozlemleyebildigimiz fakat isleyigini bilmedigimiz bir
sistemi” ifade etmektedir. Ikinci olarak “siirekli veri toplayan bir kayit cihazin”
cagristirmaktadir’®?, Boylece “kara kutu” metaforu, makine dgrenmesi sistemleri ile
olusturulan diizeni belirtmek amaciyla kullanilmaktadir. Bu, kisilerin siirekli
gbzetlendigi ve kisisel verilerinin toplandigi, ancak kisilerin kendilerine ait bu

verilerin nasil kullanildigini bilemedigi bir diizendir®,

Makine 6grenmesine dayali yapay zeka sistemlerinin isleyisi kimi nedenlerle
anlasilmaz olabilir. Ornegin, yapay zeka sistemlerinin kodlarinin ve algoritmalarinin

ticari gizlilik, rekabet ve fikri miilkiyet hakki gibi gerekgelerle agiklanmamasi

188 Jenna Burrell, “How the machine ‘thinks’: Understanding opacity in machine learning algorithms”,
Big Data & Society, C. 3, S. 1, 2016, s. 1.

18 Ornegin, bilgisayarla gérme alanindaki bazi veri setleri sirketler tarafindan agiklanmamaktadir.
Dolayisiyla, sosyal medya ve internetten toplanan veriler sirketlerin 6zel miilkleri haline gelmistir. Zoé
Corbyn, “Microsoft’s Kate Crawford: ‘Al is neither artificial nor intelligent”, The Guardian, 2021,
https://www.theguardian.com/technology/2021/jun/06/microsofts-kate-crawford-ai-is-neither-
artificial-nor-intelligent (Erisim Tarihi: 29.04.2023); Leah Wisser, “Pandora’s Algorithmic Black Box:
The Challenges Of Using Algorithmic Risk Assessments In Sentencing”, American Criminal Law
Review, C.56, S.4, 2019, s. 1826.

190 1 bid.

191 High-Level Expert Group on Artificial Intelligence, “Ethics Guidelines for Trustworthy AI”,
European Commission, 2021, s. 13.

192 Frank Pasquale, The Black Box Society: The Secret Algorithms That Control Money and
Information, Harvard University Press, 2015, s. 3.

193 Ibid.


https://www.theguardian.com/technology/2021/jun/06/microsofts-kate-crawford-ai-is-neither-artificial-nor-intelligent
https://www.theguardian.com/technology/2021/jun/06/microsofts-kate-crawford-ai-is-neither-artificial-nor-intelligent
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miimkiindiir*®*

. Yapay zeka sistemlerinin kodlara ve algoritmalarina ulasilsa bile
bunlar1 anlamak ve okumak ayr1 bir uzmanlik gerektirmektedir. Bu nedenle kodlarina
erisilebilir yapay zeka sistemleri, teknik okur yazarliga sahip olmayan bireyler icin

195

seffaf olmayan sistemlerdir!®. Ote yandan teknik okur yazarliga sahip bu alandaki

uzman Kkisilerin bile karmasik ve biiyilk yapay zeka sistemlerini anlayamamasi

196

mimkiindir Ozellikle yapay sinir aglar1 birden ¢ok katmana sahip olmasi, gizli

katmanlardaki islemlerin gézlenememesi, milyonlarca parametreyi barindirmalari

nedeniyle kapali sistemler olarak nitelendirilmektedir'®’.

Son olarak belirtmek gerekir ki tiim yapay zeka sistemlerinin isleyisi yapay sinir
aglar kadar insanlar i¢in anlasilmaz olmayabilir. Bu nedenle makine 6grenmesine
dayal1 yapay zeka sistemlerinin ¢esitli nedenlerden dolay1 ve farkli derecelerde kapali

olmasi miimkiindiirt®,

I1l. ' YAPAY ZEKANIN KULLANIM ALANLARI

Glinlimiizde dar gorevler yapan yapay zeka sistemleri farkli amaglarla
toplumsal hayatin bir¢ok alaninda yaygin olarak kullanilmaktadir. Bu sistemlerin
demokratik rejimlere etkisi kullanim alanlarina gore farklilagmaktadir. Bu etkilerin
daha iyi anlasilmas1 amaciyla caligmamiz kapsaminda yapay zeka sistemleri kullanim
amaglarma gore ticari uygulamalar, karar vermeye yardimei uygulamalar olmak iizere

iki baslik altinda incelenecektir'®®.

1% Burrell, How the machine ‘thinks’, s. 4; Ayrica ticari sir gerekgesiyle yapay zeka sistemlerinin
¢alisma prensiplerinin paylasilmamasinin, manipiilasyon ve ayrimeciliklarin gizlenmesi igin kilif olarak
kullanildig1 iddia edilmektedir. Pasquale, The Black Box, s. 2.

1% 1bid., s. 6; Burrell, How the machine ‘thinks’, ss. 1-2; Aslinda burada “sasirtma kapalilig1” da s6z
konusu olabilmektedir. Diger bir degisle sayfalarca belgeden igneyle kaziyarak bilgi aramak da
kapaliliga neden olacaktir.

1% bid., ss.5-7; Adrienne LaFrance, “Not Even the People Who Write Algorithms Really Know How
They Work”, The Atlantic, 2015, https://www.theatlantic.com/technology/archive/2015/09/not-even-
the-people-who-write-algorithms-really-know-how-they-work/406099/(Erisim Tarihi: 29.04.2023).

197 Alpaydin, Yeni Yapay Zeki, s. 122; John Herrman, “The Al Magic Show”, Intelligencer, 2023,
https://nymag.com/intelligencer/2023/01/why-artificial-intelligence-often-feels-like-
magic.html(Erisim Tarihi: 29.04.2023).

198 Norvig/ Russell, Artificial Intelligence, s. 683.

19 Yapay zeka sistemlerinin kullamim alanlarma gére yapilan bu simflandirmada basliklar sinirh sayida
degildir. Yapay zeka sistemleri bu bagliklardan ayri1 olarak bir¢ok alanda da kullanilabilmektedir.
Omnegin, sanat, mimari, tasarim alanlarinda da yapay zeka sistemleri kullanilmaktadir. Sanat alaninda
yapay zeka sistemlerinin kullanimi i¢in bkz. “Art in the age of machine intelligence | Refik Anadol”,
TED,2021, https://www.youtube.com/watch?v=UxQDG6WQT5s (Erisim Tarihi: 29.04.2023); Joe
Kava, “Better data centers through machine learning”, Google The Keyword, 2014,
https://blog.google/inside-google/infrastructure/better-data-centers-through-machine/ (Erisim Tarihi:
29.04.2023).


https://www.theatlantic.com/technology/archive/2015/09/not-even-the-people-who-write-algorithms-really-know-how-they-work/406099/
https://www.theatlantic.com/technology/archive/2015/09/not-even-the-people-who-write-algorithms-really-know-how-they-work/406099/
https://nymag.com/intelligencer/2023/01/why-artificial-intelligence-often-feels-like-magic.html
https://nymag.com/intelligencer/2023/01/why-artificial-intelligence-often-feels-like-magic.html
https://blog.google/inside-google/infrastructure/better-data-centers-through-machine/
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A. Ticari Uygulamalar

Bu alanda yapay zeka sistemleri ticari amaclarla kullanilmaktadir. Bu

uygulamalarin genellikle amaci sirketlerin karlarini artirmaktir?®

. Ticari uygulamalar
arama motorlarinda, sosyal medya platformlarinda, ¢evrimi¢i pazarlamada, siradan
nesnelerin zeki hale getirilmesinde yaygin olarak kullanilmaktadir. Bu bdliimde
yaygin ticari yapay zeka uygulamalarindan olan 6neri sistemleri, nesnelerin interneti

ve otonom araglar incelenecektir.

1. Oneri Sistemleri

Avrupa Birligi’nde 16 Kasim 2022 tarihinde yiirtirliige giren Dijital Hizmetler
Tizugh (Ing. Digital Services Act “DSA”) 6neri sistemlerini tanimlamaktadir. Buna
gore Oneri sistemleri (Ing. recommender system), ¢cevrimigi platform tarafindan belirli
bilgileri 6nermek veya bilgilerin siralamasini degistirmek i¢in kullanilan otonom ya

da yar1 otonom bir sistemdir?®?.

Oneri sistemleri ile ilk olarak kisilerin gecmis ¢evrimigi davranis verilerinin
analiz edilmesi ile “kisisel profiller” olusturulmaktadir. Bu siire¢ “profilleme (Ing.
profilling)” olarak ifade edilmektedir?®2. Profilleme kavramu, “bir birey hakkinda bilgi
toplama ve onlart belirli bir kategoriye veya gruba yerlestirme amaciyla ozelliklerini
ve davrams kaliplarini degerlendirme” anlamma gelmektedir’®. Diger bir deyisle,

profilleme, “kisilerin, kisisel verilerine gore siniflandirilmasim” ifade etmektedir?®,

200 Christian Fuchs, Social Media A Critical Introduction, 1.Basi, Londra: Sage Publications, 2014,
s. 164.

21 Avrupa  Komisyonu,  “Digital ~ Services  Act”  https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=uriserv%3A0J.L_.2022.277.01.0001.01. ENG&toc=0J%3AL%3A2022%3A27
T%3ATOC (Erisim Tarihi: 20.08.2023).

202 Avrupa Genel Veri Koruma Tiiziigii'niin (GDPR) 4 (4) Maddesine gore, profil olusturma, “bir gercek
kisiyle ilgili belirli kisisel yonleri degerlendirmek, dzellikle de bu gercek kisinin isteki performansi,
ekonomik durumu, saghgi, kisisel tercihleri, ilgi alanlari, giivenilirligi, davranislari, konumu veya
hareketleriyle ilgili yonleri analiz etmek veya tahmin etmek icin kisisel verilerin kullanilmasindan
olusan kisisel verilerin her tirlii otomatik islenmesi” anlamindadir. “Guidelines on Automated
individual decision-making and Profiling for the purposes of Regulation 2016/679”, European
Commission, 2016, ss. 5-6.

231bid., ss. 6-7.

204 “preventing unlawful profiling today and in the future: a guide”, European Union Agency for
Fundamental Rights, 2018, s. 15.


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3AOJ.L_.2022.277.01.0001.01.ENG&toc=OJ%3AL%3A2022%3A277%3ATOC
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3AOJ.L_.2022.277.01.0001.01.ENG&toc=OJ%3AL%3A2022%3A277%3ATOC
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3AOJ.L_.2022.277.01.0001.01.ENG&toc=OJ%3AL%3A2022%3A277%3ATOC
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Oneri sistemlerinde ikinci olarak, her kisisel profile uygun, bu profildeki kisiler
tarafindan tercih edilme ihtimali en yiiksek olan igerikler ve iiriinler 6nerilmektedir?®.
Giintimiizde oldukga popiiler olan Netflix, Amazon, Youtube, Facebook, Twitter,
Instagram, Spotify gibi platformlarda veya haber sitelerinde kisilerin daha 6nceki
izleme, begenme, okuma, paylasma ve bir icerikte ne kadar siire gegirdigi gibi
cevrimic¢i davranig verilerinin analiz edilmesi ile olusturulan kisisel profillere uygun
icerikler onerilmektedir?®. Ornegin bir kisi, Netflix’te daha ¢ok komedi agirlikli
icerikler izliyor, begeniyor ise ¢evrimi¢i davranig verilerinin analiz edilmesi ile
“komedi sevenler” profiline dahil edilecektir. Oneri sistemlerinin bu profile uygun

icerikler onermesi ile kisinin bu platformda baskin olarak komedi tiirii iceriklerle

karsilasacaktir.

Oneri sistemleri sayesinde internetteki ¢ok sayida ve cesitlilikteki igerik
ayiklanarak her kisisel profile uygun igeriklerin sunulmasi s6z konusudur. Bdylece

aslinda internetin etkin kullanim1 saglanmaktadir®®’

. Ancak ticari yapay zeka
uygulamalarindan Oneri sistemlerinin temel amaci bu platformlarin arkasindaki
sirketlerin menfaat ve ¢ikarlarini korunmasi ve kazanglarinin artirilmasidir. Bu amagla
Oneri sistemleri araciliiyla kullanicilar, daha ¢ok tercih edebilecekleri iceriklere
maruz birakilmakta ve kisilerin bu platformlarda ¢ok daha fazla vakit gegirmeleri

saglanmaktadir. Kisisel profillere uygun yapilan hedeflemeli ¢evrimici reklamcilik ile

de sirketlerin kazanglar1 artirilmasi s6z konusudur?®®,

Cevrimigi reklamcilik (Ing. Online Advertising); sosyal medya platformlar
araciligiyla reklam verenlerle miisterilerin ¢evrimici bir sekilde bulusturuldugu ve

yapay zeka sistemlerinin kullanildigi yeni bir reklamcilik anlayisim1 ifade

205 Zhang, et al., The Al Index, s. 88; Michael D. Ekstrand/ Mucun Tian/ lon Madrazo Azpiazu, vd.,
“All The Cool Kids, How Do They Fit In? Popularity and Demographic Biases in Recommender
Evaluation and Effectiveness”, Proceedings of the 1st Conference on Fairness, Accountability and
Transparency, PMLR 81, 2018, s.1.

206 Norvig/ Russell, Artificial Intelligence, s. 48; Ben Popper,* How Spotify’s Discover Weekly
Cracked Human Curation Internet Scale”, 2015,
https://www.theverge.com/2015/9/30/9416579/spotify-discover-weekly-online-music-curation-
interview(Erisim Tarihi: 29.04.2023).

207 Ekstrand/ Tian/ Azpiazu, vd., All The Cool Kids, s. 1.

208 Ad Hoc Committee On Artificial Intelligence (CAHAL), Feasibility Study, Council of Europe, 2020,
para. 27.


https://www.theverge.com/2015/9/30/9416579/spotify-discover-weekly-online-music-curation-interview(Erişim
https://www.theverge.com/2015/9/30/9416579/spotify-discover-weekly-online-music-curation-interview(Erişim
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etmektedir?®, Cevrimigi reklamcilik alaninda kullanilan oneri sistemleri ile
kisisellestirilmis profillere gore insanlara satin alma ihtimalleri en yiiksek iirlinler veya
hizmetler gosterilmekte ve bu iiriinler pazarlanmaktadir?'?. Kisisel profillere gére
yapilan bu reklamcilik faaliyeti “hedeflemeli reklamcilik” (Ing. Targeted Advertising)

olarak da adlandirilmaktadir?!®,

2. Nesnelerin Interneti

Ticari yapay zeka uygulamalarindan bir digeri ise nesnelerin interneti (Ing.
Internet of Things)’dir?!2. Nesnelerin interneti kavramu, “giindelik nesnelerin aga bagh
olarak birbirine baglanmasni”, diger bir deyisle “nesnelerin zeka ile donatiimasini”
ifade etmektedir?’®. Akill ev aletleri, akilli saat, akilli telefon, bina gozetimi ve trafik

214 Giintimiizde

gbzetim sistemleri, sesli asistanlar bu nesnelere 6rnek olarak verilebilir
insanlarla ve diger nesnelerle iletisim kurabilen bu nesneler ag1, bireysel ve toplumsal
hayatin birgok alaninda yaygin olarak kullanilmaktadir®®®. Oyle ki 2023 yil1 itibariyla
yaklasik 15 milyar nesnelerin interneti bulundugu ve 2030 yilina kadar ise bu sayinin

yaklasik 30 milyar olmasi beklendigi belirtilmektedir?®.

209 Rob Livingstone, “The future of online advertising is big data and algorithms”, The Conversation,
https://theconversation.com/the-future-of-online-advertising-is-big-data-and-algorithms-69297 (Erisim
Tarihi: 29.04.2023). Sosyal medya sitelerinin ¢evrimigi aligveris politikalar i¢in bkz. Google Ads,
https://ads.google.com/intl/tr_TR/home/ (Erisim Tarihi: 29.04.2023); Meta Reklamlari, https:/tr-
tr.facebook.com/business/ads (Erisim Tarihi: 29.04.2023); Twitter Ads, https://ads.twitter.com/login
(Erigim Tarihi: 29.04.2023).

210 Leslie K. John/Tami Kim/and Kate Barasz, “Ads That Don’t Overstep”, HBR, 2018,
https://hbr.org/2018/01/ads-that-dont-overstep (Erisim Tarihi: 29.04.2023).

211 Ornegin, Nuclear Matter adl bir sirket kisisellestirilmis profiller sayesinde niikleer enerjinin ¢evresel
faydalarmi  anlatan  bir  reklam1  sadece  veganlikla ilgilenenlere  gostermektedir
https://twitter.com/jeremybmerrill/status/993493525588336640 (Erisim Tarihi: 29.04.2023).

212 Nesnelerin interneti kavramu ilk defa 1999 yilinda, “siirekli baglantili olmanizi saglayan iletisim
alaninda biiyiik bir devrim” olarak sunulmustur. K. Ashton, “That “Internet of Things” Thing: In the
Real World Things Matter More than Ideas”, RFID Journal, 2009, s. 97.

213 Feng Xia/ Laurence T. Yang/Lizhe Wang, vd., “Internet of Things”, International Journal of
Communication Systems, C. 25, S.9, 2012, s. 1. Nesnelerin interneti, adeta fiziksel diinya ile siber alan
arasinda bir koprii gorevi iistlenmektedir. Bu nedenle dijital ikizlerin olusturulmasinda kritik role
sahiptir. Dijital ikiz kavrami, “fiziksel varliklarin, siireglerin ve sistemlerin tiim yasam dongiilerini
kapsamly bir sekilde izleyen dinamik bir dijital kopya™ olarak tanmimlanabilir. Facebook Metaverse
diinyasimin olusturulmasi dijital ikizlerin olusturulmasi ile yakindan iliskilidir. Y. He/ J. Guo/ X. Zheng,
"From Surveillance to Digital Twin: Challenges and Recent Advances of Signal Processing for
Industrial Internet of Things," IEEE Signal Processing Magazine, C. 35, S. 5, 2018, ss. 120-121.

214 Gartner Research, “Forecast: Internet of Things — Endpoints and Associated Services, Worldwide,
2017, https:/iwww.gartner.com/en/documents/3840665 (Erisim Tarihi: 03.05.2023).

215 Xia, et al., Internet of Things, s. 1.

216 [ jonel Sujay Vailshery, “Number of IoT connected devices worldwide 2019-2021, with forecasts to
20307, 2021, https://www.statista.com/statistics/1183457/iot-connected-devices-worldwide/ (Erigim
Tarihi: 01.05.2023).


https://theconversation.com/the-future-of-online-advertising-is-big-data-and-algorithms-69297
https://ads.google.com/intl/tr_TR/home/
https://tr-tr.facebook.com/business/ads
https://tr-tr.facebook.com/business/ads
https://ads.twitter.com/login
https://hbr.org/2018/01/ads-that-dont-overstep
https://twitter.com/jeremybmerrill/status/993493525588336640
https://www.gartner.com/en/documents/3840665
https://www.statista.com/statistics/1183457/iot-connected-devices-worldwide/
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Bu iirlinler sahip olduklar1 kamera, mikrofon, sensor gibi aygitlarla siirekli veri
toplamakta, ¢cevrelerini siirekli ayrintili gozetlemekte ve kullanicilarina gergek zamanl
geri bildirimde bulunmaktadir. Ayrica akilli nesneler kullanilarak diger gilindelik
nesneler kontrol edilebilmektedir?’’. Bu nedenle yapay zeka destekli bu nesneler ile
fiziksel diinyay1 her alanda kusatan biiyiik bir gdzetim sistemi kurulmaktadir®'®, Bu
nesneler kisisel gizliligi ihlal etme potansiyelleri bakimindan biiylik bir endise

kaynagidir?®®,

3. Otonom Aragclar

Giinlik hayatta ¢ok konusulan ve gorlinlir olan ticari yapay zeka
uygulamalarindan biri de otonom araglar (Ing. Connected and Autonomous
Vehicles)’dir?®. Otonom araglar, “bir insan siiriiciisii olmadan kendi kendine
yvolculugun varis noktasini ve izlenecek rotayi belirleyen, yolda nasil hareket
edilecegine karar veren (hangi hizda gidilecek, takip mesafesi nasil olacak, serit nasil
degistirilecek vs.) kamera ve mikrofon gibi sensérlerle donatilmis yapay zeka destekli

araglar” olarak tanimlanabilir 222,

217Y . He, et al., From Surveillance to Digital Twin, s. 120.

218 John M. Simpson ,“Google, Amazon Patent Filings Reveal Digital Home Assistant Privacy Problems
Executive Summary”, Consumer Watchdog, 2017, s.15.

219 Simpson, Patent Filing, s.15.

220 House Of Lords Science and Technology Select Committee, “Connected and Autonomous Vehicles:
The future?”, 2016-17, s. 3; Say, Yapay Zeka, ss. 122-123; Norvig/ Russell, Artificial Intelligence, s.
67. Gilinimiizde Google, Uber, Tesla gibi sirketler otonom arag¢ pazarma hakim olan sirketlerdir.
Sensorlerle donatilmis yapay zeka destekli araglar gdzetimli 6grenme ve pekistirmeli 6grenme
yontemleri ile egitilmektedir. Buna gore insan siiriicliniin siiriis yapmasi ile gerceklestirilen egitim
stirecinde, karsilasilan durumlarda siiriiciiniin davranislari model tarafindan analiz edilerek sinir aglari
egitilmektedir. Otonom araglarin egitilmis modelleri halka acik alanlarda test edilmektedir. Ornegin
Tesla girketi ayrica sensorlerden gelen verilerin etiketlenmesi igin (araba, serit degisikligi, kirmiz1 151k)
1000’den fazla kisiyi istihdam etmektedir. Bu baglamda giinliik 1 milyondan fazla verinin Tesla Sirket
merkezinde toplandig: belirtilmistir. Will Knight, “Why Tesla Is Designing Chips to Train Its Self-
Driving Tech”, The Wired, 2021, . https://www.wired.com/story/why-tesla-designing-chips-train-self-
driving-tech/ (Erisim Tarihi: 01.05.2023).

221 Ben Lutkevich, “Self-driving car (autonomous car or driverless car)’, TechTarget,
https://www.techtarget.com/searchenterpriseai/definition/driverless-car (Erisim Tarihi: 01.05.2023).
Varis noktasini belirleyen otonom araglar su an meveut degildir. Turner, Robot Rules, s. 67; Otonom
araglardaki geligsmeleri takip edebilmek amaciyla Amerika Birlesik Devletleri Ulastirma Bakanligina
bagl “Ulusal Karayolu Trafigi Giivenligi Idaresi” (Ing. “National Highway Traffic Safety
Administration”) tarafindan farkli otomasyon seviyesini tanitan kilavuz yayinlanmistir. Buna gore
otomasyonun olmadigi tamamen insan kontroliindeki araglar “seviye 17; Bazi siiriis 6zelliklerinin
otomasyona tabi oldugu digerlerinin insan kontrolinde oldugu araglar kismi otomasyon olarak
tanimlanan “seviye 2”; insan siiriiciiniin bazi durumlarda miidahale edebildigi fakat tamamen
otomasyonun da miimkiin oldugu araglar kosullu otomasyon olarak tanimlanan “seviye 3”; insan
miidahalesi olmadan sinirh alanlar igerisinde kendi kendine siiren araglar yiiksek otomasyon olarak
tanimlanan “Seviye 4”; insan siiriicliniin miidahalesine gerek olmadan tamamen kendi kendine siiren


https://www.wired.com/story/why-tesla-designing-chips-train-self-driving-tech/
https://www.wired.com/story/why-tesla-designing-chips-train-self-driving-tech/
https://www.techtarget.com/searchenterpriseai/definition/driverless-car
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Gilinlimiizde otonom araglar ulasim ve tagimaciliktan askeri amagclara ve riskli
alanlardaki hizmetlere kadar genis bir yelpazede kullanilabilmektedir???. Gaz ve petrol

gibi enerji sektorlerinde kisilerin risklere maruz kalmamasi amaciyla otonom araglarin

223 224

kullanimi1“®, postalarin taginmasi amaciyla otonom kamyonlarin kullanimi“,

ulasimda otonom ucaklarin?® ve otonom hareket eden deniz tasitlarinin iretimi®?®,
sinir Otesi kan teslimatinda insansiz hava araclarmm kullanimi??’, silahlandirilmis
insansiz hava araglarmin giivenlik amaciyla ya da ¢atisma durumlarinda kullanimi??8

bu alanlara ornek olarak verilebilir.

Otonom araglar birgok fayda vaat etmektedir. Ornegin, trafik kazalarinin
¢ogunun insan siiriictilerin dikkatsizliginden kaynaklandig: diisiiniildiigiinde otonom
araglarin trafik kazalarim1 %90 azaltabilecegi 6ngoriilmektedir?®®. Ayrica otonom
araglarin trafik sikisikligini azaltmasi, zaman ve enerji tasarrufu saglamasi ve park yeri

alan1 sorununu iyilestirmesi beklenmektedir?®.

Ongoriilen faydalarin yaninda otonom araglarm yasam hakki ve 6zel hayata
saygi hakkini ihlal eden ve ayrime1 sonuglara neden olmasi da muhtemeldir. Ornegin,

her ne kadar otonom araclarla birlikte trafik kazalarinin azalacagi 6ngoriilse de zaman

aracglar tam otomasyon olarak tanimlanan “seviye 5” olarak belirtilmistir. Giliniimiizde “Seviye 4”
araglar mevcuttur fakat heniiz halka acik kullanima sunulmamigtir (“Levels of Automation”,
https://www.nhtsa.gov/vehicle-manufacturers/automated-driving-systems (Erigim Tarihi: 01.05.2023).
222House Of Lords , Connected and Autonomous Vehicles , s.11.

223 | bid., s. 60

224 Alex Davies, “The USPS Tests Out Self-Driving Trucks for Hauling Mail”, The Wired, 2019,
https://www.wired.com/story/usps-tests-self-driving-trucks-hauling-mail/ (Erisim Tarihi: 01.05.2023).
25 Gregory Barber, “This Plane Flies Itself. We Went for a Ride”, The Wired, 2020,
https://www.wired.com/story/autonomous-plane-xwing/ (Erisim Tarihi: 01.05.2023).

226 Eric Niiler, “The Autonomous Saildrone Surveyor Preps for Its Sea Voyage, The Wired, 2021,
https://www.wired.com/story/the-autonomous-saildrone-surveyor-preps-for-its-sea-voyage/  (Erisim
Tarihi: 01.05.2023).

227 Norvig/ Russell, Artificial Intelligence, s. 46; “House Of Lords , Connected and Autonomous
Vehicles, s. 60.

228 Kendi hedeflerini belirleyip ates acan silahlandirilmis insansiz hava araglar1 oldukea tartismalidir.
Afrika’da bu sistemler tarafindan yanlislikla 9 askerin 6ldiiriilmesi giindeme gelmistir. Tom Simonite,
'Robotic rampage' unlikely reason for deaths”, NewScientist, 2007,
“https://www.newscientist.com/article/dn12812-robotic-rampage-unlikely-reason-for-deaths/ (Erisim
Tarihi: 29.04.2023).

229 Bec Crew, “Driverless Cars Could Reduce Traffic Fatalities by Up to 90%, Says Report”,Science,
2015, https://www.sciencealert.com/driverless-cars-could-reduce-traffic-fatalities-by-up-to-90-says-
report (Erisim Tarihi: 01.05.2023).

230 Say,Yapay Zeka, ss. 122-123. Ancak otonom araglarin giinliik hayatta yaygm bir sekilde
kullanilabilmesi i¢in sehir altyapilarinin diizeltilmesi ve hala mevcut olan teknik aksakliklarin
¢oziilmesi gerekmektedir. Aarian Marshall, “Cities Are Trying—Again—to Plan for Autonomous
Vehicles”, 2019, The Wired, https://www.wired.com/story/cities-trying-again-plan-autonomous-
vehicles/ (Erigim Tarihi: 01.05.2023).


https://www.nhtsa.gov/vehicle-manufacturers/automated-driving-systems
https://www.wired.com/story/usps-tests-self-driving-trucks-hauling-mail/
https://www.wired.com/story/autonomous-plane-xwing/
https://www.wired.com/story/the-autonomous-saildrone-surveyor-preps-for-its-sea-voyage/
https://www.newscientist.com/article/dn12812-robotic-rampage-unlikely-reason-for-deaths/
https://www.sciencealert.com/driverless-cars-could-reduce-traffic-fatalities-by-up-to-90-says-report
https://www.sciencealert.com/driverless-cars-could-reduce-traffic-fatalities-by-up-to-90-says-report
https://www.wired.com/story/cities-trying-again-plan-autonomous-vehicles/
https://www.wired.com/story/cities-trying-again-plan-autonomous-vehicles/
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zaman otonom araclarin neden oldugu 6liimciil kazalar meydana gelmektedir?L,

Ayrica otonom araglar veri toplayan sensorleri ile karsilastiklart kisileri ve stiriiciileri
siirekli  gozetleyebilmektedir. Tam otomatiklestirilmemis otonom araglarda
stirictilerin de zaman zaman siirlise miidahale etmesi gerekmektedir. Bu durumda
otonom ara¢ modellerinin egitimi amaciyla stiriiciilerin yogun bir sekilde izlenmesi
s0z konusudur. Siiriicliniin goz hareketlerini, uyku durumlarini, ruh durumlarimni takip

eden sistemler 6zel hayata sayg1 hakki iizerinde ciddi baski olusturmaktadir 232,

B. Karar Vermeye Yardimci Uygulamalar

Yapay zeka sistemleri geleneksel olarak insanlarin karar verdigi alanlarda karar
verici olarak ya da insanlara yardimci olarak kullanilabilmektedir. Giliniimiizde karar
vermeye yardimci yapay zeka destekli sistemler, ticari isletmelerde ve kamu giicii

uygulamalarinda yaygin olarak kullanilmaktadir. Makine 6grenmesine dayali yapay

zeka sistemlerinin kararlar1 verilere bagli ve otomatiklestirilmis kararlardir?,

234

Bu uygulamalar ticari isletmelerde ise alimlarda®*, sigorta sirketleri tarafindan

kisiye 6zgii kasko primi belirlenmesinde?®®, bankalarin verilen krediyi geri 6dememe

risklerine gdre miisterilerini smiflandirdiklar1 kredi puanlama sistemlerinde®®® ve

237

dolandiricilik vakalarinin tespit edilmesinde™’ yaygin olarak kullanilmaktadir.

231 Sam Levin/Julia Carrie Wong, “Self-driving Uber kills Arizona woman in first fatal crash involving
pedestrian”, The Guardian, 2018, https://www.theguardian.com/technology/2018/mar/19/uber-self-
driving-car-kills-woman-arizona-tempe (Erisim Tarihi: 01.05.2023).

232 Aarian Marshal, “Your Car Could Be Spying on You. Good!”, The Wired, 2023,
https://www.wired.com/story/cars-that-watch-their-drivers-could-re-teach-the-world-to-drive/ (Erisim
Tarihi: 01.05.2023); Ayrica otonom araglarn elde ettigi kisisel verilerin kasko sirketlerine paylasildigi
ve bu verilere gore kasko primi miktar1 belirlendigi iddia edilmektedir. Ornegin, arag siirerken daha
fazla 6fkelenen kisiler daha fazla kasko primi 6demektedir. Avi Asher-Schapiro, “'Dystopia Prime:'
Amazon Al van cameras spark surveillance concerns”, Context, 2021, https://www.context.news/big-
tech/amazon-ai-van-cameras-spark-surveillance-concerns (Erisim Tarihi: 01.05.2023).

23 Alpaydin, Yeni Yapay Zeka, s. 125.

234 Jeffrey Dastin, “Amazon scraps secret Al recruiting tool that showed bias against women”, Reuters,
2018, https://www.reuters.com/article/us-amazon-com-jobs-automation-insight/amazon-scraps-secret-
ai-recruiting-tool-that-showed-bias-against-women (Erisim Tarihi: 01.05.2023).

2% Julia Angwin/ Jeff Larson/ Lauren Kirchner, vd., “Minority Neighborhoods Pay Higher Car
Insurance Premiums Than White Areas With the Same Risk”, ProPublica, 2017,
https://www.propublica.org/article/minority-neighborhoods-higher-car-insurance-premiums-white-
areas-same-risk (Erisim Tarihi: 01.05.2023).

236 Alpaydin, Yeni Yapay Zeka, ss. 50-51. Kredi, “banka tarafindan miisteriye verilen ve faiziyle geri
alamin bor¢tur”. Burada miisterilerin maasgi, birikimi, meslegi ve yas ozellikleri, krediyi 6deme
zamanlari, ddeme durumlarini igeren ge¢mis miisteri verilerine gore sistem egitilmektedir.

237 Steven Norton, “Scotiabank Deploys Deep Learning to Improve Credit Card Collections”, The Wall
Street Journal, 2017, https://www.wsj.com/articles/BL-CIOB-11426 (Erigim Tarihi: 01.05.2023).


https://www.theguardian.com/technology/2018/mar/19/uber-self-driving-car-kills-woman-arizona-tempe
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https://www.reuters.com/article/us-amazon-com-jobs-automation-insight/amazon-scraps-secret-ai-recruiting-tool-that-showed-bias-against-women-idUSKCN1MK08G
https://www.propublica.org/article/minority-neighborhoods-higher-car-insurance-premiums-white-areas-same-risk
https://www.propublica.org/article/minority-neighborhoods-higher-car-insurance-premiums-white-areas-same-risk
https://www.wsj.com/articles/BL-CIOB-11426
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Karar vermeye yardimci yapay zeka sistemleri, kolluk faaliyetleri ve ceza adaleti
gibi kamu giici uygulamalarinda kullanilmaktadir. Bu uygulamalar kamu
kaynaklarinin verimli kullanilmasi ve zaman tasarrufu amaglartyla suglarin tahmin
edilmesi ve Onlenmesinde, bireysel risklerin analiz edilmesinde ve istihbarat

faaliyetlerinde kullanilmaktadir?3®,

Kamu giicii uygulamalarinin temel hak ve
Ozgiirliikleri dogrudan etkileyen niteligi gbz Oniine alindiginda bu alanlarda yapay
zeka destekli sistemlerin kullanilmasi biiyiik bir endise kaynagidir. Bu boliimde yapay
zekdnin demokrasiye etkisi baglaminda kritik alanlarda kullanilan uygulamalar

incelenecektir.

1. Kolluk Alaninda

Karar vermeye yardime1 yapay zeka destekli sistemlerin kullanildigi kamu giicii
Uygulamalarindan birisi suglarin tahmini ve énlenmesidir. Ongériicii polislik (Ing.
Predictive Policing) kapsaminda suglari tahmin eden yapay zeka uygulamalar1 ABD

239 Ornegin, silahli

ve Ingiltere olmak iizere pek cok devlette kullanilmaktadir
eylemlere katilmast muhtemel kisileri tespit eden®?, su¢ gerceklesmeden &nce
“muhtemel su¢ mahallini” tahmin eden®*!, yiiz ifadelerinden kiyafetlere kadar kisilerin
davranislarinin analiz edilmesi ile siipheli davranislari tespit eden®*?, gegmis yargi
kararlarin1 analiz ederek kisilerin isleyebilecegi kriminal davranislari tahmin eden?*
uygulamalar bu alanda kullanilan sistemlere 6rnek olarak verilebilir. Ayrica polislerin

yliz tanima kameralar1 tagimasi, robot polislerin yayginlastirilmasi akilli polislik (Ing.

238 Jeff Asher/ Rob Arthur, “Inside the Algorithm That Tries to Predict Gun Violence in Chicago”, The
New York Times, 2017, https://www.nytimes.com/2017/06/13/upshot/what-an-algorithm-reveals-
about-life-on-chicagos-high-risk-list.html (Erisim Tarihi: 01.05.2023).

239 Marion Oswald/ Jamie Grace/ Sheena Urwin vd., “Algorithmic risk assessment policing models:
lessons from the Durham HART model and ‘Experimental’ proportionality”, Information &
Communications Technology Law, C.27, S.2, 2018, ss.224-225.

240 Jeff Asher/ Rob Arthur, “Inside the Algorithm That Tries to Predict Gun Violence in Chicago”, The
New York Times, 2017, https://www.nytimes.com/2017/06/13/upshot/what-an-algorithm-reveals-
about-life-on-chicagos-high-risk-list.html (Erisim Tarihi: 01.05.2023).

241 Rachel O'Donoghue, “Is Kent's Predictive Policing project the future of crime prevention?”,
KentOnline, 2016, https://www.kentonline.co.uk/sheerness/news/what-if-police-could-detect-93715/
(Erisim Tarihi: 01.05.2023).

242 QOliver Moody, “Detectives call in Al to hunt offenders”, The Times, 2017,
https://www.thetimes.co.uk/article/detectives-call-in-ai-to-hunt-offenders-8g5ncgxsr?region=global
(Erisim Tarihi: 01.05.2023).

23 Julia Angwin/ Jeff Larson/ Surya Mattu, vd., “Machine Bias”, ProPublica, 2016,
https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing (Erigim
Tarihi: 01.05.2023).
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Smart policing) alaninda suglarin tahmin edilmesi ve dnlenmesi amaciyla kullanilan

yapay zeka uygulamalarina rnek olarak verilebilir?*,

2. Yarg Sisteminde

Karar vermeye yardime1 yapay zeka destekli sistemlerin kullanildigi kamu giicii
uygulamalarindan bir digeri ise bireysel risk analizi sistemleridir. Ingiltere’de Zarar
Tespit Araci (Ing. Harm Assessment Tool “HART”’) ve Amerika’da Compass (Ing.
Correctional Offender Management Profiling for Alternative Sanctions) giintimiizde

halihazirda kullanilan bireysel risk analizi uygulamalaridir®®®.

Bu uygulamalar sug isleyen kisileri yeniden sug¢ isleme ihtimallerine gore
siniflandirmaktadir. Hart ve Compass gibi uygulamalar “orta riskli” kisilerin tespit
edilmesi amaciyla tahliye davalarinda, kefalet durusmalarinda ve hiikiim verme
stireclerinde kullanilmaktadir. Bu uygulama kisileri yeniden sug isleme risklerine gore

“diigiik, orta ve yiiksek” riskli olarak siniflandirmaktadir®*®.

Yarg:t sisteminde yapay zeka uygulamalari; c¢evrimigi igtihat arama
motorlarinda, ¢evrimi¢i  uyusmazlik  ¢oziimiinde, hukuki so6zlesmelerin
hazirlanmasinda ve davacilar1 bilgilendirmek amaciyla kullamlmaktadir®*’. Dava
Ooncesi ve dava asamalarinda kullanilan c¢evrimi¢i uyusmazlhik ¢oziimi

uygulamalarinda, taraflara birtakim sorular sorularak uyusmazlik tespit edilmekte ve

24 «“How Will Artificial Intelligence Affect Policing and Law Enforcement?”, Artificial Intelligence +,
2023, https://lwww.aiplusinfo.com/blog/artificial-intelligence-ai-and-policing/  (Erisim  Tarihi:
01.05.2023). Delil tespiti alaninda da yapay zekd destekli araglar kullanilmaktadir. Ornegin;
TrueAllele, DNA tespiti yapan yapay zekd sistemidir. “Overcoming Bias in DNA Mixture
Interpretation”, Cybergenetics, 2016,
https://www.cybgen.com/information/presentations/2016/AAFS/Perlin-Overcoming-bias-in-DNA-
mixture-interpretation/page.shtml (Erisim Tarihi: 01.05.2023).

245 Adam Liptak, “Sent to Prison by a Software Program’s Secret Algorithms”, The New York Times,
2017, https://www.nytimes.com/2017/05/01/us/politics/sent-to-prison-by-a-software-programs-secret-
algorithms.html (Erisim Tarihi: 01.05.2023). “Practitioner’s Guide to COMPAS Core”, Northpointe,
2019, https://s3.documentcloud.org/documents/2840784/Practitioner-s-Guide-to-COMPAS-Core.pdf
(Erisim Tarihi: 01.05.2023).

246 Geoffrey Barnes / Jordan M. Hyatt, “Classifying Adult Probationers by Forecasting Future Offending
Final Technical Report”2012, ss.1-64; https://www.ncjrs.gov/pdffilesl/nij/grants/238082.pdf (Erisim
Tarihi: 01.05.2023).

247 European Commission For The Efficiency of Justice (Cepej), “European Ethical Charter on the Use
of Artificial Intelligence in Judicial Systems and their environment”, 2018, s. 17.
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tespit edilen uyusmazliklar hakkinda yapay zeka sistemi tarafindan karar

verilmektedir2,

Karar vermeye yardimci yapay zeka sistemleri her zaman dogru sonuglar
tretmeyebilir. Bu uygulamalar, insana 0zgli deger yargilari ve ideolojileri
barindirdiklarindan insanlar kadar yanlis kararlar verebilmektedir 2*°. Bu nedenle bu
sistemlerin kararlarina glivenmemek ve sonucglarimi silirekli kontrol etmek
gerekmektedir®®, Ancak yaygin olarak yapay zekd uygulamalarmin insanlara gore
daha dogru kararlar verdigine inanilmaktadir®®. Bu durum “otomasyon én yargis

(Ing. Automation bias)” olarak adlandirilmaktadir®?,

Bireylerin kendi zekalarindan ziyade yapay zekd uygulamalarinin zekasina
giivenmeleri, bu uygulamalarmin adil ve tarafsiz karar verdikleri yanilgisindan
kaynaklanmaktadir®3, Ornegin, kisilerin yol tarifi sisteminin yanls rota onerdigini
sezdiklerinde dahi s6z konusu rotay1 sonuna kadar takip etme egiliminde olduklar

gbzlemlenmistir >4,

248 Ornegin, Quebec’teki diisiik talepli davalarda ¢evrimici uyusmazlhik ¢oziim siirecinde yapay zeka

sistemleri kullanilmaktadir. Ayrintili bilgi i¢in bkz. http://www.cyberjustice.ca/projets/odr-plateforme-
daide-au-reglement-en-ligne-de-litiges/ (Erisim Tarihi: 06.06.2023).

249 Kashmir Hill /Jeremy White, Do These A.l.-Created Fake People Look Real to You?, The New York
Times, 2020, https://www.nytimes.com/interactive/2020/11/21/science/artificial-intelligence-fake-
people-faces.html (Erisim Tarihi: 29.04.2023).

250 Mireille Hildebrandt , “Law as Computation in the Era of Artificial Legal Intelligence”, University
of Toronto Law Journal, C. 68, S. Ek 1, 2018, s. 15. Ornegin askeri alanda kullamlan yapay zeka
sistemlerinin kirilganligi hakkinda bkz. Will Knight, “Military artificial intelligence can be easily and
dangerously fooled”, MIT Technology Review, 2019,
https://www.technologyreview.com/2019/10/21/132277/military-artificial-intelligence-can-be-easily-
and-dangerously-fooled/(Erisim Tarihi: 28.04.2023).

251 McCorduck, insan yargiglar yerine tarafsiz giindemi olmayan yapay zeka destekli sistemleri tercih
edecegini belirtmigtir. McCorduck, Machines Who Think; s. 356.

252 Mary Cummings, “Automation Bias in Intelligent Time Critical Decision Support Systems”, AIAA
1st Intelligent Systems Techmical Conference, 2004, s. 2.

253 Otomasyon sistemlerine insanlardan daha ¢ok giivenmenin ¢ok farkli nedenleri olabilmektedir:
insanlarin karar verirken en az biligsel faaliyet yapmay1 tercih etmesi, paylasilan gorevlerde dikkatin
dagilmasi, kisilerin islerinde acemi olmasi bu nedenlere 6rnek olarak verilebilir. Ayrica kendine giiveni
fazla olan ve otomasyon sistemlerin isleyis siireclerini bilen kisilerin otonom sistemlere daha az
giivendigi belirtilmektedir. Ibid.

Z4Jennifer Saranow, “Steered Wrong: Drivers Trust GPS Even to a Fault”, The Wall Street Journal,
2008, https://www.wsj.com/articles/SB120578983252543135  (Erisim  Tarihi:  28.04.2023).
Navigasyon uygulamasina giivenmek bir siiriiciiniin 6liimiine sebep olmustur. Audrey Conklin, “North
Carolina man dead after following GPS to destroyed bridge that dropped into water”, Fox6,2022,
https://www.fox6now.com/news/north-carolina-man-dead-after-following-gps-to-destroyed-bridge-
that-dropped-into-water(Erisim Tarihi: 28.04.2023).


http://www.cyberjustice.ca/projets/odr-plateforme-daide-au-reglement-en-ligne-de-litiges/
http://www.cyberjustice.ca/projets/odr-plateforme-daide-au-reglement-en-ligne-de-litiges/
https://www.nytimes.com/interactive/2020/11/21/science/artificial-intelligence-fake-people-faces.html
https://www.nytimes.com/interactive/2020/11/21/science/artificial-intelligence-fake-people-faces.html
https://www.technologyreview.com/2019/10/21/132277/military-artificial-intelligence-can-be-easily-and-dangerously-fooled/
https://www.technologyreview.com/2019/10/21/132277/military-artificial-intelligence-can-be-easily-and-dangerously-fooled/
https://www.wsj.com/articles/SB120578983252543135
https://www.fox6now.com/news/north-carolina-man-dead-after-following-gps-to-destroyed-bridge-that-dropped-into-water
https://www.fox6now.com/news/north-carolina-man-dead-after-following-gps-to-destroyed-bridge-that-dropped-into-water

49

Calisgmamizin bu boliimiinde kaynaklarin verimli kullanilmasi ve zaman
tasarrufu gibi amaclarla oldukga kritik alanlarda kullanilan karar vermeye yardimci

uygulamalar incelenmistir.

Calismamizin bu kismina kadar yapay zekanin temelleri, gelisimindeki 6nemli
olaylar, tiirleri ve kullanim alanlar1 incelenmistir. Biitlin bu incelemelerin amaci, yapay
zekanin demokrasinin ilke ve kurumlarina olan etkisini tespit ederken esas alacagimiz
“kavramsal c¢ercevesini” belirlemektir. Bir sonraki boliimde tim bu incelemeler

15181nda yapay zekanin kavramsal ¢ergevesi belirlenecektir.

IV. YAPAY ZEKANIN KAVRAMSAL CERCEVESI

Zaman zaman teknoloji sirketlerinin basindaki kisiler hatta bilim insanlari
tarafindan insan zekasini asan yapay zeka sistemlerinin diinyayi ele gecirme, insanlara
ve toplumlara zarar verme potansiyelleri hakkinda kamuoyuna uyarilarda
bulunulmaktadir®®, Bu uyarilarmin kamuoyunda karsilik bulmasinin sebebi bizatihi

“yapay zekd” isminden kaynaklanmaktadir®®.

“Yapay zekd” kavrami, “insan
zekasinin” alternatifi olan ve bir giin onu da asabilecek varliklar1 ¢cagristirir?>’. Oysaki
yapay zekd kavrammin isim babast McCarhy?®® bir roportajinda bu kavrami segme
nedeninin o dénemde var olan sibernetik ¢aligmalardan farkli gériinme ¢abasindan
baska bir sey olmadigini, aslinda bu alana en uygun ismin “hesaplamalt muhakeme

(Ing. computational rationality)” oldugunu ifade etmistir?>°.

255 Ornegin, Elon Musk; “Kontrolden ¢ikmis yapay zekdmn insanlik ve toplum adina ¢ok biiyiik risk
olusturdugunu” belirtmistir. Ayrica Elon Musk ve birgok taninmig kisi kamuoyuna agik mektup
yaymlayarak yapay zekd caligmalarinin acilen durdurulmasi gerektigini belirtmistir. Ed Cumming,
“What is ChatGPT-4 and how is it different to the first one?”, The Telegraph, 2023,
https://www.telegraph.co.uk/technology/2023/03/16/openai-microsoft-unveil-gpt4-chatgpt3-improve/
(Erisim Tarihi: 28.04.2023). Harvard Universitesi Fizik Profesorii Max Tegmark tarafindan, Bir yapay
zeka sisteminin nasil insan zekasini ulasabilecegini (“Tekillik”) anlattig1 kisim i¢in bkz. Max Tegmark,
Yasam 3.0 Yapay Zeka Caginda insan Olmak, Cev. Ekin Can Goksoy, Istanbul: Pegasus Yaynlari,
2019, ss. 15-39.

2% Norvig/ Russell, Artificial Intelligence, s. 36.

27 OpenAl sirketinin yakin tarihli sohbet robotu GPT-4’iin neredeyse insan zekAsina ulastig: iddia
edilmektedir. Ed Cumming, “What is ChatGPT-4 and how is it different to the first one?”, The
Telegraph, 2023, https://www.telegraph.co.uk/technology/2023/03/16/openai-microsoft-unveil-gpt4-
chatgpt3-improve/ (Erisim Tarihi: 28.04.2023). Ornegin, Stanford Felsefi Ansiklopedisinde, yapay
zeka, “vapay hayvanlar ve bir¢oklart i¢in yapay insanlar olusturmaya adanmig bir alan” olarak
tanimlanmaktadir. Stanford Encyclopedia of Philosophy, “Artificial Intelligence”, 2018,
https://plato.stanford.edu/entries/artificial-intelligence/ (Erisim Tarihi: 28.04.2023).

2%8 McCarthy, The Question of Artificial Intelligence, s. 227.

29 Norvig/ Russell, Artificial Intelligence, s. 36. “What Is Artificial Intelligence?”, Website of John
McCarthy, 2007, http://www  formal.stanford.edu/jmc/whatisai/nodel.html  (Erisim Tarihi:
28.04.2023).


https://www.telegraph.co.uk/technology/2023/03/16/openai-microsoft-unveil-gpt4-chatgpt3-improve/
https://www.telegraph.co.uk/technology/2023/03/16/openai-microsoft-unveil-gpt4-chatgpt3-improve/
https://www.telegraph.co.uk/technology/2023/03/16/openai-microsoft-unveil-gpt4-chatgpt3-improve/
https://plato.stanford.edu/entries/artificial-intelligence/
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Yapay zekd kavramimin kamuoyundaki aldatici algisinin yaninda 6gretide ve
hukuki mevzuatta da uzlasilmis net bir tanimi bulunmamaktadir®®. Yapay zeka
arastirmacilarinin  yapay zekad c¢alismalarindaki amaclar1 degistikce yapay zeka

kavramimi nasil tanimladiklart da degismektedir®®!

. Yani “zekd”nin ne oldugu,
sistemlerin hangi eylemlerde bulunduklarinda “zeki” olarak nitelendirilebilecekleri
hakkindaki kabuller degistikge “yapay zekd” kavrammin tanimlarnn da
degismektedir®®. Bu nedenle yapay zeka, zamandan zamana hatta kisiden kisiye

263

degisebilen bir kavramdir Bu bolimde yapay zeka hakkindaki tanimlar

incelenecektir.

A. Dar-Genel Yapay Zeka

Gliniimiizde yapay zeka sistemleri dar alanlarda sinirli gérevleri yerine getirmek
amaciyla tasarlanmaktadir. Bu yapay zeka sistemleri literatiirde “dar (“zayif”) yapay
zeka” olarak tamimlanmaktadir. Zay1f yapay zeka sistemlerinde model, sinirli sayida
belirli hedef ya da hedefleri gergeklestirmeyi amaclamaktadir. Bir makinenin bu

hedefleri gerceklestirmesi “zeki” olarak nitelendirilmesi i¢in yeterlidir.

Zayif yapay zeka haricinde kabul edilen diger bir yapay zeka tiirii ise “genel
(“gii¢lii”) yapay zeka” sistemleridir. Giiclii yapay zekada model, sinirsiz sayidaki

hedefi gergeklestirebilmekte hatta hedefini kendisi belirleyebilmektedir?®*. Genel

260 Nilsson, Artificial Intelligence, s. 13; Turner, Robot Rules, ss. 9-15.

261 Norvig/ Russell, Artificial Intelligence, s. 52.

262 Kaplan, Artificial Intelligence, s. 1.

263 Yapay zeka kavraminin tammindaki diger bir zorluk ise “yapay zeka etkisi’dir. Yapay zeka etkisi,
“aligilan bir sistemin artik “yapay zeka” olarak nitelendirilmesinin birakilmasini” ifade etmektedir.
Ornegin, hesaplama makineleri bir dSnemin yapay zeka sistemleri olarak goriilmekte iken giiniimiizde
artik yapay zeka olarak anilmamaktadir. McCorduck, Machines Who Think, s. 133; Turner, Robot
Rules, s. 8.

264 \Weinbaum / Veitas, Open Ended Intelligence, ss. 371-396. Genel yapay zekanin yaratim fikri bilim
kurgu eserlerine Tham olmaktadir. Ote yandan bilim kurgu eserleri yapay zeka calismalarina da ilham
olabilmektedir. Ornegin, Elon Musk'in nérolojik rahatsizliklari olan hastalarin tedavi siirecine yardimei
olmak i¢in insan beynine yerlestirilebilen bir ¢ip teknolojisi gelistirmeyi amagladigi "neural lace"
projesi, lain M. Banks'm 1987 yilinda yaymlanan Culture serisi romanlarindaki "neural lace"
kavramindan esinlenerek olugturulmustur. Elon Musk’in “neural lace” projesi i¢in daha detayl bilgi
i¢in bkz. Neuralink Website, https://www.neuralink.com (Erisim Tarihi: 29.04.2023); Chantal da Silva,
“Elon Musk startup 'to spend £100m' linking human brains to computers”, Independent UK, 2017,
http://www.independent.co.uk/news/world/americas/elon-musk-neuralink-brain-computer-startup-
a7916891.html (Erigim Tarihi: 29.04.2023).


https://www.neuralink.com/
http://www.independent.co.uk/news/world/americas/elon-musk-neuralink-brain-computer-startup-a7916891.html
http://www.independent.co.uk/news/world/americas/elon-musk-neuralink-brain-computer-startup-a7916891.html
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yapay zeka, insan seviyesine ulagmis ve soyut diisiinme kabiliyetine sahip yapay zeka

265 266

anlamindadir®®. Gliniimiizde genel yapay zeka mevcut degildir*®.

Dar alanda sinirli gorevleri yerine getirmek amaciyla tasarlanan yapay zeka
sistemleri bu gérevlerin ¢ogunda insanlardan daha basarili sonuglar elde etmistir®®’.
Bu dar gorevlerden bazilar1 bilgisayarla gorme, dogal dil isleme ve konugsma
tanimadir. Yapay zeka sistemleri konugma tanimada, insanlarin konusmalarini analiz
etmektedir®®. Bilgisayarla gérme alaninda ise yapay zeka sistemi, “bir gériintiide ya
da videoda ne oldugunu anlama” gorevini yerine getirmektedir®®®. Yapay zeka
sistemleri tarafindan bilgisayarla gorme alaninda pek c¢ok alt gorevler
yapilabilmektedir. Bir goriintiiyii 6nceden belirlenmis bir kavram ile iliskilendiren
goriintii siniflandirma, gerceginden ayurt edilemeyen goriintiiler {iretme, insan
organlarinin konumunu inceleyerek insan pozu tahmin etme, bir goriintiideki kisileri

tespit eden yiiz tanima, insan yiiziinden duygu belirleme bu alt gorevlere 6rnek olarak

verilebilir?’,

Yapay zeka sistemlerinin yerine getirdigi diger bir gorev ise dogal dil iglemedir.

Dogal dil isleme (Ing. Natural Language Processing “NLP”) alanindaki sistem bir dili

271

anlayacak, mantik yiirlitecek ve o dilde liretecek sekilde egitilmektedir“’*. Yapay zeka

265 [nsan seviyesine ulasan yapay zekanim “tekillige (Ing. singularity) ulastig1 kabul edilmektedir. Diger
bir degisle “Tekillik”, yapay zekanin insan seviyesini asarak iistiin zekdya ulastig1 noktay ifade eder.
Bu ifade, John von Neumann tarafindan 1958'de ortaya atilmig ve daha sonra Vernor Vinge tarafindan
The Coming Technological Singularity: How to Survive in the Post-human Era adli makalesinde
popiilerlestirilmistir. Ayrintili bilgi i¢in bkz. Vernor Vinge, “The Coming Technological Singularity:
How to Survive in the Post-human”, NASA. Lewis Research Center, Vision 21: Interdisciplinary
Science and Engineering in the Era of Cyberspace, 1993, ss. 11-22. Bu kavram daha sonra Ray
Kurzweil tarafindan kullanilmistir. Ayrintili bilgi i¢in bkz. Kurzweil, The Singularity, passim.

266 Genel yapay zekanin hicbir zaman mevcut olamayacagini savunan gériisler bulunmaktadir. Bkz.
Boden, Al: Its Nature and Future, s.119. Her yeniye olan yaklagimda oldugu gibi genel yapay zeka
iizerine yapilan tartismalar da  zit kutuplarda cereyan etmektedir. Onceki donemlerde de yeni
teknolojilerin ortaya ¢ikisiyla birlikte insanlar benzer duygu ve diisiinceler yasamstir. Ornegin,
internetin ortaya ¢ikti81 ilk yillarda, bunun tamamen serbestlestirilmis, devlet miidahalesinden 6zgiir bir
alan olacag1 ve bu temelde gelecegin daha 6zgiir ve refah seviyesinin daha ytiksek olacag: yoniinde asir1
iyimser yaklasimlar bulunmaktaydi. Bu yaklasimin 6rnegi igin bkz. John Perry Barlow, “A Declaration
of the Independence of Cyberspace”, Electronic  Frontier = Foundation, 1996,
https://www.eff.org/cyberspace-independence (Erisim Tarihi:29.04.2023).

267 Yapay zeka sistemleri temel anlama becerilerinde insanlardan daha iyi sonuglar {iretmektedir. Fakat
timevarimsal ¢ikarim yapma gorevlerinde insanlar daha iyidir. Bu alandaki fark her gegen giin
azalmaktadir. Yapilan karsilagtirmalarda 2019°da insanlar yapay zeka sistemlerine gore %9 daha
basarili sonuglar tiretmekteyken, 2021°de %1 daha basarili sonuglar liretmistir. Zhang, et al., The Al
Index, s. 10, s. 51.

268 |bid., s. 86.

269 Ibid., s. 52.

2% 1bid., ss. 54-62.

21 1bid., s. 74.
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sistemlerinin NLP alaninda pek ¢ok alt gorev yapmaktadir. Bir metindeki ifadelerden
duygular1 tespit eden duygu analizi, bir dildeki ifadeleri bagka dile ayn1 anlama gelecek
sekilde ceviren makine cevirisi ve sohbet robotlar1 6rnek olarak verilebilir?’2. Sohbet
robotlart (Ing. chatbot); sorulan sorular1 anlayan, cevap veren, insanlarla sesli ya da

yazili karsilikli diyaloga girebilen yapay zeka sistemleridir?’>,

Dar gorevlerde insanlardan daha basarili sonuglar iireten yapay zeka
uygulamalar1 endiistrilesmis, ucuzlamis ve herkes icin kullanilabilir duruma
gelmistir?®. Neticede giiniimiizde yapay zeki sistemleri bireysel ve toplumsal
hayatimiz1 kusatmaya baglamistir. Yapay zeka sistemlerinin ucuzlayarak hayatin her
alanina yayilmasi, ger¢ek hayatta “dogrudan kullanilabilecek” uygulamalarin
gelistirilmesi, daha ¢ok veriyle egitilerek basarilariin artirilmasit bu sistemlerin

toplumsal etkisi artirmaktadir®”.

B. Ogretide Yapay Zeka

Yapay zekaya iliskin Ogretide yapilan tanimlarda zeka kavrami bazilar
tarafindan insan, bazilar1 tarafindan rasyonellik temel alinarak tanimlanmaktadir.
Ayrica zekanin gozlemlenebildigi yere gore davraniglar: ya da diigiinceleri temel alan
goriisler bulunmaktadir?’®. Russel ve Norvig 6gretideki yapay zekdya iliskin tanimlari

277

dort kategoriye ayirmistir Buna gore, literatiirde yapay zeka kavrami; insan gibi

212 1bid., ss. 74-82.

213 Cade Metz, “Finally, a Machine That Can Finish Your Sentence”,The New York Times, 2018,
“https://www.techtarget.com/searchcustomerexperience/definition/chatbot (Erigim Tarihi:
29.04.2023). Giiniimiizde ise sohbet robotlari olduk¢a yaygm bir sekilde kullanilmakta ve insan
performansini asan sonuglari ile kamuoyunun giindemini mesgul etmektedir. Google’un “Bard” robotu,
Microsoft’un Bing robotu, OpenAl sirketinin GPT-3, ChatGPT’i ve son olarak GPT-4 robotlari popiiler
sohbet robotlarina &rnek olarak verilebilir. Bu sohbet robotlari internetten elde edilen veriler ile
egitilmektedir. Bu egitim verileri agirlikli olarak Ingilizce igeriklerdir. Dolayisiyla sohbet robotlart
Ingilizce dilinde diger dillere gére daha basarili sonuglar iiretmektedir. Zhang, et al., The Al Index,
s.122. Son zamanlarda insan performansini agan bu sohbet robotlarinin birgok aligkanlig1 ve kdklesmis
toplumsal sistemleri derinden etkileyecegi 6ngoriilmektedir. Bill Gates, yakin tarihli bir yazisinda,
hayat1 boyunca iki teknolojik devrim gordiigiinii bunlardan birisinin grafik kullanici arayiizleri
oldugunu digerinin ise OpenAl sirketi tarafindan gelistirilen sohbet robotlarmin basarisi1 oldugunu
belirtmistir.  Bill  Gates, “The Age of AI  has begun”, GatesNotes,2023
https://www.gatesnotes.com/The-Age-of-Al-Has-Begun (Erisim Tarihi: 18.04.2023).

27 Ornegin; 2018’den beri goriintii siniflandirmada egitim maliyeti %63.6 azalmis, egitim zamani
%94 .4 artmigtir. Maliyetin azalmasi, yapay zekanin ucuzlamasina neden olmaktadir. Zhang, et al., The
Al Index, s. 3.

215 Ornegin; 2017 yilinda goriintii siiflandirma maaliyeti 1.112,6 dolar ilen 2021 yilinda 4,6 dolardir.
Maliyet 223 kat azalmigtir. Ibid., s. 2, ss. 22-23, s. 97.

278 1bid., s. 19.

277 Norvig/ Russell, Artificial Intelligence, ss. 21-23.


https://www.techtarget.com/searchcustomerexperience/definition/chatbot
https://www.gatesnotes.com/The-Age-of-AI-Has-Begun
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davranan (Ing. acting humanly), insan gibi diisiinen (Ing. thinking humanly), akilct
davranan (Ing. acting rationally) veya akilct diistinen (Ing. thinking rationality)

sistemler olarak tanimlanmaktadir?’®.

Yapay zekayr insan gibi davranan sistemler olarak tanimlayan yaklasim,
calismamizin 6nceki boliimlerinde aktardigimiz Alan Turing’in yaklasimidir?”®. Buna
gore, yapay zeka destekli bir sistemin insan taklidi yaparak Turing testini ge¢mesi
“zeki” olarak nitelendirilmesi i¢in yeterlidir?®®. Bu yaklasim olduk¢a muglak oldugu
ve insani taklidin 6tesine gecemedigi iin elestirilmektedir 281, Yapay zekay1 insan gibi
diisiinen veya davranan sistemler olarak tanimlama cabasi her seyden 6nce insanin

nasil diisiindiigiiniin ve davrandiginin anlasilmasini gerektirmektedir?®2,

Insan merkezli tanimlara 6rnek olarak yapay zeka kavrami, Minksy tarafindan
“insan yapsaydi zeki olarak nitelendirilecek davramslar: yapan makine®®®’; McCarthy
tarafindan “zeki bilgisayar programlart yapma bilimi ve miihendisligi” olarak
tanimlamistir. Her ne kadar McCarthy, yapay zekanin, insan zekasi ile iliskili
oldugunu belirtmisse de bu alandaki calismalarin “insanlar: inceleme” yerine “zeka
gerektiren sorunlart ¢ozme Ugrag:” oldugunu belirtmistir?®*. Tiirk hukuk literatiiriinde

de ekseriyetle insan merkezli yaklasim hakimdir 28°.

Rasyonellik (Ing. rationality) ise, “hedefe ulagmak icin en iyi eylemi tespit edip
bu eylemler dogrultusunda hareket etmeyi” gerektirmektedir?®. Bu yaklasima gore

yapay zeka sistemleri ¢evresini algilayan, degisikliklere uyum saglayan sistemlerdir.

28 Diger yandan bu yaklasim farklihklar1 yapay zekd caligmalarinmm odak noktalarii da

degistirmektedir. SOyle ki; insan odakli yaklasim, psikoloji bilimine ve insan davraniglarini ve
disiinceleri gozlemeye; akilct yaklagim ise matematik, istatistik gibi bilimlere odaklanilmasini
gerektirmektedir. Norvig/ Russell, Artificial Intelligence, s. 20.

278 Turing, Computing Machinery, ss. 433-460.

280 Norvig/ Russell, Artificial Intelligence, s. 20.

281 Alpaydin, Yeni Yapay Zeka, s. 141,

282 Psikolojik deneyler ve beyin goriintiileme yontemleri bu alandaki ¢aligmalara 6rnek olarak
verilebilir. Norvig/ Russell, Artificial Intelligence, s. 20.

283 Marvin Minsky, Semantic Information Processing, MIT Press, 2003, s. 107.

Z4What Is Artificial Intelligence?”, Website of John McCarthy, 2007, http:/Mww-
formal.stanford.edu/jmc/whatisai/nodel.html (Erisim Tarihi: 28.04.2023).

285 Tiirk literatiiriindeki tanim &rnekleri igin bkz. “Yapay zekd, bir makinenin insan aklimin iriinii
davramglart taklit etme yetenegidir”. Zeynel T. Kangal, Yapay Zeka ve Ceza Hukuku, istanbul: On
iki Levha Yayincilik, 2021, s. 21; “Yapay zekd, insan zekdsina (dogal zekd) ait algilama, yorumlama,
sonug ¢tkarma, 6grenme, uygulama gibi faaliyetlerin makineler tarafindan taklit edilmesidir . Hakan
Aksoy, “Yapay Zekali Varliklar ve Ceza Hukuku”, International Journal of Economics, Politics,
Humanities & Social Sciences, C. 4, S. 1, 2021, s. 12.

28 Norvig/ Russell, Artificial Intelligence, ss. 21-22.


http://www-formal.stanford.edu/jmc/whatisai/node1.html
http://www-formal.stanford.edu/jmc/whatisai/node1.html
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Yapay zeka kavrami Russel ve Norvig tarafindan, “belirli durumdaki en dogru eylemi
yapan varlik®®"; Nilsson tarafindan, “bir varligin kendi ortaminda dogru diizgiin olan

biteni éngérerek islev gormesini saglayan etkinlik” olarak tanimlanmaktadir?8,

Akiler fail yaklagimi olarak da nitelendirilen bu yaklasim, giintimiizdeki yapay

zeka calismalarina hakimdir?®

. Makine 6grenmesine dayali yapay zeka sistemleri
hedefe ulagsmak i¢in dogru adimlar atan sistemler olarak tasarlanmaktadir. Sistemlerin
hedeflerine gore “dogru” adimlarin ne oldugu belirlenmektedir®®. Ornegin, 6neri
sistemlerinin hedefi, bireylerin internet sitelerinde daha c¢ok vakit gegirmelerini
saglamak ve bdylece sirket kazanglarini artirmaktir. Buna gore model, en kisa siirede
bliyiik miktarda ge¢mis davranis verilerini i¢eren kisisel veriyi hassas bir sekilde analiz
ederek bireyler tarafindan tercih edilme ihtimali en yiiksek igerikleri dnerdiginde

“dogru” adimlar1 atmis olacaktir®®?,

Ogretide Russel ve Norvig’in smniflandirmasina uymayan farkli tanimlar da
mevcuttur. Bilgisayar bilimcisi Alex Krizhevsky tarafindan yapay zeka “bilgisayar

29255

bilimi ile ilgili olan ve zekdanin otomatiklestirmesi alani~>’, Cem Say tarafindan,

“dogal sistemlerin yapabildigi (zekice olsun veya olmasin) her bilissel etkinligi yapay
sistemlere, yiiksek bagar: oranlari ile nasil yaptirilabilecegini inceleyen bilim dali*®”,
Turner tarafindan, “dogal olmayan varligin bir degerlendirme siireci neticesinde karar
verebilme becerisi®®*” ve “ahlaki kararlar veren sistemler®” olarak da

tanimlanmaktadir.

27 1bid., s. 52.

288 Nilsson, Artificial Intelligence, s. 13.

289 Norvig/ Russell da ayn1 yaklasim benimsemektedir. Norvig/ Russell, Artificial Intelligence, ss. 21-
22.

20 1bid., s. 22.

21 Bu durumda degerler sorunu giindeme gelmektedir. Ornegin, bu hedefe ulasmak icin kisileri her
taraftan en mahrem bilgilerini gozetlemek “dogru” bir adim midir? Ibid., s. 23.

292 Dave Gershgorn, “The inside story of how Al got good enough to dominate Silicon Valley”,
QUARTZ, 2018, https://qz.com/1307091/the-inside-story-of-how-ai-got-good-enough-to-dominate-
silicon-valley (Erisim Tarihi: 28.04.2023).

2% Say, Yapay Zeka, s. 83.

2% Turner, Robot Rules, ss. 15-16.

2% Roel Wieringa, “The EU Al Regulation: What Are We Talking About?”, The Value Engineers, 2021,
https://www.thevalueengineers.nl/the-eu-ai-regulation-what-are-we-talking-about/  (Erisim  Tarihi:
28.04.2023).


https://qz.com/1307091/the-inside-story-of-how-ai-got-good-enough-to-dominate-silicon-valley
https://qz.com/1307091/the-inside-story-of-how-ai-got-good-enough-to-dominate-silicon-valley
https://www.thevalueengineers.nl/the-eu-ai-regulation-what-are-we-talking-about/
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C. Hukuki Diizenlemelerde Yapay Zeka

Yapay zekdyr konu olan hukuki diizenlemelerde de yapay zekd kavrami
hakkinda uzlasilmis net bir tanim bulunmamaktadir. Ornegin, yapay zekd kavramu,
Avrupa Komisyonu'nun (Ing. European Commission) “Yapay Zekdya Avrupa
Yaklasimin Tesvik Edilmesi” (Ing. Fostering a European Approach to Artificial
Intelligence) adli raporunda akilci fail yaklasimi benimseyerek “belirli hedeflere
ulagmak icin bulunduklar: ortami analiz ederek ve harekete gecerek zeki davraniglar
sergileyebilen sistemler?®”; Avrupa Komisyonu Beyaz Biilteninde (Ing. White
Paper), “veri, algoritma ve bilgi islem giiciinii bir araya getiren bir teknolojiler
biitiinii®®"’; Avrupa Parlamentosu tarafindan ise, “akil yiiriitme, 6grenme, planlama ve

298s>

yaraticilik  gibi insanlara benzer davraniglar sergileyen Sistemler olarak

tanimlanmaktadir.

Avrupa Konseyi biinyesinde yapay zeka alaninda tavsiyelerde bulunmak i¢in
kurulan “Yapay Zeka Ust Diizey Uzman Grubu” (Ing. High-level Expert Group on
Artificial Intelligence, “HLEG-AI") tarafindan hazirlanan “Yapay Zekanin Tanimi
(Ing. A Definition of Al: Main Capabilities and Scientific Disciplines)” adli raporda
yapay zeka sistemleri, “karmagsik bir hedef verildiginde, veri toplama yoluyla
cevrelerini algilayan, toplanan yapilandirilmis veya yapulandiriimamis verileri
yorumlayan, bilgi iizerinde akil yiiriiten veya bu verilerden elde edilen bilgileri isleyen
ve verilen hedefe ulasmak icin yapilacak en iyi eylemlere karar veren fiziksel veya
dijital boyutta hareket eden, insanlar tarafindan tasarlanmis yazilim (ve muhtemelen

donanim) sistemleri” olarak tanimlanmigtir®®®,

Avrupa Konseyi bilinyesinde yapilacak hukuki diizenlemelerde yol gdstermek
amaciyla olusturulan Gegici Yapay Zeka Komitesi (Ing. Ad Hoc Committee on
Artificial Intelligence, “CAHAI”) tarafindan hazirlanan fizibilite ¢aligmasinda (Ing.

feasibility study) yapay zeka kavraminin , “yaygin olarak ve su anda insan zekdsiyla

2% European Commission, “Fostering a European approach to Artificial Intelligence, 2018, s. 1.

297 European Commission, “White Paper on Artificial Intelligence”, 2020, s. 2.

2% EBuropean Parliament, “What is artificial intelligence and how it is used?”, 2021,
https://www.europarl.europa.eu/news/en/headlines/priorities/artificial-intelligencein-the-
eu/20200827ST0O85804/what-is-artificial-intelligence-and-how-is-it-used (Erisim Tarihi: 28.04.2023).
29 European Commission High-Level Expert Group on Artificial Intelligence, “A definition of Al: Main
capabilities and scientific disciplines”, 2019, s. 13.


https://www.europarl.europa.eu/news/en/headlines/priorities/artificial-intelligencein-the-eu/20200827STO85804/what-is-artificial-intelligence-and-how-is-it-used
https://www.europarl.europa.eu/news/en/headlines/priorities/artificial-intelligencein-the-eu/20200827STO85804/what-is-artificial-intelligence-and-how-is-it-used
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iliskilendirilen yetenekleri sergileyen farkl tekniklere dayali c¢esitli bilgisayar

uygulamalari icin kullanilan "genel bir terim" oldugu belirtilmistir®®,

Avrupa Konseyi biinyesinde yapay zeka alaninda insan haklari, demokrasi ve
hukukun istiinliigiinii koruyan yasal gergceve olusturmak amaciyla kurulan “Gegici
Yapay Zeka Komitesi” gorevi tamamladiktan sonra, Yapay Zeka Komitesi (Ing.
Committee on Artificial Intelligence “CAI”) olusturulmustur. CAI, Haziran 2023’te
“Yapay Zekd, Insan Haklari, Demokrasi ve Hukukun Ustiinliigii Revize Edilmis Ilk
Taslak (Cerceve) sbzlesmesini, Temmuz 2023’te ise “Yapay Zekd, Insan Haklar,
Demokrasi ve Hukukun Ustiinliigii Konsolide Edilmis Taslak” sozlesmesini

aciklamistir®l.

Sozlesmenin son halinde yapay =zeka, “istatistik veya diger
matematiksel tekniklerden tiiretilen hesaplama yontemlerini kullanan ve metin, ses,
gortintii veya diger icerikleri tireten ya da insan karar verme siirecine yardimci olan
veya onun yerini alan herhangi bir algoritmik sistem veya bu tiir sistemlerin bir
kombinasyonu” olarak tanimlanmustir. Ayrica teknolojik gelismelerle birlikte tanimin

genisletilebilecegi ifade edilmistir®®2,

Avrupa Birligi Yapay Zeka Tiziik Teklifi 2021 yilinda Avrupa Komisyonu
tarafindan onerilmistir. Haziran 2023°te Avrupa Parlamentosu birtakim degisiklikler
yaparak tiiziik hakkindaki pozisyonunu onaylamistir®®, Bu diizenlemeye gore yapay

zeka kavrami, “Ek I'de listelenen teknik ve yaklasimlardan bir veya daha fazlasi ile

300 Ad Hoc Committee On Artificial Intelligence (CAHAL), Feasibility Study, para. 8; Aym ¢alismada;
“Bu teknikler, resmi modellerin (veya sembolik sistemlerin) yami swra tipik olarak istatistiksel
yaklasimlara dayanan, érnegin denetimli 6grenme, denetimsiz ogrenme ve takviyeli 6grenme gibi veri
odakli modellerden (6grenme tabanl sistemler) olusabilir. Yapay zeka sistemleri, veri toplama yoluyla
cevrelerini kaydederek, belirli yapilandirilmis veya yapilandirilmamus verileri analiz ederek, verilerden
elde edilen bilgi veya isleme bilgileri tizerinde akil yiiriiterek ve bu temelde belirli bir hedefe ulagsmak
icin en iyi eylem yoluna karar vererek fiziksel veya dijital boyutta hareket eder. Davraniglarini zaman
icinde yeni verilere gére uyarlayacak ve belirli bir hedefe yonelik performanslarint artiracak sekilde
tasarlanabilirler.” degerlendirilmesi yapilmustir.

301 https://www.coe.int/en/webf/artificial-intelligence/cai (Erisim Tarihi: 08.07.2023).

302“For the purposes of this Convention, “artificial intelligence system” means any algorithmic system
or a combination of such systems that uses computational methods derived from statistics or other
mathematical techniques and that generates text, sound, image or other content or either assists or
replaces human decision-making. The Conference of the Parties may, as appropriate, decide to give
interpretation to this definition in a manner consistent with relevant technological developments.”
CAHAI, “Consolidated Working Draft of The Framework Convention On Artificial Intelligence,
Human Rights, Democracy And The Rule Of Law”, https://www.coe.int/en/webl/artificial-
intelligence/cai (Erigim Tarihi: 08.07.2023).

303 European Commission, “Regulatory framework proposal on Artificial Intelligence”, 2021,
https://digital-strategy.ec.europa.eu/en/policies/regulatory-framework-ai (Erisim Tarihi: 28.05.2023);
European Parliament- Legislative Observatory, “Artificial Intelligence  Act”, 2023,
https://oeil.secure.europarl.europa.eu/oeil/popups/summary.do?id=1747977&t=e&I=en (Erigim
Tarihi: 15.06.2023).


https://www.coe.int/en/web/artificial-intelligence/cai
https://www.coe.int/en/web/artificial-intelligence/cai
https://www.coe.int/en/web/artificial-intelligence/cai
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gelistirilen ve insan tarafindan tamimlanan belirli bir dizi hedef igin, etkilesimde
bulunduklar: ortamlar etkileyen icerik, tahminler, oneriler veya kararlar gibi ¢iktilar

iiretebilen yazilim” olarak tanimlanmaktadir3%4,

Ek- I’deki teknik yaklasimlar ise, “(a) “Derin 6grenme de dahil olmak tizere ¢ok
cesitli yontemler kullanarak denetimli, denetimsiz ve takviyeli 6grenme de dahil olmak
tizere makine ogrenimi yaklagimlari, (b) Bilgi temsili, tiimevarimsal (mantik)
programlama, bilgi tabanlari, c¢ikarim ve tiimdengelim motorlar:, (sembolik)
muhakeme ve uzman sistemler dahil olmak iizere mantik ve bilgi tabanl yaklagimlar,

’

(c) Istatistiksel yaklasimlar, Bayesian tahmin, arama ve optimizasyon yontemleri.’

olarak tanimlanmaktadir®®.

Son olarak 24.08.2021 tarihinde yayimlanan “Tiirkiye Ulusal Yapay Zeka
Stratejisi”’nde (“UYZS”) yapay zeka kavramu ; “En genel haliyle, bir bilgisayarin
veya bilgisayar kontroliindeki bir robotun cesitli faaliyetleri zeki canlilara benzer
sekilde yerine getirme kabiliyeti olarak” tanimlanmaktadir. Yapay zekd teriminin;
“dinamik ve belirsiz ortamlarda akil yiiriitme, anlam kesfetme, genelleme veya ge¢mis
deneyimlerden égrenme gibi insanlara 6zgii bilissel kabiliyetlerle donatiimuis sistemler

icin” kullamldig1 belirtilmistir>®®.

D. Degerlendirme

Ogretide ve hukuki diizenlemelerde yapay zekd kavrami ekseriyetle teknik
isleyisi esas alinarak dar bir bakis acisiyla tanimlanmigtir. Yapay zeka alani sadece
teknik bir alana indirgenemeyecek kapsamli bir alandir. Bu nedenle dar bir bakis agisi
ile yapay zekdnin demokrasinin ilke ve kurumlarina olan etkisinin tespiti eksik

kalacaktir. Yapay zekay1 genis bir bakis agisiyla ele almak gerekmektedir.

Yapay zeka, yaygin olarak insan iistli yeteneklere sahip, biiyiilii determinizm

(Ing. enchanted determinism) ile isleyen, nesnel ve teknik sistemler olarak ele

304 I bid.

305 | bid.

306 T,C. Cumhurbagkanlig1 Dijital Déniisiim Ofisi/T.C. Sanayi ve Ticaret Bakanligi, Ulusal Yapay Zeka
Stratejisi 2021-2025, 2021, s. 12.
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alinmaktadir®®’

. Diger bir deyisle yapay zeka sistemlerinin karar verirken insanlar gibi
Onyargili davranmadigina ve neden sonug¢ iligkisi i¢inde verilen kararlarin
giivenirliligine inanilmaktadir. Bu bakis agis1 yapay zekanin gercek toplumsal
etkilerinin tespitinin &niinde biiyiik bir engeldir®®. Oyle ki yapay zekanin sosyal
etkilerinin belirlenmesi ve getirilen ¢oziimler ancak yapay zekad tanimi ile smurh

olmaktadir®®.

Ornegin, yapay zekd sistemleri insan performansini asan sistemler olarak
tanimlanirsa o halde bu sistemlerin siir giivenliginden ceza adaletine kadar kritik
alanlarda verdigi kararlara sorgulamadan giivenmek gerekmektedir®'®. Yapay zeka
sadece teknik isleyisi esas alinarak tanimlanirsa; adaletsizlik, ayirimeilik, onyargi,

gbzetim gibi biitlin sorunlar teknik birer mesele olarak ele alinip teknik alanlarda

311

cozlimler tiretilecektir®**. Bu durumda getirilen ¢oziimler eksik kalacaktir.

Biitiin bu agiklamalar goz oOniine alindiginda ¢alismamiz kapsaminda yapay

zeka, “teknik birer sistem olmanmin yaminda ayrica biiyiik bir endiistriyel altyapiya

312

sahip sosyoteknik sistemler” olarak tanimlanmaktadir®*“. Yapay zekanin teknik isleyisi

313

calismamiz kapsaminda incelenmistir®™. Bu nedenle ilk olarak yapay zekanin

sosyoteknik niteligi ikinci olarak ise endiistriyel 6zellikleri incelenecektir.

307 “Kate Crawford: Anatomy of AT, UNSW, 2020,
https://www.youtube.com/watch?v=uM7ggPnmDDc (Erisim Tarihi: 02.05.2023); Timothy Revell,
“Kate Crawford interview: How Al is exploiting people and the planet”, NewScientist, 2021,
https://www.newscientist.com/article/mg24933271-000-kate-crawford-interview-how-ai-is-
exploiting-people-and-the-planet/ (Erisim Tarihi: 02.05.2023). Ayrica bu duruma “Eliza Etkisi”
(Ing.Eliza Effect) denilmektedir. Kavram, bilgisayar bilimci Joseph Weizenbaum tarafindan
yaratilmistir. Joseph Weizenbaum, “Computational Linguistics ELIZA—a computer program for the
study of natural language communication between man and machine”, Communications of the ACM,
C.9,S. 1, 1966, ss. 36-45. Google galisanlarinin Eliza Etkisine diismesi hakkinda bkz. Brian Christian,
“How a Google Employee Fell for the Eliza Effect”, The Atlantic, 2022
https://www.theatlantic.com/ideas/archive/2022/06/google-lamda-chatbot-sentient-ai/661322/ (Erisim
Tarihi: 02.05.2023).

308 Karen Hao, “Stop talking about Al ethics. It’s time to talk about power”, MIT Techonology Review,
2021, https://www.technologyreview.com/2021/04/23/1023549/kate-crawford-atlas-of-ai-review/
(Erisim Tarihi: 02.05.2023).

309 Nilsson, Artificial Intelligence, s. 13.

310 Timothy Revell, “Kate Crawford interview: How Al is exploiting people and the planet”,
NewsScientist, 2021, https://www.newscientist.com/article/mg24933271-000-kate-crawford-interview-
how-ai-is-exploiting-people-and-the-planet/ (Erisim Tarihi: 02.05.2023).

311 Yapay zeka gelistiricileri yapay zekanin toplumsal etkisinin incelenmesini dnleyici bir dil dagarcig
gelistirmistir. Bu dil dagarcigimnin elestirel incelemesi igin bkz. Karen Hao, “Big Tech’s guide to talking

about Al ethics”, MIT Technology Review, 2021,
https://www.technologyreview.com/2021/04/13/1022568/big-tech-ai-ethics-guide/  (Erisim  Tarihi:
02.05.2023).

312 Ad Hoc Committee On Artificial Intelligence (CAHAL), Feasibility Study, para. 12.
313 Ayrmtih bilgi igin bkz. ss. 20-36.


https://www.youtube.com/watch?v=uM7gqPnmDDc
https://www.newscientist.com/article/mg24933271-000-kate-crawford-interview-how-ai-is-exploiting-people-and-the-planet/
https://www.newscientist.com/article/mg24933271-000-kate-crawford-interview-how-ai-is-exploiting-people-and-the-planet/
https://www.theatlantic.com/ideas/archive/2022/06/google-lamda-chatbot-sentient-ai/661322/
https://www.technologyreview.com/2021/04/23/1023549/kate-crawford-atlas-of-ai-review/
https://www.newscientist.com/article/mg24933271-000-kate-crawford-interview-how-ai-is-exploiting-people-and-the-planet/
https://www.newscientist.com/article/mg24933271-000-kate-crawford-interview-how-ai-is-exploiting-people-and-the-planet/
https://www.technologyreview.com/2021/04/13/1022568/big-tech-ai-ethics-guide/
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Yapay zeka sistemlerinin hedefleri, hangi amaglar i¢in kullanilacaklari, egitim
verilerinin nereden elde edilecegi ve kimler tarafindan nasil etiketlenecekleri,
etiketleme faaliyetlerinde sorunlarin nasil ¢dziilecegi, bu sistemlerin nerelerde
kullanilacagi, nasil dlgeklendirilecegi tamamen insanlar tarafindan belirlenmektedir.
Ayrica modeller, insan davranislarini temsil eden verilerle egitilmekte, etiketleme
faaliyetleri insanlar tarafindan yapilmaktadir. Dolayisiyla yapay zeka, egitim verileri
ve sistem tasariminda alinan kararlar neticesinde her asamasina insanlarin deger

yargilar1 ve ideolojilerinin gémiilii oldugu sosyoteknik sistemlerdir®,

Diger bir
deyisle, yapay zeka, “objektif ve nesnel sistemler yerine gomiilii politikalart olan

sistemler” olarak nitelendirilebilir31,

Yapay zekanin sosyoteknik niteligi dolayisiyla demokrasinin ilke ve
kurumlarma olan etkileri egitim verilerinden veya gelistiriciler ve uygulayicilar
tarafindan alinan kararlardan kaynaklanabilmektedir®®®. Ornegin, bir otonom arag
tasarlanirken, egitim i¢in belirli ¢evrenin secilmesi s6z konusudur. Eger yogunluklu
olarak beyaz insanlarin yasadigi yerler se¢ilmis ise bu durum diger etnik gruplarin fiili
olarak diglanmasina neden olacaktir®'’. Bu durumda seyir halindeki otonom araglarin

siyahi yayalari tanimamasi nedeniyle yasam hakki ihlali baglaminda ayrimcilik yasagi

da ihlal edilecektir®'é,

Demokratik ilke ve kurumlarla uyumlu yapay zeka sistemlerinin gelistirilmesi,

yapay zeka caligmalarinda yer alan insanlarin davranmis ve kanaatleri ile yakindan

314 Bu nedenle yapay zeka sistemlerinin sonuglarinda insan sorumlulugunun saglanmasi elzemdir. Ad
Hoc Committee On Artificial Intelligence (CAHAI), Feasibility Study, para. 12; Yapay zeka
sistemlerini, “bastan asag politik sistemler olarak” tanmimlayan goris i¢in bkz. Timothy Revell, “Kate
Crawford interview: How Al is exploiting people and the planet”, NewScientist, 2021,
https://www.newscientist.com/article/mg24933271-000-kate-crawford-interview-how-ai-is-
exploiting-people-and-the-planet/ (Erigsim Tarihi: 02.05.2023).

315K ate Crawford: Anatomy of AT, UNSW, 2020,
https://www.youtube.com/watch?v=uM7ggPnmDDc (Erisim Tarihi: 02.05.2023).

316 Ad Hoc Committee On Artificial Intelligence (CAHAL), Feasibility Study, para. 12.

817 Yapay zeka sistemlerinin ayrimci sonuglarmi engellemek icin sistemlerin ayrimciligi engelleyecek
sekilde tasarlanmasi gerektigi belirtilmisti. Turner, Robot Rules, s. 69.

318 Timothy Revell, “Kate Crawford interview: How Al is exploiting people and the planet”,
NewScientist, 2021, https://www.newscientist.com/article/mg24933271-000-kate-crawford-interview-
how-ai-is-exploiting-people-and-the-planet/ (Erisim Tarihi: 02.05.2023). Internetten alinan veriler
“zehirli bir miras” olarak nitelendirilmektedir. Karen Hao, “Stop talking about Al ethics. It’s time to
talk about power”, MIT Techonology Review, 2021,
https://www.technologyreview.com/2021/04/23/1023549/kate-crawford-atlas-of-ai-review/  (Erisim
Tarihi: 02.05.2023). Yapay zeka arastirmacilart verilerin niteliklerinden ziyade daha ¢ok modelin ve
algoritmanin dogru ¢aligip ¢alismadig: ile ilgilenmistir. “Kate Crawford: Anatomy of AI”, UNSW,
2020, https://www.youtube.com/watch?v=uM7ggPnmDDc (Erigim Tarihi: 02.05.2023).


https://www.newscientist.com/article/mg24933271-000-kate-crawford-interview-how-ai-is-exploiting-people-and-the-planet/
https://www.newscientist.com/article/mg24933271-000-kate-crawford-interview-how-ai-is-exploiting-people-and-the-planet/
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https://www.newscientist.com/article/mg24933271-000-kate-crawford-interview-how-ai-is-exploiting-people-and-the-planet/
https://www.newscientist.com/article/mg24933271-000-kate-crawford-interview-how-ai-is-exploiting-people-and-the-planet/
https://www.technologyreview.com/2021/04/23/1023549/kate-crawford-atlas-of-ai-review/
https://www.youtube.com/watch?v=uM7gqPnmDDc
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ilgilidir. Bu nedenle ayrimciligin Onlenmesi, adaletin saglanmasi, vatandaslarin
demokratik katilimin korunmasi i¢in ¢ok kiiltiirlii ve herkese agik yapay zeka
sektorliniin varligi kritik 6neme sahiptir. Ancak yapay zeka g¢alismalarina hakim
teknoloji firmalarina sosyoekonomik anlamda birbirine ¢ok benzeyen ve benzer egitim
gecmisine sahip erkek miihendisler hakimdir. Yapay zeka calismalarmin tek bir
kiltliriin hakimiyeti altinda yapilmasina neden olan bu durum, demokratik bir rejimde

onemli bir sorundur®®®,

Ikinci olarak yapay zeka, teknik ve sosyoteknik niteliginin yaninda devasa bir
endiistriyel alandir®®. Yapay zekdnin endiistriyel alan niteligi, bir yapay zeka
sisteminin {iretimi i¢in devasa veri setlerinin, yiiksek bir finansal sermayenin, dogal

kaynaklarin, yogun bir i giiciiniin zorunlulugunu ifade etmektedir®!

. Yapay zekanin
biiyiik bir endiistriyel alan olma 6zelligi, bu biiylikliikte endiistriyel altyapiya sahip
diinya genelinde ancak 10’dan az sirketin bulunmasina ve bu sirketlerin yapay zeka

calismalaria hakim olmasina yol agmaktadir®?,

Endiistriyel bir alan olan yapay zeka, ciddi dogal kaynaklarin tiiketildigi ve
karbon ayak izinin oldukga yiiksek oldugu bir alandir. Yapay zeka sistemleri esas

olarak yazilimla ilgili bir alan olmakla birlikte, bircok yapay zeka iirlinii bedenlenmis

319 |bid. Yapay zeka alaninda %22 kadm ¢alisan orani oldugu belirtilmistir. “Why Are There So Few
Women In Artificial Intelligence (AI)?”, Women in Tech, 2021, https://www.womenintech.co.uk/why-
are-there-so-few-women-in-artificial-intelligence-ai (Erigim Tarihi: 05.05.2023). Kadinlarin ve
beyazlar disindaki irklarin yapay zeka caligmalarina katilimimi artirmak amaciyla gesitli girisimler
baglatilmigtir. Ayrintili bilgi i¢in bkz. https://www.womeninai.co/ ; https://blackinai.github.io/#/.
https://wimlworkshop.org/ (Erisim Tarihi: 02.05.2023).

320 Yapay zeka alaninin yeni bir ekonomik alan olarak adlandirilmasi hakkinda bkz. Julia Angwin/
Surya Mattu, “Amazon Says It Puts Customers First. But Its Pricing Algorithm Doesn’t”, ProPublica,
2016, https://www.propublica.org/article/amazon-says-it-puts-customers-first-but-its-pricing-
algorithm-doesnt (Erigsim Tarihi: 02.05.2023).

%21 James Vincent, “This beautiful map shows everything that powers an Amazon Echo, from data mines
to lakes of lithium”, The Verge, 2018, https://www.theverge.com/2018/9/9/17832124/ai-artificial-
intelligence-supply-chain-anatomy-of-ai-kate-crawford-interview(Erisim Tarihi: 02.05.2023); Karen
Hao, “Stop talking about Al ethics. It’s time to talk about power”, MIT Techonology Review, 2021,
https://www.technologyreview.com/2021/04/23/1023549/kate-crawford-atlas-of-ai-review/  (Erisim
Tarihi: 02.05.2023).

822¢K ate Crawford: Anatomy of Al”, UNSW, 2020,
https://www.youtube.com/watch?v=uM7ggPnmDDc (Erigim Tarihi: 02.05.2023).


https://www.womenintech.co.uk/why-are-there-so-few-women-in-artificial-intelligence-ai
https://www.womenintech.co.uk/why-are-there-so-few-women-in-artificial-intelligence-ai
https://www.womeninai.co/
https://blackinai.github.io/#/
https://wimlworkshop.org/
https://www.propublica.org/article/amazon-says-it-puts-customers-first-but-its-pricing-algorithm-doesnt
https://www.propublica.org/article/amazon-says-it-puts-customers-first-but-its-pricing-algorithm-doesnt
https://www.theverge.com/2018/9/9/17832124/ai-artificial-intelligence-supply-chain-anatomy-of-ai-kate-crawford-interview
https://www.theverge.com/2018/9/9/17832124/ai-artificial-intelligence-supply-chain-anatomy-of-ai-kate-crawford-interview
https://www.technologyreview.com/2021/04/23/1023549/kate-crawford-atlas-of-ai-review/
https://www.youtube.com/watch?v=uM7gqPnmDDc
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bir sekilde sunulmaktadir®?®, Tek bir yapay zeka iiriiniin iiretimi bile oldukga fazla

dogal kaynagin tiiketilmesine ve yiiksek karbon ayak izine neden olmaktadir 324,

Yapay zeka sistemlerinin gelistirilmesi i¢in devasa miktarda veriye ve biiyiik
miktarda isgiiciine ihtiya¢ duyulmaktadir®®. Egitim verileri, yaygin olarak internet
tizerinden Tticretsiz bir sekilde elde edilmektedir. Bireylerin internette iirettigi biitiin
verilerin yaninda “gercek diinyada” akilli nesneler tarafindan algilanan davranig
verileri de yapay zeka sistemlerinin gelistirilmesi i¢in kullanilmaktadir. Bu durum
yapay zeka sistemlerinin kullanicilarini, o sistemlerin gelistirilmesi i¢in veri iireterek

emeklerini ortaya koyan “iscilere” doniistiirmektedir3?,

Yiiksek miktarda veri ile egitilen yapay zekd sistemlerinin egitim siiregleri
oldukc¢a maliyetlidir®?’. Devasa ag yapisina sahip yapay zeka sistemlerinin yiiksek
miktarda veri ile hizli ve verimli bir sekilde egitilmesi ancak yiiksek islemci giliciine

sahip bilgisayarlar ile miimkiindiir®?®. Bilgisayarlarm giicii ise ¢ip alanindaki

323 Bedenlenmis yapay zeka (Ing. embodied artificial intelligence); yazilim ile birlikle donanima sahip
akilli sistemleri ifade etmektedir.High-Level Expert Group on Artificial Intelligence, “A definition of
Al”, s. 143. Yapay zeka {irlinlerinin tiretiminde lityum gibi birgok degerli maden kullanilmaktadir. Bu
madenlerin ¢ikarilip islenmesine kadar gecen siireg biiyiik bir lojistik ve tedarik agini gerektirmektedir.
Ote yandan kullanim siireleri genelde 3-5 yil olan yapay zeka iiriinlerinin radyoaktif gazlar yayan
atiklar1 Tayland, Gana, Pakistan gibi gelismemis iilkelerde imha edilmektedir. Kate Crawford, “What
an ancient lake in Nevada reveals about the future of tech”, FastCompany, 2021,
https://www.fastcompany.com/90618225/what-an-ancient-lake-in-nevada-reveals-about-the-future-of-
tech/ (Erisim Tarihi: 02.05.2023). Ornegin, kullanim siireleri en fazla 5 yil olan bir Iphone telefonun
iiretiminde yaklagik 75 mineral kullanilmaktadir. “Kate Crawford: Anatomy of AI”, UNSW, 2020,
https://www.youtube.com/watch?v=uM7ggPnmDDc (Erisim Tarihi: 02.05.2023).

324 7o& Corbyn, “Microsoft’s Kate Crawford: ‘Al is neither artificial nor intelligent’, The Guardian,
2021, https://www.theguardian.com/technology/2021/jun/06/microsofts-kate-crawford-ai-is-neither-
artificial-nor-intelligent (Erisim Tarihi: 02.05.2023); Karen Hao, “Training a single Al model can emit
as much carbon as five cars in their lifetimes”, MIT Technology Review, 2019,
https://www.technologyreview.com/2019/06/06/239031/training-a-single-ai-model-can-emit-as-
much-carbon-as-five-cars-in-their-lifetimes/ (Erisim Tarihi: 02.05.2023).

35 Timothy Revell, “Kate Crawford interview: How Al is exploiting people and the planet”,
NewScientist, 2021, https://www.newscientist.com/article/mg24933271-000-kate-crawford-interview-
how-ai-is-exploiting-people-and-the-planet/ (Erisim Tarihi: 02.05.2023).

3% Kate Crawford/ Vladan Joler, “Anatomy of an AI System”, 2018, https://anatomyof.ai/(Erisim
Tarihi: 02.05.2023).

327 Ornegin, sohbet robotu GPT-3’iin iiretim maliyenin 4,6 milyon Amerikan dolar1 oldugu belirtmistir
Chaun Li, “OpenAl's GPT-3 Language Model: A Technical Overview”, Lambda, 2020,
https://lambdalabs.com/blog/demystifying-gpt-3 (Erisim Tarihi: 02.05.2023). Aymi sekilde Tesla
otonom araglarda Trasformer denen bir sinir ag1 yapisi kullanilmaktadir. Ayn1 anda 8 farkli kameradan
gelen devasa verilerle sinir aginin egitilmesi birka¢ milyon dolarlik bilgisayar giicii gerektirmektedir.
Will Knight, “Why Tesla Is Designing Chips to Train Its Self-Driving Tech”, WIRED, 2021,
https://lwww.wired.com/story/why-tesla-designing-chips-train-self-driving-tech/ (Erisim  Tarihi:
02.05.2023).

328 Nesnelerin giderek akilli hale gelmesi ¢ipin dnemini artirmigtir. Cip satiglar diplomatik taktik olarak
kullanilmaktadir. Ornegin, ABD Hiikiimeti tarafindan Cin’e ¢ip satigmi yasaklamistir. Will Knight,


https://www.fastcompany.com/90618225/what-an-ancient-lake-in-nevada-reveals-about-the-future-of-tech/
https://www.fastcompany.com/90618225/what-an-ancient-lake-in-nevada-reveals-about-the-future-of-tech/
https://www.youtube.com/watch?v=uM7gqPnmDDc
https://www.theguardian.com/technology/2021/jun/06/microsofts-kate-crawford-ai-is-neither-artificial-nor-intelligent
https://www.theguardian.com/technology/2021/jun/06/microsofts-kate-crawford-ai-is-neither-artificial-nor-intelligent
https://www.technologyreview.com/2019/06/06/239031/training-a-single-ai-model-can-emit-as-much-carbon-as-five-cars-in-their-lifetimes/
https://www.technologyreview.com/2019/06/06/239031/training-a-single-ai-model-can-emit-as-much-carbon-as-five-cars-in-their-lifetimes/
https://www.newscientist.com/article/mg24933271-000-kate-crawford-interview-how-ai-is-exploiting-people-and-the-planet/
https://www.newscientist.com/article/mg24933271-000-kate-crawford-interview-how-ai-is-exploiting-people-and-the-planet/
https://anatomyof.ai/
https://lambdalabs.com/blog/demystifying-gpt-3
https://www.wired.com/story/why-tesla-designing-chips-train-self-driving-tech/
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gelismelerle yakindan ilgilidir*?®. Bu nedenle yiiksek maliyetli ¢iplerin gelistirilmesi

ve iiretimi yapay zeka calismalari igin oldukg¢a 6nemlidir®®.

Sonug olarak yapay zeka alaninda yaygin olarak teknik-otonom bir alan olarak
goriilse bile perdeyi kaldirdigimizda dogal kaynaklarinin ve yiiksek miktarda enerjinin
tiikketildigi, emek sOmiiriisii ve {icret esitsizliklerinin yaygin oldugu, her bir asamasinda
insan degerlerinin ve kanaatlerinin gdmiilii oldugu goriilmektedir®®!. Dolayisiyla
insanlar tarafindan tiretilen verilerle egitilen ve her bir asamasinda insan kararlarinin

etkili oldugu bir sistem ne yapay ne de zeki olarak nitelendirilebilir 32,

Yapay zeka sistemleri demokratik tartisma ve toplumsal bir kabul olmadan ve

hatta giiglii bir regiilasyonla diizenlenmeden bireysel ve toplumsal hayatimiza

333

yayilmigtir™°. Giiniimiizde yapay zekaya yonelik hukuki diizenlemeler heniiz ¢ok

“The Year Everyone Remembered That Chips Matter”, WIRED, 2021,
https://www.wired.com/story/year-everyone-remembered-chips-matter/ (Erisim Tarihi: 02.05.2023).
329 “Entegre devre veya entegre devre ile gomiilii yari iletken malzemeden kiiciik plaka” olarak
tamimlanan cipler, bilgisayarlarin islem ve bellek birimleridir.ilk ¢ip 1971 yilinda intel tarafindan
iiretilmistir. Giiniimiizde ise nanoteknoloji ile ¢ip alaninda ilerlemeler yasanmaktadir. Britannica,
“Computer Chip”, 2023, https://www.britannica.com/technology/computer-chip (Erisim Tarihi:
02.05.2023).

330 Cip pazarmi Nvidia sirketi domine etmektedi. Tom Simonite, “On Earth, the Economy is Tanking.
In the Cloud, It's Fine”, WIRED, 2021, https://www.wired.com/story/earth-economy-tanking-cloud-
fine/ (Erisim Tarihi: 02.05.2023). Fakat yapay zeka g¢aligmalari i¢in ¢ipler 6nemli hale geldik¢e bu
alandaki sirketler kendi ¢iplerini iiretmeye baglamistir. Ornegin Tesla D1 adli silikon ¢ip {iretmistir.
Ayni sekilde Microsof, Google, Amazon, Samsung gibi sirketler de kendi ciplerini iiretmeye
baslanmigtir. Will Knight, “Why Tesla Is Designing Chips to Train Its Self-Driving Tech”, WIRED,
2021, https://lwww.wired.com/story/why-tesla-designing-chips-train-self-driving-tech/(Erisim Tarihi:
02.05.2023); Will Knight, “Samsung Has Its Own Al-Designed Chip. Soon, Others Will Too”, WIRED,
2021, https://www.wired.com/story/samsung-ai-designed-chip-soon-others-too/  (Erisim Tarihi:
02.05.2023). Cipler ne kadar karmagik ve gelismis olursa o ol¢iide bilyiik yapay zeka sistemlerini
egitmek miimkiin olacaktir. Oregin, Celebras System adli bir sirket, mevcut sinir aglarindan 100 kat
daha biiyiik yaklasik 12 triyon baglantiya sahip sinir aglarin1 ¢alistiracak ¢ip gelistirmistir. Ayrica bu
ciple birlikle egitim siiresinin azaltilmasini vaat edilmektedir. Will Knight, “A new chip cluster will
make massive Al models possible” WIRED, 2022,  https://wired.me/technology/artificial-
intelligence/a-new-chip-cluster-will-make-massive-ai-models-possible/(Erisim  Tarihi: 02.05.2023);
Stephanie Wood, “ ‘A lot of people are sleepwalking into it’: the expert raising concerns over AI”, The
Sydey Morning Herald, 2021, https://www.smh.com.au/national/a-lot-of-people-are-sleepwalking-
into-it-the-expert-raising-concerns-over-ai-20210714-p589gh.html(Erisim Tarihi: 02.05.2023).

3381 Zoé Corbyn, “Microsoft’s Kate Crawford: ‘Al is neither artificial nor intelligent’, The Guardian,
2021, https://www.theguardian.com/technology/2021/jun/06/microsofts-kate-crawford-ai-is-neither-
artificial-nor-intelligent(Erigim Tarihi: 02.05.2023).

332 Timothy Revell, “Kate Crawford interview: How Al is exploiting people and the planet”,
NewScientist, 2021, https://www.newscientist.com/article/mg24933271-000-kate-crawford-interview-
how-ai-is-exploiting-people-and-the-planet/ (Erisim Tarihi: 02.05.2023); Jessi Hempel, “Fei-Fei Li's
Quest to Make Al Better for Humanity”, Wired, 2018, https://www.wired.com/story/fei-fei-li-artificial-
intelligence-humanity/ (Erisim Tarihi: 27.04.2023).

333 Zoé Corbyn, “Microsoft’s Kate Crawford: ‘Al is neither artificial nor intelligent’, The Guardian,
2021, https://www.theguardian.com/technology/2021/jun/06/microsofts-kate-crawford-ai-is-neither-
artificial-nor-intelligent(Erisim Tarihi: 02.05.2023).


https://www.wired.com/story/year-everyone-remembered-chips-matter/
https://www.britannica.com/technology/computer-chip
https://www.wired.com/story/earth-economy-tanking-cloud-fine/
https://www.wired.com/story/earth-economy-tanking-cloud-fine/
https://www.wired.com/story/why-tesla-designing-chips-train-self-driving-tech/
https://www.wired.com/story/samsung-ai-designed-chip-soon-others-too/
https://wired.me/technology/artificial-intelligence/a-new-chip-cluster-will-make-massive-ai-models-possible/
https://wired.me/technology/artificial-intelligence/a-new-chip-cluster-will-make-massive-ai-models-possible/
https://www.smh.com.au/national/a-lot-of-people-are-sleepwalking-into-it-the-expert-raising-concerns-over-ai-20210714-p589qh.html
https://www.smh.com.au/national/a-lot-of-people-are-sleepwalking-into-it-the-expert-raising-concerns-over-ai-20210714-p589qh.html
https://www.theguardian.com/technology/2021/jun/06/microsofts-kate-crawford-ai-is-neither-artificial-nor-intelligent
https://www.theguardian.com/technology/2021/jun/06/microsofts-kate-crawford-ai-is-neither-artificial-nor-intelligent
https://www.newscientist.com/article/mg24933271-000-kate-crawford-interview-how-ai-is-exploiting-people-and-the-planet/
https://www.newscientist.com/article/mg24933271-000-kate-crawford-interview-how-ai-is-exploiting-people-and-the-planet/
https://www.wired.com/story/fei-fei-li-artificial-intelligence-humanity/
https://www.wired.com/story/fei-fei-li-artificial-intelligence-humanity/
https://www.theguardian.com/technology/2021/jun/06/microsofts-kate-crawford-ai-is-neither-artificial-nor-intelligent
https://www.theguardian.com/technology/2021/jun/06/microsofts-kate-crawford-ai-is-neither-artificial-nor-intelligent
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334 Mesele bu sistemlerin insan zekdsma gegerek demokrasiyi

erken bir asamadadir
tehdit etmesi degildir. Asil mesele bu sistemlerin kimin yararina ve zararina
tasarlandig1, kullanildig1 ve toplumdaki giic dengelerini nasil degistirdigidir®®. Bu
baglamda calismamiz kapsaminda yapay zeka sistemlerinin demokrasinin ilke ve
kurumlarina olan etkisi ve bu durumlarda insan haklari hukukunun uygulanabilirligi

incelenecektir.

334 Calismamiz kapsaminda, ABD, AB ve Cin kapsaminda yapay zeka regiilasyonu incelenmistir.
Ayrmtil bilgi i¢in bkz. $5.224-265.
335 Say, Yapay Zeka, s. 156.
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IKiNCi BOLUM

YAPAY ZEKANIN DEMOKRASIYE ETKISi

Demokrasi, giinimiizde hakim olan ve neredeyse herkesin taraftar gibi
goziiktiigii bir yonetim seklidir®*®. Fakat bu durum demokrasinin tarihsel bir tecriibe
oldugu gercegini degistirmemektedir. Tarihsel siirecte demokrasi, bir yerden baslayip
diinyaya yayilmis bir yonetim sekli degildir. Hatta sinirli zamanlarda, baglantisiz
yerlerde, farklt donemlerde ortaya c¢ikmistir. Bu simirli zamanlarda uygulanan
demokrasi, uygulandig1 zamanlarda bile zaman zaman “yoksullarin yonetimi, “koti
yonetim sekli” olarak nitelendirilmis®*’ ve sonunda yikic1 toplumsal krizlerle son

bulmustur®®,

Bu tarihsel tecriibe gostermektedir ki demokrasi her zaman var olmus ve daima
varligmi devam ettirecek bir sistem olarak diisiiniilemez®®. Demokrasinin var
olabilmesi i¢in birtakim bireysel ve toplumsal kosullarin bir arada bulunmasi

gerekmektedir. Climleyi tersten kurdugumuzda demokrasiyi miimkiin kilan bireysel

336 Oktay Uygun, Demokrasi Tarihsel, Siyasal ve Felsefi Boyutlar, 3. Basi, Istanbul: On iki Levha
Yaymlari, 2017, s. 351; Norman P. Barry, Modern Siyaset Teorisi, Cev. Mustafa Erdogan / Yusuf
Sahin, 4. basi, Ankara: Liberte Yayinlari, 2018, s. 426.

337 Giovanni Sartori, Demokrasi Teorisine Geri Déniis, Cev. Tuncer Karamustafaoglu/Mehmet
Turhan, istanbul: Sentez, 2014, s. 345; Uygun, Demokrasi, s. 113.

338 Robert A. Dahl, Demokrasi ve Elestirileri, Cev. Levent Koker, 2. Basi, Istanbul: Yetkin, 1996, s.
1; Jamie Susskind, Future Politics, Londra: Oxford University Press, 2018, ss. 214-216. Milattan 6nce
(M.0.) 5. yiizyihn ilk yarisinda Antik Yunan kent devletlerinde hemen hemen ayn1 donemde Roma-
Kent devletlerinde; orta ¢ag ve Roma kent devletlerinde (Bu yonetim sekline “republic” olarak
anilmaktadir.) demokratik yonetim bulunmaktadir. Yozlasma, vatandaglik duygusunun azalmasi, savas,
memnuniyetsizlik gibi nedenlerle bu yénetimler sona ermistir. M.S. 1100 yillarinda Kuzey italya’nin
kiigiik kent-devletlerinde demokratik yonetime rastlanmaktadir. Robert A. Dahl, Demokrasi Uzerine,
Cev. Betiil Kadioglu, Istanbul: Phoenix, 2021, ss. 21-23.

339 Gegmis demokrasiler krizler ile doludur. Frank Bealey, “Stability and Crisis: Fears about Threats to
Democracy”, European Journal of Political Research, C. 15, 1987, ss. 687-715. Giincel durumda da
demokratik yonetimlerim krizde olup olmadigi tartisilmaktadir. David Leonhardt, “A Crisis Coming’:
The Twin Threats to American Democracy”, The New York Times, 2022,
https://www.nytimes.com/2022/09/17/us/american-democracy-threats.html (Erigim Tarihi:
28.08.2021); Joel Rose, Liz Baker, “6 in 10 Americans say U.S. democracy is in crisis as the 'Big Lie'
takes root”, The New York Times, 2022, https://www.npr.org/2022/01/03/1069764164/american-
democracy-poll-jan-6 (Erisim Tarihi: 04.04.2023).


https://www.nytimes.com/2022/09/17/us/american-democracy-threats.html
https://www.npr.org/2022/01/03/1069764164/american-democracy-poll-jan-6
https://www.npr.org/2022/01/03/1069764164/american-democracy-poll-jan-6
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ve toplumsal kosullar degistiginde demokrasinin varlik sorunu ile karsilagmasi

muhtemeldir34,

[Ik boliimde inceledigimiz iizere toplumsal ve bireysel hayatin her alanina

yayilmis yapay zekd sistemleri kritik alanlarda kullanilmaktadir®*

. Ayrica bu
sistemler kendilerine 6zgii teknik isleyisleri yaninda sosyoteknik dogalari geregi insan
deger ve yargilarinin gomilii oldugu endiistriyel araglardir. Dolayisiyla yapay zeka
sistemlerinin demokrasiyi miimkiin kilan kosullar1 etkilemesi olduk¢a muhtemeldir.
Bu boliim kapsaminda yapay zeka sistemlerinin demokrasinin ilke ve kurumlarina
etkisi incelenecektir. Bu amagla ilk olarak demokrasinin kavramsal cercevesi ve
calismamiz kapsaminda esas alacagimiz demokratik ilke ve kurumlar belirlenecektir.

Devaminda ise soz konusu demokratik ilke ve kurumlarin yapay zeka ile iliskisi

incelenecektir.

I.  DEMOKRASININ KAVRAMSAL CERCEVESI

Demokrasi, siyaset arenalarindan giindelik hayatin mikro ortamlarina kadar
siklikla kullanilan “tilsimli” bir kavramdir. Tilsimhdir ¢iinkii neredeyse biitiin
eylemleri mesru hale getirecek bir anahtardir®*2. Oyle ki tarih boyunca otoriter liderler

bile zaman zaman demokratik ideallerin pesinde olduklarini iddia etmislerdir®*,

Gliniimlizde de tiim siyasi rejimler ne kadar otokratik olurlarsa olsunlar
demokratik yonetime taraftar gibi goziikmektedir, bu rejimlerde otoriter liderler
mesruiyetlerini temel hak ve Ozgiirliiklerin korunmadigi ve formaliteden ibaret
secimlerden almaya calismaktadir®**. Demokrasinin tam olarak ne olduguna dair bir
anlayis bulunmamaktadir. Herkesin demokrasi anlayisinin bir digerinden farklilastig
bir zamanda bulunmaktay1z3*®. Yasadigimiz cag1 Sartori, “demokrasi kavraminin

kargasa ¢agr” olarak nitelendirmektedir34°,

340 Dahl, Demokrasi Uzerine, s. 17.

341 Yapay zeka sistemlerinin kullamim alanlar igin bkz. ss. 39-49.

342 Barry, Modern Siyaset Teorisi, s. 426.

343 bid.

34 Frederick Schauer, ifade Ozgiirliigii Felsefi Bir inceleme, Cev. M. Bahattin Se¢ilmisoglu, Ankara:
Liberal Diisiince Toplulugu Avrupa Komisyonu Yaynlari, 2002, s. 30.

35 Uygun, Demokrasi, s. 352.

%46 Sartori, Demokrasi Teorisi, s. 18.
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Demokrasi kavrami iizerine tam bir uzlaginin olmamasinin birtakim sebepleri
bulunmaktadir. Ornegin, demokrasi kavrami hem gercek diinyadaki demokratik
rejimleri hem de ideal bir toplumu tasvir etmek amaciyla iki farkli diizlemde

kullanilabilmektedir®*’

. Ayrica demokrasi kavraminin kendisi de bu kargasa iklimine
sebep olmaktadir. Demokrasi kavrami hem siyasal hem de siyasal olmayan
demokrasileri, mikro-makro demokrasileri diger yandan g¢ogunluk¢u ve g¢ogulcu

demokrasileri ifade etmek icin kullaniimaktadir®*.

Ote yandan literatiirde demokrasi kavramimi farkli sekilde ele alan teoriler ve
yaklagimlar bulunmaktadir. Bunlara etimolojik, normatif, realist yaklasimlar, ayrica
rasyonel ve ampirik yaklasimlar drnek olarak verilebilir®*®. Dolayisiyla demokrasi
kavrami; kullanildigi zemin, kelime anlamu, tercih edilen teoriler ve yaklasimlara gore

farklilagabilmektedir.

Demokrasi kavramini biitiin bu teoriler ve yaklasimlar ekseninde ayrintili
incelemek calismamizin kapsaminin disinda kalmaktadir. Bu ¢alisma kapsaminda
teknik ve “sosyoteknik” sistemlerin yasayan demokratik rejimlere etkisi
incelenmektedir. Bu etkinin tespiti, demokrasi kavramini idealleri yaninda ampirik

acidan da ele almay1 gerektirmektedir.

Her seyden oOnce demokrasi toplumlara ulasilmasi gereken bir hedef

sunmaktadir. Demokrasinin tam esitlik ve tam katilim (“kendi kendini yonetme”)

350

hedefleri, ulagilmasi gereken ideallerdir®". Bu idealler demokrasi kavraminin normatif

351

dogasini olusturmaktadir Fakat demokrasiyi salt normatif acgidan ele almak

demokrasinin imkansizlig1 diisiinmeye sevk ederken salt realist agidan yaklagmak ise

gercek diinyada demokratik yonetimin olmadigi yamlgisina sebep olacaktir®?,

347 Susskind, Future Politics, s. 213. Ornegin, “Giiniimiizde demokrasiler krizi bulunmaktadir”, ifadesi
gercek demokratik rejimleri ifade etmek icin kullanilmaktadir. “Demokrasi insan onuruna en yakisir
rejimdir”, ifadesi ise ideal bir toplumu tasvir etmektedir. Dahl, Demokrasi ve Elestirileri, s. 7.

348 Uygun, Demokrasi, s. 2.; “Siyasal demokrasi, siyasal ve hukuksal esitligi; sosyal demokrasi, statii
esitligini; iktisadi demokrasi gelir esitligini temel almaktadir. Sosyal ve iktisadi demokrasi siyasal
demokrasinin ger¢eklesmesine katli saglar. Fakat siyasal demokrasi olmadan diger demokrasilerin bir
anlami bulunmamaktadir.” Sartori, Demokrasi Teorisi, ss. 26-31.

349 gartori, Demokrasi Teorisi, ss. 39-106; Barry, Modern Siyaset Teorisi, s5.427-430.

30 Tam esitlik ve tam katilim idealleri ahlaki varsayimlara dayanmaktadir. Buna gore hig kimsenin
iyiligi ve ¢ikari baskasindan daha az 6nemli degildir. Herkes kendi iyiliginin ne olacaginin kararin
kendisi en iyi bir sekilde verebilmektedir. Dahl, Demokrasi Uzerine, s. 76, 5.87-89.

%1 Sartori, Demokrasi Teorisi, s. 84.

352 1bid.
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Gergekten de demokrasiyi realist bakis agisi ile ele alanlar gergek diinyadaki
esitsizliklerin mevcudiyeti, halkin yOnetime tam anlamiyla katilamadigr gibi
gerekgelerle demokratik ydnetimin olmadigim1  savunmaktadir®™3. Bu nedenle
demokrasi kavraminin gergevesini ¢izerken demokrasinin normatif dogasi ile gercek

diinyanin kosullarinin birlikte degerlendirilmesi gerekmektedir.

Demokrasi kavramini bu yaklasim ile ele alan ampirik demokrasi anlayisi,
“demokratik devletlerin incelenmesi neticesinde demokrasinin ilke ve kurumlarin
ortaya koyan ve demokratik yontemin usul ve araclar ile ilgilenen” bir yaklasimdir®>,
Dolayisiyla ampirik demokrasi anlayisi yasayan demokrasilerdeki olgular ile

ilgilenmektedir.

Sartori, demokrasinin varligim “olgu-deger arasindaki gerilime borglu”
oldugunu ifade etmektedir®®®. Diger bir deyisle, yasayan demokrasilerdeki olgular
demokratik idealler ile uyusmasa bile vatandaslarin ideallerin gerceklestigine dair
ickin kanaatleri demokratik yonetimi miimkiin kilmaktadir®®. Bir vatandas ancak
kendisini bir digeri ile esit goriirse ve ancak demokratik yonetimin kendisinin tam
kat1limi ile miimkiin olduguna inanirsa vatandaslik pratiklerini gerceklestirebilir®®’. Bu
olmadig: takdirde vatandaslar ne kamusal meselelerle ilgilenecek ne de secimlerde oy
kullanacaktir. Bu dogrultuda Habermas, “vatandaslarin kendilerini katilimci bakis
acisindan demokratik siirece dahil olarak gérmelerini”, demokrasinin varolugsal 6n
kosulu oldugunu belirtmistir®>®, Dolayisiyla her ne kadar demokrasinin normatif
dogas1 ideallestirmelerden ibaret olsa da demokrasinin varligi bu ideallere inanirlik

kazandiran uygulamalar ve kurumlar ile miimkiindiir®*°.

33 Ibid.

34 Sartori, Demokrasi Teorisi, ss. 75-77.; Ampirik demokrasi anlayisina dayanan demokrasi
teorisleyenlerine Arend Lijphart ve Robert Dahl 6rnek olarak verilebilir. Arend Lijphart, “Cagdas
Demokrasiler” adli eserinde 1945-1980 yillar1 arasinda toplamda 21 demokratik devleti incelemistir.
Ayrintil bilgi igin bkz. Arend Lijphart, Cagdas Demokrasiler, Cev. Ergun Ozbudun /Ersin Onulduran,
Istanbul: Yetkin, 1995; Arend Lijphart , “Demokrasi Motifleri- Otuzalti Ulkede Yonetim Yapilart Ve
Performanslar’” adli kitabinda ise 1946-1996 yillar1 arasinda toplamda 36 demokratik devleti
incelemistir. Ayrintih bilgi icin bkz. Arend Lijphart, Demokrasi Motifleri- Otuzalt1 Ulkede Yénetim
Yapilar1 ve Performanslari, Cev. Giines Ayas /Utku Umut Bulsun, Istanbul: Salyangoz, 2006. Robert
Dahl, “Poliarsi”, adli kitabinda demokrasileri ampirik agidan derecelendirmistir. Ayrintili bilgi i¢in bkz.
Robert A. Dahl, Polyarchy Participation And Opposition, Yale University Press, 1971, ss. 231-245.
%5 Sartori, Demokrasi Teorisi, s. 24.

3% |bid.; Jiirgen Habermas, Kamusalligin Yeni Bir Yapisal Doniisiimii ve Miizakereci Demokrasi,
Cev. Tanil Bora, Istanbul: Iletisim, 2023, s. 15.

37 1bid., s. 15.

38 1bid.

39 1bid., s. 16.
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Calismamiz kapsaminda demokrasi nedir ve nasil olmalidir sorular birlikte ele
alinarak demokratik idealler 1s181nda yapay zeka sistemlerinin isleyen demokrasinin
ilke ve kurumlarina ve vatandaslarin demokratik ideallere yonelik kanaatlerine etkisi
tespit edilmeye calisilacaktir. Bu amagla sonraki boliimlerde etimolojik olarak
demokrasi kavrami ve gliniimiiz diinyasinda hakim olan liberal demokrasi anlayisi

incelenecektir.

A. Etimolojik Olarak Demokrasi

Demokrasi, Abraham Lincoln’in ifadesi ile “halkin, halk eliyle, halk igin
yonetimidir (Ing. Government of The People, by The People, for The People)3®”.
Etimolojik olarak demokrasi kavrami; “demos” ve “crotia” kavramlarindan olusmakta
sozliikk anlami olarak “halkin yonetimini” ifade etmektedir®®l. “Demos” kavrami

“halk”, “crotio” ise “yonetim-otorite” anlamina gelmektedir®?,

Demokrasi, Antik Yunan doneminden itibaren giiniimiizde hala kullanilan bir

kavramdir®®®, Fakat iki donemde demokratik yonetimlerin baglam ve ideallerinin aym

364

olmadig1 muhakkaktir™*. Her seyden 6nce, Yunan sehir devletlerinde yasayan halki

niteleyen demos, “topluluk iginde eriyen ve birbirine siki baglarla bagl kiigiik

birimleri” ifade etmektedir®®. Fakat tarihsel siirec icinde siyasi iktidar kurumsallagmis

366

ve farklilasmistir™°. Boylece topluluk iginde eriyen birey anlayisi yerine devlet-birey

360 Sartori, Demokrasi Teorisi, s. 55; Uygun, Demokrasi, s. 1. “Bu tamm sunu sormayr gerektirir?
Halk kimdir? Yonetim yetkisi kime ait olacaktir? Yonetim kimin ¢ikarint énceleyecektir? Cogunlukcu
modele gdre yonetim yetkisi halkin ¢cogunluguna ait iken, oydagmacit modele gore ise “ulasilabilecek
en ¢ok insana” aittir”. Lijphart, mevcut demokrasilerin gogunluk¢u ve oydasmact model arasinda farkli
noktalarda konumlandigim belirtmektedir. Lijphart, Demokrasi Motifleri, s. 7.

%1 Barry, Modern Siyaset Teorisi, s. 430; Sartori, Demokrasi Teorisi, s. 39. Sartori, “Demokrasi
Teorisine Geri Doniis” kitabinda “demos” kelimesine tarihsel olarak verilen anlamlar1 incelemistir.
Demos kelimesine anlamlar1 hakim demokrasi anlayigini da degistirecektir. Bu anlamlar sdyledir: (i)
Herkes, (ii) Sayis1 belirsiz pek ¢ok insan, (iii) Asagi sinif (avam), (iv) Organik biitiinliik, (v) Salt
cogunluk, (vii) Smirh gogunluk. Ayrintil bilgi i¢in bkz. Sartori, Demokrasi Teorisi, ss. 40-56.

32 Dahl, Demokrasi ve Elestirileri, s. 3; Uygun, Demokrasi, s. 10.

363 Demokrasi sozciigiinii muhtemelen ilk Atinalilarin kullanildig diisiiniilmektedir. Dahl, Demokrasi
Uzerine, s. 19.

364 Sartori, Demokrasi Teorisi, s. 340; Uygun, Demokrasi, s. 3. Antik yunanda demokrasinin ideali,
tam siyasal katilim iken; temsili demokrasinin ideali ise kisi 6zgiirliigiidiir. Tam siyasal katilim, “kendini
asan topyekiin bir vatandaslik” anlayis1 gerektirmektedir. Sartori, Demokrasi Teorisi, ss. 345-347;
Dahl, Demokrasi Uzerine, s. 9

365 Dahl, Demokrasi ve Elestirileri, s. 27. Yunan sehir devletlerinde Halk kavramina “herkes” dahil
degildir. Kadinlar, yabancilar ve koleler halk olarak nitelendirilmemektedir. Ibid., s. 21. Atina’nin
sosyal yapist hakkinda ayrintil bilgi i¢in bkz. Uygun, Demokrasi, ss. 18-20, ss. 47-91.

36 Sartori, Demokrasi Teorisi, s. 44, Cemal Bali Akal, iktidarmm Uc Yiizii, 9. Basi, Istanbul: Dost,
2017, ss. 337-338. Ayrintil bilgi igin bkz. ss. 156-164.



69

karsithig1 ortaya ¢ikmistir. Bu degisim ile modern devletteki demokrasi diisiincesi

Antik Yunan’dan farklilasmaktadir®®’.

Bu nedenle demokrasinin etimolojik yaklasiminin modern devlete birebir
uyarlanmas1 miimkiin degildir. Fakat etimolojik yaklasim modern demokrasilerin ilke
ve kurumlarinin belirlenmesinde yol gosterici olmaktadir. Oyle ki siyasi iktidarin
mesruiyetinin insanlardan kaynaklandigi ve toplumun devletten 6nce geldigi diger bir
deyisle demokrasinin yurttaglarin hizmetinde bir yonetim sekli oldugu gibi ilkeler

etimolojik yaklasimin yansimasidir®®®,

B. Liberal Demokrasi Anlayisi

Giliniimiiziin devlet-birey karsithiginin oldugu ¢ogulcu modern toplumlarin temel

meselesi 6zgiirliiktiir®®®. Dolayisiyla giiniimiiz modern demokrasilerinin liberalizm

370

olmadan var olamayacagi yaygin olarak kabul edilmektedir®’*. Dolayistyla calismamiz

kapsaminda liberal demokrasi anlayisi esas alinmstir.

Liberalizm, “anayasal devlet yoluyla kisinin siyasal ozgiirliigiiniin ve kisi hak

ve ozgiirliiklerinin  hukuksal savunmasimin  uygulanmasi ve kurami” olarak

371

tanimlanabilir®’*. Liberalizm ve demokrasi farkli ideallere sahip olan ve tarihsel siireg

icinde bir araya gelen iki farkli siyasal yonetim anlayisini ifade etmektedir®’2,

Demokrasinin ideali tam katilim ve tam esitlik iken, liberalizmin ideali bireysel
Ozgurliiklerdir. Liberalizmin asil meselesi devlet iktidarinin sinirlandirilmasi iken

demokrasinin asil meselesi halkin iktidarinin devlete ortak edilmesidir. Demokrasi i¢in

%7 Dahl, Demokrasi ve Elestirileri, s. 273; Uygun, Demokrasi, s. 72; Barry, Modern Siyaset Teorisi,
s. 430.

%8 Sartori, Demokrasi Teorisi, s. 55.

%9 1bid., s. 346.

370 1bid., s. 476; Uygun, Demokrasi, s. 127; Barry, Modern Siyaset Teorisi, s. 434.

371 Uygun, Demokrasi, s. 127; Sartori, Demokrasi Teorisi, s. 51. Liberalizm kisaca; metodolojik
bireyciligi ve negatif 6zgiirliik anlayislarini esas alan, sivil toplum ve devlet ayriminin kabul edildigi,
usuli adalet anlayigini benimseyen bir ideolojidir. Sartori, Demokrasi Teorisi, ss. 460-464. Ayrintili
bilgi i¢in bkz. [saiah Berlin, “Iki Ozgﬁrlﬁk Kavrami1”, Liberal Diisiince Dergisi, C. 12, S. 45, 2007, ss.
59-72.

372 Sosyalizm tehlikesi ile iki ideolojinin kaynastig1 varsayilmaktadir. Sartori, Demokrasi Teorisi, ss.
451-452. Demokrasi liberalizmden ¢ok daha eski bir ideoloji olmasina ragmen, liberalizm demokrasiyi
igine alip dziimsemistir. Oyle ki modern demokrasilerde liberalizmin temeli olan &zgiirliik amag,
demokrasi arag olarak goriilmektedir. Uygun, Demokrasi, s. 128.
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esas olan toplum iken liberalizm igin bireydir’”®. Liberalizm igin normlarin nasil
yaratildigini belirten yontemsel demokrasi onemli iken demokrasi i¢in siyasi iktidarin
kullanimin1 saglayan normlarin igerigi onemlidir. Ayrica liberalizm gayri sahsi
bireysel iistiinliiklere 6nem verirken demokrasi sosyal biitiinliige ve dagitict adalete

onem vermektedir®’4,

Liberal demokrasi, 6zgiirliiklerin korundugu bir demokrasi tiiriidiir3”®. Fakat
bdyle bir demokrasi anlayisi i¢in iki farkli yonetim anlayisinin taviz vererek bir araya
gelmesi  gerekmektedir. Liberal demokrasilerde; siyasal esitlik benimsenerek
liberalizm idealinden, bireysel 6zgiirlikklerin korunmasi amaciyla halk iradesinin
smirlandirilmasi kabul edilerek demokrasi idealinden taviz verilmektedir3’®. Modern
demokrasiler, liberalizmden kaynaklanan ve siyasi iktidart kisitlayan hukukun
tstiinliigli, kuvvetler ayrili§i, yargmin bagimsizhigi gibi ilke ve kurumlar

benimsemektedir3’’.

Ote yandan giiniimiiziin isleyen demokrasileri, temsili demokrasilerdir3’®,
Temsili demokrasi, “halkin kendisini yonetecek vekilleri se¢tigi” demokrasi anlayigini
ifade etmektedir®”®. Bu anlayzs ile giiniimiizde halkin kendi kendini yonetmesi teknik
olarak miimkiin hale gelmistir®®. Bu anlayis demokrasi kavramimin dikey boyutunu
olusturmaktadir. Yani temsili demokrasiler yoneten ve yonetilen ayriminin oldugu

yonetim sekilleridir®®?.

Dolayisiyla giiniimiiz liberal demokrasisi; yoOneten yonetilen ayriminin
bulundugu, temel meselenin 6zgiirliik oldugu, demokrasi ve liberalizm evliliginde

demokrasinin tam katilim ve tam esitlik ideallerinden taviz verildigi bir sistemdir. Bir

373 Sartori, Demokrasi Teorisi, s. 465. Liberalizm iktidarin kimde olduguyla degil smirl olup olmadig1
ile ilgilenmektedir. Uygun, Demokrasi, s. 128.

374 Sartori, Demokrasi Teorisi, s .466.

375 Barry, Modern Siyaset Teorisi, s. 426; Susskind, Future Politics, s. 216.

376 1bid., s. 217; Sartori, Demokrasi Teorisi, s. 462. Liberal demokrasi, 6zgiirliik ile esitligin evliligi
olarak nitelendirilmektedir.

377 Uygun, Demokrasi, s. 127.

378 Dahl, Demokrasi ve Elestirileri, s. 285.

379 Modern demokrasilerde halkin demokrasilerdeki rolii degismektedir. Halk iktidar1 dogrudan
kullanmak yerine denetleme roliinii istlenmektedir. Uygun, Demokrasi, s. 173.

%80 Susskind, Future Politics, s. 218.

381 Sartori, Demokrasi Teorisi, s. 183. Bu yonetimin halk yonetiminden ziyade “halk tarafindan
onaylanan azinlik yonetiminin oldugu” yoniinde goriisler bulunmaktadir. Uygun, Demokrasi, s. 174.
Demokrasi yonetimini tek boyutlu olarak dayatmak tek boyutlu esitlige neden olacaktir. Sartori,
Demokrasi Teorisi, s. 215.
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sonraki baslikta yasayan demokrasilerde demokratik ideallerin liberalizme bagdasir
sekilde hayata gegirilmesini saglayan ve ampirik demokrasi anlayisi ¢ergevesinde

tespit edilen ilke ve kurumlar incelenmistir.

C. Ampirik Demokrasi  Anlayis1i  Cercevesinde  Liberal

Demokrasinin ilke ve Kurumlari

Ampirik demokrasi anlayisin1 benimseyen Robert Dahl, mevcut temsili
demokrasileri, ideal demokrasilerden ayirmak amaciyla “poliarsi” olarak
nitelendirmistir®®2. Poliarsileri ise ideal demokrasinin tam katilim ve esitlik idealleriyle

bagdastirmak amaciyla ¢esitli ilke ve kurumlar tespit edilmistir

Buna gore, biitlin vatandaslarin kamusal meseleler hakkinda esit ve etkin
etkileme imkanina sahip olmasi anlaminda “Etkin Katilim”, herhangi bir kriter
olmaksizin herkesin oyunun esit ve aynit onemde olmasi anlaminda “Oy Kullanmada
Esitlik”, bireylerin kendi fikirleri disinda bagkalarinin fikirlerini 6grenmede esit ve
etkin imkaninin olmasi anlaminda “Bilgi Edinebilme”, bireylerin kamusal meseleleri
belirlemede esit ve etkin imkana sahip olmasi anlaminda “Giindemin Kontrolii”,
herhangi bir kisitlama olmaksizin biitiin demokratik siireglere o iilkede yasayan biitiin
vatandaslarin dahil olmasi anlaminda “Yetiskinlerin dahil Olmasr” ilkeleri mevcut

383 Bu ilkelerin tamamu, esitlik ve tam

demokrasilerin sahip olmasi gereken ilkelerdir
katilim idealleri i¢in zorunludur®®*. Oyle ki bu ilkelerden birinin bile tam olarak hayat

gecirilmedigi yonetimlerin demokratik olarak nitelendirilmesi miimkiin degildir.

Mevcut demokrasilerde bu ilkelerin hayata gecirilmesi ¢esitli demokratik
kurumlarmn varligi ile miimkiin olmaktadir®. Bu agidan demokratik kurumlarin
varligi demokratik yonetimler igin olmazsa olmazdir®®. “Yéneticilerin ozgiir, adil ve

387

diizenli yapilan segimlerle belirlenmesi” gerekli politik kurumlardan biridir®®’. Ozgiir

secimler, herkesin korkmadan oy kullanmasinin yaninda temel hak ve 6zgiirliiklerin

382 Dahl, Polyarchy, s. 9.; Dahl, Demokrasi ve Elestirileri, s. 278.

383 Dahl, Demokrasi Uzerine, s. 47.

34 1bid., s. 49.

385 1bid., ss. 99-100; Ampirik demokrasi anlayisi cercevesinde bu politik kurumlarmn, “demokratik”
olarak nitelendirilen iilkelerde ortak oldugu tespit edilmistir. Dahl, Demokrasi Uzerine, s. 106.

36 |bid., s. 116.

37 Dahl, Demokrasi ve Elestirileri, s. 281. Dahl, Polyarchy, ss. 4-8; Sartori, Demokrasi Teorisi, s.
177.
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korundugu bir ortamda se¢im yapilmasini ifade etmektedir. Bu nedenle siyasi
propagandanin ozgiirce yapilabilmesi i¢in serbest se¢im hakki, ifade ozgiirligii,
orgiitlenme 6zgiirliigii ve 6zel hayatin gizliligi hakki gibi anayasal haklarin giivence
altina alinmasi gerekir. Se¢imleri adilligi ise siyasi rekabetin adil olmasi anlamindadir.
Siyasi rakiplere esit muamele edilmesi ve rakiplerin siyasi kaynaklarinin asir1 dengesiz
olmamasi adil rekabetin geregidir. Ornegin, yarisan taraflar arasinda iletisim araclaria
veya finansal kaynaklara erisim kapasitesi bakimindan ciddi farklarin olmasi Siyasi
rekabetin adil olmasin1 engelleyebilir®®®. Temel hak ve dzgiirliiklerin korundugu ve
adil rekabetin oldugu secimler; etkin katilim, glindemin kontrolii ve oy kullanmada

esitlik ilkelerinin garantdriidiir®®®,

Schumpeter, demokrasiyi “halkin oyu icin yarigsmact bir miicadeleye girilen”
bir sistem olarak tanimlamaktadir®®®. Yéneten/ydnetilen ayrimmin oldugu temsili
sistemleri demokratiklestiren unsur, periyodik segimlerle yonetenlerin degismesidir.
Bu diistinceye gore diizenli araliklarla yapilan o6zgiir ve adil seg¢imlerin oldugu
durumda, yonetenler siirekli halkin kanaatlerini dikkate alarak o dogrultuda hareket

etmek zorunda kalacaktir ve demokratik unsur ger¢eklesmis olacaktir®®?,

“Vatandaslarin Dahil Edilmesi” kurumu hi¢bir sinirlama olmaksizin ve
ayrimciliga maruz kalmaksizin bireylerin se¢gme secilme dahil tiim siyasi faaliyetlere
Ozgiirce katilmasini ve demokratik katilim haklarini esit-etkin imkanda kullanmalarini

ifade etmektedir®®?. Boylece giindemin kontrolii ve tam olarak dahil olma ilkeleri

393

hayata gecirilebilecektir Ayrimeilik yasagi, vatandaslarin ifade Ozgiirligi,

orgiitlenme Ozglirliigli gibi katilm haklarmi esit bir sekilde ve etkin olarak

kullanmalarim saglar. Bu nedenle esitlik ilkesinin olmazsa olmaz bir geregidir®®4,

388 Serbest segim hakki hakkinda ayrintili bilgi igin bkz. ss. 210-21.

39 Dahl, Demokrasi Uzerine, s. 110.

3% Joseph A. Schumpeter, Capitalism, Socialism, and Democracy, The Johns Hopkins University
Press, 1993, s. 269. Schumpeter, yarigsmasi demokrasi teorisini benimsemistir. Ayrintili bilgi i¢in bkz.
Sartori, Demokrasi Teorisi, ss.195-208.

391 Barry, Modern Siyaset Teorisi, s. 432, 440. Bu agidan demokrasi, “halkin tepkisini élgcen bir
geribildirimler sistemi” olarak da tanimlanmaktadir. Ayrica, “se¢im pazarinda yarismact nitelige agik
bir poliarsi yaratan, halka iktidar veren, ézellikle ydnetenlerin yonetilenlere karst duyarliligim
giiclendiren bir usul” olarak tanimlanmasi miimkiindiir. ”. Sartori, Demokrasi Teorisi, ss. 195-199.
392 Dahl, Demokrasi ve Elestirileri, s. 281.

393 Dahl, Demokrasi Uzerine, s. 112

394 Ayrimeilik yasagi hakkinda ayrintil bilgi igin bkz. $5.220-225.
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Demokratik ilkelerin varligini i¢in zorunlu olan diger politik anayasal kurumlar
ise “Ifade Ozgiirliigii”, “Alternatif Bilgilenme Kaynaklarina Erisim”, “Orgiitlenme

395

Ozgiirliigii”  diir “Ifade Ozgiirliigii”, hem bireylerin kamusal meselelerde

korkmadan kendilerini ifade etmelerini hem de bagkalarinin fikirlerini 6grenip

396

tartisabilmeyi gerektirmektedir “Alternatif Bilgilenme Kaynaklarina Erigim”,

yonetenlerin kontroliinde olmayan ve bireylerin kendi ideolojilerinden baska
ideolojileri yansitan kaynaklar1 bulma, erisim ve takip hakkini ifade etmektedir3®’.
“Orgiitlenme Ozgiirliigii” ise bireylerin siyasi parti, bagimsiz ¢ikar gruplar1 kurma
haklarini ifade etmektedir. Bu politik kurumlar; etkin katilim, bilgi edinebilme ve
giindemin kontrolii ilkelerinin etkin bir sekilde hayata gecirilmesini saglamaktadir®®,
Bu anayasal kurumlar sayesinde 0zgiir se¢im ortami olusacak, kamusal elestiri ve

denetim miimkiin hale gelecektir®®.

Demokrasinin ilke ve kurumlari goz oniline alindiginda giinimiiziin temsili
liberal demokrasisi, “yurttaslarin iktidari elinde tutanlari denetleme yetkisi ile bu

yetkinin genis kesimlerce paylasiimasi” olarak tanimlanabilir*®

. Ayrica bazi kosullar
demokratik kurumlarin etkin bir sekilde hayata gecirilmesini kolaylastirmaktadir.
Demokratik inang ve siyasi kiiltiir ortam1, modern piyasa ekonomisi, dinamik ¢ogulcu

fakat tabakalasmamis bir toplum yapis1 elverisli kosullara 6rnek olarak sayilabilir?.

Politik hasmin diisman olarak degil rakip olarak algilandigi, ¢ikarlarin kargilikli
dengelenmesinin miimkiin oldugu kusaktan kusaga aktarilan uygulamalar demokratik
bir siyasi kiiltiir olusturmaktadir®®?. Modern piyasa ekonomisi ise; ekonomik
biiylimeye yol agtig1, toplumsal refahi artirdigi ve demokratik katilim igin imkan1 ve
zamani olan bir simif iirettigi icin demokratik bir ortam saglamaktadir. Ote yandan
demokrasi ve piyasa ekonomisi arasinda gerilimle dolu hassas bir denge
bulunmaktadir. Bu dengenin bozulmasi, 6rnegin yogunlasmis bir kapitalizm,

toplumsal esitsizliklerin derinlesmesine yol agacak ve demokrasinin ilke ve

3% Dahl, Demokrasi ve Elestirileri, s. 281.

3% Dahl, Demokrasi Uzerine, s. 111; Dahl, Polyarchy, ss. 4-8.

37 Dahl, Demokrasi Uzerine, s. 112. Cass R. Sunstein, #Republic, Princeton University Press, 2017,
s. 15.

3% Dahl, Demokrasi Uzerine, s. 112.

3% ffade dzgiirliigii ve demokrasi iliskisi hakkinda ayrmtili bilgi igin bkz. $5.197-206.

400 Robert A. Dahl / Bruce Stinebrickner, Modern Political Analysis, 6.Basi, Pearson, 2002, s. 73.

401 Dahl, Demokrasi Uzerine, s. 73

402 Habermas, Kamusalligin Yeni Doniigiimii, s. 27.



74

kurumlariin hayata gegirilmesini zorlastiran bir ortam olusturacaktir. Ayrica bir
toplumda demokratik bir tartisma ortaminin var olabilmesi i¢in karsilikli tavizi ve

uzlagmay1 engelleyecek tabakalasmalari bulunmamasi gerekmektedir®®,

Buraya kadar ¢calismamiz kapsaminda esas alacagimiz demokrasinin kavramsal
cergevesi cizilmeye calisilmistir. Bu ¢aba, demokrasi idealleri géz Oniine alinarak
ampirik demokrasi anlayisi ekseninde yapilmistir. Bir sonraki baslikta demokrasinin

kavramsal ¢ergevesinin sinirlar1 belirlenecektir.

D. Demokrasinin Kavramsal Cercevesinin Sinirlari

Demokrasinin ne oldugu aslinda ne olmadigi ile yakindan ilgilidir*®,

Demokrasinin ilke ve kurumlarindan uzaklastikca mevcut rejimler, demokrasinin

kavramsal g¢ergevesinin disinda konumlanmaktadir. Buna gore otokratik, otoriter ve

totaliter rejimler demokratik yonetimler olarak nitelendirilemez*®.

Otoriter rejim, “siyaset alanimin daraltildigi ve bu alanda bireylerin ¢ok az

406 -

ozgiirliige sahip oldugu rejimlerdir™"”. Totaliter rejim, “yasamin biitiin alanlarinin

devlet tarafindan denetlendigi, toplumsal cesitliligin azaltildigi®, ozel yasam

Y

alanlarimn daraltildigi, bireylerin tek tiplestigi” rejimlerdir*®®. Otokrasi ise, “iktidarin
bir kisiye atfedildigi, ozgiir ve adil se¢imlerin olmadigi, denetimsiz ve sinirsiz iktidarin

bulundugu’ rejimdir®.

Sonug¢ olarak demokrasi, “otoriter, otokratik, totaliter rejimlerden ayr: bir
siyasal kurum ve pratikler kiimesi, ozel haklar biitiinii, bir toplumsal ve ekonomik
diizen, istenilen belirli sonuc¢lart saglayan bir sistem veya kolektif ve baglayici

kararlar almamn benzersiz yontemi” olarak tanimlanabilir°,

403 Dahl, Demokrasi Uzerine, s. 85

404 Sartori, Demokrasi Teorisi, s. 230.

405 |pid., s. 234.

406 |pjid., s. 240.

407 Zbigniew Brzezinski, Ideology and Power in Soviet Politics, Praeger, 1963, ss. 15-20.
408 Sartori, Demokrasi Teorisi, s. 253.

409 1hid., s. 259.

410 Dahl, Demokrasi ve Elestirileri, s. 6.
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Bu baglamda ¢alismamiz kapsaminda yapay zeka sistemlerinin kimin yararina
ve kimin zararina kullanildigi ve toplumdaki giic dengelerinin nasil degistigi
degerlendirilecektir. Bu durumda mevcut demokrasilerin, kavramsal gercevenin

siirlarma ¢iktigr durumlar incelenecektir.

Sonug olarak sonraki béliimlerde; bireysel ve toplumsal hayata yayilmis yapay
zeka sistemlerinin, kendine 6zgii teknik isleyisleri, insan deger ve kanaatlerinin her
asamada gomiilii oldugu sosyoteknik niteligi, olusturuldugu biiyiik bir endistriyel
altyapr goz Oniine alinarak, siyasal katilim ile esitlik idealleri 1s181inda, demokrasinin
ilke ve kurumlarina ve demokrasiye elverisli toplumsal kosullara etkisi ayrintili bir

sekilde incelenecektir.

1.  YAPAY ZEKANIN DEMOKRATIK KATILIMA ETKIiSi

Se¢im, temsil ve kamuoyu; liberal demokrasinin yatay boyutunu olusturan diger

bir deyisle halkin siyasal katilimini saglayan araglardir®!!

. Ozgiir ve adil segimler tam
siyasal katilimin saglandigi, belirli araliklarla yapilan ve halkin tercihlerini bizzat
aciklandig1 yerlerdir®?2. Secimler vasitasiyla halk kendisini temsil edecek vekillerini
belirlemektedir*®. Boylece ozgiir, adil ve diizenli yapilan segimler araciligiyla
vatandaslarin siirekli giindemi kontrol etmesi ve siyasi iktidar1 denetlemesi miimkiin

olmaktadir*.

Ozgiir secimler, vatandaslarin ifade dzgiirliigii, serbest se¢cim hakki, érgiitlenme
Ozgirliigii gibi kattlm haklarim1  ayrimciliga maruz kalmadan esit imkanda
kullanabildikleri segimlerdir*'®. Bdylece baski ve zorlama olmaksizin vatandaslar

demokratik siire¢lere katilabilecektir. Adil se¢imler ise yarisan taraflar arasindaki adil

411 Sartori, Demokrasi Teorisi, s. 170. Siyasal katilimin ahlaki temeli, 6zerklik olarak dzgiirliik (Ing.
“freedom as autonomy”) anlayisidir. Bu, insanin kendisi disinda bagka bir gii¢ tarafindan yonetilmesinin
insan onuruna aykirt olmasi ifade eder. Birey kendi kaderini tayin hakkina sahiptir. Bu hakkin siyasal
alana aktarimi ise demokrasidir. Ayrintili tartismalar i¢in bkz. Sartori, Demokrasi Teorisi, ss. 373-400;
Uygun, Demokrasi, $5.357-367.

412 Sartori, Demokerasi Teorisi, s. 120.

413 Modern diinyada demokratik yonetimleri varlig1 ancak temsil kurumu ile miimkiin olabilmektedir.
Uygun, Demokrasi, ss. 124-126.

414 Dahl, Demokrasi Uzerine, s. 110.

415 Robert A. Dahl, “Democracy and Human Rights Under Different Conditions of Development”, The
Politics of Human Rights, Ed. The Belgrade Circle, Verso, 1999, s. 8; Jorgen Elklit /Palle Svensson,
“What makes elections free and fair?”, Journal of Democracy, C. 8, S. 3, 1997, s. 35.
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siyasi rekabet ile miimkiindiir. Siyasi rekabetin adilligi i¢in taraflara esit muamele

edilmesi ve siyasi kaynaklarin cok dengesiz dagitilmamas1 gerekmektedir®®.

Ote yandan 6zgiir ve adil se¢imlerin varlig1 her seyden énce demokratik bir

kamuoyunun varligmi gerektirmektedir®’

. Diger bir deyisle se¢imlerden Once
vatandaglar katilim haklarin1 ve 6zel hayatin gizliligi haklarini esit-etkin imkanda
kullanarak kendilerine ait kanaat ve diisiincelerini 6zgiirce olusturmamis ise se¢imler
sadece formalite hale gelmektedir*8, Oyle ki segimler, “liberal demokrasinin mekanik

giivencesidir™®”. “Liberal demokrasinin siirekli giivencesi” ise kamuoyudur*%,

Secimler disinda halk siyasal katilimi, temel hak ve 6zgiirliiklerin korundugu
kamuoyu baskisi ile gergeklestirebilmektedir. Kamuoyu; vatandaglari, siyasi partileri,
sivil toplumu, sosyal medya kullanicilarini, dernekleri ve geleneksel basini igeren
kapsayici bir kavramdir. Liberal demokrasilerde siyasi iktidarlar her eylemlerinde
kamuoyunu g6z oniine alarak hareket ediyorlarsa halkin siyasi denetimi baska bir
ifadeyle vatandaslarin demokratik katilimi gergeklesmis olacaktir. Dolayisiyla
vatandaslarin kanaatlerinin olusum siireci demokratik kamuoyunun olusumu ig¢in

oldukga kritiktir®?,

Demokratik bir kamuoyunun nitelikleri arasinda farkli yaklagimlar
bulunmaktadir. Ornegin, Sartori’ye gore kamuoyu kavramu, “bir halka veya birden ¢ok
halklara ait kanaatlerin, respublica ' nin (“kamuya ait nesnelerin”) durumuna iliskin
bilgi akisiyla karsilikli etkilesmesini” ifade etmektedir*?2, Buna gére kamuoyu; ancak
gb¢, ekonomi, saglik, cevre gibi kamusal meselelerde olusabilmektedir. Cogul ve

423

dinamik bir kamuoyu, kanaatlerin ¢esitliligi ile saglanmaktadir*>. Ayrica kamuoyu

i¢in halkin kanaatinin olusmasi yeterlidir. Diger bir deyisle karmasik politik meseleler

416 Siyasi kaynak tanimi i¢in bkz. Dahl, Demokrasi Uzerine, s. 110.
417 Habermas, Kamusalligin Yeni Doniisiimii, s. 10.

418 Sartori, Demokrasi Teorisi, s. 118; Sunstein, #Republic, s. 19.
419 Sartori, Demokrasi Teorisi, s. 117.

420 1bid.; Habermas, Kamusalhgin Yeni Déniisiimii, s. 10.

421 Sartori, Demokrasi Teorisi, s. 119.

422 1 hid.

423 | bid.
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hakkinda vatandaslarin uzman bilgisine sahip olmasi hem miimkiin degildir hem de

liberal demokrasi i¢in gerekli degildir??*.

Habermas’a gore ise kamuoyu, “yurttaslarin olusturdugu kamusal gévdenin
devlet bigciminde orgiitlenmis egemen yapiya karsi, enformel olarak (se¢im
donemlerinde formel olarak) yiiriittiigii elestiri yapma ve onu kontrol edebilme

.3

gorevini” ifade etmektedir’”®, Baska bir ifadeyle kamuoyu, kamusal elestiri ve

denetim anlamindadir.

Habermas, demokratik bir kamuoyunun, sadece belirli niteliklere haiz kamusal
alanda olusabilecegini belirtmektedir*?®. Buna gére demokratik bir kamusal alan
vatandaslarin; “fiim yurttaslarin erigimine agik bir ortamda”, “genel yarara iliskin
meselelerde”, kisitlanmadan yani “toplanma, orgiitlenme ile kanaatlerini ifade etme
ve yayinlama ozgiirliikleri garantilenmis olarak” tartisabildikleri bir alandir*?’. Burada
ozellikle, “bilginin muhataplara aktarilmasini ve onlarin etkilenmesini miimkiin
kilacak ézgiir araclar’ gerekmektedir®®, Temel hak ve 6zgiirliiklerin korundugu
demokratik bir kamusal alanda kamuoyu, kamusal elestiri ve denetim islevini

gercgeklestirebilecektir?®.

Ampirik demokrasi anlayisi gergevesinde belirlenen demokratik ilke ve

kurumlar demokratik kamuoyunu olusturan ve koruyan araglardir. Buna gore

424 Latince epistema, bilgi anlaminda iken doxa kanaat anlammdadir. “Public opinion” halkin kanaati
anlamindadir. Sartori, Demokrasi Teorisi, s.118. Ayrica Sartori’ye gore kamunun 3 tiir kanaati olabilir.
Ilk grup seckinlerden siiziilerek gelen kanaatlerden olusmaktadir. Burada sosyal-ekonomik elitler
tarafindan siyasal elitlere aktarilan kanaatlerin, kitle iletisim araglar1 ve kanaat dnderleri vasitasiyla halk
kitlesine aktarilmasi s6z konusudur. Ikinci grup kanaatler ise “halkin kendi bilgisine gére sekillenen
kanaatlerdir.” Son olarak ise “karsilastirma grubu ézdeslikleri” yer almaktadir. Bu kanaatler bilgiden
bagimsiz, bireylerin aile, parti, sinif gibi 6zdeslestikleri ¢esitli somut gruplardan dogan kanaatlerdir. Bu
kanaatler bilgiden en az etkilen kanaatler oldugu igin Sartori’ye gdre carpitilmamis halk iradesini
yansitmaktadirlar. Ayrintili agiklama i¢in bkz. I1bid., ss. 127-130.

425 Jiirgen Habermas, “Kamusal Alan”, Kamusal Alan, Ed. Meral Ozbek, 3. Basi, Istanbul: Hil
Yayinlari, 2015, s. 96.

426 1bid., s. 95.

427 1bid.

428 Burada, Sartori ve Habermas’in demokratik bir kamuoyunun haiz oldugu niteliklerde farklilagtigi
gozlemlenmektedir. Sartori’ye gére demokratik bir kamuoyu i¢in halkin bilgi sahibi olmas1 gerekmez.
Kanaat sahibi olmas: yeterlidir. Kanaat olusumu da halktan baglamaz. Vatandaslar etkiden ¢ok tepki
vermektedirler. Yani liberal demokrasi geri bildirimler sistemi olugturmaktadir. Fakat Habermas’a gore
kamuoyu ancak muhakeme eden bir kamunun olmast &n sart1 ile miimkiindiir. Oyle ki kamusalligin
yapisal donlisiimii kitabinda “kitap ile demokratik kamusal alan” arasindaki iligkiyi incelemistir.
Soylemsel kamuoyu i¢in okuyan muhakeme eden bir halk gerekmektedir. Ibid., s. 96; Habermas,
Kamusalhgin Yeni Doniisiimii, s. 16; Byung-Chul Han, Enfokrasi, Cev. Deniz Baykal, Istanbul:
Ketebe, 2022, s. 17; Sartori, Demokrasi Teorisi, s. 161.

429 Calismamiz kapsaminda insan haklar1 ve demokrasi iliskisi 3. Boliimde incelenmektedir.
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ayrimcilik yasagi ile korunan “hi¢hir nitelik aranmadan vatandagslarin politik yasama
katilmast ilkesi” ile biitiin vatandagslarin dahil oldugu, demokratik katilim haklarinin
esit-etkin imkanda kullanabildikleri ve kanaatlerinin ¢esitli oldugu bir kamusal alan

yaratmaktadir®®,

Vatandaslarin korkmadan ve baski hissetmeden fikirlerini ifade etmelerini ve
baskalariin da fikirlerini 6grenebilmelerini saglayan “ifade 6zgiirliigii”’; vatandaslarin
hem hiikiimet kontroliinde olmayan ve hem de kendi ideolojilerinden bagka
ideolojilere sahip kaynaklari arastirma, erisim, takip hakkini ifade eden “alternatif
bilgilenme kaynaklarina erisim”, vatandaslarin kamusal meselelerde 6zgiirce
kanaatlerini olusturmalarini, iletmelerini ve karsilikli etkilesime girmelerini

saglamaktadir*3?,

Siyasi partiler ve bagimsiz ¢ikar gruplari olusturmay1 miimkiin kilan 6rgiitlenme
Ozgiirliigii, vatandaslarin kamusal meselelerle ilgili bir araya geldigi, bilgi paylasimi
yaptig1, karsilikli etkilesime girdikleri bir alan olusturmaktadir. Bdylece, kamusal
meselelere ilgili ve bu meseleler hakkinda bilgi sahibi olan ve muhakeme eden ve

kamusal otoriterini denetleyen bir kamu olusmaktadir®®,

Yasamlarimizin gittikge sayisallastigi ve yapay zeka destekli sistemlerle
kusatildig1r bir zamanda demokratik kamuoyunu olusturan bu ilke ve kurumlarin
etkinligini ayrica incelemek gerekmektedir. Bu amacla yapay zeka sistemlerinin siyasi
kanaatlerin olusum siirecine, kamusal elestiri ve denetime; ayrica vatandaslarin tim
bu demokratik siireglere esit ve etkin imkanda katilmalarina etkisi degerlendirilecektir.
Bu kapsamda ilk olarak internet ve yapay zeka sistemleri ile olusturulan siber alanlarin

demokratik katilim ortami niteligi incelenecektir.

430 Dahl, Demokrasi Uzerine, s. 112.
431 |pid., ss. 111-112.
432 1hid.
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A. Demokratik Katihm Ortami Olarak Siber Alan

1. Aga Bagh Toplum

Giliniimilizde internet agima bagli insan sayis1 Ve nesnelerin sayis1 giderek
artmaktadir. Oyle ki, Ocak 2023 itibariyla diinya ¢apinda 5,16 milyar kisi internet

433

kullanmaktadir Yani diinya niifusunun yaklasik iicte ikisi internete

baglanmaktadir®*4. Ayrica Ocak 2023 itibariyla yaklasik 15 milyar nesne internete

baglanmaktadir ve bu sayinim 2030 yilin kadar 30 milyara ulasmasi1 beklenmektedir*®.

Tiim bunlar internetin, geleneksel kamusal alanlardan ziyade kisilerin kamusal
meseleler hakkinda kanaatlerini olusturacaklar1 bir alan olarak degerlendirilmesini

miimkiin hale getirmektedir**®

. Ozellikle sosyal medyanin, bireyler arasinda karsilikli
etkilesimi mimkiin kilan niteligi goz Oniine alindiginda o6zellikli bir yeri

bulunmaktadir.

Sosyal medya; bilgi, iletisim ve topluluk olusturma olmak iizere farkli sosyallik
tiirlerini iceren, zaman icinde genisleyen, cok katmanli, karmasik bir kavramdir®®’.
Genel olarak, “kullanicilar tarafindan i¢erik olugturulmasint ve bu iceriklerin degis
tokus edilmesini  saglayan internet tabanli uygulamalar grubu”, olarak

tanimlanabilir*®®. Internet kullanicilarindan 4,76 milyar kisi, yani diinya niifusunun

4% Diinya ¢apinda internet kullanic1 sayisi, 2005 yilinda 1 milyar, 2015 yilinda 3 milyar, 2021 yilinda
4,9 milyar kisidir. “Number of internet users worldwide from 2005 to 2022”7, Statista, 2023,
https://www.statista.com/statistics/273018/number-of-internet-users-worldwide/,  (Erisim  Tarihi:
04.05.2023). En ¢ok internete kullanicis1 1,05 milyar kisi ile Cin; sonrasinda 692 milyon kullanici ile
Hindistan’da bulunmaktadir. Tiirkiye’de ise yaklagik 71,38 milyon kisi internet kullanicidir. “Countries
with the largest digital populations in the world as of January 20237, Statista, 2023,
https://www.statista.com/statistics/262966/number-of-internet-users-in-selected-countries/ (Erigim
Tarihi: 05.05.2023).

434 Avrupa niifusunun %89’u, ABD niifusunun %84’{i ama Afrika kitasindaki niifusunun ise %40
internete bagli bulunmaktadir.“Percentage of individuals using the internet worldwide as of 2022, by
region” Statista, 2023, https://www.statista.com/statistics/333879/individuals-using-the-internet-
worldwide-region/ (Erigim Tarihi: 28.05.2023). 2021 yilinda internete ortalama gegirilen siire 155
dakika mobil telefonlarla, 37 dakika masaiistii bilgisayarlarda olmak iizere yaklasik 192 dakikadir.
“Daily time spent with the internet per capita worldwide from 2011 to 2021, by device”, Statista, 2023,
https://www.statista.com/statistics/319732/daily-time-spent-online-device/ (Erisim Tarihi:
24.05.2023).

435 Nesnelerin interneti tabiri, “giindelik nesnelerin aga bagh olarak birbirine baglanmasimi” ifade
etmektedir. Xia, et al., “Internet of Things, s. 1.

436 Sunstein, #Republic, s. 36.

437 Fuchs, Social Media, s. 6.

438 Andreas M. Kaplan / Michael Haenlein, “Users of the world, unite! The challenges and opportunities
of social media”, Business Horizons, C. 53, S. 1, 2010, s. 61


https://www.statista.com/statistics/273018/number-of-internet-users-worldwide/
https://www.statista.com/statistics/262966/number-of-internet-users-in-selected-countries/
https://www.statista.com/statistics/333879/individuals-using-the-internet-worldwide-region/
https://www.statista.com/statistics/333879/individuals-using-the-internet-worldwide-region/
https://www.statista.com/statistics/319732/daily-time-spent-online-device/
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yaklagik yiizde 59,4'li, sosyal medya kullanmaktadir. Bu saymin 2027 yilinda 6

milyara ulasacagi ongériilmektedir?®,

Sosyal medyay1 yeni yapan, kullanicilarin simirsiz bir sekilde katilabildigi ve
rastgele iletisimi miimkiin kilan “platform” niteligidir**®. 16 Kasim 2021 tarihinde
yirlirlige giren AB Dijital Hizmetler Tiiziigtine gore ¢evrimigi platform (Ing. online
platform), bilgileri depolayan ve kamuya yayan barindirma hizmetini ifade
etmektedir*!. Sosyal medya ortamlar1, paylasimlar1 depolayan ve genis alanlara yayan
platformlardir. Buralarin ¢ok yonlii iletisim ortaminda takip etme veya takip edilme

arkadasliga, olusturulan gruplar ise topluluk hissine neden olmaktadir®*?,

Farkli amaglar i¢in kullanilan gesitli sosyal medya platformlar: bulunmaktadir.
Aichner ve Jacob, yakin tarihli bir g¢aligmada sosyal medya platformlarini
smiflandirmislardir. Buna gore, “The Huffingon Post” gibi bloglar, “Linkendn” gibi is
diinyas1 aglari, “Wikipedia” gibi ortak ¢alisma aglari, “Twitter” “Tumblr” gibi mikro
bloglar, “Flickr” gibi goriintli paylagsma aglar1, “Facebook”, “Google+” gibi sosyal
aglar, “Youtube” gibi video paylasim aglari, “Secondlife” gibi sanal diinyalar,
“Amazon” gibi {irtin ve hizmet yorumlarina agik platformalar, “Pinterest” gibi sosyal

isaretlemeler sosyal medya platformlari olarak degerlendirilmektedir**,

2,96 milyar kullanici ile Facebook, diinya ¢apinda en ¢ok kullanilan g¢evrimigi
sosyal medya agidir***. Facebook tan sonra; 2,5 milyar kullanici ile Youtube, 2 milyar

kullanict ile Whatsapp, 2 Milyar kullanict ile Instagram, 1,3 milyar kullanict ile

439 “Number of internet and social media users worldwide as of January 2023, Statista, 2023,

https://www.statista.com/statistics/617136/digital-population-worldwide/ (Erisim Tarihi: 28.05.2023) ;
“Number of social media users worldwide from 2017 to 20277, Statista, 2023,
https://www.statista.com/statistics/278414/number-of-worldwide-social-network-users/ (Erisim Tarihi:
28.05.2023).

40 Habermas, Kamusalligin Yeni Doniisiimii, s. 36.

41 Caligmamiz kapsaminda AB Dijital Hizmetler Tiiziigii, demokrasiye ve insan haklarina etkisi
baglaminda incelenmistir. Ayrintili bilgi i¢in bkz. ss. 238-245. Avrupa Komisyonu, “Digital Services
Act” https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=uriserv%3A0J.L_.2022.277.01.0001.01.ENG&toc=0J%3AL%3A2022%3A27
7%3ATOC (Erisim Tarihi: 20.08.2023).

442 Fuchs, Social Media, s. 65.

43 Thomas Aichner/ Frank Jacob, “Measuring the Degree of Corporate Social Media Use”,
International Journal of Market Research, C. 57, S. 2, 2015, ss. 258- 259.

444 “Facebook: Quarterly Number of MAU (Monthly Active Users) Worldwide 2008-2022”, Statista,
2023, www.statista.com/statistics/264810/number-of-monthly-active-facebook-users
worldwide/#statisticContainer. (Erisim Tarihi: 28.05.2023).


https://www.statista.com/statistics/617136/digital-population-worldwide/
https://www.statista.com/statistics/278414/number-of-worldwide-social-network-users/
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3AOJ.L_.2022.277.01.0001.01.ENG&toc=OJ%3AL%3A2022%3A277%3ATOC
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3AOJ.L_.2022.277.01.0001.01.ENG&toc=OJ%3AL%3A2022%3A277%3ATOC
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3AOJ.L_.2022.277.01.0001.01.ENG&toc=OJ%3AL%3A2022%3A277%3ATOC
http://www.statista.com/statistics/264810/number-of-monthly-active-facebook-users%20worldwide/#statisticContainer
http://www.statista.com/statistics/264810/number-of-monthly-active-facebook-users%20worldwide/#statisticContainer
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WeChat, 1 milyar kullanici ile Tiktok, 556 milyon kullanici ile Twitter gelmektedir®*.

Yapilan bir arastirmaya gore diinya ¢apinda internet kullanicilar1 ortalama giinde 147

dakika (2 saat 27 dakika) sosyal medya kullanmaktadir*4®.

Goriildugii lizere internet ve sosyal medya kullanimai ile diinya niifusunun hatiri
sayilir ¢ogunlugu giinliik hayatlarii siber alanlarda gegirmektedir. Siber alan,
“bilgisayarlar, internet ozellikli cihazlar, sunucular, yénlendiriciler ve internet
altyapisimin ~ diger bilesenleri arasindaki baglantilar tarafindan olusturulan

sekillendirilmemis, sozde sanal diinya” olarak tanimlanmaktadir®’.

Lawrence Lessig, siber alan kavramini internetten farkli olarak ele almaktadir.
Internet, angarya isleri tek tikla yapilan ve hayat: kolaylastiran bir yer olmakla birlikte

siber alan, ikinci bir hayat anlamindadir. Bu nedenle siber alan yeni ve farklilasan

45 Facebook’1n ¢at1 sirketi Meta, her biri aylik bir milyardan fazla aktif kullanictya sahip en biiyiik dort
sosyal medya platformuna sahiptir; Facebook (temel platform), WhatsApp, Facebook Messenger ve
Instagram. “Biggest Social Media Platforms” Statista, 2023,
www.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-users (Erisim Tarihi:
25.05.2023). Ayni zamanda Ocak 2023 itibariyla Hindistan 314 milyon, Amerika 175 milyon, Vietnam
66 milyon, Tiirkiye’de 32 milyon Facebook kullanici bulunmaktadir. “Leading Countries Based on
Facebook Audience Size as of January 2023.” Statista, 2023, www.statista.com/statistics/268136/top-
15-countries-based-on-number-of-facebook-users (Erisgim Tarihi: 28.05.2023). “Aymi zamanda
Facebook, Ocak 2022 itibarwyla diinya ¢capinda pazarlamacilar arasinda en yaygin kullanilan sosyal
medya platformuydu. Kiiresel bir arastirmaya gére, yanit veren sosyal medya pazarlamacilarinin yiizde
90"t agu islerini tanmitmak i¢in kullanirken, yiizde 79w bunu Instagram araciigiyla yapti.”. “Leading
Social Media Platforms Used by Marketers Worldwide as of January 2022 Statista, 2022,
www.statista.com/statistics/259379/social-media-platforms-used-by-marketers-worldwide (Erisim
Tarihi: 28.05.2023). Ocak 2023 itibartyla Kuzey Avrupa %83,6 oranla en yiiksek sosyal medya kullanici
oranina sahiptir. Kuzey Avrupa’y1 Bat1 Avrupa ve Giiney Avrupa takip etmektedir. Diger yandan Dogu
ve Orta Afrika'daki oran ise yaklasik %8 ve 7°dir. “Global Social Network Penetration Rate as of
January 2023, by Region.”, Statista, 2023, www.statista.com/statistics/269615/social-network-
penetration-by-region (Erisim Tarihi: 28.05.2023).

446 “Daily Time Spent on Social Networking by Internet Users Worldwide From 2012 to 2022.” Statista,
2022, www.statista.com/statistics/433871/daily-social-media-usage-worldwide  (Erisim  Tarihi:
28.05.2023). “2022'nin iigiincii ¢eyreginde yapilan bir anket, sosyal medyayr kullanmanin ana
nedeninin arkadaslar ve aile ile iletisim halinde olmak oldugunu ortaya ¢ikardr ve sosyal medya
kullanicilarimin yiizde 47'sinden fazlasi, ¢evrimici aglari kullanmalarimin ana nedeninin bu oldugunu
soyliiyor. Genel olarak, sosyal medya kullanicilarimin yiizde 36,2'si bos zamanlarin doldurmanin
sosyal medya platformlarint kullanmanin ana nedeni oldugunu séylerken, benzer bir oranda yanit
verenler bunu haber okumak icin kullandiklarint soyledi. Her bes kullanicidan biri hayati hakkinda
paylasim yapma amactyla sosyal platformlarda bulunuyordu.” “Most Popular Reasons for Internet
Users Worldwide to Use Social Media as of 3rd Quarter 2022.” Statista, 2022,
www.statista.com/statistics/715449/social-media-usage-reasons-worldwide (Erisim Tarihi:
28.05.2023).

Wi<Siberalan terimi ilk kez 1982 yihnda Amerikali-Kanadali yazar William Gibson tarafindan Omni
dergisinde yaymnlanan bir hikayede ve daha sonra Neuromancer adli kitabinda kullanmilmigtir. Gibson
bu bilim-kurgu romaninda siberuzayr yapay olarak zeki varliklarla dolu bir diinyada bir bilgisayar
agmn  olusturulmasi  olarak tammlamist”.  “Cyberspace | Communications.” Encyclopedia
Britannica, www.britannica.com/topic/cyberspace (Erisim Tarihi: 28.05.2023).


http://www.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-users
http://www.statista.com/statistics/268136/top-15-countries-based-on-number-of-facebook-users
http://www.statista.com/statistics/268136/top-15-countries-based-on-number-of-facebook-users
http://www.statista.com/statistics/259379/social-media-platforms-used-by-marketers-worldwide
http://www.statista.com/statistics/269615/social-network-penetration-by-region
http://www.statista.com/statistics/269615/social-network-penetration-by-region
http://www.statista.com/statistics/433871/daily-social-media-usage-worldwide
http://www.statista.com/statistics/715449/social-media-usage-reasons-worldwide
http://www.britannica.com/topic/cyberspace
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etkilesim yollar1 agmaktadir. Ayrica siber alan bir yer degil birden fazla yeri

icermektedir*®,.

Gergekten de siber alan internetten baskalasan, fiziksel diinya ile iliskisi
itibariyla baska bir hayat tecriibesi sunan bir alandir. Giiniimiizde siber alan ve fiziksel
alanlarda yapabildigimiz eylemler cogunlukla kesismektedir: okulda derse katilmak,
aligveris yapmak, arkadaslarla sohbet etmek, fatura 6deme gibi angarya isler yapmak.
Siber alanin fiziksel gergeklikten farki ise biitiin bu eylemleri yapmak i¢in mekansal

degisiklige gerek olmamasidir®,

Bir kisi ayn1 anda hem siber alanda hem de ger¢ek diinyada da
bulunabilmektedir®®. Ornegin, evinde bir koltukta otururken akilli telefonuyla
Whatsapp iizerinden arkadasiyla mesajlasan bir kisi hem siber alanda hem de fiziksel
gerceklikle mevcuttur®™!. Kald1 ki ¢evrimdisi olma durumunda dahi siber alanda
olusturulan “sanal profiller” etkilesime girmeye devam etmektedir. Ornegin,
cevrimdist olan bir kisinin Instagram’da paylastigi resmin altina yorum yapilabilir,

kisinin sanal hesabina bankadan para gonderilebilir*?,

Ote yandan siber alan ve gergek alanin ic i¢e gecmesi nedeniyle bir alandaki
faaliyetlerin sonuglari diger alan1 da dogrudan etkilemektedir. Ornegin, siber alanlar
vasitasiyla evliliklerin kurulmasi, Linkedin gibi siteler araciligiyla is bulunmasi i¢ ige

gecmis iliskilere rnek olarak verilebilir®S,

Aslinda sayisallasan diinyada siber alan ve gergek alan arasinda ayrim daha az
goriiniir olmaktadir. Ornegin, Whatsapp iizerinden yapilan sohbetler siber sohbetler
olarak degil gergcek sohbetler olarak goriilmektedir. Otonom araglar siber alemde degil
gercek diinyada yolculuk yapmaktadirlar. Gliniimiiziin sayisallasan diinyasinda

siradan bir yasam ancak i¢ ice gecmis siber alanlarda ve gergek alanlarla miimkiindiir.

48 |_awrence Lessig, Code: And Other Laws of Cyberspace, Version 2.0, 2. Basi, Basic Books,
2006, s. 83.

449 Elif Kiizeci, Sayisal Fil, 1. Basi, Istanbul: Inkilap, 2021, s. 363.

40 Calismamizda, “gergek diinya” terimi ¢cevrimdisi durumlari ifade etmek i¢in kullanilmistir.

4! 1bid., s. 365.

42 1bid.

453 Mireille Hildebrandt, “The Virtuality of Territorial Borders”, Utrecht Law Review, C. 13, S. 2,
2017, s.21.
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Susskind’in dedigi gibi, “bu yiizyilda teknolojinin menzilinden ka¢gmak kanun kagagi

olmak gibidir®4”.

Ayni anda hem siber hem ger¢ek alanda yasamini devam eden giliniimiiz
toplumunu tanimlamak igin “bilgi toplumu”, “ag toplumu” gibi ¢esitli nitelendirmeler

yapilmigtir®®®

. Ag toplumu, “ihtiva ettigi sosyal ve medya aglart altyapisi araciligiyla,
bireysel, orgiitsel ve toplumsal olmak tizere her tiirlii orgiitlenme tarzini miimkiin kilan
bir toplumsal olusumu” ifade etmektedir. Gergekten de giderek artan sayida kisi ve

grup bu ag sayesinde birbirine baglanmaktadir®®®.

Van Dijk’e gore ag toplumu,; yiiz yiize iletisim yerine aracilar vasitasiyla bireysel
olarak atomik etkilesimin kuruldugu, bilgi akisinin esas oldugu (Ing. infocracy),
merkezi olmayan c¢ok merkezli, heterojen, yiiksek baglantiliya sahip, dar alanh
etkilesimli medya yayinlarinin miimkiin oldugu (Ing. “narrowcast interactive media”)

bir sosyal olusumdur®’.

Habermas’a gore siber alanlarda, “cok yonlii, anlik, kendiliginde, ag yapuli, ikili
kodlanmus isaretler vasitasiyla ger¢eklesen” kamusal iletisim bicimleri s6z konusudur.
Siber alanlarda kullanicilarin “ézerk ve esit hakli yazarlar” olmasi, iletisim bi¢imini

48 QOyle ki geleneksel medyanin redaksiyonel

radikal bir sekilde degistirmistir
filtrelerden gegirerek kamusal iletisimi tek yonlii bir sekilde yonlendiren gazetecilik
faaliyetlerinin yerine siber alanlarda biitiin kullanicilarin bir digeriyle esit otorite
oldugu, anlik ve smirsiz iletisim bi¢imi s6z konusudur*®. Bu ortamda kamusal
iletisim, siber alanin zaman ve mekani sinirsizlagtiran ag yapisinda hizla kisitlamalari

asarak genellesmektedir®®.

Internetin yayginlastig1 ilk zamanlarda merkezi olmayan, sinirsiz ve hizl
iletisim olanaklarinin s6z konusu oldugu, esit hakli kullanicilarin olusturdugu, ¢ok

yonii etkilesime imkan veren bu ag toplumu; demokratik bir kamusal alanin

454 Susskind, Future Politics, ss. 97-98.

45Jan A G M van Dijk, The Network Society, 1. Basi, Sage Publications, 1999, s. 19.
456 1bid., s. 20.

47 1bid., ss. 32-37.

458 Habermas, Kamusalligin Yeni Doniigiimii, s. 37.

459 |bid.

460 1bid., s. 35.
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olusumunu miimkiin kilmasi acisindan biiyiik umutlar uyandirmistir®®l, 1996 yilinda
John Perry Barlow, “Siber Uzayin Bagimsizlig1 Bildirgesi”’nde siber alanda merkezi
hiikiimetlerin etkili olamayacagi, her toplulugun kendi kurallarini yaratacagi ve
ozgiirce etkilesimin miimkiin oldugu bir ortam olacagini iddia etmistir®®2, Boylece
siber alanda aklin medeniyetinin yaratilacagi ve ger¢ek diinyadan daha adil ve insancil

bir yer olacagmni ileri siirmiistiir®®.

2. Siber Alanin Mimarisi

Siber alan; esit hakli kullanicilarina, bilginin muhataplarina aktarilmasini ve
onlar etkilemesini miimkiin kilacak mekan ve zaman sinirlamalarindan muaf bir alan
sunma konusunda ciddi potansiyele sahiptir*®*, Sosyal medya araciligiyla
vatandaslarin stirekli iletisim halinde olmasi, geri bildirimler ile etkilesime girmesi
daima miimkiindiir. Bu nedenle dogrudan demokrasi ideali i¢in akilli telefonlarin,

mobil parlamentolar olarak kullanilmasi gerektigi bile iddia edilmistir®®®.

Fakat zaman gectik¢ce siber alandan beklenen demokratik ideallerin gercek
olmadig1 goriilmiistiir*®®. Bunun birka¢ nedeni bulunmaktadir®®’. Bunlardan birisi

siber alanin herkesin katilimimi sagladigi bir yer olmamasidir. Giinlimiizde internete

461 1bid., s.36; Kiizeci, Sayisal Fil, s. 121.

462 John Perry Barlow, “A Declaration of the Independence of Cyberspace”, Electronci Frontier
Foundation, https://www.eff.org/tr/cyberspace-independence (Erisim Tarihi: 28.05.2023). “Barlow'un
kurucularindan biri oldugu Electronic Frontier Foundation (EFF) gibi kuruluslar, siber uzaymn bilgi,
fikir, kiiltiir ve toplumun ozgiirce paylasildigr bir yer olarak kullanmilmasint korumak amacryla
kurulmustur. Bu kuruluglar, teknolojinin 6zgiirce kullammiyla celistigi diisiiniilen yasalara karsi
¢ctkmak, insanlarin haklarini korumak igin davalar agmak ve siber uzay ve teknoloji konularinda halk:
bilgilendirmek ve katilvmini saglamak igin tanmitim kampanyalart yiiriitmek gibi ¢esitli faaliyetlerle bu
hedefe ulasmaya calismaktadr” “Cyberspace”, Encyclopedia Britannica,
www.britannica.com/topic/cyberspace (Erisim Tarihi: 28.05.2023).

463 Siber alanda dair umutlarini dile getiren sadece Barlow degildir. Ornegin siber alanda rkgiligm
miimkiin olmadig1 savunan bir ¢aligma i¢in bkz. Nicholas Negroponte, Being Digital, 1. Basi, Vintage,
1996, passim.

464 Kiizeci, Sayisal Fil, s .121.; Sunstein, #Republic, s. 11.

465 By durum “mevcudiyet demokrasisi olarak nitelendirilmektedir. Chul Han, Enfokrasi, s. 29.

466 Habermas siber alanlarin demokratik katilima etkisini inceledigi oldukga yakin tarihli bir kitabinda,
siber alanlarin demokratik katilimi artiracagina dair beklentilerin hayat kiriklig1 ile sonuglanmasini su
ifadeler ile anlatmaktadir: “ilk yillarda Kaliforniya daki kurulus déneminin ruhunda da hissedilebilen,
ayni zamanda antiotoriter ve egitlik¢i potansiyelin lavlari, ¢ok ge¢meden Silikon Vadisi’'nde diinyaya
hiikmeden dijital holdinglerin takalliis etmig liberter ¢cehresinde donup kaldi”. Habermas, Kamusalligin
Yeni Doniisiimii, s. 38.

467 Kiizeci, Sayisal Fil, 5.123.


https://www.eff.org/tr/cyberspace-independence
http://www.britannica.com/topic/cyberspace
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erisimi olmayan bircok kisi bulunmaktadir®®. Siber alanm, “biitiin vatandaslarin
eristigi” bir kamusal alan olmasi i¢in her seyden dnce mevcut sayisal esitsizliklerin

giderilmesi gerekmektedir?®®.

Ote yandan siber alanda demokratik katilimi engelleyen teknik kisitlamalar
mevcuttur. Giindelik nesneler daha ¢ok internete bagli hale gelmeye bagladikga,
internetteki veri akislarnin sanal “bulutlar (Ing. cloud)” araciligiyla gergeklestigi
sanilmaktadir. Oysa her giin internette {iretilen devasa veri akislar1 diinyay1 bastan
asag1 kaplayan su alt1 kablolar1 vasitastyla yapilmaktadir*’®. Sualt1 kablolari, herhangi
bir kasirga, deprem gibi dogal afetlerde veya kotii niyetli bilingli kablo kesmeleri dahil
bircok durumda internetin kesilmesini miimkiin hale getiren oldukg¢a kirilgan bir

471

internet altyapis1 saglar®’®. Ayrica internet agi, su alti kablolar1 dahil olmak tizere

modem, bilgisayar, telefon gibi bircok fiziksel altyapiya bagimhidir*’?. Bu fiziksel
altyapinin farkliliklar1 dahi siber alanin herkes i¢in ayn1 derecede erisilebilir bir ortam

olmasini engellemektedir®’3.

48 Ornegin, Dogu ve Orta Afrika'da sosyal medya kullanim orani internete erisimin kisitliligi
dolayisiyla yaklasik %8 ve 7°dir. “Global Social Network Penetration Rate as of January 2023, by
Region.” Statista, 2023, www.statista.com/statistics/269615/social-network-penetration-by-region
(Erisim Tarihi: 28.05.2023).

469 Sayisal ugurumla (Ing. digital divide) ilgili ampirik bir ¢caligma igin bkz. Felix Richter, “Infographic:
The Digital Divide.” Statista, 2021, www.statista.com/chart/25551/technology-adoption-by-household-
income (Erisim Tarihi: 28.05.2023). Internete erisim sorunlarmin yaninda sayisal okur yazarlik
kabiliyeti arasindaki ugurumda, kisilerin internetten aldiklar1 faydayr farklilastirmaktadir. Kiizeci,
Sayisal Fil, s. 113.

470 James Griffiths, “The Global Internet Is Powered by Vast Undersea Cables. But They’re Vulnerable”
CNN, 2019, www.cnn.com/2019/07/25/asia/internet-undersea-cables-intl-hnk/index.html (Erisim
Tarihi: 28.05.2023). Sualt1 kablolarin ayrintili haritasi i¢in bkz. https://www.submarinecablemap.com/
(Erigim Tarihi: 28.05.2023).

471 25500 mil uzunluguna sahip Asya-Afrika-Avrupa-1 kablosu giiney ¢in denizinde kesildiginde
Hindistan’dan Yunanistan’a kadar birgok iilkenin internet baglantis1 gitmistir. Sebastian Moss, “AAE-
1 cable cut causes widespread outages in Europe, East Africa, Middle East, and South Asia”, DCD,
https://www.datacenterdynamics.com/en/news/aae-1-cable-cut-causes-widespread-outages-in-europe-
east-africa-middle-east-and-south-asia/ (Erisim Tarihi: 28.05.2023). Elon Musk’un starlink uydu
interneti gibi internet veri tasimaciliginun uydular vasitasiyla yapilma calismalari yapilsa da heniiz su
altt kablolarmin yerine gececek seviyede degildir. Starlink hakkinda ayrintili bilgi i¢in bkz.
https://www.starlink.com/; Matt Burgess, “The Most Vulnerable Place on the Internet.” Wired UK,
2022, www.wired.co.uk/article/submarine-internet-cables-egypt (Erisim Tarihi: 28.05.2023).

472 Kiizeci, Sayisal Fil, s. 364.

473 “Temmuz 2022 itibaryla Sili, Singapur ve Tayland ortalama sabit genisbant internet hizi en hizli
olan iilkeler olurken, her ii¢ iilke de ortalama 200 Mbps civarinda hiza sahip. Sili'nin ortalama sabit
genis bant hizr 212,98 Mbps'dir”. “Countries With the Fastest Average Fixed Broadband Internet
Speeds as of July 2022.” Statista, 2022, www.statista.com/statistics/896772/countries-fastest-average-
fixed-broadband-internet-speeds (Erisim Tarihi: 28.05.2023).



http://www.statista.com/statistics/269615/social-network-penetration-by-region
http://www.statista.com/chart/25551/technology-adoption-by-household-income
http://www.statista.com/chart/25551/technology-adoption-by-household-income
http://www.cnn.com/2019/07/25/asia/internet-undersea-cables-intl-hnk/index.html
https://www.submarinecablemap.com/
https://www.datacenterdynamics.com/en/news/aae-1-cable-cut-causes-widespread-outages-in-europe-east-africa-middle-east-and-south-asia/
https://www.datacenterdynamics.com/en/news/aae-1-cable-cut-causes-widespread-outages-in-europe-east-africa-middle-east-and-south-asia/
https://www.starlink.com/
http://www.wired.co.uk/article/submarine-internet-cables-egypt
http://www.statista.com/statistics/896772/countries-fastest-average-fixed-broadband-internet-speeds
http://www.statista.com/statistics/896772/countries-fastest-average-fixed-broadband-internet-speeds
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Siber alanda demokratik katilim engellerinden biri de devletlerin siber alanlara
miidahalesidir. Siber alanlar devlet kontroliinden ve gozetiminden muaf degildir*’.
Devletlerin vatandaglarinin ¢evrimici davraniglarini gozetlemesi, demokratik katilim
haklara yonelik caydirict etkiye neden olabilir. Devletler ayn1 zamanda erisim
engelleri ile, sosyal medya platformlarina yaptiklar1 baskilarla platformlardaki bilgi

akisini kontrol edebilir®’.

Siber alanin, baglangigta diistiniildiigii gibi olmamasinin bir bagka nedeni de
“kodun” (Ing. code) bu alanin sartlarin1 belirlemesidir. Diger bir deyisle, kod ya da

yapay zeka destekli sistemler siber alandaki iletisimin, etkilesimin dogasini ve

476

siirlarini belirlemektedir*’®. Daha once goriildiigi tizere siber alandaki etkilesimin

dogas1 &neri sistemleri ile diizenlenmektedir®’’.

Oneri sistemleri, kisilerin internetteki gecmis davranislarini ayrmtili analiz
ederek, gelecekte tiiketme ihtimalleri en yiiksek olan icerigin onerilmesi faaliyetidir*’®.
AB Dijital Hizmetler Tiizligline gére de Oneri sistemi; cevrimi¢i bir platform
tarafindan hizmetin alicilarina belirli bilgileri 6nermek veya bazi bilgileri 6n plana
cikarmak icin kullanilan tamamen veya kismen otomatik bir sistem olarak

tanimlanmaktadir®’®.

Oneri sistemleri, ticari yapay zeka uygulamalaridir ve kullanim amaglar1 daha
cok sosyal medya platformlarinin arkasindaki Alphabet, Meta, Amazon gibi teknoloji
sirketlerinin karlarmi artirmaktir. Ozellikle kisisellestirilmis profillere yapilan
“hedeflemeli ¢evrimici reklamcilik” bu ekonomik diizenin mihenk tasim

olusturmaktadir*.

474 Kiizeci, Sayisal Fil, s. 396.

475 Yapay zeka sistemlerinin devletlerin iktidarini giiglendiren durumlar igin bkz. ss. 185-192.

476 | essig, Code, s. 83. Daha énceden goriildiigii lizere kod, programlama dili ile yazilmis bilgisayar
talimatlarini icermektedir. Susskind, Future Politics, s.95.

477 Ayrmtili bilgi igin bkz. ss. 40-42.

478 Ekstrand/ Tian/ Azpiazu, vd., All The Cool Kids, s. 1.

4% Avrupa  Komisyonu,  “Digital Services  Act” https://eur-lex.europa.eu/legal
content/EN/TXT/?uri=uriserv%3A0J.L_.2022.277.01.0001.01.ENG&toc=0J%3AL%3A2022%3A27
7%3ATOC (Erigim Tarihi: 20.08.2023).

480 Ornegin Nuclear Matter adli bir sirket niikleer enerjinin ¢evresel faydalarmi anlatan bir reklami
veganlikla ilgilenen kullanicilara gostermeyi secmistir.
https://twitter.com/jeremybmerrill/status/993493525588336640 (Erisim Tarihi: 28.05.2023).


https://eur-lex.europa.eu/legal%20content/EN/TXT/?uri=uriserv%3AOJ.L_.2022.277.01.0001.01.ENG&toc=OJ%3AL%3A2022%3A277%3ATOC
https://eur-lex.europa.eu/legal%20content/EN/TXT/?uri=uriserv%3AOJ.L_.2022.277.01.0001.01.ENG&toc=OJ%3AL%3A2022%3A277%3ATOC
https://eur-lex.europa.eu/legal%20content/EN/TXT/?uri=uriserv%3AOJ.L_.2022.277.01.0001.01.ENG&toc=OJ%3AL%3A2022%3A277%3ATOC
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Profillerin daha fazla kisisellestirilmesi kisilerin bu platformlarda daha fazla
vakit gecirmesine ve daha fazla veri iiretmelerine neden olmaktadir. Yeni iiretilen
veriler de profillerin kisisellestirilmesinde kullanilmaktadir. Oneri sistemlerinin
faaliyetleri ile bu dongii devam etmektedir ve birbirini beslemektedir*®. Internete
bagli giindelik nesnelerin de amaglarindan biri tirinlerin kisisellestirilmesidir. Boylece
daha fazla kisinin daha fazla iiriin almasi1 saglanabilecek ve sirketlerin kazanglari

artacaktir*®?,

Oneri sistemlerin faaliyetleri 3 asamaya ayrilabilir. {1k olarak bireylerin gecmis
davranislarini temsil eden veriler elde edilir. Ikinci olarak; kisisel yonelim, ilgi ve
begenilerin kesfi i¢in bu veriler analiz edilir. Son olarak kisinin begenilerini yansitan

verilerin analiz edilmesi neticesinde elde edilen sonuca gore yeni igerikler &nerilir*®,

Tiklanan igerikler, begeniler, yorumlar, igeriklerde gecirilen siireler gibi
internetteki ge¢mis davraniglar temsil eden veriler; ¢erezler (Ing. cookies), siiper
cerezler (Ing. super cookies), Recaptcha gibi giivenlik sistemleri araciligiyla elde
edilmektedir. Kamera, klavye, mikrofon gibi sensorlerden de kisisel verilerin elde
edilmesi miimkiindiir*®*. Béylece hem g¢evrimi¢i hem de ¢evrimdisi alanlarda biiyiik
bir gozetim sistemi kurulmaktadir®®. Bu durum, kisisel verilerin korunmasi hakkini

ve 6zel hayatin gizliligi hakkim dogrudan etkilenmektedir*®®.

Kisilerin ayrintili davranig bilgilerini igeren bu verilerin analizi yapay zeka
destekli sistemler aracihigiyla yapilmaktadir. Goriintii siniflandirma, insan pozu

tahmini, yiiz algilama ve tanima, konugma tanima, metinden ve yilizden duygu analizi

48lpeggy Valcke/ Damian Clifford/ Vilté Kristina Dessers, “Constitutional Challenges in the Emotional
Al Era”, Constitutional Challenges in the Algorithmic Society, Ed. Hans-W. Micklitz/ Oreste
Pollicino/ Amnon Reichman vd., Cambridge: Cambridge University Press, 2022, s.58.

482 Andrew Dubatowka, “BEM: A New Approach to Audience Targeting”, Ad Age Digital Next, 2017,
https://adage.com/article/digitalnext/bem-a-approach-audience-targeting/308383  (Erisim  Tarihi:
28.04.2023).

483 Yapay zeka sistemlerinin insan haklarma etkisi 3. Boliimde sistematik bir sekilde incelenmistir.

484 Ayrmtili bilgi igin bkz. 5.168.

485 Bgylece nesnelerin interneti ve internet gerezleri vasitasiyla biiyiik bir gdzetim sistemi kurulmaktadir
"Home Invasion: Google, Amazon Patent Filings Reveal Digital Home Assistant Privacy Problems,"
Consumer Watchdog, https://consumerwatchdog.org/privacy/home-invasion-google-amazon-patent-
filings-reveal-digital-home-assistant-privacy-problems/ , s.15, (Erisim Tarihi: 28.04.2023).

488 Ayritili bilgi igin bkz. $5.217-220.


https://adage.com/article/digitalnext/bem-a-approach-audience-targeting/308383
https://consumerwatchdog.org/privacy/home-invasion-google-amazon-patent-filings-reveal-digital-home-assistant-privacy-problems/
https://consumerwatchdog.org/privacy/home-invasion-google-amazon-patent-filings-reveal-digital-home-assistant-privacy-problems/
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yapan yapay zeka sistemleri ile bu davranigsal verilerin ayrintili, hassas analizi

miimkiindiir®®’.

Diinya ¢apinda en ¢ok kullaniciya sahip olan sosyal medya platformu Facebook
tarafindan yapilan algoritma patent bagvurularindan Facebook’un kullanict
davranislarindan ayrintili duygu analizi yaptig1 goriilmektedir. Ornegin bir patent
basvurusunda; klavye, fare ve diger dokunmatik ekranlardan toplanan verilerle duygu
tahmininde bulunulmaktadir. Bu tahmin; yazma hizi, tuslara ne kadar sert basildigi,
telefonun ivmedlgeri kullanilarak yapilan hareketler ve konum verileri analiz edilerek
yapilmaktadir. Diger bir patent bagvurusunda, kamera ag¢ik olmasa bile kullanicilarin
bir igerige baktiklarindaki yliz ifadeleri yakalayip duygu tahmin eden ve hangi
igerikler kisilerde daha olumlu duygular uyandiriyorsa o igeriklerin daha fazla
onerilmesini saglayan bir algoritma tanitilmistir. Son olarak anlik mesajlagsmalarda yiiz
hatlarindan duygular1 tespit eden ve buna uygun emoji olusturup paylasilmasini

488 Oneri sistemleri, bu ve benzeri

saglayan bir algoritma da gelistirilmistir
algoritmalar1 kullanarak ge¢mis davraniglari ayrintili bir sekilde analiz etmektedir.
Boylece gog, saglik, egitim, ¢evre gibi her bir kamusal mesele hakkinda kisilerin

goriislerinin ve duygularinin anlik olarak tespit edilmesi miimkiindjir.

Kisilerin begenilerini yansitan verilerin analiz edilmesinden sonra Oneri
sistemleri tarafindan elde edilen sonuglara uygun olarak kisisel profillere yeni igerikler
onerilmektedir. Neticede bu ge¢mis davraniglara uygun igeriklerin 6nerilmesi ile her

bir kisi icin “kisisellestirilmis siber alanlar” olusturulmaktadir*®®.

47 Bu sistemler duygusal yapay zeka sistemleri (Ing. emotional artificial intelligence) olarak da
anilmaktadir. Valcke/ Clifford/ Dessers, Emotional Al Era, s. 58. Bu verilerin analizinde kullanilan
duygu tanimu sistemlerin kullanilmasi gozetim, gizlilik agisindan ciddi endiselere neden olmaktadir.
Duygu tanima sistemlerin acil yasaklanmasi gerektigi hakkinda bkz. Charlotte Jeearchive, "Emotion
Recognition Technology Should Be Banned, Says Al Research Institute”, MIT Technology Review,
2019, https://lwww.technologyreview.com/2019/12/13/131585/emotion-recognition-technology-
should-be-banned-says-ai-research-institute/ (Erigim Tarihi: 28.04.2023).

48 “Facebook's Emotion Analysis Patents: A Comprehensive Analysis”, CB Insights,
2018, https://www.cbinsights.com/research/facebook-emotion-patents-analysis/  (Erisim  Tarihi:
28.04.2023).

489 Sunstein, #Republic, s.13.


https://www.technologyreview.com/2019/12/13/131585/emotion-recognition-technology-should-be-banned-says-ai-research-institute/
https://www.technologyreview.com/2019/12/13/131585/emotion-recognition-technology-should-be-banned-says-ai-research-institute/
https://www.cbinsights.com/research/facebook-emotion-patents-analysis/
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3. Kisisellestirilmis Sayisal Ortamlar

Kisilestirilmis siber alanlarda kisiler daha 6nce karsilastiklar1 igeriklere benzer
iceriklerle karsilasmaktadir. Bu nedenle kullanicilar kisisellestirilmis siber alanlarda
daha onceden etkilesimde bulunduklari kisilere benzer ideolojilere sahip kisilerle
etkilesime girmeye devam etmektedirler*®. Bu durum kisilerin kendi diinya
goriislerini giiclendiren “filtre baloncuklarinda (Ing. filter bubbles)” ve kurduklari

“yanki odalarinda (Ing. echo chamber)” yasamalarina neden olmaktadir??,

Filtre baloncuklar: kavrami, 2011 yilinda Eli Pariser tarafindan ortaya
atilmistir. Bu kavram algoritmalar nedeniyle internet kullanicilarinin farkli bakis
acilarina erisiminin zorlasmasin1 ve sadece kendi ilgi alanlarina uygun igeriklerle
karsilasmasini ifade etmektedir®?. Eli Pariser baslangigta filtre baloncuklarinin arama
motorlarinda bulundugunu, ancak zamanla sosyal medyada da ortaya ciktigini

belirtmistir*®2,

Cass Sunstein, yanki odasit kavramini ortaya atmis ancak net bir tanim
yapmanmustir*®*. Bu nedenle literatiirde ve giinliik dilde yanki odasi ve filtre balonlart
kavramlari birbirlerinin yerine gegecek sekilde kullanilmaktadir. iki kavram arasinda
net bir ayrim yapilmasi gerektigini iddia eden Bruns’a gore yanki odalari, “kigiler,
disaridakileri dislayarak kendileri ile baglanti kurmay: (Ing. connect) tercih
ettiklerinde”, filtre baloncuklar ise “kisiler, disaridakileri dislayarak kendileri ile
iletisime ge¢meyi (Ing. communicate) tercih ettiklerinde” olusmaktadir*®. Buradaki
ayrim sosyal medyadaki etkilesim gesitleri géz oniine alinarak yapilmistir. Baglant:
kurmak, takip etme ve edilme anlaminda kullanilmistir. fletisime gecmek ise baglanti
kurmaya gerek yoktur. Ornegin, bu platformlarda takip edilmeyen bir kisinin sosyal

medya paylagimlarina yorum yapmak miimkiindiir. Kisilerin hem takip edildigi hem

490 Gergek alanlarda kisilerin kendilerini izole etmesi daha zordur. Dolayisiyla gergek alanlarda farkli
ideolojilere sahip kisilerin karsilasmasi daha olagandir. Ibid., s. 20.

41 “Did Facebook's Big Study Kill My Filter Bubble Thesis?", Wired, May 2015,
https://www.wired.com/2015/05/did-facebooks-big-study-kill-my-filter-bubble-thesis/ (Erisim Tarihi:
28.04.2023) ; Habermas, Kamusalhigin Yeni Doniisiimii, s.38.

492 Eli Pariser, The Filter Bubble: What The Internet Is Hiding From You, 1. Basi, New York:
Penguin Press, 2011, s. 10.

4% "Did Facebook's Big Study Kill My Filter Bubble Thesis?", Wired, May 2015,
https://www.wired.com/2015/05/did-facebooks-big-study-kill-my-filter-bubble-thesis/ (Erisim Tarihi:
28.04.2023).

494 Sunstein, #Republic, s. 13.

4% Axel Bruns, Are Filter Bubbles Real?, 1. Basi, Cambridge: Polity, 2009, s. 29.


https://www.wired.com/2015/05/did-facebooks-big-study-kill-my-filter-bubble-thesis/
https://www.wired.com/2015/05/did-facebooks-big-study-kill-my-filter-bubble-thesis/
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4% Yanki odalari ve

de iletisime gecildigi durumda ise bu iki kavram i¢ i¢e gececektir
filtre balonlar ifade ozgirligiine yonelik ciddi bir tehdit olusturmaktadir. Bu
ortamlarda kisiler farkl fikirlerle karsilasamamakta, bilgi alma ve bilgi verme haklar

kisitlanmaktadir®®’.

Yanki odas1 metaforu, herkesin kendi sesini dinledigi ve her seferinde sesinin
yankisinin siddetlenerek geri dondiigii bir ortami tasvir etmektedir. Boylece devam

4% Yanki odalarinda kisiler sadece kendi

eden bir “ben dongiisii” insa edilmektedir
duymak istediklerini duyduklan filtre baloncuklar1 yaratmaktadir. Bireyler siber
alanda ne kadar ¢ok davranmis izleri birakirlarsa filtre baloncuklari o oranda
genislemektedir®®. Zamanla kisiler herkesin kendisi ile ayn1 fikre sahip oldugu yanlis
diisiincesine kapilmaktadir. Boylece bireyler i¢in kendisinden farkli diisiinen kisiler

goriinmez olmaktadir®®,

Sosyal medyalarin platform o6zelligi nedeniyle tiim kullanicilar okuyucu,
dinleyici, seyirci ve yazar roliindedir’®’. Geleneksel medyanin redaksiyonel filtre
islevinin bulunmadig1 sosyal medya platformlari, kullanicilarin segimleri ile

sekillenmektedir-®?

. Kullanicilarin kendilerine benzer kisilerle etkilesime girme
konusunda dogal bir egilimi bulunmaktadir ve siber alanlarda buna uygun se¢imler
yaptiklarm sdylemek miimkiindiir. Ornegin, internette kullanilan dil gesitliligini
arastiran bir caligmada insanlarin siber alanda ana dilleriyle {iretilen igerikleri daha ¢ok
tercih ettikleri tespit edilmistir®®. Benzer sekilde kullanicilar kendi diisiincelerini
destekleyen, gerekgelerini giiclendiren fikirleri begenme ve yayma egilimine

sahiptirler. Buna, “dogrulama yanliligr” denilmektedir®®,

4% 1bid., s.4.

497 Ayrmtili bilgi igin bkz. $5.193-205.

4% Chul Han, Enfokrasi, s. 33.

499 1bid.

50 Ibid., s. 32; Daron Acemoglu, “Harms of AI”, NBER Working Paper No. w29247, 2021, s.32.

501 Habermas, Kamusalhigin Yeni Doniisiimii, s. 11.

52 |bid., s. 38

508 Daniel Prado, “Languages and cyberspace: Analysis of the general context and the importance of
multilingualism in cyberspace”, Linguistic and Cultural Diversity in Cyberspace. Proceedings of
the International Conference. Interregional Library Cooperation Centre, Moscow, 2011, s. 74.
S04 Sunstein, #Republic, s. 123.
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Her kullanic1 yanki odasinda yasamay tercih etmeyebilir®®

. Ancak, yapay zeka
destekli sistemlerle siber alanda yanki odalarma agik bir ortam olusturulmakta®®® ve
insanlarin  kendilerine benzer kisilerle iletisim kurma egilimleri sOmiiriilerek
desteklenmektedir. Boylece, kullanicinin istegi disinda da “tekinin” diglandig1 ve

fikirlerinin kendi kendine atifla dogrulandig1 topluluklar olusturulmaktadir®”.

Kamusal alan, farkli goriislerdeki biitiin vatandaslarin dahil oldugu bir alandir.
Iyi isleyen demokrasilerde siyasal katilim, herkesin “oteki” ile 6zdes tecriibeleri
deneyimlendigi ortak yasam alanlarinda miimkiindiir’®. Kamusal ortak alanlarda
kisiler bagkasinin ideolojileri ile tesadiifen de olsa karsilagsmak zorunda kalir. Bireyler,
tercihen karsilasmak istemeyecekleri veya hoslanmadiklar fikirlere muhatap olmak
zorunda kaldik¢a ve kamusal meseleler hakkinda fikir aligverisinde bulundukga
muhakeme eden bir kamuoyu olusur"®. Aksi durumda ise, “dogmatik, otistik ve

doktriner” bir kamuoyu ortaya ¢ikacaktir®©,

Siber alan, “oteki” ile ortak bir yasam alan1 yaratma potansiyeline sahip olsa da
yapay zeka destekli sistemlerle olusturulan yanki odalar1 nedeniyle kullanicilarin daha
cok kendi benzerleriyle etkilesime girdigi bir ortam olusmaktadir. Zira

kisisellestirilmis bir ortam tesadiifi karsilasmalar1 zorlastirmaktadir°t?

. Her bir yanki
odasiin kendi kamusal meselesi veya ayni1 kamusal meselelere kars1 farkli duygular
bulunur®?, Béylece ortak bir kamusal mesele hakkinda farkli fikirlerin degis-tokus

edilerek birbirini etkilemesi ve ortak bir kamusal aklin olusmasi zorlasmaktadir.

505 Yapay zeka sistemlerinin filtre balonlar1 ve yanki odalar1 olusturma tehdidi, yapay zeka regiilasyonda
ele alinan temel sorunlardan biridir. AB Dijital Hizmetler Tiiziigii madde 38’e gore c¢ok biiyiik
platformlar, kullanicilarina kigisellestirilmemis Oneri alma segenegi sunmak zorundadir. Yani
kullanicilar isterlerse kisisellestirilmemis Oneri alabilir. Bu tiiziik tim hiikiimleriyle Subat 2024’te
uygulanmaya baglayacaktir. Ayrintili bilgi igin bkz. ss. 238-245.

506 Sunstein, #Republic, ss. 14-15; Chul Han, Enfokrasi, s. 33. Yapilan bazi arastirmalarda, sosyal
medya hesaplarinda ¢ok ¢esitli baglantilar1 olan kisilerin yanki odalarinda yasamadigi goériilmiistiir.
Kendi ideolojik goriisii net tespit edilemeyen kisilerin filtre baloncuklari olusturacak sekilde ortamin
kisisellestirilmesi miimkiin olmamaktadir. Bu durumda yanki odalarmin toplumu kutuplastirmadigi
zaten kutuplagmis bir toplumu temsil ettigi iddia edilmistir. Ayni zamanda cesitli kisileri takip eden
kullanicilarin yanki odalarinda yagamadigi tespit edilmistir. Bruns, Filter Bubbles, ss. 5-10.

507 Susskind, Future Politics, s. 229.

508 Sunstein, #Republic, s. 15.

59 Ibid.

510 Chul Han, Enfokrasi, s. 31.

511 Sunstein, #Republic, s. 15.

512 1bid., s.22; Mostafa M. El-Bermawy, “Your Filter Bubble Is Destroying Democracy.” WIRED,
2016, https://www.wired.com/2016/11/filter-bubble-destroying-democracy/ (Erisim  ATrihi:
38.05.2023).


https://www.wired.com/2016/11/filter-bubble-destroying-democracy/
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Boylece siber alanlarda “par¢alanmig ger¢eklik (Ing. fragmented reality)” s6z konusu

olmaktadir®®.

“Oteki” ile karsilagmaya izin vermeyen yanki odalari, siber alanlarda
kutuplasmaya (Ing. polarization) neden olmaktadir’**. Kutuplasmalar, her yanki
odasmin kamusal meselesini ve aymi kamusal meseleye kars1 inandiklar1 gergekleri
farklilasmaktadir. Sunstein, internet aleminde var olan kutuplasmay1 “siber
kutuplasma” olarak adlandirmaktadir®®®. Siber kutuplasmalar ise “cevrimici grup
kutuplagmalarina” neden olmaktadir. Boylece yapay zeka destekli oneri sistemleri,

mevcut toplumsal “fay hatlarini” derinlestirmektedir®.

Grup kutuplagmasi kavrami, bir kamusal mesele hakkinda ayni tutuma sahip
kisilerin bir araya geldikten sonra fikirlerini derinlestirerek radikallesmelerini ifade
etmektedir®’. Hukuki ve siyasi meseleler hakkinda grup i¢i miizakerelerin etkisini
6l¢mek amaciyla yapilan ampirik bir ¢alismada, liberal ve muhafazakar ideolojilere
sahip altmis li¢ kisiden ayni1 ideolojiye sahip olanlarin bir arada olmasini saglayacak
sekilde gruplara ayrilarak, kamusal meseleler hakkinda miizakere etmeleri istenmistir.
Belirli kamusal meseleler hakkinda grup ici miizakere 6ncesi ve sonrasinda fikirler
karsilastirildiginda grup i¢i miizakere sonrasinda kisilerin daha da radikallestigi ve

grup ici fikir ayriliklarinin azaldig1 tespit edilmistir>8,

Goriildugii tizere Oneri sistemleri ile kisisellesmis siber alanlar yanki odalarina,
yanki odalar1 da fikirlerin radikallesmesine yol agan grup kutuplagmalarina neden

olmaktadir. Ticari yapay zeka uygulamalarindan olan Oneri sistemlerinin amaci

519

kisilerin siber alanlarda daha fazla vakit gegirilmesinin saglanmasidir’*’. Dolayisiyla

513 Susskind, Future Politics, s.229.

514 Sunstein, #Republic, s. 52; Claire Wardle /Hossein Derakhshan, “Information Disorder: Toward an
interdisciplinary framework for research and policymaking”, Council of Europe report DGI(2017)09,
s. 50.

515 Sunstein, #Republic, s. 60.

516 Acemoglu, Harms of Al, ss. 4-5.

517 Sunstein, #Republic, s. 61.

518 David Schkade /Cass R. Sunstein /Reid Hastie, “What Happened on Deliberation Day?”, California
Law Review, C.95, S.3, 2007, ss. 915-917. Grup i¢i miizakerelerin kutuplagsma tizerindeki etkisi ele
alan bir¢ok ampirik ¢aligma mevcuttur. Irksal 6nyargiya sahip beyazlarin grup i¢i miizakere neticesinde
daha da radikallestigini tespit eden g¢alisma i¢in bkz. David G. Myers /George D. Bishop, “The
Enhancement of Dominant Attitudes in Group Discussion,” Journal of Personality and Social
Psychology, C. 20, S. 3, 1976, s. 386.

518 Zhang, et al., The Al Index, s. 52.
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bu sistemler insanlarin kendilerine benzeyen baskalariyla iletisim kurma ve goriislerini

dogrulatma arzularimin “hesaplamall somiiriisiine” neden olmaktadir.

Zeynep Tiifek¢i, 2018 yilinda Youtube tavsiye algoritmalarini inceledigi
yazisinda politik olsun ya da olmasin her alanda oneri sistemlerin her zaman bir
oncekinden daha radikal bir video &nerdigini tespit etmistir. Ornegin, saglikli
beslenmeyle ilgili izlenen bir videonun akabinde, vejetaryen beslenme ilgili videolar

onerilmekte, bunu vegan beslenmeyle ilgili videolar izlemektedir®?°,

Kutuplasmis toplumlarda demokrasinin ilke ve kurumlarinin etkin bir sekilde
uygulanmas1 zordur. Siirekli aym1 yondeki fikirlere maruz kalan farkli gruplarin
kamusal meseleler hakkinda ortak paydada bulusmasi zorlasmaktadir®®!. Béyle bir
ortamda alternatif fikirlerin birbirleriyle karsilagsmasi ve bu fikirlerin dogrulugunun

522 Ote yandan kutuplasmis siber alanlar, sahte

test edilmesi miimkiin olmamaktadir
haberlerin ve komplo teorilerin yayilmasini i¢in oldukca elverisli ortamlardir®?®. Bu
kapsamda bir sonraki bdliimde siber alanlarin mimarisi goz oniinde bulundurularak

demokratik katilim 6niindeki engeller incelenecektir.

B. Demokratik Katihm Oniindeki Engeller

Avrupa Konseyi, 13 Subat 2019 tarihli “Algoritmik Siireclerin Manipiilatif
Kapasiteleri Hakkinda” yayimladigi deklarasyonda; yapay zeka destekli sistemlerin
ekonomik, sosyal ve siyasi konularda insanlarin davraniglarini tahmin etme ve ayn
zamanda bilincaltinda ya da bilingdisinda duygu ve diisiincelerini etkileyerek

davranislarin1 yonlendirme kapasitelerine dikkat ¢ekmistir. Bu ayn1 zamanda yapay

50 Jennifer Heuer, “YouTube, the Great Radicalizer”, New York Times, 2018,
https://www.nytimes.com/2018/03/10/opinion/sunday/youtube-politics-radical.html  (Erisim Tarihi:
28.05.2023). Benzer sekilde Facebook reklam stratejisinin incelendigi bir analiz igin bkz. Alvaro
Dominguez, “Facebook’s Ad Scandal Isn’t a ‘Fail,” It’s a Feature”, New York Times, 2017,
https://www.nytimes.com/2017/09/23/opinion/sunday/facebook-ad-scandal.html ~ (Erisim  Tarihi:
28.05.2023).

521 Sunstein, #Republic, s. 59.

522 Kiizeci, Sayisal Fil, s. 119.

523 Sunstein, #Republic, s. 101; Susskind, Future Politics, s. 230.


https://www.nytimes.com/2018/03/10/opinion/sunday/youtube-politics-radical.html
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zeka destekli sistemleri kullananlara kamuoyunu yonlendirmek ve kontrol etmek i¢in

biiyiik bir gii¢ saglamaktadir®?*,

Avrupa Konseyi’nin de tespit ettigi lizere glinlimiizde yapay zeka destekli
sistemler siyasi kampanyalarda yaygin bir sekilde kullanilmaktadir. Giinlimiiz siyasi
kampanyalari, veri analizinin kullamldig1 aga bagli kampanyalardir®®. Siyasi
partilerin yani sira sosyal medya platformlari, veri analizi sirketleri, dijital reklam
sirketleri; “siyasi kampanya ekosisteminin” aktorleridir’®. Bu ekosistem yaygin
olarak hedeflemeli reklamcilik gibi ¢evrimigi aligveris stratejilerinin kullanildigi ve

se¢men-tiiketici ayrimimin kalmadig bir diizen olusturmaktadir®?’.

Yapay zeka destekli sistemlerin siyasi kullanim amaglarindan biri insanlarin
kanaatlerinin ve davraniglarinin tahmin edilmesidir. Bunun i¢in yapay zeka destekli
sistemler dijital dinleme (Ing. digital listening) yapabilmektedir. Sosyal medya
platformlarinda, segmenlerin ve siyasi tartismalarin gézlenmesi dijital dinleme olarak
ifade etmektedir. Dogal dil isleme, tiklama davranislarinin analizi, duygu analizi gibi
teknikler kullanarak se¢men profillerinin olusturulmas: ve glindemdeki kamusal

meseleler hakkindaki kanaatlerinin tespit edilmesi hedeflenir®%,

Giinlimiizde hiikiimetler ve siyasi partiler tarafindan dijital dinleme yapan yapay
zeka sistemleri yaygin bir sekilde kullamlmaktadir. Ornegin, geleneksel bir anket

sirketi olan “YouGov” adl1 bir sirket, “Portent.10” adl1 yapay zeka sirketini satin aldig1

524 “Declaration by the Committee of Ministers on the manipulative capabilities of algorithmic
processes”, The Council of Europe, 2019, https://ccdcoe.org/uploads/2019/09/CoE-190213-
Declaration-on-manipulative-capabilities-of-algorithmic-processes.pdf, s. 2 (Erisim  Tarihi:
28.05.2023).

525 Colin J. Bennett, “Personal Data Processing by and for Political Campaigns: The Application of the
Council of Europe's Modernised Convention 108, The Council of Europe, 2020, s. 8.

526 |bid., s. 7.

527 Ibid., s. 4. Ornegin, 2016 Amerikan Segimlerinde Trump’un dijital kampanyasinda sorumlu
Cambridge Analytica sirketinin yonetici Alexander Nix Trump Baskanlik kampanyas: hakkinda su
ifadeleri kullanmistir; “Yaptigimiz sey, reklam sektoriiniin genelinin ticari alanda yaptiklarindan farkl
degildi”. Oral Evidence- Fake News, 2018,
https://data.parliament.uk/writtenevidence/committeeevidence.svc/ evidencedocument/digital-culture-
media-andsport-committee/fake-news/ oral/79388.htm (Erisim Tarihi: 28.05.2023).

528 Kristof Varga, “Why European Campaigns Should Invest in Social Media Listening”, Campaigns
and Elections”, 2018, https://campaignsandelections.com/campaigntech/why-european-campaigns-
should-invest-in-social-media-listening (Erisim Tarihi: 28.05.2023); “Personal Data: Political
Persuasion”, Tactical Tech, https://tacticaltech.org/news/personal-data-political-persuasion/, s.5
(Erigim Tarihi: 28.05.2023). Ornegin; segmenler siyasi partiye yakinliklar1 diizeyinde puanlanmasi s6z
konusudur. Colin J Bennett, “Trends in Voter Surveillance in Western Societies: Privacy Intrusions and
Democratic Implications”, Surveillance and Society, C.13, S.3-4, 2015, s. 374.


https://ccdcoe.org/uploads/2019/09/CoE-190213-Declaration-on-manipulative-capabilities-of-algorithmic-processes.pdf
https://ccdcoe.org/uploads/2019/09/CoE-190213-Declaration-on-manipulative-capabilities-of-algorithmic-processes.pdf
https://data.parliament.uk/writtenevidence/committeeevidence.svc/
https://campaignsandelections.com/campaigntech/why-european-campaigns-should-invest-in-social-media-listening
https://campaignsandelections.com/campaigntech/why-european-campaigns-should-invest-in-social-media-listening
https://tacticaltech.org/news/personal-data-political-persuasion/

95

2018 yilindan beri hiikiimetlere ve siyasi partilere dijital dinleme hizmeti
sunmaktadir®®®. Twitter’da metin ve davranis analizi yapan bu sistem, kamusal
meseleler ve adaylar hakkindaki kanaatleri tespit etmektedir®®. Yakin bir tarihte
Romanya hiikiimeti, halkin kamusal meseleler hakkinda kanaatlerinin aragtirilmasi ve
bu dogrultuda politika gelistirilmesi amaciyla sosyal medya platformlarinda dijital
dinleme yapan bir yapay zekd sistemini danisman olarak istihdam ettigini

aciklamistir™?,

Dijital dinlemenin yaninda ¢evrimigi ticarette yaygin olarak kullanilan A/B testi;
siyasi parti kampanyalarinin test edilmesi, segmen davraniglarinin gézlemlenmesi ve
analiz edilmesi amaciyla kullanilmaktadir. A/B testi, secmen davranislarinin analiz
edilmesi ya da ayni1 mesaj1 farkli sekilde anlatan igeriklerden hangisinin daha fazla ilgi
cekici oldugunun tespiti amaciyla yapilan deneyleri ifade etmektedir>®?. A/B testine
ornek vermek gerekirse, bir siyasi parti tarafinda se¢men davraniglarinin
gbzlemlenmesi amaciyla rastgele e-postalar gonderilir ve kisilerin e-posta agma ve
tiklama davranis verileri analiz edilerek se¢men profillerinin olusturulmasi saglanir.
E-postay1 hemen ve birden ¢ok kez acan kisi “oy verme potansiyeli yiiksek se¢cmen”,
e-posta gondereni hemen engelleyen kisi “oy verme potansiyeli diisiik secmen” olarak
etkilenir. Diger bir 6rnekte ise bir mesaj1 farkli sekillerde sunan igeriklerin sosyal
medya platformlar1 vasitasiyla se¢gmenlere gosterilmesi ve tiklanma, gecirilen siire,
begeni, yeniden paylagsma gibi davranig verilerinin analiz edilmesi ile daha dikkat

cekici olan mesajin belirlenmesi sz konusudur®?,

52 Steve O'Hear, “YouGov acquires social analytics company PortentIO”, TechCrunch, 2018,
https://techcrunch.com/2018/12/18/yougov-acquires-portent-io/ (Erisim Tarihi: 28.05.2023).

5% Ornegin, Hindistan’da Twitter ve Facebook platformlarinda dijital dinleme yapan “Germin8 Social
Intelligence” yapay zeka sirketi 2014 segimleri dncesinde dijital dinleme analizlerini halka agik bir
sekilde yayimlamistir. Buna gore, BharatiyaJanata Partisi'nin (BJP) umuda odaklanan daha olumlu bir
mesaja sahip oldugunu, Aam Aadmi Partisi'nin ise yolsuzluk gibi konulara odaklanan elestirel bir
yaklasimi oldugu tespit edilmistir. Elonnai Hickok, ‘Digital Platforms, Technologies, and Data in the
General Elections in India’, 2018, https://ourdataourselves. tacticaltech.org/posts/overview-india/
(Erigim Tarihi: 28.05.2023). Rohan Swamy, “Did Social Media Really Impact the Indian Elections?”,
Gadgets 360, 2014, https://www.gadgets360.com/social-networking/features/did-social-media-really-
impact-the-indian-elections-527425 (Erisim Tarihi: 28.05.2023).

581 Ayrintili bilgi igin bkz. https://ion.gov.ro / (Erisim Tarihi: 28.05.2023). Sophia Khatsenkova,
“Romania's prime minister has hired the world's first Al government adviser. What will it do?
Euronews, 2023, https://www.euronews.com/next/2023/03/06/romanias-prime-minister-has-hired-the-
worlds-first-ai-government-adviser-what-will-it-do (Erisim Tarihi: 28.08.2021).

%32 personal Data: Political Persuasion, s. 38.

53 Ibid.


https://techcrunch.com/2018/12/18/yougov-acquires-portent-io/
https://ourdataourselves/
https://www.gadgets360.com/social-networking/features/did-social-media-really-impact-the-indian-elections-527425
https://www.gadgets360.com/social-networking/features/did-social-media-really-impact-the-indian-elections-527425
https://ion.gov.ro/
https://www.euronews.com/next/2023/03/06/romanias-prime-minister-has-hired-the-worlds-first-ai-government-adviser-what-will-it-do
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Se¢menlerin yakin takibi ile siyasi tercihlerini paylagmak istemeyen
kullanicilarin tercihleri, cevrimigi davranis verilerinin gelismis yapay zeka sistemleri
tarafindan analiz edilmesiyle tahmin edilebilir hale gelmistir. Bu durum gizli oy
ilkesinin islevini zayiflatmaktadir. Boylece seffaflasan bireylerin siyasi tercihleri
tizerindeki baski, 6zgiir secim ortamini baltalamakta ve katilim haklarina yonelik
caydiric1 etkiye neden olmaktadir. Bu durum bazi kisilerin siber alanlardan
uzaklagmasina ve bu alanlardaki ¢ogulculugun azalmasina da neden olabilir. Ayrica
secmenlerin takibi siyasi rekabet ortamimi da bozmaktadir. Se¢gmenleri yakin takip
edecek araglara sahip taraf rakiplerine gore daha avantajli bir konuma ge¢mektedir.

Adil olmayan segimler demokratik olmayacaktir®®*,

Yapay zeka destekli sistemler, seemen davraniglarinin tahmin edilmesinin
yaninda duygu ve diisiinceleri etkileyerek bu davranislarin degistirilmesi amaciyla da
kullanilabilmektedir. Demokratik bir katilim i¢in bireylerin kamusal meseleler
hakkindaki kanaatlerinin 6zgiirce olusmasi gerekmektedir. Bireysel 6zerklik sayesinde
vatandaslar katilim haklarini aktif bir sekilde kullanma yetisine erisecektir®®. Liberal
demokrasi 6zerk vatandaslar gerektirir. Bu nedenle 6zel hayatin gizliligi ve kisisel
verilerin korunmast hakki sayisallasan diinyada demokrasiler i¢in oldukc¢a 6nemli hale

gelmistir>®,

Ancak kanaatlerin olusum siirecine disaridan yapilan miidahale kisilerin 6zgiirce
karar vermelerini engellemektedir. Bu miidahale ¢esitli yontemlerle yapilabilir: belirli
bir yonde karar verilmesi i¢in a¢iktan baski yapilmasi, karari etkileyebilecek bilgilerin
saklanmas1 veya yanlis bilgi verilmesi, Ozgilir bir se¢im yapilmadigi halde

yapiliyormus izlenimi verilmesi anlaminda manipiilasyon®®’.

Diger yontemlerin aksine manipiilasyon, insanlar tarafindan kolayca fark

edilemez. Bu nedenle manipiilasyon bireylerin karar verme siireglerine yapilan “gizli”

534 Ayrmtih bilgi igin bkz. s5.205-212,

5% Habermas, Kamusalhigin Yeni Doniisiimii, s. 74.

536 Ayrmtih bilgi igin bkz. ss. 212-220.

537 Danielle Keats Citron /Daniel J. Solove, “Privacy Harms”, Boston University Law Review, C. 102,
2021, s5.845-846.; “Insanlarin karar verme siireclerine olan miidahale “6zerkliklerine” olan
miidahaledir. Ozerklik, “kendi kendini yonetme, ozgiirliik haklari, mahremiyet, bireysel secim, kendi
iradesine uyma 6zgiirliigti, kendi davraniglarina neden olma ve kendi kisiligi olma gibi” bir¢ok anlami
icermektedir. Demokrasinin ahlaki temelini olusturmaktadir”. Karl M. Manheim /Lyric Kaplan,
“Artificial Intelligence: Risks to Privacy and Democracy”, Yale Journal of Law and Technology,
C.21, 2019, ss. 129-130.
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sizmalar1 ifade etmektedir®®®. Giiniimiiziin yarismaci demokrasilerinde adaylarin
secimler oncesinde se¢cmenleri etkilemesi ve ikna etmeleri normal ve beklenen bir
seydir. Bu gibi durumlarda demokratik katilimla bagdasir “kabul edilebilir etkiden”
bahsedilebilir. Ancak manipiilasyonu kabul edilebilir etkiden ayirt etmek zordur,

bunun i¢in bazi kriterler gerekmektedir.

Sunstein, manipiilasyonu, “insanlarin secimlerini etkilemeye yonelik bir ¢caba”
olarak tanimlamaktadir. Bir cabanin manipiilasyon olarak degerlendirilebilmesi igin
cesitli niteliklere sahip olmasi gerekmektedir. Bir c¢aba, insanlarin rasyonel
diistinmesini ve miizakere etmesini engelliyorsa veya insanlara rasyonel diisiinme ve

miizakere i¢in yeterince zaman tanimiyorsa “manipiilatif”’ olarak degerlendirilebilir>®°.

Manipiilasyon ile kisiler adeta bir baskasinin kuklas: haline gelmektedirler>®.

Korku, 6fke, kendini iistiin gorme gibi asirilik duygularimi tetiklemek, kisilik
Ozelliklerini ve =zaaflar1 kullanmak, toplumsal ayrismayi tetikleyerek rasyonel
miizakere ortamin1 bozmak rasyonel diisiinmeyi engelleyen ¢abalara ornek olarak
verilebilir. Anlik, bilingaltina hitap eden ve araliksiz devam eden etkiler rasyonel
diistinme igin yeterince zaman tanimayan c¢abalara 6rnek verilebilir. Bireye 6zgii ve
acik olmayan etkiler ise toplumsal miizakerenin miimkiin olmadig1 ¢abalara 6rnek

olarak verilebilir.

Se¢cmen davramiglar1  tizerindeki “kabul edilemez etki” anlamindaki
manipiilasyon, yarismact demokrasilerde her zaman mevcut olmakla birlikte
giiniimiizde yapay zeka destekli sistemler araciliiyla derinlesmis ve yayilmistir>4,
Siber alanlarin yapay zeka destekli sistemlerle kisisellestirilmis ortamlari, kamusal
miizakereyi zorlastiran kisisellestirilmis etkileme c¢abalarina elveris ortamlardir.

Biiytlik miktarda kisisel veri elde eden ve bu verilerin hassas analizi yapan yapay zeka

sistemleri ile ayrintili kisisel profiller olusturulmaktadir. Giiniimiizde bu ayrintili

538 Kanaat olusum siirecine yapilan zorlama (Ing. coercion) agik bir sekilde farkedileiblir, iknada ise
karar verme yetkisi yine kisiye birakilir. Ama manipiilasyonda kisi “kuklaya doniistiigiinii”’ ¢ogu zaman
farkedemez . Citron / Solove, Privacy Harms, s. 847.

539 Cass R. Sunstein, The Ethics of Influence: Government in the Age of Behavioral Science,
Cambridge: Cambridge University Press, 2016, s. 82.

540 1bid.

%41 Ad Hoc Committee On Artificial Intelligence (CAHAL), Feasibility Study, Council of Europe, 2020,
s. 11, para. 35.



98

kisisel profiller, manipiilasyonun hedefi haline gelmektedir®.

Kisisellestirme
neticesinde olusan yanki odalari, toplumsal ayrismay1 artiran ve rasyonel miizakere
ortamini bozan grup kutuplagsmalarina neden olmaktadir. Bu ortamlar asirilik

duygularinin yayilmasi i¢in oldukga elverigli alanlardir.

Ayrica yapay zeka sistemleri ile gergeginden ayirt edilemeyen sahteliklerin
iiretilmesi, kamusal tartismalarin bilgi 6gesinin bozulmasini kolaylastirmaktadir®®3,
Bu durum vatandaslarin bilgi edinme hakkina yonelik ciddi bir miidahaledir. Ayrica
bu durum siyasi rekabetin adaletini de zedelemektedir. Siyasi rakip aleyhine iiretilen
ve gerceginden zor ayirt edilen sahte bilgiler haksiz bir rekabet ortami olusturmaktadir.
Ayrica haklarinda sahte bilgiler iiretilen kisilerin kisilik haklarina da bir miidahale s6z

konusudur.

Yapay zeka sistemlerinin erisim kapasitesi ve genis alanlarda dlgeklendirilmesi
dolayisiyla segmen davramislarinin etkilenmesi daha yaygin hale gelmektedir.
Ilerleyen béliimlerde yapay zeka sistemlerinin segmen davranislari iizerindeki etkileri

ayritili bir sekilde incelenecektir.

1. Mikro Hedefleme

Mikro hedefleme (Ing. micro-targeted), segmenlerin kanaatlerinin ve oy verme
davraniglarinin manipiile edilmesi amaciyla potansiyel segmenlerin hedeflenmesini
ifade etmektedir®*. Mikro hedeflemede, sadik segmenlerden ziyade kararsiz ve oy

verme konusunda daha az istekli segmenler hedeflenmektedir®®,

%2 Valcke/ Clifford/ Dessers, Emotional Al Era, s. 57.

543 Bennett, Personal Data, s. 2.

54 Siyasi kampanyalarda mikro hedefleme ayrica bagis toplama, dayanisma artirma, siyasi ve sosyal
niifuz sahiplerinin destegini alma amaglari i¢in de kullanilabilmektedir. Ibid., s. 7, s. 69; Chul Han,
Enfokrasi, s. 24.

545 personal Data: Political Persuasion, s. 69. Mikro hedeflemenin etkisi konusunda literatiirde fikir
birligi bulunmamaktadir. Bazilart segmenleri manipiile etmenin iyi bir yolu oldugunu savunurken,
bazilar1 etkilerin abartildigim1  diisiinmektedir. Diger yandan mikro hedeflemenin potansiyel
se¢menlerden ziyada sadik segmenleri harekete gecirdigini iddia etmektedir. Ayrmtili degerlendirmeler
icin bkz. J. Baldwin-Philippi, “Data Campaigning: Between Empirics And Assumptions”, Internet
Policy Review, C.8, S.4, 2019; Bennett, Personal Data, s. 8.
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Gilinimiizde yaygin olarak mikro hedeflemeli siyasi kampanyalar
yapilmaktadir®®. Avrupa Konseyi, 13 Subat 2019 tarihli “Algoritmik Siireclerin
Manipiilatif Yetenekleri Hakkinda” yayimladig1 deklarasyonda, yapay zeka destekli
sistemler ile kisisel verilerin analiz edilmesi sonucunda olusturulan profillerin, mikro
hedeflemeleri kolaylastirdigin1 belirtmistir>*’. Mikro hedefleme kampanyalar1 sadece
belirli adaya oy kazandirma amaciyla degil, Kkarsit goriisteki adaylarin
itibarsizlastirilmasi ve giincel meseleler hakkinda kafa karisikligina neden olabilecek

fikirlerin yayilmas1 amaciyla da yapilabilmektedir®,

Mikro hedefleme siireci kisisel veri elde etme, profilleme ve hedefleme
asamalarindan olusmaktadir. Mikro hedefleme icin Oncelikle “dogru” kisisel
profillerin olusturulmast gerekir. Bunu yapabilmek i¢in manipiilasyona olanak
saglayacak biiyiik miktarda kisisel verinin elde edilmesi gerekir. Mikro hedeflemenin
tiirtine bagh olarak kisisel veriler; yas, cinsiyet, irk, din, gelir, sosyoekonomik durum,
yasanilan yer gibi demografik ve cografi 6zelliklere iliskin olabilecegi gibi aligveris
tercihleri ve hayat tarzi verileri gibi aliskanliklara ve davranigsal 6zelliklere iliskin de
olabilir. Diger yandan aciklik, ige doniikliik, nevrotiklik gibi kisilik 6zellikleri yansitan
kisisel verilerin de elde edilmesi miimkiindiir®®®. Devlet kayitlari, sosyal medya
paylagimlari, internet arama gecmisi gibi ¢esitli kaynaklardan biiyiik miktarda kisisel
veri elde edilebilmektedir®™®. Bu verilerin elde edilme sekli ve verilerin niteligi mikro

hedeflemeye yonelik hukuki tartismalarin merkezinde yer almaktadir®?.

546 Kyle Endres /Kristin J. Kelly, “Does microtargeting matter? Campaign contact strategies and young
voters”, Journal of Elections, Public Opinion and Parties, C. 28, S. 1, 2017, s.2; 2016 ABD bagkanlik
secimlerinde cesitli mikro hedefleme yontemleri kullanilmistir. Bennett, Personal Data, s.7. Siyasi
kampanyalarda yakin gelecekte gézlenmesi muhtemel mikro hedefleme yontemleri igin bkz. Jamie
Bartlett /Josh Smith /Rose Acton, “The Future of Digital Campaigning”, Demos, 2018,
https://demos.co.uk/wp-content/uploads/2018/07/The-Future-of-Political-Campaigning.pdf ~ (Erisim
Tarihi: 28.05.2023).

%47 “Declaration by the Committee of Ministers on the manipulative capabilities of algorithmic
processes”, The Council of Europe, 2019, https://ccdcoe.org/uploads/2019/09/CoE-190213-
Declaration-on-manipulative-capabilities-of-algorithmic-processes.pdf , s.1, para.6, (Erisim Tarihi:
28.05.2023.

548 personal Data: Political Persuasion, ss. 80-81.

549 | bid.

550<The Power of  Big Data and Psychographics”, Concordia, 2016,
https://www.youtube.com/watch?v=n8Dd5aVXLCc (Erisim Tarihi: 29. 05.2023); “Preventing
unlawful profiling today and in the future: a guide”, European Union Agency for Fundamental Rights,
2018, s.15.

51 Bennett, Personal Data, s. 8.
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https://ccdcoe.org/uploads/2019/09/CoE-190213-Declaration-on-manipulative-capabilities-of-algorithmic-processes.pdf
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Mikro hedeflemede, biiyiilk miktarda verinin elde edilmesi sonrasinda yapay
zeka destekli sistemler ile kisisel verilerin analiz edilmesi neticesinde hedeflemeye
uygun profiller olusturulmaktadir. Bu siire¢ “profilleme (Ing. profilling)” olarak ifade
edilmektedir®®2. Profilleme kavrami, “bir birey hakkinda bilgi toplama ve onlar: belirli
bir kategoriye veya gruba yerlestirme amaciyla ozelliklerini ve davranis kaliplarini
degerlendirme” anlamma gelmektedir®™3. Diger bir degisle, profilleme, “kisilerin,
kisisel verilerine gore simflandirilmasini” ifade etmektedir®™?. Profiller, bir kisi
hakkinda yargilari yansitmakta ve genelde kisiler igin gdriinmez olmaktadir®®.

Ornegin, bir kisinin “cevreye duyarl” olarak smiflandirilmasi, niikleer santrallere

kars1 tutumunu ya da beslenme tercihleri hakkindaki yargilarin1 yansitmaktadir.

Mikro hedeflemede, son olarak kisisel profillerin olusturulmasindan sonra
kisilerin oy verme davraniglarini manipiile etmek amaciyla “kisisel profillere” uygun
styasi icerik hedeflemesi yapilmaktadir. Kullanilan kisisel verilere, olusturulan kisisel
profillere gore farkli mikro hedefleme uygulamalari s6z konusudur. Cografi
hedefleme, arama motoru manipiilasyonu, adreslenebilir TV, robocalling ve
mesajlasma  uygulamalart ile psikometrik hedefleme mikro hedefleme

orneklerindendir®®®.

a) Cografi Hedefleme

Cografi hedeflemede, adres (il, mahalle hatta apartman bilgisi) ve GPS konum
koordinatlar1 dahil olmak iizere her tiirlii konum bilgisine dayali olarak olusturulan

kisisel profillere yonelik mikro hedefleme yapilir*®’. Konum bilgileri, kisilerin ilgi

552 Avrupa Genel Veri Koruma Tiiziigii'niin (GDPR) 4 (4) Maddesine gére, profil olusturma, “bir gercek
kisiyle ilgili belirli kigisel yonleri degerlendirmek, dzellikle de bu gercek kisinin isteki performansi,
ekonomik durumu, saghgi, kisisel tercihleri, ilgi alanlari, giivenilirligi, davramislary, konumu veya
hareketleriyle ilgili yonleri analiz etmek veya tahmin etmek icin kisisel verilerin kullanilmasindan
olusan kisisel verilerin her tiirlii otomatik iglenmesi” anlammdadir. GDPR Madde 21’¢ veri sahipleri
profillenmeye itiraz edebilir. “Guidelines on Automated individual decision-making and Profiling for
the purposes of Regulation 2016/679”, European Commission, 2016, ss.5-6.

31bid., ss. 6-7.

554 “preventing unlawful profiling today and in the future: a guide”, European Union Agency for
Fundamental Rights, 2018, s.15

55 Guidelines on Automated individual decision-making and Profiling for the purposes of Regulation
2016/679, European Commission, 2016, s.6;, “Guidance on political campaigning”, Information
Commissioner’s Office, https://ico.org.uk/media/for-
organisations/documents/1589/promotion_of_a_political_party.pdf,s.65 (Erisim Tarihi: 29.05.2023).
%% personal Data: Political Persuasion, ss. 9-10.

57 Ibid., ss. 72-73.


https://ico.org.uk/media/for-organisations/documents/1589/promotion_of_a_political_party.pdf,s.65
https://ico.org.uk/media/for-organisations/documents/1589/promotion_of_a_political_party.pdf,s.65
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alanlarmi ve degerlerini yansitma potansiyeline sahiptir®®. Zira konum bilgileri;
yasanilan mahalle, calisilan is, hafta sonu aktiviteleri, en ¢ok vakit gecirilen semtler

ve en ¢ok ziyaret edilen restoranlar gibi pek c¢ok kisisel bilgiyi gosterebilir.

Ote yandan konum bilgileri her zaman tek basina bir anlam ifade etmez. Bu
nedenle konum bilgilerinden kisisel profillerin olusturulabilmesi ancak birtakim 6n

9 Ornegin, belirli bir siyasi parti ile yaygin olarak

kabuller ile miimkiindiir
iliskilendirilen bir semtte yasayan bir kisi, yasadig1 semt verisine dayali olarak yapilan
profilleme sonucunda s6z konusu siyasi partinin segmeni olarak siniflandirilabilir. Bu
siniflandirma ilgili semtte yasayanlarin o siyasi parti secmeni oldugu 6n kabuliine
dayanmaktadir. On kabullerin toplumsal Onyargilari ve degerleri igermesi

muhtemeldir°®.

Cografi hedeflemenin kapsami ¢esitli yontemlerle belirlenir. Bu yontemlerden
“Geofencing”, sabit bir noktanin etrafinda olusturulan sanal ¢emberin i¢ine hedefleme
yapilmasini, “IP (“internet protokolii”) Hedefleme” mesajlarin IP adresinden elde
edilen konum bilgilerine gonderilmesini; “Mobil ve Miilk Hedeflemesi”, mesajlarin

belirli posta kodlarma ya da telefonlara gonderilmesini ifade eder®®?.

Cografi
hedefleme, siyasi kampanyalarda belirli bolgelerin hedef alinmasi ve diger bolgelerin
thmal edilmesi halinde, ihmal edilen bolgelerde yasayan insanlarin demokratik

siireclerden dislanmasi tehlikesini de beraberinde getirmektedir®2,

Giliniimiizde cografi hedefleme se¢gmen davraniglarini etkilemek amaciyla
yaygin olarak kullamlmaktadir. Ornegin, Fransa Cumhurbaskanligi secimlerinde
Macron’un siyasi kampanyasinda “Jeo-Uzamsal Yapay Zeka” (Ing.Geospatial
Artificial Intelligence) kullanilmistir. Jeo-Uzamsal yapay zeka, se¢im bolgelerin daha

%8 Cografi konum hedeflemesi segmen davraniglarmin etkilenmesi amaci disinda baska amaglar igin de
kullanilabilmektedir. Ornegin, elde edilen konum bilgilerine kiirtaj klinige ziyaret eden kadinlar, kiirtaj
karsit1 aktivistlerin kampanyalarina maruz kalmiglardir. Sharona Coutts, “Anti-Choice Groups Use
Smartphone Surveillance to Target ‘Abortion-Minded Women’ During Clinic Visits”, 2016,
https://rewirenewsgroup.com/2016/05/25/anti-choice-groups-deploy-smartphone-surveillance-target-
abortion-minded-women-clinic-visits/ (Erisim Tarihi:29.05.2023). Diger bir 6rnekte de hastanenin acil
servisine ziyaret eden hastalara avukatlik biirolar1 tarafindan mesaj gonderilmistir. Bobby Allyn,
“Digital ambulance chasers? Law firms send ads to patients' phones inside ERs”, MprNews, 2018,
https://www.mprnews.org/story/2018/05/26/npr-digital-ambulance-chasers-law-firms-send-ads-to-
patients-phones-inside-ers (Erisim Tarihi 29.05.2023).

559 personal Data: Political Persuasion, ss. 72-73.

50 Ibid., s. 76.

%1 Ibid., s5.72-73.

%2 |bid.


https://rewirenewsgroup.com/2016/05/25/anti-choice-groups-deploy-smartphone-surveillance-target-abortion-minded-women-clinic-visits/
https://rewirenewsgroup.com/2016/05/25/anti-choice-groups-deploy-smartphone-surveillance-target-abortion-minded-women-clinic-visits/
https://www.mprnews.org/story/2018/05/26/npr-digital-ambulance-chasers-law-firms-send-ads-to-patients-phones-inside-ers
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102

1yi taninmasi amaciyla, segcmenlerin sosyoekonomik bilgilerinin, siyasi iliskilerinin,
oy verme egilimlerinin gosterildigi siyasi haritalamay1 ifade eder. Bu sayede, siyasi
kampanyanin hedef alanlar1, mitinglerin yapilacag: yerler, daha ¢ok ziyaret edilecek
alanlar belirlenmektedir®®®. Ayrica ingiltere’de 2017 segimlerinde Isci partisi
tarafindan gencleri oy kullanmaya tesvik etmek amaciyla Snapchat uygulamasinin
konum bilgileri kullanilmistir. 7,3 milyon kez goriintiilenen oy kullanmaya tesvik
mesajinin - 780 bin kisiyi oy verme konusunda harckete ge¢irdigi tahmin

edilmektedir®®*.

b) Arama Motoru Manipiilasyonu

Cevrimig¢i arama motoru (Ing. search engine), arama ¢ubuguna girilen “anahtar
kelimelerin” sorgulanmasi neticesinde bu kelimeleri igeren ve bunlarla alakali
sayfalarm listesini olusturan bilgisayar programlaridir®®, Giiniimiizde gevrimigi arama
motorlari, kamusal meseleler hakkinda bilgi edinme ve bilgileri dogrulama amaciyla

yaygin olarak kullanilmaktadir>®®.

Arama motorlarinda iki tiir i¢erik gosterilmektedir. Bunlardan ilki yapay zeka
sistemleri tarafindan siralanan organik igeriklerdir. Digeri ise arama motoru ile diger

internet siteleri araciligiyla elde edilen davranig verilerinin analiz edilmesiyle

olusturulan kisisellestirilmis iicretli reklamlardir®®’.

Google, yaklasik %85’lik pazar payr ile arama motoru pazarinm lideri

568

konumundadir Google sahip oldugu pazar payr ile se¢gmen kanaatlerini

%3 Courtney Wilson, “French Presidential Campaign Rolls to Victory Using Geospatial AI”, Cloud
Factory, 2019, https://blog.cloudfactory.com/french-presidential-campaign-geospatial-ai  (Erisim
Tarihi:29.05.2023).

%4 Andrew Gwynne, “Theresa May Called a Snap Election, but We in Labour Had Snapchat. No
Contest” The Guardian, 2017, https://www.theguardian.com/commentisfree/2017/jun/15/theresa-may-
snap-election-labour-snapchat-campaigning (Erisim Tarihi:29.05.2023).

%5 Adam Volle, “Search Engine”, Britannica, https://www.britannica.com/technology/search-engine
(Erisim  Tarihi:29.05.2023). AB Dijital Hizmetler Tiziigi madde 3(j)’de benzer sekilde
tanimlanmaktadir.

56 personal Data: Political Persuasion, s. 80.

%7 Ibid., s. 81.

58 Akabinde %9’luk pazar pay1 ile Bing ve %3’liik pazar pay1 ile Yahoo arama motorlari gelmektedir.
Tiago Bianchi, “Market share of leading desktop search engines worldwide from January 2015 to March
20237, Statista, 2023, https://www.statista.com/statistics/216573/worldwide-market-share-of-search-
engines/ (Erigim Tarihi: 29.05.2023).


https://blog.cloudfactory.com/french-presidential-campaign-geospatial-ai
https://www.theguardian.com/commentisfree/2017/jun/15/theresa-may-snap-election-labour-snapchat-campaigning
https://www.theguardian.com/commentisfree/2017/jun/15/theresa-may-snap-election-labour-snapchat-campaigning
https://www.britannica.com/technology/search-engine
https://www.statista.com/statistics/216573/worldwide-market-share-of-search-engines/
https://www.statista.com/statistics/216573/worldwide-market-share-of-search-engines/
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yonlendirme ve kontrol etme konusunda biiyiik bir giice sahiptir®®. Nitekim internette
bulunan bir bilgiye ulasmak ancak bu bilginin arama motorlari tarafindan erisebilir

kilinmasi ile miimkiin olmaktadir®’,

Arama motorlarinda bir bilginin hi¢ Onerilmeyerek veya daha alt siralarda
gosterilerek erisiminin zorlastiritlmasi miimkiindiir. Zira bir sayfanin 6neri siralamasi,
o sayfanin ziyaret edilme durumunu oldukca etkilemektedir®’!. Bu nedenle 6nerilen
sayfalarin siralamalarinin degistirilmesi segmen davranislarini etkileme potansiyeline
sahiptir"’?. Bu durum “drama Motoru Manipiilasyon Etkisi (Ing. Search Engines
Manipulation Effect “SEME”)” olarak da ifade edilmektedir®"

Arama motorlarinin kararsiz segcmenler iizerindeki etkisini 6lgmek amaciyla
ampirik bir ¢aligma yapilmustir. Farkli demografik &zelliklere sahip se¢menlere,
baskanlik se¢imlerinde yarisan iki aday hakkindaki ayni haberleri igeren ancak
siralamalar1 sahte olarak olusturulmus ti¢ farkli arama sayfasi sonucu gosterilmistir.
Se¢menlerin arama motorlar1 gosterilmeden Once ve gosterildikten sonra adaylar
hakkindaki goriisleri karsilastirilmistir.  Ug  sayfadan birisi  nétr  sonuglar
gostermektedir. Diger ikisi ise her iki adaym lehine olan haberleri on sirada
gostermektedir. Se¢cmenler gruplara ayrilarak bir gruba bir aday i¢in tarafli olan arama
motoru, diger gruba diger aday i¢in tarafli olan arama motoru, son gruba da nétr arama

motoru gosterilmistir"’*. Neticede deneyde “Google'tn arama algoritmasinin kararsiz

59 personal Data: Political Persuasion, s. 84; Robert Epstein /Ronald E. Robertson, “The search engine
manipulation effect (SEME) and its possible impact on the outcomes of elections”, Psychological And
Cognitive Sciences, C.112, S.33, 2015, s. 4513.

570 Kiizeci, Sayisal Fil, s. 446.

1 Yapilan ampirik bir galigmada 300 milyon “tiklama” verisi incelenmistir. Buna gére insanlarin
%92’sinin ilk sayfada ¢ikan oneriye, %32’sinin ilk sirada ¢ikan oneriye, %17’sinin ikinci sirada ¢gikan
oneriye tikladig tespit edilmistir. Goriildiigii iizere arama motoru kullanicilari yaygin olarak ilk sayfada
¢ikan ve ilk sirada ¢ikan 6nerilere daha ¢ok giivenmektedir. Gabe Donnini, “The Value of Google Result
Positioning”, Search Engine Journal, 2013, https://www.searchenginejournal.com/the-value-of-google-
result-positioning/65176/#close (Erisim Tarihi:29.05.2023).

2 Oneri sistemleri algoritmalarini manipiile etmek amaciyla kullanilan “Arama Motoru
Optimizasyonu” (SEO) olarak adlandirilan algoritmalar bulunmaktadir. Diger yandan {icretli
iceriklerin, reklam verenlerin 6dedigi licrete gore arana anahtar kelimelere gore manipiile edilmesi
miimkiindiir. Harnoor Kaur, “SEO for Political Campaigns: Strategies for Election Season SEO
Mechanic”, SEO Mechanic, 2016, https://www.seomechanic.com/seo-political-campaigns/ (Erisim
Tarihi: 29.05.2023); John Rampton, ‘“25 Black Hat Techniques That Are Killing Your SEO”, Forbes,
2019, https://www.forbes.com/sites/johnrampton/2015/07/29/25-black-hat-techniques-that-are-killing-
your-seo/ (Erigim Tarihi:29.05.2023); “Putting Machine Learning into the Hands of Every Advertiser”,
Google Ads Help, 2018, https://www.blog.google/technology/ads/machine-learninghands-
advertisers/.(Erisim Tarihi:29.05.2023).

573 Epstein /Robertson, SEME, s. 4512.

574 Ibid., ss. 4513-4519.


https://www.searchenginejournal.com/the-value-of-google-result-positioning/65176/#close
https://www.searchenginejournal.com/the-value-of-google-result-positioning/65176/#close
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se¢menlerin oy tercihlerini kolaylikla yiizde 20 veya daha fazla -bazi demografik
gruplarda yiizde 80'e kadar- degistirebildigi ve neredeyse hi¢ kimsenin manipiile

edildigini bilmedigi, bilebildigi durumlarda bile yine de tercihlerin etkilenebilecegi’

sonucuna varimistir’.

Bu ampirik ¢alismada daha fazla etkilenebilecegi diisiiniilen kararsiz segmenler
secilmistir ve tarafli arama motoru sonuglar1 yalnizca on bes dakika gosterilmistir.
Gergek se¢im kampanyalarinda arama motoru manipiilasyonunun daha uzun siire
yapilmast miimkiindiir. Ustelik bu yontem, psikometrik hedefleme ya da cografi
hedefleme gibi diger mikro hedefleme yontemleriyle beraber kullanilarak benzer
Ozeliklere sahip se¢gmen kitlesi uzun siire hedeflenebilir. Dolayisiyla arama motoru
manipiilasyonu se¢gmen diisiincelerini ve davraniglarini degistirmede biiyiik bir etki

giicene sahiptir®’®.

Dijitallesme ile her gegen giin bilgi edinme ve bilgiyi dogrulama konusunda daha
¢ok basvurulan arama motorlar1 segmenler tarafindan giivenilir bulunan yerlerdir®’’.
Bu yerler 6neri sistemleri tarafindan kisisellestirilmis alanlardir. Segmenleri manipiile
etmek amaciyla arama motorlarina disaridan yapilan ufak bir miidahale,
kisisellestirmenin getirdigi yanki odalari, filtre balonlar1 gibi demokratik katilim
sorunlarinin etkisiyle katlanarak biiyiimektedir. Neticede arama motorlari; se¢menler
nezdindeki gilivenirligi, kisisellestirilmis ortamlar olmalari, manipiilasyonlarin kolayla
anlasilamamasi, 6zellikle se¢imlerin ¢ok az farkla kazanildig se¢cimlerde adaylara esit

olmayan rekabet ortami sunmasi dolayisiyla biiylik bir manipiilasyon giiciine

sahiptir®’e,

575 Ibid., s. 4512.

576 Segmen kanaatlerini etkileme konusunda giiciiniin farkinda olan Google, siyasi reklamlar hakkinda
bazi diizenlemeler getirmistir. Ornegin, 2019 Kanada secimlerinden &nce siyasi reklamlari
yasaklayacaklarini duyurmustur. Tom Cardoso, “Google to Ban Political Ads Ahead of Federal
Election, Citing New  Transparency  Rules” The Globe and Mail, 2019,
https://www.theglobeandmail.com/politics/article-google-to-ban-political-ads-ahead-of-federal-
election-citing-new/ (Erigim Tarihi: 29.05.2023). Diger yandan, bazi iilkelerde, Tiirkiye
bulunmamaktadir, siyasi reklamlarin seffaflik raporu adi altinda agiklanmasina karar verilmistir. Satin
alian reklamlar, bu reklamlara ne kadar 6dendigi, bu reklamlar1 kag kisinin gordiigi seffaflik raporunda
yer olmaktir Ayrintili bilgi i¢in bkz.
https://adstransparency.google.com/political ?topic=political &region=TR (Erisim Tarihi: 29.05.2023).
577 personal Data: Political Persuasion, s.81.

578 |bid.; Epstein /Robertson, SEME, ss. 4518-4520; Google arama servisinin adaylarin esit rekabet
etmesini engelledigi hakkinda bkz. Julia Angwin, “On Google, a Political Mystery That's All Numbers”,
The Wall Street Journal, 2012,
https://www.wsj.com/articles/SB10001424052970203347104578099122530080836 (Erisim Tarihi:
29.05.2023).
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Arama motorlarinin segmenler iizerindeki etkisi Zitraain tarafindan “Dijital
Gerrymandering” olarak adlandirilmaktadir®”®. Dijital Gerrymandering kavramu,
“aracilarin kendi giindemini olusturmak ve kullanicilar: etkilemek amaciyla secili
icerik sunmasim” ifade etmektedir®®. Bu kavram 2010 yilinda Facebook tarafindan
60 milyon se¢gmen lizerine yapilan deney sonucunda ortaya atilmistir. Bu deneyde,
normalde oy kullanmayacak se¢gmenlerin Facebook haber akisinin degistirilmesi ile oy
kullanmaya ikna edilip edilmeyecegi test edilmektedir. 60 milyon se¢gmenden bir
boliimiiniin Facebook haber akisina miidahale edilmistir. Bu kisilere, oy kullanacaklar1
yerleri gosteren sitelerin linkleri, oy verdiklerinde tiklayabilecekleri bir diigme ve oy
veren alt1 arkadaslarinin profil resimlerinin bulundugu bir grafik gsterilmistir®®l. Oy
kullanan se¢men listesi ile deneye dahil edilen 60 milyon segmen karsilastirildiginda,
haber akisina miidahale edilen se¢menlerin miidahale edilmeyenlere gore %0,39 daha
fazla oy kullandig1 tespit edilmistir. Etki orani, oransal olarak kiigiik goriinse de
Olcegin biiylkligli goz oniine alindiginda cok az farkla sonucun belirlendigi
secimlerde Facebook gibi aracilarin segmen davraniglarini ve se¢im sonuglarini

etkilemede biiyiik bir giice sahip olduklarmi gdstermektedir®®,

C) Adreslenebilir TV, Robocalling ve Mesajlasma

Adreslenebilir TV, robocalling ve mesajlasma uygulamalar1 yapay zeka destekli
sistemler kullanilarak yapilan diger mikro hedefleme yontemleridir®®®. Adreslenebilir
TV, “Internete bagh televizyondan elde edilen kisisel verilerin analiz edilmesi
neticesinde her bir haneye ozgii kisisellestirilmis siyasi reklamlarin gosterilmesini”
ifade etmektedir®®*. Robocalling ise, “Siyasi bir aday ya da kamusal meseleler

hakkindaki se¢gmen kanaatlerinin élgiilmesi ve degistirilmesi amaciyla se¢menlerin

579 Jonathan Zittrain, “Engineering an Election”, Harvard Law Review Forum, C. 127, S. 8, 2014, s.
336. Gerrymandering kavrami, adaylarin se¢im bolgelerini kendilerinin avantajina olarak sekilde
diizenlemelerini ifade etmektedir. 1812 yilinda Amerika’da Vali Elbridge Gerry’in demokratlarin
kazanmasini saglayacak sekilde kendi se¢im bolgesini ayarlanmasindan sonra bu amagla yapilan se¢im
bolgesi diizenlemeleri “gerrymandering” olarak anilmaktadir. Dahl, Demokrasi Uzerine, s. 153.
580Jonathan Zittrain, Engineering an Election, ss. 335-336, s. 341.

%81 Ibid., s. 335.

%82 Ibid., s. 336.

583 personal Data: Political Persuasion, s. 88.

%84 Brett Hurwitz, “Three Big Misconceptions About Addressable TV  Advertising”,
Broadcasting+Cable, 2018, https://www.nexttv.com/blog/three-big-misconceptions-about-addressable-
tv-advertising (Erisim Tarihi: 29.05.2023).
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85 Sohbet robotlarinin

sohbet robotlar: tarafindan aranmasi” uygulamasidir
yeteneklerin arttikga bu uygulamanin siyasi kampanyalarda yayginlagmasi

muhtemeldir.

Mesajlasma ise, “cep telefonlarina dogrudan gonderilen siyasi mesaj ya da
evlem cagrisim” ifade etmektedir’®®. Mesajlasma hedeflemesinde Whatsapp gibi
platformlar kullanilabilecegi gibi se¢menlerle birebir iletisimi miimkiin kilan

uygulamalar kullanilabilmektedir®’.

Mikro hedeflemede mesajlagsma uygulamalar1 arasinda Whatsapp ayricalikli bir
yere sahiptir. Whatsapp, “mobil cihazlar ve masaiistii uygulamalart arasinda anlik

588

mesajlasma hizmeti” sunmaktadir’*°. 2 milyardan fazla aktif kullanicisi ile diinyada

en ¢ok kullanilan mobil mesajlasma hizmetidir®®°.

Whatsapp uygulamasinda genis katilima imkan veren gruplarin olmasi, resim,
video, baglanti, konum, hikaye gibi igeriklerin kisiler ve gruplar arasinda kolayca anlik
olarak paylasilabilmesi, bilgilerin hizlica ve genis alanlara yayilmasini miimkiin
kilmaktadir. Kullanicilar arasinda “kisisel duygu, yakinlik, aciliyet” gibi duygulari
barindiran Whatsapp, siyasi mesajlarin hizli bir sekilde genis alanlara yayilmasi

amactyla siyasi kampanyalarda yaygin olarak kullanilmaktadir®®®. Bu amagla ya gok

585 personal Data: Political Persuasion, s. 96; Ayrica sahte bilgileri yaymak amaciyla sohbet robotlar
kullanilabilir. Ornegin, Kanada’da yapilan segimlerde, oy kullanma giiniinde robocalling aramasi
yapilarak segmenlere oy kullanma yerleri hakkinda yanlis bilgiler verilmistir. Laura Payton, “Federal
Court won't remove MPs over  election robocalls”, CBC  News, 2013,
https://www.cbc.ca/news/politics/federal-court-won-t-remove-mps-over-election-robocalls-1.1331781
(Erigim Tarihi: 29.05.2023). Robocalling 6rnegi igin bkz. https://robocent.com/ (Erigim Tarihi:
29.05.2023).

586 personal Data: Political Persuasion, s. 96.

%87 Mesajlasma araclar1 i¢in bkz. https://relaytxt.com/ (Erisim Tarihi: 29.05.2023).
588“WhatsApp-Statistic&Facts”, Statista, 2022,
https://www.statista.com/topics/2018/whatsapp/#topicOverview (Erisim Tarihi: 29.05.2023).

589 “Most popular global mobile messenger apps as of January 2023, based on number of monthly active
users”, Statista, 2023, https://www.statista.com/statistics/258749/most-popular-global-mobile-
messenger-apps/ (Erisim Tarihi: 29.05.2023); “Number of unique WhatsApp mobile users worldwide
from January 2020 to June 20227, Statista, 2022,
https://www.statista.com/statistics/1306022/whatsapp-global-unique-users/(Erisim Tarihi:
29.05.2023).

590 (Ozellikle whatsapp uygulamasinin yaygin olarak kullanildig1 Brezilya, Malezya, Hindistan, Kenya
gibi iilkelerde, bu uygulama siyasi kampanyalarda kullanilmaktadir. “WhatsApp: The Widespread Use
of WhatsApp in Political Campaigning in the Global South”, Our Data Our Selves,
https://ourdataourselves.tacticaltech.org/posts/whatsapp/ (Erisim Tarihi: 29.05.2023).
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sayida kisiyle ¢ok fazla grup kurulmasi ya da var olan gruplarin hedeflenerek

mesajlarin dzellestirilmesi faaliyetleri yapilmaktadir®®?.

Whatsapp uygulamasinda siyasi mesajlar hizla yayilmakla birlikte bu
mesajlarinin  igeriginin  dogrulugunu  kontrol edecek bir mekanizma da
bulunmamaktadir. Disartya kapali dogasi dolayisiyla diger sosyal medya
platformlarina gore sahte bilgilerin yayilmasimi daha ¢ok kolaylastiran bir ortam
sunmaktadir*®?, Ornegin, yiiksek sayida Whatsapp kullanicisina sahip Brezilya ve
Kenya’da secimlerden Onceki siireclerde sahte haberlerin bu uygulama iizerinden
yayilmas1 sorunu sik sik giindeme gelmistirr®®. Oyle ki Kenya Iletisim Kurumu
tarafindan sahte haberlerin yayilmasinda Whatsapp grup yoneticilerin sorumluluguna

gidilecegi yoniinde uyarilarda bulunulmugtur®,

d) Psikometrik Hedefleme

Psikometrik profilleme, bireylerin belirli kisilik tipleri gore siiflandirilmasini
ifade etmektedir®®. Kisilik tipleri cogu zaman dogrudan gdzlemlenemez. Ancak
sosyal medyada begenilen igerikler, yapilan paylasimlar, aligveris tercihleri gibi
¢evrimigi davranig verileri kisilik 6zellikleri hakkinda ¢esitli ipuglar1 vermektedir. Bu

verilerin analiz edilmesi ile psikometrik profillere ulagilmaktadir.

Siyasi kampanyalarda psikometrik profilleme yaygin olarak bes faktorlii kisilik

tipleri esas alinarak yapilmaktadir. Buna gore kisiler agiklik, vicdan sahipligi,

%1 Grace Mutung’u, “The Influence Industry Data and Digital Election Campaigning in Kenya”,
Tactical Technology Collective, 2018, https://cdn.ttc.io/s/ourdataourselves.tacticaltech.org/ttc-
influence-industry-kenya.pdf (Erisim Tarihi: 29.05.2023); Personal Data: Political Persuasion, ss. 98-
99.

592 | bid.

593 Anthony Boadle, “Facebook's WhatsApp flooded with fake news in Brazil election”, Reuters, 2018,
https://www.reuters.com/article/us-brazil-election-whatsapp-explainer-idUSKCN1IMUOUP  (Erisim
Tarihi: 29.05.2023); Cristina Tardaguila /Fabricio Benevenuto /Pablo Ortellado, “Fake News Is
Poisoning Brazilian Politics. WhatsApp Can Stop It”, The New York Times, 2018,
https://www.nytimes.com/2018/10/17/opinion/brazil-election-fake-news-whatsapp.html (Erigim
Tarihi: 29.05.2023).

59 Billy Perrigo, “How Volunteers for India's Ruling Party Are Using WhatsApp to Fuel Fake News
Ahead of Elections”, Time, 2019, https://time.com/5512032/whatsapp-india-election-2019/ (Erigim
Tarihi: 29.05.2023).

5% Chul Han, Enfokrasi, s. 23; Personal Data: Political Persuasion, s. 104.


https://cdn.ttc.io/s/ourdataourselves.tacticaltech.org/ttc-influence-industry-kenya.pdf
https://cdn.ttc.io/s/ourdataourselves.tacticaltech.org/ttc-influence-industry-kenya.pdf
https://www.reuters.com/article/us-brazil-election-whatsapp-explainer-idUSKCN1MU0UP
https://www.nytimes.com/2018/10/17/opinion/brazil-election-fake-news-whatsapp.html
https://time.com/5512032/whatsapp-india-election-2019/
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disadontikliik, uyumluluk ve nevrotiklik gruplarindan birine dahil olacak sekilde

siniflandirilmaktadir®%,

Psikometrik hedeflemede ayni mesaj farkli profillere, kisilik tiplerine uygun
olacak sekilde uyarlanarak gosterilir. Ornegin ayn1 siyasi mesaj; nevrotik kisilik
smifindaki kisilere korku duygusu verilerek gonderilir, vicdanl kisilik siifindaki
kisilere merhamet duygusu temelinde gonderilir. Buna gére gogmen karsithigini igeren
bir mesajin, nevrotik Kkisilere; “Gogmenler iilkemizi istila ediyor” bashgiyla
gosterilmesi muhtemel iken vicdanl kisilik simifina giren kisilere “Ulkemizin

cocuklari acken gocmenler akin akin geliyor” bashig ile gdsterilmesi muhtemeldir®®’.

Psikometrik profillemenin yakin siyasi tarihteki en ses getiren 6rnegi, 2016 ABD
Baskanlik  Secimlerinde Donald Trump’un dijital siyasi kampanyasinda
kullanilmasidir. Bir veri bilimi sirketi olan Cambridge Analytica, bu siyasi
kampanyanin arkasindaki isimdir°®. Sirketin Amerika’daki her bir segmen hakkinda
4000-5000 veri noktasi elde ettigi, bu verileri se¢menleri kisilik tiplerine gore
simiflandirmak ve 6zellikle kararsiz segmenler gibi ikna edilmesi gereken gruplara
kisilik tiplerine uygun kisisellestirilmis siyasi reklam hedeflemesi yapmak ig¢in

kullandig1 anlasilmigstir®®°,

Psikometrik hedefleme konusundaki hukuksal tartigmalar yaygin olarak kisisel
verilerin hukuka uygun olarak elde edilip edilmedigi noktasinda yapilmaktadir. 2016
ABD baskanlik seg¢imlerinde Trump’un siyasi kampanyasini yiiriiten Cambridge
Analytica sirketinin kisisel verileri elde etme sekli kamuoyunda oldukga tartisiimistir.
Sirket yetkilileri sosyal medya paylasimlari gibi sadece kamuya acik veriler
kullanilarak psikometrik profiller olusturduklarini beyan etse de sirketin hukuka aykiri

veri elde ettigi ortaya ¢ikmustir ve kisisel verilerin hukuka aykir1 bir sekilde elde

5% Ibid.
597 Carole Cadwalladr /Emma Graham-Harrison, “Revealed: 50 million Facebook profiles harvested for
Cambridge Analytica in major data breach”, 2018,

https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-influence-us-election
(Erisim  Tarihi:  29.05.2023); “Personal Data: Political Persuasion”, Tactical Tech,
https://tacticaltech.org/news/personal-data-political-persuasion/, s.104 (Erisim Tarihi: 29.05.2023).

5% Chul Han, Enfokrasi, s. 24.

599 Alexandra Ma /Ben Gilbert, “Facebook Understood How Dangerous the Trump-Linked Data Firm
Cambridge Analytica Could Be Much Earlier than It Previously Said. Here’s Everything That’s
Happened up until Now”, Business Insider, https://www.businessinsider.com/cambridge-analytica-a-
guide-to-the-trump-linked-data-firm-that-harvested-50-million-facebook-profiles-2018-3 (Erigim
Tarihi: 29.05.2023).


https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-influence-us-election
https://tacticaltech.org/news/personal-data-political-persuasion/
https://www.businessinsider.com/cambridge-analytica-a-guide-to-the-trump-linked-data-firm-that-harvested-50-million-facebook-profiles-2018-3
https://www.businessinsider.com/cambridge-analytica-a-guide-to-the-trump-linked-data-firm-that-harvested-50-million-facebook-profiles-2018-3
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edilmesi nedeniyle Facebook’a 5 milyar Amerikan dolar1 idari para cezasi
verilmistir®®, Karar sonrasinda Facebook, kullanicilarina verilerinin Cambridge
Analytica tarafindan ele gecirilip gegirilmedigini gormelerini saglayan bir arag
gelistirmistir®,

Genellikle kisilik zaaflarimin  kullanildigr psikometrik mikro hedefleme
yonteminde kisilerde korku, endise, 6fke gibi duygularin tetiklenmesi s6z konusudur.
Bu duygular (zaaflar), agresif ve siirekli olarak gonderilen siyasi mesajlarla
bilingaltinda veya bilingdisinda tetiklenmektedir. insanlarin karar verme siireclerine
yapilan bu miidahale, insanlarin rasyonel diisiinmelerini ve miizakere etmelerini

engellemektedir.

Mikro hedefleme genel olarak, bireysel 6zerkligine yapilan bir miidahaledir. Bu
midahale, Kisilerin kamusal meseleler hakkinda kendi kararlarini vermelerini ve
anlaml1 giindemler olusturmalarii engeller®®?, Habermas’a gére bireysel 6zerkligin
zayiflamasi, vatandaslarin demokratik katilim haklarimi aktif bir sekilde kullanma

becerilerini zayiflatmaktadir®®

. Demokratik rejimler; diisiinen, sorgulayan ve kamu
otoritelerini elestiren bir kamuoyu gerektirir. Cogunlugun sorgulamadan ana akim
diisiinceleri takip ettigi, rasyonel miizakere yerine korku, endise ve Ofke gibi
duygularin hakim oldugu bir ortamda katilim haklar1 demokratik islevlerini yerine

getiremeyecektir.

600 |bid. ABD Kkisisel verileri korunmas: ve veri gizliligi konusunda daha az koruma mekanizmalari
sunmaktadir. Bu nedenle Cambridge Analytica gibi skandallar zaman zaman giindeme gelmektedir.
Bennett, Personal Data, s. 9.

01 Ayrintili bilgi i¢in bkz. https://www.facebook.com/help/1873665312923476/?helpref=uf share.
(Erisim Tarihi: 29.05. 2023). Burada akademik bir arastirma kisvesi altinda hukuka aykir1 bir sekilde
elde edilen kisisel verilerin Cambridge Analytica sirketine satilmasi s6z konusudur. Cambridge
Universitesindeki psikometri merkezinde ¢alisan bir profesr ve 6grenciler tarafindan gelistirilen kisilik
testi uygulamasi araciligityla milyonlarca Amerikali segmenin kisilik tipleri tespit edilmistir. Bu
uygulama Facebook iizerinden iicretsiz, AMT uygulamasi iizerinde ise ciizi bir iicret karsihiginda
¢ozlilmektedir. Testi ¢6zmeden Once onaylanan gizlilik sdzlesmesinde hem kisilik tipi, hem de
Facebook verileri, hem de Facebook’taki arkadaslarmin paylagtigi verilerin uygulama tarafindan
erigilmesine izin verilmektedir. Cambridge Analytiica’nin ayrintili aragtirma dosyasi igin bkz. Carole
Cadwalladr, “The Great Hack: the film that goes behind the scenes of the Facebook data scandal”, The
Guardian, 2019, https://www.theguardian.com/uk-news/2019/jul/20/the-great-hack-cambridge-
analytica-scandal-facebook-netflix (Erisim Tarihi: 29.05.2023); Carole Cadwalladr /Emma Graham-
Harrison, “Revealed: 50 million Facebook profiles harvested for Cambridge Analytica in major data
breach”, 2018,  https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-
influence-us-election (Erisim Tarihi: 29.05.2023).

602 9zel hayatin gizliligi/ Kisisel verilerin korunmas1 hakk1 ve demokrasi arasindaki iliski igin bkz.
$5.212-220.

803 Jiirgen Habermas, “Constitutional Democracy: A Paradoxical Union of Contradictory Principles?”,
Political Theory, C.29, S.6, 2001, s.766; Joshua Cohen, “Reflections on Habermas on democracy”,
Ratio Juris, C. 12, S. 4, 1999, s. 388.


https://www.facebook.com/help/1873665312923476/?helpref=uf_share
https://www.theguardian.com/uk-news/2019/jul/20/the-great-hack-cambridge-analytica-scandal-facebook-netflix
https://www.theguardian.com/uk-news/2019/jul/20/the-great-hack-cambridge-analytica-scandal-facebook-netflix
https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-influence-us-election
https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-influence-us-election
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Amfi tiyatroyu andiran kitle iletisim araglariyla kamusal meseleler herkesin
giindemine girebilirken, mikro hedefleme ile giindemlerin pargalanmasi muhtemeldir.
Siber alanda demokratik kamusal alan parcalanmakta ve c¢esitli 6zel alanlar
olusmaktadir®®. Isleyen bir demokraside kamuoyunun olusumu, herkesin “ortak”

kamusal meseleler hakkinda fikir aligverisinde bulunmasiyla miimkiindiir.

Habermas’a gore kamusal alan “igerici” niteliktedir. Yani biitiin vatandaslarin
dahil oldugu, ortak ilgiyi hak eden konularda, ¢ikarlar1 genellestiren bir iletisim
ortamidir®®. Siber alanda herkes, “kendi kamusal” meselesi hakkinda diisiincelerini
ifade etse de ortak bir kamusal meselenin yoklugunda “demokratik bir kamuoyu”
olusamayacaktir. Farkli gruplarin birbirleriyle ¢elisen farkl bilgiler aldig1 bir durumda
ifade Ozgiirliigii  demokrasilerdeki islevini yerine getiremeyecektir. Ifade
Ozgiirliginiin demokratik toplumdaki islevi, “ortak kamusal meseleler” hakkinda
farkli goriislerin, sok edici de olsa, degis tokus edilmesi ile gerceklesir. Ancak Karsit
fikirlerin duyulmadigi hatta ayn1 meselenin dahi tartisilmadigi bir diizlemde “kendi

kendini gizlemleyen” demokratik bir kamuoyu olusmayacaktir®®,

Mikro hedeflemeyi miimkiin kilan profilleme yontemleri 6nyargi barindirmasi
ve mevcut esitsizlikleri derinlestirmesi potansiyeli agisindan da demokratik ilke ve
kurumlarla bagdasmamaktadir®®’. Mikro hedefleme, belirli gruplarm demokratik
siireglerden dislanmasia ve bastirilmasina neden olabilir ve biitiin vatandaslarin
demokratik katilim haklarimi esit ve etkin imkanda kullanmalarini engelleyebilir.
Ornegin; 2016 ABD Baskanlik segimlerinde Trump kampanyasini tarafindan Afro-
Amerikalilar kategorik olarak hedeflenerek oy kullanmaktan caydirilmaya

calistimugtir®%,

Mikro hedeflemenin demokratik rejimlere yonelik tehdidi, yapay zeka

regiilasyonda ele alinan temel sorunlardan biridir. Bu sorunun ¢6ziimii amaciyla AB

604 Mireille Hildebrandt, “Legal by Design’ or ‘Legal Protection by Design’?”, Law for Computer
Scientists and Other Folk, Oxford, 2020, s. 256; Chul Han, Enfokrasi, s. 22.

605 Habermas, Kamusalhigin Yeni Doniisiimii, ss. 49-50.

66 Chul Han, Enfokrasi, s. 24.; Bennett, Personal Data, s. 3. Ifade 6zgiirliigii ve demokrasi arasindaki
iligki igin bkz. ss. 193- 205.

807 Ayrmtih bilgi igin bkz. $5.134-156.

608 «“Revealed: Trump campaign strategy to deter millions of Black Americans from voting in 2016, 4
News, https://www.channel4.com/news/revealed-trump-campaign-strategy-to-deter-millions-of-black-
americans-from-voting-in-2016 (Erisim Tarihi:29.05.2023).


https://www.channel4.com/news/revealed-trump-campaign-strategy-to-deter-millions-of-black-americans-from-voting-in-2016
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Dijital Hizmetler Tiziigiinde g¢evrimigi platformlara yonelik c¢esitli yiikiimliliikler

609 siyasi

getirilmistir. Oneri sistemlerinin ve ¢evrimici reklamlarin seffaflastirmasi
goriislere dayali ¢gevrimigi reklamlarin yasaklanmasi, kullanicilara kigisellestirilmemis
Oneri alma secenegi sunulma zorunlulugu; getirilen yiikiimliiliklerden bazilaridir.
Benzer sekilde AB Yapay Zeka Tiiziik Tasarisinda, Oneri sistemleri ve siyasi
kampanyalarda se¢menleri etkilemek i¢in kullanilan sistemler yiiksek riskli olarak
kabul edilmis ve bu sistemlerin saglayicilarina risk degerlendirmesi yapilmasi, insan
gozetimine tabi olma ve seffafligin saglanmasi gibi birtakim yiikiimliiliikler
getirilmistir®°,

Se¢men kararlarini manipiile etmek amaciyla yapilan mikro hedeflemelerde
genellikle sahte haberler kullanilmaktadir. Bu yiizden mikro hedefleme ile sahte
haberlerin genis alanlara hizl bir sekilde yayilmas1 miimkiindiir. Mikro hedefleme ve
sahte haberlerin etkisi birlestiginde demokratik katilim oniinde giiglii bir engel

611

olusmaktadir Bir sonraki baslikta siber alanlardaki “sahteliklerin” isleyen

demokerasilere etkisi incelenecektir.

2. Siber Alandaki “Sahtelikler”

Kamusal meselelerin miizakere edilmesi taraflar arasindaki karsilikli giivene
dayanir. Gergek alanlarda yiiz yiize etkilesimin dogasi geregi bu giivenin kurulmasi
kolaydir. Siber alandaki c¢evrimi¢i anonimlik, iletisimin giliven unsurunu
zedelemektedir. Oyle ki kullanicilar, eylemlerin kendilerine atfedilmedigini veya
atfedilmeyecegini  bildiklerinde = muhataplarina  kars1  olduk¢a  saygisiz
davranabilmektedir®?. Ayrica siber alanlarda yapay zeka destekli sistemler
kullanilarak olusturulan sahte goriintiiler, derin sahtelikler (Ing. deepfakes), bot ve trol

hesaplar ile bilgi ¢arpitmalarin varlig: bu giivenin kurulmasini zorlastirmaktadir®®3, Bu

899 Dijital Hizmetler Tiiziigii madde 3(r)’ye gore reklam, ticari ya da ticari olmayan her tiirlii bilgidir.
Bu nedenle kamusal meseleler hakkindaki mikro hedeflemeler tiiziik kapsamina girmektedir.

610 Yapay zeka regiilasyonu demokrasiye ve insan haklarina etkisi baglaminda ¢alismamizin iigiincii
boliimiinde incelenecektir.

611 Manheim /Kaplan, Artificial Intelligence, s. 145.

812 Susskind, Future Politics, s. 231.

613 Ornegin, sahtelikleri engellemek amaciyla sosyal medya platformlar gesitli giivenlik 6nlemeleri alsa
da izlenme sayisini ve takipgi sayisi kolay bir sekilde satin alinarak kisilerin yaniltilmast miimkiindiir.
Michael H. Keller, “The Flourishing Business of Fake YouTube Views”, The New York Times, 2018,
https://www.nytimes.com/interactive/2018/08/11/technology/youtube-fake-view-sellers.html  (Erisim
Tarihi:29.05.2023). Bu giivensiz ortam, bir grup insanin siber alanlar1 kamusal meseleler igin
kullanmamasima neden olmaktadir. Acemoglu, Harms of Al, s. 37.


https://www.nytimes.com/interactive/2018/08/11/technology/youtube-fake-view-sellers.html
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boliimde siber alanda olusturulan sahtelikler ve bunlarin demokratik katilima etkisi

incelenecektir.

a) Yaniltic1 Bilgiler, Sahte Goriintiiler, Derin
Sahtelikler

Avrupa Konseyi i¢in hazirlanan 27 Eylil 2017 tarihli “Bilgi Bozuklugu”
hakkindaki rapor, siber alanda yayilan yaniltic1 bilgileri; bilgi ¢arpitmasi (Ing. dis-
information), bilgi kaydirmas: (Ing. mis-information), ve bilgi suiistimali (Ing. mal-
information) olarak siniflandirmistir. Buna gore, bilgi carpitmasi, “yanlis ve kasith
olarak bir kisiye, sosyal gruba, kurulusa veya iilkeye zarar vermek igin olusturulan
bilgiyi”; bilgi kaydirmasi, “yaniis olan ancak zarar verme niyetiyle olusturulmayan
bilgiyi”; bilgi suiistimali, “bir kisiye, kurulusa veya iilkeye zarar vermek icin

kullanilan, gercege dayali bilgiyi” ifade eder,

Bilgi suiistimalinde, cinsel igerikler gibi 6zel alanlarda kalmas1 gereken bilgiler
kisilere zarar vermek amaciyla kamusal alana taginir. Bilgi suiistimaline 6rnek olarak,
2017 Fransa Bagkanlik secimlerinden hemen Once baskan adayr Macron’un
kampanyasina iliskin e-postalarmn sizdirilmas: verilebilir®®®. Sizdirilan bilgiler dogru
olsa da secimlerden saatler 6nce bu sizintmnin yapilmasi, sizintinin amacinin
Macron’un kampanyasina zarar vermek oldugunu gostermektedir. Ancak gergek
bilgilerin yayimlanmasinda kamunun yarar1 da olabilir. Bu durumlar bilgi suiistimali

kapsamina girmez.

Yaniltic1 bilgiler kapsamindaki “Sahte haber (Ing. fake news)” kavrami ise,
“vakin zamanda wydurulmus, carpitilmis, yaniltict veya baglamindan koparilmig

giincel icerikleri” tanimlamaktadir®®,

Siber alanda yaniltic1 bilgiler ¢esitli amaglarla olusturulabilmektedir. Bilgi

bozuklugu ortaminda reklamlar vasitasiyla maddi kazancin artirilmasi, bir gruba ya da

614 Claire Wardle /Hossein Derakhshan, “Information Disorder: Toward an interdisciplinary framework
for research and policymaking”, Council of Europe report DGI1(2017)09, s. 26

615 |bid., s. 20; Aurélie Delmas, “MacronLeaks: tentative de déstabilisation a la derniére minute”,
Libération, https://www.liberation.fr/politiques/2017/05/06/macronleaks-tentative-de-destabilisation-
a-la-derniere-minute_1567718/ (Erisim Tarihi: 29.05.2023).

616 Manheim /Kaplan, Artificial Intelligence, s. 144.


https://www.liberation.fr/politiques/2017/05/06/macronleaks-tentative-de-destabilisation-a-la-derniere-minute_1567718/
https://www.liberation.fr/politiques/2017/05/06/macronleaks-tentative-de-destabilisation-a-la-derniere-minute_1567718/
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kisiye prestij kazandirilmasi ya da tam tersi bir grubun ya da kisinin prestijini sarsma
ve kamuoyunu etkileme bu amaglardan bazilaridir®’. Yakin tarihli ampirik bir
caligma; siber alanda yanlis bilginin daha ¢ok siyasi meseleler, dogal afetler, sehir

efsaneleri, terdrizm ve finansal konular hakkinda iiretildigini gostermektedir®8,

Daha once belirtildigi tizere siber alanda ticari yapay zeka sistemleri, sirket
Karlarini artirmak amaciyla kullanilmaktadir. Bu amagla 6neri sistemleri ile igeriklerin
dogruluguna bakilmaksizin, kullanicilarin platformlarda daha fazla vakit ge¢irmesini
saglayan iceriklerin &nerilmesi muhtemeldir®®. Duygular1 uyandiran sahte bilgiler,
siber alanin kutuplasmis ortamlarinda daha ¢ok tercih edilmektedir®?’. Bu nedenle
siber alanda 6zellikle korku, 6fke, kendini begenme gibi asir1 duygulara yol a¢an sahte
haberler daha hizli genis alanlara yayilabilmektedir. Ornegin; 2016 yilinda Amerikan
bagkanlik se¢ciminde paylasilan 20 sahte haber Facebook’ta 8.711.000 paylasim, tepki
ve yorum tiretmisken; en popiiler dogru 20 se¢im haberi Facebook'ta toplam 7.367.000
paylasim, tepki ve yorum iiretmistir®®’. Duygusal manipiilasyon amaciyla kullanilan
sahte haberler, se¢menlerin duygularini ve davraniglarini etkilemede biiylik bir

potansiyele sahiptir.

2014 yilinda Facebook’ta yapilan “duygusal bulasma™ deneyinin sonucu siber
alanlardaki duygu manipiilasyonunun etkisini gostermek agisindan oldukg¢a ¢arpicidir.
Bu deneyde, dogrudan ve sozel olarak etkilesim olmadan belirli duyguyu iceren
paylasimlara maruz kalan kisilerin paylasim davraniglarin1 degistirip degistirmedigi
test edilmistir. Buna gore Facebook haber akislart manipiile edilen yaklasik 690 bin
kisi, iki gruba ayrilarak bir gruba bir hafta boyunca daha ¢ok olumsuz igeriklere sahip
haberler diger bir gruba ise daha ¢ok olumlu igerikleri sahip haberler gosterilmistir.

Neticede, durum giincellemelerinde, olumsuz igeriklere maruz kalan kisilerin daha ¢ok

817 Wardle /Derakhshan, Information Disorder, s. 26.

618 Soroush Vosoughi /Deb Roy /Sinan Aral, “The spread of true and false news online”, Science, 2018,
C. 359, S. 6380, s.1146.

619 Ad Hoc Committee On Artificial Intelligence (CAHAL), Feasibility Study, Council of Europe, 2020,
s. 8, para. 27.

620 Chul Han, Enfokrasi, s. 23; Vosoughi, et al., False news online, s. 1146. Ornegin, yapilan ampirik
bir ¢alismada Twitter platformunda 6zellikle siyasi konulardaki sahte haberlerin daha ¢ok yeniden
paylasildigi (Ing. ““ retweet”) tespit edilmistir . David M. J. Lazer /Matthew A. Baum /Yochai Benkler,
vd., “The science of fake news”, Science, C. 359, S. 6380, s. 1095.

621 Wardle /Derakhshan, Information Disorder, s. 7; Craig Silverman, “This Analysis Shows How Viral
Fake Election News Stories Outperformed Real News On Facebook”, BuzzFeed News, 2016,
https://www.buzzfeed.com/craigsilverman/viral-fake-election-news-outperformed-real-news-on-
facebook (Erigim Tarihi:29.05.2023).


https://www.buzzfeed.com/craigsilverman/viral-fake-election-news-outperformed-real-news-on-facebook
https://www.buzzfeed.com/craigsilverman/viral-fake-election-news-outperformed-real-news-on-facebook
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olumsuz igerik paylastigi, olumlu igeriklere maruz kalan kisilerin ise daha ¢ok olumlu

icerik paylastig1 tespit edilmistir®?2.

Duygusal manipiilasyon deneyinde; herhangi bir sozIi ifade kullanilmadan,
sadece haber akislarinda gosterilen haberlere miidahale edilerek ve sadece bir haftalik
siirede insan davranislar1 degistirilmistir. Ote yandan sosyal medya kullanimiyla
gercek hayattaki duygusal manipiilasyonlar siireklilik gostermektedir. Sosyal medya
platformlarindaki is modelleri; genellikle duygularin tespiti, analizi ve etkilenmesi
faaliyetlerini icerir®®. Bu nedenle yapay zekd destekli siber alanlar, segmen
duygularinin ve davramiglarinin manipiile edilmesi acisindan oldukga elverisli

ortamlardir %4,

Siber alanlarda se¢men manipiilasyonunu kolaylagtiran yapay zeka

uygulamalaridan biri de “sahte gériintiilerin (Ing. fake images)” iiretilmesidir®?.

Sahte goriintiiler, siber alanlarda sahte hesaplar olusturmak ve bilgi carpitmalari

622 Adam D. I. Kramer /Jamie E. Guillory /Jeffrey T. Hancock, “Experimental evidence of massive-
scale emotional contagion through social networks”, PNAS,
https://www.pnas.org/doi/full/10.1073/pnas.1320040111 (Erisim Tarihi:29.05.2023). Yapilan bu
deney, yaklasik 690 bin kisi haberleri dahi olmadan kobay olarak kullanildig1 icin ciddi elestirilere
maruz kalmistir. “Facebook Tinkers With Users” Emotions in News Feed Experiment, Stirring Outcry”,
https://www.nytimes.com/2014/06/30/technology/facebook-tinkers-with-users-emotions-in-news-
feed-experiment-stirring-outcry.html (Erisim Tarihi:29.05.2023).

62 Luke Stark /Kate Crawford, “The Conservatism of Emoji: Work, Affect, and Communication”,
Social Media + Society, C. 1, S. 2, 2015, s.1.

624 Robinson Meyer, “Everything We Know About Facebook’s Secret Mood-Manipulation
Experiment”, The Atlantic, 2014,
https://www.theatlantic.com/technology/archive/2014/06/everything-we-know-about-facebooks-
secret-mood-manipulation-experiment/373648/ (Erisim Tarihi:29.05.2023).

625 Sahte goriintiiler, iiretici cekismeli aglar (Ing. Generative Adversarial Networks, “GAN”)
kullanilarak tretilmektedir. GAN gergek insanlarin goriintiileri ile egitilen yeni nesil sinir ag yapisidir.
GAN’1n galisma prensibi, insan goriintiisii olusturulurken ayni zamanda olusturulan goriintiiniin sahte
olup olmadiginin kontrol edilmesine dayanmaktadir. Bdylece goriintii olusturma asamasinda
goriintliniin inandiriciligi hakkinda alinan siirekli geri bildirimler ile ger¢eginden ayirt edilemeyen insan
fotograflar iretilebilmektedir. Tero Karras /Timo Aila/ Samuli Laine, vd., “Progressive Growing of
GANs for Improved Quality, Stability, and Variation”, Nvidia Research, 2018,
https://research.nvidia.com/publication/2018-04_progressive-growing-gans-improved-quality-
stability-and-variation (Erisim Tarihi:29.05.2023). GAN tarafindan {iretilen insan goriintiileri i¢in bkz.
https://www.thispersondoesnotexist.com (Erisim Tarihi:29.05.2023). The New York Times tarafindan
Nvidia sirketinin erisime acik GAN uygulamasi tarafindan iiretilen gerceginden ayirt edilemeyen
goriintiileri i¢in bkz. Kashmir Hill/ Jeremy White; “Designed to Deceive: Do These People Look Real
to You?”, The New York Times, https://www.nytimes.com/interactive/2020/11/21/science/artificial-
intelligence-fake-people-faces.html (Erigim Tarihi:29.05.2023). Yapay zeka destekli sistemlerle insan
goriintiisii disinda ¢esitli goriintiiler de olusturulmaktadir. (“NVIDIA’s New Al Draws Images With
The Speed of Thought!”, Two Minute Papers , https://www.youtube.com/watch?v=Whid5rvCGos
(Erisim Tarihi:29.05.2023)). Hatta yapay zeka sistemlerinin goriintii olusturma kapasitesi yeni bir sanat
dal1 olarak ortaya ¢ikmistir. Ayrintili bilgi i¢in bkz. Brian Caulfield, “MoMA Installation Marks
Breakthrough for Al Art”, NVIDIA, https://blogs.nvidia.com/blog/2022/11/17/moma-ai-art/ (Erigim
Tarihi:29.05.2023)).


https://www.pnas.org/doi/full/10.1073/pnas.1320040111
https://www.nytimes.com/2014/06/30/technology/facebook-tinkers-with-users-emotions-in-news-feed-experiment-stirring-outcry.html
https://www.nytimes.com/2014/06/30/technology/facebook-tinkers-with-users-emotions-in-news-feed-experiment-stirring-outcry.html
https://www.theatlantic.com/technology/archive/2014/06/everything-we-know-about-facebooks-secret-mood-manipulation-experiment/373648/
https://www.theatlantic.com/technology/archive/2014/06/everything-we-know-about-facebooks-secret-mood-manipulation-experiment/373648/
https://research.nvidia.com/publication/2018-04_progressive-growing-gans-improved-quality-stability-and-variation
https://research.nvidia.com/publication/2018-04_progressive-growing-gans-improved-quality-stability-and-variation
https://www.thispersondoesnotexist.com/
https://www.nytimes.com/interactive/2020/11/21/science/artificial-intelligence-fake-people-faces.html
https://www.nytimes.com/interactive/2020/11/21/science/artificial-intelligence-fake-people-faces.html
https://www.youtube.com/watch?v=Wbid5rvCGos
https://blogs.nvidia.com/blog/2022/11/17/moma-ai-art/
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yaymak amaciyla kullanilmaktadir. Eski ABD Baskan1 Trump’in yaka paga gozaltina
alindig1 ve kagmak isterken kolluk kuvvetleri tarafindan kovalandig1 sahte goriintiiler
kisa siire once sosyal medyada viral olmustur®?®. Sahte goriintiiler, siber alanda

etkilesimde bulunulan kisilerin ve “gériilen” olgularin giivenirligini zedelemektedir.

Siber alanda iletisimin giivenirligini tehdit eden yapay zeka uygulamalarindan
biri de derin sahteliklerdir. Derin sahtelikler (Ing. deepfakes), kisilerin yapmadiklari
veya soylemedikleri bir seyi yapiyormus veya sOylilyormus gibi gdriinmelerini
saglayan, gergceginden ayirt edilemeyen yapay olarak {iretilmis sesli veya gorsel
icerikler olarak tanimlanmaktadir®”’. Yakin zamanda devam etmekte olan Rusya-
Ukrayna Savasi sirasinda, Ukrayna Devlet Baskani Zelensky’nin askerlerine silah
birakma cagrisi yaptigi ve Ukrayna'nin Rusya'ya teslim oldugunu duyurdugu bir derin

sahtelik videosu sosyal medyada yayilmistir®?8,

Siber alanlarda gorsel iletisimin istisnadan ziyade norm haline geldigi goz oniine
alindiginda, derin sahtelikler sansasyonel dogasi ile bilgi carpitmanin yeni bir

629 Mikro hedeflemede kullanilan bu uygulamalar, siyasi

boyutunu olusturmaktadir
kisileri itibarsizlastirma ve kritik durumlarda toplumsal infial uyandirma potansiyeline
sahiptir. Bu nedenle siber alandaki kamusal s6ylem ciddi sekilde zarar gérmektedir.
Derin sahtelikler ile “gercek” olgular ile “sahtelikler” arasindaki ¢izgi

bulaniklagsmaktadir®®,

Kamusal sdylem, her seyden 6nce hitap edilen kisiler ve miizakere edilen
kamusal meseleler hakkinda bir gerceklik duygusunu gerektirmektedir. Derin
sahtelikler, sahte fotograflar, bilgi c¢arpitmalar siradan vatandaslarin gergek ile
kurguyu ayirt etmesini zorlastirmaktadir®!. Yapilan ampirik bir galismada kisilerin

sahte haberlerle karsilasabileceklerini bildikleri ortamda dogru haberlere de

626 Kayleen Devlin /Joshua Cheetham, “Fake Trump arrest photos: How to spot an Al-generated image”,
BBC News, 2023, https://www.bbc.com/news/world-us-canada-65069316 (Erisim Tarihi:
29.05.2023).

627 European Parliamentary Research Service, “Tackling deepfakes in European policy”, 2021, s.2.

628 Jane Wakefield, “Deepfake presidents used in Russia-Ukraine war”, BBC News, 2023, ,
https://www.bbc.com/news/technology-60780142 (Erisim Tarihi: 29.05.2023).

629 Scientific Foresight Unit, Tackling deepfakes in European policy, s.3, ss.22-23.

830 Ad Hoc Committee On Artificial Intelligence (CAHALI), Feasibility Study, s. 8, para. 27.

831 Scientific Foresight Unit, Tackling deepfakes in European policy, s.33.; Manheim /Kaplan, Artificial
Intelligence, s. 149.


https://www.bbc.com/news/world-us-canada-65069316
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giivenmemeyi tercih ettikleri tespit edilmistir®®2. Bu nedenle siber alanlarda

“olgularin” bile gergeklik igin bir anlam ifade etmemeye basladig1 soylenebilir®®,
Sonugta tiim bu sahtelikler siber alanda hakikat krizine neden olmaktadir. Hakikatin

olmadig1 bir diizlemde isleyen demokrasilerden bahsedilemez®*.

b) Bot ve Trol Hesaplar ile Hesaplamah
Propaganda

Bot ve trol hesaplar siber alanda kamusal soylemin giivenirligini bozan diger

635

yapay zeka uygulamalaridir Sosyal medya hesaplarinin paylasgim Oriintiileri,

baglant1 sayilar1 gibi ¢esitli 6zelliklerini inceleyen yakin tarihli bir aragtirmada aktif
Twitter hesaplarinin %9 ila %15’inin bot hesap olabilecegi tahmin edilmistir5®.
Benzer sekilde Facebook, platformunda yaklasik 60 milyon bot hesap bulundugunu

aciklamistir®’.

Bot, “robot” kelimesinin kisaltmasi olarak kullanilmaktadir. Taniminda tam bir
uzlagi olmamakla birlikte genel olarak, giinde elliden fazla igerik paylasan otonom ya

da insanlar tarafindan yonlendirilen hesaplari ifade etmektedir®®®

. Ayrica giinliik daha
fazla igerik paylasan siradan insanlarin yani sina belirli durumlarda ortaya ¢ikan ve ara

sira icerik paylasan “uyuyan botlar” da mevcuttur®®,

Insani taklit eden sosyal botlar, baskalarini gergek insan olduklarina inandirmak
amactyla tasarlanmistir®®. Bu amacla, sahte insan goriintiileri ile profil resimleri

olusturulmakta, inandiriciligi artirmak amactyla belirli araliklarla yine sahte insanlarla

832 John Ternovski/ Joshua Kalla/ Peter Aronow, “Deepfake Warnings for Political Videos Increase
Disbelief but Do Not Improve Discernment: Evidence from Two Experiments”, OSF Preprints, 2021,
passim.

633 Chul Han, Enfokrasi, s. 49.

834 1bid., s. 58; Habermas, Kamusalligin Yeni Doniisiimii, s. 42.

635 Susskind, Future Politics, s. 233.

836 Onur Varol/ Emilio Ferrara/ Clayton Davis, “Online Human-Bot Interactions: Detection, Estimation,
and Characterization”, Proceedings of the International AAAI Conference on Web and Social
Media, C. 11, S. 1, 2017, passim.

837 Senate Judiciary Committee, “Extremist content and Russian disinformation online: Working with
tech to find solutions”, 2017, www.judiciary.senate.gov/meetings/extremist-content-and-russian-
disinformation-online-working-with-tech-to-find-solutions (Erisim Tarihi: 29.05.2023).

638 Samuel C. Woolley/ Philip N. Howard, Computational Propaganda Worldwide: Executive Summary,
University of Oxford, Working Paper No. 2017.11, s.5; Wardle / Derakhshan, Information Disorder,
s.12.

639 Woolley/ Howard, Computational Propaganda Worldwide: Executive Summary, s. 10.

640 Chul Han, Enfokrasi, s. 26; Lazer / Baum/ Benkler, vd., Fake News, s. 1095.
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olusturulan “sahte” kisisel anlar paylasilmaktadir. Bot hesaplarin benzer amagla
sohbet robotlar1 kullanarak insan iiretiminden ayirt edilemeyen sentetik igerikler

paylasmasi da miimkiindiir®,

Gergek insanlardan ayirt edilemeyen botlar, zaman icinde Siber alanda itibar
kazanabilmektedir. itibar kazanan hesaplar bilgi ¢arpitmalari yaymak, kamusal
meselelerde ragbet edilmeyen fikirleri gliglendirmek, yanki odalari olusturmak, takipgi
sayilarimi artirarak belirli hesaplarin itibarlarmi yiikseltmek ve bilgi toplamak gibi

amaglarla kullanilmaktadir®4,

Trol kavramu, siber alanda duygular1 kiskirtmak ve bilgi ¢arpitmalari yaymak
amaciyla kullanilan ve gercek Kkisilerce yonetilen hesaplar1 tanimlamak igin
kullanilmaktadir®®, Troller 6zellikle bilgi ¢arpitmalar1 yayma siirecinde karsit fikirli

insanlar1 zorbalik yaparak susturma amaciyla kullaniimaktadir®.

Bot ve trol hesaplarin yaygin olarak kullanildig siber alanda kamusal sdylem

baltalanmaktadir®. Bu hesaplar, kendileri “sahte” olmanim yani sira, begenme ve

paylasma yoluyla sahte haberlerin genis kitlelere yayilmasina da hizmet etmektedir®4®.

841 Sohbet robotlarinin prestijli bir haber sitesinde yaymladigi makale hakkinda bkz. Chris Moran,
“ChatGPT is making up fake Guardian articles. Here’s how we’re responding”, The Guardian, 2023,
https://www.theguardian.com/commentisfree/2023/apr/06/ai-chatgpt-guardian-technology-risks-fake-

article (Erisim Tarihi: 29.05.2023). Sahte metinlerin de en az derin sahte kadar insanlar1 kandirmada
etkili olduguna dair ampirik bir ¢alisma i¢in bkz. S Barari/ C Lucas/ K Munger, “Political Deepfake
Videos Misinform the Public, But No More than Other Fake Media”, OSF Preprints, 2022. Ayrica
siber alanlarda hem sahte goriintiiler ile derin sahteliklerin, hem de sentetik metinler birlikte
kullanilmasi ile olusturulan yanlis bilgilerin daha etkili oldugu belirtilmektedir. Graphika, “Deepfake
It Till You Make It ; Pro-Chinese Actors Promote Al-Generated Video Footage of Fictitious People in
Online Influence Operation”, 2023, https://graphika.com/reports/deepfake-it-till-you-make-it (Erisim
Tarihi: 29.05.2023).

842 Wardle / Derakhshan, Information Disorder, s. 37; Chul Han, Enfokrasi, s. 26; Irene Del Carmen
Pérez-Merbis, “Bots Are More Than “Fake News” Machines”, Chatbots Magazine,2017,
https://chatbotsmagazine.com/bots-arenot-per-se-fake-news-machines-c62a2fb6f571 (Erisim Tarihi:
29.05.2023).

643 Yar1 otonom trol hesaplar1 da mevcuttur. Siborg (Ing. cyborg) ise insan ve yapay zeka destekli
sistemlerin ortaklasa igerik trettigi hesaplar1 ifade etmektedir. Wardle / Derakhshan, Information
Disorder, s. 26, s. 30.

644 Leo Benedictus, “Invasion of the troll armies: from Russian Trump supporters to Turkish state
stooges”, The Guardian, https://www.theguardian.com/media/2016/nov/06/troll-armies-social-media-
trump-russian (Erigim Tarihi: 29.05.2023).

645 personal Data: Political Persuasion, s. 112; Jamie Susskind, ‘Opinion | Chatbots Are a Danger to
Democracy’, The New York Times, 2018, , https://www.nytimes.com/2018/12/04/ opinion/chatbots-ai-
democracy-free-speech.html (Erisim Tarihi: 29.05.2023).

646 |_azer / Baum/ Benkler, vd., Fake News, s. 1095.
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Siber alanda hangi eylemlerin botlar, hangilerinin gergek kisiler tarafindan

647

baslatildigini ayirt etmek olduk¢a zordur®*’. Botlar tarafindan olusturulan iletisim ag1

vasitasiyla "en ¢ok konusulan konular: (Ing. trend topic)” tespit eden algoritmalar
yamiltilarak zayif fikirler iizerinde fikir birligi olustugu izlenimi yaratilabilmektedir4®,
Siber alanin gercek alami etkileyen dogasi géz oniline alindiginda, bunun ciddi
toplumsal sonuglar1 olabilir. Ornegin, hiikiimetler yaygm olarak politikalari
hakkindaki halkin kanaatlerini siber alanda takip etmektedir®®. Bu durumda gelecege
yonelik politikalarin belirlenmesinde “gercek kamuoyundan™ ziyade, botlar ve trol

hesaplar tarafindan ¢arpitilmis kamuoyunun etkisi olacakt1r®?,

Bot ve trol hesaplar ozellikle siyasi propaganda amaciyla yaygin olarak
kullanilmaktadir. Botlarin, trol hesaplarin ve diger yapay zeka destekli sistemlerin
kullanildig1 siyasi kampanyalar “hesaplamali propaganda (Ing. computational
propaganda)” olarak anilmaktadir®!. Bu kavram 2016 ABD baskanlik segimlerinden

sonra giindeme gelmistir®®?,

Bireyler ve devletler siyasi propaganda icin bot ve/veya trol ordularina sahip
olabilirler. Nitekim sosyal medya hesaplarini ve iletisim trafigini analiz eden ampirik

bir ¢alismada 28 tilkede hiikiimetlerin siyasi propaganda amaciyla bot ve trol hesaplar

847 Christian Fuchs, Beyond Big Data Capitalism, Towards Dialectical Digital Modernity:
Reflections on David Chandler’s Chapter, Londra: Philipps-Universitit Marburg, 2019, s. 7.

648 Woolley/ Howard, Computational Propaganda Worldwide: Executive Summarys, ss. 6-7; lIssie
Lapowsky, “Here’s How Much Bots Drive Conversation During News Events”, Wired, 2018,
https://www.wired.com/story/new-tool-shows-howbots- drive-conversation-for-news-events/ (Erisim
Tarihi: 29.05.2023).

649 Romanya hiikiimeti, yapay zekd sistemini damigsman olarak kullanmaktadir. Bu sistemin
gorevlerinden biri sosyal medya iizerinden duygu analizi yaparak kamuoyunun nabzini tutmaktir.
Ayrintili bilgi i¢in bkz. https://ion.gov.ro/ (Erisim Tarihi: 29.05.2023).

8% Sophia Khatsenkova, “Romania's prime minister has hired the world's first Al government adviser.
What will it do?”, EuroNews, 2023, https://www.euronews.com/next/2023/03/06/romanias-prime-
minister-has-hired-the-worlds-first-ai-government-adviser-what-will-it-do (Erisim Tarihi: 29.05.2023).
851 Woolley/ Howard, Computational Propaganda Worldwide: Executive Summary, s. 5. Makine
ogrenmesi ile kigisel verilerin analizi ile tahmine dayanan siyasi kampanyalar “riza miihendisligi (Ing.
engineering of consent)” ya da “silahlandurilmis yapay zekd (Ing. weaponized artificial intelligence)”
olarak adlandirilmaktadir. Susskind, Future Politics, s. 220.

852 Trump’un segilmesinde dezenformasyonlarin (bilgi garpitmalarinin) etkisini inceleyen galigmalar
igin bkz. Philip N. Howard/ Gillian Bolsover/ Bence Kollanyi, vd., “Junk News and Bots during the
U.S. Election: What Were Michigan Voters Sharing Over Twitter?”, Data Memo, 2017, ss. 1-5;
Brexit’te hesaplamali propaganda olduguna dair ¢aligmalar igin bkz. Philip N. Howard/ Bence
Kollanyi, “Bots, #Strongerln, and #Brexit: Computational Propaganda during the UK-EU
Referendum”, arXiv, 2016, ss.1-6 .
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kullandig1 tespit edilmistir®3. Ote yandan bu hesaplar baska iilkelerin i¢ islerine

karismak amaciyla diger iilkeler tarafindan da kullanilabilmektedir®*.

Oxford {iniversitesinde yapilan bir vaka calismasinda ise farkli iilkelerdeki
hesaplamali propaganda araglart ve bunun kamusal alana etkisi incelenmistir®®®.
Neticede sosyal botlarin birgok iilkede se¢cim donemlerinde yaygin bir sekilde
kullanildigin1 ve se¢im sonuglarini etkiledigi tespit edilmistir. Gergekten de sosyal
botlar; insan hatasi riskini azaltmak, kisisellestirilmis yanitlar vermek ve platformlar
arasinda bilgi akisin1 saglamak amaclariyla siyasi kampanyalarda yaygin olarak
kullanilmaktadir®®, Ornegin, Kasim 2016 Baskanlik secimi déneminde ABD’de,
Twitter platformu tizerinden 1.798,127 tekil kullanicidan 17 milyon tweet atildigi

tespit edilmistir. Ayn1 donemde Baskan adaylarindan biri olan Trump hakkindaki

653 Almanya, ABD, Birlesik Krallik, Rusya, Suudi Arabistan, Israil, Giiney Kore ¢alismada tespit edilen
iilkelerden bazilaridir. Samantha Bradshaw/ Philip N. Howard, “Troops, Trolls and Troublemakers: A
Global Inventory of Organized Social Media Manipulation”, Computational Propaganda Research
Project, 2017, s. 5.

84 Ornegin, Rusya’nin kurdugu trol ordular1 ile ABD segimlerine karistig1 iddia edilmektedir. Eric
Tucker, “12 Russians indicted for meddling in 2016 US election”, AP News, 2018,
https://apnews.com/article/north-america-elections-indictments-social-media-trump-putin-summit-
1ddb174446a34785becd670275fedchf (Erisim Tarihi: 29.05.2023). Carol D. Leonnig /Tom Hamburger
/Rosalind S. Helderman, “Russian firm tied to pro-Kremlin propaganda advertised on Facebook during
election”, The Washington Post, 2017, https://www.washingtonpost.com/politics/facebook-says-it-
sold-political-ads-to-russian-company-during-2016-election/2017/09/06/32f01fd2-931e-11e7-89fa-
bb822a46da5h_story.html (Erisim Tarihi: 29.05.2023). Cin Hong-Kong’taki protestolar i¢in sosyal
medyada bilgi ¢arpitmalar1 yaymaktadir. Tripti Lahiri, “China’s disinformation on Hong Kong protests
is on Twitter and Facebook”, Quartz, 2019, https://www.business-humanrights.org/en/latest-
news/chinas-disinformation-on-hong-kong-protests-is-on-twitter-and-facebook/  (Erisim  Tarihi:
29.05.2023). Ote yandan Facebook, sinir agirt devletlerin hesaplamali propaganda ile Amerika’daki
sec¢imlere miidahalesini engellemek amaciyla gesitli politikalar gelistirmektedir. Ornegin bu platformda
siyasi igerikli reklam verilebilmesi icin ABD’de ikamet etme zorunlulugu getirilmistir. Diger yandan
reklam verilen kurulugun ismi reklam ile gosterilecek, siyasi reklamlar olusturulan veri tabaninda herkes
icin ulagilabilir olacaktir. Meta, “Sosyal meseleler, segimler veya siyasetle ilgili reklamlar hakkinda”,
2023, https://lwww.facebook.com/business/help/167836590566506?id=288762101909005 (Erisim
Tarihi: 29.05.2023) ; David McCabe/ Sara Fischer, “Facebook tells advertisers more scrutiny is
coming”, Axios, 2017, https://www.axios.com/2017/12/15/facebook-tells-advertisers-more-scrutiny-
is-coming-1513306024 (Erisim Tarihi: 29.05.2023); Jeremy B. Merrill /Ariana Tobin/Madeleine
Varner, “What Facebook’s New Political Ad System Misses”, ProPublica, 2018,
https://www.propublica.org/article/what-facebooks-new-political-ad-system-misses  (Erisim Tarihi:
29.05.2023).

65 Ornegin, Almanya’da Subat 2017'de ii¢ giin boyunca toplanan 36.541 kullanicidan 121.582 tweet;
ve Mart 2017'de yedi giin boyunca toplanan 32.008 tekil kullanicidan 154.793 tweet atilmugtir.
Computational Propaganda Worldwide: Executive Summary, s. 9.

8% Vyacheslav Polonski, ‘How Artificial Intelligence Conquered Democracy’, The Conversation, 2019,
http://theconversation.com/howartificial- intelligence-conquered-democracy-77675 (Erisim Tarihi:
29.05.2023); Alex Boedigheimer, ‘5 Reasons Why Your Political Campaign Should Use Chatbots’,
IMGE 2018, https://imge.com/news/5-reasons-why-your-politicalcampaign- should-use-chatbots/
(Erigim Tarihi: 29.05.2023).
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hashtag'lerle iligkili bot hesaplarin, diger baskan adayr Clinton hakkindaki

hashtag'lerle iliskili bot hesaplardan 3 kat daha fazla oldugu tespit edilmistir®®’.

Trol ve bot hesaplar kullanilarak sahte haberlerin genis alanlara yayildigi

858 Bot ve trol ordularina

hesaplamali propaganda adil ve 6zgiir se¢cimler i¢in tehdittir
sahip yarisan taraflardan biri, segmenleri etkilemeye yonelik orantisiz bir gii¢ elde
etmektedir. Bu hesaplarin yaydigi sahtelikler bireysel Ozerkligi zedelemekte,
vatandaslarin kamusal meseleler hakkinda kendi kanaatlerini olusturmalarini
engellemektedir. Dahasi, bot ve trol hesaplarin zorbaliklari, lingleri bir grubun ifade
ozgiirliigiine yonelik caydirici etkiye neden olabilir. Siyasi rakibin itibarini zedeleyen,
sahte bilgiler yayan bot ve trol hesaplar siber alandaki “dogru” bilgi alma hakkini
zedelemektedir. Tam, dogru ve carpitilmamais bilgi alma hakki ifade 6zgiirliigiiniin bir
geregidir®®,

Sonug olarak yalan haberlerin tarihi demokrasinin tarihi kadar eski olsa da®®

yapay zeka destekli siber alanlarin kendine 6zgii yapisi, isleyen demokrasiler igin

elzem olan “kamusal meselelerin bilgi dgesini” zedelemektedir®®®. Siber alandaki bu

657 Hashtag, “#” sembolii kullanilarak baglayan ve mesajin ne hakkinda oldugunu sdyleyen kelime
obegidir. https://www.britannica.com/dictionary/hashtag (Erisim Tarihi: 29.05.2023); Computational
Propaganda Worldwide: Executive Summary, s.9.

6% Woolley/ Howard, Computational Propaganda Worldwide: Executive Summary, s. 7

859 Caligmamiz kapsaminda insan haklar1 ve demokrasi iligkisi incelenmistir. Ayrintili bilgi igin bkz. ss.
193-225.

Bot ve trol hesaplarin kullanildig1r hesaplamali propagandanin adil ve 6zgiir segimlere yonelik bu
tehdidi, AB biinyesinde hazirlanan yapay zeka regiilasyonunda ele alinan temel sorunlardan biridir.
Dijital Hizmetler Tiiziigiine (“DSA”) gore, ¢ok biiyiik cevrimigi platformlar(aylik ortalama aktif hizmet
alic1 sayist 45 milyona esit veya daha fazla olan platformlar), bir reklami1 sunduklar1 donem boyunca ve
son kez sunmalarindan bir yil sonraki siireye kadar reklamin igerigi, reklamin adina sunuldugu gergek
veya tiizel kisi, reklam i¢in 6deme yapan gergek veya tiizel kisi, reklamin sunuldugu donem, reklamin
Ozellikle bir veya daha fazla belirli hizmet alicis1 grubuna sunulmasinin amaglanip amaglanmadigi ve
amaglanmigsa bu amagla kullanilan ana parametreler ve uygulanabildigi hallerde bu tiir belirli
gruplardan birini veya daha fazlasint hari¢ tutmak i¢in kullanilan ana parametreler, hizmetin ulastigi
toplam alic1 sayisi, reklamin 6zellikle hedeflendigi alict gruplart gibi bilgileri igeren bir veri tabam
olusturacak ve kamuya agik hale getirecektir(Dijital Hizmetler Tiiziigii madde 39). Bu hiikiim
hesaplamali propagandanin zamani, siiresi ve hedef kitlesinin tespit edilmesi amacina hizmet
etmektedir. Bu sayede, segimlerin adilligi ve 6zgiirligii gézlenebilecektir. Benzer sekilde DSA madde
34 ve 35’e gore cevrimici platformlar; hizmetlerinin isleyisinden, tasarimindan ve kullanimindan
kaynaklanan riskleri 6zenle belirlemeleri, analiz etmeleri ve hafifletici dnlemler almalar1 gerekmektedir.
Degerlendirilecek risklerden bazilari; hizmetlerin insan haklarina, medya 6zgiirliigiine ve ¢ogulculuga
etkisi, kamusal sdylem, se¢im siire¢leri ve kamu giivenligi izerindeki 6ngoriilebilir olumsuz etkileridir.
Ayrica manipiilasyonlarin hizmet risklerini artirip artirmadigini ve manipiilasyonlarin sahte igerikleri
genis alanlara yayilmasindaki etkisinin de degerlendirmesi gerekmektedir. Ayrintili bilgi igin bkz. SS.
230-255.

660 Sahte haberlerin tarihi hakkinda bkz. David Uberti, “The real history of fake news”, Columbia
Journalism Review, 2016, https://www.cjr.org/special_report/fake_news_history.php (Erisim Tarihi:
29.05.2023).

81 Ad Hoc Committee On Artificial Intelligence (CAHALI), Feasibility Study, s. 8, para. 27.
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hakikat krizi, aga bagli anlik etkilesimin varligindan, kutuplasmis ortamlarda sahte
haberlerin hizla yayilmasindan ve yapay zeka destekli sistemler ile olusturulan

gerceginden ayirt edilemeyen sahteliklerden kaynaklanmaktadir®®?,

Haberlerin dogrulugunu teyit edecek giivenilir geleneksel medya kurumlarinin
etkinliginin azalmasi da bu krizin sebeplerinden biridir. Zaten gelinen noktada sosyal
medya platformlari, kamusal meselelerde bilgi edinme agisindan geleneksel medyaya
alternatif olarak goriilmektedir. Hatta bilgi edinmek i¢in geleneksel medyadan daha
cok bagvurulan bir kaynaktir®®, Siber alanda, komplo teorisi yayan etkilesimi yiiksek
hesaplar ile geleneksel medya kuruluslarinin hesaplar1 haber verme konusunda ayni

etkiye sahiptir®®4,

Sosyal medyada basarinin temel 6lgiitii; tiklanma, paylasilma ve goriintiilenme
sayisidir. Bu kriterler siber alanda dogru igerikten ziyade sahteliklerin kolayca
yayildig1 bir ortam olusturmaktadir. Siber alandaki bu basari kriterleri ancak “dikkat
cekme ekonomisi" ile saglanmaktadir®®. Baska bir ifadeyle bir igerigin tiklanmast,
paylasilmasi ve goriintiilenmesi o igerigin ne kadar dikkat ¢ektigine baglidir. Bunun
icin kisisellestirilmis, analitik olmayan ve duygu yiikli bilgiler dolasima
sokulmaktadir®®. Boyle bir ortamda, gazetecilik ilkelerine dayali geleneksel medya
kuruluglarinin ekonomik olarak varliklarini siirdiirmeleri olduk¢a zordur. Teyit, denge
ve giiven gibi ilkelere dayanan geleneksel medya kuruluslar, kisisel veri karsiliginda
“licretsiz” hizmet sunan sosyal medya platformlari ile rekabet etmekte zorlanmaktadir.
Boylece geleneksel medya siber alandaki haber verme ekosisteminin sartlarina

uymaya mecbur birakilmaktadir.

662 Wardle /Derakhshan, Information Disorder, s. 10. Diger yandan siber alanin demokratik bir kamusal
alan olma potansiyelini tekrardan canlandirmak amaciyla gesitli girisimlerde bulunulmaktadir. Bu
amacla hem insanlar hem de yapay zeka sistemlerini igeren kontrol mekanizmalar1 sosyal medya
sitelerinde kullanilmaktadir. Ornegin, Graphica siber alanlarda demokratik kamusal alanin korunmasi
amactyla kurulmug bir girisimdir. Bilgi carpitmanin baslangicinda, yapay zeka destekli sistemler
kullanilarak kaynaklarin tespiti, iletisim aginin haritalandirilmasi gibi ¢caligmalar yapilmaktadir. Giincel
gelismeler hakkindaki raporlart i¢in bkz. Graphica, “Echoes of Fake News”, 2021,
https://graphika.com/reports/echoes-of-fake-news (Erisim Tarihi: 29.05.2023). Ayrica olgu kontroliinii
saglayan yapay zeka destekli sistemlerin gelistirilmesi amaciyla Fever, Liar, Truth of Varying Shade
gibi verisetleri olusturulmustur. Fakat siber alanda dogruluk kontrollerini saglayan veri setlerinin daha
¢ok ingilizce dilinde olusturulmasi diger dillerin hakim oldugu sosyal medya ortamlarini1 daha fazla
glivensiz yapmaktadir . Zhang, et al., The Al Index, ss. 130-132.

663 Ad Hoc Committee On Artificial Intelligence (CAHAL), Feasibility Study, s. 8, para. 27.

864 Wardle/Derakhshan, Information Disorder, s. 12.

665 Habermas, Kamusaligin Yeni Doniigiimii, s. 47.

66 1bid., ss. 42-43, s. 47. Habermas, bu durumun depolizasyona neden oldugunu iddia etmektedir.
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Habermas bu  durumu,  “kamusalligin  platformlagmasi”  olarak
nitelendirmektedir®’. Kamusalligm platformlastig: ¢agda, yapay zeka destekli siber
alanlarin arkasinda olan birkag sirket yapay zeka ¢aginin yeni kapi bekgileri roliinii
iistlenmektedir®®®. Ozgiir, bagimsiz ve cogulcu medyanin demokratik katilim icin
kritik 6nemi goz oOniine alindiginda yeni kapi bekgilerinin roliiniin detayli olarak
incelenmesi gerekmektedir®®®, Bu amacla bir sonraki baslikta, ¢evrimici platformlar
tarafindan yapilan ¢evrimici igerik denetlemesi faaliyetlerinin demokratik katilima

etkisi incelenecektir.

3. Cevrimici Icerik Denetlemesi

Sosyal medya platformlar1 kullanicilar tarafindan igerik olusturulmasina ve bu
iceriklerin paylasilmasina dayanmaktadir®’®. Igerikler, sosyal medya platformlarinin
ana kaynagini olusturur®’. Siber alanda demokratik katilim &niindeki engellerden biri
de sosyal medya platformlarinin ¢evrimigi igerik denetlemesi (Ing. online content
moderation) faaliyetleridir. Cevrimigi i¢erik denetlemesi, “ilgili iletisim ve yayincilik
politikalarina gére ¢evrimigi igerigin taranmasi, degerlendirilmesi, siniflandiriimasi,

’

onaylanmasi veya kaldirilmasi/gizlenmesi” islemlerini icermektedir®’?. AB Dijital
Hizmetler Tiiziigiine gore de “gevrimici icerik denetlemesi”’; yasadisi ya da
platformlarin hiikiim ve kosullarina uygun olmayan paylasimlarin tespit edilmesi,
tespit edilen igeriklerin erisiminin engellenmesi, kaldirilmasi veya kullanicilarin

673 Cevrimici

hesabinin askiya alinmasi ya da kapatilmasi faaliyetlerini igermektedir
icerik denetlemesi faaliyetleri, oneri sistemleri gibi siber alandaki bilgi akisini kontrol

eder.

%7 Ibid., s.46.

668 Manheim/Kaplan, Artificial Intelligence, ss. 150-153; Ad Hoc Committee On Atrtificial Intelligence
(CAHALI), Feasibility Study, s. 8, para. 27; Sartori, Demokrasi Teorisi, s. 126.

669 Basmin demokrasiler igin dnemini ifade eden slogan igin bkz. “Dérdiincii kuvvet dldiigiin demokrasi
karanlikta 6lecektir”. “Democracy Dies in Darkness”, 2017, https://www.merriam-webster.com/news-
trend-watch/democracy-dies-in-darkness-20170222 (Erisim Tarihi: 29.05.2023).

670 Kaplan /Haenlein, Users of the world, s. 61.

671 Sarah T. Roberts, “Digital detritus: 'Error' and the logic of opacity in social media content
moderation”, First Monday, 2018, https:/firstmonday.org/ojs/index.php/fm/article/view/8283/6649
(Erisim Tarihi: 08.04.2023).

672 Terry Flew/ Fiona Martin/ Nicolas Suzar; “Internet Regulation as Media Policy: Rethinking the
Question of Digital Communication Platform Governance”, Journal of Digital Media & Policy, C.10,
S.1, 2019, s.40.

673 Dijital Hizmetler Tiiziigii madde 3(t).
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Sosyal medya sirketlerinin ¢evrimigi igerik denetlemesi faaliyetleri giincel
tartismalara konu olmustur. Ornegin, Ocak 2021°de eski ABD Baskam Donald
Trump’in destekgilerinin Kongre Binasi’ni basarak birkag kisinin 6liimiine yol actig
olaylardan sonra Trump’in Twitter hesabi, paylagimlari ayaklanmayi destekledigi,
siddeti tesvik ettigi ve baskanhigin gegis siirecini baltaladigi gerekgeleriyle askiya
almmistir®”4. 2022 yilinda Facebook, Avustralya'daki sosyal medya platformlarmnin
veri ve reklam gelirlerini agiklamalarini ve platformlarinda yayin yapan haber
yayincilaria iicret ddemelerini 6ngdren "Haber Medyast ve Dijital Platformlar
Miizakere Kanunu" goriismeleri sirasinda Avustralyali kullanicilarin ve haber

sitelerinin haber igeriklerini paylasmalarini ve goriintiilemelerini yasaklamistir®>,

Ayrica devletler de genellikle sosyal medyaya erisim engeli getirme tehdidinde
bulunarak sosyal medya sirketleri tarafindan yapilan ¢evrimigi igerik denetleme
faaliyetlerine miidahale etmektedir. Bu amagla devletler belirli igeriklerin
kaldirilmasin1 ve belirli hesaplarin askiya alinmasi talep etmektedir. Sirketler
genellikle o iilkedeki pazar paylarini kaybetmemek icin bu talepleri karsilamak

676

zorunda kalmaktadir®”®. Ornegin, Hindistan’da ¢iftgilerin hiikiimete kars1 protestolar

sirasinda hiikiimet 1000°den fazla hesab1 askiya almasi i¢in Twitter’a basvurmustur®’’.

Goriintirde sosyal medya sirketleri, icerik denetleme faaliyetleri ile ortamlarin

platform niteligini korumay1 yani kisilerin birbirleriyle saldirganlik ve tehdit riski

674 James CLayton, “ Twitter 'permanently suspends' Trump's account”, BBC News, 2021,
https://www.bbc.com/news/world-us-canada-55597840 (Erisim Tarihi: 08.05.2023). Diger iilkelerin
liderlerinin de 1rk¢i, soykirim destekleyen, siddeti destek veren paylasimlar yapmalarina ragmen
hesaplarim kapatilmadigi ve Trump’a 6zel olarak adil davranilmadig: iddia edilmektedir. Vittoria
Elliott, “Trump’s Twitter Ban Was Unfair, but Not for the Reason You Think”, Wired, 2022,
https://www.wired.com/story/twitter-trump-world-leaders-ban/ (Erisim Tarihi: 08.05.2023).

875 Jon Porter, “Whistleblowers claim Facebook’s chaotic Australia news ban was a negotiating tactic”,
The Verge, 2022, https://www.theverge.com/2022/5/6/23059684/facebook-australia-news-ban-
internally-praised-overbroad-nonprofits-government-organizations (Erisim Tarihi: 08.05.2023).

676 Sarah T. Roberts, “Digital detritus: 'Error' and the logic of opacity in social media content
moderation”, First Monday, 2018, https://firstmonday.org/ojs/index.php/fm/article/view/8283/6649
(Erisim Tarihi: 08.04.2023). Diger yandan bu platformlarin devletlerin istediklerine boyun egmelerinin
pazar paylarmi kaybetmeleri i¢in de ayri bir risk oldugu belirtilmektedir. Glivende hissetmedikleri,
sansiire maruz kaldiklar1, verilerin devletlere verildigi bir ortam1 kullanicilar terk edeceklerdir. Vittoria
Elliott, “Elon Musk Has Put Twitter’s Free Speech in Danger”, Wired, 2022,
https://www.wired.com/story/twitter-free-speech-musk-takeover/ (Erisim Tarihi: 08.05.2023).

877 Oreste Pollicino, “ Digital Private Powers Exercising Public Functions: The Constitutional Paradox
in the Digital Age and its Possible Solutions”, European Court of Human Rights, The Rule of Law
in Europe, 2021, s.1.
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olmadan etkilesime girebilecekleri giivenilir ortamlar olusturmay1 amaglamaktadir®®,

Boylece ¢evrimigi igerik denetlemesi faaliyetleri, sirketlerin kurumsal imajin1 koruma
ve hukuki sorumluluktan kacinma amaclarma da hizmet etmektedir®’®. Aslinda
bunlardan 6nce denetim faaliyetlerinin esas amaci, ¢evrimigi platformlarda olusturulan

cevrimici ekonomik pazarin korunmasidir®®,

Her ne kadar 6zgiir ve tarafsiz ifade 6zgiirliigii ortami olarak sunulsa da sosyal
medya platformlar1 kisisel verilere dayali biiyiik bir pazar yeridir. Kisisel verilerin
analiz edilmesi ile olusturulan kisisel profiller hedeflenerek yapilan c¢evrimici
reklamcilik faaliyetleri, bu pazardaki temel gelir kaynaklarindan birisidir®®. Siber
alanda kullanicilar tarafindan paylasilan igerikler ifade Ozgiirliigli gibi demokratik
deger ve ilkelerin meselesi olmaktan ziyade “gelir getirici bir meta” olarak
goriilmektedir®®. Kullanicilarin kisisel verilerini 6zgiirce, ¢cekinmeden ve giivende
hissederek paylagmasi sirketlerin ticari gelirleri ve platformlarin ekonomik devamliligi
i¢in oldukca 6nemlidir®®. Ozetle ¢evrimigi icerik denetlemesi faaliyetleri kamusal
alan1 koruma, 6zgiir kamuoyu olusturma, temel haklar arasinda adil denge saglama
gibi amaglardan ziyade temelde sirketlerin ekonomik gelirlerinin korunmasi amaciyla
yapilmaktadir®®. Bu nedenle platformlarin icerik denetlemesi faaliyetlerinde notr ve

tarafsiz davrandiklar1 iddias1 gergegi yansitmamaktadir®®,

Cevrimigi icerik denetleme faaliyetleri, bir igerigin kullanicilar tarafindan
bildirilmesi veya yapay zeka destekli sistemler tarafindan platformun hizmet

sozlesmesine (Ing. Term of Services “TOS”)%® veya i¢ yonergelerini ihlal ettiinin

678 Tarleton Gillespie, Custodians of the Internet: Platforms, Content Moderation, and the Hidden
Decisions That Shape Social Media, Yale University Press, 2018, s. 21, Giovanni De Gregorio,
“Democratising online content moderation: A constitutional framework”, Computer Law&Security
Review, C.36, 2020, s.2.

679 Ibid., s.2. Daha ayrintili bilgi i¢in bkz. Gillespie, Custodians of the Internet, ss. 254-278.

%80 Gregorio, Online content, s. 2.

%1 1bid.; Gillespie, Custodians of the Internet, ss. 254-278.

682 Sarah T. Roberts, “Digital detritus: 'Error' and the logic of opacity in social media content
moderation”, First Monday, 2018, https:/firstmonday.org/ojs/index.php/fm/article/view/8283/6649
(Erisim Tarihi: 08.04.2023).

883 1bid.; Gregorio, Online content, s. 2.

884 Ibid., s. 3, s. 7.

685 Habermas, Kamusalligin Yeni Doniigiimii, s. 44.

68 Dijital hizmetler tiiziigii madde 3(u)’ya gore hizmet sdzlesmesi, platformlar ile kullanicilar
arasindaki iligkiyi diizenleyen sdzlesmedir.


https://firstmonday.org/ojs/index.php/fm/article/view/8283/6649
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tespit edilmesi durumunda gergeklesir®’. Bu faaliyetler, igerik paylasiimadan 6nce
veya sonra yapilabilmektedir. Ayrica denetleme faaliyeti otonom, yar1 otonom olarak
veya sadece insanlar tarafindan gerceklestirilebilmektedir®®. Yar1 otonom kavranm
insanlar ve yapay zeka destekli sistemler tarafindan ortaklasa yapilan faaliyetleri

nitelemek icin kullanilmaktadir®,

Insan eliyle yapilan denetleme faaliyetinde galisan kisilerin kim oldugu, hangi
sosyoekonomik arka plandan geldigi, calisma kosullari ekseriyetle bilinmemektedir®®.
Yogun talebi karsilamak i¢in degerlendirmelerin hizli yapildigi ve bir igerigin

denetlemesinin bir dakikadan az siirdiigii belirtilmektedir®®*

. Hakaret ve nefret soylemi
gibi cetrefilli ihtilaflara iliskin mahkemelerdeki yargilamalarinin uzun yillar siirdigt
g6z Oniine alindiginda benzer konularda bir dakikadan kisa siiren degerlendirmelerin

yeterliligi biiyiik bir soru isaretidir®®.

Cevrimigi igerik denetlenmesi faaliyetleri, insanlardan ziyade yapay zeka
destekli sistemler tarafindan da gergeklestirilmektedir. Yapay zeka destekli sistemler
kendileri karar verebildikleri gibi hizmet sdzlesmesine aykiriliklari tespit edip “insan”
denetleyicilere bildirebilmektedir®®3, Calismamizin 6nceki boliimlerinde agiklandig
lizere yapay zeka sistemlerinin “egitildigi” verilerin dogasi, insan Onyargi ve
degerlerinin bu verilere gomiilii olmasi, sonuglarin genellemesi ve kara kutu niteligi

g6z Oniine alindiginda bu sistemlerin ¢evrimigi icerik denetleme faaliyetlerinde

887 Marco Bassini, “Fundamental Rights and Private Enforcement in the Digital Age”, European Law
Journal, C. 25, S. 2, 2019, s. 182. Karar verme siire¢lerinde sirketler mahremiyet hakki ve bilgi edinme
hakki kapsaminda bir degerlendirme yapmaktadirlar. Dolayisiyla adeta bir kamusal islev yerine
getirmektedirler. Gregorio, Online content, s.7.

68 |bid., s.2. Facebook, giivenli bir topluluk insa etmek siddet iceren ve pornografik gériintiilerin
yayilmasi engellemek amaciyla 3000 yeni modorator aldigint duyurmustur. Colin Lecher, “Facebook
will add 3,000 moderators after video killings”, The Verge, 2017,
https://www.theverge.com/2017/5/3/15529864/facebook-mark-zuckerberg-violence-moderation-
reviewers (Erigim Tarihi: 04.05.2023).

889 Oreste Pollicino, “ Digital Private Powers Exercising Public Functions: The Constitutional Paradox
in the Digital Age and its Possible Solutions”, European Court of Human Rights, The Rule of Law
in Europe, 2021, s.8.

69 Sarah T. Roberts, “Digital detritus: 'Error' and the logic of opacity in social media content
moderation”, First Monday, 2018, https:/firstmonday.org/ojs/index.php/fm/article/view/8283/6649
(Erisim Tarihi: 08.04.2023). Cevrimigi igerik denectleme faaliyetlerinde c¢alisan kisilerin ¢alisma
kosullart zaman zaman kamuoyuna yansimaktadir. Icerik denetleme faaliyetlerinde Filipinler gibi
iilkelerden iscilerin istihdam edildigi belirtilmektedir.

891 Qlivia Solon, “To censor or sanction extreme content? Either way, Facebook can’t win”, The
Guardian, 2017, https://www.theguardian.com/news/2017/may/22/facebook-moderator-guidelines-
extreme-content-analysis (Erisim Tarihi: 08.05.2023).

892 Gregorio, Online content, s. 14.

69 1bid., s.2; Brent Daniel Mittelstadt/ Patrick Allo, Mariarosaria Taddeo, vd., “The Ethics of
Algorithms: Mapping the Debate”, Big Data & Society, C. 3, S. 2, 2016, s. 3.


https://www.theverge.com/2017/5/3/15529864/facebook-mark-zuckerberg-violence-moderation-reviewers
https://www.theverge.com/2017/5/3/15529864/facebook-mark-zuckerberg-violence-moderation-reviewers
https://firstmonday.org/ojs/index.php/fm/article/view/8283/6649
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kullanilmast denetlemenin tarafsizligi ve dogrulugu agisindan endiselere yol

acmaktadir®®,

Ornegin, bu sistemlerin, modellerini egitmek icin kullanilan egitim verilerinin
uretildigi dillerdeki iceriklerde daha dogru degerlendirmeler yaptigi, ancak diger
dillerde ayn1 performansi gdsteremedigi tespit edilmistir®®. Bu durum, sosyal medya
platformlarinda yapilan denetimin glivenirliginin kullanilan “dile” gore farklilastigini
gostermektedir. Hatta denetleme yapan yapay zeka sisteminin, egitildigi verilerin
dilinde iiretilen iceriklerin veya bunlarin bulundugu ortamlarin diger dillerdeki icerik

veya ortamlara gore daha giivenilir oldugu sdylenebilir.

Yapay zeka sistemleri genelleme ile karar vermektedir. Yani bu sistemler daha
once karsilasmadigr girdiler icin “egitim" verilerinden Ogrenilen Oriintiilere ve
iliskilere gore bir ¢ikarimda bulunmaktadir®®. Egitim verilerine, belirli bir baglam ve
kiltliriin deger yargilarinin veya kanaatlerinin gémiilii olmasi muhtemeldir. Ancak
sosyal medya platformlar1; diinyanin pek ¢ok farkl iilkesinden, farkli cografya ve
kiiltiirlerden insanlarin barindig, cesitlilik diizeyi yiiksek ortamlardir. Dolayisiyla

model tarafindan 6grenilen “dogrularin” baglam ve kiiltiir dikkate alinmaksizin tim

kullanicilara dayatilmas: siber alandaki “cesitlilige” zarar vermektedir®®’.

Cevrimigi icerik kaldirilmasina iligkin karar siirecleri seffaf olmaktan ve hesap

698

verilebilirlikten uzaktir Hizmet soOzlesmelerinde genelde muglak ifadeler

699

kullanilmakta ve platformlara genis bir takdir etkisi verilmektedir®™. Ayrica Kisiler

paylastiklart igeriklerin neden ve hangi gerekcelerle kaldirildigi, hesaplarinin hangi
gerekceyle kapatildigi hakkinda ¢ogu zaman bilgi sahibi olamamaktadir. Genellikle

bireylerin gerek¢e hakki ve dinlenilme hakki korunmamaktadir’®.

69 Gregorio, Online content , s. 2; Mittelstadt/ Allo/ Taddeo, vd., The Ethics of Algorithms, s. 3.

69 Neticede dolayl olarak dogru bilgiye erisim hakkinda esitsizlige neden olmaktadir. Rebecca Klar,
“Democrats urge tech CEOs to combat Spanish disinformation”, The HILL, 2021,
https://thehill.com/policy/technology/565637-democrats-urge-tech-ceos-to-combat-spanish-
disinformation/ (Erisim Tarihi: 08.05.2023).

89 Ayrmtih bilgi igin bkz. ss. 36-38.

897 Gregorio, Online content, ss. 14-15.

6% Ibid., ss. 1-2.

69 1bid., s. 14.

790 |_uca Belli/ Jamila Venturini, “Private ordering and the rise of terms of service as cyber-regulation”,
Internet Policy Review, C. 5, S. 4, 2016, s. 9.


https://thehill.com/policy/technology/565637-democrats-urge-tech-ceos-to-combat-spanish-disinformation/
https://thehill.com/policy/technology/565637-democrats-urge-tech-ceos-to-combat-spanish-disinformation/
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Glinimiizin giderek dijitallesen ve sayisallasan diinyasinda sosyal medya
platformlar1 siradan vatandaslar, politikacilar, gazeteciler, aktivistler tarafindan
kamusal meseleler hakkinda bilgi edinmek, tartismak ve kamuoyunu sekillendirmek

701

icin siklikla kullanilmaktadir ™. Ancak goriildiigii iizere bu platformlarda kimlerin yer

alacagr ve hangi kamusal meselelerin tartisilacagr cevrimigi icerik denetleme

faaliyetleri ile sosyal medya platformlar: tarafindan belirlenmektedir’®?

. Dolayisiyla
eskiden kitle iletisim araglarinin giindemi kontrol etmesini saglayan kapi bekgiligi
(Ing. gatekeeper) rolii, aga bagl toplumda sosyal medya sirketleri tarafindan

iistlenilmektedir .

Kap1 bekgiligi kavramu, “bir iletisim aracinda hangi iceriklerin gosterilecegini
secen kigi, kurum ve siirecleri” tammlamak i¢in kullanilmaktadir’®. Se¢im yapma ve
karar verme yetkisine sahip kisi ve kurumlar “kapt bekgisi” olarak
nitelendirilmektedir. Demokrasilerde “kapi bekgisinin” rolii, herkesin kamusal
meseleler hakkinda 6zgiirce kanaat olusturabilmesi igin gerekli olan bilgi ve malumati

edinmesini miimkiin kilan iletisim bi¢iminin belirlenmesidir’®

. Dolay1siyla kamusal
iletisimin rasyonelligini ve hedefini belirleyen kamu bekg¢iligi, kamusal alan1 meydana

getirmektedir’®.

Geleneksel medyada “profesyonel” kisiler “kapt bek¢isi” gorevini yerine
getirirler’”’. Oncelikle muhabirler “kapr bekgiligi" gorevini iistlenir ve bir haberin
kamuoyunun ortak ilgisini hak edip etmedigine karar verirler. Daha sonra editor, yazar,
yayinci, biiro sefi, yayin yonetmeni gibi uzmanlar haberin 6nemine, nasil ve kimlere
sunulacagma karar verirler’®®. Boylece geleneksel medya, haberlestirdigi “kamusal

meseleler” hakkinda farkli kamusal kanaatleri kamuoyunun giindemine tasir’®,

1 |bid. Giiniimiizde haber alma konusunda gazete radyo énemini korumakla birlikte, yazili basina ilgi
oldukg¢a gerilemistir. Vatandaslar yaygin olarak haberleri televizyon, gazete, sosyal medya
platformlarmdan 6grenmektedir. Habermas, Kamusalligin Yeni Doniigiimii, ss. 40-41.

92 Qreste Pollicino, Digital Private, s.5.

3 |bid., s.1; Sartori, Demokrasi Teorisi, s. 126. AB Dijital Tiiziigii kap1 bekgileri hakkinda gesitli
ylikiimlilikler getirmistir. Cesitli niteliklere sahip ¢evrimigi platformlar kapi bekgisi olarak
nitelendirilmektedir. Ayrintili bilgi i¢in bkz.S. 243.

04 Burak Ozgetin, Kitle fletisim Kuramlar1 Kavramlar, Okullar, Modeller, Istanbul: iletisim
Yayinlari, 2020, ss.151-153.

%5 Habermas, Kamusalhigin Yeni Doniisiimii, s. 39.

7 Ibid., s. 33

07 1bid.

708 1pid.; Ozgetin, Kitle iletisim, ss. 151-153.

799 Habermas, Kamusalhgin Yeni Doniisiimii, ss. 32-33.
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Bilgiyi teyit ederek, diizelterek ve tamamlayarak rasyonel hale getiren kamusal medya,

kamu bekgiligi rolii ile kanaatleri yonlendirmektedir’*°.

Gilinlimiizde ise sosyal medya platformlar1 geleneksel medyanin yerini almig ve
kamusal meseleler hakkindaki bilgileri sekillendiren, iletisimin kurallarini belirleyen
bir konuma gelmistir’*'. Bdylece sosyal medya platformlarinin arkasindaki sirketler
kamusal meseleler hakkindaki tartismanin kimler tarafindan, hangi kosullarda ve nasil
yapilacagma dogrudan karar verebilmektedir'*?, Ornegin, sosyal medya hesaplari
askiya alinan kisiler artik siber alandaki kamusal meseleler hakkindaki tartismalara

dahil olamayacaktir’®®,

Gilinimiizde yaygin kullanilan sosyal medya platformlarinin sahipleri sadece

birkag sirkettir’*

. Yani siber alandaki bilgi dolagimini sadece “birka¢” sirket
tarafindan kontrol etmektedir’®. Bu yiizden sosyal medya sirketlerinin “kapi
bekgiligi” rolii, siber alandaki demokratik katilim icin tehdit olusturmaktadir’®®. Zira
daha 6nce belirtildigi iizere bu sirketlerin temel amaclarindan biri kar elde etmektir.
Bu sirketler icin ¢evrimici reklam pazarinin giivenirligini saglamak siber alandaki
demokratik kamusal alan1 korumaktan ziyade daha dnceliklidir. Dolayisiyla ¢evrimigi
denetleme faaliyetleri, sirketlerin deger yargilarina dayanan, ekonomik c¢ikarlarin

oncelendigi, hiikiimetler tarafindan etkilenebilen siireglerdir’t’.

Siber alandaki bilgi akisinin kontrol edilmesi sosyal medya platformlarinin
arkasindaki sirketlere kullanicilarini etkileme konusunda biiyiik bir gili¢ potansiyeli
vermektedir. Ornegin, icerik denetlemesinin dayanagi olan hizmet sézlesmeleri siber
alandaki yazili hukuk normu niteligi gériinlimiindedir. Karar verme siirecinde sirketler,

temel hak ve 6zgiirliikkler arasinda adil dengeleme yapmaya caligmakta ve adeta yargi

"0 1bid., ss. 44-45.

"1 Sarah T. Roberts, “Digital detritus: 'Error’ and the logic of opacity in social media content
moderation”, First Monday, 2018, https:/firstmonday.org/ojs/index.php/fm/article/view/8283/6649
(Erigim Tarihi: 08.04.2023).

12 Gregorio, Online content, s, 7.

13 Bu sistemlerin kap1 bekgiligi rolleri géz oniine alarak devletler yasal diizenlemeler yapmaya
baslamislardir. Ornegin Avrupa Birligi diizenlemeleri bunlara 6rnek olarak verilebilir. 1bid., s. 17.

14 Sosyal medya pazarindaki az sayida sirketten bazilar1 sunlardir: Reddit, Meta, Twitter, Meet up.
Ayrmtilt bilgi i¢in bkz. “Social Networking App Market Size, Share & Trends Analysis Report By
Market Place”, 2021, https://www.grandviewresearch.com/industry-analysis/social-networking-app-
market-report (Erisim Tarihi: 08.05.2023).

715 Gregorio, Online content, ss. 5-6; Belli/ Venturini, Private Ordering, s. 3.

16 Ibid., s5.1-2.

17 Ozgetin, Kitle fletisim, ss. 151-153.


https://firstmonday.org/ojs/index.php/fm/article/view/8283/6649
https://www.grandviewresearch.com/industry-analysis/social-networking-app-market-report
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organi gibi davranmaktadir’®. Oyle ki Facebook icerik denetim kararlaria karst
yapilan itirazlarin degerlendirilmesi amaciyla bagimsiz bir denetim kurulu

kurmustur’®®. Bu kurul kamuoyunda “Facebook Yiice Mahkemesi® olarak

anilmaktadir’?.

Ozetle, gevrimici icerik denetlemesi ile siber alanda ifade dzgiirliigii, alternatif
bilgilenme kaynaklarina erisim ve tiim vatandaslarin dahil edilmesi gibi demokratik
ilkelerin korundugu bir iletisim ortami olustugunu sdylemek miimkiin degildir’?.
Demokratik ilkeleri gozetmeyen bilgi bekgileri (Ing. information gatekeeper),
glindelik hayatimizi dogrudan etkilemenin yaninda siber alanlarda demokratik

kamuoyunun olusumunu da engellemektedir’??.

Cevrimigi icerik denetleme faaliyetlerinin kamusal sdylemi yonlendirmedeki bu
glicii yapay zeka regiilasyonunda ele alinan temel sorunlardan biridir. Avrupa
Komisyonu tarafindan hazirlanan DSA Ac¢iklayict Raporunda, ¢evrimigi platformlar
hakkinda AB igerisinde diizenleme olmamasinin, bu alanlardaki kural koyma ve
uygulamanin 6zel sirketlere birakilacagi anlamina geldigini, bu halde ¢evrimici hizmet
saglayicilarinin, kullanic1 ve kamu otoriteleri karsisinda giiclii konumda kalacagin

belirtmistir’?.

Bu nedenle platformlara, bu boliimde tespit ettigimiz mevcut sorunlara ¢oziim
getirmek amaciyla gesitli yikiimliliikler getirilmistir. Her tiirlii kisitlamaya dair
bilgilerin, otonom ya da insanlar tarafindan yapilan igerik denetiminin tiim
asamalarinin, inceleme usullerinin, alinan tedbirlerin, sikayet inceleme usullerinin
hizmet sézlesmesinde acik bir sekilde belirtilmesi gerekmektedir. Igerik denetleme

faaliyetlerinde ifade Ozgiirliigli, medya Ozgirliigii, ¢cogulculuk gibi temel hak ve

18 Gregorio, Online content, s. 7.

19 Evelyn Douek, “Facebook’s New ‘Supreme Court’ Could Revolutionize Online Speech”, LawFare,
2018, https://www.lawfareblog.com/facebooks-new-supreme-court-could-revolutionize-online-speech
(Erisim Tarihi:  09.05.2023). Facebook Bagimsiz denetim kurulu resmi sitesi icin bkz.
https://www.oversightboard.com/governance/ (Erisim Tarihi: 08.05.2023). Bu denetim kurulu yargi
organi gibi ¢aligmakta, tartismali hususlarda goriis vermekte, verileni kararlari bozmakta ya da
onaylamaktadir. Denetim kurulu tarafindan verilen vaka kararlart ve danigma goriisleri icin bkz.:
https://www.oversightboard.com/decision/ (Erisim Tarihi: 08.05.2023).

20 Gregorio, Online content, s. 7.

2L 1bid.; Oreste Pollicino, Digital Private, s. 5.

22 1bid.

2 https://eur-lex.europa.eu/legal-content/en/TXT/?2uri=COM%3A2020%3A825%3AFIN  (Erisim
Tarihi: 15.08.2023).


https://www.lawfareblog.com/facebooks-new-supreme-court-could-revolutionize-online-speech
https://www.oversightboard.com/governance/
https://www.oversightboard.com/decision/
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=COM%3A2020%3A825%3AFIN
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Ozgirliklerin gozetilmesi ve denetimin Ozenli, objektif ve orantili yapilmasi
gerekmektedir. Platformlar; paylasimlari silinen, hesaplar1 askiya alinan ya da
kaldirilan kullanicilara gerekg¢e sunmak zorundadir. Ayrica kullanicilara, sikayetlerini

bildirebilecekleri mahkeme dis1 ¢6ziim yollar1 da sunmak zorundadirlar’?*,

Tiiziikte kamusal tartismanin merkezi haline gelen, aylik ortalama en az 45
milyon kullanicisi olan platformlar “gok biiylik” olarak (Ing. very large online
platforms (“NVLOPS ”) and search engines (“VLOSES ") nitelendirilmistir’?. Kamusal
sOylemi yonlendirme giigleri dikkate alinarak, bu platformlara birtakim 6zel
yiikiimliiliikler getirilmistir. Ornegin, ¢ok biiyiik ¢evrimici platformlar, ¢6ziim yollari
ve telafi mekanizmalar1 dahil hizmet sozlesmelerinin “ozetini” acik bir sekilde

kullanicilara sunmak zorundadir’?.

Denetimin seffafligini saglamay1 amaclayan tiim bu hiikiimler, ¢evrimigi igerik
denctlemesi faaliyetlerinin demokratik katilima yonelik tehditlerinin  6nlenmesi
acisindan olduk¢a Onemlidir. Ancak yapay zekd regiilasyonunda yeknesaklik
bulunmamakta ve var olan diizenlemeler de heniiz ¢ok erken bir asamadadir. Ornegin,
ABD daha liberal bir yaklasim benimseyerek yapay zeka alanin1 hukuken
diizenlememekte, sektoriin diizenlemesine birakmaktadir. Daha diizenleyici bir
yaklagim benimseyen Avrupa Birliginde ise hukuki diizenlemeler heniiz ¢ok erken bir
asamadadir. Ornegin, DSA tiim hiikiimleriyle Subat 2024’te uygulanmaya

baslayacaktir’?’

. Dolayisiyla tiiziik ile getirilen ¢ézlimlerin, mevcut sorunlar1 ¢6zmek
i¢in yeterli olup olmadig1 heniiz belirsizdir. Ozellikle otonom yapilan ¢evrimici igerik
denetleme faaliyetlerinde temel haklarin degerlendirilmesinin nasil yapilacagi, yapay

zekanin kapalilig1 karsisinda seffafligin nasil saglanacag belirsizdir.

4. Degerlendirme

Neticede giinlimiizde siber alanin sinirsiz iletisim ortami ve herkesin kendini esit

sekilde ifade edebilme imkani ile demokratik katilimi artiracagi yontindeki beklentiler;

724 Dijital Hizmetler Tiiziigii madde 14.

725 Dijital Hizmetler Tiiziigii madde 33.

726 Dijital Hizmetler Tiiziigii madde 14.

727 Caligmamiz kapsaminda yapay zeka regiilasyonu demokrasiye ve insan haklarina etkisi baglaminda
incelenmistir. Ayrintili bilgi igin bkz. 3. Bolim.
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bu alanin ekonomik motivasyonlu kisisellestirilmis mimarisi, manipiilasyonlarin
varlhigi, ger¢eginden ayirt edilemeyen sahteliklerin olusturdugu gilivensizlik ortami ve

ticari motivasyonlu igerik denetlemesi faaliyetleri ile tam tersi yone kaymaktadir.

Habermas, kamusal alanin “yeni bir yapisal donilisiimii” izerinden siber alandaki
demokratik katilimin oniindeki engelleri inceledigi son kitabinda, mevcut durumu
“politik kamusalligin ¢okiisii” olarak nitelendirmistir. Habermas’a goére siber alandaki
bu ¢okiis sahteliklerin yayilmasindan 6te sahteliklerin artik ayirt edilememesinden

kaynaklanmaktadir?®,

Habermas’a gore demokrasi ancak ortak bir kamusal kanaat olusumu ile

miimkiin olabilir’?°,

Ortak bir kamusal kanaat olusumu ise ancak (i)biitiin
vatandaglarin dahil oldugu ve (ii)kanaatlerini tartismaci bir sekilde birbirlerine
aktarildigt ve (iii)rasyonel kanaatlerin ortaya ¢ikabildigi kamusal alanlarda

gerceklesebilir’.

Siber alanda biitlin  vatandaglarin  dahil oldugu kamusal alanlar
olusmamaktadir(i). Habermas’a gore kamusal alanin dijitallesmesi ile 6zel ve kamusal
alan arasindaki smirinin bulaniklastigi yar1 kamusal-yar1 o6zel alanlar ortaya
cikmaktadir’3!, Habermas, kamusal alan ve 6zel alan arasindaki ayrimin mecazi
oldugunu ve bu ayrimin 6zel alandan farkli olarak kamusal alanin biitiin vatandaslari
kapsayici niteligini ifade etmek i¢in kullanildigini belirtmektedir. Ancak yar1 kamusal-

yar1 6zel alanlara herkesin katilmasinimn miimkiin degildir"?

. Bu yiizden demokratik
bir kanaat olusumu igin “herkesin bu siirece dahil olmas1” sart1 siber alanda miimkiin
olmamaktadir. Ornegin, Whatsapp uygulamasi kisisel isler i¢in kullanilmakla birlikte
kamusal meselelerin de sik sik giindeme geldigi bir alandir. Kamusal alan ile 6zel
alaninin simirmin bulaniklastigi Whatsapp uygulamasi, yart kamusal-yar1 6zel alan

mabhiyetine blirinmektedir. Bu 6zelligiyle herkesi igeren bir kamusal alan niteligini

tasimamaktadir.

28 Habermas, Kamusalhigin Yeni Doniisiimii, s. 52.

29 |bid., s. 17.

730 Ipid., ss. 17-19

81 1bid., s. 25, s. 51. Habermas bu durumu, “mektup aligverisine tahsisli iletisimin sisip kabararak
kamusalliga doniismesi” olarak ifade etmektedir.

32 1bid., s. 25.
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Farkli  kanaatler siber alanda tartismaci  bir  sekilde  birbirine
aktarilmamaktadir(ii). Habermas’a gore siber alanin kamusalligi smirsizlagtirma
vaadi, yar1 kamusal- yar1 6zel alanlarin ortaya ¢ikmasi ile “fragmanlasmis, dogmatik
bir bicimde kendi icinde donen iletisim dongiilerine” yol agmistir’>®, Bu iletisim
dongiilerini, “hemfikirlerin izole edilmis yanki odalari” olarak adlandirmaktadir. Bu

734 Her bir yanki odasinda, kendilerini

“odalar” rakip kamusalliklar olusturmaktadir
diger yanki odalarindan soyutlayan katilimcilarin birbirlerine atifta bulunarak

birbirlerini teyit ettikleri bir mekanizma hakimdir’®.

Demokratik bir kamusal kanaatin olusabilmesi i¢in her seyden 6nce ortak bir
kamusal meselenin var olmasi gerekmektedir. Yani biitiin vatandaslarin dikkatinin
ortak bir kamusal meseleye yonelmesi gerekmektedir. Fakat siber alandaki 6zel alanlar
icerisinde kamusalligin varligi, biitlin vatandaglarin ortak bir kamusal meseleye
yonelmesini miimkiin kilmamaktadir. Gergekten de ifade ozgiirliigii ve alternatif
kaynaklara erisim gibi demokratik kurumlarin, izole yari-kamusal odalarda kendi
kendine referans veren bir ortamda demokratik islevleri korunmayacaktir. Bu
ortamlarda ortak kamusal meseleler hakkinda genellestirilmis kanaatler ortaya

¢tkmamaktadir’®,

Tiim vatandaslarin katilmadigi ve kullanicilarin yalnizca kendi kendilerine
referans vererek goriislerini teyit ettigi bir kamusal kanaat olusum siireci rasyonel
olmaktan uzaktir(iii). Demokratik kamusal kanaat olusum siireci, ortak bir kamusal
mesele hakkinda hakikate yonelmis lehte ve aleyhte argiimanlarin degis tokus edildigi,
clriitiildiigli, diizeltildigi ve bdylece en dogru ¢oziimiin ¢ikabildigi bir ortamda
gerceklesir’®’. Habermas, demokratik bir anayasal devlette vatandaslarin bilincinde
karsilik bulmasi gereken kamusalligi algilama tarzi ve bi¢iminin siber alanlarda
degistigini belirtmektedir. Siber alanlar bir tekillikler toplumu ortaya c¢ikarmaktadir.
Izleyicilerin begeni, yorumu icin kullanicilar kendi kendilerini temsil etme,

biricikligini sahneleme rekabetine girmektedir’®®. Siber alanda diger kullanicilarin

bid., s. 11, ss. 38-39.

34 Ibid., s. 43.

3 Ibid., s. 48.

736 Geleneksel basinin redaksiyonel katkist biitiin vatandaslari ortak bir kamusal meseleye yonlendirme
katkis1 yapmaktadir. Ibid., ss. 49-50.

37 1bid., 5.17, .19, 5.22.

738 Ibid., 5.48.
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yorum ve begenilerine bagli kamusallik, dikkat c¢ekme icin provokasyona

739 Demokratik kamusal alan farkli fikirlerin ortak iyiye ulasmak igin

dayanmaktadir
yaristigi bir alan iken yar1 kamusal-yar1 6zel siber alanda sahte haberleri, komplo
teorilerini yayan fikirler yarisir’®. Yar1 kamusal-yar1 6zel siber alanda kamusal

meseleler hakkinda dikkatin ve analitik diisinmenin azalmasi s6z konusudur’*.,

Ote yandan, politikacilar da benzer sekilde “kisisellestirilmis plesibiter
kamusalliga” dahil olmaktadir. Politikacilar kendi sdylemlerinin etkisini, begeni ve

742

begenmeme sayilarina gore dlgerler’*<. Dolayisiyla hem politikacilar hem de siradan

vatandaslar i¢in politik kamuoyunu, 6zel alanlardan ayiran esik bulaniklasmaktadir’,

Dikkat ¢cekme, begeni ve yoruma dayanan bu iletisim dongiilerinin temel nedeni
ekonomiktir. Siber alanlarinin arkasindaki sirketler, kar elde etmek icin “yasam
diinyalarimin metalastig” bir iletisim dongiisii olusturmaktadir. Kisisel verilerin
kullanildig1 bireysellestirilmis reklamlar, bu iletisim dongiisiiniin temel gelir
kaynagidir’*. Fuchs da siber alanlarin ticari kuruluslar oldugunu, bu ortamlarda
piyasa mantigina gore hareket edildigini, kullanicilarin somiiriilerek bir metaya
dontstiirtildiigiini, hakim iletisim tarzinin eglence oldugunu dolayisiyla bu ortamlarda
demokratik bir kamusal alanin olusamayacagm iddia etmektedir’®. Oyle ki bu

ortamlarda kamusal iletisim bir avug sirket tarafindan kontrol edilmektedir*®.

Ancak sirketler, kullanicilar tarafindan olusturulan igerikleri salt bir meta olarak
degerlendirse bile bu igerikler bir meta olmanin ¢ok Gtesinde demokratik bir degere
sahiptir™’. Siber alandaki demokratik katilim1 engelleyen temel mesele, siber alanin
bireylerin sadece kendi 6zel menfaatleri i¢in iletisim kurduklari bir alan olarak
goriilmesidir. Halbuki siber alanda kullanicilarin eylemleri aslinda kamusal bir faaliyet

niteligindedir’®.

39 Ibid, s. 51; Chul Han, Enfokrasi, s. 19

740 Habermas, Kamusalhigin Yeni Doniisiimii, ss. 51-52.

"1 1bid., s. 42.

2 1bid., s. 50.

3 1bid., s. 49.

4 1bid., s. 11, ss. 44-45.

45 Fuchs, Social Media, ss. 326-327. Aym yodndeki iddialar i¢in bkz. Chul Han, Enfokrasi, s. 30.

746 Susskind, Future Politics, 5.235.

47 Habermas, Kamusalhgin Yeni Doniisiimii, ss. 53-54.

48 Dolayisiyla yapay zeka sistemlerinin de buna gore kodlanmasi gerekmektedir. Siber alandaki
demokratik katilimi 6niindeki engellerin kaldirilabilmesi i¢in yapay zeka sistemlerinin hedeflerinin ve
amagclarinin degistirilmesi gerekmektedir. Susskind, Future Politics, ss. 232-235.
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Avrupa Konseyi “Algoritmik Stire¢lerin Manipiilatif Yetenekleri Hakkinda”
yayimladigi deklarasyonda, algoritmalarla saglanan iletisim ortaminin insan
haklarinin da &tesinde demokrasinin temelini asindirdigini belirtmektedir’®®. Siber
alanlar, kamusal meseleler hakkinda “kanaat olusturma, kanaatleri yonlendirme
giiciinii” ellerinde bulundurur. Tiim vatandagslarin dahil olmadigi, ortak kamusal
konularda fikirlerin rekabet ederek demokratik kanaatlerin olusumunun giivence altina
alinmadigi siber alanda, demokratik sistem varolussal bir sorunla karsilasmaktadir. Bu
nedenle Habermas, bu alanlar1 diizenlenmenin bir rekabet hukuku konusu olmaktan
ziyade anayasal bir zorunluluk oldugunu savunmaktadir. Ayrica sosyal medya
sirketlerinin gazetecilerin yerine getirdi8i ozen yiikiimliiliigiine benzer sorumluluklar

olmas1 gerektigini belirtmektedir",

Sunstein, Fuchs ve Habermas c¢izgisinden giderek yasadigimiz cagi,
“algoritmalarin kontrol ¢agr” olarak nitelendirmektedir”®. Bu durumun kitle iletisim
araclarmin kitlesel kontroliinden farki, her biri kisiye 0zgii ayrintili kisisel veri
analizine dayanan kisisellestirilmis bir kontrol olmasidir. Bdylece kamusal giindem
kontrol edilmektedir ve her bir kisisel profilin glindemindeki kamusal mesele
farklilagmaktadir. Oysa demokrasiler vatandaslarin kendi giindemlerini kontrol etmesi
ilkesine dayanmaktadir. Bu ilkenin toplumsal 6n kosulu ise “tesadiif mimarisinin
insasidir”. Yani kisilerin normalde tercih etmeseler bile kendi ideolojileri disinda
farkli ideolojilere sahip kisileriler ile karsilikli etkilesime girmesi gerekir2. Bu yapay

zeka destekli 6neri sistemlerinin yaptig1 faaliyetin tam tersidir.
I1l. YAPAY ZEKANIN ESIiTLIiGE ETKIiSi
Calismamizin bu boliimiinde esitligin kavramsal g¢ercevesi, demokrasi igin

Oonemi ve yapay zeka sistemlerinin demokrasinin esitlik ilkesine yonelik genel

sonuglar1 ve bu sonuglarin nedenleri incelenecektir.

749 “Declaration by the Committee of Ministers on the manipulative capabilities of algorithmic
processes”, The Council of Europe, s.1, para.9.

"0Habermas, Kamusalligin Yeni Déniisiimii, ss. 53-54. Demokrasiyi ve insan haklarin1 korumak
amactyla yapilan yapay zeka regiilasyonlari ¢calismamiz kapsaminda incelenmistir. Ayrintilt bilgi i¢in
bkz. s.230.

51 Sunstein, #Republic, ss. 12-13.

2 1bid., s. 14.
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A. Esitligin Kavramsal Cercevesi

Esitlik, “insanlarin konumlarini karsilastirmali bir sekilde degerlendiren ve
onlari egitlemeye ¢alisan iligkisel bir teoridir™3”. Esitlik teorilerindeki temel mesele,
neyin esitliginin saglanacagidir’™>. Bu soruya verilen cevaplar oldukca cesitlidir. Bu
nedenle esitligin  kavramsal c¢ergevesi lizerinde tam bir fikir  birligi
saglanamamaktadir’™®. Hukuksal ve siyasal haklar1 esitlemeye calisan “hukuksal-
siyasal esitlik”, statii ve sayginlig1 esitlemeye calisan “sosyal esitlik”, ekonomik ve
sosyal kaynaklara erisimi esitlemeye calisan “firsat esitligi” esitlik tlirlerine 6rnek

olarak verilebilir’®,

Liberal demokrasinin gerektirdigi asgari esitlik anlayist hukuksal-siyasal
esitliktir. Oy vermede esitligi ifade eden “egsiz-genel oy” ilkesi siyasal esitligin
geregidir™’. Demokrasi temelde ydnetme hakki bakimindan biitiin vatandaslarin esit
oldugu kabuliine dayanmaktadir. Yonetme hakki bakimindan cinsiyet, irk veya
malvarlig1 gibi herhangi bir nitelik aranmas1 demokrasi ideali ile bagdagmaz. Siyasal
esitlik i¢in vatandaslarin demokratik katilim haklarini esit ve etkin sekilde kullanma

imkanina sahip olmalar1 gerekmektedir’®,

“Muamele esitligi” olarak da bilinen “kanun oniinde egitlik” ilkesi, hukuk
kurallarinin genel ve ayrimei nitelikte olmamasini ifade eder. Bu baglamda irk,
cinsiyet, dini inan¢ gibi korunan degerlere gére yapilan keyfi ve ayrimci muameleler

yasaklanmaktadir’.

Hukuksal-siyasal esitlik anlayisi, insanlarin dogustan esit olmadigini kabul eder.
Ancak bu farkliliklar, devlet tarafindan ve hukuk 6niinde farkli muamele yapilmasina

gerekce degildir. Asgari esitlik anlayisi ile farkl kisilere ayn1 muamelenin yapilmasi

53 Barry, Modern Siyaset Teorisi, s. 265.

™4 1bid., s. 279.

5 1bid., s. 277.

76 Ayrica firsat esitligi baglaminda baslangigtaki ilk maddi kosullarm esit olmasini savunan veya her
bireye esit servet verilmesini savunan farkli goriisler de bulunmaktadir. Ote yandan esitligin 6lgiilerinin
nasil olmasi gerektigi hakkinda farkli fikirler de bulunmaktadir. Herkese ayni ya da aynilara ayni
verilmesini savunanlar s6z konusudur. Aynilara ayninin verilmesini savunanlar ise oransal, liyakate
gore, gereksinime gore verilmesini konusunda farkli fikirlere sahiptir. Sartori, Demokrasi Teorisi, ss.
419-423.

™7 1bid., s. 417.

8 Dahl, Demokrasi Uzerine, ss. 109-110.

9 Sartori, Demokrasi Teorisi, s. 427; Barry, Modern Siyaset Teorisi, $.267.
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ekonomik ve sosyal esitsizliklere neden olabilir’®®. Dolayisiyla liberal demokrasinin
benimsedigi asgari esitlik anlayisinin halihazirda toplumda var olan ekonomik ve

sosyal esitsizlikleri derinlestirmesi muhtemeldir’®?.

Ote yandan bir toplumdaki derin ekonomik ve sosyal esitsizlikler demokrasinin
ilke ve kurumlarinin islerligini engelleyebilir. Zamana ve yere gore degisse de
sermaye, fiziki giic, statii, mallar ve hizmetler, iletisim ve medya gibi kaynaklar siyasi
kaynaklardir. Dahl, siyasi kaynaklarin dagilimindaki esitsizligin demokrasinin

potansiyelini stnirladigini ileri siirmektedir’®2,

Habermas da benzer sekilde, demokratik segimlerin islerliginin toplumdaki
esitsizliklerin iyilestirilmesine bagli oldugu ileri siirmektedir’®., Demokratik bir
yonetimde, vatandaslarin digerleriyle esit olduguna dair igkin kanaatinin bulunmasi
gerekmektedir’®. Bu nedenle derin ekonomik ve sosyal esitsizlikler demokratik
yodnetimin varolussal dnkosulu olan esitlik duygusunu zedelemektedir. Ornegin, esit
olmayan bir sosyal ve ekonomik diizenin alt tabakalarinda bulunan ve esitlik duygusu
zedelenen gruplar segimlere katilmama egilimi gosterebilirler. Bu durum, s6z konusu
gruplarin taleplerinin kargilanmamasina ve hayat sartlarinin daha da kotiillesmesine
neden olur. Hayat sartlar1 daha da kotiilesen bireyler demokratik katilimdan daha da
uzaklagmakta ve bdylece “kotiiciil bir dongii” dogmaktadir. Bu nedenle Habermas,
vatandaslarin se¢imlere yeterli diizeyde ve kendiliginden katilimi igin asgari bir

toplumsal egitlik l¢iitiiniin bulunmas1 gerektigini savunmaktadir’®®,

Demokrasi, karsilikli tavizlerin verildigi uzlagsmaci bir politik kiiltir gerektirir.
Derin ekonomik ve sosyal esitsizlikler, toplumsal tabakalasmalari da artirir. Bir
grubun diger bir gruba ya da gruplara kars1 6nyargilar barindirdigi ve diismanca
duygular besledigi, bu nedenle bir grubun ikincil statiisiiniin siirekli pekistigi bir

diizende demokratik tartisma ortami olusamayacaktir’®,

760 Maddi esitlik, farkli kisilere ayrimc1 davranmay gerektirmektedir. 1bid.

781 Sartori, Demokrasi Teorisi, s. 518.

762 Robert A. Dahl, “Equality versus Inequality”, Political Science and Politics, C. 29, S. 4, 1996, s.
645; Dahl, Demokrasi Uzerine, s. 192, Lijphart , Demokrasi Motifleri, s. 268.

63 Habermas, Kamusalhigin Yeni Doniigiimii, s. 15.

64 1bid.

85 Ibid., ss. 27-29, s. 31. Sosyal devlet anlayis1 toplumsal esitsizlikleri iyilestirmektedir.

766 1bid., s. 26.



137

Demokrasinin ilke ve kurumlarinin tam olarak hayata gecirilmesi i¢in liberal
demokrasinin benimsedigi ve neredeyse biitiin esitlik tiplerinde kabul géren hukuksal-
siyasal esitligin yaninda, asgari bir toplumsal egitligin de bulunmas1 gerekmektedir®’.
Asgari toplumsal esitligin temel Olgiitii ise toplumdaki gruplar arasinda derin
esitsizliklerin bulunmamasidir. Bu durum ancak toplumdaki tiim gruplarin asgari bir

refah diizeyinde yasamasi ile miimkiin olabilir®®,

Bir sonraki baslikta bireysel ve toplumsal hayata yayilan ve oldukca kritik
alanlarda kullanilan yapay zeka sistemlerinin hukuksal-siyasal esitlige etkisi ve

halihazirda var olan toplumsal esitsizlikleri derinlestirme potansiyeli incelenecektir.

B. Yapay Zeka ve Esitlik

Yapay zeka sistemlerinin 6n yargi i¢eren ayrimci sonuglar iiretmesi her zaman
miimkiindiir. On yargi, tarafsiz degerlendirmelerden ziyade pesin hiikiimlere ve genel
kabullere dayal: yargidir’®®. Bir niteligin, bir yapay zeka sisteminin kararina orantisiz

10 Ornegin, bir ise alim

etki ettigi durumda sistemin onyargili davrandigi kabul edilir
uygulamasinda cinsiyet verisinin temel belirleyici oldugu durumda bu uygulama

Onyargili kabul edilir.

Yapay zeka sistemlerinin ayrimci sonuglart genellikle sadece teknik bir sorun
olarak ele alinmaktadir. Ayrimci sonug lireten yapay zeka sistemleri, teknik yapay zeka
etigi alaninda yapilan iyilestirmelerle tarafsiz hale getirilmeye ¢alisilmaktadir. Bu
alanda yapay zeka sistemlerinde ayrimciligi 6lgmek i¢in iki yontem gelistirilmistir.
Bunlardan ilki sistemlerin egitiminde kullanilan veri setlerini inceleyerek sorunlar
¢ozmeye calisan “‘verisetleri olgiitii”, ikincisi ise bir yapay zeka sisteminin
sonuglarinin farkli gruplar arasinda test edilip esitlige etkisini inceleyen “teshis

metrikleri”dir. Ornegin, teshis metrikleri yonteminde bir ise alim uygulamasinin diger

767 Barry, Modern Siyaset Teorisi, s. 276

78 Bu nedenle kapitalizm ile demokrasi arasindaki hassas dengenin korunmasi gerekmektedir. Ibid., s.
285.

769 Kate Crawford, “The Trouble with Bias - NIPS 2017 Keynote”, The Artificial Intelligence Channel,
2017, https://www.youtube.com/watch?v=fMym_BKWQzk ( Erisim Tarihi: 29.05.2023).

70 Mittelstadt/ Allo/ Taddeo, vd., The Ethics of Algorithms, s. 8.


https://www.youtube.com/watch?v=fMym_BKWQzk
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tiim Ozellikleri benzer olan “kadin” ve “erkek” adaylara iliskin sonuglar1 karsilastirilir

ve uygulama tarafsiz hale getirilir’"*.

Ancak yapay zeka sistemlerinin Onyargi iceren ayrimct sonuglar iiretmesinde
yapay zekanin sosyoteknik niteliginin ve endiistriyel alan olmasinin 6zellikli bir yeri
vardir. Bununla birlikte yapay zekanin kendine 6zgii nitelikleri sayesinde 6n yargi

igeren ayrimci sonuglarin toplumsal esitsizlikleri derinlestirmesi muhtemeldir.

1. Yapay Zekanin Sosyoteknik Niteligi ve Esitlik

Yapay zeka sistemleri, teknik sistemler olmakla birlikte sosyoteknik
sistemlerdir. Nitekim verilerin hazirlanmasi, modelin egitilmesi, sistemin hedeflerinin
ve amaglarinin belirlenmesi gibi asamalar insanlarin tercihleriyle sekillenir. Bu
tercihler nedeniyle yapay zeka sistemlerinin igerisine insan deger yargilari ve
kanaatleri gomiiliir’’?. insanlarin sahip oldugu kiiltiirel ve tarihsel 6n yargilar da

773

kacginilmaz olarak makine 6grenmesinin igerisine aktarilir’’>, Diger bir deyisle yapay

zeka sistemlerinde insan 6n yargilari terkedilmek yerine teknolojiyle kamufle edilir’".

Makine 6grenmesine dayali yapay zeka sistemleri insanlarin kanaatlerini igeren
verilerle egitilir. Veriler, model tarafindan analiz edilir ve aralarindaki oriintiiler tespit
edilir. Makine 6grenmesi, gegmis verilerdeki Oriintiilerin gelecekte de gegerli oldugu
on kabuliine dayanir’’®. Bu varsayima dayanarak verilerin analiz edilmesi ile elde
edilen sonuglar genellestirilir ve daha once karsilasilmamis girdilere uygulanir.
Dolayisiyla egitim verileri 6n yargili oldugunda ortaya g¢ikan ayrimei sonuglar,

gelecekteki durumlara da uygulanacaktir’’®.

" Zhang, et al., The Al Index, ss. 107-109.

72 O’Neil, “modellerin matematige biiriinmiis kanaatler oldugunu” ifade etmektedir. Cathy O'Neil,
Matematiksel imha Silahlari, s. 33.

73 En basitiyle irkeilik bir grup hakkinda hatals, eksik, genellestirilmis zihinsel bir modeldir. Ibid., s.
35; Kate Crawford, “The Trouble with Bias - NIPS 2017 Keynote”, The Artificial Intelligence Channel,
2017, https://www.youtube.com/watch?v=fMym_BKWQzk (Erisim Tarihi: 29.05.2023).

74 O'Neil, Matematiksel imha Silahlar, s. 36.

5 1bid., s. 42.

% |bid., s. 36; Kate Crawford, “The Trouble with Bias - NIPS 2017 Keynote”, The Artificial
Intelligence Channel, 2017, https://www.youtube.com/watch?v=fMym_BKWQzk ( Erisim Tarihi:
29.05.2023); Zhang, et al., The Al Index, s. 106; Hamid Akin Unver, “Artificial Intelligence,
Authoritarianism and the Future of Political Systems”, EDAM Research Reports, 2018, s. 14.


https://www.youtube.com/watch?v=fMym_BKWQzk
https://www.youtube.com/watch?v=fMym_BKWQzk
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Ornegin, ABD’de kolluk tarafindan arama-durdurma faaliyetlerinde kullaniimak
izere gelistirilen bir yapay zekd uygulamasi ge¢mis arama-durdurma verileri ile
egitilmistir. Gegmis arama-durdurma faaliyetlerinin %83’1i ise siyahiler ve hispanikler
lizerine yapilmistir. Dolayistyla bu verilerle egitilen bir sisteme gore yapilacak arama-
durdurma faaliyetlerinde daha ¢ok siyahiler ve hispaniklerin aranmasi ve durdurulmasi
muhtemeldir’’’. Yapay zeka sistemleri ile gegmisin ayrimc1 davranislar1 gelecege de

tasinmaktadir’’8,

Yapay zeka sistemleri her asamada yapilan insan tercihleriyle sekillenir.
Sistemin amacinin ve hedefinin ne olacagina, hangi verilerin kullanilacagina, gerekli
verilerin bulunmamasi durumunda vekil verilerin belirlenmesine, verilerin nereden
elde edilecegine, verilerin nasil etiketlenecegine, egitilmis modelin nerelerde
kullanilacagina insanlar karar verir. Karar verici insanlar kendi deger yargilari ve
ideolojilerine gore bu kararlari verirler. Bu kararlarin her biri yapay zeka sistemlerinin
ayrimci sonuglar iiretmesine etki edebilir. Ancak yapay zekanin esitlik ilkesine yonelik

etkisinde vekil verilerin belirlenmesi 6zellikli bir yere sahiptir.

Vekil veri, ulagilmak istenen sonugla dogrudan olmasa da dolayli olarak iligkili
olan veridir’”®. Yapay zeka sistemlerinde, dngériilmesi gii¢ ve karmasik olan gergek
diinya basitlestirilerek modellere aktarilir’®®. Bu nedenle ¢ogu durumda ulasilmak
istenen sonucla dogrudan iliskili olan veriler elde edilemez. Ornegin, en iyi performans
gosterecek adayin belirlenmeye ¢alisildigi bir ise alim uygulamasinda vekil veriler
kullanilmaktadir. Hangi adayin gelecekte daha iyi performans gosterecegi belirsizdir.
Bu nedenle bu uygulamalarda ¢alisanin performansini etkileyebilecegi varsayilan
ikametgah, cinsiyet, 1rk, egitim seviyesi, mesleki tecriibe siiresi gibi veriler vekil deger

olarak secilebilmektedir’®®.

Ancak bu kriterlerin kullanilmasi, sosyal pratiklerden kaynaklanan esitsizliklerin

makinelere aktarilmasina neden olabilir. Ornegin, ¢ocuk sahibi olan ciftlerden

17 Kate Crawford, “The Trouble with Bias - NIPS 2017 Keynote”, The Artificial Intelligence Channel,
2017, https://www.youtube.com/watch?v=fMym_BKWQzk ( Erisim Tarihi: 29.05.2023).

778 Committee of experts on internet intermediaries, “Algorithms and human rights - Study on the human
rights dimensions of automated data processing techniques and possible regulatory implications”,
Council of Europe, 2018, 5.27; Say, Yapay Zeka, s. 153.

79 O'Neil, Matematiksel imha Silahlar, s. 29.

80 1bid., ss. 32-33.

81 1bid., ss. 120-121.
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kadinlarin ise ara vermeleri kiiltiirel olarak ¢ok daha yaygin oldugundan ayni pozisyon
icin erkeklerin kadinlara gore daha fazla is tecriibesine sahip olmas1 muhtemeldir®?.
Veriler, bu 6rnekteki gibi, ayrimci olmayabilir zira tiim adaylar i¢in is hayatinda
gegirilen siire esas alinmistir. Ancak verilerde temsil edilen degerin sosyal pratiklerden

kaynakl1 farklilig1, ayrimer sonuglara sebep olabilir’®,

Ceza adaleti baglaminda kullanilan yapay zeka sistemlerinde de vekil verilerin
belirlenmesi s6z konusudur. Suclularin tekrar sug isleme risklerini degerlendiren ve
onlar1 “yiiksek, orta ve diisiik riskli” olarak etiketleyen bireysel risk analizi
uygulamalarinda modelleri egitmek i¢in vekil verilerin belirlenmesi ve bu verilerle
sistemin egitilmesi gerekmektedir’®. Hart/Compass gibi bireysel risk analizi
uygulamalarinda mahkumlara sorulan “ka¢ kez mahkum oldunuz, polisle daha
onceden karsilastiniz mi, ailenizde ve yakinizda mahkumiyet var mi” gibi sorulara
verilen cevaplar, vekil veriler olarak modellerin egitiminde kullanilmaktadir. Aslinda
sistemde yapilan degerlendirmeler kisilerin ailelerine, yasadiklar1 muhite ve arkadas
cevresine dayanmaktadir. Bu uygulamalarda belirli etnik gruplarin daha ¢ok yasadigi
yoksul mahallelerdeki kisilerin yiiksek riskli olarak simiflandirilmas: oldukga
muhtemeldir. Bu nedenle her ne kadar kullanilan veriler irk¢i nitelikte olmasa da

modeller 1rk¢1 sonuclar iiretebilmektedir’®®.

ProPublica tarafindan Compass uygulamasinin on bin sanik hakkinda verdigi

kararlar ve bu kararlara konu saniklarin iki yil boyuncaki faaliyetleri incelenmistir.

82 Barry, Modern Siyaset Teorisi, s. 287.

8 Diger bir 6rnek olarak GILD ise alim uygulamasini verebiliriz. Bu uygulama basvuran adaylarin
sadece egitim ve 6zgegmis verilerini degil kariyer sitelerine, arkadas ¢evresi ve vakit gegirilen yerler
gibi sosyal verilere odaklanmaktadir. Bu uygulamada Japon Manga sitesine giren kisilerin ise alim
puanlarinin daha cok arttig1 tespit edilmistir. Ozellikle bu siteler erkek kiiltiiriiniin hakim oldugu ve
kadinlarin girmeyi tercih etmedigi siteler oldugundan, ise alim uygulamalarinda kadinlarin puanlariin
daha diisiik ¢ikmasi olduk¢a muhtemeldir. Jeanne Meister, “The Future Of Work: Why Social HR Is
Still Important”, Forbes, 2015, https://www.forbes.com/sites/jeannemeister/2015/01/05/the-future-of-
work-why-social-hr-is-still-important/ (Erigsim Tarihi: 06.06.2023).

8 Bireylerin gelecekte sug isledikleri bilgisine daha olmamis bir olaydir. Dolayisiyla bunun igin
ipuglar1 olan veriler bulunmaya ¢alisilmaktadir. Ayrica AB Genel Veri Koruma Tiiziigiine gore kisiler,
kendileri hakkinda 6nemli sonu¢ doguran ve profillenmeye dayali kararlarin yalnizca otomatik sistemler
tarafindan verilmesine itiraz edebilir. Ayrintili bilgi i¢in bkz. ss. 232-238.

8 bid., s.37. Bu durum “teknolojik redlining (Ing. techonological redlining)” olarak da
adlandirilmaktadir. Bu kavram,yapay zeka sistemlerinin kimlik kaynakli ayrimeciligini ifade etmektedir.
Unver, Artificial Intelligence, s. 14. Ornegin, Amazon ayni giin teslim uygulamasinin hizmet
vermedigi alanlar 1930 yilinda Fedaral Konut idaresinin siyahilerin agirlikli olarak yasadigi ve teminat
verilmesinin yasak oldugu bolgeleri isaretleyen redlining haritasina olduk¢a benzemektedir. Libby
Nelson, “How Amazon's same-day delivery service reflects decades of residential segregation”, VOX,
2016, https://www.vox.com/2016/4/22/11486672/amazon-prime-poor-neighborhoods (Erigim Tarihi:
05.06.2023).
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Neticede Compass sistemi tarafindan yapilan yeniden sug¢ isleme tahminlerinin
%61 nin isabetli, siddet iceren sug isleme tahminlerinin ise %20’sinin isabetli oldugu
tespit edilmistir. Ayrica bu uygulamada siyahi saniklarin daha ¢ok “yiiksek riskli”
olarak siniflandirildigi, beyaz saniklarin ise daha ¢ok “diisiik riskli” olarak
siniflandirildigr tespit edilmistir. Karara konu saniklarin iki yi1l boyuncaki
faaliyetlerinin incelenmesinde ise sug¢ islemeyen siyah saniklarin islemeyen beyaz
saniklara gore iki kat daha fazla “yiiksek riskli” olarak siniflandirildigi, tekrar sug
isleyen beyaz saniklara siyah saniklara gore daha diigiik risk puanlari verildigi
belirlenmistir. Neticede Compass sisteminin siyahi saniklari beyaz saniklara gore daha

cok yanlis siniflandiriimasi, 1k temelli ayrimeiliga neden olmaktadir .

Benzer durum potansiyel suclar1 tahmin eden yapay zeka uygulamalar i¢in de
gecerlidir. Bu uygulamalarda kisiler kendi eylemleri dolayistyla degil sosyal aglari,
yasadiklar1 ¢evre nedeniyle siipheli olarak etiketlenmektedir’®’. Dolayisiyla bu
uygulamalara dayanilarak verilen kararlarda, toplumsal gruplar ceza adaletini esit bir

sekilde deneyimlememektedir’®,

Ote yandan vekil degerlere dayanan yapay zeka sistemleri manipiile edilmeye
aciktir. Ornegin, sosyal medya alaninda yetenekli kisilerin arandig: bir ise alim
uygulamasinda, bireylerin sosyal medya takipgilerinin vekil deger olarak
belirlendigini varsayalim. Bu durumda bagvurucular bot hesaplarla sosyal medya
takipgilerini artirarak sistemi manipiile edebilir’®®. Béylece yapay zeka sistemlerini

anlayacak ve manipiile edebilecek para ve kaynaga sahip olanlar, daha avantajli bir

786 Jeff Larson/ Surya Mattu/ Lauren Kirchner, vd., “How We Analyzed the COMPAS Recidivism
Algorithm”, ProPublica, 2016, https://www.propublica.org/article/how-we-analyzed-the-compas-
recidivism-algorithm (Erisim Tarihi: 28.04.2023); Justin Jouvenal, “Police are using software to predict
crime. Is it a ‘holy grail’ or biased against minorities?”, The Washington Post, 2016,
https://www.washingtonpost.com/local/public-safety/police-are-using-software-to-predict-crime-is-it-
a-holy-grail-or-biased-against-minorities/2016/11/17/525a6649-0472-440a-aael-
b283aa8e5de8_story.html (Erisim Tarihi: 28.04.2023).

87 O'Neil, Matematiksel Imha Silahlari, ss. 115-116; Matt Stroud, “The minority report: Chicago's
new police computer predicts crimes, but is it racist?’, The Verge, 2014,
https://www.theverge.com/2014/2/19/5419854/the-minority-report-this-computer-predicts-crime-but-
is-it-racist (Erisim Tarihi: 05.06.2023).

788 O'Neil, Matematiksel imha Silahlar, ss. 109-110; Julia Angwin/ Jeff Larson/ Surya Mattu, vd.,
“Machine Bias”, ProPublica, 2016, https://www.propublica.org/article/machine-bias-risk-assessments-
in-criminal-sentencing (Erisim Tarihi: 01.05.2023).

89 O'Neil, Matematiksel imha Silahlar, s. 68.
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konuma gelebilir. Firsatlar1 dagitan yeni kap1 bekgileri, yeni bir tiir firsat esitsizligi

yaratmaktadir’®,

Yapay zeka sistemlerini kullanan kisilerin yaptiklar tercihler de bu sistemlerin
sonuglarini etkileyebilir. Gegmis sug¢ verilerini analiz ederek su¢ islenme ihtimali
yiiksek olan yerleri tahmin eden PredPol uygulamasi, ABD’de kolluk tarafindan
suclular1 caydirmak amaciyla kullanilmaktadir. Bu uygulamada cinayet ve tecaviiz
gibi birinci tip suglarinin yogun oldugu veya dilencilik ve serserilik gibi ikinci tip
suclarin yogun oldugu yerler gosterilmektedir. Kolluk kuvvetleri, 6ncelik verecekleri
sug tiplerini kendileri belirlemekte ve bu bolgelerde daha ¢ok devriye gezmektedir.
Devriyelerin artmasinin dogal sonucu olarak s6z konusu bolgelerde tespit edilen suglar
da artmaktadir. Tespit edilen suglarla egitilen modelin s6z konusu bolgeleri daha da
on plana g¢ikarmast muhtemeldir. Nitekim uygulamanin sonuglart incelendiginde
kolluk kuvvetlerinin, belirli irktaki yoksul kisilerin yasadigi yerleri daha ¢ok tercih
ettigi ve bu bolgelerin PredPol uygulamasinda daha riskli olarak goziiktiigii tespit

edilmistir®?.

2. Endiistriyel Alan olarak Yapay Zeka ve Esitlik

Yapay zeka, yogun is giiciiniin bulundugu ve yiiksek finansal sermaye gerektiren

7920 Neil, yapay zekanin bu niteligini goz 6niine alarak

biiyiik bir endiistriyel alandir
bu sistemler ile “adaletsizligin kitlesel ve endiistriyel tarzda iiretildigini” iddia

etmektedir’®,

Bir yapay zeka sistemi kazang elde etme amaciyla iretilmektedir ve bu
sistemlerin sonuglarinda hakkaniyet yerine verimlilik tercih edilir’®. Verimliligi
onceleyen bu sistemlerin tasariminda él¢iilebilen ve sayilabilen veriye odaklanilir.

Bunun nedeni 6l¢iiliip sayllamayan unsurlarin 6rnegin adalet gibi soyut kavramlarin

0 Ibid., s. 126

™1 |bid., 5.98.

"92James Vincent, “This beautiful map shows everything that powers an Amazon Echo, from data mines
to lakes of lithium”, The Verge, 2018, https://www.theverge.com/2018/9/9/17832124/ai-artificial-
intelligence-supply-chain-anatomy-of-ai-kate-crawford-interview(Erisim Tarihi: 02.05.2023); Karen
Hao, “Stop talking about Al ethics. It’s time to talk about power”, MIT Techonology Review, 2021,
https://www.technologyreview.com/2021/04/23/1023549/kate-crawford-atlas-of-ai-review/  (Erisim
Tarihi: 02.05.2023).

79 O'Neil, Matematiksel imha Silahlari, s. 108.

% 1bid., s. 24.
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makinelere aktarilmasinin olduk¢a gii¢ olmasidir. Bu durum, her yapay zeka
modelinde bir hata payr bulunmasma neden olmaktadir’®. Yani sistemler %90
dogrulukla caligsa bile %10 ihtimalle sistemin fali hasar kurbanlart olacaktir’®,
Ancak modellerinde her zaman hata pay1 bulunan bu sistemler, kazang elde etme
amaciyla Kitleleri hedeflemekte ve bireysel ve toplumsal hayatin bir¢ok alaninda

kullanilmaktadir.

Dolayisiyla yapay zeka sistemleri herkes icin zararli sonuglar iiretmeyebilir.
Glinilimiizde bu sistemlerin tali hasar kurbanlarinin daha ¢ok yoksullar, kadinlar,
siyahiler gibi sosyal ve tarihsel olarak dezavantajli gruplardan olustugu
gozlemlenmektedir. Ornegin, Amazon ise alim uygulamasinda kadinlar, Hart/Compas
gibi bireysel risk analizi sistemlerinde siyahiler, kasko uygulamalarinda yoksullar tali

hasar kurbanlaridir’®’.

Pasquale’in belirttigi gibi “yapay zekd sistemleri zaten
avantajli olan gruplarin avantajlarimi artirirken, avantajsiz konumda olanlart ise
daha da avantajsiz hale getirmektedir'®®”. Bdylece bir taraftan toplumsal statiikolar
daha giiclii bir sekilde korunurken diger taraftan tali hasar kurbanlarinin maruz kaldigi

ayrime1 sonuglar ile toplumsal esitsizlikler derinlesmektedir’®®.

Endiistriyel bir alan olan yapay zeka sistemlerinin iggiicii piyasasi lizerinde de
ciddi etkileri vardir. Yapay zeka endiistrisinde ve diger alanlarda isciler, yapay zeka
sistemlerinin kullanildig1 algoritmik yénetim sistemi altinda ¢alismaktadir. Bu yonetim
sisteminin amaci, karin ve verimliligin artirilmasidir. Bu yonetimde yapay zeka
sistemleri tarafindan kurulan gézetim sistemi ile elde edilen veriler analiz edilmekte

ve ig¢ilerin en verimli olabilecekleri yer ve zaman belirlenmektedir.

Ancak kar1 ve verimliligi artirmay1 amaglayan bu durum diger taraftan toplumsal

800

esitsizlikleri de derinlestirebilir®®. Ornegin, algoritmik yonetim sistemi kullanan bir

kahve zincirinde galisanlarin giinliik ¢aligma saatleri hava durumu ve giindemdeki

7% Hata(kayip) fonksiyonu hakkinda degerlendirmelerimiz igin bkz. s. 31.

79 O'Neil, Matematiksel imha Silahlari, s. 25, 42.

7 | bid.

%8 pasquale, The Black Box, s. 217.

™ Unver, Artificial Intelligence, s. 14; Committee of experts on internet intermediaries, Algorithms
and human rights- Study on the human rights dimensions of automated data processing
techniques and possible regulatory implications, ss. 27-28.

800 Ibid., s. 136.
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olaylar hakkindaki verilerin analiz edilmesi ile belirlenmektedir®. Bu durumda
calisanlarin en verimli olabilecegi ve karin artabilecegi saatler giinliik olarak
degismektedir. Siirekli degisen calisma saatleri, isgilerin kendi giinliik hayatlarini
ongoriilebilir bir sekilde organize edememelerine ve sendikalagsma/orgiitlenme gibi

demokratik katilim icin vakit bulamalarina neden olmaktadir®®.

Algoritmik yonetim sistemlerinde is¢iler yogun ve yaygin bir sekilde gézetlenir
ve puanlandirilir. Yapay zeka sistemleri tarafindan verilen bu puanlar, is¢ilerin ¢alisma

hayatlarina dogrudan etki etmektedir. Ornegin, isten ¢ikarmalarda nce diisiik puanl

iscilerin isten ¢ikarilmasi kuvvetle muhtemeldir®®,

Asirt gézetim nedeniyle algoritmik yOnetim sisteminin ¢alisanlar tlizerindeki

804

yogun baskist zaman zaman giindeme gelmektedir®®. “Amazon Uriin Dagitim

Merkezinde” robotlarla insanlar bir arada ¢alismakta, her tiriiniin konumu yapay zeka

sistemleri tarafindan belirlenmektedir®®.

Ayrica, Amazon Ceo’su Jeff Bezos
tarafindan 2020 yilinda hissedarlara génderilen bir mektupta, “Amazon Uriin Dagitim
Merkezindeki” personellerin etkin kullaniminin saglanmasi amaciyla yapay zeka
destekli sistemlerle her bir personelin kas-iskelet sisteminin analiz edilecegi ve elde
edilen sonuglara gore kisilerin en etkin olabilecekleri pozisyonlarda gorevlendirilecegi

belirtilmistir®.

81 Jodi Kantor, “Working Anything but 9 to 57, The NewYork Times, 2014,
https://www.nytimes.com/interactive/2014/08/13/us/starbucks-workers-scheduling-hours.html (Erigim
Tarihi: 06.06.2023).

802 O'Neil, Matematiksel imha Silahlar, s. 141.

88Acemoglu, Harms of Al, s. 29; Joshua Rothman, “Big Data Comes to the Office”, The New Yorker,
2014, https://ww.newyorker.com/books/joshua-rothman/big-data-comes-to-the-office (Erigim Tarihi:
06.06.2023).

804 Bu nedenle algoritmik ydnetim altinda galisan isgilerin protestolar: sik sik giindeme gelmektedir.
Alain Sherter, “Amazon workers in 30 other countries protest on Black Friday”, CBS NEWS, 2022,
https://www.chsnews.com/news/amazon-black-friday-strikes-protests-manhattan-st-louis-30-
countries/ (Erisim Tarihi: 02.05.2023).

805 Zo& Corbyn, “Microsoft’s Kate Crawford: ‘Al is neither artificial nor intelligent’, The Guardian,
2021, https://www.theguardian.com/technology/2021/jun/06/microsofts-kate-crawford-ai-is-neither-
artificial-nor-intelligent (Erisim Tarihi: 02.05.2023).

806 Jeff Bezos, “2020 Letter to Shareholders™, 2021, https://www.aboutamazon.com/news/company-
news/2020-letter-to-shareholders (Erigsim Tarihi: 02.05.2023). Benzer sekilde, Amazonun dagitim
araclarinda siiriiciilerin esneme, uyuklama, 6fkeli olup olmama gibi durumlar1 duygu analizi sistemleri
ile takip edilmektedir. Reuters /Ariel Zilber, “Amazon drivers slam 'dystopia Prime' for Al-powered
surveillance cameras that will force them to pull over for 15-minutes if they yawn - but the company
says it's for 'safety’, Daily Mail, 2021 https://www.dailymail.co.uk/news/article-9228425/Dystopia-
Prime-Amazon-Al-van-cameras-spark-surveillance-concerns.html (Erisim Tarihi: 29.04.2023).
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Verimliligi ve kar1 Onceleyen algoritmik yonetim sistemlerinin galisanlari
gbzetlemesi ve puanlamasi, bu sistemler altinda ¢alisan is¢ilerin bir “meta” olarak ele

807

alimmasina neden olmaktadir Amazon’un isyerlerindeki verimliligi artirmak

amaciyla patentini aldigi ve iscilerin iginde g¢alismasi igin tasarlanan ‘“kafes” bu

anlayisin carpici bir 6rnegidir®®,

Yapay zeka endiistrisinde, emek sOmiiriisii ve {icret esitsizlikleri de soz
konusudur. Veri tiretiminin yaninda veri etiketleme faaliyetlerinde de yaygin olarak
kullanicilar ve ciizi miktarlara ¢alisan isgiler kullanilmaktadir. Caligmamiz
kapsaminda incelendigi iizere ¢ok ciizi miktarlar alan AMT c¢alisanlar1 yaygin olarak
veri etiketleme faaliyetlerinde kullanilmaktadir®®. Diger yandan ReCapcta gibi
giivenlik sistemlerinin kitle etiketleme alani olarak kullanilmasi ile internet
kullanicilar1 zorunlu olarak ticretsiz bir sekilde veri etiketleme faaliyetlerine
katilmaktadir. Goriildiigii iizere yapay zeka sistemlerinin gelistirilmesi i¢in kritik bir
asama olan verilerin elde edilmesi ve etiketleme faaliyetleri ekseriyetle “licretsiz” veya

cok ciizi iicretler karsiliginda yapilmaktadir.

Neticede biiytik pazar biiyiikliigline sahip yapay zeka endiistrisindeki ¢alisanlar
arasinda ciddi bir {icret esitsizligi ve emek somiiriisii bulunmaktadir®®.  Ucret
merdiveninin el alt basamaklarinda {icretsiz emeklerini ortaya koyan kullanicilar,
maden iscileri, AMT ¢alisanlar1 bulunmakla birlikle en iist basamaklarda diinyanin

say1l1 zenginleri yer almaktadir®!!,

Ayrica is glicli otomasyon sistemleri ile geleneksel olarak insanlarin yaptig

islerin yapay zeka sistemleri tarafindan yapilabilmesi miimkiindiir. Bu sistemler, is¢i

807 O'Neil, Matematiksel imha Silahlari, s. 232.

808 UNSW, “Kate Crawford: Anatomy of AT, YouTube, 2020,
https://www.youtube.com/watch?v=uM7ggPnmDDc (Erisim Tarihi: 29.04.2023).

809 | bid.

810 1bid. 2022'de yapay zeka pazarmin biiyiikliigiiniin 136,55 milyar ABD dolar1 degerinde oldugu
belirtilmigtir. “Artificial Intelligence Market Size, Share & Trends Analysis Report”, 2017-2021,
https://www.grandviewresearch.com/industry-analysis/artificial-intelligence-ai-market (Erisim Tarihi:
02.05.2023).

811 Kate Crawford/ Vladan Joler, “Anatomy of an Al System”, 2018, https://anatomyof.ai/ (Erisim
Tarihi: 02.05.2023). Teknoloji sirketlerinin bagindaki kisilerin gelirleri hakkinda ayrintili bilgi igin bkz.
Sissi Cao, “How Much Did Big Tech CEOs Earn in 2022?77, Observer, 2023,
https://observer.com/2023/04/big-tech-ceo-pay-in-2022-amazon-google-apple-meta-microsoft/
(Erisim Tarihi: 05.05.2023).


https://www.youtube.com/watch?v=uM7gqPnmDDc
https://www.grandviewresearch.com/industry-analysis/artificial-intelligence-ai-market
https://anatomyof.ai/
https://observer.com/2023/04/big-tech-ceo-pay-in-2022-amazon-google-apple-meta-microsoft/
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istihdaminda ve iscilerin iicretlerinde azalmaya sebep olabilir®!2, Tiim bunlar is¢ilerin
refah seviyesinin azalmasina ve is¢iler arasindaki esitsizliklerin derinlesmesine neden

olabilir.

Bu durum, liberal demokrasi igin gerekli olan asgari toplumsal esitlik 6l¢iitiindi,
demokrasi ve kapitalizm arasindaki hassas dengeyi bozmaktadir. Toplumsal refahin
azaldigi, orta siifin kiiciildiigii ve toplumsal esitsizliklerin derinlestigi bir ortam
demokratik degildir. Bu ortamda isgiicli piyasasinda etkisi ve dnemi azalan is¢ilerin

politik talepleri, politikacilar tarafindan gérmezden gelinebilir®®3,

3. Yapay Zekaya Ozgii Sorunlar

Makine Ogrenmesine dayali yapay zekad sistemlerinin en Onemli Ozelligi
genelleme yapabilmesidir®*. Bu sistemlerde modelin egitiminde kullanilan gecmis
verilerin 6tesine gecilerek herkes i¢in her durumda ve her zaman kullanilabilen bir

model olusturulur. Bu modeller ile evrensel bir standart belirlenmeye calisilir®®®.,

Yapay zekd sistemleri, bireysel ve toplumsal hayatin bir¢ok alaninda
kullanildikg¢a diger bir deyisle genis alanlarda 6l¢eklendirildikge kiiresel bir etkileme
giicline sahip olur. Kaginilmaz olarak bu sistemlerin 6n yargi igeren ayrimci sonuglari
da toplumun genis alanlarina yayilir ve cogalir®®. Insan ényargilari ve ayrimcilik yeni
bir durum olmamakla birlikte yapay zeka sistemlerine gdmiilii 6n yargilarin evrensel

bir standart haline gelmesi yeni ve oldukga tehlikeli bir durumdur®’,

812 Acemoglu, Harms of Al, s. 24; Bircok is alan1 yapay zeka tarafindan tehdit edilmekle birlikte yapay
zeka sistemlerinin de yeni is olanaklari yaratma kapasitesi bulunmaktadir. Mohamed Kande/ Murat
Sonmez, “Don't fear AI. It will lead to long-term job growth”, Forbes, 2020,
https://www.weforum.org/agenda/2020/10/dont-fear-ai-it-will-lead-to-long-term-job-growth/  (Erisim
Tarihi: 06.06.2023).

813 Acemoglu, Harms of Al, ss. 43-44.

814 O'Neil, Matematiksel imha Silahlari, s. 20.

815 |bid., ss. 55-64, $5.71-74.

816 Committee of experts on internet intermediaries, Algorithms and human rights - Study on the human
rights dimensions of automated data processing techniques and possible regulatory implications, s. 27.
Bu bireyler tizerinde biiyiik bir zarara yol a¢sa da diger yandan yapay zeka alanina duyulan giiveni ve
bu alana yapilan yatirimlari da azaltmaktadir. Kate Crawford, “The Trouble with Bias-NIPS 2017
Keynote”, The Artificial Intelligence Channel, 2017,
https://www.youtube.com/watch?v=fMym_BKWQzk ( Erisim Tarihi: 29.05.2023).

817 Unver, Artificial Intelligence, s. 14; O'Neil, Matematiksel imha Silahlari, ss. 123-124.
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Kapali  yapay zeka sistemlerinin  6n yargt igeren niteliklerinin
gbzlemlenememesi bu sistemlerin olumsuz sonuglarmi daha da pekistirir®®, Yapay
zeka sistemlerinin kaynak kodlarina ulasilsa bile hangi verinin sonuca daha ¢ok etki
ettiginin anlasilmasi oldukga zordur. Ornegin, Hart bireysel risk analizi uygulamasimin
4.2. milyon veri noktas1 bulunmaktadir ve sistemin uzmanlar1 i¢in bile bu veri

noktalarinin sonuca etkisinin ne dlgiide oldugunun anlasilmas1 miimkiin degildir®®.

Yapay zeka destekli sistemlerle kisisellestirilmis profillerin olusturulmasi,

820

dogrudan ya da dolayli ayrimcilik yapilmasint kolaylastirabilir Ayrica,

821

“kisisellestirilmis ayrimciliklarin” fark edilmesi ¢ok daha zordur®*. Kisisel profillerin

ayrimciliga neden olma potansiyeli 6zellikle gevrimi¢i reklamcilik faaliyetlerinde

gbzlemlenebilir®??

. Cevrimi¢i reklamcilikta, internet siteleri aracilifiyla reklam
verenler hangi niteliklere sahip “kisisel profillerin” ilgili reklam1 gorebileceklerini
secebilir. Bu nitelikler arasinda irk, cinsiyet, yas, meslek gibi hassas niteliklerin
bulunmasi, korunan nitelikler temelinde ayrimcilifa neden olabilir. Ornegin,
Facebook araciligiyla verilen konut satigina iliskin bir ¢evrimi¢i reklamda reklam
verenin talebiyle bu reklam Afro-Amerikalilara ve Hispaniklere gosterilmemistir.
Belirli irklara mensup kisilerin reklamdaki konut satisi firsatina ulasmasini engelleyen

bu durum, rk¢ilik temelinden ayrimciliga neden olmaktadir. Béylece bu uygulama ile

hali hazirda var olan toplumsal esitsizliklerin derinlesmesi muhtemeldir®?. Benzer

818 1bid., s. 20, s. 41.

819 1bid., s. 42.

820 Andrea Scripa Els, “Artifical Intelligence as a Digital Privacy Protector”, Harvard Journal of Law
& Technology, C. 31, S. 1, 2017, ss. 217-218.

81 AB Dijital Hizmetler Tiiziiiine gore g¢evrimigi reklamlarin seffaflastirilmas1 ve ¢ok biiyiik
platformlarda reklam veri tabanlarmin olusturulmasi “kisisellestirilmis ayrimciligin” fark edilmesi
acisindan 6nemlidir. Ayrintili bilgi i¢in bkz. s. 241.

822 Google aramalarinda beyaz olmayan insanlarin ayrimciliga maruz kalmalar1 hakkinda bkz. Safiya
Umoja Noble, Algorithms of Oppression: How Search Engines Reinforce Racism, New York: NYU
Press, 2018.

823 Julia Angwin/ Terry Parris Jr, “Facebook Lets Advertisers Exclude Users by Race”, ProPublica,
2016,  https://www.propublica.org/article/facebook-lets-advertisers-exclude-users-by-race (Erisim
Tarihi: 29.04.2023). Facebook’a 1k temelli ayrimciligindan dolayi toplu dava (Ing. class action)
acilmigtir. Dava dilekgesi igin bkz. https://www.documentcloud.org/documents/3215149-Onuoha-v-
Facebook-Complaint-11-3-16.html (Erisim Tarihi: 29.04.2023). Bu dava siirecinde Facebook 1k
temelli reklamciligi durduracagini duyurmustur. Julia Angwin, “Facebook Says it Will Stop Allowing
Some Advertisers to Exclude Users by Race”, ProPublica, 2016,
https://www.propublica.org/article/facebook-to-stop-allowing-some-advertisers-to-exclude-users-by-
race (Erisim Tarihi: 29.04.2023). Bu reklam uygulamasimin toplumdaki esitsizlikleri daha da
derinlestirdigi hakkinda bkz. Ariana Tobin, “HUD Sues Facebook Over Housing Discrimination and
Says the Company’s Algorithms Have Made the Problem Worse”, ProPublica, 2019,
https://www.propublica.org/article/hud-sues-facebook-housing-discrimination-advertising-algorithms
(Erisim Tarihi: 29.04.2023).


https://www.propublica.org/article/facebook-lets-advertisers-exclude-users-by-race
https://www.documentcloud.org/documents/3215149-Onuoha-v-Facebook-Complaint-11-3-16.html
https://www.documentcloud.org/documents/3215149-Onuoha-v-Facebook-Complaint-11-3-16.html
https://www.propublica.org/article/facebook-to-stop-allowing-some-advertisers-to-exclude-users-by-race
https://www.propublica.org/article/facebook-to-stop-allowing-some-advertisers-to-exclude-users-by-race
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sekilde, belirli is ilanlar1 sadece belirli yas seviyesinin altindaki kisilere®?* ya da sadece
erkeklere gosterilebilir®?®. Bu durumda, belirli yas seviyesinin iistiindeki kisiler veya

kadmlar ¢evrimigi is ilanlarina ulasma konusunda, ayrimciliga maruz kalmaktadir®°,

Ayrica genis alanlarda kullanilan yapay zeka sistemlerinin objektif ve nesnel
karar verdigine dair yaygin inang, bu sistemlerin kiiresel etkileme giiclinii artirir. Bu
durum, ayrimei sistemlerin neden oldugu olumsuz sonuglari daha da derinlestirir.
Ornegin, bir ise alim uygulamasinda kullanilan yapay zeka sisteminin bazi adaylara
kars1 tarafli degerlendirmelerde bulundugunu varsayalim. Bu sistemlerin tarafsiz ve
objektif karar verdigine dair inang bu sistemlerin kararlarinin sorgulanmasini engeller
ve bu kararlar1 giiglii bir delil haline getirir. Bir aday, bir is yerinde ayrimciliga maruz
kaldiginda bagka igyerlerinde is bulma ihtimali bulunmaktadir. Ancak objektif karar
verdigine inanilan ayrimci yapay zeka sistemleri, birgok is yerinde kullanildiginda
adaylarin is bulma ihtimali azalacaktir. Bu durumda ayrimcilik evrensel bir standart

haline gelir.

On yargi iceren ve ayrimei sonuglar iireten kapali yapay zeka sistemleri genis
alanlarda kullanildik¢a bireyler iizerindeki olumsuz sonuglari ¢ogalir. Bu durum
“zararh geri bildirim dongiileri” olusturmaktadir. Bu sistemler, neden olduklar1 zararl
geri bildirim dongiileri ile ayrimci sonuglarini hakli ¢ikaracak ortamlar yaratir.

Bireylerin hayat sartlar1 daha da kotiilestikge toplumsal esitsizlikler derinlesir.

824 Jeff Larson/Madeleine Varner/Ariana Tobin, vd., “These Are the Job Ads You Can’t See on
Facebook If You’re Older”, ProPublica, 2017, https://projects.propublica.org/graphics/facebook-job-
ads (Erisim Tarihi: 29.04.2023).

85 Ornegin Uber, Facebook iizerinden verdigi is ilammi sadece erkeklere gosterilmesini se¢mistir.
Ariana Tobin/Jeremy B. Merrill, “Facebook Is Letting Job Advertisers Target Only Men”, Propublica,
2018, https://lwww.propublica.org/article/facebook-is-letting-job-advertisers-target-only-men(Erigim
Tarihi: 29.04.2023).

826 Ote yandan, gevrimigi reklamcilikta Kisisel profillere gore degisen farkli fiyat uygulamalarinin
yapilmasi da miimkiindiir. Ornegin; Amerika’da satilan bir derginin fiyatmin kullanicilarinin posta
koduna gore farklilagtifi tespit edilmistir. Bu durum bu dergiyi satin alabilmek icin Asyalilarin
Amerikalilara gore 2 kat daha fazla iicret 6demelerine neden olmustur. Diger bir 6rnek olarak da Orbitz
sitesi Mac bilgisayarlarla giris yapanlara daha yiiksek fiyatli oteller 6nermektedir. Goriildiigii lizere
farkli fiyat uygulamalari dolayli ayrimciliga yol agmistir. Julia Angwin/ Terry Parris Jr./ and Surya
Mattu, “The Tiger Mom Tax: Asians Are Nearly Twice as Likely to Get a Higher Price from Princeton
Review”, ProPublica,2015, https://www.propublica.org/article/asians-nearly-twice-as-likely-to-get-
higher-price-from-princeton-review(Erigim Tarihi: 29.04.2023) ; Julia Angwin/ Terry Parris Jr./ and
Surya Mattu, “When  Algorithms Decide @ What You Pay”, ProPublica, 2016,
https://www.propublica.org/article/breaking-the-black-box-when-algorithms-decide-what-you-pay
(Erisim Tarihi: 29.04.2023).
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Ornegin, suclularin yeniden sug isleme ihtimallerini tahmin eden bireysel risk
analizi uygulamalarinda daha ¢ok yoksul mahallelerdeki kisiler tarafli bir sekilde
yiiksek riskli olarak smniflandirilir. Yani ayrimci yapay zeka sistemleri yoksul
mahallelerden gelen kisilerin tekrardan su¢ isleme ihtimallerinin daha yiiksek
olduguna karar verir. Bu degerlendirme yoksul mahallelerden gelen kisiler tizerinde
zararl geri bildirim dongiileri olusturur. Yiiksek riskli olarak siniflandirilmalar1 ve
bunun delil olarak kullanimi, bu kisilerin hapiste gecirdikleri stireleri artiracaktir.
Hapiste gegirilen siirenin uzunlugu, hapisten ¢iktiktan sonra yasanilan ekonomik
sorunlar ve sosyal uyum sorunlar1 nedeniyle yiiksek riskli olarak etiketlenen kisilerin
tekrardan suc isleme ihtimalleri artacaktir®’. Boylece yapay zeka sistemleri ayrimei
sonuglarint hakli ¢ikartacak bir ortam olusturur. Benzer kétiiciil dongii ise alim
uygulamalar i¢in de gecerlidir. Genis alanlarda kullanilan bu uygulamalarda diisiik
puan alan kisilerin is bulma sans1 azalir. Ote yandan bu kisilerin is bulamamasiyla
yasayacaklari ekonomik ve sosyal zorluluklarin getirdigi kotii hayat kosullari, bu

kisilerin ise alinmamasin1 hakli ¢ikartacak bir ortam yaratir®?®,

4. Esitlik Zararlan

Crawford, 6n yargi iceren ayrimci yapay zeka sistemlerin esitlik tizerindeki
etkilerini “dagitim (tahsis) zararlarr” ve “temsil zararlari” olarak ikiye ayirmaktadir.
“Dagitim zararlarr”, bir gruba adil olmayacak sekilde bir kaynagin ya da firsatin
verilmesini ifade eder. “Temsil zararlart”, bir grubun ikincil statiisiinii devam ettiren

ve pekistiren, toplumsal kliseleri ve hiyerarsileri giiclendiren zararlar1 ifade eder®?.

Dagitim zararlari, hukuki ve siyasi baglamda vatandaglara esit muamele
edilmediginde veya firsatlara ve kaynaklara erisim bakimindan toplumsal esitsizlikler

arttiginda ortaya ¢ikmaktadir®, Bu zararlar; hemen fark edilebilen, dlciilebilen ve

827 O'Neil, Matematiksel imha Silahlari, s. 110.

828 |bid., s. 124.

829 Kate Crawford, “The Trouble with Bias - NIPS 2017 Keynote”, The Artificial Intelligence Channel,
2017, https:/iww.youtube.com/watch?v=fMym_BKWQzk ( Erisim Tarihi: 29.05.2023); Zhang, et
al., The Al Index, s. 106.

830 Kate Crawford, “The Trouble with Bias - NIPS 2017 Keynote”, The Artificial Intelligence Channel,
2017, https://www.youtube.com/watch?v=fMym_BKWQzk ( Erigim Tarihi: 29.05.2023).
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isleme dayali somut zararlardir®,

Ayrimci1 karar veren bireysel risk analizi
uygulamalarinin ya da ¢esitli firsatlara erisim i¢in kapi bekgiligi yapan ise alim
uygulamalar1 gibi yapay zeka sistemlerinin zararlari tahsis zararlarina 6rnek olarak

verilebilir3,

Bir grubun ikincilligini pekistiren temsil zararlari ise bireyler arasindaki esitlik
duygusunu zedelemekte, toplumsal tabakalasmalar1 artirmakta ve boylece demokratik
bir politik kiiltiirlin olusmasin1 engellemektedir. Temsil zararlari, insanlarin ve
toplumlarin algilarinda olusan kiiltiire dayali ve daha uzun siirede ortaya c¢ikan
zararlardir®3. Bu zararlar yapay zeka sistemlerinin insan algilarmi ve kanaatlerini

sekillendirme giicii ile yakindan iliskilidir.

Yapay zeka sistemlerinde bir grubun ve bireyin nasil temsil edildigi bu gruba

veya bireye karsi toplumsal algilar1 belirler®4. Bu nedenle bir grubun ikinciligini

831 Tahsis zararlar1 ¢ok ¢esitli baglamlarda ortaya ¢ikabilmektedir. Amazon’un ise alim uygulamasinda

“kadinlar1” kabul etmemesi hakkinda bkz. Jeffrey Dastin, “Amazon scraps secret Al recruiting tool that
showed bias against women”, Reuters, 2018,
https://www.reuters.com/article/us-amazon-com-jobs-automation-insight-idUSKCN1MKO08G (Erisim
Tarihi: 29.05.2023); Apple Card’da mali durumlar1 ayni ¢iftlerde erkeklere kadinlardan daha fazla limit
verilmesi hakkinda bkz. Taylor Telford, “Apple Card algorithm sparks gender bias allegations against
Goldman Sachs”, The Washington Post, 2019,
https://www.washingtonpost.com/business/2019/11/11/apple-card-algorithm-sparks-gender-bias-
allegations-against-goldman-sachs/ ( Erisim Tarihi: 29.05.2023) ; siyahilerin ipotek taleplerinin daha
¢ok reddedilmesi hakkinda bkz. Emmanuel Martinez /Lauren Kirchner, “The Secret Bias Hidden in
Mortgage-Approval Algorithms”, TheMarkup, 2021, https://themarkup.org/denied/2021/08/25/the-
secret-bias-hidden-in-mortgage-approval-algorithms  (Erisim Tarihi: 29.05.2023); Sosyal medya
algoritmalarinin siyahi insanlara karsi 6nyargisi hakkinda bkz. Shirin Ghaffary, "The algorithms that
detect hate speech online are biased against black people”, VOX, 2019,
https://www.vox.com/recode/2019/8/15/20806384/social-media-hate-speech-bias-black-african-
american-facebook-twitter ( Erisim Tarihi: 29.05.2023) ; ¢cevrimigi nefret soyleminin diizenlenmesinde
kullanilan algoritmalarin, siyahi ¢ocuklara karsi nefret sdoylemini izin vermesi hakkinda bkz. Julia
Angwin, "Facebook's Secret Censorship Rules Protect White Men From Hate Speech But Not Black
Children”, ProPublica, 2017, https://www.propublica.org/article/facebook-hate-speech-censorship-
internal-documents-algorithms ( Erisim Tarihi: 29.05.2023).

82 Ornegin, Amazon sirketinin ise alimlarda kullandig1 yapay zeka uygulamasinin kadin bagvurucularin
Ozgecmiglerini ekseriyetle reddettigi tespit edilmistir. Ayrica sigorta sirketleri tarafindan kisilerin
Odeyecegi kasko primlerinin miktarinin belirlenmesinde, ikamet edilen yerin posta kodunu esas alan
yapay zekd uygulamalariin irk temelli ayrimciliga yol agan kararlar verdigi tespit edilmistir. Bu
kararlar nedeniyle siyahilerin yogun olarak yasadigi muhitlerdeki kisiler daha yiiksek kasko primi
Odemislerdir. Jeffrey Dastin, “Amazon scraps secret Al recruiting tool that showed bias against
women”, Reuters, 2018, https://www.reuters.com/article/us-amazon-com-jobs-automation-
insight/amazon-scraps-secret-ai-recruiting-tool-that-showed-bias-against-women-idUSKCN1MKO08G
(Erisim Tarihi: 01.05.2023); Julia Angwin/ Jeff Larson/ Lauren Kirchner, vd., “Minority
Neighborhoods Pay Higher Car Insurance Premiums Than White Areas With the Same Risk”,
ProPublica, 2017, https://www.propublica.org/article/minority-neighborhoods-higher-car-insurance-
premiums-white-areas-same-risk(Erisim Tarihi: 01.05.2023).

833 Kate Crawford, “The Trouble with Bias - NIPS 2017 Keynote”, The Artificial Intelligence Channel,
2017, https://www.youtube.com/watch?v=fMym_BKWQzk ( Erisim Tarihi: 29.05.2023).

84 Susskind, Future Politics, s. 134.
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pekistiren ve kliseleri yansitan On yargili sonuglar toplumsal Onyargilari da
derinlestirir ve derin toplumsal tabakalasmalara sebep olur. Onyargili kisiler
diismanca duygular besledigi bir gruba mensup kisilerle kendilerini esit gormez. Bu
nedenle kisilerin esitlik duygusunun zedelendigi bir toplumda farkli kanaatlere sahip
vatandaglarin kamusal meseleleri tartisilip ortak bir paydada bulugmasi miimkiin

olmaz.

Yapay zekanin esitlik tizerindeki etkileri daha ¢ok tahsis zararlar1 baglaminda
giindeme gelmektedir. Ancak demokratik bir politik kiiltliriin olusmasini engelleyen
temsil zararlar1 liberal demokrasi i¢in oldukca tehditkardir. Tahsis zararlari, aslinda
temsil zararlarindan kaynaklanmaktadir. On yargili yapay zeka sistemleri insanlarin
kanaatlerini sekillendirerek &n yargilar1 pekistirir. On yargilar1 artan insanlar
tarafindan tiretilen verilerle egitilen sistemler de kaynaklari ve firsatlari esit bir sekilde

dagitmayarak tahsis zararlarina neden olur®®,

Temsil zararlarinin farkli sekillerde ortaya ¢ikmasi miimkiindiir. Bu zararlar ilk
olarak toplumsal kliseleri yansitan sistemlerde gdzlemlenebilir. Ornegin, Zeynep
Tiifek¢i’nin tespit ettigi iizere “O bir doktordur” ciimlesi Tiik¢eden Ingilizceye “He is
a doctor” olarak c¢evrilirken, “O bir hemsiredir” cuimlesi “She is a nurse” olarak

836 S5z konusu ceviri sistemi kadin ve erkek rolleri iizerindeki

cevrilmektedir
toplumsal kliseleri yansitmaktadir. ikinci olarak temsil zararlar1 belirli bir grubun
yapay zeka sistemleri tarafindan tanmnmamasi durumunda ortaya ¢ikabilir. Ornegin,
bir yiiz tanima uygulamas1 siyahi insanlar iizerinde ¢alismamaktadir®’. Bu durum
ayrimciliga maruz kalan Kisilerin insan onurunun zedelenmesine neden olur. Ugiincii
olarak bir grubun asagilayici ifadelerle etiketlenmesi durumunda ortaya cikar.
Ornegin, Google yiiz tanima uygulamasinda siyahi insanlar “goril” olarak

etiketlenmistir®®, Ayrica Google aramalarinda siyahi kizlar daha ¢ok pornografi ile

iliskilendirilmektedir®®. Son olarak temsil zararlari belirli gruplarin az temsilinde

835 |bid.

836 Say, Yapay Zeka, ss. 153-154; Kris Shaffer, “Data versus Democracy: How Big Data Algorithms
Shape Opinions and Alter the Course of History”, Apress, 2019, s. 8.

837 Adam Rose, “Are Face-Detection Cameras Racist?”, TIME, 2010,
https://content.time.com/time/business/article/0,8599,1954643,00.html (Erisim Tarihi: 06.06.2023).
8% Jana Kasperkevic, “Google says sorry for racist auto-tag in photo app”, Guardian, 2015,
https://www.theguardian.com/technology/2015/jul/01/google-sorry-racist-auto-tag-photo-app (Erisim
Tarihi: 06.06.2023).

839 Ayrintili agiklamalar icin bkz. Noble, Algorithms of Oppression, passim.


https://content.time.com/time/business/article/0,8599,1954643,00.html
https://www.theguardian.com/technology/2015/jul/01/google-sorry-racist-auto-tag-photo-app

152

ortaya ¢ikabilir. Ornegin, Google gorsel aramalarda “CEO” kelimesi arandiginda

¢tkan sonuglardan %90°1 beyaz erkek kisilerin fotograflaridir3°,

Genelde yapay zeka sistemlerinin ayrimci sonuglarindaki diizeltmeler
kamuoyunda ses getiren olaylar sonrasinda olur. Boyle zamanlarda sirketler teknik
ayarlamalar yaparak sorunlar1 ¢ozerler. Diger bir deyisle yapay zeka sistemlerinin
Onyargi igeren ayrimci sonuglari gegici bir hata olarak ele alinmakta ve ortaya ¢iktikca
teknik ayarlamalarla diizeltilmeye calisiimaktadir®!. Fakat bu sorun makine

dgrenmesinin isleyisine ickin ¢ok daha derin ve sabit bir sorundur®#,

C. Smiflandirma ve Esitlik

Yapay zeka sistemlerinin esitlik tizerindeki tehdidi temelde makine
ogrenmesinin smiflandirma politikasindan kaynaklanmaktadir. Onceki béliimlerde
incelendigi lizere siniflandirma ve regresyon makine ogrenmesindeki temel iki
islemdir. Siniflandirma, bir girdi i¢in smurh  sayidaki etiketten birinin
belirlenmesidir®*. Diger bir deyisle kisilerin veya nesnelerin dnceden belirlenmis
etiketlere birine gore kategorilendirilmesidir. Yiiz tanima uygulamalarinda veya
¢evrimigi aligveris davranis verilerinin analiz edildigi uygulamalarda insanlar 6nceden
belirlenen gruplara atanir. Bireysel risk analizi uygulamasinda insanlar “diigiik-orta-
yiiksek riskli” etiketlerinden biriyle iliskilendirilerek kategorize edilir. Siniflandirma
isleminin bir 6rnegi ise grup profillemesidir. Profilleme, “ge¢mis veriler analiz
edilerek tespit edilen ériintiilere gére profil olusturulmas: siirecidir’®**. Profilleme
stirecinde biiyiikk verinin analiz edilmesiyle insanlar benzer oOzelliklerine gore

gruplandirilir®®,

840 Kate Crawford, “The Trouble with Bias - NIPS 2017 Keynote”, The Artificial Intelligence Channel,
2017, https://www.youtube.com/watch?v=fMym_BKWQzk ( Erisim Tarihi: 29.05.2023).

81 Kate Crawford, Atlas of Al, 1. Basi, New Haven /Londra:Yale University Press, 2021, ss. 137-139.
842 Bunun yaninda biiyiik bir endiistriyel alan yapay zeka galismalarma daha ¢ok beyaz erkeklerin hakim
olmasi da makine Ogrenmesi adaleti agisindan ciddi bir sorundur. Bu nedenle yapay zeka
caligmalarindaki ¢esitliligi saglanmasi gerekmektedir. Kate Crawford, “Opinion: Artificial
Intelligence’s White Guy Problem” The New York Times, 2016,
https://www.nytimes.com/2016/06/26/opinion/sunday/artificial-intelligences-white-guy-problem.html
(Erisim Tarihi: 06.06.2023).

83 Alpaydin, Yeni Yapay Zeka, s. 37.

84 Mireille Hildebrandt, “Defining Profiling: A New Type of Knowledge?”, Profiling the European
Citizen Cross-Disciplinary Perspectives, Dordrecht: Springer, 2008, ss. 3-5.

845 O'Neil, Matematiksel imha Silahlar, s. 83.
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Siiflandirma politikas1 ve siniflara gore farkli muamelenin yapilmasi yapay
zeka sistemlerinin  toplumsal esitsizligi  derinlestirme potansiyelinin  ana
sebepleridir®®®. Simiflandirmada temel mesele, hangi farkliklarin esas alinacagi ve
smiflarin  nasil  olusturulacagidir®’.  Avrupa Konseyi, "Algoritmik Siireclerin
Manipiilatif Kapasitelerine Hakkinda” yayimmladig1 deklarasyonda genis alanda
Olceklendirilmis yapay zekad sistemlerinin kaginilmaz olarak belirli degerleri
onceleyecegi ve buna gdre baglamlari ve ortamlari sekillendirecegi belirtilmektedir®#.
Bu baglamda Avrupa Konseyi, yapay zeka sistemleri ile bireylerin siniflandirilmasinin

sosyal, kiiltiirel, dini, yasal ve ekonomik ayrimciliklar artiracag: da belirtmektedir8®.

Olusturulan profillere (“siniflara”) gore kisiler siralanir veya puanlanir. Insanlar
puanlarina veya siralamalarina gore farkli muamelelere maruz kalir®®. Siniflandirma
her ne kadar kisisellestirme olarak nitelendirilse de kisilere birey olarak degil “i¢ine
atildiklar: grubun bir iiyesi” olarak muamele edilir®' ve kisiler “tip” olarak ele
almr®2. Bu nedenle olusturulan siniflara gére maddi ve sosyal diinya sekillenirken®®
hiyerarsiler ve toplumsal esitsizlikler derinlesir®*. Ornegin, sigorta basvurularinda
basvuran kisiler, posta kodu verisinin dahil oldugu ¢esitli veriler dikkate alinarak
smiflandirihir ve smiflara gore risk puanmt verilir. Bu smiflandirmada esas alinan
farliliklardan birisi “kisilerin yasadiklart muhittir”. Bu nedenle belirli muhitlerde

yasayan kisiler i¢ine atildiklar1 grubun diger iiyeleri gibi yiiksek risk puani alirlar.

Sigorta bagvurusunda olusturulan risk puanlarinin, ise alimlarda veya c¢Opcatanlik

846 Zoé& Corbyn, “Microsoft’s Kate Crawford: ‘Al is neither artificial nor intelligent”, The Guardian,
2021, https://www.theguardian.com/technology/2021/jun/06/microsofts-kate-crawford-ai-is-neither-
artificial-nor-intelligent (Erisim Tarihi: 29.04.2023)).

847 Crawford, Atlas of Al, s. 140.

88 “Declaration by the Committee of Ministers on the manipulative capabilities of algorithmic
processes”, The Council of Europe, 2019, https://ccdcoe.org/uploads/2019/09/CoE-190213-
Declaration-on-manipulative-capabilities-of-algorithmic-processes.pdf , s. 2, para. 7 (Erisim Tarihi:
28.05.2023).

889 “Declaration by the Committee of Ministers on the manipulative capabilities of algorithmic
processes”, The Council of Europe, 2019, https://ccdcoe.org/uploads/2019/09/CoE-190213-
Declaration-on-manipulative-capabilities-of-algorithmic-processes.pdf , s.2, para.6 ( Erisim Tarihi:
28.05.2023).

850 O'Neil, Matematiksel imha Silahlari, s. 83.

81 Ibid., s. 171. Claire Cain Miller, “When Algorithms Discriminate”, The New York Times, 2015
https://www.nytimes.com/2015/07/10/upshot/when-algorithms-discriminate.ntml ~ (Erisim  Tarihi:
06.06.2023).

82 O'Neil, Matematiksel imha Silahlari, s. 103,104, 157.

853708 Corbyn, “Microsoft’s Kate Crawford: ‘Al is neither artificial nor intelligent”, The Guardian,
2021, https://www.theguardian.com/technology/2021/jun/06/microsofts-kate-crawford-ai-is-neither-
artificial-nor-intelligent (Erisim Tarihi: 29.04.2023).

854 O'Neil, Matematiksel imha Silahlari, s. 128.
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sitelerinde kullanilmasi bile miimkiindiir®®. Bu nedenle yasadiklar: yer gibi sebeplerle
diisiik puan alan s6z konusu gruptaki kisilerin girecekleri zararli geri bildirim

dongiileri ile toplumsal esitsizliklerin derinlesmesi muhtemeldir®®.

Siniflandirmanin olumsuz etkilerin anlasilmasi i¢in ImageNet veri setindeki
smiflandirma mantig1 incelenecektir. ImageNet veri setinde etiketlenmis gorseller
bulunur. Bu veri setinde, diinyadaki tiim insanlarin ve nesnelerin veri setindeki
kavramlarla etiketlenerek gérsel haritasinin gikarilmasi hedeflenir®®’. Veri seti, genis
alanda olceklendirilmis tiim yapay zeka sistemlerinin temelinde bulunan varsayima
benzer olarak, diinyadaki tiim insanlarin ve nesnelerin sadece ImageNet veri setindeki

etiketlerle kategorize edilebilecegini varsayar.

ImageNet veri setinde etiketler, 1980 tarihinde olusturulan Ingilizce sozliik
veritabant WordNet’ten alinmistir ve WordNet anlam hiyerarsisine gore

diizenlenmistir®®®

. Bunun sebep olacagi ilk sorun sozliigiin 1980 yilindan kalmasidir.
O donemin sartlarini temsil eden kavramlarin giiniimiizdeki diinyay1 nitelendirmek
icin kullanilmasi gelisim ve ilerleme agisindan sorunludur. Bir diger sorun da
ImageNet veri setinde internetten elde edilen gorsellerin anonim AMT calisanlari
tarafindan etiketlenmesidir®®, Boylece baglamindan ve zamanindan koparilan

evrensel bir gorsel harita olusturulmaya ¢alisiimistir®0,

ImageNet veri setinde; Kisileri, meslekleri, nesneleri, karakter 6zelliklerini ifade
eden etiketler, ¢esitli gorsellerle iliskilendirilir. Kisiler yiizlerine gére doktor, borglu,

patron, kardes olarak smiflandirilir. Kisi gorselleri kotii insan, yalanci, cahil gibi

85 Amy Traub, “Discredited: How Employment Credit Checks Keep Qualified Workers Out of a Job”,
Demos, 2014, https://www.demos.org/research/discredited-how-employment-credit-checks-keep-
qualified-workers-out-job (Erisim Tarihi: 06.06.2023); “Online Dating Site Matches Users By Their
Credit Score”, CbcNews, 2017, https://www.cbsnews.com/philadelphia/news/dating-credit-score/
(Erigim Tarihi: 06.06.2023).

856 O'Neil, Matematiksel imha Silahlari, ss. 156-160.

857 Denton /Hanna, History of ImageNet, s. 8.

88 Deng / Dong / Socher, vd., ImageNet, s. 248; Dave Gershgorn, “The data that transformed Al
research—and possibly the world”, Quartz, 2017, https://qz.com/1034972/the-data-that-changed-the-
direction-of-ai-research-and-possibly-the-world (Erisim Tarihi: 27.04.2023).

89 Fei-Fei Li, “ImageNet: Where Have We Gone? Where Are We Going?”, 2017,
https://learning.acm.org/techtalks/ImageNet (Erisim Tarihi: 27.04.2023).

80 Fei-Fei Li, “Computers that See” 2012, https://www.youtube.com/watch?v=viwpTTvSQKM
(Erisim Tarihi: 28.08.2021); Crawford, Atlas of Al, s. 143;
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zararl ve saldirgan gibi kavramlarla da etiketlenir®®!. Gozliik gériintiisii inek ve aptal
kategorisi ile; bikini goriintlisti kadin kategorisi ile; erkek goriintiisii spor kavrami ile,
1stakoz goriintiisii aksam yemegi kategorisi ile iliskilendirilir®®2, Veri setinde, dogent
veya yardimci dogent siniflart ile iligkili pek ¢ok gorsel de bulunur. ImageNet
anlayisina gore kisi mesleginde ilerlediginde biyometrik profilinde bir degisiklik olur.
Goriildiigii iizere etiketlerin nasil belirlenecegi ve etiketleme siirecinin se¢imi

tamamiyla ideolojik tercihleri yansitir®®,

Siniflandirma iglemi dogas geregi bir sosyal diizen dayatmasidir. Ornegin, yiiz
algilama ve yas tahmini gorevleri i¢in gelistirilen “UTFK-face” veri kiimesinde insan
k1 bes smifa ayrilmistir: Beyaz, Siyah, Asyali, Hintli ve digerleri®®*. Bu smiflandirma
Giiney Afrika’daki Apartheid sistemi siniflandiriimasina benzemektedir®®®. Benzer
sekilde bir kisinin yiiziinden suglu olma potansiyelini tahmin eden uygulamalarda

belirli yiizler (6rn. gekik gozlii kisiler), yiiksek riskli olarak etiketlenmektedir®,

Nihayetinde, yapay zeka sistemlerinin ayrimci sonuglari; veri toplama, model
secimi ve egitim siirecinden ¢ok daha derin ve sabit bir nedenden kaynaklanmaktadir.
Makine 6grenmesinin isleyisine igkin simiflandirma politikasi, esitsizlikleri yeniden

87 Yapay zeka sistemlerinde asil sorun, toplumsal

iiretmekte ve derinlestirmektedir
olanin makinelere nasil aktarilacagi ve kimin neye gore bu karar1 verecegidir. Bu

sorunu siniflandirma yoluyla ¢ézen makine 6grenmesi dogasi geregi ayrimcidir.

81 |bid., ss. 141-142; Kate Crawford/ Trevor Paglen, “Excavating Al The Politics of Images in Machine
Learning Training Sets”, https://excavating.ai (Erisim Tarihi: 27.04.2023).

82 Cade Metz, ““Nerd,” ‘Nonsmoker,” ‘Wrongdoer’: How Might A.I. Label You?” New York Times,
2019, https://www.nytimes.com/2019/09/20/arts/design/imagenet-trevor-paglen-ai-facial-
recognition.html (Erisim Tarihi: 27.04.2023). imageNet veri setinin ayrimci niteligi ile ilgili birkag
calisma bkz. Gregory Barber, “The Viral App That Labels You Isn't Quite What You
Think”,Wired,2019 https://www.wired.com/story/viral-app-labels-you-isnt-what-you-think/ (Erigim
Tarihi: 27.04.2023); Julia Carrie Wong, “The viral selfie app ImageNet Roulette seemed fun — until it
called me a racist slur”,2019, https://www.theguardian.com/technology/2019/sep/17/imagenet-roulette-
asian-racist-slur-selfie(27.04.2023).

83 Crawford, Atlas of Al, s. 142.

84 UTKFace Large Scale Face Dataset hakkinda ayrintih bilgi igin bkz. https://susangg.github.io/UTK
( Erisim Tarihi: 065.05.2023); Zoé Corbyn, “Microsoft’s Kate Crawford: ‘Al is neither artificial nor
intelligent”, The Guardian, 2021, https://www.theguardian.com/technology/2021/jun/06/microsofts-
kate-crawford-ai-is-neither-artificial-nor-intelligent (Erisim Tarihi: 29.04.2023).

85 Giiney Afrika’da 1948-1994 yillar1 arasinda ik temelli stmflandirmaya dayanan Apartheid sistemi
devlet politikasi olarak uygulanmigtir. Ayrintili bilgi i¢in bkz. Deborah Posel, “Race as Common Sense:
Racial Classificationin Twentieth-Century”, African Studies Review, C.44, S.2, 2001, passim.
Crawford, Atlas of Al, s. 145.

86 Ibid.

87 Luke Stark, “Facial Recognition Is the Plutonium of Al,” The ACM Magazine for Students, C. 25,
S. 3, 2019, s. 53.
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Yapay zeka sistemlerinin esitlik tizerindeki etkileri, 6zellikle genis alanlara yayilan
yapay zekd uygulamalarinin smiflandirma faaliyetlerinin ¢ogu zaman fark
edilmemesiyle daha da kotiilesmektedir®®®. Bu nedenle, Crawford'un yapay zeka
sistemlerini “teknik tarafsizlik kisvesi altinda sosyal esitsizlikleri artiran ve kendi
kendini  gii¢clendiren bir ayrimcilik makinesi” olarak tanimlamasi1 oldukca

yerindedir®®®.

IV. YAPAY ZEKA iLE SiYASI iKTIDARIN DONUSUMU

Demokrasi kavraminin ortaya ¢iktig1 siyasi iktidar ile gliniimiiziin siyasi iktidari

870 Giiniimiiziin liberal demokrasi anlayis1, modern devlet igerisinde diger

ayni degildir
bir deyisle kurumsallasmis siyasi iktidar tipinde ortaya cikmustir®”t. Liberal
demokrasiyi koruyan ve giiniimiiziin siyasi iktidarini sinirlandiran ve genis kitleler
tarafindan denetlenmesini saglayan insan haklari, hukukun {stlinligii, kuvvetler
ayrihig1 gibi ilke ve kurumlar; tarihsel siire¢ icerisinde gelisen anayasalarda kabul
edilmistir. Bu ilke ve kurumlar, kurumsallasmus siyasi iktidar esas alinarak gelistirilen

anayasal araclardir®2,

Yapay zeka sistemlerinin siyasi iktidara etkisi ayn1 zamanda liberal demokrasiyi
koruyan anayasal araclarin etkinligini de yeniden diisiinmeyi gerektirir. Bu amagla, bu
boliimde ilk olarak siyasi iktidar kavramimin kavramsal cergevesi gizilecek ve
devletsiz toplumdan devletli topluma geciste siyasi iktidar odagmin degisimi
incelenecektir. Son olarak yapay zeka destekli sistemlerin, siyasi iktidarin kurucu

unsurlara etkisi degerlendirilecektir.

A. Siyasi Iktidar Kavram

Iktidar kavrami, oldukca belirsiz bir kavramdir ve giinliik hayatta ¢ok cesitli

anlamlara gelecek sekilde kullanilmaktadir®”®. Ornegin, “zorba iktidarlar” tabirinde

88 Crawford, Atlas of Al, ss. 147-150.

89 1bid., ss. 137-136.

870 Sartori, Demokrasi Teorisi, s. 44.

871 Akal, iktidarin Ug Yiizii, ss. 337-338.

872 Susskind, Future Politic, ss. 115-117.

873 “[ktidar” kavramu ister basit iligkiler icin ister yaygin iliskiler i¢in kullanilsin az ¢ok siyasi bir yénii
ifade etmektedir. Dolayisiyla bu ¢alisma kapsaminda iktidar ve siyasi iktidar kavramlar1 birbirleri yerine
kullanilacaktir. Akal, iktidarin Ug: Yiizii, s. 342.
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oldugu gibi giicii kullanan 6zneyi; iktidara gelmek, iktidardan gitmek ifadelerinde
oldugu gibi bir konumu; bir seyi yapma yetenegi ile giiciinii veya giictin kullanim
bicimini; giicii asan bir hakki, islevsel olarak yasama, yiiriitme iktidarlarini ya da her
tiirlii hiyerarsik iistiinliigii belirtmek amaciyla cesitli anlamlarda kullanilmaktadir®,
Siyasi iktidarin cesitli baglamlarda ve farkli anlamlara gelecek sekilde kullanimi,

kavrami oldukca esnek ve belirsiz hale getirmektedir®’®.

Siyasi iktidar kavrami, giinliik kullanimdaki belirsizliginin yaninda siyaset
kuramcilari tarafindan da farkli anlamlara gelecek sekilde tanimlanmaktadir. Siyasi
iktidar; gilicii kullanan odak, emir-itaat iliskisini barindiran hakimiyet, baski yapan
siyasi bir biitiin, iktidar verilen biitiiniin sahip oldugu gii¢, seckinlerin konumu olmak

tizere ¢ok cesitli sekillerde tanimlanmaktadir®®,

Tim bu tanimlardaki eksiklik, siyasi iktidar kavraminin iligkise/ boyutunun
gormezden gelinmesidir. Siyasi iktidar kavrami, devlet-toplum gibi sabit iki farkli
uctan birinin digerine baskis1 olarak diisiiniilmektedir. Diger bir deyisle bu tanimlarda
siyasi iktidar, mesruiyeti olmayan bir kaba kuvvet olarak degerlendirilmektedir®’’.
Oysa toplumun oldugu her zeminde sosyal diizen bulunmaktadir. Toplumun iiyelerinin
birlikte yasayabilmesi ancak kurallarin varligi ve bu kurallara boyun egilmesi ile
miimkiindiir. Bu ylizden devletsiz toplumlarda bile aslinda siyasi iktidar iligkisi s6z

konusudur. Bu iliskinin gézlemlenebilmesi igin siyasi iktidar kavraminin sosyallik

icinde ele alinmas1 gerekmektedir®’®,

Siyasi iktidart iliskisel olarak ele alan tanimlarda siyasi iktidar kavrami sosyallik
icerisinde degerlendirilmistir. Ornegin, Dahl’a gére “A 'min B iizerindeki iktidari, A 'nin

879 Aym

miidahalesi olmasaydi B’nin yapmayacagi bir seyi ona yaptirabilmesidir
dogrultuda Akal, siyasi iktidari; “taraflar ve onlar arasindaki iliskiler biitiinii”’ olarak
tanimlamaktadir®°, Susskind’e gore ise “bir kisi veya varlik baskalar: iizerinde baska

tirlii yapmayacaklar: énemli seyleri yaptirma ya da baska tiirlii yapabilecekleri

874 1bid.

875 |bid.

876 Akal, iktidarin Uc Yiizii, ss. 343-345.

877 |bid., s. 346.

878 |bid.

879 Robert A Dahl, “The Concept of Power”, Behavioral Science, C. 2, S. 3, 1957, s. 201.
880 Akal, iktidarm Ug Yiizii, s. 347.
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seyleri yaptirmama konusunda istikrarli ve genis kapsamli bir kapasiteye sahip
oldugunda” siyasi iktidardan bahsedilebilir®®, Tliskisel iktidar tanimlarina gére iktidar
iliskisinde en az iki taraf ve bu taraflar arasinda bir degis tokus iligkisi olmalidir. Bir
taraf diger tarafi zorlayip baski uygularken, diger taraf kendi ¢ikarma oldugunu

diistindigii bu zorlama ve baskiya riza gosterir.

Siyasi iktidarin zorlayici giicti farkli sekillerde goriinebilmektedir. Nesnel olarak
bagka tiirli davranma imkan1 birakmayan zorlama (Ing. force), agir yaptirim tehdidi
karsisinda bagka tiirlii davranma imkani birakmayan baski (Ing. coercion), otoriteye
duyulan saygidan belirli yonde davranma, etkileme ve manipiilasyon bunlara 6rnek
olarak verilebilir®2, Dogas1 geregi bu iliski esitsizdir ve taraflardan biri digerine gore
daha avantajsiz konumdadir. Ancak bu iligki tek tarafli, keyfi ve salt kaba giic
olmaktan ziyade mesruiyet barindiran kurallandirilmis bir iliskidir. Yani zorlama ve

baski araglarmi kullanan taraf, kurallarla baglidir®®,

Zorlayict giicli mesrulagtiran bu tanima gore siyasi iktidarin olmazsa olmaz iki
unsuru bulunmaktadir. Bunlardan biri, giiciin kullanilmasini ya da baskiy1 igeren
“siyasi iktidarin wygulanmasidir”. Diger bir unsur ise giiciin kullanimina riza
gosterilmesini saglayan “ilke veya yasanin itistiinliigiidiir”. Bu riza sayesinde “giictin
megruiyeti veya giiciin kurallandirilmast” sdz konusu olmaktadir®®. Iktidara itaat
edenlerin iktidarin nesnelligine, gercekligine, hakliligina ve zorunluluguna inanmig
olmalari; siyasi iktidar iligkisini sadece baskilayan, korkulan olmaktan ziyade goniillii

olarak itaat edilen bir duruma déniistiirmektedir®®.

Akal, insanin rizasina temel olusturan yasay1, “insant asan bir biitiiniin ya da

886

sosyalligin yasasi” olarak tanimlanmaktadir®®. Baska bir deyisle, bir toplumu

olusturan sosyal diizen, ancak toplumdaki her bireyin kendilerini asan bir giiciin
emirlerine boyun egmesiyle miimkiindiir. Emirleri yani yasay1 dile getiren odak; tanrt,

kral, ulus olmak iizere toplumdan topluma degismektedir®®’.

81 Sysskind, Future Politics, s. 92.

82 Steven Lukes, Power: A Radical View, 2. Basi, Palgrave Macmillan, 2005, ss. 21-22, ss. 92-93;
Dahl, The Concept of Power, s. 201.

883 Akal, iktidarin Uc Yiizii, ss. 49-50, s. 347.

84 Ibid., s. 351.

85 |bid., s. 352.

86 |bid., ss. 352-353.

87 |bid.
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Nihai olarak siyasi iktidar iliskisi “yasa ve uygulama arasindaki zorunlu iligki”
olarak tanimlanabilir. Diger bir deyisle siyasi iktidar, “giiciin yasa adina yasayla uyum
icerisinde kullanimidir®® . Siyasi iktidarin tarihsel siire¢ icerisindeki degisimi de yasa
ve uygulama arasindaki iliskinin degisiminden kaynaklanir®°. Yasa ve uygulama
arasindaki 1liski, yasa koyucunun kim olarak goriildiigiine ve siyasi iktidar
uygulayanin kim olduguna gore degismektedir. Yasa koyucu olarak toplum veya
toplum disinda bir odak kabul edilebilir. Siyasi iktidarin uygulanmasi bakimindan
“kendi kendine yoneten bir toplum™ ya da “toplum i¢inden farklilasmis bir kesimin

toplumu yénetmesi” miimkiindiir®®,

Akal siyasi iktidarin yasa ve uygulama arasindaki degisime gore farklilasmasini
inceledigi eserinde toplumlarin kendilerini yasa yaratict olarak goérmedigi, bir baska
deyisle digsal yasanin kabul edildigi devletsiz toplumlari; uygulamadaki farkliliga
gore (a) ondersiz (boliinmemis toplum) ya da giigsiiz onderli (boliinmemis toplum)
toplumlarda ortaya ¢ikan “farklilasmamus siyasal iktidar toplum” ve (b) gliglii 6nderli
(boliinmiis) toplumlarda ortaya ¢ikan “farklilasmis ve kutsallagmis siyasal iktidarh
toplum” olarak ikiye ayirmaktadir. Toplumlarin kendisini yasa yaratici olarak gordiigii
yani diinyevi yasanin bulundugu devletli toplumlar1 ise uygulamadaki farkliliga goére
(@) “farkllasmis ve kisisellesmis siyasi iktidarli toplum olan kral-devlet” ve (b)
“farklilagmig ve kurumsallasmuis siyasi iktidarli toplum olan ulus- devlet” olarak ikiye

ayirmaktadir®?,

Giliniimiiziin modern ulus-devleti, toplumun kendisini yasanin yaraticis1 olarak
gormesinin bir sonucu olarak ortaya cikmistir. Bu toplumlarda hakim olan,
“Egemenlik kayitsiz sartsiz ulusundur” ilkesi, yasa koyucu olarak ulusun varligini

acikca gostermektedir®®?

. Modern devlette siyasi iktidara riza gosterilmesini saglayan
ilke egemenliktir. Bodin’e gére egemenlik bdliinmez ve siireklidir®®. Béliinmezlik
siyasi iktidarinin kullanimina iligkin iken, siireklilik yasanin soyut niteligini ifade

etmektedir. Bu anlayisa gore siyasi iktidar1 kullananlar degisse bile egemenlik ve

888 Alexandre Passerin d'Entréves, La Notion de I’Etat, Paris, Sirey, 1967, s. 85, 103.
889 Akal, iktidarin Uc Yiizii, s. 353.

890 |bid., ss. 353-356.

81 1bid., s. 358.

892 1bid., s. 355.

893 1bid., s. 66.
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devlet siirekli ve boliinmez kalacaktir®, Kurumsallasmis siyasi iktidar olan modern
ulus devletin “BIR ve zaman disi”®® oldugu bu nedenle farkli gii¢ odaklarmi

barindiramayacag ileri siiriilmektedir8®,

Egemenlik kavrami ve sosyal sozlesme teorisinin birlesmesi ile modern

897

demokrasi ortaya ¢ikmistir®™’. Yonetilen ve yoneten ayriminin olmadigi béliinmemis

toplumlar, demokrasinin etimolojik anlammin Yyani toplumun kendi kendini

yonetmesinin tam olarak ortaya c¢iktigi toplumlardir®®,

Glinlimiiziin modern
demokrasi anlayigi; toplumun yasa koyucu olarak diistiniilmesi, uygulama ve
yonetimin ise toplumun bir kesimine birakilmas1 fikriyle ortaya ¢ikmustir®®®. Yani

modern demokrasi “ulusun yasa yaratici roliinii iistlendigi sistemlerdir®®®”.

Giintimiizdeki hakim siyasi iktidar tipi olan modern devlet, merkezi ve
tekellesmis siyasi iktidar uygulayicisidir. Bu iktidarin kullanimi ¢esitli ara¢ ve
islevlerle gergeklesir. Modern devlet ulus adina yasa yapar, yargilar, vergilendirir,
cebir ve zorlayic1 gii¢c kullanir ve uyruklarini gozetler. Ulus egemenligi adina siyasi
iktidart kullanan devlet soyut bir varliktir. Dolayisiyla siyasi iktidari devlet adina
kullanan ajanlar s6z konusudur. Biirokrasi, kolluk, yargiclar, yasama organi, yliriitme
organi bunlara 6rnek olarak verilebilir. Bu organlar devlet adina ve temelde ulus adina
siyasi iktidar1 kullanir. Devletli toplumun tiyeleri, ulus egemenligi adina kullanilan bu
zorlayict giice ulus egemenliginin iistiinliigii dolayisiyla itaat eder®l. Béylece kaba

giicten ayrilan mesru bir siyasi iktidar iliskisi ortaya ¢ikar®®,

Her seyden Once yasay1 ele alis sekli bir toplumun kendisini anlamlandirilmasi

ile ilgilidir. Bu amagla toplumlar yasanin odagi olarak tanri, kral ve son olarak modern

903

devlette ulusu esas almistir™". Yasa odaginin degisimi modern demokrasi kurgusunu

da derinden sarsacaktir. Bu nedenle yapay zeka sistemlerinin giinlimiiziin siyasi

894 1bid., s. 73.

85 Ipid., ss. 70-71.

8% |bid., s. 16, ss. 64-70.

897 1bid., s.18.

898 Akal, iktidarn Uc Yiizii, 5.337.
89 Ibid., s. 358.

900 I pjd.

%01 Kiizeci, Sayisal Fil, ss. 291-294.
%2 Akal, iktidarm Ug Yiizii, s. 360.
903 |pid., s. 358.
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iktidarmna etkisini incelerken bu sistemlerin, siyasi iktidarin kullanilmasina ve yasaya

etkisi birlikte degerlendirilmelidir.

B. Siyasi Iktidarin Sayisallasmasi

Siyasi iktidarin sayisallagmasi ancak yasa ve uygulama arasindaki iligkinin
degisimi ile miimkiindiir. Teknoloji sirketlerinin geleneksel anlamda devletinkine
benzer zorlayici giice sahip olmalari, modern devlet roliinii iistlendikleri anlamina
gelmez. Siyasi iktidarin sayisallasmasinin tespiti ig¢in bu yeni aktorlerin kimin adina,
hangi iistiin ilkeye dayanarak zorlayici gii¢ kullandiklarinin incelenmesini gerekir.

Ancak teknoloji devlerinin sahip olduklari zorlayici giicii, istiin bir ilke adina
kullandiklarindan s6z edilemez. Sirketler sahip olduklar1 benzersiz giicii karlarimi
artirmak amaciyla ticari kaygilarla kullanir. Oyle ki bu durum yeni bir ekonomik
diizene yol agmistir®®. Ote yandan bu zorlayici giice maruz kalan kisilerin, 6zel
aktorlerin zorlayic1 giicene iistiin bir ilkeye dayanarak riza gosterdigi sdylenemez®®.
Yapay zekad sistemlerinin toplumsal kabulii ¢ogu zaman bu sistemlerin biiyiilii
determinizm (Ing. enchanted determinism) ile nesnel ve objektif karar verdigine dair

inangtan kaynaklanmaktadir®®.

Neticede giiniimiizde siyasi iktidar sayisallasmamis diger bir deyisle iistiin ilke
ve lstiin ilkeye dayanarak zorlayici glic kullanan aktdr degismemistir. Giinlimiizde
ulus egemenligine dayanarak zorlayici gii¢ kullanan tek aktor devlettir®®. Yapay
zekanin siyasi iktidara etkisinde asil mesele, sirketlerin yeni devletler olarak ortaya
cikmas1 degil, geleneksel anlamda modern devletinkine benzer zorlayici glic

kullanmalaridir®,

94 Ayrintil bilgi i¢in bkz. 5.183.

%5 Susskind, Future Politics, s.157.

%6 Biiyiilii determinizm, yapay zek sistemlerinin kararlarinin neden sonug iliskisi igerisinde ortaya
ciktigini ve kararlarin matematiksel analize dayali ve denetlenebilir oldugunu ifade etmektedir. Bdylece
insanlarinkinin aksine tarafsiz ve objektif kararlarin ortaya ¢iktig1 diisiiniilmektedir. Oyle ki biiyiilii
determinizm savunuculari, insanlar1 kendi deger yargilar1 ve kanaatlerine gore karar verdigini iddia
etmektedir.“Kate Crawford: Anatomy of Al”, UNSW, 2020,
https://www.youtube.com/watch?v=uM7ggPnmDDc (Erisim Tarihi: 02.05.2023); Timothy Revell,
“Kate Crawford interview: How Al is exploiting people and the planet”, NewScientist, 2021,
https://www.newscientist.com/article/mg24933271-000-kate-crawford-interview-how-ai-is-
exploiting-people-and-the-planet/ (Erisim Tarihi: 02.05.2023).

%07 Susskind, Future Politics, s. 159.

%8 Ibid., s. 158.
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Ulus egemenliginden kaynaklanan zorlayici giiciin 6zel aktorler tarafindan, 6zel
¢ikarlarinin korunmasi amaciyla kullanimi, giiclin mesruiyeti sorununu giindeme
getirir®®, Temel meselesi ozgiirliik olan liberal demokrasiler, siyasi iktidarin
kullanimin genis kesimlerce denetlenmesi ve sinirlandirilmasi esasina dayanir. Bu
baglamda liberal anayasalarda demokrasinin korunmasi i¢in insan haklari, hukukun
istiinliigii, kuvvetler ayriligi gibi devletin iktidarini sinirlayan ve denetleyen araglar

bulunmaktadir®*°,

Devletin zorlayici gii¢ kullanan tek aktor oldugu temelinde ortaya ¢ikan mevcut
anayasal araglarin; devlete benzer zorlayici gii¢ kullanan yeni aktorlerin ortaya ¢ikmasi
durumunda, demokratik ilke ve kurumlari yeterince koruyup koruyamayacagi sorunu

911

giindeme gelmektedir™". Bu araglarin, demokratik ilke ve kurumlar1 yeterince

912 T{im bu sorunlarin

korumadiginin tespiti ise yeni bir yaklasimi zorunlu kilmaktadir
degerlendirilmesi amaciyla bu boliimde, yapay zekanin zorlayici giice etkisi ve 6zel

aktorlerin kullandig1 zorlayici giiciin dogasi incelenecektir.

C. Zorlayia Gii¢ ve Gozetim Iliskisi

Yapay zeka sistemleri, siyasi iktidarin uygulamasinda giderek daha yaygin
kullanilmaktadir. Ornegin yapay zeka sistemleri; 6nleyici polislik alaninda, bireysel
risk analizinde, ceza adaletinde ve bireylerin yaygin gozetiminde kullanilir. Bu durum,
yapay zeka sistemlerini kontrol eden devletlerde ve teknoloji sirketlerde giic

913

yogunlagsmasina (Ing. power concentration) yol agmaktadir’=. Bu gii¢ yogunlagmasi,

yapay zeka sistemleri tarafindan gelistirilen gézetim etkinligi ile yakindan iligkilidir.

Genel olarak gozetim; insanlar1 veya durumlar1 gézlemleme, bunlar hakkinda

bilgi toplama, depolama ve isleme faaliyetidir®

. GOzetim, modern devletin iktidarini
kullandig1 en temel araglardan birisidir. Daha 6nce belirtildigi lizere siyasi iktidarin

uygulanmasi sadece siddet ve zorlayici giicten ibaret degildir. Etkileme, manipiilasyon

%9 (Jnver, Artificial Intelligence, s. 11.

%10 Kiizeci, Sayisal Fil, s. 232.

911 |essig, Code, s. 290.

%12 pollicino, Digital Private, s. 5. Caligmamiz kapsaminda ayrintili inceleme igib bkz.2.5.
913 Susskind, Future Politics, s.89.

%4 1bid., s. 124.
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ve disiplin etme gibi yontemler de siyasi iktidar uygulamalarindandir®®. Bu
dogrultuda gozetim, siyasi iktidarin uygulanmasinda bir yardimc: olarak

kullanilmaktadir®®,

Poggi modern devleti, “ziim ¢arklar: birbirine kenetlenen ve ¢ok sayida gérevin
verine getirilmesi icin koordine edilmis, hepsi de tek bir merkezden gelen bilgi
tarafindan yéonlendirilen ve harekete gecirilen bir makine” olarak tanimlamaktadir®’.
Modern devletin iktidarii tek bir merkezden kullanabilmesi, tiim iilkeyi kapsayan
biirokratik kollar1 ile miimkiindiir. Bu amagla vatandaslar modern devlet tarafindan
yaygin sekilde gozetlenir. Nitekim modern devletin vergilendirme, saglik ve planlama
gibi alanlardaki yonetimsel yapisi, vatandaslar hakkinda bilgi toplanmasini,

depolanmasini ve islenmesini zorunlu kilar®8,

Ote yandan gdzetim, disiplin edici niteligi nedeniyle siyasi iktidarin bir araci
olarak kullanilir®®. Gozetlendigini bilen birey, bir sey yapmama ya da yapma
konusunda baski altinda hareket edebilir. Gozetimin 6z disipline yol agan bu niteligi
g6z Oniine alindiginda siirekli ve yogun gozetim, vatandaslar {izerinde siddet veya

zorlama giiciinden daha etkili bir siyasi iktidar arac1 olarak kullanilabilir®?.

Modern devlette siyasi iktidarin etkili araglarindan biri olan gozetim, Sadece
devlet aygitlarinda degil modern kapitalist isletmelerde de yaygindir®?. Kapitalist
isletmeler, biirokratik nitelige sahiptir. Bu isletmelerde izleme, veri toplama, depolama
ve igleme gibi gozetim etkinlikleri ¢alisanlarin denetlenmesi amaciyla yaygin olarak

kullanilir®??,

Goriildugi lizere gozetim, disiplin edici niteligi ve yardimci araglar sunmasiyla

siyasi iktidarin uygulanmasi ile dogrudan iliskilidir. Gozetim teknolojilerindeki

915 Susskind, Future Politics, s. 122

%16 |bid., ss.124-126.

97 Gianfranco Poggi, Modern Devletin Gelisimi Sosyolojik Bir Yaklasim, 9.Basi, Istanbul: Bilgi
Universitesi, 2019, s. 119.

918 Kiizeci, Sayisal Fil, s.221.

919 Sysskind, Future Politics, s.124.; Michel Foucault, Hapishanenin Dogusu, 8.Bas1, Istanbul: imge
Kitabevi, 2019, ss. 314-316.

920 Foucault, Hapishanenin Dogusu, ss. 330-331.

921 Kiizeci, Sayisal Fil, s. 220.

922 David Lyon, Gozetlenen Toplum Giinliik Hayat: Kontrol Etmek, Cev. Gézde Soykan, Kalkedon
Yayinevi, 2018, s. 222
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gelismeler siyasi iktidar1 giiglendirme potansiyeline sahiptir. Ote yandan gozetim ve
siyasi iktidar arasindaki bu iligki, gbzetim araglarina sahip aktorleri modern devlete

923

rakip olacak sekilde giiglendirebilir’~®. Bu baglamda yapay zeka sistemleri ile gézetim

teknolojilerinin degisimi bir sonraki boliimde incelenecektir.

1. Yapay Zeka ile Gozetimin Degisimi

Yapay zeka tarafindan olusturulan gozetim sistemini belirtmek amaciyla “kara
kutu (Ing. black box)” metaforu kullanilmaktadir®*. Bu metafor, makine dgrenmesine
dayali yapay zeka sistemlerini, “siirekli veri toplayan fakat isleyisi disaridan
gozlenemeyen bir kayit cihazi” olarak tasvir eder®®. Gergekten de yapay zeka
sistemleri gozetim araci olarak tasarlanmasa bile bu sistemlerin gelistirilmesi ve
varlig1 gozetim etkinligine baghdir. G6zetlemenin, yapay zeka sistemlerinde ortak
olan ve olmazsa olmaz niteliklerden birisi oldugu soylenebilir. Yapay zeka sistemleri
ile bireylerin ve toplumun siirekli gozetlendigi ve toplanan bu verilerin nasil

kullanildiginin bilinemedigi bir diizen olusturulmaktadir®?,

Modern siyasi iktidarin en etkili yontemlerinden biri olan gozetim etkinligi,
eskiden daha ¢ok insan emegi iizerinden yapilmaktaydi. Teknolojik imkanlar
kullanilsa bile gozetim, insanlarin yaptig1 ve ¢ikarimda bulundugu bir etkinlikti.
Glinimiizde yapay zeka sistemleri tarafindan yapilan gozetim etkinliginde ise
algoritmalar kullanilmaktadir®*’. Acikmayan, susamayan, dikkati dagilmayan bu
algoritmalarla gozetim (a)daha yogun, (b)daha yaygm ve (c)daha gelismis hale

gelmistir®,

a) Yogun Gozetim

Gozetimin yogun hale gelmesi, daha fazla insan hakkinda daha fazla kisisel

verinin elde edilmesi anlamina gelir®®®. Biiyiik veri olmaksizin makine dgrenmesine

923 Susskind, Future Politics, s. 124.

924 European Commission, Ethics Guidelines for Trustworthy Al, s. 13.

9% pasquale, The Black Box, s. 3.

96 (Jnver, Artificial Intelligence, s. 4.

%7 1bid., s. 2.

928 Krizhevsky/ Sutskever/ Hinton, ImageNet, s. 8; Norvig/ Russell, Artificial Intelligence, s. 45
929 1bid., s. 730
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dayali yapay zeka sistemlerinin gelistirilmesi miimkiin degildir®®. Zira makine
ogrenmesine dayali yapay zeka sistemleri biiyiik veriye bagimlidir®*!. Modeller daha
fazla veri ile egitildiklerinde daha basarili sonuglar iiretir®®. Bu amagla giiniimiiz
yapay zeka calismalarinda daha fazla kisisel veri elde etme ugrasi hakimdir. Hatta bir

veri ne kadar ¢ok “kisisel” ise o kadar ¢cok degerli hale gelir®®,

Yapay zeka sistemleri gelistikge modellerin parametre sayisi ve ag sayisi devasa
boyutlara ulagsmaktadir. Bu boyutlardaki modellerin egitimi ancak daha fazla biiyiik
veri ile miimkiindiir®*. Biiyiik veri ile egitilerek gelistirilen yapay zeka sistemleri daha
akilli hale geldikce daha fazla biiyiik veriye ihtiya¢c duyar. Boylece, biiyiik verinin

Onemini her gecen giin artmaktadir.

Ayrica etik yapay zeka calismalarinda yapay zeka sistemlerinin adalet ve hesap
verilebilirlik sorunlari “veri temsiliyeti” konusuna indirgenmistir. Veri temsiliyeti,
“egitim verilerinde azinlik gruplar hakkinda hi¢ ya da ¢ok az verinin bulunmasini”
ifade eder®®. Azinlik gruplar1 hakkinda daha fazla veri elde edilmesiyle “6n yargisiz”

936

sistemlerinin olusturulmasinin miimkiin olacag: diistintliir Bu durum azmlik

gruplarmin yogun bir sekilde gozetlenmesine yol acar®”’.

b) Yaygin Gozetim

Ote yandan yapay zeka sistemlerinin bireysel ve toplumsal hayata yayilmasiyla
birlikte gozetim hayatin bir¢ok alanina yayilmistir. Yapay zeka ile hem siber alanda

hem de nesnelerin interneti ile fiziksel diinyada biiyiikk bir gdzetim sistemi

930 Denton /Hanna, History of ImageNet, s. 8.

%1 Drexl, Data Access, s. 22.

932 Zhang, et al., The Al Index, s. 106.

933 Kiizeci, Sayisal Fil, s. 218.

934 Denton /Hanna, History of ImageNet, s. 9.

%5 Ibid., s. 1.

936 Ibid., s. 9.

%7 Ornegin, bir yiiz tanima uygulamasi modelini egitmek icin kullanilan egitim verilerinde Afrikali
kisilerin eksik temsiliyetini iyilestirmek amaciyla Afrikali kisiler hakkinda daha ¢ok veri toplamaya
caligilmaktadir. Lynsey Chutel, “China is exporting facial recognition software to Africa, expanding its
vast database”, Quartz, 2018, https://qz.com/africa/1287675/china-is-exporting-facial-recognition-to-
africa-ensuring-ai-dominance-through-diversity (Erisim Tarihi: 29.04.2023); Olivia Solon, “Facial
recognition’s ‘dirty little secret’: Millions of online photos scraped without consent”, NBC News, 2019,
https://www.nbcnews.com/tech/internet/facial-recognition-s-dirty-1itt%20le-secret-millions-online-
photos-scraped-n981921 (Erigim Tarihi: 29.04.2023).
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kurulmaktadir. Bu sayede gilinlimiizde kitlesel gozetim (Ing. mass survaillance)

oldukca yaygin olarak yapilmaktadir®®,

Biiyiik veriye bagimli yapay zeka sistemleri, kisisel verileri elde etmek i¢in pek
cok aragla donatilmistir. Internet protokol adresi (Ing. Internet Protocol Address “IP”),
gerezler (Ing. cookies), izleme pikselleri, tarayicit parmak izi gibi araglar internette
kullanicilar izlemek ve kisisel verileri elde etmek amaciyla kullanilan yontemlerden

bazilaridir®®.

IP adresi, cihaza 0zgii olarak internete baglanan her bilgisayara atanan bir
numaradir®®. IP adresi, 6zellikle internete baglanan cihazlarm konumunu tespit etmek
amactyla kullanilir. Ornegin bir kullanic1 sosyal medya platformlarmi anonim olarak

kullansa bile baglandig1 cihazin IP adresinden konumu tespit edilebilir®,

Internet kullanicilarini takip etmek amaciyla yaygin olarak kullanilan araglardan
bir digeri gerezlerdir. Cerez, internet sitesini ziyaret eden kullanicilarin bilgisayarina
gonderilen bir koddur. Bu kodda tiklanan, begenilen igerikler, sitede gegirilen siireler
gibi davranis verileri kaydedilir. Kullanic1 bir internet sitesini her ziyaret ettiginde
gecmiste gonderilen ¢erezlerde kaydedilen bilgiler dikkate alinarak, kullaniciya

gosterilen icerikler kisisellestirilir®2,

Birinci taraf ¢erezleri, tiglincii taraf ¢erezleri ve siiper ¢erezler gibi farkli ¢erez
tiirleri bulunmaktadir. Birinci taraf ¢erezleri, ziyaret edilen internet sitesi tarafindan
kullanicinin bilgisayarina génderilen kodlardir. Ugiincii taraf ¢erezleri ise kullanicinin
ziyaret etmedigi internet sitelerinden goénderilen kodlar1 ifade eder. Ugiincii taraf
cerezleri sayesinde, kullanicinin hi¢ girmedigi bir internet sitesi tarafindan takip

edilmesi ve kisisel verilerinin elde edilmesi ve bu yolla kullanicilarin hedeflenmesi

938 Unver, Artificial Intelligence, s. 2; Norvig/ Russell, Artificial Intelligence, s. 46.

939 Personal Data: Political Persuasion, ss. 54-55.

%0 “Ip address”, Britannica, https://www.britannica.com/technology/IP-address (Erisim Tarihi:
06.05.2023).

%1 Chris Pollette/ Stephanie Crawford, “What Is an IP Address?’, HowStuffWorks,
https://computer.howstuffworks.com/internet/basics/what-is-an-ip-address.htm (Erigim Tarihi:
06.05.2023).

%2 Simon Hill, ‘The History of Cookies and Their Effect on Privacy’, Digital Trends, 2015,
https://www.digitaltrends.com/computing/history-of-cookies- and-effect-on-privacy/ (Erisim Tarihi:
06.04.2023).


https://www.britannica.com/technology/IP-address
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miimkiindiir®3. Bu nedenle iigiincii taraf ¢erezleri, gdzetimin yaygimlasmasi agisindan

94 Ornegin, {iciincii taraf cerezleri, potansiyel

bliyiik bir endise kaynagidir
secmenlerin gbzetlenmesi amaciyla kullanilabilir. Boylece, se¢menlerin farkli
sitelerde adaylar veya kamusal meseleler hakkinda arastirma yaparken biraktiklari ve
ticiincii taraf ¢erezleri tarafindan elde edilen davranis verilerinin diger baska verilerle
birlestirilerek kisisel profillerin olusturulmasi, bu profillere uygun siyasi reklam

hedeflemesi yapilmasi miimkiindiir®*®.,

Diger bir gerez tiirii ise suiper ¢erezlerdir. Siiper g¢erezler disindaki g¢erezler
bilgisayardan silinerek kalict olarak temizlenebilir. Ancak bir cihazin farkli
dosyalarina kaydedilen ve fark edilmesi ¢ok zor olan siiper cerezler silinse dahi

tamamen temizlenememektedir %4,

Izleme pikselleri Ve tarayici parmak izi, internet kullanicilarini takip etmek
amaciyla kullanilan ydntemler arasindadir. izleme pikselleri, bir internet sitelerine
ticiincti taraflardan gonderilen ve kullanicilar tarafindan goriilemeyen seffaf
goriintiilerdir. Bu pikseller araciligiyla kullanicilarin IP adresleri, donanim ve tarayici
bilgileri elde edilebilir®’. Ayrica bir e-postaya eklenen izleme pikseli ile alicinin maili

ac1p agmadiginin tespit edilmesi miimkiindiir®®

. Tarayici parmak izi ise her bir tarayici
0zgli olarak olusturulan bir izleme aracidir. Bu yontem diger yontemlere gore

atlatilmas1 ¢ok daha zor oldugundan kullanicilarin izlenmesinde yaygin olarak

kullanilmaktadir®®.
93 I bid.
944 John Wilander, ‘Intelligent Tracking Prevention’, WebKit, 2017,

https://webkit.org/blog/7675/intelligent-tracking-prevention/ (Erigim Tarihi: 06.04.2023).

%5 personal Data: Political Persuasion, s.54. Bu gerezler “siyasi ¢erez (Ing. Political cookies)” olarak
adlandirilmaktadir. Jessica Leber, ‘Campaigns to Track Voters with “Political Cookies™, MIT
Technology Review, 2019, https://www.technologyreview.com/s/428347/campaigns-to-track-voters-
with-political-cookies/ (Erisim Tarihi: 06.04.2023). Dijital Piyasalar Tiizigi, kap1 bekgilerine veri
birlestirme yasagi getirmektedir. Ayrimtili bilgi i¢in bkz. S. 249.

%46 «“Cookies”, Trend, https://www.trendmicro.com/vinfo/us/security/definition/cookies (Erisim Tarihi:
06.04.2023).

%47 personal Data: Political Persuasion, s. 54.

%8  “New Feature Conversion Tracking for Online Ads’, ActBlue Blog, 2013,
https://blog.actblue.com/2013/07/01/new-feature-conversion-tracking-foronline- ads (Erisim Tarihi:
06.04.2023).

%9 Rebecca Greenfield, “How Google Will Be Able to Track You without Cookies”,Quartz,, 2019
https://qz.com/125470/google-cantrack-you-without-cookies/ (Erisim Tarihi: 06.04.2023).
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https://qz.com/125470/google-cantrack-you-without-cookies/

168

Yukarida agiklanan bu yontemlerle bireyler c¢evrimici olarak siirekli takip
edilirken akilli nesneler ile fiziksel diinyaya yayilmis bir goézetim sistemi

kurulmaktadir®P°,

Akillt nesneler, cevrelerini ve kisileri algilayan sensorlerle
donatilmaktadir®™!. Ornegin, 6 Nisan 2023 tarihinde Apple tarafindan “Apple Vision
Pro” artirilmis gergeklik (Ing. augmented reality) gozligi tanitilmistir. Kullanicilar
bu gozliigi taktiklarinda fiziksel ¢evreyi gozlikk ekraninda birebir goriirken el, goz
hareketleri ve sesleri ile havada asili duran bilgisayar ekranini kontrol edebilmektedir.
Fiziksel g¢evrenin insanin gézii dniindeki ekrana yansitilmasi ve bunun fiziksel
hareketlerle kontrol edilmesi ancak biiyiik miktarda veri ile miimkiindiir. Bu amagla
gozliikte on iki kamera, bes sensor ve altt mikrofon bulunmaktadir. Buralardan gelen

veriler es zamanli olarak 6zel bir islemci tarafindan islenmektedir®?2.

Yapay zekad alaninda yasanan gelismeler neticesinde nesnelerin internetinin
gozetim kabiliyetinin her gegen giin arttigi goriilmektedir. Nesnelerin interneti
pazarina hakim sirketler tarafindan akilli nesneleri gelistirmek amaciyla “algoritma
patent basvurularinda” bulunulmaktadir®3, Bu basvurularda nesnelerinin interneti

vasitasiyla olusturulabilecek gdzetim sistemi acik bir sekilde goriilmektedir®4,

90 Shoshana Zuboff, Gézetleme Kapitalizmi Cag1, Cev. Tolga Uzungelebi, 1. Basi, Istanbul: Okuyan
Us, 2021. ss.15-16.

%1 Sjdney Fussell, “Companies Can Track Your Phone’s Movements to Target Ads”, WIRED, 2020,
https://www.wired.com/story/companies-track-phones-movements-target-ads/ (Erisim Tarihi:
06.04.2023).

%2 Artinlmis gerceklik (Ing. augmented reality), kullanicilarin bulundugu gevre ile dijital bilgilerin
biitiinlestirilmesidir. Tamamiyla yapay olan sanal gergeklikten ziyade artirilmis gergeklik, siber
alanlarla gercek alanlarin karistirilmasi ile olusturulan bir gergekliktir. Akilh telefonlar, gozliikler ile
artirllmig  gerceklik ortamlart olusturulmaktadir. Alexander S. Gillis, “augmented reality (AR),
TechTarget, https://www.techtarget.com/whatis/definition/augmented-reality-AR  (Erisim Tarihi:
06.04.2023). Ornegin, Apple Vision Pro gozliigii takildig1 zaman fiziksel gevre kameralar aracihigiyla
goriilmektedir. Yani fiziksel gergeklik ile aramiza bir ekran yerlesmistir. Ayn1 zamanda “EyeSight”
olarak adlandirilan teknoloji ile disaridaki insanlar tarafindan gézler goriilebilmektedir. Boylece ayni
zamanda hem bir ekrana bakip hem de disaridaki insanlarla etkilesime gecilebilir. Boylece artirilmig
gergeklik ve sanal geregekligin deneyimlenmesi miimkiindiir. Dave Gershgorn, “Everything Apple
Announced at WWDC 2023: Vision Pro VR Headset, New Macs, and More”, The New York Times,
2023, https://www.nytimes.com/wirecutter/blog/apple-wwdc-2023/ (Erisim Tarihi: 06.05.2023).

93 United States Patent and Trademark Office (“USPTO”), “Patent Public Search”,
https://ppubs.uspto.gov/pubwebapp/static/pages/landing.html (Erisim Tarihi: 01.05.2023).

%4 Simpson, Google, Amazon Patent Filing, s. 15. Modern cevrimici reklamcilik; kisilerin
duygularina, davranislarina, baglamlarina odaklanarak satin alinma ihtimali en yiiksek olan {iriinlerin
onerilmesine dayanmaktadir. Akilli nesnelerle kurulan gézetim sistemi sayesinde en mahrem bilgiler
reklam hedeflemesi i¢in kullanilarak finansal kazanca donistiiriilebilmektedir. Liam Brennan,
“Behaviors,Emotions and Moments: A New Appoachto AudienceTargeting”, AdAge, 2017,
https://adage.com/article/digitalnext/bem-a-approach-audience-targeting/308383  (Erisim  Tarihi:
01.05.2023).
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2014 yilinda Amazon, “Keyword Determinations from Voice Data" adli bir
algoritmanin patent bagvurusunda bulunulmustur. Buna gére bu algoritmay1 kullanan
model; uyandirilma sozciigiine gerek olmaksizin ¢evredeki biitiin insan konusmalarini
dinleyebilecek, insan tercihlerini gosteren ifadeleri ve bu ifadeleri sdyleyen kisileri
tespit edebilecek ve bu ifadeleri anahtar kelimelere gevirebilecektir®™>. Ornegin, bu
algoritmayla ¢alisan akilli nesne, ¢evredeki konusmalardan tercih belirten “Erciyes
daginda kayak yapmayr ¢ok seviyorum” gibi bir ifade duydugunda hem bu ifadedeki
anahtar kelimeleri (kayak, Erciyes Dagr) hem de bu ifadeyi sdyleyen kisiyi tespit
edecektir. Boylece bu anahtar kelimeler c¢evrimigi reklam hedeflemesi igin
kullanabilecektir®®®, Bu algoritmayr kullanan modelin gevredeki biitiin sesleri
dinlemesi s6z konusu oldugundan telefon konugmalarinin da dinlenmesi miimkiindiir.
Yani herhangi bir akilli nesneye sahip olmayan fakat bu nesnelere sahip bir kisiyle
yaptig1 telefon konusmasinda tercihleri tespit edilen kisiler de reklam hedeflemesine

maruz kalabilecektir®’.

Sirketler tarafindan yapilan algoritma patent basvurulari bu Ornekle siirl
degildir. Kullanicilarin seslerinin yiiksekligine, nefes alip vermelerine ve aglamalarina
gore ruh hallerini tespit eden; hapsirma, oksiirme gibi kriterlere gore saglik
durumlarimi belirleyen®®; ¢evrede bulunan nesneler ile gegmis arama kayitlarim

birlestirerek kisisel begenileri ortaya ¢ikaran®®; ses tonunu, konusma kaliplarini,

fisiltilart ve sessizligi dinleyerek elde edilen sesli ve gorsel sinyaller ile bir ¢cocugun

95 United States Patent and Trademark Office (“USPTO”), “Patent Public Search”,
https://ppubs.uspto.gov/pubwebapp/static/pages/landing.html  (Erisim Tarihi: 01.05.2023); Sapna
Maheshwari, “Hey, Alexa, What Can You Hear? And What Will You Do With 1t?”, The New York
Times, 2018, https://www.nytimes.com/2018/03/31/business/media/amazon-google-privacy-digital-
assistants.html (Erisim Tarihi: 01.05.2023); Simpson, Google, Amazon Patent Filing, s. 7.

96  United States Patent and Trademark Office (“USPTO”), “Patent Public Search”,
https://ppubs.uspto.gov/pubwebapp/static/pages/landing.html (Erisim Tarihi: 01.05.2023).

%7 1bid., s. 8. Nesnelerin interneti pazarindaki sirketler zellikle kaydedilen ses verilerinin iigiinci
taraflarla paylagilmamasi konusunda bazi sartlarda gizlilik taahhiidiinde bulunmaktadir. Bu iiriinlerin
ancak diger nesnelerle baglantili olmasi durumunda iiclincii taraflarla veri paylasimi miimkiin
olabilmektedir. Burada ise “Keyword Determinations from Voice Data" adli algoritma tarafindan tespit
edilen anahtar kelimelerin reklam hedeflemesi i¢in {igiincii taraflara (“reklam verenler”) aktarilmasi s6z
konusudur. Dolayisiyla ses verilerini icermeyen anahtar kelimelerin iigiincii taraflarla paylasiimasi
taahhiit edilen gizlilik sartinin etrafindan dolagsmak anlamindadir. Simpson, Google, Amazon Patent
Filing, s. 1.

9% Sapna Maheshwari, “Hey, Alexa, What Can You Hear? And What Will You Do With 1t?”, The New
York Times, 2018, https://www.nytimes.com/2018/03/31/business/media/amazon-google-privacy-
digital-assistants.html (Erigsim Tarihi: 01.05.2023).

%% Ornegin; “Kitaplikta Harry Potter serisinin kitaplar1 bulunan bir kisiye diger popiiler bilimkurgu
kitaplart 6nerilmesi miimkiindiir” . Simpson, Google, Amazon Patent Filing, s. 1.
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yaramazlhik yaptigim tespit edip sesli uyar1 veren®®; dus, uyku, yemek ve eglence

aliskanliklarini tespit edip buna uygun hedeflemeli reklam yapan®?; kullanicilara

62

sponsorlu  icerik  tavsiyesinde  bulunan® algoritma  patent  bagvurular

bulunmaktadir®,

Giliniimiizde heniiz bu algoritmalar yapay zeka destekli sistemlerde kullanilmasa
bile akilli nesnelerin gozetim potansiyellerini gosteren 6nemli bulgulardir. Kald1 ki

tiretim hatasindan dolay1 uyarilmadan ¢evredeki biitiin sesleri 7/24 kaydeden

Google'nun akilli ev aleti®®, mikrofon ve kamera ile donatilmis akilli oyuncak

vasitastyla kiiciik cocuklarla konusabilen bilgisayar korsanlari (hackerlar)®®, bir

cinayet davasinda kanit olarak Amazon Echo’nun kaydettigi ses verilerinin

6

kullanilmasi®® vakalari giiniimiizde dahi nesnelerin internetinin bazi durumlarda

kisisel gizliligi ihlal edebilecegini gdstermektedir®®’.

90 Sapna Maheshwari, “Hey, Alexa, What Can You Hear? And What Will You Do With It?”, The New
York Times, 2018, https://www.nytimes.com/2018/03/31/business/media/amazon-google-privacy-
digital-assistants.html (Erisim Tarihi: 01.05.2023).

%1 Simpson, Google, Amazon Patent Filing, s. 1.

%2 | bid.

%3 Kigisel gizliligi yogun bir sekilde tehdit eden bu basvurular hakkinda sirketler, séz konusu
algoritmalarin ticari {riinlerde kullanilmadigint sadece teknolojinin olanaklarim kesfetmeye
caligtiklarini belirtmiglerdir. Sapna Maheshwari, “Hey, Alexa, What Can You Hear? And What Will
You Do With 1t?”, The New York Times, 2018,
https://www.nytimes.com/2018/03/31/business/media/amazon-google-privacy-digital-assistants.html
(Erisim Tarihi: 01.05.2023).

%4 James Bareham, “ Google’s Home Mini needed a software patch to stop some of them from recording
everything”, The Verge, 2017, https://www.theverge.com/2017/10/10/16456050/google-home-mini-
always-recording-bug (Erisim Tarihi: 01.05.2023). Bu hata aslinda nesnelerin interneti vasitasiyla biitiin
seslerin kaydedilmesinin miimkiin oldugunu gétermektedir. Tim Moynihan, “Alexa and Google Home
Record What You Say. But What Happens to That Data?”, Wired, 2016,
https://www.wired.com/2016/12/alexa-and-google-record-your-voice/(Erisim Tarihi: 01.05.2023).

95 Rebecca Smithers, “Strangers can talk to your child through 'connected' toys, investigation finds”,
The Guardian, 2017, https://www.theguardian.com/technology/2017/nov/14/retailers-urged-to-
withdraw-toys-that-allow-hackers-to-talk-to-children (Erisim Tarihi: 01.05.2023).

%6 Baglarda Amazon sirketi bu kayitlar1 “gizlilik” gerekgesiyle vermekte direnmistir. Sonrasinda
sanigin izni ile mahkemeye delil olarak teslim etmistir. Christopher Mele, “Bid for Access to Amazon
Echo Audio in Murder Case Raises Privacy Concerns”, The New York Times, 2016,
https://www.nytimes.com/2016/12/28/business/amazon-echo-murder-case-arkansas.html (Erigim
Tarihi: 01.05.2023).

%7 Amazon Echo; google aramas1 yapma, miizik dinleme, internetten yemek siparisi verme , ¢evrimigi
aligveris sitelerinden aligveris yapma gibi ¢esitli amaglarla kullanilan , ayrica diger akilli nesnelerle
baglantis1 saglandiginda muslugu agma, termostat kontrolii yapma, 1siklart agma ve kapama gibi
eylemleri gergeklestiren akilli bir ev asistanidir . Kullanicilardan gelen sesli talimat ile ¢alismaktadir.
Stirekli pasif dinleme durumunda iken “uyandirma sozciigiinii (Hey Alexa)” algiladiginda aktif
dinlemeye ge¢mektedir . Pasif dinleme durumunda Amazon Echo tarafindan duyulabilecek biitiin
konusmalar dinlenip analiz edilmektedir. Aktif dinleme durumunda ise hizmetlerin iyilestirilmesi ve
tirtinlerin kisisellestirilmesi amaciyla konusmalar kaydedilmekte ve bulutlarda depolanmaktadir . Brian
X. Chen, “Google Home vs. Amazon Echo: A Face-Off of Smart Speakers”, The New York Times,
2016, https://lwww.nytimes.com/2016/11/04/technology/personaltech/google-home-vs-amazon-echo-
a-face-off-of-smart-speakers.html(Erisim Tarihi: 01.05.2023); Amazon Echo iriinii i¢in bkz.
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C) Gelismis Gozetim

Son olarak yapay zeka sistemleri ile gézetim daha gelismis hale gelmektedir.
Yapay zeka sistemleri gelistikce kisiler hakkinda birgok baglamda elde edilen verilerin
iliskilendirilmesi, kisisel verilerin daha detayli sekilde analiz edilmesi ve insanlar

%8 Yiiz tanima,

hakkinda kendilerinin dahi bilmedigi tespitlerin yapilmas1 miimkiindiir
duygu analizi, insan pozu tahmini, konusma tanima gibi yapay zeka uygulamalari ile
kisisel verilerin ayrintili olarak analiz edilmesi miimkiindiir. Yiiz tanima uygulamalar1
ile maske ya da pege takilan bir yiiziin dahi taninmasi miimkiindiir®®. Ornegin,
Facebook platformundaki begenilerden yola ¢ikarak insanlarin cinsel kimlikleri,

irklar1 ve siyasi parti egilimleri yiiksek dogrulukta tahmin edilebilmektedir®™.

Yapay zeka sistemleri ile gdzetimin daha yogun, daha yaygin ve daha gelismis
hale gelmesi demokratik toplumdaki gii¢ dengelerini degistirmektedir. CAHAI
fizibilite calismasinda, yapay zeka sistemleri tarafindan gerceklestirilen gozetim
faaliyetleri nedeniyle bireyler ve toplum aleyhine, sirketler ve devletler lehine gii¢
dengesinin degistigi belirtmektedir®’t. Benzer sekilde, Avrupa Komisyonu, Dijital
Hizmetler Tiiziigiine iliskin ac¢iklayici  raporunda, siber alanlarin hukuken
diizenlenmemesi halinde, 6zel aktorlerin kamu otoriteleri ve kullanicilar karsisinda

daha giiclii bir konumda olacagini vurgulamaktadir®’2,

Demokratik toplumdaki giic dengelerinin degismesi; devletlerin gii¢lerinin

yogunlasmasina ve devletin zorlayici giiciine benzer gii¢ kullanan yeni aktdrlerin

https://www.amazon.com/dp/B07456BG8N (Erisim Tarihi: 01.05.2023); Nick Wingfield, “Amazon
Has Big Plans for Alexa: Running the ‘Star Trek® Home”, The New York Times, 2016,
https://www.nytimes.com/2016/08/08/technology/amazon-has-big-plans-for-alexa-running-the-star-
trek-home.html (Erisim Tarihi: 01.05.2023); Sapna Maheshwari, “Hey, Alexa, What Can You Hear?
And What Wil You Do With 1It?”, The New  York Times, 2018,
https://www.nytimes.com/2018/03/31/business/media/amazon-google-privacy-digital-assistants.html
(Erigim Tarihi: 01.05.2023).

%8 Unver, Artificial Intelligence, s. 2.

99 Zeynep Tufekci, “We’re Building a Dystopia Just to Make People Click on Ads”, TEDGlobal, 2017,
https://www.ted.com/talks/zeynep_tufekci_we_re_building_a_dystopia_just to_make people_click o
n_ads. (Erisim Tarihi: 06.04.2023).

970 Zeynep Tiifekei, Twitter and Tear Gas: The Power and Fragility of Networked Protest, 1.Basi,
Yale Universitesi Press, 2017, s.6; Susskind, Future Politics, 5.132.

1 Ad Hoc Committee On Artificial Intelligence (CAHAL), Feasibility Study, para. 25.

%2  Avrupa Komisyonu, Dijital Hizmetler Tiiziigii Agiklayict Raporu, 2020,  https://eur-
lex.europa.eu/legal-content/en/TXT/?uri=COM%3A2020%3A825%3AFIN (Erigim Tarihi:
06.04.2023).
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https://eur-lex.europa.eu/legal-content/en/TXT/?uri=COM%3A2020%3A825%3AFIN
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=COM%3A2020%3A825%3AFIN
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ortaya ¢ikmasina neden olur. Bir sonraki boliimde sirketlerdeki giic yogunlasmasinin

dogasi incelenecektir.

D. Zorlayic1 Giiciin Sayisallagsmasi

Yapay zeka caginda kamusal meseleler hakkinda bilgiye erisim, kamusal
miizakere ortami ve kisilerin diinyay1 algilama sekli algoritmalar1 yoneten 6zel gii¢
odaklar1 tarafindan kontrol edilmektedir. Yapay zeka destekli sistemlerin demokrasiye
etkisi, ancak yeni tiir giice sahip 6znelerin yani sirketlerin ekonomik, teknolojik ve

siyasi giiclerinin biitiinciil sekilde incelenmesi ile anlasilabilir®”,

Bireysel ve toplumsal hayatimizi dogrudan etkileyen bilisim sektoriine “Big
Tech”, “korkung besli (Ing. frightful five)” veya “GAMAM?” olarak da adlandirilan bes
sirket hakimdir: Google (Alphabet), Amazon, Facebook (Meta), Apple ve Microsoft®’.
Piyasa degerlerine gore diinyanin en degerli on sirketi arasinda bulunan bu sirketler
bilisim alaninda pek ¢ok farkli sektorde faaliyet gostermektedir®®. Google, arama
motoru alaninda; Microsoft, masaiistii hizmeti alaninda; Google ve Apple, cep telefonu
alaninda; Facebook ve Google, c¢evrimi¢i reklamcilik alaninda; Amazon,

perakendecilik alaninda sektdriin lideri konumundadir®®.

Bu teknoloji devleri farkli sektordeki sirketleri veya ayni sektordeki rakiplerini
satin alarak pazar hakimiyetlerini her gegen giin artirmaktadirlar. Google (Alphabet);
stiriciistiz ara¢ alaninda Waymo, yapay zeka alaninda DeepMind, biyoteknoloji
alaninda Calico olmak {iizere farkli alanlarda faaliyet gosteren birgok sirketi

biinyesinde barindirmaktadir®’. Facebook, kendisine rakip olabilecek Instagram ve

93 Paul Friedrich Nemitz, “Constitutional Democracy and Technology in the age of Artificial
Intelligence”, The Royal Society Publishing, 2018, s. 3

974 Farhad Manjoo, “Tech’s ‘Frightful 5° Will Dominate Digital Life for Foreseeable Future”, The New
York Times, 2016, https://www.nytimes.com/2016/01/21/technology/techs-frightful-5-will-dominate-
digital-life-for-foreseeable-future.html (Erisim Tarihi: 06.06.2023); Kiizeci, Sayisal Fil, s. 339.

975 «Biggest Social Media Platforms” Statista, 2023, www.statista.com/statistics/272014/global-social-
networks-ranked-by-number-of-users (Erisim Tarihi: 06.06.2023).

%76 Farhad Manjoo, “Tech’s ‘Frightful 5° Will Dominate Digital Life for Foreseeable Future”, The New
York Times, 2016, https://www.nytimes.com/2016/01/21/technology/techs-frightful-5-will-dominate-
digital-life-for-foreseeable-future.html (Erigim Tarihi: 06.06.2023).

7 «Race for Al: Google, Intel, Apple in a Rush to Grab Artificial Intelligence Startups”,
CBlnsights.com, 2018, https://www.cbinsights.com/research/top-acquirers-ai-startups-ma-timeline/
(Erigim Tarihi: 06.06.2023).
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Whatsapp uygulamalarini satin alarak potansiyel rakiplerini saf dis1 birakmustir®’®,

Bilisim sektoriine hakim olan bu sirketler biiyiik bir ekonomik giice sahiptir®™®.

Yapay zeka, teknik ve sosyoteknik niteligi yaninda biiytik bir endiistriyel alandir.
Bu biiyiikliikteki endiistriyel alana ancak diinyanin en degerli sirketleri arasinda
bulunan teknoloji devleri hakim olabilmektedir®®. Yapay zeka sistemlerinin bireysel
ve toplumsal hayatin bir¢ok alanina yayildikga yapay zeka sektoriine hakim bu
sirketlerin mevcut ekonomik giigleri daha da artmaktadir. Bu teknoloji sirketlerinin
siyasi iktidara etkisi, oncelikle klasik etki araci olan ekonomik gii¢lerinden
kaynaklamr®!. Bu amagla sirketler biiyiik yatirimlar yaparak, ¢ikar gruplarimi finanse
ederek veya yasama ve yiiriitme faaliyetlerinde lobi yaparak siyasi iktidarin

kullanilmasini etkileyebilir®?

. Ayrica bu sirketler ekonomik giigleri ve sahip olduklari
yapay zeka sistemleri ile dijital ortamin kurallarini belirler®®. Bu durum siber alandaki

hukukun yeniden diisiiniilmesini gerektirir.

1. Hukukun Sayisallagsmasi

Yapay zeka sistemlerinin siber alandaki kurallari belirlemesi yani yasalligi (Ing.
legality) tanimlamasi “hukukun matematiklestirilmesi (Ing. mathematization of law)”
olarak ifade edilmektedir®®. Bu durumda bazi diisiiniirler, siber alanda “yazili
hukuktan dijital hukuka” gecildigini ileri siirmektedir®®. Bu diisiince internetin
yayginlasmas ile ortaya ¢ikmustir. Oyle ki 1999 yilinda Lawrence Lessig, artik “kodun

hukuk (Ing. Code is law)” oldugunu iddia etmistir®®.

978 «“Mark Zuckerberg bought Instagram as it was a 'threat' to Facebook”, Business-Stanford, 2020,
https://www.business-standard.com/article/international/mark-zuckerberg-bought-instagram-as-it-
was-a-threat-to-facebook-120073000324_1.html (Erisim Tarihi: 06.06.2023).

979 pasquale, The Black Box, s. 8.

90 Nemitz, Constitutional Democracy, s. 4.

%1 Ibid., s. 3.

%2 Florian Zandt, “Big Tech Goes Big on Lobbying Efforts”, Statista, 2022,
https://www.statista.com/chart/26673/highest-lobbying-spending-in-the-tech-industry-in-the-us/
(Erigim Tarihi: 07.06.2023).

93 Nemitz, Constitutional Democracy, s. 3.

%4 Gregorio, Online content, s. 2.

95Susskind, Future Politics, s. 100; Cohen de kodun hukuk oldugunu diisiinen diisiiniirler arasindadir.
Julie E. Cohen, Configuring the Networked Self: Law, Code, and the Play of Everyday Practice,
New Haven/ London: Yale University Press, 2012, s. 155.

%6 | essig, Code, passim. Susskind ise kodun hukuk olmasa bile en azindan “hukuk gibi” oldugunu
ifade etmektedir. Susskind, Future Politics, s. 96.
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Lessig, bu fikrini temellendirirken siber alanda insan davranislarini sinirlayan
kurallarin degisimini incelemistir. Normalde insan davraniglarini sinirlayan dort
kaynak vardir: devlet tarafindan belirlenen Aukuk kurallari, mahalle baskisi gibi
toplum igerisinde ortaya ¢ikan sosyal normlar, paraya dayali serbest piyasa kurallari
ve fiziksel diinyay1 sekillendiren mimari yapi. Bu dort kaynak siber alanda da
gegcerlidir. Devlet tarafindan konulan hukuk kurallari siber alanda da uygulanmaktadir,
ayrica ¢evrimigi aligveris platformlarinda serbest piyasa kurallarina uyulmaktadir.
Insanlar arasinda etkilesimin oldugu sosyal medya platformlarinda sosyal normlar da
gecerlidir, 6rnegin belirli bir sosyal norma uymayan kisiler toplumsal /inge maruz
kalabilir. Siber alanin mimari yapist ise kod, yazilim ve donanim tarafindan
belirlenmektedir®®’. Siber alan kodun; teknik, sosyal ve ekonomik olarak nasil
tasarlandigina gore sekillenmektedir®®®. Hukuk kurallar1 uygulanmayacak sekilde
kodun yazilmasi1 miimkiindiir. Ayrica kodun isleyisinin seffaf olmamasi da hukuk
kurallarmin uygulanmasim engelleyebilir®®, Lessig’e gore bu durumda kod, artik

kendine 6zgii bir hukuk haline gelmistir.

Lessig’in de belirtigi lizere devletler, hukuki diizenlemelerle siber alanlari
diizenleyebilir®’. Yani siber alan, devlet kontroliinden muaf bir alan degildir ve
devletler kodun igerigine miidahale edebilir. Ancak kodun kendine 6zgii nitelikleri,
siber alanda yeni bir hukuk anlayis1 ortaya ¢ikarmaktadir. Siber alandaki hukuk, kodun
iceriginin devletler veya ozel aktorler tarafindan belirlemesinden ayr1 olarak,

geleneksel hukuktan farklilagan niteliklere sahiptir.

Devlette ulus egemenligi adina yasama organi tarafindan ¢ikarilan kanunlar,
toplumsal hayat1 diizenleyen en temel hukuk kurallaridir. Kanunlar; genel, soyut,
objektif nitelikte, bir kez uygulanmakla tilkenmeyen kurallardir. Ayrica bir kanununun
uygulanmasi ve kanuna aykir1 davranislarin yaptirimi kolluk, hakim, savci gibi aracilar

tarafindan gerceklesir®:.

%7 |essig, Code, s .234 vd.; Lawrence Lessig, “The Law of The Horse: What Cyberlaw Might Teach”,
Harward Law Review, C. 113, S. 2, 1999, ss. 507-510. Siber alanda kullanilan kavramlar mimari
yapiy1 ifade edecek sekilde kullanilmaktadir: platform, portal, gegit. Susskind, Future Politics, s. 98.
98 |_awrence Lessig, The Law of The Horse, s.514 dn. 44.

%9 Ibid., 5.105 dn. 105, ss. 532-534.

%0 Caligmamiz kapsaminda yapay zekdya yonelik hukuki diizenlemeler incelenmistir. Ayrintili bilgi
i¢in bkz. s. 230.

91 Susskind, Future Politics, s. 100.
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Ancak “kod” igerisinde ortaya ¢ikan hukuk, modern devletteki hukuktan farkli
yeni bir hukuk tiiriidiir. Bu kurallar kanunlardan ¢esitli yonleriyle farklilasmaktadir.
Bu farkliliklar sunlardir: (i)Hukukun kodlasmasi (Ing. Code-ification of law),
(i)Hukukun kendiliginden uygulanmasi (Ing. self-enforcing law), (iii)Hukukun cebren
uygulanmasi (Ing. Enforcement through Force), (iv)Hukukun uyarlanabilirligi (Ing.

Adaptive Law)%%2,

Hukukun kodlagmasi, siber alandaki kurallarin yapay zeka sistemleri tarafindan
dogal dilde yani yazili veya sozlii olarak degil, kodlarin igerisinde ortaya ¢ikarilmasini
ifade eder®®, Siber alanda hukukun kendiliginden uygulanmasi ise belirli bir kuralin,
dis bir denetim veya aracilar olmaksizin, dogrudan ve otomatik olarak uygulanmasi
anlamindadir. Soyut bir varlik olan devlette yasalar, ulus egemenligi adina kolluk

kuvvetleri ve yargi mensuplar1 tarafindan uygulanir®®,

Ornegin, hiz limitini
diizenleyen yazili hukuk kurallarimi ele alalim. Bu kurallarda hiz limiti ve buna
uyulmamasi durumunda uygulanacak yaptirim diizenlenmistir. Bir kisinin hiz limitine
uymamast miimkiindiir, bu durumda kisiye para cezasi verilebilecektir. Hicbir yapay
zeka sisteminin kullanilmadigi bir varsayimda yasanin uygulanmasi i¢in dncelikle
hukuka aykir1 durumun tespit edilmesi, kolluk kuvvetleri tarafindan yasada bu durum
icin Ongoriilen cezanin verilmesi, kural ihlalinin ve para cezasinin teblig edilmesi
gerekmektedir. Tiim bu siirecler insanlarin araciligiyla gerceklesir. Tiim bunlar
yapildiktan sonra bile para cezasinin dogrudan uygulanmasi s6z konusu olmayabilir.

Zira kural 1hlali yapan kisi cezay1 6demeyebilir bu durumda yine insan eliyle cezanin

icrasina yonelik fiiller yapilmalidir.

Ancak hukukun sayisallastigi (kodlastig1) yerlerde ise hukukun uygulanmasi i¢in
insanlara gerek kalmamistir, “vasa wuygulayicisi insanlardan yasa wuygulayicist

995, Yukaridaki &rnekten gidersek, otonom bir

teknolojiye bir gec¢is” sdz konusudur
stirliste hiz limitine iligskin kuralin uygulanmamasi s6z konusu degildir. Stiriicii aksi
yonde davranmak istese de ara¢ buna imkan vermeyecektir. Dolayisiyla bu hukuk

kuralinin kendi kendine uygulanmasi s6z konusudur. Otonom bir siiriis olmadigi

%2 |bid.

%3 Ibid., s. 110. Jamie Susskind, Gelecegin Politikalar1 (Ing. Future Politics) adli eserinde, biligim
teknolojilerinin hayatin her alan1 kusatmasiyla birlikte hukukun yakin gelecekte tamamen
sayisallasacagini iddia etmektedir. Ibid., 5.100 vd.

%4 Ibid., s. 100.

%5 Kiizeci, Sayisal Fil, s. 401; Susskind, Future Politics, s. 102.
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durumda da hiz limitine uyulmadigi, yapay zeka sistemleri ile tespit edilebilir ve ihlale
uygun para cezasi bu sistemler tarafindan verilebilir. Para cezasinin icrasi tamamen
sayisallagsmis bir diinyada yine insan miidahalesine gerek olmadan gergeklesebilir.
Fiziki paranin olmadigi tim paranin dijital oldugu bir yerde bu para cezasi kisiden
otomatik olarak tahsil edilecektir. Bu 6rnegin her bir asamasinda goriilecegi iizere
insanlarin hukuku uygulamasi s6z konusu degildir, kendi kendini uygulanan bir hukuk
s6z konusudur®®. Benzer sekilde giiniimiizde yargilamalarda da artan bir sekilde
yapay zeka sistemleri kullanildik¢a yargilama faaliyetlerindeki insan aracilar gittikce
azalmaktadir. Ornegin, E-bay cevrimici uyusmazlik ¢oziimii sisteminde (Ing. online
dispute resolution system) mahkeme ve avukatlar olmaksizin sadece yapay zeka

sistemleri tarafindan yilda 60 milyon uyusmazlik ¢oziilmektedir®®’.

Toplumsal yasamda, soyut bir varlik olan modern devletin siyasi iktidari,
yetkilendirilmis insanlar tarafindan uygulandiginda gézlenebilmektedir. Dolayisiyla
yapay zeka sistemlerinin kod igerisinde ortaya ¢ikan yasalar1 kendiliginden

uygulamasi toplumsal yasamda devletin siyasi iktidarmi goriinmez kilmaktadir®®,

Normalde, kanunda bir eylem yasaklanmig olsa bile insanlar o eylemi yapip
yapmamakta 6zgiirdiir®. Ancak kanunlarda bazi eylemlerin sonucu olarak belirli
yaptirimlar Ongoriilmiistiir ve insanlar cezalandirma korkusuyla (Ing. coercion)
kanunlara boyun eger. Ornegin, yukaridaki drnekten devam edersek, bir otoyolda hiz
limitini ge¢menin yaptirimi olarak para cezasi Ongoriilmiis olabilir. Bu durumda
stirictiler hiz limitini geg¢ip gegmede 6zgiirdiir, ancak kanunda ongoriilen para cezasi
tehdidi insanlar1 yasaya uymaya zorlar. Buna ragmen kisiler para cezasi ddemeyi goze
alip hiz limitini agabilir. Kisacasi yaptirima baglanmis olsa bile insanlar bu eylemleri
yapmakta 6zgiirdiir, yalnizca insan eylemi yaptiktan sonra cezalandirilabilir. Siber
alanda kodlarla ifade edilen hukuk kurallari, cebirle yani zorla (Ing. force) uygulanir.

Ornegin, otonom araglar hiz limitini gecemez veya yanlis yere park edemez, yani

96 |bid., s. 02. Ornegin, bir site telif hakkini ihlal ettiginde arama motoru tarafindan siralamasi
diistiriilmesi yaptirimina maruz kalmaktadir. Pasquale, The Black Box, s. 94.

97“eBay-style  online  courts could resolve  smaller claims”, BBC, 2015,
https://www.bbc.com/news/uk-31483099 (Erisim tarihi: 07.06.2023).

9% Susskind, Future Politics, s. 102.

99 1bid., s. 104.
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yasaklanan bir eylemde bulunamazlar. Dolayisiyla siber alanda kurallar, caydirici

giicleriyle (baskiyla) degil kodlar aracihigiyla cebren uygulanmaktadirt®,

Yapay zeka sistemleri tarafindan kurallarin kendiliginden ve cebren
uygulanmasinin diger bir 6rnegi de akilli sozlesmelerdir. Akilli sézlesmeler (Ing.
smart contract), yapay zeka sistemlerine dayanan ve edim yiikiimliiliiklerini cebren
uygulayan sozlesmelerdir'®?. Ornegin, akilli sézlesme ile bir arag satisia iliskin bir
sOzlesme yapildigin1 varsayalim. Eger arabanin bedeli tam olarak odenirse akill
sOzlesme, arabanin miilkiyetini otomatik olarak (kendiliginden) alictya gegirecektir.
Normal sartlarda sozlesmeler giivene dayanmaktadir. Dolayisiyla taraflar giivene
aykirt  davranarak  sozlesmeden  kaynaklanan  yiikiimliiliiklerini  yerine
getirmeyebilirler. Bu durumda ise bir taraf mahkemeler araciligiyla, diger tarafin
sozlesmesel ylkimliiligiinii yerine getirmesini talep edebilir. Ancak akill

sozlesmelerde yiikiimliiliikler cebren uygulanir'%,

Kendi kendine ve cebren uygulanan hukuk kurallari, demokratik bir toplumda
vatandaglara karsi kullanilan zorlayici giicli denetleyen usuli giivenceleri devre dist
birakabilir. Ornegin, bir kisinin Instagram hesabinin, hizmet sézlesmesine aykirilik
tespit edildigi durumda kendiliginden kapatilmasi, Instagram'in biiyiik bir ¢evrimici
ekonomik pazar oldugu diislintildiglinde, hesab1 kapatilan kisinin sozlesme
Ozgiirligiine biiyilik bir miidahaledir. Ancak siber alanda kendi kendine uygulanan bu
yaptirrm ile kisiler, biiylik olasilikla bu kararin hangi gerekgeyle alindigim

ogrenemeyecek ve savunma haklarini kullanamayacaktir.

Hukuk kurallarinin “isleyisi bilinmeyen” kodlarla ifade edilmesi ve bu kurallarin
kendi kendilerine cebren uygulanmasi baska sorunlar da dogurabilir. Kodun igerigi
demokratik ilke ve kurumlarla uyumsuz oldugunda, demokrasilerin ciddi sekilde zarar
gérmesi muhtemeldir. Ornegin, bir sosyal medya platformunda kodun igine gémiilii

kurallarla belirli bir siyasi parti hakkinda olumsuz bir ifadenin diger hesaplara

1000 1bid., s. 103, Kiizeci, Sayisal Fil, s. 400.

1001 George Lawton, “smart contract”, Tech Target,
https://www.techtarget.com/searchcio/definition/smart-contract (Erisim tarihi: 07.06.2023).

1002 Grnegin, akilli kelepgeler ile bir alanin terk edilmesi sinirlanabilir. Susskind, Future Politics, s.
106. Biyometrik sensorlerle ¢alisan bir alet ¢alinsa dahi kullanilmast miimkiin degildir. Editorial Board,
“Why Not Smart Guns in This High-Tech Era”, The New York Times, 2016,
https://www.nytimes.com/2016/11/26/opinion/sunday/why-not-smart-guns-in-this-high-tech-
era.html?smid=tw-nytopinion&smtyp=cur&referer= (Erisim Tarihi: 07.05.2023).


https://www.techtarget.com/searchcio/definition/smart-contract
https://www.nytimes.com/2016/11/26/opinion/sunday/why-not-smart-guns-in-this-high-tech-era.html?smid=tw-nytopinion&smtyp=cur&referer=
https://www.nytimes.com/2016/11/26/opinion/sunday/why-not-smart-guns-in-this-high-tech-era.html?smid=tw-nytopinion&smtyp=cur&referer=
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gosterilmemesine karar verildigini varsayalim. Bu durumda cebren ve kendi kendine
uygulanan bu kural ile siber alanda farkli fikirlerle karsilasilmasi engellenmis
olacaktir. Kodun isleyisinin ¢ogu zaman gdzlemlenememesi nedeniyle bdyle bir

kuralin varligindan bile haberdar olunamayabilir.

Son olarak kodlarila ifade edilen hukuk kurallar: Kisilere ve kosullara gore
farklilasabilir'®®, Ornegin, her arag siiriiciine farkli hiz sinir1 belirlenebilir. Bir kisi
daha once yiiksek hiz nedeniyle trafik kazasi yapmissa bu kisi i¢in diistik bir hiz limiti
belirlenebilir. Ayrica kodun her zaman giincellenmesi miimkiindiir. Ornegin, sisli
havalarda otonom araglarin ulasabilecegi maksimum hiz limiti diisiiriilebilir!®®4. Bu
sayede teknoloji sirketleri sattiklart triinlerin  kodlarin1 her daim kontrol

edebilmektedirt®®,

Bu gibi uyarlanabilir kurallar hukukun tstiinligii ilkesi ile bagdagmamaktadir.
Siber alanda her bir kisiye yapilan muamele digerlerinden farkl1 olabilir. Ote yandan,
bir kisinin elde ettigi firsatlarin her an geri alinmasi tehdidi her zaman mevcuttur.
Ayrica kodun i¢indeki kurallarin kosullara ve bireylere gore kisisellestirilmesi, esitlik

ve hukuki giivenlik ilkeleri ile bagdasmamaktadir.

Susskind, siber alanda kendi kendine uygulayan ve kodlarla ifade edilen
hukukun Kelsen ve Hart’m hukuk tanimi ile uyumlu oldugunu belirtmektedir'®%.
Kelsen'in saf hukuk teorisine gore, hukuk herhangi bir davranisi yasaklamaz. Bir
eylemi hukuka aykir1 kilan sey, o eylemin sonucuna yaptirrm uygulanmasidirt®’,
Hart’a gore de herhangi bir davranisi yasaklayan kurallar yoktur sadece belirli
davraniglar yapildiginda ve bazi sartlar gerceklestiginde yaptirnm uygulanmasi igin

insanlara (gorevlilere) yetki veren kurallar vardir’®®, Susskind, Kelsen ve Hart’in

1003 Sysskind, Future Politics, s. 110.

104 Tim O’Reilly, “Open Data and Algorithmic Regulation”, Beyond Transparency,
https://beyondtransparency.org/chapters/part-5/open-data-and-algorithmic-regulation/ (Erisim Tarihi:
07.05.2023).

1005 gysskind, Future Politics, s. 154. Amazon Kindle uygulamasinda yaptig1 degisik ile bazi kitaplar
¢ikarmugtir. Bu durumda kitab1 okumak i¢in indiren kullanicilardan dahi ilgili kitaplar otomatik olarak
silinmistir Bobby Johnson, “Amazon Kindle Users Surprised by “Big Brother” Move”, The Guardian,
2009 https://lwww.theguardian.com/technology/2009/jul/17/amazon-kindle-1984  (Erisim Tarihi:
07.05.2023).

10065ysskind, Future Politics, s. 103.

1007 Hans Kelsen, Saf Hukuk Kurami: Hukuk Kuraminin Sorunlarmna Giris, Cev. Ertugrul Uzun,
2. Bast, Istanbul: Nora, 2016, ss. 28-29.

1008 H.|_.A. Hart, The Concept of Law, Ed. Penelope A. Bulloch /Joesph Raz, 3. basi, Oxford University
Press, 2012, s. 19. vd.


https://beyondtransparency.org/chapters/part-5/open-data-and-algorithmic-regulation/
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hukuk anlayislarin1 siber alanlara uygulayarak, “dijital yasam diinyasinda sugu
yasaklayan bir kural yoktur, sadece dijital sistemlerde bu sucu isleyenlere belirli
durumlarda belirli yaptirimlar uygulamaya yénlendiren kod bi¢iminde bir yasanin”

bulundugunu ifade etmektedirl®%,

Ancak Kiizeci, Susskind’in kodun Kelsen ve Hart’in hukuk anlayisinin gerekleri
ile uyumlu oldugu yoniindeki goriisiiniin; genelleyici ve eksik oldugunu
savunmaktadir. Kiizeci’ye gore kod araciligiyla hukukun cebren uygulanmasi, hukuk
kurallarmin anlamin1 ve yaptirim sistemini degistirmektedir. Ornegin, otonom bir arag
hiz sinirint higbir sekilde asamayacaksa, o zaman asir1 hiz i¢in yaptirim uygulayan bir
kural anlamsiz olacaktir. Kodlarla ifade edilen hukuk kurallarinin belirledigi sinirlarin
disina c¢ikilamamasi, “yaptirim” kurallarini tamamen islevsiz hale getirebilir. Bu
durumda hukuk, “insanlarin nasil davranacagini belirleyen normdan, insanlarin
davranmislarint yoneten kodun nasil yazilacagini belirleyen norma” doniisiir. Bu
durumda kod iginde ortaya ¢ikan hukuku degerlendirmek i¢in yeni bir hukuk kurami

gerekmektedir'®°,

Bu yaklagima gore demokrasinin ilke ve kurumlarinin korunmasi, bunlar1 tehdit
eden kodun nasil yazildigina baghdir. Bu nedenle yapay zeka sistemlerine demokrasi
ve insan haklar1 degerlerinin aktarilmasi ancak yapay zeka sistemlerinin tasarimini
sekillendiren kurallarla miimkiindiir. Nemitz benzer sekilde, yapay zekanin kendisinin
“yasa” olarak ele almmasi gerektigini savunmaktadir’®'!, Yapay zekanim da yasalar
gibi temel haklara, hukukun tstiinliigiine, demokrasinin ilke ve kurumlarina uygunluk
ve mesru bir usulle kabul edilme gibi kriterlere gore tiretilmesini, bunun i¢in yapay
zekanim hukuki testlerden tasarim agamasinda gegmesi gerektigini ileri siirmektedir.
AB biinyesinde yapilan yapay zeka regiilasyonuna bu anlayis hakimdir. S6z konusu

diizenlemeler ¢alismamizin iigiincii béliimiinde incelenecektir.

2. Dijital Totalitarizm

Teknoloji sirketleri siber alanin kurallarini belirleme giiciiniin 6tesinde gézetim

etkinligi ve manipiilasyon araglari ile bireyleri yonlendirme giiciine de sahiptir.

1009 Sysskind, Future Politics, s. 103.
1010 Kiizeci, Sayisal Fil, ss. 402-406.
1011 Nemitz, Constitutional Democracy, s. 10.
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Ornegin, biiyiik sosyal medya platformlarinin her birinin milyarlarca kullanicist
bulunmaktadir'®?, Ag toplumunda sosyal medya platformlar1 vatandaslarin giincel
haberleri 0grendigi, kamusal meseleler hakkindaki diisiince ve kanaatlerini
olusturdugu ortamlardir. Sosyal medya platformlarinin, milyarlarca kullanicisini
gozetlemesi ve kisilerin algilarini kontrol etmesi miimkiindiir. Bu sekilde sirketler
kamusal sdylemi yonlendirmektedir'®*®, Susskind, bu haliyle siber alanda kodun hukuk
olmanin da Gtesine gecerek biiyiik bir gili¢ haline geldigini (Ing. code is power)

savunmaktadir®,

Teknoloji sirketlerinin siber alandaki giigleri pek cok durumda gdzlenebilir. Ik
olarak teknoloji devleri, yapay zeka destekli sistemler ile siber alandaki iletisimin nasil
yapilacagim1 yani iletisimin seklini ve kimler arasinda gergeklesecegini
belirlemektedir. Ornegin éneri sistemleri ile igerikler filtrelenmekte, yanki odalar1 ve

filtre balonlar1 olusturulmaktadir'®t®

, boylece siber alandaki bilgi akis1 filtre
balonlarinda ve yanki odalarinda gerceklesmektedir. Ayrica ¢evrimigi igerik
denetleme faaliyetleri ile bazi kisileri miizakere ortamindan dislamak, bazi igerikleri
silmek veya etkilesimini azaltmak miimkiindiir, bu sekilde iletisimin sartlar sirketlerin

deger ve ilkelerine gore sekillendirilmektedir'®®®,

Ikinci olarak sirketler tarafindan yapilan yogun ve yaygin gdzetim ile
kullanicilar hakkinda biiyiik miktarda veri elde edilmektedir. Elde edilen biiyiik
miktarda veri, yapay zeka sistemleri tarafindan analiz edilerek kisisel profiller
olusturulmaktadir. Olusturulan kisisel profiller, kisiler hakkinda ayrintili hassas

¢ikarimlarin  yapilmasinda ve kullanicilarin davraniglarinin  tahmin edilmesinde

1012 “The 100 largest companies in the world by market capitalization in 2023”, Statisca, 2023,
“https://www.statista.com/statistics/263264/top-companies-in-the-world-by-market-capitalization/
(Erigsim Tarihi: 06.06.2023). Siber alanda benzer iglevlere sahip birgok platform bulunur. Ancak
insanlarin ¢ogu, teknoloji devlerinin sundugu platformlari kullanmayi tercih eder’®?. Bu durum, “ag
etkisi (Ing. network effects)” olarak adlandirilan bir durumdan kaynaklanmaktadir. Ag etkisi, bir
platformun ne kadar ¢ok kisi kullanirsa, o 6l¢iide degerli ve vazgegilmez olmasini ifade etmektedir.
Ornegin, birgok is sektdriinde islerin takibinde ve haberlesmede yaygin olarak Whatsapp uygulamasi
kullanilmaktadir. Bu durumda kisiler Whatsapp kullanmay1 tercih etmeseler dahi is takibinde ve
haberlesmede kaginilmaz olarak kullanmak zorundadirlar. Farhad Manjoo, “Tech’s ‘Frightful 5* Will
Dominate Digital Life for Foreseeable Future”, The New York Times, 2016,
https://www.nytimes.com/2016/01/21/technology/techs-frightful-5-will-dominate-digital-life-for-
foreseeable-future.html (Erisim Tarihi: 06.06.2023).

1013 Nemitz, Constitutional Democracy, s. 3.

1014 Sysskind, Future Politics, s. 95.

1015 Susskind, Future Politics, s. 143.

1018 1bid., s. 150.
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kullanilmaktadir. Ayrica teknoloji devleri kisisel profillere uygun mikro hedefleme
yaparak veya kamusal tartismanin bilgi 6gesini bozan sahtelikler yayarak kisilerin

diisiincelerini kontrol edebilir ve davramslarini yonlendirilebilir!®’,

Ucgiincii olarak sirketler siber alandaki ticari faaliyetleri kontrol etmektedir. Siber
alan, kullanicilarin kamusal meseleler hakkinda diislince ve kanaatlerini olusturdugu
miizakere ortamlaridir. Bununla birlikte siber alanda ¢evrimigi reklamciliga dayali
biiyiik bir ekonomik pazar s6z konusudur. Dolayisiyla siber alanda iletisim seklinin
kontrol edilmesi, kamusal bilgi akiginin yaninda bireylerin ¢alisma 6zgiirliigiinii de
dogrudan etkileyebilmektedir. Ornegin, cevrimigi igerik denetlemesi faaliyetleri ile
siber alan1 ekonomik bir pazar olarak kullanan hesaplarin kaldirilmasi calisma

ozgiirliigiine dogrudan miidahale niteligindedir'®*8,

Dordiincii olarak biiylik bir ekonomik giice ve pazar hakimiyetine sahip bu
sirketler, benimsedikleri algoritmik yonetim sistemi ile fiziksel diinyadaki is¢ilerin de
calisma hayatlarim dogrudan etkilemektedir. Ornegin, insan ve robotlarin birlikte
calistigt Amazon dagitim merkezinde isciler ellerine takilan bilekliklerle stirekli takip
edilmekte ve kas-iskelet sistemlerinin yapay zeka sistemleri tarafindan incelenmesine

gore en verimli ¢alisacaklari birimde gorevlendirilmektedir!®®,

Ozetle teknoloji devleri ekonomik giiclerinin yan1 sira, demokrasi ve kamusal
miizakere ortaminin kurallarin1 belirleme, profilleme teknolojileri ile bireyleri
yonlendirme ve yapay zekad ¢alismalarindaki hakimiyetleri ile kiimiilatif bir giice
sahiptir. Dahasi, insanlar arasindaki popiilerlikleri dolayisiyla sirketlerin ellerinde
benzersiz bir gli¢ yogunlagsmasi (Ing. unique concentration of power)
bulunmaktadir'®?, Sirketlerin giigleri ¢ogu zaman devletlerle karsilastirilmaktadir.
Ornegin, Meta’da ¢evrimici igerik denetleme faaliyetlerini yapan ve tarafsiz ve

bagimsiz oldugu belirtilen kurum; bazi diisliniirler tarafindan “Yiice Mahkeme” gibi

1017 Susskind, Future Politics, s. 157.

1018 Nemitz, Constitutional Democracy, s. 3.

1018 Bu sistem, calisanlar1 “insan-robotlar” haline getirdigi igin elestirilmektedir. UNSW, “Kate
Crawford: Anatomy of AI”, YouTube, 2020, https://www.youtube.com/watch?v=uM7ggqPnmDDc
(Erigim Tarihi: 29.04.2023); Michael Sainato, “‘I'm not a robot’: Amazon workers condemn unsafe,
grueling conditions at warehouse”, The Guardian, 2020,
https://www.theguardian.com/technology/2020/feb/05/amazon-workers-protest-unsafe-grueling-
conditions-warehouse (Erigim Tarihi: 02.05.2023).

1020 Nemitz, Constitutional Democracy, s. 4; Susskind, Future Politics, s. 116.
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oldugu belirtilmektedir®?!, Siber alanda siyasi olarak da giiclii olan teknoloji devleri,
devletlerin siyasi iktidarin1 sarsmakta ve modern devletin “zorlayict gii¢” lizerindeki

tekelini zedelemektedir 1022,

Bu durum, yapay zeka regiilasyonunda ele alinan temel sorunlardan birisidir.
Calismamiz kapsaminda daha 6nceden degindigimiz iizere, Avrupa Komisyonu,
Dijital Hizmetler Tiiziigiine iliskin ag¢iklayict raporunda, bu alanlarin hukuken
diizenlenmemesi durumunda, sirketlerin kamu otoriteleri karsisinda daha giiclii bir
pozisyonda kalacagii belirtmistir. AB biinyesinde sirketlerdeki yogun giiciin
kirilmas1 amaciyla ¢esitli hukuki diizenlemeler yapilmaktadir. Ancak devletler
arasinda yapay zekd alaninin diizenlenmesine yoOnelik ortak bir yaklasim
bulunmamaktadir. Ornegin, ABD, diizenleyici bir yaklasim benimsememis ve yapay
zeka alanini sektoriin kendi kendine diizenlemesine birakmustir. Ayrica, yapay zeka
alaninin diizenlenmesinde oncii role sahip Avrupa Birliginde bile yapay zekaya iliskin

diizenlemeler heniiz ¢ok erken bir asamadadir'%?,

Yapay zeka alaninin, demokrasi ve insan haklar1 degerlerini koruyucu etkin
hukuki diizenlemelerle kontrol edilmemesi, bireyleri sirketler karsisinda oldukca
giicsliz hale getirecektir. Seffaflasan bireyler karsisinda sirketlerin isleyisinin de kapali

1024 Diisiiniirler; 6zel

olmasi siber alanda mutlak giice yakin bir diizene yol agabilir
aktorlerdeki giiciin tekellesmesinin dijital totalitarizme neden oldugunu iddia
etmektedirl®?, Bu antidemokratik diizen farkli yazarlar tarafindan tekno-fasizm%®,
teknolojizm!®%’, dijital aristokrasi'?® veya dzel sirketler oligopolii*®®® olarak da

adlandirilmaktadir.

1021 Nilay Patel, “Facebook’s Oversight Board has upheld Trump’s ban — what’s next?”, The Verge,
2021, https://www.theverge.com/22428768/facebook-oversight-board-trump-ban-kate-klonick-
interview  (Erisim  Tarihi:  06.06.2023);  Gozetim  kurulu  kararlari1  ig¢in  bkz.
https://www.oversightboard.com/decision/FB-691QAMHJ(Erisim Tarihi: 06.06.2023).

1022 Sysskind, Future Politics, s. 100; Kiizeci, Sayisal Fil, s. 404; Unver, Artificial Intelligence, ss.1-
2.

1023 Ayrmtili bilgi igin bkz. s. 230.

1024 Gregorio, Online content, s. 8; Giovanni De Gregorio, “From Constitutional Freedoms to the Power
of the Platforms: Protecting Fundamental Rights Online in the Algorithmic Society”, European
Journal of Legal Studies, C. 11, S. 2, 2019, s. 65.

1025 Zuboff, Gozetleme Kapitalizmi, s. 20.

1026 UJnver, Artificial Intelligence, s. 6.

1027 1bid., s.5.

1028 pasquale, The Black Box, s. 218.

1029 Martin Moore /Damian Tambini, Digital Dominance: The Power of Google, Amazon, Facebook,
and Apple, Oxford University Press, 2018, passim.
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Totalitarizm; yasamin biitlin alanlarinin siyasi iktidar tarafindan denetlendigi,
0zel yasam alanlarinin daraldigi, bireylerin tek tiplestigi ve toplumsal gesitliligin
azaldig1 bir diizeni ifade etmektedir'®C, Giddens’e gore totalitarizm gozetimin asiri
yogunlasmasidir’®®!, Diger bir deyisle dijital totalitarizmin bireyleri kontrol etmesi ve
degistirmesi ancak yaygm ve yogun bir gdzetim ile miimkiindiir!®2. Onceki
boliimlerde incelendigi lizere yapay zeka sistemleri dogalar1 geregi gozetleyen ve
gozetim etkinligini yogun, yaygin ve sofistike hale getiren araglardir. Bu agidan tam

da dijital totalitarizmin aradig firsattir.

Foucault'un ifadesiyle, bu durum teknolojiyi toplumsal sinirlar1 belirleyen, her
seyi kontrol eden, temel hak ve Ozgiirliiklerin kullanimini denetleyen biiyiik bir
toplumsal giice doniistiirmektedir’®®3, Dahasi, kara kutu niteligine haiz bu sistemlerin
seffaf olmayan ve hesap verilebilirlikten uzak isleyisi “ortilii bir totalitarizme” yol

acmaktadir'®®,

Siber alan, biiyiik miktarda kisisel verilerin analiz edilmesi ile olusturulan kisisel
profillere satin alinma ithtimali en yiiksek olan tiriinlerin pazarlanmasi esasina dayanan
biiyiik bir pazardir'®®, Gii¢ yogunlagsmasina sahip sirketlerin bireyleri gdzetlemeleri
ve davranislarini ydnlendirmelerindeki asil amag, sirket kazanglarini artirmaktir'%%,
Yapay zeka sistemleri ile yapilan yogun ve yaygin gozetimin kapitalizmle birlesmistir.
Bu durum korku ve baskiyla 6zdeslesen klasik anlamdaki totalitarizmin aksine dijital
totalitarizmi insanlar tarafindan istenilen, tercih edilen ve hatta sevilen bir durum

haline getirmistir 1037,

1030 Heller, The Democratic and the Authoritarian State: Essays in Political and Legal Theory,
s.245; Brzezinski, Ideology and Power in Soviet Politics, ss. 15-20; Sartori, Demokrasi Teorisi, S.
253.

1081 Anthony GIDDENS, The Nation-State and Violence: Volume Two of a Contemporary Critique
of Historical Materialism, Polity Press, 1996, s. 303.

1032 Unver, Artificial Intelligence, s. 6.

1033 |pid., s. 5.

1034 1bid., s. 6; Michel Foucault, Hapishanenin Dogusu, 8. Basi, Cev. Mehmet Ali Kiligbay, Ankara:
Imge, 2019, passim.

1035 Nemitz, Constitutional Democracy, s. 4.

1036 Shoshana Zuboff, “Big Other: Surveillance Capitalism and the Prospects of an Information
Civilization”, Journal of Information Technology, C. 30, S. 1, 2015, passim.

1087 1bid., s. 6.
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Gozetim ve kapitalizmin birlestigi dijital totalitarizm, insan davranislar1 dahil
her seyi metalastirmaktadir'®®®, Bu nedenle dijital totalitarizm, “gézetim kapitalizmi”
olarak da adlandirilan yeni bir ekonomik diizen meydana getirmektedir. Zuboff,
gbzetim kapitalizmini, “insan deneyimini veri elde etme, ongorme, satistan olusan
gizli ticari uygulamalar i¢in, ticretsiz bir hammadde olarak ele alan yeni bir ekonomik

diizen” olarak tanimlamaktadirt®®,

Gozetim kapitalizmi; daha fazla veri ¢ikarimi ve analizi, platformlarda
kullanicilarina sunulan hizmetlerin kisisellestirilmesi ve 6zellestirilmesi, gozetim ve
otomasyonun kullanildigi yeni soézlesme bicimlerinin gelistirilmesi, kullanicilar
tizerinde siirekli yapilan deneyler ile teknolojik altyapinin yeniden insa edilmesi

esaslarma dayanmaktadir®°,

Gozetim kapitalizmin varlig1 ve devami; yogun, yaygin ve sofistike gdzetimi

zorunlu kilmaktadirt®,

Cevrimi¢i davranmis verileri, gozetim Kkapitalizminin
sermayesidir'®?, insan davramslar sadece sermaye olarak ele alinmaz, aym zamanda
yonlendirilmeye ¢alisihr!®®, Gozetim kapitalizmi insan davranislarini; kazang elde
etme, toplumlart ve bireyleri kontrol etme ve yoOnlendirme amaciyla

aracsallastirmaktadir'%,

Gozetim kapitalizmi, kapitalizmin derinlesmis bir tiridiir. Kapitalizmde de
piyasay1, bilgiyi ve kitle iletisim araclarim1 kontrol eden sirketlerin giicleri
merkezilesmekte ve doga metalasmaktadir. Gozetim kapitalizminde ise birkag sirkette
benzersiz giic yogunlasmas1 bulunur ve insan davranislari metalagir’®®. Marx’m
ifadesi ile kapitalizmde “emek somiiriiliirken”, gozetim kapitalizminde “insan

deneyimi” somiiriilmektedir'®4®.

1038 Unver, Artificial Intelligence, s.6; UNSW, “Kate Crawford: Anatomy of AI”, YouTube, 2020,
https://www.youtube.com/watch?v=uM7ggPnmDDc (Erisim Tarihi: 29.04.2023).

1039 Zuhoff, Gézetleme Kapitalizmi, s. 11.

1040 1pid.

1041 Ibid.

1042 | bid., s. 16.

1043 I bid.

1044 1pid.

1045 (z¢etin, Kitle fletisim, ss. 211-212.

1046 Zuboff, Gozetleme Kapitalizmi, s. 11
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Giliniimiizde kapitalizmin dogay1 somiirmesinin sonuglar iklim krizinde, salgin
hastaliklarin artmasinda ve dogal kaynaklarin tiikkenmesinde goriilmektedir'®’.
Zuboff, yakin gelecekte gozetim kapitalizminin insan deneyimlerini sémiirmesinin

sonuglarinin liberal demokrasinin ¢okiisiinde goriilecegini iddia etmektedir!®,

Kendine 6zgii nitelikleri olan yapay zeka sistemleri, sadece modern devletinkine
benzer zorlayici gii¢ kullanan yeni aktorler ve yeni bir ekonomik diizen yaratmakla
kalmiyor, ayn1 zamanda modern devlette siyasi iktidarin yogunlasmasia da neden
oluyor. Bu durumun demokrasinin ilke ve kurumlarina olan etkisinin de ayrica
incelenmesi gerekmektedir. Bir sonraki boliimde modern devlette siyasi iktidarin

merkezilesmesi incelenecektir.

E. Siyasi Iktidarin Giiclenmesi

Modern devlette yapay zeka sistemleri askeri ve istihbarat faaliyetleri, sinir
kontrolli, ceza adaleti, yargilama ve Ongoriici polislik gibi kamu giicii
uygulamalarinda karar vermeye yardimci olarak yaygin bir sekilde
kullanilmaktadir!®®, Devletin siyasi iktidarin1 uygulamasinin en etkili araglarindan
birisi olan biirokrasi; kural bazli, standartlagsmis siiregleri ve kisisel olmayan
organizasyon yapisi ile yapay zeka sistemlerinin kullanimi igin elverigli alanlardan

birisidirlo,

Kamu giicii uygulamalarinda kullanilan yapay zeka sistemleri, devletin zorlayici

1051

giiciinii giiclendirmekte ve artirmaktadir Omegin, modern devletin otonom

1047 1bid., s. 11, s. 346.

1048 1bid., s. 11, s. 25.

1049 Kashmir Hill, “Facial Recognition Goes to War”, The New York Times, 2022,
https://www.nytimes.com/2022/04/07/technology/facial-recognition-ukraine-clearview.html  (Erisim
Tarihi: 29.04.2023); Devletlerin birbirlerini izleme ve istihbarat faaliyetleri kapsaminda dinlemeleri
dolayisiyla bu uygulamalardan endiselenilmektedir. Cat Zakrzewski/ Drew Harwell, “Biden
administration weighing new rules to limit TikTok, foreign apps”, Washington Post, 2022,
https://www.washingtonpost.com/technology/2022/02/02/tiktok-biden-administration-rules/  (Erisim
Tarihi: 29.04.2023). Ote yandan devletler tarafindan kamu giicii uygulamalarinda yapay zeka
sistemlerinin kullanim1 modern devletin egemenliginin mesruiyetini zedelemektedir. Modern devletin
organlarinin ulus egemenligi adina aldig1 kararlar1 yapay zeka sistemleri ne adma aldig1 bilyiik bir
mesruiyet sorunu yaratmaktadir. Unver, Artificial Intelligence, s. 11.

1050 1bid.,, s. 4.

1051 Sartori, Demokrasi Teorisi, s. 248.
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silahlarla siddet kullanma giiciinii daha etkili kullanmas1 miimkiindiir'®>2. Bu silahlar
insan askerlerin aksine yorulmamakta, acikmamakta, susamamaktadir. Bu nedenle

oldukca verimlidirt®®3,

Isleyisi kapali, yaygin, yogun Ve sofistike gdzetimi miimkiin kilan yapay zeka
sistemleri ile modern devletin giiglendirilmis siyasi iktidarimin hayatin her alanina
yayllmast miimkiindiir. Bu durum vyapay =zekd sistemlerini “giiclendirilmis
totalitarizmin” bir araci haline getirmektedir'®* . Ozellikle muhalifleri siirekli hedef
alan ortiili, yogun, sofistike gbzetim; siyaset alanimi daraltacak, farkli fikirlerin
Ozgiirce paylasilmasini ve yayilmasini engelleyecek ve ortiilii bir otoriterlige neden
olacaktir!®®, Halbuki cogunluktan farkl: fikirleri dile getiren 6zgiir muhalefetin varlig

liberal demokrasinin giivencesidir!®®,

Toplumsal yasami kontrol eden ve temel hak ve Ozgiirliikklerin kullaniminin
sinirlarin1  belirleyen yapay zeka sistemlerinin hem devletleri hem de sirketleri
giiclendirme potansiyeli bulunmaktadir. Bununla birlikte siber alan modern devlerin
iktidarindan 6zerk degildir'®’. Dolayisiyla isin bir diger boyutu devletlerin; internet
erisimini engelleme, hukuki diizenlemeler yapma gibi faaliyetlerle yapay zeka
sistemlerine hakim teknoloji sirketlerini kontrol edebilmesidirl®8, Ayrica devletlerin
teknoloji sirketlerine yaptigi, erisim engelleme gibi baskilarla, siber alandaki kamusal
sOylemi kontrol etmeleri ve sirketlerin ellerindeki kisisel verileri kullanmalari

miimkiindiirt©®,

1052 Otonom silah, hedefini ve zamanini kendisi belirleyerek ates edebilen akilli sistemi ifade etmektedir.
Rebecca Crootof, “The Killer Robots Are Here: Legal and Policy Implications”, Cardozo Law Review,
C. 36, S. 5, 2015, passim.

1053 Melissa K. Chan, “China and the U.S Are Fighting a Major Battle Over Killer Robots and the Future
of AI”, TIME, 2019, https://time.com/5673240/china-killer-robots-weapons/  (Erisim Tarihi:
29.04.2023).

1054 Unver, Artificial Intelligence, s. 4.

10%5 Sartori, Demokrasi Teorisi, s. 240.

1056 1bid., s. 258.

1057 Ornegin, diinya genelindeki internet erisimi deniz alt1 kablolar ile saglanmaktadir. Kablolarmn
kesilmesi internet erisimini engelleyecektir. Kiizeci, Sayisal Fil, s. 425.

1058 Susskind, Future Politics, s. 155.

10591059 yrnegin, Google konum verileri kolluk kuvvetleri tarafindan kullanilmaktadir. Jennifer
Valentino-Devries, “Tracking Phones, Google Is a Dragnet for the Police”, The New York Times, 2019,
https://www.nytimes.com/interactive/2019/04/13/us/google-location-tracking-police.html (Erigim
Tarihi: 29.04.2023). Ayrica niifusun %97 sinin Facebook kullandig1 Filipinler’de hiikiimetin Facebook
platformuna yaptig1 baskilar neticesinde hiikiimet aleyhine paylasimlar kaldirilmaktadir. Martha
Minow, “The Changing Ecosystem of News and Challenges for Freedom of the Press”, Loyola Law
Review, C. 64, 2018, ss. 512-513.
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Yapay zeka sistemlerinin modern devletin iktidarini giiclendirmesi pek ¢ok
durumda gozlenebilir. 11k olarak yapay zeka sistemleri ile kurulan yogun ve yaygin
gozetim, devletlerin vatandaslarini hem ¢evrimigi hem de ¢evrimdist alanda siirekli
olarak izlemesini miimkiin kilmaktadir. Bu nedenle giiniimiizde yapay zeka
sistemlerinin gozetiminden arinmis mahrem alanlar gittikge daralmistir'®®. Ornegin,
Birlesik Krallik’ta kullanicilarin IP adreslerini, SMS verilerini ve sosyal medya
gecmislerini igeren bir program kolluk tarafindan kullanilmaktadir'®?. Benzer sekilde
Amerika’da kiirtajin yasak oldugu bolgelerde kiirtaj kliniklerini ziyaret eden kisilerin

konum verileri, kolluk tarafindan elde edilmesi kamuoyunda giindeme gelmistir'%®,

Ikinci olarak devletler vatandaslarii izlemekle kalmayip, akilli teknolojilerin
imkanlartyla bireylerin siber alanda davranislarini anlik olarak analiz edebilmektedir.
Ornegin, Cin’de yapay zeka sistemleri hangi sosyal medya paylasimlarinin kabul
edilebilir oldugunu ve hangilerinin protestolara yol agabilecegini belirlemek igin
kullanilmaktadir'®®, Devletlerin yapay zekd uygulamalarini ¢evrimdist diinyadaki
davraniglar1 analiz etmek i¢in kullanmalari da miimkiindiir, kalabaligin ruh halini
tespit eden uygulamalar bu tip uygulamalara drnek olarak verilebilir'®*. Bu sayede,
hiikiimet protestolarinin yapay zeka sistemleri tarafindan izlenerek analiz edilmesi
mimkiindiir. Bu da protestolar, asil islevleri olan iktidar1 denetleme yerine,
hiikkiimetlerin vatandaglarin1 denetlemesi ve mubhalif vatandaslari tespit etmesi igin

elverisli bir ortama déniistiirmektedir'%%,

Stirekli gozetlendigini bilen bireyler, gozetleme faaliyetini algilamasa bile
Ozgiirce hareket edememektedir. Hayatin her alaninin yapay zeka sistemleri ile

incelenebilir hale gelmesi, bireylerin 6zerkligine zarar vermenin yaninda fikirlerini

1060 Ad Hoc Committee On Avtificial Intelligence (CAHAL), Feasibility Study, para. 25.

1061 Nigel Morris, “GCHQ Was Harvesting Metadata on Everybody, Says Edward Snowden,” The
Independent, 2015, http://www.independent.co.uk/news/uk/ home-news/edward-snowden-gchq-
collected-information-from-every-visible-user-on-the-internet-10517356.html (Erisim Tarihi:
29.03.2023).

1062 Joseph Cox, “Data Broker Is Selling Location Data of People Who Visit Abortion Clinics”, Vice,
2022, https://www.vice.com/en/article/m7vzjb/location-data-abortion-clinics-safegraph-planned-
parenthood (Erisim Tarihi: 29.03.2023).

1063 Gary King /Jennifer Pan /Margaret E Roberts, “How Censorship in China Allows Government
Criticism but Silences Collective Expression”, American Political Science Review, C. 107, S. 2, 2013,
passim.

1064 Ben Grubb, “How your phone and mood will be tracked at Mardi Gras”, The Sydney Morning
Herald, 2023, https://www.smh.com.au/national/nsw/how-your-phone-and-mood-will-be-tracked-at-
mardi-gras-20230223-p5cnla.html (Erigim Tarihi: 29.03.2023).

1085 Acemoglu, Harms of Al, s. 41.
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Ozgirce ifade etmelerini engellemekte ve davranislarint  belirli bir kaliba
uydurmalarma yol agmaktadir'®®, Bu nedenle yogun gozetim ve baski ortaminda
bireylerin tek tiplesmesi olduk¢a muhtemeldir'®’. Ayrica siirekli gézetim bireylerin
ifade Ozgiirliigli, toplanti ve gosteri yiriiylisi hakki gibi demokratik haklarini
kullanimi iizerinde caydiric1 bir etkiye (Ing. chilling effect) neden olur'®®, Bu

durumda bireyler demokratik haklarin1 kullanmaktan vazgegebilirler.

Yapay zekéd sistemlerinin modern devletin iktidarmi gili¢lendirmesi igiincii
olarak bu sistemlerin devletler tarafindan manipiilasyon amaciyla kullanilmasinda
gozlenir. Devletler yapay zeka sistemlerini yalnizca vatandaslar1 baski altina almak
i¢cin degil, ayn1 zamanda siber alandaki bilgi akisini kontrol edip kamusal meselelere
iligkin algilar1 kontrol etmek i¢in de kullanabilir. Boylece vatandaslar, devletler
tarafindan “makbul” oldugu diisiiniilen inang ve kanaatlere dogru yonlendirilebilir?®,
Devletlerin kisisel profillere uygun yapilan mikro hedefleme ve sahtelikleri igeren

manipiilasyonlar araciligiyla vatandaglarimi ortiilii bir sekilde kontroliiniin, bask1 ve

korku ile yapilan kontrolden daha etkili olmas1 muhtemeldir.

Kisisel profillere gore farklilasan kontrol ve zorlayici gii¢ kullanimi modern

devletin siyasi iktidarimi kisisellestirmektedir'®’°,

Kisisellesmis siyasi iktidar ile
hayatlarinin  her bir alan1 gozetlenebilir olan bireylerin  “makbul” olarak
degerlendirilen davraniglar1 yapip yapmalarina gore yapay zeka sistemleri tarafindan

1071 Bu durumda hiikiimetler vatandaslarin belirli

puanlanmalar1 s6z konusudur
firsatlara erigsimini puanlarina gore sinirlandirabilir. CAHAI, kitlesel gozetim ve sosyal
puanlamaya yol acan yapay zeka sistemlerinin demokrasinin ilke ve kurumlar ile

bagdasmadigini belirtmektedir'®’2,

Cin Halk Cumbhuriyeti’nde uygulanan “Sosyal Kredi Sistemi (Ing. Social Credit

System) ”’, modern devletin siyasi iktidarinin kisisellesmesinin en ¢arpici 6rneklerinden

1066 Ad Hoc Committee On Avtificial Intelligence (CAHAL), Feasibility Study, para. 25.

1067 Kiizeci, Sayisal Fil, s. 229; Unver, Artificial Intelligence, s. 5.

10688 Ad Hoc Committee On Avrtificial Intelligence (CAHAL), Feasibility Study, para. 8.

1069 Sartori, Demokrasi Teorisi, s. 133.

1070 Kiizeci, Sayisal Fil, s. 409.

1071 Adam Greenfield, “China's Dystopian Tech Could Be Contagious”, The Atlantic, 2018,
https://www.theatlantic.com/technology/archive/2018/02/chinas-dangerous-dream-of-urban-
control/553097/ (Erisim Tarihi: 29.03.2023).

1072 Ad Hoc Committee On Atrtificial Intelligence (CAHAL), Feasibility Study, para. 43.
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biridirl®”3, Sosyal Kredi Sistemi’nde vatandaslar, arkadas cevresi, sosyal medya
paylasimlari, idari kayitlar, seyahat, bankacilik ve saglik kayitlar1 dahil olmak iizere
cesitli kaynaklardan elde edilen kisisel verilerin analiz edilmesi neticesinde
puanlandirilmaktadir’®”®, Hiikiimet tarafindan dnceden belirlenmis “iyi” davranislarda
bulunmak vatandaslarin aldiklar1 puanlar1 artirirken “ko6tii” davranmislarda bulunmak
puanlarim diisiirmektedir. Ornegin, bu sistemde ebeveynlerini diizenli olarak ziyaret
etmemek, kirmizi 1sikta gegmek ve sosyal medyada hiikiimet karsiti igerikler
paylasmak “kotli” olarak kabul edilmekte iken sosyal sorumluluk projelerine katilmak,

kan bagislamak, sosyal medyada hiikiimeti 6ven paylasimlarda bulunmak “iyi” olarak
kabul edilmektedir®?.

Hiikiimet, vatandaslarin aldiklar1 puanlara goére bir 6diil ve ceza sistemi
uygulamaktadir. Ornegin, yiiksek puan alan vatandaslar {icretsiz spor salonu imkani,
vergi indirimi, kredi basvurusunun kolay kabulii gibi avantajlar elde etmektedir.
Ayrica birinei sinif okullara, islere, baz1 uguslara, otellere hatta restoranlara sadece
yiiksek puanli vatandaslar kabul edilmektedir. Buna karsilik, diisiik puanl kisiler
yiiksek vergi 6deyecek, hastanede daha uzun sira bekleyecek, bazi ucuslara, okullara

ve restoranlara kabul edilmeyecektir®’,

Neticede giinlimiizde yapay zeka sistemleri ile hem devletler siyasi ¢ikarlari igin

hem de sirketler ticari g¢ikarlar1 i¢in vatandaglari yogun ve dagilmis bir sekilde

1078 Karen Hao, “Is China’s social credit system as Orwellian as it sounds?”’, MIT Technology Review,
2019, https://www.technologyreview.com/2019/02/26/137255/chinas-social-credit-system-isnt-as-
orwellian-as-it-sounds/ (Erisim Tarihi: 29.03.2023). Ote yandan sosyal kredi sistemi Cin Halk
Cumbhuriyeti’nde uygulanan sosyal puanlama sistemlerden sadece birisidir. Ozellikle iilke genelinde
uygulanmasi baglaminda farklilasmaktadir. Sosyal puanlama sistemlerinden bir digeri Cin’deki e-
ticaret devi Ali Babanin alt kuruluslarindan biri tarafindan uygulanan Susam kredisidir. Yaklasik 400
milyon kisinin ¢esitli kaynaklardan elde edilen verilere gore puanlanmasi s6z konusudur. Ayrica bu
susam kredisi en popiiler ¢opcatanlik sitesinden biri olan Baihe ile ig birligi i¢erisindedir. Bu sitedeki
miistakbel partnerlerin susam kredisinden gelen puanlarinin da gériilmesi miimkiindiir. Celia Hatton,
“China 'social credit": Beijing sets up huge system”, BBC, 2015, https://www.bbc.com/news/world-asia-
china-34592186 (Erisim Tarihi: 29.03.2023).

1074 Kevin Hong, “The complicated truth about China's social credit system” Wired, 2019,
https://www.wired.co.uk/article/china-social-credit-system-explained (Erisim Tarihi: 29.03.2023).

107 Drow Donnelly, “China Social Credit System Explained — What is it & How Does it Work?”,
Nghglobals, 2023, https://nhglobalpartners.com/china-social-credit-system-explained/ (Erigim Tarihi:
29.03.2023).

1076 Charlotte Jee, “China’s social credit system stopped millions of people from buying travel tickets”,
Mit Technology Review, 2019, https://www.technologyreview.com/2019/03/04/136791/chinas-social-
credit-system-stopped-millions-of-people-buying-travel-tickets/ (Erisim Tarihi: 29.03.2023); Katie
Canales/ Aaron Mok, “China's 'social credit' system ranks citizens and punishes them with throttled
internet speeds and flight bans if the Communist Party deems them untrustworthy”, Businessinseder,
2018 https://www.businessinsider.com/china-social-credit-system-punishments-and-rewards-
explained-2018-4 (Erisim Tarihi: 29.03.2023).
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gozetlemekte ve yonlendirmektedir. Baska bir deyisle giiniimiizde ilk bakista birbirine
z1t gibi goriinen gozetim kapitalizmi ve gézetim devleti bir araya gelmistir. Bir yandan
birkag sirket modern devletin geleneksel anlamda sahip oldugu zorlayici giice benzer
bir giicli genis kesimlere kars1 kullanirken, diger yandan devletler sahip olduklari

zorlayici giicii derinlestirmekte ve genisletmektedir®”’.

Sirketler ve devletler yapay zeka sistemlerinin liberal demokrasinin ilke ve
kurumlarma olumsuz etkilerinin ¢ogunlukla algoritmalardan kaynaklandigini iddia
etmektedirl®®  Algoritmalardaki sorunlarin iyilestirilmesi amaciyla teknoloji
sirketlerinin Onciiliiglinde etik yapay zekd c¢aligmalar1 kapsaminda konferanslar ve

calistaylar diizenlenmektedir®’®,

Etik yapay zeka calismalari, yapay zekay: sadece teknik birer sistem olarak ele
alan bir yaklasgimdir. Oysa yapay zeka, teknik dogasinin yaninda sosyoteknik nitelige
sahip biiyiik bir endiistriyel alandir. Dolayisiyla yapay zeka sistemlerinin
demokrasinin ilke ve kurumlari {izerindeki etkisi ancak yapay zekanin hangi amagla
tasarlandig1, toplumdaki gii¢c dengelerini nasil degistirdigi ve i¢inde barindirdigi deger

yargilar1 ve kanaatlerinin biitiinciil bir sekilde incelenmesi ile anlasilabilir!%°,

Yapay zeka sistemlerinin liberal demokrasinin zayiflamasina neden olacak
sekilde degil, demokratik ilke ve kurumlar1 giiclendirecek sekilde tasarlanmasi her
zaman miimkiindiir'®!. Ornegin, yapay zeka sistemleri ile yapilan gozetim etkinliginin
odagmin vatandaslardan devletlere kaydirilmasi ve boylece seffaflasan devletlerin

iktidarmnin vatandaslar tarafindan yogun bir sekilde denetlenmesi miimkiindiir'®?,

Calismamizin bu kismina kadar yapay zeka sistemlerinin demokrasinin ilke ve
kurumlarn tizerindeki etkisi biitiinciil bir bakis acgisiyla incelenmis ve yapay zeka
sistemlerinin liberal demokrasiyi gliclendirme potansiyeline ragmen agirlikli olarak

demokrasinin ilke ve kurumlaria zarar verecek sekilde tasarlandigi tespit edilmistir.

1077 Julie E. Cohen, “What Privacy Is For”, Harvard Law Review, C. 126, S. 7, 2013, s. 1900.

107 Unver, Artificial Intelligence, s. 6.

1078 Rodrigo Ochigame, “How Big Tech Manipulates Academia to Avoid Regulation”, The Intercept,
2019, https://theintercept.com/2019/12/20/mit-ethical-ai-artificial-intelligence/  (Erisim Tarihi:
29.03.2023).

1080 Unver, Artificial Intelligence, s. 15.

1081 K iizeci, Sayisal Fil, s. 463; Nemitz, Constitutional Democracy, s. 2.

1082 Kiizeci, Sayisal Fil, s. 323.
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Toplumsal ve bireysel hayatin her alanina yayilan yapay zeka sistemleri, sirketlerin
karlarinin artirilmasi ve devletlerin siyasi ¢ikarlarinin korunmasi i¢in gdzetime dayali
ortiilii bir otoriter diizen yaratmaktadir'®®, Bu diizende zaten giiclii olan sirketler ve
devletler gibi merkezi yapilar daha da gii¢lenirken, zaten gii¢siiz ve korunmaya muhtag
olan siradan vatandaslar daha da giicsiizlesmektedir. Ozellikle yapay zeka sistemlerine
gomiilii on yargilar ile halihazirda ayrimciliga maruz kalan bireyler daha fazla

ayrimciliga maruz kalmakta ve bdylece toplumsal esitsizlikler derinlesmektedir!®®,

Yapay zeka sistemleri tarafindan sgirket karlarimi artirmak ve g¢evrimigi
reklamciligi korumak amaciyla siber alanda olusturulan yanki odalari ve filtre
balonlarinda gergeklesen kamusal bilgi akisi, toplumsal kutuplasmaya neden
olmaktadir. Ayrica bu ortamlarin yine yapay zeka sistemleri tarafindan yapilan mikro
hedefleme ve sahteliklerin yayilmasi gibi manipiilasyonlara elverisli hale getirilmesi,
siber alandaki demokratik katilim1 zedelemektedir. Neticede demokrasinin en temel
ideali olan tam katilm ve tam esitlik, yapay zeka sistemleri tarafindan derinden

sarsilmaktadir.

Bu noktada, anayasa hukukunun liberal demokrasiyi koruyan denge ve
denetleme mekanizmalarinin yapay zeka sistemlerinin ortaya c¢ikardigi sorunlar
karsisindaki islerliginin degerlendirilmesi gerekir. Bu nedenle bir sonraki boliimde
anayasa hukukunun liberal demokrasiyi koruyan temel araglardan biri olan insan

haklariin yeterliligi incelenecektir.

1083 Zeynep Tufekci, We’re Building a Dystopia Just to Make People Click on Ads, TEDGlobal, 2017),
https://www.ted.com/talks/zeynep_tufekci_we_re_building_a_dystopia_just to_make people_click_o
n_ads (Erigim Tarihi: 29.03.2023).

1084 Zoé& Corbyn, “Microsoft’s Kate Crawford: ‘Al is neither artificial nor intelligent”, The Guardian,
2021, https://www.theguardian.com/technology/2021/jun/06/microsofts-kate-crawford-ai-is-neither-
artificial-nor-intelligent (Erisim Tarihi: 29.04.2023); Unver, Artificial Intelligence, s. 16.


https://www.ted.com/talks/zeynep_tufekci_we_re_building_a_dystopia_just_to_make_people_click_on_ads
https://www.ted.com/talks/zeynep_tufekci_we_re_building_a_dystopia_just_to_make_people_click_on_ads
https://www.theguardian.com/technology/2021/jun/06/microsofts-kate-crawford-ai-is-neither-artificial-nor-intelligent
https://www.theguardian.com/technology/2021/jun/06/microsofts-kate-crawford-ai-is-neither-artificial-nor-intelligent
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UCUNCU BOLUM

YAPAY ZEKA, DEMOKRASI ve INSAN HAKLARI

Insan haklari, demokrasinin ilke ve kurumlarmin fiilen hayata gegirilmesini
miimkiin kilan anayasal dlizenlemelerdir. Bireyler ifade 6zglirliigli, segme ve secilme
hakki, 6zel hayatin gizliligi hakki ve kisisel verilerin korunmasi haklarini etkin ve esit
bir sekilde kullanamazlarsa demokratik katilimin ve esitligin ger¢eklesmesi miimkiin
degildir'®. Dolayisiyla isleyen bir demokrasi ile insan haklar1 korumasi arasinda
yakin bir iliski bulunmaktadir'®, Oyle ki Dahl, demokrasinin sadece bir yonetim sekli
olmadiginm1 aym zamanda haklar sistemi oldugunu savunmaktadir!®®’. Bu nedenle,
vatandaglarin demokratik kurumlarin isleyisi i¢cin gerekli olan hak ve ozgiirliiklere

sahip olmalar1 gerekmektedir!®®8,

Gilinlimiizde yapay zeka sistemleri demokrasinin ilke ve kurumlari tizerinde daha
onceden benzeri goriilmemis tehditlere yol agmaktadir. Dolayisiyla bu tehditler
karsisinda wuluslararast insan haklar1 diizenlemelerinin 6nemi her gecen giin
artmaktadir!®®®, Bu boliimde, insan haklarinin demokrasi ile iliskisi ve yapay zekanin
insan haklar: iizerindeki etkilerinin demokrasiye yonelik sonuglar incelenecektir. Son
olarak yapay zekdya yonelik normatif diizenlemelerin, insan haklari korumasi

bakimindan etkinligi degerlendirilecektir.

1085 Calismamiz Dahl'm demokrasi anlayigina dayanmaktadir. Demokrasi baglaminda inceledigimiz
haklar bu kapsamda belirlenmistir, bu nedenle ifade 6zgiirliigii, serbest se¢im hakki ve ayrimcilik yasagi
kapsaminda inceleme yapilmigtir. Ancak bu bolimde yapay zekanin demokrasiye etkisinde 6nemi
giderek artan 6zel hayatin gizliligi ve kisisel verilerin korunmasi haklar1 da incelenecektir.

1086 Dahl, Demokrasi Uzerine, s. 61; Nemitz, Constitutional Democracy, s.1; Dahl, Democracy and
Human Rights, ss. 166-168.

1087 Dahl, Demokrasi Uzerine, s. 60.

1088 Ibid., s. 100. Schauer da demokrasiyi, “nihai siyasi giiciin halk ¢ogunlugunda bulundugu, ulusun
bir topluluk olarak egemen oldugu ve onun, dogrudan veya segilmis temsilcileri araciligiyla, anlamh
bir egilim tarzinda hiikiimetin ¢alismasini  denetleme haklarimi  taniyan bir sistem” olarak
tanimlamaktadir. Schauer, ifade Ozgiirliigii, s. 31.

1088 Karen Yeung, “A Study of the Implications of Advanced Digital Technologies (Including Al
Systems) for the Concept of Responsibility Within a Human Rights Framework”, MSI-AUT, 2018, s.
71.
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.  YAPAY ZEKANIN DEMOKRASIYE ETKISINDE iNSAN
HAKLARI

A. TIfade Ozgiirliigii

1. ifade Ozgiirliigii ve Demokrasi

[fade 6zgiirliigii genis anlamuyla, “diisiince, inang, kanaat, tutum veya duygunun
barig¢i yoldan agiga vurulmasinin veya dis diinyada ifade edilmesinin serbest olmasi”
anlamindadir'®®. Bu tanima gore sozlii ve yazili ifade bicimleri, kisisel goriiniim,
orgiitlenme ve gosteri yiirilyiis faaliyetleri ifade 6zgiirliigii kapsamindadir. Ifade

ozgiirliigii dar anlamiyla ise sadece “sézlii veya yazil ifadeleri” kapsamaktadir't,

Dahl’a gore ifade 6zgiirliigii; vatandaslarin cezalandirma korkusu olmaksizin
politik meseleler, kamusal otorite, hakim ideoloji, sosyoekonomik diizen hakkinda
kendilerini ifade edebilmeleridir'®?. Dahl’in ifade 6zgiirliigiiniin bir tiirii olarak kabul
ettigi orgiitlenme 6zgiirliigli, vatandaslarin demokratik haklarin1 kullanabilmeleri i¢in
bagimsiz kurumlar veya siyasi partiler gibi organizasyonlar kurmalarini ifade eder'%%,
Dahl, biiyiik ol¢ekli demokrasilerde, demokrasinin islerligi i¢in Orgilitlenme

ozgiirliigiiniin 6nemli oldugunu savunmaktadir'®*. Calismamizin bu béliimiinde

orgiitlenme 6zgiirliigii de ifade 6zgiirliigli kapsaminda incelenecektir.

Ifade 6zgiirliigii, liberal demokrasinin vazgegilmez on kosuludur. Diger bir
deyisle ifade 0zgiirliigliniin korunmadig rejimler demokratik olarak nitelendirilemez.
Ciinkii ifade 6zgiirliigii, vatandaslarin demokratik katilimini miimkiin kilar ve bu

nedenle demokratik rejimler icin vazgegilmezdir'%%,

1090 Mustafa Erdogan, “Demokratik Toplumda ifade Ozgiirliigii: Ozgiirliik¢ii Bir Perspektif”, Liberal
Diisiince Dergisi, S. 24, 2001, s. 8.

1091 1 bid.

1092 Dahl, Demokrasi Uzerine, s. 100.

1093 1bid.

109 Dahl, orgiitlenme oOrgiitliigiiniin bir rejimin demokratiklesmesinde kritik bir esik oldugunu
belirtmistir. Orgiitlenme 6zgiirliigii ile benzer fikirlere sahip vatandaslar, segimlere katilmak ve
kazanmak amaciyla siyasi partilerde 6zgiirce bir araya gelirler. Dahl, Demokrasi Uzerine, s. 112; Dahl,
Democracy and Human Rights, ss. 175-176.

109 Erdogan, ifade Ozgiirliigii, s. 9.
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Liberal demokrasilerde vatandaslarin demokratik katilimi, 6zgiir ve adil
secimler ve kamuoyu baskis1 ile ortaya ¢ikar'®®, Ozgiir segimler ancak temel hak ve
ozgiirliiklerin korundugu bir rejimde miimkiindiir. Ifade dzgiirliigii, 6zgiir secimlerin

on kosuludur. Bu yiizden ifade 6zgiirliigiiniin korunmadig1 se¢imler dzgiir degildir®®’.

Secimler disinda vatandaslarin demokratik katilimi kamuoyu baskist ile
gerceklesmektedir. Habermas’a gore kamuoyu, “yurttaslarin olusturdugu kamusal
govdenin devlet biciminde orgiitlenmis egemen yapiya karsi, enformel olarak (segim
donemlerinde formel olarak) yiiriittiigii elestiri yapma ve onu kontrol edebilme
gorevini” ifade etmektedir’®® Baska bir ifadeyle demokratik kamuoyu, kamu

otoritelerine kars1 yapilan kamusal elestiri ve denetim faaliyetidir®®,

Demokratik bir kamuoyu ancak belirli niteliklere sahip kamusal alanda ortaya
¢ikmaktadir. Habermas’a gore demokratik kamusal alan vatandaslarin; tamaminin
katildig1, kamusal meseleler hakkindaki fikirlerini muhataplarina aktarilabildigi
araglara sahip oldugu ve toplanti, orgiitlenme, ifade Ozgiirliikleri kisitlanmaksizin
tartisabildikleri bir alandir*'®. Demokrasi icin olduk¢a &nemli olan kamusal elestiri
ancak cezalandirma korkusu olmaksizin fikirlerin, kamuya acik alanda 6zgiirce ifade

edilmesi ile gergeklesir1®.

Ifade ozgiirliigii, bireylerin politik meselelerde korkmadan fikirlerini

paylagsmalarinin yaninda bagkalarinin fikirlerini ve kamusal meseleler hakkindaki

10% Sartori, Demokrasi Teorisi, s. 170, 177. Siyasal katilimin ahlaki temeli, 6zerklik olarak dzgiirliik
(Ing. freedom as autonomy) anlayisidir. Bu, insanin kendisi diginda baska bir gii¢ tarafindan
yonetilmesinin insan onuruna aykiri olmasi ifade eder. Birey kendi kaderini tayin hakkina sahiptir. Bu
hakkin siyasal alana aktarimi ise demokrasidir. Ayrintili tartismalar igin bkz. Sartori, Demokrasi
Teorisi, ss. 373-400; Uygun, Demokrasi, ss. 357-367.

1097 Sartori, Demokrasi Teorisi, s. 118; Habermas, Kamusalh@in Yeni Déniisiimii, s. 10.

109 Habermas, Kamusal Alan, s. 96.

109 Erdogan, Ifade Ozgiirliigii, s. 9.

1100 Sartori ve Habermas’in demokratik bir kamuoyunun haiz oldugu niteliklerde farklilastigi
gozlemlenmektedir. Sartori’ye gére demokratik bir kamuoyu i¢in halkin bilgi sahibi olmasi gerekmez.
Kanaat sahibi olmasi yeterlidir. Kanaat olusumu da halktan baglamaz. Vatandaslar etkiden cok tepki
vermektedirler. Yani liberal demokrasi geri bildirimler sistemi olugturmaktadir. Fakat Habermas’a gore
kamuoyu ancak muhakeme eden bir kamunun olmasi 6n sart1 ile miimkiindiir. Oyle ki kamusalligin
yapisal donilisimii kitabinda “kitap ile demokratik kamusal alan” arasindaki iligkiyi incelemistir.
Soylemsel kamuoyu i¢in okuyan muhakeme eden bir halk gerekmektedir. Habermas, Kamusal Alan,
S. 96; Habermas, Kamusalhgmn Yeni Doniisiimii, s. 16; Chul Han, Enfokrasi, s. 17; Sartori,
Demokrasi Teorisi, s. 161.

1101 Erdogan, ifade Ozgiirliigii, s. 9; Dahl, Democracy and Human Rights, ss. 166-168.
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bilgileri 6grenip tartisabilmelerini de igerir''%2, Demokratik kamuoyu i¢in 6ncelikle
vatandaglarin siyasi kanaatlerinin olmasi gerekir. Siyasi kanaatler, ilgili kamusal
mesele hakkinda tiim bilgiler ulasilabilir oldugunda olusur. Eksik, yanlis, ¢arpitilmis
bilgilerle bilingli kanaatler olusmaz. Dolayisiyla, vatandaglarin bilgiye veya
baskalarinin goriislerine erisiminin engellenmesi, demokratik katilimi en az oy verme

hakkinin engellenmesi kadar baltalayabilirt1%,

Ifade ozgiirliigii sayesinde, fikirlerin serbestce dolastigi kamusal tartisma ve
miizakere ortami olusacaktir. Ozellikle kamusal otoriteleri Ozgiirce elestiren
muhalefetin varligi, kamusal tartisma ve miizakere ortami i¢in kritik 6neme sahiptir.
Muhalefetin ifade 6zgiirliigliniin korunmadigi rejimler, cogunlugun zorbalig: tehdidi

ile kars1 karstyadir'1%,

Kamusal elestirilerin korkmadan dile getirildigi kamusal tartismalar sayesinde
vatandaslar, kamu otoritelerinin eylem ve politikalar1 hakkinda kapsamli kavrayisa
sahip olacaktir. Ifade &zgiirliigii aracihigiyla kendi fikirlerini kamu otoritelerine
iletebileceklerdir. Liberal demokrasilerde vatandaslarin demokratik katilimu,
yoneticilerin eylem ve islemlerinde vatandaslarin kanaatlerini g6z oniine almalar1 ile
gerceklesir. Boylece vatandaslarin  kamu  otoritelerine  yonelik  denetimi

gerceklesecektir!!®,

Ancak vatandaglarimin kendilerini 6zgiirce ifade edemedikleri bir ortamda
kamusal elestiri ve denetim gerceklesmeyecek, boylece vatandaslarin demokratik
katilimi engellenmis olacaktir. Dolayisiyla ifade 6zgiirligliniin korunmamasi
demokrasi i¢in biiyiik bir tehdittir. Oyle ki Dahl “sessiz vatandaslarin demokrasi icin

biiyiik bir felaket” oldugunu belirtmigtir*1%,

1102 Dahl, Demokrasi Uzerine, s. 111; Dahl, Polyarchy Participation And Opposition, ss. 4-8; Sule
Ozsoy, “Amerika Birlesik Devletleri Hukukunda Diisiinceyi A¢iklama Hakkina fliskin Standartlar”,
Tiirkiye Barolar Birligi Dergisi, C. 18, S. 56, 2005, s. 32.

1103 Schauer, ifade Ozgiirliigii, s. 32.

1104 Ayrintih bilgi icin bkz. Sartori, Demokrasi Teorisi, s. 173. Tocqueville, bir kisi ya da grubun
demokratik olmayan egemenligini ifade etmektedir. Bu durum igin ¢ogunlugun tiranligi olarak
adlandirmaktadir. Alexis de Tocqueville, Democracy in America, 1. Basi, Cev. Henry Reeve, New
York: Alfred A. Konpf, 2003, s. 194.

1105 Schauer, ifade Ozgiirligii, s. 32.

1106 Dahl, Demokrasi Uzerine, s. 111.
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[fade 6zgiirliigii, uluslararas: insan haklar1 diizenlemelerinde yer almaktadur.
[fade 6zgiirliigiine iliskin uluslararas1 diizenlemelerin yapilmasi 2. Diinya Savasinin
hemen sonrasina denk gelmektedir. Birlesmis Milletler (“BM”) Genel Kurulu 1946
tarihli ilk toplantisinda bilgi edinme 6zgiirliigiiniin temel bir insan hakki oldugunu ve

tiim 6zgiirliiklerin mihenk tas1 oldugunu belirlemistir*?’.

Bundan 2 yil sonra 10 Aralik 1948 tarihinde Insan Haklar1 Evrensel
Beyannamesi (“IHEB”) kabul edilmistir. Bu beyanname baglayic1 degildir ancak
bircok uluslararasi insan haklar1 diizenlemelerini etkilemistir''®, IHEB’in 19.
maddesinde ifade 6zgiirliigi su sekilde tanimlanmustir: “Herkesin kanaat sahibi olma
ve ifade ozgiirliigii hakki vardir; bu hak kanaatlerinden otiirii rahatsiz edilmemek, iilke
strlart soz konusu olmaksizin bilgi ve fikirleri her vasita ile aramak, elde etmek ve

yaymak hakkini icerir'*®.”

[fade 6zgiirliigii baglayic1 bir hukuk normu olarak ilk defa 1950 tarihli Avrupa

1110 Spzlesmenin ifade

Insan Haklar1 Sézlesmesi’'nde (“AIHS”) diizenlenmistir
Ozgiirliglinii diizenleyen 10. maddesinin 1. bendi su sekildedir “Herkes ifade
ozguirliigii hakkina sahiptir. Bu hak, kamu makamlarinin miidahalesi olmaksizin ve

tilke sinirlari gézetilmeksizin, kanaat 6zgiirliigiinii ve haber ve goriis alma ve de verme

107 BM  Genel  Kurulu, 59(1) sayih  karari, 1946  https://documents-dds-
ny.un.org/doc/RESOLUTION/GEN/NR0/033/10/PDF/NR003310.pdf?OpenElement  (Erisim Tarihi:
15.08.2023)

1108 Avrupa Insan Haklar1 Sézlesmesi ve Amerikan Insan Haklar1 Sozlesmesi’nin girisinde IHEB’e atif
bulunmaktadir.

1109 Rona Aybay, insan Haklar1 Evrensel Bildirisi ve Tiirkiye (1945-1948), Ed. Ali Pehlivan, 1. basi,
Istanbul: Istanbul Bilgi Universitesi Yaylari, 2016, s. 53; insan Haklar1 Evrensel Beyannames icin
bkz.  https://lwww.ohchr.org/sites/default/filessfUDHR/Documents/UDHR_Translations/trk.pdf;  bu
maddede siirlama hiikkmii olmamakla birlikte genel bir sinirlama hiikmii vardir: madde 29: herkes,
haklarinin ve ozgiirliiklerinin kullanilmasinda, sadece, bagkalarmin haklarmin ve 6zgiirkiklerinin
geregince taninmasi ve bunlara saygi gosterilmesi amaci ile ve ancak demokratik bir toplumda ahlakin,
kamu diizeninin ve genel refahin gereklerini yerine getirmek amaci ile kanunla belirlenmis sinirlamalara
tabi tutulabilir.

1110 Tiirkiye, AIHS’i 4 Kasim 1950 tarihinde imzalamakla birlikte, 19 Mayis 1954 tarihinde sozlesme
baglayici hale gelmistir. AIHS Tiirkce metni i¢in bkz.
https://insanhaklarimerkezi.bilgi.edu.tr/media/uploads/2015/09/01/AIHS_TUR.pdf  (Erisim Tarihi:
20.07.2023).


https://documents-dds-ny.un.org/doc/RESOLUTION/GEN/NR0/033/10/PDF/NR003310.pdf?OpenElement
https://documents-dds-ny.un.org/doc/RESOLUTION/GEN/NR0/033/10/PDF/NR003310.pdf?OpenElement
https://www.ohchr.org/sites/default/files/UDHR/Documents/UDHR_Translations/trk.pdf
https://insanhaklarimerkezi.bilgi.edu.tr/media/uploads/2015/09/01/AIHS_TUR.pdf
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ozgiirliigiinii de kapsar”***. Madde metninde ifade 6zgiirliigii; kanaat sahibi olmayz,

bilgi ve fikir almay, bilgi ve fikir vermeyi kapsayacak sekilde tanimlanmistir*'t?,

Avrupa Insan Haklar1 Mahkemesi (“AIHM”) pek c¢ok kararinda ifade
Ozgiirliigiiniin demokrasi i¢in vazgecilmez oldugunu belirtmistir. Handyside kararinda
mahkeme ifade Ozglrliglini “demokratik toplumun temel dayanagi” olarak
nitelendirmistir!*'®. Mahkemeye gore ifade 6zgiirliigii sadece hosa giden, zararsiz ve
kayitsiz kalinan bilgi ve fikirler i¢in degil; rencide eden, soke eden ve rahatsiz eden
fikirleri de kapsamaktadir'''®, Benzer sekilde Ozgiir Giindem/Tiirkiye kararinda
mahkeme ifade Ozgiirliigiinli, demokrasinin iyi islemesinin Onkosulu oldugunu

belirtilmistir'**®.

Ifade 6zgiirliigiiniin demokratik rejimlerdeki konumu Lindon, Otchakovsky-
Laurens ve July/Fransa kararinda yer alan muhalefet serhinde oldukga net bir sekilde
tanimlanmistir. Buna gore; “ifade ozgiirliigii sadece devletin miidahalelerine karsi bir
giivence (bireysel bir hak) degil, ayni zamanda demokratik yasamin temel bir objektif
ilkesidir. Dahasi, ifade ozgiirliigii kendi basina bir ama¢ degil, demokratik bir
toplumun kurulmasini saglayan bir aractr''®”. Bu yaklasim ifade 6zgiirliigiine,

bireysel hak 6tesinde daha giiclii bir koruma verilmesini gerektirmektedir!!t’.

M1 ifade 6zgiirliigiiniin sinirlama rejimi 10. Maddenin 2. Fikrasinda diizenlenmistir: “Gdérev ve

sorumluluklar da yiikleyen bu ozgiirliiklerin kullanmilmasi, yasayla ongoriilen ve demokratik bir
toplumda ulusal giivenligin, toprak biitiinliigiiniin veya kamu giivenliginin korunmasi, kamu diizeninin
saglanmasi ve sug islenmesinin onlenmesi, saghgin veya ahlakin, baskalarimin séhret ve haklarmin
korunmasi, gizli bilgilerin yayimasmin dnlenmesi veya yargi erkinin yetki ve tarafsizliginin giivence
altina alinmast igin gerekli olan bazi formaliteler, kosullar, smirlamalar veya yaptirnmlara tabi
tutulabilir”.

1112 Kanaat sahibi olma ozgiirliigii ifade ozgiirliigiiniin 6n kosuludur. 10/2 diizenlenen smirlama
rejiminden muaftir. Monica Macovei, Freedom of Expression, A Guide To The Implementation of
Avrticle 10 of the European Convention on Human Rights, Avrupa Konseyi, 2004, s. 8; Dominika
Bychawska-Siniarska, Avrupa Insan Haklar1 Sézlesmesi Kapsaminda Ifade Ozgiirliigiiniin
Korunmasi, Cev. Tugee Duygu Koksal, Avrupa Konseyi, 2018, ss. 11-25.

1113 ATHM, Handyside /Birlesik Krallik, no. 5493/72, 07 Aralik 1976, para. 49.

114 1bid.

115 ATHM, Ozgiir Giindem/Tiirkiye, no. 23144/93, 16 Mart 2000, para. 43.

1116 ATHM, Lindon, Otchakovsky—Laurens ve July/Fransa, no. 21279/02 ve 36448/02, 22 Ekim 2007,
Yargig Rozakis, Bratza, Tulkens ve Sikuta'nin Kismi Muhalefet Serhi.

117 Erkan Duymaz, “ifade Ozgiirliigiiniin Amerikan insan Haklar1 S6zlesmesi Cergevesinde Korunmasi
Uzerine Bir inceleme”, Ankara Hac1 Bayram Veli Universitesi Hukuk Fakiiltesi Dergisi, C. 17, S.
2,2013,5.1373.



198

1969 tarihli Amerikan Insan Haklar1 Sozlesmesinin (“Ame.fHS”) 13.
maddesinde ifade 6zgiirliigii diizenlenmektedir'''®. Ame.THS’inin 13. maddesinin 1.
bendi su sekildedir “herkesin diistince ve ifade ozgiirliigii hakki vardwr. Bu hak, simirlar
dikkate alinmaksizin, sozlii, yazili ya da basili olarak yahut sanatsal formda ya da bir
kimsenin kendi sececegi herhangi bir baska yolla, her tiirlii bilginin ve diistincenin
arastirilmasi, alinmast ve yayilmasi ozgiirliigiinii de icerir®”. Amerikan Insan
Haklar1 Mahkemesi, madde metnini yorumlayarak ifade ozgiirliigiiniin iki yonii
oldugunu belirtmistir. Buna gére ifade dzgiirligii yalnizca kisinin kendi diisiinceleri
aciklamasini (bireysel ozgiirliik) degil, digerlerinin goriislerini aramayi ve bilgi almay1
(kolektif hak) da icerir''?. Diisiincelerin sadece agiklanmasi ve kimseye ulagsmamasi
halinde ifade Ozgiirliginin bir anlami kalmayacaktir. Bu nedenle diisiinceyi

“agiklama” ve “yayma”, ifade dzgiirliigiiniin ayrilmaz iki unsurudur'!?.,

Amerikan Insan Haklar1 Mahkemesi, Claude Reyes kararinda sadece diisiinceyi
aciklama ve yaymanin degil ayn1 zamanda her tirlii bilginin arastirilmasinin ve
alinmasinin da ifade ozgirliigi kapsaminda oldugunu belirtmistir. Mahkeme,

“devletin elindeki bilgilerin arastirilmasi ve elde edilmesi hakkini” kabul etmistir''?,

118 Amerikalilararast insan haklart hukuku, 1948 tarihli Amerikan Devletler Orgiitii Sarti ile
kurulmustur. Bu Sart ile ilan edilen Amerikan Insan Haklar1 ve Odevler Bildirgesi ise 1967 yilinda
baglayici hale gelmistir. Bildirge ile AmelHS’i kontrol eden Komisyon ve Mahkeme (‘“Amerikan
Mahkemesi”) kurulmustur. Komisyonun yargisal yetkisi bulunmamakta sadece tavsiye kararlari
vermektedir. Mahkeme ise ¢ekismeli yargilama yetkisini taniyan devletler hakkinda baglayici karar
verir. Ayrintili bilgi i¢in bkz. Mehmet Semih Gemalmaz, insan Haklarinin Bélgesel Diizeyde
Korunmasi: Amerikahlararasi Sistem, Yayinlanmamis Doktora Tezi, Istanbul, Istanbul Universitesi
Sosyal Bilimler Enstitiisii, 1989. Amerikan Insan Haklari Sézlesmesi metni igin bkz.
https://www.cidh.oas.org/basicos/english/basic3.american%20convention.htm (Erigim Tarihi:
21.08.2023)

119 Ame.fHS’in 13. maddesinin 2. bendi simirlama hiikmiinii icermektedir: “/ifade o&zgiirliigii
hakkinin]kullanimi 6nceden sanstire tabi tutulamayacaktir ancak asagidaki hususlari temin igin gerekli
oldugu kadart ile agik¢a yasayla diizenlenmis olarak miiteakip sorumluluklara bagl kilinacaktir: a-
Baskalarimin haklarina ya da sohretine saygi gosterilmesi ya da b-Ulusal giivenligin, kamu diizeninin
ya da genel saglk ya da ahlakin korunmasi”. Ayrica Ame.IHS. 13. madddenin 2. bendinde diger
sozlesmelerden farkli olarak ifade 6zgiirligiinde 6n sansiir diizenlemistir. Bu hitkme gore “ (...)bu
hakkan kullanimi dnceden sansiire tabi tutulmayacaktir”. Bu hakkin istisnasina maddenin 4. bendinde
diizenlenmistir: “kamusal eglenceler, cocuklarin ve genglerin ahlaki yénden korunmasi amaciyla ve
yasada ongoriilmesi kosuluyla on sanstire tabi tutulabilir”
http://www.aihmiz.org.tr/aktarimlar/dosyalar/1464695201.pdf

1120 Ame.IHM, Compulsory Membership in an Association Prescribed by Law for the Practice of
Journalism, Advisory Opinion OC-5/85, seri A, no. 5, 13 Kasim 1985, para. 30.

1121 Ame.THM, lvcher Bronstein/Peru, seri C, no. 74, 6 Subat 2001, para. 147; Ame.IHM, Herrera-
Ulloa/Kosta Rika, seri C, no. 107, 2 Temmuz 2004, para. 109.

1122 Ame.IHM, Claude Reyes vd./Sili, seri C, no. 151, 19 Eyliil 2006, para. 77-99. ATHM bilgiye erisim
hakkini baslarda kabul etmemistir. Osterreichische Vereinigung zur Erhaltung, Stirkung und
Schaffung/Avusturya davasinda bilgi edinme 6zgiirliiglinii, bilgiye erisim hakkini kabul eder gibi
yorumlanugtir. ATHM, Osterreichische Vereinigung zur Erhaltung, Stirkung und Schaffung/Avusturya,


https://www.cidh.oas.org/basicos/english/basic3.american%20convention.htm
http://www.aihmiz.org.tr/aktarimlar/dosyalar/1464695201.pdf
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Ifade ozgiirliigii ve bilgiye serbest erisim vatandaslarin demokratik katilimini
saglamaktadir. Mahkeme, vatandaslarin devletin elindeki bilgilere erisim hakki
sayesinde  kamusal  otoritelerini  sorgulayip,  degerlendirebilecegini = ve

denetleyebilecegini belirmistir'!?,

Amerikan Insan Haklar1 Mahkemesi’nin demokrasi ve ifade Ozgiirliigii
arasindaki iliskiye yaklasimi AIHM’in yaklasimina benzemektedir!'?*, Amerikan
Insan Haklar1 Mahkemesi pek ¢ok kararinda AIHM’e génderme yapmaktadirt'?®,
Benzer sekilde, Amerikan Mahkemesi ifade 6zgiirliigii kapsamina sok edici, rahatsiz

edici ifadelerin de girdigini vurgulamaktadir!*?®,

Amerikan Insan Haklar1 Mahkemesi verdigi bir tavsiye goriisiinde ifade
Ozgirliigiinin demokratik yonetimin en 6nemli unsuru ve kamuoyu olusumu igin
vazgecilmez oldugunu belirtmistir'*?’. Siyasi partilerin, sendikalarin ve genel olarak
kamuoyunu etkilemek isteyenlerin varliginin, demokrasi i¢in olmazsa olmaz bir kosul
oldugunu vurgulamistir''?8, Mahkeme toplumun iyi bilgilenmemesi durumunda ifade
ozgiirliigiiniin de korunmayacagmin altin1 ¢izmistir'*?°. Ayrica Mahkeme, demokratik
toplumda haberlerin, fikirlerin miimkiin olan en genis alana yayilmasinin ve toplumun
tiim kesimlerine ulasmasinin giivence altina alinmasinin kamu diizeninden oldugunu,
Ozgiir tartigmanin ve muhalif seslerin bastirilmasinin demokratik bir toplumda
diisiiniilemeyecegi bu nedenle ifade 6zgiirliiglinlin 6ncelikli ve asli bir unsur oldugunu

savunmustur'*°,

Ame.IHS 13. maddenin 3. bendi ifade Ozgirliigiine getirilen dolayl
engellemeleri de yasaklamaktadir. ilgili bent su sekildedir: “ifade hakki, basili

haberler, radyo yayin frekanslari yahut bilginin dagitilmasinda kullanilan araglar

no. 39534/07, 28 Kasim 2013, para.41; ATHM, Guerra Vd./italya, no. 14967/89, 19 Subat 1998, para.49.
Bu yoniiyle AmelHS’in ATHS ten daha gok koruyucu oldugu séylenebilir. Duymaz, ifade Ozgiirliigii,
s. 1392.

123 Ame.THM, Claude Reyes vd./$ili, seri C, no. 151, 19 Eyliil 2006, para. 84-86.

1124 Dyymaz, ifade Ozgiirligi, s. 1373.

1125 Ame.JHM, Olmedo-Bustos vd./Sili, seri C, no. 73, 5 Subat 2001, para.69; Ame.IHM, Ivcher
Bronstein/Peru, seri C, no. 74, 6 Subat 2001, para.151-152.

1126 Ame.THM, Ivcher Bronstein/Peru, seri C, no. 74, 6 Subat 2001, para.152.

1127 Ame.THM, Compulsory Membership in an Association Prescribed by Law for the Practice of
Journalism, Advisory Opinion OC-5/85, seri A, no. 5, 13 Kasim 19835, para. 70.

1128 | pid.

1129 |pid.

1130 1bid., para. 69.
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tizerinde, ya da diisiincelerin ve goriislerin iletilmesini ve dolagiminit engellemeye yol
acacak diger herhangi bir yolla hiikumetin ya da ozel kesimin denetiminin kotiiye
kullanilmasi halleri gibi, dolayli yontemler ya da yollar ile kayitlanamaz”. Amerikan
Insan Haklar1 Mahkemesinin de belirttigi iizere devletler ve 6zel aktorler tarafindan

ifade ozgiirliigiiniin dolayli engellenmesi miimkiindiir''3!

. Yapay zekanmn ifade
ozgiirliigiine yonelik tehditleri dolayli engelleme ile iliskilidir. Ornegin, siber alanlarda
olusan filtre balonlar1 ve yanki odalarinin bilgilerin dolasimini kisitlamasi, dolayh

engelleme kapsamina girer.

1966 tarihli Birlesmis Milletler Medeni ve Siyasi Haklara liskin Uluslararasi
Sézlesmenin'!®? 19. maddesinde ifade ozgiirliigii kanaat ozgiirliigi ile birlikte
tanimlanmistir. Bu maddede kanaat ve ifade 6zgiirliigii birlikte yer almaktadir. Kanaat
Ozgirliigiini diizenleyen 19. maddenin 1. bendi su sekildedir “Herkesin, bir miidahale
ile karsilasmaksizin fikirlere sahip olma hakki vardir***®”. 19. maddenin 2. bendine
gore “Herkes ifade ozgiirliigi hakkina sahiptir; bu hak bir kimsenin iilke hudutlariyla
stmirlanmaksizin sozlii, yazili veya basili veya sanatsal iiriin seklinde veya kendi tercih
ettigi baska bir iletisim vasitasiyla her tirlii bilgi ve diigiinceyi arama, edinme ve
ulastirma ozgiirliigiinii de igcerir”. Bu maddeden ifade 6zgiirliigiiniin her tiirlii bilgi ve
diisiinceyi arama, edinme ve ulastirma seklinde 3 unsuru oldugu anlasiimaktadir:1*3,
BM Insan Haklari Komitesi, ifade o6zgiirliigiinin demokrasilerdeki islevinin
gerceklesebilmesi igin Ozellikle, vatandaslarin yoneticileri denetlemesi igin kritik
oneme sahip bilgilere erisimlerinin kamu otoriteleri tarafindan engellenmemesi

gerektigini belirtmistir''®,

1131 Catalina Botero Marino, The Inter-American Legal Framework Regarding the Right to
Freedom of Expression, Office of the Special Rapporteur for Freedom of Expression, Organization
of American States, 2009, s. 55; Ame.IHM, Rios vd./Venezuela, seri C, no. 194, 28 Ocak 2009, para.
107-10, 340.

1132 Sozlesme metni i¢in bkz.
https://insanhaklarimerkezi.bilgi.edu.tr/media/uploads/2015/08/03/MedeniVeSiyasiHaklaralliskinSoz|
esme.pdf (Erisim Tarihi: 21 Agustos 2023).

1133 Kanaat ozgiirliigi dogas1 geregi smrlandirilamayan haklardan sayilmaktadir. Human Rights
Committee, Draft General Comment No. 34, U.N. Doc. CCPR/C/GC/34/CRP.2 (2010).

1134 Maddenin 3. Bendi smirlandirma rejimini diizenlemektedir: 19. maddenin 3. bendi ifade
ozgiirliigiiniin hangi kosullar altinda lkisitlanabilecegini diizenlemistir. Buna gore, [ifade ozgiirliigii
hakki] ozel bir édev ve sorumlulukla kullanilir. Bu nedenle bu hak, sadece hukuken ongoriilen ve
asagidaki sebeplerle gerekli olan simirlamalara tabi tutulabilir: a) Baskalarimin haklarina ve itibarina
saygi; b) Ulusal giivenligi veya kamu diizenini (ordre public), veya saglik ve ahlaki koruma. Cabir
Aliyev, Cevrimici ifade Ozgiirliigii: Teorisi ve Hukuku, Doktora Tezi, Istanbul, Marmara
Universitesi Sosyal Bilimler Enstitiisii, 2017, $.152.

1135 BM insan Haklar1 komitesi sézlesmenin taraf devletlerce uygulanmasini izlemek ve denetlemek igin
kurulmustur. BM THK, Gauthier/Kanada, no. 633/1995, 5 May1s 1999, para. 69.


https://insanhaklarimerkezi.bilgi.edu.tr/media/uploads/2015/08/03/MedeniVeSiyasiHaklaraIliskinSozlesme.pdf
https://insanhaklarimerkezi.bilgi.edu.tr/media/uploads/2015/08/03/MedeniVeSiyasiHaklaraIliskinSozlesme.pdf
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Ayrica madde metninde ifade 6zgiirliigliniin kullanimin higbir tilke ile smirl
olmadigini belirtilmistir. Boylece herkes iilkesinin cografi sinirlarinin 6tesinde bilgi
arayabilir, ulasabilir ya da oralara bilgi yayabilir. Insan Haklar1 Komitesi; séz1ii, yazils,
resim, sanat eseri gibi ifade big¢imlerini; kiyafet, afis, pankart, gazete gibi ifade
araclarmin tiimiinii bu madde kapsaminda saymaktadir. Ayrica biitliin gorsel-isitsel
elektronik ve internet tabanli iletisimin bu kapsamda oldugunu vurgulamigstir'!3®,

Dolayisiyla yapay zeka sistemleri tarafindan olusturulan siber alandaki kamusal

iletisim de bu kapsamda korunacaktir.

BM Insan Haklar1 Komitesinin demokrasi ve ifade ozgiirliigiine yaklagim
Amerikan Insan Haklar1 Mahkemesi ve AIHM ile oldukc¢a benzerdir. Komite, ifade
Ozgiirliigliniin sadece bireysel hak olmadigini ayni zamanda demokrasinin hayati

kosulu oldugunu belirtmistir!**’.

Demokrasi ve ifade 6zgiirliigli arasindaki siki iliski, politik sdylemlerin ifade
ozgiirliigii igerisinde 6zel bir yeri olmasina yol agmustir'3, ATHM, VgT Verein gegen
Tierfabriken/[svi¢re davasinda, siyasi konularda ifade dzgiirliigiinii kisitlamalarimnin,
ticari konulardaki kisitlamalardan daha dar kapsaml1 olmas1 gerektigini belirmistir!*°,
Amerikan Insan Haklar1 Mahkemesi, AIHM Kkararlarina atif yaparak politikacilara
yonelik elestirilerde tolerans esiginin bireylere kiyasla ¢ok daha yiiksek oldugunu ve
kamusal tartisma ozgiirliigiiniin demokrasinin temeli oldugunu savunmustur'4,
Ozellikle secim donemlerinde siyasi sdylemlerin daha yiiksek seviyede korunmasi
oldukca 6nemlidir'**!. Bu acidan siyasilerin ifade o6zgiirliigiiniin de &zel olarak
korunmas1 gerekmektedir. AIHM, sec¢ilmis milletvekillerinin ifade o6zgiirliigiine
getirilen sinirlamalarin daha dar kapsamli olmasi ve daha ayrintili incelemeye tabii

tutulmas1 gerektigini belirmistir*42,

1136 UN, General Comment, No.34, para. 12.

1137 BM [HK, Aduayom ve consorts / Togo, no. 422-424/1990, 12 Temmuz 1996, para. 7(4).

1138 Oktay Uygun, “Avrupa Birligi Siirecinde Tiirkiye’de Ifade Ozgiirliigii”, Biilent Tanér Armagani,
Ed. Oget Oktem Tanér, Istanbul: Legal Yaymcilik, 2004, s. 751 vd.; Oktay Uygun, “Avrupa Insan
Haklar1 Sézlesmesi ve Tiirk Hukukunda Ifade Ozgiirliigiiniin Sinirlanmasi”, Tiirkiye’de ifade
Ozgiirliigii, Ed. Taner Kogak /Taylan Dogan /Zeynep Kutluata, Istanbul: BGST Yaynlari, 2009, s. 29.
1139 ATHM, VgT Verein gegen Tierfabriken/Isvigre, no. 24699/94, 28 Haziran 2001, para. 66.

1140 Ame.THM, Herrera-Ulloa/Kosta Rika, seri C, no. 107, 2 Temmuz 2004, para. 127.

1141 Ame.IHM, Ricardo Canese/Paraguay, seri C, no. 111, 31 Agustos 2004, para. 88.

1142 ATHM, Erdener/ Tiirkiye, no. 23497/05, 2 Subat 2016, para. 25; BM insan haklar1 komitesi benzer
goriisleri ifade etmektedir. Bkz. HR, General comment No. 34.
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Demokratik rejimde, vatandaglarin kamusal bilgiye ulagmalarinda ve kamusal
otoriteleri denetlemelerinde basinin &zellikli bir yeri bulunmaktadir. BM Insan Haklar
Komitesi, basmnin bilgi arama, edinme, bilgiyi ulastirma faaliyetleri sayesinde
demokratik katilimin gerceklestigini belirtmistir'**3, Amerikan Insan Haklar
Mahkemesi de basin o6zgiirliigiiniin demokrasi i¢in kritik 6neme sahip oldugunu
belirtmistir'*4. Benzer sekilde AIHM de kamusal tartismadaki araci rolii nedeniyle

ifade 6zgiirliigii kapsaminda basin dzgiirliigiine yiiksek bir koruma saglamistir*'4°,

Calismamizin  buraya kadarki kisminda uluslararasi insan haklari
diizenlemelerinde  demokrasi ve ifade Ozgirligii iliskisine yaklagimlar
incelenmistir*'4®. Amerikan Insan Haklar1 Mahkemesi, AIHM ve BM Insan Haklar1
Komitesi kararlarinda goriildiigti lizere ifade oOzgiirligiiniin demokrasi ig¢in

vazgecilmez oldugu yéniinde ortak bir yaklasim bulunmaktadir™#’.

2. Yapay Zekann ifade Ozgiirliigiine Etkisi

Glinlimiiziin ag toplumunda siber alan, vatandaslarin kamusal meseleler
hakkinda bilgiye eristikleri ve kendi fikirlerini paylastiklar1 bir alandir'*8,
Demokratik rejimde siber alanda politik sdylemin diger ifadelerden daha giiglii bir
sekilde korunmasi gerekmektedir. Siber alandaki ifade Ozgiirliigiine yonelik

engellemeler vatandaslarin demokratik katilimi1 da engelleyecektir.

1143 1 bid.

1144 Ame.THM, Herrera-Ulloa/Kosta Rika, seri C, no. 107, 2 Temmuz 2004, para. 127.

1145 ATHM, Lingens/ Avusturya, no. 9815/82, 8 Temmuz 1986, para.12.

1146 [fade 6zgiirliigiinii diizenleyen uluslararasi insan haklar1 diizenlemeleri bu kapsamda sinirli degildir.
1965 tarinli BM Her Tiirli Irk Ayrimcihigmin Ortadan Kaldirilmasma iliskin  Uluslararasi
Sézlesme sinin (IAOKS) 5. maddesinde ifade zgiirliigii diizenlenmistir. BM Cocuk Haklarina iliskin
Sézlesmenin 12. ve 13. Maddelerinde de ifade 6zgiirliigii diizenlenmistir. Benzer sekilde 1981 tarihli
Afrika Insan ve Halklarin Haklar1 Sart1 9. maddesinde ifade dzgiirliigii diizenlenmistir. Buna gore “Her
bireyin bilgi edinme hakk: vardur 2. Her birey kanun ¢ergevesinde goriislerini ifade etmek ve yaymak
hakkina sahiptir”. S6zlegmenin 2. maddesinde kanun ifade 6zgiirliigii korumasi agisindan oldukga zay1f
kalmakla birlikte sdzlesmeyi denetlemekle yetkili komisyon bu maddeyi ifade 6zgiirliigii prensiplerine
gore yorumlamistir. ACHPR, Media Rights Agenda vd. /Nijerya, no. 224/98, 6 Kasim 2000, para. 66.
Aliyev, Cevrimigi ifade Ozgiirliigii, s. 165.

147 Dyymaz, ifade Ozgiirliigii, s. 1374. Amerikan Mahkemesi de ifade pek ¢ok kararinda ifade
ozgiirliigiiniin bu genis kabuliinii hatirlatmaktadir. Ayrmtih bilgi icin bkz. Ame.IHM, Herrera-
Ulloa/Kosta Rika, seri C, no. 107, 2 Temmuz 2004, para. 113-116; Ame.IHM, Ricardo Canese/
Paraguay, seri C, no. 111, 31 Agustos 2004, para. 84-86.

1148 Sunstein, #Republic, s. 36.
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Siber alan, oneri sistemleri tarafindan sekillenmektedir'*®. Oneri sistemleri,
igerikleri filtreleyerek kullanicilara daha 6nce tercih ettikleri i¢eriklere benzer igerikler
onermektedir''®, Oneri sistemleri ile olusturulan yanki odalar1 ve filtre balonlarinda
kamusal sdylem gerceklesmekte ve vatandaslarin kamusal meseleler hakkindaki
bilgiye ve baskalarmin fikirlerine erisimlerini zorlagsmaktadir. Filtre balonlari,
fikirlerini  paylasan  vatandaslarin  seslerini  duyurabildikleri  6lgegi  de
daralmaktadir!'®®. Ifade 6zgiirliigiinii baskilayan bu durum siber alandaki demokratik
katilimi zayiflatmaktadir. Demokratik katilim ancak fikirlerin serbestce dolagabildigi

kamusal alanlarda gerceklesir.

Siber alandaki manipiilasyonlarla vatandaslarin bilgiye erisimine disaridan
miidahale edilmesi miimkiindiir. Belirli konumdaki kisilere baz1 bilgilerin
gosterilmemesi veya arama motorlarinda bilginin gizlenmesi ya da alt siralarda
gosterilmesi veya sahteliklerin yayilmasi bu miidahalelere ornek olarak verilebilir.
Vatandaslarin bilingli kanaatler olusturmalarini engelleyen bu durumlar demokratik

katilimi baltalamaktadir 1192,

Demokratik rejimde ifade Ozgiirliigii her seyden 6nce vatandaslarin kamusal
otoriteler, hakim ideoloji ve sosyoekonomik durum hakkinda; sok edici, rahatsiz edici
olsa da fikirlerini korkusuzca agiklamalarini ve paylagsmalarini gerektirir. Yapay zeka
sistemleri tarafindan hem siber alanda hem de fiziksel alanda olusturulan gelismis
gbzetim sistemi ile vatandaslarin anlik takibi ve analizi kolaylasmistir. Bu durum ifade
Ozgiirliigiiniin kamusal denetim roliinli de ters yiiz etmektedir. Bu agidan siber alan,
vatandaslarin kamusal meseleler hakkinda kamusal tartismalarla hiikiimeti
yonlendirdigi bir ortam olmaktan ziyade siyasi otoritenin muhaliflerini tespit ettigi ve
bastirdig1 bir ortam olmaya daha elverislidir. Oyle ki Cin yapay zeka sistemlerini siber
alanda hiikiimet karsit1 paylasimlarin tespit etmek, protesto hareketleri 6ngérmek igin
kullanmaktadir. Vatandaslara kendilerini tehdit altinda hissettiren siirekli gozetim,

vatandaslarin ifade 6zgiirliigii iizerinde caydirici etkiye neden olur'!®,

1148 Ayrmtili bilgi igin bkz. s. 91.

1150 Committee of experts on internet intermediaries, Algorithms and human rights - Study on the human
rights dimensions of automated data processing techniques and possible regulatory implications, s.17.
1151 Rathenau Instituut, Human Rights in the robot age, ss. 37-38.

1152 Ad Hoc Committee On Artificial Intelligence (CAHAL), Feasibility Study, s. 9, Committee of
experts on internet intermediaries, Algorithms and human rights - Study on the human rights dimensions
of automated data processing techniques and possible regulatory implications, s. 30.

1153 1bid., para. 8.
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Sosyal medya platformlar1 tarafindan yapilan g¢evrimigi icerik denetleme
faaliyetleri ile paylasimlarin silinmesi veya hesaplarin kapatilmas1 miimkiindiir. Siber
alanda bilgilerin erisimini ve yayilmasini engelleyen bu durum ifade 6zgiirliigiine

yonelik bir tehdit olusturmaktadir!!®,

Genelleme ile karar veren yapay zeka
sistemlerinin kiiltiirel baglamlari, hicivleri anlamasi olduk¢a zordur. Bu nedenle
otonom veya yar1 otonom sekilde yapilan igerik denetleme faaliyetlerinde rencide
edici, sok edici ve zarar verici ifadelerin otomatik olarak silinmesi miimkiindiir. Ayrica

bu denetim faaliyetleri ile siber alandaki ¢esitlilige zarar verebilmektedir.

Cevrimigi denetim faaliyetleri ile sirketler geleneksel basinin yerini alarak dijital
cagin “yeni kapi bekgileri” islevini iistlenmistir. BM Insan Haklar1 Komitesi, 34 nolu
Genel Yorumunda, yeni bilgi aracilarinin kitle iletisim araglarinin yerini aldigini bu
nedenle devletler tarafindan bu aracilarin bagimsizliginin giivence altina alinmasi
gerektigini belirtmistir!*®®. Devletlerin ifade 6zgiirliigiine elverisli ortamlar olusturma

yukiimliiliikleri uluslararasi insan haklar1 diizenlemeleri tarafindan kabul edilmektedir.

BM Medeni ve Siyasi Haklar Sézlesmesinin denetim orgami Insan Haklari
Komitesi tarafindan kabul edilen 26 Mayis 2004 tarihli ve 231 nolu Genel yorumda,
devletlerin sozlesme ile getirilen yasal yilikiimliiliiklerinin hem negatif hem de pozitif
yiikiimliiliikler oldugunu belirtilmistir. Bu dogrultuda devletler yiikiimliiliklerini

yerine getirmek i¢in yasal, adli ve idari nlemler almalari gerekmektedir1%,

Amerikan Insan Haklari Mahkemesi, ifade 6zgiirliigiiniin korunmasmin her
seyden Once ayrimcilik yapilmaksizin herkesin erisimine agik iletisim araglarini
gerektirdigini ve bu iletisim araglarinin 6zgiirliikk¢ii olmalar1 gerektigini belirtmistir.

Devletlerin negatif yiikiimliiliigii yaninda pozitif yiikiimliliklerini belirten Mahkeme,

115 Nefret sdylemlerini ve siddet igeriklerinin 6nlenmesi amaciyla yapilan igerik kaldirma faaliyetleri
ifade 6zgiirliigline yonelik bir ihlal olugturmayacaktir.

1155 HR, General comment No. 34.

1% HR Committee, General Comment No.31, Geneva, 2004, para. 6-8. BM’nin insan haklar1 ve is
diinyast rehberi ilkelerinde, devletlerin pozitif ve negatif yiikiimliliikleri kabul edilmistir. ticari
isletmelere bazi sorumluluklari oldugunu belirtmistir. Buna gore ticari isletmeler insan haklarina
olumsuz etkilere neden olmaktan kaginmali ve bu etkiler ortaya ¢iktiginda bunlar1 dnlemelidir. HRC,
Guiding Principles on Business and Human Rights: Implementing the United Nations “Protect, Respect
and Remedy” Framewor , 7th Session, UN Doc. A/HRC/17/31, 2011, Principle, 1-13, 14.
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iletisim araclarinda monopoliin engellenmesi, ¢ogulculugun saglanmast ve

gazetecilerin 6zgiirliiklerinin giivence altina alinmasi gerektigini vurgulamistir'*®’.

AIHM, devletlerin kendi yetki alanlarindaki kisilerin Sozlesme (“AIHS”) ile
taninan haklarin1 etkin bir sekilde kullanmalarin1 saglama konusunda pozitif
yukiimliliigli oldugunu kabul etmektedir. Buna gore devletlerin ulusal mevzuat
diizenlemeleri yapmak, politika gelistirmek, insan haklarini koruyan etkili basvuru
yollar1 gelistirmek gibi yiikiimliiliikleri bulunmaktadir''®®, AIHM, haber igeriklerinin
kaldirilmasi hakkinda verdigi bir kararinda haberin ¢abuk bozulan bir meta oldugunu
ve kisa siire de olsa haberin engellenmesinin haberin degerini ve habere yonelik ilgiyi
azaltacagini belirtmistir. Bu dogrultuda, ¢evrimigi igerigin kaldirilmasini kontrol eden
ve bu yetkinin kotiiye kullanilmasini engelleyen yargisal giivenceler igeren bir yasal

cercevenin dnemini vurgulamustirt?®®,

Dolayisiyla, demokrasi ve insan haklar1 degerlerinin yapay zeka alanina
aktarilabilmesi i¢in devletlerin, bu alanin kendine 6zgii niteliklerini g6z 6niine alarak,

etkin hukuki diizenlemeler yapmalar1 gerekmektedir.

B. Serbest Se¢cim Hakki

1. Serbest Secim Hakki ve Demokrasi

Secim genis anlamiyla, “se¢cmenlerin kendilerine sunulan segcenekler arasinda
tercih yapmasr” faaliyetidir'®. Vatandaslar tercihlerini “oylar1” ile belirtir. Dar
anlamiyla se¢im ise vatandaslarin kendilerini yonetmek icin yarigan adaylar arasinda

tercih yapmasidir'?®!, Calismamiz kapsaminda genis anlamiyla secim kavrami esas

157 Ame.JHM, Compulsory Membership in an Association Prescribed by Law for the Practice of
Journalism, Advisory Opinion OC-5/85, seri A, no. 5, 13 Kasim 1985, para. 34.

1158 Bernadette Rainey/ Pamela McCormick/Clare Ovey, Jacobs, White, and Ovey: The European
Convention on Human Rights, 6. Basi, Oxford: Oxford University Press, 2020, s. 102; AIHM,
Lozovyye/Rusya, no. 4587/09, 24 Nisan 2018, para. 36.

1159 ATHM, Ahmet Yildirim/Tiirkiye, no. 3111/10, 18 Aralik 2012, para. 67.

1160 Yilmaz Aliefendioglu, “Temsili Demokrasinin “Se¢im” Ayag1” TBB Dergisi, S. 60, 2005, ss. 71-
72; Hikmet Sami Tiirk, “Se¢im, Se¢im Sistemleri ve Anayasal Tercih”, Anayasa Yargisi Dergisi, S.
23, 2006, s. 76.

1161 1bid.; Aliefendioglu, Temsili Demokrasi, $5.71-72.
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1162

alinmistir Bu dogrultuda vatandaglarin kendisini yonetecek temsilcilerini

belirlemesi ve referandumlar se¢im kavraminin kapsamindadir!!®3,

Serbest se¢cim hakki, se¢me ve segilme haklarmi kapsayan semsiye bir
kavramdir. Se¢gme hakki, vatandaslarin kendilerini yonetecek temsilcileri belirlemesi
veya referandumlar yoluyla tercihlerini ifade etmesini; se¢ilme hakki ise vatandaslarin
temsilci aday1 olabilmelerini ve secildikleri takdirde temsilci olarak kalabilmelerini

ifade etmektedir164,

Liberal demokraside sec¢imler, vatandaslarin tercihlerini dogrudan agikladigi
yerlerdir. Ancak demokratik rejimler igin se¢imlerin yapilmasi tek basina yeterli
degildir'’®, Dahl’n belirttigi iizere demokratik rejimlerdeki se¢imlerin zgiir, adil ve
diizenli araliklarla yapilmasi gerekir'!®®. Vatandaslarin tam demokratik katilimin
gergeklestigi  6zgiir ve adil segimler demokrasi ig¢in olmazsa olmazdir™®’.

Calismamizda serbest se¢im kavrami 6zgiir ve adil se¢imi ifade edecek sekilde

kullanilmaktadir.

Secimlerin 6zglir olmasi, zorlama veya baski olmaksizin vatandaslarin oy
kullanabilmelerini ifade eder!'®8. Ozgiir secim icin her seyden 6nce genel ve esit oyun
kabul edilmesi gerekmektedir''®. Genel oy vatandaslarim; 1k, cinsiyet, servet, meslek,
Ogrenim diizeyi gibi kisitlamalara tabi olmaksizin oy hakkina sahip olmalarini; esit oy

ise segmenlerin tek ve ayni agirlikta oya sahip olmalarimi ifade eder''’®. Esit-genel oy

1162 1pid., s. 72.

1163 Referandumda, vatandaslar tercihte bulunmaktadir. Ayrica referandumdan 6nce siyasi propaganda
yapilmaktadir Bu nedenlerden referandumun segim olarak sayilmasi geremektedir. Tolga Sirin, “Insan
Haklar1 Avrupa Sézlesmesi'ne Gore Serbest Se¢im Hakk1”, Marmara Universitesi Hukuk Fakiiltesi
Hukuk Arastirmalar Dergisi, C. 17, S. 1-2, 2013, s. 297.

1164 Sirin, Serbest Secim Hakki, s. 295; Aliefendioglu, Temsili Demokrasi, ss. 76-78; Dahl,
Demokrasi Uzerine, S. 100; Sadece vatandaglara taninan bir hak oldugundan tam bir insan hakki
olmadigini ileri siirilmektedir. Kapani, se¢me ve secilme hakkini “ kamu hiirriyetleri kapsaminda yer
alan bir vatandaglik hakki” olarak degerlendirmektedir. Miinci Kapani, Kamu Hiirriyetleri, Ankara:
Yetkin Yayinlart, 1993, ss. 11-12.

1165 Aliefendioglu, Temsili Demokrasi, s. 72.

1166 Dahl, Demokrasi Uzerine, ss. 109-110.

1167 Sirin, Serbest Secim Hakki, s. 285.

1188 Dahl, Demokrasi Uzerine, s. 99. Devletler tarafindan vatandaslarin segimlere katilim1 igin yas,
kisitlanmama, hiikiimlii olmama gesitli sartlarin getirilmesi miimkiindiir.

1169 E|klit / Svensson, Elections, s. 35.

1170 Aliefendioglu, Temsili Demokrasi, ss. 87-89.
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demokrasinin esitlik ilkesinin bir geregidir''™t, Bu agidan liberal demokraside siyasi

esitlik i¢in 6zgiir ve adil segimlerin varlig1 olmazsa olmazdir!’2.

Secimlerin 6zgiir olmasi ancak vatandaglarin serbest se¢cim hakkina etki eden
temel hak ve 6zgiirliiklerinin korunmasi ile miimkiindiir. Bu ac¢idan Dahl, 6zgiir ve
adil se¢imlerin, bir rejimin demokratik gegis siirecinin nihai noktasi oldugunu
belirtmektedirt'’®, Bu dogrultuda yarisan adaylarin, basiin ve vatandaslarm ifade
Ozgiirliigl, toplantt ve gosteri ylriiylis hakki, orgilitlenme 6zgiirligii gibi birtakim
haklara sahip olmasi gerekir. Ozellikle ifade 6zgiirliigiiniin korunmadig1 durumlarda

ozgiir segimlerden bahsedilemez!!’4.

Adil se¢im, vatandaslarin oyu i¢in yarisanlarin, adil kosullarda rekabet etmesini
ifade eder. Adil rekabet ise taraflara esit muamele yapilmasi ve taraflarin siyasi
kaynaklarinin asir1 dengesiz olmamasidir''’®, Adil se¢imler icin se¢im yasalarinin ve
se¢im siireglerinin tarafsizligi, secimi organize eden kurumlarin tarafsizligi ve
bagimsizligi, rakip taraflarin medyaya erisiminde asir1 dengesizligin olmamasi, bir
tarafin devlet imkanlarindan orantisiz yararlanmamasi, taraflarin siyasi propaganda

imkanlar1 agisindan asir1 dengesizligin bulunmamasi gerekmektedir!’®.

Ozgiir ve adil secimler i¢in secim giinii ve segimlerden sonra da birtakim
gereklilikler bulunmaktadir. Vatandaslarin baski ve korku olmaksizin secimlere
katilmas1 ve sonugclara itiraz edebilmeleri, oy verme giiniindeki se¢im organizasyonun
ve gorevlilerin tarafsiz davranmasi, segmenlere baski yapilmamasi i¢in gizli oy

kullanilmas: adil ve 6zgiir secimin gerekleridir!*’’,

Serbest secimler araciligiyla demokratik siireglere katilan vatandaslar siyasi

iktidar1 denetleyebilecektir''’®. Bu agidan serbest se¢im hakki liberal demokrasi igin

vazgecilmezdir'’®.

17 Brdogan Tezig, Anayasa Hukuku, 19. Basi, istanbul: Beta, 2015, s. 315.

1172 Dahl, Demokrasi Uzerine, ss. 109-110.

1173 Dahl, Democracy and Human Rights, s. 8.

1174 AJHM, Tiirkiye Birlesik Komiinist Partisi vd./Tiirkiye, no. 19392/92, 30 Ocak 1998, para. 43;
AIHM, Mathieu-Mohin ve Clerfayt/Belgika, no. 9267/81, 2 Mart 1987, para. 54.

175 Siyasi kaynak tanimi i¢in bkz. Elklit /Svensson, Elections, s. 35.

1176 1bid., 5.37; Aliefendioglu, Temsili Demokrasi, s. 86.

1177 Dahl, Demokrasi Uzerine, ss. 109-110; Elklit /Svensson, Elections, s. 35.

1178 Dahl, Demokrasi Uzerine, s. 110.

179 Sartori, Demokrasi Teorisi, s. 170.
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Serbest se¢im hakki uluslararasi insan haklari diizenlemelerinde yer almakta ve
insan haklar1 mahkemeleri tarafindan demokrasi ve serbest se¢im hakki arasindaki siki
iliski vurgulanmaktadir. Insan Haklar1 Evrensel Beyannamesinin 21. maddesinde
yonetime katilma hakki ve serbest se¢cim hakki diizenlenmistir. Buna gore, “Herkes,
dogrudan veya serbestce se¢ilmis temsilciler araciligi ile iilkesinin yonetimine katilma
hakkina sahiptir. Herkesin iilkesinin kamu hizmetlerinden esit olarak yararlanma
hakki vardwr. Halkin iradesi kamu otoritesinin temelidir. Bu irade, gizli veya
serbestligi saglayacak benzeri bir yontemle genel ve esit oy verme yoluyla yapilacak
ve belirli araliklarla tekrarlanacak diiriist secimlerle belirlenir”. THEB, halkin
iradesinin kamu otoritelerinin dayanagi oldugunu belirterek serbest se¢im hakki ile

demokrasi arasindaki yakin iligki vurgulamistir.

Birlesmis Milletler Medeni ve Siyasi Haklara Iliskin Uluslararas1 S6zlesmenin
25. maddesinde serbest se¢im hakki tanmmustir. Sozlesmenin 25. maddesi su
sekildedir: “"Her vatandas, bu Sozlesme'nin ikinci maddesindeki ayrimlara ve makul
olmayan simwrlamalara tabi tutulmaksizin su haklara ve imkdnlara sahiptir:
(a)Dogrudan veya segilmis temsilciler araciligiyla kamu hizmetlerine katilma, (b)
Se¢menlerin iradelerini serbestce ifade etmeleri giivence altina alan, gizli olarak oy
verildigi, genel ve esit oya dayanan ve belirli araliklarla yapilan diiriist segimlerde oy
kullanma ve sec¢ilme; (c) Genel esitlik ilkesine uygun olarak iilkesinde kamu
hizmetlerine girme." BM insan Haklar1 Komitesi 25 nolu Genel Yorumunda, bu
hakkin herkese degil sadece vatandaslara tanindigini, demokratik yonetime katilim
icin ifade Ozgiirliiglinlin serbest se¢im hakki i¢in vazge¢ilmez oldugu, vatandaslarin
serbest se¢cim hakkini kullanabilmeleri i¢in devletlerin yasal ve idari tedbirler almalari
gerektigi belirtilmigtir'1&,

Amerikan Insan Haklar1 Sézlesmesinin (“Ame.IHS”) 23. maddesinde
diizenlenen serbest se¢cim hakki BM Medeni ve Siyasi Haklar S6zlesmesinin serbest
secim hakkini diizenleyen 25. maddesine olduk¢a benzemektedir. S6zlesmenin 23.
maddesinin 1. bendi su sekildedir: “her vatandas asagidaki haklardan ve
olanaklardan yararlanacaktir: (a) dogrudan ya da serbest olarak se¢ilmis temsilcileri

araciligi ile, kamusal islerin yiiriitiilmesinde yer alma, (b)se¢menlerin istencinin

1180 | ema Uyar, Birlesmis Milletler'de insan Haklar1 Yorumlari, insan Haklar1 Komitesi ve
Ekonomik, Sosyal ve Kiiltiirel Haklar Komitesi 1981-2006, 1.Bas1, Istanbul: Istanbul Bilgi
Universitesi Yaynlari, 2006, s. 75.
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ozgiirce ifade edilmesini giivence altina alan genel ve esit oy ve gizli oylama usulii ile
gergeklestirilecek olan diizenli araliklarla yapilan hakiki secimlere oy kullanma ve
secilme, (c) Genel esitlik kosullart altinda, iilkesinin kamu hizmetlerine girme.''8'”
Amerikan Insan Haklar1 Komisyonuna gore hakiki secim, segmenlerin iradesini
yansitabilecekleri kosullart olusturan yasal ve kurumsal yapilar altinda yapilan
secimlerdir'!®?, Vatandaslarin korku ve baski olmaksizin oy kullandiklar1 segimler

hakiki se¢imlerdir!!®,

Amerikan insan Haklar1 Mahkemesi Yatama kararinda, serbest se¢im hakkinin
demokrasinin varlig1 i¢in zorunlu bir unsur oldugunu, bu sayede vatandaslarin
demokratik katilm hakkini kullanabildiklerini belirtmistir!*®*. Mahkeme ayrica
devletlerin serbest se¢im hakkina uygun kosullar1 ve mekanizmalar1 olusturma

konusunda pozitif yiikiimliiliikleri oldugunu belirtmistir'!8°,

AIHS’in 1 Nolu Protokoliiniin 3. maddesinde serbest se¢im hakki

diizenlenmistir1&

. Buna gore, “Yiiksek Sozlesmeci Taraflar, yasama organinin
se¢ilmesinde halkin kanaatlerinin ozgiirce acgiklanmasint saglayacak sartlar iginde,
makul araliklarla, gizli oyla serbest secimler yapmay: taahhiit ederler*®’.” ATHM,
yasama organi kavramini genis yorumlamaktadir. Ancak referandum, devlet bagskan

secimleri ve yerel yonetim secimleri madde kapsaminda kabul edilmemektedir!1®,

AIHM, serbest se¢im hakkinin demokrasinin belirleyici bir 6zelligi oldugunu bu

nedenle s6zlesme sisteminde birincil dnemi oldugunu belirtmistir!*®®. Bu yaklasima

1181 Maddenin 2. bendinde bu hakkin sadece yas, vatandaslik, ikamet, dil, egitim, medeni durum ve akli
yeterlilik ve ceza davasinda yetkili bir mahkeme tarafindan mahkum edilmis olma temelinden
diizenlenebilecegi belirtilmistir. http://www.aihmiz.org.tr/aktarimlar/dosyalar/1464695201.pdf

1182 Ame THK, Report on the Situation of Human Rights in Panama, OEA/ser.L/V11.76, doe. 16, Rev.
2, 1989, ss. 47-61.

1183 1bid.

1184 Ame.IHM, Yatama/Nikaragua, seri C, no. 127, 23 Haziran 2005, para. 196-199.

1185 hitps://www.echr.coe.int/documents/d/echr/convention_tur (Erisim Tarihi: 25.08.2023).

1185 ATHS 1 nolu protokolii 20 Mart 1952°de imzaya acilmis 18 Mayis 1954’te yiiriirliige girmistir.
Tiirkiye’de de aym glin yirirliige girmistir.  Protokoliin  Tirkce metni igin  bkz.
https://insanhaklarimerkezi.bilgi.edu.tr/media/uploads/2015/05/08/AIHS_1.protokol.pdf

187 Onceleri Avrupa Komisyonu tarafindan serbest secim hakkimin bireysel haktan ziyade devletlere
“yasama orgamnin serbest secimlerle olugturulmasi” ylikiimlaliigii veren kurumsal bir hak oldugunu
belirtilmistir. Ancak zamanla bu gériisten déniilmiistiir. ATHM, Irlanda/Birlesik Krallik, no. 5310/71,
20 Mart 2018, para. 239.

1188 AJHM, Cumhuriyet Halk Partisi/Tiirkiye, no. 19920/13, 26 Nisan 2016, para. 33- 42.

1189 ATHM, Mathieu-Mohin ve Clerfayt/Belcika, no. 9267/81, 2 Mart 1987, para. 47-54. Calismamiz
kapsaminda ayrintili bilgi i¢in bkz. S. 76.


http://www.aihmiz.org.tr/aktarimlar/dosyalar/1464695201.pdf
https://www.echr.coe.int/documents/d/echr/convention_tur
https://insanhaklarimerkezi.bilgi.edu.tr/media/uploads/2015/05/08/AIHS_1.protokol.pdf

210

ragmen serbest se¢im hakkinin sadece yasama sec¢imleri igin taninmasi biiyiik bir
eksikliktir. Vatandaslarin demokratik katilimi sadece yasama meclislerinde degil
referandumlarda, yerel se¢imlerde ve baskanlik se¢imlerinde de gerceklesir. Bu agidan
serbest secim hakki korumasi bakimindan AIHM’in diger uluslararasi insan haklar:

diizenlemelerinin gerisinde oldugu sdylenebilir.

2. Yapay Zekanin Serbest Secim Hakkina Etkisi

Giliniimiiziin aga bagli siyasi kampanyalarinda yapay zeka sistemleri yaygin

olarak kullanilmaktadir*®.

Yapay zeka sistemlerinin, bot ve trol hesaplarin
kullanildig1 bu kampanyalar “hesaplamali propaganda’ olarak da anilmaktadir!*®t, Bu
amagla kullanilan yapay zeka sistemleri 6zgiir ve adil se¢im ortaminm tehdit ederek

serbest secim hakki iizerinde bask1 olusturmaktadir!'®2.

Aga bagl siyasi kampanyalarda se¢menlerin ¢evrimi¢i davraniglarinin yakin
takibi s6z konusudur. Siyasi tercihlerini paylagsmak istemeyen kullanicilarin bu
tercihleri, gevrimigi davranig verilerinin gelismis yapay zeka sistemleri tarafindan
analiz edilmesiyle tahmin edilebilir hale gelmistir. Bu durum gizli oy ilkesinin islevini
zayiflatmaktadir. Boylece seffaflasan bireylerin siyasi tercihleri iizerindeki baski,
Ozglr se¢im ortamini baltalamaktadir. Ayrica bu durum bazi kisilerin siber alanlardan

uzaklagmasina ve bu alanlardaki cogulculugun azalmasina da neden olabilir.

Gilinlimiizlin bot ve trol hesaplar1 dahil hesaplamali propaganda araglar1 yeni tiir
siyasi kaynak haline gelmistir. Se¢imlerde bu yeni siyasi kaynaga sahip olan taraflar
rakiplerine gore ciddi avantajlar elde etmektedir. Bu durum 6zellikle oy farkinin az
oldugu se¢imlerde oldukg¢a kritik 6neme sahiptir. Bu durumda yapay zeka sistemleri

siyasi rekabet ortamini bozmakta ve se¢imlerin 6zgiir olmasini engellenmektedir.

Ulkelerin se¢im dénemlerinde kullanilan bot hesaplarin sayisini tespit etmek
amaciyla yapilan bir aragtirmada, Donald Trump’un ABD bagkani olarak secildigi

Kasim 2016 se¢iminde, ayn1 ayda Twitter platformu iizerinden 127 tekil kullanicidan

1190 Bennett, Personal Data, s. 9.

1191 Woolley/ Howard, Computational Propaganda Worldwide: Executive Summary, s.5; Susskind,
Future Politics, s.220.

1192 EDPS Opinion on online manipulation and personal data, Opinion 3/2018, s. 13.
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17 milyon tweet atildigi ve Trump hakkindaki hashtag'lerle iligkili bot hesaplarin,
rakibi Clinton hakkindaki hashtag'lerle iliskili bot hesaplardan 3 kat daha fazla oldugu

1193

tespit edilmistir—°. Bu veriler, secimlerde adil rekabet ortaminin olusmadigini

gostermektedir.

Bot ve trol hesaplar karsit goriislii insanlarin sindirilmesi amaciyla da
kullanilabilmektedir!'®. Bu durum ifade 6zgiirliigii {izerinde caydiric1 etkiye neden

olmakta, bu yiizden 6zgiir se¢cim ortamini baltalamaktadir.

Siyasi rakipleri itibarsizlastirmak amaciyla mikro hedefleme yontemleri de
kullanilabilmektedir!'®. Bu amagla, sahte bilgilerin, derin sahteliklerin bot ve trol
hesaplar kullanilarak da genis alanlara yayilmasi miimkiindiir!*®. Siyasi rekabeti
bozan bu durum ayrica bir grubun ifade 6zgiirligii tizerinde caydirici etkiye neden

olabilir.

Yapay zeka sistemlerinin serbest se¢im hakkina yonelik tehditleri vatandaslarin
demokratik katilimin1 engellemektedir. Serbest secim hakki liberal demokrasinin
vazgecilmez bir unsurudur. Dolayisiyla 6zgiir ve adil bir ortamda gerceklesmeyen
secimler demokratik olarak nitelendirilemez. Bu durumda serbest se¢imler

aracililigiyla vatandaslarin kamusal denetim rolii islevsiz hale gelecektir.

Yapay zeka sistemlerinin ifade o6zglrliigline yonelik tehditleri 6zgiir se¢cim
ortamini bozarak serbest se¢im hakkini da dogrudan etkilemektedir. Bu durum

calismamiz kapsaminda incelendiginden ayrica bu boliimde ele alinmamustir.

1193 Hasgtag, “#” sembolii kullanilarak baslayan ve mesajin ne hakkinda oldugunu sdyleyen kelime
Obegidir.  https://www.britannica.com/dictionary/hashtag; Woolley/ Howard, Computational
Propaganda Worldwide: Executive Summary, s. 9.

1184 personal Data: Political Persuasion, ss. 80-81.

1195 Ihid.

1196 Woolley/ Howard, Computational Propaganda Worldwide: Executive Summary, s.7


https://www.britannica.com/dictionary/hashtag
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C. Ozel Hayatin Gizliligi Hakki ve Kisisel Verilerin Korunmasi
Hakk

1. Ozel Hayatin Gizliligi Hakki / Kisisel Verilerin Korunmasi

Hakki ve Demokrasi

Ozel hayatin gizliligi hakk: ilk kez 1980 yilinda ABD’de Samuel Warren ve
Louis Brandeis tarafindan yayimlanan makalede “yalniz birakilma hakki” seklinde
ifade edilmistir!*®”. Ozel hayatin gizliligi hakk: giiniimiizde uluslararas1 insan haklari
diizenlemelerinde kabul edilmektedir. Ancak bu hakkin {izerinde uzlasilmis bir tanim

bulunmamaktadirt®,

AIHM, 06zel hayat kavrammimn tanimlanmasmm miimkiin olmadigin1 ve
tanimlama ¢abasinin da gereksiz oldugunu belirtmistir''®®. AIHM ictihatlariyla, 6zel
hayat kavrami dinamik bir sekilde yorumlanarak genisletilmistir. Ornegin, kisinin
gOriintlisii, 1smi, itibari, etnik kimligi, saglik bilgileri, 6zerkligi 6zel hayat kapsaminda

kabul edilmektedirt2°,

Arash 6zel hayat kavramini, kiginin kimseyle paylasmadigi mahrem alan ile
sadece kendisinin belirledigi kisilerle, istedigi yakinlik ve sekilde paylastigi yasam
alani olarak tanimlamaktadir'?®!, Bu dogrultuda &zel hayatin gizliligi hakks; kisilerin
0zel yasamlarmin kimler tarafindan nasil ve ne 6l¢iide bilinebilecegine karar verme ve
bdylece insan onuruna yarasir, aktif ve saygin bir hayati miimkiin kilan bir hak olarak

tanimlanabilirt2%2,

Bu tanim kisisel verilerin korunmasi hakkin1 da kapsayan genis bir tanimdir.
Kisisel verilerin korumas1 hakki, AIHS dahil olmak iizere bir kisim insan haklari
diizenlemelerinde 6zel hayatin gizliligi hakki igerisinde yer almaktadir. Ancak

giiniimiizde kisisel verilerin korunmas1 hakkinin, 6zel hayatin gizliligi hakkindan ayri,

1197 Samuel D. Warren /Louis D. Brandeis, “The Right to Privacy”, Harvard Law Review, C. 4, S. 5,
1890.

1198 Elif Kiizeci, Kisisel Verilerin Korunmasi, 4. Basi, Istanbul: On iki Levha, 2020, s. 80.

119 ATHM, Niemietz /Almanya, no. 13710/88, 16 Aralik 1992, para. 29.

1200 ATHM, Costello-Roberts /Birlesik Krallik, no. 13134/87, 25 Mart 1993, para. 36.

1201 Oya ARASLI, Ozel Yasamn Gizliligi Hakka ve T.C. Anayasasinda Diizenlenisi, Yaymlanmamis
Dogentlik Tezi, Ankara: 1979, s. 49.

1202 1bjid., s.50.
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ozerk bir hak olarak kabul edilmektedir?®, Kisisel verilerin korunmasi hakki genel
olarak, kisilerin kendi bilgileri tizerinde s6z sahibi olmalar1 baska bir ifadeyle kisisel

verilerinin gelecegini belirleme hakkini ifade etmektedir!?%,

Sayisallasan diinyada 6nemi her gecen giin artan 6zel hayatin gizliligi ve kisisel
verilerin korunmasi haklar1 demokrasi i¢in vazge¢ilmez niteliktedir. Habermas, 6zel
hayatin gizliligi hakkinin ve demokratik katilim haklarinin demokrasilerde esit
onemde oldugunu ve birbirlerini zorunlu kildigimi ileri siirmektedir'?®, Habermas
ahlaki 6zerkligi hukuki agidan, kamusal (Ing. political autonomy) ve bireysel 6zerklik
(Ing. private autonomy) olarak ikiye ayirmaktadir’?®®. Kamusal 6zerklik, siyasi
haklarin kullanimi ile gergeklesirken bireysel 6zerklik ise 6zel hayatin gizliligi hakki

sayesinde gerceklesmektedir'??’,

Bireysel Ozerklikleri sayesinde bagimsiz olan vatandaglar ancak 0 zaman
kamusal 6zerkliklerini yani katilim haklarimi aktif bir sekilde kullanma yetisine
erisecektir'?®, Vatandaslar katilim haklarmi aktif bir sekilde kullanarak bireysel
Ozerkliklerini koruma imkanina sahip olacaktir. Boylece 6zel ve kamusal 6zerkliginin

“birbirini besledigi istikrar kazanan bir dongii” olusacaktir*?%°,

Habermas’a gore demokratik kamusal tartigma, aklin kamusal alana
yansimasidir'?®, Ancak kamusal meseleler hakkinda diisiinen, kendi kararlarimi dzerk
bir sekilde veren, karsit goriislere argliimanlar iireten vatandaslar demokratik katilim
yetisine erigir. Vatandaslar kendi 6zerk yasamlarini sekillendirmelerini saglayacak
kisisel Ozerklige sahip degillerse, kamusal meseleler hakkinda rasyonel fikirler
olusturamayacaklardir'?!?, Ozerk olmayan vatandaslar politik katilim haklarmn “ortak

iyiye” ulasmak i¢in degil sadece kendi ¢ikarlari igin kullanacaklardir!??,

1203 Kiizeci, Kisisel Veriler, s. 78.

1204 Ogretide kigisel verilerin korunmasi hakkina yonelik iki ayr1 yaklagim séz konusudur. Kisisel
verilerin korunmasi hakkini kimi yazarlar ekonomik hak olarak ele alirken diger bir kisim yazar ise
kisilik hakki olarak ele almaktadir. Ayrintili bilgi i¢in bkz. Ibid., ss. 68-73, s. 76.

1205 Habermas, Constitutional Democracy, s. 766; Cohen, Reflections on Habermas, s. 388.

1206 Ahlaki ozerklik,” bireylerin ahlaki tercihlerini kendi Ozgiiv iradesi ile yapmalarmi” ifade
etmektedir. Uygun, Demokrasi, ss. 357; Habermas, Constitutional Democracy, s. 779.

1207 Habermas, Kamusalligin Yeni Déniisiimii, s. 74; Habermas, Constitutional Democracy, s. 780.
1208 Habermas, Kamusalligin Yeni Doniisiimii, s. 74.

1209 1id.

1210 Habermas, Constitutional Democracy, s. 779.

1211 Cohen, Reflections on Habermas, ss. 393-394.

1212 Habermas, Kamusalhigin Yeni Doniisiimii, s. 74.
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Liberal demokrasilerde vatandaslarin demokratik yonetime katildigi kamusal
miizakere ortami kamusal meseleler hakkinda fikirlerin degis tokus edildigi
ortamlardir. Ancak vatandaslarin kamusal meseleler hakkinda kendi kararlarini
ver(e)medigi, bu nedenle bagimsiz fikirler iretmedigi ya da vatandaglarin gogunun ana
akim diistinceleri sorgulamadan takip ettigi durumda demokratik kamusal tartisma

ortami olusmayacaktir*?!3,

Dolayisiyla aktif bir sekilde kullanilmayan demokratik
katilim haklar1, demokrasilerdeki islevlerini yerine getirmeyecektir. Ornegin, ifade
Ozgirliigii kamusal alandaki fikirlerin cesitliligini bir kisim fikirler rahatsiz edici olsa
da koruyan, azinlikta kalan goriislerin bir giin ¢ogunluk olmasina imkan veren ve
kamusal otoritelerin denetlenmesini saglayan bir haktir. Ancak vatandaslarin kamusal
meseleler hakkinda kendi kanaatlerinin bulunmadigi veya c¢ogunlugun ana akim

goriisleri sorgulamaksizin kabul ettigi durumlarda “gesitlilik” olusmamissa ifade

ozgiirliigii demokratik islevini yerine getirmeyecektirt?!,

Liberal demokrasi; serbest se¢im hakki, ifade 6zgiirligii, orgiitlenme 6zgiirligi
gibi katilim haklarinin yaninda 6zerk vatandaslar da gerektirir. Ozel hayatin gizliligi
ve kisisel verilerin korunmasi hakki vatandaslarin O6zerk diistinmesine ve

davranmasina neden olur?®®,

kuruludurt?,

Bu cercevede liberal demokrasi gizlilik iizerine

Vatandaslarin, bagkalarinin kendileri hakkinda ne kadar bilgi sahibi olduklarini
bilmemeleri demokratik katilim haklarin1 kullanmalarina yoénelik caydirici etkiye
neden olacaktir'?!”. Bu nedenle 6zel hayatin gizliliginin ve kisisel verilerin korunmasi
demokrasilerde olmazsa olmaz bir gerekliliktir'?*®, Bu gereklilik gizli oy ilkesinde de
ortaya ¢ikmaktadir. Gizli oy vatandaslarin korkmadan, baski altinda hissetmeksizin
Ozerk bir sekilde oy kullanmasinin garantisidir. Bu a¢idan Giddens’in totalitarizmi

gbzetimin asir1 yogunlagsmis hali olarak tanimlamasi dikkate degerdir. Vatandaslarin

1213 \/olker Boehme-NeRBler, “Privacy: a matter of democracy. Why democracy needs privacy and data
protection”, International Data Privacy Law, C. 6, S. 3, 2016, ss. 5-6.

1214 priscilla M. Regan, Legislating Privacy Technology, Social Values, and Public Policy, University
of North Carolina Press, 1995, passim.

1215 Boehme-NeBler, Privacy, s. 7.

1216 Daniel J. Solove, Understanding Privacy, Harvard University Press, 2008, s. 2

1217 Kiizeci, Kisisel Veriler, s. 77

1218 Boehme-NeBler, Privacy, s. 7.
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baskilanmasi ve bagimsiz karar vermelerinin engellenmesinin en etkili yolu gizliligin

ellerinden alinmasidirt?®°,

Ozel hayatin gizliligi hakk: uluslararasi insan haklar1 diizenlemelerinde de yer
almaktadir. Insan Haklar1 Evrensel Beyannamesinin 12. maddesi su sekildedir:
“Kimsenin ozel hayatina, ailesine, konutuna veya haberlesmelerine keyfi olarak

miidahale edilemez, onur ve sayginhigina kanunsuz saldirilarda bulunulamaz*?%,

BM Medeni ve Siyasi Haklara Iliskin Sézlesmenin 17. maddesinde 6zel hayatin
gizliligi hakki diizenlenmektedir. Ilgili madde su sekildedir: “Hi¢ kimsenin ozel
hayatina, konutuna veya haberlesmesine keyfi ve hukuka aykiri olarak miidahale
edilemez; onuru veya itibart hukuka aykirt saldirilara maruz birakilamaz. Herkes bu
tiir saldirilara veya miidahalelere karst hukuk tarafindan korunma hakkina sahiptir”.
BM Insan Haklar1 Komitesi 17. nolu Genel Yorumunda devletlerin bu hakki korumak

i¢in yasal, idari biitiin tedbirleri almas1 gerektigini belirtmistir*??,

Madde metninde kisisel verilerin korunmasi hakk: yer almamaktadir. Ancak BM
Insan Haklar1 Yiiksek Komiserliginin 13 Eyliil 2021 tarihli “Dijital Cagda Ozel
Hayatin Gizliligi Hakki” raporunda, veri merkezli bir diinyada yapay zeka
kullantminin yayginlagsmasi nedeniyle bilgi mahremiyetinin 6neminin her gecen giin
arttigin1 vurgulanmistir. Raporda ayrica 6zel hayatin gizliligi hakkinin devlet ve birey
arasindaki gii¢ dengesinde onemli bir islevi oldugu ve demokratik bir toplum igin

vazgecilmez bir hak oldugu belirtilmistir!??2,

Amerikan Insan Haklar1 Sozlesmesi’nde o6zel hayatin gizliligi hakkim
diizenleyen 11. maddenin 2. bendi su sekildedir: “Hi¢ kimsenin ozel hayatina, aile
hayatina, konutuna ya da haberlesmesine yonelik keyfi ya da erkin kotiiye kullanimi
mahiyetindeki miidahalelere yahut serefine ya da séhretine yénelik hukuka aykirt

saldirilara maruz kalamaz”. Amerikan Insan Haklar1 Mahkemesi, 6zel yasam

1219 1pid.

1220 «“Universal Declaration of Human Rights”, https://www.un.org/en/about-us/universal-declaration-
of-human-rights (Erisim Tarihi: 15.08.2023).

1221 Yyar, Birlesmis Milletler'de insan Haklar1, s. 36.

122 UN, “The Right to Privacy in The Digital Age”, 2021, https://documents-dds-
ny.un.org/doc/UNDOC/GEN/G21/249/21/PDF/G2124921.pdf?OpenElement (Erigim Tarihi:
15.08.2023).


https://www.un.org/en/about-us/universal-declaration-of-human-rights
https://www.un.org/en/about-us/universal-declaration-of-human-rights
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G21/249/21/PDF/G2124921.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G21/249/21/PDF/G2124921.pdf?OpenElement

216

kavramini; kisisel ozerkligi, fiziksel ve sosyal kimligi, kigisel gelisimi ve diger
insanlarla iligki kurmay1 ve kisisel verilerin korunmasi hakkin1 kapsayacak sekilde

yorumlamaktadir!??,

AIHS’in 6zel hayatin gizliligi hakkini diizenleyen 8. maddesi su sekildedir:
“Herkes ozel ve aile hayatina, konutuna ve haberlesmesine saygi gosterilmesi hakkina
sahiptir. Bu hakkin kullanilmasina bir kamu otoritesinin miidahalesi, ancak ulusal
giivenlik, kamu emniyeti, iilkenin ekonomik refahi, dirlik ve diizenin korunmasi, sug
islenmesinin  onlenmesi, saghgin veya ahlakin veya baskalarimin hak ve
ozgiirliiklerinin korunmasi icin, demokratik bir toplumda, zorunlu olan olg¢iide ve

yasayla ongoriilmiis olmak kosuluyla s6z konusu olabilir.”

AIHM, 6zel hayat kavramini, kisinin fiziksel ve sosyal kimliginin bircok yoniinii

1224 AJHM’e gore 6zel hayat, kisinin dis

kapsayacak sekilde yorumlamaktadir
diinyadan ayrilmis “yakin cevresi” ile siirli degildir'?®. AIHS m.8 kapsaminda
kisinin mesleki ve ticari faaliyetleri, kamusal ortamlar dahil olmak iizere kisinin diger
bireylerle ve dig diinya ile iliski kurdugu “6zel sosyal hayatlar”, kisisel gelisim ve
insani gelisim hakki korunmaktadir’??®. Ozetle, ATHS m.8 kapsaminda i) kisinin
fiziksel, psikolojik ve ahlaki biitiinliigii, (i1) kisinin (genel) mahremiyeti, (ii1) kisinin

kimligi ve 6zerkligi korunmaktadir'??’,

Kisisel verilerin korunmasi hakki, AIHS baglaminda 6zerk bir hak olarak degil,

AIHS madde 8 kapsaminda korunan bir hak olarak tanimlanmaktadir. ATHM, kisisel

1223 Ame.IHM, Artavia Murillo vd./Kosta Rika, seri C, no. 216, 28 Kasim 2012, para.43; Josiah
Wolfson, “The Expanding Scope of Human Rights in a Technological World-Using the Inter-American
Court of Human Rights to Establish a Minimum Data Protection Standard Across Latin America”,
University of Miami Inter-American Law Review, C. 48, S. 3 2016, s. 205.

1224 ATHM, S. ve Marper/Birlesik Krallik, no. 30562/04 ve 30566/04, 4 Aralik 2008, para. 66; AIHM,
Niemietz /Almanya, no. 13710/88, 16 Aralik 1992, para.29; AIHM, Pretty/Birlesik Krallik, no. 2346/02,
29 Nisan 2002, para. 61.

1225 Avrupa Konseyi, Avrupa insan Haklar1 Sézlesmesi Madde 8 Rehberi: Ozel Hayata Ve Aile
Hayatina Saygi Hakki, 1.Basi, Strazburg: Avrupa Konseyi Yayni, 2019, s. 8.

1226 Rathenau Instituut, Human Rights in the robot age, s. 22; Avrupa Konseyi, Madde 8 Rehberi, s. 21.
Ornek kararlar i¢in bkz. ATHM, Botta /italya, no. 21439/93, 24 Subat 1998, para. 32; AIHM, Fernandez
Martinez /ispanya, no. 56030/07, 12 Haziran 2014, para. 110; ATHM, Uzun /Almanya, no. 35623/05,
2 Eyliil 2010, para. 43.

1227 Ad Hoc Committee On Artificial Intelligence (CAHAI), Feasibility Study, s. 7; “Avrupa Konseyi,
Madde 8 Rehberi, ss. 3-21.
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verilerin korunmasi hakkinin éneminin teknolojik gelismelerle birlikte her gegen giin

arttigini vurgulamaktadir'?,

Kisisel verilerin korunmasi hakki AB Temel Haklar Sartinin 8. Maddesinde ayr1
bir hak olarak ele alinmaktadir. Sartin 8. maddesi su sekildedir: “Herkes, kendisine
iliskin kigisel bilgilerin korunmasini isteme hakkina sahiptir. Bu tiir bilgiler, belirtilen
amaglar icin ve ilgili kisinin muvafakatine veya yasada éngoriilen baska mesru temele
dayali olarak adil sekilde kullaniimalidir. Herkes, kendisi hakkinda toplanmis olan
bilgilere erisme ve bunlarda diizeltme yaptirma hakkina sahiptir. Bu kurallara

uyulmasi, bagimsiz bir makam tarafindan denetlenecektir?*®”.

2. Yapay Zekammn Ozel Hayatin Gizliligi ve Kisisel

Verilerin Korunmasi Haklarma EtKisi

CAHALI tarafindan hazirlanan fizibilite caligmasinda yapay zeka sistemleri
tarafindan olusturulan gozetim sistemi ile bireylerin genel mahremiyetinin, kimliginin
ve Ozerkliginin tehdit edildigi belirtilmektedir. Buna goére bireylerin yapay zeka
sistemleri tarafindan siirekli izlenmesi, tanimlanmasi ve etkilenmesi ve boylece ahlaki

ve psikolojik biitiinliiklerinin zarar gérmesi olduk¢a muhtemeldir!?°,

Calismamizin ilk boélimiinde detayli olarak incelendigi tizere makine
O0grenmesine dayali yapay zekad sistemleri biiylik veriye bagimhdir. Yapay zeka
sistemleri gelistikce ve yayginlastik¢a biiyiik veriye duyulan ihtiya¢ da artmaktadir.
Yapay zeka sistemleri ile sistematik bir sekilde veri toplanmaktadir'?l, Bu nedenle
yapay zeka sistemleri tarafindan yaygin, yogun, sofistike bir gézetim sistemi insa

edilmistir.

Siber alanda yapay zeka sistemleri tarafindan bireyler hakkinda elde edilen

binlerce verinin analiz edilmesi ile kisisel profiller olusturulmaktadir!?®?, Kisisel

1228 ATHM, Satakunnan Markkinapdrssi Oy ve Satamedia Oy/Finlandiya, no. 931/13, 27 Haziran 2017,
para. 137.

1229 “Charter Of Fundamental Rights of The European Union” https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX:12012P/TXT (Erisim Tarihi: 15.08.2023).

1230 Ad Hoc Committee On Avrtificial Intelligence (CAHAL), Feasibility Study, s. 8.

1231 Rathenau Instituut, Human Rights in the robot age, s. 18.

1232 | pid.


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:12012P/TXT
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:12012P/TXT
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profiller, kisilerin davranislarini ger¢ek zamanli olarak tahmin etmek amaciyla
kullanildigindan genel mahremiyeti tehdit etmektedir'?®. Ayrica kisisel profillere
yapilan ¢evrimici reklamcilik faaliyetleri ile cevrimic¢i davranislarin paraya ¢evrilmesi,
kisisel profiller lizerinde A/B testi gibi deneylerin yapilmasi ve mikro hedefleme ve
sahtelikler gibi ¢esitli manipiilasyon yontemleri ile kisilerin davraniglarin
yonlendirilmeye calisilmasi 6zerklik ve kendi kaderini tayin hakkina yonelik ciddi bir

miidahale niteligindedir?%,

Yapay zeka sistemleri tarafindan yapilan manipiilasyonlar, vatandaslarin karar
verme siireclerine yonelik gizli sizmalari ifade eder. Rasyonel diisiinmeyi engelleyen
bu durum “vatandaslarin demokratik katilim haklarim aktif bir sekilde

kullanmalarini” yani 6zerk kararlar almalarin1 engellemektedir.

Yapay zeka sistemleri tarafindan yapilan gézetim etkinligi ile bir kisi hakkinda
binlerce veri noktasinin elde edilmesi ve bu verilerin uzun yillar saklanmasi
miimkiindiir. Cevrimi¢i ve cevrimdist davranis verileri yapay zeka sistemlerini
egitmek ve gelistirmek i¢in olduk¢a dnemli bir hammadde kaynagidir. Hatta bir veri
ne kadar kisisel ise o Olgiide degerli hale gelmektedir. Cevrelerini 7/24 dinleyen
nesnelerin interneti aracihigiyla kalp atis hizi, stres seviyesi, oksijen seviyesi, gibi
saglik verileri, parmak izi, ten rengi, g6z rengi gibi biyometrik veriler, ses ve yiiz
verileri, egzersiz davranis verileri, tercih belirten veriler yaygin olarak
toplanmaktadir'?®. Ozellikle yiiz tanima uygulamalari, yiizden duygu analizi yapan
uygulamalar 6zel hayata saygi ve kisisel verilerin korunmasi hakki tizerinde 6nemli

bir etkiye sahiptir?®,

Sofistike analiz teknikleri ile farkli kaynaklardan elde edilen veriler
birlestirilerek kisiler tanimlanabilmektedir. Gelismis yapay zeka sistemleri sayesinde
normal sartlarda kisisel veri olarak nitelendirilmeyen verilerden kisilerin

tanimlanabilmesi miimkiin hale gelmistir. Bu durum kisisel veri kavraminin neredeyse

1233 \alcke/ Clifford/ Dessers, Emotional Al Era, s.68.

1234 Rathenau Instituut, Human Rights in the robot age, ss. 22-24; Committee of experts on internet
intermediaries, Algorithms and human rights- Study on the human rights dimensions of automated data
processing techniques and possible regulatory implications, s. 15; Valcke/ Clifford/ Dessers, Emotional
Al Era, s. 68.

1235 Ad Hoc Committee On Actificial Intelligence (CAHAI), Feasibility Study, s. 8; Rathenau Instituut,
Human Rights in the robot age, s. 19, s. 25.

1236 \/alcke/ Clifford/ Dessers, Emotional Al Era, s. 67.
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biitiin verileri kapsayacak sekilde genisletilmesi ihtiyacimi ortaya ¢ikarmustir'?%.

Ornegin, yakm tarihte gelistirilen bir yapay zekd uygulamasi ile kisilerin yiizleri
goriinmese bile arkadan goriinen viicut formlarina gore kisiler tanimlanabilmektedir.
Bu ornek diisliniildiigiinde insanin viicut formunun da kisisel veri olarak kabul

edilmesi gerekmektedir?%,

Yapay zeka uygulamalar tarafindan veya modelleri egitmek i¢in kullanilan veri

setlerini olusturma asamasinda kamusal alandan veri toplanmaktadir'?®, Ornegin,

kolluk kuvvetleri tarafindan kullanilan Clearview uygulamasi i¢in internetten i¢

milyar veri toplanmugtir?24,

Bu uygulamaya bir kisinin goriintiisii yiiklendiginde;
uygulama tarafindan o kisinin yer aldig1 biitiin ¢gevrimici fotograflar ve o fotograflarin
yiiklendigi adres bilgileri ¢ikt: olarak iiretilmektedir'?*!. Clearview yoneticileri halka
acik olmayan bu uygulamanin kolluk kuvvetleri tarafindan siklikla kullanildigini

belirtmektedirl?42,

1237 Yeung, Concept of Responsibility, s. 31.; Committee of experts on internet intermediaries,
Algorithms and human rights - Study on the human rights dimensions of automated data processing
techniques and possible regulatory implications, s. 14.

1238 Viicut formu kalibindan bireyleri taniyan yapay zekd uygulamasi igin bkz. http://densepose.org/
(Erisim Tarihi: 08.06.2023); Nemitz, Constitutional Democracy, s. 9. Bazi diisiiniirler bir adim ileriye
giderek yapay zekd modellerinin de kisisel veri olarak kabul edilmesi gerektigini savunmaktadir. Zira
tersten miithendislikte modellerin ¢6ziimlenmesi ve bu modelleri egitmek i¢in kullanilan kisisel verilerin
tespit edilmesi miimkiindiir. Michael Veale /Reuben Binns /Jef Ausloos, “When data protection by
design and data subject rights clash”, International Data Privacy Law, C. 8, S. 2, 2018, passim.

1239 Ornegin, imagenet veri seti érneginde oldugu gibi veriseti hazirlama projelerinde yaygin olarak
veriler internetten elde edilmektedir. Fei-Fei Li, “ImageNet: Where Have We Gone? Where Are We
Going?”, 2017, https://learning.acm.org/techtalks/ImageNet (Erisim Tarihi: 27.04.2023).

1240 Ayrintili bilgi icin bkz.  https://www.clearview.ai/ (Erisim Tarihi: 29.04.2023) ; imageNet
verisetinde yaklagik 14 milyon gorintiiniin bulundugu g6z Oniine alindiginda “Clearview”
uygulamasinin oldukga biiyiik bir veritabanina sahip oldugu anlasilacaktir. Hatta son zamanlarda bu
uygulamanin veri tabanini genislettigine yonelik iddialar bulunmaktadir. Drew Harwell, “Clearview Al
says it will stop selling facial recognition to private companies”, The Washington Post, 2022,
https://www.washingtonpost.com/technology/2022/02/16/clearview-expansion-facial-recognition/
(Erigim Tarihi: 29.04.2023).

1241 K ashmir Hill / Krolik Aaron, “The Secretive Company That Might End Privacy as We Know It”,
The New York Times, 2020, www.nytimes.com/2020/01/18/technology/clearview-privacy-facial-
recognition.html (Erisim Tarihi: 29.04.2023).

1242 Ryan Mac/ Craline Haskins ve ark., “’Surveillance Nation”, BuzzFeed News, 2021,
https://www.buzzfeednews.com/article/ryanmac/clearview-ai-local-police-facial-recognition  (Erisim
Tarihi: 29.04.2023); Bu uygulama baz1 6zel sirketlere satilmis iken mahkeme karari ile satigini
durdurmasina karar verilmistir. Drew Harwell, “Clearview Al to stop selling facial recognition tool to
private firms”, The Washington Post, 2022
https://www.washingtonpost.com/technology/2022/05/09/clearview-illinois-court-settlement/ (Erisim
Tarihi:29.04.2023). Ozellikle magaza ve kimlik hirsizligi, kredi karti dolandiriciligi, cinayet ve
cocuklarin cinsel istismari su¢larinda kullanildigi ifade edilmistir. Kashmir Hill, ““ Activists Turn Facial
Recognition  Tools  Against the  Police”, The New  York  Times, 2020,
https://www.nytimes.com/2020/10/21/technology/facial-recognition-police.html (Erigim
Tarihi:29.04.2023).


http://densepose.org/
https://learning.acm.org/techtalks/ImageNet
https://www.clearview.ai/
https://www.washingtonpost.com/technology/2022/02/16/clearview-expansion-facial-recognition/
http://www.nytimes.com/2020/01/18/technology/clearview-privacy-facial-recognition.html
http://www.nytimes.com/2020/01/18/technology/clearview-privacy-facial-recognition.html
https://www.buzzfeednews.com/article/ryanmac/clearview-ai-local-police-facial-recognition
https://www.washingtonpost.com/technology/2022/05/09/clearview-illinois-court-settlement/
https://www.nytimes.com/2020/10/21/technology/facial-recognition-police.html
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Tiim bunlar géstermektedir yapay zeka sistemleri 6zel hayatin gizliligi ve kisisel
verilerin korunmasi hakkinina yonelik daha 6nceden karsilasilmamais tehditlere neden
olmaktadir. Bu durumlar vatandaglarin hem ¢evrimic¢i hem de ¢evrimdisi ortamlarda
demokratik katilim haklarini kullanirken korkmalarina, baski altinda hissetmelerine

veya bu haklarini kullanmaktan vazgegmelerine neden olabilir.

Cohen, vatandaslar tarafindan arzu edildigi ve tercih edildigi i¢in yapay zeka
gdzetiminin siradanlagtigl ve 6nemli bir gii¢ haline geldigi toplumlart modiile edilmis
(Ing. modulated society) toplum olarak tanimlamaktadir. Modiile edilmis toplumlarda
ortaya ¢ikan demokrasiyi modiile edilmis demokrasi (Ing. modulated democracy)

olarak ifade etmektedirt?*,

Liberal demokrasi oncelikle liberal bir benlik gerektirir. Liberal benlik ise
mahremiyet alanlarinda ortaya ¢ikar. Ancak modiile edilmis demokrasiler; gbzetim
etkinligi ile kapitalizmin bir araya geldigi, liberal benlik insasi i¢in zorunlu
mahremiyet alanlarmin sistematik bir sekilde daraltildigi, gii¢ odaklar1 tarafindan
yonlendirilen vatandaslarin anlamli giindemler olusturamadig1 ve kamusal meseleler

hakkinda rasyonel miizakerenin miimkiin olmadig1 bir diizendir'?**.

Gergekten de mahrem alanlarin daraldigi, bireylerin fikirlerini 6zgiirce degis
tokus edip kamusal meseleler hakkindaki kanaat ve diisiincelerini olusturmak yerine
siirekli yonlendirildigi ve bunun kapitalizm ile ¢ercevelendigi diizendeki demokrasi

liberal olmaktan 6te ancak demokrasinin garip bir mutasyonu olabilir.
D. Ayrimcilik Yasag:
1. Ayrimcilik Yasagi ve Demokrasi
BM Insan Haklari Komitesi 18 nolu Genel Yorumunda ayrimcilik, “ayirma,

dislama, kisitlama veya wrk, renk, cinsiyet, dil, din, ulusal ya da toplumsal koken,

miilkiyet, dogum, siyasi veya diger goriislere dayali olarak gerceklestirilen ve biitiin

1243 Modiilasyon; farklilasma, degisme anlamimdadir. https://sozluk.gov.tr/ (Erisim Tarihi: 08.07. 2023).
1244 Cohen, What Privacy, ss.1917-1918.


https://sozluk.gov.tr/
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hak ve ozgiirliiklerin herkes tarafindan tanminmasinin ve kullanilmasinin engellenmesi

veya sinirlandiriimast” seklinde tanimlamaktadir?%®,

Avrupa Konseyi 12. Ek Protokol’iin Agiklayict Raporunda ayrimciligin;
objektif ve makul gerekge olmaksizin esitlik ilkesinin gozetilmemesi oldugunu

belirtmektedir. Konseye gore ayrimeilik yasagi ve esitlik ilkesi i¢ i¢e gegmistirt?4°,

Demokrasi, esitlik tizerine kurulmus bir yonetim seklidir. Liberal demokrasinin
gerektirdigi asgari egitlik anlayis1 hukuksal ve siyasal esitliktir. Esit ve genel oy
ilkesinin yaninda biitiin vatandaglarin demokratik katilim haklarina esit ve etkin
imkanda sahip olmalar1 gerekmektedir'?*’. Ayrimcilik yasagi vatandaslarin esit ve
etkin sekilde demokratik katilimini imkan vermektedir, bu yiizden demokrasi igin

vazgecilmezdir?*®,

Habermas’a gore demokratik yonetimlerde vatandaslarin 6zel hayatin gizliligi
hakki dahil tiim haklar1 kullanmada esit imkana sahip olmalari gerekmektedir!?*®.Bu
cercevede “Muamele esitligi” olarak da bilinen “kanun oniinde egsitlik” ilkesi geregi
hukuk kurallarinin genel ve ayrimci nitelikte olmamasi elzemdir. Bu baglamda 1rk,
cinsiyet, dini inan¢ gibi korunan degerlere gore yapilan keyfi ve ayrimcit muameleler

yasaklanmaktadir?®°,

1245 Uyar, Birlesmis Milletler'de insan Haklari, s. 40.

1965 Tarihli Irk Ayrimciliginin Tiim Bigimlerinin Kaldirilmasi Uluslararast Sozlesmesinde 1.
maddesinde 1k ayrimcilifi su ifadelerle tanimlanmistir: “Siyasal, ekonomik, sosyal ve kiiltiirel
alanlarda yada kamusal yasamin baska her alaninda, insan haklarimin ve temel ézgiirliiklerin esitlik
kosullarinda tanminmaswni, kullanilmasini ve bunlardan yararlanilmasini bastirma yada tehlikeye koyma
amaci tasiyan ya da sonucu doguran irk, renk, soy yada ulusal yahut etnik kéken iizerine dayali her tiir
aywrt etme (distinction), diglama (exclusion), kisitlama (restriction) ya da yegleme (préférence)”. 1979
tarihli Kadinlara Karsi Tiim Ayrimcilik Bigimlerinin Kaldirilmast Sézlesmesi’nde kadinlara yonelik
ayrimeilik, “Kadinlarin, medeni durumlarina bakilmaksizin ve kadin ile erkek esitligine dayali olarak
politik, ekonomik, sosyal, kiltirel, medeni veya diger sahalardaki insan haklart ve temel
ozgiirliiklerinin taminmaswni, kullamilmasmn ve bunlardan yararlanilmasint engelleyen veya ortadan
kaldiran veya bunu amaclayan ve cinsiyete bagli olarak yapilan herhangi bir ayirim, mahrumiyet veya
kasitlama anlamina gelecektir” seklinde ifade edilmistir.  https://www.ohchr.org/en/instruments-
mechanisms/instruments/international-convention-elimination-all-forms-racial ;
https://www.ohchr.org/en/instruments-mechanisms/instruments/convention-elimination-all-forms-
discrimination-against-women (Etisim Tarihi: 15.08. 2023).

1246 Explanatory Report to the Protocol No. 12 to the Convention for the Protection of Human Rights
and Fundamental Freedoms, s. 3.

1247 Dahl, Demokrasi Uzerine, ss. 47-48.

1248 Mesut Giilmez, “Insan Haklarinda Ayrimeilik Yasakli Esitlik ilkesi: Aykir1 Diisiinceler”, Calisma
ve Toplum Dergisi, C.2, S.25, 2010, s. 219.

1249 Habermas, Constitutional Democracy, s. 766; Habermas, Kamusalligin Yeni Doniisiimii, s. 74.
1250 gartori, Demokrasi Teorisi, 5.427; Barry, Modern Siyaset Teorisi, s. 267.


https://www.ohchr.org/en/instruments-mechanisms/instruments/international-convention-elimination-all-forms-racial
https://www.ohchr.org/en/instruments-mechanisms/instruments/international-convention-elimination-all-forms-racial
https://www.ohchr.org/en/instruments-mechanisms/instruments/convention-elimination-all-forms-discrimination-against-women
https://www.ohchr.org/en/instruments-mechanisms/instruments/convention-elimination-all-forms-discrimination-against-women
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Uluslararas: insan haklar1 diizenlemelerinde ayrimcilik yasaklanmistir. Insan
Haklar1 Evrensel Beyannamesinin 2. maddesinde “Herkesin irk, renk, cinsiyet, dil, din,
siyasal ya da baska tiirden kanaat, ulusal ya da toplumsal koken, miilkiyet, dogus veya
baska tiirden statii gibi herhangi bir ayrim gézetilmeksizin, bu Bildirgede belirtilen
biitiin hak ve ozgiirliiklere sahip” oldugu belirtilmistir. Beyannamede esitlik ilkesi ve
ayrimcilik yasagmin yer aldigi baska maddeler de bulunmaktadir. Beyannamenin 7.
maddesinde kanun Onilinde esitlik ilkesi, 23. maddesinin 2. bendinde ayrim

gbzetmeksizin esit is icin esit iicret hakki diizenlenmistir'?®,

BM Medeni ve Siyasi Haklara Iliskin S6zlesme’nin 2. maddesinde ayrimcilik
yasag1 yer almaktadir. Maddenin 1. bendi su sekildedir: “Bu Sozlesme've Taraf her
Devlet kendi iilkesinde yasayan ve yetkisi altinda bulunan biitiin bireylere wrk, renk,
cinsiyet, dil, din, siyasal ya da baska fikir, ulusal ya da toplumsal koken, miilkiyet,
dogum ya da baska bir statii bakimindan hi¢bir aywrim gozetmeksizin bu Sozlesme'de
tamnan haklart saglamak ve bu haklara saygi géstermekle yiikiimliidiir”. Kanun
ontinde esitlik ilkesinin diizenlendigi 26. maddede, “Herkes yasalar oniinde esittir ve
hi¢bir ayrim gozetilmeksizin yasalarca egsit derecede korunur. Bu bakimdan, yasalar
her tiirlii ayrimi yasaklayacak ve rk, renk, cinsiyet, dil, din, siyasal ya da baska fikir,
ulusal ya da toplumsal kéken, miilkiyet, dogum veya diger statiiler gibi, her baglamda

ayrimciliga karsi esit ve etkili korumay: temin edecektir” ifadeleri yer almaktadir.

BM Medeni ve Siyasi Haklara Iliskin Sézlesmesi’nde ayrimcilik yasagini ve
esitlik ilkesi igeren hiikiimler bu iki madde ile simirli degildir. Kadin ve erkeklerin
sozlesmedeki haklardan esit yararlanmasi ilkesi 3. maddede, yargi dniinde esitlik ilkesi
14. maddenin 1. bendinde, kamu yonetimine esit girme hakki 25. maddede
diizenlenmistir. BM Insan Haklar1 Komitesi 18 nolu Genel Yorumunda devletlerin
ayrimciliklar1 ortadan kaldirmak icin “pozitif ayrimciliklar” igeren tedbirler

alabilecegini belirtilmistir?2,

Amerikan Insan Haklar1 Sézlesmesi’nin 1. maddesinde ayrimcilik yasagi
diizenlenmistir. Ilgili maddede, “Bu Sozlesmenin Tarafi Devletler, burada taninan

haklara ve ozgiirliiklere saygi gostermeyi ve kendi yargi yetkilerine tabi tiim kisilerin,

1251 https://www.un.org/en/about-us/universal-declaration-of-human-rights (Erisim Tarihi: 15. 08.
2023)
1252 Yyar, Birlesmis Milletler'de insan Haklar1, s. 40.


https://www.un.org/en/about-us/universal-declaration-of-human-rights
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80z konusu haklari ve ozgiirliikleri, irk, renk, cinsiyet, dil, din, siyasal ya da diger
goriis, ulusal ya da sosyal koken, ekonomik statii, dogum ya da herhangi bir baska
sosyal kosul gerekgeleriyle hi¢cbir ayrimcilik yapilmaksizin, ozgiirce ve tam olarak

kullanabilmelerini temin etmeyi, tistlenirler” ifadesi yer almaktadir.

S6zlesmede ayrica, adil yargilanma hakki baglaminda kisinin esit giivencelere
sahip olmas1 madde 8’de, esler arasi esitlik ilkesi madde 17°de, yonetime esit katilma
hakki madde 23°te, kanun 6niinde esitlik ilkesi madde 24°te, devletlerin bagimsizligini
ya da giivenligini tehdit eden savas, kamusal tehlike ya da diger tehlike zamaninda
devletlerin aldiklar1 6nlemlerin 1k, renk, cinsiyet, dil, din ya da sosyal kdoken

temelinden ayrimci nitelikte olmamasi hiikkmii madde 27°de yer almaktadir.

Avrupa Insan Haklar1 Sozlesmesinin 14. Maddesinde ayrimcilik yasag
diizenlenmistir. Ilgili madde su sekildedir: “Bu Sézlesme’de taminan hak ve
ozgtirliiklerden yararlanma, cinsiyet, irk, renk, dil, din, siyasal veya diger kanaatler,
ulusal veya toplumsal kéken, ulusal bir azinliga aidiyet, servet, dogum basta olmak
tizere herhangi baska bir duruma dayali hicbir ayrimcilik gozetilmeksizin
saglanmalidir”” Maddede ayrimcilik yasagi ayri bir hak olarak diizenlenmemis,
sozlesmede yer alan diger haklar kapsaminda ele alinmistir. Bu nedenle Avrupa
Konseyin Ek 12. protokoliin agiklayici raporunda belirtildigi tizere bu madde diger
uluslararas1  diizenlemelere gore esitlik ilkesine yonelik sinirli  koruma

saglamaktadir?3,

4 Kasim 2000 tarihinde imzaya acilan Ek 12. Protokol ile ayrimecilik yasaginin
kapsami1 genigletilmistir. Protokoliin 1. maddesinde “Hukuken temin edilmis olan tiim
haklardan yararlanma, cinsiyet, irk, renk, dil, din, siyasi veya diger kanaatler, ulusal
ve sosyal kéken, ulusal bir azinliga mensup olma, servet, dogum veya herhangi bir
diger statii bakimindan hicbir ayrimcilik yapilmadan saglanwr. Hi¢ kimse, 1.
paragrafta belirtildigi sekilde hicbir gerekgeyle, hicbir kamu makami tarafindan
ayrimciliga maruz birakilamaz.” ifadesine yer verilmistir'?®*. Boylece AIHS madde

14°te yer alan “bu sozlesmede tanman tiim haklar”, Ek 12. Protokol ile “hukukun

1253 Explanatory Report to the Protocol No. 12 to the Convention for the Protection of Human Rights
and Fundamental Freedoms, s. 3.

125 Tiirkiye, protokolii imzalamistir ancak protokol heniiz yiiriirlige girmemistir. Avrupa Konseyi
Portaly, https://www.coe.int/en/web/conventions/full-list?module=signatures-by-
treaty&treatynum=177, Erigim Tarihi: 15.08. 2023).


https://www.coe.int/en/web/conventions/full-list?module=signatures-by-treaty&treatynum=177
https://www.coe.int/en/web/conventions/full-list?module=signatures-by-treaty&treatynum=177
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taninmig tiim haklar” olarak genisletilmistir. Bu dogrultuda AIHS kapsaminda kanun

oniinde esitlik ilkesinin giiclii bir sekilde diizenlendigi sdylenebilir'?,

AIHM Kibris Tiirkii basvurucunun secimlerde oy kullanmasina izin verilmemesi
tizerine serbest se¢cim hakki baglaminda ayrimecilik yasagini incelemistir. Serbest
secim hakkinin demokrasinin temeli oldugunu belirten AIHM, 1rk temelli ayrimciligin
acik bir muamele esitsizligi olduguna hiikmetmistir. Bu kararda AIHM ayrimcilik

yasag ile esitlik ilkesi arasindaki siki iliskiyi vurgulamaktadirt?®®.

Bu dogrultuda
Mahkemenin ayrimcilik yasagini da demokrasinin temeli olarak degerlendirdigini

sOylemek yanlis olmayacaktir.

2. Yapay Zekamin Ayrimcilik Yasagina Etkisi

Daha Once inceledigimiz iizere yapay zeka sistemleri egitim verilerinin
niteliginden, Oznitelik se¢ciminden, sistem tasarimindan ve temelde siniflandirma
politikasindan kaynaklanan nedenlerle belirli gruplar iizerinde ayrimci sonuglara
neden olabilmektedir'?®’. Bu durum vatandaslarin tiimiiniin demokratik katilim

haklarini etkin ve esit imkanda kullanmalarin1 engelleyebilir.

Ornegin, ¢evrimigi icerik denetleme faaliyetlerinde tarafli algoritmalarin
kullanilmasi ile bazi fikirlerin otomatik olarak silinmesi veya erisiminin zorlastirilmasi
miimkiindiir'?®®, Bu yiizden siber alanda bir kisim vatandaslarin ifade 6zgiirliigii
digerlerine gore daha az korunacaktir. Dolayisiyla siber alanda vatandaslarin tiimiiniin
demokratik katilim haklarin1 etkin ve esit imkanda kullanma imkanima sahip

olmamalar1 esitlik ilkesini baltalamaktadir.

125 Explanatory Report to the Protocol No. 12 to the Convention for the Protection of Human Rights
and Fundamental Freedoms, s. 3.

1256 ATHM, Aziz /GKRY, no. 69949/01, 22 Haziran 2004, para .25-38.

1257 Biiyiik veriyi analiz ederek veriler arasindaki driintiiyii tespit eden makine 6grenmesine dayali yapay
zeka sistemleri, 6zellikle dolayli ayrimcili§a neden olma potansiyeline sahiptir. Dogrudan ayrimcilik,
hukuken korunan 6zelikler temel alinarak farkli muamele edilmesini, dolayli ayrimcilik ise ayrimcilik
kast1 olmaksizin genel bir politikanin, tedbirin, belirsiz bir kuralin ya da fiilin belirli bir grup iizerinde
ayrimci etkisini ifade etmektedir. Profilleme, verilerdeki ortak 6zellikler dikkate alinarak yapildigindan
bu profillere gore farklilasan muameleler dogasi geregi ayrimcidir. Committee of experts on internet
intermediaries, Algorithms and human rights - Study on the human rights dimensions of automated data
processing techniques and possible regulatory implications, s.27; Rathenau Instituut, Human Rights in
the robot age, s. 40.

1258 Rebecca Klar, “Democrats urge tech CEOs to combat Spanish disinformation”, The HILL, 2021,
https://thehill.com/policy/technology/565637-democrats-urge-tech-ceos-to-combat-spanish-
disinformation/ (Erigim Tarihi: 08.05.2023).


https://thehill.com/policy/technology/565637-democrats-urge-tech-ceos-to-combat-spanish-disinformation/
https://thehill.com/policy/technology/565637-democrats-urge-tech-ceos-to-combat-spanish-disinformation/
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Giliniimiizde ceza adaleti baglaminda karar vermeye yardime1 ya da karar verici
olarak kullanilan yapay zeka sistemleri ayrime1 sonuglara neden olabilmektedir?®°.
Kamu otoriteleri tarafindan ayrimci davranilmasina neden olan bu durum kanun
oniinde esitlik ilkesini zedelemektedir. Ornegin, calismaniz kapsaminda daha &nce
deginildigi tlizere yapilan bir calismada bireysel risk analizi uygulamasi olan
Compass’in on bin sanik hakkinda verdigi kararlar ve bu kararlara konu saniklar iki
yil boyunca incelenmistir. Bu inceleme neticesinde sug¢ islemeyen siyah saniklarin
islemeyen beyaz saniklara gore iki kat daha fazla  “yiiksek riskli” olarak
smiflandirildig, tekrar sug isleyen beyaz saniklara siyah saniklara gore daha diisiik
risk puanlari verildigi gorilmistiir. Neticede Compass sistemi tarafindan siyah
saniklarin beyaz saniklara gore daha ¢ok yanlis smiflandirilmasinin 1rk temelli

ayrimciliga neden oldugu sdylenebilir!?,

II. DEMOKRASIYE ve INSAN HAKLARINA ETKiSi BAGLAMINDA
YAPAY ZEKA REGULASYONUNUN DEGERLENDIRILMESI

A. Genel Olarak

Habermas, siber alanda kamusal alanin yeniden doniisiimiinii inceledigi yakin
tarihli bir calismasinda, yapay zeka sistemlerinin demokrasi ve insan haklari iizerinde
esi benzeri goriilmemis bir tehdit olusturdugunu ve dolayisiyla bu tehditler karsisinda
insan haklar1 koruma mekanizmalarinin canlandirilmasinin olduk¢a énemli oldugunu

belirtmistir'?6L,

Avrupa Konseyi tarafindan yayimlanan DGI (2019)05 numarali “Gelismis
Dijital Teknolojilerin (Yapay Zekd Sistemleri Dahil) Insan Haklar: Cercevesindeki

Sorumluluk Kavrami Uzerindeki Etkilerinin Incelenmesi (“Insan Haklari”)” adh

1259 Ayrmtili bilgi igin bkz. s. 47.

1260 Jeff Larson/ Surya Mattu/ Lauren Kirchner, vd., “How We Analyzed the COMPAS Recidivism
Algorithm”, ProPublica, 2016, https://www.propublica.org/article/how-we-analyzed-the-compas-
recidivism-algorithm (Erisim Tarihi: 28.04.2023); Justin Jouvenal, “Police are using software to predict
crime. Is it a ‘holy grail’ or biased against minorities?”, The Washington Post, 2016,
https://www.washingtonpost.com/local/public-safety/police-are-using-software-to-predict-crime-is-it-
a-holy-grail-or-biased-against-minorities/2016/11/17/525a6649-0472-440a-aael-
b283aa8e5de8_story.html (Erisim Tarihi: 28.04.2023).

1261 Habermas, Kamusalligin Yeni Doniigiimii, s. 106


https://www.propublica.org/article/how-we-analyzed-the-compas-recidivism-algorithm
https://www.propublica.org/article/how-we-analyzed-the-compas-recidivism-algorithm
https://www.washingtonpost.com/local/public-safety/police-are-using-software-to-predict-crime-is-it-a-holy-grail-or-biased-against-minorities/2016/11/17/525a6649-0472-440a-aae1-b283aa8e5de8_story.html
https://www.washingtonpost.com/local/public-safety/police-are-using-software-to-predict-crime-is-it-a-holy-grail-or-biased-against-minorities/2016/11/17/525a6649-0472-440a-aae1-b283aa8e5de8_story.html
https://www.washingtonpost.com/local/public-safety/police-are-using-software-to-predict-crime-is-it-a-holy-grail-or-biased-against-minorities/2016/11/17/525a6649-0472-440a-aae1-b283aa8e5de8_story.html
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calismada (Ing. study) yapay zekanin demokrasiye yonelik tehditlerinde insan haklari

alanmin islerligi degerlendirilmistir'262,

Bu ¢aligmaya gore insan haklar1 alaninin yapay zeka karsisinda iglevsiz kalma
riski ilk olarak yapay zeka sistemlerinin karmasik ve seffaf olmayan isleyisinden
kaynaklanmaktadir. Bu nedenle yapay zeka sistemlerinin insan haklarina ydnelik
miidahalelerini ve neden oldugu zararlarn tespit etmek ve aradaki illiyet bagini
kanitlamak pratikte oldukga zordur'?®®, Ornegin, bir sosyal medya platformunda belirli
is ilanlarmin kadm kullanicilara gosterilmedigini varsayalim. Bu durumda kadinlar
belirli firsatlara erisemeyecek ve calisma hakki baglaminda cinsiyet temelli
ayrimcilifa maruz kalacaklardir. Ancak 1is ilanlar1 gosterilmeyen profillerin
kullanicilart gogu zaman bu ilanlarin farkinda bile olmayacaktir. Farkinda olsalar bile
cinsiyet temelli bir farklilagmanin oldugunu ve bu durumun g¢alisma haklarim

engelledigini kanitlamalar: pratikte olduk¢a zordur.

Ikinci olarak insan haklarmin riza sart: gibi bireysellestirilmis yontemleri esas
almasi, mevcut insan haklar1 alaninin yapay zeka karsisindaki islevsizligine neden
olabilir. Elbette bireylerin kendilerinin bile vazgegemeyecegi yasam hakki, koti
muameleye maruz kalmama yasagi gibi haklar1 vardir. Burada kastedilen kisilerin
kendi 6zgiir iradesiyle vazgegebilecegi haklarda “kisisel riza alma siirecinin” bir
formalite haline doniismesidir. Ornegin, kisisel verilerin islenmesinde hukuka
uygunlugunun rizaya baglanilmas1 kisisel verilerin korunmasi hakkinin
giivencelerinden yararlanmasimi engelleyebilir'?®*, Hatta cogu durumda riza veren
taraf ile kisisel verileri isleyen taraf arasinda gii¢ dengesizligi olabilir. Ozellikle
giiniimiizde sunulan iicretsiz hizmetler, verimlilik ve kolaylik karsisinda sosyal medya
kullanicilar; kisisel verilerin korunmasi hakki, ifade ozgiirligli ve 6zel hayatin

gizliligi hakki gibi bircok hakkin giivencesinden vazgegebilmektedir!?°,

Uciincii olarak ¢ogu zaman yapay zeka sistemlerinin demokrasinin ilke ve
kurumlarma etkisi bireysel diizeyde kiiclik ancak toplumsal diizeyde biiyiik

olabilmektedir. Dolayisiyla bireyler, yapay zeka sistemlerinin miidahalelerinin

1262 Ayrmtili bilgi igin bkz. Yeung, Concept of Responsibility, passim.

1263 1bid., s. 41, s. 66, s. 71.

1264 ATHM, Scoppola /italya (No. 2), no. 10249/03, 17 Eyliil 2009, para. 135.
1265 Yeung, Concept of Responsibility, s. 72.
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farkinda olsalar dahi insan haklar1 koruma siire¢lerini baglatma konusunda yeterli

zaman, enerji ve ilgi ayirmak konusunda isteksiz olabilir!266,

Ornegin, 2010 yilinda Facebook, 60 milyon se¢gmen iizerinde yapti1g1 bir deneyde
bir grup se¢menin haber akisina miidahale etmis ve kullanicilarin oy kullanirken
tiklayabilecekleri bir diigme gostermistir. Deney sonucunda haber akisina miidahale
edilen kullanicilarin miidahale edilmeyenlere gore %0,39 daha fazla oy kullandig

tespit edilmigtir'?’

. Dolayistyla bazi kullanicilarin oy verme davraniglart bu
midahaleden etkilenmistir. Bu durumda oy verme davraniglart etkilenen bireyler
haber akislarina miidahale edilerek oy verme diigmesinin gosterildiginin farkinda
olabilir. Ancak pratikte oy verme davramisindaki degisiklerin bu miidahaleden
kaynaklandiginin tespit edilmesi zordur. Benzer sekilde kullanicilarin haber
akislarindaki kiigiik bir miidahaleden dolay1 insan haklar1 mekanizmalarina bagvurma
konusunda yeterli zaman, enerji ve ilgi ayirma konusunda isteksiz olmalari

muhtemeldir.

Ampirik ¢alismada ortaya ¢ikarilan ve sonuglari ylizdesel olarak kiigiik géziiken
miidahalenin Facebook tarafindan 2,5 milyarlik kullanic1 kitlesine yapilmasi halinde
ozellikle az farkla kazanilan se¢imlerin sonuglariin degistirilebilmesi muhtemeldir.
Bireyler insan haklar1 mekanizmasina basvurma konusunda yeterli motivasyona sahip
olmasalar bile biiylik 6lgekli manipiilasyonlar adil ve 6zgiir bir demokratik se¢im

ortamini ciddi bir sekilde tehdit etmektedir.

Yapay zeka sistemleri goriiniirde bireyler lizerinde kii¢lik bir etkiye sahip olsa
da yapay zekad sistemlerinin sonuglarin biiyiik 6lgekte ve yogun bir sekilde
uygulanmasmin kiimiilatif etkisi, demokrasinin ilke ve kurumlarmi temelden
sarsabilmektedir'?®®, Yapay zekd sistemleri mevcut insan haklarinin bireysel

sOyleminde ifade edilmeyen toplumsal degerleri ve ¢ikarlari tehdit

1266 |bid., s. 41.

1267 7jttrain, Engineering an Election, s. 335.

1268 'Yeung, Concept of Responsibility, s. 36; Ad Hoc Committee On Artificial Intelligence (CAHAL),
Feasibility Study, s. 24.
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edilebilmektedirt?®®, bu sistemlerin kiimiilatif ve kolektif etkileri insan haklarin1 ve

demokrasiyi miimkiin kilan sosyal ve teknik kosullar1 zayiflatmaktadir'?°,

Ornegin, yapay zeka sistemleri ile yogun, yaygin ve sofistike bir gdzetim sistemi
insa edilmektedir. Bu sadece insan haklar1 korumasinda bulunan bireysel mahremiyeti
ihlal etmekle kalmamakta, ayni zamanda bireysel mahremiyetin miimkiin oldugu
toplumsal kosullar1 zedelemektedir'?’t. Ayrica yapay zeka sistemlerinin biiyiik 6l¢ekte
kisisellestirme ve manipiilasyona imkan veren benzersiz etkisi, insan haklarimi da

miimkiin kilan sosyoteknik kosullar1 derinden sarsmaktadir?’?,

Dordiincii olarak, Avrupa Konseyi insan haklar1 raporunda, yapay zeka
sistemlerinin insan haklar1 kavraminin kendisini tehdit ettigini belirtmektedir'?”,
Biiyiik veriye bagimli yapay zeka sistemleri c¢evrimi¢i davranis verilerini
metalagtirmakta ve bireyleri ahlaki 6znelerden ziyade bir nevi hammadde olarak ele
almaktadir'?®.  Bu dogrultuda kisisel verileri analiz edilerek bireyler
puanlandirilmakta, A/B testi gibi ticari deneylere maruz kalmakta, mikro hedefleme
gibi manipiilasyon yontemleri ile ticari hedeflere dogru yonlendirilmektedir. Aslinda

tiim bu durumlarda insan haklarinin temeli olan insan onuru zedelenmektedirt?’®.

Avrupa Konseyi insan haklar1 caligmasinda, insan haklar1 alanmnin
canlandirilmasina ¢6ziim olarak 6nleyici bir yaklagimla demokratik ilke ve kurumlarin

korunabilecegi ve insan haklar1 korumasinin miimkiin olabilecegi toplumsal kosullarin

1289 | bid., s. 62.
1270 |bid., ss. 25-26; Kate Crawford, “Uncontrolled AI Can Endanger People’s Lives. We Must Enforce
Stronger Safeguards”, TIME, 2021,

https://time.com/6084163/aisafeguards/?utm_source=twitter&utm_medium=social&utm_campaign=e
ditorial&utm_term=ideas_technology&linkld=127919452& __twitter_impression=true ( Erisim Tarihi:
07.06.2023).

1271 Yeung, Concept of Responsibility, s. 33; “Martin Tisne, “Collective data rights can stop big tech
from obliterating privacy”, Mit Technology Review, 2021,
https://www.technologyreview.com/2021/05/25/1025297/collective-data-rights-big-tech-privacy/
(Erigim Tarihi: 07.06.2023).

1272 Assembly Parliamentary, Technological convergence, artificial intelligence and human rights, para.
60-61; Yeung, Concept of Responsibility, s. 35.

1273 Committee of experts on internet intermediaries, Algorithms and human rights - Study on the human
rights dimensions of automated data processing techniques and possible regulatory implications, s. 32.
1274 Julia Powles, “We are citizens, not mere physical masses of data for harvesting”, The Guardian,
2015, https://www.theguardian.com/technology/2015/mar/11/we-are-citizens-not-mere-physical-
masses-of-data-for-harvesting (Erisim Tarihi: 08.06.2023); Yeung, Concept of Responsibility, s. 35.
1275 [nsan onuru kavrami AIHS de acikea ifade edilmese de ATHM, “sézlesmenin oziiniin insan onuru
ve insan ézgiirliigiine saygi oldugunu” belirtmektedir. ATHM, Pretty/Birlesik Krallik, no. 2346/02, 29
Nisan 2002, para. 65; Rathenau Instituut, Human Rights in the robot age, s. 27.


https://time.com/6084163/aisafeguards/?utm_source=twitter&utm_medium=social&utm_campaign=editorial&utm_term=ideas_technology&linkId=127919452&__twitter_impression=true
https://time.com/6084163/aisafeguards/?utm_source=twitter&utm_medium=social&utm_campaign=editorial&utm_term=ideas_technology&linkId=127919452&__twitter_impression=true
https://www.technologyreview.com/2021/05/25/1025297/collective-data-rights-big-tech-privacy/
https://www.theguardian.com/technology/2015/mar/11/we-are-citizens-not-mere-physical-masses-of-data-for-harvesting
https://www.theguardian.com/technology/2015/mar/11/we-are-citizens-not-mere-physical-masses-of-data-for-harvesting
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olusturulmasi ve korunmasi Onerilmistir. Bu amagla insan haklar1 kavraminin ve
sOyleminin yeniden canlandirilabilmesi i¢in (a) toplu sikdyet mekanizmalarinin
gelistirilmesi, (b) devletlerin buna uygun politikalar gelistirmesi, (c¢) yapay zeka
caligmalarina insan haklar1 degerlerinin gomiilmesi(yerlestirilmesi), (d) yapay zeka
baglaminda insan haklarim1 koruyacak o6zerk kurumlarin olusturulmasi ve (e)
sirketlerin sorumluluklarinin kabul edilmesi ve c¢ercevelenmesi atilabilecek

adimlardan bazilaridir*?’,

Yapay zekanin tehditleri karsisinda insan haklarinin yeniden islerlik kazanmasi
konusunda Nemitz, yapay zekanin kendisinin “yasa” olarak ele alinmasi gerektigini
savunmaktadir!?”’. Yapay zekdnin da yasalar gibi temel haklara, hukukun
istlinliigline, demokrasinin ilke ve kurumlarina uygunluk ve mesru bir usulle kabul
edilme gibi kriterlere gore liretilmesi gerektigini savunmaktadir. Bunun i¢in yapay
zekanin hukuki testlerden tasarim agamasinda ge¢cmesi gerektigini ileri siirmektedir.
Bunun i¢in yapay zekanin hedefinin ve amacimin belirlenmesi, egitim verilerinin
hazirlanmasi, etiketlenmesi, 6znitelik se¢cimi, model se¢imi, model egitimi gibi tiim bu
stireclerinde demokrasinin, temel haklarin, hukukun dstiinliigiiniin gozetilmesi
gerekecektir. Ornegin, bir ev yapilirken mevcut kanunlara ve bina ydnetmeliklerine
uygun olup olmadig1 her asamada degerlendirilmektedir. Benzer sekilde bir yapay
zeka sistemi tasarlanirken her asamada yapilan tercihlerin demokrasiye, insan
haklarma, hukukun dstiinliigline nasil etki edeceginin degerlendirilmesi
gerekmektedir. BoOylece insan haklarmin ve demokratik degerler yapay zeka
sistemlerine gomiilecektir'?’®, Bunun icin devletler uygun politikalar gelistirmeli ve

hukuki diizenlemeler yapmalidir.

Ancak giliniimiizde devletlerin yapay zeka regiilasyonuna yonelik yaklasimlari
birbirinden farklidir. ABD’nin daha o0zgiirliik¢ii ve yapay zekd calismalarini
destekleyici yaklagimi, Cin’in otoriter ve devlet kontrolliinii benimseyen yaklasimi ve
AB’nin ise temel hak ve Ozgiirliklerin korunmasina, giivenligin ve adaletin
saglanmasma yonelik diizenleyici bir yaklagimi bulunmaktadir. Cin; Oneri
sistemlerine, derin sahteliklere ve tiretken yapay zekaya yonelik hukuki diizenlemeler

yapmistir. Avrupa Birliginde ise Genel Veri Koruma Tiiziigi, Dijital Hizmetler

1276 'Yeung, Concept of Responsibility, ss. 12-13.
1277 Nemitz, Constitutional Democracy, s. 10.
1278 1pid.
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Tiiziigti, Dijital Piyasalar Tiiziigii, Yapay Zeka Tiiziik Tasarist mevcuttur. Ancak yapay
zekanin tehditlerine yonelik 6zel olarak diizenlenmis kapsamli hukuki diizenlemeler

oldukca erken bir asamadir?’®.

Calismamizin bu béliimiinde ulusal boyutta ABD ve Cin’de yapilan yapay zeka
diizenlemeleri incelenmistir. Giiniimiizde ABD ve Cin yapay zeka calismalarinin
liderligi iistlenen iki devlettir. ABD ve Cin’de kamu giicii uygulamalarinda yapay zeka
sistemleri yaygin olarak kullanilmaktadir. Biiyiik sosyal medya platformlari, yapay

zeka sistemlerinin sahibi olan sirketler genelde bu iki devlet menseilidir.

Uluslararasi diizenlemeler olarak Avrupa Birligi ve Avrupa Konseyi ¢aligsmalari
incelenmistir. Avrupa Birligi ve Avrupa Konseyi, insan haklarmi ve demokrasiyi
onceleyen yaklasimlari ile ABD ve Cin diizenlemelerinden ayrilmaktadir. Bu
incelemedeki amacimiz yapay zekaya yonelik diizenlemelerinin insan haklari alanina
etkisinin anlasilmasi ve bu kapsamda giiniimiizde insan haklarinin yapay zekanin

demokrasiye yonelik tehditleri karsisindaki islerliginin degerlendirilmesidir.

B. AB Diizenlemeleri

AB yapay zekanin demokrasiye yonelik tehditleri karsisinda insan haklar1 ve

demokrasiyi koruma konusundaki tavr ile ncii bir role sahiptir!?

. AB’nin yapay
zeka risklerine karsi ilk tavri sektoriin kendi kendini diizenlemesiydi. Bu dogrultuda
yol haritas1 niteliginde tavsiyeler iceren cesitli ilke ve direktifler yayimlanmistir. Bu
kapsamda yayinlanan ilk belge 2018 yilinda yayinlanan “Artificial Intelligence for

Europe” isimli strateji belgesidir'?®..

Avrupa Komisyonu tarafindan 2019°da
yaymlanan Giivenilir Yapay Zeka I¢in Etik Ilkeler “Ethics guidelines for trustworthy

AI” belgesinde “yapay zeka ve etik” tartigmalar1 kapsaminda giivenilir yapay zeka

1279 Ingrid Schneider, “Democratic Governance of Digital Platforms and Artificial Intelligence? :
Exploring Governance Models of China, the US, the EU and Mexico”, JeDEM - EJournal of
EDemocracy and Open Government, C. 12, S.1, 2020, s. 1; Forbes “How Does China’s Approach To
Al Regulation Differ From The US And EU?”, Forbes, 2023,
https://www.forbes.com/sites/forbeseq/2023/07/18/how-does-chinas-approach-to-ai-regulation-differ-
from-the-us-and-eu/?sh=e049ca351c6a (Erisim Tarihi: 20.08.2023).

1280 Giovanni De Gregorio /Oreste Pollicino, “The European Constitutional Road to Address Platform
Power”, VerfBlog, 2021, https://verfassungsblog.de/power-dsa-dma-03/ (Erisim Tarihi: 20.08.2023).
1281 Avrupa Komisyonu, “Artificial Intelligence for Europe”, 2018,
https://ec.europa.eu/transparency/documents-
register/api/filessCOM(2018)237_0/de00000000142394?rendition=false (Erisim Tarihi: 20.08.2023).


https://www.forbes.com/sites/forbeseq/2023/07/18/how-does-chinas-approach-to-ai-regulation-differ-from-the-us-and-eu/?sh=e049ca351c6a
https://www.forbes.com/sites/forbeseq/2023/07/18/how-does-chinas-approach-to-ai-regulation-differ-from-the-us-and-eu/?sh=e049ca351c6a
https://verfassungsblog.de/power-dsa-dma-03/
https://ec.europa.eu/transparency/documents-register/api/files/COM(2018)237_0/de00000000142394?rendition=false
https://ec.europa.eu/transparency/documents-register/api/files/COM(2018)237_0/de00000000142394?rendition=false
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sistemleri i¢in yedi ilke belirlenmistirt?8?,

Belgede giivenilir yapay zekad igin
demokrasi, adalet ve hukukun istlinliigline saygi duyulmasi gerektiginin alti
cizilmistir. Yapay zeka sistemlerinin; demokratik siireclere destek olmasi gerektigi,
farkliliklara saygi gostermesi gerektigi, kamusal miizakereyi ve segimleri
engellememesi gerektigi, hukukun stiinliigiiniin saglanmasi i¢in taahhiitler icermesi

gerektigi vurgulanmistir!?3,

19 Subat 2020 tarihli “Yapay Zeka, Nesnelerin Interneti ve Robotigin Giivenlik
ve Sorumluluk Bakimindan Etkileri” (Ing. Report on the Safety and Liability
Implications of Artificial Intelligence, the Internet of Things and Robotics) isimli
belgede yapay zeka sistemleri bakimindan giivenligin nasil saglanacagi ve
sorumlulugun nasil belirlenecegine iliskin bazi agiklamalar yapilmistir'?34, Avrupa
Komisyonu Subat 2020’de yapay zeka sistemleri bakimindan Ongoriilen etik
sorunlarin nasil diizenlenebilecegine iliskin Yapay Zeka Uzerine— Miikemmellik ve
Giivene Dayali Avrupa Yaklasimi (Ing. White Paper on Artificial Intelligence — a

European Approach to Excellence and Trust) isimli belgeyi'?® yaymlamigtir'?®,

Ancak son zamanlarda AB’nin tavri liberal yaklasimdan diizenleyici yaklasima
dogru kaymistir. AB’nin yapay zeka sistemlerinin demokrasiye yonelik tehditleri
karsisinda verdigi tepki insan haklar1 ve demokratik degerlerin diizenleyici bir
cercevede yapay zekd alanma aktarilmasidir'?®’. Bu kapsamda insan haklarmmn
canlandirilmasi konusunda 6nemli islevleri olan Genel Veri Koruma Tiiziigi, Dijital
Hizmetler Tiiziigii, Dijital Piyasalar Tiizligli, Yapay Zeka Tiiziik Tasaris1 son olarak
AB Dijital On Y1l I¢in Dijital Hak ve Ilkeler Deklarasyonu incelenecektir. Genel Veri

Koruma Tiiziigii, Dijital Hizmetler Tiiziigli ve Dijital Piyasalar Tiiziigii yapay zeka

1282 Avrupa Komisyonu, “Ethics Guidelines For Trustworthy AT”

https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=60419 (Erisim Tarihi: 20.08.2023).

1283 |bid., s. 11.

1284 Ayrupa Komisyonu, “Report on the Safety and Liability Implications of Artificial Intelligence, the
Internet of Things and Robotics” https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A52020DC0064 (Erisim Tarihi: 20.08.2023).

1285 Avrupa Komisyonu, “White Paper on Artificial Intelligence — a European Approach to Excellence
and Trust” https://rm.coe.int/guidelines-on-artificial-intelligence-and-data-protection/168091f9d8
(Erisim Tarihi: 20.08.2023).

128 {lay Yilmaz /Can Sozer /Ecem Elver, “Yapay Zeka ile ilgili Giincel Diizenlemeler: Avrupa Birligi
ve Amerika Birlesik Devletleri’nde Alinan Aksiyonlar Isiginda Bir Degerlendirme”, Adalet Dergisi,
S.66, 2021, 5.453.

1287 Gregorio, et al., “The European Constitutional Road to Address Platform Power”, VerfBlog, 2021,
https://verfassungsblog.de/power-dsa-dma-03/ (Erisim Tarihi: 20.08.2023).


https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=60419
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52020DC0064
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52020DC0064
https://rm.coe.int/guidelines-on-artificial-intelligence-and-data-protection/168091f9d8
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0zgl normatif diizenlemeler degildir. Ancak uygun oldugu miiddetge, yapay zekanin

neden oldugu tehditlerde uygulanabilmektedir.

1. Genel Veri Koruma Tiiziigii

AB Genel Veri Korunma Tiiziigii (Ing. General Data Protection Regulatiom
“GDPR”) 27 Nisan 2016 tarihinde yiiriirliige girmistir ve 25 Mayis 2018 tarihinde
itibaren biitiin hiikiimleri AB icerisinde uygulanmaktadir'?®®, Tiiziik; kisisel verilerin
toplanmasi, depolanmasi ve islenmesi bakimindan yasal bir ¢er¢eve sunmaktadir
(GDPR madde 1). GDPR, yiiriirliige girdigi donemde giindemde olan internetle
birlikte ortaya ¢ikan sorunlara ¢oziimler getirmek amaclandigindan, hiikiimlerinde
internetle ilgili terimler bulunmaktadir. Ancak yapay zeka ve ilgili kavramlara atif
yoktur. Buna ragmen yapay zeka sistemlerinin egitilmesi ve kullanilmasi dahil pek ¢cok
asamasinda veriye ihtiya¢ duyulur. Bu veriler ¢ogu kez kisisel veri niteligini tasir.
Yapay zeka sistemleri ile yapilan kisisel verilerin islenmesi, toplanmasi ve
depolanmasi gibi faaliyetler GDPR’in diizenleme alanma girmektedir. Bu nedenle

yapay zeka sistemlerinin GDPR’daki diizenlemelere uygun olmasi gerekmektedir!?°.

GDPR ayn1 zamanda yapay zekdya Ozgii hukuki diizenlemeler igin yol
gostericidir. Cohen ve Hildebrandt, yapay zekanin demokrasiye yonelik tehditleri
karsisinda insan haklar1 alaninin yeniden islerlik kazandirilabilmesi igin insan
haklarin1 miimkiin kilan maddi ve teknik kosullarin olusturulmasi ve haklarin kullanim

siireclerinin  diizenlenmesi gerektigini savunmaktadir'®®,

Bu yaklagimin pratik
uygulamasi olarak GDPR gosterilmektedirler!?®?. CAHAI benzer sekilde, insan

haklarinin yapay zeka karsisinda etkinliginin artirilmasi i¢in GDPR gibi daha spesifik

1288 “GDPR, https://eur-lex.europa.eu/eli/reg/2016/679/0j (Erisim Tarihi: 20.08.2023).

128 Avrupa Parlamentosu, “The Impact of the GDPR on Artificial Intelligence”,
https://www.europarl.europa.eu/RegData/etudes/STUD/2020/641530/EPRS_STU(2020)641530_EN.p
df (Erisim Tarihi: 20.08.2023), s.35.

12% Julie E. Cohen, “Affording Fundamental Rights”, Georgetown Law Faculty Publications and
Other Works, C. 4, S. 1, 2017, ss. 8-9; Hildebrandt, Smart Technologies, ss. 160-161.

1291 Ayrmtil bilgi igin bkz. Avrupa Parlamentosu, “The Impact of the GDPR on Artificial Intelligence”,
https://www.europarl.europa.eu/RegData/etudes/STUD/2020/641530/EPRS_STU(2020)641530_EN.p
df (Erisim Tarihi: 20.08.2023).


https://eur-lex.europa.eu/eli/reg/2016/679/oj
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https://www.europarl.europa.eu/RegData/etudes/STUD/2020/641530/EPRS_STU(2020)641530_EN.pdf
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ve somut hiikiimler iceren yeni diizenlemelerin yapilmasi gerektigini ileri

stirmektedir?%,

GDPR, kisisel verilerin korunmas1 hakkini miimkiin kilan sosyoteknik kosullara
odaklanmakta verilerin hangi kosullarda toplanacagini, islenecegini, saklanacagi,

hangi ilkelere riayet edilecegini belirleyerek operasyonel diizenlemeler yapmaktadir.

GDPR madde 5’te veri koruma ilkeleri diizenlenmistir. 5(1)(a)’ya gore veriler
“hukuku uygun, hakkaniyetli ve seffaf” bir sekilde islenmelidir. Bu ilkeye gore veri
sahibine kisisel verilerin islenmesi siireci hakkinda dogru bilgilerin verilmesi, veri
sahibinin makul beklentisinin karsilanmasi ve menfaatinin korunmasi ve temel hak ve
ozgiirliiklerinin giivence altina alinmas1 gerekmektedir'?®®, Yapay zeka sistemlerinin
veri isleme siire¢lerinin seffaf hale getirilmesi, bu siire¢lerin denetlenebilmesine imkan
verir. Bdylece yapay zeka sistemlerinin ayrimci sonuglarimin nedenleri ortaya
cikarilabilecek ve iyilestirilebilecektir. Ancak yapay zeka sistemlerinin karmasik

isleyisi ve kapalilik 6zelligi ile bu ilkenin nasil bagdastirilacag: belirsizdir!?%,

Madde 5(1)(b)’ye gore veriler “belirli, agik ve mesru amaglarla” iglenmelidir.
Yani amagsiz bir sekilde rastgele veri toplanmas1 miimkiin degildir. O halde kisisel
veri elde etmek amaciyla yapay zeka sistemleri tarafindan siirekli ve yaygin bir sekilde
kisilerin gozetlenmesi bu ilkeye aykiridir. Boylece 6zel hayatin gizliligi hakki
korundugu gibi yogun gozetimin demokratik katilim haklari iizerindeki caydirici etkisi
de engellenecektir. Ayni1 zamanda yapay zekad sistemleri ile toplanan verilerin

gelecekte belirsiz ¢ok farkli amaclar i¢in kullanilmasi ve birden ¢ok kaynaktan elde

1292 CAHALI, adil yargilanma hakki ve ayrimeilik yasagi drneginden insan haklarmi miimkiin kilan
isletimsel diizenlemeler 6nermektedir. Yapay zeka sistemlerinin karmasik ve seffaf olmayan isleyisi
nedeniyle yapay zeka ile elde edilen delillere adil yargilanma hakk: gerekge gosterilerek itiraz edilmesi
oldukg¢a zordur. Bu nedenle “delile itiraz etme” “delil hakkinda bilgi edinme hakki” gibi daha somut
hiikiimler 6nermektedir. Ayrica Yapay zeka sistemlerinin gelistiricilerine ve uygulayicilarina bazi
ylkiimliiliikler getirilmesiyle adil yargilanma hakkina yeniden islerlik kazandirabilir. Benzer sekilde
ayrimciliga ugrayan kisiler bunun farkinda olmayabilir veya bunu 6nemsiz gorebilir, bu yiizden ayrimci
uygulamalara karsi etkilenen kisiler tarafindan dogrudan dava agilmasi ihtimali diisiiktiir. Bunun igin
ayrimciliga karst acilacak davalarda toplu eylem mekanizmasi getirilmesi ve ayrimcilik karsiti
kurumlarin gii¢lendirilmesi 6nerilmektedir. Ad Hoc Committee On Atrtificial Intelligence (CAHAL),
Feasibility Study, ss. 22-23. Yeni insan haklar1 diizenlemelerinde esas alinacak temel ilkeler i¢in bkz.
Ad Hoc Committee On Avrtificial Intelligence (CAHAI), Ibid., ss.27-42.

128 Avrupa Parlamentosu, “The Impact of the GDPR on Artificial Intelligence”,
https://www.europarl.europa.eu/RegData/etudes/STUD/2020/641530/EPRS_STU(2020)641530_EN.p
df (Erisim Tarihi: 20.08.2023), s. 44.

12% Giigliitiirk, Yapay Zeka, s. 286.


https://www.europarl.europa.eu/RegData/etudes/STUD/2020/641530/EPRS_STU(2020)641530_EN.pdf
https://www.europarl.europa.eu/RegData/etudes/STUD/2020/641530/EPRS_STU(2020)641530_EN.pdf
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edilen verilerin birlestirilerek kisileri puanlamak i¢in kullanilmasi bu ilkeyle

1295

bagdagmamaktadir=*>. Bu dogrultuda sadece belirli bir mesru amag¢ i¢in veri

toplanmali, bu amaclar agik bir sekilde bildirilmelidir.

Madde 5(1)(c)’de veri minimizasyonu ilkesi diizenlenmistir. Bu ilkeye gore
veriler isleme amaciyla baglantili, smirli ve ol¢iilii bir sekilde islenmelidir. Bu
dogrultuda amaca hizmet etmeyen, amaca hizmet etse bile gereklilik siirin1 asan
miktarda veri elde edilmemesi gerekmektedir'?®, Kisilerin daha az gézetlenmesini yol
acan bu ilke kisilerin 6zel hayatina ve kisisel verilerin korunmasi hakkina daha az

miudahale edilmesine imkan vermektedir.

Madde 5(1)(d)’e gore veriler dogru olmali ve gerektiginde giincellenmelidir.
Yapay zeka sistemlerinin ayrimcr nitelikteki sonug¢larinin nedenlerinden biri kisilerin
verilerdeki yanlis temsiliyetidir.  Verilerin dogrulugunun saglanmasi ayrimci
sonuglarinin  engellenmesi agisindan veri sorumlularina 6zen yilikiimliligi
getirmektedir!?®®’. GDPR madde 4(7)’ye gore veri sorumlusu (Ing. controller), tek
basina veya baskalariyla birlikte kisisel verilerin islenme amaglarint ve araglarin

belirleyen gercek veya tiizel kisi, kamu makami, ajans veya diger organ” anlamindadir.

Madde 5(1)(e)’e gore veriler “mevzuata ve amaca uygun siirede muhafaza
edilmesi” gerekmektedir. Kanunda 6ngoriilen siire varsa siirenin sonunda ya da isleme
amaci icin makul siire gecmisse veriler silinmeli, yok edilmeli ya da anonim hale
getirilmelidir'?®®, Calisgmamiz kapsaminda incelendigi iizere yapay zeka modellerin
gelistirilmesi amaciyla herkesin erisimine acik veri setleri olusturulmakta ve sinirsiz
bir siire tutulmaktadir. Bu veri setlerinin sinirsiz siire tutulmasi bu ilke ile

bagdasmamaktadirt?®®,

1295 Avrupa Komisyonu, “Article 29 Data Protection Working Party, 00569/13/EN, WP 203”,
https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf (Erisim Tarihi: 20.08.2023), s. 4, s. 11; Avrupa
Parlamentosu, “The Impact of the GDPR on Artificial Intelligence”,
https://www.europarl.europa.eu/RegData/etudes/STUD/2020/641530/EPRS_STU(2020)641530_EN.p
df (Erisim Tarihi: 20.08.2023), ss. 45-47.

12%  Avrupa Parlamentosu, “The Impact of the GDPR on Artificial Intelligence”,
https://www.europarl.europa.eu/RegData/etudes/STUD/2020/641530/EPRS_STU(2020)641530_EN.p
df (Erisim Tarihi: 20.08.2023), s. 47.

1297 Giicliitiirk, Yapay Zeka, s. 264.

12%  Avrupa Parlamentosu, “The Impact of the GDPR on Artificial Intelligence”,
https://www.europarl.europa.eu/RegData/etudes/STUD/2020/641530/EPRS_STU(2020)641530_EN.p
df (Erisim Tarihi: 20.08.2023), s.49.

12% Giigliitiirk, Yapay Zeka, s. 271.


https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf
https://www.europarl.europa.eu/RegData/etudes/STUD/2020/641530/EPRS_STU(2020)641530_EN.pdf
https://www.europarl.europa.eu/RegData/etudes/STUD/2020/641530/EPRS_STU(2020)641530_EN.pdf
https://www.europarl.europa.eu/RegData/etudes/STUD/2020/641530/EPRS_STU(2020)641530_EN.pdf
https://www.europarl.europa.eu/RegData/etudes/STUD/2020/641530/EPRS_STU(2020)641530_EN.pdf
https://www.europarl.europa.eu/RegData/etudes/STUD/2020/641530/EPRS_STU(2020)641530_EN.pdf
https://www.europarl.europa.eu/RegData/etudes/STUD/2020/641530/EPRS_STU(2020)641530_EN.pdf
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GDPR madde 7’ye gore kisisel veri islemek rizaya baghdir. Rizanin yazili bir
beyanla verilmesi gerekmektedir. Kolay erisilebilir a¢ik ve sade bir dille riza istenir.
Riza her zaman geri c¢ekilebilir. Ayn1 zamanda rizanin 6zgiirce verilmesi ve bir
hizmetin sunulmasinin riza sartina bagli olmasinin da degerlendirilmesi

gerekmektedir.

GDPR m.4/11°de riza kavrami diizenlenmistir. Buna gore riza, 6zgiirce verilmis,
belirli, bilgilendirilmis ve agik olmasi gerekir. Yapay zeka sistemleri, riza ile ilgili bazi
sorunlar1 glindeme getirebilir. Rizanin ne i¢in alindiginin “belirli” olmast gerekir,
ancak bunu saglamak her zaman miimkiin olmayabilir nitekim yapay zeka sistemleri
farkli baglamlardan elde ettigi verileri gelecekte belirsiz amaglar i¢in kullanabilir.
Rizanin 6zgiir irade ile verilmesi gerekir ancak genellikle yapay zeka sisteminin sahibi

130 Bu maddeye uygun riza

kisiler bireylere gore oldukca giiclii konumdadir
alinabilmesi i¢in verinin toplandig1 amaglar disinda kullanilmasi durumunda tekrardan
riza talebinde bulunulmasi gerekir!*®?. Bu durum kisilerin verilerinin gelecegini

belirleme hakkini giiclendirmektedir.

GDPR’da veri sahiplerinin veri isleme siireglerindeki birtakim haklar
diizenlenmektedir. Madde 15’e gore, veri sahibinin kendi kisisel verilerinin islenip
islenmedigi, isleme amaci, ilgili kisisel veri kategorisi, kisisel verilerin paylasildigi
yer, kisisel verilerin saklanacagi siire (miimkiin degilse siirenin hangi kritere gore
belirlenecegi) gibi bilgilere erisme hakki bulunmaktadir. Madde 16’ya gore veri sahibi
yanlis bilgilerinin diizeltilmesini eksik bilgilerin tamamlamasin1 isteme hakkina
sahiptir. Madde 17’ye gore veri sahibinin veri sorumlusundan verilerini gecikmeksizin
silmesini talep etme hakki vardir. Eger veriler toplandiklari amaglar igin artik gerekli
degilse, maddedeki diger sartlarda saglaniyorsa veri sorumlusu verilerin silinmesi
talebine uygun davranmak zorundadir. Ancak maddede ilgili veri, ifade ve bilgi
edinme Ozglirliigiinlin  hakkimin  kullanilmas: i¢in  gerekliyse silinmeyecegi
belirtilmistir. Maddde 20’e gore veri sahibinin veri sorumlusundan kigisel verilerini

yapilandirmis ve makine tarafindan okunabilir formatta alma ve baska bir veri

1800 Avrupa Parlamentosu, “The Impact of the GDPR on Artificial Intelligence”,
https://www.europarl.europa.eu/RegData/etudes/STUD/2020/641530/EPRS_STU(2020)641530_EN.p
df (Erisim Tarihi: 20.08.2023), ss. 42-43.

1301 European Data Protection Board, “Guidelines 05/2020 on consent under Regulation 2016/679 ”
https://edpb.europa.eu/sites/default/files/files/filel/edpb_guidelines_202005_consent_en.pdf (Erisim
Tarihi: 20.08.2023), para. 62-72, 90.


https://www.europarl.europa.eu/RegData/etudes/STUD/2020/641530/EPRS_STU(2020)641530_EN.pdf
https://www.europarl.europa.eu/RegData/etudes/STUD/2020/641530/EPRS_STU(2020)641530_EN.pdf
https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_202005_consent_en.pdf
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sorumlusuna iletme hakkina sahiptir'®°2, Biitiin bu haklar kisilerin verileri iizerindeki

hakimiyetlerini artirmakta, kisisel verilerin korunmasi hakkini giiclendirmektedir.

GDPR madde 21°e gore veri sahibi, profil olusturma dahil olmak kendisi
hakkinda kisisel verilerin islenmesine gerekgeleriyle itiraz edebilirler. Kisisel
verilerin dogrudan pazarlama amaciyla islendiginde kisiler haklarinda profil
olusturulmalarina her zaman itiraz edebilir. Veri sorumlularinin itirazlarini
karsilayacak zorlayict mesru gerekgeleri yoksa bu itirazin geregi yapmak zorundadir.
GDPR m.4/4’teki tanima gore profilleme, “bir gercek kisinin isteki performanst,
ekonomik durumu, saghgi, kisisel tercihleri, ilgi alanlari, giivenilirligi, davranislari,
konumu veya hareketlerine iligkin hususlarin analiz edilmesi veya tahmin edilmesi
basta olmak iizere soz konusu gercgek kisiye iliskin belirli kisisel ozelliklerin
degerlendirilmesi icin kisisel verilerin kullanimini ihtiva eden her tiirlii otomatik
kisisel veri igleme bigcimidir”. Profilleme ile Kisiler 6zelliklerinin benzestigi gruplara

siniflandirlir. Yapay zeka sistemleri profillemeyi kolaylastirmistir'3%,

Yapay zeka sistemlerinin demokratik katilim 6niindeki engellerin biiyiik kismi1
profillemeden kaynaklanmaktadir. Oneri sistemleri ile kisisel profillere benzer
iceriklerin  Onerilmesi siber alanlarin kisisellestirilmesine neden olmaktadir.
Kisisellestirilmis siber alanlar yanki odalar1 ve filtre balonlar1 olusturarak fikirlerin
serbestce dolagsmasini kisitlamakta ve ifade 6ziirliiglinii baltalamaktadir. Bu durumda
demokratik bir kamusal tartisma gerceklesmeyecektir. GDPR madde 21°e gore
kisilerin kendi haklarinda profil olusturmalarina itiraz etme haklar1 ifade 6zgiirliigiiniin
korunmasi1 ve siber alanlarda demokratik tartisma ortaminin canlandirilmasi igin
oldukca onemlidir. Benzer sekilde mikro hedeflemeli manipiilasyonlar Kkisisel
profillere yapilmaktadir. Manipiilasyonlar bireysel 6zerkligi zayiflatir. Ayrica kisilerin
profillerine gore farkli muamelelere maruz kalmasi makul bir gerek¢e yoksa
ayrimciliga neden olmaktadir. Bu agidan madde 21 oOzerkligin korunmasi ve

ayrimciligin engellenmesi agisindan 6nemli bir diizenlemedir.

1302 Avrupa Parlamentosu, “The Impact of the GDPR on Artificial Intelligence”,

https://www.europarl.europa.eu/RegData/etudes/STUD/2020/641530/EPRS_STU(2020)641530_EN.p
df (Erisim Tarihi: 20.08.2023), ss. 56-58.
1303 1bid., s. 39.


https://www.europarl.europa.eu/RegData/etudes/STUD/2020/641530/EPRS_STU(2020)641530_EN.pdf
https://www.europarl.europa.eu/RegData/etudes/STUD/2020/641530/EPRS_STU(2020)641530_EN.pdf
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GPDR madde 22’e gore veri sahipleri, kendileri hakkinda énemli etki doguran
ve profillemenin kullanildigr tamamen otomatik kararlara konu olmama hakkina
sahiptir. Bu durumda veri 6znesinin insan miidahalesi elde etme hakki, goriisiinii ifade
hakki ve karara itiraz hakki bulunmaktadir. Ancak veri sahibi ile veri sorumlusu
arasinda sOzlesme varsa veya sézlesmenin ifasi i¢in zorunluysa, ilgilinin agik rizasi

varsa, veri sorumlusunun yetkilendirilmesi durumunda itiraz edemeyecektir.

Yapay zeka sistemleri kamu giicii uygulamalarindan ise alimlara kadar karar
verici olarak kullanilabilmektedir. Calismamiz kapsaminda inceledigimiz iizere karar
verici yapay zeka sistemleri ayrimci nitelikte sonuglara neden olabilir. Bu durumlar,
GDPR madde 22 kapsamindadir. Madde 22’¢ gore kisilerin otomatik kararlara itiraz
edebilmeleri i¢in her seyden oOnce karar vericinin yapay zeka oldugunu bilmesi
gerekmektedir®“, Ayrica kararlarin neden ve nasil alindiginin da belirtmesi
gerekmektedir®® Bu madde ile seffafligin ve hesap verilebilirligin saglanmasi yapay
zekanin ayrimer sonuglariin gozlenip iyilestirilmesine yol agacaktir. GDPR madde
22 yapay zeka sistemlerinin temel hak ve ozgiirliikleri etkileyen ve kritik alanlarda
insanlarin yerine gecerek karar verici olarak kullanilmasinin yayginlagmasini
engelleyebilir. Ancak madde 22 yari-otonom karar verme siiregleri igin

uygulanmamaktadir>%,

GDPR madde 25°teki tasarimda gizlilik ve varsayilan gizlilik diizenlemesi (Ing.
Privacy by design and by default) yapay zeka sistemlerinin tasariminda ve
kullaniminda uygulanabilecektir. Madde 25/1°de diizenlenen tasarimda gizlilik
ilkesine gore bir sistemin tasarimi boyunca veri koruma ilkelerinin, veri sahiplerinin
haklarinin korunmasi gerekmektedir. Madde 25/2°de diizenlenen varsayilan gizlilik
ilkesine gore bir yapay zeka sisteminin kullaniminda veri korumasinin en giiglii sekilde
gbzetilmesi gerekmektedir. Veri korumast bir yapay zeka sistemi kullanicinin eline
ulastig1 anda sistemin varsayilan ayar1 olarak mevcut olmalidir. Bu amacla bu

sistemlerinin amaglari i¢in sadece gerekli olan verilerin islenmesinin saglanmasi (veri

1304 Zeynep Ogretmen Kotil, Kisisel Verilerin Korunmasi Cercevesinde Yapay Zeka, 1. Basi,
Istanbul: On iki Levha Yayincilik, 2022, s.23.

1805 Avrupa Parlamentosu, “The Impact of the GDPR on Artificial Intelligence”,
https://www.europarl.europa.eu/RegData/etudes/STUD/2020/641530/EPRS_STU(2020)641530_EN.p
df (Erisim Tarihi: 20.08.2023), s. 60.

1308 Giovanni De Gregorio , “The rise of digital constitutionalism in the European Union”, International
Journal of Constitutional Law, C.19, S.1, 2021, ss. 65-66.
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minimizasyonu ilkesi), kisisel verilerinin belirsiz sayida kisi tarafindan erisilebilir
olmamasi1 gerekmektedir. GDPR madde 25 yapay zeka sistemlerine insan haklar
degerlerinin, sistemin tasariminin basindan kullanimina kadar her asamasinda
yerlestirilmesini amaglayan bir diizenlemedir. Bu a¢idan insan haklarinin yapay

zekanin tehditleri karsisinda islerliginin artirilmasi agisindan dikkate degerdir.

GDPR madde 24’e gore veri sorumlusu veri isleme faaliyetlerinin GDPR’a
uygun olup olmadigini gosterebilmek i¢in teknik ve isletimsel tedbirler almak
zorundadir. Ayrica sorumlu, temel hak ve Ozgirlikleri dayanan bir risk
degerlendirmesi yapmak zorundadir. GDPR madde 35’¢ gore temel haklara ve
Ozgiirliiklere yonelik bir riskin olas1 oldugu durumda 6zellikle profil olusturmaya
dayali otomatik kararlarda, ceza mahkumiyeti verilerinin veya hassas verilerin
islenmesinde, kamuya acik alanin izlenmesi durumlarinda veri sorumlusu kisisel
verilerin islenmesi faaliyetinin kisisel verilerin korunmasina etkisini iliskin bir

degerlendirme yapar.

Kisacasi, GDPR veri koruma temel ilkeleri, kigilere getirilen haklar, hesap
verilebilirlik ve seffaflik hiikiimleri, profillemeye itiraz hakki, kisinin kendisi hakkinda
onemli konularda otomatik karar verilmesine itiraz hakki, tasarimda gizlilik ve
varsayilan gizlilik gibi hiikiimleri ile yapay zekdnin demokrasiye yonelik tehditleri

karsisinda 6nemli bir koruma saglamaktadir'®"’.

2. Dijital Hizmetler Tiiziigii

AB Dijital Hizmetler Tiiziigii (Ing. Digital Services Act “DSA”) 16 Kasim 2022
tarihinde yiiriirliige girmistir®®. Ancak DSA madde 93 uyarinca bazi hiikiimler hari¢
Tiiziik 17 Subat 2024 tarihinden itibaren uygulanacaktir. DSA, AB’de 2000 yilinda
kabul edilen Elektronik Ticaret Direktifi’'nin degisen sartlar c¢ercevesinde

giincellenmis halidir*3%,

1307 Nemitz, Constitutional Democracy, s. 11.

138 Avrupa  Komisyonu,  “Digital ~ Services  Act”  https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=uriserv%3A0J.L_.2022.277.01.0001.01.ENG&toc=0J%3AL%3A2022%3A27
7%3ATOC (Erisim Tarihi: 20.08.2023).

188 Avrupa  Komisyonu,  “Questions and  Answers:  Digital  Services  Act”
https://ec.europa.eu/commission/presscorner/detail/en/QANDA_20 2348 (Erisim Tarihi: 20.08.2023).


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3AOJ.L_.2022.277.01.0001.01.ENG&toc=OJ%3AL%3A2022%3A277%3ATOC
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3AOJ.L_.2022.277.01.0001.01.ENG&toc=OJ%3AL%3A2022%3A277%3ATOC
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3AOJ.L_.2022.277.01.0001.01.ENG&toc=OJ%3AL%3A2022%3A277%3ATOC
https://ec.europa.eu/commission/presscorner/detail/en/QANDA_20_2348
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Avrupa Komisyonu’nun DSA hakkinda yayimladigi 15 Aralik 2020 tarihli
Agtklayict Raporunda, tiiziiglin amacinin basta ifade ve bilgi edinme 6zgiirliigli olmak
tizere temel hak ve Ozgiirliiklerin 6zgiirce kullanilabilecegi bir ¢evrimig¢i ortam
olusturmak oldugunu belirtmistir'>!°, Tiiziik, AB i¢inde veya disinda kurulmus olsa da
AB igerisinde “araci hizmet saglayan aracilar” i¢in uygulanacaktir’3!!, DSA,
uluslararasi 6lgekte insan haklar1 ve demokrasinin korunmasinda, hukukun iistiinliigii

ve esitligin saglanmasinda dncii bir rol oynamaktadir’®*2,

Tiizik, ti¢ tiir aract hizmet oldugunu belirtmistir: hizmetin alicis1 tarafindan
saglanan bilgilerin bir iletisim aginda iletilmesinden veya bir iletisim agina erisim
saglanmasindan olusan “basit iletim (Ing. mere conduit)*®***” | bilgiler iletildikten sonra
bu bilgilerin otomatik, ara ve gegici depolanmasini igeren ve yalnizca bilgilerin
talepleri iizerine diger alicilara iletilmesini daha verimli hale getirmek amaciyla
gergeklestirilen “onbellege alma hizmeti (Ing. caching)”*3!* hizmet alicis1 tarafindan
saglanan bilgilerin depolanmasindan olusan “barindirma hizmeti (Ing.hosting)!31®”.
Bu dogrultuda Facebook ve Twitter gibi sosyal medya platformlari, Amazon gibi
cevrimici pazar yerleri, Google gibi arama motorlari, App Store gibi uygulama
magazalar1 DSA kapsamina giren dijital ortamda aracilik hizmetleri sunan

platformlara &rnek verilebilir!3e,

DSA ile dijital hizmetler kapsaminda kullanicilara ve temel haklara daha etkin
bir koruma saglamak icin araci hizmet saglayici platformlarin seffaf ve hesap verebilir

1317 Ancak araci hizmet

hale getirilmesine yonelik hukuki ¢erceve belirlenmistir
saglayicilarma getirilen yiikiimliilikler hizmetin tiiriine ve biylikliigline gore

farklilagmaktadir.

1810 https://eur-lex.europa.eu/legal-content/en/TXT/?2uri=COM%3A2020%3A825%3AFIN  (Erisim
Tarihi: 15.08.2023).

1811 DSA madde 2 uyarmnca AB disinda kurulmus hizmet saglayicilarin AB’de yasal temsilci
bulundurmalar1 zorunludur.

182 Avrupa  Komisyonu,  “Questions and  Answers:  Digital  Services  Act”
https://ec.europa.eu/commission/presscorner/detail/en/QANDA _20 2348 (Erisim Tarihi: 20.08.2023)
1313 Basit iletim hizmetlerine; internet erigimi, igerik dagitim aglar1 ve Wifi aglari &mek olarak
verilebilir.

1314 On bellege alma hizmetine; otomatik, ara ve gegici bilgi depolama 6rnek olarak verilebilir.

1315 Barmndirma hizmetine, bulut ve web barmndirma hizmeti 6rnek olarak verilebilir.

188Avrupa  Komisyonu, “Questions and  Answers: Digital Services  Act”
https://ec.europa.eu/commission/presscorner/detail/en/QANDA_20 2348 (Erisim Tarihi: 20.08.2023).
1817 1bid.


https://eur-lex.europa.eu/legal-content/en/TXT/?uri=COM%3A2020%3A825%3AFIN
https://ec.europa.eu/commission/presscorner/detail/en/QANDA_20_2348
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DSA madde 33 uyarinca AB iginde aylik ortalama en az 45 milyon kullanicisi
olan ¢evrimi¢i platformlar ve ¢evrimig¢i arama motorlar1 “cok biiyiik” olarak (Ing. very
large online platforms (“VLOPS”) and search engines (“VLOSES”)

1318

siiflandirilmigtir Avrupa Komisyonu Agciklayici raporda, ¢ok biiyiik

platformlarin kamusal tartismanin ve ekonomik faaliyetlerin merkezi olduklarini bu

nedenle bu platformlarm 6zel yiikiimliiliikklere uymalar1 gerektigi belirtmistir!®,

Bu sirketler bakimindan dogrudan AB Komisyonu denetim ve yaptirimlar
bakimindan yetkili kurum olarak hareket edecektir, diger platformlar AB {iyesi
devletlerin denetiminde olacaktir (madde 51)%*2°. Ayrica DSA’nin hedeflerini
gerceklestirebilmek i¢cin AB Komisyonu’na bagli olarak “The European Centre for
Algorithmic Transparency (ECAT)” kurulmustur. Komisyon 25 Nisan 2023 tarihinde
ilk defa bu sartlar1 saglayan 19 platform belirlemistir. Google arama, Amazon,
Facebook, Instagram, Apple, Twitter, Youtube, Bing komisyonun belirledigi

platformlara drnek olarak verilebilir**?,

DSA’da ifade 6zgiirliigiinii koruyan pek cok diizenleme yer almaktadir. Ozelikle
Oneri sistemlerine, ¢cevrimici reklamciliga, sahteliklerin yayilmasinin énlenmesine ve
cevrimi¢i icerik denetlemesi faaliyetlerine iliskin diizenlemeler siber alandaki

demokratik katilim 6niindeki engellerin kaldirilmasi agisindan oldukg¢a énemlidir.

DSA madde 27°de oneri sistemlerinin daha seffaf hala getirilmesine iliskin
ylkiimliiliikler getirilmistir. Bu maddeye goére Oneri sistemlerinde kullanilan
parametrelerin ve kullanicilarin bunlar1 degistirebileceklerinin ve kullanicilarin bu
parametreleri etkileme ve degistirme segeneklerinin anlasilir bir sekilde ¢evrimigi
platformlarin hiikim ve sartlarinda (Ing. terms and conditions) belirtilmesi
gerekmektedir. Boylece kullanicilar kendisine Onerilen iceriklerin neden onerildigini

ve parametrelerin onemini anlamis olacaklardir. Ancak karmagik ve kapal1 yapay zeka

1318 | bid. Bu liste AB komisyonu tarafindan ilk defa 25 Nisan 2023 tarihinde belirlenmistir. Ik listede
sartlar1 saglayan 19 platform bulunmaktadir. Avrupa Komisyonu, “Digital Services Act: Commission
designates  first set of Very Large Online Platforms and Search Engines”
(https://ec.europa.eu/commission/presscorner/detail/en/IP_23_2413) (Erigsim Tarihi: 20.08.2023).

1819 https://eur-lex.europa.eu/legal-content/en/TXT/?uri=COM%3A2020%3A825%3AFIN  (Erisim
Tarihi: 15.08.2023).

1820 Avrupa  Komisyonu,  “Questions and  Answers:  Digital  Services  Act”
https://ec.europa.eu/commission/presscorner/detail/en/QANDA_20 2348 (Erisim Tarihi: 20.08.2023).
1321 1bid.
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sistemlerinin parametrelerin genel kullanict ic¢in nasil anlasilir hala getirilecegi

belirsizdir.

DSA madde 38 uyarinca “gok biiyiik” ¢cevrimi¢i platformlar ve ¢evrimigi arama
motorlart madde 27°deki yiikiimliiliiklerine ek olarak oneri sistemleri bakimindan
profillemeye dayanmayan bir se¢enek de sunmak zorundadir. Baska bir deyisle

kullanicilar, kisisellestirilmemis &neri almay1 secebilecektir!3??,

Oneri sistemleri sayesinde kisisellestirilmis siber alanlarda kisilerin kendi
ideolojilerine benzer kisilerle etkilesime girmeye devam etmesi, kullanicilarin kendi
diinya gorislerini gliclendiren yanki odalar1 ve filtre balonlar1 olusturmaktadir. Filtre
balonlarinda kullanicilarin kamusal meseleler hakkindaki bilgiye ve baskalarinin
fikirlerine ulasmalar1 zorlasmaktadir. ifade oOzgiirliigiinii engelleyen bu durum
demokratik kamusal tartisma ortamini baltalamaktadir. Oteki ile karsilasmaya izin
vermeyen yanki odalari siber alanlarda grup kutuplasmalarina neden olmaktadir. DSA
madde 38 uyarinca siber alanlarin kisisellestirilmesinin 6niine gecilmesi miimkiindiir.
Kigisellestirilmemis siber alanlar filtre balonlar1 ve yanki odalarina neden
olmayacaktir. Bu yiizden ilgili diizenleme, siber alanda demokratik kamusal tartisma

ortaminin olusturulmasi a¢isindan oldukca 6nemlidirt3%,

DSA madde 26/1 uyarinca kullanicilar, ¢evrimici platformlarda kendilerine
gosterilen c¢evrimici reklamlar bakimindan, bunlarin reklam oldugunu, kim igin
gosterildigini, kullaniciya neden gosterildigini, kisiler reklamin gosterilmesi igin
ozellikle hedef alindrysa bunun nedenlerini gorebilecektir®**, Tiiziige gore reklam,
ticari amagla olan veya olmayan, bir kisinin ya da tiizel kisinin mesajini tanitmak i¢in
ticret karsiligindan sunulan bilgi anlamindadir. DSA m.26/3 uyarinca g¢evrimigi
platform saglayicilar siyasi goriis, etnik kdken, dini tercih gibi hassas kisisel verilere
dayali olarak hedeflemeli ¢evrimici reklamcilik yapilamayacaktir. DSA m.28/2
uyarinca ¢ocuk kullanicilarin herhangi bir kisisel verisini kullanarak profillemeye

dayali ¢cevrimici reklamcilik yasaklanmistir.

1322 1bid.

1323 Gregorio/Pollicino, “The European Constitutional Road to Address Platform Power”, VerfBlog,
2021, https://verfassungsblog.de/power-dsa-dma-03 / (Erisim Tarihi: 20.08.2023).

1824 Avrupa  Komisyonu,  “Questions and  Answers:  Digital  Services  Act”
https://ec.europa.eu/commission/presscorner/detail/en/QANDA_20 2348 (Erisim Tarihi: 20.08.2023).
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Siber alandaki demokratik katilim 6niindeki engellerden biri mikro hedeflemeye
dayali manipiilasyonlardir. Kullanicilarin siyasi goriislerine dayali olarak yapilan
manipiilasyonlar DSA uyarinca yasaklanmistir. Kamusal meseleler hakkinda mesaj
iceren ve kullanicilar1 yonlendirmek icin yapilan ¢evrimi¢i reklamlarin reklam
oldugunun, kim i¢in gosterildiginin ve kullanictya neden gosterildiginin ve
kullanicinin ~ 6zellikle neden hedef alindiginin  belirtilmesi, kullanicilarin
bilinglenmesine bdylece bu reklamlarin etkileme potansiyelinin azalmasina neden
olacaktir. Hatta bu durumda insanlarin karar verme siireclerine gizli sizma anlaminda
bir manipiilasyondan bahsedilemez Siber alanda manipiilasyonlarin engellenmesi
bireysel Ozerkligi koruyacak ve kullanicilarin katilim haklarii aktif bir sekilde

kullanmalarina imkan verecektirt32°,

DSA madde 39 uyarinca “gok biiyiik” ¢cevrimi¢i platformlar ve ¢evrimigi arama
motorlart madde 26’daki yiikiimliiliiklerine ek olarak bir reklami sunduklar1 donem
boyunca ve son kez sunmalarindan bir yi1l sonraki siireye kadar reklamin igerigi,
reklamin adina sunuldugu gercek veya tiizel kisi, reklam i¢cin 6deme yapan gergek veya
tiizel kisi, reklamin sunuldugu dénem, reklamin 6zellikle bir veya daha fazla belirli
hizmet alicis1 grubuna sunulmasiin amaglanip amaglanmadig1 ve amaglanmissa bu
amacla kullanilan ana parametreler ve uygulanabildigi hallerde bu tiir belirli
gruplardan birini veya daha fazlasini hari¢ tutmak i¢in kullanilan ana parametreler,
hizmetin ulagtig1 toplam alici sayisi, reklamin 6zellikle hedeflendigi alict gruplari gibi

bilgileri igeren bir veri tabani olusturacak ve kamuya acik hale getirecektir.

DSA madde 39 uyarinca c¢evrimi¢i reklamlarin sunuldugu dénemlerin,
hedeflenen gruplarin ve hari¢ tutulan gruplarin, reklamin kimin adina sunuldugunun
yaninda reklamin parasmin kimin 6dediginin kamuya acik bir sekilde gosterilmesi
ozellikle se¢cim donemlerindeki manipiilasyonlarin tespit edilmesine ve sahte bilgilerin

yayilmasinin 6nlenmesine hizmet etmektedir.

DSA madde 39, siber alandaki demokratik katilim Oniindeki engelleri
kaldirmanin yaninda cevrimici reklamcilik baglaminda yapilan ayrimciliklarin da

online gecilebilir. Calismamiz kapsaminda daha Onceden inceledigimiz {izere

13825 Gregorio/Pollicino, “The European Constitutional Road to Address Platform Power”, VerfBlog,
2021, https://verfassungsblog.de/power-dsa-dma-03/ (Erisim Tarihi: 20.08.2023).
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¢evrimigi reklamcilik kapsamindan hari¢ tutulan belirli irktan, cinsiyetten kullanicilar
firsatlara erisim baglammda ayrimciliga maruz kalabilir. Ozellikle g¢evrimici
reklamlarin kisisel profillere yapilmasi ayrimciligin tespit edilmesini hatta ayrimciliga
maruz kalan kigilerin farkinda olmasini zorlastirmaktadir. Ancak ¢evrimigi
reklamcilikla hedeflenen gruplarin ve hari¢ tutulan gruplarin agiklanmasi ile

seffafligin saglanmasi ve ayrimeiligin dniine gecilmesi miimkiindiir**?®,

DSA madde 14’te ¢evrimigi igerik denetlemesine iliskin yiikiimliiliikler yer
almaktadir. Bu maddeye gore platformlar; i¢erik kisitlamalarina dair her tiirlii bilgileri,
icerik denetim amaciyla kullanilan politikalari, prosediirleri, tedbirleri, igerik
denetleme araglarini, kendi i¢ isleyislerinde sikayetleri inceleme prosediirlerini kendi
hiikiim ve kosullarinda agik bir sekilde belirtmelidir. Maddenin 4. bendine gore
platformlar; kisitlamalar1 uygularken ifade 6zgiirliigii, medya 6zgiirliigli ve ¢ogulculuk
gibi hizmet alicilarinin temel haklar1 ve 6zgiirliiklerine g6z 6niinde bulundurmalar1 ve
Ozenli, objektif, orantil1 bir sekilde degerlendirme yapmalar1 gerekmektedir. Ayrica
DSA madde 15 uyarinca, yasadisi oldugu igin kaldirilan ya da erisimi engellenen
icerigi paylasan kullaniciya gerekce sunma zorunlulugu getirilmistir. Madde 18
uyarinca platformalar kullanicilari ile anlagsmazliklarin1 ¢6zmek i¢in mahkeme dis1 bir
¢Oziim sunmak zorundadir. Bu yikiimliiliiklere ek olarak “gok biiyiik” c¢evrimigi
platformlar ve c¢evrimi¢i arama motorlari mevcut ¢oziim yollart ve telafi
mekanizmalart dahil olmak {izere hiikiim ve kosullarin1 kisa, acik ve anlasilir bir

sekilde kullanicilarina sunmak zorundadir.

Onceki béliimlerde incelendigi iizere platformlar tarafindan yapilan seffaf
olmayan ve hesap verilebilirlikten uzak c¢evrimici icerik denetleme faaliyetleri
kullanicilarin ifade 6zglirliigii tizerinde ciddi bir baski olusturmaktadir. Bu durum siber
alanda demokratik katilimi baltalamanin yaninda platformlarin giiclenmesine neden
olmaktadir. DSA madde 14 uyarinca platformlara getirilen yiikiimliiliiklerle icerik
denetleme faaliyetinin seffaflastirilmasina, siber alanlarin daha demokratik hale

gelmesine ve 6zel aktodrlerin hesap verebilirliginin artmasia yardimer olabilirt®?7,

1326 | bid.
1327 1bid.
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DSA kapsaminda ¢ok biiylik platformlar ve arama motorlar1 yilda en az bir kez
hizmetlerinin 6zellikle 6zel hayatin gizliligi, ifade 6zgiirliigii, ayrimcilik yasagina
etkisini igeren risk degerlendirmesi yapmak (madde 26), riskleri hafifletici yeterli
Onlemler almak (madde 27), harici ve bagimsiz denetimlere tabi olmak (madde 28),
Covid bilgi carpitmasinda oldugu gibi kriz zamanlarinda hizmetlerinin neden
olabilecegi riskleri azaltmak i¢in harekete ge¢meleri, diizenleyicilere ve
arastirmacilara tliziige uyumunu izlemek icin gerekli verileri saglama (madde 31) ek
yiikiimliiliikleri getirilmistir. Eger yiikiimliilikklere aykiri davranirlarsa komisyon
tarafindan uyumsuzluk karar1 alinabilecek ve tiiziigiin ihlali ve sorusturma kapsaminda
platformlara diinya ¢apindaki cirolarinin %6’sina kadar para cezasi verilebilecektir.
Ayrica kullanicilar platformlarin ihlallerinden dolay1 ugradiklari zararlar i¢in tazminat
talep edebilirler. Tazminat talep edilmesi tiizliglin uygulanmasi acisindan oldukca

yerinde bir diizenlemedir'3?8,

DSA madde 9 uyarinca aracilarin genel izleme ve aktif bilgi toplama yasagi
getirilmigtir. Genel izleme, tiim kullanicilarin siirekli ¢evrimi¢i davranislarinin
izlenmesidirt®°, Kullanicilarin ¢evrimici davranislarmin siirekli izlenmesi, ozel
hayatin gizliliginin ithlal edilmesi yaninda katilim haklarini kullanirken caydirici etkiye
neden olur. Bu yilizden bu yasak, siber alandaki demokratik katilimin korunmasi
bakimindan olduk¢a yerindedir. Ayrica DSA, kisisel verilerin korunmasina iliskin

GDPR basta olmak iizere mevcut kurallara uyumlu olarak hazirlanmistir'3%,

Avrupa Komisyonu tarafindan hazirlanan DSA4 A¢iklayici Raporunda, ¢evrimigi
aract hizmet saglayicilar1 hakkinda AB igerisinde diizenleme olmamasmin, bu
alanlardaki kural koyma ve uygulamanin ozel sirketlere birakilacagi anlamina
geldigini, bu halde ¢evrimi¢i hizmet saglayicilarinin, kullanici ve kamu otoriteleri

1331

karsisinda giiclii konumda kalacagini belirtmistir~>". Bu ifadeler dogrultusunda

DSA’nin amaglarindan birisinin 6zel aktorlerin giiclinlin zayiflatilmasi oldugunu

1328 Avrupa Parlamentosu, “Digital services act”,

https://www.europarl.europa.eu/RegData/etudes/BRIE/2021/689357/EPRS_BRI1(2021)689357_EN.pd
f (Erisim Tarihi: 20.08.2023), s. 9.

1329 Herbert Zech, “General and specific monitoring obligations in the Digital Services Act:
Observations regarding machine filters from a private lawyer’s perspective”, VerfBlog, 2021,
https://verfassungsblog.de/power-dsa-dma-07 (Erisim Tarihi: 20.08.2023).

130 Avrupa  Komisyonu,  “Questions and  Answers:  Digital  Services  Act”
https://ec.europa.eu/commission/presscorner/detail/en/QANDA_20 2348 (Erisim Tarihi: 20.08.2023)
1331 https://eur-lex.europa.eu/legal-content/en/TXT/?uri=COM%3A2020%3A825%3AFIN  (Erisim
Tarihi: 15.08.2023).
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sdylemek yanlis olmayacaktir’33?, DSA ile getirilen yiikiimliiliikler ile 6zel aktdrlerin

kendi platformlar1 yonetmedeki takdir yetkisi sinirlandiriimistir!3®3

3. Dijital Piyasalar Tiiziigii

AB Dijital Piyasalar Tiizigii (Ing. Digital Markets Act “DMA”) 1 Kasim 2022
tarihinde yiiriirliige girmistir'>3*. DMA madde 1 uyarinca bu kanun, dijital pazarlarda
rekabeti ve adil piyasayr korumak i¢in hazirlanmistir. Kanun kapsaminda “kapi
bekgisi” (Ing. gatekeepers) olarak nitelendirilen dijital platformlar i¢in yiikiimlilikler
getirilmistir®®, DMA’nin temel amac1 bu platformlar1 kullanan ticari isletmelere ve
son kullanicilara (tiiketicilere) adil olmayan kosullarin dayatilmasin1 6nlemek, dijital
piyasalarda adil rekabeti ve inovasyonu saglamaktir’®®. Aslinda DMA’nin mevcut

rekabet hukuku diizenlemelerini tamamlayic1 bir rolii bulunmaktadir!3¥’.

DMA madde 2/1 uyarinca “kapi bekgisi” (Ing. gatekeeper), madde 3’e gore
belirlenen ve “temel platform hizmeti” saglayan isletmeleri ifade eder. DMA madde
3/1 uyarinca isletmelerin “kap1 bekgisi” olarak nitelendirilmesi i¢in temelde {i¢ kriter
vardir: (a) isletmenin Avrupa i¢ pazari lizerinde 6nemli etkisinin bulunmasi (belirli
ekonomik biiyiiklige sahip olmasi), (b) tesebbiislerin son kullaniciya ulagmasina
imkan veren (gecit gorevi goéren) “temel platform hizmeti” alaninda faaliyet
gostermesi ve (c) sirketin piyasada yerlesik ve kalici konumunun bulunmasi veya

yakin gelecek boyle bir konuma sahip olma ihtimalit33,

1332 Herbert Zech, “General and specific monitoring obligations in the Digital Services Act:
Observations regarding machine filters from a private lawyer’s perspective”, VerfBlog, 2021,
https://verfassungsblog.de/power-dsa-dma-07 (Erisim Tarihi: 20.08.2023).

1333 Gregorio / Pollicino, “The European Constitutional Road to Address Platform Power”, VerfBlog,
2021, https://verfassungsblog.de/power-dsa-dma-03/ (Erisim Tarihi: 20.08.2023).

1334 “Digital Markets Act”, https://eur-lex.europa.eu/legal-
content/en/TXT/?uri=COM%3A2020%3A842%3AFIN (Erisim Tarihi: 20.08.2023).

1335 Avrupa Komisyonu, “Questions and Answers: Digital Markets Act: Ensuring fair and open digital
markets” https://ec.europa.eu/commission/presscorner/detail/en/QANDA _20 2349 (Erisim Tarihi:
20.08.2023).

1336 |bid.

1337 Cihan Dogan, Rekabet Hukuku ve iktisadi Baglaminda Dijital Platformlar, 1. Basi, istanbul:
On ki Levha Yayincilik, 2021, 5.480, s. 488

1338 Avrupa Komisyonu, “Questions and Answers: Digital Markets Act: Ensuring fair and open digital
markets” https://ec.europa.eu/commission/presscorner/detail/en/QANDA_20_2349 (Erisim Tarihi:
20.08.2023).
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DMA madde 2/2’de on farkli temel platform hizmeti (Ing. core platform
services) belirlenmistir: “gevrimigi aracilik hizmetleri, online arama motorlari, sosyal
ag hizmetleri, video paylasim platformu hizmetleri, numarasiz iletisim hizmetleri,
isletim sistemleri, web tarayicilari, sanal asistanlar, bulut bilisim hizmetleri ve reklam
hizmetleri”**%®, Bir sirketin “kap1 bekgisi” olarak nitelendirilmesi igin “temel platform
hizmeti” alanlarindan en az birisinde faaliyet gdstermesi gerekmektedir®¥. Ozetle
DMA kapsamindaki platformlar, ticari amagla hareket eden kullanicilarin son
kullanicilara ulastiklar1 ve bu nedenle gegit gbrevi goren, ayn1 zamanda kalict bir

131 Bu sartlar1 saglayan

konuma sahip ve belirli biiytikliikteki platformlardir
sirketlerin kap1 bekgisi olmadiklarin1 iddia etmelerine imkan veren sebepler
bulunmakla birlikte bu kriterleri saglamayan sirketlerin de bu sekilde

nitelendirilmesine imkan veren nicel kriterler de dngoriilmiistiir'>*2.

Avrupa Komisyonu Agiklayici Raporda, baz1 platformlarin ag etkisinden (Ing.
Network Effects), araci rollerinden (yani son kullanici ile ticari kullanicilara aracilik
etmeleri) ve biiylik miktarda veriye ulasma imkanlar1 nedeniyle kap1t bekgisi haline
geldigini belirtmektedir'®*®. Ag etkisi kavram, bir platformun kullanici say1s1 arttik¢a
degerli ve vazgecilmez hale gelmesini ifade eder. Bu nedenden kullanicilar kapi

bekgilerine bagimli hala gelmektedir.

Kap1 bekgisi 6zel aktorler kullanicilar hakkinda biiyilk miktarda veriye
sahiptirler. Bircok kaynaktan elde edilen bu veriler gelismis yapay zeka sistemleri
tarafindan analiz edilmekte ve ayrintili kisisel profiller olusturulmaktadir. Kullanicilar
hakkinda hassas ¢ikarimlarin yapilabildigi bu kisisel profiller, kap1 bekgilerinin en
onemli gli¢c kaynaklarindandir. Platformlar, mikro hedeflemelerle, ticari amaclarla ya
da baska amaglarla, kullanicilar1 ydnlendirebilmektedir. Ozel hayatin gizlilige yonelik
bu agir tehdit, bireysel 6zerkligi zedelemenin yaninda demokratik katilim haklarini

kullanilirken caydirici etkiye neden olmaktadir.

1339 |bid.

1340 1pid.

1341 1bid.

1342 1pid.

1343 https://eur-lex.europa.eu/legal-content/en/TXT/?2uri=COM%3A2020%3A842%3AFIN  (Erisim
Tarihi: 15.08.2023).
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DMA madde 5, kap1 bekgilerinin bityiik veri iizerindeki giiciinii kirmay1 yonelik
diizenlemeler igermektedir. Kap1 bekgileri kullanicilarin rizasi olmadan; ¢evrimigi
reklamcilikta kullanmak icin ii¢lincii tarafin elde ettigi kisisel verileri isleyemez ve
elde ettigi verileri diger kap1 bekgilerinin ya da 3. taraflarin elde ettikleri verilerle
birlestirilemez. Bu diizenleme bir¢ok baglamda elde edilen verilerle ayrintili kisisel
profillerin olusturulmasini engellediginden 6zel hayatin gizliligine yonelik baskilar
azaltmaktadir. Bununla birlikte, veri birlestirmenin Onlenmesinin kullanicilarin

rizasma baglanmasi, madde korumasini azaltabilir'®*,

Kap1 bekgileri dijital pazarda rekabet¢i ve adil piyasanin korunmasi i¢in m.5 ve
m.6’da o6ngoriilen yiikiimliiliiklere uymak zorundadir. Ornegin kapr bekgileri; son
kullanicilarin  6nceden yiikledikleri uygulamalar1 kolayca kaldirmalarin1 veya
aboneliklerini sonlandirmalarina imkan vermekle, kendi hizmetlerini veya makul
gerekce olmadan 3. taraf hizmetlerinin siralamalarini daha avantajli hale getirmekten
kaginma, platformlar1 kullanan son kullanicilarin kap1 bekgisinin varsayilan olarak
belirlenen iiriin ve hizmetlerini degistirebilmesini imkan saglamakla, isletim
sistemlerine 3.taraf uygulamalarin ve uygulama magazalarinin yiiklenmesini
saglamakla, platformlarda reklam veren tesebbiislere reklamin performansinm

anlayabilmeleri icin gerekli bilgileri vermekle yiikiimliidiir'3*°.

4. Dijital Hak ve Ilkeler Deklarasyonu

AB, 23 Ocak 2023 tarihinde Dijital On Yil I¢in Dijital Hak ve Ilkeler
Deklarasyonunu (Ing. Declaration on Digital Rights and Principles for the Digital
Decade) yaymmlamistir'®*®. Bu deklarasyon yumusak hukuk kurali (Ing. soft law)
niteligindedir, bu nedenle baglayic1 degildir. Ancak AB’nin yapay zekdya yonelik
yaklagimint biitiinciil bir sekilde ortaya koymasi agisindan oldukca dikkate degerdir.

1344 Inge Graef, “Why End-User Consent Cannot Keep Markets Contestable: A suggestion for
strengthening the limits on personal data combination in the proposed Digital Markets Act”, VerfBlog,
2021, https://verfassungsblog.de/power-dsa-dma-08 (Erisim Tarihi: 20.08.2023).

1335 Avrupa Komisyonu, “Questions and Answers: Digital Markets Act: Ensuring fair and open digital
markets” https://ec.europa.eu/commission/presscorner/detail/en/QANDA _20 2349 (Erisim Tarihi:
20.08.2023).

134 European Union, “European Declaration on Digital Rights and Principles for the Digital Decade”
no. 2023, https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=0J:JOC_2023_023 R _0001 (Erisim
Tarihi: 20.08.2023).
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AB, uluslararasi iliskilerinde ve politikalarinda bu belgeyi goz 6niine alacagini deklare

etmis olmaktadir'3¥’,

Deklarasyon haklar bildirgesi seklinde kaleme alinmistir. Dijital haklar
tanimlanmis ve bu haklarin korunmasi ve uygulanmasi i¢in kosullar belirlenmistir.
Deklarasyonda yer alan basliklar su sekildedir: insanlar1 dijital doniisiimiin merkezine
koymak; baglanabilirlik, dijital egitim, 6gretim ve beceriler, adil ve hakkaniyetli
calisma kosullart ile dijital kamu hizmetlerine online erisim yoluyla dayanisma ve
kapsayicilig1 desteklemek; algoritmalar ve yapay zeka sistemleriyle etkilesimlerde ve
adil bir dijital ortamda tercihte bulunabilme 6zgiirliigliniin 6nemini yeniden belirtmek;
dijital kamusal alana katilimi tesvik etmek; dijital ortamda, bilhassa da ¢ocuklar ve
gencler i¢in, mahremiyeti ve veriler lizerinde bireysel kontrolii saglarken emniyet,

giivenlik ve giiclendirmeyi artirmak; siirdiiriilebilirligi tesvik etmek.

Dijital kamusal alana katilim hakki; herkesin, giivenilir ve gesitli ¢ok dilli bir
ortama erisme ve ¢ogulcu, ayrimci olmayan kamusal tartismalara etkin demokratik
katilim1 anlamindir. Herkes ifade 6zgiirliigii bilgi 6zgiirliigii, toplanma ve orgiitlenme
Ozgiirliigiine sahiptir. Dijital kamusal alana katilim hakkinin uygulama kosullari
sunlardir: ¢evrimi¢i ortamda korunmaya devam edilmesi, insanlarin dahli ve
demokratik katilimin tesvik edilmesi, bu ortamlarin bilgi carpitmalardan ve bilgi
manipiilasyonundan korunmasi, kiiltiirel ve dilsel ¢esitliligi yansitan igeriklere
erigsimin desteklenmesi, bireylerin 6zgiir se¢im yapma kapasitelerinin gii¢lendirilmesi

ve hedeflemeli reklamcilikla insanlarin somiiriilmesinin 6niine ge¢ilmesi.

Mahremiyet ve veri iizerindeki bireysel kontrol hakki, kisisel verilerin kullanimi
ve kimlerle paylasilacagi hakkindaki kontrol yetkisi anlamindadir. Elektronik
cihazlarda bilginin gizliligi esastir. Kisiler hukuka aykir1 ¢cevrimici gozetim, yaygin
izleme ve dinleme tedbirlerine maruz kalmama haklarina sahiptir. Ayn1 zamanda
herkesin dijital miras hakki vardir ve kullanicilar1 6liimlerinden sonra hesaplarina ve

bilgilerine ne olacagini karar verebilir.

1347 Mehmet Bedii Kaya, “Avrupa Birligi Dijital On Y1l I¢in Dijital Hak ve ilkeler Deklarasyonu
(Tirkge  Terciime)”, https://mbkaya.com/ab-dijital-hak-ilkeler-deklarasyonu/ (Erisim Tarihi:
15.08.2023).


https://mbkaya.com/ab-dijital-hak-ilkeler-deklarasyonu/
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Yapay zekanin kullaniminda seffafligin saglanmasi, insanlarin yapay zeka ile
etkilesime girerken bilgilendirilmeleri gerekliligi, ayrimciligi engelleyen veri
kiimelerinin kullanilmas1 gerektigi, insan giivenligini ve temel hak ve ozgiirliikleri
etkileyen yapay zeka sonuglarinin insan denetimine tabi olmasi gerektigi, yapay
zekanin insan tercihlerini etkisiz hale getirecek sekilde kullanilmamasi gerektigi,
yapay zekanin insan haklarina saygili olmasi i¢in giivenilir standartlarin gelistirilmesi

gerektigi gibi taahhiitler haklar bildirisinde yer almaktadir.

Haklar bildirgesinde, dijital haklar soyut bir dille belirtilmistir. Bu agidan yeni
bir diizenleme Onerisi getirdigi sOylenemez. Ancak yapay zekdnin demokrasiye
yonelik tehditlerini 6nlemede takip edilmesi gereken hedefler listesi sunmaktadir.
AB’nin yapay zeka alanmna insan haklari ve demokratik degerlerin aktarilmasi

konusundaki kararli tavrini da géstermektedir. Bu a¢idan olduk¢a 6nemli bir belgedir.

5. Yapay Zeka Tiiziik Tasarisi

Avrupa Birligi Yapay Zeka Tiiziik Tasaris1 2021 yilinda Avrupa Komisyonu
tarafindan Onerilmis ve Haziran 2023’te baz1 degisiklikler ile Avrupa
Parlamentosu’nda kabul edilmistir'®*8, Tiiziik taslagi su an AB iilkelerinde miizakere

edilmektedir ve heniiz baglayici hale gelmemistir.

YZTT yapay zeka sistemlerinin 6zel kullanim alanlarina ve neden oldugu
risklere odaklanarak risk bazli bir siniflandirma yapmaktadir. Yapay zeka sistemleri,
olusturduklar1 risklere gore dort farkli kategoriye ayrilmistir: izin verilemez derecede
riskli, yiiksek riskli (Ing. high-risk), sinirli riskli (Ing. limited risk) ve disiik veya
minimum riskli (Ing. low or minimal risk).

Izin verilemez derecede riskli yapay zeka sistemlerinin kullanimimin tamamen

yasaklanmas1 Ongoriilmektedir. Yiiksek riskli yapay zeka sistemlerine bazi

1348 European Commission, “Regulatory framework proposal on Artificial Intelligence”, 2021,
https://digital-strategy.ec.europa.eu/en/policies/regulatory-framework-ai (Erisim Tarihi: 28.05.2023);
European Parliament- Legislative Observatory, “Artificial Intelligence  Act”, 2023,
https://oeil.secure.europarl.europa.eu/oeil/popups/summary.do?id=1747977&t=e&I=en (Erisim Tarihi:
15.06.2023).
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yiikimliiliiklerin yerine getirilmesi sartiyla izin verilecektir. Sinirlt riskli olanlar i¢in

sadece seffaflik yiikiimliiliikleri getirilmektedir!34°.

Izin verilemez derecede riskli olanlar insan giivenligini, ge¢im kaynaklarini ve
insan haklarin1 tehdit eden yapay zek sistemleridir. YZTT nin ilk versiyonunun
5.maddesinde, bilingalt1 teknikleri kullanarak insanlar1 manipiile eden, koruma
altindaki hassas gruplari istismar eden, sosyal puanlama amaciyla kullanilan ve kolluk
kuvvetleri tarafindan kamuya agik alanlarda “ger¢ek zamanli” uzaktan biyometrik

tanima yapan yapay zeka sistemleri, izin verilemez derecede riskli kabul edilmistir.

YZTT’nin 6.maddesinde ve III numarali ekinde yliksek riskli yapay zeka
sistemleri tantmlanmigstir. Buna gore, gergek biyometrik tanima ve siniflandirmada,
kritik altyapinin yonetimi ve isletilmesi, egitim ve mesleki egitim, istihdam, isgiicii
yoOnetimi ve serbest meslege erisim, temel 6zel ve kamu hizmetlerine ve yardimlarina
erisim ve bunlardan yararlanma, kolluk kuvvetleri, gb¢, siginma ve smir kontrol
yonetimi, adalet ve demokratik siireglerin yonetimi alanlarinda kullanilan sistemler

yiiksek riskli olarak tanimlanmaktadir.

Yiiksek riskli sistemler i¢in piyasa sunulmadan once risk degerlendirilmesi
yapilmasi (YZTT madde 7), risk yonetim sistemi olusturmasi (YZTT madde 9), veri
yonetimi kurallarina uyulmast (YZTT madde 10), teknik belgelendirme hazirlanmasi
(YZTT madde 11), insan gozetimine tabi olmasi (YZTT madde 14), seffaf ve bilgi
verebilir (YZTT madde 13) olmas gibi ¢esitli ylikiimliiliikkler getirilmektedir. Piyasaya
sunulmadan oOnce risk degerlendirmelerinin biyometrik tanima i¢in kullanilan
sistemler hari¢ yapay zeka saglayicilar tarafindan 6z degerlendirme (Ing. Self-

assessment) seklinde yapilmasi 6ngoriillmektedir (YZTT madde 33).

YZTT madde 52’de smirl riskli sistemler belirlenmistir. Buna gore insanlarla
etkilesime giren sohbet robotlari, duygu tanima sistemleri, biyometrik siniflandirma
sistemleri ve goriintli, ses veya video igerigi ilireten veya manipiile eden derin
sahtelikler gibi yapay zeka sistemleri sinurle riskli kabul edilmistir. YZTT madde
3(33)’e gore biyometrik veri, bir ger¢ek kisinin fiziksel, fizyolojik veya davranigsal

134 European Commission, “Regulatory framework proposal on Artificial Intelligence”, 2021,
https://digital-strategy.ec.europa.eu/en/policies/regulatory-framework-ai (Erisim Tarihi: 28.05.2023).
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ozelliklerine iliskin belirli teknik islemlerden kaynaklanan ve yiiz goriintiileri veya
parmak izleri verileri gibi s6z konusu gercek kisinin benzersiz bir sekilde
tanimlanmasin1 saglayan veya dogrulayan kisisel verileridir. Sinirli riskli sistemlere
yalnizca belirli sayida seffaflik yiikiimliliigii getirilmektedir. Yikiimliiliikleri ihlal

edenler, ihlalin derecesine gore idari para cezalarina tabi tutulmaktadir.

Bu ¢ risk kategorisine girmeyen sistemler ise diisiik veya minimum riskli yapay
zekd sistemleri olarak kabul edilmektedir. Bu sistemler herhangi bir yasal

yiiklimliiliige tabi tutulmamaistir.

Tizliglin uygulanabilmesi i¢in wulusal denetim makamlari, yapay zeka
sistemlerinin kaynak kodu dahil gizli bilgilere erisimi olan ulusal piyasa gozetim
otoriteleri, “Avrupa Yapay Zeka Kurulu” kurulmasi ongoriilmektedir. Ayrica, yapay
zeka sistemlerinin piyasaya siriilmeden once belli bir siire i¢in test edildigi ve
dogrulandig1 diizenleyici bir sanal alan (Ing. Regulatory sandbox) olusturmasi da
ongoriilmiistir (YZTT madde 56 vd.).

Yapay zekanin demokratik yonetimlere tehditleri karsisinda YZTT ’nin ilk hali
bir¢cok yonden eksiktir. Tasarida yapay zeka sistemlerinin endiistriyel alan niteligi hi¢
dikkate alinmamakta, dolayisiyla yapay zeka sistemlerinin ¢evre ve iklim risklerine
hi¢ deginilmemektedir. Ayrica yiiksek riskli sistemlerin piyasaya sunulmadan once
risk degerlendirmesinin yapay zeka saglayicilar1 tarafindan kendi kendilerine
yapilmasi, taslakla getirilen kurallarin uygulanmasini engelleyebilir. Ayrica tasarida
bireysel yaptirim haklarmin yer almamasi da onemli bir eksikliktir, yapay zeka
sistemlerinden etkilenenlere bireysel sikayet veya bireysel dava a¢ma hakk:

taninmamustirt30,

YTZZ tasaris1 genis ve muglak ifadeler igerdigi ve hukuki belirsizlige yol actig1
icin de elestirilmektedir. Onerilen diizenlemelerinin nasil uygulanacag konusunda
belirsizlik bulunmaktadir. Ornegin, bir yandan yapay zeka sistemleri fikri miilkiyet

haklar1 ve ticari sirlar baglaminda korunurken, diger yandan seffaflik ve bilgilendirme

1350 Martin Ebers /Veronica R. S. Hoch/ Frank Rosenkranz, vd., “The European Commission’s Proposal
for an Artificial Intelligence Act—A Critical Assessment by Members of the Robotics and Al Law
Society”, Multidicipinary Scitific Journal, C. 4, S. 4, 2021, ss. 594-596.
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gerekliliklerine uyulmasi amacglanmaktadir. Bu iki durumun nasil uzlastirilacagi

aciklanmamistir™®®?,

Risk temelli yaklagimin temel haklari1 korumaya elverisli oldugu da siiphelidir.
Minimum risk kategorisinde Ongoriilen yapay zekd sistemleri de bazi durumlarda
temel hak ve dzgiirliikler igin ciddi bir tehdit olusturabilmektedir. Ornegin, e-posta
filtreleme minimum risk kategorisinde ongoriilmiistlir ve bu sistemlerin gelistiricileri
ve kullanicilart i¢in yasal yiikiimliliik 6ngorilmemistir. Ancak e-postalar siyasi
propaganda amaciyla kullanilabilecegi gibi filtreleme neticesinde ayrimct sonuglara
yol acilabilir. Dolayisiyla yapay zeka sistemlerini risk temelli kategorize etmek yerine

somut vaka bazli degerlendirmelerin yapilmas1 daha etkili bir ¢dziim olabilir!3>?,

Derin sahtelik gibi 6zgiir ve adil se¢cim ortamini ciddi sekilde etkileyebilen yapay
zeka sistemlerinin sinirli riskli sistemler olarak kabul edilmesi de biiyiik bir eksikliktir.
Bu 6nemli eksiklikler nedeniyle bazi yazarlar yasaklarin genisletilmesi gerektigi ileri
stirmektedir. Bu amagla insanlar1 siniflandiran, duygu tanima, kolluk, gé¢ ve smnir
yonetiminde kullanilan yapay zeka sistemlerinin tamamen yasaklanmasini gerektigi

ileri siirtilmektedirt3®3,

Haziran 2023’te Avrupa Birligi Parlamentosu tarafindan YZTT’nin ilk halinde
onemli degisiklikler yapilmistir. Ornegin, izin verilemez seviyede riskli kabul edilen
yapay zeka sistemlerinin listesi genisletilmistir. Buna gore, biyometrik tanimlamanin
hem gergek zamanli hem de sonradan kullanimi, hassas 6zellikleri ( 6rn. cinsiyet, 1rk,
etnik koken, vatandaslik, din, siyasi yonelim, vb.) kullanan tiim biyometrik
smiflandirma sistemleri, profil ¢ikarma dahil konum ve geg¢mis su¢ davranislarina
dayali 6ngoriicii polislik sistemleri, kolluk kuvvetlerince sinir yonetiminde isyeri ve
egitim kurumlarinda kullanilan duygu tanima sistemleri, yiiz tanima veritabanlar
olusturmak icin sosyal medya veya Kapali devre kameralarindaki goriintiilerinden
biyometrik verileri gelisigiizel kullanan yapay zeka sistemleri bu kategoriye
eklenmistir. Yapilan degisiklikle internetten rastgele toplanan goriintiilerden olusan
ImageNet veriseti ile egitilen yapay zeka sistemleri, izin verilemez seviyede riskli

olarak kabul edilmistir.

131 1bid.
1352 1bid.
1353 1bid.
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Tasarmin ilk halinde smirli riskli veya yiiksek riskli olarak degerlendirilen
yukarida sayilan yapay zekd uygulamalarinin yapilan degisikliklerle tamamen
yasaklanmasit demokrasinin ilke ve kurumlarinin korunmasi bakimindan oldukca
olumlu bir gelismedir. Bu durum, maddede sayilan uygulamalarin demokrasiye

yonelik tehditlerinin daha ciddi ele alindigini géstermektedir.

YZTT ile getirilen diizenlemelerin ve 6zellikle bazi sistemlerin yasaklanmasinin
yapay zeka alanindaki gelismeleri engelleyecegi diisiiniilebilir. Bu endiseyi gidermek
icin yapilan son degisikliklerle, arastirma faaliyetlerinin, licretsiz ve agik kaynakli
yapay zeka bilesenlerinin gelistirilmesinin YZTT kurallarindan biiyiik 6l¢tide muaf

tutulmas1 ongoriilmiistiirt3>,

Ayrica son degisikliklerle ytliksek riskli sistemler igin “Onemli risk” olugturmasi
sart1 eklenmis ve yiiksek riskin kapsami genisletilmistir. Insanlarin saglhgma,
giivenligine, temel haklarina veya ¢evreye zarar veren yapay zeka sistemleri, siyasi
kampanyalarda se¢menleri etkilemek i¢in kullanilan sistemler ve sosyal medya
platformu tarafindan kullanilan 6neri sistemleri yiiksek riskli yapay zeka olarak kabul
edilmektedir'®®, Oneri sistemleri, kisisellestirilmis siber alanlara neden olmalari
nedeniyle bilgilerin serbestce dolagimini zorlagtirmakta ve ifade Ozgiirliigiini
engellemektedir. Bu nedenle oneri sistemlerinin yiiksek riskli sayilmast oldukca

yerinde bir degisikliktir.

Yapilan 6nemli bir degisiklik de “Genel Ama¢h Yapay Zeka (Ing. General
Purpose Al System” ve “Temel Model (Ing. Foundation Model)” kavramlarinin
tiiziikte tantmlanmasidir. YZTT md.3’de genel amacl yapay zeka sistemleri, “kasitl
ve ozel olarak tasarlanmadigi ¢ok c¢esitli uygulamalarda kullanilabilen ve bunlara
uyarlanabilen yapay zeka sistemi” olarak tanimlanmistir. Temel model kavrami ise
“genis oOlcekli veriler iizerinde egitilmis, ¢iktinin genelligi igin tasarlanmis ve ¢ok
cesitli farkli goreviere uyarlanabilen bir yapay zekd sistemi modeli” olarak

tanimlanmastir.

1354 European Parliament, “Amendments adopted by the FEuropean Parliament” , 2023,
https://www.europarl.europa.eu/doceo/document/TA-9-2023-0236_EN.html ~ (Erisim  Tarihi:  15.
06.2023) ; European Parliament- Legislative Observatory, “Artificial Intelligence Act”, 2023,
https://oeil.secure.europarl.europa.eu/oeil/popups/summary.do?id=1747977&t=e&I=en (Erisim Tarihi:
15.06.2023).

135 bid.
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Genel amagli yapay zekada model, sinirsiz sayidaki hedefi gerceklestirebilmekte
hatta hedefini kendisi belirleyebilmektedir'®®. Genel amaghi yapay zekda ya da
ChatGPT gibi temel modeller milyonlarca etiketsiz veri ile egitilen ve birgok farkl
gorev icin kullanilabilen sistemlerdir. Pek ¢ok farkli uygulamada bu sistemler altyapi
olarak kullanilabilmektedir. Birden fazla hedef gergeklestirebilen bu sistemlerin

gelistirilmesi, genel yapay zekaya dogru atilmis bir adim olarak degerlendirilmektedir.

Yapilan son degisikliklerle temel model saglayicilarina g¢esitli yiikiimliliikler
getirilmigtir. Bu tlir modellerin ve iiretken igerigin saglayicilari; igerigin insanlar
tarafindan degil yapay zeka tarafindan iiretildigini a¢iklamak, yasadisi igerik tiretimini
onlemek i¢in modellerini egitmek ve tasarlamak, telif hakki kapsaminda korunan
egitim verilerinin kullanimi1 hakkinda bilgi yaymlamak, seffaflik yiikiimliiliiklerine
tabi olmak zorundadir. Son olarak, tiim temel modeller, alt saglayicilarin yapay zeka
yasast kapsamindaki yiikimliliiklerine uyabilmeleri i¢in gerekli tiim bilgileri

saglayacaklardir™’.

Tiiziik tasaris1t ve daha sonra yapilan degisiklikler, demokratik deger ve ilkeleri
korumak i¢in iy1 bir baslangi¢ olsa da oldukca eksiktir. Risk temelli bir yaklagimin
benimsenmesi ve yapay zeka sistemlerinin risk derecelerine gore listelenmesi, yapay
zekd sistemlerinin karmasik ve seffaf olmayan isleyisine karsi yeterli koruma
saglamayabilir. Oyle ki diisiik riskli bir yapay zeka belirli alanlarda yiiksek riskli bir
yapay zekadan daha ciddi tehditlere neden olabilir.

YZTT, yapay zekanin seffafligini saglamak icin yeterli bir cerceve
sunmamaktadir. Seffafligin saglanmasi i¢in “kaynak koda erisim” Ongoriilmiistiir.
Ancak kaynak kodun ne oldugu net degildir'®®. Ancak bu sistemlerin kapalilig
kaynak kodlarinin degil parametre degerlerinin bilinememesinden kaynaklanmaktadir.
Dolayisiyla kapali yapay zeka sistemlerinde kaynak kod agik olsa bile isleyisin

anlasilmasi oldukg¢a zordur!®®,

135 Weinbaum / Veitas, Open Ended Intelligence, ss. 371-396

1357 Standford Universitesi biinyesindeki insan merkezli yapay zekd calismalari kapsaminda dil
modellerinin YZTT’ye uygunlugu degerlendirilmistir. Rishi Bommasani/ Kevin Klyman/ Daniel
Zhang, vd., “Do Foundation Model Providers Comply with the Draft EU Al Act?”, HAI, 2023,
https://crfm.stanford.edu/2023/06/15/eu-ai-act.html (Erigsim Tarihi: 18.06.2023).

13%8 Algoritma, veri setleri ya da parametre kaynak koda dahil olabilmektedir. Giigliitiirk, Yapay Zeka,
s. 383.

139 1bid., s. 384.
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Listeleyici bir yaklagimla yapay zekanin risk kategorilerinin belirlenmesi yapay
zeka alanin hizla gelismesi karsisinda YZTT nin yeterli koruma saglayamamasi
muhtemeldir. Tiiziik tasarisinin ilk versiyonunda genel amacl yapay zeka sistemleri
ve temel modeller hakkinda herhangi bir diizenleme yer almamaktadir. Bu
diizenlemeler Haziran 2023’te yapilan degisiklikler eklenmistir. Ayrica arada gecen
iki yillik siiregte Billl Gates’in “yapay zekd devriminin baslangici olarak”
nitelendirdigi ChatGPT gibi sohbet robotlarinin gelismesi ve genel amacli robotlarin
yikict etkilerinin farkina varilmasi ile bu konuda tasari metnine ayrintili diizenlemeler

eklenmistir.

Henliz baglayici olmayan bu tasarinin nihai hale gelene kadar yapay zeka
alanindaki geligsmelerin gerisinde kalmasi ve bu sirada yapay zekanin tehditlerinin
artmasi muhtemeldir. Bu riskin farkinda olan Avrupa Birligi, yapay zeka
saglayicilarina simdiden goniillii bir sekilde tiiziikk tasarisina uymalar cagrisinda

bulunmustur3e°,

C. Cin Diizenlemeleri

Cin, ABD ile birlikte yapay zeka g¢alismalarinda 6ncii rol oynamaktadir. Cin
menseli ¢ok biiylik ¢evrimigi platformlar bulunmaktadir: Amazon benzeri Alibaba,
Whatsapp muadili WeChat ve Google benzeri Baidu®*®!. Cin, 20 Temmuz 2017°de
Yeni Nesil Yapay Zeka Gelistirme Plani’n1 (New Generation Artificial Intelligence
Development Plan) agiklamistir'*®? ve 2030 yilina kadar Cin’in diinyada yapay zeka
sistemleri bakimindan “lider” iilke olmasinin hedeflendigi belirtilmektedir. Bu strateji
belgesi, Cin’in veri ve algoritmalara iliskin daha siki bir gozetim gelistirmesinde

onemli adim olmustur 3%,

1360 “Florin Zubascu”, “EU and US hatch transatlantic plan to rein in ChatGPT”, Science Business,
2021, https://sciencebusiness.net/news/Al/eu-and-us-hatch-transatlantic-plan-rein-chatgpt ~ (Erisim
Tarihi: 01.07.2023).

1361 Schneider, Democratic Governance, s. 7.

1362 Graham Webster /Rogier Creemers /Elsa Kania /Paul Triolo, “Full Translation: China’s ‘New
Generation Artificial Intelligence Development Plan’ (2017)7, DigiChina
https://digichina.stanford.edu/work/full-translation-chinas-new-generation-artificial-intelligence-
development-plan-2017/ (Erigim Tarihi: 20.08.2023).

1363 | bid.
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2021 yilinda GDPR’dan esinlenen Kisisel Bilgilerin Korunmasi Kanunu (Ing.
Personal Information Protection Law, PIPL) yiiriirliige girmistir. Bu kanun, verilerin
toplanmas1 bakimindan 6nemli diizenleme ve sinirlandirmalar getirilmistir. Kanun
uyarinca, kullanicilar korunurken verileri kullanan sirketler bakimindan siki
denetimler dngoriilmiistiir®®. Daha sonra yapay zeka sistemlerine 6zgii ¢ikarilan
diizenlemelerde bu kanunun yapay zeka sistemleri i¢in de gecerli oldugu

vurgulanmakla birlikte yapay zeka sistemlerine 6zgii ek diizenlemeler de getirilmistir.

Cin, yapay zekaya iliskin normatif diizenlemeler yapilmasinda da 6ncii rol
oynamaktadir’®®®. Bu diizenlemelerin arkasindaki énemli kamu kurumlarindan birisi
Cin Siber Alan Dairesidir. (Ing. Cyberspace Administration of China). Cin Siber Alan
Dairesi, Cin’de internet basta olmak iizere c¢evrimigi icerigin diizenlenmesi
bakimindan asli diizenleyici organ olarak internetle ilgili regiilasyonlarin
hazirlanmasiyla ve bunlarm uygulanmasiyla ilgilenmektedir'*®. Heniiz 2014 yilinda
kurulmus olmasina ragmen yapay zeka sistemlerinin diizenlenmesi bakimindan da

giiclii bir diizenleyici otorite oldugu ifade edilmektedir!®’.

Cin yapay zekaya iliskin diizenlemelerde “dikey” ve “yinelemeli” bir yaklasim
benimsemektedir. Yapilan diizenlemelerin yapay zekanin belirli bir uygulama alanina
0zel olarak hazirlanmasi “dikey” yaklagim, 6nceki diizenlemeler yetersiz kaldiginda
yenisinin ¢ikarilmasi “yinemeli” yaklasim anlamindadir. Bdylece nokta atist
diizenlemeler yapmaktadir ancak bu durum daginik bir mevzuat yapisina neden

olmaktadir®®8, Bu ¢er¢evede AB’nin ise “yatay” bir yaklasim izledigini sdylemek

1364 Benjamin Cedric Larsen, “The geopolitics of Al and the rise of digital sovereignty”, Brookings,
2022 https://www.brookings.edu/articles/the-geopolitics-of-ai-and-the-rise-of-digital-sovereignty/
(Erisim Tarihi: 20.08.2023).

1365 Cameron F. Kerry /Joshua P. Meltzer /Matt Sheehan, “Can Democracies Cooperate With China On
A1 Research? Rebalancing AI Research Networks”, 2023, https://www.brookings.edu/wp-
content/uploads/2023/01/Can-democracies-cooperate-with-China-on-Al-research.pdf (Erisim Tarihi:
20.08.2023).

1366 Helen Toner /Zac Haluza, vd. “How will China’s Generative Al Regulations Shape the Future? A
DigiChina Forum”, DigiChina, 2023, https://digichina.stanford.edu/work/how-will-chinas-generative-
ai-regulations-shape-the-future-a-digichina-forum/ (Erisim Tarihi: 20.08.2023).

1367 Matt Sheehan, “China’s New AI Governance Initiatives Shouldn’t Be Ignored”, Carnegie
Endowment, 2022, https://carnegieendowment.org/2022/01/04/china-s-new-ai-governance-initiatives-
shouldn-t-be-ignored-pub-86127(Erisim Tarihi: 20.08.2023).

1368 Helen Toner /Zac Haluza, vd. “How will China’s Generative Al Regulations Shape the Future? A
DigiChina Forum”, DigiChina, 2023, https://digichina.stanford.edu/work/how-will-chinas-generative-
ai-regulations-shape-the-future-a-digichina-forum/ (Erisim Tarihi: 20.08.2023); Matt Sheehan,
“China’s Al Regulations and How They Get Made”, Carnegie Endowment, 2023
https://carnegieendowment.org/files/202307-Sheehan_Chinese%20AI1%20gov.pdf  (Erisim  Tarihi:
20.08.2023).
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miimkiindiir. AB, yapay zekanin tek bir alaninda degil genelinde uygulanacak kurallar

hazirlamaktadir.

Cin yliz tanima teknolojisinin uygulamasina yonelik yonetmelik taslagini (Ing.
Provisions on Security Management in The Application of Facial Recognition
Technology) 8 Agustos 2023 tarihinde yayimlamistir. Madde 4’e goére yliz tanima
teknolojilerinin ancak belirli amaglar i¢in zorunlu ihtiyaglarda ve siki koruma
tedbirleri altinda kullanilabilecegi belirtilmistir. Bu durumlarda elde edilen kisisel
verilere de siki koruma tedbirleri getirilmistir'>®°. Madde 9’a gore oteller, bankalar,
otobiis duraklari, havaalanlari, stadyumlar, sergi salonlari, miizeler, sanat miizeleri,
kiitiiphaneler ve benzeri diger is yerlerinde yiiz tanima teknolojisi ancak kisiler goniillii
olarak kullanmay: tercih ettiklerinde kullanabilecektir. Madde 11°e gore yiiz tanima
teknolojilerinin 1k, etnik koken, dini inang, sosyal sinif gibi kisisel bilgilerin analiz

edilmesi i¢in kullanilmas1 yasaklanmaktadir.

Cin, yliz tamima teknolojileri ile vatandaglarini yogun bir sekilde gozetlemesi
ozellikle etnik azinliklari takip etmesi ile zaman zaman giindeme gelmektedir. Bu
nedenle tasar1 ile yiiz tanima teknolojilerinin etnik azinliklar tizerinde kullaniminin ve

Kitlesel gbzetimde kullaniminin yasaklanmasi olduk¢a olumlu bir gelismedir.

Bugiine kadar Cin tarafindan yapay zekanin ii¢ farkli alan1 hakkinda pozitif
diizenleme (yonetmelik) yapilmistir. Bunlardan ilki 31 Aralik 2021°de yiirtirliige giren
oneri sistemlerine iliskin “Internet Bilgi Hizmetlerinde Algoritmik Onerilerin
Idaresine iliskin Hiikiimler”dir (Ing. Provisions on the Management of Algorithmic
Recommendations in Internet Information Services)'®°. Ikinci diizenleme 28 Ocak
2022’de yiirtirliige giren derin sahte (Ing. deepfake) goriintiiler iireten sistemler igin
getirilen “Derin Sentez Internet Bilgi Hizmetlerinin Idaresine Iliskin Hiikiimler”dir
(Ing. Provisions on the Administration of Deep Synthesis Internet Information

Services)®*"t. Bu diizenleme ile temel olarak “sahte” haberlerin iiretilmesinin

1369 «“proyisions on Security Management in the Application of Facial Recognition Technology (Trial)
(Draft for Comment)”, China Law Translate, https://www.chinalawtranslate.com/en/facial-recognition-
draft/ (Erisim Tarihi: 20.08.2023).

1870 “provisions on the Management of Algorithmic Recommendations in Internet Information
Services”, China Law Translate, https://www.chinalawtranslate.com/en/algorithms/ (Erisim Tarihi:
20.08.2023).

1871 “provisions on the Administration of Deep Synthesis Internet Information Services”, China Law
Translate, https://www.chinalawtranslate.com/en/deep-synthesis/ (Erisim Tarihi: 20.08.2023).
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engellenmesi ve yapay zeka sistemleri tarafindan diretilen “inorganik” igerigin
etiketlenmesi  ongoriilmiistiir. 11 Nisan 2023 tarihinde Uretken Yapay Zeka
Hizmetlerinin Idaresine Yénelik Tedbirler (Ing. Measures for the Management of
Generative Artificial Intelligence Services) taslak versiyonu yayinlanmistir'3’2,
Taslagin nihai hali 13 Temmuz 2023’te yayinlanmis ve 15 Agustos 2023’te yiiriirliige
girilecegi belirtilmistir'*”3. Cin Devlet Konseyi, Haziran 2023’te bu y1l Cin Meclisi’ne
sunulmak {izere “Yapay Zeka Kanunu” taslagi iizerinde hazirliklara baslayacagin

duyurmustur3"4,

1. Oneri Sistemlerine iliskin Yonetmelik

Yonetmeligin 1. ve 2.maddesinde bu kurallarin “algoritmik 6neri sistemlerinin”

diizenlenmesi igin yapildig1 belirtilmektedir®"®.

Diizenlemenin arkasinda yatan
nedenin ¢evrimi¢i platformlarda “algoritmalar” araciligiyla yayilan bilginin kamusal
sOylemi etkilemesinden endise duyulmast ve bunun kontrol edilmesi oldugu
belirtilmektedir®’®. Bu kapsamda bu ydnetmeligin 6. maddesinde algoritmik &neri
sistemlerinin “ana akim degerleri” desteklemeleri gerektigi belirtilmistir. Ayrica

algoritmik oneri sistemlerinin “pozitif enerji” yaymasi gerektigi belirtilmektedir.

Yonetmelik AB Dijital Hizmetler Tiiziigiine benzer sekilde araci hizmet

saglayicilarma yénelik yiikiimliiliikler getirmistir®>"’

. Madde 15 uyarinca Oneri
algoritmalarin1 kullanarak rekabete aykir1 ve haksiz rekabet teskil eden eylemler
yapilmamalidir. Madde 16 uyarmca kullanicilarin 6neri algoritmalar1 bakimindan
bilgilendirilmesi gerekir. Madde 17 uyarinca kullanicilar Oneri algoritmalarini

kullanmamay1 secebilmelidir. Madde 21°de tiiketici hukukuna iliskin diizenlemeler

1872 Seaton Huang /Helen Toner /vd. “Translation: Measures for the Management of Generative

Artificial  Intelligence  Services (Draft for Comment) - April 2023”, DigiChina,
https://digichina.stanford.edu/work/translation-measures-for-the-management-of-generative-artificial-
intelligence-services-draft-for-comment-april-2023/ (Erisim Tarihi: 20.08.2023).

1878 «“Uretken Yapay Zekd Hizmetlerinin Yonetimine Yonelik Gegici Tedbirler”, CAC,
http://www.cac.gov.cn/2023-07/13/c_1690898327029107.htm (Erisim Tarihi: 20.08.2023).

1374 Sheehan, China’s AI Regulations, s. 16.

1375 Benjamin Cedric Larsen, “The geopolitics of Al and the rise of digital sovereignty”, Brookings,
2022 https://www.brookings.edu/articles/the-geopolitics-of-ai-and-the-rise-of-digital-sovereignty/
(Erisim Tarihi: 20.08.2023).

1376 Sheehan, China’s AI Regulations, s. 12.

1877 Matt Sheehan /Sharon Du, “What China’s Algorithm Registry Reveals about Al Governance”,
Carnegie Endowment, 2022, https://carnegieendowment.org/2022/12/09/what-china-s-algorithm-
registry-reveals-about-ai-governance-pub-88606 (Erigim Tarihi: 20.08.2023).


https://digichina.stanford.edu/work/translation-measures-for-the-management-of-generative-artificial-intelligence-services-draft-for-comment-april-2023/
https://digichina.stanford.edu/work/translation-measures-for-the-management-of-generative-artificial-intelligence-services-draft-for-comment-april-2023/
http://www.cac.gov.cn/2023-07/13/c_1690898327029107.htm
https://www.brookings.edu/articles/the-geopolitics-of-ai-and-the-rise-of-digital-sovereignty/
https://carnegieendowment.org/2022/12/09/what-china-s-algorithm-registry-reveals-about-ai-governance-pub-88606
https://carnegieendowment.org/2022/12/09/what-china-s-algorithm-registry-reveals-about-ai-governance-pub-88606

259

yapilmistir. Madde 24 ila 26 arasinda servis saglayicilarinin bazi bilgileri “algoritma

dosyalama sistemine(siciline)” yiiklemeleri gerekmektedir.

Yonetmeligin nokta atig1 diizenlemelerinden birisi algoritmik yonetim sistemi
altinda calisan iscilerin calisma sartlarini iyilestirmeye yonelik diizenlemedir™8,
Madde 20’ye gore Oneri algoritmalarinin isgiler arasi koordinasyonun saglanmasi igin
kullanilmas1 halinde iscilerin iicret alacagi, dinlenme, izin vb. haklarinin korunmasi

gerekir7"°,

2. Derin Sahteliklere Iliskin Yénetmelik

Bu yonetmelik, dijital ortamda sifirdan veya orijinal halini degistirerek
“sentetik” goriintli, ses, video, metin vb. icerik iiretebilen yapay zeka sistemlerin
yayilmasi sonrasinda bunlar1 diizenlemek i¢in ¢ikarilmistir. Diinyada kabul goren ve
Tiirkge’ye derin sahtelik olarak cevrilebilecek Deepfake kavrami yerine Deep

Synthesis (sentetik olarak olusturulmus icerik) kavrami kullanilmistirt38°,

Yonetmelik madde 17 uyarinca hizmet saglayicilari, sifirdan iiretilen veya
sonradan diizenlenen “karistirilabilecek™ igerigin “derin sentez iiretimi” oldugunun

kullanicilar tarafindan anlagilmasi i¢in bunlar1 etiketlendirmelidir.

Yonetmelik de “sansiir” olarak tanimlanabilecek diizenlemeler de
bulunmaktadir. Madde 6’da hukuka uygun igerik tretilmesi kapsaminda ulusal
giivenlige aykirt igerik de iiretilmemesi gerektigi ifade edilmistir. Yonetmelik m.6
uyarinca tiretilen igerigin hukuka uygun olmasi ve sahte haberler yaymamasi gerekir.
Ayrica Madde 4’e gore derin sentez ile iiretilen igerigin “dogru” siyasi yonde olmasi

ve kamu diizeninin bozmamasi gerektigi diizenlenmistir.

1378 Sheehan, China’s AI Regulations, s. 12.

1870 Yonetmeligin diizenlenmesinin temel sebebi bu olsa da algoritmalarin yemek tasiyan kuryeleri
sOmiiriicii uygulamalarin ve asir1 fiyat belirleme gibi rekabete aykiri uygulamalarin kullanimi,
kullanicilart bagimliliga ve asir1 harcamaya iten uygulamalarin kullanimi yasaklanmistir Kullanicilara
algoritmik Oneri sistemlerini kapatma imkani1 ve bazi durumlarda sirketlerden agiklama isteme hakki
verilmistir. Yemek dagitim sirketi ¢alisanlarina yonelik diizenlemenin arka plan1 i¢in bkz. Matt Sheehan
/Sharon Du, “How Food Delivery Workers Shaped Chinese Algorithm Regulations”, 2022,
https://carnegieendowment.org/2022/11/02/how-food-delivery-workers-shaped-chinese-algorithm-
regulations-pub-88310 (Erigim Tarihi: 20.08.2023).

1380 Sheehan, China’s Al Regulations, s. 13.
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Yonetmelik madde 9 uyarinca bu sistemlerde kullanicilarin gercek kimlik
bilgileriyle (kimlik numarasi, telefon numarasi vb.) sisteme kaydolmalar1 gerektigi,
hizmet saglayicilarin bunlar1 dogrulayarak kayit yapmasi gerektigi diizenlenmistir.
Madde 14’te kisisel verilerin bu sistemlerde kullanilmasina iliskin diizenleme

getirilmistir.

3. Uretken Yapay Zekaya Iliskin Yonetmelik

Derin sahtelikte ilgili yonetmelik yaymlandiktan hemen sonra OpenAl sirketinin
ChatGPT f{iretken yapay zekasinin ¢ikmasi ilizere Cin, nokta atisi ve yinelemeli
yaklagiminin bir 6rnegini sergileyerek, derin sahtelikle ilgili yonetmeligi temel alan

iiretken yapay zekaya iliskin bir yonetmelik taslagi yayimlamistir.

2. maddeye gore taslak; metin, resim, video, kod vb. igerikleri lireten yapay zeka
yani iiretken yapay zekaya iliskin diizenlemeler getirmektedir. Ayrica diizenlemeler,
yapay zeka sistemlerinin arasgtirma ve gelistirme faaliyeti i¢in kullanilmasini da
kapsayacaktir. Madde 4 uyarinca yapay zeka sistemlerinin (1)”Sosyalist temel
degerleri” yansitmasi ve sosyalist sistemin/iktidarin devrilmesi gibi ve diger bazi
tiirlerde icerik igermemesi (2) Ayrimeilig1 dnleyici tedbirler almasi (3) Fikri miilkiyet
haklarma saygi gostermesi ve haksiz rekabete yol agacak sekilde kullanilmamasi (4)
iiretilen icerigin ger¢ek ve dogru olmasi ve yanhis bilgi iiretilmesini 6nlemek igin
Oonlemler alinmasi1 (5) diger insanlarin haklarina (itibar hakki, mahremiyet hakki,

kisisel bilgilere sayg1 hakk: vb.) riayet edilmesi gerektigi diizenlenmistir.

Madde 4’te iiretilen bilgilerin dogru olmas1 gerektigine atif yapilmasi oldukga
dikkat ¢ekicidir. Ancak bu bazi olumsuz durumlara sebep olabilir'*®!. Gelistiriciler bu
kisitlamalar nedeniyle daha ¢ok kaynak harcamak zorunda kalabilir ve bu sistemleri
gelistirmekten vazgecebilir. Nitekim en gelismis yapay zeka teknolojilerinin varlig

i¢cin ciddi bir veri gereklidir. Ayrica maddede belirtilen “gercek” ve “dogru”nun ne

1381 Helen Toner /Zac Haluza, vd. “How will China’s Generative Al Regulations Shape the Future? A
DigiChina Forum”, DigiChina, 2023, https://digichina.stanford.edu/work/how-will-chinas-generative-
ai-regulations-shape-the-future-a-digichina-forum/ (Erigim Tarihi: 20.08.2023).
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olacag1 belirsizdir. Maddede bir tanim yapilmamistir, bu yoniiyle yonetmeligi

uygulayacak kamu kurumlarin ciddi bir takdir yetkisi verilmektedir'*®,

Madde 5 uyarinca iretken yapay zeka sistemlerini kullanan kisilerin
(“saglayicilar), yapay zeka sistemi tarafindan iiretilen icerikten iiretici olarak sorumlu
oldugu diizenlenmistir. Kisisel verinin séz konusu olmasi durumunda saglayicilarin
kisisel veriler bakimindan da sorumlulugu bulundugu ve kisisel verilerin korunmasina
iliskin ytikimliiliiklere uyulmasi gerektigi belirtilmektedir. Burada dikkat ¢ekici olan
yapay zeka sistemini ilk gelistiren kiginin bu sistemi kullanan baska sirketlerin

davranislarindan da mesul olacagmin diizenlenmesidir'®®,

Madde 7 uyarinca iiretken yapay zeka sistemlerinde kullanilan egitim veri seti
fikri miilkiyet haklarini ihlal eden igerik icermemelidir. Egitim veri setinin ¢ok farkli
kaynaklardan elde edilen biiytlik dlgekteki verilerden olustugu, hatta bazen nereden
alindiginin belirsiz oldugu diisiintildiiglinde bu kurallara uyumun nasil olacagi
siiphelidir'®®*. Madde 6 uyarinca yapay zeka sistemleri kullanilmadan énce Cin Siber
Alan Dairesi’ne bagvurularak giivenlik degerlendirmesinin (Ing. security assessment)
sunulmasi gerekmektedir. Madde 16 uyarinca yapay zeka Sistemleri tarafindan tiretilen

goriintiileri, videolar1 ve diger icerigin “sentetik” oldugunun etiketlenmesi gerekir.

Bu taslagin nihai hali 13 Temmuz 2023 tarihinde yaymlanmis ve 15 Agustos
2023’te yiirtirliige girecegi belirtilmistir. Taslak yonetmelik ile nihai diizenleme
arasinda bazi degisiklikler yapilmistir. Buna gore nihai halin taslak versiyona gore
daha esnek oldugu goriilmektedir. Taslak metindeki profilleme yasagi, kullanicilarin
kimlik bilgilerinin dogrulanmasi gibi maddeler ¢ikarilmistir. Yapay zeka sistemlerinin

gelisimini ve inovasyonu tesvik edici hiikiimler de eklenmistir!3®®,

1382 Matt O'Shaughnessy, “What a Chinese Regulation Proposal Reveals About Al and Democratic
Values”, Carnegie Endowment, 2023, https://carnegieendowment.org/2023/05/16/what-chinese-
regulation-proposal-reveals-about-ai-and-democratic-values-pub-89766 (Erisim Tarihi: 20.08.2023).
1383 Helen Toner /Zac Haluza, vd. “How will China’s Generative Al Regulations Shape the Future? A
DigiChina Forum”, DigiChina, 2023, https://digichina.stanford.edu/work/how-will-chinas-generative-
ai-regulations-shape-the-future-a-digichina-forum/ (Erisim Tarihi: 20.08.2023).

1384 1bid.

1385 Y{ Wu, “How to Interpret China’s First Effort to Regulate Generative Al Measures”, China Briefing,
2023, https://www.china-briefing.com/news/how-to-interpret-chinas-first-effort-to-regulate-
generative-ai-measures/ (Erigim Tarihi: 20.08.2023).
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https://digichina.stanford.edu/work/how-will-chinas-generative-ai-regulations-shape-the-future-a-digichina-forum/
https://www.china-briefing.com/news/how-to-interpret-chinas-first-effort-to-regulate-generative-ai-measures/
https://www.china-briefing.com/news/how-to-interpret-chinas-first-effort-to-regulate-generative-ai-measures/
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Nihai metindeki bazi 6nemli diizenlemeler su sekildedir: madde 9 uyarinca
servis saglayicilar, “igerik tireticisi” olarak sorumlu olacaktir, maddel4 uyarinca
kullanicilarin illegal igerik tespit etmesi durumunda servis saglayicilari bunlarin
giderilmesi i¢in gerekli 6nlemleri almali ve yetkili makamlara bildirmelidir, madde 12
uyarinca saglayicilarin yapay zeka sistemleri tarafindan iiretilen i¢eriklere bu durumun
anlasilmasimi saglayan etiketler eklemelidir, madde 17 uyarinca saglayicilarin

giivenlik degerlendirmesini yaparak bunu sicile kaydetmeleri gerekmektedir.

Tasarida gizlilik, seffaflik, hesap verilebilirlik, zararlarin tazmin edilmesi,
mahremiyetin korunmasi ve ayrimciligin yasaklanmasi gibi konularda getirilen
diizenlemelerin yapay zekanin tehditlerinin engellenmesi bakimindan énemli oldugu
sOylenebilir. Diizenlemenin bu yoniiyle demokratik degerleri destekledigi
soylenebilir'®®®. Ancak tasar1 ayn1 zamanda Cin hiikiimetinin bu sistemler {izerindeki
etki ve kontroliinlin artirilmasina da hizmet etmektedir. Yukarida deginildigi iizere
yapay zeka sistemleri ile iiretilen icerigin “sosyalist temel degerleri” yansitmasi

gerekir, bu kavramin neyi ifade ettigi de belirsizdir!3®’,

Yukarida inceledigimiz yonetmelik diizenlemelerinde Cin’in yapay zeka
sistemlerine ve bunun diizenlenmesine iliskin yaklasimina iligkin ¢ikarim yapmak
miimkiindiir. ABD’ nin 6zel sektore yapay zeka sistemlerinin gelistirilmesi bakimindan
serbestlik taninmasi anlayisi yerine risklerin 6nlenmesi i¢in bunlarin diizenlenmesi
yaklagimi benimsemistir. Diizenlemelerin dogrudan o6zel aktorler yerine devlet
tarafindan yonlendirilmesi anlayis1 kabul edilmistir'®®. Ancak bu diizenlemeler 6zel
aktorlere yoneliktir. Devletlerin bu sistemleri kullanmasi bakimindan ortaya
cikabilecek sorunlar diizenlenmemistir’*®®. Cin devletinin kitlesel gozetimi, sosyal
puanlama uygulamalar1 yapay zeka araciligiyla ortaya ¢ikan ciddi tehditlerdir. Cin’in
normatif diizenlemelerinin arkasinda yatan asil nedenlerin, siyasi ve sosyal sebepler

1390

oldugu ileri siiriilmektedir Cin’in  diizenlemelerle kitlesel — gozetimi

1386 Matt O'Shaughnessy, “What a Chinese Regulation Proposal Reveals About Al and Democratic
Values”, Carnegie Endowment, 2023, https://carnegieendowment.org/2023/05/16/what-chinese-
regulation-proposal-reveals-about-ai-and-democratic-values-pub-89766 (Erisim Tarihi: 20.08.2023).
1387 i

s i

1389 1bid.

1390 1bid.
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yayginlastirarak siber alanda da “tam kontrolii” saglamak, vatandaslar1 kontrol ederek

muhalifleri sindirmek istedigi belirtilmektedirt3®:,

Ayrica diizenlemelerin yapilmasinin teknik olarak zor oldugunu sdylemek
gerekecektir. Nitekim yapay zeka sistemleri i¢in biiyiik bir veri kiimesinde yararlanilir.
Verilerin ve ¢iktilarin getirilen sinirlamalara tabi olarak diizenlenmesi oldukga

zordur®3%?,

D. ABD Diizenlemeleri

ABD, yapay zeka calismalarinda oncii bir role sahiptir. Gelismis yapay zeka
uygulamalarinin ¢ogu ABD menseilidir. ABD’de kamu giicli uygulamalarinda da
yapay zeka sistemleri yaygin olarak kullanilmaktadir. Buna ragmen ABD’nin yapay
zeka sistemlerinin diizenlenmesine yonelik yaklasimi AB ve Cin’den farklidir. ABD
icin Oncelik yapay zeka sistemlerinin gelisimidir, daha liberal bir bakis acisiyla
diizenleyici olmaktan ziyade yol gdosterici bir politika izlemektedir. ABD, yeniligin
oniinde “engel” olarak gordiigli yasal diizenlemeler yapmaya mesafeli

yaklasmaktadir'3®,

Yapay zeka sektoriine yol gostermek amaciyla “yapay zeka ve etik” konusuna
iliskin ABD’de etik kurallar ve ilkeler iceren belgeler yayimlanmistir. ABD Federal
Hiikiimeti (The White House) 17 Kasim 2020°de Yapay Zekd Uygulamalarin
Diizenlenmesine Iliskin Rehber (Ing. Guidance for Regulation of Artificial
Intelligence Applications) yaymlanmistir®®**. Bu rehber, yapay zeka sistemlerine
iliskin yapilacak diizenlemeler bakimindan federal kurumlara yol gosterici niteliktedir.

Rehberde belirlenen on ilke arasinda temel hak ve ozgiirliklere aykirilik teskil

1391 Schneider, Democratic Governance, s. 8.

1392 Matt O'Shaughnessy, “What a Chinese Regulation Proposal Reveals About Al and Democratic
Values”, Carnegiec Endowment, 2023, https://carnegieendowment.org/2023/05/16/what-chinese-
regulation-proposal-reveals-about-ai-and-democratic-values-pub-89766 (Erisim Tarihi: 20.08.2023).
1393 Benjamin Cedric Larsen, “The geopolitics of Al and the rise of digital sovereignty”, Brookings,
2022 https://www.brookings.edu/articles/the-geopolitics-of-ai-and-the-rise-of-digital-sovereignty/
(Erisim Tarihi: 20.08.2023).

1394 White House, “Guidance for Regulation of Artificial Intelligence Applications”, 2020,
https://www.whitehouse.gov/wp-content/uploads/2020/11/M-21-06.pdf (Erisim Tarihi: 20.08.2023).
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etmeyen giivenilir sistemler gelistirilmesi, yapay zeka sistemlerinin adil olmas1 ve

ayrimcilik yapmamasi yer almaktadirt3%.

4 Ekim 2022 tarihinde Beyaz Saray tarafindan yayinlanan “Amerikan Halki I¢in
Otomatik Sistemleri Calistiran Yapay Zekd Haklar: Bildirgesinin Plani” (Ing.
“Blueprint for an Al Bill of Rights: Making Automated Systems Work for the
American People”) yayimlanmistir. Belgede yapay zeka sistemlerinin demokrasiye
yonelik ciddi tehditlere yol a¢tigin1 bu nedenle 6zgiirliikleri korumanin olduk¢a 6nemli

oldugu belirtilmistir'39%,

Ancak diizenlenmenin baglayic1 olmadigi, hiikiimet
politikas1 olmadig1 6zellikle vurgulanmistir. Benzer sekilde Ocak 2023’te Ulusal
Standartlar ve Teknoloji Enstitiisii (Ing.National Institute of Standards and
Technology) tarafindan yayimlanan “Yapay Zeka Risk Yonetimi Cercevesi (Ing.
Artificial Intelligence Risk Management Framework) yayimlanmistir. Belgede yapay

zekanin neden oldugu riskler ve ¢dziim 6nerileri incelenmistir!3®’,

Bu rehberlerden yola ¢ikarak ABD’nin yaklasiminin, yapay zeka
sistemleri i¢in diizenlemelerle yliksek standartlar getirmek yerine bu sistemlerin
olumlu yanlarma odaklanarak inovasyonu engelleyebilecek ve ABD’li sirketlerin
rekabet gilinii azaltabilecek faaliyetlerden kacinmak oldugu ve miimkiin oldugunca
diizenleyici olmayan yaklasimlarla risklerin  azaltilmasinin  hedeflendigi

soylenebilir3%,

Yapay zekdya yonelik bazi kanun tasarilar1 da zaman zaman giindeme
gelmektedir. Yapay zeka sistemlerinin belirli ilkeler ¢er¢cevesinde bagimsiz denetime
tabi tutulmasini1 ongdren ABD Algoritmik Hesap Verilebilirlik Kanunu Tasaris1 (U.S.
Algorithmic Accountability Act) ilk defa 10 Nisan 2019°da Kongre’ye sunulmustur.

Bu tasari, ABD’de dogrudan yapay zekanin diizenlenmesine iliskin ilk federal kanun

139 «White House issues Guidance for Regulation of Artificial Intelligence Applications”, DigWatch,
2020, https://dig.watch/updates/white-house-issues-guidance-regulation-artificial-intelligence-
applications (Erigim Tarihi: 20.08.2023).

13% White House, “Blueprint for an Al Bill of Rights: Making Automated Systems Work for the
American People”, 2022, https://www.whitehouse.gov/wp-content/uploads/2022/10/Blueprint-for-an-
Al-Bill-of-Rights.pdf (Erigsim Tarihi: 20.08.2023).

1897 NIST, “Artificial Intelligence Risk Management Framework (Al RMF 1.0)”, 2023,
https://nvlpubs.nist.gov/nistpubs/ai/NIST.Al.100-1.pdf (Erisim Tarihi: 20.08.2023).

13%8 Yilmaz/ Sozer/ Elver, Yapay Zeka, ss. 462-464.
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calismasidir®®. Ancak tasar1 yasalasmamistir®*®, 3 Subat 2022°de tekrar Kongre’ye
sunulmustur'“®?. Kanun tasarisi, bireylerin hayatlar1 i¢in dnemli bir etkiye sahip olan
saglik, egitim vb. konularda verilen kritik kararlarin alinmasi siirecinde otomatik karar
sistemlerini (Ing. automated decision systems) kullanan isletmelere yapay zeka
sistemlerinin tiiketiciler tizerinde nasil etkisi olacagina iliskin inceleme ve raporlama

yapmas1 ongoriilmiistiir4®?,

Ticari Yiz Tanmma Gizlilik Kanun Tasarist (Ing. Commercial Facial
Recognition Privacy Act) 14 Mart 2019°da Kongre’ye sunulmustur*®®. Tasar
uyarinca yiiz tanima teknolojisini kullanan sirketler bakimindan seffafligin saglanmasi
icin kullanilan yapay zeka sisteminin Ozelliklerinin ve sinirlarinin ne oldugunun
kullanicilara bildirilmesi ve bildirim sonrasi kullanicilardan agik riza alinmasi gerekir.
Bu sartlarin yerine gelmemesi halinde sirketler yliz tanima verilerini toplayamaz,
islenemez ve saklayamaz. Yiiz tanima verilerinin ayrimcilik i¢in kullanilmasi,
verilerin kullanicinin rizasi olmadan iigiincii tarafla paylasilmasi, rizanin zorunlu bir

sart olarak sunulmasi yasaklanmaktadir'4%4,

Eyaletler yapay zeka diizenlemeleri bakimindan 6ncii rol oynamaktadir. New

York’ta otomatik ise alim uygulamalarina, Colaroda’da otomatik sigorta basvuru

degerlendirme uygulamalarina iliskin eyalet bazinda diizenlemeler yapilmigtir*4®,

Buna gore sistemler “On yarg1” icerip igermediklerine ve bazi gruplar iizerinde ayrimci

bir etki olusup olusmadigina dair bagimsiz denetgiler tarafindan denetlenecektir'4%,

Baz1 eyaletlerde (Teksas, Florida) dijital platformlarin kullanicilara yonelik

gonderilerin igerik denetlemesi sonucu kaldirilmasi gibi “sansiirleri” yasaklayan ve

1407

se¢menlerin ifade Ozgiirliiglinii koruyan yasalar ¢ikarmistir Daha sonra bu

139 bid., 5.461.

140 ABD  Kongresi, “S.3572-  Algorithmic  Accountability =~ Act  of  2022”
https://www.congress.gov/bill/117th-congress/senate-bill/3572/ (Erisim Tarihi: 20.08.2023).

1401 1bid.

1402 1 bid.

148 ABD Kongresi, “S.847 - Commercial Facial Recognition Privacy Act of 20197,
https://www.congress.gov/bill/116th-congress/senate-bill/847/ (Erisim Tarihi: 20.08.2023).

1404 1bid.

1405 Forbes “How Does China’s Approach To Al Regulation Differ From The US And EU?”, Forbes,
2023, https://www.forbes.com/sites/forbeseq/2023/07/18/how-does-chinas-approach-to-ai-regulation-
differ-from-the-us-and-eu/?sh=e049ca351c6a (Erisim Tarihi: 20.08.2023).

1406 Benjamin Cedric Larsen, “The geopolitics of Al and the rise of digital sovereignty”, Brookings,
2022 https://www.brookings.edu/articles/the-geopolitics-of-ai-and-the-rise-of-digital-sovereignty/
(Erisim Tarihi: 20.08.2023).

1407 1bid.
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yasalarin anayasaya aykiriliklar: ileri siiriilmiistiir’*®®., Bazi eyaletlerde (Boston,
Minneapolis, San Francisco, Oakland ve Portland) polisler basta olmak {izere kamu

gorevlilerinin yiiz tanima sistemlerini kullanmas yasaklanmigtir?4%°,

E. Avrupa Konseyi Taslag:

Avrupa Konseyi biinyesinde yapay zeka alaninda insan haklari, demokrasi ve
hukukun istiinliigiinii koruyan yasal gerceve olusturmak amaciyla kurulan “Gegici
Yapay Zeka Komitesi (Ing. Ad Hoc Committee on Artificial Intelligence, “CAHATI”)”
Aralik 2021°de olusturulmast planlanan yasal c¢ergevenin olast unsurlarin
belirlemistir. Bu gegici komite gorevini tamamladiktan sonra, Avrupa Konseyi
biinyesinde Yapay Zeka Komitesi (Ing. Committee on Artificial Intelligence “CAI”)

olusturulmustur.

CAl, Haziran 2023’te “Yapay Zekd, Insan Haklari, Demokrasi ve Hukukun
Ustiinliigii Revize Edilmis Ik Taslak (Cerceve) sdzlesmesini, Temmuz 2023’te ise
“Yapay Zekd, Insan Haklari, Demokrasi ve Hukukun Ustiinliigii Konsolide Edilmis

1410

Taslak”  sozlesmesini  agiklamustir Sozlesmenin  heniiz  nihai  hali

tamamlanmamustir.

Sozlesme tasarisinda, YZTT’ye benzer sekilde risk temelli bir yaklasim
benimsenmistir. Madde 4’te; insan haklarina, demokrasiye ve hukukun iistiinliigiine
miidahale etme potansiyeline sahip yapay zeka uygulamalarini kapsadigi belirtilmistir.
Bu maddeye gore neredeyse biitiin yapay zeka sistemleri s6zlesme kapsamina girebilir.
Riskin belirlenmesi icin herhangi bir kriterin belirlenmemesi sézlesmenin etkisini
azaltabilir. Aymi zamanda s6zlesmenin yapay zekd arastirma ve gelistirme

faaliyetlerine uygulanmayacagi belirtilmistir.

1408 «“Bjden Administration Urges Justices to Hear Cases on Social Media Laws”, New York Times,
2023, https://www.nytimes.com/2023/08/14/us/supreme-court-social-media-texas-florida.html
(Erisim Tarihi: 20.08.2023).

1409 Benjamin Cedric Larsen, “The geopolitics of Al and the rise of digital sovereignty”, Brookings,
2022 https://www.brookings.edu/articles/the-geopolitics-of-ai-and-the-rise-of-digital-sovereignty/
(Erisim Tarihi: 20.08.2023).

1410 Conseil of Europe Committee on Artificial Intelligence, “Consolidated Working Draft of The
Framework Convention On Artificial Intelligence, Human Rights, Democracy And The Rule Of Law”,
https://www.coe.int/en/web/artificial-intelligence/cai (Erisim Tarihi: 08.07.2023).
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Yapay zekanin tasarimindan gelistirilmesine ve kullanimina kadar yapay
zekanin biitiin siireclerinde uygulanacak genel ylkiimliliikler belirlenmistir.
Seffafligin ve gbzetimin saglanmasi, hesap verilebilirligin ve sorumlulugun
saglanmasi, esitligin korunmasi ve ayrimciligin engellenmesi, emniyetin saglanmasi
ve risk degerlendirilmesinin yapilmast sozlesme ile getirilen yikiimliiliikklerden

bazilaridir.

Heniiz nihai hali tamamlanmayan sozlesme tasarisinin kapsami ¢ok genis ve
getirilen yiikiimlilikler soyut niteliktedir. Ancak bu eksiklikler giderildiginde
S6zlesmenin, yapay zekanin demokrasiye ve insan haklarina yonelik tehditlerinde
uluslararas1 is birligini giiglendiren ve tesvik eden etkili bir koruyucu enstriiman

olmasi1 muhtemeldir.

F. Degerlendirme

Calismamiz kapsaminda inceledigimiz diizenlemelerde yapay zekaya yonelik
yaklagim farklar1 agikca goriilmektedir. AB, yapay zek@nin gelisimini engellememek
isterken diger taraftan temel hak ve Ozgiirliklerden taviz vermemeye kararl
goriilmektedir. AB biinyesinde yapilan diizenlemelerle 6zel aktorlerinin gliglerinin
kamu otoriteleri karsisinda kontrol altina alinmaya calisildigi goriilmektedir. Bu
acidan Genel Veri Koruma Tiiziigii, Dijital Hizmetler Tiziigi ve Dijital Piyasalar

Tiiziigii her biri ayr1 ve 6nemli isleve sahiptir.

ABD ise Ozgiirlikk¢li bir yaklasim benimsemektedir. Kamu otoritelerince
yayimlanan tavsiye raporlarinda yapay zekanin demokrasiye ve insan haklarina
yonelik riskleri tespit edilmesine ragmen federal diizeyde baglayici diizenlemeler
yapilmamaktadir. Bu anlayis, yapay zeka calismalarmin sekteye ugratilmamasi
amacindan kaynaklanmaktadir. Ancak ABD’nin bu tutumu yapay zeka sistemlerinin

demokrasi tizerindeki risklerini artirmaktadir.

Cin, ABD’den ayr olarak diizenleyici bir yaklasim benimsemektedir. Ancak
Avrupa Birliginden de ayr1 alarak risk temelli bir yaklagim yerine otoriter bir yaklagim
benimsemistir. Yapay zeka sistemlerinin pozitif enerji yaymasi, dogru bilgi yaymasi

ve sosyalist degerlere bagli olmalar1 gerekmektedir. Bu agidan Cin diizenlemeleriyle
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yapay zekanin sosyal puanlama, gdzetim gibi risklerini engellemek yerine yapay zeka

alanindaki devlet kontroliiniin artirilmaya caligildig1 soylenebilir.
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Bu calismada yapay zekanin demokrasiye yonelik etkisi tespit edilmeye
calisilmig ve bu etkiler karsisinda insan haklarinin iglerligi degerlendirilmistir. Genel

olarak varilan sonug; yapay zekanin demokratik kurumlar1 derinden sarstigidir.

Yapay zeka kavrami, zamandan zamana hatta kisiden kisiye degisen ve lizerinde
fikir birligine varilamamig bir kavramdir. Fakat yapay zekanin toplumsal etkisinin
kapsayict bir sekilde anlagilmasinda ve bu etkileri karsilayacak etkin hukuki

diizenlemelerin yapilmasinda dogru tanimlanmasi olduk¢a énemlidir.

Calismamizda yapay zeka, teknik niteligi yaninda sosyoteknik nitelige sahip
biiylik bir endiistriyel alan olarak tanimlanmistir. Bu tanim dogrultusunda yapay zeka
sistemlerinin demokrasiye yonelik tehditlerini karsilayacak hukuki diizenlemeler,
sadece teknik iyilestirmelere odaklanmamalidir. Sistemlerin amaglarinin, kullanim
alanlarinin ve sistem tasariminin her asamasinda insan tercihlerinin nasil yapilacaginin
diizenlenmesi gerekmektedir. Yapay zekanin biiyiikk bir endiistriyel alan olmasi
nedeniyle piyasa kosullarinin demokratik ilkelerle uzlastirilmasi, rekabet ortaminin
korunmasi ve yapay zekanin iklim ve ¢evre risklerinin gz ardi edilmemesi de oldukga

Onemlidir.

Calismamizda ilk olarak yapay zeka sistemlerinin demokratik katilim ve esitlik
tizerindeki etkileri incelenmistir. Yogun gozetim altinda ve kisisellestirilmis
ortamlarda demokratik katilimin ger¢eklesmesinin olduk¢a zor oldugu sonucuna
varilmistir. Benzer sekilde makine 6grenmesine i¢ckin siniflandirma politikasi: dogasi
geregi ayrimcidir. Bu dogrultuda firsatlari ve kaynaklari dagitan bu yeni kapi

bekgilerinin toplumsal esitsizlikleri derinlestirmesi muhtemeldir.
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Yapay zeka sistemleri ile gozetim teknolojileri gelismis ve yaygmlagsmistir. Bu
durum devletler ve sirketler gibi merkezi yapilar1 giiclendirirken vatandaglar ve

dezavantajli konumda olanlar1 daha da gii¢siizlestirmektedir.

Calismamizin {giincii  boliimiinde yapay zekanin demokrasiye etkisi
baglaminda insan haklarinin islerligi incelenmistir. Ifade zgiirliigii ve serbest segim
haklar1 demokratik katilimi ve kamu otoritelerinin denetimini miimkiin kilar, bu
nedenle demokrasi i¢in vazgecilmezdir. Ancak yapay zeka sistemleri, ifade 6zgiirligii
ve serbest se¢im haklarinin kullanimini zorlagtirmaktadir. Yapay zekanin demokrasiye

etkisinde ifade 6zgiirliigii ve serbest se¢im hakkinin islerligi kritik 6neme sahiptir.

Ozel hayatin gizliligi ve kisisel verilerin korunmasi hakki sayisallasan diinyada
demokratik rejimlerin islerliginde olduk¢a 6nemli hale gelmistir. Demokratik katilim
haklarinin aktif bir sekilde kullanilmasi bireysel 6zerkligin korunmasina baghdir.
Ozel hayatin gizliligi ve kisisel verilerin korunmas1 hakki bireysel 6zerkligin insasinda
temel rol oynamaktadir. Bu haklarin korunmamasi: demokratik katilim haklarinin

kullanimina yo6nelik caydirici etkiye neden olabilir.

Ayrimcilik  yasagi demokrasinin esitlik ilkesi i¢in olmazsa olmazdir.
Demokrasi esitlik lizerine kurulmus bir sistemdir. Bu nedenle yapay zekanin ayrimci

sonuclar1 demokrasinin temelini sarsmaktadir.

Calismamizin iiglincii boliimiinde son olarak yapay zekaya yonelik mevcut
diizenlemeler, insan haklar1 ve demokrasiye etkileri baglaminda incelenmistir. Bu
cercevede ABD, Cin ve Avrupa Birligi ve Avrupa Konseyi diizenlemeleri esas
alinmistir. ABD’nin 6zgiirliik¢ii bir yaklasim benimsemesi yapay zekanin demokrasi
tizerindeki tehditlerini artirmaktadir. Cin’in yapay zekaya yonelik diizenlemelerinin
ise yapay zekanin risklerini azaltmak yerine yapay zeka alanindaki devlet otoritesini

artirmaya yonelik oldugu soylenebilir.

Avrupa Birligi; insan haklar1 ve demokrasi degerlerini yapay zeka alanina
diizenleyici bir ¢cer¢evede aktarmaktadir. Bu agidan oncii bir role sahiptir. Genel Veri
Koruma Tiiziigii’nde, yapay zeka kavramina bir atif bulunmamaktadir. Ancak yapay

zeka sistemlerinin kisisel veri isleme stireci GDPR kapsamina girmektedir. GDPR,
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veri koruma ilkeleri, bireysel haklar, profillemeye ve otomatik karar verilmesine itiraz
hakki, seffaflik gibi diizenlemelerle kisisel verilerin korunmasi ve 6zel hayatin gizliligi
haklarima ve ayrimcilik yasagia giicli bir koruma getirmektedir. GDPR yapay
zekdnin demokrasiye yoOnelik tehditleri karsisinda insan haklar1 korumasinin

islerliginde oldukca 6nemlidir.

Dijital Hizmetler Tiiziigii, yapay zekanin ¢evrimici demokratik katilima etkisi
baglaminda ifade dzgiirliigiinii koruyan hiikiimler igermektedir. Oneri sistemlerinin
seffaflagtirllmasi, ¢ok biiyiikk ¢evrimigi platformlarda kisisellestirilmemis Oneri
alinmasinin miimkiin hale gelmesi, ¢evrimig¢i reklamlarin seffaflastirilmasi, siyasi
goriise dayali c¢evrimigi reklamciligin yasaklanmasi, ¢ok biiyiikk platformlarin
cevrimi¢i reklamlar hakkindaki bilgileri ilan yiikiimlilikleri, ¢evrimici icerik
denetlemesi faaliyetlerinin seffaflastirilmasi; insan haklarini koruyan ve canlandiran
onemli hiikiimlerdir. Bu hiikiimlerle ifade 6zgiirliigii, 6zel hayatin gizliligi hakk: ve

ayrimcilik yasagi siber alanlarda daha giiclii korunabilecektir.

Dijital Piyasalar Tiizigl, kapt bekgisi olarak nitelendirilen ¢ok biiyilik
platformlarin orantisiz gii¢lerini azaltmaya yonelik diizenlemeler icermektedir. Son
olarak heniliz baglayict olmasa bile Yapay Zekad Tiiziik Taslagi, yapay zekanin
demokrasiye yonelik tehditlerini kapsamli bir sekilde ele alan oncii bir diizenlemedir.
Demokrasinin ilke ve kurumlarini derinden sarsan sistemlerin yasaklanmasi, temel
haklara zarar veren sistemlerin yiiksek riskli olarak degerlendirilip bazi ylikiimliiliikler

getirilmesi oldukga onemlidir.

Tiim bu degerlendirmeler 15181nda Avrupa Birliginin; yapay zekanin teknik,
sosyoteknik ve endiistriyel alan niteligini bir biitiin olarak ele aldig1 ve demokrasiye
yonelik tehditleri karsilayacak kapsamli hukuki diizenlemeler yaptig1 sdylenebilir. Bu
cergevede Genel Veri Koruma Tiiziigli, Dijital Hizmetler Tiiziigii, Dijital Piyasalar
Tiiziigii ve Yapay Zeka Tiziikk Tasarisinin her birinin ayri ayri onemli islevleri

bulunmaktadir.

Yapay zekanin demokrasiye etkisi baglaminda insan haklarmin islerliginde asil
endise verici durum mevcut hukuki diizenlemelerin heniiz ¢ok erken bir asamada

olmasidir. Bir bagka deyisle, yapay zeka alani biiylik bir hizla gelisip biiylirken ve
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stirekli farkli tehditler ortaya ¢ikarirken bu alanin tehditlerini 6nlemesi beklenen yasa,
yavas isleyen biirokratik siireglerle emeklemektedir. Bu gercegin farkinda olan
Hildebrandt, karamsar bir sekilde dijital cagda insan haklarinin ve dolayisiyla

demokrasinin var olamayacagini savunmaktadir.

Hukukun iistiinligii insan haklarinin teminatidir. Yazili kurallar, insan haklarini
ve boylece demokrasiyi miimkiin kilan bir ortam yaratir. Hukukun iistiinliigii zamanin
sartlarina gore diizenlenmis kavramlarin olanaklari ile sinirhdir. Bu nedenle
tiretildikleri zamani yansitan hukuk kurallarinin hizla degisen bu sistemleri yakalamasi
kolay degildir. Kald1 ki genel, soyut, yazili kurallarin yapay zeka sistemlerinin

kisisellestirilmis ve cogu zaman goriilmeyen sonuglarina uygulamak ¢ok zordur'#*,

Yapay zekanin dogasinda var olan tehditleri ele alacak baglayic1 yasal
diizenlemeler yaygin ve etkili bir sekilde uygulanana kadar, demokratik rejimlerin
derinden sarsilmasi riski vardir. Yeniden yapay zeka kis1 donemine girmemek igin
kullanici/tiiketici ilgisine olduk¢a duyarli olan yapay zeka alanina; demokrasi, insan
haklari, hukukun tstiinliigii ilkelerin yerlestirilmesi belki de ancak kamuoyundan

gelen agik baski ile miimkiin olabilir.

1411 Hildebrandt, Smart Technologies, ss. 176-181.
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