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OZET

Sanayi devrimi ile birlikte, baslangicta 6zellikle fabrikalarda kullanilmak iizere iiretilen makineler,
diger endiistri kollar1 ve sektorler igin de insan giiclinii taklit ederek belirli gorevleri icra edebilen
tekniklerin gelistirilmesine dnciiliik etti. Bunun bir adim 6tesinde ise, insan zekasindan esinlenerek
tasarlanan ancak ¢ok daha hizli islem yapabilen akilli makinelerin iiretimi ile yeni bir doneme girildi.
Robotlarin tamamen insan benzeri olacak sekilde yapilmasi igin belirli bir zaman dilimine
ihtiyacimiz olsa da, bu teknolojilerin insan zekasimi asarak daha yiiksek seviyelere erisecegini
ongormek zor degil. Gelecekte bir robot, insan gibi diislinebilecek ve hareket edebilecek, insanin
sahip oldugu eksikliklerden, duygusal bosluklardan etkilenmeyen ve yorulmayan, daha nesnel
kararlar alabilen bir varlik olacaktir. Yapay zeka uygulamalarinin toplumda kullanilmasiyla birlikte,
sistem iginde etik kurallarin tekrar diizenlenmesi ve otonom sistemlerin etik ilkelere uyumlu hale
getirilmesi 6nem kazanmistir. Arastirmada otonom sistemlerin etik kurallara uygun sekilde
davranmasini saglamak bir dizi yontem ve tekniklerle etik kontrol modeli belirlenmistir. Modelin
amaci, otonom sistemlerin etik degerleri géz 6niinde bulundurarak ve kisilik haklarini ihlal etmeden
karar vermesini saglamaktir. Alt1 adimdan olusan etik kontrol modelinde; yapay zekanin neden
oldugu olasi riskleri en aza indirmek i¢in, kisisel verilerin kullaniminda sorumluluklarin belirlenmesi
ve olasi ihlallerde verilmesi gereken tepkiler ortaya koyulmustur. Model, sistemin 6zelliklerinin
belirlenmesi, potansiyel etik sorunlarin belirlenmesi, risk analizinin yapilmasi, etik kurallarin
belirlenmesi, sistemin test edilmesi ve sistemin yeniden degerlendirilmesi asamalarini igerir. Model
yapay zekaya sahip sistemlerin etik kurallara uygun olarak ¢aligmasini saglamak i¢in tasarlanmaistir.
Modelde yapay zekayla ilgili toplumsal endiselere yol agan, heniiz tam olarak ortaya koyulmamis
etik ilkeler belirlenmis ve otonom sistem tasariminda nasil ele alinmas1 gerektigi analiz edilmistir.
Cok disiplinli bir ¢aligma olan model, otonom sistemlerin ortaya gikarabilecegi etik sorunlari ayrintili
bir sekilde tespit etmesi, gerekli diizenlemeler ile ilgili destek vermesi, etik ikilemler sonucu ortaya
¢ikan problemlerin ve esitsizliklerin {istesinden gelinmesinde dnemli bir adim olacaktir.
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ABSTRACT
The industrial revolution sparked the creation of methods that could execute specific jobs by
imitating human power for various industries and sectors. This was made possible by the machines
that were created expressly for use in factories. A step further than this, a new era has begun with the
development of smart machines, which are motivated by human intelligence but have far faster
processing speeds. While it will take some time for robots to perfectly resemble humans, it is easy to
predict that these technologies will eventually outperform human intelligence and develop to higher
levels. A robot of the future will be a thing that can think and act like a human, that is not constrained
by human limitations and emotional gaps, that is not worn out, and that is capable of making more
unbiased decisions. It is now crucial to restructure ethical norms inside the system and align
autonomous systems with ethical principles as a result of the use of artificial intelligence applications
in society. To ensure that autonomous systems act ethically, a model of ethical control was developed
in the study using a number of methodologies and techniques. The model's goal is to make it possible
for autonomous systems to make judgments that respect individual rights and ethical principles. The
ethical control model, which consists of six steps, reveals obligations on the use of personal data and
responses to potential violations in order to reduce the hazards that artificial intelligence could
provide. The model consists of the steps of defining the system's characteristics, seeing potential
ethical issues, running a risk analysis, deciding on ethical guidelines, testing the system, and
reevaluating the system. The model's goal is to guarantee that artificial intelligence-based systems
operate morally. The model has identified unrevealed ethical principles that raise social concerns
regarding artificial intelligence and has examined how they should be handled in the creation of
autonomous systems. By specifically addressing the ethical issues that may come from autonomous
systems and giving support for the appropriate rules, the model, which is a multidisciplinary study,

will be a significant step in overcoming the issues and disparities that result from ethical dilemmas.
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1. GiRiS
1.1. Problemin Durumu

Yakin gegmiste kullanim alanlar1 kisith iken, glinlimiizde artan etkinlikleri ile hayatin her
alaninda makineler tiim toplum hayatin1 6nemli dlgilide etkilemektedir (Khan, 2018). Akilli
cihazlarin insanlar i¢in kolay erisilebilir hale gelmis olmasi, gazetecilik gibi birgok meslekte
cep telefonu ve benzeri cihazlarin kullanimmi yayginlastirmistir. Gelisen teknoloji ile
birlikte akilli teknolojilerin kullanim yerleri, fonksiyon alanlar1 ve iiriin ¢esitlilikleri tissel
olarak artmistir. Islemcilerin ilk ortaya ¢ikisindan bu yana bilim insanlari; yol, yontem ve
buluslar ile islemci hizin1 artirirken boyutlarini kiigiiltmek i¢in donanim ve uygulamalarda
yenilik arayisinda olmustur. Gegmiste bir oday1 kaplayabilen biiyiikliikkte bir makine olan

islemciler, suan kolumuzda tasiyabilecegimiz boyutlara kadar kiigtilmistiir.

Islemcilerin kiigiilmesi, tasinabilir cihazlarla biitiinlestirilmesi, kablosuz aglar vasitasiyla
birbirleri ile iletisim kurmasi ve haberlesme aygitlar1 ile uyumlu hale getirilmesi,
beraberinde bilgi sistem cihazlarinin is ve 6zel hayatimizin hemen hemen her yerine dahil
oldugu bir duruma yol agmustir. Sistemlere kazandirilan bu ilave zeka ise, gelinen siirecin
dogal bir parcasi olarak goriilebilir (McCarthy, 2007). Sanayi devrimi ile beraber,
baslangigta 6zellikle fabrikalarda kullanilmak {izere iiretilen makineler, devaminda diger
endiistri kollar1 ve sektdrler icin de iiretilmistir. Insan marifetiyle yapilan teknik ve
tekrarlayan belirli gorevleri basarili sekilde icra etmek iizere gelistirilen makinelesme
egilimi, glinlimiizde; hatalar1 en aza indirdigi, yorgunluk ve diger insana 6zgii olgulardan
etkilenmemesi gibi gerekgelerle artarak devam etmektedir (Ford, 2016). Bu gergegin bir
yansimasi olarak, bir¢ok endiistride fabrikalardaki insan emegine olan ihtiya¢ azalmis fakat

buna ragmen sanayinin yiikselisi beraberinde sayisiz yeni is alan1 da agmuistir.

Baslangicta igsizlige sebep olacagi diisiiniilen sanayilesme, kisa silirede bir¢ok yeni meslek
yaratmis ve insanlar tarafindan daha da gelistirilmesi gereken bir boyut kazanmistir (Kokli,
2018). Makinelesmenin bir adim 6tesinin ise; insan aklindan yola gikilarak modellenen fakat
¢ok daha yiiksek hizda islem yapabilen akilli makineler oldugu asikardir. insan irkinin
sayisiz becerisine baktigimizda; insan imkan ve kabiliyetlerini tamamen tasiyan robotlar

yapmak i¢in Oniimiizde belirli bir zaman oldugu sonucuna varsak da, bu teknolojilerin



zamanlamasi diginda insan zekadsini yansitmakla kalmayip, daha otesinde bir noktaya
ulagacagimi tahmin etmek zor degildir. Kana enjekte edilebilen ve insan fonksiyonlariin
kontroliinde kullanilan nanorobotlar, yapay zeka ve makinelerin gelebilecegi bir iist noktanin
olmadigimin agik bir 6rnegidir. Gelecekte bir robot; insan gibi diisiinlip davranirken, ayni
zamanda insana Ozgii birtakim eksikliklerden, duygusal bosluklardan etkilenmeden ve

yorulmadan, daha fazla veri isleyerek daha nesnel kararlar alabilecektir (Simborg, 2017).

Barrat (2015)’¢ gore yapay zeka ile donatilmis makineler; insan aklini yansitan ve onun gibi
davranan veri isleme kabiliyetine sahip ama buna ek 6z farkindalik ve belki de kisilik
kazanmak suretiyle belleginde bulunan yazilimi degistirme kabiliyetine sahip olacaktir. Bu
tanimlamadan yapay zekanin bizden bagimsiz 6grenen makineler haline gelecegi sonucuna
varmak miimkiindiir. Diislincemizi geniglettigimizde insan aklini, imkéan ve kabiliyetlerini
taklit edebilen, insan gibi diisiinen ve onun duyarliliklarin1 da veri olarak isleyebilen
makinelerin, kendi imkan ve kabiliyetlerini tipki insanlar gibi ama insanlardan ¢ok daha

biiytik bir hizda, ¢ok yeni yonlere genisletmeleri kag¢inilmazdir.

1.2. Arastirmanin Amaci ve Onemi

Teknoloji ile yeniden sekillenen yeni diinyada bilimsel gelismeler ve yapay zeka
uygulamalari, toplumda hesap verebilirligi ve esitligi saglamada kisisel verilerin kullanimi
ve Ozellikle korunmasi konularinda dikkatli bir ¢alismay1 gerekli kilmigtir (Taddeo ve
Floridi, 2018). Teknolojinin kullanimi ile istenildiginde gii¢liiler tarafindan, kullanici
iletisimlerinin  engellenebilir olmasi, belirli anahtar kelimeleri iceren mesajlarin
yaymlanmasinin engellenmesi miimkiindiir. Akademik arastirmalar son donemde; etik ile
yapay zekd arasindaki iliskiye, gizliligin korumasina, problem ¢6ziimiinde kullanilan
algoritmalara erisim esitligine ve sistemlerin kararlilig1 gibi birgok ahlaki agidan 6nemli
konunun temellerine odaklanmistir (Kizza, 2016). Giiniimiizde yaygin sekilde kullanilan
otonom sistemlerin belirli bir etik kurallar olmadan kullanilmasmin toplumsal alanda
birtakim endiselere yol agacagi agiktir. Bu ¢alismanin temel amaci; yapay zekaya sahip
sistemlerin ortak olarak belirlenmis kurallara sahip olmadan kullanilmasinin toplumda yol
acabilecegi endiselere Karsi etik ilkelerin korunabilmesi i¢in kontrol modeli ortaya

koymaktir.



Ayrica bu c¢alisma ile literatiirde siklikla yer bulmasmna ragmen heniiz tam olarak
¢oziilmeyen, otonom sistemlerde etik ilkelerin korunmasi konusunda alinmasi gereken
tedbirlerin  belirlenmesi  amaglamaktadir. Calismada  otonom  sistemlerin  ortaya
cikarabilecegi etik sorunlar ayrintili bir sekilde tespit edilmis ve gerekli diizeltmeler ortaya
koyularak, etik ikilemler sonucu ortaya cikabilecek problemlerin ve esitsizliklerin

tistesinden gelebilmek igin bir etik kontrol modeli ortaya koyulmustur.

Otonom sistemlerin gelismesiyle beraber kisisel verilerin toplanmasi, islenmesi, korunmasi
ve kullanim1 konusunda ortaya ¢ikan sorunlarin kisisel verilerin korunmasi agisindan etik
yonlerini ele alan bu ¢alisma bes boliimden olusmaktadir. Birinci boliimde, etik ve ahlak
kavramlar1 ve toplum igindeki &nemi incelenmistir. ikinci boliimde, zeka kavrami ve
makinelerden otonom sistemlere gecis i¢in gerekli olan yapay zeka ele alinmistir. Ugiincii
boliimde, yapay zeka etigi kavramina yer verilmistir. Dordiincli boliimde ise yapay zeka
etiginde karsilasilan sorunlar, tespiti ve engellenmesine yonelik ¢alismada kullanilan veriler
ve yontemler tanitilarak, bir etik kontrol modeli ortaya koyulmustur. Calismanin sonug

boliimiinde ise genel bir degerlendirme yapilmis ve ¢alismanin ana bulgular1 vurgulanmistir.

Bu calisma, otonom sistemlerin yol agabilecegi etik sorunlara odaklanmasi ve yapay zeka
etigi konusunda ayrintili bir analiz sunarak model 6nermesi nedeniyle 6nemlidir. Ayrica, bu
calisma, yapay zekd uygulamalarinda kullanilmasi gereken etik kurallarim ve ilkelerin
belirlenmesine katki saglamaktadir. Calisma ayni zamanda, yapay zeka uygulamalarinin
gelistirilmesi ve kullaniminda agiklik, hesap verebilirlik ve esitligi saglamak i¢in alinacak
tedbirlerin 6nemini vurgulamaktadir. Son olarak aragtirmada, otonom sistemlerde kisisel
verilerin  gizliliginin saglanmasi icin bilginin iglenmesi ve kullanim1 sirasinda
kullanilabilecek etik yaklagimlarin neler olabilecegi, kullanicilara nasil daha fazla kontrol

saglanabilecegi de ortaya koyulmustur.

Arastirmanin bir diger amaci ise; giderek yayginlasan yapay zeka teknolojilerinde kullanilan
kisisel verilerin korunmast ve kullanici mahremiyetinin 6nemi konusunda farkindalik
yaratmaktir. Arastirmanin sonunda ortaya koyulan model; yapay zeka gelistiricileri,
hukukgular ve karar alicilar gibi gesitli paydaslar icin saglik sektorii ve hukuk gibi hassas
alanlarda ortaya cikabilecek etik sorunlara ¢oziim bulmak maksadiyla kilavuz olarak da

kullanilabilir.



1.3. Simirhhiklar

Arastirmada dort adet sinirlilik tespit edilmistir. Bu sinirliliklar asagida verilmistir.

1. Bu arastirmada oOnerilen etik kontrol modeli 2021-2022 yillar1 arasinda yapay zeka
ve etik alaninda toplanan veriler ile olusturulmustur. Arastirmada kullanilan veriler bu
zamanlar ile kisithidir.

2. Arastirmanin temelini olusturan yapay zeka teknolojilerinin gelisimindeki hiz,
arastirmada kullanilan modelin zaman zaman giincellenmesine neden olabilecek teknik
sinirlamalara yol agmaktadir.

3. Aragtirmanin 6nemli kavramlarindan olan etigin farkli kiiltiirler ve toplumlar
arasindaki degiskenligi nedeniyle, ortaya koyulan model her toplum igin kabul edilebilir
nihai durumu bilmeyecektir. Bu nedenle, model kullanirken i¢inde bulunulan toplumun
farklilik gosteren etik standartlart dikkate alinmalidir.

4. Bu arastirmada literatiirde fikir birligine varilmis ve modele katkisi olacagi
degerlendirilen dort etik konu degerlendirilmistir. Bu nedenle, model dort etik sorunu ele

alir ve diger etik problemleri kapsamaz.

1.4. Sayiltilar

Arastirmada modeli olusturulurken kullanilan sayiltilar asagida verilmistir.

1. Yapay zekaya sahip sistemler, kisisel bilgileri gizli tutacak ve koti yazilim,
istenmeyen erisimlere karsi giivenle saklayacaktir.

2. Yapay zeka insan odakli ve insan ihtiyaglarimi karsilamaya yonelik davranacak,
toplumsal yarar saglamaya katki saglayacaktir.

3. Yapay zeka tiim kullanici ve paydaslara karsi esit davranacak herhangi imtiyazli bir
grup meydana getirmeyecektir.

4. Yapay zeka sistemleri, karar alma siirecleri aciklik tasiyacak ve sistemler kararli,

giivenli sonuglar tiretecektir.



2. KURAMSAL CERCEVE VE iLGILI ARASTIRMALAR
2.1. Etik ve Ahlak

Etik kavramini anlamak, insanin bir toplum igerisindeki tiim davranislarini kavrayabilmek
kadar zordur. Toplumsal yasam igerisindeki degisim ve gelisimin bir sonucu olarak, etik
kavrami i¢in tek ve sabit bir tanim yoktur ve Kavram toplumsal diizenin gelisimi ile sekillenir
Etik sistemin biitiiniinii olusturan prensipler, i¢cinde bulunulan déneme has ilkelerden, sosyal
kurallardan ve yasam bicimlerinden etkilenir (Orselli, 2010). Toplum gerektiginde yeni
kurallar koyarak etik sistemini gelistirirken, donemin gereklerine uymayan etik kurallar da
kaldirilir.

Ahlak kavraminin kokeni ise Aristoteles'e kadar uzanir ve sonraki filozoflar tarafindan da
yaygin bir sekilde kullanilir. Ahlak kavrami, etik ilkelerin tespiti i¢in 6nemli bir yer tutar.
Ahlak kavraminin toplum iginde acik veya dolayli olarak yerlesmesi ve kullanilmasi, etik
ilkeler ve ahlak arasindaki iliskinin baslangicini olusturur. Bagka bir deyisle, etik, toplum
icinde bireylerin birbirleriyle iletisim kurarken ahlaki davranislarda bulunmalar1 ve
karsilarindakine saygi duymalar: i¢in bir arayistir. Etik, tarafsiz olamayan ama ahlakli

kisilerin birbirleriyle iletisim kurma ve anlagsma yolu olarak goriilebilir (Capurro, 2008:21).
2.1.1. Etik sistem ve etik davrams

Temelleri yaklagik olarak bes bin yil geriye dayanan ve tarihte ilk uygulamalarina
Siimerlerin yazdig1 “Istar'm Davramis Kanununda” rastlanan etik, ilk ortaya ¢iktiginda
toplum igerisindeki ticari iliskileri diizenlemekle baslamis, devaminda insanlarin rahat ve
refahi icin uyulmasi gereken kurallar biitiiniine kadar gelistirilmistir. Cagimizdaki etik
ilkelerin temeli olarak da adlandirabilecegimiz bu ilk kurallar; kisiler aras1 borg ilisiklerini,
bor¢ alma-verme kurallarini, borcun 6denmemesi durumunda yapilmasi gerekenleri ve
borcunu 6demeyenlerin katlanmasi gereken cezalar1 diizenlemistir (Singer, 2011). Milattan
once iki bin yedi yiiz yillarinda ise farkli cografi bir bolgede bulunan Misir’da; yine etik
kurallarin varlig: tespit edilmis ama kurallarin daha ¢ok dliimden sonra iyi bir yasam igin

hayattayken yapilmasi gerekenler oldugu goriilmiistiir.



Halihazirda kullandigimiz etik sistemin olusumunda, tarihi toplumlarin etik diizenlerinin
etkilerini gosteren farkli ornekler gérmek de miimkiindiir (Polanyi, 1944). Gilinlimiizde
kullandigimiza en yakin ve kapsamli; toplumsal diizeni saglamaya yonelik, devlet isleyisine
yon veren, ekonomik ve giinliik olaylar1 diizenleyen ilk kurallar ise ii¢ yiiz yillarinda
Roma’da goriilmiistiir. Bu donemde; ¢agimizdaki sistemin temeli sayilabilecek ilkeler,
Roma vatandaglarinin giinliik hayatlarin1 diizenlemek adina benimsenmis ve kullanilmistir
(Tonybee, 1946). Tarihsel olarak etik sistemin toplum iizerindeki islevine bakildiginda;
kisilerin uyum igerisinde bir arada yasamini siirdiirmesine olanak saglayacak sekilde
diizenlendigi ve refah, adalet, kisilik haklari, giivenli bir ortam olusturma, ticari ve kisisel
alanda ¢ikarlarin korunmasi gibi ilkeler barindirdigi goriilir (Rodrigues, 2009). Etik
kurallarin zaman ve cografi alana gore farklilagmalari, Aristoteles’ten bu yana {izerinde
diistiniilmesine ve yorumlanmasina karsin, etik kavraminin tiim toplumlar igin ayni ortak

anlami ifade edecek sekilde kavramsallastirilamamasina neden olmustur.

Toplumsal aliskanliklarin donemsel farkliligina bagl olarak tarih igerisinde giizellik ve
dogrulugun, kotilik ve ¢irkinligin tanimlari dahi degisiklik gostermistir. Bunun getirisi
olarak temel anlami ayni kalsa da zaman zaman etik prensiplerin tanimlarinda birtakim
degisiklikler meydana gelmis ve kavram karmasik kabul edilen konular arasinda
goriilmiistiir (Santiago, 2019). Etik kavrami i¢in farkli bakis agilar1 ve kullanim alanlarina
gore birbirini tamamlayan ve destekleyen ¢esitli tanimlar1 mevcuttur. Etik kimi zaman
baskalarina diiriistge davranmak, kisisel hirslardan arinmak ve iyi karakterli olmak olarak
degerlendirilirken bazi durumlarda sonuglari 6nemseyen, davranigin sonucuna bakan ve

diistinceyi iyi, kotii, ¢irkin diye niteleyen hali ile de kullanilabilir.

Tim bu etik tiirlerinin yani1 sira giiniimiizde c¢alisanlar i¢in mesleki etik, akademik
kurumlardaki personel i¢in akademik etik, 6gretmenleri ve 6gretmenlik meslegini yoneten
kurallar biitiinii olarak &gretmen etigi, bilgi ¢alisanlar1 igin bilgi yOnetimi etigi, devlet
caligsanlar1 icin kamu hizmet etigi, doktorlar ve hemsireler i¢in saglik hizmetleri etigi,
calisma ve anket verilerinin kullanimina iliskin veri ve pazar aragtirmalart etigi, bilgi
teknolojileri uzmanlart i¢in sistem yonetimi etigi, gazeteciler igin gazetecilik etigi gibi
tanimlamalar1 bulunur. Ilgili meslege ve alana dair kurallarin bir arada sunulmas: temel

olarak meslek etigi olarak adlandirilabilir (Arslan ve Berkman, 2009).



2.1.2. Etik sistem ve toplum

Ticari iligkileri diizenlemekle baslayan kurallar; cagimizda insan haklari, haksizliklarla
miicadele, saglik, giivenlik ve ¢evre gibi konulara ve en 6nemlisi toplumun ahenk icinde
yasamasina odaklanmigtir. Bu haliyle etik; yazili ve yazisiz hukuk kurallarimi iginde
barindiran, hem teorik hem de uygulamali bir ilkeler biitiinii olarak karsimiza ¢ikmaktadir.
Baska bir deyisle etik, kararli bir sekilde toplum igerindeki bireylerin yasamini diizenleyen

ilkeleri ortaya koymaya yarayan kurallardan olusmaktadir.

Etigin asil amaci, toplumsal davranislara sebep olan temel olgular1 arastirmak, toplumun bu
sekilde hareket etmesine neden olan degerleri arastirmaktir (Ulgen ve Mirze, 2004).
Toplumsal hayatta diizen saglamak amaciyla kullanilabilen, toplumsal yasami diizenleme ve
yonetme bigim olan etik, kisilerin kurallara uymasiyla sosyal diizen ve antlagsmaya katki
saglamaktadir. Kurallara uyulmasi; toplumsal biitiinlesme, refah artisi, su¢ oranlarinda
azalmaya katki saglarken, etik olmayan davranislar toplum igerisinde ¢oziilme ve

istenmeyen olaylarin artisina neden olmaktadir.

Toplum igerisinde yasayan bireylerin 6zellikle ailesi ve kendi yakin ¢evresinin koydugu
kurallara uyma ve bunlar1 kabullenme hizinin yiiksek oldugu goriiliir (Velasquez, 2017:139).
Toplumsal yagsami diizenlemek igin koyulan kurallar, uyum saglama siirecinden sonra
bireyler tarafindan otorite olarak goriiliir ve tersi durumda artik uyulmasi gerekmeyen
kurallar terk edilir. Etik kurallar, sartlara uyan ve uymayan kurallarin degerlendirilmesi ile
devamli olarak giincellenir. Uygulamaya gerek goriilmeyen etik Kkurallar terk edilir,
gerekiyorsa yerine yeni etik ilkeler belirlenir. Cevresel sartlarin giiniimiizdeki hizli degisimi
ile beraber teknolojik gelismeler sonucu meydana ¢ikan tirlinler toplumsal yasayisi etkilemis

bunun devaminda da etik kurallarda birtakim degisikliklere neden olmustur.

Tarihsel siirec igerisinde atesin icadindan, cep telefonuna kadar her yenilik; aslinda yeni
kural koyma ihtiyacin1 da beraberinde getirmistir. Tiim bu kurallarin koyulmasinin
temelinde kisisel faydadan uzaklasilmasi ve genelin refah diizeyinin ve faydasinin artirilmak
istenmesi yatmaktadir (Winner, 1980). Etik, ahlaki normlarin toplumsal diizende ne sekilde
kullanilacaginin veya kullanilmaya devam edilip edilmeyeceginin cevabini ortaya koyar. Bu
ahlaki normlarin toplumdan topluma farkli uygulanmasi ise genel bir etik ilkeler

biitliniinden, birbirinden farkli alt sistemlerin ortaya ¢ikmasina neden olur. Temel olarak



kavramin tanimini yapmak miimkiinken, uygulandigi topluma veya duruma gore
sekillenmis, temel tanima uyan ama birbirinden farkli sistemler meydana getiren tanimlar

tiiretmek miimkiin hale gelmektedir.

Lawati, Sayed ve Caldwell (2019)’a gore; sadece is etigi ile ilgili en az 16 farkli yaklasim
ve farkli etik sistem bulunmaktadir. Farkli etik alt sistemlerin nedeni esasta insanlarin etik
konusundaki farkli algilamalari, bakis agilar1 ve siibjektif degerlendirmeleridir. Bireyler,
digerlerinin davranislarin1 ve etik davranip davranmadigmi kendi kriterlerine gore
degerlendirmektedir. Bu kriterlerin kisiler arasinda farklilasmasi, etik kurallarin farkli
yorumlanmasina neden olmaktadir. Etik algmin olusum stireci bu siibjektif karar ile

neticelenir ve sonucunda birbirine benzeyen fakat farkli sistemleri meydana getirir.

Etik ortamin yapisina bakildiginda kisilerin bir digerinin eylemlerini farkli bakis agilaryla

degerlendirdigi ve yorumladigi siibjektif bir ¢ergeve oldugu goriiliir (Kizil, 2021).

‘Karar

‘Su bjektif
Degerleme

.Baklg. Acisl

Sekil 2.1. Etik Algi Olusum Siireci (Caldwell ve Clapham, 2003’den uyarlanmistir)

Ornek olarak yerlesik olmayan gezici toplumlarda 6zel miilke sayg1 gdstermek daha az
onemsenirken, karsisindakine hediye vermek daha erdemli bir davranis olarak kabul

edilebilir. Tam tersi durumda, gezici olmayan ve tarim ile gecinen insanlarin olusturdugu



topluluklarda, yogun fedakarlik ve emek ile iiretilen iiriinler, zor zamanlarda kullanilmak
izere saklanir. Bu toplumlarda 6zel miilkiyete izinsiz girmek, birinin malini rizas1 disinda
almak veya kullanmak ¢ok daha dikkat edilmesi gereken bir kural olarak karsimiza ¢ikar

(Callicott, 2014:56).

2.2. Zekadan Yapay Zekaya

Zeka; insanlarin hayatlarin1 devam ettirebilmek i¢in dogustan var oldugu kabul edilen,
cevresel degisimlere ayak uydurabilme yetenegi olarak adlandirilmaktadir (Tasdemir, 2020).
Genetik yatkinlik, beyin ve viicudun ihtiyact olan besinlerin karsilanma diizeyi, fiziksel ve
ruhsal duygu durumu, yas ve diger ¢cevresel faktorlerden etkilenmektedir. Farkli disiplinlerde
siklikla kullanilan zeka kavramai i¢in ortak bir tanima ulasmak veya mutlak bir dogru iddia
etmek son derece giictiir. Sadece insanlara 6zgii bir yetenek oldugu diisiiniilen zeka, bilgi
sistemlerinde meydana gelen degisimlerle salt insanda var olmadigi, yapay bir sekilde de
modellenecegi kabul edilmistir (Cerka, Jurgita ve Gintare, 2015). Literatiirde kullanildig:
alana dair 6nemli hususlar dikkate alinarak birbirinden farkli tanimlamalar bulunmaktadir.

Biyoloji biliminde zeka, beyindeki sinir baglarinin sayisi olarak ifade edilir.

Sinir baglarinin sayisi ve dolayisiyla zekanin, yeni 6grenmeler ile artirilabilecegi veya
kullanilmadiginda azalacagi diisiiniiliir. Siire¢ yoluyla varliklarin daha yetenekli, bilgili, zeki
ve yaratici olabilecekleri diisiiniiliir. (Simsek, 2007). Sosyal bilimlerde g¢evreyle uyum
yetenegi, toplum bilimlerinde zeka bir kapasite iken egitim bilimlerinde canlilara 6zgii ayri
bir yetenektir. insanlarin dogumdan itibaren zaman iginde gelistirildikleri diisiiniilen zeka,
insanlarin gelisim sekline ve durumuna gore insan yeteneklerinde farklilagsmaya da sebep
olmaktadir (Schmidt, 2012). Zeka sahibi olarak eylemlerden dogan sonuglarin
sorumlulugunu almak ise temelde biling ile ilgilidir. Bilingsiz varliklarin yaptiklar
davraniglar ne kadar sasirtici olursa olsun, bir eylemin sonuglarimin tartigilabilmesi ve 6nem

arz etmesi i¢in bilingli varliklar tarafindan ve istemli sekilde yapilmalar1 gerekir.

Korienek ve Uzgalis (2002)’e gore canlilara ait bir 6zellik olarak goriilen biling ve zekanin,
insan yapimi makinelere aktarilmasi yapay zeka kavraminin temel agiklamasini olusturur.
Insandan farkli temel ilkeler ile hareket eden sistemlere, zekd ve biling olgularmin
teknolojik imkanlarla aktarilmasi, makinelere Ogrenme kabiliyeti kazandirilmasi ve

dolayisiyla zekdya sahip otonom sistemlerin ortaya ¢ikmasi yapay zeka siireci olarak



10

adlandirilmaktadir (Ereken, 2021). Glinimiizde yapay zeka siklikla farkli teknolojilerle
biitiinlesmis olarak ve ¢ok sayida bilim ile baglantili bir kavram olarak kullanilir. Yapay
zekayr diger bilimler ile iliskilendiren sayisiz arastirmanin yani sira,  Ozellikle
nanorobotlardan sinirbilimine ve beynin ¢alisma yontemlerinin kesfine kadar bir siiregte

yapay zeka kavraminin giiniimiizdeki 6nemi goriilmektedir.

Yapay zekay1 anlamaya giden yolda, zeka kavramini daha iyi ortaya koymak i¢in insan
zekasiin merkezi olan beyin lizerine kapsamli bilimsel arastirmalarin ilerlemeye yardimci
olacagi agiktir (Maalej ve Ayachi, 2021). Yine noronlar iizerine yapilan bilimsel arastirma

' sistemlere

ve c¢ikarimlarin; taklit eden yapay zekadan "bizim gibi diisiinen ve 6grenen '
dontisiimdeki 6nemi biiyiik olacaktir (Lake, Ullman, Tenenbaum ve Gershman, 2017). Son
gelinen asamada, sinir bilimi, yapay sinir aglar1 ve makine 6grenmesinin birbirinden nasil
fayda saglayabilecegi ve birbirlerini ne sekilde destekleyebilecegi ile ilgili onemli ¢aligmalar

bulunmaktadir.

Brooks (2002:165)’e gore insan zekasi manevi duygularin dahil oldugu, algilarin zihinsel ve
fiziksel yeteneklere doniistiigli bir alan iken; insandan farkli ilkeler ile islem yapabilen
makineleri, otonom yapay zekaya sahip sistemlere ¢evirme siirecinde sorulmasi gereken en
onemli sorulardan biri, yapay zekali otonom sistemlerden bizim gibi davranmalarini mi
istemeliyiz? Yoksa bunu istemek bir anlamda akilli sistemlerin insan1 taklit etme oyununa
m1 doniisiir? insan beyni ile insanin dahi yapamayacagi islemleri saniyenin binde birinde
tamamlayabilen akilli sistemler modellemek miimkiindiir. Makine Ogrenmesi, veri
madenciligi, nesnelerin interneti gibi bu alana veri saglayan teknolojiler, insan yasaminin
hemen hemen diger her alaninda kisaca “akill1 bilgi sistemleri” ad1 altinda kullanilmaktadir
(Stahl ve Wright, 2018). Gelisen teknoloji ile hayatimizin her alaninda kullanilan ve kiigiilen
akill1 bilgi sistemlerinin ileriki y1llarda ¢ok daha az kaynak kullanilarak iiretilebilecek olmasi

ve Urettigi verinin her yil Gistel olarak artmasi beklenen bir durumdur.

2.2.1. Kavram olarak yapay zeka ve tarihsel gelisimi

Terim olarak "Yapay Zeka" ilk olarak McCarthy (1955) tarafindan kullanilmasina ragmen
bilim alaninin dogusu 1956 yilindaki Dartmouth konferansina atfedilir (Crevier, 1993;
McCorduck, 2004). Yapay zeka bilimi; insan zekasini anlamak igin bilgisayarlar, akilli

sistemler ve programlar yapma bilimidir. Yapay zekanin diger isletim sistemleri
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tasarlamaktan farki ise, modellenen sistemlerin veri girisinde sistemin kendini
sinirlandirmasma  gerek olmamasidir (McCarthy, 2007). Diger sistemlerde belirli
algoritmalar ile siireg isletilirken, yapay zekada otonom olarak toplanan bilgilerin veri olarak

kullanilmasi mimkiindur.

Yapay zeka, insana zekasina 6zgii bazi yonleri gergeklestirmeyi hedefleyen bir bilim dalidir.
Bu alanda arastirma yapan bilim insanlari; insan kavrama ve anlama becerilerinin, sorun
¢ozme tekniklerinin ve bilissel siireglerinin makinelere kazandirilmasini amaglar. Bellman
(1978) yapay zekayr insan diisiinme becerilerinin otonom hale getirilmesi olarak
tanimlamigtir. Haugeland (1985), bilgisayarlarin tamamen diisiinme yetenegine sahip
makinelere doniistiiriilmesi i¢in c¢alismalar yiirlitmiistiir. Kurzweil (1990), insanlar
tarafindan zeka ile yapilan islemleri yapabilen makineler yaratmanin bir sanat oldugunu
belirtmistir. Luger ve Stubblefield (1993), yapay zekanin zeka gostergesi davranislari
inceleyen bilim oldugunu ifade etmistir. Nilsson (1998), insanlara 6zgii bilissel islemleri
yapan ve hatta araba kullanabilen sistemler olusturmayi amaglayan bir yaklasimi
savunmustur. Yapay zeka calismalarinin tarihsel gelisiminde tanimlar Cizelge 2.1°de

Ozetlenmistir.

Cizelge 2.1. Yapay Zeka Tarihsel Gelisiminde Tanimlar

Bellman (1978) Karar verme, problem ¢ézme ve 6grenme gibi insan

diisiinme becerilerinin otonom hale getirilmesi.

Haugeland (1985) Bilgisayarlar1 tamamen diisiinme yetenegine sahip

makinelere doniistiirmek

Kurzweil (1990) Insanlar tarafindan zeka ile yapilan islemleri yapabilen

makineler yaratma sanati

Luger and Stubblefield (1993) | Zeka gostergesi davranislari inceleyen bilgisayar bilim

alani

Nilsson (1998) Insanlara 6zgii bilissel islemleri yapabilen ve hatta araba

kullanabilen sistemler olusturma

Giincel anlamiyla yapay zekaya ulasmadan Once “anlamsal ag, karar destek sistemleri,

uzman sistemler” gibi kavramlar da siklikla kullanilmistir. Berners-Lee (1998) anlamsal agin
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makinelerin belgeleri anlamast oldugunu ve yapay zeka ile bu anlamda farklilagtigini
savunmustur. Anlamsal ag olarak adlandirilan bu alanda; makineler, insanlarin tanimladigi
sorunlari, eksiksiz girilmis verileri kullanarak ¢c6zmektedir. Kisaca anlamsal agda insanlarin
caba sarf etmesi gerekirken, yapay zekada ayni sey makinelerden beklenmektedir. Yapay
zeka sistemleri problemlerin iistesinden gelmek adina insan miidahalesi olmadan otonom
olarak karar verebilmektedir (Bartfield ve Datta, 2018). Yapay zekdya ulasmadan once
modellenen diger sistemlerden olan karar destek sistemleri ve uzman sistemler ise 6zellikle
bilgi toplamak, onerilerde bulunmak, sorular1 cevaplamak ve karar siireglerine yardimci
olmak i¢in kullanilmistir. Bu sistemler; belirli bir alanda otomatik olarak toplanan verileri
kullanarak, analiz yapar ve bu yolla sorunlara ¢6ziim yetenegi elde eder. Bu sistemlerde

kararlar ve sonuglar, istatiksel hesaplamalara dayanmaktadir.

Neden sonug iliskileri olasilik hesaplamalari tizerinden yapilir ve yoneticilere verilecek karar
konusunda destek saglanir. Kisaca problem ¢6zmek icin bir uzman bilgisi iireten ve yeniden
degerlendiren bir dizi kurallar tizerine kuruludur (Sucu, 2020). Makine 6grenmesi ise 21.
yiizy1lda oldukga gelisen; yapay zekanin daha dar bir alamdir. ilk olarak Samuel (1959)
tarafindan kullamilmistir. Bir sistemin agik programlama yerine, stirece sokulan veriler ile
o0grenmesini saglama yontemidir. Model egitilmeyi miiteakip, bu yeni verileri gergek ve tam

zamanli olarak 6grenmeye devam etme amaciyla kullanabilir.

Bu noktada makinelerden verileri analiz etme, kategorilere ayirma, siiflama ve etiketleme
konusunda faydalanilmaktadir. Agik¢a programlama yapilmayan bir alanda sistemin kendi
kendine 6grenmesine imkan veren bir alt bilimdir. Makine 6grenmesi sayesinde, sistem
onceden karsilasilmamis problemlere birtakim algoritmalar kullanilarak ¢oztimler
sunabilmektedir (Mockenhaupt, 2021). Yukarida anlatilan bu sistemler; insan emeginden
tasarruf saglamasi, bunu yaparken daha fazla veri isleyebilme kapasite ve hizina sahip olmasi
ve objektif sonuglar sunmasi nedeniyle toplum yasaminin bir¢ok alanini
etkilemistir. Bilginin yonetilmesi ve isimlendirilmesi, belgelerin dijital bir ortamda
siniflandirilmasi, tanimlanmasi ve indekslenmesi, bilgilerin analizi i¢in teknik destek
saglamasinin yani sira; toplum i¢in bilgi toplamadaki verimliligi ile daha ¢ok, daha alakali

ve daha faydali bilgi saglama konusunda avantaj saglamstir.

Giliniimiizde yapay zekaya sahip sistemlerin bir arag olmaktan ¢ok, bir zorunluluk haline

dontismesi ve zeka yarisinda organizasyonlarin insanlara yapay zeka sistemleri ile tecriibe
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kazandirmak, iiriinlerin 6zelliklerini istenilen sekilde optimize etmek veya otonom sistemler
vasitasiyla topluma yeni bakis ve perspektif kazandirmak amaciyla kullanacaklar
diistintilmektedir (Alexandre, 2017). Yapay zeka, islenmesi gereken veriler arttik¢a bilgi

gereksinimlerinin karsilanmasi i¢in kullanilabilecek faydali bir arag olarak kullanilmaktadir.

Yapay zekanin ortaya atiliginin ilk yillarinda, insan zekasini taklit etmenin karmasikligindan
kaynaklanan sorunlar1 asmak i¢in c¢aba sarf edilmistir. Yine bu dénemde ABD'deki
akademik arastirmalarda yapilan kesintiler ve Ingiltere’de makine pazarmin ¢okiisii, alana
olan ilginin azalmasina neden olmustur. Sonraki yillarda yatirnmin artmasi ve teknolojik
biliylime, yapay zeka gelisim siirecine olumlu katki saglamis, diinya satrang sampiyonunu
yenen yapay zeka bilgisayar1 ve umut vadeden otonom araglar; daha da iyi sonuclar almak
ve daha iddiali hedeflere ulasmak i¢in toplumu cesaretlendirmistir (Russell ve Norvig,
2009). Ozellikle organizasyonel ydnetim ve bilgi toplama alanlarinda, yapay zeka yaygin
olarak kullanilmistir. Bu kapsamda; diinya ¢apinda internetin yaygin kullanimi, {iretilen
verilerin {iissel sekilde biiylimesi ve depolanabilmesine, bilginin sinirsiz hale gelmesine
neden olmustur (Silva, Xavier ve Nathansohn, 2018). Yapay zeka, bir bilgisayarin veya
bilgisayar kontrollii bir robotun, genellikle akilli varliklarla iligkili gorevleri insan zekasinin
bes temel yonii olan 6grenme, akil yiiriitme, problem ¢6zme, alg1 ve dili kullanarak yerine
getirme yetenegidir. Terim siklikla akil yiiriitme, anlam kesfetme, genelleme yapma veya
geemis deneyimlerden 6grenme gibi insanlara 6zgii entelektiiel siireglere sahip sistemler igin
kullanilir. Yapay zekaya sahip otonom sistemler; goriintiileri algilayabilir, sesleri tantyabilir

ve bunlar1 makine algoritmalarina cevirebilir.

Giliniimiizde yapay zekanin; kendi isletim sisteminde degisik yapma, yazilimsal geri
bildirimlerde bulunma, kendi sistemini iyilestirme yeteneklerini kazanmasi tartisilmaktadir
(Kurzweil, 2006 ). Yapay zekd kavrami kisaca; insanlarin basit bir sekilde islem
yapamayacag1 kadar biiylik verilerin ve bilgi kaynaklarinin analiz edilerek harekete
doniistiirtilmesi ve gerekli noktalarda yapay zeka islemcilerinin kendi yazilimini degistirme
yetenegi olarak tanimlanabilir. Yakin gelecekte bu yeteneklerin zeka ve bilis anlaminda
biiyiik bir ilerleme meydana getirmesi ve siiper yapay zekaya evrilmesi beklenmektedir
(Bostrom, 2016 ).
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2.2.2. Yapay zekanin kullamim alanlari

Yapay zekanin toplumsal hayatta daha sik yer bulmasi genel tahminlerin aksine, yok olacagi
diistintilen is kollarin1 tamamen ortadan kaldirmamais, aksine degisiklik gosterip devamli bir
hal almasini saglamistir. Baz1 durumlarda ise, kaynak ve ekonomik esitsizlik yaratarak da
olsa, yeni birtakim is kollarinin yaratilmasina sebep olmustur (Al Now Report, 2017). Yapay
zekaya iletisim alaninda siklikla bagvurulmaktadir. Teknolojinin insan iletisiminde yogun
sekilde kullanilmasi sonucu is hayatinda gerekli yer ve zamanlarda ¢okga kullanilan e-
postalar, yapay zeka kullanilarak siizgegten gegcirilmekte, gelistirilen algoritmalar sayesinde
icerikler kontrol edilerek tasniflenmekte ve kullanicilara sadece gerekli oldugu diisiiniilenler
ulagtirllmaktadir (Kaplan A. ve Kaplan N., 2020). Yapay zeka hava ve kara ulastirma
faaliyetlerini diizenlemede de kullanilmaktadir. Pilot adaylarinin yetistirilmesi maksadiyla
kullanilan ve ger¢ek ucus deneyimine yakin sonuglar elde edilebilen simiilatorlerin yani sira,
seyriisefer yardimci sistemleri sayesinde ucagin kalkisindan itibaren otonom sistemler tiim
kontrolleri devralabilmekte veya gelisen teknoloji yardimu ile kalkis da dahil olmak tizere

tamamen otonom sistemler kullanilabilmektedir.

Karayollarinda ise trafik yogunlugunun o6lg¢iilmesi, denetlenmesi, hiz limitlerinin
belirlenmesi, uygunsuz durumlarin tespiti, plaka tamima sistemleri, serit denetim
mekanizmalari, trafik 1siklarinin siiresinin ayarlanmasi gibi etkinlikler vasitasiyla yapay
zeka, insan hayatin1 diizenlemektedir (Erdal, 2018). Bakim ve onarim faaliyetlerinde de
yapay zekadan faydalanilmaktadir. Yiiksek maliyete neden olan bakim onarim giderleri ile
etkin olarak basa ¢ikabilmek adina; otomatik olarak hesaplanan is saatleri, parca degisim
stireleri vb. faktorler yapay zeka temelli sistemler ile belirlenmekte ve bu sayede iiretkenlik
artis1 saglanirken, maliyetler diisiiriilmektedir (Smith ve Johnson, 2018). Is hayatinda
faaliyetlerin koordine edilmesinden, toplanti planlamasina, gelecek donem kar zarar
tahminlerinin modellenmesinden hisse senedi fiyatlarinin olas1 yoniiniin belirlenmesine
kadar ki siiregte yapay zekaya sahip sistemlerden faydalanilmaktadir. Hayatimiza giren
internet bankacilif1 islemlerinde dahi finansal durumun belirlenmesi, kredi notunun

hesaplanmasi gibi islemler yapay zeka ile yapilabilmektedir.

Kisiye uygun bankacilik iiriiniin se¢imi ve teklif edilmesi sonucu, bankalar tarafindan iiriin
satiglar1 ¢ok daha zahmetsiz ve kisiye Ozel olarak yapilabilmektedir (Calayir ve Kabak,

2021). Yapay zekanin kullanildig1 bir diger alan elektronik ticaret siteleridir. Kullanicilarin
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demografik bilgilerine gore sunulan film Onerileri, liriin renk ve modelleri, daha dnce satin
alinan triinlere gore iriin teklifleri yapay zekanin elektronik ticarette siklikla kullanildig:
durumlardir. Son dénemde otonom islem yapan is makinelerinden, daha hassas makinelere
kadar genis bir alanda 6nemli gelismeler kaydedilmistir. Giinlimiizde tamamen otonom
sekilde tibb1 bir islem gergeklestirilemese de; hastalik tanilama, kanserli hiicrelerin
ayristirllmas1  gibi  karar destek sistemlerinde yapay zekadan Onemli Olgiide

faydalanilmaktadir.

Yakin zamanda otonom sistemlerin insan kontroliinde ve gozetiminde ameliyat yapma
olasilig1 bulunmaktadir (Giiven ve Ayvaz Giiven, 2023). Tasima ve nakliye alanlarinda da
yapay zeka kullanilmaktadir. Robotik alaninda kullanilan yapay zekaya sahip sistemler
yoriinge kontrolii yapabilmekte, forklift robotlari otonom olarak ¢alisabilmekte ve rota
belirlemeler akilli bilgi sistemleri ile icra edilebilmektedir (Giiney ve Ozkaya, 2020). Evin
krokisini hafizasina kaydederek temizlik yapan ev robotlarindan, gokyiiziinde belirli
rotalarda istenilen video kaydi, fotograf ¢ekimi gibi islem yapan dronlara kadar ki siirecte
yapay zeka kullanimi yogun olarak goriilmektedir. Daha az malzeme ve is giicii ile iiretilen
bu tip iirlinler giinliik hayat i¢in olmazsa olmaz hale geldik¢e gelisimleri de hizlanmaktadir.
Robot iireten yapay zekali otonom sistemlerin gelecekte miimkiin hale gelmesi ile insan nesli

gibi bir robot neslinin ortaya ¢ikabilecegi gliniimiizde degerlendirilmektedir.

Gruplara ayirma ve hiyerarsilerin belirlenmesi insan diisiince sisteminin bir parcasidir. Bilgi
sistemleri 6grenme teknikleri ise, ogeleri kiimelemek veya birbirine baglamak igin
istatistiksel yaklasimlara dayanir ve biylik veri setlerinde, iliskileri modellemek ve
kesfetmek i¢in olasilik ve oran hesaplamalari yapar (Kurbanoglu, 1992: 189). Bilgi
sistemlerinin olasilik hesaplamalar konusunda insanlardan daha basarili oldugu asikardir. Bu
anlamda toplumsal alanda otonom sistemlerden, olasilik hesaplayabilmesi ve kararlara
dayanak olusturmasi agisindan fayda saglanmaktadir. Karar almaya yardimci otonom
sistemler vasitasiyla verilerin islem hizinin artmasi, ayni zamanda isletmeler icin bilgiyi
daha erisilebilir hale getirmekte ve ekonomik getiri artis1 saglamaktadir (Donergark ve
Tecim, 2020). Ozellikle son yirmi yilda, islenecek verilerin artmasi ve bilginin 6nemli
oranda sayisal hale gelmesi ile otonom sistemlerin kullanimi, y18in haldeki bilginin yonetimi
acisindan bir zorunluluk olarak ortaya ¢ikmaktadir. Yapay zeka sistemleri ile toplumun
yonetilmesi, isleyisin diizenlenmesi, verimliligin artmasi ve ekonomik ¢ikar saglanmasinin

yan1 sira, dogru sekilde kullanildiginda, o6nemli o6lc¢lide gilivenlik kazanimi da
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saglanmaktadir. Giivenlik alaninda otonom yiiz tanimlama sistemleri toplumsal diizeni
saglamak icin ¢esitli iilkelerde kullanilmaya baglamistir. Geldigimiz noktada ¢ok yogun ve

cesitli sekillerde iiretilen veriler ¢ok yliksek hacimlere ulasmistir (Atalay ve Celik, 2017).

2.2.3. Yapay zekiya veri saglama ve verilerin Kisiselligi

Neredeyse her degisimde oldugu gibi, toplumun kullandigi ve toplumsal hayati etkileyen
teknolojik gelismeler de biinyesinde fayda ve zarar barindirmaktadir. Bu nedenle olasi
zararlar1 6nlemek adina, yapay zekaya sahip otonom sistemlerin modellemesinde; disiplinler
arasi, Ozverili ve dikkatli bir ¢alisma yapilmas: gerekir. Yapay zekaya sahip otonom
sistemlerden istenen faydanin saglanabilmesi i¢in; devletlerin, uluslararasi kuruluslarin ve
ulusal etik topluluklarin ortak beklentisi; insanin zeka ve diisiinme becerilerine sahip ve
soruna neden olmayacak bir sistemin ortaya koyulabilmesidir (Ma ve Liu, 2019). Son
donemde bu ¢abalar ilk basamakta; verilerin toplanmasi, algoritmalarin sik1 denetlenmesi ve
Onyarg1 besleyecek ya da diger bir taraf lehine haksiz fayda saglayacak islemlerin
engellenmesine yogunlagmistir (CAHAI, 2020). Yapay zekaya sahip sistemlerin
kullanacagi verilerin toplanmasi asamasi ise birtakim hassasiyetler barindirmaktadir.
Verilere erisim saglarken, hassas kisisel bilgilerin gizli kalmas:1 ve kisi mahremiyetinin

muhafaza edilmesi gerekmektedir.

Mahremiyet konusunda en hassas alanlarin adli durum, mesleki bilgiler, tiizel kisilik bilgileri
ve ailesel bilgiler oldugu goriilmektedir. insanin yaratilis ve yasayisina dzgii verileri igeren;
genetik ve saglik bilgileri, irk ve etnik koken, siyasi veya dini inanglar, cinsel tercihler gibi
hususlar hakkinda bilgi toplanmasi ve bu bilgilerin kullanilabilmesinin de belirli esaslara
gore ylriitiilmesi gerekmektedir (Canada, 2000). Bu esaslar1 ortaya koymak adina temel bir
veri toplama algoritmasi ile kisisel verilerin elde edilmesinden, yok edilmesine kadar gecen

kisisel verilerin yagsam siireci sekil 2.2.de gosterilmistir.
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Sekil 2.2. Kisisel Verilerin Yasam Dongiisii (Romansky, 2015’den uyarlanmustir.)

Hassas kisisel bilgilerin gizli kalmasi ve kisi mahremiyetinin muhafaza edilmesi siirecinde
gerekli olan diger baz1 gereksinimler asagida vurgulanmaktadir (Romansky, 2015).

» Kisinin rizasiyla ve mesru bir sebebe dayali olarak kisisel verilerin toplanmasi

> Onceden tanimlanmis kriterlere gére toplanan verilerin korunmasi

» Mesru kisiler tarafindan ve kimlik dogrulama, yetkilendirme ve hesap verebilir
sekilde kullanim

» Kisisel verilerin dogruluk, kapsamlilik ve giincellik agisindan biitinligii ve igerik
yoOnetimi

» Kat1 ve kurallara dayali aktarim

» Yasaya uygun olarak arsivleme

» Mahremiyet kavraminin, kiiltlirel gruplar veya bilgi alanlari i¢inde iilkeden iilkeye

degiskenliginin gz oniline alinmasi

Yukaridaki maddelerin ortak 6zelligi kisisel verilerin toplanmasi ve kullaniminda; yasalara
ve diger yazili-yazisiz kurallara uygun davranilmasini saglamasidir. Neredeyse her
degisimde oldugu gibi, toplumun kullandig1 ve toplumsal hayati etkileyen teknolojik
gelismeler de bilinyesinde fayda ve zarar barindirmaktadir. Bu nedenle olasi zararlari
onlemek adina, yapay zekaya sahip otonom sistemlerin modellemesinde; disiplinler arast,

ozverili ve dikkatli bir calisma yapilmasi gerekir. Bu bilgilerden hareketle kisisel verilerin
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mahremiyetinin saglanmasi, yapay zeka etigine giden yolda oncelikli konularin basinda

gelmektedir.
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3. YAPAY ZEKA ETiGi

Ik olarak Anderson ve digerleri (2005) tarafindan kullanilan yapay zeka etigi, insanlarmn
teknoloji ile iliskili davraniglariyla ilgilenen bilgisayar etigi ve akilli makinelerin tasarimu,
yapimi ve insan-makine etkilesiminde insanlarin etik davraniglarini ifade eden robot etikten
farkli bir kavramdir. Yapay zeka etigi; otonom sistemleri tasarlama veya kullanma
prosediirlerinin, toplumsal diizen igerisinde 6nemli olan ahlaki kavramlar, ilkeleler, mevcut
yasal ve sosyal diizenlemeler ile uyumlu hale getirilmesi ile ilgilenmektedir (Anderson ve
Anderson, 2006). Yapay zeka etiginde, sistemlerin eylemlerinin ahlaki sonuglarina 6zellikle
vurgu yapilmaktadir. Fakat bu noktada, bizden ¢ok {istiin birtakim mantiksal 6nermeler ve
sayisallagtiritlmig veriler ile hesaplamalar yapabilen isletim sistemlerinin, toplumun etik
diistinme yapisina uzak oldugu goriilmektedir (Floridi, 2021). Bu problemin ¢éziimii igin
otonom sistemlerin dncelikli olarak; kimin i¢in, ne i¢in ve hangi etik ilkelerle iiretileceginin

belirlenmesi gerekir.

Otonom sistemlerin nihai bir tiriin olarak ortaya koyulabilmesi igin; yasal gereklilikleri
karsilamig, etik Kurallara uygun, hesap verebilir ve gelisime katki saglayacak sekilde
tasarlanmasi gerekmektedir (European Commission, 2019). Bawden ve Robinson (2012)’a
gore; sistemlerde kullanilacak gerekli ayrintilarin belirlenmesinde giigliik yaganmakta ve bu
glicliik aslinda giinliik hayatta kullandigimiz faydali bilginin sayisallastirilmasi ve internet
teknolojilerinin her alana yayilmasi ile kontroliin zorlagmasindan
kaynaklanmaktadir. Bilginin insan yasamindan sayisal ortama aktarilmasinda ve depolanma

stirecinde asagidaki problemlerle karsilagiimaktadir (Bawden ve Robinson, 2012).

Gizlilik ve Veri Koruma

Bilgilerin Miilkiyeti ve Bilgilerin Ticari Kullanimi
Sansiir ve Entelektiiel Ozgiirliik Arasindaki Celiskiler
Bilgi Esitsizligi ve Bilgi Sahipligindeki Ugurum

Adil Kullanim

Fikri Miilkiyete Sayg1

Evrensel Erisim

V V V V V V VYV V

Denge ve Yanlilik Sorunlari
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Teknolojinin yasamimiza girmesi ile siklikla karsilasilan bu problemler tek basina siireklilik

arz etmeyecegi goz oniine alinmali ve birbiri ile paralel olarak degerlendirilmelidir (Floridi,
2013).

3.1. Yapay Zeka Modellemesinin Aktorleri

Yapay zekaya sahip otonom sistemlerin hayatimiza girmesi ile beraber siire¢ i¢erisinde temel
olarak ii¢ ayr1 grup yer almaktadir. Bu gruplar; yapay zeka gelistirenler, yapay zekayi
dagitanlar yani hizmet sunanlar ve bu otonom sistemin kullanicilaridir (Avrupa
Parlamentosu, 2020 ). Oniimiizdeki yillarda tamamen otonom sistemlerin ortaya ¢ikmasi ile
kendi davranislarindan sorumlu tutulabilecek dordiincii bir aktoriin tanimlanmasi olasidir
(Cerka ve digerleri, 2015: 383).

Yapay Zeka
Hizmeti
Sunanlar

Yapay Zeka
Gelistiricileri

Sekil 3.1. Yapay Zekd Teknolojisinde Ug¢ Grup (Avrupa Parlamentosu, 2020’den

uyarlanmstir.)

» Yapay zeka gelistiricileri, otonom sistemi modelleyen teknik ekiplerdir. Genellikle

firma, fabrika veya kuruluslar1 kapsamaktadir.
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» Yapay zekaya sahip otonom sistem hizmeti sunan dagiticilar ise, bu sistemlerin
kullanimindan dogan fayda ve riskler {izerinde bilgisi olan kisilerdir. Sunulan hizmetin
hassasiyetlerini, toplumsal olarak ne sekilde yarar getirecegini veya insana olan zararlarini
on gormesi gereken topluluktur.

» Yapay zeka kullanicilart ise sunulan hizmetlerden belirli maddi, manevi esaslar

karsiliginda yararlanma hakkina sahip kisilerdir.

Bu rollerin her durumda bu kadar ayr1 olarak ifade edilmesi miimkiin olmayabilir. Bazi
durumlarda gelistirici ayn1 zamanda hizmet sunucusu olabilir. Etik kurallarin uygulanmasi
ya da uygulanmamasindan dogan sorumluluklarin belirlenmesinde, gelistiricinin otonom
sistemin altindaki teknoloji hakkinda kapsamli bir bilince sahip olmasi dogal
karsilanabilirken, hizmet sunucusunun daha az teknik bilgiye sahip olmasi ama bunun
yaninda toplumsal kullanimindaki problemlerden daha g¢ok sorumlu tutulmasi makul

karsilanabilir.

Yapay zeka etik ikilemleri, 6rnegin 6limlii bir otonom ara¢ kazasindaki riskleri yanlis
hesaplayan gelistiricinin kazada ne kadar kusurlu olacagi, ya da otonom ara¢ satan dagitici
firmanin ne oranda su¢lamaya maruz kalacagi konularinda belirsizlik yaratmaktadir. Belirsiz
olan bir diger konu ise; otonom arag¢ kazalarinda carpismanin 6nlenmesi veya olasi en az
zarar kavramimin ortaya koyulmasinda etige nereden bakilmasi gerektigi halen
belirlenememistir (Wolkenstein, 2018). Etik diizlemde maksimum fayday: saglamak
maksadiyla; otonom sisteme kapsamli bir veri Seti yiikleyerek, ahlaki hesaplamalari
sayisallagtirabilir ve matematiksel islemler ile en az yas toplamli insan sayisinin kazada
kayb1 saglanabilir. Fakat cevaplanmasi gereken asil soru, toplumun bu yondeki kararinin
gercekte ne oldugudur (Velasquez, 2017). Algoritma hangi etik kriterlere gore karar
vermelidir? Kurtarilan hayatlarin toplamina gére mi yoksa ilgili kisilerin “niteligine” gore
mi? Karar vermeden Once, boyle bir se¢imi modellemenin insan siiriiciilerde miimkiin
olmadigini da géz dniine almak gerekir. Algoritma tarafindan verilen herhangi bir karar, bu
nedenle bir insan siirlicliniinkinden daha rasyonel programlanmasi daha kolay ve tahmin
edilebilir olacaktir. Etik olarak tanimlamanin zor oldugu bu durumda cevap toplumsal

degerlere bagli olarak degisecektir.

Ornek olay olarak literatiirde siklikla dile getirilen durumda; hizla seyreden bir aracin

karsisina ¢ikan bagka bir arag, yolun bir tarafinda cocuk, diger tarafinda yaslh bir kadin ve
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verilmesi gereken hizli ama dogru bir karar yer almaktadir. Segenekler arasinda tartigsmasiz
her toplumda korunmasi gereken yasl bir kadin ve bir ¢ocugun farkli taraflarda yer aldigi
bir durum s6z konusudur. Otonom arag; ¢arpisamadan ka¢inmak i¢in direksiyonu, yasinin
zaten yeterince fazla oldugunu hesapladigi kadina m1 yoneltecek, yoksa ¢cocugun 6lmesinde
bir sakinca olmadigina m1 karar verecektir. Ya da bu alternatiflerden farkli olarak her iki
tarafa da direksiyonu ¢evirmeyip igerisindeki kullaniciy1 ya da karsidaki aracin siirliciistinii
mii oliime gotiirecektir. Siklikla dile getirilen bu problemin, bilim adamlarinin ve toplumda
etik konusunda ¢alisanlarin dikkatini ¢ekmesi bir tesadiif degildir. Ciinkii problem muhtemel
gercek hayat senaryolariyla ayni ¢oklu alternatifleri barindirmaktadir. Etik kararlar yaslilara
saygmin ¢ok oldugu bir kiiltiirde digerlerinden farklidir. Awad, Dsouza ve Kim (2018)
tarafindan yapilan calismada Fransizlar kadinlarin, Japonlar ise yashlarin kurtarilmasi
gerektigini diisinmektedir. Cogunluk ise; kaza sirasinda uygulanacak davranis tarzinin,

belirli sinirlamalar igeren algoritmaya degil, sansa birakilmasini desteklemektedir.

3.2. Yapay Zeka ve Tartismah Etik Hususlar

Makinelerin bilgi isleme ve karar verme stiregleri insanlardan bagimsiz ve farklidir. Yapay
zeka giiniimiizde topladig1 verileri, algoritmalar vasitasiyla analiz ederek karar vermektedir.
Otonom sistemlerde biiylik miktarlarda hassas veri analiz edilmekte ve karar vermek i¢in
gerekli olacagi diisiiniilen bilgiler kullanilarak sonuglar iiretilmektedir. Analizin hata riskini
en aza indirmek maksadiyla yine algoritmalar vasitasiyla etki degerlendirmeleri yapilarak;
yanlis karar verme riskler1 azaltilir. Karar verme mekanizmalart agisindan
degerlendirildiginde, birey ile otonom sistem birbirinden ayrilir. insanin i¢inde yasamis
oldugu toplumsal yapu, tarihsel bir gelisimin bir sonucudur ve kisiler i¢in uyulmasi gereken
davranis kaliplar belirlenmistir. Yapay zekaya sahip sistemlerin karar verme mekanizmalari
ise algoritmalardan olusmaktadir. Her yeni harekette siire¢ yeniden isletilerek degerlendirme
yapilir ve dolayl 8grenme gergeklestirilir (Ince, imamoglu, S.E. ve Imamoglu, S.Z., 2021).
Bu noktada makinelere insanlar tarafindan otonom hareket edebilme yetenegi verilmesine
ragmen, karar alma sistemlerindeki degerlendirme kriterlerinin insanlar tarafindan
belirlenmesi, karar verme siireglerindeki insanin etkisinin tamamen ortadan kalkmadigini
goOsterir. Makineler i¢in yapilan bagimsiz yapay zeka vurgusuna ragmen, karar verme ve
O0grenme siireglerinin insanlar tarafindan saglanan algoritma ve modeller tarafindan
yapiliyor olmasi, makinelerin 6grenme siirecinde kendisine sunulan veri seti kadar tarafsiz

olabilecegini ortaya koyar.
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Otonom sistemlerde belirli 6lgiideki insan katilimi ve sistemin hangi bilgiyi kullanacagini
segememesi, siirecin tarafsiz olmasimi 6nemli dlciide etkilemektedir. Ozellikle eksik veriler
ve giivenilir olmayan sebep-sonug iligkilerinin oldugu 6nermelerde bazi sistemler yetersiz
kalmakta ve gerekli etkinligi gosterememektedirler (Basoglu ve Bulut, 2017: 577). Tiim
bunlara karsi yapay zekdya sahip otonom sistemler vasitasiyla; yiiksek verimlilik ve
iiretkenlik diizeylerinden kaynaklanan ekonomik kazanimlarin, yeni yeteneklerin,
indirgenmis hata oranlarinin ve toplumun daha iyi yagsamasina katki saglayacak yiiksek refah
vaat eden uygulamalarin topluma kazandirilmast miimkiindiir. Bu amacin
gerceklestirilebilmesi icin, toplumlar ve insanlar arasinda adaletli ve uygulanabilir etik
kurallar olusturulmasi yapay zeka kullanimi ile miimkiin hale gelebilecegi ve yapay zekanin

etik amaglarla kullanilmas1 konusundaki fikir birligi artmaktadir (Berendt, 2019).

3.3. Yapay Zeka Etiginin Kaynag

Yapay zekanin toplum igerisinde neden olabilecegi etik sorunlar; biiyiik oranda kisisel
verilerin korunmasi ve esitligin ihlali gibi insan haklari sorunlarindan olusmaktadir
(Rodrigues, Panagiotopoulos ve Lundgren vd. 2019). Olumsuz bir durumda etkilenecek en
biiyiik toplulugun insan olmasi, insani korumak ig¢in basvurulacak diizenlemenin insan
haklart mevzuati temelli olmasini gerekli kilmaktadir. Yeni otonom sistemlerin kullanimi
sonucu meydana gelecek risklerin en aza indirilmesi ve potansiyel zararlarin 6nlenmesi igin
insan haklart diizenlemeleri yakindan takip edilmelidir. Rodrigues ve digerlerine (2019)
gore; giinlimiizde tartisilmakta olan mevcut yasama calismalar1 asagidaki basliklar altinda

toplanmaktadir.
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Sekil 3.2. Yasama Caligsmalar1 (Rodrigues ve digerleri, 2019’dan uyarlanmistir.)

Yapay zekay:r toplumsal gelisim i¢in kullanmak iizere modellerken, gerekli yapay zeka
mevzuatinin olusturulmasi ve kiiresel dlgekte tartisilip karar verilmesi gerekir. Yapay zeka
teknolojisinin yayginlagsmasiyla beraber otonom sistemlerin sebep oldugu zararlarin
sorumlulugun belirlenmesinde yapilacak yanlis uygulamalarm, gelecekte fayda
saglayabilecek bircok potansiyel otonom sistemin gelistirilmesini de engelleyecegi g6z

oniine alinmalidir (Doshi-Velez ve Mason, 2017:2).

3.4. Yapay Zekada Etik Sorumluluk

Teknolojik gelismelerin hizi, toplumun algilama hizinin {izerinde artig géstermis ve bunun
sonucu olarak gelisimin dogru sekilde yonetilebilmesi i¢in otonom sistemlerin kullaniminda
ahlaki ve etik kurallarin belirlenmesine ihtiyag artmistir (Beranger, 2021:53). Etik kurallar
baslangicta biiyiik 6lgiide teknolojiyi kullanan insanlarin davraniglarina odaklanmistir. Yeni
donemde artik makineler agisindan da etik davraniglarin tartisilmasi ve makinelerin otonom

olarak verdikleri kararlarin ve eylemlerin incelenmesi gerekmektedir (Miiller, 2020).
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Otonom sistemlerin giinliik hayatta daha sik kullanim alan1 bulmasiyla, 6zellikle kisisel
verilerle ilgili islevlerine yonelik sorular tartigilmaya baglamistir. Cevap bulunmasi gereken
temel nokta, zeki ve etik olmasi beklenen robotlarin eylemlerinin sorumlulugunu {iistlenip
iistlenemeyecegidir (Baum 2020). Etik sorumluluga sahip olmasi gerecken bir makinenin,
toplum igerisinde 6zerk olarak calisabilmesini saglamak icin etik ilkeler belirlenmesi, bu etik
ilkelerin bir sistemin karar siirecine dahil edilmesi gerekir. Bu anlamda makinelerin otonom
davraniglariyla ilgili eksik bilgilerin tamamlanmasi ve hangi etik ilkelerin kullanilacaginin

tam olarak belirlenmesi gerekmektedir (Anderson ve digerleri, 2005).

3.5. Yapay Zekada Etik Sorun Alanlarinin Belirlenmesi

Verilerin korunmasi yapay zeka sistemlerinde etik denetimin temel amaglarindandir. Bir ileri
basamak olarak yapay zeka etigi, aslinda bir mahremiyet koruma mekanizmasi olarak da
kullanilabilir. Var olan durumlar ile ilgili kural ve ilkeler biitiinii ve pozitif bir bilim olan
hukukun; toplumda giivenlik endisesi yaratma riski tasiyan ve etik kaygilara neden olan
hususlarda gerekli alt yapiyr olusturmasi gerekmektedir. Giiniimiizde etik problemler
arasinda en sik dile getirileni gizlilik ve kisisel verilerin gereken hassasiyetle saklanabilmesi
ve depolanmasidir (Buttarelli, 2018). Yapay zekanin giintimiizde kullanilmasindan meydana
gelen etik sorunlar en genel anlamda kiiltiirel, sozel ve cografi farkliliklara gore
sekillenebilir. Teknolojinin hayatimiza girmesi ile beraber; biiyiik sirketlerin herhangi bir
bedel 6demeden, kullanicilarimin yapmis oldugu islemler yoluyla kisisel bilgilere sahip
olabilmeleri, dijital verilerin miilkiyet ve yararlanma haklarinin belirlenememesi gibi
konular bilgi sistemlerinde etik tartismalarin odagini olusturmaktadir (Spinello ve
Tavani, 2004). Bir diger genel etik kaygi ise; yapay zeka ve makine 6grenmesi yardimi ile
verilen Kararlarin dogrulugunun, sisteme girilen verilerin dogruluk ve kalitesine bagimli

olmasidir.

Toplum icerisinde hassas olarak kabul edilen bilgilerin kullanildig1 sistemlerde yaniltici
sonuclar veya mahremiyete neden olacak durumlardan kagmabilmek adina gerekli
tedbirlerin 6ncelikli olarak alinmasi gerekir (Canbay ve Sagiroglu, 2020). Bazi durumlarda
verilerin yanli olma ve yaniltma potansiyeli birtakim giivenlik ihlallerinden ya da hatalardan
kaynaklanirken, toplumsal dinamiklerden veya birtakim teknolojik yetersizliklerden de
kaynaklanabilmektedir. Bu durumda, otonom sistemlerin verecegi kararlarin

giivenilirliginin ve etik kurallara uyumunun tespit edilmesi neredeyse olanaksiz hale
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gelmektedir (Canbay ve Demircioglu, 2021). Bu problemin iistesinden gelmek adina, birden
fazla kontrol mekanizmasi kurulmali ve ayni durumu Slgen farkli veri setleri siirece dahil
edilerek hata olasiligit minimum seviyede tutulmalidir. Hali hazirda otonom hava ve kara

araclart muharebe ortaminda kullanilmaya baglamistir.

Fakat sistemin kimi diigman olarak belirleyip imha edecegi, ya da makine karar1 ile insan
hayatinin sonlandirilip sonlandirilmayacagi tartisilmasi gereken konular arasindadir
(Sharkey, N ve Sharkey, A, 2010). Insan yasamini1 sonlandirmak bir yana, insan yasamini
kurtarma noktasinda da etik ikilemler bulunmaktadir. Teknolojik gelismelerin insan dmriinii
uzattig1 varsayimini kabul etsek dahi, robot cerrahlar tarafindan yapilacak operasyonlarda
saglik icin birtakim riskler ve belirsizlikler bulunmaktadir. Yapay zeka sistemleri
kullanmaya baslamadan once; daha asilmaz toplumsal esitsizlikler, sosyal sorunlar, giic
asimetrileri, ekonomik adaletsizlikler, bireysel Ozgirlikklerin azaltilmasi ve hareket
ozgirliiklerinin kisitlanmasi gibi 6nemli tehlikelere hazirlikli olmak ve tiim bunlar igin
engelleyici tedbirler gelistirmek insan tiirliniin devami i¢in 6nemli bir goérevdir (Sharkey, N
ve Sharkey, A, 2010). Burada genel etik sorun aslinda; ayrimcilik, kisisel bilgilerin
mahremiyeti, onyargilar, verinin korunmasi veya bir seyin yapilip yapilmamasina ek olarak,
insan ile teknolojik sistemlerin yer degistirmesinin konusunda yasanan endiselerdir. Yapay
zeka etiginin daha iyi anlasilmasi i¢in yapay zeka sistemlerinin neden olabilecegi sorunlari
siralamak ve bunlarin ne sekilde algilandigina da deginmek gerekir. Stahl (2021)’e gore

giiniimiizde yapay zeka alaninda tespit edilen etik sorunlar siralanmaktadir.
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Sekil 3.3. Etik Sorun Alanlar1 (Stahl, 2021’den uyarlanmistir.)

Gortldiigii gibi etik problemler, birbirinden ¢ok farkli alanlarda ve cesitlidir. Bazi sorunlarin
digerlerine gore oncelikli olmasi da muhtemeldir. Gizliligin korunmasi, veri giivenligi veya
dogrulugu ile ilgili sorunlarin, bir bakima etik problemin ¢ekirdegini teskil ettigi
sOylenebilir. Bunun yaninda verilerin kotii maksatlarla kullanim1 veya kamusal alanda
olusabilecek giivensizlik durumlari gliniimiizde siklikla yasanan 6nemli sorunlardandir. Her
bir problem kaynagmin ¢6zliimii i¢in farkli mekanizmalarin devreye girme gerekliligi ve
¢Oziim alanlarinin farkli disiplinlerde olmasi aslinda yapay zekada etik problemlerin ne

kadar karmasik ve ¢6ziimii zor oldugunun bir gostergesidir (Stahl, 2021).

3.6. Yapay Zekada Etik Kontrol

Etik kismen de olsa, zaman igerisinde degisime ugramasi1 muhtemel bir olgudur (Yatkin,
2009). Toplumun ahlak algist ve etik ilkelere bakis agis1 degisirken; yapay zekanin etik
kurallar1 tespit etmesi ve uygulamasi giigtiir. Halihazirda ayn1 donem igerisinde dahi; farkl

cografi bolgelerde, farkl kisisel veri koruma kurallari, farkli toplumsal kabuller mevcuttur.
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Bu da neyin etik olarak kabul edilecegi konusunda tartigmalara yol acar. Diger iilkelerden
farkli olarak Cin'de, kisisel verilerin korunma kanunu “devlet organlar1 hari¢” vatandaslarin
bilgilerini firma ve tiglincii sahislara kars1 korur (Creemers ve Webster, 2021). Bu noktada
cogunluga ait fikirlerin uygulamaya gecirilebilmesi i¢in uluslararasi organizasyonlarin
tavsiyeleri etik yapay zeka kavraminin oniimiizdeki yillarda nasil diizenlenecegini 6nemli
oranda etkileyecektir. Toplumsal gelisim asamalarindaki evrensel iddialarin basinda;
“insanin mutlu olmak i¢in ¢aba gosterdigi ve buna bagli olarak teknolojilerin hakli bir amag
ugruna kullanilmasi ve etik durumu desteklemesi gerektigi” varsayimi vardir (Bolay,
2013:262). Fakat tarihe bakildiginda basarili olup olamadigimiz halen belirsizligini

korumaktadir.

Gerek teknik, gerek sosyal veya etik; toplumun kabul etme hizinin iizerinde olan yapay zeka
teknolojisindeki ilerlemeler, yapilacak ¢alismalar1 fazlasiyla zorlu hale getirir. Son giinlerde
toplumsal yapimizda dnemli degisime yol asan COVID-19 salgini; evden ¢alisma, kismi
zamanlt ¢alisma, tokalagsmama, yakinlagsmama, sanal konserler gibi yaygin degisimlere
neden olmus ancak ayni anda igverene, yeni gozetim ve is¢i haklarini sdmiirme bigimleri de
sunmustur (Harwell, 2020). Bu tip sosyal degisime neden olacak olaylar1 tahmin etmenin
imkansizlig1 bir yana, toplum igerisindeki etkilesimini dahi 6n gérmek olanak dis1 bir durum
olarak karsimiza ¢ikmaktadir. Yapay zekd modellemesinde, etik ilkelerin toplumsal
yasamda halen var olup olmadig: ve var olanlarin nereye kadar sorunlara yol acabilecegi
etraflica irdelenmelidir. Hizli degisen teknolojik kosullarda, teknik gelismelerin toplumsal
diizeni saglayan mevzuat maddelerinde bir degisiklige yol acip agmadigi veya mevzuat

hiikiimlerinin halen ihtiyaci karsilama durumu goz 6niine alinmalidir.

Etik meselelerde uygulanan hukuk genel anlamda {i¢ boliime ayrilir. Bunlardan ilki {iretilen
eserin veya Uriinlin fikri miilkiyet hakkini koruyan hukuk, bir digeri kisisel verilerin
korunmasini saglamakla amir olan hukuk ve sonuncusu kisiler, firmalar gibi miitesebbislerin
birbiri arasindaki rekabeti diizenleyen hukuktur. Temel anlamda bu ii¢ hukuk alam
kullanilarak insanlarin teknolojik gelismeler ya da cevresel degisimler ne olursa olsun,
mevzuata giiven duymasi saglanir (Hukuk Calistayi, 2019). Giivenmedigimiz yeni bir
teknolojiyi liretmek ve toplum hayatinda siklikla kullanacagimizi varsaydigimiz otonom
sistemleri giivenilir hale getirmeden modellemek anlamsiz bir ugras olacaktir (Liao, 2020).
Buradan hareketle, yeni otonom sistem iiretme konusunda 6n kosullardan biri giivenilirlik

boyutudur. Bu durumu agiklamak tizere, 2019 yilinda AB'de yeni bir kavram olarak ortaya
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cikan “Giivenilir Yapay Zeka” kullanilmaktadir. Kavramin kullanim yerlerindeki ortak
nokta; insan haklari, toplumsal diizen ve etik ilkeleri gbz Oniinde bulundurarak yapay
zekanin gelisiminin saglanmasi ve kullanim alanlarinin bu esaslar ile diizenlenmesine olan
vurgudur (European Commission, 2019). Giivenilir yapay zekaya ulagmada; kisisel verilerin
islenmesi ve korunmasi kapsaminda en baglayici ve kapsayict metin  Avrupa
Parlamentosunun 679/2016 sayili Tiiziigl olarak karsimiza c¢ikmaktadir. Bu tiiziik ile
Avrupa Parlamentosu; etik kurallarin yeterliligi, alaka diizeyi, dogrulugu, uyumlulugu, riza
siireci, kisisel veriye erisim standartlari, seffaflik, silme ve islem giivenligi ile ilgili
hususlarda ayrintili diizenlemeler yapmistir. Yine bu cercevede Yapay Zeka Tavsiye
Komisyonu tarafindan giivenilir yapay zeka olusturmak ve dijital bir ekosistemi tesvik i¢in,

Sekil 3.2 de gosterilen bes politika konusunda hassas olunmasi gerekir.

Dijital Bir Ekosistem
icin

Etkinlestirici Politika
Ortami

Uluslararasi isbirligi

isglicti Ddnlisimiine
Hazirlanmak

Birey Kapasitesini
Artirmak

Arastirma ve
Gelistirmeye Yatirim

Sekil 3.4 Dijital Bir Ekosistemi Tesvik I¢in 5 Tavsiye (European Commission, 2019°dan

uyarlanmistir.)

Yapay zekadya sahip sistemlerin toplumsal fayda saglayabilmesi, tutarli, adil ve hesap
verilebilir olmas1 i¢in; etkinlestirici politika ortami, uluslararasi is birligi, isgilicii
doniisiimiine hazirlanmak, birey kapasitesini artirmak, aragtirma ve gelistirmeye yatirim

yaparak, dijital bir ekosisteme hazirlanmak gerekmektedir.
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4. YONTEM

4.1. Modelde Kullanilacak Etik Degerlerin Belirlenmesi

Arastirmada kullanilacak etik kontrol modeli, yapay zekaya sahip sistemlerin etik kurallara
uygun sekilde davranmasini saglamak icin kullanilan bir dizi yontem ve tekniklerden
olusturulmus bir algoritmay ifade eder. Etik kontrol modeli ile otonom sistemlerde etik
sorunlarin ortaya ¢ikmasini dnlemeye ve otonom sistemin topluma zarar vermesine engel
olmaya yonelik bir yaklagim ortaya koyulmustur. Modelin amaci; yapay zekaya sahip
sistemlerin topluma ait etik degerleri goz 6nilinde bulundurarak, bireylerin kisisel haklarini
ihlal etmeden karar vermesini saglamaktir. Bu nedenle; arastirmada kullanilan etik kontrol
modelinde, yapay zekanin neden olabilecegi olasi riskleri en aza indirmek igin, otonom
sistemin ve verilerin kullaniminda sorumluluklarin kimde oldugu ve bunun sistem
modelleme iizerinde yaratacagi etki ele alinmistir. Kisaca model yapay zekaya sahip
sistemlerin etik kurallara uygun olarak caligmasini saglamak i¢in kontrol modeli olarak
tasarlanmigtir. Otonom sistemleri denetlemek icin kullanilabilecek kontrol modeline sahip
olmak, yapay zeka teknolojisinin insanlar ve toplumlar {izerindeki olas1 olumsuz etkilerini

en aza indirmek i¢in olduk¢a 6nemli bir basamaktir.

Modele baslamadan 6nce ilk karsilagilan gercek; otonom sistemlerin yol agabilecegi etik
problemlerin azaltilmasi maksadiyla gosterilen ¢abalara ragmen, heniiz tam anlamiyla
yapilmast gerekenlerin  belirlenememis olmasidir.  Gerekliliklerin  belirlenememesi
beraberinde toplum igerisinde otonom sistemlerin kullanimu ile ilgili karmasa ve tereddiite
neden olmus, bunun neticesinde toplumun faydalanabilecegi mubhtelif sistemlerin
yayginlagmas1 yavaglamis, yer yer tamamen durmustur (Cellan-Jones, 2018). Giiniimiizde
artik daha ¢ok evde olan otonom robot makinelerin, ev igerisinde bir “Truva Atmna”
doniisebilecegi, sistemin arka kapist olarak adlandiran yasal olmayan yontemlerle ev
igerisinde ses ve goriintii kayit edebilecegi diisiincesi ulusal basinda yer almistir (Postaktuel,
2021). Etik olarak yeterli mekanizmalarin olusturulamamasi nedeniyle toplum nazarinda,
otonom sistemlerin basarisindan c¢ok basarisiz oldugu diisiincesi yayginlasabilir. Bu da
toplumun otonom sistemlerini kabuliinii zorlastirabilecegi gibi, yeni teknolojinin

benimsenmesini de azaltir.
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En nihayetinde otonom sistemler tarafindan sunulacak faydalarin tamamen geri itilmesi ile
insan yasamint 6nemli Ol¢iide gelistirebilecek ve destekleyebilecek potansiyel yeni
teknolojik sistemlerden de vazgecilmis olur (Cookson, 2018). Bu problemlerin iistesinden
gelmek maksadiyla; toplum yasayisinda kullanilan soyut etik ilkelerden uygulanabilir, pratik
kurallara ulasmak 6nemli bir adimdir. Bu somutlastirma isleminden sonra etik yapay zekaya
ulasmada bir sonraki basamak ise hangi kuralin ne sekilde sistemde yer alacaginin

belirlenmesidir.

Soyut etik kavramlar ile tamamen uygulamali olmak zorunda olan yapay zeka modelleme
basamaklar1 arasindaki bosluk, konu ile ilgili belirli standart kurallar1 koymay1 zor hale
getirse de, uygulanmasi diisiiniilen her bir etik ilkenin bilesenlerinin iyi analiz edilmesi, alt
parcalara boliinmesi, cevaplara ulasmak icin dogru sorularin sorulmasi ve modelleme
stirecinin her aninda yakindan denetimi ile miimkiin hale getirilebilir (Floridi ve digerleri,
2018). Endistri firmalarinin etik yapay zeka tasarimi ve gelistirmesi i¢in kullandiklar
yontemleri arastiran Vakkuri ve digerleri (2019), farkli alanlarda yapay zeka gelistiren
sirketlerin etik sorunlar ile ilgili bilgi sahibi olduklarini tespit etmislerdir. Yine ayni
calismada bu sirketlerin potansiyel tehlikelere hakim olduklar1 fakat analiz ve modelleyici
olarak calisan personele etik uygulamalar hakkinda arag¢ veya yontem saglamadiklar1 ve

herhangi bir egitim vermedikleri tespit edilmistir.

Bu boslugu doldurmak, endiistri profesyonellerinin etik yapay zeka tasarimi i¢in hangi
uygulamalari, araglar1 veya yontemleri kullanabilecegini tespit etmek lizere yazilan literatiir
belirli kilit kelimeler ile taranarak degerlendirmeye alinmistir. Aramalar 2022 yili Ocak ve
Temmuz aylar1 arasinda gerceklestirilmistir. Bulunan tiim sonuglar teori ve uygulanabilirlik
acisindan degerlendirilmistir. Aramalar esnasinda kullanilan anahtar kelimeler tablo 4.1°de
verilmistir. Kilit kelimeler se¢ilirken yukarida tarif edilen kapsayicilik, yol ve yontem
saglama, alan profesyonellerine hitap etme, etik literatiire uygunluk gibi degerlendirmeler
g6z oniinde bulundurulmustur. Kilit kelimeler Tiirkge ve Ingilizce olarak iki farkli dilde

kullanilmustir.
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Cizelge 4.1. Literatiir taramasinda kullanilan anahtar kelimeler

Etik Sistem Modelleme Is/Sistem Degerleme

Bilgi Etigi Otonom Sistem Tasarimi Otonom Sistemler

Teknoloji Etigi Uygulamali Etik ve Zarar Vermeme  Teknoloji ve Seffaflik

Biiyiik Veri Uygulamali Etik ve Iyilik Yapay Zeka Hukugu

Etik Teori Uygulamali Etik ve Adalet Yapay Zeka Modellemesi

On Yarg: Uygulamali Etik ve Toplum Kisisel Verilerin Korunmasi

Ahlak Uygulamali Etik ve Mahremiyet Uygulamali Etik ve
Sorumluluk

Teknoloji ve etik ile ilgili literatiiriin sistematik bir incelemesi sonucunda Sekil 4.1. de
goriilen ve sikliklarina gore digerlerinden ayrilan; agiklik, adalet ve hakkaniyet, zararsiz
olma, fayda saglama temalarinin ¢aligmalarin 6nemli kisminda 6ne ¢ikan ilkeler oldugu
goriilmektedir (Jobin ve digerleri, 2019). Bunlara ek olarak sorumluluk tagiyabilme,
giivenlik, 6zerk calisabilme yetenegi ve kontrole agikligin da siklikla tekrar ettigi ortaya
koyulmustur (Royakkers ve digerleri, 2018). Literatiir incelendiginde ve ortaya ¢ikan fikir
birligi gbz Oniline alindiginda, ayni kavramlar uluslararasi standartlar belirlenirken istenen

ve tavsiye edilen ilkeler olarak karsimiza ¢ikmaktadir (OECD, 2019).

« TYILIK * ZARARSIZLIK

Insanlara ve
cevreye
faydals,

saygili

Saglam ve
giivenli

Acik, hesap
verebilir ve
anlasilabilir.

Adil Olma

« ADALET * ACIKLIK

Sekil 4.1 Etik Yapay Zekanin Dort Onemli Ilkesi (OEDC, 2019°dan uyarlanmustir)
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Etik yapay zekanin tagimasi gereken asgari degerleri igeren Etik Yapay Zekanin dort onemli

ilkesinin degindigi konular asagida verilmistir (European Commission, 2019).

» Fayda saglama ve iyilik: Toplum degerlerini kapsayan ve biiylimeye destek olan,
strdiirilebilir sekilde toplum igerisinde kalkinma ve refah artigina neden olan
otonom sistemler tasarlama prensibidir.

» Zarar vermeme: Oncelikli olarak insanlara ve daha sonra diger higbir canliya zarar
vermeyecek derecede giivenlik ve emniyet hususlarinda yapilan testleri gegmis
saglam ve giivenilir otonom sistemler tasarlanmasini igerir.

» Adalet: Giig¢ dengelerini bir digeri aleyhine degistirmeyecek, kullanana haksiz
ustlinlik saglamayacak, genel toplumsal adaletin saglanmasi hususunda etik
ilkelerden ayrilmayacak otonom sistemlere olan ihtiyactan bahseder.

» Aciklik: Modelleme basamagindan kullanima kadar her safthada seffaflik saglayan,
yapilan islemin sebebini makul ve mantikli bir sekilde agiklayabilen ve dolayisiyla

hesap verebilir otonom sistemlerin tasarlanmasidir.

4.2. Modelde Kullanilan Risk Yénteminin Belirlenmesi

Modelde kullanilan risk yonetim yontemi belirlenirken literatiirde bulunan calismalar ve
bilgi kaynaklari; ortaya koyduklar: teoriler, alana katki saglamak iizere sunduklar1 yol ve
yontemler, etik yapay zeka modellemesi i¢in kullanilabilir oldugu degerlendirilen araglar ve
sonraki aragtirmalar igin verilen tavsiyeler gdzden gecirilmistir. Yapay zeka etigi ile ilgili
literatiir taramasindan elde edilen 6nemli bir sonug, bugiine kadar yapilan arastirmalarin
biiyiik bir cogunlugunda konunun teknik bir ¢ézlimiiniin var oldugunu ortaya koymasi fakat
teknik agidan nasil yapilacag ile ilgili agiklama icermemesidir. Miller ve Coldicott (2019)’a
gore; teknoloji alaninda ¢alisan kisilerin %79'u etik hususlarda kendilerine yardimci olacak
teknik olarak agiklayici, kullanilabilir ve pratik kaynaklara ulagsmakta problem
yagsamaktadir. Yapay zeka modelleme s6z konusu oldugunda asil ihtiyag, soyut ilkelerden

ziyade teknik agiklamalar ve model onerileri oldugu bir gergektir.

Onerilen modelde ortak temel etik ilkelerin ortaya koyulmasindan sonra, “soyut ilke ortaya
koyma” probleminin ¢oziimii i¢in siradaki basamak etik yapay zekanin c¢ercevesinin ve
model basamaklarinin belirlenmesidir (Maas, 2019). Toplum tarafindan kabul gérebilecek

etik bir gerceve ortaya koymadan, hayatimizin her alaninda kullanilmasi i¢in otonom
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sistemlerin {iretimine onay vermek olanaksizdir. Bu eksikligin yukarida sayilan ve
literatiirde siklikla yer bulan temel ilkeleri de igeren bir model ile giderilmesi, ortak bir

algoritma belirlenerek toplumun beklentilerinin karsilanmasi son derece anlamlidir.

Bu agsamada arastirma modeline ilk olarak Siber Giivenlik Cercevesi dahil edilmistir.
Amerika Birlesik Devletleri Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) tarafindan
siber glivenlik alanindaki; 6l¢iim, agirlik, zaman referanslari ile metot ve standartlari iceren,
siber giivenlik agiklarinin analiz edilmesi, problem sahalarinin yonetilmesi ve azaltilmasi ile
sahip olunan biiyiik verilerin giivenliginin gelistirilmesi igin olusturulmus bir rehberdir.
NIST Siber Giivenlik Cergevesi temel olarak tanimlama, koruma, algilama, miidahale etme
ve kurtarma adimlarini igeren bes basamaktan olusur ve giivenilir bir arag olarak kabul edilir
(FTC, 2023). Ozel sektdr ve diger iilkeler tarafindan da siklikla kullamilmaktadir. Siber
Giivenlik Cergevesi 'ne gore ilk basamak olan tanimlama agamasinda; kullanilan bilgisayar,
tablet, cep telefonu ve diger tiim veri tagiyan, aktaran ve depolayan malzemeler belirlenir.
Bu ilk asamada verinin korunmasi gereken fiziksel ve sanal alanlar tespit edilir. Daha sonra
bir glivenlik acigina karsi verilere erisimi olan tiim roller ve sorumluluklar tespit edilerek
kapsayici glivenlik politikasi olusturulur. Koruma asamasi ag ve verilerin kontrol edilmesi
icin sifreleme ve giivenlik yazilimlarinin kullanilmasini igerir. Personele giivenlik egitimi
verilmesi, giivenlik yazilimlarinin giincel tutulmasi, veri yedeklemelerinin planlanmasi ile
risklerin azaltilmasi saglanir. Algilama basamaginda yetkisiz ve olagan dis1 girislerin tespit
edilmesi hususuna yogunlasilir. Bu asamada fiziksel de dahil olmak iizere tiim araglarin

3

yetkisiz erisimleri kontrol altina alinir. Dordiincli asama ‘“‘yanitlama” asamasidir. Siber
giivenlik aciginin meydana geldigi durumlarda hareket tarzlarini igerir. Saldir1 aninda ve
sonrasinda ilgili kisilere bildirmek, gerektiginde sistemin isleyisini durdurmak ve saldiriy1
kontrol altina almak adimlar1 uygulanmalidir. Son basamak olan “iyilestirme” adiminda ise
saldir1 sonras etkilenen verilerin geri yiliklenmesi ve siber giivenlik politika ve planlarinin

giincellenmesi hususlari incelenir (FTC, 2023).

Modelde kullanilan ikinci kilavuz, Nieles, Dempsey ve Pillitteri (2017) tarafindan
olusturulan "Bilgisayar Giivenligi i¢in Bir Girig: NIST El Kitab1" (NIST SP 800-12) adl1 el
kitabidir. Yine Ulusal Standartlar ve Teknoloji Enstitiisii tarafindan onaylanmistir. Bilgi
sistemleri ile ilgili temel ifadeler, saldir1 gesitleri ve bunlara kars1 alinabilecek onlemleri
igerir. 23 alt boliimden olusan kilavuzda temel 5 boliim bulunur. Tanimlama béliimiinde;

varliklar, veriler, idari yetkiler, sorumluluklar tanimlanir. Ikinci béliim olan korumada ise


https://tr.wikipedia.org/wiki/A%C4%9F%C4%B1rl%C4%B1k
https://tr.wikipedia.org/wiki/Zaman
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temel olarak erisim ve veri gizliligi esas alinmaktadir. Algilama boliimiinde saldirilarin
tanimlanmas1 ve analizi ele alinir. Sonraki boliimde ise verilecek yanitlar ayrintili sekilde
anlatilmistir. Son boliim sistemin kurtarilmasi ve iyilestirme adimlarini ayrintili bir sekilde
ortaya koyar. Siber Giivenlik Cergeveleri kapsamli bir sekilde sonuca odakli olarak caligir.
Yapay zekaya sahip sistemlerde kullanilacak olan etik kontrol modelleri de; sistemin
kullanilacagi ortam, veri ve uygulamalar ile kullanicilart kapsar. Ayrmtili bir model;
kullanici u¢ noktalarini, bulut ve diger fiziksel depolama birimlerini, veri koruma ve
kurtarma protokollerini ve ag semalarini igermesinin yani sira ¢eviklik ve esneklige imkan
saglayacak 0l¢iide olmalidir (TechT, 2023). Olusturulan modelin yukarida sayilan hususlari

karsilamasi ve etkinliginin artirilmasi hedeflenmistir.

4.3. Verilerin Toplanmasi

Etik yapay zeka olusturmak igin ilk adim, modelleme siirecinin her asamasinda etik
sorunlarin goz 6niinde bulundurulmasina yarayacak bir ¢erceve olusturmaktir. Bu maksatla
dort 6nemli etik ilke (Fayda aglama ve iyilik, Zarar vermeme, Adalet ve Agiklik) ile
Stoneburner, Goguen ve Feringa (2002) tarafindan olusturulan bilgi teknolojilerinde “Risk
Yonetim Kilavuzu” ve Nieles ve digerleri (2017) tarafindan olusturulan Bilgi Giivenligi El
Kitab1 basamaklari biitiinciil bir sekilde ele alinmis ve tiim kontrollerin modelleme siirecine
tam olarak yansitilmasi amaglanmistir. Modelin birlestirilmesindeki nihai hedef, yapay
zekayla ilgili etik risklerin daha iyi yonetilmesini saglamaktir. Bu sayede yapay zeka etigi

konusunda daha kapsamli bir yaklasim ortaya koyulmasi saglanmistir.

Bu amagla ilk olarak etik yapay zeka tasarimi ig¢in hangi uygulamalarin, araglarin veya
yontemlerin kullanabilecegini tespit etmek iizere literatiir belirli kilit kelimeler ile taranarak
analiz edilmis ve kapsayicilik, yol ve yontem saglama ve etik literatiire uygunluk gibi
kriterlere gore degerlendirilmistir. Etik sorunlarla ilgili yapilan c¢alismalar ve bilgi
kaynaklari, ortaya koyduklar1 teoriler, alana katki saglamak {izere sunduklar1 yol ve
yontemler, etik yapay zeka modellemesi i¢in kullanilabilir oldugu degerlendirilen araglar ve

sonraki arastirmalar i¢in verilen tavsiyeler gdzden gegirilmistir.

Bu degerlendirme neticesinde giiniimiizde yapay zeka alaninda tespit edilen etik sorunlarin
birbirinden farkli alanlarda ve birbirleri arasinda Onceliklendirilmis sekilde siklikla var

oldugu gorilmektedir. Etik sorunlarin temel olarak gizliligin korunmasi, veri giivenligi ve
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dogrulugu ile ilgili oldugu bunun yani sira verilerin kotii maksatlarla kullanimi veya kamusal
alanda olusabilecek giivensizlik durumlarinin da yasanan 6nemli sorunlar olarak karsimiza
ciktig1 goriilmektedir (Stahl, 2021). Etik sorunlarin {stesinden gelmek icin yapilan
sistematik inceleme sonucunda, agiklik, adalet ve hakkaniyet, zararsizlik ve fayda saglama
temalarinin digerlerine gore daha sik ele alindigi ortaya ¢ikmistir. Ayrica, sorumluluk
tasima, glivenlik, 6zerk calisabilme yetenegi ve kontrole aciklik gibi ilkelerin de 6nemli

Olciide ele alindig1 goriilmiustiir.

Meydana gelme olasilig1 ve etkileri dikkate alindiginda, otonom sistemlerdeki etik ihlallerin
toplumsal bir giivenlik agigina neden olmasi olasi bir durum olarak karsimiza ¢ikmaktadir.
Ik analiz neticesinde tespit edilen etik konularin Royakkers ve digerleri (2018), Jobin ve
digerleri (2019), Trevifio ve Weaver (2001), IEEE (2017), Montreal Declaration (2017),
Asilomar (2017) ve Floridi ve digerleri (2018) tarafindan yapilan c¢aligmalarindaki

sonuclarla uyumlu oldugu tespit edilmistir.

Etik degerler belirlendikten sonra etik yonetim modeli olusturma asamasina gecilmistir.
Ihlallerin engellenmesi noktasinda kullanilabilecek araglardan olan etik yonetim; giivenlik
aciklaria kars1 etik standartlar belirleme, degerlendirme ve etik dis1 davraniglart asgari
diizeye indirmek i¢in bir siire¢ ortaya koyma siireci olarak ifade edilir. Etik yonetim
modelinin tasarlanmasindaki amag; otonom sistemlerin gerek modelleme gerekse kullanim
asamasinda karsilagilabilen etik riskleri tespit etmek ve etik disi davranislarin azaltilmasi
icin yapilmasi gerekli islem basamaklarimin tespit edilmesine imkan saglamaktir. Etik
problemlerin belirlenmesinde yapay zekanin tasimasi gereken 6nemli asgari degerlerin tespit
edilmesinde, Otonom ve Akilli Sistemlerle Insan Refahini Onceliklendirme Vizyonu
tarafindan gelistirilen Prensipler (IEEE, 2017), Yapay Zekanin Sosyal Olarak Sorumlu
Gelisimi Projesi kapsamida Montreal Universitesi tarafindan gelistirilen “Sorumlu Yapay
Zeka ig¢in Montreal Deklarasyonu” (Montreal Declaration, 2017), Yasamin Gelecegi
Enstitiisii tarafindan 6ne siiriilen “Asilomar Yapay Zeka Prensipleri” (Asilomar, 2017) ve
Floridi ve digerleri (2018) tarafindan yapilan kapsamli ¢caligmalar degerlendirilmis ve sonug
olarak tespit edilen dort temel ilke: fayda saglama, zarar vermeme, adalet ve agiklanabilirlik

ilkeleri bu ¢aligmada kullanilan modelin ¢ekirdegini olusturmustur.

Calismada kapsamli bir literatiir taramasi yapilmis, elde edilen bilgiler model olusturmak

i¢cin kullanilmigtir. Calismada ayrica belirli bir aragtirma sorusu veya konu hakkinda var olan
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tim bilimsel literatiiriin taranmasi, derlenmesi, analizi ve sentezi siireci olan Sistematik
inceleme de kullanilmistir (Masa ve Karadag, 2019). Yapilan sistematik inceleme ile yapay
zekada etik kontrol modeli olusturmak i¢in en uygun ve giivenilir model belirlenmeye

calisilmustir.

Calismada ele alinan bir diger durum sistemlerdeki glivenlik agiklarini tespit edebilmek ve
risk faktorlerini belirleyebilmek i¢in kullanilmasi gereken metodolojinin tespit edilmesidir.
Modelin risk yonetim siirecinde potansiyel riskleri belirlemek, anlamak ve gerekli
onlemlerin alinmasini saglama tizerine odaklanilmigtir. Bu yaklagim i¢in uygun bir yontem
olan NIST Cercevesi arastirma modeline dahil edilmistir. NIST Giivenlik Cergevesi;
tehditler, giivenlik agiklar1 ve etkileri gibi giivenlik risklerinin tespit edilmesi ve azaltilmasi
konusunda ABD Siber Giivenligi Gelistirme Yasasinda (NIST Law, 2018) onaylanan ve &zel
sektor firmalari ile kritik altyap1 sunan isletmeler i¢in kullanilmasi gerekli goriilen endiistri
standartlarin1 ve en iyi uygulamalarin biitiiniinii ifade etmektedir. Temel olarak NIST
Cercevesi hesap verebilirlik ve diger siber giivenlik risklerini degerlendirme ve yonetme
fonksiyonlarinda rehber ve diizenleyici bir yaklagim olarak kullanilmaktadir. Stoneburner ve
digerleri (2002) tarafindan olusturulan risk yonetim kilavuzu ve Nieles ve digerleri (2017)
tarafindan olusturulan bilgi giivenligi el kitabinin temel amaci sistemin goérevlerini
gerceklestirmesini saglamak i¢in bilgi depolayan ve isleyen siireglerde giivenlik risklerini en

aza indirmektir.

Stoneburner ve digerleri (2002) tarafindan olusturulan “Risk Yonetim Kilavuzu” Sistem
Karakterizasyonu, Tehdit Belirleme, Giivenlik A¢ig1 Belirleme, Kontrol Analizi, Olasiligin
Belirlenmesi, Etki Analizi, Risk Belirleme, Kontrol Onerileri ve Sonuclarin Belgelenmesi
adimlarindan olusan bir siire¢ icermektedir. Modelde kullanilan kilavuz deneyim ya da
teknik bilgisine bakilmaksizin uygulayicilara yol gosterir. Siireglerin hedefi riski en aza
indirmek veya sonlandirmak ic¢in 6nlemlerin belirlenmesine yardime1 olmaktir. Kilavuza
gore olast olumsuz durumlar1 belirlemek i¢in tehdit ve giivenlik agiklari zararin biiyiikliigiine

gore analiz edilmelidir.

Asagida basamaklari sunulan modelde; Stoneburner ve digerleri (2002) tarafindan
olusturulan bilgi teknolojilerinde “Risk Yonetim Kilavuzu” , Nieles ve digerleri (2017)
tarafindan olusturulan Bilgi Giivenligi El Kitab1 basamaklarina, Otonom ve Akill

Sistemlerle insan Refahim1 Onceliklendirme Vizyonu (IEEE, 2017) ve Yasamin Gelecegi
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Enstitiisii tarafindan gelistirilen Asilomar Yapay Zeka Prensiplerine (Asilomar, 2017),
Floridi ve digerleri (2018) tarafindan sunulan Yapay Zekada Etik Kontrol politikalarina ve
Montreal Universitesi (Montreal Declaration, 2017) tarafindan gelistirilen Sorumlu Yapay

Zcka Deklarasyonuna uygun olarak hazirlanmistir.

4.4, Model Basamaklarmin Belirlenmesi

4.4.1. Kullamim senaryosu belirlenmesi ve sistem incelemesi

Onerdigimiz modelde yapay zeka sisteminde etik dis1 davranislar degerlendirilirken ilk
adim, Stoneburner ve digerleri (2002) tarafindan olusturulan Risk Yonetim Kilavuzu ve
Nieles ve digerleri (2017) tarafindan olusturulan Bilgi Giivenligi El Kitabinda da oldugu gibi
kullanim senaryosunun belirlenmesi ve kapsamin tanimlanmasidir. Bu adimda, otonom
sistem olusumuna dahil olacak donanim, yazilim, kullanilacak ara yiiz gibi sistemsel birimler
ile toplanmasi1 gereken veri, sisteme dahil olmasi planlanan insanlar ve en Onemlisi
yapilmasi gereken gorev birlikte degerlendirilerek yapay zeka sisteminin kullanim sinirlari
belirlenir. Kullanim senaryosunu olusturmak, olasi etik dis1 davranislarin daraltilmasi ve
almabilecek tedbirlerin belirlenmesi i¢in gerekli olan birtakim 6nemli bilgileri saglar. Bu
bilgilerden biri olan ve sistemin kullanim senaryosu geregi baglantili olabilecegi ortamlari
belirlemek; etik ilkelerin uygulanmasi i¢in gerekli olan metodolojinin de ortaya koyulmasini

saglar.
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Sekil 4.2. Kullanim Senaryosu Belirlenmesi ve Sistem Incelemesi (Stoneburner vd, 2002 ve

Nieles vd. 2017°den uyarlanmigtir)

Modelde yapay zeka sisteminde kullanilabilecek etik kurallar1 belirleyebilmek i¢in oncelikli
olarak otonom sisteminin detayli incelemesi yapilmalidir. Etik degerlendirmeler yapabilmek
adina otonom sistemin temel 6zellikleri anlagilmali ve ortaya koyulmalidir. Otonom sistem
incelenirken tablo 4.1°de gosterilen asgari bilgiler toplanmalidir (Stoneburner ve digerleri,
2002). Yapay zekanin c¢alisacagi fiziksel ve sosyal ortam, sistem tarafindan
gergeklestirilmesi istenen gorevler ve sistemin i¢inde bulunacag siiregler belirlenmelidir.
Sistemin ulasacagi verinin igerigi, hassasiyeti ve bu hassasiyeti karsilamak iizere sahip
olmas1 gereken donanim, otonom sistemin yapisal bilesenlerini belirlemede kullanilacaktir.
Yapay zeka aktorleri ve bu aktorlere ek olarak teknik destek saglayan kisi veya kuruluslar,
sistem tasariminda calisan personelin giivenirligi, sisteminin i¢inde bulundugu nem,

sicaklik, toz gibi fiziksel ve ¢evresel faktorler, glivenlik ortami belirlenirken incelenmelidir.
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Arastirma sathasinda herhangi bir faaliyete baslamadan 6nce kullanici ihtiyaglart 6ncelikli

olarak degerlendirilmelidir (Higgins ve digerleri, 2014).

Ulkesel giivenlik politikalar1 ve gereksinimler, yonetsel karar ve kurallar ile sektdrel
giivenlik algilar1 otonom sistemin dis ortama uyumlu hale getirilmesine katki saglayacaktir.
Sistemin mimarisi, sistem akis semasi ve topolojisi, veri depolama/koruma mekanizmalart,
kimlik dogrulama ve sifreleme gibi teknik kontrol birimleri, erisim saglama/engelleme ve
gerektiginde erisim kisitlama prosediirleri; yonetici/iiretici/kullanic1 sifresi belirleme,
yeniden baslatma ve kurtarma segenekleri, beklenmedik durumlara karsi yedekleme ve
stirdiiriilebilir bir bakim yonetimi kullanmak sistemin giivenligini artiracagi gibi etik
ihlallerin de Oniine gegilmesine imkan taniyacaktir. Engellenemeyen saldirilardan korunan
bir sistem saglamak i¢in ag kaynaklarin1 ve agdaki iletisim ve cihaz baglantilar1 gibi verileri
giivence altina almasi gerekir. Gilivenligin saglanmasi i¢in sisteme getirilen degisiklikler de

ayrica degerlendirilmelidir (Yick, Sharma, Lopez ve Park, 2016).

4.4.2. Tasarimin yapilmasi tehdit ve hassasiyetlerin belirlenmesi

Etik ihlalleri 6nlemek adina onerilen modelde, tasarimin yapilmasi adiminda dikkat edilmesi
gereken iki 6nemli nokta bulunmaktadir. Bunlar tehditler ve hassasiyetlerdir. Tehdit, otonom
sistem igin i¢ veya dis faktorler tarafindan, belirli bir gorev icra edilirken karsilastig
sistemde agik meydana getiren tehlikelerdir. Hassasiyetler ise tehditler tarafindan istismar
edilme olasiligi olan zayiflik potansiyelidir. Tehdidin var olmasi, tek basina etik dist
uygulamalara yol agmayacaktir. Tehditlerin kaynagi, otonom sistemin gérevi ve mevcut
tedbirlerin biitiinsel sekilde degerlendirilmesi esastir (Stoneburner ve digerleri, 2002). Bu
adimda amag; tasarimda gz Oniine alimmmasi gereken potansiyel tehdit kaynaklar1 ve
hassasiyetleri belirlemek ve tasarim siirecinde dikkate alinmasi i¢in potansiyel tehdit ve

hassasiyetleri belirlemektir.

Yukarida da bahsedildigi gibi tehdit kaynagi, bir yapay zeka sisteminin isleyiginde, topluma
veya kisilere zarar verme potansiyeli olan herhangi bir durum veya ihlaldir. Tehdit kaynagi
kisisel, cevresel veya toplumsal olabilir. Degerlendirme yapilirken, tiim potansiyel
tehditlerin ve hassasiyetlerin dikkate alinmasi; bilgilerinin ne sekilde ve ne maksatla
saklandiginin  bilinmesi gerekir (Giingdr, 2015). Ihmal ve hatalar gibi kasitsiz ve

beklenmedik durumlar disinda, kasitli etik ihlaller de tehdit kaynagi olabilir. Yapay zeka
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sistemlerinin ve var olan verilerin etik olarak kullanilabilirligini veya gizliligini bozmak igin
sistem giivenligini kasith olarak asma girisimleri de gbz 6niine alinmalidir. Burada 6nemli
husus biitiinliigiin ve kullanilabilirligin sistemdeki verilerin gizliligini siirdiirecek sekilde
saglanmasidir (iren ve Can, 2017). Tiim bu tehdit ve hassasiyetler bir arada
degerlendirilerek; Tasarimin Yapilmasi, Tehdit ve Hassasiyetlerin Belirlenmesi adimi tablo

5.2. de goriildiigii sekilde biitiinsel olarak degerlendirilebilir.

YAPAY ZEKA OTONOM SISTEMDEN TEKNOLOJININ
MODELLEMESINDEN KAYNAKLANAN GETIRDIGI
KAYNAKLANAN SORUNLAR SORUNLAR
. N (" 3
Gizliligin Korunmasi Ekonomik Sorunlar
\_ \ y
~ ™
4 h Adil Kullanom ve
Gilivenilirlik o Erigim Sorunlar
' N )
J Tasarimin  Yapilmasi - B
~ ~ Tehdit ve Ozgiirliiklerin
Aciklik Hassasiyetlerin Kisitlanmasi
Belirlenmesi \ J
- . ~ Ry
-~ N Kamusal Alanda
S |
Fiziki Giivenlik oruniar
\ J
- y. ~
K Belirsizlik Sorunlar
J

Sekil 4.3. Tasarimin Yapilmas1 Tehdit ve Hassasiyetlerin Belirlenmesi (Stoneburner vd,
2002 ve Nieles vd. 2017°den uyarlanmigtir)

Tasarimin yapilmasi sirasinda dikkat edilmesi gereken sorunlar1 temelde dort ana baglikta

inceleyebiliriz. Yapay zeka modellemesinden kaynaklanan sorunlar kapsaminda; gizlilikten
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yoksun islemlere izin verilmesi ve kisisel verilerin kotilye kullanilmasi gibi “gizlilik
sorunlar1”, kaliteli veri eksikligi, veri dogrulugu eksikligi ve biitlinliik gibi “veri giivenilirlik
sorunlar1”, sorumluluk ve seffaflik eksikligi, 6nyargi ve ayrimcilik gibi “ac¢iklik sorunlar1”
ve fiziki sorunlar olarak degerlendirilebilir (Stahl, 2021). Yapay zeka sistemleri kendisinde
onceki teknolojinin getirdigi sorunlar1 da toplumsal olarak derinlestirme ve geri doniilemez
duruma getirme potansiyeline sahiptir. Var olan bazi islerin ortadan kalkmasi, ekonomik
giiciin tek aile ya da dar alanlarda yogunlasmasi, inovasyon maliyetlerinin artmasi
teknolojinin getirdigi “ekonomik sorunlardir”. Adil kullanim ve erisim, gelir dagiliminda
bozulma ekonomik sorunlari daha da ileriye tasima potansiyeline sahiptir (Yereli ve Sahin,
2019). Tartismali veri sahipligine imkan saglamasi, son kullanicilarin temel insan haklarini
ihlal edebilme potansiyeli, adalet sistemi iizerinde olumsuz etki, kamu hizmetlerine erisim
eksikligi ve hassas gruplar iizerinde yaratabilecegi olumsuz etkiler is ve kullanim
senaryosuna gore belirlenmelidir (Stahl, 2021). Esitsiz gii¢ iliskileri ve gii¢ asimetrileri
yaratma potansiyeli, demokrasi lizerindeki olumsuz etkileri, askeri kullanim potansiyeli ve
insan temasi ve kararinin azalmasi kamusal alanda karsilasilabilecek sorunlardandir (Isaak
ve Hanna 2018; Coeckelbergh, 2020). Istenmeyen ve &ngdriilemeyen etkileri de yapay

zekanin “belirsizlik sorunlar1” olarak degerlendirilir.

Henliz cagimizda karsilasmadigimiz ama hazirlikli olmamiz gereken sorunlarin da
degerlendirmeye alinmasi gerekir. Bu kapsamda makine bilincinin olugmasi, siiper zekanin
orantisiz ve yapay zekanin uyanisi gibi hususlari “otonom sistemden kaynaklanan sorunlar”
olarak degerlendirilebilir (Stahl, 2021). Etik ihlal gegmisinin kayit altina alinmasi, belirli
araliklar gézden gecirilmesi, ihlal ve olay sonug raporlarinin analizi yapay zeka sistemini
potansiyel tehlikeler karsisindaki kararli hale getirir. Yapay zeka kullanici ve iireticilerinin
de dahil oldugu deneyim paylasim topluluklart kurmak; bilgi aligverisini artirir ve

farkindalik saglar.

4.4.3. Etik olasiliklar, kontrol analizi ve egitim verilerinin tespiti

Bu adima kadar otonom sistemin is ve kullanim senaryolar1 belirlenmis ve sistem detayli
sekilde incelenmistir. Otonom sistemin tasarimina etki eden tehditler ve hassasiyetler bir
onceki adimda belirlenmistir. Etik olasiliklar, kontrol analizi ve egitim verilerinin tespiti
adiminda, yapay zeka sisteminde ihtiya¢ duyulan etik ifadeler yeniden degerlendirilir ve

sistemin amaci ile karsilastirilir. Belirlenen etik riskler ve bu risklerin iistesinden gelmek
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icin gerekli olan giivenlik gereksinimleri ortaya koyulur. Yapay zeka sistemleri yorum
yapma, bilgi isleme, tahmin etme gibi belli amaglara gore tasarlanir, programlanir veya
gelistirilir (Nabiyev, 2005). Etik olasiliklarin belirlenmesinde, yapay zeka sistemin tasarimi
ve mimarisi etik ihlallere yol acabilme ihtimallerine gore analiz edilmelidir. Sistemin
giivenlik gereksinimlerini karsilama potansiyeli degerlendirilmeli, gerekirse yeniden
yapilandirilmali ve dogrulanmalidir. Otonom sistemin belirlenen durumlar karsisindaki
tedbirlerini igeren etik ihlalleri Onleme siireci, Sistem {iretilmeden veya kullanima

baslanmadan 6nce tamamlamasi hedeflenmelidir.

ETIK IHLAL Mevcut  Kontrollerin

Tehdit Kaynag: ) o
OLASILIKLARI Varligi ve Etkinligi

s \
Fayda Saglama ve / KONTROL
_ -
s -~
[ Tespit Edici
Zarar Vermeme ADIM 3 Kontroller
S ik | lasilikl b
- Eti Olasiliklar, -
Adalet Kontrol - Analizi  ve Onleyici Denetimler
Egitim Verilerinin
N Tespiti \
(—
Aciklik EGITIM
VERILERININ
~ TESPITI

o

Sekil 4.4. Etik Olasiliklar, Kontrol Analizi ve Egitim Verilerinin Tespiti (Stoneburner vd,

2002 ve Nieles vd. 2017’den uyarlanmistir)
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Yapay zeka sistemlerinin yapisinda potansiyel bir ihlal olasiligini belirlemek i¢in tehdit
kaynagi, etik ihlalin nitelik ve niceligi, ihlal durumunda onceden belirlenen 6nleme
mekanizmalart ve mevcut kontrollerin  varligi ile etkinligi biitiinsel olarak
degerlendirilmelidir. Potansiyel tehdit kaynaginin bir ihlale doniisme durumunu sayisal veya
kategori olarak belirtmek miimkiindiir (Stoneburner ve digerleri, 2002). Bu modelde ortaya
cikis ihtimali i¢in sayisal bir deger yerine kategorilere ayirmak daha kullanish olabilir.
Tehdit kaynagi ile karsilasma olasilig1; yiiksek, orta ve diisiik olarak tanimlanabilir. Tehdit
kaynagi; toplumsal olarak oldukga yaygin ve hassasiyet gosterilen durumlar, yiiksek tehdit
kaynagi olarak degerlendirilir. Bu etik ihlalde, istenmeyen etkiler diger durumlara gére daha
fazladir. Orta tehdit kaynagi toplumsal olarak karsilagilan ve zaman zaman goriilen
durumlar kapsar. Etik ihlallerin 6nlenmesi i¢in birtakim onlemler sistemsel olarak basarili
bir sekilde uygulanmistir. Diisiik tehdit durumlarinda ise; etik ihlal toplumu ve kisileri
rahatsiz etmeyecek veya sistemsel olarak zarar veremeyecek durumdadir. Ihlali énlemek
veya zararmi engellemek igin sistemsel kontrollerin mevcut oldugu ya da kisa siirede

saglanabildigi durumlardir.

Etik olasiliklar ve kontrol analizi adiminda amag, bir ihlalin yapay zeka sistemlerinde
toplumsal olarak istenmeyen giivenlik agiklar1 meydana getirme olasiligini en aza indirmek
veya ortadan kaldirmaktir. Otonom sistemin kullanim amaci ve senaryosu ile iligkili olan
ortaminin yapisina gore, etik dis1 durumlarin potansiyel bir tehdit meydana getirme olasilig
belirlenirken mevcut veya planlanan gilivenlik kontrolleri dikkate alinmalidir. Yapilan
kontrollerde kapsami genis tutmak, etik ihlalleri 6nleme basarisin1 artirabilir. Kontrol
tedbirleri genel ve teknik olarak iki alt baslkta incelenebilir. Is yapma prosediirlerinin
ayrintili yazilmasi, gorev tanim formlarinda etik ihlallerden kaginilmasinin acikga ifade
edilmesi, ise alimlarda kritik personel i¢in ayrintili inceleme yapilmasi gibi hususlar genel
kontroller iken; erisim kontrol i¢in tanimlama ve kimlik dogrulama algoritmalari, sifreleme
mekanizmalari, izinsiz giris tespit yazilimlari teknik kontrol tedbirlerindendir. (NIST SP
800-18, 1998). Kontrol listesi olusturma faaliyeti, bir kere yapilan ve devamli uygulanan bir
statik bir liste olarak degerlendirmemek gerekir. Bunun yerine; otonom sistemlerdeki ve
toplumsal dinamiklerdeki degisimler analiz edilerek, kontrol listesinin gegerliligini

saglamak gerekir.

Gilivenilir yapay zeka saglama konusunda Floridi ve digerleri (2018) tarafindan bes ilke

ortaya koyulmustur. Bu ilkelerden iyilik, zarar vermeme, 6zerklik, adalet ve aciklanabilirlik
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prensipleri bu modelde benimsenmesine ragmen; 6zerklik kavrami etik ilkeler ile dogrudan
baglantili olmadig1 gerekgesi ile ¢calisma kapsamina alinmamistir. Modelde kullanilmayan
ozerklik kavrami temel olarak yapay zekanin karar verme erkine kendi basina sahip olmasi
ve insanlarin bu giicii bilerek ve isteyerek bir denge igerisinde otonom sisteme devretmesini
kapsamaktadir. Ortaya konulan model insan 6zerkligini ve yapay zekanin karar alma
mekanizmasint nasil yonetmesi gerektigini ortaya koymayr amaglamistir. Bu nedenle
ozerklik ilkesi hem etik degerlerle direk ilgili olmadigindan hem de insan kararlariin
otonom sistemlere entegrasyonunu ele aldigindan arastirmaya dahil edilmemistir. Modelde

etik kontrol olarak uygulanmasi gereken dort prensip asagida sira ile agiklanmustir.

4.4.3.1. Acikhk

Aciklik ilkesi yapay zeka sistemlerinin, tasarim modellerinin ve sistemlerde kullanilan
verilerin izlenebilir ve seffaf olmasini kapsar. Veri toplama ve verilerin tasniflenmesine ilave
olarak, algoritmalar da dahil olmak {izere tiim siireclerin; agiklik, kontrol edilebilirlik ve
seffafligini artirmak ilkenin en 6nemli amaglarindandir (Floridi ve digerleri, 2018). Yapay
zekaya sahip sistemlerde agiklik saglamak iizere, kontrol mekanizmalari kurmak ve denetimi
kolaylastirmak gerekir. Kontrol mekanizmalar1 hatali kararlarin tespit edilmesine ve
onlenmesine destek olur. Karar noktalarinda kullanilan algoritmalarin sonuglara nasil
vardiklarinin insan kontroliine agik olmasi bu ilke kapsamindadir (Robbins ve Henschke,
2017). Agiklik ilkesinin uygulanmasinda, toplumsal kurallar kadar teknik uygulamalarin da
anlasilabilmesi ve denetlenebilmesi saglanmalidir. Yapay zeka sistemlerinde hem teknik
stireclerin hem de toplumsal olarak uzlasilmis genel uygulamalarin agiklanabilirlik ve
seffaflifi, etik yapay zeka icin onemli bir basamaktir. Bu 6zelliklere ilave olarak; insan
merkezli, toplumsal degerlerin bilincinde ve duyarli calisabilen yapay zeka sistemleri
modellemek ve otonom sistemin verdigi kararlarin kontrol edilebilmesi ve izlenebilmesi
aciklanabilirlik kapsaminda degerlendirilmelidir. Aciklanabilirlik ilkesi yapay zeka ve
makine 6grenmesi alanlarindaki seffaf olmayan algoritmalara kars1 bir 6nlem olarak ortaya
¢ikmistir (Robbins, 2019). Bu ilke kapsaminda otonom sistem karar mekanizmalarindaki
islemlerin dogrulugunun kontrol edilmesi, verilen karara etki eden veri, algoritma ve tasarim

stireglerinin denetlenebilir olmasi saglanmalidir.



46

4.4.3.2. Zarar vermeme

Asimov tarafindan olusturulan ve kabul goren robot yasalarina gére otonom sistemler
insanlar1 zarara ugratmamali, durumunu olumsuz etkilememelidir (Anderson, 2008). Bu
yasanin etik ilkelerde uygulanmasi ¢ok cesitli alanlarda ¢alisma gerektirir. Otonom sistem
ile etkilesime gegecek tiim birimlerin incelenmesi ve Dbirbirilerine olan etkilerinin
degerlendirilmesi gerekir. Otonom sistemin zarar vermeme ilkesine uygunlugunun
denetlenmesi ve ancak giivenli olarak isaretlenmesi ile bir sonraki basamaga devam
edebilmesi gerekir. Zarar vermeme ilkesi degerlendirilirken, otonom sistemin insana olan
etkisi oncelikli olarak incelenmelidir. Sistemin toplum igerisindeki bireylere duygusal ve
fiziksel anlamda zararl etkileri dikkate alinmalidir. Sistemi meydana getiren bilesenler de
dahil olmak {iizere, her bir alt uygulama ve yazilim kurallarinin insana verebilecegi olasi
zararlar analiz edilmeli, giivenlik prosediirlerine uyumlu olmasi saglanmalidir (NIST SP
800-18, 1998). Fiziksel zarar vermekten kacinma kavrami ayni zamanda duygusal
biitlinliigiin saglamasini da kapsar. Bu nokta da yapay zekanin dezavantajli gruplara karsi
pozitif ayrimda bulunup bulunmayacagi da sistem modelleme asamasinda diisiiniilmesi
gereken konulardandir. Zarar vermeme ilkesi kapsaminda insanlarla birlikte; dogal ¢evre ve

diger tiim canlilar da degerlendirilmelidir.

Bir diger zarar verme yolu, dis etkenler tarafindan sistemin istismar edilmesi ve olusan
giivenlik agiklar1 sonucu, insana ya da topluma zarar vermedir. D1s saldirilara ve giivenlik
aciklarina karsi kendini koruyabilir bir sistem modellemek, zarar vermeme ilkesi altinda
distiniilmeli ve giivenlik saglanmadan siire¢ devam ettirilmemelidir. Saldir1 karsisinda
istismara izin verilmemesi adina giiniimiizde siklikla bagvurulan ve sistemin ilk ayarlarina
donmesini saglayan planlar, sistem igerisinde mutlaka bulunmalidir (Floridi ve digerleri,
2018). Sisteme verilen diger tiim komutlardan istiin sekilde belirlenecek bir kodun, ne
durumda olursa olsun sistemi ¢ikis ayarlarina doniise zorlamasi, bunun da sonucu olarak
genel glivenlik diizeyine geri doniisiime olanak saglanmasi sistemin giivenligini artiracak ve

olasi riskleri en aza indirecektir.

Modelde bulunmasi gereken diger bir konu gizliligin ve verilerin korumasinin garanti altina
alinmasidir. Kisisel verileri i¢eren; genetik ve saglik bilgileri, irk ve etnik kdken, siyasi veya
dini inanclar, cinsel tercihler gibi hususlar hakkinda bilgi toplanmasi ve bu bilgilerin

kullanilabilmesinin de belirli esaslara gore yiiriitiilmesi gerekmektedir (Canada, 2000). Bu
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kapsamda sistemin kullandig1 verilerin istenmeyen Tlgiincii sahislarin eline gegmesi
engellenmelidir. Hiikiimetlerin de durumu ayrica degerlendirilmeli, Konusu sug teskil eden
durumlarda adli makamlarla veri paylasimi gibi hususlar mevcut yasalar ¢ergevesinde tespit
edilmelidir. Ancak otonom sistemlerin dahil oldugu su¢ eylemlerinde cezai sorumlulugun
belirlenmesi i¢in kesin hiikkiimler ¢ogu durumda bulunmamaktadir (Casin, Al ve Baskir,
2021). Konu ile ilgili mevzuatin olmadig1 durumlarda sirket politikalar1 ve kullanicilarin

talepleri goz oniine alinmal1 ve sistem bu yapida tasarlanmalidir.

4.4.3.3. Adalet

Adalet; hak ve hukuka uygunluk, dogruluk ve adil olma anlamina gelmektedir (TDK, 2022).
Yapay zekanin ayrimciligin tiim tiirlerine kars1 adaleti saglamak temel goérevlerindendir
(Montreal Declaration, 2017). Avrupa Bilim ve Yeni Teknolojilerde Etik Grubuna (2018)’
e gore yapay zeka teknolojinin ve getirdigi faydalarm tiim topluma esit sekilde dagitilmasini
saglamalidir. Bu nedenle etik yapay zeka olusturma siirecinde; otonom sistemden etkilenen
tim unsurlarin dikkate alinmasi ve faydaya dahil edilmesi gereklidir. Dogrudan ya da
dolayli sistemden etkilenebilecek tiim paydaslarin dogru sekilde tespit edilmesi ve
fikirlerinin alinmasi siirece olumlu katki saglayacaktir. Tasarim esnasinda esit temsil

saglanmasi, adalet ilkesinin dogru uygulanmasi ile gerceklesecektir.

Etik ve giivenilir bir otonom sistem meydana getirmek i¢in; Onyargi igermeyen, titiz sekilde
belirlenmis veri toplamak; kisitlama, gereksinim ve karar noktalarini dikkatlice analiz etmek
gerekir. Bunun tersi bir yaklasim; gerek egitim gerekse uygulama esnasinda kullanilan veri
setlerinin 6nyarg1 igermesi, eksik hususlar barindirmasi veya kotii yonetilmesi yapay zeka
sistemlerinin kullanildig1 toplumlarin diizenlerine zarar verebilir (Caligkan, Joanna, ve
Narayanan, 2017). Zararin Onlenmesi i¢in farkli gegmis, kiiltiir ve disiplinden gelen
personelin modelleme siirecine dahil edilmesi ve girdi cesitliligi saglayarak eksik hususlarin

tamamlanmasi gerekir.

Otonom sistemler kadar, kullanicilar i¢cin de adaletin saglanmasi gerekir. Otonom sistemlerin
tasariminda, tiim kullanicilarin erisimine olanak saglayan, kullanici dostu ara yiizler
olusturulmalidir. Sistemler; milliyet, dil, din, cinsiyet, yas, bir orgiite ait olma, fiziksel veya
baska engel durumlar1 gibi hususlarin toplum igerisinde bir ayrimciliga yol agmamasini

saglayacak ve herkese esit mesafede olacak sekilde tasarlanmalidir. Kapsayicilik ve adil
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erisim imkani i¢in; en genis kullanici kitlesine hitap eden evrensel tasarim ilkeleri goz
ontinde bulundurulmalidir (Floridi ve digerleri, 2018). Sistemin ayni durumda benzer
tepkiler vermesi olarak adlandirilabilen “giivenilirlik” kavrami da bu alanda tasarlanmasi
gereken bir konudur. Sistemin gesitli olaylara karsi1 davraniglarinin tamamen ayni olmasa

bile yakin ve tekrar edebilir olmas1 saglanmalidir.

4.4.3.4. Fayda saglama ve iyilik

Fayda saglama ve iyilik ilkesinin temelinde zarar1 onlemek ve fayda saglamak vardir.
Otonom sistemin kullanim amaci géz 6niinde bulundurularak yapay zekaya sahip sistemlerin
faydalar ile risk ve maliyetlerinin dengelenmesini de igeren bir grup kurallar biitiinlinii
icermektedir ( Beauchamp ve Childress, 2012). Bu ilkeye gore sistemin topluma ve insanlara
saglayacagi fayda agik olmalidir. Sistemin insanlig1 ileriye tasima ve toplumsal refaha olan
katkisinin tartismali olmasi bu ilkeye uyumsuz bir duruma yol acar. Bu nedenle 6ncelikli
olarak sistemin hangi probleme fayda saglamak adina modellenecegi ortaya koyulmalidir
(Cowls, King, Taddeo ve Floridi, 2019). Toplumsal refahi desteklemek i¢in, sistemler
olusturulmadan o6nce, kullanicilardan modelleyicilere kadar sistem ile etkilesime gegecek
tiim birimlerin fikirleri alinmal1 ve siirece katilimlar1 saglanmalidir. Bu asama ayn1 zamanda
temel hak ve Ozgirliiklerin korunmasi, dogaya zarar vermeme, kaynaklarin etkin
kullanilmasi, kitliklarin 6nlenmesi ve afet yonetimi gibi toplumun refahini artiracak konular

acisindan da degerlendirilmelidir (AIGGS, 2019).

4.4.4. Uygulama olusturulma ve etki analizi

Etki Analizi; uygulama olusturma asamasinda etik ihlallerin potansiyel etkilerinin tespit
edilmesi ve degerlendirilmesi asamasidir. Etki analizi ile otonom sistemdeki etik ihlalin ig
akisin1 ne sekilde etkileyecegi Olgiiliir ve potansiyel etkiler belirlenir. Analiz esnasinda
otonom sistemin kullanim alanlar1 tiim temel bilesenler dahil edilerek incelenir ve hassas
noktalar ortaya c¢ikarilir. Thlallerin otonom sistem iizerindeki etkisinin belirlenmesi,
degerlendirilmesi, Onlenmesi veya azaltmaya yonelik yapilacak islemler algoritmaya
aktarilir. Etik ihlalin etki analizi, otonom sistemin 6nemli is kesintilerine neden olan
durumlari, bu etkilerin maddi ve manevi olast maliyetlerini ve miimkiin olan kurtarma

stratejilerini igermelidir (Stoneburner ve digerleri, 2002).
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Otonom sistemin isleyisine en fazla etkisi olan, toplumsal degerlere en fazla zarar veren ve
adli olarak probleme yol agan geg¢mis olaylar 6ncelikli olarak degerlendirilmelidir. Etik bir
ihlal sonucu yasanan istenmeyen durumlarda sistemin ve siireCcin nasil korunacagi
diistinilmelidir. Bunu saglamak igin otonom sistemin goérevi, sistemdeki verinin igerigi
gozden gecirilmelidir. Birden fazla etki tespit edilmek istenirse, ihlaller ile ilgili nitel veya
nicel bir degerlendirme yapilarak 6ncelik belirlenmelidir. Bilgi teknolojilerinde istenmeyen
olaylarin olumsuz etkileri; biitiinliik kaybi, kullanilabilirlik kayb1 ve gizlilik kayiplarinin
herhangi birinin meydana gelmesi veya birkacinin bir arada ortaya c¢ikmasi olarak

tanimlanabilir (McCumber, 2005).
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Sekil 4.5. Uygulama Olusturulma ve Etki Analizi (Stoneburner vd, 2002 ve Nieles vd.

2017°den uyarlanmistir)
McCumber'in bilgi giivenlik modeli igerisinde yer alan unsurlar1 sunlardir;
» Biitiinliik Kayb1: Veri ve sistemin uygunsuz degisiklikler sonucu korunamamasini

ifade eder. Bilgi teknolojilerinde istemli veya istemsiz olarak yapilan yetkisiz degisiklikler

verilerde ve otonom sistemde biitiinliik kaybina yol acar. Sistemde kullanilan veri kayiplari
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diizeltilmezse, otonom sistem hatali kararlara neden olacag gibi, dolandiriciliga hassas hale
gelecektir. Biitiinliik kaybinin diizeltilememesi otonom sisteminin giivencesini azaltir.

» Kullanilabilirlik Kayb1: Otonom sistemin son kullanici tarafindan kullanilamadigi
durumlari ifade eder. Sistem islevselliginin ve kullanilabilirligini kaybeder.

» Gizlilik Kayb1: Veri gizliliginin yetkisiz kisiler tarafindan ac¢iga ¢ikarilmasi veya
elde edilmesi anlamina gelir. Kisisel bilgilerin agiga ¢ikarilmasi otonom sisteme olan
giiveninin kaybolmasina ve sistem ireticileri hakkinda yasal islem yapilmasina neden
olabilir. Temel olarak bilgiye yalnizca erisimi olan kisilerin erisebilmesini ig¢erir (Henkoglu
ve Yilmaz, 2013). Her ii¢ durumda da ihlaller yiiksek maliyetli kayiplara veya otonom
sistemin gorevini yerine getirmemesine neden olabilir. Bu maksatla etki analizi sonucu
miidahale gerektiren alanlar belirlenmeli ve maliyet-fayda iliskisi gozetilerek ¢6ziim ortaya
koyulmalidir. Etki biiyiikliigiinii belirlemek igin ayrica etik risklerin karsilasilma sikliklari,
yaklasik maliyetler ve tehdidin siddeti gibi faktorler de degerlendirilir.

4.45. Test etme ve risk belirleme

Otonom sistemlerde etik kontrol, risklerin ortaya ¢ikmasi ile devreye giren reaktif veya
proaktif yontemler ile saglanabilir. Her iki durumda da secilmesi gereken yontem; mevcut
kaynaklara, etik riskin durumuna, tahsis edilen biitceye, sahip olunan teknolojik imkanlara
veya testi gerceklestirecek uzmana sahip olma gibi diger faktorlere bagl olarak belirlenebilir
(Whittaker, 2000). Segilebilecek sistemlerden ilki otomatik giivenlik ac¢ig1 tarama aracidir.
Daha evvel tespit edilmis giivenlik agiklarim1 uygulamada taramak ve tespit etmek i¢in
kullanilir. Otomatik tarama araglar1 i¢in unutulmamas: gereken; bazi potansiyel risklerin
degerlendirilmesinde, otonom sistemin i¢inde bulundugu kiiltiirel durumun tam olarak
degerlendirilemeyebilecegidir. Sistemin bulundugu ortama gore, gercek giivenlik aciklarini
tespit edebilme yetenek ve kapasitesine dikkat edilmelidir. Otomatik tarama yazilimlari
tarafindan; kiiltiirel, sosyal veya ekonomik ortam ve bu ortamin getirdigi gereksinimler
dikkate alinmadan potansiyel giivenlik aciklarinin degerlendirilmesi; aslinda probleme yol
acmayacak bazi durumlarin riskli olarak belirlenmesine veya yanlis degerler dizisi ile hatali
olumlu raporlar iiretebilmesine yol agabilir (Dustin, 2003). Etik riskleri belirlemede
kullanilabilecek diger teknik kapsamli bir giivenlik degerlendirme stirecidir. Siireg; asgari
olarak test komutlarini, test prosediirlerini ve olasi sonuglari igerecek sekilde
diizenlenmelidir. Giivenlik degerlendirme siireci, otonom sistemi ve sistem tarafindan

kullanilan tiim fonksiyonlar1 c¢evresel ortamdaki etkinlikleriyle yiiksek verimlilikte test
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etmeyi amagclar (Bertolino, 2007). Prosediirde amacg; genel ve 6zel etik standartlari
karsilamak ve amaclanan giivenlik politikalarinin uygulanmasini saglamaktir. Etik risklerin
gozden gecirilmesi ve ayn1 zamanda otonom sistemin farkli yonlerinin giivence altina

alinmasi i¢in kullanilir.

Risk degerlendirme siirecinde otonom sisteminin giivenligini asmak i¢in yapilan girigimlere
dayanma kabiliyeti de degerlendirilebilir. Sisteme tehdit olusturacak o6zellikle insanlarin
neden oldugu riskler de dahil olmak iizere bir¢ok durumla alakali ge¢mis bilgiler yetersizdir,
bu nedenle risk belirleme alandaki deneyim onemlidir. Risk degerlendirmesi adiminda;
otonom sistem i¢in dngoriilen giivenlik gereksinimlerinin, mevcut veya planlanan kontroller

tarafindan karsilanip karsilanmadigi belirlenir. (Nieles ve digerleri, 2017).
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Sekil 4.6. Test etme ve Risk belirleme (Stoneburner vd., 2002 ve Nieles vd. 2017’den

uyarlanmigtir)

Yapilan risk degerlendirmesi sonucunda; otonom sistem tasariminin, uygulamadaki kontrol
gereksinimini karsilayip karsilamadigina iliskin sonuglar, otonom sistemin iligkili oldugu
veriler, kigiler, donanim ve yazilim, algoritma ve prosediirler ile beraber biitiinciil bir

yaklagimla ortaya koyulmus olacaktir.
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4.4.6. Sonuclarm raporlanmasi ve sistemin takibi

Bu adimda risklerin sonuglar1 degerlendirilir ve birtakim degisikliklerin yol agabilecegi olas1
problemler i¢in sistemin takibi saglanarak, yukaridaki siireglerde ortaya ¢ikan yiiksek
oncelikli risklerin giderilmesi saglanir. Giderilemeyecek hatali veriler, bilgi, donanim ve
yazilimlar var ise sistem disina ¢ikarilmasi gerekir. Siiregte kullanilan kisisel verilerin sistem
disina ¢ikarilma siireci; hatalarin arsivlenmesini, uygun olmayan verilerin ayiklanmasini
veya imha edilmesini igerebilir. Imha edilecek veya degistirilecek bilesenler disinda kalan

verilerin uygun sekilde islenmesi i¢in gerekli faaliyetler yiritiiliir (Nieles ve digerleri,
2017).
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Sekil 4.7. Sonuglarin Raporlanmasi ve Sistemin Takibi (Stoneburner vd., 2002 ve Nieles vd.

2017°den uyarlanmigtir)

Sistemin takibi asamasi; sistemin sahip oldugu giivenlik yontemlerini daha iyi hale
getirebilmeyi ve siire¢ icerinde olusabilecek degisikliklere cevap vermeyi igerir. Gelistirme
asamasinda yapilan hatalar, truva ati gibi istenmeyen programlar, hatali kodlar ve koti
niyetli girisimler meydana gelebilecek tehditler veya giivenlik aciklar1 arasindadir

(Stoneburger ve digerleri, 2017). Riskli bilesenlerden ayrilan otonom sistem, gercek hayatta
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kullanima sunulur. Cevresel faktorlerin etkisi ile meydana gelen yeni tehditler
degerlendirilmelidir. Sistem kendisinden beklene islevleri yerine getirmeye baslamistir.

Yapay zekaya sahip sistemler, diger makinelerden farkli olarak, elde edilen verilerden
ogrenebilir ve algoritmik hesaplar ile yorum yapabilir, farkli yollarla daha etkin sekilde
hedefe ulasabilir. Bu siire¢ sonunda otonom sistem, degisiklikler yoluyla siirekli olarak
gelisim gosterebilir (Dogan, 2019). Bu nedenle gelisen ve degisen siiregte; otonom sistemin
etik degerlere uygun davranislarda bulunmama riskini azaltmak i¢in birtakim gereksinimler
arasinda degis-tokus yapilmasi ihtiyaci ortaya ¢ikabilir. Risklerin seffaf olarak belirlenmesi
ve dengede tutulmasi ve bu dengeyi saglayacak mekanizmalarin bulunmasi 6nemlidir. Bu
nedenle riskli davraniglara karsi giivenlik kontrollerinin zaman igerisinde degisme
potansiyeli gbz Oniine alinarak periyodik olarak gbézden gegirilmesi gerekir (Nieles ve

digerleri, 2017).

4.4.7. Etik kontrol modelinin tamamlanmasi

Model yapilan literatiir taramasi ve etik ilkeler 15181nda hazirlanmistir. Tanimlanan modelde
olast etik dis1 durumlar belirlenirken ilk adim, otonom sistemin sinirlarinin tespiti ve hangi
durumlar igin kullanilacaginin degerlendirilmesidir. Otonom sistemi olusturan alt birimler,
yapay zeka sisteminin kullanim sinirlarinin belirlenmesi i¢in sistemin alacagi gorevler,
donanim, yazilim durumu ile elde bulundurulmasi planlanan veriler ve kullanicilar beraber
degerlendirilmistir. Kullanim senaryosu olusturularak, olast etik disi davranislarin
daraltilmas1 hedeflenmistir. Bu durum ayni zamanda alinabilecek tedbirlerin belirlenmesi
icin gerekli olan birtakim 6nemli bilgileri de saglayacaktir. Modelde ikinci adimda i¢ veya
dis faktorler tarafindan sistemde etik ihlale neden olabilen tehlikeler ve bu tehlikeler
tarafindan istismar edilebilecek hassasiyetler belirlenmistir. Potansiyel tehdit kaynaklart ve
hassasiyetler belirlenerek bu adim tamamlanmustir. Ugiincii adim etik olasiliklarin kontrolii
ve etik sistemin amaglari ile uyumlu hale getirilmesidir. Belirlenen etik riskler ve bu risklerin
tistesinden gelmek icin gerekli olan giivenlik gereksinimleri bu asamada gelistirilir.
Olasiliklar belirlenirken etik ihlale yol agabilecek tasarimlarin bu asamada degerlendirilmesi
uygun bulunmustur. Otonom sistemin belirlenen durumlar karsisinda alacagi tedbirleri
iceren etik ihlalleri 6nlenme siirecinin sistem kullanilmaya baslamadan 6nce tamamlanmasi
esastir. Bu asamada onceden belirlenen fayda saglama ve iyilik, zarar vermeme, adalet ve
aciklik ilkeleri degerlendirilir. Dordiincii adimda etki analizi ve uygulama olusturma

basamaklar1 ayrintili olarak ele alinmistir. Etik ihlallerin potansiyel etkilerinin tespiti ve
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analizi yapilarak ihlalin siirece olan olasi etkisinin degerlendirilmesi ve Onlenmesi bu
asamada algoritmaya aktarilir. Modelin besinci adimda risklerin ortaya ¢ikmasi ile devreye
giren birtakim tespit yontemleri 6rneklerle anlatilmistir. Kullanici tarafindan iki tespit
yontemi arasinda se¢im yapilabilmesi i¢in verilen 6lgiitlere gore degerlendirme yapilmali ve
gegerli yontem uygulanmalidir. Son adimda risklerin sonuglarinin degerlendirilmesi; hatali
veri, bilgi, yazilimin sistem disina ¢gikarilmasi agsamasinda yapilacak islemler belirlenmistir.
Imha edilecek veya degistirilecek bilesenler disinda kalan veriler uygun sekilde islenerek

tekrar kullanilabilir.
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Sekil 4.8. Etik Kontrol Modeli (Stoneburner ve digerleri, 2002 ve Nieles ve digerleri

2017°den uyarlanmustir.)
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5. SONUC VE ONERILER

Arastirmada “Asilomar Yapay Zeka Prensipleri”, Yapay Zekanin Sosyal Olarak Sorumlu
Gelisimi Projesi kapsaminda Montreal Universitesi tarafindan gelistirilen “Sorumlu Yapay
Zeka i¢in Montreal Deklarasyonu” (Montreal Declaration, 2017), Otonom ve Akill
Sistemlerle insan Refahin1 Onceliklendirme Vizyonu tarafindan gelistirilen IEEE Prensipleri
ve Floridi ve digerleri (2018) tarafindan yapilan kapsamli g¢alismalar ile ABD Siber
Giivenligi Gelistirme Yasasinda (Public Law, 2014) onaylanan ve 6zel sektor firmalar ile
kritik altyap1 sunan isletmeler i¢in kullanilmasi gerekli goriilen ve Stoneburner ve digerleri
(2002) tarafindan olusturulan Risk Yonetim Kilavuzu ve Nieles ve digerleri (2017)
tarafindan olusturulan Bilgi Giivenligi El Kitab1 kullamilmigtir. Bu iki kaynagin
birlestirilmesi, yapay zekada etik kontrol modeli olusturulmasinda daha kapsamli bir

yaklagimin benimsenmesine imkan tanimaistir.

Otonom sistemlerdeki etik ihlallerin toplumsal bir giivenlik agigina neden olmasi, meydana
gelme olasilig1 ve etkisi dikkate alindiginda giiniimiiz sartlarinda beklenen bir durumdur.
Temel olarak etik kontrol; giivenlik agiklarina karsi etik standartlari belirleme,
degerlendirme ve etik dis1 davraniglar1 asgari diizeye indirme siirecidir (Trevifio ve Weaver,
2001). Modelin tasarlanmasindaki amag; otonom sistem modellerken ya da kullanirken
karsilagilabilen etik riskleri tespit etmek ve etik disi davraniglarin azaltilmasi icin
kullanicilara islem basamaklarini iceren bir yol haritas1 sunmaktir. Modelin nihai hedefi,
yapay zeka aktorlerinin ve otonom sistemlerin, toplumsal uygulamalarda etik dist
davranislarda bulunmasiin engellenmektir. Yukarida olusturulan etik denetim modeli
kullanarak; kisisel ve toplumsal verileri depolayan, isleyen ve nakleden yapay zeka

sistemleri, siirdiiriilebilir refah artis1 ve toplumsal fayda saglamaya yoneltilebilecektir.

Model ile hem otonom sistemlerin yol acabilecegi etik sorunlar ele alinmis hem de bu
sorunlara yonelik ¢oziimler gelistirmek igin algoritma belirlenmistir. Bu algoritma ile yapay
zeka teknolojisinin gelistirilmesi ve kullanimi sirasinda ortaya ¢ikabilecek etik riskler
azaltabilir ve toplumun yapay zekaya olan giiveni arttirilabilir. Hizla gelismekte ve
hayatimizin bircok alaninda kullanilmaya baslayan teknolojilerde etik kontrollerin
yapilmamasi durumunda ortaya ¢ikabilecek olumsuz sonuglarin onlenmesi, teknolojinin

insan hayatina katki saglayabilmesi agisindan biiyiik 6nem tasimaktadir (Floridi ve Cowls,
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2019). Calismada yapay zeka etigi konusunda yapilan ayrintili analiz sayesinde, yapay zeka
uygulamalarinda kullanilmasi1 gereken etik kurallar tespit edilerek en yaygin dort ilke
belirlenmistir. Calismada belirlenen bu dort temel etik ilkenin uygulanmasina iliskin 6neriler
sunulmus ve akabinde otonom sistemlerin yol agabilecegi etik sorunlarin giderilmesi igin bir

etik kontrol modeli ortaya koyulmustur.

Ortaya koyulan model ile yapay zeka uygulamalarinin gelistirilmesi ve kullaniminda agiklik,
hesap verebilirlik ve esitligi saglamak igin alinacak tedbirlerin 6nemi vurgulanmis ve
otonom sistemlerde kisisel verilerin gizliliginin saglanmasi i¢in bilginin iglenmesi siirecinde
kullanilabilecek yaklasimlar tespit edilmistir. Arastirmanin son boliimii kullanicilara otonom
sistem tizerinde daha fazla kontrol saglayabilecek bir algoritmadan olusmaktadir. Calisma
temel olarak yapay zeka ve etik ile ilgili sistemik iliskilerin ortaya koyulmasi ve risk
faktorlerinin belirlenerek ¢éziim i¢in model One siirmesi gibi onemli katki yapmasinin
disinda, diger alanlar ile biitiinlestirilerek gelistirilebilecek bir yapidadir. Yapay zekanin
topluma yarar getirmesi ve bunu yaparken ikincil zararlara sebep olmamasi i¢in, bu
sistemlerin insana ait olan ve toplum igerisinde kabul géren degerleri, inanislar1 ve algilari
dikkate almas1 gerekir. Oyle ki etik kurallarin zaman icerisinde degisebilecegi de goz oniine
alindiginda yapay zekanin kendisini yeni kurallara uyumlama yeteneginin de olmas gerekir.
Bu noktada toplumun ahlaki degerlerinin yapay zekanin gelisme siirecine dahil edilmesi,
yasca birbirinden farkli insanlar arasinda zaman zaman goriilen ve istenmeyen bir durum

meydana getiren kusak ¢atismasi benzeri bir durumun ortaya ¢ikmasina engel olacaktir.

Calismada sunulan model Onerisiyle yapay zekdya sahip sistemlerin; insanlara zarar
vermeden, adalet ve hakkaniyet prensiplerine uygun olarak kullaniminin artmasi ve
sistemlerin toplumsal fayda saglamaya yonlendirilebilmesi hususlarinda alana katki
saglandig1 degerlendirilmektedir. Ortaya koyulan etik kontrol modeli; yapay zekaya sahip
sistemlerin  gelistirilmesinde ve kullaniminda, yapay =zeka gelistiricilerinin ve
kullanicilarinin etik standartlara uygun hareket etmelerine kilavuz olabilir. Onceden tespit
edilecek etik sorunlarin daha az siire ve daha az maliyetle ¢6ziimlenmesiyle yapay zeka ve
etik alanindaki gelismeler hiz kazanabilir. Sunulan etik model, bu alanda ¢alisan diger
arastirmacilara farkli bir bakis sunmasi agisindan da 6nemlidir. Alandaki arastirmalarin
artmasi ile otonom sistemlerin gelistirilmesi ve toplum tarafindan daha fazla kabul gérmesi

topluma ve insana daha fazla fayda saglayacaktir.
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Model olusturulurken etik hususlarin uygulanmasi hususunda esnek bir yontem kullanilmig
ve algoritma olusturulmaya baslamadan 6nce miimkiin olan en fazla faydali diisiincenin
sisteme dahil edilmesi hedeflenmistir. Tasarim ara¢ ve yontemleri belirlerken, etik ilkelerin
is ve kullanim durumlarina uygun sekilde siirece aktarilmasi modelin hata riskini azaltacagi
degerlendirilmistir. Bu yaklagim ile dijital ortamda etik yapay zeka unsurlarini belirleyerek,
farkli toplumlarda da kullanabilecek ortak bir algoritma olusturulmasi planlanmistir.
Modelde Onerilen adimlar uygulayanlarin degerlendirmeleri 1s18inda genisletilebilir,

kisaltilabilir ya da yeni eklemeler yapilabilir.

Model kullanilarak kritik bilgiler isleyen, depolayan ve tasiyan yapay zekaya sahip
sistemlerin neden oldugu etik riskler, yapilacak siirekli degerlendirmeler ile en aza
indirilebilir. Sonug olarak yapay zeka teknolojisinin yeni ve ayn1 zamanda gii¢lii bir teknoloji
oldugu yadsinamaz bir gergektir. Bu teknolojinin yakin zamanda meydana getirebilecegi
toplum yasayisina ve ahlakina aykirt sonuglarin iyi analiz edilememesi, toplumsal diizen,
esitlik ve adalet gibi temel kavramlar i¢in doniisii olmayan sonuglar dogurabilecegi goz
ontinde bulundurulmalidir. Toplum psikolojisi, ahlak felsefesi, sosyoloji gibi bilimlerin de
yardimi ile yapay zeka tasarim siirecinde otonom sisteme, semantik analiz yetenekleri ile
durumsal farkindalik kazandirilabilir. Oniimiizdeki donemde yeni tasarlanan otonom

sistemlerin toplumsal ilerleme siirecine katki saglamasi bu yolla saglanabilir.
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