KONYA TEKNIK UNIVERSITESI
LISANSUSTU EGITIM ENSTITUSU

YAPAY ZEKA TEKNIKLERI iLE SiBER SALDIRI TESPITi

Avni Avnullah Kasikel
YUKSEK LiSANS TEZi

Bilgisayar Miihendisligi Anabilim Dal

Mart-2026
KONYA
Her Hakki Sakhdir



TEZ KABUL VE ONAYI
Avni Avnullah Kasik¢1 tarafindan hazirlanan “YAPAY ZEKA TEKNIKLERI iLE
SIBER SALDIRI TESPITI” adli tez caligsmas1 06/03/2026 tarihinde asagidaki jiiri tarafindan
oy birligi / oy ¢oklugu ile Konya Teknik Universitesi Lisansiistii Egitim Enstitiisii Bilgisayar
Miihendisligi Anabilim Dali’'nda YUKSEK LISANS TEZI olarak kabul edilmistir.

Jiiri Uyeleri Imza

Baskan
Dog. Dr. Murat KOKLU
(Selguk Universitesi)

Danisman
Do¢. Dr. Emine BAS
(Konya Teknik Universitesi)

Uye

Dog. Dr. Ozgir OKSUZ
(Konya Teknik Universitesi)

Yukaridaki sonucu onaylarim.

Prof. Dr. Mevliit UYAN
Enstiti Midiira



TEZ BiLDiRiMi

Bu tezdeki biitliin bilgilerin etik davranig ve akademik kurallar ¢ercevesinde elde
edildigini ve tez yazim kurallarina uygun olarak hazirlanan bu ¢aligmada bana ait olmayan her

tiirlii ifade ve bilginin kaynagina eksiksiz atif yapildigin bildiririm.

DECLARATION PAGE

I hereby declare that all information in this document has been obtained and presented
in accordance with academic rules and ethical conduct. I also declare that, as required by these
rules and conduct, I have fully cited and referenced all material and results that are not original

to this work.

Imza
Avni Avnullah Kasiket

Tarih:



I. OZET
YUKSEK LiSANS TEZi

YAPAY ZEKA TEKNIKLERI iLE SiBER SALDIRI TESPITI
Avni Avnullah Kasikel

Konya Teknik Universitesi
Lisansiistii Egitim Enstitiisii

Bilgisayar Miihendisligi Anabilim Dal
Damisman: Dog¢. Dr. Emine BAS

2026, 118 Sayfa

Jiiri
Dog¢. Dr. Emine BAS
Dog¢. Dr. Ozgiir Oksiiz
Dog. Dr. Murat Koklii

Bilgi teknolojilerinin hizli gelisimiyle birlikte siber saldirilar, hem bireysel kullanicilart hem de kurumsal
altyapilar1 tehdit eden temel giivenlik sorunlarindan biri haline gelmistir. Giiniimiizde saldir tiirlerinin yalnizca
sayica artmakla kalmayip ayni zamanda daha karmasik ve dinamik bir yapiya biirlinmesi, imza tabanli ve
geleneksel glivenlik yaklasimlariin giincel tehditleri tespit etmede yetersiz kalmasina yol agmaktadir. Bu durum,
makine 6grenimi ve derin 6grenme tabanli saldiri tespit sistemlerini ag giivenligi alaninda vazgecilmez hale
getirmistir. Ancak bu tiir modellerin yiiksek boyutlu ve karmasik ag trafigi verileri lizerinde ¢aligmasi, gereksiz
veya birbiriyle yiiksek korelasyona sahip ozelliklerin varligi nedeniyle artan hesaplama maliyeti, uzun egitim
stireleri ve Olgeklenebilirlik sorunlarini da beraberinde getirmektedir. Bu c¢alismada, s6z konusu problemlere
¢Ozlim iiretmek amaciyla CSE-CIC-IDS2018 veri seti lizerinde optimizasyon tabanli bir 6zellik se¢imi yaklagimi
ele alinmistir. Ozellik segimi siirecinde, literatiirde gdrece yeni ve siber saldir1 tespit alaninda smirh sayida
calismada ele alinmig olan ZOA basta olmak iizere farkli meta-sezgisel yontemler kullanilmistir. Yapilan kapsamli
literatiir incelemesi, ZOA’nin ag saldir1 tespit sistemlerinde, 6zellikle derin 6grenme modelleri ile biitiinlesik
bicimde kullanildig1 c¢alismalarin oldukg¢a sinirli oldugunu; gergek zamanli uygulanabilirlik ve performans
degerlendirmesi agisindan ise onemli bir arastirma boslugu bulundugunu ortaya koymustur. Bu yoniiyle ¢alisma,
ZOA’nin siber giivenlik baglamindaki potansiyelini sistematik bigimde inceleyen 6zgiin bir yaklagim sunmaktadir.
Elde edilen ozellik alt kiimeleri; KNN, RF, CNN, DT, RNN, LSTM ve CNN modelleri kullanilarak
degerlendirilmistir. Deneysel sonuglar, optimizasyon tabanli 6zellik se¢iminin yalnizca siniflandirma dogrulugunu
artirmakla kalmadigini, ayn1 zamanda modellerin 6grenme siireglerini daha kararli ve verimli hale getirdigini
gostermektedir. Ozellikle ZOA ile segilen ozellikler kullamildiginda, derin &grenme modellerinde anlamli
performans iyilesmeleri goézlemlenmistir. LSTM modelinde dogruluk oraninin %99,85’ten %99,94’e, CNN
modelinde ise %99,82’den %99,95’e yiikselmesi, segilen Ozelliklerin temsil giiclinii agik bigimde ortaya
koymaktadir. RNN modeli ise 6zellik se¢imi sonrasinda dogruluk, kesinlik, duyarlilik ve F1 skoru 6lgiitlerinin
tamaminda %100 basartya ulasmistir. Makine 0Ogrenimi modelleri agisindan degerlendirildiginde, RF
algoritmasimin yalnizca 10-12 6zellik kullanarak %99,99 dogruluk seviyesine erismesi, gereksiz ozelliklerin
elenmesinin siniflandirma performansi iizerindeki belirleyici etkisini agik¢a gostermektedir. Benzer sekilde, MLP
modelinin diisiik iterasyon sayilartyla yiiksek dogruluk degerlerine ulagsmasi, ZOA tabanli 6zellik se¢iminin model
O0grenme siirecini kolaylastirdigini ve asir1 6grenme riskini azalttigini dogrulamaktadir. Zaman karmagsikligi
acisindan yapilan analizler, optimizasyon sonrast modellerde egitim ve test siirelerinde ortalama %20 civarinda
bir iyilesme saglandigini gostermektedir. Ayrica calisma kapsaminda gelistirilen web tabanli saldirt tespit
uygulamasi araciligiyla egitilen modeller ger¢ek zamanli ag trafigi lizerinde test edilmis ve sistemin canli ortamda
potansiyel saldirilar1 basarili bir sekilde tespit edebildigi gosterilmistir. Bu durum, 6nerilen yaklasimin yalnizca
teorik degil, ayn1 zamanda pratik ve gercek diinya uygulamalarina uygun oldugunu ortaya koymaktadir. ZOA
tabanl1 6zellik se¢imi yaklagiminin, siber saldir1 tespit sistemlerinde hem yiiksek dogruluk hem de gergek zamanh
uygulanabilirlik agisindan giiglii ve 6l¢eklenebilir bir ¢dziim sundugu goriillmektedir. Bu tez ¢alismasi, literatiirde
sinirl bicimde ele alinmis olan ZOA’nin ag giivenligi alanindaki etkinligini kapsamli deneysel analizlerle ortaya



koyarak, yeni nesil optimizasyon algoritmalarinin siber giivenlik uygulamalarinda kullanilmasina y6nelik 6nemli
ve 0zgiin bir katki saglamaktadir.

Anahtar kelimeler: Siber giivenlik, Saldir1 tespiti, Ozellik segimi, Zebra Optimizasyon Algoritmasi, Makine
ogrenimi, Derin Ogrenme, CSE-CIC-IDS2018, Derin 6grenme, Web tabanli izleme, Anomali tespiti,
Optimizasyon yontemleri.
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With the rapid advancement of information technologies, cyberattacks have become one of the fundamental
security challenges threatening both individual users and corporate infrastructures. Today, attack types are not
only increasing in number but also evolving into more complex and dynamic structures, rendering signature-based
and traditional security approaches insufficient for detecting emerging threats. Consequently, machine learning
and deep learning—based intrusion detection systems have become indispensable in the field of network security.
However, the application of such models to high-dimensional and complex network traffic data introduces
additional challenges, including increased computational cost, prolonged training times, and scalability issues due
to redundant or highly correlated features.In this study, an optimization-based feature selection approach is
proposed to address these challenges using the CSE-CIC-IDS2018 dataset. During the feature selection process,
several meta-heuristic methods were employed, with particular emphasis on the Zebra Optimization Algorithm
(ZOA), which is relatively recent in the literature and has been explored in only a limited number of studies within
the domain of cyberattack detection. A comprehensive literature review reveals that studies integrating ZOA with
deep learning models for network intrusion detection are scarce, and significant research gaps remain in terms of
real-time applicability and systematic performance evaluation. In this respect, the present study offers an original
and systematic investigation of the potential of ZOA in the context of cybersecurity.The selected feature subsets
were evaluated using KNN, RF, CNN, DT, RNN, and LSTM models. Experimental results demonstrate that
optimization-based feature selection not only improves classification accuracy but also enhances the stability and
efficiency of the learning process. Notably, when features selected by ZOA were utilized, significant performance
improvements were observed in deep learning models. The accuracy of the LSTM model increased from 99.85%
to 99.94%, while the CNN model’s accuracy improved from 99.82% to 99.95%, clearly highlighting the
representational strength of the selected features. Furthermore, the RNN model achieved 100% performance across
all evaluation metrics, including accuracy, precision, recall, and F1-score, following feature selection.From the
perspective of machine learning algorithms, the Random Forest (RF) model achieved an accuracy of 99.99% using
only 10-12 features, underscoring the decisive impact of eliminating redundant features on classification
performance. Similarly, the MLP model reached high accuracy values with a relatively low number of training
iterations, confirming that ZOA-based feature selection facilitates the learning process and reduces the risk of
overfitting. Time complexity analysis indicates that the optimized models achieved an average improvement of
approximately 20% in training and testing durations.Moreover, a web-based intrusion detection application
developed within the scope of this study was used to evaluate the trained models on real-time network traffic. The
system successfully detected potential attacks in a live environment, demonstrating that the proposed approach is
not only theoretically robust but also practically applicable in real-world scenarios. Overall, the ZOA-based feature
selection approach provides a powerful and scalable solution for cyber intrusion detection systems in terms of both
high accuracy and real-time applicability. By comprehensively analyzing the effectiveness of ZOA in network
security through extensive experimental validation, this thesis makes a significant and original contribution to the
application of next-generation optimization algorithms in cybersecurity.



Keywords: Cybersecurity, Intrusion detection, Feature selection, Zebra Optimization Algorithm, Machine
learning Deep learning, CSE-CIC-IDS2018, Deep learning, Web-based monitoring, Anomaly detection,
Optimization methods.



I11. ONSOZ

Tirk Dil Kurumu'na gore “optimizasyon” kelimesi, “en uygun duruma getirme”
anlamina gelmektedir. Giinliik hayatin olagan akis1 igerisinde aslinda siirekli bir optimizasyon
siireci yasamaktayiz. Ornegin, seyahatlerimizi planlarken en uygun rotay1 olusturmaya galisir,
kiyafet se¢imimizi hava durumu ve sicakliga gore yapar ya da ddev ve sorumluluklarimiz igin
zamani daha verimli kullanabilmek adina zaman planlamasi ger¢eklestiririz. Bu tiir durumlarda,
mevcut kosullar cer¢cevesinde en uygun secenegi tercih etmeye calisiriz.

Geleneksel algoritmalar, insan zekasi ile hesaplanabilen veya belirli kurallara ve
bilgilere dayali girislerden olusan kiiciik boyutlu problemlerin ¢éziimiinde etkili olabilmektedir.
Ancak, biiyiikk Olgekli veya karmasik problemlerin ¢oziimii i¢in bilgisayarlarin giiciinden
yararlanilmaktadir. Bilim ve teknolojideki gelismeler sayesinde, geleneksel algoritmalardan
daha hizli olan Tepe Tirmanma Algoritmasi, A¢gozlii Yaklasim Algoritmasi, Benzetimli
Tavlama Algoritmas1 gibi sezgisel algoritmalar gelistirilmistir. Bununla birlikte, sezgisel
algoritmalar her ne kadar daha hizli olsalar da lokal optimuma takilma veya problem karsisinda
yeterli esneklik gosterememe gibi baz1 sinirliliklara sahiptir (Demirci, 2023).

Bu ihtiyaglardan hareketle gelistirilen meta-sezgisel algoritmalar, arama uzayin1 daha
etkin ve verimli bir sekilde incelemeyi amaglamaktadir. Meta-sezgisel algoritmalar, sezgisel
yontemlere kiyasla daha hizli ¢alismakta ve belirli bir problem tiirline bagimli olmadan genis
bir yelpazede uygulanabilmektedir. Her ne kadar her zaman kiiresel en iyi ¢oziimii garanti
edemeseler de biyiikk oOlcekli ve karmasik problemlerde olduk¢a etkili sonuglar
iiretebilmektedirler(Talbi, 2009).

Siber giivenlik, dijitallesmenin hiz kazanmasiyla birlikte yalnizca bilisim sistemlerini
degil, ayn1 zamanda kritik altyapilar1, kurumlarin is stirekliligini ve bireysel veri mahremiyetini
dogrudan etkileyen stratejik bir alan haline gelmistir (Yel ve Atasoy, 2021). Ag tabanl
saldirilarin ¢esitlenmesi, saldir1 tekniklerinin siirekli evrilmesi ve giinliik iiretilen veri
miktarinin hizla artmasi, saldir1 tespit sistemlerinin (Intrusion Detection Systems — IDS) daha
giiclii ve esnek yontemlere ihtiyag duymasina yol agmaktadir (Tas, 2022). Ozellikle gercek ag
trafigi verilerinin yiiksek boyutlu yapida olmasi, giiriiltii ve tekrar iceren Ozellikler
barindirmasi, smiflarin dengesiz dagilimi ve gergek zamanli islem gereksinimi; saldiri
tespitinde hem hesaplama maliyetini artirmakta hem de 6grenme modellerinin genelleme
performansini olumsuz etkileyebilmektedir (Topbas, 2024). Bu nedenle, saldir1 tespiti

probleminin yalnizca bir simiflandirma problemi olarak degil, ayn1 zamanda yiiksek boyutlu



veride en ayirt edici 6zelliklerin belirlenmesini hedefleyen bir optimizasyon problemi olarak
ele alinmas1 6nem kazanmaktadir.

Bu tez ¢alismasinda, s6z konusu zorluklarin giderilmesine katki saglamak amaciyla yeni
meta-sezgisel yaklagimlardan biri olan ZOA temel alinmistir. ZOA, zebralarin siirli halindeki
hareket dinamiklerinden, lider—takip¢i etkilesimlerinden ve avcilardan kaginma
davraniglarindan esinlenerek gelistirilmis doga temelli bir optimizasyon algoritmasidir
(Trojovska vd., 2022). Algoritmanin temelinde, arama uzayinda kesif (exploration) ve somiirii
(exploitation) siireclerini dengeleyerek ¢6ziim kalitesini artirma yaklagimi bulunmaktadir.
ZOA, popiilasyon tabanli bir yap1 iizerinden aday ¢oziimler liretmekte; siirii davranisi analojisi
ile daha iyi ¢oziimlere yonelme ve arama uzayinda ¢esitliligi koruma mekanizmalarini birlikte

isletmektedir.

Bu kapsamda tezde, ZOA’ nin siber saldir1 tespiti probleminde 6zellikle 6zellik se¢imi
ve buna bagli olarak siniflandirma basarimini artirma iizerindeki etkisi incelenmektedir. ZOA
ile secilen Ozellik alt kiimeleri sayesinde veri boyutunun azaltilmasi, gereksiz/tekrarli
ozelliklerin elenmesi ve boOylece hem egitim—test siireclerinin hizlandirilmas: hem de
modellerin asir1 uyum (overfitting) egiliminin azaltilmasi1 hedeflenmektedir. Elde edilen
bulgular, ZOA’nin siber giivenlik alaninda saldir1 tespit sistemleri igin giiglii bir optimizasyon
alternatifi sundugunu; ayrica problemden bagimsiz yapisi nedeniyle farkli optimizasyon

gerektiren uygulama alanlarinda da degerlendirilebilecegini gostermektedir.

Avni Avnullah Kasiket
KONYA-2026
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IV. SIMGELER VE KISALTMALAR

Kisaltmalar

KNN: k-En Yakin Komsu

RF: Rastgele Orman (Random Forest)

MLP: Cok katmanl algilayic1 (Multi-Layer Perceptron)

DT: Karar agaci (Desicion Tree)

CNN: Evrisimsel Sinir Ag1 (Convolutional neural network)

RNN: Tekrarlayan Sinir Ag1 (Tekrarlayan Sinir Ag1)

LSTM: Uzun Kisa Siireli Bellek (Long short-term memory)

TP: Dogru Pozitif (True Positive)

TN: Dogru Negatif (True Negative)

FP: Yanlis Pozitif (False Positive)

FN: Yanlis Negatif (False Negative)

ZOA: Zebra Optimizasyon Algoritmasi (Zebra Optimization Algorihm)
AUC: Egri Altindaki Alan (Area Under the Curve)

ROC: Alici Isletim Karekteristigi (Receiver Operating Charecteristic)
SVM: Destek Vektor Makinesi(Support Vector Machine)



1. GIRIS

Kelime olarak “en iyi duruma getirme” anlamina sahip olan optimizasyon, temelde
sayisal problemleri ¢6zmek icin kullanilan matematiksel ilke ve yontemlerin toplami olarak
ifade edilebilir. Basitce ifade etmek gerekirse sayisal bir problemin minimum veya maksimum
uygunluk degeri, bu degere karsilik gelen degisken veya degiskenlerin bulunmasi islemine
optimizasyon denilir (Okudan & Sen, 2023).

Sayisal optimizasyon problemlerine Ornek olarak, bir sistemin en yiiksek verimle
caligabilmesi i¢in bakim ve igletme zamanlarinin planlanmasi, iki nokta arasinda en kisa
mesafeyi ya da en disik maliyeti saglayan giizergdhin belirlenmesi ve haberlesme
altyapilarinda kapsama alani maksimum, kurulum maliyeti minimum olacak sekilde verici
yerlesimlerinin tasarlanmasi gosterilebilir. Bu tiir problemlerin ¢6ziimiinde, 6ncelikle ulasilmak
istenen hedef veya hedeflerin agik bigimde tanimlanmasi ve bu hedeflerin matematiksel
ifadelerle modellenmesi gerekmektedir. Problemin olasi tiim ¢6ziimlerini kapsayan alan ¢6ziim
uzay1 olarak adlandirilmaktadir. Teorik olarak sinirsiz biiyiikliikteki bir ¢oziim uzayinda,
dogrudan en uygun ¢o6ziimiin elde edilmesi miimkiin degildir. Bu nedenle, optimizasyon
problemleri belirli kisitlar altinda ele alinmakta; s6z konusu kisitlar genellikle esitlik ve
esitsizlikler seklinde ifade edilmektedir. Tanimlanan kisitlar altinda, ama¢ fonksiyonunun
maksimum veya minimum degerini saglayan ¢oziimler aranmaktadir. Amag fonksiyonunun
tiim ¢6ziim uzayi igerisindeki en yiiksek veya en diislik degerini veren ¢6ziim kiiresel optimum
olarak tanimlanirken, yalnizca belirli bir bolge igerisinde optimum goriinen ancak genel ¢6ziim
uzay1 agisindan en iyi olmayan ¢oziimler yerel optimum olarak ifade edilmektedir.

Optimizasyon problemleri tanimlarma gore simiflandirilirlar. Bir problemde eger
amacimiz en yliksek degeri bulmak ise o problem bir en iist diizeye ¢ikarma (maksimizasyon)
problemidir. Tersi sekilde en diisiik degeri bulmamiz isteniyorsa o problem minimizasyon
problemi olur. Eger problemde sadece degisken sinirlar1 varsa bu tiir problemler sinirlamasiz
problemler olarak adlandirilitken amag¢ fonksiyonu smirlayan bagka fonksiyonlar varsa
siirlamali fonksiyon adini alir. Problemin tasariminda kullanilan degiskenlerin tiirii problemin
siiflandirilmasinda rol oynar. Problemin yapisinda yer alan degiskenlerin ayrik nitelikte
olmasi; nesnelerin siniflandirilmasi, siralanmasi, segilmesi ya da gruplanmasi gibi islemleri
icermesi durumunda, s6z konusu problem ayrik (kesikli) optimizasyon problemi olarak
tanimlanmaktadir. Buna karsilik, degiskenlerin belirli bir aralik igerisinde siirekli degerler
alabilmesi halinde, bu tiir problemler siirekli optimizasyon problemleri olarak
siniflandirilmaktadir. Bir problemde tek bir kiiresel ¢ozlim var ancak hig¢ yerel ¢6ziim yoksa bu

problem tek modludur. Eger problem biinyesinde tek bir kiiresel ¢oziim ve bir veya birden fazla
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yerel ¢oziim barmdiriyorsa ¢ok modludur. Ayni sekilde problem biinyesindeki yerel ¢éziim
miktarina bakilmaksizin birden fazla kiiresel ¢6zlim bulunduruyorsa yine ¢cok modludur denilir
(Demirci, 2023).

Siber giivenlik, dijitallesmenin hizla artmasiyla birlikte glinlimiiziin en kritik aragtirma
ve uygulama alanlarindan biri héline gelmistir. Kurumlarin, devletlerin ve bireylerin bilgi
sistemlerine olan bagimliliginin artmasi, ag tabanli saldirilarin hem sayisal hem de yapisal
olarak daha karmasik bir hal almasina neden olmustur. Ozellikle hizmet engelleme saldirilari,
yetkisiz erigim girisimleri, kotii amagh yazilimlar ve gelismis stirekli tehditler (APT) gibi saldirt
tiirleri, geleneksel giivenlik mekanizmalarinin yetersiz kalmasina yol agmaktadir. Bu durum,
siber saldirilarin daha erken, daha dogru ve daha diisiik hesaplama maliyetiyle tespit
edilebilecegi akilli ve uyarlanabilir saldir1 tespit sistemlerine olan ihtiyact artirmistir. Bu tez
caligmasinda, s6z konusu ihtiyaca yanit vermek amaciyla ZOA gibi meta-sezgisel algoritmalar,
siber giivenlik alanindaki optimizasyon problemlerine ¢6ziim sunmak iizere derinlemesine
incelenmistir.

Calisma kapsaminda ZOA, 6zellikle 6zellik se¢imi problemi iizerine odaklanilarak ele
alinmis; yiiksek boyutlu ag trafigi verileri igerisinden en ayirt edici 6zelliklerin belirlenmesi
hedeflenmistir. Bu yaklasim sayesinde, gereksiz ve tekrarli 6zellikler elenmis, veri boyutu
onemli 6l¢iide azaltilmis ve bdylece siniflandirma siirecinde ortaya ¢ikan yiliksek hesaplama
maliyetlerinin disiiriilmesi saglanmistir. Tez kapsaminda, ZOA’nin ikili optimizasyon
problemlerine uyarlanabilmesi i¢in transfer fonksiyon tabanli bir yaklasim benimsenmis ve
algoritmanin ikili arama uzayindaki bagarimi ayrintili olarak degerlendirilmistir. ZOA ile
secilen Ozellik alt kiimeleri, KNN, RF, DT ve MLP gibi klasik makine 6grenmesi
algoritmalarmin yan1 sira, LSTM, RNN ve CNN gibi derin 6grenme modelleri ile test edilmistir.
Elde edilen sonuglar, ZOA tabanli 6zellik se¢iminin hem klasik hem de derin 6grenme tabanl
modellerin performansini anlamli 6lgiide artirdigini ortaya koymustur. Bununla birlikte,
caligma yalnizca deneysel analizlerle sinirli kalmamis; tez kapsaminda gelistirilen web tabanl
gercek zamanli saldir1 tespit sistemi ile Onerilen yaklasimin pratikte uygulanabilirligi de
gosterilmistir. Gelistirilen sistem, ag trafigini belirli zaman araliklarinda otomatik olarak
yakalayarak CSE-CIC-IDS2018 veri seti formatina doniistiirmekte ve egitilmis yapay zeka
modelleri araciligiyla anlik saldir1 tespiti gerceklestirmektedir. Bu yoniiyle ¢alisma, ZOA
tabanli optimizasyon yaklagiminin yalnizca akademik diizeyde degil, ger¢ek diinya siber
giivenlik senaryolarinda da etkin bir sekilde kullanilabilecegini ortaya koymaktadir. Sonug
olarak, bu tez ¢alismasi; ZOA’nin siber giivenlik alanindaki 6zellik se¢imi ve saldir1 tespit

problemlerinde giiclii, esnek ve uygulanabilir bir ¢6ziim sundugunu gostermektedir. Elde edilen
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bulgular, ZOA’nin yalnizca siber gilivenlik alaninda degil, yliksek boyutlu ve karmasik
optimizasyon problemlerinin bulundugu farkli disiplinlerde de 6nemli katkilar saglayabilecek

bir meta-sezgisel algoritma oldugunu ortaya koymaktadir (Demirci, 2023).

1.1. Meta-sezgisel Algoritmalar

Gergek diinya optimizasyon problemleri karmasik ve ¢oziimii zor olarak nitelendirilen
bir problemlerdir. Bu tiir problemleri geleneksel yontemlerle ¢cozmeye ¢alismak zaman alicidir.
Ayrica bir tiir problemleri ¢6zmek i¢in tasarlanmis bir geleneksel yontem benzer baska bir
problemde ¢alismayabilir. Bu sorunu agmak i¢in yiirlitme zamani agisindan daha hizli ancak
tam sonucu garanti etmeyen algoritmalar gelistirilmistir. Bu tiir algoritmalara meta sezgisel
algoritmalar denilir (Reddy ve dig., 2023).

Meta-sezgisel algoritmalar genellikle dogadaki olgulardan esinlenerek tasarlanmistir ve
meta-sezgisel algoritmalari esinlendikleri olgulara gore kategorize edecek olursak; Siirii Zekasi
Algoritmalari, Fizik Temelli Algoritmalar, Evrim (Biyoloji) Temelli Algoritmalar ve Sosyal
Olaylardan ilham Alan Algoritmalar olmak {izere dort gruba ayirabilmekteyiz (Jia vd., 2021).
Stirli zekas1 algoritmalarma 6rnek verecek olursak Parcacik Siirii Optimizasyonu (PSO)
kuslarin kolektif yiyecek arama davranisindan esinlenmistir. Fizik temelli Algoritmalara 6rnek
verecek olursak Yercekimi arama algoritmast yer¢ekimi kanunu temel alan bir optimizasyon
algoritmasidir (Rashedi vd., 2009). Her bir ajan popiilasyonu olusturan bir birey olarak
diisiiniilmiis ve ajanlarin agirliklar1 sonuglarla iliskilendirilmistir. Sonug elde etme yontemi ise
yercekimi kuvvetinin ajanlarin agirliklara gore farkli diizeyde etki etmesi ve daha agir kiitleli
nesnelere dogru hareket etmesiyle olusmustur. Evrim temelli Algoritmalara 6rnek verecek
olursak Genetik Algoritmasi (GA) dogadaki en gii¢lii olanin hayatta kalmasi ilkesinden yola
cikarak liremedeki gen birlesimlerinden esinlenmistir (Holland, 1992). Sosyal olaylardan ilham
alan algoritmalar, insanin davranig aligkanliklarindan ilham alan meta-sezgisel algoritmalardir
ve Ornek verecek olursak miikemmel bir uyum siirecini bulmak i¢in miizik performansini
simiile eden Harmoni Arama (HS) ile tinliidiir (Geem vd., 2001).

Genel olarak meta sezgisel algoritmalarin iki temel arama yapist bulunmaktadir. Bunlar
kiiresel arama ve yerel aramadir. Yerel arama, ¢6ziim uzaymin belirli bir alanindaki en iyi
coziimleri ararken; kiiresel arama, genel en iyi ¢6ziimii bulmay1 amaglamaktadir (Hart, 1994).
Biitiin algoritmalar, zor optimizasyon problemlerinde yerel u¢ noktalara (ekstremumlara)
takilabilir. Onemli olan, algoritmanin i¢inde bulundugu ¢6ziimiin bir yerel u¢ nokta oldugunun
farkina varabilmesi ve bu noktadan uzaklagarak arama uzayinda kiiresel u¢ noktaya ya da farkl

umut vaat eden bolgelere yonelebilmesidir (Demirci, 2023).
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Algoritmalarin yerel u¢ noktalardan kagimmak i¢in kullandiklari mekanizmalar
algoritmaya 0zgilidlir ve bu mekanizmalar, algoritmanin performansini belirleyen en énemli
faktorlerden biridir. Genel olarak meta sezgisel algoritmalarin yapilar1 bes asamadan olusur.
Bunlar sirasiyla baglangic ¢6ziimii olusturma, kiiresel arama, yerel arama, yerel u¢ noktalardan
kurtulma ve aramay1 durdurma mekanizmasidir. Algoritma ¢alisirken bu sirayi takip eder, eger
ki aramay1 durdurma sartin1 saglanmamigsa algoritma kiiresel arama asamasina donerek bu

dongiiyii tekrar baslatir (Abdel-Basset ve dig., 2018).

1.2. Siber Giivenlik

Siber giivenlik, bilgi sistemlerinin gizlilik, biitlinliik ve erisilebilirlik ilkelerini korumay1
amaclayan disiplinler arasi bir arastirma ve uygulama alanidir. Giiniimiizde dijitallesmenin
hizla artmasiyla birlikte kamu kurumlari, 6zel sektor kuruluslar ve bireyler bilgi teknolojilerine
giderek daha fazla bagimli hale gelmistir. Bu durum, bilgisayar aglari ve ag tabanli uygulamalar
lizerinden gerceklestirilen siber saldirilarin hem sayisal hem de yapisal olarak artmasina neden
olmus; siber giivenligi yalnizca teknik bir konu olmaktan ¢ikararak stratejik ve kritik bir
gereklilik haline getirmistir. Nitekim 2019 yilinda CNBC tarafindan yayimlanan bir raporda,
bir siber saldirinin isletmelere ortalama maliyetinin yaklasik 200.000 ABD dolar1 oldugu
belirtilmistir (CNBC, 2019). Siber saldirilarin artigiyla birlikte, bu saldirilarin dogru ve
zamaninda tespit edilmesi biiyiik 6nem kazanmaistir. Saldir1 tespiti (intrusion detection), bir bilgi
sistemine zarar verebilecek ya da sistemi tehlikeye atabilecek saldirilarin belirlenmesi siireci
olarak tanimlanmaktadir. Bu amagla gelistirilen Saldir1 Tespit Sistemleri (Intrusion Detection
Systems — IDS), ana makine tabanli (host-based), ag tabanli (network-based) ya da her iki
yaklagimin birlesimi seklinde siniflandirilmaktadir (Singh vd., 2014). Ana makine tabanli
IDS’ler, bir sistemin i¢sel durumunu izleyerek giinliik (log) analizi, dosya biitlinliigli denetimi
ve kayit defteri takibi gibi islemleri gerceklestirirken; ag tabanli IDS’ler, ag trafigini analiz
ederek Hizmet Engelleme (DoS), Dagitik Hizmet Engelleme (DDoS), SQL enjeksiyonu ve
parola saldirilart gibi tehditleri tespit etmeyi amaglamaktadir (Leevy vd., 2022).

IDS sistemleri ayrica imza tabanli ve anomali tabanli olmak {izere iki temel yaklagim
altinda ele alinmaktadir. Imza tabanli IDS’ler, bilinen saldirilara ait riintiilere dayali olarak
calismakta ve daha once karsilagilmamis saldir tiirlerini tespit edememektedir. Bu nedenle,
imza tabanli sistemlerin veritabanlarmin siirekli olarak gilincellenmesi gerekmektedir. Buna
karsilik, anomali tabanli IDS’ler, normal ag trafigi davranisindan sapmalar1 tespit etmeyi

hedeflemektedir. Makine Ogrenmesi ve derin 6grenme yoOntemlerinin, Ozellikle anomali
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tespitinde basarili sonuglar sunabilmesi nedeniyle, anomali tabanli saldir1 tespiti siber glivenlik
alaninda 6nemli bir arastirma konusu haline gelmistir (Patil vd., 2017).

Anomali tabanli saldir1 tespiti ¢alismalarinda kullanilan veri setleri, modellerin
basarimint dogrudan etkileyen temel unsurlardan biridir. CSE-CIC-IDS2018 gibi veri setleri,
ag trafigi lizerinde saldir1 tespitine yonelik kestirimci modellerin egitilmesi amaciyla
olusturulmustur. Bu veri seti, modern ve gergek¢i ag trafigi tiretimini hedefleyen bir projenin
pargasi olup, onceki c¢alismalarda kullanilan ISCXIDS2012 ve CICIDS2017 veri setlerinin
gelistirilmis bir siiriimiidiir (Saxena vd., 2017). ISCXIDS2012 veri seti, yedi giinliik ag trafigi
iizerinden olusturulmus; DoS, DDoS ve kaba kuvvet saldirilar1 gibi tehditleri igermesine
ragmen tim saldirilar1 tek bir “saldir1” etiketi altinda toplamistir (Sharafaldin vd., 2018).
Ayrica, saldirt drneklerinin toplam veri igindeki oraninin diisiik olmasi ve sinif dengesizligi
icermesi, bu veri seti iizerinde yapilan ¢aligmalarin genellenebilirligini sinirlandirmistir. Bu
eksiklikleri gidermek amaciyla gelistirilen CICIDS2017 veri seti, daha fazla saldir1 tiirii ve daha
yiiksek 0zellik sayist igermesine ragmen, halen sinif dengesizligi ve gercek diinya trafigini
yeterince temsil edememe gibi sinirhiliklara sahiptir (Shiravi vd., 2012). 2018 yilinda Kanada
Iletisim Giivenligi Kurulusu’nun (Communications Security Establishment — CSE) projeye
dahil olmasiyla yayimlanan CSE-CIC-IDS2018 veri seti ise, cok daha biiyiik bir istemci—hedef
ve saldir1 makinesi altyapisi kullanilarak olusturulmus; 10 giinliik ag trafiginden elde edilen
yaklagik 16 milyon 6rnek i¢cermektedir (D hooge vd., 2019). Veri seti, cok sayida saldirt tiirdi,
yiiksek boyutlu 6zellik uzay1 ve sinif dengesizligi barindirmasi nedeniyle, gercekei ve zorlu bir
saldir1 tespit ortami sunmaktadir (He & Garcia, 2009) ancak CSE-CIC-IDS2018 gibi biiyiik ve
karmasik veri setleri lizerinde gergeklestirilen calismalar incelendiginde, literatiirde bazi nemli
eksikliklerin bulundugu goriilmektedir. Mevcut caligmalarin  bircogunda rapor edilen
performans degerlerinin olagan disi1 derecede yiiksek olmasi, asirt uyum (overfitting) riskine
isaret etmektedir. Ayrica, sinif dengesizligi probleminin ve veri temizleme siirecinin ¢ogu
calismada yeterince ele alinmadigr goriilmektedir. Bu durum, deneylerin yeniden
uretilebilirligini ve gercek diinya senaryolarma uygulanabilirligini olumsuz ydnde
etkilemektedir (Ferrag vd., 2020).

Bu tez caligmasi, s6z konusu eksiklikleri goz oniinde bulundurarak siber giivenlik
alanindaki saldir1 tespit problemini bir optimizasyon problemi olarak ele almakta ve ZOA gibi
meta-sezgisel yaklagimlarla ¢dzmeyi hedeflemektedir. Ozellikle yiiksek boyutlu ag trafigi
verilerinde 6zellik se¢cimi probleminin ele alinmas1 hem hesaplama maliyetlerinin azaltilmasi

hem de siniflandirma performansiin artirilmast agisindan kritik bir 6n isleme adimi olarak
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degerlendirilmektedir (Abdelmalek vd., 2024a). Bu baglamda, ZOA tabanli yaklagimin siber

saldirt tespit sistemlerine katkisi, tez kapsaminda ayrintili olarak incelenmistir.

1.3.Tezde Kullanilan CSE-CIC-IDS2018 Veri Seti Detaylar:

CSE-CIC-IDS2018 veri seti, Kanada Siber Giivenlik Enstitiisii (CIC) ve Iletisim
Giivenligi Kurumu (CSE) tarafindan, ag tabanli anomali tespiti ve siber tehdit analizi amaciyla
olusturulmus, siber gilivenlik alaninda yaygin olarak kullanilan bir veri kiimesidir. Gergek
diinya ag trafigini modelleyen bu kapsamli veri seti, zararsiz trafik ile birlikte Brute-force, DoS,
DDoS, Botnet gibi 15 farkli saldiri tiiriinii icermektedir. 150 GB boyutundaki orijinal veri seti,
islenmis haliyle 6.9 GB biiyiikliigiinde olup, AWS Open Data iizerinden erisilebilir durumdadir.
Veri seti, 80 farkli 6znitelik barindirmakta olup, "Dst Port", "Protocol", "Flow Duration" gibi
kritik degiskenleri icermektedir. Etiketli ag verisi saglamasi nedeniyle, makine 6grenimi tabanl
anomali tespit sistemlerinin gelistirilmesi ve saldir1 analizi ¢aligmalarinda 6nemli bir referans
noktasidir. Teknik altyapr acgisindan, Python, PyTorch ve TensorFlow gibi kiitiiphanelerle
analiz edilen veri seti, DDoS attack-HOIC (686,012 kayit), DoS attacks-Hulk (461,912 kayit)
ve DDoS attacks-LOIC-HTTP (576,191 kayit) gibi ¢esitli saldir1 tiirlerini igeren etiketli
kayitlarla zenginlestirilmistir. Ayrica, veri 6n isleme asamalarindan gegirilerek makine
ogrenimi algoritmalarinin kolay uygulanabilmesi icin optimize edilmistir. Ozellikle Flow
Duration (Akis Siiresi) ve Tot Fwd Pkts (Toplam Ileri Paket Sayis1) gibi degiskenler, ag
trafiginin karakterizasyonunda kritik bir rol oynarken, saldir1 tespiti siire¢lerinde temel
oznitelikler olarak degerlendirilmektedir. CSE-CIC-IDS2018, genis kapsami ve yiiksek kaliteli
verileriyle, siber giivenlik sistemlerinin gelistirilmesi, degerlendirilmesi ve saldir1 tiirlerinin
modellenmesi i¢in giiclii bir test ortam1 sunmaktadir. Asagida Cizelge 1.1. CSE-CIC-IDS2018
veri setinin saldiriri tiirlerine gére dagilimi verilmistir. Bu dagilimlar incelendiginde veri

setindeki dengesizlikler tespit edilmistir.

Cizelge 1.1 CSE-CIC-IDS2018 veri setinin saldirt tiirlerine gore dagilimi (Leevy vd., 2022)

Saldir Tiirii Toplam Kayit
Benign 13484708
FTP-BruteForce 193360
SSH-Bruteforce 187589
DoS attacks-GoldenEye 41508
DoS attacks-Slowloris 10990
DoS attacks-Hulk 461912
DoS attacks-SlowHTTPTest 139890
DDoS attacks-LOIC-HTTP 576191
DDOS attack-HOIC 686012
DDOS attack-LOIC-UDP 1730
Brute Force -Web 611
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Brute Force -XSS 230

SQL Injection 87
Infilteration 161934
Bot 286191
Benign 13484708
FTP-BruteForce 193360
Toplam 16232943

Bu ¢alismada, CSE-CIC-IDS2018 veri setinin islenmesi ve optimize edilmesi siirecinde
uygulanan kapsamli veri 6n isleme adimlariyla, literatiirdeki benzer calismalarin Gtesine
gecerek siber saldir1 tespitinde daha dengeli ve verimli bir veri kiimesi sunmaktadir. Oncelikle,
veri setinin biliylik boyutlu ve dengesiz yapisi dikkate alinarak detayli bir analiz
gerceklestirilmis, saldir1 ve normal trafik arasindaki dagilim incelenmistir. Daha 6nce yapilan
caligmalarda (Garcia vd., 2015; Roy vd., 2018), simmif dengesizliginin makine &grenimi
modellerinin performansi tizerinde olumsuz etkiler yarattig1 gésterilmis olup, bu ¢alismada her
smiftan maksimum 10.500 6rnek segilerek veri setinin dengeli hale getirilmesi saglanmistir. Bu
sayede, azinlik siniflarinin model tarafindan g6z ardi edilmesinin 6niine ge¢ilmis ve tiim saldir1

tiirlerinin esit temsil edildigi bir yap1 olusturulmustur.

Bunun yani sira, veri temizleme asamasinda gereksiz veya dgrenme siirecine katki
saglamayan degiskenlerin (6zelliklerin) belirlenerek c¢ikarilmasi, veri setinin gereksiz
yiiklerden arindirilmasina katki saglamistir (Chu vd., 2016). Ozellikle, Flow ID, Src IP ve Dst
IP gibi degiskenlerin kaldirilmasi, ag izleme siirecinde anlamli olmasina ragmen makine
ogrenimi modellerinin karar verme mekanizmasina dogrudan katki saglamadigi i¢in veri setinin
daha verimli kullanilmasina olanak tanimistir. Ayni zamanda, eksik ve hatali verilerin
temizlenmesi, veri setinin dogrulugunu artirarak modelin giivenilirligini iyilestirmistir

(Rossmann & Van Beek, 1999).

Ozellik se¢imi ve veri optimizasyonu kapsaminda uygulanan Pearson korelasyon
analizi, yiiksek derecede iliskili olan degiskenlerin belirlenerek yalnizca en anlamli
degiskenlerin modele dahil edilmesini saglamistir. Bu islem, modelin 6grenme siirecini
hizlandirmakla kalmamig, ayni zamanda asir1 6grenmenin (overfitting) Oniine gegerek
genelleme performansini artirmistir (El-Hasnony vd., 2020). Daha 6nceki ¢alismalarda yiiksek
korelasyonlu degiskenlerin model dogrulugunu olumsuz etkiledigi belirtilmis olup (Piao vd.,
2015), bu ¢aligmada belirlenen 80 6zelligin 38’e indirilmesiyle modelin daha dengeli ve verimli

caligmasi saglanmigtir.
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Ayrica, saldir tiirlerinin belirli bir 6ncelik sirasina gore ele alinarak veri setinden bazi
saldir tiirlerinin ¢ikarilmasi, literatiirde sik¢a karsilasilan veri fazlaligi ve diizensizligin 6niine
gecmistir. Ozellikle, az sayida drnege sahip olan saldir1 tiirlerinin gikarilmasi, modelin yanlis
ogrenme yapisini engelleyerek genelleme kapasitesini artirmistir (Roy vd., 2018). Bunun yant
stra, saldir1 tiirlerinin LabelEncoder kullanilarak sayisal degerlere doniistiiriilmesi, makine

Ogrenimi algoritmalarinin veri setiyle daha etkin bir sekilde ¢alismasini saglamistir.

ZOA kullanilarak 6zellik se¢imi gerceklestirilmis ve belirlenen en iyi 6zellikler dort
farkli siniflandirict ile test edilmistir. Bu kapsamda, KNN, MLP, RF, DT, LSTM, RNN ve CNN
algoritmalar1 kullanilarak siiflandirma deneyleri gerceklestirilmis ve ZOA ile optimize edilen
ozelliklerin model performansina etkisi ayrintili bir sekilde analiz edilmistir. ZOA algoritmast,
transfer fonksiyonu kullanilarak optimize edilmis ve gereksiz ozellikler elenerek en anlamli
ozelliklerin secilmesi saglanmistir. Ozellik se¢imi sonrasinda, siniflandirma performansi
En iyi uygunluk degeri (Best Fitness), en kotii uygunluk degeri (Worst Fitness), medyan
uygunluk degeri (Median Fitness), ortalama uygunluk degeri (Mean Fitness), standart sapma
uygunluk degeri (Standard Deviation Fitness), ortalama dogruluk (Mean Accuracy), ortalama
secilen Ozellik sayist (Mean Feature Selection) ve ortalama islem siiresi (Mean Time) gibi
metrikler ile degerlendirilmistir.Her bir simiflandirici, sonuglarin giivenilirligini test etmek
amaciyla 20 farkl tekrar ile ¢alistirilmig ve algoritmalarin istikrart analiz edilmistir. Elde edilen
bulgular, ZOA ile optimize edilen 6zellik se¢ciminin siniflandirma performansini artirirken ayni
zamanda islem siiresini 6nemli dl¢iide azalttigini gostermektedir. Calismanin devaminda KNN,
RF, MLP, DT algoritmalarin sonucunda olusan en iyi 6zellikler ¢ikartilarak derin 6grenme
modellerine verilmistir. Bu dogrultuda, CNN, LSTM, RNN derin 6grenme algoritmalar ile

siniflandirma performanst ileri diizeye ¢ikartilmagtir.

Bu caligma, literatiirde yaygin olarak kullanilan CSE-CIC-IDS2018 veri setine yonelik
derinlemesine bir 6n isleme siireci sunarak, siber giivenlik alaninda daha giivenilir ve dengeli
makine Ogrenimi ve derin 6grenme modellerinin gelistirilmesine katkida bulunmaktadir.
Onerilen veri isleme teknikleri, modelin egitim siirecini iyilestirerek saldir1 tespit performansini

artirmakta ve siber tehditlerin daha etkili bir sekilde belirlenmesine olanak tanimaktadir.

1.4. Problem Tanimi
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Siber giivenlik, her gegen giin daha biiyiik tehditlerle kars1 karsiya kalmaktadir. Gelisen
teknolojiyle birlikte, siber saldirilar daha sofistike ve karmasik hale gelirken, bu saldirilar1 tespit
etmek icin gelistirilen yontemler de 6nem kazanmaktadir. Ozellikle, ag tabanli saldirilarin
tespiti, siber giivenlik alaninda 6nemli bir arastirma konusu haline gelmistir. Ancak, siber
saldir1 tespiti yapmak icin kullanilan veri setleri genellikle bir¢ok zorlukla karsi karstyadir.
Bunlar arasinda en belirgin olanlar, veri setlerinin dengesiz sinif dagilimina sahip olmasi, yani
normal trafik (Benign) sinifinin biiylik bir ¢ogunlugu olusturmasi, saldir1 siniflariin ise az
sayida ornek i¢ermesidir. Bu tiir dengesizlikler, makine 6grenimi algoritmalarinin dogru bir
sekilde saldirilar1 tespit etmesini zorlastirmaktadir (Garcia vd., 2015). Ornegin, CSE-CIC-
IDS2018 veri setinde Benign sinifi, toplam verinin %80'inden fazlasini olustururken, bazi
saldir tiirleri yalnizca birkag¢ bin 6rnekle sinirlidir. Bu durum, dengesiz veri setleri iizerinde

yapilan modellemelerde genellikle yanlis siniflandirmalara neden olabilir (Roy vd., 2018).

Bir diger 6nemli problem, yiiksek boyutlu veri setlerinde yer alan gereksiz 6zellikler ve
yiiksek korelasyonlu siitunlardir. Ozellikle, veri setindeki bazi 6zellikler birbirleriyle yiiksek
korelasyona sahip olabilir ve bu durum, modelin dogrulugunu olumsuz yonde etkileyebilir.
Ayrica, bazi siitunlar ag izleme sirasinda kimlik belirleme amaciyla kullanildigindan, makine
ogrenimi ic¢in anlamli bilgi tasimamaktadir. Bu tiir gereksiz ozellikler, modelin 6grenme
siirecini karmasiklastirabilir ve islem ylkiinii artirabilir (El-Hasnony vd., 2020). Bu tiir
zorluklar1 agmak i¢in, veri setlerinden gereksiz ve yiiksek korelasyonlu siitunlar ¢ikarilmalidir.

Bu adim hem modelin egitim siiresini kisaltir hem de dogrulugunu artirir.

Bunun yani sira, siber giivenlik alaninda saldir1 tiirlerinin siniflandirilmasi da biiyiik 6nem
tasimaktadir. Bazi saldirt tiirleri, veri setlerinde ¢ok az sayida drnege sahip olup, bu durum
modelin dogru bir sekilde bu saldirilar tespit etmesini zorlastirir. Bu tiir saldirilarin sinif
dengesizligi olusturdugundan, smif dengesini saglamak amaciyla Ornekleme islemleri
uygulanmasi gereklidir. Ayrica, bazi saldirt tiirleri analiz agisindan 6ncelikli olmayabilir ve bu
nedenle veri setinden ¢ikarilabilir. Bu iglemler, veri setinin daha anlamli hale gelmesini saglar

ve analiz siirecini kolaylastirir (Chu vd., 2016).

Bu caligmada, CSE-CIC-IDS2018 veri seti lizerinde gerceklestirilen 6n isleme adimlari,
siber saldirilarin tespitinde karsilasilan bu zorluklarin {istesinden gelmek icin tasarlanmaistir.
Veri setindeki dengesizlikler, gereksiz 6zellikler ve diisiik 6rnek sayisina sahip saldir tiirleri
gibi problemler ¢oziime kavusturulmus, bdylece daha dengeli ve verimli bir veri seti

olusturulmustur. Kaynak arastirmalari, siber giivenlik ve makine 6grenimi alanlarindaki
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literatiirde bu tiir optimizasyonlarin ne kadar onemli oldugunu gostermektedir. Verilen
kaynaklarda, saldir1 tespit sistemlerinin etkinligini artirmak i¢in kullanilan veri igleme
yontemlerinin literatiirle uyumlu olarak uygulandigi ve bu sayede saldir1 tespitinde daha ytiksek
basar1 oranlara ulasilabilecegi belirtilmistir (Piao vd., 2015). Bu siire¢, makine 6grenimi
modellerinin egitiminde kullanilan veri setlerinin kalitesinin arttirilmasi agisindan dnemli bir

adim olarak degerlendirilmektedir.

1.5.Tezin Amaci ve Hedefleri

Bu c¢aligmanin temel amaci, meta sezgisel algoritmalar kullanarak siber gilivenlik
alaninda kapsamli bir analiz gerceklestirmek, optimizasyon algoritmalarinin saldir1 tespit
sistemlerindeki teorik ve uygulamali rollerini incelemek ve literatiirdeki bosluklara katki
saglamaktir. Giiniimiizde siber saldirilar, bireylerden kurumlara kadar genis bir yelpazede ciddi
giivenlik tehditleri olusturmakta ve bu tehditlerle etkin miicadele edebilmek i¢in dogru 6zellik
secimi ile giiclii smiflandirma yontemlerinin bir arada kullanilmasi gerekmektedir. Bu
baglamda, bu calismada siber giivenlik arastirmalarinda yaygin olarak kullanilan, genis
kapsamli ve gergege yakin bir veri kaynagi olan CSE-CIC-IDS2018 veri seti kullanilarak son
yillarda yeni Onerilmis bir meta sezgisel algoritma olan ZOA saldir1 tespitindeki etkinligi
degerlendirilmistir. Ozellikle veri boyutunu kiigiiltme, siniflandirma performansini artirma,
hesaplama maliyetlerini diigiirme ve dogruluk oranimi yiikseltme gibi kritik faktorler iizerine

ayrintili analizler yapilmigtir.

Tez kapsaminda, ZOA’nin siber giivenlik alanindaki rolii derinlemesine incelenmis ve
algoritmanin saldir1 tespitindeki basarimi farkli meta-sezgisel yontemlerle karsilastirmali
olarak degerlendirilmistir. Ozellik se¢imi siirecinden dnce, veri setinin yiiksek boyutlulugunun
olas1 olumsuz etkilerini azaltmak amaciyla kapsamli bir veri kiigiiltme ve 6n igleme siireci
uygulanmistir. Bu siirecte, eksik veya hatali deger igeren kayitlar temizlenmis, saldir1 tespitine
katkis1 siurli olan gereksiz 6zellikler veri setinden ¢ikarilmistir. Ayrica, 6zellikler arasindaki
iligkiler korelasyon analizleri ile incelenmis; diisiik korelasyona sahip veya yliksek oranda
tekrarlayan bilgiyi temsil eden siitunlar elenerek veri setinin daha temsil edici ve sade bir yapiya
kavusturulmasi saglanmistir. Bu 6n islemler sayesinde hem optimizasyon algoritmalarinin
arama uzay1 daraltilmis hem de smiflandirma modellerinin daha kararli ve verimli sekilde
egitilmesi miimkiin hale gelmistir. Calismada, ZOA’ nin veri boyutunu kii¢iiltme, hesaplama

maliyetlerini azaltma ve siniflandirma dogrulugunu artirma konusundaki etkileri ayrintili olarak
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analiz edilmistir. Ayrica bu g¢alisma, yalnizca siber gilivenlik alanina degil, optimizasyon
gerektiren farkli problem alanlarina da katki saglamayir amacglamakta ve ZOA’nin genis bir

uygulama yelpazesinde kullanim potansiyelini ortaya koymaktadir (Demirci, 2023).

Bu ¢alisma kapsaminda bir web sitesi gelistirilmis ve ag iizerindeki veri trafigi analiz
edilerek gercek zamanli saldir1 durumlar test edilmistir. Gelistirilen web tabanli yapi lizerinden
elde edilen ag trafigi verileri, CSE-CIC-IDS2018 veri seti ile uyumlu olacak sekilde islenmis
ve analiz siireglerinde kullanilmistir. Ag trafigi, Wireshark program araci yardimiyla
yakalanmis; elde edilen ham veriler gerekli 6n isleme adimlarindan gegirilerek saldir1 tespitine
uygun hale getirilmistir. Ayrica, gelistirilen web tabanli uygulama araciligiyla gercek zamanl

siber saldirilarin tespit edilebildigi biitiinlesik bir sistem ortaya konulmustur.
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2. LITERATUR TARAMASI

Bu boliimde, CSE-CIC-IDS2018 veri seti iizerine yapilmis olan arastirmalar ve
kullanilan yaklagimlar incelenmistir. CSE-CIC-IDS2018, siber giivenlik tehditlerinin tespiti ve
siniflandirilmasinda 6nemli bir veri seti olup, birgok arastirmaci bu veri setini kullanarak farkl
makine Ogrenimi ve derin O0grenme algoritmalarinin performanslarii degerlendirmistir.
Yapilan bu ¢alismalar, kullanilan modellerin dogruluk, hassasiyet, geri cagirma gibi metriklerle
karsilastirilmasin1 saglamakta ve siber giivenlikte daha etkili ¢oziimler gelistirmek i¢in bir

temel olusturmaktadir.

Yazarlar, CSE-CIC-IDS2018 veri setini kullanarak cesitli algoritmalar ve yontemler
iizerinde c¢alismiglardir. Bu calismalarda genellikle derin 6grenme modelleri, ensemble
yontemleri ve klasik makine 6grenimi algoritmalari tercih edilmistir. Ornegin, (Atefinia &
Ahmadi, 2021) tarafindan 6nerilen "Modular Deep Neural Network" modelinin basarili oldugu
goriiliirken (Basnet vd., 2019), "MLP" ve "Deep Autoencoder" gibi derin 6grenme yontemlerini
kullanarak yiiksek dogruluk oranlarina ulagsmislardir. Diger taraftan Ferrag ve arkadaslarinin
(Ferrag vd., 2020) calismasinda RF ve "Logistic Regression + DT" kombinasyonunu kullanarak
dikkat cekici sonuglar elde etmistir. Bu ¢esitlilik, farkli algoritmalarin ve parametrelerin siber
giivenlik alanindaki basarisin1 test etmek ve karsilagtirmak agisindan onemli firsatlar

sunmaktadir.

Caligmalar, sadece kullanilan algoritmalarla sinirli kalmayip, ayni zamanda bu
algoritmalarin hangi ortamda calistigina dair de degerli bilgiler sunmaktadir. Python, Scikit-
learn, TensorFlow, Keras gibi yaygin yazilim c¢ergeveleri ve araglar, siber giivenlik
aragtirmalarinda siklikla kullanilmaktadir. Ayrica, bazi arastirmalar GPU kullanimina veya
Google Colab gibi bulut tabanli platformlara odaklanarak hesaplama giiciinden yararlanmay1
tercih etmistir. Bu faktorler, modellerin egitim siiresini ve sonuglarin dogrulugunu
etkileyebilecegi i¢in aragtirmalarin g¢evresel faktorler acisindan da dikkatle incelenmesi

Onemlidir.

CSE-CIC-IDS2018 veri seti lizerine yapilan arastirmalar, siber giivenlik saldirilarinin
tespitinde kullanilan farkli algoritmalarin etkinligini 6l¢me acisindan Onemli bilgiler
sunmaktadir. Gelecekteki caligsmalar, bu arastirmalarin bulgularin1 kullanarak daha verimli ve

dogru sistemler gelistirmeyi hedefleyecektir. Bu baglamda, kullanilan algoritmalar, metrikler
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ve hesaplama ortamlarinin derinlemesine karsilastirilmasi, siber giivenlikte yeni nesil tehditlere

kars1 daha saglam ¢oziimler iiretme yolunda 6nemli bir adim olacaktir.

Mevcut ¢aligmalardan farkli olarak, 6nerilen model ZOA kullanilarak yalnizca belirli
saldirt tiirlerine odaklanmak yerine, veri seti icerisinde yer alan tiim saldir tiirlerini kapsayacak
bicimde tasarlanmistir. ZOA, 6zellik se¢imi asamasinda kullanilarak yiiksek boyutlu ag trafigi
verilerinden en ayirt edici Ozelliklerin belirlenmesini saglamis ve bdylece siniflandirma
siirecinin etkinligi artirilmistir. Segilen 6zellik alt kiimeleri; KNN, RF, DT, MLP gibi
geleneksel makine 0grenmesi algoritmalarmin yani sira LSTM, CNN ve RNN gibi derin
ogrenme modelleri kullanilarak degerlendirilmistir. Bununla birlikte, gelistirilen yaklagim
yalnizca statik veri kiimeleri iizerinde test edilen bir siniflandirma modeli olmanin Gtesine
gecerek, gercek zamanli saldiri tespit senaryolarina uygulanabilir bir yapt sunmaktadir. Bu
kapsamda model, dinamik ag trafigi verileri lizerinde ¢aligabilecek sekilde tasarlanmig ve
degisen tehdit ortamina uyum saglayabilecek esnek bir mimari ortaya konulmustur. Elde edilen
sonuglar, Onerilen yontemin yalnizca yiiksek siiflandirma basarimi sundugunu degil, ayni
zamanda gercek zamanl olarak uygulanabilir ve siirekli giincellenebilir bir siber saldir1 tespit

¢oziimii oldugunu gostermektedir.

2.1 CSE-CIC-IDS2018 veri seti ile yapilmis calismalar

Bu béliimde, CSE-CIC-IDS2018 veri setini kullanan aragtirma c¢aligsmalari incelenmistir.
llgili calismalar, yazarlarin soyadlarina gore alfabetik sirayla sunulmustur. Dogruluk, geri
cagirma ve benzeri performans metriklerine ait degerler, her bir ¢alisma kapsaminda ikili
smiflandirma senaryosunda raporlanan en iyi sonuglari temsil etmektedir. Cizelge 2.1°de, bu
boliimde ele alinan ¢alismalarin yazar soyadina gore alfabetik listesi ile birlikte, CSE-CIC-
IDS2018 wveri seti lizerinde elde edilen en yiiksek performans degerleri, algoritmalar ve
bilgisayar ortamlar1 sunulmaktadir. Bununla birlikte, farkli arastirma calismalari arasinda veya
aynit calisma kapsaminda gergeklestirilen farkli deneyler arasinda dogrudan performans
karsilagtirmalariin yapilmasi her zaman uygun olmayabilir. Bunun temel nedenleri arasinda
veri kiimelerinin 6rnek sayisi, 6zellik boyutlar1 ve kullanilan hesaplama gercevelerindeki
farkliliklar yer almaktadir. Ayrica, ayni veri kiimesi iizerinde gergeklestirilen deneylerin farkl

varyasyonlar1 da bu sonuglar iizerinde etkili olabilmektedir.

Cizelge 2.1 CSE-CIC-IDS2018 veri setinin performans puanlari

Yazarlar Accuary Precision Recall AUC Algoritmalar Bilgisayar Ortam
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(Amin vd., 2024)
(Appiahene vd., 2026a)
(Atefinia & Ahmadi, 2021)

(Abu Bakar vd., 2025)
(Basnet vd., 2019)
(Bacevicius vd., 2026a)

(Chi, 2025)
(Catillo vd., 2020)

(Chadza vd., 2019)

(Gupta vd., 2019)
(D’hooge vd., 2019)

(Ferrag vd., 2020)

(Lima Filho vd., 2019)
(Fitni & Ramli, 2020)

(Gamage & Samarabandu,
2020)

(Gocs & Johanyak, 2023)

(Habibipour vd., 2026a)
(Hua, 2020)

(Ramos vd., 2020)

(Jagathbala vd., 2025a)
(Panse & Bandhu, 2025)
(Zhang vd., 2024)
(Ponkumar vd., 2025)

(Simhon vd., 2026)

(Kanimozhi & Jacob, 2019)
(Kanimozhi & Jacob, 2019)

(Karatas vd., 2020)

(Kim vd., 2020)

(Swain vd., 2025)
(Li vd., 2020)

(Lin vd., 2019)
(F. Zhao vd., 2020)
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2.1.1. Modiiler Derin Sinir Aglari ile Ag Saldir1 Tespiti: Atefinia ve Ahmadi’inin Yontemi

Bu caligmada (Atefinia & Ahmadi, 2021) dort farkli ag mimarisini birlestirmek i¢in bir
toplayict modiil (Happel vd., 1994) kullanilmistir. Yazarlar, makalelerinde agiklanan ilgili
caligmalarda elde edilenlerden daha yiiksek bir dogruluk orani elde etmeyi hedeflemistir. Bu
dort ag bileseni, bir sinirli Boltzmann makinesi (Lu vd., 2017), bir derin ileri beslemeli sinir ag1
(Varsamopoulos vd., 2017) ve RNN, o&zellikle bir LSTM (Madan vd., 2018) ve Gated
Recurrent Unit (GRU) (Lee vd., 2019) igerir.

Modeller Python ve Scikit-learn kiitiiphanesi kullanilarak uygulanmigtir. Veri 6n isleme
sirasinda kaynak ve hedef IP adresleri ile kaynak port numaralar1 kaldirilmistir. String degerleri
iceren etiketler one-hot encoding yontemiyle kodlanmis ve 6zellik uzayindaki tiim 6znitelikler,
0 ile 1 arasinda normalize edilmistir. Eksik degerlere sahip satirlar ve ¢ok fazla eksik degeri
olan siitunlar CSE-CIC-IDS2018 veri setinden c¢ikarilmigtir, ancak ka¢ satir ve siitunun
kaldirildigina dair bir bilgi verilmemistir. Her bir modiil i¢in %80 egitim - %20 test oraninda
tabakali ornekleme yapilmistir. Daha sonra bilgiler, agirlikli ortalama teknigini kullanan

toplayict modiile aktarilmis ve modiiler agin ¢iktisi tiretilmistir.

DoS, DDoS ve kaba kuvvet saldir1 tiirleri i¢in en yliksek dogruluk oranlar1 (%100) elde
edilmistir. Bu dogruluk oranlari, %100 kesinlik ve geri ¢agirma skorlart ile iliskilendirilmistir.
Ancak, calismanin bir dezavantaji, yazarlarin sonuglarini, ilgili ¢calismalardaki sonuglarla
karsilagtirmasidir. Daha iyi bir yaklagim, en az iki modeli, biri 6nerilen modiiler ag olmak iizere,
ampirik olarak degerlendirmek olacaktir. Bir diger eksiklik, toplu saldir1 tiirlerini kapsayan
performans skorlarmin bulunmamasidir. Bagka bir deyisle, saldirilarin kombinasyonu i¢in
kesinlik, geri cagirma vb. skorlar ek bilgi saglayabilir. Ancak bu, her bir saldir1 tiirii i¢in

kesinlik, geri cagirma vb. raporlanmasinin dnemini azaltmaz.

2.1.2 Ag Saldir1 Trafiginin Derin Ogrenme Cerceveleri ile Tespiti ve Simiflandirmast:

Basnet ve Arkadaslarimin Yaklasimi

Bu calismada (Basnet vd., 2019), ag saldir1 trafigini tespit etmek ve saldir1 tiirlerini
siiflandirmak amaciyla c¢esitli derin 6grenme cergeveleri (fast.ai, Keras, PyTorch,
TensorFlow, Theano) iizerinde deneyler gerceklestirmistir. Veri 6n isleme asamasinda,

"Infinity", "NaN" veya eksik degerlere sahip 6rnekler temizlenmis ve zaman damgalar1 Unix
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epoch sayisal degerlerine (1 Ocak 1970'ten itibaren gegen saniye sayisi) doniistiiriilmiistiir. Veri
temizleme siireci sonucunda yaklasik 20.000 6rnek veri setinden ¢ikarilmistir. Hedef port ve
protokol ozellikleri kategorik veri olarak ele alinirken, geri kalan 6zellikler sayisal veri olarak

islenmistir.

Model egitimi ve testinde %80-20 ve %70-30 oraniyla on kathi ¢apraz dogrulama
yontemi kullanilmistir. Ikili siniflandirma ve ¢oklu sinif siniflandirma (Chaudhary vd., 2016)
olmak iizere her iki senaryo da degerlendirilmistir. Siniflandirici olarak yalnizca MLP
(Rynkiewicz, 2019) kullanilmistir. GPU hizlandirmasinin yardimiyla, fast.ai ¢er¢evesinin tiim
deneylerde diger cercevelerden tutarli bir sekilde daha iyi performans gosterdigi ve ikili

smiflandirmada %99 gibi optimum bir dogruluk oranina ulastig1 gézlemlenmistir.

Bu ¢aligmanin en 6nemli sinirliligi, yalnizca bir siniflandiricinin kullanilmis olmasidir.
Cesitli stnmiflandiricilarin karsilastirmali bir analizine yer verilmesi, elde edilen bulgularin genel

gecerliligini arttirabilir.

2.1.3. 2L-ZED-IDS: Coklu Saldir1 Tiirleri icin Iki Seviyeli Anomali Tespit Sistemi

Bu ¢aligmada (Catillo vd., 2020), dnceki arastirmalarina dayali olarak CICIDS2017 veri
setini genisletmis ve CSE-CIC-IDS2018 veri seti lizerinde ¢alismistir. Bu ¢alismada, bir derin
otoenkoder (Chen vd., 2019) CICIDS2017 ve CSE-CIC-IDS2018 veri setleri iizerinde
egitilmistir. On isleme asamasinda, veri setlerindeki Flow ID ve Timestamp &zellikleri,
calismaya uygun goriilmedigi i¢in secim dist birakilmistir. Otoenkoder Python, Keras ve
TensorFlow kullanilarak uygulanmig ve normal trafik ile DoS saldir1 trafigi iizerinde
egitilmistir. EZitim ve test verileri orani her iki veri seti i¢in de %80 - 20 olarak belirlenmistir.
CSE-CIC-IDS2018 veri setinde, botnet saldir1 tiirii i¢in en yiiksek dogruluk orani (%99,2) elde
edilmistir. Bu dogruluk orani, %95,0 kesinlik ve %98,9 geri ¢agirma degerleri ile
iligkilendirilmistir. Caligmanin tamaminda en yiiksek dogruluk orani (%99,3) ise CICIDS2017
veri setinde, yine botnet saldir1 tiiri i¢in elde edilmistir ve bu deger %94,8 kesinlik ve %98,6
geri ¢cagirma ile desteklenmistir. Calismanin dnemli bir sinirliligt, toplu saldir tiirleri i¢in bir
dogruluk skorunun saglanmamis olmasidir. Bir diger dezavantaj ise yalnizca bir
siiflandiricinin -~ kullanilmis  olmasidir. Bu durum, sonuglarin genellestirilebilirligini

kisitlamaktadir.
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2.14. Cagdas Sirah Ag Saldirilar1 Tahmini: Gizli Markov Modeli Kullamlarak Bir

inceleme

Bu c¢alismada (Chadza vd., 2019), CSE-CIC-IDS2018 veri seti lizerinde iki geleneksel
Gizli Markov Modeli (HMM) egitim algoritmasi olan Baum Welch (Joshi vd., 2017) ve Viterbi
(Lember vd., 2021) yontemlerini MATLAB yazilim1 araciligiyla uygulamistir. HMM, durumlar
ve gozlemler lireten olasiliksal bir makine 6grenimi ¢ergevesidir. Bu ¢aligmada veri 6n isleme
ile ilgili bilgiler net bir sekilde sunulmamistir. Ancak, Snort Saldir1 Tespit Sistemi (Shah vd.,
2017) tarafindan belirlenen secim kriterlerine dayanarak CSE-CIC-IDS2018 veri setinden
yaklagik 457.550 kayit secilmistir. Bu kayitlarin %70t egitim, geri kalani ise test i¢in
ayrilmistir. Yazarlar, Baum Welch ve Viterbi algoritmalarinin her ikisiyle de yaklasik %97
dogruluk oranina ulagildigin1 bulmustur. Ancak, makalenin yalnizca ii¢ sayfa uzunlugunda
olmasi, gerceklestirilen deneylerin detaylarina dair bilgi eksikligini birincil dezavantaj olarak
one c¢ikarmaktadir. Bu durum, c¢alismanin tekrarlanabilirligini  ve  bulgularin

genellestirilebilirligini sinirlamaktadir (Chadza vd., 2019).

2.1.5. Tekrarlayan Sinir Aglarina Dayah Bilgisayar Trafigi Analizi Yontemi

Bu ¢alismada (Gupta vd., 2019), CSE-CIC-IDS2018 veri setini kullanarak bilgisayar ag
trafigini analiz etmek i¢in bir LSTM modelini 6neren oldukga teorik bir ¢alisma sunmuslardir.
Journal of Physics Conference serisine sunulan bu ¢alisma, ampirik sonuglara yer vermemekte
ve detaylar agisindan oldukga eksiktir. Yazarlar, simif dengesizligini ele almak amaciyla
Facebook Al arastirmalar tarafindan gelistirilen Focal Loss fonksiyonunu (Pasupa vd., 2023)
kullandiklarini belirtmislerdir. Ancak, herhangi bir metrik kullanim1 veya hesaplama ortami
hakkinda bilgi verilmemistir. Bu makalenin temel dezavantaji, ampirik verilerin eksikligi ve
kullanilan yontemlerin uygulama detaylarinin sunulmamasidir. Bu durum, c¢alismanin pratik

uygulanabilirligini ve tekrarlanabilirligini stnirlamaktadir (Gupta vd., 2019).

2.1.6. Denetimli Makine Ogrenimi Yontemlerinin Veri Setleri Arasi Genelleme Giicii:

D’hooge ve Arkadaslarinin Yaklasim

Bu calismada (D’hooge vd., 2019), CICIDS2017 ve CSE-CIC-IDS2018 veri setlerini

iceren ¢aligmalartyla, saldir1 tespitine yonelik bir veri setiyle egitilen bir modelin diger bir veri
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setine ne kadar verimli sekilde genellenebilecegini aragtirmistir. Performans degerlendirmesi
icin farkli ailelerden 12 denetimli 6grenme algoritmasi kullanilmigtir DT (W. Chen vd., 2018),
RF (Ahmad vd., 2018), DT tabanl Bagging (Taser vd., 2019), Gradient Boosting (Ayyadevara,
2018), ExtraTree (R. Wang vd., 2019), Adaboost (Baig vd., 2017), XGBoost (T. Chen &
Guestrin, 2016), KNN (Vajda vd., 2017) , Ncentroid (Saikia vd., 2020), linearSVC (Sulaiman
vd., 2020), RBFSVC (Rahman vd., 2019) ve Lojistik Regresyon (Rymarczyk vd., 2019).
Modeller, Python c¢ercevesinde Scikit-learn ve XGBoost modiilleri kullanilarak
olusturulmustur. Ozellik uzayin1 normalize etmek igin dzellik dlgeklendirme uygulanmustir.
Agag tabanli siniflandiricilar en iyi performansi gostermis ve bunlar arasinda XGBoost birinci
sirada yer almigtir. CSE-CIC-IDS2018 i¢in en yiiksek dogruluk, kesinlik ve geri cagirma
degerleri sirasiyla %96, %99 ve %79 olarak elde edilmistir. Calismada, bir veri seti
(CICIDS2017) tizerinde egitilen bir modelin diger bir veri setine (CSE-CIC-IDS2018)
genelleme yapamayacagi sonucuna varilmistir. Ancak ¢alismanin bir eksikligi, belirli kategorik
ozelliklerin (6rnegin hedef port) iki veri seti i¢in de ayn1 sayida benzersiz degere sahip oldugu
varsayimidir. Ornegin, bir simiflandiric1 bir veri setindeki "X’ 6zelligi {araba, tekne} ile
egitilmisse, ayn1 6zelligin {araba, tekne, tren, ugak} degerlerini igeren bir bagka veri setinde 1yi
bir sekilde genelleme yapmasi beklenmez. Bu durum, kategorik 6zelliklerin tutarsizliginin

genelleme yetenegini sinirlayabilecegini gostermektedir (D hooge vd., 2019).

2.1.7. Siber Giivenlikte Derin Ogrenme ile Saldir1 Tespiti: Yontemler, Veri Setleri ve

Karsilastirmah Bir Calisma

Bu calismada (Ferrag vd., 2020), CSE-CIC-IDS2018 ve Bot-IoT veri setlerinde yedi
farkli derin 6grenme modelini degerlendirmistir. incelenen modeller sunlardir: RNN, derin sinir
aglart (Lin vd., 2019), sinirli Boltzmann makineleri, derin inang aglar1 (J. Li vd., 2018), CNN
(Y. Zhao vd., 2019), derin Boltzmann makineleri (Taherkhani vd., 2018) ve derin
otoenkoderler. Bot-IoT veri seti, New South Wales Universitesi (UNSW) tarafindan 2018
yilinda olusturulmus ve yaklasik 72 milyon normal ve botnet IoT Ornegi ile 46 ozellik
icermektedir. Deneyler, Python ve TensorFlow kullanilarak GPU hizlandirmali Google
Colaboratory ortaminda gerceklestirilmistir. Veri setinin yalnizca %5'i bu ¢alismada
kullanilmistir (Koroniotis vd., 2019). Bot-IoT veri seti i¢in en yiliksek dogruluk oran1 (%98,39)
derin bir otoenkoder ile elde edilirken, CSE-CIC-IDS2018 i¢in en yiiksek dogruluk orani
(%97,38) bir RNN ile elde edilmistir. Bot-IoT veri seti i¢in en yiiksek geri ¢agirma orant
(%97,01) bir CNN ile elde edilmisken, CSE-CIC-IDS2018 i¢in en yiiksek geri ¢agirma orant
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(%98,18) derin bir otoenkoder ile saglanmistir. Makalenin biiytik bir boliimii, 35 siber giivenlik
veri setinin siniflandirilmasi ve yedi derin dgrenme modelinin agiklanmasina ayrilmistir.
Ancak, deneylere iliskin ayrintilar yalnizca son ti¢ sayfada yer almakta ve detayl bilgi eksikligi

caligmanin en 6nemli dezavantaj1 olarak 6ne ¢ikmaktadir (Ferrag vd., 2020).

2.1.8. Akilh Tespit: DoS/DDoS Saldirilarinin Makine Ogrenimi ile Cevrimici Tespiti

Bu c¢alismada (Lima Filho vd., 2019), 6zel bir veri seti ile dort yaygin veri setini (CIC-
DoS (Jazi vd., 2017), ISCX2012, CICIDS2017 ve CSE-CIC-IDS2018) kullanarak ¢evrimigi
rastgele ag trafigi 6rneklerini toplamak ve bu trafigi DoS saldirilar1 veya normal trafik olarak
siiflandirmak iizere bir calisma gerceklestirmistir. Her veri setinden elde edilen 33 6zellik,
kaynak ve hedef portlar, tasima katmani protokolii, IP paket boyutu ve TCP bayraklarindan
tiiretilmistir. Bireysel veri setleri, asagidaki Ornek tiirlerini igeren tek bir birim halinde
birlestirilmistir: normal trafik (23.088 6rnek), TCP flood saldirilar: (14.988 6rnek), UDP flood
(6.894 6rnek), HTTP flood (347 6rnek) ve HTTP slow (183 6rnek). Birlestirilmis veri setinde,
ISCX2012 yalnizca normal trafik davranisim1 saglamak amaciyla kullanilmistir. Alt1 farkl
algoritma (RF, DT, Lojistik Regresyon, SGDClassifier, Adaboost, MLP) {izerinde ¢apraz
dogrulama ile Ozyinelemeli Ozellik Elemesi (Recursive Feature Elimination) yapilmistir.
Modeller, Scikit-learn kullanilarak olusturulmustur. Birlestirilmis veri setinde, 20 6zellik
secilerek olusturulan RF algoritmasi en yiiksek dogruluk oranina ulagmistir. CSE-CIC-
IDS2018 veri seti i¢in RF modeli, hem kesinlik hem de geri ¢agirma degerlerinde %100 basar1
gostermistir. Calismanin temel eksikliklerinden biri, birlestirilmis veri setinde normal trafik
davranigini saglamak i¢in ISCX2012'in kullanilmasidir. ISCX2012 giincel degildir ve yalnizca
alt1 trafik protokolii ile sinirli olmasi, ¢alismanin genellestirilebilirligini kisitlamaktadir (Lima

Filho vd., 2019).

2.1.9. Anomali Tabanh Saldir1 Tespiti icin Ensemble Model Yaklasimi

Bu c¢alismada (Fitni & Ramli, 2020) anomali tabanli saldir1 tespit sistemlerinde
performanst artirmak amaciyla ensemble model yaklagimimi benimsemis ve yedi farkl
ogreniciyi (RF, Gaussian Naive Bayes, DT, Quadratic Discriminant Analysis, Gradient
Boosting, Lojistik Regresyon) karsilastirmistir. Python ve Scikit-learn kullanilarak olusturulan
modeller, 6n isleme agamasinda eksik veya sonsuz degerler ile tekrar eden baslik satirlarinin
temizlenmesinden sonra %80 test %20 egitim setlerine boliinmiistiir. Spearman'in siralama
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korelasyon katsayist ve Ki-kare testi ile yapilan Ozellik se¢imi sonucunda 23 ozellik
belirlenmistir. Gradient Boosting, Lojistik Regresyon ve DT ensemble modelde kullanilmak
iizere en iyi performansi gosteren algoritmalar olarak secilmistir. Ensemble model, %98,80
dogruluk, %98,80 kesinlik, %97,10 geri ¢agirma ve 0.94 ROC, AUC degerleriyle giiclii bir
performans sergilemistir. Yazarlar, Gradient Boosting yerine CatBoost, LightGBM veya
XGBoost gibi gelismis siniflandiricilarin kullanilmasi durumunda modelin performansinin

daha da artirilabilecegini 6nermektedir (Fitni & Ramli, 2020).

2.1.10. Ag Saldirn Tespitinde Derin Ogrenme Yontemleri: Bir Anket ve Nesnel
Karsilastirma

Bu ¢alismada (Gamage & Samarabandu, 2020), ag saldir1 tespiti i¢in kullanilan derin
o0grenme modellerinin bir siniflandirmasin1  tanitmis ve ilgili arastirma makalelerini
Ozetlemistir. Bu calismada, dort farkli derin 6grenme modeli (ileri beslemeli sinir agi,
otoenkoder, derin inan¢ agi, LSTM, KDD Cup 1999, NSL-KDD (Tavallace vd., 2009),
CICIDS2017 ve CSE-CIC-IDS2018 veri setleri iizerinde degerlendirilmistir. KDD Cup 1999
veri seti, Defense Advanced Research Project Agency (DARPA) tarafindan gelistirilmis olup,
DoS kategorisi de dahil olmak tizere dort saldir tiirli igermektedir. Veri setlerinin 6n isleme
asamasinda gecersiz akis kayitlar1 (eksik degerler, string ifadeler vb.) kaldirilmis ve 6zellik
olgeklendirme yapilmistir. Protokol tiirii, hizmet ve bayrak 6zellikleri gibi kategorik ve sayisal
olmayan {i¢ 6znitelik i¢in one-hot kodlama uygulanmigtir. Tam veri setleri egitim ve test
gruplarina boliinmiis, hiperparametre optimizasyonu gerceklestirilmistir. Sonuglar, ileri
beslemeli sinir aglarinin tiim veri setlerinde iyi performans gosterdigini ortaya koymustur. Bu
smiflandirici ile en yiiksek dogruluk (%99,58), CICIDS2017 veri setinde elde edilmis olup, bu
deger %99,43 kesinlik ve %99,45 geri cagirma oranlar ile iliskilendirilmistir. CSE-CIC-
IDS2018 i¢in ileri beslemeli ag, en yliksek dogruluk oran1 olarak %98,4’e ulagsmis ve bu sonug
%97,79 kesinlik ve %98,27 geri cagirma ile desteklenmistir. Deneylerde kullanilan bazi
bilgisayarlarda GPU hizlandirma kullanilmistir. Bu ¢alismanin temel eksikliklerinden biri,
KDD Cup 1999 ve NSL-KDD gibi giincelligini yitirmis ve bilinen sorunlara sahip veri
setlerinin kullanilmasidir. KDD Cup 1999’un en biiylik sorunu, énemli 6l¢iide tekrar eden
kayitlar icermesidir (Tavallace vd., 2009). NSL-KDD, tekrar eden ornekler igermemesi
nedeniyle iyilestirilmis bir versiyon olsa da ideal olmaktan uzaktir. Ornegin, NSL-KDD test

veri setinde bazi saldiri tiirlerine ait kayitlar bulunmamaktadir (Groff & Schwartz., 2019).
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2.1.11. Gomiilii Ozellik Secimi ve LightGBM Kullanarak Verimli Trafik Simiflandirma

Yontemi

(Hua, 2020), CSE-CIC-IDS2018 veri setindeki sinif dengesizligini ¢dzmek igin
undersampling ve gomiilii 6zellik secimi yontemini bir LightGBM siniflandirict ile
birlestirmistir. LightGBM, veri setlerinde yiiksek sayida 6rnek ve 6zelligi ele almak igin
algoritmalar igermektedir. Undersampling yontemi, dagilimi etkilemek amaciyla ¢ogunluk
sinifindaki 6rnekleri rastgele kaldirir. Bu ¢aligmada, veri temizleme agamasinda eksik degerler
ve gereksiz 6zellikler ¢ikarilarak 77 6zellige sahip bir veri seti olusturulmustur. String etiketler,
once tamsay1 etiketlere doniistiiriilmiis, ardindan one-hot kodlama uygulanmistir. Bu
arastirmada alt1 farkli algoritma degerlendirilmistir: SVM (Ahmad vd., 2018), RF, Adaboost,
MLP, CNN ve Naive Bayes (Abdullah-Al-Kafi vd., 2022). Scikit-learn ve TensorFlow
kullanilarak uygulanmigtir. Egitim ve test veri setleri %70-30 oraninda boliinmiis ve 6zellik
secimi XGBoost algoritmasi ile gergeklestirilmistir. LightGBM siniflandirici, i¢ milyon
ornekten olusan veri setinde ve ilk on oOzellik secildiginde %98,37 dogruluk ile en iyi
performansi gostermistir. Bu dogruluk icin kesinlik %98,14, geri ¢cagirma ise %98,37 olarak
hesaplanmistir. Ayrica, LightGBM smiflandirici, 6greniciler arasinda ikinci en hizli egitim
siiresine sahip olmustur. Bu caligsma, diger aragtirmalardan daha fazla veri 6n isleme bilgisi

saglamasina ragmen, veri temizleme islemini yiizeysel bir sekilde ele almistir.

2.1.12. Trafik Akis1 Analitigi ile Botnet Tespit Araclarinin Degerlendirilmesi icin
Kiyaslama Tabanh Referans Modeli

Bu ¢alismada (Ramos vd., 2020) iki veri seti (CSE-CIC-IDS2018 ve ISOT HTTP
Botnet) lizerinde bes farkli algoritmay:r degerlendirerek en iyi botnet smiflandiricisini
belirlemeyi hedeflemistir. ISOT HTTP Botnet veri seti, Zararli ve giivenli DNS trafigi
orneklerini icermektedir. Calismada kullanilan algoritmalar sunlardir: RF, DT, KNN, Naive
Bayes ve SVM. Ozellik se¢imi, RF'nin énem yontemi (Gupta & Bhavsar, 2017) dahil olmak
iizere cesitli tekniklerle gerceklestirilmistir. Ozellik segimi sonrasinda CSE-CIC-IDS2018 veri
setinde 19, ISOT HTTP Botnet veri setinde ise 20 bagimsiz 6zellik belirlenmistir. Segilen
ozellikler arasinda hedef port numarasi, kaynak port numarast ve tagima protokolii yer
almaktadir. Modeller, Python ve Scikit-learn kullanilarak uygulanmis ve bes kath capraz
dogrulama ile degerlendirilmistir. Egitim seti, botnet drneklerinin %80'ini igerirken geri kalan

%20'lik kisim test seti olarak ayrilmigtir. Model optimizasyonu i¢in Grid Search algoritmasi
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(Yuanyuan & Yongming, 2017) kullanilmigtir. CSE-CIC-IDS2018 veri seti i¢cin RF ve DT
algoritmalar1, %99,99 dogruluk orani ile en iyi performansi gostermistir. Bu dogruluk orani,
her iki algoritma i¢in %100 kesinlik ve %99,99 geri ¢cagirma degerleriyle iliskilendirilmistir.
ISOT HTTP Botnet veri setinde de RF (%99,94) ve DT (%99,90) en yiiksek dogruluk oranlarina
ulagsmistir. Calismanin temel eksikligi, veri 6n isleme ile ilgili saglanan bilgilerin yetersiz

olmasidir (Ramos vd., 2020).

2.1.13. CSE-CIC-IDS2018 Veri Seti Kullanilarak Bulut Bilisim ile Yapay Zeka Tabanh

Ag Saldirn Tespiti ve Hiperparametre Optimizasyonu

Bu calismada (Kanimozhi & Jacob, 2019), botnet saldirilarini tespit etmek amaciyla
Python ve Scikit-learn kullanarak iki katmanli bir MLP modeli egitmislerdir. Modelin
hiperparametre optimizasyonu GridSearchCV yontemiyle (Ranjan vd., 2019) ger¢eklestirilmis
ve asirt 6grenmeyi Onlemek i¢in L2 diizenlilestirme (Bilgic vd., 2014) kullanilmistir. Asirt
ogrenme, bir modelin egitim verilerini ezberlemesi ve genellestirme yeteneginin azalmasi
olarak tanimlanir (Meyer vd., 2018). MLP siniflandirici, CSE-CIC-IDS2018 veri setindeki
yalnizca botnet drnekleri iizerinde egitilmis ve on katli capraz dogrulama yontemi (Yadav &
Shukla, 2016) uygulanmistir. Bu ¢alismada, ROC AUC degeri 1 olarak hesaplanmis ve bu
miikemmel bir skor olarak kabul edilmistir. Ilgili dogruluk, kesinlik ve geri cagirma degerleri
de %100 olarak elde edilmistir. Ancak, bu makale yalnizca iki referansa yer vermis ve detay
acisindan belirgin bir eksiklik gostermistir. Caligmanin bir diger dezavantaji, performansi

degerlendirmek i¢in yalnizca bir siiflandiricinin kullanilmis olmasidir.

2.1.14. CSE-CIC-IDS2018 Veri Seti Kullanilarak Ag Saldirn Tespit Sisteminde Farkh

Optimizasyonlu Makine Ogrenimi Simiflandiricilarinin Kalibrasyonu

Bu calismada (Kanimozhi & Jacob, 2019), ag saldir1 tespit sisteminde alti farkli
smiflandirictyr (MLP, RF, KNN, SVM, Adaboost, Naive Bayes) degerlendirerek en iyi
performans1 gostereni belirlemeyi hedeflemislerdir. Modeller Python ve Scikit-learn
kullanilarak gelistirilmistir. Caligmada, siniflandiricilarin mitkemmel bir sekilde kalibre edilmis
bir egriden ne kadar sapma gosterdigini gorsellestiren bir kalibrasyon egrisi kullanilmstir.
CSE-CIC-IDS2018 veri setindeki botnet drnekleri egitim ve test gruplarina ayrilmis; ancak, bu
ayrimin orani hakkinda bilgi verilmemistir. MLP modeli, ROC AUC degeri 1 ile en iyi

siiflandiric1 olarak belirlenmistir. Bu miikemmel AUC degerine karsilik gelen dogruluk,
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kesinlik ve geri cagirma degerleri sirastyla %99,97, %99,96 ve %100 olarak hesaplanmustir.
Ancak, MLP smiflandiriciya dair teknik detaylar verilmemistir; bunun 6nceki caligmada
kullanilan iki katmanli ag oldugu tahmin edilmektedir (Karatas vd., 2020). Calismanin temel
eksiklikleri arasinda kullanilan yontemlerin ve veri isleme adimlarimin yetersiz

detaylandirilmasi1 bulunmaktadir.

2.1.15. Dengesiz ve Giincel Veri Setinde Makine Ogrenimi Tabanh IDS'lerin

Performansini Artirma

Bu c¢alismada (Karatas vd., 2020), smif dengesizligini ¢6zmek i¢in SMOTE
algoritmasin1 (Fernandez vd., 2018) kullanarak CSE-CIC-IDS2018 veri setinde alt1 farkl
Ogrenicinin performansint degerlendirmistir. Bu 6greniciler sunlardir: KNN, RF, Gradient
Boosting, Adaboost, DT ve Dogrusal Ayrim Analizi (Negi vd., 2016). Modeller Python
ortaminda Keras, TensorFlow ve Scikit-learn kullanilarak gelistirilmistir. CSE-CIC-IDS2018
veri setinin yaklagik 5 milyon 6rnek icerdigi belirtilmistir; ancak, veri setinin aslinda yaklagik
16 milyon 6rnek icerdigi géz oniline alindiginda, ¢alismada bir alt kiime kullanildiginin agikca
belirtilmesi gerektigi ifade edilmistir. Veri seti, eksik degerler ve "Infinity" gibi sorunlari
gidermek i¢in 6n isleme tabi tutulmus, one-hot kodlama yapilmis ve rastgelelik saglamak icin
satirlar karigtirilmistir. Veri setinin %80°1 egitim, %20’si test grubu olarak ayrilmis ve bes katl
capraz dogrulama uygulanmigtir. SMOTE uygulandiktan sonra toplam veri seti boyutu %17
oraninda artmistir. Bu ¢aligmada Adaboost 6grenicisi, %99,69 dogruluk, %99,70 kesinlik ve
%99,69 geri cagirma degerleri ile en iyi performansi gdstermistir. Yazarlar veri temizleme
siirecine diger caligsmalara kiyasla daha fazla yer ayirmis olsa da, bu siire¢le ilgili daha fazla
ayrintiya girilmesi gerektigi belirtilmistir. Yine de, incelenen caligmalar arasinda veri

temizleme konusunda en kapsamli yaklagimlardan birini sundugu ifade edilmistir.

2.1.16. DoS Saldirilarina Kars1 CNN Tabanh Ag Saldir: Tespit Sistemi

Bu ¢alismada (Kim vd., 2020), KDD Cup 1999 ve CSE-CIC-IDS2018 veri setlerindeki
DoS saldirilarini tespit etmek amaciyla bir CNN egitmiglerdir. Model, Python ve TensorFlow
kullanilarak gelistirilmistir. Her iki veri seti i¢in egitim ve test orani %70-30 olarak
belirlenmistir. KDD veri setinde yaklasik 283.000, CSE-CIC-IDS2018 veri setinde ise yaklagik
11.000.000 o6rnek kullanilmistir. Calismada, veri setlerinden goriintii veri kiimeleri

olusturulmus ve ikili ile ¢ok sinifli smiflandirma gerceklestirilmistir. Yazarlar, her iki veri
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setinde de ikili stniflandirma igin dogruluk oraniin %99 oldugunu, buna karsilik kesinlik ve
geri ¢agirma oranlarinin sirastyla %81,75 ve %82,25 olarak elde edildigini ifade etmislerdir.
Calisma kapsaminda, karsilastirma yapmak amaciyla bir RNN modeli de eklenmistir.
Calismanin temel eksikligi, KDD Cup 1999 veri setinin kullanimidir. Bu veri seti, 6nceki
caligmalarda da belirtildigi iizere, gilincelligini yitirmis ve ¢ok sayida yinelenen Ornek

icermektedir.

2.1.17. Rastgele Orman Ozellik Secimi Tabanh Autoencoder Ag Saldir1 Tespit Sistemi

Bu caligmada (Li vd., 2020), ¢evrimi¢i ger¢ek zamanli tespit amaciyla gézetimsiz
kiimeleme ve 6zellik secimine dayali bir model énermistir. On isleme sirasinda "Infinity" ve
"NaN" degerleri 0 ile degistirilmis ve veriler seyrek (sparse) ve yogun (dense) matrislere
boliinerek L2 diizenlilestirme ile normallestirilmistir. Seyrek matrisler, cogunlukla 0 degerine
sahip elemanlari, yogun matrisler ise ¢ogunlukla sifir olmayan elemanlar1 barindirir. Model,
Python ortaminda gelistirilmistir. En iyi 6zellikler RF yontemiyle secilmis ve egitim-veri seti
orant %85-15 olarak belirlenmistir. Egitim veri setinin %25'ine Affinity Propagation (AP)
kiimeleme algoritmasi (Mirsky vd., 2018) uygulanmis ve bu islemle elde edilen 6zellik alt
kiimeleri autoencoder modeline aktarilmistir. Onerilen modelin geri ¢agirma oranlari, baska bir
autoencoder modeli olan KitNet (Chorowski & Bahdanau, 2015) ile karsilagtirilmistir. Her iki
model i¢in de birgok saldirt tiirlinde geri ¢cagirma orant %100 olarak elde edilmistir. Ancak,
yalnizca dnerilen model AUC metrigiyle degerlendirilmis ve bazi saldir tiirlerinde AUC degeri
1 olarak hesaplanmistir. Tespit siiresi sonuglarina gore, dnerilen modelin KitNet’ten daha hizli
oldugu gosterilmistir. CSE-CIC-IDS2018 veri setine ait saldirt tiirleri icin AUC ve geri ¢agirma
performans skorlar1 saglanmistir. Ancak, toplu saldir tiirlerini kapsayan skorlarin olmamasi,
calismanin eksikligi olarak degerlendirilmistir. Ayrica, KitNet icin AUC degerlerinin eksik

olmasi da bir diger dezavantajdir.

2.1.18. Derin Ogrenme Teknikleri Kullanilarak Dinamik A Anomali Tespit Sistemi

Bu caligmada (Lin vd., 2019), LSTM modellerinin performansini artirmak i¢in Dikkat
Mekanizmast (AM) kullanarak dinamik ag anomali tespit sistemlerini incelemistir. Dikkat
Mekanizmasi, insan beyninin odaklanma islevini taklit ederek, hedefle en alakali bilgileri
otomatik bir agirliklandirma diizeniyle ¢ikarir ve temsil eder. Model, TensorFlow ile

gelistirilmis ve Adam Gradient Descent algoritmasi (Zhang, 2018) ile optimize edilmistir. Bu
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algoritma, Stokastik Gradient Descent'in (Sharma, 2018) bir yerine ge¢cme algoritmasidir.
Ayrica, DT, Gaussian Naive Bayes, RF, KNN, SVM, MLP ve Dikkat Mekanizmasi olmadan
bir LSTM modeli gibi yedi algoritma daha degerlendirilmistir. CSE-CIC-IDS2018 veri setinin
yaklasik %50'sini igeren bir alt kiime, zaman damgasi ve IP adresi 6zelliklerinin ¢ikarilmasiyla
On igleme tabi tutulmustur. Veri seti, %90 egitim, %9 test ve %1 dogrulama setine boliinmiistiir.
Normal trafik verisi rastgele eksiltme yontemiyle 2.000.000 kayda indirgenmis, Web ve sizma
saldirilari ise sinif dengesizligini ele almak igin SMOTE ile ¢ogaltilmistir. Dikkat Mekanizmast
ile donatilmis LSTM modeli, %96.2 dogruluk ve %96 kesinlik ile geri ¢cagirma oranlariyla diger
Ogrenicilerden iistiin performans sergilemistir. Bu calismanin katkilar1 faydali olmakla birlikte,
veri temizleme ile ilgili eksik bilgi saglanmas1 ve SMOTE ile uygulanan ¢ogaltma oraninin

belirtilmemesi gibi eksiklikler bulunmaktadir.

2.1.19. Yari-Kendi Kendine Ogrenen Ag Saldir1 Tespit Sistemi

Bu ¢alismada (F. Zhao vd., 2020), bir giiriiltli giderici autoencoder modelini, bulanik c-
means algoritmasina dayanan sinif ayrimi yontemiyle birlestirerek ag saldirilarini tespit etmeyi
hedeflemistir. Bu yontem, eksik degerler ve gereksiz veriler gibi sorunlari gidermek i¢in
benimsenmis, ancak sinif giiriiltiisii ile baga ¢ikmada etkisiz kalmistir. Sinif giiriiltiisti, ayni
ornek icin farkli smf etiketleri verilmesi veya yanlis siniflandirilmis Orneklerden
kaynaklanabilir (Zhu vd., 2020). Model Python ve TensorFlow kullanilarak gelistirilmistir.
Veri seti, %70 egitim, %15 dogrulama ve %15 test setine ayrilmustir. Onerilen model, %97,9
dogruluk orant ve %98,0 kesinlik ile geri ¢agirma oranlar1 elde etmistir. Ancak, calisma

deneysel ayrintilar konusunda yetersiz kalmaistir.

2.1.20. Ger¢ek Zamanh Ag Giivenligi: Yapay Sinir Aglar1 ve Dinamik Grafik Tabanh

Kiimelemenin Entegrasyonu

Bu ¢alismada (Simhon vd., 2026), siber saldirilarin artan karmasikligi ve sikligi, Ag Saldirt
Tespit Sistemlerini (NIDS) modern siber giivenligin vazgecilmez bilesenlerinden biri haline
getirmistir (Tarek Abdelaziz vd., 2025). Bu c¢alismada, etiketli veri kiimelerine ve onceden
tanimlanmis saldir1 imzalarina ihtiya¢ duymadan calisan, sifir-atis 6grenme ve grafik tabanl
dinamik kiimeleme yaklasimlarini kullanan, gergek zamanli ve denetimsiz bir NIDS modeli
olan D-MAGIC sunulmaktadir. D-MAGIC, ag akislar1 arasindaki iliskileri grafik yapisina

gomerek benzer davranig oriintiilerini kiimelemekte ve hem bilinen hem de yeni ortaya ¢ikan

38



tehditleri tespit edebilmektedir (Keserwani vd., 2023). Ayrica, kiimeleme yodntemlerinin
siiflandiramadig1 izole anormallikleri degerlendirmek amaciyla yaklagik en yakin komsu
(ANN) analizine dayali SAGA yontemi dnerilmekte ve bu sayede daha ince ve gelismekte olan
saldirilarin tespiti giiclendirilmektedir. CIC-IDS-2017 ve CSE-CIC-IDS-2018 veri kiimeleri
iizerinde yapilan deneysel sonuglar, D-MAGIC’in mevcut yontemlere kiyasla F1 skorunda
%12’ye varan iyilesme sagladigini, yanlis pozitif oranlarini azalttigini ve diisiik gecikme ile
gercek zamanli tespit gergeklestirdigini; SAGA’nin ise CIC-IDS-2017 veri kiimesinde
dogruluk oranini1 %6’ya kadar artirdigin1 géstermektedir (Taherdoost, 2024).

Calismasinda onerilen D-MAGIC ve SAGA modelleri, yenilik¢i yaklagimlar sunmalarina
ragmen bazi smirlamalara sahiptir. Sistem, gizlilik ve sifreli trafigi destekleme amaciyla
yalmzca istatistiksel akis diizeyi dzelliklerini kullanmakta ve Derin Paket Incelemesi (DPI)
gerceklestirmemektedir; bu durum, SQL Injection gibi igerik odakli saldirilarin veya akis
diizeyinde normal trafige olduk¢a benzeyen diisiik hacimli saldirillarin tespitini
zorlastirmaktadir (Taherdoost, 2024). Deneysel degerlendirmeler, kullanilan veri setlerinin
yapisi geregi agirlikli olarak sirali saldir1 senaryolari tizerinde gerceklestirilmis olup, es zamanl
ve ¢ok vektorlii saldirilarin analizi ¢galismanin kapsami disinda birakilmigtir. SAGA modeli,
izole ve sinsi saldirilari tespit etmede etkili olmasina ragmen, D-MAGIC’e kiyasla belirgin
derecede daha yiiksek bir yanlig pozitif oranina sahiptir; drnegin CSE-CIC-IDS-2018 veri
setinde D-MAGIC %4,03 FPR elde ederken, SAGA’nin yanlis pozitif oran1 %27,05
seviyelerine ¢ikabilmektedir(M. Wang vd., 2021). Ayrica, yiiksek veri hacimlerinin iglenmesi
amaciyla kullanilan kuyruk tabanli diigtim kaldirma mekanizmasi bellek ve zaman verimliligini
artirsa da, tespit dogrulugunda siirli bir diisiise yol agmaktadir. Deneysel sonuglar
incelendiginde, 6zellikle Bot ve SQL Injection gibi bazi saldir1 tiirlerinde modellerin F1-skoru
ve geri ¢agirma oranlarinin diger saldir tiplerine kiyasla diisiik kaldig1 goriilmektedir. Bununla
birlikte, mevcut sistemde anomali esiklerinin istatistiksel yontemlerle belirlenmesi, gergek
zamanli geri bildirimlere dayali daha uyarlanabilir ve hassas dinamik esikleme
mekanizmalarina duyulan ihtiyact ortaya koymaktadir. Son olarak, ¢aligma gergek zamanh
tespit yetenegini goOstermesine ragmen, tespit hattinin her asamasindaki depolama
gereksinimleri, bellek kullanimi ve hesaplama gecikmelerine iligkin daha ayritili analizlerin

gelecekte ele alinmasi gereken bir aragtirma konusu oldugu belirtilmistir (Zhu vd., 2020).

2.1.21. Grafik Sinir Aglar1 ve Transformer Mimarilerine Dayal Hibrit Bir Yaklasimla

Ag Saldir Tespiti
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Bu calismada (Zhang vd., 2024), Bulut bilisimin; sunucu, veritaban1 ve depolama gibi
hizmetleri internet {izerinden esnek ve Ol¢eklenebilir bicimde sunmasi, bu teknolojinin hizla
yayginlasmasina olanak tanimaktadir. Ancak bu yayginlagsma, geleneksel gilivenlik
mekanizmalar1 olan giivenlik duvarlarr gibi yontemleri agabilen daha karmasik ve sofistike
sizma saldirilaria kars1 sistemlerin maruz kaldigi tehdit yiizeyini de genisletmektedir (Zhang
vd., 2024). Bu baglamda, makine 6grenmesi ve derin 6grenme teknikleriyle gliglendirilmis Ag
Sizma Tespit Sistemleri (Network Intrusion Detection Systems — NIDS) giderek daha kritik bir
rol istlenmektedir (Ahmad vd., 2018). Mevcut literatiirde 6nemli ilerlemeler kaydedilmis
olmasina ragmen, bir¢ok yapay zeka tabanl saldir1 tespit modeli; yliksek kaliteli ve kapsamli
etiketli veri kiimelerine olan bagimlilig: ile dagitik bulut ortamlarinda gézlemlenen karmasik
ve dinamik saldir1 Oriintiilerini yeterince temsil edememesi nedeniyle sinirliliklar tagimaktadir.
Bu calisma, s6z konusu problemlere ¢6ziim sunmak amaciyla Grafik Evrisimsel Ag (GCN)
katmanlar1 ile Transformer tabanli kodlayici katmanlarint birlestiren ve GConvTrans olarak
adlandirilan hibrit bir derin 6grenme mimarisini 6nermektedir (Devnath, 2023). Onerilen
yaklasimda, CIC-IDS 2018 veri setinde yer alan tablo bi¢imindeki ag trafigi verileri
hesaplamal1 grafiklere donustiiriilerek ag diiglimleri arasindaki yerel yapisal iliskilerin GCN
katmanlar araciligiyla, kiiresel baglam ve uzun menzilli bagimliliklarin ise ¢coklu baglikli 6z-
dikkat (multi-head self-attention) mekanizmalarina sahip Transformer kodlayicilariyla
ogrenilmesi saglanmistir (Abdi vd., 2024). Deneysel sonuglar, GConvTrans modelinin egitim,
dogrulama ve test asamalarinda sirasiyla %84,7, %96,75 ve %96,94 dogruluk oranlarina
ulagarak yiiksek bir tespit bagsarimi sundugunu gostermektedir. Elde edilen bulgular, grafik
tabanli 6grenme yaklasimlarinin standart derin 6grenme yontemleriyle biitiinlestirilmesinin,
karmasik ag saldirilarinin tespitinde saglam ve etkili bir ¢6ziim sundugunu ortaya koymaktadir
(Vaswani vd., 2017). Bununla birlikte, ¢calismanin CIC-IDS 2018 veri setinin belirli bir alt
kiimesiyle sinirli olmasi, modelin farkli veri setleri ve ag senaryolar1 iizerindeki
genellenebilirliginin gelecekteki ¢alismalarda daha kapsamli bicimde arastirilmasini gerekli
kilmakta; ayrica onerilen mimarinin hiperparametre optimizasyonu ve baglanti tahmini (link
prediction) gibi diger grafik 6grenme gorevlerine uyarlanmasi, 6nemli birer gelecek arastirma

yonii olarak degerlendirilmektedir.

2.1.22. ATS-IDS: Artimh 6grenmeyi kullanan, IoT'de hafif saldir1 tespit sistemleri icin
uyarlanabilir bir 6gretmen-ogrenci ¢ercevesi
Bu ¢alisma (Habibipour vd., 2026), kaynak kisith IoT cihazlar i¢in yiiksek dogruluklu

ancak diislik hesaplama ve bant genisligi maliyetine sahip bir saldir1 tespit sistemi sunmaktadir.
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(Calismanin mimarisinde bulut tarafinda ¢alisan karmasik bir 6gretmen modeli ile u¢ cihazlarda
konumlandirilan hafif bir 6grenci modeli yer almakta ve bu iki yap1 arasinda Bilgi Damitma
(Knowledge Distillation) yoluyla bilgi aktarimi gerceklestirilmektedir (Habibipour vd., 2026).
Sistem, bant genisligini optimize etmek amactyla yalnizca belirsizligi yiiksek verilerin buluta
gonderilmesini saglayan Adaptive-Send algoritmasiyla veri iletimini ortalama %90 oraninda
azaltirken, model giincellemelerinde tiim agirliklar yerine yalnizca anlamli agirlik degisimlerini
ileten Optimize-Weights algoritmas1 sayesinde glincelleme maliyetini %85’e kadar
disirmektedir (Mendonga vd., 2022). UNSW-NBI15, ToN-IoT ve CSE-CIC-IDS 2018 veri
setleri iizerinde yapilan deneylerde model parametre sayisinda %94,36 ve model boyutunda
%91,65 oraninda &nemli bir kiigiilme elde edilmis, Artimli Ogrenme (Incremental Learning)
yaklagimiyla daha once goriilmemis sifirinci giin saldirilarinin tespit orani ortalama %10,67
artirtlmigtir. Bununla birlikte, ATS-IDS halen etiketli veri bagimliligina sahip olup gercek
diinya senaryolarinda kapsamli etiketli veri elde etmenin zorlugu 6nemli bir sinirlama olarak
one c¢ikmakta, uzun siireli baglanti kopukluklarinin 6gretmen-6grenci senkronizasyonunu
geciktirebilmesi sistemin hizli gelisen tehditlere adaptasyonunu sinirlayabilmektedir. Ayrica,
her ne kadar simiile edilmis ve acik veri setlerinde basarili sonuglar elde edilmis olsa da, gercek
IoT ve endiistriyel ag ortamlarinda heniiz test edilmemis olmasi, calismanin pratik
uygulanabilirliginin dogrulanmasi agisindan bir bosluk olusturmaktadir (Abd Elaziz vd., 2023).
Bu yonleriyle ATS-IDS, GConvTrans ve D-MAGIC/SAGA gibi diger yaklasimlarla birlikte
degerlendirildiginde, IoT tabanli saldir1 tespit sistemlerinde onemli bir ilerleme sunmakla
beraber, gergek ortam dogrulamasi, veri bagimliligi ve adaptasyon siirekliligi gibi konularda

gelistirmeye agik alanlar barindirmaktadir (Alsharif & Rawat, 2023).

2.1.23. Makine Ogrenimine Dayali Hibrit Ozellik Se¢imi Kullanarak MITM
Saldirilarinin Onlenmesine Yonelik

Bu ¢alismada (Swain vd., 2025), Aradaki Adam (Man-in-the-Middle, MITM) saldirilarinin
etkin bigimde tespit edilebilmesi amaciyla makine 6grenmesi, boyut indirgeme ve hibrit 6zellik
secimi tekniklerini (Kosugi vd., 2024) biitiinlestiren c¢ok asamali bir tespit g¢ercevesi
onerilmistir. Caligsma, yiiksek boyutlu ag trafigi verilerinin neden oldugu hesaplama yiikii ve
giiriiltii problemlerini azaltmayi1 hedefleyerek UNSW-NB15, CSE-CIC-IDS2018 ve CIC-
DDo0S2019 veri setleri iizerinde kapsamli deneyler gerceklestirmistir. Onerilen yéntemde, en
bilgilendirici 6zniteliklerin belirlenmesi i¢in Ozyinelemeli Ozellik Eleme (RFE) ile Karsilikli
Bilgi (MI) dlgiitii birlikte kullanilarak hem dogrusal hem de dogrusal olmayan bagimliliklarin
yakalanmasi saglanmis (Natarajan, 2020); ardindan Temel Bilesen Analizi (PCA) ile boyut
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indirgeme uygulanarak gereksiz degiskenler elenmis, hesaplama maliyeti diisliriilmiis ve asirt
ogrenme riski azaltilmistir. Elde edilen optimize edilmis 6zellik kiimeleri SVM, RF, KNN ve
Naive Bayes (NB) smiflandiricilart ile degerlendirilmis ve 6zellikle RF modelinin tim veri
setlerinde en yiiksek dogruluk ve kararliligi saglayarak en basarili yaklasim oldugu
gosterilmistir. Bununla birlikte c¢alisma bazi 6nemli sinirlamalara sahiptir: algoritma
performansinin modele bagli olarak degiskenlik gostermesi ve 6zellikle KNN’nin yiiksek
boyutluluk karsisinda diisiik verimlilik sergilemesi, SVM ve NB gibi yOntemlerin veri
karmagiklig: arttikca esneklik kaybi1 yasamasi, ¢ercevenin yalnizca statik veri setleri {izerinde
test edilmis olmasi nedeniyle sifirinct giin veya dinamik tehditlere karsi gercek zamanh
uyarlanabilirlik sunamamasi, karar siireglerinin yorumlanabilirligini artiracak Aciklanabilir
Yapay Zeka bilesenlerinin entegre edilmemis olmasi, derin 6grenme tabanli yontemlerin (Or.
CNN veya RNN) yiiksek boyutlu ve yapilandirilmamis trafik verilerindeki potansiyelinin
degerlendirilmemis olmasi ve hibrit bulut ortamlarinda ger¢cek zamanli uygulama
performansinin heniiz dogrulanmamig olmasi bu eksiklikler arasinda yer almaktadir. Sonug
olarak caligma, hibrit 6zellik secimi ve boyut indirgeme ile MITM saldir1 tespitinde dogruluk
ve verimlilik acisindan etkili bir temel sunmakta (Ma vd., 2020); ancak adaptif, aciklanabilir
ve gercek zamanli 6lgeklenebilir giivenlik sistemleri gelistirmek i¢in ileri diizey yontemlerle

desteklenmesi gerekmektedir.

2.1.24. Siber Tehditleri Tespit Etmek I¢in Hibrit Asir1 Gradyan Artirma ve Uzun Kisa
Siireli Bellek Algoritmasi

Bu ¢aligmada (Amin vd., 2023), Geleneksel siber saldir1 tespit sistemlerinin diisiik tespit
oranlari, Olceklenebilirlik problemleri ve yiliksek boyutlu ag verilerinden kaynaklanan
performans kayiplarini gidermek amaciyla HXG-BLSTM adi verilen hibrit bir derin 6grenme
mimarisi Onerilmistir. Caligmada bes asamali bir i akis1 benimsenmis; giincel ve gesitli saldirt
senaryolarmi iceren CSE-CIC-IDS2018 veri seti tlizerinde 6n isleme adimi olarak yeniden
ornekleme ile sinif dengesizligi azaltilmis ve tiim 6zellikler 0—1 araligina normalize edilmistir.
Ozellik secimi asamasinda baslangigta ZOA (Trojovska vd., 2022), Parcacik Siirii
Optimizasyonu (PSO) (Ragab, 2024) ve Genetik Algoritma (GA) (Sohail, 2023) gibi meta-
sezgisel yontemler degerlendirilmis; ancak en yliksek performansi sunmasi nedeniyle Extreme
Gradient Boosting (XGBoost) tabanli 6nem derecelendirme yaklasimi tercih edilerek 79
ozellikten 22’si secilmis ve bellek kullanimi1 6nemli dlgiide azaltilmistir. Segilen bu optimize
edilmis ozellikler, zaman bagimli Oriintiileri yakalama ve gradyan kaybolmasi sorununu

azaltma avantajina sahip LSTM tabanli derin bir ag ile siniflandirilmistir (Al Razib vd., 2022).
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Deneysel sonuglar, modelin ikili siniflandirmada ¢ok yiiksek dogruluk, Fl-skoru ve AUC
degerleri elde ettigini, ¢oklu siiflandirmada ise farkli saldir tiirlerinin neredeyse tamamini
yiiksek basariyla ayirt edebildigini gostermektedir. Bununla birlikte ¢alisma bazi 6nemli
sinirlamalara sahiptir: 06zellik secimi sonrasinda belirli saldir1 tiirlerinde beklenmedik
performans diisiisleri gézlenmesi, hiperparametrelerin otomatik optimizasyon yerine manuel ve
deneme-yanilma yontemiyle ayarlanmasi, modelin yalnizca tek bir veri seti iizerinde
dogrulanmis olmasi nedeniyle genellenebilirliginin sinirli kalmasi ve farkli veri dagilimlarinda
ya da sifirinct giin saldirilarinda dayanikliliginin heniiz test edilmemesi bu eksiklikler
arasindadir. Ayrica ¢ok sayida meta-sezgisel algoritmanin ayri ayr1 denenmesi yiiksek
hesaplama maliyeti dogurmakta ve Ozellik optimizasyonu siirecini zaman alict hale
getirmektedir. Sonug¢ olarak HXG-BLSTM yaklagimi, 6zellik secimi ile derin 0grenmeyi
birlestirerek yiiksek dogruluk ve verimlilik sunmakta; ancak otomatik hiperparametre
ayarlama, ¢coklu veri seti dogrulamasi ve hesaplama maliyetinin azaltilmasi gibi konularda ileri

geligtirmelere ihtiya¢ duymaktadir.

2.1.25. Tehdit Tespiti ve Risk Azaltma icin Makine Ogrenimine Dayali Hibrit Ozellik
Secimi Kullanarak Yeni Nesil Giivenlik Duvarlarinin Degerlendirilmesi

Bu ¢alismada (Panse & Bandhu, 2025), yeni nesil giivenlik duvarlarinin (NGFW) yalnizca
kural tabanl filtreleme yapan pasif yapilar olmaktan ¢ikarilarak, dinamik ve dl¢eklenebilir
bicimde tehdit algilayabilen akilli savunma bilesenlerine doniistiiriilmesi amaciyla makine
ogrenmesi tabanli hibrit bir 6zellik secimi ve siniflandirma g¢ergevesi dnerilmistir (Hamilton
vd., 2020). Sistem, hesaplama maliyetini azaltirken gergek zamanl ¢alisabilirligi korumay1
hedefleyen iki asamal1 bir 6zellik secimi boru hatt1 iizerine insa edilmistir. Ilk asamada filtre
tabanli Bilgi Kazanci Orani (Information Gain Ratio) ile 6zellikler 6nem derecesine gore
siralanmus, ikinci agamada ise sarmalayici (wrapper) yaklagim kapsaminda k-means kiimeleme
ile siniflar arasi ayrilabilirlik dogrulanarak 41 6zellikten en ayirt edici 18’lik bir alt kiime elde
edilmistir. Bu optimize edilmis 6zellikler, giiriiltiilii ve dengesiz veri yapisina kars1 dayanikliligt
ile bilinen topluluk 6grenmesi temelli RF siiflandiricisina beslenmis ve model CSE-CIC-
IDS2018 ile KDD Cup 1999 veri setleri tizerinde normal trafik ve DoS, Probe, R2L, U2R gibi
farkl saldir1 kategorileri i¢in degerlendirilmistir. Deneysel sonuglar, yiiksek dogruluk ve F1-
skoru degerleriyle birlikte 6zellikle veri setinde az temsil edilen azinlik simiflarindaki
saldirilarda dahi giiclii tespit basarisi saglandigini, modelin kisa egitim siiresi sayesinde yliksek
hacimli aglarda hizli giincellenebildigini ve diisiik yanlis pozitif oranlartyla gereksiz alarm

iiretimini minimize ettigini gostermektedir (Mhawi vd., 2022). Bununla birlikte ¢alisma bazi
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onemli sinirlamalara sahiptir: yaklagimin biiyiik 6l¢iide ¢cevrimdisi ve statik veri setleri iizerinde
dogrulanmis olmasi nedeniyle canli trafik akiglarina tam entegre ger¢cek zamanli miidahale
kapasitesinin heniiz kanitlanmamis olmasi, tehditlerin siirekli evrildigi ortamlarda modeli
giincel tutacak c¢evrimi¢i Ogrenme mekanizmalarinin bulunmamasi, ¢ok kiracili bulut
altyapilarinda veri gizliligini koruyarak egitim yapilabilmesi i¢in federe 6grenme gibi dagitik
yaklagimlarin entegre edilmemis olmasi ve RF tabanli yapinin karmasik anomali Oriintiileri
veya sifirinci giin saldirilarinda sinirl kalabilmesi nedeniyle derin 6grenme tabanli autoencoder
ya da RNN mimarileriyle hibritlestirilme gereksinimi bu eksiklikler arasinda yer almaktadir.
Sonug olarak oOnerilen cergeve, NGFW sistemleri i¢in yiiksek dogruluklu ve hesaplama
acisindan verimli bir tehdit tespit altyapis1 sunmakta; ancak gercek zamanli adaptasyon, gizlilik
ve ileri seviye anomali algilama yetenekleri agisindan ek gelistirmelere ihtiya¢ duymaktadir

(Panse & Bandhu, 2025).

2.1.26. IDS-NGNN: Azaltma ve Birlestirme Yontemine Dayal I¢c ice Gegmis Grafik Sinir
Aglar1 Tabanh Akilli NIC Tabanh Saldir1 Tespit Sistemi

Bu ¢aligmada (Abu Bakar vd., 2025), geleneksel saldir1 tespit sistemlerinin (IDS) ag
trafigindeki karmasik, ¢ok seviyeli iligkileri yeterince temsil edememesi ve diiz (flat) grafik
sinir aglarinin derin yapilarda asir1 piiriizsiizlesme (over-smoothing) problemi yasamasi temel
c¢ikis noktasi olarak ele alinmis; bu sorunlart agmak amaciyla yuvalanmis grafik sinir aglari
(Nested GNN — NGNN) ile donanim hizlandirmay1 birlestiren yenilik¢i bir IDS mimarisi
onerilmistir. Onerilen IDS-NGNN yapist. (Zhang vd., 2024), ii¢ katmanli hiyerarsik bir grafik
ogrenme yaklagimina dayanmaktadir: dahili GNN katmani (George & Thampi, 2018) ana
bilgisayar diizeyindeki siire¢ ve akis bazli alt grafikleri analiz ederek ince taneli yerel
davraniglar1 yakalamakta, yuvalanmig grafik katmani bu yerel temsilleri azaltma (reduce) ve
birlestirme (merge) islemleriyle hiyerarsik bicimde 6zetlemekte (Khraisat vd., 2024), harici
GNN katmani ise ana bilgisayarlar arasi iletisim Orilintiilerini ve kiiresel ag anomalilerini
modelleyerek yerel ve kiiresel bagimliliklarin es zamanli 6grenilmesini saglamaktadir. Mimari,
yiiksek bant genisligine sahip aglarda ger¢ek zamanli calisabilmek i¢in SmartNIC tabanl
donanim hizlandirma (NVIDIA A30x/A100) ile desteklenmis; bu sayede ¢ikarim siiresi grafik
basina milisaniye altina indirilerek 100 Gbps seviyesindeki aglarda dahi diisiik gecikmeli saldir1
tespiti miimkiin kilinmistir. CIC-IDS-2017, CSE-CIC-IDS2018 ve ToN-IoT gibi ¢ok sayida
kamuya agik veri seti iizerinde yapilan deneyler, modelin yiiksek dogruluk ve F1-skoru
sundugunu, ayrica grafik yapisinda kasitli bozulmalar uygulanmasina ragmen performans

kaybinin sinirh kaldigimi gostermistir (Faheem & Al-Khasawneh, 2024). Bununla birlikte
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caligma bazi 6nemli sinirlamalara da sahiptir. Cok katmanli ve hiyerarsik NGNN tasarimi, diiz
GNN modellerine kiyasla hesaplama yiikiinii belirgin 6l¢iide artirmaktadir. Kisa ve si1g islem
senaryolarinda GPU kaynaklarinin tam verimle kullanilamamasi donanim altinda kullanim
sorununa yol agabilmektedir. Cok kiracili bulut ortamlarinda performans, izolasyon ve adalet
(fairness) Ozellikleri heniliz degerlendirilmemistir. Kendini uyarlayabilen gelismis saldirt
senaryolarina kars1 modelin dayaniklilig1 ileri ¢aligsmalarin konusu olarak birakilmis ayrica veri
seti yanlilig1 ve alan adaptasyonu problemleri, modelin farkli ag ortamlarina genellenebilirligi
acisindan potansiyel bir kisit olusturmaktadir. Sonug olarak IDS-NGNN, grafik tabanl saldir1
tespitinde hem mimari hem de sistem diizeyinde 6nemli bir ilerleme sunmakta ancak hesaplama
maliyeti, donanim verimliligi ve adaptif tehditlere karsi dayamiklilik gibi basliklarda ek

geligtirmelere ihtiya¢ duymaktadir.

2.1.27. Dengesiz Ag Verilerinde Giivenilir Yerel Ac¢iklamalar icin 2B Kopulalar ile
CoLIME

Bu calismada (Bacevicius vd., 2026), karmasik makine 6grenmesi ve derin 0grenme
modellerinin karar siireclerini yerel diizeyde ac¢iklamak i¢in yaygin olarak kullanilan LIME
yonteminin, 6znitelikleri bagimsiz ve normal dagilimli varsaymasi nedeniyle ag trafigi gibi
yiiksek derecede bagimli ve dengesiz veri yapilarinda giivenilir agiklamalar tiretememesi
problemine ¢6ziim olarak CoLIME ad1 verilen kopula tabanli yeni bir agiklanabilirlik ¢ercevesi
onerilmistir. Standart LIME’daki Gauss temelli sentetik 6rnekleme yaklagimi yerine (Tan vd.,
2023), oznitelikler arasindaki dogrusal olmayan bagimliliklar1 korumak amaciyla Gaussian,
Clayton, Gumbel ve Frank kopulalar1 kullanilarak ¢ift degiskenli (2D) bagimlilik modellemesi
yapilmis (Pawlicki vd., 2020); ayrica her bir 6znitelik i¢in normal dagilim varsayimi terk
edilerek lognormal, Gamma ve Weibull gibi veriyle daha uyumlu marjinal dagilimlar
Kolmogorov—Smirnov testi ile secilmistir (Ayantayo vd., 2023). Yerel agiklamalarin gercek
ornek c¢evresini daha iyi temsil edebilmesi i¢in pertiirbasyonlar belirli bir yarigcapla
sinirlandirilmig veya bazi kritik 6zellikler sabitlenmis; elde edilen sentetik ornekler {izerinden
ise yerel davranisi taklit eden Ridge Regresyon tabanli bir vekil model kullanilarak agiklamalar
iretilmistir (Nebaba vd., 2021). CIC-IDS2017, CSE-CIC-IDS2018 ve UNSW-NBI15 veri
setleri lizerinde RF ve XGBoost modelleriyle yapilan deneyler (Pavithra & Venkata Vikas,
2024), CoLIME’1n vekil model sadakatini (fidelity) ve agiklama kararliligin1 anlamli dlgiide
artirdigini, ayrica saldir1 davranigiyla dogrudan iliskili protokol temelli 6zelliklere daha tutarl
agirliklar atayarak anlamsal dogrulugu giiclendirdigini gostermistir (Mirsadeghi vd., 2023).

Bununla birlikte yontem baz1 sinirlamalara sahiptir: kopula temelli bagimlilik tahminleri seyrek
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veri bolgelerinde kararsizlagabilmekte, Oznitelik bagimliliginin zayif oldugu durumlarda
saglanan performans kazanimi sinirl kalmakta, yliksek sadakat saglayan KNN tabanli vekil
modeller 6nemli Olgiide hesaplama maliyeti dogurmakta, nadir ve ug¢ olaylardaki (tail
dependence) bagimliliklarin sentetik 6rneklerde oldugundan diisiik tahmin edilmesi risk
olusturmakta ve her ne kadar klasik LIME’a kiyasla daha kararli sonuglar iiretse de tamamen
deterministik agiklama yontemlerinin istikrar seviyesine heniiz ulasamamaktadir. Sonug olarak
CoLIME, dengesiz ve bagimli yapiya sahip ag giivenligi verilerinde daha giivenilir ve tutarlt
yerel agiklamalar sunarak agiklanabilir yapay zeka alanina 6nemli katki saglamakta (Knab vd.,
2026); ancak 0Olceklenebilirlik, u¢ durum modelleme ve deterministik kararlilik agisindan ileri

geligtirmelere ihtiya¢ duymaktadir.

2.1.28. SZOA: Mikro sebeke planlamasi ve yonetimi icin gelistirilmis bir sinerjik Zebra
optimizasyon algoritmasi

Bu c¢alismada (Cao & Wei, 2025), yeni nesil giivenlik duvarlarinin (NGFW) yalnizca kural
tabanl filtreleme yapan pasif yapilar olmaktan ¢ikarilarak (Mei vd., 2022), dinamik ve
Olgeklenebilir bicimde tehdit algilayabilen akilli savunma bilesenlerine doniistiiriilmesi
amaciyla makine Ogrenmesi tabanli hibrit bir 6zellik se¢cimi ve smniflandirma gercevesi
Onerilmistir. Sistem, hesaplama maliyetini azaltirken gercek zamanli ¢alisabilirligi korumay1
hedefleyen iki asamali bir 6zellik se¢imi boru hatt1 iizerine insa edilmistir: ilk asamada filtre
tabanli Bilgi Kazanci Orani (Information Gain Ratio) ile 6zellikler 6nem derecesine gore
siralanmig (Nguyen vd., 2016), ikinci asamada ise sarmalayici (wrapper) yaklasim kapsaminda
k-means kiimeleme ile siniflar arasi ayrilabilirlik dogrulanarak 41 6zellikten en ayirt edici
18’lik bir alt kiime elde edilmistir (Krishnan vd., 2018). Bu optimize edilmis o6zellikler,
giiriiltiilii ve dengesiz veri yapisina kars1 dayaniklilig ile bilinen topluluk 6grenmesi temelli RF
smiflandiricisina beslenmis ve model CSE-CIC-IDS2018 ile KDD Cup 1999 veri setleri
iizerinde normal trafik ve DoS, Probe, R2L, U2R gibi farkli saldir1 kategorileri i¢in
degerlendirilmistir. Deneysel sonuglar, yiiksek dogruluk ve Fl-skoru degerleriyle birlikte
ozellikle veri setinde az temsil edilen azinlik siniflarindaki saldirilarda dahi giiglii tespit basarist
saglandigini, modelin kisa egitim siiresi sayesinde yiliksek hacimli aglarda hizli
giincellenebildigini ve diisiik yanlis pozitif oranlariyla gereksiz alarm iiretimini minimize
ettigini gostermektedir (Heidari vd., 2019). Bununla birlikte ¢alisma bazi 6nemli sinirlamalara
sahiptir: yaklagimin biiyiik dl¢iide ¢cevrimdist ve statik veri setleri tizerinde dogrulanmig olmasi
nedeniyle canli trafik akiglarina tam entegre gergek zamanli miidahale kapasitesinin heniiz

kanitlanmamis olmasi, tehditlerin siirekli evrildigi ortamlarda modeli giincel tutacak ¢evrimigi
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ogrenme mekanizmalarinin bulunmamasi, ¢ok kiracili bulut altyapilarinda veri gizliligini
koruyarak egitim yapilabilmesi i¢in federe &grenme gibi dagitik yaklagimlarin entegre
edilmemis olmast ve RF tabanli yapimin karmagsik anomali Oriintiileri veya sifirinct giin
saldirilarinda sinirh kalabilmesi nedeniyle derin 6grenme tabanli autoencoder ya da RNN
mimarileriyle hibritlestirilme gereksinimi bu eksiklikler arasinda yer almaktadir. Sonug olarak
onerilen gerceve, NGFW sistemleri icin yiiksek dogruluklu ve hesaplama acisindan verimli bir
tehdit tespit altyapisi sunmakta; ancak ger¢ek zamanli adaptasyon, gizlilik ve ileri seviye
anomali algilama yetenekleri agisindan ek gelistirmelere ihtiya¢ duymaktadir (Cao & Wei,

2025).

2.1.29. Birlestirilmis uzamsal-zamansal doniistiiriicii ve nedensel evrimsel aglar
aracili@iyla cok boyutlu gizli trafik saldirisi tespiti

Bu caligmada (Chi, 2025), diisiikk hizli DDoS (6r. Slowloris), gelismis kalict tehdit
(APT) sizmalar1 (Somani vd., 2017) ve ag steganografisi gibi geleneksel imza veya istatistik
tabanli yontemlerden kagabilen gizli (covert) saldirilarin tespitine yonelik (Faria vd., 2020)
olarak ST-CCNet (Stealth-Targeted Criss-Cross Network) ad1 verilen ¢ok boyutlu ve hibrit bir
derin 6grenme mimarisi Onerilmistir. Model, trafik verilerini zaman serileri, protokol baslik
alanlar1 (TCP bayraklar1 vb.) ve istatistiksel akis metrikleri olmak iizere {i¢ heterojen boyutta
ele alarak dgrenilebilir bir gdmme katmani araciligiyla ortak bir temsil uzayima tagimaktadir
(Huang vd., 2022). Yerel ve ani davranig degisimlerini yakalamak i¢in nedensel ve genisletilmis
(dilated) konvoliisyonlardan olusan Causal Convolution modiilii kullanilirken, uzun vadeli
kiiresel bagimliliklarin modellenmesi amaciyla ¢ok basgli 6z-dikkat mekanizmasina sahip
Spatio-Temporal Transformer bileseni entegre edilmistir; ayrica gecitli dinamik birlestirme
(gated fusion) yapisi (Zhang vd., 2024) ile yerel ve kiiresel temsillerin katkis: trafik tiiriine gore
uyarlanarak hem kisa siireli mikro anomaliler hem de saatler siiren komuta-kontrol Griintiileri
es zamanlt bi¢cimde yakalanabilmektedir. CSE-CIC-IDS2018 iizerinde gerceklestirilen
deneyler, modelin yiikksek F1 ve geri ¢agirma degerleriyle mevcut yaklasimlart geride
biraktigini, 6zellikle Slowloris gibi diisiik hizli saldirilarda belirgin performans artigi
sagladigini ve gorece diisiik parametre sayisi ile milisaniye mertebesinde ¢ikarim siiresi sunarak
gercek zamanli uygulamalara uygunluk gosterdigini ortaya koymustur. Bununla birlikte
calisma baz1 smirlamalar igermektedir: modelin farkli protokol tiirleri arasinda genelleme
yeteneginin heniiz tam olarak dogrulanmamis olmasi, karar siireglerini aciklayacak
aciklanabilir yapay zekd (XAI) mekanizmalarinin bulunmamasi, farkli ag ortamlarma uyum

saglayacak alan adaptasyonu tekniklerinin eksikligi, dizi uzunlugu arttikca nedensel
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konvoliisyon ve dikkat mekanizmalarinin hesaplama karmasikliginin yilikselmesi nedeniyle
uzun stireli APT trafiginde maliyet artig1 yasanabilmesi ve her ne kadar saha testleri yapilmis
olsa da evrensel ve Ol¢eklenebilir bir ger¢ek zamanli savunma gergevesine tam entegrasyonun
heniiz tamamlanmamis olmas1 bu kisitlar arasinda yer almaktadir. Sonug olarak ST-CCNet,
gizli ve diisik yogunluklu saldirilarin ¢ok boyutlu analizi i¢in giiclii ve pratik bir ¢éziim
sunmakta; ancak genellenebilirlik, agiklanabilirlik ve hesaplama verimliligi agisindan ileri

geligtirmelere ihtiya¢ duymaktadir.

2.1.30. CSE-CIC-IDS2018 Veri Kiimesinde Siniflandirma Performansimi Tyilestirmek icin
Agirlikh Topluluk Siralamasi ile Ozellik Se¢imi

Bu ¢alismada (Gocs & Johanyak, 2023), yiiksek boyutlu ag trafigi verilerinde gereksiz
ve giriltilii 6zelliklerin neden oldugu model karmasikligini azaltmak ve siniflandirma
basarimini artirmak amactyla, ¢oklu istatistiksel 6zellik se¢imi yontemlerini birlestiren agirlikli
topluluk (ensemble) tabanl bir 6zellik siralama yaklagimi 6nerilmistir. Calisma, tek bir filtre
yontemine bagimli kalmanin yanli veya dengesiz sonuglar iiretebilecegi varsayimindan
hareketle Bilgi Kazanci (IG), Kazang Orani (GR), Ki-kare (%), Simetrik Belirsizlik (SU), Relief
ve ANOVA gibi alt1 farkli 6lgiitii birlikte kullanmakta ve her bir yontemin iirettigi skorlari sabit
ortalama yerine agirlikli ortalama ile birlestirerek nihai bir 6nem puani hesaplamaktadir. Bu
agirliklarin optimal degerleri ise ¢ok sayida deneme gerektirmeden deney tasarimi yaklasimi
sunan Taguchi yontemi ile belirlenmis, bdylece hem hesaplama maliyeti kontrol altinda
tutulmus hem de en etkili kombinasyon sistematik bi¢cimde elde edilmistir (Hashemi vd., 2022).
Elde edilen ozellik alt kiimeleri, CSE-CIC-IDS2018 iizerinde DT, RF ve Destek Vektor
Makineleri (SVM) siniflandiricilariyla degerlendirilmistir. Sonuglar, 6zellikle belirli saldirt
senaryolarinda 0Ozellik sayisinin dramatik bigimde azaltilmasina ragmen smiflandirma
dogrulugu, kesinlik, geri ¢agirma ve F1 skorlarinda anlamli iyilesmeler saglandigini ve egitim
siiresinin kisalarak asir1 6grenme riskinin azaldigin1 gostermistir (Sumant & Patil, 2022).
Bununla birlikte ¢alisma bazi sinirlamalara sahiptir. Coklu yontemlerin birlikte ¢alistirilmasini
gerektiren topluluk tabanli yap1 yiliksek hesaplama maliyeti dogurmakta ve dogruluk—zaman
dengesi kurulmasini zorlastirmakta, deneyler veri setindeki tiim saldir1 tiirlerini kapsamak
yerine belirli alt kategorilerle sinirlandirilmis bulunmakta, yontemin dinamik ve sifirinci giin
tehditlere kars1 ¢cevrimigi adaptasyon kabiliyeti heniiz degerlendirilmemis olmakta ve agirlik
optimizasyonunda bulanik mantik ya da adaptif 6grenme gibi daha gelismis tekniklerin
entegrasyonu gelecek ¢alismalar i¢in agik bir aragtirma alani olarak birakilmaktadir (Hoque vd.,

2018). Sonu¢ olarak Onerilen agirlikli topluluk yaklasimi, 6zellik se¢imi yoluyla IDS
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performansini artirmada etkili ve pratik bir ¢dziim sunmakta; ancak Olgeklenebilirlik,
genellenebilirlik ve adaptif tehditlere karsi dayaniklilik acgisindan ek gelistirmelere ihtiyag
duymaktadir.

2.1.31. Hizhh ve Otomatik Olay Miidahalesi icin Akillh Bir Dijital Adli Degerlendirme
Araci

Bu caligmada (Jagathbala vd., 2025), artan siber saldirt hacmi ve karmagikligi karsisinda
geleneksel dijital adli bilisim araglarinin yavas, manuel ve pargali yapisinin olay miidahale
siireglerini geciktirdigi probleminden hareketle, disk, dosya ve ag analizini tek bir
otomatiklestirilmis platformda birlestiren yapay zeka destekli bir dijital adli tip triyaj sistemi
Onerilmistir. ForenXplorer mimarisi, ¢ok katmanli ve biitiinlesik bir analiz yaklasimi
benimsemektedir: ag analizi modiilii, CSE-CIC-IDS2018 veri seti ile egitilmis Destek Vektor
Makinesi (SVM) temelli bir model aracilifiyla PCAP dosyalarindan elde edilen trafik
akiglarinda anormallikleri tespit etmekte, daha karmasik Oriintiiler i¢in ise mekénsal ve
zamansal bagimliliklari modelleyebilen CNN-LSTM hibrit mimarisini desteklemektedir;
dosya analizi katman1 meta veri ¢ikarimi, imza dogrulama ve SHA-256 kriptografik 6zetleme
ile kanit biitiinliigiinii saglamaktayken (Chan vd., 2013); disk goriintiileme bileseni imaj alma
ve dogrulama islemlerini otomatiklestirerek 6zellikle FAT dosya sistemlerinde derinlemesine
inceleme gerceklestirmektedir. Sistem, React.js tabanli kullanici arayiizii ve Flask arka ucu ile
gelistirilmis, Docker konteynerleri ile Ol¢eklenebilir ve taginabilir bir yapr sunmaktadir.
Deneysel sonucglar, manuel analiz siireclerine kiyasla inceleme siiresinde belirgin azalma
saglandigini, ag analizi modiiliiniin ytliksek dogruluk ve diisiik yanlis pozitif oran1 elde ettigini,
dosya biitiinliigii dogrulamasinda yiiksek basar1 saglandigini ve otomatik raporlamayla hizli
karar destek ciktilar1 iiretilebildigini gostermektedir. Bununla birlikte sistem bazi 6nemli
siirlamalara sahiptir. Denetimli 6grenmeye dayali yapis1 nedeniyle sifirinct giin saldirilarina
kars1 genelleme kapasitesinin sinirli olmasi, yalnizca FAT dosya sistemlerini desteklemesi ve
modern NTFS veya ext4 gibi sistemlerle uyumsuzlugu, biiyiik boyutlu disk imajlarinda SHA-
256 hesaplamasinin 6nemli bir performans darbogazi olusturmasi (Cosar vd., 2024), harici
tehdit istihbarati servisleriyle tam entegrasyonun bulunmamasi ve ugucu tehditlerin tespiti igin
kritik olan bellek (RAM) adli bilisimi bileseninin heniiz sisteme dahil edilmemis olmasi1 bu
eksiklikler arasinda yer almaktadir. Sonu¢ olarak ForenXplorer, hizli ve otomatik olay
miidahalesi i¢in biitlinlesik ve pratik bir adli bilisim triyaj platformu sunmakta; ancak
olgeklenebilirlik, genellenebilirlik ve kapsamli tehdit kapsamasi agisindan ek gelistirmelere

ihtiya¢ duymaktadir.
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2.1.32. Hibrit grafik tabanh evrimsel ag ve transformator mimarisi kullanan aga izinsiz
giris tespiti

Bu caligmada (Appiahene vd., 2026), bulut bilisim ve IoT ortamlarinda giderek
karmagiklagan ag trafigi Oriintiilerinin klasik makine Ogrenmesi ve diiz derin 6grenme
modelleriyle yeterince temsil edilememesi problemine ¢6ziim olarak GConvTrans ad1 verilen
hibrit bir grafik—transformer mimarisi Onerilmistir. Caligma, geleneksel tablo yapisindaki ag
akig verilerini, her 6rnegin en yakin komsulartyla iliskilendirildigi hesaplamali bir grafik
temsile doniistiirerek hem yerel hem de kiiresel bagimliliklarin birlikte modellenmesini
hedeflemektedir. Bu kapsamda Grafik Konvoliisyonel Ag (GCN) katmani, digim
komsuluklarin1 normalize ederek yerel yapisal iligkileri ve ozellik etkilesimlerini gizli
temsillere aktarirken; Transformer kodlayici katmani, ¢ok bashh 6z-dikkat mekanizmasi
aracilifiyla uzak diigiimler arasindaki uzun menzilli bagimliliklar1 6grenerek kiiresel baglami
yakalamaktadir. Veri 6n isleme asamasinda CSE-CIC-IDS2018 veri setindeki dengesiz sinif
dagilimini azaltmak icin SMOTE uygulanmis ve her giris, belirli sayida komsuyla baglanarak
grafik yapisina entegre edilmistir. Deneysel sonuglar, modelin 6zellikle dogrulama ve test
asamalarinda yiiksek dogruluk oranlar1 elde ettigini, t-SNE gorsellestirmelerinin siniflar
arasinda belirgin ayrisma sagladigini ve nispeten s1§ mimarisi sayesinde hesaplama ve bellek
gereksinimlerinin diisiik kalmasi nedeniyle ger¢ek zamanli izleme senaryolarma uygunluk
gosterdigini ortaya koymustur. Bununla birlikte calisma bazi sinirlamalara sahiptir: deneylerin
yalnizca veri setinin belirli bir alt kiimesiyle sinirlandirilmasi genellenebilirligi kisitlamakta,
GCN-only veya Transformer-only gibi temel modellerle ayrintili ablasyon ve karsilastirmali
analizlerin eksikligi bilesenlerin katkisinin net bi¢imde degerlendirilmesini engellemekte,
modelin farkli grafik gorevleri veya daha ¢esitli saldir tiirlerinde heniiz test edilmemis olmasi
uygulama kapsamini daraltmakta ve Transformer katmanindaki bellek tiiketimini azaltmak i¢in
kullanilan optimizasyonlara ragmen ¢ok daha biiylik ol¢ekli grafiklerde dlgeklenebilirlik hala
arastirma gerektirmektedir. Sonu¢ olarak GConvTrans, grafik tabanli yerel yapt 6grenimi ile
kiiresel dikkat mekanizmalarini birlestirerek ag saldir1 tespitinde etkili ve verimli bir yaklasim
sunmakta; ancak genellenebilirlik, kapsamli karsilastirmalar ve biiylik 6lgekli ortamlarda

performans acgisindan ek gelistirmelere ihtiya¢ duymaktadir.

2.1.33. Modern ve Dengesiz Bir Veri Kiimesinde Makine Ogrenimine Dayah Saldiri

Tespit Sistemlerinin Giivenilirligini En Ust Diizeye Cikarma
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Bu calismada (Ponkumar vd., 2025), giincel ve gercekgi saldir1 senaryolari igeren CSE-
CIC-IDS2018 wveri seti lizerinde, ozellikle simif dengesizliginin saldir1 tespit sistemlerinin
giivenilirligi tizerindeki olumsuz etkilerini azaltmaya odaklanan kapsamli bir makine
ogrenmesi tabanli IDS ¢ercevesi onerilmistir (Fitni & Ramli, 2020). Calisma, veri temizleme
ve normalizasyon adimlariyla baslayan ¢ok asamali bir boru hatti tasarlamis; nadir goriilen
saldirt smiflarinin 6grenimini giiclendirmek amaciyla SMOTE yontemi ile sentetik azinlik
ornekleri tiretmis, ardindan boyut indirgeme ve hiz optimizasyonu i¢in Temel Bilesen Analizi
(PCA) ile RF 6nem derecelendirmesini birlestiren hibrit bir 6zellik se¢imi yaklasimi kullanarak
en bilgilendirici 11 06zelligi belirlemistir. Bu optimize edilmis 6zellik kiimesi iizerinde
AdaBoost, RF, KNN, DT ve Gradient Boosting gibi farkli siniflandiricilar degerlendirilmis ve
ozellikle RF ile KNN modellerinin yliksek genel dogruluk oranlari ve diisiik hesaplama maliyeti
sundugu gozlemlenmistir. Ayrica normal trafik ile Botnet, Brute-force ve DDoS gibi yaygin
saldirt tiirlerinin yiiksek hassasiyetle ayristirilabildigi ve 6zellik secimi sayesinde CPU
kullanim stiresi ile egitim maliyetinin 6nemli dl¢lide azaldig1 rapor edilmistir. Bununla birlikte
calisma bazi kritik sinirlamalar icermektedir: sistemin Sizma (Infiltration) ve Web Saldiris
(Web Attack) gibi daha sinsi ve diisiik yogunluklu saldir1 tiirlerini tespit etmekte basarisiz
kalmast ve bu smiflarin biiyiik boliimiinii yanliglikla normal trafik olarak etiketlemesi,
deneylerin cogunlukla kontrollii laboratuvar ortamlarinda gerceklestirilmis olmasi nedeniyle
gercek aglardaki dinamik trafik degisimlerine karsi dayanikliligin heniiz dogrulanmamis
olmasi, modellerin gercek zamanli dagitima hazir bulunmamasi ve ek optimizasyon
gerektirmesi ile SMOTEun hatali uygulanmasi1 durumunda karar sinirlarin1 bozabilecek yapay
ornekler tiretme riski bu eksiklikler arasinda yer almaktadir. Sonu¢ olarak calisma, veri
dengesizligine karsi hibrit 6zellik se¢imi ve Ornekleme stratejilerinin IDS giivenilirligini
artirabilecegini gdstermekte; ancak nadir ve karmasik saldir1 tiirlerinin tespiti ile gergek zamanlt
uygulanabilirlik agisindan daha geligsmis ve adaptif yaklasimlara ihtiya¢ duyuldugunu ortaya
koymaktadir.

2.2 Zebra Optimizasyon Algoritmasi (ZOA) ile yapilmis ¢alismalar

Literatiirde zebralardan ilham alarak olusturulmus ZOA meta sezgisel algoritmasi ile

bazi problemlere ¢6ziim dneren ¢alismalar mevcuttur.

Cizelge 2.2 ZOA ile yapilan ¢aligmalar

Yazarlar Algoritma Uygulama Alam Temel Sonuclar ve Katkilar
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(Trojovska vd., 2022)

(Elymany vd., 2024)

(Abdelmalek vd.,
2024b)

(Arkwazee & Abttan,
2025)

(Ozbay, 2025)
(Faizan & Mohamad,
2026)

(Z. Wang vd., 2025)

(Huang vd., 2022)

(Balci & Duman, 2025)

(C.Livd., 2025a)

(Punia vd., 2025)

(Shang-Guan vd.,

2025)

(Stephan vd., 2025)

(Ali, 2026)

(Devprabhakar vd.,
2025)

Z0OA

ZOA-ANFIS

ZOA

IMZOA
(Gelistirilmis
ZOA)
CLESQ-ZOA

ZOA + KNN

MZOA (Coklu
Strateji Flizyonlu)
HZOA (Hibrit
ZOA - GWO)

FFDBZOA-OBL

MI-ZOA (Coklu
Strateji Entegre)

EZOA (Levy
Ugusu + LOBL)

¢5SinZ0OA

HIC-ZO, AEE-
Z0 (5 Farkli
Varyant)
GWO-ZOA
(Hibrit)

EMTSZOA (Uglii
Strateji)

Genel Optimizasyon
ve Miihendislik
Tasarimi
Yenilenebilir Enerji
(PV ve Riizgar)

Fotovoltaik (PV)
Sistemler (MPPT)

Giig Sistemleri
(Ekonomik ve
Emisyon Dagitimi)
Ozellik Secimi ve
Karaciger Kanseri
Vakast

Makine Ogrenmesi
(Ozellik Segimi)

Robotik (Yol
Planlama)
3D [HA Yol
Planlama

Giig Sistemleri
Planlamasi (TEP)

Ag Giivenligi (DDoS
Tespiti)

Giivenilirlik ve
Miihendislik
Optimizasyonu
Endiistriyel Yumusak
Sensor Modelleme

Yiiksek Boyutlu Veri
Madenciligi

Karmagik
Optimizasyon
Problemleri
Kablosuz
Aglar1 (WSN)

Sensor

Algoritmanin temeli atildi; 68 benchmark
fonksiyonu ve miihendislik problemlerinde
yiiksek bagar1 gosterdi

ZOA, ANFIS parametrelerini optimize ederek
hesaplama siiresini PV i¢in %26,17, riizgar i¢in
%35,5 azaltt.

Kismi golgeleme kosullarinda %99,95 izleme
verimliligine ulasildi ve rakip yontemlerden
%10-15 daha hizli yakinsama saglandi.

Gauss dagilimi ve dinamik savunma ile
maliyetlerde %0,80 azalma ve yliksek ¢6ziim
kararlilig1 saglandi.

Logaritmik sarmal ve kaotik haritalama ile
optimal 6zellik alt kiimeleri yiiksek dogrulukla
belirlendi

KNN ile entegre edilen ZOA, 6zellik sayisini
%91'e varan oranlarda azaltirken siniflandirma
dogrulugunu artirdi

Levy ugusu ve lens tersine 6grenme ile yol
uzunlugu temel ZOA'ya gore %8,7 kisaltildi
Gri Kurt Optimize Edici (GWO) hiyerarsisi
Z0OA'ya eklenerek karmasik uzayda daha
pliriizsiiz ve diisiik maliyetli rotalar olusturuldu.
Bulanik mantik ve karsit tabanli 6grenme
(OBL) ile yatirim maliyetlerinde %82,6 basari
orani saglandi

MSCNN-BiGRU-SHA modelinin
hiperparametreleri MI-ZOA ile optimize edilerek
%99,71 dogruluk saglandi.

Mercek Karsit Tabanli Ogrenme (LOBL) ile
global yakinsama dogrulugu artirildi ve yerel
optimumdan kagis saglandi

Petrol tiretim siireglerinde MLP model
parametreleri optimize edilerek en diisiik tahmin
hata oranlarmna ulagildi

Hibrit eylemsizlik kontrolii ve adaptif kesif
stratejileri ile 6zellik azaltma verimliligi GA ve
PSO'nun tizerine ¢ikti

GWO'nun somiirii ve ZOA'nin kesif yetenekleri
birlestirilerek CEC2017/2020 testlerinde en iyi
performans elde edildi

Siniis Kosiniis Stratejisi (SCS) ve dinamik
anahtarlama ile ag 6mrii %93,80 oranina
cikarildi

2.2.1. Zebra Optimizasyon Algoritmasi: Optimizasyon Problemlerini Cézmek I¢in Yeni

Bir Biyolojik Esinlenmeli Optimizasyon Algoritmasi

Bu ¢alismada (Trojovska vd., 2022), ZOA zebralarin dogadaki sosyal etkilesimleri ve

hayatta kalma stratejilerinden esinlenen yeni bir biyolojik temelli meta-sezgisel optimizasyon

algoritmasidir. Algoritmanin temel biyolojik dayanagi, zebralarin beslenme arayisi sirasinda
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sergiledikleri siirli davranisi ile yirticilara karsi gelistirdikleri savunma mekanizmalarinin
matematiksel olarak modellenmesine dayanmaktadir. Bu baglamda, siiriiye rehberlik eden
“Onctli zebra” davranisi global arama (kesif) siirecini temsil ederken, aslan gibi yirticilara karsi
sergilenen zikzak kacis ve toplu savunma tepkileri yerel arama (somiirii) mekanizmasi olarak
kurgulanmistir (Trojovska vd., 2022). ZOA’nin performansi; unimodal, yiiksek boyutlu
multimodal ve sabit boyutlu multimodal fonksiyonlarin yani sira CEC2015 ve CEC2017 test
setlerini kapsayan toplam 68 benchmark fonksiyonu iizerinde degerlendirilmis ve elde edilen
sonuclar GWO, PSO, GA, TSA, WOA, GSA, TLBO, MPA ve QANA gibi dokuz yaygin meta-
sezgisel algoritma ile karsilastirilmistir. Deneysel ve istatistiksel analizler, ZOA’nin kesif ve
sOmiirli asamalar1 arasinda hassas bir denge kurarak bir¢ok test fonksiyonunda rakip
algoritmalara kiyasla istatistiksel olarak anlamli bir ustiinliik sagladigin1 ortaya koymustur.
Ayrica caligma kapsaminda gerilme/sikigtirma yayi, kaynaklh kirig, hiz diisiiriici ve basingh
kap tasarimi gibi dort farkli miihendislik problemi ele alinarak, ZOA’nin gercek diinya
mithendislik uygulamalarindaki etkinligi dogrulanmistir. Bununla birlikte, c¢alismada
algoritmanin ikili/binary optimizasyon problemleri, ¢cok amacgli senaryolar ve veri yogun
makine 6grenmesi uygulamalar: iizerindeki performansi kapsam dis1 birakilmis; parametre
adaptasyonu, erken yakinsama riski ve gercek zamanli sistemlerde hesaplama maliyeti gibi
konular gelecekteki calismalar icin agik arastirma alanlar1 olarak belirtilmistir (Trojovska vd.,

2022).

2.2.2. Hibrit Mikrosebekeler icin ZOA ve Yapay Gorilla Siirii Optimizasyonu ile Hibrit
Optimizasyon-ANFIS Tabanh MPPT

Bu calismada (Elymany vd., 2024), yenilenebilir enerji sistemlerinde gii¢ tiretim
verimliligini artirmak amaciyla ZOA tabanli bir ANFIS modeli Onerilmistir. Calismada
fotovoltaik (PV) ve riizgar enerjisi donilisiim sistemlerinden (WECS) olusan hibrit bir
mikrosebeke yapisi ele alinmig; sistem batarya enerji depolama sistemi (BESS), hidrojen enerji
depolama sistemi (HESS) ve siiperkapasitor enerji depolama sistemi (SESS) ile desteklenerek
yenilenebilir kaynaklarin kesintili dogasindan kaynaklanan dalgalanmalarin dengelenmesi
hedeflenmistir. Yazarlar, ZOA algoritmasin1 ilk kez hem PV hem de riizgar enerjisi
sistemlerinde Maksimum Gili¢ Noktast Takibi (MPPT) siirecinde ANFIS parametrelerini
optimize etmek amaciyla kullanmis ve yontemi Artificial Gorilla Troops Optimizer (GTO)
tabanli bir yaklasimla karsilastirmistir (Elymany vd., 2024). MATLAB/Simulink ortaminda

gerceklestirilen benzetim sonuglari, ZOA tabanl yaklasgimin yiiksek yakinsama hizi ve izleme
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dogrulugu sayesinde sistem performansini artirdigini; ayrica hesaplama siiresi acisindan
fotovoltaik sistemlerde %26,17, riizgar enerjisi sistemlerinde ise %35,5 oraninda iyilesme
sagladigini ortaya koymustur. Bu sonuglar, ZOA’nin 6zellikle zaman verimliligi gerektiren
enerji yonetimi uygulamalarinda etkili bir optimizasyon araci oldugunu gostermektedir.
Bununla birlikte, calisma agirlikli olarak benzetim temelli analizlerle sinirli kalmistir. Uzun
donemli gercek zamanl saha verileri, farkli iklim kosullari ve ani ariza senaryolar1 altinda
sistemin davranigi ayrintili bicimde incelenmemistir. Ayrica Onerilen yaklasimin kontrol
karmagikligi, gomiilii sistemlerde gercek zamanli uygulanabilirligi ve siber-fiziksel glivenlik

boyutu gibi konular agik arastirma alanlar1 olarak kalmaktadir.

2.2.3. Kismi Golgeleme Kosullart Altinda Fotovoltaik Sistemlerde Etkili Zebra
Optimizasyon Algoritmas1 Tabanlh MPPT'nin Deneysel Dogrulamasi

Bu ¢aligmada (Abdelmalek vd., 2024b) fotovoltaik (PV) sistemlerde kismi ve dinamik
golgeleme kosullar1 altinda Kiiresel Maksimum Gii¢ Noktasinin (GMPP) etkin bi¢imde
izlenebilmesi i¢in ZOA tabanli bir MPPT yontemi Onermistir. Caligmada ZOA’ nin kesif ve
sOmiirii dengesini basarili sekilde kurarak yerel maksimum gii¢ noktalar1 (LMPP) ile GMPP
arasindaki ayrimi giivenilir bicimde gerceklestirdigi gosterilmis; deneysel sonuglar ZOA’ nin
%99,95 izleme verimliligi ve 0,875 saniyelik ortalama izleme siiresi ile GWO, PSO, WOA ve
FPA gibi yontemleri geride biraktigini ortaya koymustur. Ayrica ZOA’nin maksimum gii¢
noktasina %10-15 daha hizli ulastig1 ve isletme noktasi dalgalanmalarini azaltarak enerji
kayiplarin1 minimize ettigi raporlanmistir. Bu bulgular, ZOA’nin PV sistemlerinde zorlu
cevresel kosullar altinda dahi saglam ve giivenilir bir MPPT ¢6ziimii sundugunu gostermektedir

(Abdelmalek vd., 2024b).

2.2.4. Coklu Strateji Entegre Zebra Optimizasyon Algoritmasina Dayali DDoS Saldirisi
Otonom Algillama Modeli

Bu caligsmada (C. Li vd., 2025), bilinmeyen ve karmasik DDoS saldirilarinin tespiti igin
Multi-Scale CNN-BiGRU-Single Headed Attention (MSCNN-BiGRU-SHA) tabanli otonom
bir derin 6grenme modeli Onermistir. Calismada, modelin Conv_filter ve GRU unit
hiperparametreleri (R. Wang vd., 2019), klasik ZOA’nin gelistirilmis bir siirimii olan Multi-
Strategy Integrated ZOA (MI-ZOA) ile optimize edilmistir. Onerilen yaklasim, CICDDo0S2019
veri seti iizerinde egitilmis ve daha once goriilmemis saldirilart degerlendirmek amaciyla

olusturulan (Stephan vd., 2025) GINKS2023 veri seti {izerinde test edilmistir. Deneysel
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sonuglar, MI-ZOA ile optimize edilen MSCNN-BiGRU-SHA modelinin CICDDo0S2019
tizerinde %99,71 dogruluk, GINKS2023 iizerinde ise %93,86 dogruluk elde ettigini ve klasik
ZOA, Grid Search, Random Search ve Bayesian Optimization yontemlerine kiyasla dogruluk,
geri cagirma ve F1-skoru agisindan belirgin Gistlinliik sagladigin1 gostermistir. Bununla birlikte,
caligma agirlikli olarak DDoS saldirilarina odaklanmis olup, modelin farkli saldir tiirlerine
genellenebilirligi, gercek zamanli ag ortamlarinda gecikme ve kaynak tliketimi gibi pratik
kisitlar ile ayrintili bigimde ele alinmamistir. Ayrica veri seti olusturma siirecinin kontrollii bir
ortamda gergeklestirilmis olmasi, modelin ger¢ek diinya ag trafigindeki adaptasyon yetenegi

acisindan gelecekte ek dogrulamalara ihtiya¢ duyuldugunu gostermektedir (C. Li vd., 2025).

2.2.5. Optimizasyon Problemlerini Coézmek icin Hibrit Gri Kurt Optimizasyon
Algoritmasi — Zebra Optimizasyon Algoritmasi

Bu ¢alismada (Ali, 2026), Gri Kurt Optimizasyon Algoritmast’nin somiirii yetenegi ile
ZOA’ nin kesif kapasitesini bir araya getiren siral1 bir hibrit yontem (GWO-ZOA) onerilmistir.
Bu hibrit yap1, Gri Kurt Optimizasyon Algoritmasi’nda goriilen ¢esitlilik kayb1 ile ZOA’ nin
gorece yavas yakinsama davranisini dengelemeyi amacglamaktadir. Standart karsilastirma
fonksiyonlar1 ve gercek diinya miihendislik tasarim problemleri iizerinde gerceklestirilen
deneysel degerlendirmeler, GWO-ZOA yonteminin hem yakinsama dogrulugu hem de kiiresel
arama basarimi acisindan karsilastirilan yontemlere kiyasla istatistiksel olarak anlamli bir
iistiinliik sagladigini gostermistir. Elde edilen sonuglar, onerilen hibrit yaklasimin karmagik
optimizasyon problemlerinde kararli ve giivenilir bir performans sundugunu ortaya

koymaktadir (Ali, 2026).

2.2.6. PLSR icin c¢ok stratejili fiizyon zebra optimizasyon algoritmasina dayah
karakteristik dalga boyu se¢imi

Bu calismada (Liu vd., 2025), yakin kizilotesi (NIR) spektral verilerdeki yiiksek
boyutluluk ve karmasikligi azaltmak amaciyla Cok Stratejili Birlestirilmis ZOA (MFZOA)
onerilmistir. MFZOA yaklasimi; baslangi¢ popiilasyonunun daha dengeli olusturulmasi igin iyi
nokta kiimesi yontemini, kesif ve somiirii dengesinin saglanmasi i¢in dogrusal olmayan
yakinsama faktoriinii ve yerel en iyi ¢ozliimlerden kagimmak amaciyla uyarlamali Gauss
mutasyon stratejisini bir arada kullanmaktadir. Bes farkli NIR veri kiimesi {izerinde
gerceklestirilen deneysel degerlendirmeler, MFZOA nin daha az sayida dalga boyu se¢gmesine
ragmen daha yiliksek tahmin dogrulugu elde ettigini ve geleneksel dalga boyu se¢im

yontemlerine kiyasla daha iyi bir genelleme basarimi sundugunu gostermistir. Elde edilen
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sonuglar, MFZOA yaklasiminin spektral degisken se¢imi problemlerinde etkili ve giivenilir bir

optimizasyon yontemi oldugunu ortaya koymaktadir (Liu vd., 2025).

2.2.7. Enerji sistemlerinde siirdiiriilebilir birlesik ekonomik ve emisyon dagitim icin
gelistirilmis zebra optimizasyon algoritmasi

Bu calismada (Arkwazee & Abttan, 2025), giic sistemlerinde birlesik ekonomik ve
emisyon yiik dagitimi (CEED) problemini ¢6zmek amaciyla Gelistirilmis ZOA (IMZOA)
onerilmistir. Onerilen yontemde, standart ZOA nin kesif yetenegini artirmak icin beslenme
asamasina Gauss dagilimi entegre edilmis, arama stratejileri ise iterasyon siirecine bagli
uyarlamali bir olasilik mekanizmasi ile yonetilmistir. Ayrica savunma tepkilerinde uygulanan
dinamik Sl¢eklendirme, erken asamalarda genis arama yapilmasini, ilerleyen asamalarda ise
¢ozlimilin hassas bicimde iyilestirilmesini saglamistir. IMZOA, 6, 31 ve 110 tiniteli farkli
olgeklerdeki gii¢ sistemleri lizerinde test edilmis; elde edilen sonuglar, yontemin yakit maliyeti
ve emisyon degerlerini rakip algoritmalara kiyasla diigiirdiigiinii ve 6zellikle biiyiik 6l¢ekli
sistemlerde yiiksek ¢oziim kararliligi ve saglamlik sundugunu gostermistir (Arkwazee &

Abttan, 2025).

2.2.8. Kiiresel Optimizasyon ve Ozellik Secimi Problemleri icin Coklu Stratejilere Sahip
Gelistirilmis Zebra Optimizasyon Algoritmasi: Hepatocelliiler Karsinom Vaka Calismasi

Bu ¢alismada (Ozbay, 2025), ZOA kesif ve somiirii dengesinde yasadig: sinirlamalart
gidermek amaciyla Cok Stratejili Gelistirilmis ZOA (CLESQ-ZOA) énerilmistir. Onerilen
yaklasimda, baslangi¢c popiilasyonunun ¢esitliligini artirmak ic¢in kaotik haritalama, arama
uzayimin daha etkin taranabilmesi i¢in logaritmik sarmal stratejisi ve yerel en iyi ¢0ziimlere
erken yakinsamayi1 Onlemek amaciyla gelistirilmis arama kalitesi (ESQ) teknigi birlikte
kullanilmistir. Standart karsilastirma fonksiyonlar1 ve ikili 6zellik se¢cimi problemleri iizerinde
gerceklestirilen deneysel ve istatistiksel analizler, CLESQ-ZOA’nin hem ¢6ziim dogrulugu
hem de kararlilik agisindan klasik ZOA ve diger sezgisel algoritmalara kiyasla {istiin
performans sergiledigini gostermistir. Ayrica Hepatoselliller Karsinom veri seti lizerinde
yapilan uygulama sonuglari, dnerilen yontemin gergek diinya 6zellik se¢imi problemlerinde

etkili, glivenilir ve uygulanabilir bir ¢6zlim sundugunu ortaya koymustur (Ozbay, 2025).

2.2.9. Coklu Strateji Fiizyonu ile Gelistirilmis Zebra Optimizasyon Algoritmasi ve Robot

Yol Planlamasinda Uygulamasi
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Bu ¢alismada (Z. Wang vd., 2025), ZOA erken yakinsama ve yerel en iyi ¢ézlimlere
takilma sorunlarin1 gidermek amaciyla Cok Stratejili Gelistirilmis ZOA (MZOA) 6nerilmistir.
Onerilen yéntemde, popiilasyon ¢esitliligini artirmak i¢in mercek goriintiileme tabanli tersine
ogrenme, kesif ve somiirii dengesini saglamak amaciyla liggen yiiriime operatorleri ve ¢oziim
uzayinin daha etkin taranmasi i¢in Levy ugusu mekanizmalar1 birlikte kullanilmistir. CEC2005
ve CEC2017 karsilagtirma fonksiyonlari {izerinde yapilan deneysel analizler, MZOA nin temel
Z0OA’yakiyasla yaklasik %15,8 oraninda performans artis1 sagladigini ve daha kararl ¢oziimler
irettigini gostermistir. Ayrica robot yol planlama uygulamalarinda MZOA, hareket yolunu
%38,7 oraninda kisaltarak hem basit hem de engelli ortamlarda piiriizsiiz ve geometrik olarak
uygun rotalar olusturabildigini ortaya koymustur. Elde edilen bulgular, coklu strateji
fiizyonunun ZOA’nin kiiresel arama yetenegini giiclendirdigini ve karmasik miihendislik

problemlerinde giivenilir bir ¢6ziim sundugunu dogrulamaktadir (Z. Wang vd., 2025).

2.2.10. Zebra Optimizasyon Algoritmasi ve Kayma Modu Teorisini Entegre Eden Fir¢asiz
DC Motor Siiriicii Sistemi Kontrol Cihazinin Tasarimi

Bu c¢alismada (Chao vd., 2025) tarafindan gergeklestirilen ¢aligmada, fir¢asiz dogru
akim motorlarmin (BLDCM) hiz izleme performansini artirmak amacryla ZOA ile Ustel Erisim
Yasas1 Tabanli Kayan Mod Denetleyici (ERLSMC) biitiinlestirilmistir. Onerilen yontemde
ZOA, kayan mod denetleyicinin {i¢ temel kazang parametresini ¢evrim i¢i olarak optimize
ederek gecici rejim davranisini ve dinamik yaniti iyilestirmektedir. Benzetim ve deneysel
sonuglar, ZOA ile ayarlanan denetleyicinin farkli ylik ve hiz kosullar1 altinda agimi énemli
olglide azalttigini, daha hizli yerlesme siiresi sagladigini ve yiiksek hassasiyetli hiz takibi
gerceklestirdigini ortaya koymustur. Elde edilen bulgular, ZOA tabanli denetim yaklagiminin
BLDC motor siiriicii sistemlerinde kararli ve giivenilir bir hiz denetimi sundugunu

dogrulamaktadir (Chao vd., 2025).

2.2.11. Modern Enerji Sistemi Planlama Probleminin Co6ziimii icin Tasarim Operatorleri
Aracihigiyla Modifiye Edilmis Zebra Optimizasyon Algoritmasi

Bu calismada (Balci & Duman, 2025) tarafindan gergeklestirilen ¢aligmada, modern
gii¢ sistemlerinde Iletim Genisleme Planlamasi (TEP) problemlerinin ¢oziimii igin Bulamk
Uygunluk—-Mesafe Dengesi ve Karsit Tabanli Ogrenme yaklasimlariyla giiclendirilmis
FFDBZOA-OBL algoritmasi dnerilmistir. Onerilen yéntemde, uygunluk ve mesafe Slgiitleri
arasindaki denge bulanik mantik yardimiyla uyarlamali bigimde saglanirken, karsit tabanlt

O0grenme stratejileriyle baslangic popiilasyonunun cesitliligi artirilmis ve erken yakinsama
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sorunu azaltilmistir. CEC2020 ve CEC2022 karsilagtirma fonksiyonlar ile gercek diinya TEP
senaryolari lizerinde yapilan deneysel ve istatistiksel analizler, FFDBZOA-OBL algoritmasinin
temel ZOA ve diger sezgisel yontemlere kiyasla daha hizli yakinsama, yiiksek ¢6ziim kararlilig
ve daha diisiik yatirim maliyetleri sagladigini gostermistir. Elde edilen bulgular, onerilen
yaklasimin yiiksek boyutlu ve karmasik gii¢ sistemi planlama problemlerinde 6lgeklenebilir,
saglam ve etkili bir optimizasyon yontemi oldugunu ortaya koymaktadir (Balci & Duman,
2025).
2.2.12. Bezier egrileri ve hibrit zebra optimizasyon algoritmasmma dayah ii¢ boyutlu
karmasik uzayda yol planlama yontemi

Bu ¢alismada (Huang vd., 2022) tarafindan gerceklestirilen bu ¢aligmada, insansiz hava
araclarinin (IHA) engellerle dolu ii¢ boyutlu ortamlarda giivenli ve verimli bigimde yol
planlamasi1 yapabilmesi amaciyla Bézier egrileri ile Hibrit ZOA (HZOA) temelli bir yaklasim
onerilmistir. Yontemde, ucus yolu dogrudan parametrik egrilerle temsil edilerek kontrol
noktalar1 karar degiskeni haline getirilmis; toplam ugus mesafesi, yol piirlizsiizliigii ve ugus
irtifas1 ¢cok amach bir maliyet fonksiyonu altinda optimize edilmistir. Temel ZOA’ nin erken
yakinsama egilimini azaltmak amaciyla Gri Kurt Optimizasyon Algoritmasi’nin sosyal
hiyerarsik yapis1 ZOA’ya entegre edilmis ve li¢ 6ncii ¢oziim lizerinden yonlendirilen hibrit bir
arama stratejisi  gelistirilmistir. CEC2019 test fonksiyonlar1 ve farkli karmasiklik
seviyelerindeki ii¢ boyutlu simiilasyon ortamlarinda elde edilen sonuglar, 6nerilen yontemin
ucus maliyeti, irtifa kontrolii ve yol piiriizsiizliigii agisindan ZOA, GWO, DE, NGO ve SMA
gibi yontemlere kiyasla istatistiksel olarak anlamli bir Ustiinlik sagladigini gostermistir.
Calisma, HZOA ve Bézier egrisi biitiinlesmesinin, karmasik gérev sahalarinda IHA’lar igin
geometrik olarak uygulanabilir, piiriizsiiz ve giivenilir ugus rotalar1 tiretmede etkili bir ¢éziim

sundugunu ortaya koymaktadir (Huang vd., 2022).

2.2.13. Giivenilirlik yedekliligi tahsisi ve miihendislik optimizasyon problemleri icin
gelistirilmis zebra optimizasyon algoritmasi

Bu caligmada (Punia vd., 2025), giivenilirlik—yedeklilik atama ve miihendislik tasarim
problemlerinde erken yakinsama ve yerel en iyide takilma sorunlarmi asmak amaciyla
Gelistirilmis ZOA (EZOA) onerilmistir. Onerilen yaklasimda, arama uzayinmn baslangic
asamalarinda daha etkin taranabilmesi i¢in Levy ucusu stratejisi, popiilasyon cesitliliginin
artirilmasi ve ¢dziim kalitesinin yiikseltilmesi i¢in ise Mercek Karsit Tabanli Ogrenme (LOBL)
mekanizmasi ZOA yapisina entegre edilmistir. EZOA; 23 klasik test fonksiyonu, CEC-2019

benchmark seti, dort karma tamsayil1 giivenilirlik problemi ve dort kisitli miithendislik tasarim
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problemi iizerinde degerlendirilmis; elde edilen sonuglar, dnerilen yontemin yakinsama hizi,
coziim kararlilig1 ve istatistiksel basar1 agisindan temel ZOA ve diger meta-sezgisel
algoritmalara kiyasla anlamli bir ustiinliik sagladigint ortaya koymustur. Ayrica Friedman
siralama testi ile Wilcoxon ve Mann—Whitney istatistiksel analizleri, EZOA’nin 6zellikle
yiiksek boyutlu ve kisitli problemlerde saglam ve giivenilir bir optimizasyon araci oldugunu

dogrulamistir (Punia vd., 2025).

2.2.14. Debutanizer kolonunun MLP yumusak sensor modeli icin kaos yakinsama
faktorlii Zebra optimizasyon algoritmasi ve Gauss mutasyonu

Bu calismada (Shang-Guan vd., 2025), endiistriyel silire¢ izleme problemleri
kapsaminda debutanizer siitununun yumusak algilayici (soft sensdr) modeli i¢in kaotik
yakinsama faktorii ve Gauss mutasyonu ile giiclendirilmis bir ZOA (c5SinZOA) Onermistir.
Onerilen yontemde, zebralarin beslenme asamasina entegre edilen kaotik yakinsama faktorii
sayesinde kiiresel arama kabiliyeti artirilirken, her yineleme sonunda uygulanan Gauss
mutasyonu ile popiilasyon g¢esitliligi korunmustur. CEC2022 test fonksiyonlar1 ve gergek
endiistriyel debutanizer verileri ilizerinde gercgeklestirilen deneyler, ¢c5SinZOA’nin ortalama
hata (MSE), kok ortalama kare hata (RMSE) ve mutlak hata (MAE) olgiitlerinde rakip
algoritmalara kiyasla daha diistik degerler iirettigini gdstermistir. Elde edilen bulgular, 6nerilen
yaklagimin hem tahmin dogrulugu hem de model uyumu agisindan endiistriyel siire¢ izleme
uygulamalarinda etkili ve giivenilir bir ¢6ziim sundugunu ortaya koymustur (Shang-Guan vd.,

2025).

2.2.15. Yiiksek boyutlu uzaylarda verimli ozellik secimi icin gelistirilmis Zebra
optimizasyon stratejileri

Bu calismada (Stephan vd., 2025), yiiksek boyutlu veri kiimelerinde 6zellik se¢imi
problemini ¢6zmek amaciyla ZOA bes farkli varyanti (O-ZO, AEE-ZO, RNM-ZO, HIC-ZO ve
PF-Z0) kapsamli bi¢imde incelenmistir. Calismada, biyoloji, saglik ve metin alanlarina ait 18
farkli veri seti kullanilarak 6nerilen varyantlar; siniflandirma dogrulugu, 6zellik azaltma orani,
uygunluk degeri ve hesaplama siiresi acisindan Genetik Algoritma, Parcacik Siiri
Optimizasyonu ve Gri Kurt Optimizasyonu ile karsilastirilmistir. Deneysel bulgular, 6zellikle
HIC-ZO ve AEE-ZO varyantlarinin kesif ve somiirii dengesini daha etkin kurarak hem
siiflandirma basarimini artirdigini hem de daha az sayida 6zellikle kararli ¢oztimler {irettigini
gdstermistir. Istatistiksel analizler, gelismis ZOA varyantlarinin geleneksel yontemlere kiyasla

anlamli bir Ustiinlik sagladigini dogrulamakta olup, bu algoritmalarin yiiksek boyutlu veri
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kiimelerinde giivenilir ve uygulanabilir bir 6zellik se¢imi yaklasimi sundugunu ortaya

koymaktadir (Stephan vd., 2025).

2.2.16. Kablosuz sensor aglarinda kiimeleme ve yonlendirme icin enerjiye duyarh cok
amach ticlii strateji tabanh zebra optimizasyon algoritmasi

Bu calismada (Devprabhakar vd., 2025), Kablosuz Sensor Aglarinda (KSA) enerji
verimliligini ve ag dmriinii artirmak amaciyla EMTSZOA ad1 verilen ¢ok amacl, tiglii strateji
tabanli ZOA &nerilmistir. Onerilen ydntem; Siniis—Kosiniis Stratejisi, Dinamik Anahtarlama
Olasilig1 ve Dinamik Uyarlanabilir Agirlik mekanizmalarini bir araya getirerek kiime basi
secimi ve yonlendirme siirecini optimize etmektedir. Diiglim—kiime bas1 mesafesi, kiime basi—
baz istasyonu mesafesi, konum faktorii, ylik dengeleme faktorii ve ortalama diigiim enerjisi gibi
Olciitler birlikte degerlendirilmistir. Deneysel sonuglar, EMTSZOA’ nin enerji tiiketimini
azalttigini, paket iletim oranmi ve ag yasam siiresini artirdigini; 6zellikle 500 digiimli ag
yapisinda %93,80 yasam beklentisi ile mevcut yontemlere kiyasla belirgin bir {istiinliik

sagladigini gostermistir (Devprabhakar vd., 2025).

2.2.17. Ozellik Secimi icin Zebra Optimizasyon Algoritmasi

Bu calismada (Faizan & Mohamad, 2026) tarafindan gergeklestirilen bu c¢alismada,
makine Ogrenmesi modellerinde siniflandirma dogrulugunu artirmak ve hesaplama
maliyetlerini azaltmak amaciyla ZOA, 6zellik se¢imi siirecinde KNN siniflandiricist ile birlikte
kullanilmistir. UCI Makine Ogrenmesi Veri Havuzu’ndan alinan farkli kiyaslama veri kiimeleri
iizerinde yapilan deneyler, ZOA’nin gereksiz ve tekrarli 6zellikleri etkili bicimde eleyerek
%91’e varan Ozellik azaltma oranina ulasabildigini gostermistir. Deneysel sonuglar, segilen
daha kiiclik 6zellik alt kiimeleriyle siniflandirma dogrulugunun korundugunu hatta artirildigini
ortaya koymus; bdylece ZOA’nin yiiksek boyutlu ve karmasik veri yapilarinda hesaplama
yiikiinii diisiiren, kararl ve giivenilir bir 6zellik se¢imi yontemi sundugu dogrulanmistir (Faizan

& Mohamad, 2026).
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3. MATERYAL VE YONTEM
3.1 Zebra Optimizasyon Algoritmasimin Matematiksel Modeli

Bu boliim, ZOA modellemesini olusturmak amaciyla, dogal zebra davraniglarinin

matematiksel simiilasyonlarini sunmaktadir.

3.1.1. ilham Kaynag

Zebralar, atgiller familyasina ait olup Dogu ve Giiney Afrika kokenlidir. Bu hayvanlar,
siyah-beyaz ¢izgili postlariyla taninmaktadir. Bu ¢izgiler genellikle boyun ve govde iizerinde
dikey olarak diizenlenmis olup, yalnizca yirticilardan gizlenmek i¢in degil, ayn1 zamanda 1sirict
boceklere karsi caydirici bir islev gérmektedir. Zebralarin temel Ozellikleri ve boyutlar
arasinda 210 ila 300 cm arasinda degisen bir viicut uzunlugu, 38 ila 75 cm arasinda degisen bir
kuyruk uzunlugu, 110 ila 160 cm arasinda degisen omuz yiiksekligi ve 175 ila 450 kg arasinda
degisen bir agirlik yer alir. Zebralar, gerektiginde yiiksek hizlarda kosabilmelerini saglayan
uzun ve ince bacaklara sahip dayanikli hayvanlardir. Diger yabani atgiller gibi, zebralarin her
ayaginda tek bir toynak, uzun bir boyun ve otlar1 kolayca otlamak i¢in uyarlanmis bir kafa
yapist bulunmaktadir (Trojovska vd., 2022). Dogal yasam alanlarinda zebralar, iki 6nemli
sosyal davranis sergiler: avlanma ve yirticilara karg1 savunma stratejileri. Avlanma siirecinde,
bir lider zebra, digerlerinin otlayabilecekleri bolgelere ilerlemesini saglamak icin dnciiliik eder.
Bu siirecte, siirlinlin geri kalan1 bu lider zebray1 diizliiklerde takip eder. Zebralar, yirticilardan
kacarken zikzak bir kacis deseni uygular. Ancak bazen, yirticty1 sasirtmak veya korkutmak
amaciyla bir araya gelebilirler. Zebralarin bu zeki davraniglarinin matematiksel modellemesi,

onerilen ZOA tasarimina ilham kaynagi olusturmaktadir (Trojovska vd., 2022).

3.1.2. Popiilasyonun Baslatilmasi

ZOA, niifus tabanli bir meta-sezgisel optimizasyon c¢ercevesi olarak
kavramsallastirilmis olup, niifus birimlerinin zebra olarak metaforik bir temsili, algoritmanin
merkezinde yer almaktadir. Matematiksel olarak, her zebra, optimizasyon siirecinde bir
potansiyel ¢6ziim vektorii olarak tanimlanmaktadir. Bu zebralarin yasadigi habitat ya da diizliik,
ele alinan problemin ¢ok boyutlu arama uzayimdaki belirli bir lokasyonu temsil etmektedir.
Arama uzayindaki her bir zebranin pozisyonu, ilgili karar degiskenlerine atanan degerleri

dogrudan belirlemektedir. Bu baglamda, ZOA paradigmasinda her zebra, degisken degerlerini
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bilesenleri olarak kapsayan bir aday ¢6ziimiin vektorel bir temsili niteligindedir. Zebralarin
biitiinii, yani niifus, matematiksel olarak bir matris formunda yapilandirilmis olup, birden fazla
aday ¢oziimiin eszamanli olarak temsil edilmesini ve manipiile edilmesini saglamaktadir. ZOA
niifus matrisindeki zebra pozisyonlarmin baslangic dagilimi, rastgele siiregler araciligiyla
belirlenmekte ve bdylece ZOA niifus matrisinin ilk yapilandirmasi ortaya g¢ikmaktadir
(Trojovska vd., 2022). Bunun yant sira, her bir zebra ya da optimizasyon ajani i¢in karar verme
parametreleri, arama alanindaki uzaysal koordinatlarina dogrudan baglidir. Dolayisiyla, ZOA
cercevesinde her zebra yalnizca metaforik bir varlik degil, ayn1 zamanda ¢6zliim hipotezlerinin
vektorel bir temsilcisidir. Bu vektoriin her bir bileseni, optimizasyon problemiyle ilgili bir karar
degiskenini yansitmaktadir. Vektor, aslinda, ZOA'nin ¢6ziim uzaymda gezinmesini saglayan
bir aragtir. Zebra toplulugunun ya da niifus matrisinin mimari temelleri, bir matris temsili
araciligtyla olusturulmakta ve birden fazla ¢oziim vektoriinlin paralel olarak simiilasyonu ve
degerlendirilmesi i¢in yapilandirilmig bir yaklagim sunmaktadir. Zebralarin arama alanindaki
baslangic dagilimi, rastgele mekanizmalarla yonetilmekte olup, ZOA'nin kesif dinamiklerine
zemin hazirlamaktadir. Denklem (1), ZOA niifus matrisinin baslangi¢ parametrelerini ve

yapisini tanimlayarak optimizasyon siirecinin baslangicini isaret etmektedir (Ghadi vd., 2023).

xl'l eee xllj cee xl,m
=|%X1 = Xij v Xim , (1)
xle xN,j xN’m xm

Burada X zebra popiilasyonunu temsil etmektedir. X;, i. zebray1 ; x; j i. zebranin j. problem
degiskeni icin 6nerdigi degeri ifade etmektedir. N, popiilasyon biiyiikliigiinii (zebra sayisin1) m
ise karar degiskenlerinin sayisin1 temsil etmektedir. Her zebra, optimizasyon problemine
yonelik bir aday ¢oziimii ifade etmektedir. Dolayisiyla, her bir zebranin problem degiskenleri
icin Onerdigi degerlere bagli olarak, amag fonksiyonu degerlendirilebilir. Amag fonksiyonu i¢in
elde edilen degerler, Denklem (2)'de belirtildigi lizere bir vektdr olarak ifade edilmektedir
(Trojovska vd., 2022).

Fy F(X1)
F=r| =|Fo0| . @

Fy Nx1 F(XN) Nx1
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Vektor F, amag fonksiyonuna ait degerleri temsil ederken, F;, i. zebra i¢in belirlenen
spesifik amag¢ fonksiyonu degerini ifade etmektedir. Amag fonksiyonu degerlerinin etkili bir
sekilde karsilagtirillmasi, ilgili aday ¢Oziimlerin kalitesinin kapsamli bir analizini
kolaylastirmakta ve bdylece ele alinan problem i¢in en uygun ¢oziimiin belirlenmesini
saglamaktadir. Minimizasyon problemleri baglaminda, amag fonksiyonunun en diisiik degerine
sahip olan zebra, iistiin aday ¢6ziim olarak kabul edilmektedir. Buna karsilik, maksimizasyon
problemleri kapsaminda, amag fonksiyonunun en yiiksek degerine sahip olan zebra, {istlin aday
¢ozlim olarak degerlendirilir. Zebralarin pozisyonlari ve dolayisiyla amag fonksiyonu degerleri
her iterasyonda giincellendiginden, her iterasyonda en iyi aday ¢Oziimiin yeniden
degerlendirilmesi ve belirlenmesi zorunludur (Trojovska vd., 2022).

Vahsi zebralarin dogal davranislari, 6rnegin otlama ve yirticilara karst savunma, ZOA
iiyelerinin gilincellenmesi icin bir temel olarak kullanilmistir. Bu ¢ercevede, her iterasyonda
ZOA popiilasyonunun iiyeleri iki ayr1 asamada giincellenmektedir: Otlama ve Yirticilara karst

savunma stratejileri.
3.1.3. Asama 1: Beslenme Davranisi

Ik asamada, popiilasyon iiyeleri, zebralarda gdzlemlenen otlama davranislarmin
simiilasyonlarina dayanarak giincellenir. Zebralar, temel besin kaynaklar1 olarak oncelikli
olarak ot ve sazliklarla beslenirler. Ancak, favori yiyeceklerinin kit oldugu durumlarda,
tomurcuk, meyve, kabuk, kok ve yapraklari da tiiketebilirler. Zebralar, bitki oOrtiisliniin
kalitesine ve mevcudiyetine bagli olarak zamanlarinin % 60-80’ini otlayarak gecirebilirler.
Zebralar arasinda, iistteki daha az besleyici otlar1 tiikketerek, alt kisimda bulunan kisa ve daha
besleyici otlar icin diger tiirlere elverisli kosullar saglayan tiirler, diiz zebralar olarak
adlandirilir. ZOA'da, popiilasyonun en iyi iiyesi lider zebra olarak kabul edilir ve otlama
asamasinda diger popiilasyon iiyelerini arama uzayindaki konumuna dogru yonlendirir. Bu
nedenle, zebralarin otlama asamasinda konumlarinin gilincellenmesinin  matematiksel

modellemesi, Denklem (3) ve Denklem (4) ile ifade edilebilir (Trojovska vd., 2022).

x?;W’Pl :xl"j+r'(PZj—I'xi'j) (3)

L L
X;, else,

new ,P1 new ,P1 )
X, = {X- , F <F, @
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new ,P1

Burada x}"*** birinci asamada i. zebranin yeni durumunu, x; r ise j. boyuttaki degerini,

Fnew ,P1

; , amag fonksiyonu degerini ifade etmektedir. PZ , lider zebray1 PZ; lider zebranin ;.

boyutunu temsil eder. r degeri [0, 1] aralifinda rastgele bir say1 olup, I = round (1 + rand),
[0, 1] araliginda rastgele say1 olan rand’e baghdir. Dolayisiyla [ € 1,2, olur ve eger [
parametresi 2’ye esit ise, bu asamada popiilasyon hareketinde c¢ok daha fazla cesitlilik

gozlemlenir (Trojovska vd., 2022).
3.1.4. Asama 2: Yirticilara Kars1 Savunma Stratejileri

Ikinci asamada, zebralarm yirtici saldirilarma  karsi  uyguladiklari  savunma
stratejilerinin simiilasyonu, ZOA popiilasyonu iiyelerinin arama uzayindaki konumlarini
giincellemek i¢in kullanilir. Aslanlar, zebralar agisindan temel yirticilar arasinda yer alirken,
citalar, leoparlar, yabani kopekler ve kahverengi sirtlanlar gibi diger tehlikeli fauna tiyeleri de
potansiyel tehdit olusturabilir. Zebralarin bu tehditlere kars1 kullandiklar1 savunma stratejileri,
karsilasilan yirtictya bagl olarak cesitli sekillerde ortaya c¢ikar (Trojovska vd., 2022b).
Zebralarin aslan saldirilar1 karsisinda sergiledigi savunma mekanizmasi, zikzak bir kagis deseni
uygulamak ve rastgele yanal doniisler yapmak gibi kaginma manevralarini igerir. Daha kiigiik
yirticilar, 6rnegin sirtlanlar ve kopekler karsisinda zebralar daha iddiali bir davranig egilimi
gosterirler. Bu durumlarda, saldirgani sasirtmak ve korkutmak amacryla etkili bir savunma
stratejisi olusturmak icin bir araya gelirler (Trojovska vd., 2022). ZOA tasariminin kavramsal
cercevesinde, iki senaryonun esit olasilikla gergeklestigi varsayilmaktadir:

e Bir zebra, bir aslan saldirisina maruz kalir ve bu durum zebranin kagis stratejisi
benimsemesine neden olur.

e Diger yirticilar bir zebray1 hedef alir ve bu durum zebranin agresif bir strateji tercih
etmesini saglar.

IIk senaryoda, zebralar aslan saldirilarma maruz kaldiginda, mevcut durumlarindaki
saldir1 bolgesinden hizla uzaklasirlar. Bu strateji, matematiksel olarak Denklem (5) kullanilarak
modellenebilir. Ikinci senaryoda ise, diger yirticilar bir zebray1 hedef aldiginda, siiriideki diger
zebralar saldiriya ugrayan zebranin etrafinda toplanir, savunma pozisyonu alir ve saldirgani
sasirtmaya calisir. Bu stratejinin matematiksel formiilasyonu da yine Denklem (5) ile ifade

edilmektedir.
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Zebralarin konumlarinin giincellenmesi siirecinde, bir zebranin yeni bir pozisyonda
amag fonksiyonu i¢in daha iyi bir deger elde etmesi durumunda, bu yeni pozisyon kabul edilir.

Bu giincelleme kosulu, Denklem (6) ile resmilestirilmistir (Trojovska vd., 2022).

S]_:xi‘j +R- (27' - 1)
t
AL : (1 - ?) X)) P, <05 (5)

Spixij+re (AZj —1I- xl-'j), else

L
X;, else,

new ,P2 new ,P2 :
&=Fi e, (6)

new ,P2

new ,P2
i,j Fi

Burada, x ikinci agamada i. zebranimn j. boyuttaki degerini, amag¢ fonksiyonu
degerini ifade etmektedir. t degiskeni iterasyon indeksini T degiskeni maksimum iterasyon
sayisint, R ise 0.01e esit bir sabiti say1y1, Py ise [0,1] araliginda rastgele iki stratejiden birinin
secgilme olasiigimi, AZ ise saldiriya ugrayan zebranin durumunu ve AZ; degiskeni bu zebranin

J. boyuttaki degerini temsil etmektedir (Trojovska vd., 2022).

3.2 ZOA’nmin Sozde Kodu ve Akis Semasi

Sekil 3.1, ZOA'nin akis semasini, Sekil 3.2 ise ZOA'nin sézde kodunu gdstermektedir
(Trojovska vd., 2022).
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Adim 1: Denklem (3) kullanarak X" hesaplanr.
Adim |:Denklem(4) kullanarak X; hesaplanir.

Ps< 0.5 —

Adim 2: Denklem (5)’teki S, modu Adim 2: Denklem(5)’teki S, modu
kullanilarak X" % hesaplamir. kullanilarak X" *? hesaplanir.

Adim 2:Denklem(6) kullanarak X; giincelle.

Sekil 3.1. ZOA'nin Akis Semasi (Trojovska vd., 2022)
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ZOA Bagsla:
Giris: Optimizasyon problemine ait bilgiler.
Iterasyon sayismi (T) ve zebra popiilasyonunun sayisim (N) belirle.
Zebralarin baslangi¢c konumlarim baslat ve uygunluk (fitness) fonksiyonlarin1 degerlendir..
Fort=1:T
Lider zebray: giincelle(ZL).
Fori=1: N
Adim I: Beslenme(Yiyecek arama) faaliyeti
i** zebranin yeni durumunu Denklem(3) kullanarak hesapla.
i zebray1 Denklem(4) kullanarak giincelle.
Adim II: Avcilara karsi savunma teknikleri.
Ps =rand

If Ps <0.5 Then

Somiirii (Aslana karsi savunma teknigi)
it zebranin yeni durumunu Denklem (5) kullanarak hesapla.
Else
Kesif (Diger avcilara karsi savunma teknikleri)
i zebranin yeni durumunu Denklem(5) kullanarak hesapla.
End If
ih zebray1 Denklem(6) kullanarak giincelle.
End For
Su ana kadar bulunan en iyi aday ¢6ziimii kaydet.
End For
Cikti: Verilen optimizasyon problemi igin ZOA tarafindan elde edilen en iyi ¢6ziim.
End ZOA.

Sekil 3.2. ZOA sozde kodu (Trojovska vd., 2022b)

3.3 Onerilen Optimizasyon Algoritmasi

Bu béliimde, ZOA mn ikili bir versiyonu olan ikili (Binary) Zebra Optimizasyon
Algoritmas1 (BinZOA) tasarlanmigtir. ZOA’ da elde edilen siirekli degerler transfer

fonksiyonlar1 (S-Sekilli) kullanilarak ikili forma eslenmistir.

3.4 ikili (Binary) Zebra Optimizasyon Algoritmasi (BinZOA)

Bu béliimde, Zebra Optimizasyon Algoritmasinin ikili bir versiyonu olan Ikili Zebra
Optimizasyon Algoritmas1 (BinZOA), o6zellik secimini problemini ele almak iizere
tasarlanmistir. ZOA siirekli optimizasyon zorluklarinda iyi olsa da, baslangicta 6zellik se¢imi
problemi gibi ayrik problemleri ¢6zme yeteneginden yoksundur. Sonug olarak, bu ¢alismada
ZOA ozellik secimi problemlerini ¢ézecek sekilde yeniden yapilandirilmistir. ZOA’y1 ikili bir
versiyona doniistiirmek icin transfer fonksiyonlar1 kullanilmistir. Bu fonksiyonlar standart
algoritmada siirekli olarak iiretilen degerlerin 0 veya 1 degerlerinden olusan ikili degerlerine
doniistliriilmesini saglarlar. Bu baglamda 0 degeri bir data setinde herhangi bir 6zelliginin

secilmedigini 1 degeri ise 6zelligin se¢ildigini gosterir. Siirekli arama uzayinin ikili arama
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uzayina doniistiirmek igin literatiirde bir¢ok transfer fonksyionu kullanilmaktadir (Ornegin S-
sekilli, V-sekilli vb. (Ervural & Hakli, 2023). Bunlardan en yaygin kullanilanlar1 'S' formundaki
transfer fonksiyonlaridir. Bu ¢aligmada tek tip S-sekilli transfer fonksiyonu kullanilmistir. Bu
transfer fonksiyonu Denklem (7)’de detayli sekilde gdsterilmistir. Bu fonksiyon kullanilarak
sirekli degerler ikili forma doniistiiriilmiistiir. Denklem (8)’de siirekli bir arama uzayindaki

aday ¢oziimlerin ikili arama uzayina haritalanmasi siireci gosterilmistir.

1
transfer(x) = LTy (7)

Xbin(i,:) = transferfunc (X(i; : )' i' m, transfernumber) (8)

Yukaridaki denklemlere gore, X ;) X matrisinin i. satirinin ikili(binary) versiyonunu temsil
etmektedir. transferpyn.(X(i,:),i, m, transfer,ymper) fonksiyon cagrisi, vektoriin i
indeksindeki degeri, boyut (m) ve belirtilen transfer fonksiyonunu (transfers,,.) kullanarak
doniistirme stirecine isaret etmektedir. Xp ;. matrisi, asagidaki denklemde ifade edildigi
sekilde gosterilebilir.
X_Bin,
Xpingi,) = X—Bini €))

X ..
_binN HAnwm

Calismada, popiilasyonun tiim elemanlar1 Denklem (8)'de gosterildigi sekilde ayrik (discrete)
ifadelere doniistiiriilmiistiir ve bu doniisiim tiim popiilasyona uygulanmistir. Sekil 3.3,

BinZOA'nin s6zde kodunu gostermektedir.
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Start BinZOA:
Input: Optimizasyon problemine ait bilgiler alinir.
Maksimum iterasyon sayisi (T) ve zebra popiilasyon biiyiikliigii (N) belirlenir.
Zebralarin baslangi¢c konumlari rastgele olusturulur ve uygunluk (fitness) degerleri hesaplanur..
Zebralarin konumlari, Denklem (7)’de verilen transfer fonksiyonu kullanilarak ikili (binary) forma
doniigtiiriliir.
Fort=1:T
Zebra liderini (ZL) giincelleyin.
Denklem (7) kullanilarak transfer fonksiyonu ile ZL'yi ikili forma doniistiiriin.
Fori=1: N
Adim 1: Beslenme (Yiyecek Arama) faaliyeti
i" zebranin yeni durumunu Denklem (3) kullanarak hesapla.
Denklem (7) kullanarak transfer fonksiyonu ile i zebray giincelle.
i zebray giincelle (Denklem(4) kullanarak.
Adim II: Avcilara karsi savunma taktikleri.
Ps=rand
If Ps <0.5 Then
Somiirii (Aslana karsi savunma)
Denklem(5) kullanarak i zebranin konumunu giincelle.
Else
Kesif (Diger yirticilara karsi savunma teknikleri)
Denklem (5) kullanarak i zebramin yeni durumunu hesaplayn.
Denklem (7) kullanilarak transfer fonksiyonu ile ith zebray ikili forma doniistiiriin.
End If
i" zebray1 Denklem (6) kullanarak giincelleyin.
End For
Su ana kadar en iyi aday ¢oziimii kaydedin.
End For
Cikti: Verilen optimizasyon problemi i¢in BinZQA tarafindan elde edilen en iyi ¢oziim.
End BinZOA.

Sekil 3.3 BinZOA so6zde kodu (Trojovska vd., 2022)

3.5 Ozellik Secimi Problemi i¢in Uygunluk (Fitness) Fonksiyon Tanim

Bu boliimde, ikili ZOA (BinZOA) CSE-CIC-IDS2018 veri seti iizerinde zellik segimi
problemi icin gosterdigi performans degerlendirilmistir. BinZOA algoritmasi, yiiksek boyutlu
ag trafigi verileri igerisinden en ayirt edici 6zellik alt kiimelerinin belirlenmesi amaciyla
kullanilmistir. Elde edilen 6zellik alt kiimeleri, ilk asamada KNN, RF, DT, MLP gibi makine
ogrenmesi tabanli siniflandiricilar ile degerlendirilmis ve en yliksek basarimi saglayan 6zellik
kombinasyonlar1 belirlenmistir. Ikinci asamada ise, BinZOA tarafindan segilen en iyi dzellik
alt kiimeleri kullanilarak LSTM, RNN, CNN gibi derin 6grenme modelleri egitilmistir. Bu
asama, saldir1 tespit performansinin daha ileri bir seviyeye tasinmasini ve zamansal
bagimliliklarin daha etkin sekilde modellenmesini amaglamaktadir. Ozellikle LSTM ve RNN
modelleri, ag trafigi verilerindeki zamansal iliskileri yakalayarak saldir1 tiirlerinin daha dogru
bicimde smiflandirilmasini saglamistir. CNN modeli ise veri igerisindeki yerel Oriintiileri
ogrenerek siniflandirma basarimini artirmistir. Deneylerde kullanilan CSE-CIC-IDS2018 veri

seti, farkli siber saldir1 tiirlerini iceren kapsamli ve dengeli bir veri setidir. Veri setinin %801
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egitim, %20’si test amaciyla rastgele ayrilmistir. Elde edilen sonuglar, BinZOA tabanl 6zellik
secimi ile derin 6grenme modellerinin birlikte kullanilmasinin, siber saldir1 tespitinde hem
dogruluk oranlarmi artirdigini hem de hesaplama maliyetlerini diisiirdiiglinii ortaya

koymaktadir.

Ozellik se¢imi problemi, smiflandirma dogrulugu hatas: ile segilen 6zellik sayisini
dengeleyen bir minimizasyon fonksiyonu ile ¢oziilmiistiir. Uygunluk fonksiyonu Denklem

(10)’da tanimlanmustir.

d:
Fitness; = minimize (a X Erorr; + § X (ﬁ)) (10)

Siniflandirma hatasi1 (1-dogruluk) Erorr; olarak ifade edilmistir ve hata degeri o
katsayis1 (a=0,7) ile agirliklandirilmistir. Toplam 6zellik say1s1 D degiskeni ile, secilen 6zellik
alt kiimesi ise d degiskeni ile gosterilmistir. Segilen 6zellik orani, 1-a olarak hesaplanan S
katsayis1 (5=0,3) ile agirliklandirilmistir. Bu uygunluk fonksiyonu, en az hata ile en az sayida
ozelligin se¢ilmesini hedeflemektedir. o ve S katsayist degerleri, bu iki faktor arasinda denge

saglamak i¢in dikkatle secilmistir.

Bu c¢alismada, KNN, RF, DT, MLP smiflandiricilart kullanilarak gerceklestirilen
deneyler araciligiyla ZOA’ nin 6zellik se¢imi siirecindeki etkinligi degerlendirilmistir. Daha
sonra en iyi 0zellikler belirlenerek derin 6grenme modelleri kullanilmigtir. KNN algoritmasinin
performansi, komsu sayisi £ = 3 olarak belirlenerek ve Manhattan mesafe metrigi kullanilarak
analiz edilmistir. Mesafeye dayali agirliklandirma yaklasimi sayesinde siniflandirma
dogrulugunun arttig1 gozlemlenmistir. RF algoritmasi, birden fazla karar agacindan olusan
topluluk yapisi ile modellenmis; her bir agacin sinif dengesizligine kars1 agirliklandirildig ve
minimum Ornek sayist kisitlariyla aga¢ derinliginin  smirlandirildigr  gériilmiistiir. DT
algoritmasi, bilgi kazanci 6l¢iitiine dayali olarak karar vermekte ve her diigiimde toplam 6zellik
sayisinin karekokii kadar 6zelligi dikkate alan sqrt yontemi kullanmaktadir. MLP modeli ise iki
gizli katmandan olusan bir sinir ag1 yapisina sahip olup ReLU aktivasyon fonksiyonu ile
caligmaktadir. Egitim siirecinde Adam optimizasyon algoritmasi, mini-batch 6grenme stratejisi
ve asir1 Ogrenmeyi Onlemek amaciyla erken durdurma (early stopping) mekanizmasi
kullanilmis; dogrulama i¢in verinin % 10’u ayrilmistir. ZOA ile belirlenen en ayirt edici 6zellik

alt kiimeleri kullanilarak elde edilen sonuglar, yalnizca klasik makine 6grenmesi
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algoritmalartyla sinirli kalmamuis; ikinci asamada derin 6grenme tabanli modeller ile saldirt
tespit performanst daha ileri bir seviyeye taginmistir. Bu kapsamda, LSTM, RNN ve CNN
modelleri, ZOA tarafindan segilen 6zellikler tizerinden egitilerek degerlendirilmistir. LSTM ve
RNN modelleri, ag trafigi verilerindeki zamansal bagimliliklar1 etkin bicimde 6grenerek saldirt
tiirlerinin daha dogru tespit edilmesini saglamistir. CNN modeli ise veri igerisindeki yerel
orlintlileri ve yapisal iligkileri yakalayarak siiflandirma basarimini artirmistir. Tiim
algoritmalar, CSE-CIC-IDS2018 veri seti lizerinde siber saldir1 tespiti amaciyla uygulanmis ve
elde edilen sonuglar; ZOA tabanli 6zellik se¢iminin, hem klasik hem de derin 6grenme
modellerinde dogruluk, kesinlik, duyarlilik ve F1-skoru gibi performans metriklerini anlaml
diizeyde iyilestirdigini gostermistir. Ozellikle derin 6grenme modelleri ile elde edilen sonuglar,
ZOA’nin saldir1 tespit performansini {ist seviyeye tasiyan etkili bir optimizasyon yOntemi

oldugunu ortaya koymaktadir.
3.6 Performans Metrikleri
Bu calismada saglanan metrikleri agiklayabilmek i¢in temel metriklerle baslamak ve

ardindan bu temeller ilizerine insa etmek gereklidir. Uygulanabilir performans metrikleri

listemiz su sekildedir:

True Positive (TP): Pozitif olan durumlarin dogru bir sekilde pozitif olarak

tanimlandig1 say1.

e True Negative (TN): Negatif olan durumlarin dogru bir sekilde negatif olarak
tanimlandig1 say1.

o False Positive (FP) (Tip I Hata olarak da bilinir): Negatif olan durumlarin yanls bir
sekilde pozitif olarak tanimlandig1 say1.

o False Negative (FN) (Tip II Hata olarak da bilinir): Pozitif olan durumlarin yanlig bir

sekilde negatif olarak tanimlandig say1.

Bu temel metriklere dayanarak, diger performans metrikleri su sekilde tiiretilir:

e Recall (Duyarlilik): TP/(TP + FN) formiilii ile hesaplanr.
e Precision (Kesinlik): TP/(TP + FP) formiilii ile hesaplanir.
e Accuracy (Dogruluk): (TP + TN)/(TP + TN + FP + FN) formiilii ile hesaplanir.
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3.7 Calismada Kullamlan Bilgisayar Ozellikleri

Uygulamalar, Cizelge 3.1°de belirtilen donanim ve yazilim &zelliklerine sahip bir
bilgisayarda gerceklestirilmistir.
Cizelge 3.1. Bilgisayar Ozellikleri

Isim Ayarlar
Donamim

CPU Apple M2 Pro
Frekans 3.49

RAM 16

Yazilim

Isletim Sistemi macOS Sonoma
Yazilim Dili Python

3.8 Parametre Ayarlar

Cizelge 3.2'te uygulamalar i¢in kullanilan ortak parametre ayarlar1 gosterilmistir.

Cizelge 3.2. Parametre Ayarlari

Parametreler Degerler
Popiilasyon Boyutu (V) 40

Max. Iterasyon sayisi (7) 100

Veri Seti CIC-IDS-2018
Bagimsiz Calisma Sayisi (Run) 20
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4. SONUCLAR VE TARTISMA

Bu béliimde, Binary ZOA (BinZOA) kullanilarak CSE-CIC-IDS2018 veri seti lizerinde
gerceklestirilen deneyler detayli bir sekilde analiz edilmistir. BinZOA, transfer fonksiyonu
kullanilarak optimize edilmis ve veri setindeki gereksiz 6zellikler elenerek dnemli 6zelliklerin
secilmesi saglanmistir. Ozellik segimi sonrasinda, farkli siniflandiricilarin  performansi
derinlemesine degerlendirilmistir. Bu kapsamda, KNN, MLP, RF, DT algoritmalari, CNN,
RRN ve LSTM ile ger¢eklestirilen siniflandirma deneyleri ele alinmigtir. BinZOA algoritmast
ile optimize edilmis 6zellikler, her bir siniflandirict i¢in en iyi fitness degeri, en iyi dogruluk,
en iyi siire ve en iyi segilen dzelik metrikleri ile degerlendirilmistir. Ozellikle fitness degerleri,
dogruluk oranlart ve islem siireleri gibi performans Olgiitleri, algoritmalarin etkinligini ve
verimliligini karsilagtirmali bir sekilde ortaya koymustur. Her bir smiflandirici, rastgele
baslangic noktalarinin olusturdugu olas1 degisiklikleri ve sonuglarin giivenilirligini
degerlendirmek amaciyla 20 farkli tekrar ile ¢alistirilmistir. Bu tekrarlar, hem algoritmalarin
istikrarin1 hem de genel performansini test etmek i¢in kullanilmistir. Elde edilen sonuglar,
transfer fonksiyonunun ve BinZOA'nin, 6zellik se¢imi siirecinde yiiksek dogruluk oranlar
saglarken ayni zamanda islem siiresini Oonemli Ol¢iide azalttigini gostermistir. Tiim bu
analizlerin 6zetlendigi sonuglar Cizelge 4.9'da detayli bir sekilde sunulmustur. Bu kapsaml
degerlendirme, BinZOA ile optimize edilmis 6zellik se¢iminin, farkli siniflandiricilar iizerinde
ne kadar etkili oldugunu acik¢a ortaya koymustur. Elde edilen en iyi 6zellik kiimeleri, ikinci
asamada CNN, LSTM, RNN modellerine girdi olarak verilerek saldir1 tespit performansi daha

ileri bir seviyeye taginmistir. Sekil 4.1 de ¢aligmanin genel modeli sunulmustur.
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CSE-CIC-IDS2018

« Evrisimsel Sinir Ag1
« Tekrarlayan Sinir Ag
* Uzun Kisa Sireli Bellek
Saldin Var

Sekil 4.1. Onerilen BinZOA tabanli 6zellik segimi ve smiflandirma siirecinin genel modeli

4.1 KNN Algoritmasinin Performans Degerlendirmesi

Bu béliimde, KNN algoritmasinin performans degerlendirmesi detayli bir sekilde ele
alinmistir. KNN, genis kullanim alanina sahip basit ve etkili bir algoritma olarak siniflandirma
problemlerinde siklikla tercih edilmektedir. Giinlimiizde, bir¢ok problem siniflandirma
formatina doniistiiriilerek KNN gibi algoritmalarla etkili bir sekilde ¢oziilebilmektedir. Bu
caligmada, CSE-CIC-IDS2018 veri seti kullanilarak siber saldirilarin tahmin edilmesi amaciyla
KNN algoritmas1 uygulanmistir. Algoritmanin tasarimi sirasinda, en yakin komsu sayisini ifade
eden k parametresi, veri setinin yapisina ve boyutuna uygun olarak 3 olarak belirlenmistir. Bu
parametre, algoritmanin dogruluk oranlarini optimize etmek i¢in dikkatle secilmistir. Bu

degerlendirme kapsaminda, KNN algoritmasinin performansi dogruluk (Accuracy), kesinlik
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(Precision), duyarlilik (Recall) ve F1 skoru (F1-Score) gibi temel smiflandirma metrikleri
iizerinden analiz edilmistir. Bu bélimde sunulan sonuglar, BinZOA algoritmasi dahil
edilmeden elde edilmis olup, algoritmanin ham performansini yansitmaktadir. Bu durum,
BinZOA algoritmasiyla optimize edilmis sonuglarla karsilastirma yapilabilmesi igin bir temel
olusturmay1 amaglamaktadir. Sonuglar, KNN algoritmasinin CSE-CIC-IDS2018 veri setinde
yiiksek dogruluk oranlar1 ve dengeli siiflandirma performansi sundugunu gostermektedir.
Ancak, daha ileri analizlerde BinZOA algoritmasiyla yapilan optimizasyonlarin, dogruluk orani
ve diger metriklere olan etkisinin incelenmesi planlanmaktadir. Detayli sonuglar Cizelge 4.1'de

sunulmustur.

Cizelge 4.1. £-NN Sonuglart

Parametre Degerler
Dogruluk (Accuracy) 0,9159
Kesinlik (Precision) 0,9147
Duyarhlik (Recall) 0,9159
F1 skoru (F1-Score) 0,9153
Siire (Time) 4,4807

Calismanin devaminda KNN algoritmast BinZOA ile gerceklestirilen ozellik segimi
sonrasinda, CSE-CIC-IDS2018 veri seti lizerinde 20 farkl: tekrar ile test edilmistir. Bu tekrarlar
sirasinda her iterasyon i¢in asagidaki metrikler analiz edilmistir:

Iterasyon Sayisi (Iteration): BinZOA tarafindan optimize edilen &zellik segimi
stirecindeki her bir dongii sayisini ifade eder.

Fitness Degeri (Fitness): Her iterasyonda elde edilen en iyi fitness degerini gosterir. Bu
deger, BinZOA'nin veri setindeki 6nemli 6zellikleri ne derece etkili se¢tigini ortaya koyar.

Siire (Time): Her bir iterasyonda A-NN algoritmasinin egitim ve test siirecinde harcadig1
toplam siireyi ifade eder.

Dogruluk (Accuracy): 1lgili iterasyonda k-NN tarafindan siniflandirilan verinin
dogruluk oranini ifade eder.
20 farkli ¢alistirma sonucunda elde edilen bu metrikler, KNN algoritmasinin performansini
detayli bir sekilde degerlendirmek igin kullanilmistir. Ozellikle dogruluk oranlar1 ve islem
stireleri arasindaki iligki dikkatle incelenmis ve her iterasyon i¢in elde edilen sonuglar Cizelge
4.2“de gosterilmistir. Ilgili cizelgede 0. iterasyon KNN zellik segimi olmadan ham olarak elde

edilen sonuglaridir.

Cizelge 4.2. BinZOA ile KNN Sonuglar1
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Iterasyon Dogruluk Kesinlik Duyarhlik F1 Skoru Zaman Ozellik Fitness

Sayisi

0 0,9159  0,9147 0,9159 0,9153 4,4807 k-NN Ham Sonuglart
1 0,957 0,9565 0,957 0,9566 0,1739 15 0,1536
2 0,972 0,9719 0,972 0,972 0,2034 13 0,126

3 0,9595 0,9594 0,9595 0,9594 0,2503 15 0,1531
4 0,9522  0,9518 0,9522 0,9519 0,2026 12 0,1339
5 0,9466  0,9459 0,9466 0,9462 0,2051 14 0,1536
6 0,9487  0,9483 0,9487 0,9484 0,1804 12 0,1351
7 0,9203 0,9191 0,9203 0,9196 0,2235 13 0,1643
8 0,9317 0,93 0,9317 0,9305 0,1458 9 0,1235
9 0,9573 0,957 09573 0,9571 0,234 13 0,1376
10 0,926 0,9244 0,926 0,925 0,1858 15 0,1724
11 0,9239  0,9239 10,9239 0,9239 0,2233 12 0,1549
12 0,9332  0,9319 0,9332 0,9324 0,1844 13 0,1529
13 0,9571 0,9568 0,9571 0,9569 0,1681 13 0,1368
14 0,9589  0,9587 10,9589 0,9588 0,2422 14 0,1455
15 0,925 0,9236 0,925 0,9242 0,1416 11 0,1434
16 0,9467  0,9458 0,9467 0,9461 0,2279 14 0,1517
17 0,9511 0,9508 0,9511 0,9509 0,2571 15 0,1573
18 0,9495 0,9494 0,9495 0,9494 0,1866 13 0,1424
19 0,9187  0,9166 09187 0,9174 0,1299 9 0,1349
20 0,9427  0,9419 0,9427 0,9422 0,1802 10 0,1231

Cizelge 4.2°de, her bir iterasyonda elde edilen metrikleri 6zetlemektedir. Fitness
degerleri, BInZOA'nin performansini ve optimize edilen ¢oziimiin kalitesini gosterirken,
dogruluk oranlari, KNN'nin siniflandirma basarisini temsil eder. Siire, BinZOA ile optimize
edilmis 6zellikler ile calisan KNN algoritmasinin igslem verimliligini degerlendirmek igin kritik

bir dl¢iittiir.

4.2 RF Algoritmasimin Performans Degerlendirmesi

Bu boliimde, RF algoritmasinin performans degerlendirmesi detayli bir sekilde ele
alinmigtir. Random Forest, genis kullanim alanina sahip, esnek ve gii¢lii bir makine 6grenimi
algoritmasidir. Ozellikle smiflandirma problemlerinde yiiksek dogruluk oranlar1 ve
dayaniklilig1 ile yaygin olarak tercih edilmektedir. Giiniimiizde bir¢ok problem, siniflandirma
formatinda yeniden tasarlanarak RF gibi algoritmalarla basarili bir sekilde ¢oziilmektedir. Bu
caligmada, CSE-CIC-IDS2018 veri seti lizerinde gergeklestirilen deneylerde, Random Forest
algoritmasi siber glivenlik saldirilarini tahmin etmek ve siniflandirmak amaciyla uygulanmstir.
Algoritma, veri setindeki karmasik iliskileri analiz ederek saldir tiirlerini basarili bir sekilde

siiflandirmigtir. Elde edilen sonuglar, algoritmanin dogruluk (Accuracy), kesinlik (Precision),
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duyarlilik (Recall) ve F1 skoru (F1-Score) gibi temel performans metrikleri {izerinden

degerlendirilmistir. Bu metrikler, Random Forest algoritmasinin CSE-CIC-IDS2018 veri

setinde genel olarak yiliksek dogruluk orani ve dengeli bir performans sundugunu

gostermektedir. Accuracy degeri, modelin genel siniflandirma dogrulugunu ifade ederken,

Precision ve Recall degerleri, modelin pozitif smiflar1 dogru bir sekilde tahmin etme

kapasitesini ortaya koymaktadir. F1-Score, dogruluk ve duyarlilig1 dengeleyerek modelin genel

performansin1 tek bir metrikte O6zetlemektedir. Elde edilen bu sonuglar, Random Forest

algoritmasinin, 6zellikle siber saldir1 tespiti gibi kritik siniflandirma problemlerinde gii¢lii bir

aday oldugunu agikca ortaya koymaktadir. Elde edilen sonuglar Cizelge 4.3°de gdsterilmistir.

Cizelge 4.3. Random Forest Ham Sonuglari

Parametre Degerler
Dogruluk (Accuracy) 0,9998
Kesinlik (Precision) 0,9998
Duyarhlik (Recall) 0,9998
F1 skoru (F1-Score) 0,9998
Siire (Time) 2,3912

Calismanin devaminda, RF algoritmasi, BinZOA ile gergeklestirilen ozellik segimi

sonrasinda CSE-CIC-IDS2018 veri seti iizerinde 20 farkli tekrar ile test edilmistir. Bu testlerde,

her iterasyon i¢in asagidaki metrikler analiz edilmistir:

Iterasyon Sayisi (Iteration): ZOA tarafindan optimize edilen dzellik segimi siirecindeki
her bir dongii sayisini ifade eder.

Fitness Degeri (Fitness): Her iterasyonda elde edilen en iyi fitness degerini gosterir. Bu
deger, BinZOA'nm veri setindeki onemli 6zellikleri ne kadar etkili sectigini ortaya
koyar.

Segilen Ozellik Sayisi: BinZOA tarafindan secilen ve modelin egitimi sirasinda
kullanilan 6zelliklerin sayisini ifade eder.

Siire (Time): Her bir iterasyonda Random Forest algoritmasinin egitim ve test siirecinde
harcadig1 toplam siireyi ifade eder.

Dogruluk (Accuracy): 1lgili iterasyonda Random Forest algoritmasi tarafindan
smiflandirilan verinin dogruluk oranini ifade eder.

Precision, Recall ve FI-Score: Algoritmanin siniflandirma basarisini degerlendirmek

icin kullanilan ek metriklerdir.

20 farkl ¢alistirma sonucunda elde edilen bu metrikler, Random Forest algoritmasinin

performansmi detayli bir sekilde degerlendirmek igin kullanilmustir. Ozellikle dogruluk
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oranlari, secilen 6zellik sayilart ve islem siireleri arasindaki iliski dikkatle incelenmis ve her
iterasyon icin elde edilen sonuglar Cizelge 4.4.’te dzetlenmistir. Ilgili cizelgede, 0. iterasyonlar,
RF algoritmasinin BinZOA 6zellik se¢imi olmadan ham olarak elde edilen sonuglarini temsil

etmektedir.

Cizelge 4.4. BinZOA ile Random Forest Sonuglar1

Iterasyon  Dogruluk Kesinlik Duyarihk  F1Skoru Zaman Ozellik Fitness

Sayisi

0 0,9998 0,9998 0,9998 0,9998 2,3912  RF Ham Sonuglar1

1 0,9999 0,9999 0,9999 0,9999 1,4497 10 0,0814
2 0,9993 0,9993 0,9993 0,9993 1,4594 12 0,0976
3 0,9997 0,9997 0,9997 0,9997 1,6411 12 0,0975
4 0,9996 0,9996 0,9996 0,9996 1,2109 13 0,1057
5 0,9987 0,9987 0,9987 0,9987 1,608 12 0,0976
6 0,9995 0,9995 0,9995 0,9995 1,2956 12 0,0975
7 0,9995 0,9995 0,9995 0,9995 1,7496 10 0,0814
8 0,9998 0,9998 0,9998 0,9998 1,3436 10 0,0813
9 0,9996 0,9996 0,9996 0,9996 1,6244 12 0,0976
10 0,9997 0,9997 0,9997 0,9997 1,6179 11 0,0896
11 0,9986 0,9986 0,9986 0,9986 1,9347 11 0,0899
12 0,9996 0,9996 0,9996 0,9996 1,9324 12 0,0976
13 0,9995 0,9995 0,9995 0,9995 1,1662 11 0,0895
14 0,9991 0,9991 0,9991 0,9991 2,0571 12 0,0977
15 0,9995 0,9995 0,9995 0,9995 1,7307 12 0,0976
16 0,9989 0,9989 0,9989 0,9989 0,9737 12 0,0975
17 0,9997 0,9997 0,9997 0,9997 1,5211 11 0,0894
18 0,9994 0,9994 0,9994 0,9994 1,9046 13 0,1057
19 0,9999 0,9999 0,9999 0,9999 L1715 12 0,0974
20 0,9987 0,9987 0,9987 0,9987 L1175 14 0,1139

Elde edilen sonuglar, RF algoritmasinin BinZOA ile optimize edilmis 6zellik se¢imi
sonras1 performansinin yiiksek oldugunu ve dogru ozellik seciminin algoritmanin dogruluk
oranini etkili bir sekilde destekledigini gostermektedir. Ayrica, BinZOA kullanilmadan yapilan
0. iterasyondaki sonuglar ile karsilastirildiginda, optimize edilmis 06zellik sec¢iminin
simiflandirma basarisim1 artirdigr agikca goriilmektedir. Bu sonuglar, 6zellikle biiyiik veri
setlerinde BinZOA ve RF algoritmasinin birlikte kullaniminin verimli oldugunu ortaya

koymaktadir.

4.3 MLP Algoritmasinin Performans Degerlendirmesi

Bu béliimde, MLP algoritmasinin performans degerlendirmesi detayli bir sekilde ele

alinmistir. MLP, genis kullanim alanina sahip, gii¢lii bir yapay sinir ag1 algoritmasidir. Ozellikle
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karmasik siniflandirma problemlerinde yiiksek dogruluk oranlari ve esnek yapisiyla tercih
edilmektedir. Glinlimiizde bir¢ok problem, MLP gibi algoritmalarla basarili bir sekilde
coziilmektedir. Bu ¢alismada, CSE-CIC-IDS2018 veri seti iizerinde gerceklestirilen
deneylerde, MLP algoritmasi1 siber giivenlik saldirilarini tahmin etmek ve siiflandirmak
amactyla uygulanmistir. Algoritma, veri setindeki karmasik iligkileri analiz ederek saldiri
tiirlerini basarili bir sekilde siniflandirmistir.

Elde edilen sonuglar, algoritmanin dogruluk orani (Accuracy), kesinlik (Precision),
duyarlilik (Recall) ve F1 skoru (F1-Score) gibi temel performans metrikleri {izerinden
degerlendirilmistir. Bu metrikler, ileri beslemeli bir yapay sinir ag1 (feedforward MLP) olan
MLP algoritmasinin CSE-CIC-IDS2018 veri setinde genel olarak yiiksek dogruluk orani ve
dengeli bir performans sundugunu gostermektedir. Kullanilan MLP modeli, iki gizli katman
icerir ve bu katmanlarda sirasiyla 100 ve 50 néron bulunmaktadir. Bu yap1, karmasik iliskileri
ogrenmek i¢in yeterli kapasite saglar ve ReLU aktivasyon fonksiyonu sayesinde dogrusal
olmayan iligkileri etkili bir sekilde modelleyebilir. Model, Adam optimizasyon algoritmasi ile
egitilmis ve mini-batch boyutu 32 olarak belirlenmistir. Erken durdurma mekanizmasi
kullanilarak asir1 6grenme engellenmistir. Accuracy degeri, modelin genel siniflandirma
dogrulugunu ifade ederken; Precision ve Recall degerleri, modelin pozitif siniflart dogru bir
sekilde tahmin etme kapasitesini ortaya koymaktadir. F1-Score, dogruluk ve duyarlilig
dengeleyerek modelin genel performansini tek bir metrikte 6zetlemektedir. Elde edilen bu
sonuglar, MLP algoritmasinin, o6zellikle siber saldir1 tespiti gibi kritik siniflandirma
problemlerinde giiclii bir aday oldugunu acikga ortaya koymaktadir. Elde edilen ham sonuglar,
Cizelge 4.5 de gosterilmistir.

Cizelge 4.5. MLP Ham Sonuglart

Parametre Degerler
Dogruluk (Accuracy) 0,9985
Kesinlik (Precision) 0,9985
Duyarhlik (Recall) 0,9985
F1 skoru (F1-Score) 0,9985
Siire (Time) 15,8696

Calismanin devaminda, MLP algoritmasi, BinZOA ile gerceklestirilen o6zellik segimi
sonrasinda CSE-CIC-IDS2018 veri seti iizerinde 20 farkl: tekrar ile test edilmistir. Bu testlerde,
her iterasyon i¢in asagidaki metrikler analiz edilmistir:

o terasyon Sayisi (Iteration): BinZOA tarafindan optimize edilen &zellik secimi

stirecindeki her bir dongii sayisini ifade eder.
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Fitness Degeri (Fitness): Her iterasyonda elde edilen en iyi fitness degerini gosterir. Bu
deger, BinZOA'nm veri setindeki onemli 6zellikleri ne kadar etkili sectigini ortaya
koyar.

Segilen Ozellik Sayisi: BinZOA tarafindan secilen ve modelin egitimi sirasinda
kullanilan 6zelliklerin sayisini ifade eder.

Siire (Time): Her bir iterasyonda MLP algoritmasinin egitim ve test siirecinde harcadigi
toplam siireyi ifade eder.

Dogruluk (Accuracy): llgili iterasyonda MLP algoritmas tarafindan siniflandirilan
verinin dogruluk oranini ifade eder.

Precision, Recall ve FI-Score: Algoritmanin siniflandirma basarisini degerlendirmek

icin kullanilan ek metriklerdir.

20 farkli calistirma sonucunda elde edilen bu metrikler, MLP algoritmasinin performansini

detayli bir sekilde degerlendirmek igin kullamlmistir. Ozellikle dogruluk oranlari, segilen

ozellik sayilar1 ve islem stireleri arasindaki iliski dikkatle incelenmis ve her iterasyon icin elde

edilen

sonuclar Cizelge 4.6’da oOzetlenmistir. lgili ¢izelgede, 0. iterasyonlar, MLP

algoritmasinin BinZOA 6zellik se¢imi olmadan ham olarak elde edilen sonuglarini temsil

etmektedir.

Cizelge 4.6. BinZOA ile MLP Sonuglari

Iterasyon Dogruluk Kesinlik Duyarhhk F1 Skoru Zaman Ozellik Fitness

Sayisi

0 0,9985 0,9985  0,9985 0,9985 15,8696 MLyP Ham Sonuglari
1 1 1 1 1 19,9484 12 0,1795
2 0,9983 0,9983  0,9983 0,9983 17,2838 13 0,3917
3 0,9993 0,9993  0,9993 0,9993 19,5049 17 0,4187
4 0,9986 0,9986  0,9986 0,9986 18,2514 13 0,3506
5 0,9984 0,9984  0,9984 0,9984 16,8444 16 0,3877
6 0,999 0,999 0,999 0,999 22,3695 17 0,3777
7 0,999 0,999 0,999 0,999 20,2446 17 0,363
8 0,9993 0,9993  0,9993 0,9993 25,1505 17 0,4037
9 0,9985 0,9986  0,9985 0,9985 20,591 19 0,3694
10 0,9991 0,9991 0,9991 0,9991 15,9318 21 0,406
11 0,9987 0,9987  0,9987 0,9987 20,4036 21 0,395
12 0,9981 0,9981 0,9981 0,9981 15,352 18 0,4029
13 0,9982 0,9982  0,9982 0,9982 15,0478 17 0,3559
14 0,9988 0,9988  0,9988 0,9988 17,7876 16 0,3862
15 0,9006 0,8291 0,9006 0,8614 3839,5361 16 0,4142
16 0,9993 0,9993  0,9993 0,9993 20,5639 17 0,3536
17 0,9984 0,9984  0,9984 0,9984 18,693 16 0,3741
18 0,9989 0,9989  0,9989 0,9989 15,8158 13 0,3689
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19 0,9983 0,9983  0,9983 0,9983 21,7487 24 0,4138
20 0,9994 0,9994  0,9994 0,9994 19,3795 17 0,3612

Elde edilen sonuglar, MLP algoritmasinin BinZOA ile optimize edilmis 6zellik se¢imi
sonras1 performansinin yiiksek oldugunu ve dogru ozellik se¢iminin algoritmanin dogruluk
oranini etkili bir sekilde destekledigini gostermektedir. Ayrica, BinZOA kullanilmadan yapilan
0. iterasyondaki sonuglar ile karsilastirildiginda, optimize edilmis 06zellik sec¢iminin
simiflandirma basarisim1 artirdigr agikca goriilmektedir. Bu sonuglar, 6zellikle biiyiik veri
setlerinde BinZOA ve MLP algoritmasinin birlikte kullantminin verimli oldugunu ortaya

koymaktadir.

4.4 DT Algoritmasinin Performans Degerlendirmesi

Bu béliimde, DT algoritmasinin performans degerlendirmesi detayl bir sekilde ele
alimmigtir. Decision Tree, basit ve anlagilabilir yapist sayesinde siniflandirma ve regresyon
problemlerinde yaygin olarak kullamilan bir algoritmadir. Ozellikle karar verme siireclerini
gorsellestirebilmesi ve yorumlanabilir sonuglar sunmasi, algoritmanin tercih edilme
nedenlerindendir. Gilinlimiizde bir¢ok problem, Decision Tree algoritmastyla etkili bir sekilde
coziilmektedir.

Bu calismada, CSE-CIC-IDS2018 veri seti iizerinde gerceklestirilen deneylerde, DT
algoritmasi siber glivenlik saldirilarini tahmin etmek ve siniflandirmak amaciyla uygulanmastir.
Algoritma, veri setindeki oOzellikleri degerlendirerek saldiri tiirlerini dogru bir sekilde
simiflandirmigtir. Performans degerlendirmesi sirasinda dogruluk orani (Accuracy), kesinlik
(Precision), duyarlilik (Recall) ve F1 skoru (F1-Score) gibi temel metrikler incelenmistir. Bu
metrikler, DT algoritmasinin CSE-CIC-IDS2018 veri setinde genel olarak yiiksek dogruluk
oram sundugunu gostermektedir. Ozellikle Accuracy degeri, modelin genel siniflandirma
basarisint ifade ederken, diger metrikler, pozitif siniflari dogru bir sekilde tahmin etme

kapasitesini gostermektedir. Elde edilen ham sonuglar, Cizelge 4.7’ de gosterilmistir.

Cizelge 4.7. Desicion Tree Ham Sonuglari

Parametre Degerler
Dogruluk (Accuracy) 0,9985
Kesinlik (Precision) 0,9985
Duyarhlik (Recall) 0,9985
F1 skoru (F1-Score) 0,9985
Siire (Time) 15,8696
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Calismanin devaminda, DT algoritmasi, BinZOA ile gerceklestirilen ozellik segimi

sonrasinda CSE-CIC-IDS2018 veri seti iizerinde 20 farkl: tekrar ile test edilmistir. Bu testlerde,

her iterasyon i¢in asagidaki metrikler analiz edilmistir:

20

Iterasyon Sayisi (Iteration): BinZOA tarafindan optimize edilen ozellik segimi
stirecindeki her bir dongii sayisini ifade eder.

Fitness Degeri (Fitness): Her iterasyonda elde edilen en iyi fitness degerini gosterir. Bu
deger, BinZOA'nim veri setindeki onemli 6zellikleri ne kadar etkili sectigini ortaya
koyar.

Segilen Ozellik Sayisi: BinZOA tarafindan secilen ve modelin egitimi sirasinda
kullanilan 6zelliklerin sayisini ifade eder.

Siire (Time): Her bir iterasyonda Decision Tree algoritmasinin egitim ve test siirecinde
harcadig1 toplam siireyi ifade eder.

Dogruluk (Accuracy): 1lgili iterasyonda Decision Tree algoritmas: tarafindan
smiflandirilan verinin dogruluk oranini ifade eder.

Precision, Recall ve FI1-Score: Algoritmanin siniflandirma basarisin1 degerlendirmek
icin kullanilan ek metriklerdir.

farkli calistirma sonucunda elde edilen bu metrikler, Decision Tree algoritmasinin

performansmi detayli bir sekilde degerlendirmek igin kullanilmustir. Ozellikle dogruluk

oranlari, secilen 6zellik sayilar1 ve islem siireleri arasindaki iliski dikkatle incelenmis ve her

iterasyon icin elde edilen sonuglar Cizelge 4.8’de 6zetlenmistir. Ilgili cizelgede, 0. iterasyonlar,

Decision Tree algoritmasinin BinZOA 6zellik se¢imi olmadan elde edilen sonuglarini temsil

etmektedir.
Cizelge 4.8. BinZOA DT Sonuglari
Iterasyon Dogruluk Kesinlik Duyarhlik F1 Skoru Zaman Ozellik Fitness
Sayisi

0 0,8677 0,8831  0,8677 0,8562 0,0718 Des};cion Tree Ham Sonuglari
1 0,8632 0,8586  0,8632 0,8518 0,0422 12 0,0973
2 0,7528 0,8343  0,7528 0,751 0,0425 13 0,1054
3 0,8637 0,8446  0,8637 0,8447 0,045 12 0,0973
4 0,69 0,7991 0,69 0,6923 0,0442 13 0,1054
5 0,7752 0,8159  0,7752 0,7616 0,0405 13 0,1054
6 0,7835 0,8319  0,7835 0,7791 0,0314 13 0,1054
7 0,7994 0,8163  0,7994 0,7872 0,0499 11 0,0892
8 0,6392 0,7395  0,6392 0,628 0,0348 12 0,0973
9 0,6753 0,6923  0,6753 0,6463 0,0465 11 0,0892
10 0,873 0,9041 0,873 0,8658 0,0447 12 0,0973
11 0,7822 0,8161  0,7822 0,7671 0,0452 13 0,1054
12 0,7752 0,8826  0,7752 0,7535 0,0505 12 0,0973
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13 0,9524 0,964 0,9524 0,9501 0,0393 14

14 0,7143 0,8619  0,7143 0,7211 0,0308 11
15 0,8906 0,9127  0,8906 0,8837 0,0371 12
16 0,7732 0,8289  0,7732 0,7652 0,0399 12
17 0,6379 0,7296  0,6379 0,6166 0,0498 12
18 0,8432 0,87 0,8432 0,8378 0,0615 13
19 0,6805 0,663 0,6805 0,6379 0,0576 12
20 0,6804 0,7561  0,6804 0,6742 0,0314 10

0,1135
0,0892
0,0973
0,0973
0,0973
0,1054
0,0973
0,0811

Elde edilen sonuglar, DT algoritmasinin BinZOA ile optimize edilmis 6zellik se¢imi

sonras1 performansinin yiiksek oldugunu ve dogru ozellik se¢ciminin algoritmanin dogruluk

oranini etkili bir sekilde destekledigini gostermektedir. Ayrica, BinZOA kullanilmadan yapilan

0. iterasyondaki sonuglar ile karsilastirildiginda, optimize edilmis 06zellik sec¢iminin

simiflandirma basarisin1 artirdigr agikca goriilmektedir. Bu sonuglar, 6zellikle biiyiik veri

setlerinde BinZOA ve DT algoritmasinin birlikte kullaniminin verimli oldugunu ortaya

koymaktadir.

4.5 Makine (“)grenmesi Siiflandiricr Algoritmalarinin Sonuc¢larinin Karsilagtirilmasi

Bu boliimde, KNN, MLP, RF, DT algoritmalarinin BinZOA ile optimize edilmis

sonuclari karsilastirilmis ve en iyi performansi sunan algoritmalar belirlenmistir. Kargilagtirma,

dogruluk oran1 (Accuracy), fitness degeri (Fitness), islem siiresi (Time), kesinlik (Precision),

duyarlilik (Recall) ve F1 skoru (F1-Score) gibi temel metrikler {izerinden gergeklestirilmistir.

Sonuglar, Cizelge 4.9’da gosterilmistir.

Cizelge 4.9. Genel Algoritma Karsilastiriimasi

Algoritma Iterasyon Dogruluk Kesinlik Duyarhlik F1 Skoru Zaman Ozellik
Sayisi

MLP 2 1 1 1 1 19,9484

KNN 3 0,972 0,9719 0,972 0,972 0,2034 13

RF 2 0,9999 0,9999  0,9999 0,9999 1,4497 10

RF 20 0,9999 0,9999  0,9999 0,9999 1,1715 12
MLP 2 1 1 1 1 19,9484 12
KNN 3 0,972 0,9719 0,972 0,972 0,2034 13

RF 2 0,9999 0,9999  0,9999 0,9999 1,4497 10

ZOA’nin Ozellik secimi perfonmansini inceleyecek olursak; 6zellik se¢imi, verinin

boyutunu azaltarak modellerin performansini artirmay1 ve islem siirelerini optimize etmeyi

hedeflemektedir. BinZOA algoritmasinin farkli siniflandiricilarla (KNN, MLP, RF, DT)
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entegre edilmesiyle secilen Ozelliklerin dogruluk, fitness degeri, islem siiresi ve diger basari

dlgiitleri lizerindeki etkisi karsilastirmali olarak degerlendirilmistir. Ozellik seciminin etkisi,

sadece model performansini artirmakla kalmamisg, ayn1 zamanda gereksiz verilerin azaltilmasi

yoluyla daha hizli ve verimli bir islem siireci saglamistir. Asagidaki Cizelge 4.10 ve Cizelge

4.11, BinZOA tarafindan segilen 6zelliklerin her bir algoritma tizerindeki etkisi detayli olarak

sunulmaktadir.
Cizelge 4.10. BinZOA ile Bazli Ozellik Segim Degerleri-1
Ozellikler 1 2 3 4 5 6 7 8 9 10
Dst Port DT KNN DT, MLP MLP KNN, RF, RF RF, KNN,
MLP MLP DT, MLP RF,
MLP MLP
Protocol KNN MLP - KNN, RF MLP - KNN DT -
DT,
MLP
TotLen Bwd Pkts KNN DT MLP DT KNN  KNN, KNN, - KNN, KNN,
RF, DT, RF, MLP
DT MLP DT
Fwd Pkt Len Std  RF, RF, RF, KNN  KNN, DT, KNN, - RF, MLP
MLP MLP MLP RF MLP MLP MLP
Bwd Pkt Len Min KNN, KNN, MLP KNN, KNN, RF, - DT, DT, -
DT, RF DT, DT MLP MLP MLP
MLP MLP
Flow Byts/s - DT - DT DT, - KNN, MLP MLP -
MLP RF,
DT,
MLP
Flow IAT Mean DT - DT - - RF RF KNN - KNN,
RF’
DT
Flow IAT Std KNN, - RF - DT - MLP MLP MLP KNN,
RF, DT,
DT MLP
Flow IAT Min - RF MLP - - - DT - RF, -
DT
Fwd IAT Std RF DT RF, KNN, KNN, DT, - RF, DT, RF,
DT RF, RF MLP MLP MLP MLP
DT
Bwd IAT Std KNN, - KNN - RF, - RF, KNN  RF, KNN,
DT MLP MLP MLP RF,
MLP
Bwd IAT Max KNN RF, KNN, KNN MLP - KNN, RF, - DT,
DT DT MLP DT MLP
Bwd IAT Min - RF, RF - RF, - - KNN  KNN, DT
MLP MLP DT,
MLP
Fwd PSH Flags - KNN  KNN, KNN, KNN, RF - MLP MLP DT
MLP RF RF,
DT
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Fwd URG Flags

Bwd Header Len

Bwd Pkts/s

Pkt Len Min

FIN Flag Cnt

RST Flag Cnt

PSH Flag Cnt

ACK Flag Cnt

URG Flag Cnt

Down/Up Ratio

Pkt Size Avg

Fwd Seg Size Avg

Bwd Seg Size Avg

Init Fwd Win

Byts

Init Bwd Win
Byts

Fwd Act Data
Pkts

Fwd Seg Size Min

Active Std

DT,
MLP

RF,
DT

DT

MLP

DT

MLP

DT,
MLP

MLP

MLP

MLP

DT,
MLP
DT,

MLP

MLP

DT

DT,
MLP

DT,
MLP
MLP

DT,
MLP

DT,
MLP

MLP

MLP

DT

DT

DT,

MLP

MLP

DT,
MLP

MLP

DT,
MLP

MLP

MLP

DT

MLP

MLP

MLP

MLP

MLP

DT,
MLP

MLP

DT,
MLP

DT

MLP

MLP

MLP
MLP

MLP

DT

DT,
MLP

DT

MLP

MLP

MLP

MLP

MLP

MLP

DT

DT

MLP

DT

MLP

DT

DT

MLP

DT,
MLP

MLP

DT,
MLP
MLP

MLP

DT,
MLP

RF,
MLP

DT

MLP

DT

DT,
MLP

DT,
MLP
MLP

MLP
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Active Max

Active Min

Idle Std

Idle Min

Label

MLP

RF, RF, MLP
DT DT,
MLP
- KNN, - - - MLP  KNN,
MLP DT,
MLP
RF - KNN, DT - - MLP
RF,
DT
- KNN, KNN - DT, KNN, MLP
RF MLP  MLP

MLP MLP MLP MLP MLP MLP MLP

MLP

MLP

Cizelge 4.11. BinZOA ile Bazli Ozellik Segim Degerleri-2
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Ozellikler 11 12 13 14 15 16 17 18 19 20
Dst Port KNN DT KNN, DT, KNN, KNN, MLP KNN, KNN, KNN,
DT, MLP MLP DT, RF, DT, DT
MLP MLP MLP  MLP
Protocol DT, DT KNN, - MLP  RF, KNN, - MLP  KNN,
MLP RF DT DT RF
TotLen Bwd Pkts DT - KNN, MLP DT, KNN, RF, - - RF,
DT, MLP  RF, MLP MLP
MLP MLP
Fwd Pkt Len Std  MLP DT, DT, KNN, RF, MLP DT RF, MLP -
MLP MLP DT, DT, DT,
MLP  MLP MLP
Bwd Pkt Len Min DT, RF DT - - MLP KNN - MLP  RF,
MLP DT,
MLP
Flow Byts/s KNN, RF, DT RF MLP - - DT, DT, -
MLP  MLP MLP  MLP
Flow IAT Mean RF KNN, - RF RF - RF RF - -
RF,
DT
Flow IAT Std RF, KNN, RF, RF, DT - DT DT KNN  MLP
DT, DT, MLP  MLP
MLP  MLP
Flow IAT Min RF DT DT - KNN, - MLP  RF DT -
DT,
MLP
Fwd IAT Std - KNN, - RF, - - MLP DT MLP DT
RF MLP
Bwd IAT Std KNN, - - MLP KNN, MLP - - RF, RF,
MLP RF MLP  MLP
Bwd TAT Max KNN  RF, KNN, - RF KNN KNN, RF DT, KNN,
MLP  MLP RF MLP  RF
Bwd IAT Min RF, RF, KNN, KNN, KNN, RF KNN, KNN, KNN, KNN,
MLP MLP DT DT RF, DT, RF, DT, MLP
DT, MLP MLP  MLP
MLP
Fwd PSH Flags - MLP KNN, MLP KNN, KNN, KNN, KNN, - KNN,
RF RF, RF, DT, DT RF
DT MLP  MLP
Fwd URG Flags MLP - RF, KNN  RF, RF, KNN, - MLP  RF,
MLP MLP MLP RF MLP
Bwd Header Len  KNN, DT, - RF, MLP MLP KNN, KNN, MLP KNN
MLP  MLP DT, RF, DT
MLP DT
Bwd Pkts/s DT - - RF, RF DT DT KNN, KNN, -
DT RF, RF
DT,
MLP
Pkt Len Min KNN, KNN, KNN, KNN, MLP RF DT, KNN - RF
RF MLP  RF, DT MLP
MLP
FIN Flag Cnt KNN, - DT KNN, RF, KNN, MLP DT KNN, DT
MLP MLP MLP DT RF,
MLP
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RST Flag Cnt

PSH Flag Cnt

ACK Flag Cnt

URG Flag Cnt

Down/Up Ratio

Pkt Size Avg

Fwd Seg Size Avg

Bwd Seg Size Avg

Init Fwd Win Byts

Init Bwd Win Byts

Fwd Act Data Pkts

Fwd Seg Size Min

Active Std

Active Max

Active Min

Idle Std

Idle Min

Label

MLP

DT,
MLP

MLP

MLP

MLP

DT

MLP

DT,
MLP

MLP

MLP

MLP
MLP

DT

RF’
DT,
MLP
MLP

MLP

DT,
MLP

DT

RF,

DT,
MLP

MLP

MLP

MLP

MLP

DT,
MLP

MLP
RF

MLP

DT,
MLP

DT

MLP

MLP

MLP

MLP

DT

MLP

MLP

DT

MLP

MLP

DT

MLP

MLP

MLP

MLP

MLP

MLP

MLP

MLP

MLP

MLP

MLP

DT,
MLP

MLP

MLP

MLP

RF,
DT,
MLP
MLP
MLP
RF,
DT,
MLP

DT,
MLP

MLP

DT

MLP
MLP

MLP

DT

MLP

MLP

MLP

MLP

DT,
MLP

DT,
MLP

MLP
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Algoritmalarin en iyi sonuglar1 Cizelge 4.9°da belirtilmistir. Bu sonugclara ait 6zellik se¢imleri

ise Cizelge 4.12° de detayl olarak sunulmustur.

Cizelge 4.12. Segilen en iyi 6zellikler

Ozellik MLP k-NN RF DT
Fwd Pkt Len Std Evet Hayir Evet Evet
Bwd Pkt Len Min ~ Evet Evet Hayir Evet
Fwd URG Flags Evet Evet Hayir Hayir
Pkt Len Min Evet Evet Hayir Hayir
RST Flag Cnt Evet Evet Hayir Hayir
URG Flag Cnt Evet Hayir Hayir Evet
Pkt Size Avg Evet Hayir Evet Evet
Bwd Seg Size Avg  Evet Hayir Hayir Evet
Init Bwd Win Byts  Evet Hayir Hayir Hayir
Fwd Act Data Pkts  Evet Evet Hayir Evet
Fwd Seg Size Min  Evet Evet Hayir Hayir
Label Evet Evet Evet Evet
Dst Port Hayir Evet Hayir Evet
Fwd PSH Flags Hayir Evet Hayir Hayir
ACK Flag Cnt Hayir Evet Hayir Hayir
Down/Up Ratio Hayir Evet Hay1r Hayir
Init Fwd Win Byts ~ Hayir Evet Evet Evet
Active Max Hay1r Evet Evet Hayir
Flow IAT Std Hay1r Hayir Evet Hay1r
Fwd IAT Std Hay1r Hayir Evet Hayir
Bwd Header Len Hayir Hayir Evet Hayir
FIN Flag Cnt Hayir Hayir Evet Evet
Active Std Hay1r Hayir Evet Hayir
TotLen Bwd Pkts Hayir Hayir Hayir Evet
Flow Byts/s Hayir Hayir Hayir Evet
Flow IAT Min Hayir Hayir Hayir Evet
Bwd IAT Min Hayir Hayir Hay1r Evet

Cizelge 4.12 incelendiginde en iyi basar1 orani (Accuarcy) MLP algoritmasina aittir. Bu
sebeple siber giivenlik atak tespitinde en iyi 6zellikler MLP’nin sectigi 12 6zelliktir.

Bu c¢aligmada yapilan analizler sonucunda, algoritmalarin farkli metrikler acisindan
birbirinden farkli performanslar sergiledigi gozlemlenmistir. Random Forest algoritmasi,
BinZOA ile optimize edilen 6zellik se¢imi sonrasinda elde ettigi yiiksek dogruluk (0,9999) ve
dengeli islem siiresi ile 6ne ¢cikmistir. Iki farkli yapilandirmada (2 ve 20 agag) da ayn1 dogruluk
ve F1 skoru elde edilmistir; bu da algoritmanin genel siniflandirma basarisinda tutarli oldugunu
gostermektedir. Ozellikle, islem siiresi agisindan 20 agach yapr (1,1715) daha hizli sonuglar

sunmustur. Bunun yaninda, k-Nearest Neighbors (k-NN) algoritmasi, basit yapisi sayesinde en
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hizli iglem stiresine (0,2034) sahip olmustur. Ancak, hiz avantajina ragmen dogruluk oram
(0,972) acisindan Random Forest ve MLP'nin gerisinde kalmistir. Bu durum, A~-NN'nin hizin
kritik 6nem tasidigr durumlarda daha uygun bir segenek oldugunu ortaya koymaktadir. MLP
algoritmasi, en yiiksek dogruluk (1,0) ve F1 skoru (1,0) ile genel performans agisindan en
basarili algoritma olarak one c¢ikmistir. Ancak, islem siiresi (19,9484) diger algoritmalara
kiyasla oldukga yiiksek oldugundan, zaman maliyetinin gz Oniinde bulundurulmasi gereken
senaryolarda dezavantajli olabilir. Yine de yiiksek kesinlik orami (1,0), yanlis pozitif
tahminlerin minimuma indirilmesi gereken durumlar icin MLP'yi gii¢lii bir alternatif haline
getirmistir. Caligmada elde edilen sonuglar, siiflandiricilarin BinZOA ile optimize edilmis
ozellik se¢imi sonrasinda smiflandirma basarilarinin belirgin sekilde arttigini gostermistir.
Ozellikle, Random Forest algoritmasi, dogruluk oran1 ve islem siiresi dengesi ile 6ne ¢ikarken,
MLP algoritmasi pozitif siniflart dogru tahmin etme kapasitesi ile dikkat ¢cekmistir. KNN ise en
hizl1 sonuglar1 sunarak zamana duyarli uygulamalar i¢in uygun bir se¢enek olmustur.

Sonug olarak, algoritmalarin farkli metriklerde gii¢lii yonlere sahip oldugu ve BinZOA ile
optimize edilen Ozellik se¢iminin bu performansi: daha ileri tasidigi gozlemlenmistir. Bu
bulgular, BinZOA'min veri setindeki anlamli ozellikleri se¢mede etkili oldugunu ve

algoritmalarin genel basarisini1 6nemli dl¢lide destekledigini ortaya koymaktadir.

4.6 Derin f)grenme Algoritmalarinin Sonuc¢larinin Karsilagtirilmasi

KNN, RF, MLP, DT algoritmalar1 sonucunda olugan dort algoritmanin en az ikisinin
basarili buldugu ozellikler cikartilarak derin 6grenme algoritmalarma verilmistir. Secilen
ozellikler, zamansal ve yerel oOriintiileri yakalama yetenekleri nedeniyle RNN, LSTM ve CNN
modelleri ile degerlendirilmistir. Modellerde gradient clipping, dropout ve uygun 0grenme
oranlar1 kullanilarak egitim stabilitesi ve genelleme bagarimi artirilmigtir. Asagidaki cizelgede

secilen en iyi Ozellikler verilmistir.

Cizelge 4.13. Segilen en iyi 6zellikler

Ozellik

Fwd Pkt Len Std
Bwd Pkt Len Min
Fwd URG Flags
Pkt Len Min

RST Flag Cnt
URG Flag Cnt
Pkt Size Avg
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Bwd Seg Size Avg
Init Bwd Win Byts
Fwd Act Data Pkts
Fwd Seg Size Min
Dst Port

Fwd PSH Flags
ACK Flag Cnt
Down/Up Ratio
Init Fwd Win Byts
Active Max

Flow IAT Std
Fwd IAT Std

Bwd Header Len
FIN Flag Cnt
Active Std

TotLen Bwd Pkts
Flow Byts/s

Flow IAT Min
Bwd IAT Min

Cizelge 4.13’te sunulan oOzellikler, ZOA tabanli 6zellik se¢imi siireci sonucunda
simiflandirma basarimina en yliksek katkiyr saglayan ve ayirt ediciligi en yiiksek olan
Ozniteliklerdir. Bu 6zellikler, ag trafigi verilerinin hem paket diizeyindeki istatistiksel yapisini
hem de akis (flow) tabanli zamansal davranislarini yansitan bilesenlerden olusmaktadir. Segilen
ozellikler incelendiginde, 6zellikle paket uzunlugu (Fwd Pkt Len Std, Bwd Pkt Len Min, Pkt
Len Min, Pkt Size Avg) ve segment boyutlar1 (Fwd Seg Size Min, Bwd Seg Size Avg) ile iliskili
Ozniteliklerin 6n plana ¢iktig1 goriilmektedir. Bu tiir 6zellikler, normal ag trafigi ile saldir
trafigi arasindaki yapisal farkliliklarin belirlenmesinde kritik rol oynamaktadir. Saldiri
senaryolarinda, paket boyutlar1 ve dagilimlarinda meydana gelen diizensizlikler, bu 6zellikler
aracilifiyla etkili bicimde yakalanabilmektedir. Bunun yani sira, TCP bayraklar ile iligkili
ozelliklerin (URG Flag Cnt, RST Flag Cnt, ACK Flag Cnt, FIN Flag Cnt, Fwd URG Flags,
Fwd PSH Flags) se¢ilmis olmasi, saldir1 tespitinde protokol davranislarinin ne denli 6nemli
oldugunu gostermektedir. Ozellikle servis reddi (DoS/DDoS), tarama (scan) ve baglanti
istismart tlirtindeki saldirilarda, TCP bayraklarinin olagan disi kullanim bigimleri ayirt edici bir
gosterge sunmaktadir. Zamansal ve akis istatistikleri ile ilgili 6zellikler (Flow IAT Std, Flow
IAT Min, Fwd IAT Std, Bwd IAT Min, Active Max, Active Std, Flow Byts/s) ise ag trafiginin
zaman i¢indeki davranisini temsil etmektedir. Bu tiir 6zellikler, saldirilarin ani, yogun veya
diizensiz trafik iiretme egilimlerini ortaya koyarak ozellikle zamana duyarli derin 6grenme

modelleri (LSTM, RNN) i¢in 6nemli girdiler saglamaktadir. Ayrica, pencere boyutlar1 ve veri

91



aktarim yogunlugu ile iliskili 6zelliklerin (Init Fwd Win Byts, Init Bwd Win Byts, Fwd Act
Data Pkts, TotLen Bwd Pkts, Down/Up Ratio) secilmesi, saldirilarin veri aktarim
karakteristiklerini yansitan 6zniteliklerin de siniflandirma siirecinde belirleyici oldugunu ortaya
koymaktadir. Bu 6zellikler, 6zellikle botnet ve brute-force saldirilar1 gibi senaryolarda normal
trafik ile saldir1 trafiginin ayristirilmasinda etkili olmaktadir. Sonug olarak, Cizelge 4.13’te yer
alan en iyi ozellikler; paket yapisi, protokol davranis1 ve zamansal akis 6zelliklerini birlikte
temsil ederek siber saldirilarin ¢ok boyutlu dogasini yansitmaktadir. ZOA tabanl 6zellik se¢imi
sayesinde, gereksiz ve ayirt edici olmayan 6zellikler elenmis; siniflandirma modellerinin daha
hizli, daha kararli ve daha yiiksek dogrulukla ¢aligmasina olanak taniyan kompakt bir 6zellik
kiimesi elde edilmistir. Bu durum, 6nerilen yaklagimin siber saldir1 tespit sistemleri i¢in etkili

ve uygulanabilir bir ¢6ziim sundugunu agikca gostermektedir.

4.6.1 CNN Algoritmasimnin Perfonmans Degerlendirmesi

Bu béliimde, CNN algoritmasinin performans degerlendirmesi detayli bir sekilde ele
alimmigtir. CNN, o6zellikle zaman serisi veya akis verilerindeki lokal oriintiileri tespit etme
konusunda son derece basarilidir. Konvoliisyon filtreleri sayesinde veri icindeki kritik

ozellikleri otomatik olarak dgrenebilir ve yiiksek dogruluk oranlarina ulasabilir.

CSE-CIC-IDS2018 veri seti lizerinde gerceklestirilen deneylerde, CNN modeli siber
giivenlik saldirilarinin siiflandirilmasinda kullanilmistir. Model, veri akis igerisindeki lokal
iligkileri degerlendirerek saldiri tiirlerini basarili bir sekilde belirlemistir. Performans analizinde
Accuracy, Precision, Recall ve F1-Score metrikleri incelenmis ve CNN modelinin giiglii bir

siniflandirma performansi sundugu goriilmiistiir.

Cizelge 4.14. CNN Ham Sonuglar1

Parametre Degerler
Dogruluk (Accuracy) 0,9982
Kesinlik (Precision) 0,9982
Duyarhlik (Recall) 0,9982
F1 skoru (F1-Score) 0,9982
Siire (Time) 195,8696

o [Iterasyon Sayisi (Iteration): BinZOA tarafindan optimize edilen ozellik segimi
stirecindeki her bir dongiiyii ifade eder.
o Fitness Degeri (Fitness): BmZOA'nn ilgili iterasyonda elde ettigi en iyi fitness degerini

gosterir ve secilen 6zelliklerin ne kadar etkili oldugunu temsil eder.
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e Secilen Ozellik Sayisi: CNN modelinin egitiminde kullanilan, BinZOA tarafindan
secilmis ozelliklerin sayisini belirtir.

e Siire (Time): Her bir iterasyonda CNN modelinin egitim ve test siiresini ifade eder.

e Accuracy: 1lgili iterasyonda CNN tarafindan siiflandirilan verinin dogruluk oranidur.

e Precision, Recall ve FI-Score: CNN modelinin smiflandirma performansini

degerlendirmek i¢in kullanilan tamamlayici metriklerdir.

CNN Mimarisi:

e Input Layer: Sequence verisi i¢in uygun sekil

ConviD Layer: 32 filtre, kernel size 3, ReLU aktivasyon fonksiyonu

MaxPooling1D Layer: Pool size 2

Dropout Layer 1: 0.2 dropout orani

Flatten Layer: Conv katmani ¢iktisini diizlestirme

Dense Layer 1: 16 ndron, ReLU aktivasyon fonksiyonu

Dropout Layer 2: 0.2 dropout orani

Output Layer: 1 ndron, sigmoid aktivasyon fonksiyonu

Egitim Parametreleri.:

e Learning Rate: 0.001
e Optimizer: Adam optimizer with gradient clipping (clipnorm=1.0)

e Loss Function: Binary cross-entropy

Batch Size: 8 (veya veri boyutuna gére minimum)

Epochs: 10 (tam veri seti), 5 (test veri seti)

o Sequence Length: 5 (veya veri boyutuna gore dinamik)

Secim Gerekgesi:

e 32 filtre: CNN’ler i¢in yaygin bir filtre sayisidir. Yeterli 6zellik haritas1 saglarken
hesaplama maliyetini kontrol altinda tutmaktadir.

e Kernel Size 3:1D convolution i¢in optimal kernel boyutudur. Yerel desenleri
yakalayabilirken hesaplama maliyeti diistiktir.

e Pool Size 2: Max pooling, Ozellik haritas1 boyutunu yariya indirerek hesaplama

maliyetini azaltmaktadir.

93



o Sequence Length 5: CNN’ler, convolution islemi sayesinde daha uzun sequence’leri
isleyebilmektedir. 5, yerel desenleri yakalamak i¢in yeterli bir uzunluktur.
e Batch Size 8: CNN’ler, RNN/LSTM’lerden daha hizli egitilebildiginden daha biiyiik

batch size kullanilabilmektedir.

BinZOA ile bagimsiz 20 farkli ¢alistirma ve 4 farkli makine 6grenmesi siniflandiricisindan elde
edilen en iyi sonuglarin degerlendirilmesi ile elde edilen 6zellikler; CNN modeli ile tekrar
siniflandirilmistir. Ozellikle dogruluk oranlar ve siire arasindaki iliski dikkatle incelenmis ve

elde edilen sonuglar Cizelge 4.15’de 6zetlenmistir.

Cizelge 4.15. CNN Sonuglari

Parametre Degerler
Dogruluk (Accuracy) 0,9995
Kesinlik (Precision) 0,9995
Duyarhlik (Recall) 0,9995
F1 skoru (F1-Score) 0,9995
Siire (Time) 156,8696

Elde edilen sonuglar, CNN algoritmasinin BinZOA ile optimize edilmis ve makine 6grenmesi
siiflandirici algoritmalar ile ¢alistirilmis ve secilmis en iyi 6zellikler ile ¢alistirdiktan sonra
yiiksek performans gosterigi ortaya koymaktadir. Ozellikle dogru ozellik secimi, CNN
modelinin zaman bagimli akis verilerini daha etkili analiz etmesini saglamig ve siniflandirma

basarisini arttirmistir.

4.6.2 RNN Algoritmasinin Perfonmans Degerlendirmesi

Bu béliimde, RNN algoritmasinin performans degerlendirmesi detayli bir sekilde ele
alinmistir. RNN, 6zellikle zaman bagimli veya ardisik verilerin analizinde giiclii sonuglar
sunabilen, yapay sinir aglari arasinda 6nemli bir konuma sahiptir. Gelen aglardan farkli olarak
geemis bilgiyi belleginde tutarak gelecekteki tahminlerde bu bilgiyi kullanabilmesi, RNN‘nin
tercih edilme nedenleri arasindadir. Giiniimiizde bir¢ok siniflandirma, metin analizi, zaman
serisi tahmini ve siber giivenlik problemleri RNN modelleri ile etkili bir sekilde
¢oOziilebilmektedir.

Bu calismada, CSE-CIC-IDS2018 veri seti lizerinde gerceklestirilen deneylerde, RNN
modeli siber giivenlik saldirilarini tahmin etmek ve siniflandirmak amaciyla uygulanmaistir.
Algoritma, akis verilerindeki zaman bagimli 6zellikleri degerlendirerek saldir tiirlerini basarili

bir sekilde siniflandirmistir. Performans degerlendirmesi sirasinda dogruluk orani (Accuracy),
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kesinlik (Precision), duyarlilik (Recall) ve F1 skoru (F1-Score) gibi temel metrikler
incelenmistir. Bu metrikler, RNN modelinin CSE-CIC-IDS2018 veri setinde genel olarak
yiiksek dogruluk oram sundugunu gostermektedir. Ozellikle Accuracy degeri modelin genel
siniflandirma bagarisini ifade ederken; Precision, Recall ve F1-Score, pozitif siniflart dogru bir

sekilde tahmin etme kapasitesini yansitmaktadir.

Cizelge 4.16. RNN Ham Sonuglari

Parametre Degerler
Dogruluk (Accuracy) 0,9925
Kesinlik (Precision) 0,9925
Duyarhlik (Recall) 0,9925
F1 skoru (F1-Score) 0,9925
Siire (Time) 219,8190

o [lterasyon Sayisi (Iteration): BinZOA tarafindan optimize edilen ozellik segimi
stirecindeki her bir dongiiyii ifade eder.

o Fitness Degeri (Fitness): BmZOA'nn ilgili iterasyonda elde ettigi en iyi fitness degerini
gosterir ve secilen 6zelliklerin ne kadar etkili oldugunu temsil eder.

e Secilen Ozellik Sayis:: RNN modelinin egitiminde kullanilan, BinZOA tarafindan
secilmis ozelliklerin sayisini belirtir.

e Siire (Time): Her bir iterasyonda RNN modelinin egitim ve test siiresini ifade eder.

e Accuracy: 1lgili iterasyonda RNN tarafindan simiflandirilan verinin dogruluk oranidur.

e Precision, Recall ve FI-Score: RNN modelinin smiflandirma performansini

degerlendirmek i¢in kullanilan tamamlayici metriklerdir.

Mimari:
e Input Layer: Sequence verisi i¢in uygun sekil
e SimpleRNN Layer: 8 ndron, tanh aktivasyon fonksiyonu, return_sequences=False
e Dense Layer I: 4 ndron, ReLU aktivasyon fonksiyonu

e  Qutput Layer: 1 ndron, sigmoid aktivasyon fonksiyonu (binary siniflandirma)

Egitim Parametreleri.:

e Learning Rate: 0.01
e Optimizer: Adam optimizer with gradient clipping (clipnorm=1.0)
e Loss Function: Binary cross-entropy

e Batch Size: 4 (veya veri boyutuna gore minimum)
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Epochs: 10 (tam veri seti), 5 (test veri seti)

Sequence Length: 3 (veya veri boyutuna gore dinamik)

Secim Gerekgesi.

8 néron: RNN modelleri gradient explosion/vanishing problemine egilimlidir. Kiiciik
ndron sayist bu riski azaltmaktadir.

Learning Rate 0.01: RNN’ler i¢in nispeten yiiksek learning rate, daha hizli yakinsama
saglamaktadir.

Gradient Clipping: Gradient explosion’1 6nlemek i¢in kritik bir tekniktir.

Sequence Length 3: Kisa sequence uzunlugu, hesaplama maliyetini azaltirken temporal
bilgiyi korumaktadir.

Batch Size 4: Kiigiik batch size, gradient hesaplamalarini daha stabil hale getirmektedir.

BinZOA ile bagimsiz 20 farkli ¢alistirma ve 4 farkli makine 6grenmesi siniflandiricisindan

elde edilen en iyi sonuglarin degerlendirilmesi ile elde edilen 6zellikler; RNN modelinin

performansini detayli bir sekilde degerlendirmek igin kullanilmistir. Ozellikle dogruluk

oranlar1 ve siire arasindaki iligki dikkatle incelenmis ve elde edilen sonuglar Cizelge 4.17°de

Ozetlenmistir.

Cizelge 4.17. RNN Sonuglari

Parametre Degerler
Dogruluk (Accuracy) 1,0
Kesinlik (Precision) 1,0
Duyarhlik (Recall) 1,0
F1 skoru (F1-Score) 1,0
Siire (Time) 173,1298

Elde edilen sonuglar, RNN algoritmasinin BinZOA ile optimize edilmis ve makine 6grenmesi

siiflandirici algoritmalari ile ¢alistirilmis ve secilmis en iyi 6zellikler ile ¢alistirdiktan sonra

yiiksek performans gosterigi ortaya koymaktadir. Ozellikle dogru 6zellik se¢imi, RNN

modelinin zaman bagimli akis verilerini daha etkili analiz etmesini saglamig ve siniflandirma

basarisini artirmistir.

4.6.3 LSTM Algoritmasimin Perfonmans Degerlendirmesi
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Bu boliimde, LSTM algoritmasinin performans degerlendirmesi detayl bir sekilde ele
alinmistir. LSTM, klasik RNN yapisinin gelistirilmis bir versiyonu olup, uzun siireli bagimlilik
iliskilerini 6grenme kapasitesi sayesinde ardisik veri analizinde oldukg¢a basarili bir modeldir.
Zaman serisi, dogal dil isleme ve akis tabanli siber giivenlik verilerinin analizinde yaygin olarak
kullanilmaktadir. LSTM’nin ge¢mis verileri unutma ve hatirlama mekanizmalar ile kontrol

edebilmesi, onu karmagik oriintiileri 6grenmede oldukga etkili bir hale getirmektedir.

Bu ¢alismada, CSE-CIC-IDS2018 veri seti lizerinde gerceklestirilen deneylerde, LSTM
modeli siber giivenlik saldirilarini tahmin etmek ve siniflandirmak amaciyla uygulanmaistir.
Model, veri setindeki zaman bagimli 6zellikleri analiz ederek saldir tiirlerini dogru bir sekilde
simiflandirmigtir. Performans degerlendirmesi sirasinda dogruluk orani (Accuracy), kesinlik
(Precision), duyarlilik (Recall) ve F1 skoru (F1-Score) gibi temel metrikler incelenmistir. Bu

metrikler, LSTM modelinin genel olarak yiiksek dogruluk orani sundugunu gdstermektedir.

Cizelge 4.18 LSTM Ham Sonuglari

Parametre Degerler
Dogruluk (Accuracy) 0,9985
Kesinlik (Precision) 0,9985
Duyarhlik (Recall) 0,9985
F1 skoru (F1-Score) 0,9985
Siire (Time) 195,2316

o [Iterasyon Sayisi (Iteration): BinZOA tarafindan optimize edilen ozellik segimi
stirecindeki her bir dongiiyii ifade eder.

o Fitness Degeri (Fitness): BmZOA'nn ilgili iterasyonda elde ettigi en iyi fitness degerini
gosterir ve secilen 6zelliklerin ne kadar etkili oldugunu temsil eder.

e Secilen Ozellik Sayisi: LSTM modelinin egitiminde kullanilan, BinZOA tarafindan
secilmis ozelliklerin sayisini belirtir.

e Siire (Time): Her bir iterasyonda LSTM modelinin egitim ve test siiresini ifade eder.

e Accuracy: 1lgili iterasyonda LSTM tarafindan siiflandirilan verinin dogruluk oranidir.

e Precision, Recall ve FI-Score: LSTM modelinin smiflandirma performansini

degerlendirmek i¢in kullanilan tamamlayici metriklerdir.

Mimari:

e Input Layer: Sequence verisi i¢in uygun sekil
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LSTM Layer: 32 noron, tanh aktivasyon fonksiyonu, return_sequences=False
Dropout Layer 1: 0.2 dropout orani

Dense Layer 1: 16 ndron, ReLU aktivasyon fonksiyonu

Dropout Layer 2: 0.2 dropout orani

Output Layer: 1 ndron, sigmoid aktivasyon fonksiyonu

Egitim Parametreleri.:

Learning Rate: 0.001

Optimizer: Adam optimizer with gradient clipping (clipnorm=1.0)
Loss Function: Binary cross-entropy

Batch Size: 4 (veya veri boyutuna gére minimum)

Epochs: 10 (tam veri seti), 5 (test veri seti)

Sequence Length: 3 (veya veri boyutuna gore dinamik)

Secim Gerekcgesi:

32 noron: LSTM, RNN’den daha giiclii oldugundan daha fazla ndron
kullanilabilmektedir. 32 néron, kapasite ve hesaplama maliyeti arasinda iyi bir dengedir.
Learning Rate 0.001: LSTM’ler i¢in standart learning rate degeridir. Daha diisiik
learning rate, daha stabil egitim saglamaktadir.

Dropout 0.2: Overfitting’i onlemek i¢in yaygin olarak kullanilan bir degerdir. %20
dropout, modelin genelleme yetenegini artirmaktadir.

Sequence Length 3: RNN ile aym gerekge, ancak LSTM daha uzun bagimliliklari
yakalayabilmektedir.

BinZOA ile bagimsiz 20 farkli ¢alistirma ve 4 farkli makine 6grenmesi siniflandiricisindan

elde edilen en iyi sonuglarin degerlendirilmesi ile elde edilen 6zellikler; LSTM modelinin

performansini detayl bir sekilde degerlendirmek igin kullanilmustir. Ozellikle dogruluk

oranlar1 ve siire arasindaki iligki dikkatle incelenmis ve elde edilen sonuglar Cizelge 4.19°de

Ozetlenmistir.

Cizelge 4.19. LSTM Sonuglart

Parametre Degerler
Dogruluk (Accuracy) 0,9994
Kesinlik (Precision) 0,9994
Duyarhlik (Recall) 0,9994
F1 skoru (F1-Score) 0,9994
Siire (Time) 145,4624
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Elde edilen sonuglar, LSTM algoritmasinin BinZOA ile optimize edilmis ve makine 6grenmesi
siniflandirici algoritmalari ile ¢alistirilmis ve secilmis en iyi 6zellikler ile ¢alistirdiktan sonra
yiiksek performans gosterigi ortaya koymaktadir. Ozellikle dogru o6zellik secimi, LSTM
modelinin zaman bagimli akis verilerini daha etkili analiz etmesini saglamig ve siniflandirma

basarisini artirmistir.
4.6.4 Derin Ggrenme Algoritmalarinin Sonug¢larmin Karsilagtirilmasi

LSTM, RNN ve CNN derin 6grenme modellerinin hem ham 6zellikler hem de ZOA tabanl
ozellik se¢imi sonrasinda elde edilen performans sonuclari karsilastirmali olarak incelenmistir.
Cizelge 4.20’de sunulan sonuclar; dogruluk, kesinlik, duyarlilik, F1-skoru ve islem siiresi
metrikleri dikkate alinarak degerlendirilmistir. Ham veri kullanilarak gerceklestirilen
deneylerde, LSTM ve CNN modellerinin yiiksek dogruluk oranlarina ulastigi, RNN modelinin
ise diger modellere kiyasla daha diisiik bir performans sergiledigi goriilmektedir. Ozellikle
RNN (Ham) modelinin dogruluk ve Fl-skoru degerlerinin, LSTM ve CNN modellerinin
gerisinde kaldig1 dikkat cekmektedir. Bununla birlikte, ham veri kullanim1 tiim modeller i¢in
daha uzun islem siirelerine neden olmustur. ZOA ile optimize edilmis 6zellikler kullanildiginda,
tiim derin 6grenme modellerinde belirgin bir performans artig1 gézlemlenmistir. LSTM modeli,
dogruluk degerini 0,9985’ten 0,9994°¢ yiikseltirken, islem siiresinde de anlamli bir azalma
saglamistir. Benzer sekilde, CNN modeli hem dogruluk hem de Fl-skoru agisindan gelisim
gostermis ve ham veriye kiyasla daha kisa siirede sonug iiretmistir. Bu durum, ZOA tabanlh
ozellik se¢iminin, gereksiz ve ayirt edici olmayan Ozellikleri eleyerek derin 6grenme
modellerinin daha verimli ¢aligmasina katki sagladigin1 gdstermektedir. En dikkat g¢ekici
sonuglar RNN modelinde elde edilmistir. Ham veri ile yapilan deneylerde gorece diisiik
performans sergileyen RNN modeli, ZOA ile se¢ilmis 6zellikler kullanildiginda %100
dogruluk, kesinlik, duyarlilik ve F1-skoru degerlerine ulagmistir. Ayrica islem siiresinde de
kayda deger bir diislis gozlemlenmistir. Bu sonug, 6zellik se¢iminin 6zellikle zamansal
bagimliliklar1 modelleyen RNN tabanli yapilar {izerinde kritik bir etkiye sahip oldugunu ortaya
koymaktadir. Genel olarak degerlendirildiginde, ZOA tabanli 6zellik se¢imi yaklagimi, tiim
derin 6grenme modellerinde hem simiflandirma bagarimini artirmis hem de hesaplama
maliyetlerini azaltmistir. Elde edilen bulgular, derin 6grenme modellerinin siber saldir1 tespiti
gibi yiiksek boyutlu ve karmagik problemlerde, uygun bir 6zellik se¢imi yontemi ile birlikte

kullanildiginda daha etkin ve uygulanabilir ¢oziimler sundugunu agikca gostermektedir.
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Cizelge 4.20. Cizelge Sonuclar1 Derin Ogrenme Algoritma Sonuglar

Algoritma Dogruluk Kesinlik Duyarhhk F1 Skoru Siire

LSTM(Ham) 0,9985 0,9985 0,9985 0,9985 195,2316
LSTM 0,9994 0,9994 0,9994 0,9994 145,4624
RNN(Ham) 0,9925 0,9925 0,9925 0,9925 219,8190
RNN 1.0 1.0 1.0 1.0 173.1298
CNN(Ham) 0,9982 0,9982 0,9982 0,9982 195,8696
CNN 0,9995 0,9995 0,9995 0,9995 156,8696
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5. SONUCLAR VE ONERILER

Bu calismada, ZOA, veri madenciliginde siiflandirma problemlerinin ¢dziimiinde siklikla
karsilagilan bir 6n isleme teknigi olan 6zellik se¢imi problemi i¢in kullanilmistir. ZOA,
literatiirde genellikle siirekli optimizasyon problemlerinde basariyla uygulanmis bir algoritma
olmasina ragmen, transfer fonksiyon tabanli yaklagimlar kullanilarak ikili problemlerdeki
performansi yeterince ele alinmamistir. Bu ¢alismada, ZOA'min ikili arama uzayinda transfer
fonksiyonlar1 kullanilarak 6zellik se¢imi problemi iizerindeki bagarisin1 gdstermektedir. Bu
caligma kapsaminda yalnizca bir ¢esit S-sekilli (S-shaped) transfer fonksiyonu kullanilmistir ve
bu fonksiyon, siirekli arama uzaymi ikili arama uzayma doniistiirmek i¢in uygulanmistir.
Ozellik secimi problemi, biiyiik 6zellik setlerine sahip veri kiimelerinde siniflandirma sirasinda
ortaya ¢ikan uzun islem siirelerini ve diisiik dogruluk oranlarini iyilestirmek amaciyla en uygun
alt 6zellik setinin olusturulmasini hedefler. Bu ¢alismada, CSE-CIC-IDS2018 veri seti, siber
giivenlik alaninda yaygin olarak kullanilan bir veri seti olarak seg¢ilmis ve ZOA'nin
performansini degerlendirmek i¢in kullanilmistir. Bu veri seti, yiiksek boyutlu 6zellikler ve
farkl saldir tiirlerini icermesi nedeniyle 6zellik secimi problemleri i¢in karmasik ve gergekci
bir test ortami1 sunmaktadir.

Siber giivenlik baglaminda, ag tabanli saldir1 tespit sistemlerinde kullanilan veri setleri
genellikle yiiksek boyutlu, giiriiltiilii ve dengesiz sinif dagilimlarina sahiptir. Bu durum,
simiflandirma algoritmalarinin hem hesaplama maliyetini artirmakta hem de genelleme
performansini olumsuz etkilemektedir. Ozellik secimi, bu tiir sistemlerde gereksiz ve ayirt edici
olmayan 6zelliklerin elenmesini saglayarak saldir1 tespit modellerinin daha hizli ve daha dogru
calismasma katki sunmaktadir. Bu nedenle, ZOA tabanli 6zellik secimi yaklasimi, siber
giivenlik uygulamalarinda saldir1 tespit performansini artirmaya yonelik etkili bir ¢oziim olarak
degerlendirilmektedir.

Bu ¢alismada dogruluga etki eden en uygun 6zellikler ikili ZOA algoritmasi (BinZOA) ile
belirlenmistir ve bir fitness fonksiyonu yardimiyla performans 6l¢iimleri gergeklestirilmistir.
Kullanilan fitness fonksiyonunda yer alan dogruluk parametresi dort farkli makine 6grenimi
algoritmalart ile tespit edilmistir. Bu makine 6grenimi algoritmalart KNN,DT,RF ve MLP’dir.
Bu siniflandiricilar yardimiyla BinZOA algoritmasi 26 6zellik sayisina sahip bir alt veri kiimesi
belirlemistir. Bu 26 ozellik sayisina sahip alt veri kiimesi tlizerinde RNN, LSTM, CNN
algoritmalar1 kullanilarak karsilagtirmali analizler yapilmaktadir. Test sonuglarina gore, S
transfer fonksiyonu, ZOA'min hem fitness degerlerini iyilestirmede hem de siniflandirma

dogrulugunu artirmada etkili oldugunu gostermistir. En iyi fitness sonuglari, ZOA'nin veri
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setindeki en anlaml 6zellikleri basarili bir sekilde segtigini ortaya koymaktadir. Ayrica, S-
sekilli transfer fonksiyonu kullanilarak yapilan optimizasyonlarda elde edilen siniflandirma
dogrulugu, biiyiik veri kiimelerinde bile iglem siirelerini kisaltarak algoritmanin etkinligini
artirmistir. Bu tez c¢alismasi, ZOA’nin siiflandirma gorevlerinde bir 6n islem teknigi

uygulayicisi olarak 6zellik se¢imi icin giiglii bir optimizasyon araci oldugunu gostermistir.

5.1 Tez Calismasinin Uygulanabilirligi

Bu tez ¢aligmas1 kapsaminda Onerilen yontem, yalnizca teorik ve deneysel analizlerle
sinirh kalmayip, gercek zamanli olarak ¢alisabilen biitiinlesik bir siber saldir1 tespit sistemi
haline getirilmistir. Calismada kullanilan tiim makine 6grenmesi ve derin 6grenme modelleri;
KNN, MLP, RF, DT, RNN, LSTM, CNN anlik ag trafigi iizerinde ¢alisabilecek sekilde bir web
tabanli uygulama igerisinde entegre edilmistir. Gelistirilen web sitesi, ag trafigini (6rnegin 80
portu) belirlenen zaman araliklarina bagl olarak (6rnegin 5 dakikalik dongiiler halinde)
otomatik bicimde yakalayabilmektedir. Bu siirecte, Wireshark araci kullanilarak ilgili zaman
dilimine ait ag trafigi PCAP formatinda toplanmakta; ardindan elde edilen ham trafik verileri,
CSE-CIC-IDS2018 veri seti formati ile uyumlu olacak sekilde 6n isleme adimlarindan
gecirilerek 6zellik ¢ikarimi yapilmaktadir. Bu sayede, gercek ag trafigi ile egitim siirecinde
kullanilan veri yapisi arasinda tutarlilik saglanmaktadir.

On isleme ve 6zellik ¢ikarimi tamamlanan veriler, tez kapsaminda egitilmis ve optimize
edilmis yapay zekd modellerine girdi olarak verilmekte; her bir model, gelen trafigi “normal”
veya “saldir’” olarak siniflandirmaktadir. Web tabanl araytiz iizerinden, her bir algoritmanin
irettigi tahminler ayr1 ayr1 goriintiilenebilmekte; ayn1 zamanda toplam o6rnek sayisi, tespit
edilen saldir1 sayist1 ve saldirt orani gibi 6zet bilgiler kullaniciya sunulmaktadir. Bu yapi, farkl
modellerin ger¢ek zamanl performanslarinin karsilagtirilmasina da olanak tanimaktadir.

Gelistirilen sistemin Onemli avantajlarindan biri, ZOA tabanli 6zellik se¢imi ile
belirlenen en iyi 6zelliklerin kullanilmasi sayesinde, hem islem siiresinin azaltilmasi hem de
siniflandirma dogrulugunun yiiksek tutulmasidir. Bu durum, 6zellikle ger¢ek zamanli galigmasi
gereken siber giivenlik uygulamalari i¢in kritik bir gereksinimi karsilamaktadir. Ayrica sistem,
statik bir veri kiimesiyle sinirli kalmayip, siirekli akan ag trafigi iizerinde c¢alisabildigi icin
dinamik saldir1 senaryolarina uyum saglayabilen bir yapr sunmaktadir. Sonug olarak, bu tez
caligmasinda gelistirilen web tabanli saldir1 tespit sistemi; kullanilan algoritmalarin gergek
hayatta uygulanabilirligini ortaya koymakta ve Onerilen ZOA tabanli yaklasimin yalnizca

akademik diizeyde degil, pratik siber gilivenlik uygulamalarinda da etkin bir sekilde
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kullanilabilecegini gostermektedir. Bu yoniiyle calisma, gercek zamanli saldirn tespit

sistemlerinin gelistirilmesine yonelik somut ve uygulanabilir bir ¢6ziim sunmaktadir.

PCAP Trafik Analiz Sistemi

Capture Kontrol

Baslat (5dk dongiilii)

PCAP Dosyalar

PCAP Dosyas! csv islem Tahmin
capture_20251220 152329.pcap capture_20251220 152329.csv [ csv meveut | - _
capture_20251207 191846.pcan capture 20251207 191846.csv v wevcu JNSTTEY | Sonuglan Gorantile |

Sekil 5.1. PCAP Trafik Analiz Sistemi Ana Arayiizii

Saldiri Tespit Sonugclari: capture_20251220_152329.csv

Genel Ozet

Toplam Ornek Saldir Tespit Edilen Normal Trafik

Algoritma Bazli Sonuglar

Algoritma Toplam Tahmin Saldin Normal Saldin % Dogruluk F1-Score

KNN 6 4 2 87.78% 84.38%
RANDOM_FOREST 6 4 2 87.78% 84.38%
MLP 6 4 2 97.78% 94.38%
DECISION_TREE 6 4 2 97.78% 82.38%
RNN 6 4 2 97.78% 94.38%
LSTM 6 4 2 99.78% 94.38%

Sekil 5.2. Ger¢ek Zamanli Saldir1 Tespit Sonuglart Ekrani

Sekil 5.1 ve Sekil 5.2°de, tez kapsaminda gelistirilen web tabanli ger¢ek zamanli siber
saldir1 tespit sisteminin arayiizii ve elde edilen sonuclar sunulmaktadr. {1k olarak, PCAP Trafik
Analiz Sistemi arayiizii lizerinden ag trafigi belirlenen zaman araliklarinda (6rnegin 5 dakikalik
dongiiler halinde) otomatik olarak yakalanmakta ve elde edilen PCAP dosyalar1 sistem
tarafindan listelenmektedir. Bu dosyalar, CSE-CIC-IDS2018 veri seti formati ile uyumlu olacak
sekilde on isleme adimlarindan gecirilerek CSV formatina doniistiiriilmekte ve normalize
edilmektedir. Ardindan, islenen veriler k-NN, RF, MLP, DT, RNN ve LSTM modellerine girdi

olarak verilerek saldir1 tespiti gerceklestirilmektedir.
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Elde edilen sonuglarda Sekil 5.2°de goriildiigii iizere, toplam 6 ag trafigi drneginin
4’{inilin saldir1, 2’sinin ise normal trafik olarak siniflandirildigi ve genel saldirt oraninin %66,7
oldugu goriilmektedir. Algoritma bazli degerlendirmelerde, 6zellikle LSTM modelinin %99,78
dogruluk ve %94,38 F1-skoru ile en yiiksek performansi sundugu dikkat cekmektedir. Benzer
sekilde MLP ve RNN modelleri de yiiksek dogruluk ve F1-skoru degerleriyle saldir1 tespitinde
basarili sonuglar iiretmistir. Bu bulgular, ZOA tabanli 6zellik se¢imi ile optimize edilen
modellerin yalnizca ¢evrimdisi deneylerde degil, ger¢ek zamanli ag trafigi lizerinde de etkin ve

uygulanabilir bir saldir1 tespit ¢oziimii sundugunu agikca ortaya koymaktadir.

5.2 Tez Uzerine Oneriler

Bu tez caligmasinda, ZOA ve ikili versiyonu olan BinZOA kullanilarak siber saldir1
tespitinde 0zellik se¢imi problemi ele alinmig ve farkli makine 6grenmesi ile derin 6grenme
modelleri lizerinden kapsamli bir degerlendirme gerceklestirilmistir. Elde edilen sonuglar,
onerilen yaklasimin etkinligini ortaya koymakla birlikte, ¢aligmanin bazi siirhiliklart ve
gelecekte gelistirilebilecek yénleri de bulunmaktadir. Oncelikle, bu ¢alismada ZOA’nin ikili
arama uzayma uyarlanmasinda yalnizca S-gekilli (S-shaped) tek bir transfer fonksiyonu
kullanilmistir. Gelecek c¢alismalarda, V-sekilli (V-shaped) veya farkli olasiliksal transfer
fonksiyonlarmin kullanilmasi, BinZOA’nin &zellik se¢imi performansinin daha kapsamli
bicimde analiz edilmesine olanak saglayabilir. Ayrica, farkli transfer fonksiyonlarinin
siniflandirma bagarimi ve hesaplama maliyeti {izerindeki etkilerinin karsilagtirmali olarak
incelenmesi, algoritmanin davranisin1 daha iyi anlamaya katki sunacaktir. Bu tez kapsaminda
deneyler, CSE-CIC-IDS2018 veri seti iizerinde ger¢eklestirilmistir. Her ne kadar bu veri seti
siber giivenlik alaninda yaygin olarak kullanilsa da, farkli veri setleri (6rnegin UNSW-NB15,
NSL-KDD veya ger¢ek ag trafiginden elde edilen veriler) iizerinde yapilacak caligsmalar,
onerilen yontemin genellenebilirligini ve farkli saldir1 senaryolarindaki basarimini daha net
bicimde ortaya koyacaktir. Ayrica, veri setlerindeki sinif dengesizliginin giderilmesine yonelik
ek stratejilerin degerlendirilmesi de gelecek caligmalar i¢in Onemli bir arastirma alani
olusturmaktadir. Calismada, BinZOA ile se¢ilen ozellikler; KNN, MLP, RF ve gibi klasik
algoritmalarin yan1 sira LSTM, RNN ve CNN gibi derin 6grenme modelleri kullanilarak
degerlendirilmistir. Ancak, daha giincel ve karmagik derin 6grenme mimarilerinin (6rnegin
hibrit CNN-LSTM yapilar1 veya dikkat mekanizmalar1 iceren modeller) kullanilmasi, saldir1
tespit performansimin daha da artirllmasia katki saglayabilir. Bununla birlikte, gelistirilen
sistem gercek zamanli saldir1 tespit senaryolarina uygun bir yapi sunsa da, gergek ag

ortamlarinda uzun siireli ve yliksek hacimli trafik ilizerinde yapilacak ek testler, sistemin
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olceklenebilirligi ve kararlilig1 hakkinda daha kapsamli bilgiler saglayacaktir. Ozellikle farkli
ag topolojileri ve degisen saldir1 profilleri altinda sistemin davraniginin incelenmesi, uygulama
acisindan Onemli bir katki sunacaktir. Son olarak, bu calismada ele alinan optimizasyon
yaklasimi agirlikli olarak 6zellik se¢imi problemi {izerine odaklanmustir.

Gelecek caligmalarda, ZOA ve benzeri meta-sezgisel algoritmalarin hiperparametre
optimizasyonu, model mimarisi se¢imi veya ¢ok amagli optimizasyon gibi farkli siber giivenlik
problemlerine uygulanmasi, algoritmanin kullamim alanlarmi genisletebilir. Ozetle, bu tez
caligmasi siber saldir1 tespitinde ZOA tabanli 6zellik se¢imi yaklagiminin etkinligini ortaya
koymakla birlikte, onerilen yontem farkli veri setleri, transfer fonksiyonlari, derin 6grenme

mimarileri ve gercek zamanli senaryolar ile desteklenerek daha kapsamli hale getirilebilir.
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