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RESUME

Les technologies d'intelligence artificielle ont permis la collecte et I'analyse de
quantités illimitées de données. Les technologies de profilage effectuent
principalement des analyses de données. Ces technologies inférent des traits de
caractere généraux des individus a partir de plusieurs bases de données qui révelent
leur classe, leur statut économique et social. Ensuite, ils déterminent si ces
caractéristiques présentent un risque pour la société. Leur utilisation dans les
procédures pénales transforme les procédures pénales en un outil de lutte contre les
personnes dites a risque et menace inévitablement de nombreux droits et libertés.
Néanmoins, cette thése évalue principalement les menaces envers la protection des

données personnelles.

La these évalue les technologies d'analyse des risques, qui sont devenues de plus
en plus compliquées, en raison des progrés de l'apprentissage automatique. La
principale préoccupation de la thése est de répondre s'il est possible de bénéficier des
normes de protection des données personnelles dans les procédures pénales lorsque les

technologies de profilage sont appliquées dans les procédures pénales.

L'utilisation du profilage au cours d'une procédure pénale nécessite d'examiner
la réglementation relative aux données personnelles, mais il est ¢galement nécessaire
d'évaluer les principes et mesures de base des procédures pénales. Ainsi, la thése
cherche a interroger davantage la conformité des outils de profilage avec les principes
et regles des procédures pénales. Il évalue la nature juridique des technologies de

profilage et examine la valeur probante des résultats obtenus par le profilage.

La recherche consiste principalement en une recherche documentaire examinant
les réglementations en matiere de protection des données et de procédure pénale dans
une perspective comparative. Ainsi, les livres, articles et publications pertinents, ainsi
que les décisions de la Cour supréme, de la Cour constitutionnelle et de la Cour
européenne des droits de I'homme sont évalués. En outre, différentes jurisprudences
étrangeres sur la valeur probante des technologies de profilage sont élaborées en détail.

Enfin, l'acquis de 1'Union ecuropéenne et les rapports des organisations non



gouvernementales sont examinés pour montrer les applications actuelles des

technologies de I'lA et les meilleures pratiques.

Les outils d'analyse des risques nécessitent une connaissance a la fois de la
technologie et du droit. Il n'est pas possible de réglementer ces technologies sans
comprendre les modéles et concepts de base du profilage. Par conséquent, dans la
thése, les termes tels que intelligence artificielle, algorithme, apprentissage
automatique, apprentissage basé sur des régles sont d'abord introduits. Ensuite, les
modeles d'apprentissage conformes aux principes des procédures pénales et de la loi
sur la protection des données ont été soulignés. De plus, des technologies de profilage
dans la justice pénale sont introduites. Ces technologies visent soit a détecter les
auteurs potentiels, soit les scénes de crime potentielles. Afin d'expliquer leur
fonctionnement, les théories criminologiques sous-jacentes telles que “la théorie de la
vitre brisée” et “la théorie de la quasi-répétition” sont discutées. En outre, les types de
données qui conduisent aux sorties de profilage sont exposés. Ce chapitre est crucial
pour montrer que les outils déja utilisés en Europe et aux Etats-Unis ont permis
d'identifier des personnes d'une certaine classe, d'un certain style de vie et d'une

certaine vision du monde comme groupes a risque ou de marquer des quartiers

minoritaires comme zones a risque.

Les technologies de profilage attribuent des scores de risque aux individus en
fonction de leur identité et de leur personnalité, mais ils ne sont pas basés sur l'acte
criminel en question. Il est trés crucial de leur fixer des limites, car les scores de risque
étiquettent les gens et les impactent presque perpétuellement. Dans ce contexte, les
réglementations sur la protection des données, qui fixent pour la premiere fois des
limites au profilage, nécessitent une analyse approfondie. Au sein de 1'Union
européenne, le Reéglement européen sur la protection des données (“RGPD”) et la
Directive 2016/680 constituent les principales réglementations en matiére de profilage.
S’agissant de la Turquie, la loi sur la protection des données personnelles (“KVKK”)
contient des réglementations importantes concernant le processus de profilage et le
traitement des données en général. Compte tenu de ces réglementations, afin de
bénéficier des garanties de protection des données, tout d'abord, les technologies
concernées doivent traiter les données personnelles. Cependant, la définition des

données personnelles doit étre reconsidérée, car les nouvelles technologies remettent
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en cause la dichotomie entre données anonymes et données identifiables, alors qu'elles
rendent presque tout le monde identifiable en combinant et en analysant différents
ensembles de données. De plus, ils provoquent des effets juridiques sur certaines
personnes. Par conséquent, a la lumiere de la jurisprudence, des recommandations et
des rapports du groupe de travail sur l'article 29 au sein de I'UE, les données a caractere
personnel devraient étre considérées de manicre plus large. D'autre part, il convient de
noter que méme dans le cadre des procédures pénales, le réglement général sur la
protection des données pourrait s'appliquer. Dans la plupart des cas, les processus de
collecte et d'analyse des données sont initiés par des entreprises privées. Par
conséquent, au sein de I'UE, pour le profilage dans le contexte de la justice pénale, les
dispositions du RGPD peuvent étre directement applicables. Dans les cas ou les
autorités répressives ou judiciaires traitent des données pour détecter et poursuivre des
infractions, le réglement plus spécifique, la directive 2016/680, s'appliquera. Comme
les deux réglementations étant pertinentes en matiere de profilage, elles sont toutes
deux analysées de maniére approfondie. La thése démontre que l'utilisation de
technologies de profilage telles que COMPAS, SyRI, PSA, Static 99 dans de
nombreux pays ne suit pas les principes de limitation des finalités, de minimisation
des données et de proportionnalité. En outre, la thése traite du droit de ne pas faire
’objet d’une décision fondée exclusivement sur un procédé automatisé. Au sein de la
Turquie, les réglementations concernant le profilage dans le cadre du KVKK sont
évaluées par rapport a I'acquis de I'UE. KVKK prévoit de nombreuses limitations et
exceptions pour le traitement des données via les autorités judiciaires, la police et les
procureurs. La thése vise a souligner les lacunes juridiques au sein du KVKK et

souligne 1'absence d'une réglementation distincte telle que la directive 2016/680.

Les lois sur la protection des données personnelles prévoient de nombreux
principes, obligations et droits importants. Cependant, ces technologies limitent les
droits et libertés fondamentaux et doivent étre explicitement réglementées par la loi
pour étre utilisées dans le cadre des procédures pénales. Ainsi, avant d'évaluer s'il
existe ou non une norme prévisible pour ces technologies, la deuxieme partie de la
thése analyse leur statut juridique. Dans ce contexte, des mesures préventives
similaires au profilage telles que la recherche et I'identification physique sont évaluées.
Ensuite, les objectifs et les caractéristiques des mesures préventives sont expliqués.

Enfin, les différences entre les technologies de profilage et les mesures préventives
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sont signalées. De plus, la thése se demande si les technologies de profilage peuvent
étre considérées comme des mesures de sécurité. En fait, les mesures de sécurité,
comme les technologies de profilage, se concentrent sur le danger de l'auteur et visent
a protéger la société contre de futurs crimes. A cette fin, les mesures de sécurité se
concentrent sur la réhabilitation de 1'auteur et sa réinsertion dans la société. Puisqu'elles
restreignent les droits de l'auteur, ces mesures sont limitées par des réglementations
prévisibles. La theése conclut que les technologies de profilage contredisent les finalités

et les régles des mesures de sécurité.

Enfin, la nature probante des scores de risque est évaluée. Les juridictions
étrangeres arrivent a des conclusions incompatibles sur leur évaluation. De plus, ils ne
précisent pas quel type de preuve ils constituent. Pour cette raison, tout d'abord, les
caractéristiques communes des preuves ont été discutées, puis les types de preuves
pertinents tels que les déclarations de témoins sont évalués. Des ressemblances entre
les témoins de personnalité et les résultats de profilage sont établies. Ensuite, les scores
de risque sont évalués a la lumicre de preuves scientifiques et d'opinions d'experts.
Enfin, la légalité de ces preuves est remise en question. Les preuves illégales
constituent une intersection importante entre la législation sur la protection des
données personnelles et les regles de procédure pénale, car les tribunaux doivent
évaluer la conformité avec les deux réglementations pour s'assurer que les preuves sont
collectées ou évaluées légalement. Par conséquent, I'évaluation de la 1€galité des scores

de risque rassemble tous les principes et reégles discutés dans la these.

En conclusion, parmi toutes les technologies d'intelligence artificielle, les
technologies de profilage sont celles qui transforment le plus radicalement les
procédures pénales. Les groupes a risque créés via le profilage et les scores qui leur
sont attribués créent un impact a vie sur les individus. Ces scores ne conduisent pas
seulement a l'imposition de sanctions contre des individus en Europe et aux Etats-Unis,
mais obligent également les gens a se confronter constamment a ces étiquettes, car
elles sont en outre partagées avec des institutions telles que les banques, les
compagnies d'assurance, les employeurs et les administrations de I'immigration. Elle
conduit a un isolement permanent des groupes dits a risque de la société. Ainsi, a la

fin de la theése, une nouvelle norme a été proposée concernant I'utilisation du profilage,
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pour renforcer les droits et libertés des individus et pour rétablir les principes des droits

de I'hnomme dans les procédures pénales.
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ABSTRACT

Artificial intelligence technologies enabled the collection and analysis of
unlimited amounts of data. Profiling technologies are frequently used for data analysis.
These technologies infer general character traits of individuals from several databases
which give away their class, economical and social status. Then they determine
whether these features pose a risk to society. Their use in criminal procedures
transforms the prosecution into a tool to combat the allegedly risky people and
inevitably menaces many rights and freedoms. Nevertheless, this thesis addresses

primarily the threats towards personal data protection.

The thesis evaluates the risk analysis technologies, which have become
increasingly complicated, due to the advancement in machine learning. The main
concern of the thesis is to answer whether it is possible to benefit from personal data
protection norms in criminal procedures when profiling technologies are enforced in

criminal procedures.

The use of profiling during criminal proceedings requires examining the
personal data regulations, yet it is also necessary to evaluate the basic principles and
measures of criminal procedures. Thus, the thesis seeks to further question the
compliance of profiling tools with the principles and rules of criminal procedures. It
evaluates the legal nature of profiling technologies and examines the evidential value

of the results obtained by profiling.

The research mainly consists of desk research scrutinizing data protection and
criminal procedure regulations within a comparative perspective. Thus, relevant
books, articles, and publications, as well as the decisions of the Supreme Court,
Constitutional Court, and European Court of Human Rights are evaluated.
Furthermore, different foreign jurisprudence on the evidential value of profiling
technologies is elaborated in detail. Finally, the European Union acquis and non-
governmental organizations’ reports are examined to show the current applications of

Al technologies and the best practices.
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Risk analysis tools require knowledge of both technology and law. It is not
possible to regulate these technologies without understanding the basic models and
concepts of profiling. Therefore, within the thesis, first, the terms such as artificial
intelligence, algorithm, machine learning, rule-based learning are introduced. Then the
learning models which comply with the principles of the criminal procedures and data
protection law have been underlined. Afterward, profiling technologies in criminal
justice are introduced. These technologies aim either to detect potential perpetrators or
the potential crime scenes. In order to explain their functioning, the underlying
criminological theories such as “the theory of broken windows” and “the near-repeat
theory” are discussed. Furthermore, the types of data which lead to the profiling
outputs are exposed. This chapter is crucial to show that the tools which are already in
use in Europe and the US have resulted in identifying people with a certain class,
lifestyle, and worldview as risk groups or in marking minority neighborhoods as risky

areas.

Profiling technologies assign risk scores to individuals based on their identity
and personality, yet they are not based on the criminal act in question. It is very crucial
to set limits on them, as the risk scores label people and impact them almost perpetually
based on their character. In this context, data protection regulations, which have set
limits to profiling for the first time, require a thorough analysis. Within the European
Union, the European Data Protection Regulation (“GDPR”) and the Law Enforcement
Directive 2016/680 constitute the main regulations on profiling. As per Turkey, the
Personal Data Protection Law (“K'VKK”) contains important regulations regarding the
profiling process and data processing in general. Considering these regulations, in
order to benefit from data protection safeguards, first of all, the relevant technologies
must process personal data. However, the definition of personal data must be
reconsidered, as the new technologies challenge the dichotomy between anonymous
data and identifiable data, while they render almost everyone identifiable via
combining and analyzing different datasets. Moreover, they eventually cause legal
effects on certain people. Therefore, in the light of the case law, recommendations,
and reports of the Article 29 Working Group within the EU, personal data should be
considered more broadly. On the other hand, it should be noted that even within

context of the criminal procedures, the General Data Protection Regulation might
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apply. In most cases, the data collection and analysis processes are initiated by private
companies. Therefore, within the EU, for profiling within the criminal justice context,
the GDPR provisions may directly be applicable. In cases where law enforcement or
judicial authorities process data for detecting and prosecuting crimes, the more specific
regulation, the Directive 2016/680, will apply. As both regulations are relevant with
regard to profiling, they are both analyzed thoroughly. The thesis demonstrates that
the use of profiling technologies such as COMPAS, SyRI, PSA, Static 99 in many
countries is not following the principles of purpose limitation, data minimization, and
proportionality. Furthermore, the thesis discusses the right not to be subject to
automated decisions based solely on automated processing. As per Turkey, the
regulations regarding profiling within the scope of KVKK are evaluated in comparison
with the EU acquis. KVKK foresees many limitations and exceptions for data
processing via judicial authorities, law enforcement, and prosecutors. The thesis aims
to point of legal loopholes within KVKK and emphazises the lack of a separate
regulation such as Directive 2016/680.

Personal data protection laws foresee many important principles, obligations,
and rights. However, these technologies limit fundamental rights and freedoms and
must be explicitly regulated by law to be used within criminal procedures. Therefore
before evaluating whether a foreseeable norm exists for these technologies or not, the
second part of the thesis analyzes their legal status. In this context, preventive
measures similar to profiling such as search and physical identification are evaluated.
Then, the purposes and basic characteristics of protection measures are explained.
Finally, the differences between profiling technologies and preventive measures are
pointed out. Furthermore, the thesis questions if profiling technologies can be
considered as security measures. As a matter of fact, security measures, like profiling
technologies, focus on the danger of the perpetrator and aim to protect society against
future crimes. For this purpose, security measures concentrate on rehabilitating the
perpetrator and reintegrating them into society. Since they restrict the perpetrator's
rights, these measures are limited via foreseeable regulations. The thesis concludes
that the profiling technologies contradict the purposes and the rules for security

measures.
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Finally, the evidential nature of the risk scores is evaluated. Foreign jurisdictions
come up with incompatible conclusions on their assessment. Moreover, they do not
clarify what type of evidence they constitute. For this reason, firstly, the common
features of the evidence were discussed, then relevant types of evidence such as
witness statements are evaluated. Similarities between personality witnesses and
profiling results are drawn. Then risk scores are assessed in light of scientific evidence
and expert opinions. Finally, lawfullness of such evidence is questioned. lllegal
evidence constitutes an important intersection between personal data protection
legislation and criminal procedure rules since the courts must evaluate the compliance
with both regulations to make sure that the evidence is legally collected or assessed.
Therefore, assessing the legality of risk scores brings together all the principles and

rules discussed within the thesis.

In conclusion, among all artificial intelligence technologies, profiling
technologies are the ones that transform criminal procedures most drastically. Risk
groups created via profiling and their assigned scores create a lifetime impact on
individuals. These scores do not only lead to the imposition of sanctions against
individuals in Europe and the US, but also force people to confront these labels
constantly, as they are further shared with institutions such as banks, insurance
companies, employers, and immigration administrations. It leads to permanent
isolation of so-called risky groups from society. Therefore, at the end of the thesis, a
new norm has been proposed concerning the use of profiling, to strengthen the rights
and freedoms of individuals and to re-establish the human rights principles within

criminal procedures.



XViii

OZET

Giliniimiizde yapay zeka teknolojileri ile sinirsiz veri toplama ve bu verileri
analiz etme miimkiin hale gelmistir. Profilleme teknolojileri veri analizinde en sik
kullanilan teknolojilerdir. Profilleme ile farkli veri tabanlarindan siiziilen sinifsal,
ekonomik ve sosyal veriler ile kisilere iligskin karakter 6zellikleri degerlendirilmekte,
bu 6zelliklerin toplum i¢in risk teskil edip etmedigi belirlenmektedir. Bu teknolojilerin
ceza muhakemesinde kullanimi, ceza muhakemesini adeta “riskli kisilere” karsi
miicadele aracina doniistiirmiistiir. Bu durum kuskusuz ki pek ¢ok hak ve 6zgiirliigii
asindirma ihtimali barindirir. Tez kapsaminda Oncelikli olarak profillemeye kars

kisisel verilerin korunmasi boyutu ele alinmistir.

Tezin kapsami, 6zellikle makine 6grenmesi ile gittikce karmasik bir yapiya
kavusan risk analiz teknolojileri ile sinirlanmistir. Bu tiir profilleme yontemlerine
iliskin cesitli hak ve diizenlemeler ilk olarak kisisel verileri koruma kanunlarinda
yapilmistir. Tezin temel sorunsali, profilleme teknolojilerinin ceza muhakemesinde
kullanilmasi halinde, muhakeme siirecinde kisisel verileri koruma normlarindan

yararlanmanin miimkiin olup olmadigidir.

Elbette ceza muhakemesi alaninda bu teknolojilerin kullanilmasi, muhakemenin
temel ilkeleri ve mevcut tedbirlerin niteliklerini incelemeyi gerektirir. Bu nedenle
profilleme teknolojileri kisisel verileri koruma normlarinin yani sira ceza muhakemesi
ilke ve kurallar1 cercevesinde de incelenmistir. Profilleme teknolojilerinin hukuki

niteligi ve bu teknolojiler ile varilan sonuglarin delil degeri iizerinde durulmustur.

Tezde arastirma yontemi olarak kisisel verileri koruma mevzuati ve bunun yani
sira ceza muhakemesi diizenlemeleri, farkli hukuk sistemlerindeki 6rnekleriyle birlikte
ele alinmistir. Bu husustaki temel makale ve kitaplar taranmis, ardindan ilgili Yargitay
kararlar1, Anayasa Mahkemesi kararlar1 ve Avrupa insan Haklar1 Mahkemesi kararlar
incelenmistir. Bunun yani sira profilleme teknolojileri ve bunlarin delil degeri ile
iliskilendirilebilecek ¢esitli lilkelerdeki ictihatlar da ayrintili sekilde incelenmistir. Son
olarak bu teknolojilerin nasil kullanildig1 ve ne sekilde uygulanmasi gerektigini
gosteren sivil toplum Orgiitleri raporlart ve AB biinyesindeki tavsiye kararlar

incelenmistir.
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Risk analizi yapan profilleme uygulamalari, teknoloji ile hukuku birlestiren bir
alandir. Temel kavramlar ve profilleme teknolojilerinin ¢alisma sekli anlasilmaksizin
bunlara iligskin hukuki diizenleme yapilmas1 miimkiin degildir. Bu nedenle ilk boliimde
oncelikle yapay zeka, algoritma ve makinelerin 6grenme siireci iizerinde durulmus,
hangi 6grenme yoOntemlerinin ceza muhakemesi ve kisisel verilerin korunmasi
mevzuati ile uyumlu olacagina 1s1k tutulmustur. Ardindan ceza adaletinde kullanilan
profilleme teknolojileri ayrica ele alinmistir. Bunlar sug islenecek yeri ve sug isleyecek
kisileri tespit eden profilleme teknolojileri olarak ikiye ayrilmig, dayandiklari
modellere ilham veren “kirik camlar teorisi” ve “su¢ mahalline doniis teorisi” gibi
kriminolojik teoriler agiklanmistir. Ayrica bu teknolojilerin hangi verilere dayanarak
risk analizi yaptiklar1 irdelenmistir. Tartisilan bu hususlar, ceza muhakemesinde
Avrupa ve Amerika’da kullanilmakta olan profilleme teknolojilerinin, dolayli olarak
belirli bir sinifa, yasam tarzina, hayat goriisiine sahip kisileri ve bu kisilerin yogunlukla

yasadig1 mahalleleri risk grubu olarak tespit ettigine isaret etmektedir.

Profilleme teknolojileri, kisinin sug teskil eden davraniglarindan degil bizzat
kisiliginden yola c¢ikmaktadir. Bu durum, kisiler {izerinde daimi etkiler
dogurabilmektedir. ilgili teknolojilerin sinirlandirilmasi bu nedenle biiyiik 6nem
tagimaktadir. Sinirlandirma rejimi acisindan oncelikle, profilleme teknolojilerinin
isleyis sekline iligskin kurallar getiren kisisel verileri koruma diizenlemeleri dikkate
alinmigtir. Bu baglamda, Avrupa Birligi biinyesinde Avrupa Birligi Genel Veri
Koruma Tiiziigi (“GDPR”) ve 2016/680 say1il1 Kolluk Direktifi dnciil diizenlemeleri
olusturmaktadir. Tiirkiye’de ise Kisisel Verileri Koruma Kanunu (“KVKK”)
kapsaminda profilleme siirecine ve genel olarak tiim veri igsleme siireclerine iliskin
onemli diizenlemeler bulunmaktadir. Bu diizenlemelerin kapsam alanina girebilmek
icin kuskusuz ki oncelikle kisisel veri islenmesi s6z konusu olmalidir. Tez
kapsaminda, giiniimiizde anonim veri ve belirli bir kisiye isaret eden veri seklinde
ayrimin gegersiz hale geldigi vurgulanmigtir. Profilleme siirecinin en baginda, heniiz
belirli bir kisiye isaret etmeyen pek cok veri, farkli veri tabanlarindaki verilerin
birlestirilmesi ve analiz edilmesi ile kisileri belirlenebilir kilmakta veya iizerlerinde
hukuki sonuglar dogurmaktadir. Bu nedenle, AB biinyesindeki ictihatlar, tavsiye
kararlar1 ve 29. Calisma grubu raporlar1 da dikkate alinarak kisisel veri kavrami,

giinimiizdeki teknolojiler kapsaminda daha genis sekilde degerlendirilmistir.
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Ardindan ceza muhakemesi siirecinde dahi profillemenin ¢ogunlukla 6zel sirketler
tarafindan gerceklestirildigi vurgulanmistir. Bu nedenle AB kapsaminda GDPR
hiikiimleri 6nem tasimaktadir. Ancak kollugun veya adli mercilerin, ceza muhakemesi
sirasinda adli amagla veri isledigi durumlarda, 6zel bir diizenleme olan 2016/680 sayili
Direktif uygulanacaktir. Ilgili mevzuatlarin profilleme ile iliskilendirilebilecek
diizenlemeleri detayli sekilde ele alinmis, pek ¢ok iilkede ceza muhakemesi alaninda
sevk edilen COMPAS, SyRI, PSA, Static 99 gibi uygulamalarin, bu mevzuatlarda yer
alan amag sinir1, asgari diizeyde veri isleme ve orantililik gibi ilkelere aykiriliklari
tespit edilmistir. Ayrica kigilerin miinhasiran otomatik sekilde alinan kararlara tabi
tutulmama hakki masaya yatirilmistir. Tirkiye o6zelinde ise KVKK kapsaminda
profillemeye iliskin diizenlemeler AB biinyesindeki diizenlemelerle karsilastirmali
sekilde ele alinmigtir. KVKK ile ongoriilen yargi mercileri, kolluk ve savcilar
tarafindan veri islenmesi halinde uygulanacak sinirlamalar ve istisnalar agiklanmus,
Kanun’da birakilan bosluklarin AB mevzuatinda oldugu gibi ayr1 bir diizenleme ile

doldurulmadig: vurgulanmastir.

Kisisel verileri koruma kanunlar1 kugkusuz ki 6nemli ilkeleri, yiikiimliiliik ve
haklar1 diizenlemektedir. Ancak profilleme teknolojilerinin ceza muhakemesinde
kullanim1 i¢in, temel hak ve ozgiirliikleri sinirlayan bu teknolojiler mutlaka kanunla
diizenlenmelidir. Bu hususta 6ngoriilebilir bir kanuni diizenleme bulunup bulunmadig:
degerlendirilmeden once, profillemenin ceza muhakemesindeki yeri tespit edilmeye
calisilmistir. Ikinci boliimde ilkin bu teknolojilerin koruma tedbiri olarak kabul edilip
edilemeyecegi degerlendirilmistir. Bu baglamda profilleme ile benzerlik gosteren adli
arama, Onleme aramasi, fizik kimlik tespiti gibi tedbirler i{izerinde durulmustur.
Ardindan koruma tedbirlerinin amaclar1 ve temel nitelikleri aciklanmis, profilleme
teknolojilerinin koruma tedbirlerinden nasil farklilastigir vurgulanmistir. Bu boliimde
ayrica profilleme teknolojileri ile giivenlik tedbirleri arasindaki benzerlik ve
farkliliklar degerlendirilmistir. Nitekim giivenlik tedbirleri de profilleme teknolojileri
gibi failin tehlikeliligine yogunlasir, gelecekte islenebilecek suglara karsi toplumu
koruma amaci giider. Bu amagla faili topluma yeniden kazandirmaya yogunlasir. Bu
sirada failin haklar1 kisitlandigindan, gilivenlik tedbirlerine iliskin sinirlar, kanun ile
ongoriilmiistiir. Profilleme teknolojileri ise amaglar1 ve uygulanma usulleri yoniinden

giivenlik tedbirlerinden uzaklagmaktadir.
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Son olarak profilleme ile ulasilan sonuglarin delil niteligi izerinde durulmustur.
Pek cok yabanci ictihat profilleme teknolojilerinin hitkme esas alinip alinamayacagi
konusunda farkli sonuglara ulasmaktadir. Ayrica heniiz profilleme teknolojilerinin
belirledigi risk puanlarinin hangi delil tiirii kapsaminda ele alinmasi gerektigi agiklik
kazanmamistir. Bu nedenle tez kapsaminda delillerin miisterek 6zellikleri ele alinmas,
ardindan delil tiirlerinden profilleme ile iligkilendirilebilecek olanlar irdelenmistir. Bu
baglamda profilleme teknolojileri tanik beyanlar1 ile karsilastirilmis, profillemenin
daha ziyade kisilik taniklig1 ile benzestigi gozlemlenmistir. Ardindan profilleme
teknolojileri ile varilan sonuglarin bilimsel delil veya bilirkisi goriisii olarak ele alinip
allnamayacag tartismaya agilmistir. Bu tiir teknolojiler ile varilan sonuglar agisindan
en dnemli husus bunlarin hukuka uygunlugunun incelenmesidir. Nitekim bu inceleme,
verilerin toplanmasindan analiz edilmesine kadar tiim asamalar1 kapsamakta, kisisel
verileri koruma mevzuati ile ceza muhakemesi kurallar1 arasinda bir kesisim noktasi
olusturmaktadir. Baska bir deyisle, hukuka uygun delil incelemesi, ceza hakimlerinin
delillerin kisisel verilerin korunmasi mevzuatina uygun elde edilip edilmedigini
degerlendirmesini gerektirmekte, tez kapsaminda ele alinan tiim ilke ve kurallar1 bir

araya getirmektedir.

Sonug olarak yapay zeka teknolojileri arasinda ceza muhakemesi iizerinde en
fazla donistiiriicti etkiye sahip profilleme teknolojileri farkli boyutlariyla ele
alinmistir. Profilleme ile olusturulan gruplamalar ve verilen risk puanlari, Avrupa ve
Amerika’da kisilere ceza hukuku yaptirimlarinin uygulanmasina yol agmakta, ayrica
bankalar, sigorta sirketleri, igverenler, go¢ idareleri gibi pek ¢ok kurumla paylasilarak
Oomiir boyu damgalayici bir etki dogurmaktadir. Kisilerin toplumdan tecritine yol agan
bu uygulamalara iligkin tiim Onemli hususlar sonu¢ boliimiinde yeniden
vurgulanmistir. Bu boliimde son olarak, fiilden yola ¢ikan ve insan haklarima saygili
sekilde maddi gercegi arayan hiimanist bir ceza muhakemesini yeniden tesis etmek

adina profilleme teknolojilerinin kullanimina iligkin yeni bir norm onerilmistir.
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Yeni teknolojiler, siipheli olan ve olmayan kisiler arasinda ayrim yapmaksizin
sinirsizca veriye erisimi ve bu verilerin iliskilendirilerek analiz edilmesini miimkiin
hale getirmistir. Ongoriilebilirlik adina, tiim bireylerin yasaminin panaromik fotografi

cekilmekte, diisiince, egilim ve aliskanliklari takip edilmektedir.

Ekonomik, politik ve sosyal kirilmalarin gittikce keskinlestigi cagimizda,
devletler bu miidahaleleri olas1 riskleri heniiz dogmadan ortadan kaldirmak amaciyla
gerceklestirmektedir. Bu durum ilkin kamu diizenini ihlal eden hareketlerden, kamu
diizenini “tehlikeye” sokan hareketlere yogunlasilmasi ile kendini gdstermis, bugiin
gelinen noktada ise artik hareketlerden yola ¢ikan “tehlikelilik” algis1, yerini daha da
soyut olan risk kavramina birakmistir. Risk retorigi kisilerin karakterlerinden yola
cikarak siiriilen izlerle, belirli kisilik dzelliklerine sahip olan kisi ve gruplarin, belirsiz
bir gelecekte toplum diizenine karsi doguracaklari risklerin olasiliksal olarak
hesaplanabilecegini iddia eder. Bu kisilerin hareketleri ile tehlike veya zarar
dogurmasini beklemeden, bugiinden miidahale edilebilecegini savunur®. Bu anlays,
kuskusuz ki Ceza Muhakemesi Hukukunun dayandigi geleneksel zemini alt iist edecek
niteliktedir. Nitekim ceza muhakemesi evleviyetle su¢ teskil eden hareketlerin
gergeklestirilmesi iizerine devreye girer, belirli sayida siiphelinin, belirli zaman
kesitindeki hareketlerini hedef alir. Oysa artik gecmisteki sugun aydinlatilmasi ve sug
olusturan fiilleri sebebiyle faillerin cezalandirilmasi yetersiz bulunmaktadir. Bunun
yerine herkesin sug isleme potansiyeli bulunduguna inangla, her anin gézetlenmesi ve
kaydedilmesi ve risklerin bugiinden Onlenmesi amaglanir. MOBESE kamera
goriintiileri, biyometrik veri tabanlari, plaka numaralari, gecikmis 6demeler, ani hesap
hareketleri, takip edilen internet siteleri, katilinan etkinlikler ve iletisim kurulan kisiler
toplanan bilgilerin yalnizca bir kismini olusturmaktadir. Internet alt yapis ile birlikte,
online diinyada biraktigimiz izler de takip edilebilir hale gelmis, evlerden ve is
yerlerinden tiim diinyaya agilan bu kapi ile mahremiyet kavrami yeni bir boyut

kazanmistir. Boylelikle verileri islenen, analiz edilen kisilerden “uyumsuz” 6zellikler

1 Maria Laura Bohm, “Endanger Law: War on Risks in German Criminal Law”, i¢cinde The Law in
the Information and Risk Society, Ed: Gunnar Duttge/Sang Won Lee, Universititsverlag Gottingen,
2011, 5.145-164, s.151.



gosterenlerin hedef alinmasi oldukga kolaylasmistir. Bu Kisiler gelecekte isleyecekleri

iddia edilen suglar i¢in bugiinden “kusursuz bir sorumlulukla” cezalandirilmaktadir?.

Bu durum, ceza muhakemesinde yer alan tedbirlerin dayandig: siiphe olgusunu
kokli bir sekilde doniistiirmektedir. Klasik anlamda sliphenin olusmasina temel teskil
eden, kisinin sug teskil eden fiiline iliskin somut olgular, tanik beyanlar1 ve Sinirh
sayida delildir. Bu usiil, yerini smirsiz dijital veriden yola ¢ikan, otomatiklesmis,
gayrisahsi bir siipheye birakmistir®. Artik kisinin sug teskil eden hareketi ile korunan
hukuksal bir degeri ihlal etmesi gerekmemektedir. Yine kisinin tizerinde yogunlagmis,
kisisellestirilmis bir siiphe tizerine sorusturulmasi s6z konusu degildir. Aksine siipheli
sifati kazanmamis her vatandas, “dijital profiller”i c¢ikartilarak izlenmektedir. Bu
kosullar i¢in siklikla Orwell’in “Biiylik Agabey’in gozetimi” ifadesi kullanilmakla
birlikte bugiinii nitelendirmek i¢in Kafka’nin Dava benzetmesi daha isabetli olacaktir.
Nitekim Dava kitabu, kisilerin ne ile su¢landiklarini bilmeksizin, kendilerini stirekli bir

sorusturma siirecinde bulduklar1 bir sistemin agirligini resmektedir.

Elbette kisilerin tiim verilerinin ve yasam big¢imlerinin izinin siirildigii bir
diizen, ifade ozgiirligii, toplanma 6zgiirligi gibi pek ¢ok hak agisindan caydirict etki
doguracak ve kisilerin gelecegini serbestce tayin ettigi, insan onuruna uygun yasama
hakkini sarsar hale gelecektir. Ceza muhakemesi 6zelinde bu etki “sucluluk karinesi”
seklinde ifade edilebilecek bir noktaya erigmis, adil yargilanma ilkeleri pek ¢ok

yoniiyle miidahaleye ugramistir.

Yeni risk analiz teknolojilerinin ceza muhakemesi siirecine dahil edilmesi,
sinirlart gittikce kaybolan hak ve giivencelerin saglamlastirilmasini zorunlu hale
getirmistir. Nitekim bu tezin amaci, muhakeme siirecinde mevcut diizenlemeleri ve
kisisel verilerin korunmasi mevzuatini, karsilastirmali hukuktan da yararlanarak ele
almak ve s6z konusu diizenlemelerin yeni teknolojiler karsisinda gercek bir koruma

kalkan1 olusturup olusturmadigini tartismaya agmaktir.

2 1bid.
% Elisabeth E Joh, “The New Surveillance Discretion: Automated Suspicion, Big Data and Policing”,
Harvard Law & Policy Review, Cilt: 10, Say1:1, 15-42, 5.15,17.



Tez kapsaminda oncelikle yeni teknolojiler arasindan yapay zeka teknolojileri
irdelenecektir. Popiiler kiiltiirde ve bilim kurgu kitaplarinda yer alan, kendi kendine
diisiinebilen, insan zekasimi birebir taklit edebilen, hatta onu alt eden yapay zeka
seviyesine heniiz ulasilamamistir. Bu nedenle tez kapsamu, ilk boliimde ayrintilariyla
tanimlanacak olan 6grenme asamasindaki dar yapay zeka teknolojilerinin kullanilmasi
ile sinirlandirilmigtir. Elbette bu tiir yapay zeka teknolojilerinin tamaminin bir tezin
kapsaminda incelenmesi miimkiin degildir. Bu nedenle, risk kavramimi ceza
muhakemesi siirecine dahil eden ve temel hak ve 6zgiirliikklere yonelik ¢ok daha yogun
bir miidahale igeren profilleme teknolojileri incelenecektir. Profilleme teknolojileri,
farkli veri tabanlarindan siizdiikleri sinif, mahalle, kiiltiirel ve sosyal ¢evre, karakter
Ozellikleri ve tercihlere iligkin verileri gruplandirarak, bu gruplar {izerinden risk
faktorlerini belirlemektedir. Ceza muhakemesinin bu riskleri ortadan kaldirmak tizere
kullanilan bir miicadele aracina donlismemesi i¢in bu teknolojilerin dikkatle ele
alinmasi1 gerekmektedir. Bununla birlikte profilleme teknolojileri, yalnizca ceza
muhakemesi siirecinde degil, su¢ Oncesi alanda ve ayrica sugun tespitinin ardindan
infaz asamasinda kullanilabilmektedir. Tezin konusu, risk analizi yapan profilleme
teknolojilerinin yalnizca ceza muhakemesi siirecinde kullanilmasiyla sinirlanmistir.
Dolayistyla, ceza muhakemesi siirecinde sliphe tespiti, failin durugsmalara katilmama
ihtimali veya failin yeniden sug isleme riski gibi farkli amaglarla risk analizi yapan

profilleme teknolojileri ele alinacaktir.

Kuskusuz profilleme teknolojilerinin kulllanimi pek ¢ok farkli hakka miidahale
icermektedir. Adil yargilanma hakkinin goriiniimii olan masumiyet karinesi, susma
hakki, savunma hakk1 gibi ceza muhakemesinin temel hak ve prensiplerinin yani1 sira
ifade ozgiirliigii, kisisel glivenlik ve seyahat etme 0zgiirliigli gibi 6zgiirliikler bugiin
s0z konusu teknolojilerin miidahalesi altindadir. Calismanin kapsami yapay zeka
teknolojileri eliyle ceza muhakemesinde veri islenmesi, dolayisiyla kisisel verilerin
korunmasi boyutuyla ele alinacaktir. Dolayisiyla tez kapsaminda ceza muhakemesi ile

kisisel verilerin korunmasi hukukunun kesisim noktasi iizerinde durulacaktir.

Profilleme teknolojilerinin ceza muhakemesi alaninda sevk edilmesi, kisisel
veriler mevzuatt ile ceza muhakemesi ilkelerini Dbirlikte degerlendirmeyi

gerektirmektedir. Bu baglamda tezin cevap vermeye calistig1 temel soru su sekildedir:



Profilleme teknolojileri ceza muhakemesinde kullanildigr takdirde, kigisel
verileri koruma normlarindan, ceza muhakemesi siirecinde yararlanmak miimkiin

miidiir?

Bu soruya yanit verebilmek adina hem Avrupa Birligi hem Tiirkiye’de yer alan
kisisel verileri koruma mevzuatlar1 degerlendirilecek, bu mevzuatlarin uygulama
alan1, sinirlar1 ve profilleme siirecine dair 6ngordiikleri ilke ve kurallar incelenecektir.
Bu diizenlemelerin ceza muhakemesinde veri islenmesine  uygulanip
uygulanamayacagi tespit edilecektir. Bu soru profilleme teknolojileri ile varilan
sonuglarin delil degeri incelenirken tekrar ele alinacaktir. Nitekim bir delilin hukuka
uygunlugunun tespiti, tiim hukuk diizenine uygun sekilde delil toplanmasi ve
degerlendirilmesini gerektirdiginden, hukuka aykir1 delil kavrami kisisel verileri

koruma ve ceza muhakemesi mevzuatlari arasinda bir koprii kurmaktadir.

Guniimiizde, kisisel verileri koruma mevzuatlarinin, ceza muhakemesi
hiikiimlerine ek giivenceler saglamasina ragmen, profilleme teknolojilerine karsi
yeterli bir koruma saglanip saglanmadiglr mutlaka ele alinmalidir. Aksi halde, mevcut
teknolojiler ve bunlarin yol agtig1 bilgi asimetrisi sonucu yerinden oynayan birey-
devlet terazisinde, bireyler gii¢siiz bir konuma terk edilmis olacaktir. Bu nedenle tez

kapsaminda ikincil bir soru ele alinacaktir:

Ceza muhakemesi ve kisisel veriler mevzuatlarindaki mevcut diizenlemeler,

profilleme teknolojilerine kars: yeterli koruma saglamakta midir?

Tezde bu soruya yanit ararken kisisel verilerin korunmasi mevzuatinin yani sira,
ceza muhakemesi ilkeleri ve kurallar1 incelenecek, profilleme teknolojilerinin amaci,
niteligi ve isleyislerinin, ceza muhakemesi biinyesindeki tedbirler ile uyum gdsterip
gostermedigi degerlendirilecektir. Bdylelikle, mevcut diizenlemelerin profilleme
teknolojilerine yanit vermesinin miimkiin olup olmadig1 ele alinacaktir. Calisma
kapsaminda ele alinan ikincil soruya verilecek menfi cevap, profilleme teknolojilerini
yeterince sinirlayan hiikiimler yoksa alinmasi gereken onlemleri arastirmayi igerir.
Nitekim tezin son bdliimiinde, bu teknolojilerle elde edilen sonuglarin delil degeri bu
anlayisla incelenecek ve sonug boliimiinde profilleme teknolojilerini siirlayan bir

norm Onerilecektir.



Tez kapsaminda ele alinan bu soru ve sorunlara cevap ararken, ilk boélimde
oncelikle yapay zeka ve makine Ogrenmesi kavramlari, bu kavramlara iliskin

tartismalar ve giincel gelismeler degerlendirilecektir.

Ardindan kisisel verilerin ne oldugu agiklanacak, kisisel veri - anonim veri
ayriminin, teknolojilerinin bugiin vardig1 asamada gegerli bir ikilem olup olmadig:
tartismaya agilacaktir. Avrupa’da biiyiik tartigma yaratan Avrupa Birligi Genel Veri
Koruma Tiiziigli ve Tiirkiye’de Kisisel Verilerin Korunmasi Kanunu ile giindem olan
bu yeni alanin sinirlar1 ve temel prensipleri ele alinacak, s6z konusu kavram ve
ilkelerin profilleme teknolojileri karsisinda kisilerin haklarini korumada yeterli olup

olmadig: tartigmaya agilacaktir.

Tezin ikinci bolimiinde profilleme teknolojilerinin yargilama siirecinde
kullanilmasi iizerinde durulacaktir. Bu boliimde 6ncelikle karsilastirmali hukukta yer
alan diizenlemeler ve yargi kararlar1 dikkate alinacaktir. Ardindan profillemenin
geleneksel koruma tedbirlerindeki ortak ilkeler olan kanunilik, gegici olma, hakim
denetimine tabii olma niteliklerini karsilayip karsilamadigi degerlendirilecek, sug
sliphesi ve 0zel olarak makul siiphe kavramini doniistiiriicii etkileri tartisilacaktir.
Kalict olan etkileri, kisileri toplumdan ayrigtirmalart ve failin tehlikeliligine
yogunlasmalar1 nedeniyle giivenlik tedbirleri ile de benzerlikler barindiran profilleme
teknolojileri, giivenlik tedbirleri kapsaminda da degerlendirilecektir. Son olarak bu
teknolojilere dayanilarak varilan sonuglarin delillerin tagimasi gereken niteliklere

sahip olup olmadiklar1 ve hukuka uygunluklar: tartigilacaktir.



BIiRINCi BOLUM:

YAPAY ZEKA, PROFILLEME TEKNOLOJILERI VE KiSiSEL
VERILERIN KORUNMASI

I. YAPAY ZEKA TEKNOLOJILERINDE ONEMLI KAVRAMLAR

Teknolojik gelismelerin ivme kazanmasiyla yapay zekaya iliskin eski tanimlar
bugiin gelinen asamay1 aciklamakta yetersiz kalmaktadir. Bu nedenle asagida yapay
zeka alanindaki kavramlar degisim ve doniigiim igerisinde, 6zellikle bugiine 151k tutan
ve ceza muhakemesi lizerinde etki doguran boyutuyla ele alinacaktir. Bu amacla
oncelikle yapay zekanin ne olduguna dair genel bir tartismanin ardindan, ceza
muhakemesi alaninda hangi tiir akilli risk analiz teknolojilerinin kullanildig iizerinde

durulacaktir.

Her ne kadar yeni teknolojilere iligkin tartismalarda, bunlarin 6zerkleserek
dogurabilecegi sikintilar tizerinde durulsa da bugiin gelinen asamada, bu teknolojilerin
hangi amaglarla kullanilacagini tayin etmek hala insanin elindedir. Dolayisiyla bu
bolimde, mevcut teknolojilerin resmi ¢izilirken, bir yandan su sorulara cevap
aranmaktadir: “Tiim bu gelismeler, hangi amagla kullanilmakta ve kimin lehine sonug
dogurmaktadir? Bunlarin ceza muhakemesinde kullanilmasi vatandaslik haklari ve
sanik/stiphelinin haklar1 agisindan ne ifade etmektedir? Siiregte sirketler ve
hiikiimetlere karsi vatandaglar i¢in hukuk eliyle daha fazla korunma saglanmasi

gerekmekte midir?”

Bu sorulara verilecek yanit, tez kapsaminda ele alinacak teknolojilerin

kullanilmasina iliskin diigiinsel alt yap1y1 olusturacaktir.
A Zeka ve Yapay Zeka Kavramm
Yapay zekayi, kodlar veya algoritmalar araciligiyla insan zekasini yapay olarak

yeniden yaratma ¢abasi olarak tanimlamak miimkiindiir. Nitekim yapay zeka ile insan

kapasitesine sahip, insanlar gibi diisiinen ve davranan yapay bir makinenin yaratiligina



gayret edilmektedir. insan zekasini taklit edebilme iddias1, dncelikle insan zekasinin
ne oldugunu tarif etmeyi gerektirir. Ayrica bu amacin ger¢ek¢i olmasi igin, insan
zekasmin indirgenebilir ve yapay olarak programlanabilir olup olmadig1 giindeme

getirilmelidir.

Insana has zekanin nasil isledigi biyoloji, psikoloji, ndroloji, felsefe gibi pek ¢ok
farkli alanda ele alinsa da hala gizemini korumaktadir. Ancak giiniimiizde makinelere
kazandirilmak istenen zekanin fonksiyonlarini 6grenme, algilama, dili islevsel sekilde
kullanabilme, mantik yiirlitme, karar alma ve sorun ¢6zme gibi belirli biligsel yetilerle
tanimlamak miimkiindiir®. Kuskusuz ki zeka, tek boyutlu bir sekilde tanimlanmasi
miimkiin olmayan, pek ¢ok farkli bilgi ve islem kapasitesini barindirir. Oysa yapay
zeka icin bu denli sinirsiz bir islem kapasitesinin olusturulmasi heniliz miimkiin
olmamistir. Bu nedenle, makinelere, ongoriillen gorevleri yerine getirebilmelerini
mimkiin kilacak daha sinirhi yetiler kazandirilmaya calisilmaktadir. Bu  tiir
fonksiyonel bir yaklasimla, yapay zekanin insan zekasini taklit edebilmesinden ziyade,

tarif edilen gdrevi yerine getirmeye elverisli kapasiteye ulasmasi yeterli olacaktir®.

Gecgmisten bugiine insan, kendisine benzer ve hatta kendisini de asan bir varlik
yaratma arayisini siirdiirmiis, zeki ve otonom varliklar iiretmeyi istikrarl bir sekilde
kurgulamistir. Bu kurgunun {iriinii olarak yapay zeka, dogada kendiliginden var
olmadigindan, her haliikarda yapay veya taklit olarak adlandirilmaya mahkimdur.
Ancak heniiz insan zekasinin tiim boyutlariyla tanimlanamadigi diistiniildiigiinde, bu
zekanm yapay olarak birebir iiretimi oldukea giictiir®. Bununla birlikte zekdnim tiim
boyutlarin1 agiklamak miimkiin olmasa da pek ¢ok boyutu soyut bir modelleme ile
aciklanmaya calisilmaktadir. Bu baglamda yapay sinir aglar1 ve genetik algoritmalari
gelistirilerek, dis diinyay1 algilayan, ¢evresine uyum saglayan ve fiziksel diinya ile
etkilesime gegen bir yapay zekd modeli olusturulmaya calisiimaktadir. Yine bu
amagla, Aristoteles’in izinden gidilerek tiimevarim, tiimden gelim gibi pek ¢ok

mantiksal ¢ikarim ydntemi makinelere aktariimistir’.

4 Mark Coeckelbergh, Al Ethics, The MIT Press: Cambridge, Nisan 2020, s. 64, 65.

5> Margaret A. Boden, Al: Its Nature and Future, Oxford University Press: Oxford, Temmuz 2016,
s.121.

® Stuart J Russel/Peter Norvig, Artificial Intelligence: A Modern Approach, Pearson: Edinburgh,
Mayis 2016, p. 1, 7.

"George F, Lugar, Artificial Intelligence: Structures and Strategies for Complex Problem Solving,
Addison Wesley Yayinlari: Edinburgh, Ocak 2005, s.VIII-IX.



Zeka, bireysel bir yeti olarak algilansa da kolektif boyutu géz ardi edilmemelidir.
Sosyal sistem iginde var olan insan, bu sistemde 6grendigi derslerle hayatta kalmak ve
kendini gergeklestirmek i¢in yeni ¢6ziim yollarin1 benimsemistir. Bu nedenle, akilli
addettigimiz davranislar, sinirl sayida bilgi ve tecriibeye sahip bireylerin, toplumsal
olarak gelistirdikleri ortak bir tiretimin trtiniidiir. Topluluk i¢inde yasayan canlilari,
bir nevi toplulugun noéronlar1 olarak kabul etmek ve zekay1 kolektif etkilesimin tirtinii
olarak ele almak gerekir. Dolayisiyla, zekay: salt bir bireyin sinir aglarina borglu
oldugumuzu soylemek giictiir. Bu nedenle bir makinenin zeki olup olmadigini
degerlendirirken, kendi kendine karar alabilme yetisi kadar, bu karar1 alirken diger
birimlerle veya bireylerle ne sekilde iletisim kurdugu da degerlendirilmelidir. Nitekim
zeka otonom olma yetisinin yani sira, iletisimsel ve digerleriyle “yar1 otonom” bir bag
kurabilme yetisini de icerir. Doga ve diger bilesenler gozetilmeden alinan kararlar
“akilli kararlar” olarak nitelendirilemeyecektir. Bu nedenle gozleme dayali dinamik
veri toplama, zekanin gelisimi agisindan biiyiik 6nem tasir. Zeka, bireysel ve sinirh
gbzlem yeteneginin disina ¢ikarak, farkli bilgi ve gozleme sahip kisilerle koordine
olmay1 ve eldeki kaynaklar1 birlestirebilmeyi miimkiin kilar. Bu baglamda zeka,
stirekli 6grenme ve yeni kosullara uyum saglayabilmeyi, bu ugurda toplulukla iliski
kurabilmeyi igerir®. Nitekim yapay zekanin isleyisi i¢in makineler cesitli sensérlerle
donatilarak “gdzlem” yapabilir hale getirilmekte, yine nesnelerin interneti araciligiyla
ornegin akilli evlerdeki araglar, ev i¢indeki ve hatta internete baglanabilen ev disindaki
diger araglarla iletisim kurabilecek sekilde evrimlestirilmektedir. Bununla birlikte,
glinimiizde hala yapay zekay: besleyen oncelikli kaynak, gozlemleri ve etkilesimleri

degil, insan eliyle {iretilmis dijital verilerdir.

Yapay zeka modellerinin ger¢ekten insan zekasinin farkli boyutlarin1 barindirip
barindirmadigini, baska bir deyisle insandan ayirt edilemeyecek noktaya ulasip
ulagmadigim 6lgen en 6nemli testlerden biri Turing testidir. Bu test, yapay zekanin
insant 1iyi taklit edip edemedigi lizerine insa edilmistir. Testin yaraticisi olan Turing,
makinelere insan zekasimi taklit edebilme yetisi kazandirabilmek icin Oncelikle
insanlarin her tiirlii eylemi nasil ve neden yaptigini tespit etmenin zorunlu oldugunu
ve dahas1 bunlar1 “matematiksel komutlar” haline getirilmesi gerektigini belirtmistir.

S6z konusu matematiksel komutlar, “programlama” seklinde ifade edilebilecek ve

8 Lugar, s.17-19.



makinelere bu yolla aktarilabilecektir. Turing’in etkisiyle yapay zekanin {in kazandig1
yillarda cevabi aranan soru “yapay makineler diisiinebilir mi” den ziyade, “bir giin
insan1 kusursuz taklit edebilen programlar yazilabilir mi” sorusu olmus ve alandaki

gelismeler yillarca bu soru etrafinda sekillenmistir®.

Yapay sistemler giiniimiizde smirli nitelikte gorevleri yerine getirebilecek
sekilde programlanabilmektedir. Bununla birlikte yapay zekanin insan zekasina oranla
daha kisa bir siirecte evrilmesi beklenmektedir. Nitekim “en gii¢lii olanin hayatta
kaldig1” binlerce yilda bugiinkii halini almis insan zekasina nazaran, yapay zekanin,
¢ok daha kisa siirede gelistirilmesi miimkiindiir'®. Insan zekasindan farkl1 olarak yapay
zekd, yillar icerisinde elenen tesadiifi gen mutasyonlar1 veya hayatta kalmayi
giiclestiren zayifliklar1 barindirmamakta, aksine ge¢misten bugiine insan emegiyle
tiretilen tiim bilgi ve verilerin iizerine hizla insa edilmektedir. Bu nedenle AlphaGo
yapay zeka uygulamasi, Asya’nin en koklii zeka oyunlarindan Go oyunu sampiyonunu
yenebilmis, otonom araglar siiriicii koltugunu insanlarin elinden almaya baslamis,
hastaliklarin teshisinde akilli yardimecilar kullanilmaya baslanmis ve daha pek c¢ok
yapay zeka uygulamasi hayatimizda hizla yerini almistir. Dolayisiyla yapay zeka, a
priori sekilde 6grenmekten ziyade, kendisine nakledilen biiyiik veri mirasi iizerinden
hizla gelismektedir*'. Hesaplama, hafiza, 6grenme, planlama, yaratma gibi pek ¢ok
alanda makineler insanin diislinme kapasitesini asabilmekte, bu alanlarda
ogrendiklerini sonraki “makine nesillerine” aktarabilmektedir. Makineler, digsal
araglarla Ogrenen, bilgi ve tecriibelerinin yalnizca bir kismini sonraki nesillere
iletebilen insanlara nazaran evrimsel bir {istlinliige sahiptir. Bu tiir bir zeka aktarimi
gittikce genisleyen bir diisiinme pratigini miimkiin kilmaktadir. Belki de ileride dogal

insan zekas! ile yapay zeka arasindaki keskin ayrim ortadan kalkabilecektir.

Bununla birlikte, bir programin zekasi, yukarida ele alindigi iizere sosyal
ortamdaki performansi da dikkate alinarak degerlendirilmelidir. Bu nedenle toplumda

etkisi gittikge gorliniir olan yapay zekanin toplumsal ve g¢evresel etkileriyle ele

® Turing, 438

9T uring, 456.

1Cathy O’Neil, Weapons of Math Destruction: How Big Data Increases Inequality and Threatens
Democracy, Crown Publishers: New York, Eyliil 2016, s.33.
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alinmasi gerekir'?. Asagida yapay zekanmn, nasil 6grendigi ve dgrendikleriyle ne tiir
bir etki yarattig1 degerlendirilecek, ardindan ceza muhakemesinde kullanilan yeni risk
analiz teknolojileri agiklanirken, nasil bir toplumun tahayyiil edildigi tizerinde
durulacaktir. Bu tahayyiil, kuskusuz yapay zeka teknolojilerinin kullanilma seklini de

etkilemektedir.

B. Giiniimiizde Yapay Zeka Teknolojileri

Alan Turing 20. yiizyllda makinelerin geldigi asamay1 sinayabilmek adina
tirettigi test sirasinda, bir arastirmaci, gormedigi bir makine ve bir kadina yazili olarak
soru yoneltmektedir. Eger bilgisayar, soru soran kisiyi aslinda kadin olanin kendisi
olduguna ikna edebilirse testi gecebilecek ve bdylelikle dis goriiniisiin herhangi bir
etki dogurmadig1 ortamda salt zekasini kanitlayabilecektir'®. Bu testi gegebilmek igin
bilgisayarin oncelikle dili taklit etmesi, dolayisiyla dogal dil isleme yetisine sahip
olmasi gerekir. Bunun yani sira bilgisayar sisteminin veri deposu bulunmali ve sistem
bu depoda kayitl veriler arasinda baglant1 kurarak bilgi iiretebilmelidir. Otomatik
mantik yiirlitme stireci, bilgisayar sisteminin soruya uygun yanit verilebilmesini
saglayan son gerekli asamadir'®. Elbette bu test, makinenin birebir insan gibi
diistinebildigini kanitlamak acisindan yeterli degildir. Hazirlanan sorularin niteligi
dikkate alindiginda, kliselesmis toplumsal kadin-erkek rollerine sikisarak “kadin
taklidi” yapmaya calisan bir makinenin ger¢ek hayattaki insanin karmasikligini

yansitabildigini sdylemek miimkiin olmayacaktirt®.

Goriildiigl tizere yapay zeka igin ilkin insana benzer diigiinsel yetilere sahip
olmasi amacglanmistir. Bu amacin yansimalari, Robokop ve Terminator filmlerinden
cok daha 6nce Antik Yunan doneminde dahi goriilmektedir. Insanoglu kendisine
benzer makinelerin iiretimini her donemde hayal etmis, Talos mitinde yer alan “yapay

askerler”, dogumla degil insan eliyle yaratilan otonom zek&nin ilk orneklerini

2Cagatay Topal, “Alan Turing'in Toplumbilimsel Diisiinii: Toplumsal Bir Diis Olarak Yapay Zeka”,
Ankara Universitesi Dil ve Tarih-Cografya Fakiiltesi Dergisi, Cilt:57, Say1: 2, 2017, 1340-1364, s.
1355-1357.

13 Cem Say, 50 Soruda Yapay Zeka, 7 Renk Basim Yayinevi: Istanbul, Nisan 2020, istanbul, s. 34.

14 Russell/Norwig, s.2

®Huma Shah/Kevin Warwick, “Imitating Gender as a Measure for Artificial Intelligence: Is It
Necessary?” In Proceedings of the 8th International Conference on Agents and Artificial
Intelligence, Roma, 2016, ss. 126-131, s.130.
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olusturmustur'®. “Yapay genel zekd” olarak adlandirilan bu zeka, insan sinir
sisteminden esinlenmekte, bu tiir bir zeka ile birebir insana benzer sekilde algilayan,
konusan, muhakeme yapabilen yazilim ve donanima sahip bir sistemin kurulmasi
amaclanmaktadir. Antik donemden bu yana ayni diisiin pesinden kosulmakta, bugiin
derin 6grenme, yapay sinir aglar1 gibi modeller bu amagla olusturulmaktadir®’.
Diisiinen, 0z bilince ve duygulara sahip yapay genel zekanin yaratilma ¢abasindan hig
vazgecilmemis, Turing testini basariyla gegen bir yazilimin iiretilmesi i¢in pek ¢ok
yontem denenmeye devam edilmistir. Dolayisiyla, biyolojik olmayan bir donanim
icinde diinyay1 algilayan, nasil diislindiigii iizerine diistinebilen ve fonksiyonel olarak
yeni soru ve sorunlara yanit verme yetisine sahip bir beynin iretilmesi olarak ifade

edilen “genel yapay zeka” galismalar1 hizla devam etmektedir'®.

Ancak giiniimiizde varilan asamada, bu tiir bir zekanin yapay olarak
tiretilebildigini sdylemek miimkiin degildir. Yapay zeka, heniiz yazilimcilar tarafindan
ongoriilen programin disina ¢tkamamaktadir'®. Kendi kararlarini alan ve en énemlisi
kendisi ve aldig1 kararlar tizerine diisiinebilen bir yapay zeka tiretilememistir. Yine de

bu durum ileride bu tiir bir yapay zekanin iiretilemeyecegi anlamima gelmemektedir®.

Bugiinkii yapay zekd modelleri, yalnizca belirli bir problemin ¢oziimii igin
gelistirilen ve veriden 6grenen yapay dar zeka olarak adlandirilan sistemlerdir?!. Bagka
bir deyisle, heniiz cok boyutlu sekilde diisiinebilecek kadar zeki olmayan yazilimlari
“yapay zeka” olarak adlandirdigimiz bu donemde, tek bir alanda kendisine verilen
gorevi ifa etmeye elverisli yazilimlar, heniiz bir cocugun biligsel zekasina bile sahip
degildir. Ornegin bir ¢ocuk, yerdeki oyuncaklara takilmadan yiiriimeyi
becerebilecekken, temizleme gorevini yerine getirmek iizerine programlanmis bir

robot, boyut ve alan hesaplamasi yetisine sahip degil ise en ufak bir engelde yere

6Adrienne Mayor, Gods and Robots: Myths, Machines, and Ancient Dreams of Technology,
Princeton University Yayinevi: Princeton, Kasim 2018, s.28, 29.

Merve Ayyiice Kizrak/Biilent Bolat, “Derin Ogrenme ile Kalabalik Analizi Uzerine Detayli Bir
Arastirma”, Bilisim Teknolojileri Dergisi, Cilt: 11, Say1: 3, Temmuz 2018, ss.263-286, 5.266.

8John R. Searle, “Minds, Brains, and Programs”, iginde, Foundations of Cognitive Pscyhology: Core
Readings, Ed: Levitin, Daniel J. Levitin, MIT Press: Cambridge, Ekim 2002, ss. 95-113, s.95.

19 Zeynel Kangal, Yapay Zeka ve Ceza Hukuku, On iki Levha Yayincilik: istanbul, May1s 2021, s.
27.

20 Turing, 450.

21 Ayyiice Kizrak/Bolat, s. 266
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devrilmeye mahkiimdur?®>. Bugiin AlphaGo oyunu sampiyonunu yenen DeepMind
tarafindan iretilmis zekadan, kanser teshisinde yararlanilan IBM {iretimi yapay zeka
teknolojilerine, hikdye yazabilen, haber iiretebilen, interaktif sekilde insanlarla
konusabilen, sosyal medya hesaplar1 tiizerinden profil ¢ikartarak hedeflenmis
reklamlar1 gosteren, Predpol gibi sug isleme potansiyeli barindiran kisileri listeleyen
tiim yapay zeka modelleri, bir alanda kendilerine verilen komutlar1 insan kapasitesinin
iistlinde bir hizla yerine getirebilirken, diger alanlarda zeki niteligini tagimaktan
oldukga uzaktir. Dahasi1 bu zeka modeli, isledigi verileri anlamlandirmadan otomatik
olarak sonuglara varmakta, karar almak iizere kullanildiklarinda etik ve vicdan gibi

stizgegler barindirmamaktadirlar.

Bu nedenle giiniimiizde asil korkulmas1 gereken, insan zekasini asacak ve insani
hakimiyet altina alacak, adeta bir distopya senaryosu haline gelmis yapay zeka
degildir. Tehlikenin kaynagi, yapay zeka teknolojilerini yaratanlarin onlar1 ne amacla
ve nasil kullandigidir. Mevcut durumda, heniiz zeki olmayan ve adalet korii bir
teknolojinin, her alanda kullanilmasi, kontrol edilmesi gii¢ sonuglar doguracaktir.
Nitekim bir klasik olmus Frankenstein kitabinda da verilen 6giit aynidir: Yapay bir
sekilde iiretilen Frankenstein, yapay ve zeki oldugu i¢in degil sahibi tarafindan terk

edildigi i¢in kontrolden ¢ikmistir?®,

Yapay zekanmn isleyis modelini gozlemlemek, teknolojik gelisme siirecini
kontrol altinda tutabilmek adina biiyiik 6nem tasimaktadir. Bu amagla asagida kisaca
makine 6grenmesi, derin 6grenme, gozetimli-yar1 gézetimli 6grenme gibi 6grenme
tiirleri incelenecektir. Ogrenme modellerini anlayabilmek adma “algoritma” gibi
onemli bazi kavramlar iizerinde durulacaktir. Ardindan isleyis modelleri tarif edilen

yazilimlarin ceza muhakemesi alaninda ne sekilde kullanildigi tizerinde durulacaktir.

C. Algoritma Kavram

Algoritma, 9. yiizyilda “Cebir ve Denklem Hesab1 Uzerine Ozet Kitap” isimli

kitab1 yazarak cebirin temelini olusturan {inlii Iranli matematik¢i Al Khwarizmi’ nin

22Broussard, Meredith, Artificial Unintelligence: How Computers Misunderstand the World, MIT
Press: Cambridge, May1s 2018, 5.87, 88.
23 Coeckelbergh, s.19.
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isminden iiretilmis bir kelimedir?*. Giiniimiizde yeni bir zeka tiiriiniin dogumuna

olanak veren algoritmalar olmustur.

Algoritmay1 belirli bir problemin ¢6ziim yolunu gésteren sirali komutlar olarak
tarif etmek miimkiindiir. Nitekim insanlarin zihni de algoritmalara benzer sekilde
caligmaktadir. Buna en basit 6rnek olarak yemegin nasil pisirilecegini gosteren tarifler
verilebilir?®. Ornegin dort kisilik bir ailede yemek hazirlarken eldeki malzemelerle en
etkin sonuca ulagmak i¢in dikkate alinmasi gerekenler sanildig1 kadar basit degildir.
Bunun i¢in dncelikle evde olan veya o sirada ulasilabilen malzemeler bilinmeli, ne
kadar zamana ve enerjiye sahip olundugu gozetilmeli, hangi aile bireyinin hangi
yemegi en ¢ok sevdigi, hangi bireyin ne kadar yediginde doydugu ve en saglikli
yemegin bu sartlar altinda hangisi olabilecegi gozetilmelidir. Basit bir yemekten diger
tim faaliyetlere, gilindelik hayatimizda siirekli dinamik ve degisken modeller
kurmamiz gerekir. Matematiksel ve Ongoriilebilir modeller, fikrimizi bagkasina
aktarabilmemizi, dolayisiyla yoklugumuzda baska birinin ayn1 modelleri kullanarak
yaptigimiz islemleri tekrarlayabilmesini miimkiin kilar. Baska bir deyisle, bu modeller
hareketlerimizin otomasyonunu, Ongoriilebilirligini ve taklit edilebilmesini saglar.
Ancak olduk¢a kolay goziiken yemek pisirme faaliyetinin dahi, her somut olaya
uyarlanabilir ~ sekilde komutlara dokiilemeyecegini, Yyani, gercek hayatin
karmasikliginin algoritmalara indirgenemeyecegini sdylemek miimkiindiir. Nitekim
siradan bir gilin i¢in olusturdugumuz yemek modeli, yalnizca dogum giinlerinde
cocuklarin fast food yemesine izin verilmesi gibi pek cok ince detayr ve istisnayi
barindirmamakta, sadece genellemeler i¢ermektedir. Dolayisiyla insan davranigina
iliskin tiim modeller, kisisel detaylara ve yasamin karmasikligina kars1 kor denebilecek

basite indirgemelerden ibarettir®.

Algoritmalar, insanlardan farkli olarak diinyay1r ancak kendilerine sunulan
veriler iizerinden yorumlayabilmektedir. Ayrica verileri baglami i¢inde anlama, sezgi,
idrak gibi kabiliyetlerden yoksundurlar. Karmasik veya yeni bir durumla
karsilastiklarinda, 6ngoriide bulunmalar1 ve kendi baglarina karar almalari miimkiin

olmamaktadir. Bu nedenle, diinyay1 biitiinciil bir sekilde kavramay1 gerektiren sosyal

24 Fernando lafrate, Artificial Intelligence and Big Data: The Birth of a New Intelligence, Wiley
Publications: London, Mart 2018, s.34.

%5 O’Neil, s.34

% O’Neil, s. 18, 19.
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bilimler ve ozellikle hukuk alaninda kullanildiklar1 takdirde eksik veya hatali
sonuglara varmalar1 kaginilmazdir?’. Daha da &nemlisi, algoritmalar, insan zihnine
benzer sekilde verileri bilissel bir siizgegten gecirmekten yoksundur, aksine veriler
arasinda bag kurarak yalnizca istatistiksel sonuglar cikartmaktadirlar. insanlarca
Ongoriilen amaclar icerisinde hareket etmeleri ve kendilerine sunulan verilerle sinirli
islemeleri nedeniyle diinyayr otonom bir gekilde yorumlamaktan uzaktirlar.
Dolayisiyla algoritmalar programcilarin yazdigi adimlari takip eder, ancak tamamen

ozerk bir biling gelistiremezler?®,

Sonug olarak algoritma kavramini izlenmesi gereken yontemi gdsteren, etkin,
sayisal bir kural dizisi olarak tanimlamak miimkiindiir?®. Bu kurallar belirli 6zellikleri
barmdirmaktadir. Oncelikle insan eliyle yaratilmis ve sonlu sayidadirlar ve gercek
hayati matematiksel bir kesinlige indirgeyerek calisirlar. Algoritmayi teskil eden
adimlarin mutlaka 6nceden tanimlanmis olmasi gereklidir ve programlama dili
sayesinde bu kesinlik tesis edilir. Algoritma uygulanmaya baslamadan once sisteme
girdi veriler sunulur. Girdileri siireg igerisinde dinamik olarak sunmak da miimkiindiir.
Bunun yani sira, algoritmalar girdilerle belirli bir iligkisi oldugu diisiiniilen ¢iktilar

%0, Milyonlarca veri

tizerinde ¢aligir, bunlar arasinda istatistiksel baglar kurarlar
arasinda insanlar tarafindan tespit edilmesi miimkiin olmayan tekrarlar1 ve oriintiileri
tespit ettikleri ve ilgili verileri gruplandirdiklar: i¢in 6nemli bir kolaylastiricidirlar.
Bununla birlikte algoritmalarm vardiklar1 sonug herhangi bir yargi icermemektedir®..
Yalnizca verilerin mekanik bir sekilde ele alinip gruplandirilmasindan ibarettir. Bu

baglamda algoritmalarla varilan sonug, adalet, esitlik, vicdan gibi kavramlardan

yoksundur.

27 European Commission for the Efficiency of Justice (Cepej), European Ethical Charter on the Use
of Artificial Intelligence in Judicial Systems and Their Environment, https://rm.coe.int/ethical-charter-
en-for-publication-4-december-2018/16808f699c, Erisim Tarihi: 30.12.2020, s.34.

28 European Commisson, White Paper on Atrtificial Intelligence: A European Approach to Excellence
and Trust, https://ec.europa.eu/transparency/regdoc/rep/1/2020/EN/COM-2020-65-F1-EN-MAIN-
PART-1.PDF, Erisim Tarihi: 31.12.2020, s.16.

29 Marvin Minsky, Computation: Finite and Infinite Machines, Prentice Hall: London, Ocak 1967,
s. 106.

30 Donald E. Knuth, The Art of Computer Programming: Fundamental Algorithms, Adison Wesley
Publications, Massachusettes, Cilt: 1, Ocak 1938, s.5, 6.

31 Roben K. Hill, “What an Algorithm is”, Philosophy and Technology Journal, Cilt: 29, 2016, ss.
35-59, s. 45.


https://rm.coe.int/ethical-charter-en-for-publication-4-december-2018/16808f699c
https://rm.coe.int/ethical-charter-en-for-publication-4-december-2018/16808f699c
https://ec.europa.eu/transparency/regdoc/rep/1/2020/EN/COM-2020-65-F1-EN-MAIN-PART-1.PDF
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Algoritmalarin ¢alisma seklini etkin kilan husus, Sunulan veriler arasinda bag
(“correlation”) kurabilmeleri ve bu baglar hatirlayarak kendi kendilerine 6grenebilir
hale gelmeleridir. Nitekim yapay zeka dedigimiz husus da bu 6grenme sistemi {izerine
insa edilmistir®?. Dolayisiyla asagida ele alinacak olan 6grenme modelleri algoritmalar

araciligiyla tesis edilmektedir.

D. Yapay Zeka Kapsaminda Ogrenme Kavram

Ogrenme, kisinin tecriibeleri, egitimi, baskalarindan goézlemledikleri ile
sekillenen bir siiregtir. Ogrenme, bir bakima “ders ¢ikararak” kisiyi daha farkl1 ve daha
iyi sonuglar alacak sekilde davranmaya yoneltir. Bu siireg, sosyal ve mesleki davranis
kaliplarina sirayet eder, kisinin sosyal ¢cevresine ve giindelik hayata uyum saglamasini
mimkiin kilar. Bununla birlikte dogal uyum saglama, 6grenme ile iligkili degildir,
dogal seleksiyon sonucu tesadiifi bir nitelik gosterir. Sosyal ve ticari hayata uyum
saglama ise bu sekilde tesadiifen gerceklesmez, zaman icerisinde, kisinin hareketleri
sonucu aldig1 tepkiler ve edindigi bilgiler ile sekillenir. Nitekim bu sayede insan, ¢ok
kiigiik yastan itibaren, tanidik yiizleri se¢me, kendisine aktarilan dili anlama, yiirlime,
konusma yetilerini kazanabilir. Her kusak, diger kusagin bilgi ve tecriibelerine yenisini
eklemekte, boylelikle diizenli bilgi birikimi  aktarimi  insanlik  tarihini
sekillendirmektedir. Her ne kadar internet ¢aginda 6grenme kavrami, yeterli veriye
erisme ile es tutulsa da egitim ve deneyimin olmadigi bir 6grenme tanimi eksik

olacaktir®®,

Yapay zekd Ogrenmesi ise bu tiir “sosyal seleksiyondan” gegmemektedir.
Algoritmalarin insanlar gibi 6grenebilmesi igin, gesitli segenekler arasinda tercih
yapmalari, hata yaptiklar takdirde reaksiyon gormeleri gerekir. Nitekim yapilan
tercihlerin hatali ya da dogru olmasi tecriibelere doniisecek ve bu tecriibeler
o6grenmenin ilk adimmi teskil edecektir. Oysa algoritmanin varmak istedigi amag
bastan tanimlidir. Yine kendisine sunulan veriler ile bagl olan algoritmaya, yalnizca
en bastan tarif edilmis ¢O6zlim Onerileri arasindan en etkin olan1 segme yetisi

kazandirilmaya ¢alisiimaktadir®. Ogrenme algoritmalari, giiniimiizde tecriibe

32 |afrate, s.33.
33 |afrate, s.33, 34.
34 |afrate, s.13, 14.
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biriktirmemekte, yalnizca sunulan veriler arasindaki benzerlik ve dongiileri tespit
etmekte, bu daginik veri kiimesini insanlar tarafindan kullanilabilir hale getirmek

uzere hazirlanmaktadir.

Bununla birlikte insan Ogrenmesine benzer sekilde “yapay =zeka da
tecriibelerinden yola ¢ikarak kendi kendine 6grenebilir mi?”” sorusu hala ucu agik bir
sorudur. Bilgisayar programcisinin hi¢bir miidahalesi olmadan, kendi kendine
islemlerini diizelten ve ge¢mis hatalarindan O6grenen bir yazilimin miimkiin olup
olmadig1 tartisilmahidir®. Bu noktaya ulasabilmek igin yiiriitiilen denetimli ve
denetimsiz makine 6grenmesine ¢aligmalart devrimci bir nitelik barindirmaktadir. Bu
nedenle asagida bu ¢alismalar dikkate alinarak yapay zeka ¢aligmalarinda gelinen

nokta Uizerinde durulacaktir.

1. Eski Model Ogrenme Teknikleri

Yapay zeka caligmalari, 1980’11 yillara kadar “simgeci 6grenme metodu”na
dayanmistir. Bu yontem, zekanin bir simge isleme siireci olduguna, dolayisiyla bilgiyi
islemek ve aktarmak i¢in, mantik kurallari ¢ergevesinde matematiksel kurallar dizini
olusturulmasinin yeterli olduguna dayanmaktadir. Bu goriise gore, bilissel siire¢ de
ayni programlama gibi baslangi¢ ve sonug¢ dizilimi olan bir hesaplama zincirinden
ibarettir. Ornegin basit bir programla ile aile bireyleri arasindaki “A, B nin babasidir”,
“C, A’nin kardesidir”, “dolayistyla C, B’nin amcasidir” sonucuna varilabilecek sekilde
mantik zincirleri kurularak makinenin aile agacini 6grenmesi saglanabilir. Aile
agaciin dgrenilmesinin ardindan, genlerin ylizde ka¢ oraninda paylasildigi, mirasin
yiizde ka¢ oraninda aktarilacagi gibi hesaplar da kolaylikla bir dizi simge zincirinin
kurulmasiyla otomatik olarak yapilabilecektir®®. Bununla birlikte, bu sekilde yazilan
program, insan tarafindan belirlenen kurallarin disina ¢ikamaz. Dahas1 bu program
isledigi verilerin neye dair oldugunu, baglamin1 ve sembollerin 6tesinde nasil bir
anlami oldugunu bilmemektedir. Oysa A ve B seklinde semboller haline getirilmis bu
kisileri taniyan biri, bu kisilerin yiizlerini, seslerini, karakterlerini de bilmektedir.
Dolayisiyla bir insanin zihninde, bu kisileri gdsteren simge, o kisilerin isimleri ve

akrabalik derecelerinin ¢ok otesinde, ¢ok daha karmasik ve cetrefilli bir bilgi agini

3 |afrate, s.22.
% Say, s. 93, 94.
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icermektedir. Insanlar, simgelerle birlikte duyu organlar1 ve diger yetilerinden gelen
bilgileri birlestirmektedir. Bu nedenle yalnizca matematiksel simgeler ve mantik
kurallar1 ile 6grenen yapay zeka, hayatin karmasikligini anlamlandirma yetisinden
yoksun kalmaya mahktimdur®’. Bu tiir bir yapay zeka, hatasiz, istisnasiz bir mantik

zincirinden olusmayan sartlarla karsilastiginda bu sartlara uyum saglayamayacaktir®,

Ancak tiim bunlar, simgesel 6grenme metodunun tamamen basarisiz oldugu ve
giiniimiizde artik bu metoda ihtiya¢ duyulmadig1 anlamma gelmemektedir. Ornegin
bugiin karar agact denilen ve simgesel 6grenmeye dayanan yontem c¢esitli alanlarda
uygulanmaktadir. Bu yontemde, bir listede toplanmis tiim veriler ve olasi sonuglar
kiimeler halinde siralanir. Ornegin yas, cinsiyet, is, sigara kullanimu, kilo, ailede daha
once bulunan hastaliklar gibi pek ¢ok veri kiimesinin yan sira kalp hastaligi, soguk
alginlig1, kanser, egzama gibi olas1 sonuglar kiimesi de olusturulur. iste karar agaclari,
tiim bu veri ve sonuglari tarayarak istatistiksel olarak iliskili gérdiigii veriler arasinda
“eger...ise, 0 zaman...” seklinde kurallar olusturur. Ornegin eger kisi 50 yas {izerinde
ise kalp hastalig1 ihtimali bulunmaktadir seklinde bir kural olusturabilecegi gibi farkli
baglantilar kurarak kisi spor yapiyor ve yabanci dil biliyor ise egzama hastaligina
yakalanma ihtimalinin diisiik olacagi gibi insan goziiyle hemen Ongdriillmeyen
baglantilar da iiretebilecektir. Nitekim karar agac1 yontemiyle 6grenme, giiniimiizde
hastalik teshislerinde kullanilmakta ve bu tiir baglantilar1 gézden kagirmamak adina
bu algoritmalara hastalarin tedavisinde uzman goriisii olarak bagvurulmaktadir. Karar
agaglari, zorlu ve farkli problemlere otonom sekilde cevap verememekle birlikte,
seffaf ve anlasilabilir adimlar sunmalar1 nedeniyle, takibi, kontrol edilebilirligi ve

hesap verilebilirligi en kolay ydntemlerden biridir®.

Simgesel yoOntemler, Ornegin ceza muhakemesinde iddia, savunma ve
yargilamanin bir yapay zeka programi tarafindan varilan sonuca giden her adimi
izleyebilmesini miimkiin kilar. Nitekim bu yontemde, hangi veriden hangi sonuca
ulasildigi, sonuca ulasirken hangi verilerin yiizde kag etkili oldugu kurallar halinde

gosterilmektedir. Ancak elbette, bir davanin somut kosullarinin degerlendirilmesi,

37 Say, s. 95,96.
3 Say, s. 96.
39 Coeckelbergh, s. 71, 72.
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fiilin niteligi, failin saiki gibi pek ¢ok hususta tiim ihtimallerin dngoriilerek veri kiimesi

olarak belirtilmesi ve siirecin tamamen sembollerle ifade edilmesi miimkiin degildir.

Simgesel 6grenmeye farkli alanlarda bagvurulmakla birlikte, giiniimiizde yapay
zekd alaninda asagida incelenecek farkli 6grenme modelleri ortaya ¢ikmis, yeni
yontemlerle yapay zeka, ¢ok boyutlu diisiinebilen bir zekd modeline yaklastiriimaya

calisiimustir.

2. Makine Ogrenmesi

Makine Ogrenmesi, makinelerin programlanmig, rutin ve otomatiklesmis
gorevleri ifa etme yontemlerini gelistirebilmeleridir. Bu baglamda makineler kendileri
icin Ongoriilen amaca en hizli ve dogru sekilde ulasmaya calisirlar, ancak bu tiir bir

ogrenme yoluyla “bilgelik” kazandiklarmi ileri siirmek miimkiin degildir®.

Ogrenme ge¢mis tecriibelerden sonug c¢ikarma seklinde olabilecegi gibi,
deneysel sekilde veya analojiye bagvurma seklinde de gergeklesebilir. Makine
Ogrenmesi aslinda makinenin kendisi i¢in 6ngdriilmiis sinirli gorevi ifa etmede gittikce

daha fazla yetkinlik kazanmasidir*!,

Makine Ogrenmesi ile programlama alaninda 6nemli bir atilim yapilmustir.
Geleneksel olarak bir programci program ig¢in kullanilacak girdi veriler, sonug
verilerini ve hatta bunlar arasindaki islemleri siirecin en basinda belirlemektedir.
Makine 6grenmesi yonteminde ise veri setleri hazir verilmekle birlikte, bunlar arasinda

bag ve kurallar1 bulma gérevi programa birakilir*?

. Programin bizzat kurallari
tiretmesi, aslinda insan benzeri otonom bir yapt kazanmaya yonelik Onemli bir
adimdir. Bu baglamda uygulayacag: her kural bastan ongdriilen bir sistem yerine,

kendi kendini gelistiren ve 6grenen bir sistem kurulmaya c¢alisilmaktadir.

40 Broussard, s.89.

41 Broussard, s. 91, 92.

42 Kangal, s. 25, Eylem Aksoy Retornaz/Osman Gazi Giigliitiirk, “Yapay Zekanin Kisisel Veri Kavrami
ve Kisisel Verilerin Islenmesinde Temel ilkelerle Iliskisi”, Icinde: Gelisen Teknolojiler ve Hukuk II:
Yapay Zeka, Ed. Eylem Aksoy Retornaz/Osman Gazi Giigliitiirk, On Iki Levha Yaymevi: Istanbul,
2021, s5.275-302, 5.279.
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Bununla birlikte makine 6grenmesi, sunulan veriler iizerinden gerceklesmekte,
hangi verilerin kullanilacagi ve dolayli olarak 6grenme siireci yine insan tarafindan
tayin edilmektedir. Ornegin eski usul yapay zekd 6grenme modellerinde, yapay
zekanin bir fotograftaki kedi, kopek ve diger hayvanlari tespit etmesi i¢in yazilimer bir
kediyi “dort patili, iki gozlii, keskin g¢eneli ve tliyli“ gibi sifatlarla formiillere
dokmektedir. Giliniimiizde ise makine 6grenmesi i¢in milyonlarca hayvan fotografi
girdi olarak kullanilmakta, makine bu 6rnekleri siizerek hangi hayvanin hangi ayirt
edici  Ozelligi oldugunu Ogrenmekte ve bu yolla hayvanlari gruplara
ayristirabilmektedir. Ancak yetersiz veya hatali veriler sunuldugunda, makine elbette

bu veriler iizerinden egitildiginden hatali bir sekilde 6grenmektedir.

Kimi zaman algoritmalarin simgeci 6grenmede oldugu gibi keskin formiillerle
siirli kalmamasi, milyonlarca veri akisi igerisinde daha esnek ve siirekli kendini
giincelleyen bir sekilde calismasi gerekir. Bu durum ornegin yol tarifi veren
algoritmalar icin gegerlidir. Boyle bir yazilim, gidilecek giizergahi farkli kisiler, farkli
telaffuz sekilleri ile sdylediginde dahi tespit edebilecek kadar fazla veri ile beslenmis
olmalidir®3. Nitekim Facebook, Google, akilli telefonlar gibi pek cok kaynaktan
toplanan verilerin gesitliligi, makine 6grenmesine ivme kazandirmistir. Ancak basaril
bir 6grenme i¢in, insanlar tarafindan veri girdi ve ¢iktilarinin diizenli denetimi ve hatali

verilerin ayiklanmasi1 zorunludur.

Makine O6grenmesinde makine, yalnizca farkli veriler arasindaki baglantilar
tespit etmekte ama verilerin anlamini, baglamin1 ve yaptig1 islemin igerigini idrak
edememektedir. Bu nedenle 6grenme sekli bir nevi “otomatlagmis” istatistiksel

O0grenmedir.

Geleneksel makine 6grenme yontemlerinde, makinenin 6grenme kapasitesi yine
programcinin fikirleri ve ongoriisii ile sinirli kalmaktadir. Bununla birlikte, yeni
makine 6grenme modelleri, veriler aras1 bag kurarken 6nceden 6ngdriilmiis formiilleri
izlemek zorunda kalmazlar. Verileri eslestirme ve gruplama sonucu kendi kendilerine
sonuca Vvarirlar. Kimi zaman bu sonuclar1 bagka ve yeni bir veri setinin girdisi olarak

kullanmak {izere aktarirlar, boylelikle siirekli degisen ve doniisen bir model

43 peter Buxmann/Holger Schmidt, Kiinstliche Intelligenz mit Algorithmen zum Wirtschaftlichen
Erfolg, Springer Yayinlari, 2019, https://doi.org/10.1007/978-3-662-57568-0, s.8.
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olusturulur. Dolayisiyla makinelerin kendi kendine 6grenebilmesi ve yazilimcilar
tarafindan 6ngériilmeyen, bagimsiz tiiretilmis veri yaratmalari miimkiin olmaktadir®.
Boylelikle dis bir miidahale ile kendilerine yeni komut verilmesi gerekmeksizin
makinelerin kendi kendini gelistirmesi s6z konusudur. Nitekim makineler, giinliik
hayatin cetrefilligi karsisinda, farkli degiskenleri kendiliginden dikkate aldig1 ve yeni
kosullara uyum saglayabildikleri 6l¢iide ger¢ek anlamda 6grenmeden bahsetmek

mumkuin olacaktir.

Bu nedenle giiniimiizde, sinirsiz sayida veri ile egitilen algoritmalarin, kendi
kendine kurallar belirlemeleri ve yazilimci tarafindan 6ngdriilmemis problemlerle
karsilastiklarinda dahi ¢oziim iiretebilmeleri amaglanmaktadir. Bir adim daha Gteye
gidilerek, bilgisayarlarin insan tarafindan incelenmesi ve analiz edilmesi miimkiin
olmayan veri y1gin1 lizerinden bagimsiz modeller iiretebilmeleri ve gegmis verilerden
yola ¢ikarak gelecekte ortaya ¢ikabilecek senaryolari ongormeleri beklenmektedir. Bu
durum, 6zellikle gelecege yonelik potansiyel su¢ ve su¢lunun tespiti i¢in ceza hukuku

alaninda da bagvurulan bir yéntem haline gelmistir®.

Makine 6grenmesinde Naive Bayes sistemi, destek rektor makineleri, yapay
sinir aglar gibi farkli yontemlere bagvuruldugu goriilmektedir. Yine bagka bir yontem
olan “derin 6grenme” metodu, ¢ok katmanli yapay sinir aglari araciligiyla yapay
zekanin  “diistinme” seklini, Insan zihni gibi karmagiklastirmak amaciyla
kullanilmaktadir. Bununla birlikte s6z konusu yontemler, makinenin 6grenme
stirecinin takibini ve kontroliinii giiglestirmekte, kisisel veriler kisminda hukuki
sonuglari tartisilacag tizere, yazilimin “kara kutu” haline gelmesine ve yazilimi lireten
kiginin bile kimi zaman agiklayamadigi baglantilarin Kkurulabilmesine yol

acabilmektedir?®.

Tez kapsaminda iizerinde siklikla durulacak kara kutu problemini basit bir
sekilde anlatmak adina otonom ara¢ kullaniminin temellerinin atildigi ve Dean

Pomerlau tarafindan 1991 yilinda gergeklestirilen arastirma 6rnek verilebilir.

% Nico Liick, Lernende Kiinstliche Intelligenz in der Riistungskontrolle, PRIF Report 4/2019,
https://www.hsfk.de/fileadmin/HSFK/hsfk_publikationen/prif0419.pdf, s.5, 6.

4 Johannes Graf Ballestrem/Ulrike Bir/Tina Gausling/Sebastian Hack/Sabine von Oelffen, Kiinstliche
Intelligenz Rechtsgrundlagen und Strategien in der Praxis, Springer Gabler Yayinlari, 2020,
https://doi.org/10.1007/978-3-658-30506-2, 5.15

4 Coeckelbergh, s.71, 72.
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Pomerlau gegtigi yollarda, bilgisayarini kameradan goriintii alacak sekilde
programlamisg, boylelikle sokagi, trafigi ve kendisinin trafikteki tepkilerini kaydeden
programin, yapay noron aglari ile kaydettigi tiim verilerden bir sonug ¢ikarmasini
beklemistir. Pomerleau ayrica yola her ¢iktiginda sistemi egitimden geg¢irmis, ardindan
programin siiriiciiliigli devralmasina izin vermistir. Ancak bir giin bir koprii yakininda
otonom sekilde ilerlemekte olan arag yoldan c¢ikinca bunun sebebini kesfetmek
oldukga gii¢ olmustur. Bunun nedeni bu tiir 6grenme modellerinde, makinenin tim
ogrendiklerini belirli bir dijital hafiza bolgesinde kaydetmemeleri, dolayisiyla salt bir
bolgedeki verilerin incelenmesinin siirece dair fikir vermemesidir. Ayni insan
beyninde oldugu gibi, ozellikle yapay noronlarin kullanildigi derin grenme
yontemlerinde, 6grenme sirasinda ve sonucunda edinilen bilgiler tiim sisteme
yayillmakta ve siirecin desifre edilmesi insan beynini desifre etmek kadar giic
olmaktadir. Pomerlau’nun bu deneyi 1991 yilinda gergeklestirdigi gbéz Oniine
alinmalidir; bu giicliik ¢ok fazla katmani1 olmayan yapay noéronlar ve oldukca sinirl
sayida veri kullanilmasina ragmen yasanmistir. Pomerlau pek ¢ok kez programa farkl
gorseller tanittiktan ve yazilimin tek tek bu gorsellere tepkisini 6lgtiikten sonra sorunu
tespit edebilmistir. Yazilim, insanlarin hayatin olagan akisinda arag siirerken vardiklari
sonuglardan olduk¢a farkli sekilde, yakininda yesillik bulunan yol kenarlarinm
kendisine hareket noktasi olarak sabitlemistir. Bununla g¢elisen koprii goriintiisii ise

karisikliga yol agmis ve aracin yoldan sapmasiyla sonuglanmistir®’.

Bugilin milyonlarca veri {izerinden egitilen yazilimin ne sekilde isledigi, bu
nedenle “kara kutu” seklinde ifade edilmektedir. Veriler arasinda kurulan baglantilar,
cok katmanli néron sistemleri veya diger karmagik yontemlere dagitilmakta ve bunlari
tespit edip incelemek miimkiin olmamaktadir. Makineler adeta insanlarin gérmedigi
yeni bir renk kesfetmis ve diinyay1 insanin géremedigi sekilde yorumlar hale gelmistir.
Insanlar i¢in basta ilgisiz gdziiken veriler arasinda baglantilar tespit etmekte, ancak bu
baglantilari insanlarin anlayacagi nedenler ve sonuglarla agiklayamamaktadirlar®. Bu
nedenle kara kutu modeli, kural bazli eski usul 6grenmeden farkli olarak ¢ok daha
kapsamli sonuglara vararak insanlari uyarabilir, 6rnegin hi¢ dikkat edilmeyen bir

belirtinin kansere yol agtigini tespit edebilir. Bununla birlikte bu sonuca nasil

47 Davide Castelvecchi, “Can We Open the Black Box of AI?”, Nature Journal, Cilt: 538, Ekim 2016,
5.20-23, 5.21.

% Bu durum, Ogrenilen verilerin onem ve degerinin anlagilmaksizin adeta “ezberlenmesine”
benzetilebilir, Kangal, s. 26.
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vardiginin insan tarafindan anlasilamamasi, farkli sorunlar doguracaktir. Ornegin risk
faktoriiniin ne oldugunu acgiklayamayan bir doktorun hangi temellerle onleyici
tedaviye baslayabilecegi, somut bir neden-sonug iligskisi kurmaksizin bunu hastaya
nasil aciklayabilecegi saglik alaninda karsilasilabilecek bir dilemmadir. Hukuk
alaninda, 6zellikle ceza hukuku alaninda ise usul varsayimlar degil, gerekce ve deliller
tizerinden islemek zorundadir. Bir saniga neyle suclandiginin agiklanamamasi, onun
savunma yapmasint ve adil bir yargilamayr imkéansiz kilacak, varilan sonucun

mesruiyetini kabul etmek miimkiin olmayacaktir.

Bununla birlikte makine 6grenmesi yontemleri, siirekli gelismekte ve Ceza
Muhakamesi dahil pek ¢ok farkli alanda kullanilmaktadir. Bu nedenle bu yontemlerin
tizerinde durulmalidir. Asagida makine Ogrenmesi denetimli, denetimsiz ve

pekistirmeli (takviyeli) 6grenme olmak iizere ii¢ gruba ayirarak incelenecektir®.

a) Denetimli Ogrenme

Denetimli 6grenme modelinde, yazilima bir takim veri girdi olarak sunulduktan
sonra erisilmesi beklenen sonuclar da gosterilir. Dolayisiyla varilmak istenen amag ve
dogru sonuglar siirecin en basinda sunulur. Amag yapay zekanin bu iki veri kiimesini
birbirine baglayan genel gecer kurallar1 6grenmesidir. Bu baglamda denetimli
ogrenme daha dogrudan ve takip edilebilir bir 6grenme modeli sunar. Bilgisayar, bu
siirecte yalnizca veri kiimesiyle bas basa birakilmaz, ulasmasi beklenen sonuclara
varana kadar “egitimden” gegirilir®. Ogrenmenin sonucunda, artik sistem
kendiliginden bir sesi, goriintiiyii tanimlayabilir veya istenilen bir gorevi yerine
getirebilir hale gelmistir. Bu siirecte disardan bir kontrol mekanizmasiyla varilan
sonuglarin kontrol edilmesi ve sistem hatali islem yaptiginda diizeltilmesi gerekir.
Sistem, eldeki veriler arasindan goriintii segme, yiiz tanima veya diger islemleri yerine
getirebilir hale geldiginde, yeni veriler sunularak O6grenmenin tamamlanip
tamamlanmadigi test edilir. Bugiin biiylik veri ve yeni teknolojik gelismeler sayesinde
denetimli 6grenme algoritmalar1 ¢ok daha etkin hale gelmistir. Pek ¢ok yapay zeka

uygulamasinda bagvurulan denetimli 6grenmenin en bilinen 6rnegi, ¢cevrimigi terciime

“Muhammet Atalay, “Biiyiik Veri Analizinde Yapay Zeka ve Makine Ogrenmesi Uygulamalari”,
Mehmet Akif Ersoy Universitesi Sosyal Bilimler Enstitiisii Dergisi, Cilt: 9, Say1: 22, 2017, 5.155-
172, s.161.

%0 Broussard, s. 93.
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araglaridir. Milyonlarca metinden yola ¢ikan bu programlar, kendilerine gosterilen
sonuclarla istatistiksel baglar kurmakta, yanlis terclime yaptiklarinda miidahaleye
ugramaktadir. Sonug olarak istenilen metin ile en baglantili olabilecek ¢eviri metnini

sunmay1 denetimli 6grenme sonucunda gerceklestirebilmektedirler®?.

Dolayistyla denetimli 6grenme dort adimda gergeklesir. Oncelikle yazilimer
hangi sonuglara varilmasi gerektigine dair tasavvurda bulunur. Ardindan makineye
model olarak ne tiir sonuglara varmasi gerektigini etiketlenmis verilerle sunar. Ugiincii
adim olarak hi¢ iglenmemis veri kategorize edilmek iizere sisteme sunulur ve son
olarak sistemin “¢ikt1” olarak vardigi sonug denetlenir®? ve sistem en bastan varilmasi
istenen sonuca ulagincaya kadar egitime devam edilir. En eski ve yaygin sistem olan
denetimli 6grenme aslinda takibi en kolay ve kontrol edilebilir olan 6grenme

modelidir.

b) Denetimsiz Ogrenme

Insan 6grenme modeline en yakin olan bu modelde yalnizca veri iizerinden degil,
ayrica tecriibe lizerinden 6grenme de devreye girer. Denetimsiz 6grenme aslinda doga
igerisinde canlilarin kosullara uyum saglamalarini ve dolayisiyla hayatta kalmalarim
saglayan Ogrenme modelidir. Algoritmalar ag¢isindan ise bu 6grenme modeli,
algoritmalarin kendi kendilerine sonug tliretmelerini ifade eder. Programcinin 6nceden
sonucu ongordiigli ve makine 6grenmesi ile programi bu sonuca ulasana dek egittigi
denetimli 6grenme modelinden farkli olarak, denetimsiz 6grenmede varilacak sonuca

dair 6nceden bir tahayyiil s6z konusu degildir.

Aslinda insan denetimi ve bilgisinin sinirlarini agan dijital bir diizende, yapay
zekanin smirlandirilmaksizin ¢ikarimlarda bulunabilmesi, insana daha ¢ok katki
sunabilme potansiyeli barimndirmaktadir®. Boylelikle veri yigmi ardinda, insan
idrakinin Otesinde kalan bilgiler makineler eliyle ortaya c¢ikartilabilecektir. Bu
ogrenme seklinde, artik makine kendisinin &gretmenidir, ele aldigi verilere ve

“tecriibelerine” dayanarak ¢ikarim yapabilir hale gelmesi beklenmektedir.

51 |afrate, s. 22, 23.
52 |afrate, s. 24.
53 |afrate, s. 28, 29.
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Ormegin denetimli 6grenme modelinde, 6nce havaalaninda suc isleyen insan
goriintiileri bir veri kiimesi olarak sisteme girilir. Ardindan diger bir veri kiimesi olarak
suc teskil etmeyen hareketler sunulur. Boylelikle hangi hareketlerin sug teskil ettigine
dair ¢ikarim yapmay1 6grenme saglanacak, genelleme yapma yetisi kazanan sistemin

yeni bir goriintii ile karsilastiginda sugu tespit etmesi miimkiin kilinacaktir.

Denetimsiz 6grenme modelinde farkli olan sisteme hangi unsurlarin sug teskil
eden hareketi olusturdugu kodlarla tarif edilmez. Algoritmalarin kendi kategorilerini
olusturmasi beklenir. Bu durumda algoritmalar siipheli hareketi tespit etmede
kullanacag1 kistaslar1 kendi sececek, buna gore gilivenlik kiimeleri olusturacaktir.
Dolayisiyla, denetimsiz 6grenmeyi asil ayirt eden, algoritmalara varacaklari sonug
hakkinda otonom karar verme alan1 birakilmasidir®*. Elbette algoritmalarin vardig
sonuglar, insanlar i¢in her zaman anlam ifade etmeyebilir. Bagka bir deyisle girdi
olarak sunulan verilerden nasil ilgili sonuca varildigini agiklamak her zaman miimkiin
olmayabilir. Bu nedenle denetimsiz 6grenme modeli, sinirsiz sayida veriyi eslestirerek
insanlar i¢in yeni kapilar aralama potansiyeline sahip olsa da seffaf ve aciklanabilir

olma agisindan sorunlar barindirmaktadir.

c) Pekistirmeli Ogrenme

Yukarida tartisilan iki 6grenme modeli arasinda kalan bu modelde, program
denetimsiz O6grenmeye benzer sekilde girdi verilerinden sonug¢ verilerine nasil
ulagsacagimi  kendi tayin etmekte, ancak dogru sonuglara vardiginda
odiillendirilmektedir. Dolayisiyla 6grenme siireci bir nevi ddiil-ceza mekanizmasi ile
desteklenir. Boylelikle yapay zeka, hatali islemleri sonucu farkli yontemler denemeye
yonlendirilir. Pekistirmeli 6grenme, zaman igerisinde kisilerin davranislarinin

sonuglarindan yola gikarak 6grenme metoduna benzemektedir®.

Havaalaninda sug teskil eden davraniglar tespit etmeyi 6grenen yapay zeka
orneginden devam edilirse, pekistirmeli 6grenme i¢in yazilim tarafindan varilan

sonuglarin giivenlik gorevlileri tarafindan dogrulanmasi ve sisteme olumlu geri

% Coeckelbergh, s. 84, 85.
%5 Norvig/ Russell, s. 830.
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bildirim sunulmast gerekir. Boylelikle sistem, sonuglari olumlu bildirimlere

uyarlayacak sekilde optimize edecektir®.

Pekistirmeli Ogrenme Ornedin satrang, Siiper Mario gibi farkli oyun
kategorilerinde de siklikla kullanilmaktadir. Yenildiginde geri bildirim alan yapay
zeka, zaman igerisinde insani yenebilecek kapasiteye ulasabilmektedir®’. Bu tiir
alanlarda, satrang gibi karmasik yapida bir oyun 6gretilmek istendiginde, yapilan her
hamle i¢in bu hamle ile kazanma oranin1 hesaplayan bir degerlendirme algoritmasi da
kullanilabilir. Boylelikle bir yazilim, diger yazilimin 6grenmesini bildirimleriyle

destekleyerek kolaylastiracaktir®®,

Pek ¢ok durumda, pekistirmeli 6grenmede, 6grenmeyi destekleyen yapay sinir
aglar1 kullanilmaktadir. Yapay sinir aglari, O0grenme asamasindaki yazilimin
olusturdugu serileri incelemekte, bunlardan en optimum olanmi seg¢mektedir.
Boylelikle, sonuglar gézden gegirilmekte, 6grenme gegcmisindeki verilere dayanilarak
en etkin sonuglar benimsenmektedir. Pekistirmeli 6grenme ve yapay sinir aglar
birlikte kullanildiginda, 6rnegin bir grup zanlinin belli kisileri rehin aldigi senaryoda,
gecmiste benzer durumlara iligkin verilerden yola ¢ikilir, boylelikle en dogru hamlenin
ne olacagi hesaplanabilir. Ayni sekilde yiiz tanima algoritmalar1 agisindan da
pekistirmeli 0grenme asamasinda yapay sinir aglart ile denetimin uygulandigi
goriilmektedir®®. Buna ragmen makine dgrenmesi ile varilan sonuglarda hata pay1 hala

sifira indirilememektedir.

E. Degerlendirme

Yapay zekdda 6grenmenin amaci ve ne sekilde gerceklesecegi insan eliyle
tanimlanmistir. Bugiin insan miidahalesinin tamamen yoklugunda yapay zekanin var
olmast miimkiin degildir. Yapay zekanin, hangi yontemlerin daha yararli oldugunu
dogal ve sosyal bir se¢ilimle kazanmasi s6z konusu degildir. Nitekim yapay zeka

heniiz insan miidahalesi ile dahi “kendisini ¢evresiyle diyalektik iliskiler kuran bir

%6 Coeckelbergh, s.86.

5" Richard Berk, Machine Learning Risk Assessments in Criminal Justice Settings, Springer Nature
Yaynevi, https://doi.org/10.1007/978-3-030-02272-3, 2019, s.170.

%8 Norvig/Russell, s.831.

% Berk, 5.113, 114.
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6zne”®

olarak algilayamamaktadir. Bu durum, yapay zekanin biling sahibi olmadigini
gosterir ki bilingsiz olusu yapay zeka ile isleyen makineleri insandan ayiran temel
Ozelliktir. Matematiksel formiillerden yola ¢ikan ve gercek hayata dair verileri
istatistikler halinde yorumlayan bir zekanin, toplumsal baglami ve bu baglamda
vardig1 sonuglarin neye tekabiil ettigini algilamas1 miimkiin degildir. Dolayistyla bu
teknolojilerinin yaptiklar1 ¢ikarimlar ve bunlara nasil ulastiklari, 6zellikle insanlar
dogrudan etkileyen kararlarin alinmasi sirasinda mutlaka kontrol edilmelidir. Ancak
bugiin varilan noktada, derin 6grenme ve benzeri yeni yontemler, 6grenme siirecini
insan zihninde oldugu gibi agiklanmasi zor bir asamaya ulastirmistir. Bu yontemlerde,
basit bir hafiza deposu veya belirli bir yapay néronu analiz ederek tiim siirecin nasil
gerceklestigini  tespit etmek miimkiin degildir. Bu durum varilan sonucun
aciklanmasimi ve dolayisiyla gerekgelendirilmesini engellemektedir. Bu nedenlerle,
bizatihi kendisi diyalektik bir yontem olan ve maddi gercege nedenleriyle birlikte

ulagsmaya calisan ceza muhakemesinde yapay zeka teknolojileri kullanilirken bu

tartismalar mutlaka gozetilmelidir.

% Yavuz Kéroglu, Yapay Zeka'mn Teorik ve Pratik Simirlari, Bogazigi Universitesi Yaymevi:
Istanbul, 2017, 5.3, 4.
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II. YAPAY ZEKA TEKNOLOJILERININ CEZA MUHAKEMESI
ALANINDA KULLANILMASI

Yapay zeka alanindaki gelismelerin, sosyal medya, akilli telefonlar ve dort bir
koldan akan veri trafigi ile birlesmesi algoritmalarin 6grenme siirecinde biiyiik bir
evrimsel sigrayils yaratmis, boylelikle yapay zeka bilim, egitim, ¢alisma hayatinda

oldugu kadar ceza hukuku alaninda da kullanilir hale gelmistir.

Ceza Hukuku alaninda, bu sigrayis sonucunda Klasik ceza teorisinin yapay
Zekdya sahip varliklara nasil uygulanacagi ve cezai sorumlulugun yeni zeminleri
tartismaya acilmistir. Ancak tartisma yalnizca maddi ceza hukuku ile sinirlt degildir.
Tiim bu geligsmelerin ceza yargilamasi ve daha da genis bir perspektifle ceza adaletini
etkileyen bir boyutu bulunmaktadir. Teknoloji ile ceza hukukunu bulusturmaya galisan
ve Budapeste S6zlesmesi olarak taninan Avrupa Konseyi Siber Su¢ Sozlesmesi bu

gelismelere karsilik vermede oldukca eksik kalmugtir®e,

Yapay zeka sistemlerindeki gelisim ile dncelikle delil toplama yontemleri kisisel
haklara daha fazla miidahale iceren bir nitelik kazanmis, kolluk gorevlileri
“hackleme”, veri madenciligi, profilleme pek ¢ok yonteme basvurabilir hale gelmistir.
Bunun sonucu olarak toplanan delillerin niteligi de degismis, dijital deliller ve adli

bilisim gittikce 6nem kazanir hale gelmistir.

Ceza muhakemesinin islevinde asil donliim noktasini olusturan, artik siipheli
veya saniga kars1 “gozii bagli” sekilde yaklasan ve yalnizca fiillerinden yola ¢ikarak
degerlendirme yapan yargilama anlayis1 yerine, pozitivistlerden bu giine miras kalan
“failin tehlikeliligi” kavraminin yeniden agirlik kazanmasidir. Klasik goriis lizerine
inga edilen ceza muhakemesi, kisinin yalnizca kendi fiilinden dolay1 sorumlu olmasi
ve aynt zamanda sug teskil eden fiili ile arasinda siibjektif bir bagin kurularak
kusurlulugunun tespit edilmesine dayamr®?. Oysa giiniimiizde, 6zellikle risk analizi

yapan profilleme teknolojileri ile fiillerden yola ¢ikan ve faile esit mesafede duran bir

61 Serena Quattrocolo, Artificial Intelligence, Computational Modelling and Criminal Proceedings:
A Framework for a European Legal Discussion, Springer: Cham, Agustos 2020, s.5.

62 Vesile Sonay Daragenli, Tehlike Suclari, Istanbul Universitesi Kamu Hukuku Béliimii, Yiiksek
Lisans Tezi, 1998, s. 100.
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sistemden, kisiler daha su¢ islemeden onlan tiim kisilik 6zellikleri, hayat tarzlar1 ve
“topluma uyumluluklar1” iizerinden degerlendiren bir sisteme gecilmistir. Bu
teknolojiler ile kisiler, milyonlarca verinin istatistiksel sekilde analiz edildigi bir
sistemde, “suc isleme riski” barindiran gruplar altinda toplanarak kimi zaman sug
islemeden 6nce ceza muhakemesi gergevesinde kalan yaptirimlara ugrayabilmektedir.
Bir nevi kolektif sorumluluk ve suc¢luluk karinesine dayanan yeni devlet-vatandas
iliskisinde, sosyo-ekonomik aidiyet, politik egilim ve yasam tarzindan yola ¢ikarak

olusturulan “riskli kisi” listeleri gittikce kabarmaktadir.

Topluma uyum saglama yetisi olmadig1 diisiiniilen failin “anormalligi” ile
“tehlikeliligi” arasinda iliski kuran bu anlay1s®, fiilden degil “failin kisiliginden” yola
c¢ikarak onu toplum disina itmektedir. Ceza muhakemesinin suga dair maddi gercege
ulasma amacindan saptirilmasi, adeta “riskli” kisilerle bir miicadele araci olarak
kullanilmasi, elbette uygulanacak tedbirlerin ve verilecek cezanin amacini da
farklilastirmaktadir. Bunun ilk etkisi, kisinin sug¢ teskil eden bir fiili islemesi ve klasik
anlamda baslangi¢ siiphesiyle baslayan sorusturma siirecinin, su¢ Oncesi alana
¢ekilmesidir. “Kisinin islemeye niyet ettigi su¢un sonuglart toplum bakimindan ¢ok

agirsa, cezalandirmak igin sugun islenmesi beklenmeli midir?”®*

retorigi, yalniz
Tiirkiye’de degil, tiim diinyada toplumu ikna siirecine sizmistir. Ancak bu siirecte
yalniz agir suclarla sinirli kalinmamis, pek cok sugta hazirlik hareketlerine iliskin
yaptirimlar 6ngoriilmiistiir. Ceza hukuku kurumlarini su¢ 6ncesi alanda seferber eden
bu anlayis, faili isledigi bir fiillden dolayr sorumlu tutmayi, kefaret 6detmeyi ve
ardindan topluma yeniden kazandirmay1 amaglamamaktadir. Aksine “riskli” kisilerin
toplumdan tecrit edilmesi ve boylelikle toplumun savunulmasi temel amactir. Bu
durum “sucu 6nleme” seklinde masum goziiken bir ifadeyle mesrulastirilsa da aslinda
stipheli olan-olmayan ayriminin kaldirildigi, tiim vatandaslarin her hareketinin ve disa

yansimayan diisiincelerinin teknoloji eliyle analiz ve kontrol edildigi yeni bir ceza

muhakemesi sisteminin insast s6z konusudur®®.

63 Somay Tiimerkan, “Klasik, Pozitivist Okullarda Ve Toplumsal Savunma Hareketinde Ceza
Sorumlulugunun Esas1”, istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, Cilt:48, Say:1-4, 1983,
ss. 51-71, s.55-57.

64 Nuran Haydar, “Diisman Ceza Hukuku ve Uygulamalar1”, Yeditepe Universitesi Hukuk Fakiiltesi
Dergisi, Y1l: 2019, Cilt: 16, Sayi: 2, ss. 281 — 320, s. 283.

8 Eckert, s. 13
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Bu durum kolluk kuvvetlerinin faaliyetlerini de sugu bastiric1 faaliyetlerden,
sugu “tahmin edici” faaliyetlere yoneltmis, pek ¢ok koldan gelen veriyi kullanan
algoritmalar araciligiyla sucun nerede ve kim tarafindan islendigini 6ngdren yazilimlar
artik bir distopya olmaktan ¢ikarak gercek hayatta kullanilir hale gelmistir. Asagida
ele almacak olan ve Amerika’da Kaliforniya polisi tarafindan kullanilan PredPol
yazilimi ve bazi Avrupa iilkelerinde kullanilan Precobs yazilim1 bu tiir potansiyel su¢

mahallini ve faili tespit etmeye ¢alisan yapay zeka teknolojilerine 6rnektir®®.

Bugiin gelinen asamada, veri toplayan, analiz eden ve potansiyel siipheli profili
cikartan algoritmalar yalnizca kolluk kuvvetleri tarafindan kullanilmamakta, Avrupa
ve Amerika’da hakim ve mahkeme kararlar1 sirasinda da risk analizi yapan yapay zeka
teknolojilerine bagvurulmaktadir. Ayrica bu teknolojilerin infaz asamasinda

hiikiimliiniin tabi olacagi rejimi belirlerken de sevk edildigi goriilmektedir.

Risk analizi yapan profilleme teknolojileri, ceza muhakemesinin zeminini en
derinden sarsan teknolojilerdir. Bunlarin ne sekilde kullanildiginin daha detayl
sekilde ele alinmasi, ceza muhakemesine etkilerini tespit edebilmek ve bir sonraki
boliimde ele alinacak kisisel verilerin korunmasi hakki baglaminda bu teknolojileri
degerlendirebilmek i¢in olduk¢a Onemlidir. Her ne kadar tez kapsami yalniz ceza
muhakemesi siireciyle sinirli tutulsa da kimi zaman 6nleyici amagla yapilan analizlerin
ceza muhakemesine de sirayet etmesi s6z konusu oldugundan risk analizi teknolojileri

asagidaki sekilde iki gruba ayrilarak incelenecektir:

¢ Suc islenmesini dnleme amaciyla sugun islenecegi zaman ve yeri tahmin etme,
gelecekte sug isleme potansiyeli bulundugu diisiiniilen kisileri belirleme amaciyla

kullanilan yapay zeka teknolojileri

e Suc islendikten sonra ara ve nihai kararlarda kullanilmak iizere siipheli ve

saniga dair risk analizi yapan yapay zeka teknolojileri

6 Katalin Ligeti/Fabio  Giuffrida, “Artificial Intelligence and Criminal  Justice”,
http://www.penal.org/sites/default/files/Concept%20Paper_Al%20and%20Criminal%20Justice_L.igeti
.pdf, Erisim Tarihi: 01.01.2021, s.7.


http://www.penal.org/sites/default/files/Concept%20Paper_AI%20and%20Criminal%20Justice_Ligeti.pdf
http://www.penal.org/sites/default/files/Concept%20Paper_AI%20and%20Criminal%20Justice_Ligeti.pdf
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A. Su¢ Islenmeden Once Profilleme Teknolojilerinin Kullanilmasi ve

Tahmine Dayah Kolluk Faaliyetleri (“Predictive Policing”)

Su¢ islenmeden onceki alanda “etkin miidahale” gerekg¢esiyle kollugun uymasi
gereken kurallar, ceza muhakemesi siirecine gore daha esnek tutulmus, kisilerin temel
hak ve Ozgirlikleri daha giivencesiz birakilmigtir. Bu durum yapay zeka
teknolojilerinin uygulanmasi agisindan bos bir alan birakarak, miidahalelerin daha

gbzetimsiz yapilmasini1 miimkiin kilmaktadir®’,

Failin tehlikeliliginin 6n plana ¢iktig1 ve potansiyel siiphelilerin tayini agisindan
tiim teknolojik gelismelerin deneysel denebilecek sekilde kullanildig1 bu alanda, artik
kollugun bastirict islevi ve Onleyici gorevlerinden =ziyade “tahmin etme”
faaliyetlerinde bulundugu goriilmektedir. Bu tiir teknolojileri ilk olarak seferber eden
Anglosakson iilkelerinde kollugun yiiriittiigii algoritmik ve otomatik tahmine dayali
faaliyetler “Predictive Policing” adi ile ifade edilmektedir. Ancak bu kavram heniiz
Kita Avrupasi’nda ve Tirkiye’de tam karsiligini bulamamustir. Policing ifadesi
Avrupa’da genel olarak gozetim seklinde terciime edilmekle birlikte aslinda, istihbarat
faaliyetlerini, onleyici kolluk faaliyetlerini, bunun yan1 sira sorusturma yliiriitme ve
kovusturma alanindaki tiim faaliyetleri kapsayan daha genis bir anlama sahiptir®, Bu
faaliyetler arasinda “predictive policing” ile kast edilen ise kollugun sug dncesi alanda
veya su¢ islendikten sonra 6zellikle veri analizine dayanan teknolojileri kullanarak,
miidahale etmesi gereken bolgeleri ve kisileri tespit etmesini ifade eder. Kimi zaman
geemis ve bugiinkii izlerdeki benzerlikler, daha dnce islenmis bir sugu aydinlatmak
tizere tahminlerde bulunmay1 da miimkiin kilmaktadir. Bu faaliyetler, su¢larin temelde
tesadiifi olmadig1, bu nedenle veriler ve izlerden yola ¢ikarak tespit edilen oOriintiilerle
hem gegmisin hem gelecegin tahayyiil edilebilecegi iddiasi iizerine insa edilmistir®®.
Tiirkiye’de ise bu tiir faaliyetler igin doktrinde “proaktif polislik”’°, “éngoriiye dayal

kolluk™™ terimlerinin kullanildig1 goriilmektedir. Ancak bu ifadeler, kollugun yeni

87 Quattrocolo, s.38

%8 1bid 5.37.

8 Mohammad A. Tayebi/Uwe Glisser, Social Network Analysis in Predictive Policing: Concepts,
Models and Methods, Springer Yayinevi: Londra, Ekim 2016, s. 9.

0 Turan Atl, “Kisisel Verilerin Onleyici, Koruyucu ve Istihbari Faaliyetler Amaciyla Islenmesi”,
Necmettin Erbakan Universitesi Hukuk Fakiiltesi Dergisi, Cilt: 2, Say1: 1, 2019, ss.4-22, s. 12.

™ Nurettin Alkan/Yunus Emre Karamanoglu, “Ongériiye Dayali Kolluk Temelinde Onleyici Kolluk:
Rusya Federasyonu’ndan Ornekler”, Giivenlik Bilimleri Dergisi, Kasim 2020, Cilt:9, Say1:2, s.388-
412, s. 388.
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faaliyetlerini, geleneksel anlamda Onleyici gorevleri ile ayirt etmede Yetersiz
kalmaktadir. Teknoloji ile kolluk faaliyetlerinin i¢ ige gegtigi predictive policing
modelini asil ayirt eden husus, hem gegmis hem gelecekteki suglar1 veri madenciligine
dayali istatistiksel tahminler yoluyla ¢6zmek i¢in analitik tekniklerin kullanilmasidir.
Bu nedenle tez kapsaminda “tahmine dayali kolluk faaliyetleri” ifadesi tercih
edilecektir. Bu baglik altinda incelenecek olan ise tahmine dayali kolluk faaliyetlerinin

su¢ islenmeden Onceki alanda nasil kullanildigidir.

Sugla miicadelenin konusu sug¢ islenmeden once tehlike barindiran faaliyetleri
tespit etmektir. Ancak yapay zeka teknolojilerinin bu siiregte itici giicli, kolluk
kuvvetlerine daha az ¢aba ve kaynak ile tiim vatandaslar1 kategorize etme, takip etme
ve potansiyel siiphelileri tespit etme imkani tanimasidir. Bu sekilde risk analizi yapan
teknolojiler ile heniiz bir fiil ile tehlike disar1 vurulmadan, kisilere miidahale etmek ve
gelecekte yol agacaklari riskleri bugiinden engelleyebilmek amaglanir. Nitekim
siirsiz veri toplama ve saklamanin miimkiin olmasi ile artik yalnizca sug islemis
kigilerin kayitlar1 degil tim vatandaslarin ikametgahi, aile bilgileri, egilimleri,
goriigtiikleri cevreler ve yasam sekilleri hakkinda istihbarat edinmek miimkiin
olmustur. Artik kollugun 6ncelikli gorevi, sug islendikten sonra sorusturma yiiriitmek,
faili tespit etmek ve delillerin ortadan kaldirilmasini 6nlemek degil, evleviyetle kamu
diizenine aykir1 hareketlerin dogmasini engellemek seklinde tanimlanmigstir. Ancak
s6z konusu teknolojiler kullanilirken bunlar ile ulasilmak istenen amag¢ daha
mithimdir. Toplum igerisinde farkliliklar ve esitsizlikler tespit edilerek sosyal devlet
kurumlarmin sevk edilmesi amact bu teknolojilerin kullanilmasina farkli bir yon
verebilir. Ancak bunun yerine bu esitsizliklerin sugu dogurdugu ve bunun yalnizca
kolluk eliyle alinan bastirict ve dnleyici tedbirlerle engellenebilecegi iddiasi, dogru ve
bilimsel olduguna inanilan teknolojiler araciligiyla ge¢misteki ayrimeci ve tek tipgi

uygulamalar1 tekrar etmeye yol agacaktir’?,

Sucu Onleme amagl kullanilan yapay zeka teknolojileri incelendiginde, ilk
olarak gelistirilen PredPoL, Hunchlab gibi yazilimlarin amacinin sugun nerede ve ne
zaman isleneceginin haritasini ¢gikarmak oldugu goriilmektedir. Bolge risk analizi veya

“tehlikeli alan analizi” olarak adlandirilan bu modeller, kisilere degil cografi bolgelere

2 Andrew Ashworth, Andrew/Lucia Zedner, Preventive Justice, Oxford University Press: Oxford,
Nisan 2015, s.49-50.
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yogunlagmaktadir. Bu modeller bir bolgede daha dnce hangi tip suglarin ne zaman
islendigi gibi goriiniirde objektif olan verileri dikkate almaktadir’®, ilkin Anglosakson
iilkelerinde bagvurulan bu uygulamalar, hizla Kita Avrupasi’nda da yayginlagmistir.
Ornegin italya’nin Trento sehrindeki E-giivenlik sistemi, polise gelen sug ihbarlarini,
bir bolgede yeniden magdur olma oranini, bolgede sokak aydinlatmasi, MOBESE
sistemi bulunmas1 gibi degisken kosullar1 ve yasayanlarin glivende hissetmesi gibi
siibjektif verileri de hesaba katarak kolluk faaliyetlerine yon vermek {izere

4 Almanya ve Isvigre’nin cesitli bolgelerinde kullanilan Precobs

kullanilmistir
yazilimi ise hirsizlik, atesli yaralama gibi kimi suglarin zaman ve mekan agisindan sug
mahalline yakin yerlerde yeniden islenecegi varsayimina dayanmakta’, ayrica sugun
islenme zamani ve sekli, yine hangi tiir esyalarin ¢alindig1 gibi verilere dayali analizler

yaparak sugun yeniden islenecegi yeri ongdrmeye ¢alismaktadir’®.,

Bu tiir yazilimlarda, gelistirilen algoritmalara hangi verilerin sunulacagi
belirlenirken kriminolojik teorilerden yola ¢ikilmaktadir. Bu teorilere 6rnek olarak sug
mahalline doniis teorisi (“near repeat theory”) ve kirik camlar teorisi (“broken
windows theory”) verilebilir’’. Bunlardan ilki hirsizlik ve silahli yaralama gibi belli
sug tipleri agisindan failin aynmi bolgeye yeniden su¢ islemek tiizere dondiigi
varsayimina dayanmaktadir. Bunun nedeni boélgedeki giivenlik zafiyeti veya
magdurlarin kirllganlhigr sebebiyle sug islemenin kolay oldugu algisinin olugsmasidir.
Bu teori Precobs yazilimina da ilham vermis ve miikerrer sug islenen yerler, yapilan
modellemede 6nemli bir veri kaynagi olarak ele almmistir’®. Kirtk camlar teorisi ise,
sosyal diizensizligin sugun olusmasinda 6nemli etkisi oldugunu ileri siirmekte ve adini
bilingli olarak dikiz aynasi ve anteni kirik sekilde park edilmis bir arabanin terk
edildigi bir sosyal deneyden almaktadir. Bu aracin terk edildigi mahallede insanlar

Once araca zarar vermeye baslamig, ardindan aracin gevresinde islenen kabahatler

3 O’Neil, s.85.

" Andrea di Nikola/Serena Bressan, E-Security and the New Horizon of Urban Security, An
Information System for Police Forces and Local Administrations,
http://www.esecurity.trento.it/report/eCrime-eSecurity-Guidelines.pdf, Erisim Tarihi: 01.01.2021, s.7-
10.

™ Lukas Staffler/Oliver Jany, “Kiinstliche Intelligenz und Strafrechtspflege: Eine Orientierung”,
Zeitschrift fiir Internationale Strafrechtsdogmatik, Say1:4, 2020, s.164-177, s. 168.

™ Sylvia Lundschien, “Predictive Policing: Wie Algorithmen bei der Verbrechensbekimpfung
Helfen”,14.01.2021,  https://www.goethe.de/prj/jad/de/the/ari/22082332.html,  Erisim  Tarihi:
01.07.2021.

" Tayebi/Glisser, s.116.

8 Staffler/Jany, s. 167.


http://www.esecurity.trento.it/report/eCrime-eSecurity-Guidelines.pdf
https://www.goethe.de/prj/jad/de/the/ari/22082332.html

33

gittikge yayillmistir. Dolayisiyla sahipsiz araglar, terk edilmis mallar, toplanmamis
¢opler, aydinlatilmayan sokaklar, sugun daha rahat islenebilecegi bir diizensizlik ve
sahipsizlik ortami dogurmaktadir’®. Bu nedenle bu tiir unsurlar sug islenecek yeri ve
zamani tespit etmeye calisan risk profilleme yazilimlar1 olusturulurken dikkate

alinmaktadir.

Her ne kadar bu tiir yazilimlarin dayandigr ge¢miste islenen sug sayisi ve
aydinlatma, giliniin saati gibi faktorler objektif veriler gibi goériinse de bu verilerin
tamamen tarafsiz oldugunu iddia etmek imkéansizdir. Oncelikle bu sistemler, zaten
kollugun geg¢misten bugiine 6zellikle yogunlastigi mahallelerden topladigi verilere
dayanmaktadir. Zaten siklikla kolluk miidahalesi altinda olan mahallelerden yola ¢ikan
profilleme teknolojileri kuskusuz ki ilgili bolgeleri kirmiz1 bélge ilan etmekte ve
bunun sonucu olarak bu bolgeye daha ¢ok devriye araci gonderilmektedir. Bu durum
bolgede ¢ok daha fazla kisinin ve aracin durdurulmasina, arama ve gozalti tedbirlerinin
cok daha sik uygulanmasina yol agmaktadir. Uygulanan tedbir sayisi, negatif bir veri
olarak sisteme islenmekte, sonu¢ olarak bolgenin risk orani daha da yiiksek
gozilkmektedir. Bu durum kendi kendini siirekli dogrulayan bir kisir dongi
yaratmaktadir. Ote yandan, “nezih semtler” ve beyaz yaka suglar1 karanlhik sayilar
olarak kalmakta ve belli bolgeler aldatici sekilde risksiz bolge olarak goziikerek kolluk
miidahalesi ile hi¢ karsilasmamaktadir. Amerika O6zelinde, bu tiir uygulamalar
Hispanik ve siyahi kokenlilerin oturdugu mahallelere siirekli devriye polisinin sevk
edilmesi ile sonuglanmis®, kollugun yoksul mahallelerde sifir tolerans politikasi renk

ve sinif korii oldugu iddia edilen bu algoritmalar araciligiyla mesrulagmistir.

Sug oOncesi alanda uygulanan ve ayrimciligi daha da koriikleyen asil tehlikeli
model ise gelecekte sucun kim tarafindan islenecegini tespit etme iddiasindaki
yazilimlardir. Bu tiir yapay zeka uygulamalarina 6rnek olarak Italya’da Milano Polisi
tarafindan kullanilan ve soygunlarin “ayni tip” insanlar tarafindan islendigi
varsayimina dayanan KeyCrime yazilimi verilebilir. Belli kisilerin veya gruplarin suga
daha egilimli oldugu iddiasindaki bu yazilimlar, yas, cinsiyet, posta kodu, kisi

hakkinda polis veya istihbarat veri tabaninda bulunan kayitlar gibi ¢esitli verilerden

7 Hakan Inankul, “Sugun Onlenmesinde Polisin Rolii”, Turkish Studies, Cilt:11, Say1:2, 2016, s5.567-
582, 5.572, 573.
8 O’Neil, s.85, 86.
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beslenmektedir. Sikago drneginde benzer yazilimlara dayanarak olugturulan “tehlikeli
kisiler” listesine giren kisiler, kolluk tarafindan uyar1 mektubu almakta, herhangi bir
sug isledikleri takdirde karisilacaklar1 yaptirimlar kendilerine hatirlatiimaktadir®®. S6z
konusu uygulamalar, kisilerin kimi zaman kredi almasini, ise alinmasimni®? kimi zaman
seyahat etmesini engellemekte®, idari yaptirimlarla karsilasmalarina yol agmakta,
hatta kisiler hakkinda sorusturma ac¢ilmasi icin baslangig siiphesi teskil
edebilmektedir.

Bu yazilimlar ile riskli gruplar listesinde oldugu belirlenen kisiler agisindan bir
nevi sugluluk karinesi olusmakta, tehlikeli olmadigini kanitlama yiikii bu kisilere
yiiklenmektedir. Ancak hiikiimetler ve glivenlik birimleri, bu tiir “kara listelere” girme
kriterlerini ve bu listeler olusturulurken hangi verilerin ne sekilde islendigini agikca
paylasmamaktadir. Bu nedenle hatali veri girisini diizeltmek miimkiin olmadig1 gibi

varilan sonuglara anlaml bir itiraz hakkindan bahsetmek de miimkiin olmamaktadir®.

Hiikiimetlerin giiniimiizde sugu 6nleme amaciyla profilleme teknolojilerini sevk
ederken, sugun nedenlerini ortadan kaldirmak yerine “tehlikeli kisileri tespit etme” ve
korunan hukuksal degerlere yonelik bir zarar ve tehlike olusmaksizin 6zgiirliikleri

kisitlama yolunu sectigini sdylemek miimkiindiir®.

81 Orla Lynskey, “Criminal Justice Profiling and EU Data Protection Law: Precarious Protection From
Predictive Policing”, International Journal of Law in Context, Say1:15, 2019, 5.162-176, s. 167, 168.
8 Bu duruma 6rnek olarak Amerika’da ise alimlarda basvurulan E-Verify sistemi verilebilir. Bu sistem,
kisi hakkinda tiim verileri birlestirmekte, ise alimimin yasal olarak miimkiin olup olmadigna karar
vermektedir. Ancak dayanilan verilerde en ufak hata, kisilerin is goriismesine davet edilmeden
elenmesine yol agmaktadir, bkz. Juliet P. Stumpf, “Getting to Work: Why Nobody Cares About e-verify
(and Why They Should)”, UC Irvine Law Review, Cilt:2, Say1 1, 2012, ss 381-414, 5.388, 389.

8 Ornegin NSA ve FBI arasinda hukuka uygunlugu tartismali sekilde paylasilan veriler ve CAPPS II
(Computer Assisted Passenger Pre-screening System) isimli sisteme dayanilarak olusturulan “Ugus
Yasag1 Listesi” seyahat 6zgiirliigiine dogrudan miidahale teskil etmektedir, ayrint1 igin bkz. Justin
Florence, “Making the No Fly List Fly: Due Process Model for Terrorist Watchlists”, Yale Law
Journal, Cilt:115, Say1: 8, 2006, ss. 2148-2182, s. 2156.

8Margaret Hu, “Big Data Blacklisting”, Florida Law Review, Cilt: 67, Say1:5, 2016, ss. 1735-1809,
s.1759, 1760.

8 Ashworth/Zedner, s.10.
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B. Sorusturma ve Kovusturma Asamalarinda Yapay Zeka

Teknolojilerinin Kullanim

Yukaridaki boliimde tartisilan tahmin odakli kolluk faaliyetleri, kitlesel olmalar1
ve su¢ tipine gore ayrima gitmeksizin sinirsizca uygulanmalar1 nedeniyle klasik
anlamda Onleyici kolluk faaliyetleri kapsamindaki diizenlemelerin digina tagsmaktadir.
Benzer faaliyetlerin sorusturma sirasinda ylriitilmesi de kuskusuz ki Ceza

Muhakemesi sistematigi ile catismaktadir.

Ceza Hukukunun smirlari, son yillarda zarar yerine hukuksal degere yonelik
tehlikeleri de igerecek sekilde gittikge genislemistir. Tehlikeden daha da soyut olan
risk kavrami ise bu smirlarin daha kontrolsiizce genislemesine ve bulaniklasmasina
yol agmaktadir. Nitekim failin gecmisi, sosyal yasami, etnik kokeni ve ekonomik
durumuna dayanarak gelecegini tahmine yonelen risk kavrami, failin i¢ diinyasi ve
disa yansiyan fiilleri arasinda yapilan ayrimi ortadan kaldirmaktadir. Artik failin
fiilinin bir hukuksal degeri ne Slciide ihlal ettigi ile ilgilenilmemekte, failin kamu
diizenini ne &lgiide ihlale hazirlikli oldugunu tespit edilmeye ¢alisilmaktadir®. Bu
belirsiz amag, kisileri sinirsizca hedef haline getirmeyi miimkiin kilmis, “objektif ve
bilimsel” teknolojiler kolluk tedbirleri ve hakim kararlarina yeni bir “mesru” zemini

hazirlamistir.

Sorusturma ve kovusturma sirasinda risk analizi  yapan profilleme
teknolojilerinde kullanilan veriler asagida ele alinacaktir. Ancak genel bir
degerlendirmeyle bunlar tarafindan hedeflenen kisinin yasi, dogdugu yer, milliyeti,
aile bilgileri gibi veriler, kisinin segme ve degistirme ihtimali olmayan verilerdir. Bu
verilerin dogrudan veya dolayli sekilde risk analizine konu edilmesi kisinin adeta
kendisi olmaktan &tiirli cezalandirilmasi anlamina gelmektedir. Medeni durum, is
kosullari, alkol ve benzeri bagimliliklar1 gosteren veriler ise statik veriler degildir. Bu
veriler adeta degisme ihtimalleri yokmusgasina risk gruplarini indirgemeci ve

dondurulmus bir sekilde ¢izmektedir®’.

8 Barig Erman, “Ceza Hukukunun Déniisiimii”, Yeditepe Universitesi Hukuk Fakiiltesi, Cilt:9, Say1:2,
2012, 55.447-480, s. 451.
87 Ashworth/ Zedner, s. 124.
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1. Sorusturma Asamasinda Yapay Zeké Teknolojilerinin Kullanim

Giliniimiizde yapay zeka teknolojileri yalnizca su¢ Oncesi alanda degil,
sorusturma siirecinde de kullanilmaktadir. Ancak bu yontemlerin kisisel haklara
miidahale oran1 ¢ok daha fazla olup s6z konusu teknolojiler 6zellikle 6zel hayatin ve
kisisel verilerin korunmasi bakimindan agir ihlal potansiyeli barindirmaktadir®®.
Bugiin risk analizi yapan profilleme teknolojileri 6zel hayatin g¢ekirdek alanimi
tamamen g6z ard1 etmekte, artik ev icerisi dahi nesnelerin interneti ile sinirsiz bir veri
toplama alani haline evrilmektedir. Dolayisiyla klasik anlamda arama, el koyma gibi
tedbirlerine bagvurmadan veriye ulasabilmek miimkiin hale gelmistir. Bilgisayarda
arama gibi 6zel diizenlemeler, pek ¢ok iilkede kolluk gorevlilerinin kullandig1 casus
yazilimlara ve Truva atlarina kars1 yeterli koruma saglamamakta, kisilerin internetteki
tiim hareketlerini, mikrofon ve kamera karsisindaki gortintiilerini takip etmek miimkiin
hale gelmektedir®. Dolayisiyla belirli kisi hakkinda koruma tedbirleri sevk edilerek
delil elde edilmesi, yerini herkes hakkinda sinirsiz veriye erisime birakmistir. Bu

durum genellemeler iizerine kurulu “su¢lu profilleri”nin insasin1 miimkiin kilmaktadir.

Bu profilleme teknolojilerinden ¢ok azi suc teskil eden fiiller {iizerine
yogunlagmaktadir. Bunlardan biri olan G.ILA.N.O.S Avrupa’da cesitli bankalar
tarafindan kullanilmakta, 6rnegin 15 000 Euro’dan fazla miktarda para transferlerinde,
banka miisterisinin tiim hesap hareketlerini, bu hareketlerin gerekcesini ve sikligim
takip ederek “anomali” tespit etmekte, boylelikle kara para aklama ile miicadele
edilmeye ¢alisilmaktadir. Benzer sekilde isleyen MENTAS ve NORCOM yazilimlart,
kara para aklamanin yani sira dolandiricilik sugunun tespitinde de kullanilmakta,
ancak iglevli olmak adina miisterilerle ilgili tim veri tabanlarin1 seferber ederek kisisel

veri toplamaktadir®.

Bunun yani sira sosyal baglanti1 analizi algoritmalari, internet tizerinden toplanan
veriler arasinda karar agaglari veya yapay sinir aglari araciligiyla baglanti kurmakta,
bu yazilimlar 6zellikle orgiitlii suglarda birbiriyle baglantili kisileri tespit edebilmek

adina kullanilmaktadir. Boylelikle kolluk kuvvetleri tarafindan kisilerin 6rgiit bag ve

8 Quattrocolo, s.41

8 Marco Torre, 1l Captatore Informatico: Nuove Tecnologie Investigative e Rispetto delle Regole
Processuali, Guiffre Editore: Milano, Haziran 2017, s. 13-18.

% Qauttrocolo, s. 65.
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orgiit igerisindeki konumlari tespit edilmeye c¢alisilmaktadir. Bu algoritmalar email
icerigi, internette paylasilan igerikler gibi pek c¢ok veriye eriserek, farkli sosyal

platformlardan edinilen verileri birbirine baglamaktadir®.

Failin su¢ isleme ve itiyadi suclu olma ihtimalini degerlendiren, boylelikle kimi
zaman hakkinda sorusturma agilmasi veya aleyhine karar alinmasina yol agan
Correctional Offender Management Profiling for Alternative Sanctions (COMPAS)
ise “belli bir gruba aidiyeti”®? tespit etmek iizere kullanilmaktadir. COMPAS ilk
boliimde ele alinan kara kutu seklinde ¢alisan uygulamalara 6rnektir. Hangi verileri ne
sekilde kullandig1, vardigi sonuca nasil ulastigi agik¢a belirlenememektedir.
Kuskusuz ki bu durum kisisel verilerin korunmasi hakki kadar, masumiyet karinesi,
savunma hakki ve daha genel anlamiyla adil yargilanma hakki agisindan da pek ¢ok

sorun teskil etmektedir.

2. Ara Karar ve Hiikiimlerde Yapay Zeka Teknolojilerinin Kullanimi

Karsilastirmali hukukta, ceza muhakemesi siirecinde hakim ve mahkemeler
tarafindan verilen ara ve nihai kararlarda cesitli profilleme teknolojilerine
basvuruldugu goriilmektedir. Mevcut muhakeme sisteminde, ‘“samigin kisilik
ozellikleri ile durugsmadaki tutum ve davranislar1 g6z ontinde bulundurularak yeniden
suc islemeyecegi hususunda kanaate varilmasi1”, “kagma siiphesi”, “delilleri karartma
sliphesi” gibi unsurlarin degerlendirilmesi, aslinda bir nevi hakim tarafindan yiiriitiilen

bir risk analizidir.

Bununla birlikte hakim ara ve nihai karar verirken somut olaymn kosullarini ve
mevcut delilleri incelemeli, bunlart mantik siizgecinden gegirerek kendi vicdanina
gore degerlendirmelidir. Hakimin siibjektif algisi, “objektif gerceklik olan delillerden
yola ¢ikmaktadir. Yine hakimin vardigi neticenin yalnizca varsayim ya da tahminlere

degil, somut sekilde fiil ve fail arasindaki iliskiye dayandigini kanitlayan gerekce

%1 Hossein Hassani/Hu Huang/ Emmanuel Silva/Mansi Ghodsi, “A Review of Data Mining Applications
in Crime”, Statistical Analyses and Data Mining, Cilt:9, Say1:3, ss.139-154, 5.145, 146.

%2 Liu Han-Wei/Lin Ching-Fu/Chen Yu-Jie, "Beyond State v. Loomis: Artificial Intelligence,
Government Algorithmization, and Accountability”, International Journal of Law and Information
Technology, Cilt:27, Say1: 2, 2019, ss. 122-141, 5.130.
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gdsterme zorunlulugu bulunmaktadir®®. Dolayisiyla hakim yalnizca yazili kurallari
olaya uygulamamakta, ayrica sinirlart ¢izilmis bir akil yiiriitme faaliyeti
gergeklestirmektedir®. Profilleme teknolojileri ise somut bir davada islendigi iddia
edilen fiili géstermekten ziyade, kisilere ait gecmis verilerden yola ¢ikar ve “risk”
teskil eden belirli nitelikleri istatistiksel olarak tespit ederek gruplandirirlar. Bu tespiti
neden sonug iliskisinde gerekcelendirmez, yalnizca matematiksel olasiliklar tizerinden

ilerlerler.

Ara kararlarda kullanilan bu tiir risk analiz teknolojilerine 6rnek olarak Kamu
Giivenligi Degerlendirme Yazilimi seklinde ifade edilen PSA gosterilebilir. Bir
milyon bes yiiz bin 6rnek dava verisi ile gelistirilmis PSA giiniimiizde Amerika’ nin ii¢
eyaletinde kullanilmakta, sanigin yas ve sabika kaydi verilerinden yola cikarak
hakkinda tehlike puan1 6ngérmekte, bu yolla hakimlerin kiginin tutuklanmasi veya
serbest birakilmasi yoniindeki kararlarina yol gdsterici olmaktadir®®. Hem sug dncesi
hem sug islendikten sonra yaygin sekilde kullanilan COMPAS yazilimi ise yalniz
sabika gecmisini degil, kisinin ailevi durumu, ekonomik kosullari, egitim durumu,
hayat tarzi, topluma bakisi, bos zamanlarin1 nasil gegirdigi, 6zel hayati, sosyal
cevresine iligkin verilere dayanarak c¢ikarimlarda bulunmakta ve tekrar sug isleme
potansiyelini puanlarla degerlendirmektedir®. Yine Static-99 adli uygulama Amerika
ve Avrupa’da cinsel suglularin tekrar su¢ isleme riskini degerlendirmek iizere
stiphelilerin yas1, uzun siireli iliskileri olup olmadigi, daha 6nce cinsel sug isleyip
islemedigi, en son sug¢ isledigi tarih, sucu tanidik bir kisiye karst mi yoksa bir

yabanciya karsiya mu isledigi gibi kriterleri dikkate almaktadir®’.

% Veli Ozer Ozbek, “Ceza Muhakemesinde Hakimin Vicdani Kanaati”, Hukuk Felsefesi ve Sosyoloji
Arkivi, Cilt:16, 2007, ss.282-287, s. 286-286.

% Balkan M. Demirdal, “Ceza Hakiminin Vicdani Kanaati Uzerine Bir Degerlendirme”, Cankaya
Universitesi Hukuk Fakiiltesi Dergisi, Cilt:5, Say1:1,2020, ss. 1021-1042, 5.1026.

% Danielle Kehl/Guo Priscilla/Samuel Kessler, Algorithms in the Criminal Justice System:
Assessing the Use of Risk Assessments in Sentencing, Responsive Communities Initiative, Berkman
Klein Center for Internet and Society, Harvard Law School, 2017,
https://dash.harvard.edu/handle/1/33746041, Erisim Tarihi: 03.01.2020, s.10.

% Staffler/ Jany, s.172, Eleftherios Chelioudakis, “Risk Assessment Tools in Criminal Justice: Is There
a Need for Such Tools in Europe and Would Their Use Comply with European Data Protection Law?”,
Australian National University Journal of Law and Technology, Cilt: 2, Sayi:1, Eyliil 2020, ss.72-
96, s.89

7 Martin Rettenberger/Reinhard Eher,“Die deutsche Ubersetzung des Static 99 zur aktuarischen
Kriminalprognose verurteilter Sexualstraftdter Monatsschrift fiir Kriminologie und Strafrechtsreform”,
Monatsschrift fiir Kriminologie und Strafrechtsreform, Cilt: 89, Sayi: 5, Ekim 2006, ss.352-365,
5.356, 357.
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Bu tiir yapay zeka teknolojilerinin 6grenme siirecinde, farkli davalardan ve veri
tabanlarindan yola ¢ikarak dncelikle “benzer 6zellikler gosteren fail profili” ¢ikartilir.
Ardindan bu profille benzerlikler gosteren kimseler ayni grup altina toplanir ve bunlar
igcin ortak bir tehlike puani 6ngoriliir. Bu durum ceza sorumlulugunun sahsiligi,
cezanin bireysellestirilmesi gibi yerlesik ilkelerin uygulanmamasi, belli kisilerin
otomatik olarak belirlenen bir gruba aidiyeti nedeniyle cezalandirilmasi anlamina

gelmektedir®,

Diger bir sorun ise, bu yazilimlan iireten firmalarin tehlikelilik sonucuna
varirken hangi verilere agirlik verildigini “fikri milkiyet haklar1” cercevesinde
paylasmamasidir®®. Oysa ceza muhakemesinde ithamin ve kararlarin seffafligi, adil
yargilanma ac¢isindan vazgecilmezdir. Fikri miilkiyet gerekcesiyle siirecin
paylasilmamasi, ilgili verilere ve yazilim modeline itiraz ve dolayisiyla savunma
hakkinimn kullanimina engel teskil etmektedir. Bir nevi “gizli bilirkisi”%° haline gelen
bu yazilimlarin esas alinarak karar verilmesi halinde, adil yargilanma hakk: ihlal

edilmis olacaktir.

Nitekim bu nedenle, COMPAS yaziliminin kullanimin1 konu alan State v.
Loomis davasinda, mahkeme, tutuklamaya iliskin kararlarda veya cezanin tayininde
salt bu tiir yazilimlarin vardigi sonuglara dayanilmamasi gerektigini vurgulamistir.
Failin gelecekte sug¢ isleyip islemeyecegine iliskin risk degerlendirmesi yapan
yazilimlar, ex ante sekilde sug teskil eden fiili degerlendirme amacina hizmet

etmemektedirl®?,

Adalet, vicdan, esitlik gibi ceza muhakemesinin merkezinde bulunan degerler
formiile indirgenemez ve dolayisiyla matematiksel olarak aktarilamaz kavramlardir.
Buna ragmen bugiin en azindan Avrupa’da belli tir davalarda yapay zekanin

hakimlerin yerini almaya bagladig1 pilot uygulamalarin varligindan bahsetmek

% Leah Wisser, "Pandora's Algorithmic Black Box: The Challenges of Using Algorithmic Risk
Assessments in Sentencing”, American Criminal Law Review, Cilt:56, Say1:4, 2019, ss. 1811-1832,
s.1815.

% Fikri miilkiyet haklarmin seffaflik hakkina etkileri iizerine bkz. Sandra Wachter/Brendt Mittelstadt,
“A Right to Reasonable Inferences: Re-Thinking Data Protection Law in the Age of Big Data and AI”,
Columbia Business Law Review, Cilt:2019, Sayi: 2, ss. 494-620, s. 604 vd.

100 Wisser, s. 1824.

101 State v. Loomis.14 881 N.W.2d 749 (Wis. 2016), https://www.courts.ca.gov/documents/BTB24-2L -
3.pdf, para 93-97, Erisim Tarihi: 03.03.2021.


https://www.courts.ca.gov/documents/BTB24-2L-3.pdf
https://www.courts.ca.gov/documents/BTB24-2L-3.pdf
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miimkiindiir. Ornegin Estonya’da 7000 Euro’nun altindaki hukuki tazminat talepleri
icin akilli algoritmalarin karar almasi uygulamasi yakin zamanda kullanilmaya

192" Yine benzer sekilde, Avrupa Insan Haklar1 Mahkemesi’nin

baslanilacaktir
(“AIHM”) HUDOC veri tabanindan yola cikarak 6grenen yazilimlar, su an ortalama
%79 oranda dogruluk pay1 ile Mahkemenin bir olay karsisinda nasil karar verecegini
tahmin etmekte, gerekceli kararlar1 taklit edebilmektedir'®. Bu ornekler gelecekte
yapay zeka uygulamalari tarafindan dogrudan hiikiim kurmasina iliskin denemelerin
cogalacagin1 gostermektedir. Ancak hukuk mahkemeleri ve ikincil nitelikte yargi
organ1 olan AIHM’ye nazaran, ceza hukukunun kendine has ilkeleri ve prensipleri

goze alindiginda, heniiz yapay zeka teknolojileri agisindan gelinen noktada bu

teknolojilerin hiikiim kurmada esas alinmasinin miimkiin olmadig1 anlagilmaktadir.

Ozet olarak profilleme teknolojilerinin ceza muhakemesinde kullanilmast,
belirli risk gruplarini ceza muhakemesinin konusu haline getirmistir. Bu risk gruplari
kiginin degistirmesi miimkiin olmayan ailesi, milliyeti, dini, bunun yan1 sira arkadas
se¢imi, zevkleri gibi verilerden yola ¢ikmaktal®, bu veriler iizerine anti sosyal veya
riskli kisi gruplar1 olusturmaktadir. Bu durum ceza muhakemesini sugu aydinlatma ve
faili tespit etme 6devinden uzaklastirarak adeta “normatif insan yaratma” hususunda
bir ara¢ haline getirmektedir. Her ne kadar bu yazilimlarin olusturulmasinda
kriminolojik teoriler dikkate alinsa da profilleme teknolojilerinde hangi verilerin hangi
oranlarda dikkate alindigi, bilimsel teorilere sadik kalmip kalinmadigi ve varilan
sonuglarin temelleri mahkemelerle fikri miilkiyet haklarni veya “kara kutu”
modellerindeki teknik imkansizliklar nedeniyle paylasilmamaktadir. Bu durum hem
kisisel verilerin korunmasi hem ceza muhakemesi ilkeleri agisindan pek ¢ok hakki
asindirmaktadir. Bir sonraki boliimde, kisisel verileri koruma mevzuatlarinda bu tiir
profilleme teknolojileri agisindan sinirlar 6ngoren diizenlemeler ele alinacak, ceza

muhakemesi siirecinde bunlardan ne sekilde yararlanilabilecegi tizerinde durulacaktir.

192 Der Standard, “Estland will Richter durch Kiinstliche Intelligenz Ersetzen”, 3 Nisan 2019,
https://www.derstandard.at/story/2000100613536/justiz-estland-will-richter-durch-kuenstliche-
intelligenz-ersetzen, Erigsim Tarihi: 03.03.2021.

103 Nikolaos Aletras/Dimitrios Tsarapatsanis/Daniel Preotiuc-Pietro/Vasileios Lampos, “Predicting
Judicial Decisions of the European Court of Human Rights: a Natural Language Processing
Perspective”, PeerJ Computer Science, 2016, https://doi.org/10.7717/peerj-cs.93, s.2.

104 Bshm, s. 151.
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IMI. KISISEL VERILERIN KORUNMASI MEVZUATI KAPSAMINDA
PROFILLEME TEKNOLOJILERI

Kisisel verilerin korunmasi, mahremiyet hakki, 6zel hayatin gizliligi, kisisel
biitiinliigiin korunmas gibi pek ¢ok kavramla birlikte anilmakta'®, bununla birlikte,

bu kavramlardan siyrilan yeni ve 6nemli bir alan1 kapsamaktadir.

Tarihsel olarak kisisel verilerin korunmasi hakki, ¢ogunlukla 6zel hayatin
gizliligi hakki igerisinde ele alinmistir. Nitekim Tiirkiye Anayasasi basta olmak tizere
pek cok iilkede ilkin kigisel verilerin korunmasi hakkinin 6zel hayatin gizliligi ile
birlikte ele alindig1 goriilmektedir. Ancak bu hakkin ayr1 bir hak olarak kanunlara

yansimast 1970’1i yillar1 bulmustur®

. Ana hatlartyla, kisilerin toplumdan, sosyal
yargilardan, devlet kurumlarindan ve gogunlugun baskisindan koruyan bir kalkan olan
0zel hayatin gizliligi, kisilere 6zerk bir alan tesis etmeyi amaglamaktadir. “Yalniz
birakilma hakki” olarak da nitelendirilen bu hak ile kisilerin devlet ve ¢cogunluktan
ayrilarak bagimsiz bir birey olarak kisiligini tesis etmesi amaciyla bir nevi
goriinmezlik ve dokunulmazlik kazanmas1 saglanmistir’®’. Nitekim konutun ve aile
yasaminin dokunulmazligi da bu 6nemli kalkanin bir pargasidir. Bu baglamda, kiginin
6zel yagsaminin gizliligi, demokratik anayasal devletin temelini olusturan degerlerden
biri olup, bireylere farkli olma, farkli diisiinme, iliskilerini istedigi bigimde
sekillendirme, serbestce kisiligini olusturmal®® ve kendisinden beklenen rollerden
styrilmak igin gizli ve dzel bir alan tesis etmektedir. Avrupa Insan Haklar1 Mahkemesi
de geleneksel olarak kararlarinda 6zel hayatin gizliligini “kisilik hakki” ile birlikte ele
almakta, bu baglant1 ile birlikte 6zel hayatin gizliligini, kisilige ve kimligine sahip
¢ikma, otosansiire bagvurmak zorunda kalmama, otomatik karar alma mekanizmalari
ve ozellikle profilleme sonucu kendi tercihlerini belirleme otonomisini yitirmeme ve
kendisi hakkinda toplanan bilgilere dayanilarak yapilan ¢ikarimlari kontrol edebilmeyi

kapsayacak sekilde ele almistir'®,

105 Kama Isik, Sezen, Avrupa Veri Koruma Hukukuna Anayasal Bir Bakis, On iki Levha Yayincilik:
Istanbul, Ocak 2020, s. 55.

106 Is1k, $.58.

197 Giiglii Akyiirek, Ozel Hayatin Gizliligini Thlal Sugu, Seckin Yayincilik: Ankara, Ocak 2014, ss.
29, 32.

108 paul de Hert/Serge Gurtwith,“Privacy, Data Protection and Law Enforcement: Opacity of the
individual and Transparency of Power”, iginde: Privacy and Criminal Law, Ed: Erik Claes, Antony
Duff, Serge Gutwirth), Intersentia: Antwerpen, 2007, ss.61-104, s.72

109 Wachter/Mittelstadt, 5.512.
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Bununla birlikte gelisen teknoloji ile yalnizca belirli kisilerin hayatina miidahale
igeren bilgi ve veri toplama, yerini sinirsiz sayida kisinin hayatina siirekli miidahale
iceren biiyiikk veriye birakmistir. Bu durum, verilerinin ne sekilde toplandigi ve
kullanildigindan habersiz bireyleri veri isleme siirecinin digina itmistir. Kisiler kimi
zaman bagka bireyler, kimi zaman ise sirketler ve devletler tarafindan toplanan verileri
tizerindeki hakimiyetlerini yitirmislerdir. Siirecin goriinmez bir sekilde islemesi,
bireylerin kendi verilerinin islenme sekline dair itiraz etme haklarin1 da ellerinden
almig, bu goriinmez miidahale siirecinde zarara ugradiklarini iddia etmeleri imkansiz

hale gelmistir!®

. Bu durum, salt 6zel alaninin gizliliginin tesisi ile korunamayacak bir
boyuta ulasmistir. Ozel hayatin korunmasi, kisilere gériinmezlik saglarken, veriler
tizerinde gercek anlamda bir koruma saglanmast icin kisisel verilerin “seffaflik” iceren
normlarla korunmasi ve siirecin goriiniir hale gelmesi gerekmektedir. Nitekim bu
nedenle, ayrica kisisel verileri koruyan bagimsiz diizenlemeler dogmus, kisilere isaret
eden verilerin ne sekilde islenebilecegi kanun eliyle diizenlenmistir. Boylelikle, veri
sahibinin bu siireci takip edebilmesi saglanarak, gizlilikten ziyade seffaflik tesis
edilmistir. Ancak kisisel verilerin korunmasi1 hakki, 6zel hayatin gizliligine nazaran

cok daha fazla aktdriin uzlasmasini gerektiren pragmatik bir yapiya sahiptir!!!

. Kisisel
verilerin korunmasi dikkate alinirken, kisilerin mahremiyetinin korunmasi kadar,
toplumda kamu diizeninin saglanmasi, haber ve bilgi akisinin devamliligi, ticari
hayatin gereklilikleri gibi farkli nedenlerle 6zel sirketlerin, kamu kurum ve
kuruluglarinin, giivenlik orgiitlerinin, medya kurumlarinin ve daha pek c¢ok aktoriin
uzlastirilmast gerekmektedir. Bir uzlagmanin sonucu olarak ortaya ¢ikan kanunlar,
kural olarak veri islenmesini yasaklamaktan ziyade veri isleme siirecini diizenleyen ve
sinirlayan normlar1 icermektedir. Bu normlar, veri isleyisinin hukuki zeminini
saglamak, aym1 zamanda bu isleyis sirasinda vatandaslarin iddia ve itirazlarim
miimkiin kilmak, boylelikle kisilerin verilerini tayin hakki kadar, “hesap verebilirlik”
ve “giivenilirligi” tesis etmeyi amaclamaktadir. Boylelikle, “birakiniz yapsinlar”

anlayis1 yerine, sirketlerin ve hiikiimetlerin, bireylerin 6zerkligi, onuru ve

mahremiyetlerine saygili sekilde veri islemesi amaclanmistir.

110 Bart van der Sloot, “Privacy as Personality Right: Why the ECtHR’s Focus on Ulterior Interests
Might Prove Indispensable in the Age of ‘Big Data’ ”, Utrecht Journal of International and
European Law, Cilt: 31, Sayit: 80, 2015, s.25-50, 5.46.

111 De Hert/ Gutwirth, s.77.
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Dolayisiyla kisisel verilerin korunmasina iliskin normlar, 6zel hayatin gizliligine
gerceklestirilen miidahalenin sinirlarini ¢izen normlardan farkli bir koruma alani tesis

etmektedirt?

. Nitekim veri islemenin hukukiligi, kisilerin haklarinda toplanan verilere
erisim ve itiraz haklari, bu verilerin diizeltilmesini veya silinmesini talep etme haklar
gibi pek ¢ok husus, diger kanunlar kapsaminda korunmamaktadir'®3, Yine verilerin
diizenli kontroliinii saglayan veya vatandaslar adina veri isleme siireglerinin
hukukiligini denetleyen Kisisel Verileri Koruma Kurullar1 ancak 6zel verileri koruma

kanunlar ile birlikte glindeme gelmistir.

Gilinimiizde biiytlik veri ve bu verinin analizini miimkiin kilan algoritmalarin
kullanilmasi, kuskusuz ki hem 6zel sektorde hem kamu sektoriinde karar alma siirecini
dontisiime ugratmistir. Artik belirli bir kisinin verilerinin tek bir tiizel kisi tarafindan
toplanmas1 s6z konusu degildir, aksine bu veriler zaman igerisinde siirekli hareket
etmekte, farkli veri tabanlar1 ve kisiler arasinda el degistirmektedir. Bu durum kisinin
verilerinden yola ¢ikarak hakkinda bir kimlik yaratilmasina yol agmakta, ancak ilgili
kisiler hakkinda “pesin hiikiimler” verirken onlara s6z hakki tanimamaktadir.
Kuskusuz ki devletlerin ve sirketlerin elindeki bu imkan, kisilerin “sifirdan baslama”,

“fislenmeden kendi kimligini olusturma” hakkini da elinden almaktadir!!*,

Bu baglamiyla verilerin ¢ift fonksiyonu bulunmaktadir. Artik kitlesel sekilde
toplanan veriler belirli bir kisi hakkinda bilgi verirken, genel olarak toplum ve toplumu
olusturan belli bir grubun resmini de ¢izmektedir. Ote yandan belli bir profil altinda
toplanan kisileri, bu gruba dair yoneltilen reklamlar, oneriler, kimi zaman gruba
yonelik tedbirler ile sinirlayarak bu kisilerin, kendi geleceklerini serbest¢e ve etki
altinda kalmadan olusturma olanaklarimni ellerinden almaktadir**®. Bu nedenle verilerin
islenis seklinin hukuki bir zemine g¢ekilmesi, insan onuru ve O&zerkligini
zedelemeyecek sekilde saklanmasi ve siirecin goriiniir ve denetlenebilir olmasi biiyiik
Onem tagimaktadir. Bu baglamda kisisel verilerin korunmasina iligkin normlar,

yiiriitmenin mesruiyeti i¢in bir zorunluluk haline gelmistir. Bu haklar araciligiyla insan

12 By yonde bkz. Pmar Memis Kartal, “Ozel Hayatin Gizliligi Kapsaminda Kisisel Verilerin
Korunmasinin Siirlar1”, Sanal Diinya’da Adalet, Teblig, 9. Uluslararasi Su¢ ve Ceza Film Festivali,
27.11.2019,  https://cdn.istanbul.edu.tr/FileHandler2.ashx?f=9uscff-teblig.pdf,  Erisim  Tarihi:
10.02.2021.

113 De Hert/ Gutwirth, s.81.

114 Wachter/Mittelstadt, s.513.

115 Andreas Busch/Yana Breindl/Tobias Jakobi, Netzpolitik: Ein einfiihrender Uberblick, Springer:
Weisbaden, Ekim 2019, s.50.
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haklarmi gozeten bir veri isleyisi tesis edilmektedir. Ozellikle kolluk ve ceza
muhakemesi siirecinde kisisel verilerin korunmasi, muhakeme taraflarinin kisilik
haklarinin koruma altina alinmasimi temin etmektedir. Adalete giiven ve kamu
otoriteleri ile vatandasin arasindaki iliskinin giiglendirilmesi agisindan, goriiniirliik ve
hesap verilebilirlik saglayan bu normlarin varligi elzemdir. Bu nedenle muhakeme
stirecinde kisisel verilere iligkin normlar bir kisitlama degil, hukuk devletinin ve kisisel

haklarin giivencesi olarak goriilmelidir!'®,

Gilintimiizde sirketlerin ve hiikiimetlerin ¢ok farkli veri kaynaklarindan sinirsizca
beslenebilmesi ile kisisel verilerin korunmasi agisindan farkli bir doneme girilmistir.
Yalniz siirsiz veri toplanmast ile degil, ayn1 zamanda bu verilerin yapay zeka iceren
algoritmalar tarafindan iliskilendirilmesi ile hak ve ozgiirliiklere miidahale alani
genislemistir. Nitekim yukarida bahsedildigi iizere kisiler hakkinda farkli veri
tabanlar1 arasit baglanti kurularak c¢izilen profiller, ¢agimizda otomatiklesmis bir
gozetim toplumunu miimkiin kilmaktadir. Bu baglamda, profilleme teknolojileri
kisisel veriler ile ceza muhakemesi arasinda bir bag kurmakta, ceza muhakemesinin
isleyisinde adil yargilanma, susma hakki, aleyhe delil gostermeye zorlanmama hakk1
gibi temel pek ¢ok ilkenin etrafindan dolagilmasina izin vermektedir. Bunun yani sira,
eski usul delil toplama modelleri iizerinden tahayyiil edilmis koruma tedbirleri,
vatandas-devlet arasinda alt iist olan bilgi hakimiyeti dengesini yeniden tesis etmek
icin yeterli olamamaktadir. Nitekim kisiler su¢ yoluna girmese dahi haklarinda
hazirlanmis olan bu profillere iliskin bilgi edinememekte, dolayisiyla hatali ya da
haksiz ¢ikarimlara karsi haklarini arayamamaktadirlar'?’. Kimi zaman ayrimcilik
yasagi ihlali teskil eden uygulamalar, otomatik karar alma mekanizmalariyla
mesrulastirilarak, kapali kapilar ardinda kalmakta, teknoloji eliyle iistii Ortiilen bu

slireg sonucunda pek ¢ok iilkede kisiler idari ve cezai yaptirima ugramaktadir.

Profilleme teknolojilerinin insan haklarina miidahale boyutunun artmasi ile
oncelikle Avrupa Birligi iilkelerinde kisisel verileri koruyan diizenlemeler yapilmistir.

Profilleme algoritmalarinin kimi zaman verileri baglamindan kopardigi, internette

116 Thomas Marquenie, “The Police and Criminal Justice Authorities Directive: Data protection
standards and Impact on the Legal Framework”, Computer, Law and Security Review, Cilt: 33, 2017,
ss. 324 — 340,s 327, 328.

117 Serge Gutwirth/Mireille Hildebrandt, “Some Caveats on Profiling”, Icinde: Data Protection in a
Profiled World, Ed. Serge Gutwirth/Yves Poullet/Paul de Hert, Springer: Dordrecht, Agustos 2010, s.
31-41, s. 34.
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gerceklestirilen basit bir aramanin, evdeki akilli cihazlara takilan konusmanin bir
bolimiiniin veya sosyal medyadaki bir begeninin bile potansiyel siipheli hedef

listesine diismeye yol actig1 giiniimiizde!!®

, yapay zeka teknolojilerinin topladiklar
verileri degerlendirme kapasitesinin, hala insan muhakemesi seviyesine ulagsmadigi
goriilmektedir. Bu nedenle profilleme teknolojilerinin seffaf sekilde ve herkes
tarafindan anlasilabilir hale getirilmesi kadar, bu teknolojilerle varilan sonuglarin

insan eliyle denetlenmesi, bu diizenlenmelerin odak noktasindadir.

Bugiin kabarik veri tabanlari igerisinde eriyen insan, en fazla mahremiyete sahip
oldugu evi icerisinde bile, telefonu, akilli televizyonu, interneti ve bilgisayari ile takip
edilebilir konumdadir. Mahrem ve dokunulmaz alan olan ev i¢inin doniistiigii ve

119 kisisel verileri koruyan

herkese agilabilen alan olarak evrildigi giliniimiizde
kanunlar, kisileri gormedikleri, nasil ve ne amagla veri topladiklarini bilmedikleri veri
isleyen kurumlara ve idareye karst koruyarak yeni duvarlar 6rmeye ¢alismaktadir.
Ancak makine 6grenmesinin kazandigi hiz ile verilerin ne sekilde islendigi ve
profillendigine dair bilgi edinme oldukg¢a giiclesmis, toplanan verilerin el degistirmesi

ve kimi zaman kolaylikla idare ve adli birimler tarafindan erisilebilmesi, kimi zaman

veri koruma mevzuatinin amagladigi korumanin islevsiz kalmasina yol agmustir.

Bu nedenle asagida oncelikle hangi verilerin kisisel veri sayilmasi gerektigi ve
ozellikle gelisen profilleme teknolojileri karsisinda ceza muhakemesi siireci ile de
iliskilendirilebilecek veri isleme siirecine ilisin ilke ve haklar ele alinacaktir. Bu
degerlendirmeler yapilirken Oncelikle Avrupa Birligi Genel Veri Koruma Tiiziigi
(“GDPR”), ardindan yine Avrupa Birligi ¢ergevesinde ceza muhakemesi siirecinde
veri toplanmasi ile dogrudan iligkili olan 2016/680 sayil1 Gergek Kisilere Ait Kisisel
Verilerin Yetkili Merciler Tarafindan Adli Suglarin Onlenmesi, Arastirilmasi, Tespit
Edilmesi veya Kovusturulmasi ya da Mahk(imiyetlerin Infazi Amaciyla Islenmesi ve
Bu Verilerin Serbest Dolasimi Hakkinda, 2008/977/JHA Cergeve Kararini flga Eden
Direktif (“2016/680 sayili Direktif*)!?® ele alinacaktir. Ardindan Tiirk mevzuati

118 poullet, Yves, “About the E-Privacy Directive: Towards a Third Generation of Data Protection
Legislation?”, I¢inde: Data Protection in a Profiled World, Ed: Serge Gutwirth/Yves Poullet/Paul de
Hert, Springer: Dordrecht, Agustos 2010, s.3-30, s.7.

119 Yves, s.8.

120 Direktifin orijinal ad1 Directive (EU) 2016/680 of the European Parliament and of the Council of 27
April 2016 on the Protection of Natural Persons with Regard to the Processing of Personal Data by
Competent Authorities for the Purposes of the Prevention, Investigation, Detection or prosecution of
Criminal Offences or the Execution of Criminal Penalties, and on the Free Movement of Such Data,
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degerlendirilerek, Kisisel Verilerin Korunmasi1 Kanunu’ndaki profillemeye iligkin hak
ve yiikiimliliikler karsilastirmali sekilde incelenecektir. Bu boliimde yapilan
incelemeler, profilleme teknolojilerinin  kullanimi sirasinda uyulmasi gereken
kurallarin tespiti agisindan biiyiik 6nem tasimaktadir. Nitekim bu diizenlemelere aykiri
sekilde veri islendigi ve profilleme yapildigi takdirde, bu durum ceza muhakemesi
stirecine de yansiyacaktir. Bu tartisma son boliimde ceza muhakemesinde profilleme
teknolojileri ile wvarilan sonuglarin, hukuka uygun delil olarak kabul edilip

edilemeyecegi hususunda yeniden ele alinacaktir.

A. Avrupa Birligi Kisisel Verilerin Korunmasi Mevzuatinda Profilleme

Teknolojilerine Iliskin Diizenlemeler

1. Giris

Tarihin hi¢bir doneminde olmadig1 kadar fazla kisisel verinin islendigi, 6zel
sektoriin ve hiikiimetlerin biiylik veri analizlerini biiyiik bir istahla kullanmak istedigi
giiniimiizde teknolojik gelismeler veri {retimini ve saklanmasini oldukca
kolaylastirmistir. Bu durum Facebook, Google basta olmak iizere pek ¢ok firmanin
hizmet fticreti yerine veri ticareti lizerinden zenginlesmesini saglarken, kisiler,
verilerinin kimlerin elinde ne sekilde islendigi, el degistirdigi ve analiz edildiginin
kontroliinii yitiren, nesnelestirilen iriinler haline gelmistir. Avrupa’da teknolojik
gelismeler karsisinda kisisel verileri korumaya yonelik ilk atilim 1970’11 yillarin
ortasinda, Avrupa Konseyi Bakanlar Komitesi tarafindan elektronik veri tabanlarinda
islenen kisisel bilgilerine iliskin (73)/22 sayili'?* ve (74)/22 sayili'?? ilke kararlari ile
gerceklestirmistir. Bu kararlardan ilkinde 6zel sektor, ikincisinde ise kamu sektoriinde
kisisel bilgilerin elektronik veri tabanlarina iglenme siirecine iligkin diizenlemelerin
gerekliligi ve bu diizenlemelerde dikkat edilmesi gereken ilkelerin alti ¢izilmistir.
Nitekim kigisel verilerin korunmasina iliskin yasal diizenleme hazirhigina zaten

baslamis Avusturya, Danimarka, Fransa, Almanya, Norve¢ gibi bir kisim iiye

and Repealing Council Framework Decision 2008/977/JHA; bkz. https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=celex:32016L.0680, Erisim Tarihi: 10.02.2021.

121 Council of Europe, Committee of Ministers Resolution N (73) 22 on the Protection of the Privacy
of Individuals Vis-A-Vis Electronic Data Banks In The Private Sector, 26 Eylil 1973,
https://rm.coe.int/1680502830, Erigsim Tarihi: 10.02.2021.

122 Council of Europe Committee of Ministers, Resolution (74) 29 on the Protection of The Privacy
of Individuals Vis-A-Vis Electronic Data Banks In The Public Sector, 20 Eylil 1974,
https://rm.coe.int/16804d1c51, Erisim Tarihi: 10.02.2021.
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devletlerde, bu kararlarin yaymlanmasimi izleyen bes yil igerisinde kigisel verileri

koruyan kanunlar yiiriirliige konulmustur'?,

Bununla birlikte ilke kararinin ardindan iiye devletlerin yiirtirliige koydugu yerel
mevzuatlar, kisisel verilerin korunmasina iligkin farkli standartlar 6ngérmiis ve bu
durum Avrupa Birligi pazarinda iilkeler arasi kisisel verilerin aktariminda engel teskil
etmeye baslamistir. Bu farkliligin giderilmesi i¢in, 1990 senesinde Avrupa Birligi
Direktifi hazirlanmasi teklif edilmis ve bes yil siiren hazirligin ardindan kisisel
verilerin korunmasina iligskin ilk AB diizenlemesi olan 95/46/EC sayil1 Direktif kabul
edilmistir'?4,

1995 yilindan bugiine teknolojik gelismeler ve bu gelismelerin veri islenmesine
yansimasi Direktif’te karsiligini bulamamistir. Nitekim ilgili Direktif’in yirtrliige
girdigi sirada, AB niifusunun yalnizca yiizde biri internet kullanmakta, hatta Google

125 Bu nedenle kisisel

gibi pek ¢ok firma heniiz ¢evrimici hizmet dahi sunmamaktaydi
verilerin giiniin sartlarina uyarlanmasi ve daha iyi korunmasi amaciyla yeni bir hukuki
alt yap1 olusturulmaya calisilmistir. Bu donemde Avrupa Birligi Temel Haklar
Sart1’nin 8. maddesinde diizenlenen kisisel verilerin korunmasi hakki, 2009’da Lizbon
Antlagmasi ile birlikte tiim iiye devletlerce taninmasi gereken bir hak haline gelmis,
yine Avrupa Birligi'nin Isleyisine Iliskin Antlasma’nin 16. maddesi, Avrupa
Parlamentosu ve Konseyi’ne kisisel verilerin islenmesine iligkin kurallar1 diizenleme
yilkiimliiliigii getirmistir'?®. Boylelikle kisisel verilerin korunmasi bagimsiz bir hak

olarak diizenlenmekle kalmamuis, ayrica bu hakka iliskin yeterli korumanin saglanmasi

zorunlu hale gelmistir.

Bu gelismelerin ardindan, 1995 tarihli Direktifi diizenleme ve gilincellestirme
calismalarina 2009 yilinda baslanilmis ve AB Konseyi, Parlamentosu ve Avrupa Veri

Koruma Denet¢isi dahil farkli aktorlerin katildig: stire¢ 2016 yilinda diizenlenen ve

123 Hatta aym dénemde Portekiz, Avusturya ve Ispanya’da kisisel verilerin korunmasi anayasal bir hak
olarak koruma altina alinmustir, bkz. Council of Europe, Explanatory Report to the Convention for
the Protection of Individuals with regard to Automatic Processing of Personal Data, European
Treaty Series Say1: 108, https://rm.coe.int/16800ca434, Erisim Tarihi: 10.02.2021.

14Berna Akgali Giir, “Uluslararast Hukuk ve AB Hukuku Boyutuyla Kisisel Verilerin Yurt Disina
Aktarilmas1”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar1 Dergisi, Cilt:25,
Say1:2, Prof. Dr. Ferit Hakan Baykal Armagani, Aralik 2019, ss. 850-872, 5.857, 858.

125 Orla Lynskey, The Foundations of EU Data Protection Law, Oxford University Press: Oxford,
Kasim 2015, s.4

126 Akgal1 Giir, s.858.
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2018 yilinda vyiirtirliige giren Avrupa Birligi Genel Veri Koruma Tiiziigi (“GDPR”)
ile tamamlanmigtir. Kisisel verilerin korunmasinda 1995 tarihli Direktif’in yerini
almak tizere tiizligiin tercih edilmesi, tiizliklerin, AB kurumlarini, tiim {iye devletleri
ve bu devletlerin vatandaslarini baglayici, dogrudan uygulanir nitelikleri goz 6niine
alindiginda, yeknesak bir uygulama saglamasi nedeniyle olduk¢a 6nemli bir adim

olmustur!?’,

Kisisel verileri koruyan rejimleri bugiin tiim sektorlere uygulanan, tek bir
kaynakta toplanmis rejimler veya farkli sektorlere uyarlanmis dagiik diizenlemeler
seklinde ikiye ayirmak mimkiindiir. GDPR diizenlemesini diger diizenlemelerden
ayiran, devletlere i¢ glivenlik rejimi ve kamu diizeni tesisi gibi hususlarda belirli takdir
yetkisi tanimakla birlikte, tiim alanlara, kurumlara ve Kkisilere uygulanabilecek
biitiinciil bir diizenleme tegkil etmesidir. Bu baglamda Avrupa Konseyi tarafindan
imzaya agilan ve AB devletleri disinda da taraf olan pek ¢ok devletin bulundugu,
kisisel veriler alanindaki en 6nemli uluslararasi s6zlesme olan 1981 tarihli Kisisel
Verilerin Otomatik Isleme Tutulmasi Karsisinda Bireylerin Korunmasi Szlesmesi de

vurgulanmalidir!?®

. AB ¢ergevesinde, kisisel verilerin korunmasina iliskin kamu-6zel
sektor ayrimi yapmadan ortak bir diizenleme yapma geleneginin izleri, GDPR

yiiriirliige girmeden yillar 6nce bu S6zlesme ¢ercevesinde de kendini gdstermistir.

Pek ¢ok teknoloji sirketinin merkezi olan Amerika Birlesik Devletleri’nde ise,
kisisel verilerin korunmasi rejimi GDPR sistemi ile oldukga farklilik gostermektedir.
Bu rejimde ilk goze garpan 1974 yilinda yiiriirliige giren “Ozel Hayatin Gizliligi
Kanunu” olup?®®, bu Kanun kapsayici ismine ragmen yalnizca federal kurumlarin
kisisel veri islemesi kapsaminda hak ve yiikiimliilikler 6ngdérmektedir. Bununla
birlikte ilgili diizenleme kamu sektoriinde veri islenmesine iliskin en kapsamli
kanunlardan birini teskil etmektedir. Ancak kamu sektoriinde Kkisisel verilerin
korunmasina iligkin diizenlemeler her federal devletin sinirlar1 igerisinde degiskenlik

gostermektedir. Ozel sektdr acisindan ise kisisel verilerin korunma rejimi daha da

127 Paul de Hert/Vagelis Papakonstantinou, “The Proposed Data Protection Regulation Replacing
Directive 95/46/EC: A Sound System for the Protection of Individuals”, Computer Law and Security
Review, Cilt:28, Sayi: 2, Nisan 2012, ss. 130-142, s.131, 132

128 Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Bireylerin Korunmasi Sozlesmesi,
ETS:108, T. 28.01.1981, Tiirkge metin igin
bkz:https://insanhaklarimerkezi.bilgi.edu.tr/media/uploads/2016/03/29/KisiselVerilerinOtomatiklslem
eTabiTutulmasiKarsisindaBireylerinKorunmasiSozlesmesi.pdf, Erisim Tarihi:11.01.2021.

129 K anunun orijinal ad1 igin bkz. Privacy Act of 1974, 5 U.S.C. § 552a.
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karmagiktir; nitekim sirketlerin kanunlardan ziyade, ad hoc yapilar ve piyasanin

“gdriinmez eli” ile diizenlendigi goriilmektedir'*

. Bu ¢ok katmanli sistemde yeknesak
bir korumanin tesisinden bahsetmek miimkiin degildir. Bu anlamda, Amerikan
sisteminde, GDPR diizenlemesine en yakin diizenleme, yalmizca Kaliforniya
Eyaleti’nde gegerli olan ve 2018 yilinda diizenlenen Kaliforniya Tiiketici Gizliligi
Yasasi®¥’dir. Bu yasa, tiiketicilere hakkinda toplanan kisisel bilgilerle ilgili bilgi
edinme, kisisel verilerin silinmesini talep etme ve kisisel bilgilerin ii¢lincii kisilere
satilmasini engelleme gibi haklar tanimakla birlikte, bu haklar1 yalnizca “tiiketici’lere
tanimis ve yasanin uygulanma alani “25 milyon dolardan fazla gelir elde eden sirketler,
gelirinin ylizde ellisinden fazlasini tiiketicilerin bilgilerini satmaktan elde eden
sirketler veya her yil en az 50 000 tiiketicinin kisisel bilgilerini satin alan, satan veya

paylasan sirketler” ile sinirlanmistirt®,

GDPR, yukarida tartisildigt tlizere Amerikan sisteminden farkli olarak
Avrupa’da sektor ayrimi ve iilke ayrimi yapmaksizin veri islenmesine iligkin dogrudan
uygulanabilir tek tip bir rejim sistemi 6ngérmiistiir. Bununla birlikte, ilgili diizenleme
tiye devletlere belli haklar1 siirlama hususunda takdir yetkisi taniyan istisnai
maddeler de barmndirmaktadir. Ornegin 85. madde “gazetecilik amaglar1 veya
akademik, sanatsal veya edebi anlatim amaciyla gergeklestirilen igsleme faaliyeti
acisindan, kigisel verilerin korunmasi hakki ile ifade ve bilgi edinme 6zgiirliigiini
bagdastirma amaciyla gerekli olmasi durumunda” iiye devletlerin ilgili maddede
sayilan haklardan muafiyet veya derogasyonu miimkiin kilinmistir. Ceza muhakemesi
siirecinde veya su¢ islenmeden once veri islenmesine iliskin dikkat ¢cekilmesi gereken
diger bir madde ise 23. madde olup, ilgili maddede temel haklar ve 6zgiirliklerin
Oztine dokunmaksizin, demokratik bir toplumun gereklerine uygun ve orantilt bir
sekilde, maddede sayilan haklarin milli giivenlik; savunma ve kamu giivenligi; sugu
Onleme, sorusturma, sucu tespit ve yargilama veya cezayr infaz etme gibi amaglarla
veya kamu giivenligine yonelik tehditlere karsi veri islenmesi hallerinde

siirlanabilecegi belirtilmistir. Daha da 6nemlisi, GDPR m. 2/2 (b) bendi ile siginma,

130 Lynskey, The Foundations of EU Data Protection Law, s.17.

1815B-1121 California Consumer Privacy Act of 2018,
https://leginfo.legislature.ca.gov/faces/bill TextClient.xhtmlI?bill_id=201720180SB1121, Erisim Tarihi:
25.01.2021.

132 Greta Carlson/Jonathan McKinney/Elizabeth Slezak/Esther Wilmot, "General Data Protection
Regulation and California Consumer Privacy Act: Background™, Journal of International Economic
Law, Cilt:24, Say1: 1, 2020, ss. 62-69, s.67.
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gb¢, polis ve adli mercilerin sucla miicadelede isbirligi gibi alanlarda veri igleme
stirecini ve 2/2(d) bendi, asagida daha detayl tartisilacagi iizere sucu Onleme,
sorusturma, tespit ve ceza infazinda yetkili otoritelerce islenen verileri kapsam disinda
birakmistir™®3, Bu baglamda GDPR’m kapsayici olma ve scktorlere gore ayrim
gozetmeme iddiasi, belirli maddelerle zayiflatilmis, agikta birakilan kolluk, adli
merciler ve sugla miicadele ve yargilama siirecinde yetkili otoritelerin veri toplamasina
iliskin stire¢ ise 2016/680 sayil1 Direktif ile diizenlenmistir. Sucla miicadele ve kamu
diizeninin tesisinde her {llkenin kendi sartlarmi gozeterek yerel diizenlemeler
yapabilmesi amaciyla getirilen bu ayr1 diizenleme, GDPR’a benzer haklar tanisa da
sucla miicadele ve yargilama siirecinin sekteye ugramadan tamamlanabilmesi igin

kimi kisitlamalar icermektedir.

Asagida once hangi verilerin kisisel veri kabul edilecegi ve kisisel veriler
mevzuatlarinda koruma altina alinacag tartisilacak, ardindan GDPR ve 2016/680
sayili Direktif’in uygulama alanlar1 ayirt edilerek, her iki diizenleme agisindan da

profilleme teknolojilerine kars1 6ngoriilen hak ve yiikiimliiliikler degerlendirilecektir.

2. Kisisel Veri Kavram ve Kisisel Veriler Koruma Mevzuati Kapsaminda

Degerlendirilen Veriler

Kisisel veri kavrami1 GDPR ve 2016/680 sayil1 Direktif diizenlemesinin maddi
olarak uygulanma alanini teskil etmektedir. Ilgili mevzuatlar kapsamindaki hak ve
yikiimliiliikler, yalmizca bir veri, kisisel veri olarak tanimlandigi takdirde
uygulanacaktir. Her iki mevzuat agisindan da kisisel veri kavrami paralel oldugundan,
bu kavram genel bir diizenleme olan GDPR iizerinden ele alinacak, ardindan sirasiyla
GDPR ve 2016/680 sayili Direktif kapsaminda profilleme teknolojilerine iligskin haklar

degerlendirilecektir.

Kisisel veri kavramini, kimligi belirli ya da belirlenebilir gergek bir kisiye iliskin

134

her tiirlii enformasyon™" olarak tanimlamak miimkiindiir. Dolayisiyla tiizel kisilere

ilisgkin enformasyon bu kapsamda degerlendirilemeyecektir. Gergcek kisiye iliskin

133 Lynskey, Criminal Justice Profiling, s.164, 165.
134 “Enformasyon” kavraminin tercih edilme nedeni asagida “enformasyon igerme unsuru” tartisilirken
ele alinacaktir.
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enformasyon, yalnizca kisinin kimligini dogrudan tespit etmeyi miimkiin kilan kimlik
numarast gibi bilgileri icermemektedir; dolayli olarak kisiyi tespit etmeyi miimkiin
kilan konum bilgisi, fiziksel, ruhsal, ekonomik, kiiltiirel durumuna iligkin bilgiler de
kisisel veri kapsamindadir. Kisinin dolayli olarak dahi tespitinin miimkiin olmadigi
durumlarda ise anonim veri s6z konusu olacak ve bu tiir bilgiler GDPR kapsaminda

korunmayacaktir3®,

GDPR 29. maddesine gore kurulmus, veri korumasi ile ilgili bir danisma kurulu
olan “29. Madde Calisma Grubu”, kisisel veri kavramini dort unsura ayirarak
aciklamaktadir. Buna gore kisisel veri kavramindan bahsetmek i¢in Oncelikle bir
enformasyon s6z konusu olmali, bu enformasyon gergek bir kisiye iligkin olmali ve

kisiyi belirli ya da belirlenebilir kilmalidirt®

. Ancak gilinlimiiz teknolojileri karsisinda
bu unsurlardan 6zellikle belirlenebilir olma ve enformasyon kavramlar1 doniistime
ugramis, bu durum belki de amaglananin ¢ok Gtesinde verinin, kisisel veri kavrami
icerisinde eritilmesine yol agmistir. Bu nedenle asagida 6zellikle tartigmali olan kisiyi
belirleme veya belirlenebilir kilma unsuru ve enformasyon kavrami, bugiiniin kosullar

altinda detayl1 sekilde ele alinacaktir.

a) Belirli veya Belirlenebilir Gercek Kisiye iliskin Olma Unsuru

Gergek bir kisiyi belirli kilan bir enformasyon, onun dogrudan tespitini ve bir
gruptan ayr1 olarak teshis edilmesini miimkiin kilar. Bu baglamda kisinin ismi ve soy
ismi, ayni ismi tasiyan bagka kisilerin de bulunmasi halinde ilgili kisinin dogrudan
tespitine elverisli degildir. Ancak GDPR, kisinin dogrudan belirlenmesinin miimkiin
olmadig1, baska verilerle birlestirildiginde dolayli olarak tespit edilebildigi durumlarda
da uygulanmaktadir. Onemli olan bu verilerin tek basina kisiyi dogrudan tespit etmesi
degil, birlestirildiklerinde kisiyi belirlemeyi miimkiin kilmasidir. Ancak bu durumda
“belirlenebilir” kavrami oldukga genis sekilde ele alinmis olacaktir. Nitekim 26.
gerek¢e maddesine gore, tespit etme siirecinin maliyeti, alacag zaman ve teknolojik

gelismelerin sundugu imkanlar 15181nda, veri sorumlusu veya baska bir kisi tarafindan

135 Nadezhda Purtova, “The Law of Everything. Broad Concept of Personal Data and Future of EU Data
Protection Law”, Law, Innovation and Technology, Cilt:10, Say1: 1, 2018, ss. 40-81, 5.43.

1% Article 29 Working Party, Opinion 4/2007 on the Concept of Personal Data, 20.06.2007,
https://www.clinicalstudydatarequest.com/Documents/Privacy-European-guidance.pdf, Erisim Tarihi:
16.02.2021.
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makul kabul edilebilecek bir ¢abayla kisinin belirlenmesi miimkiin ise, bu durumda
ilgili veri belirlenebilir kabul edilecek ve GDPR kapsaminda degerlendirilecektir'®’.
Bu durum kisisel veri kavramini belirlerken, somut olayin kosullarina gore
degerlendirme yapilmasini gerektirmekte, bu yoniiyle kavrami goreceli kilmaktadir.
Ornegin bugiiniin teknolojileriyle kisinin tespiti miimkiin degilken, yeni bir gelisme
ayni veriyi kisinin kimligini belirlemeye elverigli kilabilir ve GDPR kapsaminda
degerlendirilmesini gerektirebilir. Bununla birlikte, veri sorumlusunun neyi
amacladigi da 6nemlidir. Calisma Grubu, eger kullanilan teknoloji, kimlik ifsasini
amaglayan bir teknolojiyse, veri sorumlularinin ellerinde c¢ok az enformasyon
bulundugu ve ¢ok nadir durumlarda bu teknolojilerin kisilerin tespiti i¢in kullanildig:
gibi iddialarinin GDPR uygulamasimin digina ¢ikmak igin yeterli olmayacagini
belirtmektedir. Bu hususta énemli bir 6rnek MOBESE sistemleridir. Her ne kadar
giinliik hayatta kamera Oniinden gecen ¢ogu kisinin kimlik tespiti yapilmasa da bu
teknolojinin amaci, gerektiginde kisileri belirlemek oldugundan kaydedilen her veri,
GDPR kapsaminda kabul edilmelidir'®®,

Bu konuda 6nemli diger bir 6rnek ise Avrupa Adalet Divani 6niine gelen Breyer

davasidir'®®

. Bu davada kisilerin sabit veya degisken IP adreslerinin kisisel veri olarak
ele alinip alinmayacagini degerlendirilmistir. Davada esas soru, veri sorumlusunun
elindeki verilerle kisiyi tespit edemedigi ancak Ttgiincli kisinin igledigi verilerle
birlestirdiginde, kisi hakkinda belirlenebilir enformasyon edinebildigi durumlarda
kisisel veriden s6z edilip edilemeyecegidir. Ayrica hangi kosullarin “makul kabul
edilebilecek bir ¢abayla” kimligi tespit etmeyi miimkiin kildig1 hususunda somut bir
tartigma yiirtitiilmiistiir. Olay 6zelinde, internet servis saglayicinin IP adresini kayit
altina almast halinde, kisinin tespitinin miimkiin olmadigi, dolayisiyla verinin “anonim
oldugu” iddias1 degerlendirilmistir. Olayda IP adresine iligkin verinin, tiglincii bir kisi
olan erisim saglayici elindeki verilerle birlestirilmesi halinde kisiyi tespit miimkiin
hale getirmesi hukuki tartismayr dogurmustur. Nitekim IP adresleri, islendigi sirada
hangi bilgisayardan ilgili internet sitesine erisildigini gdstermekle birlikte, dogrudan

bilgisayarin sahibini ya da o sirada kimin bilgisayar1 kullandigini tespiti miimkiin

187 Bkz. Recital 26 GDPR, https://www.privacy-regulation.eu/en/recital-26-GDPR.htm, Erisim
Tarihi:11.02.2021,

138 Bkz. Article 29 Working Party, s. 15, 16.

139 Case C-582/14 Patrick Breyer v Bundesrepublik Deutschland,19.10. 2016, ECLI:EU:C:2016:779,
https://eur-lex.europa.eu/legal-content/EN/T XT/?uri=CELEX%3A62014CJ0582,  Erisim  Tarihi:
11.02.2021.
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kilmamaktadir'*°

. Ancak iclincli kisi elindeki verilere erisim makul caba ile
mimkiinse, bu tespitin yapilmast miimkiin hale gelmektedir. Mahkeme,
belirlenebilirlik unsurunu degerlendirirken, tespiti yapmaya elverisli tiim verilerin tek
kisinin elinde olmas1 gerekmediginin altin1 ¢izmektedir'*!. Bu durumda, bu verilerin
hayatin olagan akisinda orantili ve makul bir ¢aba igerisinde talep edilmesi ve ardindan
kisinin tespiti miimkiin ise kisisel veri olarak kabul edilmesi gerektigini belirtmekte ve
bu hususa 6rnek olarak ceza sorusturmasi amaciyla erisim saglayicilardan bilgi talep
edilmesini ongoéren kanuni diizenlemelerin bulunmasi halinde, makul bir ¢abayla
verilere erisilebilecegini belirtmektedir. Yine paralel bir yorumla, internet servis ve
erisim saglayicilardan bilgi edinilmesini yasaklayan normlar bulunmasi halinde
tictinci kisilerden de veri toplanarak kisinin kimliginin belirlenmesi olduk¢a giic

olacak ve bu durumda kisisel verinin “belirlenebilirlik” unsuru karsilanmayacaktir!42,

Bu baglamda giiniimiiz teknolojileri dikkate alindiginda, pek ¢ok veri tabanindan
beslenen enformasyonun tek bir veri sorumlusu tarafindan dahi birlestirilmesi
miimkiin hale gelmistir. Ornegin internet sitelerince kullanilan gerezler ve benzeri

uygulamalar tek bagmna cihazi kullanan kisiyi belirlemeyebilmektedir'®,

Diger bir
ornek olan “akilli sehir” projeleri kapsaminda, konum, yiiz, goriisiilen kisiler, sosyal
ve politik faaliyetler gibi pek cok detayli verinin es zamanli toplanmasi, kisinin
belirlenebilmesini oldukca kolaylastirmistir. Bu durum ge¢miste anonim kabul
edilebilecek pek ¢ok enformasyonun bugiin kisisel veri olarak korunmasini
gerektirmektedir. Hentiz 2000 yilinda, posta kodu, dogum tarihi ve cinsiyet bilgileri
tek basina Amerikan halkinin yiizde seksen yedisinin tespit edilmesini miimkiin
kilmigtir. Yine internet film veri tabanlari, 2008 yilinda 500 000 Netflix {iyesinin tespit
edilmesini saglamistir. 2013 yilina gelindiginde ise Bradley Cooper ve Olivia Munn
gibi nliilerin, yalmizca kamusal anonim veri tabami iizerinden yola ¢ikarak
yorumlanan verileri ile dahi hangi mekanlari ziyaret ettikleri ve taksi siiriiciilerine

bahsis verip vermedikleri belirlenmistir. 2014 yilinda kart sahiplerinin aligveris

yaptiklar yere iliskin veriler, dort aligverisin sonunda anonim kabul edilen verilerin

140 Thid, para.38.

141 Tbid, para. 43.

142 Frederik Zuiderveen Borgesius, “The Breyer Case of the Court of Justice of the European Union: IP
Addresses and the Personal Data Definition”, European Data Protection Law Review, Cilt:3, Sayi:1,
2017, ss. 130-137, s. 133, 135.

143 Borgesius, s. 136.
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yiizde doksanin yeniden belirlenebilir kilinmasi igin yeterli olmustur 4. Tiim bu
teknolojik gelismeler, belirlenebilir veri kavramini genis yorumlamay1 gerektirmekte,
nitekim Adalet Divan1 da bu tiir bir yorumu destekleyen kararlar vermektedir. Bu
nedenle veri isleyenler ve veri sorumlulari, salt kendi isledikleri verinin ilgili kisiyi
belirlemeyi miimkiin kilmadigin1  belirterek veri haklarinin  tesisine iligskin
yiikiimliiliiklerinden kagimamayacaktir. Nitekim isledikleri verilerin, makul sartlar
altinda kendileri veya ftg¢iincli kisiler tarafindan bagka verilerle birlestirildiginde
kisileri digerlerinden ayirt etmeye elverisli olmasi halinde kisisel veri islendigi kabul

edilecektir.

b) Enformasyon icerme Unsuru

Hukuk doktrininde, kisisel veri kavraminin diger unsurlar1 siklikla
vurgulanirken, kisiye iliskin “enformasyon” kavraminin, veri kavramindan farki
lizerinde yeterince durulmamaktadir. Ayni sekilde 29. madde calisma grubu da
enformasyon kavramini tanimlamamis, daha ziyade hangi enformasyonun kisisel veri
mevzuatt korumasi altinda kabul edilecegine dair 6rnekler sunmustur. Calisma Grubu,
“herhangi enformasyon” teriminin kisisel veri kavramini genis bir sekilde yorumlama
amaciyla Ozellikle tercih edildiginin altin1 ¢izmektedir. Bu anlayisla, s6z konusu
enformasyonun objektif veya siibjektif olmasi, dogrulugu ya da yanlisligi, formati
(sozll, yazili, harfli sekil, fotograf, say1 ve sesle ifade edilmesi) fark etmeksizin kisisel

veri teskil edebilecegini vurgulamaktadir®.

Bu baglamda, enformasyon (“information”) ile neyin kast edildigi, bu terimin
“veri”, “bilgi” gibi diger kavramlardan farkinin tespit edilmesi 6nem tagimaktadir.
Enformasyon kelimesinin Tiirk¢e kdkenli bir karsiligi bulunmamakta, bu durum kimi
zaman hatali olarak terciimelerde bilgi kelimesinin kullanilmasina yol agmaktadir.
Baz1 kaynaklarda enformasyon yerine malumat kelimesi tercih edilse de bu kavram
literatiirde yayginlik kazanamamstir'*®, Latin kokenli “informatio”dan tiiretilmis

enformasyon kavrami, Platon’un “eidos” (“idea”) kavrami ile Aristo’nun sekil

144 Purtova, 5.47, 48.

145 Article 29 Working Party, s.6, 7.

146 Abdurrahman Cihad Kayaduman/Harun Hilmi Polat, “Veri Temelli Enformasyon Tamimi”,
Akademik Sosyal Arastirmalar Dergisi, Cilt: 6, Say1: 79, Ekim 2018, s. 326-336, 5.335.
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anlamma gelen “morphe” kavramindan tiiretilmistir’*’. Bugiin ham halde bulunan
verinin benzer verilerle birlikte gruplandirilarak islenmis ve bu baglamda “sekil
verilmis” halini ifade etmektedir. Baska bir deyisle, veri, duyularimizla ya da
sensoOrlerle toplanmis ancak heniiz islenmemis ve bir anlam kazanmamistir.
Enformasyondan bahsetmek i¢in ise, veriler arasinda bag kurulup bunlara bir anlam

kazandirilmis olmalidir!#®

. Biligim teknolojileri a¢isindan bakildiginda, aslinda gercek
hayattaki pek ¢ok olay, hareket ve gozlemlerimiz, makinelerin okuyabilecegi bir
formatta, baglamlarindan koparilarak ve yapay zekanin bir anlam iiretemeyecegi
sekilde kaydedilmektedir. Veri madenciligi, yazilimlar araciligiyla bu verilerin
iligskilendirilmesini, gruplandirilmasini ve bu yolla yorumlanabilir, anlamlandirilabilir
kilinmasin1 saglamaktadir. Benzer sekilde, tezin konusunu olusturan profilleme
teknolojileri de tekrar eden dongiiler lizerinden verileri belli kategoriler altinda

toplama ve aralarinda bag kurmak amaci tasimaktadir’®®.

Dolayisiyla, cesitli
kanallardan akan verinin kaydedilmesi, yeniden organize edilmesi ve analiz edilmesi
miimkiin olacak sekilde toplanmasi halinde enformasyon s6z konusudur. Son bir
benzetmeyle, veri, harflere benzer ancak enformasyon harflerin bir araya getirerek

kelimeler tiretilmesi gibidir.

Bununla birlikte hem insan beyni hem yapay zeka agisindan “bilgi” bir sonraki
asamadir. Bilgi (“knowledge”), diisinmeyi ve edinilen enformasyonu rasyonel bir

sekilde akil siizgecinden gecirmeyi gerektirir>®

. Bilgi, enformasyondan ¢ok daha fazla
emek ve zaman gerektirir ve enformasyona gore daha sistematik ve kalicidir. Verileri
gruplayarak enformasyon halinde kaydetmek, karsilastirmak, kiyaslamak ve aktarmak
miimkiinken, bilgi zaman ve tecriibeyle olusur, dolayisiyla enformasyon gibi bir anda
kaydedilmesi ve aktarilmasi miimkiin degildir’>!. Nitekim bilgi, diisiince iiretmeyi,

neden ve ni¢in sorularina yanit aramay1 igerir; enformasyon ise kim, nerede, ne zaman

sorularmi yanitlar ve yalnizca sonucu aktarir'®2,

147 Matthew Kelly/Jared Bielby, Information Cultures in The Digital Age: A Festschrift in Honor
of Rafael Capullo, Springer: Wiesbaden, 2016, s.7

148 Gene Bellinger/Durval Castro/Anthony Mills, “Data, Information, Knowledge, and Wisdom”,
https://www.systems-thinking.org/dikw/dikw.htm, Erisim Tarihi: 20.02.2021.

149 Mireille Hildebrandt, “Profiling: From Data to Knowledge”, Datenschutz und Datensicherheit,
Cilt:30, Say1:9, 2006, ss. 548-552, 5.549.

10 Purtova, s. 51.

151 Belgin Arslan Cansever, “Bilgi Toplumunda Bir Kavram Kargagasi: Bilgi mi? Enformasyon mu?”,
Sosyoloji Dergisi Armagan Sayisi, 2017, ss. 41-50, s.47.

152 Arslan Cansever, s.48.
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Gilintimiizde biiyiik veri neredeyse kutsal bir anlam kazanmis ve bilgi kavramiyla
i¢c ice gececek sekilde kullanilmaya baslanmistir'®. Daha fazla veri toplanmas: ile
kisiler ve olaylar hakkinda bilgi edinilecegine dair inan¢ sorgulanmaz hale gelmistir.
Oysa yukarida tartisildigi lizere, heniiz islenmemis, mantik siizgecinden gegirilmemis
veri, bilgi ile es degerde degildir. Nitekim insan eliyle incelenmesi ve analiz edilmesi
imkansiz hale gelen veri havuzlarindan, ancak yazilimlarla bilgi iiretilebilmektedir.
Ancak burada gbz ardi edilmemesi gercken husus, yapay zeka teknolojilerinin
insanlarin bilgi tiretiminden farkli bir sekilde bilgi iirettigi gergegidir. S6z konusu
teknolojiler, veri tabanlarindan siizdiikleri enformasyonlar {izerinden matematiksel
olasiliklar kurmakta ve yalnizca tahminlerde bulunmaktadir. Ornegin, insanlarin
anlamlandiramayacagi oranda enformasyonu siizerek kisilerin aligkanliklari ve
tercihlerine dair istatistiksel analizler tretmektedirler. Elbette bu durum, insanlarin
hayatin genel akisindan, tecriibelerinden, fiziksel, biyolojik, psikolojik ve toplumsal
sartlarindan yola c¢ikarak Ogrendikleri nedensellik iligkilerine gore cok daha
otomatlasmis bir 6grenmeye dayanmaktadir. Dolayisiyla teknolojik gelismeler
karsisinda yapay zeka tarafindan tiretilen “bilgi”, yeni bir bilgi tiirli olarak karsimiza
cikmakta ve bu yeni bilgi tiirine dayanarak kisilerin hayatlar1 {izerinde sonug

doguracak kararlar alinmaktadir™>*,

Bu nedenlerle, GDPR kapsaminda, bilgi terimi yerine enformasyon teriminin
tercih edilmesi 6nemli bir ayrimdir. Bu durumda, kisisel verilerin korunmasi, mantik
stizgecinden ge¢irilmis bilgi asamasindan ¢cok daha once devreye girmektedir. Heniiz
islenmemis, ham haldeki veriler, toplandig: ve gruplar haline getirilerek enformasyon

olarak ele alindig1 andan itibaren ilgili mevzuatin koruma alanina girecektir.

¢) Gergek Bir Kisiye liskin Olma Unsuru

Bir verinin kisisel veri olarak kabul edilebilmesi i¢in diger 6nemli unsur, verinin
gercek kisiye iliskin olmasidir. Burada terim olarak ilgili kisi “hakkinda” yerine
“kigiye iligkin olma” tabirinin kullanilmasi1 6nem tasimaktadir. Nitekim bir veri,

dogrudan ilgili kisi hakkinda olmasa dahi igerigi, amaci ve kullanilmasinin sonucunda

153 Bilgi ile verinin hemen hemen es anlaml sekilde kullanildigina dair, bkz. Elif Kiizeci, Kisisel
Verilerin Korunmasi, On iki Levha Yayinevi: Istanbul, 2020, s.13.

154 Mireille Hildebrandt, Smart Technologies and the End(s) of Law: Novel Entanglements of Law
and Technology, Edward Elgar Publishing: Cheltenham, Mart 2015, s.25, 26.
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o kisi lizerinde 6nemli bir etki doguruyor, dolayisiyla kisi ile iliskilendirilebiliyorsa,
kisisel veri olarak degerlendirilebilecektir. Bu nedenle 6rnegin {igiincii bir kisi veya

esya hakkindaki enformasyon da kisisel veri olarak degerlendirilebilecektir!®,

29. madde Calisma Grubu, dogrudan bir hastanin tibbi test sonug¢larinin ya da
goriintiistiniin kaydedildigi durumda, bu kisiye iliskin kisisel veri islendigine dair
stiphe bulunmadigini belirtmektedir. Bununla birlikte bir esya da kimi durumda kisiye
iliskin veri olarak kabul edilebilir. Ornegin, bir evin degerinin genel olarak bolgedeki
tasinmaz fiyatlarin1 belirlemede kullanilmasi halinde, bu veri kisisel veri kapsaminda
degerlendirilemeyecektir. Ancak ayni veri miilk sahibinin ne kadar vergi 6deyecegini
belirlemek i¢in islendigi takdirde, ev fiyatinin kisiye iliskin veri olarak kabul edilmesi
gerekir. Bunun yani sira kisinin niteliklerini ve davraniglarina iligkin veriler, bu kisiye
yonelik  muameleyi  degistirecek  veya  kisinin  herhangi  bir  sekilde

degerlendirilmesinde kullanilacak ise bu veriler de kisiye iliskin veridir.

Sonug olarak, bir verinin kisiye iliskin olup olmadigina, bu verinin igerigine,
amacina veya sonucuna bakilarak karar verilir. Igerigi itibariyle kisisel veri olan
belgeye ornek olarak kiginin kimlik bilgilerini gosteren belge verilebilir. Bir sirketteki
telefon aramalari, sirketin telefon {icretinin 6denmesi icin isleniyorsa, sirkete iliskin
veri iken, ¢alisanlarin ¢alisma saatlerini kontrol i¢in isleniyorsa, amaci itibariyle
calisanlara iligkin kisisel veridir. Bu baglamda, verinin igerigi degil islenme amaci
kisilere iliskin olup olmadigini tespitte belirleyicidir. Son olarak, verinin islenmesi kisi
tizerinde bir sonu¢ doguruyor olabilir. Verinin islenmesi, kisiye digerlerinden farkl
davranilmasina yol agacak nitelikte bir sonu¢ dogurma potansiyeli barindiryor ise s6z
konusu veri sonucu itibariyle ilgili veri kisiye iliskin veri kabul edilir. Ornegin, taksi
isletmecisi, hangi bolgede hangi taksilerin hazir bulundugunu miisterilerine hizmet
amaciyla taksi uydu sistemiyle isliyor olabilir. Bununla birlikte s6z konusu sistem,
stiriiclilerin takip edilmesini, kendilerinden beklenen rotay: izleyip izlemediklerinin
tespit edilmesini de miimkiin kilmaktadir. Sonucu itibariyle bu sistem, belirli
stirticiilerin gbzetimini miimkiin kilacagindan, kisiye iliskin veri kabul edilecektir.

Burada tizerinde durulmasi gereken husus, igerik, ama¢ ve sonu¢ unsurlarnin

155 Pyrtova, s. 54.
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kiimiilatif sekilde aranmadigidir. Bu unsurlardan herhangi birinin varlig: yeterlidir ve

bu durumda ilgili veri “kisiye iliskin” kabul edilecektir'®®.

Avrupa Birligi Adalet Divan1 da 29. Madde Calisma Grubuna paralel sekilde
kisiye iliskin olma kavramini genis yorumlamakta, icerik, ama¢ veya sonuca gore
degerlendirme yapmaktadir. Ornegin, Divan, sinav kagidina erisim hakkinin kisisel
veri korumasindan yararlanip yararlanmayacagin1 degerlendirdigi Nowad kararinda,
ilgili verinin smavi yazan kisiye iliskin olup olmadigini igerik, ama¢ ve sonug
unsurlarindan yola ¢ikarak ele almistir. Divan, sinav kagidinin katilimcinin bilgisi,
diisiinme sekli, el yazisi gibi verileri barindirmasi sebebiyle igerik olarak kisi ile
dogrudan iliskilendirilebilir oldugunu belirtmistir. Bunun yam sira, katilan kisinin
performansini tespit ve degerlendirme amaciyla islendigini, dolayisiyla amag¢ unsuru
acisindan da kisiye iliskin oldugunu belirtmistir. Son olarak kisinin ileriki yillarda, ise
aliminin degerlendirilmesinde etkili olacagi i¢in sonug¢ unsuru agisindan da kisiye
iliskin oldugu vurgulanmistir. Hatta amag ve sonug unsuru degerlendirildiginde, yalniz
adaym yanitlar1 degil, ti¢glincii bir kisi tarafindan yapilan degerlendirme ve kagit

lizerindeki yorumlar da adaya iliskin kisisel veri kabul edilmistir®’.

Ozellikle profilleme teknolojileri, giiniimiizde kisileri belli bir gruba ayirarak
degerlendirmekte, bu yolla davraniglarini veya secimlerini etkileyecek sekilde belli bir
irtinii satin almaya yonlendirmekte, 6deme ve licretlendirmelerde farkli muamele
gormelerine yol agmaktadir. Yine ceza ve idare hukuku alaninda, kisilerin topluma
yonelik tehlike olusturup olusturmadiklarini tespit etmek {izere sevk edilmektedirler.
Dolayisiyla bu teknolojiler eliyle toplanan veriler ilk bakista, tek tek
degerlendirildiginde kisiye iliskin olarak goriinmese de amaclar1 veya sonuglari

bakimindan biitiinciil sekilde ele alindiklarinda, kisiye iliskin kabul edilmelidir!®®.

Sonug olarak GDPR kapsaminda korunan kisisel veriden bahsedebilmek igin,
bir enformasyon, gercek bir kisiye iliskin olmali ve bu kisinin kimligi belirli veya
belirlenebilir olmalidir. Ancak giiniimiiz teknolojileri karsisinda, s6z konusu

kavramlarin veri isleme siirecinde biitiinclil sekilde degerlendirilmesi gereklidir.

16 Article 29 Working Party, s.9-11.
157 Pyrtova, s.69-71.
158 Pyrtova, s.55.
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Nitekim profilleme ve diger veri madenciligi teknolojileri, insan zihniyle
gerceklestirilmesi miimkiin olmayacak bir baglanti ag1 kurmakta, tiim kaynaklardan
sizan verileri siizerek kisilerin davranig orgiilerini tespit edebilmektedir. Bu durum ise
kisinin belirlenebilir olma ihtimalini ge¢mise nazaran ¢ok daha fazla miimkiin
kilmakta, anonim kalmay1 neredeyse imkansiz hale getirmektedir. Bu nedenle kisisel
veri kavrami, bu siireclerin amaci ve sonucu degerlendirilerek ele alinmakta, kisinin
maddi durumu, sosyal kosullari, politik tercihleri gibi pek ¢ok hususta puanlandirma
ve gruplandirma ile farkli muamele goérmesine yol acildigi durumlarda, toplanan
enformasyon kisisel veri kabul edilerek koruma altina alinmaktadir. Yukarida
tartisilan Avrupa Adalet Divam ve AIHM kararlar1 da veri kavrammin gegmise

nazaran ¢ok daha genis yorumlandigina isaret etmektedir.

d) Ozel Nitelikli Kisisel Veriler

Yukarida detayli sekilde ele alinan kisisel veri kavrami, kendi igerisinde genel
nitelikli veriler ve hassas veriler ile dogrudan veriler ve tiiretilmis veriler gibi alt

gruplara ayrilmaktadir.

Ozel nitelikli kisisel veriler, kisilerin 1rki, etnik kokeni, siyasi goriisii, dini ve
felsefi inanglari, sendika iiyeligi, saglik ve cinsel yasamlar1 gibi daha hassas bilgi
icererek ilgilerin ayrimeiliga ugrama risklerini arttirdiklarindan, daha farkli bir rejim

ile koruma altina alinmustir.

Ozel nitelikli kisisel verileri ifade etmek iizere veri koruma kanunlarinda "hassas

"

veri" (sensitive data), "Ozel kategori grubundaki kisisel veriler " (besonderer
Kategorien personenbezogener Daten'®®) | “dzel nitelikli kisisel veriler”, ve "6zel
korumaya layik veriler" (besonders schutzwiirdige Daten) kavramlarinin kullanildig
goriilmektedir'®. Hangi veri gruplarinin 6zel nitelikli veri kabul edilecegi de iilkeden
iilkeye degisiklik gostermektedir. Ana hatlariyla 108 sayili Sozlesme'nin 6.

maddesinde 1rksal kokene, siyasi goriislere, dini ve diger inanglara, sagliga ve cinsel

19 Alman Federal Kisisel Verilerin Korunmasi Kanunu, bkz. https://www.gesetze-im-

internet.de/bdsg_2018/BJNR209710017.htmI#BJNR209710017BJNG000100000, Erisim  Tarihi:
20.02.2021, benzer sekilde GDPR m.9.

180 Sirastyla Hollanda ve Avusturya Kisisel Verilerin Korunmasi Kanunu’ndan drnekleri aktaran Kaya,
Cemil, “Avrupa Birligi Veri Koruma Direktifi Ekseninde Hassas (Kisisel) Veriler ve Islenmesi”,
istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, Cilt: LXIX, Say1: 1-2, 2011, ss. 317-334, 5.318.


https://www.gesetze-im-internet.de/bdsg_2018/BJNR209710017.html#BJNR209710017BJNG000100000
https://www.gesetze-im-internet.de/bdsg_2018/BJNR209710017.html#BJNR209710017BJNG000100000
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yagsama ve gecmis mahkimiyetlere iligskin veriler 6zel nitelikli veri olarak sayilmis ve
bu tiir verilerin 6zel niteligi hemen hemen tiim iilkelerde kabul edilmistir. Kimi
iilkelerin ulusal mevzuatlarinda ayrica genetik bilgilere (Polonya, izlanda, Estonya ve
Bulgaristan), ten rengine (Izlanda), milli kékene (Cek Cumhuriyeti), bagimliliklara
(Polonya), alkol, t1bbi ila¢ ve uyusturucu kullanimina (izlanda), destek ve diger sosyal
refah yardimlarma (Finlandiya), islenen ya da islendigi iddia edilen suglar igin
yiiriitiilen kovusturmalara (Ingiltere) iliskin veriler de 6zel nitelikli veri olarak kabul
edilmistir'®’. GDPR ise 9. maddesinde 1rksal, etnik kokeni, politik veya felsefi fikirleri,
sendika tiyeligini, kiginin cinsel hayati ve yonelimini, saglik bilgilerini belirten
verilerin yani sira, ayrica biyometrik ve genetik bilgilerin de 6zel nitelikli veri
kategorisinde sayilacagini belirterek, bu verilerin islenmesi i¢in ayri1 bir rejim
Ongdrmiistiir. Diger veri tiirlerinden farkl olarak, 6zel nitelikli veriler agisindan kural,
veri islemenin yasak olmasi, istisna ise maddede ongdriilen amagclarla ve 6zel 6nlemler

alinarak verilerin islenebilmesidir.

Bununla birlikte hangi verilerin 6zel nitelikli sayilacaginin tespiti her zaman
kolaylikla yapilamamaktadir. Ornegin, bir kisinin dini inancim gosteren yemek tercihi
veya bir kisinin cinsel saldir1 sugunu isledigine dair bilgi tartismasiz bir sekilde 6zel
niteliklidir. Bununla birlikte, yalnizca merak Sebebiyle bir bolgedeki sinagoglara
iligkin yapilan internet aramasi veya kisinin siyahi oldugunu goésteren bir fotografin
salt dini veya 1wrk niteliklerini i¢cermesi nedeniyle 6zel nitelikli veri olup olmadig:
tartismalidir. Ornegin Ingiltere’de goriilen Naomi Campbell davasinda, siyahi bir
manken olan Campbell’n fotograflari, medyada siyahi bir manken olarak taninan ve
meslegini yillardir icra eden manken agisindan 6zel nitelikli kisisel veri olarak kabul
edilmemis, ancak ayni davada, Campbell’in the Narcotics Anonymous’ta uyusturucu
tedavisi gordiigi bilgisi ve bu tedavinin detaylarinin paylasilmasi saglik ve zihinsel

durumuna iliskin 6zel nitelikli veri olarak kabul edilmistir®?.

Giiniimiizde profilleme teknolojileri, 6zel nitelikli olmayan verileri islemese
dahi, tiim verileri iliskilendirerek belli sonuglara varmakta, kiginin sosyo-ekonomik

durumu, politik goriisleri, irki1 gibi 6zel nitelikli verileri tespit edebilmektedir.

161 Kaya, s.319.
162 Campbell v MG N Lt d per Morlan d J [ 2002] EWH C 499 , (2002) HRLR 28 at parag 85- 86,
aktaran Kaya, s.322, 323.
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Dolayisiyla bu durumda, ilk bakista islenen veriler 6zel korumaya tabii olmasa da
diger verilerle birlestirildiginde, bu veriler kisiye iligkin 6zel nitelikte verileri agiga
cikarabilmektedir'®®. Bu nedenle 6zel nitelikte verilerin tespiti, daha genis sekilde ele
alinmalidir. Nitekim 29. Madde Calisma Grubu, posta kodu gibi kimi verilerin, dolayli
olarak 6zel nitelikli verileri agiga ¢ikarabildiklerinin altin1 ¢izmektedir. Ancak ¢ogu
durumda, 6rnegin posta kodunu paylasan kisi, oturdugu bolgenin sinifsal-irksal aidiyet
analizinin yapilarak hakkindaki 6zel nitelikli verilerin paylasilacagini bilmemekte,
dolayisiyla 6zel nitelikli verisinin islenmesi hususunda acik rizasi bulunmamaktadir.
Yine bu baglamda, “Cambridge Analytica” skandalinin ortaya koydugu iizere,
Facebook’ta paylasilan veriler, kisilerin politik goriislerine gore siniflandirilmasi ve
buna uygun haber ve reklamlarla hedeflenmeleriyle sonuglanmistir. Bu O0rnekte de
kisilerin sonuglarini bilmeden paylastiklar1 verilerin islenmesi ve bunlara dayanilarak
0zel nitelikli verilerin tespit edilmesi s6z konusudur. Bu tiir durumlarda, 6zel nitelikli
verilerin korunma rejiminin digina tasilmakta, bu verileri islemek igin aranan istisnai

higbir hiikkme dayanmak miimkiin olmamaktadir'®

. Dolayisiyla toplanan veriler kadar
verilerin ne sekilde ve ne amagla analiz edildigi de 6nem tasimaktadir. Yeni
teknolojiler 15181nda 6zel nitelikli olan ve olmayan veri ayrimi gittikce giic hale geldigi,
Ozel nitelikli olmayan verilerin de kolaylikla &zel nitelikli verilere doniisebildigi

dikkate alinmalidir.

Tim bu nedenlerle 6zel nitelikli verilerin islenmesini sinirlandirabilmek adina
doktrinde ¢esitli goriisler One siiriilmiistiir. Bunlardan ilki, 6zel nitelikli veri tespitinde,
verinin islenme amacinin belirleyici oldugudur. Bu goriise gore sayet, veri isleyen
veya veri sorumlusu, profilleme teknolojilerinden yararlanirken kisilere iligkin hassas
verilere ulasmay1 amacliyorsa bu durumda tiim siire¢ boyunca GDPR m.9 veya diger
kisisel verileri koruma mevzuatlarindaki 6zel diizenlemelere riayet etmelidir. Ornegin
uyusturucu tedavisi goren kisilere disaridan yemek teslimi yapan bir firma, bu kisilerin
saglik durumlarina iligskin analiz yapmak amaciyla veri madenciligi yapiyorsa, 6zel
nitelikle veri koruma rejimine tabii olmali, salt yemek teslimi amaciyla tedavi

merkezindeki kisilerin adres bilgilerini isliyorsa 6zel bir rejime tabi olmamalidir. Yine

163 Article 29 Working Party, Opinion 03/2013 on Purpose Limitation, 00569/13/EN WP 203,
02.04.2013, https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/
2013/wp203_en.pdf, Erigim Tarihi: 22.02.2021, s.47. Grup profilleme teknolojileri ile anonim verilerin
dahi belirli bir sokakta oturan kisilerin etnik kdkeni, siyasal goriisii, dini inanglarina dair tespit yapmak
tizere kullanilabilecegine dair, bkz. Kiizeci, s. 282.

164 Wachter/Mittelstadt, “A Right to Reasonable Inferences”, s.563.
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bir haber kanali, kisilerin dini goriislerini ifsa amaci tagimadan tesadiifen belli kisilerin
goriintlilerini paylastiysa, veri isleme sirasinda 6zel nitelikli veri isleme amact s6z
konusu degildir. Ancak bu kistas kuskusuz ki “tesadiifen isleme” gerekgesiyle 6zel
nitelikli verilerin koruma rejiminden kaginma imkani barindirmaktadir. Nitekim 29.
Madde Calisma grubu da 6zel nitelikli verileri belirlerken verilerin iglenme amaci
kistasindan kaginmakta, fotograf, goriintii gibi verileri isleyen teknolojilerin, bu
verileri isleme amacina bakilmaksizin 6zel nitelikli veri islediklerini kabul etmek

gerektigini belirtmektedirt®®

. Doktrinde 6zel nitelikli verileri kisitlamak i¢in kullanilan
ikinci olgtit ise bu verilerin hassas bilgileri kesin ve giivenilir sekilde ifsa etmeye
elverisli olmasidir. Ornegin bir kisinin sendika tarafindan diizenlenen bir eyleme
katilmasi, dogrudan sendika iiyesi oldugunu kanitlamamaktadir. Yine bir kisinin
Avrupa Parlamentosunda calisiyor olmasi, kesin bir sekilde siyasi goriisiini ifsa
etmemektedir. Ancak yalnizca dogru ve kesin giivenilir bilgilerin hassas veri kabul
edilmesi yontindeki bu goriis de giiniimiizde yetersiz kalmaktadir. Nitekim profilleme
teknolojileri bu sekilde kesinlik ve dogruluk unsurlarini aramaksizin, nedensellik
iligkisi kurmaksizin kisileri belli hassas verilere gore gruplayabilmekte ve bu gruplama
kisiler iizerinde hukuki ve sosyal sonuglar dogurmaktadir. Ortaya ¢ikan sonuglar
bakimindan, dayanilan verilerin dogru ve giivenilir olup olmamasi, yapilan ¢ikarimlara
gore kisinin hayatini etkileyen kararlar alinmasimi engellememektedir'®®, Bu nedenle
profilleme siirecinde, amag ve giivenilir bilgi kistaslarindan ziyade, profilleme ve diger
teknolojiler ile elde edilen sonuglar ve bu sonuglarin kisiler {izerindeki etkileri dikkate
almarak 06zel nitelikli verilere 1iliskin rejimin uygulanip uygulanmayacagi

belirlenmelidir.

e) Tiiretilmis Veriler

Tez kapsaminda incelenen profilleme teknolojileri ile kisisel verilerin islenip bu
veriler tizerinden yeniden ¢ikarim yapilmasi ve boylelikle yeni verilerin iiretilmesi
miimkiin olmaktadir. Bu tiir veriler i¢in tiiretilmis veya ¢ikarimsanan (inferred) veri
kavrami kullanilmaktadir. Tiretilmis verilerin, birincil nitelikteki dogrudan verilerle
ayni koruma rejiminden yararlanip yararlanmadigi tartismalidir. Koruma rejimlerine

yonelik tartigmalar nedeniyle tiiretilmis veriler daha detayli bir sekilde ele alinmalidir.

165 Wachter/Mittelstadt, “A Right to Reasonable Inferences”, s.565, 566.
166 Ibid., s. 566-568.
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29. Madde Calisma Grubu, kisisel verileri ilgili kisiden dogrudan/dolayli temin
edilen birincil veriler ve bunlar islenerek tiiretilen veriler olarak iki gruba ayirmaktadir.
Ornegin dogrudan ilgili kisinin bir kurum ile paylastig1 isim, soy isim gibi bilgiler,
kisinin bizzat temin ettigi dogrudan veri olarak kabul edilecektir. Kisiler belirli hareket
ve goriintiileriyle dolayli veya pasif bir sekilde de veri sunabilir. Ornegin kisinin
gozlemlenebilir klavye hareketleri, takip ettigi siteler, ses tonu, yiiriime sekli gibi
veriler de araci olmaksizin ilgili kisiden elde edilen ancak kisinin pasif bir sekilde ele

verdigi, dolayl: verilerdirt®’

. Kisisel verileri koruma mevzuatlari temel olarak birincil
grup verileri korumayi amaglamistir. Bununla birlikte kisiye iliskin verilerin
birlestirilerek hakkinda saglik durumu, alacagi krediyi 6deyebilme potansiyeli gibi
profil olusturulmasi sonucu ortaya ¢ikan veriler, ilk grup verilerden tiiretilmis
verilerdir. Bunlar bizzat ilgili kisiden edinilmemis, tiglincii kisi ya da veri sorumlusu
tarafindan bagvurulan teknolojiler aracilifiyla ¢ikarim yapilarak elde edilmistir.
Tiiretilmis (inferred) veri seklinde adlandirilan bu veri grubunun kisisel verileri
koruma mevzuatlarinda yeterince koruma altina alinip alinmadig tartismalidir. GDPR
kapsaminda bu tartismay1 gidermek adina kimi maddelerde dogrudan verilere iligkin
kimi maddelerde ise tiiretilen verilere iliskin 6zel diizenlemeler yapilmistir. Ornegin
GDPR 14. madde basligi “kisisel verilerin veri sahibinden alinmadigi hallerde
saglanacak bilgiler” olup ilgili madde kisisel verilerin veri sahibinden alinmamasi,
baska bir deyisle veri sorumlusu veya iigiincii bir kisi tarafindan islenerek dolayli veri
elde edilmesi durumunda, ilgili kisinin bilgi alma hakkini agik¢a diizenlemistir. 29.
Madde Calisma Grubu da kisisel bilgilere erisim, diizeltme ve silinmesini talep etme
gibi haklarin profilleme ile tiiretilen verilere de uygulanmasi gerektigini ayrica

belirtmektedirl®®,

Bununla birlikte GDPR kapsaminda verilerin taginmasini diizenleyen 20.
maddede, hilkmiin ilgili kisi tarafindan veri sorumlusuna saglanan kisisel verilere
uygulanacagi agikca belirtilmistir. Dolayisiyla bu madde, yalnizca dogrudan verilerin

baska bir veri sorumlusuna iletilmesi durumunda uygulanabilecektir. Bu durumda

167 Article 29 Working Party, Guidelines on Automated Individual Decision-Making and Profiling
for the Purposes of Regulation, 2016/679, 17/EN,
http://ec.europa.eu/newsroom/article29/document.cfm?doc_id=49826, 06.02.2018, Erisim Tarihi:
25.02.2021, s.8.

188 Article 29 Working Party, Guidelines on Automated Individual Decision Making and Profiling
for the Purposes of Regulation, s.47.
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kisinin verilerinden tiiretilmis yeni veriler agisindan verilerinin taginmasina iliskin
haklarina bagvurmasi miimkiin olmayacaktir. Bu nedenle, ilgili verilerin dogrudan
veya tiiretilmis veri olup olmadig1 ayrimi, kimi haklarin uygulama alanini belirleme

acgisindan 6nem arz etmektedir.

3. Kisisel Veri Isleme Boyutuyla Profilleme Teknolojileri ve Bu

Teknolojilerin Barindirdiklar: Riskler

Profilleme gilindelik hayatta, canli organizmalarin tiimii tarafindan hayatta
kalmak ve ortamlarina uyum saglamak i¢in giidiisel sekilde gergeklestirilmektedir.
Hangi verinin yagama ayak uydurmak igin 6nemli olduguna karar veren canlilar, bunu
biriktirdikleri tecriibe ve cevrelerini analiz etme yoluyla gerceklestirmektedir®®.
Algoritmalar eliyle gergeklestirilen profilleme de giindelik yasamda gergeklestirilen
profillemenin bir yansimasidir. Ancak farkli olan, teknolojik profillemenin hayatta
kalma giidiisiiyle degil, sirketlerin belli kisiler ya da kisi gruplarin1 hedef alarak kar
edebilmesi  veya hiikiimetlerin  toplumu kontrol  edebilmesi amaciyla
gerceklestirilmesidir. Bu amaglarla kisilerin sosyo-ekonomik durumu, egilimleri,
giivenilirligi gibi niteliklerine dair genel ¢ikarimlar yapilmakta ve bu c¢ikarimlar
tizerinden kisi ya da gruplarin gelecekteki hareketlerine dair Ongdriilerde
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bulunulmaktadir". Yine diger bir fark, algoritmalarin tecriibelerden degil, ge¢mis

verilerden yola ¢ikarak gelecegi matematiksel olarak tayin edilmeye ¢calismalaridir

Ana hatlariyla profilleme, veri madenciliginin 6zel bir tirli olarak
nitelendirilebilir. Nitekim profilleme teknolojileri de biiyiik veri tabanlarindan yola
¢ikarak simiflandirmalar ve belli 6zelliklere dayanan kategoriler yaratilmaktadir. Bu
yolla, kisilere, gruplara, kimi zaman cografi yer ve bdlgelere dair profiller
olusturulmaktadir. Profiller eliyle kisilerin tekrar eden 6zellikleri {izerinden modeller
olusturarak egilimleri ve gelecekte sergileyecekleri davranislar1 tespit edilmeye
caligilmaktadir. Bu modeller, gelecegin daha ongoriilebilir olmasini saglama iddiasi

tasimakta ve kimi zaman pazarlama ve stratejik uygulamalarin gelistirilmesi, kimi

169 Mireille Hildebrandt, “Defining Profiling: A New Type of Knowledge?”, iginde: Profiling the
European Citizen, Ed. Mireille Hildebrandt/ Serge Gutwirth, Springer Science: Dordrecht, Mayis
2008, s.26.

10 Stefanie Hinold “Profiling and Automated Decision-Making: Legal Implications and
Shortcomings”, Robotics, Icinde: Al and the Future of Law, Ed. Marcelo Corrales/Mark
Fenwick/Nikolaus Forgd, Springer Science: Dordrecht, Kasim 2018, ss.123-154, 5.125.
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zaman ise cezai ve idari onlemlerin alinmasinda kullanilmaktadir. Teknoloji eliyle
tiiretilmis bu bilgi, hipotezlerden yola ¢ikan ve test edilerek kabul edilen bilgi
kavramindan farkli olup yalnizca ge¢gmisteki verileri birbirine baglayan ve bu verilere

dayali olarak “goreceli” bir nitelige dayanan tahminler silsilesinden olugsmaktadir'’?.

a) Grup Profillemesi- Bireysel Profilleme Ayrimi

Profilleme teknolojileri ele alinirken bu teknolojilerin nasil bir siniflandirmaya
dayandigi 6nem tagimaktadir. Nitekim AB mevzuati ¢ercevesinde profillemeye iliskin

diizenlemeler kimi profilleme teknolojilerini digsarida birakmaktadir.

Profilleme teknolojileri temel olarak siniflandirdiklart kisiler bakimindan
bireysel profilleme ve grup profillemesi olarak ikiye ayrilmaktadir. Bireysel
profilleme, bir kisinin belirlenebilmesi veya sahsina 6zel niteliklerin tespit
edilebilmesi igin gergeklestirilen profilleme tiiriidiir'?. Bu profilleme tiirii bir kisinin
verilerinden yola ¢ikarak bu kisinin aligkanlari, yasam tarzi, genetik 6zellikleri ve
davranig kaliplarinin ortaya ¢ikarilmasi ile sonug¢landigi igin kisisel verilerinin
korunmasi hakkina daha yogun bir miidahale igerir. Ornegin kisinin giin iginde klavye
kullanma sekli ve siklig1 ve yine zaman igerisinde ziyaret ettigi internet sitelerinden
yola ¢ikarak ¢evirimigi aligkanliklarinin belirlenmesi ve kisinin bu yolla digerlerinden
ayirt edilmesi bireysel profilleme 6rnegidir'”®. Boylelikle kisi tekrar internette arama
yaptiginda, kendisine has olusturulan profil {izerinden tespit edilebilir ve bu profile
uygun iiriin ve hizmetlere yonelik reklamlarla hedeflenebilir hale gelmektedir. Bu tiir
profiller, elbette yalnizca sirketler tarafindan ilgi gormemektedir. Kisilerin tercihleri
ve davranig kaliplarin1 6ngoren profiller, isverenler, go¢men idareleri ve hiikiimetler
tarafindan da talep edilmekte ve boylelikle bireyler hakkinda Ongdriilerde
bulunulmakta, ge¢mis ve potansiyel gelecek davraniglari {izerinde hakimiyet

kurulmaya ¢alisiimaktadirt’.

MFrancesca Bosco/Niklas Creemers/Valeria Ferraris/Daniel Guagnin/Bert-Jaap Koops,“Profiling
Technologies and Fundamental Rights and Values: Regulatory Challenges and Perspectives from
European Data Protection Authorities”, Icinde Reforming European Data Protection Law, Ed. Serge
Gutwirth/Ronald Leenes/Paul de Hert, Springer Science: Dordrecht, 2015, s.3-33, s.6-7.

12Elena Gil Gonzéilez/Paul de Hert, “Understanding the Legal Provisions that Allow Processing and
Profiling of Personal Data: An Analysis of GDPR Provisions and Principles”, ERA Forum, Cilt: 19,
2019, ss:597-621, s.610.

173 Hildebrandt, “Profiling: From Data to Knowledge”, s.549.

174 Hildebrandt, “Defining Profiling: A New Type of Knowledge?”, 5.20,21.
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Kisilerin aligkanliklarini, bilgi birikimlerini, toplum diizenine karst risk
olusturup olusturmadiklarin1 degerlendiren bireysel profilleme teknolojileri, kendi
igerisinde dogrudan bireysel profilleme teknolojileri ve dolayli bireysel profilleme
teknolojileri olarak ikiye ayrilmaktadir. Dogrudan bireysel profillemede, profilleme
salt bir kisi ilizerinde gercgeklestirilmekte ve bu kisinin davranig kaliplar1 tespit
edilmeye c¢alisilmaktadir. Dolayli bireysel profillemede ise, bireysel profilleme ve
grup profillemesi yontemlerini Dbirlestirilerek, pek c¢ok kisinin hareketlerinin
biitiniinden yola ¢ikilmakta, benzer nitelikte kisilerin gruplandirilmasinin ardindan,
kisiler ait olduklar1 gruba gore degerlendirilmektedir. Dolayisiyla bir nevi tiimden
gelim  yontemiyle, benzerlik gosterdikleri gruplar {izerinden bireylerin
degerlendirilmesi s6z konusudur. Ornegin sigorta sirketleri, sigara igen bir kisinin ait
oldugu “sigara igenler” grubu iizerinden varsayimlarda bulunmakta ve bu kisinin
potansiyel 6zellikleri ve saglik riskleri dolayli bireysel profilleme ile ele alinmaktadir.
Yine benzer sekilde, bir kisinin televizyon izleme aligkanligi, bu aligkanliga sahip
diger kisilerin profillerinden yararlanilarak analiz edilmekte ve kisinin cinsiyeti, yasi

ve diger niteliklerini ortaya koymak iizere kullanilmaktadir™,

Grup profillemesinde ise veri madenciligi teknolojileri ile benzer 6zellikleri
veya benzer davranis kaliplarini paylasan kisi gruplari tespit edilmektedir. Kimi zaman
profilleme teknolojileri dnceden belirlenmis sabit gruplar {izerinden hareket etmekte,
bu teknolojiler yoluyla hazir olarak verilmis grubun ortak davranmis Orgiileri
belirlenmektedir. Buna 6rnek olarak politik bir parti iiyelerinin olusturdugu gruba veri
madenciligi yontemleri uygulanmasi verilebilir. Yine solak olan veya yesil gozli kisi
gruplari, en bastan ortak 6zellikleri tizerinden belirlenmis gruplara 6rnektir. Bunun
yani sira grup profillemesi onceden bir grup belirlenmeksizin uygulanabilir ve
algoritmalar biiyiik veriler ilizerinden kendiliginden ortak ozellikler tespit ederek
gruplar olusturabilir. Ornegin farkli veri tabanlarindan edinilmis enformasyona
uygulanan profilleme teknolojileri, 1-3 yas arasi ¢gocuk sahibi olan ve belli bir bolgede
ikamet eden kisilerin her on giinde bir koli bira tiikettigi gibi oriintiiler kurabilir ve bu

176

oOrtintii izerinden bu 6zellikleri tasiyan kisileri ayn1 grup icerisinde siniflandirabilir*®.

Bu smiflandirmalar, kisilerin kazang orani, kredi 6dememe riskleri, tehlikeli

175 Hildebrandt, “Defining Profiling: A New Type of Knowledge?”, s.41, 42.
178 Gil Gonzalez/ De Hert, 5.608.
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hastaliklara yakalanmalar1 gibi sonuglara varmak iizere ve bu sonuglara dayali

politikalar tiretmek amaciyla kullanilmaktadir.

Grup profilleme teknolojileri agisindan 6nemli diger bir ayrim, “gruba dair
ozelliklerin tiim bireylere dagitildig1” veya “dagitict olmayan” profilleme teknolojileri
ayrimidir. Bunlardan ilki, gruba dair tespit edilen 6zelliklerin kosulsuz sartsiz sekilde
tiim iiyeler tarafindan paylasildigini varsaymaktadir. “Universite mezunu 25 yasindaki
kisiler” bu tiir bir gruba ornektir. Dolayisiyla bir bireyin bu gruba ait oldugu tespit
edildigi noktada, ilgili kisinin 25 yasinda belirlenen egitim grubundaki kisilere
atfedilmis tiim Ozellikleri tasidigi kabul edilmektedir. Bununla birlikte dagitict
olmayan profilleme teknolojileri, olasilik ve varsayimlara dayanir ve grup i¢indeki
bireyler arasinda da karsilastirmalar yapilmasina olanak tanir. Ornegin Hare’ nin
“sugluluk hissetmeme, yiizeysel kibarlik, patolojik yalancilik ve saldirganligi kontrol
edememe” gibi nitelikler lizerinden yaptig1r psikopat profili, kisileri bu 6zellikleri
gosterdikleri orana goére ele almakta, bu yoniiyle dagitict olmayan nitelikte bir
profilleme teskil etmektedir. Bir kisi bu niteliklere iliskin yapilan degerlendirmede
otuz puan tizerinden diisiik bir puan aliyorsa gruba ait kabul edilmekle birlikte, diger
grup lyeleriyle tamamen ayni niteliklere sahip oldugu varsayilmamaktadir.
Dolayisiyla dagitict  olmayan grup profillemesi, kisilerin bireysel olarak

degerlendirilmesini de gerektirmektedir’’.

Kisilerin belli 6zellikleri referans alinarak grup tizerinden degerlendirilmesi
kuskusuz bireysel otonomi ve insanin karmagik yapisini g6z ardi eden bir yaklasim
olup genellemeler tizerinden indirgemeci ve ayrimci uygulamalara yol agabilmektedir.
Ornegin belli posta koduna sahip bélgede oturan kisilerin, kredi borcu ddeyememe
veya sug¢ isleme potansiyelinin yiiksek olmasi gibi niteliklerle iliskilendirildigi
durumda, salt yasadiklar1 mahalle iizerinden degerlendirilen kisiler, borcuna sadik
veya kurallara uyan bir yapida olsa dahi grupla birlikte ortak yaptirimlara maruz
kalacaktir. Kuskusuz ki kisilerin genellemeler iizerinden adaletsiz sekilde
degerlendirilmesi her toplumda insan eliyle de gergeklestirilen bir uygulamadir. Ancak
akilli teknolojiler eliyle gerceklestirilen profillemeleri farkli kilan, bu uygulamanin
biiyiik 6lcekli sekilde gerceklestirilmesi ve kimi zaman insan goziiyle dahi tespit

edilmesi miimkiin olmayan baglar kurmalaridir. Bu durum ayrimcilik yasag: teskil

17 Hildebrandt, “Definin Profiling: A New Type of Knowledge?”, s.21.
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eden dil, ik, renk, cinsiyet, siyasi diisiince gibi kategorilere ek, yeni ve heniiz
diizenlenmemis ayrimcilik zeminleri yaratmaktadir. Boylelikle kimi zaman insanlar
tarafindan anlasilmasi miimkiin olmayan makine 6grenmesi mekanizmalari ile seri
sekilde ayrimci sonuglara varilmakta, bu sonuglara dayali uygulamalar teknolojinin

tarafsiz oldugu iddias1 ile mesrulastirilmaktadir!’®,

b) Profilleme Siirecinin Asamalari

Profilleme ana hatlariyla {ic asamada gergeklestirilmektedir. Ik asamada farkli
kaynaklardan biiyiik veri toplanmasi saglanmaktadir. Ornegin market aligverisleri,
toplu tasima hareketleri, telefon faturasi gibi veriler toplanmakta, bu asamada veri
toplama siireci anonim verilere dayanabilmektedir. ikinci asamada toplanan veriler
yazilimlarin analizinden gegirilerek belli davranis kaliplar1 ¢ikartilmaktadir.
Boylelikle algoritmalar araciliiyla belli davranis modelleri arasinda baglantilar ve
benzerliklerin ortaya konulmasi saglanmaktadir. Bu asamada gilindelik hayatta
insanlarin bagvurdugu sagduyu ve genel mantik yiiritme siirecinden farkli olarak
tamamen otomatik sekilde veriler arasinda baglant: kurulmaktadir. Ornegin genel
mantik kurallari ¢ercevesinde, ¢ikolata tiiketimi ile kredileri siiresinde 6deme arasinda
baglant1 kurma miimkiin degilken, algoritmalar istatistiksel sonuglara dayanarak kredi
borcunu ifa etmemis yiiksek oranda kisinin daha ¢ok c¢ikolata tiikettigini ileri
siirebilmektedir. Ancak bu baglar sayisal ve istatistiksel olup, neden-sonug iligkisine
dayanmamakta, dolayisiyla kimi zaman insan muhakemesi yoluyla anlasilmasi
mimkiin olmamaktadir. Son asamada ise kurulan bu baglantilar belli ya da
belirlenebilir kisilere uygulanmakta, gecmis verilerinden ve davranisg Orgiilerinden
yola c¢ikilarak gelecek hareketleri ongoriilmektedir. Bu ongoriiler, kisiler hakkinda
verilen kararlara temel alinmaktadir. Tim bu siire¢ boyunca dikkat ¢eken husus, farkli
kisi ya da gruplarin tirettigi biiyilik verilerden yola ¢ikarak istatistiksel baglar kurulmasi
ve kisilerin yalnizca belli gruplara ait olmalari1 dolayisiyla, kisilikleri ve sahsi tercihleri
g6z ard1 edilerek degerlendirilmesidir'’®. Dolayisiyla siirecin sonunda belli kisilere

dair yeni tiiretilmis bilgilere varilmaktadir. Bu bilgi, var olan verilerden yola ¢iksa da

178 Anton Vedder, “KDD: The Challenge to Individualism”, Ethics and Information Technology,
Cilt:1, 1999, ss. 275-281, s.277, 278.

179 Le Comité des Ministres du Conseil de I’Europe, La Protection des Personnes a I’Egard du
Traitement Automatisé des Données a caractére personnel dans le Cadre du Profilage
Recommandation, CM/Rec(2010)13, 23.11.2010, Editions du Conseil de I’Europe: Strasbourg Cedex,
s.43.
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gelecege dair olasiliklart tespit etmeleri dolayisiyla yeni bir bilgi olarak
nitelendirilmektedir. Ancak bu bilgi, kisi ile arasinda baglanti kurulan gruplar
lizerinden tliretilmekte, otomatik olarak kurulan baglantilardan ibaret olup test
edilmemis ihtimallere dayanmaktadir. Bu nedenle profilleme teknolojileri ile grup
aidiyeti tlizerinden isleyen ve kisilerin otonom yapisini hige sayan, ayni zamanda
bilimsel olarak onaylanmasi gii¢ olan yeni bir bilgi tiirii dogmustur. Bu yeni bilgi tiirt,
insanlar tizerinde onemli sonuglar doguran, onlari otomatik profiller {izerinden

aciklayan yeni bir gergeklik yaratmaktadir.

c) Profilleme Teknolojilerinin Barindirdiklari Riskler

Profilleme yapilirken yukarida bahsedilen her iic asamada da ¢esitli risklerin
dogma ihtimali bulunmaktadir. Ornegin profillemede kullanilan yazilimin
oOlusturulmasi sirasinda kullanilan model veya analiz yonteminde hata yapilabilecegi
gibi, yazilima sunulan verilerin yanlis veya giincellenmemis olmasi veya varilmak
istenen amaca hizmet etmeyen, kapsam dis1 verilerin yazilimda kullanilmig olmasi
miimkiindiir. Yine 6nemli olan bir husus, drnegin ticaret alaninda kullanilmak tizere
tasarlanmis ve sirketin kar oranini artirmay1 amaglayan bir yazilimin, ceza hukuku gibi
baska bir alanda kullanilmasinin sakincali olmasidir. Bu nedenle profillemenin heniiz
ilk asamalarinda, bagvurulacak algoritmik karar mekanizmasinin kullanilacag: alanin
nitelikleri dikkate alinarak dogru modelin segilmesi, girdi verilerin 6zenle ele alinmasi

ve risk degerlendirilmesinin yapilmasi biiyiik 5nem tagimaktadir'®.

Bunun yani sira, eger sisteme girilen veriler, en bastan ayrimcilia yol agmaya
elverisli verilerse, profillemenin ileriki asamalarinda, belli kisi ve gruplara yonelik
ayrimci sonuglara varilmasi kaginilmaz olacaktir. Boyle bir durumda, algoritmalar bir
nevi ayrimct verilerden ayrimci sonuglar {reten, kendi kendini dogrulayan
mekanizmalara doniismektedir. Nitekim kendilerine sunulan verilerden yola ¢ikarak
Ogrenen yapay zeka modellerinin, verilerin tarafli olmasi halinde, farkli bir sonuca
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varmast miimkiin degildir***. Yanlis veya tarafli verilere dayanilmasi veya hatali bir

sekilde bir kisinin belirli bir gruba ait tiim nitelikleri gosterdigi iddias, kisiler hakkinda

180 Stephan Dreyer/ Wolfgang Schulz, The General Data Protection Regulation and Automated
Decision-making: Will it Deliver?, Bertelsmann Stiftung: Giitersloh, Ocak 2019, s.14, 15.
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70

adil olmayan kararlar alinmasma'® belli kisi ve gruplarm sosyal veya cezai

yaptirimlarla toplumdan ayristirilmalarina yol acabilmektedir.

Profilleme teknolojileri agisindan diger bir sorun, verileri baglami disina
cikararak ele almalaridir. Bir biitlin teskil eden 6zel hayatin farkli boliimlerinden
toplanan bu veriler, dogru ve giincel olsalar dahi, kisilerin hangi baglamda ne tiir
davraniglar sergileyeceklerinin gergek resmini yansitmamaktadir. Bu durum gruplar
ve kisiler hakkinda hatali ve tek yonlii bir profil ¢ikarilmasina yol agabilmektedir. Yine
bu veriler, belli bir arka planda anlam ifade ederken, baglami disina ¢ikarildiginda
farkli anlam ve sonuglara yol agabilmektedir. Ornegin, 45 yasinda ¢ocuk sahibi bir
bankacinin anti militarist sol bir partiye oy vermesi, her Pazar kilise ayinlerine
katilmasi1 ve i¢ mimarlik dergileri okumay1 sevmesi, hayatinin farkli alanlarina iligkin,
farkli nedenlerle gerceklestirdigi etkinliklerdir. Ancak profilleme bilgileri ile ilgili kisi,
yasi, hangi sartlar altinda ve hangi nedenle bu aktiviteleri gergeklestirildigi
belirlenmeksizin, salt yasi, oy kullandig1 parti veya mimari zevki sebebiyle homojen
sekilde ait olmadig1 bir grupla iliskilendirilebilecektir'®. Bu durum, kisilerin hatali
genellemeler tlizerinden kodlanmasina yol actigi kadar, ayn1 zamanda farkli profil
gruplartyla eslestirilme riskinin bilinciyle, belli hareketleri yapmaktan kaginmalarina

yol agmakta ve ifade 6zgiirliigiinii kisitlayici bir etki de dogurmaktadir.

Tim bu nedenlerle, profilleme teknolojilerine karsi kisisel verileri islenen
ilgililerin, veri isleme siirecinden haberdar edilmeleri, verilerini her asamada kontrol
edebilmeleri, gerektiginde diizeltme veya silme haklarini kullanabilmeleri, profilleme
ile varilan sonuglara itiraz edebilmeleri olduk¢a Onem tagimaktadir. Yine bu
teknolojilerin c¢alisma modelinin ve vardiklar1 sonuglarin, hayatin olagan akisi
karsisinda biitlinciil bir mantik yiiriitme kapasitesine sahip insanlar tarafindan denetimi

oldukca 6nem tasimaktadir.

Bu haklarin ger¢cek anlamda kullanilabilmesi ve profilleme teknolojilerinin
denetlenebilmesi i¢in, yazilimlarin isleyis sekli, hangi verilerin ne amagla tercih

edildigi gibi bilgilerin ve varilan sonuglarin seffaf ve anlasilabilir sekilde ilgili kisilerle

182 Gutwirth/Hildebrandt, s.34.

183 Franck Dumortier, “Facebook and Risks of ‘De-contextualization’ of Information”, Icinde: Data
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paylasilmasi elzemdir. Bununla birlikte kimi 06zel sirketler iirettikleri yazilim
hususunda “ticari sir” veya olusturduklar1 veri tabanlarina iligkin “telif hakk1” gibi
gerekgelerle yazilimlara iliskin seffaf bilgi tesis etmekten kagmmakta®®*, kimi
durumlarda ise kendi kendine 6grenen yapay zeka teknolojilerinin gelisimi ile kurulan
baglarmn aciklanmasi teknik sebeplerle kendiliginden imkansiz hale gelmektedir'®®.
Asagida, Avrupa Birligi mevzuati g¢ercevesinde, gelisen teknolojiler karsisinda
profilleme uygulamalarinin dogurdugu risklere kars1 ongoriilen haklarin ne sekilde

tanindig1 detayl sekilde ele alinacaktir.

4. GDPR ve 2016/680 sayil Direktif Kapsaminda Profilleme Teknolojilerine

Iliskin Diizenlemeler

a) Profilleme Teknolojilerine iliskin GDPR ve 2016/680 Sayih
Direktifin Uygulama Alanlarinin Tespiti

Avrupa Birligi kapsaminda kisisel verilerin korunmasma dair iki temel
diizenleme olan GDPR ve 2016/680 sayili Direktif profillemeye iligskin diizenlemeler
barindirmaktadir. 2016/680 sayili Direktif, sucla miicadele ve ceza muhakemesinin
saglikli isleyisi i¢in kimi haklar acisindan farkli diizenlemeler ve istisnalar

barindirmaktadir.

Giliniimiizde kimi 6zel sirketler salt sugla miicadele alaninda kullanilmak tizere
teknolojiler iiretebilmektedir. Ozel sirketler tarafindan toplanan veriler ve bu veriler
tizerinden gergeklestirilen profilleme sonuglari kolluk kuvvetleri tarafindan
kullanilabilmektedir. Bu durum, GDPR diizenlemesinin mi yoksa 2016/680 sayili
Direktifin mi uygulanacagi hususunda karisikliklara yol agabilmektedir. Bu nedenle,
her iki diizenlemenin kesistigi noktalarin ve hangi durumlarda hangi diizenlemenin

gecerli olacaginin tespiti onem tagimaktadir.

GDPR, Tiirkce karsilig1 ile Avrupa Birligi Genel Veri Koruma Tiiziigii, isminin

de gosterdigi lizere kisisel verilerin korunmasina iliskin genel nitelikli bir diizenleme

184 Gutwirth/Hildebrandt, s. 35.

185 Sandra Wachter, “Normative Challenges of Identification in the Internet of Things: Privacy,
profiling, Discrimination, and the GDPR”, Computer Law and Security Review, Cilt:34, 2018, s.436-
449, 5.443.



72

olup, 6zel-kamusal ayrimi yapmaksizin, veri islemeye iligkin temel ilke ve haklari
belirlemektedir. Bununla birlikte GDPR 23. maddede veri sorumlusu ve veri isleyenin
milli giivenlik, milli savunma ve kamu giivenligi s6z konusu oldugunda, GDPR 12 ila
22. maddeler ve 34. maddede Ongoriilen haklar ve yiikiimliiliikklerin kapsaminin
kisitlanabilecegi belirtilmistir'®. 23. maddedeki kisitlamalarin yani sira, GDPR m.
2/£.2 (d) bendinde GDPR hiikiimlerinin kamu giivenligine yonelik tehditlere karsi
giivence saglanmasi ve bu tehditlerin onlenmesi de dahil olmak {izere suclarin
Onlenmesi, sorusturulmasi, tespiti veya kovusturulmasi ya da cezalarin infaz
edilmesiyle ilgili olarak yetkili makamlar tarafindan kisisel verilerin iglenmesi
stirecine uygulanmayacagi belirtilmistir. Bu alanda 6ngoriilen bosluk 2016/680 sayil

Direktif ile doldurulmustur'®’.

2016/680 sayili Direktifin uygulanmasi igin, kisisel verilerin sugla miicadele
veya ceza muhakemesi siirecinin igleyisi sirasinda islenmesi yeterli degildir. Aym
zamanda bu verilerin ilgili diizenlemenin m.3/7 kapsaminda gosterilen “yetkili merci”
tarafindan islenmesi gereklidir. Ilgili fikrada sug tehlikesini 6nleme, sugla miicadele,
sorusturma, cezai yargilama ve sug tespiti ile infazinda yetkili olan merciler ve ilgili
tilke kanununda bu amaglarla kamusal yetki kullanma hakki ile donatilmis kurumlar
yetkili merci olarak gosterilmistir. Bu durumda ornegin kolluk gérevlilerinin sugla
miicadele amaciyla veri islemesi halinde Direktif uygulanacak, bunun yani sira 6zel
bir sirket, yerel kanunlar ile m.3 kapsaminda sayillan amaglar c¢ergevesinde
yetkilendirilirse, 6zel sirketin isledigi kisisel veriler de 2016/680 sayili Direktif ile

koruma altina alinacaktir'®®

. Ancak yetkili merciler Direktif kapsaminda kalan sugla
miicadele ve sugun kovusturulmasi gibi amaglar disinda veri islediklerinde islenen veri
yine GDPR kapsaminda degerlendirilmelidir. Ornegin kolluk tarafindan kullanilan
veriler, saglik veya sosyal hizmetler alaninda kullanilmak amaciyla 6zel bir sirkete
transfer ediliyorsa, bu noktada veri transfer rejimi artik sug¢ alani disina ¢iktigindan

yeniden GDPR hiikiimleri devreye girecektir. Bunun yani sira 6zel bir sirket, kanunla

186 By kisitlama, ancak temel haklar ve dzgiirliiklerin 6ziine dokunmaksizin, demokratik bir toplumda
gerekli ve orantili olacak sekilde gerceklestirilebilecektir.

187 Lynskey, Criminal Justive Profiling, ss. 163, 164.

188 Krzysztof Gartska, “Between Security and Data Protection: Searching for a Model of a Legal Big
Data Surveillance Scheme within the European Union Data Protection Framework”, HRBDT
Occasional Paper Series, Kasim 2018,
https://www.researchgate.net/publication/329339463_Between_Security_and_Data_Protection_Searc
hing_for_a_Model_of a_Legal_Big_Data_Surveillance_Scheme_within_the_European_Union_Data_
Protection_Framework_2018 HRBDT_Occasional_Paper_Series, Erisim Tarihi: 14.03.2021, s.10.
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acikca gorevlendirilmedigi takdirde, kolluk faaliyeti kapsaminda kalacak bir amacla
veri iglese dahi, 2016/680 sayili Direktifte belirtildigi iizere yetkili merci
olmadigindan, bu durumda veri islenme silirecinde GDPR hiikiimleri gecerli
olacaktir'®®. Dolayisiyla Direktifin uygulanabilmesi igin sug islenmesini onleme ve
yargilama faaliyeti gibi sinirlt sayida belirtilen amaclar ve yine Direktif kapsaminda
belirtilen yetkili merci tarafindan iglenme sartlarinin kiimiilatif olarak bulunmasi

gerekmektedir.

Bunun yani sira hem GDPR hem 2016/680 sayili Direktif milli giivenlik tesisi
amactyla veri iglenmesi siirecine uygulanamamaktadir. Nitekim Avrupa Birligi
Antlasmas1 ve Avrupa Birligi'nin Isleyisi Hakkinda Antlasma'nin m. 4/f. 2 hiikmii
uyarinca da milli giivenlige iliskin hususlar iiye devletlerin i¢ isleyisine iliskin sorun
olarak degerlendirilerek Avrupa Birligi mevzuatt ve yetki alaninin disinda

birakilmistir'®

. Ancak milli giivenlik kavrami, smirlari belirlenmesi ve kamu
giivenligi kavramindan ayrilmasi gii¢ bir kavramdir. Nitekim kavramin belirsizligi,
iye devletlerin 6rnegin kimi zaman toplant1 ve gosteri yiiriiyiislerini “milli giivenlik”
kapsaminda degerlendirmesi ve bu kapsamda kisisel verilere yonelik miidahalelerin
AB mevzuati disinda kaldigini ileri slirmesi gibi uygulamalara zemin hazirlamaktadir.
Bununla birlikte Avrupa Insan Haklar1 Mahkemesi, Klass ve Digerleri/Almanya ve
Rotaru/Romanya gibi pek ¢ok kararinda milli giivenlik kapsaminda kaldigi iddia
edilen istihbarat 6rgiitlerinin veri toplamasini degerlendirmis ve 6zellikle gizli koruma
tedbirlerinin 6ngoriilebilir bir rejimle diizenlenip diizenlemedigini, bunun yani sira
orantili ve demokratik bir toplumda gerekli olup olmadigmi ATHS m. 8 kapsaminda

degerlendirerek yetki alanini genisletmistir'®.

Avrupa Birligi Adalet Divan1 da son donem kararlarinda 6zellikle 2016/680
sayilt Direktifin ylriirliige girmesinin ardindan, ceza adaleti kapsaminda veri
islenmesini denetleme yetkisinden yararlanarak kimi zaman milli giivenlik alaninda

degerlendirilebilecek kanunlari incelemektedir. Ornegin Tele2Sverige ve Watson

189 |_ynskey, Criminal Justive Profiling, s. 165.

190 |ynskey, Criminal Justice Profiling, s. 165.

IATHM, Klass ve Digerleri/Almanya, Basvuru No. 5029/71, Karar Tarihi: 06.09.1978, AIHM,
Rotaru/Romanya, Basvuru no. 28341/95, Karar Tarihi: 4.5.2000, aktaran Anna Dimitrova/Maja Brkan,
“Balancing National Security and Data Protection: The Role of EU and US Policy-Makers and Courts
Before and After the NSA Affair”, Journal of Common Market Studies, Cilt: 56, Say1:4, 2018, ss.
751-767,s.761.
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karar1 ve yine Digital Rights Ireland kararlarinda, Divan biiyiik veri islenmesi ve veri
saklanmasina izin veren yerel kanunlarin Avrupa Birligi mevzuati1 ile uyumlu olup

olmadigmi detayl sekilde degerlendirmistir'®?

. Dolayisiyla milli giivenlik alan1 AB
yetkisi disinda tutulsa da bu istisna kisisel verilerin korunmasima sinirsiz bir
miidahaleyi miimkiin kilan agik bir kart olarak kullanilamayacaktir. Gerek AIHM
gerekse Adalet Divani bu yetkinin hukuk devletine uygun sekilde kullanimini tesis

etmek adina gozciiliik gorevini yerine getirmektedir.

Sonug olarak ceza muhakemesi alaninda profilleme teknolojilerinin kullaniimasi
hem GDPR hem 2016/680 sayili Direktifin kapsama alaninda degerlendirmeyi
gerektirmektedir. Nitekim bu siiregte 6zel sirketlerin isledigi verilerin de ceza
muhakemesine dahil edilmesi s6z konusu olmaktadir. Bu alanda devletlerin milli
giivenligini ilgilendiren istihbarat organlarinin veri isleme siireci dahi, kisisel verilerin
korunmasit ve demokratik hukuk devletinin gereklerine aykirilik bakimindan
incelemeye tabiidir. Asagida oncelikle GDPR kapsaminda profilleme teknolojilerine
kars1 Ongoriilen diizenlemeler ardindan Direktif biinyesinde yer alan hak ve

yiikkiimliiliikler ele alinacaktir.

b) Profilleme Teknolojilerine Iliskin GDPR Biinyesinde Yer Alan

Diizenlemeler

Profilleme, GDPR biinyesinde 4. maddede “gercek bir kisinin isteki performanst,
ekonomik durumu, saghg, kisisel tercihleri, ilgi alanlari, giivenilirligi, davraniglari,
konumu veya hareketlerine iligkin hususlarin analiz edilmesi veya tahmin edilmesi
basta olmak iizere soéz konusu gercek kisiye iliskin belirli kisisel ozelliklerin
degerlendirilmesi icin kisisel verilerin kullanimini ihtiva eden her tiirlii otomatik

kisisel veri isleme bicimi”*%

seklinde tanimlanmustir.
Dolayistyla GDPR kapsaminda profillemeden bahsedebilmek icin Oncelikle
otomatik isleme s6z konusu olmalidir. Otomatik isleme, insan eliyle degil, bilgisayar,

telefon gibi islemciye sahip olan cihazlar tarafindan ve algoritmalar araciligiyla

192 |ynskey, Criminal Justice Profiling, s.166.

193 Tiirkge ceviri icin bkz. https://www.kisiselverilerinkorunmasi.org/wp-
content/uploads/2017/09/GDPR-T%C3%BCrk%C3%A7e-%C3%87eviri-AB-
Bakanl%C4%B1%C4%9F%C4%B1.pdf (Erisim Tarihi: 10.10.2020)
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gerceklestirilen isleme faaliyetidir. Otomatik kavrami, makine eliyle islenmeyi
icermekle birlikte otonom kavramindan farklidir. GDPR, insanlar gibi bagimsiz ve
kendi kendine diisiinebilen, baska bir deyisle otonom yapay zeka eliyle profilleme
gerceklestirilmesini aramamakta, yalnizca, bilgisayar, dijital asistan, radyo frekans
tanimlama cihazlar1 gibi pek c¢ok farkli makine araciligiyla veri islenmesini

aramaktadirt®

. Yine GDPR kapsaminda bir profillemeden bahsedebilmek i¢in, kisisel
veri s0z konusu olmalidir. Yukarida kisisel veri kavrami baglhiginda detayli sekilde ele
alindig1 lizere, giiniimiizde, ilk basta belirli bir kisiye isaret etmeyen veriler ti¢iincii
kisinin isledigi verilerle birlestirildiginde, kisi hakkinda belirlenebilir enformasyon
elde edilmesi miimkiin hale gelmistir. Bu nedenle klasik anlamda anonim veri-kisisel
veri ayrimi gittikce asinmakta, bir verinin kisisel veri olup olmadig1 daha genis bir
degerlendirme  yapilmasin1  gerektirmektedir. Eger basvurulan profilleme
teknolojilerinin kullanilma amaci, bireyleri tespit etmeye elverisli bilgi edinmek ise
veya yapilan profilleme ile kisiye digerlerinden farkli davranilmasina yol acacak bir
sonuca variliyorsa, kullanilan veriler heniiz belirli bir kisiye isaret etmese dahi GDPR
korumasi giindeme gelebilmektedir. Yine otomatik isleme yontemleri ile “makul kabul
edilebilecek bir ¢abayla” kisinin kimligi tespit etmek miimkiinse veya kisi iizerinde
sonug doguracak kararlar alma miimkiin ise yine GDPR kapsaminda haklarin giindeme
gelebilecegi bir profilleme s6z konusudur. Aksi halde, kullanilan verilerin
dogrulugunun ve hukuka wuygun islenip islenmediginin kontroli miimkiin
olmayacaktir'®®. Son olarak ilgili tanimda yalnizca kisisel veriden bahsedilmekle
birlikte, bu veri bizzat ilgili kisinin verisi olmak zorunda degildir. Kuskusuz bu veri,
stirecin sonunda kisi ile iligskilendirilebilir ve onun 6zelliklerini gdsterebilir nitelikte
bir veri olmalidir. Ancak {giincii kisiye ait veriler de profilleme sirasinda
kullanildigindan, tiim profilleme siirecinin yalnizca bir kisiye ait kisisel verilerden

ibaret olmasi seklinde bir yorum hatali olacaktir'®®.

Son olarak, ilgili tanimda profillemenin amact ger¢ek kisilerin bireysel

ozelliklerinin tespit etmek olarak gosterilmistir. Dolayisiyla profilleme teknolojilerini

1% Otonom ve otomatik kavramlar arasindaki fark igin bkz Hildebrandt, “Defining Profiling: A New

Type of Knowledge?”, 5.26-29.

195 Tene Omar/ Polonetsky Jules, “Big Data for All: Privacy and User Control in the Age of Analytics”,
Northwestern Journal of Technology and Intellectual Property, Cilt: 11, Say1: 5, 2013, s.258.

1% Kuner, Christopher/ Bygrave, A. Lee/ Docksey, Christopher (Eds), The EU General Data
Protection Regulation (GDPR): A Commentary, Oxford University Press: Oxford, 1. Baski, 2020,
5.533, 534.



76

ayirt eden unsur, yalniz kisisel verilerin toplanmasindan ibaret olmamasidir, verilerin
bireysel ozellikleri tespit etmek adna analiz edilmesi s6z konusudur!®’. Bununla
birlikte GDPR m.22’deki 6zel diizenleme bireylerin yalniz analiz edilmesini degil bu
analize dayanarak haklarinda karar alinmis olmasini da aramaktadir. Oysa profilleme
teknolojilerinin kullanildig1 her durumda, kisiler hakkinda analiz yapilmakla birlikte,
bu analizlerden yola ¢ikilarak mutlaka kisi hakkinda bir karar alinmas1 veya kisinin bir
yaptirima maruz birakilmasi zorunlu degildir. Ancak GDPR, yapilan profillemenin
ardindan kisi hakkinda 6nemli bir etki doguran bir karar alindig1 halleri diizenlemekte,
bu kararin tamamen otomatik ve insan kontroliinden bagimsiz bir sekilde alinmasini
engellemek istemektedir. Boylelikle kisileri salt otomatik sistemlerle bir nevi “nesne”
gibi degerlendiren ve sosyal yasami dogrudan etkileyen kararlarin denetimsiz sonuglar
dogurmasi engellenmek istenmistir. Bu amacla GDPR kapsaminda 22. madde ile
profilleme de dahil olmak tizere yalnizca otomatik karar mekanizmalarina dayanilarak
alman ve hukuki veya ciddi sekilde etki doguran kararlara kars: ilgili kisinin itiraz

edebilmesi miimkiin kilmmistir*®e.

Elbette kisilerin salt otomatik sekilde profilleme ile alinan kararlara kars: itiraz
edebilmesi igin dncelikle verilerinin islendigini bilmeleri, haklarinda verilmis hukuki
veya benzer nitelikte ciddi bir etki doguran karardan haberdar olmalar1 gerekir. Yine
bu karara itirazin anlamli olabilmesi i¢in, profillemenin nasil isledigi ve kararin ne
sekilde alindigin1 anlayabilmeleri gerekir. Nitekim bu nedenle GDPR kapsaminda 13.
ve 14. maddeler ile veri sorumlusunun bilgilendirme yiikiimliiliigii, bunun yani sira 15.
madde ile ilgili kisinin erisim hakki diizenlenmistir. Boylelikle profilleme siirecinde
ilgili kiginin haklarin1 ger¢ek anlamda kullanabilmesini miimkiin kilan hikiimler
acikca Ongoriilmistiir. Ancak Ozellikle derin 6grenme aglar1 gibi teknolojilerin
kullanildigi durumlarda, profilleme yazilimlarinin igleyisi “kara bir kutu” igerisinde
yiirlimekte, kararlarin ne sekilde alindigim1 degerlendirmek, teknik donanima sahip
olmayan kisiler, hatta bizzat yazilimlar iireten kisiler i¢in bile gii¢ olabilmektedir.
Bunun yani sira sugla miicadele icin gizliligin gerekliligi veya yazilimcinin patent
haklari, profilleme mekanizmalarinin nasil islediginin agiklanmasinin Oniine

gecebilmektedir.

197 Article 29 Data Protection Working Party, Guidelines on Automated individual decision-making
and  Profiling for the Purposes of Regulation 2016/679, 2017, s.6,7,
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053 (Erisim Tarihi: 11.10.2020).
198 Asikoglu, s.153.
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Tim bu engellere ragmen, erisim ve bilgilendirmeye dair belli haklar
kullanilabilir ve profilleme gerceklesmeden 6nce dahi ilgili kisi belirli miidahalelerde
bulunulabilir. Ancak kimi durumda, kullanilan veriler giincel ve dogru olsa, bunun
yant sira basvurulan yazilim seffaf bir kodla yazilmis olsa dahi varilan nihai sonug
hukuka uygun olmayabilir. Bu nedenle profilleme ile varilan sonuglarin ve bu
sonuglara dayanarak gerceklestirilen uygulamalarin hukuk devletinde mesruiyeti
ayrica sorgulanmalidir. Kisisel verilerin korunmasina iligkin normlarin, profilleme
sonucu ortaya ¢ikan “tiiretilmis verilerin” hukuka uygunlugu denetlemede yeterli olup
olmadig1 tartismalidir. Bu tiir verilere dayanilarak alinmis kararlarin sekil kadar esas
yoniinden incelenmesi de elzemdir'®®. Yine bu tiir kararlarin ayrimcilik yasagi,
masumiyet karinesi gibi temel ilke ve haklarla catisip catismadiklar1 ve toplumsal

yasam tlizerine etkileri degerlendirilmelidir.

Bu nedenle asagida oncelikle profillemenin ilk ayagini olusturan veri toplama
asamasina iliskin GDPR m. 5 ve m. 6 degerlendirilecek, hangi ilkeler ve sartlar altinda
kisi ve gruplara iligskin veri toplamanin hukuki oldugu ele alinacaktir. Veri toplamanin
ardindan kisilere iliskin profil olusturulmas: ve bu profillere dayanilarak kisiler
hakkinda alinan kararlarin uygulanmasi asamasi degerlendirilecek ve bu asamada
GDPR 22. maddede diizenlenen kisinin kendisi ile ilgili hukuki veya benzer sekilde
onemli sonuclar doguran ve salt otomatik isleme faaliyetine dayali kararlara tabi
olmama hakki ele alinacaktir. Son olarak bu haklara basvurulmasini miimkiin ve
anlamli kilan seffaflik haklari ele alinacaktir. Bu baslik altinda ilgili kisinin veri isleme
stireci hakkinda bilgilendirilmesini diizenleyen GDPR m. 13 ve 14 ile verilere erigimi
miimkiin kilan m. 15 degerlendirilecektir. Son olarak giiniimiizde GDPR kapsaminda
yer alan tiim bu haklarin profilleme teknolojilerine karsi sirketler ve hiikiimetler
karsisinda giigsiiz taraf olan bireylerin korunmasi i¢in yeterli olup olmadig

degerlendirilecektir.

199 Wachter/ Mittelstandt, “A Right to Reasonable Inferences”, 5.504.
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aa) Profillemenin i1k Asamasina iliskin Diizenlemeler: GDPR
Kapsaminda Veri Toplama Siirecinin Hukukiligi ve Veri

Islenmesine iliskin Temel Ilkeler

Profilleme teknolojileri ile veri isleme siirecinin ilk agamasi olan veri toplama
siireci sonraki asamalarin hukuka uygun kabul edilebilmesi i¢in olduk¢a Onem
tasimaktadir. Her ne kadar profillemeye iliskin temel diizenlemeler, profilleme
teknolojilerinin sevk edilmesinden sonra alinan kararlara yonelik olsa da bu siirecin
ilk ayagini olusturan veri toplama kismina uygulanacak normlarin da tartigilmasi

gereklidir.

aaa) Veri Islemenin Hukuki, Adil ve Seffaf olmasi ilkesi

Bu siirecte uygulanacak temel ilkeler GDPR madde 5°te gosterilmistir. Madde
5/1 (a) bendi en temel prensipler olan veri islemenin hukuki, adil ve seffaf olmasinin
gerekliligini vurgulamaktadir. Veri islemenin hukukiligi ilkesi 6. maddede daha
detaylandirilmig, hangi kosullarda veri toplama zemininin mesru sayilacagi bu
maddede acik¢a sayilmistir. Buna gore kisisel veriler ancak verisi islenen ilgili kisinin
onay1, veri sahibinin taraf oldugu bir sézlesmenin ifas1 ve uygulanmasi i¢in veri
islemenin gerekli olmasi, veri sorumlusunun yasal bir yiikiimliligiinii yerine
getirmesi, ilgili kisi veya baska bir gercek kisinin hayati menfaatlerinin korunmasi
amaci ile isleme faaliyetinin gerekli olmasi, kamu yararina gercgeklestirilen bir gorevin
yerine getirilmesi veya veri sorumlusunun resmi yetkisini kullanabilmesi, veri
sorumlusunun ilgili kisinin hak ve menfaatlerinden {istiin bir mesru amaci olmasi
halinde islenebilir. Sayilan bu amaglar arasinda hiyerarsik bir iistiinliik yoktur, baska

bir deyisle higbir amag digerinden daha iistiin ya da daha mesru degildir?®.

Bununla birlikte veri isleme siirecinin hukuki olmasi, yalnizca veri islemenin 6.
maddede sayilan amaglardan birine dayanmasi ile siirl degildir. Hukuki isleme i¢in
Avrupa Birligi Temel Haklar Sart1 madde 52/1 ve Avrupa Insan Haklar1 Sézlesmesi

m. 8/1 de dikkate alinmali, veri isleme siirecinin ilgili 6ngoriilebilir bir diizenlemeye

200 Gonzalez/ De Hert, s. 599.
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ve mesru bir amaca dayanmasinin yani sira, demokratik bir toplumda gerekli ve

orantili olmasi gerektigi de goz dniinde bulundurulmalidir®®?.

GDPR 5. maddede ongoriilen veri isleme siirecinin adil olmasi ilkesi ise verinin
kisinin kandirilmast gibi hukuka aykiri yontemlere dayanmadan veya bilgisi disina
¢ikmadan islenmesini gerektirir. Bu ilkenin gergeklestirilmesini miimkiin kilan ve
GDPR m.22 kapsaminda daha detayli ele alinacak olan diger ilke ise verinin seffaf
sekilde islenmesidir. GDPR 39. gerek¢ce maddesinde bu ilke, gergek kisilere kendileri
ile ilgili veri topladigini, bu verilerin islendigini ve bu islemenin hangi olgekte
gerceklestigini  veya gerceklestirilecegini  seffaf sekilde gosterme seklinde
aciklanmistir. Bu seffafligin kisiyi acik ve anlasilir sekilde bilgilendirme ve hakkinda
toplanan veriye erisimini saglama ile tesis edilecegi vurgulanmistir’®?, Aksi halde
kisilerin veri isleme siirecindeki risklerden haberdar olmasi ve kisisel verilerinin

korunmasina iliskin haklarini talep etmeleri miimkiin olmayacaktir.

bbb) Belirli, Acik, Mesru Amacla Veri Isleme ilkesi

Amaca uygun olma ilkesi kisisel verilerin korunmasi mevzuatinin kose tasi
ilkelerinden biri olup, diger pek c¢ok ilkenin uygulanabilmesini de miimkiin
kilmaktadir. GDPR m.5/1 (b) bendinde diizenlenen bu ilkeye gore kisisel verilerin
belirli, agik ve mesru amagclarla toplanmasi ve bu amaclara uygun sekilde islenmesi
gerekir. Bagka bir deyisle, verilerin ne amacla islenecegine siirecin en basi olan veri

toplama asamasinda karar verilmis olmalidir?®

. Heniiz veri toplanmadan 6nce veri
toplama amacinin belirli olmasi, aslinda ilgili kisiden ziyade veri sorumlusunun oto-
regiilasyonuna iliskin bir unsurdur. Veri sorumlusunun veri islemeden 6nce neden veri
topladigina karar vermesini ve bunu net bir sekilde belirlemesini gerektirir. Nitekim
veri toplamaya baslamadan once veri toplama amacinin net bir sekilde bilinmesi, hangi
verilerin bu amag kapsaminda gerekli oldugunu ve hangi verilerin veri toplama stireci

disinda birakilmasi1 gerektigini tespit edebilmeyi saglayacaktir. Bu nedenle bu

asamada “pazarlama amagli” veya “gelecek arastirmalarda kullanilmak {izere”

201 European Union Agency for Fundamental Rights, Handbook on European Data Protection Law,
Publications of European Union: Luxembourg, 2014, ss.64-67.

202 Recital 39 EU GDPR, https://www.privacy-regulation.eu/en/recital-39-GDPR.htm, Erisim Tarihi:
22.03.2021.

203 Kuner/ Bygrave/ Docksey, s.315.
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seklinde net smirlarla ¢izilmemis hedefler, amag sinirlamasi ilkesini ihlal edecektir.
Bununla birlikte veri toplama amacinin hangi durumlarda belirli kabul edileceginin
sinir1, veri isleme slirecinin baglamina ve bu siiregten etkilenecek kisi grubuna gore de
degisecektir. Bu noktada en 6nemli husus, verileri toplanacak kisilerin, kendileri ile
bu amag paylasildiginda, verilerinin neden ve nasil islenecegini anlayabilecegi netlik
ve Ongoriilebilirlikte bir amacin belirlenmesidir. Amacin anlasilir sekilde ortaya
konulmast, ortalama bir kisinin bu amac1 anlayabilmesi seklinde yorumlanmalidir®®.
Veri sorumlusu birden fazla amagla veri isleyecek ise tiim bu amaglar ayr1 ve belirli
sekilde ifade edilmelidir. Birden fazla amagla veri islemek miimkiin olmakla birlikte,
bu amagclarin belirli olmasi zorunludur. Bu durum o6zellikle biiyiik veri {izerinden
siirsiz bilgi tiretme potansiyelini barindiran teknolojileri kisitlamak adina biiyiik

205 Veri toplama amacinin agik olmasi ise veri toplama islemine

Oonem arz etmektedir
baslandiginda, amacin ilgili kisilere anlasilir sekilde ifade edilmesini gerektirir.
Amacin agikligi, veri isleme siirecinin seffafligi ve verisi islenen ilgililer tarafindan
stirecin 6ngoriilebilir olmas1 agisindan dnemlidir. Son olarak veri isleme amaci, GDPR
m. 6 kapsamindaki mesru veri isleme amaglarina dayanmali ve daha genel bir bakisla,
tim kisisel verileri koruma mevzuati ve diger mevzuat agisindan hukuka uygun

olmalidir%,

ccc) Amaca uygunluk ilkesi

Amaca uygunluk ilkesi, yalniz veri toplama asamasinda degil, sonraki
asamalarda da ilk tespit edilen amagla uyumlu bir sekilde veri islemeyi gerektirir.
Bununla birlikte “uyumlu amag” kavramindan neyin anlagilmasi gerektigi uygulamada
cesitli soru isaretleri dogurabilir. Bu nedenle GDPR m. 6 f. 4 kapsaminda hangi
amaglarin veri toplama sirasinda belirlenen amagla uyumlu sayilacagina iliskin belirli

kistaslar ongoriilmiistiir.

Buna gore AB mevzuatinda veya iiye devletlerin yerel mevzuatlar ile 23.

maddedeki kamu giivenligi, sucla miicadele, kamu yararina vergi toplanabilmesi,

204 Hannes Westermann, Change of Purpose: The effects of the Purpose Limitation Principle in the
General Data Protection Regulation on Big Data Profiling, Lund Universitesi Hukuk Fakiiltesi,
Yiiksek Lisans Tezi, 2018, s.46, 47.

25 Jonas Breyer, “Verarbeitungsgrundsitze und Rechenschaftspflicht nach Art. 5 DS-GVO”,
Datenschutz und Datensicherheit, Cilt:42, Say1:5, 2018, ss.311-317, 5.313.

206 Westermann, s.47, 48.
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sosyal glivenlik haklarinin tesis edilebilmesi gibi amaglarla, demokratik bir toplumda
gerekli ve orantili miidahale igeren bir norma dayanarak veri islendigi takdirde ikincil
amag ilk amagctan farkli olabilir. Bunun yan1 sira GDPR ile getirilen diger bir yenilik,
ilgili kisinin veri isleme amaci1 degistigi takdirde bundan haberdar edilmesi ve ilgili
kisinin onay vermesi halinde ikincil amacin uyumlu ve hukuka uygun kabul
edilmesidir?®®”. Eger bu iki durum sz konusu degil ise yine GDPR m.6 f. 4 geregi,
kisisel verilerin toplanma amagclar1 ile planlanan diger isleme amaglar1 arasinda
baglanti bulunmali, veri toplama siirecinin arka plan1 ve baglami, veri isleyen ve ilgili
kisi arasindaki iligki gozetilerek degerlendirilmelidir. Yine bu degerlendirme sirasinda
islenen verinin niteligi; 6zel nitelikli mi yoksa hassas olmayan kisisel veri mi olup
olmadig1 dikkate alinmali, ileriki sathalarda veri iglemenin ilgili kisi tizerindeki etkileri
ve bu siirecte yeterli onemlerin alimip alinmadig1 gézetilmelidir?®. leriki asamalarda
ortaya ¢ikan amaglarin uyumlulugu, ikincil amacin, ilk amacin bir nevi “alt baslig1”
olmasini gerektirmez. Ancak sonradan ortaya ¢ikan amaclar, verisi iglenen kisinin
hayatin olagan akisinda ongdrebilecegi sekilde ilk amagla iliskili olmalidir. Bununla
birlikte, gerceklestirilecek veri islemenin kisiler iizerinde doguracagi etki de dikkate
almmali, yeni amacin “uyumlu amag¢” kabul edilebilmesi igin bir risk
degerlendirilmesi yapilmali ve ikincil amag¢ ilk amaca ¢k, yeni risklere yol
agmamalidir. Bununla birlikte GDPR m. 5 f. 2 geregi yine GDPR m. 89’da sayilan
amaglarla yeniden veri islendigi durumlarda, veri islemenin de facto sekilde ilk amagla
uyumlu kabul edildigi goriilmektedir. Gonderme yapilan 89. maddeye gore, kamu
yararina arsivleme, bilimsel veya tarihi arastirma amaglar1 ya da istatistiki amaclar
dogrultusunda veri isleme faaliyetleri bu tiir dogrudan ilk amagla uyumlu amag olarak
degerlendirilecektir. Ancak bu istisnai durumlarda dahi, asgari veri isleme ilkesine
(“data minimisation”) riayet edilmeli, takma isim kullanarak ve hatta veri 6znesini
anonim hale getirmeye elverisli teknik yontemlere basvurulmalidir ?®°. Uygulamada
profilleme teknolojileri ile biiyiik veri analizi yapan kimi sirketler istatiksel amaglar
istisnasina bagvurarak amag sinirin1 agmaya ¢alismaktadir. Ancak bu noktada dikkat
edilmesi gereken husus, GDPR 162. gerekc¢esinde de belirtildigi iizere istatistik
olusturma istisnasina belli kisileri etkileyen kararlar alma amaclandig takdirde

basvurulamayacagidir. Baska bir deyisle, belli kisileri digerlerinden ayirt etmeye

207 \Westermann, s.56.
208 Kuner/Bygrave/Docksey, s.316, Aksoy Retornaz/Giigliitiirk, s.298.
209 Kuner/ Bygrave/ Docksey, s.341, 342.
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elverisli ve bu kisilere yonelik farkli uygulama ve kararlar almayr miimkiin kilan

biiyiik veri analizi teknolojileri, istatistiksel amag kapsaminda degerlendirilemez?°.

Ozellikle pek ¢ok kaynaktan beslenen profilleme teknolojileri agisindan amag
siirt bliylik 6nem tasimaktadir. Profilleme teknolojileri kullanilmadan once veri
toplama asamasinda ne amagla veri toplanacagi ve profilleme ile hangi sonuglara
varilmak istendiginin bastan tespiti 6nem tasimaktadir. Bununla birlikte veri toplama
kavrami dar yorumlanmamalidir. Ornegin biiyiik veri iizerinden kisinin yas1, tercihleri
ve diger 6zelliklerinin tespiti de “tiiretilmis™ yeni bir veri toplama kapsamindadir. Bu
nedenle tiiretilmis veriler, birincil verilerin uzantis1 olarak kabul edilmemeli, eger
tiiretilmis veriler yeni bir amaca hizmet ediyor ise amag¢ sinirlamasi kuralina aykir
kabul edilmelidir. Bununla birlikte, bu tiir teknolojilerine bagvuran biiylik sirketler,
veri toplama amaglarini ¢ok genis tutarak tiiretilmis verileri de ayni amag gercevesinde
toplamaya ve islemeye devam etmektedir. Bu baglamda 6rnegin “kisiye 6zel reklam
yapabilme amaciyla profilleme yapilmas1” amaci belirli ve acik bir amag teskil etmez.
Nitekim bu amagla hangi verilerin neden toplandig1 ve bu veriler arasinda ne tiir
baglantilar kurulacag: ilgili kisi agisindan agik degildir. Ayrica bireysellestirilmis
reklam uygulamasi gibi genis bir amacla uygulanan profilleme teknolojileri
aracililigiyla kisilerin saglik durumu, 6zel hayati, cinsel yonelimleri gibi beklenmedik
verilere ulagilmasi miimkiin olabilmektedir. Bu nedenle profilleme teknolojileri
acisindan amag daha da belirgin olmall, ilgili kisiye 6rnegin “Konum bilgileri, ziyaret
edilen siteler ve tiklanan linkler yas, cinsiyet ve ilgi alanlarimi belirlemek amaciyla

kullanilacaktir.” seklinde acik bir amag sunulabilmelidir?!

. Yine Ornegin Facebook
gibi sosyal medya kurumlarinin, kisilerin arkadaglariyla fotograflarini paylasabilmesi
amacini sunarak fotograf verilerini islemesi, amag sinirlamasi ilkesine uygun olmakla
birlikte, bu fotograflarin kisinin yagini tespit etme, kisiye 6zgii reklamlarin gésterme
gibi hedeflerle profilleme yapmak iizere kullanmasi ilk amagla uyumlu olmayan bir
amag teskil edecektir. Dolayisiyla amaca uygunluk ilkesi, 6ncelikle sinirsiz sayida veri
toplayip ardindan bunlar1 analiz etmeye yonelmis pek cok sirketin ve kurulusun bu

uygulamalarmi hukuka aykinn kildigi biiyiik 6nem tasimaktadir. Ozellikle ceza

muhakemesi kapsaminda verilerin kisiler veriler hukukuna uygun sekilde

210Bkz, GDPR Gerekge 162, https://www.privacy-regulation.eu/en/recital-162-GDPR.htm, Erisim
Tarihi:25.03.2021, ayni yonde bkz Tal Z. Zarsky, “Incompatible: The GDPR in the Age of Big Data”,
Seton Hall Law Review, Cilt: 47, 2017, ss.995-1020, s.1008.

211 Westermann, ss. 52, 53.
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toplanilmasi, hukuka aykir1 delil baslig: altinda incelenecegi tizere, bu verilerin ceza
muhakemesinde kullanip kullanilamayacaginin tespitinde 6zel bir &nem arz

etmektedir.

ddd) Asgari Veri isleme Ilkesi

GDPR 5. maddede diizenlenen diger bir ilke 5/1 (c) bendindeki asgari veri isleme
ilkesidir. Bu ilke geregi, veri isleme sirasinda, belirlenen amacin gerektirdigi 6lgli ve
gereklilikte veri islenmelidir. Bu ilke islenen kisisel verilerin yalniz niceligini degil
niteligini de ilgilendirir. Ornegin is basvurusunda kisiden uyusturucu kullanip
kullanmadigina dair veri talep etme, istenen verinin niteligi ve onemi geregi veri
isleme amacina ulagmada 6l¢iisiiz nitelikte bir veridir. Dolayisiyla asgari veri isleme
ilkesi, amag disinda ek veri veya niteligi geregi ol¢iisiiz veri islememeyi gerektirir??,
Bu ilke ayn1 zamanda, veri depolamanin sinirliligi ile baglantili olup islenen verilerin
amaci disinda tutulmasini ve saklanmasini engellemektedir®®. Bu ilke, giiniimiizde
maksimum veri ile daha dogru analiz yapilacagi iddiasina dayanan biiyiik veri
uygulamalarina énemli bir sinirlama getirmektedir. Siirekli veri etkilesime dayanan
nesnelerin internetinin hizla gii¢ kazanirken, asgari veri islemenin bu teknolojilerin
dogru sonuglara varmasina engel olacag: kars1 goriisiine ragmen?, bu ilke kisilerin
verileri lizerinde hakimiyetlerini kaybetmemeleri i¢in 6diin vermeyi gerektirmektedir.
Bu nedenle yeni teknolojilerin uygulama modeli olarak en az veri ile en etkin isleyise
sahip olmayr miimkiin kilacak sekilde tasarlanmalari, GDPR kapsamindaki
diizenlemeler uyarmca zorunluluk arz etmektedir 21>, Son olarak bu ilke, veri isleme
amacina ulasilmasia ragmen veri saklanmasinin Oniine gegmesiyle, bu verilerin
hacklenmesi ve ¢alinmasi tehlikesine karsi, veri glivenliginin tesis edilmesi agisindan

da 6nem tasimaktadir?'®.

212 Aksoy Retornaz/Giigliitiirk, s. 296.

213 Kuner/Bygrave/Docksey, s.317.

214 Bu goriiste olan Hildebrandt, asgari veri kullanma ilkesinin profilleme teknolojilerinin dogru
sonuclar vermesini engelleyecegini, asgari veri kullanmak yerine taraflar arasindaki bilgi asimetrisini
en aza indirmenin ve profillemeye kargi haklarini ileri siirmelerini miimkiin kilmanin daha yerinde
oldugunu belirtmektedir, bkz. Mireille Hildebrandt, “Who is Profiling Who? Invisible Visibility”,
Icinde Reinventing Data Protection, Ed: Serge Gutwirth/Yves Poullet/Paul de Hert/Cécile de
Terwangne/Sjak Nouwt, Springer: Dodrecht, Haziran 2009, ss.249-252, s.251.

215 Wachter, “Normative challenges of identification in the Internet of Things”, s.446

216 Zarsky, s.1010.
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eee) Dogru Veri isleme ilkesi

GDPR m. 5/1 (d) bendinde ele aliman bu ilkeye gore islenen veriler veri
islemenin tiim siirecinde dogru ve giincel olmalidir. Ozellikle veri toplama asamasinda
verilerin hatali olmasi, tiim siireci bastan etkileyecek ve bu veriler {izerinden tekrar
tiiretilen verilerle s6z konusu hatalarin katlanarak artma riski ortaya c¢ikacaktir. Bu
nedenle dogru olmayan verilerin diizeltilmesi veya silinmesi biiyilk onem tasir.
Bununla birlikte yalnizca belirli bir kisiye ait verilerin diizeltilmesi 06zellikle
profilleme sistemleri agisindan yeterli degildir. Makine 6grenmesi ile verileri siizerek
baglantilar kuran profilleme teknolojileri, Ogrenme sirasinda hatali verilerle
egitildiginde, kagimilmaz olarak hatali sonuglara varabilir. Bu durumda yalnizca
bireysel olarak verilerin diizeltilmesinin talep edilmesi sistemsel bir sorun haline gelen
hatali 6grenme stirecinin 6niine gegcmede yetersizdir. Nitekim COMPAS gibi kisilerin
tekrar sug¢ isleme potansiyeli barindirip barindirmadiklarini tespit eden profilleme
sistemleri, uzun yillar sonucu toplanmig tarafli verilere dayanarak olusturulmus ve
neticesinde siyahi kisileri daha yiiksek tekerriir suglu riski olusturan kisiler olarak
kategorize etmistir. Bu durumda ilgili kisi hakkinda varilan hatali sonug, kisinin kendi
verilerinin hatali olmasindan degil, tiglincii kisilere ait verilerin de tarafli sekilde
toplanmis olmasindan kaynaklanmaktadir. Bu noktada, ilgili kisinin bireysel haklarina
basvurmasi, profilleme teknolojilerinin dayandigi tiim verilen “tehlikeli” puaninin
yanlighgmi tartismaya acamayacaktir. Bunun yami sira, ilgili kisi hakkinda
profillemenin ardindan varilan sonu¢ (kisinin tekrar sug¢ isleyecegi bilgisi) heniiz
gerceklesmediginden, varilan kararin dogrulugu ya da yanlighgm iddia etmek
miimkiin degildir. Boyle bir durumda ilgili kisinin karsilastigi sorunu GDPR m. 5 f. 1
(d) bendindeki verilerin dogrulugu ilkesinden hareketle ¢6zmesi miimkiin degildir,
nitekim kisilerin kendi verileri iizerindeki bireysel haklari ile profilleme sistemini ve
sistemi egitmede kullanilan {i¢iincii kisilere ait verilerin tarafliligini tartismaya agmast
miimkiin degildir?*’. Bu nedenle profilleme teknolojileri karsisinda bireysel haklarm
Otesine gecen diizenlemelere ihtiya¢ duyulmaktadir. Bu tartisma profilleme de dahil
olmak {izere miinhasiran otomatik karar almay1 diizenleyen 22. maddenin ele alindig1

asagidaki boliimde tekrar ayrintilariyla degerlendirilecektir.

217 Michael Butterworth, “The ICO and Artificial Intelligence: The Role of Fairness in the GDPR
Framework”, Computer, Law and Security Review, Cilt: 34, 2018, ss. 257-268, s.261, 262.
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bb) Profillemenin Analiz ve Karar Alma Asamasina Iliskin GDPR

Kapsamindaki Diizenlemeler

aaa) GDPR madde 22: Yalnizca Otomatik Isleme Faaliyetine

Dayal Karara Tabi Olmama

Toplanan biiyiik verilerin analizi ile olusturulan profiller ve bu profillere
dayanan karar alma siirecinde, devlet ve 6zel kurumlarin kontroliinde isleyen bu
stirecte bireyler golgede kalmakta, siirecin 6znesi olamamaktadir. Bu nedenle veri
toplamanin diizenlenmesi, bu verilerin analiz edilmesi ve analizlerin kararlara
dontistiiriilmesini ~ siirlayan  hukuki ~ diizenlemelerin  yapilmasi  biiyiik 6nem
tasimaktadir. Nitekim Avrupa Birligi Komisyonu, 1993 tarihinde yapay zeka ve
profilleme teknolojilerinin gelisim hizi karsisinda, insanlarin tamamen otomatik
sekilde alinan kararlara tabi olabilecegine dair cekincesini dile getirmis®!®, bu
cekinceler 1518inda GDPR kapsamindaki diizenlemenin onciisii olan 1995 tarihli
Kisisel Verilerin Korunmasi Direktifi biinyesinde otomatik karar alma siire¢lerine dair
haklar 6ngériilmiistiir?®. Bu dénemde yaymlanan aciklayici raporlarda, profillemeye
iligkin diizenlemenin ardinda yatan ihtiyacin, otomatik sistemlerin hata yapma
thtimaline dair duyulan kuskudan ziyade, insanlarin geleceklerini tayin eden kararlarin
“verilerinin golgesinden” yola ¢ikan makinelerce alinmamasi, bagka bir deyisle
makinelere karst insan onurunun korunmasi oldugu gériilmektedir’®., GDPR
kapsaminda 22. madde ile 6ngoriilen diizenlemenin ardinda da bu amaglar yatmakta,
bunun yani sira 71. gerek¢e maddesi ile verilerdeki muhtemel hatalarin profilleme
teknolojileri ile katlanarak artma ihtimali ve yine ayrimciliga yol acan sonuglarin

dogma ihtimaline de ayrica dikkat ¢ekilmektedir??.,

218 Comission of European Communities, Amended Proposal for a Council Directive on the
Protection of Individuals with regard to the Processing of Personal Data and on the Free
Movement  of  Such Data, COM(92) 422  final—SYN 287, 15.10.1992,
https://aei.pitt.edu/10375/1/10375.pdf, Erisim Tarihi: 11.04.2021, .26

219 {lgili Direktif i¢in bkz. Directive 95/46/EC of the European Parliament and of the Council of 24
October 1995 on the Protection of Individuals with regard to the Processing of Personal Data and on
the Free Movement of such Data, Official Journal of the European Communities No: L 281/31,
23.11.1995.

220 [sac Mendoza/Lee A. Bygrave, “The Right Not to be Subject to Automated Decisions Based on
Profiling”, 2017, https://papers.ssrn.com/sol3/papers.cim?abstract_id=2964855 Erisim Tarihi:
11.04.2021, s.84.

221 GDPR 71. Gerekge, https://www.privacy-regulation.eu/en/recital-71-GDPR.htm, Erisim Tarihi: 11.
04.2021.


https://aei.pitt.edu/10375/1/10375.pdf
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2964855
https://www.privacy-regulation.eu/en/recital-71-GDPR.htm

86

GDPR 22. maddenin metni igerik olarak degerlendirildiginde, ilk paragrafta
yalnizca otomatik isleme faaliyetine dayali bir karara tabi olmama hakkinin
diizenlendigi, ikinci paragrafta otomatik karar alma silirecine dair bazi istisnalar
tanind1g1, tiglincli paragrafta ise bu istisnalarin s6z konusu oldugu durumlarda hangi
onlemlerin alinmasi gerektigi diizenlenmektedir. Son paragraf ise profilleme sonucu
olusabilecek ayrimci uygulamalara karst 6nlem olarak hassas nitelikli verilere dayali

karar alinmasin1 yasaklayan bir diizenleme igermektedir®?.

aaaa) GDPR m. 22’nin Hukuki Niteligi

Her ne kadar 22. maddenin ilk fikrasi “veri sahibinin kendisi ile ilgili hukuki
sonuglar doguran veya benzer bicimde kendisini kayda deger sekilde etkileyen profil
cikarma da dahil olmak lizere yalnizca otomatik isleme faaliyetine dayali bir karara
tabi olmama hakki” seklinde “hak”tan bahsetse de bu maddenin bir hak m1 yoksa yasak
mi1 ongordiigi tartismalara yol agmaktadir. Bu tartisma, yalnizca doktrinle sinirli bir
tartisma olmadigi, uygulamay1 dogrudan etkiledigi i¢in iizerinde ayrica durulmalidir.
Nitekim 22. maddenin bir hak olarak kabul edilmesi durumunda, bu madde ancak hak
sahibinin talebi halinde uygulanabilecekken, bu maddenin salt otomatik yollarla karar
alinmasini yasaklayan bir madde olarak kabul edilmesi halinde ilgili koruma, veri
sorumlular1 tarafindan re’sen tesis edilecektir. Dolayisiyla bu maddenin “bir hak”
olarak kabulii, koruma alanini daraltmaktadir. Bu tartismay1 ¢oziimleyebilmek adina
oncelikle maddenin amaci ve GDPR biinyesinde diizenlendigi yer ele alinmali,

ardindan maddedeki tiim fikralar bir arada okunmalidir.

Maddenin amaci Oncelikli olarak insan onurunun, Vverilerin golgesine ve
makinelerin insafina terk edilmeksizin korunmasidir. Amagg¢1 yorumla, madde ile
re’sen otomatik profilleme ve karar almanin oniine gecilmek istendigini sOylemek
daha yerinde olacaktir. Bununla birlikte madde GDPR biinyesinde kisinin haklarini
diizenleyen Ugiincii Béliim altinda yer almaktadir. Ancak daha detayh bir okuma
yapildiginda, bu boliimde sistematik bir ayrima gidilmedigi ve haklar kadar 13. ve 14.
maddede oldugu gibi veri sorumlusuna dair yiikiimliiliklerin de ayni boliimde

223

ongoriildiigii dikkate alinmalidir*=®. Ayrica 22. maddenin bashigi, bu boliimde

222 Mendoza/Bygrave, s. 85.
223 Kuner/ Bygrave/Docksey, s.531.
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2 Ge

diizenlenen “itiraz hakk1”, “veri taginabilirligi hakki” gibi maddelerden farkli olarak
“hak” ifadesini barindirmamakta, “profil ¢ikarma da dahil olmak iizere otomatik
miinferit karar verme” seklinde diizenlenmektedir. Son olarak ilgili madde biitiin
olarak daha detayl ele alindiginda, ikinci fikrada sayilan “s6zlesme yapilmasi veya
uygulanmas1 i¢in gerekli olma”, “Avrupa Birligi veya iiye devlet hukukun
gergevesinde izin verilmis olma” veya “veri Sahibinin agik rizasina dayanma”
istisnalar1 s6z konusu oldugunda kisiler hakkinda salt otomatik isleme faaliyetlerine
dayanan karar almaya cevaz verildigi goriilmektedir. Ters anlamiyla, bu istisnalar
harig¢ kisiler hakkinda 6nemli sonuglar teskil edecek kararlarin salt otomatik sekilde

alinmas1 yasaklanmistir??4,

Dolayistyla 22. madde hukuki niteligi geregi yasak koyucu bir madde olarak ele
alinmal1 ve ikinci fikrada sayilan istisnalar hari¢ kisiler hakkinda salt otomatik sekilde
profilleme de dahil otomatik karar alinmasi yasak olarak degerlendirilmelidir. Nitekim
bu yorum, insan onurunu koruma ve kisisel verileri yeni teknolojiler karsisinda
savunmasiz birakmama amaciyla daha uyumlu ve daha etkin bir koruma tesis

edilmesini miimkiin kilacaktir??®,

22. maddenin igerigi daha detayli degerlendirildiginde, maddenin uygulanmasi
icin li¢ temel kosul arandig1 goriilmektedir. Bunlardan ilki, kisi hakkinda bir kararin
alinmasi, ikincisi bu kararin sadece otomatik veri isleme faaliyetine dayanmasi ve
ticlinciisti ise bu kararin kisi tizerinde hukuki veya benzer nitelikte 6nemli bir etki
dogurmasidir. Bununla birlikte, her ti¢ kosul da cesitli belirsizlikler icermektedir.

Asagida ilgili sartlar daha detayl sekilde degerlendirilecektir.

bbbb) Kisi Hakkinda Bir Karar Alinmasi

22. maddenin uygulama alan1 bulabilmesi i¢in dncelikle kisi hakkinda bir karar
alinmis olmasi gereklidir. Bununla birlikte “karar” dan ne anlagilmasi gerektigi GDPR
kapsaminda belirtilmemistir. Karar kavrami salt hukuki bir karar1 icermese de en
azindan baglayici etkiye sahip olmalidir. Nitekim 4. maddede tanimlandig: iizere, her

profilleme faaliyeti bir karar alma icermemektedir. Profilleme daha ziyade, verilerin

224 Mendoza/Bygrave, s. 85, 86.
225 Mendoza/Bygrave, s.87.
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gruplandirip aralarinda baglanti kurularak bilgi iiretilmesini igerir. 22. maddedeki
“karar” kavrami, bu anlamda maddenin ne zaman uygulanacagina dair bir
sinirlandirma getirmekte, profilleme veya otomatik isleme sonucu, varilan bilgilere

226 Ancak karar kavrami,

dayanilarak bir karar alinmasi1 gerektigini vurgulamaktadir
hukuki anlamda yalnizca yetkili kamu otoritelerince alinan baglayici kararlar ile sinirl
tutulmamakta, ¢ok daha genis anlamiyla belli bir kisiye yonelik tutum ve tavir
degisikligi yaratacak ve sonu¢ doguracak giicte bir degerlendirme yapilmasi seklinde
ele almmaktadir. Ilgili maddede karar igin belirli bir sekil sart1 dngdriilmemistir.
Ornegin bir 6zel sirketin plan, tavsiye, tasarim seklinde nitelendirdigi bir uygulama,
kisi iizerinde baglayici ve 6nemli sonuglar doguruyorsa 22. madde kapsaminda ele
alinmalidir. Dolayisiyla farkli sekillerde ve farkli nitelendirmelerle ortaya ¢ikan ancak
sonug itibariyle kisiyi farkli bir muameleye tabi tutan her tiirlii uygulama karar olarak

degerlendirilmelidir??’.

ccee) Kisi Hakkinda Alinan Kararin Yalmizca Otomatik

Isleme Faaliyetine Dayali Olmasi

22. maddenin uygulama alan1 bulabilmesi i¢in kisi hakkinda, kendisinin ya da
kendisi ile iliskilendirebilecek tigiincii kisilerin kigisel verilerinden yola ¢ikarak alinan
kararin yalnizca otomatik isleme faaliyetine dayali olmas: gerekir. insan miidahalesi
her halde kararin “yalnizca otomatik” sekilde alinmadigi anlamina gelmeyecektir.
Nitekim kimi durumlarda gercek bir kisinin profilleme ile alinan kararlar1 dogrudan
onaylamasi s6z konusu olabilir. Gergek anlamda insan miidahalesi ve kontrolii ile kast
edilen, gergek kisinin sekli bir sekilde profilleme teknolojilerini onaylamasi degildir.
Kisilerin salt otomatik karar mekanizmalarina tabi olmadigindan bahsedebilmek i¢in,
bir insanin alinacak karar {izerinde etkisi olmasi, dolayisiyla yetkili bir kisi olmasi,
bunun yani sira siirece hakim olmasi ve gercek bir degerlendirme yapabilmis olmasini
gereklidir?®®, Burada bir insanin alinacak kararda etkili olmasi, gerektiginde bu karari
degistirebilme imkan ve iktidar1 olmas1 anlamina gelmektedir. Profilleme veya diger

otomatik karar alma mekanizmalarinin, insanlar tarafindan alinacak karara destek

226 Hiuselmann, Andreas Nicolas, “Profiling and the GDPR: Harmonised Confusion”, Jusletter,
12.02.2018, https://jusletter.weblaw.ch/juslissues/2018/924/profiling-in-the-
gdp_3b8e8al24f.html__ ONCE&login=false, Erisim Tarihi: 11.04.2021, s.13, 14.

227 Kuner/Bygrave/Docksey, $.532.

228 Hiuselmann, s.14.
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olma amaciyla kullanildig: ve siire¢ lizerinde tek belirleyici olmadigi durumlarda, 22.
madde uygulama alani bulamayacaktir’®. Ancak insan miidahalesinin etkin bir
miidahale olabilmesi, asagida tartisilacak “kara kutu” problemi ile yakindan iliskilidir.
Nitekim insan miidahalesi sirasinda, yetkili kisi, profilleme teknolojilerinin ¢alisma
modelini anlayamiyor ve bu teknolojilerin, vardiklart sonuca ne sekilde ulastiklarini
takip edemiyorsa, gercek anlamda bir kontrolden bahsetmek miimkiin olamayacaktir.
Dolayisiyla gergek bir insan miidahalesi, ancak profilleme yazilimlarinin agiklanabilir

olmasi ile mimkundiir.

Uzerinde durulmasi gereken bir diger nokta, salt otomatik karar alma ifadesinin
profillemenin ilk ayagi olan veri toplama asamasini da kapsayip kapsamadigidir. Aksi
bir yorumla, insan eliyle toplanmis verilere dayanilarak profilleme yapildig: hallerde,
“salt otomatik yollarla karar verilmedigi” ileri siirtilebilir ve siirecin 22. maddede
belirtilen yasak kapsami disinda kaldigi iddia edilebilir. Kural olarak veri isleme
ifadesi, verinin toplanma siirecinden, nihai olarak saklanmasina kadar tiim asamalari
kapsamaktadir. Ancak otomatik karar alma ifadesi ile bu siirecin verilerin toplandig
ilk asamadan itibaren otomatik olmasi kast edilmemektedir. Nitekim 22. maddenin
amaci, verilerin ilk toplanma seklinden ziyade, gruplandirilma ve iligkilendirme
stirecinin  gergeklestigi profilleme ve karar alma asamalarini diizenlemektedir.
Dolayisiyla profillemenin salt otomatik olarak yapilmasi ve buna dayanilarak otomatik
karar alinmasinin 6niine gecilmek istenmektedir. Bu nedenle 6rnegin ilkin insan eliyle
toplanmis verilerin, otomatik araglarla analiz edilerek karar alinmas1 durumunda, yine
karar alma siirecinde mutlaka insan miidahalesi bulunmas1 gereklidir. Aksi halde, s6z
konusu “yalnizca otomatik islemeye dayali karar alinmasi” yasagi c¢ignenmis

olacaktir?®°,

dddd) Kisi Hakkinda Alinan Kararin Hukuki veya Benzer
Nitelikte Ciddi Etki Dogurmasi

Otomatik islemeye dayali karara GDPR m. 22’nin uygulanabilmesi igin kisi
hakkinda verilen karar hukuki veya benzer nitelikte ciddi etkiler dogurmalidir. Hukuki

etki doguran kararlar, bir kisinin hak ve yiikiimliiliikleri {izerinde degisiklik yaratan

229 Dreyer/Schulz, s.18.
230 Kuner/Bygrave/Docksey, $.533.
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veya hukuki statiisiinii degistiren kararlardir. Bir sdzlesmenin kurulmasi ya da feshi,
segme ve se¢ilme hakkinin etkilenmesi Ornekleri hukuki etki olarak
degerlendirilebilir?®'. Ornegin bir kisinin profilleme teknolojileri eliyle tekrar sug
isleme ihtimalinin belirlenmesi ve bu nedenle tutuklulugunun devamina karar
verilmesi kuskusuz hukuki nitelikte bir etki dogurmaktadir. Belgika Kisisel Verileri
Koruma Kurulu, kisileri hedef alan otomatik reklamcilik uygulamalarini da kisilere
yonelik {irlin arz1 ve fiyat arzina etki etmeleri sebebiyle hukuki etki doguran kararlar

kategorisinde degerlendirmistir®®?

. Yine sosyal yardimdan mahrum birakilmaya yol
acan, bir tlilkeye girisi engelleyen, kamu kurumlari tarafindan daha fazla gozetim ve
denetime maruz birakilmaya yol acan, fatura 6dememe sebebiyle otomatik olarak
telefon hizmeti sozlesmesini iptal eden tiim otomatik karar alma mekanizmalari
hukuki etki doguran niteliktedir?®®. Bununla birlikte maddede belirsiz olan husus
“hukuki nitelige benzer nitelikte ciddi bir etki’nin ne oldugudur. Otomatik veri
islemeye dayali kararin ne zaman ciddi sayilabilecek esige ulastigi tartigmalidir.
Ornegin bir iiniversiteye kayit olabilmek, bir Ogrencinin sinav sonuglarmi
degerlendirmek®, bir kisinin kart limitini oturdugu bolge {izerinden yapilan
profillemeye dayanarak diisiirmek ilgili kisiyi hukuki etkiye benzer nitelikte etkileyen
kararlara 6rnektir. Bununla birlikte, bir kararin kisi {izerinde ciddi bir etki dogurup
dogurmadigi olaymn sartlarina gore belirlenmelidir. Kullanilan profilleme
teknolojisinin miidahale yogunlugu, ilgili kisinin beklenti ve talepleri, yine ilgili
kisinin azinlik veya c¢ocuk gibi kirillgan statiide bulunmasi veya sosyo-ekonomik
giicliik i¢inde bulunmas1 alinan kararin etkisini derinlestiren unsurlardir. Ornegin
ekonomik gii¢liik i¢inde oldugu profilleme uygulamalariyla tespit edilen kisiye diizenli
olarak c¢evirim i¢i kumar wuygulamalarinin  gOsterilmesi tiim  kosullar
degerlendirildiginde ilgili kisinin iradesini manipiile edebilecek ve daha fazla
borglanmasina yol agabilecek niteliktedir. Dolayisiyla ciddi bir etki, ilgili kisinin
yasam kosullarini, davraniglarini, secimlerini degistirme potansiyeline sahip etkidir.

Nitekim giiniimiizde otomatik karar alma mekanizmalarinin giicii, kimi durumlarda

231 Article 29 Data Protection Working Party, Guidelines on Automated Individual Decision-making
and Profiling for the Purposes of Regulation 2016/679, 2017,
https://www.apda.ad/sites/default/files/2018-10/decisions_automatitzades i_profiling.pdf, Erisim
Tarihi: 20.04.2021, s. 10.

232 Frederik Borgesius Zuiderveen, Improving Privacy Protection in the Area of Behavioural
Targeting, Doktora Tezi, Amsterdam Universitesi Hukuk Fakiiltesi, Aralik 2014, s. 375.

233 Article 29 Data Protection Working Party, Guidelines on Automated Individual Decision Making,
s.10.

234 Hiuselmann, s.17.
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kisinin toplumdan dislanmas1 veya ayrimciliga ugramasi derecesine dahi

ulasabilmektedir®®.

eeee) Otomatik Islemeye Dayali Karar Almay1 Miimkiin

Kilan Istisnai Hiikiimler

GDPR m.22, yukarida belirtilen ve m. 22 f.1’de sayilan 3 sartin bir arada
bulunmasi halinde uygulama alani1 bulacaktir. Maddenin zit anlamindan, kural olarak
kisisel verilere dayanilarak ve yalnizca otomatik isleme sonucu kisileri hukuken veya
ciddi olgiide etkileyen karar alinmasinin yasak oldugu anlasilmaktadir. Bununla
birlikte 22. maddenin 2. fikrasi, salt otomatik iglemeye dayali karar alabilme yasaginin
istisnalarin1 diizenlemektedir. Ilgili maddeyi “salt otomatik isleme faaliyetine dayali
karar alma”nm miimkiin oldugu istisnai haller olarak okumak da miimkiindiir?®®.
Istisnai hallerden ilki, hakkinda karar alman ilgili kisi ile veri sorumlusu arasinda bir
sOzlesme yapilmasi veya uygulanmasi i¢in otomatik veri islemeye dayali karar
alimmasinin gerekli olmasidir. Bu istisna i¢in, taraflar arasi sdzlesme yapilma
asamasinda bulunulmali ve bu s6zlesmenin yapilabilmesi veya uygulanabilmesi i¢in
otomatik sekilde veri islenmesi yoluyla karar alinmasi gerekli olmalidir. Gereklilik ile
anlagilmas1 gereken, Ornegin profilleme teknolojilerine bagvurmadan, daha az

miidahaleci bir yontemle sézlesme kurulmasinin miimkiin olmamasidir®®’

. Dolayistyla
gereklilik testi, soz konusu istisnanin siirlarini daraltmaktadir. Bu konuda profilleme
teknolojileri agisindan 29. madde Calisma Grubunun yorumu o6zellikle dikkate
almmaldir. Ornedin internet servisinden yararlanan Kkisilerin ¢evirim igi
hareketlerinden yola c¢ikarak hayat tarzlari ve zevklerini tespit eden profilleme
yapilmasi, sdzlesme yapilmasi istisnas1 kapsaminda degerlendirilemez. Nitekim ilgili
kisi salt aligveris yapmak kimi zaman ise bir hizmetten yararlanmak amaciyla ilgili
internet sitesini ziyaret etmektedir. Kisi, hakkinda profil olusturuldugu yoniinde
bilgilendirilse dahi, bu durum bizatihi profillemeyi “sézlesmenin kurulmasi i¢in

gerekli olma” istisnasi kapsaminda degerlendirmek icin yeterli degildir. Nitekim

herhangi bir iirlinli begenen kisinin satin almasi ig¢in, internet iizerindeki tiim

235 Article 29 Data Protection Working Party, Guidelines on Automated Individual Decision Making,
s.11, 12.

2% Maja NiSevi¢, “Profiling Consumers Through Big Data Analytics: Strengths and Weaknesses of
Article 22 GDPR”, Global Privacy Law Review, Cilt:1, Say1: 2, 2020, ss. 104-115, s.111.

237 Hiuselmann, s.18.
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hareketlerinin takip edilmesi gereklilik arz etmez. Dolayisiyla bu tiir durumlarda m.

22/2 (a) fikrasinda diizenlenen bu istisnaya dayanilamaz®%,

22. maddenin ikinci fikrasinda sayilan diger bir istisna, otomatik veri islemeye
dayali1 karar alinmasinin, Avrupa Birligi mevzuati veya iiye devletlerin i¢ mevzuatinca
acikca Ongoriildiigi ve miimkiin kilindigt hallerdir. Ancak bu diizenlemeler 22/2 (b)
bendinde belirtildigi tizere ilgili kisinin hak ve oOzgiirliikleri ile mesru ¢ikarlarini
koruyucu tedbirler igermelidir. GDPR 71. gerek¢e maddesinde, dolandiricilik ve vergi
suglarini tespit ve kontrol etme veya sunulan hizmetin giivenligini tesis etme amaciyla
profillemeye izin veren diizenlemeler bu istisnaya 6rnek olarak gosterilmistir?®.
Ancak bu istisna, her iilkenin farkli diizenleme yapmasini miimkiin kilmakta, GDPR
hiikiimlerinin Avrupa Birligi genelinde yeknesak bir veri koruma rejimi tesis etmek
tizere sevk edildigi diisinildiiginde, bu amagtan uzaklasma tehlikesi
barindirmaktadir?®. Ayrica ilgili istisna, otomatik karar alma siirecinde alinmasi
gereken Onlemler ve taninmasi gereken haklarin sayildigi m. 22/3 fikrasinin diginda
tutulmustur. Bagka bir deyisle kanunla agik bir diizenleme s6z konusu olan hallerde
GDPR m.22/3 uygulama alani bulmayacaktir?*!. Bununla birlikte acik diizenleme sz

oldugu hallerde dahi haklarin dengesinin gozetilmesi ve kisi haklarinin otomatik

islemeye dayal1 alinan kararlara kars1 gli¢lendirilmesi zorunludur.

22. maddedeki son istisna ise 2.fikranin (c) bendinde diizenlenen ilgili kisinin
acik rizast bulunmasi halidir. Bu maddede neden “riza” ifadesinin 6tesine gecilerek
“acik riza” ifadesinin tercih edildigi {izerinde durulmalidir. GDPR kapsaminda agik
riza ifadesine kisisel verilerin korunmasina yonelik 6zel risk arz eden durumlarda yer
verildigi goriilmektedir. Buna 6rnek olarak 6zel nitelikli verilerin islenmesi, verilerin

ticlincii ililkeye transfer edilmesi gibi durumlar verilebilir. GDPR kapsaminda 4.

238 Article 29 Data Protection Working Party, Opinion 06/2014 on the Notion of Legitimate Interests
of the Data Controller under Article 7 of Directive 95/46/EC, 844/14/EN WP 217, 09.04.2014,
https://www.fia.org/sites/default/files/2019-11/Excerpts%20-%200pinion%2006-2014%200n%20
the%20notion%200f%20legitimate%20interests%200f%20the%20....pdf, Erisim Tarihi: 27.04.2021,
s.17.

239 Recital 71, GDPR, https://www.privacy-regulation.eu/en/recital-71-GDPR.htm, Erisim Tarihi:
27.04.2021.

240 Hiuselmann, s.18.

241 GDPR m. 22/3 veri sorumlusunun en azindan insan miidahalesinin saglanmasi hakki basta olmak
tizere ilgili kisinin kendi goriisiinii ifade etme ve karara karsi ¢ikma yoniindeki haklarinin taninmasini,
kisi Ozgiirliikleri ve mesru menfaatlerinin gilivence altina alinmasi amaciyla uygun tedbirler
uygulamasini zorunlu tutmaktadir.
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maddenin 11. fikrasinda ise “agik” ifadesine yer verilmemis, ancak riza aranan tim
hallerde disa yansiyan ve siipheye yer birakmayan bir irade beyani aranmistir. Bu
fikraya gore rizadan bahsedilebilmesi i¢in kisinin rizasini aydinlatildiktan sonra, 6zgiir
iradeye dayal1, sinirli ve kuskuya yer vermeyecek sekilde disar1 yansiyan davranis
veya beyaniyla vermis olmasi gerekir. Salt riza aranan durumlarda dahi disa yansiyan
irade beyan1 aranirken, “agik riza” ifadesi ile farkli olarak neyin aranmasi gerektigi
GDPR kapsaminda belirtilmemistir®*2, GDPR uygulamas1 agisindan baglayici
olmayan 29. Madde Calisma grubu, agik riza aranan durumlarda ilgili kisinin rizasinin
kanitlanmasi gerektigini, bu durumda kisinin yazili beyanini almanin riza hususundaki
stipheleri tamamen ortadan kaldirmak adina 6nemli oldugunu vurgulamaktadir.
Bununla birlikte, yazili beyan GDPR kapsaminda bir sekil sartt olarak
ongoriilmemistir®®®. Nitekim uygulamada da elektronik ortamda ilgili kisinin bir form
doldurmasi istenmesi, email veya taranmig imzali bir belge ile rizasin1 dogrulamasi

veya elektronik imza kullanmasi gibi yontemlere bagvurulmaktadir.

Profilleme siirecinde 6nemli olan, ilgili kisinin her farkli veri isleme siireci i¢in
ayr1 ayri riza gostermesidir. En bastan tiim iglemler i¢in toplu riza alinmasi uygulamast
yerinde degildir. Yine riza alma yonteminin kigiye gercekten segme sansi birakmasi
oldukca elzemdir. Bu baglamda Ornegin internet sayfasina erisim sirasinda g¢erez
uygulamalarini kabul etmeyen kisilere servis saglanmamas: durumunda gercek bir
rizadan bahsedilemez. Yine riza istisnast kapsaminda, bu istisnanin GDPR 5.
maddedeki seffaflik ve 13. ile 14. maddelerdeki bilgi edinme hakki ve ylikimliligi
ile Dbirlikte disiiniilmesi  gerekir.  Nitekim  kisilerin  gergek  anlamda
bilgilendirilmedikleri veya isleyisini idrak edemedikleri bir siirece riza gostermeleri
miimkiin degildir. Ozellikle profilleme uygulamalari sirasinda, kisilerin okumasi ve
anlamasi miimkiin olmayan uzun ve karmasik metinler ile ger¢ek anlamda

aydinlatilmalar1 degil, tersine bir nevi tasarlanmis anlasilmazlik igerisinde, sekli olarak

242 A1k riza kavrammin aktif bir eylem ile rizay1 ortaya koyma anlamina geldigi, dolayisiyla kisinin
sessiz kalmasi, 0rnegin kisisel verilerinin iglenmesine imkan veren ayarlar1 degistirmemesi halinde
zimnen riza gosterdiginin kabul edilemeyecegi yoniinde bkz, Evik, Vesile Sonay, “Avrupa Birligi
Cercevesinde Kisisel Verilerin Korunmasi”, Teblig, Sanal Diinya’da Adalet, Uluslararasi Sug ve Ceza
Film Festivali, 22.11.2019, https://cdn.istanbul.edu.tr/FileHandler2.ashx?f=9uscff-teblig.pdf, Erisim
Tarihi: 30.04.2021.

243 Article 29 Data Protection Working Party, Guidelines on Consent under Regulation 2016/679,
17/EN WP259, Revised Version 10.04.2018, https://ec.europa.eu/newsroom/article29/items/623051,
Erisim Tarihi: 30.04.2021, s.18.
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onaylarmin alinmasi s6z konusu olmaktadir. Rizanin bu sekilde alinmasi halinde, salt

otomatik islemeye dayali karar alma hukuka uygun kabul edilmemelidir®**,

ffff) GDPR m. 22 Kapsanminda Ongériilen Koruyucu

Onlemler

Salt otomatik islemeye dayali karar alinan hallere cevaz veren m.22/2
kapsamindaki bazi istisnai hallerde, m. 22/3 kapsamindaki Onlemlerin alinmasi
zorunlu kilimmustir. Buna gore m. 22/3 kapsaminda 6ngoriilen 6nlemlerin alinmasi,
yalnizca sozlesme yapilmasi ve uygulanmasi igin gerekli olma ve agik riza bulunmasi
hallerinde zorunludur. Bagka bir deyisle, otomatik karar almaya cevaz veren “AB
mevzuati veya iiye devletlerin i¢ mevzuatinca ongdriilme” istisnast halinde 22/3’te
sayilan &nlemlerin alinmasi zorunlu tutulmamustir®®. 22/3’te yer alan diizenlemenin
icerigi incelendiginde, ilgili kisilere taninmasi gereken asgari haklarin sayildig
goriilmektedir. Buna gore hakkinda karar alinan kisi, en azindan insan miidahalesinin
saglanmas1 hakki, kendi goriislinii ifade etme ve karara karsi ¢ikma yoniindeki
haklarindan yararlandirilmak zorundadir. Ilgili fikrada asgari olarak taninmasi gereken
haklar sayilsa da bunlar tiiketici sekilde sayilmamistir. Veri sorumlusu, kiginin
Ozgiirliikleri ve mesru menfaatlerinin giivence altina almak amaci ile tedbirler alacak
ve ilgili kisinin verilerinin korunmasi i¢in asgari olarak m.22/3’te sayilan haklardan ve
dilerse daha fazla haktan yararlanmasini saglayabilecektir?*®. Bununla birlikte
ozellikle kisinin karara anlamli sekilde karsi ¢ikabilmesi i¢in kararin ne sekilde
alindiginin kendisine agiklanmasi gereklidir. GDPR m. 22/3 kapsaminda kisiye
profilleme teknolojileri ile alinan kararin ne sekilde alindiginin ex post sekilde
aciklanmasi hakkinin taninip taninmadig ise tartigmalidir. Ayn1 tartigma asagida ele
almacak ve GDPR biinyesindeki 13 ve 14. maddeler kapsaminda da

247

yiiriitilmektedir<*’. Bu baglamda GDPR 71. gerek¢e maddesi ele alindiginda, kisilerin

24 Gil Gonzalez/ De Hert, s. 601.

245 Bununla birlikte GDPR m. 22/2 kapsaminda AB ve iiye devletlerin mevzuatinca otomatik karar
almaya cevaz veren hukuki diizenlemelerin bulunmasi halinde, bu diizenlemelerin ilgili kisinin
Ozgiirlikleri ve mesru menfaatlerini glivence altina alinmak tizere uygun tedbirleri icermesi gerektigi
acikca belirtilmistir. Dolayisiyla tiim istisnai hallerde hak ve ozgiirliikleri koruyucu tedbirler
alinmalidir. GDPR m. 22/3’te 6ngoriilen tedbirlerin bu fikraya uygulanmayacak olmasi bu nedenle bir
fark yaratmamaktadir. Herhangi bir dnlem almaksizin otomatik karar alinma mekanizmalarimnin sevk
edilmesi higbir istisnai durumda s6z konusu olmayacaktir.

246 Kuner/Bygrave/Docksey, s.538.

247 Kuner/ Bygrave/ Docksey, s.538.
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profilleme de dahil olmak {izere otomatik islemeye dayali alinan kararlarin
aciklanmasini talep etme hakki oldugunun belirtildigi goriilmektedir. Gerekgede bu
hak agik¢a taninsa da gerekgeler baglayici olmadigi ve 22. madde biinyesinde bu hak
acikca taninmadigi i¢in s6z konusu tartismay1 ¢oziimlemek kolay olmamaktadir. Bu
nedenle biitiinciil bir yorum yapabilmek adina GDPR kapsaminda ilgili maddeler, bir
sonraki baslikta seffaflik haklar1 semsiyesi altinda birlikte ele alinacaktir.

g9gg) GDPR m. 22 Kapsaminda Ozel Nitelikli Verilere
Dayanilarak Otomatik Karar Alma Yasag:

22. maddenin 4. fikrasinda kural olarak otomatik islenen verilere dayanilarak
karar alinirken, GDPR 9/1 maddesinde atifta bulunulan 6zel kategorilerdeki kisisel
verilere dayanilmasi yasaklanmistir. GDPR m. 9/1°te sayilan veriler, irk veya etnik
koken, siyasi goriis, dini veya felsefi inanglar ya da sendika {iyeligini igeren kisisel
veriler ile gercek bir kisinin kimlik teshisinin yapilmasi amaciyla islenen genetik
verileri ile biyometrik verilerin, saglik verilerini veya cinsel yasami veya cinsel
yonelimine iliskin verilerdir. Ozel nitelikli veri isleme yasagmin istisnasi, GDPR 9/2
maddesinin (a) veya (g) bendinde belirtilen ilgilinin acik rizasi veya AB ile iiye devlet
i¢ hukuku mevzuatina dayanan ve kamu yarari adina veri islemenin s6z konusu oldugu
hallerdir. Bu istisnai durumlarda, ilgilinin haklari, 6zgiirliik ve mesru menfaatlerinin
givence altina alma amaciyla uygun tedbirlerin alinmasi gerektigi O6zellikle
belirtilmistir. Aslinda 22. maddenin 4. fikrasi, 6zel nitelikli verileri diizenleyen GDPR
9. maddeye ek bir diizenleme getirmemektedir. Ozel nitelikli kisisel veri, 22. madde
geregi yine agik riza bulunmasi veya AB mevzuati ile {iye devlet mevzuatlarinda 6zel
nitelikli veri islemeye cevaz veren diizenlemelere dayanilarak kamu yararina veri
islenmesi halinde profilleme teknolojilerinde kullanilabilecektir?®®. Bununla birlikte
ilgili yasagin 22. maddede tekrar ele alinmasi, profilleme teknolojilerinin 6zel
niteliginden kaynaklanmaktadir. Nitekim milyonlarca veri heniiz iligkilendirilmeden
once, Ozel nitelikli veri teskil etmeyebilir. Ancak profilleme teknolojilerinin
uygulanmasinin ardindan kisilere iliskin 6zel nitelikli veriler agiga ¢ikabilir.
Dolayistyla 22. madde, profilleme sonucu elde edilen tiiretilmis verilerin, 6zel nitelikli

olmast halinde bunlara dayanilarak karar alinmasin1 yasaklamakta, boylelikle

248 Dreyer/Schultz, s.21.
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tiretilmis 6zel nitelikli verilere iligkin ortaya c¢ikabilecek tartigmalarin Oniinii
kapamaktadir. Boylelikle m. 22/4 lafz1 karsisinda 6zel nitelikli veri isleme yasaginin
yalnizca dogrudan kisiden elde edilmis veriler i¢in gecerli oldugu, tiiretilmis verilere
uygulanamayacag1 seklinde daraltici yorum yapmak miimkiin olmayacaktir. Bu
durumda Grnegin, basta kisinin aligveris aliskanliklar1 gibi 6zel nitelikli kisisel veri
teskil etmeyen verilerden yararlanan profilleme uygulamalari, bu aligkanliklarindan
yola ¢ikarak kisinin saglik verilerine iliskin ¢ikarimlar yaparsa, bu durumda saglik
verisi ikincil ve tiiretilmis veri olsa dahi, 22/4 agik hiikkmii geregince kisi hakkinda

karar verilirken kullanilamayacaktir®4°,

Dolayisiyla ilgili yasagmm 22. madde
bilinyesinde diizenlenmesi, 6zel nitelikli verilerin koruma alanma iliskin belirlilik

kazandirdigindan 6nem tasimaktadir.

bb) GDPR Kapsaminda Seffafik Haklari ve Kara Kutu
(“Black Box”) Problemi

Profilleme teknolojileri bugiin makine 6grenmesinin kazandigi hizla daha
karmagik bir yapiya biiriinmekte, bu teknolojilerin hedefi olan kisiler ise isleyisine
hakim olamadiklar1 bu yazilimlara tabii olmaktadir. Bu bilgi asimetrisi, kisilerin
profillemenin  verilerinin  lizerinde yarattifi  veya  yaratacagi  riskleri
degerlendirmelerini ve bunlara karst kisisel verilerinin korunmasi i¢in hak

mekanizmalarini isletmelerini giiclestirmektedir?>°

. Profilleme basta olmak iizere
otomatik degerlendirme mekanizmalarin1 daha seffaf hale getirebilmek ve sirketler,
hiikiimetler ile vatandaglar arasi esitsiz konumda, kisilerin haklarini giiclendirebilmek
icin GDPR kapsaminda belli hak ve yiikiimliilikkler ongoriilmistiir. GDPR bir yandan
veri sorumlularina bilgilendirme yiikiimliliigi getirirken, diger yandan ilgili kisilere
verilerine erisim ve gerektiginde bu verileri diizeltme ve silinmesini talep etme haklari
tanimistir. Asagida profilleme teknolojileri ile veri isleme siirecini “kara kutu”
olmaktan ¢ikarmay1 amaglayan GDPR m.12’deki “ilgili kisinin haklarmin kullanimina
iligkin seffaf bilgilendirme hakki”, 13. ve 14. maddedeki veri islenmesi siirecinde
“ilgili kisiyi bilgilendirme ylikiimliligi”, 15. maddedeki “ilgili kisinin veriye erisim
hakki” ele alinacaktir. Ardindan bu haklarin profillemeye iliskin ana diizenleme olan

22. maddedeki insan miidahalesinin saglanmas1 hakki, veri sahibinin kendi goriistinii

249 Gonzalez/ De Hert, 5.614.
250 Hiuselmann, s.20.
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ifade etme hakki ve karara karsi ¢ikma hakki ile iliskisi kurulacaktir. GDPR
kapsaminda en temel prensiplerden biri olan ve 5. maddede dile getirilen seffaflik
prensibi, ilgili kisinin verilerinin ne amagla ve ne sekilde islendigi, profilleme
teknolojilerinden yararlaniliyorsa bu teknolojilerin varlig1 ve olasi sonuglar1 hakkinda
aydinlatilmasin1 da gerektirir?®. Profillemeye 6zel bu seffaflik diizenlemelerine 13, 14
ve 15. maddeler biinyesinde ayrica yer verilmistir. Asagida seffaflik basligr altinda

toplanan tiim bu diizenlemeler detaylariyla ele alinacaktir.

aaa) Ilgili Kisiyi Bilgilendirme Yiikiimliiliigii

GDPR 12. maddenin 7. fikras1 veri sorumlularmin kisiyi bilgilendirme
yukiimliliigiini kolaylikla okunabilir ve anlasilabilir sekilde yerine getirmesi
gerektigini belirtmektedir. Yine aym1 maddenin 1. fikrasi, bilginin 6zli, seffaf ve
kolaylikla erisilebilecek sekilde tesis edilmesi gerektiginin altin1 ¢izmektedir. Bu
baglamda tiim siirecin kisinin okumasini neredeyse imkansiz hale getirecek uzunluk
ve karmagiklikta agiklanmasi 12. madde ile ortiisen bir bilgilendirme yontemi
olmayacaktir. Yine veri isleme siirecinin kisiyi ne sekilde etkileyecegi, kisiyi
profilleme siirecinin tiim teknik detaylariyla bogmaksizin, acik sekilde ortaya

konulmalidir??.

GDPR 13. ve 14. madde, ilgili kisiye yonelik bilgilendirmenin neleri icermesi
gerektigine dair ayrintili diizenlemeler igermektedir. 13. madde, bizzat ilgili kisiden
veri edinildigi durumlarda yapilmasi gereken bilgilendirmenin igerigini diizenlerken,
14. madde ilgili kisinin verilerinin dogrudan kendisinden edinilmedigi durumlarda,
veri isleyenin bilgilendirme yiikiimliiliigiinii diizenlemektedir. Dolayisiyla kisinin
bizzat verisini paylasmadigi, 6rnegin Onceden farkli veri sorumlusu tarafindan
toplanmuis verilerinin, baska bir veri sorumlusu tarafindan profilleme amagli islendigi
durumlarda da bilgilendirilmesi gerekir. Her iki madde de kisiye, verilerinin hangi veri
sorumlusu tarafindan islendiginin ag¢iklanmasi gerektigi, ayrica veri iglemenin

amacinin ve hangi hukuki zemine dayandiginin belirtilmesi gerektigi diizenlenmistir.

21 Recital 60, GDPR, https://www.privacy-regulation.eu/en/recital-60-GDPR htm, Erisim Tarihi:
02.05.2021.

252 Sandra Wachter/Brendt Mittelstadt/Chris Russell, “Counterfactual Explanations Without Opening
the Black Box: Automated Decisions and the GDPR”, Harvard Journal of Law and Technology, Cilt:
31, Sayr: 2, Spring 2018, ss. 841-887, 5.865, 866.
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Bunun yani sira, eger ilk belirlenen amag disina tasan farkli bir amagla veri islenmeye
devam edilmek isteniyorsa, kisi bu hususta bilgilendirilmelidir. Yine verilerin ii¢iincii
bir iilke ya da uluslararasi bir organizasyona aktarilmasi ihtimali s6z konusu ise kisi
bu durumdan haberdar edilmelidir. Verilerin bizzat ilgili kisiden temin edilmedigi
durumlarda 14. madde geregi ayrica islenen veri kategorileri ve verilerin kimden temin
edildiginin agiklanmasi gerekir. Bu durumda verilerin bizzat kisiden edinilmedigi
ancak farkli veri tabanlarindan toplandigi hallerde, kisiye islenen dogrudan veya
dolayl tiim veri kategorileri aciklanmalidir. Ornegin kisinin kimlik bilgisi, iletisim
verileri, bulundugu yerin verisi, politik goriisleri, dini goriisleri, beslenme tercihleri,
internet gegmisi gibi farkli tiirden verileri islendiyse, kisinin tim bu veri gruplar
hakkinda bilgilendirilmesi  zorunludur. Bu baglamda, “saglik verileriniz
islenmektedir” seklinde bir aciklama yapilmasi, saglik verilerinin ¢ok genis kapsamli
olmasi nedeniyle veri kategorisi agiklama yiikiimliiligiinii yeri getirme agisindan
yetersiz olacaktir. Bu 6rnekte “kan basinc1”, “hamilelik yas1” gibi daha kapsamli bir
aciklama yapilmasi verilerin islenme amacini ve bu amag disina tasilip tasilmadiginm
gostermek agisindan 6nem teskil etmektedir. Boylelikle 6zellikle profilleme siirecinde,
bu maddeler sayesinde kisi heniiz verileri profilleme uygulamalarinda kullanilmadan
once bilgi sahibi olabilecektir. Yine verilerin elde edildigi kaynaklarin detayl1 sekilde
aciklanmasi, kiginin ilk kaynakta toplanmis verilerini tekrar gézden gegirebilmesini
saglamak acisindan 6nem tagimaktadir. Bu nedenle kamusal-6zel sektor ayrimi

yapilmaksizin, veri kaynag ifsa edilmelidir®®

. Bu bilgilendirme sirasinda ayrica ilgili
kisiye verilerine erisme, verilerinin silinmesini talep etme, Kisisel Veriler1 Koruma
Kuruluna bagvurma gibi haklarinin hatirlatilmasi zorunludur. Bu durumda kisi, veri
islenmesi siirecinin daha en basindan silirece miidahil olabilecek, haklarina

basvurabilecektir?>.

bbb) ilgili Kisinin Verilere Erisim Hakki

Seffaflik ilkesinin tesisi agisindan kisilerin verilerine erisim hakkini diizenleyen
15. madde ise, 13. ve 14. maddelerdeki gibi veri sorumlusunun yiikiimliiliiklerini degil,
ilgili kisinin haklarin1 diizenlemistir. Bu nedenle 15. maddenin uygulanabilmesi i¢in

hak sahibinin talepte bulunmasi1 gereklidir. Ilgili madde uyarinca, erisim hakkini

253 Kuner/Bygrave/Docksey, s.444.
254 Kuner/Bygrave/Docksey, s.428
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kullanan kisi, verilerinin islendigini onaylayan ya da inkar eden bir cevap alabilecektir.
Kisi 13. ve 14. maddede sayilan bilgiler heniiz tesis edilmediyse, talebiyle birlikte ilgili
maddelerde sayilan tiim bilgilere erisebilecektir. ilgili hak, herhangi bir iicret demeyi
gerektirmeksizin, veri sorumlusunun sagladigi bilgilerden daha da fazla bilgiye erisimi
miimKiin kilmaktadir. Bu maddeyi 6zel kilan, 6rnegin Twitter gibi milyonlarca kisinin
verilerini isleyen veri sorumlularinin herkese yonelik genel geger yaptigi
bilgilendirmeden farkli olarak, talepte bulunan kisiye 6zel, bireysellestirilmis bir cevap
verilmesini gerektirmesidir. Ornegin verilecek cevapta, kisiye 6zel sekilde, verilerinin
ne zamandan beri saklanmakta oldugu belirtilecektir?®®. 15. madde, veri sorumlusunun
veri igledikten sonra isledigi verileri agiklamasini gerektirmektedir. Dolayisiyla, heniiz
veri islemeden Once veya profilleme teknolojisi kullanilmadan 6nce bilgilendirme
yukiimliligii 6ngoren 13. ve 14. maddelerden farkli olarak, 15. madde ex post
aciklama gerektiren bir haktir ve veri isleme siireci boyunca veya veri isleme

tamamlandiktan sonra kullanilmasi miimkiindiir?®®.

cce) Profilleme Teknolojilerine iliskin Ozel Bilgilendirme Diizenlemeleri

GDPR 13/2 (f) bendi ve 14/2 (g) bendi ve son olarak 15/1 (h) bendinde ayni1
ifadeyle yer alan diizenlemelere gore, ilgili kisiler haklarinda profil ¢ikarma da dahil
olmak {izere otomatik yollarla verilen kararin varligi, bu teknolojilerin isleme mantig
ve otomatik veri igleme silirecinin 6nemi ve ongoriilen sonuclar1 hakkinda “anlamli”
bilgi edinebilmelidir. Kuskusuz ki veri isleme siirecine ve profilleme teknolojilerinin
isleme mantigina dair agiklanan bilgilerin anlamli olabilmesi i¢in agiklamalar teknik
bilgiye sahip kisilere yonelik ifadelerle yapilmamali, agiklama yapilirken ortalama
diizeyde bireyler esas alinmalidir. Bunun yani sira agiklanan bilgilerin iglevsel bir
anlami da olmalidir. Yapilan agiklama, kisinin karar alma siirecini anlamasini1 ve bu
siirecte kendisine taninmig itiraz etme, goriislerini sunma gibi haklar ile verilerinin
diizeltilmesini ve silinmesini talep etme gibi diger haklarini kullanmasini miimkiin
kilmalidir. Bu nedenle, anlamli bilgi edinme kavrami iiye devletlerin GDPR

cevirilerinde daha ziyade “faydali” veya “kullanisli” bilgi seklinde yer almistir®’.

255 Kuner/Bygrave/Docksey, s.462.

26 Andrew D. Selbst/Julia Powles, “Meaningful Information and the Right to Explanation”,
International Data Privacy Law, 2017, Cilt: 7, Say1: 4, ss.233-242, 5.234.

7 Ornegin GDPR metninin Almancasinda “ausgekriftige” ve Fransizcasinda “informations utiles”
kavramlar1 kullanilmaktadir, bu yonde bkz. Selbst/Powles, s.236.
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aaaa) Profillemeye Dayal Karar Alindigini, Bu Kararin

Onemi ve Sonu¢larim Aciklama Zorunlulugu

GDPR 13/2 (f), 14/2 (g) bendi ve son olarak 15/1 (h) bentlerinde ayni ifadelerle
yeknesak sekilde diizenlenen ilk sart ilgili kisinin hakkinda profillemeye dayanilarak
alinmis bir kararin varligindan haberdar edilmesidir. Bu tiir bir kararin varligi, 6nemi
ve sonuglart ilgili kisiye anlasilir sekilde iletilmelidir. Ornegin bir arag sigortas1 sirketi,
profilleme teknolojilerine basvurarak kisilerin sigorta primlerine iligkin karar almakta
ise, Oncelikle kisilere tehlikeli ara¢ kullanma seklinin sigorta primini arttiracak bir
etkiye sahip oldugunu belirtmeli ve hangi faktorlerin tehlikeli arag siirmeyi tespit
etmede dikkate alindigini agiklamalidir. Sirket, ara¢ kullanma hizi, akilli arag
kullanmakta ise ani fren yapma sayis1 gibi verileri toplayarak siiriiciiniin tehlikeli arag
kullanma davranisini profillemekte ise, orneklerle bu faktorleri agiklamalidir. Bu
aciklama kisilere, hangi verilerinin islendigini gosterecegi gibi, yiiksek prim 6deme
sonucundan kaginma olanagini da taniyacaktir. 13. ve 14. maddedeki agiklamalar, kisi
hakkinda profilleme amacli veri toplanmaya baslanacagi zaman yapilmalidir.
Boylelikle kisi, heniiz slirecin basinda verilerinin ne sekilde islenecegi ve ne tiir bir
karara tabi olacagi hakkinda Onceden bilgi sahibi olacak ve siireci kontrol

edebilecektir.

22. maddenin 3. fikrasindaki haklar ve 71. gerek¢e maddesi ile birlikte
okundugunda, profilleme gergeklestirilerek kisi hakkinda karar alindigi takdirde,
kisiye hakkinda bir karar alindig1 bildirmek yeterli olmayacaktir. Bu kararin gerekgesi
aciklanmali ve boylece ilgili kisinin sonuca itiraz edebilmesi miimkiin kilinmalidir®®®,
Kisi hakkinda karar alinmasimin ardindan, yine bu kararin alinmasinda etkili olmus
veriler ve bu veriler {izerinden ne sekilde profilleme yapildigi

gerekcelendirilmelidir?®.

Dolayisiyla  tim  bu  haklar  kiimesi  birlikte
degerlendirildiginde, 22. madde kapsaminda giren otomatik karar alma sistemleri
aracilig ile kisisel veri islendigi takdirde, veri isleme siirecinin tiim agamalarini seffaf

hale getirmek zorunludur.

258 Kuner/Bygrave/Docksey, s.441.
29 Article 29 Data Protection Working Party, Guidelines on Automated Individual Decision Making,
S.26.
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bbbb) Profilleme Teknolojilerinin Isleme Mantigim A¢iklama

Zorunlulugu

Profilleme sirasinda gergeklestirilen otomatik isleme yonteminin agiklanmasi
yiikiimliiligl doktrinde oldukga tartigmalidir. Tartismanin ekseni, kullanilan modelin
tasariminin ve isleyis seklinin tamamen agiklanmasinin zorunlu olup olmadigi
tizerinedir. Ayrica profillemeye konu algoritmayi egitmek icin kullanilan verilerin ve
tiiretilen verilerin paylagilmasinin gerekip gerekmedigi sorusuna verilecek yanit net
degildir. Cogu durumda kodlama yontemlerini ve algoritmalari egitmek i¢in kullanilan
veri tabanlar1, “ticari sir”, “fikri miilkiyet” gibi haklarla korunmakta ve teknoloji
firmalar tarafindan paylasilmamaktadir. AB mevzuatinda, veri tabanlarinin icerigi
dahi sui generis bir hak olarak korunmakta®°, durum siirecin acik sekilde
yuriitiilmesini daha da gii¢ bir hale gelmektedir. Nitekim GDPR 63. gerekce
maddesinde bu husus “ilgili kisilerin erisim hakki, ticari sir veya fikri miilkiyet
haklarin1 olumsuz etkilemeyecek sekilde degerlendirilmelidir’?! seklinde dile

getirilmistir.

Profilleme teknolojilerinin mantiginin agiklanmasinda ikinci engel, bugiin
teknolojide kaydedilen ilerlemeler ile veriler arasinda ne sekilde baglanti
kuruldugunun bizzat kodlamay1 yapan kisi tarafindan dahi anlagilmasimin gii¢ hale
gelmesidir. Algoritmalarin kendi kendine 6grendigi veya insan ndronlarina benzer
yapay aglar gibi yontemlere bagvuruldugu takdirde, veriler arasinda kurulan baglarin
ve varilan sonucun her agamasi adim adim takip edilememektedir. Bu nedenle girdiler
ile varilan sonuglar arasindaki siire¢ “kara kutu” olarak adlandirilmaktadir. Ancak tim
sistemler kara kutu seklinde islememektedir. Ornegin kural-temelli sistemlerde ise
“eger...o halde” (“if...then”) seklinde kosullar igeren kurallar bastan belirlenmekte?®®?
veya karar agaclar1 kullanilarak, kararlarin alinis mantig1 takip edilebilmektedir. Daha

karmasik olan makine 6grenmesi modellerinde ise sisteme hem girdi hem ¢ikt1 verileri

yiiklenmekte, sistemin bu iki veri kiimesi arasinda kendi kendine baglant1 kurarak

260 Sener, Yavuz Selim, Fikri Miilkiyet Hukukunda Dijital Veri Tabanlarimin Korunmasi, Istanbul
Kiiltiir Universitesi, Sosyal Bilimler Enstitiisii, Doktora Tezi, 2013, s.7.

%1 GDPR Recital 63, https://www.privacy-regulation.eu/en/recital-63-GDPR.htm,  Erisim
Tarihi:25.04.2021.

262 Bahadir Karasulu, “Biiyiik Veri Caginda Bilisim Sistemleri igin Zeki Teknikler Destekli Karar
Vermenin Rolii: inceleme ve Analiz”, Iginde Akilli Teknoloji ve Akilli Yonetim, Ed. Vahap
Tecim/Cigdem Tarhan/ Can Aydin, Giilermant Matbaacilik: {zmir, Eyliil 2016, ss.1-11, s.5.
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kurallar iiretmesi beklenmektedir. Disardan takip edilmesi gii¢ olan makine 6grenmesi
modelinde, makine bastan verilen kurallari takip etmek yerine, kendi kendine kurallar
optimum hale getirmektedir?®. Yeni makine dgrenme modellerinin takip edilebilir
sistemlere nazaran ¢ok daha karmasik yapisinin, ger¢ek hayata daha uygun ve dogru
sonuclar elde etmeyi miimkiin kildig: siklikla ileri siiriilmekte, bu nedenle agiklanabilir
kural temelli 6grenme modelleri yerine, derin yapay sinir aglari yoluyla 6grenme gibi
modeller tercih edilmektedir. Yapay sinir agi, kimi zaman perceptron adi verilen tek
bir sinir agi, kimi zaman ise farkli yapay sinir katmanlarinin birlestirilmesi ile
olusturulur. Ancak bu sistemler, ag i¢inde tiretilen verilere nasil ulasildigi hususunda

seffaflik icermemektedir?®*.

Kara kutu seklinde isleyen sistemlerin daha dogru sonuglar verdigi iddiasi
kanitlanmamistir. Aksine, oOzellikle ceza adaleti alaninda kullanilan karmasik
modellere kars iiretilen basit, seffaf ve takip edilebilir modellerin de esit performansi
gosterdigi goriilmektedir’®. Buna ragmen cogu iilkede hala seffaflik haklarmin

kullanimina imkan tanimayan modellerin kullanildig1 goriilmektedir.

Ozellikle ceza muhakemesi siirecinde savunma hakki ve daha genel olarak adil
bir yargilamanin tesisi, kigisel veri iglemenin seffaflig1 ilkesi ve sistemin mantigini
aciklama yiikiimliligii ile dogrudan baglantilidir. Kisisel verilerin korunmasi
mevzuat1 agisindan, Otomatik karar alma sistemlerine iliskin 29. Madde Calisma
Grubunun yaptig1 agiklama uyarinca, veri sorumlusu, kullanilan yazilimin vardig
sonucu Ve bu sonuca nasil ulastigini, ilgili kisinin anlayabilecegi yalinlikta
aciklamalidir. Bunun i¢in veri sorumlusunun kullanilan algoritmanin tiim ¢alisma
modelini teknik sekilde ifade etmesi veya algoritmay1 tamamen ifsa etmesi gerekli

degildir,

Bu durumda 6rnegin kisiye kredi verme konusunda bir algoritma kullanan veri

sorumlusu, algoritmanin dayandig verileri kendisi toplayip islemis olmasa dahi ilgili

263 jlian Edwards/Michael Veale, “Slave To The Algorithm? Why A ‘Right To An Explanation’ Is
Probably Not The Remedy You Are Looking For”, Duke Law and Technology Review, Cilt: 16,
Say1:1, 2017, ss.18-84, s.25.

264 Han Liu, Rule Based Systems for Classification in Machine Learning Context, University of
Portsmouth, Doktora Tezi, Kasim 2015, s.83.

285 Angelino Elaine/Nicholas Larus-Stone/Daniel Alabi/Margo Seltzer/Rudin Cynthia,“Learning
Certifiably Optimal Rule Lists for Categorical Data”, Journal of Machine Learning Research,
Cilt:18, 2018, ss. 1-78, 5.42.
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kisiye bu kararin alinis seklini ve ayrica kararda yararlanilan verileri kimden ve nasil

elde ettigini agiklamak zorundadir?®®

. Verilen karara nasil ulasildiginin anlagilabilmesi
i¢in, sonu¢ agisindan onemli olan etkenler ve hangi verilerin sonucu belirlemede
agirlikli olarak dikkate alindig1 belirtilmelidir®®’. Bu durumda 6rnegin kredi verme
kararina iligkin profilleme yapan sirketin, ilgili kisinin profillemeye konu olmus borg
verileri, hesap hareketleri, adli sicilindeki dolandiricilik gibi suglara iligkin verileri,
ticari sicilindeki iflasa dair verileri gibi profillemeye konu tiim verileri paylasilmasi
gerekir. Veri sorumlusunun ayrica kredi puani veren algoritmanin test edildigini, etkin

ve tarafsiz sekilde sonug¢ alinmasi i¢in gerekli 6nlemlerin alindigin1 da paylasmasi

beklenmektedir?e,

Her ne kadar GDPR kapsaminda kullanilan algoritmanin genel mantiginin
aciklanmas1 ongoriilse de kara kutu seklinde isleyen karmagik yapili algoritmalarin bu
aciklamayi ne kadar miimkiin kilacag: tartismalidir. Bu tiir algoritmalar glinlimiizde
ceza adaletinde kisilerin kagma siliphesi veya tehlikeliliginin tespitinden, saglik
sektoriinde hastalik teshisine kadar pek cok alanda kullanilmaktadir. S6z konusu
karmagik algoritmalara karst duyulan giiven, bilgi edinme hakkinin 6ziine aykiri
durumlara yol agabilecektir. Oysa son donem yapilan calismalar yukarida da
belirtildigi iizere kural temelli, kolay takip edilebilir algoritmalarin en az karmasik
yapay noron aglari kadar dogru sonuglara varabildigini gostermektedir. Ornegin
Amerika’da ceza adaletinde kullanilan ve kara kutu seklinde isleyen COMPAS
modelinin, tekerriir tehlikesini gosteren ve isleyis sekli kolaylikla takip edilebilen
CORELS modelinden daha giivenilir olmadig1 goriilmiistiir. CORELS modeli kural
temelli bir algoritma tiiriidiir. CORELS, Kisinin smifsal ve sosyal statiisiinii de iceren
yiiz otuzdan fazla faktdr iceren COMPAS uygulamasindan farkli olarak yalnizca
kisinin yas1 ve onceden isledigi sug¢ sayisi gibi az sayida bilgi icermekte, telif hakki

engeli tasimaksizin {icretsiz ve isleyisi herkese agik sekilde kullanilabilmektedir®®®.

26 Article 29 Data Protection Working Party, Guidelines on Automated Individual Decision Making,
s.25.

267 Kuner/Bygrave/Docksey, s.463.

28 Veri sorumlusu, ayrica iletisim detaylarim paylasarak ilgili kisinin itiraz edebilmesini miimkiin
kilmalidir. Article 29 Data Protection Working Party, Guidelines on Automated Individual Decision
Making, s.26.

289Synthia Rudin, “Stop Explaining Black Box Machine Learning Models for High Stakes Decisions
and Use Interpretable Models Instead”, 22.09.2019, https://arxiv.org/abs/1811.10154, s.6, Erisim
Tarihi: 29.04.2021.
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Bununla birlikte giinlimiizde basta Amerika olmak iizere ¢esitli iilkelerde ceza
adaletinde yorumlanabilir, seffaf algoritmalar1 tercih edilmedigi goriilmektedir. Bu
algoritmalar1 iireten sirketlerin, s6z konusu algoritmalar kisi haklarini ihlal riski
barindirsa ve hatali sonuglara yol agsa dahi, sorumluluklar1 dogmamakta, ilgili
firmalar yazilim modelleri {izerinden oldukc¢a yiiksek kar pay: elde etmeye devam
etmektedir?’®. Ornegin, Amerika basta olmak iizere Hollanda, Finlandiya, Ingiltere,
Almanya, Avusturya ve Singapur mahkemelerinde kullanilan SAVRY, suga
stiriiklenmis ¢ocuklarin sug isleme tehlikesini belirlerken ailesinde hiikiim giymis kisi
bulunup bulunmamasi ve sosyo-ekonomik durumlart gibi pek ¢ok unsuru dikkate
almakta, ancak tehlike riskini belirlerken hangi etkenlerin sonuca varmada agirlikli
oldugunu agiklamamaktadir. SAVRY de COMPAS profilleme teknolojisinde oldugu
gibi belli sinif ve irklara mensup kisilerin daha agir risk grubu olarak belirlenmesine
yol agmakta, ancak seffaf olmamasina ve dogruluk orani test edilmemesine ragmen,
adil yargilama ilkesinin ihlali pahasina ceza adaleti sisteminde kullanilmaktadir.
COMPAS teknolojisini yarg: oniine tastyan Loomis davasinda oldugu gibi, SAVRY
icin agilan davada da mahkeme teknolojiyi iireten ve kullanan sirkete kars1 yaptirim
ongormemis ve ilkesel olarak bu teknolojilerin hiikmii belirlerken kullanilmamasi
gerektigine iliskin bir degerlendirme yapmamistir. Mahkeme, yalnizca agilan dava

ozelinde, profilleme teknolojisinin sonuglarini karara esas almamakla yetinmistir?’*,

ccee) Seffaflik ilkesinin Tesisi I¢in Kara Kutu Problemine

Kars1 Coziim Onerileri

Seffaflik ilkesini tesis agisindan doktrinde kara kutu problemini asmak igin
onerilen yontemlerden biri, “kars1 olgulart agiklama” teorisidir. Buna gore, profilleme
teknolojilerinde neden ile sonu¢ arasinda nasil bir baglanti kuruldugunu detayl
aciklayacak sekilde “kara kutu”yu agmak ve sistemin isleyis modelini agiklamak
gerekmeyecektir. Bunun yerine, kisiye drnegin kredi verilmesinin reddi hususunda
“Yillik geliriniz 30 000 dolardir. Eger geliriniz 45 000 dolar olsaydi, kredi

alabilecektiniz.” seklinde sonuca etkili dis unsurun ne oldugu, olumlu karara ulasmak

210 Rudin, s.4.

271 Superior Court of the District of Columbia Family Court, Juvenile and Neglect Branch, Dava
No0:2017 DEL, aktaran Richardson, Rashida/Schultz, Jason M./Southerland, Vincent M., Litigating
Algorithms 2019 US Report: New Challenges to Government Use of Algorithmic Decision
Systems, Al Now Institute, Eyliil 2019, https://ainowinstitute.org/litigatingalgorithms-2019-us.html,
Erisim Tarihi: 29.04.2021, s.9, 10.
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icin ne yapilabilecegi belirtilmelidir. Boylelikle kisiye itiraz hakkin1 kullanabilecegi
oranda agiklama yapilmasinin yeterli olacag ileri siiriilmektedir?’2, Ancak bu
durumda, tam olarak aydinlatilamayan modelin isleyisini ger¢ek anlamda ifsa eden

“kars1 olgular agiklama™ s6z konusu olmamaktadir.

Seffafligin tesisi i¢in diger Oneriler arasinda algoritmanin ¢alisma modelinde,
kisiye 6zel verilerin kullanildig1 veya kisiye en yakin goriilen diger kisilerin verilerinin
sistemde islendigi kismin bolgesel olarak tespit edilmesi ve agiklanmasi yer
almaktadir. Boylelikle tiim sistemin degil, sistemin bir boliimiiniin ¢6ziimlenerek
paylasilabilecegi ve yazilimi koruyan fikri miilkiyet haklarinin da ihlal edilmeyecegi
ileri siirtilmektedir. Yine “vekil model” olusturma teknigi, karmasik bir profilleme
yaziliminin kritik olan girdi ve ¢iktilarim1 dikkate alarak daha basitlestirilmis, bu
modelin bir nevi vekili olan bir model liretmeyi ve bdylelikle siirecin takibini
kolaylagtirmay1 amaglamaktadir. Genelde ilk modeli taklit eden bu ikincil modellerde,
karar agacit gibi daha kolay takip edilebilir ve seffaf modeller kullanilmaya

calistimaktadir®’®

. Ancak bu Oneriler kara kutu problemini asmak icin yalnizca yama
niteligi tasimakta, ozellikle ceza yargilamasinda kiginin neyle suglandigini agikca

anlamasinin 6niine gecerek savunma hakkinin 6ziinii ihlal etmektedir.

Nitekim ceza adaletinde kullanilan profilleme teknolojileri ¢ok farkli verilere
dayanmaktadir ve hangi verilerin sonuca etkili oldugu ve varilan sonucun dogru olup
olmadig1 vekil modellerle agiklanamamaktadir. Vekil model olusturma Onerisi
kullanilan verileri ve bu verilerin kullanilma amacin1 gostermede yetersiz kalmakta,
ozgilin modeli basite indirmektedir. Vekil yontemi ile modelin genel isleyisindeki hata
ve ihlal risklerini tespit miimkiin olmadig: gibi, aksine hata pay1 barindiran genel
model indirgenirken hata payir katlanarak artmakta ve sistem orijinaline sadik

kalinmaksizin temsil edilmektedir.

Tiim bu ¢o6ziimlerin yetersizligi karsisinda kara kutu problemine yol agan
karmasik teknolojiler yerine seffaf ve kural temelli modeller tercih edilmelidir. Ancak

kara kutu modellerinde israr edilmesi durumunda, kuskusuz ki GDPR kapsaminda

212 Wachter/Brendt/Russell, “Counterfactual Explanations Without Opening the Black Box™, 5.844, 845.
213 Deeks, Ashley, “The Judicial Demand for Explainable Artificial Intelligence”, Columbia Law
Review, Cilt:19, Say1:7, Kasim 2019, ss.1829-1850, 5.1836,1837.
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ongoriilen ilgili kisiye profillemenin isleyis mantifi ve sonuglarini agiklama
yukiimliligi icerigi bos bir yiikiimliilik olarak kalmaya mahkim olacak ve kisisel
verilerin korunmasi mevzuatinin yani sira ceza muhakemesinin ana ilkesi olan adil

yargilanma ilkesi zedelenmis olacaktir.

c) Profilleme Teknolojilerine iliskin 2016/680 Sayih Direktif

Biinyesinde Yer Alan Diizenlemeler

Profilleme teknolojileri giiniimiizde kolluk kuvvetleri tarafindan basta Amerika
olmak iizere Avrupa’nin ¢esitli lilkelerinde sug islenmeden Once potansiyel sug isleme
tehlikesi barindiran kisileri ve su¢ islenme riskinin yiiksek oldugu mahalleri tespit
etmede kullanilmaktadir. Heniliz su¢ yoluna girilmeden 6nceki bu alanda, ceza
muhakemesinin masumiyet karinesi, ¢elismeli yargi, adil yargilanma hakki gibi temel
ilkeleri uygulama alan1 bulamadigindan, bu teknolojilere maruz kalan kisiler, idareye
kars1 daha korunmasiz durumda birakilmaktadir. Bu teknolojilere ayni1 zamanda ceza
muhakemesinde de siiphelinin kagma riski, sucta tekerriir ihtimali ve buna dayanarak
tutuklama veya serbest birakma gibi tedbirlere karar verilmesinde basvurulmaktadir.
Ceza muhakemesi alaninda profilleme teknolojilerinin kullanim1 Amerika’da yaygin
olmakla birlikte, Kita Avrupasi’nda bu uygulamalara yok denecek kadar az
bagvurulmaktadir. Son olarak, bu teknolojilere kosullu saliverme ve infaz rejiminin
tayininde etmede her iki kitada da siklikla bagvurulmaktadir. Tezin konusu bu
teknolojilerin ceza muhakemesinde kullanimi ile sinirlanmistir. Bu agsamada her ne
kadar hakim tarafindan siirecin kontrol edildigi ve son soziin yine hakime ait oldugu
ileri stiriilebilecek ise de samigin haklarin1 giiclendirmek adina kisisel verilerin
korunmasi rejiminin uygulanmast biliylik 6nem tasimaktadir. Bu baglamda ceza
muhakemesinde kisisel verileri koruyan hiikiimlere uygun veri islenmesi, amaca
uygunluk, ilgiliye islenen verilerini aciklama hakki, seffaflik ilkesi gibi ilkelerin

uzerinde 6zenle durulmalidir.

Profilleme teknolojileri genellikle 6zel sirketler tarafindan iiretilmekte ve bu
teknolojilerin dayandigi veriler evleviyetle ticaret, internet, bankacilik gibi faaliyetler
sirasinda toplanmaktadir. Ancak ilgili verilerin sugla miicadele veya yargilama
stirecini tamamlama gibi amaglarla kullanilip kullanamayacagi ve bu amacla

kullanildig1 takdirde genel kisisel verileri koruma rejimine bu siiregte bagvurmanin
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miimkiin olup olmadigr hususunda soru isaretleri bulunmaktadir. Avrupa Birligi
bilinyesinde kisisel verilerin korunmasina iliskin genel bir diizenleme olan GDPR
kapsamindaki 2/f.2 (d) bendinde GDPR hiikiimlerinin kamu giivenligine yonelik
tehditlere kars1 giivence saglanmasi ve bu tehditlerin 6nlenmesi de dahil olmak iizere
suclarin 6nlenmesi, sorusturulmasi, tespiti veya kovusturulmasi ya da cezalarin infaz
edilmesiyle ilgili olarak yetkili makamlar tarafindan islenmesi siirecinde
uygulanmayacag belirtilmistir. Ancak sayilan bu amaglarla su¢ 6nleme ve yargilama
siirecinde yetkili olmayan makamlarca, 6rnegin 6zel sirketler tarafindan veri islendigi
hallerde her halilkdrda GDPR hiikiimlerine uygun isleme yapilmis olmalidir. Bu
nedenle yukarida detaylari ile ele alinan GDPR diizenlemeleri biiyilk onem

tasimaktadir.

GDPR ile m.2/f. 2 (d) bendi ile ceza muhakemesi siirecinde yetkili otoritelerce
veri iglenmesi Tiziigiin kapsami disinda birakilmistir. 2016/680 sayili Direktif bu
boslugu doldurmakta, kiimiilatif sart olarak Direktif kapsaminda sayilan amaglar ve
yine Direktif kapsaminda yetkili kabul edilen otoritelerce veri islenmesi halinde
uygulama alani bulmaktadir. Ik maddede, bu amaglar sugun onlenmesi,
sorusturulmasi, yargilanma, su¢un infazini gergeklestirme ve kamu giivenligine karsi
yonelmis tehlikeleri 6nleme amaclar1 olarak sinirlanmistir. Yalnizca 3. maddenin 7.
fikrasinda gosterilen yetkili mercilerin bu amaclarla veri islemesi halinde Direktif
uygulama alani bulur. Ilgili fikra yetkili mercileri su¢ tehlikesini &nleme, sucla
miicadele, sorusturma, cezai yargilama ve sug tespiti ile infazinda yetkili olan merciler
ve ilgili lilke kanununda bu amaglarla kamusal yetki kullanma hakki ile donatilmis
merciler olarak tanimlamaktadir. Dolayisiyla yetkili merciler, yarg: kurumlari, kolluk
kuvvetleri, I¢isleri Bakanlig1, infaz Kurumlari, Adli Tip Kurumu, Denetimli Serbestlik
Kurumu gibi kurum ve kuruluslardir. Bununla birlikte, uygulama alaninin kiimiilatif
iki sarta dayanmasi nedeniyle, Ornegin kolluk gorevlilerinin 6zlik haklar1 ve
gelirlerine dair veriler, Direktifte sayilan amaglarla veri islenmesine girmeyeceginden

bu durumda yine GDPR uygulanacaktir®’*

. Yine AB sinirlarma giris, go¢ ve iltica
alanlarinda Direktif yerine GDPR uygulama alani bulacaktir. Ancak sinir gegisleri
sirasinda kiginin hukuka aykir1 sekilde giris yaptiginin tespiti ve bu durumun ilgili tiye

devlet mevzuati uyarinca sug teskil etmesi halinde sorusturmaya konu olacak verilerin

274 Mark Leiser/Bart Custers, "The Law Enforcement Directive: Conceptual Challenges of EU Directive
2016/680,", European Data Protection Law Review, Cilt: 5, Say1: 3, 2019, ss 367-378, 5.370, 371.
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islenmesi, yine 2016/680 sayil1 Direktif kapsaminda ele alinacaktir. Gortildigii gibi iki
diizenlemenin uygulama arasinda gecis siklikla s6z konusu olmakta, kimi zaman ayni
yetkili kisi, bazi verileri islerken GDPR diger veriler agisindan Direktife tabi

olabilmektedir?’.

Son olarak Direktifin biinyesinde m.2/f. 3 ile Direktifin AB yetki alan1 diginda
kalan alanlarda ve AB kurum, kurulus, biiro ve dairelerinin kigisel veri isleyisi
siirecinde uygulanmayacagi belirtilmistir. Ufak bir hatirlatma ile Avrupa Birligi
Antlasmas1 ve Avrupa Birligi'nin Isleyisi Hakkinda Antlasma'nin m. 4/f. 2 hiikmii
uyarinca da milli giivenlige iliskin hususlar iiye devletlerin i¢ isleyisine iliskin sorun
olarak degerlendirilerek Avrupa Birligi mevzuatt ve yetki alanimin disinda

218 Ancak istihbarat orgiitleri tarafindan islenen veriler dahi AIHM ve

birakilmistir
Adalet Divani tarafindan incelemeye konu edilebilmektedir. Ozellikle bilgi toplama
ve veri iglemenin kanuni zemini olmamasi veya demokratik toplumda gereklilik,
orantililik gibi unsurlara aykiri olmasi halinde, ATHS kapsaminda &zel hayatin
gizliligini diizenleyen 8. madde kapsaminda inceleme yapilmakta, milli giivenlik
gerekcesiyle  yapilan  miidahalelerin  denetim  disi  birakilmasmma = goz
yumulmamaktadir?”’. ikinci istisna olan AB kurum ve kuruluslarmin veri isleme
stirecinin Direktif kapsami disinda birakilmasi ise AB biinyesinde EUROPOL,
Eurojust, OLAF, Schengen Bilgi Sistemi agisindan Direktifin uygulanmayacagi
anlamina gelmektedir. Bu durumda kisisel verilerin islenmesi agisindan ongoriilen

ozel diizenlemeler uygulama alani bulacaktir?’®,

25 Juraj Sajfert/Teresa Quintel, “Data Protection Directive (EU) 2016/680 For Police And Criminal
Justice Authorities”, https://papers.ssrn.com/sol3/papers.cfm?abstract id=3285873, 2019, Erisim
Tarihi: 29.04.2021, s.3.

276 |_ynskey, Criminal Justice Profiling, s. 165.

217 Bkz, AIHM, Klass ve Digerleri/Almanya, Basvuru No. 5029/71, Karar Tarihi: 06.09.1978, Rotaru
v. Romanya, Bagvuru no: 28341/95, Karar Tarihi:04.05.2000, , www.hudoc.echr.coe.int, Erisim Tarihi:
29.04.2021.

278 AB kurum ve kuruluslarina uygulanacak diizenleme igin bkz. Regulation (EU) 2018/1725 on the
protection of natural persons with regard to the processing of personal data by the EU institutions,
bodies, offices and agencies and on the free movement of such data.
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aa) Profillemenin i1k Asamasina Iliskin Diizenlemeler: 2016/680
Sayih Direktif Kapsaminda Veri Toplama Siirecinin Hukukiligi

ve Veri Islenmesine Iliskin Temel flkeler

Profilleme teknolojileri ile veri islemenin ilk asamasi olan veri toplama siireci,
Direktif kapsamindaki ilkelere uygun olmalidir. GDPR bu kapsamda genel bir
diizenlemedir. Ancak sugla miicadele ve yargilamanin amacina ulasabilmesi igin
2016/680 sayili Direktif ile 6zel olarak ele alinan bazi ilkeler, GDPR biinyesindeki
ilkelere gore farkliliklar igcermektedir. Profillemenin ilk asamasini olusturan veri
toplama siirecine iliskin Direktif kapsaminda ongoriilen hiikiimler bu nedenle asagida

ayrica ele alinacaktir.

aaa) Veri Islemenin Hukuki ve Adil Olmasi Ilkesi

Veri isleme siirecinde temel ilkeler Direktif kapsaminda 4. maddede
gosterilmistir. Madde 4/1 (a) veri islemenin hukuki ve adil olmasinin gerekliligini
vurgulamaktadir. Veri islemenin hukukiligi ilkesi 8. maddede daha detaylandirilmas,
GDPR kapsamindan farkli olarak veriler yalnizca Direktif kapsaminda sayilan
amaglara ulasmak i¢in gerekli ise ve yetkili mercilerce hukuki bir diizenlemeye
dayanarak islendiyse hukuka uygun veri isleme S6z konusudur. Dolayisiyla mesru
amag, r1za gibi GDPR kapsamindaki mesru veri isleme zeminleri, Direktif kapsaminda
kabul edilmemistir?”®. Nitekim bireylerin kolluk kuvvetleri ve yargi zemininde
verilerinin islenmesine “gergek bir riza” gostermesi miimkiin olmayacagindan veri
islemenin yalnizca kanuna dayandigi miiddetge mesru kabul edilmesi yerindedir. 8.
maddenin 2. fikrasi, veri islemeyi 6ngdren kanunun veri isleme amaci, hangi verilerin
islenecegi ve veri islemenin kapsamini da belirtmesi gerektigini vurgulamaktadir.
Bununla birlikte veri isleme siirecinin hukuki olmasi i¢cin GDPR basliginda tlizerinde
duruldugu tizere verilerin mesru amagla islenmesinin yani sira Avrupa Birligi Temel
Haklar Sarti madde 52/1 ve Avrupa Insan Haklar1 Sozlesmesi m. 8/1 de dikkate

alinarak, demokratik bir toplumda gerekli ve orantili olmas1 gerektigi de gz onilinde

219Rvik, “Avrupa Birligi Cergevesinde Kisisel Verilerin Korunmasi”, Sajfert/Quintel, s.6,
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bulundurulmalhidir®®. Veri islemenin adil olmas: ilkesi, kisilerin verisinin hukuki
iradeleri kirilarak veya kandirma gibi hukuka aykiri yollara bagvurarak elde
edilmemesini  gerektirir. Kisilerin veri isleme siirecine iliskin risklerden,
giivencelerden ve bu siiregte sahip olduklar1 haklardan haberdar edilmeleri
gereklidir?®!, Bununla birlikte 4/1(a) bendinde, GDPR diizenlemesinden farkli olarak
“seffaflik ilkesi” anilmamustir. Nitekim sugun dnlenmesi, kamu diizeninin tesisi ve
sorusturmanin amacina ulasabilmesi i¢in seffaflik ilkesinin kisitlanmasi1 miimkiindiir.
Bu durum ilgili kisinin bilgilendirilmesine iliskin Direktif kapsamindaki 13. ve 14.
maddelere ve ilgili kisinin verilerine erisimini diizenleyen 15. maddeye de yansimas,
bu maddelerde sayilan haklarin demokratik bir toplumda gerekli oldugu takdirde, belli

282 Kuskusuz ki bu kisitlamalar

bir siire boyunca kisitlanabilecegi belirtilmistir
kanunla 6ngoriilmiis olmali, bunun yan1 sira gegici bir siire i¢cin uygulanmalidir. Bu
kisitlamalarin “agik cek” seklinde diizenlenmemesi ve ATHS, AIHM ve Adalet Divam
kararlarinda belirtildigi tizere ilgili kisi agisindan belirli gilivenceler Ongdérmesi
gereklidir. Kisi kisitlanan haklart hususunda hukuki bagvuru yollarina sahip olabilmeli

ve bu kararlar gézden gegirilmelidir?3,

bbb) Belirli, A¢ik, Mesru Amacla Simirh Veri Isleme Tlkesi

Direktif kapsaminda 4/1(b) maddesinde verilerin, 6zel, agik ve mesru amaglara
yonelik olarak toplanmasi gerektigi vurgulamistir. Nitekim ozellikle suca iligkin
olarak muglak amaglarla veri toplanmasi, herkesin “olagan silipheli” olarak kabul
edildigi ve tiim verilerin sinirsizca islendigi bir topluma doniisme tehlikesi
barindiracaktir’*. 9. maddede amag smirina iliskin daha ayrintili bir diizenleme
ongoriilerek, kisisel verilerin yalnizca Direktif kapsamindaki yetkili mercilerce ve 1.

maddede sayilan amaglarla sinirli sekilde toplanabilecegi, ancak bu amaglarin yani sira

280 European Union Agency for Fundamental Rights, Handbook on European Data Protection Law,
$5.64-67.

281 Eyropean Data Protection Board, Recommendations 01/2021 on the Adequacy Referential under
the Law Enforcement Directive, 02.02.2021,
https://edpb.europa.eu/sites/default/files/files/filel/recommendations012021onart.36led.pdf_en.pdf,
Erisim Tarihi: 30.04.2021, s.12.

282 Volkan Diilger/Onur Ozkan, “Kolluk Teskilatinda ve Ceza Yargilamalarinda Kisisel Verilerin
Korunmasi: ‘Unutulan’ Direktifin Kapsamli ve Karsilagtirmali Analizi”, Ceza Hukuku Dernegi,
Say1:42, Nisan 2020, ss.85-149, s.100.

283 Eyropean Data Protection Board, Recommendations 01/2021 on the Adequacy Referential under
the Law Enforcement Directive, s.12.

284 Diilger/Ozkan, 5.101.
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tiye devlet ya da AB mevzuatinda baska bir amacin agik¢a dngdriilmesi halinde, bu
amagla da kisisel veri toplamanin miimkiin oldugu belirtilmistir. Ancak mevzuat
geregi Direktifin kapsami alanina giren amaglardan baska bir amagla kisisel verilerin
islenmesi hususunda ana diizenleme olan GDPR hiikiimleri uygulanacaktir. Yine 9.
maddenin 2. fikras1 geregi, GDPR kapsaminda amag ilkesine bir istisna olarak
Ongoriilmiis olan kamu yararina arsivleme, bilimsel veya tarihi arastirma amaglari ya
da istatistiki amaclar dogrultusunda veri islenmesi durumunda yine Direktif’teki
amaglarin disina ¢ikildigindan GDPR hiikiimleri uygulanmalidir. Bununla birlikte
Direktif 4. maddenin 2. fikrasinda, Direktif kapsaminda 6ngoriilen amaglarin disinda,
yetkili merci veya diger bir yetkili merciin 6rnegin “milli giivenlik” gibi bir amagla
veri iglemesine imkan taninmis, yine bu durumun AB mevzuati veya tiye devletlerin

i¢ mevzuati ile 6ngoriilmiis olmasi, gerekli ve orantili olmasi aranmistir.

Dolayisiyla kisisel verilerin yetkili merci tarafindan toplanmasi halinde, bu veri
baska amaclarla veya baska merciler tarafindan sinirsiz sekilde kullanilamayacaktir.
Bu nedenle, amag sinirlamasi uyarinca veriler daha toplanmadan 6nce, 6nleyici amag
veya adli amag seklinde hangi amagla islendikleri agik¢a belirlenmis olmali ve veriler
yalnizca toplanma amaglarina hizmet edecek sekilde kullanilmalidir. Sugu 6nleme
amagli  toplanan  veriler, ardindan sucu aydmnlatma amacma  yonelik

285

kullanilmamalidir Direktif kapsaminda bunun tek istisnas1 farkli amaglarla

toplanan verilerin kullanilmasina acgik¢a izin veren kanuni diizenlemelerdir.

ccc) Asgari Veri Isleme Tlkesi

Direktif kapsaminda 4/1 (c) bendinde diizenlenen ilke geregi, ancak, belirlenen
amaca uygun ve bu amac1 agmayacak 6l¢iide veri islenmelidir. Bu ilke islenen kisisel
verilerin yalniz niceligini degil niteligini de ilgilendirir. Bu hususta GDPR kapsaminda
yapilan aciklamalar Direktif acisindan da gegerlidir. Bununla birlikte, Direktif
blinyesinde “amagla sinirli” ifadesi yerine “bu amaci asir1 dl¢iide agsmayacak (“not

excessive”) ifadesinin tercih edildiginin alt1 ¢izilmelidir. Doktrinde GDPR lafzindan

285 Kizilirmak, Baran, “Kisisel Verilerin islenmesinde Adli ve Onleyici Amagla Ongbriilen Istisnalarin
Ulusal ve Uluslararas1 Hukuka Gore Degerlendirilmesi”, Kadir Has Universitesi Hukuk Fakiiltesi
Dergisi, Cilt:7, Say1:2, Aralik 2019, ss. 225-261, 5.232.
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farkli olan bu ifadeye, kolluk kuvvetlerine daha fazla esneklik saglamak amaciyla yer
verildigi belirtilmektedir?®.

ddd) Dogru Veri Isleme ilkesi

Direktif m. 4/1 (d) bendinde ele alinan bu ilkeye gore yetkili merciler islenen
verilerin dogru, eksiksiz ve giincel oldugunu kontrol etmeli ve bu verileri islemeden
once veri kalitesinden emin olmalidir. Dogru olmayan verilerin derhal silinmesi
yikiimliliigi de bu ilkeden kaynaklanmaktadir. Yine Direktifin 7. maddesinin 2.
fikrasi, verilerin aktarilmadan 6nce dogrulugunun mutlaka kontrol edilmesi gerektigini
belirtmektedir. Direktif biinyesindeki bir diger fark ise m.7/1 biinyesinde ceza hukuku
alaninda islenen verilerin 6zel niteligi dikkate alinarak, “olgulara dayanan® verilerin
“kisisel goriis” veya “degerlendirmelere dayanan” verilerden ayr sekilde islenmesi
yikiimliliigiidiir. Olgular dogrudan gozlemlenebilir ve gergekligi bizzat kontrol
edilebilirken, degerlendirmeler sahsidir ve veri olarak gorecelilikleri dikkate
alinmalidir. Sahsi degerlendirme igeren verilerin giivenilir veri olup olmadiklar: daha
detayli degerlendirmeye muhtagtir. Kural olarak dogrudan olgulara dayanmayan tiim
veri tiirler “gdriis” olarak kaydedilmelidir. Ornegin bir radar tarafindan yapilan hiz
tespitine iligkin veri olguya dayali veri olarak kaydedilir, ancak o sirada bolgede
bulunan kolluk gérevlisinin “arag gittikge hizlaniyordu™ ifadesi yine olgulardan yola
¢ikmakla birlikte sahsi gézlem igerdiginden, goriis olarak islenmelidir. Benzer sekilde,
tanik veya magdur ifadeleri de goriis seklinde kaydedilmelidir. Bu baglamda
profilleme sonucu elde edilen bilgilerin ne sekilde kaydedilecegi {iizerinde
durulmahdir. Bu bilgiler “tekerriir riski”, “kagma siiphesi” gibi tahminler
icermektedir. Bu nedenle, profilleme ile varilan sonuclarin bir olgu olmadig
kolaylikla soylenebilir. Direktifin ikili kayit sistemi geregi, profilleme sonucu tiiretilen
veriler, her ne kadar insan tarafindan mantik siizgecinden gegirilmis gergek bir goriis
olarak nitelendirilemese de Direktifte olgu ve goriis ayrimi disinda bir segenek

taninmadigindan, goriis kapsaminda kaydedilecektir?®’

. Direktif’te 6ngoriilen olgu ve
goriis ayrimi, ceza yargilamalarinda sorusturma sirasinda dayanilan verilerin gergege
uygunluk ve giivenilirligini test ederken veri sorumlularina yol gostermek agisindan

bliylik 6nem arz etmektedir.

286 gajfert/Quintel, s.6
287 L eiser/ Custers, "The Law Enforcement Directive”, s.377.
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eee) Simirh Siire Veri Isleme Ilkesi

Direktif 4/1 (e) bendi geregi toplanan kisisel verilerin veri islemek ile giidiilen
amaca ulasildiginda silinmesi gerekir. Bu madde yine Direktif kapsamindaki 5. madde
ile birlikte okunmalidir. 5. madde veri sorumlular1 agisindan verilere hala ihtiyag
duyup duyulmadigina iliskin periyodik sekilde denetim yapilmasi ve GDPR
diizenlemesinden daha keskin bir sekilde verilerin silinmesi i¢in belirli zaman
araliklariin 6ngoriilmesini zorunlu tutmaktadir. Yine 20. maddenin 2. fikras1 verilerin
silinmesine iliskin teknik ve Orgiitsel Onlemlerin alinmasi yiikiimliligiini tekrar
vurgulamaktadir®®, Bununla birlikte saklama siiresi Direktif kapsaminda acikca
gosterilmemistir. Bu konuda 29. Calisma Grubu, saklama siiresinin toplanan verinin
niteligine gore degerlendirilmesi gerektigini belirtmektedir. Her veri kategorisi,
varilmak istenen amaca ulagsmada katkilarina gore farkli siirelerde saklanabilir. Bu
baglamda Direktifin 6. maddesi de dikkate alinmalidir. ilgili madde, magdur, siipheli,
hiikkiimli, tanik, bilirkisi gibi kisisel verisi islenen kisilerin niteligine gore bir veri
kategorisi yapilmasini ongdrmektedir. Bunun yani sira ¢ocuklara iligkin verilerin daha
kisa siire saklanmas1 hususunda ayrica 6zen gosterilmelidir. Veri saklama siireleri,
verinin niteligi ve ait oldugu kisilere gore degisebilecegi gibi, siire saklamaya iligkin
unsurlar ayrica objektif kistaslara gore de belirlenebilir. Ornegin agir suglari tespit igin
daha uzun siireli veri saklanmasi, objektif niteliktedir?®®. Bununla birlikte dnleyici
amagla veri toplanmast halinde, istenilen amaca ulagsmak i¢in verilerin ne kadar siire
saklanmas1 gerektigini tespit daha giigtiir. Su¢ Oncesi alanda sorusturma siirecinde
oldugu gibi 6rnegin kovusturmaya yer olmadig1 karar1 gibi bir kararin alinmasi ve
ardindan siirecin tamamlanarak verilerin silinmesi s6z konusu olmamaktadir. Bu
baglamda sucu 6nleme amaciyla saklanan verilerin periyodik bir sekilde denetlenmesi
zorunlulugu ayrica 6nem tasimaktadir. Verilerin saklanmasinin devamliligina karar
verildigi takdirde, bu durumun gerekgeleri mutlaka ortaya konulmali, bu gerekceler
Kisisel Verileri Koruma Kuruluna sunulmaya hazir bir sekilde kaydedilmelidir. 29.

Madde Calisma grubu verilerin saklanmasinin  gerekli olup olmadiginin

288 Kuner/Bygrave/Docksey, s. 318.
289 Article 29 Working Party, Opinion on Some Key Issues of the Law Enforcement Directive, 17/EN
WP 258, 29.11.2017, s.5.
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degerlendirilmesi ve denetlenmesinde, kisisel verileri korumakla yetkili kurul

gorevlilerinin de siirece katilmasim tavsiye etmektedir?®.

bb) Profillemenin Analiz ve Karar Alma Asamasina Iliskin

2016/680 Sayih Direktif Kapsamindaki Diizenlemeler

aaa) Direktif m. 11 Kapsaminda Yalmizca Otomatik Isleme

Faaliyetine Dayah Karara Tabi Olmama

Otomatik veri isleme ve karar vermeye iliskin Direktif ile GDPR kapsaminda
paralellik gosteren diizenlemeler bulunmaktadir. Bu bdliimde ortiisen diizenlemeler
acisindan GDPR bagsliginda yapilan agiklamalara gondermekle yapilmakla yetinilecek,

iki diizenleme agisindan farklilik arz eden durumlar tizerinde durulacaktir.

Oncelikle profillemenin tamimi Direktif m. 3/4’te GDPR ile aymi sekilde
yapilmistir. Profilleme de dahil olmak {izere yalnizca otomatik yollarla karar almaya
iligkin diizenleme ise Direktif’in 11. maddesinde diizenlenmis olup bu madde lafz1
geregi, bir hak olarak degil, miinhasiran otomatik karar alma yasagi olarak
diizenlenmistir. Nitekim maddede, kisi iizerinde olumsuz hukuki sonug¢ doguran veya
kisiyi ciddi sekilde etkileyen salt otomatik veri islemeye dayali karar almanin ilgili tiye
devlet ve AB mevzuat1 uyarinca agikga aksi ongoriilmedigi miiddetce yasak oldugu
belirtilmektedir. Bu madde kapsamina giren bir uygulamanin s6z konusu olmast igin,
kisisel verilerin islenmesi, insani miidahale s6z konusu olmadan, salt otomatik sekilde
karar alinmasi, bu kararin kisinin hukuki statiisii ve haklarin1 olumsuz yonde
etkilemesi veya ciddi sonuglar dogurmasi aranmaktadir. Bu sartlar GDPR kapsaminda
diizenlenen m. 22 ile paralellik gosterdiginden, GDPR kapsaminda yapilan

aciklamalar Direktif agisindan da gecerlidir.

20 |bid, s.4.
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aaaa) Direktif m. 11 Kapsaminda Otomatik isleme Dayah Karar

Almanin Mesruiyet Zemini

Diretif m. 11 kapsaminda GDPR m.22 f. 2’de otomatik karar almay1 mesru kilan
sozlesme kurulmasi ve ifasi i¢in gerekli olma ve kisinin agik rizasina dayanma
sebeplerine yer verilmemistir. Nitekim 6zellikle veri sorumlusu ile ilgili kisi arasindaki
giic dengesizliginin daha belirgin oldugu sucla miicadele veya ceza muhakemesi
alaninda, rizanin bir hukuka uygunluk zemini olarak kabul edilmemesi yerindedir?®:.,
Yine kolluk kuvvetleri veya yargi kurumlar ile kisi arasinda bir sozlesme iligkisi

bulunmasi da s6z konusu olmadigindan, sézlesmenin kurulmasi ve ifasi, otomatik

karar alma siirecini mesru kilan nedenler arasinda sayilmamistir.

llgili maddede tek hukuka uygunluk sebebi olarak iiye devlet veya AB
mevzuatinda miinhasiran otomatik profillemeyi miimkiin kilan agik diizenleme
bulunmasi aranmakta, bunun yani sira ilgili diizenlemenin ilgili kisilerin hak ve
Ozgiirlikklerini garanti altina almasi gerektigi, en azindan insani miidahale talep etme

hakkini icermesi gerektigi belirtilmektedir®®2,

bbbb) Direktif m. 11 Kapsaminda Ilgili Kisiye Taninan
Haklar

Son olarak Direktifin 11. maddesi kisilerin salt otomatik veri islemeye dayal1 bir
karara tabi tutulmasi halinde kararin gercek kisi tarafindan incelenmesi hakkini
tanimakla birlikte, GDPR 22. maddede oldugu gibi ayrica ilgili kisinin kendi goriistinii
aciklama ve karara itiraz etme hakkini 6ngérmemistir. Bununla birlikte 38. gerekce
maddesi salt otomatik veri isleme siirecinin belli giivenceler igermesi gerektigini
belirtmekte, bu gilivenceler arasinda kisinin insan miidahalesi talep edebilmesinin yan1
sira, karara iligkin kendisine bir agiklama yapilmasini, goriisiinii agiklayabilmesini ve
karara kars1 cikabilmesini saymaktadir. Boylelikle kisi pek ¢ok hata ve on yargi
igermesi miimkiin olan algoritmalarin kararina karsi gergek bir itiraz ileri

siirebilecektir?®®®. Bununla birlikte ilgili haklarm metin igerisinde degil, baglayici

291 Article 29 Working Party, Opinion on Some Key Issues of the Law Enforcement Directive, .12,
292 Kuner/Bygrave/Docksey, $.539.
293 Article 29 Working Party, Opinion on some key issues of the Law Enforcement Directive, s.15.
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olmayan gerekce kapsaminda ele alinmasi, iiye devletlerin farkli diizenlemeler
yapmasina imkan tanimig, haklarin korunmasi agisindan GDPR diizenlemesine kiyasla

daha giivencesiz bir zemin olusturmustur?,

ccee) Direktif m.11 Kapsaminda Ozel Nitelikli Veri isleyen ve
Ayrimciliga Yol Acan Profilleme Uygulamalarina Karsi

Onlemler

GDPR m. 22 kapsaminda oldugu gibi Direktif m. 11°de de ayrimciliga yol agma
potansiyeline sahip 06zel nitelikli verilere dayanarak otomatik karar alinmasi
yasaklanmistir. Bunun tek istisnasi, iye devletler tarafindan 6zel nitelikli veri islemeye
izin veren diizenlemeler yapildigi hallerdir. Bu diizenlemeler uyarinca kisi hak ve
ozgilirliikleri glivence altina alinmali, 6zel nitelikli veri isleme i¢in mesru bir amag
gosterilmelidir. Bununla birlikte GDPR diizenlemesi 6zel nitelikli verilerin islenmesi
i¢cin 9. maddedeki agik riza hukuki mesruiyet sebebine referans vermekte iken, Direktif
kapsaminda agik riza 6zel nitelikli veriye dayanarak profilleme yapilmasinda hukuka
uygunluk nedeni olarak sayilmamistir. Burada yine gii¢ esitsizliginin s6z konusu
oldugu idari ve ceza hukuku alaninda, 6zel nitelikli veri islenmesine gosterilen rizanin
gercek bir riza olmayacagi kabul edilmistir. Nitekim Adalet Divani, Schwarz v.
Bochum kararinda, AB vatandaglarinin pasaport alimi sirasinda parmak izlerinin
alinmasina iligkin yaptig1 incelemede, parmak izi vermeyen kisilerin seyahat etmeleri
engellendiginden, gercek anlamda rizadan bahsedilemeyecegini, rizanin bu tiir

durumlarda hukuka uygunluk sebebi teskil etmeyecegini belirtmistir?®.

Yine GDPR diizenlemesinden farkli olarak 11. maddede ayrimcilik yasagina
iliskin 6zel bir diizenleme daha ongoriilmiistiir. Direktif’in m. 11/3 hiikmii uyarinca
gercek kisilere yonelik 6zel nitelikli verilere dayanarak ayrimcilik yapilmasina yol

296

acan profillemenin yasak oldugu tekrar vurgulanmistir™®. Bu diizenleme, yalniz 6zel

nitelikli veri kullanilmasini yasaklamamakta, ayrica profillemenin sonucunu da

29 gajfert/Quintel, s.10.

25AB Adalet Divani, Michael Schwarz v. Stadt Bochum, Case C-291/12, EU:C:2013:670, 17.11.2013,
https://eur-lex.europa.eu/legal-content/EN/T XT/PDF/?uri=CELEX:62012CJ0291&from=EN, Para 32,
Erigim Tarihi: 30.04.2021.
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dikkate almaktadir. Profilleme sonucunda 6zel nitelikli verilere dayali bir ayrimeiligin

dogmasi halinde, s6z konusu uygulama hukuka aykir1 kabul edilecektir.

Ceza hukuku alaninda kullanilan profilleme teknolojileri agisindan en 6nemli
hukuki sorunlardan biri bu teknolojilerin ilgili kisileri bireysel &zelliklerini
gozetmeksizin belli gruplar ile iligskilendirmesi ve gruba aidiyetleri nedeniyle otomatik
olarak tehlikeli kisi olarak addetmeleridir. Nitekim COMPAS teknolojisi 6rneginde,
Amerika’da pek ¢ok siyahi kokenli kisi bu durumdan olumsuz yonde etkilenmis ve
siyahi kisiler i¢cin dngoriilen yiiksek risk puanlarina otomatik olarak tabi olmuslardir.
Bu nedenle hatali sekilde “milkerrer olma riski yiiksek” kisiler olarak
degerlendirilmeleri s6z konusu olmustur. Bu durumun profilleme algoritmalarini
egitmede kullanilan veri setinin ayrimci veriler igermesi sebebiyle mi yoksa algoritma
yapisinin ongoriilemez sekilde ayrimci baglantilar kurmasi sebebiyle mi gergeklestigi,
kullanilan teknolojilerin derin 6grenme modeline dayanan karmasik yapist nedeniyle

tespit edilememistir?®’

. Gruba aidiyet iizerinden kolektif sorumluluk yaratan bu tiir
profilleme teknolojileri, kuskusuz ki ceza hukukunda temel ilke olan kusur ilkesi ve
ceza sorumlulugunun sahsiligi ilkelerini de ihlal etmektedir. Ayrimcilik yasagina
iligkin diizenlemeler, bu tiir ihlallere yol agan profilleme teknolojilerinin isleyisine
yonelik kesin bir ¢6ziim sunmamaktadir. Ancak yine de profilleme teknolojilerinin

dayandig1 verilerin ve vardiklar1 sonucun kontrol edilmelerini gerektirmeleri

nedeniyle Direktif kapsaminda 6ngdriilen bu hiikiimler biiyiikk 6nem tasimaktadir.

bbb) Direktif Kapsaminda Seffaflik Haklar

Direktifin sucla miicadele ve ceza muhakemesi siirecini diizenlemesi nedeniyle
seffaflik haklar1 olarak nitelendirilen bilgi edinme ve verilere erisebilme haklart GDPR
kapsamindan farkl sekilde ele alinmistir. GDPR 13/2 (f) bendi ve 14/2 (g) bendi ve
son olarak 15/1 (h) bendinde agikc¢a 6ngoriilen, salt otomatik karar alma kapsaminda
aliman kararin varligi, bu teknolojilerin isleme mantifi ve otomatik veri isleme
stirecinin ilgili kisiler agisindan 6nemi ve dngdriilen sonuglar1 hakkinda ““anlamli”

bilgi edinebilme haklarina, Direktif kapsaminda yer verilmemistir.

297 Sascha van Schendel, “The Challenges of Risk Profiling Used by Law Enforcement: Examining the
Cases of COMPAS and SyRI”, I¢inde Regulating New Technologies in Uncertain Times, Ed. Leonie
Reins, Springer: The Hague, Mart 2019, s.225-240, s.237.
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aaaa) Ilgili Kisiyi Bilgilendirme Yiikiimliiliigii

Direktif kapsaminda bilgilendirme yiikimlaligh m. 13 kapsaminda
diizenlenmektedir. Bilgilendirme yiikiimliiliigi ¢ergevesinde 6zellikle 13/2 (d) bendi
dikkate alinmalidir. Bu bent uyarinca, veri toplama siireci, ilgili kisinin bilgisi
olmaksizin gergeklestirildigi takdirde, kisiye veri islemenin hukuki zemini, hangi veri
kategorilerinin toplandigi, verilerin ne kadar siireyle saklanacaginin yani sira ek
bilgiler sunulmasi zorunludur. Bununla birlikte ayn1 maddenin 3. fikras1 iiye devletlere
bilgi saglama yiikimliligini erteleyen, kisitlayan hatta tamamen engelleyen
diizenlemeler yapma hususunda takdir yetkisi tanimistir. Bu sinirlamalar, demokratik
bir toplumda gerekli ve orantili olmali, maddede sinirh sekilde sayilan sorusturma ve
kovusturmanin isleyisi, sugu dnleme, sugu tespit etme gibi amacglara ulasmak icin
ongoriilmelidir. Bunun yani sira s6z konusu Sinirlamalar yalnizca m. 13/2 kapsaminda
ongoriilen bilgiler agisindan so6z konusudur. Buna gore kisinin verilerini islemeyi
miimkiin kilan mesru sebep, verilerinin ne kadar siireyle saklanacagi, bu verilerin
paylasildig1 kisi ve kurumlara dair bilgilerin paylasilmasi kismen veya tamamen
kisitlanabilir. Ancak m.13/1 kapsaminda sayilan veri sorumlusuna iliskin bilgilerin ve
iletisim verilerinin, veri islemenin amacinin, kisisel verileri koruma kurumuna sikayet
hakkinin, kisinin verilere erisim ve verilerini silmeye iliskin haklarinmn ilgili kisiye her
haliikirda mutlaka aciklanmasi gereklidir?®. Son olarak iiye devletler bilgilendirme
yikiimliliglini kisitlayabilse de m. 24/1(e) geregi profilleme faaliyetlerine iliskin
mutlaka kayit tutmak zorundadir®®. Bu diizenleme &zellikle temel haklara yogun
miidahale i¢eren profilleme teknolojilerine dayali islemlerin kayit altinda olmas, takip
edilebilmesi ve hesap verilebilirlik ilkesinin tesis edilmesi agisindan biiyiik 6nem

tasimaktadir.
bbbb) ilgili Kisinin Verilere Erisim Hakki
Kisilerin verilerine erisimini diizenleyen 14. madde ise kural olarak verilerin

islenme amaci, mesru zemini, hangi veri kategorilerinin islendigi ve bu verilere hangi

kaynaktan erisildigi ve verilerin kimlerle paylasildigi gibi hususlara erisimi miimkiin

298 |bid, s.16, 17.
299 Article 29 Working Party, Opinion on Some Key issues of the Law Enforcement Directive, s.15.
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kilmaktadir. Bununla birlikte erisim hakki 15. maddede sinirlanmis ve 13. maddeye
paralel sekilde belli amaglarla ve kanuna dayanarak kisitlama ve tamamen
engellemeye iliskin bir diizenleme Ongériilmiistiir. 15. maddeye dayanilarak alinan
erisim hakkina sinirlama ve engelleme kararlarinin maddi ve hukuki gerekgelerinin
kaydedilmesi gereklidir. Yine m. 15/3 geregi ilgili kisilere verilerine erisim hakkinin
engellendigi veya kisitlandigin1 ve bunun nedenlerini agiklama ylikimluligi
getirmektedir. Ancak 6rnegin sorusturma ve kovusturmanin amacina ulasmasina engel
teskil edecekse bu tiir bir agiklamadan imtina edilebilir. Son olarak 15. madde geregi
kisilere s6z konusu kararlara karsi hukuki yola bagvurma haklar1 veya kisisel verileri
koruma kurumlarma sikayet haklart bulundugunu hatirlatma ylkiimliligi

Ongorilmiistiir.

S6z konusu kisitlama ve engellemelere iliskin maddeler, siirsiz ve genel bir
yasak diizenlenme yetkisi tanimamaktadir. Bu yondeki kararlar, kanunda dngoriilen
diizenlemeye dayanilarak, olayin sartlari dikkate alinarak ve gerekgeli sekilde
alinmalidir. Nitekim verilere erisim hakkini tamamen kisitlayan kararlar, hakkin 6ztini
ihlal etmektedir. Bu nedenle, veriye erigimi ve bilgilendirme hakkini kisitlamayi iceren
kararlar, bu kararin alinmasindaki tehlike gecer gecmez, Ornegin sorusturmanin
ilerlemesinin tehlikeye diisme ihtimali ortadan kalkar kalkmaz ilgili kisi tarafindan

kullanilabilmelidir3®,

ccee) Yeni Bir Kanun Yolu Olarak Smirlandirma Rejimine

Kars1 Kisisel Verileri Koruma Kurullarina Basvuru Hakki

Direktif kapsaminda 13. ve 15. maddelerde oOngériilen engelleme ve
kisitlamalara karsi, bu haklarin dolayl olarak kullanilabilmesi i¢in {iye devletler 17.
madde kapsaminda Kisisel Verileri Koruma Kurullarina bagvuru hakkini diizenlemek
zorundadir. 17. maddede sayillan bu hak, Kisisel Verileri Koruma Kurullarina
yapilacak genel sikayet hakkindan ayri bir bagvuru yolu olup bu kurullar araciligiyla

ozel olarak kisitlama kararlarinin tekrar gdzden gecirilmesini miimkiin kilmaktadir3®t,

S0AB Adalet Divani, Tele2 Sverige and Watson and Others, C 203/15 and C 698/15, EU:C:2016:970,
21.12.2016, para. 121. Verilere erisim hakkina iliskin diger kararlar i¢in bkz Adalet Divani, Rijkeboer,
C-553/07, EU:C:2009:293, 07.05.2009, paras.69-70, Schrems, C-362/14, EU:C:2015:650, 06.10.2015,
para. 95, https://eur-lex.europa.eu, Erisim tarihi: 01.05.2021.

301 Article 29 Working Party, Opinion on Some Key Issues of Law Enforcement Directive, s.23.
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Direktifin getirdigi en yenilik¢i diizenlemelerden biri olan bu diizenleme, ikili bir
koruma mekanizmasi ongorerek, ilkin veri sorumlularini dogrudan bilgilendirme ve
erisim hakkimi tanimakla yiikiimli tutmaktadir. Haklarin kisitlanmasi1 ya da
reddedilmesi halinde Kisisel Verileri Koruma Kurullar1 da siirece katilmaktadir.
Boylelikle bagimsiz bir kurum tarafindan siirecin yeniden gdzden gegirilmesi ve

haklarin dogrudan veya dolayli sekilde garanti altina alinmas1 miimkiin kilmmustir®%2,

Bununla birlikte, kisitlama kararlarinin yargi yetkisi g¢ergevesinde bagimsiz
hakimlikler ve mahkemeler tarafindan verildigi durumlarda, Kurullarin mahkeme
kararlarini1 denetleme yetkisi olup olmadigi tartismalidir. Bu durumda Direktifin 45.
maddesinin ikinci fikras1 dikkate alinmalidir. ilgili hiikiimde, iiye devletlere bu hususta
takdir yetkisi taninmis, bagimsiz yargi organlarinin yargisal faaliyetleri sirasinda
kisisel verilere iliskin aldiklar1 kararlar1 denetimin, Kurullarin yetki alani disinda
birakilabilecegi belirtilmistir. Bu durumda, yerel mevzuatlar geregince, ceza
muhakemesi silirecinde islenen Vverilere erisim ve bilgilendirme haklar1 sinirlandirildigi
takdirde Kisisel Verileri Koruma Kurullarina, bu kararlar1 inceleme yetkisi
taninmayabilir’®®, Ancak yargi organlari disinda veri islenmesi halinde Kurul her
halukarda yetkili olacak ve Direktif kapsamindaki ikili inceleme ve degerlendirme

mekanizmasi gegerli olacaktir.

Kolluk faaliyetleri ve yargi siirecinde kisisel verilerin islenmesine dair detayl
diizenlemeler 6ngdéren 2016/680 sayili Direktif, hukuk devletinin tesisi agisindan
oldukca 6nemli bir adimdir. Direktif kapsaminda, gittik¢e yayginlasan profilleme
teknolojilerinin mekanik bir sekilde karar almasini yasaklayan 11. madde biiyiik bir
onem tasimaktadir. Ilgili madde, gergek bir kisi tarafindan denetimi zorunlu
tutmaktadir. Yine Direktif kapsaminda, verilere erisim ve bilgi edinme haklariin
Ongoriilmesi, bu haklara iligkin sinirlamalar ve tamamen kisitlamalar miimkiin kilinsa

da, bu sinirlarin da sinirinin ¢izilmesi ¢ok énemli bir adimdir.

302 gajfert/ Quintel, s.13.
303 Ibid, s.15.



121

d) Degerlendirme

Gerek GDPR, gerekse Direktif kapsaminda ceza muhakemesinde adil
yargilanma ilkesinin agik yargilama ilkesiyle paralellik gosteren seffaflik haklari
biiyiikk 6nem tasimaktadir. Ancak seffafligin gercek anlamda tesisi igin profilleme
teknolojilerinin kural temelli, takip edilebilir modellere dayanmasi gerekir. Bu
teknolojiler eliyle varilan sonuglara ne sekilde ulasildiginin tespiti gii¢ olan “kara
kutu” modeline dayanmasi halinde, veri sorumlulari, hakimler veya Kisisel Verileri
Koruma Kurulu tarafindan yapilan denetim, sekli bir denetim olacaktir. Bu durumda,
profilleme ile varilan sonuglarin anlasilmaksizin, de facto sekilde kabul edilmesi s6z

konusu olacak, insan tarafindan gergeklestirilen denetim anlamini yitirecektir.

GDPR m. 22 ve Direktif m. 11 kapsamindaki profilleme diizenlemeleri agisindan
diger bir sorun, ilgili maddelere basvurmanin, ancak kisinin bireysel olarak siirecten
etkilenmesi ve hakkinda profillemeye dayanilarak ciddi etki doguran hukuki veya
benzer nitelikte kararlarin alinmasi halinde miumkiin olmasidir. Ancak, kimi
profilleme tiirleri bizzat belirli kisileri degil, 6rnegin risk tagiyan mahalleleri tespit
etmekte kullanilmakta, bu durumda, GDPR m. 22 veya 2016/680’de aranan ilgili kisiyi
ciddi sekilde etkileyen bir kararin varligi unsurunun karsilanip karsilanmadig
tartigmali hale gelmektedir. Bu durumda, ilgili kisilerin bélgeye ¢ok sayida kolluk
gorevlisi seferber edilmesinin, profilleme teknolojilerinin vardigi sonuca dayanilarak
alinan bir karar oldugundan haberdar olmalar1 giictiir. Siirece iliskin bilgi edinmenin
giicliigiiniin yan1 sira, bu durumun kisiler {lizerinde dogan dogrudan ve dolayh

sonuglarmi kanitlamak daha giigtiir®®

. GDPR ve Direktif kapsamindaki diizenlemeler,
belirli bir kisinin haklarina yonelik tehlikenin dogdugu asamada uygulanmakta,
kisilerin {izerinde ciddi bir etki veya hukuki statiilerinde degisiklik olusmasini
beklemektedir. Bu nedenle, s6z konusu haklarin, grup ve bolge profillemelerine karsi
bir koruma olusturmadig: dikkate alinmali®®®, dogrudan ihlal beklenmeksizin bu

teknolojilerin  kullanimma iliskin sinirlamalar 6ngoéren daha genis kapsaml

diizenlemeler yapilmalidir.

304 Lynskey, Criminal Justice Profiling, s. 174.

305 Maja Brkan, “Do Algorithms Rule the World? Algorithmic Decision-making in the Framework of
the GDPR and Beyond”, International Journal of Law and Information Technology, Cilt:27, Say1:2,
2019, ss.91-121, 5.100.
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B. Tiirkiye Kisisel Verilerin Korunmasi Mevzuatinda Profilleme

Teknolojilerine Iliskin Diizenlemeler

Tirk mevzuatinda 2010 yilinda yapilan Anayasa degisikligi ile Anayasanin 6zel
hayatin gizliligini diizenleyen 20. maddesinde kisisel verilerin korunmasi ayrica
giivence altina alinmistir. Bu madde uyarinca herkes kisisel verileri hakkinda
bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme
ve islenme amaclar1 dogrultusunda kullanilip kullanilmadigimi 6grenme hakkinda
sahiptir. Kisisel verilerin korunmasina iligskin Tiirkiye agisindan diger 6nemli kaynak,
02.05.2016 tarihinde onaylanan 108 Sayil1 “Kisisel Verilerin Otomatik Isleme Tabi
Tutulmasi Karsisinda Bireylerin Korunmasina Dair Avrupa Konseyi Sozlesmesi”dir.
Bu sozlesmenin ardindan 7 Nisan 2016 tarihinde Kisisel Verilerin Korunmasi
Kanunu®® (“KVKK?”) ile bu hakkin nasil kullanilacagina iliskin usul ve esaslar daha

detayl1 sekilde diizenleme altina alinmistir.

Kisisel verilerin korunmasma iliskin onemli diizenlemeler iceren KVKK
kapsaminda bir korumanin s6z konusu olmasi i¢in, kuskusuz ki bir verinin 6ncelikle
kisisel veri olmasi gereklidir. Kisisel verinin tanimi1 KVKK m. 3/1 (d) bendinde GDPR
ile benzer sekilde “kimligi belirli veya belirlenebilir gercek kisiye iligkin her tiirlii
bilgi” seklinde yapilmistir. Dolayisiyla yalnizca gergek kisilere ait kisisel veriler
acisindan Kanun uygulanacaktir. Belirli ve belirlenebilir ifadeleri agisindan GDPR
kapsaminda yapilan tartismalar KVKK acisindan da gegerlidir. Bununla birlikte,
Kanun’da GDPR diizenlemesinden farkli olarak kisisel veriler tanimlanirken
“knowledge” kavramina tekabiil eden “bilgi” kavramina bagvuruldugu goriilmektedir.
GDPR bagligr altinda detayli sekilde ele alindig tizere bilgi ifadesi ham halde yer alan
verilerden daha dar bir ifadedir. Bilgi, diistinme ve edinilen verileri rasyonel bir sekilde
akil siizgecinden gecirmeyi gerektirir®®’. Derhal dijital olarak kaydedilebilen veriden
farkl1 olarak, bilgi neden ve nigin sorularina yanit aramayi igerir. Bu nedenle heniiz
mantik siizgecinden gegirilmemis veri kavramini bilgi ile es deger tutmak yerinde

degildir.

306 Kanun No : 6698, Resmi Gazete T.: 07.04.2016, Say1 : 29677.
307 Purtova, s. 51.
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Bir verinin kisisel veri kabul edilmesi ile birlikte, verinin islenmesinde
uygulanacak temel ilkeler KVKK m. 4 kapsaminda ele alinmistir. Bu madde
kapsaminda ele alinan hukuka ve diiriistliik kurallarina uygun olma, amaca uygunluk,
dogru ve asgari veri isleme ilkeleri agisindan GDPR kapsaminda yapilan aciklamalar
KVKK agisindan da gecerlidir. Dolayisiyla veri toplanma asamasindan, profillemenin
uygulandigr ve sonug verilerin islendigi tiim asamalarda bu ilkelere riayet edilmesi

gerekir.

1. KVKK Kapsaminda Profillemeye Iliskin Diizenlemeler ve
Seffaflik Haklar

Islenen verilerin belirli ve belirlenebilir sekilde kisisel veri oldugunun tespit
edilmesinin ardindan, bu verilere dayanilarak profilleme yapilmasi tizerine KVKK
kapsaminda c¢esitli hiikiimler devreye girecektir. Profillemeye iligkin KVKK
kapsaminda ele alinan diizenlemeler, GDPR ve 2016/680 sayili Direktif’e gore
oldukga sinirhidir. Ornegin, GDPR ve Direktif’ten farkli olarak KVKK biinyesinde
profillemenin tanimina yer verilmemistir. Profillemeye iliskin temel diizenleme
KVKK m. 11/ 1 (g) bendi ile sinirlidir. Bu bende gore ilgili kisinin, “islenen verilerin
miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi

aleyhine bir sonucun ortaya ¢ikmasina itiraz etme” hakki bulundugu goriilmektedir.

a) KVKK m. 11 Kapsaminda Otomatik Sistemler Vasitasiyla

Gergeklestirilen Veri Analizinin Hukuki Zemini

KVKK m. 11 kapsaminda yapilan diizenleme GDPR madde 22 ve 2016/680
sayil1 Direktif m.11’e gore farkliliklar barindirmaktadir. Oncelikle bu maddenin kisisel
verilerin miinhasiran otomatik sistemler vasitasiyla islenmesine iligkin yasaklayici bir
madde olmadig1 goriilmektedir. GDPR ve Direktif kapsaminda bu tiir bir isleme i¢in
mesru amaclar agikca gosterilmisken ilgili maddede profilleme igin mesruiyet
kosullar1 gosterilmemistir. Bu durumda, KVKK m. 5/2 c¢er¢evesinde diizenlenmis
genel mesruiyet sebepleri olan acik riza, kanunda acik¢a Ongoriilmiis olma,
sOzlesmenin kurulmasi ve ifast icin dogrudan dogruya ilgili ve gerekli olma, veri
sorumlusunun hukuki sorumlulugu i¢in gerekli olma, bir hakkin tesisi, kullanilmasi

veya korunmasi i¢in veri islemenin zorunlu olmasi, veri sorumlusunun mesru menfaati
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icin gerekli olma nedenlerinin profilleme agisindan da gecerli olacagi sdylenebilir.
Bununla birlikte, mesruiyet sebepleri i¢cin AB mevzuati cergevesinde yapilan
incelemede ele alinan ¢ekinceler KVKK agisindan da gecerlidir. Ornegin bir satim
s0zlesmesi sirasinda iglenen verilerin, ardindan ayni kisiye yonelik bireysellestirilmis
reklamlarin gosterilmesi amaciyla kullanilmasi durumunda, artik “bir sézlesmenin
ifas1 i¢in gerekli olma” mesru sebebinin gegerli olmayacagi goz oniine alinmalidir.
Yine ozellikle iirlin veya hizmetin sunulmasinda rizanin 6n sart oldugu aksi halde
hizmet vermenin reddedildigi durumlarda gegerli ve 6zgiir bir rizanin s6z konusu

olamayacag dikkate alinmalidir®®®

. Bunun yan sira taraflarin esit konumda olmadigi,
is¢i-igveren iligkisi benzeri iliskilerde, esitsiz konumdaki kisiler lizerinde muhtemel
olumsuz sonuglarin dogabilecegi dikkate alinarak, rizanin Ozgiir bir iradeye
dayanmayacag: dikkate alinmalhdir®®. Sugla miicadele veya yargilama sirasinda, kisi
ile kolluk gorevlileri veya yargi mercileri arasindaki iligki a¢isindan da esitsiz bir giic
iligkisi s6z konusu oldugu tartismasizdir. Bu nedenle ceza muhakemesi alaninda

gerceklestirilen profilleme agisindan da acik riza hukuki zeminine higbir sekilde

dayanilamayacaktir.

b) KVKK m. 11 Kapsaminda Miinhasiran Otomatik Sistemler
Vasitasiyla Kisi Aleyhine Dogan Sonuca itiraz etme Hakki

Bu maddede GDPR ve Direktifteki diizenlemeden farkli olarak, maddenin
uygulama alan1 dogmast i¢in verileri otomatik olarak analiz edilen kisinin aleyhine bir
sonu¢ dogmasi yeterli olacaktir. Bu baglamda, KVKK m.11 diizenlemesinin
kapsaminin daha genis oldugunu sdylemek miimkiindiir. Bu maddede otomatik
sistemler vasitasiyla analiz yapilmasi yeterli gériilmiis, bu analize dayanilarak ayrica
“karar alinmas1” aranmamistir. Yine analiz sonucu kisinin aleyhine sonu¢ dogmasi
yeterlidir, bu sonucun hukuki bir statii degisikligi veya benzer agirlikta bir etki
dogurmasina gerek yoktur. Bu baglamda 6rnegin kisisel verilerin analiz edilerek belli
gruplarin olusturuldugu ve kisinin bu gruba aidiyetinin tespiti edildigi anda dahi

kisinin aleyhine bir sonu¢ dogdugunu iddia etmek mimkiindiir. Nitekim ceza

38 Kisisel Verileri Koruma Kurumu, 100 Soruda Kisisel Verilerin Korunmasi Kanunu,
https://kvkk.gov.tr/SharedFolderServer/CMSFiles/7d5b0a2f-e0ea-41e0-bfOb-bc9e43dfb57a.pdf, Nisan
2018, Erigim Tarihi: 01.05.2021, s.27.

309 Kisisel Verileri Koruma Kurumu, Acak Riza,
https://kvkk.gov.tr/yayinlar/ A%C3%871K%20RIZA.pdf, Erisim Tarihi: 01.05.2021, s.7.
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muhakemesi alaninda “risk grubu” olarak goriilen bir gruba aidiyetin belirlenmesi ile
kisinin ayrimc1 muameleye maruz kalma riski dogmaktadir. Bu durum “aleyhe sonug”
olarak kabul edilebilecek, ayrica “tutuklamanin devami”, “arama karar1”, “durdurma
tedbirinin uygulanmas1” gibi kararlarin alinmasi1 gerekmeyecektir. Maddenin
gerekcesinde de bir ¢alisanin performansinin otomatik bir sistem vasitasiyla analiz
edilmesine itiraz hakki bulundugu gosterilmis, kisinin ayrica performans kriterine
dayanarak is s6zlesmesinin sona erdirilmesi gibi bir kararin alinmas1 aranmamustir>°,
Bununla birlikte, maddenin kapsaminin belirlenmesinde, elbette gelecekte Kisisel

Verileri Koruma Kurulunun verecegi kararlar da etkili olacaktir.

¢) KVKK m. 11 Kapsaminda insan Miidahalesi Talep Etme Hakki

KVKK m. 11 gergevesindeki diizenlemede goze ¢arpan diger bir fark, bu
diizenlemenin salt otomatik sistemler vasitasiyla analiz yapildigi hallerde, ilgili
kisilere “insan tarafindan miidahale talep etme” hakkini taminmamis olmasidir. Tlgili
11/1(g) maddesinin lafz1 “Islenen verilerin miinhasiran otomatik sistemler vasitasiyla
analiz edilmesi suretiyle kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz
etme” hakki seklinde diizenlenmistir. Dolayisiyla kisi, hakkinda salt otomatik
sistemler vasitasiyla aleyhine bir karar verildiginde, bu karara itiraz edebilecektir.
Itirazin ne sekilde incelenecegi agik sekilde diizenlenmemekle birlikte, maddenin
konulus amacindan, itirazin tekrar otomatik olarak incelenmeyecegi, itirazin ardindan,
insani bir miidahalenin gerceklesecegini kabul etmek gerekir. Ancak bu durumda,
insan miidahalesi yalnizca siire¢ sonunda, karar alindiktan sonra ve itiraz iizerine

gergeklesecektir.

d) KVKK Kapsaminda Veri Islemede Seffafliga iliskin Diizenlemeler

KVKK kapsaminda profillemeye iligskin seffaflik haklar1 agisindan da farklar
bulunmaktadir. GDPR 13/2 (f) bendi ve 14/2 (g) bendi ve 15/1 (h) bendinde, ilgili
kisilere haklarinda 22. madde kapsaminda kalan otomatik yollarla verilen bir karar var
ise bu kararin varligi, kullanilan teknolojilerin igleme mantig1 ve otomatik karar alma

stirecinin kisiler agisindan 6nemi ve Ongoriilen sonuglari hakkinda “anlamli” bilgi

310 Volkan Diilger, Bilisim, Kisisel Verilerin Korunmas:1 ve internet iletisimi Mevzuat,
Giincellenmis 7. Baski, Seckin Yayinevi: Ankara, 2021, s.672.
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verilmesinin 6ngoriilmiisken, KVKK kapsaminda bu tiir agik diizenlemelere yer
verilmemistir. Ancak bu haklarin agik¢a diizenlenmemis olmasi nedeniyle, KVKK
kapsaminda bu haklarin talep edilemeyecegi sonucuna ulasilmamalidir. Nitekim
KVKK m.10, veri sorumlular1 agisindan ilgili kisilere kisisel verilerin hangi amacla
islenecegini, kimlere ve hangi amagla aktarilabilecegini, veri toplamanin hukuki

311

nedenini ve metodunu agiklama yiikiimliligi getirmistir". Oysa Somut olayin

ozelligine gore, pek ¢ok durumda bilgilendirmede yer almasi gereken hususlar KVKK

m. 10 ve 11'de belirtilenden daha fazla agiklama gerektirebilecektir®*?

. Aydinlatma
yikiimliliiginiin yerine getirilmemesi halinde veri sorumlular1 agisindan tazminat
yiikiimliiliigliniin de dogacagi dikkate alindiginda, yiikiimliiliigiin kapsami daha genis
ve ongoriilebilir sekilde diizenlenmelidir. Bu baglamda, GDPR m.13 ve 14’te oldugu
gibi kisinin verileri dayali profilleme yapildigi, profilin isleyis modeli ve ilgili kisi
tizerinde ne tiir etkiler dogurabileceginin agiklanmasi yiikiimliligiiniin agikca

Ongoriilmesi yerinde olacaktir.

Profilleme uygulamalarin1 besleyen verilerin, yalnizca ilgili kisi tarafindan
dogrudan paylasilmadigi, genellikle pek ¢ok ayri kaynaktan veri edinildigi dikkate
alinmalidir. Nitekim GDPR m. 14 ile dogrudan ilgili kisi tarafindan edinilmeyen, diger
kaynaklardan toplanan veriler acisindan da veri sorumlularina bilgilendirme
yikiimliiliigii getirilmistir. KVKK kapsaminda ise dogrudan edinilmemis kisisel
verilere 1iligkin bilgilendirme yiikiimliligii ongdéren 6zel bir diizenlemeye yer
verilmemistir®®. Bununla birlikte, kanunda bdyle bir ayrim agik¢a goriilmese de
Aydmlatma Yikiimliliginin Yerine Getirilmesinde Uyulacak Usul ve Esaslar
Hakkinda Teblig’in®* 6. maddesinde bu hususta bir diizenleme &ngoriildiigii
goriilmektedir. “Kisisel verilerin ilgili kisiden elde edilmemesi halinde aydinlatma
yikiimliliigi” baslikli bu madde uyarinca, veri sorumlulari, kisisel verileri ilgili
kisiden elde etmedikleri halde de ilgili kisiyi makul bir siire igerisinde aydinlatmakla

yiikiimliidiir.

$11Sehriban ipek Asikoglu, “Veri Sorumlularinin Aydinlatma Yiikiimliiliigii”, Kisisel Verileri Koruma
Dergisi, Cilt:1, Say1:2, 2019, ss. 41-65, s. 50.

312 Nafiye Yiicedag, “Medeni Hukuk Acisindan Kisisel Verilerin Korunmasi Kanunu’nun Uygulama
Alam ve Genel Hukuka Uygunluk Sebepleri”, istanbul Universitesi Hukuk Fakiiltesi Mecmuas,
Cilt: LXXV, Sayt: 2, 2017, ss. 765-790, s.274.

313 Asikoglu, “Aydinlatma Yiikiimliligi”, s. 51.

314 Resmi Gazete Say1:30357, T.10.03.2018, https://www.resmigazete.gov.tr/eskiler/2018/03/
20180310-5.htm, Erisim Tarihi: 05.05.2021.


https://www.resmigazete.gov.tr/eskiler/2018/03/%2020180310-5.htm
https://www.resmigazete.gov.tr/eskiler/2018/03/%2020180310-5.htm
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Verilerin kaynaginin ve profilleme teknolojilerine basvuruldugunun bilinmesi,
verilerin seffaflig1 ve kontrol edilebilir olmasi agisindan oldukg¢a 6nemlidir. Aksi halde
miinhasiran otomatik karar verme sistemlerine itiraz etmek isteyen kisinin anlamli bir
itiraz hakk1 s6z konusu olamayacaktir. Bu nedenle, 6zel bir diizenleme olmasa dahi
aydinlatma yiikiimliiliigii ¢ergevesinde, veri sorumlulari isledikleri kisisel verinin
kaynagin1 ve profillemenin yapilis usuliinii agiklamalidir. Kuskusuz ki profilleme
teknolojilerinin isleme mantifina dair yapilan agiklamanin anlamli olabilmesi i¢in
kullanilan yazilimlar agiklanabilir bir modele dayanmalidir. Bu nedenle GDPR ve
Direktif kapsaminda “kara kutu” seklinde isleyen algoritmalara iliskin aciklanan
cekinceler, Tiirk mevzuati agisindan da gegerlidir. Ozellikle Ceza Muhakemesi
alaninda adil yargilanmanin tesisi icin, toplanan verilerden ulasilan profillere nasil
varildiginin siipheli veya sanik ile paylasilmasi zorunludur. Derin 6§renme ve yapay
sinir aglart ile Ogrenmeye dayanan profilleme sonuglari yargilama sirasinda
kullanildig: takdirde, profillemenin isleme mantigini agiklamak ve seffaflik ilkesini

tesis etmek miimkiin olmayacaktir.

Profilleme siireci ana hatlariyla 6zel sirketler tarafindan toplanan verilere
dayanilarak yapilmaktadir. Bu siirecte, 6zel sirketlere KVKK biinyesinde dngoriilen
profilleme ve seffaflik haklarina iliskin maddelerin uygulanacagi konusunda bir siiphe
bulunmamaktadir. Ancak gerek veri toplama, gerekse profilleme siirecinin sugun
Oonlenmesi ve ceza yargilamasi sirasinda yapilmasi durumunda KVKK kapsaminda
istisna hallerini diizenleyen 28. madde dikkate alinmalidir. Asagida bu maddede

ongoriilen istisnalar detayli sekilde ele alinacaktir.

2. KVKK Kapsam Disinda Birakilan veya Sinirlandirma Rejimi

Ongoriilen Haller

a) KVKK Kapsami Disinda Birakilan Haller

KVKK biinyesindeki 28. maddenin ilk fikras1 KVKK hiikiimlerinin uygulama
alan1 diginda birakilan halleri diizenlemistir. Bu fikrada sayilan (¢) bendinde, kisisel
verilerin milli savunma, milli giivenlik, kamu giivenligi ve ekonomik giivenligi

saglamaya yonelik ve kanun geregi gorev ve yetKili kisi, kurum ve kuruluslar
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tarafindan Onleyici, koruyucu ve istihbari faaliyetler kapsaminda islenmesi halinde

KVKK hiikiimlerinin uygulanmayacagi belirtilmektedir.

Bu istisnanin kapsamina giren kamu giivenligi ve milli giivenlik kavramlari
genis yorumlanmaya agiktir. Kamu giivenliginin tesisi, kisilere veya mallara zarar
verecek tehdit ve tehlikelerin engellenmesi seklinde ele alinmalidir®™®. Bununla
birlikte, bu kavramin hatali sekilde degerlendirildigi, 6rnegin siddete basvurmanin séz
konusu olmadigi ¢ogu toplanti ve gosteri yiiriiylisinde dahi en sik bagvurulan
siirlandirma gerekgesi oldugu goriilmektedir. Hatta bu kavram daha da genisletilerek
her tiirlii eylem ve hareketlilik "bir i¢ giivenlik tehditi" olarak algilanmaktadir®'®. Bu
nedenle kamu giivenligi ile i¢ i¢e gecen ancak oldukea farkli anlama sahip i¢ giivenlik
kavrami da degerlendirilmelidir. i¢ giivenlik, bir iilkenin i¢ ve dis giivenligi kapsayan
milli glivenligine iliskin bir kavram olup, devletin bir biitiin olarak varligini, siyasi,
sosyal ve ekonomik diizenini ortadan kaldirmaya yonelik ve buna elverisli olan
tehditlere kars1 miicadeleyi icerir. Dolayisiyla giindelik hayatta kamu diizeni ile iligkili
faaliyetlerin ulusal giivenligi ve devlet biitiinliiglinii etkilemeye elverisli oldugunu
sOylemek miimkiin degildir. Elbette i¢ ve dis giivenlige yonelik tehditlerin s6z konusu
olmasi kamu diizenini de etkiyecektir, ancak giindelik hayatta kamu diizeni ve kamu
giivenligini etkileyen her olayin, devletin birligi ve biitiinliigiinii ihlal etmeye elverisli
oldugunu sodylemek kavramin igerigini bosaltarak ¢ok daha yogun ve orantisiz
miidahalelere yol agmaktadir®’. Dolayisiyla kamu giivenligi, kisilerin can ve mal
giivenliginin tehlikeye diisecegi ihtimalleri, milli giivenlik ise iilkenin varligini ve
biitiinliigiinii tehdit etmeye elverigli faaliyetleri kapsayacak sekilde algilanmali, bu
kavramlar genis yorumlanmamalidir. Bu kavramlarin sinirlarinin dogru ¢izilmesi,
kisisel verilerin korunma rejimi agisindan 23. maddede 6ngoriilen bu istisnaya siklikla

basvurulmasini engellemek adina 6nem tagimaktadir.

Ilgili bentte ikincil olarak onleyici, koruyucu ve istihbari faaliyetlerin

gerceklestirilmesi halinde KVKK hiikiimlerinin uygulanmayacagi belirtilmistir.

315 Gozler, Kemal, idare Hukuku, Cilt:2, Ekin Kitabevi: Bursa, 2003, s.419.

316 Ornegin Fransa’da sari yelekliler hareketi milli giivenlik kapsaminda degerlendirilmis, OHAL
hiikiimlerine basvurulmasi dahi giindeme gelmistir, Richard, Werly, “Macron face aux risques d’un
‘état d’urgence’ anti-gilets jaunes”, https://www.letemps.ch/monde/macron-face-aux-risques-dun-
durgence-antigilets-jaunes, 08.01.2019, Erisim Tarihi: 06.05.2021.

317 Atakan, Arda, "Kamu Diizeni Kavrami", Marmara Universitesi Hukuk Fakiiltesi Hukuk
Arastirmalar Dergisi, Cilt:13, Say1:1-2, 2007, ss. 59-166, s.101,102.


https://www.letemps.ch/monde/macron-face-aux-risques-dun-durgence-antigilets-jaunes
https://www.letemps.ch/monde/macron-face-aux-risques-dun-durgence-antigilets-jaunes
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Burada sayilan faaliyetler, su¢ islenmesinden 6nceki alana iliskin faaliyetlerdir. Sug
oncesi alan, heniiz sug teskil eden hareketin gergeklesmedigi, su¢ islendigine dair
siiphenin ortaya c¢ikmadigr bir alandir. Dolayisiyla kamu diizeni ve giivenligine
yonelik bir zarar ger¢eklesmeden Once miidahalenin amaglandigi bu alanda,
tehlikelerin zarara doniismeden ortadan kaldirilmasi amaglanir. Bununla birlikte, sug
Oncesi alanda yetkili merciler tarafindan gergeklestirilen her faaliyet dnleyici faaliyet
degildir*®®. Sug 6ncesi alanda, yalniz idari kolluk faaliyetleri degil, devletlerin ulusal
giivenligine, anayasal diizenine ve bagimsizligina yonelik tehditleri ortadan kaldirmak
icin bilgi edinme amacli istihbarata bagvurmasi, dolayisiyla istihbarat faaliyetlerinin
gerceklestirilmesi de sz konusu olmaktadir®'®. Kural olarak istihbarat teskilatinin
gorevi, demokratik hukuk devletinin varligi, devamliligi ve giivenligini tesis etmek,
bu amacla demokratik sisteme yonelik tehlikeler icin “erken alarm sistemi”
olusturmaktir. Bu amaca ulagabilmek igin veri toplayan ve risk analizi yapan istihbarat
orgiitii, bir nevi soyut tehlike kavramma dayanarak faaliyet yiiriitmekte3?° ve tespit
ettigi riskleri yiiriitmeye bildirmektedir. Kolluk faaliyetleri ise tespitten ziyade, icrai
faaliyetler icerir. Bu faaliyetler, kamu diizenini ihlal etmeye elverisli somut
tehlikelerin fiili olarak 6nlenmesine yoneliktir. Bu nedenle kolluk istihbarattan farkli
olarak durdurma, yakalama gibi icrai yetkilerle donatilmistir®?!. Bununla birlikte
giintimiizde istihbarat ve kolluk arasi sinirlar bulaniklagmakta, bu durum kanunlarin

lafzina da yansimaktadir®??,

KVKK ise onleyici veya istihbari nitelik tasiyan
faaliyetleri tanimlamaksizin, bu tiir faaliyetlerin tamamini uygulama alani disinda

birakmustir.

KVKK m.28 f.1 uyarinca tamamen kanun kapsami diginda birakilan diger bir
istisna hali, (d) bendinde Ongoriilen kisisel verilerin sorusturma, kovusturma,

yargilama veya infaz islemlerine iligskin olarak yargi makamlar1 veya infaz mercileri

318 Kyzilirmak, “Kisisel Verilerin Islenmesinde Adli ve Onleyici Amagcla Ongoériilen Istisnalarin Ulusal
ve Uluslararast Hukuka Gore Degerlendirilmesi”, s.234.

319 |bid, s. 236.

320Michael Lysander Fremuth, “Wichst zusammen, was zusammengehort? Das Trennungsgebot
Zwischen Polizeibehdrden und Nachrichtendiensten im Lichte der Reform der deutschen
Sicherheitsarchitektur”, Archiv des 6ffentlichen Rechts, Cilt: 139, Sayi:1, 2014, s.37.

%21 European Union Agency for Fundemantal Rights, Surveillance by Intelligence Services:
Fundamental Rights Safeguards and Remedies in the EU, Imprimerie Centrale: Liiksemburg, 2017,
s.28.

%22 Ornegin PVSK ek madde 7, polise, iilke seviyesinde ve sanal ortamda istihbarat faaliyetlerinde
bulunma, bu amagla bilgi toplama, degerlendirme ve devletin diger istihbarat kuruluslartyla isbirligi
yapma yetkisi tanimaktadir.
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tarafindan islenmesi halidir. Ilgili bentte, sorusturma, yargilama ve infaz siirecinde,
yalnizca yargt makamlari ve infaz kurumlarinca gergeklestirilen veri isleme siireci
KVKK disinda tutulmustur. Bu durumda adli amagla kolluk tarafindan islenen veriler,
m.28/1 (d) ile 6ngoriilen bu istisna kapsaminda degerlendirilmeyecek, KVKK rejimi
adli kolluk agisindan uygulanmaya devam edecektir. Nitekim adli kolluk bir yargi veya
infaz makami degildir. Anayasa’nin 9. maddesinde belirtilen “Yarg: yetkisi, Tiirk
Milleti adima bagimsiz ve tarafsiz mahkemelerce kullanilir” ifadesi 1s18inda

cumhuriyet savcist da bir yargi makami olarak nitelendirilemeyecektir®?®

. Anayasa ve
CMK hiikiimleri uyarinca, savcilarin sug teskil ettigi iddia edilen fiili yargilamak ve
¢oziime kavusturmak yetkisi bulunmamaktadir. Saver kural olarak dogan
uyusmazliklart ¢6zmesi i¢in yargi makami oniine gotiirmekte, 6n ddeme ve uzlasma
gibi alternatif ¢6zlim yollarinda ise kanunda kendisine taninan yetki uyarinca davaya
konu fiili ve faile iliskin bir yargilama yapmaksizin muhakemeyi sona
erdirmektedir®?*. Bu nedenle savcilik nezdinde islenen kisisel veriler de KVKK m.28/1

(d) kapsamindaki mutlak istisna hiikmii kapsaminda degerlendirilemeyecektir.

b) Simirlandirma Rejimi Ongériilen Haller

Savcilik ve kolluk mercileri agisindan onem tasiyan hiikkim KVKK m. 28/2
hiikmiidiir. Bu hitkme gére su¢ islenmesini 6nleme veya su¢ sorusturmast igin kisisel
veri islendigi takdirde, KVKK tamamen devre dis1 kalmayacak, ancak aydinlatma
yiikiimliiliigiinii diizenleyen m. 10, ilgili kisilerin haklarim diizenleyen m. 113%° ile
Veri Sorumlulari Siciline kayit yiikiimliliigiinii diizenleyen m. 16 veri isleyen merciler
agisindan baglayict olmayacaktir. KVKK m. 28/2 ile kapsam dis1 birakilan bu
haklardan 11. madde, miinhasiran otomatik karar alinmaya karsi itiraz hakkin1 da
icermektedir. Bu durumda sugu Onleme ve sorusturma amaciyla, salt profilleme
teknolojileri ile kisi aleyhine karar alindiginda, kisiye itiraz hakki taninmayabilecektir.
Yine profillemeye iliskin seffaflik haklar1 agisindan ©nem tasiyan aydinlatma

yiikiimliiliigtine iliskin m. 10, m.28/2’de sayilan kosullar dogdugunda uygulama alani

828 Kyzilirmak, “Kisisel Verilerin Islenmesinde Adli ve Onleyici Amagla Ongériilen Istisnalarin Ulusal
ve Uluslararas1 Hukuka Gore Degerlendirilmesi”, s.255

324Hakan Karakehya/Murat Arabaci, “Cumhuriyet Saveisimin Hukuki Statiisii, Muhakemedeki Taraf
Pozisyonu ve Ispat Yiikiiniin Bulunmasi Uzerine”, Ankara Universitesi Hukuk Fakiiltesi Dergisi,
Cilt:65, Sayi: 4, 2016, ss. 2059-2081,5.2066.

325 11. maddedeki zararin giderilmesini talep etme hakki ise istisna kapsaminin diginda birakilmistir.
Bagka bir deyisle, ilgili kisi her halde ugradig: zarar talep etme hakkina sahiptir.



131

bulamayacaktir. Bununla birlikte ilgili maddelerin uygulanmamasi, ancak KVKK’nin
amacina ve temel ilkelerine uygun ve orantili oldugu takdirde miimkiindiir. KVKK
m.28/2°nin s6z konusu oldugu hallerde KVKK’nin diger hiikiimleri her haliikarda
uygulanmalidir. Bu baglamda, diiriistliik, giincellik, belirli ve siirli amaglarla veri
isleme, sinirlilik ve dlgtliiliik temel ilkeleri diizenleyen m. 4, veri islemenin hukuka
uygun olma zeminlerini diizenleyen m. 5 ve 6zel nitelikli veri islemeye yonelik m.6,
verilerin silinmesi, yok edilmesi, anonim hale getirilmesini gerektiren m. 7 gibi diger
tim hiikiimler her haliikarda dikkate alinmalidir. Bu maddeler, istisnalarm sinirmi

cizmektedir.

Alt1 gizilmesi gereken diger husus, hem m.28/2 (a) hem de 28/1 (d) bendinde
kisisel verilerin sorusturma amagcli islenmesi ifadesine yer verilmesidir. ki fikra
arasindaki fark, sorusturma amach verileri isleyen makamlardir. Kisisel verilerin yargi
makamlar1 veya infaz mercileri tarafindan sorusturma amagl islenmesi halinde m.
28/1 (d) devreye girecek ve KVKK hiikiimleri tamamen devre dis1 kalacaktir. Bu
merciler disindaki mercilerin sorusturma amagli veri islemesi halinde ise m.28/2
uygulanacak ve yalnizca bu fikra kapsaminda sayilan bazi haklarin uygulanmamasi
s0z konusu olacaktir. Bu nedenle, 6rnegin savci ve kolluk kuvvetlerinin sorusturma

icin gerekli kisisel verileri isledigi haller m. 28/2’in kapsamindadir.

c) Degerlendirme

KVKK hiikiimlerin kismen veya tamamen uygulanmayacagi haller oldukca
karmasik bir yapida diizenlenmis, tamamen istisna hallerinde kisisel verilerin
korumasma iliskin ek giivenceler éngdriilmemistir. Ozellikle kisisel verilerin yargi
makamlar1 veya infaz mercileri tarafindan islenmesi siirecinin KVKK hiikiimlerinin
tamamen kapsam dis1 kalmasi yerinde olmamustir. Nitekim kisisel verilerin korunmasi
mevzuatlarinin en temel hedeflerinden biri, devletlerin veri isleme etkinliklerinin ivme
kazanmastyla bireyler aleyhine bozulan dengeyi yeniden kurmaktir3?, Bu nedenle veri
islemeye iliskin temel ilkelerin hukuk devletinin istisnasiz tiim islem ve eylemlerine
uygulanmasi gerekir. Sucu 6nleme, tespit ve infaz gibi amaglar nedeniyle 6zel kosullar

gerektiren veri isleme siirecinin ise bu kosullar dikkate alinarak ve bireyler i¢in uygun

326 Kiizeci, 5.383.
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giivenceler ongoriilerek detayli sekilde diizenlenmesi gerekir. Nitekim GDPR
biinyesinde istisna halleri bulunmakla birlikte, bu bosluk 2016/680 sayil1 Direktif ile
doldurulmustur. Ancak Tiirk mevzuatinda, istisna hallerini diizenleyen, yargi ve infaz
mercileri ile kolluk ve savciligin kisisel veri islemesini sinirlandiran ayri bir kisisel
verileri koruma mevzuat: bulunmamaktadir. Bununla birlikte bir yargilama mercii
olmayan kolluk gorevlileri veya savcilarin adli amagla veri igleme siire¢lerinin
tamamen KVKK kapsami disinda birakilmadigi tekrar vurgulanmalidir. Her ne kadar
bu mercilere kisisel verilere iliskin belirli haklar1 kisitlama veya kullandirmama
imkani taninsa da s6z konusu mercilerin KVKK’nin diger hiikiimleri ¢er¢evesindeki
yikiimliiliikleri devam etmektedir. Ancak, KVKK kapsaminda, 6rnegin 2016/680
sayil1 Direktif kapsaminda oldugu gibi sorusturma sirasinda islenen kisisel verilerin
kisitlandig1 veya tamamen engellendigi durumlarda, bu mercilerin kararlarina iliskin
Kisisel Veriler Kurulu’na basvuru yolu ongoriillmemis veya s6z konusu haklarin
kisitlanmasina  iliskin ~ kararlarin ~ otomatik  olarak  Kurul tarafindan
degerlendirebilmesini miimkiin kilan diizenlemeler yapilmamistir. Bu baglamda,
2016/680 sayili Direktif hem kisisel verilerin yargi makamlari1 ve infaz mercilerince
islendigi halleri kapsamasi, hem de kolluk, savcr tarafindan ilgilinin haklarinin
kisitlandigi hallerde glivenceler barindirmasi agisindan drnek teskil etmektedir. Benzer
sekilde, KVKK ile agik birakilan bu alanlar1 diizenleyen normlara acil ihtiyag
duyulmaktadir. Bu ihtiyag KVKK kapsaminda istisna hilkmii olan 28. maddenin
yeniden diizenlemesi ile karsilanabilecegi gibi daha da yerinde olan, AB Kisisel
Verileri Koruma mevzuatina paralel sekilde sugla miicadele ve sug islendikten sonraki
sorusturma, kovusturma ve infaz asamalarmmin 6zel niteliklerini goz Oniinde

bulunduran ayr1 bir kisisel verileri koruma diizenlemesi yapilmasidir.
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IKINCi BOLUM

CEZA MUHAKEMESiI MEVZUATI KAPSAMINDA PROFILLEME
TEKNOLOJILERI

Bir onceki boliimde profilleme teknolojileri kisisel verileri koruma mevzuati
cercevesinde ele alinmuistir. Bununla birlikte, profilleme teknolojilerinin ceza
muhakemesi alaninda kullanimi, bu teknolojilerin ceza muhakemesinin ilke ve

kurallar1 a¢isindan degerlendirilmesini de gerektirir.

Bu bolimde ilk olarak profilleme teknolojilerinin, ceza adaletinde
kullanilmasina iligskin karsilagtirmali hukuktaki diizenlemeler ele alinacaktir. Ardindan
profilleme uygulamalarinin ceza muhakemesindeki yeri tespit edilmeye caligilacaktir.
Bu baglamda, profilleme teknolojilerinin koruma tedbirleri kapsaminda
degerlendirilip degerlendirilemeyecegi, ceza muhakemesinde benzerlik gosterdikleri
koruma tedbirleri de dikkate alinarak tartigilacaktir. Ardindan, profilleme teknolojileri
geleneksel koruma tedbirlerinin ortak 6zellikleri olan kanunilik, gecici olma, belirli bir

stiphe derecesi gerektirme ve 6lgiilii olma unsurlar1 kapsaminda incelenecektir.

Profilleme teknolojileri amaglar1 ve sonuglar1 bakimindan pozitivist ekoliin ceza
hukukuna mirasi olan giivenlik tedbirleri ile de benzerlik gdstermektedir. Bu nedenle
koruma tedbirleri ile yapilan karsilastirmanin ardindan, bir sonraki baglikta profilleme

teknolojilerinin glivenlik tedbirleri ile benzerlikleri ve farklar: ele alinacaktir.

Son olarak mevcut kosullar altinda bu tiir teknolojilerin ceza muhakemesinde
kullanimimin hukuka uygunlugu ve delil degeri tespit edilecektir. Bu baslik altinda
delillerin ve delil araglarinin tagimasi gereken nitelikler agiklanacak, ardindan
profilleme ile varilan sonuglarin bu nitelikleri barindirip barindirmadigi lizerinde

durulacaktir.
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I. BAZI HUKUK SISTEMLERINDE YER ALAN OZEL
DUZENLEMELER

GDPR bir tiiziik oldugu ve tiiziiklerin, AB kurumlarini, tiim {iye devletleri ve bu
devletlerin vatandaglarini dogrudan baglayici nitelikleri géz oniine alindiginda, AB
devletlerinde GDPR biinyesindeki profilleme diizenlemeleri yeknesak bir sekilde
uygulama alan1 bulmustur. Bunun yam sira iiye devletler Kolluk Direktifindeki
profilleme diizenlemelerini, Direktif’teki amag ve ilkeler dogrultusunda dngordiikleri
kanunlarla i¢ hukuklarinda yiiriirlige koymuslardir. Ancak bu diizenlemeler,
profilleme teknolojilerini salt kisisel verilerin korunmasi hakki c¢ergevesinde
degerlendirmistir. Bu diizenlemeler ile ilgili kisilere profilleme ile toplanan veriler ve
sonuglart hakkinda bilgi edinme, insan miidahalesi talep etme ve otomatik kararlara
itiraz etme haklar1 gibi smirli haklar tanmmustir. Bununla birlikte profilleme
teknolojilerinin ceza muhakemesindeki yerini teknik sekilde ele alinmamis, ceza
muhakemesinde bu tiir teknolojilerin ne sekilde kullanilacagi, ne sekilde
siirlandirilacagr ve vardiklart sonucun delil olarak kabul edilip edilemeyecegi

diizenlememistir.

Avrupa’da gesitli devletlerin idare, vergi ve ceza kanunlarinda bizzat profilleme
diizenlemeleri yer almasa da profillemeye benzer bir uygulama olan veri

madenciligine iliskin ¢esitli diizenlemelere rastlanilmaktadir.

A. Almanya

Almanya’da 11 Eyliil sonrasinda olas1 teror saldirilarina karsi otomatik veri
taramas1 tedbirine (‘“Rasterfahndung”) basvurulmasi yeniden giindeme gelmistir.
Otomatik veri taramasi, elektronik ortamda islenmis veri tabanlarindaki bilgilerin
taranmas1 ve birbiriyle karsilastirlmasindan ibarettir. Ozel ve kamusal kurumlar
biinyesindeki bilgiler mukayese edilerek sugun arkasindaki kisi ve orgiitsel yapilar

kesfedilmeye caligilir. Bu tedbirin daha basit haline ilkin 70’li yillarda Rote Armee



135

Fraktion (RAF) orgiitiine karsi basvurulmustur®?’. RAF o6rneginde, ilkin kolluk
gorevlileri orgiitiin hiicre evlerine ait elektrik faturalariin elden ve sahte isimlerle
O0dendigini tespit etmistir. Ardindan Hamburg’daki elektrik kurumu abone kayitlari,
niifus midiirligii ve sigorta miidirliigi gibi baska kurumlardaki kayitlarla otomatik
veri taramasi yoluyla karsilastirilmigtir. Bunun {izerine gergek oldugu tespit edilen
isimler elenmis, sahte isim kullananlar arasinda ise elden fatura verenler tespit edilerek

siipheli kisilere ulasiimistir®?®

. Almanya’da bu tiir uygulamalarin hukuki zeminine
Alman Ceza Muhakemesi Kanunu’nun (StPO) 98 a ve b maddelerinde yer verilmistir.
Bu diizenlemeler geregi, veri taramasi ancak ilgili maddede sayilan katalog suglar
islendigi ve silipheliyi tespit i¢in bagka tedbirlere bagvurmanin miimkiin olmadigi
hallerde uygulanabilir. Tedbire basvurmak i¢in mahkeme karar1 gerekir, gecikmesinde
sakinca bulunan hallerde ise savci tarafindan {i¢ giin iginde mahkeme tarafindan
onaylanmak kosuluyla talimat verilebilir. Bu tedbir risk analizi yapan profilleme
yontemlerinden farklilik gostermektedir. Otomatik veri taramasi, yalnizca bilyiik veri
igerisinde iliskili olabilecek verilerin anahtar kelimelerle veya belirli talimatlarla
aranmasindan ibarettir. Profilleme yapabilmek icin de oncelikle bu sekilde veri
madenciliginin yapilmasi zorunludur. Ancak profillemede bir adim ileriye gidilerek
yazilimlar aracililigiyla belirli veri gruplari iliskilendirilir, kisilere iliskin genellemeler
yapilarak “tehlikeli kisiler”, “tehlikeli mahalleler”, “terdrist oOrgiitlerle bagi olan
kisiler” seklinde genel profiller c¢ikartilir. Almanya oOzelinde uygulanan veri
madenciligi tedbirinde ise siirsiz sayida verinin birlestirilerek gruplarin ve kisilerin
istatistiki sekilde kategorize edilmesi ve gelecek hareketlerinin bu genellemelerden
yola ¢ikarak tahmin edilmesi s6z konusu degildir. Otomatik veri taramasinda, daha
ziyade fiili islediginden siiphelenilen kisinin profili, Sorusturmanin en basinda yetKkili
kisiler tarafindan olusturulmakta ve bu profile uygun verileri sistemde taramak tizere
sorusturma talebi olusturulmaktadir. Bu sorusturma talebine dayanilarak elektronik
veri tabanlarinda, arama kriterlerine uygun kayitlar ve fotograf gibi dijital veriler
taranir. Bu verilerden talep ¢ercevesinde kalanlar ayr1 bir dosyaya ayrilarak kaydedilir.

Diger veriler ayrica sorusturma kapsaminda kaydedilmez. Ayristirilan veriler saveilik

%27 Rainer W. Gerling/Cordula Langer/Ray RoBmann, “Rechtsgrundlagen zur Rasterfahndung:
Einfiihrung und Ausziige aus den einschldgigen Gesetzen”, Datenschutz und Daten Sicherheit, Cilt:
25, Say1:12, 2001, ss.746-749, s.746.
328 Ciler Damla Bayraktar, “Ceza Muhakemesi Hukukunda Bir Koruma Tedbiri Olarak Otomatik Veri
Taramasi (Rasterfahndung): insan Haklar1 Baglaminda Bir Analiz”’, Ceza Hukuku Dergisi, Cilt: 13,
Say1:38, Aralik 2018, ss. 25-64, s.28.
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makamina iletilir®%°

. Dolayisiyla Alman mevzuatinda, ceza muhakemesinde otomatik
sistemler araciligiyla profilleme yapilarak karar alinmasi diizenlenmemis, yalnizca
veri tabanlarinda sorusturma konusu kisilere isaret eden verilerin aranmasi1 miimkiin
kilinmistir. Bu tedbiri klasik anlamda koruma tedbirlerinden ayiran, heniiz belli bir
kisi {izerinde siiphe yogunlasmamisken, siiphelilerin tespiti i¢in sevk edilmeleridir®*°.
Bu hedefe ulasabilmek i¢in gerektiginde 6zel kurumlarin veri tabanlarinda, ceza
muhakemesi makamlarindan gelen talep iizerine veri taramasi ve karsilagtirmasi
yapilabilir ve sorusturma i¢in gerekli veriler ayiklanarak ilgili makamlara iletilir.
Bununla birlikte bu tedbir ile veri taramasi sirasinda kullanilacak 6lgiitlere tesadiifen
uyan ve siipheli olmayan pek ¢ok kisinin hareket ve aligkanliklarina dair bilgilerin elde
edilmesi riski de dogmaktadir. Bu nedenle tedbir katalog suglarin islenmesi halinde

uygulanma ve mahkeme denetimine tabi olma unsurlari ile sirlandiriimigtir®3?,

B. Hollanda

Hollanda’da Hollanda Polis Veri Kanunu (de Wet Politiegegevens) 32 m. 9, 10
ve 11. ile belli verilerin ve veri dosyalarinin otomatik sekilde analiz edilmesi miimkiin
kilinmistir. Uygulamada Hollanda polisinin veri madenciligi yapma yetkisini
kullanirken kolluga sorusturma sirasinda genel arastirma yetkisi veren Polis Veri
Kanunu'nun 3. maddesine dayandigi goriilmektedir. Genel bir yetki taniyan bu
diizenlemede, kisisel verilerin korunmasima iligkin herhangi bir simirlandirma
ongoriilmemistir. Buna ragmen, Hollanda Yiiksek Mahkemesi, polisin genel
yetkilerini diizenleyen 3. maddeye dayanarak veri madenciligi yapmasini, “temel hak
ve Ozglirliklere yogun bir miidahale igermedigi miiddet¢ce” hukuka uygun kabul

333 Oysa veri madenciligi tedbiri, kuskusuz ki smirsiz sayida ve tiim

etmistir
vatandaglara ait verileri arastirmay1 ve bu verileri paylasmayi miimkiin kilarak kisisel
verilerin korunmasi hakkina yogun bir miidahale icermektedir. Bu yetkiyi sug tipleri,

saklama siiresi, mahkeme karar1 gibi unsurlarla sinirlamaksizin genel bir hiikiim

329 Bayraktar, s. 42, 43.

330 Bayraktar, s.49.

331 Bayraktar, s. 43.

332 De Wet Politiegegevens, 21.07.2007, https://wetten.overheid.nl/BWBR0022463/2020-01-01, Erisim
Tarihi: 10.09.2021.

333 Hoge Raad, 19 Aralik 1995, NJ 1996, 249 ve Hoge Raad 1 Temmuz 2014, NJ 2015, 114, 115, aktaran
Sven Brinkhoff, “Big Data Data Mining by the Dutch Police: Criteria for a Future Method of
Investigation”, European Journal for Security Research, Cilt:2, 2017, ss. 57-69, s. 61.


https://wetten.overheid.nl/BWBR0022463/2020-01-01
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kapsaminda degerlendirmek, AIHM standartlari ile celismektedir. Ornegin
Hollanda’da siklikla bagvurulan iColumbo sistemi, belli anahtar sdzciik ve profillere
dayanarak internetteki tiim veriler arasinda arama yapmak ve bu verileri analiz etmek
tizere kullanilmaktadir. Ancak Hollanda’da bu tedbir ile hangi tiir verilerin
islenecegini sinirlayan, siiphe derecesi belirleyen veya hakim karar1 gerektiren bir
norm bulunmamaktadir. Oysa iColumbo araciligiyla siipheli statlisiinde olmayan
kisilerin 1rk, din, cinsiyet gibi hassas verilerine dahi ulasmak miimkiindiir. Ote yandan,
Hollanda’da yine siklikla bagvurulan otomatik araba plakasi tanima sistemini (ANPR
system) diizenlemek i¢in kanun tasarisi sunulmustur. Bu sistemde, otobandan gegen
tim tasitlarin plakalari kaydedilmekte, ardindan sistemdeki verilerin kolluk elindeki
verilerle kiyaslanarak araba hirsizlig1 ve uyusturucu ticareti gibi suglarda kullanilan
araclarin tespiti amaglanmaktadir. Iki sistemdeki verilerin uyusmasi, sorusturma
baglatilmasi veya koruma tedbirlerinin uygulanmasina zemin hazirlamaktadir. Hatta
kimi davalarda eslesme sonuglart ceza muhakemesinde delil olarak
degerlendirilmektedir. Bu nedenle veri eslestirme sistemi acisindan Hollanda Ceza
Muhakemesi Kanunu’na 126 jj maddesi eklenmesi ve ANPR sisteminin ceza
muhakemesinde hangi sartlar altinda kullanilabileceginin diizenlenmesi yoniinde
kanun teklifinde bulunulmustur®®*. Ancak bu uygulama da yalmzca tarama ve
eslestirmeden ibaret olup, heniiz risk analizi yapan ve gelecege yonelik kisilerin riskini
hesaplayan profilleme teknolojilerine iliskin bir diizenleme yapilmadig

gorilmektedir.

C. Avusturya

Avusturya’da da profilleme teknolojilerine iliskin diizenleme bulunmamakta,
ancak Almanya’ya benzer sekilde otomatik olarak veri arama ve karsilastirmasi yapan
sistemlere yonelik diizenleme yapildig1 goriilmektedir. Avusturya Ceza Muhakemesi
Kanunu’nun®*® 141. maddesinde sug orgiitii veya terdr orgiitii faaliyeti cercevesinde
10 yildan daha fazla hapis ceza gerektiren bir su¢ islendigine dair siiphe olustugu
takdirde, kisisel veri ve hiikiimet verileri iizerinden tarama ve veri madenciligi
islemleri miimkiin kilinmistir. Ancak bu suglar i¢in yapilan sorusturma ve

kovusturmalarda ilgili maddenin dordiincii fikrast geregi kisilerin irki, etnik kdkeni,

334 Brinkhoff, s. 61, 62.
335 StrafprozeBordnung 1975 (StPO) StF: BGBI. Nr. 631/1975 (WV).
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politik ve dini goriisleri, sagliklar1 ve cinsel hayatlarina iligkin 6zel veriler lizerinden
veri arama ve eslestirme yapilamayacaktir. 142. maddede veri madenciligi isleminin
mahkeme kararima dayanan savcilik talimati iizerine gerceklestirilebilecegini
belirtmektedir. 143. madde ise bu siireci daha da sinirlandirarak, verileri talep ederken,
yapilacak islemin nedeninin, uygulanacagi kisilerin ve tedbir ile elde edilmek istenen
verilerin belirtilmesini zorunlu kilmaktadir. Diger bir hiikiim ise kamu diizeni ve
giivenligini  tesis etmeyi amaclayan kolluk  faaliyetlerini  diizenleyen
Sicherheitspolizeigesetz®* (“SPG”) 53a maddesinin ikinci fikrasidir. flgili fikra ile sug
islemek tizere kurulan baglantilar1 tespit etmek veya kamu diizenini tehlikeye sokan
saldir1 ve hareketleri engellemek amaciyla operasyonel ve stratejik analiz tekniklerinin
kullanim1 miimkiin kilimmistir. Bagka deyisle 6nleyici amaclarla veri analizi yapilmasi
hakim kontrolii olmaksizin gerceklestirilebilir. Ancak Avusturya kolluk sisteminde
onleyici ve adli faaliyetler duvar ilkesi geregi net bir sekilde ayrilmis ve SPG m. 13/2
uyarinca, onleyici amagla yapilacak veri tarama ve madenciligi islemlerinde farkl
amagclarla toplanmis verilere bagvurulmasi yasaklanmistir. Dolayisiyla kollugun adli
ve Onleyici amagclarla topladig1 veriler birlestirilemeyecek, farkli amagla toplanmis
verilerin saklandig1 dosyalara erisim hukuka aykir1 kabul edilecektir. Veri tarama ve
analizi yetkisi, tiim adli, idari, ticari veri tabanlarina erisimi miimkiin

kilmamaktadir®®’.

D. Belgika

Belgika’da veri tarama yetkisinin yan1 sira profilleme teskil eden uygulamalara
siurlt sekilde izin verildigi goriilmektedir. “3 Agustos 2012 Kanunu” seklinde bilinen
Kanun’un®® 5/1 hiikmii uyarinca Maliye Bakanligi’'na gdrev tanimi cergevesinde
topladig1 verileri depolama ve bunlar iizerinden belli risk faktorleri belirleyerek

denetim yapma, verileri iligskilendirme ve analiz yapma yetkisi verilmistir. Ancak bu

3% flgili Kanun’un uzun adir Bundesgesetz iiber die Organisation der Sicherheitsverwaltung und die
Ausilibung der Sicherheitspolizei, StF: BGBI. Nr. 566/1991 idF BGBI. Nr. 662/1992 (DFB),
https://www.ris.bka.gv.at/GeltendeFassung.wxe? Abfrage=Bundesnormen&Gesetzesnummer=100057
92, Erisim Tarihi: 12.09.2021.

337 Salimi Farsam, National Report for Austria, 19th International AIDP-Congress on Information
Society and Penal Law, Eylil 2013, https://www.combattingcybercrime.org/files/virtual-
library/national-laws/preparatory-colloquium-section-iii-national-report-for-austria.pdf, Erigim Tarihi:
12.09.2021, s. 6, 7.

338 Loi Portant Dispositions Relatives aux Traitements de Données & Caractére Personnel Réalisés par
le Service Public Fédéral Finances dans le Cadre de ses Missions, T. 24.08.2012,
https://www.etaamb.be/fr/loi-du-03-aout-2012_n2012003257.html, Erisim Tarihi: 12.09.2021.


https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=10005792
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=10005792
https://www.combattingcybercrime.org/files/virtual-library/national-laws/preparatory-colloquium-section-iii-national-report-for-austria.pdf
https://www.combattingcybercrime.org/files/virtual-library/national-laws/preparatory-colloquium-section-iii-national-report-for-austria.pdf
https://www.etaamb.be/fr/loi-du-03-aout-2012_n2012003257.html
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yetki, goriildiigli iizere yalnizca Bakanlik kapsaminda ve finansal hareketleri analiz
etmek i¢in taninmis olup ceza muhakemesi alaninda veri madenciligi veya profilleme

agisindan 6zel bir norm sevk edilmedigi goriilmektedir.

E. Fransa

Avrupa tilkeleri arasinda yargi siirecinde profilleme teknolojilerine iliskin yasak
ongoren nadir bir diizenlemeye Fransa’da rastlaniimaktadir. Bilisim ve Ozgiirliikler

Kanunu33°

m.47/1’de bir kisinin “davramisinin degerlendirilmesini” igeren higbir
mahkeme kararmin, o kiginin karakterinin belirli yonlerini analiz etmek amaciyla
gerceklestirilen otomatik gsekilde kisisel veri iglenmesine dayanamayacagini
belirtmektedir. Bu fikrada, yargi kararlarinda Kisilerin davranislar1 irdelenirken,
kisiliklerini analiz eden profilleme teknolojilerine bagvurulamayacagi belirtilmistir.
Bu baglamda, ceza muhakemesinde bir kiginin su¢ teskil eden davranigi, onun ig¢
diinyasina iliskin  profilleme yapan teknolojilerden yararlanarak tespit
edilemeyecektir. Bu agik hilkme ragmen doktrinde, m. 47/1 hiikkmiiniin yargi
kararlarinda profilleme teknolojilerinden yararlanmayi tamamen yasaklamadigi, karar
alirken salt profillemeye dayanilmadigi, baska delillerle hiikmiin desteklendigi
hallerde profillemeye basvurulabilecegini savunan goriisler bulunmaktadir®¥. Oysa
maddenin lafz1 “yalmizca kisisel verilerin otomatik olarak islenmesine
dayanilamayacagi” seklinde ifade edilmemistir. Aksine fiilleri tespit eden kararlarin,
otomatik sekilde kisilik analizi yapan teknolojilere higbir sekilde dayanamayacagi
belirtilmistir. Bu madde, profilleme teknolojilerinin kullanilmasin1 yasaklamamakla
birlikte, bunlarin yargilamada delil olarak degerlendirilmesini yasaklamaktadir. Ayni
maddenin ikinci fikrasi ise bir kisiyle ilgili olarak yasal sonuglar doguran veya o kisiyi
onemli olgiide etkileyen kararlarin, “yalnizca” profil ¢ikarma dahil olmak {izere kisisel
verilerin otomatik olarak islenmesine dayanamayacagini diizenlemektedir. Ikinci fikra
GDPR m. 22’nin yansimasi olup GDPR m. 22°de oldugu gibi hukuki statii degisikligi

yaratan veya benzer nitelikte 6nemli sonuglar doguran kararlar1 ele alinmis, bunlar

339 Kanun’un orijinal adi Loi n® 78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers et aux
libertés olup kisaca Loi Informatique et Libertés seklinde bilinmektedir. Kanun igin bkz.
https://www.cnil.fr/fr/la-loi-informatique-et-
libertes#:~:text=L'informatique%20doit%20%C3%AAtre%20au,aux%20libert%C3%A95%20individ
uelles%200u%20publiques , Erisim Tarihi: 25.10.2021.

340 Florence G’sell, “Les Progrés a petits pas de la ‘Justice Prédictive’ en France”, Europiische
Rechtsakademie, Cilt: 21, 2020, ss.299-310, s.303.


https://www.cnil.fr/fr/la-loi-informatique-et-libertes#:~:text=L'informatique%20doit%20%C3%AAtre%20au,aux%20libert%C3%A9s%20individuelles%20ou%20publiques
https://www.cnil.fr/fr/la-loi-informatique-et-libertes#:~:text=L'informatique%20doit%20%C3%AAtre%20au,aux%20libert%C3%A9s%20individuelles%20ou%20publiques
https://www.cnil.fr/fr/la-loi-informatique-et-libertes#:~:text=L'informatique%20doit%20%C3%AAtre%20au,aux%20libert%C3%A9s%20individuelles%20ou%20publiques
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acisindan “salt” otomatik sistemlere bagvurulamayacag belirtilmistir. ilk fikra yargi
kararlar1 agisindan net bir delil degerlendirme yasagi ¢izdigi, iki fikra da yine hukuki
etki doguran kararlarin otomatik yollar disinda elde edilmis veri ve delillerle
desteklenmesini gerektirdigi i¢in 6nem tasimaktadir. Fransa’da yasanan diger bir
gelisme ise tiim yargi kararlarin iicretsiz bir sekilde herkesin erisimine agilmasidir.
Yargr Orgiitlenmesi Kanunu’nun®?! L111-13. maddesi geregi adli mahkemelerce
verilen kararlar kamuoyuna elektronik ortamda agiklanacaktir. Bu durum dijital
ortama aktarilan kararlarin, analiz edilmesini ve gelecekte alinacak kararlar1 6ngérmek
iizere profilleme teknolojilerine bagvurulmasini miimkiin kilmaktadir®*2. Bu hususta
Fransa, yine diger iilkelerden farkli olarak 1.111-13. maddesi ile hakimlerin kimlik
bilgilerinin, gercek veya varsayilan mesleki uygulamalarini degerlendirmek, analiz
etmek, karsilastirmak veya tahmin etmek amaciyla yeniden kullanilamayacagini
diizenlemistir. Bu hiikiim, belli bir hakimin kararlarini profilleyerek benzer bir olaya
ne sekilde karar verecegini tahmin eden modellemelere basvurmay: hukuka aykiri
kilmaktadir. Dolayisiyla Fransa’da profilleme teknolojilerinin ceza muhakemesinde

sanik veya hakim davranislarin1 tahmin etmek tizere kullanilmas1 miimkiin degildir.

F. Degerlendirme

Avrupa 6zelinde ele alinan hukuk sistemlerinde profilleme teknolojilerinin ceza
muhakemesi alaninda kullanilmasina iliskin 6zel bir diizenlemeye Fransa Ornegi
haricinde yer verilmedigi goriilmektedir. Daha ziyade farkli veri tabanlari arasindaki
verilerin taranmasi ve kimi hallerde eslestirilerek karsilastirilmasini saglayan veri
madenciligi tekniklerinin diizenlendigi goriilmektedir. Ancak profilleme, verilerin bu
sekilde taranmasi ve diger verilerden ayrilarak yorumlanmaya hazir hale
getirilmesinden ibaret degildir. Veri gruplar lizerinde algoritmalar araciligiyla daha
detayli baglar kurulmasini saglar. Yalnizca siipheli bir kisi ya da gruba dair verileri
isaretleyerek 1ilgili mercilere iletmenin Otesinde, bu verilerin gruplandirilmasi,
iliskilendirilmesi ve aralarinda bag kurularak otomatik sonuglara varilmasin
gerektirir. Ornegin karsilastirmali hukukta diizenlenen veri madenciligi teknikleri ile

belli bolgede oturan ve belli isme sahip kisiler veri tabani lizerinden eslestirilerek tespit

31 Kanunun orijinal adi Code de l'organisation judiciaire seklindedir, bkz. https://www.legifrance.
gouv.fr/codes/section_Ic/LEGITEXT000006071164/LEGISCTA000006151759/?anchor=LEGIARTI
000038311162#LEGIARTI000038311162, Erisim Tarihi: 20.09.2021.

342 G’sell, 5.303, 304.
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edilebilmektedir. Oysa profilleme ile bir bolgede oturan ve belli niteliklere sahip
kisilerin kimlik bilgilerine erismek temel amag degildir, bu veriler belli suglar1 isleme
egilimini tespit etmek iizere analiz edilir. Dolayisiyla yukarida bahsedilen
Almanya’daki RAF iiyelerine karsi uygulanan yontemlerden Hollanda’da kisilerin
plaka ve kimlik bilgilerini karsilastirmaya kadar uzanan uygulamalar daha ziyade
tanimlayict veri madenciligi uygulamalaridir. Bunlarin amaci, heniiz siipheli tespit
edilmemisken veya siipheliye ait belli ipuglar1 s6z konusu iken, belli kriterler uyarinca
veri tabanlarinda arama yapmaktir. Boylelikle hedef kitlesi kiigiiltiiliir veya Kimi
durumlarda veriler arasindaki ¢eligkiler ortaya ¢ikarilarak sorusturmalar derinlestirilir.
Kuskusuz profilleme teknolojileri agisindan da ilkin verilerin taranmasi ve
karsilastirilmasi zorunludur. Ancak profillemede bir adim daha &teye gidilerek bu
veriler arasi baglantilar kurularak veriler siniflandirilir, ardindan bu siniflara uygun
oldugu varsayilan yeni veriler gruplanir®3. Bu baglamda potansiyel tehlikeli kisi
gruplar1 olusturularak benzer nitelikte olan kisilerin bu gruplar altinda toplanmasi, salt
veri sistemlerinin taranmasindan daha yogun bir miidahale i¢ermektedir. Bu tiir
siniflandirmalara dayali sonuglarin ceza muhakemesindeki akibeti, karsilastirmali

hukukta ve Tirkiye’de agik¢a diizenlenilmeye muhtagtir.

Uygulamada, profilleme teknolojilerinin kullanimi, 6zel hukuk ve idari hukuk
alanlarinda oldugu kadar ceza muhakemesi alaninda da yayginlagmaktadir. Bu
teknolojilerin sevk amaci, ¢alisma sekli, ne tiir verileri elde ettigi ve vardiklari
sonuglarin  delil degerinin tartisilmadan ceza muhakemesine sizmasi, ceza
muhakemesi ilkelerinin aginmasina yol agmaktadir. Profilleme uygulamalariin ceza
muhakemesindeki konumlarini irdelemek adina asagidaki boliimlerde bu teknolojiler
oncelikle ceza muhakemesindeki geleneksel koruma tedbirleri ve bu tedbirleri
siirlandiran ilke ve kurallar ¢ergevesinde degerlendirilecektir. Ardindan bu
teknolojilerin bir nevi giivenlik tedbirine doniisen boyutu ele alinacaktir. Son olarak

bu teknolojilerle varilan sonuglarin delil degerleri tartismaya agilacaktir.

33 Bart W. Schermer, “The Limits of Privacy in Automated Profiling and Data Mining”, Computer,
Law and Security Review, Cilt: 27, Say1:1, 2011, ss. 45-52, s. 46.
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1I. TURK MEVZUATINDA PROFILLEME
TEKNOLOJILERININ HUKUKI NiTELiGi

Profillemenin ceza muhakemesinde kullanilmasina iliskin yerel mevzuatta
herhangi bir diizenlemeye yer verilmemistir. Karsilastirmali hukukta ise profillemeye
benzerlik gosteren ancak hak ve oOzgiirliiklere daha az miidahale igeren veri
madenciligi  uygulamalarmin ~ kullanimima  iligkin ~ diizenlemeler  yapildig:
goriilmektedir. Tlirk mevzuatinda, adli amagh veri madenciligi ve veri eslestirmeye

iliskin bu tiir diizenlemelere de yer verilmedigi goriilmektedir.

Profilleme teknolojilerine iliskin bir diizenleme boslugu oldugu agik olmakla
birlikte, 6ncelikle profilleme teknolojilerinin ceza muhakemesinde hangi tedbir veya
yaptirim tiirii kapsaminda ele alinmasi gerektigi degerlendirilmelidir. Bu amacgla,
asagida ilk olarak profilleme teknolojileri, koruma tedbirleri ¢cercevesinde ele alinacak,
bu tedbirlerle ortliisen ve farklilasan yanlari iizerinde durulacaktir. Ardindan, bu
tedbirlerin bir yaptirim tlirii olan giivenlik tedbiri olara ele alinip alinamayacagi

degerlendirilecektir.

A Koruma Tedbirleri Kapsaminda Profilleme Teknolojileri

Koruma tedbirleri, kisilerin hak ve 6zgiirliiklerini sinirlamalari sebebiyle agik¢a
diizenlenmekte, bu diizenlemeler insan onurunu ve temel haklari korumay: gézetecek
belirli giivenceler icermektedir. Demokratik toplumlarda, bir sugun ortaya ¢ikarilmasi
ve failin tespit edilmesi amactyla kisilerin haklarini sinirlamanin belirli sinirlari vardir.
Nitekim bireylerin ongoriilemez kisitlamalara tabi olma ihtimali oldugu bir toplumda
0zglir olmalar1 miimkiin degildir. Bu nedenle, amac1 maddi gergegin tespit edilmesi
olan ceza muhakemesi hukukunda, toplumsal diizenin korunmasi ve temel hak ve
ozgiirliiklerin teminat altina alinmasi birlikte gozetilmelidir. Devletin gii¢ kullanma ve
cezalandirma  yetkisi  sirsiz oldugu  takdirde, bireylerin  kendilerini
gerceklestirebildigi bir toplum diizeninin tesis edilmesi de miimkiin degildir. Bu

nedenle ceza muhakemesinde gergegin her ne pahasia olursa olsun degil, hukuk
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diizeni icinde kalinarak ve failin onuru korunarak arastirilmas: gerekir®**, Profilleme
teknolojileri, kisilerin 6zel hayatinin gizliligi ve verilerinin korunmasi kadar, seyahat
ozgiirliikleri ve kisi gilivenlikleri ile de yakindan ilintilidir. Kisiler hakkinda
“potansiyel suglu” kimligi olusturulurken toplanan ve birlestirilen veriler, klasik
koruma tedbirleri ile toplanan verilerden ¢ok daha kapsamli veriye ulasimi miimkiin
kilmaktadir. Bu tespitler, kisilerin seyahat Ozglirliikleri ve kimi zaman kisi
giivenliklerine iligkin kararlar alinmasi ile sonug¢lanmaktadir. Dolayisiyla profillleme,
ceza muhakemesi siirecinde koruma tedbirleri ile benzesmekte, Kimi zaman hak ve

Ozgiirliiklere bu tedbirlerden ¢ok daha fazla miidahale teskil etmektedir.

Asagida  profilleme  teknolojileri, koruma  tedbirleri  kapsaminda
degerlendirilirken, Oncelikle benzer nitelikteki arama ve fiziksel kimlik tespiti
tedbirleri kapsaminda ele alinacaktir. Ardindan profilleme tedbirlerinin, koruma
tedbirlerinde ortak olarak goriilen nitelikleri  barindirip  barindirmadigi

degerlendirilecektir.

1. Profilleme Teknolojilerinin Arama Tedbiri Ile Karsilastiriimas:

Arama, bir kisi veya gizli ve sakli tutulan bir esyanin, 6nleme veya adli amagclarla
meydana ¢ikarilmasi i¢in yapilan ve 0zel hayatin gizliligine miidahale iceren bir
koruma tedbiridir®®. Asagida adli arama ve 6nleme aramasi tedbirlerindeki temel
unsurlar belirtilerek, bu tedbirler ile profilleme teknolojileri arasindaki benzerlikler ve

farklar ele alinacaktir.

a) Adli Arama ile Profilleme Teknolojilerinin Karsilastirilmasi

Adli arama, bir sugun islendigi siiphesi lizerine baslatilan ceza sorusturmasi veya

kovusturmasi siirecinde siipheli veya sanigin veya sug delillerinin ele gegirilmesi i¢in

346

kisilerin istii, konutu veya is yerinde gercgeklestirilir*™. Dolayisiyla arama ile siipheli

344 Kahan Onur Arslan, “insan Onuru Kavrami ve Koruma Tedbirleri Baglaminda Temel Bir ilke Olarak
Insan Onurunun Korunmasi”, Tiirkiye Barolar Birligi Dergisi, Eyliil Ekim 2015, Say1:120, ss.155-
172,s. 170, 171.

345 Kadir Can Ozel, “Bir Koruma Tedbiri Olarak Arama”, Dokuz Eyliil Universitesi Hukuk Fakiiltesi
Dergisi, Prof. Dr. Durmus Tezcan’a Armagan, Cilt:21, Ozel Say1, 2019, s. 1217-1266, 5.1219, 1230.
36 Bahri Oztiirk/Durmus Tezcan/Mustafa Ruhan Erdem/Ozge Sirma Gezer/Yasemin Saygilar
Kirit/Esra Alan Akcan/Ozdem Ozaydin/Efser Erden Tiitiincii/Derya Altinok Villemin/Mehmet Can
Tok, Nazari ve Uygulamah Ceza Muhakemesi Hukuku, Seckin Yayinevi: Ankara, 2021, s.503.
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veya sanigin yakalanmasi ve kisinin veya tliglincli kisilerin zilyedligindeki sug

delillerinin elde edilmesi amaglanmaktadir3’,

Risk analizi yapan profilleme ise kisinin kamu diizenine tehlike olusturup
olusturmadigi, yeniden bir sucu isleyip islemeyecegine dair tespitte bulunmak iizere
bagvurulan bir yontemdir. Ancak profilleme ile muhakeme siirecinin islemeye devam
etmesine ve davaya konu maddi olaym ¢oziimlenmesine yardimcit olmak
amaclanmamaktadir. Profilleme gelecege yonelik, topluma risk teskil eden gruplarin
ve kisilerin tespit edilmesini amaglar. Profilleme milyonlarca veri arasinda bag kurarak
ve cikarim yaparak gruplar olusturma ve bu gruba ait oldugu iddia edilen bireyleri
belirlemek iizere kullanilir. Kisiye ait banka islemleri, internet hareketleri, kisinin
sosyal ¢evresi ve bulundugu yerleri igeren pek c¢ok verinin birlestirilerek

yorumlanmas1 seklinde “kisiye ©6zgii” uygulanabilecegi gibi®*®

, slpheli sifatini
tasimayan milyonlarca vatandasin verilerinden yola ¢ikarak belirli gruplari belirlemek
seklinde “gruba 6zgii” de uygulanmaktadir®®®. Profilleme teknolojilerine basvuran
kolluk gorevlileri, ¢ogu durumda veri tabanlarinda arastirma yaparak, yazilim
tarafindan tespit edilen Ortintiilere, tekrarlara uyan kisileri hedef almaktadir. Ancak bu
veri tabanlari, tim vatandaslar1 hedef aldigindan, profilleme teknolojilerinin adli
aramadan farkli olarak hakkinda sorusturma dahi baslatiimamis Kkisilere karsi

uygulanmasi s6z konusu olmaktadir.

Dolayisiyla arama tedbirinde oldugu gibi suga iliskin delilleri bulmak veya
islenmis bir sucgun failini yakalamak profillemenin amaglar1 arasinda yer
almamaktadir. Bu teknolojiler ile pozitivist ceza hukuku teorisyenlerine paralel sekilde
“suglu karaktere sahip” kisiler heniiz sug teskil eden fiilleri bulunmasa dahi belli
listelere dahil edilerek gruplandirilir. Kimi zaman profilleme teknolojileri ile kisilerin
gerceklestirmesi muhtemel kanuna aykiri davraniglar tespit edilmeye ¢alisilir ve bunu
engellemek amaciyla belirli gruplar altinda kategorize edilen kisiler toplumdan
uzaklastirilir. Kimi zaman ise profilleme teknolojileri ile bir sorusturma veya

kovusturma sirasinda bu tiir kisilerin kagma riski tayin edilmeye calisilir. Son olarak

347 Ozel, 5.1222.

38 |ra Rubinstein/Ronald D. Lee/Paul M. Schwartz, “Data Mining and Internet Profiling: Emerging
Regulatory and Technological Approaches”, University of Chicago Law Review, Cilt:75, Say1:1,
2008, ss. 261-285, 5.263.

349 Hildebrandt, “Defining Profiling: A New Type of Knowledge?”, s. 20.
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hiikmiin belirlenmesi asamasinda, kisilerin karakteri ve yeniden sug isleme risklerini
degerlendiren profilleme teknolojilerine basvuruldugu goriilmektedir. Ancak hepsinin
ortak 6zelligi, temelde bu kisiler toplumda serbest dolastigi takdirde dogacak riskleri
hesaplamaktir. Dolayisiyla islenmis bir sug ile fail arasi bag1 gosteren delilleri elde
etme amact bulunmamaktadir. Aksine kisilerin geg¢mislerinden yola ¢ikarak

99350

geleceklerine dair bir nevi “niyet okuma”™>" s6z konusudur. Dolayisiyla profilleme

teknolojileri kisi gruplar1 hakkinda “dijital bir giinliik” tutmakta ve kisilerin bir sug

isleyip islemediklerini belirlemekten ziyade karakter analizlerini yapmaktadir®?.

Adli arama ile kisinin hak ve 6zgiirliiklerine miidahale edilebilmesi i¢in 6n
kosul, sug siliphesinin gerek sorusturma gerekse kovusturma evresinde belirli bir kisi
lizerinde yogunlasmis olmasidir. ilgili kisinin yakalanabilecegi veya suc delillerinin
elde edilebilecegi hususunda makul siiphe bulunmalidir. Siipheli kisiyi veya delili
bulmay1 “umma”, arama tedbirine bagvurmak i¢in yetersizdir. Nitekim umma siibjektif
bir kavram olup, bir hipoteze dayanirken, makul siiphe i¢in objektif olgu ve emarelerin
bulunmas1 gerekir®®?. Arama tedbiri, istisnaen siipheli veya sanik sifatin1 tasimayan

kisilere yoneltilmekte, ancak bu durumda daha da siki kosullara tabi tutulmaktadir®3,

Oysa milyonlarca kisiye dair veri tlizerinden gerceklestirilen profilleme
teknolojileri, bir kisi tizerine yogunlagmis siipheden yola ¢ikmamakta, yine siipheyi
destekleyecek verilerin bulunacagina dair herhangi bir belge ya da olguya
dayanmamaktadir. Profilleme teknolojilerinde, kisi ve gruplarin profili ¢ikartilirken
basvurulan verilerin, ¢ogu durumda islenmis sug¢ ile bir iligkisi bulunmamaktadir.
Ornegin kisinin borcunu zamanmda &deyip 6demedigi, giivenilir olup olmadigi,
cevresinde su¢ islemis kisilerin bulunup bulunmadigina dair bilgilerin kisinin bir sug

I’354

isledigine dair makul slipheye isaret ettigini s6ylemek miimkiin degildir®>*. Aramay1

miimkiin kilan makul siliphe, go6zlemlenebilen icrai hareketler {izerinden

350 By terim John Battelle tarafindan Ingilizce’de “database of intentions” seklinde ifade edilmistir, bkz.
John Battelle, How Google and its Rivals Rewrote the Rules of Businesses and Transformed Our
Culture, Nicholas Brealey Publishing: London, 2005, s.6.

351 Joseph T. Thai, "Is Data Mining Ever Search Under Justice Stevens's Fourth Amendment”, Fordham
Law Review, Cilt:74, Say1:4, 2006, ss.1731-1758, s.1756.

32 Ozbek, Veli Ozer/ Dogan, Koray/ Bacaksiz, Pmar, Ceza Muhakemesi Hukuku, Seckin Yaymevi:
Ankara, Eyliil 2021, 5.293.

%3 CMK m.117 geregi bu tiir durumlarda, aranilan kisinin veya delillerin belirtilen yerde bulundugunu
gdsteren olaylarn varlig1 gereklidir, Yener Unver/Hakan Hakeri, Ceza Muhakemesi Hukuku, Adalet
Yaymevi: Ankara, Mayis 2019, 5.383, 384.

%4 Tien, 5.403, 404.
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degerlendirilir. Profilleme teknolojileri ise ge¢mise dair dijital veriler iizerinden

otomatiklesmis bir siiphe kavrami yaratmaktadir®>®,

Dolayisiyla, profilleme
teknolojileri, adli aramadan farkli olarak bireysellesmis siiphe ve siipheli kavramlarina

dayanmamaktadir.

Bunun yan1 sira arama tedbiri, aramanin konusuna gore alt gruplara ayrilir. Ust
aramasl, esyada arama, konut aramasi1 konusuna gore farkli arama tiirlerine 6rnektir.
Kimi zaman aramanin konusu 6zel diizenlemelere bagvurulmasimi gerektirir. Ornegin
avukatlik biirolar1 savunma hakkinin dokunulmazligr gozetilerek CMK m. 130 ve
Avukatlik Kanunu m. 58 ile ayrica diizenleme altina alimmustir®®, Son olarak CMK m.
134’te bilgisayarlarda, bilgisayar programlarinda ve kiitiikklerinde arama, kopyalama

ve el koyma iglemleri diizenlenmis bulunmaktadir.

Profilleme teknolojileri, sevk amaglari kadar konular1 bakimindan da geleneksel
adli arama tedbirinden ayrilmaktadir. Arama tedbiri, en bastan belirlenmis ve
smirlanmis bir kisi, esya, konut veya bilgisayar igerisindeki belirli verilere yoneliktir.
En fazla veri ve bilgiye erisime imkan saglayan bilgisayarda arama isleminde dahi,
kisinin her dosyasi, goriisme kayitlar1 ve fotograflari aranmamakta, yalnizca suca
iliskin deliller elde edilmeye calisilmaktadir. Profilleme teknolojilerinde ise islenen bir
suca iliskin veya 6nceden belirlenen bir konuyla sinirli bir arama s6z konusu degildir.
Stipheli sifat1 tagiyan ve tasimayan milyonlarca kisinin hayatina dair tiim verilerinin
panoramasi ¢ikartilmakta, bunlar arasinda iligkiler kurulmaktadir. Veri havuzlarinin
birlestirilerek siiziilmesi ile geleneksel arama tedbirlerine nazaran kisiler hakkinda ¢ok
daha kapsamli bilgi edinilmektedir. Bu durum aranilan kisinin siipheli veya iiciincii
kisi olmas1 halinde farkli giivenceler ongoren, yine arama konusunun iist aramasi,
bilgisayar veya konut olmasina gore ayr1 diizenlemeler ongoren hiikiimleri anlamsiz
hale getirmektedir. Dolayisiyla arama ile 6ngoriilen usule uyulmadan ve herhangi bir

denetim ongoriilmeden, ¢ok daha fazla bilginin elde edilmesi miimkiin hale gelmistir.

Arama i¢in kural olarak hakim karar1 alinmasi1 gerekir ve bu kararda ceza

sorusturmasina konu olan eylem, aranilacak kisi, konut veya diger yerin adresi, esya

35 Tien, s. 405.
3% Serap Keskin Kiziroglu, “5271 Sayili Ceza Muhakemesi Kanunu’nda Basit Arama (Adli Arama)”,
Ankara Universitesi Hukuk Fakiiltesi Dergisi, Cilt:58, Say1:1, 2009, ss.139-168, s. 146-148.



147

aranacak ise hangi esyanin aranacagi, ayrica arama kararinin ne zamana kadar gecerli
oldugu belirtilmelidir®®’. Dolayisiyla aramaya baslanmadan &nce verilen karar veya
emirde, aramanin amaci ve smirlar gizilmekte, kapsami belirsiz bir arama hukuka

aykir1 kabul edilmektedir.

Profilleme teknolojileri ise zaman ve mekan kisitlamasit gozetilmeksizin
uygulanmakta; olusturulan profiller, adeta hayalet bir kimlik gibi, siirekli kisilerin
karsisina ¢ikmaktadir. Kisi ve gruplara dair yeni veriler, profilleme algoritmalarinin
daha iyi egitilecegi ve gelistirilecegi iddia edilerek sinirsizca islenmektedir. Bu
baglamda, profilleme teknolojileri, kisisel verilerin artisi ve yeni teknolojik
gelismelerle smirsiz ve siiresiz bir miidahaleyi miimkiin  kilmistir. Kisinin
dogumundan itibaren tiim verilerine ulasilmasi, klasik anlamda koruma tedbirleri
diizenlendigi sirada hayal dahi edilemeyen bir olgudur. Oysa artik adli arama
tedbirinin ¢ok Gtesinde, ancak adli arama i¢in 6ngoriilen glivencelerden yoksun sekilde
verilere erismek miimkiin hale gelmistir®®. Dolayisiyla profilleme teknolojileri,
cografi veya zamansal bir sinir tanimaksizin tiim verileri elde edilebilir ve incelenebilir

hale getirmistir®®.

Bunun yani sira arama tedbiri seffaf sekilde uygulanan bir tedbirdir. Ornegin
arama tedbirinde, sorusturma veya kovusturma konusu fiil kisiye aciklanir, arama
kapsamini belirten bir belge de istemi halinde CMK m. 121 geregi kisiye temin edilir.
Yine konut aramasinda arama taniklarinin siireci gozlemlemesi biiyiik onem tagimakta
ve siirecin denetimini miimkiin kilmaktadir®°. Ceza muhakemesinde uygulanan
profilleme teknolojileri ise yazilimin karmagikligina bagli olarak kimi zaman taradigi

veriler arasinda agiklanamayan sonuglara varmaktadir. Ayrica ilgili kisiyi etkileyen

37 Feridun Yenisey/Ayse Nuhoglu, Ceza Muhakemesi Hukuku, Seckin Yayinevi: Ankara, Eyliil
2021, 5.419, Ozbek, Veli Ozer/ Dogan, Koray/ Bacaksiz, Pinar, Ceza Muhakemesi Hukuku, Segkin
Yaymevi: Ankara, Eyliil 2021, 5.310, 311, Unver, Yener/ Hakeri, Hakan, Ceza Muhakemesi Hukuku,
Adalet Yaymevi: Ankara, May1s 2019, s5.887.

3% Forcese, Craig, “The Limits of Reasonableness: The Failures of the Conventional Search and Seizure
Paradigm In Information-Rich Environments”, Temmuz 2011,
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1945269, Erisim Tarihi: 20.06.2021, s.6.

39 Lee Tien, “Privacy, technology and Data mining”, Ohio Northern University Law Review, Cilt:30,
Say1:3, 2004, ss. 389-416, s.402.

%0 Her ne kadar Yargitay’in aksi yonde kararlari bulunsa da objektif gézlemci olmalar1 nedeniyle
olduk¢a 6nemli olan arama taniklarinin bulunmamas: halinde, aramay1 hukuka aykir1 kabul ettigi
kararlar da bulunmaktadir. Bkz. 11. Ceza Dairesi, E.2017/3773, K.2021/2260,T.8.03.2012, Yargitay 9.
Ceza Dairesi, E. 2020/669,K. 2020/2006,T. 17.11.2020, https://lib.kazanci.com.tr/, Erisim Tarihi:
12.06.2021.


https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1945269
https://lib.kazanci.com.tr/
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hukuki veya ciddi nitelikte bir karar alinana kadar kisi siiregten haberdar olmamakta,
bu teknolojilerin isleyisini ve dayandiklar1 verileri inceleyememektedir.
Inceleyebildigi ihtimalde dahi, ilgili kisinin veya miidafiinin bu mekanik siireci
yorumlayabilmesi makine 6grenmesinin karmasikligi karsisinda miimkiin degildir.
Yine profilleme siirecine arama taniklari gibi iiciincii kisi gozlemcilerin katilmasi s6z
konusu degildir, slire¢ otomatik olarak denetimsiz sekilde islemektedir. Dolayisiyla
profilleme siireci, “kapali kutu” seklinde islemesi, ilgililere her durumda
bildirilmemesi ve objektif gozlemciler tarafindan denetime tabii tutulmamasi

nedeniyle arama usuliinden farklidir.

Sonug olarak profilleme teknolojileri, yargilamada maddi olay1 gosteren delil
elde etme veya faili yakalama amacindan ziyade failin gelecekteki tehlikeli
davranislarin1 veya yeniden sug isleme ihtimalini tespit etmek iizere kullanilmakta®?,

amag, konu ve usul bakimindan adli arama tedbirinden ayrigmaktadir.

Bununla birlikte amaglar1 bakimindan ele alindiginda, profilleme teknolojileri,
gelecege yonelik tehlikeleri dnlemek ve sug¢ islenmeden Once miidahale etmeyi
hedefleyen 6nleme aramasi ile birtakim benzerlikler barindirmaktadir. Bu nedenle
asagidaki baslikta 6nleme aramasi tedbirine iliskin usul ve kurallar vurgulanacak ve

bunlar profilleme teknolojileri ile karsilagtirilacaktir.

b) Onleme Aramasi ile Profilleme Teknolojilerinin Karsilastiriimasi

Kolluk yalnizca sug islendikten sonra miidahale etmekle gorevli degildir, bir
tehlikenin zararl bir netice dogurmasini 6nlemek ve su¢ islenmesini engellemekle de
yiikiimliidiir. Bu nedenle kolluga su¢ islenmeden 6nce miidahalede bulunabilmek ve
tehlikeleri ortadan kaldirmak amaciyla ayrica dnleyici yetkiler taninmigtir. Onleme

aramas1 yapma yetkisi de bu kapsamdadir®®?,

Onleme aramas: tehlikenin veya sucun dnlenmesi amaciyla, kolluk gorevlileri

tarafindan gerceklestirilmektedir. Profilleme teknolojileri de gelecekte kamu diizenine

%1 Rik Peeters/Marc Schuilenburg, “Machine Justice: Governing Security Through the Bureaucracy of
Algorithms”, Information Polity, Cilt:23, Sayi:1, 2018, ss. 267-280, 5.272, 273.
%2Zeliha Alpsoy, Onleme Aramasi, Adalet Yaymevi: Ankara, Kasim 2019, s. 98.
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tehlike olusturabilecek veya sug isleyebilecek kisileri tespit etmek ve sug islenmesini
onlemek amaciyla kullanilabilmektedir. Bu nedenle ama¢ unsuru bakimindan

profilleme teknolojileri, adli aramalara nazaran 6nleme aramalarina daha yakindir.

Onleme aramas1 yapilan yerler arasinda ulasim araclari, toplanti ve gosteri
yiirliylslerinin yapildigi yerler ve umuma agik diger yerler bulunmaktadir. Amag
kalabalik yerlerde somut tehlikelerin bertaraf edilmesidir. Profilleme teknolojileri de
bu amagla, toplanti ve gosteri yiirliyiisleri 6ncesinde, bunlara katilmasi tehlikeli
bulunan kisilere gosteri dncesi miidahale etmek®%, baz1 kisilerin yine topluma karsi
tehlike arz ettikleri gerekgesiyle ulasim araglarina erisimini ve seyahat etmelerini

engellemek®* i¢in sevk edilebilmektedir.

Onleme aramasi karar1 makul sebebe dayanmalidir. Kolluk éncelikle tehlike
veya sugun Onlenmesi ig¢in aramanin sebebini gerekgeli sekilde agiklamalidir®®.
Hukuk devletinde kisi hak ve Ozgiirliiklerine yogun bir miidahale iceren arama,
kollugun yalin sezisi iizerine gergeklestirilemez, bu nedenle arama sebebinin somut

veri ve olgulara dayanmasi gerekir®%®

. Dolayistyla 6nleme aramasina ancak somut ve
ongoriilebilir bir tehlike bulunmasi halinde bagvurulabilir. PVSK kapsaminda bu
nitelikteki tehlike hal, "makul sebep” olarak ifade edilmektedir. Makul sebep konunun
uzmanlari tarafindan ortak sekilde anlamlandirilip degerlendirilen bir olgudur®®’. Her
ne kadar makul sebep, kollugun kisisel tecriibe ve bilgisinden yola ¢ikarak olay:

degerlendirmesi itibariyle makul siipheye gore daha siibjektif bir nitelik tasisa da®®,

363 Gostericilerin online takibinin ve gostericilere ait profil olusturulmasinin, hukuki denetime tabi

tutulmaksizin ve ongoriilemez sekilde yapildigi takdirde, toplant1 ve gosteri hakkinin kullanilmasinda
caydirict etki uyandirdigina dair bkz. The University of Oxford, The Law on Policing Peaceful
Protests, September 2020, https://www.law.ox.ac.uk/sites/files/oxlaw/opbp_report_on_the law_on_
policing_peaceful_protests_0.pdf, Erisim Tarihi: 29.06.2021, s.6, 25.

364 CAPPS Il (Computer Assisted Passenger Pre-screening System) programi ve bu programin takipgisi
Secure Flight Programu ile kisiler, hangi verilere dayanarak olusturuldugu seffaf sekilde paylasilmayan
“izleme listeleri”ne kaydedilebilmekte ve bu listede yer alan kisilerin seyahat haklar1 kisitlanmakta veya
gliclestirilmektedir, bu yonde bkz. Florence, s.2156, 2157.

35 Nitekim PVSK m. 9/2 de arama talep yazisinda, arama igin makul sebeplerin olustugunun
gerekeelendirilerek belirtilmesi gerektigini diizenlemektedir, bkz. Yenisey/Nuhoglu, 5.302, 303.

36 Semsettin Aksoy, Onleme ve Koruma Tedbiri Olarak Arama, istanbul Universitesi Kamu
Hukuku Ana Bilim Daly, Yiiksek Lisans Tezi, Istanbul 2006, s.103.

367 Makul sebep makul siiphe kavramiyla karistirilmamalidir. Makul siiphede cok sayida ve siradan
kisilerin somut bir olguyu ayn1 yonde degerlendirmeleri beklenir, bkz. Yargitay Ceza Genel Kurulu, E.
2016/20-800 K. 2017/120, T. 28.2.2017, https://cdn.istanbul.edu.tr/FileHandler2.ashx?f=ycgk-k.-
2017_120-c.-savcinin-emri-olmadan-adli-arama-uyus%CC%AT7turucu.pdf, Erisim Tarihi: 21.06.2021.
368 Alpsoy, s.116, 117.


https://www.law.ox.ac.uk/sites/files/oxlaw/opbp_report_on_the_law_on_%20policing_peaceful_protests_0.pdf
https://www.law.ox.ac.uk/sites/files/oxlaw/opbp_report_on_the_law_on_%20policing_peaceful_protests_0.pdf
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kollugun gozlem tizerine 6nlenmek istedigi tehlike soyut degil, somut ve 6ngoriilebilir

olmalidir®®,

Bununla birlikte profilleme teknolojileri, cogu durumda heniiz makul bir sebep
olusmadan uygulamaya konulmaktadir. Glinlimiizde kamu diizenini tesis etmek ve
toplumlar1 potansiyel terdr saldirilarindan korumak, adeta tek bagina bir makul sebep
haline gelmistir. Dolayisiyla bu teknolojiler, somut bir tehlike s6z konusu olmadan
dahi su¢ islenmesi ihtimalini azaltacaklari iddiasiyla sinirsiz bir sekilde sevk
edilmektedir. Bununla birlikte, herhangi bir makul sebebe bagli olmaksizin bagvurulan
bu sistemlerin vardiklar1 sonuglar, kisiler hakkinda idari veya adli kararlara
dontisebilmekte veya en azindan kisiler lizerinde gozetimin arttirilmasi veya

haklarinda sorusturma baslatilmasina yol agabilmektedir®’®.

Onleme aramasinin dayandigi makul sebep, makul siipheye benzer sekilde
kisilerin mevcut davranislarinin somut olayin kosullar1 altinda degerlendirilmesini ve
bulunulan yer, zaman gibi unsurlarin da gozetilerek tehlike veya su¢ ihtimalinin
somutlagtirllmasin1 gerektirir. Makul sebep, kollugun bireysel tecriibe ve bilgisini
kullanmasini, dolayisiyla siibjektif bir gozlem yapmasini da gerektirir. Profilleme
teknolojileri ise mevcut davranisin gdzlenmesine ve isin uzmani bir kisi tarafindan
degerlendirilmesine dayanmaz. Daha ziyade, determinist bir sekilde benzer nitelikte
gecmise, aliskanliklara, aile yapisina sahip kisilerin topluma tehlike olusturacaklar
varsayimina dayanir ve bu varsayimin tek kaynagi veriler ve veriler arasinda
makinelerce kurulan baglardir. Dolayisiyla bireysel gozlem yerini insanlarin iradi
hareketlerinin  reddedildigi ve istatistiki verilere indirgenerek neredeyse
kimliksizlestirildigi matematiksel bir modele terk eder®’t. Ancak genellemelere dayali

ve gercek hayatta teyit edilmemis bu ¢ikarimlar, makul sebep teskil etmemektedir.

369 Kilig, Ergin, Tiirk Hukukunda Adli ve Idari Aramalar, Istanbul Universitesi Kamu Hukuku Ana
Bilim Dal1, Yiiksek Lisans Tezi, Ankara 2004, s.110. Ornegin, makul sebep igin bir yerde her y1l 5nemli
giinlerde olaylar ¢iktig1 iddias1 genel ve yetersiz olup, yapilan istihbari ¢caligmalar, ¢evre arastirmalari,
olagan olmayan hareketlilikler belgelerle gosterilerek, tehlikenin belirtilen zamanda somut bir sekilde
olustugu ispatlanmalidir.

370 Daniel J. Steinbock, "Data Matching, Data Mining, and Due Process," Georgia Law Review, Cilt:
40, Say1:1, Giiz 2005, ss. 1-84, s. 17.

371 Yves Cartuyvels, “Profilage et Datamining dans le Monde de la Pénalité: Vers Une Sortie Du
Droit?*, https://dial.uclouvain.be/pr/boreal/object/boreal%3A203248/datastream/PDF_01/view,
ErisimTarihi:29.06.2021.
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Profilleme teknolojilerinde Onleme aramasinda oldugu gibi gergek bir kisi
tarafindan degerlendirme s6z konusu degildir. Bagka bir deyisle dnleme aramasi i¢in
makul sebebin olusup olugsmadig1 takdir edilirken veya Onleme aramasi karari
alinirken tedbirin gerekliligi daha tedbir uygulanmadan 6nce gercek bir kisi tarafindan
degerlendirilmektedir. Profillemede ise kolluk gorevlisi veya diger mercilerin
miudahalesi ancak profilleme teknolojilerinin bir sonuca varmasinin ardindan
gerceklesmektedir. Oysa algoritmalar, pek ¢ok suca taniklik etmis, pek ¢ok kisiyi daha
once gozlemlemis uzmanlara nazaran kisinin davranislarini baglami icerisinde

372 Ornegin, o6nleme aramasinda kolluk kisinin

degerlendirmekten yoksundur
hareketleri ve ortam1 gézlemleyerek, bu gézleme dayali miidahalede bulunmaktadir.
Elbette idari aramalarda da kisilerin hatal1 sekilde durdurulmasi, durdurma ya da arama
strasinda belirli 6n yargilarin devreye girmesi miimkiindiir. Ancak aramanin yerinde
olmadigi anlasildiginda tedbir sona erdirilecek, kisi arama sebebi ve sonucu
konusunda bilgilendirilmis olarak olay yerinden ayrilabilecektir. Dolayisiyla 6nleme
aramasi gecici nitelikte olup kisinin hak ve 6zgiirliiklerini uzun siireli kisitlayici bir
etki doguramaz. Bunun yani sira hukuka aykir1 sekilde yapilan aramalara kars1 hukuki
sonu¢ ve yaptirimlar ongoriilmiistiir. Oysa profilleme teknolojilerinin siirecin en
basinda hatal1 verilere dayanmasi veya mantiga aykir1 sonuglara yol agmasi halinde,
bu hatali durum tedbirin sonlandirilmasina yol agmamaktadir. Aksine varilan bu
sonuglar baska kararlar i¢in “girdi” olarak degerlendirilmekte ve kisinin tiiretilen
verilerinin  yeniden kullanimi ile hatali verilerin sonuglart katlanarak
agirlasabilmektedir®”. Omegin kisinin hatali sekilde “terdrist izleme” listelerine
kaydedilmesi veya bu listelerin ¢ok genis kriterlerle diizenlenmesi halinde, listeye
giren kisilerin ucus izinleri iptal edilecek, vize basvurular1 reddedilebilecek,
aranmalar1 ve adli sorusturmaya konu olmalar1 s6z konusu olabilecektir. Dolayisiyla
bu listeler, kisilerin yeni listelere girmesine, adli, idari, ticari yaptirimlara maruz
kalmasina yol agmakta ve kisiler tizerinde kalic1 bir damga birakmakta, buna ragmen

gercek bir degerlendirilmeden gecirilmemektedirler.

Onleme aramast ile profilleme, konular itibariyle de oldukga farklidir. Onleme
aramasi su¢ yoluna girilmeden Once kisilerin iist ve esyalarinda arama yapmay1

miimkiin kilmaktadir. PVSK m. 9/5 geregi konutta, yerlesim yerinde ve kamuya agik

372 Steinbock, s.42.
373 Steinbock, s.18.
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olmayan isyerlerinde ve eklentilerinde onleme aramasi yapilmasi yasaklanmistir.
Nitekim heniiz sug sliphesinin dahi s6z konusu bulunmadig1 durumlarda, kisilerin 6zel
hayatina yogun miidahale iceren konut aramasi yapilamamasi yerinde bir

diizenlemedir®’*,

Bununla birlikte profilleme teknolojilerinin dayandig: veriler bugiin hayatin her
alani kapsamaktadir. Akilli firin, bilgisayar, mutfak gibi pek ¢cok esya ile konut i¢i
alan dahi bir “veri fabrikasi”na doniismiistiir. Google, Amazon gibi firmalarin ev
icinden edindikleri verileri bu verileri profillemeyerek belli sonuglara varmakta®”,
gerektiginde bu bilgiler kolluk gorevlileri ile paylagilmaktadir. Yine Onleme
aramasinda Arama Y 6netmeligi m. 28 geregi, kisinin {istiinde veya esyasinda rastlanan
Ozel kagit ve zarflar dahi acilamaz, agiksa yazili bilgiler okunamaz. Profilleme
acisindan kapali kapilar ardinda kalan hicbir veri s6z konusu degildir. Veri
tabanlarindaki tiim veriler, degerlendirmeye tabidir. Dolayisiyla profillemenin konusu,
Onleyici aramada oldugu gibi smirlandirilarak c¢izilmemistir. Profilleme, yalniz

umuma agik alanlar ve kisilerin belirli bir zaman diliminde tlizerinde bulundurduklar1

esyalar ile sinirl kalmaksizin gergeklestirilmektedir.

Diger bir fark, profilleme teknolojileri kullanilirken, su¢ sliphesinin dogmasi
lizerine ayr1 bir rejimin devreye girmemesidir. Ancak onleme aramasi sug siiphesi
dogmas1 ile birlikte sona erecek, suca isaret eden delil elde etme veya siipheliyi
yakalama amaci s6z konusu oldugu anda arttk CMK kapsaminda adli arama kurallari
uygulanacaktir. Bagka bir deyisle basit sug sliphesinin olugsmasinin ardindan adli arama
kurallar1 devreye girmelidir®’®. Profillemede ise sug siiphesi olustugu takdirde, ilgili

kisilere yonelik stipheli haklarini garanti altina alan ayri bir rejim uygulanmamaktadir.

PVSK m. 9/2 geregi arama kararinda veya emrinde, aramanin sebebi, konusu,
kapsamu, yapilacagi yer, zaman ve gecerli olacag siire gosterilmek zorundadir. Kural

olarak arama islemi, tehlike veya sugun dnlenmesi amacina ulasilmasi ya da aranan

374 Bu durumun tek istisnast PVSK m. 20°de dngdriilen biiyiik tehlike ve suglarin dnlenmesine iligkin
istisnai durumlardir, bkz. Alpsoy, s. 103.

375 Sophia Maalsen/Jathan Sadowski, “The Smart Home on FIRE: Amplifying and Accelerating
Domestic Surveillance”, Surveillance and Society, Cilt:17, Say1:1/2, 2019, ss.118-124, 5.118.

376 Esref Baris Borekgi, “Yeni Diizenlemeler Isiginda Onleme Aramalari”, Yeditepe Universitesi
Hukuk Fakiiltesi Dergisi, Cilt: 17, Ozel Say1, 2020, ss.89-113, 5.95.
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seyin bulunamayacaginin anlasilmasiyla sona erer. Amaca ulasildig: takdirde kararda

belirtilen siirenin dolmasi beklenmeyecektir®’’,

Oysa “toplumu tehlikelerden koruma” iddiasi ile sevk edilen profilleme
teknolojileri agisindan herhangi bir silire Ongoriilmemistir. Bu amaca ne zaman
ulasilacagini tespit etmek ise miimkiin degildir. Ornegin tehlikeli kisiler listesine giren
bir kisi sug islerse, profilleme amacina ulagsmis sayilacak midir? Aksi halde, bir kisi
tahmin edildiginin aksine sug islemezse, ne kadar yil i¢inde bir listeden silinmelidir?
Bu sorulara yanit veren diizenlemeler heniiz Ongoriilmediginden, profilleme

teknolojileri 6zelinde gerceklestirilen islemin nedeni, sinirlart ve siiresi belirsizdir.

Sonug olarak, profilleme teknolojileri ile kiginin konut igerisinde ve kamusal
alanlarda biraktiklar1 izlere dair sinirsiz sayida verinin islenmekte, bu veriler
istatistiksel sekilde gruplandirilmakta ve bunlardan yola ¢ikarak kisinin karakteri ve
gelecek davraniglari su yiiziine ¢ikarilmaya ¢alisilmaktadir. Ancak geleneksel anlamda
Oonleme aramasi tedbirinden farkli olarak profilleme teknolojileri gozlemden yola
¢ikan makul bir sebebe degil, belli kisilerin karakterlerinden veya ait olduklar1 grup ve
siiflarindan 6tiirli suglu olduklart veya sug¢ islemelerinin an meselesi oldugu
varsayimina dayanmaktadir. Bu baglamiyla daha ziyade pozitivist akimin yeniden
dogusu olan profilleme teknolojileri, klasik ekolden farkli olarak kisinin iradesi oldugu
ve su¢ teskil eden bir eylemi gerceklestirmemeyi segebilecegi ihtimalini
reddetmektedir. Dolayisiyla kisiler, bizatihi varoluslarindan otiirii risk olarak
kategorize edilmektedir®®, Bu nedenle profilleme teknolojileri sadece amaglari,
konular1 ve usulleri bakimindan degil, dayandiklari diislinsel zemin bakimindan da

gerek adli arama gerekse dnleme aramasi tedbiri kapsaminda ele alinamayacaktir.

2. Profilleme Teknolojilerinin Fizik Kimlik Tespiti ile Karsilagtirilmasi

Fizik kimligin tespiti, bireyi digerlerinden ayirmay1 saglayan, beden dlgiileri,

parmak izi, avug izi, ayak izi, sesi gibi fiziksel 6zelliklerinin belirlenmesi ve kayda

377 Alpsoy, s. 168.

378 Failin tehlikeliligi anlayisinin ceza hukukunu yeniden ele gegirmesi iizerine bkz Michel Foucault,
“About the Concept of the ‘Dangerous Individual’ in 19th Century Legal Psychiatry”, International
Journal of Law and Psychiatry, Cilt: 1, ss. 1-18, 1978, s.16 vd.
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alinmasidir®”®. Profillemede ise fizik tespitinde oldugu gibi bedensel nitelikler ve
biyometrik verilerin 6tesinde kiginin gegmis tiim hareketleri, meslegi, banka verileri,
niifus verileri, egitim durumu, sosyal statiisii, sabika kaydi gibi verileri esas alinir.
Dolayistyla kisinin kimligi fiziki nitelikleri tizerinden degil, siyasi, sosyal hayatiyla

birlikte bir biitiin olarak tanimlanmaya ¢aligilir.

Kisinin karakter analizi ve gelecek faaliyetlerini tespit etme iddiasindaki
profilleme teknolojileri, salt failin kimliginin tespitini amaclayan fizik kimlik
tespitinden oldukga farklidir. Fizik kimlik tespiti, daha ziyade veri eslestirme tedbiri
ile yakindan iligkilidir. Veri eslestirme, dijital olarak islenmis biyometrik verilerin ve
parmak izlerinin veri tabaninda aranarak siiphelininkiyle eslestirilmesini i¢erir. PVSK
m. 5 kapsaminda yapilan diizenleme geregi kolluk gorevlileri tarafindan CMK fizik
tespiti sirasina alinan fotograf ve parmak izlerinin yani sira sug ile iligkili olmayan
ruhsat, siirlicii belgesi, pasaport alim1 i¢in bagvuranlarin ve goniillii olanlarin parmak
izi ve fotograf kaydmin alinmasi 6ngoriilmiistiir. Bu veriler AFIS®? sisteminde
saklanacak, sonradan 6rnegin olay yerinde bulunan izler, sistemde bulunan veriler ile
karsilastirilacaktir. Dolayisiyla farkli kisi gruplarina ait parmak izi ve fotograflar

sonradan kullanilmak iizere saklanmaktadir®8?

. Veri eslestirme, giintimiizde, yalnizca
AFIS veri sisteminde toplanan veriler lizerinden yapilmamaktadir. Kolluk, internet
servis ve erigim saglayicilari ve 6zel sirketlerin verilerine de erisebilmektedir. Bununla
birlikte PVSK m. 5, kollugun AFIS disindaki veri tabanlarina hangi sartlar altinda
erisebilecegini ve hangi hallerde bu veri tabanlarindaki verilerle siiphelinin verisini
eslestirme yetkisi oldugunu diizenlememistir. Dolayisiyla gilinlimiizde ceza
muhakemesi 6zneleri ve idari kurumlarin disinda, 6zel sirketler ¢ok daha fazla veri
islemekte ve kolluk gorevlileri bu verilere bilgi toplama gerekgesiyle sinirsiz sekilde
erisebilmektedir®®. Dolayisiyla veri toplamaya iliskin PVSK ve CMK kapsaminda

ongoriilen siirlarin etrafindan dolanmak miimkiin hale gelmis, veri eslestirme tedbiri,

profillemeye benzer sekilde sinirsizca uygulanma zemini bulmustur.

379 Ozbek/Dogan/Bacaksiz, s.444.

380 AFIS, Automated Finger Identification System (Otomatik Parmak Izi Tanimlama Sistemi) ifadesinin
kisaltmasidir.

381 Centel/Zafer, s.362, 363, Erdogan Tetik, “Kimlik Tespitinde Parmak izi Arsivlerinin Gerekliligi ve
Ulkemizdeki Durumun Degerlendirilmesi, https://www.caginpolisi.com.tr/eski_sitemiz/35/42-43-44-
45-46-47.htm, Erisim Tarihi: 30.06.2021.

32Michael Isaac, "Privatizing Surveillance: The Use of Data Mining in Federal Law Enforcement",
Rutgers Law Review, Cilt: 58, Say1: 4, Yaz 2006, ss. 1057-1090, s.1058.
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Verilerin ¢oklugu ve teknolojinin sagladigi imkén ile profilleme teknolojileri,
stipheli olan ve olmayan ayrimi yapmaksizin tiim kisilerin verilerinden yola
¢ikabilmektedir. Ancak profillemenin asil amaci, bu verilerle sorusturma sirasinda
elde edilen verileri eslestirmek degil, benzer sekilde davranis sergileyen kisileri belli
kategoriler altinda gruplandirmaktadir. Gruplandirma, belli nitelikleri tasiyan
insanlarin  gelecekte de benzer sekilde davranacagina dair duyulan inanca
dayanmaktadir. Otomatik profilleme teknolojileri ile varilan sonuglar ile gelecekte sug
isleme riski barmndiran kisiler tespit edilmeye calisilmaktadir®®. Bu kisilere benzer
karakteristik ya da davranis bigimi gosteren herkes grup icinde listelenmekte ve bu
yolla risk listeleri olusturulmaktadir. Ancak bu uygulama, kisilerin fiziki verilerinin
aliarak polis veri tabanindaki fiziki kimligine iliskin verilerle eslestirilmesinden ¢ok

384 Kisilerin yalniz

daha farkli ve haklara daha yogun miidahale i¢ceren bir uygulamadir
fiziksel biyometrik verileri degil, yas, cinsiyet ve davranig kaliplar1 ele alinmakta ve
sug isleme riski arasinda yazilimlar eliyle tekrarlayan o6zellikler tespit edilmektedir.
Ancak kimi durumda makineler eliyle, riskli kisiler arasinda insan muhakemesi ile

385 Profilleme, milyonlarca kisiyi belli

anlagilamayan baglantilar kurulmaktadir
istatistiklere indirgemekte ve hayatin olagan akisinda bir baglam igerisinde ele
alinmayan bu istatistiklere gore Ongoriilerde bulunmaktadir. Bu siireg, belli bir
stiphelinin niifus kimligini tespit etmekten ziyade, “topluma uyumlu” veya “zararli”
bir insan olup olmadigini tespit etmeyi igerir. Heniiz sug teskil eden bir hareketin
islenmesi s6z konusu olmadan kisilerin 6nceden davraniglarini kestirebilme ve buna
gore onlem alabilme amaglanir. Dolayisiyla profillemede belirli bir sug isnat edilmis
bir siiphelinin ferden tespit edilmesi ve yargilama ve ardindan cezanin infazinin
gerceklestirilebilmesi amaci bulunmamaktadir. Genel olarak “tehlikeli kisiler”,
“kagma riski bulunan kisiler”, “tekrar su¢ isleme ihtimali yiiksek” kisiler listesi
olusturulmas1 ve bunlara dair uzun vadeli bir politikanin belirlenmesi sz

konusudur328,

Sonug olarak profillemenin kisiler hakkinda dijital bir kimlik 6ngordiigiinii

ancak bu kimlik Ongoriiliirken toplanan verilerin fiziksel nitelikler ve biyometrik

383 Katja de Vries,“Identity, Profiling Algorithms and a World of Ambient Intelligence”, Ethics and
Information Technology, 2010, Cilt:12, Ocak 2010, ss. 71-85, s.77.

384 Lothar Fritsch, “Profiling and Location-Based Services (LBS)”, iginde Profiling the European
Citizens, Ed. Mireille Hildebrandt/Serge Gutwirth, Springer: Dodrecht, 2008, ss.147-168, s. 150.

385 Steinbock, .9, 10.

386 Kehl/Priscilla/Kessler, s. 9, 13.
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verilerle sinirli olmadigini sdylemek miimkiindiir. Yine bu kimlik, kisinin biyometrik
verileri ile kiyaslanarak kim oldugunu tespit etmek iizere kullanilmamaktadir. Aksine,
kisinin kim oldugu, baglamindan koparilan verilerle, bireysellestirilmeden
tanimlanmakta, benzer bulundugu gruptaki diger {iyelerle ayni nitelikleri tasidigi
varsayllmaktadir. Dolayisiyla kisilerin sanal ve otomatik sekilde belirlenen bir grup

kimligi igerisine hapsedilmesi s6z konusudur.

Haklara daha yogun miidahale i¢cermesine ragmen, profilleme teknolojilerine
maruz kalan kisiler agisindan usuli giivenceler dngoriilmemistir. Ornegin CMK m. 81
kapsaminda fizik kimlik tespitinin gerceklestirilebilmesi i¢in 6ncelikle iist sinir1 iki y1l
veya daha fazla hapis cezasimi gerektiren bir suctan dolay1 sorusturma baslatilmis
olmasi1 aranmistir. S6z konusu tedbir yalnizca slipheli ve sanik sifatini tasiyan kisilere
uygulanabilecektir®®’. Fizik kimligin tespiti icin basit siiphe yeterli degildir. Nitekim
insan bedenine miidahale igeren ve insan onuru ile ilintili fiziksel tespit, her basit kusku
diizeyinde yapilamamalidir®®®. Bu giivenceler ayn1 zamanda susma hakki ve kisinin
aleyhine delil vermeye zorlanmama hakkiyla da iliskilidir. Profilleme teknolojileri ise,
salt fiziksel verilerin degil, kisilere ait tiim verilerin analiz edilmesini igermektedir.
Kisilerin bir giin cezai ve idari yaptirima konu olacaklarini bilmeden biraktiklar tiim
izlerin ve sirketler tarafindan paylasilan verilerin toplanmasi, analiz edilmesi ve
yargilama sirasinda kullanilmasi, susma veya aleyhe delil gostermeme haklari iglevsiz

kalmaktadir.

Fizik kimlik tespiti otomatik olarak yakalanan veya gdzaltina alinan herkese
uygulanabilecek bir tedbir degildir. Islenmis suca iliskin siipheli veya sanigin
kimliginin tespitinde tek elverisli ara¢ olmasi halinde uygulanmalidir. Bu durumda
sani@in fizik kimliginin tespiti, ancak sug siiphesi altindaki kisinin kimliginin dogru
olmadig1 yoniindeki kuskunun giderilememesi halinde gerekli olacaktir®®. Bu nedenle
ileride islenecek suglarda kullanilmak iizere ihtiyaten CMK m. 81 kapsaminda kimlik

390

tespiti yapilmast hukuka aykiridir*". Oysa risk analizi yapan profilleme teknolojileri,

387 Unver/Hakeri, s. 609. Ancak iddianamenin diizenlenmesi igin kisinin birey olarak belli olmasinin
yeterli oldugu, kimliginin tereddiide yer birakmayacak sekilde tespitin ancak yargilama siirecinde
gerekli oldugunu ileri siiren goriisler de bulunmaktadir, bkz. Centel/Zafer, s. 571.

388 Omeroglu, Omer, “Ceza Muhakemesinde Siipheli ve Sam@m Fizik Kimlik Tespiti”, Tiirkiye
Barolar Birligi Dergisi, Cilt: 27, Sayr: 115, Kasim 2014, s5.61-102, s.76.

38 Omeroglu, s.74.

39 Unver/Hakeri, 5.639.
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“tehlikeli kisi” kimligi olustururken, kamu diizenini saglama adina gelecege yonelik
bir 6nlem almakta, dolayisiyla sug teskil eden ve daha 6nce islenmis bir fiilin failini

tespit i¢in zorunlu olma kosulunu karsilamamaktadir.

Dolayisiyla profilleme teknolojileri, amaglari, usulleri ve sonuglar1 bakimindan

fizik kimlik tespiti tedbiri kapsaminda degerlendirilemeyecektir.

3. Koruma Tedbirlerinin Temel Nitelikleri Cercevesinde Profilleme

Teknolojileri

a) Amac¢ Unsuru Bakimindan Degerlendirme

Koruma tedbirleri ceza muhakemesinin ger¢eklestirilmesini miimkiin kilan ve
muhakeme sonucunda verilerin kararin uygulanabilmesini saglayan tedbirlerdir. Ceza
muhakemesinde maddi gergege ulasilmasina, delillere ulasarak, ulasilan delilleri
giivence altina alarak ve kisinin yargilama sirasinda hazir bulunmasini saglayarak
hizmet ederler®®!. Adil yargilanma hakkinin temellerinden biri olan yargilamanin
miimkiin oldugunca kisa siirede yapilmasi ilkesinin gerceklestirilmesinde, en 6nemli

araclardan biri de koruma tedbirleridir®®2.

Koruma tedbirleri, her ne kadar belli bir siiphenin olusmasi tizerine uygulansa
da uygulandiklar1 sirada heniiz siipheli veya sanigin sugu sabit olmamistir. Bu
tedbirlerin heniiz herhangi bir hiikkme varilmadan kisi ozgiirliigli, konut
dokunulmazligi, 06zel hayatin gizliligine yonelik agir miidahaleler teskil ettikleri
aciktir. Bu nedenle ilgili tedbirlerin “pesin bir ceza mahiyetine” donilisme olasiligina

kars1 sik1 sartlara baglanmalar1 gerekir®®,

Profilleme teknolojileri ise sug islediginden siiphelenilen kisinin topluma tehlike
olusturup olusturmadigi, kagma riski ve yeniden sug isleme ihtimalini tespit etmekte
ve bu tespitler Amerika, Ingiltere gibi iilkelerde kisinin gdzetime tabi tutulmasi,

hakkinda tutuklama karar1 verilmesi veya hiikiim verilmesi sirasinda dikkate

391 Unver/Hakeri, 5.679.

392 Ozbek/Dogan/Bacaksiz, 5.222.

393 Faruk Yasin Tiirinay, “Ceza Muhakemesi Hukukunda Koruma Tedbirlerinin Simiflandiriimasi”,
Ankara Universitesi Hukuk Fakiiltesi Dergisi, Cilt:70, Say1:2, 2021, ss. 475-541, s. 480.
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alinmaktadir. Birinci boliimde “Yapay Zeka Teknolojilerinin Ceza Muhakemesi
Alaninda Kullanilmas1” baslig1 altinda tartisildigi iizere bu teknolojilerin bir kismi sug
islenecek yerin ve sug isleyecek kisinin tespit edilmesi i¢in sevk edilmektedir. Bu
baglamda sug¢ islendikten sonra delil elde etme ve failin kagmasini engellemekten
ziyade sugu dnleme amaci tasidigindan idari tedbirlere yaklagmaktadirlar. Nitekim adli
koruma tedbirlerinden farkli olarak idari ya da onleyici tedbirler, heniiz ortada sug
teskil eden bir hareket yokken, su¢ ve tehlikeleri 6nleme amaclh sevk edilirler. Asil
amaclar1 muhakemenin isleyisini miimkiin kilmak ve kararin infazini saglamak
degildir, kisileri su¢ yoluna girmeden Once engellemek {izere idari tedbirlere
bagvurulur. Durdurma, 6nleme aramasi ve dnleyici amagla iletisimin denetlenmesi gibi
idari tedbirler de hak ve 6zgiirliikklere miidahale igerir. Bu nedenle 6nlenmek istenen

tehlike, haklarm kisitlanmasini hakli kilmak adina somut bir tehlike olmalidir®®*.

Ornegin Precobs yazilimi daha 6nce hirsizlik sugunun islendigi bolgelerde,
sucun ne zaman, nerede, ne sekilde islendigi ve hangi esyalarin ¢alindigini tespit
etmekte, bu sekilde toplanan veriler arasinda analiz yaparak bir sonraki sugun nerede
islenecegini ongérmeye calismaktadir®®®. Bu amag kuskusuz ki koruma tedbirlerinin
amacindan farklidir. Benzer sekilde ihbarda bulunulan veya re’sen tespit edilen sug
oranlarin1 oncelikli olarak dikkate alarak analiz yapan Predpol ve CommandCentral
gibi yazilimlar da su¢ mahallini sug islenmeden veya kisilerin haklar1 bir tehlike altina
girmeden Once tespit etmek amaciyla kullanilmaktadir. Bununla birlikte, Los Angeles
ve Santa Cruz polisi tarafindan bagvurulan Predpol’lin sonuglarindan biri 6zellikle
kolluk devriye araglarinin agirlikli olarak génderildigi bu yerlerde daha fazla durdurma
ve arama yapilmasi, daha ¢ok sug tespit edilmesi olmus, sonugta siklikla kolluk
miidahalesi ile karsilasan bu bolgelerin risk oran1 sistemde daha yiiksek goziikmiistiir.
Dolayisiyla yazilimlarin isaret ettigi belli bolgeler sistemde siirekli “temiz” bolge

gdziikiirken, digerleri kisir dongii seklinde “kirmizi bélge” ilan edilmistir®®®.

Potansiyel faillere yogunlasan ve yeniden sug isleme riski bulunanlari tespit eden
profilleme teknolojileri ise tehlikeli kisilik analizi yapmakta ve kimi zaman sug

islenmesini 6nleme amaciyla idari tedbirler alinmasina kimi zaman ise ceza

39 Unver/Hakeri, s. 681.

3% Lundschien, “Predictive Policing: Wie Algorithmen bei der Verbrechensbekdmpfung Helfen”.

3% Keith Kirkpatrick, “It’s not Algorithm, It’s the Data”, Communications of Association for
Computing Machinary, Cilt:60, Say1:2, Subat 2017 pp. 21-23, s. 23.
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muhakemesi asamasinda Ornegin tutuklama karar1 veya sartlh salivermenin
reddedilmesine temel olusturmaktadir. Sug 6ncesi alanda profilleme teknolojileri idari
tedbirlere benzemekle birlikte, ceza muhakemesi alaninda bunlara basvurulduklar:
takdirde bu teknolojilerin hukuki nitelikleri tartismaya agilmalidir. Nitekim kisilerin
yeniden su¢ isleme ihtimali ya da tehlikeliliklerinin tespit eden profilleme
teknolojilerine, yalnizca siipheli veya saniklara iligkin delillerin elde edilmesi veya
muhakeme stirecinde hazir  bulundurulmalarini saglamak amaciyla
bagvurulmamaktadir. Daha ziyade bu teknolojiler, toplum i¢in tehlike arz eden kisileri

toplumdan ayirmak amaciyla kullanilmaktadir.

Profilleme teknolojileri aslinda sugun kisisel veya toplumsal nedenlerle
meydana geldigini ve belli profile sahip suglularin determinist sekilde yeniden sug
isleyecegi varsayimina dayanmaktadir. Nitekim bu teknolojiler, dava konusu fiille ile
fail arasinda bag kurmamakta, failin fiili gergeklestirdigi siradaki kusurlu iradesi ile
ilgilenmemektedir. Daha ziyade topluma zarar verme potansiyeli barindiran kisilere
kars1 toplumsal savunmanin gergeklestirme, dolayisiyla bu kisileri toplumdan
uzaklagtirma mantigina dayanmaktadirlar. Dolayisiyla, ceza hukukunda yeniden
dogan pozitivist anlayisa gore, “kotii” yasayis tarzi, fizyolojik veya diislinsel
ozellikleri nedeniyle kimi sahislar daha 6nce higbir sug¢ islememis olsa dahi tehlikeli
olduklarim1 ortaya koyabilirler*®’. Bu durum profilleme teknolojilerini ceza
muhakemesine bir nevi “idari” ve “Onleyici” amaglar1 dahil eden giivenlik tedbirlerine
yaklagtirmaktadir. Nitekim koruma tedbirleri bir ceza degildir, asagida tartisilacagi
tizere maddi gercege ulagsmak i¢in gegici nitelik arz eden araglardir. Bugiin bu araglarin
pozitivist ekol etkisiyle kisileri toplumdan uzak tutmak icin kullanilmasi, ilgili
teknolojileri muhakemesi kapsaminda siniflandirilmasi olduk¢a giiclesmekte ve
hiimanist ceza hukuku anlayisin1 zedelemektedir. Bu durum, koruma tedbirlerinin bir
nevi pesinen cezalandirma ve toplumdan uzaklastirma mekanizmas1 olarak

kullanildig1 yeni ve tehlikeli bir ceza hukuku anlayisinin kapilarin1 aralamaktadir.

37 Mehmet Emin Artuk, “Giivenlik Tedbirleri”, Gazi Universitesi Hukuk Fakiiltesi Dergisi, Cilt:12,
Say1:1-2, 2008, ss.461-492, s.467.
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b) Arac Olma Ozelligi Bakimindan Degerlendirme

Koruma tedbirleri, tedbir kavraminin da ima ettigi lizere yargilamada maddi
gercege ulasmak ve cezanin infazini saglamak icin yalnizca birer aractir. Bagka bir
deyisle, koruma tedbirleri ceza muhakemesinde bizatihi bir amag olamazlar. Amaca
ulasildig1 anda derhal sona erdirilmeleri gerekir. Bu nedenle kisi hakkinda hiikiim
verilene kadar beklenilmeksizin, sevk edilme amaglarina ulasilip ulagilmadigi kontrol

edilmelidir®®,

Tedbirler aym zamanda birbirlerinin araci da olabilir. Ornegin yakalama tedbiri,
gozalt1 ve tutuklamanin araci, arama tedbiri ise el koyma tedbirine aracidir. Bununla
birlikte tiim tedbirler ceza muhakemesinin maddi gergege ulasmasi i¢cin muhakemenin

isleyisine hizmet ederler>®°.

Profilleme teknolojileri, yukarida da aciklandigi iizere belirli tedbirler
alinmasia aracilik etmektedir. Bu teknolojilerin belirledikleri tehlikelilik veya
miikerrer su¢ isleme puanlamalari, arama veya tutuklama gibi kararlar alinmasina arag
olabilmektedir. Bununla birlikte, profilleme teknolojilerinin genel amacinin
yargilamanin isleyisine hizmet etmek, fiilden yola ¢ikarak yogunlasmis siipheyi
gliclendirebilmek amaciyla somut deliller elde etmek oldugunu sdylemek miimkiin
degildir. Bu yoniyle profilleme teknolojilerinin somut olaydaki maddi gercege
ulasmaya hizmet etmemektedir. Profilleme teknolojileri daha ziyade, failin
tehlikeliligini amprik olmayan, genellemelere dayanan bir sekilde tespit etmeye

calismaktadir.

c) Gegici Olma Ozelligi Bakimindan Degerlendirme

Koruma tedbirlerinin arag¢ olmalari, ayni zamanda gegici olarak uygulanmalarini
gerektirir. Koruma tedbirlerine yalnizca ceza muhakemesinin isleyisi ve cezanin
infazin1 miimkiin kilmak i¢in ihtiya¢ oldugu siirece basvurulur. Gegici olma ayni

zamanda koruma tedbirlerinin yaptirim niteliginde olmadigini gosterir ve belirli bir

3% Bahri Oztiirk/Behiye Eker Kazanci/Sesim Soyer Giileg, Ceza Muhakemesi Hukukunda Koruma
Tedbirleri, Seckin Yayinevi: Ankara, Mart 2021, s.34
39 Unver/Hakeri, 5.683.
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sire uygulanmalarin1 ~ gerektirir'®. Kimi koruma tedbirlerinde, tedbirlerin

diizenlendigi maddelerde bu siire agik¢a Ongériilmiistiir. Ornegin CMK m. 91°da
gozalt1 siiresi, yakalama yerine en yakin hakim veya mahkemeye génderilmesi i¢in
zorunlu siire harig, yakalama anindan itibaren yirmi dort saati gecemez. Yine Kural
olarak teknik araglarla izleme CMK m. 140/3 geregince en ¢ok ii¢ haftalik siire i¢in
karar verilebilir. Bu siire gerektigi takdirde bir hafta daha uzatilabilecektir. Bunun yani
sira, gecicilik ilkesi geregi, bir tedbir amacina ulasmakla birlikte bagka bir tedbirin
uygulanmasiyla sona erebilir. Ornegin yakalama tedbiri, sartlar1 olustugu takdirde

cumhuriyet savcisinin emriyle yerini gozalt1 tedbirine birakabilecektir®®,

Bununla birlikte gegicilik tiim koruma tedbirlerine ickin bir unsurdur. ilgili
koruma tedbiri i¢cin kanunda belli bir siire 6ngoriilmemis olsa dahi tedbiri hakli
gosteren sebep ortadan kaltiginda tedbir sona erecektir. Bu durum hem masumiyet

karinesi hem de &lgiiliiliik ilkesinin bir geregidir®®?,

Profilleme teknolojileri ise koruma tedbirlerinden farkli olarak kisilerin veya
mabhallelerin tehlikeliligini 6lgmekte, gosterdikleri oranlarla kisiler hakkinda
neredeyse omiir boyu damgalayic1 bir etki dogurmaktadir. Bu profiller, bankalar,
sigorta sirketleri, 6zel kurumlarca paylasilmakta, ceza muhakemesinde yeniden
kullanilmakta, ardindan 6rnegin isveren kurumlarina aktarilabilmektedir. Dolayisiyla
profilleme, amacina ulagilmasi ile sonlanan bir tedbir olmaktan ziyade, elden ele
aktarilan ve zaman igerisinde siirekli kisilerin karsisina ¢ikan sonuglar

43, Bu durum kisi hakkinda neredeyse pesin bir hiikiim niteligi

dogurmaktadir
tasimaktadir. Bir onceki boliimde tizerinde durulan kisiler verilerin korunmasi
normlar1 her ne kadar kisilere haklarinda alinan otomatik kararlarin insan miidahalesi
ile gozden gecirilmesini talep etme imkani tanisa da profillemelerin vardig: sonuglarin
silinmesine iliskin agik diizenlemeler bulunmamakta, toplanan veriler farkli amaglarla
stirekli yeniden kullanilmaktadir. Bu durum, profilleme teknolojilerini, ceza

muhakemesine hizmet eden, gecici bir ara¢ olmaktan ¢ikarmakta, daha ziyade “risk”

40 Ozbek/Dogan/Bacaksiz, 5.223, Yenisey/Nuhoglu, s. 324.

401 Caner Yenidiinya,“Ceza Muhakemesinde Koruma Tedbirlerine iliskin Temel Ozellikler”,
26.06.2019, https://caneryenidunya.medium.com/ceza-muhakemesinde-koruma-tedbirlerine-
i%CC%8711%C5%9Fkin-temel-%C3%B6zellikler-f0f35107b92d, Erigsim Tarihi: 01.07.2021.

402 Unver/Hakeri, s.684.

403 Wachter/Mittelstadt, 5.513


https://caneryenidunya.medium.com/ceza-muhakemesinde-koruma-tedbirlerine-i%CC%87li%C5%9Fkin-temel-%C3%B6zellikler-f0f35107b92d
https://caneryenidunya.medium.com/ceza-muhakemesinde-koruma-tedbirlerine-i%CC%87li%C5%9Fkin-temel-%C3%B6zellikler-f0f35107b92d
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olarak kabul edilen kisilerin digerlerinden kalici olarak ayristirilmasi1 ve farkl

muameleye tabi tutulmas: sonucunu dogurmaktadir.

d) Kanunla Diizenlenme Zorunlulugu Acisindan Degerlendirme

Koruma tedbirleri konut dokunulmazligi, seyahat 6zgiirligi, kisi giivenligi 6zel
hayatin gizliligi de dahil pek ¢ok hakka miidahale icermektedir. Bu nedenle ilgili
tedbirler, Anayasa m. 13’{in temel hak ve hiirriyetlerin ancak kanunla sinirlanabilecegi
ifadesi karsisinda PVSK, CMK ve diger kanunlar gercevesinde diizenlenmistir®®*.
Koruma tedbirleri, Anayasa m.19 ve devaminda diizenlenen temel haklarin
simnirlandirma  sebeplerine  bagli  sekilde, belirli ve Ongoriilebilir sekilde
diizenlenmelidir. Nitekim bu nedenle CMK m.161 ve 164’te yer alan sorusturma ve
kovusturmaya dair genel yetkiler, temel haklar1 korumak agisindan yetersiz olup,
haklara miidahale igeren tiim tedbirlere iligkin ayr1 ve 0zel diizenleme yapilmasi

yoluna gidilmistir®.

Koruma tedbirlerinin yasayla diizenlenmesi, 6zgiirliikk¢ii hukuk devletinde hak
ve Ozgiirliiklere sinirsiz sekilde miidahale etmeden maddi ger¢ege ulasmayi teminat
altina almaktadir. Bu nedenle soz konusu tedbirlerin sinirlari, idare tarafindan
diizenleyici islemlerle degil, halkin temsil organi olan meclis tarafindan ¢izilmektedir.
Yonetmelikler, ancak kanuna aykiri olmamak sartiyla uygulamaya yon gosterir ve
yetki kanunu olmaksizin yonetmeliklerle koruma tedbirlerinin diizenlenmesi hukuka

aykir1 olacaktir®%,

Profilleme teknolojilerin 6zel hayatin gizliligi ve kisisel verilerin korunmasi
haklarina miidahale ettigi agik olmakla birlikte, Tiirk mevzuatinda profilleme siirecini,
amag, yontem ve denetim bakimindan sinirlayan diizenlemelere ceza hukuku ve idare
hukuku mevzuatinda rastlanmamaktadir. Profilleme diizenlemelerine, daha ziyade
karsilastirmali hukukta oldugu gibi Kisisel Verilerin Korunmasi1 Kanunu’nda yer

verilmigtir. Ancak kisisel verilerin korunmasi kapsamindaki diizenlemeler

404 Oztiirk/Eker Kazanci/Soyer Giileg, s.29.

405 Unver/Hakeri, s.687.

46 Yenidiinya, “Ceza Muhakemesinde Koruma Tedbirlerine Iliskin Temel Ozellikler”,
https://caneryenidunya.medium.com/ceza-muhakemesinde-koruma-tedbirlerine-
1%CC%871i%C5%9Fkin-temel-%C3%B6zellikler-f0f35107b92d.


https://caneryenidunya.medium.com/ceza-muhakemesinde-koruma-tedbirlerine-i%CC%87li%C5%9Fkin-temel-%C3%B6zellikler-f0f35107b92d
https://caneryenidunya.medium.com/ceza-muhakemesinde-koruma-tedbirlerine-i%CC%87li%C5%9Fkin-temel-%C3%B6zellikler-f0f35107b92d
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profillemenin uygulanma usuliinii, hangi siiphe derecesinde ve ne kadar siire ile
uygulanabileceklerini ve hakim denetimini 6ngérmemektedir. Kisisel verilerin
korunmasi mevzuatinda, yalnizca ilgili kisi hakkinda, hukuki ve benzer agirlikta
kararlar alindigi takdirde, kisilerin miinhasiran otomatik sistemler tarafindan
degerlendirilmelerine  kars1 itiraz haklar1  diizenlenmistir. Dolayisiyla bu
degerlendirmeler, temel hak ve oOzgiirliiklere sinirsiz sekilde miidahale ederek
gerceklestirildigi takdirde, bunu engelleyecek sinirlar ¢izilmemis, profilleme
gergeklestirildikten sonra insan miidahalesini miimkiin kilan bireysel bir itiraz hakki
taninmugtir. Her ne kadar esitlik ilkesi ve ayrimcilik yasagi gibi temel ilkeler profilleme
teknolojilerinin smirlarini gosterse de profillemenin din, irk, mezhep gibi klasik
kategorilerin Gtesinde, “tehlikeli-tehlike teskil etmeyen vatandas” seklinde yeni
kategoriler doguran sonuglari karsisinda, ayrimeilik yasagi normlarina dayanmak giic

497 Ornegin Amerika Birlesik Devletlerinde goriilen 2013 yilinda People v.

olmaktadir
Osman davasinda sanik cinsel suglarda tekerriire iliskin risk puanini hesaplayan Static
99 profilleme teknolojisinin daha once kisinin partneri ile birlikte yasayip
yasamadigini dikkate almasina ve yasamadiysa bu durumu yiiksek risk faktorii olarak
kabul etmesine itiraz etmis, bununla birlikte Mahkeme “partner ile birlikte yasama
veya yasamama” faktoriiniin ayrimcilik yasagir kapsaminda irk, din, cinsiyet gibi
korunan faktorlerden biri olmadigina ve bu nedenle hukuka aykir1 kabul

498 Dolayisiyla yalniz yasama gibi veriler bir tercih

edilemeyecegine karar vermistir
degil aksine toplumsal anomali olarak degerlendilebilmekte, kisiler bu tiir yeni

gerekcelerle toplumdan ayristirilabilmektedir.

Temel hak ve ozgiirliiklere geleneksel koruma tedbirlerinden ¢ok daha yogun
miidahale igeren profilleme teknolojileri, sanik haklarin1 ve anayasal haklar1 glivence
altina alan diizenlemeleri asindirmaktadir. Bu nedenle bir an 6nce bu teknolojilere

0zgl kanuni diizenlemelerin yapilmasina ihtiya¢ duyulmaktadir.

407 Matthias Leese, “The New Profiling: Algorithms, Black Boxes, and the Failure of Anti-
discriminatory Safeguards in the European Union”, Security Dialogue, Cilt:45, Say1:5, 2014, ss. 494—
511, s.500, 506.

408 pegple v. Osman, Esas: H037818, 2013 (Cal. Ct. App. Apr. 8, 2013), aktaran Melissa Hamilton,
“Risk-needs Assessment: Constitutional and Ethical Challenges”, American Criminal Law Review,
Cilt:52, Say1:2, ss. 231-291, 5.245. Bununla birlikte kisi inanc1 geregi evlilik dncesi birlikte oldugu kisi
ile yasamiyorsa, ilgili yazilim her ne kadar dini goriisii dogrudan bir girdi ele almasa da dolayli olarak
ayrimciliga yol agmaktadir. Ancak dolayli ayrimeilik iddialar1 genellikle yazilimin goriiniiste tarafsiz
olmasi ve ayrimcilik igeren faktdrleri dogrudan igermemesi nedeniyle reddedilebilmektedir, Hamilton,
“Risk-needs Assessment”, s.261.
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e) Gecikmesinde  Tehlike @ Bulunma  Unsuru  Bakimindan

Degerlendirme

Koruma tedbirleri muhakeme islemlerine devam edilememesi tehlikesi
dogdugunda uygulanir. Bagka bir degisle, derhal bagvurulmadiklarinda muhakemenin
isleyememesi, delillerin elde edilememesi veya failin kagmasi tehlikesi bulunmadigi
siirece kisi haklarina miidahale iceren koruma tedbirleri uygulanmayacaktir. Ilgili
koruma tedbirine basvurulmadiginda meydana gelecek tehlikenin muhakemeyi
giiclestirmesi, hatta olanaksiz kilmasi gerekir. Bu durumda maddi gergege
ulasilamayacak veya karar yerine getirilemeyecektir*®®. Bu tehlikenin bulunup
bulunmadigi genel gecer gerekcelerle degil, her somut olayda olayin sartlar

degerlendirilerek tespit edilmelidir.

Koruma tedbirlerini diizenleyen maddelerde gecikmede tehlike unsuru agikca
diizenlenmemis olsa dahi her koruma tedbiri agisindan bu unsur mutlaka aranmalidir.
Tedbire zaruret olmaksizin bagvurulmasi hukuka aykirt olacaktir. “Periculum in mora”
seklinde ifade edilen gecikmede tehlikeden bahsedebilmek igin bu tehlikenin
muhtemel ve soyut bir tehlike olmasi yeterli degildir. Ceza muhakemesi sirasinda
derhal koruma tedbirleriyle miidahale edilmezse zararin meydana gelme ihtimali,

somut ve fiili unsurlarla belirlenebiliyor olmalidir*'°,

Ornegin tutuklamaya iliskin 100. maddede sucu isledigi yoniinde kuvvetli suc
stiphesi bulunan siipheli veya sanigin, ayrica kagacagina, delilleri yok edecegi veya
degistirecegine, tanik, magdur ve diger kisiler iizerinde bask1 girisimde bulunacagina
yonelik kuvvetli siiphe bulunmasi aranmaktadir. Dolayisiyla kagma veya delil
karartma siiphesinin somut olgularla gerekcelendirilmesi zorunludur. Ornegin, samigin
aile baglarmin kuvvetli olmasi, giivenceli ve diizenli bir isi olmasi, hep ayni yerde
ikamet etmesi veya hasta olmasi halinde kagma siiphesine isaret eden somut olgular

411

bulunmamaktadir®**. Yine beyanda bulunacak olan tanik, magdur, bilirkisi gibi kisiler

409 Oztiirk/Eker Kazanci/Soyer Giileg, 5.35, Ozbek/Dogan/Bacaksiz, s. 225, Unver/Hakeri, s.688.

410 Yenisey/Nuhoglu, 5.324, 325.

41 Ornegin AIHM, Mamedova/Rusya kararinda daimi adresi, iki kii¢iik gocugu, istikrarli bir yasam stili
olan ve babasi hasta olan sanigin kagma riskini gosteren somut olgular bulunmadigini belirtmistir, bkz.
ATHM Mamedova/Rusya, Basvuru no:7064/05, Tarih:01.06.2006, aktaran Nur Centel,“Insan Haklar1
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tizerinde baski girisiminde bulunuldugu dayanaklariyla gosterilmelidir. Sayet olay
aydinlatilmig, tanik ve diger kisilerin beyanlari alinmissa, artik delil karartma

tehlikesine dayanilarak tutuklama tedbirine bagvurulamaz*'?,

Profilleme teknolojileri, ceza muhakemesinin amacina ulagabilmesi tehlikeye
diismediginde de sevk edilmektedir. Bu teknolojiler uzun vadeli bir ceza politikasina
hizmet etmekte, tehlikeli kisileri kamu giiveligi ve yeniden sug islenmesini engelleme
amaciyla ayirt etmeyi amaglamaktadir. Bu tiir genel amagclar, risk degerlendirmesi
yapan yazilimlarin  siirekli  uygulanmasinda  mesruiyet zemini  olarak

kullanilmaktadir*!3.

Profilleme teknolojilerinin kullaniminin acil ve somut bir
tehlikeye yanit verip vermedigi degerlendirilmeksizin, soyut bir tehlike lizerinden
kisileri siirekli gruplandirmasi ve puanlamasi, ceza muhakemesi kapsamindaki koruma

tedbirlerinden farklilik gostermektedir.

Bununla birlikte, kimi zaman bu teknolojilerin, gesitli koruma tedbirlerine arag
olarak kullanilmas1 s6z konusudur. Ornegin Amerika Birlesik Devletleri’nde kisilerin
kagma veya durugsmaya katilmama ihtimali, somut olgulara dayali kuvvetli siipheden
ziyade algoritmalarin belirledigi kagma riski puanlarmma dayanmaktadir. Kagma
sliphesini hesaplayan bu algoritmalar, kisinin ailevi durumu, toplumla bagi, is durumu
ve egitiminin yani sira Amerikan vatandasi olup olmadigi, sabika kayd, isledigi sucun
agirhigi, alkol veya uyusturucu bagimlist olup olmadigr gibi unsurlart dikkate
almaktadir*'4. Bunlara 6rnek olarak Ohio’da kullanilan Pre-trial Risk Assessment Tool
(“PAT”)*® ve daha yaygin sekilde kullanilan Factors Rated Federal Pretrial Risk
Assessment (“PTRA”)*® verilebilir. Oysa bu faktorler, kisinin kagmak veya izini
kaybettirmek lizere yaptig1 planlari, 6rnegin siirekli ikamet degistirmesi, yillar sonra

ilk kez pasaport ve yurt dis1 bileti almasi1 gibi somut olgular1 géstermemektedir.

Avrupa Mahkemesi Kararlari Isiginda Tutuklama Hukukuna Elestirel Yaklasim”, Marmara
Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar: Dergisi, Cilt:17, Say1:1-2, 5.49-93, s.53.

42 Centel, insan Haklar1 Avrupa Mahkemesi Kararlar Isiginda Tutuklama Hukukuna Elestirel
Yaklagim, s.54.

413 Hamilton, “Risk-needs Assessment”, s.244, 245.

44 Lauryn P. Gouldirn, “Defining Flight Risk”, The University of Chicago Law Review, Cilt:85,
Say1:3, Mayis 2018, ss. 677-742, s. 710, 711.

415 PAT iizerine ayrintih degerlendirme igin Edward Latessa/Paula Smith/Richard Lemke/Matthew
Makarios/Christopher Lowenkamp, Creation and Validation of the Ohio Risk Assessment System:
Final Report, Temmuz 20009,
https://university.pretrial.org/HigherLogic/System/DownloadDocumentFile.ashx?DocumentFileKey=f
99d46b1-4a98-23d2-48a8-99cbb94387f1, Erisim Tarihi: 01.07.2021, s.13, 14.

416 Hamilton, “Risk-needs Assessment”, s.287.


https://university.pretrial.org/HigherLogic/System/DownloadDocumentFile.ashx?DocumentFileKey=f99d46b1-4a98-23d2-48a8-99cbb94387f1
https://university.pretrial.org/HigherLogic/System/DownloadDocumentFile.ashx?DocumentFileKey=f99d46b1-4a98-23d2-48a8-99cbb94387f1
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Ayrica diger koruma tedbirlerine arag olarak kullanilan profilleme teknolojileri,
kagma stliphesi ve failin tehlikeliligini i¢ ice gececek sekilde degerlendirmektedir.
Kag¢ma siiphesi, siipheli veya sanigin mevcut hareketlerine dayali sekilde somut
olgulara dayandirilmalidir. Oysa bu tiir teknolojiler, ceza muhakemesinin isleyisinden
ziyade faillerin durusmalara katilmadig1 ve ceza muhakemesi siirecine dahil olmadigi
ihtimalde “topluma ne denli zarar verebilecegini” hesaplamaktadir®!’. Dolayisiyla
profilleme teknolojileri, koruma tedbirleri gibi maddi ger¢ege ulasmak i¢in zorunluluk
bulunmasi nedeniyle uygulanmamaktadir. Bu durum failin ceza muhakemesi isleyisini
somut tehlike altina sokan bir hareketi bulunmaksizin koruma tedbirlerine

basvurulmasi riskini dogurmaktadir.

f) Goriiniiste Hakli Olma Unsuru Bakimindan Degerlendirme

Koruma tedbirlerinin uygulanabilmesi i¢in ceza muhakemesinin isleyisine
yonelik bir tehlike bulunmalidir. Bununla birlikte, heniiz bir hiikiim verilmemigken
uygulanan koruma tedbirlerinin hakliligi ancak muhakeme sonunda belli olacaktir.
Ancak koruma tedbirlerinin, muhtemel olumsuz sonucu engellemek i¢in muhakeme
sonucu beklenmeden uygulanmalar1 gerekir. Bu durumda koruma tedbirlerinin
uygulandiklari sirada en azindan hakli goriinmeleri gerekir. Burada bahsedilen haklilik
heniiz su¢ siiphesi yenilmedigi i¢in esasa iliskin bir hakliliktan ziyade goriiniiste

hakliliktir*18,

Koruma tedbirlerinin goriiniiste hakli olmasi, tedbir uygulandig1 anda, tedbirin
uygulanma kosullarinin mevcut olmasi anlamina gelir. Yargilamanin sonucunda sanik
hakkinda beraat karar1 verilmesi, sanik aleyhine uygulanmis olan koruma tedbirlerinin
haksiz oldugunu gostermez. Koruma tedbirlerinin hakli olup olmadigi, ancak, tedbire
basvuruldugu andaki kosullara gore degerlendirilmeli, o sirada tedbir i¢in 6ngoriilen

419

sartlarin karsilanip karsilanmadigi incelenmelidir®™. Tedbir uygulandigi sirada,

tedbirin engellemek istedigi tehlikenin ger¢ekleseceginin muhtemel goziikmesi ve en

47 Gouldirn, 5.717, 721.
418 Unver/Hakeri, s.689.
419 Yenidiinya, “Ceza Muhakemesinde Koruma Tedbirlerine iliskin Temel Ozellikler”.
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azindan belirli sug siiphesine isaret eden sebeplerin olugsmus olmasi, tedbiri goriiniiste

hakli kilmaktadir*?.

Yargitay Ceza Genel Kurulu da goriintiste hakliligr degerlendirirken, koruma
tedbirlerinin bir tehlike tedbiri tiirii oldugunu, dolayisiyla ancak bir hakkin tehlikede
oldugunu gosteren olaylarin bulunmasi halinde uygulanabilecegini belirtmistir. Ancak
stirecin nihayete ermesi zaman alacagindan ve tehlike, gecikmeye miisaade
etmediginden, koruma tedbirlerinde hakli goriiniisle yetinilmek zorunda oldugunu
belirtmistir. Bu nedenle koruma tedbirlerinde yanilma her zaman miimkiindiir ve
koruma tedbirlerinin yoneltildigi kisiye yonelik haksizlik ihtimali her zaman
bulunmaktadir. Bununla birlikte, en azindan goriiniiste haklilik sarti geregi, bu
tedbirlere miiracaat edilebilmesi i¢in ilgili sucun islendigini ve tedbire miiracaat
edilmesinde yarar bulundugunu gdsteren bir siiphe bulunmalidir. Bu siiphe tedbir
tiiriine gore "makul" veya "kuvvetli" siiphe olabilecektir. Ancak Ceza Genel Kurulu,
kisilerin temel hak ve 6zgiirliiklerine miidahale edilmesinin dayanagini olusturacak bu
siiphenin, mutlaka baslangic siiphesinden yogun bir sliphe olmasinin zorunlu

oldugunun altin1 ¢izmektedir*?,

Profilleme teknolojileri ceza muhakemesi isleyisine tehlike olusturacak somut
durumlara degil, gelecege yonelik soyut risklere yogunlasmaktadir. Nitekim
profilleme teknolojileri sug islenmesi iizerine gercegi ortaya ¢ikarmaya hizmet eden
koruma tedbirlerinden farkl olarak, gelecege yonelik sug islenmesini engelleme amaci
giider. Dolayisiyla bu teknolojiler, toplumda sug islenme oranini azaltmak ve kisilerin
hareketlerini 6ngortilebilir kilarak toplumu kontrol etmek i¢in kullanilmaktadir. Bagka
bir deyisle, belirli bir faili tespit edip ona bireysellestirilmis bir ceza verilmesi,
profillemenin konusunu olusturmaz. Daha biitlinciil bakildiginda, profilleme
teknolojileri, siipheli/sanik hareketlerinin istatistiksel olarak kaydedilmesi ve
verilerinin daha keskin ve daha ongoriilebilir suclu profili ¢ikarilmas: ile ilgilenirler.
Bu durum bireysel cezalandirma ve topluma yeniden kazandirma amaciyla yola ¢ikan
ceza hukuku anlayigindan ayrigmakta, su¢ yoluna girmeden kisileri kontrol etme ve

toplumdan ayirmayr  hedefleyerek ceza  hukukunun uygulama alanim

420 Yenisey/Nuhoglu, 5.325, 326.
421 Yargitay Ceza Genel Kurulu, T. 25.11.2014, E. 2013/9-610, K. 2014/512, aktaran Unver/Hakeri,
5.686.



168

genisletmektedir*??.

Sonu¢ olarak profilleme teknolojileri, koruma hukuku
tedbirleriyle farkli amag giittiigiinden, bu teknolojileri goriiniiste hakli kilan sebepler

de farklidir.

Oncelikle profilleme teknolojileri sevk edilirken muhakemenin isleyisini
tehlikeye diisiiren bir olay aranmamaktadir. Nitekim ceza muhakemesi isleyisine risk
kavramini dahil eden bu teknolojilere bagvurmak i¢in soyut bir tehlikenin var olmasi
yeterli olmaktadir. Bu teknolojilere basvurmak i¢in belirli bir sug siiphesinin olugmasi
dahi aranmamaktadir. Bunun yani sira profilleme teknolojilerinin uygulanis seklini
diizenleyen kanunlar bulunmadigindan, bu teknolojilerin sevk edildigi sirada kanunda
Ongoriilen sartlar1 karsilayip karsilamadiklari tartigmaya agilamamaktadir. Anti sosyal
kabul edilen veya topluma tehlike olusturdugu iddia edilen davraniglar1 engelleme ve
kontrol altina almay1 saglamak iizere sevk edilen bu teknolojilerin tek mesruiyet
gerekeesi Ongoriilebilir, glivenli bir toplum yaratmak ve kamu diizeninin siirekliligini
tesis etmektedir. Oysa bu amaglar oldukca genis ve belirsiz amaglar oldugu gibi, bu
amaglara yonelik gercek bir tehlike olup olmadiginin degerlendirilmeden profillemeye
bagvurulabilmesi kisi hak ve 6zgiirliklerine sinirsiz bir miidahaleye yol agmaktadir.
Nitekim goriiniiste haklilik unsuru aranmaksizin uygulanan profilleme teknolojilerinin
ceza muhakemesinde kullanilmasi veya vardiklart sonuglara dayanilarak ceza
muhakemesi araglarinin sevk edilmesi, geleneksel koruma tedbirlerini siirlayan

dizenlemeleri anlamsiz kilmaktadir.

)] Belirli Diizeyde Su¢ Siiphesine Dayanma Bakimindan

Degerlendirme

Koruma tedbirlerine bagvurmak i¢in oncelikle bir su¢ islendigine iligskin siiphe

bulunmalidir. Aksi halde adli koruma tedbirlerine basvurulmasi, temel hak ve

hiirriyetlere haksiz ve hukuka aykir1 miidahale olusturacaktir®?,

422 Amber Marks/Ben Bowling/Colman Keenan,“Automatic Justice?: Technology, Crime, and Social
Control”, Iginde: The Oxford Handbook of Law, Regulation and Technology, Ed: Roger
Brownsword/Eloise Scorford/Karen Yeung, Oxford Univerity Press: Oxford, 2017, ss. 705-730, s.708.
423Yenidiinya, “Ceza Muhakemesinde Koruma Tedbirlerine iliskin Temel Ozellikler”, Unver/Hakeri
5.685, Ozbek/Dogan/Bacaksiz, s.258.
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CMK kapsaminda tiim koruma tedbirleri i¢in ortak bir siiphe derecesi
ongoriilmemistir. {lgili koruma tedbirinin hak ve zgiirliiklere yonelik miidahalesinin
yogunluguna gore her bir tedbir bakimindan ayrica siiphe derecelerinin diizenlendigi
goriilmektedir. Ornegin arama ve elkoyma i¢in makul siiphe gerekirken, tutuklama ve
adli kontrol igin kuvvetli su¢ siiphesinin varligi aranir. Bilgisayarda arama ve teknik

araglarla izleme i¢in ise kuvvetli siiphe sebeplerinin olusmus olmas1 gereklidir*?,

Stiphe kavrami, delilden faile ulasmay1 saglayan ve ceza muhakemesinde
koruma tedbirleri dahil pek c¢ok islemin keyfi sekilde uygulanmasimni engelleyen

onemli bir kavramdir. Bu nedenle daha detayl1 sekilde ele alinmalidir.

Ceza muhakemesi, iddia makaminin ihbar, sikayet, talep veya diger yontemlerle
ogrendigi baslangic siiphesi teskil eden basit siiphe ile baglar. CMK m.160 geregi “sug
islendigi izlenimi veren bir hali” 6grenen savci isin aslini sorusturmak zorundadir.
Bununla birlikte baslangic siiphesinin somut olgulara dayanmasi gerekir. Oncelikle
suc teskil eden bir fiilin gerceklestigine dair bir ihtimal bulunmalidir. Savci, sug
islendigi izlenimini veren halin gergekten mevcut olup olmadigini denetleyecek ve

buna goére sorusturma siirecini baslatacaktir*?®

. Basit sliphenin olusmasi i¢in, kesin bir
belge veya delil aranmamaktadir. Bununla birlikte yalnizca bir tahmin veya mantiga
aykir1 iddialarin ileri siiriildiigii durumlarda basit siiphenin olustugu ileri siiriilemez.
Sorusturma baglatabilmek i¢in, baslangi¢ siiphesi fiili olay ve olgulara dayanmalidir,
aksi halde dedikodu ve soOylentiler, keyfi sekilde sorusturma baslatilmasina yol

acacaktir®?®.

Dolayistyla sorusturma igin, en azindan belirti delilleri ile sug islendigine dair
siphe desteklenmelidir. Olaylara dayanmayan, tahmin niteligindeki umma,
varsayimlar ve kriminalistik hipotezler basit siiphe teskil etmez*?’. Nitekim bu hususta
15/08/2017 tarih ve 694 sayili Olaganiistii Hal Kapsaminda Bazi Diizenlemeler
Yapilmas1 Hakkinda Kanun Hiikkmiinde Kararnamenin 145 inci maddesiyle, CMK’nin

424Oztiirk/Eker Kazanci/Soyer Giileg, s.30, Ozbek/Dogan/Bacaksiz, s. 258.

425 Yenisey/Nuhoglu, 5.327, 328.

426 Sahin, ilyas, “Tiirk Ceza Yargilamasi Hukukunda Koruma Tedbirleri Bakimindan Esas Alinan
Siiphe Kavraminin Incelenmesi”, Marmara Universitesi Hukuk Faiiltesi Hukuk Arastirmalar
Dergisi, Cilt:20, Say1:3, 2014, ss.97-144, 5.111, 112.

427 Y1lmaz, Zehra, Ceza Muhakemesi Hukukunda Siiphe, Selcuk Universitesi Kamu Hukuku Ana
Bilim Dali, Yiiksek Lisans Tezi, Konya 2019, s.83.



170

158. maddesinin 6.fikrasina eklenen yeni fikra, 01/02/2018 tarihli ve 7078 sayili
Kanunun 140. maddesiyle kanun haline getirilmis ve buna gore herhangi bir aragtirma
yapilmasini gerektirmeksizin bir fiilin sug¢ teskil etmedigi agik¢a anlasiliyorsa veya
ihbar ve sikayet, soyut ve genel nitelikte ise sorusturma baslatilmayacaktir. Bu hallerde
sorusturma yapilmasina yer olmadigina karar verilmesi gerekir. Bu diizenleme ile
ihbar ve sikayet, dogrudan sorusturma baslatmaya yeterli kabul edilmemis, soyut ve

genel nitelikli bildirimlerin basit siiphe teskil etmeyeceginin alt1 ¢izilmistir*?®,

Makul siiphe ise Adli ve Onleme Aramalar1 Y&netmeligi’nin 6. maddesinde
tanimlandig1 iizere, hayatin olagan akisi dikkate alinarak, somut olaylar karsisinda
genellikle duyulan siliphedir. Makul sliphe degerlendirilirken, ilgili zaman, yer ve
kisinin veya bu kisiyle birlikte bulunan kisilerin davranis ve tutumlar1 dikkate
aliacaktir. Yonetmeligin ilgili maddesi ihbar veya sikayetin tek bagina makul sliphe
teskil etmeyecegini, bunlari destekleyen emarelerin varligini1 aramaktadir. Dolayisiyla
makul siiphenin bilgi, belge, gozlem ve tecriibe ile desteklenmesi gereklidir. Basit
sliphe, belli bir faili isaret etmiyor olabilir. Bununla birlikte makul siiphe i¢in belirli
bir failin sug¢ islemis olabilecegine dair tarafsiz bir kisiyi ikna edebilecek bilgi ve
olgularin mevcut olmasi gerekir*?®. Dolayisiyla, makul siiphenin, disaridan izleyen
kisileri sug islendigine ikna edecek objektif bir yapist bulunmalidir. Ornegin, hirsizlik
sugundan dolay1 sabikali olmak, arama tedbiri i¢in gerekli makul siipheyi olusturmaya
yeterli degildir. Ilgili kisilerin sorusturma konusu olaya karistiklarina, evlerinde bu
sucun delilerinin bulunduguna dair somut bir olgu veya olay bulunmasi gerekir. Bu
durumda 6rnegin bir kimsenin gece ¢ok ge¢ bir saatte, ¢calinan arabanin yakininda
goriilmiis olmasi gerekir®®. Nitekim Yargitay 2. Ceza Dairesi, siiphelinin giindiiz
elinde posetle yiiriirken hirsizlik ithamiyla esyasinin arandig1 olayda, arama gerekgesi
olarak salt siiphelinin ge¢mis sabikalarmin gosterilmesinin yetersiz oldugunu ve
aramanin makul sliphe olusmaksizin yapilmasi nedeniyle hukuka aykiri oldugunu

belirtmistir*3!

. AIHM de igtihatlarinda makul siipheyi kollugun mesleki tecriibesi ve
teknik bilgisine dayanan siibjektif bir siiphe olarak degil, tarafsiz bir gézlemciyi ilgili

kimsenin bir su¢ isledigi konusunda ikna edecek objektif bir siiphe olarak

428 Y1lmaz, s.64.

429 Y1lmaz, .91, 92.

430 Y1lmaz, s.94.

41 Yargitay 2. CD., E. 2012/29290, K. 2013/27219, T.20/11/2013, https://lib.kazanci.com.tr/, Erisim
Tarihi: 01.07.2021.
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tanimlamaktadir*®2, Siiphenin makul dereceye ulasip ulasmadigi, elbette somut olaym

sartlar1 icerisinde degerlendirilmelidir®,

Yeterli siiphe ise CMK m. 170 uyarinca sorusturma evresi sonunda toplanan
delillerin sugun islendigi hususunda iddianame diizenlemeye yetecek diizeye
ulagsmasidir. Aksi halde Cumhuriyet savcisi, kamu davasinin agilmasina yer
olmadigma karar verecektir. Sorusturma siirecinde toplanan deliller siliphelinin
yargilanmasi halinde mahkim olma ihtimalini, beraat etme ihtimalinden daha kuvvetli

kilryorsa, bu siiphe yeterli siiphe olarak tanimlanmaktadir®®*

. Yeterli sliphe i¢in elde
edilen delillerin sorusturulan kisinin yiiksek ihtimalle sugun faili oldugunu, akla ve
mantiga uygun objektif bir sekilde gostermesi aranir. Toplanan delillerin kamu davasi
agmak tizere iddianame diizenlemek i¢in yeterli olup olmadigini takdiri, yani delilleri

degerlendirme yetkisi Cumhuriyet Savcisina aittir®®®

. Bununla birlikte siiphelinin sugu
isledigini hi¢bir kusku bulunmaksizin gosterecek derecede arastirma yapilmis olmasi
aranmamaktadir. Nitekim yeterli “siiphe” ifadesi hala olayin maddi icerigine iliskin
kuskuyu barindirmakta ve yalnizca mahkimiyet ihtimalinin daha yiiksek oldugunu

gostermektedir?3®.

Stiphe tizerine yapilan derecelendirmelerde en yiiksek noktada kuvvetli siiphe
bulunmaktadir. Kuvvetli siiphe, ceza sorusturmasina baglanmasi i¢in aranan basit
stiphe ve kamu davasinin a¢ilmasi i¢in aranan yeterli siipheye nazaran, sugun islendigi
hususunda “daha yogun, acil ve zorlayici” bir sliphe derecesidir. Kuvvetli siiphede
mahk{miyet karar1 verilebilecek kesinlikte bir kani heniiz olugsmasa bile, 0 ana kadar
toplanan delil ve emareler tedbiri hakli kilacak yogunluga ulasmis olmalidir®®’.
Doktrinde bu yogunluk, sliphenin tamamen yenilip yiizde yliz oranma ulasildig

takdirde mahkimiyet karar1 verilmesi, yiizde elli bir mahkGimiyet oranindan daha

42Bkz. AIHM, Fox, Campbell and Hartley/Birlesik Krallik, Basvuru No:12244/86, 12245/86,
12383/86, 30.08.1990, para. 32, Erdag6z/Tiirkiye, Bagvuru No:21890/93,22.10.1997, para. 51, aktaran
Oznur Sevdiren, “Anayasa Mahkemesi’nin Tutuklama Kararmin Maddi Sartlar1 I¢tihadina Elestirel Bir
Yaklasim”, Anayasa Hukuku Dergisi, Cilt:8, Say1:16, 2019, ss. 295-358, s. 302.

433 Sevdiren, s.302.

434 Oztiirk/Eker Kazanci/Soyer Giileg, s. 33; Centel/Zafer, s. 103, Ozbek/Dogan/Bacaksiz, s. 224.

435 Erkut Giiclii Kahraman, “Yeterli Siiphe Kavramimin Iddianamenin Iadesi Kurumu Bakimindan
Degerlendirilmesi”, Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, Cilt: 16, Say1: 1, 2014, s.
123-150, s.142. Kahraman’a gore savci siiphelinin fail olmasi ihtimalinin yiiksek oldugunu degil, dava
acildigi takdirde mahkeme 6niinde sucun kisi tarafindan islendigini tartisma zeminini miimkiin kilacak
delillerin toplanip toplanmadigini degerlendirmelidir.

43 Y1lmaz, s.120.

437 Sahin, s. 118, 119.



172

yiiksek, ama ylizde yiize varmayan siiphe aralifinda ise tutuklama karar1 verilebilecegi
seklinde ifade edilmektedir. Bununla birlikte tutuklama gibi kisiyi 6zgiirliiglinden
mahrum birakan tedbirlere basvurmak igin, siiphelinin o sucu isledigi konusunda
ylizde doksan oraninda yiiksek mahk(miyet olasilifi bulunmasi gerektiginin alti

cizilmektedir*3®,

Dolayistyla kuvvetli sug siiphesinden bahsedebilmek igin, stipheli veya sanigin,
fail veya sug ortagi olarak bir sugu isledigi konusunda ihtimal yiiksek olmali ve bu

ihtimal olgulara dayanmalidir*®®

. Su¢ siiphesinde olgu, isnadin ciddi oldugunu,
objektif olarak kiginin {istiine atilan sucu isledigi hususunda toplanan verilerin
dayanaklar1 bulundugunu ifade eder. Bununla birlikte uygulamada isnadin ciddiyeti,
Sucun agir olmasi ile karistirilmakta ve bazi davalarda kuvvetli sug siiphesini gdsteren
olgular bulunmadig1 halde, salt dava konusu sug agir bir su¢ oldugu i¢in tutuklama
tedbiri karar1 verilmesi yanilgisina diisiilmektedir. Siiphenin delillere dayanmasi ve
koruma tedbirine iligkin kararin gerekgelendirilmesi zorunludur. Elbette her koruma
tedbiri i¢in sugun islendigine dair kuvvetli sliphenin yam sira farkli kosullarin da
aranmas1 gerekir. Ornegin tutuklama karar1 verilebilmesi igin kisinin ilgili sugu
isledigine dair kuvvetli siiphe bulunmasinin yani sira, tutuklamanin zorunlu olmasi,
sanik tutuklanmadigr takdirde, kacacagi veya delilleri karartacagi veya kuvvetini
azaltacag1 hususunda da kuvvetli sliphe olmas1 ve bu sebeplerin tutuklama kararinda

gerekceleriyle birlikte gsterilmesi gerekir*.

CMK sistematiginde kuvvetli siipheyi tanimlayan bir madde bulunmamaktadir.
Uygulamada, Yargitay 12. CD. kuvvetli siipheyi, siliphe terazisinde, “eldeki deliller,
bilgi ve bulgular 1s181nda bir olaymn gerceklestigine dair kesine yakin bir kanaat
olusmas1” seklinde tanimlamaktadir**!, Bunun yam sira tutuklamaya iliskin CMK m.
100 kapsaminda, olgular yerine “somut deliller” ifadesine yer verildigi goriilmektedir.

Olgu ifadesi, bilimsel, nesnel, herkes tarafindan kabul goren bilgileri ifade eder. Bunun

4% Feridun Yenisey, “Anayasa Mahkemesi’ne Bireysel Bagvuru Kararlarmin Ceza Muhakemesi
Hukuku Agisindan Degerlendirilmesi: Tutuklama”, Anayasa Yargis1 Dergisi, Cilt: 33, 2016, 5.213-
229, s. 223.

439 Centel, “Insan Haklar1 Avrupa Mahkemesi Kararlari Isiginda Tutuklama Hukukuna Elestirel
Yaklagim”, s.51.

440 Centel, 5.410, 411.

41 Yargitay 12. CD, E. 2015/12244, K. 2016/10922, T.28.06.2016, aktaran Ayca Liitfiye Akpek,
Tutuklulukta Kuvvetli Su¢ Siiphesi, Istanbul Bilgi Universitesi, Yiiksek Lisans Tezi, Istanbul 2020,
s. 101.
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yani sira olgu kavrami, kimi olaylarin dayandigi neden ve sonuglari igerecek sekilde
vakia kavraminin karsilig1 olarak da kullanilmaktadir. Oysa bir olayin nedeni, sonucu
veya cereyani tek basina koruma tedbirlerinin uygulanmasi igin dayanak
olusturmamalidir. Nitekim deliller, “bir olayin kanunda olaya iliskin gosterilen
duruma uyup uymadigini” gosteren ispat araclardir**?. Bir olaym veya sonucun
gerceklestigini degil, iddia edilen kosullara ve kanunda belirtilen duruma uygun
sekilde gerceklesip gerceklesmedigini gosterir. Dolayisiyla kanunda delil kavramina
yer verilerek kuvvetli sug¢ sliphesinin olusmasi i¢in maddi vakianin incelenmesinin
yant sira somut delillere ulagilmasi aranmaktadir. Bu sekilde, kuvvetli sug sliphesi igin
ikrar, tanik beyani, yazili belgeler ile goriintli veya ses kaydeden araglarla yapilmis
kayitlar seklinde cereyan eden delillerin aranmasinin zorunlu tutulmasi yerinde

olmustur*3,

Son olarak CMK kapsaminda taginmaz, hak ve alacaklara el koyma, bilgisayar,
bilgisayar kiitiikleri ve programlarinda arama ve el koyma, iletisimin denetlenmesi,
gizli sorusturmaci gorevlendirilmesi, teknik araclarla izleme gibi koruma
tedbirlerinde, kuvvetli sliphe kavramindan farkli olarak “kuvvetli siiphe sebepleri
ifadesine yer verilmistir. 6526 sayil1 yasa ile dngoriilen degisikliklerle “sug islendigine
iliskin somut delillere dayanan kuvvetli siiphe sebeplerinin varlig1 ve baska suretle
delil elde edilmesi imkaninin bulunmamas1” unsuru pek ¢ok koruma tedbiri a¢isindan
aranmaya baglanmistir. Doktrinde bir goriis, bu ifadeyi somut delillere dayali kuvvetli
siiphe seklinde degerlendirmenin, baska yolla delil elde etme olanaginin bulunmamasi
kosulu ile ¢elisecegini belirtmektedir. Bu goriise gore, kuvvetli siiphe olusturacak
yogunlukta somut deliller mevcutsa, son ¢are olarak bu tedbirlere bagvurulmasini
gerektiren baska suretle delil elde edilmesi imkani bulunmamasi kosulu anlamini
yitirmektedir. Nitekim kuvvetli siipheye dayanak olusturacak deliller elde edildigine
gore, bagka delil elde edilmesi i¢in son c¢are olarak ilgili koruma tedbirlerine
bagvurmak gerekli ve zorunlu olmayacaktir. Bu nedenle somut delillere dayali kuvvetli
sliphe sebepleri ifadesinin, kanun sistematiginde kuvvetli suc siiphesi ile aymi
yogunlukta bir siipheyi isaret etmedigi, daha ziyade tedbirlere keyfi ve siklikla

bagvurulmasini engellemek, uygulamaya yol gdstermek amaciyla bu terime

442 Akpek, s. 104.
443 Akpek, 5.104, 105.
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bagvuruldugu belirtilmektedir. Ancak bu durum, kavramlarin benzerligi nedeniyle

zaman igerisinde “kuvvetli siiphe” ifadesini de asindirma riski tasimaktadir4,

Bu ¢eliskiyi asmak adina doktrinde, hem kuvvetli siiphe sebeplerinin hem de
baska tiirlii delil elde etme imkani olmamasinin birlikte arandig: tedbirlerde, o ana
kadar elde edilen delillerin sugun aydinlatilmasi i¢in yeterli olmasa da sanigin
mahk{miyet oraninin yiiksekligine isaret eden deliller olarak algilanmasi1 gerektigi
belirtilmektedir. Bir diger gorlis ise kuvvetli siiphe sebepleri ifadesini baglangic
siiphesinden daha yogun ancak heniiz yeterli veya kuvvetli su¢ sliphesi derecesine
ulasmamus siiphe derecesi olarak kategorize etmektedir*®®. Bu durumda, CMK m. 100
kapsaminda aranan kuvvetli siiphe ile CMK m. 135 kapsaminda aranan kuvvetli sliphe

sebepleri aym yogunlukta degildir**®

. Bunlardan ilki, daha yogun bir siiphe derecesini
ifade etmektedir. Bu ifadenin CMK sistematigindeki basit, makul, yeterli, kuvvetli sug
siiphesi derecelendirmesine uymadig1 ve yorumlanmasinda tereddiitlere yol agtig1
belirtilerek yasal bir tanimlama yapilmasinin gerekliliginin de alti ¢izilmektedir®'.
Ilgili tedbirleri, kuvvetli siiphe olusmakla birlikte hala siiphenin tamamen ortadan
kaldirilamadig1 durumlarda baskaca yol bulunmamasi halinde bagvurulmasi gereken
ikincil nitelikte tedbirler olarak okumak miimkiindiir. Dolayisiyla s6z konusu iki sart
birbiriyle ¢elismeksizin de uygulanabilir*®. Boylelikle, kuvvetli siiphenin olustugu,
ancak daha fazla gelismenin kaydedilemedigi durumlarda s6z konusu tedbirler son

care olarak uygulanabilir hale gelecek**®,

“kuvvetli siiphe” ile “kuvvetli siiphe
sebepleri” ifadelerini farkli sliphe dereceleri olarak degerlendirmenin yaratacagi

kavram karisikliginin da oniine gecilmis olacaktir.

Stiphe dereceleri tartisilirken goriildiigii izere koruma tedbirleri i¢in en azindan
makul siiphenin varligi aranmakta, basit siiphe hak ve o6zgiirliikleri heniiz hiikiim

verilmeden kisitlayan koruma tedbirlerini uygulamak i¢in yeterli olmamaktadir.

444 Oztiirk/Tezcan/Erdem/Gezer/Kirit/Alan Akcan/Ozaydm/Tiitiincii/Altinok Villemin/Tok, s. 556, 557.
45 Ozbek/Dogan/Bacaksiz, s.225.

46 Y1lmaz, s.158, Yasin Sezer/Ali Thsan Ipek/Engin Parlak, Adli ve Onleme Amach fletisimin
Denetlenmesi, Gizli Sorusturmaci, Teknik Araclarla izleme, Seckin Yayinevi: Ankara, Eyliil 2012,
s.109.

47 Ozbek/Dogan/Bacaksiz, s.363.

448 Sahin/Goktiirk de kuvvetli sug siiphesi ile kuvvetli siiphe sebepleri arasinda herhangi bir fark
gozetmemekte ve kuvvetli siiphe sebepleri ile baska tiirlii delil elde edilememesi sartlarini kiimiilatif
sekilde aramaktadir, bkz. Sahin, Cumhur/ Goktiirk, Neslihan, Ceza Muhakemesi Hukuku I, Seckin
Yaymecilik: Ankara, Eyliil 2021, s.353, 354.

4 Y1lmaz, s.159
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Profilleme teknolojileri, ceza muhakemesinin isleyisinde anahtar olan siliphe
kavramini doniisiime ugratmaktadir. Siiphe, kisilerin hareketlerine dayanir ve objektif
bir gozlemciyi ikna edebilmeyi esas alir. Belirli bir zaman diliminde, belirli bir kisinin
hareketlerini degerlendirmeyi gerektirir. Dolayisiyla sug siiphesinin belirli ve objektif
olgulara dayali olmas1 gerekir. Bu olgular, failden degil sug teskil ettigi iddia edilen
fiilden yola ¢ikar. Yine s6z konusu olgu ve delillerin, ilgili tedbir uygulanmadan 6nce
elde edilmesi gerekir. Dolayisiyla, siipheli oldugu iddia edilen kisinin fiilleri, olayin
biitiinligli icerisinde tiim sartlar gozetilerek degerlendirilir. S6z konusu kisinin
hareketlerinin, gézlemlenerek diger kisilerden ayrilmasi ve neden sug teskil ettiginin
somut bir sekilde agiklanmasi gerekir. Her ne kadar kisisel nitelikler, olaymn tim
sartlarinin degerlendirilmesinde esas alinsa da bunlar fiille iligskilendirilebildigi

takdirde siiphenin olusmasma zemin teskil edebilir*®

. Bununla birlikte siiphe
derecelerinde aranan temel unsurlar, herkese karsi esit mesafede duran hukuk
devletinde, bilinmeyen bir kisinin gergeklestirdigi hukuka aykir1 hareketleri nedeniyle
ceza muhakemesinin konusu haline gelmesi iizerinden kurgulanmistir. Kisinin daha
once gercgeklestirdigi ve sug ile iliskisi bulunmayan tiim eylem ve tercihlerinin bilinir
kilinmasi, geleneksel ceza muhakemesi agisindan yeni bir olgudur. Artik veri tabanlari
tizerinden eslestirme yapan teknolojiler, bilinmeyen bir kisi {lizerinde yogunlasan
stipheyi aramaktan ziyade, herkesi bilinir kilmakta ve su¢ yoluna girmemis kisilerin
lizerine adeta sorgu 1s1g1 tutmaktadir*®!. Ozel sirketler, bankalar, internet servis
saglayicilar1 ve diger kurumlar, kollugun yerini almaya baglamis, topladiklar bilgileri
analiz ederek kolluk kuvvetlerinin erisimine a¢mustir. Profilleme teknolojileri bu
verileri analiz ederek kisileri sicilleri, iligki aglari, satin aldiklar: iiriinler ve daha pek
cok veri ile tamamen seffaf hale getirmektedir. Kisisel 6zelliklerin, karakterin, sinifsal
ve azinlik gruplara aidiyetin 6n plana ¢iktigi bu siirecte, artik objektif gozlemlere

dayali siiphe kavram1 ortadan kaybolmaya yiiz tutmus durumdadir®®2,

Ornegin bir kisinin gece saati, birden fazla kisiden kapali ufak torbalar karsiligi
para almasi, objektif bir gézlemciyi uyusturucu ticareti yapildigina ikna edebilecektir.

Dolayisiyla makul siiphenin olustugundan bahsedilebilecektir. Oysa ayni 6rnekte,

40 Andrew Gutherie Ferguson, “Big Data and Predictive Reasonable Suspicion”, University of
Pennsylvania Law Review, Cilt:163, Say1:2, 2015, ss.327-410, s.339, 440.

1 Ferguson, “Big Data and Predictive Reasonable Suspicion”, 5.329.

42 1bid, 5.330
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profilleme teknolojileri ile metamfetamin imalatinda kullanilma ihtimali olan toliienin,

iyotlu kirmiz1 fosfor, amonyak, hidroklorik asit gibi maddeleri*®®

satin aldig1 tespit
edilen ve gecmiste uyusturucu ticareti sugundan hiikiimlii oldugu bilinen kisinin heniiz
suc¢ teskil eden hareketi olmamasina ragmen polis tarafindan aranmasi miimkiin
olabilmektedir. Bu durum ceza muhakemesinde failden yola ¢gikan tamamen yeni bir

stiphe algisidir.

Dolayisiyla profilleme teknolojileri, Kisilerin verilerini analiz etmek iizere sevk
edilmeden Once, koruma tedbirlerinde oldugu gibi herhangi bir su¢ siiphesinin
olusmas1 aranmamaktadir. Kisilerin verilerine ve 6zel hayatin gizliligine yogun
miidahale igeren profilleme teknolojileri, koruma tedbirlerinden farkli olarak basit
stiphe dahi aranmaksizin sevk edilmektedir. Bu nedenle heniiz bu teknolojiler
kullanilmaya baslanilmadan, mutlaka bireysellestirilmis makul ve hatta kuvvetli siiphe

olugsmasini arayan diizenlemelerin yapilmasi gerekmektedir.

Diger bir soru ise profilleme teknolojileri eliyle varilan sonucun, fail hakkinda
stiphe derecesini tespit ederken kullanilip kullanilamayacagidir. Bu soru ayni
zamanda, objektif siiphe tespitinde siibjektif faktorlerin - dikkate alinip

alinamayacagina iliskin bir soru olup, detayl sekilde ele alinmalidir.

Kural olarak makul siiphe veya kuvvetli siiphenin olustugunu kabul edebilmek
icin 6rnegin olaym gerceklestigi mahalleye dair genel gecer veriler veya kollugun
icgiidiisii ve meslek tecriibesi yeterli olmayacaktir. Tiim siliphe dereceleri, ligiincii
kigiyi ikna edecek somut olgulardan yola ¢ikmaktadir ve koruma tedbirlerinin
uygulanmasi i¢in bu olgularin gerekgelendirilmesi gerekir. Oysa su¢ mahallerini tespit
etmede kullanilan algoritmalarin kirmizi alarm bdlgesi olarak kabul ettigi bolgeden
gecmekte olan herkesin potansiyel siipheli olarak kabul edilmesi, makul siiphe

kavraminin ¢ignenmesi anlamina gelecektir. Makul sliphe ve kuvvetli sliphe igin

43 Ornekteki uyusturucu imalatina konu olan maddeleri agiklayan makale icin bkz. Emre Mutlu/
Mustafa Okudan/Faruk Asicioglu, “Uyusturucu Madde Imalatinda Kullanilan Onciil Maddeler: On
Yillik Tek Merkez Verileri”, Tiirkiye Klinikleri Adli Tip ve Adli Bilimler Dergisi, Cilt:17, Say1:1,
2020, s5.25-34, 5.26.
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mutlaka belirli bir kisiye hareketleri nedeniyle atfedilen, somutlasmis ve

bireysellestirilmis bir siiphenin varlig1 gereklidir®®*,

Bu konuda 6rnek teskil eden United States v. Cortez kararinda {ist aramasi igin
makul siiphenin olusup olusmadiginin tespitinde olayin tiim sartlarinin gbz Oniine
alinmasinin gerektigi ve bu sartlarin durdurulan kisinin hukuka aykirt bir hareket
gerceklestirdigine isaret etmesi gerektigi belirtilmektedir. Yine United States v.
Momodu kararinda giiniin saati, mahallede su¢ islenme oraninin g¢oklugu gibi
faktorlerin  koruma tedbirinin uygulanmasinda dikkate alinabilecegi ancak bu
bilgilerin sliphelinin hareketlerinden ziyade i¢inde bulundugu ortama isaret ettigi ve
bu nedenle mutlaka siiphelinin su¢ teskil eden hareketinin tespiti ve
gerekcelendirilmesi gerektiginin alti ¢izilmektedir. Son olarak United States v. Skolow
kararinda uyusturucu ticaretinde fail profili ¢ikartilmasi iizerinde durulmustur. Bu tiir
suglarda faillerin siklikla seyahat etmesi, giiniin belli saatleri satig yapmalari, belli
tarzda giyinmeleri gibi daha onceki davalardan yola ¢ikarak yapilan profillemeler
tizerine, sirf bu profile uymasi nedeniyle kisinin siipheli kabul edilemeyecegi
belirtilmistir. Nitekim bu durum yalnizca 6nceki dava verilerinin profillenmesinden
yola ¢ikan, ancak mevcut davadaki stiphelinin hareketlerine degil karakterine isaret
eden bir miidahale icermektedir®®. Oysa ceza muhakemesinde koruma tedbirleri

gozleme dayali, ampirik kanitlardan yola ¢ikmalidir.

Dolayisiyla bir kisinin karakterine dayali risk puani, yargilamaya konu fiille
iliskilendirilmedigi siirece kisi hakkinda tedbir alinmasina yol agmamalidir. Profilleme
teknolojilerinin dayandigi verilerin objektif ve bilimsel oldugu iddiasi, ceza
muhakemesinde siiphe olgusunu karsilamaya yeterli bir iddia olmadig: gibi farkh
kanallardan toplanan bu verilerin dogru, giincel, giivenilir ve tarafsiz oldugunu ileri
stirmek miimkiin degildir. Her ne kadar bu teknolojiler, ticari, idari ve diger amaglarla
kisilerin hangi hizmeti almay: tercih ettigi, seyahat etmeyi sevdigi tilkeleri, politik ve

dini goriiglerini, bos zamanlarini ne sekilde degerlendirdiklerini456, siddete meyilli

454 Margaret Raymond, “Down on the Corner, Out in the Street: Considering the Character of the
Neighborhood in Evaluating Reasonable Suspicion”, Ohio State Law Journal, Cilt:60, Say1:1, 1999,
$5.99-141, s.105.

%5 Tlgili davalar sirasiyla United States v. Cortez, 449 U.S. 411, 418 (1981), United States v. Momodu,
909 F. Supp. 1571, 1575 (N.D. Ga. 1995) United States v. Sokolow, 490 U.S. 1 (1989), rev'g 831 F.2d
1413 (9th Cir. 1987), aktaran Raymond, s. 107, 108, dipnot 38, 39.

4% Christopher Slobogin, “Transaction Surveillance by the Government”, Mississippi Law Journal,
Cilt:75, 2005, s5.139-191, s. 145.
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olup olmadiklarini, sug drgiitleri ile iletisim kurup kurmadiklarin1 gosterme iddiasinda
olsa da bu iddialar, kisinin mevcut sucu gergeklestirdigini kanitlamadigi siirece
degerlendirme dis1 birakilmalidir. Profilleme teknolojileri ile tespit edilen, ancak
sucun konusu fiille iliskisi bulunmayan bilgiler, siiphe tespitinde dikkate
alinmamalidir®*’. Nitekim ceza muhakemesinde énemli olan siipheli ile sug teskil eden
hareket arasindaki bagin kurulmasidir. Bu amaca hizmet etmeyen veriler, belli
gruplarin hedef almarak, olasiliklar {izerinden gesitli suglarla iliskilendirildigi**® ve
ceza hukukunun 6n yargilara dayali bir silah olarak dogrultuldugu bir diizenin
dogmasina yol agacaktir. Dolayisiyla profilleme teknolojilerine bagvurabilmek igin
belirli stiphe derecelerinin 6ngoriilmesi Ve bu teknolojilerinin kullanimi sonucu varilan

sonuclarin fiil ile iliski olmadig:1 takdirde siiphe tespitinde degerlendirilmemesi

gerekir.

h) Olciilii Olma Unsuru Acisindan Degerlendirme

Kamu otoritelerince alinan bir tedbirin veya smirlandirmanin ol¢iiliiligi
degerlendirilirken, Oncelikle alinan tedbirle ulagilmak istenen mesru amag tespit
edilmelidir. Anayasa’da temel hak ve Ozgirliiklerin hangi amaglarla
sinirlandirilmasinin mesru kabul edilecegi belirtilmektedir. Olgiiliiliik ilkesi, alinan
tedbirin belirtilen bu amaca ulagsmak i¢in elverisli ve gerekli olmasini ve gerekli olsa
dahi bireylerin haklarina orantisiz bir sekilde miidahale igermemesini gerektirir.
Dolayisiyla 6lgiiliiliikk  ilkesine uygunluk denetlenirken, uygulanan tedbirin

elverisliligi, gerekliligi ve orantililig: incelenir®®,

Eger alinan tedbir, mesru amaca ulagmay1 kolaylastirtyorsa arag elverigli, amaca
erisime higbir etki gdstermiyorsa arag elverissizdir. Bireyleri keyfi ve gereksiz kamu
giictinden korumak amaciyla, mesru bir amaca ulasmada elverisli olmayan aracglarin
kullanimina izin verilmemelidir. Bununla birlikte, elverislilik ilkesi, her durumda en
uygun aracin kullanmasmi zorunlu kilmamaktadir. Dolayisiyla, varilmak istenen

amacin kismen gergeklesmesini saglayabilen araglar dahi elverisli kabul

47 Ferguson, “Big Data and Predictive Reasonable Suspicion”, s. 388.

48 |bid, 5.403.

49 Yiiksel Metin, "Temel Haklarin Simrlandirilmas: ve Olgiiliiliik: Olgiiliiliik Ilkesi Evrensel Bir
Anayasal ilke midir?", Siileyman Demirel Universitesi Hukuk Fakiiltesi Dergisi, Cilt:7, Say::1,
2017, s5.1-74, s.7.
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edilebilecektir. Bu nedenle yargi kararlarinda bir tedbirin elverisli olmamasi nedeniyle
ihlal karar1 verilmesine nadiren rastlanmaktadir®®. Gereklilik ilkesi ise mesru bir
amaca ulagmada ayni veya birbirine yakin birden fazla elverisli ara¢ bulundugu
takdirde, bunlardan hak ve 6zgiirliikleri daha az sinirlayici olan aracin segilmesini
ifade eder. Dolayisiyla gereklilik ilkesi elverisli araglari sinirlandirmakta, bunlar
arasindan en uygun ve haklar1 en az ihlal edenin segilmesini zorunlu kilmaktadir. Son
olarak orantililik ilkesi kullanilan ara¢ ile ulasilmak istenen arag¢ arasinda bir oranti
bulunmasini gerektirir. Baska bir deyisle, aliman tedbir ilgili kisilere ol¢iisiiz ve
katlanilmaz yiikiimliliikler getiriyor, miidahale edilen hak ile korunmak istenen
hukuksal deger arasinda makul olmayan bir dengesizlik olusuyorsa, bu durumda

orantililik ilkesi ihlal edilmis olacaktir*?.

Hukuk devletinde bir tedbirin toplum geneli i¢in saglayacagi faydaya, bireylere
agir bedeller ddetilerek erisilemez. Ozellikle kamu otoritesinin bireylere kars1 ¢ok
daha giiclii konumda oldugu ceza hukuku bakimindan 6lg¢iiliiliik ilkesinin 6nemi daha
da biliytliktiir. Bu baglamda koruma tedbirleri ile temel hak ve hiirriyetlere, ancak
Anayasa m.13’lin de agikca ifade ettigi sekilde, bu haklarin 6zlerine dokunulmaksizin,
Anayasa’da gosterilen mesru amaglar dogrultusunda, Anayasanin sozii ve ruhuna,
demokratik toplum diizeninin gereklerine ve Olgiiliiliik ilkesine riayet eder sekilde
miidahale edilebilir. Dolayisiyla ceza muhakemesinde koruma tedbirleri de dnceden
tamimlanmis bir amag¢ dogrultusunda, bu amaca hizmet edecek ve haklara en az
miidahale icerecek sekilde uygulanmahdir. Olgiiliiliigiin tesisi i¢in kimi maddelerde
acik diizenlemeler yer almaktadir. Ornegin CMK m.135te iletisimin denetlenmesinin,
baska tiirlii delil elde etme imkani bulunmadig: takdirde uygulanacagi dngoriilmiistiir.
Dolayisiyla bu tedbire karar verilmeden 6nce, amaca daha az miidahale igeren bir
tedbirle ulasma ihtimali arastirilmak zorundadir*®?. CMK md 100/4’te tutuklama
karar1 verilemeyecek suclar belirtilmis, iist sinir1 iki yili agmayan suglar agisindan
kisileri hiirriyetlerinden yoksun kilan tutuklama tedbirinin orantisiz olacagi agikca
gosterilmistir. Kimi zaman magdurun kirilganlig1 da gozetilerek koruma tedbirlerinin
sinirlandirildig goriilmektedir. Bu baglamda Cocuk Koruma Kanunu’na gore, onbes

yasint doldurmamis ¢ocuklar hakkinda, tutuklama karar1 ancak {ist sinir1 bes yili asan

460 yiiksel, s.8, 9.

61 yiiksel, s.11, 13.

462 Recep Kahraman, “Koruma Tedbirlerinde Orantililik Tlkesi”, istanbul Hukuk Mecmuasi, Cilt:79,
Sayt: 1, 2021, ss. 273-299, s. 286.
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463 Yine bazi

hapis cezasini gerektiren suglar s6z konusu oldugunda verilebilecektir
koruma tedbirlerinde tedbirin uygulanacagi azami siire, tedbirin dlgiiliiliik ilkesini tesis
etme bakimmdan 6nemlidir®®*. Boylelikle hak ve hiirriyetin belirsiz bir siireyle
sinirlandirilmasinin 6niine gecgilmistir. Bununla birlikte kanunda herhangi bir siire
ongoriilmese dahi, tedbir amacina ulastigi anda, tedbirin gegici ve orantili olma

unsurlari geregi sonlandirilmasi gerekir.

Profilleme teknolojileri, ceza muhakemesi siirecinde kullanilirken ilk akla
gelmesi gereken soru bu teknolojilerin ceza muhakemesinin mesru amaglarina hizmet
edip etmedigidir. Yukaridaki boliimlerde de tartigildign tizere, ilgili teknolojiler, failin
tehlikeliligi kavramini ceza muhakemesinde yeniden giindeme getirmekte, sugu
tespitten ziyade riskli bireyleri toplumdan ayristirma amacinit muhakeme siirecine
dahil etmeye caligmaktadir. Bu amacin 6zellikle insan haklarina saygili, masumiyet
karinesine dayanan ve adil yargilanmayi temel ilke edinmis ceza muhakemesinin
isleyisi ile ne denli uyumlu oldugu tartismaya acilmalidir. Bu amacin mesru oldugu
kabul edildigi takdirde dahi, profilleme teknolojilerinin kullaniminin elverisliligi,
gerekliligi ve orantililigi dikkatle ele alinmalidir. Profilleme teknolojileri kuskusuz ki
kisilerin 6zel hayat1 ve kisisel verilerin korunmasi haklarina yogun bir miidahale
icermektedir. Bu miidahalenin gelecekte islenecek suglart onleme iddiasina dair
bilimsel kanit sunmak olduk¢a giigtiir. Nitekim belirli kisilerin serbest kalmalar
halinde gelecekte su¢ isleyeceklerine dair varilan sonug, bu kisiler hakkinda
yakalama/gozalti/tutuklama tedbirlerine basvuruldugu takdirde test edilemeyecektir.

Elbette kisiler hapsedildiklerinde su¢ isleyemezler465

, ancak bu durum algoritmalarin
dogru tahminlerde bulundugunu kanitlamamaktadir. Eger bu kisiler serbest birakilir
ve gercekten sug islerlerse, bu durumda “sug islemeyi engelleme” amacina ulagsmak
isteyen profilleme teknolojileri basarisiz olmus olacaktir. Kaldi ki sug isledikleri
takdirde, sucun islenme sebebinin algoritmalarin Ongordiigii aile yapisi, egitim
seviyesi, i3 durumu, sosyal hayattaki tercihleri gibi faktorlerle baglantili olup
olmadiklart da ayrica kanitlanmaya muhtagtir. Kisilerin su¢ isleme motivasyonlari,

beklenmedik olaylar ve kosullarla sekillenebilmekte, oysa profilleme teknolojileri

kisilerin hayatlarin1 baglami igerisinde degerlendirmekten yoksun, dondurulmus

463 Unver/Hakeri, 5.692, Kahraman, s.286, Oztiirk/Eker Kazanci/Soyer Giileg, 5.37.
464 Kahraman, s.286.
465 O’Neil, 5.99, 100.
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verilere dayanmaktadir. Dolayisiyla her haliikarda profilleme teknolojilerinin
elverigliligini ve su¢ oranini azalttigini ileri siirmek, bilimsel bir goriisten ziyade kendi
kendini dogrulayan bir totolojiden 6teye gegmemektedir. Bunun yani sira, kisilerin
ileride tekrar sug¢ isleyeceginin bilinebilecegini iddia etmek, ayn1 zamanda insan
iradesini yok saymak anlamina gelmektedir. Bu iddia, kusurlu irade iizerine insa

edilmis geleneksel ceza hukukunun temellerini tamamen sarsici bir etkiye sahiptir.

Olgiiliiliik ilkesini karsilamak igin bir tedbir, elverisli olmasinin yani sira
demokratik bir toplumda gerekli olmalidir. Burada gereklilik ilkesine yalnizca
pragmatik sekilde yaklasilmamalidir. Ceza muhakemesi siirecinde profilleme
teknolojileri ile 6zel hayatin gizliligine miidahale etmeyi gerektiren acil bir ihtiyacin
olup olmadigini arastirilmali, bu ihtiya¢ var ise farkli araglarla bu ihtiyaca cevap
verilip verilemeyecegi sorgulanmalidir. Profilleme teknolojileri, ceza muhakemesinde
fiil ile fail arasinda bag kurmaya elverisli verilerin ¢ok Otesinde, sinirsiz verinin
toplanip analiz edilmesinde kullanilmaktadir. Yeniden su¢ islemeye dair tespit
amaciyla sevk edilseler dahi, siipheli olan olmayan ayrimi yapilmaksizin milyonlarca
kisinin verilerinin toplanmas1 kuskusuz ki demokratik bir toplumda gerekli degildir*®.
Bu baglamda Avrupa Birligi 6zelinde, 2016/687 sayil1 Kolluk Direktifinin de dikkate
alinmas1 gerekmektedir. Direktifin 27. maddesi bu tiir teknolojilerin uygulamaya
konulmadan 6nce kisilerin hak ve 6zgiirliiklerine yonelik doguracaklar etkilerin risk
analizinin yapilmasini gerektirmektedir. Bu teknolojilerin sevk edilme amacina haklari
en az ihlal edecek sekilde ulasmaya yardimci olup olmadiklarinin degerlendirilmesi
gerekmektedir. Dolayisiyla kisisel verilerin korunmasina iligkin diizenlemeler de bu
teknolojilerin demokratik bir toplumda kullanilmasinin gerekliligini degerlendirirken
dikkate alinmalidir. Bu degerlendirmede kisisel verileri daha az ihlal edecek bir aracin
kullanilma ihtimali ve islenen verilerin niteligi, 6rnegin ayrimciliga neden olabilecek
ozel nitelikli verilerin islenip islenmedigi &nem tasimaktadir. Ozellikle hak ve
ozgiirliiklere yonelik risk tasiyan teknolojik uygulamalar agisindan AB biinyesinde
2016/680 sayil1 Direktif’in 28. maddesi ile bu teknolojiler kullanilmadan 6nce Kisisel

Verilerin Korunmasi Kurullarina danisilmasi gerektig dngoriilmiistiir*®’.

466 Chelioudakis, s.90.
467 Chelioudakis, s.95.
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Bunun yani sira tedbirlerin varmak istedikleri amag ile miidahale ettigi haklar
arasinda bir oran bulunmalidir. Profilleme teknolojileri, 6zel hayatin gizliliginin yan1
sira diger hak ve ozgiirliikklere de ciddi miidahalelerde bulunmaktadir. Ornegin
profilleme teknolojilerine konu oldugunu ve “sug isleme risk listesi”, “terorist listeleri”
ve daha ¢ok pek c¢ok listeye dahil edilme ihtimalini diistinen kisilerin fikirlerini 6zgiirce
ifade etmesi, diledikleri yayinlari okumasi, arastirmasi veya toplanma ve orgiitlenme
Ozgiirliiklerini korkmadan kullanmalari miimkiin olmamaktadir. Bu durum kisilerin
dini goriislerini topluluk igerisinde ifade etmelerini ve kolektif boyutu olan diger
haklarin1 kullanmaktan cayarak otosansiir uygulamalarina yol agmaktadir®®®, Son
olarak profilleme teknolojilerinin adil yargilanma hakkina miidahale igerdiginin alti
cizilmelidir. Adil yargilanma hakki siipheli veya sanigin ne ile suglandigini bilmesini,
hakkinda toplanan delillere erisebilmesini, bunlar1 tartismaya acabilmesini ve
boylelikle savunmasini insa edebilmesini saglar. Oysa profilleme teknolojileri ile
belirlenen risk puanlarinin, 6zellikle yapay noron aglar veya kendine kendine
Ogrenebilen makine 6grenmesi s6z konusu oldugunda, hangi verilere dayandigi ve
veriler arasi ne tir bir iliski kurularak bu sonuca varildig1 seffaf bir sekilde

aciklanamamaktadir®®°.

Bunun yani sira yargilama sirasinda tanik-sanik arasi
yiizlestirme mekanizmalar1 ve ¢eligkileri giderme yontemleri, profilleme teknolojileri
acisindan miimkiin degildir. Bu teknolojilerin dayandigi veriler pek ¢ok farkli veri
sorumlusu tarafindan islenilmekte ve siirecin basinda toplanan hatali veya giincel
olmayan bir verinin yarattigi aleyhe sonuglar, siire¢ sonuna dogru katlanarak
artabilmektedir. Dolayisiyla siipheli veya saniklarin haklarindaki verilere erisimi
verileri diizeltmesi veya itiraz etmesi tiim siire¢ sirasinda miimkiin olamamaktadir.
Ceza muhakemesine gelindiginde ise artik kisi hakkinda puanlama ¢oktan verilmis ve

sonuglara dayanilarak kisi haklaria miidahale ger¢eklesmis durumdadir®™.

Bu nedenlerle, kamu diizenini tesis etme iddiasi ile pek ¢ok farkli hakka yogum
miidahale iceren profilleme teknolojilerinin, ceza muhakemesinin insan haklarina
saygili sekilde maddi gercegi ortaya ¢ikarma amacina ulagmada elverisli, gerekli ve

Olcilii oldugunu séylemek, miimkiin olmamaktadir.

468 Bu gekilde baska kisilerin hareketleriyle baglantilandirilarak suglu bulunmanin ifade 6zgiirliigii, din
ve vicdan hiirriyeti ve orgiitlenme 6zgiirliigiin etkileri igin bkz. Linda E. Fisher, “Guilt By Expressive
Association: Political Profiling, Surveillance and the Privacy of Groups”, Arizona Law Review,
Cilt:46, Say1:4, 2004, ss.621-676, 5.647 vd.

469 Wisser, 5.1822.

470 Wisser, s. 1823. Amber/Bowling/Keenan, s.716.
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Ceza adaleti kapsaminda risk analizinde kullanilan profilleme teknolojileri,
amaclar1 ve uygulanma usulleri bakimindan ceza muhakemesi kapsaminda koruma
tedbirlerinden ayrilmaktadir. Profilleme teknolojileri ceza muhakemesinde delil elde
etme ve maddi gergege hizmet etme amaci giitmedikleri gibi, koruma tedbirlerinin arag
olma, gecici olma, kanunla diizenlenme, belirli su¢ siiphesine dayanma, 6l¢iilii olma
Ozelliklerini de barmmdirmamaktadir. Buna ragmen bu teknolojiler, basta Amerika
Birlesik Devletleri’'nde olmak iizere, Ingiltere, Almanya, Isvicre, italya gibi Avrupa
tilkelerinde kisi hakkinda kagma riskini veya yeniden sug isleme riskini belirleyerek
ceza muhakemesinde kullanilabilmektedir. Bu teknolojilerin, ceza hukukunda fiilden
yol ¢ikan ve kusur ilkesine dayanan ceza sistemi ile ortiismedigi, daha ziyade sugun
islenmesini 6nleme ve bu baglamda failin tehlikeliliginin tespit igin sevk edildikleri
goriilmektedir. Bu uygulamalarin, koruma tedbirlerinden ziyade pozitivist ekoliin ceza
muhakemesine yansimasi olan gilivenlik tedbirlerine daha yakin olduklarini soylemek
miimkiindiir. Bu nedenle, bir sonraki basglikta profilleme teknolojilerinin giivenlik

tedbirleri ile benzerlik ve farklarini tespit edilecektir.

B. Bir Yaptirim Tiirii Olarak Giivenlik Tedbirleri Kapsaminda Profilleme

Teknolojileri

1. Giivenlik Tedbirlerinin Genel Ozellikleri

Ceza hukuku, sug ile bozulan diizeni yeniden tesis etme ve ayni zamanda sug
islemekten caydirma amaci tasir. Dolayisiyla sug teskil eden fiile karsi kefaret ve
O0detme kadar suc¢ teskil eden faaliyetler lizerinde Onleyici bir etkide bulunmak da
cezanin amaglari arasindadir*’t. Bununla birlikte cezalar, kimi zaman cezanin 6nleyici
amacin1 yerine getirmekte yetersiz kalir. Nitekim bazi faillerin salt ceza infaz
kurumlarina gonderilmesiyle kisiliklerinden kaynaklanan tehlikelilik ortadan
kalkmayacaktir. Bu kisilerin yeniden topluma kazandirilmasma ydnelik ayrica
tedbirlere bagvurulmasi ve toplumun bu kisilerden korunmasi, faile 6zgii yaptirimlar
olan giivenlik tedbirlerinin uygulanmasi fikrini dogurmustur. Bu tedbirleri, hem fiilden

hem failin kisiliginden kaynaklanan tehlikelilik haline karst onlem almak igin

471 Ceza hukukunun énleyici islevi hakkinda bkz. Eylem Aksoy Retornaz, “Beccaria’nin Hapis Cezasina
Bakis1 Uzerine Bir Degerlendirme”, Tiirkiye Barolar Birligi Dergisi, Cilt:112, 2014, s5.93-106, s.97.



184

Ozgillenen ve hakim tarafindan belirlenen yaptirnmlar olarak tanimlamak

miimkiindiir*’2.

Ceza hukukunda en temel ilkelerden biri olan “nulla poena sine culpa” ilkesi,
ancak kusurlu kisilerin cezalandirilabilmelerini miimkiin kilar. Bu ilke geregi fiili
gerceklestirdikleri sirada kusur yetenegi bulunmayan kisiler

473 Kimi zaman akli melekelerinin yetersiz olmasi, yas

cezalandirilamayacaktir
kiiciikliigii, alkol ve uyusturucu bagimliligi gibi pek ¢ok nedenle kisilerin fiili
gerceklestirdigi sirada kusur yetenegi bulunmamakta, bununla birlikte bu kisilere karsi
caydirict yaptirimlarin uygulanmasinda toplumun korunmasi i¢in zorunluluk
bulunmaktadir. Oysa kusur yetenegi bulunmayan bir kisi, ceza kanundaki tarife uygun
bir fiili gerceklestirse dahi, bu kisiye ceza yaptirimi uygulamak miimkiin degildir.
Nitekim cezanin verilme amaci degerlendirildiginde, kusur yetenegi bulunmayan
kisilerin, korkutma ve caydirma amaglarini algilayabilmeleri imkan dahilinde degildir.
Bu durumda bu kisilere ceza wuygulansa dahi erisilmek istenen amaca
ulasilamayacaktir. Ote yandan kusur yetenegi olmayan kisilere higbir ceza yaptirimi
uygulanmamasi, toplumu savunmasiz birakir. Bu nedenle, isnat yetenegi bulunmayan
ve tekrar sug isleme tehlikesi bulunan kisileri yeniden topluma kazandirmaya yonelik
ceza ile birlikte veya ceza yerine gecen giivenlik tedbirlerinin uygulanmasi
ongoriilmiistiirt’4. Dolayisiyla, giivenlik tedbirleri, cezalardan farkli olarak faili
egitmek, koruma altina almak ve yeniden sosyallestirmek amaciyla amaciyla sug teskil

eden fiili gerceklestirenlere yonelik yaptirimlar uygulanmasini éngdriilmektedir®”.

Giivenlik tedbirlerinin hukuki niteligi ele alindiginda, bu tedbirlerin ceza hukuku
kapsaminda yaptirimlar oldugu, ancak cezalardan farklilastigi goze g¢arpmaktadir.
Cezalar her ne kadar onleyici fonksiyonu bakimindan giivenlik tedbirleriyle benzegsse
de temel olarak islenen suga yonelik bir reaksiyon teskil ederler. Giivenlik tedbirleri

ise yeniden sug islenmesi tehlikesine, dolayisiyla gelecekte gerceklesmesi muhtemel

472 Mehmet Emin Artuk/Erkam Yilmaz, “Teorik Acidan Giivenlik Tedbirleri”, Istanbul Medipol
Universitesi Hukuk Fakiiltesi Dergisi, Cilt:7, Say1:2, Giiz 2020, ss.7-43, s.9.

473 Artuk/Y1lmaz, s.8.

474 Hamide Zafer, “Emniyet Tedbiri Muhakemesinin Ozellikleri”, istanbul Universitesi Hukuk
Fakiiltesi Dergisi, Cilt:62, Say1:1-2, s5.263-314, 5.265.

475 Veli Ozer Ozbek/Koray Dogan/Pmar Bacaksiz, Ceza Hukuku Genel Hiikiimler, Seckin Yayinevi:
Ankara, Eyliil 2021, 5.626, 627. Sugun konusu ya da islenmesinde kullanilan araca yonelik giivenlik
tedbirleri de bulunmaktadir. Ornegin uyusturucu maddenin miisadere edilmesi veya kazang miisaderesi
bu kapsamda ele alinabilecek tedbirlerdir, bkz. Ozgeng, izzet, Tiirk Ceza Hukuku Genel Hiikiimler,
Sec¢kin Yaymevi: Ankara, Eyliil 2021, s. 929, 930.
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suga yoneliktir. Uygulanabilmeleri, evleviyetle fail tarafindan Sugun islenmesine
baghdir, ancak giivenlik tedbirleri islenmis suca cevap degil, gelecekteki sugluluktan

toplumu koruma vasitasidir*®

. Dolayisiyla, cezanin birincil amaci “fiilin 6ciinii alma”
seklinde geriye yonelik iken giivenlik tedbirleri ileriye yonelik olarak kisileri topluma
yeniden kazandirma amacini giitmektedir®’’. Bununla birlikte hiimanist ceza hukuku
anlayisinda, “hicbir ceza yalmz ceza olma vasfini muhafaza etmemelidir’*’®. Bu
baglamda salt kefaret anlayisindan beslenmemesi gerekir. Bu anlayis, insancil ceza
hukukunda cezalarin amacii giivenlik tedbirlerine yaklastirmaktadir. Glivenlik
tedbirlerini asil ayirt eden, fiili degil faili 6n plana alarak daha gesitli onlemler
icermeleri, bunun yani sira kusur yetenegi olmayan kisilere dahi uygulanabilmeleridir.

Asagida daha detaylariyla ele alinacak failin tehlikeliligi kavraminin ceza hukukuna

sirayeti, giivenlik tedbirleri ile somutlagmistir.

Giivenlik tedbirlerinin, ceza hukuku c¢er¢evesinde diizenlenmis olmakla birlikte
idari tedbir niteligi tasidig1 goriisii de doktrinde ileri siiriilmektedir. Buna gerekge
olarak giivenlik tedbirlerinin gelecekteki tehlikeye yonelik olmalar1 gdsterilmistir®’®.
Tehlikelilige odaklanmalar1 ve onleyici fonksiyonlari nedeniyle giivenlik tedbirlerinin
“polis tedbirleri” olarak kategorize edildigi de goriilmektedir. Ancak idare hukukunda
kolluk tedbirleri, bireylerin kisiligi ile degil, kamu diizenine yonelik tehlike olusturan
faaliyetler ile ilgilenir®®, Bir sug islenmeden once devreye giren onleyici idari
tedbirler, sucun iglenmesi {izerine uygulanan giivenlik tedbirleri ile
karistirllmamalidir. Idari tedbirler ile emniyet tedbirleri arasindaki sinirlar1 belirgin
sekilde ¢izen Kunter, 6ncelikle yaptirim igeren tedbirleri, kendi icerisinde bastirici
tedbirler ve Onleyici tedbirler olarak ayirmaktadir. Bastiric1 tedbirler, suglunun
“tehlike hali sug seklinde meydana giktiktan sonra” tatbik edilir. Onleyici tedbirler ise
su¢ islenmeden once (“ante delictum”) devreye girerler. Onleyici tedbirleri kendi
igerisinde su¢ sebeplerini ortadan kaldirmak veya azaltmak iizere sevk edilen “uzak
Onleyici” tedbirler veya sug islemeye hazirlanan kisileri zararsiz hale getirmeye ¢alisan

polis tedbirleri (“yakin dnleyici tedbirler”) olarak ikiye ayirmak miimkiindiir. Bunlar

476 Artuk/Yilmaz, 14, 15.

477 Zafer, “Emniyet Tedbiri Muhakemesinin Ozellikleri”, s. 267, Faruk Erem,"Tiirk Ceza Kanununda
Emniyet Tedbirleri", Ankara Universitesi Hukuk Fakiiltesi Dergisi, Cilt:1, Say1:3, 1944, s. 351-378,
s.352.

478 Erem, “Tiirk Ceza Kanununda Emniyet Tedbirleri”, s.355.

479 Vedat A. Dilberoglu, “Cezalar ve Giivenlik Tedbirlerinin Amaci ve Niteligi”, Ankara Universitesi
Hukuk Fakiiltesi Dergisi, Cilt: 65, Say1: 4, 2016, ss. 1517-1544, 5.1523.

480 Dilberoglu, 5.1522.
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“suclulugu tedavi etmek” amaci giitmezler, yalnizca tehlike dogmadan 6nce miidahale
etmekle ilgilenirler®®!, Bu baglamda &rnegin PVSK m.13’te 6ngoriilen kollugun
“toplum i¢in tehlike teskil eden akil hastasi, uyusturucu madde veya alkol bagimlisi
serseri veya hastalik bulastirabilecek kisileri” yakalama yetkisi onleyici bir yetkidir.
Giivenlik tedbirleri ise bu kisileri, su¢ teskil eden bir eylem gergeklestirmelerinin
ardindan yeniden sosyallesmelerini saglamak amaciyla uygulanir. Dolayisiyla
giivenlik tedbirleri, kisinin su¢ islemesiyle ortaya ¢ikan “ciirmi tehlikelilik’le
ilgilenirken, polis tedbirleri “igtimai tehlikelilik” denilen, topluma yonelik tehlikelilik
ile ilgilenir. Iki farkli hukuk dalina ve farkli usullere tabi olan bu tedbir tiirlerinin
karigtirilmamasi gerekir. Nitekim bu kavram karigikligi, kimi iilkelerde emniyet
tedbirlerinin heniiz su¢ islememis kisilere uygulanmasma yol agcmis*®? ve ceza

hukukunun alani “i¢timai tehlikeliligi” de igerecek sekilde genisletilmistir.

2. Failin Tehlikeliligi

Giivenlik tedbirlerinin, ceza hukuku cercevesinde, cezadan farkli bir yaptirim
olarak hukuki niteliginin tespit edilmesinin ardindan, bu tedbirlerin temelini olusturan
tehlikelilik kavraminin iizerinde durulmalidir. Nitekim bu kavramin ceza hukukuna
girmesi, mevzuatta esashi degisikliklere a¢cmis, ceza kanunlarinda hazirlik
hareketlerine yayilan suglarn diizenlenmesine yol actigi gibi, muhakeme ve infaz

stirecini de degisime ugratmistir.

Fiilden ziyade failin tehlikeliligi iizerine yogunlagsmak, Ceza Hukukunda 19.
yizyilda ortaya c¢ikan Pozitivist Okulun mirasidir. Pozitivistler, insanlarin
hareketlerinin belirli sebeplerin determinist sekilde meydana getirdigi sonuglar
oldugunu ileri siirer. Bu okula gore, karar verme yetisi oldugunu sanan insanlar,
aslinda yalnizca antropolojik, fiziki ve sosyal sartlarin onlar1 yonelttigi sekilde hareket
etmektedir®®®, Bu iddianin iki sonucu vardur. ilk sonug, kisilerin hiir iradesi olmadig,
fillerini tayin etmekten yoksun olduklari, dolayisiyla kusurlu fiil ve iradeyi esas alan
ceza anlayismin yerinde olmadigidir. Ikincisi, benzer sosyal, fiziksel ve kalitsal

ozellikleri gosteren kisilerin, su¢ yoluna kaginilmaz sekilde girecegi ve geleceklerinin

481 Nurullah Kunter, “Bugiinkii Ceza Hukukunda Emniyet Tedbirlerinin Yeri”, Istanbul Universitesi
Hukuk Fakiiltesi Mecmuasi, Cilt:13, Sayt:4, 1947, ss.1327-1349, 5.1343, 1344.

482 Kunter, 5.1344, 1345.

483 Artuk/Yilmaz, s. 19.
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ongoriilebilir oldugu iddiasidir. Bu nedenle, faillerin isledigi sugun agirligi ve ne
sekilde bu sucgu isledikleri kadar, fiili islemeden 6nceki hayat tarzlari, yagsam kosullari,
aile yapilar1 ve diger siibjektif nitelikler, yeniden sug isleme egilimlerinin tayininde
gdz Online alinmalidir. Boylelikle failin tehlikelilik hali tayin edilerek yaptirim
Ongoriilmeli ve gerektiginde bu yaptinm baska yaptirimlara ¢evrilebilmelidir. Bu
yoniiyle faildeki tehlike hali, sucu degil cezayi etkileyen bir sebeptir. Bugiinkii ceza
hukukunun temeli olan kusurluluk ise sadece sug¢ teskil eden fiilden yola ¢ikarak
belirlenir. Failin gegmisi veya gelecekte yeniden sug isleme egiliminde olmasi, isledigi
fiil agisindan kusurunun ve sugun olusup olusmadiginin tespitinde dikkate alinmaz*®*,

Pozitivist ekolin onde gelen kurucularindan Ferri, failin tehlikeliligini
belirlerken kisilerin fiziki ve psikolojik yapilarini ifade eden antropolojik faktorlerin,
bulunduklar ¢evreye iliskin iklim, mevsim, giiniin bolimii gibi fiziki faktorlerin ve
son olarak orf, adeti din, aile yapisi, egitim durumu ve alkol veya uyusturucu
bagimliligi gibi sosyal faktorlerin dikkate almmasi gerektigini belirtmigtir®®,
Pozitivistlerin ileri siirdiigii bu faktorlerin biiylik kisminin bugiin profilleme
teknolojileri tarafindan degerlendirilen etkenler arasinda yer almasi dikkat c¢ekicidir.
Bununla birlikte pozitivistler, “tehlikeli kisiler” seklinde genel bir grup yaratmakla
yetinmemis, suclulara iliskin farkli alt kategoriler yaratarak, her suclu kategorisine
yonelik farkl tedbirlerin uygulanmasi gerektigini vurgulamistir. Bu baglamda 6rnegin
1919 tarihli Italyan Ceza Kanunu taslagini hazirlayan Ferri’ye gore, suglular dogustan
suclu, akil hastalig1 olan suglular, itiyadi suglular, tesadiifi su¢lular ve ihtiras suclular
seklinde gruplandirilabilir®®. Farkli nedenlerle kusurlu kabul edilemeyecek suclu
tiirlerinin hepsinde ortak husus, toplumun bu kisilere karsi korunmasi gerektigidir.
Bununla birlikte, miinhasiran failden kaynaklanan tehlikelerin savusturulmasi igin

failin yapisina bagli, bireysellestirilmis giivenlik tedbirleri dngoriilmelidir*®’.,

Bugiin profilleme teknolojilerinin, bir kisinin sug isleyip islemeyecegini, sugu
nerede isleyecegini veya sug islemis faillerin yeniden sug isleme olasiligini tespit ettigi
goriilmektedir. Bunlardan 6zellikle yeniden sug isleme ihtimali ¢ergevesinde itiyadi

suclular tizerinde ayrica durulmalidir. Bir su¢lunun itiyadi suclu olup olmadigini tespit

48 (Umit Kocasakal, Ceza Hukukunda itiyad, istanbul Universitesi Kamu Hukuku Anabilim Dals,
Yiiksek Lisans Tezi, Istanbul, 1994, s.19, 20.

485 Kocasakal, s.16.

486 Kocasakal, s.12.

487 Artuk/Y1lmaz, s.16.
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etmek icin yalnizca birden fazla kez sug islemesine dayanmak yaniltict olabilecektir.
Nitekim kimi zaman iki veya daha fazla sugun islenmesi, tesadiiflerin veya alkol,
uyusturucu bagimliligi gibi farkli nedenlerin neticesi olabilir. Pozitivistlere gore en
tehlikeli su¢lu gruplar1 arasinda bulunan itiyadi suglulari tespit i¢in, birden fazla kere
sucun iglenmesi seklinde objektif bir kriterin yan1 sira, bir adim daha ileri gidilerek,
failin siibjektif nitelikleri, 6rnegin ge¢misi ve kisiligi incelenmeli, gelecekte yeniden
suc isleme egilimi bu iki unsur birlikte dikkate alinarak tespit edilmelidir. Sug isleme
hususunda 1srar ve aliskanlik gosteren, tekrar sug¢ isleyecegi objektif ve siibjektif
unsurlara gore belirlenen kisilere yalnizca ceza verilmesi yeterli olmayacaktir, bu

kisilere yonelik tedbirlerin alinmas: gerekir®®®

. Bunun yana sira sug iglemeyi aligkanlik
haline getiren itiyadi suglular ile birden c¢ok kez suc islemekle birlikte alkol,
uyusturucu bagimliligi veya akli melekelerinin yetersizligi nedeniyle hukuka aykir
fiilleri gergeklestiren kisiler ayirt edilmelidir. Nitekim farkli nedenlerle sug isleyen bu
gruplar, topluma doniik farkli sorunlar dogururlar. Dolayistyla bu kisilere uygulanacak
bir toplumsal savunma araci olan giivenlik tedbirleri de farkl1 énlemler igermelidir*®.
Bu yonde, Avrupa Konseyinin girisimi ve Birlesmis Milletlerin destegi ile kurulan
Avrupa Birligi Istisari Grubu da 1956 tarihinde Cenevre’de gerceklestirdigi
konferansta*®, serseriler ve dilencilerin, kabahat veya taksirli sug¢ isleyenlerin ve
birden fazla kez tesadiifi sug¢ isleyenlerin, itiyadi suglu grubunun disinda
degerlendirilmesi gerektigini vurgulamistir®®!. Dolayistyla bu kisilere uygulanacak

tedbirlerin, itiyadi suclulardan farkli olmas1 gerektiginin alt1 ¢izilmistir.

Modern ceza hukukunda elbette “dogustan suglu” kavrami kabul
gormemektedir. Pozitivistlerin belirli kisilerin dogustan su¢ isleme potansiyeli
barindirdigini ileri siiren determinist yaklasimi kabul edilmemis, ceza hukuku sistemi,
herkesin 6zgiir iradesinin oldugu fikri tizerine insa edilmistir. Bununla birlikte fiili
isledigi sirada kendisine kusurluluk atfedilmesi miimkiin olmayan, ancak topluma
yonelik somut tehlike arz eden kisilere yonelik 6nlemler, pozitivistlerin etkisiyle ceza
hukuku diizenlemelerinde yerini almistir. Ancak modern ceza hukukunda, tehlikeli

bireyleri toplumdan ve sosyal hayattan uzaklastirma, giivenlik tedbirlerinin yegane

488 Kocasakal, 13-15.

489 Kocasakal, 23, 24.

490 Detaylar icin bkz. Sahir Erman, “Sugun Onlenmesi ve Suclular Hakkinda Yapilacak Muamele
Mevzuunda Birlesmis Milletler Avrupa Bolgesi itisari Grubunun Ugiincii Konferans1”, istanbul
Universitesi Hukuk Fakiiltesi Mecmuasi, Sayi:1-2, 1958, ss.14-26, s.14.

41 1bid., s.20.
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amaci degildir. Aksine, giivenlik tedbirlerinin yoneldigi amag, bu kisileri insan

onuruna yarasir bir sosyal hayata yeniden hazirlamak olmalidir??,

3. Giivenlik Tedbirlerinin Uygulanabilme Sartlari

Bir ceza hukuku yaptirimi olan, dolayisiyla kisi hak ve 6zgiirliiklerini sinirlayan
giivenlik tedbirleri, belirli sinirlara tabi olmak zorundadir. Bunlardan ilki kanunilik
ilkesidir. Su¢ ve cezada kanunilik ilkesi, giivenlik tedbirleri i¢in de gegerlidir.
Giivenlik tedbirini gerektirecek fiiller ve bu fiiller islendigi takdirde hangi tedbirlerin
uygulanacagi kanunda acikca gosterilmelidir*®®. Nitekim Anayasa’nin 38. maddesinde
ceza ve ceza yerine gegen giivenlik tedbirleri ancak kanunla konulur denilmis, yine
TCK m.2 kapsaminda da kanunun agik¢a su¢ saymadigr bir fiil i¢in kimseye giivenlik

tedbiri uygulanamayacagi giivence altina alinmastir.

Giivenlik tedbirlerine, hapis cezalarinda oldugu gibi hakim karariyla
hiikmedilmelidir. Hiirriyeti kisitlayici etkisi olan gilivenlik tedbirleri acisindan, kararin
adil ve hukuka uygun olmasi i¢in hakim giivencesi sarttir®®’. Giivenlik tedbirine
hiikkmedebilmek ig¢in ilk olarak ilgili kisinin sug teskil eden fiili isleyip islemediginin
tespit edilmesi gerekir ki bu duruma ancak yargi karar verecektir. Yargi karart ile fiilin
islendiginin tespit edilmesinin ardindan, ikincil olarak hakim, kanunda belirtilen
smirlar i¢inde uygulanacak tedbire karar verecektir. Karar vermeden dnce uzman
yardimi almak miimkiin ve ¢ogu durumda gereklidir, ancak nihai karar yine hakim

tarafindan verilecektir*®.

Giivenlik tedbirleri kusur ilkesine dayanmadigindan, orantililik ilkesi
cercevesinde smirlanmaktadir. Ilgili tedbire, failin durumu, bagimlilig, yasi, akli
melekeleri ve diger nitelikleri gozetilerek karar verilmelidir. Alinacak tedbir, topluma
yeniden kazanma amaci i¢in gerekli ve bu amag i¢in elverigli olmalidir. TCK m. 3 de
sug isleyen kisi hakkinda islenen fiilin agirligi dikkate alinarak, fiilin agirlig: ile de

orantili sekilde giivenlik tedbirine hiikkmolunacaginin altim ¢izmektedir*®®. Cezada

492 Kocasakal, s. 46.

493 Erem, s.352, Dilberoglu, s. 1536, Artuk/Yilmaz, s. 28.
4% Artuk/Y1lmaz, s.30.

4% Dilberoglu, s.1540.

4% Artuk/Y1lmaz, s.29.
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orantililik acisindan, fiilin agirligi ve failin kusurlulugu dikkate alinirken, giivenlik
tedbirlerinde kisinin kusur yetenegi bulunmadigindan kusur yerine failin tehlikelilik
hali dikkate almacaktir®®’. Tehlikelilik hali kisilerin sosyal 6zellikleri, ge¢misleri, aile
yapilar1 ve egitim diizeylerine dayanarak belirlenebilir, ancak oncelikle s6z konusu
tehlikeliligin sug teskil eden bir fiille disa vurulmus olmasi gereklidir. Aksi halde
kisinin tehlikeliligi ceza hukukunun konusunu olusturmayacaktir. Bu nedenle failin
gelecekte ceza hukuku normlarimi ihlal edece§ine yonelik tehlike halinin tespit
edilmesi icin Oncelikle su¢ islenmis ve ardindan tekrar sug islenme tehlikesi bulunup
bulunmadigi yargi makami tarafindan degerlendirilmis olmalidir. Salt hazirlik
hareketlerinde bulunan kisiye ceza hukuku yaptirimi olan giivenlik tedbiri
uygulanamayacaktir*®®, Sug teskil etmemekle birlikte, belirli dis gosterilere dayanarak,
bir kisi hakkinda giivenlik tedbirlerine miiracaat edilebilecegini 6neren Lombroso'nun

499 Bu nedenle, sug islenmemis kisiye

diisiinceleri miispet hukukta kabul gérmemistir
giivenlik tedbiri uygulanmasi, hak ve 6zgiirliiklerin hukuka aykir1 sekilde kisitlanmasi

anlamina gelecektir.

Giivenlik tedbirleri siireleri bakimindan da cezalardan farkli nitelik gosterirler.
Kanunda su¢ teskil eden fiillerin karsiligi olan cezalarin siiresi Ongdriilmiisken,
giivenlik tedbirleri agisindan, bu tedbirlerin failin tehlikeliligine yonelik olmalar
nedeniyle belirli bir siire 6ngoériilmemistir. Sugludaki topluma yonelik tehlike halinin
ne zaman tamamen ortadan kalkacagini 6nceden tespit etmek miimkiin degildir, bu
nedenle giivenlik tedbirlerine siire bakimindan sinir Ongoriilmeksizin Kkarar
verilebilmektedir®®. Fail sosyal hayata yeniden uyum saglayabilecek ve toplum
bakimindan tehlike gostermeyecek hale ulasana kadar giivenlik tedbiri uygulanacaktir.
Ancak kisinin tehlikelilik halinin devam ettiginin veya topluma uyum saglamaya hazir
oldugunun mutlak bir sekilde belirlenmesi imkansizdir. Bununla birlikte pozitivistlerin
“suclularin diizelmezligi karinesi” modern ceza hukukunda kabul gérmemektedir.
Dolayisiyla, tehlikelilik halinin giderilmesi i¢in siireler bakimindan esneklik taninmis
olsa da siire acgisindan belirsizligin suiistimal edilmesi Onlenmelidir. Aksi halde
mahkiimun umudunu yitirmesi ve yeniden uyum i¢in motivasyonunu kaybetmesi s6z

konusu olacaktir. Ozellikle giivenlik tedbirleri acisindan kanunda iist sinirin

47 Dilberoglu, s.1523, Erem, 5.353.

4% Artuk/Y1lmaz, 25-28.

499 Erem, 5.352.

500 Erem, 5.353. Erem bu durumu “hudutsuz hiikiim” olarak niteliendirmektedir.
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ongoriillmemesi, keyfilife yol agma riski barmdirmaktadir®™®. Bu nedenle
karsilastirmali hukukta &rnegin Italya, Brezilya, Polonya kanunlarinda, giivenlik
tedbirleri icin siirenin alt sinirmi1 6ngdriilmiis; Belgika, Hollanda ve Ispanya’da ise
tedbirin iist siir1 belirlenmistir. Yalnizca alt veya st sinirin 6ngoriildiigii bu
diizenlemeler, “nispi miiddetsiz hiikiimler’dir. Bunlar arasinda Belgika ve Hollanda
iist sinir dngormekle birlikte, ara bir formiil olarak failde tehlikeliligin devam etmesi
halinde hakime kanunda 6ngoriilen siireyi uzatma yetkisi verilmistir. Ingiltere ve
Romanya gibi kimi iilkelerde ise giivenlik tedbirleri acgisindan hem alt hem {ist
smirlarin  belirlendigi kanunlara rastlanilmaktadir®®?. Tiirkiye’de TCK m.32/1
kapsamindaki akil hastalari, TCK m.54’te 6ngoriilen miisadere, yine TCK m.59’daki
sinir dis1 edilme ve TCK m. 60°ta tiizel kisilere yonelik diizenlemelerde giivenlik
tedbirleri bakimindan azami veya asgari bir sinir gériilmemistir. Diger gruplara
yonelik tedbirler ise belirli bir siireyle smirlanmaktadir. Ornegin Cocuk Koruma
Kanunu m.7/6 kapsaminda ¢ocuklar hakkinda koruyucu ve destekleyici tedbirler 18
yasinin tamamlanmasiyla sonlandirilacak, yine belirli haklarin sinirlanmasina iligkin
TCK m.53 kapsamindaki tedbir, kisinin isledigi suc i¢in ongdriilen mahkimiyetin
infaz1 tamamlanmasiyla sona erecektir. TCK m.32/2 geregi, akil hastaligi kisinin isnat
yetenegini tamamen ortadan kaldirmayacak, yalnizca azaltacak derecede ise kisi
hakkinda 6ngoriilen hapis cezasindan daha uzun siire giivenlik tedbiri uygulanmasi
miimkiin degildir®®. Ancak giivenlik tedbirlerinin hak ve dzgiirliikleri ihlal etmemesi
acisindan bu tedbirlerin belirli bir siire ile kisitlanmas1 ve ara ¢oziim olarak 6rnegin
failin hala uyusturucu bagimliligini yenemedigi veya isnat yetenegini ortadan kaldiran

diger sebeplerin devam ettigi tespit edildigi halde siirenin uzatilmasi daha yerinde

olacaktir.

Sonu¢ olarak kanuni tarife uygun fiilde bulunmamis kisinin ileride sug
isleyecegine dair tehlikenin mutlak kesinlikte tespit edilmesi miimkiin degildir°®. Bu
baglamda, kisinin hiirriyetini kisitlayan giivenlik tedbirlerinin uygulanmasi igin
oncelikle kisinin sug islemis olmas1 gerekir. S6z konusu objektif unsur olugsmadan, salt
kisinin karakteri, ge¢mis sabikalari, sucu islemeden onceki veya isledikten sonraki

tutumu, kisisel, ailevi ve sosyal iliskileri tek basina glivenlik tedbirlerinin uygulanmasi

501 Kocasakal, s.43.
502 Artuk, “Giivenlik Tedbirleri”, s. 473, 474.

503 Artuk/Y1lmaz, s.37.
S04 Zafer, s.272.
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icin yeterli degildir. Bunun yani sira sahsin toplum bakimindan tehlike arz edip
etmedigi hakim tarafindan incelenmeli ve kisinin 6zgiirliigii hakim denetimiyle garanti
altina alinmalidir. Kimi {ilkelerde, hakimin takdir yetkisi kanunla daha da daraltilmas,

hangi hallerin tehlikeli hal sayilacag acikca tanimlanmistir®®.

Modern ceza hukuku, kisilerin tehlikeli halinin, baska bir deyisle sug igleyecegi
ihtimalini degerlendirmekle birlikte, bu tahminin “matematik bir denklem sonucu’%%
gibi keskin olmadigini dikkate alir. Dolayisiyla giiniimiizde insan onuruna ve iradesine
saygl lizerine insa edilen ceza hukuku, kisileri kararlarini degistirmekten yoksun
“dogustan ve ebedi suglu” olarak kabul etmemektedir. Bu nedenle giivenlik tedbirleri,

kisiyi tamamen toplumdan soyutlamayr degil, onun yeniden suc¢ isleme

eylemliliginden uzak duracak bir birey olarak topluma kazandirmay1 amaglamaktadir.

4. Profilleme Teknolojilerinin Giivenlik Tedbirleri ile Karsilastirilmasi

Profilleme teknolojileri, giivenlik tedbirlerine benzer bir sekilde tehlikelilik
kavrami lizerine yogunlasmaktadir. Precobs, Predpol gibi profilleme yazilimlari,
sosyal, ekonomik faktorler ve su¢ oranlarimi analiz ederek kimi zaman tehlikeli
bolgeleri kimi zaman ise tehlikeli kigileri tespit etmek tizere kullanilmaktadir. Ancak
bu teknolojilerin giivenlik tedbirlerinden en biiylik farki, kisilerin hi¢ sug islemedigi

hallerde de uygulama alani bulmalaridir.

Kisiyi su¢ islemeden 6nce hedef alan profilleme teknolojilerine 6rnek olarak
CAPPS I verilebilir. CAPPS 1l ile farkli veri tabanlarindan elde edilen veriler
birlestirilerek topluma tehlikeli olabilecek kisiler ugus yasagi listesinde

toplanmaktadir®®’

. Hakkinda herhangi bir sorusturma veya kovusturma bulunmayan
kisilerin, seyahat Ozgiirliigli sadece bu teknolojiler tarafindan tehlikeli bulunmalari
sonucu engellenebilmektedir. Ugus yasagi bu tiir listelerden yalnizca biridir. Yine

Sikago’da bagvurulan profilleme yazilimlar1 oldukga genel bir liste olan “tehlikeli

505 Bu duruma 6rnek olarak Italyan Ceza Kanunu’nda itiyadi (m.102), profesyonel (m.105) ve suga
egilimli (m.108) kisilerin gosterildigi ve yalnizca bu niteliklere uygun kimse hakkinda giivenlik
tedbirleri uygulanabilecegi (m.109) hususunda bkz. Artuk, “Emniyet Tedbirleri”, s.468. Tiirk Ceza
Kanunu’nda ise md. 6/1/h’de itiyadi suglu tanimina yer verildigi ve bu tanimin kisinin kasith bir sugun
temel ya da nitelikli hallerini bir yil icerisinde ikiden fazla kez islemesi seklinde sadece objektif
unsurlara dayandig1 goriilmektedir.

%06 Kocasakal, s. 21.

%07 Ayrmti igin bkz. Florence, 5.2156 vd.
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kisiler” listesi olusturmakta, bu kisiler heniiz su¢ islemeden kolluk denetimi altinda

tutulmakta ve sug islerlerse alacaklar1 cezalara iliskin uyar1 almaktadir®%®,

Bunun yani sira PredPoL, Hunchlab gibi yazilimlar, bir bolgede daha 6nce hangi
tip suclarin islendigi, sug¢ islenme sikligi, bolgenin ekonomik, sosyal yapisi gibi
unsurlara dayanarak tehlikeli bolgeleri tespit etmek iizere kullanilmaktadir. Bu
yazilimlar araciligiyla tespit edilen bolgelerde yasayan kisiler, heniiz sug islemeseler
dahi durdurma, arama ve siirekli gbzetim altinda tutulma gibi tedbirlere maruz
birakilmaktadir’®. Bu yazilimlarin, giivenlik tedbirlerinden ilk gdze ¢arpan fark,
soyut bir tehlikeye dayanmalari ve kisilerin herhangi bir hukuk normunu ihlal eden
davraniglart bulunmaksizin miidahaleye ugramalarmma kap1 aralamalaridir. Bu
tedbirlerin, su¢ islenmeden Once devreye giren ve sug¢ ile ortaya cikan ciirmi
tehlikelilikten ¢ok, topluma yonelik tehlikeyi bertaraf etmek isteyen polis tedbirleri
kapsaminda ele alinmasi daha yerindedir. Ancak bu tiir profilleme teknolojilerinin
vardig1 sonuglarla, hakkinda higbir somut su¢ siiphesi bulunmayan kisilere karsi ceza
muhakemesi araglar1 seferber edilmektedir. Bu tiir teknolojilere dayanarak kisilerin
seyahat ozgiirliklerinin ve 6zel hayatin gizliligi haklarmin kisitlanmasi kuskusuz Ki
hukuka aykiridir. Bu baglamda, belirlenen mahallelere siirekli kolluk sevk edilmesi,
bu kisilerin diizenli olarak durdurulmalari, aranmalar1 ve verilerinin yeni tehlike
listeleri olusturmak {izere toplanmasi, profilleme teknolojilerinin tespit ettikleri
mahalleleri bir nevi agik ceza infaz kurumuna doniistiirmektedir. Yine Kkisilerin
kendilerine agiklanmayan sebeplerle ve hakim karar1 olmaksizin ugus yasagina tabi
tutulmasi, yargilanmaksizin adli kontrol tedbirine tabi tutulmalar1 anlamina
gelmektedir. Dolayisiyla sug islenmeden once gergeklestirilen bu miidahalelerin, idare
ve kolluk hukuku kapsaminda kalmasi gerektiginin alt1 ¢izilmeli, su¢ 6ncesi bu alanda,

ceza muhakemesi kapsamindaki tedbirler seferber edilmemelidir.

Kisilerin su¢ iglemelerinin ardindan basvurulan profilleme teknolojilerine 6rnek
olarak ise Static 99 ve PTRA (Pre Trial Risk Assessment) verilebilir. Daha 6nce
aciklandigi iizere cinsel suclarda itiyadi suclularin tespiti i¢in kullanilan Static 99, ilgili
kisinin yasi, daha 6nce uzun siireli iliski yasayip yasamadigi, magdurun o6zellikleri,

kisinin daha Once cinsel sug isleyip islemedigi ve en son isledigi sucun tarihi gibi

508 |ynskey, s. 167, 168.
509 ONeil, s.85 vd.
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unsurlara dayanmaktadir®®

. Bunun yani sira PTRA ve benzeri yazilimlar, kisinin aile
yapisi, egitim dilizeyi, issiz olup olmadigi, Amerikan vatandasligi bulunup
bulunmadig, isledigi sugun agirligi, alkol veya uyusturucu bagimliligi gibi unsurlari
dikkate almaktadir®!. Yine LSI-R yazilimi kisinin sabika kaydi, maddi durumu, bos
zamanlarini ne sekilde degerlendirdigi, akil sagligi, alkol-uyusturucu kullanma orani

gibi farkli faktorleri irdeleyerek kisinin tehlikeliligini tespit etmektedir®?,

Bu tiir yazilimlar, en azindan sug islemis kimselerin yeniden sug¢ isleme veya
genel olarak tehlikeliliklerini tespit ettiklerinden giivenlik tedbirlerine yaklagsmakla

birlikte daha detayli ele alindiklarinda ¢ok temel farkliliklar barindirmaktadir.

Bu farklardan ilki gerek su¢ islenmeden Once gerek sonrasinda basvurulan
profilleme teknolojilerinin amagclart bakimindandir. Bu tiir teknolojiler, giivenlik
tedbirlerinin  Oncelikli amact olan faili yeniden topluma kazandirmay1
hedeflememektedirler. Aksine, kisileri “toplumun kalanindan farkli”, “antisosyal”
oldugu iddia edilen gruplar altinda toplayarak toplumdan ayirmak iizere
kullanilmaktadirlar. Toplumu “sapkin kisilige sahip” olanlar ve “gilivenilir
vatandaslar” olarak ikiye ayiran bu uygulamalar, fiilden yola ¢ikan tehlikelilik anlayisi
yerine kiginin degistirmesi miimkiin olmayan aile yapisi, sinifi, yasini, kisacasi bizatihi
varligi soyut bir tehlike olarak kabul etmektedir®'®. Bu durum, kisilere yeniden sans
taniyan ve sosyal hayata kazandirilmalarini hedefleyen modern ceza hukuku
anlayisindan, “dogustan, degistirilemez” suclu algisina dayanan bir dnceki ylizyila

doniise isaret etmektedir.

Ikinci fark kanunilik ilkesi agisindan goriilmektedir. Giivenlik tedbirlerinin
hangi hallerde uygulanacaginin ve bu hallerde ne gibi tedbirler alinacaginin kanunda
acikca belirtilmesi gerekir. Oysa bu tiir teknolojilerin ceza hukukunda kullanilma
usulii ve hangi hallerde bunlara bagvurulabilecegi acik¢a diizenlenmemistir. Kald1 ki
bu teknolojilere iliskin agik bir diizenleme bulunsa dahi, belirlilik ilkesinin saglanmasi

miimkiin degildir. Nitekim bu teknolojilerin kisisel verileri boliimiinde {izerinde

S10Rettenberger/Eher, s.356, 357.

1 Gouldirn, s. 710, 711.

%12 Hamilton, s.258.

513 Tyler, Tom R./ Jackson, Jonathan/ Mentovich, Avital, “The Consequences of Being an Objectof
Suspicion: Potential Pitfalls of Proactive Police Contact”, Journal of Empirical Legal Studies, Cilt:12,
Say1: 4, Aralik 2015, ss. 602—636, s.608-610.
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detayli sekilde duruldugu {iizere, makine Ogrenmesine dayanmasi, hangi veriler
arasinda ne tiir bir bagin kuruldugunu, dolayisiyla hangi verilere dayanilarak tehlike
skoruna ulasildigini agiklamay1 imkansiz kilmaktadir. Dolayisiyla, agik bir diizenleme
ile sug islenmis olmasi, siire sinir1, hakim denetimi gibi glivenceler 6ngériilse dahi, bu
teknolojilerin failin tehlikeliligi sonucuna nasil vardiklarini Ongoriliir sekilde

aciklamak miimkiin olmayacaktir.

Giivenlik tedbirleri, oncelikle kisinin su¢ islediginin tespitini igermektedir. Bu
tespit ancak yargi makami tarafindan yapilabilir. Kisinin akil sagligi, bagimliliginin
kusur yetenegine etkisi gibi hususlar bilirkisi goriisii alindiktan sonra tespit edilmekle
birlikte, glivenlik tedbirine iligkin son karar yine hakim tarafindan verilecektir. Oysa
profilleme teknolojileri kisinin tehlikeliligini kimi zaman salt siibjektif, kimi zaman
ise objektif unsurlar1 dikkate alarak, ancak hangi unsurlarin tehlikelilik tespitinde esas
oldugunu gerekgelendirmeksizin otomatik olarak belirlemektedir. Bu siirecin insan
eliyle, mantik silizgecinden gegirilerek degerlendirilmesi miimkiin olmamakta, hatta
bizzat yazilimcilar tarafindan bile tamamen agiklanmasi imkan dahilinde
bulunmamaktadir. Bu durumda salt profilleme teknolojilerinin aldig: kararlara, icerigi
anlasilmaksizin onay vermek, sekli bir kontrolden 6teye gegmeyecektir. Bu nedenle
slirecte, giivenlik tedbirlerinde s6z konusu oldugu gibi gercek bir hakim denetiminden

bahsetmek miimkiin degildir.

Son olarak giivenlik tedbirlerinin failin durumu gozetilerek verilmesi ve
bireysellestirilmesi gerekir. Nitekim yeniden sosyallestirme amacini1 ger¢eklestirmek
i¢in her failin ihtiyacina gore uygun yontem belirlenmelidir. Oysa yukarida aciklandig:
tizere profilleme teknolojileri kisinin uyusturucu bagimliligi, akil saglig, suca egilimi
gibi pek c¢ok farkl faktorii bir arada degerlendirmekte, hepsi lizerinden soyut bir
tehlikelilik puan1 6ngérmektedir. Bu durum genelgecer nitelikte tehlikeli kisi listesinin
olusturulmas1 ve bu kisilere tek tip muamele gosterilmesine yol a¢cmaktadir. Bu
teknolojiler, belirli gruplar halinde kategorize edilmis verilere dayanir ve “tehlikeli
kisiler” grubuna dair genel ¢ikarimlarda bulunur. Olayin sartlar1 ve failin 6zellikleri
irdelenmeden, istatistiksel bir sekilde fail bu gruplardan biri ile iliskilendirilir.
Dolayisiyla profilleme puani verilitken kararin bireysellestirilmesi séz konusu

degildir. Oysa fail, ait oldugu iddia edilen gruptaki herkesle birebir ayn1 6zellikleri
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sergilemeyecektir®®*, Bu nedenle pek ¢ok kisinin verisi iizerinden genellemeler
yapilarak olusturulmus ve gelecege yonelik riskleri belirten sonuglarin, bireylere

dogrudan uygulanmasi, giivenlik tedbirlerinin amag ve araglari ile uyumlu degildir.

Profilleme teknolojilerinin kullanimi sonucunda kisiler gelecekte sug¢ isleme
ihtimalleri tizerinden kimi zaman daha uzun siireli cezalar almakta veya belirli
kurumlarda gozetim altinda birakilmaktadir. Kimi zaman bu puanlar infaz rejimine
etki etmekte, kosullu saliverilmenin reddedilmesi veya Ornegin kisinin kapali
cezaevine sevk edilmesi gibi sonuglar dogurmaktadir. Ancak bu durum topluma
yeniden kazandirma amaci giitmemekte, bu tedbirleri “toplumun diigmanlarina kars1”
kefaret ddetici cezalara doniistiirmektedir®'®. Bununla birlikte giivenlik tedbirlerinden
farkli fonksiyona sahip cezalar, gelecekte islenecek fiillere yonelik verilemez.
Gelecekte gergeklesmesi yalnizca ihtimal dahilinde olan hareketler igin kigiye hapis
cezasi verilmesi veya koruma tedbirlerinin kalici hale gelecek sekilde uygulanmasi
ceza hukuku sistematigi agisindan miimkiin degildir. Aksi bir yorum, kisilerin sug

yoluna girmeden cezai sorumlulugunun kabul edilmesi anlamina gelir.

Giivenlik tedbirlerinin iglenen sugtan ziyade gelecekte islenecek suglari
engellemeye odaklandigr goriilmektedir. Oysa kisilerin gelecekte bir tehlike
doguracagini kesin olarak tespit etmek miimkiin degildir. Dolayisiyla kesin olmayan
bu tehlikeyi bertaraf etmek i¢in kullanilacak araglar, dlgiliilik ilkesi geregi gerekli ve
elverisli olmali, hak ve Ozgiirliklere orantisiz sekilde miidahale etmemelidir.
Gelecekte gerceklesmesi yalnizca bir ihtimal olan sug tehlikesine karsi giivenlik
tedbirlerini orantili kilan, sevk edilen araglarin iyilestirici, yeniden sosyallestirici
nitelikte olmasidir. Ancak profilleme teknolojilerinin vardiklar1 sonug iizerine verilen
ceza niteligindeki tedbirler &lciiliiliik ilkesinden uzaklasmaktadir. Oncelikle
profilleme teknolojilerinin su¢ oranini azaltma hususunda basarili ve gerekli bir

6 Bu amaca ulasmada profilleme

yontem oldugu heniliz kanitlanmamistir
teknolojilerini sevk ederek kisileri 6zgiirliikklerinden men etmenin diger yontemlere
gore daha elverisli oldugunu s6ylemek miimkiin degildir. Sug islenmesini 6nlemek ve

kamu diizenini korumak adimna belirli kisilerin soyut tehlikelilik halinin gerekce

514 Melissa Hamilton, ”Back to the Future: The influence of Criminal History on Risk Assessments”,
Berkeley Journal of Criminal Law, Cilt:20, Say1:1, 2015, ss. 75-134, 5.118, 119.

515 Hamilton, ”Back to the Future”, s.116.

516 Hamilton, ”Back to the Future”, s.118.
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gosterilerek ikincil hapis cezasi niteligindeki tedbirlere maruz birakilmalar1 amag ile
ara¢ arasinda bir orantisizlik oldugunu gostermektedir. Nitekim, profillemeye konu
kisilerin hepsi itiyadi suclu, akil hastasi veya alkol bagimlisi degildir. Cogu durumda
bu teknolojiler, kusur yetenegi olan ve isledikleri su¢un karsilifinda zaten ceza
sorumlulugu dogabilecek kisilere de uygulanmaktadir. Bu kisilerin salt profilleme
teknolojilerinin yaptigi degerlendirmeler nedeniyle daha uzun siire hapis cezasi
cekmeleri veya siirekli gozetim ve ek yaptirimlara maruz birakilmalari, geleneksel
giivenlik tedbirleri ile 6ngoriilen sucu 6nleme ve failleri yeniden topluma kazandirma
amacinin disina tagmaktadir. Kimi zaman isledikleri hafif suclar hatta kabahatlerle
kimi zaman ise heniiz su¢ dahi islemeden profilleme teknolojilerine konu olan kisilere
yonelik verilen tehlikelilik puanlari, aldiklar1 cezalara ek olarak ev, is basvurulari,
kredi veya devlet yardimi almalar1 gibi pek ¢ok alanda hayatlar1 boyunca yeniden
karsilarina ¢gikmaktadir. Dolayisiyla bu kisilerin sisteme kazandirilmasi degil, aldiklari
kotli puan nedeniyle “degismez suglu” kategorisinde tutularak “sifir tolerans”
politikasina maruz birakilmalar1 s6z konusudur®}’. Bu tiir bir daimi cezalandirma ve
toplumdan diglama politikasinin, demokratik toplumda gerekli, elverisli ve orantili

oldugunu iddia etmek miimkiin degildir.

Profilleme teknolojileri failin tehlikeliligini dikkate alarak sevk edilmeleri ve
Ozgiirliklere miidahale igeren yaptirimlara yol agmalari bakimimdan gilivenlik
tedbirlerine yaklagmaktadir. Ancak profilleme teknolojilerinin giivenlik tedbirlerinin
uygulanmasini mesru kilan iyilestirici, egitici, topluma kazandirici araglardan yoksun
oldugu, daha ziyade kalic1 sekilde damgalama ve toplumdan uzaklagtirma amaciyla
kullanildiklar1 goriilmektedir. Bunun yami sira kanunda acik¢a ongoriilmeden
uygulandiklari, kimi durumlarda kisilerin heniiz isledigi bir su¢ dahi s6z konusu
olmadan tehlikelilik tespiti yaptiklari, bireysellestirme yapmaksizin istatistiksel
genellemelere dayandiklari, tim bu nedenlerle glivenlik tedbirlerinden farklilagtiklar

gorilmektedir.

Profilleme teknolojileri bu baglamda ne koruma tedbiri olarak

degerlendirilebilmekte ne de bir giivenlik tedbiri olarak ele alinabilmektedir>!8. Ancak

517 Sifir tolerans politikasi ve belirli gruplarin toplumdan daimi sekilde soyutlanmasina yol agmast
iizerine bkz. Tyler/Jackson/Mentovich, s.608-610.

518 Bunlar1 ceza muhakemesi tedbirleri ile giivenlik tedbirleri arasinda yer alan, “6nceye alinmis ceza
yaptirimlari” seklinde nitelendiren goriis i¢in bkz. Erman,“Ceza Hukukunun Doniisiimii”, s. 471.
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pek cok iilkede ceza muhakemesinde kullanilmaya devam etmekte ve vardiklar
sonuglar, karar ve hiikiimlerde degerlendirilmektedir. Mahkemelerin profilleme
teknolojilerinin vardiklar1 sonuglar1 farkli sekilde degerlendirdigi, bu hususta agik
diizenleme eksikliginin farkli sonuglara varilmasina yol actig1 goriilmektedir. Bunlari
ara kararlara veya hiikme esas almayan mahkemeler bulundugu gibi ilgili
teknolojilerin ~ vardiklar1 sonuca dayanarak hiikiim kuran mahkemeler de
bulunmaktadir. Mahkemelerin risk degerlendirme teknolojilerinin delil degerine
iliskin yaklasimlarin1 irdelemek ve bu hususta uygulamanin yeknesak hale
getirilmesine katkida bulunmak adina bir sonraki bdliimde profilleme teknolojilerinin

vardiklari sonuglarin ceza muhakemesindeki delil degeri {izerinde durulacaktir.
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III. PROFILLEME TEKNOLOJILERININ DELIL NIiTELIiGi

A. Delil Kavramm

Ceza muhakemesi, iddianin sundugu tez ile savunmanin ileri siirdiigii antitezi
dikkate alarak sentez yapan mahkemeler araciligiyla maddi gercege diyalektik sekilde
ulasiimasim saglayan bir siirectir"l®. Coziilmesi gereken uyusmazligin maddi ve
hukuki olmak iizere iki kismi1 bulunur. Diyalektik yontemle, kolektif sekilde ¢oziilecek
kistm, uyusmazhigin maddi meseleyi iliskilendiren kismudir®?°. Maddi mesele
¢oziilirken, mahkeme, iddia ve savunmanin siirece katilmasini saglamak zorundadir.
Bu siireg ile ilk olarak itham edilen eylemin islenip islenmedigi, ikincil olarak islenmis
ise sanik tarafindan islenip islenmedigi tespit edilecektir®?!. Hakim maddi hususu sabit
gérmesi {lizerine, bir hilkkme varacaktir. Hakimin hilkme varmasi, maddi meseleyle
ilgili iddia veya miidafaanin hakikate uygun veya aykiri oldugu yoniinde kanaatini
ifade eder. Bu hiikiimle birlikte taraflar iddia ve miidafaalarini ispat etmis veya

edememis olmaktadir®?.

Ancak maddi uyusmazligin gercege uygun sekilde
¢coziilmesiyle hukuki uyusmazligin dogru c¢oziilmesi miimkiin olabilir. Maddi
uyusmazlik c¢oziildiikten sonra varilan sonuca, hukuk normlarmin uygulanmasi,

uyusmazligm hukuki boyutunu olusturur®?,

Maddi uyusmazlik ya da maddi sorun, gegmiste gerceklestigi ileri siiriilen bir
olaydir. Bu baglamda hakim, muhakeme sonunda maddi meseleyi ¢6zmek i¢in adeta
bir tarih¢i gibi, dnceden gerceklesmis olayr yeniden yasatacak, “gecmisin bulutlari
arasindan hakikat1 gérmege calisacaktir’>?*. Bunu yapabilmenin tek yolu bugiin var
olandan yola c¢ikmak ve varhigin1 duyularimizla algilayabildigimiz delillere
basvurmaktadir. Deliller, taraflar bakimindan ispat, hakim bakimindan ise sabit gorme

525

denilen faaliyetler i¢in kullanilan araclardir Dolayisiyla deliller, ceza

519 Faruk Erem, “Ceza Usuliiniin Temeli”, Yargitay Dergisi, Cilt:10, Sayr:4, Ekim 1984, 5.395-399, s.
399.

520 Nurullah Kunter, Ceza Muhakemesi Hukuku, Beta Yaymevi: Istanbul, 1998, 5.584.

521 Fatih Birtek, Avrupa insan Haklar1 Mahkemesi, Anayasa Mahkemesi ve Yargitay Kararlar
Isiginda Ceza Muhakemesinde Delil ve ispat, Adalet Yaymnevi: Ankara, Kasim 2017, 5.9, 10.

522 Kunter, Ceza Muhakemesi Hukuku, s.584.

523 Yaprak Ontan, Ceza Muhakemesi Hukukunda Bilirkisilik, Ankara Universitesi Kamu Hukuku
Anabilim Dal1, Yiiksek Lisans Tezi, Ankara 2011, s.4

524 Kunter, Ceza Muhakemesi Hukuku, s.585.

525 Kunter, Ceza Muhakemesi Hukuku, s.584.
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uyusmazligina konu olayr temsil ederek mahkeme Oniinde canlandirilmasini saglar,
birer yapboz pargasi gibi ceza muhakemesinde resmin bir araya getirilmesine katki
sunar®?®. Sorusturma evresinin baslangicinda bulunan siiphe bu yolla kovusturma
evresine gegildiginde yenilir. Ceza muhakemesinin delil olmadan baslamasi miimkiin
olmadig gibi, ilerlemesi de delil olmadan miimkiin degildir. Kovusturma nihayetinde

hiikme “delil” olarak adlandirilan ispat araglar1 vasitasiyla varilacaktir®?’.

Doktrinde sorusturma asamasinda toplanan verilerin delilden ziyade siiphe
sebebi oldugunu, delil kavraminin ise ancak kovusturma agsamasinda mahkeme
tarafindan dogrulugu, giivenilirligi ve olayla ilgisinin tespit edilmesi {iizerine
kullanilabilecegini sdyleyen goriisler bulunmaktadir. Ornegin Kunter, delilerin
muhakeme sonunda meseleyi ¢6zen hakimin bagvurdugu bir vasita oldugunu, yalnizca
kovusturma asamasinda basvurulan araglara delil denilebilecegini belirtmektedir.
Kunter’e gore sorusturma siirecinde, delilden ziyade “siiphe sebebi” s6z konusudur®?,
Bununla birlikte gilinlimiizde, sorusturma asamasinda siiphe sebebini gosteren
olgularin da delil olarak addedilebilecegi yoniinde kars1 goriisler bulunmaktadir. Buna
gerekce olarak, biitiin ispat araclarinin delil oldugu, ceza muhakemesinin delil
olmadan baglayamayacagi, yine delil olmadan ilerleyemeyecegi gosterilmekte, bir
seyin delil vasfini haiz olmast ile delil olarak hiikkme esas alinmasi

degerlendirmelerinin farkli degerlendirmeler oldugu belirtilmektedir®?®

. Dolayisyla,
sorusturma evresinde de olay1 temsil eden deliller arastirilir, ancak bunlarin miisterek
sekilde degerlendirilmesi kovusturma asamasinda gerceklestirilecektir®°. Bununla
birlikte, sorusturma asamasinda maddi gergege ulasma amaci giidiildiigii, bu agsamada
da elde edilen bulgularin gerek savci gerek hakim tarafindan degerlendirmeden
gecirildigini soylemek miimkiindiir. Nitekim koruma tedbirlerini diizenleyen m. 100/1,
138, 134 gibi pek ¢ok hiikiimde “kuvvetli sug¢ sliphesinin varligin1 gosteren somut

delillerin varlig1” aranmistir. Dolayisiyla ulasilan bilgi ve belgelerin, kuvvetli siipheyi

526 Centel, Ceza Muhakemesi Hukuku, s.255.

521 Ali Can Bugdayci, Onleyici Kolluk Faaliyeti Esnasinda Elde Edilen Bilgiler ve Bunlarin Ceza
Muhakemesindeki Delil Degeri, Ankara Y1ldirim Beyazit Universitesi Kamu Hukuku Anabilim Dali,
Yiiksek Lisans Tezi, Ankara, Nisan 2019, s. 95.

528 Kunter, Ceza Muhakemesi Hukuku, s.585.

529 Cumhur Sahin/Neslihan Goktiirk, Ceza Muhakemesi Hukuku 11, Segkin Yayinevi: Ankara, 11.
Baski, Subat 2021, 5.29.

530 Centel/Zafer, s.256.
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destekleyecek diizeye erisip erismedigi, gercegi yansitan bir delil olarak kabul edilip

edilemeyecegi ele alinmis olmaktadir>?.

Delil kavrami delil kaynagi ile karistirilmamalidir. Delil kaynagi blinyevi iken
delilin fonksiyonel niteligi vardir®®2. Delil kaynag1, olay1 temsil giicii olabilecek ve
muhakeme makamlar: tarafindan incelenecek bir beyan ya da bilgi sunan varliktir,
bunlar delilin ulasildig1 yeri gosterir. Delil kaynagi bir kisi veya esya olabilir. Bu
baglamda yine tanik beyani delil iken, tanik delil kaynagidir. Kaynak {izerinden delil
bir kere elde edilmekle birlikte, kaynagin yok olmasi, bu baglamda tanigin vefat

etmesi, delili gegersiz kilmayacaktir®,

Delilin muhtevasi da delilin kendisinden farkli bir kavramdir. Bir tehdit mektubu

534

belge delili iken, mektubun igerigi delilin muhtevasidir™>". Yine parmak izi agisindan,

parmak izindeki ¢izgi ve bogumlar delilin muhtevasi, parmak izini veren kisi delilin

kaynag1 ve son olarak parmak izi delili teskil eder®®.

Son olarak delilin igerigini 6grenmek veya degerlendirmek i¢in bagvurulan
araclar delil ile kanstirilmamalidir. Bunlar maddi olaymn 6grenilmesine hizmet
etmelerine ragmen delilin icerigi veya degerini ogrenme araglaridir®®, Delilin
igeriginin Ogrenilmesi, bilimsel veya teknik bilgi gerektirdiginde ya da delilin
degerlendirilmesi sirasinda bir uzmana basvurma ihtiyacit dogurdugunda, delil

537 Ornegin ceset iizerinde bulunan yara izi, kan izi,

degerlendirme araglar1 kullanilir
kursun izi delildir. Ancak kimi durumlarda bunlarin anlamlandirilmasi ve olaym
aydinlatilmasi i¢in teknik bilgiye ihtiya¢ duyulur. Bu baglamda uzman bilirkisi
tarafindan yapilan inceleme delili anlamaya yardimci olan, delili degerlendirme
aracidir>®®, Hakimin 6zel ve teknik bilgisi olsa dahi, hukuk dis1 bir alanda delilin
aydinlatilmasi1 ve herkes tarafindan anlasilmasi i¢in bu araglara bagvurulmasi gerekir.

Delil degerlendirme araglari maddi olayin bir parcasi degildir. Yalnizca gercege

531 Birtek, s.20, 21.

532 Kunter, Ceza Muhakemesi Hukuku, s. 585.
533 Birtek, s.22, 23.

534 Kunter, Ceza Muhakemesi Hukuku, s. 585.
535 Birtek, s. 23.

536 Kunter, Ceza Muhakemesi Hukuku, s.585.
537 Ontan, s. 5.

538 Birtek, s. 25.
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ulasabilmek i¢in maddi bulgularin anlasilmasinda “képrii” gérevi gosterir>®®. Bununla
birlikte bilirkisi bagligi altinda daha detayli tartigilacagi tlizere doktrinde “delil
degerlendirme arac1” olarak siniflandirilan “bilirkisi” ve “kesif” kavramlarinin “belirti

delili” altinda ele alan goriisler de bulunmaktadir®®,

Ceza Muhakemesi hukukunda delil serbestisi ilkesi gegerlidir. Bu ilkeye gore bir
hususun mutlaka belirli tip delillerle ispatlanmasim1  gerektiren Kurallar

bulunmamaktadir. Hukuksal 6zellikleri haiz her sey delil olabilir®*

. Dolayisiyla bu
ilke, her seyin delil olmasi, her seyin her seyle ispat edilebilmesi ve her zaman delil
olarak sunulabilmesini ve serbestce degerlendirilebilmesini icerir*?. Nitekim ceza
muhakemesi sirasinda ispat edilecek olay, muhakemeden 6nce gergeklesmistir ve
olaylarin ortaya ¢ikis zamani ile sartlarinin 6nceden bilinmesi miimkiin degildir. Bu
nedenle olaylar1 gosterecek deliller, sekli sinirlamalarla kisitlanmamalidir. Her sey her
zaman kanit olarak sunulabilecegi gibi, hakimin delilleri kendiliginden arastirmasi da
miimkiindiir. Hakimin tespitini belirleyecek iistiin bir delilden de s6z edilemez. Amag
maddi gercege ulasarak adaleti tesis etmek oldugundan, somut olayin ispatina yarayan
her tiirlii vasitayr degerlendiren hadkim bu vasitalardan hangisini kabul edecegini

serbestce takdir edecektir™®®

. Ancak delil ve delilleri degerlendirme serbestligi elbette
sinirsiz degildir. Akiler bir anlayigla, ispat edilmesi istenen olaylar tetkik edilmeli,
lehte ve aleyhte tiim hususlar degerlendirilmelidir. Bunun yani sira her sey delil olarak
degerlendirilebilmekle birlikte delil olarak hilkme esas alinabilecek seylerin belli

nitelikleri barmdirmasi gerekir®**,

Bu niteliklerden ilki delillerin gercek¢i olma 6zelligidir. Delil kisilerin ig
diinyasina degil, bes duyu ile algilanabilir gergege isaret etmelidir. Dolayisiyla,

5% Birtek, s.218.

%0 Centel/Zafer, s. 321.

541 Unver/Hakeri, s.1453.

542 Sahin/Goktiirk, Ceza Muhakemesi Hukuku 11, s.32. Bununla birlikte Centel/Zafer durusmanin
akisinin ispatinda yasal delil sisteminin benimsendigini, durusmanin usuliine uygun sekilde yapilip
yapilmadiginin ancak tutanakla ispat olunabilecegini vurgulamaktadir, bkz. Centel/Zafer, s. 255, 256.
%3 Ferhat Karabulut/Ersin Karapazarlioglu/Hamza Tosun,“Ceza Muhakemesinde Delil Kavrami ve
Kovusturma Siirecinde Hakimlerin Delil Algis1”, Tiirkiye Barolar Birligi Dergisi, Say1:120, 2015, ss.
385-422, 5.390.

%4 Kunter, Ceza Muhakemesi Hukuku, 5.586, 587.
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diistiniilen, imgelenen degil dis diinyada var olan, algilanabilen ve duyumsanabilen

seyler delil olabilir®*,

Bunun yani sira delillerin akilci olmasi gerekir. Ancak akla ve hakikate uygun
olarak ifade edilen seyler delil olarak kabul edilebilir. Bilim tarafindan kabul
gormeyen, hurafe niteliginde, rasyonel nitelik tasimayan higbir sey delil olarak kabul
edilemeyecektir®*®. Nitekim delillerin saplant1 ve 6n yargilardan uzak ve hayatin

olagan akisina uygun olmasi®*’

, maddi ger¢egin aydinlatilmasi i¢in biiyiik 6nem
tasimaktadir. Maddi olay akla, bilime ve tecriibe kurallarina aykirt olacak sekilde
degerlendirildigi takdirde hatali degerlendirilmis olacak ve adaletin tesisi miimkiin

olamayacaktir.

Bunun yani sira deliller, sorusturmaya konu olayin biitiiniinii ya da bir parcasini

temsil ediyor olmalidir>*®

. Olay ile ilgisi kurulamayan verilerin delil degeri yoktur. Bu
nedenle dncelikle maddi olay1 yeniden canlandirabilmek ve degerlendirebilmek i¢in
hangi hususlarin tespit edilmesi gerektigi belirlenmeli, ardindan bunlarla iligkili olan
seyler delil olarak degerlendirilmelidir. Aksi halde “maksada elverislilik” s6z konusu
olmayacaktir. CMK m. 206/2 (b) bendinde bu husus “delil ile ispat edilmek istenilen
olayin, karara etkisi yoksa” reddolunacag seklinde diizenlenmistir. Nitekim olayla
ilgisi olmayan hususlara yer verilmesi olay1 temsil etmez, ancak faile yonelik siiphe
yaratabilir. Bu tiir bir siiphe, objektif kanaate gélge diisiirebilir. Yine olay1 temsil
edicilik unsuru ile iliskili olarak Ceza Muhakemesi Kanunu tasarisinda m. 218’de
“sanmigin tavir ve hareketine iliskin acgiklamayi igeren belgeler dosyada yer alsa da
durusmada okunamaz” hiikmiine yer verilmis, ancak bu hiikiim kanunlasmamugstir>*°.

Ilgili madde sanik hakkindaki giivenlik sorusturmasi ve benzeri nitelikte belgelerin

okunmast ve bu yolla mahkemelerin etkilenmesini 6nlenmek amaciyla

545 Birtek, s.56, Sahin/Goktiirk, Ceza Muhakemesi Hukuku II, s. 34. Bir ispat aracina delil diyebilmek
i¢cin “akla, yani bilime, maddi gercege ve hukuka uygun” olmasi gerektigi, gercegin “akla uygun ve
realist, olayin biitiinii veya bir parcasini temsil eden kanitlar” veya bunlarin bir biitlin olarak ele alinmasi
ile tespit edilebilecegine dair, bkz. Yargitay 6. CD, E. 2020/207, K. 2020/4968, T. 15.12.2020,
https://lib.kazanci.com.tr/.

546 Kunter, Ceza Muhakemesi Hukuku, s. 588, Yenisey/Nuhoglu, s 514.

%47 Birtek, s. 57.

58 Unver/Haker, s. 1454, Yenisey/Nuhoglu, s.514.

549 Birtek, s. 52, dipnot 212.
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diisiiniilmiistiir>*°. Temsil edicilik unsuru ayrica delilin saglam, yani giivenilir olmasimn
gerektirir. Dogru ve inandirict olmayan bir delilin olayr temsil ettigi kabul
edilemeyecektir. Kural olarak delilin saglamligini1 hakim takdir etmekle birlikte, kimi
durumlarda kanun koyucu da bir belgenin giivenilir bir delil olmayacagini 6nceden
belirleyebilir. Ornegin miilga 1412 sayili Ceza Muhakemeleri Usul Kanunu’nda 249.
maddede “maznunun tavru hareketine dair sahadetnameler miistesna olmak {izere”
denilerek, kisiye ait iyi hal belgelerinin glivenilmezligi 6ngoriilmiis, bunlar durugsmada
okunacak belgelerin ve raporlarin disinda tutulmustur®®®. Delillerin saglamlig1 kendi
icinde ve ayrica diger delillerle birlikte ele alinarak degerlendirilmektedir. Delil
saglamligrt mahkemenin takdirinde olmakla birlikte, iddia ve savunmanin da delil
tartisma siirecine katilmasi, bu saglamligin teyit edilmesi agisindan Onem arz
etmektedir. Nitekim bir sanig1 suglayan tanik beyani veya diger deliller gercek dist
diizenlenmis veya hatali olabilecektir. Savunma eger ifade verenin veya ifadenin
iceriginin giivenilirligini siayamaz veya sinamasina izin veren bilgilerden yoksun
kalirsa, delilin saglamligini aydinlatmak miimkiin olmayacaktir. Bu baglamda ifade
sahiplerinin diisgmanca tutumlar1 ve 6nyargili olduklarini ortaya koyabilmek veya ifade
icerigini diger delillerle ciiriitebilmek i¢in savunmaya esit silahlar taninmalidir>®,
Ornegin durusmada bulunmayan delil kaynaklarinin, hakim 6niinde sorgulanmasini
gosteren video kaydinin iddia ve savunmayla paylagilmasi, boylelikle beyani alinan
kisinin gozlemlenmesinin miimkiin kilinmasi silahlarin esitligi i¢in 6nemlidir. Yine
tamigin anlatimlarinin, diger taniklar, adli tip delilleri veya uzman raporu ile teyit

edilmesi delillerin saglamligini tespit acisindan gereklidir®®:,

Delillerin diger bir vasfi da erisilebilir olmalaridir®™* Bir bulgu ancak
ulagilabildigi takdirde olayla ilgisi, dogrulugu, giivenilirligi, kisaca ispata elverisliligi

degerlendirilebilecektir. Mahkemece bilinmeyen hususlarin delil olarak kabul

50 Ayrinti igin bkz. Tiirkiye Barolar Birligi tarafindan olusturulan CMUK Tasaris1 Hakkinda Komisyon
Tarafindan Hazirlanan Genel Gerekge,
http://tbbyayinlari.barobirlik.org.tr/TBBBooks/2004_cmuk _taslak.pdf, Erisim Tarihi:15.07.2021

51 Kunter, Ceza Muhakemesi Hukuku, s. 590.

552 Anayasa Mahkemesi, Atila Oguz Boyali Basvurusu, Basvuru No: 2013/99, Karar T.: 20.3.2014,
para. 55, Anayasa Mahkemesi Sebahat Tuncel Bagvurusu, Basvuru No: 2014/1440, Karar T.
26.02.2015, R.G. Say1: 14.03.2015- 292294, para. 95, https://kararlarbilgibankasi.anayasa.gov.tr, Balta
ve Demir/Tiirkiye, Bagvuru No. 48628/12, 23.06. 2015, para. 58, https://hudoc.echr.coe.int/, Erisim
Tarihi: 15.07.2021.

53 Sibel inceoglu, Adil Yargilanma Hakki: Anayasa Mahkemesine Bireysel Basvuru El Kitaplar
Serisi-4, MRK Baski: Ankara, Nisan 2018, s.354.

554 Centel/Zafer, 5.259, Birtek, s.61, Sahin/Goktiirk, Ceza Muhakemesi Hukuku 11, s. 34.


http://tbbyayinlari.barobirlik.org.tr/TBBBooks/2004_cmuk_taslak.pdf
https://hudoc.echr.coe.int/
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edilmesi miimkiin degildir. Ancak zorunlu hallerde, bir kez degerlendirilmesinin
ardindan erisilemeyen beyan ve bulgularin, kendileri yerine bunlara iligkin
tutanaklarin okunmasi kabul edilmektedir. Bu durumda yine okunan tutanaklarin,
dogrulugu ve saglamligini tartisma imkani taninmis olacak, bu tutanaklar vicdani

kanaate esas alinabilecektir®®®.

Delilin en 6nemli unsurlarindan biri de miisterek (kolektif) olma unsurudur.
Delile sadece hakim tarafindan erisilmesi yeterli degildir. iddia ve savunmanin da
delilleri 6grenmesi ve kolektif olarak hiikim verme siirecine katilmalar1 gerekir.
Delilin miisterek olmasindan, taraflarla paylasilmasi ve tiim siijeler ile birlikte
tartigilmasi anlagilmalidir. Aksi halde hakim, olay hakkinda salt kendi ¢ikarimina gére
karar verecek, kanaatini durusma disinda edinmis olacaktir. Bu anlamda, delilin
miisterekligi, hakimin kanaatini yalnizca durusmadan edinmesini gerektiren “hakimin
sahsi bilgisine dayanmamasi ilkesi”®® ile yakindan ilintilidir. Bununla birlikte bu
unsurun saglanmasi i¢in delillerin durusmada sunulmasinin tek basina yeterli olmadigi
g6z Oniline alinmalidir. Delilin durusmada ikamesi, dogrudan dogruyalik ilkesini
kargilamaya yeterli olmakla birlikte, bu durum delillerin tartisildigt anlamina
gelmemektedir. Ceza muhakemesinin 6ziinii olusturan diyalektik yontem igin,
taraflarin goriisleri alinmali, bu goriislerin birbirleri ile ¢arpigmasi ile bir sentez

%7 Bu nedenle miistereklik unsuru, savunma hakkinin ve adil

olusturulmalidir
yargilanmanin temelini olusturur. Yargi kararlarinda da bu unsura dayanilarak, “dosya
icinde bulunmayan ve durusmalar sirasinda tartisilmayan  iletisimin  tespiti

tutanaklarmin hitkkme esas alinmasi’®®

, “ifade tutanagina '0zet' halinde gegirilen
whatsapp mesajlasma kayitlarinin, goriisme tarihleri, saatleri belirtilerek, ayrmtili
diyaloglar seklinde, ekran goriintiilerine de yer verilerek denetime olanak verecek

sekilde” dosyaya konulmadan ve durusmada okunmadan, dolayisiyla sanigin goriisii

5% Birtek, 5.62, 63. CMK m.211°de sayilan hallerden, tanik veya sanigimn sug¢ ortaginin lmiis olmasi
veya akil hastalifina tutulmasi veya bulundugu yerin 6grenilememesi zorunlu hallere 6rnek olarak
verilebilir. Bununla birlikte doktrinde, erisilebilirligin kimi zaman uluslararasi adli yardimin basarili
olmamas gibi sebeplerle miimkiin olmayabilecegi, bununla birlikte ulagilamiyor olmasinin ilgili ispat
aracinin delil olmadig: seklinde degerlendirilemeyecegini ileri siiren goriisler de bulunmaktadir, bkz.
Unver/Hakeri, s. 1454.

%6 Kunter, Ceza Muhakemesi Hukuku, s. 591.

7 Birtek, s. 64.

8Yargitay 10. CD, E. 2020/1651, K. 2021/3431, T. 11.03.2021, https://lib.kazanci.com.tr/, Erisim
Tarihi: 16.07.2021.


https://lib.kazanci.com.tr/
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alinmaksizin hiikiim kurulmasi®>®

, “magdure ifadesi ile CD goriintiileri arasinda
farkliliklar mevcut olmasina ragmen, olaym tek tanigi konumunda bulunan
magdurenin” durugsmaya getirilmeden ve ¢eligski giderilmeden eksik arastirma ile
hiikkim kurulmasi®® karsisinda, kurulan hiikiimlerin bozuldugu goriilmektedir.
Hakimin delilleri serbestge tayin yetkisi sinirsiz degildir ve hakim vicdani kanaatini,
CMK m. 217 ile acik¢a diizenlendigi iizere, ancak durusmaya getirilmis ve tartisilmisg
delillere dayanarak olusturabilir. Kimi durumlarda delil degerlendirme araglarina
basvurulmas1 de delilin miisterekligi unsuru ile ilintilidir. Nitekim delilin
muhtevasinin anlagilmasmin teknik bilgi gerektirdigi durumlarda, delilin gergek
anlamda tartigilabilmesi i¢in bilirkisiye miiracaat edilmesi zorunludur. Delilin
iceriginin mutlaka iddia, savunma ve yargi makamlar1 tarafindan anlasilabilmesi
gerekir. Aksi halde, gercek anlamda bir savunma veya karsi iddiada bulunmak
miimkiin olmayacaktir®®. Bu nedenle saglamliginin incelenmesi uzmanlik gerektiren
dijital kayitlar hakkinda sadece kolluk tarafindan yapilan teknik tespitlerle yetinilerek
ve inceleme tutanaklarinin savunma ile paylasilmaksizin hilkkme esas alinmasi,
Anayasa Mahkemesi tarafindan silahlarin esitligi ilkesi ve adil yargilanma hakkinin

ihlali olarak kabul edilmistir®®2,

Miistereklik unsuru sorusturma asamasinda gizlilik ilkesi uyarinca kimi zaman
gerceklestirilememektedir. Her ne kadar CMK m.157, savunma hakkina zarar
vermemek kosuluyla usul islemlerinin gizli yapilacagim belirtse de CMK m.153
kapsaminda miidafiin sorusturma amacin tehlikeye diisiirmemek i¢in dosya igerigini
inceleme ve belgelerden 6rnek alma yetkilerinin kisitlanabildigi ve kimi islemlerin
gizli yiiriitiillebildigi goriilmektedir. Bu durum miistereklik unsurunun, sorusturma
evresinde her zaman kargilanamadigin1 gostermektedir. Ancak aleniligin zorunlu
oldugu kovusturma evresinde bu unsur mutlaka tesis edilecektir. Aksi halde CMK m.
216 ve 217 geregi, hakim iddia ve savunma ile durusmada paylasmadig1 ve huzurunda

563

tartisilmayan delillere dayanarak hiikiim kuramaz®>. Dolayisiyla, ferdi hiikmiin

59 Yargitay 10. CD, E.2021/2849, K.2021/5922, T. 24.05.2021, https://lib.kazanci.com.tr/, Erisim
Tarihi: 16.07.2021.

%0 Yargitay 14. CD, E. 2020/4256, K. 2021/2398, T. 25.3.2021, https:/lib.kazanci.com.tr/, Erisim
Tarihi: 16.07.2021.

%61 Birtek, s.65.

%2 Anayasa Mahkemesi, Bagvuru no: 2014/253, Karar T.: 9.1.2015, para 55, 76, 77,
https://www.resmigazete.gov.tr/eskiler/2015/05/20150512-12.pdf, Erisim Tarihi: 17.07.2021.

563 Birtek, s. 66.


https://lib.kazanci.com.tr/
https://lib.kazanci.com.tr/
https://www.resmigazete.gov.tr/eskiler/2015/05/20150512-12.pdf
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verilmesi tek bir siijenin elinde olmakla birlikte, kolektif hilkmiin gegerliligi, ancak

farkls siijelerin siirece katilabilmesi ile miimkiindiir>®*.

Son olarak delil hukuka uygun elde edilmis olmalidir. Deliller maddi gergegin
bulunmasina hizmet ederler. Bununla birlikte hiimanist ceza hukuku, bu gercegin ne
pahasina olursa olsun elde edilmesine izin vermemekte, kisi onuru, hak ve
Ozgiirliiklerini korumak adina belirli sinirlar 6ngérmektedir. Delillerin hukuka uygun
sekilde toplanmis olmasi, delil serbestisi agisindan en 6nemli sinirlardan biridir. Delil
toplama siirecinin, kanunda 6ngoriilmiis usul ve giivencelere uygun sekilde yapilmis
olmasi, siipheli ve sanik i¢in oldugu kadar, hukuk devletinin tesisi i¢in de biiylik 6nem
arz etmektedir. Hukuka aykir1 deliller, temsil edici olsa dahi mahkeme tarafindan
degerlendirilemez ve hilkme esas alinamazlar. Kimi deliller konu bakimindan
yasaklanmistir. Ornegin CMK m. 47 kapsaminda konunun devlet sirr1 olmasi halinde
tanik beyani acisindan 6zel diizenleme 6ngoriilmiistiir. Kimi durumda anayasal temel
haklar1 korumak amaciyla bazi1 yasaklar ongoriilmektedir. Anayasa m. 38 geregi
kimsenin kendisini ve kanunda gosterilen yakinlarini suglayacak beyanda bulunmaya
ve bu yonde delil gostermeye zorlanamaz. Bunun yansimasi, érnegin belli taniklara
cekinme hakki tanimmasi ve m.210/2 geregi tanikliktan ¢ekinebilecek olan kisinin,
durusmada tanikliktan ¢ekindiginde, dnceki ifadesine iliskin tutanagin okunamamasi

%5 Son olarak bazi deliller, elde edilmeleri icin

gibi hiikiimlerde goriilmektedir
bagvurulan metot dolayisiyla yasaklanmistir. Hukuka aykir1 elde edilmis delillerin
degeri Anglosakson hukukunda ve Kita Avrupasi’nda farkli sekillerde degerlendirilse
de CMK kapsaminda m. 206/1 (a) ile kanuna aykir1 olarak elde edilmis delillerin
durusmada ortaya konulamayacagi, yine CMK m.217/2 kapsaminda hukuka aykir

delillerin hiikme esas alinamayacagi agikca dngériilmektedir®®®.

B. Delil Tiirleri

Deliller doktrinde farkli sekillerde siiflandirilmislardir. Kunter delilleri temel
olarak asli (somut) olaya iliskin deliller ve genel mahiyette deliller olarak ikiye

ayirmaktadir. Asli olaya iliskin deliller, bugiin ana hatlariyla kabul géren dogrudan-

564 Keyman, Selahattin, Ceza Muhakemesinde Savcilik, Ankara 1976, s.24, 25’ten aktaran Birtek,
S.64.

%5 Yenisey/Nuhoglu, s.533.

%66 Yenisey/Nuhoglu, s.532, Birtek, s.70, Sahin/Goktiirk, Ceza Muhakamesi Hukuku 11, s. 35.
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dolayli delil ayriminda, dogrudan deliller kavramina karsilik gelmektedir. “Tarihi
deliller” de denilen somut olaya iliskin bu deliller, beyan ve belge delilleri olmak tizere
iki ¢esittir. Bunlar ile kimi zaman tanik beyaninda oldugu gibi dava konusu olayin
nasil cereyan ettigi hakim huzurunda anlatilir, kKimi zaman ise delil, belge delilinde
oldugu gibi ge¢mis olayin yerine gecer>®’. Bunlar dogrudan maddi vakiaya iliskindir
ve sugun biitiin unsurlarmi ve unsurlarin disinda kalan O6geleri ispatlamaya
elveriglidirler. Sanmigin itham edilen sugtan sorumlu bulunmasi ve hakkinda
mahkimiyet kurulmasi i¢in ispatlanmasi gereken her 6ge, asli olaymn parcasidir ve
bunlar asli olaya iliskin delillerle ispat edilir. Ornegin failin kastin1 da ag13a ¢ikaran
risvet anlasmasinin yapildigi ana tanik olmus kisinin beyani, asli olay1 ispatlayan bir
delildir®®®. Yine, bir kisinin hirsizlik sugunu isledigini itiraf ettigi ikrar beyani ve nasil

isledigini aciklamasi, asli olay1 isaret eden bir delildir.

Genel mahiyette deliller ise sadece kanitlanacak hususu degil, baska hususlari
da ispatlarlar. Genel nitelikte olmalar1 nedeniyle bu delillerden faydalanmak i¢in
ayrica bir aragtirma yapilarak, ispat edilecek asli olay1 temsil edip etmedikleri, saglam
olup olmadiklar1 ele alinmalidir®®®. Genel mahiyette olan bu deliller, fiilin tipik
anlamda gergeklestigini dogrudan gostermeyen, ancak slipheli veya sanigin ilgili sugu
isledigi sliphesini kuvvetlendiren yan olaylar: ispatlar. Bu olaylar, asli olaydan once
veya sonra gergeklesebilir, bunun yani sira, asli olay1 iceren “olaylar zincirini” genel
mabhiyette temsil eden bilgiler de icerebilir. Ornek olarak, maktuliin evinde siiphelinin
sag¢ telinin bulunmasi, kasten 6ldiirme fiili agisindan ispat edilmesi gereken asli olayin,
yani sucun unsurlarindan birinin par¢asini olusturmamaktadir. Daha ziyade “belirti
olay” (yan olay) s6z konusudur. Belirti olaylarin ispatinda yine ara¢ olarak deliller
kullanilacaktir ve bu delillerin de yukarida ayrintilariyla ele alinan, delillerin tagimasi

gereken niteliklere sahip olmalar gerekir.

Bu baglamda, beyan ve belge delilleri, kimi zaman asli olaya iliskin olsa da, kimi
zaman genel mahiyet tagiyabilirler. Ornegin, bir kisiye ates edilmesine tanik olan

kisinin beyani ilk duruma 6rnek iken, siipheliyi olay anindan kisa siire 6nce sug aleti

%7 Kunter, Ceza Muhakemesi Hukuku, s.628.

568 Erman, Baris,“Ceza Muhakemesi Hukukunda Belirti ve Ispat Degeri”, Galatasaray Universitesi
Hukuk Fakiiltesi Dergisi, Prof. Dr. Koksal Bayraktar’a Armagan, Cilt:9, Say:1-1, 2010, ss.679-701,
5.692.

%9 Kunter, Ceza Muhakemesi Hukuku, 5.628, 629.
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ile gordiigiinii agiklayan tanik beyan belirti olay1 nitelemektedir®"®

. Bu tiir yan olaylar,
asli olaylara iligkin olumlu ya da olumsuz ¢ikarim yapilmasini saglar. Kimi zaman
belirti olaylar bir araya gelerek, bir “belirtiler dizisi” olusturur. Bu noktada birden fazla
belirtinin birbirinden bagimsiz olarak ayni yan olayi temsil etmesi s6z konusudur®’?.
Ornegin sanik ile maktul aras1 bor¢ denmemesi nedeniyle gergin bir iliski bulunmast,
daha 6nce de siddete doniisen kavgaya tutusmus olmalari, olay giinii sanigin maktuliin
evinin yakinda goriilmesi, belirtiler dizisi olusturur. Belirti dizisi, temel olayin iddia
edildigi sekilde gerceklestigini tutarlilikla gosterdigi takdirde, mahkemenin asli olaya

iliskin vicdani kanaat olusturmasina katki sunacaktir®’2,

Bununla birlikte asli olay veya yan (belirti) olay1 kanitlayan deliller yerine bugiin
doktrinde agirlikli olarak dogrudan delil-dolayli delil ayrimina bagvurulmaktadir.
Yukaridaki ayrima paralel sekilde, mahkemenin ¢6ziimlemesi gereken asil olayi
ispatlayan delillere dogrudan dogruya deliler, esas olaya bagli olan yan olaylari
ispatlayan delilere ise dolayli deliller, belirti delilleri veya delil baslangici®”
denilmektedir. Olay yerinde kan izi, sa¢ teli, meni bulunmasi, san1gin iddia edilen su¢u
isledigini dogrudan gostermemekle birlikte en azindan olay yerinde bulundugunu,
dolayisiyla yan olaylar1 ispat edecektir. Yan olaylar1 gosteren bu deliller, dogrudan
sucun unsurlarini ispata elverigli degildirler, ancak dogrudan delillerin temini ve temel

574

olaymn ispatina yardimei olurlar®. Doktrinde dolayli delillerin tek basina ispat araci

olmadig1, ancak bagka delillerle tamamlanmasi halinde delil sayilabileceklerini ileri

siiren goriisler bulunmaktadir®”

. Ancak bu durum dolayli delillerin delil niteligini
ortadan kaldirmamaktadir. Ayrica, dogrudan delillerin s6z konusu oldugu durumlarda
dahi, vicdani kanaat i¢in delillerin baska delillerle tamamlanmasi, olaya biitiinciil
sekilde bakilmasi i¢in gerekebilir. Bir delilin tek basina olay: ispata elverisli olup
olmadig1 tartigmasi, kanuni delil sisteminde daha fazla 6nem arz etmektedir. Nitekim
kanuni delil sisteminin 6ngoriildiigii durumlarda, hangi delillerin hakimi baglayici
nitelikte olduklar1 agikca diizenlenmis, 6ngoriilen bu deliller disindaki delillere emare

ad1 verilerek bunlar ancak birbirlerini takviye edip tamamladiklari takdirde delil olarak

570 Erman, “Ceza Muhakemesi Hukukunda Belirti ve Ispat Degeri”, 5.693.

S"'Eroglu, Fulya, Beden Muayenesi ve Viicuttan Ornek Alma Suretiyle Elde Edilen Dellilerin Ispat
Degeri, Yeditepe Universitesi Kamu Hukuku Anabilim Dali, Yiiksek Lisans Tezi, Istanbul 2009, s, 7,8.
572 Eroglu, 5.9, 10.

573 Unver/Hakeri, s. 1455.

574 Centel/Zafer, s. 260, Unver/Hakeri, s. 1455.

575 Sahin/Goktiirk, Ceza Muhakemesi Hukuku 11, s. 29.
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nitelendirilmistir. Ceza Muhakemesi Kanunu kapsaminda serbest delil sistemi
ongoriildiigiinden dogrudan ve dolayli delillerin delil niteligi agisindan bir farki
bulunmamaktadir. Bugiin 6rnegin ana olay1 yeniden canlandiran tanik beyani da diger
delillerle desteklenmedigi takdirde tek basina hakimin kanaat olusturmasinda yeterli
olmayabilir. Ayni durum bir aracin hizin1 gostererek dolayli delil teskil eden fren izi
icin de gecerlidir. Bir delilin tek basina kisinin cezai sorumlulugunu tespit etmede
yeterli olmamasi, genel veya yan olaya ilisgkin olmasi, delil niteligini
zedelememektedir. Dolayisiyla serbest delil sisteminde ister dogrudan ister dolayli
olsun biitiin ispat vasitalar1 delildir ve delillerin ii¢ ¢esidi bulunmaktadir®’®. Bunlar,

beyan, belge ve belirtidir.

Profilleme teknolojilerinin delil degerinin bulunup bulunmadigi, bulundugu
takdirde hangi delil ¢esidi altinda incelenebilecegini tespit edebilmek adina asagida

kisaca delil tiirleri Uizerinde durulacaktir.

1. Beyan Delilleri

Meydana gelen somut olaya iliskin bes duyusu ile bilgi edinmis tanik, magdur,
misteki, siipheli veya saniklarin yetkili makamlar karsisinda yaptigr aciklamalar
beyan delili olarak kabul edilir. Bu agiklamalarin beyan delili olarak kabul edilebilmesi
icin mahkeme Oniinde yapilmasi veya sorusturma evresinde yapildi ise mahkeme

oniinde tekrarlanmalari zorunludur®’’.

a) Tamk beyam

Tanik beyani, olayin tanigr olmus bir kisinin olay hakkinda bes duyusu ile
edindigi bilgileri mahkeme huzurunda ifade etmesidir. Tanik beyaninin sozlii olmasi
gerekir, bu nedenle kanunda “tamigin dinlenmesi” ifadesine yer verilir. Mahkeme,
konusulani dinlemek, tan1g1 gézlemlemek Ve celiskileri ortaya ¢ikarabilmek i¢in iddia
ve savunmaya imkan tanimalidir. Tanik delilinde 6nemli olan olaya dair detaylarin

okunmasi degildir°’®. Bu nedenle yazili bir beyanin mahkeme veya savciliga teslimi,

576 Kunter, Ceza Muhakemesi Hukuku, s. 629, 630, Birtek, s. 75.
577 Centel/Zafer, s.284.
578 Kunter, Ceza Muhakemesi Hukuku, s. 631, Unver/Hakeri, s. 1480.
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tanik beyani olarak kabul edilmez, kural olarak tanik, yetkili makam 6niinde olay1

sozIi anlatmalidir®™®,

Tanik beyaniyla ispat edilmek istenen gerceklesmis vakialar ve kosullar olup,
tanik tahmin ettiklerini ve ¢ikarimlarini degil, bes duyusu ile algiladigi durumlar
aktardig1 takdirde beyaninin, olay1 temsil edici oldugu kabul edilmelidir. Dolayisiyla
tanigin yorumu ve kisisel degerlendirmeleri degil, sahit oldugu olaylar dikkate

alinmalidir°®,

AIHM ise taniklig1 “saniga isnat edilen fiil hakkinda bilgi veren herhangi bir
kisi” olarak kabul etmekte, bu baglamda sug ortaklar1®®!, magdur, bilirkisi®®? de tanik

olarak kabul edilebilmektedir.

Taniklik aynt zamanda taniklar agisindan bir 6dev olup Tiirkiye sinirlar
igerisindeki herkes taniklik etmek zorundadir. CMK m. 43 ve 47. maddelerde
cumhurbagkani agisindan goriilen istisna disinda, tiim taniklar davet edildiklerinde
durugmaya gelmek zorundadir. Elbette tanikliktan ¢ekinme hakki gibi yasal nedenler
ve kabul edilebilir mazeretler bu yiikiimliiliige istisna olusturur®®®. Kimsenin kendisini
ve yakinlarini suglayan bir beyanda bulunmaya veya bu yolda delil gostermeye
zorlanamamasi ilkesi karsisinda tanik da bu istisna kapsaminda kendisi ve yakinlarim
suclayict beyanda bulunmama hakkina sahiptir. Bu sayilan haklar haricinde tanik her
zaman olaya iliskin beyanlarin1 diiriist ve eksiksiz sekilde aktarmak zorundadir.
Tanigin, siipheli veya sanik gibi susma hakki bulunmamakta, gercegi sdylememesi,
cezai sorumlulugunu (TCK m. 272) dogurmaktadir. Bu durum tanik beyani ile sanik
beyanim1 belirgin sekilde ayristirir®®. Buna ragmen, CMK m. 50/1 (c) bendi
kapsaminda siiphelilerin de tanik olarak dinlenebilmesinin 6ngoriilmesi doktrinde

elestirilmektedir®®.

579 Birtek, s. 11.

580 Oztiirk/Tezcan/Erdem/Gezer/Kirit/Alan  Akcan/Ozaydin/Tiitiincii/Altmok Villemin/Tok, s. 211,
Ozbek/Dogan/Bacaksiz, Ceza Muhakemesi Hukuku, s.587, Birtek, s. 109.

581 ATHM, Cardot/France, Basvuru no: 11069/84, Karar T.: 19.03.1991, para. 35, Luca/ Italy, Basvuru
no. 33354/96, Karar T. 27.02 2001, para. 41, https://hudoc.echr.coe.int/, Erigim Tarihi: 29.07.2021.
52ATHM, Balsyte-Lideikiene/Lithuania, Basvuru no. 72596/01, Karar T. 4.11.2008, para. 63, ,
https://hudoc.echr.coe.int/, Erisim Tarihi: 29.07.2021.

583 Birtek, s. 112, 113.

584 Ozbek/Dogan/Bacaksiz, s. 586.
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Kural olarak delillerin miistereklik unsuru uyarinca, tanik beyaninin sanigin da
yer aldig1 durusmada tartismaya agilmasi gerekir. AIHS m. 6/3 (d) bendinde de sug ile
itham edilen kisilerin iddia taniklarim1 sorguya ¢ekmek veya cektirmek, savunma
taniklarinin  iddia taniklariyla aymi  kosullar altinda davet edilmelerinin ve
dinlenmelerinin saglanmasint isteme haklar1 adil yargilanma hakki kapsaminda
korunmaktadir. Sanik aleyhine taniklik eden kisilere soru sorabilmeli, ifadelerini
ciiriitme hakkina sahip olabilmelidir. Ozellikle tanik beyaninin hiikme esas tek delil
oldugu durumlarda, sanigin bu haklarindan mahrum birakilmasi1 adil yargilanma
hakkinm ihlalini teskil edecektir®®®. Bu nedenle CMK m. 201 ile Cumhuriyet savcist,
miudafi veya vekil sifatiyla durusmaya katilan avukata, taniklara dogrudan soru

yoneltme hakki taninmaistir.

Bes duyu organi ile maddi olaya dair 6grenilmis bilgiler, dogrudan tanikliktir.
Bununla birlikte taniktan duydugunu anlatan ikinci derece tanik da dinlenebilir. Bu
durum dolayli taniklik seklinde ifade edilmektedir. Burada dolayli kavrami yan
olaylar1 anlatmak i¢in kullanilmamakta, olaya birincil derecede sahitlik etmemis olma

anlamina gelmektedir. Dolayli tanik, bir nevi “taniga taniklik™°®’

yapmaktadir. Dolayl
tanik beyan1 de maddi vakiada bosluklar1 doldurmak amaciyla kullanilabilir. Bu tiir
beyanlarin da delillerin tagimasi gereken 6zellikleri bulundurduklari takdirde delil

olarak degerlendirilmesinde bir engel bulunmamaktadir.

Taniklik acisindan profilleme teknolojileri ile kiyaslanabilecek ii¢ husus
tizerinde ayrica durulmalidir. Bunlardan ilki tanik bilirkisi kurumudur. Kisilerin
tanikliklart sirasinda uzmanliklarini igeren bilgilerini aktarmalar1 halinde tanik-
bilirkisilik s6z konusudur®®. 2004 CMUK tasarisinda 72. maddede diizenlenen tamk
bilirkisi, gecmisteki olaylarin 6zel bilgi sahibi olunmaksizin degerlendirilmesi
mimkiin olmadig: takdirde basvurulan ve bilirkisi sifatiyla dinlenen kisi olup bu
kisilere tanikliga iliskin hiikiimlerin uygulanmasi 6ngoriilmiistiir. Bu diizenlemenin
gerekcesinde belirtildigi tizere, belli bir muayene veya inceleme yaparken gelismelere

tanik olan kisi, tanik-bilirkisi olarak betimlenmistir. Bu durumda kisi uzmanligi

586 ATHM, Vozhigov/ Russia, Basvuru no. 5953/02, 26.04.2007, para. 51, A.M./ltaly, Basvuru
no: 37019/97, 14.12.1999, para 25, https://hudoc.echr.coe.int/, Erisim Tarihi: 29.07.2021.

587 Ozbek/Dogan/Bacaksiz, s. 586, 587, Birtek, s.129, Sahin/Goktiirk, Ceza Muhakemesi Hukuku II,
s.41.

588 Ozbek/Dogan/Bacaksiz, s.586.
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sebebiyle bilirkisi olmakla birlikte ayn1 zamanda ilgili olay ve duruma hakimiyeti
sebebiyle olaymm tanigi olmakta, bu nedenle ayr1 bir statiiye sahip olmasi
gerckmektedir. Yine gerek¢ede Talat Pasa’nin 6ldiiriilmesi olayina iliskin yillar sonra
goriilen davada dinlenen bilirkisi, tanik-bilirkisiye O6rnek olarak gosterilmektedir.
Ancak ilgili diizenlemeye mevcut CMK kapsaminda yer verilmemistir’®, Tanik
bilirkisi statiisii, taniklik ile bilirkisilik statiileri arasinda koprii kurmakta, bu statiiye
sahip kisiler, kural olarak olaya iliskin sahsi goriislerini aktarmamasi gereken
taniklardan ayrilmaktadir. Mevcut CMK sistematiginde ise bilirkisi ile tanik
birbirinden ayrilmistir. Ornegin m. 22 geregi ayni davada tanik sifatiyla dinlenen
hakim davaya bakamayacaktir. Yine CMK kapsaminda bu iki kurumu birlestiren bir
hiikiim olmadigindan, tanik ve bilirkisinin maddi gergegi bulmada hizmeti birbirinden
ayrilmistir. Tanik, maddi vakiaya iliskin bes duyusuna dayali algisin1 beyan ederken,
bilirkisi teknik bilgi gerektiren durumlarda, gozlemlerine degil, teknik bilgilerine
dayanir. Hakime, delilin ¢6ziimlenmesi ve degerlendirilmesinde yardimci olur. Tanik
ve bilirkisi beyanlarinin konusu farkli oldugundan, bu iki sifatin birlestirilmesi
doktrinde miimkiin goriilmemektedir. Bu iki sifatin birlesmesi, hakimin reddi
sebeplerinden biri olup, CMK m.69 geregi bilirkisiler agisindan da hakimin reddi
sebepleri uygulanacagindan, olaya taniklik etmis kisinin bilirkisilik yapmast
engellenmis bulunmaktadir. Doktrinde olaya bizzat taniklik kisinin yerini doldurmanin
zorlugu sebebiyle, bu kisinin taniklik gorevini evleviyetle yerine getirmesi ve ayni
davada bilirkisiye bagvurmak gerekirse, farkli bir bilirkisinin tayin edilmesi gerektigi
belirtilmektedir. Ornegin kaza aninda olay yerinde bulunan doktorun, magdurun

yaralanma derecesine iliskin bilgisi tanik beyani olarak degerlendirilmelidir®®.

Uzerinde durulmasi gereken diger bir husus ise kisilik tamikligidir. Tanik
beyaninin konusu, yargilama konusu uyusmazlik yani yargilama sirasinda ¢oziime
kavusturulmaya ¢alisilan maddi vakiadir. Dolayisi ile taniin olay ile ilgili aciklama
yapmasi gerekmektedir. Bunun disinda sanigin kisiligi, ahlaki degerleri, yagam tarzina
iliskin taniklik kisilik tanikligidir ve siibjektif kanaat icerir. Bu bilgilerin maddi vakia
ispatinda kullanilmast miimkiin degildir. Samigin kisiligi 6rnegin TCK m. 51

kapsaminda kisa siireli hapis cezasi soz konusu oldugunda secenek yaptirimlarin

589 Ozbek/Dogan/Bacaksiz, s. 586, dipnot 762.
590 Oztiirk/Tezcan/Erdem/Sirma Gezer/Saygilar Kirit/Alan Akcan/Ozaydin/Erden Tiitiincii/Altinok
Villemin/ Tok, s.209.



214

uygulanip uygulanmayacagi®®veya hapis cezasinin ertelenmesine karar verilmesi,
bunun yani sira TCK m. 62 kapsaminda goriilen takdiri indirim sebeplerine karar

592

verilmesi sirasinda dikkate alinabilmektedir®. Ancak kisiligin dikkate alindigi bu

durumlar sucun tespiti degil cezanin tayini ile ilgilidir. Su¢a konu maddi olay ispatinda

bu bilgiler olayin akisini ispata elverisli degildir®®.

Son olarak gizli tanik miiessesesi ele alinmalidir. Gizli tanik, su¢ konusu olay
hakkinda gorgli ve bilgisine basvurulan, ancak giivenligi nedeniyle kimligi sakl
tutulan kimsedir. Her olayda gizli tanik dinlenilemez. Gizli tanik deliline CMK m. 58
kapsaminda yalnizca bir 6rgiitiin faaliyeti ¢er¢evesinde islenen suglarda basvurulabilir.
Bu tiir suglarda, tanigin korkmadan gercegi anlatmasi, bdylece sucun tiim unsurlariyla

5% Bununla birlikte Tamk Koruma Kanunu

ortaya cikartilmast amaclanmistir
(“TKK %) tanik koruma tedbirlerinin uygulanmasinin kapsamini genisletmistir. TKK
kapsaminda, kendilerinin veya Kanun’da belirtilen yakinlarinin hayati, beden
biitiinltiigli veya mal varlig1 agir ve ciddi bir tehlike i¢inde olan ve 6rgiitlii suclarin yani
sira agirlastirilmis miiebbet hapis, miiebbet hapis ve alt sinir1 on yil veya daha fazla
hapis cezasini gerektiren suglarla ilgili olarak taniklik yapacak kisilere koruma
tedbirleri uygulanabilir. Gizli tanik ile korunan taniklar arasi benzerlik, durusmada
dinlenme usullerine iligkileridir. Dolayisiyla, koruma altindaki taniklarin beyani da

kovusturma asamasinda gizli taniklarin dinlenilme usuliine gore alacaktir®®.

CMK kapsaminda gizli tanik ifadesine ancak istisnai olarak basvurulmalidir.
Maddi gercege ulasabilmek adina tanigin korunmasi ve ifadesinin alinmasi biiyiik
onem tasimakla birlikte, itham sisteminde sanigin adil yargilanma hakki, masumiyet
karinesi ve savunma hakkinin da goz ardi edilmemesi gerekir. Bu nedenle her sug

orgitii kapsaminda islenen sugta gizli taniklik miiessesine otomatik olarak

%91 Gokhan Taneri, “Temel Cezanin Belirlenmesi”, Ankara Barosu Dergisi, Cilt:74, Say1:3, 2016, ss.
127-161, s.138.

592 Taneri, 5.156

593 Bijrtek, s. 156, 157.

59 Erol Tatar, “Gizli Tanik”, Ankara Barosu Dergisi, Say1:4, 2013, ss.285-296, 5.285.

595 5726 say1l1 Kanun, Resmi Gazete T. 5/1/2008, Say1: 26747,
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5726.pdf.

5% Tatar, 5.285, 286. Tatar CMK m. 58 dikkate alinarak yalnizca orgiitlii suglara iliskin gizli tamk
beyanlarinin delil olarak kabul edilebilecegini belirtmektedir. Bununla birlikte Tanik Koruma Kanunu
hem 6zel kanun hem de sonradan ¢ikan kanun oldugu i¢in, CMK ile ¢elisen noktalarda TKK nin dikkate
alinmasi gerektigini ileri siiren goriisler de bulunmaktadir. Cadide Sentiirk/Tugba Bayzit, “Gizli Tanik”,
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basvurulmamasi gerekir®®’. Bu tiir suclarda gizli tanik, kendisinin veya yakinlarinin
can giivenligine yonelik bir tehdit bulunmasi halinde, CMK m. 58 f. 2. uyarinca kimlik
bilgilerini sakli tutabilecektir. CMK m. 58/3 geregi hazir bulunanlarin huzurunda
dinlenmesi, tanik i¢in agir bir tehlike teskil edecek ve bu tehlike baska tiirlii
onlenemeyecekse veya maddi gercegin ortaya cikarilmasinda somut bir tehlike s6z
konusu olacak ise; hakim, hazir bulunma hakkina sahip bulunanlar mahkemede
bulunmadan tanig1 dinleyebilir. Bununla birlikte tanigin dinlenmesi sirasinda ses ve

gorintiilii aktarma yapilacak ve soru sorma hakki sakli tutulacaktir.

Avrupa insan Haklar1 Mahkemesi gizli tamk beyanlarinin adil yargilanma
hakkini ihlal edip etmedigini tespit ederken {i¢ unsuru dikkate almaktadir. Bunlardan
ilki tam@m kimligini gizlemek icin yeterli nedenlerin olusmus olmasidir. ikincisi
hikkiim olusturulurken yalnizca gizli tanik beyanlarina dayanilip dayanmadigidir.
Uciincii olarak eger gizli tanik beyanlari tek basina hiikme esas alindiysa veya hiikiim
acisindan belirleyici delil olarak degerlendirildiyse, silahlarin esitligini saglamak adina
ek tedbirler alinmasi biiyiikk onem tasimaktadir. Bu baglamda savunmanin beyan
delillerinin dogrulugu ve giivenilirligini tartigmaya acamadigi, bu delillerin
saglamliklarmin 6zenle irdelenemedigi hallerde AIHS m. 6’nim ihlali s6z konusu

olacaktir®®,

Yargitay kararlarinda gizli tamgm hakim huzurunda ifade vermesi gerektigi ve
buna dair tutanaklarin CMK m. 217 maddesi uyarinca durugsmada sanik ve miidafiine

okunup diyeceklerinin sorulmasi gerektigi vurgulanmaktadir®®

. Bunun yani sira Tanik
Koruma Kanununun m. 9/8 uyarinca kimligi gizlenerek veya durugmada hazir
bulunmas1 gereken kisiler olmaksizin dinlenen veya ses veya gOriintiisiiniin
degistirilerek 6zel ortamda dinlenen taniklarin beyaninin tek basina hilkkme esas
alimamayacagina iliskin diizenleme dikkate alinmalidir. Buna aykir1 sekilde “olaymn

stibutu acisindan tek delilinin bir taniZin agiklamalarindan ibaret olmasi, ayrica bu

tanigin bir de gizli tanik olmas1 halinde”, gizli tanigin durugsmada mutlaka dinlenmesi

597 Ersan Sen, “Gizli Taniklik”, Nevsehir Barosu Dergisi, Cilt:1, Sayi, 1, Mart 2014, ss. 273-283, 5.276.
5% AJHM, Ellis, Simms, Martin/ Birlesik Krallik, Bagvuru no: 46099/06, 46699/06, Karar Tarihi:
10.04.2012, para. 73-89, Al-Khawaja ve Tahery/Birlesik Krallik, Basvuru no: 26766/05,22228/06,
Karar Tarihi: 15.12.2011.

para. 130-147, https://hudoc.echr.coe.int/, Erisim Tarihi: 29.07.2021.

9 Yargitay 16. CD, E. 2019/9663, K. 2021/1071, T. 15.2.2021, Yargitay 16. CD, E. 2019/5644, K.
2021/154, T. 27.1.2021, https://lib.kazanci.com.tr/, Erisim Tarihi: 29.07.2021.


https://hudoc.echr.coe.int/eng#{%22appno%22:[%2246099/06%22]}
https://hudoc.echr.coe.int/eng#{%22appno%22:[%2246699/06%22]}
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gerektiginin alt1 ¢izilmekte, bu durumda tanigin 6nceki beyanlarinin okunmasi ile

yetinilmesinin hukuka aykiri olacag: belirtilmektedir®®

. Yargitay, ayrica savunmaya
gizli tanik delillerini erisim ve sorgulama hakki taninmasindan bagimsiz olarak, ispat
giicii agisindan gizli tanik beyanlarinin tek basina yeterli ve kesin kanaat vermeye
elverisli olmadigini, yan delillerle desteklenmeksizin tek basina mahkiimiyete esas
alimmasimi kabul etmemektedir. Bu durumda, Yargitay yeterli degerlendirme

yapmaksizin hiikiim kurulmus olduguna hiikmetmektedir®?.

Sonug¢ olarak taniklar, Ozellikle oOrgiitlii suglarda beyanda bulunmalarinin
ardindan eski hayatlari ile irtibatlarinit koparma, yeni bir yere yerlesme gibi tedbirlere
katlanmak zorunda kalmakta, bunun yani sira kimliklerini gizlemedikleri takdirde
kendileri veya yakinlarina yonelik biiyiik tehlikelerle karsi karsiya kalmaktadir.
Bununla birlikte, salt tanik haklarina dncelik tanindig: takdirde saniklar, adeta hayali
bir tanigin beyani ile mahkiim edilmektedir. Bu nedenle sanik ve tanik haklarinin
bagdastirilmast adina gizli tanik beyaninin bagka delillerle dogrulanmasi ve
savunmanin gizli tamik beyanlarina erisimi ve sorgulama hakki taninmasi adil

yargilanmanin tesisi i¢in biiyiik nem tasimaktadir®®?,

b) Profilleme Teknolojilerinin Tamk Beyam1 Kapsaminda

Degerlendirilmesi

Yukarida ele alindig1 iizere tanik beyani, taniklarin somut olaya iliskin bes
duyulart ile edindikleri bilgileri igerir ve bu beyanlar ¢elismeli yargi ve savunma
hakkina uygun sekilde tartismaya agilir. Boylelikle varsa beyandaki celigkiler veya
tanmigin tarafli yorumlar1 ortaya cikartilir. Profilleme teknolojileri ise beyanlarinin

dogruluguna dair “yemin edemeyen” yazilimlardan olusur, dahasi bu beyanlarin

80Yyargitay 16. CD, E. 2020/1489, K. 2020/5527, T. 9.11.2020, https:/lib.kazanci.com.tr/, Erisim
Tarihi: 29.07.2021.

81 Ornegin bir davada Yargitay “kafatasi iginde bulunan ve birden ¢ok parcalara ayrilmis metal
pargalarinin dogrudan kafatas1 kemigine kulak arkasindan girerken mi parcalara ayrildigi yoksa bir
yerlerden mi sektigi ...hususun aydinlatilmasi, dosyadaki gizli tanik beyanlarinin giivenilirligini de
kesin sekilde etkileyecektir. Zira olay gecesi birgok kisinin diiglin kutlamasi i¢in ates ettikleri dosya
kapsamindan anlasilmaktadir” diyerek gizli tanik beyanlarini tek basina kanaat olusturmaya yeterli ve
kesin delil olarak kabul etmemistir, Yargitay 1. CD.,E. 2018/2023, K. 2020/2528, T. 26.10.2020,
https://lib.kazanci.com.tr/, Erigsim Tarihi: 29.07.2021. Gizli tanik beyanlarinin tek basina mahkumiyet
hiikkmiine esas alinamayacagina iligkin ayrica bkz. Yargitay 16. CD., E. 2019/11482, K. 2020/3665, T.
16.7.2020, https://lib.kazanci.com.tr/, Erigsim Tarihi: 29.07.2021.

602 Sentiirk/Bayzit, s. 128, 129.
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dogrulugunun savunma ve iddia tarafindan tartismaya acilmast miimkiin
olmamaktadir. Yabanci doktrinde, bilisim araglar1 kullanilarak varilan deliller
acisindan gercek kisi tanigin beyaniymiscasina diizenlemeler 6ngoriilmesi tartigsma

konusu olmustur®®,

Ozellikle bilisim sistemlerinin ve yazilimlarin kisiye bir su¢ itham etmek
amaciyla kullanildigi durumlarin, kisi aleyhine tanmik beyani ile benzestigi ileri
siiriilmektedir. Ancak tanik beyanindan farkli olarak, otomatik olarak isleyen
sistemlerde, bu sistemlerin dogrulugu ve giivenilirligini ele almak daha gii¢ olmakta,
buna ragmen Yyapay zeka veya bilisim sistemlerinin vardigi sonuclar, mutlak tarafsiz
bir beyanmigcasina ele alinmaktadir. Yine yazilim ireticilerinin fikri miilkiyet
haklarini ileri siirerek yazilima iliskin bilgi paylasmamalar1 veya bu yazilimlarin
vardiklar sonuglarin insanlarca takip ve analizinin gii¢ olmasi, yazilimlar “gizli tanik”
kavramina yaklastirmaktadir®®. Nitekim seffaf olmayan makine 6grenmesi yontemleri
kullanildig1 veya agiklanabilir yazilimlara dayanilsa da yazilim kodunun mahkemeler
ile paylasilmadigi durumlarda, savunmanin siirece dahil olarak yazilimin g¢alisma
usuliinii ve dayandigi verileri sorgulamasi miimkiin olmamaktadir. Bu nedenle
profilleme teknolojileri karsisinda savunma, adeta gizli tanik beyanina benzer bir
durumla kars1 karsiya kalmaktadir. Oysa savunma hakk1 agisindan oldukga tartismali
bir kurum olan gizli tanik kurumu, yukarida tartigildigi tizere gergegin agiga
cikarilabilmesi igin son ¢are olup gizli taniga yalnizca belirli sug tiplerinde ve tanigin
veya yakinlarinin can giivenligine yonelik gercek bir tehlike s6z konusu oldugunda
bagvurulabilir. Profilleme teknolojileri, her tiir su¢ tipinde ve herhangi bir hayati
tehlike s6z olmaksizin kullanilabilmeleri bakimindan, son ¢are olan gizli tanik kurumu
ile ortismemektedirler. Silahlarin esitligi tesis i¢in gizli tanik beyanlarinda oldugu gibi
gizlilige kars1 ek giivenceler profilleme teknolojileri acisindan da ongoériilmemistir.
Her ne kadar yazilimlar ile gergek bir kisi gibi fiziksel olarak yiizlesmek miimkiin
olmasa da mahkemeler bunlarin isleyisi ve vardiklari sonucun giivenilirligini ele

alabilmeli ve silahlarin esitligi ilkesi ¢ergevesinde savunma ve iddianin yazilimlarin

603 Sergey Bratus/Ashlyn Lembree/Anna Shubina,“Software on the Witness Stand: What Should It Take
for Us to Trust It?” iginde: Trust and Trustworthy Computing, Ed. Alessandro Acquisti/Sean W.
Smith/Ahmad Reza Sadeghi, Springer: Berlin, 2010, ss.396-416, s.397, 398.

804 Ale§ Zavrsnik,“Criminal Justice, Artificial Intelligence Systems, and Human Rights”, ERA Forum,
Cilt:20, 2020, ss. 567-583, s.577. Doktrinde bu durumu tanikla yiizlesmenin miimkiin olmadig1 yazil
beyan sistemine (affidavit) benzeten yazarlar da bulunmaktadir, bkz. Andrea L. Roth, “Machine
Testimony”, Yale Law Journal, Cilt: 126, Say1: 1, 2017, 5..1972-2053, 5.2041, 2042.
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isleyisi ve vardiklar1 sonuglara karsi goriis sunabilmesini miimkiin kilmalidir®®.

Bunun i¢in yazilimin kodlar1 kadar, hangi verilerin girdi olarak kullanildigs,

modelleme ve kullanilan 6grenme yontemi paylasiimalidir®®®,

Otomatik isleyen sistemler, farkli sekillerde ¢aligmaktadir, bu nedenle tanik
beyani ile farklar1 ¢aligma usulleri dikkate almarak ortaya konulmalidir. Ornegin hiz
sinirini tespit eden bir kamera, olayin igerigine iliskin bir kanit teskil eder, bu yoniiyle
maddi olay: anlatan bir tanik beyani ile daha fazla benzerlik gostermektedir. Ancak
farkli veri tabanlarini birlestirerek kisinin karakteri, tercihleri, bulundugu ve
bulunacagi yerleri 6ngormeye ¢alisan profilleme teknolojileri, olaya iliskin bilgi sahibi
olan ve maddi gercedi aydinlatmaya calisan tanik beyanlarindan tamamen
ayrismaktadir. Nitekim kabul edilebilir bir tanik beyanindan bahsedebilmek i¢in
tanmi@in olaya iliskin gercek bir bilgisi, sahsi bir gézlemi s6z konusu olmalidir. Aksi
halde beyan delilinin olayr aydinlatmaya katkis1 olmayacaktir®’. Beyan delilleri
acisindan {izerinde durulmasi gereken diger bir husus da bu tiir delillerin maddi olay1
iz ve emareler gibi objektif sekilde gostermemesidir. Olay araci bir kisi tarafindan,
onun algiladig: sekilde aktarilmaktadir. Delil kaynagi olan tanigin olay1 hatali veya
eksik gozlemlenmesi veya yanlis bir sekilde yorumlamasi beyan delilin saglamligi
acisindan tartigma doguracaktir. Profilleme teknolojileri de ¢ogu zaman
dogrulanmamis ve giincellenmemis verilere dayanabilmekte, bu duruma ragmen
tamamen objektif ve bilimsel sonuglara vardiklar1 kabul edilmektedir. Bu veriler ve
verilere dayali sonuglar, miisterek tartismaya kapatilmistir. Bu nedenle tanik
beyanlarina nazaran profilleme teknolojileri ile varilan sonuglarin saglamliklar1 ¢cok

daha tartismalidir.

Profilleme teknolojileri maddi olay ile baglantili tanik beyanindan ziyade kisilik
tanikligina daha yakindir. Kisinin degistirmesi ve se¢mesi miimkiin olmayan aile
yapist, ait oldugu smif, mahalle gibi pek ¢ok unsur iizerinden gelecekte sug isleme
potansiyeli belirlenmeye c¢alismaktadir. Ancak CMK sisteminde sami@in kisiligi,
ahlaki degerleri, yasam tarzina iliskin siibjektif kanaat i¢eren bu tiir bir taniklik, maddi

olayin ispatinda kullanilmamalidir®®,

605 Roth, 5.1983, 1984.
606 Zavrinik, s.578.

607 Roth, s. 1984.

608 Birtek, s. 156, 157.
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Dolayisiyla profilleme sonucu elde edilen ve kisi aleyhine sonug¢ doguran veriler,
ceza muhakemesinde tanik delili ile ortiismemekte, maddi olayin fail tarafindan
islendigini gostermemektedir. Bununla birlikte, bu teknolojilerin kullanilmas1 halinde,
tanik ve oOzellikle gizli tanik beyaninda oldugu gibi, mutlaka ceza muhakemesi
stijelerinin de siirece katilarak profilleme teknolojilerini ve bunlarin vardiklari
sonuglar1 miisterek bir sekilde degerlendirebilmeleri gerekir. Nitekim AIHS
kapsaminda da bu durum giivence altina alinmis, m. 6/3/(d) uyarinca iddia makaminin
taniklarini sorgulamak veya sorgulatmak hakki salt tanik kavrami ile sinirli olmaksizin
genis sekilde yorumlanmistir. Buna gore adil yargilanma hakkinin tesisi i¢in sanigin
hiikiim almasina yol agabilecek her tiirlii bilirkisi, uzman goriisii, magdur beyani, bilgi
ve belgelerin degerlendirilmesi ve bunlara karsi ¢ikilabilmesi gerekir. Her ne kadar
profilleme tanik kapsaminda degerlendirilemese de m. 6’daki gilivencelerin ceza
muhakemesinde siipheli/sanik aleyhine sevk edilen profilleme teknolojileri i¢in de

gecerli oldugunun alt1 ¢izilmelidir®®.

2. Bilimsel Deliller

a) Genel Olarak Bilimsel Delillerin Degerlendirilmesi

Vicdani delil sisteminin yerini bilimsel delil sistemine birakacagi ve bu sistemin
cok daha objektif olacagi iddias1 gegmisten bugiine degin ceza adaleti tartismalarinin
giindeminde olmustur. Oysa bilimsel delilin keyfi kararlar1 ortadan kaldiracag,
kanitlanmamis bir iddiadir. Bilimsel delil diye adlandirilan 6rnegin DNA analizi
yapilmasi, bilimsel konulara iligkin miitalaa verilmesi gibi pek ¢ok husus yine insan
faktori icermekte ve bu yoniliyle siibjektif bir yonii kagmilmaz sekilde
barmmdirmaktadir. Dolayisiyla, bilimsel verilerin de her zaman hata payr bulunacagi
gdz ardi edilmemelidir. Ornegin kan gruplar1 dolayisiyla kan bagi bulunmadigi
kanitlanan kisiler agisindan aksini iddia etmek bilime ve mantifa aykir1 olacaktir.
Ancak hakim her zaman kan tahlili sirasinda tiiplerin karismasi gibi ihtimalleri hesaba
katmali, siiphe ortadan kalkincaya kadar bilimsel delilleri mutlak dogru olarak kabul

etmemelidir®10,

609 Zavrinik, s.577.
610 Kunter, Ceza Muhakemesi Hukuku, s.591, 592.
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Bilimsel deliller ¢ogunlukla sucun islenmesinden sonra geriye kalan ve dolayl
sekilde yan olaylara isaret eden kan, tiikiiriilk, meni, parmak izi gibi hususlardan yola
¢ikar. Bunun yani sira ses kayitlar1 ve bilgisayarda sug izini gosteren veriler gibi

%11 Ornegin suni delil olarak bilgisayar

sayisal deliller de bilimsel delil kapsamindadir
internet protokol numarast (IP kayitlari), iletisimin tespitinde haberlesmeye iliskin
kayitlar, roaming (dolasim bilgisi) kayitlari sayisal delil olarak gosterilebilir. Bilimsel
delil ile dijital veya tabii bulgularin bir nevi “konusturularak” maddi ger¢ek hakkinda
bilgi edinilmesi s6z konusudur. Bu tiir tabii ve suni izler hakim tarafindan giindelik
yasam deneyimlerine gore degerlendirilemeyeceginden bunlarin bilimsel metotlarla

incelenmesi zorunlu olmaktadir®!?

. Bu baglamda adli tip, adli bilisim ve kriminalistik
alanlar1, bulgularin degerlendirilmesi ve anlasilir hale getirilmesinde 6nemli rol

oynamaktadir.

Bugiin insanlik tarafindan iiretilen bilgilerin ¢ogunlugu sayisal olarak bilisim
sistemlerinde olusturulmakta veya saklanmaktadir. Bilgi toplumunda enformasyon,
farkli bir format olan veri seklinde bilisim sistemlerinde yer almaktadir. Bunlarin
maddi olay1 temsil edici 6zelligi olmasi halinde delil olarak kabul edilmesi ve insanlar
tarafindan okunur veya anlasilir hale getirilmesi gerekir®®. Bu tiir delillere siklikla
bagvurulmasi ve profilleme teknolojileri ile ilgili olmalar1 nedeniyle sayisal (dijital)

delillerin lizerinde ayrica durulmalidir.

Tarihsel gelisim i¢inde sayisal veriler, ilkin en 6nemli bilisim aracinin bilgisayar
olmast goz Oniine alinarak bilgisayar delili olarak isimlendirilmistir. Teknolojinin
gelisimi ile bilgisayar delili kavrami yetersiz kalmig verilerin, salt bilgisayarlardan
degil, farkl bilisim sistemlerinden de elde edilerek kullanilabilecegi anlasiimigtir®,
Nitekim bilgisayar kavrami da giliniimiizde fonksiyonel agidan yaklasilarak
genigletilmekte, laptop veya sabit bilgisayarlarin Otesine gegilerek, benzer

programlama ve veri isleme sistemine sahip, kisilerin rahatlikla sayisal veri

611 Birtek, s. 203.

612 Birtek 5.207.

813 Olgun Degirmenci, “Bilgi Toplumunun Delil Tiirii: Sayisal Deliller ve Bilimselligi”, Terazi Hukuk
Dergisi, Cilt: 9, Say1:97,Eyliil 2014, s. 15, 16.

614 Degirmenci, s. 16.
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tiretebildigi cep telefonu, navigasyon sistemleri, akilli araglart hatta akilli mikro dalga

firmlari icerek sekilde algilanmaktadir®®®.

Sayisal veya “dijital” veri, elektronik cihazlar igerisinde temelde 1 ve 0
degerlerinden olusan ikili say1 sistemi ile kaydedilmektedir. Dijital verilerin temelini
olusturan bu say1 sisteminin anlamlandirilmasi ve okunabilmesi i¢in programlara
ihtiya¢ duyulmaktadir. Sayisal veriler, cihazlar i¢inde var oldugundan kolluk
personelinin olay mahalline gittiginde ilk temas edecegi deliller, sayisal verileri igeren
elektronik cihazlardir®®, Ornegin kolluk tarafindan elde edilen ve sug ile iliskisi
aragtirtlacak olan USB bellegi bir elektronik delil niteligindedir. "Elektronik delil"
hem elektronik cihazi hem de bu cihaz igerisinde bulunan sayisal verileri kapsayan
daha genis bir kavramdir®'’. Yiiriitiilmekte olan bir sorusturma veya kovusturmaya
esas olmak flizere, bilgisayar, mobil telefon, dijital fotograf makineleri, dijital faks
makineleri gibi tiim bilisim sistemleri ve bu 6zellikteki depolama aygitlarini ve bunlar
tizerinden elde edilen adli delilleri ifade eder. Dolayisiyla elektronik delil, bilisim
teknolojisi igeren her tiirlii donanimi, bu donanim igerisindeki yazilim tarafindan
islenen her tiirlii veri ile bilisim teknolojisi tarafindan kullanilan her tiirlii elektronik
sinyali kapsar®!®, Her ne kadar elektronik ve dijital (sayisal) delil kavramlarmin
birbirlerinin yerine kullanildig1 goriilse de sayr esasina dayanan ve ancak belli
programlar araciligiyla anlasilir hale gelen sayisal delil, elektronik delilden daha dar

bir kavramdir.

Delillerin klasik olarak belge, beyan, belirti seklinde ii¢lii ayrima tabi tutuldugu
goriildiigiinde, sayisal deliller ayr1 bir grup olusturmamaktadir. Bunlarin bazen belge,
bazen belirti olarak degerlendirilmesi miimkiindiir. Ornegin bir olaym olus seklini
kaydeden kameradaki sayisal veri, maddi olay1 temsil eden bir belge delili olarak kabul
edilebilecekken, hacklenen bir bilgisayarda saldir1 sonras1 bulunan sayisal izler, bir

belirti delili olarak kabul edilebilecektir?®.

615 Eoghan Casey, Digital Evidence and Computer Crime, Elsevier Yayinevi: Waltham, 2011, s. 8.
616 yusuf Baglar, Ceza Yargillamasinda Elektronik Delil, Sakarya Universitesi Siyaset ve Kamu
Yonetimi Anabilim Dali, Doktora Tezi, Sakarya, Mayis, 2015, s.63.

617 Baglar, s. 64.

618 Baglar, s. 65.

819 Degirmenci, s. 19.
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Ceza Muhakemesinde en giivenilir delil, elbette delilin aslidir. Bu delilin ayrica
diger delillerle birlikte ele alinarak dogrulugunun saglanmasi gerekir. Sayisal veriler
ise imajlar1 alinarak birebir kopyalanabilme Ozelligine sahiptir ve Ozellikle adli
bilisimde bu tiir deliller iizerinde yapilacak incelemeler orijinal delil tlizerindeki
verilerin degismemesi amaciyla cogunlukla delilin adli kopyasi {izerinden
yapilmaktadir®®, Yine bu verilerin 0-1 formatindan anlagilabilir bir formata
gecirilmesi i¢in ara¢ programlarin kullanilma zorunlulugu bulunmaktadir. Ornegin
kelime islemci dosyasinda bulunan veri, ancak bir program ile acildiginda bilgisayar
ekraninda okunabilir hale gelmektedir. Sayisal verinin bu sekilde okunabilir hale
getirildigi hal verinin asli olarak kabul edilmektedir. CMK 6zelinde delillere iliskin
sekli kurallar 6ngoriilmediginden, okunabilir hale getirilmis verilerin ekran gériintiisii
veya ¢iktisinin alinmasi da delil olarak kabul edilmektedir®?!. Bununla birlikte ¢ikt1
veya ekran gorintiileri, sayisal delillerin olusturulduklari, kopyalandiklar1 ve
degistirildikleri zaman gibi 6nemli bilgileri i¢eren iist verileri (metadata) gostermez.
Bu nedenle sayisal verinin bilisim sisteminde bulunan hali, delil olarak
degerlendirilmesi gereken halidir ve bu halde verinin igerigi kadar, veri hakkinda bilgi

veren iist veri de tespit edilebilir®?,

Bugiin eczaneden alinan ilaglar, vatandaslhik bilgileri, Facebook, Twitter gibi
sosyal medya platformlarinda kisilerin giinliik faaliyetleri, fotograflari, bulunduklar
yerlerin bilgisi gibi pek ¢ok veri sayisal olarak kaydedilmektedir. Bu durum deliler

acisindan fiziksel delillerden ¢ok sayisal delilere dogru bir gecise neden olmustur®?,

Ancak sayisal verilerin, delil olarak kabul edilebilmesi icin, diger delillerde
bulunmas1 gereken gercekei olma, akilct olma, temsil edicilik, saglamlik, erisilebilir
olma, miistereklik, hukuka uygun elde edilme unsurlarini icermeleri gerekmektedir.
Sayisal veriler 6zellikle gercek ve saglam olma unsurlar1 agisindan tartigmalidir.
Nitekim tahrip edilme ihtimalleri ¢ok yiiksek olup bulunduklar1 bilisim sistemi iginde
incelenmeleri ve bagka kaynak ile teyit edilmeleri gerekir. Kaynagin dogrulugu ve

orijinalligi agisindan, 6rnek alma islemi veya diger islemler sirasinda verilerin

620 Murat Ozbek, “Adli Bilisim Uygulamalarinda Orijinal Delil Uzerindeki Hash Sorunlar1”, 1st
International Symposium on Digital Forensics and Security (ISDFS’13), May1s 2013, 5.2

621 Degirmenci, s. 20.

622 Degirmenci, s.21.

623 Degirmenci, s. 20, 21.
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degistirilmedigi kanitlanmalidir. Ardindan delil olarak kullanilmak istenen verinin
gercekten iddia edilen kaynaktan elde edilmis oldugu kanitlanmalidir. Son olarak
kaynagin kaydedilmis oldugu tarih gibi muhakeme agisindan 6nem arz edecek
bilgilerin teyit edilmesi gerekir. Ozellikle ¢iktis1 alinmis ve belge haline getirilmis

624 " Bir verinin

sayisal verilerin orijinalliginin dikkatle degerlendirilmesi gerekir
kopyasinin asli ile ayni olup olmadigini kiyaslayabilmek i¢in hash degerine
basvurulmaktadir. Hash degeri hesaplanirken, bir veri veya veri depolama biriminin
ilk sektorden baslanip son sektore kadar tamamui, belirli bir algoritmik fonksiyondan
gecirilir. Bu iglem sonucu ortaya c¢ikan deger, o veriye ait hash degeri olarak
isimlendirilmektedir. Hash tek yonli bir algoritmik fonksiyon olup iki verinin hash
degerleri eslestigi zaman, bu verilerin birbirlerinin tam bir kopyasinin oldugu kabul
edilmektedir. Hash degerlerinde uyumsuzluk oldugu takdirde ise, veri lizerinde
degisiklik yapildigi gerekgesiyle 1ilgili veri, sayisal delil olarak kabul

edilmemektedirf?.

Bununla birlikte 6rnegin sayisal verilerin kaydedildigi optik diskler farkl
katmanlara sahip olup bunlardan yansitici olan katman, havaya maruz kaldiginda
oksitlenir. Yine kullannm ve muhafaza sartlarina bagli olarak disk bozulabilir.
Dolayisiyla adli kopyasi alinarak hash bilgisi kaydedilen elektronik delil niteligindeki
bir optik diskten bir siire sonra tekrar adli kopya alma islemi yapildiginda bu kez hash
degerleri birbirini tutmayabilmektedir®?. Yine acik olan sistemler, drnegin cep
telefonlar1 lizerinde kayith verilerin kopyalar1 alinirken sistem ¢alismakta oldugu i¢in

627

veriler Tlzerinde degisiklik olusabilir Bu durum yine hash degerlerini

karsilastirmada farkli sonuglara ulagilmasina yol agacaktir.

Bunun yani sira, adli bilisim alaninda yapilan arastirmalar, belirli sartlar altinda
yeni bir dosyanin, orijinal dosyaymiscasina ayni hash degerine sahip olacak sekilde
tiretilebilecegini gostermistir. Sonradan baska kaynak tarafindan iiretilen dosyanin
ayni hash degerine sahip olabilmesi hash degeri hesaplayan MD5, SHA-1 gibi

algoritmalara golge diisiirmiistiir®?. Bu nedenle kimi durumlarda iki dosyanin ayni

624 Casey, s.13, 14.
625 Ozbek, 5.2.

626 Ozbek, s.3.

627 Ozbek, s.5.

628 Casey, s. 23.
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hash degerine sahip olmasi, belgenin orijinalligini kanitlamaya tek basina yeterli
olmayabilecektir. Buna ¢6ziim olarak, belgenin birebir kopyasinin alinip alinmadigini
tespit etmede iki farkli hash algoritmasi kullanilmakta, 6rnegin belgenin hem MD5
hem SHA-1 hash degeri alinarak saglamligi daha giivenilir sekilde tespit edilmeye

calisiimaktadir®?®.

Dolayisiyla sayisal deliller, saglamligi kanitlanmasi oldukca gii¢ delillerdir. Bu
deliller hard diskte karisik ve katmanl sekilde kaydedilmis olarak bulunmaktadir.
Bunun yani sira igerdikleri verinin yalnizca ufak bir boliimii goriilmekte olan davaya
iligkindir. Ttim delillerden ilgili kismin siiziilmesi ve bozulmadan aktarilmas1 kadar bu

verilerin uygun sekilde saklanmasi da giigtiir.

Sayisal veriler, sanal bir obje ya da olayin soyut olarak gostergesinden ibarettir.
Omegin bir bilgisayara e-posta génderme komutu verildiginde, bu islem belli izler
birakmaktadir, ancak salt bu izlerden yola c¢ikilarak geriye yonelik tespitte
bulunuldugunda, yapilan aktivitelerin bir boliimii anlasilabilmektedir. Dolayisiyla
yalnizca hizmet sistemindeki kayitlar (server-log) ve e-posta mesajlari belli bir fikir

verebilmekte ancak tiim siire¢ aydinlatilamamaktadir.

Bunun yani sira sayisal veriler, cogunlukla yan olaylara iligkin belirtiler olup
fiil ile fail arasindaki iliskiyi kanitlamalari tek basina miimkiin olmamaktadir. Ornegin
bir kisinin bilgisayari araciligiyla hukuka aykir1 faaliyetlerin gergeklestirildigi tespit
edilse dahi, davada ayric1 bu faaliyetlerin bizzat ilgili kisi tarafindan gergeklestirildigi
kanitlanmalidir. Nitekim bilisim araci, bagka bir kisi tarafindan kullanilmis olabilir.
Benzer sekilde, truva atlar1 gibi zararli yazilimlar, kisinin bilgisayarmin sug islemede
ara¢ olarak kullanilmasina yol agmis ve ardindan geriye yonelik tiim izleri silmis
olabilir5®°, Dolayisiyla baska deliller olmaksizin sayisal deliller tek basina siipheli veya
sami@in dava konusu fiili isledigine dair vicdani kanaat olusturmaya yeterli

olmayacaktir®®,

629 1bid.
630 Baglar, 5.94.
831 Casey, s. 25, 26.
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Yargitay da dijital bulgularin delil degeri tasiyabilmesi i¢in bunlarin kanuna
uygun sekilde toplanmis ve yargt makamina bozulmamis sekilde sunulmus olmasi
gerektiginin altim ¢izmektedir®®. Dijital delillere harici miidahalenin teknik olarak
miimkiin olmasi nedeniyle bu delillere ¢ogunlukla kim tarafindan hangi tarihte
midahale yapildiginin belirlemek giictiir. Bu nedenle el koyma islemi sirasinda olay
mabhallinde imaj alinmadig1 ve orijinal medyanin siipheliye birakilmadigi hallerde,
delilin saglamhigina dair siiphe dogmaktadir. Ornegin sam@in evinde ve isyerinde
yapilan aramalarda elde edildigi iddia olunan tiim dijital medyalarla ilgili imaj
alinmadan, ilgilisine kopyasi1 verilmeden ve gerekgesi tutanaga yazilmadan el koyma
isleminin yapildig1 olayda Yargitay CMK m. 134’e aykir1 delil toplandigin1 ve bu
delillerin tek basina mahklimiyete esas alinamayacagini belirterek verilen hitkmii

bozmustur®,

Bununla birlikte, sayisal delilin degistirilmesi ya da fail tarafindan tahrif
edilmeye calisilmasi halinde, adli bilisimin karsilastirma yaparak bu durumu tespit
etmesi miimkiindir. Sayisal delillerin silinmesi veya sabit diskin formatlanmasi
halinde dahi delil yine kurtarilabileceginden elektronik delillerin yok edilmesi fiziksel
delillere gore ¢ok daha zordur. Dolayisiyla suglular delili yok etme girisiminde
bulunduklarinda farkinda olmadan bunun kalintilarini, kimi zaman ise dosyanin
kopyasini bilisim sisteminde birakmaktadirlar®®*. Bu 6zelligi, ceza muhakemesinde

sayisal verileri fiziksel verilere gore daha avantajli kilmaktadir.

Ancak elektronik delilin incelemesi, degerlendirilmesi ve analizi teknik bilgi
gerektirdiginden, fiziksel delilden farkli olarak bilirkisi goriisiine bagvurulmasi veya
delillerin bilimsel yontemlerle aciklanir hale getirilmesi gerekir. Elde edilen elektronik
verilerin delile déniistiiriilmesi, belli bir usulii takip etmeyi gerektirir®®®. Nitekim
Yargitay, “sorusturma agsamasinda temin edilen olay an1 ve dncesine iliskin goriintiileri

iceren giivenlik kameras1 goriintiilerinin bilirkisiye ¢oziimlettirilmesi ile ¢dziim

832 By yonde bkz. Yargitay 6. CD, T. 19.07.2010, E.2010/6992, K. 2010/13757, aktaran Cetin Arslan,
“Dijital Delil ve Iletisimin Denetlenmesi”, Ceza Hukuku ve Kriminoloji Dergisi, Cilt: 3, Say1: 2, ss.
253-266, 5.263. lgili kararda sanigin isyerine ait giivenlik kameras1 kayitlarinin orijinalligine ve bu
kayitlara ekleme yapilip yapilmadigina iliskin bilirkisi raporu alinmaksizin ilgili kayitlarin delil olarak
kullanilmas1 bozma nedeni yapilmustir.

833 Yargitay 16. CD, E. 2015/2056, K. 2017/5023, T. 21.9.2017, https://lib.kazanci.com.tr/, Erisim
Tarihi: 20.07.2021.

634 Baglar, s. 93.

635 Baglar, s. 90.
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tutanaklarinin durugsma sirasinda taraflara okunmasi ve diyeceklerinin sorulmasi
gerektigine”, aksi halde durusma heyetince ilgili tutanaklarin ne zaman ve nerede
incelendigi  anlasilamayan  goriintiilere  dayanarak =~ mahkimiyet  karari

verilemeyecegine isaret etmistir®3.

Sayisal delillerin miisterek olarak tartigilmasi, bu delillerin gergekligi ve
saglamlhiginin tesisinde ayrica Onem tasimaktadir. Savunmanin bu delillerin
degistirildigi, tahrip edildigine iliskin iddialar1 sunabilmesine imkan taninmalidir.
Savunmanin bu iddialarin1 destekleyen uzman gorislerine itibar edilmedigi takdirde
nedeni Mahkeme tarafindan gerekgeleriyle agiklanmalidir. Verilerin gilivenilirligine
dair siiphe olustugu durumlarda yeniden bilirkisi raporuna basvurulmaksizin veya
savunmanin sundugu bilimsel miitalaalar dikkate alinmaksizin bu verilerin hitkme esas
alinmasi, gerekgeli karar hakkini, silahlarin esitligi ilkesini ve dolayisiyla adil

yargilanma hakkini ihlal edecektir®®’.

Sonug olarak bilimsel deliller, bilim ve teknik alanindaki prensiplerden yola
cikarak mahkemelerin sayisal veriler, ndtron aktivasyonu analizi, ses analizi, psiko-
linguistik alan1 gibi pek ¢ok hususta bagvurdugu yontemlerden biri olmustur. Bilim ve
teknolojiye dayali bir toplumda, gercegin agiga c¢ikartilmast ve maddi olayn
coziimlenmesi acisindan yeni delillere ve bu delilleri agiklayan bilimsel teorilere

basvurmak kag¢inilmaz hale gelmistir®®.

Bilimsel bilgi mahkemelerde iki sekilde kullanilmaktadir. Bunlardan ilki, teknik
ve bilimsel bilgiye sahip olmayan kisiler acisindan anlamlandirilmasi miimkiin
olmayan iz ve delillerin bilimsel yontemlerle agiklanir hale getirilmesidir. Ornegin bir
cinayet mahallinde bulunan kan izlerinin insan kanit m1 oldugu, insan kani ise hangi
kan grubu oldugu ancak tip biliminin devreye girmesi ile agiklanabilir. Bilimsel
deliller cogu durumda, bu delilleri anlamlandirmak i¢in genel 6neri ve teoremleri olaya
uygulamak iizere bilirkisiye bagvurulmasini da gerektirir®®. Bu nedenle delil

degerlendirme araci olan bilirkisiler ile bilimsel deliller arasinda ¢ogu durumda bir bag

83 Yargitay 1. CD, T. 16.01.2012, E. 2008/10249, K. 2012/48, aktaran Arslan, s.261.

87AYM, Sencer Basat ve Digerleri Basvurusu, Bagvuru No: 2013/7800, Karar Tarihi: 18.06.2014,
para. 69-72, https://kararlarbilgibankasi.anayasa.gov.tr/BB/2013/7800, Erisim Tarihi: 30.07.2021.

638 paul C. Giannelli, "The Admissibility of Novel Scientific Evidence: Frye v. United States, a Half-
Century Later," Columbia Law Review, Cilt: 80, Say1: 6, Ekim 1980, ss. 1197-1250, s. 1198.

639 Giannelli, 5.1200, dipnot:19.


https://kararlarbilgibankasi.anayasa.gov.tr/BB/2013/7800

227

bulunmaktadir. Dolayisiyla varilan sonucun kabul edilebilirligi ve giivenilirligi igin

hem bilimsel delillere hem bilirkisiye yonelik belli kistaslarin aranmasi gerekmektedir.

Bilimsel bir delilin, mahkemenin maddi ger¢ege ulasma amacima hizmet
edebilmesi ve giivenilir olmasi i¢in ii¢ unsur birlikte aranmalidir. Bunlardan ilki bir
delil bilimsel olarak kabul edilebilir olmalidir. Ikincisi bu ilkeye dayanarak
uygulanilan teknik bilimsel olarak gegerli olmalidir. Ugiinciisii, s6z konusu teknigin
somut olaya dogru uygulanmis olmasi gerekir. Bu son unsur olaya uygulama sirasinda
kullanilan tiim tekniklerin uygunlugunu, bu tekniklere bagvuran kisinin niteliklerini ve
ardindan sonuca varilmasinda bilimsel gorlisiine bagvurulan kisinin niteliklerini
degerlendirmeyi gerektirir®®. Nitekim ¢ogu durumda testi veya metodu, somut
olaydaki bilimsel verilere uygulayan kisi, ayn1 zamanda sonuca varan kisidir ve bu

kisinin nitelikleri bilimsel verinin delil olarak kabul edilmesinde rol oynamaktadir.

Bu degerlendirmeler sirasinda mahkemeler tarafindan kimi zaman gegerlilik ve
giivenilirlik kavramlari i¢ i¢e gegecek sekilde kullanilmaktadir. Ancak bu kavramlarin
bilim jargonunda oldukga farkli karsiliklart bulunmaktadir. Gegerlilik, bir metodun
dogrulugunun test edilebilecegine, giivenilirlik ise bu tiir bir testin her defasinda ayni
sonuglara gétiirecegine, baska bir degisle tutarliliga isaret eder®*!. Ornegin bir kisinin
ses izi/ses renginin bilimsel delil olarak kullanilabilmesi, herkesin kendine has ve
bagkalarindan tamamen farkli bir sesinin oldugu goriisiine dayanmaktadir. Bu verinin
bir delil teskil edebilmesi i¢in Oncelikle dayandigi teorinin dogru oldugu tespit
edilmeli, bagka bir deyisle iki kisinin ayn1 sese sahip olamayacag1 gegerli bir iddia
olmalidir. Sesin benzersizligi savi dogru olmadig1 noktada, sesten yola ¢ikan delil
gecersiz olacaktir. Ikinci asamada, herkesin kendisine has ve emsalsiz bir sesi oldugu
kabul edildiginde, bu sefer ses analizinde kullanilan teknigin gecerliligi ve
giivenilirligi ispatlanmalidir. Kullanilan teknigin gecerliligi kanitlanmakla birlikte, bu
teknigi uygulayabilmek admna kullanilan arag, 6rnegin spektograftaki bir kusur veya
teknigin uygulanmasi sirasinda dngoriilen usullere uyulmamasi, varilan sonucun hatali

olmasina yol acgabilecektir. Dolayisiyla teknigin bilimselligi kadar, bagvurulan aracglar

ve yontem de irdelenmeli, ilgili veri ancak tiim bu siirecin sonunda delil olarak kabul

640 Giannelli, s. 1201.
841 Giannelli, s. 1201, dipnot:20.
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edilmelidir®?. Mahkemeler tarafindan kabul goriilenlerin disinda yeni teknikler ve
yontemlere basvuruldugu takdirde ise bu alanda uzman kisilerin goriisleri ve
aciklamalar1 6nem kazanmaktadir. Bilirkisi basligi altinda tartisilacagi lizere, boyle
durumlarda bilirkisi goériisiine bagvuran mahkemeler, bu goriisii otomatik olarak

benimsemek zorunda degildir®®.

Sonug olarak bilimsel delillerin hiikkme esas alinmasi i¢in bu delillerin, tim
delillerde aranan unsurlari, 6zellikle de gergeklik, saglamlik ve miistereklik unsurlarini
karsilamas1 gerekir. Akla ve mantiga uygun, doktrince benimsenmis bilimsel
uygulamalarin ceza muhakemesi siirecinde yol gosterici olmasi1 gerekir. Bununla
birlikte, bilimsel delillerin belirti olduklari, somut olaydaki maddi gercekligi biitiin
olarak yansitmayabilecekleri ve tahrip edilmeye elverisli olduklari mutlaka dikkate
alimmalidir. Ceza muhakemesinin amacit maddi gercege ulasmaktir, ancak maddi
gercek bilimsel gercek kavrami ile biitiinlesmemelidir. Nitekim bilimsel gergegin
kesin ve objektif oldugu iddiasi, ¢iiriitiilebilir bir iddiadir. Bu hususta mahkemelerin
maddi gercege ulasana kadar bilimsel delilleri sorgulamasi1 ve somut davadaki vakia
ile biitiinlestirmesi biliyiik 6nem gdstermektedir. Bugiin bilimsel delillerin klasik
anlamda delillerin yerine gectigini sOylemek miimkiin degildir. Bilimsel delil
sistemine ulasildigi ihtimalde dahi maddi vakianin ispatinda diger deliller ile
tutarliligin saglanmasi ve “insan aklinin” degerlendirmesiyle vicdani kaniya varilmasi

gerekird,

b) Profilleme Teknolojilerinin Bilimsel Deliller Kapsaminda

Degerlendirilmesi

Profilleme teknolojileri ile kisilerin hayatlarinin farkli alanlarina dair sayisal
verilerden yola ¢ikarak failin tehlikeliligi veya yeniden sug isleyeceginin tespitine
iliskin varilan sonuglarin bilimsel delil olarak degerlendirilip degerlendirilemeyecegi
ele alinmalidir. Bu degerlendirme yapilmadan 6nce, profilleme teknolojilerinin ceza
muhakemesi alaninda kullanilmasma onciilik eden Amerika Birlesik Devletleri

blinyesinde bilimsel delillerin degerlendirilmesinde emsal teskil eden Frye davasi

642 Giannelli, s. 1202.
643 Giannelli, s. 1204.
644 Birtek, s. 206.
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incelenecektir. Bu dava ile 6ngoriilen ve diger iilkelerde de yankilari bulunan kabul
edilirlik  kistaslarima deginilecek, ardindan risk analizi yapan profilleme

teknolojilerinin bu unsurlari karsilayip karsilamadigi ele alinacaktir.

Frye/Amerika Birlesik Devletleri davasinda®®® yalan makinesinin &nciisii olan
bir teknolojiye bagvurulmus ve bu makinenin vardigi sonucun bilimsel delil olarak
kabul edilip edilemeyecegine iliskin unsurlar emsal olacak sekilde belirlenmistir.
Mahkeme, bilimsel bir ilkenin veya kesfin deneysel bir asamada mi yoksa ispat
edilebilir bir asamada m1 bulundugunu tartigmistir. Bu tiir durumlarda mahkeme
bilirkisinin dayandigi goriisiin ve bizzat incelenen seyin ilgili alanda “genel kabul
gérmiis olmas1” gerektigini vurgulamaktadir. Dolayisiyla basvurulan teori ve bu
teorinin olaya uygulanmasinda kullanilan teknik, bilim camiasi tarafindan kabul
edilmis olmalidir. Yeni bir teori ve teknik bilimsel olarak sinanmadan, elestirilmeden

ve genel kabul gormeden mahkemelerce kullanilamayacaktir®4®,

Bununla birlikte Frye testi ile belirli sorulara cevap bulmak giictiir. Bilimsel bir
delilden bahsedebilmek igin bu delilin hangi bilim dalinda kabul edilirliginin ele
alinacagi kimi durumda tartigsmali olacaktir. Baska bir deyisle, hangi bilim dalinin ilgili
delili inceleme yetkinliginin bulundugu tespit edilmesi dahi gii¢ bir husustur. Ornegin
kisinin konusmasinin degerlendirilmesi, anotomi, fizyoloji, piskoloji ve dilbilim ile
iliskilidir. Ozellikle degerlendirilen hususa gore, s6z konusu alan 6zel uzmanlk
gerektiren ¢ok dar bir alan olabilecek ve bu alanda yetkin az sayida kisinin onayi,
“genel kabul gdérme” unsurunu karsilamis sayilabilecektir. Ikincil olarak bilimsel delil
i¢in bagvurulan ilgili teori ve pratigin genel kabul gérmesi unsuru, bu goriislere karsi
olan ve ileride hakli ¢ikabilecek azmlik fikirlerinin degerlendirilmemesine veya
otomatik olarak kabul gérmemesine yol acabilecektir®’. Yeni bilimsel fikirler ya da
yontemler ortaya c¢iktiginda ise bunlarin genel kabul gérmesi degil ancak deneysel
olarak veya ¢ikarimlarla dogrulanmasi miimkiindiir. Bu durumda yeni teknolojilerin
ilgili sonuca varmayr saglayip saglamadigi tiimdengelim ve bilimsel toplulukta

¢ogunlugun gorisii tizerine kanitlanamayacaktir, Sonucun gegerliligi ancak ampirik

645 293 F. 1013 (D.C. Cir. 1923),
http://www?2.law.columbia.edu/fagan/courses/law_socialscience/documents/ Spring_2006/Class%203-
Developments%20in%20Federal%20Rules%200f%20Evidence/Frye_v_US.pdf,  Erisim  Tarihi:
01.08.2021.
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(deneysel) sekilde gosterilebilecektir®®. Ornegin parmak izi delilleri ve atesli silah
tespitleri mahkemeler tarafindan deneysel olarak varilan sonuglar iizerine kabul
edilmistir. Bu tiir bir dogrulama yontemi yeni bir soruyu dogurmaktadir: Mahkeme
yeni teori, teknik ve bunlarla ulasilan delilleri, ne kadar deneme iizerine dogru ve
giivenilir bulmalidir®®? Bu soruya heniiz yeknesak bir uygulamay: miimkiin kilacak
bir cevap verilememistir. Bu nedenle bilirkisi basligi altinda tartisilacagi tzere,
ictihatlarda bilimsel delilin ne zaman ve ne sekilde kabul edileceginden ziyade, bunlar
yorumlayan bilirkisilerin nitelikleri ve gorlslerinin  bilimselligi  {izerinde

durulmaktadir.

Frye testinin veya genel olarak delillerin giivenilirligi ve gegerliligi unsurlarinin
sosyal bilimlere uygulanabilirligi oldukca tartismalidir. Hafizayr hipnozla geri
getirme, travma sonrasi stres bozuklugunu tespit, cinsel istismar sonrasi sendromlari
teshis etme gibi alanlarda istisnai olarak®° psikolojik teorinin bilimsel gegerliligi
acisindan Frye testinin uygulanmasi miimkiin olabilecektir. Yine de hukuk ile diger
sosyal bilimlerin kesistigi her noktada, s6z konusu delilin niteligi ve
degerlendirilmesinin Frye testinin gerektirdigi keskinlikte yapilmasi miimkiin
olmayacaktir. Bu nedenle s6z konusu alanlarda ileri siiriilen teorinin kesin dogrulugu
ve glivenilirliginden bahsetmek daha gii¢ olup, bu alanlarda sunulan delillere daha

fazla ¢ekinceyle yaklasilmasi gerekmektedir.

Frye testinin barindirdig1 bosluklar1 doldurmak adina bilimsel delil ve goriislerin
degerlendirilmesinde basvurulan ilkeler zaman icinde degisiklige ugramistir. Bu
hususta emsal niteligi tasiyan diger bir dava Daubert/Merrell Dow Pharmaceuticals
davasidir®?, Frye ilkeleri, bir delilin gegerliligi ve saglamligini bir grup bilim insaninin
¢ogunlugu tarafindan kabul gérmesine bagli olarak ele alirken, Daubert ile bir delilin
glivenilirligini tespit etmek yeniden hakimlere birakilmistir. Buna gore, bilimsel bir
goriis sunan ya da bilimsel bir delili yorumlayan kisilerin dayandiklar1 teorinin, mantik
yiriitme sekillerinin ve metodolojilerinin bilimsel olarak dogrulugu ve bunlarin dava

konusu olaya dogru uygulanip uygulanmadigi hakimin takdirindedir. Delillerin
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Test", Jurimetrics, Cilt:41, Say1: 3, Bahar 2001, ss. 385-408, s. 401.

61 Daubert v.  Merrell Dow  Pharms., Inc, 509 U.S. 579  (1993),
https://supreme.justia.com/cases/federal/us/509/579/, Erisim Tarihi: 27.07.2021.
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bilimselligini tespit, gegerliliklerine iliskin bir degerlendirme iken, olaya dogru sekilde
uygulanip uygulanmadiklarii tespit “olayr temsil etme”, “olay ile ilgili olma”
unsuruna iliskin bir degerlendirmedir®?. Daubert karari ile giivenilirlik ve temsil
ediciligin tespiti, bilimsel olarak gecerlilik testinin 6niine ge¢mistir. Bunun yani sira
bilirkisi goriisii, bu karar ile belli kistaslara tabi tutulmustur. Bilirkisi agiklamalarin
test edilebilir olmasi, incelemeye ve degerlendirmeye tabi tutulabilir olmasi ve sunulan
bilginin hata oraninin istatistiksel olarak belirlenebilir olmasi aranmistir. Ancak Frye
ilkelerinin etkisi yine devam etmis, bu sayilan unsurlarin yani sira tartisilan bilgilerin,

ilgili bilim ¢evresinde kabul gérmiis olmas1 aranmaya devam etmistir®?,

Tiim bu ilkeler 1s1nda risk analizi yapan profilleme teknolojilerinin bilimsel delil
olusturup olusturmadigi ele alinmalidir. Profilleme teknolojileri, dijital verilere
dayanarak olusturulan mekanik kurallarla ileride gerceklesecek riskin sayisal olarak
tahmin edilmesine yoneliktir. Nitekim bu teknolojiler ve yaptiklari tahminlerin
bilimsel delil kapsaminda ele alinmasi sonucu Amerika’da 2019 yilinda hakimler i¢in
olusturulan “Bilim Kitab1”nin bir boliimii, risk degerlendirme teknolojilerinin delil
olarak kabul edilip edilemeyecegi tartismasina ayrilmistir. Bu kitapta Daubert kararina
paralel sekilde, bilimsel delillerin ceza tayininde dikkate alinip alinmayacagina iliskin

asli denetimin hakimler tarafindan yapilacagi vurgulanmistir®®,

Dolayisiyla,
profilleme teknolojileri degerlendirilirken, bilimsel deliller i¢in aranan unsurlar bu
teknolojiler agisindan da aranmalidir. Buna gore oOncelikle ceza muhakemesinde
bagvurulan profilleme teknolojilerinin test edilebilir olmasi, incelemeye ve
degerlendirmeye tabi tutulabilir olmasi gerekir. Bu unsurlar karsilayabilmek adina,
yazilimcilarin ve istatistik uzmanlarinin Oncelikle programlama sirasinda hangi
degiskenlere bagvurduklarini ve bunlarin sonuca etkisini paylagmalar1 gerekmektedir.
Bu hususta ilk engel, kisilerin yazilimlar1 ve kodlamalari fikri miilkiyet haklart ile
koruma altina almalar1 ve paylasmaktan kaginmalaridir. Ikinci engel ise makine

ogrenmesi ile algoritmalarin, gittik¢ce daha fazla veri tizerinden kendini gelistirmesi ve

daha iyi tahminlere varabilmek adina farkli degiskenleri tespit etmeleri veya orijinal

852 Eric S. Janus /Robert A. Prentky, "Forensic Use of Actuarial Risk Assessment with Sex Offenders:
Accuracy, Admissibility and Accountability”, American Criminal Law Review, Cilt: 40, Say1: 4, Giiz
2003, ss. 1443-1500, s.1460, 1461.

83 Ertan Demirkap1,“Anglo-Amerikan Hukukunda Bilirkisilik Kurumunda Yeni Egilimler”, Dokuz
Eyliil Universitesi Hukuk Fakiiltesi Dergisi, Cilt: 5, Say1: 2, 2003, ss. 39 - 76, s.66.

84 Ayrintih  bilgi i¢in bkz. Bridget Mary McCormack, “Scientific ~ Evidence”,
https://www.judges.org/wp-content/uploads/Chapter3-SBBr.pdf , Erisim Tarihi: 03.08.2021, s. 14 vd.
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formiilden siyrilarak bazi degiskenlerin sonu¢ agisindan daha 6nemli oldugunu
saptamalaridir. Dolayisiyla kimi modeller agisindan profilleme teknolojileri bazi
degiskenlere kendiliginden agirlik vermektedir. Bu durumda kendi kendine 6grenen
algoritmalar kullanildig: takdirde ve 6zellikle kara kutu modeli ile isleyen sistemlerde,
yazilimcinin dahi aciklamasi miimkiin olmayan bir asamaya erisilebilmektedir.
Ormegin yazilimei siirecin basinda yiiz degisken ortaya koymus ve bunlar1 hakime
sunmus olsa dahi, siirecin sonunda algoritmalar bunlardan yalnizca besine agirlik

verebilir ve sonuca bunlar iizerinden yapilan degerlendirme ile ulasabilirler®®

. Ayrica
bu teknolojilerinin gergek bir degerlendirmeden gegirebilmesi i¢in 6grenme siirecinde
hangi verilere bagvuruldugu da bilinmelidir. Nitekim 6grenme agisindan temel olan bu
verilerin giincelligini yitirmis, hatali ya da ayrimci olmasi, varilacak sonug acisindan
biliylik 6nem tasimaktadir. S6z konusu verilerin salt kolluk tarafindan toplanmis
oldugu ihtimalde bu verilere ulasmak ve denetlemek daha kolay olabilecekken,
giinimiizde pek ¢ok farkli kanaldan farkli amaglarla toplanan verilere erismek ve
bunlar1 profilleme kapsaminda kullanmak miimkiindiir. Ancak bir hakimin 6zellikle
profilleme teknolojilerine girdi olarak sunulan verilerin ayrimeilik yasagina konu 1rk,
din, sendikal aidiyet gibi unsurlara dayanmadigini mutlaka kontrol edebilmesi
gereklidir®®®. Yine bu verilerden hangi sekilde yararlanilarak sonuca varildigmin

denetlenmesinin miimkiin olmamasi halinde profilleme teknolojilerinin bilimsel delil

olarak kabul edilmesi gii¢ olacaktir.

Frye ve Daubert ilkelerinin neredeyse uluslararasi standartlar haline geldigi goz
Oniline alinmali, bilimsel delil agisindan gegerlilik ve giivenilirlik degerlendirilmesi
mutlaka yapilmalidir. Delillerin bilimselligini tespit, gegcerliliklerine iliskin bir
degerlendirme iken, bilimsel ydntemin ayrica olaya dogru sekilde uygulanip

uygulanmadigini tespit etmek gerekir.

Bir bilimsel delilin yapilan yargilamada gegerli olmasi i¢in ii¢ boyutlu bir
incelemeye tabi tutulmasi gerekir. Bu delil, sevk edilen amagla uyumlu olmali, dogru
sonuglara varmali ve giivenilir olmalidir. Oncelikle profilleme teknolojilerinin sevk

edilen amagla uyumlu olmasi, yani olayin sartlarin1 anlamaya ve maddi olaya uygun

855 Ric Simmons, "Quantifying Criminal Procedure: How to Unlock the Potential of Big Data in Our
Criminal Justice System", Michigan State Law Review, Say1: 4, 2016, ss. 947-1018, s. 996, 997.
8% Simmons, s. 998.
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sonu¢ cikarmaya elverisliligi degerlendirilmelidir. Aslinda “fitness” olarak ifade
edilen bu unsur profilleme teknolojilerinin ceza yargilamasinda varilmak istenen
amaca uygunlugunun digsal bir sekilde denetlenmesini ifade eder. Bu baglamda kisinin
gelecekte sug isleyecegini istatistiksel olarak gosterme iddiasindaki bir profilleme
teknolojisi, dava konusu sucgun islenip islenmedigini tespit etmeyi amaclayan ceza
muhakemesi siireci i¢in uygun bir ara¢ olmayacaktir. Nitekim bir kisinin tehlikeliligi,
mevcut davada suglu oldugunu ispat etmez. Bu tarz algoritmalar, su¢un tespitinden
ziyade sugun infaz sekline, 6rnegin kisiye uygun bir rehabilitasyon yonteminin
belirlenmesine uygun bir ara¢ olabilir. Yine kisiye ne tiir denetim tedbirlerinin
uygulanacagini belirlemede yeniden sug¢ islemeye meyilli olup olmadigi dikkate
alinabilir. Kendi igerisinde dogru ve gegerli sonuca varsa da belirli bilimsel metotlar,
farkli amaglara hizmet etmeye elverisli degildir. Ornegin sugu tespit etmek iizere sevk
edilen bir yontem, infaz amacina uyumlu olmayabilir. Yine ticari amagli potansiyel
misterilerin profilini ¢ikaran teknolojilerin, ayrimcilik yasagi, masumiyet karinesi,
susma hakki gibi pek ¢ok hak ve ilke ile donatilmig ceza muhakemesinde kullanilmasi
uygun degildir. Nitekim bu degerlendirme en bilinen profilleme teknolojilerinden
COMPAS’1n ele alindigi Wisconsin davasinda yapilmis, mahkeme bu teknolojinin
ceza muhakemesi alaninda kullanimini tamamen yasaklamamakla birlikte amaca
uygunluk acisindan 6nemli degerlendirmeler yapmistir. Mahkemeye gore, daha ¢ok
kagma ve yeniden sug isleme riskini belirleyen COMPAS yazilimi, bir sanigin hapis
cezast alip almamasi1 gerektiginin tayininde kullanilirsa ‘“amaca uyumsuz” bir
aractir.®®’. Yine Indiana Yiiksek Mahkemesi, verdigi kararda risk analizi yapan
profilleme teknolojilerinin, cezanin siiresi ve verilecek cezanin hafifletilmesi veya
agirlastirilmasini tayin i¢in uygun bir ara¢ olmadiklari, bunlarin ancak infaz rejimi

658

hususunda dikkate alinabilecegini belirtmistir Benzer sekilde bir kisinin

durugmalara katilmama riskini tespit eden profilleme teknolojilerinin suglulugun ve
cezanin tespitinde kullanilmamasi, yine siddete egilim ve akil saglig1 tespit eden

profilleme teknolojilerinin tiim niifusa yonelik uygulanmamasi gerekir®®®,

657 State v. Loomis, 881 N.W. 2d 749, 768 (Wisc. 2016), aktaran Melissa Hamilton, “Judicial
Gatekeeping on Scientific Validity with Risk Assessment Tools”, Behavioral Science Law, Cilt:38,
Say1:3, 2020, ss 226-245, s. 228.

8% Malenchik v. State, 928 N.E.2d 564, 575 (Ind. 2010), aktaran Hamilton, “Judicial Gatekeeping”, s.
229.

859 Hamilton, “Judicial Gatekeeping”, s.229.
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Amaca uygunlugun yani sira, bilimsel deliller mutlaka kabul gérmiis ve ilgili
alanda gecerliligi kanitlanmis olmalidir. Gegerlilik unsuru, bir grubu diger gruptan
dogru ayirt edebilmeyi ve gercek kosullara uygun olmayi igerir. Bununla birlikte risk
degerlendirme  teknolojilerinin  bilimsel  gegerliligi, yazilimcilar tarafindan
degerlendirilirken, rastgele bir tahmine nazaran daha yiiksek oranda, yani yiizde elli
bir tahmin basaris1 bulunan algoritmalarin yeterli olarak addedildigi gériilmektedir®®.
Oysa profilleme teknolojilerinin, yaridan yiiksek oranda basar1 gostermeleri, kisi hak
ve Ozgilirliiklerinin biiyiik dl¢iide kisitlandigi ceza muhakemesi alaninda yetersizdir.
Bununla birlikte hangi oranda dogruluk payi yakalandiginda hakimlerin ilgili
profilleme uygulamasini bilimsel olarak yeterli kabul etmesi gerektigine iligskin agik

bir norm bulunmamaktadir.

Yargilamada bagvurulan profilleme teknolojileri degerlendirilirken, ilkin
profilleme teknolojilerinin uygulandig: alan dikkate alinmali, 6rnegin itiyadi suglu
olma-olmama, durusmalara katilma-katilmama gibi tespit edilmek istenen gruplarin
basarili sekilde ayrilip ayrilamadigi degerlendirilmelidir. Eger algoritmalarin tekrar
suc¢ igleyecegine dair riskli buldugu kisiler su¢ islemezse veya 6rnegin bir iilkede
cogunlugu olusturan gruplar, yeniden su¢ isledigi halde algoritma tarafindan
“tehlikesiz kisi” olarak atfedilmisse ilgili teknolojinin ayirt etme ayirma basarisinin
diisiik oldugu kabul edilecektir. Ornegin COMPAS uygulamasi, vardigi sonuglarda
Hispanik kokenli kisilere iliskin yiiksek risk gostergesinde sapmalar icermekte®?, bu
durumun hakimler tarafindan daha ihtiyatli degerlendirmeye tabi tutulmasi

gerekmektedir.

Son olarak profilleme teknolojileri bilimsel delillerin giivenilir olmasi unsuru
acisindan degerlendirilmelidir. Yukarida tartisildigr {izere ayirt etme ve dogruluk
kapasiteleri yeterli olmayan profilleme teknolojilerinin giivenilirlik unsurunu
tartigmaya gerek kalmaksizin bilimsel delil niteligi tasimadiklart kabul edilmelidir.
Giivenlik unsuru, bu iki unsur karsilandiktan sonra degerlendirilmesi gereken bir husus
olup, profilleme sisteminin dogru sekilde isledigini kanitladiktan sonra bireysel
olaylara Ozgiilenmesini ele alir. Bu asamada insan miidahalesi gerekir, nitekim

profilleme sisteminin 6zel olarak belli kisilere yonelik uygulanmasi s6z konusudur.

80 Hamilton, “Judicial Gatekeeping”, s.230.
%1 Hamilton, “Judicial Gatekeeping”, s.230, 231.
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Varilan sonuglar, hukuki bir karara temel olacagindan, adli bir merci tarafindan
degerlendirilmelidir. Boylelikle sistemin ¢alisma sekli gozetimden gegirilmis ve sonug
bireysellestirilmis olur. Bu asamalar, yargilamada klinik psikologlarin geleneksel
sekilde takip ettigi asamalara benzemektedir. Kisilik veya akil sagligi incelemesi
yapan psikologlarin degerlendirme yontemleri de bir nevi profillemedir. Psikologlar
oncelikle genelgecer risk faktorlerini dikkate alir, ardindan bilgi ve tecriibelerini olaya
uygularken ilgili kisinin semptomlarini, karakterini ve mevcut sorunlarini éncelikli
olarak degerlendirir ve buna gore ¢6ziim iiretirler. Profilleme teknolojilerinin de olay
Ozelinde ilgili kisiye gore belli hususlar1 agirlikli olarak dikkate almalar1 gerekebilir.
Ornegin ilgili kisinin egitim hayatinda yasadig1 giicliikler, ailevi sorunlar, sosyal
problemleri yapilacak degerlendirmede Oncelikli 6nem tastyabilir. Bu baglamda,
kullanilan profilleme teknolojisinin 151k tutulmak istenen hususla iligkili ve buna
uygun bir teknoloji olmasi ve yine yargilama konusu kisinin bireysel 6zelliklerini g6z
ard1 etmeden, onun 6zel durumunu iceren faktorleri de barindirmasi gerekir. Aksi
halde profilleme ile varilan sonuglar genellemelerden ibaret olacaktir. Ancak her
haliikarda ilgili teknolojinin isleyisi ve bu isleyisin dayandigi teori bilimsel olarak
gecerli degilse, soz konusu uyarlama ve bireysellestirme agamasina gerek kalmaksizin
profilleme sonuglar1 bilimsel delil olarak kabul edilmemelidir®®2. Profilleme
teknolojilerinin dayandiklar teorilerin bilimsel gegerliliginin heniiz kanitlanmadigi
goriilmektedir. Ileride bu teoriler kanitlansa dahi bu teknolojilerin, gruplara dayali
genel istatistikler ¢gikarmasi, dolayisiyla ilgili kisiye ait verileri, baglamu ile birlikte ele
almaksizin hakkinda puanlamalar yapmasi, bireysel bir degerlendirme yapmaya

elverisli olmadiklarini gostermektedir.

Sonu¢ olarak profilleme teknolojilerinin  vardigi  sonuglarin  ceza
muhakemesinde bilimsel delil olarak degerlendirilmesi pek ¢ok sorunu
barindirmaktadir. Bunlardan ilki sayisal (dijital) delillerin bile saglamligi ve
giivenilirliginin giigliikle teyit edilmekteyken, profilleme teknolojileri milyonlarca
sayisal veriye dayanmasidir. Profillemede kullanilan verilerin kaynagini, orijinalligini,
giincelligini ve hukuka uygun elde edildigini teyit etmek miimkiin olmamaktadir. Her
ne kadar kisisel verileri koruma kanunlar1 bu hususta bir giivence olustursa da bu

kanunlar temelde kisilerin bireysel haklarini kullanmalari tizerine insa edilmistir. Oysa

862 Hamilton, “Judicial Gatekeeping”, s. 240.
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pek cok kisi hala verilerini talep etme, giincelleme veya silinmesi i¢in bagvurma
haklarina sahip olduklarindan habersizdir. Bunun yani sira s6z konusu haklarin ceza

muhakemesi alaninda kisitlanmalart mimkundir.

Kullanilan verilerin yani sira, bu teknolojilerin vardigi sonuglarin bilimselligi de
tartigmalidir. Ilkin reklamcilik ve ticaret amagli sevk edilen profilleme teknolojileri,
bugiin artik failin gelecekte isleyecegi suglar1 veya yeniden sug isleyip islemeyecegini
tespit gibi oldukga genel ve gergeklestirilmesi gii¢c bir amaca soyunmustur. Ancak bu
amacin, failin zamansal olarak ge¢miste kalan sugu isleyip islemedigini tespit etme
veya cezasinl tayin etme amaci ile ortiistiiglinii sOylemek miimkiin degildir. Kaldi ki
bu sistemlerin gelecege yonelik riskleri tespit etme amaglarina ulagsmada basaris1 ve
dogruluk pay1 amprik olarak heniiz kanitlanmamis, aksine belli kisiler agisindan hatali
yiiksek puan (false positives), yine belirli gruplar agisindan hatali tehlikesiz puan (false
negatives) ongordiikleri anlasilmistir. Bunun yani sira tizerinde siklikla durulan “kara
kutu” problemi nedeniyle, kendine kendine 6grenen sistemlerin kullanilmasi halinde,
bu yazilimlarin hangi verileri ne sekilde degerlendirerek ilgili sonuglara ulagtiginin
aciklanmasi ve bilimselliklerinin denetlenmesi olduk¢a giic olmaktadir. Dolayisiyla
profilleme teknolojileri ile ulasilan sonuglar bilimsel gegerlilik, dogruluk ve saglamlik
unsurlarini kargilayamamaktadir. Bu nedenle s6z konusu sonuglarin bilimsel delil

olarak kabul edilmemesi gerekir.

C. Delil Arac1 Olarak Profilleme Teknolojileri

1. Bilirkisilik

a) Genel Olarak Bilirkisilik Kavrami

Muhakeme siijelerinin, maddi uyusmazligin konusu tiim olay ve olgular1 ve
bunlari temsil eden delilleri anlamlandirmalart ve bu yolla maddi ger¢ege ulagsmalari
icin hayat tecriibeleri her zaman yeterli olmayacaktir. Nitekim her konu hakkinda bilgi
sahibi olmalar1 bu siijelerden beklenemez. Boyle durumlarda, bagkalarinin bilimsel ve
teknik bilgisine bagvurmalar1 gerekir. Bir delilin igeriginin O6grenilmesi veya

degerlendirilebilmesi i¢in, bilimsel veya teknik bilgi gerektiginde veya ¢oziimii
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uzmanlik veya 6zel bilgiyi gerektiren bir sorunla karsilagildiginda, aranan tecriibe ve

bilgiye sahip olan ve mahkeme veya savci tarafindan atanan kisi bilirkisidir®3,

Bilirkisiden yalnizca uzmanlik alanina dair tecriibe kurallarimi ve teorik
bilgilerini aktarmasi talep edilebilir. Ornegin, hangi dozda uyusturucunun viicuda
alinmasi halinde 6ldiiriicii olacagina dair bilgi bilirkisiden talep edilebilir. ikinci
olarak, bilirkisiden, ancak sahip oldugu 06zel bilgi sayesinde belli olgular1 veya
durumlar1 saptamasi istenebilir. Ornegin, dlen kisinin kaninda morfin olup olmadigini
saptama konusunda bilirkisinin goriisiine bagvurulabilir. Son olarak bilirkisiden belli
bir konuda sahip oldugu bilgi ve tecriibe ile timevarim yontemi kullanarak analiz
yapmast ve sonug ¢ikarmasi talep edilebilir. Bu duruma 6rnek olarak bir kisinin yalniz
kalp ritminde aksaklik olmasini belirlemek degil, kalp ritmindeki aksaklik nedeniyle
Olip 6lmediginin tespit etmek i¢in bilirkisiye basvurulabilir. Bilirkisiden bu ii¢ tespit
tiiriini birlikte yapmasi da talep edilebilir. Sonug olarak bilirkisi, kanunda bilirkisi
atamaya yetkili olarak gosterilen merci tarafindan, maddi uyusmazlikla iligkili bir
konuda, uzmanligi, 6zel veya teknik bilgisi nedeniyle ¢esitli saptamalar yapmas1 veya
sonu¢ ¢ikartmasi istenen, boylelikle delil degerlendirme araglarini sunan kisi olarak

tanimlanabilir®®4,

Uygulamada “teknik misavir”, “taraf bilirkisisi” olarak anilan ve kanunda
uzman olarak adlandirilan kisi ise yine bilirkisi gibi 6zel veya teknik bilgisi nedeniyle
kendisinden degerlendirme yapmasi ve belli sonuglara varmasi beklenen kisidir. Bu
kisinin bilirkisiden farkli sekilde nitelendirilmesinin nedeni, uzman miitalaasina
sorusturma evresinde savci, kovusturma evresinde hakim disindaki Kkisilerce

basvurulabilmesidir®®

. CMK m. 67 uyarinca uzman miitalaasina, kesin hiikiim
verilinceye kadar yargilama konusu olayla ilgili olarak veya bilirkisi raporunun
hazirlanmasinda dikkate alinmak {izere basvurulabilir. Yine CMK m. 67/6 uyarinca

bilirkisinin verdigi rapor hakkinda da uzman miitalaas1 alinabilir.

Maddi gergege ulagsmaya hizmet etme ve silahlarin esitligini tesis etme

bakimindan uzman miitalaas1 biiyiik onem tasimaktadir. Boylelikle ¢oziimii 6zel bilgi

663 Ontan, s.17.
664 Ontan, s. 18, 19.
665 Centel/Zafer, s. 332.
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gerektiren bir konuda daha fazla tartisma alani agilmis, iddia ve savunma tezlerini
giiclendirme ve ¢eliskileri giderme firsat1 yakalamis olur®®®. Kanunda yetkili merci
tarafindan atanan bilirkisiden ayirmak adina uzman ifadesine ayrica yer verilmis olsa
da taraflarin basvurdugu uzmanlar da aslinda bilirkisidir ve bu nedenle yetki ve
yiikiimliiliikleri atanan bilirkisilerden farkli degildir®®’. Nitekim CMK m. 68/3’¢ gore,

bilimsel miitalaa hazirlayan uzmanin durugmada dinlenmesi hususunda bilirkisiye

iliskin hiikiimler uygulanacaktir.

Uzmanin ve bilirkisinin durusmaya davet edilerek dinlenmesi miimkiindiir.
CMK m. 178 uyarinca uzmanin veya bilirkiginin c¢agrilmas1 hakkindaki dilekge
reddedilse dahi, sanik veya katilan, uzmani1 dogrudan durusmaya getirebilecek ve bu
halde uzmanin dinlenmesi zorunlu olacaktir®® Yine CMK m. 201 geregince,
bilirkisiye ve uzmana soru yoneltilebilecektir. Bilirkisi raporu ve uzman miitalaasi
yetkili mercii baglayict degildir, ancak bunlar tartisilmadan veya hitkkme neden esas
alinmadiklar1 gerekgelendirilmeden karar verilirse, eksik degerlendirme ile sonuca

varilmis olur.

Dolayistyla yetkili merciin atadigi bilirkisinin, taraflarin basvurdugu uzmana
kars1 herhangi bir iistiinliigli yoktur. Bu nedenle tekrar edilmesi miimkiin olmayan,
yalnizca bir kez incelemenin miimkiin oldugu delillerin s6z konusu oldugu istisnai
durumlar harig, bilirkisi kadar uzmanin da inceleme yapmasi miimkiin kilinmali,
yaptig1 degerlendirmeler dikkate alinmalidir®®®. Bununla birlikte uzmanlara iddia ve
savunma tarafindan basvurulmus ve miitalaa {licretinin taraflarca karsilanmis olmasi
nedeniyle uzmanlarin ilgili tarafin tezlerini giiclendirecek miitalaa verecegi veya aksi
halde bu miitalaanin mahkemede taraflarca ileri siiriilmeyecegi iddia edilebilir. Bu
iddia, uzmanin bilirkisiye nazaran daha tarafli olma ihtimalini giindeme getirmektedir.
Bununla birlikte uzmanlarin da akilci, bilimsel, objektif goriisleri ile maddi gercege
hizmet etmekle yiikiimli oldugu unutulmamalidir. Yine uzmanlarin, bilirkisi
raporunda gbdzden kagan hususlara parmak basabilecegi, eksikleri giderebilecegi,
farkli bilimsel agiklamalarla silirecin aydinlatilmasina katki sunabilece8i dikkate

alinmalidir. Nitekim bilimsel nitelikleri tasiyan bir miitalaanin uzman tarafindan

66 Ontan, s. 193, 194.
667 Centel/Zafer, s. 332.
668 Centel/Zafer, s.333.
669 Ontan, s.196.
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hazirlanmis ve sunulmus olmasi, bilirkisi miitalaasindan daha az énemde olmasini
gerektirmeyecek ve delil degerlendirme araci olarak kabul edilmesine engel

olmayacaktir®’°,

Son olarak bilirkisi kavrami ile tanik bilirkisi kavraminin ayrimi iizerinde
durulmalidir. Tanik beyani bashigi altinda irdelendigi iizere tanik bilirkisi, maddi olaya
sahit olan ve aym1 zamanda olayda ¢oziimii 6zel bilgi gerektiren sorunu ¢ozecek
uzmanliga sahip kisidir. Ornegin bir patlama anina sahit olan ve patlayicilar hakkinda
uzman olan bir kisi, tanik bilirkisidir. Ancak bir olaya sahit olan kisinin yerine bagka
tanik bulmanin gii¢liigii karsisinda, taniklik sifat1 6n plana gegecek, bu kisi bilirkisiden

ziyade tanik sifatiyla muhakeme siirecine katilacaktir®’%,

Bilirkisi gortisiiniin hukuki niteligi ulusal ve uluslararas1 doktrinde tartismalidir.
Doktrinde bir goriis bilirkisinin sahip oldugu 6zel ve teknik bilgi ile hakimin
yardimcist olarak gorev aldigim belirtmektedir®’?. Bu goriise gore, bilirkisi teknik
konularda neticeler ¢ikartarak hakime yol gostermektedir. Delillerin takdiri her zaman
hakim tarafindan yapilacagindan bilirkisi “yardimec1” konumunda kalacaktir. Bu
onemli 6devi nedeniyle hakimin reddedilmesine iliskin hiikiimler bilirkisiler agisindan

da gecerlidir®”,

Ancak bilirkisiligin  hukuki niteligini yargicin ve savcinin
yardimciligina  indirgemek  yeterli  degildir.  Bilirkisinin = goriis  ve
degerlendirmelerinden, muhakeme stijelerinin hepsi yararlanmaktadir. Bu yiizden,
bilirkisi, yalnizca kendisini gorevlendiren yetkili merciin degil tim muhakeme
sijelerinin yardimecisidir. Nitekim CMK m. 67 ile iddia ve savunma da bilirkisi
goriislerini degerlendirebilecek ve bu goriislere itiraz edebilecektir. Yine ayn1t madde
ile uzman gorlsleri bilirkisi miitalaasina es goriilmiis, bilirkisi raporunun
hazirlanmasina yardimci olacak veya verilmis rapora karsi ¢ikacak sekilde uzman
goriisii alinmast miimkiin kilinmistir. Bu durum c¢elismeli yargi ilkesinin geregi olup
bilirkisinin yalnizca kendisini gorevlendiren yetkili merciin yardimeiliginin 6tesinde

bir 6devi oldugunu gostermektedir®’,

670 Ontan, s. 197.

671 Ontan, .20, 21.

672 Cihan, Erol/Yenisey, Feridun, Ceza Muhakemesi Hukuku, Beta Yayinevi: Istanbul, 1998, s. 195.
673 Erem, Ceza Muhakemesi Hukuku, s. 433.

674 Ontan, s. 11.
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Yine bilirkisinin taniklara benzer sekilde degerlendirilmesi gerektigi doktrinde
ileri siiriilmiistiir®”®. Taniklar da bilirkisiler gibi adli makamlar 6niinde beyanda
bulunurlar ve dinlenme ile davet edilme usulleri agisindan ortak hiikiimlere tabidirler.
Bununla birlikte mahkeme veya savci, bilirkisiye ancak liizum goriirse bagvurur ve
bilirkisi agisindan ilgili teknik bilgiye sahip herhangi bir kimsenin segilmesi
miimkiindiir. Bagka bir deyisle bilirkisi ikame edilebilir. Ancak olaya bizzat sahit
olmus tanigin dinlenmesi gerekir ve bu kisi yerine baskasinin dinlenmesi miimkiin
degildir. Bunun yani sira bilirkisilik i¢in belli tahsil ve bilgiye sahip olmak zorunlu
iken, maddi olay1 bes duyusuyla algilamis herhangi bir kisinin tanik olabilmesi
miimkiindiir. Dolayisiyla bu iki miiessese birbirine benzemekle birlikte farklidirlar®®.
Bilirkisi maddi olay hakkinda bilgi sahibi degildir. Yalnizca teknik bilgisini sunar ve
bu bilgi, delil iceriginin 6grenilmesi ve tecriibe kurallar1 ile olayin irdelenmesi i¢in

kullanilir®”’,

Bilirkisiligi bir ispat araci olarak gérmeyen, ancak bir delil degerlendirme araci

olarak bulan goriis de dikkate alinmalidir®’

. Kunter bilirkisiyi bir belgeyi okumaya
yardim eden gozliige benzetmekte, belgeyi okumaya yarayan gozlik nasil delil
degilse, bilirkisi ve onun miitalasinin da delil olamayacagim belirtmektedir®’®. Sayet
muhakeme siijeleri, muhakeme siirecinde ge¢miste olan olaylarin yeniden insasi igin
iz ve eserleri ancak bilirkisiye bagvurmak suretiyle 6grenebiliyorlarsa, bu durumda
bilirkisi goriisii delile ulasma aracidir. Ornegin, viicudun muayene edilerek delile
ulasilmast veya viicuttan 6rnek alinmasi siirecinde bilirkisilik kurumu, bir delile
ulagma aracidir. Eger bilirkisi delile ulagilmasinin ardindan konuyla ilgili bir tecriibe
kuralin1 agikliyor veya buna dayali saptamalar yaparak sonug ¢ikartiyorsa, bilirkisi
goriisii delil degerlendirme aracidir. Ornegin yargilama konusu olayda, magdurun
isitme duyusundaki azalmanin yaralama fiili sonucu gercgeklestigini tespit eden

680

bilirkisi, delil degerlendirme aracidir®®. Dolayisiyla, bilirkisi incelemesinin delillere

ulasmak veya delilleri degerlendirmek icin bir ara¢ oldugunu, bilirkisi incelemesi

675 Lowe, Ewald/ Roenberg, Werner StPO Grosskommentar, 24. Auflage Berlin 1987°den aktaran
Oztiirk, Bahri/ Erdem, Mustafa Ruhan/ Ozbek, Veli Ozer, Uygulamali Ceza Muhakemesi Hukuku,
Seckin Yayinevi: Ankara, 2004, s. 495.

676 Erem, Ceza Muhakemesi Hukuku, s. 434, 435.

677 Kunter, Ceza Muhakemesi Hukuku, s. 610.

678 Erem, Ceza Muhakemesi Hukuku, s. 433, Kunter, Ceza Muhakemesi Hukuku, s. 611.

679 Kunter, s. 611.

680 Handan Yokus Seviik, “Ceza Muhakemesi Hukukunda Bilirkisilik”, istanbul Universitesi Hukuk
Fakiiltesi Mecmuasi, Cilt: 64, Say1: 1, 20006, ss. 49 - 107, s. 51.
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sonucu elde edilen iz, eser veya emarenin ise delil oldugunu sylemek miimkiindiir®,

Nitekim olay1 temsil yetenegine sahip olmayan bilirkisi raporunun bizzat bir delil
olarak nitelendirilmesi miimkiin degildir. Bu raporu sunan bilirkisi, yalnizca gercege

ulasmak i¢in basvurulan bir ara¢ ya da koprii gorevi gormektedir®®?,

Her ne kadar bilirkisi raporu, bizzat olayr temsil eden bir delil olmasa da
delillerde aranmasi gereken diger ozellikleri haiz olmalidir. Bu baglamda, akla,
mantiga uygun olma, giivenilir ve saglam olma, hukuka uygun olma ve miistereklik

bilirkisi raporlarinda da mutlaka s6z konusu olmalidir®3,

Kural olarak bir konuda bilirkisiye basvurmanin gerekli olup olmadigini
sorusturma asamasinda savci, kovusturma asamasinda da mahkeme takdir edecektir.
Bununla birlikte kanun koyucu bazi hallerde 6zel hiikiimlerle teknik ve 6zel bilgi
gerektiren durumlari 6nceden 6ngdérmiis ve yetkili merciin bu konularin ¢6ziimii i¢in
bilirkisi gerekip gerekmedigine dair takdirini sinirlandirmistir®®, Ornegin para ve
benzeri degerlerde sahteciligin tespiti (CMK m. 73), gézlem altina alma karari igin
kisinin akil sagliginin incelenmesi (CMK m. 74), molekiiler genetik incelemelerin
yapilmast (CMK m.78), zehirlenmenin tespiti (CMK m.89) bilirkisi incelemesi
yapilmasinin zorunlu oldugu hallerdir. Bu durumlarda bilirkisi raporu disinda baska

bir aragla olaym ¢oziimlenmesine izin verilmemistir®®,

Bununla birlikte, bilirkisi goriisiine bagvurmanin zorunlu oldugu hallerde dahi
hakim bilirkisi goriisii ile bagh degildir. Bu hallerde yalmizca hakimin bilirkisi
goriisiine basvurmadan hiikiim vermesi miimkiin olmamaktadir®®. Buna ragmen,
hakim, bilirkiginin raporunu geliskili veya yetersiz bulabilir, yeni bir goriis alinmasi
veya sunulan goriisiin hilkme esas alinmamasina karar verebilir. Nitekim zorunlu
tutulan veya tutulmayan tiim bilirkisi goriisleri agisindan hakim siiphe ortadan

kalkincaya kadar yeni delil ve delil araglarina bagvurmalidir. Bununla birlikte bilirkisi

881 Centel/Zafer, s. 321.

682 Birtek, s. 217, 218, Ontan, s. 16.

683 Birtek, s. 218.

684 Centel/Zafer, s.324.

65 Bu nedenle doktrinde sz konusu hallerde bilirkisi incelemesi olmadan hiikiim kurulmasinin
miimkiin olmadigy, bir nevi yasal delil sisteminin yaratildig1 belirtilmektedir, bkz. Centel/Zafer, s. 334.
686 Birtek, s. 224.
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raporlarinin yetersiz bulunmasi ve hiilkme esas alimmamasini gerekgeleriyle

aciklamalidir®®’,

Adil yargilanmanin tesisi i¢in bilirkisi raporlari, uzman miitalaalar1 ve bunlarin
miisterek sekilde tartisilmasi biiylikk 6nem tasimaktadir. Bilirkisi raporlart ve
miitalaalarin birbirleriyle ve dosya icerigindeki delillerle celismemesi, celigkiler
bulundugu takdirde bu celiskilerin giderilmesi gerekir. Yine bilirkisi raporlar1 ve
uzman miitalaalar1 hakimin degerlendirme silizgecinden ge¢meli, dogrudan
delilmisgesine ele alinmamalidir. Aksi halde bilirkisinin goriisii, hakimin hukuki
bilgisinin  siizgecinden  ge¢meksizin ceza  adaletini  bilirkisi  adaletine
doniistiirecektir®®. Nitekim CMK m. 67/3 de agikea bilirkisilerin, 6zel veya teknik
bilgiyi gerektiren hususlar diginda agiklama yapamayacagini, hukuki nitelendirme ve

degerlendirmelerin hakim tarafindan yapilacagini diizenlemektedir.

b) Profilleme Teknolojileri ile Bilirkisiligin Karsilastirilmasi

Suclu profili ¢ikarilmasi aslinda akilli sistemlerden ¢cok dnce sugla miicadelede
sikla bagvurulan bir yontemdir. Ancak Kita Avrupasi’nda mahkeme oniinde suglularin
kisisel nitelikleri ve psikolojilerini irdeleyerek profil ¢ikaran uzmanlarin dinlenmesine
siklikla bagvurulmamistir. Amerika Birlesik Devletleri ve Ingiltere’de ise kollugun
daha once islenen suglar ve mevcut olaya iligkin ¢ikardigi profiller dikkate
alinmaktadir. Bu profiller ¢ikartilirken, magdur-fail aras1 bag, su¢ mahalli, cografi
analiz, fiziksel delil ve sugun islenis sekli gibi pek ¢ok 6zellik birlestirilmis ve bu
bilgilerle faillerin yasi, cinsiyeti, egitim seviyesi, sosyal statiisii, sosyoekonomik
durumu ortaya ¢ikarilmaya ¢alisilmistir. Cikartilan fail profilinin nitelikleri ile eslesen
kisilere yonelik koruma tedbirleri uygulanmis veya dava sirasinda profile uygunluk

aleyhe bir goriis beyan1 olarak sunulmustur®®

. Bugiin profilleme yazilimlari, siirl
sayida dava dosyasi ile kalmayip dijitallestirilmis milyonlarca veri tizerinden
islemektedir. Aslinda kolluk gorevlileri tarafindan klasik anlamda gerceklestirilen

profillemenin, teknoloji eliyle biiyiik 6lgekli hale geldigini s6ylemek miimkiindiir.

887 Birtek, s. 226.

688 Birtek, s. 228, 229.

689 Caroline B. Meyer, “Criminal Profiling as Expert Evidence?: An International Case Law
Perspective”, Iginde Criminal Profiling: International Theory, Research, and Practice, Ed. Richard
N. Kocsis, Humana Press: New Jersey, ss.207-247, 5.209.
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Bununla birlikte otomatik yontemlerle profil c¢ikarma, geleneksel suglu
profillemesinden farklar barindirmaktadir. Asagida oncelikle geleneksel profillemeye
dayanan bilirkisi goriisleri ve bunlarin karsilastirmali  hukukta ne sekilde
degerlendirildigi ele alinacak, ardindan tezin konusu kapsamindaki otomatik

yontemlerle gerceklestirilen profillemeye iliskin degerlendirme yapilacaktir.

Failin davranigsal agidan degerlendirilmesi, 6zellikle magdur ile fail arasinda
¢ikar ¢atismasiin bulunmadigr ve sugun saikinin aydinlatilamadigr durumlarda s6z
konusu olur. Bagka bir deyisle geleneksel anlamda profilleme, i¢cinde psikopatolojik
Ogeler barindiran seri katil, 6li sevici gibi faillerin bulundugu veya bombalama, rehin
alma, ayinsel sug teskil eden eylemler gibi belli tiir eylemlerin gergeklestigi olaylarda

agirlikli olarak kullanilmaktadir®®.

Suglu profilleme, 6zellikle 19701 yillarda
Amerika’da Federal Sorusturma Biirosu (FBI) gercevesinde sistematik bir sekilde
gerceklestirilerek bir nevi “bilimsel temellere” oturtulmaya calisilmis ve Davranig
Bilimleri Unitesi (Behavioral Science Unit)®®! kurularak bu birimde calisan psikolog,
psikiyatrist, kriminalist, istatistik¢i, Sosyolog, doktor ve kolluk gorevlilerinin goriisleri
kimi davalarda dikkate alinmistir. ingiltere’de ise sorusturma sirasinda psikolojik
profil ¢ikarmaya yogunlasan “investigative psychology” isimli ayr1 bir dal
olusturulmustur®2. Ceza muhakemesinde profillemeye konu hipotez ve istatistiksel
analizler, denetlenmeye, dolayisiyla dogrulanma ve yanliglanmaya agik yontemlere
dayanmaktadir. Buna ragmen, su¢ sorusturmalarinin kesin formiillerle ¢oziilmesi
miimkiin degildir. Her olaym kendine 6zgii yonleri ve her su¢ yolunun kendine has
ayritilar1 vardir. Bu nedenle, genel gecer suglu profilleri bir olayda rol oynarken,
baska olayda, olaya 6zgili verilerin farklilifi veya yetersizligi nedeniyle etkisi az
olabilir. Dolayisiyla suglu profilleme, sugu aydinlatamaz, ancak sorusturma
asamasinda yardimci olabilir. Nitekim profilleme, kesin bir bilim degildir®®,
profillemenin otomatik olarak belirlenen sonucu da matematiksel keskinlik

igermemektedir.

69 Aydin, Fatih, Suclu Profilleme, Adalet Yayinevi: Ankara, Mayis 2011, s.4

891 Suglu profillemenin tarihine iliskin daha detayl bilgi i¢in bkz. Aydm, s. 9 vd.

692 Aydin, s. 13. Benzer sekilde Kanada, Rusya, Irlanda, Hollanda, Giiney Afrika, Yeni Zelanda ve
Malezya’da da sorusturmalarda suglu profillemenin kullanildig1 goriilmektedir, bkz. Aydin, s.10.

893 Aydin, s. 18.
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ABD ve Kanada’da suclu profilleme genellikle bilirkisi goriisii olarak ele
alinmaktadir. Bu alanda uzman goriisleri de bilirkisi miitalaasina iliskin igtihatlara
uygun sekilde ele alinmaktadir. Bununla birlikte delil olarak kabul edilebilmesi i¢in
bilirkisi goriisliniin belli Olgiitlere uymasi1 aranmistir. Bu oOl¢iitlerin olusmasinda
bilimsel delillere iliskin Frye ve Daubert kistaslari, bilirkisi goriisii agisindan da biiyiik
onem tagimaktadir. Yukarida ele alindig1 lizere 1923 tarihli Frye/Amerika Birlesik
Devletleri davasinda Columbia Bolgesi Temyiz Mahkemesi, yalan makinesinin
Onciisii olan bir teste dayanarak olusturulan delilin hiilkme esas alinmamasini yerinde
bulmustur. Mahkeme kararinda bilirkisi raporunun bilim diinyasinda genel kabul
gdrmiis bir ilke ya da kesiften yola ¢ikmasi gerektigini belirtmistir®. 1923 tarihli bu
karara kadar mahkemeler, bilirkisi delilinin degerlendirilmesinde yalnizca iki kistas
gbzetmislerdir. Bunlardan ilki zaten bilirkisiye basvurmak icin 6n kosul olan, olay1
coziimlemek i¢in genel bilginin yan1 sira uzmanlik gerektiren bir alanda bilgiye ihtiyag
duyulmasidir. Ikinci olarak ise ilgili bilirkisinin alaninda taninmas1 ve belli nitelikleri
tagimasi aranmalidir. Eger alaninda {inlii ve basarili bir kisi s6z konusu ise, goriisleri
delil olarak kabul edilmektedir. Ancak Frye karari, yalniz bilirkisinin niteliklerinin
degil, soylediklerinin igeriginin de denetlenmesini gerektirmistir. Ozellikle ileri
stirdiigii gortis, yeni bir bilimsel iddia tasimakta ise, bu iddia deneysel asamada kabul
edilmeli ve mahkeme bu tiir bir iddiay1 kabul etmeden 6nce, bu iddianin ayn1 alandaki
diger bilim insanlarinca onaylanip onaylanmadigini dikkate alinmalidir. Yalnizca
bilim diinyasinda genel kabul goren iddialar bilimsel olarak degerlendirilebilir ve

karara esas alinabilir®®,

“Genel kabul gérmiis olma” kriteri bir nevi mahkemelerin bilimsel olgulari
degerlendirmesi ve ilgili alanda bilim insanlarinin ¢ogunlugunun bir goriisii
benimsediginin hukuki olarak tasdik etmesi anlamina gelmektedir. Frye kriteri, bu
nedenle elestiriye ugramis, bir teori ya da metodun genel kabul gérmesinin bilimsel
bir degerlendirme oldugu, ancak bu degerlendirmenin ilgili delilin hiikkme esas
aliabilmesi i¢in yeterli olmadigt ileri siiriilmistiir. Frye kararinda 6ngoriilen ilkelere
alternatif olarak bilirkisinin uygun donanim ve bilgiye sahip oldugu durumlarda
bilirkisi goriisiiniin dogrudan Amerikan hukuk sistemi 6zelinde jiiriye sunulmasi

Onerilmistir. Baska bir deyisle, ilgili raporun igerigi Frye kriterine dayanarak

694 293 F. 1013 (D.C. Cir. 1923). 27, karar aktaran Bernstein, s. 388.
695 Meyer, s.209.
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degerlendirilip bastan elenmemeli, oncelikle jiiri Oniine tasinarak tartigmaya

acilmalidir®®,

1975 tarihinde vyiiriirliige giren Federal Delil Kurallar1 da benzer sekilde
bilirkisinin niteliklerini 6n plana ¢ikarmakta, ancak bilirkisi raporunun hangi sartlarda
kabul edilebilecegine dair yeterli kistaslar ongdrmemektedir. Bununla birlikte bu
diizenleme biinyesindeki 702. madde dikkate alinmalidir. Ilgili madde uyarinca
bilimsel, teknik ve 0Ozel bilgi gerektiren alanlarda uyusmazlik konusunu ortaya
cikarmaya, maddi olaya iliskin delilleri anlamlandirmaya ve olgusal gercekleri
aydinlatmaya yardimci olabilecek yetkinlikte kisiler goriis bildirebilir®’. ilgili
maddede beyanin yeterli veri veya olgulara dayali olmasi, giivenilir ilke ve metotlara
dayanmasi ve ayrica bilirkisinin bu ilke ve metotlar1 somut olaya yerinde bir sekilde
uygulamis olmasi aranmaktadir. 702. madde, yalnizca bilirkisi tarafindan yararlanilan
teori ve metotlar1 mercek altina almakla kalmamis, ayrica bunlarin olaymn maddi
kosullarina uygun sekilde uyarlanip uyarlanmadiginin kontrol edilmesini aramistir.
Ilgili kural bilirkisi goriislerinin delil olarak degerlendirilmesinde biiyiikk 6nem

tasimaktadir®®,

Bilirkisi goriisleri ve ayn1 zamanda uzman miitalaalar1 icin 6nemli sartlar
ongdren diger bir dava ise Daubert/Merrell Dow Pharmaceuticals davasidir®®.
Hamilelik sirasinda mide bulantis1 ilaglarinin bebeklerin kol ve bacaklarinda
deformasyon yaratip yaratmadigma iliskin pek ¢ok bilirkisi raporu ve uzman
miitalaalart sunulmustur. Mahkeme miistekinin sundugu uzman miitalaalarini ele
alirken bunlarin dayandigir gortislerin bir degerlendirmeden gecirilmemis veya
bilimsel dergilerde yayinlanmamis oldugunu belirtmistir. Dolayisiyla, bu goriisler
yayin yoluyla ilgili alanda paylasilarak elestirilere tabi tutulmamistir. Mahkeme bu
gerekgelerle uzman miitaalalarmi delil olarak kabul etmemistir’®. Daubert karari,

bilirkisi goriisiinii degerlendirirken dikkate alinmasi gereken unsurlara yaptigr katki

acisindan olduk¢a 6nemlidir. Bu unsurlar bilirkisi goriisiiniin temelini teskil eden teori

8% Bernstein, s. 389.

89’Maddenin orijinal metni i¢in bkz. https://www.rulesofevidence.org/article-vii/rule-702/, Erisim
Tarihi: 03.08.2021.

69 Quattrocolo, s. 163.

89%Daubert V. Merrell Dow Pharms., Inc., 509 u.s. 579 (1993),
https://supreme.justia.com/cases/federal/us/509/579/, Erisim Tarihi: 27.07.2021.

%0 Bernstein, s. 393.
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ve teknigin test edilebilir veya test edilmis olmasi, bu teori ve teknigin bilimsel bir
dergide yayinlanmis ve bilim insanlar1 tarafindan degerlendirilmis olmasi, bu teori
veya teknigin uygulanmasinda bilinen veya tahmin edilen hata oraninin yiiksek
olmamas1 ve son olarak bu teori ve teknigin ilgili alanda genel olarak kabul edilmis

olmasidir’,

Yine bilirkisilige iliskin diger 6nemli bir dava olan General Electric Co./Joiner

92 Mahkeme, bilirkisi raporunda birden fazla hususun kontrol edilmesi

davasinda
gerektigine dikkat cekmistir. Ilkin bilirkisi tarafindan basvurulan metot bilimsel
olmadir ve ayrica bu metot ile varilan sonug da akla, bilime, mantiga uygun olmalidir.
Bu karara gore, kullanilan yontem kadar, bu yontemi ilgili olaya uyarlamak icin
basvurulan mantik ve muhakeme ve ayrica varilan sonu¢ da mahkemeler tarafindan
irdelenmelidir. Dolayisiyla bilirkisinin bagvurdugu yontem, muhakeme ve vardigi
sonug, s0z konusu alanda genel olarak kabul gorecek nitelikte olmalidir. Aksi halde

bilirkisi raporunun dikkate alinmamasi gerekir’®.

Bu igtihatlar 15181nda 6zetle, bir bilirkisi raporunun hitkme esas alinabilmesi igin,
bilirkiginin 1ilgili alanda uzmanlhgi, ilgili olayr degerlendirmeye iliskin yeterli
niteliklere sahip olup olmadigi, raporun dayandigi goriislerin bilimselligi ve yine
izlenen yontem ve varilan sonucun bilimsel olarak dogrulanabilir ve kabul edilebilir
olup olmadig1 ve hata paylar ele alinmalidir. Ancak ilgili goriisiin bilimselligi kadar,
olay ile ilgisi ve olaya dogru sekilde uygulanip uygulanmadigi da mutlaka
degerlendirilmeli, maddi konuya 151k tutmayan goriigler bilimsel olsa dahi kabul

edilmemelidir.

Profillemenin hem geleneksel hem otomatik seklinin en sik bagvuruldugu iilke
olan ABD’de bu sayilan ilkeler esas alinarak kapsamli bir i¢tihat olusturulmustur. Bu
ictihatlar, profillemenin bilirkisi goriisii olarak hiikme esas alinip alinamayacagina 11k

tutmalar1 bakimindan 6nemlidir.

01 Casey, s.73.

702 .69, 522 U.S. 136, 146-47 (1997), https://supreme.justia.com/cases/federal/us/522/136/, Erisim
Tarihi: 27.07.2021.

703 Bernstein, s. 396, 397.
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Omegin Commonwealth/DiStefano davasinda’* bilirkisi, olaydaki samigin,
katillerin genel profiline uygun kisilik 6zellikleri sergiledigine dair goriis bildirmistir.
Mahkeme bilirkisi goriisiiniin olasiliklara dayali, spekiilatif nitelikte bir profillemeye
dayandigini belirtmis, Frye ilkelerine gore yaptig1 incelemede, bilirkisi goriisiine temel
olan teorinin bilim insanlarmin ¢ogunlugu tarafindan kabul gdérmediginin altimi
¢izmistir. Bunun yani sira Mahkeme, yalnizca tahmine dayali suglu profillemenin,
sania karsi onyargi yarattigi belirtmis ve bu nedenle katillerin kisisel 6zellikleri ile
olaydaki sanik arasi bag kurarak sanik hakkinda ceza verilmesi yOniinde kanaat
uyandiran bilirkisi goriisiinii degerlendirme dis1 birakmistir. Mahkeme, bilirkisi
goriisiiniin, olasiliklara ve spekiilasyonlara yer vermeksizin, olay ile olgular1 bilimsel
ve slipheyi ortadan kaldiracak sekilde aydinlatmaya yardimci olmasi gerektiginin altini
cizmistir'®. Dolayistyla profilleme, kolluk gorevlileri agisindan kapsamli bir tahmine
izin vererek sorusturma siirecinde yol gosterici olmakla birlikte, yargilama agamasinda

bu tiir olasiliksal bilgiye dayanilan bilirkisi goriisii saglam ve gilivenilir bir delil teskil

etmeyecektir.

State v. Parkinson davasinda’® Idaho Temyiz Mahkemesi cinsel suclulara iliskin
profilleme yapilmasint ve olayda bu profilleme yontemlerine dayanilarak
gerceklestirilen ve sanik lehine olan uzman beyanlarinin dosyadan ¢ikarilmasinm
incelemistir. Mahkeme, sanigin cinsel suclularin profiline uymadigini belirten uzman
goriisiiniin davanin maddi konusunu ¢6zmedigini, nitekim dava konusunun sanigin
karakteri tlizerine olmadigini, bu tiir bir tespitin olaya iliskin delilleri anlamaya
yardimct olmadigint belirtmistir. Mahkeme ayrica genel profillerden yola ¢ikarak
samigin bu profile uyup uymadigmi belirtmenin uzman kisinin sanigin suclu olup
olmadigina iliskin goriis bildirmesi anlamina geldiginin altin1 ¢izmistir. Ayrica cinsel
suclu profili ve bir kisinin buna uyup uymadiginin tespiti heniiz ilgili alanda ¢ogunluk
gorisi tarafindan gecerliligi kabul edilmis bir teoriye dayanmamaktadir. Mahkemenin
bu son tespiti giiniimiizde otomatiklesmis profilleme teknolojilerine de 1s1ik
tutmaktadir. Mahkeme, cinsel suglularin psikolojik degerlendirmesi i¢in farkl: testlere
basvuruldugunu, kimi zaman birden fazla testin bir arada kullanildig1 ancak bunlarin

hicbirinin ilgili fiilin sanik tarafindan islenip islenmedigini veya bir giin sanik

704 Commonwealth of Pennsylvania v. DiStefano, No. 96-CR-737, April 5, 1999,
https://caselaw.findlaw.com/pa-superior-court/1314461.html, Erisim Tarihi: 09.08.2021.

%5 Meyer, s. 216, 217.

706 State v. Parkinson, 128 Idaho 29; aktaran Meyer s.227.
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tarafindan islenecegini tespit etmeye elberisli olmadigin1 vurgulamaktadir. Dolayisiyla
Temyiz Mahkemesi, heniiz kanitlanmamis bir teori {izerine insa edilmis profillemeye
dayali bilirkisi goriistiniin reddedilmesini yerinde bulmustur. Son olarak mahkeme,
profillemenin nasil gerceklestirildiginin, hangi teknikleri kullanildigi, test edilip
edilmedigi, gosterdigi sonuglarin dogruluk orani, psikoloji alaninda profillemede
kullanilan teorilerin genel kabul goriip gormedigi gibi unsurlarin mahkemeye

sunulmas1 gerektiginin altin1 ¢izmistir’®’.

Birlesik Krallik’ta goriilen R./Stagg davasinda’®

yine profillemeye iliskin
onemli tespitler yapilmistir. Mahkeme profillemenin temelde, belli dava ve
durumlardan yola ¢ikarak analoji olusturdugunu, bu nedenle en bastan sorgulanir bir
yontem oldugunu ve “bilirkisi goriisii” olarak ele alinmasinin yerinde olmadigini
vurgulamaktadir. Nitekim profilleme yontemi, ¢ogu durumda davada ele alinmasi
gereken maddi gergeklerden bagimsiz, hatta bunlarla ilgisiz olup failin belli
niteliklerine yogunlasilarak olaym maddi boyutundan uzaklasilmasina yol agmaktadir.
Baska bir deyisle, profilleme ikincil nitelikte tartigmalar yaratmakta, bu durum saniga
tarafli ve 6n yargili yaklasilmasia yol agmaktadir. Yine Mahkeme, olusturulan bir
profilin her zaman i¢in olasiliklara dayandigini ve higbir zaman bir “gercek” olarak
ele alinamayacagini, dolayisiyla dogru ya da yanlhshgmin tartisilmas: ve

kanitlanmasinin gii¢ olacagini belirtmektedir’®.

Profilleme teknolojileri bugiin gelinen teknolojik sigrama ile smrli sayida
dosyanin birlestirilmesinden olusan geleneksel profillemeye gore ¢ok daha fazla
veriye dayanmaktadir. Ancak dayandiklar1 veriler ceza muhakemesindeki dava
dosyalarinin  sinirlarimi  agmus, slipheli  statlisiinde dahi olmayan milyonlarin
davraniglarinin istatistiksel analizine donlismiistiir. Kapsamin bu denli genislemesi,
aslinda ceza muhakemesinin maddi gergegi tespit amacindan sapilmasina yol agmustir.
Bunun yani sira otomatik isleyen yazilimlar ¢ok daha hizli sekilde tarama yapmakta,
dosyalar1 tek tek inceleyen gercek bilirkisiye yer birakmamaktadir. Bu durum,
baglamdan uzaklasilmaya, olayin sartlarindan ziyade veriler arasi istatistiksel baglara

dayanmaya yol agmistir. Bu sekilde varilan sonuglarin bir nevi kriminolojik uzman

07 Meyer, s. 227-229.
"8 R v. Stagg, Central Criminal Court, 14 Eyliil 1994, aktaran Meyer, s. 235.
99 Meyer, s. 235, 236.
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goriisii teskil edip etmeyecegi oldukc¢a tartigmalidir. Ayrica otomatik profilleme
sonucu ile karakter analizi lizerinden tehlikelilik oranini tespit edebildigi kabul edilse
dahi bu tespit, failin sug teskil eden fiili isleyip islemedigini kanitlamamaktadr’*°.
Nitekim bir kiginin “kotii bir karaktere sahip oldugunu” kanitlamakla onun sugun faili
oldugunu kanitlamak arasinda biiyiik fark vardir’'!. Yukaridaki ictihatlarin da
gosterdigi tizere Anglosakson hukukunda, sorusturma siirecinde failin izini siirmek
amaciyla profillemeye basvurulmakla birlikte, kovusturma asamasinda profillemeye
dayanan bilirkisilerin rapor ve beyanlar1 hilkkme esas alinmamistir. Bu hususta Kita
Avrupasi hukukunda sinirlayict hiikiimlere de rastlanilmaktadir. Ornegin italyan Ceza
Usul Kanunu kapsaminda 220. madde geregince giivenlik tedbiri ve infaz rejimini
belirleme amaci disinda, failin itiyadi, sugu meslek edinme hali, suca egilimi, kisiligi,
karakteri ve psikolojik durumunun analizi i¢in bilirkisi goriisiine bagvurulamayacagi
belirtilmistir’*2. Dolayisiyla kisinin karakterinin ve bunu irdeleyen bilirkisi gériisiiniin,
sugun ve cezanin belirlenmesinde delil niteligi arz etmeyecegi agik¢a diizenlenmis
bulunmaktadir. Mahkemeler, ayni sonuca agik diizenleme olmasa dahi, delilin sahip
olmasi gereken unsurlar tartisarak da varabilirler. Ancak italya’da oldugu gibi bu tiir
acik bir normun bulunmasi, COMPAS ve SAVRY gibi profilleme teknolojilerinin bir
uzman goriisii olarak hiikme esas alinmasinin 6niinde daha net bir engel teskil

edecektir’®,

CMK kapsaminda bilirkisi raporunun konusu agisindan karakter analizini
engelleyen nitelikte bir kisitlamaya gidilmemistir. Bununla birlikte uygulamada bu
tarz profilleme teknolojileri ile yapilan degerlendirmelerin hilkkme esas alinmasina
heniiz rastlanmamistir. Nitekim TCK m. 61°de, ceza tayin edilirken, failin sahsi
niteliklerinden ziyade somut olayin islenis sekli, kullanilan araclar, islendigi zaman ve
yer, sugun konusunun 6nemi, failin kusurunun agirlig: gibi somut olayda fiil ile birlikte
aciga c¢ikan ve sug ile iligkili unsurlara dayanilmasi gerektigi ongoriilmektedir.
Bununla birlikte ancak sucun islendiginin tespit edilmesi ve sucun cezasi tayin
edildikten sonra cezanin infaz sekline iligkin olarak failin kisiligi Onem

kazanabilmektedir. Ornegin TCK m. 50 kapsaminda suclunun kisiligi, sosyal ve

10 Quattrocolo, s. 172.

11 Roderick Munday, Evidence, Oxford University Press: Oxford, Temmuz 2017, s. 255.
"12Maddenin orijinal metni i¢in bkz. Codice Di Procedura Penale,
https://www.legislationline.org/download/id/4357/file/Italy_CPC_updated_till_2012_Part_1_it.pdf,
Erisim Tarihi: 10.08.2021.

13 Quattrocolo, s.174.
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ekonomik durumu, yargilama sirasinda duydugu pigsmanlik gibi siibjektif unsurlar, sug
ve cezaya iligkin tespitin yapilmasimin ardindan kisa siireli hapis cezasi yerine se¢enek
yaptirimlar 6ngoriilmesinde dikkate alinmaktadir. Yine TCK m. 51/b kapsaminda
hapis cezasinin ertelenmesi hususunda kisinin yargilama siirecinde gosterdigi
davraniglar ve pigsmanhigi dikkate alinmaktadir. Son olarak CMK m. 231/6 (b)
maddesinde hiikkmiin agiklanmasinin geri birakilmasi icin mahkemece, sanigin kisilik
Ozelliklerinin ve durugmadaki tutumlarina dayanilarak yeniden sug¢ islemeyecegi
hususunda kanaate varilmasi gerekir. Ancak heniiz daha sug islenmeden ve sugun
islendigi tespiti yapilmadan uygulanan otomatik profilleme teknolojileri bu maddeler
ile uyumlu degildir. Yukarida da agiklandig: iizere, bu maddeler ancak kisinin sug
islediginin tespitinin ardindan, bireysel ozellikleri ve somut olayin sartlar1 dikkate
alinarak hakim tarafindan tespit edilen sahsi niteliklere isaret eder ve kisiye cezanin
veya bir yaptirimin ne sekilde uygulanacagini belirleyen bir etki dogurur. Yine ilgili
maddeler kapsaminda failin niteliklerinin degerlendirilmesi otomatik teknolojilere

veya bilirkisi goriistine degil, hakimin takdir yetkisine birakmistir.

Sonug olarak giintimiizde kullanilan profilleme teknolojileri karakter analizi
yapmaktadir. Ancak bu analizlerin dayandigi kriminolojik ve sosyolojik teorilerin
ilgili bilim dallarinda genel kabul gordiigiinii sdylemek miimkiin olmadig1 gibi
yazilimlarin bu teorilere sadik kaldigim1 séylemek de miimkiin degildir. Nitekim
ozellikle kendi kendine 6grenen algoritmalar, her seferinde veriler lizerinden optimum
sonuca ulagmak i¢in degismekte, modeli doniistiirmekte ve dolayisiyla kurduklari

baglantilar1 takip etmek giiclesmektedir’'.

Dolayisiyla algoritmalar aslinda
bagvurulan teknigin bilimselligini analiz etmeyi imkansiz hale getirebilmektedir.
Profillemenin ilk asamasinda, algoritmalarin egitim siirecine insan tarafindan
miidahale s6z konusudur. Bu siirecte profillemeye sunulan girdi verilerin kontrol
edilmesi miimkiindiir. Ancak profilleme ile varilan sonuglar otomatik olup bu
sonuclarim bilimselligi ve gecerliligi kanitlanmaya muhtagtir. Profilleme ile varilan bu
sonugclarin bilirkisinin goriisiinden en 6nemli farki, bir insanin teknik bilgi ve tecriibesi

ile stiziilmiis, insani muhakeme ile verilmis bir sonug olmamalaridir. Nitekim TCK ve

CMK kapsaminda c¢esitli hallerde cezanin uygulanis1 sirasinda failin kisiligi 6nemli

4 Nizan Packin Geslevich/Yafit Lev Aretz, “Learning Algorithms and Discrimination”, Iginde
Research Handbook of Artificial Intelligence and Law, Ed. Woodrow Barfield/Ugo Pagallo, Edward
Elgar Publishing: Cheltenham, 2018, s5.88-113, 5.99.
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olabilmekte ve hakim tarafindan degerlendirme siizgecinden gegirilebilmektedir. Oysa
profilleme teknolojileri, cezanin uygulanist degil, bizzat sugun tespiti sirasinda da
devreye girmektedir. Yargilama siirecinde yazilimlar tarafindan yapilan
degerlendirmelerin bilirkisi goriisii olarak dikkate alindig1 ve hiikkme esasa alindigi
ihtimalde, maddi olayin ve failin sahsi nitelikleri dikkate alinmamis olacaktir. Bu
durum suglulugu belirlemede fiilden degil failden yola ¢ikan ve ayni zamanda
istatistiki genellemeler ile hakimi etkileyerek cezanin sahsiligi ilkesini ¢igneyen
uygulamalarin muhakeme siirecinde sizmasina yol agacaktir. Bu nedenle profilleme
teknolojilerinin yaptigi degerlendirmeler, bilirkisi goriisii olarak hilkme esas

alinmamalidir.

D. Hukuka Aykir1 Delil Kapsaminda Profilleme Teknolojileri

Yukarida delil bashig altinda tartisildig1 tizere bir bulgu ya da verinin delil
niteligini haiz olmasi i¢in aranan 6zelliklerden biri hukuka uygun olmasidir. Hukuka
aykir1 olarak elde edilmis bir delil, delil olarak nitelendirilemeyecek ve hiikme esas
alinamayacaktir. Hukuka aykirilik kuskusuz ki yalnizca ceza hukuku degil tiim hukuk
sistemine aykirilig1 ifade eder. Dolayisiyla hukuka aykiriliga iliskin diizenlemeler,
Ceza Muhakemesi Hukuku ile Kisisel Verileri Koruma mevzuati arasinda bir koprii
teskil edecektir. Nitekim kisisel verilerin islenmesi usuliine aykir1 sekilde elde edilmis
verilerin profilleme teknolojilerine sunulmasi halinde, bu teknolojiler ile varilan
sonucun hukuka uygun bir delil olarak kabul edilmesi miimkiin degildir. Dolayisiyla,
profilleme teknolojileri agisindan, hukuka aykiri delil kavrami, kisisel veriler ve ceza
muhakemesi usuliine iliskin mevzuatlarin birlikte ele alinmasini saglamakta, onemli
bir kesisim noktasi teskil etmektedir. Hukuka uygunlugun degerlendirilmesi, kisisel
veriler mevzuatinin ceza hakimlerince bilinmesini zorunlu kilmakta, veri isleme ve
profillemeye iligkin bir Onceki bolimde yapilan degerlendirmeleri, ceza

muhakemesinin isleyis siireciyle biitiinlestirmektedir.

Asagida oncelikle Ceza Muhakemesi alaninda hukuka aykir1 delil kavramina
iliskin diizenlemeler ulusal ve uluslararas1 mevzuat ¢ercevesinde irdelenecek, ardindan
profilleme teknolojilerinin bu kapsamda tiim hukuk sistemine uyumu ve delil niteligi

degerlendirilecektir.
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1. Hukuka Aykir1 Delil Kavram

Otoriter sistemlerde ceza muhakemesinin temel amaci ne pahasina olursa olsun
stipheli veya sanigin cezalandirilmasini tesis etmektir. Bu tiir sistemlerde her tiirlii delil
elde etme yontemi kullanilabilmekte, sanik haklar1 ve evrensel insan haklar1 kavrama,

kamu diizeninin tesisi i¢in goz ard1 edilmektedir’®®

. Aydinlanma Cag diisiintirleri ile
birlikte hiirriyet kavraminin insanin en temel varligi oldugu vurgulanmis ve
hiirriyetinden yoksun kilinmasinin saniga verilecek en biiyiik ceza oldugunun alti
cizilmistir. Yine iskencenin insan haysiyeti kavrami bagdasmadigi ve mutlaka

yasaklanmasi gerektigi aydinlanma dénemiyle vurgulanmistir’®,

Kisilerin hak ve ozgiirliikklerine dayali hukuk devletlerinde, adil yargilanma
hakki ve insan haklarina saygi esas alinarak maddi gercege ulasma ydntemlerine
sinirlar getirilmistir. Delil yasaklarinin dogumu, her tiirlii islem ve eylemde hukuka
saygt gosterilmesi ile iligkilidir. Hukuka aykir1 deliller, yargilama sonucu ulagilan
hiikmiin mesruiyetini zedeleyeceginden bu tiir delillerin hiikkme esas alinmayacagi
kabul edilmektedir. Nitekim hukuk devleti, su¢un aydinlatilmasi ve suglunun
cezalandirilmasi amaciyla dahi hukuktan sapmamalidir. Delil yasaklarinin insan onuru
ile olan bag, 6zellikle temel haklara yogun miidahale iceren ceza muhakemesinde
evleviyetle dikkate alnmalidir. Insan onuru kavrami, sanik haklarmnin ve tiim haklarin
iistiinde bir kavram olup salt insan olmaktan 6tiirii her insanin sahip oldugu, herhangi
bagka bir hakla kiyaslanamaz, karsihiginda herhangi bir “deger bigilemez” bir
kavramdir. Kant’in insan onurunu tanimlarken kullandigi “deger bigilemez”
kavraminin iki karsiligi vardir: Bunlardan ilki, insan onuru karsisinda herhangi bir
ama¢ ya da menfaatin mesruiyet zemini olusturamamasi, ornegin kamu diizeninin
tesisi gibi ereklerin insan onuruna karsi herhangi bir miidahaleyi hakli kilmasimnin
miimkiin olmamasidir. Ikinci olarak, bu kavramm kisiler iistii olmas1, bir kisinin
onurunun diger insanlarla kiyaslanmasina izin vermemektedir. Bagka bir deyisle, insan
onuru, salt bir bireyin onurunun 6tesinde bir kavram olup bir kisinin onurunun daha

fazla sayida kisinin onuru ile kiyaslanmasi s6z konusu olamayacaktir’*’.

15 Devrim Aydin, Ceza Muhakemesinde Deliller, Yetkin Yayinevi: Ankara, 2014, s.197.

716 Aksoy Retornaz, “Beccaria’nin Hapis Cezasina Bakis1 Uzerine Bir Degerlendirme”, s.94.

"7 Bernd Ladwig,“Menschenwiirde als Grund der Menschenrechte? Eine Kritik an Kant und iiber Kant
hinaus”, Zeitschrift fiir Politische Theorie, Cilt:1, 2010, s5.51-69, s.52.
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Insan onurunu ve hukuk devletini teminat alta alan en dnemli olan yasaklardan
biri hukuka aykirt delilin hilkkme esas alinamamasi yasagidir. Hukuka aykiri delil,
hukuk sistemine ve bu sistemi olusturan kurallara aykir1 sekilde elde edilmis delildir.
Bu baglamda, hukuka aykir1 delil tespit edilirken bir iilkede uygulanmakta olan
kanunlar kadar uluslar1 asan hukuk kurallari, sézlesmeler ve evrensel hukuk ilkeleri de

dikkate alinmalidir. Anayasa Mahkemesi’nin de agik¢a belirttigi iizere’®

anayasaya,
usuliine uygun olarak kabul edilmis uluslararas1 sozlesmelere, kanunlara, kanun
hiikmiinde kararnamelere, tliziiklere, yonetmeliklere, ictihadi birlestirme kararlarina
ve teamiil hukukuna aykir1 uygulamalarin tiimii hukuka aykiri olarak nitelendirmelidir.
Hukuka aykiriligin tespitinde, hukukun genel ilkeleri ayrica énem tasimaktadir.
Hukukun genel ilkeleri hukuk devletinin giivencesi olup yasa koyucu tarafindan bile
ortadan kaldirilamayan ilkelerdir. Nitekim Nazi Almanya’sinda pozitif yasalar meclis
tarafindan c¢ikartilmis, hukukun temel ilkelerine aykiri yasamanin varabilecegi
sonuglar hukuki pozitivizmin sinirlanmasi gerektigini agikca gostermistir. Bu nedenle
“hukuka aykirilik”, “yasaya aykiriliktan” daha derin bir anlama sahiptir, bir delilin
hukuka aykiriligi denetlenirken, pozitif hukuk metinlerinin 6tesine gegilerek evrensel
hukuk ilkelerine aykiriligmm s6z konusu olup olmadigi da mutlaka

degerlendirilmelidir’®®.

Bununla birlikte uygulamada asagida ele alinacagi tizere farkli devletlerin
hukuka aykir1 deliller konusunda farkli yaklagimlar sergiledigi goriilmektedir.
Bunlardan ilki Tiirkiye’nin de benimsedigi mutlak degerlendirme yasag1 goriistidiir.
Bu goriis, hukuka aykir sekilde elde edilen delilleri mutlak bir aykirilik olarak kabul
etmekte, bunlar1 ceza muhakemesi silirecinde tamamen degerlendirme disinda
tutmaktadir. Bu tiir sistemlerde, yasaya aykir1 her tiirlii yontem hukuka aykir1 kabul
edilir, bir hukuk normunun “az” ya da “cok” ihlalinin s6z konusu olamayacagi,
bunlarin hiikme etki edip etmedigi tartismaya acilmaksizin devre dis1 birakilmalari

gerektigi savunulur’2.

Ikinci goriis ise nispi degerlendirme yasagi olarak adlandirilabilir. Basta

Almanya olmak iizere Kita Avrupasi’nda kabul edilen bu goriis, delillerin elde

"8 AYM, E:1999/2, K:2001/2, aktaran Giiglii Akyiirek, “Ceza Yargilamasinda Hukuka Aykir1 Delillerin
Degerlendirilmesi Sorunu”, Tiirkiye Barolar Birligi Dergisi, Say1:102, ss.61-82, 2012, s. 63.

19 Akyiirek, “Ceza Yargilamasinda Hukuka Aykiri Delillerin Degerlendirilmesi Sorunu”, s. 63.

20 Akyiirek, s. 77.
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edilmesi sirasinda ihlal edilen hak ile delilin kabul edilmesi ile elde edilecek ¢ikar
arasinda bir degerlendirme yapmaktadir. Samigin ihlal edilen hakki ilgili sugun
cezalandirilmasindan tstiin ise delil degerlendirme dis1 birakilmakta, aksi halde ilgili

delil hukuka aykir1 elde edilmis olsa da dikkate alinmaktadir’??.

Bunun yani sira karsilagtirmali hukukta, hukuka aykir1 delillerin uzak etkisi
bakimindan da farkli yaklasimlar s6z konusudur. Gerek doktrinde gerekse yargi
kararlarinda hukuka aykir1 delillerden yola ¢ikarak elde edilen delillerin hiikkme esas
aliip alinamayacag tartismalidir. Delillerin uzak etkisi veya delillerin dolayli etkisi
olarak ifade edilen bu tartismayi doguran husus, delil degerlendirme yasaklarinin
dogrudan elde edilen delillerin yani sira bu delillerden elde edilen diger delilleri
kapsaylp kapsamadigi iizerinedir'??. Bu tartisma ilkin Anglo-sakson hukukunda

23 Ornegin hipnoz

alevlenmis olup “zehirli agacin meyvesi” metaforu ile anilmaktadir
etkisi altina alinarak konusturulan stiphelinin itirafi, zehirli agag olup bu itiraftan yola
cikilarak bulunan silah veya ceset, zehirli agacin meyvesi olarak ifade edilecektir.
Hukuka aykir1 deliller agisindan mutlak ve nispi yasaklar seklinde farkli yaklagimlar
sergilendigi goz Oniine alindiginda, delillerin dolayli etkileri yoniinden de farkli
sonuglara varilmasi kaginilmazdir. Bu baglamda Amerikan hukukunda hukuka aykir1
delillerden tiiretilen delilleri de yargilama siirecinden diglama egilimi baskinken, Kita
Avrupast’nda yine somut olayin 6zellikleri ve ilk delili elde etmede hangi tiir kurallarin
cignendigi dikkate alinmaktadir. Tiirkiye’de ise hukuka aykiri delilleri diizenleyen ve
ileride daha detayl sekilde ele alinacak olan Anayasa m. 38, CMK m.217 ve m. 289
gibi hiikiimlerin hukuka aykir1 delilleri ve bunlar marifetiyle elde edilen delilleri
kapsadig1 goriisii baskindir’?*. Bu tartismalar, ceza muhakemesi ve kisisel verilerin
korunmasi mevzuatina aykir1 sekilde toplanmis verilere dayanan veya profillemeye
iligkin hiikiimlere aykirilik teskil eden risk degerlendirme teknolojilerini
degerlendirirken biiyiik 6nem tagimaktadir. Asagida hukuka aykir1 deliller ve bunlarin
uzak etkileri, énce Tiirkiye, ardindan karsilastirmali hukuk ve AIHM Kkararlan

cergevesinde detayli sekilde ele alinacaktir.

2L Akyiirek, “Ceza Yargilamasinda Hukuka Aykir1 Delillerin Degerlendirilmesi Sorunu” s. 66-68.

22 Mehmet Godekli, “Tiirk Ceza Muhakemesinde Maddi Gergege Ulasmanmin On Kosulu Olarak
Hukuka Aykir1 Delillerin Degerlendirilmesi Yasag1”, Ankara Universitesi Hukuk Fakiiltesi Dergisi,
Cilt:65, Sayr: 4, 2016, ss.1815-1924, 5.1880, 1881.

23 Volkan Diilger, Ceza Muhakemesi Hukukunda Dislama Kurah Ve Hukuka Aykir1 Delillerin
Uzak Etkisi (Zehirli Agaclarin Meyvesi Ogretisi), Seckin Yaymevi: Ankara, Eyliil 2014, s.107.

724 Birtek, 5.336-338.
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a) Bazi Hukuk Sistemlerinde Hukuka Aykiri Delil ve Delillerin Uzak
Etkisi

Kargilagtirmalt hukukta hukuka aykiri delillere iliskin {ic temel teori
bulunmaktadir. Bunlardan ilki, hukuka aykir1 delillerin degerlendirilmesinde kolluk
giicleri ve idarenin hukuka aykir1 eylemlerini dizginleme ve caydirma amacini temel
almaktadir. Ozellikle Amerika Birlesik Devletleri’nde kollugun asir1 gii¢ kullanmast,
konut dokunulmazligi ve 6zel hayatin gizliligini ihlal eden eylemlerinin cezai
sorusturmalar ve hukuk davalar1 yoluyla dahi durdurulamamasi sonucu, bu tiir
eylemlerle elde edilen delillerin degerlendirme disinda tutulmasi anlayisi hakim
olmustur’®®. Bu baglamda 6rnek teskil eden davalardan biri olan Boyd/Amerika
Birlesik Devletleri davasinda’® hukuka aykir1 delilleri “dislama kurali”nin temeli
atilmistir. {lgili davada, hukuka aykiriligin hiikiimetin hukuka aykir1 eylemlerinden de
kaynaklanabilecegi, bununla birlikte “her tiirlii tiranliga kars1” yargilamanin hukuktan
yana durus sergilemesi gerektigi vurgulanmistir. Ayrica hukuka aykiri delilleri
dislama kuralinin 6zellikle masumiyet karinesi ile iligkili oldugu ve yine kimsenin
kendi aleyhine tanikliga zorlanamayacaginin giivencesi oldugu belirtilmistir. Nitekim
kisilerin ozgiirlik ve giivenlik haklarmin ihlal edilmesi i¢in mutlaka kapilarinin
kirilmasi, cekmecelerinin karigtirilmasi gerekmemektedir. Ufak goziiken ihlallerle de
kisinin 6zel hayatinin gizliligi ve diger haklari ihlal edilebilir. Bu nedenle, gerek kolluk
gerekse idare tarafindan her tiirlii hukuka aykir1 eylem ve islemle elde edilen delillerin
dislanmas1 gerekir’?’. Nitekim Brown/Missisipi davasinda “civili bir kemerle devamli
doviilen” sam@in ifadesinin hukuka aykir1 delil kabul edilerek gecerli sayllmamas1’?8,
Mapp v. Ohio davasinda hakim karar1 olmaksizin konut aramasi yapan kollugun elde
ettigi delillerin kabul edilmemesi’?®, Alderman v. United States’*® davasinda is yerinin

hukuka aykir1 sekilde dinlenilmesi sonucu elde edilen delillerin ulusal giivenlik ile

25 Akyiirek, “Ceza Yargilamasinda Hukuka Aykiri Delillerin Degerlendirilmesi Sorunu”, s. 65.
26116 U.S. 616, 625 (1886)

27 Scott E. Sundby/Lucy B. Ricca, “The Majestic and the Mundane: The Two Creation Stories of the
Exclusionary Rule”, Texas Tech Law Review, Cilt:43, 2010, ss. 391-433, 5.395.

28 Akyiirek, “Ceza Yargilamasinda Hukuka Aykiri Delillerin Degerlendirilmesi Sorunu”, s. 65.

729 flgili kararda “hicbir sey bir hiikiimeti kurallar1 uygulamamaktan daha hizli ¢okiise gotiiremez”
ifadesi ile hukuka aykir1 delillerin yargilama disinda tutulmasinin 6nemi belirtilmektedir, bkz. 367 U.S.
643, 656-57 (1961), aktaran Sundby/Ricca, s. 404.

730394 U.S. 165 (1968), https://caselaw.findlaw.com/us-supreme-court/394/165.html, Erisim Tarihi:
12.09.2021.
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ilgili suglarda dahi kullanilamayacaginin kabulii, bu anlayisla alinmis kararlardir.
Dolayistyla Amerikan sisteminde, hukuka aykir1 delillerin degerlendirilmemesinde,
“onaric1”’dan ziyade hak ve hiirriyetlerin ihlalini “Gnleyici” amag baskindir. Ancak son
yillarda “kollugun hataen tutuklama kaydini sistemden kaldirmay1 unutmasi nedeniyle
siiresi disinda uygulanan koruma tedbiri sonucu elde edilen delilin kullanilmasr”’3!,
“hukuka aykir1 arama ile ulagilan tanigin arama hukuka aykir1 olsa da ifade vermek

zorunda birakilmasi”’3?

seklinde kararlar alinarak mutlak delil degerlendirme
yasagimin disma ¢ikildigr goriilmektedir. Mahkemeler, son donem kararlarinda
kollugun agir ihlal tegkil etmeyen ve kasitli olmayan hareketlerinin s6z konusu oldugu
durumlarda, disiplin amagli delil diglamanin gerekli olmadigini kabul etmektedir. Yine
Kollugun hukuka aykiri hareketinin “g6z ardi edilebilir” oldugu durumlarda, bu
delilleri kabul etmeyerek ceza muhakemesinin isleyisine miidahalenin yarardan ziyade

zarar getirecegi ileri siiriilmektedir’®

. Bu durum, hukuka aykir1 delillerin salt disiplin
amacina indirgenmesinden kaynaklanmakta, mutlak degerlendirme yasaginin hukuk

devletine saygi ilkesi ile temellendirilmemesi, ilkeden sapmalar1 miimkiin kilmaktadir.

Kita Avrupasi’nda ise delil degerlendirme yasaklarinin diisiinsel yapisini daha
ziyade “hak alani teorisi” olusturmaktadir. Bu teori uyarinca, hukuka aykiri iglem ile
anayasal hak ve ozgiirliikler, 6zellikle sanigin temel hak ve 6zgiirliikleri agir sekilde
ihlal edilirse, bu islem sonucu elde edilen delil hukuka aykir1 kabul edilmektedir.
Ozellikle Alman Yiiksek Mahkemesi tarafindan uygulanan bu teoriye gore hukuka
aykiri bir delilin hiikme esas alinip alinmayacag: tespit edilirken, hukuka aykiriligin
sam@m haklarmi ne &lgiide ihlal ettigi degerlendirilir. Thlal edilen normun ihdas
amacina bakilarak, bu normun ihlalinin sanigin hukuki durumunda ne tiir degisiklikler
yarattig1 irdelenir. Bu baglamda susma hakkinin kullandirilmamasi, ifade yasaklarina
basvurulmasi gibi hallerde sanik haklarina yonelik ihlalin biiyiikliigii tartismasizdir .
Ancak bu goriis, haklar aras1 hiyerarsi yapilmasina yol agmakta, temel haklar1 ve sanik

haklarin1 koruma siarina dayansa da her somut olayda farkli degerlendirmeyi miimkiin

kilarak ceza hukukunun en temel ozelliklerinden olan 6ngdriilebilirligi imkéansiz

81 Herring v. United States, 555 US 135, https://www.oyez.org/cases/2008/07-513, Erisim Tarihi:
12.09.2021.

82 United States v. Calandra, 414 US 338 (1974), https://www.oyez.org/cases/1973/72-734, Erisim
Tarihi: 12.09.2021.

733 Jenia Turner lontcheva, “Regulating Interrogations and Excluding Confessions in the United States:
Balancing Individual Rights and the Search for the Truth”, iginde Do Exclusionary Rules Ensure a
Fair Trial?, Ed: Sabine Gless/Thomas Richter, Springer, 2019, ss. 93-129, s.104.

3 Yenisey/Nuhoglu, s.572.
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kilmaktadir. Bunun yan sira, bu teori kapsaminda sanik digindaki siijelerin haklarinin
ihlal edilmesi halinde, hukuka aykirilik tartismaya dahi agilmaksizin ilgili delil kabul
edilebilmektedir™®. Kita Avrupast ve AIHM Kkararlarinda ayrica haklarin
dengelenmesi teorisine ("Abwéagungstheorie") de bagvuruldugu goriilmektedir. Bu
teoriye gore her somut olayda ihlal edilen normun korudugu hukuksal deger ile kamu
menfaati arasinda bir degerlendirme yapilir’*®, Bu durumda ihlal edilen normun
korudugu deger, ilgili sucun agirligi, delilin bu sugu aydinlatmada tasidig rol gibi pek
cok unsur tartilarak hukuka aykir1 delilin degerlendirilip degerlendirilmeyecegi
belirlenir”™’. Bununla birlikte, samiga 6zellikle susma hakki, hakkindaki suglamalara
kars1 ¢ikma hakki ve herhangi bir beyanda bulunmadan 6nce miidafiiden yararlanma
hakki gibi haklarin hatirlatilmamasi halinde, sanik haklar1 baskin kabul edilmekte, bu

tiir durumlarda elde edilen deliller hiikkme esas alinmamaktadir’®®.

Ulkeler 6zelinde incelendiginde, mutlak degerlendirme yasagma benzer
yasaklarin Fransa ve Italya’da uygulandigi goriilmektedir. Fransa’da hukuka aykiri
deliller, Ceza Muhakemesi Kanunu’nun”° 171 maddesinde diizenlenmistir. Bu
maddede Fransiz Ceza Muhakemesi Kanunu veya diger kanunlardaki usuliin
cignenmesi ve bu durumun taraflardan birinin korunan degerlerini ihlal etmesi halinde
delilin tamamen gecersiz olacagi (nullité¢) diizenlenmistir. 171. madde yalniz
Fransa’daki CMK diizenlemesi kapsaminda degil tiim hukuk sistemine uygunlugun
oneminin altin1 ¢izmektedir. [lgili madde ilk bakista mutlak degerlendirme yasag: gibi
goriinse de aynt zamanda hukuka aykir1 delilleri degerlendirme yasagini, taraflarin
haklarinin ihlal edilip edilmemesine baglh tutmustur’*’. Bununla birlikte hikimin

taraflarin haklarmm ihlal edildigini degerlendirmesi ile birlikte derhal delili

% Ornegin tamigin cekinme ve aleyhine delil gdstermeme hakkinin ihlal edilmesine ragmen, tanik
beyaninin delil olarak degerlendirildigi kararlar igin bkz. Almanya Federal Mahkemesi (BGHSt) 11,
213, 21 Ocak 1958; BGHSt 38, 214, 27.02.1992, aktaran Sabine Gless, “Truth or Due Process? The
Use of Illegally Gathered Evidence in the Criminal Trial”, iginde German National Reports to the
18th International Congress of Comparative Law, 2010, ss. 675-709, s. 686, dipnot 48.

7% Vera Warnking, Strafprozessuale Beweisverbote in der Rechtsprechung des Europiischen
Gerichtshofs fiir Menschenrechte und ihre Auswirkungen auf das deutsche Recht, Peter Lang
GmbH: Frankfurt am Main, 2009, s.33, Diilger, Ceza Muhakemesi Hukukunda Dislama Kurah ve
Hukuka Aykir1 Delillerin Uzak Etkisi (Zehirli Agaclarin Meyvesi Ogretisi), .99

37 Ozellikle Almanya Federal Mahkemesi bu teoriye bagvurmaktadir, bkz. BGHSt 42, 170, 21 May1s
1996, aktaran Gless, “Truth or Due Process?”, s. 683, dipnot 32.

738 Ornek karar ici bkz. BGHSt 38, 372, 29 Ekim 1992, aktaran Gless, “Truth or Due Process?”, s. 684,
dipnot 35.

% Code de procédure pénale, Sayr:  57-1426, Tarih: 31  Arallk 1957,
https://www.legifrance.gouv.fr/codes/id/LEGITEXT000006071154/, Erisim Tarihi: 20.09.2021

740 Chenchen Wang, Encadrement de la Liberté de la Preuve dans la Procédure Pénale: Etude
comparée France-Chine, Université de Bordeaux, Hukuk Fakiiltesi Doktora Tezi, Kasim 2019, s. 236.
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degerlendirme dis1 birakmasi gerekir. Dolayisiyla bu ihlalin azlig1 ya da ¢oklugu,
korunan diger ¢ikarlarla dengelenmesi gibi hususlar ele alinmayacaktir. Yine bazi
hiikiimlerde delillerin derhal gegersiz oldugu acikca dngoriilmektedir. Ornegin Fransiz
CMK m. 100-7 uyarinca belli kisilerin telefonlarinin dinleme usulii diizenlenmis, bu
usule uyulmadigi takdirde yalnizca dinleme sonucu elde edilen delillerin degil,
bunlarin uzak etkisi ile elde edilen delillerin de hilkme esas alinamayacagi
ongoriilmiistiir’*'. Fransa’daki diger CMK hiikiimleri incelendiginde, 59. maddede
diizenlenen arama hiikiimlerine aykir1 elde edilen delillerin hukuka aykiri kabul
edilecegi, 78-3 maddesinde kimlik tespitine iligkin usule uyulmamasi hakinde ilgili
delilin kullanilamayacagi, 100-5 maddesinde avukat ile miivekkil aras1 konugmalarin

kaydedilmesinin hukuka aykir1 delil teskil ettigi diizenlenmektedir.

ftalya’da da Fransa’ya benzer sekilde bazi hiikiimlerde diizenlenen usule
aykirilik halinde dogrudan bu yolla elde edilen delili degerlendirme yasag1 agikca

742 Ornegin Italyan Ceza Muhakemesi Kanunu’nun®® 526.

diizenlenmektedir
maddesi, kanun kapsaminda 6ngoriilen usullere uyulmadan yapilan arama, el koyma,
iletisimin denetlenmesi tedbirleri ile elde edilen delillerin kullanilamayacagini
belirtmektedir. Yine 188. madde, kisilerin serbest iradesini etkileyen yontemlerin
kullanilmasini yasaklamaktadir. Bu madde ilgili kisinin iradesini maddi ve manevi
sekilde manipiile eden veya baski altina alan eden her tiirlii yonteme iliskin genel bir
yasak koymaktadir’**. {lgili Kanun’un 191. maddesi “kanunla &ngdriilen
diizenlemelerin ihlal edilmesi suretiyle elde edilen delillerin kullanilamayacag:”
seklinde genel bir yasak 6ngormektedir. Bu genel yasak kapsaminda, Italyan yargist
yalnizca usul kanunlarina aykiriligi degil, anayasal normlarm da ihlal edilip
edilmedigini dikkate almaktadir’*. Bununla birlikte uygulamada belirli maddelerde
kesin degerlendirme yasagr Ongoriiliirken diger usul kurallar1 agisindan 6zel
diizenleme olmamasi kimi zaman karisiklik yaratmaktadir. Hatta kimi zaman yargi
kararlarinda kanunda agik¢a degerlendirilemeyecegi belirtilmeyen delillerin hiikme

esas alindig1 goriilmektedir. Delillerin uzak etkisi acgisindan ise genel bir diizenleme

41 Warnking, s.39.

2 Giulio Iluminati, “Italy: Statutory Nullities and Non-usability”, iginde Exclusionary Rules in
Comparative Law, Ed. Stephan C. Thaman, Springer: Dodrecht, 2013, ss. 235-259, 5.236.

3Codice di  Procedura Penale, https://www.legislationline.org/documents/section/criminal-
codes/country/22/1taly/show, Erisim Tarihi: 21.09.2021.

4 Illuminati, s. 251.

5 Iluminati, s. 237.
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olan 191. maddenin bu hususu agik¢a diizenlemedigi ileri siiriilerek, hukuka aykir
delillerden tiiretilen delillerin yargilamada kullanabilmektedir™*®. Bununla birlikte
hakimin hukuk diizeninde Ongoriilen usullere aykiri sekilde toplanmis delillere
dayanarak hiikiim kuramayacag1 acik sekilde diizenlenmistir. Bu nedenle italya
Ozelinde de hukuka aykir1 delillerin mutlak olarak degerlendirme yasaginin
yumusatilmasinin  kanundan degil, uygulamadan kaynakli oldugunu sdylemek

mumkuindiir.

Almanya ise Alman Ceza Muhakemesi Kanunu™#’ (StrafprozeBordnung)
kapsaminda hukuka aykir1 delilleri degerlendirme yasagina iliskin genel bir kural
bulunmamaktadir’®. Belli delillerin muhakeme siirecinden dislanmasina iliskin 6zel
hiikiimler bulunmakla birlikte Tiitkiye’de CMK m. 206 ve m. 217’nin muadili bir
diizenleme bulunmamaktadir. Bununla birlikte insan onurunu ihlal eden iskence ve
kotii muamele, yine kisilerin 6zerk birey olarak varliklarini korumasi ile iligkili
goriilen Ozel hayatin gizliligi ve kisilerin verileri iizerinde hakimiyet haklarina

749 Alman Ceza Muhakemesi Kanunu’nda acikca

miidahale iceren hususlar
diizenlenmekte, bunlara aykirt usullerle elde edilen deliller hiikkme esas
alimamamaktadir. Bu kapsamda Nazi rejimi sonrasi, insan onurunu korumak {izere
tesis edilmis en Onemli hiikiimlerden biri Alman Ceza Muhakemesi kanunu 136a
maddesi olup bu maddede ifade ve sorgu yasaklari gdsterilmis, bunlara aykirt alinan
ifadelerin hiikme esas almamayacagi belirtilmistir™®. Yine 6zel hayatin gizliligine
iliskin 100 a maddesindeki iletisimin denetlenmesi, 100 b maddesindeki uzaktan
bilisim sistemi yoluyla arama ve 100 ¢ maddesindeki akustik yontemlerle 6zel
yerlesim yerinin dinlenmesi tedbirleri agikca diizenlenmistir. Bu tedbirlerle elde edilen
delillerin hangi hallerde kullanilamayacagina iliskin agik diizenleme ise 100 d
maddesinde yapilmistir. Sorusturma kapsami su¢ disindaki delillere el konulmasi

halinde degerlendirme yasagi dngéren m. 108/2, kisiden kan 6rnegi almay1 sinirlayan

m. 81 c¢/3 hikiimleri agik¢a delil elde etme ve degerlendirme yasaklar

78 lluninati, s. 258.

47 StrafprozeBordnung  (“StPO”), G v. 1291950,  bkz.https://www.gesetze-im-
internet.de/stpo/StPO.pdf, Erisim Tarihi: 12.09.2021.

748 Gless, “Truth or Due Process?”, s. 678.

9 Almanya’da Amerika’dan farkl olarak 6zel hayatin gizliligi ve kisisel verilerin korunmasi, “yalniz
birakilma hakki’ndan yola ¢ikarak degil, insan onuru, bireylerin kisiligini ve otonom varligin1 korumasi
ile temellendirilmekte, bu nedenle daha 6zel bir koruma rejimine tabi tutulmaktadir, Gless, “Truth or
Due Process”, s. 688.

0 Gless, “Truth or Due Process?”, s. 678.
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ongdrmektedir’>

. Bu sekilde Anayasa hiikiimleri ve 06zel hiikiimler biinyesinde
delillerin  degerlendirilemeyecegi agikca Ongoriillen hallere “selbststindige
Beweisverwertungsverbote” (bagimsiz delil yasaklar) denilmektedir™?. Ozel
hiikiimlerle acik¢a Ongoriilen delil yasaklar1 haricinde hangi delillerin ceza
muhakemesinden diglanmasi gerektigine dair doktrin ve uygulama tarafindan bazi
kurallar ortaya konulmustur. Almanya Federal Mahkemesi, 6rnegin 6zel hayata iliskin
acikca diizenlenmis yasaklayici normlar disinda kalan miidahaleler s6z konusu
oldugunda, orantililik ilkesi ¢ergcevesinde inceleme yaparak, delil elde etme sirasinda
bu hakka orantisiz miidahale olduguna kanaat getirdiginde toplanan delilleri hiikkme
esas almamaktadir. Bu baglamda 6rnegin uyusturucu tedavisi yapan bir merkezin
hastalarina iliskin belgelerine el konulmasi orantisiz bulunmus ve bu nedenle hukuka

aykir1 kabul edilmistir™?

. Yine sanigin ihlal edilen haklar1 ve haklarin dengelenmesi
teorisine uygulamada siklikla bagvuruldugu goriilmektedir’*. Delillerin uzak etkisi
acisindan ise doktrin ve uygulamada genellikle hukuka aykiri delillere iliskin
diizenlemelerin ve teorilerin, bu delillerden yola ¢ikarak elde edilen diger delilleri
kapsamadig1 kabul edilmektedir. Ornegin hukuka aykir1 bir dinleme iizerinden bir
tanigin bilgilerinin 6grenildigi kararda, bu tanigin bulunarak dinlenilmesi hukuka

75 Bununla birlikte haklarin dengelenmesi teorisi, farkli olaylarda

uygun bulunmustur
delillerin uzak etkisi bakimindan da farkli sonuglara varilmasina yol agabilmektedir.
Ornegin hem basin ve ifade 6zgiirliigiiniin, hem 6zel hayatin gizliliginin ihlal edildigi
olayda, bir gazetecinin hukuka aykir1 sekilde iletisiminin tespit edilmesinden yola
cikarak elde edilen deliller hilkkme esas alinmamis, samigin birden fazla hakkina
yonelik ihlal daha baskm bulunmustur’®. Doktrinde ¢ogunluk goriisii, ifade ve
sorguya iligkin kurallar1 diizenleyen 136. maddenin ihlaline dayanan delillerin yani
sira bu delillerden tiiretilen diger delillerin kullanilmamas1 gerektigi yoniindedir’™’.

Bununla birlikte asagida daha detayli sekilde ele alinacak Gafgen karari, ifade ve sorgu

1 Warnking, s.31

52 Gless, “Truth or Due Process?”, s. 658.

58 BVerfGE 44, 353,24 Mayis 1977. Benzer yonde orantililik prensibine dayanilan kararlar igin bkz.
BVerfGE 209, 7, 15 Ocak 1958, BVerfG, NJW 1962, 2243, 9 Kasim 1962, BVerfG NJW 1963, 147,
18 Aralik 1962, Gless, “Truth or Due Process”, s.680.

> BGHst 19, 325, BverGE 80, 367, aktaran Griinwald, Gerald, Das Beweisrecht der
StrafprozeBordnung, Nomos Verlagsgesellschaft: Baden Baden, 1. Baski, 1993, s.157.

755 77 BGHSt 32, 68, 24 Agustos 1983,aktaran Gless, “Truth or Due Process?”, s. 693. Benzer yonde
hukuka aykir1 arama sonucu elde edilen delillerden yola ¢ikarak ele gecirilen dolayli delillerin kabul
edildigi kararlar icin: BVerfGE 2 BvR 2225/08, 2 Haziran 2009; BGHSt 27, 355 at 358, 22 Subat 1978,
BGHSt 32, 68 at 71, 24 Agustos 1983.

%6 Spiegel karari, BGHSt 29, 244, aktaran Yenisey/Nuhoglu, s. 576.

57 Gless, “Truth or Due Process?”, s.693.
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yasaklart s6z konusu olsa dahi delillerin uzak etkisi acisindan istisnai kararlarin

alinabildigini gostermektedir.

b) Tiirk Mevzuati Kapsaminda Hukuka Aykiri Delil ve Delillerin
Uzak Etkisi

Tiirkiye’de delil degerlendirme yasagina iliskin ilk somut diizenleme, miilga
Muhakemeleri Usulii Kanunu’nun “delilleri takdir salahiyeti” baslikli 254. maddesinin
ikinci fikrasidir. flgili hiikiim uyarinca sorusturma ve kovusturma organlarinin hukuka
aykiri sekilde elde ettikleri deliller hilkkme esas alinamayacaktir. 2001 yilinda bu yasak
1982 Anayasasi’nin 38. maddesine ‘“kanuna aykiri olarak elde edilmis bulgular, delil
olarak kabul edilemez” ifadesinin eklenmesi ile anayasal niteligine kavusmustur. flgili
maddede kanuna aykiri ifadesi, hukuk diizenine aykirilik seklinde okunmalidir. Yine
bu maddede kanuna aykir1 “delilden” degil, “bulgudan” bahsedildigi, bulgunun ise
bulunan sey, olaydan geriye kalan iz ve eseri gOsteren emareleri cagristirdigi
goriilmektedir. Bununla birlikte kanuna aykirt bulgu kavrami, maddenin diizenlenis
amaci1 gozetilerek hukuka aykir1 “delil” seklinde anlasiimalidir’™®. Nitekim Anayasa
Mahkemesi de hukuka aykiri delillere iligskin degerlendirmelerini emare kavramu ile
smirl tutmamaktadir. ilgili madde hukuka aykir1 delili ceza muhakemesi siireci ile
sinirlamaksizin diizenlemistir. Bu durum anayasa yargisi, medeni yargi, idari yargi,
askeri yargi hatta disiplin sorusturmalarini kapsayacak sekilde tiim yargilama hukuku

acisindan kullamlacak delillerin hukuka uygun olmasini zorunlu kilmaktadir’®,

Ceza muhakemesinde de delil elde edilmesi ve degerlendirilmesi islemleri, “delil
yasaklar” ile smirlanmistir. Delil yasaklart doktrinde Alman hukukundan
esinlenilerek “delil elde etme yasaklari” (Beweiserhebungsverbote) ve “delil
degerlendirme yasaklar1” (Beweisverwertungsverbote) olmak iizere iki gruba
ayrilmaktadir’®. Buna gore delillerin elde edilmesine iliskin, kimi zaman delillerin

konusu, kimi zaman ise delile erisim amaci agisindan siirlar 6ngoriildiigiinde, bunlar

758 Godekli, s. 1823, Centel/Zafer, s.859.

9 Godekli, s. 1824, Unver/Hakeri, s.1581.

70 Caner Yenidiinya, “Ceza Muhakemesinde Delillerin Degerlendirilmesi, Delil Yasaklar1 ve Hukuka
Aykirt Delillerin Ceza Yargilamasinda Vaziyeti”, 25.06.2019,
https://caneryenidunya.medium.com/ceza-muhakemesinde-delillerin-de%C4%9Ferlendirilmesi-delil-
yasaklar%C4%B1-ve-hukuka-ayk%C4%B1r%C4%B1-delillerin-ceza-bff814552eb4, Erisim Tarihi:
10.09.2021.


https://caneryenidunya.medium.com/ceza-muhakemesinde-delillerin-de%C4%9Ferlendirilmesi-delil-yasaklar%C4%B1-ve-hukuka-ayk%C4%B1r%C4%B1-delillerin-ceza-bff814552eb4
https://caneryenidunya.medium.com/ceza-muhakemesinde-delillerin-de%C4%9Ferlendirilmesi-delil-yasaklar%C4%B1-ve-hukuka-ayk%C4%B1r%C4%B1-delillerin-ceza-bff814552eb4
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delil elde etme yasagi olarak nitelendirilir. Toplanmis delillerin ceza muhakemesinde
ortaya konulmasi, degerlendirilmesi ve hiilkme esas alinmasina iliskin yasaklar ise

“delil degerlendirme yasag1” olarak nitelendirilir"®*.

Omegin CMK m. 147°de 6ngériilen ifade alma ve sorguya iliskin usullere
uyulmadan beyan alinmasi, bunun yani sira tanikliktan ¢gekinme hakk1 olanlara bu hak
hatirlatilmaksizin ifadelerinin alinmasi veya iletisimin denetlenmesi sirasinda CMK
m. 135’te Ongoériilen diizenlemelere uyulmamasi gibi hususlar delil elde etme

yasaklaridir’®2

. Delil degerlendirme yasagi ise ceza yargilamasinda bir delilin
yargilama konusunu ispat etmede kullanilamamasi, hiikiim verilirken bu delilin esas
allmamamasini ifade eder. Delil degerlendirme yasaklari hukuka aykir1 sekilde elde
edilmis delilleri icerebilecegi gibi kimi durumda hukuka uygun sekilde uygulanan bir
tedbir araciligiyla edilmis olsa dahi delillerin degerlendirilmesini engelleyen kurallar
s6z konusu olabilir. Ornegin iskence ile alinmis bir ifadenin ispat faaliyetinde dikkate
almamamasi, hukuka aykir1 araglara bagvurularak elde edilmis delilin
kullanilamamasina 6rnek teskil eder. Bununla birlikte hukuka uygun bir iletisimin
dinlenmesi kararma istinaden kayda takilan goriismede, siipheli ile tanikliktan
¢ekinebilecek kisi arasindaki iletisimin delil olarak kullanilamamasi, ikinci tiir
degerlendirme yasagina ornektir. Bu 6rnekte delilin elde edilme aract hukuka aykiri
olmamakla birlikte CMK m. 135/3 kapsaminda acik¢a yasaklandigindan yine

degerlendirilemeyecektir’®,

CMK m. 206/2 (a) kapsaminda, kanuna aykir1 elde edilmis delillerin ikame
edilmesi yasag1 agikca diizenlenmektedir. Dolayisiyla delillerde hukuka aykiriligin
genel sonucu ilgili maddede gosterilmektedir. CMK m. 217/2 ise mutlak bir
degerlendirme yasagi oOngormekte, hukuka aykir1 delillerin hilkme esas
allmamayacagini, dolayisiyla ilgili delilin olayn ispatinda kullanilamayacagini
belirtmektedir’®*. Bu maddelerde hukuka aykirihigin sekli veya maddi olmasi, sanik

haklarin1 agir ya da hafif sekilde ihlal edilmis olmasi gibi ayrimlara gidilmemis,

61 Godekli, s.1825.

762 Ahmet Gokgen/Kerem Cakir, “Ceza Muhakemesinde Delil, Delillerin Muhafazasi, Toplanmast,
Degerlendirilmesi Ve Delil Yasaklar1”, Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, Prof. Dr.
Durmus Tezcan’a Armagan, Cilt:21, Ozel Say1, 2019, ss. 2911-2951, 5.2934; Godekli, s.1825.

83 Yenidiinya, “Ceza Muhakemesinde Delillerin Degerlendirilmesi, Delil Yasaklar1 ve Hukuka Aykir

Delillerin Ceza Yargilamasinda Vaziyeti”.
764 Centel/Zafer, s. 860, Birtek s. 298.
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hukuka aykirt her tiirli delil i¢cin ikame ve degerlendirme yasagi ongorilmiistiir.
Dolayistyla hukuka aykir1 yontemle elde edilen delilin kullanilamayacagi konusunda

mutlak bir degerlendirme yasag1 s6z konusudur’®

. Kanun koyucu bu konuda hakime
takdir hakki tanimamistir. Bununla birlikte kimi Yargitay kararlarinda ileride

tartisilacag lizere mutlak degerlendirme yasaginin esnetildigi goriilmektedir.

Delil degerlendirmeye iliskin genel yasaklarin yan1 sira bazi 6zel diizenlemeler
de bulunmaktadir. Ornegin siipheli ve samigin beden muayenesi ve viicudundan 6rnek
alinmasi tedbiri i¢in hakim karar1 bulunmadigi ve hakim tarafindan 24 saat i¢cinde onay
verilmedigi durumlarda s6z konusu yontemlerle elde edilen delillerin ceza
muhakemesinde  kullanilamayacagt ~CMK  m.75/1  kapsaminda  agikca
diizenlenmektedir. CMK m. 148/3 kapsaminda yasak usullerle elde edilen ifadelerin
riza ile verilse dahi delil olarak degerlendirilemeyecegi ve yine aynt maddenin 4.
fikrasinda miidafi hazir bulunmaksizin kolluk¢a alinan ifadelerin, hakim veya
mahkeme huzurunda siipheli veya sanik tarafindan dogrulanmadigi hallerde hiikme

esas almamayacagi acik¢a diizenlenmistir®®.

Farkli amagclarla toplanan verilerin, profilleme teknolojilerinde kullanilmasi
halinde, diger bir yasak olan PVSK ek madde 7 de énem kazanmaktadir. PVSK m.
7°de telekomiinikasyon yoluyla iletisim tespiti ve teknik araglarla izleme tedbirlerine
Onleyici amaglarla basvurulmasi diizenlenmekte, bu amaclarla toplanan delillerin
baska amaclarla kullanilamayacag1 acikca belirtilmektedir. Onleyici tedbirlerde temel
amag, gelecekte gergeklesme ihtimali olan bir sucu engellemek, suc tehlikesinin
kaynagina miidahale etmektir. Bu amag¢ kapsaminda alinan tedbirler idare hukukunun
konusudur. Ancak sugun islenmesi ile birlikte adli merciler yetki kazanacak, kisi hak
ve Ozgirliklerine yoOnelik miidahaleler CMK wusuliine uygun sekilde
gercgeklestirilecektir’®’. Idare hukuku ile ceza hukukunu ayiran bu ¢izgi asilmamali,
Onleyici amagla toplanan deliller muhakeme siirecinde kullanilmamalidir. Aksi halde

ceza muhakemesi usuliiniin etrafindan dolagilmasina izin verilmis olacaktir. Bu husus

6 Doktrinde cogunluk gériisii de Anayasa ve kanunun lafzinin nispi degerlendirme sistemine izin
vermedigi  yoniindedir, ~Oztiirk/Tezcan/Erdem/Gezer/Saygilar ~ Kirit/Alan ~ Akcan/  Tiitiincii
Erden/Altinok Villemin, s. 400, Centel/Zafer, s.862, Akyiirek, s. 70-71.

766 Birtek, s. 298.

7 Kizihirmak, Baran, Onleyici Amacla Elde Edilen Verilerin Ceza Muhakemesinde
Kullanilabilirligi, istanbul Universitesi Kamu Hukuku Anabilim Dali, Yiiksek Lisans Tezi, Istanbul
2018, s. 50.
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kisisel verilerin islenmesinde amaca uygunluk ilkesi ile de paralellik gostermektedir.
Nitekim Kisisel Verilerin Korumasi Kanunu 4. maddede agikc¢a verilerin ancak belirli,
acik ve mesru amaglar i¢in, bu amagla baglantili ve siirli olacak sekilde islenebilecegi
belirtilmektedir. Bu nedenle, 6nleyici amagla uygulanan tedbirler sonucu elde edilen
delillerin, adli amaglar da dahil diger amaglar igin kullanilmasi ve degerlendirilmesi

hem PVSK hem KVKK geregi miimkiin degildir.

Hukuka aykir1 deliller agisindan 6nem tasiyan diger bir husus ozel kisiler
tarafindan  hukuka aykin  sekilde  toplanan  verilerin  degerlendirilip
degerlendirilemeyecegidir. Anayasa Mahkemesi, 6zel kisiler tarafindan toplanan
hukuka aykir1 delillerin de degerlendirilemeyeceginin altini ¢izmistir. “Aksi halde
resmi makamlarin delil toplamak icin yasadist mafya benzeri olusumlara
dayanmasi”nin yolu agilacak, bu yol bir kez acilacak olursa, delil yasaklar1 anlamini
yitirecek, hukukun dolanilmas: miimkiin kilinmis olacaktir’®®. Hukuka aykir1 delil
degerlendirme yasaginin amacinin genis anlamda hukuk devletini tesis oldugu dikkate
alindiginda, 6zel kisilere yonelik bir istisnanin gdzetilmesi kuskusuz ki bu amagla
celisecektir. Nitekim Anayasa m. 38 ve CMK m.217 hiikiimleri uyarinca, hukuka
aykiriligin kim tarafindan gergeklestirildiginin 6nemi bulunmamaktadir. Herkes bu

hiikiimlerin muhatabidir’®®

. Bununla birlikte Yargitay kararlarinda, islenmekte olan bir
sugla ilgili olarak, daha sonra kanit elde etme olanaginin bulunmadigi ve yetkili
makamlara bagsvurma imkaninin olmadigi ani gelisen durumlarda, magdurlarin CMK
usuliine uygun olmayan sekilde kayda aldiklar1 sanikla yaptiklar1 konusmalar ve
sami@a iligkin goriintiiler hiikkme esas alinabilmektedir. Buna gerekce olarak aksi
takdirde kanitlarin kaybolmasi ve bir daha elde edilmesinin miimkiin olmamasi
gosterilmektedir’’®. Bununla birlikte Yargitay, faili kiskirtarak, tuzaga diisiirerek,
iradesini sakatlayarak, dnceden planlanmis sekilde elde edilen kanitlarin hukuka aykir
kabul edilmesi gerektigini ve bu tiir delillerin degerlendirilmesinin CMK m. 217’ye
aykirilik teskil ettigini kabul etmekte ve bu kayitlarin delil olarak kullanilmasinin

yargilamanin hakkaniyetini zedelediginin altin1 ¢izmektedir’ %,

768 AYM E:1999/2, K:2001/2, T:22.6.2001°den aktaran Akyiirek, s. 78.

769 Birtek, s.319.

0 Yargitay 4. CD, E. 2017/1889, K. 2020/20924, T. 22.12.2020, CGK, 21.06.2011, E:2010/5-182,
K:2011/131, https://lib.kazanci.com.tr/, Erisim Tarihi: 10.09.2021.

"t Ornegin katilanin, sam@mn kendisine hakaret ettigini iddia ettigi olaydan bir giin sonra sanikla
bulugsma ayarlaylp aralarindaki konusmayr gizlice kaydetmesi, konusmayr ydnlendirerek
sanigin yeniden hakaret icerikli sdzler sdylemesine neden olmasi kargisinda Yargitay, durumun ani
gelismemesi ve surf delil olusturmak maksadiyla sanigin yonlendirilmis olmasi nedeniyle, elde edilen


https://lib.kazanci.com.tr/
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Yargitay kimi zaman kamu gorevlilerinin CMK mevzuatinda 6ngoriilen usuliin
disina ¢iktigi hallerde de nispi hukuka aykirilik anlayisina dayanan kararlar
vermektedir. Hukuka aykiriligin sekle mi yoksa esasa mu iliskin oldugu noktasindan
hareket eden Yargitay, kimi kararlarinda ise sanigin haklari teorisinden yola ¢ikarak
sam@n ihlal edilen bir hakki olup olmadigini incelemektedir. Ornegin usuliine gore
alinmis bir arama karari bulunan olayda, CMK m. 119/4 uyarinca aramada hazir
bulunmasi kisilerin bulunmamasini degerlendiren Yargitay, samigin kararin infazi
sirasinda yapilan igslemlere ve herhangi bir hakkinin ihlal edildigine yonelik bir itirazi
olmadigi, sirf arama sirasinda sekle iligkin bir kosulun ihlal edilmesine dayanilarak
aramanin hukuka aykir1 sayilamayacagi ve bu yolla ele gegirilen delillerin de “hukuka
aykir1 olarak elde edilmis delil” sayilmamasi gerektigine karar vermistir’’2. Bununla
birlikte Yargitay, hakim kararinin bulunmamasi ve gecikmesinde sakinca bulunmadigi
halde savci veya kolluk amiri tarafindan karar alinmasi halinde, toplanan delilleri
hukuka aykir1 kabul etmektedir’’®. Yine ilgili koruma tedbirleri i¢in aranan makul veya
kuvvetli siiphe olusmadan toplanan deliller bakimindan Yargitay’in genel olarak

mutlak hukuka aykirilik doktrinini uyguladig: goriilmektedir’™,

Uygulamada “sanik haklari ihlal edilmedigi hallerde hukuka aykir sekilde elde
edilen delillerin kullanilabilmesi” gerektigi ifade edilmekte, “basit” hukuka
aykiriliklara dayanilarak delillerin dislanmasinin yargilamanin isleyisini engelledigi
ileri siirilmektedir. Yargitay’in sanik haklar1 ile sugun topluma verdigi zarari

karsilagtirdigi, samigin topluma verdigi zarar daha fazla ise hukuka aykir1 olarak elde

ses kaydini hukuka aykir1 delil olarak kabul etmistir, bkz. Yargitay CGK, E. 2018/18-39, K. 2020/485,
T. 1.12.2020, Erigim Tarihi: 10.09.2021. Yine baska bir kararda Yargitay, hirsizlik suguna iliskin kanit
elde etmek amactyla sanigin eve cagrilarak ikrar iceren ifadelerinin kayit altina alinmasi karsisinda, bu
kaydin hukuka aykir1 kabul edilmesi ve hilkkme esas alinmamasi gerektigini belirtmistir, bkz. Yargitay,
13. CD, E. 2014/10489, K. 2014/25006, T. 10.9.2014, https://lib.kazanci.com.tr/, Erigim Tarihi:
10.09.2021.

72 Yargitay CGK, E: 2011/8-278, K: 2012/96, T.13.3.2012, https:/lib.kazanci.com.tr/, Erisim Tarihi:
10.09.2021, YCGK, E: 2007/7-147, K: 2007/159, 26.6.2007, aktaran, Godekli, s. 1863.

3 Yargitay CGK, E. 2016/20-805, K. 2019/480, T. 18.6.2019, Yargitay 8. CD, E. 2016/2625, K.
2017/744, T. 26.1.2017, Yargitay 20. CD, E. 2015/14678, K. 2016/809, T. 16.2.2016,
https://lib.kazanci.com.tr/, Erisim Tarihi: 10.09.2021.

7 Ornegin Yargitay verdigi bir kararda “somut olayda katilan vekilinin sikdyet dilek¢esinde sanigin
korsan kitap sattigina dair delil ve emareden bahsedilmedigi gibi, genel, soyut nitelikte iddialara yer
verilmistir” diyerek makul siiphe olugsmaksizin yapilan arama sonucu elde edilen delilleri hukuka aykir
kabul etmistir, bkz. Yargitay 7. CD, E. 2013/5178, K. 2013/23749, T. 27.11.2013. Samgin “cesitli
suglardan kaydi bulundugu" iddiasinin makul siiphe olusturmadigi ve bu yolla elde edilen delilin hitkkme
esas alimamayacagma iliskin bkz. Yargitay 2.CD, E: 2012/29290, K: 2013/27219, T. 20.11.2013,
https://lib.kazanci.com.tr/, Erigsim Tarihi: 10.09.2021.
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edilen delillin kullanilabilecegini belirttigi gériilmektedir’”®. Oysa nispi hukuka
aykirihik yorumu mevcut diizenlemelere aykiridir. Nitekim Anayasa ve CMK
hiikiimleri, sanik haklar1 teorisini veya haklarin dengelenerek agir suglar agisindan
belirli hukuka aykiriliklarin géz ardi edilmesine izin vermemekte, hukuk kurallarina

bir biitiin olarak saygiy1 6n plana ¢ikarmaktadir’’®

. Mevcut diizenlemeler 1s181inda bu
anlayis1 degistiren ve esneten yorumlar, yarginin yasama yetkisine miidahalesi
anlamina gelecektir. Bunun yani sira “gikarlarin dengelenmesi” goriisii hukuk
giivenligini, temel hak ve Ozgirliikkleri tehdit etmektedir. “Kamu diizeni” gibi
kavramlarin karsisinda bireysel hak veya cikarlarin degerlendirilmesi, bir denge
kurulmasindan ziyade “bir hakkin ya da cikarin feda edilmesi’ne yol agacaktir.
Ornegin devleti giivenligi ile ilgili suglar veya kisilere yonelik cinsel saldir1, kasten
6ldiirme gibi suclar s6z konusu oldugunda bu suclarla korunan hukuki menfaat,
stipheli/sanigin ihlal edilen hakkindan iistiin tutulacagindan, uygulamada ceza
muhakemesi usullerine ve genel olarak hukuka aykiri tiim eylemler, neredeyse
otomatik sekilde kabul edilebilir hale gelecektir. Bu durum o6zellikle “ulusal giivenlik”
gibi amaglar karsisinda hukuka aykiriliklarin yargilamada goz ardi edilecegi bir

sistemin kapilarimi aralamaktadir’”’.

Yargitay’in ayrica hiikiim kurulurken hukuka aykiri delile dayanilmamig
olmasi, baska bir deyisle hiikiimle hukuka aykiri delil arasi nedensellik bagi
bulunmamasi veya hukuka aykiri delil olmasaydi da mahkimiyet i¢in yeterli delillerin
bulunmasi gibi gerekcelerle hukuka aykiri delillere tolerans gosterildigi
goriilmektedir’’8, Bununla birlikte s6z konusu uygulama CMK m.289 hiikmiiyle
celismektedir. 289/1-1 maddesi, hiikiimde hukuka aykir1 yontemlerle elde edilen delile
dayanilmasini yasaklamis, diger delillerin hiikiim kurmak icin yeterli olmasi veya
hukuka aykir1 delilin nedensel olarak hiikme katkis1 gibi unsurlara yer vermemistir.
Dolayisiyla hukuka uygun elde edilmis diger delillerle de ayni sonuca varilabilecek

olmasi sonucu degistirmeyecek, hukuka aykirt delilin hiikkme esas alinmas1 mutlak

™ Yargitay CGK, E: 2005/10-15, K: 2005/29, 15.3.2005, Yargitay 7.CD, E: 2013/5127, K:
2013/17549, T.3.7.2013, aktaran Godekli, s.1865.

776 Birtek, s. 315.

17 Akyiirek, Ceza Yargilamasida Hukuka Aykir1 Delillerin Degerlendirilmesi Sorunu, s.75.

8 Yargitay CGK, E. 2007/7-147, K. 2007/159, T. 26.6.2007, Yargitay CGK, 29.11.2005, E. 2005/7-
144, K. 2005/150, aktaran Birtek, s.314.
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bozma sebebi olarak kabul edilecektir’’”®. Bu nedenle, s6z konusu kararlar, CMK m.
289’a da aykarilik teskil etmektedir.

Son olarak delillerin uzak etkisinin ele alimnmasi gerekmektedir. Mutlak
degerlendirme yasagi ¢ergevesinde yapilmis diizenlemelerin, hukuka aykirt yollar ile
dogrudan elde edilen delilleri kapsadigi hususunda hi¢ siiphe bulunmamaktadir.
Bununla birlikte doktrinde, hukuka aykir1 delillerden tiiretilen veya bunlar aracilifiyla
elde edilen diger delillerin hilkkme esas alinip alinamayacagi tartismalidir. Anglo-
Sakson hukuk sisteminde “zehirli agacin meyvesi de zehirli olur” seklinde ifade edilen
bu kuram, Tiirkiye’de ve pek ¢ok iilke mevzuatinda yazili sekilde diizenlenmemistir.
Bununla birlikte bu kuramin kabulii veya reddi ceza muhakemesi doktrin ve
uygulamasi agisindan oldukca 6nemli bir etkiye sahiptir. Bu kurama gore, hukuka
aykiri delilden yola ¢ikarak elde edilen diger deliller (zehirli agacin meyveleri) de

hikkme esas alinamamalidir.

Doktrinde Anayasa m. 38, CMK m. 217/2 ve CMK m. 206/2(a) birlikte
degerlendirilerek, bu hiikiimlerin dolayl delil ve dogrudan delil ayrimi1 yapilmaksizin
tiim hukuka aykir1 deliller i¢in uygulanacag belirtilmektedir’®. Nitekim hukuka aykirt
bir zemin tizerine hukuka uygun bir bina insa edilemez. Yasa koyucunun amacinin
hukuk devletine ve diiriist islem ilkesine saygi oldugu bir sistemde, hukuka aykiri
delillerin uzak etkisinin kabul edilmemesi, bu kurallarin etrafindan dolanilmasina yol

acgacaktir.

Bununla birlikte uygulamada, Yargitay kararlarinda delillerin uzak etkisinden
acikca bahsetmekten kagimildigr goriilmektedir. Ornegin istihbari ¢alismalar sonunda
edinilen bilgiye dayanilarak, hakim karar1 olmaksizin ve aramanin diger sartlarina
uyulmaksizin sanigin evde bulunmadigi esnada, "esinin muvafakati ile" arama
yapilmas1 {iizerine sanigin evinde hint kenevirlerinin bulundugu olayda, sanik
aramanin ardindan teslim olmus ve ikrarda bulunmustur. Yargitay, arama sonucu

ikrarda bulunan sanigin ikrarin1 hukuka aykiri delillerin bulunmasi tizerine sugun itiraf

9 Centel/Zafer, s. 860, 861.

780 Oztiirk/Tezcan/Erdem/Gezer/Saygilar Kirit/Alan Akcan/ Tiitiincii Erden/Altinok Villemin, s. 422,
Birtek, s. 339, Unver/Hakeri, s.1594. Hukuka aykir1 delillerin uzak etkisini, su¢ olusturan eylemlerle
elde edilen deliller bakimdan sinirl sekilde kabul eden goriis igin bkz. Yenisey/Nuhoglu, s. 576, Diilger,
Ceza Muhakemesi Hukukunda Dislama Kurah ve Hukuka Aykir1 Delillerin Uzak Etkisi (Zehirli
Agaclarin Meyvesi Ogretisi), 5.109.
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edilmesi olarak gormemis, bagka bir deyisle zehirli agacin meyvesi doktrinini
uygulamamistir. Hilkiimde arama sonuglarini hukuka aykiri delil olarak kabul eden
Yargitay, hitkmiin arama sonucu elde edilen delillere degil, sanigin “6zgiir ve iradi”
ikrarina dayandigini belirterek mahkimiyet kararini onamistir. Yalnizca karsi oy
gerekgesinde, sanigmn ikrarinin, evinde hint keneviri bulunduguna dair arama
zabitlarinin 6niine konulmasinin ardindan gerceklestirdigi, koseye sikistigini hisseden
sami@in itirafinin hukuka aykir1 sekilde elde edilmis delillerin sonucu oldugu
vurgulanmis, hukuka aykir1 arama ile elde edilen delile dayanan ikrarin da hukuka
aykir delil oldugu ve “zehirli agacin meyvesi” olarak yargilamada kullanilamayacagi
belirtilmistir’®!. Baska bir kararda, ihbar iizerine kolluk gorevlilerince sanigin iist
aramas1 yapilan olayda, s6z konusu arama icin kolluk gorevlileri herhangi bir talimat
almadig1 gibi, arama sonucu savciya dahi bildirilmemis, bu arama iizerine sanigin
evinde esrar bulundurdugu ikrari iizerine sanik ile birlikte evine giden kolluk
gorevlileri, sami@in evinde esrar bulmustur. Bu olayda ilk aramanm hukuka
aykirihgindan yola ¢ikarak elde edilen diger delillerin de yargilamada
kullanilamayacag1 goriisii yine karsi goriis olarak azinlikta kalmustir’®2, Bununla
birlikte Yargitay Ceza Genel Kurulu 2009 tarihli kararinda hukuka aykirt usullerle elde
edilen delillerin yan1 sira bu deliller araciligiyla edinilen ikrarin 6zgiir irade {riinii
sayillamayacagini kabul etmis, hukuka aykir1 delillerin dolayl etkisini agik¢a kabul
etmistir®, Yine Yargitay’m verdigi yakin tarihli bir kararda genel ve soyut iddialara
dayanilarak yapilan aramanin hakim kararina dayansa dahi hukuka aykir1 kabul
edilecegi, bu arama sonucu elde edilen bandrolsiiz kitaplar kadar, bu kitaplarin
incelenmesine dayanan ve dolayli delil olan bilirkisi raporunun da hukuka aykir1 delil
kabul edilmesi gerektigini belirtmistir’®*. Dolayisiyla hukuka aykir1 delillerin uzak

etkisine iligkin yeknesak bir uygulamanin olmadigini sdylemek miimkiindiir.

8l Yargitay CGK, E. 2005/7-144, K. 2005/150, T. 29.11.2005, https://lib.kazanci.com.tr/, Erisim
Tarihi: 11.09.2021.

8 Yargitay 10. CD, E. 2020/21403, K. 2021/2205, T. 16.2.2021. Benzer sekilde hukuka aykir1 delillerin
uzak etkisinin ¢ogunluk tarafindan kabul edilmedigi ancak muhalefet goriisiinde belirtildigi kararlar
i¢in, bkz Yargitay 19. CD, E. 2015/12122, K. 2015/6823, T. 9.11.2015; Yargitay 19. CD E. 2015/8078,
K. 2015/6366

T. 2.11.2015, https://lib.kazanci.com.tr/, Erigim Tarihi: 11.09.2021.

Yargitay CGK, E. 2009/7-160, K. 2009/264, T. 17.11.20009, https://lib.kazanci.com.tr/, Erisim Tarihi:
11.09.2021.

Béyargitay 7. CD, E. 2013/5178, K. 2013/23749, T. 27.11.2013, https://lib.kazanci.com.tr/, Erisim
Tarihi: 11.09.2021.
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Sonug olarak yerel mevzuat agisindan hukuka aykiri deliller diizenlenirken,
karsilagtirmali hukukta oldugu gibi sanik haklari, haklarin dengelenmesi, iyi niyet
teorisi gibi teorilere dayanilmamis, hukuk devleti ilkesine saygi esas alinmistir. Bu
anlayigla diizenlenmis olan Anayasa m. 38, CMK m. 206/ 2 (a), 227/2, 289/1 (i)
hiikiimlerinde hukuka aykir1 olarak ele gegirilen her tiirlii veri ve bulgunun, ceza
muhakemesinde delil niteligini haiz olamayacagi, ikame edilemeyecegi ve hitkkme esas
alimamayacagi diizenlenmistir. Kanunda hukuka aykir1 delillerin degerlendirilmesini
ve bu delillere dayanilarak elde edilen diger delillerin hitkkme esas alinmasini miimkiin
kilan herhangi bir aciklik bulunmamaktadir. Mutlak degerlendirme yasagi geregi,
hukuka aykirilik ya bulunmakta ya da bulunmamaktadir. Dolayisiyla hukuk diizeninin
Oongordiigii herhangi bir hukuk kuralinin ihlali halinde, artik bu delillerin ve bu
delillerden yola cikarak elde edilen “zehirli meyvelerin” hiikkme esas alinmamasi
gerekir. Bu baglamda uygulamanin mevcut kanun hiikiimlerinin disina tagarak, kimi
zaman karsilastirmali hukuktaki teori ve ilkelere dayandigi goriilmektedir. Ancak bu
ilke ve kurallarin tilkemizde uygulanmasi, mevcut diizenlemeler acisindan ihlal teskil
edecek niteliktedir. Bu nedenle mevzuatta yeni bir diizenleme yapilmadig: takdirde
kanun koyucunun iradesinin disina tasilmamasi ve mutlak degerlendirme yasaginin

yeknesak sekilde uygulanmasi gerekir.

c) AIHM Kararlarinda Hukuka Aykir1 Delil ve Delillerin Uzak
Etkisi

AIHM, hukuka aykir1 delillerin ceza muhakemesinde kullanilmasmi ATHS m.
6°da diizenlenen adil yargilanma hakki kapsaminda ele almaktadir. ilgili maddede
hukuka aykir1 delillerin hilkkme esas alinamayacagina iliskin agik bir diizenleme
bulunmamaktadir. Nitekim Sozlesmeye taraf devletlerin hukuka aykir1 delillerin
degerlendirilmesi hususunda farkli diizenlemelere sahip oldugu ve farkli yaklasimlar
sergiledikleri goriilmektedir. Bu nedenle AIHM, stratejik bir yaklasgimla hangi
delillerin hukuka aykir1 kabul edilmesi gerektigini takdir etmeyi taraf devletlerin i¢
hukukuna birakmaktadir. Bu nedenle Mahkeme, nispi degerlendirme yasagi veya
mutlak degerlendirme yasagindan birini tercih etmemekte, taraf devletleri bu
sistemlerden birini benimsemeye zorlamayarak bunu devletlerin takdir yetkisi

kapsaminda gormektedir. Bununla birlikte Mahkeme, yargilama siirecini bir biitiin
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olarak degerlendirerek, hukuka aykiri delillerin adil yargilanma ilkesini zedeleyip

zedelemedigini incelemektedir’®.

Ornegin Schenk/Isvi¢re kararinda Mahkeme, hukuka aykir1 sekilde yapilan
telefon goriismesi kaydina iliskin yaptig1 degerlendirmede, hangi delillerin i¢ hukukta
hilkkme esas alinip alinamayacagini degerlendirme yetkisi olmadigini, bir delilin i¢
hukukta 6ngoriilen usule aykir1 sekilde toplanmis olmasinin otomatik olarak AIHS m.
6’y1 ihlal etmeyecegini belirtmistir. Bununla birlikte Mahkeme, saniga bu tiir delillere
kars1 savunma ve delilleri ciirlitme hakki taninip taninmadigi, hiikiim verilirken salt
hukuka aykir1 sekilde elde edilmis delillere dayamlip dayamlmadigini AIHS m. 6
kapsaminda inceleme yetkisi bulundugunu belirtmistir. Mahkeme, mevcut davada,
sanigin aleyhine delil olarak kullanilan ses kaydina erisim, kaydin saglamligi ve
giivenilirligini sorgulama ve kaydin hakim karar1 olmaksizin yapilmasina karsi ¢ikma
hakkinin bulunmasi ve mahkimiyet hilkkmiinde ses kayitlar1 disinda pek ¢ok delilin
hiikkme esas alinmis olmasi nedeniyle, bir biitiin olarak davada adil yargilanma
hakkinm ihlal edilmedigine karar vermistir’®®. Benzer bir sekilde Khan/Birlesik
Devletler kararinda da Mahkeme, kolluk tarafindan ses kaydi alma yetkisinin, i¢
hukukta agik¢a diizenlenmedigini, bununla birlikte bu sekilde elde edilen delilin ilk ve
ikinci derece mahkemeleri 6niinde her asamada mahkemeler tarafindan irdelendigini,
basvurucunun bu delile mahkeme Oniinde karsi ¢ikma hakkini1 kullanabildigini
belirtmistir. Dolayisiyla s6z konusu delilin toplanma seklinin 6zel hayatin gizliligini

ihlal etmekle birlikte adil yargilanma hakkin1 ihlal etmedigine karar vermistir’®’.

Dolayisiyla, AIHM igtihatlarinda 6zel hayatin gizliligini ihlal eden usuller séz
konusu oldugunda, Ornegin arama ve dinlemeye iliskin agik diizenlemeler
bulunmadigi, bu diizenlemelere aykir1 usullerle miidahale gergeklestigi veya orantisiz
sekilde miidahalelerde bulunuldugu hallerde AIHS kapsaminda &zel hayatin gizliligini
diizenleyen m. 8 kapsaminda inceleme yapmaktadir. Boyle durumlarda Mahkeme m.
8’in ihlal edildigini kabul etmekle birlikte, bu sekilde elde edilen delillerin ceza
muhakemesinde kullanilmast dogrudan adil yargilanma hakkinin ihlali olarak kabul

etmemektedir. Mahkeme, hukuka aykir1 sekilde elde edilmis olsa dahi toplanan

85 Godekli, s. 1871.

8 AIHM, Schenk/ Isvigre, Bagvuru No: 10862/84, 12.07. 1988, https://hudoc.echr.coe.int/, para. 46-
49, Erisim Tarihi: 25.09.2021.

87 ATHM, Khan/Birlesik Krallik, Basvuru No: 35394/97, 12 May1s 2000, aktaran Godekli, s. 1872.
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delillerin saglamligi, giivenilirli§inin tartismaya acilabilmesi, bu delillere karsi
savunma hakkinin kisitlanmamasi, bu delillerin tek basina hiikkme esas alinmamasi gibi
tim unsurlar1 bir arada degerlendirerek, yargilamanin biitiin olarak adil olup

olmadigini ele almaktadir’®,

Mahkeme, susma hakkinin hatirlatiilmamas: veya samigin miidafiden
yararlandirilmamasi gibi durumlarda ise 6zel hayatin gizliligini ihlal tespitinden daha
sert bir tavir sergilemektedir. Bu tiir usul ilkelerinin ihlali halinde sanik ifadesine
dayanilamayacagini, kisinin kendisini su¢lamama hakki ve susma hakkinin da adil
yargilanma hakkimin temeli oldugunu belirtmektedir’®®. Dolayisiyla ifade ve sorgu
yontemlerine aykirilik bulunmasi halinde, bu delillerin yonlendirdigi bir yargilama,

tartismasiz sekilde adil yargilanma ilkesini ihlal edecektir.

AIHM, AIHS m. 3 kapsaminda diizenlenen iskence, insanhik disi veya
asagilayict muamele yasaginin ihlali halinde yine dogrudan adil yargilanma hakkinin
ihlal edildigine karar vermektedir. Ifade ve sorgu yasaklarini ihlal eden yontemlerle
elde edilen delillerin kullanilmasinin bu yéntemleri mesrulastiracagi, bunun siddetin
hukuki degerlendirme kisvesi altinda siddetin kabul edilmesi anlamina gelecegini
belirtmektedir’®®. ATHM kararlarinda, ATHS m.3’iin demokratik hukuk devletlerinin
en temel ilkesi oldugunu, bu ilkenin olaganiistii hallerde dahi askiya alinamayacagini
ve bu ilkenin ihlalinin islenen sugun agirhigi, devlet giivenligi ve biitiinliigiiniin tesisi
gibi amaglarla mesrulastirilamayacagini vurgulamaktadir. ATHS m.3’ii ihlal eden bu
tiir ydntemlere bagvurulmasinin susma hakki, kendini suglamama hakki gibi ATHS m.
6 kapsaminda diizenlenen temel hak ve ilkeleri de dogrudan ihlal edecegini
belirtmektedir’®!. Bununla birlikte oldukca elestirilen Géfgen/Almanya kararinda bir
cocugu kaciran ve karsiliginda fidye talep eden bagvurucu, kollugun takibi ile
yakalanmig, ¢ocugun yerini sdylemesi i¢in kolluk tarafindan tehdit edilmesinin

ardindan cesedin yerini tarif etmistir. Ceset lizerinde yapilan DNA incelemesi

788 Quattrocolo, s. 79.

8 Bu yonde kararlar icin, Allan/Birlesik Krallik, Basvuru No: 48539/99, T. 5.11.2002, Aleksandr
Zaichenko/ Rusya, Basvuru No:39660/02, T.18.02 2010, Salduz/Tiirkiye, Bagvuru No:36391/02, 27.11.
2008, aktaran Mcbride, Jeremy, “The Case Law of the European Court of Human Rights on Evidentiary
Standards in Criminal Proceedings”, https://rm.coe.int/council-of-europe-georgia-european-court-of-
human-rights-case-study-ev/16807823c3, s.24, dipnot 105-106, Erisim Tarihi: 25.09.2021.

70 AIHM, Harutyunyan/ Ermenistan karari, Bagvuru No:36549/03, T. 28.06.2007, para 63.
https://hudoc.echr.coe.int/, Erisim Tarihi: 25.09.2021.

1 ATHM, Jalloh/Almanya, Bagvuru no: 54810/00, 11/07/2006, para 99-100,
https://hudoc.echr.coe.int/, Erisim Tarihi: 25.09.2021.
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bagvuranin DNA’s1 ile Ortiismiis ve s6z konusu DNA yargilamada kullanilmistir.
Basvuran ise sucu bir sonraki ifadesinde itiraf etmistir. ATHM, ilk ifadenin hiikkme esas
alinmamasini yeterli bulmus, olaydaki diger deliller agisindan zor kullanma veya
tehdit gibi yontemlerin kullanilmasimin s6z konusu olmadigimi belirterek adil

192 Ancak tehdit altinda verilen

yargilanma hakkinin ihlal edilmedigini kabul etmistir
bir ifadeden tiiretilen delillerin kabul edilmis olmasi, karsi goriis yazilarinda
belirtildigi gibi iskence ve kotlii muamele yasagina iliskin mutlak bir koruma kalkanini

kaldirmakta, bu ilkenin etrafindan dolasilmasini miimkiin kilmaktadir.

Sonu¢ olarak Avrupa Insan Haklari Mahkemesi’nin gérevi iiye devletin
yaptiklart uygulamalarin Avrupa insan Haklar1 Sozlesmesi ve Ek Protokolleri’nde
korunan temel hak ve ozgiirliikleri ihlal edip etmedigini belirlemekle sinirlidir. Bu
baglamda, AIHM, Sozlesme kapsaminda tamimlanan haklar cercevesinde yerel
mahkemelere gore daha dar ve 6zel bir degerlendirme yapmaktadir. Mahkeme, hukuka
aykir1 delilin hilkme esas alinmamasi gerektigine iliskin bir hiikiim vermekten
kacinmakta, genel olarak biitiin sorusturma ve kovusturma siirecinin S6zlesme’nin 6.
maddesi ¢ercevesindeki adil yargilanma hakkina uygun olarak yiiritiiliip
yirltilmedigi ile ilgilenmektedir. Bununla birlikte Mahkeme’nin mutlak
degerlendirme yasagini benimsemesinin Oniinde herhangi bir hukuksal engel
bulunmamaktadir’®®. Buna ragmen ATHS m. 3’{in ihlal edildigi durumlar haricinde
Mahkeme hukuka aykir1 delillerin hilkme esas alinamamasi hakkinda yol gosterici
kararlar vermekten kacinmaktadir. Aksine 6zel hayatin gizliligini ihlal suretiyle elde
edilen delillerin belli gilivenceler altinda kullanilabilecegini belirtmekte, hatta
Gifgen/Almanya karariyla ifade ve sorgu yasaklariyla elde edilen delillerden tiiretilen
yeni delillerin kullanilabilmesinin 6niinii agmaktadir. Mahkemenin adil yargilanma
ilkesi kapsaminda hukuka aykir1 delillerin muhakemede kullanilmasina iligkin ¢izdigi
asgari standartlara uyulmas1 zorunludur. Bununla birlikte ATHM nin bir iist derece
mahkemesi olmamas1 sebebiyle daha ¢ekingen sekilde ele aldigi bu standartlarin
lizerine ¢ikilarak insan haklarin1 daha gili¢li sekilde koruyan hiikiimlerin

ongoriilmesine herhangi bir engel bulunmamaktadir’®*. Bu nedenle, Tiirk mevzuatinda

%2 ATHM/ Gifgen/Germany, Basvuru No: 22978/05, T. 01.06.2010, para 178-188,
https://hudoc.echr.coe.int/, Erisim Tarihi: 25.09.2021.
93 Akyiirek, “Ceza Yargilamasinda Hukuka Aykiri Delillerin Degerlendirilmesi Sorunu”, s 76.

4 Bu yonde Akyiirek, “Ceza Yargilamasinda Hukuka Aykirt Delillerin Degerlendirilmesi Sorunu”, s.
77.
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mutlak delil yasaginin benimsenmesi, her somut olayda farkli i¢tihatlarla kars1 karsiya
kalinmasina engel olmus, kimi durumlarda insan onuruna iliskin temel haklarin bile
etrafinda dolasilmasina izin veren diizenlemelerden daha fazla koruma saglamistir.

Tirkiye 6zelinde tek eksik, uygulamanin bu konuda yeknesak bir tavir sergilemesidir.

Bugiin, profilleme teknolojilerinin ceza muhakemesinde kullanilmas: halinde,
bunlarin hiikkme esas almip alinamayacagina iliskin 6ngoriiliir bir uygulamanin
saglanmasi adina, yukarida hukuka aykir1 delilere iliskin yiiriitiilen tiim bu tartigsmalar,
profilleme teknolojileri 6zelinde degerlendirilmelidir. Bu nedenle, bir sonraki baslikta
profilleme teknolojileri ile elde edilen delillerin hukuka uygunlugu detayli sekilde ele

alinacaktir.

2. Profilleme Teknolojilerinin  Hukuka Aykir1 Delil Kapsaminda

Degerlendirilmesi

a) Karsilastirmali Hukukta Hukuka Aykir1 Delil Olarak Profilleme
Teknolojileri ve Tlgili i¢tihatlar

Karsilagtirmali hukukta, 6zellikle Kita Avrupa’sinda nispi hukuka aykirilik
sisteminin benimsenmesi, profillemenin hukuka aykiri niteligi degerlendirilirken
farkli sonuglara varilmasinit miimkiin kilmaktadir. Nitekim nispi hukuka aykirilik
teorisi, kimi zaman islenen sugun agirligi, kimi zaman ise degerler arasi karsilastirma
sebebiyle bazi delillerin hukuka aykiri sekilde toplansa dahi hilkkme esas alinmasina
g6z yummaktadir. Bu durum, baz1 davalarda profilleme teknolojilerinin kullaniminin
hukuka aykir1 oldugu tespit edilse dahi bu teknolojiler eliyle varilan sonuglarin
kullanilmasin1 miimkiin kilabilecektir. Yine bu hususta AIHM kararlar tartisilirken
alt1 ¢izildigi iizere, AIHM sistematiginde 6zel hayatin gizliligini ihlal eden tiim
hallerde, bu sekilde elde edilen delillerin ceza muhakemesinden dislanmasi zorunlu
tutulmamaktadir. AIHM bu tiir davalarda ATHS m. 8’in ihlal edildigine hilkkmetmekle
birlikte, sanigin bu tiir delillere kars1 savunma hakkini etkin sekilde kullanabilmesi ve
baska delillerin de varilan hiikmii desteklemesi {izerine adil yargilanma hakkinin ihlal
edilmedigine hiikmetmektedir. Ancak AIHM 6zellikle susma hakki ve miidafiden

yararlanma hakki gibi temel haklarin kullanilmadigi hallerde dogrudan adil
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yargilanma hakkinin ihlal edildigine hiikmetmektedir’®. Heniiz AIHM &niine
dogrudan profilleme ile ilgili bir dava gitmemis, dolayisiyla profilleme teknolojilerinin
savunma hakkini ve adil yargilanma hakkini ihlal edip etmedigine dair heniiz bir
AIHM igtihadi bulunmamaktadir. Ancak bu teknolojilerin ¢alisma usuliiniin savunma
tarafindan anlagilamamasi ve dolayisiyla vardiklart sonuca karst gergek bir goriis ileri
stiriilememesi, yine sanigin susma hakkinin etrafindan dolasarak hakkindaki tiim
verileri smirsizca analiz etmeleri, ayrica vardiklari sonucun dogrulugunun ve
saglamliginin bilimsel olarak tartismal1 olmasi, AIHM’nin adil yargilama kapsaminda

vurguladigi temel ilkeler ile uyusmamaktadir.

Karsilastirmali hukukta risk analizi yapan profilleme teknolojilerinin delil
niteligine iliskin yerel mahkemelerin birbirinden ayrisan kararlar verdigi
goriilmektedir. Hollanda’da La Hague Bolge Mahkemesi’nin SyRI profilleme sistemi
hakkinda yaptig1 degerlendirme 6nemli bir 6rnektir. Sistem Risk Analizi (System Risk
Indication) olarak ifade edilen SyRI, tiim vatandaslarin finansal verilerini, sosyal
yardim ge¢cmislerini, egitim ve topluma uyum saglamaya iliskin verilerini toplamakta
ve kisileri vergi kacakeiligi ve diger kacakcilik sucglarini isleme risklerine gore
puanlandirmaktadir. Yiiksek puan alan kisiler, vergi otoriteleri, kolluk gorevlileri,
gogmen biirolar1 tarafindan daha detayli sorusturulmaya tabi tutulabilmektedir.
Mahkeme idare tarafindan sevk edilen bu profilleme sisteminin hukukiligini
degerlendirirken, yukarida tartisilan veri toplamada belirli amag, amagla sinirh ve
asgari veri toplama ilkesi gibi kisisel verileri koruma mevzuatindaki ilkeleri, bunun
yani sira profilleme modelinin savunma hakkini1 miimkiin kilacak sekilde seffaf olup
olmadigini, dolayisiyla adil yargilanma ilkesini esas almistir. Mahkeme, bu tiir
profilleme teknolojilerinin kullanilabilmesi i¢in oncelikle belirlilik ve ongortiliirliik
unsurlarint karsilayan bir kanuni diizenleme yapilmasi gerektigini vurgulamistir.
Hollanda’da SyRI’ye iligkin diizenleme bulunmakla birlikte, bu diizenlemenin
verilerin toplanma amaci, smir1 ve O6zel hayatin gizliligine ve kisisel verilerin
korunmasma iliskin gilivenceler barindirmamasi nedeniyle kanunilik unsurunu
karsilamadigini belirtmistir ve bunun yani sira 6zel hayatin gizliligi agisindan orantisiz
bir miidahale olusturdugunu tespit etmistir. Bunun yani sira profillemeye konu
modelin halkla paylasilmadigi, hangi veri tiirlerinin kullanildig1 belirtilse de bu

verilerin hangi parametrelere gore degerlendirildiginin belirsiz oldugunun alt1

%5 Bu yonde kararlar i¢in, bkz dipnot 789.
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cizilmistir. Bu durum, profilleme sonucu kisilere agiklansa dahi kisilerin bu
teknolojiye karsi etkin sekilde savunma yapmalarimi imkansiz hale getirmektedir.
Mahkemeye gore, profillemeye iliskin yapilacak diizenleme, hangi verilerin kacak¢ilik
yapildig1 veya yapilacagi hususunda yiiksek risk grubunu tespit etmede kullanilacagini
da belirlemelidir. Tiim bu nedenlerle SyRI profilleme teknolojisinin kullanim1 hukuka
aykir1 kabul edilmistir. ilgili karar, profilleme teknolojilerini diizenleyen normlarin ne
sekilde yapilmasi gerektigine 151k tutmasi ve SyRI gibi risk analizi yapan profilleme

teknolojilerine yonelik emsal karar olmasi nedeniyle ¢ok nemlidir’®®.

Amerika Birlesik Devletlerinde, siklikla basvurulan COMPAS profilleme
teknolojisi ise State/Loomis davasina konu olmustur’®’. Tlgili davada samik, hiikme
COMPAS ile varilan sonuglarin esas alinmasina itiraz etmistir. Sanik hakkinda
COMPAS ile yeniden sug isleme riskinin yiiksek oldugu puani verilmis, sanik verilen
hiikiimde bu degerlendirmeye dayanilmasinin adil yargilanma hakkini ihlal ettigini
belirtmistir. Gerekge olarak, COMPAS’in dayandigi modelin agiklanmamasi,
aciklanmayan bu modelin dogru sonuglara vardiginin da test edilememesi gosterilmis,
sanik, savunma hakkini kullanamadigini belirtmistir. Bunun yani sira ilgili davada,
COMPAS raporlarinin, belirli gruplara iligkin verilere dayanmasinin ceza
sorumlulugunun sahsiligini ihlal ettigi ve bireysellestirilmis hiikme varilmasini
engelledigi ileri siiriilmiistiir. Mahkemenin kararinda, COMPAS’ 1n ticari sir olarak
korundugu ve hakimlerle paylasilmadigini belirtmis, bdyle durumlarda hakim
tarafindan anlasilamayan profilleme teknolojilerinin tek basina hiikme esas
alinmamasi gerektigi vurgulanmigtir. Mahkeme, COMPAS kullanimimin adil
yargilanma hakki ve kararin bireysellestirilmesi {izerindeki potansiyel olumsuz
etkilerinin iizerinde durmakla birlikte, COMPAS’in kullannmin1 tamamen
yasaklamamistir. Aksine hakimlerin, bu uygulamalarin vardigi sonuclart diger
delillerle birlikte ele alabilecegini, varacagi hitkkmii bu sonuglarla destekleyebilecegini
belirtmistir’®®. Bununla birlikte Mahkeme, COMPAS risk analiz degerlendirmelerinin

bir kisiye yonelik hapis cezas1 verilip verilmeyecegini veya verilecek cezanin agirligini

"SECLI:NL:RBDHA:2020:865, davaya iliskin detaylar icin bkz.
https://uitspraken.rechtspraak.nl/inziendocument?id=ECLI:NL:RBDHA:2020:865, Erisim Tarihi:
20.10.2021, para 6.63 vd.

7 Dava i¢in bkz. 881 N.W.2d 749 (2016) 2016 WI 68, https://www.courts.ca.gov/documents/BTB24-
2L-3.pdf, Erisim Tarihi: 20.10.2021.

98 |_oomis/State, https://www.courts.ca.gov/documents/BTB24-2L-3.pdf, Erisim Tarihi: 20.10.2021.
para. 92


https://uitspraken.rechtspraak.nl/inziendocument?id=ECLI:NL:RBDHA:2020:865
https://www.courts.ca.gov/documents/BTB24-2L-3.pdf
https://www.courts.ca.gov/documents/BTB24-2L-3.pdf
https://www.courts.ca.gov/documents/BTB24-2L-3.pdf
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tespit etmeye elverisli olmadigini, yalnizca diger delilleri desteklemek igin
kullanilabilecegini belirtmistir’®. Dolayisiyla bu davada COMPAS teknolojilerinin
kullaniminin hukuka aykir1 delil olup olmadigi tespit edilmemis, bunun yani sira diger
delillerle desteklendigi takdirde COMPAS’a bagvurulmasinin adil yargilanma hakkini
ihlal etmeyecegi belirtilmistir. Bununla birlikte, hakimlerin COMPAS’in calisma
seklinin kendileriyle paylasilmamasini, bu durumun delilin dogrulugu, saglamligi ve
miisterekligini incelemeye engel teskil ettigini degerlendirmemeleri bliyiik bir
eksikliktir. Dolayisiyla hakimler COMPAS’1n ne sekilde veri topladigi, dayandig
modelin esitlik ilkesine uygun, dogru, bilimsel sonuglara varip varmadigi hususunu

ele almamislardir®®

. Amerikan sisteminde, hakimlerin “objektif” oldugu iddiasi ile
uygulamada bir nevi kullanmak zorunda birakildiklar1 COMPAS’1in genel olarak
hukuka uygunlugunu degerlendirmekten kacindiklarini, diger delillerin s6z konusu
oldugu olayda, bu delillere dayanarak adil yargilanma ilkesinin ihlal edilmedigine

hiikmettiklerini soylemek miimkiindiir"*,

Malenchik/State of Indiana davasinda ise LSI-R profilleme uygulamasi
degerlendirilmistir. Kisisinin su¢ gecmisi, egitim ve is durumu, finansal durumu, aile
iligkileri, birlikte yasadig: kisiler, duygusal ve kisisel sorunlari, genel hal ve tavirlari
gibi degiskenlere dayali bu uygulamanin verdigi puanlamanin hiikkme esas alinmasina
itiraz edilmistir. Sanik bu delilin hukuka aykir1 delil oldugu iddiasinda bulunmamuistir.
Daha ziyade, bu teknolojilerin dayandigi, kisinin ge¢misinden yola ¢ikarak, bugiin ve
gelecekte yapacagi hareketlerin Ongoriilebilecegi varsayimina karst ¢ikmis, bu
varsayimin bireylerin iradesini tantmadigini, bireylerin hareketlerini yonlendirme ve
gecmisten ders alarak diizeltme ihtimalini yok saydigimi belirtmistir®®2, Mahkeme bu

iddiay1 reddederek uygulamanin bilimsel ve sistematik incelemelere dayandigini,

99 |bid, para. 104.

80 Grup verilerine dayanan COMPAS’1n belli sosyo ekonomik gruplari ve azinlik gruplarmi daha
yiiksek oranda risk grubu olarak gosterdigi, dolayisiyla dogru sonuglara varip varmadig: iddiasinin ayni
zamanda ayrimcilik yasagim ilgilendirdigi ve Mahkeme tarafindan bu hususlara iliskin yeterli
degerlendirme yapilmamasinin yerinde olmadig: iizerine bkz. “Criminal Law Sentencing Guidelines,
Wisconsin Supreme Court Requires Warning Before Use of Algorithmic Risk Assessments in
Sentencing: State v. Loomis, 881 N.W.2d 749 (Wis. 2016)”, Harvard Law Review, Cilt: 130, 2017,
s5.1530-1537,https://harvardlawreview.org/wp-content/uploads/2017/03/1530-1537_online.pdf,
Erisim Tarihi: 20.10.2021, s.1534, 1535.

801 COMPAS uygulamasinin adil yargilanma hakkim ihlal etmedigi iizerine benzer yonde bir karar igin
bkz. People v. Younglove, No. 341901, 2019 WL 846117, at *1 (Mich. Ct. App. Feb. 21, 2019), aktaran
John Villasenor/Virginia Foggo, “Artificial Intelligence, Due Process, and Criminal Sentencing”,
Michigan State Law Review, Say1:2, 2020, ss.295-354, 5.338.

802 Indiana Court of Appeals, No. 79A02-0902-CR-133, 09.06.2010,
https://www.courts.ca.gov/documents/malenchik-decision.pdf, Erigim Tarihi: 22.10.2021, s. 2.


https://harvardlawreview.org/wp-content/uploads/2017/03/1530-1537_online.pdf
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uygulama sonucu varilan sonuglarin istatistiksel ve klinik olarak dogru oldugunu ve
destekleyici delil olarak kullanilabilecegini belirtmistir. Mahkeme bu davada
State/Loomis davasina benzer sekilde ilgili profilleme teknolojilerinin veri isleme
usuliiniin hukuka uygunlugunu degerlendirmemis, yine bu delillerde bulunmasi
gereken miistereklik ve hukuka uygunluk niteliklerini ele almamistir. Bununla birlikte
ilgili davada LSI-R veya SASSI gibi risk degerlendirme teknolojileri agisindan amag
sinirt ongoriilmiis, bu teknolojilerin kisiye daha agir ya da hafif ceza vermek icin
kullanilamayacagi vurgulanmistir. Ilgili teknolojilerin, ancak ceza tespit edildikten
sonra, ne tiir bir rehabilitasyon rejimi uygulanacagin tespit etmek i¢in kullanilmasi

gerektigi vurgulanmistir®®,

Yine LSI-R uygulamasinin ele alindigi Rhodes/State®®* davasinda ise
Malenchik davasinin tam tersi yoniinde karar alimmustir. Bu davada Indiana Temyiz
Mahkemesi, LSI-R ve standart sekilde kisileri puanlayan diger uygulamalarin
mahkemelerin kisiye 06zel, bireysellestirilmis hiikiim verme yetkisini asindirdig
vurgulanmis, hatta daha da ileri gidilerek hakimlerin bu tiir teknolojileri hitkkme esas

almasinin takdir yetkisinin kétiiye kullanilmas: anlamina gelecegi belirtilmistir®®,

Cardwell v. State kararinda ise Yiiksek Mahkeme saniklara iliskin risk
degerlendiren profilleme teknolojileri hakkinda 6nemli tespitlerde bulunmustur.
Mahkemeye gore, 6ziinde sayilardan ibaret olan bu tiir sistemlere dayanarak hiikiim
kurma, yargilama yetkisini mekanik bir siirece indirgeyecektir ki bu durum ceza
muhakemesindeki sorunlar1 azaltmak bir yana daha da fazla soruna yol acacak bir
yaklasimdir. Bu teknolojiler hiikkme esas alindig1 takdirde, hakimlerin kendi kendine
diisiinemeyen, bilingsizce isleyen bu formiillerin adaletsiz sonuglarina miidahale
etmesi miimkiin olamayacaktir. Bu noktada iist derece mahkemelerinin 6devi, failin
karakterine gore mekanik sekilde hiikiim verilmesine engel olmak, yani bu

uygulamalarm aldatici 1s181nda verilen hiikiimleri bozmaktadir®®,

803 |bid, s. 14.

804 Rhodes V. State, 896 N.E.2d 1193 (Ind. Ct. App. 2008),
https://www.casemine.com/judgement/us/591468dfadd7b049342ccffc, Erisim Tarihi: 22.10.2021.

805 Karardan aktaran Villasenor/Foggo, s. 338.

806 Cardwell/ State, 896 NE2d 1193 (Ind Ct App 2008),
https://www.casemine.com/judgement/us/5914b244add7b0493475ec9c#pl224, Erigim Tarihi:
21.10.2021.
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Amerika 0zelinde kisisel verilerin korunmasina iliskin GDPR veya 2016/680
sayili Direktif benzeri tiim eyaletlerde gegerli olan bir diizenleme bulunmaktadir. Bu
nedenle Amerikan mahkemelerince verilen kararlarda, genellikle bu teknolojilerin
hukuka aykir1 veri isleme boyutu iizerinde durulmamis, daha ziyade profilleme ile
varilan sonuglarin bilimselligi ve pragmatik agidan hakimlere destek olma ihtimali
tizerinde durulmustur. Hollanda’da verilen SyRI karart ise profilleme teknolojilerinin
kisisel verilerin korunmasi ve 6zel hayatin gizliligini ihlal eden boyutunu vurgulamas,
dolayisiyla SyRI’nin kullaniminin 6zel hayatin gizliligi hakki ¢ergevesinde hukuka
aykirt oldugunu agikga tespit etmistir. Bununla birlikte bu kararlarda profilleme
teknolojileri ile varilan sonuglarin ceza muhakemesinde yeri ve delil degerine iligkin
genel bir tespit yapildigindan bahsetmek miimkiin degildir. Bu kararlarin higbirinde,
profilleme teknolojilerine ceza muhakemesi sistematigi igerisinde yaklasilmamis, bu
uygulamalarin koruma tedbiri mi giivenlik tedbiri mi oldugu, bu uygulamalar sonucu
ulagilan sonuglarin dogrudan tanik ifadesi, bilimsel delil veya bilirkisi goriisi
cergevesinde mi ele alinmasi gerektigi aciklanmamustir. Profilleme teknolojileri, sui
generis bir uygulama olarak ele alinsa dahi ceza muhakemesinde ne sekilde kategorize
edileceginin, sevk edilme amacinin ve sinirlarinin ¢izilmesi gerekir. Ancak bu noktada
en temel sorun, profilleme teknolojilerinin gegmiste olan fiilin aydinlatilmas1 ve maddi
gercegin bulunmasina degil, failin tehlikeliligine yogunlagsmasidir. Oysa risk kavrama,
hiimanist ceza muhakemesine yabanci bir kavramdir ve samigin fiilinden yola ¢ikan
ceza muhakemesinin degerler dizisine yabancidir. Bu noktada en dogru olan, risk
tespitine yonelmis profilleme teknolojilerine ceza muhakemesinde bir yer agmamaktir.
Bunun yerine bu teknolojiler ile varilan sonuglarin, heniiz bilimsellik, miistereklik ve
hukuka uygunluk unsurlarini tagimaktan uzak oldugu géz 6niine alinmali ve bunlarin

hiikme esas alinamayacagini agikca vurgulayan diizenlemeler yapilmalidir.

b) Tirk Mevzuati Kapsaminda Hukuka Aykirn1 Delil Olarak
Profilleme Teknolojileri

Hukuka aykirt delillerin diizenlenmesinde, Tiirk mevzuatinda hukuk devleti
ilkesine saygi esas alinmis ve yalnizca CMK mevzuatina degil, tiim kanunlara,
Anayasa’ya, uluslararasi sozlesmelere ve hukukun temel ilkelerine aykir1 sekilde elde
edilen deliller, hukuka aykirt delil olarak kabul edilmistir. CMK m. 206/2 (a) ve m.

217/2 ile bu delillere iliskin mutlak bir degerlendirme yasagi dngoriilerek, bu delillerin



279

hiikme esas alinamayacagi, dolayisiyla ilgili delilin olayin ispatinda kullanilamayacagi
kabul edilmistir®®’. Yine CMK m. 289/1-i ile hiikiimde hukuka yontemlerle elde edilen

delile dayanilmas1 mutlak bozma sebebi olarak diizenlenmistir.

Bu nedenle profilleme araciligiyla elde edilen delillerin hukuka aykiri olup
olmadigr incelenirken, salt ceza muhakemesi hitkiimlerine uygun olmalari degil kisisel
verilerin korunmasi mevzuatina ve uluslararast sozlesmelere uygunlugu da ele
alinmalidir. Bu baglamda delillerin hukuka uygunlugu incelemesi, kisisel verilerin
korunmasi ve ceza muhakemesi mevzuatlari arasinda bag kurmayi gerektirir.
Dolayistyla, profillemeye konu verilerin kisisel verileri koruma hiikiimleri ve ceza
muhakemesindeki koruma tedbirlerine aykiri sekilde toplanmasi, islenmesi ve analiz
edilmesi halinde varilan sonuglarin ceza muhakemesinde degerlendirilmesi miimkiin

degildir.

Ceza muhakemesinde kullanilan COMPAS, Static 99-R, Hart, Systeem Risico
Indicatie, LSI-R gibi pek ¢ok profilleme teknolojisinin isleme sekli tez kapsaminda
siklikla tizerinde duruldugu tlizere gelecege yonelik risk analizine dayanmaktadir. Bu
analiz yapilirken kisilerin niifus bilgileri, alkol ve uyusturucu bagimliliklari, adli
sicilleri, giinliilk aligkanliklari, sosyal ¢evreleri gibi pek ¢ok farkli veri grubu ele
alinmaktadir. Bu verilerin islenmesinin hukuka uygunlugu degerlendirilirken,
oncelikle kigisel veri olarak kabul edilip edilemeyecekleri, kisisel veri olarak
degerlendirildikleri takdirde isleme siire¢lerinin Kisisel Verileri Koruma mevzuatina
uygunluklarinin tespiti 6nem tagimaktadir. Profilleme teknolojilerine hangi rejimin
uygulanacagmin tesisi igin, bunlarin kisisel veri isleyip islemedigi kadar, kKim

tarafindan ve ne amagla sevk edildikleri de 6nem tasimaktadir.

KVKK mevzuati, kural olarak kimligi belirli veya belirlenebilir gercek kisiye
iligkin her tiirlii bilgiyi koruma altina almaktadir. Profilleme teknolojilerinin belli bir
kisinin adresi, niifus kaydi, egitim bilgileri, uzak ge¢misi®®, internet hareketlerinié®

toplamas1 ve analiz etmesi halinde, kisisel verilere dayandigi hususunda bir siliphe

807 Centel/Zafer, s. 859, 860, Birtek s. 298.

808 Kisinin uzak ge¢misinin islenmesine iliskin bkz. ATHM, Rotaru/Romanya, Basvuru no. 28341/95,
paras 43, 44, T. 04.05.2000, https://hudoc.echr.coe.int, Erigim Tarihi: 10.10.2021.

89 Internet hareketlerinin denetimine iliskin degerlendirme icin bkz. AIHM, Copland/Birlesik Krallik,
Bagvuru n0:62617/00, T.03.04.2007, para 41-43, https://hudoc.echr.coe.int, Erisim Tarihi: 10.10.2021.
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bulunmamaktadir. Bununla birlikte kiginin kimligi heniiz belirli olmadan, kimi zaman
ilk bakista anonim gdziiken milyonlarca veri tizerinden yapilan grup profillemesinin
s0z konusu oldugu durumlarda, profillemeye sunulan ham verilerin kisisel verilerin
korunmas: kapsaminda kalmadig: ileri siiriilebilir. Bu hususta AIHM kararlarinda
GDPR hiikiimleri ve gerekgelerini dikkate alinmaktadir. GDPR 26. gerekgesi
belirlenebilirlik acisindan, olayin tiim sartlari, giincel teknolojik gelismeler, kisiyi
belirlemek icin yapilacak masraf ve harcanacak zamanin dikkate alinmasi gerektigi

810 Ozellikle kollugun farkli veri sorumlularindan veri toplamasini

vurgulanmaktadir
engelleyen bir hiikkiim yoksa makul caba ile farkli kaynaklardan birlestirilen veriler
eliyle kisi belirlenebilecektir®!. Tiirkiye 6zelinde 5651sayili Kanun®'? gergevesinde
internet erisim, icerik ve yer saglayicilarinin kisisel veri saklama yiikiimliiliikleri
Oongoriilmiis ve bu verilerin kolluk ile paylagilmasini engelleyici herhangi bir hitkme
yer verilmemistir. Yine PVSK m. 15 kapsaminda kollugun bilgi alma hakki, herhangi
bir smir 6ngoriilmeksizin diizenlenmistir®’3, Dolayisiyla kollugun sorusturma ve
kovusturma siirecinde profillemenin ilk asamasi olan veri toplama asamasinda dahi
pek cok veri sorumlusuna erisimi ve farkl verileri birlestirerek kisileri “belirleyebilir”
nitelikte verileri elde etmesi miimkiindiir. Bu nedenle muhakeme siirecinde

profillemeye konu verilerin heniiz siire¢ basinda dahi kigisel veri oldugu kabul

edilmelidir.

Profilleme teknolojilerinin kisisel veri isledigi tespit edildikten sonra, veri
islemenin hukukiligini tespit i¢in, 6nce bu verilerin kim tarafindan ve ne amagla
islendigi belirlenmelidir. Nitekim bir 6nceki bolimde “KVKK Kapsami Diginda
Birakilan veya Smirlandirma Rejimi Ongoriilen Haller” bashgi altinda tartisildig
tizere belli makamlar tarafindan ve belli amaglarla toplanan kisisel veriler, KVKK
kapsami disinda birakilmistir. KVKK m. 28/1 (¢) hiikkmii uyarinca kisisel verilerin
gorev ve yetkili kamu kurum ve kuruluslarinca Onleyici, koruyucu ve istihbari

faaliyetler kapsaminda islenmesi halinde KVKK mevzuati uygulanmayacaktir. Bu

810 Bu yonde bkz. Benedik/Slovenya, Basvuru no: 62357/14, T. 24.04.2018,Etisim Tarihi: 10.10.2021,
para 55 vd.

811 Case C-582/14 Patrick Breyer v Bundesrepublik Deutschland,19.10. 2016, ECLI:EU:C:2016:779,
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62014CJ0582,  Erisim  Tarihi:
10.10.2021.

812 Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun, Kanun no:5651, Resmi Gazete Tarih: 23.05.2007, Say1: 26530,
813 Bununla birlikte ilgili maddenin, sug islenmesinin ardindan siiphelenilen kisi hakkinda bilgi almak
iizere kullanilamayacaginin alt1 ¢izilmelidir. Bu durumda artik genel bilgi toplama degil, CMK m.147
kapsaminda ifade alma s6z konusu olacak, ilgili hitkiimde 6ngoriilen usuliin izlenmesi gerekecektir.


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62014CJ0582
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durumda sug¢ islenmeden Once verilerin toplanmasi sirasinda KVKK  rejimi
uygulanmamaktadir. Ancak kollugun su¢ islenmeden 6nce topladigi verilere iliskin
PVSK ek madde 7 bliyiik 6nem tasimaktadir. Bu maddenin yedinci fikras1 uyarinca
Onleyici alanda toplanan verilerin ceza muhakemesinde kullanilmasi yasaklanmustir.
Dolayistyla, profilleme teknolojileri sevk edilirken bu hiikiim dikkate alinarak 6nleyici
alanda toplanan kisisel veriler, ceza muhakemesi alaninda kullanilmamalidir. Bu
durumda kollugun 6nleyici amagla toplandig1 verileri kullanarak profilleme yapmasi
halinde, KVKK hiikiimleri uygulama alan1 bulmasa dahi varilan sonuglarin sorusturma
veya kovusturma sirasinda kullanilmasi halinde PVSK ek madde 7 uyarinca hukuka

aykiri delil s6z konusu olacaktir.

KVKK m. 28/1 uyarinca tamamen kanun kapsami disinda birakilan diger bir
istisna hali, (d) bendinde Ongoriilen kisisel verilerin sorusturma, kovusturma,
yargilama veya infaz islemlerine iligskin olarak yargi makamlar1 veya infaz mercileri
tarafindan islenmesi halidir. Bu bent, Anayasa m. 9 uyarinca yargi mercii kabul edilen
mahkemelerin ve ayrica infaz kurumlarinin topladig: kisisel veriler agisindan KVVK
hiikiimlerinin uygulanmayacagini 6ngormektedir. Ancak yargilama mercii olmayan
kolluk ve cumhuriyet savcilarinin adli amagla kigisel veri toplamasi bu fikra kapsamda
ongoriilmemistir. Dolayistyla saveilik ve kolluk mercileri agisindan KVKK m. 28
dikkate alinmalidir. KVKK m. 28/2 (a) bendi geregince, su¢ sorusturmasi i¢in kisisel
verilerin toplanmasi halinde ilgililerin verilerine iligskin bilgi talep etme, verilerinin
islenme amaci 6grenme, verilerin silinmesini talep etme ve profillemeye iliskin
haklarin1 barindiran m. 11 uygulama alan1 bulmayacaktir. Ancak bu fikra kolluk ve
savciligin adli amagla topladigi verileri tamamen KVKK disinda birakmamas, yalnizca
belli haklara iliskin sinirlandirmayr miimkiin kilmistir. Bu durumda sorusturma
asamasinda kolluk ve savcilik nezdinde toplanan tiim kisisel verilerin, KVKK
biinyesindeki diger hiikiimler ve temel ilkeler ile uyum gostermesi zorunlulugu devam

etmektedir.

Bunun yani sira, profillemeye temel olan cogu verinin internet servis
saglayicilari, 6zel sirketler, saglik kuruluslar1 gibi sorusturma ve kovusturmada yetKkili
olmayan veri sorumlulari tarafindan toplandig1 diisiiniildiigiinde, bu siirecte kisisel
verileri kolluk ve sorusturma makamlariyla paylasan diger kisilerin KVKK

hiikiimlerine uygun davranip davranmadig1 da mutlaka dikkate alinmalidir.
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Profilleme teknolojilerinin kisisel veri isledigi, kolluk ve savcilik tarafindan adli
amaclarla islenen verilerin de KVKK kapsamina girdiginin tespit edilmesinin
ardindan, KVKK kapsaminda ilgili diizenlemelere uygunluk degerlendirilmelidir.
Profilleme teknolojilerinin 6zellikle KVKK m. 4 ile ongériilen amacin mesrulugu,
belirliligi ve amacla sinirlilik ilkelerine uygun sekilde sevk edilip edilmedikleri
tartismalidir. KVKK m. 4 geregi veri isleme, belirli, acitk ve mesru amaglara
dayanmall, islendikleri amagla baglantili, sinirli ve 6lgiilii sekilde yapilmalidir. Belirli,
acik ve mesru amaglar i¢in islenme ilkesi geregi profilleme teknolojileri heniiz sevk
edilmeden Once kisisel verilerin ne amagla isleneceginin belirli olmali ve bu amag,
verisi iglenen kisi tarafindan anlasilabilecek sekilde acik olmalidir. Oysa profilleme
teknolojileri,  cogunlukla  kisilerden  farkli  amacla  toplanan  verileri
degerlendirmektedir. Ornegin vergi kagakciligi suclarini tespit icin Hollanda’da
kullanilan SyRI profilleme sistemi ile kisilerin is, egitim verileri, taginir ve taginmaz
mallarina dair bilgiler, bor¢ bilgileri farkli veri sorumlularindan toplanarak
profillenmek iizere kullamlmistir®*. SyRI 6rnegi gibi pek ¢ok profilleme sisteminde
kisilerin verilerini paylasgtigi sirada Ongoremedikleri bir amac¢ icin verileri
paylasilmaktadir. Sirketlerin farkli kollardan aldiklari verileri failin tehlikeliligini
tespit etmek lizere kollukla paylagmasi amaca uygunluk ilkesine ve dolayisiyla hukuka

aykir1 olacaktir.

Profilleme sirasinda veri isleme, onceden belirlenmis ve ilgili kisi tarafindan
ongoriilebilir bir amaca dayanmasinin yani sira veri islemenin mesru bir zemine sahip
olmas1 gerekir. Cogu durumda profillemek iizere bu verileri isleme, kanunilik,
sOzlesme ifas1 i¢in gerekli olma gibi riza mesru bir zemine dayanmamaktadir. Bunun
yan1 sira Ceza Muhakemesi siirecinde profilleme i¢in yalnizca kolluk tarafindan adli
amagla toplanan verilerin kullanildig: ihtimalde, taraflar arasindaki gii¢ dengesizligi
nedeniyle riza mesru sebebine dayanilamayacaktir®®®. Sorusturma mercileri ile kisiler
arasi bir s6zlesme ifas1 da s6z konusu degildir. Hak ve 6zgiirliiklere miidahale igeren
bu uygulamalarin ceza muhakemesinde kullanilabilmesi ve mesru bir amagla veri

islendiginin kabul edilebilmesi i¢in, bu tiir bir veri isleme mutlaka kanunla

814 The Public Interest Litigation Project, “Profiling and SyRi”,
https://pilpnjcm.nl/en/dossiers/profiling-and-syri/, Erisim Tarihi: 11.10.2021.

815 Rizaya iliskin detayli bilgi icin bkz. Kisisel Verileri Koruma Kurumu, Agik Riza,
https://kvkk.gov.tr/yayinlar/A%C3%87IK%20RIZA..pdf, Erisim Tarihi: 12.10.2021, 5.7
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ongoriilmelidir.  Nitekim  Anayasa Mahkemesi, inceledigi bir kararda
Telekomiinikasyon Bagkanligi’nin “ilgili isletmecilerden trafik bilgisi temin etme”
yetkisini incelemistir. AYM, bu yetkinin, temin edilecek bilgilerin konu, amag ve
kapsamini agik¢a 6ngodren bir kanun ile sinirlanmadigini, bu durumun belirlilik ilkesi
ve dolayistyla kisisel verilerin korunmasini diizenleyen Anayasa’nin 20. maddesini
ihlal ettigi sonucuna varmistir®®®. Dolayisiyla idari ve adli kurumlarin veri toplama
yetkisi, ancak veri toplamanin amag, neden, kapsam ve sinirlarini agik¢a 6ngoren yasal
diizenlemelere dayanirsa mesru kabul edilebilir. Profilleme teknolojilerinin ceza
muhakemesinde sevk edilmesine iliskin kanunda bir diizenleme bulunmamasi, bu
teknolojilerin ceza muhakemesinde kullanilmasini daha en bastan hukuka aykir
kilmaktadir.

Yine m.4 geregince islenen veri, amagla baglantili, sinirli ve dlgiili olmalidir.
Dolayisiyla veriler mesru amagla toplansa dahi, bu amaglar1 gergeklestirilebilmek igin
gerekli ve zorunlu olmayan kisisel veriler islenirse bu ilke ¢ignenmis olacaktir. Veri
isleme, sadece en basta belirtilen amacin gergeklestirilmesi i¢cin mutlaka gerekli
verilerle sinirli olmalidir®'’. Bununla birlikte, profilleme teknolojilerine basvuran
biiyiik sirketler, veri toplama amaglarini ¢ok genis tutmakta, ¢ok farkli veri gruplarini
bu genis amagclar gercevesinde toplamaktadir. Bu baglamda 6rnegin ABD’de siklikla
basvurulan COMPAS algoritmasi, siddet igeren suclarin islenme olasilig1 olan bolge
ve risk gruplarimi belirlemek, kisi hakkinda verilecek hiilkme esas alinmak, kisinin
tekrar sug isleyip islemeyecegini belirlemek, hiikiimliilerin infaz rejimini tespit etmek
gibi sucu onleme, tespit ve infaz gibi fazla amagclarla veri toplamaktadir®®, Bu
genislikte ve birbirinden bagimsiz nitelikte amaglarla veri toplamak kuskusuz ki
oncelikle belirli amag ilkesini ihlal etmektedir. Bunun yani sira COMPAS tarafindan
toplanan kisinin egitim seviyesi, aile yapisi, is durumu, okulda basarisi, 6zel hayati,

819

bos zamanlarini nasil gegirdigi®~ gibi verilerin sug islendigini ve yeniden islenecegini

816 Anayasa Mahkemesi, E. 2014/149, K.2014/151, T.02.10.2014,
https://www.resmigazete.gov.tr/eskiler/2015/01/20150101-16.pdf, benzer yonde Anayasa
Mahkemesi,E.2006/167, K.2008/86, T 20.3.2008,

https://www.resmigazete.gov.tr/eskiler/2008/06/20080625-8.htm, Erisim Tarihi: 12.01.2021.

817 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Islenmesine fliskin Temel Tlkeler,
https://www.kvkk.gov.tr/Icerik/4189/Kisisel-Verilerin-Islenmesine-lliskin-Temel-llkeler, Erigim
Tarihi: 11.10.2021, s.8-10.

818 Yong, Ed, “A Popular Algorithm Is No Better at Predicting Crimes Than Random People”, 17 Ocak
2018, The Atlantic, https://www.theatlantic.com/technology/archive/2018/01/equivant-compas-
algorithm/550646/, Erisim Tarihi: 11.10.2021.

819 COMPAS tarafindan toplanan veri kalemleri i¢in bkz. Chelioudakis, s. 89.


https://www.resmigazete.gov.tr/eskiler/2015/01/20150101-16.pdf
https://www.resmigazete.gov.tr/eskiler/2008/06/20080625-8.htm
https://www.kvkk.gov.tr/Icerik/4189/Kisisel-Verilerin-Islenmesine-Iliskin-Temel-Ilkeler
https://www.theatlantic.com/technology/archive/2018/01/equivant-compas-algorithm/550646/
https://www.theatlantic.com/technology/archive/2018/01/equivant-compas-algorithm/550646/
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tespit gibi amagclar i¢in gerekli ve 6l¢iili oldugunu kabul etmek miimkiin degildir.
Dolayisiyla sucu 6nleme, tespit ve infaz gibi farkl alanlara iliskin amaglar1 birlestiren
ve kisilerin sug ile iliskilendirilemeyecek tiim verilerini toplayan bu tiir profilleme
modellerinin kullanim1 kisisel verilerin korunmasi mevzuati kapsamindaki amaca

uygunluk, asgari veri isleme ilkesi ve Ol¢iiliiliik ilkelerine aykiridir.

CMK hiikiimlerine uygunluk degerlendirildiginde, konut dokunulmazligi,
seyahat ozgulrliigl, kisi giivenligi, 6zel hayatin gizliligi de dahil pek cok hakka
miidahale iceren koruma tedbirleri ¢esitli giivenceler igerecek sekilde PVSK, CMK ve
diger kanunlar gergevesinde diizenlenmistir®®, CMK m.161 ve 164’te yer alan
sorusturma ve kovusturmaya dair genel yetkiler, temel haklar1 korumak agisindan
yetersiz olup, bu haklara miidahale i¢eren tiim tedbirlere iliskin ayr1 ve 6zel diizenleme
yapilmas1 yoluna gidilmistir®?!. Bununla birlikte giiniimiizde farkli kaynaklardan
beslenen ve kisiler hakkinda konut arama, bilgisayarda arama, fizik kimlik tespiti,
iletisimin denetlenmesi gibi pek ¢ok farkli tedbir ile erisilebilecek delillerden ¢ok daha
fazla bilgi ve veriyi ele veren profilleme teknolojilerinin kullanimina iliskin herhangi
Ozel bir diizenleme bulunmamaktadir. Kaldi ki koruma tedbirleri kapsaminda
tartisildigi iizere, profilleme teknolojileri CMK kapsaminda diizenlenen tedbirlerden
cok daha farkli amaclara yonelmekte ve farkli sekilde calismaktadir. Profilleme
teknolojileri, fiil lizerine ortaya c¢ikan, olay ve olgularla desteklenen siipheye
dayanmamakta, gelecege doniik tahmin niteligindeki umma ve varsayimlardan yola
cikmaktadir. Gegmis veriler arast bag kurularak istatistiki genellemelerle gruplar
olusturan profilleme teknolojileri, bu grubun profiline uyan kisileri analiz etmektedir.
Dolayistyla kisilerin su¢ teskil eden hareketi ile ilisili bir miidahale s6z konusu
degildir®??. Oysa ceza muhakemesinde kisilerin haklarini siirlayan tedbirler, gdzleme
dayali kanitlardan yola ¢ikmali, failin i¢ diinyas: ile degil, fiiline yogunlagmalidir.
Ayrica profilleme teknolojileri hdkim veya gecikmesinde sakinca bulunulan hallerde
savcl denetimine tabi tutulmamistir. Dolayisiyla profilleme teknolojileri ceza
muhakemesinde diizenlenen diger koruma tedbirleri ile uyusmamakta, bu tedbirlerin

etrafindan dolanilarak, su¢ siiphesi, hakim giivencesi olmadan ve herhangi bir sinira

820 Oztiirk/Eker Kazanci/ Soyer Giileg, .29.

821 Unver/Hakeri, 5.687.

822 {1gili davalar sirastyla United States v. Cortez, 449 U.S. 411, 418 (1981), United States v. Momodu,
909 F. Supp. 1571, 1575 (N.D. Ga. 1995) United States v. Sokolow, 490 U.S. 1 (1989), rev'g 831 F.2d
1413 (9th Cir. 1987), aktaran Raymond, s. 107, 108, dipnot 38, 39.
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tabii olmaksizin CMK amac1 ve sistematigine aykir1 sekilde veri toplanmasina yol

agmaktadir.

Dolayisiyla profilleme teknolojileri ile tespit edilen, ancak sugun konusu fiille
iligskisi bulunmayan bilgiler, siiphe tespitinde, temel hak ve ozgiirliikkleri sinirlayan
kararlarin ve hiikiimlerin verilmesinde dikkate alinmamalidir®®. Nitekim ceza
muhakemesinde 6nemli olan siipheli ile sug¢ teskil eden hareket arasindaki bagin
kurulmasidir. Bu amaca hizmet etmeyen veriler, yalnmizca belli gruplarin hedef
alinarak, neden-sonug iliskisi kurmaksizin olasiliklar iizerinden cesitli suclarla
iliskilendirildigi®®* ve ceza hukukunun 6n yargilara dayanilarak bir silah olarak
dogrultuldugu bir diizenin dogmasina yol agacaktir. Bu durum ayni1 zamanda temel
Anayasal ilkelerden m. 10’da ve TCK m.3’te dngoriilen kanun ve adalet dniinde esitlik

ilkesine aykirilik teskil edecektir.

Son olarak CMK kapsaminda 6ngoriilen ifade usulii ile profilleme arasindaki
iliski iizerinde 6zellikle durulmalidir. ifade ve sorgu, sorusturma ve kovusturmaya yon
veren en dnemli ceza muhakemesi islemlerindendir. insan hak ve 6zgiirliiklerinin
korunmasi bakimindan ifade ve sorgu islemleri, slipheliyi yaniltma, korkutma, kotii
muameleye maruz birakma ihtimalleri barindirdigindan ayrica hassasiyet arz
etmektedir. Bu nedenlerle Ceza Muhakemesi Kanunu kapsaminda ifade alma ve sorgu
usulleri CMK m. 147 ve 148 ile ¢ok siki kurallara baglanmis ve bu kurallarin ihlal
edilmesi durumunda ifade veya sorgunun hukuka aykir1 kabul edilecegi ayrica ve
acikca koruma altina alinmistir. Kanun koyucu, 6ngordiigii bu usullerle siipheliden
delile gitme yolunu zorlastirmayi istemistir®®. Bununla birlikte doktrinde, ifade ve

sorgu usulii ile profilleme arasindaki iliski iizerinde durulmadigi goriilmektedir.

CMK m. 147 geregi kisinin ifadesinin alinabilmesi i¢in, hakkinda sorusturma
baslatilmig olmasi, cumhuriyet saveisinin bilgisi talimati gerekir. Stipheli veya sanik
beyani, ancak neyle suclandiginin kendisine anlatilmasi, miidafi hakkinin
bulundugunun aciklanmasi ve susma hakkinin bulundugunun belirtilmesinin ardindan

almabilir. CMK m.148 siipheli ve samigin beyaninin 6zgiir iradesine dayanmasi

823 Ferguson, “Big Data and Predictive Reasonable Suspicion”, s. 388.

824 Ibid, 5.403.

825 Mehmet Arican, “Ceza Muhakemesinde ifade Alma ve Sorgu”, Selcuk Universitesi Hukuk
Fakiiltesi Dergisi, Cilt:17, Say1:1, 2009, ss. 43-66.
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gerektigini vurgulamakta, bunu engelleyici kotii davranma, iskence, ila¢ verme,
yorma, aldatma, cebir veya tehditte bulunma ve diger bazi araclari kullanmay1
yasaklamaktadir. Oysa profilleme teknolojileri kisiler hakkinda heniiz sorusturma
acilmadan, siire¢ herhangi bir savci denetimine tabi olmadan ve sug¢ ithami
bildirilmeden veri toplanmasi ve bu verilerin analiz edilerek adli yaptirimlarin
uygulanmasina yol agmaktadir. Ornegin Google’n akilli ev iiriinleri olarak tanittig1
Nest araglarinin ev i¢inde termostat, radyo, televizyon, firin gibi pek ¢ok farkli
esyalardan topladigi verilerin analiz edilmesi ile kisilerin evi terk edip etmedikleri, eve
dondiikleri saati, eve kendileri disinda birinin girip girmedigi gibi pek ¢ok bilgiye
erisilebilmektedir®®. Bu bilgilerin ceza muhakemesinde kullanilmas1 halinde, CMK
m. 147 kapsaminda bir sorusturma konusu olduklarini bilmeden, neyle suglandiklari
konusunda aydinlatilmamas kisilerin, kendilerini en giivende hissettikleri ev ortaminda
istemsiz olarak paylastiklar verilerin karsilarina ¢ikartilmasi s6z konusu olacaktir. Bu
durumda CMK m. 147 usulii kadar kisilerin susma hakki ve kendileri aleyhine delil
veya beyanda bulunmaya zorlanamayacaklari ilkesi de ¢ignenmektedir. Yine kigilerin
ileride bir sorusturmada kullanilacagin1i 6ngdérmedikleri 6zel hayatlarinda eglence,
ticaret, turistik amagh yaptiklar etkinliklerin, ziyaret ettikleri yerlerin, goristiikleri
kisilerin, sosyal medya hesaplarindaki paylasimlarin ve internette biraktiklari izlerin
timiniin  profilleme kapsaminda analiz edilerek, varilan sonuglarin ceza
muhakemesinde kullanilmasini aldatma ile beyan alma seklinde yorumlamak
miimkiindiir. Bu baglamda bir adim ileri gidilerek bu sekilde sevk edilen profilleme
teknolojilerinin, CMK m. 148’de yasaklanan usuller kapsaminda degerlendirilmesi
gerekir. Dolayistyla gelecege yonelik risklerden yola ¢ikarak kisinin gegmis verilerini
isleyen profilleme sonuglarinin siipheli veya sanik beyani yerine gececek sekilde
degerlendirilmesi ya da sanik aleyhine delil olarak kullanilmasi hukuka aykir1 kabul

edilmelidir.

Sonug olarak, profilleme teknolojileri degerlendirilirken, bu teknolojilerin daha
ilk asama olan veri toplama asamasinda kigisel verileri koruma mevzuatina
uygunluklari ele alinmalidir. Bu asamada, verilerin toplanma amaci hukuki zemine

dayanmali, amaca uygunluk, asgari veri islenmesi, dogru veri islenmesi ilkelerine

826 Gokira Dorai/Shiva Houshmand/Ibrahim Baggili, “I Know What You Did Last Summer: Your Smart
Home Internet of Things and Your iPhone Forensically Ratting You Out”, ARES 2018: Proceedings
of the 13th International Conference on Availability, Reliability and Security, Agustos 2018,
https://dl.acm.org/doi/10.1145/3230833.3232814, Erigim Tarihi: 20.10.2021.
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sirayet edilmelidir. Giiniimiizde bu ilk asamada dahi kisisel verileri koruyan
hiikiimlere aykir1 sekilde veri toplandigi goriilmektedir. Bu asamadaki hukuka
aykirilik, profilleme ile varilan sonuglari da “zehirli agacin meyvesi” haline
getirecektir. Bunun yani sira profilleme teknolojilerinin, herhangi bir hukuki zemine
dayanmamasi, siiphe derecesi ve hakim denetimi olmaksizin hak ve hiirriyetlere
miidahale igermeleri, geleneksel koruma tedbiri rejimine aykirilik teskil etmektedir.
Profilleme teknolojilerini kimlik sorma, arama, el koyma, fiziksel kimlik tespiti gibi
geleneksel koruma tedbirleri kapsaminda ele almak, bu tedbirlere iliskin hiikiimleri
kiyasen uygulamak miimkiin degildir. Nitekim profilleme, farkli amaglara yonelmis
yeni ve 6zgiin bir ara¢ olup bu tedbirler icerisinde eritilemeyecektir. Dolayisiyla bu
teknolojilerin hukuki bir zemini olmaksizin kullanilmasi ceza muhakemesi ilke ve
kurallarina da aykirilik teskil etmektedir. Hukuka aykirilik, tiim hukuk normlarina,
anayasal haklara, uluslararasi sozlesmelere ve hukukun evrensel ilkelerine aykiriligi
icerir. Profilleme teknolojileri, esitlik ilkesi ve dolayisiyla ayrimcilik yasagini,
masumiyet karinesi ve susma hakkini da ihlal etmekte, dolayisiyla anayasal koruma
altinda olan, uluslararasi insan haklar1 s6zlesmelerinin temelini olusturan ilkeleri de
cignemektedir. Tim bu sebeplerle bu teknolojilerle varilan sonuglar1t CMK m. 206
kapsaminda hukuka uygun delil kabul etmek, yine CMK m. 217 ve m. 289 kapsaminda

hiikme esas almak miimkiin degildir.
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SONUC

Tez kapsaminda yapay zeka teknolojilerinin, profilleme amagli sevk edilmesi ile
toplum diizenine yonelik “risk” teskil eden gruplarinin tespit edilmesi, ardindan bu
tespitlerin ceza muhakemesi alaninda kullanilmasi irdelenmistir. Oncelikle bu
teknolojilerin nasil isledigi ele alinmistir. Bu tiir profilleme teknolojilerini besleyen
veriler arasinda kisinin yasi, ailevi durumu, toplumla bagi, is durumu, egitimi, ilgili
iilkenin vatandasi olup olmadigi, sabika kaydi, isledigi sucun agirligi, alkol veya
uyusturucu bagimlist olup olmadigi, ev sahibi olup olmadigi, “iki yildan uzun iligki
yasayip yasamadigi”, akil sagligi, okulda “uyumlu” olup olmadig1 gibi pek ¢ok veri

827 Kimi risk analizi yapan profilleme teknolojileri ise tehlikeli

yer almaktadir
mahalleleri tespit etmek iizere kullanilmakta, bunlar bir bolgede daha 6nce hangi tip
suglarin islendigi, su¢ islenme sikligi, bolgenin ekonomik, sosyal yapisi, mevsim,
giiniin saati, bolgede bar, ATM bulunup bulunmadig: gibi unsurlara dayanmaktadir®?8,
Bu teknolojilerin ¢alisma seklini ikiye ayirmak miimkiindiir. Bunlarin bir bolimi
kendilerine smirsiz sekilde sunulan veri tizerinden, su¢lu kisilere ait temel 6zellikleri
otomatik ve istatistiksel olarak belirlemekte ve ardindan bu 6zelliklere yakin nitelikler

[3

gosteren kisileri “yiliksek risk tasiyan kisiler” olarak gruplamaktadir. Bu calisma
modelinde, kendi kendine 6grenen makine 6grenmesi metotlar: kullanildig: takdirde,
hangi verilerin 6ncelikli olarak dikkate alindig1, aralarinda nasil bir baglant1 kuruldugu
ve sonuca nasil varildigini tespit etmek miimkiin olmamaktadir. Ikinci ¢alisma sekli,
kural temelli olup, bu modelde hangi veri gruplarinin kullanilacagi ve sonuca varis igin
gerekli adimlar siirecin basindan belirlenmis, yazilima sadece sonuglar1 optimize
etmesi i¢in ufak bir pay birakilmistir. Ceza muhakemesinde, bu tiir “karar agaci”
seklinde isleyen, her karara iliskin kuralin agik oldugu ve dolayisiyla kolaylikla takip

edilebilen modellere®?® bagvurulmadig: tespit edilmistir.

Failin tiim ge¢mis izleri, ait oldugu gruplar1 ve yasam seklini ortaya koyan
verilere dayanan ve “kara kutu” seklinde isleyen modellerin tercih edildigi profilleme

teknolojilerinin ceza muhakemesinde kullaniligi, ceza muhakemesinin amaci ve

827 Farkli profilleme teknolojileri ve bu teknolojilerde esas alan veriler igin bkz. Hamilton, Risk-Needs
Assessment, s. 286-291.

828 ONeil, s.85 vd.

829Rudin, “Stop Explaining Black Box Machine Learning Models for High Stakes Decisions and Use
Interpretable Models Instead”.
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usuliine yonelik biiyiik doniisiimiin izlerini tasimaktadir. Bu doniisiimii, salt teknolojik
bir sigrayis olarak tanimlamak miimkiin degildir. Ceza hukuku toplumda risk
yonetiminde aragsallastirilan bir silah haline gelmistir. Bu teknolojiler, kisisel verilere
higbir ceza muhakemesi aracinin tasimadigi siddette miidahaleyi miimkiin kilmistir.
Profilleme eliyle aslinda kendine ait miilkiyeti bulunmayan, iyi okullara gitme sansi
yakalayamamis, avantajsiz bir aileye dogmus, is bulamamus, belirli mahallelerde
ikamet etmis, sonug¢ olarak belirli sosyo-ekonomik sinifa, dolayli olarak belirli etnik
kokene veya goemen gruplara dahil kimseler, digerlerinden ayristirilarak, risk olarak
degerlendirilmektedir. Yine cinsiyet, yas, akil saglhigi gibi kisinin degistirmesi
miimkiin olmayan faktorler de bu degerlendirme kapsaminda dikkate alinmaktadir. Bu
durum, kisinin davranislarindan degil, aksine kontroliinde olmayan, kimi sosyal kimi
ise dogustan gelen niteliklerden 6tiirii sorumlu tutulmasi anlamina gelmektedir. Oysa
ceza muhakemesi hukuku, failin kisiligi ile degil kusurlu iradesini ortaya koyan fiili
ile ilgilenir. Maddi gergegi aciga c¢ikarmayu, fiil ile fail arasindaki bagi gostermeyi
amaglar, sonug olarak fiil ile verilen zarar1 6detmeyi, gelecek suglardan caydirmayi ve
uzun vadede faili topluma yeniden kazandirmayi saglar. Profilleme teknolojileri ise bu
siirece ve amaglara yabancidir. Sorunlu mahalleleri digerlerinden daha ¢ok kontrol
etmeye, “toplumun kalanindan farkli”, “antisosyal” kisilerin bizatihi varliklarindan
otiird tagidiklart riskleri belirlemeye yoneliktir. Nihai amaci fiilden yola ¢ikan kefaret
veya topluma kazandirma degil, risklere karsi toplumu savunmaktir. Bu durum
“dogustan, degistirilemez” suglu algisina dayanan pozitivizmin yeniden hortlamasidir.
Nitekim profilleme teknolojileri de kisilerin 6zgiir iradesi oldugunu reddetmekte, belli
karakter, milli, sinifsal, kiiltiirel 6zellikleri tagiyan kimselerin kaginilmaz sekilde sug

830, Boylelikle otomatik sekilde tayin edilen gruplar

isleyecegi iddiasina dayanmaktadir
tizerinden kolektif ve kusursuz bir sorumluluk dogmakta, tehlike kavramindan da
soyut bir risk, heniiz gerceklesmeden, cezai sonuglar1 bugiinden dogmaktadir. Bu
nedenle profilleme teknolojileri, ge¢miste islenmis bir su¢u aydinlatan ve insan
onuruna saygiy1 merkezine alarak maddi gercegi arayan ceza muhakemesi ilkeleri ile

kac¢imilmaz sekilde farklilagsmaktadir.

Ceza muhakemesinin temel ilkeleri ve usulii ile tezat olusturan bu tespitlerin
yapilmasinin ardindan, tez kapsaminda ele alinan sorulardan ilki, profilleme

teknolojilerine iligkin ilk diizenleme girisimi olan kisisel verileri koruma normlarinin,

830 Erman, “Ceza Hukukunun Déniisiimii”, s. 459.
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ceza muhakemesi silirecinde kullanilip kullanilamayacagi ve bunlarin yeterli bir
koruma teskil edip etmedigidir. Bu baglamda profillemenin ¢ogunlukla 6zel kisiler
tarafindan toplanan verilerin islendigi veya bu verilere erisildigi ilk asamada, AB
kapsaminda GDPR, Tiirkiye’de ise KVKK hiikiimleri mutlaka dikkate alinmalidir.
Ancak kollugun veya adli mercilerin, ceza muhakemesi sirasinda adli amacla veri
isledigi durumlarda, AB kapsaminda 2016/680 sayili Direktif gegerli olacak ve
Tiirkiye 6zelinde KVKK m. 28’deki sinirlandirmalar devreye girecektir. KVKK m.28
ile yargilama ve infaz makamlarinin veri islemesini Kanun kapsami birakildigi
goriilmektedir. Bununla birlikte, yargilama makami olmayan kollugun ve savciligin
adli amagli veri islemesi sirasinda KVKK hiikiimlerine uyulmasinin zorunlu
tutuldugu, yalnizca m. 28/2’de 6ngoériilen belirli haklarin sinirlanabilecegine dikkat
cekilmelidir. ilgili mevzuatlar incelendiginde, pek ¢ok iilkede ceza muhakemesinde
sevk edilen profilleme teknolojilerinin, bu mevzuatlarda yer alan mesru, belirli amaca
dayanma ve bu amaglar i¢in gerekli dl¢iide veri islenmesi ilkesine aykiri sekilde veri
islendigi tespit edilmistir. Nitekim ilkin ticari, egitim amagcli, sagliga iligskin veya diger
amaglarla islenen pek ¢ok veri, ardindan profilleme sonucu sugu 6nleme veya tespit
amaciyla kullanilmaktadir. Kisilerin 6zel ve ailevi yasantisina, ekonomik durumuna,
arkadas c¢evresi ve psikolojik durumuna dair pek ¢ok veri grubunun toplum diizenine
yonelik tehlikeliligi tespit i¢in elverisli ve gerekli oldugunu, dolayisiyla asgari veri

toplama ilkesi ve dlgiiliiliik ilkesine riayet ettigini s6ylemek miimkiin degildir.

Genel ilkelerin yani sira tez kapsaminda GDPR m. 22 ve Direktif m. 11
kapsaminda kisi aleyhine hukuki veya benzer bicimde ciddi sonuglar doguran
kararlarin salt otomatik isleme faaliyetine dayali sekilde alinamayacagini diizenleyen
hiikiimler ele alinmigtir. Bu hiikiimlerin muadili KVKK kapsaminda m. 11/1 (g)’dir.
Pek c¢ok iilkede kolluk gorevlileri tarafindan sadece profilleme teknolojilerinin
gosterdigi risk derecesine gore otomatik olarak durdurma veya yakalama islemi
yapilmaktadir. Bunun yani sira, profilleme teknolojilerinin ¢alisma modelinin hakim
ile paylasilmadig1 veya teknik sebeplerle aciklanamadigi hallerde, otomatik siirecte
insan miidahalesi ve kontrolii s6z konusu olmayacaktir. Bu nedenle ilgili hiikiimler,
profilleme modellerinin galisma seklinin agiklanabilir olmasini, yargi mercileri ile
paylasilmasin1 ve gercek bir degerlendirmeden ge¢mesini gerektirdikleri igin

onemlidir®®. Bunun yam sira AB mevzuatinda profilleme siirecinde ilgili kisinin

81 Hiuselmann, s.14.
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goriigiinii ifade etme ve karara karsi ¢ikma yoniindeki haklari (GDPR m.22/3), yine
hakkinda otomatik bir karar verildigini 6grenme, bagvurulan otomatik sistemin isleme
mantigini, siirecin énemi ve 6ngoriilen sonuglar1 hakkinda “anlamli” bilgiler edinme
haklar1 (GDPR m.13/2 (f), 14/2 (g), 15/1 (h)) bulunmaktadir. Dolayisiyla 6ngoriilen
otomatik risk puani nedeniyle ceza muhakemesinde bir tedbir veya yaptirima maruz
kalan kisi, hakkinda nasil bu karara varildigini teknik degil, ortalama kisinin
anlayabilecegi sekilde 6grenebilmelidir. Nitekim kullanilan profilleme teknolojisinin
tim detaylartyla teknik sekilde aciklanmasi, kisinin siireci kavramasi ve itiraz
edebilmesini engelleyecek, ayrica yazilima iliskin ticari sir, fikri miilkiyet haklarinin
ileri siiriilmesine yol agacaktir. Bununla birlikte GDPR kapsaminda ayrintilariyla
ongoriilen bu seffaflik haklar1 gerek Kolluk Direktifi gerekse KVKK kapsaminda
acikca ongoriilmemistir. Aksine, adli amagl veri islenirken, bu haklar1 sorusturmanin
amacini tehlikeye diisiirmemek gibi gerekgelerle sinirlamak miimkiindiir. Ancak adli
amagla veri isleme sirasinda yapilan sinirlandirmalar ve bunlara iligskin giivenceler AB
Kolluk Direktifi biinyesinde detayl sekilde ele alinmis ve bu sinirlandirmalara karsi
kisiye 6zel basvuru yollar1 ongoriillmiistiir. Kisi, drnegin sorusturmanin amacina
ulasabilmesi i¢in sinirlandirmalarin nedenini 6grenemediyse, Kisisel Verileri Koruma
Kurullarina bagvurabilecektir. Boylece kolluk ve saver tarafindan alinan kararlar,
stipheli ile paylasilmasa dahi baska bir merci tarafindan incelenebilmektedir. Oysa
Tiirkiye’de KVKK biinyesinde Direktif’in icerdigi diizenlemelere benzer hiikiimler
ongoriilmemistir. Adli amagla kisisel veri islenmesine iliskin kural ve giivenceler,
acilen 2016/680 sayili Direktif 6rnek alinarak ayri bir kisisel verilerin korunmasi
mevzuati ile ongoriilmelidir. Bununla birlikte, mevcut diizenlemeler 1g181inda dahi, adli
amagla profilleme teknolojileri sevk edilirken, kisisel verilere iliskin haklarin
tamamen askiya alinmasi miimkiin degildir. Demokratik toplumda gereklilik ve
Olctliiliik uyarinca, 6rnegin sorusturmanin amacini tehlikeye sokan durumun ortadan
kalkmasi ile kisilerin salt otomatik sistemler vasitasiyla aleyhine analiz yapilmasina
itiraz etme, bilgi edinme ve verilerine erisebilme gibi haklarini derhal kullanabilmesi

gerekir.

Kisisel Verileri Koruma mevzuatlari hem Avrupa hem Tiirkiye’de profillemeye
kars1 onemli giivenceler dngdrmektedir. Dolayisiyla tezin yogunlastigi ilk sorunun
cevabi, kisisel verileri koruma mevzuatinda Ongoriillen bu haklarin, ceza

muhakemesinde  profilleme teknolojileri ile veri islenmesi sirasinda
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kullanilabilecegidir. Bununla birlikte, ilgili kanunlarda bireysel olarak Ongdriilen
haklar, kisiyi etkileyen sonuglar dogdugunda devreye girmekte ve bireysel sonuglari
ortadan kaldirmayr miimkiin kilmaktadir. Ancak profilleme teknolojilerinin ceza
muhakemesinde kullanimi i¢in, genel geger diizenleyici islemlerle, yani kanunla, bu
teknolojilerin amag¢ ve smirlarinin ¢izilmesi gerekir. Bu diizenlemeler yapilmadan
once, tez kapsaminda profilleme teknolojilerinin ceza muhakemesindeki hukuki
niteligi tespit edilmeye calisilmistir. Bu baglamda, bu teknolojilerin koruma tedbiri mi
yoksa giivenlik tedbiri mi oldugu ve vardiklar1 sonuglarin delil niteligi masaya

yatirtlmigtir.

Oncelikle risk analizi yapan profilleme uygulamalarmin bir koruma tedbiri
saytlp sayillamayacagi ele almmistir. Koruma tedbirlerinin  amaci, ceza
muhakemesinin ilerlemesini saglamak ve muhakeme sonucu verilen Kararin
uygulanabilmesini miimkiin kilmaktir. Bu nedenle koruma tedbirleri, delillere
ulasilmasini, delillerin giivence altina alinmasini ve failin kagmasina engel olunmasini
saglar. Profilleme teknolojileri ise sug teskil eden fiil ile fail aras1 bag kuran delilleri
tespit etmeye yonelik sevk edilmemektedir. Nihai amaglari ilgili davanin goriilmesi ve
suca iligkin maddi gerg¢egin ortaya ¢ikmasi degil, risk teskil eden, yeniden sug islemesi
miimkiin goriilen kisilerin belirlenmesi ve toplumdan uzaklastirilmasidir. Koruma
tedbirleri ancak gecikmesinde sakinca bulunulan hallerde uygulanir. Profilleme
teknolojileri ise ¢ogunlukla acil, somut bir tehlike dogmadan, uzun vadeli, soyut bir
riski engellemek i¢in kullanilirlar. Koruma tedbirlerinin maddi ger¢ege ulasilmak igin
sadece bir aractir ki bu unsur ayn1 zamanda tedbirlerin gecici olarak uygulanmalarini
gerektirir. Gegicilik, ayni zamanda koruma tedbirlerini kalici yaptirimlardan

ayirmaktadir®®?

. Oysa profilleme teknolojileri yapilan yargilamada ara¢ olma ve gegici
olma unsurlarin1 tagimamaktadir. Bu teknolojilerin yaptiklar1 gruplamalar ve
verdikleri risk puanlari, kisiler hakkinda neredeyse omiir boyu damgalanma etkisi
dogurmaktadir. Kimi zaman bu sonuglar, bir kisi cezasini infaz ettikten sonra da devam
etmekte, bankalar, sigorta sirketleri, 6zel kurumlar, isverenlerle paylasilan bu puanlar
kisinin siirekli karsisina ¢ikarak toplumdan tecritine yol agmaktadir. Profilleme
teknolojilerinin en vahim etkilerinden biri, delilden faile ulasmay1 saglayan ve ceza
muhakemesinde pek c¢ok tedbirin keyfi sekilde uygulanmasimi engelleyen siiphe

kavramu {izerindeki doniistiirticti etkileridir. Koruma tedbirleri, genellikle tarafsiz bir

832 Ozbek/Dogan/Bacaksiz, 5.223, Yenisey/Nuhoglu, s. 324.
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gozlemciyi, ilgili kimsenin bir sug isledigi konusunda ikna edecek, objektif nitelikte,
somut olay ve olgulardan ¢ikan siipheye dayanir. Fiilden yola ¢ikan bu olgu ve
delillerin, ilgili tedbir uygulanmadan Once elde edilmesi gerekir. Profilleme
teknolojileri ise heniiz bir siiphe dogmadan, hatta su¢ yoluna girmeden kisilere adeta
sorgu 15181 tutmaktadir®3, Failin kisisel 6zelliklerinden yola ¢ikan risk kavramu, fiilden
yola ¢ikan objektif gézlemlere dayali siiphe kavramini agindirmaktadir®*. Tiim bu
nedenlerle profilleme teknolojileri, koruma tedbirlerinin amag, sonug ve unsurlariyla

uyusmamakta, sui generis bir nitelik gostermektedir.

Risk analizi yapan bu uygulamalarin, pozitivist ekoliin ceza hukukuna mirasi
olan giivenlik tedbirleri ile benzestigi diisiiniilebilir. Nitekim giivenlik tedbirleri de
failin tehlikeliligine dayanir, gelecekte yeniden sug islenmesi ihtimaline kars1 toplumu
koruma amaci giider. Bununla birlikte TCK m. 3, sug isleyen kisi hakkinda islenen
fiilin agirhigr ile orantili sekilde giivenlik tedbirine hitkmolunacaginin altin

835 Dolayisiyla giivenlik tedbiri agisindan failin tehlikeliligi dnem arz etse

cizmektedir
de bu tehlikelilik yalniz kisinin sosyal 6zellikleri, gegmisi, aile yapis1 ve egitim diizeyi
ile degil evleviyetle sug teskil eden bir fiiliyle disa vurulmus olmalidir. Hangi fiiller
icin giivenlik tedbiri uygulanabilecegi ise elbette kanunda agik¢a Ongdrilmelidir.
Profilleme teknolojileri ise bu unsurlarin hig¢birini karsilamamaktadir. Bu teknolojiler
cogunlukla sug¢ tespit edilmeden Once, hatta bazen kisinin su¢ teskil eden higbir
hareketi bulunmasa dahi uygulanmaktadir. Dolayisiyla cogu halde kisinin tehlikeliligi
bir fiil ile viicut bulmus ve bu fiil mahkeme karariyla tespit edilmis degildir. Yine
hangi unsurlarin hangi oranda kisilerin tehlikeli bulunmasina yol agtigi acik ve
ongoriilebilir sekilde diizenlenmemistir. Giivenlik tedbirleri toplumu korumak amaci
icerisinde, ayn1 zamanda faili topluma kazandirmaya calisir, bu nedenle failin ve fiilin
niteliklerine gore, bireysellestirilmis tedbirler uygulanir. Oysa profilleme teknolojileri
kisinin uyusturucu bagimliligi, akil sagligi, suga egilimi gibi pek ¢ok farkl: faktorii bir
arada degerlendirmektedir. Bu durum profillenen grupla benzer 6zellik gosterdigi
iddia edilen tiim kisilere tek tip muamele gosterilmesi anlamina gelmektedir. Bu
nedenle profilleme teknolojileri, giivenlik tedbirlerinin amag, unsul ve sonuglarindan

ayrigmaktadir.

833 Ferguson, “Big Data and Predictive Reasonable Suspicion”, 5.329.
84 |bid, 5.330
835 Artuk/Y1ilmaz, s.29.



294

Son olarak profilleme ile ulasilan sonuglarin delil niteligi tizerinde durulmalidir.
Tez kapsaminda degerlendirilen yabanci igtihatlarda, mahkemelerin kimi zaman
profilleme teknolojilerini hukuka aykir1 kabul ettikleri, kimi zaman ise hiikme esas
aldiklar1 goriilmektedir. Ancak bunlarin bir belge delili mi, belirti delili mi yoksa
bilirkisi goriisii olarak mi1 ele alinmasi gerektigi vurgulanmamis, yine bu sonuglarin
hukuka uygun delil olup olmadig1 detayli sekilde degerlendirilmemistir. Oncelikle
profilleme sonuclarinin delil olarak degerlendirilebilmesi i¢in akilc1 olma, saglam
olma, davaya konu olayin biitiinliinii ya da bir pargasini temsil etme, miisterek
(kolektif) olma ve hukuka uygun elde edilmis olmasi unsurlarini karsilamas1 gerekir.
Tez kapsaminda yapilan degerlendirmede, profilleme teknolojilerinin hentiz bilimsel
ve saglam kabul edilmesi icin gerekli kistaslar1 karsilayacak nitelikte olmadiklari
belirlenmistir. Bunun yani sira dava konusu fiil ile iliskili olmamalari, delil ig¢in aranan
“somut olay1 temsil etme” niteligini tagimadiklarimi gostermektedir. Son olarak
profilleme modelleri, gorillen davalarda ¢ogu durumda hakimlerle dahi
paylasilmamistir. Elbette bu durum, durugma sirasinda savunma ve iddianin da
katildig1, kolektif bir tartismayr imkéansiz kilmis, bu nedenle delillerde bulunmasi
gereken miistereklik unsurunun da karsilanmadigi tespit edilmistir. Ozel olarak
profilleme teknolojileri tanik beyanlar ile karsilastirilmis, somut olaya iligkin bes
duyular ile edindikleri bilgileri aktaran taniklardan farkli olduklari, daha ziyade kisilik
taniklari ile benzestikleri goriilmiistiir. Ancak CMK sisteminde sanigin kisiligi, ahlaki
degerleri, yasam tarzina iliskin siibjektif kanaat igeren bu tiir bir taniklik, maddi olayin
ispatinda kullanilamayacaktir®®, Bilirkisi goriisii acisindan, ulusal ve uluslararast
standartlar ve igtihatlar 1s181nda, bilirkisinin tarafsizlig1 ve alaninda uzman olmasinin
yant sira, sundugu goriiste hangi bilimsel metodu uyguladiginin, bu metodun ilgili
alanda genel kabul goren, smmanmis ve sonuglari test edilmis bir metot olup
olmadigmin da dikkate alinmasi gerektigi ag¢iklanmistir. Bagsvurulan goriisiin
bilimselligi kadar, olay ile ilgisi ve olaya dogru sekilde uygulanip uygulanmadigi da
mutlaka degerlendirilmelidir. Bu baglamda, algoritmalar tarafindan belirlenen risk
gruplart ve samig@in bu gruplarla iliskilendirilerek tehlikeli kisi oldugu sonucu,
olasiliklara dayali, spekiilatif niteliktedir. Profilleme teknolojilerinde uygulanan
modeller, istatistiksel ¢ikarimlar yapilmakta, ancak bu modellerin bilim insanlarinin

cogunlugu tarafindan kabul gormiis teorilere dayandiklar1 sdylemek miimkiin degildir.

836 Birtek, s. 156, 157.
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Yalnizca tahmine dayali suglu profilleme, saniga kars1 dnyargi yaratmakta ve sanik
hakkinda verilecek hiikmii yonlendirmektedir. Bu teknolojiler, ceza yargilamasini,
maddi gercegi aciga ¢ikarma amacindan saptirarak, bir kisinin “kotii bir karaktere
sahip oldugunu” kanitlamaya ydneltmektedir. Oysa bir kisinin uyumsuz, asosyal,
tehlikeli olmasi ile onun ilgili sugun faili olmasi1 arasinda biiyiik fark vardir®®.
Dolayisiyla profilleme teknolojilerinin vardigi risk puanlarinin bilimselligi kadar,
maddi olayr aydinlatmaya elverisliligi de tartismalidir. Bu nedenle bunlarin

muhakemenin isleyisine teknik ve giivenilir yardim sunan bilirkisi goriisii olarak kabul

edilmeleri miimkiin degildir.

Goriildigl tlizere tez kapsaminda ikincil olarak irdelenen soru agisindan,
profilleme teknolojilerine karsi, hem kisisel verilerin korunmasi kanunu hem de ceza
muhakemesindeki mevcut diizenlemeler birlikte degerlendirildiginde bunlarin yeterli
koruma saglamadigi yaniti verilmistir. Nitekim ceza muhakemesi ilkeleri ve
diizenlemeleri, bu teknolojiler ile tamamen farkli amag¢ ve usuller ¢ercevesinde insa
edilmistir. Bunun yan1 sira profilleme teknolojileri ile varilan sonuglarin delil ve delil

araglarinin barindirmasi gereken nitelikleri icermedigi tespit edilmistir.

Son olarak bunlarin ceza muhakemesi disinda birakilmasi i¢in en Onemli
degerlendirme olan hukuka uygunluklari incelenmelidir. Bu inceleme kisisel verileri
koruma mevzuatini ceza muhakemesine dahil eden diger bir kesisim noktasini
olusturur. Nitekim hukuk diizeni bir biitiin oldugundan, ceza hakimleri, profilleme
stirecinin hukuka uygunlugunu incelerken, veri isleme siirecinde KVKK hiikiimlerine
uygunlugu da dikkate almak zorundadir. Bu baglamda, daha 6nce de belirtildigi tizere
profilleme teknolojilerinin, farkli amaglarla toplanan verileri islemesi, analiz
metotlarinin seffaf bir sekilde paylasilmamasi, bunun yani sira esasa iligskin gercek bir
denetimden geg¢irilmeyerek aslinda salt otomatik yollarla karar almalari, kisisel veriler
mevzuatina aykirilik teskil edecektir. KVKK diizenlemelerine ek olarak, ayrica PVSK
ek m. 7 geregi, Onleyici amagla toplanan verilerin adli amagla kullanilmas1 miimkiin
degildir. Tim bu nedenlerle, ceza muhakemesinde sevk edilen pek ¢ok profilleme
teknolojisi ve bunlarin vardiklari sonuglarin CMK m. 206/2 (a), 217/2 ve 289/1 (i)’de
yer alan agik diizenlemeler karsisinda hukuka aykir1 delil teskil ettigi ve hilkme esas

alinamayacagini belirtilmelidir.

87 Munday, Evidence, s. 255.
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Tez kapsaminda yapilan bu degerlendirmeler, profilleme teknolojilerinin ceza
muhakemesinde kullanimina dair ayr1 bir diizenlemeye ihtiyag duyuldugunu
gostermektedir. Karsilagtirmali hukukta incelenen orneklerde, profillemeye iliskin
ceza muhakemesi veya kolluk mevzuatinda ayrica bir diizenlemeye yer verilmedigi
goriilmektedir. Bununla birlikte profillemeye benzeyen, ancak temel hak ve
Ozgiirliklere ¢ok daha az miidahale igeren veri tabanlarinda arama ve eslestirme
yapma, yani “veri madenciligi” tedbirine iliskin ¢esitli hiikiimler Almanya ve
Avusturya’da Ongoriilmiistiir. Yalnizca Fransa’da, bir kisinin “davraniginin
degerlendirilmesini” i¢eren higbir mahkeme kararinin, otomatik sekilde kisisel veri
islenmesine dayandirilamayacag belirtilmistir. Tiirkiye’de bu hususta herhangi acik
bir diizenleme bulunmamaktadir. Risk analizi yapan profilleme teknolojilerinin, ceza
muhakemesi ile ortiismeyen yapisi karsisinda, profilleme teknolojilerini bir tedbir
olarak CMK sistemi ile biitiinlestirmek miimkiin gozilkmemektedir. Dolayisiyla bu
teknolojilerin ne sekilde uygulanabilecegini 6ngoren bir diizenleme yerine, bunlarin
ceza muhakemesinde kullanimini yasaklayan bir diizenleme yapilmasi gereklidir.
Ancak bu diizenlemenin Fransa’daki diizenlemeden farkli olarak, yalniz davranis
degerlendirmesini yasaklayan bir ifade ile degil daha genel bir ifade ile yapilmasi farkli
yorumlarm Oniinii kapatacaktir. Bu baglamda yeknesak bir uygulama i¢in asagidaki

igerikte bir diizenleme yol gosterici olacaktir:

“Kigisel verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi

suretiyle kisi hakkinda varilan sonuglar, sug ithami ve ispatinda kullanilamaz.”

CMK sistematiginde, hukuka aykir1 kabul edilen ve hilkkme esas alinamayacak
tiim uygulamalar kazuistik sekilde sayilmamistir. Bu sistematige riayet etmek adina,
yukarida onerilen yasak hiikmiine kisisel verileri koruma mevzuatinda yer verilmesi
daha yerinde olacaktir. Bu nedenle hizli ve ara bir ¢oziim tiretmek adina, KVKK
blinyesine bu tlir bir diizenleme eklenmesi miimkiindiir. Ancak mevcut KVKK
sistematiginde de profillemeye iliskin detayli diizenlemelere veya genel olarak
yargilama asamasina iliskin yasaklama maddelerine yer verilmedigi goriilmektedir.
Ozellikle kolluk ve adli mercilerin faaliyetlerine iligkin veri isleme siireci, KVKK
kapsaminda en suskun kalinan alanlardan biridir. Bu nedenle, oncelikle AB

biinyesinde yer alan ve tez kapsaminda oldukg¢a detayli irdelenen 2016/680 Direktif
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ornek alinarak, kolluk ve adli mercilerin yirittiikleri sucu 6nleme, tespit ve infaz
stirecinde veri islenmesini diizenleyen detayli bir kanuna ihtiyag duyulmaktadir.
Profillemeye iliskin Onerilen madde agisindan sistematik olarak en uygun mevzuat
ceza muhakemesinde veri islemesini diizenleyen, yeni bir kisisel verilerin korunmasi

kanunu olacaktir.



298

KAYNAKCA

Akgcal1 Giir, Berna, “Uluslararas1 Hukuk ve AB Hukuku Boyutuyla Kisisel Verilerin
Yurt Disina Aktarilmasi”, Marmara Universitesi Hukuk Fakiiltesi Hukuk
Arastirmalar1 Dergisi, Cilt:25, Say1:2, Prof. Dr. Ferit Hakan Baykal Armagani,
Aralik 2019, ss. 850-872

Akpek, Ayca Liitfiye, Tutuklulukta Kuvvetli Su¢ Siiphesi, Istanbul Bilgi
Universitesi, Yiiksek Lisans Tezi, istanbul 2020

Aksoy Retornaz, Eylem, “Beccariamin Hapis Cezasma Bakisi Uzerine Bir
Degerlendirme”, Tiirkiye Barolar Birligi Dergisi, Cilt:112, 2014, ss5.93-106

Aksoy Retornaz, Eylem/Gigliitiirk, Osman Gazi, “Yapay Zekanin Kisisel Veri
Kavrami ve Kisisel Verilerin Islenmesinde Temel ilkelerle Iliskisi”, i¢inde: Gelisen
Teknolojiler ve Hukuk II: Yapay Zeka, Ed: Aksoy Retornaz, Eylem/Gigliitiirk,
Osman Gazi, On ki Levha Yayinevi: Istanbul, 2021, s5.275-302

Aksoy, Semsettin, Onleme ve Koruma Tedbiri Olarak Arama, istanbul Universitesi
Kamu Hukuku Ana Bilim Dali, Yiiksek Lisans Tezi, Istanbul 2006

Akytirek, Giiclii, “Ceza Yargilamasinda Hukuka Aykir1 Delillerin Degerlendirilmesi
Sorunu”, Tiirkiye Barolar Birligi Dergisi, Say1:102, ss.61-82, 2012

Akyiirek, Giiclii, Ozel Hayatin Gizliligini Thlal Sucu, Seckin Yaymcilik: Ankara,
Ocak 2014

Aletras,  Nikolaos/Tsarapatsanis,  Dimitrios/Preotiuc-Pietro, Daniel/Lampos,
Vasileios, “Predicting Judicial Decisions of the European Court of Human Rights: a
Natural Language Processing Perspective”, Peerd Computer Science, 2016,
https://doi.org/10.7717/peerj-cs.93

Alkan, Nurettin/ Karamanoglu, Yunus Emre, “Ongériiye Dayali Kolluk Temelinde
Onleyici Kolluk: Rusya Federasyonu’ndan Ornekler”, Giivenlik Bilimleri Dergisi,
Kasim 2020, Cilt:9, Say1:2, ss. 388-412

Alpsoy, Zeliha, Onleme Aramasi, Adalet Yaynevi: Ankara, Kasim 2019

Arican, Mehmet, “Ceza Muhakemesinde ifade Alma ve Sorgu”, Selcuk Universitesi
Hukuk Fakiiltesi Dergisi, Cilt:17, Say1:1, 2009, ss. 43-66.

Arslan Cansever, Belgin, “Bilgi Toplumunda Bir Kavram Kargasasi: Bilgi mi?
Enformasyon mu?”, Sosyoloji Dergisi Armagan Sayisi, 2017, ss. 41-50


https://doi.org/10.7717/peerj-cs.93

299

Arslan, Cetin, “Dijital Delil ve Iletisimin Denetlenmesi”, Ceza Hukuku ve
Kriminoloji Dergisi, Cilt: 3, Say1: 2, ss. 253-266

Arslan, Kahan Onur, “Insan Onuru Kavrami ve Koruma Tedbirleri Baglaminda Temel
Bir Ilke Olarak Insan Onurunun Korunmas1”, Tiirkiye Barolar Birligi Dergisi, Eyliil
Ekim 2015, Say1:120, ss.155-172

Artuk, Mehmet Emin, “Giivenlik Tedbirleri”, Gazi Universitesi Hukuk Fakiiltesi
Dergisi, Cilt:12, Say1:1-2, 2008, $5.461-492

Artuk, Mqhmet Emin/ Yilmaz, Erkam, “Teorik A¢idan Giivenlik Tedbirleri”, Istanbul
Medipol Universitesi Hukuk Fakiiltesi Dergisi, Cilt:7, Say1:2, Gliz 2020, ss.7-43

Ashworth, Andrew/Zedner, Lucia, Preventive Justice, Oxford University Press:
Oxford, Nisan 2015

Asikoglu, Sehriban Ipek, “Veri Sorumlularinin Aydinlatma Yiikiimliiliigii”, Kisisel
Verileri Koruma Dergisi, Cilt:1, Say1: 2, 2019, ss. 41-65

Atakan, Arda, "Kamu Diizeni Kavrami", Marmara Universitesi Hukuk Fakiiltesi
Hukuk Arastirmalari Dergisi, Cilt:13, Say1:1-2, 2007, ss. 59-166

Atalay, Muhammet, “Biiyiikk Veri Analizinde Yapay Zeka ve Makine Ogrenmesi
Uygulamalar1”, Mehmet Akif Ersoy Universitesi Sosyal Bilimler Enstitiisii
Dergisi, Cilt: 9, Say1: 22, 2017, s.155-172

Atli, Turan, “Kisisel Verilerin Onleyici, Koruyucu ve Istihbari Faaliyetler Amaciyla
[slenmesi”, Necmettin Erbakan Universitesi Hukuk Fakiiltesi Dergisi, Cilt: 2,
Sayt: 1, 2019, ss.4-22

Aydin, Devrim, Ceza Muhakemesinde Deliller, Yetkin Yaymevi: Ankara, 2014
Aydin, Fatih, Suclu Profilleme, Adalet Yayinevi: Ankara, Mayis 2011
Ayyiice Kizrak, Merve/Bolat, Biilent, “Derin Ogrenme ile Kalabalik Analizi Uzerine

Detayli Bir Arastirma”, Bilisim Teknolojileri Dergisi, Cilt: 11, Sayi: 3, Temmuz
2018, s5.263-286

Ballestrem, Johannes Graf/Bir, Ulrike/Gausling, Tina/Hack, Sebastian/ von Oelffen,
Sabine, Kiinstliche Intelligenz Rechtsgrundlagen und Strategien in der Praxis,
Springer Gabler Yayinlari, 2020, https://doi.org/10.1007/978-3-658-30506-2

Baslar, Yusuf, Ceza Yargilamasinda Elektronik Delil, Sakarya Universitesi Siyaset
ve Kamu Yonetimi Anabilim Dali, Doktora Tezi, Sakarya, Mayis, 2015

Battelle, John, How Google and its Rivals Rewrote the Rules of Businesses and
Transformed Our Culture, Nicholas Brealey Publishing: London, 2005


https://doi.org/10.1007/978-3-658-30506-2

300

Bayraktar, Ciler Damla, “Ceza Muhakemesi Hukukunda Bir Koruma Tedbiri Olarak
Otomatik Veri Taramas1 (Rasterfahndung): Insan Haklar1 Baglaminda Bir Analiz”,
Ceza Hukuku Dergisi, Cilt: 13, Say1:38, Aralik 2018, ss. 25-64

Berk, Richard, Machine Learning Risk Assessments in Criminal Justice Settings,
Springer Nature Yayinevi, https://doi.org/10.1007/978-3-030-02272-3, 2019

Bernstein, David E., "Frye, Frye, Again: The Past, Present, and Future of the General
Acceptance Test", Jurimetrics, Cilt:41, Say1: 3, Bahar 2001, ss. 385-408

Birtek, Fatih, Avrupa insan Haklar1 Mahkemesi, Ana.yasa Mahkemesi ve
Yargitay Kararlari Isiginda Ceza Muhakemesinde Delil ve Ispat, Adalet Yaynevi:
Ankara, Kasim 2017

Boden, Margaret A, Al: Its Nature and Future, Oxford: Oxford University Press,
Temmuz 2016

Borgesius, Frederik Zuiderveen, “The Breyer Case of the Court of Justice of the
European Union: IP Addresses and the Personal Data Definition”, European Data
Protection Law Review, Cilt:3, Say1:1, 2017, ss. 130-137

Bosco, Francesca/Creemers, Niklas/Ferraris, Valeria/ Guagnin, Daniel/ Koops, Bert-
Jaap, “Profiling Technologies and Fundamental Rights and Values: Regulatory
Challenges and Perspectives from European Data Protection Authorities”, Iginde
Reforming European Data Protection Law, Ed. Gutwirth, Serge/Leenes, Ronald/de
Hert, Paul, Springer Science: Dordrecht, 2015, s.3-33

B6hm, Maria Laura, “Endanger Law: War on Risks in German Criminal Law”, I¢inde
The Law in the Information and Risk Society, Ed: Duttge, Gunnar/Lee, Sang Won,
Universititsverlag Gottingen, 2011, ss.145-164.

I?(irekgi, Esref Baris,“Yeni Diizenlemeler Isiginda Onleme Aramalari”, Yeditepe
Universitesi Hukuk Fakiiltesi Dergisi, Cilt: 17, Ozel Say1, 2020, ss.89-113

Bratus, Sergey/Lembree, Ashlyn/Shubina, Anna, “Software on the Witness Stand:
What Should It Take for Us to Trust It?” I¢inde: Trust and Trustworthy Computing,
Ed. Acquisti, Alessandro/Smith, Sean W/Sadeghi, Ahmad Reza, Springer: Berlin,
2010, s5.396-416

Breyer, Jonas, “Verarbeitungsgrundsétze und Rechenschaftspflicht nach Art. 5 DS-
GVO”, Datenschutz und Datensicherheit, Cilt:42, Say1:5, 2018, ss.311-317

Brinkhoff, Sven, “Big Data Data Mining by the Dutch Police: Criteria for a Future
Method of Investigation”, European Journal for Security Research, Cilt:2, 2017,
ss. 57-69

Brkan, Maja, “Do Algorithms Rule the World? Algorithmic Decision-making in the
Framework of the GDPR and Beyond”, International Journal of Law and
Information Technology, Cilt:27, Say1:2, 2019, ss.91-121



301

Broussard, Meredith, Artificial Unintelligence: How Computers Misunderstand
the World, MIT Press: Cambridge, Mayis 2018

Bugdayci, Ali Can, Onleyici Kolluk Faaliyeti Esnasinda Elde Edilen Bilgiler ve
Bunlarin Ceza Muhakemesindeki Delil Degeri, Ankara Yildirnm Beyazit
Universitesi Kamu Hukuku Anabilim Dali, Yiiksek Lisans Tezi, Ankara, Nisan 2019

Busch, Andreas/Breindl, Yana/Jakobi, Tobias, Netzpolitik: Ein einfiihrender
Uberblick, Springer: Weisbaden, 2019

Butterworth, Michael, “The ICO and Artificial Intelligence: The Role of Fairness in
the GDPR Framework”, Computer, Law and Security Review, Cilt: 34, 2018, ss.
257-268

Buxmann, Peter/Schmidt Holger, Kiinstliche Intelligenz mit Algorithmen zum
Wirtschaftlichen Erfolg, Springer Yaynlari, 2019, https://doi.org/10.1007/978-3-
662-57568-0.

Carlson, Greta/ McKinney, Jonathan/Slezak Elizabeth/Wilmot, Esther, "General Data
Protection Regulation and California Consumer Privacy Act: Background"”, Journal
of International Economic Law, Cilt:24, Sayi: 1, 2020, ss. 62-69

Cartuyvels Yves, “Profilage et Datamining dans le Monde de la Pénalité: Vers Une
Sortie Du
Droit?,https://dial.uclouvain.be/pr/boreal/object/boreal%3A203248/datastream/PDF
_01/view ErisimTarihi:29.06.2021

Casey, Eoghan, Digital Evidence and Computer Crime, Elsevier Yayinevi:
Waltham, 2011

Castelvecchi, David, “Can We Open the Black Box of AI?”, Nature Journal, Cilt:
538, Ekim 2016, s.20-23

Centel, Nur, “Insan Haklar1 Avrupa Mahkemesi Kararlar1 Isiginda Tutuklama
Hukukuna Elestirel Yaklasim”, Marmara Universitesi Hukuk Fakiiltesi Hukuk
Arastirmalari Dergisi, Cilt:17, Say1:1-2, 5.49-93

Chelioudakis, Eleftherios, “Risk Assessment Tools in Criminal Justice: Is There a
Need for Such Tools in Europe and Would Their Use Comply with European Data
Protection Law?”, Australian National University Journal of Law and Technology,
Cilt: 2, Say1:1, Eyliil 2020, ss.72-96

Cihan, Erol/Yenisey, Feridun, Ceza Muhakemesi Hukuku, Beta Yaymevi: Istanbul,
1998

Coeckelbergh, Mark, Al Ethics, The MIT Press: Cambridge, Nisan 2020

Daragenli, Vesile Sonay, Tehlike Suclari, Istanbul Universitesi Kamu Hukuku
Boliimii, Yiiksek Lisans Tezi, 1998


https://doi.org/10.1007/978-3-662-57568-0
https://doi.org/10.1007/978-3-662-57568-0

302

De Hert, Paul De Hert/Papakonstantinou, Vagelis, “The Proposed Data Protection
Regulation Replacing Directive 95/46/EC: A Sound System for the Protection of
Individuals”, Computer Law and Security Review, Cilt:28, Say1: 2, Nisan 2012, ss.
130-142

De Hert, Paul/ Gurtwith, Serge, “Privacy, Data Protection and Law Enforcement:
Opacity of the individual and Transparency of Power”, Icinde: Privacy and Criminal
Law, Ed. Claes, Erik/Duff, Antony/Gutwirth, Intersentia: Antwerpen, 2007, ss.61-104

De Vries, Katja,“Identity, Profiling Algorithms and a World of Ambient Intelligence”,
Ethics and Information Technology, 2010, Cilt:12, Ocak 2010, ss.71-85

Deeks, Ashley, “The Judicial Demand for Explainable Artificial Intelligence”,
Columbia Law Review, Cilt:19, Say1:7, Kasim 2019, ss.1829-1850

Degirmenci, Olgun, “Bilgi Toplumunun Delil Tiirii: Sayisal Deliller ve Bilimselligi”,
Terazi Hukuk Dergisi, Cilt: 9, Say1:97, Eyliil 2014

Demirdal, Balkan M., “Ceza Hakiminin Vicdani Kanaati Uzerine Bir Degerlendirme”,
Cankaya Universitesi Hukuk Fakiiltesi Dergisi, Cilt:5, Say1:1, Nisan 2020, ss.
1021-1042

Demirkapi, Ertan, “Anglo-Amerikan Hukukunda Bilirkisilik Kurumunda Yeni
Egilimler”, Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, Cilt: 5, Say1: 2,
2003, ss. 39-76

Di Nikola, Andrea/Bressan, Serena, E-Security and the New Horizon of Urban
Security, An Information System for Police Forces and Local Administrations,
http://www.esecurity.trento.it/report/eCrime-eSecurity-Guidelines.pdf, Erisim Tarihi:
01.01.2021

Dilberogl.p, Vedat, A., “Cezalar ve Gilivenlik Tedbirlerinin Amaci ve Niteligi”,
Ankara Universitesi Hukuk Fakiiltesi Dergisi, Cilt: 65, Say1: 4,2016, ss. 1517-1544

Dimitrova, Anna/Brkan, Maja, “Balancing National Security and Data Protection: The
Role of EU and US Policy-Makers and Courts Before and After the NSA Affair”,
Journal of Common Market Studies, Cilt: 56, Say1:4, 2018, ss. 751-767

Dorai, Gokira/Houshmand, Shiva/Baggili, Ibrahim, “I Know What You Did Last
Summer: Your Smart Home Internet of Things and Your iPhone Forensically Ratting
You Out”, ARES 2018: Proceedings of the 13th International Conference on
Availability, Reliability and Security, Agustos 2018,
https://dl.acm.org/doi/10.1145/3230833.3232814, Erisim Tarihi: 20.10.2021.

Dreyer, Stephan/Schulz, Wolfgang, The General Data Protection Regulation and
Automated Decision-making: Will it Deliver?, Bertelsmann Stiftung: Gitersloh,
Ocak 2019


http://www.esecurity.trento.it/report/eCrime-eSecurity-Guidelines.pdf
https://dl.acm.org/doi/10.1145/3230833.3232814

303

Dumortier, Franck, “Facebook and Risks of ‘De-contextualization’ of Information”,
Icinde: Data Protection in a Profiled World Ed: Gutwirth, Serge/Poullet, Yves
Poullet, De Hert, Paul, Springer: Dordrecht, Agustos 2010

Diilger, Volkan, Bilisim Suclari ve Internet Iletisim Hukuku, Seckin Yayinevi:
Ankara, Haziran 2020

Diilger, Volkan, Bilisim, Kisisel Verilerin Korunmas1 ve Internet Iletisimi
Mevzuati, Giincellenmis 7. Baski, Seckin Yayimevi: Ankara, 2021

Diilger, Volkan, Ceza Muhakemesi Hukukunda Dislama Kurah ve Hukuka Aykir
Delillerin Uzak Etkisi (Zehirli Agaclarin Meyvesi Ogretisi), Seckin Yaymevi:
Ankara, Eyliil 2014

Diilger, Volkan/Ozkan, Onur, “Kolluk Teskilatinda ve Ceza Yargilamalarinda Kisisel
Verilerin Korunmasi: ‘Unutulan’ Direktifin Kapsamli ve Karsilagtirmali Analizi”,
Ceza Hukuku Dernegi, Say1:42, Nisan 2020, ss.85-149

Edwards, Lilian/Veale, Michael, “Slave To The Algorithm? Why A ‘Right To An
Explanation’ Is Probably Not The Remedy You Are Looking For”, Duke Law and
Technology Review, Cilt: 16, Say1:1, 2017, ss.18-84, s.25.

Elaine, Angelino/Larus-Stone, Nicholas/Alabi, Daniel/Seltzer, Margo/Cynthia, Rudin,
“Learning Certifiably Optimal Rule Lists for Categorical Data”, Journal of Machine
Learning Research, Cilt:18, 2018, ss. 1-78

Erem, Faruk, “Ceza Usuliiniin Temeli”, Yargitay Dergisi, Cilt:10, Say1:4, Ekim 1984,
5.395-399

Erem, Faruk, "Tiirk Ceza Kanununda Emniyet Tedbirleri", Ankara Universitesi
Hukuk Fakiiltesi Dergisi, Cilt:1, Say1:3, 1944, s. 351-378

l?rman, Baris,“Ceza Muhakemesi Hukukunda Belirti ve Ispat Degeri”, Galatasaray
Universitesi Hukuk Fakiiltesi Dergisi, Prof. Dr. Koksal Bayraktar’a Armagan,
Cilt:9, Say1:1-1, 2010, ss.679-701

Erman, Sahir, “Sucun Onlenmesi ve Suclular Hakkinda Yapilacak Muamele
Mevzuunda Birlesmis Milletler Avrupa Bélgesi Itisari Grubunun Ugiincii Konferans:”,
Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, Say1:1-2, 1958, ss.14-26

Eroglu, Fulya, Beden Muayenesi ve Viicuttan Ornek Alma Suretiyle Elde Edilen
Dellilerin Ispat Degeri, Yeditepe Universitesi Kamu Hukuku Anabilim Dali, Yiiksek
Lisans Tezi, Istanbul, 2009

Evik, Vesile Sonay, “Avrupa Birligi Cercevesinde Kisisel Verilerin Korunmasi”,
Teblig, Sanal Diinya’da Adalet, Uluslararasi Su¢ ve Ceza Film Festivali,
22.11.2019, https://cdn.istanbul.edu.tr/FileHandler2.ashx?f=9uscff-teblig.pdf, Erisim
Tarihi: 30.04.2021.

Ferguson, Andrew Gutherie, “Big Data and Predictive Reasonable Suspicion”,
University of Pennsylvania Law Review, Cilt:163, Say1:2, 2015, ss.327-410


https://cdn.istanbul.edu.tr/FileHandler2.ashx?f=9uscff-teblig.pdf

304

Fisher, Linda. E., “Guilt By Expressive Association: Political Profiling, Surveillance
and the Privacy of Groups”, Arizona Law Review, Cilt:46, Say1:4, 2004, ss.621-676

Florence, Justin, “Making the No Fly List Fly: Due Process Model for Terrorist
Watchlists”, Yale Law Journal, Cilt:115, Say1: 8, 2006, ss. 2148-2182

Foucault, Michel, “About the Concept of the ‘Dangerous Individual’ in 19th Century
Legal Psychiatry”, International Journal of Law and Psychiatry, Cilt: 1, ss. 1-18,
1978

Fremuth, Michael Lysander,“Wichst zusammen, was zusammengehort? Das
Trennungsgebot Zwischen Polizeibehorden und Nachrichtendiensten im Lichte der
Reform der deutschen Sicherheitsarchitektur”, Archiv des o6ffentlichen Rechts, Cilt:
139, Say1:1, 2014

Fritsch, Lothar, “Profiling and Location-Based Services (LBS)”, i¢inde Profiling the
European Citizens, Ed. Hildebrandt, Mireille/Gutwirth, Serge, Springer: Dodrecht,
2008, ss.147-168

G’sell, Florence, “Les Progrés a petits pas de la ‘Justice Prédictive’ en France”,
Europiische Rechtsakademie, Cilt: 21, 2020, s5.299-310

Gartska, Krzysztof, “Between Security and Data Protection: Searching for a Model of
a Legal Big Data Surveillance Scheme within the European Union Data Protection
Framework”, HRBDT Occasional Paper Series, Kasim 2018,
https://www.researchgate.net/publication/329339463 Between_Security_and_Data_

Protection_Searching_for_a Model_of a Legal Big_Data_Surveillance_Scheme_w
ithin_the_European_Union_Data_Protection_Framework 2018 HRBDT_Occasiona

|_Paper_Series, Erigsim Tarihi: 14.03.2021

Gerling, Rainer W./Langer, Cordula/RoBmann, Ray, “Rechtsgrundlagen zur
Rasterfahndung: FEinfilhrung und Ausziige aus den einschligigen Gesetzen”,
Datenschutz und Daten Sicherheit, Cilt: 25, Say1:12, 2001, ss.746-749, s.746.

Geslevich, Nizan Packin/Lev Aretz, Yafit, “Learning Algorithms and Discrimination”,
Icinde Research Handbook of Artificial Intelligence and Law, Ed. Woodrow
Barfield/Pagallo, Ugo, Edward Elgar Publishing: Cheltenham, 2018, ss.88-113

Giannelli, Paul C., "The Admissibility of Novel Scientific Evidence: Frye v. United
States, a Half-Century Later,” Columbia Law Review, Cilt: 80, Say1: 6, Ekim 1980,
ss. 1197-1250

Gil Gonzélez, Elena/ De Hert, Paul, “Understanding the Legal Provisions that Allow
Processing and Profiling of Personal Data: An Analysis of GDPR Provisions and
Principles”, ERA Forum, Cilt: 19, 2019

Gless, Sabine, “Truth or Due Process? The Use of Illegally Gathered Evidence in the
Criminal Trial”, icinde German National Reports to the 18th International
Congress of Comparative Law, 2010, ss. 675-709


https://www.researchgate.net/publication/329339463_Between_Security_and_Data_Protection_Searching_for_a_Model_of_a_Legal_Big_Data_Surveillance_Scheme_within_the_European_Union_Data_Protection_Framework_2018_HRBDT_Occasional_Paper_Series
https://www.researchgate.net/publication/329339463_Between_Security_and_Data_Protection_Searching_for_a_Model_of_a_Legal_Big_Data_Surveillance_Scheme_within_the_European_Union_Data_Protection_Framework_2018_HRBDT_Occasional_Paper_Series
https://www.researchgate.net/publication/329339463_Between_Security_and_Data_Protection_Searching_for_a_Model_of_a_Legal_Big_Data_Surveillance_Scheme_within_the_European_Union_Data_Protection_Framework_2018_HRBDT_Occasional_Paper_Series
https://www.researchgate.net/publication/329339463_Between_Security_and_Data_Protection_Searching_for_a_Model_of_a_Legal_Big_Data_Surveillance_Scheme_within_the_European_Union_Data_Protection_Framework_2018_HRBDT_Occasional_Paper_Series

305

Gouldirn, Lauryn P., “Defining Flight Risk”, The University of Chicago Law
Review, Cilt:85, Say1:3, Mayis 2018, ss. 677-742

Godekli, Mehmet, “Tiirk Ceza Muhakemesinde Maddi Gergege Ulasmanin On Kosulu
Olarak Hukuka Aykir1 Delillerin Degerlendirilmesi Yasagi”, Ankara Universitesi
Hukuk Fakiiltesi Dergisi, Cilt:65, Say1: 4, 2016, ss.1815-1924

Gokgen, Ahmet/ Cakir, Kerem, “Ceza Muhakemesinde Delil, Delillerin Muhafazasi,
Toplanmas1, Degerlendirilmesi ve Delil Yasaklar1”, Dokuz Eyliil Universitesi
Hukuk Fakiiltesi Dergisi, Prof. Dr. Durmus Tezcan’a Armagan, Cilt:21, Ozel Sayi,
2019, ss. 2911-2951

Gozler, Kemal, Idare Hukuku, Cilt:2, Ekin Kitabevi: Bursa, 2003

Gutwirth, Serge/Hildebrandt, Mireille, “Some Caveats on Profiling”, I¢inde: Data
Protection in a Profiled World, Ed. Gutwirth, Serge/Poullet, Yves Poullet, De Hert,
Paul, Springer: Dordrecht, Agustos 2010, s. 31-41

Hamilton, Melissa, “Judicial Gatekeeping on Scientific Validity with Risk Assessment
Tools”, Behavioral Science Law, Cilt:38, Say1:3, 2020, ss 226245

Hamilton, Melissa, “Risk-needs Assessment: Constitutional and Ethical Challenges”,
American Criminal Law Review, Cilt:52, Say1:2, ss. 231-291

Hamilton, Melissa, ”Back to the Future: The influence of Criminal History on Risk
Assessments”, Berkeley Journal of Criminal Law, Cilt:20, Sayi:1, 2015, ss. 75-134

Hénold Stefanie, “Profiling and Automated Decision-Making: Legal Implications and
Shortcomings”, Robotics, Icinde: Al and the Future of Law, Ed. Corrales, Marcelo
/Fenwick, Mark/ Nikolaus Forgd, Springer Science: Dordrecht, Kasim 2018, ss.123-
154

Han-Wei, Liu/Ching-Fu, Lin/Yu-Jie, Chen, "Beyond State v. Loomis: Artificial
Intelligence, Government Algorithmization, and Accountability”, International
Journal of Law and Information Technology, Cilt:27, Say1: 2, 2019, ss. 122-141

Hassani, Hossein Hassani/Huang, Hu/Silva, Emmanuel/Ghodsi, Mansi, “A Review of
Data Mining Applications in Crime”, Statistical Analyses and Data Mining, Cilt:9,
Say1:3, ss.139-154

Héuselmann, Andreas Nicolas, “Profiling and the GDPR: Harmonised Confusion”,
Jusletter, 12.02.2018, https://jusletter.weblaw.ch/juslissues/2018/924/profiling-in-
the-gdp_3b8e8al24f.html__ ONCE&Ilogin=false, Erigim Tarihi: 11.04.2021

Haydar, Nuran, “Diisman Ceza Hukuku ve Uygulamalar1”, Yeditepe Universitesi
Hukuk Fakiiltesi Dergisi, Yil: 2019, Cilt: 16, Say1: 2, ss. 281-320


https://jusletter.weblaw.ch/juslissues/2018/924/profiling-in-the-gdp_3b8e8a124f.html__ONCE&login=false
https://jusletter.weblaw.ch/juslissues/2018/924/profiling-in-the-gdp_3b8e8a124f.html__ONCE&login=false

306

Hildebrandt, Mireille, “Defining Profiling: A New Type of Knowledge?”, Iginde:
Profiling the European Citizen, Ed. Hildebrandt, Mireille/Gutwirth, Serge, Springer
Science: Dordrecht, May1s 2008

Hildebrandt, Mireille, “Profiling: From Data to Knowledge”, Datenschutz und
Datensicherheit, Cilt:30, Say1:9, 2006, ss. 548-552

Hildebrandt, Mireille, “Who is Profiling Who? Invisible Visibility”, I¢inde
Reinventing Data Protection, Ed: Gutwirth Serge/ Poullet Yves/ De Hert Paul/ de
Terwangne Cécile/Nouwt, Sjak, Springer: Dodrecht, Haziran 2009, ss.249-252

Hildebrandt, Mireille, Smart Technologies and the End(s) of Law: Novel
Entanglements of Law and Technology, Edward Elgar Publishing: Cheltenham,
Mart 2015

Hill, Roben K., “What an Algorithm is”, Philosophy and Technology Journal, Cilt:
29, 2016, ss. 35-59

lafrate, Fernando, Artificial Intelligence and Big Data: The Birth of a New
Intelligence, Wiley Publications: London, Mart 2018

[lluminati, Giulio, “Italy: Statutory Nullities and Non-usability”, icinde Exclusionary
Rules in Comparative Law, Ed.Thaman, Stephan C., Springer: Dodrecht, 2013.

Isaac, Michael, "Privatizing Surveillance: The Use of Data Mining in Federal Law
Enforcement”, Rutgers Law Review, Cilt: 58, Say1: 4, Yaz 2006, ss. 1057-1090

Inankul, Hakan, “Sucun Onlenmesinde Polisin Rolii”, Turkish Studies, Cilt:11,
Say1:2, 2016, ss.567-582

Inceoglu, Sibel, Adil Yargilanma Hakki: Anayasa Mahkemesine Bireysel Bagvuru
El Kitaplan Serisi-4, MRK Baski: Ankara, Nisan 2018

Janus, Eric S./Prentky, Robert A., "Forensic Use of Actuarial Risk Assessment with
Sex Offenders: Accuracy, Admissibility and Accountability”, American Criminal
Law Review, Cilt: 40, Sayi: 4, Giiz 2003, ss. 1443-1500

Kahraman, Erkut Giiglii, “Yeterli Siiphe Kavraminin iddianamenin ladesi Kurumu
Bakimindan Degerlendirilmesi”, Dokuz Eyliil Universitesi Hukuk Fakiiltesi
Dergisi, Cilt: 16, Sayt: 1, 2014, s. 123-150

Kahraman, Recep, “Koruma Tedbirlerinde Orantililik ilkesi”, Istanbul Hukuk
Mecmuasi, Cilt:79, Say1: 1, 2021, ss. 273-299

Kama Isik, Sezen, Avrupa Veri Koruma Hukukuna Anayasal Bir Bakis, On iki
Levha Yaymcilik: Istanbul, Ocak 2020

Kangal, Zeynel, Yapay Zeka ve Ceza Hukuku, On iki Levha Yaymcilik: istanbul,
Mayis 2021



307

Karabulut, Ferhat/Karapazarlioglu, Ersin/Tosun, Hamza, “Ceza Muhakemesinde Delil
Kavrami ve Kovusturma Siirecinde Hakimlerin Delil Algis1”, Tiirkiye Barolar
Birligi Dergisi, Say1:120, 2015, ss. 385-422

Karakehya, Hakan/ Arabaci, Murat, “Cumhuriyet Savcisimin Hukuki Statiisii,
Muhakemedeki Taraf Pozisyonu ve Ispat Yiikiinin Bulunmasi Uzerine”, Ankara
Universitesi Hukuk Fakiiltesi Dergisi, Cilt:65, Say1: 4, 2016, ss. 2059-2081

Karasulu, Bahadir, “Biiyiik Veri Caginda Bilisim Sistemleri i¢in Zeki Teknikler
Destekli Karar Vermenin Rolii: Inceleme ve Analiz”, Iginde Akilli Teknoloji ve Akill
Yonetim, Ed. Tecim, Vahap/Tarhan, Cigdem/ Aydin, Can, Giilermant Matbaacilik:
[zmir, Eyliil 2016, ss.1-11

Kaya, Cemil, “Avrupa Birligi Veri Koruma Direktifi Ekseninde Hassas (Kisisel)
Veriler ve Islenmesi”, Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, Cilt:
LXIX, Say1: 1-2, 2011, ss. 317-334, 2011

Kayaduman, Abdurrahman Cihad/ Polat, Harun Hilmi, “Veri Temelli Enformasyon
Tanim1”, Akademik Sosyal Arastirmalar Dergisi, Cilt: 6, Say1: 79, Ekim 2018, s.
326-336.

Kehl, Danielle/ Priscilla, Guo/ Kessler, Samuel, Algorithms in the Criminal Justice
System: Assessing the Use of Risk Assessments in Sentencing, Responsive
Communities Initiative, Berkman Klein Center for Internet and Society, Harvard Law
School, 2017, https://dash.harvard.edu/handle/1/33746041, Erisim Tarihi: 03.01.2020

Kelly, Matthew/Bielby, Jared, Information Cultures in The Digital Age: A
Festschrift in Honor of Rafael Capullo, Springer: Wiesbaden, 2016

Keskin Kiziroglu, Serap, “5271 Sayili Ceza Muhakemesi Kanunu’nda Basit Arama
(Adli Arama)”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, Cilt:58, Say1:1, 2009,
$s.139-168

Keyman, Seldhattin, “Ciirmi Fiilin Yapisal Unsuru Olarak Hareket”, Ankara
Universitesi Hukuk Fakiiltesi Dergisi, 1988, Cilt: 40, Say1: 1-4, ss.121-171

Kilig, Ergin, Tiirk Hukukunda Adli ve Idari Aramalar, Istanbul Universitesi Kamu
Hukuku Ana Bilim Dali, Yiiksek Lisans Tezi, Ankara 2004

Kizilirmak, Baran, “Kisisel Verilerin Islenmesinde Adli ve Onleyici Amagcla
Ongoriilen Istisnalarin Ulusal ve Uluslararast Hukuka Gére Degerlendirilmesi”, Kadir
Has Universitesi Hukuk Fakiiltesi Dergisi, Cilt:7, Say1:2, Aralik 2019, ss. 225-261

Kizilirmak, Baran, Onleyici Amacla Elde Edilen Verilerin Ceza Muhakemesinde
Kullamlabilirligi, Istanbul Universitesi Kamu Hukuku Anabilim Dals, Yiiksek Lisans
Tezi, Istanbul 2018

Kirkpatrick, Keith, “It’s not Algorithm, It’s the Data”, Communications of
Association for Computing Machinary, Cilt:60, Say1:2, Subat 2017 pp. 21-23, s. 23.


https://dash.harvard.edu/handle/1/33746041

308

Knuth, Donald E., The Art of Computer Programming: Fundamental Algorithms,
Adison Wesley Publications: Massachusettes , Cilt: 1, Ocak 1938

Kocasakal, Umit, Ceza Hukukunda Itiyad, istanbul Universitesi Kamu Hukuku
Anabilim Dali, Yiiksek Lisans Tezi, Istanbul, 1994

Kéroglu, Yavuz, Yapay Zeka'mn Teorik ve Pratik Siirlar, Bogazici Universitesi
Yayinevi: Istanbul, 2017

Kuner, Christopher/ Bygrave, A. Lee/ Docksey, Christopher (Eds), The EU General
Data Protection Regulation (GDPR): A Commentary, Oxford University Press:
Oxford, 1. Baski, 2020

Igunter, Nurullah, “Bugiinkii Ceza Hukukunda Emniyet Tedbirlerinin Yeri”, Istanbul
Universitesi Hukuk Fakiiltesi Mecmuasi, Cilt:13, Say1:4, 1947, ss.1327-1349

Kunter, Nurullah, Ceza Muhakemesi Hukuku, Beta Yayinevi: Istanbul, 1998

Kiizeci, Elif, Kisisel Verilerin Korunmasi, On iki Levha Yayinevi: Istanbul, May1s
2020

Ladwig, Bernd, “Menschenwiirde als Grund der Menschenrechte? Eine Kritik an Kant
und Uiber Kant hinaus”, Zeitschrift fiir Politische Theorie, Cilt:1, 2010, s5.51-69

Latessa, Edward/Smith, Paula/Lemke, Richard/Makarios, Matthew/Lowenkamp,
Christopher, Creation and Validation of the Ohio Risk Assessment System: Final
Report, Temmuz 2009,
https://university.pretrial.org/HigherLogic/System/DownloadDocumentFile.ashx?Do
cu  mentFileKey=f99d46b1-4a98-23d2-48a8-99cbb94387f1,  Erisim  Tarihi:
01.07.2021

Leese, Matthias, “The New Profiling: Algorithms, Black Boxes, and the Failure of
Anti-discriminatory Safeguards in the European Union”, Security Dialogue, Cilt:45,
Say1:5, 2014, ss. 494-511

Leiser, Mark/Custers, Bart, "The Law Enforcement Directive: Conceptual Challenges
of EU Directive 2016/680", European Data Protection Law Review, Cilt: 5, Sayt:
3, 2019, ss 367-378

Ligeti, Katalin/ Giuffrida, Fabio, “Artificial Intelligence and Criminal Justice”,
http://www.penal.org/sites/default/files/Concept%20Paper_Al%20and%20Criminal
%20Justice_Ligeti.pdf, Erisim Tarihi: 01.01.2021

Liu, Han, Rule Based Systems for Classification in Machine Learning Context,
University of Portsmouth, Doktora Tezi, Kasim 2015

Lugar, George F, Artificial Intelligence: Structures and Strategies for Complex
Problem Solving, Addison Wesley Yayinlari: Edinburgh, Ocak 2005


https://university.pretrial.org/HigherLogic/System/DownloadDocumentFile.ashx?Docu%20mentFileKey=f99d46b1-4a98-23d2-48a8-99cbb94387f1
https://university.pretrial.org/HigherLogic/System/DownloadDocumentFile.ashx?Docu%20mentFileKey=f99d46b1-4a98-23d2-48a8-99cbb94387f1
http://www.penal.org/sites/default/files/Concept%20Paper_AI%20and%20Criminal%20Justice_Ligeti.pdf
http://www.penal.org/sites/default/files/Concept%20Paper_AI%20and%20Criminal%20Justice_Ligeti.pdf

309

Lundschien, Sylvia, “Predictive Policing: Wie Algorithmen bei der
Verbrechensbekdmpfung Helfen”, 14.01.2021,
https://www.goethe.de/prj/jad/de/the/ari/22082332.html, Erigim Tarihi: 01.07.2021.

Lynskey, Orla, “Criminal Justice Profiling and EU Data Protection Law: Precarious
Protection From Predictive Policing”, International Journal of Law in Context,
Say1:15, 2019, 5.162-176

Lynskey, Orla, The Foundations of EU Data Protection Law, Oxford University
Press: Oxford, Kasim 2015

Maalsen, Sophia/ Sadowski, Jathan, “The Smart Home on FIRE: Amplifying and
Accelerating Domestic Surveillance”, Surveillance and Society, Cilt:17, Say1:1/2,
2019, ss.118-124

Margaret Hu, “Big Data Blacklisting”, Florida Law Review, Cilt: 67, Say1:5, 2016,
ss. 1735-1809

Marks, Amber/Bowling, Ben/Keenan, Colman, “Automatic Justice?: Technology,
Crime, and Social Control”, I¢inde: The Oxford Handbook of Law, Regulation and
Technology, Ed: Brownsword, Roger/Scorford, Eloise/Yeung, Karen, Oxford
Univerity Press: Oxford, 2017

Marquenie, Thomas “The Police and Criminal Justice Authorities Directive: Data
protection Standards and Impact on the Legal Framework”, Computer, Law and
Security Review, Cilt: 33, 2017, ss. 324-340

Mayor, Adrienne, Gods and Robots: Myths, Machines, and Ancient Dreams of
Technology, Princeton University Yaymnevi: Princeton, Kasim 2018

Mcbride, Jeremy, “The Case Law of the European Court of Human Rights on
Evidentiary Standards in Criminal Proceedings”, https://rm.coe.int/council-of-europe-
georgia-european-court-of-human-rights-case-study-ev/16807823c3, Erisim Tarihi:
25.09.2021.

McCormack, Bridget Mary, “Scientific Evidence”, https://www.judges.org/wp-
content/uploads/Chapter3-SBBr.pdf , Erisim Tarihi: 03.08.2021

McKay, Carolyn, “Predicting Risk in Criminal Procedure: Actuarial Tools,
Algorithms, Al and Judicial decision-making”, Current Issues in Criminal Justice,
Cilt:32, Sayz:1, ss.22-39

Memis Kartal, Pinar, “Ozel Hayatin Gizliligi Kapsaminda Kisisel Verilerin
Korunmasinin Sinirlar1”, Sanal Diinya’da Adalet, Teblig, 9. Uluslararasi Suc¢ ve Ceza
Film Festivali, 27.11.2019, https://cdn.istanbul.edu.tr/FileHandler2.ashx?f=9uscff-
teblig.pdf, Erisim Tarihi: 10.02.2021


https://www.goethe.de/prj/jad/de/the/ari/22082332.html
https://rm.coe.int/council-of-europe-georgia-european-court-of-human-rights-case-study-ev/16807823c3
https://rm.coe.int/council-of-europe-georgia-european-court-of-human-rights-case-study-ev/16807823c3
https://www.judges.org/wp-content/uploads/Chapter3-SBBr.pdf
https://www.judges.org/wp-content/uploads/Chapter3-SBBr.pdf
https://cdn.istanbul.edu.tr/FileHandler2.ashx?f=9uscff-teblig.pdf
https://cdn.istanbul.edu.tr/FileHandler2.ashx?f=9uscff-teblig.pdf

310

Mendoza, Isac/ Bygrave, Lee A., “The Right Not to be Subject to Automated
Decisions Based on Profiling”, 2017,
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2964855 Erisim Tarihi:
11.04.2021

Metin, Yiiksel, "Temel Haklarm Smrlandiriimasi ve Olgiiliilik: Olgiiliilitk Ilkesi
Evrensel Bir Anayasal Ilke midir?", Siileyman Demirel Universitesi Hukuk
Fakiiltesi Dergisi, Cilt:7, Say1:1, 2017, ss.1-74

Meyer, Caroline B., “Criminal Profiling as Expert Evidence?: An International Case
Law Perspective”, Icinde Criminal Profiling: International Theory, Research, and
Practice, Ed. Kocsis, Richard N, Humana Press: New Jersey, ss.207-247

Minsky, Marvin, Computation: Finite and Infinite Machines, Prentice Hall:
London, Ocak 1967

Munday, Roderick, Evidence, Oxford University Press: Oxford, Temmuz 2017

Mutlu, Emre/ Okudan, Mustafa/Asicioglu, Faruk, “Uyusturucu Madde Imalatinda
Kullanilan Onciil Maddeler: On Y1llik Tek Merkez Verileri”, Tiirkiye Klinikleri Adli
Tip ve Adli Bilimler Dergisi, Cilt:17, Say1:1, 2020, ss.25-34

Nisevi¢, Maja, “Profiling Consumers Through Big Data Analytics: Strengths and
Weaknesses of Article 22 GDPR”, Global Privacy Law Review, Cilt: 1, Sayz1: 2, 2020,
ss. 104-115

O’Neil, Cathy, Weapons of Math Destruction: How Big Data Increases Inequality
and Threatens Democracy, Crown Publishers: New York, Eyliil 2016

Omeroglu, Omer, “Ceza Muhakemesinde Siipheli ve Samgm Fizik Kimlik Tespiti”,
Tiirkiye Barolar Birligi Dergisi, Cilt: 27, Say1: 115, Kasim 2014, ss.61-102

Ontan, Yaprak, Ceza Muhakemesi Hukukunda Bilirkisilik, Ankara Universitesi
Kamu Hukuku Anabilim Dali, Yiiksek Lisans Tezi, Ankara, 2011

Ozbek, Murat, “Adli Bilisim Uygulamalarinda Orijinal Delil Uzerindeki Hash
Sorunlar1”, 1st International Symposium on Digital Forensics and Security
(ISDFS’13), Mayis 2013, https://www.bilgisayardedektifi.com/wp-
content/uploads/2013/06/MuratOZBEK _Adli_
Bilisimde_Orijinal_Delil_Uzerindeki_hash_ Sorunlari_isdfs_bildiri.pdf

Ozbek, Veli Ozer, “Ceza Muhakemesinde Hakimin Vicdani Kanaati”, Hukuk
Felsefesi ve Sosyoloji Arkivi, Cilt:16, 2007, ss.282-287

Ozbek, Veli Ozer/ Dogan, Koray/ Bacaksiz Pinar, Ceza Hukuku Genel Hiikiimler,
Seckin Yaymevi: Ankara, Eyliil 2021

Ozbek, Veli Ozer/ Dogan, Koray/ Bacaksiz, Pinar, Ceza Muhakemesi Hukuku,
Seckin Yaymevi: Ankara, Eyliil 2021


https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2964855
https://www.bilgisayardedektifi.com/wp-content/uploads/2013/06/MuratOZBEK_Adli_
https://www.bilgisayardedektifi.com/wp-content/uploads/2013/06/MuratOZBEK_Adli_

311

Ozel, Kadir Can, “Bir Koruma Tedbiri Olarak Arama”, Dokuz Eyliil Universitesi
Hukuk Fakiiltesi Dergisi, Prof. Dr. Durmus TEZCAN’a Armagan, Cilt:21, Ozel
Say1, 2019, s. 1217-1266, 5.1219, 1230

Ozgeng, Izzet, Tiirk Ceza Hukuku Genel Hiikiimler, Seckin Yaymnevi: Ankara,
Eyliil 2021

Oztiirk, Bahri/ Eker Kazanci, Behiye/ Soyer Giileg, Sesim, Ceza Muhakemesi
Hukukunda Koruma Tedbirleri, Seckin Yaymevi: Ankara, Mart 2021

Oztiirk, Bahri/ Erdem, Mustafa Ruhan/ Ozbek, Veli Ozer, Uygulamah Ceza
Muhakemesi Hukuku, Seckin Yaymevi: Ankara, 2004

Oztiirk, Bahri/ Tezcan, Durmus/ Erdem, Mustafa Ruhan/ Sirma Gezer, Ozge/ Saygilar
Kirit, Yasemin/ Alan Akcan, Esra/ Ozaydin, Ozdem/ Erden Tiitiincii, Efser/ Altinok
Villemin, Derya/ Tok, Mehmet Can, Nazari ve Uygulamali Ceza Muhakemesi
Hukuku, Seckin Yayinevi: Ankara, 2021

Peeters, Rik/Schuilenburg, Marc, “Machine Justice: Governing Security Through the
Bureaucracy of Algorithms”, Information Polity, Cilt:23, Say1:1, 2018, ss. 267-280

Poullet, Yves, “About the E-Privacy Directive: Towards a Third Generation of Data
Protection Legislation?”, i¢cinde: Data Protection in a Profiled World, Ed: Gutwirth,
Serge/Poullet, Yves Poullet, De Hert, Paul, Springer: Dordrecht, Agustos 2010, s.3-
30

Privacy International, Stellungnahme an das Bundesverfassungsgericht zum
Verfassungsbeschwerdeverfahren 2 BVR 1850/18, Eyliil 2019,
https://privacyinternational.org/sites/default/files/2019-09/BVerfG_Statement PI_
Trojans_Sept2019_DE.pdf, Erisim Tarihi: 14.06.2021, s.3.

Purtova, Nadezhda, “The Law of Everything. Broad Concept of Personal Data and
Future of EU Data Protection Law”, Law, Innovation and Technology, Cilt:10, Sayz:
1, 2018, ss. 40-81

Quattrocolo, Serena, Artificial Intelligence, Computational Modelling and
Criminal Proceedings: A Framework for a European Legal Discussion, Springer:
Cham, Agustos 2020, s.5.

Raymond, Margaret, “Down on the Corner, Out in the Street: Considering the
Character of the Neighborhood in Evaluating Reasonable Suspicion”, Ohio State Law
Journal, Cilt:60, Sayi:1, 1999, ss.99-141

Rettenberger, Martin/Eher, Reinhard, “Die deutsche Ubersetzung des Static 99 zur
aktuarischen Kriminalprognose verurteilter Sexualstraftiter Monatsschrift fiir
Kriminologie und Strafrechtsreform”, Monatsschrift fiir Kriminologie und
Strafrechtsreform, Cilt: 89, Sayi: 5, Ekim 2006, ss.352-365

Roth, Andrea L., “Machine Testimony”, Yale Law Journal, Cilt: 126, Say1: 1, 2017,
$s5.1972-2053


https://privacyinternational.org/sites/default/files/2019-09/BVerfG_Statement_PI_%20Trojans_Sept2019_DE.pdf
https://privacyinternational.org/sites/default/files/2019-09/BVerfG_Statement_PI_%20Trojans_Sept2019_DE.pdf

312

Rubinstein, Ira/ Lee, Ronald D./ Schwartz, Paul M.,”Data Mining and Internet
Profiling: Emerging Regulatory and Technological Approaches”, University of
Chicago Law Review, Cilt:75, Say1:1, 2008, ss. 261-285

Rudin, Synthia, “Stop Explaining Black Box Machine Learning Models for High
Stakes Decisions and Use Interpretable Models Instead”, 22.09.2019,
https://arxiv.org/abs/1811.10154, s.6, Erisim Tarihi: 29.04.2021.

Russel Stuart J/ Norvig Peter, Artificial Intelligence: A Modern Approach, Pearson:
Edinburgh, Mayis 2016

Sajfert, Juraj/ Quintel, Teresa, “Data Protection Directive (EU) 2016/680 For Police
And Criminal Justice Authorities”,
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3285873, 2019, Erisim Tarihi:
29.04.2021,

Say, Cem, 50 Soruda Yapay Zeka, 7 Renk Basim Yaymevi: Istanbul, Nisan 2020,
[stanbul, s. 34.

Schermer, Bart W., “The Limits of Privacy in Automated Profiling and Data Mining”,
Computer, Law and Security Review, Cilt: 27, Say1:1, 2011, ss. 45-52

Searle, John R. “Minds, Brains, and Programs”, icinde Foundations of Cognitive
Pscyhology: Core Readings, Ed: Levitin, Daniel J., MIT Press: Cambridge, Ekim
2002, ss. 95-113

Selbst, Andrew D./ Powles, Julia, “Meaningful Information and the Right to
Explanation”, International Data Privacy Law, 2017, Cilt: 7, Sayz: 4, ss.233-242

Sevdiren, Oznur, “Anayasa Mahkemesi’'nin Tutuklama Kararmin Maddi Sartlar
Ictihadina Elestirel Bir Yaklasim”, Anayasa Hukuku Dergisi, Cilt:8, Say1:16, 2019,
ss. 295-358

Sezer, Yasin/Ipek, Ali Thsan/Parlak, Engin, Adli ve Onleme Amach iletisimin
Denetlenmesi, Gizli Sorusturmaci, Teknik Araclarla izleme, Seckin Yaymevi:
Ankara, 1. Baski, Eyliil 2012

Shah, Huma/ Warwick, Kevin, “Imitating Gender as a Measure for Artificial
Intelligence: Is It Necessary?” In Proceedings of the 8th International Conference
on Agents and Artificial Intelligence, Roma, 2016, ss. 126-131, s.130.

Simmons, Ric "Quantifying Criminal Procedure: How to Unlock the Potential of Big
Data in Our Criminal Justice System", Michigan State Law Review, Say1: 4, 2016,
ss. 947-1018

Slobogin, Christopher, “Transaction Surveillance by the Government”, Mississippi
Law Journal, Cilt:75, 2005, ss.139-191


https://arxiv.org/abs/1811.10154
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3285873

313

Solove, Daniel J., “Data Mining and the Security-Liberty Debate”, The University of
Chicago Law Review, Cilt: 75, Say1:1, 2008, ss. 343-362

Staffler, Lukas/Jany, Oliver, “Kiinstliche Intelligenz und Strafrechtspflege: Eine
Orientierung”, Zeitschrift fiir Internationale Strafrechtsdogmatik, Say1:4, 2020,
s.164-177

Steinbock, Daniel J., "Data Matching, Data Mining, and Due Process,” Georgia Law
Review, Cilt: 40, Say1: 1, Giiz 2005, ss. 1-84

Stumpf, Juliet P. “Getting to Work: Why Nobody Cares About e-verify (and Why
They Should)”, UC Irvine Law Review, Cilt:2, Say1 1, 2012, s 381-414

Sundby, Scott E./Ricca, Lucy B.,“The Majestic and the Mundane: The Two Creation
Stories of the Exclusionary Rule”, Texas Tech Law Review, Cilt:43, 2010, ss. 391-
433

Sahin, Cumhur/ Goktiirk, Neslihan, Ceza Muhakemesi Hukuku 11, Seckin Yayimevi:
Ankara, Subat 2021

Sahin, Ilyas, “Tiirk Ceza Yargilamas1 Hukukunda Koruma Tedbirleri Bakimindan
Esas Alman Siiphe Kavrammnm Incelenmesi”’, Marmara Universitesi Hukuk
Faiiltesi Hukuk Arastirmalari Dergisi, Cilt:20, Say1:3, 2014, ss.97-144

Sen, Ersan, “Gizli Taniklik”, Nevsehir Barosu Dergisi, Cilt:1, Sayi, 1, Mart 2014, ss.
273-283

Sener, Yavuz Selim, Fikri Miilkiyet Hukukunda Dijital Veri Tabanlarinin
Korunmasi, Istanbul Kiiltiir Universitesi, Sosyal Bilimler Enstitiisii, Doktora Tezi,
2013

Sentiirk, Cadide/ Bayzit, Tugba, “Gizli Tanik”, Tiirkiye Barolar Birligi Dergisi,
Cilt:25, Say1:101, ss. 103-166

Taneri, Gokhan, “Temel Cezanin Belirlenmesi”, Ankara Barosu Dergisi, Cilt:74,
Say1:3, 2016, ss. 127-161

Tatar, Erol, “Gizli Tanik”, Ankara Barosu Dergisi, Say1:4, 2013, ss.285-296

Tayebi, Mohammad A./ Glédsser, Uwe, Social Network Analysis in Predictive
Policing: Concepts, Models and Methods, Springer Yayinevi: Londra, Ekim 2016

Tene Omar/ Polonetsky Jules, “Big Data for All: Privacy and User Control in the Age
of Analytics”, Northwestern Journal of Technology and Intellectual Property,
Cilt: 11, Say1: 5, 2013, s.258.

Tetik, Erdogan, “Kimlik Tespitinde Parmak Izi Arsivlerinin Gerekliligi ve
Ulkemizdeki Durumun Degerlendirilmesi, https://www.caginpolisi.com.tr/eski_
sitemiz/35/42-43-44-45-46-47.htm, Erisim Tarihi: 30.06.2021.


https://www.caginpolisi.com.tr/eski_%20sitemiz/35/42-43-44-45-46-47.htm
https://www.caginpolisi.com.tr/eski_%20sitemiz/35/42-43-44-45-46-47.htm

314

Thai, Joseph T., "Is Data Mining Ever Search Under Justice Stevens's Fourth
Amendment”, Fordham Law Review, Cilt:74, Say1:4, 2006, ss.1731-1758

The University of Oxford, The Law on Policing Peaceful Protests, September 2020,
https://www.law.ox.ac.uk/sites/files/oxlaw/opbp_report_on_the law_on_policing_pe
aceful_protests_0.pdf, Erisim Tarihi: 29.06.2021

Tien, Lee, “Privacy, technology and Data mining”, Ohio Northern University Law
Review, Cilt:30, Say1:3, 2004, ss. 389-416

Topal, Cagatay, “Alan Turing'in Toplumbilimsel Diislinii: Toplumsal Bir Diig Olarak
Yapay Zeka”, Ankara Universitesi Dil ve Tarih-Cografya Fakiiltesi Dergisi,
Cilt:57, Say1: 2, 2017, ss. 1340-1364,

Torre, Marco, Il Captatore Informatico: Nuove Tecnologie Investigative e Rispetto
delle Regole Processuali, Guiffre Editore: Milano, Haziran 2017

Turner lontcheva, Jenia, “Regulating Interrogations and Excluding Confessions in the
United States: Balancing Individual Rights and the Search for the Truth”, i¢inde Do
Exclusionary Rules Ensure a Fair Trial?, Ed:Gless, Sabine/Richter, Thomas,
Springer, 2019, ss. 93-129,

Timerkan, Somay, “Klasik, Pozitivist Okullarda ve Toplumsal Savunma Hareketinde

Ceza Sorumlulugunun Esas1”, Istanbul Universitesi Hukuk Fakiiltesi Mecmuast,
Cilt:48, Say1:1-4, Istanbul, 1983, ss.51-71

Tiirinay, Faruk Yasin, “nga Muhakemesi Hukukunda Koruma Tedbirlerinin
Siniflandirilmasi”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, Cilt:70, Say1:2,
2021, ss. 475-541

Tyler, Tom R./ Jackson, Jonathan/ Mentovich, Avital, “The Consequences of Being
an Objectof Suspicion: Potential Pitfalls of Proactive Police Contact”, Journal of
Empirical Legal Studies, Cilt:12, Say1: 4, Aralik 2015, ss. 602-636

Unver, Yener/ Hakeri, Hakan, Ceza Muhakemesi Hukuku, Adalet Yaymevi: Ankara,
May1s 2019

Van der Sloot, Bart, “Privacy as Personality Right: Why the ECtHR’s Focus on
Ulterior Interests Might Prove Indispensable in the Age of ‘Big Data’”, Utrecht
Journal of International and European Law, Cilt:31, Say1:80, 2015, s.25-50

Van Schendel, Sascha, “The Challenges of Risk Profiling Used by Law Enforcement:
Examining the Cases of COMPAS and SyRI”, I¢inde Regulating New Technologies
in Uncertain Times, Ed. Reins, Leonie, Springer: The Hague, Mart 2019, s.225-240

Vedder, Anton, “KDD: The Challenge to Individualism”, Ethics and Information
Technology, Cilt:1, 1999, ss. 275-281


https://www.law.ox.ac.uk/sites/files/oxlaw/opbp_report_on_the_law_on_policing_peaceful_protests_0.pdf
https://www.law.ox.ac.uk/sites/files/oxlaw/opbp_report_on_the_law_on_policing_peaceful_protests_0.pdf

315

Villasenor, John/Foggo, Virginia, “Artificial Intelligence, Due Process, and Criminal
Sentencing”, Michigan State Law Review, Sayi:2, 2020, ss.295-354

Wachter, Sandra, “Normative Challenges of Identification in the Internet of Things:
Privacy, profiling, Discrimination, and the GDPR”, Computer Law and Security
Review, Cilt:34, 2018, s.436-449

Wachter, Sandra/Mittelstadt, Brendt, “A Right to Reasonable Inferences: Re-Thinking
Data Protection Law In The Age Of Big Data And AI”, Columbia Business Law
Review, Cilt:2019, Say1: 2, ss. 494-620

Wachter, Sandra/Mittelstadt, Brendt/Russell, Chris, “Counterfactual Explanations
Without Opening the Black Box: Automated Decisions and the GDPR”, Harvard
Journal of Law and Technology, Cilt: 31, Sayi1: 2, Spring 2018, ss. 841-887

Wang, Chenchen, Encadrement de la Liberté de la Preuve dans la Procédure
Pénale: Etude comparée France-Chine, Université de Bordeaux, Hukuk Fakiiltesi
Doktora Tezi, Kasim 2019

Warnking, Vera, Strafprozessuale Beweisverbote in der Rechtsprechung des

Europiischen Gerichtshofs fiir Menschenrechte und ihre Auswirkungen auf das
deutsche Recht, Peter Lang GmbH: Frankfurt am Main, 2009

Westermann, Hannes, Change of Purpose: The effects of the Purpose Limitation
Principle in the General Data Protection Regulation on Big Data Profiling, Lund
Universitesi Hukuk Fakiiltesi, Yiiksek Lisans Tezi, 2018, s.46, 47.

Wisser, Leah, "Pandora's Algorithmic Black Box: The Challenges of Using
Algorithmic Risk Assessments in Sentencing”, American Criminal Law Review,
Cilt:56, Say1:4, 2019, ss. 1811-1832

Yenidiinya, Caner, “Ceza Muhakemesinde Delillerin Degerlendirilmesi, Delil
Yasaklar1 ve Hukuka Aykir1 Delillerin Ceza Yargilamasinda Vaziyeti”, 25.06.2019,
https://caneryenidunya.medium.com/ceza-muhakemesinde-delillerin-
de%C4%9Ferlendirilmesi-delil-yasaklar%C4%B1-ve-hukuka-
ayk%C4%B1r%C4%B1-delillerin-ceza-bff814552eb4, Erisim Tarihi: 10.09.2021.

Yenidiinya, Caner, “Ceza Muhakemesinde Koruma Tedbirlerine Iliskin Temel
Ozellikler”, 26.06.2019, https://caneryenidunya.medium.com/ceza-muhakemesinde-
koruma-tedbirlerine-i%CC%871i1%C5%9Fkin-temel-%C3%B6zellikler-
f0f35107b92d, Erisim Tarihi: 01.07.2021.

Yenisey, Feridun, “Anayasa Mahkemesi’ne Bireysel Basvuru Kararlarimin Ceza
Muhakemesi Hukuku Acisindan Degerlendirilmesi: Tutuklama”, Anayasa Yargisi
Derqgisi, Cilt: 33, 2016

Yenisey, Feridun/ Nuhoglu, Ayse, Ceza Muhakemesi Hukuku, Seckin Yaymevi:
Ankara, Eyliil 2021


https://caneryenidunya.medium.com/ceza-muhakemesinde-delillerin-de%C4%9Ferlendirilmesi-delil-yasaklar%C4%B1-ve-hukuka-ayk%C4%B1r%C4%B1-delillerin-ceza-bff814552eb4
https://caneryenidunya.medium.com/ceza-muhakemesinde-delillerin-de%C4%9Ferlendirilmesi-delil-yasaklar%C4%B1-ve-hukuka-ayk%C4%B1r%C4%B1-delillerin-ceza-bff814552eb4
https://caneryenidunya.medium.com/ceza-muhakemesinde-delillerin-de%C4%9Ferlendirilmesi-delil-yasaklar%C4%B1-ve-hukuka-ayk%C4%B1r%C4%B1-delillerin-ceza-bff814552eb4
https://caneryenidunya.medium.com/ceza-muhakemesinde-koruma-tedbirlerine-i%CC%87li%C5%9Fkin-temel-%C3%B6zellikler-f0f35107b92d
https://caneryenidunya.medium.com/ceza-muhakemesinde-koruma-tedbirlerine-i%CC%87li%C5%9Fkin-temel-%C3%B6zellikler-f0f35107b92d
https://caneryenidunya.medium.com/ceza-muhakemesinde-koruma-tedbirlerine-i%CC%87li%C5%9Fkin-temel-%C3%B6zellikler-f0f35107b92d

316

Yilmaz, Zehra, Ceza Muhakemesi Hukukunda Siiphe, Selcuk Universitesi Kamu
Hukuku Ana Bilim Dal1, Yiiksek Lisans Tezi, Konya 2019

Yokus Seviikk, Handan, “Ceza Muhakemesi Hukukunda Bilirkisilik”, Istanbul
Universitesi Hukuk Fakiiltesi Mecmuasi, Cilt: 64, Say1: 1, 2006, ss. 49 — 107

Yiicedag, Nafiye, “Medeni Hukuk Acisindan Kisisel Verilerin Korunmasi
Kanunu'nun Uygulama Alan1 ve Genel Hukuka Uygunluk Sebepleri”, Istanbul
Universitesi Hukuk Fakiiltesi Mecmuasi, Cilt: LXXV, Say1: 2, 2017, ss. 765-790

Zafer, Hamide, “Emniyet Tedbiri Muhakemesinin Ozellikleri”, Istanbul Universitesi
Hukuk Fakiiltesi Dergisi, Cilt:62, Say1:1-2, ss.263-314

Zarsky, Tal Z., “Incompatible: The GDPR in the Age of Big Data”, Seton Hall Law
Review, Cilt: 47, 2017, $5.995-1020

Zavrsnik, Ales, “Criminal Justice, Artificial Intelligence Systems, and Human
Rights”, ERA Forum, Cilt:20, 2020, ss. 567-583

Zuiderveen, Frederik Borgesius, Improving Privacy Protection in the Area of
Behavioural Targeting, Doktora Tezi, Amsterdam Universitesi Hukuk Fakiiltesi,
Aralik 2014

Rapor, Goriis, Tavsiye Kararlar

Article 29 Data Protection Working Party, Guidelines on Consent under Regulation
2016/679, 17/EN WP259, Revised Version 10.04.2018,
https://ec.europa.eu/newsroom/article29/items/623051, Erisim Tarihi: 30.04.2021

Article 29 Data Protection Working Party, Opinion 06/2014 on the Notion of
Legitimate Interests of the Data Controller under Article 7 of Directive 95/46/EC,
844/14/EN WP 217, 09.04.2014, https://www.fia.org/sites/default/files/2019-
11/Excerpts%20-%200pinion%2006-
2014%200n%?20the%20notion%200f%20legitimate%20interests%200f%20the%20...
.pdf, Erisim Tarihi:27.04.2021

Article 29 Working Party, Guidelines on Automated Individual Decision-Making
and Profiling for the Purposes of Regulation 2016/679, 17/EN,
http://ec.europa.eu/newsroom/article29/document.cfm?doc_id=49826, 06.02.2018,
Erisim Tarihi: 25.02.2021

Avrticle 29 Working Party, Opinion 03/2013 on Purpose Limitation, 00569/13/EN
WP 203, 02.04.2013, https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf, Erisim Tarihi: 22.02.2021


https://www.fia.org/sites/default/files/2019-11/Excerpts%20-%20Opinion%2006-2014%20on%20the%20notion%20of%20legitimate%20interests%20of%20the%20....pdf
https://www.fia.org/sites/default/files/2019-11/Excerpts%20-%20Opinion%2006-2014%20on%20the%20notion%20of%20legitimate%20interests%20of%20the%20....pdf
https://www.fia.org/sites/default/files/2019-11/Excerpts%20-%20Opinion%2006-2014%20on%20the%20notion%20of%20legitimate%20interests%20of%20the%20....pdf
https://www.fia.org/sites/default/files/2019-11/Excerpts%20-%20Opinion%2006-2014%20on%20the%20notion%20of%20legitimate%20interests%20of%20the%20....pdf
http://ec.europa.eu/newsroom/article29/document.cfm?doc_id=49826
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf

317

Article 29 Working Party, Opinion 4/2007 on the Concept of Personal Data,
20.06.2007, https://www.clinicalstudydatarequest.com/Documents/Privacy-
European-guidance.pdf, Erisim Tarihi: 16.02.2021

Article 29 Working Party, Opinion on Some Key Issues of the Law Enforcement
Directive, 17/EN WP 258, 29.11.2017

Comission of European Communities, Amended Proposal for a Council Directive
on the Protection of Individuals with regard to the Processing of Personal Data
and on the Free Movement of Such Data, COM(92) 422 final—SYN 287,
15.10.1992, https://aei.pitt.edu/10375/1/10375.pdf, Erisim Tarihi: 11.04.2021,

Council of Europe Committee of Ministers, Resolution (74) 29 on the Protection of
The Privacy of Individuals Vis-A-Vis Electronic Data Banks In The Public
Sector, 20 Eyliil 1974, https://rm.coe.int/16804d1c51, Erisim Tarihi: 10.02.2021.

Council of Europe, Committee of Ministers, Resolution N (73) 22 on the Protection
of the Privacy of Individuals Vis-A-Vis Electronic Data Banks In The Private
Sector, 26 Eyliil 1973, https://rm.coe.int/1680502830, Erisim Tarihi: 10.02.2021.

Council of Europe, Explanatory Report to the Convention for the Protection of
Individuals with regard to Automatic Processing of Personal Data, European
Treaty Series Say1: 108, https://rm.coe.int/16800ca434, Erisim Tarihi: 10.02.2021.

European Commission for the Efficiency of Justice (Cepej), European Ethical Charter
on the Use of Artificial Intelligence in Judicial Systems and Their Environment,
https://rm.coe.int/ethical-charter-en-for-publication-4-december-2018/16808f699c,
Erisim Tarihi: 30.12.2020

European Commisson, White Paper on Atrtificial Intelligence: A European Approach
to Excellence and Trust,
https://ec.europa.eu/transparency/regdoc/rep/1/2020/EN/COM-2020-65-F1-EN-
MAIN-PART-1.PDF, Erisim Tarihi: 31.12.2020

European Data Protection Board, Recommendations 01/2021 on the Adequacy
Referential under the Law Enforcement Directive, 02.02.2021,
https://edpb.europa.eu/sites/default/files/files/filel/recommendations012021onart. 36l
ed.pdf_en.pdf, Erisim Tarihi: 30.04.2021

European Union Agency for Fundamental Rights, Handbook on European Data
Protection Law, Publications of European Union: Luxembourg, 2014

European Union Agency for Fundemantal Rights, Surveillance by Intelligence
Services: Fundamental Rights Safeguards and Remedies in the EU, Imprimerie
Centrale: Liiksemburg, 2017

Farsam, Salimi, National Report for Austria, 19th International AIDP-Congress on
Information Society and Penal Law, Eyliil 2013,


https://www.clinicalstudydatarequest.com/Documents/Privacy-European-guidance.pdf
https://www.clinicalstudydatarequest.com/Documents/Privacy-European-guidance.pdf
https://rm.coe.int/ethical-charter-en-for-publication-4-december-2018/16808f699c
https://ec.europa.eu/transparency/regdoc/rep/1/2020/EN/COM-2020-65-F1-EN-MAIN-PART-1.PDF
https://ec.europa.eu/transparency/regdoc/rep/1/2020/EN/COM-2020-65-F1-EN-MAIN-PART-1.PDF
https://edpb.europa.eu/sites/default/files/files/file1/recommendations012021onart.36led.pdf_en.pdf
https://edpb.europa.eu/sites/default/files/files/file1/recommendations012021onart.36led.pdf_en.pdf

318

https://www.combattingcybercrime.org/files/virtual-library/national-
laws/preparatory-colloquium-section-iii-national-report-for-austria.pdf, Erisim
Tarihi: 12.09.2021

Kisisel Verileri Koruma Kurumu, 100 Soruda Kisisel Verilerin Korunmasi
Kanunu, https://kvkk.gov.tr/SharedFolderServer/CMSFiles/7d5b0a2f-e0ea-41e0-
bfOb-bc9e43dfb57a.pdf, Nisan 2018, Erisim Tarihi: 01.05.2021

Kisisel Verileri Koruma Kurumu, Agik Riza,
https://kvkk.gov.tr/yayinlar/A%C3%871K%20RIZA.pdf, Erisim Tarihi: 01.05.2021
Le Comité des Ministres du Conseil de I’Europe, La Protection des Personnes a
I’Egard du Traitement Automatisé des Données a caractére personnel dans le
Cadre du Profilage Recommandation, CM/Rec(2010)13, 23.11.2010, Editions du
Conseil de I’Europe: Strasbourg Cedex, s.43.

Liick, Nico, Lernende Kiinstliche Intelligenz in der Riistungskontrolle, PRIF
Report 4/2019,
https://www.hsfk.de/fileadmin/HSFK/hsfk_publikationen/prif0419.pdf


https://www.combattingcybercrime.org/files/virtual-library/national-laws/preparatory-colloquium-section-iii-national-report-for-austria.pdf
https://www.combattingcybercrime.org/files/virtual-library/national-laws/preparatory-colloquium-section-iii-national-report-for-austria.pdf
https://kvkk.gov.tr/SharedFolderServer/CMSFiles/7d5b0a2f-e0ea-41e0-bf0b-bc9e43dfb57a.pdf
https://kvkk.gov.tr/SharedFolderServer/CMSFiles/7d5b0a2f-e0ea-41e0-bf0b-bc9e43dfb57a.pdf
https://kvkk.gov.tr/yayinlar/A%C3%87IK%20RIZA.pdf
https://www.hsfk.de/fileadmin/HSFK/hsfk_publikationen/prif0419.pdf

319

OZGECMIS



TEZ ONAY SAYFASI

Universite :T.C. GALATASARAY UNIVERSITESI

Enstitii :SOSYAL BILIMLER ENSTITUSU

Hazirlayanin Adi Soyadi :IRMAK ERDOGAN

Tez Bashi1 'YAPAY ZEKA TEKNOLOJILERININ CEZA
MUHAKEMESINDE KISISEL VERI TOPLANMASINA
ETKILERI

Savunma Tarihi : 28/12/ 2021

Danigsman : PROF. DR. VESILE SONAY EVIK

JURI UYELERI:

Unvan, Ad-Soyadi Imza

Prof. Dr. Zeynel T. Kangal

Dog. Dr. Giiglii Akyiirek

Dog. Dr. Eylem Aksoy Retornaz
Prof. Dr. Pinar Memis Kartal
Prof. Dr. Vesile Sonay Evik

Prof. Dr. M. Yaman OZTEK

Enstiti Midira



