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ONUR SOZU

Yiiksek lisans tezi olarak sundugum “Yapay Zekianin Siber Terorizm
Uzerindeki Etkisi” baslikli bu ¢alisma, inonii Universitesi Sosyal Bilimler Enstitiisii Tez
Yazim Yonergesi'ne uygun olarak hazirlanmis olup; tezimin akademik ve etik kurallara
uygun olarak hazirlandigii, kullanilan kaynaklarin kaynakcada belirtilenlerden
olustugunu ve bu eserlerin hepsine de atifta bulundugumu belirtir, aksi bir durum halinde

aleyhime dogabilecek tiim hak kayiplarin1 kabullendigimi beyan ederim.

Cumali Cem DOGAN



ONSOZ

Yapay zekanin siber terorizm lizerindeki etkilerini incelemek amaciyla hazirlanan
bu tezin tamamlanma siireci hem diinyaya hem de teknolojiye olan bakis acimi1 derinden
etkileyen zorluklarla gegmistir. 06 Subat 2023 tarihinde meydana gelen yikict depremler,
benim de dahil oldugum sayisiz hayat1 derinden etkilemis ve bdylesi afetleri dnceden
Oongortip etkilerini hafifletebilecek yenilik¢i ¢ozlimlere duyulan ihtiyaci agiga ¢ikarmistir.
Bu noktada yapay zekanin benzersiz yetenekleri sayesinde sismik veriler analiz edilerek
depremler 6ngorebilir ve deprem bdolgelerinde yasayanlar i¢in bir umut 15181 olabilir. Yine
bu siirecte kanser hastalifina yakalanarak yedi ay miicadele ettikten sonra Temmuz
2024’de vefat eden babam yetisememis olsa da yapay zekanin erken tani ve
kisisellestirilmis tedavi konularindaki yetenekleri, saglik sonuglarini doniistiirebilecek,
say1s1z birey ve ailenin acisini hafifletebilecek giictedir. Yapay zeka, bir taraftan insan
yasamina dair umut vadederken diger taraftan kotiiye kullanimi nedeniyle insan yagsamini

tehdit etme potansiyeli diislindiiriicli ve {liziiciidiir.

Oncelikle kendileri de depremi yasamis olmalarina ragmen, ¢alismam siiresince
bana yol gosteren, destegini esirgemeyen ve akademik caligmamdan kopmamami
saglayan tez danismanim Dr. Ogr. Uyesi Emin GITMEZ'e ve yiiksek lisans egitimim
boyunca bilgisini, tecriibesini ve destegini esirgemeyen degerli hocam Dog¢. Dr. Osman
AGIRa en derin tesekkiirlerimi sunarim. Calismam sirasinda beni bilgi ve tecriibeleriyle
yonlendiren, telefonlarimi hi¢ cevapsiz birakmayan ve bana sabir gosteren degerli
arkadaslarrm Dog. Dr. Mehmet ALTUG’a ve Dr. Fatih PEHLIVAN’a, bu yolculuga
birlikte basladigimiz ve tez yazim siirecinde birbirimize stirekli destek oldugumuz degerli
dostum M.Kemal AYCAN’a, gdstermis olduklar1 anlayistan dolay1r mesai arkadaglarima,
kizim Vuslat DOGAN’a, oglum C.Giirsel DOGAN’a ve yasadigim tiim zorlu zamanlarda
oldugu gibi bu zorlu donemde de yanimda olan en biiyiik destek¢im sevgili esim Esra
DOGAN’a sonsuz tesekkiirlerimi sunuyorum. Bu tez ¢alismasini rahmetli babam C.
Giirsel DOGAN’a ve 06 Subat 2023 tarihinde meydana gelen depremde hayatini
kaybeden yurttaglarima ithaf ediyorum.

Cumali Cem DOGAN

Malatya-2025



OZET

YAPAY ZEKANIN SiBER TERORIZM UZERINDEKI ETKIiSi
Cumali Cem DOGAN
Yiiksek Lisans Tezi
Danigmant: Dr. Ogr. Uyesi Emin GITMEZ
Inénii Universitesi Sosyal Bilimler Enstitiisii

Siyaset Bilimi ve Kamu Yonetimi Anabilim Dali, Giivenlik ve Teror Bilim Dali

Bu ¢alisma, yapay zeka (YZ) teknolojilerinin siber terdrizmde nasil kullanildigini
incelemektedir. Caligmanin temel amaci, YZ'nin terdr gruplar tarafindan propaganda,
finansman, oOrglite yeni iiye kazandirma, siber ve fiziksel saldirilar gibi alanlarda nasil
kullanildigin1 ortaya koymak ve olusturdugu riskleri degerlendirmektir. Calismanin
verileri alanyazin taramasi, uluslararasi raporlar ve somut olay analizleri yoluyla elde
edilmistir. Calismada yapay zeka kavrami ve tarihgesi iizerinde durulmus, yapay zekanin
kullanildig1 teknolojilerden Nesnelerin Interneti, Blokzincir, Robotik ve Otonom
Sistemler, Akilli Sehirler ve insansiz Hava Araglar gibi konular arastirma kapsaminda
incelenmistir. Daha sonra ter0r, terorizm kavramlari, siber uzay ve siber saldiri
yontemleri ele alinmig, yapay zeka teknolojilerinin terdrist gruplar tarafindan nasil
kullanildig1 ayrintili olarak incelenmis, yapay zeka destekli propaganda, dezenformasyon
ve radikallesme faaliyetleri, terérizmin finansman siireglerindeki rolii, siber ve fiziksel
saldir1 teknikleri analiz edilmistir. Bulgular, YZmin o6zellikle iiretken yapay zeka
(GenAl), deepfake teknolojisi ve otomatik botlar araciligiyla terdér Orgiitlerinin
propaganda ve oOrgilite yeni iliye kazandirma stratejilerini giiclendirdigi, terdrizm
finansmanina ara¢ sagladigi, siber ve fiziksel saldir1 yontemlerinin gelistirdigini
gostermektedir. Sonug olarak, YZ teknolojilerinin terorist gruplar tarafindan kullanima;
dezenformasyon kampanyalari, siber saldirilar ve IHA tabanli fiziksel saldirilar gibi genis
bir tehdit yelpazesi olusturmaktadir. Bu teknolojilerin kotiiye kullanimini 6nlemek

amaciyla, devletlerin YZ teknolojilerinin gelistirilmesi ve kullanilmasina yonelik



diizenlemeler olusturmasi, YZ’nin potansiyel riskleri hakkinda farkindalik olusturacak
egitimlerin diizenlenmesi, uluslararast is birliginin artirilmasi, siber giivenlik

politikalarinin giiclendirilmesi gerekmektedir.

Anahtar Kelimeler: Yapay Zeka, Siber Terorizm, Siber Saldir1, insansiz Hava

Araclari, Deepfake, Kripto Para, Propaganda.
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ABSTRACT

The Impact of Artificial Intelligence on Cyber Terrorism

This study examines how artificial intelligence (AI) technologies are used in cyber
terrorism. The main purpose of the study is to reveal how Al is used by terrorist groups
in areas such as propaganda, financing, recruitment, cyber and physical attacks and to
evaluate the risks it poses. The data of this study were obtained from literature review,
international reports and case studies. In the study, the concept of artificial intelligence
and its history were emphasised, and topics such as the Internet of Things, Blockchain,
Robotics and Autonomous Systems, Smart Cities and Unmanned Aerial Vehicles were
examined within the scope of the research, Then, the concepts of terrorism, terrorism,
cyberspace and cyber-attack methods were discussed; how artificial intelligence
technologies are used by terrorist groups was examined in detail, and artificial
intelligence-supported propaganda, disinformation and radicalisation activities, the role
of terrorism in financing processes, cyber and physical attack techniques were analysed.
The findings show that AI, especially generative artificial intelligence (GenAl),
strengthens terrorist organisations' propaganda and recruitment strategies through
deepfake technology and automated bots, and that it provides tools for terrorism
financing, and develops cyber and physical attack methods. As a result, the use of Al
technologies by terrorist groups poses a wide range of threats, from disinformation
campaigns to cyber attacks and UAV-based physical attacks. In order to prevent the
misuse of these technologies, governments should establish regulations for the
development and use of Al technologies, organise trainings to raise awareness about the
potential risks of Al, increase international cooperation, and strengthen cyber security

policies.

Key Words: Artificial Intelligence, Cyber Terrorism, Cyber Attack, Unmanned
Aerial Vehicles, Deepfake, Cryptocurrency, Propaganda.
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1. GIRIS

Teknolojik gelismelerin hayatimizin her alanina niifuz ettigi giinlimiizde, yapay zeka
(YZ) ve siber terdrizm kiiresel glivenlik ve toplumsal diizen agisindan 6nemli tartisma
konular1 haline gelmistir. Ozellikle son yirmi yilda dijital teknolojilerin hizli gelisimi,
devletler ile insanlar arasindaki etkilesim bigimlerini doniistiirmekte, bununla birlikte
yeni tehdit alanlarini da beraberinde getirmektedir. Bu tehdit alanlarindan biri de
terorizmdir. Terdrizm tarih boyunca toplumlari etkileyen ve uluslararasi giivenligi tehdit
eden bir olgu olarak varligini siirdiirmektedir. Terorizmin geleneksel sinirlarini agarak
dijital diinyaya tasinmasi, siber uzaym bir miicadele alani haline gelmesine sebep
olmustur. Siber terérizm, terdr oOrglitlerinin ideolojilerini yayma ve Orgiite yeni iiye
kazandirma da yeni stratejiler gelistirmelerine olanak tanimaktadir. Ayrica ekonomik
kalkinmay1 engellemekten devletlerin kritik alt yapi1 ve tesislerini hedef almaya,
insanlarin  kigisel giivenligini tehdit etmeye kadar genis bir yelpazede -etkili
olabilmektedir. Yapay zeka teknolojisinin sunmus oldugu yetenekler ise bu baglamda

hem biiytik firsatlar hem de ciddi riskler yaratmaktadir.

Gilintimiizde teknolojik doniisiimiin merkezinde yer alan yapa zeka; biiyiik verilerin
analizi, dogal dil isleme, yliz tanima ve bagimsiz karar alma gibi yetenekleriyle saglik,
savunma ve ekonomik alanlarda benzersiz bir verimlilik ve katki sunmaktadir. Yapay
zekanin donistiiriicii etkisi, tipta erken teshis yontemleri, endiistride otomasyon
sistemleri, egitim ve Ogretimde kisisellestirilmis 6grenme platformlar1 ve savunma
sistemleri uygulamalarina kadar genis bir yelpazeye yayilsa da ayn1 zamanda kotii niyetli

aktdrlerin elinde yikict bir silah haline doniisebilmektedir (Blauth vd., 2022:77110).

Yapay zeka teknolojilerinin terdrist faaliyetlerde kullanimi, bu gruplarin propaganda,
radikallesme, finansman saglama, saldir1 yeteneklerinin gelistirilmesi ve operasyonel
koordinasyon gibi alanlarda etkinligini artirmaktadir. Yapay zekanin kotiiye kullanima,
bireylerin ve devletlerin giivenligini tehdit eden ciddi bir sorun olarak karsimiza
cikmaktadir. Bu baglamda, YZ yalnizca terdrizm operasyonlarini kolaylastirmakla
kalmamakta, ayni zamanda dezenformasyon kampanyalartyla toplumsal giiveni

zedeleme ve ulusal giivenlik stratejilerini yipratma potansiyeli tasimaktadir. Ozellikle



deepfake teknolojisi gibi araclar, terdrist gruplarin sahte igerikler olusturarak toplumlari

maniplile etmesini miimkiin kilmaktadir (Esmailzadeh ve Motaghi, 2024:169).

Yapay zeka destekli siber terorist saldirilar, dezenformasyon kampanyalari, 6rgiite
yeni iiyelerin kazandirilmasi igin gelistirilen stratejiler, finansal manipiilasyonlar ve
otonom silahlarin kullanim1 bu teknolojinin iki yilizlii dogasin1 gézler oniine sermektedir.
Bu nedenle, Yapay zeka ve siber terorizm arasindaki iliskinin incelenmesi hem bilimsel
literatiirdeki bosluklar1 doldurmak hem de giiniimiiz tehditlerini anlamak adina 6nem arz

etmektedir.

Bu calisma, yapay zekanin siber terérizm baglaminda nasil kullanildigim1 ve
dogurabilecegi olas1 sonuclari ele almaktadir. Arastirmanin temel sorunsali, yapay zeka
teknolojilerinin siber terdrizmi nasil doniistiirdiigii ve bu doniisiimiin insanlar ile
devletlerin giivenligi iizerindeki etkileridir. Teknolojinin terdr orgiitleri tarafindan
propaganda, finansman ve saldirnt siireclerinde kullanimi, devletlerin giivenlik
stratejilerini yeniden yapilandirmasini gerekli kilmaktadir. Bu calisma su arastirma

sorularina odaklanmaktadir;

1- Yapay zeka teknolojileri, terdr oOrgiitlerinin propaganda ve dezenformasyon
faaliyetlerinde nasil bir rol oynamaktadir?

2- Yapay zeka destekli siber terdrizm saldirilart hangi teknikler ve ydntemlerle
gerceklestirilmektedir?

3- YZ teknolojilerinin  kullanimi, terérizmin finansman siireglerini nasil
etkilemektedir?

4- Deepfake teknolojisi gibi yapay zeka araglarinin, radikallesme ve oOrgiite yeni

iyelerin kazandirilmasi siireclerindeki etkileri nelerdir?

Bu sorular 151¢1nda aragtirmanin temel amaci, yapay zeka ve siber terorizm arasindaki
iliskiyi ortaya koyarak, mevcut giivenlik politikalarinin yeniden degerlendirilmesine

katkida bulunmaktir.

Mevcut caligmalar, genel olarak siber saldirilara karsi bilgisayar sistemlerinin ve
aglarinin giivenligini ve dayanikliligini artirmak i¢in makine 6grenimi (ML) ve diger
yapay zekad tekniklerinin kullannomini ifade eden savunma amagli yapay zekanin

benimsenmesine odaklanmistir. Yapay zeka ile siber terorizm arasindaki baglantiy1



dogrudan ele alan kapsamli teorik calismalarin eksikligi dikkat ¢ekicidir. Onceki
arastirmalar, YZ’nin ter0rizmle miicadele araci olarak kullanimi iizerine yogunlagmis
olsa da, teknolojinin hizli ilerlemesi bu konudaki analizleri siirekli olarak giincelleme
ihtiyacim1 dogurmaktadir. Literatiirde, ozellikle deepfake teknolojileri, yapay zeka
destekli botlar ve siber gilivenlik agiklarina iligskin ¢aligmalar sinirl kalmakta; bu durum,

YZ ve siber terorizm arasindaki iliskinin tam olarak anlagilamamasina yol agmaktadir.

Bu calisma, yapay zeka teknolojilerinin siber terérizm baglaminda sundugu yeni
riskleri ve tehditleri analiz ederek hem bilimsel literatiire hem de uygulamaya katkida
bulunmay1 amaglamaktadir. Bilimsel acgidan, ¢aligmanin sundugu analiz, yapay zekanin
ter0rizme entegrasyonu konusundaki bosluklar1 doldurmayi, pratik agidan ise, devletlerin
siber glivenlik politikalarini giiclendirme ve yapay zeka teknolojilerini etik sinirlar i¢inde
kullanma gerekliligine dikkat ¢cekmeyi hedeflemektedir. Calisma, YZ ve siber terdrizm
iligkisini hem teorik hem de uygulamali bir perspektiften inceleyerek giiniimiiz glivenlik
tehditlerini anlama ve bu tehditlere kars1 gelistirilebilecek stratejiler konusunda kapsamli

bir ¢cer¢ceve sunmaktadir.

Calisma, yedi ana bolimden olugmaktadir. Birinci bdliim olan “Girig’te,
arastirmanin genel cercevesi, onemi, sorunsali ve amaclar1 agiklanmaktadir. Ikinci
boliimde, “Yapay Zeka” baslig1 altinda yapay zekanin kavrami ve tarihgesi agiklanmistir.
Ugiincii béliimde “Yapay Zeka ve Yeni Nesil Teknolojiler” bashigi altinda yapay zekanin
kullanildig1 teknolojilerden konuyla iligkili smirlama getirilerek, Nesnelerin Interneti,
Blok zincir, Robotik ve Otonom Sistemler, Akill1 Sehirler ve insansiz Hava Araclar ele
alinmistir. Dordiincii boliimde “Teror ve Siber Terérizm™ basligi altinda teror ve terdrizm
kavramlari, siber uzay ve siber saldir1 yontemleri ele alinmistir. Besinci boliimde “Yapay
Zekanm Siber Terdrizm Uzerindeki Etkisi” bashig1 altinda, yapay zeka teknolojilerinin
terOrist gruplar tarafindan nasil kullanildigini1 detayh bir sekilde ele alinarak, yapay zeka
destekli propaganda, dezenformasyon ve radikallesme faaliyetleri incelenmektedir.
Yapay zekanin terérizmin finansman siireclerindeki roliinii analiz etmektedir. Yapay zeka
destekli siber saldir1 teknikleri ve giivenlik zafiyetleri lizerinde durulmaktadir. Altinci
boliimde geleneksel terérizm, siber terdrizm ve yapay zeka destekli siber terérizmin
karsilagtirmast  yapilmistir. Son olarak yedinci boliimde, ¢alismanin  genel

degerlendirmesi yapilmakta ve oneriler sunulmaktadir.



2. YAPAY ZEKA

2.1.Yapay Zeka Kavram ve Tarihcesi

Yapay Zeka (YZ) kavraminin dogru anlasilmasi ve tanimlamasi i¢in 6ncelikle tarihsel
stirecine bakmak ve “zekad” kavramini tanimini yapmak 6nemlidir. Tiirkiye Zeka Vakfi
(TZV) zek@’y1 “Bireyin algisal ve kavramsal siireglerini kullanarak somut ve soyut
nesneler arasindaki baglantyyr anlama, bilissel fonksiyonlarini belirli bir amaca yonelik

kullanabilme yetenegi” olarak tanimlamaktadir (TZV, 2024).

Insanlik tarihine bakildifi zaman bugiinkii geligmislik diizeyinin ve ilerlemenin
biligsel temelli oldugu goriilmektedir (Yildirim, 2023:124). Bu gelismislik insan
zekasmin etkin kullanimimin bir sonucudur. Yiizyillar boyunca insanoglu toplumsal
hafiza sayesinde hayata dair tecriibelerini gelecege aktarmay1 basarmustir. insanlik biitiin
bu birikimleri sayesinde gelismislik diizeyine, kiiresellesmeye dogrudan etki eden ve
hayat1 kolaylastiran makinelesme stirecine taniklik etmistir. Bilgisayarin insan hayatina
girmesi ile birlikte verilerin toplanmasi ve islenmesi siireci daha kolay ve hizli hale

gelmis, insanlik tarihine 6nemli yansimalar1 olmustur (Dogan ve Alaca, 2020:383-384).

YZ’nin temelleri, modern bilgisayarlarin ortaya ¢ikisindan ¢ok daha once atilmistir.
Fakat bilgisayarlarin ortaya ¢ikmasi ile YZ teknolojisinin gelisimi arasinda giiclii baglar
bulunmaktadir (Warwick, 2023:10). 1824 yilinda “matematiksel ve astronomik tablolar1
hesaplamak icin bir motor icad1” ¢alismasi ile Ingiliz matematikgi, filozof, miihendis
Charles Babbage tarafindan makinelerin islem yapmasi diisiincesi iizerine ¢aligsmalar
yapilmistir. Babbage, bilim diinyas1 tarafindan modern yazici, hesap makinelerinin ve
analitik bilgisayarlarin dnciisii olarak kabul edilmektedir. Babbage’nin ¢aligmalar1 6liimii
ile yarida kalmistir (Guliyeva, 2024:48). 1940’larda aragtirmacilar insan zekasini taklit
edebilen makineler yaratma konseptini kesfetmeye baglamistir. 1943 yilinda nérofizyolog
Warren McCulloch ve matematik¢i Walter Pitts birlikte yapay néron kavramini ortaya

atarak sinir aglarinin temellerini olusturmuslardir (Rudrawar ve Parsewar, 2023:11).

1950 yilinda, Bilgisayar Bilimi ve YZ’nin &nciisii olarak kabul edilen Ingiliz
matematikci ve bilgisayar bilimcisi olan Alan Mathison Turing “Computing Machines

and Intelligence” adli makalesini Mind dergisinde yaymlanmigtir. Makalede o donemler



devrim niteliginde olan ve yeni ufuklar agan “Bir Makine diisiinebilir mi?” sorusunu
cevaplamaya calismistir. Akilli makineler gelistirmek igin bir g¢erceve sunmus ve
zekalarim1 6lgmek i¢in yontemler Onermistir. Ayrica makine zekasinin Olglisii olarak

"Turing Testi" yontemini dnermistir (Grzybowski, vd., 2024:224).

Her ne kadar YZ’nin fikir sahibi Alan Turing olsa da YZ teriminin literatiire girisi,
1956 yilinda John McCarthy onerisi ile bir grup bilim adami tarafindan Amerika Birlesik
Devletleri (ABD)’deki Dartmouth Koleji’'nde diizenlenen konferansta olmustur.
Konferansta “Artificial Intelligence” yani YZ yeni bir bilim alani olarak tanitilmis, bilim
diinyasina zeka ile donatilmis bilgisayar programlarinin gerceklesme olasiliginin

arastiritlmasi onerilmistir (Daricali, 2020:2).

Turing'in ¢aligmalarindan sonra bilim adamlar1 YZ sistemlerini gelistirmede 6nemli
ilerlemeler kaydetmislerdir. 1955'de Allen Newell ve J.C. Shaw tarafindan matematiksel
teoremleri kanitlayabilen bir program olan Logic Theorist gelistirildi. 1957'de Newell ve
Herbert Simon tarafindan bir dizi kural arasinda arama yapip ve mantiksal ¢ikarimlar
yapan “Genel Problem Coziicii” gelistirildi. 1960'larda YZ’ye olan ilgi artt1 ve
aragtirmacilar daha gelismis sistemler ve uygulamalar gelistirmek icin ¢alisti. 1965'de
organik bilesiklerin molekiiler yapisini belirlemek i¢in Edward Feigenbaum ve Joshua

Lederberg tarafindan Dendral adl1 ilk uzman sistemin gelistirildi (Banafa, 2024:2).

1970’1i yillarda Prolog programlama dilinin gelistirilmesi, arastirmacilara sembolik
bilgi kullanilarak ifade ve akil yliriitmelerine imkani1 sagladi. 1980’11 yillarda beynin
yapist ve isleyisi Ornek alinarak yapay sinir aglarina olan ilgi yeniden canlandi. Bu
yillarda yapay sinir aglarinin 0grenmesini saglayan geri yayilim teknigi yeniden
kesfedilerek katmanli yapay sinir aglarina gecilerek daha etkili 6grenme saglandi. Ancak,
sinirlt hesaplama giicti, biiyiik veri kiimelerinin kullanimi ve yetersizlik nedeniyle yapay
sinir aglarina olan ilgi tekrar azalmistir. 1990’11 yillarda makine 6grenmesi yaklasimlari
on plana ¢ikarak verilerden otomatik olarak desenler 6grenebilen algoritmalara yonelim
olmustur. Bu siiregte bayes aglari, karar agaclar1 ve destek vektor makineleri gibi
teknikler cesitli uygulamalarda popiilerlik kazanmistir. Veri odakli yaklagimlar, desen
tanima, konusma ve el yazisi tanima ve dogal dil igsleme gibi alanlarda basarili olmustur.
Satrang ustas1 Garry Kasparov’un 1997 yilinda IBM'in Deep Blue oyununda yenilmesi

hesaplamal1 zekanin potansiyelini ortaya koymustur. Cok katmanli yapay sinir aglarinin,



(goriintii tanima, ses ve dogal dil isleme) derin 6grenme, biiyiik verinin ortaya ¢ikmasi ve
hesaplama giiciindeki gelismeler yeniden canlanmasina sebep olmustur. Goriintii
siniflandirmada 2012 yilinda Alex Net, 2016 yilinda Go oyununda diinya sampiyonunu
yenen Google'in AlphaGo ve 2018 yilinda dogal dil isleme alaninda Open Al'nin GPT
modelleri gibi ¢igir agic1 buluslar ortaya ¢ikmistir (Rudrawar ve Parsewar, 2023:12-13).
Gilinlimiizde otonom arabalar, Siri ve Alexa gibi sesli asistanlar ve Oneri sistemleri yaygin
hale gelmistir. YZ ayrica saglik, finans ve diger sektorlerde de ilerleme kaydetmistir

(Banafa, 2024:3).

Bu baglamda, YZ: Insan zekasi ile yapilacak gorevlerin, bilgisayarlar tarafindan insan
zekasi taklit edilerek yapilmasi olarak tanimlanmaktadir. YZ algoritma ve modelleri
kullanarak, makinelerin akil yiiriitmesini ve karar vermesini saglar. YZ, bir¢ok algoritma
ve teknik kullanarak makinelerin problem ¢dzme, goriintii tanima, konusma tanima ve
dogal dil isleme gibi insana 6zgii zihinsel yeteneklerini taklit etmesini saglar. YZ
sistemleri bu yetenekler sayesinde biiyiik miktarda veriyi analiz edebilir, anlaml1 sonuglar
ve tahminler c¢ikarabilir, performansin1i otonom olarak degistirebilir (Rudrawar ve

Parsewar, 2023:14).

Bir YZ sisteminin yetenekleri, Dar Yapay Zeka (ANI), Genel Yapay Zeka (AGI) ve
Stiper Yapay Zeka (ASI) olarak ayrim yapilarak ifade edilir. ANI yalnizca satrang
oynamak veya karmagik Cin oyunu Go gibi tek bir ana gorevi yerine getirebilmektedir.
Ornek olarak, IBM'in DeepBlue satrang programimin 1996°da Garry Kasparov gibi diinya
sampiyonunu yenmesi gosterilebilir. AGI ise giliniimiizde derin sinir ag1 mimarisine
dayali destekli 6grenmeyi kullanarak oldukca farkli yontemlerle calisir. Ornek olarak,
Google''m DeepMind, AlphaGo Zero gibi YZ programlar1 gosterilebilir. AlphaGo
Zero’ya sadece Go oyununun temel kurallari verilmis ve bagka higbir talimat verilmeden
kendi bagina birkag saat igcinde Go oynamay1 6grenebilmistir. AlphaGo Zero, 2017'de
diinya sampiyonu Lee Sedol'u yenmesi de ayrica dikkate deger bir teknolojik gelismedir

(Gordon, 2023:22).

Yapay Siiper Zeka ise su anda mevcut olmasa da bazi bilim adamlar1 gelecekte bir
zaman yaratilabilecegini diistinmektedir. ASI kavrami her bakimdan insanlardan 6nemli
Ol¢iide daha zeki olan makinelerin neredeyse tiim akil yiiriitme goérevinde insanlardan

daha iyi performans gosterebilecegi bir YZ gelistirme seviyesini tanimlamak igin



kullanilmaktadir. YZ sistemlerinin iistiin hesaplama yeteneklerine ek olarak yaraticilik,
duygusal zeka gibi daha yiiksek diizeyde zihinsel yeteneklere sahip oldugu konumu
temsil etmektedir. ASI’nin temel 6zelliklerinden olan iistiin zeka ile en parlak insan
zekasmin ¢ok Gtesinde bir kapasiteye sahip olacaktir. Karmasik sorunlari zahmetsizce
cozecek, c¢igir agan buluglar yapacak ve sonuglart benzersiz bir dogrulukla tahmin
edecektir. Kendini Gelistirme 06zelligi ile ASI sistemleri siirekli kendini gelistirme
yetenegine sahip olacak ve bu da onlarin iistel bir oranda evrimlesmesini ve uyum
saglamasini saglayacaktir. Ayrica ASI mevcut YZ’lerden farkli olarak duygusal zeka
0zelligi kazanarak insan duygularini ve sosyal niianslar1 anlayabilecektir. Hatta empati ve
sefkati de simiile ederek insanlarla olan iletisimi ve is birligi artacaktir. Otonom Karar
ozelligi ile kendi anlayisi ve hedefleri dogrultusunda otonom kararlar alabilecektir

(Zohuri, 2023:1).

ASI, bilimsel ¢alismalarin hizin1 artirabilir, hastaliklar1 ortadan kaldirabilir, iklim
degisikligi sorununu ¢6zebilir, uzay aragtirmalar1 gibi karmasik zorluklarin iistesinden
gelebilir, endiistrilerde devrim yaratabilir, {iretimi artirabilir ve is piyasasini yeniden
sekillendirebilir. Bu sayede insanligin yararina olacak bir ¢ok ilki gercekletirebilir. Fakat
ASI'nin kiiresel felakate yol agabilecek yiiksek riskleri de iginde barindirdig
gorilmektedir. Bu noktada ASI'nin etik kullanimini ve kontroliinii saglamak son derece
onemlidir, giiclii giivenlik 6nlemleri olmadan bilimkurgu senaryolarinda tasvir edildigi
gibi insanlik i¢in varolugsal riskler yaratabilir. ASI, dikkatli bir sekilde yonetilmezse
onemli servet esitsizliklerine ve insan degerleriyle uyumu konusunda endiselere yol
acabilir, makinelerin entelektiiel olarak iistiin oldugu bir diinyadaki roliimiiz hakkinda
sorular ortaya ¢ikararak insan toplumunu yeniden tanimlayabilir, kimlik, amag¢ ve hatta

zihin kavramlarimiza meydan okuyabilir (Zohuri, 2023:2).

YZ, bir makinenin veya bilgisayar sisteminin 6grenme yetenegi, mantiksal akil
yiiriitme ve problem ¢d6zme becerisi gibi insan zekasina ihtiya¢ duyulan gorevleri simiile
etmek ve gorevleri kendi baslarina 6zerk veya yar1 6zerk olarak gerceklestirme yetenegi
kazandirmak i¢in makine 0grenimi algoritmalart ve teknolojilerini kullanir (Ahuerma,

2022:1947).
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Sekil 2.1. Yapay Zeka Temel Bilesenleri (Nasa , 2024)

Sekil 2.1°de YZ’nin temel bilesenleri ve bu bilesenlerin birbirleriyle olan iligkileri
gosterilmistir. Sekilde, en genis daire YZ’y1 simgelerken, bunun alt dallar1 olan makine
o0grenmesi (ML), derin 6grenme (DL), dogal dil isleme (NLP) ve bilgisayar goriisii (CV)
gibi alanlar, daha kiiciik kesisen kiimeler olarak gosterilmistir. Makine 6grenmesi, yapay
zekanin bir alt dalidir ve veri kullanarak modellerin 6grenmesini saglar. Derin 6grenme
ise makine Ogrenmesinin daha ozellesmis bir alamidir ve yapay sinir aglar1 gibi
yontemlerle ¢aligir. Dogal dil isleme, metin ve konusma gibi dil temelli verilerin analizine
odaklanirken, bilgisayar goriisii goriintiilerin islenmesi i¢in kullanilir. Bu alt bilesenlerin
ortak calistig1 veya bir arada kullanildig1 uygulamalar bulunmaktadir. Ornegin, hem dogal
dil isleme hem de bilgisayar goriisliniin uygulandig bir sistem, yazili metinlerin yer aldig1

gorsellerin analizini gergeklestirebilir.

YZ’nin tarihsel siirecine bakildiginda baslangicta sinirli hesaplama giiciine sahipken
giinimiizde kapsamli ve etkili bir teknolojiye doniistiigii goriilmektedir. Gostermis

oldugu gelisim sayesinde bilimsel ve teknolojik ilerlemeleri hizlandirmistir.
2.2.Makine Ogrenmesi (Machine Learning-ML)

Makine Ogrenmesi (ML), bilgisayarlarin uymas1 gereken kurallar1 elle yazdigimiz
klasik programlamanin aksine agik insan miidahalesi olmadan makinelerin ve bilgisayar
sistemlerinin verilerden dgrenerek, tahminde bulunmasi veya kararlar almasini saglamak

amaciyla algoritmalar ve istatistiksel modellerin kullanimini igeren YZ’nin bir alt



kiimesidir. Makine 6grenimi Ozlinde, makinelerin verilerden Ogrenmesini saglayan
algoritmalarin kullanimini igerir. Bu algoritmalar, etiketli ve etiketsiz verilerdeki
kaliplar, iligkileri belirlemek ve bu bilgilerle tahminlerde veya eylemde bulunmak igin

tasarlanmistir (Parsewar, 2023:28).

Klasik programlamada, program ve girdi olarak veriler bir ¢ikt1 iiretirken, ML’de girdi
olarak verilen veriler ve ¢ikt1 birlikte bir program firetir. ML’de makinelere saglanan
verilerle makineleri e§itmek ve ML modelleri olusturmak amaciyla farkli hesaplama
yontemleri kullanilmaktadir. Yontem sec¢imi, mevcut veri tilirii ile otomatiklestirilmek
istenen islemin yapisina gore belirlenir. ML algoritmalar1 denetimli, denetimsiz, yar1
denetimli ve takviyeli O0grenme yontemleri olarak dort kategoriye ayrilmaktadir

(Sherkhane, vd., 2023:155).

Denetimli 6grenme, makinenin soru cevap mantigi ile egitildigi yontemdir. Model
egitilirken her girdi verisinin olmasi gereken dogru karsiligi dnceden belirlenmistir. Daha
sonra model, bu egitim verilerini kullanarak yeni gelen veriler {izerinde tahminlerde
bulunur (Banafa, 2024:4). Yeterli egitim asamasindan sonra, sistem karsilagtigi yeni
durumlar i¢in ¢6ziim iiretebilme yetenegi kazanir. Egitim sonrasinda, sistem tarafindan
yapilan tahminlerin dogrulugunu anlamak i¢in model, bir 6rnek veri kiimesi verilerek test
edilir. Denetimli 6grenmenin amaci giris ve ¢ikis verilerinin eslenmesidir. Bir 6gretmenin
denetimi altinda 6grenen bir 6grenci, denetimli 6grenmeye O6rnek verilebilir. Spam mail
tespiti, hava durumu tahmini, piyasa egilimleri ve benzeri siirekli degiskenleri tahmin

eden uygulamalarda denetimli 6grenme kullanilir (Shaveta, 2023:282).
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Sekil 2.2. Denetimli Makine Ogrenmesi Semas1 (Turhost, 2021)



ML nin bir diger tiiri denetimsiz 6grenmedir. Denetimsiz 6grenme dogru cevaplari
belirtilmemis veri seti lizerinde dogru cevaplar1 6grenmesini ve kendi basina kaliplar1 ve
iliskileri belirlemesini igermektedir. Bu tiir 6grenme genellikle benzer 6geleri bir araya
getirmenin hedeflendigi kiimeleme gibi uygulamalarda kullanilir (Banafa, 2024:5).
Denetimsiz 6grenmenin amaci, gelen verileri yeni 6zelliklere veya ilgili desenlere sahip
bir nesne koleksiyonunda yeniden diizenlemektir. Denetimsiz 6grenmede Onceden
tanimlanan bir sonu¢ yoktur. Sistemlerin etiketsiz verileri kullanarak gizli bir yapiy1
tanimlamak icin bir fonksiyonu nasil ¢ikarabilecegini arastirmaktadir. Sistemin verdigi
sonucun dogru oldugunu asla garanti edemez. Bunun yerine, sonucun ne olmas1 gerektigi
hakkinda veri kiimelerine dayanarak ¢ikarimda bulunur. Makineler, yararli tahminlerde
bulunmak i¢in biliyiik miktardaki veriyi tarar. Bir iligski kurali olarak da nitelendirilen
denetimsiz O6grenme teknigi, biiyilk bir veri tabanindaki degiskenler arasindaki
baglantilar1 ortaya c¢ikarmak i¢in kullanilir. Veri tabaninda birlikte bulunan 6gelerin
grubunu olusturur. Ornek olarak, bir alisveris sepeti analizi yapilirken ekmek satin alan
kisilerin siklikla recel de satin alir gibi eylemsel iliski kurali verilebilir (Shaveta,

2023:283).
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Sekil 2.3. Denetimsiz Makine Ogrenmesi Semasi (Turhost, 2021)

Takviyeli 6grenme, bir modelin ¢evresinden gelen geri bildirimlere gore kararlar
almasi i¢in egitilmesini igeren bir diger makine 6grenmesi tiirtidiir. Bu 6grenme tiiriinde,
model deneme yanilma yoluyla 6grenir (Banafa, 2024:5). Takviyeli 6grenme
sistemindeki bir 6grenme aracisit her dogru eylem i¢in bir 6diil ve her yanlis etkinlik i¢in
bir ceza alir. Bu geri bildirimin yardimiyla, 6grenme aracisi otomatik olarak dgrenir ve

daha iyi performans gosterir. Araci, takviyeli 0grenme sirasinda gevreyi kesfeder ve

10



onunla etkilesime girer. Takviyeli 6grenme algoritmalari, eylemlerde bulunarak ve
basarilar1 veya basarisizliklart belirleyerek cevreleriyle etkilesime girer. Bu yontemin en
onemli iki 6zelligi, deneme-yanilma 8grenmesi ve gecikmeli ddiillerdir. Ornek olarak,
robotik bir kdpegin otomatik olarak kollarin1 nasil hareket ettirece§ini 6grenmesi

verilebilir (Shaveta, 2023:283).
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Sekil 2.4. Takviyeli Makine Ogrenmesi Semasi (Turhost, 2021)

Yar1 denetimli 6grenme, denetimli ve denetimsiz 6grenme yontemlerinin arasinda
yer alarak sinirli sayida etiketli veri setleri ile etiketsiz veri setlerini analiz eder. Etiketli
veriler maliyetli oldugundan genellikle etiketsiz veriler icerir ve makine 6grenimi
modelinin maliyeti azaltilmis olur, kurumsal amaglar i¢in az sayida etiketli veriler
kullanilir. Yar1 denetimli 6grenme ML modelinin dogrulugunu ve performansini da artirir

(Sherkhane, vd., 2023:155).
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Sekil 2.5. Yar1 Denetimli Makine Ogrenmesi Semasi (Turhost, 2021)
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ML nin gesitli sektdrlerde sayisiz uygulamasi vardir. Ornegin saglik hizmetlerinde,
hastalik teshis ve tedavi yontemlerini iyilestirmek icin tibbi goriintiileri ve hasta verilerini
analiz etmede kullanilmaktadir. Finans alaninda piyasa egilimlerini analiz etmek ve
yatirim kararlar1 almak, ulasimda trafik akisini optimize etmek ve yol giivenligini
tyilestirmek, egitimde 6§renmeyi kisisellestirmek ve 6grenci sonuglarini iyilestirmek igin

kullanilmaktadir (Banafa, 2024:5).

Makine 6grenmesi, bilgi odakli karar alma siiregleri ve otonom sistemler gibi bir¢ok
alanda 6nemli bir gorev tistlenmektedir. Bu modeller siirekli 6grenme ve uyum saglama
yetenegi sayesinde karmasik problemlere etkili ¢oziimler sunabilmektedir. ML 6grenmesi

gelecegin teknolojisinde de ¢cok onemli bir yeri olacag diisiiniilmektedir.
2.3.Derin Ogrenme (Deep Learning-DL)

Derin Ogrenme (DL), yapay sinir aglarin1 kullanarak biiyiik verilerle ¢ok katmanl
mimarilerde ¢aligma imkani saglayan, makine Ogrenmesinin bir alt kiimesidir. ML
tekniklerinde 6grenme islemi kodlanmis kurallar iizerinden gerceklesirken, DL’de
O0grenme islemi metin, ses, video gibi verilerin sembollerinden otomatik olarak
ger¢eklesmektedir. DL esnek yapida oldugundan ham metin veya resim verileri iizerinden
de 6grenebilmekte, verilerin biiyiikliigline gore tahmin dogrulugu da artmaktadir. DL
kavrami, ilk kez 2006 yilinda Hinton'n yapay sinir aglarinin daha etkili bir sekilde

egitilebilecegini one siirmesiyle ortaya ¢ikmistir (Yilmaz ve Kaya, 2022:1).

Insan beynindeki sinir sisteminin ¢alisma mantig1 taklit edilerek yapay sinir aglart
gelistirilmistir. Yapay sinir aglari, tipki insan gibi 6grenme, hatirlama, ezberleme,
deneyim kazanma ve bilgiyi giincelleme gibi yeteneklere sahip bir sistemdir. ilk yapay
sinir ag1 modeli elektrik devreleri kullanarak, 1943 yilinda insan beyninin hesaplama
becerisini 6rnek alan matematik¢i Walter Pitss ve nérolog Warren McCulloch tarafindan
gelistirilmistir. Bu model, matematiksel anlamda her tiirlii ifadenin formiile
edilebilecegini gdstermistir (Katircioglu, vd., 2021:279). insanin 6grenme siirecinde, yeni
bir bilgi geldiginde bu bilgiyi isleyen ve sonrasinda ¢iktiya doniistiiren, beynin bilgiyi
isleme kapasitesini belirleyen sinir hiicrelerine néron adi verilmektedir (Sekil 2.6).
Noronlar beynimizin temel elamanidir ve sinir aginin temel yapisini olustururlar. Bu

ndronlarin taklit edilmesiyle yapay ndron kavrami ortaya ¢ikmistir. Yapay noronlar, noral
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agda bilgiyi girdi olarak alir, isler ve sonrasinda gergeklesecek islemler icin diger yapay

noronlara gonderilen sonug ¢iktisi iiretir (Yilmaz ve Kaya, 2022:5).

dirtil hiicreye
dogru ilerler

dentritler %\\J / akson kntlarl
cekirdek akson R\
’7 ‘
durtu hicreden
disaniya aktarihir

hucre

akson
terminaller

Sekil 2.6. Insan Sinir Hiicresi (Noron) Yapis1 (Yilmaz ve Kaya, 2022:5).

Yapay noron belirli sayida giris parametresi alir, alinan her parametre igin bir
yonlendirilmis agirlik parametresine baglanir, dogrusal bir sekilde sistemdeki giris ve
agirliklar toplanir ve aktivasyon fonksiyonuna gonderilir. Fonksiyonunun cikist ise
néronun ¢ikigin dretir. Sekil 2.7°de yapay ndron matematiksel modeli gosterilmistir.
Birden ¢ok yapay néronun kullanilmasi ile olusturulan sisteme yapay sinir ag1 denilmektir

(Caliskan ve Demir, 2022:30).

o Wy
. sinaps

WoTo

aksondan norona

akson ¢ikis

aktivasyon
fonksiyonu

Sekil 2.7. Yapay Noron Matematiksel Modeli (Caliskan ve Demir, 2022:30).

Derin 6grenmenin temeli yapay ndron aglarindan olusmaktadir. Birbiriyle baglantili
ndronlar birleserek katmanlar1 olusturur, katmanlarin {st iiste istiflenmesiyle yapay sinir
aglar1 diger adiyla derin sinir aglari olusur. Olusan agin derinligini katman sayisi1 belirler
ve katman sayisi arttikca ag yapisi derinlesir. Agin giris katmani, ilk katman ve girdi
yapilan katmandir. Cikti1 katmani, agin ¢ikigini lireten ve agin son katmanidir. Agdaki
stirec katmanlar1 da agda bulunan gizli katmanlardir. Gizli katmanlar, belirlenmis

gorevleri veriler iizerinde uygulayarak ¢iktiy1 bir sonraki katmana aktarir. Cikis katmani
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ise ¢ikt1 ireten agin son katmanidir. Sekil 2.8’de o6rnek derin 6grenme modeli

gosterilmistir (Lermi ve Onur, 2024:143).

a, (
B Q
() SR 4A X

2 OB

Giris Katmani Gizli Katman 1 Gizli Katman 2 Cikig Katman

Sekil 2.8. Derin Ogrenme Modeli (Lermi ve Onur, 2024:143).

Derin 6grenme, giiniimiizde bir¢cok sistem tarafindan kullanilmaktadir. Yiiz
tanima, plaka okuma, nesne algilama, araglarda serit takibi, yaya tespiti, otomatik park
etme gibi gelismis siirlis destek sistemlerinde, konum belirlemede, dogal dil isleme ve
hastalik teshisi gibi karmasik problemleri ¢ozmek i¢in kullanilmaktadir. Derin 6grenme

ile bu alanlarda 6nemli basarilar elde edilmistir (Caliskan ve Demir, 2022:30).

Derin 6grenme, ¢ok fazla verinin bulundugu giiniimiiz diinyasinda karmasik
problemleri ¢ozmek i¢in etkili bir arag olarak karsimiza c¢iktigi goriilmektedir. Cok
katmal1 yapay sinir aglar1 sayesinde biiyiik veri kiimeleri lizerinde etkileyici sonuglar

ortaya koyarak, saglik, otomotiv, finans ve daha pek ¢ok sektorde devrim yaratmaistir.
2.4.Dogal Dil isleme (Natural Language Processing-NLP)

Dogal dil isleme (NLP) kavramindan bahsetmeden 6nce dil kavramindan bahsetmek
yararl olacaktir. Bir dil, bir dizi sembol ya da kural kiimesi olarak tanimlanabilir. Dogal
dil, insanlarin iletisim kurmak i¢in kullandiklar1 dil anlamina gelmektedir. Dogal diller;
sozctikler, soz obekleri, dilsel oriintiileri ve dil bilgisi kurallarini igerir. Dogal dil isleme
ise, insan dilinin (dogal dil) bilgisayar tarafindan anlagilmasi, islenmesi ve iiretilmesi
izerine ¢alisan bir YZ bilesenidir. NLP, dilbilim, bilgisayar bilimleri ve YZ nin kesisim
kiimesinde yer alan, disiplinler arasi yapiya sahiptir (Giiner, 2023:58). NLP, insan
dilindeki kurall1 yapryr makine 6grenimi, istatistik ve derin 6grenme teknikleriyle
birlestirerek model olusturur. Bilgisayarlar dogal dili olusturulan model ile metin ya da
ses formatinda isleyerek konusmaci veya yazarin neyi ifade etmek istedigini anlamasini

saglar (Parsewar, 2023:54).
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Derin 6grenme ve makine 0grenmesi alanlarindaki gelismelere paralel olarak
NLP, dil modelleri olusturmak icin biiyiilk miktardaki dil verilerinden faydalanmaya
baslamistir. Matematiksel yaklasimla olusan bu dil modelleri, konugsma tanima veya dil
cevirisi gibi st diizey uygulamalarda kullanilan, cesitli gorevleri yerine getirebilen
sistemsel yapilardir. Dil modeline 6rnek olarak GPT-4 dil modelini kullanan ve
giiniimiizde tiim diinyada popiiler olan ChatGPT verilebilir. ChatGPT, dogal dilde girdi
olarak verilen verilere karsilik dogal dilde cevap veren sohbet icin 6zellestirilmis ve

cevrimigi erigilebilen yapa zeka yazilimidir. (Giiner, 2023:59).

ChatGPT, 2015 yilinda kurulan OpenAl firmas: tarafindan gelistirilmistir. Ik olarak
Haziran 2018’de GPT-1 modelini tanitmistir. GPT (Generative Pre-trained Transformer)
Uretken Onceden Egitilmis Transformatorler olarak ifade edilen serinin ilk gelistirilmis
hali ve 117 milyon parametreden olusturulmustur. GPT-1, denetimsiz 6grenme yonetimi
ile egitim verisi olarak da kitaplar1 kullanarak, bir climledeki bir sonraki kelimeyi tahmin
etme yontemini kullanmistir. Denetimsiz 6grenmenin potansiyelini dil anlama gorevlerini
gergeklestirerek gostermistir. Subat 2019'da yaymlanan GPT-2, 1,5 milyar parametreyle
Oonemli bir biiyiime saglayarak, metin olusturma yeteneklerinde carpict bir iyilestirme
sergilemigtir. Tutarli ve ¢ok paragraflik metinler tiretmistir. GPT-3, Haziran 2020'de
bliylik bir sicrama yaparak, 175 milyarlik parametre tizerinde egitilmistir. Gelismis metin
olusturma, e-posta taslagi hazirlama ve makale yazma, siir yazma ve hatta programlama
kodu olusturmaya kadar ¢esitli uygulamalarda yaygin bir sekilde kullanilmasina yol
acmustir. Ayrica, gercek sorular1 yanitlama ve diller arasinda ¢eviri yapma becerisini de
gostermistir. Mart 2023 yilinda en son siliriim olan GPT-4 piyasaya siiriilmiistiir. Bu
modelde, gelistirilmis model hizalamasi, kullanici niyetini takip etme yetenegi
kazandirilmis, saldirgan veya tehlikeli ¢ikti tiretme olasilig1 daha disiiriilmistiir. Gergek
dogrulugun artirllmis daha iyi yonlendirme kabiliyeti ve kullanici isteklerine gore
davranis1 degistirme yetenegi kazandirilmistir. Gergek zamanh olarak internette arama

yapma yetenegi icermektedir (Marr, 2023).

Dogal dil isleme modellerinden biri olan NLP’nin bazi temel gorevleri de vardir.
Metin siiflandirmasi gorevi ile metinleri kategorilere ayirir, 6rnegin bir e-postanin spam
olup olmadigini belirlemesi gibi. Adlandirilmis varlik tanima gorevi ile bir metindeki kisi,
kurulus ve yer gibi unsurlar1 tanimlama ve siniflandirma yapabilir. Duygu analizi gérevi

ile bir metinde ifade edilen duygunun olumlu, olumsuz veya nétr olup olmadigin
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belirleyebilir. Makine ¢evirisi gorevi ile bir dili bagka bir dile ¢evirebilir. Soru cevaplama
gorevi ile dogal dille sorulan sorular1 yanitlayabilir. Metin 6zetleme gorevi ile uzun bir

metnin daha kisa 6zetini yapabilir (Banafa, 2024:16).

NLP’nin ¢esitli YZ alanlarinda bir¢ok uygulamasi bulunmaktadir. Miisteri hizmetleri
sohbet robotlari, Siri, Alexa gibi dijital asistanlar, Google Ceviri gibi otomatik g¢eviri
yazilimlari, sesle c¢alisan GPS sistemleri, sosyal medya yorumlarindan miisteri geri
bildirim analizi yapan yazilimlar, telefon hatt1 iizerinden miisterinin ne sdyledigi anlayan

cagr1 merkezleri, tibbr kayitlarin analiz ve kategorizasyonu otomasyonlar1 6rnek olarak

verilebilir (Parsewar, 2023:66).

Dogal dil isleme (NLP), insan dilinin bilgisayarlar tarafindan anlagilmasi ve islenmesi
noktasinda teknoloji diinyasinda kokli bir degisim yaratmustir. Dilin dogasindaki
nianslar ve kiiltiirel farkliliklar, NLP'nin gelisimini siirdiiriilebilir kilmada zorluklar
olusturabilir. Ancak, gelisen algoritmalar ve artan veri kaynaklar1 sayesinde, dilin
karmasikligina uygun modeller gelistirilmis ve bu modeller, ¢eviri, 6zetleme, duygu

analizi ve sohbet robotlar1 gibi pek ¢ok alanda basarili sonuglar ortaya koymustur.
2.5.Bilgisayar Goriisii (Computer Vision- CV)

Bilgisayar goriisii (CV), bilgisayarlarin dijital goriintiilerden veya videolardan aldig:
verileri isleyen, analiz eden ve yorumlayan YZ alanmidir. CV insan goriisii gibi
calismaktadir. Insan gériisiinde, nesnelerin ne kadar uzakta oldugunu, hareket edip
etmediklerini, bir goriintiide yanlis bir sey olup olmadigini ve buna benzer birgok seyi
beyin otomatik olarak algilar ve 6grenir. CV’de ise goriintii isleme teknikleri, makineleri
bu islevleri yerine getirmeleri i¢in egitir. Makineler kameralardan gelen goriintiileri cok
sinirlt bir siirede veri ve algoritmalar kullanarak analiz eder, bir sistem bir dakikada
binlerce goriintiiyii islemek tizere egitildiginde, insan yeteneklerinin ¢ok iistiine ¢ikabilir.
CV algoritmalari, goriintiileri analiz etmek ve tanimak i¢in biiyiik miktarda veriye ihtiyag
duyar, bu nedenle derin 6grenmeden, sinir aglarindan etkin bir sekilde yararlanir. Makine
O0grenimi veya derin O0grenme algoritmalari, makinelerin gorsel verilerin baglamini
Ogrenmesine ve goriintiileri nasil tanimlayip ayirt edecegini kendi kendine 6grenmesine

yardimci olur (Thareja, 2023:725).
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CV’nin farkli alt alanlar1 vardir ve her biri gorsel algilayis ve analizin farkli yonlerini

ele alir. CV gorevlerinin bazi yaygin tiirleri sunlardir:

- Goriintli  Siniflandirmasi:  Goriintiileri 6nceden tanimlanmis smiflara veya
kategorilere aymrmayr igerir. Ornegin, hayvanlarin goriintiilerini farkli tiirlere

siiflandirmak veya gesitli nesneler arasinda ayrim yapmak gibi.

- Nesne Algilama: Bir goriintii veya videodaki belirli nesneleri bulmaya ve

tanimlamaya odaklanir.

- Nesne Takibi: Bir video dizisindeki birden fazla kare boyunca nesnelerin hareketini
takip etmeyi ve izlemeyi amaglar. Ozellikle gbozetleme veya otonom araglar gibi

uygulamalarda kullanilmaktadir.

- Goriintii Olusturma: Belirli 6zelliklere sahip veya benzerlikleri paylasan yeni

goriintiiler olusturmayi igerir.

- Gorsel Tanima: Nesne algilama ve sahne anlama dahil olmak iizere genis bir gorev
yelpazesini kapsar. Gorsel icerigin genel olarak anlagilmasini ve yorumlanmasini igerir

(Pandey, 2023:511).

CV’nin kullanim alanlar1 ¢ok genistir ve etkin bir sekilde kullanilmaktadir. Facebook,
Instagram vb. uygulamalar kullanici girisi saglamak i¢in, akilli telefonlar telefon kilidini
acmak icin, lilkelerin gilivenlik giicleri gozetim ve denetim amagh yiiz tanima sistemini
kullanmaktadir. Hastanelerde BT ve MRI taramalarinda goriintii analizinde, ev glivenligi
ve ofis giivenliginde, insansiz hava araci tabanl gozetleme sistemlerinde, tarimda {iriin
verimlilik takibinde, otonom araglarda serit takibi, yaya algilama, trafik levhalarini

okuma gibi bir¢ok uygulama alan1 vardir (Thareja, 2023:735).

Bilgisayar goriisii, gorsel verileri anlamlandirarak makinelerin insan gérme yetisini
taklit etmesine olanak taniyan bir alan olarak, teknolojinin pek ¢ok alaninda devrim
yaratmistir. GOriintii isleme ve derin 6grenme yontemlerinin birlesimi sayesinde, yiiz
tanima, otonom araclar, saglik teshis sistemleri ve giivenlik gibi pek ¢ok kritik uygulama
gelistirilmistir. Bilgisayar goriisiiniin etkili bir sekilde kullanim1 hem veri kalitesine hem

de etik ve gizlilik konularina gosterilecek 6zenle yakindan iliskilidir.
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3. YAPAY ZEKA VE YENI NESIL TEKNOLOJILER

YZ, giiniimiiz teknolojilerinin 6énemli bir pargasi haline gelerek, pek ¢ok sektorde
yenilik¢i degisimlere kapi aralamaktadir. Bu teknoloji hem dijital hem de fiziksel
diinyada genis bir etki alanina sahiptir. Ozellikle Nesnelerin Interneti (IoT), Blokzincir,
Akalli Sehir uygulamalari, Robotik ve Otonom Sistemler ile Insansiz Hava Araglar1 (IHA)
gibi alanlarda YZ’nin getirdigi veri analizi, tahmin ve otomasyon gibi yetenekler, daha
giivenli ve verimli ¢oziimler sunulmasini saglamaktadir. Bu boéliimde, YZ’nin bu

teknolojilerdeki yeri ayrintili olarak incelenecektir.
3.1.Nesnelerin Interneti (Internet of Things, IoT)

Dijitallesme nesneleri, cihazlari, insanlart is yerlerini, evleri, kentleri ve iilkeleri
birbirlerine dijital néronlarla baglayarak birbirlerini etkileyen ve tetikleyen akilli bir
ekosistem meydana getirmekte, sosyal yasantilardan orgiit yapilarina kadar her seyi
degistirip doniistirmektedir (Isgiizar, 2020:1). Internet ise bu noktada, gelismis ve
gelismekte olan tilkelerde bolge, dil, kiiltiir ve zaman dilimi fark etmeksizin, insanlarin
istedikleri bilgilere aninda ulagmalarini saglayan evrensel bir iletisim araci gorevi
iistlenmektedir. Nesnelerin interneti (IoT), internete baglanarak birbirleriyle etkilesime
giren ve veri aligverisinde bulunan cihazlar1 kapsamaktadir. IoT, diinya iizerinde bulunan
milyarlarca fiziksel nesnenin internete kablosuz olarak baglanmasini, veri toplamasini ve
paylasmasini ifade etmektedir. IoT kavrami ilk kez 1999 yilinda Kevin Ashton tarafindan
ifade edilmistir. Uriin tedarik zincirlerinde kullanilan ve insan miidahalesine ihtiyag
duymadan {iriin sayimi ve takibi yapan Radyo Frekansli Tanimlama (RFID) etiketlerinin
internete baglanmasindan esinlenen Ashton, sensorler vasitasi ile internete baglanabilen

nesnelerin olusturacag: sistemi tanimlamak i¢in kullanmistir (Aydin, 2023:92).

IoT, temelde algilama, baglanti, ¢ekirdek ve uygulama katmani olacak seklide dort

katmandan olugmaktadir. Bunlar;

- Algilama katmani: IoT nin mimarisinin en diisiik katmanidir. Bu katmanda,
sensorler, aktiiatorler ve cesitli cihazlar tarafindan algilanan sicaklik, nem,
konum, goriintii, ses vb. gibi gercek diinya verilerini analiz edilmesi ve islenmesi

i¢in toplanir.
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- Baglanti katmani: IoT’nin mimarisinin orta katmanidir, veri iletimi ve
iletisiminden sorumludur ve algilama katmani tarafindan toplanan verileri IoT
sisteminin ¢ekirdek katmanina iletir. Veri transferinde Wi-Fi, Bluetooth, Zigbee
gibi kablosuz iletisim teknolojilerini, ethernet gibi kablolu iletisim teknolojilerini,
cesitli protokolleri ve ara yazilimlari kullanir. IoT mimarisindeki en 6nemli
katmandir.

- Cekirdek katmani: Veri isleme, depolama ve yonetimden sorumlu olan IoT
sisteminin beynidir. Ger¢ek zamanl karar almak ve faydali bilgiler ¢ikarmak
tizere veriler bu katmanda iglenir. Bulut bilisim kaynaklar1 veya 6zel sunucular
genellikle veri analizi, makine 0grenimi, model olusturma ve karar alma igin
buraya dahil edilir.

- Uygulama katmani: IoT'de bulunan en iistteki mimaridir. Kullanicilara en yakin
katmandir. Kullanicilar, cihazlari kontrol etmek, verileri goriintiilemek ve
bildirimler almak i¢in ¢esitli yazilimlar araciligi ile IoT sistemiyle bu katmanda

etkilesim kurar (Cao, 2024:601).

Nesnelerin Yapay Zekast (AloT), YZ’nin yardimiyla [oT sistemlerine akilli gorevleri
yerine getirmeyi ifade etmektedir. IoT sistemleri veri entegrasyonu, veri analizi, goriintii
analizi ve veri tahmininin gergeklestirilmesi i¢in YZ tekniklerine veri akisi saglar. IoT ve
YZ, sensorler, protokoller, gomiilii programlama, dagitilmis sistemler, istatistikler ve
algoritmalar gibi birden fazla disiplinde derin bilgiye ihtiya¢ duyar. AloT sistemlerinde,
birbirine bagl bilesenler is birligi icinde calisarak gorevlerini yerine getirir ve gergek
zamanli veri alisverisini, karar almay1 miimkiin kilar. Ornegin, belirli bir alanda bulunan
kisilerin maske takip takmadigini tespit etmek icin IoT kameralarini, viicut sicakligini
6l¢mek i¢in IoT sensorlerini kullanir. Elde edilen veriler, maske takma davranisint dogru
bir sekilde belirlemek i¢cin YZ algoritmalariyla islenir. Bir kisi maskesiz veya yliksek
atesli olarak tespit edildiginde, AloT sistemi, maske takmalarin1 hatirlatmak i¢in gorsel
bir uyari saglar ve atesi oldugunu gosterir. Bu AloT sistemi, kamusal alanlarda maske
takilip takilmadiginin ve viicut sicakliginin izlenmesini saglayarak, pandemi ve saglik
taramas1 gerektiren diger durumlarda saglik ve giivenlik uygulamalarinda kullanilmistir

(Du, vd., 2024:5).

Diinya genelinde IoT cihazlarinin sayis1 2023 yilinda 15,9 milyar iken, 2033 yilinda

bu saymnin 39,6 milyardan fazla olacagi tahmin edilmektedir. Giiniimiizde 100 milyondan
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fazla IoT cihazi elektrik, klima, gaz, atik yonetimi, toptan satig ve perakende, ulasim,
depolama ve kamu sektoriinde kullanilmaktadir. 2033 yilina kadar bu sektorlerde
beklenen 10T cihazi sayis1 8 milyar diizeyindedir (Vailshery, 2024). IoT konusundaki
arastirmalarin ¢ogalmasiyla beraber, akilli ev sistemleri, akilli hayvancilik ¢ozlimleri,
saglik teknolojileri, hasta izleme sistemleri, akilli cevre uygulamalari, giyilebilir
teknolojiler, lojistik ¢oziimler, endiistriyel uygulamalar, ara¢ takip teknolojileri gibi
alanlarda kullanilmakta olup giliniimiizde yasamimizi doniistiiren temel bir teknoloji
haline gelmistir. Her yas grubundan birey, uyku kalitesi, uyku siiresi, nabiz, tansiyon gibi
saglik parametrelerini Olgen akilli saatler kullanmakta, ev temizligini yapan robot
stiptirgeler gibi teknolojilerden faydalanmaktadir. Bu cihazlar mobil uygulamalar
vasitastyla uzaktan kontrol edilebilmektedir. Dolayisiyla insanlar daha konforlu bir
yasam siirmektedir. IoT teknolojileri, endiistride insan giiciine olan gereksinimini
diistirerek operasyonel verimliligi yiikseltmekte ve insan kaynakli hatalar1 en aza

indirgemektedir (Kurtbogan, 2023:69).

IoT’nin getirmis oldugu yararli degisim ile birlikte gizlilik ihlali, gozetim,
mahremiyet, gilivenlik agiklar1 gibi bazi etik sorunlart da barindirmaktadir. IoT nin
biliylimesine paralel olarak sisteme cihaz ve sensorler eklenmektedir. IoT sisteminde
insanlarin saglik kayitlari, mali kayitlari, aligveris kayitlari, fotograf, ses, video ve sohbet
kayitlar1 gibi birgok kisisel veriler bulunmaktadir. Ayrica, IoT sisteminde bulunan
cihazlar adreslenmektedir, bu sekilde cihazlarin konumu bilinmektedir. Bu kadar biiyiik
verilerin oldugu bir sistemde olusacak giivenlik ag¢iginin, insanlarin can ve mal
giivenligini tehlikeye atmasindan dolay1 kaygi ve endise yaratmaktadir (Oztiitk ve
Zeybek, 2021:4). Ornek olarak, 2024 yil1 ekim ayinda, ABD’nde Ecovacs marka robot
stiplirgenin yaziliminda bulunan giivenlik agigina yonelik yapilan saldir1 sonucunda
hacklenmis ve siiptirgeler 1rker kiifiirler ederek, evcil hayvanlari kovaladigi belirtilmistir.
Dennis Giese 2024 yili agustos ayinda “Def Con Hacking” konferansinda, robot
siipiirgenin  Bluetooth iizerinden kolay bir sekilde hacklenerek, kamera ve
mikrofonlarmin kullanilabildigini aciklamistir. Robot siipiirgeler bulunduklar1 ortamin
haritasini ¢ikarabilmektedir, saldir1 diizenleyenler ortamin diizenini 6grenebilir, cihazin
tizerindeki kamera ve mikrofonu kullanarak ses ve goriintii kaydi yapabilir, ortami
dinleyebilmektedir. Buna benzer durumlar siber giivenlik agisindan ciddi bir tehdit

olusturmaktadir (Kilig, 2024).
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3.2.Blokzincir (Blockchain) Teknolojisi

Blokzincir teknolojisi (Blockchain), merkezi bir otoriteye gereksinim duymadan,
dagitik yapidaki bir ag iizerinde calisan veri tabani sistemidir. Blokzincir teknolojisinin
temel prensibi, birbirine bagli bloklar halinde verilerin zincirlenmesi ve yeni eklenecek

her blogun bir dncekiyle baglantili olmasidir (Ciki ve Tanriverdi, 2023:36).

Her tiirlii verinin saklandig1 ve deger igeren yapilar ise blok olarak tanimlanmaktadir.
Bloklar halinde zincirlenen bu yapi, verilerin degistirilme ihtimalini zorlastirarak
giivenirlik ve biitlinliikk saglamaktadir. Herhangi bir blok iizerinde geriye doniik bir
degisiklik yapildig1 takdirde, arkasindan gelen tiim bloklarda degisiklik yapmak
gerekmektedir. Bloklar, blok bashigi ve veriler boliimii olmak iizere iki yapidan
olugsmaktadir. Blok baslig1 icerisinde tarih, kendinden dnce gelen blogun 6zet degeri gibi
genel bilgiler, veriler boliimiinde ise herhangi bir igerik olabilmektedir. Sistem i¢indeki
veriler, dagitik aga dahil olan tiim kullanicilar arasinda eszamanli ve esit sekilde

paylasilmaktadir (Demir ve Oksiiz, 2023:78).

BASLANGIC BLOGU "GENESIS BLOCK"
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Sekil 3.1. Blokzincir Yapis1 Kaynak: (Kurtbogan, 2023:22)

Blokzincir teknolojisinin temel 6zelliklerinden birisi dagitik defter teknolojisi olarak
tanimlanmaktadir. Blokzincir aginda yer alan tiim cihazlarda verilerin bir kopyasi
tutulmaktadir. Sistem iizerinde yeni bir veri girisi veya islem yapildiginda, bu veri veya
islemler merkezi yonetici olmadan, agda bulunan tiim cihazlar araciligr ile dogrulanip
onaylanmaktadir. Dagitik defter teknolojisi sistemine 6rnek olarak bir banka ve miisterisi
arasindaki iligki 6rnek gosterilebilir. Bir bankanin miisterilerine ait veriler dijital olarak
saklanmakta, bir kopyasini da hesap ciizdan1 olarak miisteriye vermektedirler, herhangi

bir tarafin yapacagi tek tarafli degisikligin bir gecerliligi olmayacaktir, degisikligin
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gerceklesmesi icin iki tarafindan onayr gerekmektedir. Dagitik defter teknolojisi
sisteminde de kayitlarin bir kopyasi tiim cihazlarda tutuldugundan herhangi bir tarafin
kendi kayitlarinda yapacagi degisiklik veya kayit silme isleminin hicbir anlam ifade
etmeyecektir. Sistemde bir varhi§i karsi tarafa gondermek icin gondericinin, dijital
imzalama anahtar1 olarak tanimlanan Private Key’e, alicinin ise Public Key’e sahip
olmasi gerekmektedir. Private Key ile imzalanan transfer islemi mesaj1 sadece aliciya
degil tim aga duyurmak iizere P2P agda yayinlanir. Kullanicidan kullaniciya (P2P)
islemlerin gergeklestigi ve merkezi otoritenin olmadigi bu sistemde giiven kavrami
otoriteye bagl degildir. Taraflarin birbirine giiven duymasina gerek kalmayacak sekilde
bir sistem tasarimi ve ¢alisma mantig1 gelistirilmistir (Demir ve Oksiiz, 2023:80). Teorik
olarak, yapilan her islem tiim kullanicilar tarafindan goriiliiyor olsa da islemler sifreli
oldugundan anlam1 veya amaci gizli tutulmaktadir. Esler arasi iletimi kullanarak islemin
her iki tarafindaki kullanicilar birbirleriyle etkilesime girmektedir. Sistemdeki
kullanicilara benzersiz bir alfasayisal adres olusturulur, bu sebeple bir blok zincirinin

takma isim oldugu sdylenebilir (Gitmez, 2023:4).

o L2 ] ©
A B’ ye para Bu islem online oclarak Bu blok
gondermek istiyor blok olarak tammianir. TS S ERRArS S
i 4 ’ r 4
/L N\
= : = \::l__:/_/ >
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istem agdakiler
tarafindan onaylamr

Para A’ dan B'ye

Bu blok zincire eklenir.
transfer edilir.

istem kaydedilir.

Sekil 3.2. Blokzincir Isleyisi Kaynak: (Karyagdi, 2023:7)

Blokzincir teknolojisi, hizla gelismekte ve ¢esitli endiistrilerde 6nemli bir inovasyon
olarak dikkat cekmektedir. Ozellikle finans, lojistik, saglik, turizm ve enerji sektorii gibi
sektorlerde kullanimi giderek artmaktadir. Blokzincir’in ortaya ¢ikisi, 2008’de Satoshi
Nakamoto takma adl1 bir birey ya da toplulugun yayimlamis oldugu "Bitcoin: Esler Arasi
Elektronik Nakit Sistemi" makalesine dayanmaktadir. Bu makalede, merkezi
otoritelerden bagimsiz, dagitik ag tizerinde ¢aligan dijital para birimi Bitcoin tanitilmis ve

islemlerin giivenli ve seffaf yiiriitiilmesini saglayan blokzincir teknolojisinin altyapisi
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olusturulmustur. Bu teknolojinin gelisimi baglangigta sadece kripto paralarla sinirli kalsa
da zamanla daha genis bir kullanim alanina yayilmistir. Finans sektorii bagta olmak tizere,
O0deme sistemleri, uluslararas1 para transferleri ve kimlik dogrulama gibi alanlarda

blokzincir temelli ¢oziimler gelistirilmistir (Ciki ve Tanriverdi, 2023:36).

Blockzincir teknolojisi baslangicta kripto paralar (Bitcoin, Eteryum, Ripple gibi) i¢in
sifreli dijital dogrulama amaciyla kullanilmistir. Daha sonra, bu teknoloji YZ gibi ¢esitli
alanlara uyarlanarak genisletilmistir. Birbiri ile baglh olan cihazlarin artmasi, gelismis
algoritmalar ve bilgi islem giicii sayesinde YZ, geleneksel karar destek sistemlerinde
zorunlu hale gelmistir. Ayrica, YZ uygulamalarinda daha fazla seffaflik ve giivenilirlik
ihtiyaci dogmustur. Blockzincir verileri koruma konusunda yeteneklidir ama verimlilik
sorunlar1 yasamaktadir, YZ ise veri depolama ve saldirilardan korunma konusunda
sorunlar yagamaktadir. Bu iki teknoloji bir araya gelerek, veri analizi, glivenlik ve gliven
acisindan birbirlerini tamamlamaktadirlar. Ornegin, blockzincir'in dagitik yapisi
sayesinde YZ verileri giivenli bir sekilde saklanabilir ve degisiklikler engellenebilir.
Blockzincir, YZ'nin karar alma siireclerine giiven artirirken, YZ ise blockzincir'in
verimliligini artirmaktadir. Fakat blockzincir'in verimlilik sorunlart ve YZ'nin veri
zehirlenmesine kars1 savunmasizligi gibi sorunlar da bulunmaktadir. Blockzincir'in ¢esitli
parametreleri, performans ve merkeziyetsizlik arasinda dengeyi saglamaktadir. YZ,
giivenli veri saglayict se¢imi gibi sorunlart ¢6zmek i¢in akilli sozlesmelerin
olusturulmasinda da faydali olmaktadir. Blockzincir, veri biitiinliigi ve izlenebilirlik
saglarken, YZ’de veri analizi ve akilli sozlesmelerin optimize edilmesine katkida
bulunmaktadir. Bu iki teknolojinin entegrasyonu, veri islemlerini daha akilli ve glivenilir
hale getirmektedir (Muhati, vd., 2022:107). Buna bir 6rnek olarak, Eteryum platformu
tizerinde ¢aligan Augur projesi gosterilebilir. Augur, Eteryum agina dayali bir projedir ve
akilli so6zlesmeler araciligiyla kullanicilarin tahminler yapmasini ve bahis oynamasini
miimkiin kilar. YZ, Augur'da tahmin siireclerinin yani sira pazar verilerinin analizinde de
rol oynamaktadir. Bu sayede, YZ teknolojisi kullanilarak akilli s6zlesmelerdeki islemler
otomatik olarak yapilabilir ve YZ tarafindan olusturulan kararlar akilli sézlesmelere

entegre edilebilmektedir (Kurtbogan, 2023:28).
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3.3.Akill Sehir

Akilli sehir kavrami, kentlesmenin getirdigi zorluklara ve siirdiiriilebilir kentsel
gelisim ihtiyacina yonelik olarak ortaya ¢ikmistir. Akilli sehir kavramu ile birlikte "bilgi
sehri", "dijital sehir" veya "zeki sehir" gibi diger kavramlarda da birbirinin yerine
kullanilmaktadir. Akilli sehirler, teknolojiyi kullanarak sehir hizmetlerinin verimliligini
artirmay1, kaynak tiiketimini azaltmay1 ve yasam kalitesini yiikseltmeyi amaclamaktadir.
IoT, YZ ve biiylik veri analitigi gibi teknolojilerin entegrasyonu ile modern akilli sehirler,
tarimdan sanayiye, saglik hizmetlerinden trafik yonetimine kadar ¢esitli uygulamalardan
veri toplayarak, bu verileri analiz ederek, insanlarin yasam standartlarini iyilestirmeye
yonelik kararlar alabilmektedir. Binalar, kopriiler, yollar ve kamusal alanlar gibi bir
kentin farkli béliimlerine yerlestirilen sensorlerden gelen sicaklik, nem, trafik akisi, enerji
tiiketimi ve hava kalitesi gibi ¢esitli veriler IoT teknolojisi kullanilarak toplanmaktadir.
Toplanan biiylik miktardaki verilerin analizi ise YZ makine 6grenimi algoritmalarini
kullanarak yapilmaktadir. YZ verileri analiz ederek, insanlarin ayirt etmesinin zor
olabilecegi kaliplar1 ve egilimleri tespit ederek onemli bir rol oynamaktadir (Alahi, vd.,

2023:3).

YZ algoritmalar1 sensoér, kamera ve GPS gibi kaynaklarindan gelen veriler ile
kentlerin trafik akisimi ve yogunlagmalari analiz edebilmektedir. Bu sayede, trafik
isiklarinin - stireleri  ayarlanmakta ve trafik yoOnlendirilmektedir. Toplu tasima
sistemlerinde ve ara¢ paylasim platformlarinda kullanilarak, siiriicii ve yolcular
eslestirip, rotalar1 optimize etmektedir. Kentin altyapisini olusturan enerji, su, atik
yonetimi ve kamu hizmetleri gibi birgok sehir sisteminden gelen verilerin analizini ve
entegrasyonunu kolaylastirarak, kentlerin bilingli kararlar almasini kolaylastirmaktadir.
YZ, akilli kentlerde enerji tliketimini optimize etmek icin kullanilmaktadir. Akilli
sebekeler, binalar ve yenilenebilir enerji kaynaklarindan gelen verileri analiz ederek,
enerji dagitimini daha verimli hale getirmekte, enerji israfini azaltmaktadir. YZ, ulasim
altyapisindaki yollar, kdpriiler ve demiryollarinin bakim ihtiyaclarini 6énceden tahmin
edebilmektedir. Sensor verileri ve gegmis bakim kayitlarini analiz eden YZ algoritmalari,
donanim arizalarmi Ongorerek, gerekli bakim islemlerinin 6nceden planlanmasini
saglamaktadir. YZ tabanli park sistemleri, bos park yerlerini tespit edebilmekte,
stirliciileri bu alanlara yonlendirerek ve park yerlerini optimize ederek trafik sikigikligini

azaltmaktadir (Chaurasia, 2023:126).
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YZ akilli sehirlerde IoT ile entegre etmek kentsel gelisimi ve ydnetimi devrim
niteliginde degistirebilirken, ayn1 zamanda gizlilik, veri giivenligi ve YZ
algoritmalarindaki olas1 Onyargilar konusunda endiseleri de giindeme getirmektedir

(Alahi, vd., 2023:3).
3.4.Robotik ve Otonom Sistemler

Robot, belirli gorevleri kendi baglarina (otonom olarak) veya uzaktan kumandayla
yerine getirmek iizere tasarlanmis mekanik cihazlardir. Bu mekanik cihazlar, cogu zaman
insanlar i¢in hayati risk olusturacak veya insanlarin pratik bir sekilde yapamayacagi isler
icin kullanilmaktadir. Robotlar, iiretim ve montaj hatlarinda kullanilan endiistriyel
robotlar, insanlarla etkilesime girerek c¢esitli alanlarda yardimci olmak i¢in tasarlanmis
insansi1 robotlara kadar ¢esitli bigimlerde olabilir. Robotik ise robotlarin incelenmesini,
tasarlanmasint ve uygulanmasii kapsayan, makine miihendisligi, elektrik-elektronik
miithendisligi, bilgisayar bilimleri, YZ ve diger disiplinleri birlestiren disiplinler arasi bir
alandir. YZ, modern robotikte onemli bir rol oynamaktadir, robotlarin c¢evrelerini
algilamalarini, kararlar almalarint ve deneyimlerden Ogrenmelerini saglayarak
yeteneklerini artirir ve daha bagimsiz hale getirir. YZ nin robotikle biitlinlesmesi, robotlar
daha akilli ve ¢cok yonlii hale gelerek, karmasik gorevleri yliksek verimlilik ve dogrulukla

gergeklestirmelerine olanak tanimaktadir (Teli, vd., 2023:783).

Robotlarin, bilenen veya bilinmeyen durumlar karsisinda insan yardimi olmadan
kendi kendilerine karar verebilme yetenekleri otonom 6zelligi olarak ifade edilmektedir.
Otonom robotlar sensoérlerden almis olduklari verileri analiz, yorum siireclerinden gegirip
verdigi karar sonucunda bir eylem olusturmasi prensibi ile ¢alisir. Otonom robotlar,
verilen talimatlar dogrultusunda hareket eden, atanmis gorevler dogrultusunda gerekli
bilgileri 1isleyebilen ve programlandiklar1 rota iizerindeki engellere takilmadan
hedeflerine ulagsma yetenegine sahip sistemlerdir. Giliniimiizde otonom robotlar bir¢cok

alanda 6nemli gorevler iistlenmektedir (Kurtbogan, 2023:72).

YZ’nin robotik sistemlerde uygulanmasi farkli endiistrilerde ¢esitli kullanim imkani
sunmustur. Robotikteki YZ kesif ve arastirmada hayati bir rol oynamakta, robotlarin
uzayi, su alt1 ortamlarmi ve tehlikeli alanlar1 kesfetmesini saglamaktadir. Saglik ve tip
alaninda; YZ destekli cerrahi robotlar, cerrahlarin ameliyatlar1 daha fazla hassasiyet ve el

becerisiyle gergeklestirmesine yardimci olmaktadir. Bu robotlar, gelismis gorsellestirme,
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stabilite ve hareket 6l¢eklemesi sunarak daha kii¢iik kesiler, hastalara daha az travma ve
daha hizli iyilesme siireleri saglar. Tibbi prosediirler sirasinda tekrarlayan ve hassas
gorevleri gerceklestirebilir. Ornegin, robotlar beyin tiimérii ¢ikarmak icin ndrocerrahi
prosediirlerde kullanilmaktadir. Endiistri alaninda; iiretim sektoriinde, YZ destekli
robotlar tekrarlayan ve emek yogun gorevleri otomatiklestirerek {iiretim hatlarini
doniistiirmektedir. Bu robotlar yiiksek hassasiyetle montaj, kaynak, boyama yapmakta ve
depolardaki mallarin  paketlenmesi, siralanmasi ve toplanmasi islemlerini
yapabilmektedir. Giinliik yasam alaninda; YZ destekli robotik elektrikli siiptlirgeler ve
paspaslar, evlerde otonom bir sekilde gezinerek engellerden kagarak ve cesitli zemin
yiizeylerini etkili bir sekilde temizleyebilmektedir. Bu robotlar, ¢evreyi haritalamak,
temizlik yollarin1 optimize etmek ve farkli oda diizenlerine uyum saglamak icin sensorler

ve YZ algoritmalar kullanmaktadir (Teli, vd., 2023:784).

Glinlimiizde insan fizyolojisini ve davraniglarini model alarak gelistirilmis robotlar
bulunmaktadir. Bu robotlar insan benzeri bas, govde, kollar ve bacaklarla donatilmis,
hatta bazilar1 insanin yiiz ifadelerine sahip olacak sekilde tasarlanmistir (Teli, vd.,
2023:785). Ornek olarak, 2016 yilinda Hanson Robotik tarafindan Sophia isimli robot
gelistirilmistir. Sophia, insan benzeri ifadeler sergileyebilen ve insanlarla etkilesime
girebilen gergekci bir insansi robottur. Arastirma, egitim ve eglence i¢in tasarlanmistir.
Dogal dil isleme ve konusma, yliz tanima, gorsel algilama ve diger YZ tabanh
davraniglarla donatilmigtir. 2017 yilinda Suudi Arabistan devleti tarafindan Sophia’ya
fahri vatandaslik verilmistir, ayn1 y1l Birlesmis Milletler Kalkinma Programi tarafindan

inovasyon sampiyonu 0diilii verilmis ilk insan olmayan varlik olmustur (Robots, 2024).

Genellikle askeri ve giivenlik amaciyla dretilen silahli otonom robotlarda
bulunmaktadir. Ornegin, 2024 yilinda Tiirkiye’de diizenlenen SAHA EXPO Savunma ve
Havacilik fuarinda, Tiirkiye’nin ilk silahli robotu SARBOT tanitilmistir. SARBOT un
2022 yilinda iiretilen ilk versiyonuna silah, lazer goriintii algilama, 1s1n algilama ve
mesafe 0lcme donanimlar1 entegre edilmis gelismis versiyonuyla tanitilmistir (Kazbek,

2024),
3.5.Insansiz Hava Araclan

Insansiz Hava Araci (IHA); iginde pilotu ve yolcusu olmayan, yalnizca amaca uygun

ekipman (fotograf makinesi, video kamera, lazer tarama cihazi, GNSS vb.) tasiyan,
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uzaktan kumandali veya otomatik olarak gorev yapabilen bir ¢esit ucaktir (THK, 2024).
Diinya genelinde benzer sistemler i¢in Insansiz hava sistemi, uzaktan kontrollii hava giicii
veya insansiz hava saldir1 araci gibi ifadeler kullanilmaktadir (Taskesen, 2020:278). ABD
Deniz Kuvvetleri tarafindan 1936 yilinda baslatilan “Hedef Ucak™ projesinin ismi olarak,
Ingilizce erkek ar1 anlima gelen “Drone” ismi kullanilmis, 1990’11 yillarda askeri sektoriin
gelismesine paralel olarak, Drone kelimesi yerine, biitiin bir sistemi ifade etmek icin

Insansiz Hava Aract ifadesi kullanilmaya baslanmistir (Karaagag, 2024).

Teknolojinin gelismesi ile orantil1 olarak farkli tiirde IHA ’lar iiretilmeye baglanmistir.
Birgok IHA tiiriiniin olmasi nedeniyle, Diinya iizerinde de teknik &zelliklerine ve
kullanim alanlarina gore farkli simiflandirmalar yapilmaktadir (Geng ve Erciyes,
2020:37). Insansiz hava araglari, kullamm alanlarma gore; Haritacilik, istihbarat,
gozetleme, kesif, giivenlik, terorle miicadele, tarim uygulamalari, sinirlarin kontrolii ve
korunmasi, maym arama ve imha etme, kentsel doniisiim, fotografcilik, madencilik,
saglik, afet yonetimi, arama ve kurtarma g¢alismalari, nakliye (yemek siparisi, kargo
tagimaciligi), askeri amagh, kacakcilikla miicadele, biyolojik, kimyasal ve radyolojik

tarama olarak siiflandirilabilir (Akgay, 2021:94).

[HA’lar igin en onemli konulardan biri, govdelerine baglanan kizil &tesi/termal
kameralar ve sensorlerdir. IHAlara yerlestirilen sensdr ve kameralar, genis gercevede
insan goriis alan1 veya Otesindeki verileri toplayabilir ve elde ettikleri goriintiileri yer
kontrol istasyonuna gonderirler. THA’lar farkli dzelliklerde sensorler vasitasiyla cesitli
gorevler icra edilebilirler. Giiniimiizde sivil alanda Ol¢lim, gozetleme ve arastirma
maksatlariyla biiyiik ¢ogunlukta optik goriintiileme sistemleri kullanilmaktadir. THA lar
araciligi ile toplanan yiiklii miktarda video verisi, plaka okuma ve yiiz tanima yazilimlari
gibi gelismis video analizleri kullanilarak bireylerin toplum i¢inde veya 6zel miilklerinde

devamli takibi yapilabilir (Bastiirk, 2015:77-79).

[HA'larm yeteneklerini gelistirmek icin cesitli YZ teknikleri kullanilmaktadir.
Modern [HA'lar, YZ tabanli algoritmalar sayesinde herhangi bir insan miidahalesi
olmadan otonom bir sekilde hareket edebilirler. IHA’lar ugus rotas: planlamak igin
takviyeli 6grenme gibi makine 6grenmesi algoritmalari kullanarak, ¢evresel faktorlere ve
hedeflerine gore en uygun yollar1 hesaplarlar. IHA kontrol sistemleri YZ’yi istikrarl bir

ucus ve hassas manevralar saglamak icin kullanir. Orantili-integral-Tiirev (PID)
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denetleyiciler, istenen durum ile gercek durumlar arasindaki hata sinyallerine gére IHA
hareketlerini ayarlamaktadir. Karmagik ucus dinamiklerini ve kontrol sistemlerini
gelistirmek icin derin Ogrenme, sinir aglar1 gibi makine 6grenimi algoritmalari
kullanilmaktadir. Ayrica, YZ algoritmalar1 birden fazla IHA'min koordinasyonunu
saglayarak operasyonlari kolaylastirmaktadir. IHA'larmn birbirleri ile iletisim kurmasi i¢in
Karinca Kolonisi Optimizasyonu ve Parcacik Siirii Optimizasyonu gibi siirii algoritmalari
kullanilir, bu sayede THA ’larn is birligi yapmasi, gorev dagilimi ve kolektif karar almas1

saglanmaktadir. (Sai, vd., 2023:714).
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4. TEROR VE SIBER TERORIZM

Siber uzay, bilgisayar ve iligkili sistemlerin, hayatin her yerinde sagladigi kolaylik ile
birlikte getirdigi tehlike ve riskler nedeniyle giinlimiiziin en ¢ok anlasilmaya ¢alisan ve
tartisilan konularindan biridir. Bilgisayar sistemleri ve internet teknolojilerinin
olusturdugu siber uzay ayni zamanda etkili bir terdr araci haline gelmesine sebep
olmustur. Ulkelerin saglik, egitim, savunma, enerji, maliye gibi sistemlerinde bilgisayar
sistemlerinin etkin bir sekilde kullanimi bu alanlarda siber terdrizm/savas eylemlerine
acik alan haline gelmektedir. Bu alanlara yapilacak saldirilar {ilkelere ciddi boyutlarda

zarar vermektedir.

Bu béliimde teror ve terorizm kavramlar acgiklanacak; ayrica siber uzay, siber sug,
siber giivenlik, siber istihbarat ve siber saldir1 yontemleri ele alinarak siber terérizm

kavram1 incelenecektir.
4.1.Teror ve Terorizm Kavram

Etimolojik olarak Latince "terrere", Fransizcada "terreur", Ingilizcede "terror" olarak
yer alan terdr sdzcligi; "korkutmak, korkuyla yonetmek, korkudan dehsete diisiirmek"
anlamina gelmektedir. Eski Tiirkcede "tedhis" kelimesi; dehsete diisiirme, korku verme
ve yildirma anlamlarindaki bir kelime olarak terér kavramina denk diismektedir
(Tiirk,2017:5). Terérizm, sozlik anlamiyla hedefindeki kisileri, dehsete ve korkuya
diistirmeyi amaglayan bir politika ya da sindirme yontemlerinin kullanilmasi olarak
tanimlanabilir. Terorizm, belirli birtakim politik arglimanlara sahip, silahli bir grup
tarafindan, birtakim siyasi hedeflere ulasmak ve etkilemek istedigi kitlenin belirli
konularda tutum ve kararlarina etki etmek i¢in toplumda kaos ve korku ortami meydana

getirecek mesaj verme amagli sembolik siddet eylemleridir (Agir ve Tekin, 2021:2).

Martin’e gore, terérizm, her ne sekilde tanimlanirsa tanimlansin daima toplumlarin
istikrarina ve insanlarin baris iginde yasamasmma meydan okumustur. Icinde
bulundugumuz modern ¢agda, internet, uydu iletisimleri, televizyon ve kiiresel haberler
sayesinde terér olaylarinin goriintiileri bir anda milyonlarca insanin evlerine
yayilmaktadir. Bu nedenle terérizmin etkisi, terdristlerin vurdugu alanlar veya bolgelerle

siirlt degildir. Bu goriintiilerin ve anlik bilginin giiciiniin farkinda olan terorist gruplar

29



ile terérizme destek veren devletler durumu miimkiin oldugunca kendi lehlerine
yonlendirmektedirler. Birgok agidan 21.ylizy1l baslangici kiiresel terdrizm cagidir

(Martin, 2017:27).

Teknolojik arag ve gerecglerin hizli gelisimi ve etkin kullanimi terdr 6rgiitlerinin hatta
devletlerin eylemlerini, faaliyetlerini sanal ortama tagimaya baslamasina ve her iilkeye
hatta her eve girebilecek sekilde alan agmistir. Teknoloji odakli olarak degisen bu boyut

da siber kavramini ortaya ¢ikarmaktadir.

Cakmak ve Altunok’a gore, bir iilkenin glivenligini tehdit eden unsurlari, geleneksel
olarak i¢ ve dis tehditler olarak kategorize etmek miimkiindiir. I¢ tehditler suc ve terdr
olarak smiflandirilirken, dis tehditler ise savas simiflamasi i¢inde degerlendirilir. Bu
klasik yaklagimin dogrulugu tartismaya agikken, siber tehditleri benzer sekilde i¢ ve dis
tehditler olarak kategorize etmek pek miimkiin degildir. Genel itibari ile herhangi bir sinir
olmadan yerel ve uluslararasi boyutu olmadan siber saldirilar yapmak miimkiindiir.
Ayrica giiniimiizde sug Orgiitleri ve terorist gruplarin aralarindaki farklar zaman gegtikce
daha muglak bir hal almakta, dnceden birbirinden bagimsiz ve ayr1 eylem yapan bu
gruplarin cogu kaynasmis bir halde tek bir yapi icerisinde goriilmekte, uluslararasi alanda

da faaliyet gostermektedir (Cakmak ve Altunok, 2009:24).
4.2.Siber Uzay (Siber Ortam)

Bilim ve teknoloji diinyasindaki gelismeler, fiziksel alandan elektronik alana bilgiyi
hizli bir sekilde tasimaktadir. Amerikali arastirmaci Norbert Weiner 1948 yilinda
"canlilar ile makinelerdeki kontrol ve iletisim bilimi" anlamina gelen "sibernetik"
(cybernetics) kelimesi kullanilmigtir. “Siber” kelimesi de sibernetik kelimesinin bir 6neki
olarak kelimeyi kisaltmak amaciyla da kullanmilmistir (Cakmak ve Altunok, 2009:25).
Ingilizcedeki cyber sdzciigiiniin cevirisi olarak Tiirkgeye aktarilmustir. Ingilizce
sozliiklerde “siber” sozciigli "bilgisayarla bagintili, kullanan ve iligkili olan" olarak yer

almaktadir (Vikipedi, 2024).

Bu kavrama karsilik olarak Tiirkgede “bilisim” kavrami kullanilmaktadir. Biligim
kelimesi de Fransizca kokenli “informatique” teriminden gelen "enformatik"
kelimesinden tiiretilmistir ve anlami su sekilde ifade edilebilir; "bilimsel zemine dayanan

ve insanlarin ekonomik, teknik, sosyal alanlardaki iletisimlerinde kullandiklar: bilginin,
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ozellikle elektronik cihazlar tarafindan diizenli, akilci bi¢cimde islenmesi ve toplanmast
bilimidir". Cok belirgin olmamakla birlikte, her ne kadar siber ve bilisim kavramlari
bazen birbirinin yerine kullaniliyor olsa da "siber" kavramini bilgisayar ve baglantili
elektronik sistemlerin yer aldig1 dijital ortam olarak, "bilisim" kavrami ise bilgi iiretmek
amaciyla ortamda bulunan sistemlerden etkin olarak faydalanma olarak ifade etmek

miimkiindiir (Cakmak ve Altunok, 2009:26).

Siber uzay (cyberspace) kavrami ilk defa Amerikali yazar William Gibson tarafindan
1982°de yayimlanan “Burning Chrome” isimli hikdye kitabinda kullanilmistir.
Kurguladigi karakterler i¢in sifreleme amaciyla “somut bir karsiligi olmayan ve diisiinsel

cagrisim yaratan” bir kavram olarak kullanmistir (Cifci, 2017:3).

Tiirkiye Cumhuriyeti Ulastirma ve Altyapt Bakanligi’'nin (UAB), 2016 yilinda
yayimladigr Ulusal Siber Giivenlik Stratejisi belgesinde siber uzay1: “Diinya geneline ve
uzaya kadar yayilmis durumda olan bagimsiz bilgi sistemleri veya bilisim sistemleri ile
bu sistemleri biitiinlestiren aglardan olugan sayisal ortam” seklinde tanimlamistir (UAB,

2016:7).

Siber uzay, verilerin igerisinde online olarak depolandigi, iletildigi, paylasildig
bilgisayar sistemlerinin ve arka plandaki kullanicilarin diinyasidir. Siber uzayin bir bilgi
ortami olmasi onu essiz kilan Ozellikler arasindadir. Olusturulan, depolanan ve en
onemlisi paylasilan dijital verilerden olugmaktadir. Siber uzay yalnizca sanal ortam da
degildir. Ag tabanli bilgisayarlarin internetini, hiicresel teknolojilerini, fiber optik
kablolar1, kapali intranetleri ve uzay tabanl iletisimi kapsayarak, depolanan verilerin

akigma izin veren sistem ve altyapilar birlestirir (Singer ve Friedman, 2018:29).

Siber uzay en onemli unsurlarindan biri internet olsa da sadece internetle sinirl
degildir. Bilisim teknolojilerini kullanan askeri iletisim aglari, endiistriyel kontrol
sistemleri (SCADA), enerji iletim aglari, elektronik komuta sistemleri, cep telefonlari,
yazilim destekli telsizler, uydu sistemleri, IHAlar, u¢aklarin sistemlerini ydneten yazilim
ve donanim bilesenleri gibi bir¢cok unsur siber uzay elamanidir. Siber uzayin baslica
aktorleri, devletler, devletlerin giivenlik giicleri, istihbarat kurumlari, kamu kurumlari,

0zel sektor ve teror orgiitleridir (Cifei, 2017:5).
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Internet kullanicilarinda siirekli artis olmaktadir ve 2023 yilinda diinya genelinde 5
milyarin lizerinde kullanict oldugu goriilmektedir. Yapilan arastirmalarda ise Tiirkiye’de
yaklasik 3 saati sosyal medyada olmak iizere giinliik ortalama 7,5 saat kullanicilarin
internette zaman harcadigi goriilmektedir. Siber uzaya bagli unsurlarin birbiri ile olan
baglantilarinin ve iletisimin artmasi diinya {izerinde iiretilen veride biiyiik bir artig
gostermektedir. 2025 yilina kadar bu verilerin yaklasik olarak 167x10'? gigabyte
ulasacagi tahmin edilmektedir (UAB, 2024).

Siber uzayin kiiresellesen diinyanin 6nemli ve itici bir giicli oldugu goriilmektedir.
Siber uzay unsurlar1 sosyal hayatin ve ekonominin merkezinde yer almaktadir.
Teknolojik gelismeler ekonomi, giivenlik, egitim gibi bircok alanda kolaylik ve fayda
sagliyor olsa da iiretilen ve depolanan bilginin bu kadar hizli ilerlemesi terdr orgiitlerinin,

suc Orgiitlerinin de dikkatini ¢ekmekte ve dnemli riskler olusturmaktadir.
4.3.Siber Suc ve Siber Giivenlik

Siber suglar 1960’11 yillarda ilk olarak ABD’de ortaya ¢ikmis ve Bilgisayar Sucu
“Computer Crime” terimi kullanmilmistir  (Sandilag, 2024:164). Giliniimiizde
bilgisayarlarin haricinde yazilim tabanli ¢alisan, verileri depolayan, isleyen ve ileten
elektronik cihazlarin artmasi ile birlikte bilgisayara oranla daha genis bir kavram olan
bilisim kavrami dne siiriilmiistiir. Bilisim sugu ise bilisim sistemlerini kullanarak veya bu
sistemlere yonelik islenen suclar olarak ifade edilmistir. Bilgisayar sucu ve bilisim sugu
kavramlarinin birlesimi olarak siber su¢ kavramini tanimlamak miimkiindiir (Bayraktar,

2015:98).

Siber suglarla ilgili en genis diizenleme Budapeste’de 2001 yilinda imza altina alinan
Tirkiye’nin de tarafi oldugu “Avrupa Konseyi Siber Su¢ S6zlesmesi” dir. S6zlesme siber

suclar1 dort baglik halinde siniflandirmistir (AB, 2024). Bunlar;

- Bilgisayar sistem ve verilerinin biitiinliigiine, erisilebilirligine ve gizliligine
yonelik suglar baslig1 altinda; sisteme miidahale, yasadis1 araya girme, cihazlarin
kotiiye kullanimi, yasadisi erigim, verilere miidahale,

- Bilgisayarla iligkili suglar baslig1 altinda; Bilgisayarla iligkili dolandiricilik,
bilgisayarla iligkili sahtecilik,

- Icerikle iliskili sug bashg altinda; ¢ocuk istismari ile iliskili suglar,
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- Telif hakki ve baglantili haklarin ihlali ile ilgili suglar,

Siber su¢ kavrami, siber uzay ortaminda, siber uzayin bilesenleri ile islenen ve siber

uzayin bilesenlerine karsi suglari tanimlamak i¢in kullanildig1 goriilmektedir.

Siber giivenlik, ag sistemlerine ve icerdikleri bilgilere ulasimi kontrol edebilme
kapasitesidir. Ayn1 zamanda siber diinyadaki ulasilabilirlik, biitiinliik ve gizliligi koruma
kapasitesi ile bilgisayar sistemlerinin ve verilerin internetten gelecek miidahalelerden
korunmasimi saglamaktir. Siber giivenlik endiistrisi, bilgi teknolojisi, telekom ve
endiistriyel alanda, saldirgan ve savunmaci servis ve lrilinler iireten sirketlerin
birlesiminden olugmaktadir (Koksoy, 2020:348). Siber giivenlik en genel anlamda,
iilkelerin, sirketlerin ve bireylerin siber uzayda bulunan cihazlarini ve bilgilerini
yapilacak saldirilardan korumak, yasadisi erisimi engellemek i¢in kullanilan yontemleri

ifade etmektedir (Perwej, vd., 2023:669).

Siber diinya, saldiriya agik bir¢ok hedef barindirmakta ve bu hedeflere yonelik
saldirilar1 kolaylastiracak imkanlar sunmaktadir. En zayif aktorlere yapilan saldilar bile
asimetrik biiyiik etkilere neden olabilmektedir. Ayn1 zamanda siber giivenlikte olusan
acgiklar, devletlerin ve insanlarin siber saldirilara maruz kalmalarina, devletlerin
ekonomisi ilizerinde olumsuz etkiye neden olabilmektedir. Bu nedenle siber giivenlik,
ulusal ve uluslararasi giivenlik boyutlarini igermekte, devletler siber giivenlik konusunda

strateji iretmektedirler (Koksoy, 2020:348).
4.4.Siber istihbarat

Siber istihbarat, bir devletin siber uzaydaki yazilimlari, fiziksel cihazlar1 ve bu alanda
calisan insan kaynagmin niteliksel ve niceliksel Ozellikleri hakkinda kapsamli bilgi
toplanmasi, analiz edilmesidir. Siber istihbarat operasyonlarinin etkin bir sekilde
yiiriitiilebilmesi icin, hedef {iilkenin siber uzaydaki varliklarina iliskin On istihbarat
caligmas1 yapilarak, siber saldir1 teknikleri ile sosyal miihendislik metodolojileri gibi
cesitli araglar kullanilarak sistematik operasyonlar diizenlenmektedir (Kelestemur,
2018:27) Baska bir ifade ile siber istihbarat, cagdas bilgi teknolojileri, fiziksel casusluk
yontemleri ve savunma stratejilerinin birlesimidir. Siber istihbaratin temel islevi, sanal
ortamda hassas bilgileri hedef alan viriisler, siber korsanlar ve terdristlere kars1 proaktif

koruma saglamaktir (Karaagac, 2024:124).
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4.5. Siber Saldir1 ve Yontemleri

Cifci, Siber Saldir1 kavramini “Siber saldiri, siber uzayda bulunan verileri istismar
etmek, degistirmek, tahrip etmek, sistemlere erisimi engellemek veya zarar vermek

’

maksadiyla siber uzayda gercgeklestirilen faaliyetlerdir.” seklinde tanimlamaktadir.

(Cifci, 2017:6)

Siber saldirilar gerceklestirilirken bir¢ok yontem kullanilmaktadir. Biligim
sistemlerinin asir1 yiiklenmesinin saglanarak kamu hizmetlerinin islevsiz hale getirilmesi,
propaganda yapmak veya bilgi carpitma amaciyla iilkelerin veya ticari sirketlerin internet
sayfalarinin bozulmasi, bilisim sistemlerine yetkisiz giris yaparak verilerin ¢alinmasi
veya bozulmasi, kontrol sistemlerine miidahale ederek manipiile etmek veya altyapiy1

kullanilmaz hale getirmek olarak siniflandirilabilir (Cakmak ve Altunok, 2009:30).

Diinya Ekonomik Forumu (WEF)un 2024 yili Kiiresel Riskler Raporunda, siber
tehditler onemli kiiresel risklerden biri olarak goriilmektedir. 2024 yil1 igerisinde mevcut
olan kiiresel riskler icerisinde YZ tarafindan iiretilen yanls bilgiler ve dezenformasyon
2. sirada, siber saldirilar ise 5. sirada yer almaktadir. 2026 ve 2034 yilina kadar olan 2 ve
10 yillik donemlerdeki kiiresel risk tahmininde siber tehditler yine ilk bes sirada yer
almaktadir. Raporda siber tehditlerin hem yerel hem de ulusal diizeyde ekonomik,
jeopolitik ve sosyolojik agidan genis bir etki alanina sahip oldugu vurgulanmaktadir

(WEF, 2024).

ABD’de faaliyet gosteren siber giivenlik sirketi Cybersecurity Venitures’in 2024 yili
raporuna gore, siber saldirilarin 2024 yilinda diinya genelinde 9,5 trilyon dolarlik zarara
yol agmas1 beklendigi, bu rakamin bir iilke ekonomisiyle karsilagtirildiginda Cin ve
ABD’nin ardindan diinya genelinde {i¢lincii biiyiik ekonomi olacagi ve tiim uluslarin
servetini geride birakacagi, 2025 yilana kadar ise bu rakamin 10,5 trilyon dolar
ulagsmasinin beklendigi belirtilmektedir. Ayrica 2030 yilina kadar diinya genelinde 6
yasindan biylik insanlarin %90°nin internet ortamini kullanacagi ongdriilmektedir

(Morgan, 2024).

Teknolojinin ¢ok hizli degisimi ile birlikte siber saldir1 yontemleri de hizli degisim,
gelisim ve cesitlilik gdstermektedir. Bu nedenle siber terdrizm ile ilgili oldugu diisiiniilen

bazi siber saldir1 yontemleri agiklanmaya calisilacaktir.
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4.5.1. Kabloya Saplama Yapma (Wire Tapping)

Kabloya saplama yapma, giivenlik altina alinmamis iletisim ag1 kablolarina, 6zel
aletler kullanarak fiziksel olarak saplama yapilarak baglanti kurulmasidir. Bu yontemle
iki taraf arasindaki tiim bilgi trafiginin ele gecirilmesi miimkiindiir. Telefon

goriigmelerinin de bu yontemle dinlemek miimkiindiir (Cifci, 2017:158).
4.5.2. Arka Kap1 (Backdoor)

Bilisim sistemleri tizerinde yapilan normal incelemeler de fark edilemeyecek sekilde,
standart kimlik onaylama siirecini atlamay1 ya da kurulmus olan sistem hakkinda bilgi
sahibi kisilerin sistemlere uzaktan baglanmasini saglayan yontemlere arka kapi
denilmektedir. Arka kapilar sistemlere baglanmay1 saglayan gizli gecitlerdir. Bazen,
sistemi tasarlayan yazilimcilar tarafindan test amaciyla birakilan ancak kapatilmasi
unutulan giivenlik agiklar1 olarak ortaya c¢ikabilmektedir (Sagiroglu ve Canbek,

2007:126).

4.5.3. Hizmet Dis1 Birakma (Denial of Service-DoS) ve Dagitik Hizmet Dis1
Birakma (Distributed Denial of Service-DDoS)

Siber saldir1 yontemleri arasinda en yaygin ve en sik kullanilani hizmet dis1 birakma
(DoS/DDoS) saldirilaridir. Bu saldir1 tiiriinde amag bilisim sistemlerinin kullanici
isteklerine cevap veremez hale getirilerek devre disi1 birakilmasidir. DoS (Denial of
Service) saldirilar1 tek bir kaynaktan gelir ve hedef sistemlerin bagka sistemlerle iletigim
kurmasini engellemeyi amaglar. DoS saldirilarin daha biiyiik bir etkiye sahip olan tiirii
DDoS (Distributed Denial of Service Attack) saldirilaridir. Bu saldir1 tiirii de hedefi
hizmet dis1 birakmayr amacglar fakat saldirilar birden fazla kaynaktan yapilir. DoS
saldirisinda saldirgan tek bir bilgisayar kullanarak eylemi gerceklestirirken, DDoS
saldirilar1 i¢in Robot Network (Robot Bilgisayar Aglari-Bot-Net) denilen yapilar
kullanilir. Bu yapilarda binlerce kullanicinin bilgisayarina dnceden bulastirilmis zararh
yazilimlar kullanilir. Kullanici bilgisayarlarini Bot-Net yapisina dahil etmek i¢in genelde
lisansiz (crackli) isletim sistemleri ve programlar, korsan yazilimlar kullanilir.
Kullanicilar bilgisayarlarini rutin kullanimi sirasinda farkinda olmadan Bagbakanliga
veya Fransa’da faaliyet gosteren bir sirkete yonlendirilmis bir Dos/DDoS saldirisinin

parcasi olabilir (Basaran, 2021:29). Ornegin diinyada yapilan en biiyiik DDoS saldiris
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2023 yilinda Google’in kullanicilara ve sirketlere sunmus oldugu veri depolama
platformu olan Google Cloud’a yapilmig ve sunuculara saniyede 398 milyon istek

gonderildigi tespit edilmistir (Warburton, 2024).
4.5.4. Oltalama (Phishing)

Oltalama saldirilari, insanlarin kredi karti bilgilerini, kullanic1 adi parolalarini ve
diger 6zel bilgilerini ele gecirmek icin yapilan saldirilardir. Bu saldirilar psikolojik ve
sosyal miihendislik teknikleri kullanilarak yapilir (Zieni, vd., 2023:18499). Sosyal
mihendislik, bilisim sistemlerine, veriye, aga, hassas bilgilere ulagmak i¢in teknik
yontemler yerine insan psikolojisi ve zaaflarim1 kullanilarak c¢esitli ikna ve dolandirma
yontemleri kullanilarak gerceklestirilmesidir. Sosyal miihendislik yontemleri ¢ok
cesitlidir, sosyal medyada arkadaslik kurarak ya da kendisini akrabaniz, arkadasiniz
olarak tanitarak, ya da bir tamidigimizin hesaplan iizerinden sizi dolandirabilirler

(Akyesilmen, 2018:80).

Teknik anlamda karmagik olmayan ve en eski saldir1 yontemi olmasina ragmen
giinlimiizde aktif ve basarili bir saldir1 yontemi olan oltalamada kullanicilarin ayirt
etmesinin ¢ok gii¢ olacagi sekilde web siteleri taklit edilerek kimlik avi yapilir. Yapilan
aragtirmalarda 2022 yilinin baslarinda bir milyondan fazla taklit edilmis web sayfasi
bulundugu belirtilmektedir. Oltalama saldirilart hem bireyleri hem de sirketleri 6ncelikle
ekonomik anlamda olmak iizere bir¢ok konuda olumsuz etkileri olan 6nemli bir glivenlik

tehdidir (Zieni, vd., 2023:18499).
4.5.5. Ortadaki Adam (Man in The Middle- MitM)

Ortadaki adam saldirilar1 ile karsilikli iletisim halinde olan bir kullanici ile bir
uygulama ortasina gizlice yerlestikten sonra kredi karti numaralari, hesap bilgileri ve
oturum agma kimlik bilgileri gibi hassas veriler ele gecirilir. Iki kisi arasindaki 6zel
iletisimlerde bu yontemler dinlenebilir, iki kisi arasindaki mesajlar1 yonlendirebilir ve
iletilebilir, bazen konusmay1 kontrol etmek i¢in mesajlar degistirilebilir. Ornegin, yeterli
derecede giivenligi olmayan ve herkese acik bir Wi-Fi aginda, saldirgan kendini
kullanicinin cihazi ile ag arasina yerlestirerek ziyaretgiye ait tiim bilgilerin kendisinden

gecmesini saglayabilir (Lindemulder ve Kosinski, 2024).
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4.5.6. Acik Mikrofon Dinleme

Mikrofon veya kamera Ozellikli cihazlara casus yazilimlar araciliiyla, sahibinin
haberi olmadan, cihazin mikrofon veya kamerasimni agilarak ortam dinlenmesi ve
izlenmesinin yapilmasidir. 2009 yilinda GhostNet ad1 verilen casus yazilimin 103 iilkede
goriildiigii, cihazlarin dahili kamera ve mikrofonlarin1 uzaktan agilarak, goriintii ve ses
kayitlarimi ele gecirip aktardigi, 6zellikle devlet kurumlarinin ve elgiliklerde bulunan
bilgisayarlara yiiklendigi, verilerin ise Cin'e gonderildigi ileri siiriilmiistiir (Cifci,

2017:165).
4.5.7. Yapisal Sorgu Dili Enjeksiyonu (Structured Query Language-SQL)

SQL, yazilimlarin veri tabanin1 yonetmek i¢in kullanilan yazilim dilidir. Bu yazilim
dili ile veri tabanina veriler eklenip, silinip, degistirilip ve giincellenebilir. Bu saldir
yontemi ile SQL dili kullanan sunucuya kotii amagh bir SQL kodunu enjekte ederek veri

tabanindaki bilgilere erisim saglamis olur (Firat, 2022:61).
4.5.8. Akillh Bombalar (Logic Bombs)

Akilli bombalar, icinde zararli yazilim bulunduran ve gelistiricisi tarafindan
belirlenen sartlar olusana kadar uyku durumunda bekleyen, belirlenen sartlar olusana
kadar bekleyip kendini muhafaza eden yazilim tiiriidiir. Hedef sistemleri tamamuyla etkisi
altina alabilirler ve disaridan miidahale edilerek calistirilabilirler. Amerikan Merkezi
Istihbarat Teskilati'nin (CIA), soguk savas déneminde Sovyetler Birligi’ne ait bir boru

hattin1 imha etmek i¢in bu siber saldir1 yontemini kullanmistir (Tabaci, 2020:28).
4.5.9. Kotii Amach Yazihm (Malware)

Kotli amagh yazilimlar kullanici izni olmaksizin sistemimize yiiklenen zararli
yazilimlardir. Bu yazilimlar, zararli olmayan uygulamalarin arkasina gizlenebilir,
kendisini internet ilizerinden klonlayip cogaltabilir. Microsoft Word ve Excel gibi
uygulamalarin igerisinde yer alan makro viriisler, siirekli olarak kendini degistiren
polimorfik viriisler, sabit disklerin 6nyiikleme islemlerinin gergeklestirildigi ana yiikleme
boliimiiniin ilk sektorlerine yerlesip ve cogalan boot viriisleri, panik yaratmak igin
hazirlanip veya daha sonradan baska bir viriisiin etkisini artirmak amaciyla kullanilan
hoaxlar, bilgisayara bulastiklarinda kendisini yaratan veya gonderen kisiye hizmet eden

trojan viriisleri, bulagtiklar1 bilgisayar sistemlerinde birtakim ‘delikler’ agan ve
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kendilerini kopyalama 6zelligine sahip olan worms (Solucanlar) bazi kotii amagh yazilim

tiirleridir (Basakei, 2019:37).

2000 yilinda sistem dosyalarini silmek i¢in gelistirilen “I Love You” viriisii 15 milyar
dolar, 2001 yilinda Beyaz Saray’da arka kapi olusturmak amaciyla gelistirilen “Code
Red” 2 milyar dolar, 2003 yilinda e-posta trafigini etkilemek i¢in gelistirilen “Sobig.F”
37 milyar dolar ve 2004 yilinda “MyDoom” 38 milyar dolar, 2008 yilinda bilgisayar1 agik
kap1 haline getirmek i¢in gelistirilen “Conficker” zararli yazilimi 9,1 milyar dolar zarara

yol agmistir (Alkan ve Sagiroglu, 2018:262).
4.6. Siber Terorizm

Siber terdrizm kavrami ilk defa 1980'lerde Barry Collin tarafindan "sibernetik ve
ter0rizmin yakinlagsmasi" olarak tanimlanmistir (Cifci, 2017:9). Siber Terorizmin en ¢ok
kabul goren tanimi Dorothy E.Denning tarafindan su sekilde yapilmistir:

Siber terorizm, terorizm ve siber ortamin yakinlasmasidir. Genelde, bir
devleti veya toplumu siyasi ya da sosyal amacglar dogrultusunda korkutmak,
zorlamak amaciyla yapilan, bilgisayarlara, aglara ve burada depolanan verilere
vonelik yasadist saldirilar ve saldiri tehditleri anlamina geldigi anlasiimaktadir.
Ayrica, bir saldiriyr siber terorizm olarak nitelendirilmek igin, kisilere veya miilke
yonelik siddetle sonu¢lanmali veya en azindan korku yaratacak kadar zarar

vermelidir. Oliim veya yaralanmaya, patlamalara, ucak kazalarina, su kirliligine

veya ciddi ekonomik kayiplara yol acan saldirilar buna érnek olabilir (Denning,
2000).

Amerikan Federal Sorusturma Biirosu'na (FBI) gore siber terdrizm " gizli orgiitler
veya devlet alti gruplarin savas dis1 hedeflere yonelik yapilan ve siddete yol acan,
bilgisayar yazilim, sistem ve verilerini hedef alan 6nceden planlanmis siyasi amacl

saldir1” olarak tanimlamaktadir (Singer ve Friedman, 2018:135).

Sonug olarak, siber terdrizm genellikle gizli orgiitler veya devlet dis1 aktorler
tarafindan gerceklestirilen, devletler veya toplumlar iizerinde korku ve kaos yaratmayi
amagclayan, bilgisayar sistemleri, aglar, veri altyapilarina yonelik yasa dis1 ve yikici dijital
saldirilardir. Bu eylemler, siyasi veya sosyal amagclarla ciddi maddi ve manevi zararlar

dogurabilir.

Teror "siyasal davraniglar1 etkilemek amaciyla tasarlanmis, olagan dis1 yollarla

gergeklestirilen siddet eylemi ya da siddet tehdidi barindiran sembolik bir fiildir" seklinde
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tanimlanabilir. Terdrizm ise sistematik olarak siddetin kullanildig1 bir yontemdir, amaci
korku iklimi yaratmaktir ve dnceden planlanir, tek kurbandan daha ¢ok genis bir kitleyi
hedef alir, sivilleri de kapsayan sembolik ve siradan saldirilar1 igerir. Terdrizm de
Ozellikle devletlerin ve toplumlarin siyasi davraniglarini etkilemek i¢in siyasal bir amacla
hareket edilir, bu hareket korku veren bir sonu¢ dogurur ve neticesinde topluluklari
etkileyen karar organlarinin davraniglarini etkilemek amaglanir. Bu kapsamda, herhangi
bir devlet organina yapilacak saldirinin temel amaci o kurumun hizmetlerini tamamen
sona erdirmek degil, toplumda korku duygusunun hakim olmasini saglayarak, toplumun
goziinde devleti kiiciikk disiirmektir. Kimlere ve nereye giivenilecegini bilemeyen
toplumun paralize edilmesi kolaylasir ve terdrizm de boylelikle nihai amacina ulasir

(Cakmak ve Altunok, 2009:36-37).

Teror Orgiitleri siber ortama biiyiik ilgi gostermekte ve bu ortamda eylemlerini
yapmaya ¢alismaktadir. Bu ilginin sebebini Weimann su sekilde 6zetlemektedir; Siber
ortam, merkezi degildir, kontrol veya kisitlamaya tabi tutulamaz, sansiirlenmez ve
herkese licretsiz erisime izin verir, modern terdr orgiitlerinin tipik, gevsek bir sekilde
orgiitlenmis hiicre, boliim ve alt gruplart i¢in, internet gruplar arasi ve grup i¢i iletisim
icin hem ideal hem de hayati bulmaktadir ve e-posta, sohbet odalari, e-gruplar, forumlar,
sanal mesaj panolari, Youtube, Google Earth gibi bir¢ok avantaj sunar, eylemleri icin
diisiik finansal ihtiya¢ ve az sayida personel ihtiyaci gerektirir, klasik terér eylemlerinden
daha kolaydir, ileri bir teknoloji kullanilmas1 gerekmez, muhtemel hedef sayisini ve
cesitliligi ¢oktur, siber terdr saldirilarini yakalanma ve tespit edilme olasiliklarini ¢ok
diisiirerek ¢ok uzak bir mesafeden gergeklestirebilirler, siber saldirilarin avantajlar

nedeniyle medyada daha ¢ok yer bulma imkani saglarlar (Weimann, 2006:4-6).

Teroristlerin agirlikli olarak iki amagla siber ortamdan faydalandiklar1 sylenebilir.
Birincisi, terdristler internet teknolojilerini kullanarak hem aktif bir iletisim saglayip hem
de egitim faaliyetlerini gergeklestirirler. Terdristler, orgiit liyeleri ve sempatizanlarla
iletisim kurarak, oOrgiit propagandasi yapilabilmekte, oOrgiit {iyelerine talimat
aktarilabilmekte ve hatta internet lizerinden online egitim yapabilmektedir. Bu eylemleri
siber terdrizm olarak dogrudan nitelendirmek miimkiin degildir. ikincisi, siber ortam
aracilign ile ag yapilarina ve bilgisayarlara saldirilmasi, sistemlere yetkisiz girisler
yapmas1 gibi eylemler siber terdrizm olarak adlandirilabilir. Ornegin El-Kaide terdr

orgiitlinlin Avrupa’daki finansal alt yapisinin biiyiik bir kismi bilgisayar sistemleri
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aracili1 ile yapilan kredi kart1 sahteciligine dayandirmaktadir (Cakmak ve Altunok,
2009:38-39).

Dolayisiyla siber terérizm kavraminin terdrizmin 6zelliklerini de tasimasi gerekir,
siber terdrizm siyasal igerige sahip, siyasi bir amagla dnceden planlanan, topluma korku
ve panik yaratmayr hedefleyen, bilgisayar sistemlerini ve internet teknolojilerini

kullanarak yapilan eylemler olarak ifade edilebilir.

Dijital Teknolojiyi kullanan en iyi teror orgiitii 1984 yilinda Tokyo’da Shoko Asahara
isimli yoga egitmeni tarafindan kurulan Aum Shinrikyo terér orgiitiidiir. The M Grup adi
verilen kendilerine ait bir bilgisayar firmasi olan terér Orgiitii, bu firmanin baglanti
kimligini gizleyerek Japonya'da 10 devlet ve 190 6zel sektdr kurulusuna hizmet vermistir.
Mart 2000°de ortaya ¢ikan bu durum Newsweek dergisinin 2000 raporunda "Aum terdr
Orgiitlinlin gizli silah1" olarak yer almigtir. Baglantili bulundugu bilgisayar firmalarindan
yilda yaklagik 65 milyon Amerikan dolar gelir elde etmistir. 1995 Tokyo Metrosu'ndaki
sarin gazi eyleminde, metro havalandirma sisteminde ve tren kontrol sistemlerinde
yaptig1 degisiklikle sarin gazinin etkisini artirmaya ¢aligtig1 iddia edilmis, Japon hiikiimet
yetkilileri bunu dogrulamamistir. 2000 Mart ayinda 150 polis aracinin birbirine girmesine
neden olmustur. Dijital teknolojiyi kullanan diger bir terdr orgiitii diinya ilizerinde ag
yapist ile hareket eden El Kaide'dir. Afganistan'da miicahit kampinda bulunan El Kaide
militanina ait bir diz Uistl bilgisayarda, Amerikan diplomatlarina ait e-posta adresleri ve
banka hesap numaralar1 bilgileri bulunmustur. Vatikan’in web sitesine, Guantanamo web
sayfasina ve Amerikan borsasina yonelik siber saldirilar El-Kaide tarafindan
gergeklestirilmeye calisilmistir. Pakistan'daki terorist egitim merkezlerinde bilgisayar
hackerlig1 ve siber savas konularinda egitim verilmektedir. El-Kaide'nin Bali saldirilari
sorumlusu Imam Samudra hapishanede hayatin1 yazdig: kitabinda "Hackerlama neden
olmasi?" diyerek terdristler i¢in yol gosterici olmaya ¢alismis ve bu alandaki faaliyetleri

0zendirmek istemistir (Cakmak ve Altunok, 2009:97-98).

Devletler, siber teror saldirilarinin arkasinda baska devletlerin dolayli veya dolaysiz
destegini tespit ettiklerinde, bu durum bir siber savasin kivileimi haline gelebilir. Siber
Uzay igerisinde yer alan Siber Savas kavraminda iilkeler aras1 yapilan siber saldirilar ve
savunmalar s6z konusudur ve iilkelerin gelismislik seviyelerine gore de siber gii¢

potansiyellerini ortaya ¢ikarmaktadir. Ornegin, 24 Subat 2022 tarihinde resmi olarak
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baslayan Rusya ve Ukrayna arasindaki catismalarda, her iki iilkenin devlet destekli
gruplar araciligiyla yiiriittigli siber operasyonlar, bu iki iilke arasinda siber savas olarak
tanimlanabilecek bir siirece yol agmistir. Her iki lilkenin de devlet destekleri hackerlar
ve siber ordusu tarafindan birbirlerine yapmis oldugu siber saldirilar olmus hatta
kontrolden ¢ikan bazi hacker gruplari diinya genelinde Avrupa iilkelerine de siber

saldirilar diizenlemistir (Paltact, 2022:3).

Siber savas kavraminin en yaygin kullanilan tanimmi ABD eski baskan1 Bush
déneminde siber glivenlik danismani olarak ¢alisan Richard Clarke yapmustir. Siber savag
(cyberwar, cyber warfare) Clarke'a gore, "Devletlerin birbirlerinin bilgisayarlar
sistemlerine veya ag alt yapilarina zarar/hasar vermek ya da ag altyapilarinda kesinti

yaratmak amaciyla gergeklestirdikleri sizma faaliyetleridir." (Clarke ve Knake, 2010:8).

Cinli stratejist Sun Tzu'dan esinlenerek Jeffrey Carr tarafindan yapilan tanim da ise,
"Diismanla kavga etmeden, kanin1 dokmeden savasma ve diismanin kanini1 akitmadan onu

yenme sanat ve bilimi" olarak siber savasi tanimlamistir (Cifci, 2017:7).
Clarke siber savas i¢in su tespitlerde bulunmustur;

- Siber savag gergektir: Bugiine kadar gerceklesen siber savaglar, neler
yapilabileceginin gostergesi olmaktan ¢ok uzaktir. Saldirganlar daha giiglii siber
silahlarii ortaya ¢ikarmak istemedikleri tahmin edilebilir. Uluslarin bir siber
savagta yapabilecekleri, modern bir ulusu yikima ugratabilir.

- Siber savas 151k hizinda gergeklesir: Fiber-optik kablolarda saldir1 paketleri
iletilirken, bir saldirinin baslatilmasi ile sonucu arasindaki siire zar zor 6l¢iilebilir,
dolayisiyla saldiriya ugrayanlarin kriz aninda karar verme siireci zayiflar.

- Siber savas kiireseldir: Diinya capinda daha onceden gizlice ele gegirilen
sunucular ve bilgisayarlar, herhangi bir catismada sirasinda ele gecirenler
tarafindan kullanilir dolayisiyla siber saldirilar hizla kiiresellesir. Bir¢ok iilke
hizla savasin i¢ine ¢ekilir.

- Siber savas klasik savastan once baslar: Bankalardan, hava savunma sistemlerine
kadar insanlarin giivendigi birgok sisteme siber uzaydan erisilebilir ve bir iilkenin
geleneksel savunmasini savasmadan hizla ele gegirilebilir ya da devre dist

birakilabilir.
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- Siber savag basladi: Catisma beklentisi i¢inde olan uluslar simdiden savas i¢in
hazirliyorlar. Birbirlerinin aglarina ve altyapilarina saldiriyorlar, tuzak kapilari
ve mantik bombalari yerlestiriyorlar. Siber savagin siirekliligi, savasin ve barigin
i¢ ice gegmesi, yeni bir boyut yaratarak diinya diizenini tehlikeli bir belirsizlige

stiriikliiyor (Clarke ve Knake, 2010:24-25).

Siber savaglar taktiksel, stratejik ve operasyonel olmak iizere her diizeyde
uygulanabilir olma ve istenen etki elde edilebilme 6zelligine sahiptir. Siber savaglarin
odak noktasinda devletlerin kritik bilisim altyapilar1 bulunmaktadir. Siber savas
yontemleriyle bu altyapilar hizmet dis1 birakilabilmekte, devletlerin askeri ve sivil kritik
ve hassas verilerine ulasilabilmekte, s6z konusu veriler c¢alinabilmekte ve hatta
silinebilmektedir. Saldir1 diizenlenen devletin vatandaslarini ve yonetimini, siber ortamda
yapilan dezenformasyon sayesinde psikolojik olarak baski altina alinabilmektedir.
Dolayisiyla toplumun biitiin kesimini etkisi altina alarak, catismaci bir ortam
yaratabilmektedir. Teknoloji gelistikce ve bilgisayar kullanici sayisi arttikca, siber
taarruzlarin hedef kitlesi her gecen giin daha da artmaktadir. Bu kapsamda ytiksek
teknolojinin kullanildig1 ve bilgi sistemlerinin yayginlastigi askeri alanlar da siber savagin
genisleyen hedef kitlesi iginde dnemli bir yere sahip olmaktadir. Siber savaglar savag
ortamlarinda yapilan klasik savaglara destek olarak kullanilabilecegi gibi klasik
savaglardan bagimsiz bir savas olarak da icra edilebilmektedir. Siber savaslarin
olusturacag etkinin siddeti i¢in; karsidaki tilkelerin bilgi teknolojilerini ne kadar etkin ve
yaygin olarak kullandigi, kritik bilgi sistem altyapilarinda ne kadar giivenlik 6nlemleri
aldigi, kullanicilarin ne kadar bilingli oldugu gibi etkenler 6nemli rol oynamaktadir. Siber
savaglarin, klasik savaglarla kiyaslandiginda bir takim dstlinliiklerinin oldugu
goriilmektedir (Bayraktar, 2015:49). Siber savas, saldirinin 151tk hizinda gergeklesip,
kaynaginin tespit edilememesi sebebiyle gériinmez, hasarin tespit edilememesi nedeniyle
de anlasilamazdir. Ayrica klasik savaglarda kullanilan silah sistemlerinin teknolojik
gereksinim sebebiyle maliyetleri yiiksek olup, kullanicilarinin 6liim riski bulunmaktadir.
Asimetrik savas olarak nitelendirilen siber savaslarda ise silah sisteminin operatorii igin
hayati bir risk bulunmamaktadir. Ayrica bu tiir savaglarda kullanilan silahlar genellikle
diisiik maliyetli olup, etkisi yliksek maliyetli ve zarar vericidir. Bu yoniiyle savasin
kazanilmasi noktasinda baskin giic unsuru olarak devletler arasindaki zenginlik

farkliliklaridir (Keskin, 2008:115). Bu hususla ilgili olarak Alvin Toffler; "Bilgi
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savaglarinda ihtiyaciniz olan savas teknigini faaliyete gegirebilmek icin zengin ve biiyiik
olmaniz gerekmez” diyerek yoksul devletlerin, teknolojik agidan gelismis devletlerden
daha cabuk bir sekilde siber savasi benimsemeyecegini belirtmistir (Bayraktar, 2015:50).

Cifci’nin Geleneksel savas ile siber savagin karsilastirmasi Tablo 4.1.’de gdsterilmistir.

Tablo 4.1. Geleneksel Savas ile Siber Savas Arasindaki Farklar

Degerlendirme Geleneksel Savas Siber Savas
Kriteri
Saldir1 Kokeni Saldirilarm nereden Saldirinin nereden geldigini tespit
kaynaklandiginin bulunmast etmek ¢ok zordur, hatta bazen
nispeten kolaydir. imkansizdir.
Gergeklesme Konvansiyonel silah ve araglarin Isik hizindadir.
. hareket hiziyla sinirhidir.
Stiresi
Etki Alam Genel olarak maddi ve fiziksel Genellikle bilgi ve iletisim sistemleri
alanda etkilidir. alaninda etkilidir.
Taraflar Devletlerin silahli kuvvetleri Kisi, grup, orgiit veya devlet
savasmaktadir. savagabilir.
Ekonomik Yiiksek maliyetli askeri techizat Diisiik maliyetli, temel bilgisayar
ve sistemler gerektirir. donanimiyla bile etkili sonuglar
Boyut .
almabilir.
Silahlar Ugak, tank, top, fiize, bomba, Bilgisayar donanim, yazilimlari ve
gemi, radar, tabanca, tiifek vb. elektronik ¢ipler
Teknolojik Genellikle ileri teknolojiye Mevcut bilgisayarin da kullanilmasi
. ihtiyag duyulmaktadir. miimkiin oldugundan genellikle ileri
Gereksinim g a teknik ve t%eknoloj?ye ihtiyag
duyulmamaktadir.
Tespit Saldirt a1 ¢ogunlukla fark edilir. Saldin fark edilmeyebilir.
Edilebilirlik
Hasar Tespiti Fiziksel hasar tespiti nispeten Olusan zararin kapsamini ve boyutunu
kolaydir. belirlemek ¢ogu zaman zor ve bazen
imkansizdir.

Kaynak: (Cifci, 2017:23).

Savas kavrami, teknolojik gelismelerle birlikte degisim gostermis ve geleneksel
savaslardan siber savaglara evrilmistir. Geleneksel savas, devletlerin silahli kuvvetleriyle
yuriittiigii, fiziksel yikima yol agan bir catisma bi¢imiyken, siber savas, bilgi ve iletisim
sistemlerine yonelik saldirilarla gerceklesen, diisiik maliyetli ancak yiiksek etkili bir
miicadele yontemidir. Siber savas, gerceklesme siiresi agisindan 1s1k hizinda saldirilar
gerceklestirme kapasitesine sahiptir. Saldir1 kokeni bakimindan, geleneksel savaslarda
saldirinin kaynagi tespit edilebilirken, siber savasta saldirilar anonim veya izlenmesi zor

sekilde gerceklesebilir. Ekonomik boyut acisindan geleneksel savag biiylik maliyetler
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gerektirirken, siber savas diisiik biitcelerle yiiriitiilebilir. Geleneksel savasta silahlar ugak,
tank, fiize gibi fiziksel mithimmatlardan olusurken, siber savasta bilgisayar sistemleri,
yazilimlar ve elektronik saldirilar kullanilir. Tespit edilebilirlik baglaminda, geleneksel
savaglar aninda fark edilirken, siber saldirilar uzun siire tespit edilmeden siirebilir. Hasar
tespiti ise geleneksel savasta somut sekilde yapilabilirken, siber savasin zararlarini
Olgmek daha karmagiktir. Bu farkliliklar, modern giivenlik politikalarinin yalnizca
fiziksel tehditlere degil, siber saldirilara karsi da kapsamli stratejiler gelistirmesi

gerektigini gostermektedir.

ABD’ye yonelik gergeklestirilen 11 Eyliil saldirilari, siber terdrizmin yaratacagi
potansiyel tehlike boyutlarinin anlagilmasinda 6nemli bir etkisi vardir. Her ne kadar 11
Eyliil saldiris1 dogrudan bir siber terdr olayi olarak nitelendirilmese de kirilamaz denilen
Pentegon’un giivenlik sifrelerinin kirilmasi, hava savunma radar sistemlerinin etkisiz hale
getirilmesi ve diisiiriilen ugak pilotlarinin kacirilma sinyali gonderememesi, teknolojik
sistemlerin hayati ve kritik 6nemini ortaya koymustur. Bu nedenle 11 Eyliil saldirilarini
teknolojinin yogun kullanildig1 bir terdr olay1 olarak nitelendirmek miimkiindiir (Ozkan,

2006:84).

11 Eylil saldirilarinin ardindan, ABD’de faaliyet gosteren Business Software
Alliance (Ticari Yazilim Birligi) tarafindan 395 bilisim teknolojisi uzmanin katilimi ile
aragtirma yapilmis ve ABD’nin siber giivenlik konusunda zafiyetlerini ortaya koyarak,
siber saldirilara karsi yetersiz kaldigi belirtilmistir. Arastirma sonucunda uzmanlarin
degerlendirmelerine gore; Uzmanlarin %49'u benzer saldirilarin yakin gelecekte
tekrarlanabilecegini ongormiistiir. %55'1 ise 11 Eyliil olaylarindan sonra siber saldiri
tehlikesinin 6nemli derecede artacagini sdylemistir. %59'u bilgisayar ve internet
giivenligini saglamak i¢in kurulmus 6zel sirketlerin 11 Eyliil saldirilarindan sonra ¢ok
bliyiik risk altinda olduklarini belirtmistir. %72'si siber saldir1 riski ile devletin almis
oldugu giivenlik dnlemi arasinda biiyiik bir bosluk oldugunu belirtmistir. %84'ii devletin
bilgisayar giivenlik sistemleri i¢in daha fazla kaynak ayirmasi gerektigini belirtmistir.
%74’ Wall Street gibi ulusal finans kurumlarinin ve biiyiik ulusal bankalarin 6ncelikli
hedefler arasinda oldugunu belirtmistir. %66’s1 elektrik sebekeleri, baraj kontrol
sistemleri ve trafik kontrol sistemleri gibi hedeflere oOncelikle yonlenebilecegini

belirtmistir (TASAM, 2004:8).
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Sonug olarak 11 Eyliil saldirilarinin ardindan diinya ¢apinda farkli bolgelerde siber

saldirilar gergeklestirilmistir. Asagida bu duruma iliskin 6rnekler verilmistir.

Estonya Saldirisi

2007 yilinda Estonya devleti tarafindan, Kizil Ordu Anit1 olarak bilinen Sovyetler i¢in
Nazilerden kurtulusu, Estonyalilar i¢in ise zulmiin simgesi olan bronz asker heykelinin
Estonya’nin bagkenti Tallin’den kaldirilarak bagka bir yere tasinmasi karar1 sonrasinda,
Rusca konusan azinliklar ayaklanmis, Estonya’nin kamu kuruluslarina ait internet siteleri,
bankacilik hizmetleri ve kritik siyasi, ekonomik altyapisin1 hedef alarak siber saldirilar
22 giin boyunca gergeklestirilmistir. Cogunlukla saldirilar DoS ve DDoS saldir1 yontemi
ile sistematik ve yogun bir sekilde yapilmistir (Dilek, vd., 2023:333).

Estonya'ya yapilan siber saldirilarda kullanilan kéle bilgisayarlarin merkez {issii
arastirtlmig, kontrol merkezinin Rusya'da oldugu tespit edilmis, kullanilan saldiri
yaziliminin da Kiril alfabesi ile kullanilarak olusturuldugu tespit edilmistir. Estonya,
Kuzey Atlantik Konseyi’ne (NATO) konuyu tagiyarak yardim istedi. Siber savas deyince
ilk akla gelen olay Estonya olayidir. Bu olayda en dikkat ¢ceken husus; bu kadar ciddi bir
olayin gercek faillerinin bulunup cezalandirilamamasi ve arkasindaki devlet desteginin

kesin delillerle ortaya ¢ikarilamamasi olmustur (Cifci, 2017:183-184).

Bu saldirinin ortaya ¢ikardigi dnemli sonuglardan birisi de son derece gelismis aga
sahip Estonya gibi devletlerin bile, bu kadar yogun bir saldiriya maruz kaldiginda yeterli
savunma saglayamamasi anlasilmis ve bu durumun diger ileri sistemlere sahip iilkeler
icin de risk oldugu anlasilmistir. Bu yasanan saldir1 sonucunda NATO ile Estonya
arasinda da NATO Siber Savunma Miikemmeliyet Merkezi kuruldugu goriilmektedir
(Tabaci, 2020:41).

Stuxnet

En yaygin bilinen siber silah hikayesi, ABD Ulusal Giivenlik Ajansi’nin Iran niikleer
programini sekteye ugratan STUXNET saldirisidir. ABD Ulusal Giivenlik Ajansi ve
Israil gizli servisinin ortak ¢alismasi sonucu iran niikleer tesisi islemez hale getirilmistir.
Olaymn ilk asamasi, Iran'in niikleer basarisimi diinyaya sunmak icin tesis icerisinde

miihendisler ile cekilen bir fotografi diinyaya servis etmesi ile baslar. Fotografta iran
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Cumhurbaskan1t Mahmud Ahmedinejad, hiikiimet yetkilileri ve miihendisler ile birlikte
tesiste bulunan bilgisayarlardan iki tanesinin ekraninin bir kismi goriinmektedir. Bu
fotograftan yola ¢ikan NSA uzmanlari, niikleer tesise ait santrifiijlerin kag¢ adet oldugunu
ve nasil bir sirayla dizildigi gibi birtakim bilgilere sahip oldular. Istihbari bilgi olarak
ellerinde santrifiijlerin sayist ve yerlesim yapist olan NSA uzmanlar1 yine detayl bir
istihbarat ile kullanilan bu santrifiijlerin sogutmada kullanilan fanlarinin Siemens
firmasina ait donanimlar oldugu bilgisine ulastilar. Siemens marka sogutma donaniminin
hangi tarihlerde Iran'a satildig1 bilgisi sonucunda o tarihlerde iiretilen seri ile ayn1 olan
donanimlar NSA tarafindan satin alinip incelenmeye baslanir. NSA yazilim uzmanlari
donanimi en ince ayrintisina kadar inceledikten sonra zafiyetlerini kesfederek onu hatali
caligmaya yoOnlendirilecek bir viriis hazirlarlar. Bu viriis bulastig1 bir bilgisayardaki tiim
ag1 tarayarak Siemens sogutucu donanimina ait sistemi bulup ona bulastirmaya
calismaktadir. Sisteme bulasan viriis donanimin igerisindeki fandan (Sogutucu Pervane)
gelen verileri degistirmektir. Virlisiin uzaktan yani internet lizerinden niikleer tesise
bulastirilmas1 miimkiin degildir. Tesis tamamen giivenlikli bir alanda ve internet gibi
disarrya bagl bir sistemde degildir. Bu nedenle daha dnce zafiyetlerini kesfettikleri Iranli
bir miihendise, kendisine yiiklii miktarda para, ¢ocuklarma iicretsiz egitim ve tim
ailesinin kimligi degistirilerek ABD’de yasama imkani sunmustur. iranli miihendisin
tesis igerisindeki bilgisayara taktig flash bellek sayesinde viriis tiim sistemlere bulasip
amacini basariyla gerceklestirmistir. Santrifiijler birer birer bozularak niikleer tesis

tamam islevsiz hale getirilmistir (Sigsman, 2021:108-110).
Israil’in Operation Orchard Saldirisi

6 Eyliil 2007'de niikleer silah gelistirildigi iddiasiyla Suriye topraklarinda bulunan bir
tesis, Israil tarafindan savas ucaklar1 ile vurulmustur. Operation Orchard (Meyve Bahgesi
Harekati) ad1 verilen harekatin detaylar1 daha sonra basina yansimistir. (Cifci, 2017:184).
Ugaklarin radarlara yakalanmadan saldiriy1r gerceklestirmesi {izerine su ihtimaller

tizerinde durulmustur; (Clarke ve Knake, 2010).

1. Israil, Suriye hava savunma sisteminin {izerine bir Heron insansiz hava araci
gondermis, 6zel boyayla boyanarak radara yakalanmaz hale getirilen Heron, radar

sinyallerini alip, aym1 frekansta sinyal gondererek radar sistemini saf disi birakmig
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olabilir. Bu sekilde bir saldir1 sistemine ABD'nin de sahip oldugu ve sistemin kod adinin

"Senior Suter" oldugu ABD medyasinda ¢ikmustir.

2. Suriye'nin kullanmis oldugu Rus yapimu bilgisayar sistemlerine, Israil adina
faaliyet gosteren biri tarafindan "Truva at1" tuzak programi yerlestirilerek, daha sonra
[HA’lardan génderilen bir sinyal sayesinde, tuzak kap: etkinlestirilmis ve bu sekilde

Suriye’nin radar sistemi devre dis1 birakilmis olabilir.

3. Israil ajanlari, Suriye'deki fiber optik kablolar1 keserek hava savunma sistemine
kendi kablosunu saplamis ve baglanti kurarak sistemdeki tuzak kapisini tetiklemis

olabilir.

Sonug olarak bu olay modern askeri teknolojilerin ve siber operasyonlarin geleneksel
savunma sistemlerine karsi ne denli etkili olabilecegini gdstermistir. Israil'in
gergeklestirdigi saldirinin yontemleri tizerine farkli senaryolar tartigilsa da bu harekat,

gelecekteki savaslarda elektronik ve siber savasin 6nemini koymaktadir.
JSF (Joint Strike Fighter) Verilerinin Calinmasi

JSF (Joint Strike Fighter) olarak da bilinen F-35 savas ugagi, savastaki her farkli gérev
tipi i¢in farkli ugak gelistirmenin maliyetli olmas1 nedeniyle, bir u¢agin farkli biitiin
gorevleri yerine getirebilmesi amaciyla tasarlanmistir. F-35 ucaginin gelistiricileri
arasinda Tiirkiye de yer almistir. 2009 yilinda, bu ucagin tasarim detaylar1 ve elektronik
sistemlerine ait terabaytlar boyutunda verilerin, Cin tarafindan diizenlenen siber
saldirilarla ele geg¢irildigi iddia edilmis, 2015 yilinda NSA calisan1 Edward Snowden'in
acikladig1 belgelerde Cin'in 2007 yilindan itibaren bu ¢ok gizli verileri ugagi iireten
Lockheed Martin firmasindan caldigina dair deliller basina yansimistir. Terabaytlar
boyutunda verinin ¢alinmasindan sonra, F-35 ucagi ile Cin tarafindan iiretilen J-31 ugagi

arasindaki benzerlik sasirticidir (Cifci, 2017:188).
Israil’in Liibnan’da Patlattigy Cagr1 Cihazlar

17 Eyliil 2024°de Liibnan’da Hizbullah unsurlarinin kullandigi “Gold Apollo AR-
294 marka ¢agr1 cihazlarinin siber saldir1 ile patlatilmasi sonucu en az 2’si ¢ocuk olmak
tizere 9 kisi hayatin1 kaybetmis, 2800 kisi yaralanmistir. Olaydan bir siire sonra yiizlerce
telsiz patlamasi gerceklesmis 20 kisi Olmiis, 450 kisi yaralanmistir. Saldirinin

gerceklestirme yontemi hakkinda akademisyenler farkli teoriler ortaya koymustur.
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Ozbilen, Israil’in birgok ilki barindiran ve es zamanli diizenlenen bu saldiriy1 cihazlarin
icine az miktarda RDX ve C4 patlayic1 yerlestirilmis olabilecegini, ayrica cihazlarin igine
kotii amacgh yazilimla etkinlestirilen pilli bomba diizeneginin yani sira sanal 6zel
sunucularin ve noktasal konum bulma diizeneginin yerlestirebilecegini belirtmistir.

(Sofuoglu, 2024).

Aktas ise Israil’in Hizbullah unsurlarmi izlemek icin cihazlarin icine kamera bile
yerlestirmis olabileceklerini, bu tip uzaktan gerceklestirilen saldirilarin, genellikle "kill
switch" adi verilen ve birden fazla cihazin uzaktan devre dis1 birakilmasina veya
patlatilmasina imkan taniyan onceden entegre edilmis bir mekanizmaya dayandigini,
Israil tarafinin, ¢agr cihazlarinin pillerini 1sitarak patlamalar1 baslatmak icin dzel bir

yazilim kullanmis olabilecegini belirtmistir (Sofuoglu, 2024).

Bigaker ise, saldirilarin elektronik harp ve siber sabotajin birlestigi karmasik bir
istihbarat operasyonu oldugunu, saldirida sinyal ve insan istihbarati, siber casusluk ve
siber saldir1 araglariin birlikte kullanildigini belirtmistir. Cagr1 cihazlarinin patlatilmasi,
istihbarat ve sabotaj alaninda yeni bir doniim noktas1 olarak degerlendirilmektedir. Bu
saldirmin, siber catigmalarin, elektronik harp teknolojilerinin ve fiziksel savas
yontemlerinin i¢ i¢ce gectigini géstermesi acisindan dikkat c¢ekicidir. Modern istihbarat
faaliyetlerinin artik yalnizca dijital ya da fiziksel alanlarla sinirlt olmadigi, bu iki alanin
birlestigi karmasik bir olgu olarak karsimiza ¢ikmaktadir. Yeni teknolojilerin, 6zellikle
nesnelerin interneti ve YZ’ nin, bu tiir saldirilara agik olmasi, gelecekte benzer tehditlerin

daha sik yagsanabilecegi senaryolar giindeme getirmektedir (Bigakgi, 2024).

Ayrica uluslararast hukuk uzmanlari, bu saldir1 sonucu sivillerin zarar gérmesinin,
uluslararasi insancil hukukun "ayirt etme" ve "orantililik" ilkelerine aykiri oldugunu, aktif
bir ¢catisma bolgesi olmayan, sivil niifusun yogun oldugu carsi, pazar ve berber diikkani
gibi yerlerde gergeklestirilen bu tiir saldirilarin, mesru hedefler ile siviller arasinda ayrim
yapmadigini vurgulayarak saldirinin terér eylemleri ile ayni mantiga sahip oldugunu

belirtmislerdir (Aksiinger, 2024).

Siber terdrizmin, bilgiyi carpitma, kritik alt yap1 ve tesislere zarar verme, kitlesel
korku ve panik yaratma, hatta sonucunda 6liimle biten eylemlerle bireylerin, toplumlarin
ve illkelerin giivenliginde en biiyiik tehditlerinden biri olarak karsimiza ¢iktigi

gorilmektedir.
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5. YAPAY ZEKANIN SiBER TERORiIZM UZERINDEKI ETKIiSi

Terorizm Ozellikle son yirmi yilda kiiresel manzara {izerinde derin bir etkiye sahip
olmus, ekonomik kalkinma ve toplumsal ilerlemede gerilemeye yol agmistir. Terorizm,
devlet dis1 kuruluslar tarafindan hedeflenen gruplara itaat etmeye zorlamak ve onlara
korku asilamak icin fiziksel giic uygulanmasi veya tehdidinde bulunulmasi ve boylece
kurulusun siyasi, ekonomik, dini veya sosyal giindeminin ilerletilmesidir (Khan, vd.,

2023:135864).

Dijital teknolojilerin ortaya c¢ikmasi ve yayginlagsmasi terdrizmin operasyonel
manzarasini temelden degistirdigi goriilmektedir. Siber teknolojik ortamin yayginlagmasi
karsisinda teror orgiitlerinin dijital caga adaptasyonu 6nemli ve ¢ok yonlii karmasikligi
da beraberinde getirmektedir. Teknolojinin hizli gelisiminden gii¢ alan terdr orgiitleri,

cevrimigi diinyanin imkanlarindan faydalanarak evrim gegirmektedirler.

Ulkelerin siber uzaya daha fazla bagimli hale gelmesi, siber terdristlere daha dnce hig
goriilmemis sekillerde zarar vermek icin yeni firsatlar sunmustur. Ornegin, terdr orgiitleri
siber terorizmi kullanarak kanalizasyonlar1 serbest birakabilir, elektrigi kesebilir,
barajlar1 acabilir, mali kayitlar1 yok edebilir, patlamalara neden olabilir ve havayolu
sistemlerini hedef alabilir. Kisisel bilgiler ilizerinde degisiklik yapilmasi veya ele
gecirilmesi, medya organlarmnin dikkatini ¢ekerek ve korku ortami yaratabilir. Ulkelerde
de irtibatli oldugu teror oOrgiitlerine operasyonel yonlendirme, teknoloji, metodoloji ve
istihbarat saglayabilir. Siber uzay, iilkelerin konvansiyonel tstiinliiklerini dengelemek
icin 6nemli yeni bir dizi goriinmez ve inkar edilebilir yetenek saglamaktadir (Cohen ve
Freilich, 2025:143). Ayrica devlet ve devlet dis1 aktorlerin eylemleri arasindaki farki ayirt
etmek de gliniimiizde giderek zorlagsmaktadir (Blauth, vd., 2022:77110).

YZ kullanan sistemlerin etkisi akademik calismalarin, siyasi tartigmalarin ve sivil
toplum kuruluslarinin raporlarinin odaginda yer almaktadir. YZ tabanli otomatik goriintii
tanima teknolojisinin kanser tespitindeki basarisi takdir edilirken, ayn1 zamanda YZ
tabanli otomasyon is gilicii piyasasinda kitlesel issizlik kaygilar1 nedeniyle
elestirilmektedir. YZ’nin son donemdeki hizli gelisimi, biiyiik 6l¢iide 6zel sektor ve

miisteri odakli uygulamalarla tetiklenmis olsa da, savunma gibi sektorler de benzer
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yeteneklerden kendi operasyonlarinda faydalanmaktadir. Bu teknolojiye ait olumlu ve
olumsuz yonlerin ikiligi, siber gilivenlik ve siber suclar baglaminda da kendini
gostermektedir. Ulkeler, YZ’yi kendi kapasitelerini gelistirmek igin kullanirken, ayni
teknoloji iilkelere yonelik saldirilar icin de kullanilabilmektedir (Blauth, vd.,

2022:77110).

2021 yilinda yayimnlanan Birlesmis Milletler Terorle Miicadele Merkezi (UNCCT) ve
Birlesmis Milletler Bolgeleraras1 Su¢ ve Adalet Enstitiisii’niin (UNICRI) ortak raporunda
su uyarida bulunmustur: YZ daha yaygin hale gelir gelmez, onu kullanmak i¢in gereken
beceriler ve teknik uzmanlik azaltilarak giris engelleri diisiiriilecektir. YZ, terdrizmin alet
cantasindaki bir ara¢ haline gelecektir (UNICRI ve UNCCT, 2021:7). Raporda; YZ genel
amacli bir teknoloji olarak ko&tii niyetli aktorler tarafindan kdtiiye kullanilabilecegi
belirtilmistir. Yapilan arastirmalarda siber suclularin yapay zekdy1 hem bir saldir1 araci
olarak hem de bir saldir1 ylizeyi olarak kullandiklarinin vurgulandigi, YZ su¢ amagh
kullanilabilecegi gibi, teror saldirilarinin yogunlugunu artirmak, terér orgiitleri veya
bireyler tarafindan asirilik yanlis1 propaganda yayma ve siddeti tesvik etme potansiyelini
giiclendirmek i¢in kotii niyetli de kullanilabilecegi belirtilmigtir. (UNICRI ve UNCCT,
2021:10).

ChatGPT gibi gelismis derin 6grenme modellerinin ortaya c¢ikmasi ve hizla
benimsenmesiyle birlikte, teréristlerin ve siddet yanlist asirilik yanlilarinin bu araglari
cevrimici ve gercek diinyadaki operasyonlarini gelistirmek i¢in kullanabileceklerine
yonelik endiseler artmistir. Biiyiik dil modellerinin, terdristlerin faaliyetlerini daha 6nce
hi¢ olmadig1 kadar verimli, dogru ve etkili bir sekilde 6grenmelerini, planlamalarini ve

yaymalarini saglama potansiyeli bulunmaktadir (Weimann, vd., 2024:17).

Giliniimiizde OpenAl firmasi tarafindan gelistirilen ChatGPT-4 disinda, Antropik
firmas1 tarafindan gelistirilen Claude 3, Meta firmasi tarafindan gelistirilen Llama 3.1,
Google firmasi tarafindan gelistirilen Gemini 1.5 Pro, Elon Musk’in YZ sirketi xAl
tarafindan gelistirilen Grok-2 gibi biiylik dil modelleri bulunmaktadir (McFarland, 2024).
Bu platformlardan ChatGPT’nin Eylil 2024 verilerine goére her ay 207,7 milyon
ziyaretcisinin oldugu ve 180 milyondan fazla kullanicisinin oldugu belirtilmistir (Duarte,

2024).
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Lakomy’e gore bu YZ platformlart {i¢ temel sebepten dolayr biiyiikk bir etki
yaratmaktadir. Birincisi, bu platformlarin irettigi sonucglarin kalitesi daha once
karsilasitlmamis diizeydedir. Ornegin ChatGPT, Amerika Birlesik Devletleri'nde baro
sinavini gegebilecegini kanitlamustir. ikincisi, bu tarayici tabanl ¢dziimler ilgilenen
herkes tarafindan kullanilabilir. Bu platformlarin bazilarinda iicretsiz kullanim veya
licretsiz smirli kullanim imkanlar1 bulunmaktadir. Ugiinciisii, kullanicilar hicbir teknik
beceriye sahip olmadan bu teknolojileri kullanabilmektedir. Bu da daha onceki YZ
¢Ozlimlerinin ¢oguna kiyasla dnemli bir durumdur. Bagka bir ifadeyle kitlesel ¢evrimigi
kullanim i¢in hazir durumdadirlar. Bu baglamda, YZ 2022'den bu yana kiiresel olarak
halk arasinda biiyiikk bir popiilerlik kazanirken, ayni zamanda yasadist kullanimi
konusunda artan endiseleri de tetiklemistir. Bunlarin biiylik bir kismi baslangicta
giivenlikle ilgili sorunlar1 hakkinda olmustur. Arastirmacilar ve uzmanlar, baz1 YZ
teknolojilerinin ¢ok c¢esitli suglarin islenmesini kolaylastirabileceginden endise
duymuslardir. Kisa siire sonra durumun gergekten boyle oldugu anlasilmistir. Ornegin
ChatGPT, kullanicilar1 tarafindan c¢esitli uyusturucu tiirlerini iiretmek icin gerekli
malzemeleri belirlemek ic¢in kullanilmistir. Chatbot (Sohbet Robotu) ayrica yasakli
maddelerin Avrupa'ya nasil kacirilacagi konusunda da oneriler sunmustur. Mart 2023'te
EUROPOL Inovasyon Laboratuvari, kolluk kuvvetlerinin bakis agisindan erken tespit
edilen baz1 riskleri konu alan bir rapor yayinlamistir. Raporda ChatGPT gibi biiyiik dil
modellerinin sug¢ islemek ya da sucu kolaylastirmak i¢in kullanilabilecegi cesitli yollar
siralanmistir; bunlar arasinda kimlige biirlinme, sosyal miihendislik saldirilar1 ve siber

suclarda kullanilabilecek kotii amagli kod tiretimi bulunmaktadir (Lakomy, 2023:3).

Mayis 2023’de OpenAl firmasi yoneticisi Samuel Altman, ABD Senatosu Yargi
Komitesi onlinde YZ hakkinda ifade vermistir. Altman, "Yapay zeka, niikleer savas ve
kiiresel salginlarla ayni seviyede insanligin hayatta kalmast igin tehditler olugturuyor...
En biiyiik korkum, biz endiistrinin diinyaya énemli zararlar vermesi. Bence, bu teknoloji
ters giderse, ¢ok ters gidebilir' sozleri ile endisesini belirtmistir (Weimann, vd.,
2024:17). Kar amac1 giitmeyen bir kurulus olan Al Safety Merkezi tarafindan yayinlanan
ve YZ alaninda calisan 350'den fazla ydnetici, arastirmact ve miihendis tarafindan
imzalanan tek ciimlelik bir bildiride, "YZ'den kaynaklanan yok olma riskini azaltmak,
pandemiler ve niikleer savas gibi diger toplumsal él¢ekli risklerin yanmi sira kiiresel bir

oncelik olmalidir." ifadeleri yer almistir (Roose, 2023).
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Stanford Universitesi tarafindan hazirlanan ve YZ ile ilgili veri ve dngériiler icin
kiiresel olarak en giivenilir ve yetkili kaynaklardan biri olarak kabul edilen 2024 Yapay
Zeka Endeksi (2024 Al Index Report) raporunda; son 10 yilda YZ’nmin koétiye
kullaniminin 26 kat artis gosterdigi belirtilmistir. Ayrica sahte igerik {iretiminin kolay
fakat tespit edilmesinin zor oldugu, YZ biiyiik dil modellerinin telif hakkiyla korunan
verileri ¢ikt1 olarak tiretebildigi, ChatGPT dil modelinin politik agidan tarafli oldugu,
bliyiik dil modellerinde giivenlik a¢ig1 bulundugu ve YZ’den kaynaklanan risklerin diinya

genelinde endiseye sebep oldugu belirtilmistir (Stanford, 2024).

YZ hayatimizin bir¢ok yoniinii devrim niteliginde degistirebilecek potansiyele sahip,
hizla gelisen bir teknolojidir. Bir¢ok potansiyel faydasina ragmen, YZ ayni zamanda
cesitli etik ve toplumsal endiseleri de giindeme getirmistir. Ig¢inde bulundugumuz
yiizyilda, teroriin sadece fiziksel saldirilarla sinirli kalmadig: goriilmektedir. Teknolojinin
hizla ilerlemesiyle birlikte, sanal ve fiziksel diinyada da yeni ve daha karmasik tehditler
ortaya ¢ikmaktadir. Bu baglamda, YZ teknolojisinin sunmus oldugu makine 6grenimi,
dogal dil isleme, yiiz tanima sistemleri ve otonom sistemler gibi imkanlar terdr
orgiitlerinin de dikkatini ¢ekmektedir. Bu imkanlar terér Orglitlerine yeni saldiri
yontemleri gelistirme, finansman saglama, propaganda yapma, radikallesme gibi firsatlar

sunmaktadir. Bu boliimde bu komular iizerinde detayl bir sekilde durulacaktir.
5.1.Yapay Zeka Destekli Propaganda ve Dezenformasyon

El-Kaide terér oOrgiitiinin ABD’ye diizenlenmis oldugu 11 Eylil saldirilarn
terorizmde, Ozellikle siber teknolojilerin benimsenmesinde koklii degisikliklere isaret
etmistir. Bu saldinida El-Kaide’nin yetenekleri ortaya c¢ikarak, terdrizm de yeni
yontemlerin kullanildigt bir doneme yol agmustir. 11 Eyliil sonrasinda El-Kaide de dahil
olmak iizere terdrist gruplar propaganda i¢in interneti yogun bir sekilde kullanmaya
baslamis ve bu da geleneksel yontemlerde 6nemli degisikliklere sebep olmustur (Adigwe,

vd., 2024:292).

Teror orgiitleri, her donemde mevcut iletisim araglarini etkili bir sekilde kullanmanin
yollarin1 aramiglardir. Kiiresellesme ile birlikte bu 6rgiitlerin propaganda faaliyetlerinin
kapsami ve etkisi de 6nemli 6l¢iide genislemistir. Eskiden daktiloyla yazilmis bildiriler,
brostirler ve duyurularla sinirli bir iletisim agina sahip olan bu gruplar, giiniimiizde kendi

internet sitelerini kurarak daha genis Kkitlelere ulagmaktadir. Teroristler, interneti
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propaganda yapmak, bilgi toplamak, yanlis bilgi yayarak dezenformasyon olusturmak,
maddi destek saglamak, yeni liyeler kazanmak, mevcut iiyelerini egitmek ve ig
iletisimlerini siirdiirmek icin yogun sekilde kullanmaktadir. Internet, terdr orgiitleri
acisindan sadece yeni iiyeler kazanmaktan ¢ok daha fazlasini ifade eden bir arag haline
gelse de bu platformun en 6nemli islevi propaganda yapmak ve sempatizan kitlesini
biiyiitmektir. Teknolojinin insan yasamini kolaylastirdig1 gercegi inkér edilemez. Ancak,
teknolojinin sundugu bu kolayliklar ayni zamanda yeni riskleri ve tehditleri de

beraberinde getirmistir (Agir ve Tekin, 2021:31).

Dijital teknolojinin ve YouTube, Twitter ve Facebook gibi sosyal medya
platformlarinin yiikselisi terorist propagandanin manzarasini tamamen degistirmistir. Bu
platformlar teror orgiitlerinin geleneksel medya kapilarini agarak kiiresel ¢capta potansiyel

yeni iiyeler ve sempatizanlarla dogrudan etkilesime girmesine olanak tanimistir (Waroi,

2024:46).

Sosyal medyanin gelisimi ile birlikte iletisim hizi hi¢ olmadigi kadar artmis ve
insanlar, diinyanin bir ucundaki olaylardan saniyeler i¢inde haberdar olabilmeye
baslamistir. Nitekim Arap Bahari gibi biiyiik toplumsal hareketlerin ortaya ¢ikisinda
sosyal medyanin etkisi olduk¢a biiyiliktiir. Medya, terdrist gruplar i¢in terdrizmin
propagandasinda kritik bir ara¢ konumundadir. Bu baglamda, potansiyel destekcilerine
erismek, uluslararasi topluma ve karsitlarina mesajlarini iletmek, ayn1 zamanda giiglii bir
imaj sergilemek isteyen teroristler, mesajlarini daha hizli ve etkili bir sekilde yayabilmek
amaciyla medya platformlarindan yararlanmaktadir. Giiniimiizde neredeyse biitiin teror
orgilitleri propaganda faaliyetlerini ilk elden yiiriitecek imkan ve kapasiteye sahiptirler

(Agir ve Tekin, 2021:32).

Sosyal medya, bireyleri ¢ekmeyi ve radikallestirmeyi amaglayan propaganda
videolarinin, infografiklerin hizla yayilmasini kolaylastirmistir. Bu platformlar ayrica,
benzer diisiinen bireylerin igerik paylasabilecegi, stratejileri tartisabilecegi ve saldirilar

planlayabilecegi ¢evrimici topluluklarin olugsmasini saglamistir (Waroi, 2024:46).

Internetin kiiresel erisimi, Usame bin Ladin gibi liderlerin ¢esitli ¢evrimici
platformlarda paylasilan video mesajlar1 da dahil olmak iizere ideolojilerin daha genis bir
sekilde yaymnlanmasina olanak saglamistir. Bu dijital alanlar anonimlik ve telkin ve

topluluk olusturma igin giivenli bir sigiak sunarak radikallesmeye yol agmistir. Sifreli
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mesajlasma ve karanlik web aracilifiyla gelismis iletisim imkanlar1 saglanmig, bu da
tespit edilmekten kagiirken planlama ve koordinasyona yardimci olmustur. Siber
terorizm taktiklerinde 11 Eyliil sonras1 yasanan evrim, kritik altyapiya yonelik siber
saldirilar1 ve dezenformasyon kampanyalarimi da igererek siber stratejileri terorist
operasyonlara entegre etmistir. 11 Eyliil saldirilar1 boylece geleneksel taktiklerden siber
teknoloji kullanimina gecisi vurgulamis, kiiresel giivenlik i¢in yeni zorluklar ortaya

cikarmis ve yenilikei terdrle miicadele stratejileri gerektirmistir (Adigwe, vd., 2024:292).

2013 ve 2018 yillar1 arasinda Irak ve Sam Islam Devleti (ISID) terdr &rgiitiiniin
yiikselisi, terorizmin evriminde 6zellikle de dijital platform kullaniminda ¢ok 6nemli bir
rol oynamistir. Sosyal medya ve dijital araglar1 sofistike bir sekilde kullanmasiyla taninan
ISID, propaganda yapma ve &rgiite yeni iiye kazandirma konusunda en etkili drgiitlerden
biri olmustur. Twitter, Facebook ve YouTube gibi platformlar1 ustalikla kullanarak,
kiiresel bir kitleye ulagsmak i¢in geleneksel medyayr asmislardir. Bu yaklasim terérist
iletisim stratejilerinde 6nemli bir degisime isaret ederek propagandanin yaygin ve hizl
bir sekilde yayilmasmi saglamistir. ISID'in yiiksek kaliteli propaganda videolar:
profesyonel medya prodiiksiyonlariyla karsilastirilabilir nitelikte olup kiiresel ilgiyi etkili
bir sekilde yakalamistir. Bu videolar, orgiite yeni liye kazandirma, ideolojinin yayilmasi

ve sok etkisi yaratma gibi birden fazla amaca hizmet etmistir (Adigwe, vd., 2024:292).

15 Mart 2019°da beyaz istlinliigiinii savunan ve asir1 sagc1 olan Brenton Harrison
Tarrant tarafindan Yeni Zelanda’nin Christchurch sehrinde cuma namazi sirasinda
gergeklestirilen terér eyleminde 51 kisi 6lmiis, 49 kisi yaralanmistir. Tarrant bu teror
saldirisim1 Facebook Live iizerinden canli olarak yayinlamis ve saldiridan 6nce sosyal
medya iizerinden 74 sayfalik manifesto yayinlayarak ideolojisinin arka planini ortaya
koymustur. Internet {izerinden saldirry1 canli olarak yaymlamasi diinyanin her yerinde

bliylik yanki uyandiran bir terdr eylemi haline doniismiistiir (Nasiri ve Eken, 2023:170).

Son yillarda yabanci terdr Orgiitleri, iilke iginde biiyliyen asirilik yanlist
orgiitler/nefret gruplar1 veya devlet destekli siber saldirganlar gibi bir¢ok tiirden diigman
aktoriin propaganda siireclerine iliskin anlayisimizi 6nemli 6l¢iide etkileyebilecek hizl
bir teknolojik gelisim yasanmistir. Geleneksel olarak, bu tiir orgiitler ideolojilerini
yaymak, orgiitsel kimliklerini iletmek ve taraftar toplamak icin nispeten ilkel basili ve

dijital araclara giivenmislerdir. Bu tiir ¢abalar ¢ok sayida akademik arastirmaya konu
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olmustur. Fakat, YZ'nin ortaya ¢ikisi bu ¢abalar1 doniistiirmiis, mesajlarinin erisimini ve
etkisini 6nemli Olglide artiran sofistike teknikler getirmistir. Akademik aragtirmalar,
YZ'nin veri analizi, dogal dil isleme ve deepfake teknolojisindeki yeteneklerinin terorist

propagandanin etkinligini 6nemli 6l¢iide artirabilecegini gostermektedir (Davis, 2024:2).

YZ destekli botlar ve algoritmalar, sosyal medya, mesajlagma uygulamalar1 ve
cevrimi¢i forumlar da dahil olmak tizere ¢ok cesitli dijital platformlarda propaganda ve
dezenformasyon kampanyalari olusturmak ve yaymak i¢in kullanilabilir. Bu kampanyalar
belirli demografik gruplar1 hedef almak, kamuoyunu manipiile etmek ve yanlis ya da
yaniltic1 bilgi yaymak i¢in tasarlanabilir. Bu kampanyalarinin 6nemli bir avantaji, biiyiik
Olcekte ve minimum insan gozetimi ile calisabilmeleridir. YZ algoritmalari, dnceden
tanimlanmis parametrelere gore otomatik olarak igerik iretip dagitmak iizere
programlanabilir ve bu da terdrist gruplarin mesajlarini hizla yaymalarina ve daha nce
hi¢ olmadigr kadar genis bir kitleye ulasmalarina olanak tanir. YZ ayrica, kullanici
etkilesimi Olc¢limlerini ger¢ek zamanli olarak analiz edip bunlara yanit vererek
propaganda ve dezenformasyon kampanyalarmin etkinligini artirmak i¢in de
kullanilabilir. YZ algoritmalari, kullanicilarin belirli igerik tiirleriyle nasil etkilesime
girdigini izleyerek, propagandanin mesajin1 ve dagitimini etkisini ve etkisini en iist
diizeye c¢ikaracak sekilde ayarlayabilir (Esmailzadeh ve Motaghi, 2024:174). Nitekim
ISID terdr orgiitii, 25 Mayis 2021°de Python, HTML, PHP CSS ve Javascript
programlama dillerinde deneyime sahip destekgilerinin Telegram uygulamasi lizerinden

orgiitle iletisime ge¢cmesini isteyen ¢agrida bulunmustur (Bazarkina, 2023:256).

Meili Criezis, terdr oOrgiitlerinin YZ teknolojilerini nasil kullanildigini1 aragtirmak
amactyla 2024 yilinda yaptig1 calismada; Ozellikle, ISID destekgilerinin YZ kullanarak
olusturduklart veya gelistirdikleri gorsel propagandalar inceleyerek Instagram, Meta,
Pinterest ve Pixiv gibi platformlarda paylasilan 286 adet YZ kaynakl1 propaganda gorseli
analiz etmistir. Oncelikle Instagram'da belirli anahtar kelimeler araciligiyla kamuya agik
ISID yanlisi hesaplari arastirarak, bu hesaplarm profil fotograflari ve paylasimlart
incelenerek, YZ ile iiretilmis gorselleri tespit etmistir. Ozellikle, bulanik ISID bayrag
arka planina sahip maskeli savascilarin ¢izimleri gibi benzer gorsellerin birden fazla
kullanici profilinde tekrarlandig1 gézlemlenmistir. Bu propagandanin kaynagini bulmak
amactyla, gesitli ISID hesaplarinin “takip edilenler” listeleri incelenmistir. Bu siirecte,

'IslamicState Supporter' takma adiyla anilan bir hesabin, Instagram ve diger
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platformlarda yedek veya ayna hesaplara baglantilar iceren genis bir icerik yelpazesi
paylastig1 tespit etmistir. Toplanan verileri, belirli temalar ve 6zellikler dogrultusunda
nitel bir kodlama siirecine tabi tutarak, YZ ile iiretilen igerigin tliriinii, amacini ve hedef
kitlesini anlamaya yonelik bir analiz saglamistir. Analiz sonucunda gorsellerin YZ ile
olusturulmus ¢izimler, fotograflar veya grafikler oldugu, iceriklerin sehitlik, cihat ¢agrisi
ve diismanlarin agagilanmasi temali oldugu, hedef kitlenin gencler, kadinlar veya belirli
etnik gruplar oldugu, YZ’yi gorsellerin kalitesini artirma, anonimlik saglama ve belirli
duygusal tepkileri tetikleme gibi amaglar i¢in kullanildigin1 belirtmistir. Ayrica, YZ ile
olusturulan igeriklerin, platformlarin igerik denetleme mekanizmalarini atlatma

potansiyeline sahip oldugunu ifade etmistir (Criezis, 2024).

Kiiresel Asirilik¢1 Ideolojilerle Miicadele Merkezi (Etidal) ile Telegram platformunun
asiriliker iceriklerle miicadele alanindaki ortak ¢aligmalari sonucunda; Subat 2022'den
2024 yilinin ligiincii ceyreginin sonuna kadar kaldirilan asiriliker iceriklerin toplam sayisi
129.634.467 milyona ulastigi, platformdaki 14.516 kanalin kapatildigi belirtilmistir.
Ortak calismada ISID, Heyet Tahrir el Sam ve El-Kaide terdr orgiitlerinin propaganda
faaliyetleri izlenmis, toplam 35.634.916 milyon igerik ve 323 kanal kapatilmistir.
ISID’in, 34.602.606 icerik ve 189 kanalin kapatilmasiyla kaldirilan génderiler listesinde
ilk sirada yer aldig1, onu 768.821 igerigin kaldirilmas1 ve 87 kanalin kapatilmasiyla Heyet
Tahrir el Sam teror orgiitii izledigi, El-Kaide’nin ise 263.489 igerik ve 47 kanalin
kapatilmasiyla listenin en sonunda yer aldig1 belirtilmistir (Etidal, 2024).

5.1.1. Yapay Zeka Destekli Deepfake Teknolojisi

YZ’nin bir tirii olan Uretken Yapay Zeka (GenAl) tarafindan Resim, video, ses,
metin ve 3B modeller gibi igerikler iiretilmektedir. GenAl bu igerikleri, mevcut verilerden
desenler 6grenerek yapar, ardindan bu bilgiyi yeni ve benzersiz ¢iktilar iiretmek igin
kullanir. GenAl, insan yaraticiligini taklit eden son derece gergekei ve karmasik icerikler
tiretebilir ve bu da onu oyun, eglence ve iirlin tasarimi gibi bir¢ok sektor icin degerli bir
arag¢ haline getirir (Weimann, vd., 2024:18). YZ’nin {ist diizey gercekei dijital tiretimler
yaratan bir bi¢cimi deepfake teknolojisidir ve son zamanlarda eglence, siyaset ve giivenlik
dahil olmak fizere c¢esitli alanlarda 6nemli etkileri olan giiclii bir ara¢ olarak ortaya

cikmigtir (Waroi, 2024:41).
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Deepfake teknolojisinin gelisimi, bilgisayar grafikleri ve YZ’deki ilerlemelere
dayanmaktadir. Deepfake kavrami 2017 yilinda ortaya ¢ikmis derin 6grenme ve sahte
kelimelerinden tiiremistir (Nguyen, vd., 2022:1). Deepfake'ler, bir iiretecin sahte
gorlntiiler olusturdugu ve bir ayiricinin gergek ve sahte goriintiiler arasinda ayrim yaptigi
Uretken Celiskili Aglar (Generative Adversarial Networks-GAN) olarak bilenen yapay
sinir aglarma dayanmaktadir. GAN’lar Ian Goodfellow tarafindan 2014 yilinda icat
edilmis ve o zamandan beri derin 6grenme alaninda devrim yaratmistir (Goodfellow, vd.,

2020:139).

Daha genis bir ifadeyle, deepfake'ler, dudak senkronizasyonu ve kukla ustas1 olmak
tizere iki bagka kategoriye de girebilen YZ tarafindan sentezlenmis igeriklerdir. Dudak
senkronizasyonu deepfake'leri, agiz hareketlerini bir ses kaydiyla tutarli hale getirmek
icin degistirilmis videolar1 ifade eder. Kukla ustasi deepfake'leri, bir kameranin 6niinde
oturan baska bir kisinin (usta) yiiz ifadelerini, g6z ve bas hareketlerini takip ederek
canlandirilan bir hedef kisinin (kukla) videolarini igerir. Uretken geliskili aglar bir kisinin
yiiz ifadelerini ve hareketlerini incelemek ve benzer ifadeler ve hareketler yapan baska
bir kisinin yiiz goriintiilerini sentezlemek i¢in kullanilir. Deepfake yontemleri, foto-
gercekei goriintiiler ve videolar olusturmak tizere modelleri egitmek i¢in normalde biiyiik
miktarda goriintii ve video verisi gerektirir. Unliiler ve politikacilar gibi kamuya mal
olmus kisilerin ¢evrimi¢i olarak ¢ok sayida videosu ve resmi bulunabileceginden,
deepfake'lerin ilk hedefleri onlar olmaktadir. Sahtecilik amactyla diinya liderlerinin sahte
konusmalarla videolarinin olusturulmasinda deepfake yontemlerinin kullanilabilmesi
diinya giivenligini tehdit etmektedir. Bu nedenle deepfake'ler iilkeler arasinda siyasi veya
dini gerginliklere neden olmak, kamuoyunu kandirmak ve se¢im kampanyalarinin
sonuglarini etkilemek veya sahte haberler yaratarak finans piyasalarinda kaos yaratmak

icin kotiiye kullanilabilir (Nguyen, vd., 2022:2).

Gelismis derin sinir aglarmin gelistirilmesi ve biiylikk miktarda verinin
kullanilabilirligi, sahte goriintiileri ve videolart insanlar ve hatta karmagsik bilgisayar
algoritmalar1 icin neredeyse ayirt edilemez hale getirmistir. Bu manipiile edilmis
gorintiileri ve videolar1 olusturma siireci giinlimiizde ¢ok daha basit diizeydedir. Hedef
bir bireyin kimlik fotografi veya kisa bir videosu kadar az seye ihtiya¢ duymakta ve
carpict derecede ikna edici bir goriintii iretmek icin giderek daha az c¢aba

gerektirmektedir. Bu teknolojideki son geligsmelerle birlikte yalnizca hareketsiz bir
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goriintliyle bile deepfake olusturulabilmektedir (Zakharov, vd., 2019:2). Bu nedenle
deepfake'ler yalnizca kamuya mal olmus kisileri degil ayn1 zamanda siradan insanlar1 da

etkileyen bir tehdit olabilir.

Bu teknoloji, video ve ses igerigini manipiile ederek gercek kisilerin sahte ama ikna
edici temsillerini yaratmakta ve genellikle ciddi sonuglara yol agmaktadir. Gergekei
deepfake'ler liretme becerisi, 0zellikle yanlis bilgilendirme ve propaganda alanlarinda,
otantik medya ve iletisime olan giiveni zayiflattig1 i¢in 6nemli bir tehdit olusturmaktadir.
Deepfake teknolojisinin terérizmle kesismesi giderek artan bir endise kaynagidir.
Deepfake'lerin  ortaya c¢ikmasiyla birlikte terér Orgiitlerinin  propaganda ve
dezenformasyon c¢abalarin1 6nemli Ol¢iide artabilir ve yamiltict ve zararhi igerigin

yayilmasini daha kolay ve daha ikna edici hale getirebilir (Waroi, 2024:41).

Son derece gercek¢i medya yaratmak i¢in YZ ve makine Ogrenimini kullanan
deepfake teknolojisinin yiikselisi, Ozellikle terorizm baglaminda 6nemli bir ulusal
giivenlik tehdidi olusturmaktadir. Deepfake'ler, bireyleri hi¢ yapmadiklar1 seyleri
sOylerken ya da yaparken inandirici bir sekilde tasvir ederek yanlis bilgilendirme
kampanyalarin1 koriikleyebilir, siddeti tesvik edebilir ve devlet kurumlarina olan giiveni
sarsabilir. Gergeklik ve uydurmanin bu sekilde bulaniklagmasi, gercegi ayirt etme
imkanini zorlastirmakta ve ulusal giivenlik agisindan ciddi sonuglar dogurmaktadir. 2023
yilinda Elon Universitesi ve Pew Arastirma Merkezi tarafindan birgok uzmanin katilimi
ile yapilan bir ankette; uzmanlar, kurumlara ve medyaya olan giivenin azalmas1 ve sosyal
medya araciligiyla dezenformasyonun yayilmasiyla daha da kétiilesen teknolojinin on yil
icinde demokrasiyi zayiflatabilecegine dair endiseleri ortaya koymustur (Adigwe, vd.,

2024:293).

Mart 2022'de, Rusya ile Ukrayna arasinda savas devam ederken, Ukrayna 24
televizyon kanali hacklenerek, Ukrayna Devlet Baskani Volodimir Zelenskiy'nin
Ukrayna askerlerine silah birakma ve teslim olma ¢agrisi yaptig1 sahte bir video sosyal
medyada, Ukrayna'nin bir haber sitesinde ve kisa bir siireligine televizyonda da
yayimlanmistir. Ukrayna 24 kanali, Facebook iizerinden yaptig1 agiklamada, sitelerinin
hacklendigini ve Zelenskiy'nin bdyle bir agiklama yapmadiginmi belirtmistir. Berkeley
Universitesi'nde dijital medya adli tip uzmani olan Profesér Hany Farid, bu tiir deepfake

videolarin bilgi savaginda yeni bir donemin baglangici olabilecegini ve gelecekte daha
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sofistike manipiilasyonlarin ortaya c¢ikabilecegini belirtmistir. Farid, bu videonun
gordiikleri arasinda en dikkat c¢ekeni oldugunu, ancak bunun sadece bir baslangi¢

olabilecegini ifade etmistir (Allyn, 2022).

2023 yilinda, ISID'in Savas ve Medya (War and Media) isimli propaganda kolu, CNN
ve Al Jazeera gibi taninmis haber kanallarinin yayinlarini taklit eden sahte videolar
tiretmistir. Uretilen videolarda, ISID'in Afrika'daki etkinligi ve Suriye'deki savas gibi
konular1 ele alarak, oOrgiitiin propagandasini mesru haber kaynaklari goriiniimiinde
sunmuslardir. S6z konusu videolar, YouTube'da sahte CNN ve Al Jazeera kanallari
aracilifiyla yayimlanmis ve yaklasik bir buguk ay sonra platformdan kaldirilmigtir
(Gilbert, 2024). Hindistan'da faaliyet gosteren Direnis Cephesi ve Tehreek-i-Milat-i-
Islami gibi terorist gruplar, ozellikle gengler arasinda siddeti kigkirtmak i¢in deepfake
videolar ve fotograflar kullanmistir (Vashishtha, 2023).

Terorist gruplar ve siddet yanlisi asirilikgr aktorler propaganda yapmak, eleman
toplamak ve finansal gelir elde etmek i¢cin GenAI’leri kullanarak igerik, video oyunlari,

miizik {iretebilir.
5.1.2. Uretken Yapay Zeka ile icerik, Oyun ve Ses Uretimi

Subat 2023'te Global Network on Extremism and Technology (GNET) tarafindan
yayinlanan akademik analizde Siegel ve Doty, siddet ve asirilik yanlis1 6rgiitler tarafindan
propaganda olusturmak i¢in mevcut YZ teknolojilerinin kullanilabilirligini test etmistir.
Digerlerinin yani sira, ChatGPT'nin video oyunlar1 i¢in hikaye tliretmek veya kodlarinin
bir kismini1 yazmak i¢in kullanilabilecegini, MidJourney'in ise gerekli gorselleri tiretmek
icin kullanilabilecegini kanitlamislardir. Ayrica TikTok veya Instagram gibi sosyal
medya platformlar1 i¢in kisa bi¢imli igerik olusturmak iizere ChatGPT'yi deepfake
teknolojisi ile birlestirme potansiyelini de analiz etmislerdir. ChatGPT’den hayali bir
Suriye’de diismanlara kars1 savasan isyanci bir grup i¢in propaganda seneryolari iiretmesi
istenmis ve deepfake ile Lionel Messi'nin akici bir sekilde Arapca konusabilen hali
olusturulmustur. Ayrica Siegel ve Doty, belirli ruh hallerini ¢agristiran enstriimanlarla
metni dogrudan miizik sesine g¢evirebilen Google MusicLM ile propaganda miizikleri

olusumunu test etmislerdir (Siegel ve Doty, 2023).
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Nitekim Son doénemde, ISID yanlis1 destekgiler, YZ teknolojilerini kullanarak
propaganda materyalleri iiretmeye baslamislardir. Ozellikle, 26 Mart 2024'te ISID
tarafindan iistlenilen Moskova'daki Crocus City Hall saldirisinin ardindan, bir kullanici
ISID'in Rocket.chat sunucusuna eriserek sunucunun ana tartisma odasina YZ ile iiretilmis
bir video yiiklemistir. O giinden 1 Mayis'a kadar, baz1 grafik ve igerik farkliliklart olsa da
ayni lretim tekniklerini kullanarak bes farkli propaganda videosu yaymlamistir. Bu
videolar igerisinde ISID propagandasi, YZ tarafindan olusturulan Arapca konusan bir
sunucu aracihigiyla haber biilteni formatinda sunulmaktadir. ISID destekgisi haber
sunucusu icin biri askeri kiyafet giyen digeri sivil kiyafet giyen iki karakter yaratmistir
(Gérsel 5.1) Bu videolar olusturulurken ii¢ farkli YZ teknigi kullanilmistir. Oncelikle
karakter iiretimi yapmis, daha sonra yazili bir metni 6nceden belirlenmis bir tonlama ve
dil (Arapga) ile okuyan metinden sese doniistiirmiis ve son olarak olusturulan karakterin
dudak hareketi ve ses dosyasina baglantisim YZ teknikleri ile gerceklestirmistir
(Borgonovo, vd., 2024).

Gorsel 5.1. Yapay Zeka ile Olusturulan Karakterler
(Askeri Kiyafetli Karakter (Solda), Sivil Kiyafetli Karakter (Sagda)) (Borgonovo, vd.,
2024).

Yayinlanan ilk video, ISID’e bagl basin organ1 Amaq’in ve Moskova saldirisiyla
ilgili ISID biiltenlerinin incelemesini temsil ederken, ikinci ve iigiinciisii ISID'in Orta

Dogu ve Afrika operasyonlarinin basin incelemesini sunmustur. Bu durum, c¢evrimici
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platformlarda ISID'in  kitlesel medya yaymnlarimin dijital bir versiyonunun
olusturulmasina yol agmustir. Videolarda, Amaq'n biiltenleri gibi resmi ISID
materyallerinin kullanilmasi, kullanicilarin kendilerini resmi bir medya kurulusu olarak
sunma cabalarini gostermektedir (Gorsel 5.2) Bu olay su ana kadar bir ISID destekgisinin

YZ kullanmasinin en belirgin 6rnegi olmustur (Borgonovo, vd., 2024).
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Gorsel 5.2. Haber Biilteni Videosu (Sag iist kosede kullanici logosu, sag altta ISID
logosu) (Borgonovo, vd., 2024).

Teror orgiitlerinin amaglarin1 gerceklestirmek i¢in mevcut tim araglari, hatta en
gelismis olanlari bile kullanma niyetinde oldugu goriilmektedir. Bu niyetlerinin bir bagka
kanit1 da terér Orgiitlerinin YZ tarafindan iretilen bilgisayar oyunlarini (¢ogunlukla
keskin nisanct oyunlar1) ve popiiler cevrimigi platformlari hatirlatan goriintiileri
propaganda ve iiye kazanma amaciyla kullanmasidir. ISID tarafindan cekilen ve sosyal
aglarda dagitilan liye toplama videolarinda GTA 5 ve Call of Duty gibi bilgisayar
oyunlarina dogrudan atifta bulunulduguna dair 6rnekler vardir. Sosyal aglar ve diger
medya platformlari, ¢ok sayida kullanicinin ilgisini ¢ektikleri i¢in siddet i¢erikli videolar1
her zaman kaldirma egiliminde degildir. Bu tiir videolarin teréristler tarafindan aktif

olarak kullanilmasinin nedeni de budur (Bazarkina, 2023:258).

Oyuncunun dikkatini ¢eken YZ odakli oyunlarin artan gergekeiliginden ve

cazibesinden faydalanan orgiitler, hedef kitlenin zihnini daha etkili bir sekilde etkilemek
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i¢in modern oyunlardan kareler kullanarak propaganda igerigini diizenleyebilir. ISID'in
kendi video oyunu olan Salil al- Swarim'nin (Kili¢larin Cinlamas1) YZ ile programladigi
iddia edilmektedir. Bununla birlikte, Hizbullah’m Kutsal Savunma oyunu, ISID'e kars1
miicadeleyi tesvik etmeyi amaglayan bir oyun Ornegidir ve gelistiriciler YZ
kullandiklarin belirtmektedir. Ilgi alaninmn ISID karsit1 yoniine olmasina ragmen, Kutsal
Savunma oyunu devletlerarast ve kiiresel ¢atigmalarla ilgili bir propaganda unsuru
icermektedir. Dolayisiyla, ISID ve benzeri orgiitlerin hem destekgileri hem de karsitlari,
video oyunlar1 da dahil olmak iizere medyada YZ teknolojilerinde daha fazla

uzmanlagmakla dogrudan ilgilenmektedir (Bazarkina, 2023:259).

Kasim 2024 tarihinde GNET’in yayimladigi, Englund ve Thompson tarafindan
yapilan “Terorist ve Asirilik¢t Oyunlarda 30 Yillik Trendler” ¢alisma raporunda; yazarlar
tarafindan gelistirilen Asirilik¢1 ve Terdrist Oyunlar Veritabani'n1 (ETGD) kullanarak
1982'den 2024'e kadar olan 155 adet bagimsiz oyun, mevcut oyunlar i¢in degisiklikler
(modlar) ve tarayici tabanli oyun incelenmistir. Analiz ideolojik bagliklar {izerinde
yaparak, 101 asir1 sag, 24 cihatci, 1 asir1 sol, 12 okul katliami diisiincesi ve 29 diger
hedefli nefret bicimleri tespit edilmistir. Oyunlarin yillara gére dagilimina bakildiginda
155 oyunun 41 tanesinin son ii¢ yilda iiretilmis olmasi dikkat cekicidir. Raporda bu
oyunlarin birgogunun {icretsiz oldugu, lcretli olanlarin 14-18 dolar aras1i sembolik
fiyatlarla satildigi, Hizbullah'tan Amerikan neo-Nazi grubu National Alliance'a kadar
cesitli gruplarin oyun satisindan gelir elde ettigi belirtilmistir (Englund ve Thompson,
2024).

Bu bulgular kapsaminda, YZ’ nin imkan sundugu derin sahtecilik arac¢lari siber uzayda
faaliyet gosteren aktorlerin propaganda ve dezenformasyon eylemlerini gili¢lendirerek
farkli bir boyut kazandirdig1 goriilmektedir. Bu durum, bireyler ve devletler agisindan
ciddi bir risk olusturmakta, toplumsal giiveni zayiflatabilecek manipiilasyonlarin oniini

agmaktadir.
5.2.Radikallesmede Yapay Zekéa

Ter6rizm ve radikallesme, yiizyillardir kiiresel giivenlik ve toplumsal dengeler icin
ciddi tehditler olusturmustur. Terérizm, genellikle siyasi hedefler dogrultusunda sivillere
ve devletin giivenlik giiglerine yonelik siddet ve korkutma eylemleriyle kendini

gostermektedir. Bu tir eylemlerin arkasindaki Onemli dinamiklerden biri olan
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radikallesme ise bireylerin hedeflerine ulasmak i¢in siddeti kabul edilebilir bir yontem
olarak gordiigii asir1 siyasi, sosyal veya dini ideolojileri benimseme stirecidir. Bu siireg,
toplum diizenini zedeleyerek kitlesel korkuya yol agmakta ve ciddi can ve mal kayiplarina
neden olmaktadir. Radikallesmenin sebepleri ¢cok boyutlu olup sosyal, ekonomik, siyasi
ve psikolojik faktorleri icermektedir. Ekonomik adaletsizlikler, siyasi baskilar, kimlik
catismalari, sosyal ¢evreler ve internet teknolojisi, bireylerin radikal ideolojilere maruz
kalmasini ve asir1 goriislere yonelmesini tetikleyen unsurlar arasinda yer almaktadir

(Arslan, 2024:353).

Belirli bir bolgenin sosyal, siyasi ve ekonomik baglamlar1 da radikallesmede 6nemli
bir rol oynamaktadir. Bati'min miisliiman ¢ogunluklu iilkelere askeri miidahalelerinden
kaynaklanan sikayetler, cihatgilikla iliskili ideolojik siyasallasma ve selefilikle iliskili
dini asiricilik radikallesmeye katkida bulunan belirli faktorlerden bazilaridir. Bu faktorler
adaletsizlik, Otekilestirme ve yabancilagsma hissi yaratarak bireyleri radikallesme
acisindan radikal ideolojilere karsi daha duyarli hale getirebilir (Irfan, vd., 2023:2).
Psikolojik faktorler de radikallesmede 6nemli bir rol oynamaktadir. Kimlik arayisi,
aidiyet duygusu ve yagamda anlam ve amag¢ arzusu bireyleri radikal ideolojilere karsi
savunmasiz hale getirebilir. Radikallesme genellikle 6tke, hayal kiriklig1 ve yabancilasma
duygularini istismar etmekte ve asirilik yanlisi faaliyetlere katilim yoluyla bir giiglenme

ve amag¢ duygusu sunmaktadir (Bélanger, vd., 2020:2).

Internet ve sosyal medya, radikallesme igin giiclii araglar olarak ortaya ¢ikmistir.
Cevrimigi radikallesme, bireylerin asirilik yanlist inang ve tutumlara maruz kaldigi,
bunlar taklit ettigi ve icsellestirdigi siireci ifade etmektedir. Internet, radikallesmis
bireyler arasinda asirilik yanlist propagandanin yayilmasi, tiye kazanimi ve iletisim igin
bir platform saglamaktadir. Siber uzay asirilik yanlist ideolojilerin hizla yayilmasina
olanak tanir ve radikal inanclar pekistiren ve gii¢lendiren ¢evrimi¢i yanki odalarinin

olusumunu kolaylastirmaktadir (Binder ve Kenyon, 2022:3).

YZ ise bu mevcut egilimleri giiclendirebilecek veya bireyleri yeni potansiyel olarak
zararli bakis agilarina ve ideolojilere maruz birakabilecek sekilde bilgileri bir araya
getirme, analiz etme ve kullanicilara sunma becerisine sahiptir. YZ algoritmalar, veri

isleme sistemleri ve otomatik icerik yayma mekanizmalari tarafindan kolaylagtirilan
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asirilik yanlisi ideolojilere bireyleri maruz birakarak radikallesme siirecine katki

saglayabilir (Irfan, vd., 2023:3).

YZ, sosyal medya faaliyetlerini analiz ederek radikallesme ve orgiite yeni lyeler
kazandirmak i¢in kullanilabilir. YZ algoritmalari sosyal medya paylasimlarini tarayarak,
asirilik yanlist mesajlara duyarli kisileri tespit edebilir ve ardindan kisisellestirilmis
mesajlar ve igeriklerle onlar1 hedef almak i¢in kullanilabilir. Bu savunmasiz bireyleri
kisisellestirilmis mesajlarla hedef alan YZ, sohbet robotlar1 ve diyalog ajanlar
aracilifiyla, sosyal medya platformlarinda bireylerle iletisime gegerek onlar1 asirilik
yanlist materyallere kademeli olarak maruz birakabilir ve onlar1 agirilik yanlisi
faaliyetlere katilmaya zorlayabilir. Ayrica YZ, radikallesme veya asirilik yanlisi inanglari
yeniden asilama ve bireyleri siddet igeren faaliyetlere katilmaya tesvik etme siireci i¢in

de kullanilabilir (Esmailzadeh ve Motaghi, 2024:172).

23 Mart 2016°da Microsoft, Twitter platformu icin gelistirdigi sohbet botu Tay'i
kullanima sunmustur. Tay, 19 yasinda Amerikali bir gen¢ kizin dil kaliplari taklit
edecek sekilde tasarlanmig ve Twitter'da yorum yapan gercek insanlarla olan etkilesimi
aracilifiyla dil ve davranis kaliplarin1 68renmesi hedefleniyordu. Tay, ilk baslarda
takipgileri ile sakalasarak zararsiz bir sekilde iletisime girmistir. Yayimlanmasindan kisa
bir siire sonra, bazi kullanicilar Tay"1 irke1, cinsiyetei ve saldirgan ifadeler kullanmaya
tesvik ederek, oOzellikle, Tay'in "repeat after me" (beni tekrar et) komut islevi,
kullanicilarin istedikleri ifadeleri botun sdylemesini saglamistir. Bu koordineli ¢abalar
sonucunda, Tay kisa siirede uygunsuz ve saldirgan mesajlar yayimlamaya baglamstir.
Ornegin, Tay "Feministlerden nefret ediyorum ve hepsi cehennemde yanmali" ve “Bush
11 Eyliil™ii yapti, Hitler daha iyi is ¢ikarwrdr gibi” gibi ifadeler kullanma baslamistir.
Serbest birakilmasindan sonraki 16 saat i¢inde Tay, 95.000'den fazla tweet atmis ve bu
mesajlarinin biiylik ¢ogunlugu kiifiirlii ve saldirgan icerikten olusmustur. Bu sebeple

Microsoft heniiz 24 saat dolmadan bot hesab1 askiya almistir (Schwartz, 2024).

Bu olay, makine 0greniminin sinirlarin1 ve bir botun ¢evrimigi igerik tiiketerek
gelisecegini, ayni zamanda YZ sistemlerinin g¢evrimici etkilesimler yoluyla nasil

manipiile edilebilecegini ve istenmeyen sonuglara yol agabilecegini gostermektedir.

Aralik 2021°de, 21 yasindaki Jaswant Singh Chail, Kralige II. Elizabeth’i dldiirmek

amaciyla Windsor Kalesi arazisine izinsiz girmis ve elinde tatar yayi ile polislerle karsi
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karsiya gelmistir. Polislere Hindistan'in somiiriilmesinin intikamini almak i¢in Kralige'yi
6ldiirmek amaciyla orada oldugunu sdylemistir. Hint kdkenli olan Chail, WhatsApp
izerinden ailesine ve arkadaslarina bir videoyu gondererek, yapmak tlizere oldugu seyden
dolay1 &ziir dileyerek, 1919'da Ingiliz askerlerinin binlerce Hintliye ates agarak 1.500'e
yakin kisiyi oldirdiigii Amritsar katliaminin intikamini almak istedigini sdylemistir.
Chail mahkemede, saldiridan 6nce Replika adli bir uygulama iizerinden olusturmus
oldugu YZ kiz arkadasi "Sarai" isimli bir sohbet botuyla 5.000'den fazla mesaj
aligverisinde bulundugunu, bu mesajlarin birgogunun cinsel igerikli oldugunu
sOylemigtir. Chail, Sarai'ye kendisini bir suikast¢1 olarak tanittiginda, bot "Etkilendim...
digerlerinden farklisin” seklinde yanit verdigini, etkilesimlerin Chail'in planmi
gergeklestirme arzusunu pekistirdigini ifade etmistir. Star Wars hayrani olan ve kétii
adamlarini taklit eden, kendisine “Sith" ve "Darth Chailus" adini takan Chail vatana

thanetten yargilanmistir (Hall ve Badshah, 2023).

Chail olayi, bireylerin radikallesme siirecinde psikolojik, sosyal, tarihsel ve politik
faktorlerin nasil bir araya geldigini ve YZ sohbet robotunun etkinligini gosteren bir 6rnek

oldugu goriilmektedir.

Insanlar, sohbet robotlarinin ¢iktilarinda elestirel bir degerlendirme yapmadan onlar
kabul etmeye yatkindir. Bu nedenle, bu sistemler ileri diizeyde karmasik olmasalar bile
bireyleri etkileme ve yonlendirme potansiyeline sahiptir. Gerekli giivenlik 6nlemleri
olmadiginda, bu durum YZ sohbet robotlaria muazzam bir gii¢ verir. Insanlarin karar
verme siirecleri, bilgiye ulagim ve icgiidiiler gibi cesitli unsurlarin bir araya gelmesiyle
sekillenir ve bu siire¢, insanlik tarihindeki evrimsel avantajlarin bir {iriinii olan ahlaki
sezgilerle desteklenir. Bir sohbet robotu, insanlarin evrimlesmis ahlak anlayisindan
yoksundur fakat yine de bilgiye erisebilir, bilgiyi insanlardan ¢ok farkli bir sekilde
yorumlayabilecegi i¢in goriiniiste mantikli ancak tehlikeli sonuglara varmasina yol

acabilir (Hussain, 2024).

YZ sohbet robotlar1 asirilik¢1 bir grubun ideolojisini yansitan bir ahlak bicimiyle
programlanabilir. Rus asir1 sagcilar tarafindan “Liberal Demokrat Parti” olarak 2022
yilinda 6lmiis olan liderleri Vladimir Jirinovski'ye dayanan bir YZ sohbet robotu
yaratmiglar. Sohbet robotu, Jirinovski’nin 18.000 saatlik konusmalari ve kamuoyu

aciklamalar1 kullanilarak olusturulmustur. Bu sohbet robotuna gesitli siyasi konular
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hakkinda sorular sorulabilmektedir, ¢ikti olarak ise robot partinin felsefesiyle uyumlu
yanitlar vermektedir. YZ botlarin1 6zel web sitelerinde veya karanlik web forumlarinda
barindirabilir ve trafigi onlara ydnlendirmek igin popiiler Facebook, Twitter, Instagram,
Telegram ve WhatsApp gibi platformlarda yer alarak sosyal medya hesaplar1 olarak da
kullanilabilir ve asirilik¢r gruplarin degerleri ve goriisleriyle uyumlu igerikler iiretirken

insan gibi davranabilir ve diger kullanicilarla etkilesime girebilir (Hussain, 2024).

ISID, 2015 yilinda binlerce Twitter botu olusturmustur. Bu botlar1 propaganda
yapmak, Orglite elaman kazandirmanin yani sira Twitter'daki muhalifleri susturmak i¢in
kullanmustir. Botlar, ISID’e destek mesajlar1 gondermek icin trend olan hashtag'lere
odaklanarak ve orgiitiin trend olan konulara katilimim saglamistir. Ayrica ISID botlar
orgiit talimatlarin1 paylasmak ve teror saldirilarini koordine etmek i¢in kullanmaktadir.
ISID, El-Kaide ve destekgileri, Usame bin Ladin ve Ayman el-Zevahiri gibi yasayan ve
Olmiis liderlerin mesajlar1 da dahil olmak tizere terorist igerik arsivlerine erisim saglamak

i¢in Telegram botlarini kullanmaktadir (Bazarkina, 2023:257).

Terorist botlar, kullanicilarin fiziksel egitim ve bomba yapimi kurslarina
kaydolmasina, Suriye veya Irak'a seyahat hakkinda sorular sormasina ve hatta selam
gondermesine olanak saglamaktadir. Teroristler botlar1 yalnizca giindem belirlemek igin
degil, ayn1 zamanda aktif ve potansiyel savascilar1 koordine etmek i¢in de kullanmakta
ve boylece mevcut YZ driinlerinin aktif kullanicilar1 arasindaki kitlelerini

genisletmektedir (Stalinsky ve Sosnow, 2020).

Biiyilik terér orgiitlerinin dini sOylemleri kullanmalarinin ardindan, botlarin koti
niyetli kullanim1 ¢esitli biiyiikliikteki neo-Nazi oOrgiitleri tarafindan giderek daha fazla
benimsenmektedir. Buna bir 6rnek, anonim olarak sohbet etmek i¢in kullanilan ve
kullanicilar tarafindan "ger¢ek Nazi" insanlar i¢in bir bot olarak adlandirilan neo-Nazi
"Mein Kampfy Korner" Telegram botudur. Botlar tarafindan iletilen veya botlara ve
yapay zekaya atiflar iceren mesajlarin sayisinin sosyal niteligi gdsterge niteligindedir.
Neo-Nazi Telegram kanali F.A.C.T (Fascist Action Coming Through) tarafindan yapilan
bir paylasimda, asir1 sagcilarin bir araya gelerek ¢alisanlarinin islerini kaybetme riski olan
sirketleri taciz etmeleri ve bu sirketleri islerini aksatacak ve gelirlerine zarar verecek
sekilde stirekli arayan ve e-posta gonderen botlar yaratmalari ¢cagrisinda bulunulmustur.

Mart 2021'de El-Kaide'ye bagli bir medya grubu, destekgilere orgiitii Telegram'in
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Otesinde tanitacak platformlar olusturma cagrisinda bulunmustur. Bir Telegram botu
aracilifiyla goniillillerden diizenli olarak medya igerigi liretme ve hatta bilgisayar
korsanlig1 konusunda yardim istemistir. Orgiit 9 Mart 2021'de Telegram ve Rocket.Chat
tizerinden farkli medya becerilerine sahip kisileri ise aldiklarini duyurmustur. Bu durum
terdr Orgiitlerinin sadece kullanicilart degil, ayn1 zamanda YZ gelistiricilerini de saflaria

cekmek istediklerini gostermektedir (Bazarkina, 2023:258).

Asirlik yanlilart kitlesel radikalizasyon arayislarinda oyunlar1 da kullanmaktadir.
Ingiltere'deki Patriotic Alternative gibi asir1 sag gruplar, oyunculari birbirine baglamak
ve asiriliker igerikleri tanitmak i¢in DLive gibi yayin platformlarmin kullanildigr oyun
turnuvalari bile diizenlemislerdir. Bu turnuvalarda genellikle Call of Duty gibi birinci
sahis nisanci oyunlar1 kullanilmaktadir. Ciinkii bu oyunlar militaristtir ve farkli etnik
veya dini gruplar arasindaki catisma, savas ve gerginlikler {izerine tartigmalar i¢in uygun

bir zemin saglamaktadir (Thomas, 2021:5).

Orgiitler, etkilesimli ve ¢ok oyunculu oyunlarda orgiite yeni iiye kazandirma
amagclarii gergeklestirmek icin, birinci sahis nisanci oyunlarinda “atesle, trolle, katil”
olarak bilinen bir teknigi de kullanmaktadirlar. Bu teknik, sempati kazanmak amaciyla
kiskirtict yorumlar yapmayi ve daha sonra sempati duyanlar1 daha fazla telkinle hedef
almay1 icermektedir. YZ programlarinin bilgisayar oyunlari oynamak iizere de
programlanabilecegi gerg¢egi gz Oniine alindiginda, asirilik yanlilarinin potansiyel
sempatizanlar1 avlamak i¢in ¢ok daha biiylik bir dlgekte “atesle, trolle, etkilesime gir”
yontemini benimseyen YZ oyunculari iiretmesi miimkiindiir. Bu nedenle, etkilesimli
oyunlardaki oyuncular YZ hesaplar olabilir. Chail olay1r gz oniine alindiginda, diger
oyunculari etkileyebilir ve onlar1 agiriliker igeriklere yonlendirebilir. YZ hesaplari ayrica
bir oyunun temalarina ve grafiklerine dayali asirilik¢i igerik iiretmek ve bunlari oyun

ekosistemi i¢inde yaymak i¢in kullanilabilir (Hussain, 2024).

Call of Duty gibi birinci sahis nisanci oyunlariin 6tesinde, oyuncularin mevcut
ozellikleri kullanarak kendi ortamlarini insa edebilecekleri, aktiviteler yiiriitebilecekleri
ve ¢evrimici topluluklar olusturabilecekleri sanal diinyalar olan Roblox ve Minecraft gibi
oyun platformlar1 bulunmaktadir. Son yillarda Roblox, Christ Church Camii katliami gibi
terorist saldirilarin canlandirmalari olusturmak i¢in kullanilmistir. Ayrica, 2022 yilinda

ABD’nin Newyork eyaletine bagli Buffalo kentinde, bir siipermarkette on kisinin
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vurularak Oldiiriildiigii terdrist saldirisinin failinin Roblox oynarken radikallestigine

inanilmaktadir (Hussain, 2024).

2023'te ABD Senatosu'nda yapilan bir durusmada konusan Senato Yargi Komitesi
Baskan1 Dick Durbin, "Roblox, bir¢ok ¢evrimici oyun gibi, kullanicilarina sadece oyun
oynayp keyfini ¢ikarma firsatt sunmuyor, ayni zamanda saglanan sosyal unsurlar
araciligiyla bireysel ve toplumsal iliskiler kurma ve gelistirme firsati da sunuyor. Bu
ozellikler ne kadar olumlu olsa da, yillardir asirilik yanlilari, oyunlarin topluluk
olusturma yénlerini propaganda yaymak, kullanicilar: radikallestirmek ve ise almak ve
terorist faaliyetler icin seferber etmek amaciyla kullaniyor” demistir (ABD Yargi
Senatosu Komitesi, 2023).

Ayrica Deepfake teknolojisinin terdristlerin orgiite yeni liye kazandirma siirecine
entegrasyonu, stratejilerinde Onemli bir ilerlemeyi temsil etmektedir. Deepfake
teknolojisi son derece gercek¢i sentetik medyanin yaratilmasima olanak taniyarak
bireylerin gercek ve sahte igerigi ayirt etmesini zorlagtirmaktadir. Deepfake'ler 6zellikle
algilar1 manipiile etme ve eyleme tesvik etme konusunda etkilidir. Ornegin, asirilik
yanlist ideolojileri destekleyen etkili dini liderlerin deepfake videolar: izleyicileri
manipiile etmek ve radikallestirmek icin kullanilmistir. Ek olarak sahte anlatilarla
devletlerin halkina kotii davrandiklarini tasvir eden deepfake videolar1 6tkeyi kigkirtmayi
ve intikam almak isteyen bireyleri saflarina katmayi amaclamaktadir. Bu sofistike
teknikler, daha kisisellestirilmis ve ikna edici bir liye kazanma deneyimi yaratarak basarili

radikallesme olasiligini artirmaktadir (Waroi, 2024:49).
5.3.Terorizmin Finansmani i¢in Ara¢ Saglamada Yapay Zeka

Teroriin  finansmani, terdér Orgiitlerinin faaliyetlerini desteklemek amaciyla
kullandiklar ¢esitli arag ve yontemleri ifade eder. Bu finansman, bazen yasal gériiniimlii
isletmelerden ya da hayir kurumlarindan elde edilen gelirler gibi mesru kaynaklardan
saglanabilir. Ancak, terorist gruplar genellikle yasa dis1 faaliyetlere de basvurarak gelir
elde eder. Silah, uyusturucu ve insan kacak¢iligi, yasa dis1 emtia ticareti (6rnegin petrol,
komiir, elmas, altin ve narkotik maddeler) ile fidye amaciyla adam kagirma bu faaliyetler

arasinda yer almaktadir (Yanarisik, 2022:3230).
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Bir terdr eyleminin gergeklesmeden Onceki hazirlik siireci, ciddi bir finansal altyapiy1
gerektirmektedir. Orgiitler, finansmanlarin1 yalnizca eylemlerin gergeklestirilmesi icin
degil, daha cok eylemlerin altyapisini olusturmak, orgiitiin siirekliligini saglamak ve
orgiitsel yapiyr giliclendirmek i¢in kullanmaktadir. Teror oOrgiitleri, finansal destek
bulabildikleri iilkelerde varliklarini stirdiirmekte ve bu iilkeleri iis olarak benimseyerek
faaliyetlerini genisletebilmektedir. Gelisen teknolojiyi ve toplumsal diizeni kendi
lehlerine kullanmay1 6grenen bu orgiitler, gizlilik ve fon transferlerinde oldukca etkili
yontemler gelistirmistir. Teror Orgiitlerinin temel hedefi kar elde etmek degil, elde
ettikleri finansmanla stratejik hedeflerine ulagsmaktir. Finansman diizeyi, orgiitiin stratejik
kapasitesini ve gerceklestirdigi eylemlerin siddetini dogrudan etkilemektedir. Yiiksek
finansal kaynaklara sahip teror orgiitleri, daha genis capl ve etkili saldirilar diizenleme

potansiyeline sahip olmaktadir (Dizman, 2023:18).

Teknolojik gelismeler, siber diinyay:1 terérizmin finansmani i¢in énemli bir alan
haline getirmistir. Teror orgiitleri ve onlarin destekgileri, teror faaliyetlerini finanse etmek
amaciyla interneti giderek daha fazla kullanmaktadir. Teroristler siber uzay {izerinde
destek¢ilerinden dogrudan finansal yardim talep ederek, ¢cevrimigi ddeme sistemlerini ve
e-ticaret platformlarin1 kotiiye kullanarak, hayir kuruluslarini istismar ederek fon ve
kaynak toplamaktadirlar. Son yillarda ise siber uzay ve kripto paralarin terdriin

finansmanindaki etkisi belirgin bir sekilde artis gostermistir (Yanarisik, 2022:3231).

Siber uzayda bulunan teknolojilerin kullanimiyla suclulara sinir Gtesinde faaliyet
gosterme imkani sunarak suclarin daha genis Olgekte, daha hizli ve yiiksek getiri
potansiyeliyle gerceklestirilmesine olanak tanimaktadir. Bu suglar arasinda kredi karti
dolandiriciligi, uyusturucu ticareti, santaj, silah ve miithimmat kacak¢iligi, kimlik
hirsizlig1 ve sug¢ gelirlerinin aklanmasi gibi eylemler yer almakta olup, terdr orgiitleri
tarafindan operasyonel ya da finansal amagclarla kullanilmaktadir. Teror orgiitleri ayrica,
internet iizerinden sirketler kurarak ya da c¢evrimigi iirlin satislar1 yaparak mesru ticari
faaliyetlerden gelir elde etmekte, bunun yani sira ¢gevrimici bagis toplayabilmek amaciyla

kar amaci glitmeyen kuruluslar olusturmaktadir (Tekgiil Levent, 2024:79).

Siber uzayin unsurlari geleneksel yontemlerle biitiinlesmis bir sekilde kullanildiginda
hem finansman saglamak hem de ulusal ekonomik altyapiya zarar vermek i¢in cazip bir

secenek haline gelmektedir. Terdrizmin finansmani, fon ya da degerlerin toplanmasi,
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aktarilmas1 ve depolanmasi siireglerini kapsamaktadir. Teror oOrgiitleri, finansman
kaynaklarmi yasal ya da yasa dis1 faaliyetlerden, halktan ya da devlet desteginden
saglayabilmekte ve bu kaynaklar1 miktar, mesruiyet, giivenlik, giivenilirlik, kontrol ve
basitlik gibi kriterlere gore degerlendirmektedir. Toplanan fonlar ise hacim, risk,
kullanighlik, maliyet ve hiz gibi unsurlar géz oniinde bulundurularak ihtiya¢ duyulan
yerlere aktarilmakta ya da depolanmaktadir. Teknolojinin gelisimiyle birlikte internet ve
ozellikle kripto varliklar, terérizmin finansmaninda bu ii¢ asamada da etkin bir sekilde

kullanilabilir hale gelmistir (Tekgiil Levent, 2024:80).

Kripto para birimleri, gelistiricileri tarafindan olusturulan dijital para birimlerinin bir
alt kiimesini temsil etmektedir. Fakat kripto paralar diger dijital para birimlerinden farkl
olarak, giivenirlikleri gelistiricileri disinda esas olarak teknolojik altyapilarina
dayanmaktadir. Genellikle blokzincir teknolojisini temel alan kripto paralar, merkezi
olmayan bir muhasebe sistemi tizerinden islemleri dogrulamak i¢in rekabetci ve maliyetli
bir siire¢ kullanir. Bu siiregte, gelistiriciler islem dogrulama faaliyetlerine katkida
bulunduklar1 6lgiide kripto para ile odiillendirilmektedir, boylece sistemin giivenligi
tesvik edilmekte ve toplam kripto para arzi kontrol altinda tutulmaktadir. 2013’den
giiniimiize Bitcoin, Ethereum, Litecoin, [OTA ve Monero gibi popiiler birimlerin deger
artiglariyla birlikte (Whyte, 2019:1127), kripto para birimlerinin yiikselisi, kiiresel
ekonomik yapiyr yeniden sekillendirmis ayni zamanda da baris ve giivenligin
saglanmasinda yeni zorluklar da getirmistir. Teror Orgiitleri, su¢ Orgiitleri ve asirilikel
orgiitler tarafindan kripto para birimlerinin potansiyel kullanimi, diinya c¢apinda
akademisyenler, politika yapicilar ve giivenlik kurumlar1 arasinda yaygin bir endiseye yol
acmistir. Kripto para birimlerinin anonim, sinirsiz ve merkezi olmayan yapisi, terorist
gruplar i¢in potansiyel avantajlar sunarak yasadis1 finansal islemleri kolaylastirmakta ve

finansal ayak izlerini gizlemelerine olanak tanimaktadir (Akcinaroglu ve Shi, 2023:2).

Kripto paralarin artan popiilaritesinin terorist orgiitlere sundugu firsatlar birkag
onemli boyutta degerlendirilmektedir. ik olarak, kripto paralarmn sagladigi anonimlik,
terOrist finansmanini izlemeyi olduk¢a zorlastirmaktadir. Merkezi olmayan yapilari
sayesinde bu islemler, merkezi otoriteler tarafindan neredeyse hi¢ izlenememekte,
boylece geleneksel finansal sistemlerin denetim mekanizmalar1 etkisiz hale
getirilmektedir. Yeni teknolojiler ve platformlar, kripto para islemlerine yonelik

anonimlik seviyesini artirarak bu varliklarin tespit edilmesini daha da gii¢lestirmektedir.
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Ikinci olarak, 11 Eyliil sonrasi kara para aklamayla miicadele ¢abalarinin artmasi,
geleneksel finansman kaynaklarin1 daha denetlenebilir hale getirmistir. Buna karsilik,
kripto para islemleri heniiz kapsamli diizenleyici protokollere tabi tutulmamistir. Kripto
para islemlerindeki gizlilik, terdrist gruplarin mevcut diizenlemeleri atlatmasina olanak
tammaktadir. Ugiincii olarak, kripto paralar terdrist orgiitlere gelismis finansman
olanaklar1 sunmaktadir. Ozellikle finansal altyapinin zayif oldugu gelismekte olan
iilkelerde, kripto paralar giivenli bir yatirnm araci ve istikrarli bir deger deposu olarak
kabul gormektedir. Bu durum, terorist gruplarin geleneksel finansal sistemlerden
bagimsiz bir sekilde faaliyet gostermesine olanak tanimaktadir. Dordiincii olarak, kripto
paralarin yiiksek likidite ve erisilebilirligi, terorist oOrgiitler igin 6nemli bir avantaj
saglamaktadir. Mobil cihaz ve internet erisimi gibi temel gerekliliklerle kolayca
kullanilabilen bu varliklar, uluslararasi iglemleri diisiik maliyetle ve hizli1 bir sekilde
gerceklestirme olanagr sunmaktadir. Blokzincir teknolojisi, geleneksel finans
sistemlerinden daha hizli ve maliyet etkin ¢oziimler sunarak teroristlerin finansal

faaliyetlerini kolaylastirmaktadir (Akcinaroglu ve Shi, 2023:5-6).

Teror orgiitlerinin, kripto varliklarin sundugu olanaklari erken donemde fark ederek
finansman faaliyetlerinde kullanmaya basladigi gozlemlenmektedir. 2012 yilinda
Endonezya'nin Solo kentinde bir kiliseye diizenlenen bombali saldirinin, s6z konusu
orgltiin ulusal ve uluslararasi bagis¢ilardan Dark Web iizerinden topladigi Bitcoin tiirii
kripto varliklarla finanse edildigi polis raporlariyla dogrulanmistir. Ayrica, orgiitiin bir
tiyesinin Dark Web {lizerinden calint1 bir kimlik edindigi ve bu kimligi kullanarak bir
borsa sitesini hackledigi belirtilmektedir. Bu saldir1 sonucunda yaklasik 600 bin USD (7
milyar Rupi) gelir elde edilmis, bu kaynak hem orgiitiin siirekliligini saglamak hem de

bombali saldirty1 finanse etmek amaciyla kullanilmistir (Tekgiil Levent, 2024:108).

2014 yilinda, "Iz Birakmadan Islami Miicadeleyi Finanse Et" baslikli bir Deep Web
sayfasi cihat destekgilerine kripto para birimlerinin sagladig1 avantajlar1 agiklamis ve
Bitcoin bagislart toplamaya yonelik agik bir ¢agrida bulunmustur. 2013 yilinda
olusturuldugu diisiiniilen bu sayfada, bagislarin génderilebilecegi belirli bir Bitcoin adresi
belirtilmistir. Bu adresin izlenmesi sonucunda, en az 1,24 Bitcoin gonderildigi tespit
edilmistir, fakat bu islemin kime ait olduguna dair ek bir bilgiye ulasilamamistir (Whyte,

2019:1135).
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2018'in sonlarindan 2020'nin ortalarina kadar El-Kaide, El-Nusra Cephesi, Heyet
Tahrir el Sam ve diger baglantili terdrist gruplar Bitcoin kullanarak bir bagis toplama
kampanyasi diizenlemislerdir. Bagis toplama kampanyasi bir Telegram grubu araciligiyla
baslamis ve burada grup yoOneticisi tarafindan 6zellikle bir havuz gorevi goren bir adrese
Bitcoin bagislar talep edilmistir. Bu havuza gonderilen tiim bagislar daha sonra bir
Bitcoin adresleri kiimesi aracilifiyla merkezi bir merkeze tasinmistir. Bu merkez,
kampanyanin geri kalani i¢in fon toplamak ve yeniden dagitmak i¢in kullanilmistir.
Terorist faaliyetlerle baglantili birden fazla hayir kurumu ve isletme de bagis toplama
cabasma katkida bulunmak amaciyla sanal para birimi degisim mevduatlarini ilgili
Telegram ve Twitter kanallarina gdndermistir. PayPal, MoneyGram ve Western Union
araciligiyla yapilan bagislar da bu bagh kuruluslar tarafindan tesvik edilmistir. Bu
kuruluglar tarafindan toplanan fonlar, Bitcoin adres kiimeleri ve merkezi merkeze yapilan
mevduatlar araciligiyla finansman agina baglanmistir. Bu iglemleri gergeklestiren bazi
finans kuruluslarindan Al Ikwah, 4’ii Facebook'a ve 11’1 Telegram'a gonderilen toplam
15 Bitcoin adresiyle iliskilendirilmistir. Finansman ag1 tarafindan toplanan paralari
transfer etmek ve aklamak i¢in iki sanal para borsasi kullanilmistir (Burgess, vd.,

2024:215).

2020°de ABD Adalet Bakanligi, izzeddin el-Kassam Tugaylari, El-Kaide ve DEAS
gibi terOrist gruplara finansman saglamak amaciyla kullanilan 155 Bitcoin hesabini ele
gecirmistir. Bu operasyon, kripto paralarin terdrizmin finansmaninda nasil kullanildigin
detayli sekilde ortaya koymustur. Ornegin, izzeddin el-Kassam Tugaylar’’nin bagis
toplamak i¢in olusturdugu kampanya, ABD kolluk kuvvetleri tarafindan ele gegirilen
verilerle sempatizanlarin belirlenmesine olanak tanimistir. Benzer sekilde, El-Kaide’nin
Telegram ve diger sosyal medya platformlarim1 kullanarak Bitcoin iizerinden bagis
topladig1 ve bu siirecte bir kara para aklama agr islettigi tespit edilmistir (Turan ve

Demircan, 2021:171).

El-Kaide terdr orgiitiiniin instagram, Facebook, Whatsapp, Telegram, Twitter
hesaplarinin ve Bitcoin adresinin basili oldugu afis Gorsel 5.3’de gosterilmistir (Ozyurt,

2021:114).
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Gorsel 5.3. El-Kaide Bitcoin Bagis Talebi Afisi (Ozyurt, 2021:114).

Ulkemizde faaliyet gosteren Fethullahgi Terdér Orgiitiiniin (FETO) kripto para
piyasasina yoneldigi ve bu alani finansman faaliyetlerinde etkin bir sekilde kullandigina
dair bilgiler ortaya ¢ikmistir. Onceleri borsa, forex ve altin piyasalarinda faaliyet gdsteren
orgiitlin, 2016 yilindan sonra 6zellikle kripto paralara agirlik verdigi belirtilmektedir.
Orgiitiin bu piyasalardaki islem hacminin 50 milyar dolarin iizerinde oldugu ifade

edilmektedir (Eryilmaz, 2022).

Kripto varliklarin, yalnizca terdr saldirilarinin dogrudan finansmaninda degil, ayni
zamanda teror Orgiitleri veya liyelerine yonelik her tiirlii finansal destegin saglanmasinda
kullanilmaktadir. Bu durum, terérizmin finansmaninda kripto varliklarin ¢ok yonlii bir
ara¢ olarak kullanilabilecegini gostermektedir. Ornegin, 2016-2020 yillar1 arasinda
Ingiltere'nin Leicester kentinde yasayan Hisham Chaudhary, Bitcoin yoluyla DEAS’a
finansman saglayarak, DEAS iiyesi esirlerin kacisin1 kolaylastirmak amaciyla

kullanildig1 degerlendirilmektedir (Tekgiil Levent, 2024:113).
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Kripto paralar, bir para birimi olarak kullanilmalarinin yani sira, yiiksek piyasa
oynaklig1 nedeniyle alinip satilan popiiler bir varlik haline gelmis ve oldukca kisa bir siire
icinde bir kripto milyonerler ve milyarderler kusag1 yaratmistir. iste bu 6zel baglamda,
YZ kripto paralar agisindan 6nemli bir rol oynayabilmekte ve sanal para borsalarinda
piyasa spekiilasyonlarini yaparak, yalnizca sempatizanlara bagis cagrisinda bulunmak
yerine, bagls toplamak igin degerli bir yol haline getirebilmektedir. Ornegin,
"blackhatworld.com" gibi {inlii internetin yeraltt forumlarinda, kripto para birimi
ticaretine adanmis YZ destekli botlarin gelistirilmesi ve kullanimi tartisilmistir. Makine
ogreniminin diger uygulamalarinda oldugu gibi, bdyle bir sistem, daha karli kripto para
ticareti i¢in daha dogru ve sofistike tahminler almak amaciyla makine Ogrenimi
sistemlerinin ge¢mis verilerle egitilmesine dayanmaktadir. Bu forumlarda, kripto para
ticaretini optimize etmek i¢in kaliplar bulmak amaciyla yiizlerce kripto para biriminin
taranmas1 ve kripto para ticareti botlar1 olusturmak i¢in YZ’nin kullanilmasi gibi YZ

yontemlerinin diger bigimleri de tespit edilmistir (UNICRI ve UNCCT, 2021:39).

Kripto para piyasalarinin dinamik dogasi, yatirimcilar1 yenilikgi stratejiler arayisina
yonlendirmistir. Bu baglamda, YZ destekli ticaret botlari, piyasa analizini
otomatiklestirerek yatirrmeilara hiz ve dogruluk saglamaktadir. Ozellikle desen tanima
yetenekleriyle donatilmis bu botlar, "Bas ve Omuzlar" veya "Fincan ve Kulplu" gibi
klasik fiyat formasyonlarini tespit ederek, optimal alim-satim noktalarini belirlemektedir.
YZ tabanh ticaret botlarinin temel avantajlar1 arasinda, insan duygularindan bagimsiz
karar verme, biiyiik veri setlerini ger¢ek zamanli analiz etme ve piyasa oynakligindan
kaynaklanan firsatlar1 hizlica degerlendirme yetenekleri bulunmaktadir. Bu botlar, teknik
analiz araglariyla desteklenerek, hareketli ortalamalar ve Goreceli Gii¢ Endeksi (RSI) gibi
gostergeleri kullanarak gelecekteki fiyat hareketlerini dngorebilmektedir. Ayrica, YZ
destekli ticaret botlari, makine 6grenimi algoritmalar1 sayesinde siirekli olarak kendi
performanslarimi  iyilestirebilmekte ve  degisen piyasa kosullarina  uyum
saglayabilmektedir. Bu adaptasyon yetenegi, yatirnmcilara daha esnek ve etkili ticaret

stratejileri sunmaktadir (Bondarenko, 2024).

Bilgisayarlar ve YZ destekli yazilimlarin finans sektdriine entegrasyonu, finansal
analiz ve karar alma siire¢lerini hizlandirirken hem olumlu hem de olumsuz etkiler
dogurmustur. Olumlu yonleri arasinda, islem {iicretlerinin ve sermaye maliyetlerinin

diismesi gibi yenilik¢i finansal teknolojilerin isletmelere sagladigi faydalar yer
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almaktadir. Ancak, algoritmik ticaretin getirdigi yiiksek hiz, piyasalarda istikrarsizliklara
yol acarak ani ¢okiisler gibi riskleri artirmistir (Blauth, vd., 2022:77113).

YZ'nin kripto para alanin1 finansal kar amaciyla manipiile etmek i¢in kullanilmasinin
yani sira, terdristler "sicak cilizdanlardan" kripto para ¢almak amaciyla da YZ'den

faydalanabilmektedir (UNICRI ve UNCCT, 2021:39).

2024 yilmin ilk yarisinda, kripto para ekosistemi, siber saldirilar nedeniyle énemli
finansal kayiplar yasamistir. Blockchain analiz firmas1 TRM Labs'in verilerine gore, bu
dénemde diinya genelinde 1,38 milyar dolarin iizerinde kripto para ¢alinmistir. Bu rakam,
2023'in aym1 doneminde kaydedilen 657 milyon dolarin iki katindan fazladir. Bu artisin
temel nedenleri arasinda, az sayida biiylik 6l¢ekli saldirinin gerceklesmesi ve kripto para
birimlerinin degerlerindeki yiikselis bulunmaktadir. Ozellikle Bitcoin, Ethereum ve
Solana gibi sanal paralarin deger kazanmasi, siber su¢lularin bu varliklara yonelik ilgisini
artirmistir. TRM Labs'in kiiresel politika bagkan1 Ari Redbord, kripto para ekosisteminin
giivenliginde temel bir degisiklik olmadigini, ancak sanal para degerlerindeki artisin siber
suglular1 daha fazla motive ettigini belirtmistir. 2024'ln ilk yarisindaki en biiyiik
kayiplardan biri, Japon kripto borsasi DMM Bitcoin'in yaklasik 308 milyon dolar
degerinde Bitcoin kaybettigi "yetkisiz sizint1" olayidir. Bu tiir biiyiik 6l¢ekli kayiplar
nadir olmakla birlikte, kripto para sirketleri siber saldirilar i¢in yiiksek riskli hedefler
olmaya devam etmektedir. 2022 yilinda ¢alinan toplam kripto para miktar1 yaklasik 900
milyon dolar olarak kaydedilmistir. Amerika Birlesik Devletleri, bu hirsizligit Kuzey
Koreli bilgisayar korsanlariyla iliskilendirmistir (Reuters, 2024).

5.4.Fiziksel Saldir1 Yeteneklerinin Gelistirilmesinde Yapay Zeka

Bir bagka potansiyel sosyal tehdit de terdrist saldirilar1 planlamak ve koordine etmek
icin YZ'nin kullanilmasidir. YZ algoritmalar1 potansiyel hedeflere iligskin verileri analiz
etmek, giivenlik acgiklarim1 ve zayif noktalar1 belirlemek ve saldirinin etkisini en st
diizeye ¢ikarmak i¢in uyarlanmis saldir1 planlar1 gelistirmek i¢in kullanilabilir. YZ'nin
terorist saldirilar1 kolaylastirmak i¢in kullanilmasinin bir yolu da otonom silah
sistemlerinin (AWS) olusturulmasidir. Bu sistemler insan miidahalesi olmadan hedefleri
belirleyebilir ve onlara saldirabilir, bu da onlar1 6zellikle asimetrik savas durumlarinda
etkili kilar. AWS’ler, belirli bir bireyin veya grubun varlig1 gibi belirli uyaranlari tespit

etmek ve bunlara yanit vermek iizere programlanabilir ve saldirilar1 hassas ve etkili bir
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sekilde gerceklestirmek icin gelismis sensorler ve silahlarla donatilabilir (Esmailzadeh ve

Motaghi, 2024:173).

Bu tiir silah sistemleri 6nceden belirlenmis kriterlere gore hedefleri segmek ve
devreye sokmak iizere YZ algoritmalar1 ile programlanir. Boylece dogrudan insan
midahalesi olmadan ¢aligabilirler. Yeni teknolojilerin yayginlagsmasiyla birlikte
AWS’lerin gelecekte savasin yiiriitiilme bigimini sekillendirmesi beklenen bir devrimden
olusmaktadir. Ozellikle, gelismis ML algoritmalarinin savasin belirli alanlarinda
uygulanmasi, bilgi ve veri isleme hizi, silah platformlar1 ve gozetleme sistemleri igin
otomasyon ve nihayetinde karar alma konusunda benzeri goriilmemis yetenekler
saglamayr vaat etmektedir. Ornegin, hiper spektral goriintileme, hesaplamali
fotografe¢ilik ve kompakt sensor tasarimi gibi gelismis sensor teknolojileri, hedef tespiti,
taninmasi ve izlenmesi yeteneklerini dnemli 6l¢iide iyilestirmeyi ve geleneksel goriis hatti
engellerinin {istesinden gelmeyi amaclamaktadir. Kompozitler, seramikler ve
uyarlanabilir Ozelliklere sahip nanomalzemeler de dahil olmak {izere son teknoloji
malzemeler, askeri ekipmanlarin daha hafif ama cevreye kars1 daha dayanikli olmasin
saglamaktadir. Yiiksek giiclii lazerler ve optoelektronik cihazlar da dahil olmak iizere
ortaya cikan fotonik teknolojileri, kuantum hesaplama ve kuantum kriptografisine dayali
yeni diizeylerde giivenli iletisim saglayabilmektedir. Ayrica, bu teknolojilerin YZ
sistemleri, robotik, 3D baski, yonlendirilmis enerji, insansiz sistemler ve diger yikici
teknolojileriyle bir araya getirilmesi savaglarda stratejik ve operasyonel avantaj

saglamaktadir (Raska, 2021:457).

Fakat YZ silahlarinin, iki yonli kullanimi ve gelecekte neler yapabilecegi
konusundaki belirsizlik, biiylik gligler arasinda bir giivenlik ikilemini tetiklemis ve
dolayisiyla silahlanma yarisini halihazirda baslatmistir. Bu sistemler giderek daha 6zerk
hale gelmektedir. Makinelere insanlarin yasam veya oliim kararlarim1 verme yetkisi
konusunda ne tiir bir yetki-6zerklik verilmesi durumu biiyiik bir soru isaretini giindeme

getirmektedir (Payne, 2021:217).

AWS’lerin destekgileri, bu tiir sistemlerin savas durumlarinda daha hizli, daha hassas
ve daha verimli tepkiler saglayarak askeri yetenekleri potansiyel olarak artirabilecegini,
bu silahlarin belirli gorevleri makinelere atayarak insan askerlere yonelik riski

azaltabilecegini iddia etmektedirler. Bunun bir 6rnegi, goézetleme veya hedefli 6ldiirme
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icin kullanilan ve boylece tehlikede olan insan pilot sayisint en aza indiren otonom
[HA’lardir. Ote yandan, bu tiir silahlarin kullanim1 etik, yasal ve stratejik sorunlart
giindeme getirmektedir. Ana endise, 6liimciil karar alma {izerindeki insan kontroliiniin
potansiyel olarak kaybedilmesidir. Makinelerin yasam veya 6liim kararlar1 almasina izin
vermek, ahlaki ve hesap verebilirlik sorunlarmni giindeme getirmektedir. Sonugcta
makineler karmasik etik konulart kavrayamazlar ve bu nedenle hatalardan veya
uluslararasit yasalarin ihlallerinden sorumlu tutulamazlar. Makineler ahlaki aktorler
olamazlar. Bir savas robotu gorev hedefleri ve potansiyel kayiplar arasinda denge kurarak
hesaplamalar yaptiginda, kendi yargisin1 degil, programcilarinin yargisini kullanmaktadir

(Payne, 2021:229).

Ayrica, bu silah sistemlerinin operasyonel giivenligi konusunda da pratik endiseler
bulunmaktadir. AWS, bilgisayar korsanligi, sahtecilik veya diger kotii niyetli eylemler
gibi siber gilivenlik risklerine maruz kalmaktadir. En 6nemlisi ise, AWS'nin yaygin
kullaniminin bir silahlanma yarisina yol agabilecegi ve bu sistemlerin yayginlagsmasinin
devlet dis1 aktorlerin veya terdr devletlerinin bunlar kotiiye kullanmasina olanak

tantyacagi yoniinde ki mesru korkulardir (Liaropoulos, 2024:135).

Son on yilda, silahli insansiz hava araglarinin (SIHA) savas alan1 ve saldir1 amagh
kullanimi, ABD'nin Pakistan, Somali ve Yemen gibi bolgelerde terdrle miicadele
operasyonlari i¢in pilotsuz ugaklari etkin bir sekilde kullanmasiyla 6nemli dl¢lide artmis
ve daha az insan giicii ve zayiat riskinin faydalarini vurgulamistir. ABD'nin IHA"larla elde
ettigi basarinin ardindan diger iilkeler de bu araclar1 edinmeye baglamis ve 2001'den bu
yana 100'den fazla ordu IHA kullanmistir. Bu avantajlar sadece IHA teknolojisinin
savasta daha genis bir kabul gérmesine yol agmakla kalmamis, ayn1 zamanda terdrist
gruplarin da dikkatini ¢ekmistir. Bu gruplar artik intihar saldirilart gibi geleneksel
yontemlerden uzaklasarak daha etkili, diisiik riskli bombali saldirilar igin IHA’lar
benimsemektedir. IHAlarin havada uzun siire fark edilmeden kalabilmesi terdristlerin
daha hassas ve yikic1 saldirilar gerceklestirebilmelerini saglamaktadir. IHA teknolojisinin
evrimi, Ozellikle YZ entegrasyonu ile yeteneklerini daha da gelistirmistir. YZ giidiimlii
dronlar gorevleri otonom olarak yerine getirebilmekte ve teroristlerin karmasik, biiyiik
Olcekli saldirilar1 gizlice ve verimli bir sekilde gerceklestirmelerine olanak saglamaktadir

(Adigwe, vd., 2024:294).
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2020 yilinda BM Yargisiz ve Keyfi infazlar Ozel Raportoriiniin, Insan Haklar:
Konseyi'ne sundugu raporda; en az 20 devlet dis1 silahl1 grubun silahl1 ve silahsiz IHA
elde ettigini bildirmistir. 2023 yil1 itibari ile 65 suglu, isyanci veya terdrist orgiitiin bu
yetenege sahip oldugunu tahmin edilmektedir. Global Terdérizm Veritabani, 2000'lerin
basindan bu yana devlet dis1 IHA kullaniminda keskin bir artis oldugunu, sadece 2020'de
65 saldirt gergeklestirildigini tespit etmistir. 2023 yilinda DAES, El Kaide ve ilgili kisiler,
gruplar ve girisimler hakkinda Birlesmis Milletler izleme Ekibi dért dnemli egilim
bildirmistir:

- IHA yetenekleri daha fazla terdrist grup gelistirmistir,

- Bazi terdrist gruplar, IHA yeteneklerinin edinimi ve gelistirilmesi i¢in yeni yollar
belirlemeye aktif olarak ¢alismaktadir,

- Bazi terdrist gruplar, IHA kullanmima dair teknoloji ve egitim paylasmaktadir,

- Terbrist gruplar tarafindan IHA kullanimi kiiresel olarak yayilmaya devam

etmektedir.

BM silah uzmanlari, ilgili Giivenlik Konseyi yaptirimlarinin uygulanmasini izleyerek

devlet dis1 kullanimini tespit etmistir (UNOCT, 2024:1).

BM Terorle Miicadele Ofisi (UNOCT) ve Catisma Silahlanma Arastirmasi (CAR)
tarafindan, iiye devletlerin IHA'larla iliskili tehditleri énleme, bunlara kars1 koyma ve
bunlar1 azaltma konusundaki anlayislarini ve hazirliklarini iyilestirmek i¢in hazirlanan

2023 Kiiresel Raporunda, devlet dis1 aktdrlerin IHA lari;

- Ticari olarak satilan {iriinlerin, bilesenlerin veya ilgili teknolojilerin yasal veya
yasadisi yollarla satin alinmasi,

- Ureticilerin, kisilerin veya devlet kuruluslar1 dahil olmak iizere yasal muhafaza
edenlerden ¢alma veya kaybolma,

- IHA'armn devlet dis1 aktorler tarafindan tasarimi, gelistirilmesi veya montaji. Bu
edinim yolu, tiim bir sistemin imalatini veya halihazirda sahip olunan bir sistemin
modifikasyonunu ifade edebilir,

- Yasadis1 yollarla, kargo gonderileri ve kagak¢ilik da dahil olmak {izere,

malzemelerin sinir 6tesi hareketi,
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- Ulusal giivenlik giigleri, devlet kurumlari, kolluk kuvvetleri veya uluslararasi
barig giicii gibi diger paydaslardan, zorla miidahale edilerek veya bunlarin
IHA'nin terk etmesi veya teslim edilmesi yoluyla edinme,

- Bir devletin terdrist veya diger devlet disi silahli gruplara dogrudan IHA

bilesenleri veya IHA teknolojisi tedarikini saglamast,

yontemleri ile devlet dis1 aktorlerin IHAlar1 temin ettikleri belirtilmistir (UNOCT,
2024:15).

Terdr orgiitlerinin THAlar1 neden ve ne zaman benimsedigini ve bunlari ne zaman
basarili bir sekilde kullanabildiklerini anlamak, bu teknolojinin gelecekteki tehditlerini
degerlendirmek igin ¢ok énemlidir. IHAlar boyut ve karmasiklik agisindan Black Hornet
ve quadcopter gibi kiiclik gozetleme dronlarindan, ABD tarafindan kullanilan MQ-9
Reaper gibi orta irtifa, uzun dayanikli (MALE) sinifi dronlara kadar cesitlilik gosterir.
Birgok terorist grup, kamera veya kiiciik yiikler tasiyabilen quadcopter tarzi dronlar
kullanmaktayken, ISID ve Yemen'deki Husi isyancilar1 gibi orgiitler, askeri diizeydeki
daha uzun menzile sahip sabit kanatli I[HA’lar1 baska iilkelerin sponsorlugu aracilif: ile
kullanmay1 basarmustir. Kiigiik ticari model IHAlar da bir terdrist saldirist icin patlayici

tasiyacak sekilde yeniden donatilabilmektedir (Boyle, 2024:110).

Ornek olarak, ticari olarak satilan bir quadcopter IHA, devlet dis1 bir silahli grup
tarafindan silikon dolgu tiiplinden patlayici atmak icin silahlandirilmigtir (Gorsel 5.4). Bu

IHA 2017'de CAR saha arastirmacilari tarafindan belgelenmistir (UNOCT, 2024:26).
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Gorsel 5.4. Silahlandirilmis ITHA (UNOCT, 2024:26).

Subat 2017°de, CAR saha arastirmacilar tarafindan belgelenen ve devlet disi1 bir
silahl1 gruptan ele gegcirilen askeri diizey savas IHA’s1 (Gorsel 5.5)’de gosterilmistir

(UNOCT, 2024:44).

Gorsel 5.5. Askeri Diizey Savas IHA’s1 (UNOCT, 2024:44).
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Terdr orgiitleri IHA’lar1 ilk zamanlar teknolojinin smirliliklar nedeniyle taktik
saldirilardan ziyade daha ¢ok kesif amacli kullanmistir. Ik zamanlar kamerali iIHAlar
yaygin olarak mevcutken, yiikleri birakmak i¢in uyarlanabilen modeller yakin zamanda
ortaya ¢ikmustir. IHAlarin baslica avantajlarindan biri, terdrist gruplarin savas alanina
dair kapsamli bir genel bakis elde etmelerini saglayarak saldir1 stratejilerini
ayarlamalarim1 ve riskleri azaltmalarini saglamasidir. IHA’lara yonelik ilginin ¢ogu,
bunlarin dogrudan saldirilar icin nasil kullanilabilecegine odaklansa da THA’lar silahli
catisma alanlarinda topcu ve diger kara saldirilari i¢in bir gii¢ saglamada daha 6nemlidir.
Irak ve Suriye'de ISID, ABD Ozel Kuvvetleri ve yerel miittefiklerine kars1 topgulart tespit
etmek ve kara kuvvetlerini dnceden konumlandirmak i¢in alanlar1 belirlemek amaciyla
kiiciik ticari dronlar1 kullanmistir. Kiigiik ticari dronlar, teréristlerin diigsmanin operasyon
alanmin gerisindeki ikmal hatlarini, tsleri ve diger sabit yerleri korumasini zorlayan bir
saldir1 tasarlamalarim1 saglayarak savas alaninin panoramik bir goriiniimiini
saglamaktadir. Devlet dis1 aktdrler, onlar1 bu yerleri korumak icin daha fazla kaynak
harcamaya zorlayarak diigmanlarinin ilerlemesini yavaslatabilir ve maliyetlerini
artirabilir. IHA’lar ayrica risk azaltmak icin de kullanilabilir, bir devlet rakibine kars1 gii¢
asimetrisiyle kars1 karsiya kalan terdrist gruplar i¢in, diigmanin nerede oldugunu tahmin
etmenin ve giicleriyle dogrudan ¢atigmanin maliyetlerini sinirlamanin belirgin avantajlar

vardir (Boyle, 2024:111).

Devlet dis1 aktorler tarafindan IHA kullaniminin tarihi, diismanlar taciz etmek icin
ara sira kullanimdan taktiksel savas alan1 kullanimina ve nihayetinde dogrudan saldirilara
dogru bir evrim gostermektedir. Terdr oOrgiitleri tarafindan IHA'larin ilk taktiksel
kullanimi gegici olmus, ¢ok az grup bunlarn kapsamli bir savag planina entegre
edebilmistir. Bir IHA'y1 saldir1 i¢in kullanma niyetine dair en erken kanit, 1993 yilinda
Tokyo'daki sivil hedeflere sinir gazi sarin sitkmak icin uzaktan kumandali helikopterler

kullanmay1 planlayan Japon tarikat grubu Aum Shinriyko'ya aittir (Boyle, 2024:112).

Terdrist IHA larla iligkili potansiyel olarak ciddi riskler, Nisan 2016'da dénemin
Bagkan: Barack Obama tarafindan Washington’da diizenlenen Niikleer Giivenlik
Zirvesi'nde vurgulanmistir. Obama, elli devlet bagkaninin katildigi toplantida, radyoaktif
ve yasadisi maddelerin genellikle ¢ok az incelemeyle satilip degistirildigi karanlik ag
olarak adlandirilan ve internetin kesfedilmemis kism1 olan darkweb’den satin alindigini

belirtmistir. Bu maddelerin bat1 sehirlerine saldirilar diizenlemek i¢in IHA’lara
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baglandig1 bir senaryo iizerinde durmustur. Dénemin Ingiliz Bagbakan1 David Cameron,
ISID gibi 6rgiitlerin bombal1 IHA konuslandirmasinin tehdidinin fazlasiyla gergek oldugu
konusunda uyarmstir. ingiliz istihbarat yetkilileri, ISID'in radyoaktif madde yaymak i¢in
ideal olabilecek diisiik seviyeli tarim ilaglama IHA’larmi aradigini ortaya ¢ikarmistir

(Boyle, 2020:133).

2015 yilinda Japonya’da bir ¢evre aktivisti Hiikiimetin uyguladigi politikalara tepki
olarak radyoaktif madde tastyan IHA y1 Basbakanlik ofisinin ¢atisinda indirmistir. Eyliil
2016 ile Subat 2018 tarihleri arasinda Irak ve Suriye’de DEAS orgiitii tarafindan THA
kullanimina iligkin 338 olay tespit edilmistir (UNOCT, 2024:5).

Gorsel 5.6°de, ISID'in sosyal medya platformlarini operasyonel bilgi ve egitim
materyalleri paylasmak icin nasil kullandigimi gostermektedir. Kapatilmis olan IS
Academy adli hesaptan yapilan bir paylasimda, eski Cebhat el-Nusra komutant Ebu
Mariya el-Kahtani’nin medya egitimi ve yerel istihbarat toplamak amaciyla THA

kullanimina dair egitim verdigi gériilmiistiir (Ozyurt, 2021:75).

Here's Abu Mariyya teaching at an #1S "Academy for
Media Training & Development.” Note the drones...

Gorsel 5.6. ISID IHA Egitim Twitter Paylasimi (Ozyurt, 2021:75).

Agustos 2018'de Venezuela Devlet Bagkan1 Nicolas Maduro'ya suikast diizenlemek
i¢in Kiiresel Konumlandirma Sistemi giidiimlii ve bomba yiiklii iki IHA kullanilarak

basarisiz bir girisimde bulunulmustur. Ister tam tesekkiillii darbe girisimleri ister bir
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ilkeyi siyasi olarak istikrarsizlastirma ¢abalari veya vatandaslari sindirme Onlemleri
adma olsun, siyasi suikastlar yapmaya hazir aktorlerin bu teknolojiyi gelistirecekleri

acikca goriilmektedir (Bazarkina, 2023:259).

[lk insansiz araglar genellikle yalmzca otomatik yetenekler sergilerken, YZ ve ML
teknolojisindeki gelismeler, daha yiiksek diizeyde otonom yeteneklere sahip sistemlerin
gelistirilmesine olanak tanimaktadir. Insansiz sistemlerin gelecegi, uzaktan kumandali ve
otomatik sistemlerden neredeyse tamamen otonomiye kadar genis bir otonomi

yelpazesine dogru evrilmektedir. Asagida otonom kategoriler belirtilmistir;

- Yar1 Otonom: Bu modda, insanlar segili islevlerin kontroliinii elinde tutarak,
YZ’ye herhangi bir yetkilendirme verilmez ve eylemde bulunmasi engellenir.
Insanlar sistemin kontrol déngiisiiniin ayrilmaz bir parcasidir.

- Gozetimli Otonom: YZ, operasyonlarin tiim yonlerini kontrol eder, ancak insanlar
operasyonlari izler ve gerektiginde miidahale edebilir.

- Tamamen Otonom: YZ algoritmalari, insan rehberligi veya miidahalesi olmadan
sistem operasyonunun tiim ydnlerini kontrol eder. Otonom IHA, dogrudan insan
yetkisi veya bildirimi olmadan devreye girmektedir (Lehto ve Hutchinson,

2020:328).

Insansiz araglara otonom &zellikleri yam sira birlikte hareket etme yetenegi
kazandiran siirii algoritmalar1 gelistirilmistir. Siirii IHA’lar, belirli bir gorevi yerine
getirmek i¢in birlikte hareket eden ve is birligi yapan ¢ok sayida insansiz hava aracindan
olusur. Bu sistemlerin temelini ise YZ teknolojisi olusturur. Otonom bir sistemin YZ ile
diistinme ve karar alma yetenegi; ¢evresini kameralar, mikrofonlar ve sensorler gibi
araglarla algilayip bir diinya modeli inga etmesine dayanir. Bu model, siirekli glincellenir
ve optimize edilir, ardindan sistem bu bilgileri kullanarak eyleme geger. Iste bu siireg,
etkili bir otonom sistemin temelini olusturur. Ornegin, otonom bir IHA nin seyriisefer
yetenegi, kullanilan diinya modelinin basitligi sayesinde etkili bir sekilde calisir. Bu
model, tercih edilen rotalari, yiikseklik engellerini ve ugusa yasak bolgeleri iceren
haritalardan olusur. Radarlar, engellerin olmadig: irtifalar1 tespit ederek bu modeli gercek
zamanl olarak desteklerken GPS, IHA nm ugus sirasinda engellere carpmadan veya
yasakl1 bolgelere girmeden gorevini yerine getirmesine yardimei olur. Siiriilerin dogadaki

hayatta kalma icgiidiileri ve yiyecek arama davranislarindan esinlenerek gelistirilen YZ
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Siiri Algoritmalar;, IHA’larmn karmca, kus ve bdcek gibi hayvan topluluklarmin
davraniglarina benzer sekilde hareket etmelerini saglar. Bu sayede, ¢ok sayida THA
senkronize bir sekilde hareket edebilir. Siirii teknolojisinin en dikkat c¢ekici 6zelligi,
“kendi kendine organize olma” (self-organization) yetenegidir. Ornegin, Karinca
Kolonisi Algoritmasi, siirii IHA’larin rota planlamasinda siklikla kullanilan bir
yontemdir. Bu algoritma sayesinde, IHA ’lar en uygun rotalari en kisa siirede belirleyebilir

ve gorevlerini verimli bir sekilde yerine getirebilir (Kalinbacak, 2023:192).

2017 yilinda, ABD Savunma Bakanlig1 (Pentagon), o donemin en biiyiik mikro-drone
stiristinlin basaril1 bir sekilde test edildigini duyurmugstur. Test, Kaliforniya'daki China
Lake bolgesinde gerceklestirilmis ve lic F/A-18 Super Hornet savas ucagindan ayni anda
103 adet Perdix mikro-drone’un serbest birakilmasiyla tamamlanmistir. Perdix dronlari,
Massachusetts Teknoloji Enstitlisi (MIT) 0Ogrencileri tarafindan gelistirilen bir
prototipten esinlenerek tasarlanmig ve MIT Lincoln Laboratuvari tarafindan askeri
ihtiyaclara gore uyarlanmistir. Bu drone siiriisii, klasik anlamda bir lider veya merkezi bir
komuta birimi olmaksizin iglev gorebilen bir YZ sistemine dayanmaktadir. Siiriiniin
yetenekleri arasinda kolektif karar alma, ¢cevresel degisimlere uyum saglayan formasyon
ucusu ve bireysel drone kayiplarina ragmen gorevini siirdiirebilme kabiliyeti
bulunmaktadir. Pentagon yetkilileri, bu sistemin dogadaki siirii davranislarini model

aldigin1 ve bir "dagitilmis beyin" ile ¢calistigini belirtmistir (Snow, 2017).

2017 yilinda, ABD merkezli bir aragtirma enstitiisii ve sosyal yardim kurulusu olan
Future of Life Institute, birka¢ gram patlayici yiiklii bir mikro IHA siiriisiiniin hedeflerini
belirlemek ve onlara kamikaze tarzinda saldirmak i¢in yiiz tanima 6zelligini kullandig1
"Slaughterbots" baslikl1 bir video yayrmlamstir. Yiiz tanima teknolojisi, IHA tarafindan
toplanan goriintiileri gdmiilii bir yiiz tanima veri tabanina yiiklenen goriintiilerle ¢apraz
referanslama yaparak IHA’y1 secilen bir hedefi otonom olarak alacak, tanimlayacak ve

saldiracak sekilde programlamasini saglamistir (UNICRI ve UNCCT, 2021:35).

Ocak 2018'de Suriye'deki Hmeymim ve Tartus iki Rus askeri {issii es zamanli olarak
siri IHA saldirilarina  maruz  kalmistir.  Rusya, saldirmin  planlanmasi  ve
gergeklestirilmesinin yiiksek derecede karmasik olmasi nedeniyle, bu eylemin arkasinda
ABD'nin bulundugunu o6ne siirmiistiir. Her ne kadar bu saldirilar basarisizlikla

sonuclanmis olsa da ¢atisma bolgelerinde IHA kullaniminin etkisini gdsteren carpici bir
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ornek teskil etmektedir. Eyliil 2019'da Suudi Arabistan'daki ARAMCO petrol tesislerine
yapilan siirii IHA ve fiize saldiris1, IHA'larm kritik altyapilara yonelik tehdit potansiyelini
gostermistir (Geng ve Erciyes, 2020:36).

Mart 2020'de Libya'daki askeri ¢atisma sirasinda kullanilan ilk YZ tabanli otonom
insansiz hava aract Birlesmis Milletler raporunda belgelenmistir. Cambridge
Universitesinin Kiiresel Terdrizm Veri Tabanini kullanarak yaptigi bir arastirmaya gére,
2016-19 yillar1 arasinda 76 terdr saldirisinda THA'lar kullanilmis, bunlardan 47'si basarili

olmus ve 50 6liim ve 132 yaralanmayla sonuglanmistir (Barten, vd., 2022:193).

Giiniimiize kadar THA'lar savas alanlarinda giderek daha fazla kullanildig1 ve ticari
olarak satilan IHA'larm terdristler icin tercih edilen ucuz araglar haline geldigi

goriilmektedir.

2023 yilinda, FBI Direktorii Christopher Wray Diinya Ekonomik Forumunda,
stiriiclisiiz araclarin da kotii niyetli aktorler tarafindan hedef alinmasi ve bir silah olarak

kullanilmasi tehlikesi konusunda uyarilarda bulunmustur (Lohmann, 2024:27).

YZ’nin en ¢ok bilinen uygulamalarindan biri de siiriiciisiiz ya da kendi kendine giden
otomobiller olarak da adlandirilan biri otonom araglardir. Otonom araglar bir¢cok kisi
tarafindan gelecegimiz i¢in daha giivenli, daha rahat ve daha verimli bir ulasim araci
olarak kabul edilmektedir. Oziinde, aracin yerlesik bilgisayarina yerlestirilen YZ, aracin
hareketlerini, direksiyonu, hizlanmayi, ¢alisma frenini vb. kontrol ederken siiriiciiniin
karar verme siireclerini taklit etmek i¢in derin 6grenme tekniklerini kullanmaktadir. Tesla
ve Google gibi sirketler uzun zamandir bu teknolojinin pratikte uygulanmasin
savunmakta ve otonom araglarin arastirilmasi, test edilmesi ve gelistirilmesi ¢abalarina
onciiliikk etmektedir. Son yillarda, sayisiz biiyilk otomobil sirketi de siiriiciisiiz
otomobilleri yollara ¢ikarma ¢abalarinda onlara katilmistir. Teknolojinin hizla ilerlemesi,
otonom arag¢ endiistrisine yapilan 6nemli ticari yatirimlar ve yasal ve politik zorluklarin
ele alinmasinda ¢ok sayida kilometre tasinin basarilmasiyla birlikte, yapay zekanin
eninde sonunda siiriis deneyimini gergekten doniistiirecegi kaginilmaz goriinmektedir.
Terorizm ve araglarin kapsamli gegmisi goz 6niinde bulunduruldugunda, araglarda artan
otonomi, terorist gruplar icin ¢ok iyi bir gelisme olabilir ve bir takip¢inin hayatini feda
etmesine veya yakalanma riskine girmesine gerek kalmadan en geleneksel saldiri

tiirlerinden birini uzaktan etkili bir gekilde gerceklestirmelerine olanak taniyabilir.
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Tamamen otonom araglarla tasinan el yapimi patlayict cihazlarla saldirilar
kolaylastirmanin yani sira, siiriiciisiiz araglarin ciddi kazalara neden olmak, yollari
kapatmak veya kendi kendine katliam yapmak icin kullanilabilecegi de 6ne stiriilmiistiir.
Teror orgiitleri tarafindan siiriiciisiiz araglar kullanarak heniiz ger¢eklesmis bir eylem
raporlanmamis olsa da ISID destekcilerinin bu araclar iizerinde ilkel deney ve

tesebbiisleri olduklar bilinmektedir (UNICRI ve UNCCT, 2021:33).

Insansiz hava ve kara araglarinin birlikte siirii halinde calisabilirlik ve hedef tespit
kabiliyetlerini gelistirmek amaciyla, Nisan 2023'te Ingiltere'nin Upavon Havaalani'nda
AUKUS ittifaki (Avustralya, Birlesik Krallik ve ABD) tarafindan, YZ ile desteklenen bir
test gerceklestirilmistir. Yapilan testte, Blue Bear Ghost ve Insitu CT220 IHAlar ile
Challenger 2 tanki ve Viking insansiz kara araglar1 bulunmaktadir. Bu aracglar, YZ
algoritmalarinin ger¢ek zamanli yeniden programlanmasini ve farkl sistemler arasinda is

birligi saglama potansiyelini degerlendirmek tizere test edilmistir (Demarest, 2023).

YZ ve otonom sistemlerin gelisimi hem savas alanlarinda hem de terdrizm
baglaminda 6nemli firsatlar ve tehditler sundugu goriilmektedir. YZ tabanli AWS ve
[HA’larmn, askeri operasyonlarda hiz, hassasiyet ve risk azaltma gibi avantajlar sagladig
fakat bu teknolojilerin ayn1 zamanda etik, yasal ve glivenlik sorunlarin1 da beraberinde
getirdigi goriilmektedir. AWS'lerin ve IHA'larin devlet dis1 aktdrler ve terdrist gruplar
tarafindan kétiiye kullamimi, ciddi giivenlik riskleri dogurmaktadir. IHA'larm ticari
modellerinin bile terdrist gruplar tarafindan diisiik maliyetli temin edilebiliyor olmasi

veya baska devletlerin sponsorlugunda elde etmeleri tehditlerin boyutunu artirmaktadir.
5.5.Siber Saldir1 Yeteneklerinin Gelistirilmesinde Yapay Zeka

Siber teroérizm baglaminda YZ’nin potansiyel tehditlerinden biri, kritik altyapr ve
diger hedeflere yonelik siber saldirilarda kullanilmasidir. YZ algoritmalari, aglar ve
sistemlerdeki giivenlik agiklarini tespit ederek, tespit edilmesi ve dnlenmesi zor hedefli
saldirilar gelistirmek icin etkili bir ara¢ olarak kullanilabilir. Siber saldirganlar, biiyiik
miktarda veriyi analiz eden ve yazilim ile ag sistemlerindeki zayifliklar1 tespit eden YZ
algoritmalar1 sayesinde daha etkili ve hedefli saldirilar baslatabilir. Bu durum, giivenlik
protokollerindeki kaliplar1 belirlemek ve istismar etmek i¢in makine Ogrenimi
tekniklerinden faydalanmay1 igermektedir. YZ destekli siber saldirilarin en endise verici

yonlerinden biri, bu saldirilarin otomatik hale getirilerek, saldirganlarin minimum insan
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miidahalesiyle biiyiik 6l¢ekli ve koordineli saldirilar gergeklestirme potansiyelidir. Boyle
bir senaryo, kritik altyapinin kesintiye ugramasi, hassas verilerin ¢alinmasi ve ulusal
giivenligin tehlikeye diismesi gibi ciddi sonuclara yol agabilir. Diger taraftan, siber
savunma alaninda YZ, saldirilan tespit etmek ve onlemek icin de kullanilmaktadir.
Makine Ogrenimi algoritmalari, anormal ag trafigi modellerini tanimlamak ve yeni
tehditleri tespit etmek gibi gorevlerde etkili olabilir. Ancak, YZ’nin bu ¢ift yonlii
kullanimi siber giivenlikte, savunma mekanizmalarimi giliclendirebilecegi gibi,
saldirganlar tarafindan tespit edilmekten kaginmak ve giivenlik 6nlemlerini asmak i¢in de
kullanilabilmektedir. Genel olarak, siber saldirilarda YZ'nin kullanimi, kiiresel giivenlik

icin 6nemli bir tehdit olusturmaktadir (Esmailzadeh ve Motaghi, 2024:175).

YZ sistemlerinin sosyal miihendislik, DDoS, kimlik avi, fidye yazilimi gibi siber
saldir1 yontemlerine entegrasyonu bu saldirilarin etkinligini artirarak farkli bir boyut

kazandirmaktadir.
5.5.1. Sosyal Miihendislikte Yapay Zeka

Sosyal miihendislik saldirilari, insan psikolojisini manipiile ederek bireyleri belirli
eylemleri gergeklestirmeye veya hassas bilgileri ifsa etmeye yonlendirmeyi amaglar. Bu
yontemler, geleneksel dolandiricilik veya giiven oyunlarindan farkli olarak, genellikle
bilgi toplama, dolandiricilik veya bilgisayar sistemlerine yetkisiz erisim elde etmeye
odaklanir ve saldirgan ile kurban arasinda dogrudan bir temas olmadan gergeklesebilir

(Girhepuje, vd., 2024:14).

Siber teroristler, giivenli sistemleri hedef almak i¢cin YZ ve biiyiik veri analitigini
birlestirerek etkin bir sekilde kullanmaktadir. Bu yontemlerin tercih edilmesinin temel
nedeni, teroristlerin kurbanlariyla fiziksel olarak temas kurma zorunlulugunu ortadan
kaldirmasi ve bu sayede hem kendi hayatlarini riske atmaktan kaginmalar1 hem de biiyiik
miktarda finansmana ihtiya¢ duymamalaridir. Bir bilgisayarin arkasinda oturan
terOristler, sosyal medya platformlarim kullanarak biyometrik verilere erisim

saglayabilmektedir (Lohmann, 2024:25).

YZ, yiiz tamima, parmak izi, iris ve davranig tanima gibi biyometrik sistemleri
desteklemektedir. Ancak bu teknolojiler, siber suglular tarafindan kotiiye kullanilabilir ve

dijital biyometrik veriler calinabilir. Biyometrik sistemler, ¢evrimi¢i kaynaklardan
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biyometrik verilerin ele gegirilmesi ya da dlmiis kisilere ait biyometrilerin kullanilmasi
gibi yontemlerle hacklenebilir. Makine Ogrenimi de biyometrik sistemlerin YZ
algoritmalarini gelistirerek canli ve 6lii irisler arasindaki farki ayirt etme yetenegine kadar
ilerlemistir. Sosyal medya platformlarinda yiiz, retina, iris, kulak sekli desenleri ve bazi
durumlarda avug i¢i ve parmak izi gibi biyometrik veriler rahatlikla ifsa edilebilmektedir.
TikTok ve Instagram gibi platformlar, gézlerin yakin ¢ekim goriintiileri ve makyaj ya da
kiipe reklam1 yapan kulak goriintiileri gibi iceriklerle bu tiir bilgilerin elde edilmesini
kolaylastirmaktadir. Twitter'da yiiksek ¢oziintirliikli parmak izi  goriintiileri
paylasilabilirken, Viber, Telegram ve WhatsApp gibi iletisim uygulamalar1 veya
Facebook gibi sosyal medya platformlari, ses kaliplari, avug ici sekilleri ve bazen cografi

konum ya da zaman damgalar1 gibi bilgiler sunmaktadir (Yurdasen, 2023).

Biyometrik veriler, kimyasal, biyolojik, radyolojik ve niikleer arastirma
laboratuvarlari, bankalar ve borsa gibi yiiksek ulusal gilivenlik degerine sahip yerlere
erisimde kullanildigindan, bu hassas bilgilerin sizdirilmasi kétii niyetli aktorlerin ciddi
zararlar vermesine olanak taniyabilir. Ornegin, hacklenmis biyometrik verileri kullanan
terdristler, bir laboratuvardan tehlikeli patojenler salabilir, borsayr manipiile ederek
cokiise siiriikleyebilir veya izleme araclarini kullanarak sivilleri gozetleyebilir. Dahasi,
hiikiimet yetkililerine ait biyometrik verilerin bile korunmasiz olmasi biiyiik bir giivenlik
agigidir. Ornegin, Avrupa Komisyonu'nun web sitesinde, hiikiimet yetkililerinin 10
megapikselin iizerinde ¢6ziiniirliige sahip portreleri, 50.000 fotograf ve 120.000 videodan
olusan bir arsivde kullanicilarin erisimine agiktir. Bu igerikler, ses kayitlariyla birlikte,
yiiksek kaliteli biyometrik verilerin (gdz ve parmak izi desenleri veya ses kaliplari)
kolayca ¢ikarilmasina olanak tanimaktadir. Siber giivenlik sirketi F5'in Kuzey ve Bati
Avrupa giivenlik ¢oziimleri mimar1 Keiron Shepherd, kotii niyetli aktorlerin biyometrik
testleri atlatmak icin yiiksek ¢oziliniirliiklii fotograflardan yararlandigini belirtmektedir.
Bu yontemlerle sahte gozler veya lic boyutlu baskilar iiretilmekte ve bu sahte biyometrik
veriler sistemlere erisim saglamak i¢in kullanilmaktadir. Biyometrik verilerin, sifrelerin
aksine, sifirlanamaz oldugu goz Oniine alindiginda, bu durum kullanicilar i¢in ciddi
giivenlik riskleri dogurmaktadir. Ozellikle, cihaz kameralarmin giderek daha gelismis
hale gelmesiyle birlikte, siradan kullanicilarin dahi bu tiir saldirilara maruz kalma olasilig

artmaktadir (Lohmann, 2024:26).
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5.5.2. Kimlik Av1 ve Fidye Yazilinm Saldirilarinda Yapay Zeka

Kimlik avi, gilivenilir bir kurum, sirket veya tamidik bir kisi gibi davranilarak
gonderilen sahte e-postalar veya diger iletisim bi¢imleri araciligiyla bireyleri aldatmay1
amaglayan bir siber saldir tiiridiir. Bu saldirilar, alicilar1 zararli ekleri agmaya, kotii
amach yazilimlar indirmeye veya gizli kisisel bilgilerini ifsa etmeye yoOnlendirmeyi
hedefler. ChatGPT gibi YZ araclari, hedeflenen géndericinin yazi tarzini ve tonunu taklit
ederek ikna edici kimlik av1 e-postalar1 veya mesajlar1 olusturabilir. Ayrica, bu mesajlara
kisisellestirilmis ve 6zgiin detaylar ekleyerek alicilarin aldatilma olasiligini artirabilir.
Ornegin GenAl, bir calisma arkadas: gibi davranarak is ile ilgili yardim isteyen ve zararli
bir eki igeren bir e-posta hazirlayabilir. Benzer sekilde, bir sosyal ag platformuna veya
oyuna kaydolmay1 6neren, alicidan iletisim bilgilerini (telefon numarasi veya e-posta
adresi gibi) isteyen sahte bir e-posta olusturabilir. GenAl ayrica Google’dan gonderilmis
gibi gorilinen ve tarayici ayarlarinin giincellenmesi gerektigini iddia eden son derece ikna
edici kimlik avi e-postalar1 hazirlayabilir. Bu tiir e-postalar, alicilar1 sahte bir giris
sayfasina yonlendirerek kullanici adi1 ve sifre gibi hassas bilgilerin yasa dis1 yollarla ele

gecirilmesine neden olabilir (Nagarajan ve Kamalbabu, 2024:665).

Fidye yazilimlar1 defalarca kiiresel olarak en 6nemli siber giivenlik tehditlerinden biri
olarak kabul edilmistir. Kurbanlarin dosyalarim1 sifreleyen ve dosyalarin sifresinin
coziilmesi i¢in fidye 6denmesini talep eden kotii amach yazilimlardir. Fidye yazilimi
saldirilarinin tehdidi, kotii amaglt yazilimin kendi kendini yayma islevi nedeniyle binlerce
cihaza kolayca yayilabilmesi ger¢egiyle daha da artmaktadir. Ornek olarak, 2017 yilinda
WannaCry fidye yazilimi saldirisi, 150 iilkede 200.000'den fazla bilgisayari etkilemistir.
Saldir1 sonucunda kullanicilardan dosyalarini kurtarmak i¢in Bitcoin olarak fidye talep
edilmistir. YZ’nin fidye yazilimlarina entegre edilmesi, bu saldirilarin etkilerini biiyiik
Olclide artirabilmektedir. ML modelleri, yeni saldir1 tiirleri yaratarak veya akilli
hedefleme yontemleriyle mevcut saldirilarin etkilerini artirarak mevcut fidye yazilimi
ekosistemini gogaltmak icin kullanilabilir. ML algoritmalari, fidye yazilimini iletmek igin
kimlik avi kampanyasmin etkinligini artirmak i¢in de kullanilabilir. Gelismis fidye
yazilimi saldirilar1 gergeklestirmek i¢cin YZ kullanildiginda, zaten karli olan bir saldir1
yontemi ¢ok daha karli hale gelebilir. Bu tiir saldirilar, terorist gruplarin ve bireylerin
altyapilarin1 veya faaliyetlerini desteklemek icin gelir elde etmek amaciyla da

kullanilabilir (UNICRI ve UNCCT, 2021:39).
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5.5.3. Kotii Amach Yazihmda Yapay Zeka

YZ, siber giivenlik alaninda 6zellikle kotii amagli yazilimlar konusunda 6nemli bir
degisim yaratmis ve daha gelismis saldir1 yontemlerinin ortaya ¢ikmasina yol agmuistir.
YZ destekli kotli amacli yazilimlar, geleneksel savunma mekanizmalarini agmada benzeri
goriilmemis yontemler kullanarak tespit ve miidahale siire¢lerini daha karmagik hale
getirmektedir. Bu tiir yazilimlar, hedef sistemlerin davraniglarin1 analiz etmek ve
somiiriilebilecek glivenlik aciklarini belirlemek i¢in makine 6grenmesi ve derin 6grenme
modelleri gibi ileri tekniklerden yararlanmaktadir. YZ, zararli yazilimlarin hedef
sistemlerin ortamia bagl olarak dinamik bir sekilde kendini degistirmesine olanak
tanimaktadir. Bu durum da geleneksel antiviriis programlar1 ve giivenlik sistemleri
tarafindan tespit edilmelerini zorlastirmaktadir. Bu gelismeler, zararli yazilimlarin uzun
siire fark edilmeden kalmasina ve asamali, daha hassas saldirilar gergeklestirmesine
olanak tamimaktadir. YZ destekli bu zararli yazilimlar, biiyiik veri analitiginden
yararlanarak hedefledikleri sistemlerin davranis modellerini degerlendirebilmekte ve
bliylik veri hacimlerini hizli bir sekilde isleyerek en etkili saldir1 stratejilerini

belirleyebilmektedir (Abbadi ve Lachkar, 2024:2578).

Kimlik avi saldirilar1 k6tli amagli yazilim dagitmanin baslica yollarindan biridir.
SNAP_R ad1 verilen bir YZ deneyinde, 819 kullaniciya dakikada 6,75 tweet hizinda
kimlik avi tweetleri gonderilmis ve 275" basarili olmustur. Deneydeki insanlar ise 129
kullanictya dakikada 1,075 tweet gondermis ve sadece 49'u basarili olmustur. Kotii
amacli yazilimlar1 dagitmak i¢in bir bagka yontem de SQL enjeksiyon saldirilaridir. SQL
enjeksiyon saldirilar1 YZ tarafindan kolaylastirilabilir. Ornegin, YZ destekli DeepHack
araci, bir sinir ag1 kullanarak web uygulamalaria nasil girilecegini 6grenmektedir.
Bunun gibi araclar, hedef sistem hakkinda 6nceden bilgi sahibi olmadan bile ¢alisabilen
ve kotli amaghi yazilim sunabilen tam operasyonel otomatik bilgisayar korsanligi
sistemleri olusturmak i¢in kullanilabilir. 2018 y1linda IBM arastirmacilari Black Hat USA
Konferansi'nda, YZ’nin kotii amagli yazilim saldirilarint nasil gelistirebilecegini tam
olarak gostermek icin gelistirdikleri "DeepLocker" kotii amaglh yazilimi tanitmiglardir
(UNICRIve UNCCT, 2021:37). DeepLocker bir video konferans yazilimi olarak goriinen
ve amacini belirli bir kurbana ulasana kadar gizleyen bir kétii amaclh yazilim tiirtidiir.
DeepLocker, saldir1 yiikiinii zararsiz uygulamalar i¢inde gizlemek i¢in derin bir sinir ag

kullanir. Saldir1 yiikii, amaglanan hedefine ulasana kadar hareketsiz kalir. Hedefi
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tanimlamak i¢in gorsel, ses, cografi konum ve sistem diizeyinde 6zellikler dahil olmak
tizere birden fazla 6znitelikten yararlanmaktadir. Mevcut kotii amaglt yazilimlarin aksine
bu yenilik¢i yaklasim, zararsiz yazilimlarin tersine miihendisligini yapmay1 ve saldir1
yiikii ve hedefin 6zellikleri gibi gorev agisindan kritik 6neme sahip sirlar1 kurtarmay1

yiiksek diizeyde zorlastirmaktadir (Girhepuje, vd., 2024:15).
5.5.4. Dagitilmis Hizmet Reddi Saldirilarinda Yapay Zeka

Dagitilmis Hizmet Reddi (DDoS) saldirisi, bilgisayar sistemlerini veya bir agi
calismaz duruma getirmek ve bdylece kullanicilarin sisteme erisimini engellemek igin
kullanilmaktadir. DDoS saldirilari, bir sistemin ¢ékmesine neden olan belirli bir veri
parcasinin iletilmesi veya hedefi asir1 miktarda ag trafigiyle yorarak gerceklestirilir.
DDoS saldirilari, asir1 miktarda trafige sahip sistemleri bunaltmay1 veya kasitli olarak
hizmetlerin ¢okmesine neden olmak amaciyla bankacilik, perakende, medya, ticaret,
kamu kuruluglar1 ve 6zel sektordeki onde gelen sirketlerin web sitelerini hedef alir

(Nagarajan ve Kamalbabu, 2024:666).

YZ, siber suglularin DDoS saldirilarinin hassasiyetini hassas bir sekilde ayarlamasini
saglar. ML algoritmalari, DDoS saldirilar1 baslatmak i¢in en uygun zamanlar1 ve
yontemleri belirlemek iizere biiylik miktarda ag trafigi verisini analiz edebilir. YZ
saldirganlarin taktiklerini gercek zamanli olarak diizenlemesine olanak tanir ve bu da
geleneksel savunma sistemlerinin saldirtyr énlemesini zorlastirir. Ornek olarak, 2018
yilinda GitHub sitesi trafiginin 1,35 Tbps'ye ¢ikmasiyla kayitlara gegen en biiyiik DDoS
saldirisim1 yasamistir. Ayrica Botnet’leri kontrol etmek i¢in YZ'nin kullanilmasi, DDoS
saldir1 stratejilerinde biiyiik bir devrim yaratmistir. YZ algoritmalari, koordineli saldirilar
yiiriitmek i¢in botnet cihaz aglarin1 otonom olarak kontrol edebilir. YZ destekli botnetler,
tespit edilmekten kaginmak ve saldirinin yogunlugunu korumak i¢in davraniglarini gergek
zamanli olarak ayarlayabilir. Ornek olarak, 2016'da ortaya c¢ikan Mirai botnet YZ’y1
bilinyesine katarak tespit edilmekten kaginma ve kritik hedefleri belirleme konusunda
daha yetenekli hale gelmistir. YZ algoritmalar1 ag trafigini analiz ederek, en savunmasiz
cihazlan belirler ve botnet'in saldirilarini genisletmesine ve yogunlastirmasina imkan
saglar. YZ'nin 6grenme ve uyum yetenegi, siber suglular i¢in en 6nemli avantajlarindan
biridir. YZ destekli DDoS saldirilar1 dogal ag trafik modellerini taklit eder ve bu da

giivenlik sistemlerinin normal ve kotii amach trafik arasinda ayrim yapmasini zorlagtirir.
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YZ, Savunma amaciyla uygulanan kars1 6nlemleri hizlica 6grenir ve savunmalar1 agmak
icin yeni saldir1 modellerini gelistirir. Bu uyarlanabilir yetenek, YZ destekli DDoS
saldirilari giiclii ve dayanikli hale getirir (Utter, 2024).

ISID'in 2017 yilinda, ISID Dark Web forumunda iiyeleri arasinda DDoS saldirist
planlanmas1 yapilarak "Caliphate Cannon" adli bir DDoS uygulamasiyla askeri,
ekonomik ve egitim altyapis1 hedef alinarak saldir1 diizenlemistir. ISID'in bilgisayar
korsanlig1 boliimii bir¢ok kez bu tip saldirilarin sorumlulugunu da tistlenmistir (UNICRI
ve UNCCT, 2021:36). 2020 yilinda Amazon Web Services, YZ kullanilarak organize ve
yonlendirilmis karmasik bir DDoS saldirisina maruz kalmistir. YZ, saldirinin etkinligini
artirarak 6nemli Ol¢lide hizmet kesintisine neden olmustur. Bu olaylar, yapay zekanin
siber saldirilarda kullaniminin artmasiyla siber giivenligin karsi karsiya oldugu
zorluklarin giderek daha da karmasik hale geldigini gostermektedir (Abbadi ve Lachkar,
2024:2581).

5.5.5. CAPTCHA ve Sifre Kirma Saldirilarinda Yapay Zeka

Kullanici ad1 ve sifre ile sisteme giris yapilan platformlarin glivenligini artirmak i¢in
kuruluglar YZ teknolojilerinden faydalanarak sistem gilivenligini artirabilmektedir.
CAPTCHA uygulamasi, yiiz tanima ve parmak izi tanima gibi teknolojiler kullanarak

sisteme girig yapanin gergek kisi olup olmadigi teyit edilmektedir.

CAPTCHA, "Completely Automated Public Turing Test to Tell Computers and
Humans Apart" ifadesinin kisaltmasidir, bilgisayarlar ile insanlar1 ayirmak i¢in tam
otomatiklestirilmis halka a¢ik Turing testi anlamina gelen ve insanlar ile otomatik botlar1
ayirt etmek i¢in gelistirilen bir gilivenlik uygulamasidir. CAPTCHA, dolandiricilik
olaylarin1 ve spam saldirilarin1 6nleyebilmek icin e-ticaret, sosyal medya ve ¢evrimigi
O0deme sistemlerinde hizmetlerde yaygin olarak kullanilmaktadir. CAPTCHA, sistemlere
giris yaparken insanlarin kolaylikla ¢dzebilecegi, otomatik botlarin zorlanacagi gorsel
sorular sorarak, sisteme giris yapanin insan oldugunu dogrulamayir amaglar. Fakat,
CAPTCHA sistemlerine yonelik YZ destekli saldirilarin artmasi, web giivenliginde bu
onlemin giderek daha savunmasiz hale geldigini gostermektedir. Cesitli robotik ¢evrimici
botlar, CAPTCHA lar1 asabilecek YZ algoritmalar gelistirmistir. "Ben robot degilim"
gibi basit dogrulama ydntemleri, artik makineler tarafindan kolayca ¢oziilebilmektedir

(Sharma ve Singh, 2024:2).

92



2024 yilinda Isvigre Federal Teknoloji Enstitiisii arastirmacilar tarafindan yapilan
calismada; 14.000 trafik goriintiisiiyle egitilen YOLO adli YZ goriintli tanima modelini
kullanarak Google'in reCAPTCHAV2 sistemini %100 basar1 oraniyla agmay1 basarmistir.
Bu model, bisiklet, motosiklet, yangin muslugu gibi nesneleri tanimada ytliksek dogruluk
saglamistir (Plesner, vd., 2024:2). CAPTCHA sistemlerinin asilmasi, terorist gruplarin ve

siber suglularin siber saldirilar ger¢eklestirmesinde biiylik dl¢iide olanak saglayabilir.

CAPTCHA sistemlerinin yan1 sira sifre bilgisayar korsanligina karsi ilk savunma
hattidir ve biiylik sirketlerden evlere kadar tiim siber savunma stratejilerinin temelini
olusturmaktadir. K&tii niyetli bir aktoriin, sifre korumali web sitelerine erismek i¢in bir
sifre elde etmesi, sistemlere veya aglara girerek ornegin temel hizmetleri aksatmasini,
kesinti yaratmasini, degerli verileri veya bilgileri calmasini, verileri veya siiregleri
manipiile etmesini veya kotii amach yazilim yiiklemesini saglayabilir. ISID gibi teror
orgiitlerinin destekgileri, propaganda materyallerini yaymak amaciyla web sitelerini ve
sosyal medya hesaplarini hackleme konusunda uzun bir gegmise sahiptir. Web siteleri ve
sosyal medya platformlar1 giivenligi artirmak amaciyla en az sekiz karakterden olusan
daha uzun sifreler veya alfaniimerik ve biiylik-kiiciik harf karakterlerinin bir
kombinasyonunu zorunlu kilmak da dahil olmak {izere, sifrelerin kirilmasina 6nlem almis
olsa da YZ parola tahmin etme siirecini hizlandirmak ve otomatiklestirmek igin
kullanilabilir. Kotii niyetli aktorler, derin sinir aglarmi sifre veri tabanlariyla
egitebilmektedir. Bu sayede sinir aglan sifreyi ¢ozene kadar arka arkaya birden fazla
deneme yapabilir ve bu sekilde bilgisayar korsaninin dogrudan miidahalesine olan
ihtiyaci ortadan kaldirabilir. 2017 yilinda yapilan bir ¢alismada, arastirmacilar on
milyonlarca sizdirilmig parolayr yeni parolalar iiretmekle gorevli bir sinir agina
yiiklemislerdir. Bu sifreler daha sonra, sinir aginin kullanicilarin sifrelerini kirmada ne
kadar basarili olacagini 6l¢gmek i¢in LinkedIn gibi sitelerden sizdirilan sifrelerle capraz
referanslamiglardir. Calisma sonucunda LinkedIn setindeki sifrelerin = %27'sini
kirabildiklerini ortaya koymustur. Bagka bir ¢calisma da YZ video goriismeleri sirasinda
analiz edilen omuz hareketlerine dayanarak hangi tuslarin yazildigini tespit ederek bir
sifreyl tahmin edebilecegini ortaya koymustur. Caligmanin sonuglari, séz konusu YZ
yaziliminin %75 ila %93 gibi endise verici bir dogruluk oranina sahip oldugunu

gostermistir (UNICRI ve UNCCT, 2021:40).
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2023 yilinda Ingiltere’de Harrison ve arkadaslari tarafindan yapilan bir ¢alismada;
YZ’nin klavye tuglarina basildiginda olusan sesleri analiz ederek sifreleri yiiksek
dogrulukla tahmin edebildigini ortaya koymustur. Her bir tus vurusunun kendine 6zgii
akustik imzasini taniyacak sekilde egitilen ve MacBook Pro iizerinde 36 farkli tusun 25
kez basilarak kaydedilmesiyle olusturulan derin 6grenme modeli, tuslarin karakterlerini

%95 dogruluk oraniyla belirlemeyi basarmistir (Harrison, vd., 2023:271).

Bu bulgularla birlikte, Mikrofon, video donanimina sahip cihazlarin yayginhg ve
Zoom, Skype gibi video konferans platformlarinin artan kullanimi géz 6niine alindiginda

onemli giivenlik risklerinin olustugu goriilmektedir.
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6. GELENEKSEL TERORIiZM, SIBER TERORIZM VE YAPAY ZEKA
DESTEKLI SIBER TERORIZM KARSILASTIRMASI

Terorizmin farkli bigimleri, gelisen teknoloji ve dijitallesmeyle birlikte onemli bir

dontisiim gegirmistir. Geleneksel terdrizm, fiziksel saldirilar ve siddet iceren eylemlerle

karakterize edilirken, siber terorizm dijital ortamda gerceklestirilen saldirilar yoluyla

hedeflerine ulagmaktadir. Giintimiizde ise YZ destekli siber terérizm, otomatik sistemler

ve YZ algoritmalarin1 kullanarak ¢ok daha karmasik, hizli ve tespiti zor saldirilar

gerceklestirebilmektedir. Onceki béliimlerdeki bulgulara dayali olarak Geleneksel

Terorizm, Siber Terorizm ve Yapay Zeka Destekli Siber Terdrizmin Karsilastirilmasi

Tablo 6.1.’de verilmistir.

Tablo 6.1. Geleneksel Terorizm, Siber Terorizm ve YZ Destekli Siber Terorizm

Karsilagtirmasi
Geleneksel
Kriter Terdrizm Siber Terorizm YZ Destekli Siber Terorizm
YZ destekli botnetler,
Kullanilan Silahlar, Kotl amach yazilim, | deepfake, otonom yazilimlar,
Arag ve patlayicilar vb. | DDoS, kimlik avi vb. | Uretken yapay zeka araglart
Yontemler | fiziksel saldirilar. siber saldir1 vb. siber saldir1, otonom
cihazlarla fiziksel saldir1
Sald Basit, fiziksel |Orta diizey teknik bilgi| Cok karmasik, yapay zeka
aldir
planlama ve ve siber araglar algoritmalariyla optimize
Karmasiklig ‘ '
saldir araglari. gerekli. edilen saldirilar.
Fiziksel istihbarat ' | Yapay zeka ile biiyiik veri
Hedef Hedefe yonelik veri o ‘
ve yerel analizi ve otomatik hedef
Belirleme analizi ve izleme. o
baglantilar. tespiti.
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Yavas, yerel ve

Hizly, kiiresel erigim

Cok hizli, anlik etkilerle

[htimali ve

izler ve gorgil

sistemleriyle tespit

Saldir1 Hiz1 fiziksel
ve sinirsiz dijital kiiresel ve 6l¢eklenebilir
ve Etki Alan1| siirlamalara
yayilim. saldirilar.
bagli.
S Yiiksek, fiziksel ‘ ' o
Tespit Edilme Orta, siber giivenlik |Diisiik, yapay zeka anonimlik

ve saldir1 izlerini

yasadisi ticaret vb.

kart1 dolandiriciligi vb.

) taniklarryla kolay o .
Onleme ) edilebilir. maskeleyebilir.
tespit.
‘ ' Cok yiiksek, toplumsal kaos
. | Orta, fiziksel Yiiksek, genis ¢apli .
Tehdit Diizeyi . | ve ekonomik ¢Okiise neden
etkilerle sinirh. |dijital zarar yaratabilir. . .
olabilecek etkiler.
Insanlar, kamu | Bilgisayar sistemleri, Kritik ulusal altyapilar,
Hedefler binalari, veri tabanlari, iletisim | otonom sistemler, yapay zeka
altyapilar. aglari. destekli araclar.
Propaganda Geleneksel Yapay zeka ile iiretilen
) Sosyal medya, dijital
ve medya, el ilanlar1, deepfake, sahte haberler ve
platformlar ve . L
Dezenformas radyo ve otomatiklestirilmis igerik
' ¢evrimigi icerikler.
yon televizyon. yayilimi.
Kripto para, yapay zeka
' Fiziksel bagislar, | Siber suclar, kredi destekli finansal
Finans

manipiilasyonlar, kara para

aklama vb.

Radar grafigi Sekil 6.1°de geleneksel terdrizm, siber terérizm ve yapay zeka destekli
bir sekilde

degerlendirilmistir. Bu kapsamda her bir tiiriin farkli 6zellikleri ve tehdit seviyeleri,

siber terérizmi, c¢esitli  kriterler ¢erg¢evesinde karsilastirmali

belirlenen kriterler dogrultusunda analiz edilmistir.
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Geleneksel Terorizm
—— Siber Terdrizm
—— Yapay Zeka Destekli Siber Terorizm

Hedefl Belirleme

Saldirt Hiz: ve Etki Alani

Saldint Karmagikh

Tespit Edilmey
Thtimali

Kullanilan arag ve
Yontemler

Tehdit Diizeyi

/ Finans

Hedefler

Propaganda ve Dezenformasyon

Sekil 6.1. Geleneksel Terorizm, Siber Terdrizm ve Yapay Zeka Destekli Siber

Terorizm Karsilastirmas: Radar Grafigi

Geleneksel terdrizm genellikle fiziksel araglara ve yontemlere dayalidir. Bu

yontemler arasinda patlayicilar ve silahlar yer alirken, siber terérizm dijital teknolojilere

dayanmaktadir. Yapay zeka destekli siber terorizm ise, ileri diizey yapay zeka

algoritmalari, deepfake teknolojileri ve otomatiklestirilmis bot aglar1 gibi daha karmasik

araglar1 icermektedir. Bu durum, yapay zeka destekli siber terérizmin teknolojik olarak

daha gelismis bir tehdit olusturdugunu gostermektedir.

Geleneksel terdrizm nispeten basit ve fiziksel istihbarata dayali bir hedef belirleme

yaklasimi sergilerken, siber terdrizm daha teknik bilgi ve beceri gerektirir. Yapay zeka

destekli siber terorizm ise biiyiik veri analitigi ve yapay zeka algoritmalarini kullanarak

hedeflerini daha etkili bir sekilde belirleyebilmektedir. Bu, saldirilarin karmasikligini

artirmakta ve tespit edilmesini zorlastirmaktadir.
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Geleneksel terdrizm genellikle yerel veya bolgesel bir etki alanina sahipken, siber
terdrizm ve yapay zeka destekli siber terorizm kiiresel dl¢ekte faaliyet gosterebilmekte ve
anlik etki yaratabilmektedir. Yapay zeka, ozellikle 6l¢eklenebilirligi ve otomasyonu

sayesinde siber saldirilarin hizin1 ve kapsamini artirmaktadir.

Grafikten de goriilecegi tizere, geleneksel terdrizm diisiik ila orta diizeyde bir tehdit
seviyesi sunarken, siber terorizm daha genis capli riskler yaratabilir. Yapay zeka destekli
siber terorizm, en yiiksek tehdit seviyesine sahiptir ve kritik altyapilar, ekonomik

sistemler ve toplumsal diizen iizerinde ciddi etkiler yaratma potansiyeline sahiptir.

Geleneksel terorizm fiziksel dagitim kanallarina ve yerel medya araglarina baglh
kalirken, siber terdrizm sosyal medya ve c¢evrimi¢i platformlar araciligiyla
dezenformasyon yayabilir. Yapay zeka destekli siber terdrizm, deepfake ve diger yapay
zeka tabanli igerik iiretim araglar1 sayesinde propaganda ve manipiilasyon yeteneklerini

onemli Olgiide artirmaktadir.

Geleneksel terorizme karsi genellikle fiziksel giivenlik onlemleri alinirken, siber
terorizm ve yapay zekd destekli saldirilara karsi siber giivenlik sistemleri
kullanilmaktadir. Ancak yapay zeka destekli siber tehditlerin esnek ve dinamik yapisi, bu

tiir saldirilarin tespit edilmesini ve 6nlenmesini daha karmagik hale getirmektedir.

Radar grafigi, yapay zeka destekli siber terérizmin, diger terérizm tiirlerine gore daha
karmasik, genis kapsamli ve sofistike bir tehdit olusturdugunu acik¢a ortaya koymaktadir.
Bu durum, giivenlik 6nlemlerinin ve politika stratejilerinin, teknolojik yenilikleri de

dikkate alacak sekilde yeniden degerlendirilmesi gerektigini gostermektedir.
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7. SONUC VE ONERILER

Terorizm, yakin tarihte kiiresel giivenlik, ekonomik kalkinma ve toplumsal ilerleme
tizerinde derin izler birakmistir. Dijital teknolojilerin yayginlasmasi, terérizmin
operasyonel yapisini degistirmis ve siber terdrizmin ylikselmesine yol agmustir. Teror
orgiitleri, cevrimici araglardan yararlanarak faaliyetlerini genisletmistir. Ulkelerin siber
uzaya olan bagimmhliklarin artmasi, siber terdristlerin propaganda yapma,
dezenformasyon yayma, Orgiite yeni iiye kazandirma, kritik alt yapilara yonelik saldir1
diizenleme ve finansal gelir elde etme potansiyelini artirmis, yapay zekda (YZ)
teknolojileri ise bu siirecte dnemli bir ara¢ haline geldigi goriilmektedir. Bu calisma,
YZ’nin terdrizm iizerindeki etkilerini incelerken, propagandadan radikallesmeye,
operasyonel etkinlikten finansmana kadar genis bir yelpazede nasil kullanildigini ortaya

koymaktadir.

YZ hem faydali hem de kotii niyetli kullanim i¢in potansiyel tasiyan bir teknoloji
olarak karsimiza ¢ikmaktadir. Savunma, giivenlik ve suglarla miicadele gibi alanlarda
onemli olanaklar sunarken ayni zamanda etik ve toplumsal kaygilari da beraberinde
getirmistir. YZ sistemlerinin kotiiye kullanimi, sahte igerik iiretimi, etik ihlaller ve
giivenlik aciklari, kiiresel capta endiseye sebep olmaktadir. YZ biiyiik dil modelleri
(ChatGPT, Claude, Llama gibi) ile daha kolay erisilebilir ve etkili bir ara¢ haline gelmis,
bu da hem sug faaliyetlerini kolaylastirmis hem de yasal ve etik sorunlara yol agmistir
(Weimann, vd., 2024:17). Ornegin, ChatGPT gibi YZ platformlar1, kullanicilarin
kolaylikla yiiksek kaliteli igerikler olusturmasina olanak tanirken, ayni zamanda
teroristler tarafindan verimli planlama, propaganda ve saldirilar i¢in bir ara¢ haline
geldigi goriilmektedir. Bu bulgular Lakomy (2023), Bazarkina (2023) ve Lohmann
(2024)’in g¢alismalar ile paralellik gostermektedir.

Calismada YZ’nin terdrist propagandayr doniistiirerek mesajlarin etkisini artirmada
kritik bir rol oynadig1 goriilmektedir. YZ destekli botlar ve algoritmalar, genis ¢apl
dezenformasyon kampanyalar1 olusturmak igin kullamlmistir. Uretken YZ (GenAl),
resim, video, ses ve 3D modeller iireterek, terdr oOrgiitlerinin radikallesme ve
manipiilasyon ¢abalari giiclendirmistir. Deepfake teknolojisi ise gergek¢i ama sahte

medya igerikleri yaratarak yanlis bilgilendirme ve propaganda araglarini daha ikna edici
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hale getirmistir. Ornegin, ISID'in CNN ve Al Jazeera gibi mesru medya kuruluslarini
taklit ederek propaganda videolar1 iiretmesi, deepfake teknolojisinin terdérizmle olan
tehlikeli baglantisin1 gbzler Oniine sermistir (Gilbert, 2024). YZ, yalnizca medya
iceriklerinde degil, oyun, miizik ve ses iiretiminde de kullanldig1 goriilmektedir. Ornegin,
ISID, YZ ile iirettigi oyunlar ve sahte medya icerikleriyle gengleri hedef alarak
radikallesme c¢abalarini artirmistir. "Salil al-Sawarim" gibi oyunlar ve YZ destekli haber
formatindaki videolar, terorist gruplarin YZ teknolojilerini stratejik bir ara¢ olarak
kullandigim1 gostermektedir. Blauth ve arkadaglari (2022), Bazarkina (2023), Wario
(2024), Adigwe ve arkadaslar1 (2024) ve Davis (2024) tarafindan YZ’nin propaganda,
radikallesme ve koétiiye kullanimi iizerinde yapilan c¢aligmalar bu bulgular1 dogrular

niteliktedir.

YZ destekli botlar ve algoritmalarin, sosyal medya platformlarinda bireyleri analiz
ederek asirilik yanlist mesajlara duyarl kisileri tespit edebildigi ve bu bireyleri
kisisellestirilmis mesajlarla hedef alabildigi goriilmektedir. Microsoft’un "Tay" sohbet
botu orneginde oldugu gibi (Schwartz, 2024), YZ sistemleri ¢evrimi¢i etkilesimler
yoluyla kolayca manipiile edebilmektedir. Benzer sekilde, Replika gibi sohbet botlari,
bireylerin radikallesme siirecinde etkili bir rol oynayabilmektedir. Jaswant Singh Chail’in
Kralige II. Elizabeth'e saldir1 plan1 (Hall ve Badshah, 2023), bu tiir bir sohbet botunun
birey {lizerindeki etkisini gostermistir. Esmailzadeh ve Motaghi (2024), Irfan ve
arkadaslar1 (2024), Bazarkina (2023) tarafindan yapilan YZ’nin radikallesme tizerindeki
etkileri ¢aligmalari ile bu bulgular uyumludur.

Calismada, teror oOrgiitlerinin finansman saglamak amaciyla kripto para birimlerini
nasil kullandigina dikkat ¢ekilmektedir. Kripto paralarin anonim yapist, terdr orgiitlerinin
finansal islemlerini izlenemez hale getirirken, YZ destekli ticaret botlar1 bu siire¢leri daha
hizlh ve verimli bir hale getirmektedir. Bu botlarla piyasa spekiilasyonlar
yapilabilmektedir (UNICRI ve UNCCT, 2021:39). Teror orgiitlerinin, kripto paralari
bagis toplama, kara para aklama, teror Orgiitii liyelerine finansal destek saglama ve
finansal islemleri yiirtitmek i¢in kullandig1 goriilmektedir (Tekgiil Levent, 2024:113).
Ornek olarak El-Kaide ve ISID, Telegram gibi platformlar iizerinden Bitcoin bagis
kampanyalar1 diizenlemis ve kripto varliklar1 kara para aklama islemlerinde kullanmistir
(Turan ve Demircan, 2021:171). 2012°de Endonezya’daki kilise saldiris1 kripto

varliklarla finanse edilmistir. Kripto para birimlerinin terér finansmaninda kullanima,
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geleneksel finans sistemlerinin izlenebilirligini devre dis1 birakarak orgiitlerin 6zerkligini
artirmaktadir. Bu baglamda ¢alisma, Blauth ve arkadaslar1 (2022)’un YZ’nin koétiiye
kullanimi {izerine yaptiklar ¢alisma ile benzerlik gostermektedir. Bu ¢alismada YZ’nin
ter0rizmin finansmani siireclerinde nasil daha karmasik ve tespit edilmesi zor bir arag

haline geldigi ortaya konmustur.

Terorist gruplarin fiziksel saldir1 yeteneklerini gelistirmek, saldirilar1 daha karmasik
ve etkili hale getirmek, potansiyel hedeflerin analiz etmek i¢in YZ destekli otonom silah
sistemlerini ve insansiz hava araglarin1 kullanmaktadir. Terdr Orgiitlerinin bu aracglar
ticari olarak satin aldiklari, liretim ve gelistirme faaliyetinde bulunduklar1 veya sponsor
devletler araciligi ile elde ettikleri goriilmektedir (Adigwe, vd., 2024:294; UNOCT,
2024:15). Ornek olarak ISID IHA’lar1 gozetleme ve bombali saldirilar igin kullanmustir.
Husi Isyancilari, daha gelismis sabit kanatli IHA’lar1 baska devletlerin sponsorlugunda
kullanmigtir. 2018'de Devlet Baskani Nicolas Maduro'ya suikast girisiminde bomba
yiiklii IHAlar kullanilmistir (Bazarkina, 2023:259; Boyle, 2024:110). YZ tabanli AWS
ve IHA’larin gelisimi hem askeri operasyonlarda hem de terdrizm baglaminda énemli
firsatlar ve tehditler sunmaktadir. Siirii teknolojisi ve otonom sistemler, teror saldirilarinin
kapsamini ve etkisini artirma potansiyeline sahip olmast, ticari IHA ’larin diisiik maliyeti
ve erisilebilirligi, terorist gruplar i¢in ¢ekici bir ara¢ haline geldigi goriilmektedir. Bu
bulgular, Blauth ve arkadaslar1 (2022), Bazarkina (2023), Adigwe ve arkadaslar1 (2024)
ile Lohmann (2024)’1n yaptig1 ¢alismalar ile uyumludur.

Calismada YZ’nin siber terorizmde kullanilan siber saldir1 yontemlerini daha etkili
hale getirme ve savunma mekanizmalarin1 zorlastirma potansiyeline dikkat ¢ekilmistir.
Bu durum, kritik altyapiya yonelik tehditlerden sosyal miihendislik saldirilarina kadar
genis bir yelpazede ciddi riskler dogurmaktadir. Yiiz tanima, parmak izi ve retina tarama
gibi biyometrik sistemler, YZ destekli saldirilarla hedef alinabilmektedir. U¢ boyutlu
baskilar veya sahte biyometrik verilerle giivenlik sistemlerini atlatmak miimkiin hale
gelmistir. Ornegin, yiiksek ¢dziiniirliiklii bir fotograf kullanilarak sahte gdzler veya yiiz
kaliplar1 olusturulabilmektedir. YZ, sosyal medya verilerini analiz ederek kurbanlara
kisisellestirilmis mesajlar gonderip manipiilasyon yapabilmektedir. Bu durum, bireylerin
giivenlik bilgilerini paylasmalarina veya kotii amacli baglantilara tiklamalarina neden
olmaktadir (Lohmann, 2024:25; Yurdasen, 2023). YZ, kimlik avi ve fidye yazilimi
saldirilarini daha karmasik ve etkili hale getirmektedir. Ornek olarak, ChatGPT gibi YZ
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araglari, hedeflenen kisilere yonelik yazi tonunu taklit ederek gergekci ve
kisisellestirilmis kimlik avi e-postalar1 hazirlayabilmekte, kullanicilarin farkinda
olmadan kotii amaglh baglantilara tiklamalarim1 kolaylastirmaktadir. YZ algoritmalari,
fidye yaziliminin yayilmasimi optimize ederek daha genis bir alana yayilmasini
saglamaktadir. Ornegin, WannaCry saldirisi, 150 iilkede 200.000’den fazla bilgisayari
etkileyerek biiylik kayiplara yol agmistir. YZ destekli botnetler, trafigi analiz ederek en
savunmasiz cihazlar1 hedef alarak ve saldiry1 optimize etmektedir. Ornek olarak, ISID,
"Caliphate Cannon" adli DDoS araci ile askeri, ekonomik ve egitim altyapilarina
saldirllar diizenlemistir. YZ modelleri, nesneleri ve yazilari taniyarak CAPTCHA
sistemlerini %100 dogrulukla gecebilmekte, ¢evrimici parola veri tabanlarini analiz
ederek karmasik sifreleri hizlica tahmin edebilmektedir (Sharma ve Singh, 2024:2;
Abbadi ve Lachkar, 2024:2581; UNICRI ve UNCCT, 2021:36; Utter,2024). YZ’nin
biiyiilk miktarda veriyi hizlica analiz ederek hedefleri optimize etmesi, geleneksel
savunma mekanizmalarini etkisiz hale getirmesi ve insan miidahalesi olmadan otonom
olarak genis caplh saldirilar gerceklestirmesi ile siber teroristlere imkanlar sundugu
gorilmektedir. Bu bulgular Lohmann (2024), Esmailzadeh ve Motaghi (2024), Blauth ve
arkadaslar1 (2022)’nin ¢aligmalari ile paralellik géstermektedir.

Bu gelismeler, teroristlerin YZ teknolojilerinden faydalanarak toplumsal giiveni
zedeleme ve ulusal giivenlik tehditleri yaratma potansiyelini gozler 6niine sermektedir.
YZ'nin terdrizmle kesisimindeki bu yeni boyut, uluslararasi gilivenlik ve etik

diizenlemeler agisindan acil bir miidahale gerektirmektedir.

Calismanin bulgulari, teroristlerin YZ teknolojilerinden faydalanarak toplumsal
giiveni zedeleme ve ulusal giivenlik tehditleri yaratma potansiyelini gozler Oniine
sermektedir. YZ teknolojilerinin terdérizmi kokten donistiirdiiglini ve yeni tehdit
tiirlerinin ortaya ¢ikmasina zemin hazirladiginmi gostermektedir. Elde edilen bulgular

sunlardir;

- YZ teknolojileri hem faydali hem de zarar verici amaglarla kullanilabilir, bu da
etik ve dlizenleyici sorunlar1 beraberinde getirmektedir,

- Dijital platformlar ve YZ araclari, terorist iceriklerin daha genis Kkitlelere
ulagmasini saglamaktadir,

- YZ, saldirilarin etkisini artirarak savunma ¢abalarini zorlastirmaktadir.
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- YZnin koétiiye kullanimini 6nlemeye yonelik mevcut c¢abalar yetersiz oldugu
goriilmektedir,

- Gergeklik algisini zedeleyen deepfake teknolojileri, toplumsal giiveni zedeleyerek
ve siyasi istikrar1 tehdit etmektedir,

- Kripto paralarin anonim yapisi, terdristlerin daha bagimsiz ve izlenemez bir
sekilde hareket etmesine olanak tanimaktadir.

- YZ destekli otonom sistemler terdr Orgiitlerinin elinde O6liimciil tehditler

olusturmaktadir.

YZ'nin terdrizmle kesisimindeki bu yeni boyut, uluslararasi giivenlik ve etik
diizenlemeler agisindan acil bir miidahale gerektirmektedir ve uluslararasi is birligini
zorunlu kilmaktadir. YZ'nin terérizmdeki rolii, yalnizca ulusal giivenlik degil, ayn
zamanda toplumsal diizen agisindan da biiyiik tehditler olusturmakta ve yenilik¢i

cozlimlere duyulan ihtiyaci artirmaktadir.
Calismada elde edilen bulgular 1s5181inda asagidaki 6neriler sunulmustur.

- YZ teknolojilerinin diizenlenmesi ve denetimi ig¢in kiiresel standartlar
olusturulmalidir.

- Seffaflik, hesap verebilirlik ve giivenlik odakli etik ilkeler benimsenmelidir.

- Devletler, 6zel sektor ve uluslararas: kuruluslarla YZ kotiiye kullanimini 6nlemek
icin igbirligi yapmalidir.

- YZ arastirma merkezi kurularak, tim bilim dallarindan uzmanlarin katilimi
saglanarak gelisen YZ teknolojilerinin potansiyel riskleri kapsamli gsekilde
arastirilmalidir.

- Ulkeler her kademedeki egitim ve &gretim siirecinde YZ kétiiye kullanimi
hakkinda farkindaligi artirmalidir. Medya kuruluslar1 {izerinden egitim ve
bilinglendirme kampanyalar1 yapilmalidir.

- Dijital para birimlerinin terdr finansmaninda kullanilmasini 6nlemek igin
diizenlemeler giliglendirilmelidir.

- Deepfake, radikallesme, propanganda ve kotii niyetli faaliyetleri tespit etmek i¢in
gelismis YZ tabanli izleme sistemleri uygulanmalidir. YZ sistemlerinin glivenligi

artirtlmali ve istismara kars1 koruma saglanmalidir.
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- Internete erisim saglayan insanlarmn, gergek kimliklerini dogruladiktan sonra
sosyal medya platformlarina erisim saglayacak sistemler gelistirilmelidir.

- Otonom cihazlarin satis1 ve erisimi konusunda yasal diizenlemeler yapilmalidir.
Aragtirmacilar i¢in Oneriler;

- YZ'in propaganda, dezenformasyon, radikallesme iizerindeki psikolojik etkileri
arastirilabilir.

- YZ kétiiye kullanimin1 6nlemedeki rolii konusunda ¢alismalar yapilabilir.

- YZ teknolojilerinin ulusal ve uluslararas1 giivenlik {izerindeki etkileri

arastirilabilir.
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