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Bu tez caligmasi, kamerali bir kartli gegis sistemi tasarimi, uygulanmasi ve degerlendirilmesini
kapsamaktadir. Giivenlik ve izleme alaninda Gnemli bir yer tutan bu sistemler, giris ve ¢ikislarin
kontroliinii saglayarak giivenligi artirmakta ve izleme imkani sunmaktadir. Bu caligmada, NFC kart
okuyucu (RC522 modiilil), kamera modiilii ve Raspberry Pi kullanilarak entegre bir gegis kontrol sistemi
gelistirilmistir. Sistem tasariminda, donanim entegrasyonu ve yazilim gelistirilmesi basariyla
gerceklestirilmistir. Python programlama dili ve OpenCV Kkiitiiphanesi kullanilarak yiiz tanima islemleri
yapilmis, PostgreSQL veri tabani ile verilerin giivenli bir sekilde saklanmasi saglanmistir. Laravel
yardimi ile merkezi yonetim yazilimi gelistirilmistir. Tasarimda kullanilan JSON formatinda veri
aktarimi, veri entegrasyonunu kolaylastirmis ve sistemin farkli bilesenleri arasinda uyumlu veri iletisimi
saglanmustir.

Yapilan performans ve giivenilirlik testleri, sistemin yiiksek dogruluk oranlarmna sahip oldugunu,
verilerin giivenli bir sekilde saklandigini ve zaman damgasi ile veri biitiinliigiiniin saglandigimi
gostermistir. Elektronik delillerin gegerliligi ve giivenilirligi, 5651 sayili yasa ve ilgili diizenlemeler
cercevesinde degerlendirilmis ve sistemin hukuki gereksinimleri karsiladigi dogrulanmistir. Kullanici
deneyimini artrmak amaciyla SSH ve web arayiizii {izerinden yonetim oOzellikleri gelistirilmis,
kullanicilar sistem ayarlarini kolaylikla degistirebilmis, gegis kayitlarini gériintiileyebilmis ve sistem
durumunu izleyebilmistir. Kullanici arayiizlerinin kullanilabilirligi test edilmis ve kullanici dostu oldugu
goriilmiistiir. Test kullanicilarindan alinan geri bildirimler dogrultusunda yapilan iyilestirmeler, sistemin
kullanilabilirligini ve verimliligini artirmigtir.

Sonug olarak, bu tezde gelistirilen kamerali kartli gecis sistemi, giivenilir, etkili ve kullanici
dostu bir ¢oziim sunmakta ve giivenlik alaninda 6nemli bir katki saglamaktadir. Sistem, gergek diinya
uygulamalari igin uygun olup, giivenlik ve izleme siire¢lerinde etkin bir sekilde kullanilabilir niteliktedir.
Gelecekte, yapay zeka ve makine Ogrenimi teknolojilerinin entegrasyonu ile sistemin daha da
gelistirilebilecegi ve yiiz tanima algoritmalarinin dogruluk oranlarinin artirilabilecegi 6ngoriilmektedir.
Ayrica, Nesnelerin Interneti (IoT) teknolojileri ile sistemlerin entegrasyonu sayesinde daha kapsamli ve
butlincil bir givenlik ¢ozimi sunabilecegi ongoriilmektedir. S6z konusu ¢aligma, hem teknik hem de
hukuki gereksinimleri karsilayarak, giivenlik agisindan yiiksek standartlarda bir ¢6ziim sunmaktadir.

Anahtar Kelimeler: Kamerali Karth Gegis Sistemi, Yiiz Tanima, NFC Kart Okuyucu,
Raspberry Pi, Giivenlik ve Izleme, Zaman Damgasi
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This thesis focuses on the design, implementation, and evaluation of a camera-based access
control system. These systems play a significant role in security and surveillance by controlling and
monitoring entries and exits, thereby enhancing security and providing monitoring capabilities. In this
study, an integrated access control system using an NFC card reader (RC522 module), a camera module,
and a Raspberry Pi has been developed. The system design successfully integrates hardware components
and develops software components. Facial recognition processes have been performed using the Python
programming language and the OpenCV library, while data has been securely stored using a PostgreSQL
database. A central management software has been developed using the Laravel framework. Data transfer
in JSON format has facilitated data integration and ensured compatible data communication between
different system components.

Performance and reliability tests have shown that the system achieves high accuracy rates,
securely stores data, and ensures data integrity with timestamping. The validity and reliability of
electronic evidence have been evaluated within the framework of Law No. 5651 and relevant regulations,
confirming that the system meets legal requirements. To enhance user experience, management features
have been developed through SSH and web interfaces, allowing users to easily change system settings,
view access logs, and monitor system status. Usability tests have shown that user interfaces are user-
friendly. Improvements made based on feedback from test users have increased the system's usability and
efficiency.

In conclusion, the camera-based access control system developed in this thesis offers a reliable,
effective, and user-friendly solution, making a significant contribution to the field of security. The system
is suitable for real-world applications and can be effectively used in security and surveillance processes. It
is anticipated that the system can be further developed in the future with the integration of artificial
intelligence and machine learning technologies, improving the accuracy of facial recognition algorithms.
Additionally, integrating the system with Internet of Things (IoT) technologies can provide a more
comprehensive and holistic security solution. This study offers a high-standard solution in terms of
security by meeting both technical and legal requirements.

Keywords: Camera-Based Access Control System, Facial Recognition, NFC Card Reader,
Raspberry Pi, Security and Surveillance, Time Stamp



ONSOZz

Bu tez caligmasi, kamerali kartli gegis sistemlerinin tasarimi, uygulanmasi ve
degerlendirilmesi iizerine odaklanmistir. Bu siiregte, giivenlik ve izleme alaninda
onemli katkilar saglayan bir sistem gelistirilmis ve basariyla uygulanmistur.

Tez caligmam boyunca bana akademik destegini esirgemeyen kiymetli
danismanim Prof. Dr. Necmettin SEZGIN’ hocama ve tiim calisma siiresince
desteklerini esirgemeyen, bilgi ve deneyimlerini paylasan degerli hocam Fikri
AGGUN'e en icten tesekkiirlerimi sunmak istiyorum. Kiymetli hocalarimin rehberligi
ve tesvikleri, bu ¢aligmanin her asamasinda bana yol gdstermis ve basarimi miimkiin
kilmastir.

Ayrica, bu calismanin gergeklesmesinde emegi gegen tiim arkadaslarima ve
aileme destekleri i¢in tesekkiir ederim. Onlarin sabri, anlayist ve tesviki, tez calismam
boyunca motivasyonumu yiiksek tutmami saglamstir.

Bu tezin, giivenlik ve izleme sistemleri alaninda ¢alisan arastirmacilar ve
uygulayicilar i¢in faydali olmasmi diliyorum. Calismamin, gelecekteki aragtirmalara ve

uygulamalara katkida bulunmasmi umuyorum.

Saygilarimla,

Raif SIME
BATMAN-2024
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SIMGELER VE KISALTMALAR
Simgeler
Simgeleri yazmaya buradan baslaymiz ve yazim kilavuzunda belirtildigi sekilde

diizenleyiniz. Simgelerin bitiminden sonra, kisaltmalar bagligindan 6nce bir satir bosluk
brrakiniz.

Kisaltmalar

Kisaltma Agiklama

NFC Yakin alan iletisimi (Near Field Communication) olarak bilinen
kablosuz bir teknolojidir.

CDP Yoneticilerin, uzak veya yerel olarak bagli cihazlar hakkinda bilgi
toplamasina yardimci olmasi i¢in Cisco tarafindan tasarlanan, tescilli
bir protokolddr.

SSH Kullanicilara sunucularmi internet iizerinden kontrol etmesini ve
diizenlemesini saglayan uzak yonetim protokoludir.

SPI Cihazlar arasinda iletisim kurmak i¢in kullanilan bir senkron seri
iletisim protokoliidiir.

CAD Bilgisayar destekli tasarim anlamina gelir ve tasarimlar ve planlar
olusturmaya yardimci olmak i¢in bilgisayarlar1 kullanma eylemini
ifade eder.

JSON JavaScript Object Notation, basit veri yapilarmi temsil etmek i¢in
tasarlanmis bagimsiz bir veri degisim formatidir.

IP Bir cihazin internete bagl oldugu yerin sayisal bir temsilidir

MVC Model-View-Controller, verinin farkli gorsellestirme yontemleriyle
kullaniciya sunuldugu, uygulamalarin gelistirilmesinde kullanilan bir
yazilim kalibidir.

ORM [liskisel veri tabani ile uygulamamiz arasinda bir koprii gérevi goren,
iligkileri ve nesneleri yonetmek i¢in kullanilan bir tekniktir.

CSRF Web siteleri arasi istek sahtekarhigini engellemeye yarayan
mekanizmadir.

HTTP Ag tlizerinden web sayfalarinin goriintiilenmesini saglayan
protokoldr.

KVKK Kisisel verileri koruma kanunu

SCI Seri iletisim kamera portu

10T Internet of Things (Nesnelerin Interneti)

RFID Ingilizce Radio Frequency Identification kelimelerinin bas

harflerinden olusan bir kimliklendirme sistemidir.
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1. GIRIS

Yasal delil niteligi tastyan kamera entegre edilmis erisim kontrol cihazlarmnin
tasarim1 ve yaziliminm gelistirilmesi, gesitli nedenlerden dolay1 gereklidir. lk olarak,
kontrol mekanizmalar1 giivenlik agisindan biiylik 6nem tasir. Hassas bolgelerde, giris ve
¢ikislarin kontrol edilmesi ve izlenmesi, bu alanlar korunmasi igin kritik bir rol oynar.
Ayrica, olaylarin kayit altina almmasi, giivenlik ihlallerinin, hirsizliklarin veya
vandalizm gibi durumlarin ardindan yapilacak sorusturmalar icin degerli kanitlar
saglayacaktir.

Kamera ve karth gecis sistemleri, giivenlik ve izleme alaninda 6nemli bir rol
oynamaktadir. Bu sistemler, giris ve ¢ikislarin kontroliinii saglayarak giivenligi artirir ve
izleme imkan1 sunar. Ozellikle, dijital diinyada giivenlik ve delil toplama konusundaki
gereksinimler, bu tiir sistemlerin dnemini daha da artrmaktadrr (Ozkaya, 2021;
Henkoglu, 2020; Nieto, Roman ve Lopez, 2016; Ryu, Moon ve Park, 2018). Turkiye'de,
5651 sayili yasa geregi, bu sistemlerin yasal delil niteligi tagimasi ve giivenilirligi kritik
oneme sahiptir (Internet Ortaminda Yapilan Yaymlarin Dizenlenmesi, 2007;
Altiparmak ve Akdeniz, 2017). Elektronik delillerin gegerliligi ve giivenilirligi, hukuki
stireclerde biiyiik onem tasir (Casey, 2011; Kasper ve Laurits, 2016; SEgate, 2021). Bu
nedenle, zaman damgas1 uygulamalar1 gibi teknolojiler, dijital delillerin giivenilirligini
artirmak i¢in kullanilmaktadir (Haber ve Stornetta, 1991; Birlesmis Milletler,
Uluslararasi Ticaret Hukuku Komisyonu, 2001; Elektronik Imza Kanunu, 2004; Saglik,
2022, Saglik, 2024).

Yasal gereksinimler ve uyumluluk agisindan da bu tdr sistemlere ihtiyag
duyulmaktadwr. Kamera kayitlari, hukuki siireclerde delil olarak kullanilabilir ve
mahkemelerde olaylarin ispatlanmasinda 6nemli bir rol oynar (Horsman, 2021; Hellwig,
2021; Atilgan ve Samet, 2018). Birgok sektdrde, belirli glivenlik standartlarina uyum
saglamak zorunludur ve bu standartlar, kamera kayitlarinin belirli siirelerle
saklanmasii ve yetkisiz erisimlerin dnlenmesini gerektirir. Verimlilik ve islevsellik
acgisindan bakildiginda, bu sistemler giris ve ¢ikislarin otomatik olarak kontrol
edilmesini saglar ve manuel denetim ihtiyacin1 azaltir. Boylece isletmelerin verimliligi
artar. Ayrica, erisim kontrol cihazlari, kimlerin, ne zaman, nereye giris yaptigini
izleyebilir ve bu bilgiler, personel hareketlerinin yonetilmesinde ve guvenlik
politikalarmin uygulanmasinda yardime1 olur (Canoglu, 2018). Teknolojik gelismeler

de bu ihtiyaci artirmaktadir. Kamera entegre edilmis erisim kontrol cihazlari, diger



giivenlik ve bina yoOnetim sistemleri ile entegre calisabilir, bu da genel giivenlik
yapisiin daha etkili ve koordine bir sekilde yonetilmesine olanak tanir (Dudeja, vd.
2016; Gu, vd. 2013; Gupta, vd. 2021). Kameralarin varligi, potansiyel suglular tizerinde
caydirict bir etki yaratir ve insanlar kayit altma alindiklarimi bildiklerinde yasa dis1 veya
uygunsuz davraniglardan kaginma egiliminde olurlar (Arslan, 2015; Alshammari ve
Rawat, 2019). Calisanlar ve ziyaretgiler, gilivenli bir ortamda olduklarini bilerek
kendilerini daha giivende hissederler, bu da genel isyeri memnuniyetini ve verimliligini
artirabilir (Van Rompay, Vonk ve Fransen, 2009). Bu nedenlerden dolayi, yasal delil
niteligi tasiyan kamera entegre edilmis erisim kontrol cihazlarinm tasarimi ve
yaziliminin gelistirilmesi biiyiik bir ihtiyactir.

Kameral1 karth gegis sistemlerinin entegrasyonu, gesitli teknolojik bilesenlerin
bir araya getirilmesini gerektirir. NFC kartlarin1 okumak i¢in RC522 modiiliiniin SPI
protokolii {izerinden kullanilmasi, kamera iizerinden resim ¢ekmek i¢in SCI portunun
kullanilmas1 ve yiiz tanima islemleri i¢cin OpenCV Kkiitiiphanesinin kullanilmasi gibi
teknik ¢Oziimler bu sistemlerin temel yapi taglarini olusturur (Wallace, Richardson ve
Donat, 2021; Van Rossum ve Drake, 1995; Bradski, 2000). Ayrica, her yeni eklenen
kamerali kart okuyucunun discovery protokolii (CDP) kullanarak sistem bilgilerini
merkezi yOnetim sunucusuna gondermesi, sistemin ydnetimini ve izlenmesini
kolaylastirir (Rao ve Sudheer, 2020).

Gelistirilen bir sistemde, verilerin giivenli ve diizenli bir sekilde yonetilmesi ve
saklanmas1 onemlidir. JSON formatinda veri aktarimi, Raspberry Pi lizerinde Python ile
uygulama gelistirilmesi, yonetim yazilimmin Laravel ile olusturulmasi ve veri tabani
olarak PostgreSQL kullanilmasi bu siirecin 6nemli bilesenlerindendir (Droettboom, 2015;
Richardson ve Wallace, 2014; Subecz, 2021; Obe ve Hsu, 2017). Ayrica, cihazin durumu
hakkinda siirekli bilgi gonderimi, SSH ve web arayiizii iizerinden yonetim imkanlari,

sistemin esnekligini ve yonetilebilirligini artirir (Vani ve NithyaPriya, 2014).

1.1. Kamerah Karth Gecis Sistemlerinin Onemi

Kamerali karth gecis sistemleri, glivenlik agisindan 6nemli bir rol oynar. Bu
sistemler, belirli alanlara giris ¢ikislarin kontrol altinda tutulmasini ve izlenmesini
saglar. Giivenlik personelinin miidahale gereksinimini azaltarak, olaylarin kayit altina

alinmasmi1 miimkiin kilar (Campion ve Campion, 2018). izleme sistemleri, olaylarin



geriye doniik incelenmesine olanak taniyarak giivenlik olaylarmin analiz edilmesini
saglar (Arante, vd., 2018).

Tiirkiye'de, 5651 sayili kanun, internet ortaminda yapilan yayinlarin
diizenlenmesi ve bu yayinlar yoluyla islenen suglarla miicadele edilmesi amaciyla
yuriirlige girmistir. Bu kanun, elektronik delillerin gecerliligini ve giivenilirligini
saglamak icin cesitli diizenlemeler icerir (internet Ortammda Yapilan Yaymlarmn
Diizenlenmesi, 2007). TUBITAK tarafindan saglanan zaman damgasi, bu delillerin
yasal gegerliligini artirmak i¢in kullanilir (Yalgm, 2015, Kamu Sertifikasyon Merkezi,
t.y.). Elektronik delillerin hukuki gegerliligi, yarg: siireglerinde dogruluk ve giivenilirlik
acisindan biiylik 6nem tasir (Ryan ve Shpantzer, 2022).

1.2. Amag

Bu tezin amaci, kamerali karth gecis sistemlerinin tasarimini, uygulanmasini ve
islevselligini detayli bir sekilde incelemektir. Tez kapsaminda, gilivenlik ve izleme
alaninda 6nemli bir yer tutan bu sistemlerin, hem teknik hem de hukuki yonleriyle ele
almmas1 hedeflenmistir. Ayrica, sistemin entegre edildigi teknolojilerin ve yontemlerin
aciklanarak, kullanict dostu ve giivenilir bir ¢6ziim sunulmasi amacglanmistir. Bu
caligmada, Kkarth gegis sisteminin tiim bilesenlerinin nasil tasarlandigini  ve
uygulandigimni detaylandirmayir amaglanmistir. NFC kart okuyucu (RC522 moduli),
kamera modiilii ve kontrol {linitesinin entegrasyonu ile ilgili teknik detaylar, yazilim ve
donanim diizeyinde ele alinmaktadir. Sistem tasariminda kullanilacak olan yazilim dili,
donanim bilesenleri ve protokoller hakkinda bilgi verilecek, bu bilesenlerin birbirleriyle
nasil iletisim kurdugu ag¢iklanacaktir.

Ayrica hukuki acidan 5651 sayili yasa ve ilgili diizenlemeler cergevesinde,
sistemin hukuki gegerliligi ve gilivenilirligi degerlendirilecektir. Bu baglamda,
TUBITAK zaman damgasmin kullanimi, dijital delillerin gegerliligi ve giivenilirligi
konular1 ele almarak, sistemin yasal standartlara uygunlugu incelenecektir. Tez,
sistemin teknoloji agisindan nasil gelistirilebilecegini ve mevcut teknolojilerle nasil
entegre edilebilecegini arastiracaktr. NFC kart okuyucu ve kamera modiiliiniin
entegrasyonu, veri iletim protokolleri, veri tabam1 yOnetimi ve yliz tanima
teknolojilerinin kullanimi1 detayli olarak ele alinacaktir. Bu kapsamda, Python ve
Laravel gibi yazilim dillerinin kullanimi, PostgreSQL veri tabanmin ydnetimi ve JSON

veri formati ile veri aktarim yontemleri incelenecektir.



Sistemin ¢evrimi¢ci ve g¢evrimdist ¢alisma modlarmm avantajlar1  ve
dezavantajlar1 degerlendirilecektir. Online modda veri aktarimimin anlik yapilabilmesi,
offline modda ise verilerin cihazda saklanarak daha sonra merkezi sunucuya
gonderilmesi siiregleri incelenecektir. Bu modlarin sistem performansi ve giivenilirligi
uzerindeki etkileri analiz edilecektir. Sistem kullanicilarinin deneyimini artirmak
amactyla SSH ve web arayiizii lizerinden yonetim 6zellikleri gelistirilecektir.

Bu ¢alisma, yukarida belirtilen konular1 detayli bir sekilde ele alarak, karth gecis
sistemlerinin hem teknik hem de hukuki boyutlariyla daha giivenilir, etkili ve kullanici
dostu hale getirilmesini amaclamaktadir. Ayrica, gelecekteki teknolojik gelismeler
dogrultusunda bu sistemlerin nasil gelistirilebilecegi konusunda Oneriler sunmayi

hedeflemektedir.

1.3. Kapsam

Bu tez calismasi, kamerali karth gegis sistemlerinin teknik, hukuki ve uygulama
boyutlarmi kapsayan genis bir inceleme yapmayi1 amacglamaktadir. Bu kapsamda ele

almacak konular ve detaylar asagida siralanmustir:

1.3.1. Teknik bilesenler ve entegrasyon

Karth gecis sisteminin temel teknik bilesenleri ve bu bilesenlerin entegrasyonu
ele almacaktir. Ozellikle NFC kart okuyucu (RC522 modiilii), kamera modiilii,
Raspberry Pi kontrol iinitesi ve bu bilesenlerin birbirleriyle nasil entegre edildigi
detaylandirilacaktir. Bu boliimde ayrica kullanilan donanim ve yazilim bilesenlerinin

ozellikleri, baglanti ve iletisim protokolleri gibi teknik detaylar da incelenecektir.

1.3.2. Yazihm gelistirme ve uygulama

Tezde, sistemin yazilim kismi da detayli bir sekilde ele alinacaktir. Python
programlama dili ile Raspberry Pi lizerinde gelistirilen uygulamalar, NFC Kkart
okuyucunun ve kamera modiiliiniin nasil kontrol edildigi ve veri isleme siiregleri

aciklanacaktir. Ayrica, merkezi kontrol ve yonetim yazilimi olarak kullanilan Laravel



Framework(gerceve) iizerinde yapilan gelistirmeler, PostgreSQL veri tabani yonetimi ve

JSON veri formati ile veri aktarimi konular1 detaylandirilacaktir.

1.3.3. Hukuki ve yasal dizenlemeler

Ulkemizde bilisim alaninda kullanilmakta olan 5651 sayili yasa ve ilgili diger
yasal diizenlemeler kapsaminda, kameral kartli gecis sistemlerinin hukuki gegerliligi ve
giivenilirligi incelenecektir. TUBITAK zaman damgasimin kullanimi ve dijital delillerin
adli siireclerde nasil kullanildigi tartisilacaktir. Ayrica, Kisisel Verilerin Korunmasi
Kanunu (KVKK) cercevesinde, sistemin veri giivenligi ve mahremiyet konularma

uygunlugu degerlendirilecektir.

1.3.4. Cevrimici ve ¢cevrimdisi ¢calisma modlar:

Sistemin online ve offline ¢alisma modlarinin avantajlar1 ve dezavantajlari
Uzerinde durulacaktir. Online modda veri aktarimmin gergek zamanli yapilabilmesi,
offline modda ise verilerin cihazda saklanarak daha sonra merkezi sunucuya
gonderilmesi siirecleri detaylandirilacaktir. Her iki ¢alisma modunun sistem

performansi, veri giivenligi ve kullanici deneyimi tizerindeki etkileri incelenecektir.

1.3.5. Kullamci deneyimi ve yonetim

Sistem kullanicilarmin deneyimini artirmak amaciyla gelistirilen ozellikler bu
boliimde ele alinacaktir. SSH ve web arayiizii {izerinden sistem ydnetimi, kullanicilarin
sistem ayarlarini degistirmesi, gecis kayitlarni1 goriintiilemesi ve sistem durumunu
izlemesi i¢in sunulan arayiizler detaylandirilacaktir. Ayrica, sesli uyari mekanizmasi

gibi kullanici deneyimini iyilestiren 6zellikler de incelenecektir.

1.3.6. Gelecekteki gelismeler ve teknolojik yenilikler

Tasarlanmis olan sistemin gelecekte nasil gelistirilebilecegi ve hangi yeni
teknolojik yeniliklerin uygulanabilecegi tartisilacaktir. Yapay zeka ve makine 6grenimi
teknolojilerinin yiiz tanima sistemlerine entegrasyonu, Nesnelerin Interneti (IoT)

teknolojileri ile sistemlerin entegrasyonu gibi konular ele alinacaktir. Ayrica,



sistemlerin  giivenlik, performans ve kullanici deneyimi acisindan nasil
iyilestirilebilecegi konusunda Oneriler sunulacaktir. Bu kapsam dahilinde, tezimiz
kameral1 kartli gecis sistemlerinin tasarimi, uygulamasi, hukuki boyutlar1 ve gelecekteki
gelismeleri hakkinda genis bir perspektif sunmayr hedeflemektedir. Sistemlerin
giivenilir, etkili ve kullanici dostu hale getirilmesi ig¢in gerekli olan tiim teknik ve

hukuki detaylar incelenecek ve oneriler sunulacaktir.



2. KAYNAK ARASTIRMASI

Bu tez calismasinda, kamerali kartli gegis sistemlerinin tasarimi, uygulanmasi ve
degerlendirilmesi i¢in genis bir literatiir aragtirmasi yapilmistir. Asagida, bu konuyla
ilgili temel literatiirler ve 6nceki ¢alismalar detayli bir sekilde incelenmis, ¢alismanin
teorik altyapisini olusturan kaynaklar 6zetlenmistir.

Kameral1 kartl gegis sistemleri, giivenlik ve izleme alaninda kritik bir rol oynar.
Bu sistemler, belirli alanlara giris ve ¢ikislarin kontroliinii saglayarak giivenligi artirir
ve izleme imkani sunar. Marshall (2009), gilivenlik sistemlerinin dijital forensik
uygulamalarini ele alarak, bu tiir sistemlerin giivenlik olaylarini tespit etme ve izleme
acisindan nasil kullanildigin1 detaylandirmistir. Marshall, ¢alismasinda, "Dijital forensik
uygulamalar, giivenlik sistemlerinin etkinligini artirmak ve olaylarin dogru bir sekilde
tespit edilmesi ve analiz edilmesi ic¢in kritik 6neme sahiptir" ifadesine yer vermistir.
Landwehr (2001), kampiis giivenligi ve olaylarin yonetimi konularinda bu sistemlerin
Oonemini vurgulamaktadir. Landwehr, "Kampiis gilivenlik sistemleri, Ogrenci ve
personelin giivenligini saglamak i¢in kapsamli bir izleme ve kontrol mekanizmasi
sunar" diye belirtmistir. Ayrica, Casey (2011), giivenlik sistemlerinin hukuki boyutlarini
ve elektronik delillerin adli sireclerdeki roliini incelemektedir. Casey, "Elektronik
delillerin hukuki gecerliligi, adli siireclerde delil bitiinligiiniin korunmasi ve
giivenilirligin saglanmasi agisindan kritik 6neme sahiptir" demektedir. Bu ¢alismalar,
kamerali karth gecis sistemlerinin giivenlik ve izleme alanindaki Onemini ve
kullanimini desteklemektedir.

Yiiz tanima teknolojileri, modern giivenlik sistemlerinde kimlik dogrulama
stireglerinin ayrilmaz bir pargasidir. Balaban (2015), derin 6grenme tekniklerinin yiiz
tanima uygulamalarinda nasil kullanildigin1 ve bu tekniklerin dogruluk oranlarmi nasil
artirdigini agiklamaktadir. Teoh ve arkadaslar1 (2021), "Derin 6grenme algoritmalari,
blyuk veri kimelerinden 6grenerek yiiz tanima iglemlerinde yiiksek dogruluk oranlarma
ulagmamizi saglar" ifadesine yer vermektedir. Wang ve Li (2018), derin konvoliisyonel
sinir aglarmm (CNN) goriintii tanima performansini artirmadaki roliinii incelemistir.
Taigman ve arkadaslart (2014), "Konvoliisyonel sinir aglari, goriinti tanima
gorevlerinde {istiin performans gdstererek bir¢ok uygulamada devrim yaratmistir”
demektedir. Ayrica, Ford ve Siraj (2014), yapay zeka tekniklerinin glvenlik
uygulamalarinda nasil kullanilabilecegini ve bu teknolojilerin yliz tanima

sistemlerindeki etkisini tartigmaktadir. Murphy, "Yapay zeka, giivenlik uygulamalarinda



otomatiklestirilmis ve yiiksek dogruluklu yiliz tanima sistemleri gelistirmek i¢in biiytlik
bir potansiyele sahiptir" diye belirtmektedir. Bu calismalar, yiiz tanima teknolojisinin
giivenlik sistemlerinde kullanimini ve potansiyelini gostermektedir.

NFC (Yakin Alan Iletisimi) teknolojisi, karth gecis sistemlerinin temel
bilesenlerinden biridir (Al-Ofeishat ve Al Rababah, 2012). Kumar ve Sharma (2019),
NFC tabanli sistemlerin tasarimi ve uygulanmasi iizerine kapsamli bir inceleme
sunmaktadir. Kumar ve arkadaglar1 (2021), "NFC teknolojisi, kisa mesafeli iletisim
saglama yetenegi ile giivenli ve hizli kimlik dogrulama siiregleri sunar" ifadesini
kullanmaktadir. RC522 NFC kart okuyucu modiilii, diisik maliyeti ve yaygin
erigilebilirligi nedeniyle bu tez caligmasinda tercih edilmistir. Roland (2012), NFC
teknolojisinin giivenlik sistemlerindeki kullanimin1 ve avantajlarini
detaylandirmaktadir. Roland (2012), "NFC teknolojisi, kullanici dostu ve giivenilir bir
kimlik dogrulama araci olarak giivenlik sistemlerinde yaygin olarak kullanilmaktadir"
demektedir. Bu calismalar, NFC teknolojisinin karth gecis sistemlerindeki roliinii ve
kullanimini1 desteklemektedir (Singh, Adzman ve Hassan, 2018; Thammarat, 2020).

Raspberry Pi, diisiik maliyetli ve giicli bir mini bilgisayar olarak, bircok
giivenlik ve izleme uygulamasinda kullanilmaktadir (Nguyen, vd., 2015; Monk 2022).
Poyen (2019), Raspberry Pinin farkli uygulamalarda nasil kullanilabilecegini ve
donanim entegrasyonunun nasil gerceklestirilecegini detaylandirmaktadir. Maksimovic¢
ve digerleri (2014), "Raspberry Pi, genis baglant1 segenekleri ve esnekligi ile ¢ok gesitli
projelerde kullanilabilir ve kolayca entegre edilebilir" ifadesini kullanmaktadir. Donat
ve Krause (2014), Raspberry Pi'nin Python programlama dili ile entegrasyonunu ve
uygulama gelistirmedeki avantajlarin1 agiklamaktadir. Donat ve Krause (2014),
"Python, Raspberry Pi ile birlikte kullanildiginda hizli ve etkili uygulama gelistirme
imkan1 sunar" demektedir. Bu ¢aligmalar, Raspberry Pi'nin esnekligi ve genis baglant1
secenekleri nedeniyle donanim entegrasyonu i¢in ideal bir platform oldugunu
gostermektedir.

PostgreSQL, a¢ik kaynakli ve giiglii bir iliskisel veri tabant yonetim sistemidir.
Schoénig (2023), PostgreSQL'in veri yonetimi ve giivenlik 6zelliklerini kapsamli bir
sekilde ele almistir. Kilavo, Mrutu ve Dudu (2023), "PostgreSQL, esnek veri modelleme
ve gliglii sorgulama yetenekleri ile veri yonetimi ve giivenligi igin ideal bir secenektir”
ifadesini kullanmaktadir. PostgreSQL'in esnekligi ve giiglii sorgulama yetenekleri, bu
tez caligmasinda veri saklama ve yonetim igin tercih edilmesinin nedenlerindendir. Jung

ve digerleri (2015), veri tabani sistemlerinin performansini ve yonetimini



incelemektedir. Jung ve digerleri, "Veri tabani sistemlerinin performansi, veri yonetimi
stireclerinin verimliligi ve giivenligi acisindan kritik 6neme sahiptir" demektedir. Bu
caligmalar, PostgreSQL'in veri taban1 yonetimi i¢in neden uygun bir se¢cenek oldugunu
desteklemektedir.

Laravel, modern web uygulamalar1 gelistirmek i¢in kullanilan PHP tabanli bir
framework'tlir (McCool, 2012). Laaziri ve digerleri (2019), Laravel'in temel 6zelliklerini
ve avantajlarmi aciklamaktadir. Laaziri ve digerleri, "Laravel, gligi ORM yapisi,
modiiler tasarimi ve giivenlik 6zellikleri ile modern web uygulamalar1 gelistirmek i¢in
ideal bir cercevedir” demektedir. Dockins (2017), Laravel'in tasarim desenleri ve en iyi
uygulamalarini detaylandirmaktadir. Dockins, "Laravel, MVC yapist ve gigli
ozellikleri ile gelistiricilere esnek ve Olceklenebilir uygulamalar gelistirme imkani
sunar" diye belirtmektedir. Laravel, MVC yapis1 ve giicli ORM 6zellikleri ile merkezi
yonetim yazilimi gelistirmek igin ideal bir se¢imdir. Bu c¢aligmalar, Laravel'in web
uygulama gelistirme siireclerinde sagladigi avantajlar1 gostermektedir.

5651 sayili yasa ve ilgili diizenlemeler, elektronik delillerin hukuki gecerliligini
belirlemektedir (internet Ortammda Yapilan Yaymlarin Diizenlenmesi, 2007;
Altiparmak ve Akdeniz, 2017). Rijavec ve Kereste$ (2015), elektronik delillerin hukuki
boyutlarmi ve bu delillerin yargi siireclerinde nasil kullanildigmi detaylandirmaktadir.
Rijavec ve Kereste§ (2015), "Elektronik delillerin hukuki gegerliligi, adli siireclerde
delil biitliinligiiniin korunmas1 ve gilivenilirligin saglanmasi agisindan kritik 6neme
sahiptir" demektedir. TUBITAK tarafindan saglanan zaman damgasi hizmetleri,
elektronik delillerin giivenilirligini artirmaktadir (Kamu Sertifikasyon Merkezi, t.y.).
TUBITAK, "Zaman damgasi, elektronik verilerin degismezligini ve biitiinliigiinii
saglamak i¢in kullanilan bir giivenlik 6nlemidir" ifadesine yer vermektedir (Tubitak
Bilgem, 2022). Bu c¢alismalar, elektronik delillerin yasal gereksinimlerini ve
glivenilirligini desteklemektedir.

Yapay zeka ve makine 6grenimi teknolojileri, glivenlik sistemlerinde yiiz tanima
ve veri analizi siireglerinde kullanilmaktadir. Saeed, Pejas ve Mosdorf (2007), yapay
zeka tekniklerinin gilivenlik uygulamalarinda nasil kullanilabilecegini ve bu
teknolojilerin sistem performansini nasil artirabilecegini agiklamaktadir. Mohammed
(2013), "Yapay zeka, giivenlik uygulamalarinda otomatiklestirilmis ve yliksek
dogruluklu yiliz tanima sistemleri gelistirmek i¢in biiylik bir potansiyele sahiptir" diye
belirtmektedir. Glorot ve Bengio (2010), makine 6grenimi algoritmalarinin yiiz tanima

uygulamalarindaki basarilarint ve potansiyellerini tartismaktadir. Glorot ve Bengio
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(2010), "Makine 6grenimi, biiyiik veri kiimelerinden 6grenerek yiiz tanima islemlerinde
yiiksek dogruluk oranlarina ulasmamizi saglar" ifadesini kullanmaktadir. Bu ¢aligmalar,
yapay zeka ve makine 6grenimi teknolojilerinin giivenlik sistemlerindeki kullanimini ve
etkilerini gostermektedir.

IoT teknolojileri, giivenlik sistemlerinin diger izleme ve kontrol sistemleri ile
entegrasyonunu saglamaktadir. Hassija  ve digerleri (2019), loT'nin glvenlik
uygulamalarindaki roliinii ve potansiyelini incelemektedir. Hassija ve digerleri, "loT,
giivenlik sistemlerinde veri toplama, analiz ve paylasma siireclerini optimize ederek
daha kapsamli ve biitiinciil ¢oziimler sunar" demektedir. Balaji, Nathani ve
Santhakumar (2019), IoT teknolojilerinin giivenlik sistemlerindeki kullanimini ve
avantajlarin1 tartismaktadir. Balaji, Nathani ve Santhakumar (2019), "IoT, c¢esitli
cthazlarin birbirleriyle iletisim kurarak entegre bir giivenlik ag1 olusturmasii saglar"
ifadesini kullanmaktadir. Hudson-Smith ve digerleri (2021), loT'nin veri toplama ve
paylagma siireglerindeki etkisini agiklamaktadir. Hudson-Smith ve digerleri (2021),
"loT, blyuk veri analitigi ve ger¢ek zamanli izleme imkanlari sunarak giivenlik
uygulamalarmin etkinligini artrr” diye belirtmektedir. Bu ¢aligmalar, IoT
teknolojilerinin giivenlik sistemlerinde nasil kullanilabilecegini ve entegrasyonun
sagladig1 avantajlar1 gostermektedir.

Bu kaynak arastirmasi, kamerali karth gecis sistemlerinin teknik, hukuki ve
uygulama boyutlariyla ilgili kapsamli bir literatiir incelemesi sunmaktadir. Bu
calismalar, tezin teorik altyapisini olusturmakta ve sistemin tasarimi ve uygulanmasinda
yol gosterici olmaktadir. Bu literatiir arastirmasi, tezde ele alinan konularm bilimsel

temellerini saglamlastirmakta ve ¢calismanin gecerliligini artirmaktadir.
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3. MATERYAL VE YONTEM
3.1. Materyal

Bu tezin amaci dogrultusunda, kamerali kartli gegis sistemlerinin tasarimi,
uygulanmast ve degerlendirilmesi icin ¢esitli donanim ve yazilim bilesenleri
kullanilmistir.  Bu bolimde, kullanilan tiim materyaller detayli bir sekilde

aciklanacaktir.

3.1.1. Donamim bilesenleri
3.1.1.1. Raspberry Pi

Raspberry Pi, bu tez ¢alismasmin merkezinde yer alan diisik maliyetli, kii¢iik
boyutlu bir bilgisayardir. Calismada, Raspberry Pi 4 Model B kullanilmistir. Bu model,
giiclii bir islemci, yeterli RAM ve cesitli giris/¢ikis portlarina sahip olmasi nedeniyle

tercih edilmistir.

3.1.1.2. RC522 NFC kart okuyucu
RC522 modiilii, NFC (Yakm Alan iletisimi) kartlarin1 okumak i¢in kullanilan bir
RFID okuyucusudur. Bu modl, SPI (Serial Peripheral Interface) protokoll Uzerinden
Raspberry Pi'ye baglanarak calismaktadir. RC522, diisik maliyeti ve yaygin
kullanilabilirligi nedeniyle se¢ilmistir.
B o T |
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3.1.1.3. Kamera moduli

Raspberry Pi kamera modiili, ge¢is swrasinda fotograf c¢ekmek icin
kullanilmistir. Bu modiil, yiiksek ¢oziiniirliiklii goriintiiler saglayabilen ve Raspberry
Pi'nin CSI (Camera Serial Interface) portuna baglanabilen bir kameradir. Bu 6zellikler,
yiiz tanima islemleri i¢in gerekli olan ytiksek kaliteli goriintiileri saglamakta 6nemli rol

oynamaktadir.

3.1.1.4. SD Kart
Raspberry Pi igletim sistemi ve uygulamalarin depolanmasi i¢in kullanilan SD
kart, tez caligmasinda kritik bir bilesendir. En az 16 GB kapasiteli bir SD Kkart

kullanilmastir.

3.1.1.5. Glg kaynag
Raspberry Pi ve bagl bilesenlerin diizgiin ¢alismasi icin 5V 3A kapasiteli bir
gii¢ kaynag1 kullanilmistir.

3.1.1.6. Diger aksesuarlar
Tez calismasinda ayrica cesitli kablolar, breadboard, jumper kablolar1 ve

baglant1 elemanlar1 gibi yardimc1 malzemeler kullanilmaistir.

3.1.2. Yazihm bilesenleri
3.1.2.1. Raspberry Pi OS

Raspberry Pi iizerinde g¢alisan Raspberry Pi OS, bu tez galigmasinin temel
isletim sistemidir. Bu isletim sistemi, Linux tabanli olup, Raspberry Pi donanimiyla tam

uyumlu ¢aligmaktadir.

3.1.2.2. Python

Tez caligmas1 boyunca kullanilan ana programlama dili Python'dur. Python,
genis kiitiiphane destegi ve kolay anlasilir syntax't ile donanim kontrolii ve veri isleme
islemlerini kolaylastirmaktadir. Tez g¢alismasinda, RC522 moduliini kontrol etmek,
kamera ile fotograf ¢ekmek ve verileri islemek icin cesitli Python kiitiiphaneleri

kullanilmaistir.
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3.1.2.3. OpenCV
YUz tanima ve goriintli isleme igslemleri i¢cin OpenCV (Open Source Computer
Vision Library) kiitiiphanesi kullanilmistir. OpenCV, giiclii ve genis kapsamli goriintii

isleme fonksiyonlar1 sunar.

3.1.2.4. PostgreSQL
Tez calismasinin veri taban1 yonetim sistemi olarak PostgreSQL kullanilmistir.
PostgreSQL, agik kaynakli, giiclii ve esnek bir iligkisel veri taban1 yonetim sistemidir.

Gegis bilgileri ve zaman damgasi verileri bu veri tabaninda saklanmistir.

3.1.2.5. Laravel

Merkezi kontrol ve yOnetim yazilimi olarak Laravel PHP cergevesi
kullanilmistir. Laravel, MVC (Model-View-Controller) yapisi, giiglii ORM (Eloquent),
giivenlik ozellikleri ve genis kiitiiphane destegi ile bu tez ¢calismasinda tercih edilmistir.
3.1.2.6. JSON

Veri aktarimi1 ve entegrasyonu i¢in JSON (JavaScript Object Notation) formati
kullanilmistir. JSON, veri degisimi i¢in hafif, dil bagimsiz ve kolay anlagilir bir

formattir.

3.1.2.7. Diger araclar ve kittiphaneler

Tez calismast kapsaminda cesitli yardimci araclar ve kiitliphaneler de
kullanilmistir. Bu araglar arasinda, HTTP isteklerini yonetmek i¢in kullanilan requests
kiitliphanesi, zaman damgasi uygulamalar1 i¢in kullanilan datetime kitlphanesi ve
PostgreSQL veri tabanina baglanmak igin kullanilan psycopg2 kituphanesi

bulunmaktadir.

3.1.3. Gelistirme ve test ortam
Tez ¢aligmasi boyunca kullanilan gelistirme ve test ortamlar1 sunlardir:
e Visual Studio Code: Python ve PHP kodlarmin yazilmasi ve
diizenlenmesi i¢in kullanilan bir kod editoriidiir.

e Postman: API isteklerini test etmek ve dogrulamak i¢in kullanilmugtir.
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e Raspberry Pi Terminal: Raspberry Pi iizerinde dogrudan komut
calistirmak ve sistem yonetimi yapmak i¢in kullanilmustir.

¢ 3D Yazci: Cihaz muhafazasinin prototipini tiretmek i¢in kullanilmustir.

Sekil 3.2. 3D Yazici ile tasarlanmis cihaz muhafazasi prototipi

Bu materyaller, tez ¢alismasindanin tiim asamalarmda kullanilarak, kamerali
karth gecis sisteminin tasarimi, gelistirilmesi ve test edilmesi saglanmistir. Bu
bilesenlerin se¢imi, sistemin gilivenilir, etkili ve kullanici dostu olmasmi saglamak

amaciyla yapilmistir.

3.2. YOontem

Bu bolimde, kamerali karth gecis sisteminin tasarimi, gelistirilmesi,
uygulanmasit ve test edilmesi silirecinde izlenen yOntemler detayli bir sekilde
aciklanacaktir. Tez kapsaminda kullanilan donanim ve yazilim bilesenlerinin
entegrasyonu, veri igleme ve analiz yontemleri ile sistemin performans ve giivenilirlik

testleri ele alimacaktir.

3.2.1. Gelistirme ve test ortam
3.2.1.1. Sistem tasarim

Donanim Tasarim
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Sistem tasariminin ilk asamasi, gerekli donanim bilesenlerinin belirlenmesi ve
entegrasyonudur. Bu kapsamda, Raspberry Pi, RC522 NFC kart okuyucu, Raspberry Pi
kamera modiilii ve diger gerekli aksesuarlar (kablosuz baglant1 modiilii, gii¢ kaynagi,
kablolar vb.) secilmistir.

Baglantt Semast: Donanim bilesenlerinin birbirleriyle nasil baglanacagi

belirlenmis ve baglanti semas1 olusturulmustur.

Raspberry Pi

Sekil 3.3. Donanim bilesenleri baglant1 semasi

Tim bilesenler, belirlenen baglant1 semasma gore monte edilmistir. NFC kart
okuyucu SPI protokolii ile Raspberry Pi'ye baglanmis, kamera modiilii ise CSI portu

iizerinden entegre edilmistir.

Yazilim Tasarimi

Yazilim tasariminda, sistemin fonksiyonlarini yerine getirecek yazilim
bilesenlerinin gelistirilmesi amaglanmistir. Bu kapsamda, sistem gereksinimlerine
uygun yazilim bilesenleri belirlenmistir. tez c¢alismasinin gelistirilmesi siirecinde
Python, OpenCV, PostgreSQL ve Laravel gibi teknolojiler kullanilacaktir.

Yazilim bilesenleri her bir modiil, belirli bir fonksiyonu yerine getirecek sekilde
modiiler bir yapida tasarlanmistir tasarlanmistir (NFC kart okuma, yiiz tanima, veri
kaydi vb.). Sistem veri akis1 semas1 asagidaki sekilde goriildiigli gibi olusturulmus ve

veri isleme siirecleri tanimlanmustir.
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Kullamon{NFC Kart
Okutma)

Kart Okuyucu\n(RC522)

Kimlik Dogrulama

Gecerli Karfin(1 'dit) Gegersiz Kari(2 'dit)

Kamera\n{Fotograf Cekme)
Yiz Tammain{OpenCV)
Veri Hazirtama\n{JSOMN)

Vieri Gonderimi

Veri Saki imd
eri Sakiama(Cevrimdis) e Veri Saklama(PostgreSaL)

Yionetim ve Izleme(Laravel
Web Arayiizinveya SSH)

Cevrimdis: Mod

Sekil 3.4. Veri akis semast

3.2.1.1. Gelistirme sureci

Donanim Entegrasyonu

Donanim entegrasyonu siirecinde, NFC Kkart okuyucu ve kamera moduli
Raspberry Pi'ye baglanmis ve bu bilesenlerin diizgiin ¢alistigindan emin olunmustur. Bu

surecte, baglant1 kontrolii testi yapilarak tiim baglantilarin dogru yapildigindan emin
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olunmus ve bilesenlerin diizgiin ¢alisip ¢alismadigi test edilmis, NFC kart okuyucunun
kartlar1 okuyup okuyamadigi, kamera modiiliiniin goriintii alip alamadigi kontrol

edilmistir.

Yazihm Gelistirme
Yazilim gelistirme siirecinde, sistemin tiim fonksiyonlarini yerine getirecek
yazilim bilesenleri gelistirilmistir. Bu stirecte, asagidaki adimlar izlenmistir:
e Python ile NFC Kart Okuma: RC522 modiilii kullanilarak NFC
kartlarin okunmasi i¢in Python kodu yazilmistir.
e OpenCV ile Yiiz Tammma: Kamera modiili kullanilarak ¢ekilen
gorintiiler lizerinde yiiz tanima islemleri yapilmistir.
e Veri Kaydi ve Yonetimi: PostgreSQL veri tabani kullanilarak gegis
bilgileri ve zaman damgas: verileri kaydedilmis ve yonetilmistir.
e Laravel ile Yonetim Yazilm: Merkezi kontrol ve yodnetim yazilimi

olarak Laravel cercevesi kullanilarak bir web uygulamasi gelistirilmistir.

Veri Isleme ve Analiz
Sistem, NFC kart okuyucu ve kamera modiilii araciligiyla veri toplar. Toplanan
veriler sunlardir:
e Kart Bilgileri: NFC kart okuyucu tarafindan okunan kart ID'si ve diger
bilgiler.
e GOruntd Verileri: Kamera modilii tarafindan gekilen gegis anmdaki
gorintaler.
e Zaman Damgasi: TUBITAK zaman damgasi ile damgalanan gegis

zamant bilgileri.

Veri isleme
Toplanan veriler, sistemde islenir ve anlamli hale getirilir. Bu siirecte, asagidaki
adimlar izlenmistir:
e Yiiz Tammma: OpenCV kullanilarak c¢ekilen goriintiilerde yiiz tanima
islemleri yapilir.

e Veri Formatlama: Toplanan veriler JSON formatinda yapilandirilir.
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e Veri Kaydi: Veri tabanina kaydedilir ve yonetim yazilimi aracilifiyla

erigilebilir hale getirilir.

Performans ve Guvenilirlik Testleri
Gelistirilen sistem, c¢esitli test senaryolari ile test edilmistir. Bu siiregte,
asagidaki testler gerceklestirilmistir:
e Fonksiyonel Testler: Sistem bilesenlerinin belirlenen fonksiyonlari
yerine getirip getirmedigi test edilmistir.
e Performans Testleri: Sistem performansi, 6zellikle veri isleme ve yanit
stireleri agisindan test edilmistir.
e Guvenilirlik Testleri: Sistem giivenilirligi, verilerin dogru kaydedilmesi

ve zaman damgasi uygulamalarmin dogrulugu agisindan test edilmistir.

Kullanic1 Deneyimi Testleri
Kullanic1 deneyimini artirmak amaciyla gelistirilen SSH ve web arayiizii
iizerinden yonetim 6zellikleri test edilmistir. Bu siirecte, asagidaki adimlar izlenmistir:
e Araylz Testleri: Kullanici arayiizlerinin kullanilabilirligi ve kullanici
dostu olup olmadig: test edilmistir.
e Geri Bildirim: Test kullanicilarindan geri bildirim alinarak sistemde

tyilestirmeler yapilmustir.

Testler sonucunda elde edilen veriler, sistemin performansi, giivenilirligi ve
kullanici1 deneyimi agisindan degerlendirilmistir. Bu degerlendirme sonucunda, sistemin
mevcut durumu ve gelecekte yapilabilecek iyilestirmeler belirlenmistir.

Bu yontemler, kamerali karthh gegis sisteminin tasarimi, gelistirilmesi,
uygulanmasi ve degerlendirilmesi siirecinde izlenmistir. Bu siiregte elde edilen bulgular,

sistemin giivenilir, etkili ve kullanic1 dostu hale getirilmesini saglamistir.
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3. CALISMANIN SONUCLARI VE TARTISMA

Bu boliimde, kamerali kartli gecis sisteminin gelistirilmesi ve uygulanmasi
stirecinde elde edilen sonuglar ve bu sonuglarin degerlendirilmesi ele alinacaktir.
Ayrica, sistemin performansi, gilivenilirligi ve kullanict deneyimi ag¢isindan

degerlendirilecektir.

Sistem Tasarimi ve Uygulamasi

Bu tezde, NFC kart okuyucu, kamera modiilii ve Raspberry Pi kullanilarak
entegre bir gecis kontrol sistemi tasarlanmis ve uygulanmistir. Tasarim siirecinde,
donanim bilesenlerinin birbirleriyle uyumlu bir sekilde ¢calismasi saglanmistir. NFC kart
okuyucu, SPI protokolii izerinden Raspberry Pi ile basarili bir sekilde iletisim kurmus
ve kullanici kartlarmi okuyabilmistir. Kamera modiilii, CSI portu iizerinden baglanarak
yiiksek coziiniirliiklii goriintiiler saglamig ve yiliz tanima iglemleri i¢in gerekli verileri

sunmustur.

Yazihm Gelistirme

Yazilim gelistirme siirecinde, Python programlama dili ve OpenCV kiitiiphanesi
kullanilarak yiiz tanima ve veri isleme islemleri gerceklestirilmistir. NFC kart okuyucu
ve kamera modiilii ile entegre ¢alisan yazilim bilesenleri, gegis bilgilerini toplamak ve
islemek icin gerekli fonksiyonlar1 yerine getirmistir. PostgreSQL veri tabani
kullanilarak verilerin giivenli bir sekilde saklanmasi1 saglanmis ve Laravel Framework
kullanilarak merkezi yonetim yazilimi gelistirilmistir. JSON formatinda veri aktarima,
veri entegrasyonunu kolaylastirmis ve sistemin farkli bilesenleri arasinda uyumlu veri

iletisimi saglamastir.

Performans ve Guvenilirlik

Sistemin  performanst ve gilivenilirli§i, ¢esitli test senaryolar1 ile
degerlendirilmistir. Fonksiyonel testlerde, NFC kart okuyucunun kartlar1 dogru bir
sekilde okudugu ve kamera modiiliiniin yiiksek kaliteli goriintiiler sagladigi
gorlilmiistiir. Yiiz tanima algoritmalari, OpenCV kullanilarak basarili bir sekilde
uygulanmis ve yiiksek dogruluk oranlari elde edilmistir. Veri isleme ve kaydetme
stireglerinde herhangi bir veri kaybi yasanmamis, tim veriler PostgreSQL veri

tabaninda giivenli bir sekilde saklanmgtur.
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Giivenilirlik testlerinde, sistemin yasal gereksinimlere uygun olarak ¢alistig1 ve
TUBITAK zaman damgas: ile veri biitiinliigiiniin saglandi1g1 dogrulannustir. Elektronik
delillerin gecerliligi ve gilivenilirligi, 5651 sayil1 yasa cercevesinde degerlendirilmis ve

sistemin hukuki gereksinimleri kargiladig1 goriilmistiir.

Kullanic1 Deneyimi

Sistem kullanicilarinin deneyimini artrmak amaciyla SSH ve web arayiizii
iizerinden yonetim Ozellikleri gelistirilmistir. Kullanicilar, sistem ayarlarimi kolaylikla
degistirebilmis, gecis kayitlarini goriintiileyebilmis ve sistem durumunu izleyebilmistir.
Kullanic1 araylizlerinin kullanilabilirligi test edilmis ve kullanici dostu oldugu
gorilmiistiir. Test kullanicilarindan aliman geri bildirimler dogrultusunda, sistemde
cesitli iyilestirmeler yapilmstir.

Bu calisma, kamerali kartli gecis sistemlerinin tasarimi ve uygulanmasi
konusunda Onemli bulgular sunmaktadir. NFC kart okuyucu, kamera modiili ve
Raspberry Pi'nin entegrasyonu, givenli ve etkili bir gegis kontrol sistemi olusturmak
icin basarili bir ¢6ziim sunmaktadir. Python ve OpenCV kullanilarak gergeklestirilen
yiiz tanima islemleri, ylksek dogruluk oranlari ile sistemin giivenilirligini artirmistir.
Merkezi yonetim yazilimi, verilerin giivenli bir sekilde saklanmasini ve yonetilmesini
saglamistir.

Sistemin performans ve givenilirlik testleri, sistemin yasal gereksinimleri
karsiladigini1 ve kullanict deneyimi agisindan tatmin edici oldugunu gdstermistir. SSH
ve web araylzu (zerinden yonetim Ozellikleri, kullanicilarn sistemi kolaylikla
yonetmesini saglamis ve kullanic1 dostu bir deneyim sunmustur. Bu sonuglar, sistemin
gercek diinya uygulamalari i¢in uygun oldugunu ve giivenlik agisindan 6nemli bir katki
sagladigini gdstermektedir.

Gelecekte, yapay zeka ve makine 6grenimi teknolojilerinin entegrasyonu ile
sistemin daha da gelistirilebilecegi ve yiiz tanima algoritmalarinin dogruluk oranlarinin
artirilabilecegi dngoriilmektedir. Ayrica, Nesnelerin Interneti (IoT) teknolojileri ile
sistemlerin  entegrasyonu, daha kapsamli ve bitiinciil bir giivenlik ¢6ziimii

sunabilecektir.
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4. SONUCLAR VE ONERILER

5.1 Sonuglar

Bu tezde, kamerali karth gecis sistemlerinin tasarimi, uygulanmasi ve
degerlendirilmesi kapsamli bir sekilde ele alinmistir. NFC kart okuyucu, kamera
modiilii ve Raspberry Pi kullanilarak entegre bir gecis kontrol sistemi gelistirilmistir.
Sistem, giivenlik ve izleme alaninda 6nemli bir rol oynayarak, giris ve c¢ikislarin
kontroliinii saglamis ve izleme imkan1 sunmustur.

Sistem tasariminda, donanim bilesenlerinin entegrasyonu ve yazilim
bilesenlerinin  gelistirilmesi  basariyla gergeklestirilmistir. Python ve OpenCV
kullanilarak yiiz tanima islemleri yiiksek dogruluk oranlar1 ile gerceklestirilmis,
PostgreSQL veri tabani ile verilerin giivenli bir sekilde saklanmasi saglanmistir. Laravel
Framework kullanilarak gelistirilen merkezi yonetim yazilimi, kullanicilarin sistem
ayarlarini yonetmesini, gecis kayitlarimi goriintiillemesini ve sistem durumunu izlemesini
kolaylastirmistir.

Yapilan performans ve giivenilirlik testleri, sistemin yiiksek dogruluk oranlarina
sahip oldugunu, verilerin giivenli bir sekilde saklandigini ve zaman damgasi ile veri
biitlinliigiiniin saglandigin1 gostermistir. Elektronik delillerin gecgerliligi ve giivenilirligi,
5651 sayili yasa ve ilgili diizenlemeler cercevesinde degerlendirilmis ve sistemin
hukuki gereksinimleri karsiladigi dogrulanmistir.

Kullanict deneyimini artirmak amaciyla gelistirilen SSH ve web arayiizii
yonetim Ozellikleri, kullanicilarmn sistemi kolaylikla yonetebilmesini saglamis ve
kullanict dostu bir deneyim sunmustur. Test kullanicilarindan alman geri bildirimler
dogrultusunda yapilan iyilestirmeler, sistemin kullanilabilirligini ve verimliligini
artirmistir.

Bu ¢aligmanin sonucunda, kamerali kartli gecis sistemlerinin giivenilir, etkili ve
kullanict dostu bir ¢éziim sundugu ve giivenlik alaninda 6nemli bir katki sagladig:
ortaya konulmustur. Sistem, gercek diinya uygulamalar1 i¢in uygun olup, giivenlik ve
izleme siireclerinde etkin bir sekilde kullanilabilecegi gosterilmistir.

Sonug olarak, bu tezde gelistirilen kamerali kartli gecis sistemi, giivenlik ve
izleme alaninda 6nemli bir adim olup, gelecekte yapilacak iyilestirmelerle daha da

gelistirilebilir ve yaygin olarak kullanilabilecektir. Bu sistem, hem teknik hem de
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hukuki gereksinimleri karsilayarak, giivenlik agisindan yiiksek standartlarda bir ¢6ziim

sunmaktadir.

5.2 Oneriler

Bu c¢aligmanin sonuglari, kamerali kartli gegis sistemlerinin giivenilirlik ve

etkinlik agisindan 6nemli bir ¢6ziim sundugunu ortaya koymaktadir. Ancak, sistemin

daha da gelistirilmesi ve genisletilmesi i¢in bazi Onerilerde bulunmak miimkiindiir.

Asagida, bu tiir sistemlerin gelecekte nasil iyilestirilebilecegi ve hangi yeniliklerin

uygulanabilecegi konusundaki oneriler yer almaktadir:

Yapay Zeka ve Makine Ogrenimi Entegrasyonu

Gelismis yiiz tanima algoritmalarmin dogrulugunu ve giivenilirligini artwrmak igin
yapay zeka ve makine Ogrenimi tekniklerinin entegrasyonu yapilabilir. Derin
O0grenme modelleri, yiiz tammma islemlerinde daha yiiksek dogruluk oranlari
saglayabilir ve giivenlik seviyesini artirabilir. Bu amacla, TensorFlow veya PyTorch

gibi kiitliiphaneler kullanilabilir.

Nesnelerin Interneti (IoT) ile Entegrasyon

Sistemin daha kapsamli ve biitiinciil bir giivenlik ¢6ziimii sunmas1 i¢in Nesnelerin
Interneti (IoT) teknolojileri ile entegrasyonu gerceklestirilebilir. IoT cihazlari, farkli
sensoOrler ve kameralar arasinda veri paylagimini miimkiin kilarak, daha genis bir
giivenlik ag1 olusturabilir. Bu, glivenlik olaylarmin daha hizli ve etkin bir sekilde

tespit edilmesini saglayabilir.

Bulut Tabanh Veri Depolama ve Isleme

Sistem verilerinin daha gilivenli ve erisilebilir bir sekilde saklanmasi i¢in bulut tabanl
veri depolama ve isleme ¢Oziimlerinin kullanilmasi s6z konusu olabilir. Bulut
hizmetleri, biiylik veri setlerinin saklanmasi ve islenmesi icin Olgeklenebilir ve
giivenli bir altyapr sunar. Bu, veri kaybi riskini azaltir ve verilerin her yerden

erigilebilir olmasini saglar.

Mobil Uygulama Gelistirilmesi
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Kullanicilarin sisteme mobil cihazlar {izerinden erisim saglamasi i¢in bir mobil
uygulama gelistirilmesi OngOrulebilir. Bu sayede, kullanicilarin gegis kayitlarini
gorlintiilemesini, sistem ayarlarin1 yOnetmesini ve anlik bildirimler almasini
kolaylastirabilir. Ayrica, mobil uygulama iizerinden yiiz tanima ve kimlik dogrulama

islemleri de yapilabilir.

Cok Faktorlii Kimlik Dogrulama

Sistemin giivenligini artrmak i¢cin ¢ok faktorlii kimlik dogrulama yontemlerinin
eklenmesi ilerisi i¢in {izerinde c¢aligilmasi gereken bir konu olabilir. NFC Kkart
okuyucu ve yiiz tanima islemlerine ek olarak, parmak izi tarayicilar veya mobil
dogrulama kodlar1 gibi ek giivenlik katmanlar1 kullanilabilir. Bu, yetkisiz erisim

riskini azaltir ve sistemin giivenligini artirir.

Kullanic1 Egitimleri ve Bilgilendirme

Sistemin etkin ve dogru bir sekilde kullanilabilmesi i¢cin kullanici egitimleri ve
bilgilendirme oturumlarinin diizenlenmesi gerekecektir. Kullanicilar, sistemin
ozellikleri, kullanimi ve gilivenlik Onlemleri hakkinda bilgilendirilmelidir. Bu,
sistemin verimli kullanilmasin1 ve olas1 giivenlik ihlallerinin &nlenmesini

saglayacaktir.

Siirekli Iyilestirme ve Giincellemeler

Sistemin performansini ve giivenilirli§ini korumak i¢in diizenli olarak giincellemeler
yapilmasi ve iyilestirmeler uygulanmasi gerekecektir. Yazilim ve donanim
bilesenlerinin giincel tutulmasi, yeni giivenlik tehditlerine kars1 korunmayi saglar ve

sistemin uzun omiirlii olmasini garanti eder.

Veri Analitigi ve Raporlama

Sistemin topladig1 verilerin analiz edilmesi ve anlamli raporlar olusturulmasi igin
veri analitigi ¢oziimlerinin kullanilmasi gerekmektedir. Bu, gecis verilerinin
trendlerini belirlemeyi, anomali tespit etmeyi ve giivenlik ag¢iklarini erken asamada
fark etmeyi saglar. Veri analitii araglari, karar destek sistemleri i¢in de degerli

bilgiler sunabilir.
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Bu oneriler, kamerali kartli gecis sistemlerinin daha giivenli, verimli ve kullanict
dostu hale getirilmesine katkida bulunacaktir. Gelecekte yapilacak calismalar ve
iyilestirmeler ile bu sistemlerin yayginlasmasi ve giivenlik alaninda daha genis bir

kullanim alani bulmas1 miimkiin olacaktir.
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