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OZET

YUKSEK LiSANS TEZi

YAZILIM TANIMLI AG DENETLEYICIiSINE BAGLI PAKET TRAFIK
GOZETLEME UYGULAMASI VE OPTIiMiZASYONU

Sitkran DEGIRMENCI

istanbul Universitesi
Fen Bilimleri Enstitiisii

Bilgisayar Miihendisligi Anabilim Dah

Damisman : Dog. Dr. Derya Yiltas KAPLAN

Bu ¢alisma yazilim taniml ag denetleyicisi kullanarak paket trafigini takip etme amaciyla
yapilmistir. Bu amag dogrultusunda yazilim tanimli ag denetleyicisi olarak floodlight ve
calisma platformu olarak eclipse kullanilmistir. Dogrulugu artirmak adina bes ayr1 topoloji
tizerinde gergeklestirilen takipler sonrasinda paket istatistik bilgileri elde edilmistir. Bu
istatistik verileri matlab iizerinde islenerek istenilen veri setleri olusturulmustur. Bu veri
setleri matlab iizerinde yer alan nntool vasitasiyla yapay sinir aglarinda kullanilarak herhangi
bir zamandaki paket akis1 tahmin edilmistir. Yapay sinir aglar1 bes ayr1 topoloji tizerinde
denenmis ve dogruluklart MAPE ve R? fonksiyonlari ile test edilmistir. Yapilan testler
sonucunda dogrulugu en yiiksek ¢ikan topoloji lizerinde optimizasyon islemleri
uygulanmistir. Bu amag¢ dogrultusunda dogrusal arama, tabu arama, degistirilmis tabu arama
ve tabu arama ile tavlama benzetim algoritmasinin karisimi olmak iizere toplamda dort ayri
optimizasyon teknigi ile optimizasyon testleri gerceklestirilmistir. Sonug olarak karigim
algoritmasi ile gerceklestirilen optimizasyon sonucunda en yogun olan giizergah en kisa
stirede tespit edilmistir.

Eyliil 2018, 86 sayfa.

Anahtar kelimeler: Yazilim Tanimli Ag, Yapay Zeka, Optimizasyon, Yapay Sinir Aglari
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SUMMARY

M.Sc. THESIS

APPLICATION AND OPTIMIZATION OF PACKET TRAFFIC
MONITORING DEPENDING ON SOFTWARE DEFINED NETWORK
CONTROLLER

Sitkran DEGIRMENCI

Istanbul University
Institute of Graduate Studies in Science and Engineering

Department of Computer Engineering

Supervisor : Assoc. Prof. Dr. Derya YILTAS KAPLAN

This study has been done for packet traffic monitoring depending on software defined
network controller. For this purpose, floodlight is used as software defined network controller
and Eclipse is used as working platform. In order to increase the accuracy, packet statistical
information was obtained after follow up on five separate topologies. These statistical data
were processed on matlab and the desired data sets were created. These data sets are used in
artificial neural networks by nntool on matlab to predict packet flow at any time. Artificial
neural networks were tested on five separate topologies and their correctness was tested with
MAPE and R? functions. As a result of the tests performed, optimizations were applied on
topology with the highest accuracy. For this purpose, a total of four optimization techniques
have been tested with a combination of linear search, tabu search, modified tabu search and
mixture algorithm (tabu search - simulated annealing). As a result, the most intensive route
was determined as soon as possible with the optimization algorithm performed with the
mixture algorithm.

September 2018, 86 pages.

Keywords: Software Defined Network, Neural Network, Artificial Intelligence, Optimization
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1. GIRIS

Gelisen teknoloji ile beraber veri merkezleri gittikce biiylimektedir. Biiyliyen veri
merkezlerinde ise biiyiik hacimli, karisik ve diizensiz bilgiler yer almaya baglar. Biiyiik veri
icerisinde yer alan bu bilgilerin anlaml1 ve degerli olabilmeleri sebebiyle, bu verilerin islenmesi
gerekir. Bliylik veri geleneksel yontemlerle islenemez, yonetilemez ve depolanamaz yani
geleneksel ag yonetimi yaklasimi bu asamada yetersiz kalmaktadir. Daha iyi bir ag
yaklagimiyla, yeni metotlarla ve daha genis bir bant aralifiyla bu veriler islenebilir hale
gelmektedir. Yazilim tanimli ag (Software Defined Network-SDN) bu ihtiyaglari karsilayan bir
yontem olarak karsimiza c¢ikmaktadir. SDN yonetim kolayligini, donanim bagimsizligini,
dinamik, esnek ve Ol¢eklenebilir ag mimarisini temin eder. Dolayisiyla bu genis ve karmasik

ag yonetimine etkili bir ¢6ziim sunar.

fletisim aginin temel amaci, bilgi paketlerini bir noktadan digerine aktarmaktir. Ag iginde
birden ¢ok diigiime paket iletimi gergeklestigi i¢in bu da yogun bir paket trafik akisina sebep
olmaktadir. Bu esnada SDN kullanilarak denetleyici sayesinde, etkin ve verimli paket trafik
akis1 saglanabilmektedir. Boylece yogunluga ve cesitlilige sebep olan trafigin olusturdugu

karmasanin Oniine gegilerek, daha basit ve yonetimi daha kolay olan bir anlayis sunulmaktadir.

Bu tezde aglardaki paket trafik akisinin yazilim tanimli ag denetleyicisine bagli olarak
gerceklestirilmesi ve burada elde edilen verilerin yapay zekd optimizasyon teknikleri
kullanilarak optimize edilmesi amag¢lanmistir. Elde edilen veriler 1s181nda yapay sinir aglari

kullanilarak tahmin {izerine bir uygulama gelistirmek amaglanmistir.



2. GENEL KISIMLAR

2.1. AG
2.1.1. Ag Nedir?

Ag, kaynaklar1 paylagmak, dosya degisimi yapmak veya elektronik iletisimlere izin vermek i¢in
birbirine bagl iki veya daha fazla bilgisayardan olusan yapidir. Ag olmadigi durumlarda
kaynaklar usb bellekler, CD’ler veya bunlara benzer taginabilir depolama aygitlari ile baska bir
bilgisayara aktarilabilmektedir. Fakat aga bagli bilgisayarlarda kaynaklar tasinmaktan ziyade
ortak paylasima agilmaktadir. Bir agdaki bilgisayarlar kablolar, telefon hatlari, radyo dalgalari,

uydular veya kizilotesi 11k 1sinlar1 ile birbirlerine baglanabilmektedir.

Bilgisayar aglar1 kapsadigi alana gore yerel alan aglar1 (LAN), metropolitan alan aglart (MAN)

ve genis alan aglar1 (WAN) olmak iizere ii¢ sinifa ayrilmaktadir.

Yerel Alan Aglari (LAN): Nispeten kiiciik bir alanla sinirh olarak birbirine yakin mesafede
bulunan birka¢ bilgisayarin baglanmasiyla olusan ag yapisidir. En kiiglik bilgisayar agi
modelidir [1]. Kiiglik yapisindan dolay1r hizli bir yapiya sahiptir 6yle ki suan i¢in en hizli olan
ag yapist modeli olarak kabul edilmektedir. Igerisinde Ethernet protokolii ve Ethernet

anahtarlama cihazi barindirmaktadir [2].

Genis Alan Aglart (WAN): Genis cografi bolgelerdeki aglari birbirine baglamak igin
kullanilmaktadir. Biiyiikk ve daha karmasik bir yapiya sahiptir. Bundan dolayr yerel alan
aglarma gore daha yavastir [2]. Bu tiir bir kiiresel aga baglanmak igin 6zel transokeanik

kablolama veya uydu uplinkleri kullanilabilmektedir.

Metropolitan Alan Aglart (MAN): Bir bolgenin veya bir sehrin iki ayr1 yerel alan agi ile
birlesmesi sonucu olusan ag tiiriidiir. Metropolitan denmesinin sebebi ise bundan yani agin
sehirleri kapsiyor olmasindan kaynaklanmaktadir. Bu ag ¢ogunlukla birka¢ yiliz kilometre

mesafeye kadar olan cihazlari birbirine baglamak i¢in kullanilmaktadir [1, 3, 4].

2.1.2. Ag Topolojileri Nelerdir?

Ag topolojisi, bir agin fiziksel veya mantiksal diizenini ifade etmektedir. Farkli diigiimlerin

yerlesim sekli ve diiglimlerin birbirlerine nasil baglandig1 topoloji olusturulurken {izerinde



durulan noktalardir. Alternatif olarak, ag topolojisi verilerin bu diiglimler arasinda nasil

aktarildig1 olarak da ifade edilebilir.

Iki tiirlii ag topolojisi vardir. Bunlar fiziksel ve mantiksal topolojilerdir. Fiziksel topoloji, bagl
cihazlarin ve diiglimlerin fiziksel diizenini vurgularken, mantiksal topoloji ag dugtimleri
arasindaki veri aktarimi modeline odaklanmaktadir. Hem fiziksel hem de ag topolojileri bes

temel modele ayrilmaktadir [5]:

Bus Topoloji: Bir veri yolu aginda, tiim bilgisayarlarin genellikle tek arabirim {izerinden bir
kabloyla birbirine baglanmasi sonucu olugsmaktadir. Ana bilgisayar veri yoluna bir elektrik
sinyali gonderdiginde, sinyal veri yoluna bagli biitiin sunucular tarafindan alinmaktadir. Sinyal
hedefe ulastiginda veya bir sonlandirici ile karsilastiginda hattan ayrilmaktadir. Bus topolojisi
baz1 dezavantajlara sahiptir. Ornegin hatta fiziksel olarak bir kesinti ger¢eklesirse bu tiim ag
etkilemekte ve agin ¢cokmesine sebep olmaktadir. Bir diger dezavantaji ise veri yoluna eklenen
her bilgisayarin agin yiikiinii artirtyor olmasidir. Kisacasi bus topolojisinin bakimi ve isletilmesi

konusunda bazi problemler bulunmaktadir [1, 3].

Ring Topoloji: Bus topolojisinde oldugu gibi ring topolojisinde de tek bir fiziksel hat
bulunmaktadir. Adindan da anlasildig1 lizere ring topolojisi dairesel bir yapiya sahiptir. Halka
tizerindeki bir bilgisayar tarafindan gonderilen herhangi bir sinyal, halkaya bagl tiim
bilgisayarlar tarafindan alinmaktadir. Sinyal hedefe ulasana kadar tiim bilgisayarlart

dolagmaktadir. Giliniimiizde bu topoloji yerine yildiz topoloji tercih edilmektedir [1, 3].

Star Topoloji: Bu tiir topolojilerde, bilgisayarlar tek bir fiziksel ara yiize sahiptir ve her bir
bilgisayar ve yildizin merkezi arasinda bir fiziksel baglanti bulunmaktadir. Yildizin ortasindaki
diigiim, ya bir elektrik sinyalini giiclendiren bir ekipman pargasi ya da ag lizerinden degistirilen
mesajlarin formatini anlayan bir ekipman parcasi gibi aktif bir cihaz olabilir. Merkezi diigimiin
basarisizlig1 agin basarisizligina sebep olmaktadir. Ancak, bir fiziksel baglant1 basarisiz olursa,
agdan yalnizca bir diigiimiin baglantis1 kesilir. Bu topolojinin en biiyiik avantaji ise topolojiye

yeni bilgisayarlar ekleyerek biiylimeyi kolay bir sekilde gerceklestirebilmesidir [1, 3].

Tree Topoloji: Bu tiir aglar genellikle ¢ok sayida miisterinin ¢ok uygun maliyetli bir sekilde
baglanmas1 gerektiginde kullanilmaktadir. Bus topoloji ve yildiz topolojinin karisimi olarak
olusturulmustur. Yildiz topolojisindeki aglar1 birbirine baglayarak biiyiik aglar elde etmektedir.

Kurulumu ve diizenlenmesi diger topolojilere oranla daha zordur [1, 3, 4].



Mesh Topoloji: Ag tizerinde bulunan biitiin bilgisayarlarin birbirlerine direk olarak baglanmasi
sonucu olusmaktadir. Agdaki bilgisayarlarin birbirlerine direk bagli olmalarindan dolay1 hedefe
kisa siire igerisinde varilabilmektedir. Iki bilgisayar arasinda alternatif pek cok yol

bulunmaktadir. Dezavantaj olarak da maliyetinin ¢ok yiiksek oldugu belirtilmektedir. [1].
2.1.3. Ag Protokolleri Nelerdir?

Ag protokolleri, ag tizerindeki iki veya daha fazla cihaz arasindaki iletisimi tanimlayan kurallar,
prosediirler ve formatlardan olusan resmi standartlardir. Ag protokolleri, ag iletisiminin ugtan
uca olan isleyisini ve verilerin zamaninda ve giivenli bir sekilde iletilmesi siire¢lerini
yonetmektedir. Ag protokolleri, bilgisayarlar, sunucular, yonlendiriciler ve diger ag 6zellikli
cihazlar arasindaki iletisimi baslatmak ve gerceklestirmek icin gereken tiim siirecleri,
gereksinimleri ve kisitlamalar1 igermektedir. Verilerin ag iizerinde giivenilir bir sekilde
kullanilmast igin protokollere ihtiya¢ vardir. Protokoller OSI Referans modeli ve TCP/IP

referans modeli olmak {izere iki farkli sekilde dagilim gdstermislerdir.
2.1.3.1. OSI Referans Modeli

Diinyanin her yerinde bilgisayar aglarini kullanan pek ¢ok kullanic1 bulunmaktadir. Bu model
ulusal ve uluslararasi veri iletisimini saglamak i¢in standartlastirilmis bir ag sistemdir. ISO yani
“Uluslararas1 ~ Standardizasyon Orgiiti” anlamma gelir ve OSI modeli olarak
adlandirilmaktadir. Bu model ag protokollerinin kim tarafindan olusturulduguna bakilmaksizin
tiim ag elemanlarinin beraber ¢alismasina olanak saglamaktadir. OSI mimarisi yedi katmandan
olusmaktadir. Her katman istiindeki katmanlar1 desteklemek i¢in belirli islevleri
gerceklestirmekte ve altindaki katmanlara hizmetler sunmaktadir. Bu model, ag islemleri i¢in
genel bir gorliniim sunmakta, bu da bilgisayar aglarinin ayrintilarin1 anlamak i¢in bir ¢ergeve
gorevi gormektedir. OSI modelinin katmanli islevsellik hali protokol yigin1 olarak
adlandirilmaktadir. Protokoller ya da kurallar, ¢alismalarini donanim ya da yazilimda ya da
cogu protokol yigiminda oldugu gibi hem donanim hem yazilim arasinda bir kombinasyon
seklinde yapabilmektedir. Katmanlarin yapisi geregi alt katmanlar donanim g¢aligmalarini
gerceklestirirken daha iist katmanlar yazilim islemlerini gerceklestirmektedir. En iist
katmandan somut bilgi olarak yola ¢ikan veri, asagi katmanlara dogru yol aldik¢a 0 ve 1’lerden

olusan sinyallere donlismektedir [6, 7, 8].
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Sekil 2.1: OSI Referans Modeli Katmanlari

Fiziksel Katman: OSI modelinin en diisiik tabakasidir. Bu katmanda fiziksel baglanti
etkinlestirilir, korunur veya devre dis1 birakilir. Ag iizerinden yapilandirilmamis ham
verilerin iletilmesi ve alinmas1 bu katmanda gerceklesir. Bu islemde datanin dijital
bitlere doniistiirtilerek elektrik sinyali veya optik sinyal haline gelmesiyle saglanir. Veri
kodlamas1 bu katmanda yapilmaktadir. Hub, repeater, kablolar gibi cihazlar bu
katmanda bulunmaktadir. Fiziksel katmanda herhangi bir protokol yer almamaktadir [1,
9].

Veri Iletim Katmani: Bu katman, hattaki veri okumaktan ve yazmaktan sorumludur.
Baglant1 hatalar1 bu katmanda algilanmaktadir. Veri iletim katmani, alttaki fiziksel
katman tarafindan saglanan hizmet iizerine kurulmustur. Bu katmanindaki iki varlik
arasinda degistirilen bilgi birimi bir ¢ergcevedir ve bu ¢ergeve sonlu bir bit dizisidir.

Bu ¢ergevelerin iletilmesi ve alinmasi veri iletim katmani tarafindan yonetilmektedir.
Bu katman sirasiyla alinan ve gonderilen cerceveler i¢in onaylar gonderir. Kabul
edilmeyen c¢ercevelerin  yeniden gonderilmesi de bu katman tarafindan
gerceklestirilmektedir. Cergevelerin kapasitesi doldugunda verici diigiimiin durmasi
sinyalini vermektedir [3, 9].

Ag Katmani: Ag katmani, adres atamasinin gerceklestigi katmandir. Bu katmanda agda
var olan bilgisayarlarin bilgisayara 6zel olacak sekilde adreslemesi gerceklesmektedir.

Sinyallerin kanallar arasinda yonlendirilmesi bu katmanda gerceklesmektedir. Bu



katman bir ag denetleyicisi gibi davranarak alt ag trafigini yonetmektedir. Giden
iletilerin paketlere boliindiigii ve gelen iletilerinde parcalanmis olan paketlerin daha
yiikksek seviyeler i¢in bir araya getirildigi katmandir. Yonlendirme protokolleri bu
katmanda yer almaktadir [4, 8].

4. Tasima Katmani: Bu katman, bilgisayarlar arasindaki ugtan uca gergeklesen paket
iletiminden sorumludur. Bu katmanda veri iletiminin ne sekilde olacagina karar verilir.
Tasima katmani bir iist katman olan oturum katmanindan mesajlart alir ve iletiyi daha
kiigiik birimlere doniistiirerek ag katmanina aktarir. Bu sekilde verilerin ag katmaninda
daha verimli bir sekilde igslenmesi saglanmaktadir. Bu katmanda ¢ogunlukla kullanilan
tasima protokolleri ise Transmission Control Protocol (TCP) ve User Datagram
Protocol (UDP) *diir [2, 8].

5. Oturum Katmani: Iki farkli uygulama arasindaki konusmayi yonetir ve senkronize eder.
Verilerin kaynaktan hedefe dogru olan veri akislari isaretlenir ve uygun sekilde yeniden
senkronize edilir, boylece mesajlar vaktinden dnce kesilmez ve veri kayb1 yasanmaz.
lletimde kopmalar oldugu takdirde herhangi bir isaretli veri akisi noktasindan
baglanarak iletimin kaldig1 yerden devam etmesi saglanmaktadir [2,9].

6. Sunum Katmani: Sunum katmani, bir uygulamanin aga gonderilecek verileri nasil
bi¢cimlendirdiginden sorumludur. Sunum katmani temel olarak bir uygulamanin iletiyi
okumasini veya anlamasini saglamaktadir. Bu katman verileri alarak uygulama katmamn
i¢in verileri elverisli hale getirmektedir [6].

7. Uygulama Katmanm: Uygulama katmani, OSI modelinin en iist tabakasim
olusturmaktadir. Bu katman alinan ve gonderilecek olan veri lizerinde kullanicinin islem
yapabilmesini saglayacak olan uygulama programlarini igermektedir. Posta hizmetleri,
dizin hizmetleri, ag kaynagi vb. uygulama katmani tarafindan saglanan hizmetlerden

bazilaridir [7, 8].

2.1.3.2. TCP/IP Referans Modeli

TCP / IP modeli giiniimiiz internet mimarisinde kullanilan ag modelidir. Protokoller, bir ag
tizerinden miimkiin olan her tiirlii iletisimi yoneten kurallar kiimesidir. Bu protokoller, kaynak
ile hedef veya internet arasindaki verilerin hareketini tanimlar. TCP/IP’de bu protokollerden en

yaygin olarak tercih edilen protokol y1gmidir. OSI modeli genel iletisim modelidir fakat TCP/IP



modeli tiim iletisim i¢in internetin kullandig1 sistemdir. TCP/IP modelinin yaygin olarak
kullanilmasimnin pek c¢ok sebebi bulunmaktadir. Farkli isletim sistemleri arasindaki veri
aligverisi esnasinda problem yasanmamasi, internet bazli ¢aligmasi, iireticiden bagimsiz olarak
kullanilabilmesi bu sebeplerden bazilaridir. OSI modelindeki yedi katman TCP/IP modelinde
dort katman olarak gruplandirilmistir. Bu katmanlar sunlardir: Uygulama, Tasima, Internet, Ag
Araylizii [4, 9, 10]

OSI Referans Modeli ¢um——p TCP/IP Referans Modeli

Uygulama Katmani
Uygulama Katmani

Sunum Katmani

Oturum Katmani
Tasima Katmam

Tasima Katmani

Ag Katmani Ag Katmani

Veri Iletim Katmarn
Fiziksel Katman

Fiziksel Katman

Sekil 2.2: OSI Referans Modeli ve TCP/IP Referans Modeli

1. Ag Arayiizii (Fiziksel) Katmani: Elektrik sinyali olarak kablo tizerinden gelen sifir ve
birlerden olusan verinin fiziksel olarak goriintiillenmesi bu katmanda gerceklesmektedir.
Ethernet bu goriintiilemeyi gerceklestiren ve fiziksel katmanda ¢alisan kablolu yerel ag
teknolojisidir. Cergevelerin hedefe gonderilmesi bu katmanda ger¢eklesmektedir. OSI
modelinin son iki katmani olan veri bagi ve fiziksel katmanin ikisine birden karsilik
gelmektedir [7, 10].

2. Ag Katmami: Ag katmani, TCP/IP modelinin ikinci katmanini olusturmaktadir. OSI
modelinin i¢glincii katmani1 olan ag katmanina karsilik gelmektedir. Bu katman ag
tizerinden paketlerin yonlendirilmesinden sorumludur. Pakete kaynak ve hedef Ip
bilgileri eklenerek paketin gidecegi yer belirlenir ve paket datagram sekline dondisiir.
Bu katmanda, bir iist katmandan gelen datagramlar daha kiigiik parcalar olan paketlere

ayrilmakta ve bu paketlere hedef bilgisayarin adresi eklenmektedir [2, 10].



3. Tasima Katmamni: Veri iletiminin nasil ger¢eklesecegi bu katmanda belirlenmektedir.
Verilerin  birlestirilmesi, parcalanmasi islemleri tasima katmani1 tarafindan
yapilmaktadir. Tagima katmani, iletiyi kiiclik birimler haline getirerek ag katmani
tarafindan daha verimli bir sekilde islenmesini saglamaktadir. Ayrica tasima
katmaninda paketlerin sirayla génderilmesi islemi gergeklestirilmektedir [8].

4. Uygulama Katmani: Bu katman, kullanicinin ag ile etkilesime girmesini saglayan
protokolleri igermektedir. Gonderilecek olan verinin tiiriine farkli protokoller ¢alistirilir

ve uygulamalarla protokollerin haberlesmesi saglanmaktadir [8].

2.1.4. Ag Cihazlan Nelerdir?

Bir internet ag1 kurulurken bilgisayarlarla beraber kurulumda bulunmasi gereken bazi cihazlar
bulunmaktadir. Bu cihazlar ag1 genisletmek, agin giivenligini saglamak ve agda bir hiyerarsi
olusturmak i¢in kullanilmaktadirlar. Yogun olarak tercih edilen ag cihazlar1 su sekildedir:
Tekrarlayicilar ~ (Repeater),  Coklayicilar(Hub),  Kopriiler(Bridges), = Anahtarlamali
Coklayicilar(Switch), Yonlendiriciler (Router)

Tekrarlayicilar (Repeater): Fiziksel katmanda yer alan tekrarlayicilarin yaptigi is, ¢ok
zayiflamislar veya bozulmus olan sinyallerin yenilenmesi islemidir. Tekrarlayicilar sinyali
yiikseltmemektedirler. Sinyalde problem oldugunda, sinyal biti birebir kopyalanir ve orijinal
haliyle orijinal giicliyle yeniden olusturulur. Tekrarlayicilarda yonlendirme islemi s6z konusu

degildir. Iki portlu bir cihaz olarak tasarlanmustir [11].

Coklayicilar (Hub): Fiziksel katmanda yer alan c¢oklayicilar, ag cihazlarmi fiziksel olarak
birbirine baglamaktadir. Coklayicilar verileri filtrelemezler ve veri paketleri aga baglh tiim
cihazlara gonderilir. Alinan paketlerde bir degisiklik gerceklestirmeksizin, paketleri diger
cihazlara iletmek iizere tasarlanmislardir. Bu da veri paketleri i¢in verimsiz bir iletime ve zaman
kaybina sebebiyet vermektedir. Aktif ve pasif ¢oklayicilar olmak iizere iki tiirlii ¢oklayict
bulunmaktadir. Aktif ¢oklayicilar yukarida bahsettigimiz tekrarlayicilarla ayni seydir. Pasif
coklayicilara gore daha akilli bir isleyisleri vardir. Pasif ¢oklayicilar sinyalde bir degisiklik
yapamazken aktif ¢oklayicilar sinyali kopyalayarak agdaki problemi giderebilmektedir [11,
12].



Kopriiler (Bridges): Veri bagi katmaninda yer alan kopriiler, ayn1 protokol tizerinde ¢alisan iki
yerel alan ag1 arasinda baglanti kurarak bu aglar arasinda iletisimi gergeklestirmektedir.
Kopriiler, kaynak ve hedefin MAC adreslerini okuyarak filtreleme islemi
gerceklestirebilmektedir. Tek girisli ve tek c¢ikisli olmak iizere iki portlu bir cihazdir [11, 12].

Anahtarlamali Coklayicilar(Switch): Veri bagi katmaninda yer alan anahtarlamali ¢coklayicilar,
bir ara bellege sahip coklu port kopriisii olarak tasarlanmistir. Cok sayida porttan olugmasi ag
trafiginin daha az olmasini saglamakta ve boylece performans: artirmaktadir. Anahtarlamali
coklayicilar, veriyi iletmeden dnce hata kontrolii gerceklestirmektedir. Bu da iletimdeki veriyi
artirmaktadir. Coklayicilarda oldugu gibi veriyi tiim cihazlara degil de sadece verinin gitmesi
gereken adrese yonlendirmektedir. Veri sinyallerinin iletimi bir anahtarda iyi tanimlandigindan,
ag performansi da buna bagh olarak artmaktadir. Tiim bu sebeplerden dolayr giiniimiizde
¢oklayicilarin yerine anahtarlamali ¢coklayicilar tercih edilmektedir. Bu cihazlarin 4-5-8-16-24-

26-48 adet porta sahip olan ¢esitleri bulunmaktadir [11, 12].

Yonlendiriciler (Router): OS] modelinin ag katmaninda yer alan yonlendiriciler veri paketlerini
IP adreslerine gore yonlendiren cihazlardir. Karmasik ag trafigine sahip aglarda etkin bir
sekilde calismaktadir. Yonlendiriciler normal olarak LAN'lar1 ve WAN'lar1 birbirine baglar ve
veri paketlerinin yonlendirilmesiyle ilgili karar verdikleri, dinamik olarak giincellenen bir
yonlendirme tablosuna sahiplerdir. Ayrica yonlendiriciler yaym akigini siirlama kabiliyetine
de sahiplerdir. Yonlendiriciler sinyalleri gliglendirme, veri iletimini yonetme, uzak mesafelerde
bulunan LAN’lar1 birbirine baglayabilme o6zellikleri itibariyle diger ag cihazlarmin tim

ozelliklerini barindirmaktadirlar [11, 12, 13].
2.2. SDN

Bilgisayar aglarinda router, switch, firewall gibi pek ¢ok ag cihazi bulunmaktadir. Bu cihazlarin
caligmasindan farkli farkli protokoller sorumludur. Gelisen teknoloji ile beraber veri merkezleri
de gittikce biliylimekte ve bilgisayar ag cihazlariin sayisi gittikge artmaktadir. Bu sebeple ag
yonetimi daha karmagik ve zor bir hal almaktadir. Geleneksel ag yonetimi yaklasimi bu
durumda yetersiz kalmaya baslamistir. Bu sebepten dolay1 daha iyi bir ag yaklasimina ve yeni
metotlara ihtiya¢ duyulmaktadir. SDN bunlara ¢6ziim olarak ortaya ¢ikmistir. SDN yOnetim
kolayligi, donanim bagimsizligi, dinamik, esnek ve dlgeklenebilir ag mimarisini temin eder.

Dolayisiyla bu genis ve karmasik ag yonetimine etkili bir ¢6ziim sunar [14].
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Teknoloji ¢aginmi yasadigimiz bu zamanlarda internete baglanma orani da hizli bir artis
gostermektedir. Internete baglanma orani arttikca da siirekli veri iiretilir ve bu veriler gittikge
biiyilir. Sonug¢ olarak biiyiikk veri konsepti ortaya ¢ikar ki bu da biiyiik hacimli, karigik ve
diizensiz bilgi demektir. Biiylik veri geleneksel yontemlerle islenemez yoOnetilemez ve
depolanamaz. Biiyilik veri anlamli ve degerli bilgiler igerdigi i¢in islenmesi gerekir. Biliyiik
veriyi islemek i¢in daha genis bant araliina sahip bir islem gerekir ve bu esnada SDN devreye

girer.
2.2.1. SDN Nedir?

Ag konfigilirasyonu ve kurulumu, pek ¢ok ag elemaninin konfigiirasyonu konusunda yetenekli
personel gerektirmektedir. Ag diiglimleri (anahtarlar, yonlendiriciler, vb.) arasindaki
etkilesimlerin karmagik oldugu durumlarda daha sistem tabanli bir yaklagim gereklidir.
Giliniimiiziin ag donanimlarinin ¢ogundaki mevcut programlama arabirimleri ile bunu

gerceklestirmek zordur. Bunu saglamak i¢in yeni bir ag modeli gerekir ve bu da SDN’dir.

Acik Ag Olusturma Vakfi (ONF) SDN' nin gelistirilmesine, standardizasyonuna ve
ticarilestirilmesine ayrilmis kar amaci glitmeyen bir kurulustur. ONF, SDN' i en iyi agiklayan
tanim1 su sekilde yapmaktadir: SDN, ag denetiminin iletimden ayrildigi ve dogrudan
programlanabilen yeni bir ag mimarisidir. Bu tanima gére SDN, kontrol ve veri diizlemlerinin
ayrilmas1 ve kontrol diizlemindeki programlanabilirlik olmak ftizere iki ozellik ile One
cikmaktadir. Bununla birlikte, SDN' nin bu iki 6zelliginden higbiri, asagida ayrintili olarak
aciklandigr lizere, ag mimarisinde tamamen yeni degildir. SDN temel olarak dort 6zellige

odaklanmaktadir:

e Kontrol diizleminin veri diizleminden ayrilmasi

e Merkezi bir denetleyici ve agin goriinlimii

e Kontrol diizlemindeki (denetleyiciler) ve veri diizlemindekiler arasindaki agik ara
yiizler

e Agin harici uygulamalarla programlanabilirligi [15, 16]
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2.2.2. SDN Kavraminin Gelisimi

SDN terimi son yillarda ortaya ¢ikmistir. SDN mimarisinin tarihsel ge¢misi, statik aglarin bazi
dezavantajlarmin iyilestirilmesine dayanmaktadir. Columbia Universitesi'nde kurulan "Agik
Sinyal Calisma Grubu (OPENSIG)", 1995 yilinda ATM, internet ve mobil aglarda agik ag
kontrol konularinda arastirma yapmaya baslamistir. Agik programlanabilir aglarin
tanimlanmasia, uygulanmasina ve denenmesine odaklanmislardir. Bu arastirmada,
aragtirmacilar, ag aygitlarindaki donanim ve kontrol yazilimmin daha giiclii, esnek ve
programlanabilir ag yonetim sistemleri saglamak icin ayrilmis olmasi gerektigini
belirtmislerdir. Maalesef, hiyerarsik olarak yerlestirilmis router-switch mimarisindeki

uygulama zorluklar1 nedeniyle ¢abalar1 basarisiz olmustur.

OPENSIG aragtirmalar1 bir dizi yeni arastirmaya sebep olmustur. IETF ¢alisma grubu ATM
veya MPLS anahtariin kontrol durumunu olusturmak ve siirdiirmek i¢in "Genel Anahtar
Yonetim Protokolii (GMSP)" 6nermistir. Son siiriim olan GMSPv3, gec¢is sistemi kaynaklar1 ve
QoS o6zelliklerini kontrol etmek i¢in hem tek noktaya yayin hem de ¢ok noktaya yayin anahtari

baglantisi kurabilmektedir.

Programlanabilir anahtar yaklasimi temel alinarak Teannenhouse tarafindan onerilen "Aktif Ag
Yapis1" Onerisi ise mevcut paket / hiicre formatin1 korumaktadir. Program se¢imini destekleyen
ve kullanicilar yerine ag yoneticileri tarafindan islevleri yiiriiten ayr1 bir mekanizma

saglamaktadir.

e (Greenberg tarafindan Onerilen 4D protokoliinde de ag kontroliiniin islevleri dort
diizleme pargalanmaktadir: Bir ag yapilandirmast olusturmaktan sorumlu bir karar
katmani

e Ag durumuyla ilgili bilgileri karar katmaninda toplayan ve karar katmani ¢iktilarim
yonlendiricilere dagitan bir yayginlastirma katmani

e Cihazlarin kesfedilmesini saglayan bir kesif katman

e Ag trafigini yonlendirmek i¢in bir veri katmani

"

Stanford Universitesi'nde bir ¢aligma grubu tarafindan gelistirilen " Sane/Ethane Projeleri",
Openflow protokoliiniin ilk versiyonu olarak diisiiniilebilir. OpenFlow, Akis Tablosundaki

girdilerin anahtarin digindaki bir sunucu tarafindan tanimlanmasini saglar. Sane, kurumsal aglar
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i¢cin temiz ve glivenli bir koruma mimarisidir. Agdaki tiim baglantiy1 yoneten tek bir koruma
katmani tanimlar. Tiim yonlendirme ve erisim kontrolii kararlari, erisim denetimi ilkelerine
gore yetenekleri dagitarak hizmetlere erisim izni veren merkezi bir sunucu tarafindan
yapilmaktadir. Ethane, ag yoneticilerinin, tiim ag aygitlarina uygulanacak bir ag genelinde ilke
tanimlamalarini saglamaktadir. Ethane tasarimi, merkezi bir denetleyici tarafindan
gerceklestirilen SDN' den bazi farkliliklar (adlandirma, ilke beyani ve giivenlik kontrolleri gibi)
icermektedir. SDN, bu uygulamalardan herhangi biriyle sinirl degildir. SDN bu uygulamalarin

temelinde var olan platformdur.

Stanford ve California {niversiteleri arasindaki 5 yillik arastirma is birligi, Openflow
protokoliiniin ilk siiriimiiniin piyasaya siiriilmesi ve 2011'de "A¢ik Ag Olusturma Kurulusu”

nun kurulmasi ile sonuglanmistir [17].
2.2.3. SDN Mimarisi

SDN mimarisinde ii¢ adet katmanimiz (uygulama, kontrol ve veri katmanlari) ve iKi
araytiziimiiz vardir (uygulama-kontrol ve kontrol-veri). Kontrol katmani paketlerin gonderildigi
kisimdir. Veri katmani paketlerin iletimindeki trafigi diizenleyen kisimdir. Ag trafiginde
gidilecek yeri glinlimiizde router ve switchler belirler. Bunlar da kontrol ve veri tabakalarinda
bulunurlar ki bu tabakalarda birbirine entegre edilmis sekilde aym1 donanim iizerinde
bulunurlar. SDN konsepti temelde bu iki tabakayi ayirmaya odaklanmistir. Kontrol diizlemi
yiiksek performansli bir sunucuya taginir ve ag yonetimi merkezi denetleyici yazilimi ile
gerceklestirilir. Veri tabakast OpenFlow’un sol tarafinda bulunur ve routerlarin, switchlerin
yalnizca paketlerin yonlendirilmesinden sorumlu olmasini saglar. Bu mimari agin dogrudan
programlanabilmesini saglamakla beraber ag servisleri ve uygulamalar i¢in gerekli alt yapiy1

da olusturmaktadir.

Kontrol tabakasi ag isletim sistemi olarak da bilinmektedir. Bu tabaka ag uygulamalar1 ve veri
tabakas1 arasindaki iletisimi saglar. Kontrol tabakasi ve veri tabakasi arasindaki iletisim agik

kaynak ag protokolii (OpenFlow) ile saglanir [18].
2.2.3.1. OpenFlow Anahtar:

SDN mimarisi temelde Openflow protokoliine baglidir. Geleneksel bir switch veya router hem

veri hem de denetim yolu islemini gergeklestirmektedir. Openflow mimarisinde ag aygiti,
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islenmis paketlerin gerekli yonlendirme bilgilerini igeren bir veya daha fazla akis tablosu

icermektedir. Akis girisleri tipik olarak asagidaki verileri igerir:

e Eslesme alanlar1 paket bagligi, giris liman1 ve meta-data gibi bilgileri tutar.
e Sayagclar akis siiresi, paket sayis1 ve alinan bayt gibi akis istatistiklerini toplar.
e Islem setleri, eslesen paketlerin sil, ilet veya degistir gibi islemlerini nasil ele alacagini

tanimlar.

Anahtarin lizerine bir paket geldiginde, esleme alanlar akis girisi ile karsilastirilir. Bir eslesme
bulunursa, onceden tanimlanmis islem yapilir. Higbir eslesme yoksa anahtar, paketin
birakilmasi ya da denetleyiciye gonderilmesi i¢in ikinci kayip akis tablosuna bakar. Denetleyici
ve anahtar, bir ileti dizisi kullanarak glivenli bir kanal tizerinden iletisim kurar. Denetleyici,

anahtarin akis girislerini silebilen, ekleyebilen veya glincelleyebilen uzak bir cihazdir.

Kontrolsr

Openflow Anahtari Openflow Protokoli

Akis Tablosu

Kurallar Istatistikler Evlemler

Ag Baglantilan

Sekil 2.3: Openflow Anahtar1 Calisma Akis Semasi
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2.2.3.2. Denetleyici Calismast

SDN'nin kontrol ve yonetim islemleri merkezi bir denetleyici tarafindan gergeklestirilmektedir.
Denetleyici tam ag topolojisine ve adres bilgisine sahiptir. Bir switch, akis tablolarinda olmayan
bir paket i¢in denetleyiciye paket gonderim istegi yolladiginda, denetleyici bu istekleri alir. Bu
modda, denetleyici trafigi dinler, eylemleri alir veya talep tizerine rotalar1 tanimlar. Openflow

denetleyicileri ag operatorleri tarafindan bir kontrol arabirimi ile programlanir.

Sekil 2.4’de gosterildigi gibi, daha biiyiikk aglar, daha fazla SDN denetleyicisi, yani SDN
uygulama katmani igerecek sekilde yiiksek diizeyli bir karar ilkesi katmani gerektirir. Bu
katman, ag sanallastirmasi, trafik miihendisligi, yonlendirme izleme ve hizmet kalitesi

servislerinden sorumludur.

Uygulama katman1 ve SDN denetleyiciler arasindaki iletisim, "North Bound" olarak
adlandirilan bir dizi uygulama programlama araytizii (API) tarafindan gergeklestirilir. Benzer
sekilde SDN denetleyicisi ve Openflow ag aygitlar1 arasindaki arabirime de "South Bound"

denmektedir.

SDN mimarisi, karmagik aglarin birlesik ve global goriiniimiinii saglar ve bu katmanlar
arasindaki etkilesimler yoluyla trafik akislari lizerinden ag yonetimi icin giiclii bir kontrol

platformu saglar.
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[
_ Uygulama
SDN Uygulamalar1 ] Katmant
Northbound Arayiizii .
[ SDN Kontrolérii ]
Kontrol ve
Ooenflow Protokol Yonetim
penilow Frotokolu Katmam
Southbound Arayiizii .
]
o _ Altyap1
Ag Cihazlan ] Katmani

Sekil 2.4: SDN Katmanlari

2.2.3.3. Southbound Arayiiz Ayart

Denetleyici-Switch iletisimi southbound araylizii ile kontrol edilmektedir. Anahtar ve
denetleyici, standart bir ileti kiimesi kullanarak TLS baglantis1 {izerinden iletisim kurar. TLS
baglantisi, baglatma anahtar1 tarafindan varsayilan olarak TCP baglanti noktas1 6653'te bulunan
denetleyiciye baslatilir. Anahtar ve denetleyici, site 6zel bir anahtar tarafindan imzalanmis
sertifikalar1 degistirerek karsilikli olarak kimlik dogrulamasini yapar. Southbound arayiizii,
belirli bir denetleyiciye uygulanan ¢o6ziim dikkate alinmaksizin standartlastirilmistir ve

Openflow en yaygin kullanilan standarttir.
2.2.3.4. Northbound Arayiiz Ayart

Northbound arabirimi, Openflow anahtar parametrelerine hakim olmak i¢in web tabanli bir
GUI tarafindan kontrol edilen bir dizi APT' dir. " Open Network Foundation" nin "Northbound
Interface Working Group" adli bir ¢alisma grubuna sahip olmasina ragmen, bu alanda yeterli

standardizasyon saglanamamuistir.
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Acik kaynak olarak piyasaya siiriilen ve siirekli gelisen {i¢c 6nemli northbound arayiizii vardir:

Project Floodlight, OpenDaylight ve NOX-POX denetleyicilerinin ikilisi.

Northbound API' leri "Yonetim ve Yonetim Uygulamasi” olarak adlandirilir. Bu API ’lere
kullanici dostu "Grafiksel Kullanict Arayiizii (GUI)" ile erisilir [14, 17].

Ag Yonetimi
Kullanic1 Arayiizii

APIs

Openﬂov&f %)penﬂow

Openflow Switch-1

Openflow Switch-2

Sekil 2.5: SDN Veri Akis Semasi

2.2.4. Neden SDN Tercih Edilmeli?

[letisim agmin temel amaci, bilgileri bir noktadan digerine aktarmaktir. Ag icinde birden ok
diigiime veri dolasir ve SDN ag uygulamalar1 / hizmetleri tarafindan saglanan kontrolle, etkin

ve verimli veri aktarimi saglanir.

SDN mimarisi giivenlik agisindan bazi faydalar1 beraberinde getirmistir. SDN programlamay1
ve ag lizerinde merkezilestirilmis kontrolii saglar. SDN in bu 6zellikleri giivenlik tehditlerine

kars1 avantaj olusturmaktadir. Ornegin agda bir anomali gergeklestigi tespit edildiginde, iliskili
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trafik analiz edilerek denetleyicilere yollanabilir. Saldirilar1 6nlemek igin analiz siirecinden

sonra var olan kurallar giincellenebilir veya yeni kurallar olusturulabilir.

SDN aglarda yasanan yogun ve cesitlilige sebep olan trafigin olusturdugu karmasanin 6niine
gecerek, daha basit ve yonetimi daha kolay olan bir anlayis sunmaktadir. Béylece sirketler SDN
teknolojilerinin sagladig1 bu esnek yapiy1 ihtiyaglarina uygun 6zellestirebilmektedirler. SDN,
programlanabilir ag hizmetleri saglayarak, isletme ve operator aglarin1 yonetmek i¢in toplam
maliyeti diisirmekle birlikte, ag kurulumunu ve operasyonunu basitlestirmek agisindan da

biiylik bir vaatte bulunmaktadir [15].

/ \ / \ ( SDN Kiimesi \
s AP
X Uygulamalar
Uygulamalar 0%
Kontrol Katmani Kontrol Katmant
F 3 \ /
AP I AP
Veri Katmam Veri Katmam
\ A Diigiimii / \ Ag Diigiimi /
(a) (b)

Sekil 2.6: Geleneksel Ag (a) ve SDN Agi(b)

2.2.5. SDN Kaynakh Problemler

SDN giinlimiizde pek ¢ok kolaylik sunmakla beraber bazi problemlere de sebep olmaktadir. Bu
problemler SDN in dort temel eksikliginden meydana gelmektedir: performans-esneklik,

Olceklenebilirlik, glivenlik ve birlikte islerlik
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2.2.5.1. Performans-Esneklik

Performans hem verim hem de gecikme gz oniine alindiginda, 6zellikle ag diiglimiiniin islem
hizint belirtir. Esneklik ise sistemleri ongoriilemeyen yeni 6zellikleri destekleyecek sekilde

yeniden uyarlamaktir

Mevcut ag teknolojilerinin SDN hedeflerine uygun bir sekilde programlanabilir olmasini
saglamak icin c¢esitli girisimler vardir. Bunlarin 6tesinde, SDN programlanabilirlik ve
performans sorunu, 100 GB / sn." nin &tesinde diiglim bant genisligi elde etmek icin hala bir

miicadele i¢erisindedir.

Veri isleme teknolojilerinin programlanabilirlik / performans dengesi g6z Oniine alindiginda,
SDN i¢in yalnizca karma bir yaklagimin etkin bir teknoloji ¢6ziimii saglayacag: agiktir. Temel
SDN diigiim islevleri, giic dagilimi, maliyet ve Olceklenebilirlik bakimindan
programlanabilirlik dengelemesine karsi en iyi performansi saglamak icin Ozelliklere has

teknolojiler kullanilmak {izere alt islev kiimelerine ayrilabilir.

SDN belirli bir standardin iizerine oturtuldugu icin ozellige has ve isletmelere has hale
getirilmesi konusunda bir performans-esneklik sikintisi olusmaktadir. SDN standart donanim
tizerine kurulmus programlanabilir bir arayiiz ile ¢ok saticili bir ag kurabilmeye ¢alismaktadir.

Boylece bu sorunu ortadan kaldirmay1 hedefler.
2.2.5.2. Ol¢eklenebilirlik

Bu sorun denetleyici 6lgeklenebilirligi ve ag diigiimii 6lgeklenebilirligi olarak ikiye ayrilabilir.
Burada odaklanilan kisim denetleyici 6l¢eklenebilirligidir. Bu sorunda kendi igerisinde ¢
kisma ayrilir. Birinci sorun, ¢oklu diigiimler ve tek bir denetleyici arasinda ag bilgisini
degistirerek getirilen gecikmedir. Ikinci sorun, SDN denetleyicilerinin dogu ve bat1 yoniindeki
API' leri kullanarak diger denetleyicilerle nasil iletisim kurduklaridir. Ugiincii zorluk ise,
denetleyici arka ug veri tabaninin boyutu ve ¢alismasidir. Bizi asil ilgilendiren kisim giivenlik
ile ilgili kisitlar oldugu i¢in bu sorunlarin igeriginden bahsetmeyecegim. SDN i¢in tam
Ol¢ceklenebilirlige ulasma yolunda, ag programlanabilirliine evrimsel bir yaklasim
gerekmektedir. Ornegin, hibrid mimari ile CPU'nun diigiimiinde bir dizi sorgu ¢oziilebilir, aksi
takdirde islem denetleyiciye aktarilir. Bu, denetleyicideki veri tabani boyutunu potansiyel

olarak diisiirebilir ve ayn1 anda denetleyici ile diigiimleri arasindaki iletisimi azaltir.
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2.2.5.3. Giivenlik

SDN’ in arayiiziinii ve tabakalarin1 hedef alan ¢esitli giivenlik tehditleri vardir. SDN” deki
giivenlik tehditleri yedi farkli tehdit vektorii olarak simiflandirilmaktadir. Bunlardan ti¢ii SDN’
e Ozel tehditlerdir. “DoS, unauthorized access, data leakage, data modification, malicious
applications” gibi tehditler hem diger ag mimarilerinde hem de SDN’ de goriilmektedir. SDN’
e Ozel olan saldirilar yazilim denetleyicisini, kontrol katmani ile veri katmani arasindaki

iletisimi ve kontrol katmani ile uygulama katmani arasindaki iletisimi hedef alir.

DoS ve DDos saldirilart veri katmanindaki switchlere karsi saldirir ki bu da kullanilabilirlik ve
giivenlik hizmeti servisini hedef alir. Merkezi denetleyici SDN ‘in temel 6zelliklerinden
birisidir. Bu 06zellik ag iizerinde genel olarak kullanilmasina ragmen, SDN mimarisi
giivenliginde bazi1 zayifliklara da sebep olmaktadir. Sahte trafik akislarinin OpenFlow
anahtarlarina ve denetleyici kaynaklarina DoS saldirilari yapmak igin kullanilabilecegi tespit
edilmistir. Saldirgan denetleyiciye ¢ok fazla paket gondererek DoS saldirilarina maruz
kalabilir. Benzer olarak, birden fazla saldirgan switchlere sistematik yol i¢inde biiyiik miktarda
paket yollayabilir. Anahtarlarin akis tablolarinda kurallarin tiimi  bulunmadigindan,
denetleyiciye ¢ok sayida sorunun goénderilmesine neden olur. Bu durumda, denetleyici DDoS
saldirisina maruz kalacak ve mesru isteklere yanit veremeyecektir. Denetleyicideki DoS ve
DDoS saldirilari, tiim agimn isleyisini olumsuz bir sekilde etkileyebilir. Benzer olarak DoS

saldirist veri katmaninda bulunan switchlerde de miumkiin olabilir.

Denetleyicinin ele gegirilmesi veya yetkisiz denetleyiciye erisim saldirilari, giivenligin gizlilik
ilkesini hedefler. Denetleyicideki giivenlik agiklarinin, tim ag: tehlikeye atabilecek sonuglart
olabilir. Saldirgan yanlis yapilandirilmig, savunmasiz denetleyicinin yonetimini ve ag
yonetimini iistlenebilir. Ardindan, saldirgan, veri diizlemindeki anahtarlari, denetleyiciye gelen
trafigin diger hedeflere saldir1 baslatmak icin kullanmasina izin verecek sekilde
programlayabilir. Kontrol diizlemi ve uygulama diizlemi arasindaki iletisimi saglamak icin
mekanizmalar olmamasi durumunda, kotii amacli uygulamalar anahtarlarin akis tablosuna hileli
kurallar ekleyebilir. Bu, agdaki ¢atisma kurallarina neden olacaktir. Bu nedenle, denetleyiciler
ve uygulamalar arasinda yetkilendirme ve kimlik dogrulama mekanizmalar1 olusturarak

giivenilir baglant1 kurulmalidir.
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MITM (Man-in-the-middle) saldiris1 denetim katmani ve veri katmani iletisimi arasinda olusur,
biitlinliik ve gizlilik ilkesini hedef alir. Bu saldir1 tipinden hem kontrol diizlemi hem de veri
diizlemi etkilenir. SDN mimarisinin getirdigi ayrik katmanlardaki iletisimde, sifrelenmemis
protokolleri kullanmak ciddi sonuglar dogurabilir. MITM saldiris1 OSI referans modelinin
ikinci katmaninda yer alir. MITM, agdaki sunucular, yonlendirici veya anahtar gibi ag
kaynaklari ile agdaki u¢ nokta arasindaki trafik akisini dinlemeyi veya degistirmeyi saglar. Bu
durumda, saldirgan, anahtarlardaki akiglar1 degistirebilir veya yeni akis kurallar1 ekleyebilir.
fletisim kanali, sifreleme protokolii olan TLS' yi kullanarak daha giivenli hale getirilebilir.
Openflow protokolii varsayilan olarak TLS baglantisin1 destekler. Karsilikli kimlik dogrulama,
ag paketlerinin iletimi icin denetleyiciler ve anahtarlar arasinda sertifikalar degistirilerek
yapilabilir. Sifreli protokoller kullanildigindan saldirgan mesajlarin icerigini goriintiileyemez

veya degistiremez.

Yetkisiz ve kimligi belirsiz uygulamalar, gilivenligin gizlilik ve biitiinliikk ilkesini hedef
almaktadir. Uygulama katmaninda ¢alisan birgok liglincli parti uygulama vardir. Denetleyici,
SDN uygulamalari i¢in soyutlama saglar ve bu, uygulamalarin ag durumunu okumasini ve
yazmasini saglar. Bu durum, agin kontrolii i¢in bir sorun teskil eder. Saldirgan, yetkisiz erisime
neden olan uygulamalar1 kendisini gizlemek ve ag kaynaklarina erismek ve agin ¢aligmasini
degistirmek icin kullanabilir. Denetleyiciye dogrudan bagli olan yonetimsel bilgisayarlar aga
giris noktasina erigebilir. Bu bilgisayarlarda bir giivenlik agig1 varsa, saldirgan bu giivenlik
aciklarim1 bilgisayarlarin denetimini ele gecirerek denetleyiciye kolayca erismek igin

kullanabilir [19].
Diger tehdit vektorleri ise su sekilde siniflandirilmaktadir:

e Bir hatayr zamaninda tespit etmede basarisizlik

e Ag sorunlari sirasinda agin giivenilir bir kurtarma noktasi edinme basarisizlig

2.2.5.4. Birlikte Islerlik

Agdaki tiim 6geler ve aygitlar SDN ile etkinlestirilmis olsaydi, SDN teknolojisine dayali

tamamen yeni bir altyapinin kurulmasi basit olacakti. Bununla birlikte, bugiin hayati sistemleri
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ve isletmeleri destekleyen ¢ok genis bir ag tabani1 var. Bu aglar1 yeni altyapiya basitge "takas

etmek" miimkiin olmayacak.

SDN' e gegis icin SDN' nin ve eski ekipmanin ayn1 anda desteklenmesi gerekmektedir. Bu da
var olan karmasayr daha da artiracaktir. Bu asamada SDN' nin elverigli bir ag altyapisi
olusturdugunu sdyleyemeyiz. SDN konusunda potansiyeli artirmak i¢cin SDN’ in kisitlarina

daha fazla gaba gosterilmelidir [15, 16].
2.3. OPENFLOW
2.3.1. Openflow Nedir?

Open Networking Forum tarafindan gelistirilen OpenFlow, SDN uygulamalarindaki yiiksek
performansindan dolay1 en ¢ok tercih edilen protokoldiir. OpenFlow, bir sunucunun paketleri
nereye gonderecegini ag anahtarlarina bildirmeye imkan tanimaktadir. Geleneksel ag ile uyum
saglayan OpenFlow, ag operatorlerine esneklik kazandirarak paket iletiminin kontrol
edilmesini miimkiin kilar. Kullanici, OpenFlow protokolii ile esneklik kazanan ag operatorii

tizerinde kendi tercihlerine gére yazilim yapma imkanina kavusmustur.

Geleneksel aglarda, paket yonlendirmesi (veri yolu) ve iist seviye yonlendirme (kontrol yolu)
ayni cihazda gerceklesirken, OpenFlow protokolii kullanilan agda veri yolu ve kontrol yolu
birbirinden ayrilmaktadir. Veri yolu bdliimii OpenFlow anahtarinin kendisinde bulunur; ayr
bir denetleyici ise, iist diizey yonlendirme kararlarini verir. Anahtar ve denetleyici arasindaki
iletisim ise OpenFlow protokolii araciligiyla saglanir. Yazilim tanimli ag (SDN) olarak bilinen
bu yontem, ag kaynaklarinin geleneksel aglarda oldugundan daha etkili bir sekilde
kullanilmasini saglamaktadir [20, 21].

2.3.2. Openflow Mimarisi

Openflow mimarisi temelde {i¢ adet bilesenden olugsmaktadir. Bunlar denetleyici, anahtar ve

denetleyici ile anahtar arasindaki iletisimi saglayan protokoldiir.
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Sekil 2.7: Openflow Temel Bilesenleri

2.3.2.1. Openflow Anahtar

Geleneksel ag anahtarlari, birden fazla fiziksel hatt1 uctan uca ekleyerek giris portlarina gelen
paketleri ¢ikis portlarina iletmekte gorevlidir. Bu iletim mevcut ag cihazlarinda ii¢ katmanda

gerceklesmektedir. Bunlar kontrol katmani, veri katmani ve yonetim katmanidir.

Kontrol Katmani: Anahtar tizerinde c¢alisan protokollerin karar aldigi kisimdir. Anahtar giris
portlarina gelen paketlerin nereye gidecegi bu katmanda belirlenir. Flowlarin yani paketlerin

islendigi katmandir.

Veri Katmani: Anahtar girig portlarina gelen paketlerin yani flowlarin tutuldugu katmandir.

Kontrol katmanindan aldig: bilgilere gore flowlarin iletilmesinden sorumludur.

Yonetim Katmani: Anahtar {izerindeki yapilandirma ve yoOnetim islemleri bu katmanda

gerceklesmektedir [2, 22].

Mevcut ag anahtarlarinda bu {i¢ katman tek bir cihaz {izerinde bulunarak paketlerin
iletilmesinden sorumludur. Bu da anahtarlar iizerinde bir sorunla karsilasildiginda gerekli
¢Oziimiin uygulanmasini zorlastirmaktadir. Anahtarin tamaminda karmasik ayarlar yapilmasina
hatta baz1 durumlarda problemin giderilememesine sebep olmaktadir. OpenFlow anahtar1 bu

soruna ¢ozlim olarak ortaya ¢ikmistir. Openflow anahtarlarinda sadece veri katmani yani flow
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iletiminden sorumlu katman bulunmaktadir. Kontrol ve yonetim katmani anahtarin disina
cikarilarak, flow iletiminde karar alirken anahtara esneklik kazandirilmistir. Normalde tek bir
cihaz lizerinde gergeklesen flow iletimi openflow anahtari, openflow denetleyicisi ve anahtar-
denetleyici arasi iletisimi saglayan openflow protokolii olmak iizere ¢ kisimda

gerceklesmektedir.

OpenFlow anahtariin en temel bilesenleri ise flowlar ve flow tablolaridir.

Eslesme Eylemler

Giris |KaynaldHedef Ethfar. VLAN | VLAN [Kaynak| Hedef Protokol | Tos Kaynak |Hedef
Portu [MAC |MAC |[Tipt |ID Priority [ IP 1P No Port Port

Sekil 2.8: Flow Tablosu ve Bilesenleri

Bir openflow denetleyicisinden bir openflow anahtarina iletilen openflow talimatlari, paketleri
flow olarak adlandirilmaktadir. Her bir flow, paket esleme alanlari, akis Onceligi, ¢esitli
sayaclar, paket isleme talimatlari, akis zaman asimlar1 ve ¢erez kisimlarindan olusmaktadir.
Flowlar tablolarda diizenlenmektedir. Flow tablolar1 openflow anahtarinin veri katmani
i¢cerisinde bulunmaktadir. Flow tablolar1 kurallar, eylemler ve sayag(istatistik) olmak iizere {i¢

temel kisimdan olusmaktadir [22, 23].

‘ Kurallar ‘ Eylemler Sayacg

Sekil 2.9: Flow Tablosunun Genel Kisimlari

Kurallar: Flow paketinin kontrol edilmesine olanak saglayan bilgilerin ve paket
basliginin bulundugu kisimdir. Her bir paket, herhangi bir degerle eslesen belirli bir degeri veya
eslesme yoksa ANY degerini icerir. Anahtar, IP kaynagi veya hedef alanlar {izerindeki alt ag

maskelerini destekliyorsa, daha dogru sonuglar veren eslesmeler belirlenebilir [2, 24].
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Giris |Kaynaly Hedef Et_her. VLAN | VLAN |Kaynak| Hedef |Protokol| Tog Kaynak|Hedef
Portu |MAC |[MAC |Tipt |ID Prionity |IP 1P No Port Port

Sekil 2.10: Akis Girislerine Kars1 Eslestirme Icin Kullanilan Paketlerden Alanlar

Eylemler: Flow paketinin nasil isleneceginin belirlendigi kisimdir. Paketler tizerinde farkli
islemler uygulanabilir. Bir paket diisiiriilebilir, iletilebilir veya paketin iceriginde degisiklik
yapilabilir. Her bir akis girisi, anahtarin eslesen paketleri nasil isleyecegini belirleyen sifir veya
daha fazla eylemle iliskilendirilir. Eger ileriye yonelik bir eylem yoksa paket distiriiliir.
Eklenen akis girdileri igin eylem listeleri, belirtilen akig sirasina gore islenmelidir. Anahtar, bir
eylemin listelenen sirada islenememesi durumunda akis girisini reddedebilir; bu durumda,
anahtar hemen desteklenmeyen bir akis hatasina dénmelidir. iki tiirlii eylem tipi vardir. Bunlar
“Required Action” ve “Optional Action”’dir. Bir openflow anahtar1 bu iki tiirii birden
desteklemek zorunda degildir. Bu asamada da sunu sdyleyebiliriz. iki tiirlii openflow uyumlu
anahtar vardir. Bunlardan openflow-only yalnizca required-actionlar1 desteklerken, openflow-

enabled anahtarlari ise optional-actionlar1 desteklemektedir.

e Required Action: OpenFlow anahtarlarinin paketi fiziksel portlara ve ALL,
CONTROLLER, LOCAL, TABLE, IN_PORT gibi sanal portlara yonlendirmesini
saglayan eylemlerdir.

e Optional Action: OpenFlow anahtari istege bagli olarak NORMAL ve FLOOD gibi sanal
portlar1 destekleyebilir [2].

Saya¢: Flow paketleri ile ilgili istatistiksel verilerin tutuldugu kisimdir. Bu veriler flow
paketinin takip numarasi, zaman asimi bilgisi veya paketin boyutu olabilir. Sayaglar, tablo

basina, akis basina, port basina ve sira basina tutulmaktadir [25].
Flow Tablolarinda Eslesme Nasil Ger¢eklesir?

Bir paket alindiginda, Openflow Anahtari, ilk olarak akis tablosunda tablo arama yaparak ise

baslar ve pipeline islemi temel alinarak, diger akis tablolarinda tablo aramalar1 gergeklestirilir.

Paket eslesme alanlar1 paketten ¢ikarilir. Tablo aramalari i¢in kullanilan paket esleme alanlari

paket tiiriine baglidir ve genellikle Ethernet kaynak adresi veya IPv4 hedef adresi gibi ¢esitli
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paket baslik alanlarmi igerir. Paket basligina ek olarak, eslesmeler giris portuna, meta veri
alanina ve diger pipeline alanlarina karsi da yapilabilmektedir. Meta veriler, bir anahtar igindeki
tablolar arasinda bilgi aktarmak i¢in kullanilabilir. Paket esleme alanlari, paketin gegerli
durumda oldugunu gosterir; eger onceki tabloda uygulanmis olan eylemler Apply-Actions
talimatin1 kullanarak paket basliklarini degistirdiginde, bu degisiklikler paket esleme alanlarina

yansitilmaktadir.

Bir paketin, arama i¢in kullanilan paket esleme alanlarindaki degerleri, akis tablosu girdisinde
tanimlananlarla eslesiyorsa bu paket akis tablosu girisi ile eslesiyor demektir. Akis tablosu girisi

alan1 ANY degerine sahipse (alan atlanir), basliktaki olasi1 tiim degerlerle eslesme gerceklesir.

Paket tabloya kars1 eslestirilir ve yalnizca paketle eslesen en yiiksek dncelige sahip akis girisi
secilmelidir. Tam eslemeyi belirten bir giris her zaman en yiiksek oncelige sahiptir. Secili akis
girigi ile iligkili sayaglar giincellenmeli ve secilen akig girisinde bulunan yonerge kiimesi
uygulanmalidir. Ayni1 en yiiksek oncelige sahip eslesen birden fazla akis girisi varsa, secili akis
girisi acgikca tanimlanmamis demektir. Bu durumda anahtar herhangi bir paketi eslemede
serbesttir. Bir paket igin eslesen bir giris bulunamazsa, paket giivenli kanal iizerinden

denetleyiciye gonderilir [21, 26].

Alag Tablosu
| Alas Girist | —

Alas Girisi

Eylemleri Temizl

Palg

Sekil 2.11: OpenFlow Eslesme Asamalari
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2.3.2.2. Denetleyici

Yazilim tanimli ag olusturmak i¢in gereken en 6nemli elemanlardan birisi de denetleyiciler yani
denetleyicilerdir. SDN denetleyicileri agin beynini olusturmaktadir. Denetleyiciler agin akilli
olmasin1 saglamak i¢in akis denetimini yonetmektedirler. Soyle ki; denetleyici denetim adina
flow tablolarindan bir akis1 kaldirabilir veya tabloya yeni bir akis ekleyebilir. Bir uctaki ag
aygitlan ile diger ugtaki uygulamalar arasinda uzanir. Uygulamalar ve cihazlar arasindaki
iletisim, denetleyiciden gegmek zorundadir. Denetleyici ayrica, ag aygitlarini yapilandirmak ve
uygulama trafigi i¢in en uygun ag yolunu se¢mek igin protokolleri kullanir. Denetleyiciler
protokolleri temel alarak islem yaparlar. Protokoller sayesinde anahtarlar ve denetleyici
arasinda iletisim saglanir. Yazilim tanimli aglarda yaygin olarak kullanilan protokoller
OpenFlow ve OVSDB’dir. OpenFlow protokoliine bagli olarak galisan denetleyicileri ise su
sekilde belirtebilirizz NOX, POX, Beacon, Floodlight, Maestro, NodeFlow, Trema,
OpenDaylight

NOX: Pek cok arastirma makalesinde kullanilan NOX denetleyicisi, Stanford Universitesi
tarafindan gelistirilmis olup, GNU (General Public License) kapsaminda lisanslanmistir. C++
diliyle uyumludur.

POX: NOX denetleyicisinin Phyton’da yeniden yazilmis halidir. Cesitli platformlarda

kullanima uygundur. APL (Apache Public License) kapsaminda lisanslanmustir.
Beacon: Stanford Universitesi tarafindan gelistirilmis olup, java diliyle uyumludur.

Floodlight: Big Switch Networks sponsorlugu ile Beacon’un bir uzantisi olarak tiretilmistir.

APL kapsaminda lisanslanmistir. Java diliyle uyumludur.

Maestro: Rice Universitesi tarafindan gelistirilmis olup, java diliyle uyumludur. LGPL (Lesser

General Public License) kapsaminda lisanslanmastir.

NodeFlow: Java ile uyumlu olan bu denetleyici Node JS kiitiiphanesine dayanmaktadir. MIT

kapsaminda lisanslanmaistir.

Trema: NEC tarafindan gelistirilmis olup, C ve Ruby dilleriyle uyumludur. GPL kapsaminda

lisanslanmustir.
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OpenDaylight: Java diliyle uyumlu olan bu denetleyici, Linux kurulusu tarafindan
barmdirilmaktadir. Linux’a bagl degildir, yani isletim sistemi kisitlamasi yoktur. EPL (Eclipse

Public License) kapsaminda lisanslanmistir [20, 21].

SDN Kontrolirii Kullandig: Programilama Dili
NOX C++

Beacon, Floodlight, OpenDaylight, Maestro | Java

POX Python

NodeFlow JavaScript

Trema C

Sekil 2.12: SDN Denetleyicileri ve Kullandiklar1 Programlama Dilleri

2.3.2.3. Openflow Protokolii

OpenFlow protokolii, her OpenFlow anahtarin1 bir denetleyiciye baglayan arabirimdir. Bu ara
yiiz araciligiyla, denetleyici anahtar1 yapilandirir ve yonetir, anahtardan olaylari alir ve
anahtardan paket gonderir. Yani bu protokol sayesinde anahtar ve denetleyici arasinda iletisim
ag1 kurulmaktadir. OpenFlow protokolii genellikle TLS kullanilarak sifrelenmekte ve dogrudan
TCP tlizerinden galistirilmaktadir.

OpenFlow protokolii; denetleyiciden anahtara, es zamansiz ve simetrik olmak {izere {i¢ farkli
mesaj iletim tiiriinii desteklemektedir. Denetleyiciden anahtara ileti, denetleyici tarafindan
baslatilir ve anahtarin durumunu dogrudan yoénetmek veya incelemek i¢in kullanilir.
Eszamansiz ileti anahtar tarafindan baglatilir. Sebeke olaylarinin denetleyicisini giincellemek
icin kullanilir ve anahtarin durumunu degistirir. Simetrik ileti, anahtar veya denetleyici

tarafindan baslatilir ve talep edilmeksizin gonderilir.
Denetleyiciden Anahtara

Denetleyici / anahtar mesajlari, denetleyici tarafindan baslatilir ve anahtardan bir yanit gelebilir

de gelmeyebilir de.

Features: Denetleyici 6zellik istegi gondererek anahtarin kimligini ve temel Ozelliklerini
isteyebilir; anahtar, anahtarin kimligini ve temel 6zelliklerini belirten bir 6zellik yanitiyla yanit

vermelidir.
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Configuration: Denetleyici, anahtardaki yapilandirma parametrelerini ayarlayabilir ve

sorgulayabilir. Anahtar yalnizca denetleyiciden gelen bir soruyu yanitlar.

Modify-State: Modify-State iletileri, anahtarlardaki durumu yonetmek igin denetleyici
tarafindan gonderilir. Temel amaci, OpenFlow tablolarindaki akis / grup girislerini eklemek,

silmek, degistirmek ve gegis portu 6zelliklerini ayarlamaktir.

Read-State: Read-State iletileri, gegerli yapilandirma, istatistikler ve yetenekler gibi

denetleyiciden ve anahtardan ¢esitli bilgiler toplamak i¢in kullanilir.

Packet-Out: Bunlar, denetleyicinin anahtardaki belirli bir baglanti noktasindan paketleri
gondermek ve Paket-in iletileri yoluyla alinan paketleri iletmek icin kullanilir. Paket ¢ikis
iletileri, anahtarda depolanan bir pakete referans veren tam bir paket veya bir arabellek kimligi
icermelidir. Mesaj, ayrica, belirtilen siraya gore uygulanacak eylemlerin bir listesini

icermelidir; bos bir eylem listesine sahip paket birakilir.

Barrier: Engel talep / cevap mesajlari, tamamlanmis islemler i¢in bildirim almak igin

denetleyici tarafindan kullanilir.

Role-Request: Role-Request mesajlari, denetleyicisi tarafindan OpenFlow kanalinin roliinii
ayarlamak veya bu rolii sorgulamak i¢in kullanilir. Bu, ¢ogunlukla anahtar birden fazla

denetleyiciye baglandiginda faydali olmaktadir.

Asynchronous-Configuration: Zaman uyumsuz yapilandirma iletisi, es zamansiz iletilere ek bir
filtre ayarlamak veya bu filtreyi sorgulamak i¢in kullanilir. Bu, ¢cogunlukla anahtar birden fazla

denetleyiciye baglandiginda faydali olmaktadir.
Es zamansiz

Es zamansiz mesajlar, denetleyiciden istek olup olmamasina bakmaksizin anahtar tarafindan
gonderilirler. Anahtarlar, paket varig, anahtar degistirme durumu veya hata belirtmek icin

denetleyicilere es zamansiz iletiler gonderir.

Packet-in: Paketler veri yolu tarafindan alindiginda ve denetleyiciye gonderildiginde
OFPT_PACKET IN iletisini kullanirlar.

Packet-out: Denetleyiciden gelen ve otomatik olarak bir siire sonra siiresi dolan mesajlardir.
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Flow-Removed: Flow tablosundan c¢ikarilan bir flow hakkinda denetleyiciyi bilgilendiren

mesajdir.

Port Status: Denetleyiciye baglanti noktasinda degisiklik oldugu zaman bildirimde bulunur.
Anahtarin, port yapilandirmasi veya port durumu degisiklikleri gibi port durumu mesajlarini

denetleyiciye géndermesi beklenir.
Error: Anahtar hata mesajlarin1 kullanarak denetleyicilere sorunlar1 bildirebilir.
Simetrik

Simetrik mesajlar herhangi bir talep edilmeksizin, denetleyici ve anahtar arasindaki her iki

yonde de gonderilir.

Hello: Baglanti baslatildiginda anahtar ve denetleyici arasinda merhaba mesajlart degis tokus

edilir.

Echo: Yanki istek / yanit iletileri anahtardan veya denetleyiciden gonderilebilir ve bir yank1
yaniti dondiirmelidir. Bunlar ¢ogunlukla bir denetleyici-anahtar baglantisinin canliligini
dogrulamak i¢in kullanilir ve gecikme veya bant genisligini Olgmek i¢in de

kullanilabilmektedir.

Experimenter: Deneyci mesajlari, OpenFlow anahtarlarinin OpenFlow ileti tiirii alaninda ek
islevler sunmasi i¢in standart bir yol saglar. Bu, gelecekteki OpenFlow diizeltmeleri icin

kullanilan 6zellikler i¢in hazirlama alani olusturmaktadir [25].
2.4. YAPAY ZEKA
2.4.1. Yapay Zeka Nedir?

Yapay zeka, insanlar tarafindan zeka gerektirerek yapilan islemlerin bilgisayarlar tarafindan
yapilmasi olarak ifade edilen bir bilim dalidir. Mathison Turing’in “Makineler diistinebilir mi?”
sorusunu ortaya atmasi ile yapay zekanin temelleri atilmis oldu. McCarthy, Minsky, Claude
Shannon ve Nathaniel Rochester otomata teorisi ve sinir aglar1 gibi konular lizerinde goriigmek
tizere 1956 yazinda Dartmouth'da bir calistay diizenlediler. Bir yaz siiren yapay zeka
calistayinda makinelerin dili nasil kullandig1, problemleri nasil ¢ozebildikleri ve kendilerini

nasil gelistirebilecekleri iizerine c¢esitli c¢alismalarda bulunmuslardir. Bu c¢alistayin
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toplanmasinda oncii olan McCarthy yapay zeka adini ortaya atarak yapay zekanin isim babasi

olmustur.

Yapay zeka farkli tiirde problemlere etkili ¢oziimler getirebilmek igin ¢esitli alt bagliklara
ayrilmigtir. Bunlardan en yaygin olan yapay zeka tiirleri ise bilgi tabanli uzman sistemler,

bulanik mantik yaklasimi, yapay sinir aglari, geleneksel olmayan optimizasyon teknikleridir.

Uzman Sistemler: Uzman sistemler, belirli bir alanda uzmanlasmis bir veya daha fazla insan
uzmanin problem ¢ozmede gerceklestirdigi performansi gergeklestirmeyi hedefleyen bilgisayar
programlaridir [27]. Uzman sistemler bilgi tabanli bir yapiya sahiptir. Bu bilgi tabani ise
alaninda uzman kisilerden elde edilen bilgiler sayesinde olusturulmaktadir. Uzman sistemler
“insan” ve “bilgisayar” olmak iizere iki temel unsurdan olusurlar. Insan kism1 “Kullanic1” ve
“Bilgi Miihendisi-Uzman” olarak ikiye ayrilir. Bilgisayar kisminda ise uzman sistemleri diger
karar destek sistemlerinden ayiran “Bilgi Taban1” ve “Cikarim Mekanizmas1” 6zellikleri yer
alir [28]. Birgok uzman sistem, yapay zeka programlama dilleri olan LISP ve PROLOG ile
gelistirilmistir. Uzman sistemler gelistirme siirecinde en az bir uzman ve bir bilgi miihendisinin
beraber ¢aligsmasiyla bilgi tabanini olustururlar. Sistem c¢alistiginda verilen hipotezleri test edip

aciklayabildigi gibi, kendisi de yeni Oneriler ileri siirebilir [29].

Uzman sistemler pek ¢ok alanda uygulama alanina sahiptir. Tahmin yapabilme 6zelligi ile hava
tahmini, tahil tahmini; teshis yapabilme 6zelligi ile tip ve elektronik alanlarinda; planlama
yapabilme 0Ozelligi askeri planlama alanlarinda, tamir yapabilme 6zelligi ile bilgisayar ve
otomobil alanlarinda; kontrol yapabilme 6zelligi ile hava trafik kontrolii, savas kontrolii gibi

alanlarda kullanilabilmektedir [27].

Bulanik Mantik: Yapay zekanin bir alt dali olan bulanik mantik isminde yer alan bulaniklik
ifadesine ragmen aslinda bir bulaniklig1 degil dogru veya yanlis arasindaki ara degerleri ifade
etmektedir. Bulanik mantik, netligi tam olmayan ifadelerin incelenmesinin yapildig: bir yapay

zeka yontemi olarak tanimlanmaktadir [30].

Bulanik mantik iizerine incelemeler 1960’1 yillarda Lotfi A. Zadeh tarafindan baglatilmistir.
Fakat gercek anlamda bir uygulama 1970’11 yillara kadar meydana gelmemistir. 70’11 yillarda
Japonlar tarafindan bulanik mantik uygulamalar iiretilmeye baslanmistir. ABD’nin de bu
iiretime katilmasiyla beraber bulanik mantik pek ¢ok alanda uygulama alan1 bulmustur [31].

Karakter ve goriintii tanima, elektrikli ev aletlerinin (klima, ¢amasir makinesi, buzdolab1)
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ayarlarinin yapilmasinda, metro isleyislerinin ayarlanmasinda, robotlarin yonlendirilmesinde
ve daha pek c¢ok alanda bulanik mantiktan faydalanilmaktadir. Bulanik mantigin isleyisi soyle
aciklayabiliriz. Ornegin; bir bulasik makinesinin calisma prensibini ele alalim. Bulasiklarin
tiirii, bulagiklarin kirlilik derecesi ve bulasik miktarina bagli olarak, yikama zamani parametresi
degisiklik gosterir. Fakat burada dikkat edilmesi gereken husus net ifadelerden kaginilmasidir.
Yani bulasik kirli veya temiz degil de bulasiklar temiz, az kirli, orta kirli, ¢cok kirli gibi ifadeler
kullanilmaktadir. Ayni sekilde diger parametrelerde de ara degerler kullanarak ihtimaller

genisletilir ve daha dogru sonugclar elde edilir [32].
2.4.2. Yapay Sinir Aglar1 Nedir?

Yapay sinir aglar1 kavrami, insan beyninin dijital bilgisayarlardan tamamen farkli bir ¢alisma
prensibine sahip oldugunun anlasilmasi iizerine ortaya cikan bir kavramdir. Insan beyni
karmasik bir bilgi isleme sistemine sahiptir. Beyin, giiniimiizde insanin en hizli kabul edilen
bilgisayardan bile hizl1 olacak sekilde belirli hesaplamalar gerceklestirmesini saglayan, ndron
olarak adlandirilan yapisal bir bilesene sahiptir [33]. Sinir ag1, deneyimsel bilginin depolanmasi
ve kullanimi i¢gin uygun hale getirildigi dogal bir egilime sahip olan, basit islem birimlerinden
olusan, biiyiik 6l¢iide paralel dagitilmis bir islemcidir. Yapay sinir aglari ise insan beynindeki
noronlar gibi yapay noronlarin ayni sekilde bir araya gelerek problemle ilgili bilgi toplayan ve
problemi ¢dzen sistemlerdir. Kisaca yapay sinir aglari, yapay noronlarin farkli geometrik yollar
kullanarak birbirlerine baglandiklar1 ag sistem yapisi olarak tanimlanmaktadir. Bu yapay
sistemlerin bir problemle karsilastiklarinda 6grendiklerini kullanarak karar verme yetenekleri
vardir. Yapay sinir aglarinda bilgi, aglar tarafindan edinilir ve elde edilen bu bilgi néronlar
arasindaki baglantilar kullanilarak saklanir. Yapay sinir aglarinda ag, bilgiyi saklamak ve bu

bilgiyi islevsel hale getirmek tlizere kullanilan bir islemci olarak diistiniilmektedir [34].
2.4.2.1. Yapay Sinir Aglarimin Gelisimi

[lk yapay sinir ag1 nérolog olan Warren McCulloch ve matematik¢i Walter Pitts tarafindan 1943
yilinda olusturulmustur. McCulloch ve Pitts, insan beyninin hesaplama yetenegine dayanan
elektrik devreleriyle olusturulmus bir sinir ag1 modellemislerdir. 1949 yilinda Donald Hebb
yapay sinir aglarindan ve 6zellikle noronlar arasindaki baglantilardan kitabinda bahsetmistir.
1958 yilinda ise Frank Rosenblatt, basit toplama ve ¢ikarma islemleri kullanarak iki katmanl

bir bilgisayar 6grenme agina dayali model tanima algoritmasi olan perceptron'u olusturmustur.



32

Yapay sinir ag1 algoritmasi hesaplama giicii ve kaynaklara olan ihtiyacindan dolay1 gelisimini
oldukca sessiz bir sekilde gergeklestirmistir. 2000’11 yillarla beraber bilgisayarlarin gelistirilmis
hesaplama kaynaklar1 ve paralellikleri sebebiyle, yapay sinir aglar1 da gelisimini hizlandirmis

ve daha popiiler bir hale gelmistir [35].
2.4.2.2. Yapay Sinir Aglarimin Ozellikleri

Dogrusal Olmama: Hiicrelerin birlesiminden meydana gelen yapay sinir aglari dogrusal
degildir ve bu ozellik tim ag boyunca gecerlidir. Yapay sinir aglari karmasik ve dogrusal

olmayan problemlerin ¢dziimii i¢in iyi bir aragtir.

Hata Toleransi: Yapay sinir aglarinda hata toleransi oldukga yiiksektir. Bunun sebebi ise

bilginin sistem etrafinda diizenli olarak dagilmasidir.

Egitim: Belli bir amaca gore diizenlenmis olan yapay sinir aglarindaki sinirsel aglar kendi

degerlerini degistirebilmekte ve problemin tam ¢dziimii igin kendilerini adapte edebilmektedir.

Ogrenme: Yapay sinir aglari dogru sonuclari elde etmek icin agirliklarmi degistirerek
algoritmalar tanimlamaktadir. Agirliklarin ayarlandig bu siirece 6grenme denmektedir. Yapay
sinir aglariin bir problemi 68renebilmesi i¢in, girig ve ¢ikis verilerinin, yeterli sayida 6rnek

icermesi ve 6grenme kiimesinin agik bir taniminin olmasi gerekmektedir.

Genelleme: Genelleme ile yapay sinir aglari, hi¢ karsilagmadigi 6rneklerle ilgili olarak,
calistiktan ve problemi 6grendikten sonra egitim siirecinde istenen yaniti olusturma yetenegine

sahiptir [34].
2.4.2.3. Yapay Sinir Aglarinin Yapisi

Insan beyninde bir ndron, giris ve ¢ikis kanallar1 olan ve ndronlar1 birbirine baglayan soma,
dendritler ve aksonlardan olugmaktadir. Her ndron, dendritler vasitasiyla diger néronlardan
elektrokimyasal sinyaller / girdiler almaktadir. Bu elektrokimyasal girdilerin toplami1 néronu
aktive etmek icin yeterince giiglii oldugunda, ndron sinyali akson boyunca iletir ve bu
elektrokimyasal sinyali aksonlara baglanmis bulunan néronlara gecirir. Bu sekilde diger néron
uyarilmis olur. Insan beynindeki bu biyolojik model yapay sinir aglar1 igin bir model teskil
etmektedir [35]. Biyolojik sinir aglarindaki sinir hiicrelerine benzer yap1 yapay sinir aglarinda

yapay sinir hiicresi olarak yer almaktadir. Yapay sinir hiicresi bilgilerin toplanip diger sinir
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hiicresine iletimini toplama fonksiyonu, aktivasyon fonksiyonu ve agirlik elemanlar1 ile
gerceklestirmektedir. Biyolojik sinir hiicresine karsilik gelen yapay sinir hiicresi elemanlari

sekildeki gibi gosterilmektedir:

Sinir Sistemi Yapay Sinir Agi

Néron islem Elemani

Dentrit Toplama Fonksiyonu
Hicre Govdesi Aktivasyon Fonksiyonu
Akson Eleman Cikisl

Sinaps Agirliklar

Sekil 2.13: Biyolojik Sinir Ag1 ve Yapay Sinir Ag1 Bilesenleri

Yapay sinir agin1 olusturan elemanlar birbirine paralel olacak sekilde ii¢ katmanli bir ag yapisi

olusturmaktadir [36]. Bu katmanlar girdi katmani, gizli katman ve ¢ikt1 katmanidir.

Giris Katmani: Girilen verilerin aga tanitildigi katmandir. Giris katmanindaki ndronlarin sayist,
giris verilerinin sayisiyla dogru orantilidir. Girig katmaninda bulunan her bir néron, bir sonraki

katman olan gizli katmana iletilmektedir.

Gizli Katman: Gizli katman agin temel islevinin ger¢eklestigi katmandir. Bu katmanda, giris

katmanindan alinan veriler dogru bir sekilde islenerek ¢ikti katmanina iletilmektedir.

Cikis katmani: Ogrenme ¢ikt1 katmaninda gerceklesmektedir. Agdaki son katmandir ve gizli
katmandan alinan verileri isler ve ¢iktiy1 olusturur. Elde edilen degerler yapay sinir agindaki
problem i¢in ¢ikti degerlerini olusturmaktadir. Ag tarafindan alinan ¢ikt1 sayisi néronlarin

say1st ile dogru orantilidir [34].
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Sekil 2.14: Biyolojik Sinir Ag1 ve Yapay Sinir Ag1 [37]

2.4.2.4. Yapay Sinir Aglarinin Calisma Prensibi

Yapay sinir aglarinin ilk katmani olan giris katmanina disaridan gelen bilgiler agin girdi
elemanini olusturmaktadir. Girdiler giris katmaninda ilerlemek suretiyle ara katmanlara
iletilmektedir. Ara katman olan gizli katmana gelen girdiler islenerek ¢ikis katmanina
iletilmektedir. Girdilerin iglenmesi, aga gelen bilgilerin ne kadar 6nemli olduklarina ve aga ne
kadar etkileri olduklarina gore agirlik degerleri ile ifade edilmesi durumuna denmektedir. Agin
dogru sonu¢ vermesi i¢in agirlik degerlerinin 6zenli bir sekilde belirlenmesi gerekmektedir.
Agirliklarin belirlenmesi islemi en dogru sonucu bulana kadar farkli agirlik degerleri denenerek
bulunmaktadir. Yapay sinir hiicresi iizerindeki toplam girdi ise toplama fonksiyonu ile
hesaplanmaktadir. Toplama fonksiyonu olarak agirlikli toplam yaygin olarak kullaniimaktadir.
Bu da agirliklar1 daha onceden belirlenmis olan girdilerin agirliklar: ile ¢arpilip ardindan
toplanmasi ile bulunmaktadir. Disaridan gelen bilginin ¢iktisini belirleme islemi de aktivasyon
fonksiyonu ile gerg¢eklesmektedir. Cesitli aktivasyon fonksiyonlart bulunmaktadir. Bunlar
dogrusal aktivasyon fonksiyonu, adim aktivasyon fonksiyonu, sigmoid aktivasyon fonksiyonu,
tanjant-hiperbolik aktivasyon fonksiyonu, esik deger aktivasyon fonksiyonu ve siniis
aktivasyon fonksiyonudur. En yaygin kullanilan aktivasyon fonksiyonu ise sigmoid
fonksiyonudur [36, 38].
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2.4.2.5. Yapay Sinir Aglart Modelleri

Yapay sinir aglan ile gelistirilen en genel modeller sunlardir: Tek katmanli algilayicilar
(perceptron, ADALINE/MADALINE) ve ¢ok katmanli algilayicilar (ileri beslemeli, geri
beslemeli)

Tek Katmanl Algilayicilar: Tek katmanli algilayicilar yapay sinir aglarinin temelini
olusturmaktadir. Bu model girisler, ¢ikis ve bir de aktivasyon ve toplama fonksiyonun
bulundugu ana govdeden olusmaktadir. Bu aglar esik degeri mantigi ile g¢aligmaktadir.
Giriglerin agirliklar ile carpilip, toplanmasi sonucu elde edilen deger esik deger ile kiyaslanir.
Elde edilen sonuglar goz Oniine alinarak iki ayri sinif olusturulur. Bu iki sinifi birbirinden
ayirmak icin sinif ayraci olarak adlandirilan bir yiizey kullanilir. Tek katmanl algilayicilarin
en ¢ok bilinen ornekleri ise perceptron ve ADALINE/MADALINE’dir [36, 37]. modeller
ogrenme kuralindaki farkliliklardan dolay: birbirlerinden ayrilirlar. Perceptronlarda agirliklar,
giriglerin 6grenme katsayisi adi verilen sabit bir say1 ile carpilip elde edilen degerin bu
agirliklara eklenmesi veya cikartilmasi sonucu degistirilmektedir. Giris degerlerine gore elde
edilen sonuglar agirliklar1 artirma veya azaltma egilimi gostermektedir. ADALINE modelinde
ise gerceklesen ve olmasi istenen sonu¢ arasindaki hata orammna gore agirlik degerleri
degismektedir. MADALINE modeli ise birden fazla ADALINE modelinin mantiksal

operatorler kullanilarak birbirine baglanmasi sonucu olugsmaktadir.

Esik girdisi=1
$
X1 L Q
TKA —>

Sekil 2.15: Tek Katmanli Yapay Sinir Ag1 [38]

Cok Katmanli Algilayicilar: Tek katmanh algilayicilarin ¢6zliim iiretmek de yetersiz kaldig1
durumlarda algoritma ve mimari agidan daha gelismis bir yapiya sahip olan ¢ok katmanl
algilayicilar kullanilmaktadir. Basit yapist ve hizli calismasindan dolayi tek katmanl

algilayicilar daha cazip goriinse de problemler karmasiklastig1 takdirde bu model yetersiz
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kalmaktadir. Bu sebeple daha ge¢ sonug iiretmesine ragmen karmasik problemlerde ¢ok
katmanli algilayicilar tercih edilmektedir. Cok katmanli algilayicilar ileri beslemeli ve geri
beslemeli aglar olmak iizere iki farkli modele sahiptir [36, 39]. ileri beslemeli aglarda tek
yonlii bir sinyal akisi gerceklesmektedir. Bu akis katmanlar lizerinde gergeklesir. Giris
katmaninda hi¢bir degisiklige ugramayan bilgi ara katmana yani gizli katmana iletilir. D1s
ortamdan gelen bilgi gizli katman ve ¢ikis katmaninda islenir ve bu sekilde ¢ikis verisi elde

edilmis olur.
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Sekil 2.16: ileri Beslemeli Cok Katmanli Yapay Sinir Ag1 [38]

Geri beslemeli aglarda agirlik degerleri hata oranlarini azaltma gayesi ile degistirilmektedir.

Hesaplanmis olan hata degerleri geriye dogru yayilarak agirliklarda degisiklige sebep
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olmaktadir. Bu islem ¢ikis katmanindan giris katmanina dogru gerceklestiginden dolay1 bu

modele geri beslemeli ag denmistir [36].

Bulunan hatay: yayma yonii

-
-+

Giris Cikis
e
e
Cikis hesaplama yonii (ileri)
Girig katmani Gizli katman Cikis katmani

Sekil 2.17: Geri Beslemeli Cok Katmanli Algilayicilar [38]

2.4.2.6. Yapay Sinir Aglar1 Uygulamasinda Kullanilan Performans Fonksiyonlart
Ortalama Mutlak Yiizde Hatasi (MAPE /Mean Absolute Percent Error)

MAPE, tahmin problemlerinde tahminin dogrulugunu hesaplamada kullanilan yaygin bir
fonksiyondur. Ortalama mutlak yilizde hatasi anlamina gelmektedir ve su sekilde

hesaplanmaktadir:

MAPE= 100/n Y| (pi- &) / ai|

e

Burada “a” degeri belirli bir gozlemdeki ger¢ek degeri, “p” bu gdézlem i¢in modelin tahmin
ettigi degeri ve “n” ise gdzlemlenen durumlarin sayisini ifade etmektedir. Fonksiyonun ¢aligsma

prensibi ise su sekildedir:

[k olarak “pi- & ile hata hesaplanir. Daha sonra hatanin yiizde olarak oransal degeri “(pi - ai)
/ @i ” ifadesi ile bulunur. Bulunan degerin mutlak degeri alinir ve son olarak da ortalama

hesaplanir.
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Hatanin mutlak degerinin alinmasinin sebebi ise su sekilde agiklanmaktadir: Bazi durumlarda
tahmin edilen degerlerdeki fazlalik veya eksiklik miktar olarak birbirine esit olabilmektedir.
Ormegin gergek degerin 5 fazlasi ve 5 eksigi iki ayr1 gézlem sonucu elde edilmis olabilir. Bu
durumda ortalama hatay1 aldigimizda sonug sifir ¢ikmaktadir ki bu durumda tahmin de hata
olmadig1 gibi yanlis bir izlenime diisiilmektedir. Bu durumdan kurtulmak i¢in hatanin artis veya
azalis yoniinde olmasiyla ilgilenilmeyip sadece sapma miktar1 hesaplanmaktadir. Bu sebeple

hatanin mutlak degeri alinmaktadir [40, 41].
R-Kare (RZ/ R-Squared)

R?, performans &lgiitii MAPE gibi tahmin problemlerinde tahminin dogrulugunu hesaplarken
kullanilmaktadir. Cok degiskenli durumlarda degiskenler arasindaki iliskinin bagimliligini
6lgmek i¢in kullamlmaktadir. R? fonksiyonu, degiskenler arasinda dogrusal bir iligki olup
olmadigin1 6lgmemize olanak tanimaktadir. Fonksiyonun degeri O ile 1 arasindadir. Eger sonug
sifira yakin ¢ikarsa sonu¢ dogruluktan uzaklagmis, bire yakin ¢ikarsa tahminin dogru olma

olasilig1 yliksek demektir.

Fonksiyonu olusturan degiskenler bagimli ve bagimsiz degiskenler olmak {izere ikiye
ayrilmaktadir. Bagimsiz degiskenler baska bir degisken tarafindan etkilenmeyen diger
degiskeni etkileyen onu degistiren degisken olarak agiklanmaktadir. Bagimli degisken ise
bagimsiz degiskenden etkilenen onun degistirdigi etkiledigi degisken olarak tanimlanmaktadir.
Tahmin problemlerinden 6rnek vermek gerekirse, tahmin degiskeni bagimsiz degiskeni sonug

degiskeni ise bagimli degiskeni ifade etmektedir [42].

Yapay sinir aglarinda kullanilan R? fonksiyonunu su sekilde ifade edebiliriz:
SStotal=sum (test_output-mean(test_output))*

SSerror=sum (network_ciktisi-test_output)2

R2=1-SSerror/SStotal

Ik olarak test ¢iktisindan test ¢iktisinin ortalamasini ¢ikartilir ve ardindan kareleri alindiktan

sonra tiim sonugclar toplanmaktadir. Elde edilen degere toplam varyans denmektedir.
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Ikinci olarak yapay agin iirettigi ¢iktidan gercek ¢ikti degeri c¢ikartilir ve ardindan kareleri
alindiktan sonra tiim sonuglar toplanmaktadir. Elde edilen degere agiklanan varyans

denmektedir.

Son olarak agiklanan varyans toplam varyansa boliiniir ve 1°den ¢ikartilir. Elde edilen sonug

R2 degerini vermektedir [43].

2.5. YAPAY ZEKA OPTIMIiZASYON TEKNIiKLERI
2.5.1. Yapay Zeka Optimizasyon Teknikleri Nedir?

Meta sezgisel olarak da bilinen yapay zeka optimizasyon teknikleri optimizasyon
problemlerinin ¢oziimii igin etkili sonuglar sunmaktadir. Bu teknikler en iyi ¢6ziime ulagsmak
icin var olan ¢esitli hamlelerden en iyi sonu¢ verecek olani bulmaya yarayan bilgisayar
algoritmalarindan olugsmaktadir. Problemlerinin pek ¢ogunun nihai bir ¢dziimii olmadigindan
ve bu problemlerin ¢6ziimii igin gerekli olan siirenin gayet biiyiikk olmasindan dolayi,
arastirmacilar nihai ¢6ziime yakin bir sonu¢ veren en hizli algoritmay1 bulmaya ¢alismislardir.
Sonug olarak da yapay zeka optimizasyon teknikleri elde edilmistir. Yapay zeka optimizasyon
teknikleri kesin ¢6ziim metotlari i¢in bir alt veya iist sinir olugturmalar1 nedeni ile de 6nemlidir.
Yapay zeka algoritmalar1 kesin bir ¢6ziim liretmemekle beraber muhtemel en iyi ¢dzimi

bulmay1 saglamaktadir.

Yapay zekd optimizasyon teknikleri probleme bagli algoritmalardir. Yani bir problemde
basarili olurken diger bir problem icin ayni sekilde basarili olamayabilirler. Yapay zeka
optimizasyon tekniklerinden baslicalari; tabu arama algoritmalari, tavlama benzetim
algoritmalar1 (Simulated annealing), genetik algoritmalar, karinca koloni algoritmalart,

bagisiklik algoritmalar1 ve diferansiyel gelisim algoritmalar1 sayilabilir.
2.5.2. Tabu Arama Algoritmasi Nedir?

Fred Glover tarafindan 1986 yilinda oOnerilen “tabu arama algoritmasi”, yerel arama
metotlarinin eksikliklerini gidermek iizere ortaya ¢ikmistir. Yerel arama metotlar: ile bazi
karmasik kombinatoryel problemlere optimal ¢oziimler getirilememekteydi. Tabu arama bu tip
problemlere en etkili sezgisel ¢oziimii getirmektedir. Tabu aramanin ¢alisma prensibi, yerel

optimumla karsilastiginda en 1yi olmayan bu ¢oziime izin vererek yerel arama iizerinden takibe
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devam etmektir [44]. Bu aramaya “tabu” denmesinin yani “yasakli arama” olarak ifade
edilmesinin sebebi ise bu aramay1 yaparken birtakim kisitlamalarin olusturulmasiyla ilgilidir.
Kisitlamalar ise hafiza yapilarindan faydalanilarak olusturulur [45]. Bu kisitlar ile normalde
kabul edilebilen zor durumlar gegilerek en optimal sonuca ulasmamiz saglanir. Tabu arama da
problem ¢6zme isleminin akilli olarak nitelendirilebilmesi i¢in uyarlanabilir bir hafiza ve
duyarl bir arastirmanin olmasi gerekir. Bu ozellikler ile probleme 6zel ¢oziimler iiretebilme
yetisi edinen tabu arama algoritmasi, meta-sezgisel bir arama algoritmas: olarak kabul
edilmektedir. Tabu arama algoritmasi problem ¢ozlimiinde dort ayr1 kriterde yiiksek performans
saglamaktadir. Bunlar; elde edilen sonuglarin kaliteli olmasi, sonuglar1 gereken zamanda hizli
bir sekilde elde etmesi, problem 6zelliklerine gére degisebilme yani esneklik ve son olarak da
veri de meydana gelen degisikliklere kars1 duyarliliktir. Bu 6zellikler sayesinde tabu arama

algoritmast hemen hemen her tiirlii optimizasyon problemine uygulanabilmektedir [46].

2.5.3. Tabu Arama Algoritmasin1 Olusturan Elemanlar

Tabu arama algoritmasinin isleyisini yanda bulunan denklem ile
Optimize fix) basit bir sekilde matematiksel hale getirebiliriz. Denklemde yer

Min (%) alan c(x) ifadesi, ama¢ fonksiyonunun iyilik derecesini belli
etmektedir. c(x) ifadesinin minimum veya maximum olmasi amag

xeX
fonksiyonunun karmin ne kadar iyi oldugunu ifade eder. Amag

fonksiyonunun (f(x)) iyilik derecesi aranirken tabu arama algoritmasi geregi bazi
kisitlamalara uymak gerekmektedir. Bu kisitlamalar x ile ifade edilmektedir. Kisitlamalar
yani x degeri bellekte tutulan hareketleri gostermekle beraber, X ifadesi ise algoritmada var
olan tiim hareketleri temsil etmektedir. Hareketlerin bu sekilde ikiye boliinmesi ile ¢6ziim
aramada bazi hareketler tabu olarak algilanacak ve engellenecek, diger hareketlere

odaklanilacaktir.
2.5.3.1. Coziim Uzayt ve Baglangi¢c Coziimii

Tabu arama algoritmasinda optimal bir ¢dziime ulagsmak i¢in ilk olarak bir baslangi¢c ¢éziimii
iretilmektedir. Bu ¢6ziime rastgele veya problemle ilgili 6zel olarak gelistirilmis sezgisel bir
algoritmadan faydalanilarak ulasilir. Baslangic ¢oziimii elde edildikten sonra bir takim

dontigiim teknikleri kullanilarak ¢6ziime gidilmektedir [47].
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2.5.3.2. Komsu Arama Mekanizmast

Yerel arama veya tabu aramanin her yinelemesinde, baslangi¢ ¢oziimiine uygulanabilen yerel
dontigiimler, arama uzayinda komsu c¢oziimler kiimesi olarak adlandirilir. x baslangic
¢Oziimiinii, x° ise komsu ¢oziimi temsil etmektedir. Komsu ¢oziimlere gotiiren hareketler
deneme hareketi olarak adlandirilir ve bunlar ¢esitlilik gostermektedir. Bu hareketlerin
cesitliligine bagl olarak da farkli komsuluk yapilar1 olusur ve bu komsuluklardan en iyisi
secilir. Eldeki probleme yonelik olarak da ¢esitli komsuluk yapilari bulunmaktadir. Komsuluk

yapisi tabu arama algoritmasinin isleyisindeki en 6nemli faktorlerden biridir [44, 45].
2.5.3.3. Amag Degerinin Hesaplanmas

Bir hareketin degeri iyilik derecesi ile 6l¢iiliir. Amag fonksiyonundaki degisiklikler hareketin
degerini belirlemektedir. Bir hareketin uygulanmasindan 6nce ve sonra amag fonksiyonunun

degerinde meydana gelen fark fonksiyonun degeri olarak adlandirilir.
2.5.3.4. Tabu Listeleri

Tabu arama algoritmasini yerel arama algoritmalarindan farkli kilan en 6nemli 6zellik adindan
da anlagilacagi gibi aramanin tabular lizerine yani yasaklar lizerine oturtulmus olmasidir. Tabu
arama 1yilestirilmemis hareketler sayesinde yerel en iyiden kac¢mir ve dongiiye girmeyi
engeller. Tabular, tabu listesi ad1 verilen kisa bir hafizada saklanirlar. Bu listelerde sabit ve
sinirli miktarda bilgi tutulmaktadir. En ¢ok kullanilan tabu tiirii mevcut ¢éziim lizerinde yapilan
son hareketlerden olusmaktadir. Tabu olarak nitelendirilen bir hareket diger iterasyona kadar
tabu listesinde tutulmaktadir. Boylece hareketin tekrar1 yani dongii engellenmis olur. Tabu
listesinin aktif olma siiresi ne kadar artarsa tabu olarak listede tutulan hareketlerin sayis1 da
buna paralel olarak artmaktadir. Hareketlerin fazla kisitlanmasi ise daha kiigiik bir alanda
komsuluklarin incelenmesine sebebiyet vermektedir [39, 43]. Tabu listesinin boyutu da en az
aktiflik stiresi kadar onemlidir. Eger listenin boyutu kiiclik secilirse, tabu olarak secilen
hareketlerin sayis1 azalacagi i¢in daha Once denenmis ¢Oziimler ve dongiiler meydana
gelebilmektedir. Eger listenin boyutu biiylik segilirse, ¢cok fazla hareket kisitlanacagi icin
algoritmada hi¢bir hareket gergeklesemeyebilir ve arama kisa siirede durabilir. Bu yiizden tabu

listesinin boyutu segilirken ¢ok dikkatli olunmasi gerekmektedir [45].
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2.5.3.5. Aday Liste Stratejisi

Aday liste, bir ¢6ziim i¢in gerceklestirilen hareketlerin olusturdugu komsuluklarin alt
kiimesidir. Komsuluklar ¢ok fazla oldugu takdirde bu listenin olusturulmasi asamasinda da
gerek zaman gerek maliyet agisindan problemler olusmaktadir. Cok biiyiik olan komsuluklarda
hesaplama zorlugu olusmaktadir. Bu sorunlar1 gidermek icin aday liste stratejileri
kullanilmaktadir. Béylece hesaplama zorlugu azalmakla beraber, makul bir siire igerisinde

kaliteli ¢oziimlere ulasilabilmektedir [45, 49].

Aday hareketin
degerini HAYIR

hesapla(hareketin

degeri daha iyi mi)?

LEVET
Tabu durumunu
kontrol et
Tabu yikma durumunu / Tabu \;Fabu degil
kontrol et(kriter EVET Uygun hareket
saglantyor mu) ?
HAYIR
Aday liste
EVET

kontrolii(aday liste
genisletilmeli mi)?

HAYIR

Secileni en uygun

hareket vap

Sekil 2.18: Aday Se¢imi

2.5.3.6. Tabu Yikma Olciitii

Tabu arama algoritmasinin esnek bir yapiya sahip oldugundan bahsedilmisti. Bu esnekligi daha
onceden tabu olarak kabul edilen bir hareketin, uygun bir hareket olarak degistirilmesiyle ifade
edebiliriz. Bu sekilde hareketlerin tabu durumlarinda degisiklige gidilebilir ve esneklik

saglanmis olur. Tabu olarak kabul edilen bir hareket eger kriterleri sagliyorsa tabu listesinden
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cikar ve aday listesine gecer. Bdylece hareketin tamamen iptaline engel olunabilmektedir. ki
tiirlii kriter bulunmaktadir. Bunlardan ilki amaca dayali kriter ikincisi ise yokluga dayali
kriterdir. Amaca dayali kriterde, tabu olan hareket mevcut ¢oziimden daha iyi bir sonug
tiretiyorsa bu hareket artik tabu olmaktan ¢ikar ve aday listesine alinir [50]. Yokluga dayali
kriter ise tiim hareketlerin tabu oldugu durumda ¢6ziime en yakin hareketin se¢ilip aday

listesine alinmasi seklindedir [51].
2.5.3.8. Durdurma Kosulu

Cozlime ulagmak i¢in kullanilan algoritma sonsuz bir dongiide ¢alisip giderse bu durum ¢6ziim
kalitesi acisindan deger diisiirmektedir. Probleme uygulanan algoritma belirli siire zarfinda
istenen sonucu liretiyorsa o zaman algoritmanin basarisindan s6z edilebilir. Yani algoritmanin
bir baslangi¢ ve bitisi olmak zorundadir. Tabu arama algoritmasinda algoritmanin
sonlandirilmasi ti¢ farkli durumda olmaktadir. Eger belirli sayida bir tekrarlama oluyorsa, amag
fonksiyonu degerinde bir degisme olmaksizin birtakim yinelemelerden sonra ve daha 6nceden
problem icin belirlenmis optimal ¢éziime veya esik degerine ulasildiginda tabu arama

algoritmasi1 durmaktadir [44, 52].
2.5.3.9. Arama Yogunlagnirma (Intensification)

Arama yogunlastirma, aramanin dar bir alana odaklanmasini temel almaktadir. Bu ifade de dar
alan ile bahsedilmek istenen ¢6ziim i¢in umut vadeden bolgelerdir. Yogunlastirma, problemi
¢Ozlime gotiirecek olan muhtemel alanin daha ayrintili bir sekilde incelenmesi olarak
aciklanmaktadir. Tabu arama uygulamalarinin pek c¢ogunda, yogunlastirma islemi
kullanilabilmektedir. Fakat her firsatta bu teknigi kullanmak her zaman iyi sonuclar
vermeyebilir. Ciinkii yogunlagsma teknigini kullanmadan da iyi sonuglar alinan bir probleme bu

teknigi uygulamak zaman kaybindan baska bir sey degildir [44].
2.5.3.10. Arama Cegsitlendirme (Diversification)

Arama ¢esitlendirme, yogunlastirmanin aksine belirli dar bir alan {izerinde degil de daha genis
bir alan iizerinde faaliyet gostermektedir. Arama yogunlagtirma teknigi cogu zaman iyi sonuglar
vermesine ragmen bazen kisitl dar bir alana yogunlasmak problemin ¢éziimiinde basarisizliga
sebep olabilir. Belki de ¢6ziim diye odaklandigimiz alanin ¢ok uzak komsuluklarinda bulunan

hareket dar alana yogunlasildig1 i¢in gozden kacabilmektedir. Cesitlendirme, aramay1 arama
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alaniin daha once kesfedilmemis alanlarina zorlayarak bu sorunu hafifletmeye calisan bir
mekanizmadir. Bu sebeple cesitlendirme, mevcut ¢éziimiin en uzak komsuluklar1 arasinda

arama yapilarak ger¢eklesmektedir [44].
2.5.4. Tabu Arama Algoritmasinin Isleyisi

Simdiye kadar bahsedilen kavramlarin 1s18inda tabu arama algoritmasinin isleyisini biitiin
olarak ele alirsak; ilk olarak algoritmaya, probleme uygun bir baslangi¢ ¢6ziimii belirlenerek
baslanilir. Bu ¢6zlim rastgele veya problemle ilgili bilgilerden yola ¢ikarak tiretilmis bir ¢6ziim
olabilir. C6ziim, mevcut ¢oziim ve komsu ¢bdziim olarak hafizada tutulur. Daha sonra amag
fonksiyonunu gerceklestirmek icin gereken hareketler aday listesi ve tabu listesi olmak {izere
iki ayr listede tutulur. C6ziime ulasmamizi kolaylastiran hareketler aday listesinde tutulurken,
amag¢ fonksiyonunu ¢o6ziimden uzaklagtiran hareketler yasakli listede tutulmaktadir. Bazi
durumlarda yasakli listede olsa bile baska bir iterasyonda fonksiyonu ¢oziime ulastiran bir
hareket bulunuyorsa tabu yikma kriterini saglayarak bu hareket aday listeye alinir. Coziim i¢in
tekrar bir arama yapilir. Bulunan ¢6ziim mevcut ¢6ziimden daha iyiyse, o ana kadar ki en 1yi
¢Oziimse yeni ¢0ziim en iyi ¢6ziim olarak belirlenir. Son olarak da bir durdurma kriteri belirlenir

ve bu kriter saglanana kadar arama devam eder.

/ Basglangic ¢oziimii \

belirlenir

)
Aday listesi
olusturulur

i

En uygun aday secilir

)2

Durdurma kriteri

Dur Devam

Sonlandir Uygunluk durumunu
\ giincelle /

Sekil 2.19: Tabu Arama Algoritmasi
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2.5.5. Tabu Arama Algoritmasi1 Uygulama Alanlari

Tabu arama algoritmasi yerel arama algoritmalarindaki eksiklikleri gidermek igin tercih edilen
meta-sezgisel bir algoritmadir. Bu algoritma sayesinde yerel optimal ¢éziimde sikisip kalma
ihtimali ortadan kaldirilir ve genel maximum ¢oziime ulagilabilir. Tabu arama ilk ¢iktig1 giinden
beri ¢esitli sorunlarin ¢6ziimiinde diger alternatif yontemlerden daha {istiin ¢oziimler elde
etmistir. Problem ¢6zme konusundaki pratikligi, problemlere son derece kaliteli ¢oztimler elde
etme Ozelligi ve uygulama kolaylig1 bu algoritmanin hizla biiylimesine ve yayginlagmasina
sebep olmustur [53]. Zamanlama, siralama, kaynak tahsisi, yatim planlamasi,
telekomiinikasyon ve daha pek ¢ok alanda tabu arama metodu kullanilarak problemlere etkin

ve pratik ¢oziimler getirilmektedir.

4 N

Telekomiinikasyon

Tabu Arama
Metodu

Sekil 2.20: Tabu Arama Metodu Uygulama Alanlari

Zamanlama kategorisine; akig-zamanli hiicre iiretimi, heterojen islemci zamanlamasi, iggiicii

planlamasi, makina ¢izelgeleme, siralama ve toplu isleme 6rnek gosterilebilir.

Tasarim kategorisine; bilgisayar destekli tasarim, hata toleransli aglar, ulasim ag1 tasarimi,

mimari uzay tasarimi, diyagram tutarliligi, yerlesim planlamasi 6rnek gosterilebilir.
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Mantik kategorisine; olasiliksal mantik, Orlintii tanima, smiflandirma, veri madenciligi,

kiimeleme, istatistiksel ayrimcilik, sinir ag1 egitimi 6rnek gosterilebilir.

Yer tahsisi kategorisine; kuadratik gorev, ikinci dereceden yari tahsis, ¢ok seviyeli

genellestirilmis tahsis 6rnek gosterilebilir.

Teknoloji kategorisine; sismik ters ¢evirme, uzay istasyonu insaati, devre hiicresi yerlestirme,

elektrik glic dagitimi1 6rnek gosterilebilir.

Graflar kategorisine; grafik bolme, grafik renklendirme, max. planlayic1 grafikler 6rnek

gosterilebilir.

Uretim-Yatirim kategorisine; tedarik zinciri ydnetimi, kapasitelenmis MRP, parca secimi,

esnek imalat 6rnek gosterilebilir.

Yonlendirme kategorisine; ara¢ yonlendirme, ¢ok modlu yonlendirme, seyyar satic, karigik filo

yonlendirme 6rnek gosterilebilir.

Telekomiinikasyon kategorisine; ¢agr1 yonlendirme, hub tesisi konumu, senkron optik aglar,

hizmetler i¢in ag tasarimi 6rnek gosterilebilir [49].
2.5.6. Tavlama Benzetim Algoritmasi Nedir?

Kirkpatrick, Gelatt ve Vecchi tarafindan olusturulan tavlama benzetim algoritmasi olasilik
tabanli sezgisel bir algoritmadir. Kati cisimlerin fiziksel tavlanma isleminden yola ¢ikilarak
olusturulan tavlama benzetim algoritmasi, karmasik optimizasyon problemlerinin ¢dziimiinde
kullanilmaktadir. Tavlama, kati cismin erime noktasina kadar 1sitilip ardindan cisim kristalize
olana kadar yavas yavas cismi sogutma islemidir. Yiiksek sicaklikta enerji seviyesi de yiiksek
olan cisimlerin atomlari, diizglin yapilt bir kristal haline gectigi esnada sistemin enerjisi
minimum diizeye inmektedir. Sistemin enerjisini diisiirmek iginse sicaklik azaltilmaktadir. Bu
sogutma islemi esnasinda ¢ok hizli davranilirsa, cismin kristalize yapisinda bozulma
gerceklesmekte ve cismin yapisinda diizensizlik olusmaktadir. Bu sebeple sogutma islemi

sirasinda ¢ok itinali davranilmasi gerekmektedir [54].

Tavlama benzetim algoritmasi, cok degiskenli fonksiyonlarda fonksiyonun en biiylik ya da en

kiiciik degerlerinin bulunmasi amaciyla tasarlanmistir. Bu algoritma kisa siire de en iyi ¢ozimii
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gerceklestirmektedir. Bu sebeple matematiksel bir modelle ifade edilemeyen problemlerin

optimize edilmesi asamasinda tercih edilmektedir.

Tavlama benzetim algoritmasi algoritmasinda amag¢ fonksiyon degeri azalma egilimindedir.
Fakat yerel minimuma takili kalmamak i¢in bazi durumlarda bu fonksiyonda yiiksek degerlerde
kabul goriilmektedir. Bu sekilde yerel minimuma takilmayip, daha iyi global bir ¢oziimii

aramaya devam edilmektedir [55].

Tavlama benzetim algoritmasi elektronik devre tasarimi, goriinti isleme, yol bulma
problemleri, seyahat problemleri, malzeme fizigi benzetimi, kesme ve paketleme problemleri,

is/akis cizelgeleme ve buna benzer pek ¢ok problemin ¢6ziimiinde kullanilmaktadir [56].
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3. MALZEME VE YONTEM

3.1. FLOODLIGHT

Floodlight, yazilim tanimli ag (SDN) ortaminda trafik akislarini diizenlemek i¢in OpenFlow
protokoliiyle calisan Big Switch Networks tarafindan sunulan bir SDN denetleyicisidir. Yazilim
taniml aglarda en yaygin olarak kullanilan OpenFlow, SDN denetleyicisinin (agin beyinleri)
agda degisiklik yapmak i¢in yonlendirme diizlemiyle yani anahtarlarla konusmasina izin veren

acik iletisim protokoliidiir.

Floodlight denetleyiciyi, tiim ag kurallarini korumak ve ag trafiginin nasil ele alinmasi gerektigi
konusunda gerekli talimatlar1 vermekle sorumludur. Bu denetleyici, isletmelerin degisen
ihtiyacglarina daha i1yi uyarlanabilmekte ve isletmelerin aglar1 tizerinde daha iyi kontrol sahibi

olmalarina olanak saglamaktadir.

Floodlight denetleyicisi baglangicta Big Switch tarafindan OpenDaylight Projesi kapsaminda
sunulmus, ancak Haziran 2013'te Big Switch, bu projeden ayrilarak bireysel olarak varligini
stirdiirmiistiir. Floodlight denetleyicisi hala agik kaynak olsa bile, OpenDaylight Projesi ile

ilgisi bulunmamaktadir.

Floodlight denetleyicisi, gelistiricilere baz1 avantajlar saglamaktadir. Yazilim gelistirenlere,
yazilimi kolayca adapte edebilme imkani ve Java ile uyumlu uygulamalar gelistirebilme olanagi
sunmaktadir. Hem fiziksel hem de sanal OpenFlow uyumlu anahtarlarla test edilen Floodlight
denetleyicisi, cesitli ortamlarda calisabilir. Ayrica OpenFlow uyumlu anahtar gruplarinin,

geleneksel anahtarlarla bagli oldugu aglar1 da destekleyebilmektedir [57].
3.2. MATLAB

MATLAB ismi MATrix LABoratory (Matrix Laboratuari) kelimelerinden tiiretilmis bir
ifadedir. 1970’li yillarin sonlarina dogru Fortran Linpack ve Eispack programlarini daha

elverisli hale getirmek maksadiyla ortaya ¢ikmustir.

MATLAB, o6zellikle miihendisler ve bilim insanlar1 i¢in tasarlanmis bir programlama
platformudur. MATLAB 'in en temel 6zelligi MATLAB’ in kendine has programlama dilidir.

Bu dil matematiksel hesaplamalar iizerine kurulmus bir dildir.
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MATLAB’ 1 kullanarak veri analizi, algoritma gelistirme, model olusturma ve yeni

uygulamalar yapilabilmektedir.

Endiistride ve akademide milyonlarca miithendis ve bilim adam1 MATLAB’ i kullanmaktadir.
Derin 6grenme ve makine 6grenimi, sinyal igsleme ve iletisim, goriintii ve video isleme, kontrol
sistemleri, test ve 6l¢iim, hesaplama finansmani ve hesaplama biyolojisi gibi uygulamalar i¢in
MATLARB tercih edilmektedir [58].

3.3. SANAL MAKINE

Floodlight denetleyicisi Linux ortaminda ¢alisan bir denetleyicidir. Bu sebepten floodlight ile
caligmaya baglamadan once ¢alisma ortaminin Linux olarak ayarlanmasi gerekmektedir. Bunun
icin de bilgisayarimizin isletim sistemini Linux’ a ¢evirebilir ya da daha kolay bir yontem olarak
floodlight sanal makinesini bilgisayarimiza kurabiliriz. Floodlight sanal makinesi, uygulama
gelistirirken ihtiya¢ duydugumuz programlart igerisinde barindiran Linux tabanli sanal bir

pakettir. Icerisinde eclipse, mininet ve wireshark programlarini barindirmaktadir.
3.3.1. Eclipse

Eclipse, Java programlama dilini ve C / C ++, Python, PERL, Ruby gibi diger programlama

dillerini kullanarak uygulamalar gelistirmek igin olusturulmus bir platformdur.

Eclipse platformu eklentilerden olugsmaktadir ve ek eklentiler kullanilarak genisletilebilecek
sekilde tasarlanmistir. Java kullanilarak gelistirilen Eclipse platformu, zengin istemci
uygulamalari, entegre gelistirme ortamlar1 ve diger araclar1 gelistirmek i¢in

kullanilabilmektedir.

Java Gelistirme Araglar1 (JDT) projesi, Eclipse' in Java IDE olarak kullanilmasina izin veren
bir eklenti saglamaktadir. PyDev, Eclipse’ in bir Python IDE, C / C ++ Gelistirme Araglari
(CDT) bir eklenti olarak kullanilmasina izin veren bir eklentidir. Eclipse' in C/ C ++ kullanarak
uygulama gelistirmek i¢in kullanilmasina olanak taniyan Eclipse Scala eklentisi, Eclipse' in

Scala uygulamalarini gelistirmek i¢in bir IDE kullanilmasina izin vermektedir.

Eclipse iicretsiz ve agik kaynak kodlu olmasi, ¢oklu dil destegi, kod tamamlama, kolay
paylasilabilme, toplum destegi, genisletilebilir eklentileri gibi 6zellikleri sayesinde ¢ok fazla

tercih edilmektedir [59].
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3.3.2. Mininet

Mininet, sanal hostlar, anahtarlar, denetleyiciler ve baglantilar olusturan bir ag emiilatoriidiir.
Mininet hostlari, standart Linux ag yazilimi ile ¢aligtirilmaktadir. Mininet anahtarlari ise
yazilim tanimli aglar i¢in, son derece esnek ve 6zel bir yonlendirme gergeklestiren OpenFlow'

u desteklemektedir.

Mininet aragtirma, gelistirme, 6grenme, prototipleme, test etme, hata ayiklama gibi gorevleri
desteklemektedir. Mininet, OpenFlow uygulamalarini gelistirmek i¢in basit ve ucuz bir ag test
yatagi saglamaktadir. Birden ¢ok es zamanli gelistiricinin ayni topolojide bagimsiz olarak
calismasini saglamaktadir. Fiziksel bir ag kurmaya gerek kalmadan karmasik topoloji testini
etkinlestirmektedir. Ozel topolojileri desteklemekte ve bir dizi parametrik topoloji
icermektedir. Programlamaya gerek kalmadan otomatik olarak topoloji olusturma imkani
saglamakla beraber topoloji olusturma ve deneme ig¢in basit ve genisletilebilir bir Python APT'

si de saglamaktadir.

Mininet, dogru sistem davranigini elde etmenin ve topolojileri denemenin kolay bir yolunu
sunmaktadir. Mininet aglari, standart Unix / Linux ag uygulamalarinin yani sira ger¢ek Linux

cekirdegi ve ag y1ginini iceren gercek kodu da galistirmaktadir [60].
3.3.3. Floodlight Projesi

Floodlight sanal makinesi yiiklendiginde icerisinde ki eclipse ve mininet programlarina uyumlu
olarak Floodlight v1.1 projesi elde edilmektedir. Bu proje java dili ile yazilmis icerisinde pek
cok gelistiricinin katkisiyla olusan ¢esitli uygulamalardan olugmaktadir. Floodlight projesi
yalnizca bir OpenFlow denetleyicisi olmaktan ziyade ayni zamanda yerlesik bir uygulamalar
toplulugudur. Floodlight projesi, bir OpenFlow agin1 kontrol etmek ve sorgulamak i¢in bir dizi
ortak islevsellik gerceklestirirken, istiindeki uygulamalar ag tizerinden farkli kullanici

ithtiyaclarini ¢6zmek icin farkl isler gergeklestirmektedir [61].
3.3.4. WireShark

Floodlight VM, Wireshark ile donatilmis olarak gelmektedir. Ubuntu GUI' de veya terminal

araciligiyla calistirllmaktadir.
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Wireshark bir ag paket analizcisidir. Bir ag paket analizcisi, ag paketlerini yakalamaya
calismakta ve bu paket verilerini miimkiin oldugunca ayrintili olarak goriintiilemeye
caligmaktadir. Wireshark, bugiin mevcut olan en iyi agik kaynakli paket analizorlerinden biridir
[62].

3.4.NNTOOL

MATLAB iizerinde olusturulmus bir grafiksel ara yiiz olan nntool, yapay sinir agi olusturma,
egitme ve test etme islemlerini gerceklestirmektedir. MATLAB komut kismina nntool

komutunu vererek ara yiize erismek miimkiindiir.

3.5. YAZILIM TANIMLI AG DENETLEYICIiSINE BAGLI PAKET TRAFIiK
GOZETLEME UYGULAMA VE OPTIiMiZASYONU

Yazilim tanimli ag denetleyicisine bagl olarak paket trafigi gézetlenmesi iizerine uygulama
gelistirirken ilk olarak yapilan sey bilgisayara sanal makine yiliklenmesidir. Sanal makine

yiiklendikten sonra ise “Floodlight VM” indirilerek bu sanal makine iizerine kurulmaktadir.

Bu kurulan Floodlight sanal makinesi icerisinde Floodlight v1.0, eclipse, mininet v2.2.0, open

vSwitch v3.2.1, wireshark w/openflow barindirmaktadir.

Sanal makine kurulduktan sonra giris yapmak i¢in “floodlight” hem kullanici adi hem de parola

olarak kullanilmaktadir.

Sanal makine icerisinde bulunan floodlight projesini eclipse iizerinde ¢alistirmadan once

terminal lizerinde asagida yer alan komutlar yazilmaktadir:
git clone git://github.com/floodlight/floodlight.qgit

cd floodlight/

ant

java -jar target/floodlight.jar

Bu komutlar1 yazarak daha iist versiyonda bir floodlight projesine erisim saglanabilmektedir.

Bunu yapmaktaki maksat ise hazir olarak gelen floodlight projesi diisiik versiyonda oldugu i¢in



52

ihtiya¢ duyulan istatistik paketlerini igerisinde barindirmamaktadir. Bu komutlar sayesinde
daha iist seviye floodlight projesi indirilerek istatistik paketlerine erisim saglanmaktadir.
Istatistik paketlerine erisimin saglanmasiyla beraber projede ihtiyag¢ duyulan istatistik verileri

icin gerekli alt yap1 olusturulmaktadir.

Projede paket trafigi gozetlemek i¢in gerekli olan veriler switch, port numarasi, alinan ve
iletilen paketlerin miktari, aliman ve iletilen paketlerin byte cinsinden degeri, diismeler,
carpismalar ve bunlarin gergeklestigi siire bilgileridir. Zaman saniye cinsinden alinarak daha

ayrintili takip yapilmast saglanmistir.

Elde etmek istenilen veriler ilk olarak deneme maksatli mininet iizerinde hazir bulunan kiiciik

bir topoloji lizerinde denenmistir.
“sudo mn —controller=remote, ip=10.0.2.15 port=6653"

Yukarida yer alan komut sayesinde uzak denetleyiciyle baglanti saglanmaktadir. Bunun
calismasi i¢inde eclipse veya terminal iizerinden floodlight projesini ¢alistirmak gerekmektedir.
Kiiciik topoloji lizerinde yapilan denemede denetleyiciyle baglantinin kurulmasinda ve projenin
calismasinda olumlu sonug aldiktan sonra text dosyasina gerekli istatistik verilerinin yazilmasi

saglanmustir.

Dogrulugu artirmak adina ¢esitli topolojiler lizerinden istatistik verileri elde edilmistir. Bunun
icinde farkli sayida switch ve hostlardan olusan yeni topolojiler olusturulmustur. Bunlar ise
python ile terminal {izerinde ‘“nano” komutunu yazarak olusturulmustur. Topolojiler su

sekildedir:

1 adet tree topoloji (9 switch-64 host)

3 adet circle topoloji (10 switch-36 host, 20 switch-57 host, 30 switch-87 host)
1 adet linear topoloji (45 switch-45 host)

Olusturulan topolojilerin her biri yirmi yedi saniye ¢alistirilarak bes ayr1 veri seti elde edilmistir.
Siirenin yirmi yedi saniye secilmesi ile binlerce satir veri elde edilmistir ve bu da verilerin

islenmesi siirecinde yeterli goriilmiistiir. Stirenin arttirilmasi ile veri miktarinda da asir1 bir artig
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gerceklestigi gozlemlendiginden ve bu da verilerin islenmesi esnasinda problem teskil

edeceginden yirmi yedi saniyelik siire tercih edilmistir.

Elde edilen veri setlerinin islenmesi asamasinda ise MATLAB kullanilmistir. MATLAB matris
islemleri kullanilarak veri setlerinden yirmi yedi saniyelik veriler alinmistir. Bu verilerinde
switch, port, alinan ve iletilen paket miktar1 ve siire siitunlar segilip diger siitunlar g6z ardi

edilmistir.

Projenin uygulama kism1 ise yapay zeka iizerine kurulmustur. Burada amag belirli bir anda
belirli switch ve porttan ne kadar paket alinip iletildigini tahmin etmeye ¢aligmaktir. Bu tahmin
kismi ise yapay zeka yontemlerinden olan yapay sinir aglari ile gerceklestirilmistir. MATLAB
tool olan “nntool” ile verilerin yapay sinir aglar tizerinde islenmesi saglanmistir. MATLAB
matris islemleri yardimiyla veri setlerinin ylizde seksenlik kismi1 egitim, yiizde yirmilik kismi
ise test icin ayrilmistir. Veri setlerinin switch, port ve siire siitunlari input verisi olarak, alinan
paket ve iletilen paket siitunlar1 ise ¢ikti verisi olarak ayarlanmistir. nntool {izerinde gerekli
kisimlar secilerek aglar olusturulmustur. Ik olusturulan ag ii¢ girdisi iki ciktis1 olan bir ag
olarak olusturulmustur. Fakat elde edilen tahmin basaris1 diisiik oldugundan aglar ii¢ girisli bir
¢ikigl olmak iizere tasarlanmistir. Boylece her bir topoloji i¢in alinan paket ve iletilen paketlere
gore ayr1 aglar olusturulmustur. Cok karmasik veri setlerine sahip olunmadigindan on néronluk

iki katmanli yapay sinir aglar1 yeterli olmustur.

Bes farkli topoloji i¢in olusturulan yapay sinir aglarinin herhangi bir andaki tahminlerinin
dogrulugu kiyaslanmistir. Dogruluklar1 ise MAPE ve R? fonksiyonlart kullanilarak

hesaplanmuistir.

Uygulamanin son kismi ise optimizasyondan olusmaktadir. Optimize edilecek problem ise yani
optimum sonug olarak elde edilmek istenen deger ise topolojide hangi gilizergahta en fazla
yogunlugun oldugunun tespit edilmesidir. Bunun i¢in ise dort farkli sekilde optimizasyon
gerceklestirilmis ve sonuclar1 karsilagtirilmistir. Bunlardan ilki geleneksel arama metodu olan
dogrusal arama, ikincisi yapay zeka optimizasyon tekniklerinden olan tabu arama, {iglinciisii
degistirilmis tabu arama ve dordiinciisii ise tavlama benzetim ve tabu arama metotlarinin
karistirilmasi ile olusturulmus optimizasyonlardir. Bu dort farkli optimizasyon yontemi

sonucunda paket trafiginin en yogun oldugu gilizergah tespit edilmistir.
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//sonug deferini sifirla;
//baslangi¢ switchini belirle;
//switchin port dederlerini al;
//31rayla tim switchleri dolas;
//port dederlerini al;

//alinan deferleri topla;

//eder toplam sonugtan biiyiikse;
//yeni sonug dederi toplam olur;
//dedilse

//sonug deferi dedismez;

Sekil 3.1: Geleneksel Arama Metodu-Dogrusal Arama Algoritmasi

Degistirilmis tabu arama algoritmasi diye bahsedilen aslinda tabu arama algoritmasindan tabu
listesi ¢ikartilarak elde edilen bir algoritmadir. Tabu arama algoritmasi incelendiginde tabu
listesinin bu problem i¢in gereksiz oldugu ve optimizasyonu yavaslattigi gozlemlenmistir. Liste
algoritmadan cikarildiginda performansta artis gozlemlenmistir. Buradan da yapay zeka
optimizasyon tekniklerinin her ne kadar elverigli olsalar da probleme 6zgii olmalarindan dolay1
her zaman bagar1 gosteremedikleri gozlemlenmistir. Bagka bir problemde 6rnegin gezgin satici
probleminde gayet elverisli olan bu algoritma bu problemde performans diisiikliigline sebebiyet

vermektedir.
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//tabu listesi olustur;

//birinci switchin ilk portundaki dederi al;
//ikinci switchin ilk portundaki dederi al;
//defjerleri topla;

//baslangic c¢dzimini toplama esitle;

//en iyi c¢oézime baslangi¢ ¢ézuminid ata;

//birinci switch ile difer switcler arasindadi portlardaki
dederleri topla;

//toplam1i c¢dzime ata;

//eder ¢ozum baslangig¢ ¢oziminden kiicukse;
//¢bzumi tabu listesine ekle;

//dedilse;

//¢bzumd en iyl ¢ozume ata;

Sekil 3.2: Tabu Arama Algoritmasi

Iki algoritmanin karistmindan meydana gelen algoritmada en iyi performans elde edilmistir.
Algoritmanin ilk kismi tabu arama algoritmasindan gelmektedir. Tavlama benzetim
algoritmasinda rastgele segilen baslangi¢c ¢oziimil yerine, tabu arama algoritmasindaki ilk
degeri baslangic ¢6ziimii olarak atamak tercih edilmistir. Daha sonraki kisimlarda tabu aramaya
yer verilmemistir. Geri kalan kisimda komsu c¢oziimler olusturulmus olup amag
fonksiyonundaki degisim gozlemlenmistir. Yalniz bu kisimda da bir degisiklige gidilmistir.
Normalde amag¢ fonksiyonunda azalma s6z konusu ise, ¢oziim mevcut ¢6ziim olurken bu
algoritmada tam tersi goz 6niinde bulundurulmustur. Amag fonksiyonunda artig oldugu takdirde

¢0ziim mevcut ¢oziim olmaktadir.
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//birinci switchin ilk portundaki dederi al;
//alinan dederi baslangi¢ ¢odzumine ata;

//efer birinci switchin difer portlarindaki dederler baslangicg
cozumiinden biyikse;

//dederi en ivi ¢ézuml'e ata ve;

//ikinci switche geg;

//ikinci switchin portlarindaki en biyik dederi bul;
//deferi en iyi ¢ozim2' ye ata;

//en iyi ¢dzuiml ve en iyi ¢ézum2' yi topla;

//sonucu toplama esitle;

Sekil 3.3: Tabu Arama Algoritmasi ve Tavlama Benzetim Algoritmasi Karisimi
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4. BULGULAR

Bu ¢alismada sahip olunan bulgular Intel Core 17-7700HQ CPU 2.80GHz, 16 GB RAM,
Windows 10/ 64 bit igletim sistemine sahip laptop lizerinde yapilan ¢alismalar sonucunda elde
edilmistir. Yapilan calisma birbirine bagl ii¢ kisimdan olusmaktadir. flk kisim yazilim taniml
ag sayesinde ag topolojileri hakkindaki istatistik verilerini elde edebilme, ikinci kisim elde
edilen bu veriler 1s181nda yapay sinir aglar1 kullanilarak herhangi bir andaki paket trafigini
tahmin etme ve son olarak {i¢ilincii kisim ise yapay sinir aglar1 sonuglarina gore dogrulugu en

yiiksek olan topoloji lizerinde trafik yogunlugunu optimize etmektir.

[k kisim olan yazilim tanimli ag kisminda python yardimiyla elde edilen bes farkli topoloji
uygulama {izerinde calistirilarak denetleyicinin islerligi gézlemlenmistir. Denetleyicinin farkl
tiirde topolojiler iizerinde etkin bir sekilde calistig: tespit edilmistir. i1k kisim sonucunda bes

ayr1 veri seti elde edilmistir.

Tablo 4.1: Python yardimiyla olusturulan bes ayr1 topolojiye ait bilgiler

TOPOLOJI TURU SWITCH HOST
Dogrusal 45 45
Agac 9 64
Dairesel 10 36
Dairesel 20 57
Dairesel 30 87
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Ikinci kisim olan yapay zeka kisminda yapay sinir aglar1 kullanilarak bir tahmin uygulamasi

gergeklestirilmistir.

4 goruntu2

(35199 Baslangic switchidir. 19
adet porta sahiptir. Diger
switchler dérder porta sahiptir.)

Alinan Paket Miktar

iletilen Paket Miktar

35205 v
8 969.451
3 w
SURE(sn.) 52 MAPE DEGERI: 0.0216274 0.00941536
R~2 DEGERI: 0.975839 0.998528

TAHMINi DEGER

Belirli bir anda ag trafiginde en fazla yogunlugun{alinan paket miktan)

OPTIiMiZE DEGER yagandigi switch ve ona ait olan port bilgisi(391-419 sn arasi)

Sekil 4.1: Alinan ve iletilen paket miktarlarina gore yapilan tahmin ve dogruluk oranlari

Tahminlerin dogruluk oranlar1 iki farkli fonksiyona gore hesaplanmistir ve elde edilen
sonuglara gore tahmin basarist en yiiksek olan topolojinin yirmi switch ve elli yedi hostdan
olusan dairesel topoloji oldugu gézlemlenmistir. Dogrulugu en yiiksek olan ikinci topolojinin

ise agag topolojisi oldugu tespit edilmistir.

Tablo 4.2: 10 switch-36 host topolojisi i¢in dogruluk oranlari

PAKET TURU MAPE R2
10 switch-36 host | Alinan (rx) 0.0473 0.9989
Iletilen (tx) 0.0554 0.7559
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Tablo 4.3: 20 switch-57 host topolojisi i¢in dogruluk oranlari

PAKET TURU MAPE R?
20 switch-57 host | Alinan (rx) 0.0216 0.9758
Iletilen (tx) 0.0094 0.9985
Tablo 4.4: 30 switch-87 host topolojisi igin dogruluk oranlari
PAKET TURU MAPE R?
30 switch-87 host | Alinan (rx) 0.3190 0.9951
Iletilen (tx) 0.0559 0.9851
Tablo 4.5: 45 switch-45 host topolojisi igin dogruluk oranlar:
PAKET TURU MAPE R?
45 switch-45 host | Alman (rx) 0.0949 0.9154
Iletilen (tx) 0.0711 0.5685
Tablo 4.6: 9 switch-64 host topolojisi igin dogruluk oranlari
PAKET TURU MAPE R?
9 switch-64 host | Alinan (rx) 0.0908 0.9675
Iletilen (tx) 0.0285 0.9614
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R2
(RX_PAKET)

$

MAPE
(RX_PAKET)

4

= 95-64h = 10s-36h = 30s-87h = 455-45h = 20s-57h = 95-64h = 455-45h = 30s-87h = 10s-36h = 20s-57h

Sekil 4.2: Alinan paket miktarina gore yapilan tahminlerin dogruluk oranlari

MAPE R2
(TX_PAKET) (TX_PAKET)

u 95-64h = 45545h = 30s-87h = 10s-36h = 205-57h » 95-64h = 455-45h = 30s-87h =« 10s-36h = 20s5-57h

<

Sekil 4.3: iletilen paket miktarina gore yapilan tahminlerin dogruluk oranlari

Ugiincii ve son olan kisim ise optimizasyon kismindan olusmaktadir. ikinci kistmda yapilan
tahmin isleminin dogruluk oranina gore segilen en iyi iki topoloji lizerinde paket yogunlugu en

fazla olan giizergah1 bulma problemi optimize edilmistir.
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4 goruntu - X

(35199 Baslangic switchidir. 19
adet porta sahiptir. Diger

switchler dérder porta sahiptir.) Alinan Paket Miktari iletilen Paket Miktar:
35205 ~
8 969.481
3 v
SURE(sn.) 398 MAPE DEGERIi: 0.0216274 0.00941536
RA2 DEGERI: 0.975839 0998528

TAHMINi DEGER

Belirli bir anda ag trafiginde en fazla yogunlugun{alinan paket miktar)
OPTIMIiZE DEGER yasandigi switch ve ona ait olan port bilgisi(391-419 sn arasi)

35199/7—-=35205/4:2014

Sekil 4.4: 398. Saniye de agda en fazla paket akisinin oldugu giizergahin bulunmasi

Yukaridaki sekil lizerinden agiklamak gerekirse ag 398. saniyede optimize edildiginde, 35199
numarali switchin 7 numarali portu ile 35205 numarali switchin 4 numarali portu arasindaki
giizergahta alinan paket miktarina gore toplamda 2014 adet paket akis1 gerceklesmistir. Bu en
yogun giizergahi tespit ederken de optimizasyon isleminin geregi olarak en kisa siire de bu
sonug elde edilmeye ¢alisildi. Bu amag¢ dogrultusunda optimizasyon islemi sirasinda dort ayri
optimizasyon yontemi denenmistir ve bunlarin performansi kiyaslanmistir. Bu yontemler tabu
arama, dogrusal arama, degistirilmis tabu arama ve tavlama benzetim-tabu arama karigimi olan
fonksiyonlardir. Sonuglar degerlendirildiginde en bagarili performansin iki fonksiyonun
karisimi olan tavlama benzetim-tabu arama karisimi olan fonksiyon oldugu gézlemlenmistir.
Fonksiyonlarin islerligini test etmek ac¢isindan en iyi ikinci dogruluga sahip olan agag
topolojisinde de bu fonksiyonlar denenmistir. Sonug olarak yine en iyi performansin tavlama

benzetim-tabu arama karisimi olan fonksiyona ait oldugu gézlemlenmistir.



62

Tablo 4.7: Yirmi switch ve elli yedi hostdan olusan topolojiye ait optimizasyon performansi

Dogrusal Arama | Tabu Arama Degistirilmis Tabu Arama ve
) Tabu Arama Tavlama
SURE (Geleneksel (Yapay zeka .
Benzetim
arama metodu) | optimizasyon
Karigimi
teknigi)
395.sn 0.006152 0.019727 0.017668 0.000895
400.sn 0.005415 0.018567 0.016828 0.000585
405.sn 0.005975 0.017276 0.014780 0.000631
410.sn 0.006417 0.019628 0.018047 0.000556
415.sn 0.005671 0.017062 0.015701 0.000548

Tablo 4.8: Dokuz switch ve altmis dort hostdan olusan agag topolojisine ait optimizasyon performansi

Dogrusal Arama | Tabu Arama Degistirilmis Tabu Arama ve
) Tabu Arama Tavlama
SURE (Geleneksel (Yapay zeka .
Benzetim
arama metodu) | optimizasyon
Karisimi
teknigi)
4.sn 0.007210 0.020124 0.011993 0.001496
8.sn 0.004278 0.013395 0.008320 0.001482
12.sn 0.003789 0.012859 0.008282 0.002117
16.sn 0.003978 0.013196 0.008277 0.001883
20.sn 0.004648 0.012556 0.008566 0.001975

Alman paket miktar1 géz 6niinde bulundurularak yapilan optimizasyon islemlerinde hangi

algoritmanin daha iyi performans gosterdigi bilgisine ulagilmigtir. Buradan sonug olarak
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tavlama benzetim ve tabu arama algoritmalarinin karisimi olan algoritmanin en iyi performans
gosteren algoritma oldugu goriildiikten sonra bu algoritma {izerinde farkli degerler ile
denemeler yapilmistir ve performans degerleri incelenmistir. Soyle ki portlar arasinda alinan
paket miktaria gore yogunlugun yani alinan paket sayisinin en fazla oldugu giizergéh tespit
edilmisti. Diger denemelerde ise portlar arasinda iletilen paket miktarina, alinan byte
miktarina ve iletilen byte miktaria gore de yogunlugun en fazla oldugu giizergahlar tespit
edilmis ve sonugclar karsilastirilmistir. Bu denemeler karisim algoritmasi tizerinden bes farkli
zamanda gergeklestirilmistir. Yapilan denemeler sonucunda giizergahlarin ve performanslarin
degistigi gdzlemlenmistir. Bunun sebebini ise alinan ve iletilen paketler iizerinde yapilan
denemeleri baz alirsak porta gelen ve porttan ¢ikan paket miktarinin farklilik géstermesi
olarak agiklariz. Diger bir senaryo olarak alinan paket ve alinan byte miktarlarina gére yapilan

denemeler sonucunda farkli giizergahlar ve farkli performans sonucu elde edilmesinin sebebi

ise her bir paketin tasidig bilginin byte cinsinden ayni1 biiytikliikkte olmamasidir.

Tablo 4.9: Yirmi switch ve elli yedi hostdan olusan daire topolojisine ait dort ayr1 kritere gore
hesaplanmig optimizasyon performans degerleri

SURE RX_PAKET RX_BYTE TX_PAKET TX_BYTE
395.sn 0.000895 0.000826 0.016728 0.016978
400.sn 0.000585 0.000590 0.016761 0.016434
405.sn 0.000631 0.000922 0.016946 0.015827
410.sn 0.000556 0.000982 0.019867 0.014685
415.sn 0.000548 0.001120 0.019710 0.020340

Optimizasyondaki amag problemin ¢oziimiine giden en dogru yolu en kisa siire gitmektir. Bu
amagla dort ayr1 kritere gore hesaplanmis optimizasyon performans degerlerinden en iyi
performansin alinan paket miktarina gore yapilan optimizasyon isleminden oldugu sonucuna

varilmaktadir.
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OPTiIMIZASYON PERFORMANS GRAFIiGI
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Sekil 4.5: Yirmi switch ve elli yedi hostdan olusan daire topolojisine ait dort ayri kritere gore
hesaplanmis optimizasyon performans grafigi
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5. TARTISMA VE SONUC

Biiyiik ag topolojilerinde yer alan anlamli ve degerli veri geleneksel ag yonetimi yaklagimiyla
islenemediginden, bu tezde yazilim tanimli ag ile bu verilerin elde edilmesi ve islenmesi tizerine
calismalar yapilmistir. Ag icinde birden ¢ok diigiime paket iletimi gergeklestigi i¢in bu da
yogun bir paket trafik akisina sebebiyet vermektedir. Bu esnada yazilim tanimli ag denetleyicisi
kullanilarak ag trafik akis bilgileri elde edilmistir. Bu bilgiler uygulamada veri seti olarak
kullanilmistir. Agda trafik yogunluguna sebebiyet veren paketler, paket sayisi ve byte cinsinden
hesaplanmistir. En yogun paket trafiginin yasandigi giizergah alinan paket miktari, iletilen
paket miktari, alinan byte ve iletilen byte miktarlarina gore ayr1 ayr1 bulunmustur. Yapay zeka
optimizasyon teknikleri bu dort ayri kriterin her birine ayr1 ayr1 uygulanarak en yogun paket
trafiginin yasandig1 gilizergah basarili bir sekilde belirlenmistir. Bu dort kritere gore elde edilen
sonuglar incelendiginde alinan paket miktarina gore yapilan optimizasyon isleminin performans
acisindan daha basarili oldugu goriilmiistiir. Optimizasyon teknikleri kisminda ise dort farkl
optimizasyon teknigi kullanilarak sonuglar1 degerlendirilmistir. Bu tekniklerden birisi dogrusal
arama metodu yani geleneksel yontem iken geri kalan ii¢ tanesi ise yapay zekd optimizasyon
tekniklerinden olan tabu arama ve tavlama benzetim algoritmasi tlirevleridir. Sonuglar
incelendiginde geleneksel arama metodu tabu arama metodundan daha iyi performans
gostermektedir. Buradan da yapay zeka optimizasyon tekniklerinin her problem i¢in en iyi
¢oziim olmadig1 sonucuna ulasilmaktadir. Fakat tabu arama algoritmasi ve tavlama benzetim
algoritmasinin bazi 6zellikleri alinip karma bir metot gelistirilerek sonug olarak dogrusal arama

metodundan daha 1y1 bir performans elde edilmistir.
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OPTIMIiZASYON TEKNIKLERi PERFORMANS GRAFIGi
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Sekil 5.1: Yirmi switch ve elli yedi hostdan olusan daire topolojisine ait dort ayr1 optimizasyon
teknigine gore hesaplanmig optimizasyon teknikleri performans grafigi

Son olarak bu g¢aligma kapsaminda yapay sinir aglar1 kullanilarak agin herhangi bir aninda
yasadig1 paket trafik yogunlugu tahmin edilmistir. Bu kisim ise alinan paket miktar1 ve iletilen
paket miktar1 goz oniinde bulundurularak gerceklestirilmistir. Tahminler neticesinde yliksek

dogruluk elde edilmistir.

Yapilan bu calisma gelistirilmeye elverislidir. Soyle ki; ileri asamalarda yogunlugu tespit edilen
giizergdh Tlizerinde yazilim tanimlhi aglar kullanilarak trafik yogunlugunu azaltma

gergeklestirilebilir.

Diger bir gelistirilmeye agik olan fikir ise optimizasyon iizerinedir. Tezin optimizasyon kismi
sadece  belirli zaman araliklarindaki  veriler iizerinde optimizasyon islemini
gerceklestirmektedir. Yani veri setini olusturan zaman aralifinda en yogun giizergahi
bulmaktadir. Tez ileriki asamalarda gelistirilerek yapay sinir aglar1 kisminda yapilan tahmin

islemi gibi herhangi bir anda agdaki en yogun gilizergah tahmin edilebilir.
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EKLER

EK 1. Agac topolojisine ait networkten elde edilen veri setinden 6rnek

Yazilim tanimli ag denetleyicisine bagli olarak c¢alistirilan aglardan onar siitunluk veri setleri
elde edilmistir. Bu veri setlerini olusturan 6zellikler switch numarasi, port numarasi, alinan
paket miktari, iletilen paket miktari, alinan byte miktari, iletilen byte miktari, alinan paketlerde

meydana gelen diismeler, iletilen paketlerde meydana gelen diismeler, ¢carpigsmalar ve siiredir.

switchno portno rx_paket tx_paket rx_byte tx_byte rxdisme txdisme carpisma slire

54529 1 6 13 508 2001 0 0 0 2
54528 1 6 20 508 3097 0 0 0 2
54531 1 6 19 508 2990 0 0 0 2
54530 1 6 18 508 2838 0 0 0 2
54536 1 6 14 508 2079 0 0 0 2
545