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OZET

Trafik miihendisligi, 6zellikle biiylik miktarda veri tasiyan glinlimiiziin biiyiik aglarinda ag
yonetimi i¢in ¢ok dnemlidir. Trafik miithendisligi, kaynaklarin akillica tahsisi yoluyla agin
verimliligini ve gilivenilirligini artirmayr amaclamaktadir. Bu tez calismasinda, cesitli
uygulamalar arasinda bant genisligi tahsisini iyilestirmek i¢in yazilim tanimli aglarda derin
ogrenme tabanl bir trafik miihendisligi yaklasimi 6nerilmistir. Onerilen yaklagim ile trafik
akiglarinin simiflandirilmasi i¢in derin 6grenme tabanli bir model gelistirilmek ve trafik
siniflarina gore agdaki trafik akiglarinin hizmet kalitesi dikkate alinarak yonlendirilmesi igin
bir trafik mithendisligi modiiliinii YTA kontrolcii izerinde gergeklestirilmek amaglanmustir.
Derin sinir ag1 (DNN) ve tek boyutlu evrisimli sinir ag1 (1-B CNN) modellerine dayal: trafik
siiflandirmast uygulanmistir. Cesitli uygulamalardan gelen akiglar1 tanimlayarak ve
tanimlanan akis1 her kuyrugun farkli bir 6ncelige sahip oldugu birden ¢cok kuyruga dagitarak
hizmet kalitesini (QoS) iyilestirmek hedeflenmistir. Ayrica, ag bant genisligini ve gelen
trafigin hacmini yonetmek i¢in trafik sekillendirme uygulanmaktadir. Agin performansini
artirmak ve trafik sikisikligini 6nlemek i¢in, genel yiik dengelemesini gerceklestirmek tizere
baglant1 noktasi kapasitesini dikkate alan bir teknik kullanilmigtir. Sentetik azinlik asirt
ornekleme teknigi (SMOTE) adi verilen bir yiiksek hizda 6rnekleme teknigi uygulanarak
dengesiz veri kiimesi sorununa ¢6ziim saglanmistir. DNN ve 1-B CNN'nin performansi,
KNN, SVM, DT ve RF gibi bazi makine 6grenimi modelleriyle karsilastirilmis ve
degerlendirilmistir. Sonuclar, 1-B CNN ve DNN'nin 5 s ve 10 s siirelerde yakalanan trafikte
yiiksek dogruluk elde edebildigini, KNN ve RF’nin ise 15 s, 30 s, 60 s ve 120 s surelerde
yakalanan trafikte yiiksek dogruluk elde edebildigini gosterilmistir. CNN ve DNN, 15 s, 30
s, 60 s ve 120 s siirelerde DT ve SVM'den daha iyi dogruluk elde etmeyi bagarmistir. Hizmet
kalitesi odakli trafik miihendisligi sistemini degerlendirmek icin farkli senaryolar
uygulanmistir. Sonuclar, tanimlanan akiglara trafik sekillendirme uygulanmasinin, gelen
akiglarin hizin1 ve hacmini kontrol ederek agmn performansini ve bant genisligi
kullanilabilirligini artirdigini gosterilmistir.
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ABSTRACT

Traffic engineering is essential for network management, particularly in today's large
networks carrying massive amounts of data. Traffic engineering aims to increase the
network's efficiency and reliability through intelligent allocation of resources. In this thesis,
we propose a deep learning-based traffic engineering system in software-defined networks
(SDN) to improve bandwidth allocation among various applications. The proposed system
implements traffic classification based on deep neural network (DNN) and one dimensional
convolution neural network (1-D CNN) models, and implements a traffic engineering
module on the SDN controller to direct traffic flows in the network according to traffic
classes by considering the Quality of Service. The system aims to improve the Quality of
Service (QoS) by identifying flows from various applications and distributing the identified
flow to multiple queues where each queue has a different priority. Next, it applies traffic
shaping in order to manage network bandwidth and the volume of incoming traffic. To
increase the network's performance and avoid traffic congestion, we implement a technique
that considers the port capacity to accomplish general load balancing. We solved the issue
of imbalanced dataset by implementing an oversampling technique called Synthetic Minority
Over-Sampling Technique (SMOTE). The performance of DNN and 1-D CNN have been
compared and evaluated with some of machine learning models, such as KNN, SVM, DT,
and RF. The results showed 1-D CNN and DNN are able to achieve high accuracy of traffic
captured at 5s and 10s timeout, while KNN and RF are able to achieve high accuracy of
traffic captured at 15s, 30s, 60s and 120s timeout, while CNN and DNN were able to achieve
better accuracy than DT and SVM at 15 s, 30 s, 60 s and 120 s timeout. Different scenarios
have been used to evaluate the QoS-based traffic engineering system. The results showed
that applying traffic shaping to identified flows increases network performance by regulating
of bandwidth usage helps in guaranteeing resources for each type of application and
bandwidth availability by controlling the rate and volume of incoming flows.
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1. GIRIS

Konunun tanimi

Son yillarda kurumsal aglarda islenerek miisteriler, ¢alisanlar ve i ortaklarinin kullanimina
sunulan veri miktarinda biiyiik bir artis yasanmaktadir. Genel olarak, kurumsal ortamlar ag
akislarma oncelik veren, ag akislarini karakterize eden ve bilinmeyen gelen trafigi
tanimlayan kritik uygulamalar igermektedir. Bu nedenle, kaynak kullanimi1 ve ag trafiginin

planlanmasi ag yonetiminin 6nemli bir uygulamasi haline gelmektedir (Ng, B., 2015).

Trafik miithendisligi (TM), ag yonetimi i¢in gereklidir ve kaynaklarin akillica tahsisi yoluyla
agin verimliligini ve giivenilirligini artirmayr amaclamaktadir. Trafik tahmini, glivenlik
izleme, trafik tanimlamal trafik mithendisligi ve tikaniklik tahmini gibi konularda makine

Ogrenmesi ve derin 6grenme yontemlerinin uygulanmasi giderek yayginlagsmaktadir.

Yazilim Tanimli Aglar (YTA - software-defined networks, SDN), kontrol ve veri iletim
islemlerini birbirinden ayirarak ag yonetimini basitlestirmeyi, kaynak kullanimim
lyilestirmeyi, yeniligi tesvik etmeyi ve aglarin performansini optimize etmeyi amaclayan bir
teknolojidir. Yazilim Tanimli Aglar, esnek mimarisi ve ag yonetimini kolaylagtirmasi

sayesinde TM uygulamalarinin hayata gegirilmesini kolaylastirmaktadir.

Arastirmanin amaci

Bu tez ¢alismasinda, cesitli uygulamalar arasinda ag kaynaklarinin tahsisini iyilestirmek i¢in
bu teknolojileri birlestiren bir yaklasim tasarlamak, gelistirmek ve degerlendirmek
amaglanmistir. Bu yaklasimda, gesitli uygulamalardan gelen akislar tanimlanarak hizmet
kalitesini (quality of service, Q0S) iyilestirmek i¢in derin sinir ag1 ve 1-B evrisimli sinir ag1
modellerine dayali trafik siniflandirmasi1 yapilmaktadir. Ayrica, bu yolla smiflandirilmisg

akislara, gelistirilen YTA kontrolcl moddliyle trafik sekillendirme uygulanmaktadir.



Arastirmanin 6nemi ve katkilari

Bu tez kapsaminda,

Trafik akislarinin zamana dayali 6zelliklerini kullanan derin 6grenme modelleri
uygulanarak trafigin igerigine bagimli olmayan bir smiflandirma yontemi
gelistirilmistir.

Sentetik Azmlik Asirt Ornekleme Teknigi (Synthetic Minority Over-sampling
Technique, SMOTE) kullanilarak dengesiz veri kiimesi sorununun etkisi
azaltilmistir.

Ag kaynaklarinin akilli yonetimini saglamak icin derin 6grenme modellerini ve
YTA'y1 birlestiren bir yaklagim onerilmistir.

Ag cihazlarinda her kuyrugun farkli bir dncelige sahip oldugu birden fazla kuyruk
kullanarak akiglarin hizmet kalitesinde iyilestirme yapilmistir. Ayrica, ag bant
genisligini ve trafik hacmini yonetmek icin trafik sekillendirme uygulanmistir.
Trafik sikigikligini azaltmak i¢in trafik yiikiinii farkl fiziksel baglantilara dagitan bir
yiik dengeleme teknigi uygulanmastir.

Sinirhiliklar

Tez caligmasinin kapsamini sinirlayan bazi hususular asagida siralanmistir:

Derin 6grenme tabanli modellerin egitimi ve testi igin literatiirdeki agik bir veri
kiimesi kullanilmistir. Bu veri kimesinin boyutunun Kkuglk olmasi, model
performansina kisitlayict bir etki yapmustir.

Gergeklestirim ve deneyler, zaman ve kolaylik agisindan sanal ortamda yapilmistir.
Deneyler igin kullanilan topolojilermn biyiikligii ve trafik hacmi, donanim

kaynaklar1 ve kisitlar1 dikkate alinarak belirlenmistir.

Bu tez calismasi su sekilde diizenlenmistir: 2. Boliimde yazilim tanimli aglar, trafik

miihendisligi, hizmet kalitesi, makine 6grenimi ve derin 6grenme gibi ¢alismadaki ana

konularda genel bilgi verilmistir. Ayrica bu bdliimde, yazilim tanimli aglarin mimarisi ve

geleneksel aglara gore avantajlari, QoS icin kullanilan araglar ve mekanizmalar, bazi makine

ogrenimi ve derin 0grenme algoritmalar1 ve derin 6grenme ile makine 6grenimi arasindaki



farklar incelenmistir. 3. Bolimde yazilim tanimli aglarda hizmet kalitesi, makine
O0grenmesine dayali ve derin 6grenme tabanli trafik siniflandirmasi ile ilgili literatiirde
yapilan calismalar incelenmistir. 4. Bolimde tez kapsaminda Onerilen yaklasimin ana
bilesenleri (derin 6grenme tabanli siniflandirici ve hizmet kalitesi odakli trafik miithendisligi
modull) anlatilmistir. 5. Bolimde, gelistirmede ve degerlendirmede kullanilan araglar ve
yontemler hakkinda bilgi verilmis, derin 6grenme modellerinin ve trafik miithendisligi
modiliiniin deneysel sonuglar1 sunulmustur. Sonug¢ ve Oneriler béliminde ise tez
kapsaminda yapilan calismalar Ozetlenerek tartisiimakta ve gelecekte yapilabilecek

caligmalara iliskin fikir verilmistir.
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2. YAZILIM  TANIMLI AGLAR, INTERNET TRAFIK
MUHENDISLiGi VE DERIN OGRENME

2.1. Yazilim Tanmimh Aglar

Yazilim Tanimli Aglar (YTA), veri diizlemi ile kontrol diizleminin ayrilmasina izin veren
bir ag mimarisidir ve veri diizlemindeki yonlendirme cihazlar1 kontrol diizlemi tarafindan
yonetilmektedir. YTA, c¢esitli uygulamalarin veri diizleminde ag donanimini kontrol
etmesini ve yOnetmesini saglayan iyi tanimlanmis bir uygulama programlama arayiizii
(Application Programming Interface, API) saglamaktadir. Ayrica, YTA mimarileri ortak ag
hizmetleri uygulamasina izin veren genis yelpazede API'larmendiistriyel ihtiyaglar
karsilamasmm desteklemektedir. Ornegin; yonlendirme, ok ydne yaym, giivenlik, erisim
denetimi, bant genisligi yonetimi, trafik mithendisligi, hizmet kalitesi, igslemci ve depolama
optimizasyonu, enerji kullanimi ve her tiirlii politika yonetimi ve 6zel olarak tasarlanmig
ortak ag hizmetleri vardir. YTA, ag zekas1 mantiksal olarak merkezilestirilmesine olanak
tanir ve bu durum da agin kiiresel bir goriiniimiinii saglar ve korur. Bu nedenle ag,
uygulamalara ve politika motorlarina tek bir biiylik anahtar gibi gériinmektedir. Bagka bir
deyisle, YTA ag zekasini ag donanimindan etkili bir sekilde ¢ikarmis ve onu merkezi bir

kontrolciinlin igine yerlestirmistir (Doherty, J., 2016).

Sekil 2.1'de geleneksel bir ag i¢in basit bir ag drnegi gosterilmistir. Bu drnekte her bir cihaz
bir kontrol diizlemi ve bir veri diizlemi gorevi goriir, her cihazin kendi uygulamalar1 vardir

ve her birinin ayr1 ayr1 yapilandirilmasi gerekmektedir.
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Sekil 2.1. Geleneksel ag mimarisi

Sekil 2.2'de, zeka ve uygulamalarin cihazlardan kaldirildig1 ve tiim cihazlar i¢in merkezi bir
kontrolciinlin kontrol diizlemine doniistiigii bir YTA agini gosterilmektedir. Biitiin ag igin

trafik akislarini programlamak amaciyla bir kontrolci kullanilir. Boylece, trafik akiglart bir

o) () ()

| Kontrol Diizlemi

| Akis Tablosu

) () (w0
| Kontrol Diizlemi |
|  AkisTablosu |

akis tablosunu yoneten ve onu her cihaza dagitan kontrolciiniin kontrolii altindadir.

Sekil 2.2. Yazilim tanimli aglar
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2.1.1. Yazihim tanimh agin avantajlari

YTA'nin ana ilkesi kontrol ve veri diizlemlerini ayirma fikridir. Agin mantigin1 ve ag

trafigini kontrol eden katmanlarin ayrilmasi dikey entegrasyonu artirir. Kontrol ve veri

diizlemlerinin bu ayrimi, ag cihazlarimi1 basit bir yonlendirme cihazi héline getirir. Ag

yonetimi, ag politikalarini uygulayan ve agin yeniden yapilandirilmasini ve gelistirilmesini

basitlestiren kontrolcliye birakilmigtir.

Kontrol diizlemini ag cihazlarindan ayirip harici bir parca haline getirmenin bazi avantajlari

vardir. Bunlar su sekilde 6zetlenebilir (Goransson, P., Black, C., and Culver, T., 2016):

Kontrol diizlemi tarafindan saglanan soyutlama sayesinde ag uygulamalarinin
programlanmasi daha kolay hale gelmektedir.

Kontrol diizlemi yazilim modiilleri yeniden kullanilarak ayni ag bilgisine sahip
uygulamalar daha tutarli ve daha etkili politika kararlar1 verilmesi i¢in temin
edilmektedir.

Bu kontrolcli uygulamalari, yonlendirme aygitlarini agm herhangi bir yerinden
yeniden yapilandirabilmektedir. Bdylece, aga eklenecek yeni bir fonksiyonun
konumu igin kusursuz bir strateji tasarlamaya gerek kalmaz.

Farkl1 tiirdeki uygulamalarin entegrasyonu daha kolay hale gelmektedir. Ornegin;
yiik dengeleme ve yonlendirme birlestirilebilir ve yiikk dengeleme kurallari

yonlendirme politikalarina gére dnceliklendirilmektedir.

2.1.2. Yazihim tanimh ag mimarisi

Yazilim tanimli aglarin temel konsepti diizlem ayrimidir. Bu diizlemler, yazilim ve

donanimin birlesmesi araciligiyla olusturulur. YTA mimarisi sunlardan olusmaktadir:

Yonlendirme/Veri dizlemi
Kontrol dizlemi

Uygulama/Y dnetim dizlemi



Veri dizlemi

Veri diizlemi (altyap1 katmani), kontrol diizlemi tarafindan giizergahlar belirlendigi anda
verilerin aktarilmasiyla sorumludur. Veri diizlemindeki cihazlar kendi kendilerine herhangi
bir veri olusturmaz veya almaz. Ayrica, kontrolclle iletisim haricinde u¢ noktalar arasinda
iletisim i¢in kullanilan protokolii bilmezler. Sadece yonlendirme cihazlari gorevi
gorlirlmektedir. Veri diizlemindeki tiim ag cihazlarn (fiziksel ve sanal cihazlar), kontrol
diizlemi ile iletisim kurmak i¢in bir giney yonli arayliz API'y1 desteklemelidir. Giiney yonli
arayiizi API ¢ogunlukla OpenFlow'dur. Veri diizleminde 2 tip ag cihazi vardir. Bunlar Open
vSwitch, Pantou ve Indigo gibi Yazilim Tabanli Anahtarlar ve Donanim Tabanli

Anahtarlardir (Huang, D., Chowdhary, A., and Pisharody, S., 2018).

Kontrol dizlemi

Kontrol diizlemi, trafik sinyallerinin tasinmasindan ve yonlendirmeleri kurmak, iki cihaz
arasindaki paketleri nakletmek, hizmet kalitesi, erisim kontrolii vb. gérevlerden sorumludur.
Kontrol diizlemi fonksiyonlar1 ayrica sistem yonetimi ve konfiglirasyonu icermektedir. Ag
cihazlar1 ve veri diizlemi i¢in yonlendirme tablolarin1 kuran kontrol diizlemi, kontrol
diizlemi tarafindan yapilan yonlendirme tablolarin1 kullanarak yonlendirme kurallarini
uygulmaktadir. Kontrol diizlemi ayrica bir sunucu iizerindeki yazilimda da calistirilabilir.
Boylece, ag kaynaklaria ve yonetimine aktif erisim izni verir. Ayrica, temel yonlendirme
cihazlarin1 kontrol etmek igin API'lar1 kullanan bir ya da daha fazla kontrolcliden olusur.
Kontrolculer ayrica yonlendirme kurallarin1 sanal anahtarlara iter ve ortami gozler. Bu
sayede kontrolcller gergek zamanl trafik yonetimi ile entegre olmus kararlari iletme
yetenegine sahip olur. Kontrol diizlemi, ii¢ iletisim arayiizii (giiney, kuzey ve dogu/bati
yonlu arayiizleri) araciligiyla diger diizlemlerle iletisim kurmaktadir (Huang, D.,
Chowdhary, A., and Pisharody, S., 2018) :

e Glney yonll araylzi (Southbound Interface): kontrolciiniin yonlendirme cihazlari
ile iletisim kurmasina, etkilesimde olmasina ve onlari yonetmesine olanak tanir.
OpenFlow gliney yonlu arayiiziiniin en yaygin uygulamalarindan biridir.

e Kuzey vyonli araytzt (Northbound Interface): wuygulama katmanindaki
uygulamalarin kontrolcileri programlamasina olanak tanir. Ayrica, arayiiz ag

cihazlarinin ig¢ine dogru bir API olarak diisiiniilebilir.



e Dogu/Bat1 yonlu arayuzleri (Eastbound/Westbound Interface): kontrolcl gruplar

arasinda iletisim kurmak amaciyla tasarlanmistir.

Yonetim dizlemi

Yonetim diizlemi, ag yonetiminden sorumludur ve politikalar1 bir agda uygulmaktadir.
Genellikle, yonetim diizlemi, kontrol diizleminin bir pargasi olarak diisliniilmektedir. Burada
ag yoneticileri, yonetim diizlemi ile iletisim kurmak icin bir g¢esit a§ yOnetim sistemi
kullanmaktadir. Bu diizlemde Basit Ag Yo6netim Protokolii (Simple Network Management
Protocol, SNMP) cihazlarin islemlerini ve performanslarini gozlemek i¢in kullanilmaktadir.
Ayrica, iletisim uygulamalari, giivenlik uygulamalari, ag hizmetleri ve yardimei programlari

gibi diger bir¢ok ag uygulamalarini da icermektedir (Mir, N. F., 2015).

Sekil 2.3’de Yazilim Tanimli Aglarin mimarisi gostermektedir. Veri dizlemi fiziksel
anahtarlardan ve sanal anahtarlardan olusur. Her iki durumda da anahtarlar paketlerin
iletilmesinden sorumludur. Her anahtar, tek tip ve YTA kontrolcilerine agik olan bir paket
yonlendirme modeli veya soyutlamasi uygulamalidir. Kontrol diizlemi, uygulama katmani
hizmet isteklerini veri diizlemi anahtarlarina yonelik belirli komutlar ve yonergelerle esler
ve uygulamalara veri dizlemi topolojisi ve etkinligi hakkinda bilgi saglamaktadir.
Uygulama diizlemi, ag kaynaklarim1 ve davranisin1 tanimlayan, izleyen ve kontrol eden

uygulamalar ve hizmetler icermektedir.
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4 Uygulama/Yonetim Dizlemi N
Ag is Giivenlik
Uygulamalarn Uygulamalan Uygulamalari
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Sekil 2.3. Yazilim tanimli aglarin mimarisi (Stallings, W., 2015)

2.1.3. OpenFlow

OpenFlow, 2008 yilinda Stanford Universitesinde ileri siiriildii ve bir arastirma projesi
olarak baslanmistir. 1lk protokol tanimlamasi 2009'da yayinlan baslanmistir. Daha sonra,
2011 yilinda Open Networking Foundation tarafindan standartlastirilmistir. OpenFlow,
aslinda OpenFlow destekli cihazlar ile YTA mimarisindeki kontrolcl arasindaki iletisimi
dizenlemek igin gelistirilmistir. Veri diizlemi ile kontrol diizlemi arasinda tanimlanir ve
temel olarak veri diizlemindeki cihazlar ile kontrol diizlemi arasindaki iletisimden
sorumludur. Davranisi, cihazlarin farkli durumlarda nasil tepki vermesi gerektigini ve
kontrolctiden gelen komutlarin nasil yanitlanacagini tanimlar. OpenFlow API'nin varligi veri
diizlemindeki yonlendirme cihazlarima dogrudan erisime izin vermek ve yonlendirme
kararlar1 vermek i¢in gereklidir. Bagka bir deyisle, saticilarin cihazlarinin kaynak kodlarini
gozler Oniine sermelerine gerek kalmadan ag cihazlarini kontrol eder. OpenFlow'un genis
Olgekteki en basarili dagitimlarindan birisi 2013'teki Google B4'tiir. Bu projede Google
diinyanin her yerindeki veri merkezlerini birbirine baglamak icin Genis Alan Aginda

OpenFlow uygular (McKeown, 2008).
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Iki tip OpenFlow uyumlu anahtar vardir: yalniz OpenFlow anahtarlar ve OpenFlow
islemlerine ve geleneksel ag islemlerine destek saglayan hibrit anahtarlardir. Genellikle,
OpenFlow ii¢ ana bilesenden olusmaktadir: OpenFlow uyumlu anahtar, OpenFlow kanal1 ve
OpenFlow kontrolctsidar (Li, W., Meng, W., and Kwok, L. F., 2016).

e OpenFlow Uyumlu Anahtar: Bu cihazlar, OpenFlow protokolii kullanilarak giivenli
bir kanal vasitasiyla kontrolcl tarafindan kontrol edilir ve yonetilir. Bu anahtarlar,
paket aramasini ve trafik yonlendirmesini gerceklestiren bir veya daha fazla akis
tablosuna sahiptir. Akis tablolari, her girisin baslik alanlari, sayaclar1 ve eylemleri
varken girislerin listesinden olusur. Baslik alanlar1, paketleri eslestirir ve kaynak ve
hedef IP, ToS, VLAN ID, baglanti noktasi adresleri vb. gibi paket basliklar1 hakkinda
veri icermektedir. Sayaclar, bayt sayilari, paket sayilar: vb. gibi paketler hakkindaki
istatistiksel bilgileri muhafaza etmektdir. Son olarak, eylemler bir akistaki paketlerin

nasil islenecegi ve eslestirilecegi hakkinda bilgi igermektedir.

Sekil 2.4’de OpenFlow uyumlu anahtarlarda OpenFlow APl gostermektedir.

OpenFlow Kontrolclsii

OpenFlow API

‘ OpenFlow Araylzi ‘

‘ Yoénlendirme Tablosu ‘

Gelen Paket ‘

‘ Giden Paket
_

Yénlendirme Yolu 5

Sekil 2.4. OpenFlow uyumlu anahtarlarda OpenFlow API

e OpenFlow kanal: OpenFlow tabanli anahtarlar1 kontrolciiye baglayan bir arayiizdiir.
Kontrolcu, bu arayiizii kullanarak anahtarlar1 yonetir ve yapilandirir. Ayrica, olaylart

anahtarlardan alir ve paketleri anahtarlarin disina yonlendirmektedir. Genellikle, bu
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arayiiz lizerinden gonderilen ii¢ tip mesaj vardir. Bunlar kontrolcliden anahtara
mesajlar, asenkron mesajlar ve simetrik mesajlardir. Kontrolcliden anahtara: bu tip
mesajlar, anahtarin durumlarin1 dogrudan yonetmek ve incelemek i¢in kullanilir.
Asenkron mesajlar, kontrolclisii ve anahtarin degisiklikleri ve olaylar1 ile
giincellestirmektedir. Simetrik mesajlar, kontrolcl veya anahtar tarafindan baslatilir

ve bagkalarindan izin alinmadan gonderilmektedir.

OpenFlow Kontrolci: bir yazilim modiiliidiir. Agin beyni olarak hizmet eden YTA
aglarimin temel tasidir. Tiim agin bir goriiniimiinii saglar ve nakletme, yonlendirme,
yoniinii degistirme, ylik dengeleme vb. gibi politika kararlarini uygulanir; tim
yonlendirme cihazlarini kontrol eder ve uygulamalar i¢in kuzey yonlu arayizu API
saglanmaktadir. Ayrica, giivenli kanal iizerinden anahtarlara akis girigleri yiikleyerek
agdaki her akist olusturmaktan sorumludur. OpenFlow anahtari, kontrolcilerden
birinin yanit vermeyi basaramamasi durumunda ag giivenilirligini artirabilen
kontrolciiden daha fazlasiyla iletisim kurabilir. Bir kontrolciliden daha fazlasina bagli
olan anahtarlar tum kontrolcilere ayni1 anda baglanmalidir. Boylece, ilgili mesajlar

uyumlu anahtara génderilmektedir.

Cizelge 2.1°da en yaygin kullanilan kontrolctlerden bazilari gosterilmektedir.

Cizelge 2.1. Kontrolcu tdrleri

Kontrolcu Dil Acik Kaynak Performans
NOX C++ Evet Y uksek
POX Python Evet Diistik

Ryu Python Evet Diistik
Floodlight Java Evet Yuksek
Open Daylight Java Evet Yuksek
Beacon Java Evet Yuksek
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Kontrolciiniin modlari

Kontrolciniin ti¢ modu vardir: reaktif mod, proaktif mod ve hibrit mod (Karakus, M., and
Durresi, A., 2017).

Reaktif mod: Aga yeni paket geldiginde anahtar onu akis tablolarinda arar. Bir
eslesme bulunmadiysa anahtar yeni gelen paketi islemenin bir yolunu isteyerek onu
kontrolcllye yonlendirir. Ardindan paket ag kurallarma goére kontrolcl tarafindan
islenecektir. Bundan sonra bir akis girisi olusturur ve bunu anahtara kurulmak tzere
gonderilmektedir. Boylece, kurulu akis girisiyle eslesen gelecek paketler uyumlu

eslestirme kuralina gore islenecektir.

Proaktif mod: bu modda kontrolcl herhangi bir isleme akis kurali ile mesgul degildir
clinkli aga yeni gelen paketlerden dolayir anahtar daha énce kontrolcl tarafindan

kurulan akis girislerine gore bu paketi nasil igsleyecegini bilir.

Hibrit mod: burada kontrolcli hem reaktif hem de proaktif modlar tizerinde galisir.
Ag yoneticilerinin proaktif olarak ag cihazlarina belirli akis girislerini yiklemesi
mimkundar. Kontrolcii reaktif olarak akis girislerini degistirebilir ya da gelen trafige

gore yenisini ekleyebilir.

Sekil 2.5'de bir OpenFlow kontrolciisii, hem kuzey hem de giiney yonlii API olmak {izere

kontrolciinin temel iglevselligini saglayan modulleri ve kontrolcuyi kullanabilecek birkag

Ornek uygulamay1 gosterilmektedir.
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Kuzey yonlii API
(REST AP1, Python AP, Java API)

Ag Hizmeti Fonksiyonlar

OpenFlow

OpenFlow OpenFlow
Yénlendirme

Ad Diizenleme Fonksiyonlari

" Cihaz Kesfi,

Hizmet Tarimlama ve -
Fonksiyonu Rezervasyon Stirticii Sanal Ozel Ag
Zincirleme .

Y&netimi

Servis Yonetim Fonksiyonlar: }

i
|

Giiney yonlii APl (OpenFlow) }

Sekil 2.5. OpenFlow kontrolclsiin modiilleri (Goransson, P., Black, C., and Culver, T.,
2016)

2.2. internet Trafik Miihendisligi

“Internet trafik miihendisligi, internet ag miihendisliginin operasyonel IP aglarinin
performans degerlendirmesi ve performans optimizasyonu meselesiyle ilgilenen yonii olarak
tanimlanmaktadir. Trafik miihendisligi internet trafiginin Ol¢limii, karakterizasyonu,
modellenmesi ve kontroliine teknoloji ve bilimsel ilkelerin uygulanmasini kapsamaktadir.”

(Awduche, D., Chiu, A., Elwalid, A., Widjaja, I., and Xiao, X., 2002)

Trafik miihendisligi tekniklerinden bazilar1 (Mendiola, A., Astorga, J., Jacob, E., and
Higuero, M., 2016):

e Tikanikligin Azaltilma: Tikaniklik, gecikmeyi, titremeyi ve paket kaybini etkiledigi
icin en temel problemlerden birisi olarak goriilmiistiir. Bu yiizden, aglardaki en
onemli performans optimizasyon hedeflerinden birisidir. Tikaniklik minimizasyonu

farkli metotlar kullanilarak yapilabilir:

— Ag kaynaklarinmi birden ¢ok trafik akisi ile paylasma.
— Altyap1 lizerinden akisi tekrardan dagitarak ag kaynaklarini yeniden tahsis etme.

— Sikisik kaynaklara erisimi reddetme.
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Uctan Uca Gecikme Minimizasyonu: Hizmet Kalitesini ve Deneyim Kalitesini
etkiler. Ugtan Uca gecikmenin minimizasyonu ger¢ek zamanli iletisim ic¢in ¢ok
biiyiikk 6nem arz eder. Akis basina esasinda ya da agda iletilen tiim paketlerin Ugtan
Uca gecikmesini dikkate alan genel bir hedef olarak uygulanabilir. Ugtan Uca
gecikmeyi minimize etmedeki en yaygin tekniklerden birisi Ugtan Uca gecikmenin

yol sec¢imi i¢in bir sinir olarak kullanildig1 Kisiltanmis En Kisa Yol'dur (CSPF).

Paket Kayb1 Minimizasyonu: Akis basina ya da ag capinda degerlendirebilir. Paket
kaybi1 ayrica agdaki arizalarin bir sonucu olabilir. Bu performans hedefi genellikle
agn ariza durumunda kullanilacak gereksiz kaynaklar vasitasiyla esnekligi artirmasi

icin gereginden fazla saglama alinmasidir.

Enerji Tuketimi Minimizasyonu: ICT 'nin gevresel etkisini azaltmay1 hedefler. Yesil
bilisimde yaygin olarak kullanilir. Bu performans hedefi tipik olarak ya ag operasyon
oranini sunulan is ylikiine uyarlayarak ya da aktif kaynaklarin miktarini azaltarak

optimize edilir.

Deneyim Kalitesi Minimizasyonu: bir ICT hizmeti veya friini kullanim
performansini QoS gibi nesnel teknik parametreleri ve 6znel psikolojik parametreleri
dikkate alarak Olgen bir parametredir. QoE maksimizasyonu ag performansinin
optimizasyonunu gerektirir. QoE'nin maksimize edilmesi her zaman ag veriminin
maksimizasyonunu gostermez ve QoE kriterleri ve ag ile ilgili performans

parametreleri arasinda bir baglantinin tanimlanmasi gerekir.

Kaynak Kullanim Optimizasyonu: Hesaplama, arabellek alani ve bant genisligi,
tikaniklig1 ve diger parametreleri etkileyebileceklerinden dolay1 etkili bir sekilde
kullanilmas1 gereken kaynaklardir. Ayrica, kaynaklarin iyi bir sekilde kullanilmasi
ag operatorlerinin daha fazla sayida hizmet talebini maliyetlerini artirmadan
desteklemelerine yardimei olur. Bu yiizden, ag kaynaklarmin iyi kullanimi ag

operatorlerinin daha yiiksek miktarda trafik tahsis etmesine olanak saglar.
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2.3. IPv4 Paket Yapisi

IP protokolii, Internet'in omurga protokoliidiir ve TCP / IP protokollerinin ana protokoliidiir.
Bu protokol, OSI modelinin ag katmaninda bulunur. TCP, UDP ya da ICMP kullanilarak
yapilacak veri iletiminde IP protokolii ile gercek veri iletimi yapilir. Diger protokollerde
oldugu gibi her IP paketine (tasinan veriler disinda) farkli ayrintilara sahip kontrol bilgileri

eklenmistir. Bu bilgiler paketin nasil yorumlanacagina dair bilgilerden olusmaktadir.

Sekil 2.6°de bir IPv4 paket baslik alanlarini1 géstermektedir.

Servis

Versiyon | IHL Tipi Toplam Uzunluk

Kimlik Etiketler Parca Ofset

Yasam Siiresi | Protokol Ustbilgi Saglama Toplam

Kaynak Adresi

Hedef Adresi

Sec¢enekler

Veri

Sekil 2.6. IPv4 paket baslig

IPv4 paketinin baslig1 hakkinda ayrintilar asagida listelenmektedir:

e Versiyon: Kullanilan internet protokoliiniin versiyon sayist.

e IHL veya internet Basligi Uzunlugu: Tiim IP basligimnin boyutudur.

e Servis Tipi : 6 bit DS alan1 ve 2 bit ECN alan1 olmak iizere toplam 8 bitten olusur.

e Toplam Uzunluk: IP paketinin toplam boyutu.

e Kimlik: Eger IP paketi iletim sirasinda parcalara ayrilirsa par¢anin hangi IP paketine
ait oldugunu belirtmek icin bu alana her par¢a i¢in ayn1 kimlik sayis1 eklenir.

o Etiketler: Eger IP paketi ag kaynaklari tarafindan islenmek i¢in fazla biiyiikse bu

bayraklara bakilarak IP paketinin boliiniip boliinemeyecegine karar verilir.



17

e Parca Ofset: Pargalanmis IP paketindeki mevcut parganin tam konumunu gosterir.

e Yasam Siiresi: Agdaki dongiileri 6nlemek i¢in her pakete bir TTL degeri eklenir ve
bu sekilde aga gonderilir. Bu deger, paketin ka¢ yonlendiriciyi gegebilecegini
gosterir. Bu deger her yonlendirici i¢in bir azaltilir ve bu deger sifir oldugunda paket
atilir.

e Protokol: Paketin hangi protokole (TCP, UDP, ICMP) ait oldugunu gosterir.

e Ustbilgi Saglama Toplami: Paketin herhangi bir hata olmadan alindigini1 kontrol
etmek icin kullanilir.

e Kaynak Adresi: Paketin gondericisinin 32 bitlik adresidir.

e Hedef Adresi: Paketin gonderildigi hedefin 32 bitlik adresidir.

o Secenekler: Opsiyonel bir alandir ve IHL alam1 5'ten biiyiikk oldugunda
kullanilmaktadir. Bu alan, opsiyonel durumlarda giivenlik, rota kaydi ve zaman

damgasi vb.

8-bitlik ToS alani hizmet kalitesi igin kullanilir ancak genellikle servis saglayicilari
tarafindan g6z ardi edilmektedir. Bu calisma kapsaminda, 8-bitlik ToS alani IP paketlerini

etiketlemek icin kullanilmistir..

2.4. Hizmet Kalitesi

Hizmet Kalitesi (Quality of Service, QoS) ag altyapisi teknolojisidir. Farkli trafik akislarina
farkli oncelik seviyeleri tahsis etmek i¢in bir takim araglara gilivenir ve yiiksek kaliteli
performans saglamak i¢in daha yiiksek oncelikli trafik akisina 6zel kullanim saglamak
izerine ¢aligir. Herhangi bir agdaki herhangi bir yonetim politikasinin temel bir 6gesidir. Ag
yoneticilerinin ag kaynaklarini etkin bir sekilde kontrol etmesine ve yonetmesine olanak
saglar ve son kullanici deneyimini maksimuma g¢ikarmak iizerine g¢alisir (Szigeti, T.,

Hattingh, C., Barton, R., and Briley Jr, K., 2013).

QoS araglar1 ve mekanizmalarina ornekler:
e Trafik simiflandirma ve isaretleme herhangi bir basarili QoS uygulamasinin iki
onemli fonksiyonu olarak goralir.
e Trafik kontrolii ve sekillendirmesi belirli bir uygulama, kullanici veya smif

tarafindan tliketilen bant genisligi miktarini sinirlayan araglardir.
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e Tikaniklik yOnetimi veya zamanlama, ag trafigi mevcut kaynaklar1 astiginda
kullanilan araglardir. Bu yiizden, ag trafigi kaynaklarin kullanilabilirligini beklemek

icin siraya alinir.

Hizmet Kalitesinin ti¢ uygulama modeli vardir (Karakus, M., and Durresi, A., 2017):

e Tiimlesik Hizmetler (Integrated services, IntServ): bu model, gergek zamanli
uygulamalarin bir bant genisligi rezervasyonu ve VOIP gibi 6zel QoS islemi yapmasi
gerektiginde uygulanmaktadir.

e Farklilastirilmis Hizmetler (Differentiated services, DiffServ): bu model, ag
akiglarinin farkli siniflart 6zel QoS islemi gerektirdiginde uygulanmaktadir.

e En iyi caba: Bu model, trafik akislar1 herhangi bir 6zel islem gerektirdiginde

uygulanmaktadir.

2.4.1. Trafik smiflandirma

Trafik siniflandirma, ag trafigini 6zelliklerine ya da davraniglarina gére 6nceden belirlenmis
sinif grubuna atama sorunlariyla ilgilenen bir tekniktir. Trafik siniflandirma, ag yonetimi
icin kritik 6nem tasir ve QoS, akis planlama, ag giivenligi, kaynak saglama, performans
gozlemi vb. gibi farkli ag olusturma alanlarinda yaygin olarak kullanilir. Trafik
siiflandirmasinda yaygin olarak kullanilan {i¢ ¢6ziim mevcuttur. Bunlar son kullanici
uygulamasi, trafik siniflar ve uygulama protokolleridir. Ag trafigi siniflandirildiktan sonra

kurumsal ag gereksinimlerine dayali olarak QoS araclarmin herhangi bir kombinasyonu

uygulanabilir (Robertazzi, T. G., and Shi, L., 2020).

En yaygin olarak kullanilan {i¢ tip trafik siniflandirma teknigi vardir:
e Port tabanl
e Yiik tabanl

e Istatistik tabanli

Port tabanli teknik

En basit tekniklerden biri olarak goriilmektedir. Clinkii uygulamalarin port sayilarina

haritasinin yapilmasina baghdir. Ancak bir¢ok uygulama gitgide artarak rastgele ve dinamik
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port sayilari kullandigindan bu teknik kusurlu hale gelmistir (Yan, J., and Yuan, J., 2018).

Yiik tabanli teknik veya derin paket inceleme

Bu teknik, yiik tabanli teknigin (Deep packet inspection, DPI) getirdigi problemlerin
iistesinden gelmek i¢in sunulmustur. Paket yiiklerini denetlemeye ve onu bilinen protokoller
imzasiyla karsilastirmaya dayali olarak calisir. Bu teknik siniflandirmay1 dogru bir sekilde
yerine getirebilir ancak bazi dezavantajlar1 vardir. Sifrelenmis trafik ile ugragsmak zor

olabilir; yliksek hesaplama ve manuel imza korumasi gerektirir (Yan, J., and Yuan, J., 2018).

Istatistik tabanl teknik

Bu teknik, zaman serilerine ya da trafik akiglarinin istatistiklerine dayanir. Sifrelenmis ve
sifrelenmemis trafigin tistesinden gelebilecek kabiliyettedir. Bu yaklasim genellikle makine
Ogrenimi ve derin 0grenme algoritmalarini kullanir. Makine 6grenimi algoritmalarinin
performansi biiyiik dl¢tide tasarlanmis 6zelliklere baglidir ve bu da genellestirilebilirliklerini
siirlar. Ancak derin 6grenme, 6zellikleri egitim vasitasiyla otomatik olarak sectigi igin
makine 6grenimi tarafindan getirilen bu sinirlamalarin {istesinden gelinmesine yardimci
oldu. Derin 6grenme algoritmalari, trafik siniflandirmasi i¢in onlar1 ¢ok istenen kilan ¢ok

karmagik kaliplar1 da 6grenebilir (Rezaei, S., and Liu, X., 2019).

2.4.2. Trafik sekillendirme

Trafik sekillendirme, tikanikligi dnlemek ve paket gecikmesini kontrol etmek igin gelen
akislarin hizin1 ve yogunlugunu kontrol ederek ag kullanilabilir bant genigligini yonetmek
amaciyla kullanilan bir tekniktir. Trafik sekillendirme, agin performansini optimize etmek,
gecikmeyi diizeltmek ve bant genisliginin kullanilabilirligini artirmak {izerinde
caligmaktadir. Ayrica, paket kaybma neden olan beklenmedik artan bant genisligi
kullaniminin 6niine geger (Stallings, W., 2015).

2.4.3. Paket kuyruklari ve zamanlama

Kuyruga girme mekanizmasi iletilmek i¢in siralarin1 beklerken paketleri tutan kuyruklari

yonetmek i¢in kullanilan bir QoS ara¢ setidir. Bir ag cihazi bir paket aldiginda bir
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yonlendirme karar1 verir ve ardindan paketi disar1 giden arayiize gonderir. Ancak disar
giden arayliz mesgul oldugunda disar1 giden iletiyi disar1 giden arayiiziin hazir olmasini
bekleyen kuyruklarda tutar. Kuyruga girme sistemi, arayiiz hazir oldugunda bir sonraki
hangi paketin iletilecegine karar vermek icin bir yonlendirme karar1 verme lizerine ¢alisan
bir programlama sistemine sahip olmay1 gerektirir. Zamanlayici ayrica bir kuyruga oncelik
verme kavrami olan kuyruk onceliklendirmesini yerine getirebilir. Bu yilizden, paketlerin
yiiksek Oncelige sahip olmasi onlar1 kuyrukta 6ne koyar. Trafik sekillendirmeli kuyruk
mekanizmasinin Hizmet Kalitesi lizerinde etkisi vardir.

Zamanlama mekanizmas1 o paketle ilgili QoS saglamak icin kuyruklardaki paketleri
yonetme iizerine ¢aligir. Zamanlama mekanizmasi, yonlendirme kararlar1 vermek i¢in hangi
siif akisinin belirli bir gruba atanmasi gerektigini belirlemek i¢in bir haritalama tablosu
kullanir. Her grup akisin uyumlu kuyruklarda nasil iglenmesi gerektigini belirlemektedir.
Zamanlama 06zellikle gergek zamanli paketler ve gercek zamanli olmayan paketler bir arada
gruplandiginda bir¢cok paket cesidinin iistesinden gelinmek i¢in gerekli goriiliir. Farkli
cesitlerdeki paketlerin esit sekilde islenmesini garantiye alir ve QoS saglar (Stallings, W.,
2015).

Sekil 2.7'de yazilim tanimli aglarda Hizmet Kalitesi desteginin mimari c¢ergevesi

gosterilmektedir.

Yonetim diizlemi

Trafik Hizmet

P, Trafik

olgimii Politika diizeyi
ve kaydi ‘ restorasyonu L anlasmasi

Kontrol diizlemi

Girig Kaynak QoS
denetimi rezervasyonu yonlendirme
_

Veri diizlemi
Trafik Paket Trafik Trafik
siniflandirma isaretleme sekillendirme polisi

Paket
Tikanmayi kuyruklari Kuyruk
engelleme ve ybnetimi
zamanlama

Sekil 2.7. Yazilim tanimli aglarda hizmet kalitesi ¢ergevesi (Stallings, W., 2015)
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2.5. YUk Dengeleme

Yiik dengeleme, yiikii ayni tiirden bir¢ok kaynak arasinda dagitmak i¢in kullanilan bir
tekniktir. Dogru bir yiik dengeleme tepki siiresini minimuma indirme, 6lgeklendirilebilirligi
maksimuma ¢ikarma, kaynak tiiketimini minimuma indirme, verimi maksimuma ¢ikarma,
herhangi tek bir kaynagmn asir1 yiiklenmesinden kag¢inilma, trafigi optimize etme vb.
durumlara yardimci olur. Yiik dengelemenin uygulanmasi yazilim ya da fiziksel bir ekipman
olarak olabilir ve statik, dinamik veya her ikisinin bir kombinasyonu gibi farkli metotlara
sahiptir. iki tip yiik dengeleme vardir. Bunlar IP aginda yiik dengeleme ve YTA aginda yiik
dengelemedir (Neghabi, 2018).

2.6. Makine Ogrenimi

Makine 6grenimi bir bilgisayar bilimi alan1 ve ¢oziimleri otomatiklestirme yoluyla karmasik
problemleri ¢6zmek icin algoritmalar1 ve teknikleri ¢alisan bir yapay zeka alt alamidir.
Makine 6grenimi biiyiik veri kiimelerindeki kaliplarin ve yapilarin anlasilmasini saglama
arayisindadir ve sonuglar1 veya davranislar1 tahmin etmek ya da dnceden hesaplamak i¢in
var olan veri kiimelerinden modeller olusturmak i¢in kullanilir (Rebala, G., 2019).

Birkag tip makine 6grenimi mevcuttur:

e Gozetimli 6grenme: etiketli verilerden 6grenerek bir ¢iktiyr tahmin eder.

e (Gozetimsiz 6grenme: verideki yapilart ve kaliplar: bulmay1 dener. Diger bir deyisle
veri noktalarini ¢esitli tiirlerdeki kiimeler halinde gruplara ayirmaya ¢alisir.

e Yar gozetimli 6grenme: hem gozetimli hem de gézetimsiz 6grenimi birlestirir.

e Pekistirmeli 6grenme: Kararlarina dayali olarak geri bildirim alarak 6grenir ve

hatalar acik¢a diizeltilmez.

Makine 6grenimi sorunlarina 6rnekler:

e Smiflandirma: Bir seyi bir ya da daha fazla sinifa ayirma vasitasiyla problem
¢dzmeye odaklanir. Ornegin; bir e-postanin spam olup olmadigini bulmak gibi.
e Kiimeleme: Biiylik bir veri noktalar1 setini kiimelere ayirarak sorunu ¢ézmeye

odaklanir ve bu kiimenin veri noktalar1 bazi ortak 6zellikler tasir.
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Tahmin: Tarihi verilere dayali bir degeri tahmin ederek ya da 6nceden hesaplayarak

problem ¢6zmeye odaklanir.

Tez kapsaminda kullanilan algoritmalar:

K-en yakin komsu (K- Nearest Neighbor, KNN) algoritmasi, denetimli 6grenme
yontemlerinden biridir ve tiim makine 6grenme algoritmalarinin en basitlerinden biri
olarak kabul edilir. KNN, egitim setini ezberleyerek calisir ve egitim setindeki en
yakin komsularinin etiketlerine gore yeni drneklerin etiketini tahmin etmeye ¢alisir.
Numunelerin smiflandirilmasi, etiketlenmemis numune ile komsular1 arasindaki
mesafeyi belirlemek igin uygulanir. Mesafeyi 6lgmek igin sehir blogu, Oklid,
Chebyshev ve Manhattan gibi mesafeler kullanilmaktadir.

Destek vektor makineleri (Support Vector Machines, SVM) algoritmasi da denetimli
ogrenme yontemlerinden biridir, yaygin olarak nesneleri siniflandirmak ve oriintii
tanima i¢in kullanilir. SVM, giris vektoriinii yiiksek boyutlu bir 6zellik kapsamina
esleyerek calisir ve esleme, farkli ¢ekirdek islevleri uygulanarak yapilir. Dogrusal,
polinom ve radyal tabanl islev gibi ¢ekirdek islevi secimi, SVM'de siniflandirma
sonucunun dogrulugunu etkileyebilecek onemli bir adim isi olarak kabul edilir.
SVM'nin amaci, farkli siniflar arasindaki marji en iist diizeye ¢ikarmak igin 6zellik
kapsaminda ayirict bir hiper diizlem bulmaktadir (Shalev-Shwartz, S., and Ben-
David, S. , 2014).

Karar agaci (Decision Tree, DT) algoritmasi, bir 6grenme agacina gore siniflandirma
yapmak i¢in kullanilan denetimli bir 6grenme teknigidir. DT, dahili karar
diiglimlerinden ve terminal yapraklarindan olusur. Agactaki her diigiim bir 6zniteligi,
dallar, siniflandirmalara yol agan 6zniteliklerin baglaglarini belirtir ve her yaprak bir
siif etiketidir. Etiketlenmemis 6rnekler, karar agaci diiglimleriyle 6zellik degerine
gore smiflandirilir. DT'nin uygulanmasi kolaydir ve yiiksek dogruluk elde etme
yetenegine sahiptir. En yaygin karar agaci algoritmalar1 ID3, C4.5 ve CART'ur.

Aralarindaki temel fark, bolme kriterleridir.
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Rastgele orman (Random Forest, RF) algoritmasi, smiflandirma ve regresyon
problemleri i¢in kullanilan denetimli bir 6grenme teknigidir. RF bir¢ok karar
agacindan olusur. RF, asir1 uyumu en aza indirmek ve siniflandirma dogrulugunu
iyilestirmek i¢in her bir karar agacini olusturmak icin 6zellik kapsaminin bir alt
kiimesini rastgele seger. RF, 6rnekleri her agaca koyarak calisir, her aga¢ agacin oyu
olan bir sonu¢ verir, daha sonra oOrnekler, en ¢ok oyu alan simiflara gore

smiflandirilmaktadir (Xie, J. et al., 2018).

2.7. Derin Ogrenme

Derin 6grenme yapay zekanin bir alt alan1 ve makine 6greniminin belirli bir alt alanidir.

Makinelerin incelenmesi ve gelistirilmesine adanmistir ve bilgisayarli gorii, dogal dil isleme

ve otomatik konusma metinlestirici gibi gesitli alanlarda ger¢ek diinya gorevlerini ¢6zmek

icin kullanilmaktadir. Derin 6grenme, sinir ag1 modelleri olusturmaya odaklanir ve bu

modeller veriden kaliplar1 belirleyip ayiklayarak veri giidiimlii kararlar verebilir. Derin

ogrenmenin karmasik veri icin ve biiyiik veri kiimelerine sahip olundugunda uygun oldugu

diistintilmektedir (Kelleher, J. D., 2019).

Bazi derin 6grenme mimari 6rnekleri (Dargan S., 2019):

Yapay Sinir Aglar1 (Artificial Neural Network, ANN): insan biyolojik néronlarina
dayali olan karmasik yapilardir. ANN'nin yapisi analitik olarak tanimlanamayan
problemlere ¢6ziim saglar. Mimarisi, basit igleme birimleri olan ndronlardan ve bu
ndronlar arasindaki agirlastirilmig baglantilardan olusur. ANN yapis1 ¢ok katmanh
algilayiciya (Multilayer perceptron, MLP) benzemektedir. Karmasik ve soyut veri

problemlerini ¢6zmek i¢in kullanilmaktadir.

Evrisimsel Sinir Aglar1 (Convolutional Neural Network, CNN): mimarisinin hayvan
gorsel korteksinden esinlendigi bir agdir. Giris katmani, evrisimsel katman, havuz
katman ve tamamen bagli katman olan ¢oklu katmanlardan olusur. Goriintii isleme,

nesne algilama, el yazisi tanima vb. alanlarda yaygin olarak kullanilmaktadir.
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Yinelenen Sinir Ag1 (Recurrent Neural Network, RNN): sirali bellek konseptine
dayanan bir g¢esit sinir agidir. RNN ile diger modeller arasindaki ana saygi gizli
katmanlarin ¢ikt1 bilgisini kendisine geri bildirmesidir. Siral1 verideki sonucu tahmin
etmek i¢in kullanilir. Yaygin olarak Dogal Dil Isleme ve konusma islemede

kullanilmaktadir.

Uzun Kisa Siireli Bellek (Long Short Term Memory, LSTM): RNN'lerin bir tardar.
Kaybolan ve patlayan gradyanlara karsi RNN hassaslig1 probleminin iistesinden
gelinmesi i¢in tasarlandi. LSTM'nin mimarisi bilgiyi uzun bir siire hatirlamak i¢in
insa edildi. Degerini yeterli siire tutabilen ve ona girdisinin bir islevi olarak davranan
bir bellek birimi kullanir. Bdylece birimin 6nceden hesaplanmis degeri
ezberlemesine yardim eder. Cogunlukla konusma metinlestirici uygulamalar igin

kullanilmaktadir.

Uretken Cekismeli Aglar (Generative Adversarial Networks, GANs): egitim veri
setinde sunulmayan tamamen yeni ve farkli imgeler olusturan 6zel bir ag mimarisi

cesididir.

Kisith Boltzmann Makineleri (Restricted Boltzmann Machines, RBMs): bir giris ile
gizli katman arasinda higbir baglantinin olmadigir bir modeldir. Gizli katmanin
(goriiniir bir katman ve katmanlar arasindaki simetrik baglanti) yonlii olmayan bir
grafigi ve modellenmis temsilidir. RBM'ler ANN'lerin stokastik modellerini
olusturmak i¢in kullanilir. Girdileri ile ilgili olasilik dagilimmi 6grenebilecek
kabiliyettedir. Kisitl Boltzmann Makineleri uygulamalar1 6zellik 6grenme, boyut

indirgeme, igbirlike¢i filtreleme, siniflandirma ve konu modellemeleridir.

Derin inang Ag1 (Deep Belief Network, DBN): birden ¢ok stokastik katmandan ve
gizli degiskenlerden olusur. Bayes¢i olasilik iiretken modelinin 6zel bir metodu
olarak goriiliir. Egitim metodunu her iki birbirine bagli katmanin Kisitli Boltzmann
Makinesi oldugu bir¢ok gizli katmanla birlestirir. Ayrica, Kisitli Boltzmann
Makineleri yigin1 olarak da bilinmektedir. Derin Inang Ag: etiketsiz verilere

uygulandiginda etkilidir.
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e Otomatik Kodlayici: gdzetimsiz 6grenmeye dayali bir ag tiiriidiir. {lk olarak, ag hedef
sonuglarin girdi degerlerine denk olmasini belirler ve birim fonksiyonuna denk bir
yaklagimi anlama arayisinda olur. Otomatik kodlayicinin ii¢ katmani vardir. Bunlar
girig katmani, kodlama katmani1 ve kod ¢6zme katmanidir. Temel Bilesen Analizi ile
yakindan ilgilidir ancak temel bilesen analizindan (Principal Component Analysis,
PCA) daha esnektir. Otomatik kodlayici, goriintiilerin guriltisini azaltmak ve
yapay veri Ornekleri iiretmek icin kullanilir. RNN gibi diger sinir aglar ile

birlestirilebilmektedir.

Derin 6grenme ve makine 6grenimi arasinda bulunan ana farkliliklardan bazilar1 sunlardir

(Dargan S., 2019):

e Makine 6greniminde mevcut olan 6zellik mithendisliginin karmasik asamasi derin
ogrenmede ortadan kaldirilir.

e Makine 6grenimi Ozellikleri kullanicilar tarafindan kesin bir sekilde belirlenirken
derin 6grenme kendi islemleriyle yeni 6zellikler yaratir.

e Derin 6grenmede biiylik verileri islemek i¢in ¢ok yiiksek performansh ve yiiksek
kaliteli GPU'lara sahip donanim gerekir.

e Makine 6grenimine kiyasla biiylik miktarda verinin iistesinden gelebilir.

e Makine 6grenimi problemi daha biiyiik bir gérevi daha kiiclik gérevlere ayristirarak
ve ardindan sonuglart birlestirerek ¢ozerken derin 6grenme problemi ugtan uca
temellerinde ¢ozebilir.

e Makine 6grenime kiyasla daha ytiksek dogruluk orani elde edebilir.

e [Egitim i¢in makine 6grenimindekinden daha fazla zaman gerekir.

e Karmasik ag tasarimi ve hiperparametrelerden dolay: anlagilmasi zordur.
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3. LITERATUR TARAMASI

3.1. Yazilim Tamimh Aglarda Hizmet Kalitesi

OpenFlow uyumlu aglarda hizmet Kkalitesinin ayrintili bir ¢alismas1 Karakus ve digerleri
(2017) tarafindan sunulmustur. Calismada, QoS'in YTA mimarisinde nasil saglanabilecegi
ele alinmis ve OpenFlow protokoliinin QoS kabiliyetleri incelenmistir. Calismanin goz
ontine aldig1 konular sunlardir: multimedya akiglart yonlendirme, alanlar arasi yonlendirme,
kaynak ayirma protokolii, kuyruk yonetimi ve zamanlama, deneyim kalitesi farkindaligi, ag
izleme ve diger QoS merkezli mekanizmalardir. Calisma ayrica YTA aglarinda daha 1yi ve
eksiksiz QoS kabiliyetleri saglanmasi igin asilmasi gereken potansiyel zorluklara ve

sorunlara deginmistir.

Jeong ve digerleri (2017) OpenFlow tabanli aglara uygulama farkindaligi saglayan bir sistem
gelistirmistir. Sistem ile YTA'da trafik miithendisligi ve derin paket inceleme yonetilmistir.
Port sayis1 ve derin paket inceleme tabanli trafik siniflandirmasi hizmet akislarini belirlemek
icin kullanilmistir. Sistemde belirlenen akiglarin hizmet Kalitesini farkli 6nceliklere sahip
cesitli kuyruklara tahsis etme vasitasiyla iyilestirmek amaglanmistir. Sistem, ag
yoneticilerinin belirlenen akis ve kuyruk oOnceligi arasinda bir haritalama tablosu
tanimlamasina olanak saglamistir. Kuyruklar paketleri cok yonlii yonlendirme karar1 ve
oncelikli kuyruk atamasi igeren g¢esitli kullanim yollar1 ile ydnlendirmistir. Sistemin
fizibilitesini gostermek igin bir kontrolci uygulamasi ve veri diizlemi varliklar kurarak
sistem tasarlanmis ve uygulanmistir. Sonuglar belirlenen akiglarin ¢iktilarinda bir artis ve

paket gecikmesinde azalma gostermistir.

Li ve digerleri (2017) meydana geldikten sonra trafik akislarindaki sikisikligi tespit etmek
ve kontrol etmek igin YTA'ya dayali CATS adl bir trafik planlama algoritmasi onermistir.
Bir kiimelenmis fil akis1 konsepti ve planlama i¢in kiimelenmis akisi tespit edecek bir metot
tanitilmistir. Calismada ayrica baglanti kullanimindaki varyansi en aza indirmek ve genel
QoS'yi gelistirmek i¢in bir trafik optimizasyon modeli ve optimizasyon problemini ¢6zmek
icin kaos teorisine dayali genetik algoritmanin kullanilmasimi Onerilmistir. Sonuglar,
onerilen algoritmanin ag tikanikliklarin1 verimli bir sekilde ortadan kaldirdigini ve daha

diisiik paket kayb1 orani ve dengeli baglant1 kullanimiyla QoS'yi gelistirdigini géstermistir.
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Umadevi ve digerleri (2017) tarafindan YTA'ya dayali ¢ok seviyeli kuyruk metodu
onerilmistir. Onerilen sistem, birgok seviyeli anahtarlama kuyrugu olusturmaya calisarak
gelen veri trafiginin etkili bir sekilde tstesinden gelmeyi amaglamistir. Kuyruklar farkli
oncelikler ile korunmustur. Sonuglar, 6nerilen yontemin paket kaybinda 6nemli bir azalma

saglayabildigini géstermistir.

Sun ve digerleri (2018) tarafindan YTA ve eski aglara dayali bir dinamik akis planlama
sistemi Onerilmistir. Sistem bir baglant1 basladiginda ve topoloji ve zamanda herhangi bir
degisiklik oldugunda calismistir. Calismada, atlama sayisini, baglant1 yiikiinli ve anahtar
yukinu dikkate alarak bir agirlikli derecelendirme sistemi kullanilmistir. Bir izleme moduli
planlayicinin mevcut trafik akisi bilgisi hakkinda sorgulama yapmasina ve bu bilgiyi trafik
akislarinin yiiklerini dinamik olarak dengelemek icin kullanmasina izin vermek igin

gelistirilmistir. Sonuglar ¢iktida yiizde 90'in iistiinde bir artis gdstermistir.

Xiao ve digerleri (2017) veri merkezi aglarindaki yiikk dengeleme sorunlarinin tistesinden
gelmek i¢in ¢oklu trafik akislarina sahip YTA tabanli bir dinamik trafik planlama yaklagimi
gelistirmistir. Akis dengesi, dinamik trafik planlamasinin tetikleyicisi olarak tiim yol bant
genisligi kullanimindaki degisikliklere gore tanimlanmigtir. Trafik aktarim islemi boyunca
akis monitorii etkinlestirilmistir. Bu yilizden, genel akis dengesi seviyesi oOnceden
tamimlanmis bir esigin altinda oldugunda akis dinamik olarak alternatif bir rotaya
degistirilebilmistir. Sonuglar 6nerilen yaklagimin dinamik yol degistirme olmaksizin GLB

ve ECMP algoritmalarina kiyasla daha 1yi performans tirettigini gostermistir.

3.2. Makine Ogrenimi Tabanh Trafik Simflandirma

Goli ve digerleri (2018) port tabanli, yiik tabanli ve makine 6grenimi tabanli ve makine
ogrenimi yaklagimlarinin uygulanmasi gibi ag trafigi simiflandirma teknikleri {izerine bir
caligma yiirlitmiistiir. Calisma trafik siniflandirmast i¢in makine 6grenimi tekniklerinin
uygulanmas1 esnasinda takip edilmesi gereken adimlar1 ve trafik siniflandirmasi igin
kullanilan farkli metrikleri tartisilmistir. Ayrica, yapilan bazi calismalar1 arastirarak trafik

siiflandirmasi i¢in makine 6grenimi uygulamalarini incelemistir.

Al Khater ve digerleri (2018) (Goli ve digerleri, 2018)'de bahsedilen trafik siniflandirma

tekniklerini arastirmistir. Ek olarak istatistiksel smiflandirma teknigini (kullanilan
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uygulamayi tanimlamak icin trafik akisinin istatistiksel 6zelliklerini kullanan bir tekniktir)
incelemislerdir. Paket siiresi, paket aras1 varig zamani, paket uzunluklari, trafik akisi bosta
kalma siiresi ve davranigsal teknik (hedef ana bilgisayardan tiretilen trafik modellerini analiz
ederek uygulama tiiriinii belirlemeyi arayarak ana bilgisayar tarafindan alinan tiim ag
trafigini inceleyen bir tekniktir) gibi akis seviyesi dlglimlerinden yararlanmistir. Bu teknik,
sayilmig bagli ana bilgisayarlarin sayisindan yararlanmis, ayrica baglanti noktasi sayisini ve
tasima katmani protokoliinii de dikkate alinmistir. Ag trafigini istatistiksel ve davranigsal
ozelliklere dayali olarak siiflandirmak i¢in makine 6grenimi uygulanmasinin sebeplerini
tartistlmigtir. Trafik siniflandirma i¢in ML tekniklerini uygulamanin bazi zorluklarina
deginilmistir. Trafik siniflandirma igin bir sistem Onerilerek daha hizli tanima, zamaninda
tespit etme, tam trafik akisini bekleme ihtiyacin1 6nleme ve bir tampon i¢in gereken alani

minimize etme amaciyla tam akis yerine trafigin alt akisinin kullanilmasi tavsiye edilmistir.

Archanaa ve digerleri (2017) tarafindan toplu 6grenme, karar agaci ve trafik siniflandirma
icin farkli denetimli makine 6grenme algoritmalar1 kullanimi hakkinda ayrintili bir ¢alisma
yapilmustir. Ozellik miihendisligi sarmalayici ve filtre metotlar1 uygulanarak yapilmustir.
Algoritmalarin performansini degerlendirmek i¢in dogruluk, kesinlik, duyarlilik ve ROC
alan1 gibi metrikler kullanilmistir. Deneysel sonuglar topluluk siniflandiricilarin diger

algoritmalardan daha iyi performans sagladigini géstermistir.

Yan ve digerleri (2018) trafik siniflandirmasi i¢in kullanilan tekniklerin bir incelemesini
yapmis Ve Y TA ilizerinde makine 6grenimine dayali trafik siniflandirmasinin uygulanmasi
ile ilgili calismalar1 incelemislerdir. Calisma, trafik smiflandirmasi uygulanirken
karsilasilabilecek bazi zorluklar1 ana hatlariyla belirlemis ve bazi yaygin problemlerin

ustesinden gelmek icin tavsiyelerde bulunmustur.

Amaral ve digerleri (2016) tarafindan topluluk 6grenmesi algoritmalarina dayali trafik
siniflandirma sistemi gelistirilmistir. Sistem YTA aglarina dayali bir kurumsal gevrede
harekete gecirilmis ve OpenFlow protokolii uygulayarak trafik akislarini toplanmistir.
Sistem eski aglara da uygulanabilmistir. Ag trafigini smiflandirmak i¢in kullanilmig
algoritmalar sunlardir: Rastgele Orman, Stokastik Gradyen Yiikseltme ve Asir1 Gradyen
Yiikseltme. Veri, biiylik 6lgekli degerlere sahip 6zelliklerin kotii performansa neden olan
daha kicuk olcekli olanlarla Ust Uste gelmesini Onlemek i¢in egitimden Once

standartlastirilmistir. Dogruluk metrigi sadece sistem performansini degerlendirmek icin



30

kullanilmistir. Sonuglar topluluk 6grenmesi algoritmalarinin yiksek dogruluk seviyesine

ulagtigini gostermistir.

Fan ve digerleri (2017) destek vektér makinesi ve k-means tabanli trafik siniflandirmasina
odaklanmustir. Iki algoritma, akis parametrelerine gore trafik akislarmi ¢ok cesitli uygulama
smiflarina ayirmak i¢in kullanilmistir. Parametreler, segment boyutu ve paket arasi varis
zamani gibi paket basliklarindan direkt olarak elde edilmistir. SVM modelini egitmek icin
sadece 13 ozellik secilmistir. SVM ve k-means'in smiflandirma dogrulugunun genel
performansin1  degerlendirmek icin bir kargilastirma yonetilmistir. SVM sonuglari,
siiflandirma modeli sekiz sinifin biiyiik cogunlugu i¢in daha yliksek kesinlik elde ettigini
gosterilmistir. Ayrica, SVM modelinden elde edilen sonuglarin k-means modelinden daha

yiiksek bir dogruluga ulastig: belirtilmistir.

Lashkari ve digerleri (2017) tarafindan Tor trafigini tespit etmek ve siniflandirmak igin trafik
akisinin zamana dayali Ozelliklerine bagli olan bir makine 6grenimi tabanli trafik
smiflandirma sistemi &nerilmistir. Onerilen sistem, zaman dayali istatistik 6zelliklerini
sadece ag akislarini smiflandirmak igin kullanilmistir. Ozellikler trafiklerin g6zlenmesinden
tiretilmistir. Rastgele Orman, C4.5 ve KNN gibi farkli algoritmalar siniflandiriciyr yapmak
icin kullanmilmigtir. Calisma, zamana dayal1 6zelliklerin Tor trafigini etkili bir sekilde tespit
etmek ve ayrica bu Ozelliklerin trafikleri karakterize etmek ve farkli tiirlerdeki trafik
uygulamalarini tespit etmek icin kullanilabilecegini gostermistir. Ayrica, siniflandirma
verimliligi iizerindeki etkisini aragtirmak i¢in farkli akis zaman asimlar incelenmistir.
Deneysel sonuglar: daha kisa zaman asimi degerleri kullanildiginda siniflandiricilar daha iyi
performans sagladigini gosterilmistir. Gergeklestirilen deneylerde 15 saniyenin optimum

uzunluk oldugu goriilmiistiir.

Mohammed ve digerleri (2019) trafik 6l¢iimii i¢im makine 6grenimi yaklasimlart ve YTA
aglarida trafik tahmini i¢in derin 6grenme yaklasimlar1 {izerine yapilan arastirmalari
incelemistir. Calismada 15'ten fazla ¢alisma ayrintili olarak incelenmis ve veri orani, veri
kiimesi karakteristikleri, derin 6grenmeyi uygulama metodolojileri, YTA yapist ile ilgili

giivenlik sorunlar1 ve akis sifreleme ile ilgili baz1 sorunlara ve zorluklara deginmistir.
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3.3. Derin Ogrenme Tabanh Trafik Simiflandirmasi

Choubey ve digerleri (2019) trafik akislarinin siiflarini tahmin etmek igin tamamen baglh
sinir aglar1 ve 1-B evrisimsel sinir aglarina dayali trafik siniflandirma sistemi onermistir.
Deney i¢in kullanilan veri kiimesi 2005 yilinda Andrew Moore tarafindan toplanmigtir.
Ozellik miihendisligi, PCA algoritmasinin uygulanmasi yolu ile yapilmistir. Ozellik sayist
237'den 20'ye distirilmUstiir. Tamamen bagli sinir aglart model mimarisi 1 giris katmani, 6
gizli katmandan olusturulmus ve ¢ikt1 katmani her siif i¢in bir tane olan 10 birim i¢ermistir.
ReLU fonksiyonu gizli katmanlar i¢in aktivasyon fonksiyonu olarak Sofmax ise ¢ok sinifli
siiflandirma sebebiyle ¢ikti katmani i¢in aktivasyon fonksiyonu olarak kullanilmistir. 1-B
evrigimsel sinir aglar1 tabanli model mimarisi 2 evrisimsel katman, 2 maksimum havuz
katmani, 2 sinir ag1 katmani ve 10 birimlik ¢ikt1 katmanlarindan olusturulmustur. Bu model
icin kullanilan aktivasyon fonksiyonlar1 tamamen bagli sinir aglar1 model aktivasyon
fonksiyonlart ile aynidir. Smiflandirma modellerinin performans: dogruluk, kesinlik,
duyarlilik, f-puani, degerlendirme zamani ve egitim zamani gibi ¢esitli metrikler kullanilarak
degerlendirilmistir. Ayrica, derin 6grenme modellerinin siniflandirma sonuglari ile makine
ogrenimi modellerinin smiflandirma sonuglar1 karsilagtirilmistir. Sonuglar, 1-B  CNN
modelinin uygulanan tiim modeller arasindan en iyi sonucu verdigini ve veride daha iyi
orlintii tanima ve egitilebilir parametrelerin sayisinin daha az olmasi sebebiyle asir1 uyma

ihtimallerinin azaldigin1 gostermistir.

Hartpence ve digerleri (2019) sinir ag1 yapilarin1 ve internet paketi ve trafik akislarinin
smiflandirilmasi igin tasarimini inceleyen bir ¢alisma yaparak ag trafigi i¢in 6n isleme
teknikleri ve 6zellik secimi {izerinde durmustur. Calismada Choubey ve digerleri (2019)
tarafindan kullanilan ayni veri kiimesi kullanilmistir. Modeli egitmek icin farkli sayida
ozellikler secilmistir. Ozellik sayilar1 248'den 22 6zellik setine diisiiriilmistiir. Ozellik secim
islemi boyunca PCA egitim siiresinde ya da siniflandirma oranlarinda otomatik bir gelisme
saglandigin1 fark edilmistir. Ayrica, her yapinin etkisini incelemek i¢cin modeli egitmek
tizere farkli yapilar se¢ilmistir. Trafik siniflandirmasinin degerlendirme sonuglarina gore en
1yi sonuglar 150 6zellik girisi, 128 parti boyutu ve ayni sayida gizli diigiimler ile ¢ikt1 sinifi
kullanildiginda elde edilmistir. Genel trafik smiflandirmasinin sonucu %99, bireysel
siiflarin  sonucu ise %98.6'dir. Sinir ag1 yapisinin degistirilmesi modelin tahmin

dogrulugunu arttirmistir.
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Xu ve digerleri (2018) tarafindan sanallastirilmis ag fonksiyonuna (VNF) dagitilan derin bir
sinir agina dayali trafik siniflandirma sistemi Onerilmistir. Siniflandirma sisteminin VNF
tizerinde dagitilmasi kontrol kanalinin bant genisligi mesguliyetini biiyiik miktarda veri ile
¢cozmeyi amaclanmistir. Bant genisligi mesguliyetinin anahtar ve kontrolcli arasindaki
iletisim {izerinde etkisi vardir. Ayrica, VNF'nin basarisiz olmast ag fonksiyonunu
etkilenmemistir. Onerilen sistem, farkli ag kaynaklarina farkli uygulamalar atayarak QoS'yi
gelistirmeye odaklanmustir. Lashkari (2017)'de tanitilan veri kiimesini kullandilmustir.
Calisma i¢in zaman dayali 6zellikler ve farkli akis zaman asimi kullanilmistir. DNN
modelinin mimarisi bir giris katmani, t¢ gizli katman ve bir ¢ikti katmanindan
olusturulmustur. Bazi makine 6grenimi modelleri ile derin 6grenme modeli arasinda bir
karsilastirma yapilmistir. Sonuclar, DNN modelinin 15 saniyelik akis zaman asimi ile

makine 6grenimi modellerine kiyasla en iyi kesinlige sahip oldugunu gostermistir.

Rezaei ve digerleri (2019) derin 6grenmeye dayali trafik siniflandirma sistemi i¢in genel bir
cerceve sunmus ve veri toplama, temizlik, 6zellik se¢imi ve model se¢imi gibi siniflandirma
stireci i¢in genel yonergeler saglamistir. Bu caligmanin esas odak noktasi sifreli trafigin
siiflandirilmasidir. Ayrica, ¢alisma farkli derin 6grenme tekniklerini incelemis ve trafik
siiflandirma i¢in derin 6grenme metotlarinin uygulanisini géstermistir. Son olarak bazi agik

problemleri, zorluklari ve trafik siniflandirmanin gelecekteki yonlerini tartigmistir.
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4. ONERILEN YONTEM

Bu tez c¢alismasinda, iki hedef tzerine odaklanilmistir. Birincisi, trafik akislarinin
smiflandirilmas: i¢in derin 6grenme tabanli bir model gelistirilmesidir. ikincisi, trafik
smiflarina gore agdaki trafik akislarinin hizmet kalitesi dikkate alanarak yonlendirilmesi igin
bir trafik miihendisligi modiiliiniin YTA kontrolcii iizerinde gergeklestirilmesidir. Bu
boliimde oncelikle derin 6grenme siniflandiricist ve trafik simiflandirma siirecinde izlenen
cerceve hakkinda bilgi verilmistir. Sonrasinda ise YTA’da uygulanan hizmet kalitesi odakli
trafik mithendisligi modilunun ana bilesenleri, OpenFlow ile paket yonlendirme yaklasimi

ve kullanilan OpenFlow uyumlu anahtar hakkinda bilgi saglanmustir.

4.1. Derin Ogrenme Tabanh Simiflandirica

Derin 6grenme siniflandirici, egitim asamalarina (bu agamalar sinirsiz sayida girdi ve ¢ikti
gerektirdiginden) ve biiyiik miktarda bilgi islem kaynagina yardimci olmak i¢in GPU giicii
kullanilmigtir. Paketler 6nceden tanimlanmis siniflara gére siniflandirilmis ve bu siniflar bir
kurulusden digerine farklilik gosterebilmistir. Onceden tanimlanmis siniflarm politikalart
veya kurallar1 kurulus ag gereksinimlerine gore belirlenmistir. Sonrasi, siiflandirilmis
paketler IP paket bashigindaki Hizmet Tiirli (ToS) alanin1 degistirme vasitasiyla karsilik

gelen sinifin sonucu ile etiketlenmistir.

4.1.1. Trafik simiflandirma siireci

Trafik siiflandirma siirecinde (Rezaei, S., and Liu, X., 2019) tarafindan tanitilan derin
ogrenmeye dayali trafik siniflandirmasi i¢in bir gergeve takip edilmistir. Cergeve alti
adimdan olusmaktadir: veri toplama, 6n isleme, 6zellik se¢cimi, model se¢imi, egitim ve

tasdik ve periyodik model glincellemedir.

Sekil 4.1°de trafik siniflandirmasi i¢in kullanilan gergeve gosterilmektedir.
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4 "4
Veri Toplama Veri On isleme Ozellik Secimi
/ J
4 4 4
Periyodik Model o . L.
Giincellemesi Egitim ve Dogrulama Model Segimi
J J /

Sekil 4.1. Trafik siniflandirma ¢ercevesi

Veri toplama

Bir derin 6grenme modelinin egitilmesi agisinda biiylik ve temsili veri kiimeleri temel
gereksinimlerdendir. Bir veri kiimesinin toplanmasi siniflandirma hedefine gore
yapilmaktadir. Genellikle agin merkezinde, istemci ya da sunucu tarafinda, agin kenarinda
veya aradaki herhangi bir yerde veri toplama toplanabilir. Veri kiimesi toplama noktasi
mevcut 6zellikleri, guvenilir etiketlemeyi ve genellemeyi etkileyebilir.

Cevrimigi olarak hazir bir¢ok ag trafigi veri kiimesi vardir ancak bunlarin ¢cogu eskidir. Bu
calisma kapsaminda kullanilan veri kiimesi, (Lashkari, 2017) tarafindan saglanmis ve

2016'da toplanan bir Tor trafik veri kiimesidir.

Veri kiimesi 8 farkl: tip trafik etiketi igermektedir:

e Ses Akist: Bu etiket, Spotify gibi ses uygulamalarini tanimlar.

e Tarama: Bu etiket, Firefox ve Chrome gibi tarama uygulamalarini tanimlar.

e Sohbet: Bu etiket, ICQ, AIM, Skype, Facebook ve Hangouts gibi anlik mesajlagma
uygulamalarini tanimlar.

e Dosya Transferi: Bu etiket, Skype, SSH (SFTP) tzerinden FTP ve Filezilla ve harici
bir hizmet kullanarak SSL {izerinden FTP (FTPS) gibi esas amaci1 dosyalar1 ve

belgeleri gondermek ve almak olan trafik uygulamalarini tanimlar.
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e E-Posta: Bu etiket, SMPTS, POP3S ve IMAPS gibi posta protokollerini tanimlar.

e P2P: Bu etiket, uTorrent ve Transmission (Bittorrent) gibi dosya paylasim
protokollerini tanimlar.

e Video Akisi: Bu etiket, Vimeo ve Youtube gibi video uygulamalarini tanimlar.

e VOIP: Bu etiket, Facebook Messenger, Skype ve Hangouts sesli aramalar1 gibi ses

uygulamalar1 tanimlar.

Bu 8 trafik tiirii 18'den fazla temsili uygulamadan toplanmistir ve 23 zamanla ilgili 6zellik
icermektedir. Ayrica, veri kiimesi 5, 10, 15, 30, 60 ve 120 saniye farkli akis zaman
asimlarinda yakalanan trafigi igerir. Farkli akis zaman asimlar kullanmanin amaci, akis

zaman agiminin son sonuglar iizerindeki etkisini incelemektir.

Cizelge 4.1°de veri setinde bulunan &zelliklerin kisa bir agiklamasi verilerek bunlarin

caligmanin amacina olan uygunlugu ortaya koyulmustur.

Cizelge 4.1. Veri kiimesi 6zelliklerinin agiklamasi

Ozelligin ismi Ozellik turi Aciklama

Ileriye Varig Aras1 Zamani (fiat) . o
o _ Ileriye dogru gonderilen iKi
(ortalama, minimum, maksimum, Gercek
paket arasindaki zaman
standart sapma)

Geriye Varis Aras1 Zaman (biat) _ o
. ) Geriye dogru gonderilen iKi
(ortalama, minimum, maksimum, Gercek ‘
paket arasindaki zaman
standart sapma)

Akis Aras1 Varig Zamani
(flowiat) Her iki yonde gonderilen iki
o ) Gercek _
(ortalama, minimum, maksimum, paket arasindaki zaman
standart sapma)
Aktif
o ) Bosta kalmadan 6nce akigin
(ortalama, minimum, maksimum, Gercek )
etkin oldugu siire
standart sapma)
Bos
o ] Bir akisin aktif hale gelmeden
(ortalama, minimum, maksimum, Gergek

once bosta kaldig1 siire
standart sapma)
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Cizelge 4.1. (devam) Veri kiimesi 6zelliklerinin agiklamasi

Akis Baytlari Gercek Saniye basina akis baytlar
Akis Paketleri Gercek Saniye basina akis paketleri
Sire Gercek Bir akisin siiresi

Yukarida bahsedilen 8 farkli

Etiket (Hedef 6zellik) Kategorik _ ] )
etiket tlrin0 icermektedir.

Veri 6n isleme

On isleme, ham verilerin iyi bi¢imlendirilmis bir veri kiimesine doniistiiriilmesini iceren bir
siirectir. Smiflandirma performansin1 6nemli derecede etkileyebilir. On isleme, veri
temizleme, veri entegrasyonu, veri doniislimii, veri azaltma ve veri ayristirmadan
olusmaktadir.

Eksik degerler veri temizleme asamasinda veri kiimesinden ¢ikarilmistir. Tum 6zellikler
sayisaldir, bu nedenle degerlerini yeniden 6l¢eklendirmekten baska doniistirmeye gerek
yoktur. Hedef 6zellik onun sayisal temsiline doniistiirtilmiistiir.

Benzer uygulama trafigini tek bir sinifta gruplamak, siniflandirma siirecini daha basit hale
getirir. Bu yilizden 8 tiir trafik, gecikme ve bant genisliginin 6nemli kriterler oldugu
yerlerdeki dncelige dayanarak 3 farkli sinifa gruplanmstir. Cizelge 4.2°de yeni siniflandirma

kriteri gostermektedir.

Cizelge 4.2. Smiflandirma kriteri

Smmf Uygulama Oncelik
0 Sohbet, VOIP Yuksek
1 Ses Akisi, Tarama, E-posta Orta
2 Dosya Transferi, P2P, Video Akisi Az

Gruplama islemi tamamlandiktan sonra gruplandirilmis siiflarin dengesiz oldugu fark
edilmistir. Sinif 1'deki 6rneklerin sayis1 diger iki sinifa gore nispeten diisliktli. Bu problemi
¢dzmek icin Sentetik Azinlik Asir1 Ornekleme Teknigi (Synthetic Minority Over-sampling
Technique, SMOTE) denilen bir asir1 6rnekleme metodu siniflar1 dengelemek icin

kullanilmistir. SMOTE o6rneklerin yerini degistirme vasitasiyla asirt 6rnekleme yapmak
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yerine azinlik sinifinin sentetik orneklerini yaratmaya dayali bir yontemdir. Ayrica, bir
egitim siirecine baslamadan ©6nce modelin performansini gelistirmek igin veriler

Olgeklendirilmistir.

Normalizasyon: Tim o6zelliklerin degerleri 0 ile 1 arasinda yeniden dl¢eklendirilir. Bu, sinir
aglart i¢in kullanilan en yaygin 6lgeklendirme yontemidir. Normalizasyon yontemi Es.

4.1'de gosterilmistir.

xi -min(x)

Xnorm = max(x)—-min(x) (4.1)

Standardizasyon: Tiim 6zelliklerin tiim degerlerini ortalamalar1 0 ve standart sapmalar1 1'e

esit olacak sekilde yeniden 6lgeklendirir. Standardizasyon yontemi Es. 4.2'de gosterilmistir.

xi - mean(x)
Xstandardized = std(x) (4-2)

Sentetik Azinlik Yiiksek Hizla Ornekleme Teknigi

SMOTE, azinlik sinifi i¢in onlar1 degistirmek yerine sentetik 6rnekler olusturmak igin
kullanilan bir yiiksek hizda érnekleme teknigidir. ilk olarak, el yazis1 karakter tanimada
kullanilan bir teknikten esinlenmistir. Bu teknik, 6zellik alaninda calisarak daha az
uygulamaya 6zgii bir sekilde sentetik numuneler liretmeye calisir.

Azmlik siifi, her bir azinlik sinifi 6rnek alinarak ytiksek hizda 6rneklenir, ardindan en yakin
komsularindan herhangi birini veya tiimiinii k azmlik sinifina baglayan ¢izgi segmentleri
boyunca sentetik ornekleri sunar. En yakin k komsu, gerekli 6rnek sayisina gore rastgele
secilir.

Sentetik Ornekler, dikkate alinan 6zellik vektorii ile en yakin komsusu arasindaki fark
alinarak, farkin rastgele bir say1 0 veya 1 ile ¢arpilmasi ve dikkate alinan 6zellik vektoriine
eklenmesi ile olusturulur. Bu, iki belirli 6zellik arasindaki ¢izgi pargast boyunca rastgele bir
nokta segcmeye gotiiriir. Sentetik numuneler, siniflandiricinin kiigiik ve daha spesifik bolgeler

yerine biiyiik ve daha az spesifik karar bolgeleri olusturmasini saglar (Chawla, 2002).
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Ozellik secimi

Ozellik secimi, ilgili olmayan ya da gereksiz 6zellikleri belirleyip onlar1 kaldirma islemidir.
Gereksiz 6zelliklerin model performansi lizerinde etkisi olabilir. Zaman serisi, baglik verisi,
yik verisi ve istatistiksel oOzellikler trafik siniflandirmasinda en yaygm kullanilan
ozelliklerdir.

23 Ozelligin tiimiiniin ¢alismanin amaci ile ilgili oldugu distinilmustiir. Daha 6nce de
belirtildigi gibi bu dzellikler istatistiksel 6zelliklerdir. Istatistiksel 6zellikleri kullanmanin

avantajlari sunlardir:

e Zaman serilerine veya trafik akislarinin istatistiklerine dayandigindan hem
sifrelenmis hem de sifrelenmemis trafigin iistesinden gelebilir.

e Hesaplama karmasiklig1 diistiktiir.

Model secimi

Birtakim kosullar trafik smiflandirmasi igin derin 6grenme modellerinin segimini
etkileyecektir. Onemli bir etken girdi 6zellikleridir ve bunlar sadece modelin dogrulugunu
etkilemez, ayrica hesaplama karmagsiklig1 ve siniflandirma igin paket sayisini etkileyen girdi
boyutunu da etkiler. Ayrica, veri kiimesinin boyutu model se¢imini etkileyecektir. Derin
ogrenme modelleri, daha biiyiik veri kiimeleri i¢cin daha uygun olarak diistiniilmiistir.

Calisma kapsaminda secilen modeller sunlardir: Yapay Sinir Aglar1, Evrisimli Sinir Aglart.

e Yapay sinir aglar1 (Artificial Neural Network, ANN), ¢ok katmanli algilayicilar
olarak da bilinir ve birden ¢ok algilayicidan olusan bir koleksiyondur. Aglar bir ya
da daha fazla katmana sahip olabilirler. Dortten fazla katmana sahip olan aglar derin
sinir aglar1 olarak diistiniilmektedir ve yaygin olarak karmasik ve soyut veri

problemlerini ¢6zmek i¢in kullanilmaktadr.
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Sekil 4.2. Derin sinir ag mimarisi

e Evrisimsel sinir aglar1 (Convolutional Neural Network, CNN), bilgisayarli gorii
alaninda yaygin olarak kullanilmaktadir ve insan yetenegini agan yiiksek seviyelerde
dogruluga ulasabilme kabiliyetine sahiptir. Popiilerliginin artmasinin sebebi budur.
CNN' verilerin ¢esitli yonlerini tanimak amaciyla farkli néron gruplarimi kullanan
modeller yaratma arayisindadirlar. Bu gruplarin biiyiik resmi olusturabilmeleri i¢in

birbirleriyle iletisim kurmalari gerekmektedir.

Tam Bagli Katman

Evrisim Katmamni Havuz Katmam Evrisim Katmani Havuz Katmam

Girig Katmani .

T
]
CITT T

Yassilagtirin
Katmani

Sekil 4.3. Evrisimsel sinir ag1 mimarisi

Egitim ve dogrulama

Bu adimda, derin 6grenme modelinin hiperparametreleri en iyi dogrulugu elde etmek i¢in
ayarlanir. Genellikle, bir veri kiimesi {i¢ sete ayrilir. Bunlar egitim, tasdik ve test setleridir.
Bir model, egitim setinde egitilir ve tasdik setinin dogrulugu model hiperparametrelerini
ayarlamak i¢in kullanilir. Son olarak, tarafsiz dogruluk elde etmek icin test seti

kullanilmaktadir.
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Calisma kapsaminda modelleri degerlendirmek i¢in kullanilan metrikler sunlardir:

e Dogruluk (Accuracy): modelin dogru oldugu tahminlerin bir pargasidir. Dogruluk
Olciisii Es. 4.3'te gosterilmistir.

Dogru tahmin sayist

Dogruluk = (4.3)

Toplam tahmin sayist

e Karigiklik matrisi (Confusion matrix), siniflandiricinin performansini 6zetleyen bir
yontemdir.

Cizelge 4.3. Karisiklik matrisi

Gercek
Pozitif Negatif
- Dogru Pozitif Yanlis Pozitif
Pozitif
Tahmin (TP) (FP)
edilen ] Yanlis Negatif Dogru Negatif
Negatif
(FN) (TN)

— Dogru Pozitif (TP): Bu, aslinda pozitif olan ve pozitif olarak tahmin edilen
sonuglarin sayisidir.

— Yanlis Pozitif (FP): Bu, aslinda negatif olan ancak pozitif olarak tahmin edilen
sonuglarin sayisidir.

— Yanlis Negatif (FN): Bu, aslinda pozitif olan ancak negatif olarak tahmin edilen
sonuglarin sayisidir.

— Dogru Negatif (TN): Bu, aslinda negatif olan ve negatif olarak tahmin edilen

sonuglarin sayisidir.

Amag, Dogru Negatif ve Dogru Pozitif'teki degerleri maksimuma ¢ikarmak ve Yanlis

Negatif ve Yanlis Pozitif'teki degerleri minimuma indirmektir.

e Duyarlilik (Sensitivity veya Recall), temel gercekteki tiim pozitifler tarafindan
boliinmiis dogru pozitiflerin sayisidir. Duyarlilik, gercek deger pozitif iken tahminin
ne siklikla dogru oldugunu ifade etmektedir. Duyarlihk o6lclisi Es. 4.4'te

gosterilmistir.
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TP
TP+FN

Duyarlilik = (4.4)

e Kaesinlik (Precision), model tarafindan tahmin edilmis dogru pozitif ve yanlis
pozitiflerin toplam sayisi tarafindan boliinmiis olan dogru pozitiflerin sayisidir.
Kesinlik, tahmin edilen deger pozitif iken ne siklikla dogru oldugumuzu ifade

etmektedir. Kesinlik dlgiisii Es. 4.5'te gosterilmistir.

TP
TP+FP

Kesinlik = (4.5)

e F-puani (F-score) bir testin dogrulugunun Ol¢iisiidiir. F-puani Olgiisii Es. 4.6'da
gosterilmistir.

Kesinlik x Duyarlilik

F1=2 x (4.6)

Kesinlik+ Duyarlilik

Capraz dogrulama

K-kat capraz dogrulama olarak da bilinen capraz dogrulama, egitim ve test i¢in veri
kiimesindeki 6rnek sayist sinirlt oldugunda siklikla kullanilan egitim ve test icin alternatif
bir yontemdir. Veri seti N 6rnekten olusuyorsa, bunlar k esit pargaya boliiniir ve k tipik
olarak 5 veya 10 gibi kii¢iik bir sayidir. Egitim ve test k kez gergeklestirilir. Siniflandirma
problemi i¢in, dogruluk tahmini, k yinelemelerinden gelen dogru siniflandirmalarin toplam
sayisinin orijinal verilerdeki toplam tuple sayisina boliinmesiyle hesaplanir. Smiflandirma
problemi i¢in, dogruluk tahmini, k yinelemelerinden gelen dogru siiflandirmalarin toplam
sayisinin orijinal verilerdeki toplam tuple sayisina béliinmesiyle hesaplanir. Capraz
dogrulama, hiperparametrelerin ayarlanmasina yardimci olmak igin diizenleme ile birlikte

kullanilir (Bramer M., 2020).

Periyodik model glincellemesi

Giris veri dagitimindaki degisimler ve veri hacmindeki artiglar sebebiyle modellerin kalitesi
zamanla indirgenebilir. Bundan dolay1 modelin kalitesini devam ettirmek ve siniflandirma

stirecini gelistirmek i¢in modelin periyodik giincellemelere ihtiyaci vardir.
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4.2. Hizmet Kalitesi Odakh Trafik Miihendisligi Modulu

Sistem tasarimindaki hizmet Kalitesi modiilii i¢ ana bilesenden olusmaktadir: Kuyruga
ekleme, paket zamanlayicisi ve trafik sekillendirme. Kuyruga ekleme bileseni OpenFlow
akis tablosu mesajlarinin yonetiminden ve akislart uyumlu kuyruklara eslestirmekten
sorumludur, ayrica kontrolciiniin iginde konumlanmustir. Paket zamanlayicist kuyruklardaki
paketleri yonetmekten, trafik sekillendirme ise kuyruklardaki bant genisligi hacmini
yobnetmekten sorumludur ve bu iki bilesen de anahtarin iginde konumlanmistir. OpenFlow
mevcut tanimlamasi, kuyruk konfigiirasyonu i¢in destek saglamamaktadir. Bu nedenle
kuyruk konfigurasyonu, belirli OF-CONFIG ve OpenFlow vSwitch Veritabani Yo6netim
Protokolii (OVSDB) protokolleri tarafindan ele alinmaktadir. OVSDB protokoliiniin zaten
Open vSwitch'te uygulanmis olmasina ragmen kuyruklarin tutarli bir yonetimini sunan
higbir kontrolcl yoktur. Bu, kuyruk kurulum isleminin ve yapilandirmanin anahtarin iginde

yapildig1 anlamina gelmektedir.

4.2.1. OpenFlow ile Paket Yonlendirme Yaklasim

Genellikle, OpenFlow aglar1 reaktif modda calisir, yani bir paket OpenFlow anahtarina
ulastiginda anahtar onu akis tablolarinda aramaktadir. OpenFlow anahtari, her akis tablosu
birden ¢ok akis girisi iceren bir veya daha fazla akis tablosu igerir. Bir OpenFlow anahtarinin
bir veya daha fazla sayida akis tablosuna sahip olmasi gerekir. ilk akis tablosunda, paket ilk
once akis tablosunun akig girisleriyle eslestirilmelidir. Trafik siniflandirma igin paket
bashigindaki Hizmet Tipi (ToS) alan1 gelen paket bashgiyla eslestirmek igin
kullanilmaktadir. Bir akig girdisi bulunursa, bu akis girdisine ait olan komut seti yurutuldr.
Aksi takdirde, herhangi bir eslesme bulunamazsa, yeni gelen paketin nasil islenecegini
sormak ic¢in OpenFlow kanali iizerinden kontrolcliye eslesmeyen paket gonderilir. Bir
OpenFlow kontrolcisi, bir OpenFlow anahtarini bir veya daha fazla ag iizerinden uzaktan

yonetebilir.

Genellikle, her paketle bir eylem seti iliskilendirilir. Kontrolcli paketi aldiktan sonra, bu
akisla ilgili uygulanan herhangi bir politika veya kural olup olmadigini kontrol edecektir.
Kontrolciide bilgi yoksa paket atilir. Kontrolcu tarafindan alinan kararlar anahtarlara
gonderilir ve anahtar bunlar1 yonlendirme tablolarina yiikler, bdylece ayni akisa ait olan

sonraki paketler ayni sekilde ele alinmaktadir. Eylem setindeki ¢ikt1 eylemi en son yiiriitiiliir.
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Kuyruk belirleme eylemi, bir paket igin kuyruk kimligini kurmaktadir. Paket, ¢ikis eylemi
kullanilarak bir baglant1 noktasina iletildiginde, kuyruk kimligi, paketi planlamak ve iletmek
icin bu baglant1 noktasina bagli olan kuyrugun kullanilacagini belirler. Paket, bu kuyruk
konfigiirasyonuna gore islenir. Yonlendirme davranisi, kuyrugun konfigiirasyonu tarafindan

belirlenir.

OpenFlow kuyruk konfigilirasyonu i¢in destek saglamadigindan kurulum ve konfigiirasyon
anahtarda yapilir. Ayrica, anahtar bir paket zamanlayicisi tiirli belirlemeye ve akislar
onceliklendirmeye izin verir. Paket zamanlayicisi, kuyruklar i¢in paketleri ekleme ve
¢ikarma tlizerine ¢alisir ve akisin farkl: bir sekilde ele alinmasini saglayan ve gerekli iletigimi
garanti eden her kuyruk i¢in farkli 6ncelik degeri ayarlayarak akislarin 6nceliklendirilmesine
izin verir. Bu ylizden 6nce diisiik 6ncelikli akiglar kurulur, sonra diger akislar kurulur. Bu
caligma kapsaminda HTB paket zamanlayicisi, her kuyruga arzu edilen hizin karsilanmasi
amaciyla paketleri geciktirmek ic¢in kullanilir ve minimum ve maksimum bant genisligi
kapasitesinin yapilandirilmasina olanak saglar. Bant genisligi kapasitesini yapilandirarak her
uygulama tiirli i¢in minimum bant genisligi garanti etmek ve bant genisligi acliginin

onlenmesi amaciyla her kuyruk i¢in bant genisligi tahsis edilmesine izin verir.

Akaslar ilgili kuyrukta siraya dizildikten ve paket programlayici tarafindan ele alindiktan
sonra, trafik sekillendirme, tikaniklig1 6nlemek i¢in gelen akislarin hizin1 ve hacmini kontrol
ederek ag bant genisligini yonetmek i¢in kullanilir. Trafik sekillendirme uygulamak, agin
performansini, bant genisligi kullanilabilirligini artirir ve bant genisligi kullaniminda

beklenmedik bir artis1 6nlemektedir.

Kontrolcu bir yonlendirme karar1 vermek igin kaynak IP ve hedef IP'yi arar. Bu yiizden genel
gorinimdeki kontrolcu kaynak ve hedef arasinda birden fazla rota hesaplar. Genellikle en
az atlama sayisina sahip rotay1 secer ancak yogun akislar1 iletmek i¢in ayni rotayr segmesi
de miimkiindiir ve bu da bir tikanikliga neden olabilir. Ayn1 sayida atlama sayisina sahip
rotalar icin port tabanli algoritmalar, genel yiik dengelemeyi yerine getirmek i¢in her
baglant1 noktasinin kapasitesini goz 6niinde bulundurur. Trafik sikisikligini1 azaltmak, veri
iletimini arttirmak ve mevcut fiziksel baglantilari miimkiin oldugunca verimli kullanmak
amaciyla fiziksel baglantilarin sayis1 lizerindeki is yiikiinii bolmek iizerine ¢alisan bir yiik

dengeleme teknigi anahtar iizerine uygulanmaktadir.



44

4.2.2. Open vSwitch

Open vSwitch ya da Agik Sanal Anahtar, programli ag otomasyonu amacinda olan bir agik
kaynakli sanal c¢ok katmanli bir anahtardir. OpenFlow protokoliiniin uygulanmasini
destekler. Uygulamalari, her akig girisinin eslesme kosullarina ve iligkili eylemlere sahip
oldugu akisg tablolarindan olusmaktadir. Open vSwitch kontrolciye guvenli bir kanal
vasitasiyla baglanir ve ag akislarini kontrol etmek icin OpenFlow protokoliinii kullanir.
Open vSwitch kuyruk disiplinlerini yonetmek, baglanti noktas1 kuyrugunu degistirmek,

baglanti noktas1 yansitma kurallar1 vb. gibi genis ara¢ yelpazesini destekler (Pfaff B., 2013).

OpenFlow destekledigi teknolojiler sunlardir (Pfaff B., 2013):
e Giivenlik: VLAN yalitim, Trafik Filtreleme.
e Izleme: NetFlow, sFlow , SPAN, RSPAN.
e Hizmet Kalitesi: Trafik Kuyruklama, Trafik Sekillendirme.
e Otomatik Kontrol: OpenFlow, OVSDB Y dnetim Protokolu.

Kapsayan agac protokolu

Kapsayan aga¢ protokolii (Spanning Tree Protocol, STP) anahtarlarda 6nemli bir
protokoldiir. STP protokolii, agdaki herhangi bir dongii bi¢imini 6nlemek iizerine galisir. Bu
sayede agdaki pakete bogma problemi Onlenir. Bu ¢alisma kapsaminda yaratilan ag
topolojisinde farkli kapali dongiiler oldugundan pakete bogma problemi ortaya ¢ikmistir ve
bu problem Kapsayan Agag Protokolii kullanilarak ortadan kaldirilmigtir (Chao Y., 2010).

Hiverarsik Jeton kovasi

Hiyerarsik Jeton Kovasi (Hierarchical Token Bucket, HTB) bir paket zamanlayicisidir ve
sinif tabanli kuyruklama (ag yoneticilerinin, ne tiir bir iletim olduguna bagli olarak her veri
paketi setine belirli bir 6ncelik atamasina olanak taniyan bir sistemdir) ile aym1 genel
islevselligi desteklemektedir ama ortalama bos hesaplamalar1 belirte¢ kovasi filtreleri ile

degistirir.

HTB, belirli bir baglantinin giden bant genisliginin kullanimmin kontrol edilmesinde
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yardimci olur. Birka¢ daha yavas baglantiy: taklit etmek ve farkli taklit edilmis baglantilar
tizerinden farkl: tiirlerde trafik gondermek icin tek bir fiziksel baglanti kullanilmasina izin
verir. Her iki durumda da fiziksel baglantinin taklit edilmis baglantilara nasil boliinecegini
ve gonderilecek verilen bir paket i¢in hangi taklit edilmis baglantinin kullanilmasi

gerektigine nasil karar verilecegini agikg¢a belirtmek zorundadir.

HTB, trafigi arayiiz 6zelliklerine bagli olmayan ve bu yiizden disar1 giden arayiiziin altinda
yatan bant genisligini bilmesine gerek olmayan Belirte¢ Kovasi Filtresi algoritmasina dayali
olarak sekillendirir. Bir paketi kuyruga eklerken HTB kokte baslar ve hangi sinifin verileri
almasi gerektigine karar vermek ic¢in farkli yaklasimlar kullanir. Eger hazirda yaygin
olmayan konfigurasyon segenekleri yoksa o zaman siire¢ olduk¢a kolaylasir (Balan D. G.,
2009).

4.2.3. Kuyruk yapisi

OpenFlow tabanli anahtarlar, belirli bir ¢ikis baglanti noktasina bagli bir veya daha fazla
kuyruga sahip olabilir ve bu kuyruklar ¢ikis baglanti noktasinda veri yolu mevcut paketleri
planlamak i¢in paket zamanlayicis1 kullanabilir. Her kuyruk, kuyruk kimligi ve baglanti
noktasi sayisi ile benzersiz sekilde tanimlanir. Iki kuyrugun aym kuyruk kimligine sahip
olmas1 miimkiindiir. Paketler, paket ¢ikis baglant1 noktas1 ve kuyruk kimligine dayanarak
kuyruklardan birine yonlendirilir ve bu olay Cikt1 ve Set Kuyruk eylemleri vasitasiyla
yapilir. Paket akislari, kuyruga eklenerek belirli bir kuyruga haritalanir ve akislar bu

kuyrugun konfigiirasyonuna gore islenir.

4.2.4. Kuyruga ekleme

OpenFlow Protokoliintin OFPT FLOW MOD mesajlarinin ¢alistirilmasindan sorumludur.
Bu mesaj, akis tablosunun durumunda degisiklik yapmak {izerine ¢alisir. Her paketin, akis
paketlerini eslestirmek icin eylem, saya¢ ve baslik alanlart vardir. Kuyruga ekleme,
cekirdegin SK BUFF adli veri yapisinin SKB PRIORITY'sini kullanarak paket akislarini
kuyruklara haritalar. Konfiglirasyon, paketin SO PRIORITY opsiyonu kullanilarak

tamamlanir.
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4.2.5. Trafik sekillendirme ve paket zamanlayicilar:

Bu iki bilesen, bant genisligi hacmini paylastirarak ve bu kuyruklar i¢in paket
zamanlayicilarn ekleyerek ya da cikararak kontrol diizleminden alinan QoS mesajlarinin
caligtirlmasindan sorumludur. Ayrica, bu bilesenler, OpenFlow protokoliinde Hizmet
Kalitesi mesajlarin1 temsil eden OFPT QOS QUEUEING DISCIPLINE mesajlarin
manipiile eder. HTB paket zamanlayicisi, her kuyruga arzu edilen oranin karsilanmasi
amaciyla paketleri geciktirmek i¢in kullanilir ve minimum ve maksimum bant genisligi

kapasitesinin yapilandirilmasina olanak saglamaktadir.

Sekil 4.4 Hizmet Kalitesi modiilii bilesenlerini gdstermektedir.

QoS Modiili

Trafik Paket
sekillendirme Zamanlayic:

¢ ¥ )

Sinif 1 Sinif 2 Sinif N
Kuyruk 1 Kuyruk 2 Kuyruk N

Sekil 4.4. Hizmet kalitesi modiilii bilesenleri
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5. DENEYSEL SONUCLAR

Bu bolumde, ilk 6nce ¢alisma kapsaminda kullanilan araglar tanitilmaktadir, ardindan test
ortamlar1, Kkontrolci se¢imi ve topoloji tartistlmistir. Daha sonra, derin 6grenme
modellerinin sonuglar1 ve hizmet kalitesi odakli trafik miihendisliginin degerlendirmeleri

detayli olarak sunulmustur.

5.1. Arastirmada Kullanilan Araglar

5.1.1. Derin 6grenme ve makine 6grenimi kiitiiphaneleri

PyTorch

PyTorch agik kaynakli bir derin 6grenme cergevesidir ve Lua diline dayalidir. Esnekligi,
arastirma i¢in modiilerligi, kararlilig1 ve liretim dagitimina yonelik destegi ile bilinmektedir.
PyTorch, GPU hizlandirma ve TorchScript (Bu, istekli ve grafik modu arasinda kolay bir
gecis i¢in serilestirilebilir ve optimize edilebilir modeller olusturma teknigidir) ile tensor
hesaplama gibi list diizey Ozellikler saglar. PyTorch, sinir aglari, optimizasyon, goriintl

isleme, grafik modeller ve enerji tabanli modeller i¢in paketlere sahiptir (Parvat, 2017).

PyTorch kullanmanin avantajlari sunlardir:
e blyuk veri kiimeleri igin uygundur,
o yiiksek hizlidr,
o yiiksek performanshidir,
e hata ayiklama daha kolay ve daha hizlidr,

e ve dinamik hesaplama grafigine sahiptir.

Keras

Keras, acik kaynakli bir sinir ag1 ¢ergevesidir ve Python'da yazilir. Keras, ana akim olmayan
yiiksek seviyeli bir sinir agidir ve TensorFlow ya da Theano gibi diger ¢ergevelerin iizerinde
calistirma kapasitesine sahiptir. Kolay kullanimi, modiileri ve hizli prototip olusturmasi ile

bilinir (Parvat, 2017).
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Keras kullanmanin avantajlari1 sunlardir:
e yiksek seviyeli API,
e Dbasit mimari,

e ve farkl arka uglarda calistirma yetenegine sahiptir.

Scikit-Learn

Scikit learn, agik kaynakli bir makine 6grenimi kiitiiphanesidir. Orta 6lgekli gozetimli ve
gozetimsiz problemler icin ¢ok c¢esitli gozetimli 6grenme ve gozetimsiz GZrenme

algoritmalart sunar. Scikit-Learn iyi dokiimantasyon ve tutarli API tutar (Pedregosa, 2011).

Scikit-Learn kullanmanin avantajlari sunlardir:
¢ kolay kullanim,
e makine 6grenimi algoritmalari i¢in sabit arayiiz,
e her algoritma i¢in farkli ayar parametreleri sunar,

e makine d6grenimi gorevleri icin farkli islevsellikler sunar.

5.1.2. Kullanilan araglar

Netcat

Netcat, TCP veya UDP ag baglantilarin1 kullanarak IP paketleri gondermek veya almak i¢in
kullanilan bir ag aracidir. Dogrudan bir komut veya ascript olarak ya da diger programlar
tarafindan calistirilabilir. Farkli baglant: tiirlerini destekledigi i¢in agda hata ayiklama ve
arastirma i¢in kullaniglt bir aractir. Netcat araci, IP paketleri olusturmak ve aga gondermek
icin kullanilir. IP paketlerinin baglik alanlarini degistirme yetenegi sunar. Bdylece IP

paketleri veri turlerine gore etiketlenebilir (Kurth M., 2020).
iPerf3
iPerf3, ag performansin1 degerlendirmek ve ayarlamak i¢in kullanilan bir ag aracidir. IP

aglarinda miimkiin olan maksimum bant genisliginin canli 6l¢iimlerini saglar. IPv4 ve IPv6

ile TCP, UDP, SCTP gibi zamanlama, tamponlar ve protokollerle ilgili farkli parametrelerin
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ayarlanmasini destekler. Her test icin bant genisligi, kayip ve diger parametreleri raporlar

(Dugan, 2014).

5.2. Test Ortamlar1

5.2.1. Donamm bilesenleri

Sistem uygulamasi sirasinda kullanilan donanim bilesenlerinin 6zellikleri sunlardir:

e Islemci: Intel(R) Core(TM) i7-8750H CPU @ 2.20GHz, 2208 Mhz, 6 Core(s), 12
Logical Processor(s).

e Yiiklenmis Hafiza (RAM): 32 GB

e Grafik Islemci Birimi (GPU): 6G NVIDIA GeForce GTX 1060.

5.2.2. Google colaboratory

Google Colaboratory; 6grencilere, veri bilimcilerine ve arastirmacilara, giicli GPU'lar
kullanmak i¢in hi¢bir konfigiirasyon olmadan ve iicretsiz erisim ile tarayicida Python kodu
yazip yiriitmesine olanak taniyan, Google tarafindan sunulan bulut tabanli bir hizmettir. 12
saate kadar kesintisiz kullanilabilen 12GB NVIDIA Tesla K80 GPU sunar (Bisong E.,
2019).

5.2.3. Mininet

Mininet, YTA aglar1 igin sanal bir test ortam1 ve gelistirme ortami saglayan bir emiilasyon
aracidir. Mininet, YTA gelistirme agimin herhangi bir bilgisayarda kullanilabilmesine ve
yonetimi kolay olmasina izin verir. Ayrica, YTA tasarimlart Mininet ile gercek donanim
arasinda sorunsuz bir sekilde tasinabilir.

Mininet, bir ana bilgisayar, anahtar, yonlendirici ya da kontrolcii gibi ag cihazlarin
sanallagtirmak i¢in sanallastirma kullanir. Olusturulan tiim ag O6gelerinin aynt makinede
caligmasina ragmen onlar mantiksal olarak birbirinden tamamen ayridir ve her biri gercek

bir fiziksel aygit olarak c¢alisir.
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Mininet kullanmanin avantajlari asagida listelenmektedir (Kaur K., 2014):

e Herhangi bir donanim yatirmmi yapmadan mevcut kaynaklarla cesitli ag
ortamlarinin olusturulmasini saglar.

e Karmasik ve biiyiik ag projelerinin test edilmesini ve hatalarin iiretime gegmeden
once tespit edilebilmesini garantiye alir.

e Aga eklenen her diiglim bir SSH baglantisi iizerinden baglanir.

e Linux igletim sistemi programlar1 her diigiimde ¢aligtirilir.

e Bant genisligi ve gecikmeler, diiglimler arasindaki her baglant1 i¢in ayr1 olarak
kurulur.

e Mininet'in {lizerinde c¢alistigt makinenin donanim kaynaklar1 oldugu siirece her
cesit ag topolojisi olusturulabilir.

e Mininet lizerinde yaratilan ve test edilen ¢oziimler gercek cihazlara aktarilir.

5.3. Kontrolcl Secimi

Kontrolcli se¢imi temel bir unsurdur. Literatiirde kullanilan birgok kontrolcii versiyonu

vardir. Bazilar ticari iken bazilari ise agik kaynakli kontrolculerdir.

Asagidaki noktalar kontrolcu secerken énemli olarak gortlmektedir:
e Acgik Kaynak
e Gelistirmede kullanilacak programlama dili

e Esnek ve hizli

Daha oOnce bahsedilen noktalar dikkate alinarak Pox kontrolcliniin uygun oldugu

anlasilmstir.

POX, YTA uygulamalar1 gelistirmeye adanmis python tabanli agik kaynakli bir
kontrolciidlr. Ag uygulamalarinin hizla biiylimesi ve prototiplenmesi igin bir platform
olarak goriilmektedir. POX'un temel amaci arasgtirmadir. Hub, anahtar, yonlendirici, yiik
dengeleyici, giivenlik duvari ve daha fazlasi gibi farkli uygulamalar1 ¢alistirabilir.
Deneyleme asamasinda, POX kontrolclniin basarili oldugu goriliir ve tez gereksinimlerini

karsilamistir (Kaur S., 2014).
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5.4. Topoloji

Calismada kullanilan topoloji Mininet'te yaratilmistir ve 10 anahtar ve alti diigiimden
olusmaktadir. Mininet, olusturulan topolojinin gdrsel bir ¢iktisin1 desteklemez. Yaratilan
topolojinin gosterilebilmesi i¢in gorsel ¢iktiya ihtiya¢ oldugundan topolojiyi ¢izmek i¢in

harici bir ara¢ kullanilmistir.

¢— B

Servers

Sekil 5.1. Test ortami topoloji

5.5. Derin Ogrenme Modellerinin Degerlendirilmesi

Bu bdliimde, dengeli ve dengesiz veri setlerinin performanst degerlendirilir ve kullanilan
asirt Ornekleme tekniginin model dogrulugunu artirmadaki etkisini gostermek ig¢in
karsilastirilir. Ayrica, derin 6grenme algoritmalarinin performansi degerlendirilir ve ¢esitli
makine 6grenimi algoritmalarmin performanslariyla karsilastirilir. K-En Yakin Komsu
Algoritmasi, Destek Vektor Makinesi, Karar Agaci ve Rastgele Orman algoritmalar1 derin
O0grenme algoritmalar ile degerlendirme ve karsilagtirma i¢in kullanilmistir. Farkli akis
zaman asimi degerleri incelenmis ve son sonuglar Gzerindeki etkisini gostermek igin

degerlendirilmistir. 5, 10, 15, 30, 60 ve 120 saniyelik akis siireleri géz 6niine alinmistir.
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5.5.1. Dengesiz ve dengeli veri kiimeleri

Smiflarin gruplanma stireci boyunca 15, 30, 60 ve 120 saniyelik veri setlerinin 6rnek sayisi
dengesizdi. Simif 1'deki Orneklerin sayis1 diger iki smifla karsilastirildiginda nispeten
diisiiktii. Bu sorunu ¢ozmek amaciyla siniflart dengelemek icin Sentetik Azinlik Asiri
Omekleme Teknigi (SMOTE) adi verilen bir asir1 6rnekleme metodu kullanilmustir.
SMOTE, azinlik siifin1 kopyalamak yerine sentetik 6rnekler olusturarak asir1 6rneklendirir.
Sentetik numuneler, her bir azinlik sinifi numunenin ¢izgi segmentlerinin yaninda
sunulmaktadir ve K-En Yakin Komsularinin bazilarina ya da tamamina katilir. En yakin
komsularin sayisi, asir1 drnekleme m setinin miktarina bagli olarak secilir. Ornegin; m'nin
% 300 ve k'nin 5 oldugunu varsaydigimizda yontem her bir azinlik numunesi i¢in ti¢ sentetik

numune olusturmak iizere en yakin li¢ komsuyu rastgele secer.

Sekil 5.2'de 15 saniyelik veri kiimesi i¢in asir1 Ornekleme tekniginin sonucu
gosterilmektedir. Dengesiz veri setindeki 6rnek sayis1 6720 idi ve etiket O veri setinin %
52.14nii, etiket 1 veri setinin % 13.66'sim1 ve etiket iki veri setinin % 34'%ini temsil
ediyordu. Asir1 6rneklemeden sonra veri setine 3626 yeni o6rnek eklendi ve boylece 6rnek

sayis1 10346 olmustur.

Dengesiz veri kiime Dengeli veri kime

0 500 1000 1500 2000 2500 3000 3500 0 500 1000 1500 2000 2500 3000 3500

Sekil 5.2. 15 saniyelik veri kiimesi i¢in asir1 6rnekleme tekniginin sonucu

Sekil 5.3'de 30 saniyelik veri kiimesi ic¢in asir1 Ornekleme tekniginin sonucu
gosterilmektedir. Dengesiz veri kiimesindeki 6rnek sayis1 3605'ti ve etiket 0 veri kiimesinin
% 50.18'ini, etiket 1 veri kiimesinin % 14.92'sini ve etiket 2 veri kimesinin % 34.9'unu
temsil ediyordu. Asir1 6rneklemeden sonra veri setine 1749 yeni 6rnek eklendi ve boylece

ornek sayist 5354 olmustur.
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Dengesiz veri kiime Dengeli veri kiime
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Sekil 5.3. 30 saniyelik veri kiimesi i¢in asir1 6rnekleme tekniginin sonucu

Sekil 5.4'de 60 saniyelik veri kiimesi i¢in asir1 Ornekleme tekniginin sonucu
gosterilmektedir. Dengesiz veri setindeki ornek sayis1 1851 idi ve etiket O veri setinin %
49.81'ini, etiket 1 veri setinin % 16.32'sini ve etiket 2 veri setinin % 33.87'sini temsil
ediyordu. Asir1 drneklemeden sonra veri setine 740 yeni ornek eklendi ve boylece drnek

sayist 2591 olmustur.

Dengesiz veri kiime Dengeli veri kiime
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Sekil 5.4. 60 saniyelik veri kiimesi i¢in asir1 6rnekleme tekniginin sonucu

Sekil 5.5'de 120 saniyelik veri kiimesi i¢in asir1 Ornekleme tekniginin sonucu
gosterilmektedir. Dengesiz veri setindeki 6rnek sayisi 972 idi ve etiket 0 veri setinin %
48.97'sini, etiket 1 veri setinin % 17.49'unu ve etiket 2 veri setinin % 33.54'lnd temsil
ediyordu. Asirt 6rneklemeden sonra veri setine 440 yeni 6rnek eklendi ve bdylece 6rnek

sayis1 1412 olmustur.
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Sekil 5.5. 120 saniyelik veri kiimesi i¢in asir1 drnekleme tekniginin sonucu

5.5.2. Degerlendirme sonuclari

Derin 6grenme algoritmalarinin performansi, birgok makine 6grenme algoritmasi, k-en
yakin komsu, destek vektor makinesi, karar agaci ve rastgele orman algoritmalarinin
performansiyla karsilagtirilmigtir. Hem makine 6grenimi hem de derin Ogrenme
modellerinin performansini artirmak i¢in makine O6grenimi modellerini egitmek igin
kullanilan veri kiimeleri standartlastirildi ve derin 6grenme modellerini egitmek icin
kullanilan veri kiimeleri normallestirildi. Derin 6grenme ve makine 6grenimi modellerinin
egitimi swasinda 5 kat c¢apraz dogrulama kullanilmistir. Capraz dogrulama,
hiperparametrelerin ayarlanmasina yardimci olmak icin diizenleme ile birlikte kullanilir.
Capraz dogrulama, sonunda test i¢in kullanilacak bir test setini korurken modeli gériinmeyen
veriler lizerinde test etme yetenegi de sunar. Egitim sirasinda, hem derin 6grenme hem de
makine O6grenimi modelleri ic¢in belirtilen parametre degerleri {izerinde kapsamli bir
arastirma  yapilmistir.  Siiflandirmanin  genel dogrulugu (accuracy) siniflandirict
performansi hakkinda iyi bir anlayis vermediginden modellerin performansini belirlemek
icin kesinlik (precision), duyarlilik (sensitivity veya tecall) ve F-puani1 (F-score) metrikleri
kullanilmigtir. Ayrica, asir1 drnekleme tekniginin modellerin dogrulugu tizerindeki etkisini
gozlerde canlandirmak i¢in tiim modeller arasinda dengeli ve dengesiz veri kiimelerinin bir
karsilastirmasi gosterilmistir. Cizelge 5.1'de hem makine 6grenimi hem de derin 6grenme

modelleri i¢in dengesiz veri kiimelerinin dogrulugu gosterilmektedir.
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Cizelge 5.1. Dengesiz veri kiimelerinin dogrulugu

5sn. 10 sn. 15 sn. 30 sn. 60 sn. 120 sn.

KNN 81.34 78.94 99.70 99.36 98.48 100.00
SVM 82.45 78.38 86.2 86.62 83.84 83.94
DT 83.90 81.68 93.82 91.76 93.41 97.63
RF 83.06 82.32 99.79 99.38 98.70 100.00
DNN 88.31 87.38 89.81 93.15 95.14 94.54
CNN 89.32 88.00 93.35 94.37 95.08 94.65

Sekil 5.6, dengesiz veri kiumelerinin dogruluk olgiisii igin Cizelge 5.1'deki verileri
gostermektedir. DNN ve CNN, 5 ve 10 saniye i¢in diger makine 6grenimi algoritmalarindan
daha yiiksek dogruluk elde etmistir. KNN ve RF, 15, 30, 60 ve 120 saniye icin diger
algoritmalardan daha yiiksek dogruluk elde etmistir. DT, 15 ve 120 saniye icin DNN, CNN
ve SVM'den daha yiiksek dogruluk saglamistir. Ancak DNN ve CNN, 30 ve 60 saniye igin
DT ve SVM'den daha yuksek dogruluk elde etmistir.

m5sn m10sn m15sn m30sn m60sn m120sn

KNN SVM DT RF DNN
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Sekil 5.6. Dengesiz veri kiimelerinin dogrulugu
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Cizelge 5.2'de dengeli veri kiimelerinin dogrulugu gosterilmektedir. Sekil 5.7, dengeli veri
kiimelerinin dogruluk 6l¢iisii i¢in Cizelge 5.2'deki verileri gostermektedir. DNN ve CNN, 5
ve 10 saniye ic¢in diger algoritmalardan daha yiiksek dogruluk elde edebilmistir. KNN ve
RF, 15, 30, 60 ve 120 saniye icin diger algoritmalardan daha yiiksek dogruluk elde
edebilmistir. Yiiksek hizda 6rnekleme uygulandiktan sonra KNN ve RF'nin dogrulugunun
%2 azaldig1, DT'nin dogrulugunun %4 azaldigi, SVM'nin dogrulugunun %3 arttigi, DNN ve
CNN'in dogrulugunun arttig1 fark edilmistir. DNN ve CNN, 15, 30, 60 ve 120 saniye icin
DT ve SVM'den daha iyi performans gostermistir. CNN ise DNN'den daha iyi performans

gostermistir.

Cizelge 5.2. Dengeli veri kiimelerinin dogrulugu

Ssn. 10 sn. 15 sn. 30 sn. 60 sn. 120 sn.
KNN 81.34 78.94 98.65 98.59 98.26 99.64
SVM 82.45 78.38 84.13 86.64 86.64 87.28
DT 83.90 81.68 88.72 89.02 88.24 92.55
RE 83.06 82.32 98.27 98.24 97.26 99.07
DNN 88.31 87.38 92.85 93.70 94.52 96.38
CNN 89.32 88.00 94.96 95.98 95.41 96.88
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Sekil 5.7. Dengeli veri kiimelerinin dogrulugu

Smiflandirma dogrulugu modellerin performanst hakkinda tek basina yeterli bilgi
vermediginden, modelin performansini degerlendirmek igin kesinlik, duyarlilik ve f-puan
olgtimleri kullanilmustir. Cizelge 5.3'de dengesiz veri kiimelerinin kesinligi gosterilmektedir.
Sekil 5.8, dengesiz veri kiimelerinin kesinlik Olgiisii i¢in Cizelge 5.3'teki verileri
gostermektedir. Sonuglar, DNN ve CNN'nin 5 ve 10 saniye igin diger algoritmalardan daha
yiiksek hassasiyete ulasabildigini, KNN ve RF'nin 15, 30, 60 ve 120 saniye icin yiksek
hassasiyete ulasabildigini ve DT'nin CNN'den daha iyi performans gosterebildigini
gostermektedir. DT, 15 ve 120 saniye i¢cin CNN, DNN ve SVM'den daha iyi performans
gosterirken, CNN ve DNN, 30 ve 60 saniye icin DT ve SVM'den daha iyi performans
gOstermistir. Ayrica CNN, 15 saniye i¢cin DNN'den daha yuksek kesinlik elde etmistir.

Cizelge 5.3. Dengesiz veri kiimelerinin kesinligi

5sn. 10 sn. 15 sn. 30 sn. 60 sn. 120 sn.

KNN 84.10 81.81 99.70 99.39 98.51 100.00
SVM 84.30 80.18 85.74 86.35 84.03 85.01
DT 86.61 83.85 93.76 91.84 93.65 97.66
RE 86.16 85.03 99.79 99.42 98.71 100.00
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Cizelge 5.3. (devam) Dengesiz veri kiimelerinin kesinligi
DNN 89.05 87.96 89.72 93.37

95.30 94.66

88.61 93.31 94.48 95.21 94.83

CNN 89.79
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Sekil 5.8. Dengesiz veri kiimelerinin kesinligi

Cizelge 5.4'te dengeli veri kimelerinin kesinlik metrik sonuglar1 gosterilmektedir. Sekil 5.9,
dengeli veri kimelerinin kesinlik 6lgisu icin Cizelge 5.4'teki verileri gdstermektedir.
Sonuglar, yiiksek hizda 6rnekleme teknigini uyguladiktan sonra KNN ve RF'nin kesinliginde
azalma oldugunu gostermektedir, ancak yine de 15, 30, 60 ve 120 saniye icin diger
modellerden daha iyi kesinlik elde edebilmistir, ayrica DT kesinlig1 azalirken CNN, DNN
ve SVM icin kesinlik artmistir. Buna gére, CNN ve DNN, yiiksek hizda 6rnekleme teknigini
uyguladiktan sonra DT ve SVM'den daha 1yi performans saglamistir.

Cizelge 5.4. Dengeli veri kiimelerinin kesinligi

5sn. 10 sn. 15 sn. 30 sn. 60 sn. 120 sn.
KNN 84.10 81.81 98.66 98.61 98.31 99.64
SVM 84.30 80.18 85.13 87.86 88.49 88.69




Cizelge 5.4. (devam) Dengeli veri kiimelerinin kesinligi
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DT 86.61 83.85 89.49 89.28 89.12 93.23
RE 86.16 85.03 98.31 98.29 97.33 99.09
DNN 89.05 87.96 92.90 93.78 94.63 96.53
CNN 89.79 88.61 94.99 96.01 95.47 97.02
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Sekil 5.9. Dengeli veri kiimelerinin kesinligi

Cizelge 5.5'de dengesiz veri kimelerinin duyarlilik sonuglar1 gosterilmektedir. Sekil 5.10,

dengesiz veri kiimelerinin duyarlilik 6l¢usi igin Cizelge 5.5'teki verileri gostermektedir.

Sonuglar, DNN ve CNN'nin 5 ve 10 saniye igin diger algoritmalardan daha iyi performans

gosterdigini, KNN ve RF'nin 15, 30, 60 ve 120 saniye igin yiuksek duyarlilik seviyesine
ulagabildigini gostermektedir. DT, 15 ve 120 saniye icin CNN, DNN ve SVM'den daha iyi

performans gostermistir. Ancak CNN ve DNN, 30 ve 60 saniye i¢cin DT ve SVM'den daha

iyi performans gostermistir. Ayrica CNN, 15 saniye icin DNN'den daha iyi performans

gostermistir.
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Cizelge 5.5. Dengesiz veri kiimelerinin duyarlilig

5sn. 10 sn. 15 sn. 30 sn. 60 sn. 120 sn.
KNN 81.34 78.94 99.70 99.36 98.48 100.00
SVM 82.45 78.38 86.20 86.62 83.84 83.94
DT 83.90 81.68 93.82 91.76 93.41 97.63
RE 83.06 82.32 99.79 99.38 98.70 100
DNN 88.31 87.30 89.81 93.15 95.14 94.54
CNN 89.32 88.00 93.35 94.37 95.08 94.65
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Sekil 5.10. Dengesiz veri kimelerinin duyarliligi

Cizelge 5.6'da dengeli veri kiimelerinin duyarlilig: gosterilmektedir. Sekil 5.11, dengeli veri
kiimelerinin duyarlhilik 6lcusi icin Cizelge 5.6'daki verileri gostermektedir. Sonuglar, veri
setlerini dengeledikten sonra KNN ve RF'nin duyarliliginda diisiis oldugunu, ancak yine de
15, 30, 60 ve 120 saniye icin diger modellerden daha iyi performans elde edebildigini
gostermektedir. Ayrica, DT nin duyarliligi azalmig, CNN ve DNN'nin duyarlilig1 artmstir,
SVM'nin duyarlilig: ise 15 saniye i¢in azalirken, 30, 60 ve 120 saniye i¢in artmustir. Derin
ogrenme modelleri bu agidan DT ve SVM'den daha iyi performans gostermistir.
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Cizelge 5.6. Dengeli veri kimelerinin duyarliligt

5sn. 10 sn. 15 sn. 30 sn. 60 sn. 120 sn.
KNN 81.34 78.94 98.65 98.59 98.26 99.64
SVM 82.45 78.38 84.13 86.64 86.64 87.28
DT 83.90 81.68 88.72 89.02 88.24 92.55
RE 83.06 82.32 98.27 98.24 97.26 99.07
DNN 88.31 87.30 92.85 93.70 94.52 96.38
CNN 89.32 88.00 94.96 95.98 95.41 96.88
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Sekil 5.11. Dengeli veri kiimelerinin duyarlilig

Cizelge 5.7'de dengesiz veri kiimelerinin F-Puan1 gosterilmektedir. Sekil 5.12, dengesiz veri
kiimelerinin f-puani metrigi i¢in Cizelge 5.7'deki verileri gostermektedir. Sonuglar, DNN ve
CNN'nin 5 ve 10 saniye i¢in diger algoritmalardan daha iyi performans sundugunu, KNN ve
RF’nin ise 15, 30, 60 ve 120 saniye icin diger algoritmalardan daha iyi performans
sundugunu gostermektedir. CNN ve DNN, 30 ve 60 saniye i¢cin DT ve SVM'den daha iyi
performans gostermistir. DT, 15 ve 120 saniye icin CNN, DNN ve SVM'den daha iyi

performans gostermistir.
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Cizelge 5.7. Dengesiz veri kiimelerinin F-Puani

5sn. 10 sn. 15 sn. 30 sn. 60 sn. 120 sn.

KNN 81.54 78.68 99.70 99.37 98.48 100.00
SVM 82.19 77.48 85.51 86.28 83.45 83.67
DT 83.66 81.09 93.75 91.64 93.32 97.62
RF 82.78 81.88 99.79 99.39 98.69 100.00
DNN 88.48 87.52 89.65 93.16 95.17 94.52
CNN 89.45 88.14 93.26 94.4 95.06 94.62
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Sekil 5.12. Dengesiz veri kiimelerinin F-Puani

Cizelge 5.8’da dengeli veri kiimelerinin F Puan1 gosterilmektedir. Sekil 5.13, dengeli veri
kiimelerinin f-puan1 metrigi i¢in Cizelge 5.8'deki verileri gostermektedir. Sonuglar, ylksek
hizda 6rnekleme teknigini uyguladiktan sonra KNN ve RF'nin f-puani dogrulugunda diisiis
oldugunu, ancak yine de 15, 30, 60 ve 120 saniye i¢in diger modellerden daha iyi hassasiyet
elde edebildigini gostermektedir. DT'nin F skoru dogrulugu azalirken, CNN, DNN ve
SVM'nin f skoru dogrulugu artmistir. Bu nedenle, CNN ve DNN, yiiksek hizda 6érnekleme
teknigini uyguladiktan sonra DT ve SVM'den daha iyi performans saglamustir.
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5sn. 10 sn. 15 sn. 30 sn. 60 sn. 120 sn.
KNN 81.54 78.68 98.65 98.59 98.27 99.64
SVM 82.19 77.48 84.37 86.80 86.70 87.26
DT 83.66 81.09 88.80 89.03 88.27 92.61
RF 82.78 81.88 98.27 98.23 97.25 99.07
DNN 88.48 87.52 92.85 93.71 94.53 96.40
CNN 89.45 88.14 94.96 95.99 95.41 96.89
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Sekil 5.13. Dengeli veri kiimelerinin F-Puani

Dengesiz veri kiimeleri {izerinde yiiksek hizda 6rnekleme teknigini uygularken, modellerin

performansinda gozle goriiliir bir iyilesme gozlemlenmistir. Bu, modellerin performansini

artirmak i¢in iyi bir uygulamadir, ancak bazi durumlarda dogru ¢6ziim degildir. Sunulan

sonucglar ayrica derin 6grenme modellerinin KNN ve RF disinda makine 6grenimi

modellerine kiyasla nispeten daha iyi performans sundugunu gostermistir.
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Derin 6grenme modellerini uygulamanin ana dezavantajlarindan biri, biiyiik miktarda veri
gerektirmesidir. Modellerin egitimi i¢in kullanilan veri kiimelerindeki mevcut 6rneklerin
miktar1 yeterince biiyiik degildir ve bu tezdeki sinirlamalardan biridir. Bu nedenle, yiksek

dogruluk bir zorluk olmaya devam etmistir.

5.6. Trafik Miihendisligi Yaklasiminin Degerlendirmesi

Bu bolimde, farkli senaryolar uygulanarak uygulanan trafik miihendisliginin genel
performansi degerlendirilmistir. Bu senaryolar, trafik aktarim hizindaki degisiklikleri
gozlemlemek icin farkli tekniklerin uygulanmasini igerir ve sunucu ve ana bilgisayarlar
arasindaki trafik aktarim hizi, dosyalar gonderilerek ve gergek trafigi taklit eden trafikler

olusturularak 6l¢tilmiistiir.

Sistem performansini degerlendirmek igin kullanilan senaryolar sunlardir:

+ Ik senaryo, normal bant genisligi tiikketimini ve trafik aktarim hizin1 gdzlemlemek
icin hi¢bir seyin uygulanmadigi temel senaryodur.

« lkinci senaryoda trafik akisina trafik sekillendirme uygulanmustir.

« Uglinci senaryoda ise trafik sekillendirme ve yiikk dengeleme teknikleri

uygulanmaistir.

Mevcut OpenFlow kuyruk konfigiirasyonunu desteklemez. Bu nedenle, konfiglrasyon ve
kurulum OpenFlow anahtarinda yapilmistir. Ayrica, OpenFlow anahtari, bir paket
zamanlayici tiirli belirlememize ve akiglara 6ncelik vermemize izin verir. Paket zamanlayici,
her bir kuyruk i¢in farkli 6ncelik degerleri ayarlayarak akiglarin 6nceliklendirilmesine izin
verir ve bu da akisin islenmesini saglar. Bu nedenle once diisiik oncelikli akiglar kurulur ve
ardindan diger akislar kurulmaktadir. HTB paket zamanlayici, paketleri her kuyruga arzu
edilen hiz1 karsilamak amaciyla geciktirmek igin kullanilir ve minimum ve maksimum bant
genisligi kapasitesini yapilandirmay1 saglar. Bant genisligi kapasitesinin yapilandirilmasi, o
kuyrugun trafik akislart i¢cin minimum bant genisligini garanti etmek amaciyla her kuyruk
i¢in trafik sekillendirme uygulanmasina izin verir ve bant genisligi agchiginmi onler. Yik
dengeleme teknigi, trafik sikisikligini azaltmak, verimi artirmak ve mevcut fiziksel
baglantilar1 miimkiin oldugunca etkili kullanmak icin is ylkiini fiziksel baglantilarin

sayisina bélme tlizerine ¢alisan OpenFlow anahtarinda uygulanmistir.
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Her bagli cihaz arasindaki baglantilarin bant genisligi 100 Mbps olarak, gecikme ise 5ms ile
30ms arasinda ayarlanmistir. Tablo 5.9'da bant genisligi gereksinimleri ve Oncelikleri ile
uygulamalarin tlirii gosterilmistir. VOIP gibi ger¢ek zamanli uygulamalar, gecikmenin bu
tiir uygulamalarda kritik bir 6ge olmasi sebebiyle yiiksek dncelikli olarak siniflandirilmistir
ve ¢ok fazla bant genisligi tiikketmezler. Dolayisiyla bu tiir uygulamalar igcin 10 Mbps tahsis
edilmistir. Ses Akisi, Tarama, E-posta gibi uygulamalar orta derecede oncelikli olarak
gorilmiistir cinki ger¢ek zamanli uygulamalar kadar diisiik gecikme gerektirmezler. Son
olarak, Dosya Aktarimi, P2P, Video Akisi gibi uygulamalar diisik oncelikli olarak

tanimlanmistir ¢linkii yiiksek bant genisligi gerektirirler.

Cizelge 5.9. Kuyruk konfigiirasyonu

9, ) Bant
Kuyruk |  Oncelik Uygulama
Genisligi
0 Yuksek Gergek zamanli trafik VOIP 10 Mbps
1 Orta Ses Akisi, Tarama, E-posta 35 Mbps
2 Diisiik Dosya Aktarimi, P2P, Video Akisi 55 Mbps

Bu calisma kapsaminda, iki farkli ag araci (NetCat ve iPerf3) veri kiimesindeki trafigi taklit
eden trafigi olusturmak i¢in kullanilmaktadir. Ana bilgisayarlar ve sunucular arasinda dosya

gonderilirken TCP protokolii kullanilmistir.

Ik senaryo, ana bilgisayarlar ve sunucular arasinda diizenli bant genisligi tiiketimini ve
trafik aktarim hizin1 gézlemlemek i¢in hicbir kural veya politikanin uygulanmadig temel
senaryodur. Cizelge 5.10'de ilk senaryo i¢in ana bilgisayarlar ve sunucular arasindaki veri

aktarim hizi gosterilmektedir.

Cizelge 5.10. ilk senaryo igin veri aktarim hizlar1 (Mbps)

Zaman Host -1 Host - 2 Host - 3
1 21.4 33.2 23.3
2 18.5 31.1 24.7
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Cizelge 5.10. 1k senaryo igin veri aktarim hizlar1 (Mbps)

3 30.8 23 46.2
4 25 23.6 514
5 11.1 27.8 60.7
6 254 32 42.6
7 30.2 17.3 52.1
8 33.7 28.2 38.1
9 16.8 19.3 63.9
10 24.1 36.1 40.2

Sekil 5.14'te Cizelge 5.10°da sunulan veriler gosterilmektedir. Sunulan verilerden, ana
bilgisayarlar ve sunucular arasindaki veri aktarim hizi diizenlenmemistir. Dolayisiyla, veri
hizinda beklenmedik bir artig goriilebilmektedir. Akislar1 diizenlememe sorunu, agin genel
performansi lizerinde bir etkiye sahip olmaktadir. Bu yiizden bir ana bilgisayar ayn1 agdaki
diger ana bilgisayarlardan daha fazla trafik olusturdugunda diger ana bilgisayarlar i¢in bant
genisligi eksikligine neden olur ve kaotik bir durum yaratilmistir. Bdyle bir senaryo, yetersiz

tasarlanmis aglarda goriilebilmistir.
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Sekil 5.14. Ilk senaryonun sonucu

Ikinci senaryoda, trafik akislarinda trafik sekillendirme uygulanmistir. Oncelikle siralarin

iletilmesini beklerken paketlerin tutucusu olarak calisan OpenFlow switch (ayrica paket
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zamanlayic1 yardimiyla paket iletimini organize etme konusunda da calisir) iizerine
kuyruklar kurulmalidir. Paket akiglar1 siraya konularak belirli bir kuyrukla eslestirilir. Her
akis, o siranin konfigiirasyonuna gore degerlendirilmektedir. Her bir kuyrugun minimum ve
maksimum bant genisligi kapasitesinin yapilandirilmasi bant genisliginin tahsis edilmesine
izin verir ve bu da her uygulama tiirii icin minimum bant genisligini garanti eder ve bant
genisligi acligini Onler. Bununla birlikte, akislar iizerinde trafik sekillendirme uygulamak
tikaniklig1 ve bant genisligi agligin1 6nlemek i¢in akiglarin hizin1 ve hacmini kontrol ederek
ag mevcut bant genisligini yonetmeye yardimci olmaktadir. Cizelge 5.11'de ikinci senaryo

icin ana bilgisayarlar ve sunucular arasindaki veri aktarim hizi gosterilmektedir.

Cizelge 5.11. ikinci senaryo igin Veri aktarim hizlari (Mbps)

Zaman Host - 1 Host - 2 Host - 3
1 18.6 9.26 27.8
2 18.5 9.57 29.2
3 18.1 9.57 29.4
4 18.5 9.57 29.2
5 19.5 9.56 34.2
6 18 9.55 32.9
7 18.4 9.49 33.6
8 18 9.33 34.7
9 18.3 9.21 44.4
10 19 7.67 46.7

Sekil 5.15'te Cizelge 5.11°de sunulan veriler gosterilmektedir. Sekilde akislara trafik
sekillendirme uygulanmasi, ag performansini ve bant genisliginin kullanilabilirligini
artirmaya yardimci olmaktadir. Ayrica, bant genisligi kullanimindaki beklenmedik artislar
Onlenerek bant genisliginin diizenlenmesi her ¢esit uygulama igin kaynaklarin garantiye
alinmasina yardime1 olmaktadr. Ilk senaryo ile karsilastirildiginda yapilandirilmis kapasite
dahilinde olan bant genisligi tliketimindeki bir artisin diger ana bilgisayarlarin bant

genisligini etkilemedigi ve veri aktarim hizinin daha istikrarli oldugu agiktir.
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Sekil 5.15. ikinci senaryonun sonucu

Son senaryoda, ikinci senaryoda kullanilan ayni konfigiirasyon uygulanmistir. Ayrica,

OpenFlow anahtarinda tikanikliklar1 azaltmak, verimi artirmak ve mevcut fiziksel

baglantilar1 miimkiin oldugunca etkili kullanmak icin is yikiinii fiziksel baglanti sayisina

bolmek iizerine ¢alisan bir yiik dengeleme teknigi kurulmustur. Cizelge 5.12'de tguncu

senaryo i¢in ana bilgisayarlar ve sunucular arasindaki veri aktarim hizi gosterilmektedir.

Cizelge 5.12. Ugiincli senaryo igin veri aktarim hizlar1 (Mbps)

Zaman Host - 1 Host - 2 Host - 3
1 28.8 9.2 38.9
2 21.7 9.57 39.4
3 26.9 9.56 43.3
4 27.3 9.56 39
5 28.8 9.57 38.3
6 27.4 9.46 39
7 28 9.38 38
8 28.2 9.22 39.1
9 28.2 9.19 39.9
10 28.3 8.87 40.9
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Sekil 5.16'da Cizelge 5.12°de sunulan veriler gdsterilmektedir. Ikinci senaryo ile
karsilagtirildiginda ana bilgisayar-1 ve ana bilgisayar-3'in performansinin arttign fark
edilebilir. Kontrolci, kaynak ve hedef arasindaki birden fazla rotanin hesaplanmasina olanak
tantyan agin kiiresel bir goriiniimiine sahiptir. Yogun akislar1 iletmek i¢in ayni rotanin
secilmesinin (tikanikliga neden olur) miimkiin olmasina ragmen genel olarak en az atlama
sayisina sahip yolu secer. Ayni sayida atlama sayisina sahip rotalar i¢in port tabanl yiik
dengeleme genel ylik dengelemenin iistesinden gelmek amaciyla her baglanti noktasinin
kapasitesini dikkate alir. Boylece, kurulu yiik dengeleme teknigi verimi artirarak mevcut

fiziksel baglantilart miimkiin oldugu kadar etkili kullanabilmektedir.
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Sekil 5.16. Uglincli senaryonun sonucu
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6. SONUC VE ONERILER

Bu tez ¢alismasinda, ¢esitli uygulamalar arasinda bant genisligi tahsisini iyilestirmek igin
yazilim tanimhi aglarda derin O6grenme tabanli bir trafik miihendisligi yaklasimi
onerilmektedir. Islenen ve miisterilere, calisanlara ve is ortaklarma sunulan veri
miktarindaki biliyiik artis nedeniyle, ag trafiginin kaynak kullanimi ve planlamasi ag
yonetiminin 6nemli sirecleri haline gelmistir. Bu baglamda tasarlanan sistem, trafik
akislarinin siniflandirilmasi igin derin 6grenme tabanli bir model gelistirilmeyi ve trafik
smiflaria gore agdaki trafik akiglarinin hizmet kalitesi dikkate alinarak yonlendirilmesi
icin bir trafik mihendisligi modiilinii YTA kontrolcii ilizerinde gergeklestirilmeyi
amaglamistir. Onerilen yaklasim, derin 6grenme yardimiyla gesitli uygulamalardan gelen
ag trafigini tanimlayarak Hizmet Kalitesini iyilestirmeye ve belirlenen akislari her bir
kuyrugun farkli bir 6ncelige sahip oldugu ¢oklu kuyruklara dagitmaya ¢alismaktadir. Ag
bant genisligini ve gelen trafigin hacmini yonetmek i¢in ag trafigine trafik sekillendirme
uygulanmistir. Derin sinir agt modelleri ve 1-B evrigimli sinir agi modeli gibi derin 6grenme
modelleri, bir kurumsal ag yoneticisi tarafindan 6nceden belirlenebilecek kurallara gore
trafik akiglarini tanimlamak ve siiflandirmak i¢in kullanilmistir. Derin 6grenme ve makine
ogrenmesi  algoritmalari, trafik smiflandirma igin  kullanilarak  performanslari
karsilastirilmigtir. Trafik miihendisligi ve Hizmet Kalitesi garantisi i¢in dogru trafik
smiflandirmas1 gereklidir. Hem sifreli hem sifresiz trafik ile kullanilabildikleri igin,
modellerin egitimi i¢in trafigin zamana dayali 6zellikleri se¢ilmistir. Egitim i¢in kullanilan
veri setinde, 18'den fazla temsili uygulamadan toplanan ve 23 zamanla ilgili 6zellik iceren
sekiz tiir trafik vardir. Ayrica veri kiimesi, nihai sonuglar tlizerindeki akis zaman asimi
etkisini incelemek icin 5, 10, 15, 30, 60 ve 120 saniyelik farkli akis zaman asimlarinda
toplanan trafigi igermektedir. Benzer uygulama trafigini tek bir sinifta gruplamak,
siiflandirma siirecini basitlestirir. Bu nedenle, sekiz trafik tiirii, gecikmenin ve bant

genisliginin 6nemli kriterler oldugu, dncelige bagli olarak ti¢ farkli sinifa ayrilmistir.

Smif-1'deki 6rnek sayisi, diger iki sinifa kiyasla nispeten diisiiktii. Bu nedenle, siniflari
dengelemek i¢cin SMOTE adli bir yiiksek hizda drnekleme yontemi kullanilmistir. Daha
sonra modellerin performansini artirmak i¢in veriler 6lgeklendirilmistir. Ayrica, modelleri

degerlendirmek ic¢in farkli Olgiitler kullanilmis ve derin 6grenme modellerinin sonucu
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degerlendirilmis ve k-en yakin komsular, destek vektor makinesi, karar agaci ve rastgele

orman algoritmalar gibi ¢esitli makine 6grenme modelleriyle karsilagtirilmigtir.

Mevcut OpenFlow kuyruk konfigirasyonunu desteklemedigi i¢in kuyruk konfigiirasyonu
ve kurulum OpenFlow anahtarinda yapilmistir. Kurallar, her trafik uygulama grubu icin
bant genisligini sinirlamak ve garanti altina almak icin her anahtar baglanti noktasina
yiiklenmistir. Her kuyrugun 6nceden tanimlanmis gereksinimlere gore onceligi vardir ve
tanimlanan akislar farkli Onceliklere sahip birden c¢ok kuyruga dagitilir. Trafik
sekillendirme teknigi, tikanikligr 6nlemek igin gelen akislarin hizint ve hacmini kontrol

ederek mevcut ag bant genisligini yonetmek i¢in uygulanmaistir.

Agin performansini artirmak i¢in, OpenFlow anahtarina yiiklenen bir yiikk dengeleme
teknigi, tikanikliklar1 azaltmak, verimi artirmak ve mevcut fiziksel baglantilar
olabildigince verimli kullanmak i¢in is yiikiinii fiziksel baglanti sayisina bolmeye
caligmaktadir. Her bir ¢ikis baglanti noktasinin kapasitesini goz 6niinde bulundurarak genel

yuk dengelemesi gerceklestirilmektedir.

Derin 6grenme modellerinin degerlendirilme asamasinda, DNN ve 1-B CNN'nin
performans;, KNN, SVM, DT ve RF gibi bazi1 makine 06grenimi modelleriyle
karsilastirilmis ve degerlendirilmistir. Sonuglar, 1-B CNN ve DNN'nin 5 s ve 10 s zaman
asimlarinda yakalanan trafikte yiiksek dogruluk elde edebildigini, KNN ve RF ise 15 s, 30
S, 60 s ve 120 s zaman asimlarinda yakalanan trafikte yiiksek dogruluk elde edebildigini
gostermigtir. CNN ve DNN, 15 s, 30 s, 60 s ve 120 s zaman asimlarinda DT ve SVM'den

daha iyi dogruluk elde etmeyi bagarmistir.

Trafik miihendisligi yaklasiminin degerlendirmesi icin (¢ farkli senaryo uygulanmustir. Ik
senaryo, normal bant genisligi tiikketimini ve trafik aktarim hizim1 gozlemlemek icin
kullanilmustir. ikinci senaryoda, trafik akisina trafik sekillendirme uygulanmigtir. Uglnc
senaryoda trafik sekillendirme ve yiikk dengeleme teknikleri uygulanmistir. Sonug,
tanimlanan akisa trafik sekillendirmenin uygulanmasinin, gelen akislarin hizin1 ve hacmini
kontrol ederek agin performansini, bant genisligi kullanilabilirligini artirdigin
gosterilmistir. Ayrica, her uygulama tiirii i¢in bant genisliginin garanti edilebildigi ve ylk
dengeleme teknigi ile trafik sekillendirme uygulanmasinin yani sira her bir kuyrugun

veriminde bir artis saglanabildigi gosterilmistir.
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Karmagik topolojilere sahip gercek YTA ortamlarinda ¢alismak ve farkli ag
uygulamalarindan gelen trafik hacmini artirmak ig¢in sistem tasarimini iyilestirmek ve
gelistirmek icin atilabilecek bazi adimlar vardir. Gelecekteki caligmalarda, sistemi daha
genis ag topolojileri lizerinde test etmek ve veri aktarimina daha fazla ana bilgisayarin dahil
olmasmin etkilerini incelemek planlanmaktadir. Baska bir ilging arastirma fikri, ana
bilgisayar basina daha yuksek trafik hacminin ve trafigi olusturan uygulamalardaki daha

fazla cesitliligin etkilerini incelemektir.
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EK-1. Derin Ogrenme ve Makine Ogrenimi Modellerini Egitmek icin Kullanilan

Parametreler

Cizelge 1.1. Karar agac1 modelini egitmek i¢in kullanilan parametreler.

80

Veri o min_sampl | min_sampl

Kiimesi criterion | max_depth es. leaf es_ split Tur
5sn entropy 7 2 Dengeli
10 sn entropy 4 1 Dengeli
15sn entropy 10 1 Dengesiz
15sn gini 10 1 Dengeli
30sn gini 10 1 Dengesiz
30sn gini 10 1 Dengeli
60 sn gini 10 1 Dengesiz
60 sn entropy 10 1 Dengeli

120 sn entropy 10 1 Dengesiz

120 sn gini 10 1 Dengeli

Cizelge 1.2. K-en yakin komsu modelini egitmek i¢in kullanilan parametreler.

Veri Kimesi | n_neighbors p weights Tur
5sn 16 1 uniform Dengeli
10 sn 15 1 distance Dengeli
15sn 15 1 distance Dengesiz
15sn 6 2 distance Dengeli
30sn 9 1 distance Dengesiz




EK-1. (devam) Derin Ogrenme Ve Makine Ogrenimi Modellerini Egitmek i¢in Kullanilan

Parametreler

Cizelge 1.2. (devam) K-en yakin komsu modelini egitmek i¢in kullanilan parametreler.

30sn 8 1 distance Dengeli
60 sn 10 1 distance Dengesiz
60 sn 6 1 distance Dengeli
120 sn 9 1 distance Dengesiz
120 sn 5 2 distance Dengeli

Cizelge 1.3. Destek vektor makinesi modelini egitmek i¢in kullanilan parametreler.

Veri Kumesi C tol Tur

5sn 25.0 0.01 Dengeli
10 sn 25.0 0.1 Dengeli
15sn 25.0 0.01 Dengesiz
15sn 25.0 0.1 Dengeli
30sn 25.0 0.01 Dengesiz
30sn 25.0 0.00001 Dengeli
60 sn 25.0 0.1 Dengesiz
60 sn 25.0 0.00001 Dengeli
120 sn 25.0 0.00001 Dengesiz
120 sn 25.0 0.00001 Dengeli
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EK-1. (devam) Derin Ogrenme ve Makine Ogrenimi Modellerini Egitmek i¢in Kullanilan

Parametreler

Cizelge 1.4. Rastgele Orman modelini egitmek i¢in kullanilan parametreler.

Veri o min_samp | min_samp | n_estimato

Kimesi bootstrap | - criterion les_leaf les_split rs rur
5sn FALSE entropy 2 9 100 Dengeli
10 sn FALSE entropy 1 5 100 Dengeli
15sn FALSE entropy 1 5 100 Dengesiz
15sn FALSE entropy 1 2 100 Dengeli
30sn FALSE entropy 1 4 100 Dengesiz
30 sn FALSE entropy 2 3 100 Dengeli
60 sn FALSE entropy 1 8 100 Dengesiz
60 sn FALSE entropy 1 2 100 Dengeli
120 sn FALSE entropy 1 3 100 Dengesiz
120 sn FALSE entropy 1 2 100 Dengeli

Cizelge 1.5. Derin sinir ag1 modelini egitmek igin kullanilan parametreler.
Veri Input Hidden | Dropout | Hidden | Hidden | Output Tur
Kimesi layer layer layer layer 2 | layer 3 layer

5sn 23 32 32 32 3 Dengeli

10 sn 23 64 32 64 3 Dengeli

15sn 23 128 32 128 3 Denzgesi

15sn 23 128 96 128 3 Dengeli
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EK-1. (devam) Derin Ogrenme Ve Makine Ogrenimi Modellerini Egitmek i¢in Kullanilan

Parametreler

Cizelge 1.5. (devam) Derin sinir ag1 modelini egitmek i¢in kullanilan parametreler.

Dengesi
30sn 23 128 64 128 3
z
30sn 23 128 32 128 3 Dengeli
60 sn 23 128 64 128 3 Dengesi
z
60 sn 23 128 32 128 3 Dengeli
120 sn 23 128 64 128 3 Dengesi
z
120 sn 23 128 0.2 64 128 3 Dengeli

Derin sinir ag1 modelini egitmek ReLU, gizli katmanlar igin kullanilan aktivasyon

fonksiyonudur ve Softmax, ¢ikti katmani i¢in kullanilan aktivasyon fonksiyonudur.

Cizelge 1.6. Evrisim sinir ag1 modelini egitmek i¢in kullanilan parametreler.

MaxP MaxP ]
_ | Conv _ Conv _ ) Dropo | Hidde
Veri ooling ooling | Dropo | Hidde
1D 1D 2 ut n
Klme ] 1D ] 1D 2 ut n Tar
) (filter (filter layer | layer
Si ) (pool ) (pool | layer | layer
size) ) size) ) 2 2
size) size)
Denge
5sn 64 2 128 2 0.2 64 0.2 32 y
i
Denge
10sn 64 2 128 2 0.2 64 0.2 32 y
i
Denge
15sn 32 2 64 2 0.2 128 64 _
siz
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EK-1. (devam) Derin Ogrenme Ve Makine Ogrenimi Modellerini Egitmek i¢in Kullanilan

Parametreler

Cizelge 1.6. (devam) Evrisim sinir ag1 modelini egitmek i¢in kullanilan parametreler.

Denge
15sn 32 2 128 2 128 32 i
i

Denge

30sn 64 2 128 2 0.2 128 64 _

siz

30sn 32 2 64 2 0.2 128 64 | Denge
li

60 sn 32 2 64 2 0.2 128 64 | Denge
siz

60 sn 32 2 64 2 0.2 128 64 Denge
li

120sn | 64 2 128 2 0.2 128 0.2 64 Denge
siz

120sn | 64 2 128 2 0.2 128 64 Denge
li

Evrisim sinir ag1 modelini egitmek asamasinda ReLU, gizli katmanlar i¢in kullanilan

aktivasyon fonksiyonudur ve Softmax,

fonksiyonudur. (3, 3), Conv1D katmaninda kullanilan ¢ekirdek boyutudur.

cikt

katmant

icin kullanilan aktivasyon
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