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OZET

Bilgisayar ve elektronik teknolojisindeki gelismeler ve internet kullaniminin
yayginlagmasi akilli ve uzaktan kontrollii giivenlik sistemlerinin giinliilk hayatimiza yaygin
olarak girmesine de imkan saglamistir. Biyometrik sistemler kisilerin yaninda herhangi bir
ara¢ tasimadan kendi biyometrik 6zelliklerinin sorgulanmasiyla olusturulan kisi tanimaya
yonelik gelistirilen giivenlik sistemleridir. Bu sistemlerin gelisimi hem bilgisayar ve ag
teknolojisi hem de elektronik teknolojisindeki gelismeler paralelinde her gecen giin
artmaktadir. Sistem tasariminda giivenlik ve basarim diizeyinin artirilmasi amaciyla sayisal
damgalama yontemleri yaygin olarak kullanilmaktadir. Biyometrik bir sistemin amaci ve
kullanim yerine gore sayisal damgalama alaninda gelistirilen yontemler tek basina veya
birbirleriyle iligkili olarak kullanilabilmektedir.

Bu tez calismasinda renkli biyometrik resimler i¢in yeni bir sayisal damgalama
yontemi sunulmustur. Gelistirilen yontemin basarimi Ayrik Kosinlis Doniistimii, Ayrik
Dalgacik Dontisiimii, Tekil Deger Ayrisimi Yontemi gibi literatiirde yogun olarak
kullanilan yontemlerle karsilastirilmistir. PSNR, BER, NC orani, hesaplama siiresi ve

histogram egrisi gibi 6l¢iitler ile kiyaslanarak sonuglar degerlendirilmistir.

Anahtar Kelimeler: Biyometrik Sistemler, Veri Gizleme, Sayisal Damgalama, Ayrik
Kosinlis Donligiimii, Ayrik Dalgacik Doniisiimii, Tekil Deger

Ayrisimi.



SUMMARY

A New Digital Watermarking Method for Biometric Applications

Advancement in computer and electronic technology and the spread of internet use
have led the intelligent and remote controlled safety systems to enter daily life. Biometric
safety systems use biometric properties which do not require to carry any tool to recognize
people. The developments of these systems are increasing every day with the
advancements parallel to computer, network and electronic technologies. Digital
watermarking techniques are widely used in the system design to increase the safety and
performance level. The developed digital watermarking techniques came be combined to
be used with the other techniques depending on the aim and place of use of the biometric
system.

In this thesis, a new digital watermarking method is proposed for the color images.
The performance of the proposed method is compared with that of Discrete Cosine
Transform, Discrete Wavelet Transform and Singular Value Decomposition which are
widely used in digital watermarking. In the comparisons the PSNR, BER, NC rate,

computing time and histograms are obtained and used as the criteria.

Keywords: Biometric Systems, Data Hiding, Digital Watermarking, Discrete Cosine

Transform, Discrete Wavelet Transform, Singular Value Decomposition.
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1. GIRIS

Biyometrik sistemler bireylerin birbirinden farklilik gosteren fiziksel ve davranigsal
Ozelliklerini kullanarak kimlik tanimaya yonelik gelistirilen bilgisayar tabanli sistemlerdir.
Biyometrik sistemlerde kisi, niifus cilizdani, sifre, imza gibi harici herhangi bir arag
kullanmadan kendi biyometrik ozellikleri ile sisteme erismektedir. Iste biyometrik
sistemlerin temel amaci bu anlamda ortaya ¢ikmaktadir. Biyometrik ozellikler kisiye
Ozgiidiir ve niifus cilizdani, sifre gibi kisiden kisiye aktarilacak yapida degildirler. Bu
nedenle giiniimiizde gilivenlik gerektiren uygulamalarda biyometrik sistemler tercih
edilmektedir. Baslangicta bir biyometrik sistem denilince akla parmak izi ile kisi taniyan
sistemler gelmekteydi. Fakat farkli giivenlik seviyesi gerektiren uygulamalar icin farklh
biyometrik sistemler gelistirme yoluna gidilerek g¢esitli biyometrik sistemler
olusturulmustur. En yaygin kullanilan biyometrik tanima sistemleri asagidaki gibi
siralanabilir:

- Parmak izi Tanima

- Yuz Tanima

- Iris Tanima

- Ses Tanima

- Retina Tanima

- El Geometrisi Tanima
- Imza Tanima

Bu sistemlerin kullanilma orani amacma gore degismektedir. Ornegin yiiksek
giivenlik gerektiren uygulamalarda iris tanima sistemleri yogun olarak tercih sebebi iken
gerektirdigi ozel goriintiileme donanimlart ve yliksek maliyeti sebebiyle, kullanimi
performansinin gerektirdigi ol¢iide yaygin degildir. Aymi sekilde gilinlimiizde yaygin bir
sekilde kullanilan parmak izi tanima sistemleri ise parmak izinin taklit edilebilmesi ve bu
girisimler ile asilan glivenlik sinirlar1 nedeniyle yiiksek giivenlik gerektiren uygulamalarda
yogun olarak tercih edilmemektedir. Sistemlere ait bu dezavantajlar biyometrik sistemlerde
yeni arayiglara sebep olmus ve gelistirilecek biyometrik sistemde birden fazla biyometrik
0zellik sorgulanarak tanima sistemlerinin giivenlik diizeyinin artirilmasi amaglanmistir [1].
Ayrica giiniimiizde teknoloji biiyiik bir hizla gelismektedir. Bu gelisim olumlu agidan
incelenirse giivenlik, yagam kalitesini artirma, hiz gibi hayatimiz1 kolaylastiracak pek ¢ok

avantajlara sahiptir. Fakat teknolojideki bu geligsmeler sahtecilik uygulamalarinda da



kendine yer bulmus ve bu uygulamalarin artmasina sebep olmustur. Bilgisayar tabanli bu
tiir sistemlerde sahtecilik uygulamalarina ¢6ziim olarak her gegen giin yeni yazilimlar ve
araclar gelistirilerek bu soruna ¢6ziim yollar1 bulmaya ¢alisilmaktadir. Biyometrik tanima
sistemlerinde de sayisal damgalama uygulamalarinda da temel amag¢ aitligin
belirlenmesidir. Bu nedenle biyometrik sistemlerin giivenlik sorunlarinin tespitinde ve
¢Oziimiinde sayisal damgalama yontemleri genis bir kullanim alani bulmustur. Sayisal
damgalama yoOntemleri bir nesnenin kime ait oldugunun belirlenmesinde kullanilan bir
yontemdir ve baslangicta ¢oklu ortam verileri lizerinde kullanim alani1 bulsa da Tablo
1.1.’de gosterildigi gibi ortak amagclara sahip olduklarindan biyometrik sistemlere de
uyarlanabilmistir [2].

Tablo 1.1. Coklu ortam ve biyometrik verilerin ortak amaglari

Coklu ortam verileri

Biyometrik veriler

Coklu ortam verilerinin kime ait oldugunun

belirlenmesi ve telif hakkinin korunmasi

Biyometrik verilerin kime ait oldugunun

belirlenmesi

Sadece izin verilen sahsin verileri kullanmasini

saglamak

Sadece biyometrik 6zelligi sorgulanan ve
dogrulanan kisinin sisteme erisim hakkinin

taninmasi

Coklu ortam verilerinde yasal olmayan

¢ogaltilmanin engellenmesi

Veritabanina eklenen biyometrik dzelliklerin
istenmeyen sahislarin eline gegmemesi, sisteme

erisim i¢in kullanilmamasi

Coklu ortam verilerinin iletiminde sistemin bant
genisligini en verimli sekilde kullanmasini

saglamak

Biyometrik verilerin iletiminde sistemin bant
genisligini en verimli sekilde kullanmasini

saglamak

Iletim kanalinda verilerde bozulmanin olup

olmadiginin tespiti

Tletim kanalinda verilerde bozulmanin olup

olmadiginin tespiti

Tim bu alanlarda sayisal damgalama uygulamalar1 aitligin belirlenmesi ve
giivenligin saglanmasi amaciyla kullanilabilmektedir. Sayisal damgalama yaninda veri
gizleme iizerine pek ¢ok yontem mevcuttur ve bunlar kullanim amacina gore birbirinden
ayrilir. Eldeki verinin herhangi bir ortii nesnesi igerisine eklenmeden dogrudan sifrelenerek
gondericiye ulagtirilmasi kriptoloji, verinin sifrelenmesinin zorunlu olmadig: fakat bir ortii
nesnesi igerisine eklenerek iletilmesi ise steganografi olarak adlandirilmaktadir.
Steganografide eklenecek damganin Ortii nesnesi ile iliskili olmasi beklenmemektedir.

Ancak damgalamada 6rnegin bir eserin kim tarafindan yapildigini tespit etmek icin yapan



kisiye 6zgii bir 6zellik eklemek amaglanmaktadir. Yani Ortii nesnesi ile eklenecek damga
birbiriyle iliskili olmalidir [3].

Sayisal damgalama uygulamalarinda ¢esitli yontemler mevcuttur. Bu yontemler uzay
ve doniisiim bolgesinde olmak iizere iki sekilde yapilabilmektedir. En Onemsiz Bit (EOB)
yontemi [4] ile damgalama uygulamalar1 uzay bolgesinde yapilmaktadir. Basarim orani
yiiksek olmasina ragmen saldirilara karst hassastir. Ayrik Fourier Doniistimii (AFD) [5, 6],
Ayrik Dalgacik Doniistimii (ADD) [7, 8] ve Ayrik Kosiniis Doniisiimii (AKD) [9-11] gibi
doniisiim bolgesinde yapilan damgalama yontemleri ise saldirilara karsi daha dayaniklidir.
Gilinitimiizde bu yontemler giivenli, saglam ve saldirilara dayanikli bir damgalama sistemi
gelistirilebilmek icin birbirleriyle iligkili olarak kullanilmakta ve yapay zeka teknikleri ile
basarim diizeylerinin artirilmasina c¢alisilmaktadir. Aslantas ve digerleri [12] AKD
yontemini ve akilli optimizasyon tekniklerini (genetik algoritma, parcacik siirii
optimizasyonu, diferansiyel gelisim algoritmasi) kullanarak resimler {izerindeki degisimin
PSNR ve NC oranlarin1 sunmuslardir. Huang ve Guan [13] yaptiklar1 damgalama
uygulamasinda TDA ve AKD yontemlerini bir arada kullanmislardir. Bu ¢alismada, TDA
yontemi ile damganin tekil degerleri elde edilerek orijinal goriintiiye eklenmistir. Ayrica
damganin en yiiksek enerji degerleri orijinal goriintiinlin AKD ile elde edilen ayrinti
boyutuna eklenerek gelistirilen yontemin saglamligi artirilmaya calisilmis ve yerel PSNR
oranlar1 ile yontemin gegerliligi sunulmustur. Bhatnagar ve Raman [14] ise ADD ve TDA
yontemleri ile telif haklarmin korunmasma yonelik bir yar1 kor damgalama yapisi
onermislerdir. Hazirlanan sistem gri seviye resimler iizerine uygulanmistir. JPEG
sikistirma, kesme, yeniden boyutlandirma dondiirme gibi bir takim geometrik saldirilara
kars1 sistemin basarimi PSNR ve NC oranlan ile aciklanmistir. Tsai ve arkadaslar1 [15]
renkli resimler ilizerinde ADD yontemi tabanli olarak yeni bir damgalama yontemi
onermislerdir. Piksel haritas1 ¢ikarilan resme renk kuantalama teknigi ile damganin
eklenmesi saglanarak sistemin basarimi PSNR oranlar ile agiklanmistir. Voloshynovskiy
ve digerleri [16] pek c¢ok calismaya referans olan ve damgalama uygulamalarinda
damganin korunmasi tizerine bir yontem 6nermislerdir. Olasi saldirilarin mekanizmalarinin
daha iyi anlasilmasi ile damgalama yapisinin basarim oraninin daha yiiksek olabilecegini
savunan Voloshynovskiy ve arkadaslari, iki asamali bir damga ¢6zme yOntemi
onermislerdir. Ilk asamada damgalanmis nesnede damganimn tahmini yapilmakta, ikinci
asamada ise istatistiksel hesaplamalarla damganmn Dbiitiinligi = saglanmaktadir.

Damgalanmis nesnede PSNR orani, ¢ikarilan damga da ise IGS (insan Gérme Sistemi) baz



aliarak sonuclar sunulmus ve basarimi Benchmark testlerindeki yontemlerle elde edilen
sonuclarla kiyaslanmistir. Chang ve arkadaglari [17] ise ADD, AKD, AFD yontemlerinden
farkli olarak damgalanacak nesnenin parlaklik degerlerini iceren tekil degerlerinin elde
edildigi TDA yontemi ile bir damgalama yontemi Onermislerdir. Gri seviye resimler
tizerinde test edilen sistemde ¢esitli saldirilara karsi damgalanmis resmin degisim orani

tespit edilmeye calisilmistir.

1.1. Tezin Amaci

Bu tez calismasinin amaci, bir biyometrik sistem tasariminda giivenlik diizeyini
artirmaya yonelik, hem uzay hem de doniisiim bdlgesinde uygulanabilecek ve aym
zamanda basarim Olciitlerindeki gerekli kriterleri saglayacak yeni bir sayisal damgalama
yontemi gelistirmektir. Sayisal damgalama uygulamalarinda insan Gérme Sistemi (IGS) ve
Insan Duyma Sistemi (IDS) yaninda bilgisayar iizerinde yapilan analizler (PSNR, NC,
Histogram Egrileri, BER orani gibi) bagarim 6l¢iitii olarak kullanilmaktadir. Bu ¢alismanin
hedefi sayisal damgalama uygulamalarinda yaygin olarak kullanilan ADD, AKD ve TDA
ile gelistirilen yontemin PSNR, BER, NC oranlari, hesaplama stireleri ve histogram egrileri
ile kiyaslanmas1 ve bagarim oranlarinin incelenmesidir. Bu hedef dogrultusunda biyometrik
verilerden renkli 20 yiiz (896x592) ve 20 iris (50x38) resmi iizerinde bahsedilen bagsarim

Olgiitleri incelenecektir.

1.2. Tezin Boliimleri

Bu tez calismast yedi boliim olarak diizenlenmistir. Boliim 2’de biyometrik
sistemlerin kullanim amaglari, ¢esitleri ve hangi alanlarda kullanildig1 arastirilmistir.

Bolim 3’de veri gizleme yontemleri ve kullanim alanlar1 verilmistir. Ayrica veri
gizleme yontemlerinin hangi alanlarda birbirinden ayrildiklari arastirilmistir.

Boliim 4’de sayisal damgalama sistemlerinin yapisi, siniflandirilmasi, sahip olmasi
gereken oOzellikleri ve bu sistemler iizerine yapilan saldirilar agiklamistir. Bir sayisal
damgalama sisteminde damga ekleme ve damga ¢ikarma islemleri sunulmustur. Ayrica bu
boliimde veri gizleme yontemleri kiyaslanmustir.

Bolim 5°de tez kapsaminda biyometrik verilerin resim formati kullanildigi igin

sayisal resim bilesenleri agiklanmigtir. Ayrica sayisal damgalama uygulamalarinda



kullanilan ydéntemler (EOB, ADD, AKD, TDA, AFD) aciklanarak bu ydntemlerin sayisal
damgalama uygulamalarinda kullanilma nedenleri, avantajlari ve dezavantajlari
irdelenmistir.

Bolim 6’da bu tez c¢alismasinda gelistirilen yontemin degerlendirilmesine yer
verilmigtir. Basarim  Olciitii  olarak  kullanilan  degerlerin  sayisal damgalama
uygulamalarinda tagidig1 anlam ve denklemleri verilerek ADD, AKD, TDA ve gelistirilen
yontemden elde edilen PSNR, BER, NC oranlari, hesaplama siireleri ve histogram egrileri
sunulmugtur. Boliim 7’de elde edilen sonuglar degerlendirilmis ve Onerilen yontemin
uygunlugu tartisilmistir. Bunun sonucunda ileride yapilabilecek c¢alismalarla ilgili bazi

Oneriler sunulmustur.



2. BIYOMETRIK YONTEMLER VE UYGULAMALARI

Biyometri insanlar1 birbirinden ayirt edebilecek fiziksel ve davranigsal o6zellikleri
inceleyen bilim dalidir. Biyometrik sistemler teknolojinin gelismesiyle bir ihtiyac¢ olarak
dogmustur [18, 19]. Geleneksel kisi tanima sistemleri, kimligin taninmasi i¢in belge, sifre
vb. ¢esitli tanima araglar1 kullanirlar [20]. Bu araglar yetkili olmayan {¢iincli sahislarin
eline gecgebilecek yapida olduklarindan gelisen teknolojiye ayak uyduramamaktadirlar. Bu
anlamda ¢alinamayan, kaybolmayan, zamanla degismeyen Ozellikleri kullanan biyometrik
sistemler devreye girmislerdir [21].

Biyometrik sistemler, bireyleri birbirinden ayiran dlgeklenebilir fiziksel, psikolojik
ve davranigsal 6zellikleri kullanarak kimlik tespiti yapan bilgisayar kontrollii sistemlerdir.
Gelisen teknoloji paralelinde gelistirilen sistemlerin giivenliginin en st diizeyde olmasi
istenmektedir. Biyometrik sistemler kisiye 6zgii bilgileri kullandiklari i¢in son yillarda bu
yontemlere olan ilgi biiylik bir hizla artmaktadir [22]. Bu sistemler:

- Havalimanlarinda

- Askeri kaynak takibinde

- Polis teskilatinda

- Personel devam/takip islemlerinde

- Cagr1 merkezlerinde

- Online/bireysel bankacilik islemlerinde

- Kurumsal ve kisisel ag glivenliginde

- E-ticaret uygulamalarinda

- Satis noktas1 terminallerinde

- Hasta takip ve kimlik saptama

- Para ¢ekme makinalarinda
gibi alanlarda son derece etkin bir sekilde kullanilmaktadirlar [23, 24].

Sekil 2.1.’de yapist verilen bir biyometrik sistemin tasariminda sirasiyla asagidaki
adimlar takip edilir [25]:

- Sistemin olusturulmasi i¢in gereken veriler toplanir.

- Her veri kisiye 6zgii bir koda doniistiiriilerek veritabanina kaydedilir.

- Sorgulanacak kisi veritabanindaki kayitlarla karsilastirilarak sonuca vartlir.



Kullanice1 Sayisal
Kimligi
1010101010101010
Kullamcilar Veritabam
Eslestirme
1.1010101010101010
2.1101010101000000
Kullanici Biyometrik 3.1011010100010010
Ozelligi 4
E eritabani H
Kayitlari ile
Sistem Kaynaklarina Sistem Kaynaklarina
Erisim izni Erisim Yasag

Sekil 2.1. Bir biyometrik sistemin genel yapisi

Kimlik belirleme uygulamalarinda, biyometri tabanli sistemler yiiksek giivenlik
saglarlar. Glinlimiizde kullanilan sistemlerde bir tek biyometrik Ozellik yerine birden
fazlas1 kullanilarak gilivenlik ve basar1 diizeyinin artirilmasi amaglanmistir. Biyometrik
sistemler kullanilan verinin ¢esidine gore 4 sinifa ayrilirlar:

- Tekli Biyometrik Sistem: Tek biyometrik 6zelligin kullanildig: sistemlerdir.

- Tekli Model Biyometrik Sistem: Tek bir 6rnek ve tek bir tanimlamaya uygun
seklinde tasarlanacak bir biyometrinin altkiimesi olarak ifade edilebilecek bir sistemdir.

- Coklu Biyometrik Sistem: Ayni kisiden elde edilen birden fazla tanimlayicinin tek
baslarina veya birbirleriyle iligkileri zayif olan tek biyometrik tanimlayicilarin kullanilmasi

prensibine dayanir.



- Coklu Model Biyometrik Sistem: Birbirleriyle iliskileri kuvvetli olan birden fazla

biyometrik 6zelligin kullanilmasi seklinde tanimlanabilir [23]. Bu tiir sistemlerde birden

fazla biyometrik 6zellik sorgulanir [26-28].

Giiniimiizde kullanilan biyometrik sistemler fiziksel ve davranissal 6zelliklerine gore

ikiye ayrilmaktadir [29].

Fiziksel 6zelliklere gore biyometrik sistemler:

Parmak izi tanima
Yiiz tanima

Iris tanima

El geometrisi tanima
Retina tanima

Ses tanima

DNA tanima

Davranigsal 6zelliklere gore biyometrik sistemler:

Imza tanima
Yurtuyus tanima
Tus vurusu tanima

Konusma tanima

2.1. Parmak izi Tamima

Parmak izi, parmak uglarmin yiizeyinde bulunan izlerden olusan desendir [30,31].

Gilintimiizde biyometrik sistem denince ilk akla gelen ve en yaygin kullanilan parmak izi

tanima sistemleridir. Parmak izi taklit edilemez bir biyometrik bilgi oldugundan ve kolay

elde edilebildiginden polis merkezlerinde, pasaport ve vize basvurularinda kullanilir [32].

Sekil 2.2.’de farkli parmak izi 6rnekleri verilmistir [33-35].

Sekil 2.2. Parmak izi 6rnekleri
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Parmak izi tanima sistemlerinin avantajlari:

- Parmak izi kolay elde edilebilir.

- Parmak izi tanima sistemleri pahali sistemler degildir.

- Her insanda (%95 ayni1 olabilse de tek yumurta ikizleri de dahil) farklilik gosterir.

- Parmak izi tanima sistemleri ¢ok hizli ¢aligirlar.

Dezavantajlari:

- Insanlarm % 3-7’sinin parmak izi kullanilamamaktadir.

- Parmak izi 6rnegi alinan kisinin parmaginin yipranmasi ya da kisinin kilo alip
vermesi gibi degisiklikler sonucu ayni iz tekrar elde edilemeyebilir.

- Parmak izi kalib1 ile sistem, istenmeyen kisiler tarafindan kullanilabilir [36, 37].

2.2. Yiz Tanima

Insan beyninin kisi tanima mantigina benzer sekilde calisan yiiz tanima sistemleri
kullanimi en kolay ve kabul edilebilir yontemlerden biri olarak goriilmektedir [38]. Ancak
bu yéntemde de bazi sorunlar yer almaktadir. Ozellikle, otomatik olarak goriintii alma,
alian goriintii igerisinde yliz olup olmadigini tespit etme ve belirli bir noktadan yiizi
tanima islemleri sirasinda zorluklar yasanabilmektedir [39]. Yiiz resmi Ornekleri Sekil

2.3.’de verilmistir.

Sekil 2.3. Yiiz resmi 6rnekleri

Yiiz tanima sistemlerinin avantajlari:

- Parmak 1izi kadar kolay taklit edilemeyecek sekilde c¢ok sayida ozellik
barindirirlar.

- Insan yiizii tek yumurta ikizleri haricinde birbirinden farklilik gosterir.

- Veritabaninin olusturulmasi kolaydir.

- Yiiz tanima sistemleri pahali sistemler degildir.

9



Dezavantajlari:

- Uygulanmasi ve algoritmasinin olusturulmasi zordur.

- Kisinin yiiziinde bulunan aksesuarlarla kisinin sistemdeki kaydinin eslesmesi
zordur.

- Kisinin yiiziinde olusabilecek kiiciik bir yaralanma ve hasarda tanima olumsuz

etkilenir [36, 40].

2.3. iris Tamima

Giivenilirligi ve dogrulugu bayag: yiiksek olan iris tanima sistemleri maliyeti yiiksek
olan biyometrik sistemler arasindadir. Insanlarm embriyo donemlerinde olusan ve hayatlari
boyunca degismeyen iris tabakasi bir biyometrik karakteristiktir [41]. Iris tabakas1 omiir
boyu degisiklige ugramaz ve dis ortamdan izole edilmis olup cerrahi miidahalelerle bile
degistirilememektedir. Sistemin en biiylk zorlugu, iris goriintiisii alinmasi sirasinda
tarayicidan yayilan belirli bir miktar 15181in giinlilk yasantida insanlar1 rahatsiz edici
boyutunun olmasidir. Goriintiiniin tanima i¢in uygun formatta alinabilmesi i¢in tarayicinin
gozden belirli bir uzaklikta bulunmasi ve oldukga kaliteli olmas1 gerekmektedir. Bunun da
maliyeti arttirmasi nedeniyle gliniimiizde tercih edilmemesindeki en 6nemli engellerden

biridir [42, 43]. Iris drnekleri Sekil 2.4.’de verilmistir [44].

Sekil 2.4. Iris resmi 6rnekleri

[ris tanima sistemlerinin avantajlar::

- Iris viicudun disindaki bir organ olmadigindan zarar gérme olasilig1 diisiiktiir.

- Tek yumurta ikizleri dahil iris izi tiim kisilerde farklilik gosterir.

- GO0z, insanin Oliimiinden sonra en kisa siirede degisime ugrayan organlardan

biridir.
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Dezavantajlari:
- Sistemde veritabani olusturulurken iris goriintiistinlin alinabilmesi i¢in kullanilan
cihazlarin ¢6ziiniirliigiiniin ve kalitesinin ¢ok 1yi olmas1 gerekmektedir.

- Iris tanima sistemleri pahali sistemlerdir [36].

2.4. El Geometrisi Tanima

Elin belli bir kisminin veya tamaminin taranmasi ile olusturulan sistemde; elin sekli,
parmaklarin uzunlugu, genisligi gibi biyometrik karakteristikleri kullanarak tanima
islemini gergeklestiren ve ¢ok kullanilan biyometrik bir yontemdir [45]. El geometrisi

ornekleri Sekil 2.5.’de verilmistir [46].

Sekil 2.5. El geometrisi 6rnekleri

El geometrisi tanima sistemlerinin avantajlari:

- Sistemin uygulanmasi ve algoritmasinin olusturulmasi kolaydir.

- Sistem giivenilir ve dogrulugu yiiksektir.

Dezavantajlart:

- Sistem fazla yer kaplar. Ozellikle diz iistii bilgisayarlarda kullanilmak
istendiginde, kaplayacagi alanin en azindan bir el biyiikliigiinde olmasi
gerektiginden oldukga fazla fiziksel alana ihtiyag vardir.

- El sekli kalici bir biyometrik 6zellik degildir. Ozellikle kilo almayla veya
vermeyle beraber parmaklarin genisligi degisebileceginden mevcutta tanimli olan
taslak bilgilerle giris bilgilerin uyusmasini engelleyecektir.

- Resmin alinma siiresi uzundur [36].
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2.5. Retina Tanima

Retina tabakasinda bulunan retinal damarlar oldukca sabit bir yapiya sahip olup
retinal desen olarak adlandirilir. Bu desenin dijital goriintiisii g6z bebegine az miktarda 151k
yansitilarak elde edilebilir. Bu da retina tanima sistemlerinin  kullanimini
kolaylastirmaktadir. Retinal desen dis ortamdan izoledir ve bu 0Ozelligi karakteristik
yapisinin korunabilmesi agisindan oldukca 6nemlidir [18]. Retina 6rnekleri Sekil 2.6.’da

verilmistir [47, 48].

Sekil 2.6. Retina 6rnekleri

Retina tanima sisteminin avantajlart:

- En giivenilir yontemler arasindadir.

- Dogruluk orani oldukga yiiksektir.

- Bu zamana kadar retina tanima sistemlerinde sahtecilige rastlanmamustir.
Dezavantajlari:

- Maliyeti yiiksektir.

- Damar ve goz hastaliklar1 damar yapisini etkiler. Bu da sistemdeki eslesmeyi

gliclestirir [36].

2.6. Ses Tanima

Biyometride ses sistemi, agiz, burun c¢ukurlari ve diger insan konusma
mekanizmalarinin biitiinii ses izi olarak adlandirilir. Ses izi her insanda tektir ve bu
ozellikler diger insanlardan farklidir. Ses izi tanimanm en biiylik sikintisi, kapasitesi
yiiksek olan sistemlerde dogruluk oranmnin diismesidir. Ozellikle, cok fazla tanimli insan
olmast durumunda ses izlerinin benzer olmasi nedeniyle yanlis eslestirmeler s6z konusu

olabilmektedir. Bununla beraber, kullanicinin o andaki duygusal veya fiziksel durumundan
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kaynaklanan ses degisikligi de basarinin diismesine neden olabilmektedir [49]. Ses

ornekleri Sekil 2.7.’da verilmistir.

Sekil 2.7. Ses 6rnekleri

Ses tanima sistemlerinin avantajlart:

- Kullanimi kolaydir.

Dezavantajlari:

- Fiziksel ortamdaki giiriiltiilerden etkilenir.

- Insan sesinin bir cihaz yardimiyla kopyalanmasi ve sistemde kullanilmasi
kolaydir.

- Grip, nezle vs. gibi hastaliklar sesi etkilediginden sistemin performansmi da

etkiler [36].

2.7. DNA Tanima

Biyometride bir bireyi tanimlamanin en kesin karsilifnt DNA haritasinin
olusturulmasidir. Bu yontemde DNA molekiillerinin dizilimine goére dogruluk kontrol
edilir. DNA yapisi, tek yumurta ikizleri hari¢ kisiden kisiye farklilik gostermekte ve kan,
kan lekesi, sag, tirnak, vb. pek ¢ok farkli kaynaktan elde edilebilmektedir [50]. DNA
ornekleri Sekil 2.8.’da verilmistir [51].
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Sekil 2.8. DNA o6rnekleri

DNA tanima sistemlerinin avantajlar:

- Son derece giivenilir ve dogrulugu tist diizeyde bir yapidir.

- DNA yapisi kisinin pek ¢ok 6zelliginden elde edilebilir.

Dezavantajlart:

- Pahali sistemlerdir.

- DNA yapist uzman Kkisiler tarafindan hazirlanmazsa yanlis sonuclar elde
edilebilir.

- Tek yumurta ikizlerinde aynidir.

- lIslem siiresi 24 saat gibi bir zaman dilimini kapsadig1 i¢in hiz gerektiren

durumlarda bir dezavantaj olarak goriilmektedir [36].

2.8. imza, Yiiriiyiis, Tus Vurusu ve Konusma Tanima

Bu tanima sistemleri biyometride davranigsal tanima sistemleri arasinda yer
almaktadirlar. Her insanin davramigsal oOzellikleri kisiden kisiye belirli noktalarda
farkliliklar gostermektedir. Bu Ozellikleri ortaya ¢ikaracak uygun algoritmalarla tanima
sistemleri olusturulabilir [19].

Tablo 2.1.’de biyometrik yontemlerin uygulamalar ile ilgili bir karsilastirma yer

almaktadir [36, 52].
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Tablo 2.1. Biyometrik yontemlerin kargilagtirilmast

Biyometrik Elde Kullanim
Benzersizlik | Performans | Yayginhk | Degismezlik
Yontem Edilebilirlik Orani
Parmak izi Yiiksek Yiiksek Orta Orta Orta Yiiksek
Yiiz Diisiik Diistik Yiiksek Orta Yiiksek Yiiksek
iris Yiiksek Yiiksek Diisiik Yiiksek Orta Orta
El
Orta Orta Orta Orta Yiiksek Yiiksek
Geometrisi
Retina Yiiksek Yiksek Diisiik Orta Diisiik Diisiik
DNA Yiiksek Yiksek Diisiik Yiiksek Diisiik Diisiik
Ses Diisiik Diistik Yiiksek Diisiik Orta Yiiksek

Biyometrik yontemler kullanim amaglarina gére dogrulama, tanima ve siniflandirma
olmak {izere ii¢ ayr1 alana ayrilir.

Dogrulama: Dogrulama islemi iki adimdan olusur. Birinci adimda veritabaninin
olusturulmas1 i¢in her bir kisinin biyometrik 6zellikleri algoritmalar yardimiyla benzersiz
bir koda déniistiiriilerek veritabanina kaydedilir. Ikinci adimda ise sisteme giris yapilmak
istendiginde, girdi olarak alinan verinin veritabaninda kayith biyometrik o6zellikleri ile
benzerlik yiizdesi belirlenir. Benzerlik orani belirli bir degerin iizerinde ise sistemde kabul
goriir ve bu durumda giris izni verilir.

Tanmma/Algilama: Kimlik tespiti yapmayr amaglayan bu yontem girdiyi
veritabanindaki kayitlar ile eslestirebilmektedir. Dogrulama isleminde kayitlar arasindaki
benzerlik yiizdesine bakilir ve girdinin kime ait oldugu ile ilgilenilmez. Tanima/Algilama
isleminde ise eslestirme yapilir. Boylelikle kisi takibi gerektiren uygulamalarda
kullanilabilir.

Smiflandirma: Simiflandirma  biyometrik girdilerin benzer o6zelliklerine gore
gruplandiriimasidir. Bu adim 6zellikle islem hizi gerektiren durumlarda kullanilir. Ornegin
tanima sirasinda veritabaninin tamamia degil de ortak sinifa ait kayitlar arasinda

karsilastirma yapilir ve boylelikle biiyiik 6lciide performans artist saglanir [19].
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3. VERI GIiZLEME YONTEMLERI VE TARIHCESI

Veri gizleme yontemleri giinlimiizde ¢ok popiiler alanlardan biri olmasina ragmen
veri gizleme uygulamalar1 veri iletisimi kadar eskilere dayanir. Ilk Yunan tarihgisi
Heredot’un bir calismasinda anlattig1 gizli mesaj yollama tekniginde; Histiaus, Pers isgali
altindaki Iyonya sehri Milet’e yolladign kélesinin kafa derisine bir mesaj dovmelettirir.
Zamanla kolenin sag1 uzar ve mesaj sagin altinda gizli kalir ve kdle Milet valisi
Aristogoras’a yollanir. Aristogoras, kolenin sagini traglatir ve “Persliler’e kars1 ayaklanma
baslatin” gizli mesajini alarak bir ayaklanma cikartir. Bu yontem steganografik veri
gizleme olarak adlandirilir. Steganografik veri gizlemede amac veriyi gizli, giivenilir ve
saldirilara kars1 saglam bir sekilde iletilmesi gereken yere gonderebilmektir. Mesaj “Bu
kole Histiaus’undur” seklinde kole ve sahibi hakkinda bilgi igerecek sekilde
dévmelettirilmis olsaydi bu bir damgalama teknigi olacakt1 [53].

MS 23-79 yillar1 arasinda yasayan Pliny the Elder, bitki siitii kullanarak kagit {izerine
yazi yazmustir. Kagit ancak isitildiginda yazi goriilebilmistir. Bu mektuplar kadinlarin
kiipelerinde tasinmustir. ilerleyen zamanlarda yollanan mektuplardaki yazi karakterleri
boyutu degistirilerek mesajin kodlanmasi amaglanmistir [54].

II. Diinya Savasi’nin baslarinda goriinmez miirekkep ile goriinen mektup satirlarina
baska mesajlarin saklanarak iletilmesi saglanmis ve bir anlamda sifreleme yapilmistir. II.
Diinya Savasi’nda bir Alman ajan1 bu yontemi kullanarak asagida verilen normal ciimle

diizenindeki mektubu iletmistir.

“Apparently neutrals protest is thoroughly discounted and
ignored. Isman hard hit. Blockade issue affects pretext for embargo

on by-products, ejecting suets and vegetable oils.”

Metnin sakladig1 asil bilgi, metindeki her kelimenin ikinci harfleri dikkate alinarak
“Pershing sails from NY June I seklinde ortaya ¢ikmaktadir [55, 56].

[k kriptoloji ve steganografi kitab1 Johannes Trithemius tarafindan yazilmistir [57].
Ortiilii yaz1 anlamina gelen Steganografi kelimesi ilk olarak el yazmasi sekilde basilan
Trithemius’un kitabinda ge¢cmistir [58]. Veri gizleme alanindaki bir diger yontem olan

damgalama ise ilk olarak 1990 yilinda ortaya atilmis ve bu alanda ilk akademik konferans



1996 yilinda diizenlenmistir. Veri gizleme tekniklerinin damgalama ile olan iliskisi Sekil

3.1.’de gosterilmistir [59].

Ograﬁ

Sekil 3.1. Veri gizleme tekniklerinin damgalama ile olan iliskisi

. Damgalama

Veri Gizleme

Gilinlimiizde bilgi saklamaya ihtiyag¢ duyulmasmin baslica sebepleri asagida
siralanmustir.

- Resim kullanarak gizli haberlesme

- Sayisal resimlerin sahipligi ve dogrulanmasi

- Veri biitiinliigliniin saglanmasi

- Sahtekarlik tespiti

- Videokasetlere parmak izi ekleme

- Resimlere baslik ekleme

- Akill tarayicilar

- Videolara altyazi/ses gibi ilave bilgi ekleme

- Otomatik telif hakki bilgisi

- Kopyalama kontrol

Tiim bu ihtiyaclarin yaninda veri gizleme islemi yapilirken 2 temel sorunla
karsilagilmaktadir. Eklenen bilginin algilanamaz yapilmasi ve gizlenen bilginin
biitiinliiglinliin korunmasidir. Veri gizleme teknikleri farkli uygulama alanlar1 bulmus ve
cesitli  yontemler gelistirilmistir. Bu yoOntemlerin = smiflandirilmast  Sekil 3.2.°de

gosterilmistir [60].
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Veri Gizleme Teknikleri

¢ ¢ ¢ ¢

Steganografi Gizli Kanallar Anonim Damgalama
Lengiiistik Tekniksel Algoritma Veri Ortamina Algiya
Steganografi Steganografi  Diizlemine Gore Gore Gore
Semagram Acik Kod Ejzay . Fre kans_ ' Ses Goriintii Video
Diizlemi Diizlemi

voor

Yar1 Saydam  Goriinmez  Goriiniir

|
" v

Dayamkh Dayaniksiz
Ozel Kamusal
Anahtarh Anahtarh

Sekil 3.2. Veri gizleme tekniklerinin tiirleri

3.1. Steganografi

Bir tasiyic1 ortama gizli mesajin eklenmesi ile yapilan iletisim tiirii olarak bilinen
Steganografi, ortiilii yaz1 anlamina gelmektedir [61]. Bir veri sifrelenerek ya da dogrudan
gizlenerek tasiyici araciligi ile karsi tarafa iletilir. Mesajin tasiyici lizerinde yapilacak
degisikliklere karsi dayanikli olmasi beklenmez. Buradaki amag, fark edilmeyecek bir
yontem ile mesaj1 saklamak ve tasiyiciya iletmektir [62,63]. Sekil 3.3.’de Steganografi
yapist gosterilmistir. Mesaj, tastyici iginde kiigiik bir degisiklikle yok olabilecek kirilgan
bir yapiya sahiptir. Steganografide, ortli nesnesinin insan algisi ile fark edilmeyecek 6lciide

bozulmasina izin verilebilir [64,65].
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abcde
abcde
abec.....

Gizlenecek
Mesaj Gizleme

Fonksiyonu

Stego Nesnesi

Ortii Nesnesi

Sekil 3.3. Steganografik bir sistemin yapisi

Steganografinin uygulama alanlar1 asagida siralanmistir.

- Goriinmez miirekkep: Goriinmez miirekkeple yazma yontemidir.

- Gizli yerler: Fark edilmeyecek sekilde kiipe, bavul vb. yerlere saklama

- Microdotlar: Noktalar halinde bilgiyi sayfaya gizleme

- Bilgisayar tabanh yontemler: Metin, ses, video, resim dosyalarini kullanarak

veri gizleme yontemleridir [66].

Steganografi kullanim alanlar1 agisindan {ige ayrilmaktadir. Bilgi gizlenecek ortam
metin ise metin steganografisi olarak adlandirilmaktadir. Ortam olarak goriintii kullanilirsa
gorlintii steganografisi, ses kullanilirsa ses steganografisi denir. Bu simniflandirma Sekil

3.4.’de verilmistir.

Steganografi

A v 4
Metin Goriintii Ses
Steganografisi Steganografisi Steganografisi
Orijinal Metin ——» Doniisiim Uzay1  » Yanki
Yeni Metin » Goriintii Uzayr — Asama Kodlama
Parlakhik —>15B
LSB —> Yiiksek Frekans

Sekil 3.4. Steganografik yontemlerin siniflandirilmasi
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Steganografi sifrelemeye yakin olmasina ragmen sifrelemeden faklidir. Sifreleme
mesajin igeriginin korunmasi ile ilgilenirken steganografi mesajin varliginin gizlenmesi ile
ilgilenmektedir. Dolayisiyla steganografi bir sifreleme yontemi degil sifrelemeyi
tamamlayict bir 6gedir [67]. Steganografi bir¢ok alanda ve ¢esitli amaclar igin
kullanilmaktadir. Bunlar sdyle belirtilebilir [68]:

— Askeri: Askeri durumlarda iletisimin sifrelenmesi her zaman yeterli olmamaktadir.
Sifrelenmis bir bilginin gonderildigi diisman tarafindan fark edilebilir. Buna karsilik
iletisim steganografik yontemlerle yapilirsa ¢ok daha basarili olacaktir. Bu nedenle
sifrelemeye alternatif olarak kullanilabilmektedir.

— Filigran ve parmak izi: Hem filigranlar hem de parmak izleri gizlendiginde
bunun belli olmamasina ve giivenli olmasina ihtiya¢ duyarlar. Bu nedenle, bu islemde
steganografiden yararlanilmaktadir.

— Saghk alani: Bazi saglik sistemleri goriintiileri ve bunlar hakkindaki agiklamalari
bir yere gonderebilir ve orada saklayabilir. Bazen bu goriintiiler ve agiklamalar birbirinden
ayrilabilir ve bu da tehlikeli sonuglara yol agabilir. Eger acgiklama bilgileri goriintiiniin
icine saklanirsa boyle bir durum ortadan kaldirilir. Bu islem i¢in de steganografi

kullanilmaktadir [69].

3.2. Kriptoloji

Veri gizleme yontemlerinden biri olan kriptoloji sifreli belgeler bilimi olarak
adlandirilmaktadir. Kriptografi ve Kriptoanaliz olmak iizere iki alana ayrilir. Metin
sifrelemek icin kullanilan teknikleri inceleyen bilim dalina Kriptografi denir. Sifrelenmis
bir metnin sifrelenmemis hale getirilmesiyle ilgilenen bilim dalina ise Kriptoanaliz adi
verilir [70, 71]. Bir kriptolojik sistem dort ana fonksiyona sahip olmalidir:

- Gizlilik: Bilgi istenmeyen iiciincii sahislarin eline gegmemelidir. Iletim kanalinda

fark edilemeyecek yapida olmalidir.

- Biitiinliik: Bilgi sifrelendikten sonra iletim kanalinda degistirilmemeli ve sifre

¢ozme igleminden sonra bilgi biitlinligii bozulmamalidir.

- Reddedilemezlik: Bir kriptolojik sistem bilgiyi gonderen kisinin daha sonra

gonderdigi bilgiyi inkdr etmemesi i¢in bilgi génderim islemi tamamlandiktan

sonra alind1 onayini saglamalidir.
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- Kimlik Belirleme: Kimlik belirleme islemi, bilginin dogru kaynaktan alindigini
dogrulamak i¢in kullanilir.

Sekil 3.5.’de sifreleme ve sifre ¢ozme adimlar1 gosterilmistir [72,73].

Sifre Cozme
Algoritmasi

Sifreleme
Algoritmasi

Sifrelenmis
Metin

Sekil 3.5. Sifreleme ve sifre ¢6zme basamaklari

Kriptoloji kullanilan algoritma, anahtar sayisi ve sifrelenecek mesajin tipine gore

siiflandirilabilir.

Kullanilan algoritmaya gore kriptoloji

- Algoritmasi gizli olan kriptoloji

- Algoritmasi acik olan kriptoloji

Anahtar sayisina gore kriptoloji

- Simetrik kriptoloji

- Asimetrik kriptoloji

Mesaj tipine gore kriptoloji

- Akan sifre algoritmalari

- Blok algoritmalar1 seklinde siniflandirilabilir [73].

Simetrik ve asimetrik kriptoloji arasindaki fark; simetrik algoritmada sifreleme ve

sifre ¢cozme i¢in ayni anahtar kullanilirken asimetrik algoritmada farkli anahtar kullanilir.

Genel olarak simetrik kriptoloji, asimetrik kriptolojiden daha hizli ¢aligir.

Akan sifre algoritmalarinda ise sifrelenecek metindeki her bit ayr1 ayri sifrelenir.

Blok algoritmalarinda ise bit gurubu tek parcaymis gibi sifrelenir.
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Kriptolojide steganografiden farkli olarak herhangi bir tasiyicr kullanilmaz.
Gizlenmesi gereken mesaj, bir algoritma kullanilarak sifrelenir ve sifreli mesajin kendisi
herhangi bir tasiyict kullanilmadan gonderilir. Alici, aldigi mesaji desifre ederek asil
mesaja ulasir [74]. Sayisal igerige erigimi yetkisiz kisiler sifrelenmis mesaj1 elde etse bile

desifre algoritmasini bilmedik¢e mesajin aslini elde edemezler [75].

3.3. Sayisal Damgalama

Bilgisayar ve bilgisayar aglarmin gelismeye baslamasi ile birlikte verilerin (¢oklu
ortam, biyometrik vb.) kopyalanmasi, dagitilmas: ve degistirilmesi kolaylagmistir. Verilere
aitlik 6zelliginin kazandirilmasi ve korunmasinda veri gizleme tekniklerinden damgalama
kullanilmaktadir [76].

Damgalama, steganografi uygulamalari ile benzer yapidadir. Ancak damgalamada
steganografiden farkli olarak damganin aitliginin belirlenmesi saglanmalidir. Bu nedenle
bilgisayar ortamindaki ¢alismalara telif hakki, lisans, logo vb. bilgiler damgalanir [77].
Temel damgalama islemi Sekil 3.6.’da damga ¢ikarma islemi ise Sekil 3.7.°de

gosterilmisgtir [78, 79].

Orijinal Veri

)

Gizli/ Agik
Damgalama
Anahtar g Algoritmasi
Q)
Damgalanms
Veri
Orijinal
Damga

Sekil 3.6. Temel damgalama islemi
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Gizli/ Agik o
¢ Damga Cikarma | | Orijinal Veri
Anahtar " Algoritmasi
© .
Damgalanmis \r‘j
Orijinal
Damga

Sekil 3.7. Damga ¢ikarma iglemi

Damgalama islemi wuygulama alanina gore asagida belirtilen alanlarda

kullanilmaktadir:

Uriiniin yasal olarak sahibini belirleme: Uriin igerisine iiriinii olusturan kisiye ait
bir bilgi eklenir ve boylece yasal sahibin tescillenmesi amaciyla kullanilir.

Yasal olmayan kopyalamanin kaynagini belirleme: Her {iriine farkli damgalar
yerlestirilerek iiriinii cogaltan kaynagin tespit edilebilmesi i¢in kullanilir.

I¢erigin cogaltilmasimi engelleme: Icerigin cogaltilmasini engelleyecek yapida bir
damga eklenerek yasal olmayan kopyalamalar 6nlenir.

Uriin takibi: Uriiniin adedi, calint1 olup olmadig1 hakkinda bilgi edinebilmek icin
kullanilir.

Uriiniin orijinalliginin tespiti: Bir kaynaktan iletilen bilginin ulasti1 andaki veri
ile eslesme kontroliinii saglar.

Tip sektoriinde hastaya ait bilgilerin muhafazasi: Hastaya ait bir anahtar
yardimiyla hasta bilgilerinin gizlenmesi saglanir.

Veri gizleme: Iki kullanici haberlesirken ayni zamanda veri gizlenerek &zel

mesajlarin saklanmasi amaci ile kullanilabilir [76].

3.4. Etiketleme

Etiketleme, sayisal bir ¢aligmanin belli bir tiiketiciye dagitilmasit Oncesinde, telif

haklarinin korunmasi amaciyla, yalnizca o tiiketiciyi temsil eden bilginin g¢alismaya

goriinmez bir sekilde damgalanmasi islemidir.
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Etiketlemede kullanilan yontemde bilgi, disardan yapilan cesitli saldirilara kars
dayaniklidir. Boylece her tiiketiciye, i¢cinde kendisine 6zel bir bilginin saklandig1 bir iiriin
verilir. Etiketleme, amag¢ bakimindan sayisal damgalamadan farkli ancak yontem olarak

sayisal damgalama ile ayn1 6zellikleri gosterir [80].

3.5. Sayisal imzalama

Sayisal imzalama, dokiiman sahibinin kendi kisisel anahtar1 ile dokiimam
imzalamasi, yani sifrelemesidir. Bu kisisel anahtardan {iretilen kamusal anahtar,
dokiimanin gonderilecegi alici tarafinda bulunur ve dokiimani agmakta kullanilir.

Sayisal imzalama, kisisel ve kamusal anahtarin kullanildigi damgalama olarak
tanimlanabilir. Kisisel bir anahtar ile imzalanan dokiiman, sahibi hakkindaki bilgiyi de
birlikte tagimis olur. Sayisal damgalama ile sayisal imzalamanin es anlamli olduguna dair
goriiglere karsin bunlar1 birbirinden ayri tutan goriisler de vardir.

Sayisal dokiimanlarin imzalanmasi i¢in uygulamada ¢esitli yazilimlar vardir.
verilir. Ancak birgok yerde yasal diizenlemelerin ve teknik altyapmin tamamen
saglanmamis olmasindan dolayr kullanimi yaygin degildir. Sayisal imza kullanilarak,
gonderilecek dokiimanin biitiinliigii saglanir. Gondericinin kisisel imzas1 kullanilarak
sifrelendiginden inkér edilemez ve imza taklit edilemeyeceginden belirtilen gondericiden
geldigi kesindir. Alic1 kendisine ait kamusal anahtar1 kullanarak bu dokiimani acar, ancak

gondericinin kisisel anahtar1 olmadan dokiiman tizerinde degisiklik yapamaz [81].
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4. SAYISAL DAMGALAMA SISTEMLERI

Sayisal damgalama, kisiye ait bir eserin i¢ine kisi ya da eserin konusuyla ilgili bir
mesajin yerlestirilmesi amaciyla eserin algilanamayacak sekilde degistirilmesidir [82].
Sayisal damgalamada amag bir ses ya da goriintli dosyasi igerisine bir damganin eklemek
degil bir kisiye ait oldugunu belirtmektir [60]. Sekil 4.1.’de damgalama yOnteminin blok
diyagrami verilmistir. Sekilden de goriilebilecegi gibi haberlesme nesnesi ve damga

birbirleriyle iliski i¢erisindedirler [83, 84].

A Haberlesme
Nesnesi
. . ’
Gizli/ Agik Damgalama
Anahtar "l Algoritmasi
Q) g

A

Damgalanmis
Veri

Damga

Sekil 4.1. Damgalama yonteminin blok diyagrami.

Damgalama, bilgisayar teknolojisinin gelismesi ile beraber sayisal verilerin
kopyalanmasi, ¢ogaltilmasi, degistirilmesi islemlerinin kolay bir hal almasi sonucu bir
ihtiya¢ olarak dogmustur. Ayrica damgalama sadece sayisal verilere degil kagit para, kagt,
kumas, giysi etiketleri gibi fiziksel nesnelere de uygulanabilmektedir. Fiziksel nesnelere bu
nesnelerin yapim asamasinda damga eklenerek uygulanir. [53, 85].

Sayisal damgalama uygulamalart asagida belirtilen farkli amaglar igin
kullanilmaktadir ve gelisen teknoloji paralelinde kendisine yeni uygulama alanlar
bulmaktadir [86- 88].

- Eser sahibinin belirlenmesi: Telif haklarinin korunmasi i¢in verinin sahibi

hakkinda herhangi bir bilginin orijinal nesne igerisine yerlestirilmesi



uygulamalarinda kullanilir. Sanat eserlerinde, c¢oklu ortam uygulamalarinda
goriiniir ya da goriinmez damga seklinde kullanilabilir.

- Yayn takibi: Yayin siiresinin belirlenmesi i¢in kullanilir.

- 1Islem takibi: Eserin yasal satisinda alic1 kaydedilir. Boylelikle yasal olmayan
dagitimlarin kaynagi bulunur. Bunun i¢in her yasal kopyaya farkli bir damga
eklenerek hangi yasal kopyanin kime dagitildig takip edilebilir.

- lIcerigin dogrulanmasi: Coklu ortam verilerinin kolayca kopyalanabilmesi,
cogaltilabilmesi ve hatta degistirilebilmesi gibi sorunlardan dolay1 alic1 ile
gonderici  arasinda  iletilen herhangi bir verinin iletim kanalinda
degistirilmediginin teyidi i¢in, damgalama yontemleri kullanilir.

- Cihaz takibi-kontrolii: Belirlenen hedefe gore cihazlarin kontrol edilmesi gibi
uygulamalarda yer alirlar.

- Arsivleme: Sayisal arsivlerin elde edilmesi i¢in kullanilir.

- Kopya Kkontrolii/ takibi/ belirlenmesi: Yasal olmayan kopyalamalarin
engellenmesi i¢in kullanilir. Gonderici ile alici taraftaki anahtar/damga

uyusmazsa iletim islemi gergeklestirilmez.

4.1. Sayisal Damgalama Tiirlerinin Siniflandirilmasi

Kullanim alanlarina gore sayisal damgalama Sekil 4.2.’de gosterildigi gibi algoritma

diizlemi, dokiiman tiirii, uygulama alan1 ve algiya gore dort sinifa ayrilabilir [85].
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Sayisal Damgalama

» Dokiiman Tiiriine Gore

|, Algoritma Diizlemine Gore D

L Uygulama Alanmna Gore K

Uzay Diizlemi _ , EOB
Doniisiim Diizlemi Tekil Deger Cikarma
E Frekans Diizlemi Ayrik Dalgacik Doniisiimii
Ayrik Forier Doniisiimii

» Metin Ayrik Kosiniis Doniisiimii

» Ses

» Resim

» Video

— 5 Goriiniir

|, AlgiyaGoére | | YariSaydam

L Goriinmez E Kirilgan

Dayanikh Kamusal
D Ozel

Kaynaga Dayah

Hedefe Dayah

Sekil 4.2. Sayisal damgalama tiirlerinin siniflandirilmasi

4.1.1. Algoritma Diizlemine Gore Damgalama

Algoritma diizlemine gore damgalama ikiye ayrilir [89].

- Uzay bolgesinde damgalama

- Doniisiim bolgesinde damgalama

Uzay bolgesinde yapilan damgalama isleminde damgalanmak istenen nesnenin

bitleri gizlenecek nesnenin en 6nemsiz bitine eklenir. Boylece damga nesneye kaydedilir.
Uzay bolgesinde saklanabilecek bilgi miktar1 sinirlidir. Bu nedenle bu bdlgede yapilan
damgalama, saldirilara karsi dayaniksizdir. Damgalanmis nesnenin en 6nemsiz bitleri
silinerek damga kolaylikla yok edilebilir. Bu tiir zorluklarin agilabilmesi i¢in doniisiim

bolgesinde damgalama teknikleri gelistirilmistir [90]. Bir resim farkli frekans bantlarina
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ayrilarak matematiksel fonksiyonlarla damga ekleme islemi yapilir. Boylelikle damganin

dayaniklilig artirilmis olur [85].

4.1.2. Algilanabilirlik Ozelligine Gore Damgalama

Algilanabilirlik 6zelligine gére damgalama Sekil 4.3.’de gosterildigi gibi goriiniir ve

goriinmez damgalama olmak tizere iki alanda incelenebilir [91].

Goriiniir Damgalama Goriinmez Damgalama

Sekil 4.3. Algilanabilirlik 6zelligine gére damgalama tiirleri

Gorilinlir damgalamada asil nesne igerisine eklenen damga, hem renkli hem de tek
renk uygulamalar i¢in goriinilir yapidadir. Goriiniir damgalama uygulamalar1 Sekil 4.4.’de
gosterildigi gibi farkli sekillerde kullanilabilmektedir. Sekil 4.4.a.’da gosterilen damgalama
tiriinde damga resimden kolaylikla kesip ¢ikarilabilir. Bu tiir damgalama uygulamalarinda
damga goriintii lizerinde onemli bir boliime yerlestirilmeli ve bdylece goriintii lizerinden
ayrilmast zor olmahdir. Sekil 4.4.b.’deki gibi yar1 saydam sekilde eklenen damgada ise

orijinal goriintliniin ayrintilar1 korunmalidir.
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Goriiniir Damgalama Goriiniir Damgalama

(a) (b)

Sekil 4.4. Goriiniir damgalama tiirleri

Yapilan ¢alismalarin ¢ogu goériinmez damgalama iizerine yogunlassa da, goriiniir
damgalama pek ¢ok alanda kendine uygulama alan1 bulmustur.

Gorlinlir damgalama

- Logo ve tescil seklinde oldugundan dolay1 kanuni sahibi belli olmasit ve illegal

olarak ¢ikarilamamasi,

- Kullanim haklarin1 gostermesi

- Hizli olmasi,

- Haberlesme nesnesine dogrudan uygulanmasi
gibi bircok olumlu o6zellige sahip olmasina ragmen, haberlesme nesnesinin kalitesini
azaltmasi ve saldirilara kars1 dayaniksiz olmasi gibi olumsuzluklari da mevcuttur.

Gorlinmez damgalamanin  goriiniir damgalamadan en Onemli farki goriinti
kalitesinde degisiklige izin vermemesidir. Ayrica bu damgalama uygulamalarinin goriintii
kalitesinde gozle fark edilebilecek bozulmalara kars1 dayanikli yapida olmasi i¢in gesitli
yontemler gelistirilmistir. Bu tiir uygulamalarda insan gérme sistemi baz alinir ve tiim bu
Ozelliklerinden dolay1r steganografi uygulamalarim1 da kapsar. Ayrica goriinmez
damgalama, goriiniir damgalama uygulamalarina gore saldirilara kars1 daha dayaniklidir ve
daha yaygin olarak kullanilir.

Yiiksek kalitedeki goriintiiler ve sanat eserlerinde yapilan goriinmez damgalama
uygulamalarinda goriintii kalitesinin degismemesi ¢ok dnemlidir. Bunun i¢in kullanilacak

yontem iyi tespit edilmeli ve degisen piksel sayisinin ¢ok az olmasi saglanmalidir.
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Yar1 saydam damgalamada ise haberlesme nesnesinde gozle goriiliir kiigiik bir
degisim kabul edilebilir. Ornegin kayipli sikistirma uygulamalarinda yar1 saydam
damgalama kendine uygulama alan1 bulmustur.

Tim bu damgalama uygulamalari, damganin geri ¢ikarilmasi islemi igin bilgisayar

ve igletim sistemlerinden bagimsiz ¢alismalidirlar [83, 87].

4.1.3. Uygulama Alanina Gore Damgalama

Kaynaga dayali damgalama igleminde tiim orijinal kopyalara ayni damga eklenir.
Boylelikle dagitilan 6gelerin ya kopyalanmasi engellenmeye calisilir ya da bu 6gelerin
orijinal olup olmadig tespit edilebilir. Hedefe dayali damgalama isleminde ise dagitilacak
tiim kopyalara farkli damga eklenir. Boylelikle miisteri takibi saglanmis olup kopyalama

isleminin kim tarafindan yapildig: tespit edilebilir [92].

4.1.4. Dokiiman Tiiriine Gore Damgalama

4.1.4.1. Resim ve Video Damgalama

Sabit veya hareketli gorintiilerin igerisine gizli verinin eklenmesi islemine
resim/video damgalama denir. Damgalama uygulamalar1 en ¢ok sabit goriintiiler {izerinde
kullamilmistir. Siyah-beyaz veya renkli goriintiiler, kullanilan yonteme gore belli formata
dontstiirtiliir. Doniistiiriilmiis goriintliiniin  parlaklik degerine veya renk bilesenlerine
islenmis damga eklenir. Kullanim alanina gére damga goriiniir veya goriinmez olabilir.
Gorlinmez damgalama uygulamalarinda insan gérme sistemi baz alinir. Damgalanmig
resim; sikistirma, Ol¢eklendirme, kirpma, bulaniklagtirma, keskinlestirme, Analog/Dijital
dontisiim, Dijital/Analog doniisiim, giiriilti ekleme gibi yaygin saldirilara kars
dayanikliligini korumalidir.

Gorilintli damgalama uygulamalarinda damga ve asil goriintii belirli bir yonteme gore
islenir ve damga, asil goriintiiye ya da islenmis haline dogrudan eklenir. Damga, asil
goriintliyle iliskili bir bilgidir ki bu 6zellik, steganografi ve damgalama arasindaki en
onemli farktir. Steganografide, ortli nesnesi ile gizlenecek veri arasinda bir iligski aranmaz.
Damgalamada ise asil goriintii ile damga birbiriyle iligkili 6gelerdir. Video damgalama

goriintii damgalama uygulamalarinin devamidir. Goriintii damgalama ve damga ¢ikarma
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icin kullanilan yontemler, video damgalama uygulamalar1 i¢in yeniden diizenlenmis ve

kullanilmastir. [92, 93].

4.1.4.2. Metin Damgalama

Sayisal damgalama, ilk olarak metin damgalama alaninda kullanilmistir. Metin
damgalama isleminde damga, metin aralarindaki bosluklara ya da font sekillerinin igine
yerlestirilir. Bu damgalama seklinde font tipi degistirilirse veya metin bosluklar1 silinirse
damga yok olabilir.

Elektronik ve bilgisayar alanlarindaki gelismeler paralelinde hemen hemen tiim
bilgilerin sayisal ortamda saklanmasi miimkiin olmustur. Bununla beraber metin
damgalama iglemi de elektronik ortamda yapilmaya baslanmistir. Elektronik metin
damgalama, beraberinde satir ve kelime 6telemeye dayali metin damgalama yontemlerinin
gelismesine yol agmistir. Bu yontemlerde metnin ikili yazi bolgelerinde damgalanmasi

saglanarak, saldirilara kars1 dayanikliligr artirilmigstir [94].

4.1.4.3. Ses Damgalama

Yeni nesil taginabilir miizik aletlerinde telif haklarinin korunmasi ve sayisal
miiziklerin giivenliginin saglanmasi, izinsiz ¢ogaltilmasinin engellenmesi i¢in gesitli ses
damgalama yontemleri gelistirilmistir. Ses damgalama isleminde, damga ya dogrudan ses
isaretine, ya da sikistirilmis ses paketinin bitlerine eklenir. Bu yontemde 6l¢iit insan duyma
sistemidir. Haberlesme nesnesine damga eklendikten sonra insan duyma sistemi tarafindan
algilanamayacak yapida olmalidir.

Ses isaretlerinin damgalanmasi islemi tipki video ve resim damgalanmasinda oldugu
gibi sikistirma, algilanamamazlik, filtreleme gibi pek ¢ok saldirilara karsi dayamiklilik
gostermelidir.

Ses damgalama i¢in genisletilmis spektrum, yansima kodlamasi ve faz kodlamasi
gibi yontemler gelistirilmistir. Haberlesme nesnesi ve damganin sayisallastirilip frekans
bantlarina ayrilarak uygun algoritmalar ile insan duyma sisteminin algilayamayacagi

sekilde birbirine eklenmesi bu tiir yontemlerdeki ortak noktadir [92].
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4.2. Sayisal Damgalama Sistemlerinin Ozellikleri

Sayisal damgalama uygulamalari, Sekil 4.5.’de gosterildigi gibi algilanamamazlik,
giivenlik, kapasite ve dayaniklilik olmak iizere 4 6zellige gore degerlendirilebilir. Bu dort
ozellik birbirleriyle etkilesim igerisindedir [92]. Ornegin ¢ok dayamikli bir damgalama
sistemi i¢in asil goriintiiniin her biti {izerinde degisiklikler yapilmalidir. Bununla beraber
as1l goriintiiniin her biti lizerinde yapilan degisiklik damganin algilanamamazlik 6zelligini
azaltir. Bu dort 6zellik birbirini etkilediginden dolay1 bir damgalama sistemi tasarlanirken

kullanim amaci ve yerine gore en uygun karakteristik 6zellikler belirlenmelidir [93].

Sayisal Damgalama

Algilanamamazhk

Kapasite

Sekil 4.5. Sayisal damgalama sistemlerinin 6zellikleri

4.2.1. Algillanamamazhk:

Gorlinmez damgalama uygulamalarinda; damga, asil gorlintiiniin  kalitesini
degistirmeyecek nitelikte olmalidir. Insan algis1 tarafindan damgalanmus goriintii ile asil
gOriintli arasinda bir fark sezilmemelidir. Ancak asil goriintiiniin sadece gonderici ve
alicida oldugu damgalama uygulamalari i¢in belirli bir sinirda bozulma, gériinmez damga

uygulamalarinda sorun teskil etmemektedir [94].
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4.2.2. Kapasite:

Asil goriintiiniin icerisine eklenebilecek bilgi miktaridir. Asil gériintiide bozulmaya
yol agmadan kullanilacak uygulama ve yonteme goére bu miktar degisebilmektedir.
Eklenecek bilgi miktari ne kadar az ise asil goriintii saldirilara kars1 o kadar gii¢li ve
giivenli olur. Giiniimiiz damgalama uygulamalarinda eklenecek bilgi miktarinin artirilmasi

yaninda saldirilara kars1 dayanikliliginin da ayni oranda korunmasi amaglanmaktadir [95].

4.2.3. Guvenlik:

Saldirilara kars1 dayanabilme becerisine denir. Damgalama sistemlerinin giivenlik
Olciisii, gonderilen gizli bilginin yetkisiz kisilere ulasmamasina, sadece alic1 ve gonderici

arasindaki iletisiminin saglanmasina baglidir [96].

4.2.4. Dayamkhhk:

Iletisim sirasinda yapilan tiim uygulamalara ragmen asil icerigin varligini
siirdlirebilme yetenegidir. Tiim damgalama uygulamalar1 dayaniklilik 6zelligi gostermek
zorunda degildir. Bu damgalama sistemlerine kirllgan damgalama denir ve kirilgan
damgalama uygulamalar1 kii¢iikk bir degisiklikte bile zarar gorecek yapidadir. Kirilgan

damgalama, gizli veri lizerinde degisiklik olup olmadiginin tespiti i¢in kullanilir [97].

4.3. Sayisal Damgalama Sistemlerine Yapilan Saldirilar

Sayisal damgalama alanindaki gelismeler beraberinde bu yontemlerin basarimini
azaltmaya ve gonderilecek bilginin engellenmesine yonelik saldir1 yontemlerinin de
artmasina sebep olmustur. Damgalama saldirilar1 farkli sekillerde siiflandirilabilmektedir

[98].

4.3.1. Basit Saldirilar

Gorilintli igleme ve sikistirma uygulamalart olarak bilinir. Buradaki amag¢ goriintii

tizerinde yapilan degisikliklerle damganin sezilmesi ve hedefe uygun olarak silinmesi ya
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da degistirilmesinin saglanmasidir. Sikistirma, giiriiltii ekleme, kuantalama bu saldirilara

Ornek olarak verilebilir [99].

4.3.1.1. JPEG Kayiph Sikistirma

JPEG, goriintii kalitesindeki degisikligi minimuma indirebildigi i¢in sikistirma
uygulamalarinda en ¢ok kullanilan yontemlerin basinda yer alir. JPEG sikistirma, Ayrik
Kosiniis Doniisiimii tabanli olarak goriintiiniin yiiksek frekansli bilesenlerinin belirlenen
sikistirma oraninda silinmesine dayanir. Bu 6zelligi nedeniyle JPEG sikistirma, iletim
kanalinda nesnede damganin silinmesi ya da zarar gérmesi amaciyla yaygin olarak

kullanilmaktadir [98].

4.3.1.2. Giiriiltii EKkleme

Damgalama islemlerinde asil nesne c¢esitli yontemlerle islenecek duruma getirilir ve
damga asil nesneye eklenir. Bu durumda asil nesnenin pikselleri biiyiik oranda degisiklige
ugramis olur. Giiriiltii ekleme islemi, damgalanmis nesnenin insan algisinin algilamayacagi
oranda piksellerini rastgele degistirme islemidir. Boylelikle damga zarar gérmekte ve alici

tarafa istenilen sekilde ulasamamaktadir [99].

4.3.1.3. Kirpma

Damgalanmis resmin belli bir kismi kesilip cikarilarak damganin zarar gormesi
amaglanir. Goriiniir damgalama islemlerinde damga, nesnenin belli bir kesimine
yerlestirilmis ise bu saldir1 kolaylikla hedefine ulagsmig olur. Nesnenin tiimiine yayilmis
gorliniir yada goriinmez damgalama uygulamalarinda hedeflenen bir kisim kesip

cikarilarak damganin alici tarafa anlamli bir sekilde ulagsmasi engellenir [100].

4.3.2. Geometrik Saldirilar

Damgalanmis nesne ile asil goriintii arasindaki uyum bozularak damganin alic1 tarafa

ulasmast engellenmeye calisilir. Boyutlandirma, kirpma, oOteleme gibi saldirilarda
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damganin zarar gérmesi amaclanir. Bu saldirilar geri alindiginda damga yeniden elde

edilebilir [98].

4.3.2.1. Yatay Eksende Dondiirme

Damgalanmis nesne Sekil 4.6.°da gosterildigi gibi yatay eksende dondiiriiliir.

Nesnenin piksel oranlar1 lizerinde degisiklik yapilmadigi i¢in nesne ters yonde yatay olarak

dondiiriiliirse damgalanmis nesneden damga yeniden elde edilebilir.

Yatay Dondirilmiis
Damgalanmis Goriintii

Damgalanmis Goriintii

Sekil 4.6. Damgalanmis nesnenin yatay eksende dondiiriilmesi

4.3.2.2. Dikey Eksende Dondiirme

Bu islemle damgalanmis nesne Sekil 4.7.°de gosterildigi gibi dikey eksende
dondiiriiliir. Yatay eksende dondiirme isleminde oldugu gibi nesnenin piksel oranlari
tizerinde degisiklik yapilmadigr i¢in nesne ters yonde dikey olarak dondiiriiliirse

damgalanmis nesneden damga yeniden elde edilebilir.

Dikey Dondiiriillmiis

Damgalanmis Goriinti Damgalanmis Goriintii

Sekil 4.7. Damgalanmig nesnenin dikey eksende dondiiriilmesi
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4.3.2.3. A¢cih Dondiirme

Damgalanmis nesne Sekil 4.8.’de gosterildigi gibi saat yoniinde ya da tersi yoniinde
dondiiriilerek damganin zarar gérmesi amaglanir. Bu durumda damgalanmis nesne
dondiirtildiigli yoniin tersi ya da asil nesne damgalanmig nesnenin dondiiriildiigii yonde
dondiiriiliirse damga orijinal haliyle yeniden elde edilebilir. A¢ili dondiirme, yatay ve

dikey yonde dondiirme saldirilarina kars1 daha hassastir.

30° Aciyla Déndiiriilmiis

Damgalanmis Goriintii Damgalanmis Goriintii

Sekil 4.8. Damgalanmis nesnenin 30° dondiiriilmesi

4.3.2.4. Olcekleme

Damgalanmis nesneye esit oranda yatay ve dikey olgeklendirme yapilabilecegi gibi
farkli oranlarda yatay ve dikey oOl¢eklendirme de yapilabilir. Farkli oranda yapilan
6l¢eklendirmede, damganin esas haliyle alici tarafta elde edilmesi orantili dlgeklendirmeye

gore daha zordur. Sekil 4.9.’da 6l¢eklendirme tiirleri verilmistir [ 100].

Yatay ve Dikey Boyutta Sadece Yatay Boyutta Sadece Dikey Boyutta

Damgalanmis Goriinti Yapilan Ol¢eklendirme | Yapilan Olgeklendirme | Yapilan Olgeklendirme

Sekil 4.9. Olgeklendirme tiirleri
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4.3.2.5. Satir veya Siitunlarin Yer Degistirmesi/ Silinmesi

Damgalanmis  nesnenin  iletim  kanalinda  piksel yogunluklarina  gore,
satir/siitunlarinin bir sonraki/onceki satir/siitunlarla yer degistirmesi/silinmesi ile damgaya

zarar verme uygulamalaridir.

4.3.3. Silici Saldirilar

Bu saldirilarin amac1 damgalanmis nesnedeki damgay1 yok etmektir. Ornegin, En
Onemsiz Bit yontemi ile eklenen damga silinmesi en kolay damgalama cesididir.
Sayisallastirilmis damganin her biti, sayisallastirilmis asil goriintlintin her bir byte’nin son
bitine eklenir. En Onemsiz Bit yontemiyle damgalanmis goriintiiniin son bitleri silinirse
goriintiideki damga yok edilmis olur. Sekil 4.10’da Goriiniir Damgalama i¢in damga yok

etme Ornegi verilmistir [101].

Cesitli Resim
Damgalanmis Goriintii Damganin Silinmesi Programlarnyla Cikarilan
Damganin Doldurulmasi

Sekil 4.10. Goriintir damgalamada damgay1 yok etme
4.3.4. Kriptografik Saldirilar
Damgalama isleminde kullanilan anahtar kriptografik saldirilarda hedeftir.

Damgalanmis nesnedeki anahtarin bulunmasi ve boylece nesne icerisindeki damganin elde

edilmesi amaglanmaktadir [102].
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4.3.5. Protokol Saldirilar:

Gonderici ve alict arasinda bilgi gonderilirken eklenen damganin iletisim kanalinda
cikarilip yerine yenisinin eklenmesi islemi protokol saldirilar1 olarak alinir. Bu saldirilar

telif hakki uygulamalari i¢in 6nemli bir zorluktur [98].

4.4. Damga Ekleme ve Cikarma islemi

Damgalama, sayisal bir nesnesinin sahibi hakkindaki bir bilgiyi {izerinde saklamaya
yonelik yapilan ¢alismalardir. Bu alanda yapilan ilk caligmalar sayisal goriintiilerin en
onemsiz bitinin degistirilmesi {izerine yapilmistir [93]. En Onemsiz Bit ydntemi baz
aliarak bir damga ekleme islemi Sekil 4.11.’da, damga ¢ikarma islemi ise Sekil 4.12.’de
gosterilmistir.

Sayisal bir goriintiiye damga ekleme isleminde

- Asil nesne sayisallastirilir.

- Damga sayisallastirilir.

- Kullanim amaci ve yerine gore damgalama yontemi belirlenir.

- Damganin alic1 tarafta ¢ikarilmasi i¢in bir anahtar (gizli/agik) belirlenir.

- Segilen yonteme ve anahtara gore damga asil nesneye eklenir.

Damga cikarma isleminde

- Damgalanmis nesne sayisallagtirilir.

- Damgalanmis sayisal nesnedeki anahtar (gizli/agik) kesfedilir.

- Belirlenen anahtara gére damgalanmis nesneden damga cikarilir.

- Damga ve asil nesne kendi formatlarina dontistiiriiliir.
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DAMGA

10101010

R Kaimanl G Kaimanl B Kaimanl
00101010 10001011 11111010
11101011 10111010 10100010
01110101 11110101 00010101
01001010 01101011 01001011
01011011 00010101 01010000

Damgalama Algoritmasi
v v v
00101011 00101010 00101011
11101010 11101011 11101010
01110101 01110100 01110101
01001010 01001010 01001010
01011011 01011011 01011011

Damgalanmis
Veri

Sekil 4.11. EOB yéntemi tabanli damga ekleme isleminin blok diyagrami
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Damgalanmis
Veri

|
v

R Kaimanl G Kaimanl B Kaimam
00101011 00101010 00101011
11101010 11101011 11101010
01110101 01110100 01110101
01001010 01001010 01001010
01011011 01011011 01011011
v v v
Damga Cikarma Algoritmasi

10101010

DAMGA

Sekil 4.12. EOB yontemi tabanli damga ¢ikarma isleminin blok diyagrami
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4.5. Veri Gizleme Yontemlerinin Kiyaslanmasi

Veri gizleme uygulamalarinda steganografi, damgalama ve kriptografi gibi farkl

yontemler kullanilir. Bu yontemlerin se¢imi uygulama ve kullannm alanina gore

farkliliklar1 agagida siralanmistir [93, 103-107].

Damgalama uygulamalarinda

Amag mesajin sahibini belirlemektir.

Damga bulundugu tasiyici ile iliski igerisindedir.

Insan algis1 baz alinarak tasarlanir.

Asil goriintiide bozulmaya izin verilmez.

Gizlenecek mesaj once sifrelenip sonra ortam igerisine gizlenebilir.

Damga olusturmada kilif asil nesnedir.

Saldirilara kars1 dayanikli olmasi beklenir.

Gizlenmis nesne gorsel olarak kilif nesnesi ile ayni olmalidir.

Asil nesneye gizlenecek veri miktar1 ne kadar az olursa saldirilara karst o kadar
giiclii ve gilivenli olur.

Hig¢ kimsenin damgalanmis nesnedeki damgay1 kaldirmamasi ve kendi damgasini

eklememesi hedeflenir.

Steganografi uygulamalarinda

Amag mesajin varligini saklamaktir.

Gizlenen mesaj tasiyici ile iliski igerisinde olmak zorunda degildir.

Insan algis1 baz alinarak tasarlanir.

Insan algisinin  fark edemeyecegi olgiide asil goriintiide bozulmaya izin
verilebilir.

Gizlenecek mesaj dnce sifrelenip sonra ortam igerisine gizlenebilir.

Steganografi uygulamalarinda kilif asil nesne veya gizlenen mesaj olabilir.
Saldirilara karst dayanikli olmasi beklenmez.

Damgalanmis nesne gorsel olarak kilif nesnesi ile ayn1 olmalidir.

Steganografik yontemlerin ticari uygulamalar1 sayisal damgalama igerisinde yer

alir.

Kriptografi uygulamalarinda

Amag mesajin i¢eriginin saklanmasidir.
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Bir veri gonderilmek iizere sifrelendiginde orijinal halinden farkli bir duruma

gelebilir.
Gizli mesajin iletilmesi i¢in kilifa ihtiya¢ duyulmaz.

Saldirilara kars1 dayanikli olmasi beklenir.
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5. SAYISAL DAMGALAMA UYGULAMALARINDA KULLANILAN

YONTEMLER

Bilgisayarl sistemlerin gelismesi giiniimiizde hemen hemen tiim verilerin bilgisayar

ortaminda tutulmasina olanak saglamistir. Bu veriler saklanirken ya da iletimi sirasinda

giivenligi ve biitiinliglinlin saglanmasi, sahibinin belirlenmesi gibi islemler i¢in ¢esitli

yontemler gelistirilmistir. Bu boliimde alt basliklarda gelistirilen yontemler ve bu

yontemlerde ortak kullanilan terimler agiklanmistir.

5.1. Sayisal Resim Bilesenleri ve Formatlari

5.1.1. Resim (imge)

Doga veya hayal giicii ile beyin tarafindan benzetimi yapilabilecek nesnelerin

goriintiisel olarak nitelendirilmesine resim (imge) denir. Giinlimiizde goriintii, resim ve ses

gibi c¢oklu ortam Ogeleri bilgisayar destekli olarak

islendiklerinden  dolay1

sayisallasmislardir. Sekil 5.1.”de resmin tek katman i¢in sayisallagtirma 6rnegi verilmistir.

191 191 189 184 161 122
188 188 188 184 161 122
186 186 187 184 161 122
185 186 187 184 161 121
186 187 187 184 161 121
187 187 188 184 160 121
1858 187 191 185 162 124
189 188 192 185 161 123
190 189 192 184 160 122
192 190 192 184 159 120
193 190 192 183 158 119

198 195 191 184 160 121 100 102
195 193 190 184 160 122 100 101

99 100

Ornek Resim

Sayisallastirilmis imge
(Bir Katman Degerleri )

Sekil 5.1. Resmin sayisallastirilmasi

Ideal bir resim
- Yiiksek ¢oziiniirliik

- Kiigtik dosya boyutu

- Calistig1 bilgisayar ve isletim sisteminden bagimsiz olmasi gibi 6zelliklere sahip

olmalidir.



Resim, iki boyutlu 1s1k-yogunluk (r(a,p)) fonksiyonu olarak ifade edilebilir. r(a,f)
fonksiyonunun degeri (a,) noktasindaki pikselin 1siklilik degerini temsil eder [108].

Literatiirde kullanilan resim tipleri asagida siralanmaistir.

5.1.1.1. Gercek Renk

Gergek renk olarak adlandirilan ve bu tez kapsaminda kullanilan resim tipi RGB
formatindadir. RGB renk sisteminde goriintii derinligi 24 bittir. Her piksel Kirmizi
(Red=R), Yesil (Green=G) ve Mavi (Blue=B) oranlarin1 belirleyen {i¢ farkli renk degerine
sahiptir.

5.1.1.2. Gri Seviye

Bu resim tipleri gri formattaki resimlerdir. Bu tipteki resimlerde her piksel tek bir
degere sahiptir. Piksellerin gri seviye degerleri ya [0, 1] araliginda “double” sayilarla ya da
“uint8-uint16” olarak ifade edilen [0, 255] veya [0, 65535] araliginda degisen degerlerle

temsil edilirler.

5.1.1.3 indeksli Renk

RGB resim tipinden farkli olarak indeksli renk resim tipinde, bir renk degeri ii¢ farkli

(RGB) degerle temsil edilmek yerine “double” tek bir degerle temsil edilir.

5.1.2. Piksel

Bilgisayar ekraninda olusan goriintiiler noktalardan olusur ve her bir nokta kare

seklindedir. Bu noktalar goriintiiniin normal boyutunda fark edilemez. Ancak Sekil 5.2.’de

gosterildigi gibi imge biiyiitiildiiglinde bu noktalar fark edilebilir.
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Normal Boyuttaki 32 Kat Biiyiitiilmiis
Goriintii Goriintii

Sekil 5.2. Goriintiiniin piksellerinin agiga ¢ikarilmasi

Ekranda kontrol edilebilen ve belirli renk bilgilerini barindiran en kii¢lik noktalara
piksel denir. Her bir piksel kirmizi, yesil ve mavi renklerin karigtmindan olusur. Bir
gorilintlinlin icerdigi piksel miktart ne kadar fazla olursa goriintii kalitesi o oranda artar.
Ancak Sekil 5.3.’de gosterildigi gibi piksel sayisinin artmasi dosyanin boyutunun da

biiylimesine neden olur [109].

512x512 piksel 256x256 piksel 64x64 piksel 32x32 piksel
768 KB 192 KB 12.0 KB 3.05KB

Sekil 5.3. Resimlerde piksel boyut iliskisi

5.1.3. Nokta ve Nokta Arahg

Bir pikseli meydana getiren kirmizi, mavi veya yesil renklerinden her birine nokta

denir. Bir pikseldeki renklerin birbirine olan mesafesi ise nokta araligi olarak adlandirilir.

5.1.4. Coziiniirliik

Ekranda bir defada goriintiilenebilen ve birbirinden ayirt edilebilen nokta sayisina

¢Oziiniirliik denir.
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5.1.5.LPI

Her in¢ basina diisen satir veya ¢izgi sayisina LPI ( line per inch) denir.

5.1.6. DPI
Her in¢ basina diisen nokta sayisina DPI (Dot per inch) denilmektedir [108].

5.2. Sayisal Damgalama Uygulamalarinda Kullanilan Yontemler

5.2.1. En Onemsiz Bit Yontemi

Veri gizleme alaninda kullanilan en basit ve yaygin yaklasim En Onemsiz Bit (EOB)
yontemidir. Bu yontemde Sekil 5.4.’de gosterildigi gibi her nesnenin ikili say1 sistemindeki
karsiliginin degerine en az katkida bulunan en sagdaki biti lizerinde degisiklik yapilarak
asil nesnenin en az degisiklige ugramasi saglanir. Uygun bir algoritmayla nesnenin her

baytindaki son bite, gizlenecek verideki her bitin eklenmesi ile veri gomiilebilmektedir
[110].
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ABC

Gizlenecek Veri

|

65 66 67

Asi1l Goriintii

255 255 255
. . s 255 255 255
Gizlenecek Verinin 1.&SCI.I 255 755 232
Kodlarinin Elde Edilmesi 255 255 179
255 241 109
255 196 66
255 158 47
255 142 43
01000001 01000010 01000011 255 145 47
Gizlenecek Verinin ASCII Kodlarin Binary Asil Goriintiiniin ASCII
Say1 Sistemine Doniistiiriilmesi Kodlarinin Elde Edilmesi
11111110 11111111 11111110 .. 11111111 11111111 11t ..
11111110 11111110 11111110 .. 11111111 11111111 11111111 ..
11111110 11111111 11101000 .. 11111111 11111111 11101000 ..
11111111 11111110 10110010 .. 11111111 11111111 10110011 ..
11111110 11110000 01101101 .. |, 11111111 11110001 01101101 ..
11111110 11000100 01000011 .. | 11111111 11000100 01000010 ..
11111110 10011110 00101110 .. 11111111 10011110 00101111 ..
11111110 10001111 00101011 .. 11111111 10001110 00101011 ..
11111111 10010001 00101111 .. 11111111 10010001 00101111 ..
Asil Goriintiiniin En Onemsiz Bitine Asil Goriintiiniin ASCII Kodlarin Binary
Gizlenecek Verinin Eklenmesi Say1 Sistemine Doniistiiriilmesi

254 255 254
254 254 254
254 255 232

255 254 178
254 240 109 R
254 196 67 o
254 158 46
254 143 43
255 145 47

Damgalanmis Goriintii

Sekil 5.4. EOB Yontemi ile Veri Gizleme
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EOB yoéntemi uygulanmasi kolay bir ydntem olmasmin yaninda asil nesnedeki
bozulmanin IGS tarafindan kolayca fark edilememesinden dolay1 damgalama
uygulamalarinda yogunlukla tercih edilmektedir [111]. Bu avantajlarinin yaninda EOB
yontemi kesme, Olceklendirme, dondiirme, sikistirma gibi basit saldirilara karst c¢ok
hassastir. Bu saldirilara karsi dayanikliligin artirilmasi amaciyla asil nesne 6n islemlere
tabi tutulur. Boylelikle asil nesnedeki bozulma azaltilip giivenlik seviyesinin artirilmasi
amaclanir. Ancak yine de kesme, kirpma, yapistirma gibi basit islemler sonucunda gizli
veride kayiplar olabilmektedir [112].

Gonderici ve alic1 arasindaki iletim kanalinda bir nesnenin en Onemsiz bitlerinin
silinmesi ile gizlenmis nesne kolaylikla yok olabilmektedir. Ayn1 zamanda gizlenecek veri,
asil nesne igerisine amaca uygun bir algoritma ile sirali degil de rastgele bir diizenle
gdmiiliirse damga saldirilarina kars1 daha dayanikli olmaktadir [113]. EOB ydnteminin
dayanikliliginin artirilmasi amaciyla veri gizleme islemi esnasinda Fibonacci serileri de
kullanilmistir. Bu yontemde segilen pikseller ilk Once Fibonacci degerlerine
dontistiiriilmekte ve gizli veri bu doniisiim sonucunda ilgili pikselde saklanmaktadir [114].
Gelistirilen yontemde gizli verinin saklanmasi esnasinda IGS’nin algilayamadigi hizl
degisen yerlerin kullanilmasi [115] yerine farkli bir algoritma kullanilarak yerel varyans
degerleri i¢in uygun olan bolgeler secilmistir.

Veri gizleme uygulamalarinda kullanilan tek katmanli bir nesne igin veri saklama
kapasitesi, genel olarak asil goriintiinlin kapasitesinin yaklagik %15'1 kadardir. Eger asil
goriintii, Sekil 5.5.’de gosterildigi gibi renkli bir resim dosyasi ise bu oran {ige katlanabilir.
Ciinki renkli resimlerde kullanilan yontem ve algoritmaya gore her katman ayr1 bir resim
olarak degerlendirilirse 3 katmana da veri gOmiilebilir. Boylelikle asil nesnenin veri
gizleme kapasitesi artirtlmis olur [116].

Bir nesne igerisinde verinin gizlenip gizlenmediginin algilanmasi i¢in esit boyutlu
boliimlere ayrilan her bir katman ve her bir boliimiin karmasikligi hesaplanir. Her boliim
icin elde edilen karmasiklik seviyelerinin belirlenen bir esik degerinde olup olmadig
kontrol edilir. Karmagiklik istenilen diizeyde ise bu katmanin se¢ilen boliimiine bir verinin

gizlenmis oldugu tespit edilir [117].
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Asil Nesne
|

R Katmam G Katmam B Katmam

Sekil 5.5. Renkli bir resmin RGB katmanlari

EOB yonteminde amaca uygun farkli algoritmalar gelistirilerek damgalanmis
gorlintiinlin dayanikliligr ve saglamhig artirilmak istense de bu yontem basit saldirilara
kars1 ¢ok hassastir. Gelistirilen algoritmalarin bir bolimi iletim kanalinda {igiincii
sahislarin gizlenmis veriyi elde edememeleri iizerine, diger boliimii ise kuantalama
ozelliklerini kullanarak veri gizlemede fazladan giivenlik saglama tizerine odaklanmistir

[118].

5.2.2. Ayrik Dalgacik Doniisiimii

Dalgacik doniisiimii, verilen bir fonksiyonu farkli frekans bilesenlerine bolerek her
bilesenin kendi yapisina uygun olarak islenmesine olanak saglar. Bu doniisiimiin temeli
Joseph Fourier tarafindan gelistirilen Fourier Doniisiimiine dayanmaktadir. Fourier
Dontistimii, karmasik isaretlerin yaklagik olarak daha basit isaretlerin toplami seklinde
ifade edilebilecegini one siirmiis ve boylelikle frekans doniisiimiiniin de temelini atmustir.

Dalgacik doniistimiinde, verilen bir isaretin diisiik ve yiiksek frekanslarda farkli boyutlarda
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pencereler kullanilarak Sekil 5.6.’da gosterildigi gibi zaman diizlemindeki karsilig1 elde
edilir. Boylelikle amaca uygun olarak, diisiik frekans bilgilerinin genis zaman araliinda,

yiiksek frekans bilgilerinin ise kii¢iik zaman araliginda islem yapilmasina olanak saglar.

Genlik

Olgek

Dalgacik Doniisiimi
A ]

Faman Faman

Sekil 5.6. Dalgacik doniigiimii ile bir isaretin frekans bilesenlerine ayrilmasi

Gilinlimiizde Dalgacik doniisltimii, Fourier doniisiimii ile incelenen duragan isaretlerin
yant sira duragan olmayan isaretlerin islenmesinde de kullanilir.

Dalgacik doniigiimii;

- Ayrik Dalgacik Doniistimii (ADD)

- Siirekli Dalgacik Doniisiimii (SDD)
olarak 2 sinifta incelenebilir. Hem ADD hem de SDD siirekli zaman sinyallerini temsil
etmek i¢in kullanilirlar. SDD elde edilebilir 6lgeklenmis ve 6telenmis degerler lizerinde
calisir. Bu doniistimde 6l¢ekleme ve doniisiim parametreleri siirekli degistiginden dolayi
dalgacik katsayilarimin hesaplanmasi islemi siirekli tekrarlanmalidir. ADD ise belirli
Olceklenmis ve otelenmis degerlerin altkiimesi ya da grid gOsterimini elde etmek i¢in
kullanilir. SDD’nin belirtilen dezavantajindan dolayr ADD uygulamalarda daha sik tercih
edilmektedir [119].

ADD goriintii isleme uygulamalarinda da biiyilk oranda kullanilir. Dalgacik
doniisiimii bir resmi yatay, dikey ve diyagonal olarak {i¢ boyuta ayristirir. Bundan dolayi,
dalgaciklar iIGS’nin yon bagimli 6zelliklerini ¢ok dikkatli bir sekilde yansitir. ADD’nin
coklu ¢oziiniirlik 06zeliginden dolayil, Olgeklenebilirlik ve algaltmaya dayaniklilik
gerektiren uygulamalarda siklikla tercih edilir ve bu 6zelliginden dolay1 resimlerin asamali
iletimine izin verir. Yiiksek c¢oziiniirlilk alt-bantlari, resmin icindeki kenar ve doku
Oriintlilerinin kolay bir sekilde bulunmalarini saglar.

Bir resme tek seviyeli ADD uygulandiginda resim Sekil 5.7.”de gosterildigi gibi DD,
DY, YD ve YY olmak iizere 4 alt banda ayrilmaktadir. Her ayristirma seviyesindeki diisiik
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(DD) alt-bantlarin ADD genlik katsayilar1 daha biiylik olur. ADD’nin genlik katsayilari
diger (DY, YD, YY) alt-bantlarda daha kiiciik olur. ADD ile elde edilen 4 alt bant
DD= Yaklasik resim

DY= Dikey detay
YD= Yatay detay

Y Y= Kosegen resim olarak temsil edilmektedir. Damgalama uygulamalarinda damga

genellikle YD ve DY alt bantlarina eklenir. Saglamlig1 artirmak maksadi ile DD bandina

da damga ekleme yapilabilir. Damga, sikistirma sonrasi zarar gorecegi i¢in genellikle YY

alt bandina eklenmez. Fakat YY alt bandi kirpma, keskinlestirme, kontrast degistirme,

histogram denklestirme, gamma diizeltme gibi saldirilara karsi saglamdir [120].

Orijinal Resim

¢ ¢ ¢ ¢ » 1. Seviye
DD DY YD YY
» 2. Seviye
4 A v A
DD DY DY YY

Sekil 5.7. ADD ile resmin alt bantlarina ayrilmasi

Amaca ve kullanim yerine uygun olarak bir resme ayrik dalgacik doniigiimii birden

fazla uygulanabilir. Orijinal bir resmin tek seviyeli ADD Sekil 5.8.’de, iki seviyeli ADD
ise Sekil 5.9.’da verilmistir [119].
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ADD ile Orijinal Resmin

Orijinal Resim Altbantlar

Sekil 5.8. Tek seviyeli ADD ile resmin alt bantlarina ayrilmasi

Iki Seviyeli ADD ile Orijinal

Orijinal Resim Resmin Altbantlar

Sekil 5.9. iki seviyeli ADD ile resmin alt bantlarina ayrilmasi

Denklem 5.1 ve 5.3’de Dalgacik doniisiimiiniin karsilig1 verilmistir. Burada o>0 ve
B eR olmak iizere o parametresi frekansi, f parametresi zamani, 6 dalgacik fonksiyonunu

ve DD (a, B) dalgacik doniisiimiinii temsil etmektedir.

DD(a,f) = =17 (1) 6 (%) dt 5.1
ve

8o (1) = %5(% 52
olmak iizere

DD(a,B) = [ f(£)8,p(t)dt 53
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Denklem 5.4.°de verilen uygunluk sartin1 saglamak iizere Denklem 5.5.°de Ters

Dalgacik Doniistimii verilmistir. Bu denklemde cs; bir dalgacik sabitidir ve kullanilan

dalgacik tiirline baghdir.

Cs = f_oooo |6|(Z|)|2 dw < o 5.4
TDD(t) = i 5% = DD(a, P)Sep(t)da dp 5.5

ADD asagida belirtilen bazi 6zellikleri nedeniyle damgalama uygulamalarinda

yaygin olarak kullanilmaktadir.

a.

ADD, ¢ok ¢oziintirliikklii dogasindan dolay1 dlgeklendirme ve kabul edilebilir
bozulmaya ihtiya¢ gosteren, dayaniklilik gerektiren uygulamalar i¢in uygundur.
Biiyiik genlikli ADD katsayilart damga gémmek i¢in uygundur.

Diistiik ¢oziintirliikte damga algilama islemlerinde hesapsal olarak etkilidir.
Ciinkli her ardisik ¢oziintirlikk seviyesinde sadece birkag frekans bandi ile
ilgilenilmektedir.

Cok ¢oziiniirliikli damgalama, zaman veya frekans boyutunda iki veya ikinin
katlar1 seklinde yapilan asagi 6rneklemeye karsi dayaniklidir.

IGS, goriintiideki koseler ve dokulu alanlardaki bozulmalara yumusak
alanlardaki bozulmalardan daha duyarsizdir. Yiiksek ¢oziintirliiklii alt bantlarda
asil gorilintiiye ait kose ve doku desenlerini kolaylikla ortaya ¢ikardigindan
damga, IGS tarafindan daha zor algilanabilmektedir.

Dalgacik doniisiimii hesapsal olarak etkilidir, basit slizge¢ doniisiimleri
kullanilarak uyarlanabilir.

Iletim ve kod ¢dzme hatalarina kars1 daha dayaniklidr.

ADD katsayilariin genligi her seviyede temel bilesende daha biiyiiktiir. Diger
yatay, diisey ve kosegensel bilesenlerde temel bilesene gore daha kiiciiktiir.

Sayisal damgalama uygulamalarinda ADD kullanirken yontemin sahip oldugu belirli

avantajlarinin yaninda asagida belirtilen bir takim dezavantajlar1 da mevcuttur.

Avantajlart:

a.

ADD, resmin farkl ¢oziiniirliiklerinde islem yapabilir. Bu 6zelligi ile AKD’den

avantajhdir.
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b. ADD’nin gerceklestirilmesi igin gelistirilen hizli algoritmalar vardir.

c. ADD, iyi enerji sikistirma ozelligine sahiptir. Bu nedenle ADD c¢ok sayida
goriintii isleme probleminin ¢éziimiinde kullanilmistir.

d. Bloklara ayirmaya gerek kalmadan yiiksek sikistirma orani saglanmakta,
dolayisiyla blok kenarlarinin dogurdugu sikintilardan sakinilmaktadir.

e. Dalgacik fonksiyonu kullaniciya bagli olarak serbestce segilebileceginden
yiiksek esneklik 6zelligine sahiptir.

Dezavantajlart:

a. Yonsel segicilik 6zelligi, amaca uygun olarak ayni1 yonde siralanmis 6zelliklere
kars1 giiclii cevap vermesi, diger Ozellik yonlerine karst cevabinin zayif
olabilecegi anlamina gelir. ADD’nin yonsel secicilik 6zelligi iyi degildir.

b. ADD &telemeden bagimsiz degildir [93].

5.2.3. Ayrik Kosiniis Doniisiimii

AKD, bilgi sikistirma kapasitesi ve giris verilerinden bagimsiz olmasi 6zelliklerinden
dolay1 yaygin olarak kullanilmaktadir. 8x8 boyutundaki goriintii parcasi bire bir doniistim
kullanilarak frekans boyutuna tasinir. Bu doniisiim sonucunda enerjinin biiyiik bir bolimi
az miktarda doniisiim katsayisinda toplanir. Doniisiim katsayilar1 genelde sikistirma veya
daha 6zel olarak damgalama ve farkli bircok amacla saklanir, kuantalama islemine tabi
tutulduktan sonra kodlanir. Basitlik ve hesaplama karmasikligini azaltmak i¢in ayrik
dontistimler kullanilir [121].

Ayrik Fourier Doniisiimii (AFD), karmagsik isareti karmasik uzayda doniistiiriir.
Ancak isaret gercel sayilardan olusuyorsa yani sanal kismi sifir ise spektrumda gergel ve
sanal kisimlar birbirinin aynisi olur. Bu da elde edilen doniisiimiin yarisinin kendisini
tekrar edecegi anlamina gelir. AKD, gergel isareti gercel spektruma doniistiirerek AFD’nin
tekrar problemini ¢ozer.

AKD sinyalleri degisken frekanslardaki siniislerin toplamina doniistiiriir. Resimler
icin ise 2 boyutlu AKD (2B AKD) kullanilir ve resmin bir matris esitligi elde edilir. NxM
boyutundaki bir resme 2B AKD uygulanarak NxM boyutunda AKD katsayilar1 elde edilir.
Elde edilen bu matrisin sol iist kosesinde bulunan katsayilar enerjinin ¢ok biiyiik bir

kismini tutarlar. Dolayistyla bilginin biiyiilk bir kism1 da bu alandadir. Uygun tarama
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yontemleri ile matris tek boyutlu dizilere tasinir ve gelistirilen algoritmalarla bu bilgiler
daha ayrintili, saglam ve giivenli olarak islenebilir [122].

AKD resmin tamamina uygulanirsa bu tiir doniisiime Global AKD denir. Bu
durumda resmin tiim noktalar1 arasindaki iliski kodlanmaya calisilir. Resmin belirli bolgesi
ile ilgili ayrint1 elde edilmek istenirse Global AKD istenilen sonucu veremeyebilir. Bu
eksikligi gidermek icin yerel AKD ile resmin belirli bir bdlgesinin katsayilarinin elde
edilmesi amaglanmistir. Yerel AKD’de de resim kiigiik bolgelere ayrilir ve her bir bolgeye

ayr1 ayrt AKD uygulanir. AKD’nin islem basamaklar1 Sekil 5.10.’da verilmistir [123].

—p ——
‘ AKD(A) TAKD(A)
Orijinal
Resmin R y
Modu A’
(A)

Damganin Eklenmesi

AKD(A’) TAKD(A’)

Damgamn Cikarilmasi

Sekil 5.10. AKD iglem basamaklar1

Gergel bir dizinin AKD’sini bulmak i¢in dncelikle bir isaret olusturulur.

x'[m] £ {x[m] O<m<N-1)
xX'[m] 2 {x[-m—-1] (-N<m<-1) 5.6
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Isaret ( -N <m < N-1) aralig1 disinda tekrar edecek sekilde olusturulur. Bylelikle
olusturulan dizi x’[m], 2N periyoduyla periyodik ve m = —% icin simetriktir. Dolayisiyla

Denklem 5.7°deki esitligi saglamalidir.
x'[m] =x'[-m—1] =x"[2N —m — 1] 5.7

Eger x'(m) isareti, saga ya da sola dogru % kadar kaydirithirsa x'[m] = x'[m — %]

ifadesi m=0 i¢in simetrik olur. x'[m], x[m] olarak ifade edilecek olursa, 2N noktali

simetrik ifadenin AFD su sekilde bulunur:

n=0,....,2N-1 olmak {izere

N—— —jZn’mln 1
X[n] = \/ﬁzm z +Ee m' — 5] 5.8
myerine m + % konulursa n=0, ..., N-1 olmak iizere Denklem 5.9 elde edilir.

N— , 1 2mm'n
X[n] = mzm__mlx [m — E] cos ( o ) 5.9

Denklem 5.9 dizenlenirse Denklem 5.10 elde edilir.

\f Ym=ox[m ((m;%) 5.10

Denklem 5.10’un kosiniisler cinsinden yazilabilmesinin sebebi x[m]’in gercel ve
simetrik olmasidir. Ayni nedenle doniisimden elde edilen degerlerin sadece ilk kismi
saklanir, ikinci kismi simetrik oldugu i¢in atilir. Elde edilen doniisiim n=0, ..., N-1 olmak

tizere Denklem 5.11°deki gibidir.

2N

fzm ox[m (M) = YN-Lc[n, m]x[m] 5.11
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Burada nxm’lik doniigiim matrisi:

c[n,m] £ \/%cos (%) 5.12

olarak tanimlanabilir. Bu AKD matrisinin siitun vektorlerinin hepsi ortagonal ve ilki harig

normaldir:

X[n] = \/Z%Tio c2[n,m] 5.13

Denklem 5.12, Denklem 5.13’de yerine yazilirsa

\/2 3 (2m+1)1‘l7‘[) — {\/2— n=0 5.14

2N 1 n=12,..,.N—1
elde edilir.

O halde AKD’yi birim dikgen hale getirecek katsayr Denklem 5.15°de belirtildigi
sekilde tanimlanabilir.

a[n] = 5.15

Sonug olarak n=0, ..., N-1 olmak lizere AKD Denklem 5.16’de verildigi gibi elde

edilir.

X[n] = a[n] ¥4 x[m] cos (%) = YN-Lx[m]c[n, m] 5.16

TAKD ise n=0,....,N-1 olmak tlizere Denklem 5.17 belirtildigi gibi elde edilir [124].

x[m] = XNL a[n]X[n] cos (%) 5.17
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AKD asagida belirtilen bazi 6zellikleri nedeniyle damgalama uygulamalarinda

yaygin olarak kullanilmaktadir.

a.

f.

8x8 blokluk AKD katsayilarindan DC katsaymin genligi ilgili blogun ortalama
gri seviyesi ile orantilidir.

Bir kag katsayi ile milkemmel isaret yaklagimi saglanabilir. DC ve bir kag AC
katsay1 ile goriintii yeniden anlasilabilir sekilde olusturulabilir.

Katsayilar zig-zag olarak siralandiklarinda diistik frekanstan yiiksek frekansa ve
yiiksek genlikten diisiik genlige siralanmis olurlar.

Eger bir bloktaki yiliksek frekansli katsayilarin ¢ogu sifirsa o blok yumusak bir
goriintli bloguna aittir, kose icermez.

Eger bir bloktaki diisiik frekansli AC katsayilar1 yiiksek genlik degerine
sahipse, bunlar o blokta yer alan koseleri temsil ederler.

AKD hizli bir dontistimdiir.

Sayisal damgalama uygulamalarinda AKD kullanirken yontemin sahip oldugu belirli

avantajlarinin yaninda asagida belirtilen bir takim dezavantajlar1 da mevcuttur.

Avantajlart:

a.

Karmasik bilesenler icermez. Diger bir avantaj1 ise goriintiileri kiiciik degerlere
cevirir.

Bundan dolay1 kiictlik katsayilarin yuvarlanmasi ve bunlardan tekrar goriintiiniin
elde edilmesindeki hatalar gok dnemsenmez. Istenen goriintii kalitesine gore
katsayilar segilir.

Periyodiktir ve periyodik olma 6zelliginden dolay: siireksizligi kismen ortadan
kaldirir ve sikistirma sonrasi olusabilecek blok etkisini biiyiik 6l¢iide azaltir.
Yiiksek degerlige sahip bilgiyi, daha diisiik degerli bilgiye doniistiirerek
pikseller aras1 fazlaligin giderilmesine imkan verir. Bu 6zellige enerji sikistirma
denilmektedir.

AKD’nin diger bir iistiinliigii de doniisiim sonucunda ¢ok sayida kiigiik degerli
katsayilar olusturmasidir. Kiiglik degerli katsayilar sifira yuvarlanip,
degistirilmis katsayilardan goriintiiniin geri elde edilmesi sonucunda olusan
hatalar biiyiikk olmaz. Gerekli goriintii kalitesi, hangi katsayilarin sifira
yuvarlanacagini belirler.

AKD ve ADD’ye dayal sikistirma yontemleri ¢ok yaygin kullanilmaktadir. Bu

yontemler su anda duragan goriintiilerin sikistirilmasinda en ¢ok istifade edilen
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sikistirma standartlart olan JPEG (AKD’ye dayali) ve JPEG2000 (dalgacik
doniisiimiine dayali) standartlarinda kullanilmaktalar. Fakat son zamanlarda
ozellikle diisiik bit hizlarinda ADD’ ye dayali olan algoritmalardan daha ¢ok
istifade edilmektedir. Bunun baslica sebepleri AKD’den dogan sikintilar ve

ADD’nin saglamis oldugu avantajlardir.

Dezavantajlari:

a.

AKD’de sadece tek bir blogun igindeki pikseller arasi korelasyon ele alinmakta
ve diger komsu bloklardaki piksellerin korelasyonu ihmal edilmektedir.

AKD kullanilarak bloklarin sinirlara tamamen uygulanmasi bir zorluk teskil
etmektedir.

Blok kenarlarmin dogurdugu sikintilar 6zellikle yiliksek sikistirma oranlarinda
veya diisiik bit hizlarinda yeniden diizenlenmis goriintliyii etkilemektedir.
Kaynak veriye gore ayarlanamayan degismez bir fonksiyona sahiptir.

ikili (binary) goriintiiler (faks veya parmak izi sekilleri) icin verimli bir

uygulamaya sahip degildir [93].

5.2.4. Ayrik Fourier Doniisiimii

Fourier Doniisiimii temel mantigin1 Fourier analizinden almaktadir. Fourier analizine

gore bir periyodik sinyal farkli genlik ve frekanstaki birden fazla siniizoidal sinyalin

toplamu seklinde ifade edilebilir. En diisiik frekansli siniizoidal sinyal temel dalga (birinci

harmonik) digerleri ise harmonik bilesenler olarak kabul edilir [125].

Periyodik ve periyodik olmayan sinyallerin harmonik analizlerinin yapilabilmesi

amaciyla AFD kullanilmaktadir. AFD’nin islem siiresinin uzun olmasi nedeniyle Hizli

Fourier Doniisiimii (HFD) gelistirilmistir. HFD’de hizli bir algoritma ile hedeflenen

verinin harmonik analizinin yapilmasi saglanmistir. HFD, ayrik fourier hesabi i¢in faz

faktoriiniin simetri ve periyodiklik 6zelliginden yararlanarak AFD’ye gore daha hizli bir

hesaplama saglar [126].

AFD’nin k=0,1,...., N-1 olmak iizere N adet ayrik frekans degeri i¢in hesabi

Denklem 5.18’de verilmistir.

Xk=

N-3 x[n]e=J2mkn/N 5.18
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Ters ayrik fourier doniisiimii ise n=0,1,....,N-1 olmak {izere Denklem 5.19 ile temsil

edilir [127].

x[n] =~ TRZ3 Xy e 2men/N 5.19

AFD asagida belirtilen bazi Ozellikleri nedeniyle damgalama uygulamalarinda

yaygin olarak kullanilmaktadir.

a.

AFD, insan gérme duyarliligina goére damga spektrumunu her frekans bandina
sekillendirmeyi miimkiin kilar. AFD kullanilarak yapilan damgalama 6zellikle
otelemeye karsi dayaniklilig: saglar.

Ruanaidh, Dowling ve Boland, (1996) tarafindan oOnerilen damgalama
yonteminde damga, goriintiiniin algisal olarak 6nemli AFD faz bilesenlerine
gomiiliir. AFD’de faz bilesenleri genlik bilesenlerinden goriintiiniin asilabilirligi
acisindan daha onemlidir. Faz bilesenlerinin kullanilmasinin bir baska nedeni
haberlesme teorisinden 1iyi bilindigi gibi faz modiilasyonunun genlik
modiilasyonu ile karsilastirildiginda giiriiltii performans: agisindan daha iyi
sonu¢ vermesidir.

Doniisiim ve oOtelemeyle degismezlik Ozelliklerinden dolayr AFD genlik
bilesenleri kullanilmistir.

Damga, AFD dOniisiimii alinan gorlintiiniin algisal olarak ©nemli faz
bilesenlerine gomiiliir.

Biiytik genlikli doniisiim katsayilari tercih edilir.

AFD doniisiim ve otelemeyle degismezlik o6zelliklerinden dolayr genlik

bilesenleri damgalanir [93].

5.2.5. Tekil Deger Ayrisim

Tekil Deger Ayristmi (TDA) bir lineer cebir metodudur. Verilen bir matristeki

problemleri belirleyip niimerik cevaplar bulmaya yarar [128]. Bir A matrisi A =USV"

olmak iizere {i¢ ayri matrisin ¢arpimina ayristirilabilir. Burada U, MxN ve V', NxN

boyutunda ortagonal matrislerdir. S ise NxN boyutlarinda bir kdsegen matristir. S

matrisinin sifira karsilik gelmeyen kdsegen elemanlari A matrisinin tekil degerleri olarak

adlandirilir ve asagidaki gibi ifade edilebilir [129]:
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Bp 0 0
sz[o B, 0]
0 0 pBs

A matrisinin ranki r ise S=diag (1, B2, ..., fn) degeri B1>p2>... Pr> Pr+1= Pn=0
Ozelligini saglar.
TDA yonteminde resim damgalama islemi yapilirken damga resmin kosegen

matrisine eklenir [130].
T
A= Zf:o Biuivi 5.20

TDA asagida belirtilen bazi 0Ozellikleri nedeniyle damgalama uygulamalarinda
yaygin olarak kullanilmaktadir [129].

a. TDA; AFD, AKD ve ADD gibi saldirilara karsi daha dayanikli olan doniisiim
bandinda yapilan damgalama yontemlerinden biridir.

b. TDA tabanli damgalama uygulamalarinda, damga resmin TDA isleminden sonra
elde edilen tekil degerlerine gomiilmektedir. Tekil degerler tizerinde yapilan kiigiik
degisiklikler resim kalitesini ¢cok fazla etkilemez.

c. Resme uygulanan goriintii isleme teknikleri tekil degerleri az oranda degistirir. Bu

nedenle TDA yontemi saldirilara kars1 daha fazla dayaniklidirlar.
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6. RENKLI RESIMLER ICIN GERCEKLESTIRILEN SAYISAL
DAMGALAMA UYGULAMALARI

Bu tez caligmasinda renkli resimlere veri gizlemek i¢in bir biyometrik sistemde
kullanilabilecek sayisal damgalama uygulamalar1 yapilmistir. Hazirlanilan sistemde
896x592 boyutunda 20 farkli renkli resme (10 erkek+10 kadin) [131], 50x38 boyutunda
renkli 20 iris resmi [132] gizlemek icin ADD, AKD, TDA gibi yontemler ile sayisal
damgalama uygulamalar1 ger¢eklestirilmistir. Ayrica gelistirilen yeni bir yontemle diger
bahsedilen metotlar karsilastirilmigtir. Ayni zamanda orijinal resmin bulaniklastirma,
keskinlestirme, ve dondiirme gibi gorsel saldirilara karsi degisimi kontrol edilmistir. Kriter
olarak Isaret-Giiriiltii Oram1 (PSNR), Bit Hata Orani (BER), Histogram Egrileri ve
Normalizasyon Katsayist (NC) baz alinmustir.

PSNR, orijinal nesne ile islenmis nesne arasindaki kalite Ol¢iimi igin
kullanilmaktadir. Iki nesne arasindaki PSNR 6l¢iimii desibel olarak ifade edilir ve bu oran
ne kadar yiiksek olursa islenmis nesnenin kalitesinin de o oranda yiiksek oldugu
sOylenebilir. NxN boyutundaki bir resim ile islenmesi sonrasi elde edilen resim arasindaki

PSNR hesabi Denklem 6.1. ile ifade edilebilir.

2
PSNR = 10x logm% 6.1

PSNR denklemindeki MSE ile temsil edilen deger orijinal nesne ile damgalanmis
nesne arasinda birbirine uymayan noktalarin orani olarak ifade edilmekte ve Denklem
6.2.’ye karsilik gelmektedir. PSNR degeri gibi MSE degerine bakilarak da damgalanmig
nesnenin kalitesi {izerine yorum yapilabilmektedir. Denklem 6.1. g6z oniline alindiginda
yiiksek PSNR orani diisiik MSE degerine karsilik gelmektedir. Boylelikle bu sonuglar elde
edildiginde bir damgalama sisteminde orijinal nesne ile damgalanmis nesne arasindaki

kalite degisim oraninin az oldugunu sdylenebilmektedir.
1 .. ..
MSE = ng"zlzyzl[h(t,]) — LI, )]? 6.2

Denklem 6.2°de, I;(i,j) orijinal resim ve I»(i,j)’de damgalanmis resmi temsil

etmektedirler. Renkli goriintiilerin PSNR degerleri R, G, B katmanlar1 dikkate alinarak



Denklem 6.3. veya 6.4’ten biri kullanilarak, MSE formiilleri ise denklem 6.5.’deki gibi
hesaplanir [133].

2552

PSNR = 10x1log;, MSE(R)+MSE(G)+ MSE(B) 6.3
3
__ PSNRR+PSNRG+PSNRp 6.4

PSNR = ;

1 N 2
MSE, = 23X, (r — Ry

1
MSEy = ~¥IL1(g1 — Gy’ 65

1
MSE), = ~ %I, (b; — By’

Damgalanmis resim ile orijinal resim (damgalanmis resimden ¢ikarilan damga ile
orijinal damga) arasindaki benzerligi 6lgmek i¢in normalizasyon katsayis1t (NC) kullanilir.
NC degerinin en yiiksek degeri birdir ve NC degeri bire ne kadar yakin olursa

damgalanmis resim orijinal resme o kadar benzerdir denilebilir [134].

SN N IX DX ()] 6.6
NC = J
C=—Sm S xanr

Denklem 6.5’de, X (i,j)) damgalama Oncesi toplam bit sayisi, X’(i,j)) damgalama
sonrasi resim elemanlarinin degeri ve N ise hesaplanan piksel sayisidir.

Bit hata oran1 (BER), sayisal bilgi iletiminde gonderilen veri igindeki bozulan ya da
yanlig algilanan bit oranini ifade eder. Damgalama uygulamalarinda ise orijinal veri ile

damgalanmis veri arasindaki degisen bit oran1t BER degeri olarak ifade edilir [135].

Hatall Bit Sayist
BER — - y 6.7
Toplam Bit Sayist

Veri gizleme uygulamalarinda damgalanmis nesnenin orijinal nesneden farkini

ortaya ¢ikarmak i¢in kullanilan yontemlerden bir digeri de histogram egrileridir. Histogram
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egrileri sayisal bir resimdeki renk dagiliminmi gosterir. Orijinal resim ve damgalanmig
resmin histogram egrileri arasindaki farkin IGS tarafindan algilanamayacak yapida olmasi
beklenir [136].

Tez calismasinda kullanilan yontemler ve elde edilen sonuglar alt basliklar halinde

asagida verilmektedir.
6.1. ADD ile Sayisal Damgalama Uygulamasi
Sistemde iris resminin orijinal resme eklenmesi isleminin blok semas1 Sekil 6.1°de,

damgalanan verilerin yeniden elde edilmesi islemi i¢in kullanilan yapinin blok semasi ise

Sekil 6.2°de verilmistir.

Orijinal Renkli
Resmin ADD ile

Altbantlara
- ) Ayrilmasi

DD YD
Gizlenecek Renkli
iris Resmi M
Damga
(Damga) DY vy
y y
iris Resminin
Bilgisayar
Ortaminda DY Altbandinin
islenebilecek Elde Edilmesi
Hale
Doniistiiriilmesi
\ |
Orijinal Resmin DD YD
DY Altbandina = Damgalanmig
Damganin Resim
Eklenmesi (DY)D YY

Sekil 6.1. ADD tabanli damgalama sisteminin renkli iris ve yiiz resimleri igin blok diyagrami
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Damgalanmig
Resmin ADD ile
Altbantlarina
Ayrilmasi

DD YD Damgalanmis
Resmin DY
Altbandinin Elde

®Y), | YY Edilmesi
1

DY Altbandindan - .
Iris Resmi
Damganin (Damga)
Ayrilmasi 9
DD YD
»{ Orijinal Resim
DY YY

Sekil 6.2. ADD tabanli damga ¢ikarma sisteminin iris ve yiiz resimleri igin blok diyagrami

Sekil 6. 3.’de goriildiigii gibi orijinal resme ADD ile damga eklenirken

1. Orijinal resim ADD ile alt bantlarina ayrilir.

2. Damga eklenecek alt bant/bantlar segilir.

3. Damga yapisi ve kullanim yerine uygun olarak algoritmada, damga olarak secilen
rastlantisal igaret k gibi bir katsayi ile orantilanarak alt banda eklenir. Ayrica
degisen ADD katsayilarinin indisi ve damganin boyutu bir anahtarda tutulur.

4. TADD ile alt bantlar bir araya getirilerek Sekil 6.4.’de gosterilen damgalanmig

resim elde edilir.
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ADD Ry(u,v)

Rurp(u,v)

Rurp(x,y)

TADD

D(u,v)
Anahtar +- )—» k

Sekil 6.3. ADD ile damgalama islemi

Damganin geri elde edilmesi i¢in
1. Damgalanmis resme ADD uygulanir.
2. Damgalanmis resmin ADD katsayilar1 ve anahtar degerler baz alinarak damganin
bit dizisi olusturulur. Bu islem damga boyutu anahtar degerle eslesinceye kadar
devam eder.

3. Damga goriintii formatina dontistiiriiliir.

Orijinal Resim Damga

£\

Damganin Damgalanmis

Damgalanmis Resim Resimden Elde Edilmesi

Sekil 6.4. ADD tabanli sistemden elde edilen sonuglar
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Sekil 6.4. (a)’da verilen 6rnek resmin damga eklenmesi islemi ile hesaplanan PSNR
degeri 42.6083, BER degeri 0.0269, NC orani 1 ve hesaplama siiresi 52.216691 sn olarak
bulunmustur. Damgalanmis resim ile orijinal resmin histogram egrileri Sekil 6.5°de,

yapilan saldirilar sonucu elde edilen histogram egrileri ise Sekil 6.6.(a), (b), (c), (d)’de

verilmisgtir.
Orijinal Resim Damgalanmis Resim
10000
A0
9000
3000 1
L]
R 00 ‘ 4
Katmanina it 1
Ait i
. 2000 4
Histogram | |
SN oo | ‘ 1
Egrisi i |
00 5
i
0 : : e -
[} 50 100 10 200 250
1w -
5000 1
BODT - 1
G 00+ -
Katmanina 4000
Ait 5000 ! ’
Histogram | ’ 1
Egrisi . 1
g 2000 l | {
1000 ‘ ‘ k|
0 b L i -
0] 50 100 200 250.
10000
0000 1
8000
B BOLD
Katmfmlna 6000 o | )
Ait Jiia
Histogram A a0t
Egrisi
2000 H 00 -
0 gl 1
0 50 100 150 20 20 P & e L o —

Sekil 6.5. Orijinal resim ile damgalanmis resmin R, G, B katmanlarinin histogram egrilerinin karsilastirilmast
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Keskinlestirilmis
Orijinal Resim

Keskinlestirilmis Orijinal
Resmin R Katmani

Keskinlestirilmis Orijinal
Resmin G Katmam

Keskinlestirilmis Orijinal
Resmin B Katmam

_ EEEBESEEEE E

. P Keskinlestirilmis Keskinlestirilmis Keskinlestirilmis
Keskinlestirilmis . . .
. Damgalanmis Resmin R | Damgalanmis Resmin G | Damgalanmis Resmin B
Damgalanmis Resim
Katmam Katmam Katmam

_ EEEE S EEE E

Sekil 6.6.(a) Keskinlestirme islemi sonrasi R, G, B katmanlarinin histogram egrilerinin karsilastirilmasi

Bulamiklastirilmig
Orijinal Resim

Bulaniklastirilmis Orijinal
Resmin R Katmani

Bulaniklastirilmis Orijinal
Resmin G Katmam

Bulamiklastirilmis Orijinal
Resmin B Katmam

3

_ggggezaesk

) 6w oW om =

Bulaniklastirilmig Bulaniklastirilmis Bulaniklastirilng
Bulanmiklastirilmig . . .
. Damgalanmis Resmin R | Damgalanmis Resmin G | Damgalanmis Resmin B
Damgalanmis Resim
Katman Katmam Katmam

Sekil 6.6.(b) Bulaniklastirma islemi sonrast R, G, B katmanlarinin histogram egrilerinin kargilastiriimasi
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1° Déndiiriilmiis
Orijinal Resim

1° Déndiiriilmiis Orijinal
Resmin R Katmam

1° Déndiiriilmiis Orijinal
Resmin G Katmam

1° Déndiiriilmiis Orijinal
Resmin B Katmam
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Sekil 6.6.(c) 1° dondiirme islemi sonrasi R, G, B katmanlarinin histogram egrilerinin karsilastirilmasi

Olceklendirilmis (x0.5)
Orijinal Resim

Ol¢eklendirilmis (x0.5)
Orijinal Resmin R

Ol¢eklendirilmis (x0.5)
Orijinal Resmin G

Ol¢eklendirilmis (x0.5)
Orijinal Resmin B

Katmam Katmam Katmam
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Olceklendirilmis (x0.5)
Damgalanmis Resim

Olceklendirilmis (x0.5)
Damgalanmis Resmin R
Katmam

Olgeklendirilmis (x0.5)
Damgalanmis Resmin G
Katmam

Olceklendirilmis (x0.5)
Damgalanmis Resmin B
Katmam
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Sekil 6.6.(d) Olgeklendirme (x0.5) islemi sonrasi R, G, B katmanlarinin histogram egrilerinin

karsilastirilmasi
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Sistemde 20 birey i¢in hesaplanan PSNR, BER, NC ve sistemin toplam hesaplama

stiresi ortalamalar1 Tablo 6.1.’de verilmistir.

Tablo 6.1. Renkli iris ve yiiz resimleri icin ADD tabanli damgalama sisteminde elde edilen PSNR, NC, BER
ve hesaplama siiresi ortalama sonuglari

Orijinal Resim

5 Z (896x592) Hesaplama
2 & | Gizlenecek Resim PSNR NC BER Siiresi
(50x38) (saniye)

20 | Yiiz Resmi + iris 42.8140 1 0.0257 52.729798

6.2. AKD Yontemi ile Sayisal Damgalama Uygulamasi

AKD, damgalama uygulamalarinda damganin saglamligim1 ve saldirilara karsi

dayanikliligini artirdigi i¢in genis kullanim alani bulmustur. AKD ile damga ekleme islemi

Sekil 6.7.de gosterildigi gibi

1. Orijinal resmin yaklasik boyutu AKD ile elde edilir.

2. Algoritmada damga olarak segilen rastlantisal isaret k gibi bir katsayr ile

orantilanarak yaklasik boyuta eklenir. Ayrica degisen AKD katsayilariin indisi

ve damganin boyutu bir anahtarda tutulur.

3. Goriintliniin TAKD alinarak damgalanmis resim elde edilir.

AKD | ROV

< > Rp(u,v)

D(u,v)
Anahtar (> - > >

il

Damga ¢ikarma isleminde ise

1. Damgalanmis resmin AKD alinir.
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Sekil 6.7. AKD ile damgalama iglemi



2. Damgalanmis resmin AKD katsayilar1 ve anahtar degerler baz alinarak damganin
bit dizisi olusturulur. Bu islem damga boyutu anahtar degerle eslesinceye kadar
devam eder.

3. Damga goriintii formatina doniistiiriiliir.

AKD yontemi ile orijinal resim {izerine iris resminin damgalamasi igleminin blok

semast Sekil 6.8.a ve b.’de, damgalanan resmin yeniden elde edilmesi isleminin blok

semasi ise Sekil 6.9°de verilmistir.

R Katmam

B Katmam

G Katmam

R Katmani i¢in Sistemin
islem Basamaklari

Orijinal
Resmin R
Katmani(A)

I

A’(ID)

Sekil 6.8.a. AKD ile resmin ayristirilmast

71



Yaklagik Boyut Ayrmti Boyutu
(A’(D) (A°(D)

101001101010
101010110101
010100000011
110101000100

R Katmam

-

Damgalanmis Resmin
Yaklasik Boyutu
(Ap’(D)

Damgalanmis Resmin
Ayrint1 Boyutu
(Ap’(ID)

;:‘

Damgalanmis Resim
(R Katmani)

G Katmam

B Katmam

Sekil 6.8.b. AKD tabanli damgalama sisteminin renkli iris ve yiliz resimleri i¢in blok diyagram
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AKD Yaklasik Boyut

Damgalanms
Resmin R Modu

Yaklasik

Ayriti Boyutu Boyuttan 4»< - )
Damganin
Ayrilmasi

Damga
(R Modu)

Orijinal Resmin
R Modu

Sekil 6.9. AKD tabanli sistemde damga ¢ikarma i¢in sisteminin blok diyagrami

. . Damganin Damgalanmis
Orum?;)ReSlm Dzzl;l)ga Damgala?cl;ns Resim Resimden Elde Edilmesi

(@)

Sekil 6.10. AKD tabanli sistemden elde edilen sonuglar

Sistemde Sekil 6.10.(a)’nin, Sekil 6.10.(b) ile damgalanmasi sonucu elde edilen
PSNR degeri 39.7061, BER degeri 0.0144, Hesaplama Siiresi 23.626921 sn ve NC oran1 1
olarak hesaplanmistir. Damgalanmis resim ile orijinal resmin histogram egrileri Sekil
6.11.’de, yapilan saldirilar sonucu elde edilen histogram egrileri ise Sekil 6.12.(a), (b), (c),
(d)’de verilmistir.
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Orijinal Resim

Damgalanmis Resim
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Sekil 6.11.0rijinal resim ile damgalanmis resmin R,G,B katmanlarinin histogram egrilerinin karsilastiriimasi
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Keskinlestirilmis
Orijinal Resim

Keskinlestirilmis Orijinal
Resmin R Katmani

Keskinlestirilmis Orijinal
Resmin G Katmam

Keskinlestirilmis Orijinal
Resmin B Katmam

_ EEEBESEEEE E

Keskinlestirilmis
Damgalanmis Resim

Keskinlestirilmis
Damgalanmis Resmin R
Katmam

Keskinlestirilmis
Damgalanmis Resmin G
Katmam

Keskinlestirilmis
Damgalanmis Resmin B
Katmam

_ EEEE S EEE E

Sekil 6.12.(a) Keskinlestirme islemi sonrast R, G, B katmanlarinin histogram egrilerinin karsilastiriimasi

Bulanmiklastirilmig
Orijinal Resim

Bulaniklastirilmis Orijinal
Resmin R Katmam

Bulaniklastirilmis Orijinal
Resmin G Katmami

Bulamklastirilmis Orijinal
Resmin B Katmam

)

_ggsgEzaesk

" r) 00 ] 0 i Tl 5 100 15 £ o)
Bulamiklagtirilms Bulaniklastirilmig Bulamiklastirilmis
Bulanmiklastirilmis . . .
. Damgalanmis Resmin R | Damgalanmis Resmin G | Damgalanmis Resmin B
Damgalanmis Resim
Katmam Katmam Katmam

E-EEESESERE

Sekil 6.12.(b) Bulaniklagtirma islemi sonrasi R, G, B katmanlarinin histogram egrilerinin karsilastirilmast
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1° Déndiiriilmiis
Orijinal Resim

1° Déndiiriilmiis Orijinal
Resmin R Katmam

1° Déndiiriilmiis Orijinal
Resmin G Katmam

1° Déndiiriilmiis Orijinal
Resmin B Katmanm
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1° Déndiiriilmiis
Damgalanmis Resim

1" Dondiiriilmiis
Damgalanmis Resmin R
Katmam
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Sekil 6.12.(c) 1° dondiirme islemi sonrasi R, G, B katmanlarmnin histogram egrilerinin karsilastirilmasi

Olceklendirilmis (x0.5)
Orijinal Resim

Olceklendirilmis (x0.5)
Orijinal Resmin R
Katmam

Olgeklendirilmis (x0.5)
Orijinal Resmin G
Katmam

Olceklendirilmis (x0.5)
Orijinal Resmin B
Katmani
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Olceklendirilmis (x0.5)
Damgalanmis Resim

Olceklendirilmis (x0.5)
Damgalanmis Resmin R
Katmam

Olgeklendirilmis (x0.5)
Damgalanmis Resmin G
Katmam

Olceklendirilmis (x0.5)
Damgalanmis Resmin B
Katmam

.
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Sekil 6.12.(d) Olgeklendirme (x0.5) islemi sonrast R, G, B katmanlarinin histogram egrilerinin
karsilastirilmasi
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Sistemde 20 birey i¢in hesaplanan PSNR, BER, NC ve sistemin toplam hesaplama

stiresi ortalamalar1 Tablo 6.2.’de verilmistir.

Tablo 6.2. Renkli iris ve yiiz resimleri icin AKD tabanli damgalama sisteminde elde edilen PSNR, NC, BER
ve hesaplama siiresi ortalama sonuglari
~ Orijinal Resim
§’ a (896x592) Hesaplama
2 & | Gizlenecek Resim PSNR NC BER Siiresi
(50x38) (saniye)
20 | Yiz Resmi + Iris 40.1649 1 0.0145 24.143840
6.3. TDA Yontemi ile Sayisal Damgalama Uygulamasi

TDA ile damga ekleme isleminde

1.
2.

Orijinal resmin TDA yontemi ile tekil degerleri elde edilir (A=USV™).

Elde edilen tekil deger matrisine k ile dl¢ceklenmis damga eklenir (Sp=S+k.D).
Ayrica degisen TDA katsayilarinin indisi ve damganin boyutu bir anahtarda
tutulur.

Damgalanmis tekil deger matrisi ile diger iki matris birlestirilerek damgalanmig

resim olusturulur (AD=USDVT).

Damgalanmis resimden damganin ¢ikarilmasi i¢in

1.
2.

3.

Damgalanmis resme TDA y6ntemi uygulanir (Ap=USpV").

Damgalanmig resmin tekil degerleri ve anahtar degerler baz alinarak damganin
bit dizisi olusturulur. Bu islem damga boyutu anahtar degerle eslesinceye kadar
devam eder.

Damga goriintli formatina donistiiriiliir.

TDA yontemi ile orijinal resim iizerine damganin eklenmesi isleminin blok semasi

Sekil 6.13.’de, damgalanan verilerin yeniden elde edilmesi islemi i¢in sistemin blok semasi

ise Sekil 6.14.’de verilmistir.
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Orijinal Resim

R Katmam G Katmam B Katmani

Orijinal Resmin G
Katmam (A)

Y

Orijinal resmin G katmani,
TDA (A1)' —»  TDA yontemi ile 3 ayr1

A=USV .
matrise ayrilir
101001101010 Y
101010110101 A matrisinin tekil
010100000011 S+Damga [ » degerlerini iceren S
Sp=S+D oL .
110101000100 matrisine damga eklenir
\
Damga Damga eklenmis S matrisi
Ly | » UveV'matrisleriile
Orijinal Resim birlestirilir.
Ap=USpV"
\

Damgalanmis Resmin G
Katmam

Sekil 6.13. TDA tabanli damgalama sisteminin renkli iris ve yiiz resimleri igin blok diyagrami
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Damgalanmis
Resim (Ap)

Damgalanmig resme tekil
AT%S(I'{;T ——® deger ayrisimi yontemi
D= uygulanir

Ap matrisinin tekil

Sp > degerlerini igeren
Spmatrisi elde edilir

Sp matrisinden orijinal
D= Sp-S —® resmin tekil degerlerini
iceren S matrisi gikarilir

v 101001101010
101010110101 '
Damga 010100000011 H[‘]
110101000100

Sekil 6.14. TDA tabanli damga ¢ikarma sisteminin iris ve yiiz resimleri igin blok diyagrami

Orijinal Resim Damga

(@ (b)

. Damganin Damgalanmis
Damgalanmis Resim Resimden Elde Edilmesi

() @

v

Sekil 6.15. TDA tabanli sistemden elde edilen sonuglar

Sekil 6.15. (c)’de verilen damgalanmis resimden elde edilen PSNR degeri 42.2094,
BER degeri 0.0472, hesaplama siiresi 47.171945 sn ve NC oran1 1 olarak hesaplanmistir.
Damgalanmis resim ile orijinal resmin histogram egrileri Sekil 6.16’de, yapilan saldirilar

sonucu elde edilen histogram egrileri ise Sekil 6.17.(a), (b), (¢), (d)’de verilmistir.
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Sekil 6.16. Orijinal resim ile damgalanmis resmin R, G, B katmanlarinin histogram egrilerinin
karsilastirilmasi
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Keskinlestirilmis
Orijinal Resim

Keskinlestirilmis Orijinal
Resmin R Katmani

Keskinlestirilmis Orijinal
Resmin G Katmam

Keskinlestirilmis Orijinal
Resmin B Katmam
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Sekil 6.17.(a) Keskinlestirme islemi sonrast R, G, B katmanlarinin histogram egrilerinin karsilastiriimasi
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Orijinal Resim

Bulaniklastirilmis Orijinal
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. Damgalanmis Resmin R | Damgalanmis Resmin G | Damgalanmis Resmin B
Damgalanmis Resim
Katmani Katmam Katmam
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Sekil 6.17.(b) Bulaniklagtirma islemi sonrasi R, G, B katmanlarinin histogram egrilerinin karsilastiritlmasi
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1° Déndiiriilmiis
Orijinal Resim
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1° Déndiiriilmiis Orijinal
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Sekil 6.17.(c) 1° dondiirme islemi sonrasi R, G, B katmanlarmnin histogram egrilerinin karsilastirilmasi

Olceklendirilmis (x0.5)
Orijinal Resim

Olceklendirilmis (x0.5)
Orijinal Resmin R
Katmam

Olgeklendirilmis (x0.5)
Orijinal Resmin G
Katmam

Olceklendirilmis (x0.5)
Orijinal Resmin B
Katmani
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Damgalanmis Resmin R
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Damgalanmis Resmin G
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Damgalanmis Resmin B
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Sekil 6.17.(d) Olgeklendirme (x0.5) islemi sonrast R, G, B katmanlarinin histogram egrilerinin
karsilastirilmasi
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Sistemde 20 birey i¢in hesaplanan PSNR, BER, NC ve sistemin toplam hesaplama

stiresi ortalamalar1 Tablo 6.3.’de verilmistir.

Tablo 6.3. Renkli iris ve yiiz resimleri igin TDA tabanli damgalama sisteminde elde edilen PSNR, NC, BER
ve hesaplama siiresi ortalama sonuglari

_ Orijinal Resim
gz (896x592) Hesaplama
2 & | Gizlenecek Resim PSNR NC BER Siiresi
(50x38) (saniye)
20 | Yiiz Resmi + Iris 42.0421 1 0.0451 47.757082
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7. GELISTIRILEN YONTEM ILE SAYISAL DAMGALAMA UYGULAMASI

Gelistirilen yontem ile iris resminin orijinal resmin tlizerine damgalanmasi igleminin
blok semas1 Sekil 7.1.’de, damganin damgalanmis resimden elde edilmesi i¢in sistemin

blok semas1 Sekil 7.2.’de verilmistir.

Orijinal Resmin Orijinal Resmin Orijinal Resmin
R Katman G Katmam B Katmam
Kullanilan Yénteme Gore Resmin R Katmaninin Sayisal
Karsihginin Sisteme Girdi Olarak Verilmesi
Damga
le—
q if sifre(i,j)== Boyut

ResimR(i,j)=ResimR(i,j)+Katsayi

Degisim [«—

Sifre

[t fofefofofefe] - [-]-]

!

101001101010101010
110101010100000011
110101000100100011

Damgalanms
Resim (R
Katmam)
Damganin Damganin Damganin
R Ka‘{mam G Katmam B Katmam

Damga

Sekil 7.1. Gelistirilen yontem ile sisteminin renkli iris ve yiiz resimleri i¢in damgalama blok diyagrami



110100110110011110

001001010101110001

001001000010100010 :E
I —

Damgalanmis
Resmin R Katmani ‘1‘1‘0‘1‘0‘0‘1‘.‘.‘.‘

Y Vv Y Yy Y VvV VvV VvV VY
Lola[alafolafo] . [.].]
Y Y Y Y S T Y I #

011101010011110101
010101101010101000
000111101010001001

(ol fofofofe] | [ ]

101001101010101010
110101010100000011

110101000100100011
I

Damganin
R Katmam

Orijinal Resmin R
Katmam

Sekil 7.2. Gelistirilen yontem ile iris ve yiiz resimleri i¢in damga ¢ikarma sisteminin blok diyagrami1

Sekil 7.1.”de verildigi gibi damga ve orijinal resim R, G ve B katmanlarina ayrilarak
amaca gore islenebilecek kodlar1 (ASCII kodlari, double karsilig1) elde edilir. Gelistirilen
sistemde damganin orijinal resme eklenmesinde damga baz alinir. Damganin ikili kodlar
elde edildikten sonra aldigi degere gore sistemin belirleyecegi katsayr orijinal resmin
degerine eklenir. Damgalanmis resimden elde edilecek damganin NC degerinin 1 olmasi
dikkate alinarak belirlenen katsay1 degeri orijinal resmin piksel degerini bozmayacak kadar
kiiclik, ayn1 zamanda damganin geri elde edilebilmesine olanak saglayacak kadarda biiyiik
olmalidir. Damganin resme eklenmesi tamamlandiktan sonra anahtar degerler eklenir.
Sistem iki anahtar deger icermektedir. Bunlardan birincisi damganin boyutu ikincisi ise
degisim oraninin yiizdesidir. Bu islemlerin sonucunda Sekil 7.3.(c)’deki damgalanmis
resim elde edilir.

Damgalanmis resimden damga ¢ikarma isleminde orijinal resim ve ayrica
damgalanmis resimden elde edilen anahtar degerler dikkate alinir. Damgalanmis resimdeki

anahtar degerlerden damga boyutu baz alinarak Sekil 7.2.°de verilen blok semasinda
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gosterildigi gibi orijinal resim ve damgalanmis resim arasinda eslestirme yapilir.
Eslestirmenin hangi indise kadar siirecegi ilk anahtar degeri ile belirlenir. Boylelikle
damganin ikili kodlar1 elde edilerek Sekil 7.3.(d)’de verilen damga elde edilir. Orijinal
resim ile damgalanmis resim arasindaki degisimin yiizde karsilifi ikinci anahtar degerdir
ve bu deger iletim kanalinda herhangi bir saldir1 olup olmadiginin tespiti i¢in kullanilir.
Damga c¢ikarma isleminde degisim oranit eslesmez ise damgalanmis resmin yeniden

iletilmesi istenir.

. . Damganin Damgalanms
Orijinal Resim Damga Damgalanmis Resim Resimden Elde Edilmesi

(a) (b) (© @

v

o

Sekil 7.3. Gelistirilen yontem ile sistemden elde edilen sonuglar

Sistemde verilen 6rnek resim i¢in hesaplanan PSNR degeri 51.7964, BER degeri
0.0025, hesaplama siiresi 22.516435 sn ve NC oran1 1 olarak bulunmustur. Damgalanmis
resim ile orijinal resmin histogram egrileri Sekil 7.4.’de, yapilan saldirilar sonucu elde

edilen histogram egrileri ise Sekil 7.5.(a), (b), (¢), (d)’de verilmistir.
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Damgalanmis Resim
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Sekil 7.4. Orijinal resim ile damgalanmig resmin R, G, B katmanlarinin histogram egrilerinin karsilastiriimast
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Sekil 7.5.(a) Keskinlestirme islemi sonrasi R, G, B katmanlarinin histogram egrilerinin karsilastirilmasi
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Sekil 7.5.(b) Bulaniklastirma iglemi sonrast R, G, B katmanlarinin histogram egrilerinin kargilastiriimasi
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Sekil 7.5.(c) 1° dondiirme islemi sonrasi R, G, B katmanlarinin histogram egrilerinin karsilastirilmasi
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Sekil 7.5.(d) Olgeklendirme (x0.5) islemi sonrasi R, G, B katmanlarinin histogram egrilerinin
karsilastirilmasi
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Sistemde 20 birey icin hesaplanan PSNR, BER, NC ve sistemin toplam hesaplama

stiresi ortalamalar1 Tablo 7.1.’de verilmistir.

Tablo 7.1. Gelistirilen yontem ile elde edilen PSNR, NC, BER ve hesaplama siiresi ortalama sonuglar1

_ Orijinal Resim
gz (896x592) Hesaplama
2 & | Gizlenecek Resim PSNR NC BER Siiresi
(50x38) (saniye)
20 | Yiiz Resmi + Iris 51.5839 1 0.0024 21.638468

Damgalanmis resme uygulanan keskinlestirme, bulaniklagtirma ve dondiirme

saldirilar sonrasi elde edilen damganin NC oranlar1 Tablo 7.2.°de gosterilmistir.

Tablo 7.2. Damganin gelistirilen yontem ile saldirilara dayanikliligi

Saldir Ortalama NC
Yok 1
Keskinlestirme (1 kez) 0.8137
Bulaniklagtirma (20 %) 0.7049
Déndiirme (1°) 0.6382

71. AKD ve (Gelistirilen Yontem Tabanh Sayisal Damgalama

Uygulamasi

Gelistirilen yontem ve AKD tabanli sistemde Sekil 7.6.°da gosterildigi gibi iris
resminin orijinal resme damgalanmasi isleminde:

1. Orijinal resmin AKD’si alinarak yaklasik boyutu elde edilir.

2. Damga olarak belirlenen resim alinip ikilik kodlara c¢evrildikten sonra Sifre
adindaki matrise atanir.

3. Sifrenin boyutu ilk anahtar olarak kaydedilir.

4. Sifrenin tiim elemanlar1 resimdeki sifre boyutu kadar taranir.

5. Sifrenin kontrol edilen indisi degeri 1 ise, resmin ayni indisli eleman1 sistemin
belirleyecegi katsay1 ile artirilir.

6. Damga eklenmis yaklasik boyut ile orijinal resmin ayrint1 boyutu birlestirilir.

7. Orijinal resim ile damgalanmis resmin bit diizeyinde degisimi yiizde olarak

hesaplanir. Ikinci anahtar olarak kaydedilir.
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Damganin damgalanmis resimden elde edilmesi islemi Sekil 7.2. ile ayn1 yapidadir.
Damganin ¢ikarilmasi isleminde:

1. Anahtarlar tespit edilir.

2. Damgalanmis resim ve orijinal resmin degisim orani tespit edilir. ikinci anahtar

degerle degisim oran1 uyusmaz ise damgalanmis resim yeniden istenir.

3. Ilk anahtar degere gore sifre adl1 bir bos matris olusturulur.

4. AKD ile orijinal resim ve damgalanmis resmin yaklasik boyutu elde edilir.

5. Yaklasik boyut anahtardaki boyut kadar taranir ve karsilagtirilir.

6. Farkli olan indisler i¢in bos matrise 1 ayni1 olan bitler i¢in 0 atanir.

7. Sifre adl1 matris goriintii formatina dontisttrtliir.

G Katmam B Katmani

Orijinal Resim

AKD
Yaklaslk Boyut Ayrint1 Boyutu
Kullanilan Yonteme Gore Resmin Yaklasik Boyutunun
Sayisal Karsihginin Sisteme Girdi Olarak Verilmesi
if sifre(i,j)==1
ResimR(i,j)=ResimR(i,j)+Katsayi
Sifre
| Damga
[ fofefofofefe - [ -] ] Boyut
T -» Degisim
Damgalanms Damgalanmis
101001101010101010 Resmin Yaklagik Resmin R
110101010100000011 Boyutu (R Katmam
110101000100100011 Katmani)

©]

Sekil 7.6. AKD ve gelistirilen yontem ile sisteminin blok diyagrami
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Sistemde verilen 6rnek resim i¢in hesaplanan PSNR degeri 43.7426, BER degeri
0.0028, hesaplama siiresi 23.126346 sn ve NC orani 1 olarak hesaplanmistir. AKD ve
gelistirilen sistemden elde edilen damgalanmis resim Sekil 7.7. (c)’de, damga ise Sekil 7.7.

(d)’de verilmistir.

. . Damganin Damgalanmis
Orijinal Resim Damga Damgalanmis Resim Resimden Elde Edilmesi

(a) (b) (©) )

”

Sekil 7.7. AKD ve gelistirilen yontem ile sistemden elde edilen sonuglar

Sistemde 20 birey i¢in hesaplanan PSNR, BER, NC ve sistemin toplam hesaplama

stiresi ortalamalar1 Tablo 7.3.’de verilmistir.

Tablo 7.3. AKD ve gelistirilen yontem ile elde edilen PSNR, NC, BER ve hesaplama stiresi sonuglari

- Orijinal Resim
g2 (896x592) Hesaplama
2 & | Gizlenecek Resim PSNR NC BER Siiresi
(50x38) (saniye)
20 | Yiiz Resmi + iris 44.6784 1 0.0025 21.924404

Damgalanmis resme uygulanan keskinlestirme, bulaniklastirma ve dondiirme

saldirilar1 sonrasi elde edilen damganin NC oranlar1 Tablo 7.4.’de gosterilmistir.

Tablo 7.4. Damganin AKD ve gelistirilen yontem ile saldirilara dayaniklilig:

Saldir Ortalama NC
Yok 1
Keskinlestirme (1 kez) 0.8509
Bulaniklastirma (20 %) 0.7324
Déndiirme (1°) 0.6786
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7.2. ADD ve Gelistirilen Yoéntem Tabanhh  Sayisal Damgalama
Uygulamasi

Gelistirilen yontem ve ADD tabanli sistemde Sekil 7.8.’de gosterildigi gibi iris
resminin orijinal resme damgalanmasi isleminde

1. Orijinal resmin ADD alinarak DY alt band1 elde edilir.

2. Damga olarak belirlenen resim almip ikilik kodlara c¢evrildikten sonra Sifre
adindaki matrise atanir.

3. Sifrenin boyutu ilk anahtar olarak kaydedilir.

4. Sifrenin tiim elemanlar1 resimdeki sifre boyutu kadar taranir.

5. Sifrenin kontrol edilen indisi degeri 1 ise, resmin ayni indisli eleman1 sistemin
belirleyecegi katsayi ile artirilir.

6. Damga eklenmis DY alt band1 orijinal resmin diger alt bantlar1 ile TADD ile
birlestirilir.

7. Orijinal resim ile damgalanmis resmin bit diizeyinde degisimi yiizde olarak
hesaplanir. ikinci anahtar olarak kaydedilir.

Damganin damgalanmis resimden elde edilmesi islemi Sekil 7.2. ile aymi yapidadir.

Damganin ¢ikarilmasi isleminde

1. Anahtarlar tespit edilir.

2. Damgalanmis resim ve orijinal resmin degisim orani tespit edilir. Ikinci anahtar
degerle degisim orani uyusmaz ise damgalanmig resim yeniden istenir.

3. ik anahtar degere gore sifre adli bir bos matris olusturulur.

4. Orijinal resim ile damgalanmis resmin ADD ile DY alt band1 elde edilir.

5. DY alt bantlar1 anahtardaki boyut kadar taranir ve karsilagtirilir.

6. Farkli olan indisler i¢in bos matrise 1 ayni1 olan bitler i¢in 0 atanir.

7. Sifre adli matris goriintii formatina doniistiiriiliir.
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Orijinal Resim

DD YD

DY YY

A
Kullanilan Yonteme Gore Resmin DY Altbandinin Sayisal

Karsihginin Sisteme Girdi Olarak Verilmesi

A
if sifre(i,j)== >
ResimR(i,j)=ResimR(i,j)+Katsayi
) ) v Orijinal Resmin DD YD
. DY Altbandina
Sifre D Damganin
—» Damga - Eklenmesi DY) YY
[tlofe ool -[-]] Bovut
T -» Degisim [—>| TADD
101001101010101010
110101010100000011
110101000100100011

[©]

Damganin
B Katman

Damganin Damganin
R Ka‘tmam G Katmam
A

Damga
Sekil 7.8. ADD ve gelistirilen yontem ile sisteminin blok diyagrami

Sistemde verilen 6rnek resim i¢in hesaplanan PSNR degeri 46.1693, BER degeri
0.0192, hesaplama siiresi 46.264817 sn ve NC orant 1 olarak hesaplanmistir. ADD ve

gelistirilen sistemden elde edilen damgalanmis resim Sekil 7.9. (c)’de, damga ise Sekil 7.9.

(d)’de verilmistir.
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Orijinal Resim

(a)

Damga

(b)

Damgalanmis Resim

(©)

Damganin Damgalanmis
Resimden Elde Edilmesi
(d)

”

Sekil 7.9. ADD ve gelistirilen yontem ile sistemden elde edilen sonuglar

Sistemde 20 birey i¢in hesaplanan PSNR, BER, NC ve sistemin toplam hesaplama

siiresi ortalamalar1 Tablo 7.5.’de verilmistir.

Tablo 7.5. ADD ve gelistirilen yontem ile elde edilen PSNR, NC, BER ve hesaplama siiresi sonuglari

~ Orijinal Resim
g2 (896x592) Hesaplama
2 3 | Gizlenecek Resim PSNR NC BER Siiresi
(50x38) (saniye)
20 | Yiiz Resmi + Iris 45.8809 1 0.0195 47.512490

Damgalanmis resme uygulanan keskinlestirme, bulaniklastirma ve dondiirme

saldirilart sonrasi elde edilen damganin NC oranlar1 Tablo 7.6.’de gosterilmistir.

Tablo 7.6. Damganin ADD ve gelistirilen yontem ile saldirilara dayaniklilig:

Saldin Ortalama NC
Yok 1
Keskinlestirme (1 kez) 0.8551
Bulaniklastirma (20 %) 0.7395
Déndiirme (1°) 0.6847

73. TDA ve Gelistirilen Yontem Tabanh Sayisal Damgalama

Uygulamasi
Gelistirilen yontem ve TDA tabanli sistemde Sekil 7.10.’da gosterildigi gibi iris

resminin orijinal resme damgalanmasi isleminde

1. Orijinal resmin TDA alinarak tekil deger matrisi elde edilir.
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2. Damga olarak belirlenen resim alinip ikilik kodlara g¢evrildikten sonra Sifre
adindaki matrise atanir.

3. Sifrenin boyutu ilk anahtar olarak kaydedilir.

4. Sifrenin tiim elemanlar1 resimdeki sifre boyutu kadar taranir.

5. Sifrenin kontrol edilen indisi degeri 1 ise, resmin ayni indisli eleman1 sistemin
belirleyecegi katsayi ile artirilir.

6. Damga eklenmis tekil deger matrisi orijinal resmin diger iki matrisi ile birlestirilir.

7. Orijinal resim ile damgalanmis resmin bit diizeyinde degisimi yiizde olarak
hesaplanir. Ikinci anahtar olarak kaydedilir.

Damganin damgalanmis resimden elde edilmesi islemi Sekil 7.2. ile ayn1 yapidadir.

Damganin ¢ikarilmasi isleminde

1. Anahtarlar tespit edilir.

2. Damgalanmis resim ve orijinal resmin degisim orami tespit edilir. ikinci anahtar
degerle degisim orant uyusmaz ise damgalanmis resim yeniden istenir.

3. Ilk anahtar degere gore sifre adl1 bir bos matris olusturulur.

4. Orijinal resim ile damgalanmis resmin TDA ile tekil degerleri elde edilir.

5. Tekil deger matrisleri anahtardaki boyut kadar taranir ve karsilastirilir.

6. Farkli olan indisler i¢in bos matrise 1 ayni olan bitler i¢in 0 atanir.

7. Sifre adli matris gortintii formatina doniistiiriliir.
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R Katmam G Katmam B Katmam

Resmin R Katmanminmin Tekil Deger Matrisinin Sayisal
Karsihiginin Sisteme Girdi Olarak Verilmesi

4

if sifre(i,j)==
ResimR(i,j)=ResimR(i,j)+Katsayi
Sifre Arp=USgpV"
_ | Damga
[ fofsfofofa - [-]] oyt
‘ Degisim Damgalanmis Resmin
R Katmam
101001101010101010
110101010100000011
110101000100100011
Damganin Damganin Damganin
R Katmam G Katmam B Katmam
Damga

Sekil 7.10. TDA ve gelistirilen yontem ile sisteminin blok diyagrami

Sistemde verilen 6rnek resim i¢in hesaplanan PSNR degeri 46.5013, BER degeri
0.0021, hesaplama siiresi 43.596274 sn ve NC orani 1 olarak hesaplanmistir. TDA ve

gelistirilen sistemden elde edilen damgalanmis resim Sekil 7.11. (c)’de, damga ise Sekil
7.11. (d)’de verilmistir.
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Orijinal Resim

(a)

Damga

(b)

Damgalanmis Resim

(©)

Damganin Damgalanmis
Resimden Elde Edilmesi
(d)

”

Sekil 7.11. TDA ve gelistirilen yontem ile sistemden elde edilen sonuglar

Sistemde 20 birey i¢in hesaplanan PSNR, BER, NC ve sistemin toplam hesaplama

siiresi ortalamalar1 Tablo 7.7.’de verilmistir.

Tablo 7.7. TDA ve gelistirilen yontem ile elde edilen PSNR, NC, BER ve hesaplama siiresi sonuglart

~ Orijinal Resim
g2 (896x592) Hesaplama
2 3 | Gizlenecek Resim PSNR NC BER Siiresi
(50x38) (saniye)
20 | Yiiz Resmi + Iris 46.3054 1 0.0017 42.132521

Damgalanmis resme uygulanan keskinlestirme, bulaniklastirma ve dondiirme

saldirilart sonrasi elde edilen damganin NC oranlar1 Tablo 7.8.’de gosterilmistir.

Tablo 7.8. Damganin TDA ve gelistirilen yontem ile saldirilara dayaniklilig:

Saldin Ortalama NC
Yok 1
Keskinlestirme (1 kez) 0.8674
Bulaniklastirma (20 %) 0.7552
Déndiirme (1°) 0.6897
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8. SONUCLAR VE DEGERLENDIRME

Bu tez calismasinda biyometrik sistemlerin gilivenliginin artirilmasi i¢in yeni bir
damgalama yontemi Onerilmistir. Gelistirilen sistemde biyometrik verilerden renkli 20 yiiz
resmi (10 erkek ve 10 bayan), damga olarak ise renkli 20 iris resmi kullanilmig ve
gelistirilen yontem ile ADD, AKD ve TDA yontemlerinin basarim diizeyleri
karsilagtirilmistir.  Ayrica gelistirilen yontemin ADD, AKD ve TDA ile birlikte
kullanilabilecegi de gosterilmis ve buna iliskin basarim diizeyleri de incelenmistir.

Glinimiizde gelisen teknoloji paralelinde biyometrik sistemlerin gilivenliginin
artirllmasi i¢in yapilan calismalar artmaktadir. Baslangigta biyometrik sistem denilince
akla parmak izi tanima sistemleri gelmekteydi. Fakat parmak izi tanima sistemlerinin kolay
asilabilen giivenlik sinirlar1 nedeniyle kisiye ait baska biyometrik veriler (iris, yiiz, el
geometrisi, ses tanima v.b. ) kullanilarak yeni sistemler gelistirilmistir. Bu tiir biyometrik
sistemler tekli model biyometrik sistemler olarak adlandirilmaktadir. Bu biyometrik
sistemlerin ya bir giivenlik a¢iginin mevcut olmasi ya da yiiksek maliyetleri nedeniyle
birden fazla biyometrik 6zellik birlestirilerek tekli model biyometrik sistemlerden ¢oklu
model biyometrik sistemlere gecis saglanmistir. Coklu model biyometrik sistemler
kullanilan alana uygun olarak kisinin birden fazla biyometrik 6zelligini kontrol eder.
Boylelikle yiiksek giivenlik diizeyinin saglanmasi gereken uygulamalarda ¢oklu model
biyometrik sistemler kullanilmaktadir.

Bir biyometrik sistem tasariminda baglangicta her bir kisiye ait veriler bir
veritabaninda toplanarak sisteme erigim hakki taninir. Daha sonra sistemin uygulanmasi
asamasinda sisteme giris yapmaya calisan kisilerin biyometrik 6rnekleri alinarak énceden
olusturulan veritabani1 ile karsilastirilip kisiye erisim izni verilir ya da verilmez.
Damgalama uygulamalarinda biyometrik sistemlerden elde edilen veriler yogunlukla
kullanilmaktadir. Ciinkii biyometrik sistemlerde de damgalama uygulamalarinda da esas
amag¢ sahiplik faktoriiniin belirlenmesidir. Ortiisen bu faktdrler nedeni ile damgalama
uygulamalar1 biyometrik alanda genis kullanim alanina sahiptir.

Damgalama uygulamalarinda, damgalanan verinin sistemin hedefine uygun olarak
muhafaza edilmesinin saglanmasi ve iletiminin basariyla gerceklestirilmesi temel amag
olarak nitelendirilebilir. Ayrica tiim bu islemler yapilirken haberlesme sistemlerinde
iletilecek olan verinin sistemin bant genisligini en verimli sekilde kullanmasi damgalama

yontemleri i¢cin dnemli bir ayirt edici faktordiir.



Damgalama yontemleri {izerine yapilmis ¢alismalarin biiylik bir kismini1 gériinmez
damgalama uygulamalar1 kapsamaktadir. Orijinal verinin ig¢ine damga eklenmesi ile
verideki bozulmalarin minimuma indirgenmesi ve damgalanmis verinin saldirilara karsi
direncinin artirilmas1 amaciyla goriinmez damgalama {izerine her gecen giin yeni
algoritmalar  gelistirilmekte  ve  Onerilmektedir. Bir damgalama  sisteminin
degerlendirilmesinde gz Oniinde tutulan etmenler damgalanmis verinin orijinal veriyi ne
kadar degistirdigi, orijinal verinin saklayabilecegi bilgi miktar1 ve damga saldirilarina karsi
ne kadar dayanikli oldugunun incelenmesidir. Bu anlamda bir damgalama sistemlerinin
basarimin1  6lgmek icin PSNR, MSE, NC, BER, Histogram egrileri gibi Oolgiitler
kullanilmaktadir.

PSNR degeri desibel olarak odlgiiliir ve literatiirde yaygin olarak kullanilir. Bu deger
orijinal resim ile damgalanmis resim arasindaki kalite farkini tespit etmek i¢in kullanilir ve
ne kadar biiyiik olursa damgalanmis resmin kalitesinin bozulma oran1 o kadar az olur.

Damgalanmis resim ile orijinal resim veya damgalanmis resimden ¢ikarilan damga
ile orijinal damga arasindaki benzerligi belirlemek i¢in NC kullanilir. NC degeri en fazla 1
olabilir. NC degeri 1’e yaklastikca orijinal resim ile damgalanmis resim veya orijinal
damga ile damgalanmis resimden ¢ikarilan damga o oranda benzer kabul edilir.

Bir resimdeki renk degerlerinin sayisin1 gosteren grafige histogram denir. Bir resmin
histogram egrisi o resmin kontrast diizeyi veya tonlar1 hakkinda bilgi edinilmesini saglar.

Damgalama yontemlerde orijinal resim ile damgalanmis resim arasindaki degisen bit
sayisinin toplam bit sayisina orant BER olarak ifade edilir. BER degeri 0’a ne kadar
yakinsa damgalama sisteminde damgalanmis resmin aslma o kadar yakin oldugu
sOylenebilir.

Yukarida bahsedilen basarim o6lgiitlerinin istenilen seviyede olmast i¢in farklh
damgalama yontemleri mevcuttur. Bu yontemler uzay ve doniisiim bolgesinde damgalama
olmak iizere ikiye ayrilir. Uzay bolgesinde yapilan damgalama uygulamalar1 EOB teknigi
tabanlidir. Doniisiim bolgesinde ise ADD, AKD, TDA gibi yontemler kullanilmaktadir. Bu
yontemler birbirleriyle iliskili olarak kullanilabilirler. Ornegin ADD ile bir resmin elde
edilen 4 alt bandindan hangi bandina ya da bantlarina damga eklenecekse EOB yontemi
yardimi ile damga ekleme islemi yapilabilir. EOB yontemi ile damgalama da gizlenecek
veri miktar1 smirhdir ve saldirilara karsi hassastir. Yukarida bahsedildigi gibi EOB
yonteminin  diger ydntemler ile kaynastirilmast sonucu EOB ydnteminin bu

dezavantajlarinin giderilmesi amaglanmigtir.
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Bu tez kapsaminda, uzay ve doniisim bolgesinde kullanilabilecek, mevcut

yontemlerin basarim diizeyini artiracak bir damgalama yontemi 6nerilmistir. ADD, AKD

ve TDA metotlar1 kullanilarak elde edilen sonuglar, 6nerilen yontemin sonuglari ile PSNR,

NC Histogram Egrileri ve BER degerleri referans alinarak kiyaslanmistir. Bolim 6. ve

7.’de tablolar halinde verilen sonuglarin ortalamalar1 Tablo 8.1.’de verilmistir.

Tablo 8.1. Renkli iris ve yiiz resimleri igin elde edilen PSNR, BER ve hesaplama siiresi ortalama degerleri

Orijinal Resim Hesaplama
| (896x592) PSNR BER NC Siiresi
Gizlenecek Resim (sn)
(50x38)
ADD 42.8140 0.0257 1 52.729798
AKD 40.1649 0.0145 1 24.143840
TDA 42.0421 0.0451 1 47.757082
Gelistirilen Yontem
1. .0024 1 21.6384
GY) 51.5839 0.00 638468
ADD ve GY 45.8809 0.0195 1 47.512490
AKD ve GY 44.6784 0.0025 1 21.924404
TDA ve GY 46.3054 0.0017 1 42.132521

Tablo 8.1.’de verilen sonuglar irdelendiginde

Gelistirilen yontemin literatiire kattigi en biiylikk avantaj, tez kapsaminda
uygulanan yontemlerden farkli olarak damgalanmis resim ile orijinal resim
arasindaki PSNR oraninin daha yiiksek elde edilmesidir. Ancak ADD, AKD,
TDA gibi yontemler ile bir arada kullanilmaz ise saldirilara kars1 bu yontemlere
nazaran daha az dayaniklidir.

Damga gizleme isleminde ADD, AKD veya TDA yontemleri ve gelistirilen
yontem bir arada kullanilirsa daha yiiksek PSNR degerlerine ulagilmaktadir.
Buda gelistirilen yontemin literatiirde yaygin olarak kullanilan yontemlerle
(ADD, AKD, TDA, AFD vb.) bir arada kullanilabilecegini ve ayrica ortak
kullanim sonucu sistemlerin basarim diizeyini artirdigin1  gdostermektedir.
Boylelikle damgalama sistemlerinde kullanilan yontemlerin avantajlart tespit
edilerek onerilen yontem ile birlestirilip, basar1 ve giivenlik diizeyi daha yiiksek
sistemler gelistirilebilir.

Sistemde orijinal resim ve damgalanmis resim ¢esitli saldirilara (keskinlestirme,

bulaniklastirma ve dondiirme) maruz birakilmis ve damgalanmis resimden elde
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edilen damganin NC degeri kontrol edilmistir. Elde edilen sonuglar dikkate
alindiginda gelistirilen yontem diger yontemler ile bir arada kullanilirsa
saldirilara kars1 dayanikli oldugu gézlemlenmistir.

Gelistirilen yontemde renkli biyometrik resimler kullanilmistir. Boylelikle resmin
3 katmanina (R, G ve B) damga gizlenmis ve gri seviye yani tek katmanl
resimlerdeki damga ekleme uygulamalarina goére veri gizleme kapasitesinin
yiiksek olmas1 saglanmistir.

Gelistirilen yontem ve bu yontemin diger yontemler ile beraber kullanilmasiyla,
daha diigiik BER degerleri elde edilmistir. Boylelikle gelistirilen yontemin damga
ekleme isleminde bit degisimini azalttig1 sonucuna varilabilir.

Boliim 6 ve 7.’de verilen histogram egrileri yakindan incelendiginde resmin renk
degerleri hakkinda 6nemli bilgiler igermektedir. Tezde incelenen yontemlerle
gelistirilen yontemin histogram egrileri kiyaslandiginda birbirine paralel sonuglar
elde edilmistir.

Biitiin ¢alismalar Intel(R) Core (TM)2 Duo CPU P8800 @2.66 Ghz islemcili,
3.00 GB RAM ve Windows Vista 32 bit isletim sistemli bir bilgisayarla
yapilmistir. Hesaplama siiresi dikkate alindiginda en iyi sonuca gelistirilen
yontemle ulasilmistir.

Onerilen yéntem damgalanmis resimden damganin yeniden elde edilebilmesi icin
orijjinal resme ihtiya¢ duydugundan gelistirilen damgalama algoritmas1 kor
olmayan damgalama yontemi olarak nitelendirilebilir. Boylelikle alic1 ve
gonderici taraf orijinal veriye sahip olmazsa damgalanmis veriden damganin

aslina uygun olarak elde edilmesi zorlasmaktadir.

Bu tez ¢alismasinda gelistirilen yontem ile renkli iris resmi, renkli yiiz resmi igerisine

damgalanmistir. Bundan sonraki ¢aligmalarda ¢oklu model biyometrik sistemlerin amacina

uygun olarak birden fazla biyometrik 6zellik kullanilarak sistem genisletilebilir. Ornegin

gelistirilen sistem ile parmak izi resmi, iris resmi i¢ine gomiildiikten sonra damgalanmis

iris resmi ise yliz resmi igerisine eklenerek biyometrik sistemlerde kullanilabilir. Boylelikle

biyometrik Ozellikler artirilarak kullanim amacma gore sistemin giivenlik diizeyi ve

basarimi artirilabilir. Ayrica literatiirde damgalama sistemleri {izerine yapilan ¢aligmalar

damgalanmis nesnenin ve damganin varligin1 koruyucu, degisimini engelleyici ve

biitiinliiglinli muhafaza etmeye yonelik olarak yapilmaktadir. Bu amaclar dogrultusunda

pek ¢ok yontem kullanilmakta (ADD, AFD, AKD, TDA, EOB v.b.) ve bunlarla beraber
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her gegen giin yeni yaklasimlar onerilmektedir. Tiim bu yontemler kullanim amact ve
kullanim yerine gore farkli {istiin 6zelliklere sahip olmakla beraber basarim orani akilli
optimizasyon teknikleri ile gii¢lendirilebilmektedir. Bu nedenle damgalama
uygulamalarinda var olan yontemler i¢in “en iyi sonucu verir” yada “daha iistiindiir” gibi
bir genelleme yapilamamaktadir. Bir damgalama sisteminde basarimini artirmak i¢in hedef
belirlendikten sonra, var olan yontemler bir arada kullanilabilecegi gibi var olan
yontemlerden elde edilen Ozellikler yeni yaklasimlarla giiclendirilebilmektedir. Tiim bu
anlatilanlardan yola ¢ikarak gelistirilen damgalama sisteminin eldeki bulgularda basarili
sonuglar verdigi goriilmekte, var olan damgalama yontemleri ve akilli optimizasyon

teknikleri ile gli¢lendirilerek daha basarili sonuglara ulasilabilecegini de gdstermektedir.

103



KAYNAKLAR

[1] Kim, W., Lee, H., 2009. Multimodal Biometric Image Watermarking using Two-Stage
Integrity Verification, Signal Processing, 89 (12), 2385-2399.

[2] Jain, A. K., Uludag, U., Hsu, R., 2002. Hiding a Face in a Fingerprint Image, Pattern
Recognition, 3, 52-54.

[3] Jain, A. K., Uludag, U., 2003. Hiding Biometric Data, IEEE Transactions on. Pattern
Recognition and Machine Intelligence, 25(11),1494—1498.

[4] Wang, F.H., Jain, L.C., Pan, J.S., 2002. Genetic Watermarking Techniques Based on
Spatial Data, Proceedings of the Sixth International Conference on
Knowledge-Based Intelligent Information Systems, Milano, Italy, IOS Press,
417-421

[5] Fan, A., Sun, Q., 2008. Simultaneous Calculation of DFT and IDFT of Real Two-
Dimensional Sequences and Its Application in Digital Image Watermark,
Congress on Image and Signal Processing, CISP '08, S, 730-733.

[6] Kang, X., Huang, J., Shi, Y. Q., Lin, Y., 2003. A DWT-DFT composite watermarking
scheme robust to both affine transform and JPEG compression, Circuits and
Systems for Video Technology, IEEE Transactions on, 13 (8), 776-786.

[7] Kundur, D., Hatzinakos, D., 1997. A Robust Digital Image Watermarking Scheme
using Wavelet-Based Fusion, Proc. ICIP 97, IEEE Int. Conf. Image
Processing, Santa Barbara, CA, 544-547.

[8] Wang, X., Qi, W., Niu, P., 2007. A New Adaptive Digital Audio Watermarking Based
on Support Vector Regression, Audio, Speech and Language Processing,
IEEE Transactions on, 15 (8), 2270-2277.

[9] Chang, C.C., Chang, Y.C., Shen, J.J., 2006. A Heuristic Method for Extracting
Enhanced Watermarks from Digital Images, International Conference on
Intelligent Information Hiding and Multimedia Signal Processing, 1IH-MSP
'06, 453-456.

[10] Barni, M., Bartolini, F., Cappellini, V., Piva, A., 1998. A DCT-Domain System for
Robust Image Watermarking, Signal Processing, 66 (3), 357-372.

[11] Choi, H.-J., Seo, Y.-H., Yoo, J.-S., Kim, D.-W., 2008. Digital Watermarking
Technique for Holography Interference Patterns in a Transform Domain,

Optics and Lasers in Engineering, 46 (4), 343-348.



[12] Aslantas, V., Ozer, S., Ozturk, S., 2009. Improving the Performance of DCT-Based
Fragile Watermarking using Intelligent Optimization Algorithms, Optics
Communications, 282 (14), 2806-2817.

[13] Huang, F., Guan, Z.-H., 2004. A Hybrid SVD-DCT Watermarking Method based on
LPSNR, Pattern Recognition Letters, 25 (15), 1769-1775.

[14] Bhatnagar, G., Raman, B., 2009. A New Robust Reference Watermarking Scheme
based on DWT-SVD, Computer Standards & Interfaces, 31 (5), 1002-1013.

[15] Tsai, P., Hu, Y.-C., Chang, C.-C., 2004. A Color Image Watermarking Scheme
based on Color Quantization, Signal Processing, 84 (1), 95-106.

[16] Voloshynovskiy, S., Pereira, S., Iquise, V., Pun, T., 2001. Attack Modelling:
Towards A Second Generation Watermarking Benchmark, Signal Processing,
81 (6), 1177-1214.

[17] Chang, C.-C., Tsai, P., Lin, C.-C., 2005. SVD-Based Digital Image Watermarking
Scheme, Pattern Recognition Letters, 26 (10), 1577-1586.

[18] El-Abed, M., Giot, R., Hemery, B., Rosenberger, C., 2010. A Study of Users'
Acceptance and Satisfaction of Biometric Systems, Security Technology
(ICCST), 2010 IEEE International Carnahan Conference on, 170-178.

[19] Bilgin, M., 2008. Biyometrik Se¢cim Sistemi Tasarimi ve Gergeklestirilmesi, Yiiksek
Lisans Tezi, Selcuk Universitesi, Fen Bilimleri Enstitiisii, Konya.

[20] El Saddik, A., Orozco, M., Asfaw, Y., Shirmohammadi, S., Adler, A., 2007. A
Novel Biometric System for Identification and Verification of Haptic Users,
Instrumentation and Measurement, IEEE Transactions on, 56 (3), 895-906.

[21] Conti, V., Militello, C., Sorbello, F., Vitabile, S., 2010. A Frequency-based
Approach for Features Fusion in Fingerprint and Iris Multimodal Biometric
Identification Systems, [EEE Transactions on Systems, Man, and
Cybernetics—Part C: Applications And Reviews, 40 (4), 384-395.

[22] Marsico, M., D., Nappi, M., Riccio, D., Tortora, G., 2009. A Multiexpert
Collaborative Biometric System for People Identification, Journal of Visual
Languages and Computing, 20, 91-100.

[23] Eren, B., 2009. Biyometrik Teknolojilerin Etkili Tasarlanmas1 ve Uygulanmasinda
Yeni Bir Oneri: Multimodel Teknoloji, Yiiksek Lisans Tezi, Fen Bilimleri

Enstitiisii, Istanbul.

105



[24] Celebi Tasyapi, A., 2008. Biyometrik Tanima, Yiiksek Lisans Tezi, Fen Bilimleri
Enstitiisii, Kocaeli.

[25] Onen Yildiz, H., G., 2010. Avugici Esasli Biyometrik Kimlik Tanimlama ve
Dogrulama, Yiiksek Lisans Tezi, Fen Bilimleri Enstitiisii, Istanbul.

[26] Doroteo T. Toledano, D., T., Pozo, R., F., Trapote, A., H., Go 'mez, L., H., 2006.
Usability Evaluation of Multi-Modal Biometric Verification Systems,
Interacting with Computers, 18, 1101-1122.

[27] Kumar, P., Mittal, A., Kumar P., 2010. Addressing Uncertainty in Multi-Modal
Fusion for Improved Object Detection in Dynamic Environment, Information
Fusion, 11 (4), 311-324.

[28] Roberts, C., 2007. Biometric Attack Vectors and Defences, Computers & Security, 26
(1), 14-25.

[29] Ross, A., Jain, A.K., 2003. Information Fusion in Biometrics, Pattern Recognition
Letters, 24-13,2115-2125.

[30] Cummins, H., Mildo, C., 1961. Finger Prints, Palm and Soles, Dover Publication

Inc., New York.

[31] Galton, F., 1961. Finger Prints, Da Capo Pres, New York.

[32] Chang, J., H., Fan, K., C., 2002. A New Model for Fingerprint Classification by
Ridge Distribution Sequences, Pattern Recognition, 35 (6), 1209-1223.

[33] http://www.talhabilgisayar.net/parmak_izi_sistemleri.asp, Gilivenlik ve Alarm
Sistemleri, 19.05.2011.

[34] http://www.artelektronik.com/parmak-izi.html, Parmaz Izi Tamma Sistemleri,
19.05.2011 .

[35] http://parmakizi-okuyucu.blogspot.com/2011/02/parmak-izi-nedir.html, Parmak izi
Okuyuculari, 19.05.2011.

[36] http://www.ahmetkakici.com/genel/biyometrik-tanima-sistemleri/ 16.05.2011.

[37] Yang, J., Liu, L., Jiang, T., Fan, Y., 2003. A Modified Gabor Filter Design Method
for Fingerprint Image Enhancement, Pattern Recognition Letters, 24 (12),
1805-1817.

[38] Chellappa,R., Wilcon, C., Sirohey,A., 1995. Human And Machine Recognition Of
Faces:A Survey, Proceedings of the IEEE, 83 (5), 705-740.

106



[39] Adler, A., Schuckers, M.E., 2007. Comparing Human and Automatic Face
Recognition Performance, Systems, Man, and Cybernetics, Part B:
Cybernetics, IEEE Transactions on, 37 (5), 1248-1255.

[40] Turk, M.A., Pentland, A.P., 1991. Face Recognition using Eigenfaces, Computer
Vision and Pattern Recognition, Proceedings CVPR '91., IEEE Computer
Society Conference on, 586-591.

[41] Newhan, E., 1995. The Biometric Report, SJB Services, New York.

[42] Daugman, J.G., 1993. High Confidence Visual Recognition Of Persons By A Test Of
Statistical Independence, IEEE Trans.Pattern Analysis and Machine INtell.,
15 (9), 1148-1161.

[43] Abhyankar, A., Schuckers, S., 2010. A Novel Biorthogonal Wavelet Network
System for Off-Angle Iris Recognition, Pattern Recognition, 43 (3), 987-
1007.

[44] http://phoenix.inf.upol.cz/iris/download/, 03.02.2010.

[45] Polat, O., Yildirnm, T., 2008. Hand Geometry Identification without Feature
Extraction by General Regression Neural Network, Expert Systems with
Applications, 34 (2), 845-849.

[46] http://www.egmguvenlik.net/page/11, EGM Giivenlik, 19.05.2011.

[47]1  http://www.aktuelgazete.com/haber/ve-bir-devrim-gerceklesti-kok-hucreden-retina-
elde-edildi-1342.html, Aktuel Gazete, 19.05.2011.

[48] http://webvision.med.utah.edu/book/part-i-foundations/simple-anatomy-of-the-retina/,
19.05.2011.

[49] Campbell, Jr. J., 1997, Speaker Recognition A Tutorial, Proceedings Of IEEE, 85
(9), 1437-1462.

[50] Jain, A.K., Ross, A., Prabhakar, S., 2004. An Introduction to Biometric
Recognition, 14 (1), 4-20.

[51] http://turuncukafa.blogcu.com/, 19.05.2011.

[52] Prabhakar, S., Pankanti, S., Jain, A. K., 2003. Biometric Recognition: Security and
Privacy Concerns, IEEE Security Privacy Mag., 1 (2), 33-42.

[53] Petitcolas, F. A. P., Anderson, R. J. and Kuhn, M. G., 1999. Information Hiding: A
Survey, Proceedings of the IEEE, 87 (7), 1062-1078

[54] Mohanty, S. P., 1999. Digital Watermarking: A Tutorial Review, Indian Institute of

Science, Bangalore, India

107



[55] Chen, P.C., 1999. On The Study of Watermarking Application in WWW — Modeling,
Performance Analysis and Application of Digital Image Watermarking
Systems, Master Thesis, National Tsing Hua University, Hesinchu, Taiwan.

[56] Johnson, N. F., Jajoda, S., 1998. Exploring Steganography: Seeing the Unseen,
IEEE Computing Practices, 2, 26-34.

[57] Katzenbiesser, S. and Petitcolas, F., 2000. Information Hiding Techniques for
Steganography and Digital Watermarking, Artech House, 237, London.

[58] Arnold, M., Schmucker, M., Wolthusen, S. D., 2003. Techniques and Applications
of Digital Watermarking and Content Protection, Artech House, 273, London.

[59] Hamza, Y. A., 2008. Blok Kirpma Kodlamasina ve Ayrik Dalgacik Doniistimiine
Dayali Dijital Renkli Resim Damgalama Sistemi, Yiiksek Lisans Tezi,
Anadolu Universitesi, Fen Bilimleri Enstitiisii, Eskisehir.

[60] Furat, M., 2006. Sayisal Ortamlarda Veri Damgalanmas1 ve Geri Eldesi, Yiiksek
Lisans Tezi, Mustafa Kemal Universitesi, Fen Bilimleri Enstitiisii, Antakya.

[61] Elmas, A., 2006. Zaman-Frekans Yaklagimi Kullanilarak Goriintii Damgalama,
Yiiksek Lisans Tezi, Istanbul Universitesi, Fen Bilimleri Enstitiisii, Istanbul.

[62] Canbek, G., Sagiroglu, S., 2006. Bilgi ve Bilgisayar Glivenligi Casus Yazilimlar ve
Korunma Yontemleri, Grafiker, Ankara, 1-50.

[63] Tuncer, T., Dogan, S., Ave, E., 2011. A Steganography Application for
Determination of Reliability against Visual Attacks of Hidden Data in Color
Image, IATS 11, 3, 32-36.

[64] Chou, J., Ramchandran, K., Ortega, A., 2001. High Capacity Audio Data Hiding
for  Noisy  Channels. Information  Technology: Coding and
Computing,Proceedings. International Conference, Las Vegas,108-112.

[65] Cvejic, N., Seppanen, T., 2002. Increasing The Capacity of LSB-Based Audio
Steganography, Multimedia Signal Processing, 2002 IEEE Workshop , St.
Thomas, Virgin Islands, USA, 336- 338.

[66] Sahin, A., 2007. Goriintii Steganografisinde Kullanilan Yeni Metodlar ve Bu
Metodlarin Giivenilirlikleri, Doktora Tezi, Trakya Universitesi, Fen Bilimleri
Enstitiisii, Edirne.

[67] Bender W., Gruhl D., Morimoto N., Lu A., 1999. Techniques for Data Hiding, /IBM
Systems Journal, 35, NOS 3&4.

[68] Biryukov A., 1999. Methods of Cryptanalysis, PHd Thesis.

108



[69] Chaum D., 1981. Untraceable Electronic Mail, Return DWTresses and Digital
Pseudonyms, Communications of the ACM, 24 (2), 84-88.

[70] Sen,S., 2006. indirgenmis SPN(Substitution Permutatin Network) Algoritmasi i¢in
Lineer Kriptanaliz Uygulamas1, Yiiksek Lisans Tezi, Trakya Universitesi, Fen
Bilimleri Enstitiisii, Edirne.

[71] Ulker,E. ve ark, 2006. Selguk Universitesinde Sayisal Imza Uygulamasi, Ulusal
Elektronik Imza Sempozyumu, 123 — 129.

[72] Chang T. Y., 2011. An ID-Based Multi-Signer Universal Designated Multi-Verifier
Signature Scheme, Information and Computation, 209 (7), 1007-1015.

[73] Yilmaz, R., 2010. Kriptolojik Uygulamalarda Bazi Istatistik Testler, Yiiksek Lisans
Tezi, Selguk Universitesi, Fen Bilimleri Enstitiisii, Konya.

[74] Farid, H., 2001. Detecting Steganographic Message in Digital Images. Technical
Report TR2001-412, Dartmouth College, 1-9.

[75] Fridrich, J., Goljan, M., 2002. Practical Steganalysis of Digital Images State of The
Art. Proc. SPIE Photonics West, 4675:1-13.

[76] Akhaee, M. A., Kalantari, N. K., Marvasti F., 2010. Robust Audio and Speech
Watermarking using Gaussian and Laplacian Modeling, Signal Processing,
90 (8), 2487-2497.

[77] Chamlawi, R., Khan, A., 2010. Digital Image Authentication and Recovery:
Employing Integer Transform based Information Embedding and Extraction,
Information Sciences, 180 (24), 4909-4928.

[78] Dogan, S., Tuncer, T., Avci, E., Gulten, A., 2011. A Robust Color Image
Watermarking with Singular Value Decomposition Method, Advances in
Engineering Software, 42(6), 336-346.

[79] Dogan, S., Tuncer, T., Avci, E., Gulten, A., 2011. A Watermarking Application for
Color Image with Singular Value Decomposition Method, IATS’11, 3, 27-31.

[80] Fridrich, J., Du, R., Long, M., 2000. Steganalysis of LSB Encoding in Color
Images, Multimedia and Expo, ICME 2000. 2000 IEEE International
Conference , New York, USA , 3, 1279-1282.

[81] Fridrich, J., 2006. Minimizing The Embedding Impact in Steganography, Proceeding
of the 8th Workshop on Multimedia and Security, Geneva- Switzerland, 2-10.

109



[82] Suhail, M. A., Obaidat, M. S., Ipson, S. S., Sadoun, B., 2003. A Comparative Study
of Digital Watermarking in JPEG and JPEG 2000 Environment, Information
Sciences, 151, 93-105.

[83] Hsu, C. T., Wu, J.W., 1991. Hidden Digital Watermarks in Images, IEEE
Transaction on Image Processing, 8 (1), 58-68.

[84] Amornraksa, T., Janthawongwilai K., 2006. Enhanced images Watermarking based
on Amplitude Modulation, Image and Vision Computing, 24 (2), 111-119.

[85] Hamza, Y. A., 2008. Ayrik Dalgacik Doniisiimiine Dayali, Dayanikli Dijital Renkli
Resim Damgalama Sistemi, Yiiksek Lisans Tezi, Anadolu Universitesi, Fen
Bilimleri Enstitiisii, Eskisehir.

[86] Yavuz, E. and Telatar, Z. 2006. SVD Adapted DCT Domain DC Subband Image
Watermarking against Watermark Ambiguity, Lecture Notes on Computer
Science, 4105, 66-73.

[87] Oz, A., 2008. Coklu Ortam Verilerinin Damgalanmasima Yeni Yaklasimlar, Yiiksek
Lisans Tezi, Erciyes Universitesi, Fen Bilimleri Enstitiisii, Kayseri.

[88] Kazan, S., 2009. Moment Tabanli Normallestirmeye Dayali Sayisal Goriintii
Damgalama Yontemleri, Doktora Tezi, Sakarya Universitesi, Fen Bilimleri
Enstitiisii, Sakarya.

[89] Barni, M., Bartolini, F., Cappellini, V., Piva, A., 1998. A DCT-Domain System for
Robust Image Watermarking, Signal Processing, 66, 357-372.

[90] Stankovic, S., Djurovic, L., Pitas, Ioannis, 2001. Watermarking in the Space/Spatial-
Frequency Domain Using Two-Dimensional Radon—Wigner Distribution,
IEEE Transactions On Image Processing, 10 (4), 650-658.

[91] Elbasi, E., Eskicioglu, A. M., 2006. A DWT-Based Robust Semi-blind Image
Watermarking Algorithm Using Two Bands, IS&T/SPIE’s 18th Symposium
on Electronic Imaging, Security, Steganography, and Watermarking of
Multimedia Contents VIII Conference, San Jose, CA, Ocak 15-19.

[92] Oztiirk, S., 2009. Kirllgan ve Dayanikli Resim Damgalama Tekniklerinin
Basariminin Zeki Optimizasyon Yontemleriyle Artirilmasi, Doktora Tezi,
Erciyes Universitesi, Fen Bilimleri Enstitiisii, Kayseri.

[93] Emek, S., 2006. Sabit Goriintiiler ve Video Isaretleri i¢in Ayrik Dalgacik Doniisiimii
Ayrik Kosiniis Doniistimii Tabanli Sayisal Damgalama Yontemi, Doktora

Tezi, Yildiz Teknik Universitesi, Fen Bilimleri Enstitiisii, Istanbul..

110



[94] Petitcolas, F. A. P., Anderson, R. J., Kuhn, M. G., 1998. Attacks on Copyright
Marking Systems. Proceedings of the Second Workshop on Information
Hiding, Portland, Oregon, USA..

[95] Brassil, J., Low, S., Maxemchuk, N., O' Gorman, L. 1995. Hiding Information in
Document Images. Proceedings of the 29th Annual Conference on
Information Sciences and Systems, pp. 482-489.

[96] Fridrich, 1., Goljan, M. 1999. Comparing Robustness of Watermarking Techniques,
Interantional Society for Optical Enginnering, Security, and Wateramrking of
Multimedia Contents, 3657, 214-225, San Jose CA, Jan 25-25.

[97] Swanson, M.D., Kobayashi, M., Tewfik, A.H. 1998. Multimedia Data-Embedding
and Watermarking Technologies, Proc. IEEE, 86, 1064-1087.

[98] Oguz, C., 2006. Goriintii Isaretleri i¢in Yeni Bir Sayisal Damgalama Yontemi,
Yiiksek Lisans Tezi, Istanbul Universitesi, Fen Bilimleri Enstitiisii, Istanbul.

[99] Giirocak, 1., 2010. Goériintii Damgalama Kullanilarak Internet Uzerinden Dosya
Paylasimi, Yiiksek Lisans Tezi, Hacettepe Universitesi, Fen Bilimleri
Enstitiisii, Ankara.

[100] Yavuz, E., 2008. Duruk Imgelerde Damgalama ve Veri Saklama, Doktora Tezi,
Ankara Universitesi, Fen Bilimleri Enstitiisii, Ankara.

[101] Petitcolas, F.A.P. 2000. Watermarking Schemes Evaluation. [IEEE Signal
Processing, 17(5), 58-64.

[102] Arnold, M., Schmucker, M., Wolthusen, S. D., 2003, Techniques and Applications
of Digital Watermarking and Content Protection, Artech House, 273, London.

[103] Nikolaidis N., Pitas, I., 1999. Digital Image Watermarking: An Overview. ICMCS
99, Florence, ltaly, 1, 1-6.

[104] Ozaktas, H.M., Arikan, O., Kutay, M.A. and Bozdagi, G. 1996. Digital
computation of the fractional Fourier transforms. IEEE Transactions on
Signal Processing, 44, 2141-2150.

[105] Franz, E., Jerichow, A., Moller, S., Pfitzmann, A., Stierand, 1., 1996. Computer
Based Steganografik: How It Works and Why Therefore Any Restrictions on
Cryptography are Nonsense, at Best, Proc. Information Hiding Workshop, 7—
21.

111



[106] Craver, S., Memon, N., Yeo, B., Yeung, N.M., 1997. Resolving Rightful
Ownerships with Invisible Watermarking Techniques, Research Report RC
20755 (91985), Computer Science/Mathematics, IBM Research Division.

[107] W. Diffie, W., Hellman, M. E., 1976. New Directions in Cryptography, IEEE
Transactions on Information Theory, 22, 644—654.

[108] Russ, J. C., 1999. The Image Processing Hand Book, Third Edition, CRC Press,
ISBN:0-8493-2532-3.

[109] Giiven M., 2001. Macromedia Fireworks 4, Dost Kitabevi.

[110] Sellars D., 1999. An Introduction to Steganography, Online book.

[111] Simmons G., 1984. The Prisoners' Problem and the Subliminal Channel,
CRYPTOBS83 Advances in Cryptology, pp. 51-67.

[112] Stinson D.R., 2002. Cryptography:Theory and Practice, Second Edition, CRC Press.

[113] Swanson M., Kobayashi M., Tewfik A., 1998. Multimedia Data Embedding and
Watermarking Technologies, Proc. of IEEE, 86 (6), 1064-1087.

[114] Sahin A., Bulus E., Sakallh M.T., 2006. 24-Bit Renkli imgeler Uzerinde En
Onemsiz Bite Ekleme Yontemini Kullanarak Bilgi Gizleme, Trakya
Universitesi Fen Bilimleri Dergisi, Edirne-Tiirkiye.

[115] Sahin A., Bulus E., Sakall M.T., 2006. Gri Seviye Imgeler Uzerinde Rasgele LSB
Yontemini ve Saytr Teorisini Kullanarak Bilgi Gizleme ve Steganaliz,
Akademik Bilisim Konferanslar: 2006-AB2006, Denizli-Tiirkiye.

[116] Tunckanat M., Sagiroglu S., 2002. Giivenli Iletisim I¢in Yeni Bir Yaklasim: imge
Igerisine Dokiiman Gizleme, GAP IV. Miihendislik Kongresi ,1, 665-668.

[117] Wang H., Wang S., 2004. Cyber Warfare: Steganography vs. Steganalysis,
Communications of the ACM, 47 (10), 76-82.

[118] Westfeld, A., 2001. High Capacity Despite Better Steganalysis, In: Moskowitz, 1.S.:
Information Hiding. 4th International Workshop. Lecture Notes in Computer
Science, 2137. Springer-Verlag, Berlin Heidelberg New York, 289-302.

[119] Regentova, E., Latifi, S., Deng, S., 2001. Images Similarity Estimation by
Processing Compressed Data, Image and Vision Computing, 19 (7), 485-500.

[120] Soltani, S., Simard, P., Boichu D., 2004. Estimation of The Self-Similarity
Parameter using The Wavelet Transform, Signal Processing, 84 (1), 117-123.

[121] Baskut, A., 1990. Numerical Image Compression using The Discrete Cosine
Transform, Signal Processing, 19(4), 346.

112



[122] Barni, M., Bartolini, F., Cappellini, V. and Piva, A. 1998. A DCT-Domain System
for Robust Image Watermarking. Signal Processing, 66, 357-372.

[123] Liu, F. and Liu, Y. 2008. A Watermarking Algorithm for Digital Image based on
DCT and SVD. Congress on Image and Signal Processing, 380-383.

[124] Ustaoglu, U., 2008. Kesirli Fourier doniisiimii analiziyle ilinti tabanli iki boyutlu
damgalama, Yiiksek Lisans Tezi, Yildiz Teknik Universitesi, Fen Bilimleri
Enstitiisii, Istanbul.

[125] Herrigel, A., et al.,, 1998. Secure Copyright Protection Techniques for Digital
Images, in Information Hiding, LNCS 1525, 169-190.

[126] Sherlock B. G., 1999. Windowed Discrete Fourier Transform for Shifting Data,
Signal Processing, 74(2), 169-177.

[127] Pereira, S., et al., 1999. Template Based Recovery of Fourier-Based Watermarks
Using Log-Polar and Log-Log Maps, Proc. IEEE Multimedia Systems 99, Int.
Conf. Multimedia Computing and Systems, Florence, Italy, 870-874..

[128] Aslantas, V., 2008. A Singular-Value Decomposition-based Image Watermarking
using Genetic Algorithm, AEU - International Journal of Electronics and
Communications, 62 (5), 386-394.

[129] Fan, M.-Q., Wang, H.-X., Li, S.-K., 2008. Restudy on SVD-Based Watermarking
Scheme, Applied Mathematics and Computation, 203(2), 926-930.

[130] Chandra, D.V.S. 2002. Digital Image Watermarking using Singular Value
Decomposition, Midwest Symposium on Circuits and Systems, 3, 264-267.

[131] http://www.vision.caltech.edu/html-files/archive.html, Computational Vision, 2010.

[132] http://phoenix.inf.upol.cz/iris/, Index of Iris Download, 02.01.2010.

[133] Karaca, N., 2007. Al¢ak Coziniirliikli Fotograflarin Goriintiilenmesi ve Bunlarin
Optimizasyonu ile Ilgili Bir Calisma, Yiiksek Lisans Tezi, Ege Universitesi,
Fen Bilimleri Enstitiisii, [zmir.

[134] Chiang, W.-Y., Wang, S.-J., Weng, C.-Y., Yang, C.-H., 2009. Robustness-Set in
Watermarking Embedding Systems using Codebook Classifications. ICUIMC
2009: 207-215.

[135]http://cygm.meb.gov.tr/modulerprogramlar/kursprogramlari/bilisim/moduller/goruntu

islemel.pdf, 12.05.2011.

113



[136] Yalman, Y., Ertiirk, 1., 2009. imge Histogrami Kullanilarak Geometrik Ataklara
Dayanikli Yeni Bir Veri Gizleme Teknigi Tasarimi ve Uygulamasi,

Akademik Bilisim Konferansi Bildirileri, Harran Universitesi, Sanliurfa.

114



OZGECMIS

Sengiil DOGAN
sdogan @firat.edu.tr
TIf: 424 2370000 / 4350
Firat Universitesi Teknik Egitim Fakiiltesi
Elektronik ve Bilgisayar Egitimi Bliimii

ELAZIG

1980 yilinda Elazig’da dogdu. ilk, orta ve lise dgrenimini Elazig’da tamamladi. 1998
yilinda Firat Universitesi Teknik Egitim Fakiiltesi Elektronik Bilgisayar Egitimi Bilgisayar
Ogretmenligi Béliimii'nii kazandi. 2002 yilinda bu béliimden mezun olup Milli Egitim
Bakanliginda Bilgisayar Ogretmeni olarak géreve basladi (2002- Elazig/Karakogan YIBO, 2003-
Elaz1g/Yiicel 100, 2005- Elazig/Merkez Anadolu Lisesi). 2004 yilinda Firat Universitesi Fen
Bilimleri Enstitiisii Biyomiihendislik Ana Bilim Dali’nda yiiksek lisans egitimine bagladi. 2007
yilinda yiiksek lisans egitimini tamamlayarak aymi yil Firat Universitesi Fen Bilimleri Enstitisii
Elektrik-Elektronik Miihendisligi Ana Bilim Dali’nda doktora egitimine basladi. 2010 yilinda
Teknik Egitim Fakiiltesi Elektronik Bilgisayar Egitimi Boliimii Bilgisayar Ogretmenligi
Boliimii’'nde agilan arastirma gorevliligi sinavini kazanarak goreve basladi. Halen bu gorevi

siirdiirmektedir. Yabanci dili Ingilizcedir.



