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ÖZET 

 

Bilgisayar ve elektronik teknolojisindeki geliĢmeler ve internet kullanımının 

yaygınlaĢması akıllı ve uzaktan kontrollü güvenlik sistemlerinin günlük hayatımıza yaygın 

olarak girmesine de imkân sağlamıĢtır. Biyometrik sistemler kiĢilerin yanında herhangi bir 

araç taĢımadan kendi biyometrik özelliklerinin sorgulanmasıyla oluĢturulan kiĢi tanımaya 

yönelik geliĢtirilen güvenlik sistemleridir. Bu sistemlerin geliĢimi hem bilgisayar ve ağ 

teknolojisi hem de elektronik teknolojisindeki geliĢmeler paralelinde her geçen gün 

artmaktadır. Sistem tasarımında güvenlik ve baĢarım düzeyinin artırılması amacıyla sayısal 

damgalama yöntemleri yaygın olarak kullanılmaktadır. Biyometrik bir sistemin amacı ve 

kullanım yerine göre sayısal damgalama alanında geliĢtirilen yöntemler tek baĢına veya 

birbirleriyle iliĢkili olarak kullanılabilmektedir.   

Bu tez çalıĢmasında renkli biyometrik resimler için yeni bir sayısal damgalama 

yöntemi sunulmuĢtur. GeliĢtirilen yöntemin baĢarımı Ayrık Kosinüs DönüĢümü, Ayrık 

Dalgacık DönüĢümü, Tekil Değer AyrıĢımı Yöntemi gibi literatürde yoğun olarak 

kullanılan yöntemlerle karĢılaĢtırılmıĢtır. PSNR, BER, NC oranı, hesaplama süresi ve 

histogram eğrisi gibi ölçütler ile kıyaslanarak sonuçlar değerlendirilmiĢtir.   

 

 

Anahtar Kelimeler: Biyometrik Sistemler, Veri Gizleme, Sayısal Damgalama, Ayrık 

Kosinüs DönüĢümü, Ayrık Dalgacık DönüĢümü, Tekil Değer 

AyrıĢımı. 
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SUMMARY 

 

A New Digital Watermarking Method for Biometric Applications 

 

Advancement in computer and electronic technology and the spread of internet use 

have led the intelligent and remote controlled safety systems to enter daily life.  Biometric 

safety systems use biometric properties which do not require to carry any tool to recognize 

people. The developments of these systems are increasing every day with the 

advancements parallel to computer, network and electronic technologies. Digital 

watermarking techniques are widely used in the system design to increase the safety and 

performance level. The developed digital watermarking techniques came be combined to 

be used with the other techniques depending on the aim and place of use of the biometric 

system.  

In this thesis, a new digital watermarking method is proposed for the color images. 

The performance of the proposed method is compared with that of Discrete Cosine 

Transform, Discrete Wavelet Transform and Singular Value Decomposition which are 

widely used in digital watermarking. In the comparisons the PSNR, BER, NC rate, 

computing time and histograms are obtained and used as the criteria. 

.     

 

Keywords: Biometric Systems, Data Hiding, Digital Watermarking, Discrete Cosine 

Transform, Discrete Wavelet Transform, Singular Value Decomposition.  
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1. GĠRĠġ 

 

Biyometrik sistemler bireylerin birbirinden farklılık gösteren fiziksel ve davranıĢsal 

özelliklerini kullanarak kimlik tanımaya yönelik geliĢtirilen bilgisayar tabanlı sistemlerdir. 

Biyometrik sistemlerde kiĢi, nüfus cüzdanı, Ģifre, imza gibi harici herhangi bir araç 

kullanmadan kendi biyometrik özellikleri ile sisteme eriĢmektedir. ĠĢte biyometrik 

sistemlerin temel amacı bu anlamda ortaya çıkmaktadır.  Biyometrik özellikler kiĢiye 

özgüdür ve nüfus cüzdanı, Ģifre gibi kiĢiden kiĢiye aktarılacak yapıda değildirler. Bu 

nedenle günümüzde güvenlik gerektiren uygulamalarda biyometrik sistemler tercih 

edilmektedir. BaĢlangıçta bir biyometrik sistem denilince akla parmak izi ile kiĢi tanıyan 

sistemler gelmekteydi. Fakat farklı güvenlik seviyesi gerektiren uygulamalar için farklı 

biyometrik sistemler geliĢtirme yoluna gidilerek çeĢitli biyometrik sistemler 

oluĢturulmuĢtur. En yaygın kullanılan biyometrik tanıma sistemleri aĢağıdaki gibi 

sıralanabilir: 

- Parmak Ġzi Tanıma 

- Yüz Tanıma 

- Ġris Tanıma 

- Ses Tanıma 

- Retina Tanıma 

- El Geometrisi Tanıma 

- Ġmza Tanıma 

Bu sistemlerin kullanılma oranı amacına göre değiĢmektedir. Örneğin yüksek 

güvenlik gerektiren uygulamalarda iris tanıma sistemleri yoğun olarak tercih sebebi iken 

gerektirdiği özel görüntüleme donanımları ve yüksek maliyeti sebebiyle, kullanımı 

performansının gerektirdiği ölçüde yaygın değildir. Aynı Ģekilde günümüzde yaygın bir 

Ģekilde kullanılan parmak izi tanıma sistemleri ise parmak izinin taklit edilebilmesi ve bu 

giriĢimler ile aĢılan güvenlik sınırları nedeniyle yüksek güvenlik gerektiren uygulamalarda 

yoğun olarak tercih edilmemektedir. Sistemlere ait bu dezavantajlar biyometrik sistemlerde 

yeni arayıĢlara sebep olmuĢ ve geliĢtirilecek biyometrik sistemde birden fazla biyometrik 

özellik sorgulanarak tanıma sistemlerinin güvenlik düzeyinin artırılması amaçlanmıĢtır [1]. 

Ayrıca günümüzde teknoloji büyük bir hızla geliĢmektedir. Bu geliĢim olumlu açıdan 

incelenirse güvenlik, yaĢam kalitesini artırma, hız gibi hayatımızı kolaylaĢtıracak pek çok 

avantajlara sahiptir. Fakat teknolojideki bu geliĢmeler sahtecilik uygulamalarında da 
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kendine yer bulmuĢ ve bu uygulamaların artmasına sebep olmuĢtur. Bilgisayar tabanlı bu 

tür sistemlerde sahtecilik uygulamalarına çözüm olarak her geçen gün yeni yazılımlar ve 

araçlar geliĢtirilerek bu soruna çözüm yolları bulmaya çalıĢılmaktadır. Biyometrik tanıma 

sistemlerinde de sayısal damgalama uygulamalarında da temel amaç aitliğin 

belirlenmesidir. Bu nedenle biyometrik sistemlerin güvenlik sorunlarının tespitinde ve 

çözümünde sayısal damgalama yöntemleri geniĢ bir kullanım alanı bulmuĢtur. Sayısal 

damgalama yöntemleri bir nesnenin kime ait olduğunun belirlenmesinde kullanılan bir 

yöntemdir ve baĢlangıçta çoklu ortam verileri üzerinde kullanım alanı bulsa da Tablo 

1.1.’de gösterildiği gibi ortak amaçlara sahip olduklarından biyometrik sistemlere de 

uyarlanabilmiĢtir [2].  
Tablo 1.1. Çoklu ortam ve biyometrik verilerin ortak amaçları  

Çoklu ortam verileri Biyometrik veriler 

Çoklu ortam verilerinin kime ait olduğunun 

belirlenmesi ve telif hakkının korunması 

Biyometrik verilerin kime ait olduğunun 

belirlenmesi 

Sadece izin verilen Ģahsın verileri kullanmasını 

sağlamak  

Sadece biyometrik özelliği sorgulanan ve 

doğrulanan kiĢinin sisteme eriĢim hakkının 

tanınması 

Çoklu ortam verilerinde yasal olmayan 

çoğaltılmanın engellenmesi 

Veritabanına eklenen biyometrik özelliklerin 

istenmeyen Ģahısların eline geçmemesi, sisteme 

eriĢim için kullanılmaması 

Çoklu ortam verilerinin iletiminde sistemin bant 

geniĢliğini en verimli Ģekilde kullanmasını 

sağlamak 

Biyometrik verilerin iletiminde sistemin bant 

geniĢliğini en verimli Ģekilde kullanmasını 

sağlamak 

Ġletim kanalında verilerde bozulmanın olup 

olmadığının tespiti 

Ġletim kanalında verilerde bozulmanın olup 

olmadığının tespiti 

 

Tüm bu alanlarda sayısal damgalama uygulamaları aitliğin belirlenmesi ve 

güvenliğin sağlanması amacıyla kullanılabilmektedir. Sayısal damgalama yanında veri 

gizleme üzerine pek çok yöntem mevcuttur ve bunlar kullanım amacına göre birbirinden 

ayrılır. Eldeki verinin herhangi bir örtü nesnesi içerisine eklenmeden doğrudan Ģifrelenerek 

göndericiye ulaĢtırılması kriptoloji, verinin Ģifrelenmesinin zorunlu olmadığı fakat bir örtü 

nesnesi içerisine eklenerek iletilmesi ise steganografi olarak adlandırılmaktadır. 

Steganografide eklenecek damganın örtü nesnesi ile iliĢkili olması beklenmemektedir. 

Ancak damgalamada örneğin bir eserin kim tarafından yapıldığını tespit etmek için yapan 
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kiĢiye özgü bir özellik eklemek amaçlanmaktadır. Yani örtü nesnesi ile eklenecek damga 

birbiriyle iliĢkili olmalıdır [3]. 

Sayısal damgalama uygulamalarında çeĢitli yöntemler mevcuttur. Bu yöntemler uzay 

ve dönüĢüm bölgesinde olmak üzere iki Ģekilde yapılabilmektedir. En Önemsiz Bit (EÖB) 

yöntemi [4] ile damgalama uygulamaları uzay bölgesinde yapılmaktadır. BaĢarım oranı 

yüksek olmasına rağmen saldırılara karĢı hassastır. Ayrık Fourier DönüĢümü (AFD) [5, 6], 

Ayrık Dalgacık DönüĢümü (ADD) [7, 8] ve Ayrık Kosinüs DönüĢümü (AKD) [9-11] gibi 

dönüĢüm bölgesinde yapılan damgalama yöntemleri ise saldırılara karĢı daha dayanıklıdır. 

Günümüzde bu yöntemler güvenli, sağlam ve saldırılara dayanıklı bir damgalama sistemi 

geliĢtirilebilmek için birbirleriyle iliĢkili olarak kullanılmakta ve yapay zekâ teknikleri ile 

baĢarım düzeylerinin artırılmasına çalıĢılmaktadır. AslantaĢ ve diğerleri [12] AKD 

yöntemini ve akıllı optimizasyon tekniklerini (genetik algoritma, parçacık sürü 

optimizasyonu, diferansiyel geliĢim algoritması) kullanarak resimler üzerindeki değiĢimin 

PSNR ve NC oranlarını sunmuĢlardır. Huang ve Guan [13] yaptıkları damgalama 

uygulamasında TDA ve AKD yöntemlerini bir arada kullanmıĢlardır. Bu çalıĢmada, TDA 

yöntemi ile damganın tekil değerleri elde edilerek orijinal görüntüye eklenmiĢtir. Ayrıca 

damganın en yüksek enerji değerleri orijinal görüntünün AKD ile elde edilen ayrıntı 

boyutuna eklenerek geliĢtirilen yöntemin sağlamlığı artırılmaya çalıĢılmıĢ ve yerel PSNR 

oranları ile yöntemin geçerliliği sunulmuĢtur. Bhatnagar ve Raman [14] ise ADD ve TDA 

yöntemleri ile telif haklarının korunmasına yönelik bir yarı kör damgalama yapısı 

önermiĢlerdir. Hazırlanan sistem gri seviye resimler üzerine uygulanmıĢtır. JPEG 

sıkıĢtırma, kesme, yeniden boyutlandırma döndürme gibi bir takım geometrik saldırılara 

karĢı sistemin baĢarımı PSNR ve NC oranları ile açıklanmıĢtır. Tsai ve arkadaĢları [15] 

renkli resimler üzerinde ADD yöntemi tabanlı olarak yeni bir damgalama yöntemi 

önermiĢlerdir. Piksel haritası çıkarılan resme renk kuantalama tekniği ile damganın 

eklenmesi sağlanarak sistemin baĢarımı PSNR oranları ile açıklanmıĢtır.  Voloshynovskiy 

ve diğerleri [16] pek çok çalıĢmaya referans olan ve damgalama uygulamalarında 

damganın korunması üzerine bir yöntem önermiĢlerdir. Olası saldırıların mekanizmalarının 

daha iyi anlaĢılması ile damgalama yapısının baĢarım oranının daha yüksek olabileceğini 

savunan Voloshynovskiy ve arkadaĢları, iki aĢamalı bir damga çözme yöntemi 

önermiĢlerdir. Ġlk aĢamada damgalanmıĢ nesnede damganın tahmini yapılmakta, ikinci 

aĢamada ise istatistiksel hesaplamalarla damganın bütünlüğü sağlanmaktadır. 

DamgalanmıĢ nesnede PSNR oranı, çıkarılan damga da ise ĠGS (Ġnsan Görme Sistemi) baz 
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alınarak sonuçlar sunulmuĢ ve baĢarımı Benchmark testlerindeki yöntemlerle elde edilen 

sonuçlarla kıyaslanmıĢtır. Chang ve arkadaĢları [17] ise ADD, AKD, AFD yöntemlerinden 

farklı olarak damgalanacak nesnenin parlaklık değerlerini içeren tekil değerlerinin elde 

edildiği TDA yöntemi ile bir damgalama yöntemi önermiĢlerdir. Gri seviye resimler 

üzerinde test edilen sistemde çeĢitli saldırılara karĢı damgalanmıĢ resmin değiĢim oranı 

tespit edilmeye çalıĢılmıĢtır.  

 

1.1. Tezin Amacı 

 

Bu tez çalıĢmasının amacı, bir biyometrik sistem tasarımında güvenlik düzeyini 

artırmaya yönelik, hem uzay hem de dönüĢüm bölgesinde uygulanabilecek ve aynı 

zamanda baĢarım ölçütlerindeki gerekli kriterleri sağlayacak yeni bir sayısal damgalama 

yöntemi geliĢtirmektir. Sayısal damgalama uygulamalarında Ġnsan Görme Sistemi (ĠGS) ve 

Ġnsan Duyma Sistemi (ĠDS) yanında bilgisayar üzerinde yapılan analizler (PSNR, NC, 

Histogram Eğrileri, BER oranı gibi) baĢarım ölçütü olarak kullanılmaktadır. Bu çalıĢmanın 

hedefi sayısal damgalama uygulamalarında yaygın olarak kullanılan ADD, AKD ve TDA 

ile geliĢtirilen yöntemin PSNR, BER, NC oranları, hesaplama süreleri ve histogram eğrileri 

ile kıyaslanması ve baĢarım oranlarının incelenmesidir. Bu hedef doğrultusunda biyometrik 

verilerden renkli 20 yüz (896x592) ve 20 iris (50x38) resmi üzerinde bahsedilen baĢarım 

ölçütleri incelenecektir.  

 

1.2. Tezin Bölümleri  

 

Bu tez çalıĢması yedi bölüm olarak düzenlenmiĢtir. Bölüm 2’de biyometrik 

sistemlerin kullanım amaçları, çeĢitleri ve hangi alanlarda kullanıldığı araĢtırılmıĢtır.  

Bölüm 3’de veri gizleme yöntemleri ve kullanım alanları verilmiĢtir. Ayrıca veri 

gizleme yöntemlerinin hangi alanlarda birbirinden ayrıldıkları araĢtırılmıĢtır.  

Bölüm 4’de sayısal damgalama sistemlerinin yapısı, sınıflandırılması, sahip olması 

gereken özellikleri ve bu sistemler üzerine yapılan saldırılar açıklamıĢtır. Bir sayısal 

damgalama sisteminde damga ekleme ve damga çıkarma iĢlemleri sunulmuĢtur. Ayrıca bu 

bölümde veri gizleme yöntemleri kıyaslanmıĢtır.  

Bölüm 5’de tez kapsamında biyometrik verilerin resim formatı kullanıldığı için 

sayısal resim bileĢenleri açıklanmıĢtır. Ayrıca sayısal damgalama uygulamalarında 
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kullanılan yöntemler (EÖB, ADD, AKD, TDA, AFD) açıklanarak bu yöntemlerin sayısal 

damgalama uygulamalarında kullanılma nedenleri, avantajları ve dezavantajları 

irdelenmiĢtir.  

Bölüm 6’da bu tez çalıĢmasında geliĢtirilen yöntemin değerlendirilmesine yer 

verilmiĢtir. BaĢarım ölçütü olarak kullanılan değerlerin sayısal damgalama 

uygulamalarında taĢıdığı anlam ve denklemleri verilerek ADD, AKD, TDA ve geliĢtirilen 

yöntemden elde edilen PSNR, BER, NC oranları, hesaplama süreleri ve histogram eğrileri 

sunulmuĢtur. Bölüm 7’de elde edilen sonuçlar değerlendirilmiĢ ve önerilen yöntemin 

uygunluğu tartıĢılmıĢtır. Bunun sonucunda ileride yapılabilecek çalıĢmalarla ilgili bazı 

öneriler sunulmuĢtur. 



 

 

 

 

2. BĠYOMETRĠK YÖNTEMLER VE UYGULAMALARI 

 

Biyometri insanları birbirinden ayırt edebilecek fiziksel ve davranıĢsal özellikleri 

inceleyen bilim dalıdır. Biyometrik sistemler teknolojinin geliĢmesiyle bir ihtiyaç olarak 

doğmuĢtur [18, 19]. Geleneksel kiĢi tanıma sistemleri, kimliğin tanınması için belge, Ģifre 

vb. çeĢitli tanıma araçları kullanırlar [20]. Bu araçlar yetkili olmayan üçüncü Ģahısların 

eline geçebilecek yapıda olduklarından geliĢen teknolojiye ayak uyduramamaktadırlar. Bu 

anlamda çalınamayan, kaybolmayan, zamanla değiĢmeyen özellikleri kullanan biyometrik 

sistemler devreye girmiĢlerdir [21].  

Biyometrik sistemler, bireyleri birbirinden ayıran ölçeklenebilir fiziksel, psikolojik 

ve davranıĢsal özellikleri kullanarak kimlik tespiti yapan bilgisayar kontrollü sistemlerdir. 

GeliĢen teknoloji paralelinde geliĢtirilen sistemlerin güvenliğinin en üst düzeyde olması 

istenmektedir.  Biyometrik sistemler kiĢiye özgü bilgileri kullandıkları için son yıllarda bu 

yöntemlere olan ilgi büyük bir hızla artmaktadır [22]. Bu sistemler: 

- Havalimanlarında 

- Askeri kaynak takibinde 

- Polis teĢkilatında 

- Personel devam/takip iĢlemlerinde 

- Çağrı merkezlerinde 

- Online/bireysel bankacılık iĢlemlerinde 

- Kurumsal ve kiĢisel ağ güvenliğinde 

- E-ticaret uygulamalarında 

- SatıĢ noktası terminallerinde 

- Hasta takip ve kimlik saptama 

- Para çekme makinalarında  

gibi alanlarda son derece etkin bir Ģekilde kullanılmaktadırlar [23, 24].  

ġekil 2.1.’de yapısı verilen bir biyometrik sistemin tasarımında sırasıyla aĢağıdaki 

adımlar takip edilir [25]:  

- Sistemin oluĢturulması için gereken veriler toplanır.  

- Her veri kiĢiye özgü bir koda dönüĢtürülerek veritabanına kaydedilir.  

- Sorgulanacak kiĢi veritabanındaki kayıtlarla karĢılaĢtırılarak sonuca varılır. 
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1. 1010101010101010

2. 1101010101000000

3. 1011010100010010

4. ……………….…..

Kullanıcı Biyometrik 
Özelliği

Kullanıcılar

Kullanıcı Sayısal 
Kimliği

 1010101010101010

Veritabanı  
EĢleĢtirme

Veritabanı 
Kayıtları ile 
EĢleĢti mi ?

Sistem Kaynaklarına 
EriĢim Ġzni

Sistem Kaynaklarına 
EriĢim Yasağı

E H

 

 

ġekil 2.1. Bir biyometrik sistemin genel yapısı 

 

Kimlik belirleme uygulamalarında, biyometri tabanlı sistemler yüksek güvenlik 

sağlarlar. Günümüzde kullanılan sistemlerde bir tek biyometrik özellik yerine birden 

fazlası kullanılarak güvenlik ve baĢarı düzeyinin artırılması amaçlanmıĢtır.  Biyometrik 

sistemler kullanılan verinin çeĢidine göre 4 sınıfa ayrılırlar: 

- Tekli Biyometrik Sistem: Tek biyometrik özelliğin kullanıldığı sistemlerdir. 

- Tekli Model Biyometrik Sistem: Tek bir örnek ve tek bir tanımlamaya uygun 

Ģeklinde tasarlanacak bir biyometrinin altkümesi olarak ifade edilebilecek bir sistemdir.  

- Çoklu Biyometrik Sistem: Aynı kiĢiden elde edilen birden fazla tanımlayıcının tek 

baĢlarına veya birbirleriyle iliĢkileri zayıf olan tek biyometrik tanımlayıcıların kullanılması 

prensibine dayanır.  



 8 

- Çoklu Model Biyometrik Sistem: Birbirleriyle iliĢkileri kuvvetli olan birden fazla 

biyometrik özelliğin kullanılması Ģeklinde tanımlanabilir [23]. Bu tür sistemlerde birden 

fazla biyometrik özellik sorgulanır  [26-28]. 

Günümüzde kullanılan biyometrik sistemler fiziksel ve davranıĢsal özelliklerine göre 

ikiye ayrılmaktadır [29].  

Fiziksel özelliklere göre biyometrik sistemler: 

- Parmak izi tanıma  

- Yüz tanıma  

- Ġris tanıma 

- El geometrisi tanıma  

- Retina tanıma 

- Ses tanıma 

- DNA tanıma  

DavranıĢsal özelliklere göre biyometrik sistemler: 

- Ġmza tanıma 

- YürüyüĢ tanıma 

- TuĢ vuruĢu tanıma 

- KonuĢma tanıma 

 

2.1. Parmak Ġzi Tanıma 

 

Parmak izi, parmak uçlarının yüzeyinde bulunan izlerden oluĢan desendir [30,31]. 

Günümüzde biyometrik sistem denince ilk akla gelen ve en yaygın kullanılan parmak izi 

tanıma sistemleridir. Parmak izi taklit edilemez bir biyometrik bilgi olduğundan ve kolay 

elde edilebildiğinden polis merkezlerinde, pasaport ve vize baĢvurularında kullanılır [32]. 

ġekil 2.2.’de farklı parmak izi örnekleri verilmiĢtir [33-35]. 

 

   
 
 

ġekil 2.2. Parmak izi örnekleri 
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Parmak izi tanıma sistemlerinin avantajları: 

- Parmak izi kolay elde edilebilir. 

- Parmak izi tanıma sistemleri pahalı sistemler değildir. 

- Her insanda (%95 aynı olabilse de tek yumurta ikizleri de dahil) farklılık gösterir. 

- Parmak izi tanıma sistemleri çok hızlı çalıĢırlar. 

Dezavantajları: 

- Ġnsanların % 3-7’sinin parmak izi kullanılamamaktadır. 

- Parmak izi örneği alınan kiĢinin parmağının yıpranması ya da kiĢinin kilo alıp 

vermesi gibi değiĢiklikler sonucu aynı iz tekrar elde edilemeyebilir. 

- Parmak izi kalıbı ile sistem, istenmeyen kiĢiler tarafından kullanılabilir [36, 37].  

 

2.2. Yüz Tanıma 

 

Ġnsan beyninin kiĢi tanıma mantığına benzer Ģekilde çalıĢan yüz tanıma sistemleri 

kullanımı en kolay ve kabul edilebilir yöntemlerden biri olarak görülmektedir [38]. Ancak 

bu yöntemde de bazı sorunlar yer almaktadır. Özellikle, otomatik olarak görüntü alma, 

alınan görüntü içerisinde yüz olup olmadığını tespit etme ve belirli bir noktadan yüzü 

tanıma iĢlemleri sırasında zorluklar yaĢanabilmektedir [39]. Yüz resmi örnekleri ġekil 

2.3.’de verilmiĢtir. 

 

  

 
ġekil 2.3. Yüz resmi örnekleri 

 

Yüz tanıma sistemlerinin avantajları: 

- Parmak izi kadar kolay taklit edilemeyecek Ģekilde çok sayıda özellik 

barındırırlar.  

- Ġnsan yüzü tek yumurta ikizleri haricinde birbirinden farklılık gösterir. 

- Veritabanının oluĢturulması kolaydır. 

- Yüz tanıma sistemleri pahalı sistemler değildir.  
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Dezavantajları: 

- Uygulanması ve algoritmasının oluĢturulması zordur. 

- KiĢinin yüzünde bulunan aksesuarlarla kiĢinin sistemdeki kaydının eĢleĢmesi 

zordur. 

- KiĢinin yüzünde oluĢabilecek küçük bir yaralanma ve hasarda tanıma olumsuz 

etkilenir [36, 40]. 

 

2.3. Ġris Tanıma 

 

Güvenilirliği ve doğruluğu bayağı yüksek olan iris tanıma sistemleri maliyeti yüksek 

olan biyometrik sistemler arasındadır. Ġnsanların embriyo dönemlerinde oluĢan ve hayatları 

boyunca değiĢmeyen iris tabakası bir biyometrik karakteristiktir [41]. Ġris tabakası ömür 

boyu değiĢikliğe uğramaz ve dıĢ ortamdan izole edilmiĢ olup cerrahi müdahalelerle bile 

değiĢtirilememektedir. Sistemin en büyük zorluğu,  iris görüntüsü alınması sırasında 

tarayıcıdan yayılan belirli bir miktar ıĢığın günlük yaĢantıda insanları rahatsız edici 

boyutunun olmasıdır. Görüntünün tanıma için uygun formatta alınabilmesi için tarayıcının 

gözden belirli bir uzaklıkta bulunması ve oldukça kaliteli olması gerekmektedir. Bunun da 

maliyeti arttırması nedeniyle günümüzde tercih edilmemesindeki en önemli engellerden 

biridir [42, 43]. Ġris örnekleri ġekil 2.4.’de verilmiĢtir [44]. 

 

   

 

ġekil 2.4. Ġris resmi örnekleri 
 

Ġris tanıma sistemlerinin avantajları: 

- Ġris vücudun dıĢındaki bir organ olmadığından zarar görme olasılığı düĢüktür.  

- Tek yumurta ikizleri dahil iris izi tüm kiĢilerde farklılık gösterir.  

- Göz, insanın ölümünden sonra en kısa sürede değiĢime uğrayan organlardan 

biridir.  
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Dezavantajları: 

- Sistemde veritabanı oluĢturulurken iris görüntüsünün alınabilmesi için kullanılan 

cihazların çözünürlüğünün ve kalitesinin çok iyi olması gerekmektedir. 

- Ġris tanıma sistemleri pahalı sistemlerdir [36]. 

 

2.4. El Geometrisi Tanıma  

 

Elin belli bir kısmının veya tamamının taranması ile oluĢturulan sistemde; elin Ģekli, 

parmakların uzunluğu, geniĢliği gibi biyometrik karakteristikleri kullanarak tanıma 

iĢlemini gerçekleĢtiren ve çok kullanılan biyometrik bir yöntemdir [45]. El geometrisi 

örnekleri ġekil 2.5.’de verilmiĢtir [46]. 

 

 

 
ġekil 2.5. El geometrisi örnekleri 

 

El geometrisi tanıma sistemlerinin avantajları: 

- Sistemin uygulanması ve algoritmasının oluĢturulması kolaydır. 

- Sistem güvenilir ve doğruluğu yüksektir. 

Dezavantajları: 

- Sistem fazla yer kaplar. Özellikle diz üstü bilgisayarlarda kullanılmak 

istendiğinde, kaplayacağı alanın en azından bir el büyüklüğünde olması 

gerektiğinden oldukça fazla fiziksel alana ihtiyaç vardır.  

- El Ģekli kalıcı bir biyometrik özellik değildir. Özellikle kilo almayla veya 

vermeyle beraber parmakların geniĢliği değiĢebileceğinden mevcutta tanımlı olan 

taslak bilgilerle giriĢ bilgilerin uyuĢmasını engelleyecektir. 

- Resmin alınma süresi uzundur [36]. 
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2.5. Retina Tanıma 

 

Retina tabakasında bulunan retinal damarlar oldukça sabit bir yapıya sahip olup 

retinal desen olarak adlandırılır. Bu desenin dijital görüntüsü göz bebeğine az miktarda ıĢık 

yansıtılarak elde edilebilir. Bu da retina tanıma sistemlerinin kullanımını 

kolaylaĢtırmaktadır. Retinal desen dıĢ ortamdan izoledir ve bu özelliği karakteristik 

yapısının korunabilmesi açısından oldukça önemlidir [18]. Retina örnekleri ġekil 2.6.’da 

verilmiĢtir [47, 48]. 

 

  

 

ġekil 2.6. Retina örnekleri 
 

Retina tanıma sisteminin avantajları: 

- En güvenilir yöntemler arasındadır.  

- Doğruluk oranı oldukça yüksektir. 

- Bu zamana kadar retina tanıma sistemlerinde sahteciliğe rastlanmamıĢtır. 

Dezavantajları: 

- Maliyeti yüksektir. 

- Damar ve göz hastalıkları damar yapısını etkiler. Bu da sistemdeki eĢleĢmeyi 

güçleĢtirir [36]. 

 

2.6. Ses Tanıma 

 

Biyometride ses sistemi, ağız, burun çukurları ve diğer insan konuĢma 

mekanizmalarının bütünü ses izi olarak adlandırılır. Ses izi her insanda tektir ve bu 

özellikler diğer insanlardan farklıdır. Ses izi tanımanın en büyük sıkıntısı, kapasitesi 

yüksek olan sistemlerde doğruluk oranının düĢmesidir. Özellikle, çok fazla tanımlı insan 

olması durumunda ses izlerinin benzer olması nedeniyle yanlıĢ eĢleĢtirmeler söz konusu 

olabilmektedir. Bununla beraber, kullanıcının o andaki duygusal veya fiziksel durumundan 
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kaynaklanan ses değiĢikliği de baĢarının düĢmesine neden olabilmektedir [49]. Ses 

örnekleri ġekil 2.7.’da verilmiĢtir. 

 

 

 

ġekil 2.7. Ses örnekleri 
 

Ses tanıma sistemlerinin avantajları: 

- Kullanımı kolaydır. 

Dezavantajları: 

- Fiziksel ortamdaki gürültülerden etkilenir. 

- Ġnsan sesinin bir cihaz yardımıyla kopyalanması ve sistemde kullanılması 

kolaydır. 

- Grip, nezle vs. gibi hastalıklar sesi etkilediğinden sistemin performansını da 

etkiler [36]. 

 

2.7. DNA Tanıma 

 

Biyometride bir bireyi tanımlamanın en kesin karĢılığı DNA haritasının 

oluĢturulmasıdır. Bu yöntemde DNA moleküllerinin dizilimine göre doğruluk kontrol 

edilir. DNA yapısı, tek yumurta ikizleri hariç kiĢiden kiĢiye farklılık göstermekte ve kan, 

kan lekesi, saç, tırnak, vb. pek çok farklı kaynaktan elde edilebilmektedir [50]. DNA 

örnekleri ġekil 2.8.’da verilmiĢtir [51]. 
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ġekil 2.8. DNA örnekleri 
 

DNA tanıma sistemlerinin avantajları: 

- Son derece güvenilir ve doğruluğu üst düzeyde bir yapıdır.  

- DNA yapısı kiĢinin pek çok özelliğinden elde edilebilir. 

Dezavantajları: 

- Pahalı sistemlerdir. 

- DNA yapısı uzman kiĢiler tarafından hazırlanmazsa yanlıĢ sonuçlar elde 

edilebilir. 

- Tek yumurta ikizlerinde aynıdır. 

- ĠĢlem süresi 24 saat gibi bir zaman dilimini kapsadığı için hız gerektiren 

durumlarda bir dezavantaj olarak görülmektedir [36].  

 

2.8. Ġmza, YürüyüĢ, TuĢ VuruĢu ve KonuĢma Tanıma 

 

Bu tanıma sistemleri biyometride davranıĢsal tanıma sistemleri arasında yer 

almaktadırlar. Her insanın davranıĢsal özellikleri kiĢiden kiĢiye belirli noktalarda 

farklılıklar göstermektedir. Bu özellikleri ortaya çıkaracak uygun algoritmalarla tanıma 

sistemleri oluĢturulabilir [19].  

Tablo 2.1.’de biyometrik yöntemlerin uygulamaları ile ilgili bir karĢılaĢtırma yer 

almaktadır [36, 52].  
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Tablo 2.1. Biyometrik yöntemlerin karĢılaĢtırılması 

Biyometrik 

Yöntem 
Benzersizlik Performans Yaygınlık DeğiĢmezlik 

Elde 

Edilebilirlik 

Kullanım 

Oranı 

Parmak izi Yüksek Yüksek Orta Orta Orta Yüksek 

Yüz DüĢük DüĢük Yüksek Orta Yüksek Yüksek 

Ġris Yüksek Yüksek DüĢük Yüksek Orta Orta 

El 

Geometrisi 
Orta Orta Orta Orta Yüksek Yüksek 

Retina Yüksek Yüksek DüĢük Orta DüĢük DüĢük 

DNA Yüksek Yüksek DüĢük Yüksek DüĢük DüĢük 

Ses DüĢük DüĢük Yüksek DüĢük Orta Yüksek 

 

Biyometrik yöntemler kullanım amaçlarına göre doğrulama, tanıma ve sınıflandırma 

olmak üzere üç ayrı alana ayrılır. 

Doğrulama: Doğrulama iĢlemi iki adımdan oluĢur. Birinci adımda veritabanının 

oluĢturulması için her bir kiĢinin biyometrik özellikleri algoritmalar yardımıyla benzersiz 

bir koda dönüĢtürülerek veritabanına kaydedilir. Ġkinci adımda ise sisteme giriĢ yapılmak 

istendiğinde, girdi olarak alınan verinin veritabanında kayıtlı biyometrik özellikleri ile 

benzerlik yüzdesi belirlenir. Benzerlik oranı belirli bir değerin üzerinde ise sistemde kabul 

görür ve bu durumda giriĢ izni verilir.  

Tanıma/Algılama: Kimlik tespiti yapmayı amaçlayan bu yöntem girdiyi 

veritabanındaki kayıtlar ile eĢleĢtirebilmektedir. Doğrulama iĢleminde kayıtlar arasındaki 

benzerlik yüzdesine bakılır ve girdinin kime ait olduğu ile ilgilenilmez. Tanıma/Algılama 

iĢleminde ise eĢleĢtirme yapılır. Böylelikle kiĢi takibi gerektiren uygulamalarda 

kullanılabilir.  

Sınıflandırma: Sınıflandırma biyometrik girdilerin benzer özelliklerine göre 

gruplandırılmasıdır. Bu adım özellikle iĢlem hızı gerektiren durumlarda kullanılır. Örneğin 

tanıma sırasında veritabanının tamamına değil de ortak sınıfa ait kayıtlar arasında 

karĢılaĢtırma yapılır ve böylelikle büyük ölçüde performans artıĢı sağlanır [19]. 



 

 

 

3.  VERĠ GĠZLEME YÖNTEMLERĠ VE TARĠHÇESĠ 

 

Veri gizleme yöntemleri günümüzde çok popüler alanlardan biri olmasına rağmen 

veri gizleme uygulamaları veri iletiĢimi kadar eskilere dayanır. Ġlk Yunan tarihçisi 

Heredot’un bir çalıĢmasında anlattığı gizli mesaj yollama tekniğinde; Histiaus, Pers iĢgali 

altındaki Ġyonya Ģehri Milet’e yolladığı kölesinin kafa derisine bir mesaj dövmelettirir. 

Zamanla kölenin saçı uzar ve mesaj saçın altında gizli kalır ve köle Milet valisi 

Aristogoras’a yollanır. Aristogoras, kölenin saçını traĢlatır ve “Persliler’e karĢı ayaklanma 

baĢlatın” gizli mesajını alarak bir ayaklanma çıkartır. Bu yöntem steganografik veri 

gizleme olarak adlandırılır. Steganografik veri gizlemede amaç veriyi gizli, güvenilir ve 

saldırılara karĢı sağlam bir Ģekilde iletilmesi gereken yere gönderebilmektir. Mesaj “Bu 

köle Histiaus’undur” Ģeklinde köle ve sahibi hakkında bilgi içerecek Ģekilde 

dövmelettirilmiĢ olsaydı bu bir damgalama tekniği olacaktı [53].  

MS 23-79 yılları arasında yaĢayan Pliny the Elder, bitki sütü kullanarak kâğıt üzerine 

yazı yazmıĢtır. Kâğıt ancak ısıtıldığında yazı görülebilmiĢtir. Bu mektuplar kadınların 

küpelerinde taĢınmıĢtır. Ġlerleyen zamanlarda yollanan mektuplardaki yazı karakterleri 

boyutu değiĢtirilerek mesajın kodlanması amaçlanmıĢtır [54].  

II. Dünya SavaĢı’nın baĢlarında görünmez mürekkep ile görünen mektup satırlarına 

baĢka mesajların saklanarak iletilmesi sağlanmıĢ ve bir anlamda Ģifreleme yapılmıĢtır. II. 

Dünya SavaĢı’nda bir Alman ajanı bu yöntemi kullanarak aĢağıda verilen normal cümle 

düzenindeki mektubu iletmiĢtir.  

 

“Apparently neutrals protest is thoroughly discounted and 

ignored. Isman hard hit. Blockade issue affects pretext for embargo 

on by-products, ejecting suets and vegetable oils.” 

 

Metnin sakladığı asıl bilgi, metindeki her kelimenin ikinci harfleri dikkate alınarak 

“Pershing sails from NY June I” Ģeklinde ortaya çıkmaktadır [55, 56]. 

Ġlk kriptoloji ve steganografi kitabı Johannes Trithemius tarafından yazılmıĢtır [57]. 

Örtülü yazı anlamına gelen Steganografi kelimesi ilk olarak el yazması Ģekilde basılan 

Trithemius’un kitabında geçmiĢtir [58]. Veri gizleme alanındaki bir diğer yöntem olan 

damgalama ise ilk olarak 1990 yılında ortaya atılmıĢ ve bu alanda ilk akademik konferans 
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1996 yılında düzenlenmiĢtir. Veri gizleme tekniklerinin damgalama ile olan iliĢkisi ġekil 

3.1.’de gösterilmiĢtir [59].  

 

Gizli

ĠletiĢim
Steganografi Damgalama

Veri Gizleme

 

 

ġekil 3.1. Veri gizleme tekniklerinin damgalama ile olan iliĢkisi 

 

Günümüzde bilgi saklamaya ihtiyaç duyulmasının baĢlıca sebepleri aĢağıda 

sıralanmıĢtır.  

- Resim kullanarak gizli haberleĢme 

- Sayısal resimlerin sahipliği ve doğrulanması 

- Veri bütünlüğünün sağlanması 

- Sahtekârlık tespiti 

- Videokasetlere parmak izi ekleme 

- Resimlere baĢlık ekleme 

- Akıllı tarayıcılar 

- Videolara altyazı/ses gibi ilave bilgi ekleme 

- Otomatik telif hakkı bilgisi 

- Kopyalama kontrol  

Tüm bu ihtiyaçların yanında veri gizleme iĢlemi yapılırken 2 temel sorunla 

karĢılaĢılmaktadır. Eklenen bilginin algılanamaz yapılması ve gizlenen bilginin 

bütünlüğünün korunmasıdır. Veri gizleme teknikleri farklı uygulama alanları bulmuĢ ve 

çeĢitli yöntemler geliĢtirilmiĢtir. Bu yöntemlerin sınıflandırılması ġekil 3.2.’de 

gösterilmiĢtir [60].  
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Veri Gizleme Teknikleri

Steganografi Gizli Kanallar Anonim Damgalama

Tekniksel 

Steganografi

Lengüistik 
Steganografi

Semagram Açık Kod

Algoritma 

Düzlemine Göre
Algıya 
Göre

Veri Ortamına 
Göre

Uzay 

Düzlemi
Frekans

Düzlemi
Metin Ses Görüntü Video

Yarı Saydam Görünmez Görünür

Dayanıklı

Özel
Anahtarlı

Kamusal

Anahtarlı

Dayanıksız

 

 

ġekil 3.2. Veri gizleme tekniklerinin türleri 

 

3.1. Steganografi 

 

Bir taĢıyıcı ortama gizli mesajın eklenmesi ile yapılan iletiĢim türü olarak bilinen 

Steganografi, örtülü yazı anlamına gelmektedir [61]. Bir veri Ģifrelenerek ya da doğrudan 

gizlenerek taĢıyıcı aracılığı ile karĢı tarafa iletilir. Mesajın taĢıyıcı üzerinde yapılacak 

değiĢikliklere karĢı dayanıklı olması beklenmez. Buradaki amaç, fark edilmeyecek bir 

yöntem ile mesajı saklamak ve taĢıyıcıya iletmektir [62,63]. ġekil 3.3.’de Steganografi 

yapısı gösterilmiĢtir. Mesaj, taĢıyıcı içinde küçük bir değiĢiklikle yok olabilecek kırılgan 

bir yapıya sahiptir. Steganografide, örtü nesnesinin insan algısı ile fark edilmeyecek ölçüde 

bozulmasına izin verilebilir [64,65].  
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Örtü Nesnesi

a b c d e

a b c d e

a b c…..

Gizlenecek 

Mesaj

Stego Nesnesi

Gizleme 

Fonksiyonu

 

ġekil 3.3. Steganografik bir sistemin yapısı 

 

Steganografinin uygulama alanları aĢağıda sıralanmıĢtır.  

- Görünmez mürekkep: Görünmez mürekkeple yazma yöntemidir. 

- Gizli yerler: Fark edilmeyecek Ģekilde küpe, bavul vb. yerlere saklama 

- Microdotlar: Noktalar halinde bilgiyi sayfaya gizleme 

- Bilgisayar tabanlı yöntemler: Metin, ses, video, resim dosyalarını kullanarak 

veri gizleme yöntemleridir [66].  

 

Steganografi kullanım alanları açısından üçe ayrılmaktadır. Bilgi gizlenecek ortam 

metin ise metin steganografisi olarak adlandırılmaktadır. Ortam olarak görüntü kullanılırsa 

görüntü steganografisi, ses kullanılırsa ses steganografisi denir. Bu sınıflandırma ġekil 

3.4.’de verilmiĢtir.  

Steganografi

Orijinal Metin

Yeni Metin

Metin 

Steganografisi

Ses 

Steganografisi

Yankı

AĢama Kodlama
LSB

Yüksek Frekans

Görüntü 
Steganografisi

Görüntü Uzayı

Parlaklık
LSB

DönüĢüm Uzayı

 

 

ġekil 3.4. Steganografik yöntemlerin sınıflandırılması 
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Steganografi Ģifrelemeye yakın olmasına rağmen Ģifrelemeden faklıdır. ġifreleme 

mesajın içeriğinin korunması ile ilgilenirken steganografi mesajın varlığının gizlenmesi ile 

ilgilenmektedir. Dolayısıyla steganografi bir Ģifreleme yöntemi değil Ģifrelemeyi 

tamamlayıcı bir öğedir [67]. Steganografi birçok alanda ve çeĢitli amaçlar için 

kullanılmaktadır. Bunlar Ģöyle belirtilebilir [68]: 

− Askeri: Askeri durumlarda iletiĢimin Ģifrelenmesi her zaman yeterli olmamaktadır. 

ġifrelenmiĢ bir bilginin gönderildiği düĢman tarafından fark edilebilir. Buna karĢılık 

iletiĢim steganografik yöntemlerle yapılırsa çok daha baĢarılı olacaktır. Bu nedenle 

Ģifrelemeye alternatif olarak kullanılabilmektedir. 

− Filigran ve parmak izi: Hem filigranlar hem de parmak izleri gizlendiğinde 

bunun belli olmamasına ve güvenli olmasına ihtiyaç duyarlar. Bu nedenle, bu iĢlemde 

steganografiden yararlanılmaktadır. 

− Sağlık alanı: Bazı sağlık sistemleri görüntüleri ve bunlar hakkındaki açıklamaları 

bir yere gönderebilir ve orada saklayabilir. Bazen bu görüntüler ve açıklamalar birbirinden 

ayrılabilir ve bu da tehlikeli sonuçlara yol açabilir. Eğer açıklama bilgileri görüntünün 

içine saklanırsa böyle bir durum ortadan kaldırılır. Bu iĢlem için de steganografi 

kullanılmaktadır [69]. 

 

3.2. Kriptoloji 

 

Veri gizleme yöntemlerinden biri olan kriptoloji Ģifreli belgeler bilimi olarak 

adlandırılmaktadır. Kriptografi ve Kriptoanaliz olmak üzere iki alana ayrılır. Metin 

Ģifrelemek için kullanılan teknikleri inceleyen bilim dalına Kriptografi denir. ġifrelenmiĢ 

bir metnin ĢifrelenmemiĢ hale getirilmesiyle ilgilenen bilim dalına ise Kriptoanaliz adı 

verilir [70, 71]. Bir kriptolojik sistem dört ana fonksiyona sahip olmalıdır: 

- Gizlilik: Bilgi istenmeyen üçüncü Ģahısların eline geçmemelidir. Ġletim kanalında 

fark edilemeyecek yapıda olmalıdır. 

- Bütünlük: Bilgi Ģifrelendikten sonra iletim kanalında değiĢtirilmemeli ve Ģifre 

çözme iĢleminden sonra bilgi bütünlüğü bozulmamalıdır.  

- Reddedilemezlik: Bir kriptolojik sistem bilgiyi gönderen kiĢinin daha sonra 

gönderdiği bilgiyi inkâr etmemesi için bilgi gönderim iĢlemi tamamlandıktan 

sonra alındı onayını sağlamalıdır. 
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- Kimlik Belirleme: Kimlik belirleme iĢlemi, bilginin doğru kaynaktan alındığını 

doğrulamak için kullanılır.  

ġekil 3.5.’de Ģifreleme ve Ģifre çözme adımları gösterilmiĢtir [72,73].  

 

Düz Metin

ġifreleme 
Algoritması

ġifrelenmiĢ 
Metin

ġifre Çözme 
Algoritması

1

2

3

4

 

 

ġekil 3.5. ġifreleme ve Ģifre çözme basamakları 

 

Kriptoloji kullanılan algoritma, anahtar sayısı ve Ģifrelenecek mesajın tipine göre 

sınıflandırılabilir.  

Kullanılan algoritmaya göre kriptoloji 

- Algoritması gizli olan kriptoloji 

- Algoritması açık olan kriptoloji 

Anahtar sayısına göre kriptoloji 

- Simetrik kriptoloji 

- Asimetrik kriptoloji 

Mesaj tipine göre kriptoloji 

- Akan Ģifre algoritmaları 

- Blok algoritmaları Ģeklinde sınıflandırılabilir  [73]. 

Simetrik ve asimetrik kriptoloji arasındaki fark; simetrik algoritmada Ģifreleme ve 

Ģifre çözme için aynı anahtar kullanılırken asimetrik algoritmada farklı anahtar kullanılır. 

Genel olarak simetrik kriptoloji, asimetrik kriptolojiden daha hızlı çalıĢır.  

Akan Ģifre algoritmalarında ise Ģifrelenecek metindeki her bit ayrı ayrı Ģifrelenir. 

Blok algoritmalarında ise bit gurubu tek parçaymıĢ gibi Ģifrelenir.  
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Kriptolojide steganografiden farklı olarak herhangi bir taĢıyıcı kullanılmaz. 

Gizlenmesi gereken mesaj, bir algoritma kullanılarak Ģifrelenir ve Ģifreli mesajın kendisi 

herhangi bir taĢıyıcı kullanılmadan gönderilir. Alıcı, aldığı mesajı deĢifre ederek asıl 

mesaja ulaĢır [74]. Sayısal içeriğe eriĢimi yetkisiz kiĢiler ĢifrelenmiĢ mesajı elde etse bile 

deĢifre algoritmasını bilmedikçe mesajın aslını elde edemezler [75]. 

 

3.3. Sayısal Damgalama 

 

Bilgisayar ve bilgisayar ağlarının geliĢmeye baĢlaması ile birlikte verilerin (çoklu 

ortam, biyometrik vb.) kopyalanması, dağıtılması ve değiĢtirilmesi kolaylaĢmıĢtır. Verilere 

aitlik özelliğinin kazandırılması ve korunmasında veri gizleme tekniklerinden damgalama 

kullanılmaktadır [76].  

Damgalama, steganografi uygulamaları ile benzer yapıdadır. Ancak damgalamada 

steganografiden farklı olarak damganın aitliğinin belirlenmesi sağlanmalıdır. Bu nedenle 

bilgisayar ortamındaki çalıĢmalara telif hakkı, lisans, logo vb. bilgiler damgalanır [77]. 

Temel damgalama iĢlemi ġekil 3.6.’da damga çıkarma iĢlemi ise ġekil 3.7.’de 

gösterilmiĢtir [78, 79]. 

Orijinal 

Damga

Damgalama 

Algoritması

Orijinal Veri

Gizli/ Açık 
Anahtar    

(Ω)

DamgalanmıĢ 
Veri

 

 

ġekil 3.6. Temel damgalama iĢlemi 
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Orijinal 

Damga

Damga Çıkarma 
Algoritması

Orijinal Veri
Gizli/ Açık 
Anahtar    

(Ω)

DamgalanmıĢ 
Veri

 

ġekil 3.7. Damga çıkarma iĢlemi 

 

 Damgalama iĢlemi uygulama alanına göre aĢağıda belirtilen alanlarda 

kullanılmaktadır: 

- Ürünün yasal olarak sahibini belirleme: Ürün içerisine ürünü oluĢturan kiĢiye ait 

bir bilgi eklenir ve böylece yasal sahibin tescillenmesi amacıyla kullanılır. 

- Yasal olmayan kopyalamanın kaynağını belirleme: Her ürüne farklı damgalar 

yerleĢtirilerek ürünü çoğaltan kaynağın tespit edilebilmesi için kullanılır. 

- Ġçeriğin çoğaltılmasını engelleme: Ġçeriğin çoğaltılmasını engelleyecek yapıda bir 

damga eklenerek yasal olmayan kopyalamalar önlenir.  

- Ürün takibi: Ürünün adedi, çalıntı olup olmadığı hakkında bilgi edinebilmek için 

kullanılır. 

- Ürünün orijinalliğinin tespiti: Bir kaynaktan iletilen bilginin ulaĢtığı andaki veri 

ile eĢleĢme kontrolünü sağlar.  

- Tıp sektöründe hastaya ait bilgilerin muhafazası: Hastaya ait bir anahtar 

yardımıyla hasta bilgilerinin gizlenmesi sağlanır.  

- Veri gizleme: Ġki kullanıcı haberleĢirken aynı zamanda veri gizlenerek özel 

mesajların saklanması amacı ile kullanılabilir [76].    

 

3.4. Etiketleme 

 

Etiketleme, sayısal bir çalıĢmanın belli bir tüketiciye dağıtılması öncesinde, telif 

haklarının korunması amacıyla, yalnızca o tüketiciyi temsil eden bilginin çalıĢmaya 

görünmez bir Ģekilde damgalanması iĢlemidir.  
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Etiketlemede kullanılan yöntemde bilgi, dıĢardan yapılan çeĢitli saldırılara karĢı 

dayanıklıdır. Böylece her tüketiciye, içinde kendisine özel bir bilginin saklandığı bir ürün 

verilir. Etiketleme, amaç bakımından sayısal damgalamadan farklı ancak yöntem olarak 

sayısal damgalama ile aynı özellikleri gösterir [80]. 

 

3.5. Sayısal Ġmzalama 

 

Sayısal imzalama, doküman sahibinin kendi kiĢisel anahtarı ile dokümanı 

imzalaması, yani Ģifrelemesidir. Bu kiĢisel anahtardan üretilen kamusal anahtar, 

dokümanın gönderileceği alıcı tarafında bulunur ve dokümanı açmakta kullanılır.  

Sayısal imzalama, kiĢisel ve kamusal anahtarın kullanıldığı damgalama olarak 

tanımlanabilir. KiĢisel bir anahtar ile imzalanan doküman, sahibi hakkındaki bilgiyi de 

birlikte taĢımıĢ olur. Sayısal damgalama ile sayısal imzalamanın eĢ anlamlı olduğuna dair 

görüĢlere karĢın bunları birbirinden ayrı tutan görüĢler de vardır.  

Sayısal dokümanların imzalanması için uygulamada çeĢitli yazılımlar vardır. 

Herhangi birisi için oluĢturulan kamusal ve kiĢisel imzalar, kendisine elektronik kartlarda 

verilir. Ancak birçok yerde yasal düzenlemelerin ve teknik altyapının tamamen 

sağlanmamıĢ olmasından dolayı kullanımı yaygın değildir. Sayısal imza kullanılarak, 

gönderilecek dokümanın bütünlüğü sağlanır. Göndericinin kiĢisel imzası kullanılarak 

Ģifrelendiğinden inkâr edilemez ve imza taklit edilemeyeceğinden belirtilen göndericiden 

geldiği kesindir. Alıcı kendisine ait kamusal anahtarı kullanarak bu dokümanı açar, ancak 

göndericinin kiĢisel anahtarı olmadan doküman üzerinde değiĢiklik yapamaz [81]. 



 

 

 

4.  SAYISAL DAMGALAMA SĠSTEMLERĠ 

 

Sayısal damgalama,  kiĢiye ait bir eserin içine kiĢi ya da eserin konusuyla ilgili bir 

mesajın yerleĢtirilmesi amacıyla eserin algılanamayacak Ģekilde değiĢtirilmesidir [82]. 

Sayısal damgalamada amaç bir ses ya da görüntü dosyası içerisine bir damganın eklemek 

değil bir kiĢiye ait olduğunu belirtmektir [60]. ġekil 4.1.’de damgalama yönteminin blok 

diyagramı verilmiĢtir. ġekilden de görülebileceği gibi haberleĢme nesnesi ve damga 

birbirleriyle iliĢki içerisindedirler [83, 84]. 

 

Damgalama 

Algoritması

HaberleĢme 
Nesnesi

Gizli/ Açık 
Anahtar    

(Ω)

DamgalanmıĢ 
Veri

Damga

 

ġekil 4.1. Damgalama yönteminin blok diyagramı. 

 

Damgalama, bilgisayar teknolojisinin geliĢmesi ile beraber sayısal verilerin 

kopyalanması, çoğaltılması, değiĢtirilmesi iĢlemlerinin kolay bir hal alması sonucu bir 

ihtiyaç olarak doğmuĢtur. Ayrıca damgalama sadece sayısal verilere değil kâğıt para, kâğıt, 

kumaĢ, giysi etiketleri gibi fiziksel nesnelere de uygulanabilmektedir. Fiziksel nesnelere bu 

nesnelerin yapım aĢamasında damga eklenerek uygulanır.  [53, 85].  

Sayısal damgalama uygulamaları aĢağıda belirtilen farklı amaçlar için 

kullanılmaktadır ve geliĢen teknoloji paralelinde kendisine yeni uygulama alanları 

bulmaktadır [86- 88]. 

- Eser sahibinin belirlenmesi: Telif haklarının korunması için verinin sahibi 

hakkında herhangi bir bilginin orijinal nesne içerisine yerleĢtirilmesi 
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uygulamalarında kullanılır. Sanat eserlerinde, çoklu ortam uygulamalarında 

görünür ya da görünmez damga Ģeklinde kullanılabilir.  

- Yayın takibi: Yayın süresinin belirlenmesi için kullanılır. 

- ĠĢlem takibi: Eserin yasal satıĢında alıcı kaydedilir. Böylelikle yasal olmayan 

dağıtımların kaynağı bulunur. Bunun için her yasal kopyaya farklı bir damga 

eklenerek hangi yasal kopyanın kime dağıtıldığı takip edilebilir. 

- Ġçeriğin doğrulanması: Çoklu ortam verilerinin kolayca kopyalanabilmesi, 

çoğaltılabilmesi ve hatta değiĢtirilebilmesi gibi sorunlardan dolayı alıcı ile 

gönderici arasında iletilen herhangi bir verinin iletim kanalında 

değiĢtirilmediğinin teyidi için, damgalama yöntemleri kullanılır.  

- Cihaz takibi-kontrolü:  Belirlenen hedefe göre cihazların kontrol edilmesi gibi 

uygulamalarda yer alırlar.  

- ArĢivleme: Sayısal arĢivlerin elde edilmesi için kullanılır.  

- Kopya kontrolü/ takibi/ belirlenmesi: Yasal olmayan kopyalamaların 

engellenmesi için kullanılır. Gönderici ile alıcı taraftaki anahtar/damga 

uyuĢmazsa iletim iĢlemi gerçekleĢtirilmez. 

 

4.1. Sayısal Damgalama Türlerinin Sınıflandırılması 

 

Kullanım alanlarına göre sayısal damgalama ġekil 4.2.’de gösterildiği gibi algoritma 

düzlemi, doküman türü, uygulama alanı ve algıya göre dört sınıfa ayrılabilir [85].  
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Sayısal Damgalama

Algoritma Düzlemine Göre

Doküman Türüne Göre

Algıya Göre

Uygulama Alanına Göre

Uzay Düzlemi

DönüĢüm Düzlemi

EÖB

Frekans Düzlemi

Tekil Değer Çıkarma

Ayrık Dalgacık DönüĢümü

Ayrık Forier DönüĢümü

Ayrık Kosinüs DönüĢümüMetin

Ses

Resim

Video

Görünür

Görünmez

Yarı Saydam

Dayanıklı

Kırılgan

Özel

Kamusal

Hedefe Dayalı

Kaynağa Dayalı

 

 

ġekil 4.2. Sayısal damgalama türlerinin sınıflandırılması 

 

4.1.1. Algoritma Düzlemine Göre Damgalama 

 

Algoritma düzlemine göre damgalama ikiye ayrılır [89]. 

- Uzay bölgesinde damgalama 

- DönüĢüm bölgesinde damgalama 

Uzay bölgesinde yapılan damgalama iĢleminde damgalanmak istenen nesnenin 

bitleri gizlenecek nesnenin en önemsiz bitine eklenir. Böylece damga nesneye kaydedilir. 

Uzay bölgesinde saklanabilecek bilgi miktarı sınırlıdır.  Bu nedenle bu bölgede yapılan 

damgalama, saldırılara karĢı dayanıksızdır. DamgalanmıĢ nesnenin en önemsiz bitleri 

silinerek damga kolaylıkla yok edilebilir. Bu tür zorlukların aĢılabilmesi için dönüĢüm 

bölgesinde damgalama teknikleri geliĢtirilmiĢtir [90]. Bir resim farklı frekans bantlarına 
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ayrılarak matematiksel fonksiyonlarla damga ekleme iĢlemi yapılır. Böylelikle damganın 

dayanıklılığı artırılmıĢ olur [85].  

 

4.1.2. Algılanabilirlik Özelliğine Göre Damgalama 

 

Algılanabilirlik özelliğine göre damgalama ġekil 4.3.’de gösterildiği gibi görünür ve 

görünmez damgalama olmak üzere iki alanda incelenebilir [91].  

 

Görünür Damgalama Görünmez Damgalama
 

ġekil 4.3. Algılanabilirlik özelliğine göre damgalama türleri 

 

Görünür damgalamada asıl nesne içerisine eklenen damga, hem renkli hem de tek 

renk uygulamalar için görünür yapıdadır. Görünür damgalama uygulamaları ġekil 4.4.’de 

gösterildiği gibi farklı Ģekillerde kullanılabilmektedir. ġekil 4.4.a.’da gösterilen damgalama 

türünde damga resimden kolaylıkla kesip çıkarılabilir. Bu tür damgalama uygulamalarında 

damga görüntü üzerinde önemli bir bölüme yerleĢtirilmeli ve böylece görüntü üzerinden 

ayrılması zor olmalıdır. ġekil 4.4.b.’deki gibi yarı saydam Ģekilde eklenen damgada ise 

orijinal görüntünün ayrıntıları korunmalıdır.  
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Görünür Damgalama
(a)

Görünür Damgalama 
(b)

 

ġekil 4.4. Görünür damgalama türleri 

 

 Yapılan çalıĢmaların çoğu görünmez damgalama üzerine yoğunlaĢsa da, görünür 

damgalama pek çok alanda kendine uygulama alanı bulmuĢtur.  

Görünür damgalama 

- Logo ve tescil Ģeklinde olduğundan dolayı kanuni sahibi belli olması ve illegal 

olarak çıkarılamaması,  

- Kullanım haklarını göstermesi 

- Hızlı olması,  

- HaberleĢme nesnesine doğrudan uygulanması 

gibi birçok olumlu özelliğe sahip olmasına rağmen, haberleĢme nesnesinin kalitesini 

azaltması ve saldırılara karĢı dayanıksız olması gibi olumsuzlukları da mevcuttur.  

Görünmez damgalamanın görünür damgalamadan en önemli farkı görüntü 

kalitesinde değiĢikliğe izin vermemesidir. Ayrıca bu damgalama uygulamalarının görüntü 

kalitesinde gözle fark edilebilecek bozulmalara karĢı dayanıklı yapıda olması için çeĢitli 

yöntemler geliĢtirilmiĢtir. Bu tür uygulamalarda insan görme sistemi baz alınır ve tüm bu 

özelliklerinden dolayı steganografi uygulamalarını da kapsar. Ayrıca görünmez 

damgalama, görünür damgalama uygulamalarına göre saldırılara karĢı daha dayanıklıdır ve 

daha yaygın olarak kullanılır.  

Yüksek kalitedeki görüntüler ve sanat eserlerinde yapılan görünmez damgalama 

uygulamalarında görüntü kalitesinin değiĢmemesi çok önemlidir. Bunun için kullanılacak 

yöntem iyi tespit edilmeli ve değiĢen piksel sayısının çok az olması sağlanmalıdır.  
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Yarı saydam damgalamada ise haberleĢme nesnesinde gözle görülür küçük bir 

değiĢim kabul edilebilir. Örneğin kayıplı sıkıĢtırma uygulamalarında yarı saydam 

damgalama kendine uygulama alanı bulmuĢtur.  

Tüm bu damgalama uygulamaları, damganın geri çıkarılması iĢlemi için bilgisayar 

ve iĢletim sistemlerinden bağımsız çalıĢmalıdırlar [83, 87].   

 

4.1.3. Uygulama Alanına Göre Damgalama 

 

Kaynağa dayalı damgalama iĢleminde tüm orijinal kopyalara aynı damga eklenir. 

Böylelikle dağıtılan öğelerin ya kopyalanması engellenmeye çalıĢılır ya da bu öğelerin 

orijinal olup olmadığı tespit edilebilir. Hedefe dayalı damgalama iĢleminde ise dağıtılacak 

tüm kopyalara farklı damga eklenir. Böylelikle müĢteri takibi sağlanmıĢ olup kopyalama 

iĢleminin kim tarafından yapıldığı tespit edilebilir [92].  

 

4.1.4. Doküman Türüne Göre Damgalama 

 

4.1.4.1. Resim ve Video Damgalama 

 

Sabit veya hareketli görüntülerin içerisine gizli verinin eklenmesi iĢlemine 

resim/video damgalama denir. Damgalama uygulamaları en çok sabit görüntüler üzerinde 

kullanılmıĢtır.  Siyah-beyaz veya renkli görüntüler, kullanılan yönteme göre belli formata 

dönüĢtürülür. DönüĢtürülmüĢ görüntünün parlaklık değerine veya renk bileĢenlerine 

iĢlenmiĢ damga eklenir. Kullanım alanına göre damga görünür veya görünmez olabilir. 

Görünmez damgalama uygulamalarında insan görme sistemi baz alınır. DamgalanmıĢ 

resim; sıkıĢtırma, ölçeklendirme, kırpma, bulanıklaĢtırma, keskinleĢtirme, Analog/Dijital 

dönüĢüm, Dijital/Analog dönüĢüm, gürültü ekleme gibi yaygın saldırılara karĢı 

dayanıklılığını korumalıdır.  

Görüntü damgalama uygulamalarında damga ve asıl görüntü belirli bir yönteme göre 

iĢlenir ve damga, asıl görüntüye ya da iĢlenmiĢ haline doğrudan eklenir. Damga, asıl 

görüntüyle iliĢkili bir bilgidir ki bu özellik, steganografi ve damgalama arasındaki en 

önemli farktır.  Steganografide, örtü nesnesi ile gizlenecek veri arasında bir iliĢki aranmaz. 

Damgalamada ise asıl görüntü ile damga birbiriyle iliĢkili öğelerdir. Video damgalama 

görüntü damgalama uygulamalarının devamıdır. Görüntü damgalama ve damga çıkarma 
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için kullanılan yöntemler, video damgalama uygulamaları için yeniden düzenlenmiĢ ve 

kullanılmıĢtır. [92, 93].  

 

4.1.4.2. Metin Damgalama  

 

Sayısal damgalama, ilk olarak metin damgalama alanında kullanılmıĢtır. Metin 

damgalama iĢleminde damga, metin aralarındaki boĢluklara ya da font Ģekillerinin içine 

yerleĢtirilir. Bu damgalama Ģeklinde font tipi değiĢtirilirse veya metin boĢlukları silinirse 

damga yok olabilir.  

Elektronik ve bilgisayar alanlarındaki geliĢmeler paralelinde hemen hemen tüm 

bilgilerin sayısal ortamda saklanması mümkün olmuĢtur. Bununla beraber metin 

damgalama iĢlemi de elektronik ortamda yapılmaya baĢlanmıĢtır. Elektronik metin 

damgalama, beraberinde satır ve kelime ötelemeye dayalı metin damgalama yöntemlerinin 

geliĢmesine yol açmıĢtır. Bu yöntemlerde metnin ikili yazı bölgelerinde damgalanması 

sağlanarak, saldırılara karĢı dayanıklılığı artırılmıĢtır [94]. 

 

4.1.4.3. Ses Damgalama 

 

Yeni nesil taĢınabilir müzik aletlerinde telif haklarının korunması ve sayısal 

müziklerin güvenliğinin sağlanması, izinsiz çoğaltılmasının engellenmesi için çeĢitli ses 

damgalama yöntemleri geliĢtirilmiĢtir. Ses damgalama iĢleminde, damga ya doğrudan ses 

iĢaretine, ya da sıkıĢtırılmıĢ ses paketinin bitlerine eklenir. Bu yöntemde ölçüt insan duyma 

sistemidir. HaberleĢme nesnesine damga eklendikten sonra insan duyma sistemi tarafından 

algılanamayacak yapıda olmalıdır.  

Ses iĢaretlerinin damgalanması iĢlemi tıpkı video ve resim damgalanmasında olduğu 

gibi sıkıĢtırma, algılanamamazlık, filtreleme gibi pek çok saldırılara karĢı dayanıklılık 

göstermelidir.  

Ses damgalama için geniĢletilmiĢ spektrum, yansıma kodlaması ve faz kodlaması 

gibi yöntemler geliĢtirilmiĢtir. HaberleĢme nesnesi ve damganın sayısallaĢtırılıp frekans 

bantlarına ayrılarak uygun algoritmalar ile insan duyma sisteminin algılayamayacağı 

Ģekilde birbirine eklenmesi bu tür yöntemlerdeki ortak noktadır [92].  
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4.2. Sayısal Damgalama Sistemlerinin Özellikleri 

 

 Sayısal damgalama uygulamaları, ġekil 4.5.’de gösterildiği gibi algılanamamazlık, 

güvenlik, kapasite ve dayanıklılık olmak üzere 4 özelliğe göre değerlendirilebilir. Bu dört 

özellik birbirleriyle etkileĢim içerisindedir [92]. Örneğin çok dayanıklı bir damgalama 

sistemi için asıl görüntünün her biti üzerinde değiĢiklikler yapılmalıdır. Bununla beraber 

asıl görüntünün her biti üzerinde yapılan değiĢiklik damganın algılanamamazlık özelliğini 

azaltır. Bu dört özellik birbirini etkilediğinden dolayı bir damgalama sistemi tasarlanırken 

kullanım amacı ve yerine göre en uygun karakteristik özellikler belirlenmelidir [93].   

 

Algılanamamazlık

Güvenlik

Dayanıklılık

Kapasite

Sayısal Damgalama

 

 

ġekil 4.5. Sayısal damgalama sistemlerinin özellikleri 

 

4.2.1. Algılanamamazlık: 

  

 Görünmez damgalama uygulamalarında; damga, asıl görüntünün kalitesini 

değiĢtirmeyecek nitelikte olmalıdır. Ġnsan algısı tarafından damgalanmıĢ görüntü ile asıl 

görüntü arasında bir fark sezilmemelidir. Ancak asıl görüntünün sadece gönderici ve 

alıcıda olduğu damgalama uygulamaları için belirli bir sınırda bozulma, görünmez damga 

uygulamalarında sorun teĢkil etmemektedir [94].  
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4.2.2. Kapasite: 

 

 Asıl görüntünün içerisine eklenebilecek bilgi miktarıdır. Asıl görüntüde bozulmaya 

yol açmadan kullanılacak uygulama ve yönteme göre bu miktar değiĢebilmektedir. 

Eklenecek bilgi miktarı ne kadar az ise asıl görüntü saldırılara karĢı o kadar güçlü ve 

güvenli olur. Günümüz damgalama uygulamalarında eklenecek bilgi miktarının artırılması 

yanında saldırılara karĢı dayanıklılığının da aynı oranda korunması amaçlanmaktadır [95].  

 

4.2.3. Güvenlik:  

 

Saldırılara karĢı dayanabilme becerisine denir. Damgalama sistemlerinin güvenlik 

ölçüsü, gönderilen gizli bilginin yetkisiz kiĢilere ulaĢmamasına, sadece alıcı ve gönderici 

arasındaki iletiĢiminin sağlanmasına bağlıdır [96].  

  

4.2.4. Dayanıklılık: 

 

ĠletiĢim sırasında yapılan tüm uygulamalara rağmen asıl içeriğin varlığını 

sürdürebilme yeteneğidir. Tüm damgalama uygulamaları dayanıklılık özelliği göstermek 

zorunda değildir. Bu damgalama sistemlerine kırılgan damgalama denir ve kırılgan 

damgalama uygulamaları küçük bir değiĢiklikte bile zarar görecek yapıdadır. Kırılgan 

damgalama, gizli veri üzerinde değiĢiklik olup olmadığının tespiti için kullanılır [97].   

 

4.3. Sayısal Damgalama Sistemlerine Yapılan Saldırılar 

 

Sayısal damgalama alanındaki geliĢmeler beraberinde bu yöntemlerin baĢarımını 

azaltmaya ve gönderilecek bilginin engellenmesine yönelik saldırı yöntemlerinin de 

artmasına sebep olmuĢtur. Damgalama saldırıları farklı Ģekillerde sınıflandırılabilmektedir 

[98].  

 

4.3.1. Basit Saldırılar 

 

Görüntü iĢleme ve sıkıĢtırma uygulamaları olarak bilinir. Buradaki amaç görüntü 

üzerinde yapılan değiĢikliklerle damganın sezilmesi ve hedefe uygun olarak silinmesi ya 
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da değiĢtirilmesinin sağlanmasıdır. SıkıĢtırma, gürültü ekleme, kuantalama bu saldırılara 

örnek olarak verilebilir [99]. 

 

4.3.1.1. JPEG Kayıplı SıkıĢtırma 

 

 JPEG, görüntü kalitesindeki değiĢikliği minimuma indirebildiği için sıkıĢtırma 

uygulamalarında en çok kullanılan yöntemlerin baĢında yer alır. JPEG sıkıĢtırma, Ayrık 

Kosinüs DönüĢümü tabanlı olarak görüntünün yüksek frekanslı bileĢenlerinin belirlenen 

sıkıĢtırma oranında silinmesine dayanır. Bu özelliği nedeniyle JPEG sıkıĢtırma, iletim 

kanalında nesnede damganın silinmesi ya da zarar görmesi amacıyla yaygın olarak 

kullanılmaktadır [98].  

 

4.3.1.2. Gürültü Ekleme 

 

Damgalama iĢlemlerinde asıl nesne çeĢitli yöntemlerle iĢlenecek duruma getirilir ve 

damga asıl nesneye eklenir. Bu durumda asıl nesnenin pikselleri büyük oranda değiĢikliğe 

uğramıĢ olur. Gürültü ekleme iĢlemi, damgalanmıĢ nesnenin insan algısının algılamayacağı 

oranda piksellerini rastgele değiĢtirme iĢlemidir. Böylelikle damga zarar görmekte ve alıcı 

tarafa istenilen Ģekilde ulaĢamamaktadır [99]. 

 

4.3.1.3. Kırpma 

 

DamgalanmıĢ resmin belli bir kısmı kesilip çıkarılarak damganın zarar görmesi 

amaçlanır. Görünür damgalama iĢlemlerinde damga, nesnenin belli bir kesimine 

yerleĢtirilmiĢ ise bu saldırı kolaylıkla hedefine ulaĢmıĢ olur. Nesnenin tümüne yayılmıĢ 

görünür yada görünmez damgalama uygulamalarında hedeflenen bir kısım kesip 

çıkarılarak damganın alıcı tarafa anlamlı bir Ģekilde ulaĢması engellenir [100].   

 

4.3.2. Geometrik Saldırılar 

 

DamgalanmıĢ nesne ile asıl görüntü arasındaki uyum bozularak damganın alıcı tarafa 

ulaĢması engellenmeye çalıĢılır. Boyutlandırma, kırpma, öteleme gibi saldırılarda 
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damganın zarar görmesi amaçlanır. Bu saldırılar geri alındığında damga yeniden elde 

edilebilir [98]. 

 

4.3.2.1. Yatay Eksende Döndürme 

 

DamgalanmıĢ nesne ġekil 4.6.’da gösterildiği gibi yatay eksende döndürülür. 

Nesnenin piksel oranları üzerinde değiĢiklik yapılmadığı için nesne ters yönde yatay olarak 

döndürülürse damgalanmıĢ nesneden damga yeniden elde edilebilir. 

DamgalanmıĢ Görüntü Yatay DöndürülmüĢ 
DamgalanmıĢ Görüntü  

ġekil 4.6. DamgalanmıĢ nesnenin yatay eksende döndürülmesi  

 

4.3.2.2. Dikey Eksende Döndürme 

 

Bu iĢlemle damgalanmıĢ nesne ġekil 4.7.’de gösterildiği gibi dikey eksende 

döndürülür. Yatay eksende döndürme iĢleminde olduğu gibi nesnenin piksel oranları 

üzerinde değiĢiklik yapılmadığı için nesne ters yönde dikey olarak döndürülürse 

damgalanmıĢ nesneden damga yeniden elde edilebilir. 

DamgalanmıĢ Görüntü Dikey DöndürülmüĢ 
DamgalanmıĢ Görüntü  

ġekil 4.7. DamgalanmıĢ nesnenin dikey eksende döndürülmesi  
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4.3.2.3. Açılı Döndürme 

 

DamgalanmıĢ nesne ġekil 4.8.’de gösterildiği gibi saat yönünde ya da tersi yönünde 

döndürülerek damganın zarar görmesi amaçlanır. Bu durumda damgalanmıĢ nesne 

döndürüldüğü yönün tersi ya da asıl nesne damgalanmıĢ nesnenin döndürüldüğü yönde 

döndürülürse damga orijinal haliyle yeniden elde edilebilir. Açılı döndürme, yatay ve 

dikey yönde döndürme saldırılarına karĢı daha hassastır.   

 

DamgalanmıĢ Görüntü 30
o
 Açıyla DöndürülmüĢ 

DamgalanmıĢ Görüntü   

ġekil 4.8. DamgalanmıĢ nesnenin 30
o
 döndürülmesi  

 

4.3.2.4. Ölçekleme  

 

DamgalanmıĢ nesneye eĢit oranda yatay ve dikey ölçeklendirme yapılabileceği gibi 

farklı oranlarda yatay ve dikey ölçeklendirme de yapılabilir. Farklı oranda yapılan 

ölçeklendirmede, damganın esas haliyle alıcı tarafta elde edilmesi orantılı ölçeklendirmeye 

göre daha zordur. ġekil 4.9.’da ölçeklendirme türleri verilmiĢtir [100].  

 

DamgalanmıĢ Görüntü Yatay ve Dikey Boyutta 

Yapılan Ölçeklendirme
Sadece Yatay Boyutta 

Yapılan Ölçeklendirme
Sadece Dikey Boyutta 

Yapılan Ölçeklendirme  

ġekil 4.9. Ölçeklendirme türleri 
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4.3.2.5. Satır veya Sütunların Yer DeğiĢtirmesi/ Silinmesi 

 

DamgalanmıĢ nesnenin iletim kanalında piksel yoğunluklarına göre, 

satır/sütunlarının bir sonraki/önceki satır/sütunlarla yer değiĢtirmesi/silinmesi ile damgaya 

zarar verme uygulamalarıdır.  

 

4.3.3. Silici Saldırılar 

 

Bu saldırıların amacı damgalanmıĢ nesnedeki damgayı yok etmektir. Örneğin, En 

Önemsiz Bit yöntemi ile eklenen damga silinmesi en kolay damgalama çeĢididir. 

SayısallaĢtırılmıĢ damganın her biti, sayısallaĢtırılmıĢ asıl görüntünün her bir byte’nın son 

bitine eklenir. En Önemsiz Bit yöntemiyle damgalanmıĢ görüntünün son bitleri silinirse 

görüntüdeki damga yok edilmiĢ olur. ġekil 4.10’da Görünür Damgalama için damga yok 

etme örneği verilmiĢtir [101]. 

 

DamgalanmıĢ Görüntü Damganın Silinmesi
ÇeĢitli Resim 

Programlarıyla Çıkarılan 
Damganın Doldurulması  

ġekil 4.10. Görünür damgalamada damgayı yok etme  

 

4.3.4. Kriptografik Saldırılar 

 

Damgalama iĢleminde kullanılan anahtar kriptografik saldırılarda hedeftir. 

DamgalanmıĢ nesnedeki anahtarın bulunması ve böylece nesne içerisindeki damganın elde 

edilmesi amaçlanmaktadır [102]. 
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4.3.5. Protokol Saldırıları 

 

Gönderici ve alıcı arasında bilgi gönderilirken eklenen damganın iletiĢim kanalında 

çıkarılıp yerine yenisinin eklenmesi iĢlemi protokol saldırıları olarak alınır. Bu saldırılar 

telif hakkı uygulamaları için önemli bir zorluktur [98].  

 

4.4. Damga Ekleme ve Çıkarma ĠĢlemi 

 

Damgalama, sayısal bir nesnesinin sahibi hakkındaki bir bilgiyi üzerinde saklamaya 

yönelik yapılan çalıĢmalardır. Bu alanda yapılan ilk çalıĢmalar sayısal görüntülerin en 

önemsiz bitinin değiĢtirilmesi üzerine yapılmıĢtır [93]. En Önemsiz Bit yöntemi baz 

alınarak bir damga ekleme iĢlemi ġekil 4.11.’da, damga çıkarma iĢlemi ise ġekil 4.12.’de 

gösterilmiĢtir.  

 Sayısal bir görüntüye damga ekleme iĢleminde  

- Asıl nesne sayısallaĢtırılır. 

- Damga sayısallaĢtırılır. 

- Kullanım amacı ve yerine göre damgalama yöntemi belirlenir. 

- Damganın alıcı tarafta çıkarılması için bir anahtar (gizli/açık) belirlenir. 

- Seçilen yönteme ve anahtara göre damga asıl nesneye eklenir. 

Damga çıkarma iĢleminde  

- DamgalanmıĢ nesne sayısallaĢtırılır. 

- DamgalanmıĢ sayısal nesnedeki anahtar (gizli/açık) keĢfedilir. 

- Belirlenen anahtara göre damgalanmıĢ nesneden damga çıkarılır. 

- Damga ve asıl nesne kendi formatlarına dönüĢtürülür.  
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Damgalama Algoritması

DamgalanmıĢ 
Veri

00101010

11101011

01110101

01001010

01011011

………..

R Katmanı G Katmanı B Katmanı
DAMGA10001011

10111010

11110101

01101011

00010101

………..

11111010

10100010

00010101

01001011

01010000

……….. 10101010

00101011

11101010

01110101

01001010

01011011

………..

00101010

11101011

01110100

01001010

01011011

………..

00101011

11101010

01110101

01001010

01011011

………..

 

 

ġekil 4.11. EÖB yöntemi tabanlı damga ekleme iĢleminin blok diyagramı 
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Damga Çıkarma Algoritması

DamgalanmıĢ 
Veri

R Katmanı G Katmanı B Katmanı

DAMGA

10101010

00101011

11101010

01110101

01001010

01011011

………..

00101010

11101011

01110100

01001010

01011011

………..

00101011

11101010

01110101

01001010

01011011

………..

 

 

ġekil 4.12. EÖB yöntemi tabanlı damga çıkarma iĢleminin blok diyagramı 
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4.5. Veri Gizleme Yöntemlerinin Kıyaslanması 

  

Veri gizleme uygulamalarında steganografi, damgalama ve kriptografi gibi farklı 

yöntemler kullanılır. Bu yöntemlerin seçimi uygulama ve kullanım alanına göre 

farklılıkları aĢağıda sıralanmıĢtır [93, 103-107]. 

Damgalama uygulamalarında 

- Amaç mesajın sahibini belirlemektir.  

- Damga bulunduğu taĢıyıcı ile iliĢki içerisindedir. 

- Ġnsan algısı baz alınarak tasarlanır. 

- Asıl görüntüde bozulmaya izin verilmez. 

- Gizlenecek mesaj önce Ģifrelenip sonra ortam içerisine gizlenebilir.  

- Damga oluĢturmada kılıf asıl nesnedir. 

- Saldırılara karĢı dayanıklı olması beklenir. 

- GizlenmiĢ nesne görsel olarak kılıf nesnesi ile aynı olmalıdır.  

- Asıl nesneye gizlenecek veri miktarı ne kadar az olursa saldırılara karĢı o kadar 

güçlü ve güvenli olur. 

- Hiç kimsenin damgalanmıĢ nesnedeki damgayı kaldırmaması ve kendi damgasını 

eklememesi hedeflenir.   

Steganografi uygulamalarında 

- Amaç mesajın varlığını saklamaktır. 

- Gizlenen mesaj taĢıyıcı ile iliĢki içerisinde olmak zorunda değildir. 

- Ġnsan algısı baz alınarak tasarlanır. 

- Ġnsan algısının fark edemeyeceği ölçüde asıl görüntüde bozulmaya izin 

verilebilir. 

- Gizlenecek mesaj önce Ģifrelenip sonra ortam içerisine gizlenebilir.  

- Steganografi uygulamalarında kılıf asıl nesne veya gizlenen mesaj olabilir.  

- Saldırılara karĢı dayanıklı olması beklenmez. 

- DamgalanmıĢ nesne görsel olarak kılıf nesnesi ile aynı olmalıdır.  

- Steganografik yöntemlerin ticari uygulamaları sayısal damgalama içerisinde yer 

alır.  

Kriptografi uygulamalarında 

- Amaç mesajın içeriğinin saklanmasıdır. 
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- Bir veri gönderilmek üzere Ģifrelendiğinde orijinal halinden farklı bir duruma 

gelebilir. 

- Gizli mesajın iletilmesi için kılıfa ihtiyaç duyulmaz. 

- Saldırılara karĢı dayanıklı olması beklenir. 

 



 

 

 

5. SAYISAL DAMGALAMA UYGULAMALARINDA KULLANILAN 

YÖNTEMLER 

 

Bilgisayarlı sistemlerin geliĢmesi günümüzde hemen hemen tüm verilerin bilgisayar 

ortamında tutulmasına olanak sağlamıĢtır. Bu veriler saklanırken ya da iletimi sırasında 

güvenliği ve bütünlüğünün sağlanması, sahibinin belirlenmesi gibi iĢlemler için çeĢitli 

yöntemler geliĢtirilmiĢtir. Bu bölümde alt baĢlıklarda geliĢtirilen yöntemler ve bu 

yöntemlerde ortak kullanılan terimler açıklanmıĢtır.  

 

5.1. Sayısal Resim BileĢenleri ve Formatları  

 

5.1.1. Resim (Ġmge) 

 

Doğa veya hayal gücü ile beyin tarafından benzetimi yapılabilecek nesnelerin 

görüntüsel olarak nitelendirilmesine resim (imge) denir. Günümüzde görüntü, resim ve ses 

gibi çoklu ortam öğeleri bilgisayar destekli olarak iĢlendiklerinden dolayı 

sayısallaĢmıĢlardır. ġekil 5.1.’de resmin tek katman için sayısallaĢtırma örneği verilmiĢtir.  

 

Örnek Resim SayısallaĢtırılmıĢ Ġmge 
(Bir Katman Değerleri )

…
…
…
…
…
…
…
…
…
…

…….……………………………

 

ġekil 5.1. Resmin sayısallaĢtırılması 

 

Ġdeal bir resim  

- Yüksek çözünürlük 

- Küçük dosya boyutu 

- ÇalıĢtığı bilgisayar ve iĢletim sisteminden bağımsız olması gibi özelliklere sahip 

olmalıdır. 
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Resim, iki boyutlu ıĢık-yoğunluk (r(α,β)) fonksiyonu olarak ifade edilebilir. r(α,β) 

fonksiyonunun değeri (α,β) noktasındaki pikselin ıĢıklılık değerini temsil eder [108]. 

Literatürde kullanılan resim tipleri aĢağıda sıralanmıĢtır. 

 

5.1.1.1. Gerçek Renk 

 

Gerçek renk olarak adlandırılan ve bu tez kapsamında kullanılan resim tipi RGB 

formatındadır. RGB renk sisteminde görüntü derinliği 24 bittir. Her piksel Kırmızı 

(Red=R), YeĢil (Green=G) ve Mavi (Blue=B) oranlarını belirleyen üç farklı renk değerine 

sahiptir.  

 

5.1.1.2. Gri Seviye 

 

Bu resim tipleri gri formattaki resimlerdir.  Bu tipteki resimlerde her piksel tek bir 

değere sahiptir. Piksellerin gri seviye değerleri ya [0, 1] aralığında “double” sayılarla ya da 

“uint8-uint16”  olarak ifade edilen [0, 255] veya [0, 65535] aralığında değiĢen değerlerle 

temsil edilirler.  

 

5.1.1.3 Ġndeksli Renk 

 

RGB resim tipinden farklı olarak indeksli renk resim tipinde, bir renk değeri üç farklı 

(RGB) değerle temsil edilmek yerine “double” tek bir değerle temsil edilir.  

 

5.1.2. Piksel 

 

Bilgisayar ekranında oluĢan görüntüler noktalardan oluĢur ve her bir nokta kare 

Ģeklindedir. Bu noktalar görüntünün normal boyutunda fark edilemez. Ancak ġekil 5.2.’de 

gösterildiği gibi imge büyütüldüğünde bu noktalar fark edilebilir.  
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Normal Boyuttaki 

Görüntü
32 Kat BüyütülmüĢ 

Görüntü  

ġekil 5.2. Görüntünün piksellerinin açığa çıkarılması 

 

Ekranda kontrol edilebilen ve belirli renk bilgilerini barındıran en küçük noktalara 

piksel denir. Her bir piksel kırmızı, yeĢil ve mavi renklerin karıĢımından oluĢur. Bir 

görüntünün içerdiği piksel miktarı ne kadar fazla olursa görüntü kalitesi o oranda artar. 

Ancak ġekil 5.3.’de gösterildiği gibi piksel sayısının artması dosyanın boyutunun da 

büyümesine neden olur [109]. 

 

512x512 piksel

768 KB

256x256 piksel

192 KB

64x64 piksel

12.0 KB

32x32 piksel

3.05 KB
 

ġekil 5.3. Resimlerde piksel boyut iliĢkisi  

 

5.1.3. Nokta ve Nokta Aralığı 

 

Bir pikseli meydana getiren kırmızı, mavi veya yeĢil renklerinden her birine nokta 

denir. Bir pikseldeki renklerin birbirine olan mesafesi ise nokta aralığı olarak adlandırılır.  

 

5.1.4. Çözünürlük 

 

Ekranda bir defada görüntülenebilen ve birbirinden ayırt edilebilen nokta sayısına 

çözünürlük denir. 
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5.1.5. LPI  

 

Her inç baĢına düĢen satır veya çizgi sayısına LPI ( line per inch) denir.  

 

5.1.6. DPI 

 

Her inç baĢına düĢen nokta sayısına DPI (Dot per inch) denilmektedir [108].    

 

5.2. Sayısal Damgalama Uygulamalarında Kullanılan Yöntemler 

 

5.2.1. En Önemsiz Bit Yöntemi  

 

Veri gizleme alanında kullanılan en basit ve yaygın yaklaĢım En Önemsiz Bit (EÖB) 

yöntemidir. Bu yöntemde ġekil 5.4.’de gösterildiği gibi her nesnenin ikili sayı sistemindeki 

karĢılığının değerine en az katkıda bulunan en sağdaki biti üzerinde değiĢiklik yapılarak 

asıl nesnenin en az değiĢikliğe uğraması sağlanır. Uygun bir algoritmayla nesnenin her 

baytındaki son bite, gizlenecek verideki her bitin eklenmesi ile veri gömülebilmektedir 

[110].  
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Gizlenecek Veri

ABC

65 66 67

01000001 01000010 01000011

Gizlenecek Verinin ASCII 

Kodlarının Elde Edilmesi

Gizlenecek Verinin ASCII Kodların Binary 
Sayı Sistemine DönüĢtürülmesi

11111110 11111111 11111110 ..

11111110 11111110 11111110 ..

11111110 11111111 11101000 ..

11111111 11111110 10110010 ..

11111110 11110000 01101101 ..

11111110 11000100 01000011 ..

11111110 10011110 00101110 ..

11111110 10001111 00101011 ..

11111111 10010001 00101111 ..

.. .. .. ..

254 255 254 ..

254 254 254 ..

254 255 232 ..

255 254 178 ..

254 240 109 ..

254 196 67 ..

254 158 46 ..

254 143 43 ..

255 145 47 ..

.. .. .. ..

DamgalanmıĢ Görüntü

255 255 255 ..

255 255 255 ..

255 255 232 ..

255 255 179 ..

255 241 109 ..

255 196 66 ..

255 158 47 ..

255 142 43 ..

255 145 47 ..

.. .. .. ..

11111111 11111111 11111111 ..

11111111 11111111 11111111 ..

11111111 11111111 11101000 ..

11111111 11111111 10110011 ..

11111111 11110001 01101101 ..

11111111 11000100 01000010 ..

11111111 10011110 00101111 ..

11111111 10001110 00101011 ..

11111111 10010001 00101111 ..

.. .. .. ..

Asıl Görüntü

Asıl Görüntünün ASCII 
Kodlarının Elde Edilmesi

Asıl Görüntünün ASCII Kodların Binary 
Sayı Sistemine DönüĢtürülmesi

Asıl Görüntünün En Önemsiz Bitine 
Gizlenecek Verinin Eklenmesi

 

ġekil 5.4. EÖB Yöntemi ile Veri Gizleme 
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EÖB yöntemi uygulanması kolay bir yöntem olmasının yanında asıl nesnedeki 

bozulmanın ĠGS tarafından kolayca fark edilememesinden dolayı damgalama 

uygulamalarında yoğunlukla tercih edilmektedir [111]. Bu avantajlarının yanında EÖB 

yöntemi kesme, ölçeklendirme, döndürme, sıkıĢtırma gibi basit saldırılara karĢı çok 

hassastır. Bu saldırılara karĢı dayanıklılığın artırılması amacıyla asıl nesne ön iĢlemlere 

tabi tutulur. Böylelikle asıl nesnedeki bozulma azaltılıp güvenlik seviyesinin artırılması 

amaçlanır. Ancak yine de kesme, kırpma, yapıĢtırma gibi basit iĢlemler sonucunda gizli 

veride kayıplar olabilmektedir [112].  

Gönderici ve alıcı arasındaki iletim kanalında bir nesnenin en önemsiz bitlerinin 

silinmesi ile gizlenmiĢ nesne kolaylıkla yok olabilmektedir. Aynı zamanda gizlenecek veri, 

asıl nesne içerisine amaca uygun bir algoritma ile sıralı değil de rastgele bir düzenle 

gömülürse damga saldırılarına karĢı daha dayanıklı olmaktadır [113]. EÖB yönteminin 

dayanıklılığının artırılması amacıyla veri gizleme iĢlemi esnasında Fibonacci serileri de 

kullanılmıĢtır. Bu yöntemde seçilen pikseller ilk önce Fibonacci değerlerine 

dönüĢtürülmekte ve gizli veri bu dönüĢüm sonucunda ilgili pikselde saklanmaktadır [114]. 

GeliĢtirilen yöntemde gizli verinin saklanması esnasında ĠGS’nin algılayamadığı hızlı 

değiĢen yerlerin kullanılması [115] yerine farklı bir algoritma kullanılarak yerel varyans 

değerleri için uygun olan bölgeler seçilmiĢtir. 

Veri gizleme uygulamalarında kullanılan tek katmanlı bir nesne için veri saklama 

kapasitesi, genel olarak asıl görüntünün kapasitesinin yaklaĢık %15'i kadardır. Eğer asıl 

görüntü, ġekil 5.5.’de gösterildiği gibi renkli bir resim dosyası ise bu oran üçe katlanabilir. 

Çünkü renkli resimlerde kullanılan yöntem ve algoritmaya göre her katman ayrı bir resim 

olarak değerlendirilirse 3 katmana da veri gömülebilir. Böylelikle asıl nesnenin veri 

gizleme kapasitesi artırılmıĢ olur [116].  

Bir nesne içerisinde verinin gizlenip gizlenmediğinin algılanması için eĢit boyutlu 

bölümlere ayrılan her bir katman ve her bir bölümün karmaĢıklığı hesaplanır. Her bölüm 

için elde edilen karmaĢıklık seviyelerinin belirlenen bir eĢik değerinde olup olmadığı 

kontrol edilir. KarmaĢıklık istenilen düzeyde ise bu katmanın seçilen bölümüne bir verinin 

gizlenmiĢ olduğu tespit edilir [117].  
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Asıl Nesne

R Katmanı G Katmanı B Katmanı
 

 

ġekil 5.5. Renkli bir resmin RGB katmanları  

 

EÖB yönteminde amaca uygun farklı algoritmalar geliĢtirilerek damgalanmıĢ 

görüntünün dayanıklılığı ve sağlamlığı artırılmak istense de bu yöntem basit saldırılara 

karĢı çok hassastır. GeliĢtirilen algoritmaların bir bölümü iletim kanalında üçüncü 

Ģahısların gizlenmiĢ veriyi elde edememeleri üzerine, diğer bölümü ise kuantalama 

özelliklerini kullanarak veri gizlemede fazladan güvenlik sağlama üzerine odaklanmıĢtır 

[118].  

 

5.2.2. Ayrık Dalgacık DönüĢümü  

 

Dalgacık dönüĢümü, verilen bir fonksiyonu farklı frekans bileĢenlerine bölerek her 

bileĢenin kendi yapısına uygun olarak iĢlenmesine olanak sağlar. Bu dönüĢümün temeli 

Joseph Fourier tarafından geliĢtirilen Fourier DönüĢümüne dayanmaktadır. Fourier 

DönüĢümü, karmaĢık iĢaretlerin yaklaĢık olarak daha basit iĢaretlerin toplamı Ģeklinde 

ifade edilebileceğini öne sürmüĢ ve böylelikle frekans dönüĢümünün de temelini atmıĢtır. 

Dalgacık dönüĢümünde, verilen bir iĢaretin düĢük ve yüksek frekanslarda farklı boyutlarda 
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pencereler kullanılarak ġekil 5.6.’da gösterildiği gibi zaman düzlemindeki karĢılığı elde 

edilir. Böylelikle amaca uygun olarak, düĢük frekans bilgilerinin geniĢ zaman aralığında, 

yüksek frekans bilgilerinin ise küçük zaman aralığında iĢlem yapılmasına olanak sağlar. 
 

 

ġekil 5.6. Dalgacık dönüĢümü ile bir iĢaretin frekans bileĢenlerine ayrılması  

 

Günümüzde Dalgacık dönüĢümü, Fourier dönüĢümü ile incelenen durağan iĢaretlerin 

yanı sıra durağan olmayan iĢaretlerin iĢlenmesinde de kullanılır.  

Dalgacık dönüĢümü; 

- Ayrık Dalgacık DönüĢümü (ADD) 

- Sürekli Dalgacık DönüĢümü (SDD) 

olarak 2 sınıfta incelenebilir. Hem ADD hem de SDD sürekli zaman sinyallerini temsil 

etmek için kullanılırlar. SDD elde edilebilir ölçeklenmiĢ ve ötelenmiĢ değerler üzerinde 

çalıĢır. Bu dönüĢümde ölçekleme ve dönüĢüm parametreleri sürekli değiĢtiğinden dolayı 

dalgacık katsayılarının hesaplanması iĢlemi sürekli tekrarlanmalıdır. ADD ise belirli 

ölçeklenmiĢ ve ötelenmiĢ değerlerin altkümesi ya da grid gösterimini elde etmek için 

kullanılır. SDD’nin belirtilen dezavantajından dolayı ADD uygulamalarda daha sık tercih 

edilmektedir [119]. 

ADD görüntü iĢleme uygulamalarında da büyük oranda kullanılır. Dalgacık 

dönüĢümü bir resmi yatay, dikey ve diyagonal olarak üç boyuta ayrıĢtırır. Bundan dolayı, 

dalgacıklar ĠGS’nin yön bağımlı özelliklerini çok dikkatli bir Ģekilde yansıtır. ADD’nin 

çoklu çözünürlük özeliğinden dolayı, ölçeklenebilirlik ve alçaltmaya dayanıklılık 

gerektiren uygulamalarda sıklıkla tercih edilir ve bu özelliğinden dolayı resimlerin aĢamalı 

iletimine izin verir. Yüksek çözünürlük alt-bantları, resmin içindeki kenar ve doku 

örüntülerinin kolay bir Ģekilde bulunmalarını sağlar.  

Bir resme tek seviyeli ADD uygulandığında resim ġekil 5.7.’de gösterildiği gibi DD, 

DY, YD ve YY olmak üzere 4 alt banda ayrılmaktadır. Her ayrıĢtırma seviyesindeki düĢük 
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(DD) alt-bantların ADD genlik katsayıları daha büyük olur. ADD’nin genlik katsayıları 

diğer (DY, YD, YY) alt-bantlarda daha küçük olur. ADD ile elde edilen 4 alt bant   

DD= YaklaĢık resim 

DY= Dikey detay 

YD= Yatay detay 

YY= KöĢegen resim olarak temsil edilmektedir. Damgalama uygulamalarında damga 

genellikle YD ve DY alt bantlarına eklenir. Sağlamlığı artırmak maksadı ile DD bandına 

da damga ekleme yapılabilir. Damga, sıkıĢtırma sonrası zarar göreceği için genellikle YY 

alt bandına eklenmez. Fakat YY alt bandı kırpma, keskinleĢtirme, kontrast değiĢtirme, 

histogram denkleĢtirme, gamma düzeltme gibi saldırılara karĢı sağlamdır [120].  

 

Orijinal Resim

DD DY YD YY

DD DY DY YY

1. Seviye

2. Seviye

 

ġekil 5.7. ADD ile resmin alt bantlarına ayrılması  

 

Amaca ve kullanım yerine uygun olarak bir resme ayrık dalgacık dönüĢümü birden 

fazla uygulanabilir. Orijinal bir resmin tek seviyeli ADD ġekil 5.8.’de, iki seviyeli ADD 

ise ġekil 5.9.’da verilmiĢtir [119].  
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Orijinal Resim
ADD ile Orijinal Resmin 

Altbantları 
 

ġekil 5.8. Tek seviyeli ADD ile resmin alt bantlarına ayrılması  

 

Orijinal Resim
Ġki Seviyeli ADD ile Orijinal 

Resmin Altbantları 
 

ġekil 5.9. Ġki seviyeli ADD ile resmin alt bantlarına ayrılması  

 

Denklem 5.1 ve 5.3’de Dalgacık dönüĢümünün karĢılığı verilmiĢtir. Burada α˃0 ve 

βϵR olmak üzere α parametresi frekansı, β parametresi zamanı, δ dalgacık fonksiyonunu 

ve DD (α, β) dalgacık dönüĢümünü temsil etmektedir.  

   (   )   √ ∫  ( )  (    )       5.1 

ve      ( )   √  (    )  5.2 

olmak üzere    (   )  ∫  ( )    ( )        5.3 
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Denklem 5.4.’de verilen uygunluk Ģartını sağlamak üzere Denklem 5.5.’de Ters 

Dalgacık DönüĢümü verilmiĢtir. Bu denklemde cδ bir dalgacık sabitidir ve kullanılan 

dalgacık türüne bağlıdır.  

    ∫ | ( )| | |         5.4 

    ( )     ∫ ∫      (   )    ( )            5.5 

 

ADD aĢağıda belirtilen bazı özellikleri nedeniyle damgalama uygulamalarında 

yaygın olarak kullanılmaktadır.  

a. ADD, çok çözünürlüklü doğasından dolayı ölçeklendirme ve kabul edilebilir 

bozulmaya ihtiyaç gösteren, dayanıklılık gerektiren uygulamalar için uygundur. 

b. Büyük genlikli ADD katsayıları damga gömmek için uygundur. 

c. DüĢük çözünürlükte damga algılama iĢlemlerinde hesapsal olarak etkilidir. 

Çünkü her ardıĢık çözünürlük seviyesinde sadece birkaç frekans bandı ile 

ilgilenilmektedir. 

d. Çok çözünürlüklü damgalama, zaman veya frekans boyutunda iki veya ikinin 

katları Ģeklinde yapılan aĢağı örneklemeye karĢı dayanıklıdır. 

e. ĠGS, görüntüdeki köĢeler ve dokulu alanlardaki bozulmalara yumuĢak 

alanlardaki bozulmalardan daha duyarsızdır. Yüksek çözünürlüklü alt bantlarda 

asıl görüntüye ait köĢe ve doku desenlerini kolaylıkla ortaya çıkardığından 

damga, ĠGS tarafından daha zor algılanabilmektedir.  

f. Dalgacık dönüĢümü hesapsal olarak etkilidir, basit süzgeç dönüĢümleri 

kullanılarak uyarlanabilir. 

g. Ġletim ve kod çözme hatalarına karĢı daha dayanıklıdır. 

h. ADD katsayılarının genliği her seviyede temel bileĢende daha büyüktür. Diğer 

yatay, düĢey ve köĢegensel bileĢenlerde temel bileĢene göre daha küçüktür. 

Sayısal damgalama uygulamalarında ADD kullanırken yöntemin sahip olduğu belirli 

avantajlarının yanında aĢağıda belirtilen bir takım dezavantajları da mevcuttur.  

Avantajları: 

a. ADD, resmin farklı çözünürlüklerinde iĢlem yapabilir. Bu özelliği ile AKD’den 

avantajlıdır. 
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b. ADD’nin gerçekleĢtirilmesi için geliĢtirilen hızlı algoritmalar vardır.  

c. ADD, iyi enerji sıkıĢtırma özelliğine sahiptir. Bu nedenle ADD çok sayıda 

görüntü iĢleme probleminin çözümünde kullanılmıĢtır. 

d. Bloklara ayırmaya gerek kalmadan yüksek sıkıĢtırma oranı sağlanmakta, 

dolayısıyla blok kenarlarının doğurduğu sıkıntılardan sakınılmaktadır. 

e. Dalgacık fonksiyonu kullanıcıya bağlı olarak serbestçe seçilebileceğinden 

yüksek esneklik özelliğine sahiptir. 

Dezavantajları: 

a. Yönsel seçicilik özelliği, amaca uygun olarak aynı yönde sıralanmıĢ özelliklere 

karĢı güçlü cevap vermesi, diğer özellik yönlerine karĢı cevabının zayıf 

olabileceği anlamına gelir. ADD’nin yönsel seçicilik özelliği iyi değildir.  

b. ADD ötelemeden bağımsız değildir [93]. 

 

5.2.3. Ayrık Kosinüs DönüĢümü  

 

AKD, bilgi sıkıĢtırma kapasitesi ve giriĢ verilerinden bağımsız olması özelliklerinden 

dolayı yaygın olarak kullanılmaktadır. 8x8 boyutundaki görüntü parçası bire bir dönüĢüm 

kullanılarak frekans boyutuna taĢınır. Bu dönüĢüm sonucunda enerjinin büyük bir bölümü 

az miktarda dönüĢüm katsayısında toplanır. DönüĢüm katsayıları genelde sıkıĢtırma veya 

daha özel olarak damgalama ve farklı birçok amaçla saklanır, kuantalama iĢlemine tabi 

tutulduktan sonra kodlanır. Basitlik ve hesaplama karmaĢıklığını azaltmak için ayrık 

dönüĢümler kullanılır [121].  

Ayrık Fourier DönüĢümü (AFD), karmaĢık iĢareti karmaĢık uzayda dönüĢtürür. 

Ancak iĢaret gerçel sayılardan oluĢuyorsa yani sanal kısmı sıfır ise spektrumda gerçel ve 

sanal kısımlar birbirinin aynısı olur. Bu da elde edilen dönüĢümün yarısının kendisini 

tekrar edeceği anlamına gelir. AKD, gerçel iĢareti gerçel spektruma dönüĢtürerek AFD’nin 

tekrar problemini çözer.  

AKD sinyalleri değiĢken frekanslardaki sinüslerin toplamına dönüĢtürür. Resimler 

için ise 2 boyutlu AKD (2B AKD) kullanılır ve resmin bir matris eĢitliği elde edilir. NxM 

boyutundaki bir resme 2B AKD uygulanarak NxM boyutunda AKD katsayıları elde edilir. 

Elde edilen bu matrisin sol üst köĢesinde bulunan katsayılar enerjinin çok büyük bir 

kısmını tutarlar. Dolayısıyla bilginin büyük bir kısmı da bu alandadır. Uygun tarama 
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yöntemleri ile matris tek boyutlu dizilere taĢınır ve geliĢtirilen algoritmalarla bu bilgiler 

daha ayrıntılı, sağlam ve güvenli olarak iĢlenebilir [122]. 

AKD resmin tamamına uygulanırsa bu tür dönüĢüme Global AKD denir.  Bu 

durumda resmin tüm noktaları arasındaki iliĢki kodlanmaya çalıĢılır. Resmin belirli bölgesi 

ile ilgili ayrıntı elde edilmek istenirse Global AKD istenilen sonucu veremeyebilir. Bu 

eksikliği gidermek için yerel AKD ile resmin belirli bir bölgesinin katsayılarının elde 

edilmesi amaçlanmıĢtır. Yerel AKD’de de resim küçük bölgelere ayrılır ve her bir bölgeye 

ayrı ayrı AKD uygulanır. AKD’nin iĢlem basamakları ġekil 5.10.’da verilmiĢtir [123]. 

 

Orijinal 

Resmin R 

Modu

(A)

AKD(A) TAKD(A)

w.cos(ψ2)

A’

Damganın Eklenmesi

A’

AKD(A’) TAKD(A’)

w.cos(ψ2)

A

Damganın Çıkarılması

 

ġekil 5.10. AKD iĢlem basamakları  

 

Gerçel bir dizinin AKD’sini bulmak için öncelikle bir iĢaret oluĢturulur.  

   [ ]  * [ ]                  (       )   [ ]  * [    ]       (       ) 5.6 
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ĠĢaret ( -N ≤ m ≤ N-1 ) aralığı dıĢında tekrar edecek Ģekilde oluĢturulur. Böylelikle 

oluĢturulan dizi x’[m], 2N periyoduyla periyodik ve       için simetriktir. Dolayısıyla 

Denklem 5.7’deki eĢitliği sağlamalıdır.  

   [ ]    [    ]    [      ] 5.7 

 

Eğer   (m) iĢareti, sağa ya da sola doğru    kadar kaydırılırsa   [ ]    [    ] 
ifadesi m=0 için simetrik olur.   [m], x[m] olarak ifade edilecek olursa, 2N noktalı 

simetrik ifadenin AFD Ģu Ģekilde bulunur: 

 

n=0,….,2N-1 olmak üzere 

  [ ]    √  ∑             ⌈     ⌉             5.8 

                konulursa n=0, …, N-1 olmak üzere Denklem 5.9 elde edilir.  

  [ ]    √  ∑  *     +    (       )            5.9 

 

Denklem 5.9 düzenlenirse Denklem 5.10 elde edilir. 

  [ ]  √   ∑  [ ]    ((    )    )        5.10 

 

Denklem 5.10’un kosinüsler cinsinden yazılabilmesinin sebebi x[m]’in gerçel ve 

simetrik olmasıdır. Aynı nedenle dönüĢümden elde edilen değerlerin sadece ilk kısmı 

saklanır, ikinci kısmı simetrik olduğu için atılır. Elde edilen dönüĢüm n=0, …, N-1 olmak 

üzere Denklem 5.11’deki gibidir. 

  [ ]  √  ∑  [ ]    ((    )    )        ∑  [   ] [ ]       5.11 
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Burada nxm’lik dönüĢüm matrisi: 

  [   ]  √     ((    )    ) 5.12 

 

olarak tanımlanabilir. Bu AKD matrisinin sütun vektörlerinin hepsi ortagonal ve ilki hariç 

normaldir: 

  [ ]  √∑   [   ]        5.13 

 

Denklem 5.12, Denklem 5.13’de yerine yazılırsa  

  [ ]  √∑       ((    )    )        {√                                                              5.14 

elde  edilir. 

 

O halde AKD’yi birim dikgen hale getirecek katsayı Denklem 5.15’de belirtildiği 

Ģekilde tanımlanabilir. 

 

 [ ]  { 
 √                                √                   5.15 

 

Sonuç olarak n=0, …, N-1 olmak üzere AKD Denklem 5.16’de verildiği gibi elde 

edilir. 

  [ ]   [ ]∑  [ ]    ((    )    )   ∑  [ ] [   ]             5.16 

 

TAKD ise n=0,….,N-1 olmak üzere Denklem 5.17 belirtildiği gibi elde edilir [124]. 

  [ ]  ∑  [ ] [ ]    ((    )    )       5.17 
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AKD aĢağıda belirtilen bazı özellikleri nedeniyle damgalama uygulamalarında 

yaygın olarak kullanılmaktadır.   

a. 8x8 blokluk AKD katsayılarından DC katsayının genliği ilgili bloğun ortalama 

gri seviyesi ile orantılıdır. 

b. Bir kaç katsayı ile mükemmel iĢaret yaklaĢımı sağlanabilir. DC ve bir kaç AC 

katsayı ile görüntü yeniden anlaĢılabilir Ģekilde oluĢturulabilir. 

c. Katsayılar zig-zag olarak sıralandıklarında düĢük frekanstan yüksek frekansa ve 

yüksek genlikten düĢük genliğe sıralanmıĢ olurlar. 

d. Eğer bir bloktaki yüksek frekanslı katsayıların çoğu sıfırsa o blok yumuĢak bir 

görüntü bloğuna aittir, köĢe içermez. 

e. Eğer bir bloktaki düĢük frekanslı AC katsayıları yüksek genlik değerine 

sahipse, bunlar o blokta yer alan köĢeleri temsil ederler. 

f. AKD hızlı bir dönüĢümdür. 

Sayısal damgalama uygulamalarında AKD kullanırken yöntemin sahip olduğu belirli 

avantajlarının yanında aĢağıda belirtilen bir takım dezavantajları da mevcuttur.  

Avantajları: 

a. KarmaĢık bileĢenler içermez. Diğer bir avantajı ise görüntüleri küçük değerlere 

çevirir. 

b. Bundan dolayı küçük katsayıların yuvarlanması ve bunlardan tekrar görüntünün 

elde edilmesindeki hatalar çok önemsenmez. Ġstenen görüntü kalitesine göre 

katsayılar seçilir.  

c. Periyodiktir ve periyodik olma özelliğinden dolayı süreksizliği kısmen ortadan 

kaldırır ve sıkıĢtırma sonrası oluĢabilecek blok etkisini büyük ölçüde azaltır.  

d. Yüksek değerliğe sahip bilgiyi, daha düĢük değerli bilgiye dönüĢtürerek 

pikseller arası fazlalığın giderilmesine imkân verir. Bu özelliğe enerji sıkıĢtırma 

denilmektedir.  

e. AKD’nin diğer bir üstünlüğü de dönüĢüm sonucunda çok sayıda küçük değerli 

katsayılar oluĢturmasıdır. Küçük değerli katsayılar sıfıra yuvarlanıp, 

değiĢtirilmiĢ katsayılardan görüntünün geri elde edilmesi sonucunda oluĢan 

hatalar büyük olmaz. Gerekli görüntü kalitesi, hangi katsayıların sıfıra 

yuvarlanacağını belirler.  

f. AKD ve ADD’ye dayalı sıkıĢtırma yöntemleri çok yaygın kullanılmaktadır. Bu 

yöntemler Ģu anda durağan görüntülerin sıkıĢtırılmasında en çok istifade edilen 
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sıkıĢtırma standartları olan JPEG (AKD’ye dayalı) ve JPEG2000 (dalgacık 

dönüĢümüne dayalı) standartlarında kullanılmaktalar. Fakat son zamanlarda 

özellikle düĢük bit hızlarında ADD’ ye dayalı olan algoritmalardan daha çok 

istifade edilmektedir. Bunun baĢlıca sebepleri AKD’den doğan sıkıntılar ve 

ADD’nin sağlamıĢ olduğu avantajlardır.  

Dezavantajları: 

a. AKD’de sadece tek bir bloğun içindeki pikseller arası korelasyon ele alınmakta 

ve diğer komĢu bloklardaki piksellerin korelasyonu ihmal edilmektedir.  

b. AKD kullanılarak blokların sınırlara tamamen uygulanması bir zorluk teĢkil 

etmektedir.  

c. Blok kenarlarının doğurduğu sıkıntılar özellikle yüksek sıkıĢtırma oranlarında 

veya düĢük bit hızlarında yeniden düzenlenmiĢ görüntüyü etkilemektedir. 

d. Kaynak veriye göre ayarlanamayan değiĢmez bir fonksiyona sahiptir. 

e. Ġkili (binary) görüntüler (faks veya parmak izi Ģekilleri) için verimli bir 

uygulamaya sahip değildir [93]. 

 

5.2.4. Ayrık Fourier DönüĢümü  

 

Fourier DönüĢümü temel mantığını Fourier analizinden almaktadır. Fourier analizine 

göre bir periyodik sinyal farklı genlik ve frekanstaki birden fazla sinüzoidal sinyalin 

toplamı Ģeklinde ifade edilebilir. En düĢük frekanslı sinüzoidal sinyal temel dalga (birinci 

harmonik) diğerleri ise harmonik bileĢenler olarak kabul edilir [125].  

Periyodik ve periyodik olmayan sinyallerin harmonik analizlerinin yapılabilmesi 

amacıyla AFD kullanılmaktadır. AFD’nin iĢlem süresinin uzun olması nedeniyle Hızlı 

Fourier DönüĢümü (HFD) geliĢtirilmiĢtir. HFD’de hızlı bir algoritma ile hedeflenen 

verinin harmonik analizinin yapılması sağlanmıĢtır. HFD, ayrık fourier hesabı için faz 

faktörünün simetri ve periyodiklik özelliğinden yararlanarak AFD’ye göre daha hızlı bir 

hesaplama sağlar [126]. 

AFD’nin k=0,1,…., N-1 olmak üzere N adet ayrık frekans değeri için hesabı 

Denklem 5.18’de verilmiĢtir. 

    ∑  [ ]                5.18 
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Ters ayrık fourier dönüĢümü ise n=0,1,….,N-1 olmak üzere Denklem 5.19 ile temsil 

edilir [127]. 

  [ ]    ∑                  5.19 

  

AFD aĢağıda belirtilen bazı özellikleri nedeniyle damgalama uygulamalarında 

yaygın olarak kullanılmaktadır. 

a. AFD, insan görme duyarlılığına göre damga spektrumunu her frekans bandına 

Ģekillendirmeyi mümkün kılar. AFD kullanılarak yapılan damgalama özellikle 

ötelemeye karĢı dayanıklılığı sağlar. 

b. Ruanaidh, Dowling ve Boland, (1996) tarafından önerilen damgalama 

yönteminde damga, görüntünün algısal olarak önemli AFD faz bileĢenlerine 

gömülür. AFD’de faz bileĢenleri genlik bileĢenlerinden görüntünün aĢılabilirliği 

açısından daha önemlidir. Faz bileĢenlerinin kullanılmasının bir baĢka nedeni 

haberleĢme teorisinden iyi bilindiği gibi faz modülasyonunun genlik 

modülasyonu ile karĢılaĢtırıldığında gürültü performansı açısından daha iyi 

sonuç vermesidir. 

c. DönüĢüm ve ötelemeyle değiĢmezlik özelliklerinden dolayı AFD genlik 

bileĢenleri kullanılmıĢtır. 

d. Damga, AFD dönüĢümü alınan görüntünün algısal olarak önemli faz 

bileĢenlerine gömülür. 

e. Büyük genlikli dönüĢüm katsayıları tercih edilir. 

f. AFD dönüĢüm ve ötelemeyle değiĢmezlik özelliklerinden dolayı genlik 

bileĢenleri damgalanır [93].  

 

5.2.5. Tekil Değer AyrıĢımı  

 

Tekil Değer AyrıĢımı (TDA) bir lineer cebir metodudur. Verilen bir matristeki 

problemleri belirleyip nümerik cevaplar bulmaya yarar [128]. Bir A matrisi A =USV
T
 

olmak üzere üç ayrı matrisin çarpımına ayrıĢtırılabilir. Burada U, MxN ve V
T
, NxN 

boyutunda ortagonal matrislerdir. S ise NxN boyutlarında bir köĢegen matristir. S 

matrisinin sıfıra karĢılık gelmeyen köĢegen elemanları A matrisinin tekil değerleri olarak 

adlandırılır ve aĢağıdaki gibi ifade edilebilir [129]:  
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  [            ] 
 

A matrisinin rankı r ise S=diag (β1, β2, …, βn) değeri β1≥β2≥… βr≥ βr+1= βn=0 

özelliğini sağlar. 

TDA yönteminde resim damgalama iĢlemi yapılırken damga resmin köĢegen 

matrisine eklenir [130].  

   ∑             5.20 

 

TDA aĢağıda belirtilen bazı özellikleri nedeniyle damgalama uygulamalarında 

yaygın olarak kullanılmaktadır [129]. 

a. TDA; AFD, AKD ve ADD gibi saldırılara karĢı daha dayanıklı olan dönüĢüm 

bandında yapılan damgalama yöntemlerinden biridir. 

b. TDA tabanlı damgalama uygulamalarında, damga resmin TDA iĢleminden sonra 

elde edilen tekil değerlerine gömülmektedir. Tekil değerler üzerinde yapılan küçük 

değiĢiklikler resim kalitesini çok fazla etkilemez.  

c. Resme uygulanan görüntü iĢleme teknikleri tekil değerleri az oranda değiĢtirir. Bu 

nedenle TDA yöntemi saldırılara karĢı daha fazla dayanıklıdırlar.  



 

 

 

6. RENKLĠ RESĠMLER ĠÇĠN GERÇEKLEġTĠRĠLEN SAYISAL 
DAMGALAMA UYGULAMALARI 

 

 

Bu tez çalıĢmasında renkli resimlere veri gizlemek için bir biyometrik sistemde 

kullanılabilecek sayısal damgalama uygulamaları yapılmıĢtır. Hazırlanılan sistemde 

896x592 boyutunda 20 farklı renkli resme (10 erkek+10 kadın) [131], 50x38 boyutunda 

renkli 20 iris resmi [132] gizlemek için ADD, AKD, TDA gibi yöntemler ile sayısal 

damgalama uygulamaları gerçekleĢtirilmiĢtir. Ayrıca geliĢtirilen yeni bir yöntemle diğer 

bahsedilen metotlar karĢılaĢtırılmıĢtır. Aynı zamanda orijinal resmin bulanıklaĢtırma, 

keskinleĢtirme, ve döndürme gibi görsel saldırılara karĢı değiĢimi kontrol edilmiĢtir. Kriter 

olarak ĠĢaret-Gürültü Oranı (PSNR), Bit Hata Oranı (BER), Histogram Eğrileri ve 

Normalizasyon Katsayısı (NC) baz alınmıĢtır.  

PSNR, orijinal nesne ile iĢlenmiĢ nesne arasındaki kalite ölçümü için 

kullanılmaktadır. Ġki nesne arasındaki PSNR ölçümü desibel olarak ifade edilir ve bu oran 

ne kadar yüksek olursa iĢlenmiĢ nesnenin kalitesinin de o oranda yüksek olduğu 

söylenebilir. NxN boyutundaki bir resim ile iĢlenmesi sonrası elde edilen resim arasındaki 

PSNR hesabı Denklem 6.1. ile ifade edilebilir.  

                      6.1 

 

PSNR denklemindeki MSE ile temsil edilen değer orijinal nesne ile damgalanmıĢ 

nesne arasında birbirine uymayan noktaların oranı olarak ifade edilmekte ve Denklem 

6.2.’ye karĢılık gelmektedir. PSNR değeri gibi MSE değerine bakılarak da damgalanmıĢ 

nesnenin kalitesi üzerine yorum yapılabilmektedir. Denklem 6.1. göz önüne alındığında 

yüksek PSNR oranı düĢük MSE değerine karĢılık gelmektedir. Böylelikle bu sonuçlar elde 

edildiğinde bir damgalama sisteminde orijinal nesne ile damgalanmıĢ nesne arasındaki 

kalite değiĢim oranının az olduğunu söylenebilmektedir.   

          ∑ ∑ [  (   )    (   )]          6.2 

 

Denklem 6.2’de, I1(i,j) orijinal resim ve I2(i,j)’de damgalanmıĢ resmi temsil 

etmektedirler. Renkli görüntülerin PSNR değerleri R, G, B katmanları dikkate alınarak 
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Denklem 6.3. veya 6.4’ten biri kullanılarak, MSE formülleri ise denklem 6.5.’deki gibi 

hesaplanır [133].  

                     ( )    ( )    ( )  6.3 

                         6.4 

        ∑ (     )       

        ∑ (     )      6.5 

        ∑ (     )       

 

DamgalanmıĢ resim ile orijinal resim (damgalanmıĢ resimden çıkarılan damga ile 

orijinal damga) arasındaki benzerliği ölçmek için normalizasyon katsayısı (NC) kullanılır. 

NC değerinin en yüksek değeri birdir ve NC değeri bire ne kadar yakın olursa 

damgalanmıĢ resim orijinal resme o kadar benzerdir denilebilir [134]. 

    ∑ ∑ [ (   )   (   )]        ∑ ∑ [ (   )]          6.6 

 

Denklem 6.5’de, X (i,j) damgalama öncesi toplam bit sayısı, X’(i,j) damgalama 

sonrası resim elemanlarının değeri ve N ise hesaplanan piksel sayısıdır. 

Bit hata oranı (BER), sayısal bilgi iletiminde gönderilen veri içindeki bozulan ya da 

yanlıĢ algılanan bit oranını ifade eder. Damgalama uygulamalarında ise orijinal veri ile 

damgalanmıĢ veri arasındaki değiĢen bit oranı BER değeri olarak ifade edilir [135].  

                                        6.7 

 

Veri gizleme uygulamalarında damgalanmıĢ nesnenin orijinal nesneden farkını 

ortaya çıkarmak için kullanılan yöntemlerden bir diğeri de histogram eğrileridir. Histogram 
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eğrileri sayısal bir resimdeki renk dağılımını gösterir. Orijinal resim ve damgalanmıĢ 

resmin histogram eğrileri arasındaki farkın ĠGS tarafından algılanamayacak yapıda olması 

beklenir [136].  

Tez çalıĢmasında kullanılan yöntemler ve elde edilen sonuçlar alt baĢlıklar halinde 

aĢağıda verilmektedir. 

 

6.1. ADD ile Sayısal Damgalama Uygulaması  

 

Sistemde iris resminin orijinal resme eklenmesi iĢleminin blok Ģeması ġekil 6.1’de, 

damgalanan verilerin yeniden elde edilmesi iĢlemi için kullanılan yapının blok Ģeması ise 

ġekil 6.2’de verilmiĢtir. 

 

Orijinal Renkli 

Resmin ADD ile 

Altbantlara 

Ayrılması

Gizlenecek Renkli 

İris Resmi
(Damga)

DD YD

(DY)D YY

İris Resminin 
Bilgisayar 

Ortamında 
İşlenebilecek 

Hale 

Dönüştürülmesi

DY Altbandının 
Elde Edilmesi

Orijinal Resmin 

DY Altbandına 
Damganın 
Eklenmesi

DD YD

DY YY

Damgalanmış 
Resim

 

 

ġekil 6.1. ADD tabanlı damgalama sisteminin renkli iris ve yüz resimleri için blok diyagramı 
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Damgalanmış 
Resmin ADD ile 

Altbantlarına 
Ayrılması

Damgalanmış 
Resmin DY 

Altbandının Elde 
Edilmesi 

DD YD

(DY)D YY

DY Altbandından 
Damganın 
Ayrılması

DD YD

DY YY

Orijinal Resim

İris Resmi
(Damga)

 

 

ġekil 6.2. ADD tabanlı damga çıkarma sisteminin iris ve yüz resimleri için blok diyagramı 

 

ġekil 6. 3.’de görüldüğü gibi orijinal resme ADD ile damga eklenirken  

1. Orijinal resim ADD ile alt bantlarına ayrılır.  

2. Damga eklenecek alt bant/bantlar seçilir.  

3. Damga yapısı ve kullanım yerine uygun olarak algoritmada, damga olarak seçilen 

rastlantısal iĢaret k gibi bir katsayı ile orantılanarak alt banda eklenir. Ayrıca 

değiĢen ADD katsayılarının indisi ve damganın boyutu bir anahtarda tutulur. 

4. TADD ile alt bantlar bir araya getirilerek ġekil 6.4.’de gösterilen damgalanmıĢ 

resim elde edilir. 
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ADD
R(x,y)

+

k
D(u,v)

RHL(u,v)

TADD
RHLD(u,v) RHLD(x,y)

Anahtar

 

ġekil 6.3. ADD ile damgalama iĢlemi 

 

Damganın geri elde edilmesi için  

1. DamgalanmıĢ resme ADD uygulanır. 

2. DamgalanmıĢ resmin ADD katsayıları ve anahtar değerler baz alınarak damganın 

bit dizisi oluĢturulur.  Bu iĢlem damga boyutu anahtar değerle eĢleĢinceye kadar 

devam eder. 

3. Damga görüntü formatına dönüĢtürülür.  

  

Orijinal Resim Damga

DamgalanmıĢ Resim Damganın DamgalanmıĢ 
Resimden Elde Edilmesi

 

ġekil 6.4. ADD tabanlı sistemden elde edilen sonuçlar  
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ġekil 6.4. (a)’da verilen örnek resmin damga eklenmesi iĢlemi ile hesaplanan PSNR 

değeri 42.6083, BER değeri 0.0269,  NC oranı 1 ve hesaplama süresi 52.216691 sn olarak 

bulunmuĢtur.  DamgalanmıĢ resim ile orijinal resmin histogram eğrileri ġekil 6.5’de, 

yapılan saldırılar sonucu elde edilen histogram eğrileri ise ġekil 6.6.(a), (b), (c), (d)’de 

verilmiĢtir. 

 

Orijinal Resim DamgalanmıĢ Resim

R 

Katmanına 
Ait 

Histogram 

Eğrisi

G

 Katmanına
Ait 

Histogram 

Eğrisi

B

Katmanına
Ait 

Histogram 

Eğrisi

 

ġekil 6.5. Orijinal resim ile damgalanmıĢ resmin R, G, B katmanlarının histogram eğrilerinin karĢılaĢtırılması  
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KeskinleĢtirilmiĢ 
Orijinal Resim

KeskinleĢtirilmiĢ 
DamgalanmıĢ Resim

KeskinleĢtirilmiĢ 
DamgalanmıĢ Resmin R 

Katmanı

KeskinleĢtirilmiĢ 
DamgalanmıĢ Resmin G 

Katmanı

KeskinleĢtirilmiĢ 
DamgalanmıĢ Resmin B 

Katmanı

KeskinleĢtirilmiĢ Orijinal 

Resmin R Katmanı
KeskinleĢtirilmiĢ Orijinal 

Resmin G Katmanı
KeskinleĢtirilmiĢ Orijinal 

Resmin B Katmanı

 

ġekil 6.6.(a) KeskinleĢtirme iĢlemi sonrası R, G, B katmanlarının histogram eğrilerinin karĢılaĢtırılması  

 

BulanıklaĢtırılmıĢ 
Orijinal Resim

BulanıklaĢtırılmıĢ 
DamgalanmıĢ Resim

BulanıklaĢtırılmıĢ 
DamgalanmıĢ Resmin R 

Katmanı

BulanıklaĢtırılmıĢ 
DamgalanmıĢ Resmin G 

Katmanı

BulanıklaĢtırılmıĢ 
DamgalanmıĢ Resmin B 

Katmanı

BulanıklaĢtırılmıĢ Orijinal 

Resmin R Katmanı
BulanıklaĢtırılmıĢ Orijinal 

Resmin G Katmanı
BulanıklaĢtırılmıĢ Orijinal 

Resmin B Katmanı

 

ġekil 6.6.(b) BulanıklaĢtırma iĢlemi sonrası R, G, B katmanlarının histogram eğrilerinin karĢılaĢtırılması  
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1
0
 DöndürülmüĢ

Orijinal Resim

1
0
 DöndürülmüĢ

DamgalanmıĢ Resim

1
0
 DöndürülmüĢ 

DamgalanmıĢ Resmin R 
Katmanı

1
0
 DöndürülmüĢ 

DamgalanmıĢ Resmin G 
Katmanı

1
0
 DöndürülmüĢ 

DamgalanmıĢ Resmin B 
Katmanı

1
0
 DöndürülmüĢ Orijinal 

Resmin R Katmanı
1

0
 DöndürülmüĢ Orijinal 

Resmin G Katmanı
1

0
 DöndürülmüĢ Orijinal 

Resmin B Katmanı

 

ġekil 6.6.(c) 1
o
 döndürme iĢlemi sonrası R, G, B katmanlarının histogram eğrilerinin karĢılaĢtırılması  

 

ÖlçeklendirilmiĢ (x0.5)

Orijinal Resim

ÖlçeklendirilmiĢ (x0.5) 

DamgalanmıĢ Resim

ÖlçeklendirilmiĢ (x0.5) 

DamgalanmıĢ Resmin R 
Katmanı

ÖlçeklendirilmiĢ (x0.5) 

DamgalanmıĢ Resmin G 
Katmanı

ÖlçeklendirilmiĢ (x0.5) 

DamgalanmıĢ Resmin B 
Katmanı

ÖlçeklendirilmiĢ (x0.5)  

Orijinal Resmin R 

Katmanı

ÖlçeklendirilmiĢ (x0.5) 

Orijinal Resmin G 

Katmanı

ÖlçeklendirilmiĢ (x0.5)  

Orijinal Resmin B 

Katmanı

 

ġekil 6.6.(d) Ölçeklendirme (x0.5) iĢlemi sonrası R, G, B katmanlarının histogram eğrilerinin 

karĢılaĢtırılması  
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Sistemde 20 birey için hesaplanan PSNR, BER, NC ve sistemin toplam hesaplama 

süresi ortalamaları Tablo 6.1.’de verilmiĢtir. 
 

Tablo 6.1. Renkli iris ve yüz resimleri için ADD tabanlı damgalama sisteminde elde edilen PSNR, NC, BER 

ve hesaplama süresi ortalama sonuçları 
 

B
ir

ey
 

Sa
yı

sı 

Orijinal Resim 

(896x592) 

Gizlenecek Resim 

(50x38) 

 

 

PSNR 

 

 

NC 

 

 

BER 

 

Hesaplama 

Süresi 
(saniye) 

 

20 

 

Yüz Resmi + Ġris 

 

42.8140 

 

1 

 

0.0257 

 

52.729798 

 

6.2. AKD Yöntemi ile Sayısal Damgalama Uygulaması  
 

AKD, damgalama uygulamalarında damganın sağlamlığını ve saldırılara karĢı 

dayanıklılığını artırdığı için geniĢ kullanım alanı bulmuĢtur. AKD ile damga ekleme iĢlemi 

ġekil 6.7.’de gösterildiği gibi  

1. Orijinal resmin yaklaĢık boyutu AKD ile elde edilir.  

2. Algoritmada damga olarak seçilen rastlantısal iĢaret k gibi bir katsayı ile 

orantılanarak yaklaĢık boyuta eklenir. Ayrıca değiĢen AKD katsayılarının indisi 

ve damganın boyutu bir anahtarda tutulur. 

3. Görüntünün TAKD alınarak damgalanmıĢ resim elde edilir. 

 

AKD
R(x,y)

+

k
D(u,v)

R(u,v)

TAKD
RD(u,v) RD(x,y)

Anahtar

 

 

ġekil 6.7. AKD ile damgalama iĢlemi 

 

Damga çıkarma iĢleminde ise 

1. DamgalanmıĢ resmin AKD alınır. 
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2. DamgalanmıĢ resmin AKD katsayıları ve anahtar değerler baz alınarak damganın 

bit dizisi oluĢturulur.  Bu iĢlem damga boyutu anahtar değerle eĢleĢinceye kadar 

devam eder. 

3. Damga görüntü formatına dönüĢtürülür. 

AKD yöntemi ile orijinal resim üzerine iris resminin damgalaması iĢleminin blok 

Ģeması ġekil 6.8.a ve b.’de, damgalanan resmin yeniden elde edilmesi iĢleminin blok 

Ģeması ise ġekil 6.9’de verilmiĢtir. 

 

B Katmanı

Orijinal 

Resmin R 

Katmanı(A)

I

R Katmanı için Sistemin 
ĠĢlem Basamakları

R Katmanı

G Katmanı

A’(I)

w.cos(ψ2)

A’(II)

 

ġekil 6.8.a. AKD ile resmin ayrıĢtırılması 
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101001101010

101010110101

010100000011

110101000100

………………

G Katmanı
R Katmanı B Katmanı

Ayrıntı Boyutu
(A’(II))

YaklaĢık Boyut
(A’(I))

DamgalanmıĢ Resmin 
Ayrıntı Boyutu

(AD’(II))

DamgalanmıĢ Resmin 
YaklaĢık Boyutu

(AD’(I))

DamgalanmıĢ Resim 
(R Katmanı)

 
ġekil 6.8.b. AKD tabanlı damgalama sisteminin renkli iris ve yüz resimleri için blok diyagramı 
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AKD YaklaĢık Boyut

YaklaĢık 
Boyuttan 

Damganın 
Ayrılması

DamgalanmıĢ 
Resmin R Modu

Damga 

(R Modu)

Orijinal Resmin 

R Modu

Ayrıntı Boyutu

 

ġekil 6.9. AKD tabanlı sistemde damga çıkarma için sisteminin blok diyagramı 

 

Orijinal Resim

(a)

Damga

(b)

DamgalanmıĢ Resim
(c)

Damganın DamgalanmıĢ 
Resimden Elde Edilmesi

(d)

ġekil 6.10. AKD tabanlı sistemden elde edilen sonuçlar  

 

Sistemde ġekil 6.10.(a)’nın, ġekil 6.10.(b) ile damgalanması sonucu elde edilen 

PSNR değeri 39.7061,  BER değeri 0.0144, Hesaplama Süresi 23.626921 sn ve NC oranı 1 

olarak hesaplanmıĢtır. DamgalanmıĢ resim ile orijinal resmin histogram eğrileri ġekil 

6.11.’de, yapılan saldırılar sonucu elde edilen histogram eğrileri ise ġekil 6.12.(a), (b), (c), 

(d)’de verilmiĢtir. 
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Orijinal Resim DamgalanmıĢ Resim

R 

Katmanına 
Ait 

Histogram 

Eğrisi

G

 Katmanına
Ait 

Histogram 

Eğrisi

B

Katmanına
Ait 

Histogram 

Eğrisi

 

ġekil 6.11.Orijinal resim ile damgalanmıĢ resmin R,G,B katmanlarının histogram eğrilerinin karĢılaĢtırılması 
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KeskinleĢtirilmiĢ 
Orijinal Resim

KeskinleĢtirilmiĢ 
DamgalanmıĢ Resim

KeskinleĢtirilmiĢ 
DamgalanmıĢ Resmin R 

Katmanı

KeskinleĢtirilmiĢ 
DamgalanmıĢ Resmin G 

Katmanı

KeskinleĢtirilmiĢ 
DamgalanmıĢ Resmin B 

Katmanı

KeskinleĢtirilmiĢ Orijinal 

Resmin R Katmanı
KeskinleĢtirilmiĢ Orijinal 

Resmin G Katmanı
KeskinleĢtirilmiĢ Orijinal 

Resmin B Katmanı

ġekil 6.12.(a) KeskinleĢtirme iĢlemi sonrası R, G, B katmanlarının histogram eğrilerinin karĢılaĢtırılması  

 

BulanıklaĢtırılmıĢ 
Orijinal Resim

BulanıklaĢtırılmıĢ 
DamgalanmıĢ Resim

BulanıklaĢtırılmıĢ 
DamgalanmıĢ Resmin R 

Katmanı

BulanıklaĢtırılmıĢ 
DamgalanmıĢ Resmin G 

Katmanı

BulanıklaĢtırılmıĢ 
DamgalanmıĢ Resmin B 

Katmanı

BulanıklaĢtırılmıĢ Orijinal 

Resmin R Katmanı
BulanıklaĢtırılmıĢ Orijinal 

Resmin G Katmanı
BulanıklaĢtırılmıĢ Orijinal 

Resmin B Katmanı

 

ġekil 6.12.(b) BulanıklaĢtırma iĢlemi sonrası R, G, B katmanlarının histogram eğrilerinin karĢılaĢtırılması  
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1
0
 DöndürülmüĢ

Orijinal Resim

1
0
 DöndürülmüĢ

DamgalanmıĢ Resim

1
0
 DöndürülmüĢ 

DamgalanmıĢ Resmin R 
Katmanı

1
0
 DöndürülmüĢ 

DamgalanmıĢ Resmin G 
Katmanı

1
0
 DöndürülmüĢ 

DamgalanmıĢ Resmin B 
Katmanı

1
0
 DöndürülmüĢ Orijinal 

Resmin R Katmanı
1

0
 DöndürülmüĢ Orijinal 

Resmin G Katmanı
1

0
 DöndürülmüĢ Orijinal 

Resmin B Katmanı

 

ġekil 6.12.(c) 1
o
 döndürme iĢlemi sonrası R, G, B katmanlarının histogram eğrilerinin karĢılaĢtırılması  

 

ÖlçeklendirilmiĢ (x0.5)

Orijinal Resim

ÖlçeklendirilmiĢ (x0.5) 

DamgalanmıĢ Resim

ÖlçeklendirilmiĢ (x0.5) 

DamgalanmıĢ Resmin R 
Katmanı

ÖlçeklendirilmiĢ (x0.5) 

DamgalanmıĢ Resmin G 
Katmanı

ÖlçeklendirilmiĢ (x0.5) 

DamgalanmıĢ Resmin B 
Katmanı

ÖlçeklendirilmiĢ (x0.5)  

Orijinal Resmin R 

Katmanı

ÖlçeklendirilmiĢ (x0.5) 

Orijinal Resmin G 

Katmanı

ÖlçeklendirilmiĢ (x0.5)  

Orijinal Resmin B 

Katmanı

 

ġekil 6.12.(d) Ölçeklendirme (x0.5) iĢlemi sonrası R, G, B katmanlarının histogram eğrilerinin 
karĢılaĢtırılması  
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Sistemde 20 birey için hesaplanan PSNR, BER, NC ve sistemin toplam hesaplama 

süresi ortalamaları Tablo 6.2.’de verilmiĢtir. 

 

Tablo 6.2. Renkli iris ve yüz resimleri için AKD tabanlı damgalama sisteminde elde edilen PSNR, NC, BER 

ve hesaplama süresi ortalama sonuçları 
 

B
ir

ey
 

Sa
yı

sı 

Orijinal Resim 

(896x592) 

Gizlenecek Resim 

(50x38) 

 

 

PSNR 

 

 

NC 

 

 

BER 

 

Hesaplama 

Süresi 
(saniye) 

 

20 

 

Yüz Resmi + Ġris 

 

40.1649 

 

1 

 

0.0145 

 

24.143840 

 

6.3. TDA Yöntemi ile Sayısal Damgalama Uygulaması  

 

TDA ile damga ekleme iĢleminde   

1. Orijinal resmin TDA yöntemi ile tekil değerleri elde edilir (A=USV
T
). 

2. Elde edilen tekil değer matrisine k ile ölçeklenmiĢ damga eklenir (SD=S+k.D). 

Ayrıca değiĢen TDA katsayılarının indisi ve damganın boyutu bir anahtarda 

tutulur. 

3. DamgalanmıĢ tekil değer matrisi ile diğer iki matris birleĢtirilerek damgalanmıĢ 

resim oluĢturulur (AD=USDV
T
). 

DamgalanmıĢ resimden damganın çıkarılması için 

1. DamgalanmıĢ resme TDA yöntemi uygulanır (AD=USDV
T
). 

2. DamgalanmıĢ resmin tekil değerleri ve anahtar değerler baz alınarak damganın 

bit dizisi oluĢturulur.  Bu iĢlem damga boyutu anahtar değerle eĢleĢinceye kadar 

devam eder. 

3. Damga görüntü formatına dönüĢtürülür.  

TDA yöntemi ile orijinal resim üzerine damganın eklenmesi iĢleminin blok Ģeması 

ġekil 6.13.’de, damgalanan verilerin yeniden elde edilmesi iĢlemi için sistemin blok Ģeması 

ise ġekil 6.14.’de verilmiĢtir. 
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Orijinal Resim

R Katmanı B KatmanıG Katmanı

Orijinal Resmin G 

Katmanı (A)

TDA (A)
A=USV

T
 

S+Damga
 SD=S+D

Damga

+

Orijinal Resim

 AD=USDV
T
 

DamgalanmıĢ Resmin G 
Katmanı

Orijinal resmin G katmanı, 
TDA yöntemi ile 3 ayrı 

matrise ayrılır

A matrisinin tekil 

değerlerini içeren S 
matrisine damga eklenir

Damga eklenmiĢ S matrisi 
U ve V

T 
matrisleri ile 

birleĢtirilir. 

101001101010

101010110101

010100000011

110101000100

………………

 

ġekil 6.13. TDA tabanlı damgalama sisteminin renkli iris ve yüz resimleri için blok diyagramı 
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DamgalanmıĢ 
Resim (AD)

TDA (ID)

AD=USDV
T
 

 SD

D= SD-S

Damgalanmış resme tekil 
değer ayrışımı yöntemi 

uygulanır

AD matrisinin tekil 

değerlerini içeren 
SDmatrisi elde edilir

SD matrisinden orijinal 

resmin tekil değerlerini 
içeren S matrisi çıkarılır

Damga

101001101010

101010110101

010100000011

110101000100

………………
 

ġekil 6.14. TDA tabanlı damga çıkarma sisteminin iris ve yüz resimleri için blok diyagramı 

 

Orijinal Resim

(a)

Damga

(b)

DamgalanmıĢ Resim
(c)

Damganın DamgalanmıĢ 
Resimden Elde Edilmesi

(d)

 
ġekil 6.15. TDA tabanlı sistemden elde edilen sonuçlar  

 

ġekil 6.15. (c)’de verilen damgalanmıĢ resimden elde edilen PSNR değeri 42.2094, 

BER değeri 0.0472, hesaplama süresi 47.171945 sn ve NC oranı 1 olarak hesaplanmıĢtır. 

DamgalanmıĢ resim ile orijinal resmin histogram eğrileri ġekil 6.16’de, yapılan saldırılar 

sonucu elde edilen histogram eğrileri ise ġekil 6.17.(a), (b), (c), (d)’de verilmiĢtir. 



 80 

Orijinal Resim DamgalanmıĢ Resim

R 

Katmanına 
Ait 

Histogram 

Eğrisi

G

 Katmanına
Ait 

Histogram 

Eğrisi

B

Katmanına
Ait 

Histogram 

Eğrisi

 

ġekil 6.16. Orijinal resim ile damgalanmıĢ resmin R, G, B katmanlarının histogram eğrilerinin 
karĢılaĢtırılması  
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KeskinleĢtirilmiĢ 
Orijinal Resim

KeskinleĢtirilmiĢ 
DamgalanmıĢ Resim

KeskinleĢtirilmiĢ 
DamgalanmıĢ Resmin R 

Katmanı

KeskinleĢtirilmiĢ 
DamgalanmıĢ Resmin G 

Katmanı

KeskinleĢtirilmiĢ 
DamgalanmıĢ Resmin B 

Katmanı

KeskinleĢtirilmiĢ Orijinal 

Resmin R Katmanı
KeskinleĢtirilmiĢ Orijinal 

Resmin G Katmanı
KeskinleĢtirilmiĢ Orijinal 

Resmin B Katmanı

ġekil 6.17.(a) KeskinleĢtirme iĢlemi sonrası R, G, B katmanlarının histogram eğrilerinin karĢılaĢtırılması  

 

BulanıklaĢtırılmıĢ 
Orijinal Resim

BulanıklaĢtırılmıĢ 
DamgalanmıĢ Resim

BulanıklaĢtırılmıĢ 
DamgalanmıĢ Resmin R 

Katmanı

BulanıklaĢtırılmıĢ 
DamgalanmıĢ Resmin G 

Katmanı

BulanıklaĢtırılmıĢ 
DamgalanmıĢ Resmin B 

Katmanı

BulanıklaĢtırılmıĢ Orijinal 

Resmin R Katmanı
BulanıklaĢtırılmıĢ Orijinal 

Resmin G Katmanı
BulanıklaĢtırılmıĢ Orijinal 

Resmin B Katmanı

ġekil 6.17.(b) BulanıklaĢtırma iĢlemi sonrası R, G, B katmanlarının histogram eğrilerinin karĢılaĢtırılması  
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1
0
 DöndürülmüĢ

Orijinal Resim

1
0
 DöndürülmüĢ

DamgalanmıĢ Resim

1
0
 DöndürülmüĢ 

DamgalanmıĢ Resmin R 
Katmanı

1
0
 DöndürülmüĢ 

DamgalanmıĢ Resmin G 
Katmanı

1
0
 DöndürülmüĢ 

DamgalanmıĢ Resmin B 
Katmanı

1
0
 DöndürülmüĢ Orijinal 

Resmin R Katmanı
1

0
 DöndürülmüĢ Orijinal 

Resmin G Katmanı
1

0
 DöndürülmüĢ Orijinal 

Resmin B Katmanı

 

ġekil 6.17.(c) 1
o
 döndürme iĢlemi sonrası R, G, B katmanlarının histogram eğrilerinin karĢılaĢtırılması  

 

ÖlçeklendirilmiĢ (x0.5)

Orijinal Resim

ÖlçeklendirilmiĢ (x0.5) 

DamgalanmıĢ Resim

ÖlçeklendirilmiĢ (x0.5) 

DamgalanmıĢ Resmin R 
Katmanı

ÖlçeklendirilmiĢ (x0.5) 

DamgalanmıĢ Resmin G 
Katmanı

ÖlçeklendirilmiĢ (x0.5) 

DamgalanmıĢ Resmin B 
Katmanı

ÖlçeklendirilmiĢ (x0.5)  

Orijinal Resmin R 

Katmanı

ÖlçeklendirilmiĢ (x0.5) 

Orijinal Resmin G 

Katmanı

ÖlçeklendirilmiĢ (x0.5)  

Orijinal Resmin B 

Katmanı

 

ġekil 6.17.(d) Ölçeklendirme (x0.5) iĢlemi sonrası R, G, B katmanlarının histogram eğrilerinin 
karĢılaĢtırılması  
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Sistemde 20 birey için hesaplanan PSNR, BER, NC ve sistemin toplam hesaplama 

süresi ortalamaları Tablo 6.3.’de verilmiĢtir. 
 

Tablo 6.3. Renkli iris ve yüz resimleri için TDA tabanlı damgalama sisteminde elde edilen PSNR, NC, BER 

ve hesaplama süresi ortalama sonuçları 
 

B
ir

ey
 

Sa
yı

sı 

Orijinal Resim 

(896x592) 

Gizlenecek Resim 

(50x38) 

 

 

PSNR 

 

 

NC 

 

 

BER 

 

Hesaplama 

Süresi 
(saniye) 

 

20 

 

Yüz Resmi + Ġris 

 

42.0421 

 

1 

 

0.0451 

 

47.757082 

 

 

 

 



 

 

 

7. GELĠġTĠRĠLEN YÖNTEM ĠLE SAYISAL DAMGALAMA UYGULAMASI  

 

GeliĢtirilen yöntem ile iris resminin orijinal resmin üzerine damgalanması iĢleminin 

blok Ģeması ġekil 7.1.’de, damganın damgalanmıĢ resimden elde edilmesi için sistemin 

blok Ģeması ġekil 7.2.’de verilmiĢtir. 

Orijinal Resmin 

G Katmanı
Orijinal Resmin 

B Katmanı
Orijinal Resmin 

R Katmanı

if sifre(i,j)==1

ResimR(i,j)=ResimR(i,j)+Katsayı

101001101010101010

110101010100000011

110101000100100011

…………………………………
…………………………………
…………………………………

Damganın 
B Katmanı

Damganın 
G Katmanı

Damganın 
R Katmanı

Damga

1 0 1 0 0 1 1 . . .

ġifre

Kullanılan Yönteme Göre Resmin R Katmanının Sayısal 
KarĢılığının Sisteme Girdi Olarak Verilmesi

Damga 

Boyut

DeğiĢim

DamgalanmıĢ 
Resim (R 

Katmanı)

 

ġekil 7.1. GeliĢtirilen yöntem ile sisteminin renkli iris ve yüz resimleri için damgalama blok diyagramı 
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110100110110011110

001001010101110001

001001000010100010

…………………………………
…………………………………
…………………………………

101001101010101010

110101010100000011

110101000100100011

…………………………………
…………………………………
…………………………………

1 1 0 1 0 0 1 . . .

1 0 1 0 0 1 1 . . .

0 1 1 1 0 1 0 . . .

011101010011110101

010101101010101000

000111101010001001

00011………………………
…………………………………
…………………………………

Damganın 
R Katmanı

DamgalanmıĢ 
Resmin R Katmanı

Orijinal Resmin R 

Katmanı  

ġekil 7.2. GeliĢtirilen yöntem ile iris ve yüz resimleri için damga çıkarma sisteminin blok diyagramı 

 

ġekil 7.1.’de verildiği gibi damga ve orijinal resim R,  G ve B katmanlarına ayrılarak 

amaca göre iĢlenebilecek kodları (ASCII kodları, double karĢılığı) elde edilir. GeliĢtirilen 

sistemde damganın orijinal resme eklenmesinde damga baz alınır. Damganın ikili kodları 

elde edildikten sonra aldığı değere göre sistemin belirleyeceği katsayı orijinal resmin 

değerine eklenir. DamgalanmıĢ resimden elde edilecek damganın NC değerinin 1 olması 

dikkate alınarak belirlenen katsayı değeri orijinal resmin piksel değerini bozmayacak kadar 

küçük, aynı zamanda damganın geri elde edilebilmesine olanak sağlayacak kadarda büyük 

olmalıdır. Damganın resme eklenmesi tamamlandıktan sonra anahtar değerler eklenir. 

Sistem iki anahtar değer içermektedir. Bunlardan birincisi damganın boyutu ikincisi ise 

değiĢim oranının yüzdesidir. Bu iĢlemlerin sonucunda ġekil 7.3.(c)’deki damgalanmıĢ 

resim elde edilir.  

DamgalanmıĢ resimden damga çıkarma iĢleminde orijinal resim ve ayrıca 

damgalanmıĢ resimden elde edilen anahtar değerler dikkate alınır. DamgalanmıĢ resimdeki 

anahtar değerlerden damga boyutu baz alınarak ġekil 7.2.’de verilen blok Ģemasında 
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gösterildiği gibi orijinal resim ve damgalanmıĢ resim arasında eĢleĢtirme yapılır. 

EĢleĢtirmenin hangi indise kadar süreceği ilk anahtar değeri ile belirlenir. Böylelikle 

damganın ikili kodları elde edilerek ġekil 7.3.(d)’de verilen damga elde edilir. Orijinal 

resim ile damgalanmıĢ resim arasındaki değiĢimin yüzde karĢılığı ikinci anahtar değerdir 

ve bu değer iletim kanalında herhangi bir saldırı olup olmadığının tespiti için kullanılır. 

Damga çıkarma iĢleminde değiĢim oranı eĢleĢmez ise damgalanmıĢ resmin yeniden 

iletilmesi istenir. 

 

Orijinal Resim

(a)

Damga

(b)

DamgalanmıĢ Resim
(c)

Damganın DamgalanmıĢ 
Resimden Elde Edilmesi

(d)

 
ġekil 7.3. GeliĢtirilen yöntem ile sistemden elde edilen sonuçlar  

 

Sistemde verilen örnek resim için hesaplanan PSNR değeri 51.7964, BER değeri 

0.0025, hesaplama süresi 22.516435 sn ve NC oranı 1 olarak bulunmuĢtur. DamgalanmıĢ 

resim ile orijinal resmin histogram eğrileri ġekil 7.4.’de, yapılan saldırılar sonucu elde 

edilen histogram eğrileri ise ġekil 7.5.(a), (b), (c), (d)’de verilmiĢtir. 
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Orijinal Resim DamgalanmıĢ Resim

R 

Katmanına 
Ait 

Histogram 

Eğrisi

G

 Katmanına
Ait 

Histogram 

Eğrisi

B

Katmanına
Ait 

Histogram 

Eğrisi

 

ġekil 7.4. Orijinal resim ile damgalanmıĢ resmin R, G, B katmanlarının histogram eğrilerinin karĢılaĢtırılması  
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KeskinleĢtirilmiĢ 
Orijinal Resim

KeskinleĢtirilmiĢ 
DamgalanmıĢ Resim

KeskinleĢtirilmiĢ 
DamgalanmıĢ Resmin R 

Katmanı

KeskinleĢtirilmiĢ 
DamgalanmıĢ Resmin G 

Katmanı

KeskinleĢtirilmiĢ 
DamgalanmıĢ Resmin B 

Katmanı

KeskinleĢtirilmiĢ Orijinal 

Resmin R Katmanı
KeskinleĢtirilmiĢ Orijinal 

Resmin G Katmanı
KeskinleĢtirilmiĢ Orijinal 

Resmin B Katmanı

 

ġekil 7.5.(a) KeskinleĢtirme iĢlemi sonrası R, G, B katmanlarının histogram eğrilerinin karĢılaĢtırılması  

 

BulanıklaĢtırılmıĢ 
Orijinal Resim

BulanıklaĢtırılmıĢ 
DamgalanmıĢ Resim

BulanıklaĢtırılmıĢ 
DamgalanmıĢ Resmin R 

Katmanı

BulanıklaĢtırılmıĢ 
DamgalanmıĢ Resmin G 

Katmanı

BulanıklaĢtırılmıĢ 
DamgalanmıĢ Resmin B 

Katmanı

BulanıklaĢtırılmıĢ Orijinal 

Resmin R Katmanı
BulanıklaĢtırılmıĢ Orijinal 

Resmin G Katmanı
BulanıklaĢtırılmıĢ Orijinal 

Resmin B Katmanı

 

ġekil 7.5.(b) BulanıklaĢtırma iĢlemi sonrası R, G, B katmanlarının histogram eğrilerinin karĢılaĢtırılması  
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1
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Orijinal Resim
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 DöndürülmüĢ

DamgalanmıĢ Resim
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 DöndürülmüĢ 

DamgalanmıĢ Resmin R 
Katmanı

1
0
 DöndürülmüĢ 

DamgalanmıĢ Resmin G 
Katmanı

1
0
 DöndürülmüĢ 

DamgalanmıĢ Resmin B 
Katmanı

1
0
 DöndürülmüĢ Orijinal 

Resmin R Katmanı
1

0
 DöndürülmüĢ Orijinal 

Resmin G Katmanı
1

0
 DöndürülmüĢ Orijinal 

Resmin B Katmanı

 

ġekil 7.5.(c) 1
o
 döndürme iĢlemi sonrası R, G, B katmanlarının histogram eğrilerinin karĢılaĢtırılması  

 

ÖlçeklendirilmiĢ (x0.5)

Orijinal Resim

ÖlçeklendirilmiĢ (x0.5) 

DamgalanmıĢ Resim

ÖlçeklendirilmiĢ (x0.5) 

DamgalanmıĢ Resmin R 
Katmanı

ÖlçeklendirilmiĢ (x0.5) 

DamgalanmıĢ Resmin G 
Katmanı

ÖlçeklendirilmiĢ (x0.5) 

DamgalanmıĢ Resmin B 
Katmanı

ÖlçeklendirilmiĢ (x0.5)  

Orijinal Resmin R 

Katmanı

ÖlçeklendirilmiĢ (x0.5) 
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ġekil 7.5.(d) Ölçeklendirme (x0.5) iĢlemi sonrası R, G, B katmanlarının histogram eğrilerinin 
karĢılaĢtırılması  

 



 90 

Sistemde 20 birey için hesaplanan PSNR, BER, NC ve sistemin toplam hesaplama 

süresi ortalamaları Tablo 7.1.’de verilmiĢtir. 

 

Tablo 7.1. GeliĢtirilen yöntem ile elde edilen PSNR, NC, BER ve hesaplama süresi ortalama sonuçları 
 

B
ir

ey
 

Sa
yı

sı 

Orijinal Resim 

(896x592) 

Gizlenecek Resim 

(50x38) 

 

 

PSNR 

 

 

NC 

 

 

BER 

 

Hesaplama 

Süresi 
(saniye) 

 

20 

 

Yüz Resmi + Ġris 

 

51.5839 

 

1 

 

0.0024 

 

21.638468 

 

DamgalanmıĢ resme uygulanan keskinleĢtirme, bulanıklaĢtırma ve döndürme 

saldırıları sonrası elde edilen damganın NC oranları Tablo 7.2.’de gösterilmiĢtir.  

 
Tablo 7.2. Damganın geliĢtirilen yöntem ile saldırılara dayanıklılığı  

 

Saldırı Ortalama NC 

Yok 1 

KeskinleĢtirme (1 kez) 0.8137 

BulanıklaĢtırma (20 %) 0.7049 

Döndürme (1o
) 0.6382 

 

7.1. AKD ve GeliĢtirilen Yöntem Tabanlı Sayısal Damgalama                        

Uygulaması   

 

GeliĢtirilen yöntem ve AKD tabanlı sistemde ġekil 7.6.’da gösterildiği gibi iris 

resminin orijinal resme damgalanması iĢleminde:  

1. Orijinal resmin AKD’si alınarak yaklaĢık boyutu elde edilir.  

2. Damga olarak belirlenen resim alınıp ikilik kodlara çevrildikten sonra ġifre 

adındaki matrise atanır. 

3. ġifrenin boyutu ilk anahtar olarak kaydedilir. 

4. ġifrenin tüm elemanları resimdeki Ģifre boyutu kadar taranır. 

5. ġifrenin kontrol edilen indisi değeri 1 ise, resmin aynı indisli elemanı sistemin 

belirleyeceği katsayı ile artırılır. 

6. Damga eklenmiĢ yaklaĢık boyut ile orijinal resmin ayrıntı boyutu birleĢtirilir. 

7. Orijinal resim ile damgalanmıĢ resmin bit düzeyinde değiĢimi yüzde olarak 

hesaplanır. Ġkinci anahtar olarak kaydedilir.  
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Damganın damgalanmıĢ resimden elde edilmesi iĢlemi ġekil 7.2. ile aynı yapıdadır. 

Damganın çıkarılması iĢleminde: 

1. Anahtarlar tespit edilir. 

2. DamgalanmıĢ resim ve orijinal resmin değiĢim oranı tespit edilir. Ġkinci anahtar 

değerle değiĢim oranı uyuĢmaz ise damgalanmıĢ resim yeniden istenir. 

3. Ġlk anahtar değere göre Ģifre adlı bir boĢ matris oluĢturulur. 

4. AKD ile orijinal resim ve damgalanmıĢ resmin yaklaĢık boyutu elde edilir. 

5. YaklaĢık boyut anahtardaki boyut kadar taranır ve karĢılaĢtırılır. 

6. Farklı olan indisler için boĢ matrise 1 aynı olan bitler için 0 atanır. 

7. ġifre adlı matris görüntü formatına dönüĢtürülür. 

R Katmanı G Katmanı B KatmanıOrijinal Resim

if sifre(i,j)==1

ResimR(i,j)=ResimR(i,j)+Katsayı

101001101010101010

110101010100000011

110101000100100011

…………………………………
…………………………………
…………………………………

1 0 1 0 0 1 1 . . .

ġifre

DamgalanmıĢ 
Resmin YaklaĢık 

Boyutu (R 

Katmanı)

AKD

Ayrıntı BoyutuYaklaĢık Boyut

DamgalanmıĢ 
Resmin R 

Katmanı

Damga 

Boyut

DeğiĢim

Kullanılan Yönteme Göre Resmin YaklaĢık Boyutunun 
Sayısal KarĢılığının Sisteme Girdi Olarak Verilmesi

 
  

ġekil 7.6. AKD ve geliĢtirilen yöntem ile sisteminin blok diyagramı 
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Sistemde verilen örnek resim için hesaplanan PSNR değeri 43.7426, BER değeri 

0.0028, hesaplama süresi 23.126346 sn ve NC oranı 1 olarak hesaplanmıĢtır. AKD ve 

geliĢtirilen sistemden elde edilen damgalanmıĢ resim ġekil 7.7. (c)’de, damga ise ġekil 7.7. 

(d)’de verilmiĢtir.  

 

Orijinal Resim

(a)

Damga

(b)

DamgalanmıĢ Resim
(c)

Damganın DamgalanmıĢ 
Resimden Elde Edilmesi

(d)

 

ġekil 7.7. AKD ve geliĢtirilen yöntem ile sistemden elde edilen sonuçlar  
 

Sistemde 20 birey için hesaplanan PSNR, BER, NC ve sistemin toplam hesaplama 

süresi ortalamaları Tablo 7.3.’de verilmiĢtir. 
 

Tablo 7.3. AKD ve geliĢtirilen yöntem ile elde edilen PSNR, NC, BER ve hesaplama süresi sonuçları 
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44.6784 

 

1 

 

0.0025 

 

21.924404 

 

DamgalanmıĢ resme uygulanan keskinleĢtirme, bulanıklaĢtırma ve döndürme 

saldırıları sonrası elde edilen damganın NC oranları Tablo 7.4.’de gösterilmiĢtir.  

 
Tablo 7.4. Damganın AKD ve geliĢtirilen yöntem ile saldırılara dayanıklılığı  

 

Saldırı Ortalama NC 

Yok  1 

KeskinleĢtirme (1 kez) 0.8509 

BulanıklaĢtırma (20 %) 0.7324 

Döndürme (1o
) 0.6786 
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7.2. ADD ve GeliĢtirilen Yöntem Tabanlı Sayısal Damgalama                        

Uygulaması   

 

GeliĢtirilen yöntem ve ADD tabanlı sistemde ġekil 7.8.’de gösterildiği gibi iris 

resminin orijinal resme damgalanması iĢleminde  

1. Orijinal resmin ADD alınarak DY alt bandı elde edilir.  

2. Damga olarak belirlenen resim alınıp ikilik kodlara çevrildikten sonra ġifre 

adındaki matrise atanır. 

3. ġifrenin boyutu ilk anahtar olarak kaydedilir. 

4. ġifrenin tüm elemanları resimdeki Ģifre boyutu kadar taranır. 

5. ġifrenin kontrol edilen indisi değeri 1 ise, resmin aynı indisli elemanı sistemin 

belirleyeceği katsayı ile artırılır. 

6. Damga eklenmiĢ DY alt bandı orijinal resmin diğer alt bantları ile TADD ile 

birleĢtirilir. 

7. Orijinal resim ile damgalanmıĢ resmin bit düzeyinde değiĢimi yüzde olarak 

hesaplanır. Ġkinci anahtar olarak kaydedilir.  

Damganın damgalanmıĢ resimden elde edilmesi iĢlemi ġekil 7.2. ile aynı yapıdadır. 

Damganın çıkarılması iĢleminde 

1. Anahtarlar tespit edilir. 

2. DamgalanmıĢ resim ve orijinal resmin değiĢim oranı tespit edilir. Ġkinci anahtar 

değerle değiĢim oranı uyuĢmaz ise damgalanmıĢ resim yeniden istenir. 

3. Ġlk anahtar değere göre Ģifre adlı bir boĢ matris oluĢturulur. 

4. Orijinal resim ile damgalanmıĢ resmin ADD ile DY alt bandı elde edilir. 

5. DY alt bantları anahtardaki boyut kadar taranır ve karĢılaĢtırılır. 

6. Farklı olan indisler için boĢ matrise 1 aynı olan bitler için 0 atanır. 

7. ġifre adlı matris görüntü formatına dönüĢtürülür. 
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Orijinal Resim

if sifre(i,j)==1

ResimR(i,j)=ResimR(i,j)+Katsayı
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ġifre
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DeğiĢim

Kullanılan Yönteme Göre Resmin DY Altbandının Sayısal 
KarĢılığının Sisteme Girdi Olarak Verilmesi

DD YD

DY YY

ADD

Damganın 
B Katmanı

Damganın 
G Katmanı

Damganın 
R Katmanı

Damga

DD YD

(DY)D YY

Orijinal Resmin 

DY Altbandına 
Damganın 
Eklenmesi

TADD

 
 ġekil 7.8. ADD ve geliĢtirilen yöntem ile sisteminin blok diyagramı 

 

Sistemde verilen örnek resim için hesaplanan PSNR değeri 46.1693, BER değeri 

0.0192, hesaplama süresi 46.264817 sn ve NC oranı 1 olarak hesaplanmıĢtır. ADD ve 

geliĢtirilen sistemden elde edilen damgalanmıĢ resim ġekil 7.9. (c)’de, damga ise ġekil 7.9. 

(d)’de verilmiĢtir.  
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Orijinal Resim

(a)

Damga

(b)

DamgalanmıĢ Resim
(c)

Damganın DamgalanmıĢ 
Resimden Elde Edilmesi

(d)

 

ġekil 7.9. ADD ve geliĢtirilen yöntem ile sistemden elde edilen sonuçlar  

Sistemde 20 birey için hesaplanan PSNR, BER, NC ve sistemin toplam hesaplama 

süresi ortalamaları Tablo 7.5.’de verilmiĢtir. 

 

Tablo 7.5. ADD ve geliĢtirilen yöntem ile elde edilen PSNR, NC, BER ve hesaplama süresi sonuçları 
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47.512490 

 

DamgalanmıĢ resme uygulanan keskinleĢtirme, bulanıklaĢtırma ve döndürme 

saldırıları sonrası elde edilen damganın NC oranları Tablo 7.6.’de gösterilmiĢtir.  

 
Tablo 7.6. Damganın ADD ve geliĢtirilen yöntem ile saldırılara dayanıklılığı  

 

Saldırı Ortalama NC 

Yok 1 

KeskinleĢtirme (1 kez) 0.8551 

BulanıklaĢtırma (20 %) 0.7395 

Döndürme (1o
) 0.6847 

 

7.3. TDA ve GeliĢtirilen Yöntem Tabanlı Sayısal Damgalama                        

Uygulaması   

 

GeliĢtirilen yöntem ve TDA tabanlı sistemde ġekil 7.10.’da gösterildiği gibi iris 

resminin orijinal resme damgalanması iĢleminde  

1. Orijinal resmin TDA alınarak tekil değer matrisi elde edilir.  
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2. Damga olarak belirlenen resim alınıp ikilik kodlara çevrildikten sonra ġifre 

adındaki matrise atanır. 

3. ġifrenin boyutu ilk anahtar olarak kaydedilir. 

4. ġifrenin tüm elemanları resimdeki Ģifre boyutu kadar taranır. 

5. ġifrenin kontrol edilen indisi değeri 1 ise, resmin aynı indisli elemanı sistemin 

belirleyeceği katsayı ile artırılır. 

6. Damga eklenmiĢ tekil değer matrisi orijinal resmin diğer iki matrisi ile birleĢtirilir. 

7. Orijinal resim ile damgalanmıĢ resmin bit düzeyinde değiĢimi yüzde olarak 

hesaplanır. Ġkinci anahtar olarak kaydedilir.  

Damganın damgalanmıĢ resimden elde edilmesi iĢlemi ġekil 7.2. ile aynı yapıdadır. 

Damganın çıkarılması iĢleminde 

1. Anahtarlar tespit edilir. 

2. DamgalanmıĢ resim ve orijinal resmin değiĢim oranı tespit edilir. Ġkinci anahtar 

değerle değiĢim oranı uyuĢmaz ise damgalanmıĢ resim yeniden istenir. 

3. Ġlk anahtar değere göre Ģifre adlı bir boĢ matris oluĢturulur. 

4. Orijinal resim ile damgalanmıĢ resmin TDA ile tekil değerleri elde edilir. 

5. Tekil değer matrisleri anahtardaki boyut kadar taranır ve karĢılaĢtırılır. 

6. Farklı olan indisler için boĢ matrise 1 aynı olan bitler için 0 atanır. 

7. ġifre adlı matris görüntü formatına dönüĢtürülür. 
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Orijinal Resim
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ResimR(i,j)=ResimR(i,j)+Katsayı

101001101010101010

110101010100000011

110101000100100011

…………………………………
…………………………………
…………………………………

1 0 1 0 0 1 1 . . .

ġifre
Damga 

Boyut

DeğiĢim
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 ARD=USRDV
T
 

Resmin R Katmanının Tekil Değer Matrisinin Sayısal 
KarĢılığının Sisteme Girdi Olarak Verilmesi

 
 ġekil 7.10. TDA ve geliĢtirilen yöntem ile sisteminin blok diyagramı 

 

Sistemde verilen örnek resim için hesaplanan PSNR değeri 46.5013, BER değeri 

0.0021, hesaplama süresi 43.596274 sn ve NC oranı 1 olarak hesaplanmıĢtır. TDA ve 

geliĢtirilen sistemden elde edilen damgalanmıĢ resim ġekil 7.11. (c)’de, damga ise ġekil 

7.11. (d)’de verilmiĢtir.  
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Orijinal Resim

(a)

Damga

(b)

DamgalanmıĢ Resim
(c)

Damganın DamgalanmıĢ 
Resimden Elde Edilmesi

(d)

 

ġekil 7.11. TDA ve geliĢtirilen yöntem ile sistemden elde edilen sonuçlar  

Sistemde 20 birey için hesaplanan PSNR, BER, NC ve sistemin toplam hesaplama 

süresi ortalamaları Tablo 7.7.’de verilmiĢtir. 

 

Tablo 7.7. TDA ve geliĢtirilen yöntem ile elde edilen PSNR, NC, BER ve hesaplama süresi sonuçları 
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DamgalanmıĢ resme uygulanan keskinleĢtirme, bulanıklaĢtırma ve döndürme 

saldırıları sonrası elde edilen damganın NC oranları Tablo 7.8.’de gösterilmiĢtir.  

 
Tablo 7.8. Damganın TDA ve geliĢtirilen yöntem ile saldırılara dayanıklılığı  

 

Saldırı Ortalama NC 

Yok 1 

KeskinleĢtirme (1 kez) 0.8674 

BulanıklaĢtırma (20 %) 0.7552 

Döndürme (1o
) 0.6897 



 

 

 

8. SONUÇLAR VE DEĞERLENDĠRME 

 

Bu tez çalıĢmasında biyometrik sistemlerin güvenliğinin artırılması için yeni bir 

damgalama yöntemi önerilmiĢtir. GeliĢtirilen sistemde biyometrik verilerden renkli 20 yüz 

resmi (10 erkek ve 10 bayan), damga olarak ise renkli 20 iris resmi kullanılmıĢ ve 

geliĢtirilen yöntem ile ADD, AKD ve TDA yöntemlerinin baĢarım düzeyleri 

karĢılaĢtırılmıĢtır. Ayrıca geliĢtirilen yöntemin ADD, AKD ve TDA ile birlikte 

kullanılabileceği de gösterilmiĢ ve buna iliĢkin baĢarım düzeyleri de incelenmiĢtir.  

Günümüzde geliĢen teknoloji paralelinde biyometrik sistemlerin güvenliğinin 

artırılması için yapılan çalıĢmalar artmaktadır. BaĢlangıçta biyometrik sistem denilince 

akla parmak izi tanıma sistemleri gelmekteydi. Fakat parmak izi tanıma sistemlerinin kolay 

aĢılabilen güvenlik sınırları nedeniyle kiĢiye ait baĢka biyometrik veriler (iris, yüz, el 

geometrisi, ses tanıma v.b. ) kullanılarak yeni sistemler geliĢtirilmiĢtir. Bu tür biyometrik 

sistemler tekli model biyometrik sistemler olarak adlandırılmaktadır. Bu biyometrik 

sistemlerin ya bir güvenlik açığının mevcut olması ya da yüksek maliyetleri nedeniyle 

birden fazla biyometrik özellik birleĢtirilerek tekli model biyometrik sistemlerden çoklu 

model biyometrik sistemlere geçiĢ sağlanmıĢtır. Çoklu model biyometrik sistemler 

kullanılan alana uygun olarak kiĢinin birden fazla biyometrik özelliğini kontrol eder. 

Böylelikle yüksek güvenlik düzeyinin sağlanması gereken uygulamalarda çoklu model 

biyometrik sistemler kullanılmaktadır.  

Bir biyometrik sistem tasarımında baĢlangıçta her bir kiĢiye ait veriler bir 

veritabanında toplanarak sisteme eriĢim hakkı tanınır. Daha sonra sistemin uygulanması 

aĢamasında sisteme giriĢ yapmaya çalıĢan kiĢilerin biyometrik örnekleri alınarak önceden 

oluĢturulan veritabanı ile karĢılaĢtırılıp kiĢiye eriĢim izni verilir ya da verilmez. 

Damgalama uygulamalarında biyometrik sistemlerden elde edilen veriler yoğunlukla 

kullanılmaktadır. Çünkü biyometrik sistemlerde de damgalama uygulamalarında da esas 

amaç sahiplik faktörünün belirlenmesidir. ÖrtüĢen bu faktörler nedeni ile damgalama 

uygulamaları biyometrik alanda geniĢ kullanım alanına sahiptir. 

Damgalama uygulamalarında, damgalanan verinin sistemin hedefine uygun olarak 

muhafaza edilmesinin sağlanması ve iletiminin baĢarıyla gerçekleĢtirilmesi temel amaç 

olarak nitelendirilebilir. Ayrıca tüm bu iĢlemler yapılırken haberleĢme sistemlerinde 

iletilecek olan verinin sistemin bant geniĢliğini en verimli Ģekilde kullanması damgalama 

yöntemleri için önemli bir ayırt edici faktördür.  
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Damgalama yöntemleri üzerine yapılmıĢ çalıĢmaların büyük bir kısmını görünmez 

damgalama uygulamaları kapsamaktadır. Orijinal verinin içine damga eklenmesi ile 

verideki bozulmaların minimuma indirgenmesi ve damgalanmıĢ verinin saldırılara karĢı 

direncinin artırılması amacıyla görünmez damgalama üzerine her geçen gün yeni 

algoritmalar geliĢtirilmekte ve önerilmektedir. Bir damgalama sisteminin 

değerlendirilmesinde göz önünde tutulan etmenler damgalanmıĢ verinin orijinal veriyi ne 

kadar değiĢtirdiği, orijinal verinin saklayabileceği bilgi miktarı ve damga saldırılarına karĢı 

ne kadar dayanıklı olduğunun incelenmesidir. Bu anlamda bir damgalama sistemlerinin 

baĢarımını ölçmek için PSNR, MSE, NC, BER, Histogram eğrileri gibi ölçütler 

kullanılmaktadır.  

PSNR değeri desibel olarak ölçülür ve literatürde yaygın olarak kullanılır. Bu değer 

orijinal resim ile damgalanmıĢ resim arasındaki kalite farkını tespit etmek için kullanılır ve 

ne kadar büyük olursa damgalanmıĢ resmin kalitesinin bozulma oranı o kadar az olur.  

DamgalanmıĢ resim ile orijinal resim veya damgalanmıĢ resimden çıkarılan damga 

ile orijinal damga arasındaki benzerliği belirlemek için NC kullanılır. NC değeri en fazla 1 

olabilir. NC değeri 1’e yaklaĢtıkça orijinal resim ile damgalanmıĢ resim veya orijinal 

damga ile damgalanmıĢ resimden çıkarılan damga o oranda benzer kabul edilir.  

Bir resimdeki renk değerlerinin sayısını gösteren grafiğe histogram denir. Bir resmin 

histogram eğrisi o resmin kontrast düzeyi veya tonları hakkında bilgi edinilmesini sağlar.  

Damgalama yöntemlerde orijinal resim ile damgalanmıĢ resim arasındaki değiĢen bit 

sayısının toplam bit sayısına oranı BER olarak ifade edilir. BER değeri 0’a ne kadar 

yakınsa damgalama sisteminde damgalanmıĢ resmin aslına o kadar yakın olduğu 

söylenebilir.  

Yukarıda bahsedilen baĢarım ölçütlerinin istenilen seviyede olması için farklı 

damgalama yöntemleri mevcuttur. Bu yöntemler uzay ve dönüĢüm bölgesinde damgalama 

olmak üzere ikiye ayrılır. Uzay bölgesinde yapılan damgalama uygulamaları EÖB tekniği 

tabanlıdır. DönüĢüm bölgesinde ise ADD, AKD, TDA gibi yöntemler kullanılmaktadır. Bu 

yöntemler birbirleriyle iliĢkili olarak kullanılabilirler. Örneğin ADD ile bir resmin elde 

edilen 4 alt bandından hangi bandına ya da bantlarına damga eklenecekse EÖB yöntemi 

yardımı ile damga ekleme iĢlemi yapılabilir. EÖB yöntemi ile damgalama da gizlenecek 

veri miktarı sınırlıdır ve saldırılara karĢı hassastır. Yukarıda bahsedildiği gibi EÖB 

yönteminin diğer yöntemler ile kaynaĢtırılması sonucu EÖB yönteminin bu 

dezavantajlarının giderilmesi amaçlanmıĢtır.   
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Bu tez kapsamında, uzay ve dönüĢüm bölgesinde kullanılabilecek, mevcut 

yöntemlerin baĢarım düzeyini artıracak bir damgalama yöntemi önerilmiĢtir. ADD, AKD 

ve TDA metotları kullanılarak elde edilen sonuçlar, önerilen yöntemin sonuçları ile PSNR, 

NC Histogram Eğrileri ve BER değerleri referans alınarak kıyaslanmıĢtır. Bölüm 6. ve 

7.’de tablolar halinde verilen sonuçların ortalamaları Tablo 8.1.’de verilmiĢtir. 

 

Tablo 8.1. Renkli iris ve yüz resimleri için elde edilen PSNR,  BER ve hesaplama süresi ortalama değerleri 

Orijinal Resim 

(896x592) 

Gizlenecek Resim 

(50x38) 

PSNR BER NC 

Hesaplama 

Süresi 
(sn) 

ADD 42.8140 0.0257 1 52.729798 

AKD 40.1649 0.0145 1 24.143840 

TDA 42.0421 0.0451 1 47.757082 

GeliĢtirilen Yöntem 
(GY) 

51.5839 0.0024 1 21.638468 

ADD ve GY 45.8809 0.0195 1 47.512490 

AKD ve GY 44.6784 0.0025 1 21.924404 

TDA ve GY 46.3054 0.0017 1 42.132521 

 

Tablo 8.1.’de verilen sonuçlar irdelendiğinde  

- GeliĢtirilen yöntemin literatüre kattığı en büyük avantaj, tez kapsamında 

uygulanan yöntemlerden farklı olarak damgalanmıĢ resim ile orijinal resim 

arasındaki PSNR oranının daha yüksek elde edilmesidir. Ancak ADD, AKD, 

TDA gibi yöntemler ile bir arada kullanılmaz ise saldırılara karĢı bu yöntemlere 

nazaran daha az dayanıklıdır. 

- Damga gizleme iĢleminde ADD, AKD veya TDA yöntemleri ve geliĢtirilen 

yöntem bir arada kullanılırsa daha yüksek PSNR değerlerine ulaĢılmaktadır. 

Buda geliĢtirilen yöntemin literatürde yaygın olarak kullanılan yöntemlerle 

(ADD, AKD, TDA, AFD vb.) bir arada kullanılabileceğini ve ayrıca ortak 

kullanım sonucu sistemlerin baĢarım düzeyini artırdığını göstermektedir. 

Böylelikle damgalama sistemlerinde kullanılan yöntemlerin avantajları tespit 

edilerek önerilen yöntem ile birleĢtirilip, baĢarı ve güvenlik düzeyi daha yüksek 

sistemler geliĢtirilebilir. 

- Sistemde orijinal resim ve damgalanmıĢ resim çeĢitli saldırılara (keskinleĢtirme, 

bulanıklaĢtırma ve döndürme) maruz bırakılmıĢ ve damgalanmıĢ resimden elde 
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edilen damganın NC değeri kontrol edilmiĢtir. Elde edilen sonuçlar dikkate 

alındığında geliĢtirilen yöntem diğer yöntemler ile bir arada kullanılırsa 

saldırılara karĢı dayanıklı olduğu gözlemlenmiĢtir.  

- GeliĢtirilen yöntemde renkli biyometrik resimler kullanılmıĢtır. Böylelikle resmin 

3 katmanına (R, G ve B) damga gizlenmiĢ ve gri seviye yani tek katmanlı 

resimlerdeki damga ekleme uygulamalarına göre veri gizleme kapasitesinin 

yüksek olması sağlanmıĢtır. 

- GeliĢtirilen yöntem ve bu yöntemin diğer yöntemler ile beraber kullanılmasıyla, 

daha düĢük BER değerleri elde edilmiĢtir. Böylelikle geliĢtirilen yöntemin damga 

ekleme iĢleminde bit değiĢimini azalttığı sonucuna varılabilir.   

- Bölüm 6 ve 7.’de verilen histogram eğrileri yakından incelendiğinde resmin renk 

değerleri hakkında önemli bilgiler içermektedir. Tezde incelenen yöntemlerle 

geliĢtirilen yöntemin histogram eğrileri kıyaslandığında birbirine paralel sonuçlar 

elde edilmiĢtir.  

- Bütün çalıĢmalar Intel(R) Core (TM)2 Duo CPU P8800 @2.66 Ghz iĢlemcili, 

3.00 GB RAM ve Windows Vista 32 bit iĢletim sistemli bir bilgisayarla 

yapılmıĢtır. Hesaplama süresi dikkate alındığında en iyi sonuca geliĢtirilen 

yöntemle ulaĢılmıĢtır.  

- Önerilen yöntem damgalanmıĢ resimden damganın yeniden elde edilebilmesi için 

orijinal resme ihtiyaç duyduğundan geliĢtirilen damgalama algoritması kör 

olmayan damgalama yöntemi olarak nitelendirilebilir. Böylelikle alıcı ve 

gönderici taraf orijinal veriye sahip olmazsa damgalanmıĢ veriden damganın 

aslına uygun olarak elde edilmesi zorlaĢmaktadır. 

Bu tez çalıĢmasında geliĢtirilen yöntem ile renkli iris resmi, renkli yüz resmi içerisine 

damgalanmıĢtır. Bundan sonraki çalıĢmalarda çoklu model biyometrik sistemlerin amacına 

uygun olarak birden fazla biyometrik özellik kullanılarak sistem geniĢletilebilir. Örneğin 

geliĢtirilen sistem ile parmak izi resmi, iris resmi içine gömüldükten sonra damgalanmıĢ 

iris resmi ise yüz resmi içerisine eklenerek biyometrik sistemlerde kullanılabilir. Böylelikle 

biyometrik özellikler artırılarak kullanım amacına göre sistemin güvenlik düzeyi ve 

baĢarımı artırılabilir. Ayrıca literatürde damgalama sistemleri üzerine yapılan çalıĢmalar 

damgalanmıĢ nesnenin ve damganın varlığını koruyucu, değiĢimini engelleyici ve 

bütünlüğünü muhafaza etmeye yönelik olarak yapılmaktadır. Bu amaçlar doğrultusunda 

pek çok yöntem kullanılmakta (ADD, AFD, AKD, TDA, EÖB v.b.) ve bunlarla beraber 
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her geçen gün yeni yaklaĢımlar önerilmektedir. Tüm bu yöntemler kullanım amacı ve 

kullanım yerine göre farklı üstün özelliklere sahip olmakla beraber baĢarım oranı akıllı 

optimizasyon teknikleri ile güçlendirilebilmektedir. Bu nedenle damgalama 

uygulamalarında var olan yöntemler için “en iyi sonucu verir” yada “daha üstündür” gibi 

bir genelleme yapılamamaktadır. Bir damgalama sisteminde baĢarımını artırmak için hedef 

belirlendikten sonra, var olan yöntemler bir arada kullanılabileceği gibi var olan 

yöntemlerden elde edilen özellikler yeni yaklaĢımlarla güçlendirilebilmektedir. Tüm bu 

anlatılanlardan yola çıkarak geliĢtirilen damgalama sisteminin eldeki bulgularda baĢarılı 

sonuçlar verdiği görülmekte, var olan damgalama yöntemleri ve akıllı optimizasyon 

teknikleri ile güçlendirilerek daha baĢarılı sonuçlara ulaĢılabileceğini de göstermektedir. 
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