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OZET

Bilgi ¢agimi yasadifimz giiniimiizde en yeni ve dogru bilgiye kisa zamanda
ulagmak oldukga onemlidir. Bilgisayar ve enformatik bilimi bu istekleri
kolaylastirabilmek igin siirekli olarak ve ¢ok hizh bir bigimde gelismektedir.
Bu yogun bilgisayar kullamm siireci igerisinde ihtiyag duyulah bilgilere hizli
bir bi¢gimde ulagabilmek igin bilgisayarlarda saklanmaktadir. Bilgisayarlarda
mevcut olan bu bilgilerin ve kaynaklann daha verimli kullanilabilmesi igin
iletisim aglannin kurulmas1 gerekmektedir. fletisim aglan mevcut verilerin,
bilgilerin ve kaynaklarin paylasimim, haberlesmeyi saglayan bir yapidir. Asil
onemli olan da bu yapiyr1 etkin kullanabilmektir. Giiniimiizde yerel aglar
bilgisayarlann girdigi her yerde vazgecilmez bir ihtiyag olarak ortaya
¢ikmaktadir. Kaynaklann paylasimindan ¢ok, kesintisiz sekilde saglamak 6nem
kazanmistir. Bunun i¢in kullanilan topolojinin uygunlugu ve verimliligi,
baglanti donanimlarinin ayarlanmasi, kullanilan protokol &zelliklerinin' iyi
‘tespit edilmesi, giivcnligi ve performans: etkileyen faktérlerin bilinmesi
gerekir. Bu kapsamda ¢aliymada yer alan konular, kisaca bilgisayar aglarinda

kullamlan yapilar ve yerel agn iyilestirilmesine yoneliktir.
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To reach the newest and accurate information has become fairly important in
recent years. Computer and enformatik science progress continually and very
fast to facilitate obtaining the information that is necessary in a short time.
Networks should be established to use information and sources more
effectively. These are the structures that enable users to share the existing
information and sources available on the separate computers, and to
communicate. The power of networks depends on how accurately this
structure is used. Today, the use of local area networks is inevitable where
" computers are used. Providing continuous information has become more
important than sharing the sources available on the networks. Availability and
proficiency of topology adjustment of the connection hardware, determination
of the features of the protocols used and the factors having effect on the
security and performance should be precisely known to provide the users with
constant share of information. This study focuses on the brief explanation of
structures used in the computer networks and the recommendations on the

improvement of the networks.
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SIMGELER VE KISALTMALAR

Bu galigmada kullanmilmis baz1 simgeler ve kisaltmalar, agiklamalan ile birlikte
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RE] Reject

DBMS DataBase Management System
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CSMA/CD Carrier-Sense  Multiple Access with Collision
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1. GIRIS

I¢inde yasadigamuz bilgi ¢agmnin bir 6zelligi olan, en yeni ve en dogru bilgiye
en kisa zamanda ulagma ihtiyacim kargihyabilmek igin bilgisayar ve
enformatik bilimi siirekli ve gok hizli bir bigimde geligmektedir. Bilgisayann
bir ihtiyag haline gelmesi, yalnizca is yerlerinde degil evlerde de yogun
bigimde kullamlmasma neden olmaktadir. Bilgisayarm bu sekilde yogun
kullamimas1 ve ihtiyag duyulan bilgilere en kolay ve hizh bir bigimde
ulagilmasina imkan saglamasindan dolayr bu bilgiler bilgisayarlarda
saklanmaya baglanmigtir. Mevcut bilgilerin ve kaynaklarin daha verimli
kullanilmas: istegi, iletisim aglannin kurulmasina neden olmaktadar.

Bilgisayar af1; bilgisayarlanin birbirleriyle haberlegmeleri, birbirlerine ven
aktaramalan i¢in genellikle bir kablo kullanilarak kurulan baglantiyla
olugturulan sistemdir (Akin, 1996; Cubukcu, 1994; Arslantunali, 1992).

Aglarda, veri iletisiminde, iki tarafin da birbirini anlayabilmesi igin, 6nceden
kararlagtinlmig baz1 kurallara uymasi gerckmektedir. Buna iletigim protokolii
denir. Fiziksel iletigim, bir kanal olarak kullamlan iletim hattindan yapihr.
Dort tir hat vardir. Bunlar; Tek yonlii, yanm ¢ift yonlii, tam ¢ift yonlii,
tam/tam ¢ift yonlidiir (Intertam, 1997; Erdem, 1996; Collin, 1990).

iletisim aglarmin en yaygin kullamm bigimlerinden biri veri ve bilgi
paylasgimini yapabilen sistemler kurmaktir. Bilgi paylagmminda gizlilik ve

giivenlilik olduk¢a 6nemlidir.

Giiniimiiz bilgisayar aglanmi biyiikliikklerine ve kullanim amaglarina gore:
Yerel bilgisayar aglan (Local Area Networks), Metropolitan bilgisayar aglan
(Metropolitan Area Networks), Genis alan bilgisayar aglan (Wide Area

2 YOKSEKOGRETIM KURT™. .
DOXOMANTASYON MER: i



Networks) olarak ii¢ guruba ayrilmaktadir. LAN’lar, bina igerisinde yada bir
kag kilometreden daha biiyiik alana dagilmamig bilgisayar aglandir. LAN’lara
gore daha genig ve farkh amaglar i¢in olusturulan MAN’lar; bir gehir yada bir
metropolitan lizerine kurulmug bilgisayar aglandir. WAN’lar ise; iilke kita
hatta diinya ¢apmda kurulmug olan bilgisayar aglandir. Ciinkii genis gaph
digiiniildigiinde WAN’lann, LAN’lara gére sayis1 ve kﬁllamml azdir. Ciinkii
LAN’lar bilgisayarin girdigi her yerde arik vazgecilmez bir ihtiyag olarak
kullamimaktadir. Bu gergevede yerel aglarn kendi igerisinde hangi simflann
ve ¢esitlerin oldugu tek bagina ele alinmasi gereken bir konudur.

Bilyiik bilgisayar aglan genellikle onlan olugturan ufak bilgisayar aglarinm
ozelliklerine sahiptir. Yeni yerel bilgisayar aglan kuruiup biiyiik bilgisayar
aglanmin bir pargasi oldukga MAN ve WAN’lanin da biiyiikliikleri artar. Bu
nedenle, ozellikle WAN’larn alt yap: tasanm ¢ok gii¢ ve ¢ogu kez plansizdir.
Oysa LAN’lar kurulurken detaylt bir ¢aliyma ve analizle bilingli bir kurulum
saglanmig olur (Arslan, 1995; Networking Technologies, 1994).

Kurulma asamasinda bilgisayar agmm topolojisi, 0 aga baglanacak olan
donanimin Dbirbirleri ile matematiksel olarak ne gekilde irtibatlanacagim
belirler. Yerel bilgisayar aglaninda kullamlan belli bagh fiziksel topolojiler; yol
(bus) topolojisi, halka (ring) topolojisi, yildiz (star) topolojisi, kafes (mesh)
topolojisi, hiicresel (cellular) topolojisidir (Arslan, 1995; Networking
Technologies, 1994; Bilgisayar Pazan, 1994).

Bir alan igerisinde segilen uygun bir topoloji kullamlarak ag olugturabilmesi
i¢in; baglayici (konnektor), ag iletisim kartlan, modemler aynca farkh alanlar
iceren genig bir bilgisayar ag1 kurulabilmesi i¢in; tekrarlaylél (repeater), hub,
koprii (bridge), ¢oklayict (multiplexer), yonlendirici (router) ve gegit
(gateway)’lere ihtiyact vardir (Networking Technologies, 1994).



Hem yukanda belirtilen dopanim araglanm hem de bilgisayarlar1 birbirine
baglayan kablolar yapilig teknigine gére ve yapilan malzemeye gére burgulu
¢ift (twisted pair), korumasiz burguly ¢ift (unshielded twisted pair), korumali
burgulu ¢ift (shielded twisted pair), e eksenli (coaxiel), fiber optik (fiber
optic) olarak farkh isimlerle amlirlar. Bunlardan fiber optik digerlerine gore
bir ¢ok iistiinliikleriyle gelecegin teknolojisi olarak goriilmektedir (Networking
Technologies, 1994; Frank and Derfler, 1996; Bilgisayar Pazan, 1993).

Iletisim aglanmn tasanmmm kolaylastrmak ve farkli standartlar arasi
uyumsuzluk sebebi ile ortaya ¢ikan iletisim sorununu ortadan kaldirmak
amaciyla ISO (International Standarts Organization) tarafindan yedi katmanh
bir ag sistemi olan OSI (Open System Interconnection : Agik Sistem
Baglantis1) referans modeli adi geligtirilmigtir. Ayrica kullanicimin sahip
oldugu donanimin, OSI'nin fiziksel ve veri baglanti katmanlarini bir standarda
sokarak cihazlann uyumlu iletigimini saglayan IEEE (The Institute of
Electrical and Electronics Engineers) satandartlarindan; IEEE 802.3
CSMA/CD (Carrier-Sense Multiple Access with Collision Detection:
Carpigsma Algilamal Hassas Tasgimali Coklu Erigim - Ethernet), IEEE 802.4
Token Bus, IEEE 802.5 Token Ring bu ¢aliymada ele alinmigtir (Stalling,
1993, 1997; Erdem, 1996; Halsall, 1989; Cagiltay, 1995; Tolun, 1994; Oktay,
1997, Bilgisayar Pazan, 1991).

Yukarida belirtilen LAN ile ilgili bu ortam erigim teknikleri yani; protokoller
veri bloklarmin ag lizerinde iletimiyle ilgilidir. Protokol referans modeli OSI
modelinin alt katmanlanyla ilgilidir ve yiiksek katman protokolleri (iigiincii
veya dirdiincii katman ve yukansi) ag mimarisinden bagimsizdir. Yerel
bilgisayar aglan i¢in Mantiksal Baglanti Kontrol-LLC (Logic Link Control)
katmam diger ven iletim katmalanyla benzerdir. Digerleri gibi, LLC de bir
“PDU” (protocol data unit)’nun iki istasyon arasinda iletimiyle ilgilidir. LLC,



OSI’nin ikinci katman hizmetlerini saglar. LLC, IEEE 802 protokol modelinin
en yiksek katmamdiy. Bu katmanmn ilk amaci, yerel aglar iizerindeki
kullamcilann veri ahigverigini saglamaktir. LLC’nin altinda MAC, aga erigim
mantifin: saglar. LLC servisinin farkli gesitleri, giivenilirlik ve etkili kullamim
i¢in olugturulmugtur. LLC servis bigimleri; onaylanmamig baglantisiz servis,

baglanti modlu servis ve onaylanmig baglantisiz servistir.

Baglant1 (link) kontrol protokollerinde kullanilan ¢ok 6nemli iki mekanizma,
Akas kontrol ve hata kontroldiir. Akis kontrol, alici tarafin yollayan taraftan
etkilenmemesini saglayan bir tekniktir ve dur ve bekle (stop and wait) ve
kayan pencere (sliding window) olmak iizere iki ¢esittir. Hata kontrol ise,
PDU’lanmn iletiminde meydana gelebilecek hatalann tespitini saglayan bir
tekniktir ve ARQ (Automatic Repeat Request) ile gosterilir. Dur ve bekle (stop
and wait) akig kontroliinii destekleyen dur ve bekle ARQ (stop and wait ARQ)
ve kayan pencere (sliding window) akis kontrol teknigine adapte edilmis N’
geri besleme (go back-N ARQ) olmak iizere iki gesitti MAC olarak anilan
ortam erisim kontrol tekniginde kullamlan ii¢ standarda bakmak gerekirse;
CSMA/CD, Token Bus, Token Ring’dir. CSMA/CD, yol ve yildiz topolojileri
igin en gegerli tenkniktir. Bu teknik, 1srarci olmayan (non-persistent), 1-israrci
(1-persistent) ve p-israrci (p-persistent) olmak iizere ii¢ farkli algoritmaya
sahiptir. Token Bus i¢gin, yol topolojisi {izerindeki istasyonlar maptxksal halka
bigimindedir. Fiziksel konumlarina bakilmaksizin mantiksal swa ve
konumlanna bakilarak islemler yiiriitiiliir. Token Ring, halka topolojisi igin
gegerli bir satandarttir (Stalling, 1997; Schwartz, 1987; Tanenbaum, 1989).

Ayrica veri bir istasyondan digerine iletilirken adresleme gok onemlidir.
Kullanici verisine (sadece veri) LLCde kontrol bilgileri eklenereck LLC PDU
olur, bu PDU MAC’a gegirilir. MAC alic1 istasyonun adresini ekler ve MAC



PDU olusur, MAC PDU’ya cergeve (frame) denir (Martin et al., 1994,
Stalling, 1993, 1997).

Kapasite, propagasyon gecikmesi, gergeve (frame) bagna diisen bit saysi,
yerel ag protokolleri, sunulan yiik, istasyon sayist ve kanalm hata oram LAN
performansim etkileyen faktérlerdir.

Her hangi bir yerel bilgisayar aginda sunulan yiikiin biiytikliigiine bagh olarak
fi¢ isletim bolgesi vardir. Bunlar; ag boyunca gecikmenin az oldugu bolge, ag
boyunca biiyiikk gecikmelerin oldufu bolge, simrsiz gecikmelerin oldugu
bolgedir. Bu isletim bolgelerinden gecikmenin az oldugu bolge kullamc
tarafindan istenen bolgedir (Schwartz, 1987; Stalling, 1993, 1997).

Yerel iletisim aglanmn hizh gelisiminden dolayr ¢aliyma guruplarimn
giivenligini etkileyebilecek unsurlardan kagmilmas: gerektigi konusu bilyiik
onem kazanmigtir. Giiniimiizde her agin ihtiyag duydugu en azindan bir
giivenlik unsuru vardir. O da yazilim denetimidir. Yazilm denetimi yetkisiz
kigilerin yazilimlara (igletim sistemi, uygulama ve hizmet programlan vb.)
erigmesini dnlemeye, dolayisiyla verileri korumaya yénelik bir yontemdir.
Giivenlik konusunda da alnmasi gereken diger bir nokta da, aglann
gitvenliginin fiziksel olarak asilmasim onlemek izere kullamlan donamm
birimleri, geri aramali modemler, fiber optik kablolamé, fiziksel korumali
anabilgisayarlar vb. araglardir. Giivenligin saglanabilmesi i¢in hem donamm,
hem ag isletim sistemi, hem de yazilim ayn ayn giivenlik barajlan kurar.
Bunlarin bir yada bir kagt aym anda kullanilarak ¢ok diizeyli ve daha emniyetli
iletisim aglarina sahip olmak da miimkiindiir. Ancak ne kadar gok diizeyli bir
koruma yapilirsa, kurulacak olan afin maliyetide o kadar artar (Cerit, 1991;
Bilgisayar Pazan, 1991).
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2. YONTEM VE LITERATUR OZETLERI

Bu galigmada yerel bilgisayar aglarimn giivenlik ve perfomiansmm arttinlmasi
ile ilgili mevecut yerli ve yabanci kaynaklar incelenmigtir. Bilgisayar agmin
tammindan baglanip, faydalan, tarihgesi, giiniimiiz bilgisayar aglan ve ag
mimarisini olugturan ag topolojileri, kullanilan baganti donanimlar, kablolar
ve giivenlifi ayrmtili basliklar altinda incelenmigtir. Daha sonra iletigim
aglaninda OSI referans modeli ve donamima yonelik IEEE 802.X standartlan
katmanlariyla inéelem'p, bu iki standart iligkilendirilmigtir. Fiziksel katmanin
bir iistiinde bulunan OSI referans modelinde veri iletim katmanina kargihik
gelen LLC ve MAC katmanlan; LLC katmamnda sunulan servis bigimleri, hata
ve akig kontrol mekanizmalan ve bu iglemler iéin kullanilan algoritmalar
verilmigtir. MAC katmaninda CSMA/CD, Token Bus ve Token Ring
protokollerinde veri iletiminin nasil yapildigi incelenmistir. Yerel aglarin
performansint etkileyen faktorler ve performans smirlan incelenip, jeton

aktarmah ile CSMA/CD performanslan kargilagtinlmigtir.
Konu ile ilgili incelenen literatiir asagida 6zetlenmigtir;

Ak (1996), Cubukcu (1994) ve Arslantunali (1992)’ya gore; Bilgisayarlann
birbirleriyle haberlegmeleri, birbirlerine veri aktarmalan igin genellikle bir
kablo kullamlarak aralarinda kurulan baglantiyla olugturulan biitiine ag denir.

Arslan (1995) iletisim a1 nedir, nigin gereklidir 7 sorusuna;
Bilginin paylagimi
Gizlilik ve giivenlilik
Kaynaklarin paylagim

Haberlesme



bagliklart incelemek suretiyle agiklik getirmigtir.

On (1994), iletisim aglaninin tarihgesine yani; dogusu ve gelisimine deginmis,
Erdem (1996) iletigim aglarinin dofugunun. 1960°h yillara dayandifmi ve bu
alandaki geligmenin ¢ok zh yagandifimi belitmigtir.

Aglarda veri iletigimi 6n planda oldugundan, Akgiil (1992) ve Seker (1993),
veri iletigimi kisaca bilgisayarlarca kodlanmug bilgilerin bir noktadan digerine
elektiriksel bir iletigim ortami aracilifiyla taginmasi olarak tanimlamiglardir.

Intertam (1997)’da “bilginin degerli olabilmesinin ilk sartr gerektifi zaman
kolaylikla erigebilme istegine tam anlamiyla cevap verebilmesi” oldugu
savunulmugtur. Ayrica “veri iletiminde, iki tarafin da birbirlerini anlayabilmesi
i¢in Oonceden kararlagtinlmig kurallara iletisim protokolii denildigi” belirtilmis
ve iletim hatlarim gu alt baghklarada incelemigtir;

Tek yonlii hat

Yanim gift yonlii hat

Cift y6nlii yada tam cift yonlii hat

Tam/tam ¢ift yonlii hat. '

Collin (1990) ve Erdem (1996) de iletim hatlanm yukandaki baghklar alinda

toplamiglardir.

Networking Technologies (1994)’de de belirtildigi gibi bilgisayar aglan
bityiiklitklerine goére ve kullammlanina gore; yerel bilgisayar aglan,
metropolitan bilgisayar aglan ve genis alan bilgisayar aglan olarak iige
ayrilmaktadir. Buna ek olarak bu eserde yerel bilgisayar aglarinin

digerlerinden farki ve iistiinliiklerine yer verilmistir.



Bilgisayar Pazann (1993) ve Networking Technologies (1994)’de bilgisayar
aglarinda kullanilan baglanti donammlan sekillerle tanitilmigtr. Baglantiyr
saflayan kablolar resimli bir bigimde; yapihg teknigi, yapildips malzeme ve
teknik 6zellikleriyle incelenmigtir.

Ayfer (1996), Oktay (1997), Frank and Derfler (1996) ve Networking
Technologies (1994)’e gore; bir parga (segment) igerisinde bir bilgisayar ag
kurabilmek igin:

Baglayicilar (konnektorler)

Ag iletigim kartlan

Modemler
farkli pargalan (segment) iceren genis bir bilgisayar ag1 kurabilmek icin ise
ilave olarak:

Tekrarlayici (Repeater)

Hub

Koprii (Bridge)

Coklayic: (Multiplexer)

Yonlendirici (Router)

Gegit (Gateway)
gibi baglanti donamimlarina ihtiyag vardir.

Byte-BBS (1995), bilgisayar aglarinda kullanilan baglanti donammlanindan
modemi her yoniiyle ayrintih bir sekilde incelemistir.

Cagiltay (1995), tekrarlayici (repeater), képfﬁ (bridge), yonlendirici (router) ve

gegit (gateway) gibi baglanti donanimlanm incelemigtir.



Arslan (1995) ve Oktay (1997) bu baglanti donamimlanim ve bilgisayar ag

topolojilerini  incelemis, ayrica ISO’nun OSI referans modeline de

deginmiglerdir.

Networking Technologies (1994), Pye {1985) ve Langley (1990)’e¢ gore;
Bilgisayarlan birlirlerine baglamaya yarayan kablolar yapilig teknigine ve
yapildig1 malzemeye gore;

Burgulu Cift Kablo (Twisted Pair)

Korumasiz Burgulu Cift Kablo (Unshielded Twisted Pair)

Korumali: Burgulu Cift Kablo (Shielded Twisted Pair)

Es Eksenli (Coaxiel)

Fiber Optik (Fiber Optic)
gibi ¢esitli isimler alirlar.

Networking Technologies (1994)’de bilgisayar ag topolojileri sekillerle
tamtilmug, her topolojinin avantaj ve dezavantajlan ayn ayn belirtilmigtir.

Bilgisayar Pazan (1994) ve Arslan (1995)’e gore; Bilgisayar aginin topolojisi,
0 aga baglanacak olan donammin Dbirbiri ile matamatiksel olarak ne gekilde
irtibatlanacagidir. Ag topoloji gegitlerini:

Yol (Bus) Topolojisi

Halka (Ring) Topolojisi

Yildiz (Star) Topolojisi

Kafes (Mesh) Topolojisi

Hiicresel (Cellular) Topolojisi

olarak incelemiglerdir.



Tolun (1994) OSI referans modelinin, degisik topolojiler ve farkhi
standartlarda olan bilgisayar aglan arasindaki uyumsuzlugu ortadan kaldirmak
amaciyla gelistirildigini belirtmigtir.

Bilgisayar Pazann (1991)’de, ISO (International Standarts Organization)
tarafindan geligtirilen model OSI (Open System Interconnection - Agik Sistem
Baplantis1) referans modelinin; Elektrik miihendisliginden bilgisayar
miihendisligine uzanan gizgide pek gok kavramu biinyesinde topladigs, iletigim
aglarmin tasarmm kolaylagtirmak amaciyla geligtirildigi belirtilmigtir.

Meijer ve Peeters (1983) OSI referans modelinin katmanlan olan;

Fiziksel katman

Veri iletim katmani

Ag katmam

Tasima katmani

Oturum katmani

Sunum katmam

Uygulama katmam

her biri bir ayn baliim olarak incelenmigtir.

Ramos, Schroeder and Beheler (1996) OSI'nin fiziksel ve veri baglanti
katmanlarim bir standarda sokarak cihazlarm uyumlu iletiimini saglamak
amaciyla, yerel bilgisayar aglan igin  kablolamayi, topolojileri ve ag
birimlerinin erigim diizenini agiklayan IEEE 802 standartlarimin oldugunu
belirtmigtir.

Stalling (1993 ve 1997)’in belirttidi gibi “LAN ile ilgili protokoller veri
bloklarinin ag iizerinde iletimiyle ilgilidir”. Stalling (1993 ve 1997) IEEE 802

modeli ile OSI referans modelini iliskilendirmis, LLC ve- MAC seviyelerini
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ayr ayr incelemigtir. Verinin iletiminde adreslemeye genel olarak deginmigtir.
LLC seviyesinde yapilan hata ve akig kontrol iglemlerinde kullamlan teknikleri
sekillerle tamtmigtir. MAC seviyesinde ise CSMA/CD (Ethernet), Token Bus
ve Token Ring protokollerini ayn ayri incelemigtir. Ortam erigsimlerinde
kullamlan algoritmalan gekillerle tanitmig, jeton kullammu ve kargilagilabilecek
durumlan &mekleyerek sekillerle anlatmigtir. Verinin tagidifn adres ve bilgi
alanlarini gostermigtir,

Stalling (1993 ve 1997) LAN performansina da deginmigtir. Ayrica;

Kapasite

Propagasyon gecikmesi

Cergeve (frame) bagina diigen bit sayisi

Yerel ag protokolleri

Sunulan yiik

Istasyon say1st
performans igin énemli faktorler olarak ele almig ve performans simirlanm iig
bolgeye ayirmistir. Protokolleri performans agisindan karsilaghrmig ve gegitli
drneklerle protokollerin etkinliklerini grafiklerle gostermisgtir.

Bilgisayar Pazan (1996) LAN performansimi iyilegtirmeye yonelik ipuglan

vermigtir.

Tanenbaum (1989) genel olarak; LLC servis bigimlerini, hata ve akis kontrol
tekniklerini, CSMA/CD (Ethemet), Token Bus ve Token Ring protokollerini

ve kullanilan algoritmalan incelemigtir.

Halsall (1989) ve Schwartz (1987) genel olarak; Baglanti donammlan, ag

topolojileri, OSI referans modeli ve LLC seviyesinde hata ve akig kontrol
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teknikleri, CSMA/CD (Ethernet), Token Bus ve Token Ring protokolleri,

¢ergeve yapisi (frame format) gibi konulara yer vermiglerdir.

Held (1993) ve Naugle (1991) Local Area Networking adli g¢aligmalarinda

yerel ag protokollerini incelemislerdir.

Martin, Chapman and Leben (1994) OSI referans modelini [EEE 802
modeliyle iligkilendirmis, LLC servis bigimlerine, hata ve akig kontrol
tekniklerine yer vermigtir.

Henshall and Shaw S. (1989) LLC ve MAC katmanlarina ayn ayn deginmi$,
Ustiiner (1995) LLC seviyesinde hata ve akis kontrol tekniklerine deginmistir.
Smith ve Udell (1993) hata kontrol tekniklerine yer vermiglerdir.

Cerit (1991) iletisgim aglaninin giivenliinde viriislerden korunmamn 6nemine
deginmigtir. Bilgisayar Pazan (1991) giivenligin her ag igin gerekli oldugunu
ancak LAN’dan LAN’a farkliliklar gosterebilecegi belirtilmig, giivenlik

yazilim ve donamm agisindan ayn ayn ele alinmustir.

Aydin (1992) Bilgisayar, Bilgi Islem ve Telekomiiniikasyon, Biligim Sistemleri
Sozlugih adh - eserinde elektronik ve bilgisayar ile ilgili terimlerin kisa

agiklamalarin1 vermigtir.
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3. BILGISAYAR AGLARI

Bu boliimde bilgisayar agimn tammuna, dogusu ve geligimine, faydalarina
deginilmis olup giniimiiz bilgisayar aglar1 tamtilmig ve birbirlerine gore
farkliliklan verilmigtir. Bilgisayar aglannin mimarisi; Ag topolojileri ile bu
topolojilerde kullamilan baglanti donanimlan tamtilmgtir. Dordiincii boliimde
iligkilendirilip bir katmam incelenecek olan OSI referans modeli ve IEEE
802.X standartlanna nigin ihtiyag duyuldugu hakkinda bilgi verilmigtir.

3.1. Ag Tamim

Bilgisayarlarin bﬁbirleﬁyle haberlesmeleri, birbirlerine veri aktarmalan igin
genellikle bir kablo kullanilarak aralarinda kurulan baglantiyla olugturulan
biitiin, aj olarak isimlendirilir. Bir bagka deyisle bilgisayar agi, birbirine bagh
(interconnected) bir ok bagimsiz bilgisayar anlamina gelir. ki bilgisayarn
birbirinin kaynaklanim (diskini yada diskinde yer alan bilgilerini, verilerini,
programlanimi vb.) ortak kullanabilmesi onlarn birbirine bagh oldugunu
gosterir. Aradaki bu bag yani iletigim ortams, kablo ile olabilecegi gibi laser,
mikro dalga ve uydular aracihfi ile de olabilir. Aglar, yan yana duran iki
bilgisayar arasinda gerceklestirilebilecegi gibi, iilke yada diinya iizerine
yayllmig bir gok bilgisayar arasinda da gergeklestirilebilir (Akin, 1996;
Cubukcu, 1994; Arslantunali, 1992).

Baslangici ¢ok eskiye dayanmamasma ragmen yerel iletisim aganndaki
gelismeler gok hizh yasandi. 1950°li yillarda gok pahah ve az kullanictya
hizmet eden ilk bilgisayarlar mainframelerdi. Kullanicinn bilgi ve komutlarini
bir kart aracihgiyla kabul eden bir sistem vard. [lgili bilgisayar elemanlannca

girilebilen bu kartlardaki bilgi ve komutlarin cevabi ertesi giin yazili dkiim
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olarak alinabiliyordu. Bir karttaki bir hatali kodlama giinlere mal oluyordu. Bu
sistemde yazic1 gibi kaynaklarin paylagim s6z konusu degildi.

1960’1 'yillardé zaman paylagimm kavramimn ortaya g¢ikmasiyla, aptal
terminallerin telefon hatti iizerinde modemler araciiftyla mainframelere

baglanmasi miimkiindii ancak bilgi gt‘mderiminin yavaghg sorun olmaktayd.

1970°li yillarda bilgisayar fiyatlanmm diigmesiyle bir gok yere bilgisayar
girmigtir. Aym bolimde sistem gerektigi gibi cahgiyordu, ancak farkh
boliimlere baglanti yapilmas: istendiginde problem ¢ikiyordu. Sonunda kablo
baglantilan ile bilgisayarlar birbirlerine baglandi ve birimleri i¢in baglant
programlart yazilmaya baslands.

1973’de Rank Xeros’un ilk Ethernet’i gelistirmesi ile dogan yerel iletisim ag
teknolojisi, giiniimiizde en hizlt bityilyen pazarlardan birisi oldu. Bu kadar
biiyiik ilgi gormesinin nedenleri arasmda sagladif1 yiiksek hiz, esneklik gibi
pek ¢ok istenen oOzelligi igermesidir. Boylece LAN (Local Area Network)
mantif1 ortaya gikmus oldu (Erdem, 1996; On, 1994).

Bilgisayar aglanmn faydalanina deginilecek olunursa genel olarak;

Bilginin paylasim; Iletisim aflarnin en yaygmn kullamm bigimlerinden biri
veri ve bilgi paylasimim yapabilen sistemler kurmaktir. Bu amagla kurulan

iletigim aglaninda, merkezi bir bilgisayara yiiklenmis olan bir veri tabam
uzaktaki kullanicilar tarafindan paylasihr. A§ seviyesinde pek ¢ok kullamict
aym veri veya bilgiye aym anda ulagabilir, yetkili kullanicilar bu veri veya
bilgileri degistirebilir veya yeni veri girigi yapabilirler, yetkisiz kullanicilann
bu veri veya bilgilere zarar vermesi ve hatta ulagmas: bile yasaklanabilir. Bu

tiir iletisim aglan cogunlukla bir veri tabani yonetim sistemi (DBMS -
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- DataBase Management System) ile desteklenir. Veri tabam yonetim sistemi,

uzak kullanicilann tek bir merkezi veri tabanindan yararlanmasin saglar. Bu

sayede boyle bir sistem kurulurken, kullanilan ag igletim sisteminin, ver
taban1 yOnetim sistemini destekliyor yada onunla uyumlu g¢ahgabiliyor
olmasina dikkat etmek gerekmektedir.

Gizlilik ve giivenlik: Aga bagh bir bilgisayarin sabit diskindeki bilgilere sadece
o kullanici ve aga bagh bir kag kullamicinin erigmesi, diger kullanicilann bu
bilgilere ulagamamas: saglanabilmektedir. Giivenligin saglanabilmesi igin hem
donanim, hem ag igletim sistemi, hem de yazihm ayn ayn givenlik barajlan
kurar. Bunlarin bir yada bir kagi aym anda kullamlarak gok diizeyli ve daha
emniyetli iletigim aglarina sahip olmak da miimkiindiir. Ancak ne kadar gok
diizeyli bir koruma yapilirsa, kurulacak olan agin maliyeti de o kadar artar.

Kaynaklarin paylasimi: Bir iletisim a1 sayesinde, mevcut kaynaklann, yani;

biitiin bilgisayarlardaki sabit diskler, programlar, yazicilar, CD-ROM siiriiciiler
gibi tim yazihm ve donamim &gelerinin, en verimli ve en etkili gekilde
kullanilmas: saglamir. Mevcut kaynaklar biitiin bilgisayarlarda esit olmayabilir.
Biitiin bilgisayarlarda kaynak artinmina gitmek ¢ok biiyitk masraflara yol
acacaktir. Oysa bir iletisim afinda biiyiik bir sabit diske sahip bir bilgisayar
vardir. Biitiin programlar bu sabit diske kurulur ve iletisim agindaki diger
kullamcilar bu bilgisayardan caligtnrlar. Béyle bir yapinin en Snemli iki
avantajindan birincisi, agdaki biitin bilgisayarlara biiyiikk birer sabit disk
koymak yerine, yalmzca kendi verilerini saklayacaklan kiigiik birer sabit disk
koyarak maliyeti azaltmaktir, ikincisi ise; yeni program uyarlamasinin
gi'mcellenmesihi yalmzca bu Bilgisayar iizerinde yaparak biitin ag
kullamcilarimin yeni uyarlama programlan aym anda kullanmaya baslamasini
saglamak olacaktir. Bu ozellik, yap: igerisinde standardizasyonun saglanmasi

igin 6nemli bir avantaj saglar. Bir kullanici eski uyarlama program, digeri yeni
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uyarlama program kullanirsa, birbirleri arasinda veri aktarimu zorlagir, hatta
bazen imkansiz hale gelebilir. )

. Haberlesme: Artik insanlar birbirleriyle en hizh gekilde haberlesme ihtiyaci
icerisindedir. Zaman, gofu kez herkesi en ¢ok ilgilendiren birim haline
gelmigtir. Boyle bir yagam siireci igerisinde, insanlarn birbirleriyle kurduklan
iletisimin en hizh sekilde saglanmasi kagimilmaz bir istek olmustur. Iletigimin
cok c¢esitli yontemleri bilgisayar tarafindan desteklenir hale gelmigtir.
Bilgisayar aglan tamtim ve reklam igin de olduk¢a 6nemlidir. Baglantilan,
diinyanin dbrt bir yamna kadar ulagmug olan iletigim aglan sayesinde yalnizca
bityiik firmalar degil, iniversiteler yada kamu kuruluglan da tamtimlanm
yapmaktan geri kalmamiglardir (Cubukcu, 1994; Arslan, 1995).

3.2. Veri iletigimi ve Iletim Hatlan

Bilginin degerli olabilmesinin ilk sarti gerektigi zaman kolayhkla erigebilme
istegine tam anlamryla cevap verebilmesidir. Aksi takdirde dagimik halde
bulunan ve gerektigi gibi erigilemeyen bilgi amaca hizmet edemedigi igin
degerini yitirir. Uzak mesafeler arasinda hemen hemen aminda denebilecek

kisa siirelerde bilgi alig verigi saglanmalidur.

Veri iletigimi kisaca bilgisayarlarca kodlanmis bilgilerin bir noktadan digerine
elektiriksel bir iletisim ortam: aracilifiyla taginmasidir. Uzak mesafeleri
mantiksal olarak sifira indiren veri iletisim uygulamalan giiniimiizde bir gok
alana girmistir (Seker, 1993; Akgiil, 1992; Intertam, 1997).

Veri iletisiminde, iki tarafin da birbirini anlayabilmesi igin, onceden
kararlastirlmig bazi kurallara uymas: gerekmektedir. Buna iletigim protokolii

denir.
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Fiziksel iletim, iletim hattindan yapilir. {letim hattt da bir kanal olarak farkl
bigimlerde kullamlabilir. Sekil 3.1°de de goriildiigi gibi temelde dort tiir hat
vardir; '

Tek yonlii hat: Bilginin yalmzca tek bir yénde akmasina izin verir. Bilginin
alinan cevresel gere¢ tarafindan geriye bilgi gondermesi yoktur. Bu hat
noktadan noktaya oldugu gibi merkezden gesitli noktalara da gonderme
yapabilir. iki telli tek hattan olugur. ‘

Yanm ¢ift yonli hat (HDX): Iki nokta arasinda bilgi ahigverigi, aym anda iki
yonde olmamakta, yanliz e§ zamanh olarak yapilabilmektedir. Bu da iki telli

tek hattan olugur.

Tam c¢ift yonlii yada ¢ift yonlii hat (FDX veya DX): Bu hatta bilgiler hem iki
yonde hem de aym anda hareket ederler. Bu hatda iletimde herhangi bir
kesiklik s6z konusu degildir. Cift y6nlii haberlesme yapilabilir. Hat sayisi tek
yonlii ve yarim ¢ift yonlitye gére iki kattir. Dort telli iki hattan olusur.

Tam/Tam ¢ift yonlii hat (F/FDX): Aym anda bilgisayarn ¢evresel gerece bilgi
yollarken bagka bir gevresel gerecin bilgisayardan bilgi almasidir. Yada

bilgisayar ¢evresel geregten bilgi alirken aym anda bagka bir ¢evresel gerece
bilgi yollamas: da olabilir (Intertam, 1997; Erdem, 1996; Collin, 1990).
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Sekil 3.1. Iletim hatlan

3.3. Giiniimiiz Bilgisayar Aglan

Giiniimiiz bilgisayar aglarini biiyiikliikklerine ve kullammlarina gére ii¢ guruba
ayirmak miimkiindiir. Bunlar;

1 - Yerel bilgisayar aglan (Local Area Networks)
2 - Metropolitan bilgisayar aglan (Metropolitan Area Networks)
3 - Geniy alan bilgisayar aglan (Wide Area Networks)



3.3.1. Yerel bilgisayar aglan (L.ocal Area Networks)

Bina igerisinde iletisim cihazlann ile birbirine bagh bilgisayarlar ve

yazalimlarim ifade eder. Yerel bilgisayar agina bagh bilgisayarlar, bir yada bir
kag kilometreden daha buyuk alana dagilmamugtir. Veri iletisim hiza genellikle
1 Mbps hizindan daha yiiksektir.

3.3.2. Metropolitan bilgisayar aglari (Metropolitan Area Networks):

Bir sehir yada bir metropol iizerine kurulmug bilgisayar agidir. Metropolitan
bilgisayar aglan genellikle bir kag mevcut yerel bilgisayar aginin
birlegtirilmesi sonucu kurulan aglardir.

333 Genis alan bilgisayar aglari (Wide Area Networks)

Genis alan bilgisayar aglan iilke, kita hatta diinya ¢apinda kurulmus olan
bilgisayar aglandir. Agirhkl olarak iletigim ve bilgi alig veriginde kullanilir ve

mevcut metropolitan aglann birlesmesi ile olugturuturlar.

Performans agisindan yerel bilgisayar aglarimin digerlerinden en 6nemli farka
ve iistiinliigi, bilgisayar agimin sahibi olanlann bilingli bir kurulum ve
kullanimla LAN performansmi yiikseltmesi miimkiindiir.

Hemen hemen biitiin yerel bilgisayar aglaninda yiiksek hizhi bir omurga
(backbone) olur. Omurga bir bilgisayar aginin temel baglantisim olusturur ve
ne kadar izl olursa bilgisayar ag1 da okadar hizli olur. Ote yandan, omurgaya
bagli olan fakat kendi iglerinde omurgadan bagimsiz galigabilme imkanina
sahip olan, bilgisayarlan birbirine baglayan hatlara parga manasina gelen

“segment” adi verilir.
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Bir bagka nokta da, hizin kullanici sayistyla ters orantih oldugudur. Biiyik
bilgisayar aglarinda daha gok kullanici ve bilgisayar aga baglh olacafindan,
bilgisayar agimn hizi da azalacaktir.

Yerel bilgisayar aglanmn digerlerinden bir bagka fark: ise; planlamanin daha
ciddi bir bigimde yapilmasidir. Biiyitk bilgisayar aglan genellikle onlan
olusturan ufak bilgisayar aglanmn 6zelliklerine sahiptir. Yani yerel bilgisayar

aglanmin performansma bagimhdir. Yeni yerel bilgisayar aglar kurulup bityik

bilgisayar aglannin birer pargast oldukga, MAN ve WAN’lanin da biiyiikliikleri
artar. Bu nedenle belki metropolitan aglarin degil, Ozellikle geni§ alan
bilgisayar aglarinm alt yap1 tasarim ¢ok gii¢ ve ¢ofu kez plansizdir. Oysa
yerel bilgisayar ag1 kurulurken, 6nce detayh bir ¢aligma ve mali analiz yapilir.
Bu sayede hem biitgeye uygun bir ag kurulur, hem de kurulacak olan ag planh
agamlarla belli bir sistematie sahip olur. Boylece en yitksek performans

saglanmis olur (Arslan, 1995; Networking Technologies, 1994; Aydn, 1992).
3.4. Bilgisayar Aglarimda Kullamlan Baglanti Donanimlar

Bir parga (segment) igerisinde bir bilgisayar agi kurabilmek icin agafida
belirtilen tiirde donamimlara ihtiyag vardir:

1- Baglayicilar (konnektorler)
2- Ag iletigim kartlan
3- Modemler

‘Aynica farkl pargalan (segment) igeren genig bir bilgisayar a1 kurabilmek igin
ise ilave olarak su tiir cihazlar gerekmektedir:
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1- Tekrarlayici (Repeater)
2- Hub

3- Koprii (Bridge)

4- Coklayic1 (Multiplexer)
5- Yonlendirici (Router)
6- Gegit (Gateway)

3.4.1. Bagalyicilar (konnektdrler)

Her ortamda ortama 6zgiin gesitli sayida fiziksel baglayicilar (konnektdrler)
kullanilmaktadir. Donamimlarin baglantis1 yapilirken ilk yapilmasi gereken
islem, baglayicilanin kablolara baglantisinin baglayicilarla yapilmas: islemidir.
Ag baglantilaninda kullamlan cegitli baglayicilar Sekil 3.2°de gorillmektedir
-(Networking Technologies, 1994). ‘

IBM Data connector

Sekil 3.2. Ag baglantilarinda kullanilan ¢esitli baglayicilar



3.4.2. Ag iletisim kartlan

Bir diger baglant: cihaz: da ag iletisim kartlanidir. Teknik olarak bir ag iletigim
karti kablo ile bilgisayar arasindaki tiim fiziksel ve mantiksal baglantilan
gerceklestirir. Basit olarak ag iletigim kart: ag kablosu ile baglanti yapabilmek
i¢in aga baglanacak cihaz igerisine takilan karttir (Networking Technologies,
1994; Frank and Derfler, 1996).

3.4.3. Modemler (MOdulator/DEModulator)

Bilgisayarlarda bulunan sayisal igaretleri (dijital sinyalleri) alip, telefon hatlan
yada radyolinl.( (mikrodalga) tastyicilarda taginmak iizere 6rneksel isaretlere
(analog sinyallere) geviren cihazlardir. Ayni zamanda bunun tersi islemleri de
yerine getirmekle yiikiimliidiirler. Harici (externel) ve dahili (internal) olmak
iizere iki gesittir. Sekil 3.3’de harici bir modem goriilmektedir.

Bir gehrin farkh iki noktasinda bulunan bilgisayarlan bir birine baglamak i¢in
telefon hatlan kullamlir. igaretleri telefon hattina ulagtirabilmek ve alabilmek
icin ise modemleri kullanmak gerekmektedir (Networking Technologies, 1994,
Halsall, 1989; Modem ve Kullanimi, 1995).

11011000

, Sk fv\‘l‘uwg’l‘ﬂuln\ ﬂ 4“ul'lﬁﬂ,l"ﬂ'llflmfbﬁﬁfh

Sekil 3.3. Modem
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3.4.4. Tekrarlayic1 (Repeater)

Elektirik isaretleri iletim hatti boyunca yol alirken zamanla zayif igaretlere
doniigiirler. Her kablo tipinde kullanilabilecek degigik araliklar mevcuttur. Bu
mesafe. sorununu agabilmek i§m tekrarlayic1 (repeater) adi verilen igaret
giiclendirici cihazlar kullamhr. Sekil 3.4°de gorilldigi gibi tekrarlayici
(repeater) sayesinde afin ugtan uca uzunlugu iki katina uzatilmig olur.

OSI referans modeline gore en alt katmén olan fiziksel katmanda galigir ve bu
nedenle a§ iizerindeki bilgisayarlara gorinmez ve her hangi bir tampon
(buffer) yada sakla-ve-ilet (store-and-forward) ozelligi yoktur (Arslan, 1995;
Networking Tecimologies, 1994; Cagiltay, 1995; Aydin, 1992).

Sekil 3.4. Tekrarlayici

3.4.5. Hub

Yildiz topolojisini kullanan bilgisayar aglarinda merkezi bir noktaya ve bu
noktada baglantilarin yapilamsim saglayacak bir cihaza ihtiyag vardir. Merkezi
noktadaki bu cihaza Hub, multiport repeater veya concentrator adi verilir.
Sekil 3.5°de bir Hub baglantis1 goriilmektedir.



Hublarn ii¢ degisik modeli mevcuttur. Bunlar sirasiyla;

Pasif Hublar: Bu tiir hublarda yalmzca baglanti olayr gergeklestirilir. Isaret
giiglendirilmesi veya tekrarlanmasi yapilmaz.

Altif Hublar: Pasif hublar gibi baglant: merkezleridir. Farkli olarak bir ¢rkisa
gelen igaret diger ¢ikiglara giiglendirilerek verilir.

Akill: Hublar: Bu tiir hublarda isaret giiglendirmesine ilave olarak ag y6netimi,

akill yol se¢imi, igaret dagitimt igin yon se¢imi ve farkh parga yaratabilme
gibi 6zellikleri de mevcuttur (Networking Technologies, 1994; Oktay, 1997).

<
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Sekil 3.5. Hub baglantis
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3.4.6. Koprii (Bridge)

Sekil 3.6°da da gorildugii gibi koprii (bridge); bir bilgisayar agini birden fazla
pargaya (segment) bélebilmek igin kullamlan cihazlardir. Kopriiler (bridge)
igaretlere bakarak bir parcadan (segment) digerine gegip gegemiyecegine karar
verirler. Farkh pargalann (segment) olugturulmas1 ag trafigini azaltacad igin
ag performansi da dogal olarak artacaktir.

OSI referans modeline gore ikinci katman olan veri iletim katmaninda ve
sakla-ve-ilet mantigtyla ¢ahgir. Bir parcadan (segment) gelen paketleri saklar,
i¢lerindeki adres bilgilerine bakarak diger pargaya (segment) gitmesi gereken
paketleri gegirir, diger paketleri gegirmez (Arslan, 1995; Networking
Technologies, 1994; Cagiltay, 1995; Aydin, 1992).

Segment A

104 " Data |

£ { Segment B
103 104

Sekil 3.6. Koprii kullanim: -
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3.4.7. Coklayici (Multiplexer)

Arasira kullanilan bir ag iletigim hattinin yalmzca bir tek isaret tarafindan
mesgul edilmesi yerine goklayici (multiplexer) adi verilen cihazlar kullanmlarak
bu hattin paylagilabilmesini saglayabiliriz. Boylece mevcut olan band
genigligini daha tasarruflu olarak kullanabiliriz. Coklayicilar (multiplexer) iki
yada daha fazla farkli igaretleri bir iletisim hattindan gegirebilirler. Coklayici
(multiplexer) kullamm Sekil 3.7°de goériilmektedir (Networking Technologies,
1994; Aydmn, 1992).

Sekil 3.7. Coklayici

3.4.8. Yonlendirici (Router)

Yonlendiriciler (router) iki yada daha fazla farkh mantiksal aglan bir birine
baglamaya yarayan donamim birimleridir. Gorevi, biiyiikk yerel bilgisayar
aglarinda  paketlerin  yollanm kaybetmeden gidecekleri adreslere
uiastmlmasxdu. Yonlendirici (router) kullanimi Sekil 3.8’de goriilmektedir.

OSI referans modeline goére igiincii katman olan a§ katmanda caligir.
Kopriiden (bridge) aynlan en 6nemli 6zelligi ydnlendiricinin (router) paket
uzunlugunu degistirebilmesidir (Networking Technologies, 1994; Cagiltay,
1995).

26




27

Network Repeater
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Sekil 3.8. Yonlendirici kullammi

3.4.9. Gegit (Gateway)

Gorevi birbirinden farkli topoloji, veri iletisim yontemleri, paket uzunlugu ve
protokollere sahip aglan birbirine baglamaktir. Bu sebeple en yaygin kullanim
bir yerel bilgisayar agimn bir genis alan bilgisayar agina yada iki genis alan
bilgisayar agmin birbirine baglanmasi igin kullanilmasidir. OSI referans
modeline. gére dérdiincii katman olan tagima katmaninda ¢aligir (Arslan, 1995;
Cagiltay, 1995; Ayfer, 1996; Aydin, 1992).



3.4.10. Kablolar

Bilgisayarlan birlirlerine baglamaya yarayan kablolar yapilig teknifine ve
yapildif1 malzemeye gore farkh isimler alirlar.

3.4.10.1. Burgulu cift kablo (twisted pair)

Bu tiir bakir tel kullamlarak geligtirilmis iletigim kablolarinda en genel yeri
olugturan kablo tiiriidiir. Bakr teller iyi bir elektron tagiyicidirlar. Fakat kapah
bir ortamda elektrik igareti tagtyan iki bakir tel biraraya getirildiginde ortaya
eletromanyetik etkilegim (interference) ¢ikar. Buna ¢aprazlasma (crosstalk) adi
verilir. Bu yiizden kablolar sarmal hale getirilerek bu etki azaltilmaya ¢aligilir.
Sekil 3.9°da da goriildiigii gibi burgulu ¢ift (twisted pair) kablolar 22 yada 26
ayar bakir tellerin birbirlerine sanlmasiyla meydana gefirilir (Networking
Technologies, 1994; Halsall, 1989).

Sekil 3.9. Burgulu ¢ift kablo

3.4.10.2 Korumasiz burgulu ¢ift kablo (unshielded twisted pair)

Sekil 3.10°da da goriildiigii gibi bu kablo tipi basit bir plastik muhafaza
igerisine gok sayida burgulu ¢ift (twisted pair) kablo konulmasiyla
olusturulmus bir kablo tiiriidiir.
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UTP adi ile bilinen bu kable tipi genellikle telefon sistemlerinde de sikga
kullamlmaktadur. Bilgisayar aglarinda tip (category) 3 ve tip (category) 5 UTP
kablo tiirleri yaygin olarak kullamlmaktadir. Tip 5°de ag performansim artirici.
ilave 6zellikler (daha fazla sarmal kablo ve daha iyi izalasyon) konulmugtur.

Diger kablo tiirlerine gore ucuzdur. Kurulumu oldukg¢a kolaydir. 1 ile 100
Mbit/s veri iletigim hizina ¢ikabilir. Manyetik dalgalardan etkilenir
(Networking Technologies, 1994).

Sekil 3.10. Korumasiz burgulu ¢ift kablo

3.4.10.3. Korumah burgulu c¢ift kablo (shielded twisted pair)

Giiniimiizde UTP tipi kablolama oldukga yaygin olmasma ragmen STP tipi
kablolar da hala mevcuttur.

Sekil 3.11°de goriildiigin gibi bu tip kablolarda sarmallar yaldizli bir kagt ile
sarilarak koruma altina alinmuglardir. Apple ve IBM’e ait bazi iletisim
techizatlan bu tiir kablo gesidini kullanmaktadur.



UTP kabloya gore biraz pahal olmakla beraber thick coax ve fiber kablolardan
ucuzdur. Kurulumu UTP’ye goré daha zordur. Teorik olarak 100 metre
igerisinde 500 Mbit/s’e kadar ¢ikabilecegi sdylenmektedir, fakat bugiine kadar
155 Mbit/s iizerine ¢ikilnmg degildir. Genel olarak 16 Mbit/s olarak
kullamlmaktadir, UTP’ye gore manyetik dalgalardan daha az etkilenir
(Networking Technologies, 1994; Frank and Derfler, 1996).

Renk kodlu Bakir
izalasyon iletken

Sekil 3.11. Korumali burgulu ¢ift kablo
3.4.10.4. Es eksenli kablo(coaxiel)

Genellikle koaks ad: ile amlir. Bir ekseni payiasan iki tagiyici telden imal

edilmigtir. (Common axis = “Co”, “axis”

Sekil 3.12°de de goriildiigii gibi bu tip kablonun orta kisminda kalin bir plastik
muhafaza igerisine alinmug sert bir bakir tel meveuttur. Bu plastik muhafazanin
dig1 ikinci bir tel sarmal tarafindan kaplanmigtir. Kablonun tamam ayrica bir
plastik muhfaza tarafindan izole edilmistir.
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Thin coax kablonun maliyeti STP’ye gore, tip 5 UTP kabloya gore ve fiber
kabloya gore daha ucuzdur, fakat thick coax kablonun maliyeti STP ve tip 5
UTP’ye gore daha pahahdir. Kurulumu kolaydir. Kapasitesi 10 Mbit/s’dir.
Manyetik alandan ve elektrik alanlarindan etkilenir (Networking Technologies,
1994; Halsall, 1989, Pye, 1985).

‘ i i
Diger izalasyon I¢
iletken iletken

Sekil 3.12. Es eksenli kablo

3.4.10.5. Fiber optik kablo (fiber optic)

Sekil 3.14°de goriilen fiber optik kablolar 15181 tagima kabiliyeti olan plastik
yada cam materyallerden yapimiglardir. Kablonun merkezinde bulunan
cekirdek 1s1fin ilerleyebilecegi bir yol olusturur. Dis kisim plastik bir
muhafaza igerisine alinmugtir. Plastik muhafaza igerisinde bulunan her 151k
gegirgen tel 151k gegirmeyen bir materyal yada kilifla kaplanmagtir.

Sekil 3.13°de de goriildiigii gibi fiber optik kablolar goklu mod (multi-mode)
ve tekli mod (single-mode) olarak ikiye aymlirlar. Tekli mod (single-mode)
fiber optik kablolar yalmzca bir tek 151k yolu olugturabilecek sekilde
tasarlanmiglardir. Coklu mod (multi-mode) fiber optik kablolar ise birden fazla

151k demetini iizerinden birbirlerine karigmadan gegirebilirler .
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Coklu mod
Sekil 3.13. Fiber optik kablo g¢egitleri

Fiber optik kablolar ve baglayicilani diger kablo tiplerine gore oldukea
pahalhidir. Kurulumu olduk¢a zordur ve uzmanlik gerektirir. 100 Mbit/s ile 2
Gbit/s arasinda iletisim hizina sahiptir ve 2 ila 25 kilometre mesafelere kadar
kullamlabilir. Manyetik alandan ve elektrik alanlarindan kesinlikle etkilenmez.
Bu ozellikleriyle fiber optik kablolar gelecegin teknolojisi olarak
goriilmektedir (Networking Technologies, 1994; Langley, 1990; Bilgisayar
Pazan,1993).

Plastik Cam yada
muhafaza plastik fiber

Zayif
yapt

Giglii
vapt

Plastik Direngli Plastik Cam veya
muhafaza tel klif plastik fiber

Sekil 3.14. Fiber optik kablo
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3.5. Bilgisayar Ag Topolojileri

Bilgisayar agmin topolojisi, o afa baglanacak olan donammmin  (hizmet
cihazlan, kullanic1 bilgisayarlan, yazicilar vb.) birbiri ile matematiksel olarak
ne gckilde irtibatlanacagini belirler. Yerel bilgisayar aglaninda kullamlan belli
bagsl: fiziksel topolojiler sunlardar:

1 - Yol (Bus) Topolojisi

2 - Halka (Ring) Topolojisi

3 - Yildiz (Star) Topolojisi

4 - Kafes (Mesh) Topolojisi

5 - Hiicresel (Cellulér) Topolojisi (Arslan, 1995; Bilgisayar Pazan,
1994).

3.5.1. Yol (bus) topolojisi

Sekil 3.15’de gorilen fiziksel yol topolojisinde bir adet uzunca kablo
kullamlir. Bu kabloya genelde omurga (backbone) adi verilir. Baglanacak
araglar, kisa bir kablo ile birikte baglayicilar kullamlarak omurga (backbone)
lizerine girilir. Kullamlan bu kisa kablolara ara kablo (drop cable) adi verilir.
Gimiimiizde yol topolojisinde bilgisayarlar omurga iizerine t-baglayicilar (t-
konnektorler) kullanilarak baglanmaktadir. Omurganin (backbone) her iki ucu
da terminator veya sonlandirict adi verilen aparatlarla mutlaka
sonlandinmalidir.

Yol topolojisinin kurulumu diger topolojilere gore goreceli olarak daha
kolaydir. Bakimi ortalama olarak daha zordur, giinkii her cihazin omurgaya
(backbone) baglanabilmesi igin baglayicilanin belirli mesafelerle takilmasi

gerekir. Bunlanin takilabilecegi alan kalmadig takdirde omurgamin yenilenmesi
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gerekebilir. Sorunlan yakalamak pek kolay degildir. Bunun sebebi ise biitiin
bilgisayarlar tek bir kablo iizerine baglanmiglardir ve izole etmek oldukga
giigtiir. Kablo iizerinde bir ariza meydana geldigi zaman bagh biitiin cihazlar
bundan etkilenir (Networking Technolog{es, 1994; Aydin, 1992).

Sekil 3.15. Yol topolojisi

3.5.2. Halka (ring) topolojisi

Sekil 3.16’dan da anlagilacag: gibi dairesel bir topolojidir. Tiim cihazlar halka
tizerine dogrudan yada bir ara kablo (drop cable) vasitasiyla baglanir. Elektrik
veya elektromanyetik dalgalar bir cihazdan bir cihaza dogru yalnizca bir yonde
postalamr. Her cihazda gelen paketleri alan bir alici kablo, paketleri

gbéndermek i¢in de bir verici kablo vardur.

Halkalar kapali bir devre olugturulmasi gerektigi igin yol tipi yapilara gére
daha fazla techizat gerektirirler. Bu tiir bir topolojinin bakimi, giincellenmesi
oldukga zordur, Hata bulmak oldukga kolaydir. Bunun sebebi ise, her cihaz bir
tekrarlayici (repeater) oldugu igin igareti alamayan veya génderemeyen cihazi
tespit etmek daha kolaydir. Cogu halka sistemlerinde meydana gelen sorundan
tiim cihazlar etkilenir. Fakat ¢ift dongii kullanan halkalar da mevcuttur. Bu
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halkalarda déngiilerden birinde bir sorun meydana gelirse digeriyle igleme
devam edilebilir (Networking Technologies, 1994; Aydn, 1992).

Sekil 3.16. Halka topolojisi

3.5.3. Yildiz (star) topolojisi

Sekil 3.17°de goriilen fiziksel y1ldiz topolojisinde ara kablolarin (drop cable)
takildigs merkezi bir cihaz kullamlir. Tiim cihazlar noktadan noktaya baglanti
yapilarak hub adi verilen bir cihaza baglamir. Ilave olarak yildiz topolojisinde
i¢ ice baglantilar olugturularak ajag¢ yapisi meydana getirilebilinir. Yildiz
topolojisinde igaret cihazdan huba, oradan da tiim diger cihazlara gonderilir.

Yildiz topolojisinin kurulumu orta zorluktadir. Zorlugu her cihaza ayn kablo
¢ekilmesinden kaynaklanmaktadir. Bakimi ve giincelenmesi oldukga kolaydir.
Sorunlarin tespit edilmesi ve ¢oziilmesi olduk¢a kolaydir. Her hangi bir
noktada meydana gelen sorunda sadece o noktaya bagh cihaz etkilenmektedir

(Networking Technologies, 1994; Aydin, 1992).
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Sekil 3.17. Yildiz topolojisi

3.5.4. Kafes (mesh) topolojisi

Her cihaz bir birine noktadan noktaya dogrudan baglanti olacak sekilde
olusturulmug bir bilgisayar ag: topolojisidir. Sekil 3.18°de gériilen bu topoloji
tiriinde her bilgisayar diger bir bilgisayara dogrudan bir hat ile bagh olmasi
gerektigi i¢in ayn bir arabirim (interface) kart1 gerektirmektedir. Bu yiizden bu
topoloji tiirii pratikte pek fazla uygulanamamaktadir. Bu tiir topolojilerde hata
toleransi oldukga yiiksektir ve her baglanti sistem performansim dogru orantii
olarak arttinr.

Kafes topolojisinin kurulumu oldukg¢a zordur, ¢iinkii biitiin bilgisayarlar
birbirlerine teker teker dogrudan baglanmak zorundadir. Bakim ve
giincellenmesi oldukga zordur. Hata bulma ve diizeltme g¢ok kolaydir. Hata
toleransi oldukga yiiksektir giinkii bilgisayarlar arasinda alternatif pek g¢ok
baglant1 s6z konusudur (Networking Technologies, 1994; Aydin, 1992).
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Sekil 3.18. Kafes topolojisi

3.5.5. Hiicresel (cellular) topolojisi

Sekil 3.19’da goriilen bu tiir topolojide telsiz iletisimindeki metodlardan
noktadan noktaya (point-to-point) ve ¢oklu baglanti (multi-point) stratejileri
kullamlarak bilgisayarlarin bulundugu alanlar hiicreler geklinde béliiniir. Her
hiicre toplam bilgisayar agimin bir pargasini ifade eder. Cihazlar merkezi bir

istasyon veya hub ile iletigim kurarlar.

Hiicresel topolojinin kurulumu, merkeze konulacak hubin yerlesimi ile dogru
orantihdir. Eger hub istenilen yere konulabiliyorsa kurulum oldukga kolaydir,
aksi takdirde biiyilkk zorluklarla kargilagilabilir. Kablosuz bir iletisim s6z
konusu oldugu i¢in giincellenmesi ve bakim oldukga kolaydir. Hata tespiti
kolaydir. Her hangi bir problem kargisinda herkes etkilenir, giinkii ortamda
herkes aym kosullarda ¢aligmaktadir (aym oda gibi) (Networking
Technologies, 1994; Aydin, 1992).
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Sekil 3.19. Hiicresel topolojisi

3.6. Bilgisayar Aglarinda OSI Referans Modeli ve IEEE 802 Standartlan

Elektrik mithendisliginden bilgisayar mithendislifine uzanan ¢izgide pek ¢ok
kavrami biinyesinde toplayan iletisim aglanmin tasannmm kolaylagtirmak
amaciyla bir model geligtirilmigtir. ISO (International Standarts Organization)
tarafindan gelistirilen modele OSI (Open System Interconnection - Agik
Sistem Baglantis1) referans modeli adi verilmigtir.

OSI referans modeli sayesinde degisik bilgisayar firmalanmin iirettikleri
bilgisayarlar arasindaki iletigimi bir standarda oturtmak ve farkhi standartlar
aras1 uyumsuzluk sebebi ile ortaya ¢ikan iletisim sorununu ortadan kaldirmak
hedeflenmistir. OSI referans modelinde, iki bilgisayar sistemi arasinda
yapilacak olan iletigim problemini ¢6zmek igin yedi katmanh bir a§ sistemi
Onermistir. Bir bagka deyisle bu temel problem yedi adet kiigiik probleme
parcalanmis ve her bir problem igin ayn ayn bir ¢oziim yaratilmaya
¢aligilmigtir. OSI referans modelini olusturan yedi katman sunlardir;
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1. Fiziksel Katman (physical layer)

Veri Baglanit Katrmari (data link layer)
Ag Katmam (network layer)

Tagima Katmam (transport layer)
Oturum Katmam (sesion layer)

Sunum Katman (presentation layer)

N o »w ks W

. Uygulama Katmam (application layer)

Bu yedi katmanin en altinda yer alan iki katman (1. ve 2.) yazihm ve donanim,
iistteki bes katman (3., 4., 5., 6. ve 7.) ise genelde yazilim yolu ile ¢oziilmiigtiir
(Halsall, 1989; Cagiltay, 1995; Tolun, 1994; Oktay, 1997, Bilgisayar Pazan,
1991; Meijer and Peeters, 1983; Martin et al., 1994).

IEEE (The Institute of Electrical and Electronics Engineers), OSI katmanlarim
kullanarak, yerel bilgisayar aglan igin; kablolamayi, fiziksel topolojiyi,
mantiksal topolojiyi ve ag birimlerinin erigim diizenini agiklayan bir
standartlar takimu geligtirmigtir. Bu satandartlar IEEE 802 olarak amlir ve OSI
modelinin en alt iki katmaninda kullanilan protokolleri agiklar. Bu katmanlarn
iistiindeki katmanlarla bir ilgileri yoktur. IEEE 802 standardinin en biiyiik
avantaji kullanicimin sahip oldugu donammin, OSI’nin fiziksel ve veri baglant

katmanlarim bir standarda sokarak cihazlann uyumlu iletigimini saglamaktir.

Komite hizli bir sekilde iki sonuca ulagt. Birincisi, yerel aglar arasindaki
iletigim igi, yonetilebilir pargalara boliinmesi gerekecek kadar karmagik bir
istir. Ikincisi, higbir teknik yaklagim tek bagmna tiim gereksinimleri
karsilayamaz. IEEE 802 komitesinin ¢aligmalan, agaidaki galigma gruplan

halinde organize edilmigtir:
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802.1: Higher Level Interface (HILI)

802.2: Logical Link Control (LLC)

802.3: CSMA/CD

802.4: Token Bus

802.5: Token Ring

802.6: Metropolitan Area Network (MAN)

802.7: Broadband Technical Advisory Group (BBTAG)
802.8: Fiber Optic Technical Advisory Group (FOTAG)
802.9: Integrated Services LAN (ISLAN)

802.10: Standard for Interoperable LAN Security (SILS)
802.11: Wireless LAN (WLAN)

802.12: Demand Priority

(Stalling, 1993, 1997; Ramos et al., 1996; Erdem, 1996).
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4. YEREL AGLARDA PERFORMANS VE GUVENLIK

Bu boliimde oncelikle yerel aglanin protokol referans modeli incelenmigtir. Bu
modelin LLC seviyesinde akis kontrol ve hata kontrol mekaniznvalan MAC
seviyesinde CSMA/CD, Token Bus, Token Ring protokollerine deginilmigtir.
Daha sonra yerel aglarda performansi etkileyen faktérler ve performans
sinirlan ele alimmigtir. Yukanda belirtilen ii¢ protokol performans agisindan
karsilagtintmistir. Son olarak yerel aglarda giivenlige deginilmistir.

4.1. Yerel Aglarin Protokol Referans Modeli

LAN ile ilgili protokoller veri bloklarinin ag lizerinde iletimiyle ilgilidir. OSI
modelinde, yiiksek katman protokolleri (ligiincii veya dérdincii katman ve
yukaris1) ag mimarisinden bagimsizdirlar ve LAN, MAN ve WAN’lara
uygulanabilirler. Sonug olarak protokol referans modeli OSI modelinin alt

katmanlanyla ilgilir.

Sekil 4.1’de IEEE 802 referans modelinin OSI referans modeliyle
iligkilendirilmesi goriilmektedir (Martin et al., 1994; Stalling; 1993, 1997).

LLC ve MAC seviyeleri i¢in adresleme oldukga 6nem tagir, ¢iinkii iletigim;
siireg, istasyon ve agla ilgilidir. Buradaki siiregler iki bilgisayar arasinda veri
degisimi yapan dagitik uygulamalardir. Istasyonlar ise eszamanh olarak bir gok
uygulamanin ¢aligmasina olanak saglarlar. Istasyonlar bir aj tarafindan
birbirlerine baglanirlar ve veri bir istasyondan digerine ag tarafindan iletilir.
Sonugta verinin bir siiregten digerine iletimi igin veri once alici siirecin

bulundugu istasyona sonra da bilgisayar igindeki ilgili siirece iletilir.
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Sekil 4.1. IEEE 802 referans modelinin OSI referans modeliyle
iligkilendirilmesi

Biitiin bunlar igin iki seviyeli bir adreslemeye ihtiyag duyulur. Sekil 4.2 LLC
PDU’lar ve MAC gergeveleri (frame) arasindaki iliskiyi gostermektedir.
Kullanica verisi, LLC’ye iletilir ve LLC bir baglik ekler. Baglikta yerel LLC ile
uzaktaki LLC arasindaki protokolii ydnetmek igin kontrol bilgisi vardir.
Kullamic1 verisi ile LLC baghgmn biitiinine LLC PDU denir. Bu PDU,
MAC’a gegirilir. MAC ise hem baghik hem de kuyruk (trailer) ekler ve MAC
PDU olusur. MAC PDU’ya gergeve (frame) denir.

MAC baghig alic1 istasyonun adresini igermelidir. Ciinkii tiim istasyonlar alic1
adres sahasim okurlar. 'Bir gergeve (frame) alindifinda ise MAC bashg ve
kuyruk kisimlan atilarak, ortaya ¢ikan LLC PDU, LLC’ye iletilir. LLC baghig
alic1 SAP (Service Access Point) adresini igermelidir. Ciinkii LLC veriyi kime
dagitacagini bu adres ile bilir. Baz1 durumda ise SAP bir donamm ¢ikigina
karsihik gelir (Stalling, 1993, 1997). '
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Sekil 4.2, Kullanic1 verisi, LLC PDU’su ve MAC gergevesinin gosterimi
Sekil 4.3 genel olarak bir MAC ¢ergevesinin sahalarim g6stermektedir. Bunlar:

e MAC kontrol: Her tiirlii protokol kontrol bilgisi. (Omegin 6ncelik
seviyesi)

o Alict MAC adresi
o Gonderici MAC adresi
¢ LLC: Bir iist katmandan gelen LLC verisi

e CRC (Cylic Redundancy Check): Bu; kontrol, adres ve LLC
sahalarinin bir fonksiyonudur. Gonderici ve alic1 tarafindan iiretilir. Alicimn

sonucu CRC sahasindan farkliysa bir iletim hatasi olusmus demektir (Stalling,
1993, 1997).

MAC Alici Gonderici
Kontrol MAC Adresi MAC Adresi LLC CRC

Sekil 4.3. Genel MAC ¢ergeve yapisi

43



4.1.1. Mantiksal baglant1 kontrolii (1.L.C)

LLC (Logical Link Control-Mantiksal Baglanti Kontrolii), IEEE 802 protokol
modelinin en yiiksek katmamdir. JEEE 802 tarafindan ozellestirilen biitiin
MAC (Medium Access Control - Ortam Erisim Kontrolii) standartlanyla

kullanilir. Bu katmanin ilk amaci, yerel aglar iizerindeki kullanicilanin veri

aligverigini saglamaktir. LLC servisinin farkl gesitleri, giivenilirlik ve etkili

kullamim igin olugturulmustur (Stalling, 1993, 1997; Held, 1993).

4.1.1.1. LLC servis bicimleri

LLC seviyesinde kullanicilara sunulan ti¢ gesit servis bigimi vardir. Bunlar;
e Onaylanmamig baglantisiz servis
¢ Baglant1 modlu sevis

e Onaylanmis baglantisiz servis

4.1.1.1.1. Onaylanmams baglantisiz servis

Bu servis dyle ki. sadece LLC PDU’lanmin gonderilip alinmasim saglar,
teslimat garantisi ve hata kontrolii yapmaz. Bu servis “individual”, “multicast”

ve “broadcast” adreslemeyi destekler.

4.1.1.1.2. Baglant: modlu servis

Baglani modlu LLC servisi, iletisimde bulunan iki LLC kullamicisinmn
mantiksal baglantis1 igin gereken baglangig ayarlanmi aktif (enable) etmek
igindir. Bu mantiksal baglantinin kesilmesini yada yeni baglant: yapilmas: igin
kullanici iste@ini belirtir. Ayn1 zamanda akig kontrol, siralama ve hata tespitini

de saglar. Bu servis sadece “individual” adreslemeyi destekler.
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4.1.1.1.3. Onaylanmis baglantisiz servis

Bu servis bir baglantiya gerek duymadan kars: tarafa bir veri yollayarak, bu
verinin alindifina dair bir onay sinyali alir. Burada birbirinden bagimsiz iki
servis vardir. DL-DATA-ACK servisine garantileme servisi de denebilir. Bilgi
LLC kullamcis: tarafindan yollamr ve daha sonra bu bilginin gittigine dair
kars: taraftan onay gelir. DL-REPLY servisi garantili cevaptir. Daha onceden
hazir olan bir veriyi kullanicidan diger kullaniciya yollamak yada degis tokus
yapmak iste§i igindir (Stalling, 1993, 1997; Schwartz, 1987; Tanenbaum,
1989; Martin et al., 1994).

4.1.1.2. Baglant: kontrol protokel mekanizmalar:

Baglanti (link) kontrol protokollerinde kullamlan g¢ok 6nemli iki- mekanizma,
akig kontrol ve hata kontrol’diir. Bu mekanizmalar ¢ogu veri iletim
protokollerinde bulunabilir. Akig ve hata kontrol mekanizmalari baglanti
modlu ve onaylanmig baglantisiz modlu LLC protokollerinde kullanilir.

4.1.1.2.1. Akis kontrol

Akig kontrol, alici tarafin yollayan taraftan etkilenmemesini saglayan bir
tekniktir. Alici taraf iletim i¢in maksimum wuzunlukta veriyi bufferina
yerlegtirir. Veri alindifinda, alic1 taraf, verilen takip etmek zorundadir. Eger
akis kontrolii yapilmazsa, alicinin buffen eski verilerle iglem yaparken yeni

veriler tagabilir.

Hatasiz akis kontrol mekanizmalarina bakilirsa, Sekil 4.4.a’da zamana gore
veri ahs1 goriilmektedir. Her ok iki istasyon arasinda iletimde bulunan bir

PDU’yu simgeler. Veriler PDU sirasma gore, igerdikleri veri ve kontrol
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bilgileri ile gonderlir. Her PDU’nun saglikh alindif farzedildiginde, iletim
hatasiz gergeklegmistir. Buradaki tek problem her PDU’nun alinmadan 6nceki
gecikme miktandir.

4.1.1.2.1.1. Dur ve bekle (Step and wait) akis kontrolii

Akig kontroliiniin en basit geklidir. Onayh baglantisiz LLC servisini destekler
ve soyle galigir; kaynak cihaz bir PDU iletir. Alindan sonra hedef cihaz, bagka
PDU istemini heniiz aldifina dair bir onay geklinde belirtir. Kaynak bir sonraki
PDU’yu yollamak igin bu onay1 beklemek zorundadir. Bu durumda hedef
istediginde veri akigim durdurabilir. Bu kontrol ¢ok iyi ¢ahigir ancak uzun veri
iletimlerinde zorluk ¢ikartabilir. Fakat PDU’yu kiiik paketlere ayirmak
kosuluyla bu durum agilabilir. Bu islemin yapilmasinin bir kag¢ sebebi vardir;

» Alicinin buffen sinirh olabilir.

e Uzun iletilerde hata orami fazla olabilir ve tiim PDU’yu yeniden géndermek
gerekebilir, PDU kiigiikse hata daha once farkedilerek, daha az veri yeniden
* gonderilmek zorunda kalinir.

¢ LAN’lardaki gibi paylagimhi ortamlarda, tek bir istasyon ortami siirekli
meggul eder. Bu yiizden diger istasyonlar beklemek zorunda kalabilir
(Tanenbaum, 1989).
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Sekil 4.4. Cergeve gonderim modeli
4.1.1.2.1.2. Kayan pencere (Sliding-window) akis kontrolii

Sekil 4.5’de gorillen kayan pencere (sliding-window) akig kontrolii goklu
PDU’yu tek seferde gondermesiyle etkinlidini arttirir, Bunu farkli A ve B
istasyonlan fizerinde tam ¢ift yonlii baglantiyla agiklanacak olunursa; tek PDU
yerine, B istasyonun bufferinda n sayida PDU igin yer ayarlamr. Béylelikle B
istasyonu n sayida PDU’yu kabul eder ve A’ya n sayida PDU’yu onay
beklemeden géndermesi igin izin verilmis olur (Halsall, 1989; Ustiiner, 1995;
Bilgisayar Pazan, 1995).
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Her PDU’ya hangisinin onaylandifim bilmek igin bir sira numarasi verilir. B
PDU’yn sbyle onaylar, alinan PDU’dan sonraki numaray: A’ya belirtir. Bu da
A tarafindan B’nin n sayida yeni PDU’ya hazir oldugunu gosterir. Omegin
1,2,3,4,5 aumarali PDU’lar pegpese yollandifinda ve kargi tarafa 6 numarah
PDU’yu bekliyorum onayt yollandiginda, 1,2,3,4,5 numaralh PDU’larm
saghikli ulaghgi anlasihr. A gondereceklerini B de almaya hazrlanan
PDU’larin sira numarasini tutar. Bu listelerin herbiri PDU’lann penceresi
olarak diigimiiliir ve bu yiizden kayan pencere (sliding-window) adim alir.
Dikkat edilmesi gercken bir nokta daha vardir; sira numarasi goénderilen
PDU’da olugacak kapasite geniglemesinin ayarlanmasidir (Schwartz, 1987;
Tanenbaum, 1989; Stalling, 1993, 1997).

4.1.1.2.2. Hata kontrol

Hata kontrolii PDU’lann iletiminde meydana gelebilecek hatalann tespitini
saglayan mekanizmadir. Omegin Sekil 4.4.b°deki gibi tipik bir hatann
ortillmesinde kullamlabilir. Ayn1 zamanda yollanan PDU’lann diizenli bir sira
iginde keyfi olmadan yollanmalan ve gecikme miktarlanmn dikkate
alinmasinda kullamlir. Genelde iki tip hatanin olabilecegi kabul edilir;

o lletilemeyen PDU kayiplan,
o {letimde baz bitleri zarar gormiis PDU.
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Sekil 4.5. Kayan pencere akis kontrolii

Hata kontroliinde en gegerli bir kag teknik de sunlardir;

e Hata Tarama: Alicinin hatalan taramasi ve hatal olanlan ¢ikarmasi.

¢ Pozitif Onaylama: Saglikh iletimin alic1 tarafindan onaylanraasi.

e Zaman Bitimiyle Yeniden Yollama: Onaysiz sekilde 6n karar siiresi
dolduktan sonra iletilerin yollanmas:.

Negatif Onayh ve Yeniden Tekrarlanan Ileti: Olumsuz onaydan sonra

PDU’nun tekrar yollanmas.

Tiim bu mekanizmalar ARQ ( Automatic Repeat Request) ile gosterilir. ARQ
giivensiz veri iletimlerini giivenli hale getirebilmek igindir. LLC standartinda
iki gesidi bulunur. Dur ve bekle ARQ (stop and wait ARQ) ve N’li geri
besleme ARQ (Go-Back-N ARQ) dur (Stalling, 1993, 1997; Halsall, 1989).
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4.1.1.2.2.1. Dur ve bekle ARQ (stop and wait ARQ)

Sekil 4.6’da goriilen dur ve bekle (stop and wait) akis kontrol tekniginin
taslagidir. Kaynak istasyon bir PDU iletir ve iletim onay1 beklemek
zorundadir. Kaynak istasyon verinin ulagtifim onaylamadan baska bir veri
yollamamalidir. Hatalar iki tiir olugur.

Birincisi, PDU hedefe ulaghfinda hasarlanmg olabilir. Alici hata arama
teknigi kullanarak alinan bﬁ PDU’yu tamir ve hata tesbit edildiinde PDU’u
agiga alir. Bu durumdan dolay1 kaynafa zaman tamnir. PDU iletildikten sonra
kaynak istasyon onay igin bekler. Efer bir zaman siresi sonunda onay
alinmazsa, aym PDU tekrar yollanir. Bu metodla gereken su ki, iletilen
PDU’nun bir kopyasin, aliciddan bir onay gelinceye kadar tutulmasi
gerektifidir.

Ikinci asama hatali onaylamadir. istasyon A PDU’yu B istasyonuna yollar. B,
ACK onay ile cevap verir. ACK ise iletigim esnasinda zarar gorebilir ve A
tarafindan tanmamayabilir. Mesela zaman bitiminde aym PDU’nun yolladif
bir an olabilir. Bu durumda B istasyonu aym PDU’dan iki tane almistir ve
bunlan ayiramayabilir. Ayrica bunlarin farkh etiketlenmesi de miimkiindiir. 0
ve 1 gibi farkh numaralar verilebilir. Kayan pencerede (sliding window)
ACKO ve ACK1 Kkargiya onaylanir. Boylece alictya yanlis numaranin alindif
bildirilir (Stalling, 1993, 1997, Schwartz, 1987; Smith and Udell, 1993).
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Sekil 4.6. Dur ve bekle ARQ

4.1.1.2.2.2. Go-Back-N ARQ

Dur ve bekle ARQ’nun (Stop and Wait ARQ) baghca avantaji basit olugudur.
Baslica dezavantajt ise yetersiz bir aki§ kontrol teknigine sahip olugudur.
Ciinkil bu teknik anca temel hata kontrollerinde kullamlabilir. Kayan pencer¢
(Sliding-window) akig kontrol teknigine adapte edilmig hata kontrol teknigi de
N’li geri beslene ARQ (Go-Back-N ARQ) olarak isimlendirilmigtir.

N’li geri beslene ARQ’da (Go-Back-N ARQ) istasyon sira numarali PDU’lan
maksimum degerde yollayabilir. Onaylanmamig PDU’larm numaralari pencere
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kapasitesi ile goze garpan kayan pencere (sliding-window) akig kontrol -

teknigini kullanarak belirlenir. Higbir hata olmadiginda, hedef normal gekilde
PDU alabilecegini, RR (receive ready) sinyali ile onaylar. Eger hedef istasyon

"PDU’da bir hata saptarsa, bu PDU igin kaynaga negatif onay olan REJ (reject)
sinyali yollar. Hedef istasyon bu PDU tekrar yollamincaya kadar, iletimdeki
diger gelebilecek PDU’lan1 bekletir. Kaynak istasyon REJ aldiginda hatah
PDU’yu diger PDU’larla beraber bu esnada (hedef beklemede iken) yeniden
yollamak zorundadir.

A istasyonu PDU’lan B’ye yollar. Her iletisimden sonra A, her PDU’nun

iletildigine dair kendisine onay siiresi ayarlar.

Sekil 4.7°de PDU’lar N’li geri beslene ARQ (Go-Back-N ARQ) akisim
gosterir. Hattaki propagasyon gecikmesi aminda onay, olumlu yada olumsuz
yollanan istasyona geri déner. Bu esnada zaten iki PDU bir onay olmasina
ragmen yollanmistir. Bdylece REJ, PDUS olarak alindifinda, sadece PDUS
degil PDU’lardan 6 ve 7°de tekrar iletilir. Bu sebepten ileticiler tiim onaysiz
PDU’lann bir kopyasim saklamak zorundadir (Stalling, 1993, 1997; Schwartz,
1987; Tanenbaum, 1989; Halsall, 1989).

4.1.2. Ortam erisim kontrolii (MAC)

Yerel aglann (LANs: Local Area Networks) yiiksek hiza erigmesiyle (100
Mbps) beraber telsiz iletigimin saglanmast gibi uygulamalar da vardir. Tiim bu
gelismelerin 10 Mbps’lik yerel aflar temel alnarak yapilmasi IEEE 802
standardinda galigan geleneksel yerel aglann onemini bir kez daha ortaya
- gikarmaktadir. Ortam erigim tekniginde kullamlan ¢ standarda bakmak

gerekirse;
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1) CSMA/CD (Carrier-Sense Multiple Access with Collision Detection:
Carpigma Algilamali Hassas Tagimali Coklu Erigim) IEEE 802.3
standardi (Ethernet),

2) Token Bus IEEE 802.4 standard1,

3) Token Ring, IBM’in gelistirdigi IEEE 802.5 standard: (Stalling,
1993, 1997; Tanenbaum, 1989; Naugle, 1991) .

5.6,and7 M) eoy, AR
~retransmitted - /o0

Sekil 4.7. N’li geri besleme ARQ



4.1.2.1. CSMA/CD (Ethernet)

IEEE 802.3 Ethernet’i belirleyen standarttir. Ticarette ve endiistride
kullanilmak igin tasarlanan bu standart, daha sonra evlerde ve agir endiistride
bile kullanmilmigtir. IEEE 802.4 ve IEEE 802.5 ile birlikte bu standart MAC
(Medium Access Confrol-Ortam erigim Kontrolii) ve fiziksel katmanda da
tanimlanabilir (Schwartz, 1987, He1¢ 1993).

Yol ve yildiz topolojileri igin MAC ile en gegerli olam CSMA/CD teknigidir.
MAC’1 incelemeden dnce bilinmesi gereken bir kag nokta vardir;

CSMA/CD’de iletim rasgele erigimle veya ¢ekisme (coﬁtenti-on) ile yapilir.
Rasgele erigimde ortamdan dolay1 bazi sorunlar olabilir. Cerceve (frame)
. kanaldaki giiriiltii miktarimin fazlahgindan yada aym zamanda iletilen bagka bir
cerceveden (frame) dolayr gegersiz olabilir. Bu durumda iki gergeve (frame)
birbirleriyle kangmis ve “collision” olarak bilinen carpisma meydana
gelmigtir. Bu durumda alic1 gergevenin (frame) gegersizligine karar verebilir ve
yoksayabilir.

Sunlara dikkat etmek gerekir ki istasyondan istasyona propagasyon zamani
iyice kargilaghnilmali, istasyonun yolladifi gergevenin (frame) ulagmas: igin
gececek propagosyon zamanindan oOnce karsi taraf bir iletide bulunursa
cergeveler (frame) birbirleri ile kargilagabilir.  Mesafenin fazla olmas:,
bagimsiz olarak bir ¢ok istasyonun aym anda birbirleri ile saghkh iletigim
kurmasina imkan verir. Carpigma olmamas1 i¢in gergeve (frame) yollayan
istasyon gecikme miktarimi istasyonlara bildirerek bu sirada iletigime
gecmelerine engel olabilir. Bagka bir bakista kisa gecikme zamam ve iyi bir
gert besleme ile verimi arttrmaktir (Halsall, 1989).
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CSMA/CD ile istasyon, bagka bir istasyonun yiiriittiigii ise gore iletim yapip

yapmak istemedigine karar verir. Ortam kullanimda ise istasyon beklemek
zorundadir. Eger degilse iletim yapilabilirr Ancak aym anda ortamin
bosaldifim goriip iletime gegen istasyon olursa meydana gelebilecek garpisma
kagimlmazdir. Bu durumda iletiyi yollayan istasyonlar karsidan bir onay
gelmedigini farkedince garpigma oldufuna karar verir ve iletiyi tekrarlar.
Normal olarak gergeve (frame) iletim zamam, propagasyon gecikmesinden gok
fazladir. Carpigmaya bagh olarak propagasyon gecikmesi de artar.

Maksimum kullamm gergeve (frame) uzunluguna ve propagasyon gecikmesine
baghdir. Cergeveler (frame) ve propagasyon gecikmesi azaldik¢a kullamm
miktan artar. CSMA/CD ile ortamin meggul olmasi durumunda bir algoritmaya
ihtiya¢ duyulur. Bununla ilgili Sekil 4.8°de ii¢ yaklagim verilmistir.

4.1.2.1.1. Israrct olmayan (Non-persistent)

CSMA/CD algoritmasinda iletim yapmak isteyen istasyonlarin uymasi gereken
kurallara sunlardir;

1) Ortam boy ise iletime geg degilse 2. kurala uy
2) Ortam meggul ise, bir siire bekle ve 1. kurah tekrarla

4.1.2.1.2. 1-1srarci (1-persistent)

Carpigsmadan sonra istasyonlann tekrar iletime gegmeden Once istasyonlann
kullandiklan rasgele gecikme miktan ¢arpisma olasihigini azaltir. Carpigmadan
sonra tekrar iletime gegmek isteyen istasyonlar rasgele gecikme olmasaydi
tekrar carpigmaya sebep olabilecekler ve béylece bosuna zaman harcanacakti

ve iletimden sonra ortam bog kalacakti. Bog kalmay1 engellemek igin 1-1srarci



(1-persistent) protokolii kullanilir. Iletim yapmak isteyen istasyonlar su
kurallara uyarlar;

1) Ortam bos ise iletime geg degilse 2. kurala uy
2) Ortam meggul ise, bogalincaya kadar bekle ve iletime ge¢

4.1.2.1.3. P-israrci (p-persistent)

Israrci olmaya (non-persistent) istasyonlani hiirmetkar, 1-israrci (1-persistent)
istasyonlan ise bencildir. Iletim i¢in bekleyen iki veya daha fazla istasyon
varsa ¢arpigma kagimilmazdir. Hersey ¢arpigmadan sonra gu kurallarla yoluna

konur; p-1srarci (p-persistent)

1) Ortam bog ise p siiresi bekleyip ilettm yap ve maksimum

propagasyon gecikmesine egit olan 1-p zaman dilimi bekle
2) Ortam mesgul ise, kanal bosalana kadar bekle ve 1. kural tekrarla

P’nin etkili degerinin ne oldufu sorulursa: Ana problem afir yiik altina
meydana gelen kararsizliktir. N sayidaki istasyon iletimde iken ileti yapmak
isteyen istasyon sayisina egit olabilir veya np efer 1’den bityilkkse (np>1),
birgok istasyon iletime gegecek ve garpigma olacaktir. Daha kétiisii istasyonlar
carpigmay1 anlayacak ve geri donmek isteyenler bu sefer ¢arpigacaktir. Bundan
da kotisit carpigsma sonrasi olusacak yeni iletiler ortahf daha da
kangtiracaktir. Sonug olarak her istasyon siirekli yollamaya galigtikga garpigma
say1st artacak ve bu durum iletigimi sifira bile diigiirebilecektir. Bu kargagay:
engellemek i¢in np 1’den az olmal ve agir yiiklerde p kiigiik degerde olmalidir
ki bu durumda istasyonlar daha fazla beklemek zorunda kalacaktir. Hafif
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yikklemenin oldufu durumlarda bu gok uzun beklemelere sebep olabilir
(Tanenbaum, 1989). ‘

1- Persistent:
Trapsmit as Soon
as Channet Goes Idle

Tran«:nm us &mo Channel :
Gncs !dle \_\ith P;Mbﬂit)‘ l’

Olhcrwhsc. l)el:n Ol;c blok

If Collision, Back Off
’ Repeat Process |

and Try Again
Sekil 4.8. CSMA/CD’nin ii¢ degisik algoritmasi

Israrc1 olmayan (non-persistent), l-israrct (1-persistent) veya p-israrci (p-
persistent) adli algoritmalardan en gegerlisi 1-1srarc1 (1-persistent) olamdir.
Ethernet tarafindan kullanilan IEEE 802 standardidir. Unutmamalidir ki 1srarci
olmayan (non-persistent) ve p-israrcinin (p-persistent) performans sorunu
vardir. Israrci olmayanda (non-persistent) kapasite boguna ayarlanir giinki
iletimin sonunda ancak ortam bogalir. P-1srarcida (p-persistent) ise p diisik
tutulmalidir ve bu da kararsizha sebep olur. Carpiga sonrasi garpigma olasihif
diigikk de olsa sifir degildir ve garpigmadan sonra iiretilen rasgele gecikme
zamam her seferinde ikiye katlanir (Stalling, 1993, 1997).




4.1.2,1.4, MAC protokolii

Iki gergeve (frame) garpigtiktan sonra hasarh her iki gergeve (frame) tekrar
iletilene kadar ortam kullamlamayacak, wuwzun c¢ergeveler (frame)
diigiiniildiigiinde miktar daha fazla olacaktir. Eger istasyon, iletim siiresince
ortamu dinlemeyi siirdiiriirse bu kayip azaltilabilir. Su kurallara uyulur;

1) Ortam bos ise iletime geg degilse 2. kurala uy

2) Ortam mesgul ise, bosalincaya kadar bekle ve iletime geg

3) ileti esnasinda carpigma beklenirse tiim istasyonlari bu durumdan
haberdar etmek i¢in ortama ¢akigma (jamming) sinyali yollayarak
iletiyi kes

4) Cakisma (jamming) sinyalinden sonra rasgele bir sﬁré bekle ve

yeniden ilet

Baseband yol topolojisi Sekil 4.9°dadir. Burada t0 zamammnda istasyon A,
D’ye bir paket yollamaya baglar ve t1 zamaninda B ile C iletiye hazirdir. B
ortamda bir ileti oldugunu anlar ve kendi iletisini erteler. Ancak C halen A’nin
iletisinden habersizdir ve iletime geger. A’min iletisi C’ye t2 zamammnda
ulagtiginda C gafplsmayl anlar ve iletiyi keser. Carpigma iletisi t3 zamaninda
bildirilir ve A’da iletiyi keser (Stalling, 1993, 1997; Henshall and Shaw,
1989).

4.1.2.2. Token bus
IEEE 802.4 standardi sadece ofis gevreleri igin degil fabrika, endiistri gevreleri

ve askeriyede de uygulanir. Bu standart yol (bus) topolojisi kullamilarak
yapilir. IEEE 802.4 igin MAC protokolii Token Bus’tir (Halsall, 1989).
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Sekil 4.9. CSMA/CD islemi

4.1.2.2.1. MAC protokolii

Token Bus igin yol topoloji iizerindeki istasyonlar, mantiksal halka
bicimindedir. istasyonlar bir mantksal sira ile mantiksal konumlarina
bakilarak ve en sondaki bagtakini takip edecek sekilde, fiziksel konumlarina
bakilmaksizin siralanabilir. Jeton (token) olarak bilinen ¢ergeve (frame),
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erisimi diizene sokmak igin kullanihr. Jetona sahip istasyonlar jetonu salincayla
kadar ortamrkontroliinii eline gegirir. Istasyonun jeton ile isi bittifinde jetoﬂﬁ,
mantiksal siradaki istasyona iletir. Bu sirada diger istasyonlar ancak onay veya
cevaplanim belirtebilirler. Jeton kendilerine gelinceye kadar iletime gegmeleri
miimkiin degildir. Bu yolla halka yapisina benzer bir yapi olugturulur ve
korunmaya ¢ahgilir. Ug noktadaki istasyonlar harig istasyonlar birbirlerine
azalan adres numaralan ile baghdirlar. $ekil 4.10°da verilen 6rnekte her birim
zamanda numaras1 kesin olan istasyon aktiftir ve jetonla gergeve (frame) alip,
yollayabilir. Her istasyon bir énceki (pervious station) ve bir sonraki (next
station) istasyonu tanir. Yeni katilan bir istasyon bu sayede jetonu alacaf
istasyonu ve gonderecegi istasyonu belirler. Bu 6rnekte 60,50,30,10 mantiksal
siras1 ile tammlanan istasyonlar 60, 50 numaraya, 50 numaral istasyon 30

numaraya ve devam eden sekilde jetonu iletebilirler.

Sekil 4.10. Tok)en bus yapist

Sekil 4.11°de ise 6nce jeton 10°dan 60’a yollamir. Jetonu alan 60, jeton bos
oldugu igin 20’ye iletim yapmak istediginde engel yoktur. 20 mantiksal sirada
yer almadifindan kendisine yollanan jetonu alabilir fakat kendisi bir iletim
baslatamaz. Ancak 60 iletimi bitirdiginde mantiksal siradaki 50 numara isterse
iletime gegebilir.



Sekil 4.11. Token bus igleyisi

Bu yapida dikkat edilmesi gereken baz iglemlere bakilacak olursa;

eHalkaya Eklenme (Addition to Ring): Mantiksal halkaya periyodik
olarak isteyenlerin katilmasi

eHalkadan Silinme (Deletion from Ring): Istasyonun kendisini
manttksal halkadan silebilmesi
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eHalka Ayarlan (Ring Initialization): Ag ¢alistginda sira ayarlanmn
yapilmasi

oJetonun Kurtarilmas1 (Token Recovery): Istasyon yada iletim
hatasindan dolay: kaybedilen jetonun kurtarilmasi

Halkaya eklemeyi bagarabilmek igin mantiksal halkadaki her istasyon
sorumludur. Yeni istasyon periyodik olarak kabul edilir. Buradaki 6nemli iki
unsur; istasyonun diger istasyondan diigiik adresli olmasimin hesaba katilmasi,
istasyonun jetonu yakaladifinda yayinladif: baganih istek ¢ergevesinin (solicit-
successor frame) kendisi ile bir sonraki istasyon arasinda gegis hakki igin
dogru sirada olmasidir. ileten istasyon bir cevap bekledikten sonra dért durum

olugabilir;

1) Cevap yok (No response)

2) Bir cevap (One response)

3) Birden fazla cevap (Multiple responses)
4) Hatali cevap (Invalid response)

Diigiik adresli istasyonun gimdi hesaba katilmasiyla, baganh istek2 gergevesi
(solicit-successor-2 frame) ve beklenen cevabin istasyonca yollanmasiyla
prosediir baglar. Jetonu alandan daha kiiciik adresli istasyonlar ilk cevap olarak
baganl ayar gergevesi (set-successor frame) ile yanit verebilirler. Daha bityiik
adresli istasyonlar bir cevap beklemek zorundadirlar. Eger higbirsey

duyamazsa, cevap yollayabilir yada davete cevap vermeyebilirler.

istasyon silme, eger istasyon mantiksal halkadan ayrlmak isterse jetonu
alincaya kadar beklemeli ve basanli ayar gergevesi (set-successor frame)
yollamalidir. Boylece yetkili istasyon bu istefe gore mantiksal halkada

giincelleme yapar. Jeton bir tur attiktan sonra yetkili istasyon ¢ikmak isteyen
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istasyonun yolladifi jetona gore davranir. Bu istasyon her zaman jeton alabilir.
Boylece istasyon mantiksal halkadan ¢iknmg olur. Mesela Sekil 4.10°da
halkadan ¢ikmak isteyen 60 nolu istasyon durumunu 60 nolu istasyona 30
numarah istasyonla bildirir. Bir sonraki durumda jetonu alan 60 numarah

istasyon jetonu 30 numaraya iletir.

Eger LAN yeni aktif olmug veya jeton kaybolmugsa islem yapilamayacaktir,
Zaman bitim degeri kadar bir siirede bu durumu farkeden bir yada daha fazla
istasyon halka baslangi¢ ayarlanm (ring initialization) baglatir. Bu durumu
farkeden istasyon jeton istek gercevesi (claim-token frame) yayinlar. Ardindan
iletilen sinyale bagh olarak, belli zaman ve uzunluk ayarlamalanna gére halka

yeniden diizenlenir.

Once jetonun kendisi kaybolabilir yada zarar gorebilir. Bu durumda mantiksal
halkanin diizenlenme iglemi devreye sokulabilir. Sonra jeton tutulu iken,
istasyon bagka bir jetonun varligint hissedebilir. Bu durumda hemen elindeki
jetonu yok eder (drop) ve halkadaki dinleyici modunu degigtirir. Bu durum
birgok jetonun yada sifir jetonun olusmasma neden olabilir. Sonugta jeton
kurtarma iglemi jeton gegisinde yapilabilir. Gegerli jetonu A yaymladiginda, B
alir ve acilen ven yada jeton yayinlar. Jeton yollandiktan sonra A hergeyin
yolunda olup olmadigim dinler ve agagidaki iglemler gergeklegir;

1- Eger B aktifse, A gegerli jetonu dinler ve dinleyici modunu
degistirir. ’

2- Eger A gegerli jetonu dinleyemiyorsa, ikinci kez jetonu B’ye tekrar
yollar.

3- Eger ikinci denemeden sonrada A hala dinleyemiyorsa, B’nin devre

dig1 (fail) oldufuna karar verir ve B’den sonraki istasyonu
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bulabilmek i¢in takip eden kim ¢ergevesini (who-follows frame)
yayinlar. Ilgili cevap gelirse adim 1’den islem devam eder.

4- Eger takip eden kim gergevesine (who-follows frame) bir cevap
gelmezsé ikinci kez dener.

5- Eger bunda cevap alamazsa tiim adreslere istek gergevesi (solicit
frame) yollar. Eger bu iglem baganli olursa, iki istasyon birlestirilmis
olur.

6- Eger adim 5 baganisiz olursa , A bilyiik bir sorun olduguna karar verir
ve bu noktada yollayacag verileri ve jetonu yollamaya gahgir. Aksi

halde iletigimi keserek hatt1 dinlemeye geger (Naugle, 1991).
4.1.2.2.2, Token bus’da iistiinliik

IEEE 802.4 servis smflaninin kullanilmasiyla iistiin erigme mekanizmasi
saglar. Serviste d6rt simif tanimhidir. Azalan sirayla 6,4,2 ve 0. Her istasyon bir
veya daha fazla simfa veri yollayabilir. Obje, kanal kapasitesine gore yiiksek
tstiinliiklii ¢ergeve (higher priority frame) yada diigiik iistinliikklii gergeve
(lower priority frame) kullanabilir.

4.1.2.2.3. CSMA/CD ile token bus

Bus topolojisinde MAC teknigi ile kullanilan temel iki eleman CSMA/CD ile
Token Bus’dir. Bu iki teknigin performans ve giivenlik agisindan avantaj ve
dezavantaj sunlardir;

CSMA/CD kullamcilar igin iyi, giivenilir ve ucuz sayilabilir. Fakat ¢arpisma
algilama sorun tegkil eder. Sinyallerin kégelerde olugturdugu sinyal degigimleri
ve giiriiltii yiiziinden de bunu engellemek gictiir. Kiigiik ¢ergevelerin (frame)
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kullanilmas1 beraberinde sorun getirebilir veya yiik artiglarinda yetersiz
kalinabilir. Yine de uzun gergeve (frame) kullaniminda iyidir.

Token Bus ise veri yiizdelerinin artmasinda ayakta kalabilen bir protokoldiir.
Kablo uzamasi performansim etkilemez. Istasyonlanmin  garpigma
belirlemesine gerek yoktur. Tek istenen tiim istasyonlara iletilebilecek giigte
bir sinyalin saglanabilmesidir ki bunu giiglendirmeye gerek kalmadan saglar.
Jeton beklemek igin zaman kaybedilir fakat bu bekleme istatiksel bir deger
igerir. CSMA/CD’deki gibi ¢arpigma sahibi istasyonun devre dis1 kalmasa gibi
bir durum yoktur. Bu durum iglem kontrol ve gergek zamanli verilerde pek
istenmez. Gergekte hatlarm belirli bir siminnin olmas: ve bu yiizden jeton
kaybedilmesi bir dezavantajdir. Token Bus’mn en bilyiik dezavantaji karmagik
olusudur. Diger bir dezavantaji da hattin yiikli olugunda u¢ kullanicilarn
verimsiz seki1d¢ bekleyiste olmalandir.

Hangisinin segilmesi ise ihtiyaglara ve iicrete baglidir. Elbette tiim bunlan

alicy, kendi durumunu g0z oniinde bulundurarak belirler (Stalling, 1993, 1997).

4.1.2.3. Token ring

IEEE 802.5 standard: ticaret ve endiistride kullanilir. IEEE 802.5 igin MAC
protokolii Token Ring’dir.

4.1.2.3.1. MAC protokolii

Token Ring tekniginde istasyonlar bir halkaya baghdirlar, Tek yone dolagan
bir jeton vardir. Jeton ile kigiikk iletiler yollar ve jetonu kullanan istasyon
digindakiler beklemek zorundadir. Jeton bosaldifinda yakalayan ilk istasyon
ileime gegebilir. Cergeve (frame) iceren jeton kisa bir tur atar, iletilen
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istasyon tarafindan yakalamr. Eger yeni bir ileti gerekmiyorsa jeton halkaya
birakilir, bog jetonu alan istasyon aym sekilde iglemleri siirdiiriir. Bu esnada
iki durumla kargilagilir;

o Yollayan istasyon, kendi gergevesinin (frame) iletimini tamamlar.
o Istasyona gelene kadar gergeveye (frame) yol gosterilir.

Eger halkanin bit uzunlufu gerceve (frame) uzunlugundan azsa ik durum
ikinciyi belirtir. Eger degilse, istasyon iletimi bittikten sonra jetonu serbest
birakir. Bir seferde ancak tek gergeve (frame) iletimde olabilir. Halkaya yeni
bir jeton atldigmnda bir sonraki istasyon bunu degerlendirebilecektir. Sekil
4.12’de A, C’ye paket yollar. C paketi alir ve kendi paketlerini A ve D’ye
yollar. Dikkat edilmesi gereken hafif yitklerde etkisizligin olmasidir. Ciinkii
istasyon iletimden once jetonun turunu beklemek zorunda kalabilir. A,
iletimden sonra jetonu salar, ileti yapmak isteyen ilk istasyon D’dir. Eger D
ileti yapmak isterse jetonu yollar bu sefer C sirasim bekler ve iglemler benzer

devam eder.

En 6nemli avantaji erisimde esnek kontroliin olmasidir. Dezavantajt ise jeton
bakimidir. Ciinkii jeton yoklufu iletisimi keser. Jetonlann gogalmasida
halkadaki islemleri kangtirabilir. Bu yiizden bir istasyon monitér olarak
segilmeli ve jeton bakimiyla ilgilenmelidir.

4,1.2.3.3. Token ring’de iistiinliik

IEEE 802.5 standard: iistiin secenekli bir mekanizmaya sahiptir. Sekiz ayn
iistiinlilk (priority) seviyesi vardir. Bunlar her veri gergevesi (frame) ve jeton
icin, iki tane 3 bitlik alan tarafindan saglamir. Bu alan ise iistiinliikk alam
(priority field) ve reservasyon alamdir (reservation field).
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reserve edilene esit yada bilyiik olmalidir. Eger uistiinliik derecesi fazla olan
istasyon kalmazsa, jetonu alan istasyon bu durumda bagka ustinlikli trafik

olmayacagindan, jetonun seviyesini uygun listiinliige ayarlar.

Sekil 4.12. Token ring isleyisi
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Sekil 4.13’de sunlar gergeklesir;

(a) A, B’ye 0 iistiinliikte bir veri yolar. Veri bir turdan sonra A’ya geldiginde
bu sefer A jeton cerceve (frame) yaymnlayacaktir. Ancak veri gergeve
(frame), D’ye gegtiginde D, reservasyon alamim 3’e ayarlayarak, iistiinliik 3

seviyesinde reservasyonu yapmis olur.
(b) A, iistiinlitk 3 seviyesinde bir jeton yayinlar.

(c)Eger B ve C’nin istiinlik 3 seviyesinde yada daha biiyiikk seviyede
gonderecek bir verisi yoksa , jetonu yakalayamaz ve jeton D’ye doner ve D

jetonu yakalayarak veri yollar.

(d) D iglemimi tamamladiktan sonra aym istiinliik (3) seviyesinde bir jeton
yaymlar.

(e) A son yollanan jetonu yollayacak jetonu olmadig: halde yakalar.

(f) A, son iistiinliik kademesini dikkate alarak jetonu ayarlar ve yeniden yollar

(stiinlik 0)

Dikkat etmek gerekir ki A iistiinliik 3 seviyesindeki jetonu génderdikten sonra,
aym seviyede veya daha biiyiik seviyede verisi olan bu jetonu yakalayabilir.
Bu noktada istasyon C seviyesi 4 oldugundan veri gonderir. C jetonu yakalar
ve kendi verisini tarayarak iistiinliik seviyesi 3 olan jetonu tekrar yayinlar. D
bu zamana kadar jetonu yakalayabilecektir. Ustiinliik 3 seviyesindeki jeton
A’ya gelinceye kadar 3 veya 3’den bilyiik olan her istasyon bu veriyi
yakalayabilecektir. Son olarak A’nmin jetonun seviyesini ayarlamasi uygundur

(Stalling, 1993, 1997).
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Sekil 4.13. Token ring’de iistiinliik

4.2. Yerel Aglarda Periormans

Yerel aélénn performans: incelenirken performansi etkileyen faktdrler ve
performans siirlan da ele almmahdir. Buna ek olarak IEEE 802 tarafindan
standartlastinlmig ii¢ protokoliin (CSMA/CD, Token Bus ve Token Ring)
performans agisindan kargilagtirtimas: da gerekir.



4.2.1. Performans: Etkileyen Faktorler

Bir LAN’1n performansinm etkileyen 6nemli fakt6rler sunlardur :
Kapasite (Capacity)
Propagasyon gecikmesi (Propagation delay)
Cergeve bagina diigiin bit sayis1 (Number of bits per frame)
Yerel ag protokolleri (Local network protocols)
Sunulan Yiik (Offered load)
Istasyon sayis1 (Number of stations)

Yerel ag protokolleri (local network protocols): Fiziksel, MAC ve LLC’den
fiziksel katman faktoriin gogu gibi goriinmemektedir; genelde iletimlerde ve
alimlarda kiiciik gecikmelerin 6tesine pek gegilmez. Baglanti katmam (LLC),
her gergeveye (frame) baz1 bilgi (overhead) bitleri ekleyecektir. Demek ki, ag
performansim etkileyen kisim ortam erigim (MAC) katmandir.

Yukanda listelenen faktorlerin ag: karakterize ettii soylenebilir; genelde sabit
olarak ele almrlar veya verilirler. Yerel ag protokolii, tasarlama cabasina
odaklanmugtir, se¢im de bu sekilde yapilmaktadir. Son iki faktér, sunulan yiik
(offered load) ve istasyon sayis: (number of stations), ayn ayn ele alinmalidur.
istasyon bagina sabit yiitk sunuldufu durumda, toplam yiikiin istasyonlarin
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sayisinin arti1 ile artacagi kesinlikle dogrudur. Aymi artiga, istasyon sayisim -

sabit tutup, istasyon bagina sunulan yiikii artirarak da ulagilabilir. Fakat,
goriilecegi gibi, af performansi bu iki durumda da farkl: olacaktir.

Yukanda listelenmeyen bir faktér: Kanalin hata oramdir. Cergeve (frame)
iletimindeki bir hata, yeniden iletim gerektirir. Yerel aglarda ¢ok diisiik
olmasindan dolayi, etkin bir faktor degildir.



4.2.2. Performans simirlari

Herhangi bir LAN’da, sunulan yiikiin biiyiikliigiine dayali olarak ii¢ igletim

bolgesi vardir :

1.Ag boyunca gecikmelerin az oldugu bolge; kapasite, sunulan yiik ile
basa gikabilecek yeterlikten daha fazladir.

2.Ag boyunca bilyiik gecikmelerin oldugu bolge; ag darbogaza girebilir.
Bu bolgede, gecikmelerin az oldugu bolgeye kiyasla, aga erigim denetimi igin
¢ok zaman harcanmakta ve gergek veri iletimine daha az zaman ayrilmaktadir.

3.Smursiz gecikmelerin oldugu bolge; sunulan yiikk sistemin toplam

kapasitesini agar.

Son bolge, kolaylikla tanimlanabilir. Bu iigiincii bélgeden kesinlikle
kaginulmalidir. Fakat, hemen hemen her zaman, tasammci ikinci bolgeye
diismeyi de engellemek isteyecektir. Ciinkii ikinci bélge, agin etkin olmayan
kullammmina denk gelir. Aynca, ikinci bolgede iken, verilerin ani -olarak
kabarmasi, zaten fazla olan gecikmelerin daha da artmasina neden olacaktir.
Itk bolgede ag darbogazda degildir ve belirgin bigimde, ugtan uca gecikmelerin
sadece kuq,uk bir kismina katilir.

Ag iizerindeki yiike ve ag 6zelliklerine dayal olarak hangi bolgede isleyecegi
sorusuna cevap verilecek olursa; Ugiincii bélge kesin olarak tammlanmigtir ve
kaginilmasi gerekmektedir. 1k iki bolge arasindaki sinir belirlenmelidir. Ag bu
siminn altinda islerse, iletisim darbogazina neden olmayacaktir. Sininn iistiinde
islerse, ilgilenilmesi ve yeniden tasarlanmas: gerekir. Dogru sinirin bulunmast

ise problemin ¢oziimiinde baglangig noktasidir; Ag iizerindeki yiikk zamanla
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degisecek ve sadece tahmin edilebilecektir. Yiik tahminlemeleri tam dogru
olmayacagindan, smirin tam olarak nerede oldugunun bilinmesine de gerek
yoktur. Simir igin iyi bir yaklasim geligtirilebilirse, tahminlenen yiik bu simrmn
altinda kalacak gekilde boyutlandinilabilir.

4,2.3. Jeton aktarmah (Token Passing) ve CSMA/CD’nin performans

kargilastiriimasi

Bu kismun amaci kullanictya, en énemli LAN protokollerinin (CSMA/CD,
token bus ve token ring) performansi konusunda bir bakis agis1 kazandirmaktrr.

Yerel agin N tane etkin istasyonu oldugu varsayiliyor, jeton aktarimlida (token
passing) gecikme (delay) igin ifade tiiretmek goreceli olarak kolaydir. Bir
istasyon (istasyon 1) bir kere ilettiginde, tekrar iletebilmesi i¢in Oncelikle,
takip eden su olaylan beklemesi gerekir :

istasyon 1, istasyon 2’ye jeton iletir.
istasyon 2, veri gergevesini iletir.
istasyon 2, istasyon 3’e jeton iletir.
istasyon 3, veri gergevesini iletir.
istasyon N-1, istasyon N’e jeton iletir.
istasyon N, veri gergevesini iletir.

istasyon N, istasyon 1’e jeton iletir.
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Bu nedenle gecikme, (N-1) devirden olugmaktadir ve jeton gegirme zamamdir.
Bu nedenle gecikme yiik ile dogrusal artar ve sabit sayida istasyonlardaki
gecikme sabittir ve tiim istasyonlarn her zaman gonderecekleri birgeyler olsa
bile strhdir. CSMA/CD gecikmesinin anlatimi zordur ve protokoliin kesin
dogasma baghdir. Genelde, sistem doygunluga ulagtiginda, gecikmelerin de
sirsiz artacafl sOylenebilir. N arttikga, daha ¢ok ¢arpigma ve daha uzun
¢ekigme (contention) araliklan olacaktir. Tim istasyonlarn, (tek tek)
¢ergevelerinin (frame) baganh iletim yapabilmeleri igin daha ¢ok denemede
bulunmalan gerekecektir.

IEEE 802 komitesinin yaptif1 daha derin analizin sonuglan anlatilacak olursa;
sadece ortalama degerleri dikkate almaya dayali degil, aym1 zamanda gecikme
ve mesaj uzunluklarnin ikinci momentleri ile de ilgili oldugu goriiliir. Mesaj
vang istatistiklerinin iki durumuna yer verilmigtir. Birincisinde, sadece 100
istasyondan 1 istasyon iletimde bulunacaktir ve her zaman iletime hazirdir.
Béyle bir durumda, agin darbogaza girmeyecegi umulur (sadece bir istasyonliu
olma ozelliginin korunmasi gart: ile). Ikinci durumda, 100 istasyondan 100’
de her zaman iletecek mesaja sahiptir. Bu, tikanikhifin (congestion) ug bir

noktasidir ve agin darbogaza girecegi kesin sdylenebilir.

Sonuglar, Sekil 4.14’de gosterilmigtir. Bu, iki km’lik tasit iizerindeki iletim
hizina gore, gergek veri iletim oranmi goéstermektedir. 1 istasyon da, 100
istasyon da, afn tamam ile kullamlan girdiyi iiretebilirler. Grafikler de
potansiyel kullanilan toplam kapasite orammn bir &lgiisiidiir. Ug sistem
incelenmigtir: token ring (istasyon bagina 1 bit diigiiniilerek), token bus ve

CSMA/CD. Analiz sonunda su sonuglara ulagiimaktadir:
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Verilmis parametreler igin, ortalama gergeve (frame) uzunlugunun kigiilmesi,
jeton aktarimli (token passing) ve CSMA/CD arasindaki maksimum ortalama
taginmig olan yiik arasindaki farki biiyiitmektedir. Token ring, yiike en az
duyarli olanidir. CSMA/CD hafif yiikler altinda, en kisa gecikmeyi saglarken,
agrr yiik gartlarinda en duyarh olamdir.

Tek istasyon iletim durumunu diigiiniirsek, token bus diger iki protokole gore

daha az etkindir. Ciinkii, propagasyon gecikmesinin (propagation delay) token
ring’dekinden daha uzun oldugu ve jeton igletimindeki gecikmenin token
ring’dekinden daha fazla oldugu varsayim yapilmaktadir.

W g e 60 - ;ma
SULEN T Data Rate (MBPS) R

Sekil 4.14. LAN protokolleri igin, maksimum potansiyel veri oran,
a. Paket bagina 2000 bit, toplam 100 istasyonun 100’ii de etkin
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Dikkate deger diger bir nokta, Sekil 4.14.b’de agikga goriilmektedir. Bu sartlar
altindaki bir CSMA/CD sistemi i¢in, 5 Mbps’de maksimum etkin taginmig olan
yiik (throughput) sadece, 1.25 Mbps civanindadir. Beklenen yiik 0.75 Mbps
ise, bu konfigiirasyon uygundur. Bununla birlikte, yikin 2 Mbps’ye
gikarilabilecegi beklense de, af veri oramm 10 Mbps veya 20 Mbps’ye
¢ikarmaya ayak uyduramaz,

Sekil 4.14.b. Paket bagma 500 bit, toplam 100 istasyonun 100’ de etkin

Bu bolimde sunulan diger sonuglarda oldugu gibi, bunlar yapilan
varsaymmlann dogasma baghdir ve gergek diinyadaki yiiklerin dogasmi tam
olarak yansitmamaktadir. Buna ragmen, carpict bir sekilde CSMA/CD’nin
degiskenliginin dogasim ve token ring ve token bus’m agin yiiklii sartlarla
yiizlestiginde, isletimine iyi bir gekilde devam edebilme yetenegini
gostermektedirler (Stalling, 1993, 1997, Bilgisayar Pazan, 1996; Bilgisayar
Pazari; 1996, Bilgisayar Pazan; 1996).
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4.3. Yerel Aglarda Giivenlik

Yerel iletisim aglarimin (LAN) geligimi hizh oldu. Caligma gruplarmin basit
araglart olarak baglayan seriiven biiyilk kuruluglann bilgi kullaniminda
vazgegemedikleri pargalar haline geldi. Bu yiizden iletisgim aglarimin giivenligi
iizerinde dikkatle durmak gerekir.

Aslinda giivenlik hemen her ag igin gereklidir. Ancak giivenligin tiirii bir
LAN’dan diger LAN’a bityiik farkhiliklar gosterebilir. Giniimiizde her agin
gereksinim duydugu en azindan bir giivenlik unsuru vardir; yazilim denetimi.
Yazihm denetimi yontemleri, bir agda biriktirilen verilerin biitiinlesikligi igin
kagimilmaz bir 6gedir ve bu yéntemlerin uygulanmasi da bir a§ ydneticisinin

en 6nemli amact olmalidir.

Kullamicilann sayis1 ve paylasilan verilerin iligkili oldugu birimlerin sayist
arttikga, denetimsiz yazihmlarin yol agacafi sorunlann sayis1 da artacaktir.
Verilerin giivenli saklanmamasi zaman zaman verimliligin diigmesine neden

olacaktir.

Yazihm denetimi yetkisiz kigilerin yazihmlara (iletigim sistemi, uygulama ve
hizmet programlan vb.) erigmesini 6nlemeye, dolayisiyla verileri korumaya
yonelik bir yontemdir. Birgok a yoneticisi, kullanicilann bagimsiz olarak aga
yazilim kurmasini engeller. Ancak kurulmug yazilumlara yetkisiz erigimin de
engellenmesi heniiz yeni yiiriirliige giren bir uygulamadir.

Yonetim politikast ne olursa olsun, yazilimlarm yeni uyarlamalannin
yapilmas: yada giincellestirilmesi her yerde kargilasilan bir gereksinim ve soru
isaretleri yaratan bir noktadir. Yazihm diizeyleri ile ugragmak, yeni diizeylerin

kullanim bilgilerinin ag ¢evresinde dagitilmasim ve eski diizeylerle uyum
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sorununun ¢oziilmesini gerektirdiginden, 6zellikle zaman ve emek olarak

pahali bir igtir.

Yine de yazzhm diizeylerine iligkin sorunlar, yetkisiz erisimin yol agacaf
kadar korkutucu degildir. Gergek bir koruma yoksa, ag igletim sistemi ve
yonetsel hizmet programlarindan bagka uygulama programlani da yetkisiz
kigilerin yaptif1 degisikliklerden ve viriislerden etkileneceklerdir. Yetkisiz
yazilimlari kullanmak ne kadar kolay olursa sifre diizeylerini agmak ve
kullanic: engim haklan gibi yonetsel islevleri degistirnek o kadar kolay
olacaktir. Sorumsuz bir kullamci yonetsel denetimi eline aldig: anda sifreleri
degistirebilir, verilere ulagabilir, hatta verileri degistirebilir. Aymca viriis
iceren yazilimlan yiikleyebilir.

Ag viriislerinin bilinen bir 6zellidi veri akigim yavaslatarak agin performansim
diigiirmeleridir. Aynca viriisler tarafindan ana bilgisayarda yapilan yogun disk
iglemleri sonucu donanim da isinarak zarar gérebilir. Viriisler ve solucanlar
(bir iletigim aginda kendini bir diigimden digerine aktararak yayimay:
amaglayan viriislerdir), yaptiklarn zarar sonucu agdaki her servisin ve her
kullanictin yeniden yaratilmasimi gerektirebileceginden bu ag yoneticileri

i¢in istenmeyen bir durumdur.

Yerel iletigim aglanm viriislere kargi korumak igin en etkili yontem yazilim
denetimidir. Diger giivenlik Onlemleriyle birlikte, aga yetkisiz erigimi
onlemeye yonelik bir duvar 6riiliir. Ardigik sifreler, gegerlilifi zamana bagimh
sifreler ve verileri sifreleme gibi yontemler gelismis koruma yiintemleridir.
Parmak izine, sese ve hatta goziin retinasindaki damar yapisina gore
kullaniciyr tantyan ve erigim izni veren sistemler daha giivenilir olmakla

birlikte yitksek bedelleri nedéniyle daha az kullamlan ydntemlerdir.
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Giivenlik konusunda ele alinmast gereken diger bir nokta da aglarmn
giivenliginin fiziksel olarak asilmasim 6nlemek iizere kullamlan geri-aramah
modemler, fiber optik kablolama, fiziksel korumali ana bilgisayarlar vb.
araglardir. Biitiin bunlar iyi yontemler olmakla beraber yine de agilabilirler.
Yetkisiz bir kullamci bu 6nlemi agtifn anda ag verilerine korumasiz
ulasacaktir.

Yazilim denetimi yéntemleri, iyi programlan igeride, kotii programlan digarida

tutarak uygulama programlarmin kararlibfimi arttiracak dolayisiyla verileri.

koruyacaktir. Yazilin denetimi yontemlerinin belkide en kolayr fiziksel
yaklagimlardir; bilgisayarlardaki disket diiriiciilerini kullamm- dist birakarak
kullamicilanin agdan veri ¢ikarmalanm ve aga yazihm yiiklemelerini 6nlemek
gibi. Bu yéntem ¢ofu zaman etkin olsa bile bir koruyucu yontemdir ve bagka
yollarla, 6rnegin modem baglantisi ile agilabilir.

Yaygmn olan bir baska yaklasim da kullanicilarin igletim sistemine erigimini
engellemektir. Bu bir meniiler sistemi ile kolayca baganlabilir. Meniiler
baslangigta agda, islemlerin rahat bir sekilde yapilmasim sagladiklan igin
yayginlik kazanmiglardi. Ama gimdi giivenlik araci durumuna geldiler.
Kullamci erigim yetkisine bagh olarak kigisellegtirilmis meniiler kullanicinin
erisebildigii olanaklan kisitlayarak igletim yazilimina ulasmasm engeller.

Bugiin ticari yazilim denetimi iiriinlerinin ¢ogunda bulunan yazilim gozleme
yontemi daha iyi bir koruyucu onlemdir. Bu iiriinler siirekli olarak aJ
diigiimlerindeki etkinlikleri denetler, bir kullanmc: yetkisi olmayan bir etkinlikte
bulunursa onun diigiimiinii a§ disinda birakarak ag yoneticisine alarm verirler.

Béylece ag yoneticisinin onaylamadig: programlarin yiiklenmesi engellenir.
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Program tamima daha karmagik bir yazilim denetimi yéntemidir. Baz1 yazalim
denetimi firiinleri bir program g¢aligtirilacafi zaman onu asil kopyasi ile
karsilagtinlarak bozutup bozulmadiim denetlerler. Bu kargilaghrma tabi ki
* birebir degil, ¢ahstimilacak programa ait baz parametrelerin hesaplanarak ana
programa ait olan verilerle aym: olup olmadiklarina bakarak yapilir. Béylece o
programa bir viriisiin bulagip bulagmadi1 belirlenebilir.

Yazihm denetiminin hem engelleyici hem de tammaya dayah yontemlerle
gergeklestirmek en idealidir. Boylece ag yoneticisi aga yiklenen ve agda
gahigtirilan tiim yazilimlardan haberdar olur, dolayisiyla verilerin giivenlikli bir
ortamda saklanmasi saglamr. '

Giivenlik yazihmlan a§ yonetiminde daha yiiksek bir diizeye gelmelidir. Ag
yoneticileri de bu alanda siirekli gelismelerin olmasim békleme]i ve
istemelidirler. Aglara bagimh insanlann sayis1 artarken guvenhk ve
biitiinlesiklik, iletisim aglannin en 6nemli 68esi olmahdir (Cerit, 1991;
Bilgisayar Pazan, 1991).
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5. SONUC

Bilgi ¢agin1 yagadigimiz giiniimiizde en yeni ve dogru bilgiye kisa zamanda
ulagmak olduk¢a Onemlidir. Bilgisayar ve enformatik bilimi bu istekleri
kolaylagtirabilmek igin siirekli olarak ve gok hizli bir bigimde geligmektedir.
Mevcut bilgilerin ve kaynaklanin daha verimli kullanilmas: istegi iletigim
aglannin kurulmasmna neden olmugtur. Bir iletisim a1 sayesinde mevcut
kaynaklarnin, yani tim yazilim ve donamm birimlerinin, en verimli ve en etkili

sekilde kullanimi saglanir. Biitiin bilgisayarlarda kaynak arttirmasma gitmek

¢ok bityikk masraflara yol agar. Oysa bir iletisgim aginda biiyiik bir sabit diske

sahip bir bilgisayar vardir. Biitiin programlar bu sabit diske kurulur ve iletigim
agindaki diger kullamcilar bu bilgisayardan gahgtirirlar. Boyle bir yapinin eﬁ
onemli iki avantajindan birincisi, agdaki biitiin bilgisayarlara bityitk birer sabit
disk koymak yerine, yalmzca kendi verilerini saklayacaklan kiigiik birer sabit
disk koyarak maliyeti azaltmaktir, ikincisi ise; yeni program uyarlamasinin
giincellenmesini yalmzca bu bilgisayar iizerinde yaparak bitin ag
kullanicilarmin yeni uyarlama programlan aym anda kullanmaya baglamasim
saglamak olacaktir. Bu 6zellik, yap: igerisinde standardizasyonun saglanmasi
i¢in 6nemli bir avantaj saglar. Bir kullamc eski uyarlama program, digeri yeni
uyarlama program kullanirsa, birbirleri arasinda veri aktarim zorlagmas: hatta
bazen imkansiz hale gelme problemi de ¢6ziilmis olur (Akin, 1996; Cubukcu,
1994; Arslantunali, 1992; Arslan, 1995)

Bityiikliiklerine ve kullamim alanlanna gére LAN, MAN ve WAN’dan; LAN
olarak adlandinilan yerel bilgisayar aglanmn performans agisindan
digerlerinden en 6nemli farki ve astinligi, bilgisayar afimin sahibi olanlarin
bilingli bir kurulum ve kullammla LAN performansim yiikseltmesi
miimkiindiir.
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Hemen hemen biitiin yerel bilgisayar aglarinda yiiksek zli bir omurga
(backbone) olur. Omurga bir bilgisayar afinmn temel baglantisint olugturur ve
ne kadar hizli olursa bilgisayar ag1 da okadar hizli olur.

Bir bagka nokta da, hizin kullamc1 sayisiyla ters orantih oldugudur. Biyiik
bilgisayar aglarinda daha gok kullamci ve bilgisayar aga bagh olacagindan,
bilgisayar afinin hiz1 da azalacaktir.

Yerel bilgisayar aglarmin digerlerinden bir bagka fark: ise; planlamanin daha
ciddi bir bigimde yapilmasidir. Biyilk bilgisayar aglan genellikle onlan
" olugturan ufak bilgisayar aglanmm zelliklerine sahiptir. Yani yerel bilgisayar
aglannin performansina bagimhidir. Yeni yerel bilgisayar aglan kurulup bﬁyﬁk
bilgisayar aglarinin birer pargasi oldukga, MAN ve WAN’lann da biiyiikliikleri
artar. Bu nedenle belki metropolitan aglarin degil, o6zellikle genis alan
bilgisayar aglanmn alt yap1 tasanmm ¢ok gii¢ ve gogu kez plansizdir. Oysa
yerel bilgisayar agt kurulurken, dnce detayl: bir galigma ve mali analiz yapilir.
Bu sayede hem biitgeye uygun bir ag kurulur, hem de kurulacak olan ag planh
agamlarla belli bir sistematife sahip olur. Béylece en yiiksek performans
saglanmig olur (Arslan, 1995; Networking Technologies, 1994; Aydin, 1992).

Yerel bilgisayar afimn hangi topolojiye gore kuruldugu, yani; donanimin
matematiksel olarak ne sekilde baglandigi olduk¢a Gnem tagir;

Yol topolojisinin kurulumu diger topolojilere gore goreceli olarak daha
kolaydir. Bakim ortalama olarak daha zordur, ¢iinkii her cihazin omurgaya
(backbone) baglanabilmesi igin baglayicilarin belirli mesafelerle takilmasi
gerekir. Bunlann takilabilecegi alan kalmadig takdirde omurganin yenilenmesi
gerekebilir. Sorunlan yakalamak pek kolay degildir. Bunun sebebi ise biitiin
bilgisayarlar tek bir kablo iizcrine baglanmuglardir ve izole etmek oldukca
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giitiir. Kablo iizerinde bir anza meydana geldigi zaman bagh biitiin cihazlar

bundan etkilenir.

Ringler kapali bir devre olugturulmasi gerektigi i¢in yol tipi yapilara gdre daha
fazla techizat gercktirirler. Bu tiir bir topolojinin bakim, gi‘mcellenmési
oldukca zordur. Hata bulmak oldukga kolaydir. Bunun sebebi ise, her cihaz bir
tekrarlayici (repeater) oldugu igin sinyali alamayan veya génderemeyen cihazi
tespit etmek daha kolaydir. Cogu halka sistemlerinde meydana gelen sorundan
tiim cihazlar etkilenir. Fakat ¢ift dongii kullanan halkalar da mevcuttur. Bu
halkalarda dongiilerden birinde bir sorun meydana gelirse digeriyle igleme

devam ediler.

Yildiz topolojisinin kurulumu orta zorluktadir. Zorlugu her cihaza ayn kablo
¢ekilmesinden kaynaklanmaktadir. Bakim ve giincelenmesi oldukga kolaydir.
Sorunlann tespit edilmesi ve ¢6ziilmesi oldukga kolaydir. Her hangi bir
noktada meydana gelen sorunda sadece o noktaya bagh cihaz etkilenmektedir.

Kafes topolojisinde; her bilgisayar diger bir bilgisayara dogrudan bir hat ile
bagh olmas: gerektigi i¢in ayn bir arabirim (interface) karti gerektirmektedir.
Bu yiizden bu topoloji tiirii pratikte pek fazla uygulanamamaktadir. Bu tiir
topolojilerde hata tolerans1 oldukg¢a yiiksektir ve her baBlanti sistem
performansim dogru orantih olarak arttinr. Kafes topolojisinin kurulumu
olduk¢a zordur, giinkii biitiin bilgisayarlar birbirlerine teker teker dogrudan
baglanmak zorundadir. Bakim ve giincellenmesi oldukga zordur. Hata bulma
ve diizeltme ¢ok kolaydir. Hata tolerans: oldukga yiiksektir giinkii bilgisayarlar
arasinda alternatif pek ¢ok baglanti s6z konusudur.

Hiicresel topolojinin kurulumu, merkeze konulacak hubin yerlesimi ile dogru
orantthdir. Eger hub istenilen yere konulabiliyorsa kurulum olduk¢a kolaydir,
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aksi takdirde bityilk zorluklarla kargilagilabilir. Kablosuz bir iletigim s6z
konusu oldugu igin giincellenmesi ve bakim oldukga kolaydir. Hata tespiti
kolaydir. Her hangi bir problem kargisinda herkes etkilenir, giinkii értamda
herkes aym kogullarda caligmaktadir (aym oda gibi) (Networking
Technologies, 1994; Aydin, 1992). '

Yerel bilgisayar aglarinda, bilgisayarlar birbirlerine baglanirken kullamilan
kablolardan UTP, diger kablo tiirlerine gore ucuzdur. Kurulumu oldukga
kolaydir. 1 ile 100 Mbit/s veri iletigim lzina ¢ikabilir. Manyetik dalgalardan
etkilenir. Bilgisayar aglarinda tip 3 ve tip 5 UTP kablo tiirleri yaygin olarak
kullanilmaktadur. tip 5°de ag performansim artinict ilave 6zellikler (daha fazla
sarmal kablo ve daha iyi izalasyon) konulmugtur.

STP kablo ise; UTP kabloya goére biraz pahali olmakla beraber thick coax ve
fiber kablolardan ucuzdur. Kurulumu UTP’ye goére daha zordur. Teorik olarak
100 metre igerisinde 500 Mbit/s’e kadar gikabilecegi soylenmektedir, fakat
bugiine kadar 155 Mbit/s iizerine ¢ikilmug degildir. Genel olarak 16 Mbit/s
olarak kullamlmaktadir. UTP’ye gore manyetik dalgalardan daha az etkilenir.

Es eksenli kablonun kurulumu kolaydir. Kapasitesi 10 Mbit/s’dir. Manyetik
alandan ve elektrik alamndan etkilenir (Networking Technologies, 1994; Frank
and Derfler, 1996; Halsall, 1989; Pye, 1985).

Fiber optik kablolar ve baglayicilan diger kablo tiplerine gére oldukga
pahalidir. Kurulumu oldukga zordur ve uzmanhk gerektirir. 100 Mbit/s ile 2
Gbit/s arasinda iletisim hizina sahiptir ve 2 ila 25 kilometre mesafelere kadar
kullanilabilir. Manyetik alandan ve elektrik alanindan kesinlikle etkilenmez.
Bu ozellikleriyle fiber kablolar gelecegin teknolojisi olarak goriilmektedir
(Networking Technologies, 1994; Langley, 1990; Bilgisayar Pazar,1993).
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Degisik bilgisayar firmalarnin iirettikleri bilgisayarlar arasindaki iletisimi bir
standarda oturtmak ve farkhi standartlar arasi uyumsuzluk sebebi ile ortaya
gtkan iletigim sorununu ortadan kaldirmak amaciyla ISO (International
Standarts Organization) tarafindan yedi katmanli OSI (Open System
Interconnection - A¢ik Sistem Baglantis1) referans modeli geligtirilmigtir.

Aynca, IEEE (The Institute of Electrical and Electronics Engineers), OSI
katmanlarim kullanarak, yerel bilgisayar aglann igin; kablolamayi, fiziksel
topolojiyi, mantiksal topolojiyi ve ag birimlerinin erigim diizenini agiklayan bir
standartlar takimu gelistirmigtir. Bu satandartlar IEEE 802 olarak amlir ve OSI
modelinin en alt iki katmaninda kullamlan protokolleri agiklar. Bu katmanlarin
iistiindeki katmanlarla bir ilgileri yoktur. IEEE 802 standardinmn en bityiik
avantaji kullamcimin sahip oldugu donanimin, OSI’nin fiziksel ve veri baglanti
katmanlarm bir standarda sokarak cihazlarn uyumlu iletigimini saglamaktir.

Komite hizhi bir gekilde iki sonuca ulagt. Birincisi, yerel aglar arasmdaki
iletigim igi, yonetilebilir pargalara bélimmesi gerekecek kadar karmagik bir
istir. Ikincisi, highir teknik yaklasim tek bagina tiim gereksinimleri

karsilayamaz.

IEEE 802 standartlanndan CSMA/CD, Token Bus, ve Token Ring i¢in sunlar
soylenebilir; Yol ve yidiz topolojileri i¢in MAC ile en gegerli olam
CSMA/CD teknigidir. Rasgele erigimde iki gergeve (farme) kangir ve ¢arpigma
meydana getirebilir, sunlara dikkat etmek gerekir; istasyondan istasyona
propagasyon zamam iyice karsilaghinimah, istasyonun yolladifa cergevenin
(frame) ulagmasi i¢in gegecek propagosyon zamamindan once kars: taraf bir
iletide bulunursa gergeveler (frame) birbirlen ile kargilagabilir. Mesafenin
fazla olmasi, bagimsiz olarak bir ¢ok istasyonun aym anda birbirleri ile saglikh
iletigim kurmasina imkan verir. Carpigma olmamasi i¢in cergeve (frame)
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yollayan istasyon gecikme miktarim istasyonlara bildirerek bu sirada iletigime
geemelerine engel olabilir. Bagka bir bakista kisa gecikme zamam ve iyi bir
geri besleme ile verimi arttrmaktir (Halsall, 1989).

Normal olarak gergeve (frame) iletim zamam, propagasyon gecikmesinden gok
fazladir. Carpigmaya bagh olarak propagasyon gecikmesi de artar. Maksimum
kullamm gergeve (frame) uzunlufuna ve propagasyon gecikmesine baghdir,
Cergeveler (frame) ve propagasyon gecikmesi azaldikga kullamm miktan artar.

CSMA/CD’de kullanilan iig degisik algoritma 1srarci olmayan (non-persistent),
1-1srarc1 (1-persistent) ve p-israrci (p-persistent)’dir. En gecerlisi 1-1srarct (1-
persistent)’dir. Ethernet tarafindan kullamlan IEEE 802 standardidir.
Unutmamahdir ki 1srarc1 olmayan (non-persistent) ve p-israrci (p-persistent)in
performans sorunu vardir. Israrci olmayanda (non-persistent) kapasite bosuna
ayarlamr ¢iinkii iletimin sonunda ancak ortam bogalir. p-1srarcida (p-persistent)
ise p diigiik tutulmahdir ve bu da kararsizifa sebep olur. Carpisa sonrasi
carpisma olasith@ diisitk de olsa sifir degildir ve garpigmadan sonra iiretilen
rasgele gecikme zamam her seferinde ikiye katlamir (Stalling, 1993, 1997,
Martin et al., 1994).

Yol topolojisinde kullamilan Token Bus olarak bilinen IEEE 802.4
protokoliiniin bir iistiinliigli, servis simiflaninin kullamimasiyla iistiin erigme
mekanizmasi saglar. Serviste dort simf tammhidir. Azalan sirayla 6,4,2 ve 0.
Her istasyon bir veya daha fazla simifa veri yollayabilir. Obje, kanal
kapasitesine gore yiiksek iistiinlitklii gergeve (higher priority frame) yada
diigiik wistiinliiklii gergeve (lower priority frame) kullanabilir.
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Token bus ve CSMA/CD tekniklerinin avantaj ve dezavantajlan sunlardir;
CSMA/CD kullamcilar igin iyi, giivenilir ve ucuz sayﬂabilif. Fakat garpigma
algilama sorun tegkil eder. Isaretlerin kogelerde olugturdugu isaret degigimleri
ve giiriiltii yiiziinden de bunu engellemek giigtiir. Kiigiik cergevelerin (farme)
kullanilmas1 beraberinde sorun getirebilir veya yikk artiglarinda yetersiz
kalinabilir. Yine de uzun gergeve (frame) kullaniminda iyidir.

Token Bus ise veri yiizdelerinin artmasinda ayakta kalabilen bir protokoldiir.
Kablo uzamasi performansim etkilemez. Istasyonlannin  garpigma
belirlemesine gerek yoktur. Tek istenen tiim istasyonlara iletilebilecek giigte
bir igaretin saglanabilmesidir ki bunu giiglendirmeye gerek kalmadan saglar.
Jeton beklemek igin zaman kaybedilir fakat bu bekleme istatiksel bir deger
icerir. CSMA/CD’deki gibi garpigma sahibi istasyonun devre dis1 kalmasa gibi
bir durum yoktur. Bu durum iglem kontrol ve gergek zamanh verilerde pek
istenmez. Gergekte hatlarin belirli bir siirmin olmasi1 ve bu yiizden jeton
kaybedilmesi bir dezavantajdir. Token Bus’n en bilyiik dezavantaji karmagik
olusudur. Diger bir dezavantaji da hattin yiiklii olusunda u¢ kullamicilann
verimsiz gekilde bekleyiste olmalanidr.

Hangisinin segilmesi ise ihtiyaglara ve iicrete baghdir. Elbette tim bunlan

alici, kendi durumunu géz 6niinde bulundurarak belirler.

Token ring olarak bilinen ve istasyonlann bir halkaya bagh bulundugu IEEE
802.5 standardimin en 6nemli avantaji erigimde esnek kontroliin olmasidir.
Dezavantaji ise jeton bakimidir. Cinkii jeton yoklufu iletigimi keser.
Jetonlarin gogalmasida halkadaki iglemleri kangtirabilir. Bu yiizden bir
istasyon monitor olarak segilmeli ve jeton bakimuiyla ilgilenmelidir (Stalling,
1993, 1997).
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Bir LAN’1n performansin etkileyen 6nemli faktérler gunlardir :

Kapasite (Capacity)

Propagasyon gecikmesi (Propagation delay)

Cergeve bagina diigiin bit say1s1 (Number of bits per frame)

¢ Yerel ag protokolleri (Local network protocols)
Sunulan Yiik (Offered load)

Istasyon sayis1 (Number of stations)

Yerel ag protokolleri (local network protocols): Fiziksel, MAC ve LLC’den
fiziksel katman faktoriin cofu gibi gérinmemektedir; genelde iletimlerde ve
alimlarda kiigiik gecikmelerin otesine pek gegilmez. Baglanti katmam (LLC),
her gergeveye (frame) baz overhead bitleri ekleyecektir. Demek ki, aB
performansim etkileyen kisim ortam erisim (MAC) katmamdar.

Yukarida listelenen faktorlerin ag: karakterize ettigi sGylenebilir; genelde sabit
olarak ele almirlar veya verilirler. Yerel ag protokolii, tasarlama g¢abasina
odaklanmgtir, segim de bu gekilde yapilmaktadir. Son iki faktor, sunulan yiik
(offered load) ve istasyon sayist (number of stations), bu iki degigkenin
fonksiyonu olarak performans: belirleme ile ilgilidir. Bu iki degigken ayr ayn
ele alinmahidir. Istasyon bagma sabit yiik sunuldugu durumda, toplam yiikiin
istasyonlarin sayisim artigt ile artacafi kesinlikle dofrudur. Aym artiga,
istasyon sayisim sabit tutup, istasyon bagmna sunulan yiikii artirarak da
ulagilabilir. Fakat, goriilecegi gibi, ag performans: bu iki durumda da farkh
olacaktir.
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Yukanda listelenmeyen bir faktor: Kanahn hata oramdir. Cergeve (frame)
iletimindeki bir hata, yeniden iletim gerektirir. Yerel aglarda g¢ok diigiik
olmasindan dolayi, etkin bir faktor degildir.

Herhangi bir LAN’da, sunulan yikin biyikliigine dayah olarak iig isletim
bolgesinden; iigiinciisii olan simrsiz gecikmelerin oldugu bolgeden kesinlikle
kagmilmalidir. Fakat, hemen hemen her zaman,l tasanmcer ikinci olan ag
boyunca biiyitkk gecikmelerin oldufu bolgeye digmeyi de engellemek
isteyecektir. Ciinkii ikinci bolge, agin etkin olmayan kullanimina denk gelir.
Ayrica, ikinci bélgede iken, verilerin ani olarak kabarmasi, zaten fazla olan
gecikmelerin daha da artmasina neden olacaktir. Birinci olan ag boyunca
gecikmelerin az oldugu bolgede ag darbogazda degildir ve belirgin bigimde,
ugtan uca gecikmelerin sadece kiigiik bir kismina katihbr.

Ag iizerindeki yiike ve ag 6zelliklerine dayal olarak hangi bolgede isleyecegi
sorusuna cevap verilecek olursa; Ugiincii bolge kesin olarak tammlanmigtir ve
kaginilmas: gerekmektedir. ilk iki bolge arasindaki sinir belirlenmelidir. Ag bu
siirn altinda iglerse, iletisim darbogazina neden olmayacaktir. Siinn iistiinde
islerse, ilgilenilmesi ve yeniden tasarlanmasi gerekir. Dofru sminn bulunmasi
ise problemin ¢oziimiinde baslangig noktasidir; Ag iizerindeki yilkk zamanla
degisecek ve sadece tahmin edilebilecektir. Yiik tahminlemeleri tam dogru
olmayacagindan, siirin tam olarak nerede oldugunun bilinmesine de gerek
yoktur. Smr igin iyi bir yaklagim gelistirilebilirse, tahminlenen yiik bu sinirm
altinda kalacak sekilde boyutlandinilabilir.

Token Bus, Token Ring ve CSMA/CD arasinda yiike en az duyaﬂx olam
Token Ring’dir. CSMA/CD hafif yiikler altnda, en kisa gecikmeyi saglarken,
agir yiik gartlarinda en duyarh olamdir (Stalling, 1993, 1997).
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Tek istasyon iletim durumunu ‘dﬁsﬁnﬁrsek, téken bus diger iki protokole gore
daha az etkindir. Ciinkii, propagasyon gecikmesinin (propagation delay) token
ring’dekinden daha uzun oldugu ve jeton igletimindeki gecikmenin token
ring’dekinden daha fazla oldugu varsayum yapiimaktadur.

Giivenlik her ag igin gereklidir. Ancak giivenligin tiirii bir LAN’dan diger
LAN’a biiyikk farkliliklar gosterebilir. Giiniimiizde her agm gereksinim
duydugu en azindan bir givenlik unsuru vardir; yazihm denetimi. Yazihim
denetimi yontemleri, bir agda biriktirilen verilerin biitinlegikligi icin
kagmilmaz bir 6gedir ve bu yontemlerin uygulanmasi da bir a§ yoneticisinin
en 6nemli amaci olmahdar.

Yazilim denetimi yetkisiz kigilerin yazalunlara (iletigim sistemi, uygulama ve
hizmet programlan vb.) erigmesini onlemeye, dolayistyla verileri korumaya
yonelik bir yontemdir. Gergek bir koruma yoksa, ag igletim sistemi ve yonetsel
hizmet programlarindan bagka uygulama programlan da yetkisiz kigilerin
yaptg degigikliklerden ve viriislerden etkileneceklerdir. Yetkisiz yazilimlan
kullanmak ne kadar kolay olursa sifre diizeylerini agmak ve kullamici erigim
haklan gibi yonetsel iglevleri degistirmek okadar kolay olacaktur.

Ag viriislerinin bilinen bir 6zellifi veri akisim yavaglatarak agin performansin

diigiirmeleridir. Ayrica viriisler tarafindan ana bilgisayarda yapilan yogun disk

islemleri sonucu donanim da 1smarak zarar goérebilir.

Diger giivenlik 6nlemleriyle birlikte, aga yetkisiz erigimi 6nlemeye yonelik bir
duvar oriiliir. Al’dl§lk sifreler, gegerliligi zamana bagiml gifreler ve verileri
sifreleme gibi yontemler geligmis koruma yiintemleridir. Parmak izine, sese ve
hatta goziin retinasindaki damar yapisina gére kullaniciyr tamyan ve erigim
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izni veren sistemler daha giivenilir olmakla birlikte yiiksek bedelleri nedeniyle
daha az kullamlan yéntemlerdir.

Giivenlik konusunda ele alinmasi gereken diger bir nokta da aglarmn
giivenliginin fiziksel olarak agtlmasim Snlemek iizere kullanilan geri-aramal
modemler, fiber optik kablolama, fiziksel korumali ana bilgisayarlar vb.
araclardir.

Yazilim denetiminin hem engelleyici hem de tanimaya dayah yontemlerle
gergeklestirmek en idealidir. Bbylece ag yoneticisi aga yiiklenen ve agda
caligtirtlan tiim yazilimlardan haberdar olur, dolay1siyla verilerin giivenlikli bir
ortamda saklanmas saglanir.

Giivenlik yazilimlan ag yonetiminde daha yiiksek bir diizeye gelmelidir. Ag
yoneticileri de bu alanda siirekli geligmelerin olmasim beklemeli ve
istemelidirler. Aglara bagimli insanlann sayis1 artarken gilivenlik ve
bitinlesiklik, iletisim aglannin en oOnemli 6gesi olmalidwr (Cerit, 1991;
Bilgisayar Pazan, 1991).
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