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OZET

Bilgisayarlarin insan yasantisina girmeye bagladigi 1950’li yillardan giinlimiize kadar
bilgisayarlar ve bilgi sistemleri siirekli olarak gelismeye devam etmistir. Bu gelisim
asamasinda oncelikle oldukea biiylik yerler isgal eden merkezi bilgisayarlar kullanilmis,
devaminda yari iletken teknolojisinin gelismesi ile bilgisayarlar kii¢iik boyutlarda tiretilebilir
hale gelerek ucuzlamis ve merkezi bilgi sistemlerinin yerini dagitik sistemler almistir.
Bununla birlikte bilgi sistemlerinin Internetin dinamik yapisina uyumlu olarak esnek bir
sekle biiriinmesi ve karmasik bilgi sistemlerinin kolay yonetilebilir bir forma sokulmasi da
bu siirecte giindeme gelen ihtiyaclardandir. S6z konusu ihtiyaglarin biitiinciil bir bakis
acistyla ¢oziime kavusturulmasi amaciyla 2000’11 yillarin baslarinda ortaya ¢ikan bir kavram
olarak Bulut Bilisim, bilgi sistemlerinin g¢alistig1 altyapilarin esnek bir {icretlendirme
modelleriyle kiralanmasi esasina dayanmaktadir. Bunun yanisira Bulut Bilisim verimlilik ve
stratejik deger katma acgisindan son yillarda ¢ok ilgi artmis ve kullanimi yayginlasmistir.
Giderek nicelik olarak ve yatirimlari artan Belediyelerde bir¢ok konuda bilisim kullanilmaya
baslamislardir, bundan dolay1 veri depolama artmistir ve arsiv yetersizligi dolayisiyla 6nem
kazanmistir. Bu calismada, Bulut Bilisim kullanimina iligkin diinya 6rnekleri alan yazin
taramasiyla incelenmistir. Tiirkiye’de Biiyiiksehir ve Il belediyelerine iliskin mevcut bulut
kullanom durumu nicel yontem kullanilarak anket yapilarak belirlenmistir. Arastirma
sonucunda kamuya 6zel Bulut Biligim altyapisinin hazirlanmasi gerektigi sonucuna varilmais,
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buna iligkin stratejik, hukuki ve teknik seviyelerde Oneri ve degerlendirmelere yer
verilmistir.
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ABSTRACT

Since the 1950s, when computers began to enter human life, computers and information
systems have continued to evolve. In this development stage, first of all, the central sized
computers were used and after that, with the development of semiconductor technology,
computers became cheaper in small sizes and centralized information systems were replaced
by distributed systems. Due to the widespread use of the Internet in the 1990s, information
systems have been developed in terms of quality and quantity, and the centralization of
information systems has become a cost-effective alternative. In addition, the need for
information systems to take a flexible form in accordance with the dynamic structure of the
Internet and the introduction of complex information systems into an easily manageable
form are among the requirements in this process. As a concept that emerged in the early
2000s in order to solve these needs from a holistic perspective, cloud computing is based on
leasing infrastructures of information systems with flexible pricing models.

In the research, the methods of examining the world examples and determining the current
situation in our country by means of survey and oral interviews were used. As a result of the
research, it is concluded that public infrastructure should be prepared for the public. The
strategic, legal and technical level related to these suggestions and evaluations are given. On
the other hand, based on the results of the survey, a benefit-cost analysis for the use of cloud
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1. BOLUM

GIRIiS

Bilgi toplumu olma yolunda ilerlemeye ¢alisan gelismekte olan {ilkelerde, yasamin
vazgecilmezleri haline gelen bilisim teknolojilerinin hem giinliik hem de resmi isleri
kolaylastirildig1 herkes tarafindan bilinmektedir. Ayrica hizla gelisen teknolojik gelismeler
sonucunda kullanicilar; sistemlerin stirekliliginin saglanmasi, maliyetlerin artmasi,
cOziimlerin karmasiklagsmasi, esnekligin azalmasi ve ekonomik degisimler nedeniyle
zorlanmaktadir. Giiniimiizde Internetin yayginlasmasi ve gelismesiyle birlikte teknoloji
alaninda ¢ok 6nemli ve hizli degisimler ve yenilikler olusmustur. Bu yeniliklerden biri olan
Bulut Bilisim Teknolojisi son yillarda popiilerligini hizla arttiran bir kavram olarak dniimiize
¢ikmaktadir. Oyle ki Bulut Bilisim, sayisal (dijital) yasamm ve Bilgi ve Iletisim
Teknolojilerinin en giincel hizmet alanlarindan olmustur. Ayrica Internetin ticari tarafinin
da gelisimine katki saglamistir. ilk kez 2006 yilinda Amazon sirketi tarafindan kullanilmaya
baslanan Bulut Bilisim, teknolojinin doniim noktalarindan biri haline gelmistir (Hart and
Kim, 1997). Daha sonralar1 diger yazilim firmalar1 tarafindan gelistirilerek kullanicilar
tarafindan etkin olarak kullanilmasi i¢in sunulmustur. Son dénemlerde mobil cihazlarda

kullanilarak Mobil Bulut Bilisim seklinde de karsimiza ¢ikmaktadir.

Teknoloji, bilgi ve iletisim ortamlarinda biiyiik bir yer alan Bulut Bilisim kavram olarak da
farkli tanimlar1 beraberinde getirmistir. Burada 6ne ¢ikan iki tanim verilmistir. “Bulut

Bilisim, bilgiye her yerden ve her an erisebilme kolaylig1 ile Internet iizerinden sunulan ¢ok

1



yonli ve hizli gelisen servis araglarindandir.” (Henkoglu ve Kiilcii, 2013, s. 64). “En basit
tanimla Bulut Bilisim, kurumlarin iglerini yiiriitiirken yararlandiklar1 bilisim sistemlerine
iliskin hizmetlerin ii¢iincii taraflardan Internet {izerinden alimasidir.” (Y1ldiz, 2009, s. 7).

Bulut Bilisimde erisim yapisi incelenirse; Internet erisimi gergeklestiren ortamdan, her
noktaya erisim saglanarak isin daha hizli ve esnek olabildigi, gerektiginde hizmet
kapasitesinin hizli bir sekilde arttirilip azaltilabildigi ve kaynaklarin kolay bir sekilde
izlenebildigi, kontrol saglanabildigi ve raporlanabildigi bir yap1 vardir. Bu yap1 hizmet
modelleme kismindadir. Hizmet modellemesinin bilesenleri alt yapmin hizmet olarak

sunulmasi, ortamin hizmet olarak sunulmasi, uygulamanin hizmet olarak sunulmasidir.

Bulut Bilisim 06zel sektorde kamu sektoriine nazaran daha hizli bir sekilde ilerleme
gostermistir (Yildirim, 2015). Bunun 6zel sektérde ornekleri vardir (Mirzaoglu, 2011).
Kamu da kullanimi1 ise hizli degil daha yavas artmaktadir. Bunun sebebi ise olasi riskler
degerlendirilerek analiz yapilmasindandir. Kamu i¢in giivenlik her zaman daha 6n planda
tutulmustur. Diger uluslar kamu i¢inde Bulut Bilisimi kullanmak icin gilivenlik ve
tyilestirmelere yonelmektedir (Sengiil ve Bostan, 2013).

Tiirkiye Bilisim Dernegi’nin (TBD, 2012) belirttifine gore Amerika, Ingiltere, Japonya,
Giliney Kore, Avrupa Birligi Bulut Bilisimi bazi kamu birimlerinde uygulamaya
baslamislardir. Oniimiiz de ki yillarda risklerini en aza indirerek hepsine uygulamaya
calisacaklardir. Bu sekilde bilgilere daha hizli erisim saglanacaktir. Bulut Biligim

Olceklendirme yapilabildiginden arttirilip azaltilmasi da biiytlik bir 6nem tasimaktadir.

Tiirkiye de ise Bulut Bilisim i¢in teknolojik alanda yatirimlarda bulunmustur, adli tarafi
arastirilmaya ve gelistirilmeye calisarak giivenli hale getirilmeye calisiimaktadir. Ornek
olarak Aile ve Sosyal Politikalar Bakanlig1 Bulut Bilisime 6nem vermektedir. Aile ve Sosyal
politikalar Bakanliginin hedefledigi “Bulut Sanal Veri Merkezi” sayesinde bakanlik altinda
birlesen birimlerin kendileri i¢in ©6zel saglanan adreslerden kendi kaynaklarina

ulagabilecekleri bir platform olusturmustur (TBD, 2012).



1.1. Arastirma Amaci ve Onemi

Gilinlimiizde yerel halka kamu hizmetlerini sunan ydnetsel birimler, yerel yonetim adi ile
anilan yonetsel, siyasal ve toplumbilimsel birimlerdir (Keles, 2012). Tiirkiye’de yerel
yonetim birimleri; il 6zel idaresi, belediyeler (biiyiiksehir, il, il¢e, belde), birlikler ve
muhtarliklardir (KAYSIS, 2019). 5216 sayili yeni Biiyiiksehir Belediyesi Kanunu ile
getirilen 6nemli yenilikler su sekilde 6zetlenebilir:

Biiyiiksehir belediyesi olmak i¢in en az bir il merkez belediyesinin ve bu belediye sinirlarina en

fazla 10 km uzakliktaki yerlesim birimlerinin toplam niifusunun en az 750 bin olmasi

gerekmektedir. Bu durumdaki il belediyeleri, fiziki yerlesim durumlart ve ekonomik gelismislik

diizeyleri de dikkate alinarak kanunla en az {i¢ il¢eyi veya ilk kademe belediyesini kapsar

bi¢cimde biiyiiksehir belediyesine doniistiiriilebilirler (Giilsin, 2008, s.112).
Teknolojinin hizla ilerlemesinden dolay1 belediyelerde bilisim ihtiyaglar1 giderek artmaktadir.
Artan bu ihtiyaclarin karsilanabilmesi ve tek bir yerden hizmet alabilmeleri i¢in Bulut
Bilisime ihtiya¢ dogmustur. Giinlimiiz de yesil teknoloji enerji tiikketimini ve gevre kirliligini
azaltmaktadir. Bulut bilisimde enerji kullanimin1 azalttig1 i¢in yesil bilisime odaklidir. Bulut
Bilisim hakkinda bir¢ok makale ve tez yapilarak dneriler ve fikirler sunulmustur. Kamuda
ve Universitelerde de yine arastirmalar yapilmistir. Eksiklikleri, faydalar1 g6z oniine
konulmaya cahsilmistir. Ozdas (2014) kamu kurumu (bakanlik, {iniversite, genel
midiirliiklerde) bu konuda bir ¢alisma yapmistir. Yerel yonetimlerin Bulut Bilisime

yaklagimi konusunda bir aragtirmaya rastlanmadigi i¢in bu ¢alisma 6nem kazanmaktadir.

Bu calismanin amaci yerel yonetimlerde Bulut Bilisimin faydalar1 ve riskleri gz oniinde
tutularak giincel durum ve gelecege iliskin bakis agilar1 tespit edilecektir. Yerel
yonetimlerden Biiyiiksehir ve Il Belediyelerde bir arastirilarak yapilarak Bulut Bilisimi

kullananlarin ve ihtiyact olanlarin saptanacaktir.
1.2. Arastirma Varsayim ve Sinirhiliklar:

Arastirmanin varsayimlart ve sinirliliklar olarak, aragtirma kapsaminda goriisme yapilan
belediye calisanlarinin, calistiklar1 yerlerde Bulut Bilisim teknolojilerinin kullanilma
durumlar1 ve sistemlerinin gelistirilmesi ile ilgili goriislerine anket maddelerinde yer
verilmistir. Bu baglamda anket yapilan belediye calisanlarinin bu teknolojiler hakkinda
yeterli bilgiye sahip olduklar1 kabul edilmektedir. Arastirmanin genel c¢ercevesini
Tiirkiye’deki Biiyiiksehir ve 11 Belediyesinde Bilgi Islem ¢alisanlar1 meydana getirmekte

olup, bu kapsamda 41 belediye ¢alisani lizerinde anket uygulanmistir. Bu arastirmalar elde
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edilebilecek sonuglar Tiirkiye genelindeki biitiin Biiyiikksehir ve Il belediyelere
genellenebilme imkanina sahiptir. Calismanin 6rneklemi, arastirma kapsaminda yapilmis

calismalardaki oranlara ulasmaktir.
1.3. Arastirma Problemi

Son yiizy1l igerisinde bilgisayarlarin insan hayatina girmesiyle birlikte farkli ve yeni endiistri
alanlar1 acilmis, elektronik sistemlerin yaygin bir sekilde kullanilmaya baslanmasina bagl
olarak yazilim alaninda da hizli gelismeler meydana gelmistir. Giiniimiizde yar iletken
ciplerin, bilgisayar sistemlerinde kullanilmaya baglamasi ile birlikte elektrik enerjisi
acisindan da daha diisiik enerji tiiketen bilgisayarlarin ortaya ¢ikmasi, bilgisayar
sistemlerinin hemen hemen her sektorde etkin ve yogun bir sekilde kullanilmasina imkan
saglamistir. Bilgisayar sistemleri saglamis oldugu bu oOnemli faydalarma ragmen ilk
asamalarda kisith sekilde kullanildig1 goriilmektedir. Giintimiizdeki hali ile yaygin ve etkili
kullanimi ise Internetin gelistirilmesi ve yayginlasmasi ile gerceklesmistir. Bilgisayar ve
Internet sistemleri yaygin olarak giinliik hayatin bir parcasi haline gelmesi sonucunda ve
halen bu teknolojilerin hizli bir sekilde gelismesine bagli olarak bilgi ¢agi, bilgisayar ¢ag,
dijital ¢ag gibi isimlendirmeler ile yeni bir donemin basladig: ifade edilmektedir (Hart ve

Kim, 1997).

Ulkemiz kamu kuruluslarinda bilgi islem departmanlarinda gérevlendirilen insan kaynagi
giin gegtikce niteliginin artirilmasina ragmen, hizla gelisen ve karmasik bir hale gelen bilgi
sistemlerinin devam ettirilmesi bakimindan eksiklikler yasayabilmektedir. Devlet
kurumlarinin iicretlendirme sistemlerinin Ozellikleri de dahil olmak {tizere c¢ok farkli
nedenlerden dolayr bilgi islem birimlerinde uzmanlarin istihdam edilmesi
gerceklesememektedir. Yeni gelistirilen Bulut Bilisim Teknolojileri sayesinde, hizmetin
saglayicisi olan dis kurumlar ya da sirketler 6l¢ek ekonomilerinin iistlinliiklerinden istifade
ederek, bilgi iletisim sistemlerinin maliyetlerinin diisiiriilmesine saglamaktadir (Kondo,
Javadi, Malecot, Cappello, ve Anderson, 2008). Ayrica, bu durum ayni1 zamanda kiralama
ticretlerinin de disiiriilmesine imkan vermektedir. Bu nedenle yapilan arastirmada, yerel
yonetimlerinden en yogun niifusa sahip olan Biiyiiksehir ve Il ve belediyeleri bilisim
calisanlarinin Bulut Bilisim teknolojilerinin mevcut durumlari, kullanilmasi ve gelecegi ile

ilgili algilamalar1 sorgulanmistir.



1.4. Arastirma Tammmlar
Ac¢ik Bulut: Bulut kullaniminin seffaf, ¢ok yonli, olgeklenebilir ve kolayca kontrol

edilebilen bulut sistemlerine sahip olma hedefine atifta bulunur.

Acik Veri (open data): Uzerinde kimsenin telif hakkina sahip olmadig1 ve herkes tarafindan

kullanilabilen, diizenlenebilen ve dagitimi yapilabilen veridir.

Ac¢ik Kaynak (Open Source): Makine diline doniistiiriilmeden yazilimlarin, yazilimci ve
programcilar tarafindan kolay sekilde anlasilip, okunabilen, derlenebilen, gizli tutulmayan

durumuna denir.

API (Uygulama programlama arayiizii): Herhangi bir yazilimin farkli bir yazilimdaki
tanim ve fonksiyonlarini kullanabilmesini ifade etmektedir. Kullanicilara gelistirecek
olduklar1 uygulamalar ya da yazilimlarla ilgili belirli protokollerin ve araglarin sunulmasini

saglayan programlardir.

Arayiiz (Uygulama arayiizii): Bir sistem ile bu sistemi kullanicilar1 arasindaki etkilesimleri

saglayan ylizey ya da ortama verilen isimdir.

Birlikte Calisabilirlik: Bir kisi, sistem ya da siirecin belirli ortak standartlar baglaminda

diger sistemlerin bilgi ve gorevlerinin kullanilmasidir.

Bulut Bilisim: Depolama alan1 ya da islemci giicii gibi bilgi iletisim kaynaklarina gerekli
oldugu o6l¢iide kullanilmasina olanak saglayan, altyap:r sistemleri agisindan birbirine
bagimsiz olan, herhangi bir yerden izin verilmesi durumunda verilere ulasilmasinin miimkiin
oldugu, ihtiya¢ oldugu 6lgiide kapasitelerin artirilabildigi ya da azaltilabildigi, kaynaklarin
kolay bir sekilde kontrol edildigi ya da raporlama bildigi bir bilisim ¢esididir.

Bulut Bilisim hizmet saglayicisi: Kullanicilara Bulut Biligim sistemlerini temin eden sirket

ya da kuruluglardir.

Coklu Kiraciik: Herhangi bir uygulamayi birden ¢ok kisinin ayni anda kullanmasini
saglayan, her kullaniciya ayri bir alan imkan1 veren, performans ya da verilerin gizliligi gibi

durumlar agisindan kullanicilarmn birbirilerinden bagimsiz oldugu yaklasimlardir.

Dagitik Mimari: Cesitli Ozelliklerdeki bilgisayarlardan meydana gelen ag {iizerinde,

dagitilmis sekilde uygulamalarin ¢aligmasini saglamaktadir.

Dagitimh Hesaplama: Dagitilmis bilgi islem sistemlerinin sanallastirilmasina imkan veren

¢ozim mimarisidir. Burada daginik durumda olan bilgi isleme ve kullanilan veri
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kaynaklarmin iglemcileri, ag kapasiteleri ve depolama kapasitelerine iligkin kapsayici bir
sistemin olusturulmas1 amaclanmaktadir. Bu sistem sayesinde birbiriyle bagimsiz caligan

sistemlerin bir araya gelmesi saglanmaktadir.

Genis Alan Ag (Genis ag): Yerel aglar arasindaki iliskilerin kurulmasinmi saglayan ag

yapilaridir.

Istemci: Bedelli protokollerin kullanarak farkli bilgisayar sistemlerinden ya da sunucudan

hizmet isteyen ve verilen hizmetleri yerine getiren bilgisayardir.

Ince Istemci: Sistemlerin bir sonucu merkezine baglanarak burada oturum agmalarma ya da
programlar1 ¢alistirmaya olanak saglayan terminallerdir. Bu yapilarda uygulamalarin
tamami1 sunucular tizerinden ¢aligmaktadir. Bu yapilarin gorevi ise kullanicilar tarafindan

saglanan verileri sunucuya, sunucudan aktarilan verileri ise kullanicilara iletir.

Kaynak Havuzu Olusturma: Bulut Bilisim hizmet saglayicilarimin ve kaynaklarin birden
fazla kullaniciya hizmet sunabilmesini saglayabilmesi, ¢ok sayida miisterinin taleplerini

karsilayabilmesi, kullanicilara atamasi yapilabilmesi ya da geri alinabilmesi durumudur.

Mobil imza: Mobil cihazlardan ya da elektronik kartlar aracilig1 ile gergeklestirilen imza

tiridir.

Ozel Bulut: Tek bir kurulusun 6zel kullanimi icin 6zel BT altyapisi iizerinden BT
hizmetlerinin saglandigi, i¢ kaynaklar aracaliiyla yonetilen, bir bulut bilgi islem modelini

ifade eder.

Programlama Dili: Bilgisayar programlar yiirlitmek i¢in yazilim programlari, komut
dosyalar1 veya diger komut kiimelerini gelistirmek icin kullanilan bir bilgisayar dili

programudir.

Risk Yonetimi: Kurumlarin gorevlerini gerceklestirirken amaglara engel olabilecek
risklerin 6nceden tespit edilerek tanimlanmasi, degerlendirilmesi ve zararlarmin en aza

indirilerek ortadan kaldirilmasini ifade etmektedir.

Sanallastirma: Fiziksel kaynaklarin ¢ok sayida mantiksal kaynaklara bdliinerek, bu

boliimlerin her birinin bash basina birer fiziksel kaynak seklinde hareket etmesi durumudur.

Senkronizasyon (Eszamanlama ya da esleme): Ortak amaclarla calismakta olan farkli

sistemlerin zamanlarinin birbiriyle esitlenmesini ifade etmektedir.



Servis Odakh Mimari: Bilgi iletisim sistemleri fonksiyonlarini is siireci kapsaminda
gruplayarak, sistemlerin gelistirilmesinde ya da birlestirilmesinde yol gosterici olan tasarim

felsefesidir.

Sunucu: Ag sistemleri ile birbirine bagl olan farkli bilgisayarlara hizmetler saglayan ana

bilgisayardir.

Siiper Bilgisayar: Giincel kullanima sahip en etkili ve hizl bilgisayarlardir.



2. BOLUM

KURAMSAL CERCEVE

2.1. Bulut Bilisim

Bulut Bilisim kavrami giderek daha sik kullanilmaya baslanmistir, 6ne ¢ikan dijital ¢agda
ihtiyac duyulan artan hiz, veri depolama gibi 6zellikleri ile kullanimi artik bir ihtiyag olarak
artmistir. Internet artik herkes icin bir vazgecilmezdir. E-postalar1 kontrol etme, bankacilik
islemlerini gerceklestirme, uzaktan egitimle bireylerin kendilerini gelistirme gibi birgok
etkinlikler aslinda Bulut Bilisimin sundugu imkanlardir (Yildiz, 2009). Chandrasekaran
(2015) “Essentials of Cloud Computing” adli kitabinda Bulut Bilisimin temel kavramlarini
detayli olarak incelemistir. Burada Bulut Bilisim sistemlerinin genel 6zellikleri ile birlikte,
bu sistemlerin etkililigini artiran farkli teknolojilere ve kavramlara yer verilerek

aciklanmustir.
2.1.1. Bulut Bilisim ile Tlgili Temel Kavramlar

Bulut Bilisim kavram olarak Ingilizce’de “Cloud Computing” olarak kullanilmakta olup ¢ok
sayida taniminin yapildig: goriilmektedir. Bulut Bilisime iligkin farkli amaglar1 ifade edecek
sekilde ¢esitli tanimlamalar yapilmistir. Bunlar Bulut Biligim sisteminin de kullanicilarin ve
hizmet saglayicilarin ihtiyaclariin karsilanmasi amacuyla siirekli olarak gelistirilmesi, farkli
bilisim teknolojilerini igerisinde barindirmasi, Bulut Bilisim heniiz ortaya ¢ikmamis iken
mevcut alt bilesenlerin farkli sunucular ya da kuruluglar tarafindan kullanilmasi
dolayisiyladir. Bulut Bilisim sisteminin tanimlanabilmesi ve amacinin ortaya konulabilmesi
icin Oncelikle Bulut Bilisim kavraminin ortaya ¢ikmasina yol acan durumlarin tarihsel
degerlendirmelerinin yapilmasi gerekli goriilmektedir. Bu baglamda Bulut Bilisim sistemleri

icerisinde olan ve hizmetlerin saglanmasinda faydalanilan platformlar, esneklik, yaygin ag,
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sanallastirma, API, dagitimli hesaplama, servis odakli mimari, ¢oklu kiracilik, istemci-

sunucu modeli ve Web 2.0 gibi baz1 kavramlarin agiklanmasi gereklidir.

Bulut Bilisimin tanimlanmasinda 6ne ¢ikan aciklamalardan biri Amerika Birlesik Devletleri
Ulusal Standartlar ve Teknoloji Enstitiisti (National Institute of Standards and Technology -
NIST) tarafindan gerceklestirilmis olup “Yonetim cabasi diisiik olan ya da servis saglayici
etkilesimleri ile veri kaynaklarmin hizli bir sekilde alinmasi ve saliverilmesini, veri
kaynaklarinin havuzuna istendigi zaman erisim saglanmasini miimkiin kilan model” olarak
tanimlanmaktadir (Mell ve Grance, 2011). Bu tanima gore Bulut Bilisim verilerin islenmesi
ve depolama gibi yliklerin istemci bilgisayarlardan alinarak uzaktaki sunucularin iizerine
birakan bir modeldir. Uzaktaki sunucularda depolanmig olan veriler, gerektiginde istemci
bilgisayarlar tarafindan talep edilebilir, istenildigi zaman yine bu Internet aglar1 araciligryla
istemcilere aktarilabilir. Istemci bilgisayarlar bu verilere, sabit platform gerektirmeden farkli

alanlardan, Internet aglari araciligiyla erisim saglanabildigi Sekil 1. de gosterilmektedir.

Sekil 1. Platform bagimsiz erisim modeli (Kaynak: Softaculous, 2015)

2.1.2. Bulut Bilisimin Gelisimi ve Tarihcesi

Terim olarak Bulut Bilisim 1990 yillarina kadar Internet kavrami yerine kullanilmakta olup,
Interneti de Bulut simgesinin temsil ettigi bilinmektedir. Ilk zamanlarda yalnizca sunucular
ile kullanicilar arasindaki ag sistemlerini ifade etmekte iken, zamanla meydana gelen
teknolojik gelismeler sonucunda sunucular1 da ekleyerek bilisim kavramina doniismiistir.

1990 wyillarinda, kullanicilara 6zel sanal ag hizmetlerini sunmaya baglayan



Telekomiinikasyon sirketleri, bu aglarin nasil kullanildigini kontrol edebilmek amaciyla bant
genigligi ve anahtarlama gibi teknolojilerin kullanmaya baglamis, bu teknolojiler ise

gilinlimiizdeki Bulut Bilisimin altyapisini olugturmustur.

Hentiz 1960’11 yillarda, yapay zeka kavramini ortaya ¢ikartan Amerikal1 bilgisayar bilimci
ve biligsel bilimeci John McCarthy’nin Bulut Bilisim hakkinda; bu hizmetlerin bir zaman
sonra su ve elektrik gibi temel ihtiyaglar arasinda kabul edilecegine iliskin diisiinceleri vardi.
Bulut Bilisim hizmetlerinin gliniimiizde kamuya, topluluklara ya da 6zel kullanimlara iliskin
dagitimininda yukaridaki servisler kadar kolay ve yaygin olacagini dngdrmiistiir. Bunlarin
yanisira hizmetlerin esnekligi, ¢evrimi¢i olma ve kamu hizmeti seklinde saglanmasi gibi
ozellikleri bulundurmasi degerlendirilmistir. Bunlara iliskin agiklamalar 1966 yilinda “The
Challenge of Computer Utility” isimli kitabi yazan Douglas Parkhill tarafindan ele
almmuastir. Aragtirmacilarin bir kismina gore ise tarihi gelisim olarak Bulut Bilisim, 1950’1i
yillara kadar 6ne ¢ekilmekte olup, diinya genelinde 15 tane dumb (veri girisi/¢ikis) terminal
kurularak, sistemin bu merkezi yap1 iizerinden ¢alisacagini sdyleyen Herb Grosch’a

dayandirilmaktadir (Ryan, Merchant, ve Falvey, 2011).

Bulut Bilisimin fikir altyapisinin olusturulmasinda 1950 yillarinda, baz1 kurumlarda ve
sirketlerdeki kullanilmakta olan anabilgisayarlar (mainframe) etkili olmustur. Bu sistemler
o zamanin sartlarinda olduk¢a pahali sistemlerdi. Bu nedenle kaynaklarin zaman paylagimi
yontemi ile fiziksel olarak bilgisayarin tek islemcisini kullanarak ¢ok sayida kullanici
tarafindan paylasilmasini, dolayisiyla bilgisayarlardaki bos zamanlar1 ortadan kaldirmasini
saglayan bir sistemin gelistirilmesine ihtiyag duyulmustur. Zaman paylasim sistemi
sayesinde bir bilgisayardaki islemcilerin giris-¢ikis asamalarindaki bos zamani
degerlendirmek suretiyle farkli kullanicilara ayirmasini dngérmektedir. Bu sekilde ortak
kullanim, ¢alisma ve hesaplama gibi hizmetlere uzaktan erisim saglama, islevleri kisithi olan
birimlerin telekomiinikasyon hatlar1 kullanarak merkezdeki sunucularla zaman paylagimli
baglantilarin kurulmasi seklinde gergeklesmektedir. Bu yaklasim sayesinde giiniimiizdeki

Bulut Bilisim ve sanallagtirma sistemlerinin temelleri atilmig olmaktadir.

1980’11 yillara yaklasildiginda Bulut Bilisimin gelismesine iliskin istemci-sunucu sisteminin
kullanilmaya baslanmasi Oonemli bir nokta olarak goriilmektedir. Genel olarak Bulut
Bilisimin ortaya ¢ikmasinda etkili olan temel unsurlardan biri olarak, bilgisayarlar arasindaki
aglarin gelistirilmesi ve yayginlastirilacak Internet kavramini ortaya ¢ikmasi goriilmektedir.

Internet hizmetlerinin yaygin hale gelmesi sonucunda, daha biiyiik etkiyi Bulut Bilisim
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sistemleri {izerinde meydana getirmistir. Internet hizmetlerinin yaygin hale gelmesinde
AHHP ve ICP gibi protokollerin yerine, TCP/IP protokollerinin 1980 yillarindan itibaren
kullanilmaya baslanmas1 ve bu protokollerin hem giiglii hem de daha esnek yapida olmasi
etkili olmustur. {lerleyen dénemlerde 1993 yilina gelindiginde siiper bilgisayar uygulamalar1
ulusal merkezi NCSA (National Center for Supercomputer Applications) tarafindan
gelistirilmis olan Mosaic, 1994 tarihinde kullanima hazir olan Mozilla, 1995 yilinda
piyasaya sunulmus olan Explorer gibi Internet tarayicilarmin ortaya ¢ikmasi sayesinde
diinya genelinde Internetin yaygilastirilmasi saglanmis, sonug itibariyle de Bulut Bilisim

teknolojilerinin ortaya ¢ikmasinda etkili olmustur.

Salesforce (2015) sirketi tarafindan ilk defa bir kurulusa ait olan uygulama Internet
araciligiyla kullanima acildi. 1999 tarihinde, ayn1 zamanda Google sirketi tarafindan bir web
tarayicisinin kullanima agilmasi sonucunda Bulut Bilisim hizmetlerinin 6niiniin agilmasina
katki saglamistir. 2002 yilina gelindiginde ise Web 2.0 hizmetlerinin gelistirilmesi ve bu
hizmetlerin etkisine baglh olarak, kullanicilarin olusturmus olduklar1 dinamik web
araylizlerinin ortaya ¢ikmasini saglamis buna bagh olarak da sosyal ag hizmetleri hizli bir
gelisim gostermistir. Bu sosyal aglar sayesinde kullanicilar kendi verilerini kendileri
girebilmekte, paylasimlar yapabilmekte ve kullanicilar arasinda iletisim saglanabilmektedir.

Bu hizmetin gelismesi Bulut Bilisim hizmetlerinin de anlagilmasini daha kolaylagtirmigtir.

2000’11 yillara gelindiginde kapasitesi yliksek olan ag sistemlerinin yayginlagsmasi,
bilgisayar sistemlerinin ve depolama hizmetlerinin maliyetlerinin diismesi ile birlikte,
bunlara donanimlarin sanallastirilmasi da eklendiginde Bulut Bilisim sistemleri gelismesi

izerinde biiyiik etkiler meydana getirdigi goriilmektedir (Meulen ve Pettey, 2008).

Bulut Bilisim diislincesinin giiniimiize yansiyan temelleri, Amazon sirketinin veri
kaynaklarini modern hale getirmesi ile ortaya c¢ikmistir. Bu asamada bilgisayarlar ag
sistemlerinin yalnizca yiizde onluk kapasitesini kullanilmaktaydi ve yalnizca 6zel durumlara
iliskin kapasitelerin artirilmasi gerektiginde sistemin tamami beklemektedir. Amazon sirketi
bostaki kaynaklarin degerlendirilmesini bilgi islem hizmeti seklinde gerceklestirmistir.
Bulut Bilisimin altyapisi olarak verimlilikte 6nemli derecede kurum igi artis meydana
gelmistir. Bu 6zelliklerin Amazon sirketi ¢alisanlar1 tarafindan kolaylikla “2 pizza kurali”
olarak eklendigi goriilmektedir. Sirket icerisinde bu gelismeyi ger¢eklestiren Amazon, yeni
iretmis oldugu bir {irlinii pazarlayabilmek i¢in daha da gelistirmeye ugrasmistir. Bu

caligmalar sonucunda 2002 tarihinde Amazon Web Hizmetleri (AWS) kullanicilara
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sunulmustur (Siegel ve Gibbons, 2008). Sirket tarafindan 2006 yilinda hizmete sunulmus
olan Amazon S3 hizmete ise giiniimiizdeki Bulut Bilisim hizmetlerinin, ilk 6rnegi olarak

kabul edilmektedir.

Bulut Bilisim hizmetinin mobil olarak ortaya ¢ikmasi ise Apple sirketinin 2007 tarihinde
kablosuz aglarla kullanilabilen iPhone’u gelistirmesi ile gerceklesmistir. 2008 yilina
gelindiginde ise ag¢ik bulut kavraminin tizerine 6zel Bulut kavrami da ortaya ¢ikmis ve bu
gelisme sayesinde kurumlar tarafindan bu Bulut sistemi daha giivenilir ve 6zel olarak

gorilmiustiir.

Ayrica 2008 yilinda Eucalyptus, bu 6zel Bulut hizmetlerinin yerlestirilecegi ilk acik kaynakli
platform olarak ortaya c¢ikmis olup Amazon Web Servisi-API uyumludur. Avrupa
Birligi’nin desteklemis oldugu Reservoir projesi kapsaminda gelistirilen Open Nebula
hizmeti ise topluluk, 6zel ve karma Bulut sistemlerini uygulamaya koyan agik kaynakli
yazilimlarin ilki olmustur (Rochwerger vd., 2009). Bu yil igerisinde gergek zamanli Bulut

sistemlerinin de ortaya ¢ikarilmaya baslandig1 goriilmektedir.

Google Apps hizmetlerinin 2019°da ortaya ¢ikmasi ile birlikte, Internet ortaminda yer alan
uygulamalardan, kullanicilarin bilgisayarlardan bagimsiz bir sekilde yalnizca Internet
tarayicilart kullanilarak istifade etmeye baslamiglardir. 2010 yilina gelindiginde ise

Microsoft firmasi tarafindan Azure adinda Bulut hizmeti uygulamaya konulmustur.

2011 tarihinde ise 6zel bulutlar ile acik bulutlarin karmasi olan hibrit bulutlar gelistirilmis
ve kullanicilara sunulmustur. Ayn1 zamanda Apple tarafindan iCloud hizmete gelistirilmis,
bu hizmet sayesinde kullanicilara kablosuz ortamlarda verilerinin depolanabilmesi

saglanmustir.

Verilerin Internet ortaminda iicretsiz bir sekilde depolanmasma imkan saglamakta olan
Google Drive hizmeti ise Google sirketi tarafindan 2002 yilinda kullanicilarin hizmetine

sunulmus olup, verilerin depolanmasini ve paylasilabilmesini saglamaktadir.

IBM sirketi ise kullanicilarin hizmetine sunmus oldugu Soft Layer Yazilimi sayesinde, 6zel
Bulut hizmetlerinin sunmus oldugu giivenirlik 6l¢iisiinde ve ayni zamanda agik Bulut
sistemlerinin sunmus oldugu maliyet diisiikliigii ve islem hizi gibi nitelikleri bir araya
getirmistir. Dolayisiyla sirketler Servis olarak Altyapi (IaaS) hizmetini satin alarak kendi
Bulut sistemlerinin performanslarini ya da 6lgeklendirmesini esnek sekilde artirabilme ya da

azaltabilme imkanina sahip olmustur.
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Geleneksel Internet anlayisindan ¢ikilarak, giiniimiizde web 2.0 hizmetlerinin kullanicilara
sunmus oldugu etkilesimde internet hizmetlerinin yaygilasmasina bagh olarak geleneksel
hizmet veren uyumlu yazilmis olan uygulamalarin Bulut Bilisim sistemi altyapilarina

doniistiiriilmesi ¢calismalari stirdiiriilmektedir.
2.1.3. Bulut Bilisimin Temel Ozellikleri

NIST tarafindan gergeklestirilen tanimlamaya gore Bulut Bilisim teknolojilerinin bes temel

0zelligi bulunmaktadir (Mell ve Grance, 2011). Bu 6zellikler asagida agiklanmastir:

Talep Uzerine Self Servis: Kullanicilarin hizmet saglayicilar ile iletisim kurmadan,
sunucularin kullanim stireleri ya da depolama kapasiteleri gibi kaynaklarin ihtiyaca gore
saglanmasidir. Dolayisiyla kullanicilar kaynaklara ulasabilmek icin herhangi bir
onaylamaya ihtiya¢ duymaz, belirlemis oldugu ihtiyaglara uygun sekilde kaynaklar temin
edilir. Oncelikle gelistiriciler basta olmak iizere, kullanicilarin istedigi sekilde kaynaklari
elde edebilmeleri onlara, islem yaptiklari kaynak havuzunun sinirsiz  oldugunu
hissettirmektedir. UC Berkeley RAD Lab (Reliable Adaptive Distributed Systems
Laboratory) tarafindan hazirlanmis olan raporda, Bulut Bilisim sisteminin, kullanicilara
sinirsiz kaynak yansimasi gerceklestirdigi ifade edilmistir. Bu durum kullanicilar arasinda
genel bir yargi haline gelmis olan, Bulut Bilisim kaynaklariin smirli ve pahali oldugundan

farkl olarak goriilmektedir (Carstensen, Morgenthal ve Golden, 2012).

Platform Bagimsiz Yaygin Ag Erisimi: Standart mekanizmalarin kullanilarak Bulut
Bilisim teknolojilerinin, internet aglar1 araciligiyla kullanilabilen farkli istemciler iizerinden
gerceklestirilmesidir. Bu istemciler cep telefonlari, laptoplar ve tabletler seklinde olabilir.
Hizmet kaynaklarina ulagilmasini sinirlandiran  6zel protokollerin  ya da lisans
gereksinimlerinin belirlendigi ticretler yerine, baglantilart ve iletisim hizmetleri saglayicisi
HTTP protokolleri Bulut Bilisim’de kullanilmaktadir. Bu protokolleri saglamakta olan
cihazlarin sunucuya erisimi miimkiindiir. Bununla birlikte kullanilmakta olan ortak aglar
sayesinde yalnizca kullanicilarin degil, ayn1 zamanda farkli programlarin ya da API’lerin
Bulut Bilisimin altyapisina erisimi saglanmaktadir. Burada Bulut Bilisimin hizmet
saglayicisin1 zorlayan durum, programlarin ya da API’lerin veri trafiklerinin ¢ok yogun

olabilmesidir.

Kaynak Havuzu Olusturma: Bulut Bilisim hizmetlerinin ¢ok sayidaki kullaniciya ayni
anda hizmet etmesi i¢in, kullanicilarin taleplerine gore ¢oklu kiraci modeliyle, kullanicilara

ayr1 ayri1 atanabilmesini, geri alinmasina ve yeniden atanmasini miimkiin kilmaktadir. Bu
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model icerisinde, hizmet saglayicilar farkli yerlerdeki kaynaklari ortak bir havuza dahil
etmektedir. Kullanicilarin, bu yerler hakkinda bilgi sahibi olunmadigi ya da kontrol
edilemedigi algisin1 meydana getirsede, verilerin soyutlanmasi sayesinde, verilerin nerelerde
tutulduguna iliskin iilke ve sehir bilgileri sunulmaktadir (Carstensen vd., 2012). Geleneksel
modellerde sunucularin tahsis edilmesi, ilgili islerin saglayiciya getirecegi yiik ile
hesaplanmakta iken, Bulut Bilisim sistemlerinde simdiki durumda uygulamalarin
gorevlerini yerine getirebilmeleri i¢in gereksinim duyduklar1 kaynaklara goére atama
yapilmaktadir. Thtiya¢ kalmadiginda ise bu atamalar geri almabilmektedir. Bu sayede
uygulamalarin yiik miktarlar1 belirlenerek hizmetlerin kesintisiz verilmesi saglanmaktadir.

Cok sayidaki ve farkli hizmetleri gerceklestirmek amaciyla kurulmus olan kamu
kurumlarinin sunduklari hizmetler dikkate alindiginda, birtakim hizmetlerin belirli
donemlerde yogun olarak kullanildigi, bazi donemlerde ise yogunluklarin azaldigi
goriilmektedir. Ornek olarak kamu kurumlarmin finansal hizmet béliimlerinde kullanilan
uygulamalardaki veri trafik yogunlugu maaslarin 6denmesi ve mali yilin son c¢eyreginde
artiglar gosterilebilir. Benzer sekilde vergi tahsilatinda bulunan kurumlarin kullandiklari
uygulamalarda vergilerin 6denmesinin son giiniine gelindiginde yogun bir artis meydana
geldigi gozlenmektedir. Dolayisiyla bu durumlarda Bulut Bilisim sistemi kullanilarak
yogunlugun meydana geldigi zamanlardaki tecriibelere dayanarak, normal donemlerde farkl
birimlerin kullanimina tahsis edilmis olan yedek kaynaklarin (depolama alani, islemci giicii),
yogunluk yasandigi donemlerde bu birimlere aktarilmasi sonucunda ihtiyag duyulan
uygulamalarin erisim kolayli§im1 ve kullanilabilirlik durumlarini artirmaktadir. Sonug
itibartyla belirli donemlerden yogunluk yasanan birimlerin belki fiziksel kaynaklara olan

ihtiyaci ortadan kaldirilmis olmaktadir.

Esneklik: Bulut Bilisim sistemlerinde kullanicilarin ihtiyaglarima gore kullanilan
kaynaklarin kapasitelerinin genisletilebilir ya da daraltilabilir olmasidir. Bu sistemlerde
kapasiteler esnektir, artirlan ya da azaltilan kapasiteler gerektiginde hizla iade
edilebilmektedir. Bu bakimdan kurumlarin kaynak ihtiyaclari, islerinin kapasitesine gore
belirlenerek, verimliliklerinin artirilmasi saglanmaktadir. Gerekli oldugu durumlarda ¢ok
kisa zaman igerisinde gerceklestirilebilecek kaynak artislar1 sayesinde uygulamalarin gerekli
hizmetleri yapmalar1 ve kullanicilar1 memnun etmeleri saglanmaktadir. Bu sistemlerde
uygulanan esneklik, ¢ogu zaman insan etkisini de azaltmakta, uygulamalar iizerinden
performanslarin belirlenerek, etkili bir ¢alisma sistemi i¢in ihtiya¢c duyulan kaynaklarin

otomatik olarak saglanabilmesine imkan vermektedir. Genel olarak birka¢ dakikada
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gerceklestirilen bu iyilestirme uygulamalari anlik olarak ihtiya¢ duyulan kullanim durumuna
gore cevap verilmesini saglamakta ve verimliligi artirmaktadir.

Bulut Bilisim hizmetlerinde kullanilan kaynaklarin herhangi bir sorumluluk ortaya
cikmadan artirilabilir ve azaltilabilir olmasi, saglayic1 agisindan kaynaklarin
kullanilabilmesi ve kapasitenin planlanmas1 gibi sorunlari ortaya ¢ikabilmektedir. Bununla
birlikte kullanicilar agisindan teorik olarak sinirsiz kaynak sunan bir havuz gibi goriinsede,
pratik olarak sinirlidir ve Bulut Bilisim hizmeti saglayicilarin kaynak kiralama siirliliklar
bulunmaktadir. Bu bakimdan kaynaklarin kullanicilara kiralanmasi, kullanicilarin zarar
etmemeleri adma, kaynaklarmm kullaniminda bazi donemlerde goriilen dalgalanmalarin
dogru olcililmesine ve bu oOlglimlere gore ihtiya¢ duyulan kapasitelerin planlanmasini
saglamaktadir. Ayrica farkli kullanicilara yapilacak olan hizmetlerin anlagsmasini (SLA) bu

kapsamda yapmalar1 gerekmektedir.

Olgiilebilirlik: Bulut Bilisimin altyapisinda hizmet saglayicilarin bant genisligi ve
depolama kapasitesi gibi hizmet tiirlerine gore kaynaklarin otomatik bir sekilde
kullanilmasinin kontrol edilerek optimum diizeyde 6l¢giilmesine olanak saglar. Bu bakimdan
kullanicilar tarafindan kaynaklarmm nasil kullanildigi takip edilebilir, kontrol ve arsiv
edilebilir. Kullanicilar tarafindan gerekli goriilen kaynaklar hizmet seviye anlagmasi (SLA)
disinda herhangi bir ekstra sorumluluk gerektirmeden, esnek olarak, kaynak havuzuna kisa
zaman igerisinde sinirsiz bir erisim imkani veren Bulut Bilisim sisteminde oOlgiilebilirlik,
kaynaklarin ticretlendirilebilmesi i¢in 6nemli goriilmektedir. Bununla birlikte kullanicilarin,
uygulamalardaki degiskenlik gdsteren veri trafiklerinin ihtiyaglarina uygun olarak
kullanimin 6lgiilebilmesi, bu kullanimlara bagl olarak ise ne dlgiide bir kaynaga ihtiyag
duyuldugunu, arsivlerinden hesaplanabilmesine ve gerekirse kaynaklarmin azaltilmasinda
ya da artirilmasina imkan vermektedir. Bu sayede kullanicilar uygulamalardaki kullanim
siirelerini en verimli sekilde koruyabilecek, gerektiginden fazla kaynagin oldugu tespit
edildiginde ise bu kaynaklarin fazla olan kisimlarmin iade edilerek maliyetlerden tasarruf
edilmesi saglanacaktir. Benzer sekilde uygulamalardaki kullanim yiikiiniin arttig1
durumlarda da kaynaklarin etkili bir sekilde artirilmasi saglanarak uygulamalarin

kullanilabilirlik durumlar1 korunmus olacaktir.

Kullanicilarin Bulut Bilisim sistemindeki kiralamalara karsilik nasil 6deme yapacaklari ilk
basta sorun olarak goriilebilir. Oysa geleneksel Bilisim sistemlerinde kurumlarin kullanmis
olduklar1 kaynaklara iliskin yapmis olduklar1 sézlesmeler geregi, belirli donemler i¢in sabit

ticretlerinin 6denmesinin disinda kullanilan kaynaklar o6l¢iisiinde 6deme yapilmasini
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gerektiren farklt muhasebe yontemlerinin gelistirilmesi gerekli goriilmektedir. Bunun
yaninda ¢ok sayida kurum ya da kuruluslarin gesitli bilisim gereksinimleri i¢in farklt
sekillerde hizmet alimlar1 ve 6demeler yaptiklart goriilmektedir. Dolayisiyla bu tir
sorunlarin ¢dziilebilmesi amaciyla ilk olarak yapilmasi gereken Bulut Bilisim kaynaklarinin
yalnizca tek bir merkezden yonetilmesi, kullanim miktarlarin1 uygun olarak {icretlendirme
tarifelerinin ve birim fiyatlariin belirlenmesi, bunlarin standartlastirilmasi, gelistirilecek
uygulamalar sayesinde insan faktoriiniin ortadan kaldirilmasi, sonug¢ itibariyla
uygulamalarin ihtiya¢ duydugu kaynaklarin otomatik bir sekilde artirilmasi yada

azaltilmasini saglayan tasarimlarin gelistirilmesi gerekmektedir.
2.1.4. Bulut Bilisime iliskin Teknoloji ve Kavramlar

Buraya kadar olan kisimda Bulut Bilisimin getirmis oldugu yeniliklerden ve 6zelliklerden
bahsedilmistir. Bunlarin daha dogru anlagilmasi amaciyla, geleneksel sistemlerden Bulut
Bilisim sistemine gegis asamasinda énemli olan ve ayn1 zamanda bazi alt bilesenlerin, Bulut
Bilisim tarafindan kullanildigy, etkinliklerinin artirildig: birtakim kavramlardan asagida s6z

edilecektir.

Sanallastirma: Modern veri kaynaklarinin yapisini1 degistiren bu platform sayesinde Bulut
Bilisimin gelistirilmesi tesvik edilmektedir. Bu kavram; depolama, veri tabani, bellek ve ag
gibi kaynaklarin kullanicilardan bagimsiz hale gelmesine ifade etmektedir. Bu kavramda,
kaynak havuzunda yer alan biitiin kaynaklarin kullanilabilmesi i¢in yetki sahibi olan kisi ya

da programlarin, bu havuza ulasilabilir olmasini saglamaktadir.

Bu teknolojiler, biitiin kullanicilar i¢in paylasilabilen ve 6l¢eklenebilir kaynak havuzu
saglamakta ve Bulut Bilisim sisteminin ¢ok kullanicili modellerine imkan vermektedir.
Ayrica bu platform sayesinde kullanicilar agisindan 6zel bir kaynak izlenimi sunar.
Kurulusglar agisindan degerlendirildiginde bu kavram, merkezilestirme sunmakla birlikte
Bulut Bilisimin operasyonel etkinliginin artmasini saglamaktadir (Mather, Kumaraswamy
ve Latif, 2009).

Bu teknik; sunucu donanimlari, depolama birimleri, uygulamalar, ag sistemleri ve bir¢cok
Bilgi Teknolojisi (BT) katmanlarinda uygulanabilmektedir. Bu teknolojiler depolama,
donanim, bilgisayar ve ag sistemlerindeki uygulamalar arasindaki soyutlamay1
gerceklestirir. Buradaki soyutlama kavrami ¢ok sayidaki sistemlerin 6zelliklerini tek bir
fiziksel makinede toplamak i¢in kullanilmaktadir. Bu sistemler Windows ve Linux gibi

birbirinden farkli 6zellikler igerebilir. Bu sistem sayesinde tek bir fiziksel makinedeki ¢ok
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sayidaki sanal isletim sistemleri, birbirine etkilemeyecek sekilde ayri ayr1 programlama

ozelligine sahiptirler.

Sanallastirmanin kullanicilara yonelik ¢ok sayida faydasi bulunmaktadir. Bunlardan birisi
de bilisim teknolojilerinin maliyetlerinin azaltilmasidir. Ornek olarak bu sanallastirma
yontemi ile fiziksel sunucularin sayilar azaltilmakta, boylece bakim, giivenlik ve enerji gibi
maliyetlerin ortadan kaldirilmasi saglanmaktadir. Bununla birlikte geleneksel sistemlerle
karsilastirildiginda, donanimlarin gerekli fonksiyonlar gerceklestiremedigi durumlarda yeni
donanimlarin alinmasi yerine, sanal sistemlerin 6zelliklerinin artirilmasi sayesinde bu sorun
asilabilmektedir. Ayrica verilerin kurtarilmasina iliskin yedekleme sistemleri, daha az
donanim kullanilarak kolay bir sekilde gerceklestirilmektedir. Bu sanallastirma ile birlikte
hem Bulut Bilisim sisteminde hem de yerel sistemlerde verilerin aktarilmasi ve programlarin
yuklemeleri daha hizli bir sekilde gerceklesmektedir. Bu sayede yeni bir donanima

gecildiginde, sistemin ayrica kurulmasina ihtiya¢ kalmamaktadir.

Sanallastirma yontemi ve Bulut Bilisim sistemleri donanim ve altyapi maliyetlerinin en aza
indirilebilmesi icin birbiriyle iliskili olarak uygulanan yontemlerdendir. Bu yontemlerde
donanim ve uygulama katmanlar1 birbirinden soyutlanarak, ihtiyaglara uygun sekilde sanal
kaynaklarin olusturulmasi ve degistirilebilmesi imkani bulunmaktadir. Bulut Bilisim
sistemleri sayesinde kurumsal yapilarda farkli bilgisayarlarin ortak bir arada ¢aligmasi
miimkiin olmaktadir. Bu teknolojinin getirmis oldugu yeniliklerin yaninda, ayrica
kaynaklarin hizmet saglayiciya bagimli olmasimin ortadan kaldirilmasi; artirilmasi ya da
azaltilmasi, kaynak miktarlarinin anlik Olgiimlerle takibinin yapilmasi; tek bir fiziksel
donanima sahip makinedeki kaynaklarin farkli kullanicilar tarafindan kullanilmasi ve
kullanimi 6l¢iisiinde iicretlendirilmesi miimkiin olmaktadir. Sonug itibariyle, Bulut Bilisim

kullandig1 sanallagtirma sayesinde hizli gelisen 6nemli bir platformdur.

Coklu Kiracihik (Multitenancy): Bir uygulamanin c¢ok sayidaki kiracilar arasinda
paylasilmas1 amaciyla, uygulamalar iizerinde kullanicilara 6zel alanlar sunan, verilerin
gizliligi ve performanslar agisindan diger kullanicilarin etkisinin olmadigi bir sistemdir. Bu
durumda coklu kiracilik anlayisinin yaninda kavram olarak kirac1i alani da ortaya
cikmaktadir. Bu kavram kullanicilarin 6nceden tanimhi sekilde kaynaklar1 kiraladiklari, ve
cesitli uygulamalart ¢alistirabildikleri alanlari ifade etmektedir (Krebs, Momm ve Kounev,

2012).
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Bulut Bilisim sisteminde kaynaklarin yalnizca tek bir kullaniciya ait oldugu modelin yerine,
kaynagin uygulamalar iizerinden paylasilabildigi ve birden fazla kullaniciya hizmet sundugu

model bulunmaktadir (Mather vd., 2009).

Yukaridaki yapilan tanimlamalardan da anlasildigi gibi birden fazla kullanicinin ayni
kaynaktan birbirinden bagimsiz olarak faydalanmasi ve kullanim miktar1 ortiisiinden {icret
tarifesine tabi olmasi ¢oklu kiracilig1 ifade etmektedir. Coklu kiracilik sisteminin sunmusg

oldugu faydalardan bazilar1 su sekildedir;

e Maksimum yiik kapasitelerinin artirilabilmesi

e Merkezilestirme yoluyla altyapr maliyetlerinde azalmanin meydana gelmesi

e Sistemlerin verimlilik oranlarinin artirilmasi

e Dinamik bir sekilde depolama, bant genisligi ve CPU gibi kaynaklarin ayrilmasi

e Upygulamalarin performanslarinin hizmet saglayicilar tarafindan izlenebilmesi

Bulut Bilisim modeli ile ¢oklu kiracilik modeli arasinda goriilen farklilik, Bulut Bilisim
modelinin farkli yerlerdeki kaynaklarin tek bir havuzda toplanarak, yalnizca bir kaynak ya
da donanim {izerinde ¢alismamasidir. Halbuki ¢ok kiracili modelde ¢ok sayidaki kullanici,
tek bir kaynak lizerinden, donanim ve isletim sistemini ortak kullanarak paylagsabilmektedir.
Kullanicilar ile uygulamalar arasindaki boliimleme imkani sayesinde uygulamay1 kullanan
kullanicilarin  birbirlerini gérmemeleri saglanmaktadir. Bulut Bilisim sisteminde ise
dagitilmis yap1 sayesinde her bir kullaniciya yonelik, kullanicilara 6zgii sanal makinelerin
olusturulmasi saglamistir. Bu sayede makineler ortak olsa da kullanicilar birbirinden
bagimsiz olmaktadir. Bunun yaninda Bulut Bilisim sisteminin esnekligi sayesinde
kaynaklarm, kullanicilarin ihtiyaglar1 olgiisiinde degistirilebilmesi bu modelin avantaji
olarak goriilmektedir. Dolayisiyla ¢oklu kiracilik modeline gére Bulut Bilisim modelinin

daha esnek ve kapsamli bir yapiya sahip oldugu sdylenebilir.

Servis Odakhh Mimari: Bu model (Service-Oriented Architecture - SOA) bilgisayar
sisteminin iglevselligini belirli ¢alisma siiregleri cergevesinde gruplandirarak sistemin
gelistirilmesi ve biitiinlestirilmesinde belirleyici olan yazilim felsefesidir. Servis odakli
mimaride calisma soOzlerindeki yazilimlar arasinda, yazili olmadigi halde verilerin
aligverisinin gerceklesmesini saglamaktadir. Bu model isletim sistemleri ve programlama
dilleri arasinda baglarin olusturulmasini amaglamaktadir (Newcomer ve Lomow, 2005).

Servis odakli mimari, kullanicilara sunulan hizmetleri sorunsuz bir sekilde

gerceklestirilmesini, bu amacla da belirli ilke, politika ve siirlar1 igermektedir. Bununla
18



birlikte hizmetlerin kalitesinin artirilmasina iligkin bir takim servis olarak sunuldugu igin,
hizmetlerin birbirine baglanmasini gerektiren mimari tarz olarak ifade edilebilir. Kurumlarin
etkinliklerine iliskin birtakim hizmetleri Internet araciligi ile sunabilmeleri igin farkli
kurumlarin ortaya koydugu verileri kullanilmasi gerekebilir. Ornegin e-devlet sistemi
icerisinde vatandaglarin tapu bilgilerini agiklayacak olan kurumun, ayn1 zamanda bu kisilerin
parsel bilgileri ve niifus bilgilerine iliskin de verileri elde etmesi ve diger kurumlarla veri
aligverisi yapmasi zorunludur. Servis odakli mimari, bu aligverisleri gergeklestirilebilmesini
mimkiin kilan ¢ergeveler ve standartlarin belirlenmesi, yonetimsel kontroliin is siiregleri
tizerinde saglanmasi, oyun ve goriiniirliik gibi nitelikleri saglayan ve sorunlara yonelik
cozlimleri ortaya koyan tasarim felsefesidir. Bu sistemde kaynaklarda bir sorun ortaya
ciktiginda servislerin hizmetlerinin devamliliginin saglanmasi i¢in yedek kaynaklar devreye

sokulmaktadir.

Servis odakli mimari ile Bulut Bilisim modeli arasinda 6nemli farkliliklar bulunmaktadir.
Servis odakli mimari de uygulamalar iizerinden diger programlara hizmetler saglanmakta
iken, Bulut Bilisim modelinde yazilimlar aktif caligmakta olan programlar ve son
kullanicilar i¢in hizmet saglamaktadir. Yonetim katmani agisindan diisiintildiiglinde servis
odakli mimari de bu katman temel iken, Bulut Bilisim modelinde kullanicilarin etkili olmasi
icin daha az 6nemli oldugu goriilmektedir. Ayrica esneklik acisindan degerlendirildiginde
Bulut Bilisim sisteminin genislemeye uygun olmasima karsilik servis odakli mimari de

esneklik 6zelligi daha zor ve pahalidir (Rittinghouse ve Ransome, 2010).

Istemci-Sunucu Modeli: Bu model kaynak ya da hizmet saglayicilar ile istemciler
arasindaki iliskiyi diizenleyen, gorevlerin ya da is yiiklerinin etkili paylasiimasini saglayan
uygulama yapisidir. Bu modelde hizmet saglayicilar kaynaklarini kullanicilar ile
paylasmakta iken, istemciler tarafindan paylasilan bir kaynak sz konusu degildir. Istemciler
yalnizca sunuculardaki uygulamalar1 ya da igerikleri talep etmektedirler. Istemciler ve
sunucular arasindaki iletisim bagladiginda ihtiya¢ duyulan verilerin tamami sunucudan
istenir. Bu durumun en bilinen 6rnegi Internettir. Burada verileri iginde barindiran
uygulamalar ya da bilgisayarlar sunucu konumunda iken web tarayicilar1 ve bilgisayarlar
istemci konumunda bulunmaktadir. Internet kullanilarak istemcilerin talep ettikleri veri ya
da hizmetler, sunucular tarafindan toplanarak web sayfasi lizerinde istemcinin hizmetine

sunulmaktadir.
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Giliniimiizde web uygulamalarmin herhangi bir mikro mimarilerdeki rakip uygulamalar
kadar olgunlastig1 sdylenebilir. Bu sayede daha etkili y18in depolama ve servis odakli
sistemlerinin gelistirilmesi sonucunda, 2010 yillarindan itibaren Bulut Bilisim modelinin

ortaya ¢ikmasi lizerinde etkili olmustur (Barros ve Dumas, 2006).

Uygulama Programlama Ara Yiizii. Application Programming Interface (API) yazilim ya
da uygulamalarla ilgili birtakim protokolleri, araclar1 ya da program bloklarint hazirlayan
programlardir. Bu uygulama programlama ara yiizleri, bir programlama dili araciligiyla

herhangi bir isletim sistemi ya da veritabaninin gelistirilmesine imkan saglamaktadir.

Uygulama programlama ara yiizii Bulut Bilisim modeline uygun olmasi, hizmetlerin
uygulanmasina katki saglamaktadir. Bu ara yiiz kullanicilar tarafindan temin edilebilmesi ve
programlar araciligiyla kontrol edilebilmesi gibi o6zellikleri sayesinde Bulut Bilisim
modelini giiclendirmektedir. Bulut Bilisim Hizmetlerinin dagitim modellerine uygun
sekilde, uygulama programlama ara yiizlerinin gelismis servis odakli mimari tarzi
modellerden farkli bir sekilde ortaya c¢ikabilir. Bu ara yiizler sayesinde Bulut Bilisim
modelindeki potansiyellerin tam anlamiyla kullanilabilmesine imkan saglanmakta ve
mevcut bilisim teknolojileri yonetimsel siireglerinin ve hizmetlerinin uygulamalardaki
karmagikliklar1 giderilmektedir. Ornek olarak, Sun Cloud ve Amazon EC2 gibi hizmet
saglayicilarm sunmus olduklar1 uygulama ara yiizleri, kullanicilarin depolama ve islemci
gibi bilesenleri de kapsayacak sekilde Bulut Bilisim kaynaklarinin olusturulmasia ve

yoOnetilmesine olanak vermektedir (Mather vd., 2009).

Uygulama programlar arayiizii ile Bulut Bilisim modeli arasindaki ortaya ¢ikan temel
sorunlardan biri, Bulut Bilisim modelinin programlama arayiizlerinin kendine 06zgii
olmasindan dolay1, uygulamalardaki verileri farkli bulutlar arasinda aktarmanin zor
olmasidir. Her bir uygulama programlama arayiizii, kurumsal yapilara 6zel oldugu igin
gelistiriciler ve personellerin platformun o6zelliklerini bilmesi gerekmektedir. Bu tiir
sorunlarin agilabilmesi i¢in biitiin Bulut sistemlerine uygun programlama ara yiizlerinin

olusturulmasi konusunda c¢aligmalarin devam ettigi goriilmektedir.

Dagitimh Hesaplama (Grid Computing): Bu yontem depolama, hafiza ve islemci giicti
gibi bilgisayar kaynaklarinin esnekligi ve giivenilirliginin saglanarak, kisilerin ya da
kuruluslarmn Internet araciligiyla paylasimlar yapmalarim ifade etmektedir. Bu yontemin
amaci veri miktarlarint biiyiik oldugu durumlarda yapilacak olan hesaplamalarin ve daha

yiksek islemci giicli ne gereksinim duyan uygulamalarin, kisa siire i¢erisinde bu veri talebini
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daha az maliyetle ve giivenilir sekilde ortaya koymasii saglamaktir. Birbirinden farkli
bolgelerdeki kiimelenmis, siiper ya da kisisel bilgisayarlarin aglar araciligiyla birbirine
baglanmas1 seklinde olusturulan sistemdir. Burada bilgisayarlar bireysel olarak kendi
iizerine diisen islemleri yapmakta ve yalnizca yaptigi islemlerin sonucunu merkezi
bilgisayarlara gondermektedir. Merkezi bilgisayarlar tarafindan alinan bu sonuglar

harmanlanmasi suretiyle islemler gergeklestirilir.

Bulut Bilisim ile dagitimli hesaplama cogunlukla birbiri ile kanstirilabilmektedir.
Giliniimlizde Bulut Bilisim Hizmetleri dagitimli hesaplama uygulamalar1 ile tesvik
edilmektedir. Ancak burada Bulut Bilisimin gelismis ve daha faydali bir model olarak
goriilmesi gerekmektedir (Rittinghouse ve Ransome, 2010). Ciinkii dagitimli hesaplama
modelinde donanim arizalar1 gibi nedenlerden &tiirii hizmetlerin kesintiye ugramasi
olasiliginin Bulut Bilisim modeline gére daha yiiksek oldugu ortadadir. Bununla birlikte
Bulut Bilisim igerisinde dagitilmis kaynaklarin fazla olmasina bagli olarak kapasitesi diisiik
olsa bile bir¢ok sunucu ile altyap1 olusturulabilmekte iken, dagitimli hesaplama modelinde
Bulut Bilisime gore kapasitesi daha yiiksek ve maliyet agisindan daha pahali makinelere

ihtiyac¢ duyuldugu goériilmektedir.

Web 2.0: Gelismekte olan ag teknolojileri ve iletisimleri sayesinde ilk olarak Tim O’Reilly
ve Dale Dougherty tarafindan 2004 yilinda ileri siiriilen bu kavram; web sayfalarinda
kullanicilarin da igerikler olusturabilmesi, kullanigliligi ve birlikte ¢alisabilmesini 6ne
sirmektedir. Web 2.0 uygulamalar1 kapsaminda hazirlanan web sayfalar1 sayesinde yalnizca
igeriklerin goriintiilenmedigi, aynt zamanda kullanicilarin da sanal topluluklar halinde
icerikler hazirlamalarini olarak sagladigi, kullanicilar arasinda etkilesime imkan sundugu,
sosyal medya araciligiyla kullanicilarin birbirleriyle etkilesim sagladigi goriilmektedir.
Bunlara 6rnek olarak bloglar, video paylasim siteleri, sosyal aglar ve web uygulamalar
verilebilir.

Web 2.0 uygulamalarinda kullanicilara; yalnizca okumayi degil ayni zamanda okunan
makaleler ya da metinler hakkinda yorumlar yapmayi, web sayfalarinda kullanici
hesaplarinin ya da profillerin olusturulmasini saglamaktadir. Bu sayede web sitelerinin
mevcut 0zelliklerinin artirilarak, site hakkinda kullanici araytizii, yazilimlar ve uygulamalar
gibi oOzellikler acisindan kullanicilarin kendisine glivenmesini tesvik etmektedir. Bu
uygulamanin temel niteliklerine platformlar, butonlar, etiketleme, sosyal ag sayfalar1 ve

sosyal isaretlemeler dahil goriilmektedir. Bu faktorler uygulamalarin kullanicilar agisindan
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daha degerli olmasmi destekleyen katilim mimarileri olarak degerlendirilmektedir

(O’Reilly, 2009).

Bulut Bilisim sistemleri ve Web 2.0 uygulamalari ile ilgili ortaya ¢ikan gelismeler sayesinde
kullanicilarin kamu e-mobil Iletisim Hizmetleri gibi hizmet alanlarna, internet iizerinden e-
katilm gergeklestirmeleri saglanmaktadir. Dolayisiyla kullanicilarin, toplumsal alanlarda
gerceklestirilen bilgi akislar ile ilgili denetimlerinin artmasini saglamaktadir. Bu baglamda
Web 2.0 uygulamalarindaki 6zellikleri Bulut Bilisim sistemine aktarilabilmesi ve bu sayede

kullanicilarin e-katilimlar1 saglanabilir (Mahmood, 2015).
2.1.5. Bulut Bilisimin Kullanim Metotlari

Bulut Bilisim istege bagl 6l¢eklenebilme, yapisinin esnek olmasi, kullanilan kaynak kadar
O0deme sistemi, uygulamalarinin etkin olmasi ve c¢oklu erisim saglanmasi gibi birtakim
nitelikleri bakimindan mevcut uygulamalar arasinda kendisine yer edinmis ve geleneksel
degisim modellerinin yerini doldurmustur. Bulut Bilisimin siklikla kullanmakta oldugu

uygulama alanlar1 su sekildedir;

Depolama, Senkronizasyon ve Dosya Paylasimi. Dosyalarin depolanmasi, senkronizasyon
yapilabilmesi ve dosyalarin paylasilabilmesi gibi hizmetler siiphesiz ki Bulut Bilisim
sisteminin 6nemli yontemlerinden bazilaridir. Giiniimiizde genel olarak kullanilmakta olan
Google Drive ve Dropbox gibi depolama alanlar1 basta olmak {izere ¢ok sayida platform
kullanilmaktadir. Bulut Bilisim depolama platformlar1 bireysel kullanicilar ve kamu
kuruluslart ile 6zel sirketler tarafindan kullanilabilmektedir. Bu platformlardaki verilerin
depolanmasi ve paylasilmasi gibi hizmetler belirli sinirlar igerisinde {icretsiz olarak
gerceklestirilmekte olup, profesyonel kullanim alanlar1 ve daha genis kapasiteler i¢in ihtiyaci
uygun sekilde ve 6lgeklenebilir ticret politikalari uygulanabilmektedir. Bu uygulamalarin
sunmus oldugu hizmetlerden faydalanabilmek igin Internet baglantis ve tarayicilarm olmasi
yeterli olmaktadir. Yine bu uygulamalara farkli yerlerden yapilan dosya yiikleme islemleri,
uygulamalarin senkronizasyonu sayesinde gerceklestirilmektedir. Genel itibariyla ac¢ik Bulut
hizmeti sunan bu platformlar kullanicilarin ihtiyaglarina gore, 6zel bulut adi altinda da
hizmetler sunmaktadir. Cevre ve Sehircilik Bakanligi Cografi Bilgi Sistemleri Genel
Miidiirliigii tarafindan kullanilmakta olan proje buna 6rnek gdosterilebilir. Bu projeye gore
CBS sisteminin kurularak gelistirilmesi islemlerinde, bakanligin merkez ve tasradaki
personelleri tarafindan dosyalarin hizli, glivenli ve bagimsiz platformlar seklinde

paylasilabilmesine ve sonug itibariyla merkezi bir sistem igerisinde depolanabilmesine,
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ayrica yine mekanlardan bagimsiz bir sekilde kullanicilar tarafindan ulasilabilmesine olanak
saglamaktadir. Birbirine uyumlu olan mobil, web ya da masaiistii gibi uygulamalardan
herhangi biri ile gergeklestirilen bilgi paylasimlari, senkronizasyon hizmeti sayesinde
dosyalarda ortak ¢alismalarin yapilmasit miimkiin olmaktadir. Ayrica bu iizerinde calisilan
dosyalarin tiim siirtimleri sistem {izerinde tutulmakta olup gerekli durumlarda eski
stirlimlerin incelenebilmesi miimkiin olmaktadir. Bakanligin veri merkezleri araciligiyla

gerceklestirilen bu proje kamusal alanda 6ncii kabul edilen projelerden yalnizca biridir.

E-posta Hizmeti: E-posta hizmetleri uzun yillar boyunca kullanilmakta olan SaaS
uygulamalarindandir. Bu uygulamalardan olan Gmail, Hotmail gibi hizmetlerin erisimi
platformdan bagimsiz sekilde Internet {izerinden gergeklesebilmektedir. Bu uygulamalarin
belge paylasimi, e-posta ve takvim gibi uygulamalarla senkronizasyonu yapilabilmektedir.
Hizmet saglayicilar1 neredeyse tamami bu hizmetleri kendilerine 6zel API’ler kullanarak
saglamaktadirlar. Dolayisiyla hizmet saglayici ile kullanicilar arasinda herhangi bir SMTP
e-posta sunucusuna gerek kalmadan doguda hizmet iizerinden e-posta gonderimi

yapilabilmektedir.

Web Sitesi Barindirma: Is odakli kullanima imkan saglayan ve Bulut Bilisimin yaygim
olarak kullanildigr hizmettir. Kullanicilar kendilerine ait web sitelerini, Bulut Bilisim
sunucularma ek olarak ayni zamanda fiziksel sunucular ile de gerceklestirebilirler. Web
sayfalar1 yalnizca gorsel ve tanitima iligkin bilgiler sunuyor ve verilerin kullanimina bagl
olarak islem yiikleri onemli degisiklikler géstermiyor ise, belirli kaynaklar1 olan fiziksel
sunucular tizerinde web sitelerinin barindirilmasi daha verimli olabilmektedir. Fakat islem
biiyiikleri ve kullanilan hizmetler biiytik degisiklikler gosterdigi durumlarda, ihtiya¢ duyulan
kaynaklarin talebe bagl olarak artirilip azaltilabilmesi daha verimli ve kullanislt bir durum
olacaktir. Dolayisiyla bu durumlarda Bulut Bilisim hizmetlerini kullanmak daha dogru bir

secenek olarak ortaya ¢cikmaktadir.

Felaket Kurtarma: Hizmet saglayicilarin veri, uygulama ve isletim sistemi gibi bir¢cok
bileseni ile birlikte yalnizca bir yazilima ya da sanal sunucuya satilabilmesi teknolojisi,
felaket kurtarma uygulamalari i¢in yeni anlayislar gelistirmistir. Bu sayede sanal sunucularin
tamami1 sadece birka¢ dakika gibi kisa bir zaman igerisinde, bilgisayarin disinda yer alan
herhangi bir veri merkezine rahatlikla kopyalanabilmesi ve yedeklenebilmesi miimkiin
olmaktadir. Bulut Biligim altyapisinda felaket kurtarma senaryolarinda coldsite (¢evrimdisi)

yerine hotsite (¢evrimigi-siirekli ¢alisan yedekleme alani) kullanilmasini saglamakta ve bu
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sayede dnemli olan sonucu hizmetlerinin ¢aligmakta iken sicak yedeklerinin kopyalanmasi
saglanmaktadir (Ozdemir ve Gokgdz, 2018). Bu kopyalama islemini kisa siirmesi ve tam
anlamiyla gerceklesebilmesi sayesinde maliyetlerin diisiik olmasi ve islem performansinin
yiksek olarak gerceklesmesine imkan saglamaktadir. Bununla birlikte son zamanlarda
yalnizca saglayicilarin bu tiir kopyalanmasi isleminin de ilerisinde, Bulut saglayicilarindan
bazilar1 IP adresleri, glivenlik duvarlart ve VLAN konfigiirasyonlar1 dahil olmak iizere ag
yapilarinin da kopyasi alinarak, sunucularin kurtarilmasinin yaninda ayni1 zamanda aglarin

da kisa bir siire igerisinde kurtarilmasina imkan vermektedir.

Test ve Gelistirme Ortami: Bulut saglayicilar hem uygulamalar hem de program
gelistiriciler i¢in kullanilmasi kolay ve birka¢ dakika igerisinde temin edilebilen sanal
makineler sayesinde, aglarin kurularak yazilim gelistiricilerce paylasilabilen platformlar
saglamaktadir. Sonunda bu platformlar sayesinde hazirlanan uygulamalarin farkli isletim
sistemleri ve yiikler icerisinde nasil ¢alisabildigi ve hizmetinin kalitesi test edilebilmektedir.
Kullanilmakta olan bilisim kaynaklarmin siirekli olarak gelistiriciler tarafindan kontrol ve
takip edilmesini miimkiin kilmaktadir. Dolayisiyla gelistiriciler uygulamalar1 devreye
soktuklarinda, degisen yiikler altinda ne kadarlik bir kaynaga ihtiya¢ duyulacagini
belirlemektedir. Burada saglanmakta olan {istlin otomasyon hizmetleri sayesinde
programlarin hatalarmin azaltilmasi, yonetimsel uygulamalar1 kontrol edilmesi sayesinde
uygulamalar1 saglanan erisimler dengelemekte, yonetimsel aracglarin kullanim limitleri
belirlenmeye ve maliyetleri kontrol altina alimmaya calisilmaktadir. Bu platformlar
sayesinde hatalarin ayiklanmasi, izleme, giivenlik ve log alma gibi hizmetlere iliskin
birtakim araglarin ortak kullanimindan dolayi, gelistiriciler bu tiir uygulamalar icin ekstra
bir yapilandirma ile mesgul olmamaktadirlar. Bu sayede gelistiriciler gelistirmekte olduklari
uygulamalara konsantre olmaktadirlar. Bu platformlarda ayn1 zamanda, “kullandigin kadar
0de” modelinin gecerli olmasi dolayisiyla, gelistiricilerin uygulamalari i¢in ek lisanslarin

temin edilmesi gerekmemektedir.

Kisa Vadeli Projeler: Bulut hizmet saglayicilart test ve gelistirme ortamlarindaki
hizmetlere benzer sekilde kisa siireli projelere yonelik birtakim araglar saglamaktadir. Ornek
olarak birkag aylik kullanim amaciyla hazirlanan web sitelerinin bu Bulut hizmet ortaminda
kolaylikla kurularak kullanilabilmesine, ihtiyacin sona erdiginde ise silinebilmesine ya da
tekrar kullanim i¢in saklanabilmesine imkan saglamaktadir. Dolayisiyla kisa siireli
projelerin gelistirilmesinde, tasarlanmasinda, uygulanmasinda ve denenmesi agamalari i¢in

Bulut ortamlar1 6nemli hizmetler sunmaktadir. Benzer sekilde diger Bulut uygulamalarinda
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goriildiigii gibi, kullanicilarin altyapt ya da uzman personel gibi kalemlere harcama
yapmalarina gerek kalmadan, maliyetlerin etkin bir sekilde kullanildig1 kadar 6denmesini
saglamaktadir. Burada dikkat edilmesi gereken husus gelistiricilerin kisa siire i¢in hazirlayip
test etmis olduklar1 kaynaklarin, siireklilik kazanmasi ya da boyutlarinin biiyiitiilmesi gibi
ihtiyaclara karsilik yetersiz durumda kalabilmektedir. Dolayisiyla kullanicilarin test ederek
gelistirdikleri platformlarin siirekli hale getirilmesi gibi ihtimaller gbéz Oniinde
bulundurularak, bu politikalara uygun servis saglayicilarin bulunup secilmesi, bunlarin
uyumlu olmasi, genisleyebilmesi ve gerekli kaynagin saglanabilmesi gibi kriterlere dikkat

edilmesi gerekmektedir.

Donemlik Kapasite Artisi:  Bulut Bilisim hizmetlerinin  sunmus oldugu 6nemli
niteliklerden biri de kullanicilarin ihtiyaclarina gore olceklenebilir olmasidir. Burada
gelismis Bulut Bilisim mimarileri kullanicilarina, yiiksek giivenlik hizmetini arka planda
sunmakta iken ayn1 zamanda 6n planda uygulamalarin ve web sunucularinin ¢aligsabilmesine
yonelik cok katmanli yapilar saglamaktadir. Buna bagli olarak kullanicilarin degisen
taleplerine gore kullandig1 uygulamalar sayesinde kaynaklarin azaltilabilir ya da artirilabilir
olmas1 saglanabilmektedir. Yine buna bagli olarak Bilisim katmanlarinin bosta ve

kullanigsiz sekilde kalmalar1 da 6nlenmis olmaktadir.

Kiiresel Hizmetler: Kullanicilarina geleneksel Bilisim mimarileri araciligiyla hizmet sunan
kuruluslar ¢ogunlukla veri merkezlerini kullanic1 potansiyelinin yiliksek oldugu alanlara
kurmaktadirlar. Fakat sunulan hizmetler baglaminda, daha genis ¢apl ve kiiresel boyutta
ulagilabilir olmak amaciyla, kuruluslarin bunu gergeklestirebilmeleri icin Bulut Bilisim
sistemi yeni firsatlar sunmaktadir. Gilinlimiizde Bulut Bilisim altyapilar1 bu sekilde bir
hizmet sunarak, kiiresel boyutta kaynaklarin kiralanmasi hizmetlerini sunabilmektedir.
Ornek olarak iilkemizde yerel bazda hizmet sunan herhangi bir kurulus agisindan
diistintildiiglinde, buradaki ayn1 hizmetin ABD’deki kullanicilarina da kesintisiz ve hizli bir
sekilde sunulabilmesi i¢in, oralarda da Bulut servis sunucularinin kiralanmasi yapilarak bu
iki farkli alandaki hizmetlerin tek merkezden yonetilebilmesi daha uygun olmaktadir. Bulut
Bilisim hizmetleri diinya ¢apinda hizmet sunan kuruluslara, kuruluslarin miisterilerine daha
kaliteli igerikler ve liriinler sunabilmeleri ve hizmetlerin niteliginin artirilabilmesi i¢in, kolay

bir sekilde Bilisim altyapisina sahip olmasini saglamaktadir.

Biiyiik Veri Uygulamalari: Internet alisverisleri, e-posta, bilimsel araclar ve videolar gibi

farkli kaynaklar {izerinden saglanan boyutu biiylik ve cok yonlii olan veriler Biiyiik Veri (Big
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Data) olarak ifade edilmektedir. Yaklasik olarak 2,5 milyar GB’lik bir veri iiretimin
saglandig1 giiniimiizde, bu boyutun 2020 yilina gelindiginde 43 trilyon GB’lik boyuta
ulagacagi tahmin edilmektedir. Giiniimiizde meydana gelen bu veri biliyiimesi, verilerin
toplanabilmesi, ulagilabilmesi, islenerek analiz edilebilmesi ve anlamli hale getirilebilmesi
stirecleri i¢in yeni mimari yapilarin ve platformlar1 olusturulmasint zorunlu hale
getirmektedir. Bulut Bilisim alt yapisi itibariyle bu hizmetleri belirli dl¢lide saglama
imkanima sahip oldugundan dolay1 iki kavram birbirine yakin olarak diisiiniilmektedir.
Kullanicilarin ihtiyaclarina gore olgeklendirilebilme 6zelligine sahip olan Bulut Bilisim
mimarisi, bu tiir biiyiik verilerin bulundugu uygulamalarin ¢aligmasimi kolay hale
getirmektedir. Uygulamalarin kullanim durumlarina goére uyumlu olabilmesi dikey
Olcekleme olarak tanimlanmaktadir. Biiyiik veri ortamlarinda yiiksek miktarlarda ve farkli
sekillerde wverilerin islenmesine ve bu islemleri destekleyecek sunuculara ihtiyag
duyulmaktadir. Bulut Biligim platformlar1 kullanicilarin bu ihtiyaclarini karsilayacak sekilde
yapilar sunmaktadir. Bu baglamda Bulut Bilisim platformlar1 biiyiik 6lgekli verilerin

kullanildig1 teknolojileri desteklemekte ve bunlar i¢in uygun maliyetler sunmaktadir.

Web ve Mobil Uygulamalar: Kullanicilara hizmet sunabilmek amaciyla her gecen giin
yeni Web sayfalarini ve mobil uygulamalarin ortaya ¢iktig1 giiniimiizde, bu uygulamalar ve
sayfalarin kullanicilara sunuldugu zaman Bulut Bilisim platformlarinda baridirdiklar:
goriilmektedir. Bu platformlarda hizmet sunabilmek, kullanicilar tarafindan uygulamalarin
talep edilmemesi durumlarinda, diisiik maliyetlerdeki zararlarla bunun karsilanabilmesine,
kullanicilar tarafindan yogun ilgi ve talep oldugunda ise kapasitesinin artirilabilmesine
imkan saglamaktadir. Bu bakimdan kuruluslarin 6nemli bir kismi web sayfalarina ve
uygulamalara, akilli cihazlar kullanarak daha fazla erisim saglayabilmeleri i¢in, ¢oklu erisim

imkani sunan Bulut ortamlarini tercih etmektedirler.

Reklam ve Ilanlar: Reklamlar giiniimiizde Internet sayfalari ve mobil cihazlarda siklikla
karsimiza ¢ikmakta olup birbirlerinden bagimsiz gibi goriilmektedir. Fakat bu uygulamalarin
merkezi platformlar tarafindan yonetilmesi sayesinde kisilere 6zel reklamlarin cihazlarda
goriilebilmesi miimkiin olmaktadir. Bulut Bilisim platformlar1 tarafindan sunulan
uygulamalarda reklamlarin se¢ilmesi, reklamlar iizerinde islemlerin yapilmasi gibi imkanlar
bulunmaktadir. Buralardaki reklam igeriklerine ve fiyatlara iliskin kullanicilarin
gerceklestirdigi aramalar ve tercihler dikkate alinarak, kullanicilara uygun ve ilgi alanlaria

yonelik reklamlar1 gosterilmesi saglanmaktadir. Bu siireglerin biiyiik veriler ve bu verilerin
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yonetilmesine gerektirdigi i¢in, Bulut hizmet saglayicilar1 reklam sirketlerinin adeta

vazgecilmezi haline gelmistir.

Yogun Islemci Giicii Gerektiren Uygulamalar: Yiiksek performans gerektiren islemlere
kisa stireler igerisinde ulagabilme imkani1 saglamasi1 Bulut Bilisim platformlarini sundugu
onemli imkanlardan biridir. Veri miktarlarinin yiiksek oldugu sosyal medya, reklam ve
saglik alan1 gibi uygulamalarin etkili isteyebilmesi amaciyla Bulut Bilisim altyapisin
kullanilmas1 gerekmektedir. Bu tiir uygulamalarin yapilandirilmasi, isleme konulabilmesi ya
da kullanilabilmesi gibi stiregler geleneksel modellerde ¢ok uzun stireler alabilmekte iken,
giiniimiizde Bulut Bilisim altyapis1 sayesinde bu siirelerin ¢ok daha kisa olarak
gerceklesmektedir. Maliyet acisindan ise geleneksel platformlara gore ¢ok daha diisiik

maliyetler ortaya ¢ikmaktadir.

Finansal Hizmetler ve e-ticaret: Mevcut sirketlerin 6nemli bir kism1 sunulan hizmetlerin
ya da iiriinlerin neredeyse tamamini Internet araciligiyla kullanicilara pazarlayabilmek igin
elektronik aligveris sayfalarin1 kullanmaktadirlar. Ayrica bu sirketlerin neredeyse tamami
tiiketicilerin parasal faaliyetlerini gerceklestirebilmeleri icin Internet bankaciligin
kullanmaktadirlar. Bu baglamda veri yiginlarinin olustugu, veri miktarlarinin siirekli arttigi
bu tiir hizmet ve uygulamalarin kullanilabilirliginin siirdiiriilebilmesi amaciyla Bulut Biligim
platformlar1 kullanilmaktadir. Ciinkii bu platformlarda o6l¢eklendirilebilir uygulamalar
bulunmaktadir. Sunulan bu hizmetlerin 6ne ¢ikan 6nemli Ozelliklerinden bir tanesi de
kullanicilarin 6zel verilerini barindirmalart ve bu 6zel verilerin giivenli bir sekilde
kullanilarak islemlerin yapilabilmesi i¢in ek giivenlik onlemlerinin alinabilmesine imkan
saglamasidir. Bu verilerin korunmasi islemi, geleneksel platformlari kullanilmasinin yerini
giintimiizde kullanicilara 6zel ek giivenlik duvarlarinin bulundugu hibrit sistemleri
sayesinde, kisisel verilerin korunarak Islemlerin yapilmasi daha giivenli olarak

gerceklesmektedir.
2.2. Bulut Bilisim Servis Modelleri

Sanallagtirma modeli Bulut Bilisim sisteminin 6nemli niteliklerinden biridir. Bu model
sayesinde kullanicilar ihtiyaglarina gore degisik veri kaynaklarini Bulut sunucularindan
talep edebilirler. Bu kaynaklar yalnizca depolama birimi olarak caligmayip ayni zamanda
kullanicilarin faaliyetlerine iliskin degistirilmek istenen uygulamalar i¢in de gelistirilme
platformu olabilmektedir. Bazen Bulut Bilisim kullanicilari, sunucularin gosterdikleri

uygulamalan kiralamak istediklerinde, dikkat edilmesi gereken husus kullanicilarin kaynak
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talebinin c¢esitliligidir. Sunucular, kullanicilarin bu ihtiyaclarina karsilik verebilmek i¢in
ilgili kaynaklar1 sanal bir sekilde kullanicilara sunmaktadir. Sunucularin bu kaynaklart
kullanicilara sunma sekline ya da sunma seviyesine gore bazi servis modellerinin ortaya

ciktig1 goriilmektedir.

Bulut Bilisim hizmetlerinin sunu sekillerine gore birgok servis modeli ortaya ¢ikmis olsa da
sistem icerisinde genel olarak kabul goren ve diger servis modellerini kapsayan 3 tane model
bulunmaktadir. Bu modeller sirasiyla Servis olarak Yazilim (SaaS), Servis olarak Yazilim
Gelistirme Platformu (PaaS) ve Servis olarak Altyap1 (IaaS) seklindedir. Asagida bu
modellere iligkin bilgilerin yaninda bu modellerin disinda farkliliklar gosterdigi ifade edilen

Servis olarak Haberlesme (CaaS) ve Servis olarak Ag (NaaS) modelleri de incelenmistir.

=
-~
-
> Saas
> Paas
> 1aas
Ag Govenbk
Duvan / Govenkk
Ven Merkez:
Tesnina / Bma
J J J

Sekil 2. Bulut Bilisim Servis Modelleri (Kaynak: Servicearchitecture.com)
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Bulut Bilisim servis modellerine iligkin hizmetler yukarida Sekil 2. de gosterilmektedir. Bu
sekilde Servis olarak Altyap:r (IaaS) modelinde kullanicilar ya da kuruluslar kendilerine
uygun ihtiya¢ duyduklari Bilisim altyapilarini temin edebilmekte iken, Servis olarak Yazilim
(SaaS) modelinde kullanicilar sonucunun altyapisindaki uygulamalar1 ya da yazilimlar

kullandig1 goriilmektedir.

2.2.1. Servis olarak Yazilim (SaaS)

Kullanicilara Bulut Bilisim sistemi {izerindeki uygulamalarim kullanilmast imkani
sunmaktadir. Bu uygulamalara web tarayicilari ya da bilgisayarlar gibi farkli istemciler
iizerinden erigilmesi miimkiindiir. Kullanicilarin bu modelde; isletim sistemlerini, depolama
birimlerini, sunucular1 ya da uygulamalar1 kontrol edebilmeleri ya da ydnetebilmeleri
miimkiin degildir. Ancak yapilandirma ayarlarinin bu durumun disinda olarak kullanicilara

0zgl olarak verildikleri goriilmektedir (Carstensen vd., 2012).

Servis olarak yazilim modeli; gilivenlik, performans, hizmetlerin sorumlulugu ve
kullanilabilirlik gibi biitiin kontrol sistemlerinin hizmet saglayicida bulundugu,
kullanicilarin bu konularda herhangi bir sorumluluk iistlenmedigi, ancak abonelik
uygulamalariyla hizmetlerden istifade edebildigi bir modeldir. Bazi uygulamalar
kullanicilarn  ihtiyaglar1 ~ Slgiisiinde  Internete erisimi  olan cihazlar araciligiyla
kullanilabilmektedir. Ornegin; satis, izleme, muhasebe, planlama, posta, mesajlasma gibi

cok sayidaki hizmetleri bu model icerisinde kullanabilmek miimkiindiir.

Servis olarak yazilim modeli i¢erisinde bulunan uygulamalarin yalnizca tek kullanicilara
degil, bir¢ok kullaniciya ayn1 anda tahsis edilebilirligi miimkiindiir. Yalnizca bir uygulamay1
cok sayida kullanicinin paylasabilmesi, uygulamalarin giivenligi, diger kullanicilarin verileri

ya da veri ¢iktilarin1 géremedigi kaynak boliimlemelerini 6nemli hale getirmektedir.

Servis olarak yazilima giincel olarak Facebook, Twitter, Google, Instagram gibi farkli ve
cesitli sosyal paylasim alanlar1 6rnek olarak gosterilebilir. Fakat bu alanda gosterilebilecek

en iyi 6rnek ise Microsoft Live’in sundugu ticretli Microsoft Office paketleridir.
Servis olarak yazilim modelinin sundugu avantajlardan bazilar1 su sekildedir:

e Sistem altyapisinin Bulut hizmet saglayicida olmasi nedeniyle ekstra bir donanimsal

maliyet gerektirmemektedir.
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e Upygulamalar 6nceden hazir oldugu icin, kullanilabilmesi i¢in, yalnizca abonelik
olusturulmasi yeterli olup ek kurulum maliyetleri meydana getirmemektedir.

e Kisiler ya da kurumlarin yazilimlarn olan ihtiyaglar1 belirli siireler icerisinde oldugu
durumlarda yalnizca kullandiklar siire i¢in iicret 6demeleri ve ihtiyaclari sona erdiginde
aboneliklerin kaldirilmasina imkan vermektedir.

e Kisi ya da kuruluglar bir isim kaynagini artirmak istediklerinde, bu ihtiya¢ i¢in zaman ve
maliyet kaybolmaksizin, hizmet saglayicidan bu ihtiyacim1 hizli bir sekilde talep
edebilmektedir.

e Uygulamalarin iicretsiz bir sekilde giincellestirilmelerine imkan saglamaktadir.

e Servis olarak yazilim modeline web tarayicilart mevcut olan birgok cihaz iizerinden
ulagilabilmesi sayesinde platformun bagimsiz olarak kullanilabilmesi miimkiindiir.

e Kullanicilarin ihtiyaglarina gére uygulamalarin 6zellestirilmesi miimkiin olmaktadir.
2.2.2. Servis olarak Yazihim Gelistirme Platformu (PaaS)

Kullanicilara Bulut sistemi araciliiyla, sunucular tarafindan destekli programlama araglari
ya da dillerinin kullanilmasiyla olusturulan uygulamalar1 sunmaktadir. Kullanicilar bu
altyap1 icerisinde yer almakta olan depolama, sunucular, isletim sistemleri ya da ag gibi
ozellikleri kontrol edememekte ve yOnetememektedir. Ancak bu uygulamalarin ortam

yapilandirmalarinda kontrol yetkileri bulunmaktadir (Carstensen vd., 2012).

Servis olarak Yazilim Gelistirme Platformu yukarida bahsedilmis olan servis olarak yazilim
modelindekine benzer sekilde, kullanicilar bu hizmetlere sahip olduklar1 web tarayicilari ile
erisim saglamaktadirlar. Bu platform laaS ve SaaS platformlarinin arasinda tanimlanmakta
olan bir servis tiirtidiir. Cogunlukla herhangi bir yazilimi gelistirmek amacina sahip olmayan
kullanicilar Servis olarak Yazilim modelini kullanmakta iken, Servis olarak Yazilim
Gelistirme modeli daha ¢ok yazilimcilar tarafindan kullanilmaktadir. Servis olarak Yazilim
Gelistirme Platformu kullanicilara uygulamalarmi gelistirilebilmesi i¢in kimlik ydnetimi,

uygulama servisleri, veri depolama, kiitiiphane ve bir takim yazilim araglar1 sunmaktadir.

Servis olarak Yazilim Gelistirme Platformunu Servis olarak Yazilim Platformu’ndan ayiran
ozelliklerden bir tanesi Ol¢eklendirme Ozelliginin  hizmet saglayic1 tarafindan
gerceklestirilmekte olmasidir. Kullanicilarin ihtiyaglarina goére, Bilisim kaynaklarmin
disariya da ige yonelik 6lgeklendirilmis olmasi hizmet saglayicinin sorumlulugunda oldugu
icin, yazilim gelistiriciler altyapilarin yapilandirilmasini diistinmeden yalnizca gelistirmekte

olduklar1 uygulamalara odaklanmaktadir. Bununla birlikte ¢ogu gelistiricinin, hazirlamig
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oldugu uygulamalar1 sistem tizerinde yiik olusturmasi nedeniyle; kaynaklari ekleyip
cikarmak ya da gelistirdikleri uygulamanin bu ekleme ¢ikarma islemini otomatik sekilde
gerceklestirecek programlama bilgileri ve tecriibeleri bulunmamaktadir. Konu ile ilgili

bilgiye sahip olan gelistiriciler ise ¢cogu zaman bu ise ekstra bir vakit ayirmamaktadirlar.

Servis olarak Yazilim Gelistirme Platformu saglayicilari, kisilerin ya da kuruluslarin degisen
ihtiyaclarma ve geri bildirimlerine gore ilgili platformlar igerisinde belirli zamanlarda
giincellestirmeler yapmaktadirlar. Bu gilincellestirmeler icerisinde baz1 O6zelliklerin
siirlimiiniin ylikseltilmesi yapilmakta iken bazen de tamamen yeni bir takim ozellikler
eklenebilmektedir. PaaS hizmet saglayicilar1 platform igerisinde uygulamalar gelistirmekte
olan kullanicilara uygulamalar test edebilme, yeni fikirler gelistirebilme ve yiikleme gibi
konulara iliskin destek saglamaktadirlar. Servis olarak yazilim gelistirme tasarimcilarinin bu
servisleri siire¢ iyilestirme, test etme ve web sayfalarinin bardirilmasi i¢in kullanmalari

miumkindir.

Servis olarak yazilim gelistirme platformunun saglamis oldugu avantajlardan bazilar

sunlardir:

e Kullanicilara her ne kadar yazilim gelistirme uzmani olmasalar da, uygulamalarin
gelistirilebilmesi i¢in bir takim yazilim kiitiiphanesi ve araglar1 sunmaktadir.

e Kullanicilarin herhangi bir sekilde fiziki altyapir harcamalar1 yapmaksizin ve bu
fiziksel altyapilar1 yonetebilecek kisilere ihtiya¢ olmadan, ihtiyaclar1 ortiisiinde
kaynaklarin kiralanmasina ve yazilimin gelistirilmesine imkan sunmaktadir.

e Kullanicilara uygulamalar1 gelistirmekte olduklari araglarin kontroliinii saglayacak
sekilde platformun sunmus oldugu o6zelliklerden ihtiya¢ duyduklarimi 6zgiir bir
sekilde secme ve yine ihtiyaglarina uygun olarak yazilimlar1 gelistirme olanagi
tanimaktadir.

e Kullanicilarin ihtiyaglar1 6l¢iisiinde platformun 6zelliklerini degistirmeye imkan
vermektedir.

e Platformun bagimsiz c¢aligmasi sonucunda, degisik yerlerdeki ¢ok sayida yazilim
gelistiricinin tek uygulamaya iliskin ortak ¢alismalarina imkan vermektedir.

e Verilerin giivenliginin saglanmasi, yedeklenmesi ve verilerin kurtarilmasi hizmet

saglayici tarafindan gergeklestirilmektedir.
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2.2.3. Servis olarak Altyap: (IaaS)

Kullanicilara istekleri Ol¢iisiinde isletim sistemi ve bazi uygulamalarin ylikselmesine ve
calistirilmasina imkan saglayan modeldir. Bu model ayn1 zamanda kullanicilara depolama,
islemci ve diger kaynaklarin tahmin edilebilmesi yetenegini saglamaktadir. Kullanic1 Bulut
Bilisim sistemini kontrol edememekte ve yonetememektedir. Ancak depolama birimleri,
isletim sistemi ve bazi uygulamalarda kontrol etme hatta bunlar iizerinde sinirli oranda

denetim imkani saglamaktadir (Carstensen vd., 2012).

Servis olarak Altyap1 modeli kullanicilara gerekli olan 6lgiide sunucu alani, bant genisligi,
yik dengeleyici ve ag baglantilar1 gibi bir¢ok bilisim kaynagini Bulut Bilisim hizmet
saglayici altyapisi iizerinden kullanabilmektedir. Fiziki a¢idan bu kaynaklar Bulut hizmet
saglayicisindaki bir¢ok veri kaynagima dagitilmis durumdaki, bir¢ok sunucudan ve agdan
meydana gelen kaynak havuzu igerisinden ¢ekilmekte olup, bu altyapilarin stirdiiriilmesi
tiimiiyle Bulut hizmet saglayicisinin sorumlulugu igerisindedir. Burada kullanicilar sadece
kendilerine ayrilmis olan sanal kaynaklara ulasim saglamakta ve bu kaynaklardaki islem
kapasitelerini kullanmaktadirlar. Buradan kullanilmakta olan en yaygin 6deme tiirti
kullanicinin kaynagi kullandig1 kadar 6demesi modelidir. Cogunlukla bu modelde saatlik
ticret tarifeleri uygulanmaktadir. Servis olarak altyapt modelinin ortaya ¢ikardig

avantajlardan bazilar su sekildedir:

e Olgeklenebilir zelliginden dolayr daha fazla kaynaga ihtiya¢c oldugu durumlarda,
kullanicinin zaman kaybetmeden hizli bir sekilde kaynagin artirilabilmesi ya da
azaltilabilmesini saglamaktadir.

e Kullanicilarin donanimsal yatirim yapmamasini, dolayisiyla zaman ve maliyet agisindan
tasarruf elde etmesini saglamaktadir.

e Kullandigin kadar 6de prensibine bagli olarak, kullanicilarin yalnizca kullanmis oldugu
kaynaklarin iicretlerini 6demesine imkan vermektedir.

e Birden c¢ok kullaniciya hizmet sunan merkezi alt yapisi1 sayesinde, bu veri merkezleri,
kullanicilarin kendi kurduklar1 daha kiigiik veri merkezlerine nazaran siber saldir1 ya da
fiziksel gilivenlik agisindan daha giivenilir olmaktadir.

e Hizmet saglayicida ortaya ¢ikabilecek herhangi bir hata ya da ariza durumlarinda, bu
merkezlerde ki donanimsal kaynaklarin fazla olmasi sayesinde kullanicilara sorulan

hizmetleri aksamadan siirdiiriilmesi saglanmaktadir.
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e Kullanicilarin kullanmakta olduklar1 kaynaklarin tedarik edilmesi, isletilmesi ya da
bakiminin yapilmasi gibi sorumluluklarin tiimiiyle Bulut hizmet saglayicisina aktarilmasi

ile, bu tiir is ve gorevlere iliskin personele olan ihtiyaci ortadan kaldirmaktadir.

[aaS modeli kullanicilar tarafindan kendi bilisim sistemleri i¢inde ve disaridaki kullanicilara
sunacaklar1 Bulut hizmetlerini ya da web sayfalarmmi barindirmak ya da kendi alt
miisterilerine altyap1 hizmeti sunmak i¢in kullanilmaktadir. Giiniimiizde her ne kadar kabul
gérmemis olsa da, fiziksel donanimlarin temin edilmesi ya da isletilmesi gibi maliyetler goz
ontinde bulunduruldugunda, kurumlarin dig kaynaklar1 tercih etmelerinin maliyeti daha
diisiirecegi goriilmektedir. Dolayisiyla giinlimiizde bazi kuruluslarda bu tiir Bilisim

altyapilarinin dis hizmet saglayicilar tarafindan temin edilmesi egilimi artis gostermektedir.
2.2.4. Diger Bulut Bilisim Servis Modelleri

Genel itibariyle kabul edilen yukarida adi anilan servis modellerinin yanisira bazi
kaynaklarda Servis olarak Iletisim ve Servis olarak Hizmet modellerinin de incelendigi

goriilmektedir. Bu modeller asagida kisa bir sekilde degerlendirilmistir.

Servis Olarak Iletisim (CaaS): Servis olarak Iletisim mobil ya da sabit cihazlarin
kullanilmasiyla IP adresleri lizerinden ses, mesaj, video konferans ve yayincilik gibi birtakim
uygulamalar kapsayan dis kaynakli kurumsal iletisim tiiriidiir. Bu modele gore hizmet
saglayicilar kullanicilara biitiin donanimsal ve yazilimsal c¢oziimlemeleri saglamak
durumundadir. Kullanicilar ise kullandiklar1 kadar 6deme modeli sayesinde iletisim
aygitlarina ve ¢Oziime ulagabilirler. Bu hizmetin kiralanabilmesi sayesinde kuruluslar,
ornegin bir video konferans alt yapis1 olusturma gibi birtakim maliyetlerden kurtulmaktadir.
Bu modelin diger bir 6zelligi de sistemin esnek yapida olup taleplere gore genisleyebilmesi
ve yeni cihazlara kolaylikla eklenebilmesidir. Bu yeni cihazlarin 6zelliklerine gore ag
kapasiteleri ve 6zellikleri otomatik sekilde degistirebilmekte ve bu sayede kaynaklarim israf

edilmesi engellenebilmektedir.

Servis Olarak Ag (NaaS): Servis olarak Ag baglant1 hizmetlerinin taginabilmesini ifade
eden bir modeldir. Bu modelde bilgisayar kaynaklar1 ve aglar biitiin olarak diisiiniilmekte
olup, kaynaklarin paylastirllmasma iligkin iyilestirmeler icermektedir (Gabrielsson,
Hubertsson, Mas ve Skog, 2010). Servis olarak ag modeli altyapinin sunuculari tarafindan
sana bir sekilde ag hizmetlerinin saglanmasini gerektirir. Bu amacla ¢ogunlukla OpenFlow

sanallagtirma protokollerinin kullanildigi goriilmektedir.
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Servis olarak Ag modelleri; giivenlik duvarlari, bant genisligi, yonlendirmeler, saldir
onleme yazilimlari, icerik izleme, antiviris, filtreleme genis alan ag1 ve esnek ve uzatilmis
sanal 0zel aglar gibi hizmetleri sunabilmektedirler. Bu servis olarak A§ modeline iliskin

standartlarin heniiz belirlenmedigi goriilmektedir.
2.3.  Bulut Bilisimin Getirmis Oldugu Ustiinliikler ve Riskler

Bulut Bilisim teknolojileri sayesinde daha oOnce kullanilmakta olan ¢esitli bilisim
teknolojilerinin bir araya getirilmesi ve ortak bir is modelinin olusturulmasi saglanmistir. Bu
modelin kullanicilara ya da hizmet saglayicilara sunmus oldugu 6nemli iistlinliikleri
bulunmasina ragmen birtakim riskleride bulunmaktadir. Asagida Bulut Bilisimi
kullanicilarina sunmus oldugu herkes tarafindan kabul edilen birtakim avantajlar1 ve
dezavantajlar1 verilmistir. Bulut Bilisim platformlariin kamusal alana yonelik olarak
sundugu tstiinliiklere ve risklere, calismanin daha sonraki boliimlerinde detayli bir sekilde

yer verilmistir.
2.3.1. Bulut Bilisimin Ustiinliikleri

Bulut Bilisim platformlarin1 sagladig1 avantajlar genel olarak diisiik maliyet, erisilebilirlik,
grup calismasi ve uygulama test kolayligi, esneklik, gelismis performans, yazilim yiikleme
ve glincelleme, sistem izleme 6l¢me ve raporlama, artirilmig giivenlik ve uyum seklinde olup

bunlara iliskin detayl1 bilgiler asagida aciklanmistir.

Diisiik Maliyet: Bulut Bilisim platformlarinin kullanicilara ve hizmet saglayicilari sunmus
oldugu en 6nemli yeniliklerden ve avantajlardan birisi maliyetlerinin diisiiriilmesidir. Bu
bakimdan maliyetlerinin diisliriilmesi hem saglayicilar hem de kullanicilar agisindan
gerceklesmektedir. Kullanicilara gére uygulamalarin gelistirilebilmesi, ¢aligabilmesi ve
verilerinin saklanabilmesi amaciyla maliyetli donamimlara ya da yazilimlara gerek
duyulmadan, bu tiir islemlerin neredeyse tamamimin web tarayicilar1 {izerinden
gerceklestirilebilmesidir. Bu islemlerin tamami sunucular tarafindan gerceklestirilmekte ve
belirli merkezlerde verilerin depolandigi tiniteler bulundugu i¢in, kullanicilar tarafindan
kullanilmakta olan sistemlerin performanslart bu durumdan etkilenmemektedir. Ortaya
cikan diger 6nemli bir avantaj ise kullanicilarin ihtiyag duydugu uygulamalarin ya da
sistemin siirdiiriilebilirligi i¢cin gerekli olan insan kaynaginin ortadan kaldirarak, personel

maliyetlerinin diigtirilmesine katki saglamasidir.
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Hizmet saglayicilara gére Bulut Bilisim sunmus oldugu sanallagtirma hizmeti sayesinde
yalnizca tek bir donanim kullanilarak birden fazla kullanictya hizmetlerin sunulabilmesi ve
yine kullanicilarin ihtiya¢ duyduklar1 kaynak miktarlarina uygun sekilde hizmetlerin
sunulabilmesi, ihtiya¢ bulunmayan ya da bosta kalan kaynaklarin diisiiriilerek maliyetlerin
azaltilmasima imkan saglamaktadir. Altyapilarin biiyiikliigii Olcilisiinde donanimlarin,
kullanilan enerjinin, yazilim ve personel giderleri gibi maliyetlerinde benzer 6l¢iide diisecek
ve sonug itibariyla bu faaliyetlerden kar saglanacaktir. Giinlimiizde Bilisim kaynaklarmi
diinya iizerindeki kullanimina iliskin saatler degiskenlik gdstermektedir. Ornek olarak
Avrupa tilkelerinde veri ya da kaynak talebinin en yliksek oldugu zamanlarda Japonya gibi
iilkelerde bu talep en diisiik diizeyde olmaktadir. Dolayistyla hizmet saglayicilara yonelik
Bulut Bilisim platformlarinin sunmus oldugu esneklik ve oOlceklenebilirlik sayesinde,
diinyanin farkli boélgelerindeki kullanicilara farkli zamanlarda farkli hizmetlerin
sunulabilmesi miimkiin hale gelmektedir. Bunun yaninda ortaya ¢ikan diger bir fayda ise
hizmet saglayicilarmn istedigi alanlarda veri merkezlerinin kurabilmeleri ve buna bagl olarak

da enerji ve kira giderlerinin diisiiriilebilmesi miimkiin olmaktadir.

Erisebilirlik: Bulut Bilisim platformunun kullanicilarina sagladigi 6nemli avantajlardan bir
tanesidir. Bu 6zellik sistemin yonetimine, veri kaynaklarina ve uygulamalar1 herhangi bir
ortama bagli kalmaksizin ulagabilmeyi saglamaktadir. Giiniimiizde bu hizmetlerden en
onemli olanlar1 dahil olmak {izere biitlin hizmetlerin mobil uygulamalar sayesinde
gerceklestirilebilmesi miimkiin olup bu erisim mekanlar1 yalnizca bu cihazlara da sinirh
degildir. Netice itibariyle kurumlarin tiretkenlikleri ve performanslarinda azalma olmadan,
calisanlarin kendilerine uygun bir sekilde calisma saatlerini ayarlayabilmeleri miimkiindiir

(Salesforce, 2015).

Grup Calismasi ve Uygulama Test Kolayhigi: Bu 6zellik birden fazla kisinin ayn1 anda
ortak bir belge iizerinde diizenleme yapmasina imkan saglayan, Bulut Bilisim platformunun
sundugu o&nemli faydalardan bir tanesidir. Ornek olarak Google Docs bu &zellik
uygulamasinda ayni belgede birden fazla kisiyle ¢aligma imkani sunmaktadir. Ayrica bu
ozellik sayesinde Tlizerinde calisilan dosyalar bilgisayarlarda degil Bulut sisteminde
depolanmaktadir. Dolayisiyla internet baglantis1 bulunan kullanicilar bu dosyalara herhangi
bir alanda ulasim saglayabilmektedir (Cintimur, Kaya ve Yildiz, 2014; Saritas ve Uner,
2013).
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Benzer sekilde, sonuglar1 almak i¢in hazirladiklar1 yazilimlar1 uygulamaya koymadan dnce
test asamasinda Bulut Bilisimi kullanmalari, geleneksel bilisim sistemlerine gore daha
uygun olacaktir. Bulut Bilisimin ortaya cikarttigi bu o6zellik sayesinde kuruluslarin,
yazilimlar1 test edebilmek i¢in ayrica sunuculara ihtiyact olmayacaktir. Bu sistemde
uygulamalarin kopyalari tizerinde test sonuglari alindig1 i¢in, yazilimlar ayni anda ¢ok sayida
kullanici tarafindan test edilebilmektedir. Bu 6zellik sayesinde uygulamalarin iizerindeki

yuk testleri de kolay bir sekilde yapilmaktadir.

Esneklik: Giiniimiizde sistemler dalgali ve siirekli bliyiimekte olup, buna bagl olarak da
esnek yapilara ihtiyag duyulmaktadirlar. Ihtiyaca gére sunucularin kaynak kapasitelerinin
artirllabilmesi miimkiin olmaktadir. Yine ihtiya¢ kalmadiginda kaynaklarin azaltilmasi da
saglanmaktadir. Sistemin bu 06zelligi sayesinde kullanicilar, diger sistemlere kullanan
kisilere gore 6nemli bir iistiinliik saglamaktadir. Ayrica bu 6zellik ¢evik yapisi sayesinde BT
yoneticileri ve CIO’lar tarafindan bulut sisteminin tercih edilmesinde 6nemli bir etken olarak

kabul edilmektedir (Salesforce, 2015).

Bulut Bilisim platformunun sunmus oldugu énemli 6zelliklerden bir tanesi de kullanicilara,
kullandiklar1 kaynaklarin sinirsiz olduguna iligskin izlenim sunmasidir. Bulut Bilisimin
aksine geleneksel bilisim sistemlerinde ihtiyaglarin anlik olarak artip azalmasina karsilik
verilmesi miimkiin degildir. Fakat esneklik 6zelligi sayesinde Bulut Bilisim platformu
gerektiginde kaynak kullanimini azaltarak ya da artirarak veri ya da is kaybinin 6nlenmesini

saglamaktadir.

Gelismis Performans: Kullanicilarin erisim sagladiklar1 platformlarda, yiiklenmis
uygulamalara gore sistem kaynaklarin1 daha az tiiketmesi nedeniyle Bulut uygulamalarinda
performans azalmasi ortaya ¢ikmamaktadir. Islemlerin ya da depolama faaliyetlerinin
onemli bir kism1 sunucular tarafindan gergeklestirildigi i¢in, bu uygulamalarin ¢alisabilmesi
icin diisiik bilisim kaynaklar1 kullanan cep telefonlar1 bile yeterli olmaktadir. Buna ek olarak
islemci giiclinli artirllmast gereken durumlarda, bu ihtiyaca karsilik verebilecek sekilde
fiziksel olarak farkli bolgelerde olmasina ragmen kaynaklarin birlestirilerek artirilabilmesi

ve bunun ¢ok kisa siirede ger¢eklesmesi miimkiindiir.

Yazihm Yiikleme ve Giincelleme: Bulut Bilisim platformlarinda, hizmet saglayicilar
kullanicilara hizmet sunabilmek amaciyla, uygulamalarin ¢aligtirilabilmesi bakimindan
depolama birimleri ya da sanal sunucular tanimlamaktadir. Bu 6zelligin kullanilmasinda

isletim sisteminin giincellenmesi, performansin artirilmasi, destek yazilimlar1 ve arayiiz
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giincellemeleri gibi durumlar tiimiiyle hizmet saglayicinin sorumluluk alanindadir. Hizmet
saglayicilar kendi yonetim panelleri tizerinden bu yazilimlari kurabilir ve kaldirabilir, ayrica
herhangi bir bakim ya da ariza gibi durumlarda fiziksel sunucular1 diger sunucular {izerine
tagiyabilmektedir. Bu islemlerin tamami Bulut Bilisim mimarisinde ¢ok kisa zamanlar
icerisinde gergeklesebilir. Ayrica farkli yerlerdeki verilerin istenildigi sekilde ve boyutta

olmak iizere felaket kurtarma 6zelliginin de ¢alismasini kolaylagtirabilir.

Bulut Bilisim platformunda SaaS hizmet sunuculari, hazirladiklar1 uygulamalarin diizenli
isleyebilmesi agisindan ihtiyag duyduklar1 yazilimlarin giincellemelerini, iirtinleri
kullanicilarin  hizmetlerine sunduktan kisa bir zaman sonra yapabilmektedirler.
Kullanicilarin verimlerini artirabilmek amaciyla, programlarin ya da yazilimlarin yeni
ozellikleri ve fonksiyonlari, giincellemeleri hizli bir sekilde saglanabilmektedir. Bu durum
ticari yazilimlarda yilda bir kez giincellemelerin ya da yeni siirlimlerin piyasaya stiriilmesi
ne karsilik, Bulut Bilisim’de ¢ok kisa siirelerde yapilabilmekte olup ayni zamanda is ve
zaman acisindan da tasarruf saglamaktadir (Coles, Yeoh, Guanco, Mishra, ve Luciano,

2015).

Sistem izleme, Ol¢me ve Raporlama: Kurumlarin siirekli olarak bilisim altyapilarimi
izlemesi zaman almakta ve maliyeti artmaktadir. Kurum disindan da yapilabilen bu siireg
kullanicilar adina gergeklestirilmektedir. Bu siiregte bilisim sisteminin izlenerek giivenli
depolama hizmetleri saglamakta ve hizmet saglayicilar kullanicilarin ihtiyaglarina gore
pratik coziimler lretmektedirler. Bu 6zellik ayni zamanda bilgi iletisim altyapilarinin
korunabilmesi i¢in kullanicilara profesyonel ve is odakli Oneriler de bulunmaktadir

(Rackscape, 2016).

Bulut Bilisimin esneklik 6zelligi nedeniyle kaynaklarin kullanimi degiskenlik gosterdigi igin
O0lcme, izleme ve raporlama gibi islemlerin niteligi daha da 6nem kazanmaktadir.
Saglayicilar tarafindan sunulan uygulamalarin kullanilabilir sekilde olmasi i¢in gerekli olan
kaynaklarin 6l¢iimleme yoluyla artirilabilmesi ya da azaltilabilmesi ve degisken ihtiyaglar
Olgiistinde en 1iyi hale getirebilmesi saglanabilmektedir. Bu ozellikler giliniimiizde
uygulamalarin =~ degiskenlik ~ gOsteren  ihtiyaclarina  gére  otomatik  sekilde
gerceklesebilmektedir. Bununla birlikte Bulut Bilisim platformlarinda sunulan gelismis
raporlama oOzelligi sayesinde, uygulamalarin belirli donemlerde ki performanslari ve
kaynaklar1 kullanma miktarlar1 kayit altina alinmakta, bu ise uygulamalara ek olarak

gelistirilecek eklentiler ve farkli uygulamalar agisindan veriler sunmaktadir.
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Artirllmis Giivenlik ve Uyum: Kurumlarin gelirlerini ve itibarlarini koruyabilmeleri ve
ayni zamanda yasal sorumluluklarini yonetebilmeleri siirekli olarak Onemli goriilen
konulardandir. Kullanicilarin {izerindeki bu yiikiimliiliikleri, Bulut Bilisim platformlari
biiyiik oranda azaltmaktadir. Ciinkii bu platformlarda kullanicilara yonelik esnek bir yapi
inga edilmekte ve kullanicilarin ihtiyaglarina gore uyum saglamasina yardimci olunmaktadir

(Rackscape, 2016).

Kullanicilarin kendi kurduklari sistemlerde yasanabilecek giivenlik aciklar1 ve veri kayiplar
gibi durumlar Bulut Bilisim platformlarinda biiyiik oranda ortadan kalkmaktadir. Ciinkii bu
yeni sistemlerde uygulamalar ve veriler Internet araciligiyla erisilmesi miimkiin olan
yedekleme merkezlerinde tutulmakta olup, buradaki kaynaklar giivenlik duvarlart ile
korunmaktadir. Bu gilivenlik duvarlarinin agilabilmesi, kullanicilarin bireysel ¢abalariyla
tesis edecekleri giivenlik sistemlerinden ¢ok daha giivenli olmaktadir. Ayrica bu sistemlerde
biitiin verilerin birer kopyasit otomatik bir sekilde alinmakta ve baska sunuculara
kopyalamasi yapilmaktadir. Bu sistemler gilivenliklerini en yiiksek diizeyde kiralama ya da

kurma yoluyla saglamaktadirlar.

Geleneksel bilisim altyapilarinda uyum problemlerinin siklikla yasandigi bilinmektedir.
Ornek olarak Windows yazilimi yiiklii olan bir bilgisayar ile Mac veya GNU/Linux
yazilimlarinin yiikli oldugu bilgisayarlar arasindaki iletisimlerini kurulmasi ya da ortak
uygulamalar iizerinde calisabilmek son derece zordur. Oysa Bulut Bilisim teknolojisi
sayesinde, kullanicilarin verileri Merkezi bir sunucuda olmasi dolayisiyla, kullanicilar

istedikleri zaman farkli lokasyonlar iizerinden bu verilere ulagim saglayabilirler.
2.3.2. Bulut Bilisimin Riskleri
Bulut Bilisim platformlariin yarattigi risklere iligkin detayl bilgiler asagida agiklanmustir.

Internet Baglantis1 ve Bant Genisligi: Internet baglantisinin kaybolmas: is siirekliligini
olumsuz yénde etkilemektedir. Dolayisiyla hizmet saglayici Internetin kesintiye ugramasi
durumuna iliskin tedbirler almak ve bunu agik¢a belirtmek durumundadir. Ornegin, giivenlik
ac1gin1 ortaya ¢ikmast durumunda, bu agigin giderilmesine kadar gegen siire igerisinde Bulut
hizmet saglayicisi ile olan erisimin sonlandirilmasi gerekebilir. Ayrica kolluk kuvvetlerince
veri sunucusuna el konulmasi gibi durumlarda, makinedeki diger hizmetlerinde kesintiye

ugramasi s6z konusudur (Ulrey ve Romes, 2014).
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Bilisim hizmetlerinin devamlilig1 agisindan internet baglantisinin saglanmasina iliskin genis
bant altyapis1 da baska bir risk konusunu tegkil etmektedir. Bu yapilar giiniimiizde veri
aktarilmasi taleplerine karsilik vermek de zorlanmaktadir. Ayrica yerel aglardaki verilerin
aktarim hizlarma gore Internet aglarmdaki verilerin aktarilmasinin hiz1 daha diisiik olarak
gerceklesmektedir. Dolayisiyla bu durumda Bulut Bilisim platformlarinin Internetin
vazge¢ilmez unsurlarindan birisi haline gelmesi agisindan risk olarak goriilmektedir. Her ne
kadar bu dezavantaj 4G ve 5G gibi daha hizli veri aktarim teknolojilerinin yayginlagmasi

sayesinde ortadan kalkacak gibi goriilsede, dezavantaj olarak gecerliligini korumaktadir.

Veri Mahremiyeti ve Veri Giivenligi: Kisilerin 6zel verilerini Bulut sisteminde koruyan
sirketlerin verilerinin glivenlik kontrolleri dnemli dlgiide hizmet saglayiciya aktarilmistir.
Dolayisiyla hizmet saglayicinin, kurumun veri gizlilik politikalarii ve gereksinimlerini
yerine getirdiginden emin olunmasi gerekmektedir. Buna ek olarak kuruluslarin
bulunduklart tilkelerdeki hukuksal veri giivenligi ve gizliligine iliskin diizenlemelerden,

Bulut Bilisimin haberdar olmas1 gerekmektedir (Romes, 2013).

Kuruluslarin ¢alismalar sirasinda kisisel verilerin ya da kurumsal verilerin agiga ¢ikmasi
gibi sorunlara karsilik, ilgili tilkenin veri gizlilik politikalarina iliskin mevzuati iyi bilmeleri
ve hizmet saglayicit ile aralarinda (SLA) hizmet seviye anlasmasi imzalamalari,
sorumlulugun hizmet saglayiciya gecmesini saglayacaktir. Bu sozlesmeler ¢ift tarafli olup
kurum ya da kuruluslar ile hizmet saglayici arasindaki sorumluluklar agik olarak belirtilmek

durumundadir.

Sistem Giivenligi: Kullanic1 sayisinin ve bilisim kaynaklarinin ¢ok sayida oldugu
ortamlarda sistem gilivenligi sorunlarinin ortaya c¢ikmasi kacginilmaz olmaktadir. Bulut
Bilisim ortamlarinda ¢ogunlukla viriis, bot ve diger saldir1 ¢esitlerine ugramaktadirlar.
Dolayisiyla kullanici verilerini korunabilmesi i¢in giivenlik agiklari, yonetim kontrolleri ve
erisim kontrolleri gibi uygulamalarin kontroliiniin gerekli diizeyde saglanmasi onemli
goriilmektedir. Bu nedenle kurumlar ya da kullanicilar verilerini hizmet saglayicilarla
paylagsmadan 6nce 6zel verilerin korunmasina iligkin sartlarin agik bir sekilde belirtilmesini
ve veri giivenligi risklerinin azaltilmasi amacglanmaktadir. Ayrica gerekli durumlarda
verilerin giivenliginin saglanmasi ile ilgili islemlerde kimlerin erigim saglayabilecegi de agik

olarak belirtilmek zorundadir.

Giivenirlik ve Veri Yonetimi: Bulut Bilisim sistemleri iizerinden uygulamalar sunan kisi

ya da kuruluslarin itibarlarinin ve gelirlerinin korunmasi ig¢in, hizmet kesintisinin
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yasanmamas1 gerekmektedir. Dolayisiyla hizmet kesintilerinin sik olarak yaganabilme
ihtimaline kars1 hizmet seviye anlagmalarinda gerekli goriilen 6nlemlerin alinmasi sarttir.
Diger taraftan Bulut miisterilerinin ¢ogu verilerinin hangi lokasyonlarda korunup
depolandigin1 bilmemekte ve genellikle s6zlesmelerde verilerin korunmasi igleminin alt
yiikleniciler tarafindan yapildig1 ifade edilmektedir. Dolayisiyla buradaki net olmayan
durum verilerin kontrol edilmesi ve yonetilmesi ile ilgili bir takim riskleri beraberinde

getirmektedir.

Verilerin korunmasi ve giivenligi ile ilgili 6nemli diger bir husus ise hizmet saglayicilara bu
sorumluluk verilmekte iken herhangi bir altyapi, uzman personel ya da gerekli sermaye gibi
kriterlerin aramamis olmasidir. Boyle durumlar i¢in yasal diizenlemelerin ve denetimlerin
bulunmamasi, yalnizca sanal ortamlardaki iiyelik islemleri sonucunda hizmetlerin
almabilmesi ya da hizmetin sona erdirilmesi, 6zel verilerin kaybolmasi ya da ifsa edilmesi

gibi durumlarda kullanicilar magdur olabilirler.

Tiim bunlarin yaninda hizmet sunan kuruluslarm kullanilabilirlik, giivenlik, veri gizliligi,
denetleme gibi standartlar agisindan yeterlilik konularinda belgelendirilmeleri 6nemlidir. Bu
ozellikler sayesinde kullanicilar hizmet saglayici tercihini yaparken, yeterlik sertifikalarini

dikkate almalar1t mimkiin olabilecektir.

Mevzuat ve Standartlar: Gelismis yapisinin geregi olarak Bulut Bilisim platformu kiiresel
boyutta hizmetler sunabilecek teknolojilere sahiptir. Fakat {ilkeler arasinda farklilik gosteren
teknoloji  ile ilgili ~mevzuatlar, hizmet saglayicinin da  sorumluluklarini
farklilastirabilmektedir. Ornek olarak Avrupa Birligi (AB) tarafindan belirlenmis olan
verilerin korunmasi sozlesmesine gére (EU Data Protection Directive) Bulut hizmeti
sunacak olan sirketlerin Avrupa Birligi iilkelerinin disinda gerceklesecek hizmet sunumu ya
da kiralama islemleri i¢in AB yasalarina uygun veri giivenligi seviyesini tasimasi
gerekmektedir. Fakat Amerika Birlesik Devletleri de dahil, neredeyse iilkelerin tamami
belirlenmis olan bu standartlara uymamaktadir. Fakat sunucularin diinyanin farklh
bolgelerinde bulunmalari, dolayistyla farkli mevzuatlara tabi olmalari kullanicilar agisindan

onemli riskler ortaya ¢ikarmaktadir.

Benzer sekilde Bulut hizmeti sunan kuruluslar arasinda da, bu hizmetlerin sunulabilmesi
adma ortak standartlarin belirlenmemis oldugu goriilmektedir. Buna baglh olarak hizmet
saglayict kuruluslar, sunduklar1 hizmetlerden tam anlamiyla memnun olmayan

kullanicilarin1  gelisen rekabet ortaminda kaybetmek istememektedirler. Bu nedenle
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saglayicilarin  kar oranlarinin azalmasit gibi riskleri de gz Oniinde bulundurarak
standartlagma yoluna gitmemektedirler. Buna karsilik kullanicilarin, kullanmakta olduklar:
hizmetleri gerektiginde farkli saglayicilara aktarabilmelerine iligkin talepler, saglayicilar

arasinda ortak standartlar1 gelistirilmesini gerekli kilmaktadir.

Hizmet Saglayicilar1 Lehine Hizmet Sozlesmeleri: Kullanicilar ile saglayicilar arasinda
yapilan hizmet s6zlesmelerinde, verilerin korunmasi ve giivenliginin saglanmasina iliskin
sorumluluklarin kullanici iizerine birakildigi ve kullanicilarin bu 6n sarti kabul etmis
olduklar1 belirtilmektedir (Microsoft, 2016).  Buna benzer sozlesmelere karsilik
kullanicilarin haklarini koruyacak yasal diizenlemelerin bulunmamasi dolayisiyla, verilerin

kaybolmasi ya da ifsa olmasi gibi risk durumlarini kullanicilarin géze almasi gerekmektedir.

Bulut hizmet sunucular1 yukaridakilere ek olarak, saglayici tarafindan gerceklesebilecek
hizmet kesintilerine karsilik, herhangi bir sebep gosterilmese dahi, kullanici verilerinde
kayiplarin ortaya c¢ikmasi durumunda sunucular sorumlulugu iizerine almaktadirlar

(Microsoft, 2016).

Bununla birlikte Bulut Bilisim hizmet saglayicilar tarafindan gerceklestirilen hizmetlerin
diizeyleri ile ilgili 6l¢iimler konusunda kontroller genellikle hizmet saglayici lizerindedir.
Buna karsilik hizmetlerin kalite diizeylerinin sdzlesmedeki ile uyumlu olup olmadigina
iliskin tespitlerin yapilabilmesi de kolay goriilmemektedir. Ozellikle de hizmetlerin kisa

stireli kesintiye ugramasi durumlarinda kullanicilarin bunu ispat etmeleri son derece zordur.

2.4. Avrupa Birliginde Bulut Bilisim
Tiirkiyenin cografi konumundan ve gelismis iilkelere yakinligindan dolayr Avrupa
Birligi’nde Bulut Bilisim kullanimi1 6nemli oldugu icin asagidaki boliimde bu konuya

deginilecektir.
2.4.1. Avrupa Birligi’nde Bulut Bilisim ile Tlgili Gelismeler

Bulut Bilisim Teknolojileri sayesinde biitiin sektdrlerdeki Bilgi Iletisim teknolojileri
maliyetlerinde Onemli azalmalar meydana gelmesi, kullanildig1 ticari uygulamalarda
verimlilik bilylime ve istihdam gibi konulara 6nemli oranda katki saglamasi1 beklenmektedir

(EC, 2012).
2.4.2. Avrupa Birligi’nde Bulut Bilisim ile ilgili Ekonomik Beklentiler

Bulut Bilisim ile ilgili IDC (2012) sirketi icin John Gantz and David Reinsel tarafindan

hazirlanilmis olan Avrupa Komisyonu raporunda, Bulut Bilisim teknolojilerinin sagladigi
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ekonomik etkiler degerlendirilmistir. Bu raporda Bilisim Teknolojileri pazar alaninin, Bulut
Bilisim olup olmama durumuna gore analizi yapilmistir. Ayrica kullanicilar ile ilgili yapilan
caligmalarda Bulut Bilisimin kullanilmasina engel olabilecek unsurlar ortaya konulmustur.
Hazirlanan bu rapora gore, Bulut Bilisimin 6nilinde goriilen engellere miidahale edilmemesi

yaklagimiyla, bu teknolojinin daha giiclii bir sekilde gelisecegi ifade edilmistir.

Raporu hazirlayan sirketin ortaya koydugu modele gore (Sekil 3), bu engellere miidahale
edilmemesi durumunda, Bulut Bilisimin Avrupa Birligi ekonomisine katkisinin 2020 yilina
gelindiginde 88 milyar euroya ulasacagi, 2015 ile 2020 donemi igerisinde ise toplamda
Avrupa Birligi’ne 357 milyar euro diizeyinde bir katki saglayabilecegi beklenmektedir.
Bulut Bilisimin oniindeki engellere miidahale edilmesi durumunda ise bu rakamlarin 2020
yilinda 250 milyar euro, 2015-2020 yillar1 arasinda ise 940 milyar euro diizeyinde katki
saglayabilecegi diistiniilmektedir (IDC, 2012).

2020 il Bulut Rilisim Tahmini Bayiiklikleri ( x milyar Avro)
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Sekil 3. iki Farkli Senaryoya Gére 2020 yilinda Bulut Bilisim Biiyiikliikleri (Kaynak: IDC, 2012)

Miidahale edilip edilmemesi durumu istthdam acisindan degerlendirildiginde, engellere
miidahale edilmemesi durumunda 2020 yilinda Avrupa birligi igerisinde 1.3 milyon,
miidahale edilmesi durumunda ise 3.8 milyon diizeyinde i potansiyeli meydana getirmesi
diisiindiirmektedir. Dolayisiyla bu durum orta vadede degerlendirildiginde Bulut Bilisim
hizmetinin is giicliniin artis1 iizerinde olumlu etki meydana getirecegi diistiniilmektedir (IDC,

2012).
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2.4.3. Avrupa Birligi’nde Bulut Bilisim Pazan

Asagida Sekil 4. te goriildiigii gibi 2011 yilinda Avrupa Birligi’nin Bulut Bilisim pazarinin
4.6 milyar euroya ulastig1 anlasilmaktadir. Sekilde Avrupa Birligi’nin 2011 yilindaki Bulut
hizmetlerinden elde etmis oldugu payimn 3.5 milyar Euro diizeyinde oldugu goriilmektedir.
Bu oran 2014 yilina gelindiginde 8.2 milyar Euro diizeyine, yine 2014 yilindaki Bulut pazar
hacminin ise yaklagik 11 milyar Euro diizeyine ¢ikmasi beklenmektedir. Sektorler agisindan
degerlendirildiginde ise Bulut girisimin iiretim ve finans sektorleri iizerinde daha g¢ok
yayginlastig1 tespit edilmistir (IDC, 2012). Diinyada da International Data Corporation
raporuna gore 2017 yilinda Bulut Bilisim pazar1 41,7 milyar ABD dolarina yiikselecegi
ongoriilmiistiir (TBD, 2018).
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Sekil 4. AB’de Genel Bulut Pazan Biiyiikliigi, 2011 ve 2014 (Kaynak: IDC, 2012)

2.4.4. Bulut Bilisimin Gelisimini Engelleyen Faktorler

IDC sirketinin yapmis oldugu arastirmada, engellerin Bulut Bilisim hizmetlerini
sinirlandirici nitelikte oldugu anlagilmasina ragmen, hizmeti ticari amagh kullanan kisilerin
gormekte olduklar1 engellerin 6l¢iilmesi amag¢lanmistir. Bu dl¢iimler sonucunda 6ne ¢ikan
engel durumlarmin hukuki belirsizlikler, giivenlik diizenlemeleri, verilerin korunmast,
hizmet saglayicilara olan giivensizlik, hizmetlerin kalitesi, farkli bulut sistemleri arasinda
veri tasinmasi durumu, verilerin nerede tutulacag: gibi sorunlardan olustugu tespit edilmistir

(IDC, 2012).
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Kullanicilarin tiplerine gére Bulut Bilisime iliskin engeller farklilik gdstermektedir. Ornek
olarak, kamu sektorleri 6zel sektorlere gore verilerin giivenligi, hukuki siiregler ve verilerin
saklandig1 {ilke gibi kaygilar nedeniyle Bulut Bilisim hizmetlerine daha mesafeli

durmaktadirlar.

IDC sirketin gerceklestirmis oldugu alan arastirmasina yonelik sonuglar agsagida Sekil 5. te

Ozetlenmektedir.
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Tasinabilirlik
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Guvenlik Belgesi
TuketiciHaklan
Verilerin Korunmasi
Hukuki Suregler
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Devlet Belgesi
Standart Sozlesme
Standardizasyon
AB Sinirlamasi

Yerel Yasalann Kaldinlmasi
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;é’

Sekil 5. Bulut Bilisim Kullanimini Etkileyen Faktorler (%) (Kaynak: IDC, 2012)

Bu aragtirmada Bulut Bilisim Hizmetleri kullanilmasinin yayginlagsmasi amaciyla hesap
verilebilir olmasi, verilerin taginabilmesi, baglant1 kalitesinin yiiksek olmasi, kullanicilara
giiven verici tedbirlerin alinabilmesi, tiikketici haklarini agiklayabilmesi, verilerin korunmasi,
hukuki stiregler, Bulut Bilisimin kullanilmasi i¢in tesviklerin verilmesi, devlet giivencesinde

olmas1 gibi maddelerin daha fazla tercih edildigi goriilmektedir.

Bu sekilde verilmekte olan maddelere ya da 6zelliklere iliskin agiklamalar (IDC, 2012)

asagida bulunmaktadir:

o Hesap verilebilirlik: Hizmet saglayan kuruluslarin sorumluluklarini ve ytikiimliiliiklerini
belirten acik kurallarinin bulunmasidir.
e Tagmnabilirlik: Verilerin ya da uygulamalarin hizmet saglayicilar arasinda

taginabilmesidir.
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Baglant1: Isletmelerin internet baglantilarmin kaliteli ve giivenilir olmasidir.

Giivenlik belgesi: Avrupa Birligi tarafindan Bulut hizmet saglayicilarina verilen verilerin
giivenligi ve korunmasina iligskin belgedir.

Tiiketici haklari: Avrupa Birligi standartlarinda kullanicilarin Bulut Bilisim hizmet
saglayicilaria kars1 haklarini ifade eder.

Verilerin korunmasi: Verilerin korunmasina iligkin belirlenmis standartlarin ve hukuksal
diizenlemelerin bulunmasidir.

Hukuki stiregler: Kullanicilar ile hizmet saglayicilar arasinda meydana gelebilecek
anlagsmazlik durumlarinda, ilgili lilkenin hukuki siirecin isletilmesine iliskin Avrupa
Birligi diizenlemeleridir.

Tesvikler: Bulut hizmetlerinin yayginlastirilabilmesi i¢in birtakim onlarin ya da tesvik
sistemlerin olusturulmasidir.

Devlet belgesi: Hizmet saglayicilar iliskin sunduklar1 hizmetlerin kamu kullanimina
uygunlugunu gosteren belgedir.

Standart sozlesme: Kullanicilar ile hizmet saglayicilar arasindaki sozlesmelerdeki
ifadelerin ya da terimlerin standart hale getirilmesi.

Standardizasyon: Hizmet saglayicilarin ortak hizmetler gelistirebilmesi icin bedelli
standartlarin ortaya konulmasi.

AB smirlamasi: Hizmet saglayicilarin, ticari kullanicilarin verilerini yalnizca Avrupa
Birligi simirlart igerisinde saklanarak yedeklenebilmesine iliskin siirlamalarin
konulmasidir.

Yerel yasalarin kaldirilmasi: Bulut hizmetlerinin yayginlasan bilmesi ve kullanicilara
hizmet sunabilmesi i¢in, engel teskil eden yerel diizenlemelerin uygulamadan

kaldirilmasidir.

2.4.5. Avrupa Birligi’nin Bulut Bilisim Stratejisi

Avrupa Birligi Komisyonu tarafindan 27 Eyliil 2012°de gerceklestirilen Briiksel’de ki basin

toplantisinda Bulut Bilisim stratejisi aciklanmistir. Bu acgiklamada, Avrupa Birligi’nin

ekonomik acidan genislemesine 6nemli katkilar1 olacagi ifade edilmistir. Avrupa Birligi’nin

Bulut Bilisim teknolojilerinden faydalanmasi durumunda 2020 yilindaki gayri safi yurtici

hasilasinin %1°1 civarinda ve yaklasik olarak 160 milyar euro diizeyinde ekonomik fayda

saglayacagi beklenmektedir (EC, 2013).
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Bulut Bilisim teknolojilerinin video, resim, belge ve yazilim gibi farkli iiriinlerin
depolanmasina ve bunlarin uzaktan erisim yoluyla kullanicilar tarafindan elde
edilebilmesine imkan saglamasi, geleneksel yontemlerle karsilastirildiginda daha esnek,
ucuz ve hizli olmaktadir. Dolayisiyla Avrupa Birligi Komisyonu’nun Bulut Bilisim
teknolojilerine yonelik stratejisi, bu teknolojilerin hizli bir sekilde yaygilastirilmasin

saglamak olmustur.

Bulut Bilisim teknolojilerinin son zamanlarda e-posta hizmetleri ve Facebook gibi
uygulamalar tarafindan kullanilmasina ragmen, bu teknolojilerin ger¢ek faydasinin kamu ve
ozel sektorde kullanilmasi ile ortaya g¢ikacagi ongoriilmektedir. AB Komisyonu mevcut
isletmelerin yaklasik olarak %80 civarinda kullanilmasi sonucunda, Bilisim teknolojilerine
harcanan giderlerden %10-20 oranlarinda tasarruf saglanabilecegi ve verimliligin
artirllabilece@i gibi katkilar beklenmektedir. Ayrica bu teknolojilerin 6zellikle lojistik,
bankacilik, saglik, ulagim, otomotiv ve enerji gibi sektorlerde daha biiyiik katkilar ortaya

cikaracagi beklenmektedir (EC, 2013).

Bununla birlikte kullanicilar ile Bulut hizmet saglayicilar1 arasinda ortaya cikabilecek
anlagsmazliklarin ¢éziimiinde hukuki alt yapilarin olusturulmasi, verilerin ya da yazilimlarin
Bulut hizmet saglayicilar1 arasinda aktariminin yapilabilmesi gibi konulara iligkin

anlagmalarin yapilmasi beklenmektedir.

Ozellikle dzel sektorlerde giivenlik problemi, Bulut teknolojilerinin kullanilmasini &niindeki
en onemli engel olarak goriilmektedir. Dolayisiyla komisyonun, Avrupa Birligi iilkeleri
genelinde, kullanicilarin giivenlik endiselerini giderecek sekilde bedelli standartlarin ve
sOzlesmelerin yapilmasi faydali olacaktir. Avrupa Birligi Komisyonu Bulut Bilisim

stratejileri ile ilgili dort beklentisi vardir. Bunlar su sekildedir:

e Verilerin taginabilmesi ve birlikte ¢alisabilme gibi konularda standartlarin agiklanmasi,

e Birlik siirlar igerisinde giivenlik hizmet saglayicilara belge verilerek destek olunmasi,

¢ Bulut hizmetlerinin taahhiit s6zlesmeleri de dahil olmak {izere, daha giivenilir ve karsilikli
sorumluluklara dayanan s6zlesmelerin ortaya konulmasi,

e Birlik iiyesi tlilkelerin ve sanayicileriyle birlikte is birligi platformlarinin olusturulmasi,
Bulut teknolojilerine yonelik harcamalarda kamu giiciinden faydalanarak bu faydanin
%20 oraninda gergeklesmesi, rekabetin gelistirilmesi maliyeti disiiriilerek kaliteli e-

devlet hizmetlerinin kullanicilara sunulabilmesi seklinde belirtilmistir.
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Avrupa Birliginin Bulut Bilisim teknolojilerinden bir engelleme olmazsa {iye {ilkelerin her
biri kendilerine ait hizmetleri alabilecektir, glivenlik sorunlarini daha da artiracaktir. Fakat
engelleme olmadigr durumunda belirli standartlar belirlenerek olasi tehditlerin bertaraf
edilmesi, teknolojilere yaratici ¢oziimlerin sunulabilmesi, teknoloji kullaniminin giivenli bir
sekilde yiliksek rekabet seviyesinde ortak pazarlarin olusturulmasini saglayabilecegi

diistintilmektedir (EC, 2013).
2.4.6. Standartlar

Ilgili kurumlarin Bulut Bilisim standartlarina uyulmus olduguna iliskin belgelendirmelerin
ve bu uygulamalarin Avrupa Birligi tarafindan desteklenmesinin Bulut teknolojilerinin

yayginlagsmasina katki saglayacagi diistiniilmektedir.

Gergeklestirilecek olan bu standartlarin bilgi iletisim teknolojilerinden ziyade, KOBI’leri,
kamu kurum ve kuruluslarimi ve tiiketicileri yakindan etkilemesi beklenmektedir.
Kullanicilarin biiyiik ¢ogunlugu saglayict tarafindan sunulan standartlarin ve isletmeler
arasindaki ge¢is konularina iliskin ayrintili bilgilere sahip olamayacaklari i¢in, bu tiir

belgelendirme uygulamalarini olumlu etkiler meydana getirebilecegi beklenmektedir.

Diinya genelinde bu teknolojilere iligkin bedelli standartlarin olusturulmasi saglanmakta
olup, bu konu Amerika Birlesik devletlerindeki Ulusal Standartlar ve Teknoloji Enstitiisii
(NIST - National Institute for Standards and Technology) tarafindan kabul gormiis ve
tanimlamalar  yapilmistir.  Ayrica Avrupa Birligi‘nde de ETSI  (European
Telecommunications Standards Institute) tarafindan belirli standartlara uyulmasi ve

standartlagsmanin saglanabilmesi i¢in bir ¢alisma grubu olusturulmustur (EC, 2012).
2.4.7. Sozlesmeler

2013 yilindan itibaren Bulut Bilisim ve Avrupa Komisyon arasindaki sozlesmelerin
sonuglandirilmasi saglanmistir. Bu bakimdan kiiresel boyutta Bulut teknolojilerinin
gelistirilmesinin saglayacak, ii¢lincii taraf olan tilkelere kisisel verilerin aktarilmasini destek
verecek teknolojilerin gelistirilmesine calisilmaktadir. So6zlesmedeki durumlarla verilerin
giivenligin temin edilmesine katki saglanabilecegi, kisisel verilerin giivenilirligi noktasinda
yapilmasi planlanan ¢alismalar sonucunda, Avrupa Birligi sinirlar1 disina gergeklestirilecek

olan veri transferlerinin de daha gilivenilir olmasi beklenmektedir (EC, 2012).
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2.4.8. Avrupa Bulut Isbirligi Platformu

Avrupa Biligim teknolojileri pazarinin, kamu sektoriiniin harcamalarin biiyiik bir boliimiine
sahip olmasi1 bakimindan, Bulut hizmetlerine iliskin; verilerin tasinabilmesi, birlikte
calisabilme, giivenlik teknik sartlara uyum ve performans gibi bazi konularda kati1 kurallarin
belirlenebilecegi ve standart Bulut hizmetlerine ek bazi sorumluluklarin talep edebilecegi
beklenmektedir. Avrupa Birligi‘nde Avrupa Bulut isbirligi Platformu‘nun olusturulmasi
kamu sektoriinde ve sanayi alaninda temsilcilerin katilimlariyla gerceklestirilmistir (EC,

2012).

Tablo 1. Avrupa Birligi’nde Bulut Bilisim ile ilgili tesvikler

Ulke Tesvik Miktar:

Almanya 100 milyon euro

Avusturya Her bir proje i¢in 40 bin euro

Danimarka 44 milyon euro

Fransa Kullandigin kadar 6de tarifesini tercih etmistir.

Hollanda Bakanliklarm Bilgi iletisim teknolojileri biitcelerinden kaynak ayrilacaktir.
Ispanya Ekonomi Bakanligi’ndan biitce ayrilacaktir

Italya 8 milyon euro

Yukaridaki Tablo 1. de Bulut teknolojilerine yonelik bazi iilkelerin uygulamalari
gosterilmektedir. Buna gore, lilkeler arasinda bulut bilisim tesvik miktar1 biiytik farkliliklar

gostermektedir.

2.5. Tiirkiye’de Bulut Bilisim

Tiirkiye’deki durumu raporlayan BTK (2013)’e gore; 30 bilgi islem teknolojisi sirketi
iizerinde IDC’nin yapmis oldugu c¢alismada 2011 yilinda saglanan Bulut Bilisim
hizmetlerinin yaklasik olarak 27 Milyon ABD dolar1 seviyesine ulastigi tahmin
edilmektedir. 2012-2016 yillar1 arasinda ise yillik yaklasik %50°’lik bir artig gostererek 150
milyon ABD dolar1 seviyesine ulagmasi beklendigini belirmislerdir (IDC, 2013).

Bulut Bilisim hizmetleri ile ilgili iilkemizde hem kamu hem de 6zel sektdr iizerinde

calismalar yapilmistir. Ebem (2013) Tiirkiye’de 77 kamu kurusunda (Universiteler,
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Bakanlik, Bagkanlik, Kurum, Kurul) Bulut Bilisim algis1 ve mevcut durumunu incelemistir.
Universitelerin olumlu taraf olarak belirttikleri: “dinamik kapasite kullaniminda saglayacagi
yarar, daha sonra altyapit maliyetleri, isgiicii tasarrufu, esneklik ve hizmet kalitesi,
kurumlarin kendi gorev alanlarina odaklanmasi”dir. Diger kurumlar ise kullanim
konusundaki olumlu taraflar1 s6yle siralamiglardir: “dinamik kapasite kullanimi, esneklik ve
hizmet kalitesi, isgilicli tasarrufu ve kurumlarin gorev alanina odaklanmasi”. Mirzaoglu
(2011) ise arastirmasinda Bulut Bilisimi teknik, uygulama ve diizenleme boyutlariyla
degerlendirerek farkindalik yaratmak ve bilgi acigimi kapatmak amaciyla Oneriler

sunulmaktadir.

Kamu ve 6zel kurumlar ayri olarak incelenmis ve bu alana iliskin yapilan caligmalarin
ozetlerine asagida yer verilmistir. Bu bdliimde Bilgi Teknolojileri ve Iletisim Kurumu’nuna
(BTK, 2019) iliskin 5809 sayili Elektronik Haberlesme Kanunu ve 5070 sayili Elektronik
Imza Kanuna iliskin mevzuat gergevesinde, Bulut Bilisim alaninda hizmeti yetkilendirme

sinirlarinin agiklanmasi amaglanmaistir.
2.5.1. Kamuda Bulut Bilisim

Tiirkiye de bilisim ve teknoloji sektoriindeki calismalarin diinya diizeyine gelmesi ve
geligmesi i¢in iki kamusal yap1 devreye girmistir. Bunlardan biri Bilim ve Teknoloji Yiiksek
Kurulu (BTYK) digeri de Bilgi Teknolojileri ve iletisim Kurumu (BTK). BTYK mn kurulus
amaci bilim ve teknoloji alanindaki arastirma ve gelistirme politikasinin yonlendirmesi ve
koordinasyon olup en ¢ok teknoloji alaninda kararlar alimmistir (Apaydin, 2015). Sanayi ve
Teknoloji Bakanligi ise sanayi politika ve stratejileriyle ekonomik kalkinma, sosyal gelisme
ve milli giivenlik hedefleri dogrultusunda bilim, teknoloji ve yenilikgilik politikalarin

belirleyecek iist kurumdur.

Tiirkiye’de Bulut Bilisim hizmetlerinin kamu alanindaki ilk gelismeye baslama siirecinde
1983 yilindaki 77 sayili KHK ile kurulmus olan Bilim ve Teknoloji Yiiksek Kurulu (BTYK)
tarafindan gerceklestirilmis olan 25. toplantida alinan kararlar etkili olmustur. Burada
alinmis olan karar ile birlikte biitlin kamu kurumlarinda ki birbirinden bagimsiz veri
merkezlerinin tek merkezden birlestirilmesini saglamak {lizere Tiirkiye Kamu Entegre Veri
Merkezi (TKEVM) nin kurulmasi olmustur. Dolayisiyla TBD (2014) Calisma Grubu

raporunda belirtildigi gibi bu yeni yapr ile asagidaki amaclara ulasilmasi1 beklenmektedir:

e Tirkiye’deki kamu kurumlarinin kendi altyapilariin gelistirilmesiyle sayesinde e-Devlet

hizmetlerinin verilebilmesi,
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o Farkli iilkelerdeki 6rnekler incelenerek, kurumlarin veri merkezlerinin birlestirilmesinin
saglanmasi,

e Veri merkezleri birlestirilmesi sayesinde Siber giivenligin daha kolay saglanmasi,
siirekliligin saglanmasi, verilerin yedeklenebilmesi, felaket kurtarma merkezlerinin
olusturulmasi, maliyetlerin azaltilmasi, verilerin kurumlar arasinda paylagilmasina

saglanmasi gibi konulara ¢oziimler {iretilmesi amaglanmustir.

Maliyetlerin azaltilmasi, idari gereksinimler ve giivenlik sorunlarini agilabilmesi amaciyla
Tiirkiye’deki kamu kuruluslarinin veri merkezlerinin Tiirkiye Kamu Entegre Veri Merkezi
gibi tek bir merkezde toplanmasi onemli goriilmektedir. Bu nedenle Bilgi Teknolojileri
Yiiksek Kurulu tarafindan kamuya ait veri merkezleri bir arada ve tek merkezde
birlestirilmesi i¢in Tiirkiye Kamu Entegre Veri Merkezi’nin kurulmasma yonelik
caligmalara karar verilmistir. Bu kararin uygulanmasinda ise Ulastirma Denizcilik ve
Haberlesme Bakanlig: yetkili kurum olarak belirlenmistir. Ayrica kararin uygulanmasinda
Bagbakanlik, Kalkinma Bakanligi, Tiirksat ve Tiibitak tarafindan destek saglanacagi
belirtilmistir. Bu amagla Bakanlik tarafindan gergeklestirilen ¢alismalardan bazilar1 su

sekildedir (TBD, 2014);

e Veri merkezlerinin kurulabilmesine yonelik kararin gerektirmis oldugu calismalarin
yapilabilmesi i¢in Bakanligin yetkilendirilmesi amaciyla, konu ile ilgili Bakanlar Kurulu
karar taslagi hazirlanarak Bagbakanliga gonderilmesi saglanmistir.

e Hazirlanan bu taslaga iliskin goriislerin alinmasi i¢in ilgili kurumlara taslak génderilmis,
konu ile ilgili kurumlarin goriisleri alinmastir.

e Kurumlardan gelen goriislere gore taslak yeniden diizenlenmis ve Basbakanliga

gonderilerek uygulamaya hazir hale gelmistir.

Giliniimiizde Ulastirma Denizcilik Haberlesme Bakanligi tarafindan Bilgi Teknolojileri
Yiiksek Kurulu’nun 104 numarali kararina istinaden, veri merkezlerinin kurulmasindaki
idari, hukuki ve teknik konular1 kapsayan raporun hazirlanarak, rapora uygun sekilde

caligmalarin baglatilmasi saglanmistir.
2.5.2. Ozel Sektorde Bulut Bilisim

Bulut hizmetleri ile ilgili kamu alaninda ki ortaya ¢ikan gelismelere ek olarak 6zel sektor
alanlarinda da onemli ¢aligmalar gergeklestirilmektedir. Bu baglamda yapilan 6nemli

caligmalardan birisi kar amact olmayan ve 21 iiye iilkeye sahip olan bagimsiz kurulus Euro
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Cloud tarafindan 15-16 Ekim 2013 tarihlerinde Liiksemburg’da gergeklestirilen Avrupa
Bulut (EuroCloud) o6diil torenidir. Bu kurulusun amacit Bulut hizmetleri ile ilgili
bilinglendirmelerin yapilmasi, hizmetlere iligskin prosediirlerin olusturulmasi ve standartlarin
belirlenmesi gibi konularda aktif rol almaktir. S6zii gegen ddiillere bagvuru yapan tilkelerden
bir tanesi de Tiirkiye’dir. Tiirkiye’nin bu tdrene bagvuru yapmasindaki amag, {ilkenin hem

Avrupa’da temsil edilmesi hem de Bulut hizmet saglayicilar1 6diillendirilmesidir.

Bu toplanti sayesinde Tiirkiye’de Bulut hizmeti sunan saglayicilarin basarilar1 gosterilmistir.
Yine bu toplantiya katilim saglanmasi sonucunda Tiirkiye’nin Bulut hizmetinde geldigi
noktanin gosterilmesi hem de Tiirkiye’nin is diinyasinin Onciilerinin yer aldigi jiriler
tarafindan degerlendirilerek temsil edilebilmesi olanagi yakalanmistir.

Bu toplantidaki 6diilleri alan isletmeler ve 6diil kategorileri su sekildedir;

e Netsis yazilim: En iyi Bulut hizmeti {iriinti

e Cloud Arena: En iyi teknoloji sirketi

e Koc-Sistem: En iyi ticari sektdr drnek vakasi
e Sampas: En iyi kamu yonetim vakasi

e Logo Yazilim: Bulut servis miisteri kategorisi
2.5.3. Yerel Yonetimlerde Bulut Bilisim

Ulkemizdeki kamu kurumlari tarafindan uygulanmakta olan bazi bilisim sistemleri, Bulut
hizmetlerinin belirli 6zelliklerini barindirmaktadir. Ancak bu hizmetlerin Bulut hizmetleri
olarak goriilmesi miimkiin degildir. Ciinkii Bulut hizmetleri mevcut teknolojilerin biitiinciil
olarak bir araya getirilebilmesi imkani sunmaktadir. Bu sistemlerdeki durum Bulut
hizmetlerinin baz1 6zelliklerini barimdirmalar1 nedeniyle birer Bulut hizmeti olarak degil,
Bulut hizmetlerinin meydana geldigi teknoloji ve kavramlarin 6rnekleri olarak goriilebilir.
Ornek olarak, kurumlardan bazilarinin sunucularini kurumun disindaki, {iciincii kisilerde
bulundurmasit durumu, basli basina Bulut hizmetlerinin kullanildigi  anlamina
gelmemektedir. Buradaki durum yalnizca kurum disinda barindirilan hizmetlere 6rnek teskil
edebilir. Ayrica herhangi bir kurumun sahip oldugu biitiin sunucular1 Sanal ortama tagimak
suretiyle, uygulamalara yonelik kaynak ihtiyacini temin edilebilmesi de Bulut hizmeti olarak
goriilmez, bu hizmet Sanallastirma Ornegi olarak goériilebilir. Bu bilgilerden hareketle
Tiirkiye’deki kamu kurum ve kuruluslarinin Bulut hizmetlerinin biitiin 6zelliklerini
tastyabilecek bir hizmetin bulunmamasi nedeniyle, bu hizmetin belirli niteliklerini

barindiran kurumlara ve bunlarin uygulamalarmma asagida yer verilmigstir. Bulut
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hizmetlerinin belirli 6zelliklerini tagiyabilen sistemlerin olusturulmus olmasi bu
hizmetlerinin gelistirilebilmesi agisindan 6nemli bir asama olarak goriilmektedir. Ayrica

Bulut hizmetlerinin saglanabilmesi agisindan bu tiir calismalar 6nemli goriilmektedir.

Biitiin bunlarin yaninda 6zel sektorden Bulut hizmetlerinin alinabilmesi kamu kuruluglarinin
endise duydugu konulardan biridir. Bu durum Tiirkiye’deki kamu kurumlarindan higbirinin
0zel sektor iizerinden Bulut hizmetleri almamasi ile acik¢a goriilmektedir. Kurumlarin bakis
acistyla bilisim altyapilarinin Sanallagtirilmis olmas1 Bulut hizmeti olarak goriilmektedir.
Bunun yaninda alt yapilarin sanal hale getirilmesi sayesinde, Bulut hizmetleri ile elde
edilebilecek faydalarn 6nemli dlgiide saglandigi da goriilmektedir. Ancak bu durum Ozel

Bulut Altyapisi olarak kabul edilemez.
2.5.4. Biitiinlesik Kamu Hizmetleri

Giiniimiizde Internetin yayginlasmasina bagli olarak insanlarin internet ortamlarinda giin
gectikce daha fazla zaman harcamalari, basta 6zel sektor olmak iizere kamu sektorlerinin de
ilgisini ¢ekmis, bu sektdrler verdikleri hizmetlerin dnemli 6lciide Internet ortamlarina
tasinmasini, zaman ve mekandan bagimsiz bir sekilde insanlarin bu hizmetlerden
faydalanabilmelerini amaglamislardir. Bu kuruluslarin Internet aracihigiyla hazirlamis
olduklar1 platformlar sonucunda kamu alaninda e-devlet anlayisinin ortaya cikmasi
saglanmigtir. E-devlet, kamu hizmetlerinin sunulmasinda verimliligin ve etkililiginin
artirilabilmesi amaciyla, bilgi iletisim teknolojilerinin kullanilmasi olarak tanimlanmaktadir

(Hai, 2007).

Fakat zaman igerisinde bu bilgi iletisim teknolojilerinde ortaya ¢ikan hizli gelismeler, e-
devlet hizmetlerinin yerel ve merkezi anlamda yetersiz kalmasiyla sonu¢lanmistir. Bu
nedenle de "Connected Government" (c-government) veya "Government 2.0" kavramlarinin
ortaya ¢iktig1 goriilmektedir (Ramachandran, Mahmood, ve Raj, 2014; Saeed, Ramayah, ve
Mahmood, 2018). Dolayisiyla e-devlet modelinden Biitiinlesik Kamu Hizmetleri olarak
adlandirilabilecek “b-devlet” modeline dogru bir yonelim oldugu goriilmektedir.
Ramachandran ve digerleri (2014) b-devlet uygulamalarinin modern teknolojileri (Bulut
Bilisim, Web 2.0, sosyal medya, mobil teknolojler) biitiinlesecek sekilde gelistirilmesi
gerektigini belirtmistir. Bunun yanisira Zang (2010) calismasinda; b-devlet i¢in seffaflik,
katilimcilik ve is birligi ile bir ¢cergeve olusturma hedefiyle yenilik¢i bulut katman mimarisi
ve b-devlet katman uygulamasi onererek veri ve uygulamalari uzaktaki “Bulut Kamu
Hizmetleri’nin i¢ine yerlestirmistir.

52



B-devlet, kamu kurum ve kuruluslarinin insanlarin ve bu alandaki sirketlerin
verimliliklerinin artirabilecegi Acik Kaynak bilgi iletisim platformlart olusturulmasi igin,

teknolojilerin ortak ¢calismasini amaclayan politikalari ifade etmektedir (O’Reilly, 2009).

B-devlet modeli sayesinde Web 2.0 uygulamalariyla e-devlet alt yapilar1 birlestirmekte, web
sayfalarinin gelistirilmesine olanak saglayan platformlar: kullanilarak, bu siirece insanlarin
da katilim saglamasini artirmaktadir. Burada devlete diisen gorev agik verilerin, web
hizmetlerinin ve platformlarin saglanmasii gerceklestirmektir (Howard ve Parks, 2012).
Acik veride devletin seffafligi ve katilimi amacglanarak hem ekonomik hem de sosyal

anlamda verimlilik artabilir.

Nitekim, kamu alaninda e-devlet hizmetlerinden faydalanan kisilerin ya da kuruluslarin
hizmet alim sartlarinin iyilestirilmesi ve verimliligin artirilabilmesi amaciyla Bilgi Iletisim
Teknolojilerinin yaninda ortaya ¢ikabilecek yeni teknolojilerin de kullanilmasim
saglamaktir. Bu agidan kamu kurumlari tarafindan kazanilmis olan organizasyon becerileri,
sunulan hizmetlerin ve hizmetlere bagli siireclerin iyilestirilmesini saglayarak kamusal

politikalara destek vermektedir.

Ik olarak ortaya ¢iktig1 donemde yalmzca vatandaslara bilgi saglama fonksiyonu olan e-
devlet hizmetlerinin, ilerleyen zamanlarda vatandaslarla karsilikli etkilesimler saglayarak,
karar alma siireglerine vatandaglarinda katilabilmesine imkan sagladigi noktaya gelmistir.
Gelinen bu asamada esneklik, performans ve isbirligine agik olma gibi 6zellikler a¢isindan
gelismis teknolojilerin kullanilmas1 sonucunda b-devlet modeli gelistirilmistir. Bu iki
modelin teknoloji, strateji ve hizmet odak noktas1 bakimindan karsilastirilmalar asagidaki

Tablo 2. de gosterilmektedir.

Tablo 2. E-Devlet ve B-devlet

E-Devlet B-devlet

Teknoloji Degismeyen kurumsal ve domain Vatandas odakli teknolojiler, Sosyal Medya,

alanina 6zgii teknolojiler; Web 1.0 Mobil, Web 2.0

Strateji Icten disa, Devleti esas alan Distan ige, Vatandasi esas alan

Hizmet Odak Vatandaslarin pasif ve faydalanici Vatandaslarin aktif katilimi
Noktast olarak katilimi

Kaynak: Khan and Swar (2013)
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2.5.5. Biitiinlesik Kamu Hizmetleri icin Gereksinimler

Devlet hizmetlerinin verimliliginin ve etkinliginin artirilabilmesi i¢in gelistirilmis olan b-
devlet hizmetlerinin uygulanabilir olmasi bakimindan, dis kaynaklarin ve Bulut
hizmetlerinin kullanilmasi sayesinde kisilere yonelik hizmetlerin ortak bir ¢ati altinda
birlestirilmesi gerekli goriilmektedir. Bu bakimdan vatandaslarmn Internette zaman kaybi
olmadan ihtiyact olan hizmetlere erisebilmesi, istedigin hizmetler hakkinda gerekli bilgilere

ulagabilmesi ve islemlerini standart sekillerde gerceklestirebilmesine imkan saglayacaktir.

Tiirkiye’deki e-devlet hizmetlerinin gerceklestirilmesinde Ulastirma Denizcilik ve
Haberlesme Bakanligi sorumlu olup, ilgili Bakanligin sayfasinda hizmetlerin belirli
standartlara bagh sekilde, uzman personeller araciligiyla, ortak alt yapilar igerisinde ve kamu
kurumlarimin karsilikli etki etkilesimine bagl sekilde gerceklestirilmesinin 6nemi ifade

edilmektedir.

Ulkemizdeki bu hizmetler ilk olarak kurumlar aras1 yaklasimla degil kurumlar diizeyinde
gerceklestirilmeye baslanmistir. Dolayistyla ilk zamanlarda kurumlarin kendi ihtiyaglar
dikkate alinarak bu hizmetlerin sunulmasi saglanmistir. Ancak kurumlar arasi veri paylasimi
gerektiren durumlarda bir takim sorunlarin ortaya ¢iktigr goriilmistiir. Ciinkii kurum ve
kuruluslardan bazilar1 elektronik hizmetler konusunda belirli mesafe kat etmis iken
bazilarinin daha zayif kaldiklar1 goriilmektedir. Bu farkliligin temel kaynagi ise e-devlet
hizmetleri saglayacak uzman personellerin yeterince istthdam edilememesi sorunudur.
Dolayisiyla kurumlar elektronik hizmetlerini kendi insan kaynaklar1 ve imkanlar1 6l¢iisiinde
gerceklestirmeye c¢alismiglar, bu durum ise planlama ve uygulama noktalarinda farkl
sorunlarin ortaya ¢ikmasina zemin hazirlamistir. Bu bakimdan e-devlet hizmetlerinin hem
kurum i¢i hem de kurumlararasi boyutta gergeklestirilebilmesi icin belirli bir modele ihtiyag

oldugu anlasilmaktadir.

E-devlet catis1 altinda kalan hizmetlerin birlestirilmemesi sonucunda sistemler arasi
iletisimlerin kurulmamasi, hizmetlerdeki kalitelerinin diismesi, benzer verilerin farkli
sistemler igerisinde ekstra alan isgal etmesi, glivenlik sorunlar1 ve maliyetlerin artmasi gibi
durumlar ortaya ¢ikmaktadir. Kurumlardan her biri ihtiyaclarina uygun sekilde bilisim
teknolojileri altyap1 ve sistemlerini gelistirmektedir. Benzer ihtiyaglarin karsilanabilmesi
icin farkli kurumlar tarafindan benzer yatirimlarin tekrar yapilmasi gerekmektedir.
Elektronik verilerin ve belgelerin paylasilmasi, kimlik kartlari, kimlik dogrulama sistemleri,

kamusal alan ag1 gibi basliklar, kamu kurumlarinin birincil hizmet alanlar igerisinde yer
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almadigl, kurum ya da kuruluslarin tamaminin faydalanabildigi ortak yapilardir. Fakat
kurumlarin bu alanlara iliskin yaptiklar1 caligmalarin birbirinden bagimsiz oldugu
goriilmektedir. Altyap1 sistemlerinin ortak olmamasi sonucu ayni zamanda kurumlarin

birlikte ¢alisabilmesini de olumsuz etkilemektedir.

Kamu hizmetlerinin sunulmasinda ortak anlayislarin gelistirilmemis olmasi kamu hizmeti
baglaminda, hizmetlerin farkli niteliklerde ortaya ¢ikmasina neden olmaktadir. Kamu
hizmetleri cogunlukla birbirinden bagimsiz sekilde gerceklestirilmekte ve ortak siireclerin
isletilmesi saglanmamaktadir. Bununla birlikte kurumlarin birbirleriyle entegrasyon
saglamasinda teknik ve idari agidan sorunlarin ortaya ¢ikmasi, beklenen uyum diizeylerinin
gerceklesmemesi, mevzuata iliskin diizenlemeleri yeterince yapilmamis olmasi gibi
durumlar kurumlar arasindaki verir paylagimlarinin yapilmasina 6nemli engeller teskil

etmektedir (UDHB, 2016).

Buraya kadar bahsedilmis olan sorunlar Tiirkiye’deki kurum ya da kuruluslarin her birinin
bagimsiz sekilde kendi veri merkezlerine sahip olmasi ve hizmetleri bu sistemler lizerinde
sunmasinin yol agmis oldugu zorluklardandir. Bunun disinda birtakim sorunlarin da oldugu

goriilmektedir. Bunlardan bazilar1 asagida belirtilmistir.

Bilgi teknolojileri araglarinin temin edilmesi ve bakiminin yapilmasi kamu kuruluslarinin
birgogunun uzmanlik alani icerisinde bulunmamaktadir. Dolayisiyla kurumun ihtiyag
duydugu bilisim teknolojileri altyapisinin yetersiz olmasi ve bakimlarin gerektigi sekillerden
yapilamamasi, araglarin yiik seviyelerinin ve etkin kullanilma diizeyinin yeterince
belirlenememesi gibi durumlar verilerin yedeklenmesi ve kurtarilmasi sistemlerinde bir

takim uyumsuzluklarin yaganmasina neden olmaktadir.

Kamu kurumlarindaki bilgi teknolojileri sisteminin siirekliliginin saglanmasi i¢in Bilisim
hizmetlerine iliskin baglanti cihazlari, sunucular, Internet aglar1 gibi araglarin temin
edilebilmesi i¢in yillik biit¢e {izerinden 6demeler gergeklestirmektedirler. Bu uygulamalara
ve servislere yonelik, kaynagin yetersiz kaldigi durumlarda, yeni kaynaklarin temin
edilebilmesi siiregleri bedelli prosediirler ¢ergevesinde ek hizmet siiregleri ve maliyetlerin

yasanmasina, sonug itibarryla da hizmetlerin yavaslamasina neden olabilecektir.

Benzer sekilde kurumlarin sahip olduklar1 yazilimlarin biitiin ihtiyaglar1 karsilayamamasi
durumlarinda, bunlarin gelistirilmesi ve iyilestirilmesine yonelik ek biitgelerin saglanmasi
gerekecektir. Dolayistyla bu durum ekstra maliyetlerin ortaya ¢ikmasina ve prosediirlerin

artisina neden olacaktir.
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Gilinlimiizde donanimlar1 ve yazilimlari satin almak suretiyle devlet kurumlarinin énemli bir
kismu1 veri merkezlerini ve hizmet otomasyonlarini temin etmekte, bu sayede kullanicilara
hizmet sunabilmektedirler. Bu siire¢ler kurumlardan her birinin ayr1 ayr1 damismanlik
hizmeti almasini, fizibilite calismalarini yapmalarini, yazilimlar gelistirmelerini, arag
gerecler ve lisans gibi hizmetler almalarini, ihale siirecleri olusturmalarini, sdzlesmeler
yapmalarini, bu siireglere iliskin ayr1 ayr1 denetimlerin yapilmasi gibi sonuclart ortaya
cikarmaktadir. Dolayisiyla her acidan her kuruma iliskin ayr1 ayr1 agir is yiikleri ortaya
cikmakta ve ayr1 maliyet harcamalar1 ortaya ¢ikarak maliyetlerin etkin olmasi ilkesi

uygulanamamaktadir.

Bunun yaninda kamu kurum ve kuruluslarinin 6nemli miktarlarda bilgi ve iletisim varliklar
bulunmaktadir. Kurumlar tarafindan temin edilmis olan donanim ve yazilimlarin belirli bir
boliimii amacia uygun sekilde ya da uzun siireli olarak kullanilmamaktadir. Dolayisiyla
kamu alaninda ki bilisim kaynaklarinin belirli 6l¢lide bosta kalmas1 ve uygulamalarin verimli

sekillerde kullanilmamasi gibi nedenlerle bazi harcamalarin bosa gittigi goriillmektedir.

Burada belirtilen nedenler sonucunda Tiirkiye’deki kurumlarin her biri tarafindan ayri ayri
yuriitiilmekte olan e-devlet hizmetlerinin Bulut platformu c¢atis1 altinda birlestirilmesinin ve
hizmetlerin sunulmasinin ne dlgiide 6nemli oldugu anlasilmaktadir. Bu bakimdan kamu

alaninda veri merkezlerinin ve bulutlarin kurulmasi zorunlu hale gelmektedir.

Kamu alanindaki Bulut hizmetleri, kamu kurumlarina hizmet sunabilmek i¢in elde edilen
Bulut teknolojilerinin kullanildig1 donanimlar ve yazilimlardir. Bu hizmetlerin saglanmasi,
yazilimlarin ve araclarin temin edilmesi, hizmetlerin alinmasi, hizmetler arasindaki

entegrasyon ve haberlesmenin saglanabilmesi i¢in ger¢eklestirilen modellerdir.

Kamusal alandaki Bulut sistemleri olusturulurken dikkate alinmas1 gerekli olan noktalardan
birisi, bu platformlar1 sanal ve Bulut altyapilarinin hazirlanmasi ve ayn1 zamanda etkili
¢cOziimler iretebilmesidir. Bunu yaninda kamu veri merkezlerinden Bulut platformlarina
verilerin seri bir sekilde aktarilmasina imkan saglanmalidir. Bu platformlar kullanilabilirligi
yiiksek, veri kurtarmaya imkan veren, hizmetlerin kesintiye ugramadig, esnek yapiya sahip,

kaynaklarin otomatik olarak dagildig: sekillerde hizmetler sunabilmelidir.

Bu hizmetlerden uygulamalar arasinda uyum, bilgi teknolojileri araclarinin iyilestirilmesi
saglanabilmelidir. Bunun yaninda bu hizmetlerin siirdiiriilebilir ve acil durumlar igin
kurtarma saglanmasia yonelik ¢oziimler iireten, esnek yapiya sahip, Olgeklenebilir ve

maliyetleri azaltic1 olmas1 gerekmektedir.
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Bu platformlarda yatay ve dikey yonlerde genisleme imkani olabilmeli, sanal veri

merkezlerinin kaynaklarinin birlestirilebilmesi saglanmalidir. Ayrica bu merkezlerdeki

uygulamalar ve hizmetlerin otomatik bir sekilde yazilimlar ve web portallar1 kullanilarak

kisilere hizmetler sunabilmesi saglanmalidir. Bununla birlikte baz1 yeni uygulamalarin

gelistirilmesine ya da giiniimiizde kullanilan uygulamalarin revize edilebilmesine, test

edilebilmesine imkan saglamalidir.

Tiim bunlarin yaninda kamudaki Bulut platformlarinin gerek duydugu diger ozellikler

sunlardir:

Sanal makineleri depolama bilmezse ve dagitiminin yapilabilmesi amaciyla agik standart
destekleri,

Harici sistemlerle oyun saglanabilmesi i¢in ac¢ik yazilim araytizleri,

Sanal makinelerin ve yazilimlarin kurulabilmesi amaciyla klonlama hizmeti,

Depolama sistemlerine alan saglayabilmek ve bu uygulamalarin yiiklenebilmesini
iyilestirmek amaciyla entegre sanal makinelerin desteklenmesi,

GOmiilii yazilim ag giivenliklerinin saglanmasi,

Sistem yoneticilerinin ve kullanicilarin erisimine yonelik self-servis portalinin
bulunmasi,

Kurumlarin alt yap1 sistemlerinin bagimsiz yonetilebilmesi amaciyla gelismis kullanici
Ozelliklerinin sunulmasi,

Dagitilmis sanal anahtar desteginin sunulmast,

Entegrasyon ve sistem giivenliginin saglanabilmesine iliskin ¢oziimlerin sunulmasi,
Farkli kuruluslar ile is birligi saglayabilme, kaynaklarin izolasyonu ve bagimsiz kimlik
dogrulamasi,

Altyap1 hizmetlerine katalog desteginin sunulmasi,

Sabit hizmet kalitesi igerisinde veri Merkezlerindeki kaynak havuzlarinin mantiksal
olarak boliimlenmesi,

Farkli Bulut platformlar1 arasinda giivenli ag destegi sayesinde veri aligverislerinin

gerceklestirilmesi (Aubakirov ve Nikulchev, 2016).

2.5.6. Biitiinlesik Kamu Hizmetleri icin Bulut Coziimleri

E-devlet altyapisindaki ilke ve amaglarla b-devlet alt yapisinin amaglar1 bazi agilardan

benzerlik gostermektedir. Fakat Bulut hizmetleri ile ilgili web 2.0, kisilerin katiliminin
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saglanmasi ve daha acik entegre hizmetleri sunulmasi gibi 6zellikler agisindan b-devlet
hizmetlerinin daha kapsamli oldugu sdylenebilir. Burada yeni teknolojilerin hizmetlerde
kullanilmast durumu hem kamu kuruluslarina hem de vatandaslara onemli faydalar
sunmaktadir. Bunlardan bazilar1 su sekildedir.

Kamu kuruluglarina yonelik faydalari;

e s siireglerinin daha iyi yonetilmesi,

e Maliyetlerden ve zamandan tasarruf saglamasi,

e Zamaninda ve dogru bilgi saglama,

e Siireclerin ve otomasyonun iyilestirilmesi,

e Hizmetlerin giincellenmesinin ve bakiminin kolay olmasi,

e Farkli birimlerle is birligi ger¢eklestirmesi.
Vatandaslar agisindan faydalart;

e Kurumlarin e-hizmetlerin erisimin kolay saglanmasi,
e Islemlerin online olarak gerceklestirilebilmesi,

e Hizmetlerin 7/24 ulasilabilmesi,

e Veri glivenliginin saglanmasi,

¢ Bilgilerin zamaninda ve dogru sunulmasi,

e Hizmetlere e-katilimin saglanabilmesi,

e Goriiglerin ifade edilmek suretiyle kamu kararlarini etkileme imkanini saglamasi

(Mahmood, 2015).

Bulut hizmetlerinin e-devlet ve b-devlet uygulamalarinda bulut hizmetlerinin sunulmasi ile

ilgili ¢ozlimler asagidaki sekilde onerilmektedir.

Yazilimlarin gelistirilebilmesi altyapisina iliskin IaaS ve PaaS modelleri: Kurumlarin
ihtiyac1 olan uygulamalarin ya da yazilimlarin, bizzat sahip oldugu personel ya da hizmet
satin alim1 seklinde gelistirilmesi amaciyla, belirli bilgi islem sistemlerine ihtiyag
duymaktadirlar. Bu bakimdan herhangi bir altyapiya sahip olmayan ve gelistirilecek 6zel
uygulamalara ve bu uygulamalarin test edilmesine yonelik ek kaynaklara ihtiya¢ duyulmast

durumunda, Bulut hizmet saglayicilarindan IaaS ve PaaS hizmetlerini talep edebilirler.

Bu hizmetlerin kiralanmasi kisa vadeli kullanimlar i¢in uygun olup, herhangi bir altyapi
yatiriminin yapilmasina gore daha ucuz yontemlerdir. Bununla birlikte kullandigin kadar

O0deme prensibi sayesinde, gerekli oldugu kadar kaynak kullanilacak kullanilmayan
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kaynaklarin bosta kalmasi Onlenebilecek, dolayisiyla verimlilik en iist diizeyde
saglanacaktir. Yine bu hizmetlerden fiziksel kaynaklarinin temin edilmesi, yazilimlarin
gilincellenmesi, ariza ve bakimlarin yapilmasi gibi sorumluluklar hizmet saglayiciya aittir.
Nitekim JaaS hizmeti kapsaminda, sanallagtirilmis kaynaklarin azaltilabilmesi ya da
artirilabilmesi, kisa silire igerisinde istege bagli olarak gercek zamanli bir sekilde
gerceklesebilmektedir. Saglamis oldugu bu avantajlar sayesinde giiniimiizde kamu kurum ve
kuruluslarmin  Bulut hizmetlerinden faydalanmalar1 gerektigini acgik bir sekilde
gostermektedir. Ayrica hazirlanacak kamu Bulut hizmetlerinde birbirine benzer
uygulamalara yonelik standart sablonlar1 ya da kaynaklarin kullanilmasinin génderilmesine
iligskin son olarak katalog hizmetleri sayesinde kurumlarin maliyet ve zaman agisindan fayda

saglamalar1 miimkiin olacaktir.

Mevcut uygulamalar ve hizmetler icin SaaS servis modeli: Vatandaslarin kullanimina
yonelik gelistirilen kamu uygulamalar1 ve elektronik hizmetler, uygulamaya hazir hale
geldiginde SaaS modeli sayesinde kamu ya da 6zel sektdre ait Bulut hizmet saglayicilari
tarafindan desteklenebilir. Ayrica Bulut hizmetleri sayesinde kamu kuruluslarinda mevcut
olmayan ve ihtiya¢ duyulan 6zel yazilimlarin saglanabilmesi miimkiin olmaktadir. Burada
kamu kurum ya da kuruluslar1 istedikleri uygulamalarin kullanilmasi konusunda tam kontrol
yetkisine sahip olmaktadir. Bunun yaninda kaynaklarin kullanilmasina iligkin maliyetler
kullandigin kadar 6de prensibine gore ger¢eklesecektir. Bunun disinda hizmet ve altyapilarin
bakiminin yapilmasi ve yonetim kontrollerinin saglanmasi1 Bulut saglayicilar tarafindan
gerceklestirilecektir. Bulut platformu igerisindeki SaaS’lardan herhangi biri zaman ve
platformdan bagimsiz bir sekilde kullanilarak, uygulamalarin giivenlik ve erisim kolayligi,
hizmet saglayici ile kullanicilar arasinda gergeklestirilecek Hizmet Seviye Anlasmasi
(Service Level Agreement - SLA) sayesinde teminat altina alinabilecektir. Bununla birlikte
farkli kurum ya da kuruluslar tarafindan sunulmakta olan hizmetlerin e-devlet seklinde ortak
cati1 altinda toplanabilmesi, kisilerin belirli standartlar c¢ercevesinde, giivenli ve kolay
ulagilabilen hizmetleri alabilmeleri saglanmaktadir. Ayrica birbiriyle veri aligverisi
gerceklestiren farkli kuruluslarin kendilerini 6zel uygulamalar dikkate alindiginda, bu
uygulamalardan herhangi birindeki hizmetlerin aksamasi sonucunda diger hizmetlere de
olumsuz etki edecegi olasilig1, kamuya iliskin elektronik hizmetlerin Bulut saglayicilar gibi

ortak altyapilar kullanilarak gergeklestirilmesinin 6nemi ortaya ¢ikmaktadir.

Kamu kuruluglarinin uygulama ve verilerinin saklanmas1 amaciyla kendilerine ait depolama

araclar1 ve teknisyenleri bulunmaktadir. Dolayisiyla kiigiiklii biiyiiklii ¢ok sayida veri
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merkezlerinin olusturulmasi ve bu veri merkezlerinin bakim ve igletilme maliyetlerinin ayr1
ayr1 olmasi gerekmektedir. Bununla birlikte, farkl1 merkezlerde tutulmakta olan verilerin bir
kisminin ayni verilerin kopyasindan olusmasi da kaynak israfin1 artirmaktadir. Benzer
sekilde kamu hizmetlerinin alt yapilar1 sayesinde degisen gilivenlik protokolleri ve
yazilimlara ihtiya¢ duymaktadir. Dolayistyla kurumlar arasinda bilgi aligverisi gerektiren
durumlarda 6nemli sorunlar ortaya ¢ikabilmekte, kurumlarin birlikte ¢alisabilirlik 6zelligi
ortadan kalkmaktadir. Bu nedenle Bulut hizmetleri verilerin saklanmasi i¢in ideal yontemler
olarak goriilmektedir. Bulut hizmetlerinin ¢oklu kiraci sistemi ve sanal ortami sayesinde
kullanicilarin performanslar1 olumsuz etkilenmemektedir. Ayni uygulamalara ve verilere
birgok kisinin aym1 anda erisim saglamasi mimkiin olmaktadir. Ayrica giivenligin
saglanmasi, gizlilik ve verilerin yedeklenmesi gibi sorumluluklar hizmet saglayiciya ait
oldugu i¢in, kurumlarin ihtiya¢larina gére imzalanan hizmet seviye anlagsmalar1 sayesinde,
bu konuda kurumlar daha gii¢lii hale gelmektedir. Daha 6nce de verilen 6rneklerde de kamu
hizmetlerinin saklanabilmesi ve verilerin depolanabilmesi gibi islerle ilgili olarak ortak alt

yapilarin kurulmasi 6nemli 6l¢iide maliyet ve zaman tasarrufu saglayacaktir.
2.5.7. Kamu Hizmetleri i¢cin Hibrit (Melez) Bulut Mimarisi

Verilerin gizliligi ve giivenligi ile ilgili kamu kurumlarinin yasadiklar1 endigeler sayesinde,
kamu hizmetlerinin Bulut mimarisi {izerinden sunulmast durumu kisa vadede miimkiin
goriilmemektedir. Buna bagli olarak kurumlarin karsilikli ya da vatandaglara yonelik
hizmetleri i¢in, veri gizliliginin 6énemli oldugu hibrit Bulut hizmetlerini gelistirmeleri
beklenmektedir. Bu sayede gizliligi 6nemli géren kurumsal faaliyetlere iliskin verilerin 6zel
bulutlar kapsaminda, gizlilik derecesi kismen daha diisiik olan, kamu yararina gore
aciklanmas1 gerekli olan verilerin A¢ik Bulut ortaminda tutulmasi miimkiin olmaktadir. Bu
baglamda 6zel ve kamu Bulut saglayicilari tarafindan, A¢ik Bulut saglanabilir. Bu bakimdan
kurumlarin kritik uygulamalar ve verilere yonelik kendi Ozel Bulutlarin1 olusturmalar1 ya da
giivenligi yiiksek kamu Bulut hizmetlerinden istifade etmeleri gerekmektedir. Fakat 6zel
Bulut agisindan, 6zel sektordeki Bulut hizmet saglayicilart iizerinden temin edilebilmesi
onemli risk durumlarini ortaya ¢ikarmaktadir. Burada bazi kurumlarin 6zel Bulut kurabilme
ile ilgili yeterlilikleri bulunmayabilir ya da bu durumu tercih etmeyebilirler. Boyle bir
durumda kamuya 6zel Bulut hizmetleri sunabilecek yonetim merkezlerinin gelistirilmesi bu
sorunu ortadan kaldirabilecektir. Bu yonetim merkezi, kurumlarin ihtiya¢ duydugu 6zel
bulutlara iliskin sorumluluklan iistlenecek, ayn1 zamanda kurumlarin digindaki Bulutlarda

yer alan verilerle kendi biinyesindeki veriler arasindaki uyumu saglayacaktir.
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2.5.8. Kamu Hizmetleri icin Kamu Bulutlar

Kamusal hizmetlerin gergeklestirilebilmesi i¢in devlet yapisi igerisinde asir1 derecede veri
merkezi, ¢cok sayida yerel idari sistemler ve milyonlar1 bulan calisan sayis1 sayesinde ¢ok
biiyiik ve karmasik yap1 olarak goriilmektedir. Kamusal hizmetlerinin idaresinde zamanda
yoneticiler degisebilmekte fakat kurumsal yapi isleyisini siirdiirmektedir. Bu yapimin
stirdiiriilebilmesi ve kamu hizmeti olarak vatandagslara daha nitelikli hizmetler sunulabilmesi
icin Bilgi Iletisim teknolojilerinin ve bu teknolojiler kapsaminda giiniimiizde Bulut
hizmetlerinin kullanilmasi 6nemli katkilar saglamaktadir. Kurumlarin yukarida ifade edilen
hizmet modellerini farkli sunuculardan saglayabilmeleri ya da kendilerine 6zel bulutlarin
gelistirilmesi yerine, devletin biitlin kurumlarin1 kapsayic1 sekilde Kamu Bulutlar
gelistirilmesi ve biitiin kurumlarin1 bu Bulut altinda toplamasi esneklik, gizlilik, verimlilik,
gilivenirlik, uyumluluk ve O0Ol¢eklenebilirlik gibi c¢ok boyutlu avantajlar saglayacagi

goriilmektedir.

Bulut hizmetlerinin belirli standartlarda kurularak bakiminin ve isletilmesinin saglanmasi
amaciyla gerek yeni bir kurumun tesis edilebilmesi gerekse de mevcut kurumlardan birisine
Bu gorevin verilmesi profesyonellik yaklagimi agisindan 6nem tagimaktadir. Bulut
hizmetinin kurulabilmesi ac¢tifinda kurumlarin uzmanlik bilgi ve becerileri yetersiz
oldugunda disaridaki iigiincii sahislardan birtakim destekler saglanabilir. Ornegin Japonya,
Fransa, Ingiltere ve Giiney Kore gibi gelismis iilkelerin neredeyse tamami kendilerine ait
kamu bulutlar1 gelistirmisler ve bu bulutlar igerisinde b-devlet hizmetlerini vatandaglarina

sunmaktadirlar.

2.6. Kamuda Bulut Bilisim Kullaniminin Olumlu ve Olumsuz Yonleri ve Modeller

Daha o6nceki 2.3 boliimiinde Bulut Bilisim kullaniminin sagladig tistlinliikler ve riskler 2.3
Boliimiinde vurgulanmistir. Bu boliimde de kamu alaninda Bulut Bilisim kullaniminin
faydalar1 ve buna yonelik sorunlardan ve en sik kullanilan Bulut teknolojileri modelller

aciklanmustir.
2.6.1. Kamuda Bulut Bilisimin Kullaniminin Faydalar

Bilisim teknolojilerinin gelismesi ile birlikte kamu ve 6zel sektérde verimliligin artmasi,
birlikte calismanin gelistirilmesi ve seffaflik gibi Ozellikler acgisindan hizmetlerin
verilmesinde ¢ok hizli bir gelisim gerceklesmistir. Yukaridaki boliimlerde ifade edilen bu
hizmetlerden b-devlet hizmetinin uygulamaya konulmasinin 6niinde bazi engeller oldugu

goriilmektedir. Elektronik hizmetlere duyulan ihtiya¢ hizli bir sekilde artmakta ve bu
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hizmetlere karsilik verebilme noktasinda kamu biitceleri yetersiz kalabilmektedir. Bununla
birlikte sunulacak elektronik hizmetlerden vatandaslarin ne dl¢iide istifade edecegi ya da bu
hizmetlerin ne kadar benimsenecegi gibi konular belirsizlik tasidigi ic¢in Bilisim
kaynaklarinin maksimum diizeyde planlanmas1 daha zor hale gelmektedir. Yalnizca bedelli
hizmetlere yonelik gergeklestirilecek diisiik biitceli yatirimlarin yiiksek talep durumunda
yetersiz kalabilecegi ya da yiiksek biitce ile yatirim yapilan ve vatandaslara sunulan
hizmetlerin kullanilmayarak atil kalabilecegi gibi endiseler bulunmaktadir. Ayrica hizlh
gelisen teknolojiler sayesinde, b-devlet hizmetlerini destekleyen teknolojilerin hizli bir

sekilde gecerliligini yitirmesine neden olabilir.

Bu hizmetlerin b-devlet sisteminde kullanilmasi bazi sorunlarin ¢dziilmesine iliskin katk1
saglayabilir. Bununla birlikte bakim maliyetlerinin diismesi, kullanilabilirlik ve giivenirligin
artmasi seklinde ekstra faydalar da ortaya ¢ikacaktir. Bulut hizmetlerinin kamusal hizmetlere

iliskin sunabilecegi faydalardan bazilar1 sunlardir:

Kaynak Havuzu: Geleneksel olarak kurum ya da kuruluslardan her biri kendilerine 6zel
bilisim kaynaklarina sahiptir. Bulut hizmet modeli sayesinde bu ¢esitli kaynaklarin bir
havuzda toplanmasi suretiyle ¢cok sayida kullaniciya uygun modeller kullanarak sunulmasi
saglanmaktadir. Hizmet saglayicilar kullanicilarin ihtiyaglar1 ortiisiinde kaynaklar
ayirmakta ve yine talep durumuna gore yeniden kaynaklar diizenlenebilmektedir. Onunla
birlikte kullanicilarin kaynak kullanimlari, verilerin iiretilmesi ya da depolanmasina iliskin
bilgileri bulunmamaktadir. Hizmet saglayicilarin belirli siirelerde kaynak kullaniminin
arttirmasii gerektiren durumlarin desteklenmesi igin, biitiin kaynaklarin bir havuzda
toplanmasi dzelligi b-devlet hizmetleri igin son derece uygun goériilmektedir. Ornek olarak
vergi borcunu 6demek iizere son tarihleri bekleyen binlerce kisinin ayn1 anda ortak hizmeti
kesintisiz bir sekilde kullanabilmeleri, kaynak havuzundan ek kaynaklarin tahsis edilmesi

ile miimkiin olmaktadir (Mell ve Grance, 2011).

Maliyet Tasarrufu: Bilisim teknolojileri kaynaklarinin temin edilmesi ve bakiminin
yapilmasi i¢in maliyetlerden tasarruf edilmesi ve sermaye yatirimlarinin daha az olmast ile
saglanmaktadir. A¢ik Bulut hizmetlerinde maliyetlerden tasarruf saglanmasi oranlar1 Ozel
Bulutlara gore oldukca yiiksektir. Kamu hizmetlerinde Bulut Bilisim hizmetlerinin
kullanilmasinin ~ maliyetlerden tasarruf sagladigim1  dogrulayan birgok ¢aligma
bulunmaktadir. Ornek olarak Bulut hizmetlerinin enerjiden tasarruf saglama,

kullanilabilirligini ytliksek olmas1 ve daha birgok faydasinin yaninda mali agidan geri 6deme
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imkani da sunmaktadir (Golden, 2009). Kamudaki hizmetlerin Bulut sistemini aktarilmasi
sonucunda %25-50 arasinda tasarruf gerceklestirdigi diisiiniilmektedir (West, 2010). Ulke
bazinda Bulut hizmetlerinin benimsenmis olmasi ¢ok ciddi oranlarda maliyet agisindan

tasarruflar saglayabilir.

Olgeklenebilirlik ve Esneklik: Bilisim sistemlerinin geleneksel yapisinda kurumlarda
kendi Bilisim kaynaklarinin kullanilmasi ve bu kaynaklara yatirim yapilmasi gerekmektedir.
Dolayisiyla bu kaynaklarin 6zellikle de bilisim kaynaklarmin dogru bir sekilde kullanilmasi
gerekmektedir ¢iinkii bu kaynaklar verimli kullanildig: siirece kendisini amorti edebilir.
Bununla birlikte ihtiya¢ halinde kaynak miktarlar1 artirildiginda, eski kaynaklar genellikle
bosa ¢ikmakta ve kaynak israfina neden olmaktadir. Ayrica bu tiir sistemlerde kaynak
yukseltilmesi hizli ve etkin bir sekilde gerceklesmez, dolayisiyla esnek ve dlgeklenebilir

olmayan yapilar s6z konusudur.

Bulut hizmetleri ise bu geleneksel modellerin aksine olgeklenebilir ve esnek yapi
saglamaktadir. Kurumlar kaynaklara yatirim yapilmasi yerine, kendilerine uygun modelleri
tercih ederek Bulut hizmet saglayicilarindan bu kaynaklar1 isteyebilirler. Ayrica bu
kaynaklar i¢in yalnizca kullanildig1 kadar 6deme gerceklestirilmektedir (Almunawar ve

Almunawar, 2014).

Kullanicilarin  ihtiyaglar1  olgiistinde  kaynaklar1  artirip  azaltmabilmesi  seklinde
olgeklendirilmesi esnekligi ifade etmektedir. Hizmet saglayicilardan, bu kaynaklar az ya da
fazla sekilde talep edilerek, gerektiginde bu islemin otomatik yapilabilmesi de saglanabilir.
Dolayisiyla heniiz kiigiik bir isletme iken kiigiik kaynaga ihtiya¢ duyan kurulus, ilerleyen
zamanlarda kaynak ihtiyact arttiginda diisik maliyetler karsiliginda ve kisa bir siire

icerisinde bunu gerceklestirebilir.

Kamuda Ceviklik: Degisken ortamin sartlarina gére hizli adapte olabilme yetenegi ¢eviklik
olarak ifade edilebilir. Kamu alaninda c¢eviklik ise, sunulan hizmetlerin vatandaslarin
ihtiyaglar1 dogrultusunda sekil alabilmesi, ihtiyaglara ve sorunlara yonelik uyum
saglayabilmesi yetenegidir (Parker ve Bartlett, 2008). Burada 6énemli bir husus kullanicilarin
gereksinimlerine gore hizli tepkiler ortaya koyabilmek, her alanda ve siirekli olarak erigim
saglayabilmek, ihtiyaca uygun ve verimli hizmetlerin sunulmasini gergeklestirmektir. Bu
hizmetleri imkan saglayan b-devlet uygulamalarmin gelistirilmesi hizmetlerin sunulmasi
icin ihtiya¢ duyulan zaman ve biitcenin kisith olmasi gibi nedenlerden dolayr kolay

olmamaktadir. Halbuki Bulut hizmetlerinde bu islemler dakika gibi ¢ok kisa siireler
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icerisinde toplanabilmekte, taginabilir, elektronik ortamlarda kullanilabilir, zaman ve mekan

sinir1 olmaksizin her yerden erisim saglanabilir.

Kullanicilarin ihtiyaglarina gore kaynaklarm belirli bir kismi, hizmetlerin hizli sunumunun
gerceklestirilebilmesi icin Bulut hizmet saglayicisindan kiralalanabilir. Bu saglayicilar kamu
ya da Ozel sektor saglayict kurulusu olabilir. Kaynaklarin artirilabilmesi igslemi, hizmet
saglayici bilgilendirilmesi ile birlikte kolaylikla ve hizla ger¢eklesmektedir. Bu bakimdan
hizmetlerin diisiik maliyetlerle baslatilabilmesi ve kullanicilardan gelen isteklere gore
kolayca genisletilebilmesi miimkiindiir. Bu asamadan sonra b-devlet hizmet saglayicilari
kisa vadeli ihtiyaglarin karsilanmasi sonucunda uzun vadeli stratejilerin gelistirilmesini,
vatandaglarin egilimlerinin yonlendirilmesini, yeni firsatlarin olusturulmasini, muhtemel
sorunlarin tahmin edilerek Onlenmesini amaglayan caligmalar gergeklestirebilir. Sonug
olarak Bulut hizmetleri sayesinde kaynaklarin hizli bir sekilde temin edilmesi, maliyetlerin
diisiiriilmesi, ihtiyaca gore dinamik bir sekilde dl¢eklendirilebilir olmasi sayesinde b-devlet

hizmetlerinin ¢eviklik 6zelligi artacaktir.

Giivenlik ve Kullamilabilirlik: Kamu kurumlarinin vatandaglara sagladigi b-devlet
hizmetleri Internet sayesinde her yerden ve her zaman ulasilabilir olmaktadir. Kurumlar baz1
hizmetlerin c¢alistirilabilmesi i¢in normalde kurum igerisinde c¢alismakta olan veri
tabanlaria ihtiya¢ duymaktadirlar. Fakat bu hizmetlerin vatandaslar tarafindan kullanilmasi,
hizmetin reddedilmesi saldiris1 gibi giivenlik sorunlarinin yaninda, elektrigin kesilmesi, disk
hatalari, ve sistem ¢okmesi gibi bir takim sorunlara bagl olarak kesintiye ugrayabilir. Bu
hizmetleri giivenilir olmasini saglamak ve hizmetlerin siirekliliginin saglanmasi agisindan
veri merkezlerinin yedeklenmesine ihtiya¢ duyulmaktadir. Fakat bu merkezlerin kurulmasi
ekonomik a¢idan maliyetli olmaktadir. Dolayistyla Bulut hizmet saglayicilari, miisterilerine
kars1 itibarin1 koruyabilmesi i¢in, sundugu hizmetlerinde kullanilabilir ve glivenilir olmasini
saglamak zorundadir. Farkli yerlerde konumlanmis olan sunucular1 desteklemesi nedeniyle
Bulut mimari yapis1 gilivenirligi yiiksek, kullanilabilir ve verilerin kolayca kurtarilmasin

saglayabilir.

Talep Uzerine Self Servis: Bulut hizmetlerinde geleneksel bilisim sistemlerinin aksine,
kullanicilarin ihtiyaclarina uygun islem giicii ya da depolama boyutu seklinde kaynaklarin
miktarinin otomatik bir sekilde ayarlanabilmesi, istenildiginde kaynak miktarlarinin
degistirilmesi gibi hizmetler sunmaktadir. Bulutun sahip oldugu bu ozellik b-devlet

uygulamalari agisindan son derece uygundur. Ciinkii kamu hizmetlerinin kullanim diizeyleri,
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bedelli tarihleri ve kullanicilarin ihtiyaglarma gore siirekli olarak degiskenlik
gostermektedir. Hizmetin  kullanilmasina iliskin  kullanicilar, beklenenden &nce
dalgalanmalar meydana getirebilir, Bulut hizmetleri ise boylesi bir durumla kolay bir sekilde

basa ¢ikabilmektedir (Mell ve Grance, 2011).

Basitlik: Ucuz istemcilerin disinda bilisim kaynaklari bulunmayan kuruluslar i¢in, Bulut
hizmetlerinin kullanilmasi geleneksel bilisim hizmetlerine gore daha basit goriilmektedir.
Ciinkii kaynaklarin temin edilebilmesi Bulut saglayicilar tarafindan gercgeklestirildigi i¢in
son derece basit olmaktadir. Ayrica kaynaklarin kullanildig1 kadar 6denmesi sayesinde de
maliyetlerin diisik olmasi saglamaktadir. Burada ihtiya¢ duyulan kaynaklar daima
kullanima hazir olup ihtiya¢ duyulan kapasiteler kullanicilarin talebine gore verilmektedir.
Bununla birlikte kaynaklarin bakiminin yapilmasi saglayicilarin isi olarak goriilmektedir.
Kaynaklarin yedeklenebilir ve uygulamalar arasinda degistirilebilir olmasi1 nedeniyle hizmet
sunumlar1 kesintiye ugramadan devam etmektedir. Dolayisiyla kamu kurumlari bilisim
altyapilar1 gibi asil amaglarinin disindaki gorevler icin ekstra ugrasit gdstermeyecekler, bu

durum ise vatandaglara sunulan hizmetlerin niteligin artirilmasina imkan saglayacaktir.

Kesintisiz Giincellestirme: Giiniimiizde teknolojiler her gecen giin gelismekte ve
degismektedir. Buna bagl olarak hizmetlerin uyumunun artirilmasi ve performanslarinin
gelistirilmesi i¢in yeni teknolojilerle uyumlu hali getirilmesi gerekmektedir. Ancak bu
durum kolay olmamakta, verilerin aktarilmasi icin sistemin belirli bir siire kapatilarak
giincellestirmelerin yapilmasi saglanmaktadir. Dolayisiyla hizmetlerde belirli siireler i¢in
kesintiler meydana gelebilmektedir. Bulut hizmetleri sayesinde bu sorun asilmakta,
hizmetlerin kesintisiz devam etmesi ve sistemlerin giincellenmesi saglanabilmektedir. B-
devlet hizmetlerinin de Bulut altyapisin1 kullanmasi nedeniyle, bu giincellemeler esnasinda

hizmetler kesintiye ugramazlar.

Olgciilebilir Hizmet: Hizmet saglayicilar kaynaklarin  kullanilmasi1 ve iicretlerin
belirlenebilmesi i¢in, kullanicilarla beraber bir takim 6lgme araglarini kullanmaktadirlar.
Buradan kaynaklarin kullanilmasi izlenmekte, Olciilmekte ve her iki tarafa rapor
edilmektedir. Bu olgiilebilirlik, kamu hizmetlerinin en yiiksek oranda kullanildig1 zamanlar
icin Ol¢iimler saglamasi nedeniyle, b-devlet hizmetlerini desteklemektedir (Mell ve Grance,

2011).

Kiiresel Erisim: Bulut hizmet platformlarina zaman ve konumdan bagimsiz olarak internet

aracilifiyla erisim saglanmaktadir. Dolayisiyla insanlarin ayni arayiizleri kullanmak
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suretiyle her yerde ve her zaman uygulamalara erisimi saglanmaktadir. Ozellikle mobil
hizmetleri yayginlasmasi ile mekandan bagimsizlik 6zelligi daha da aktif hale gelmistir.
Ornek olarak belirli insan grubunun ekip ¢alismas1 yapmak suretiyle farkli konumlardan,
ayni anda ortak bir proje ilizerinde ¢alismalar1t miimkiin olabilmektedir. Yalnizca burada
dikkat edilmesi gereken husus kullanicilarin sahip olduklari Internet baglantisin hizli ile
ilgili durumdur. internet alaninda meydana gelen bu gelismeler Bulut altyapisina dayali b-

devlet hizmetlerini kullanilabilir hale getirmektedir.

Yesil Teknoloji: Geleneksel bilisim teknolojilerinde kamu kurumlar1 b-devlet altyapisi
iizerinden hizmetlere iliskin siirecleri gergeklestirebilmek amaciyla ¢ok sayida veri
merkezine ihtiya¢ duymaktadir. Bununla birlikte sistemlerin giivenirliginin artirilabilmesi
icin, veri merkezlerinin yedekli kurulmasi zorunlu olarak goriilmektedir. Fakat bu
merkezlerin enerji tiiketim miktarlar1 da daha fazla olacaktir. Buna karsilik Bulut hizmetleri
sayesinde cok sayida merkezi bir yerde toplanmig olmasi sonucunda kaynaklarin enerji
tiketimi minimum seviyeye inmis olacaktir. Dolayisiyla kurumlar enerjiden tasarruf
saglayacak ve gelisimleri devam etmis olacaktir. Yapilan arastirmalar sonucunda kurumlarin
enerjiden tasarruf saglamak amaciyla Bulut hizmetlerini tercih ettikleri goériilmektedir.
Hizmetlerin Buluta aktarilmasi sonucunda kurumlar %90 civarinda bir enerji tasarrufu

saglayabilecektir (McKendrick, 2011).
2.6.2. Kamuda Bulut Bilisim Kullanimina Yonelik Sorunlar

Biitiin teknolojik siireglerde goriildiigii gibi Bulut hizmetlerinde de birtakim zorluklar
bulunmaktadir. Dolayisiyla b-devlet sisteminin benimsenmesinde bu zorluklara dikkat

edilmesi gerekmektedir. Bulut Bilisimin zorluklarina iligkin bazi sorunlar su sekildedir:

Giivenlik ve Gizlilik: B-devlet alt yapist acisindan en 6nemli Onceliklerden bir tanesi
yuksek giivenligi salinarak hizmetlerin kullanicilara giivenilir sekilde sunulmasidir. Fakat
bazi iilkelerde Bulut hizmetlerinin verilerin toplanmasi ve uygulamalarin ¢alistirilmasi gibi
siireglere iliskin giivenlik endiseleri nedeniyle, bu hizmetlerin kullanilmasi
gerekebilmektedir. Verilerin kaybolmast ve kimlik avi gibi yaygin sorunlar sebebiyle bu
endiselerin ortaya ciktigr gorilmektedir. Ayrica Bulut hizmetlerinin kaynaklar1 ortak
havuzda toplamasi ve ¢oklu kiract modelini kullanmasi da kullanicilar agisindan giivenlik
riski olarak goriilmektedir (Kuyoro, Ibikunle ve Awodele, 2011). Burada kullanicilar
verilerin saklanmasi ile ilgili bilgilere sahip olmadiklari i¢in veri kontroliinii kaybettikleri

diisiincesi ortaya ¢ikmaktadir. Bu sorunun acgilabilmesi amaciyla bazi iilkelerde verilerin
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giivenliginin saglanmasi i¢in kurulum ve altyapilar tizerinde kontrol imkan1 artiran topluluk
ya da 6zel mimarilerin kullanilmasi saglamaktadir. Ancak, Yildirim (2009) Bulut Bilisim
tamamen giivensiz ortam olusturdugu goriisiinii timiiyle onaylamamakta, bunu da Bulut
Bilisim hizmetini saglayan kuruluslarin 6nemli kaynaklar ayirarak biiyiik yatirimlar
yaptiklari i¢in en iyi bilisim uzmanlari ile teknolojinin gerektirdigi giivenlik uygulamalarini

uygulayacaklardir.

Ekonomik Sorunlar: Bulut hizmetlerinin maliyet tasarrufu sagligmma dair ¢ok sayida
calisma ve kanaatler olmasina ragmen bunun aksini gosteren ¢aligmalar da bulunmaktadir.
Kurulum maliyetleri, uygulama maliyetleri ve bakim gibi acgilarda ¢ok sayida onemli
tasarruflar saglamasi bakimindan b-devlet alt yapisinda Bulut kullanim1 desteklenmektedir.
Fakat IDC’nin 2009 yilinda gergeklestirmis oldugu ¢alisma sonucunda kullanicilarin, Bulut
hizmetlerinin daha pahali olacagi kaygisini tasimakta olduklar1 ortaya ¢ikarilmistir (Gens,
Mahowald, Villars, Bradshaw ve Morris, 2009). Bu kaygilar, kullanicilarin kendilerine
ayrilmis olan biitceden daha fazlasina ihtiya¢ duymalari durumunda ne olacagi endisesine
dayanmaktadir. Kaynaklarin Bulut platformlarina aktarilmasi altyapi maliyetlerini azaltacak
olmasina ragmen hibrit ve topluluk bulutu i¢in veri trafigi maliyetlerinin artabilecegi
diistiniilmektedir. Dolayisiyla kamu kurumlarinin hazirlayacaklar1 modellere gore, farkli

mimari deger lizerinde ayrintili caligmalarin yapilmasi gerekmektedir (Kuyoro vd., 2011).

Veri Koruma ve Uyum: B-devlet hizmetlerinde ¢ogunlukla kritik veriler tutulmakta ve
iletilmektedir. Dolayisiyla verilerin korunmasina daha da 6nem verilmektedir. Belli bir
iilkede uygulamalar iilkeye ait verilerin diger lilkelere hareket etmesine izin vermemektedir.
Dolayistyla hizmet saglayicilart bu hukuki diizenlemelere uygun olmasi gerekmektedir.
Ayrica hizmet saglayicilarin  diinyanin farkli bolgelerinde diisiik maliyetli olarak
hazirladiklar1 veri merkezlerinin kullanilmasi hukuksal sorunlar meydana getirmektedir.
Dolayisiyla kullanicilar verilerin uluslararasi transferinde kaygili davranmaktadirlar (Lewis,
2013). Bulut hizmetlerinin devletler tarafindan benimsenmesinin dniindeki en 6nemli engel,
Bulut hizmeti saglayicilarinin maliyetleri diislirebilmek amaciyla daha ucuz ve giivenli
yerleri tercih etmelerinin yaninda diinyanin geneline iliskin veri merkezlerini tutmalari
goriilmektedir. Verilerin olusturulmasi ve dagitilmasi asamalari arasinda gecen biitiin
stireclerde gerekli sekillerde verilerin korunmasi zorunludur. Avrupa’daki uygulamalara
bakildiginda yalnizca ilgili iilkelerdeki verilerin toplanabilmesi i¢in kamu bulutlarinin
kurulmasi saglanmis fakat acik Bulut platformlarn tercih edilmemistir (Zwattendorfer,

Stranacher, Tauber ve Reichstéddter, 2013).
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Birlikte Cahisabilirlik ve Veri Tasinabilirligi: Bu sorunlar ¢ogunlukla kullanicilarin
kullanmakta olduklar1 hizmet saglayicilardan daha iyi bir saglayic1 bulmalarina ragmen,
verilerin ve uygulamalar1 aktar alabilme sorunu nedeniyle, mevcut saglayiciya baglh
kalinmasini gerektirmektedir. Bu sorunun ¢6ziimii olarak hizmet ve araytizlerin standart hale
getirilerek hizmet saglayicilar arasindaki birlikte ¢alisabilirliin saglanmasidir. Ancak Bulut
hizmet saglayicilarinin veri ve uygulamalari taginmasina karsi 6zel yontemler kullandiklari
goriilmektedir. Ciinkii hizmet saglayicilar sahip olduklar1 kullanicilar1 kaybetmek
istemezler. Farkli Bulut hizmetlerinin belirli standartlar ¢ercevesinde ¢alismamasi
sonucunda, kullanicilarin bir hizmete baglh kalmasini zorunlu kilmaktadir (Lewis, 2013).
Ayrica kisilere 6zel Bulut API’lerinin bulunmasi1 Bulut hizmetleri ile eski sistemlerin entegre
edilmesini zorlastiran unsurlardandir. Verilerin tasinabilir olmasi ve birlikte calisabilme
olanaginin saglanabilmesi amaciyla bazi iilkeler 6zel kamu bulutlar1 kullanarak agik kaynak

standartlarin1 ve agik kaynak bilesenlerini kullanmaktadirlar (Zwattendorfer vd., 2013).

Hizmet Seviye Anlasmalar1 (SLA): Hizmetlerin ya da verilerin saglayicilara aktarilmasi
asamasinda giivenlik, kalite, kaynak performansi ve kullanilabilirligin saglanabilmesi
amaciyla kurumlar tarafindan yapilmasi gereken bir anlagsmadir. Burada 6nemli bir sorun
farkli kurumlarin farkli glivenlik ihtiyaclarina sahip olmasi nedeniyle, saglayicilarin bu
ihtiyaci karsilamak da zorlanmasidir. Servis saglayicilar kaynaklarin tahsis edilmesi ve farkli
ihtiyaclarin karsilanabilmesini saglamak zorundadirlar. Bu durum ise hizmet saglayicilarin

uygulamada sorun yasamalarina yol agmaktadir (Zwattendorfer vd., 2013).

Kimlik ve Erisim Yonetimi: B-devlet hizmet uygulamalar1 sahip olduklar1 6zel veriler
nedeniyle gilivenirligi yiiksek kimlik ve dogrulama yontemleri ne ihtiyag duymaktadirlar,
ancak mevcut Bulut uygulamalarinin bunu sagladigt sOylenemez. Ciinkii farkli
uygulamalarda farkli hesaplar ve kullanici rolleri kullanarak ayni kisilerin yetkilendirilmesi
hem hizmet saglayicilar hem de kurumlar acisindan hizmetlerin yonetilmesini zorlastiran

unsurlardandir.

Denetim: Kurum ya da kuruluglarin verilerinin saklanmasinin gerekli sdzlesmelere uygun
olup olmadiginin denetlenme olanagi bulunmamaktadir. Dolayisiyla b-devlet hizmetleri
acisindan Ozel politikalara ve diizenlemelere uygun bigimde bulut hizmetlerinin
benimsenmesine iligskin ihtiyaclarin karsilanmasi amaciyla, daha ¢ok arastirmalarin

yapilmasi1 gerekmektedir.
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Buluta Aktarim: Bu sorunun nedeni Bulut hizmetlerinin yayginlastirilmas: ve
desteklenmesine iligskin standartlarin heniiz agciklanmamis olmasidir. Geleneksel hizmetlerin
Buluta aktarilmasinin kaynaklarin benzerlik ve farkliliklarima gore degisen sekilde
maliyetleri bulunmaktadir. Bulut hizmet saglayicilarinin b-devlet hizmetlerine yonelik bazi
standart platformlar1 bulunsa bile, saglayicilar tarafindan desteklenmemis ancak b-devlet
uygulamalarinda ¢aligmakta olan hizmetler bulunmaktadir. Bu farkliliklarin azaltilabilmesi
icin is yiikii, kullanict kimligi Bulut depolama ve yonetim API’leri gibi bir takim ortak
konularda ¢alistirmasi gerekmektedir. Bu ortak noktalari tesis edilmesi sayesinde aktarim ile

ilgili sorunlar azalacaktir (Lewis, 2013).
2.6.3. Kamuda Bulut Kullanimu ile lgili Modeller

Avrupa’da 2009 yilinda, Bulut hizmetlerinin cesitli sektérlerdeki kullaniminin verilmesine
iligkin yapilan aragtirmaya gore Bulut hizmetleri basta finansal (%12), is ve yonetim (%10),
endiistriyel iiretim (%10), telekomiinikasyon (%9), kamu yonetimi (%7), sigortacilik (%6)
gibi hizmetler olmak iizere ¢esitli alanlarda kullanildig1 goriilmektedir (Pettey ve Goasduff,
2009). Bulut hizmetlerinin kamudaki kullanim modelleri ve sagladig1 avantajlar asagida

verilmistir;

Finansal Hizmetlerde Bulut Bilisim Modeli: Bu sektor giiniimiizde 6nemli sorunlarla kars1
karsiya gelmektedir. Finans sektoriindeki miisterilerin siirekli artan beklentileri, veri
yiginlari, degisen sartlara uyum saglama, verilerin giivenlik sorunlari gibi durumlar
bunlardan bazilaridir. Onemli 6l¢iide bilisim teknolojileri hizmetlerine dayali olan finansal
hizmet sirketlerinin, Bulut hizmetlerinden etkili bir sekilde faydalanmalar1 beklenmektedir.
Bu hizmetlerden maliyetlerden tasarruf saglama, kaynaklarin azaltilip artirilabilmesi,
hizmetlerin miisterilere hizli sunulabilmesi, verilerin sanallastirmasi, veri standardizasyonu,
mobil olarak verilere ulagsabilme gibi durumlar Bulut hizmetlerinin benimsenmesinde tesvik

edici faktorlerdendir.

Farkli uygulamalarin aktarilarak Bulut hizmetlerinden faydalanabilmesi i¢in finansal hizmet
sirketlerinin ¢ok sayida firsatlart bulunmaktadir. Bu kapsamda faturalandirma, seyahatleri
yOnetme ve ise alma gibi siirecler kolaylikla Bulut ortamina tasinabilir. Farkli saglayicilar
tarafindan sunulan teklifler degerlendirilerek veri merkezlerinin yonetilmesi, verilerin
depolanmasi ve kurtarilmasi gibi birtakim islemlerin sézlesmeler baglaminda Bulut
saglayicilara aktarilmasi miimkiindiir. Sirketlerden yalnizca bir kismi kendi uygulamalarina

yonelik Bulut hizmetlerini kullanmaktadir. Ancak Iaas saglayicilarinin sundugu barindirma
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hizmetleri sayesinde hibrit ve topluluk hizmetlerindeki uygulamalar, diger firmalar1 da kendi
uygulamalarin1 Bulut altyapisina tasimalar1 konusunda tesvik etmektedir. Esasinda analitik
ve raporlama uygulamalar1 ve toplu is siirecleri gibi uygulamalar Bulut hizmetlerine
taginabilme acgisindan 6nemli hizmetlerdir (Garg, Versteeg ve Buyya, 2011). Bununla
birlikte Bulut hizmetlerinin kullanicilar tarafindan benimsenmesinin Oniinde verilerin
gizliligi ve glivenligi, hizmetler arasindaki uyum, standartlarin olmayis1 ve kullanilabilirlik

sorunlar1 onemli engeller olarak halen durmaktadir.

Kamu Yoénetimi Alaninda Bulut Bilisim Modeli: Bulut hizmetlerinin gliniimiizde kamu
alaninda kullanilmaya baslanmasi ve her gecen gilin yayginlasmasi saglanmaktadir.
Geleneksel hizmetlerin yerine giinlimiizde kamu hizmetlerinin neredeyse tamaminin diger
kurumlarla entegre bicimlerde ¢alismasi zorunlulugu, Bulut uygulamalarinin kamusal
alanda yayginlasmasini en Onemli nedenidir. Bu hizmetler sayesinde verilere farkli
sunuculardan ve yerlerden erisim saglanmasi, farkli verilerin farkli kullanicilar tarafindan
ortak sekilde kullanlabilmesine imkan saglanmaktadir. Ornek olarak e-devlet uygulamasi
kullanarak kisisel bir hizmet talep eden kisinin niifus bilgilerine ihtiya¢ duyulmaktadir.
Dolayisiyla kisi vergi borcunu ddeyecek olsa bile niifus bilgileri gerekmekte ve bu sayede
kurumlar aras1 veri aktarimi, entegrasyonu saglanmis olmaktadir. Bulut hizmetleri sayesinde
bu veriler diger kurumlarinda rahatlikla ulasabilecegi formatta sunulmaktadir. Ornek olarak
vatandaglarin su, elektrik, emlak ve vergi gibi hesaplamalarinda tapu kayitlar
kullanilmaktadir. Kurumlarin personel kayitlarinin tutulmasi, 6zliik islemleri ve maas gibi
durumlar i¢in Maliye Bakanhigi ile Devlet Personel Baskanlhi§i ortak sekilde
calisabilmektedir. Kamu harcamalarina iliskin muhasebe kayitlarinin tutulmasi da konu ile
ilgili verilebilecek baska bir drnektir. Bulut hizmetleri ayrica belediyeler agisindan bir kent
rehberi, trafik ve yol durumu, e-imar gibi biiylik veriler icermekte olan bilgi sistemleri
uygulamalarinin igletilebilmesi agisindan verilerin temin edilmesinde O6nemli imkanlar
saglamaktadir. Bilisim kaynaklarmin temin edilebilmesi ile ilgili yeterli 6l¢iide kaynak,
zaman ve tecriibesi bulunmayan kamu kurumlarina Bilisim kaynaklart hizmeti servis olarak
altyap1 (IaaS) tarafindan sunulmakta iken; Bulut hizmetleri sayesinde farkli kuruluslardaki
benzer tiirdeki hizmetlere yonelik kullanilmakta olan uygulamalar servis olarak platform
(PaaS) 6zelligi sayesinde kolaylikla isletilmektedir. Ayrica verilerin gizliligi ile ilgili yasal
siirlamalar gerektirmeyen uygulamalara yonelik yazilimlarin kiralanmasi servis olarak
yazilim (SaaS) oOzelligi sayesinde Onemli Slgiide zaman ve maliyet acisindan tasarruf
saglamakta, hizmetlerin kalitesini artirmaktadir.
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Telekomiinikasyon Hizmetlerinde Bulut Bilisim Modeli: Bu sektorlerde Bulut hizmeti
servis saglayicilar ve ag donanimi agisindan verimliligin artirilmasi i¢in teknoloji ve yeni is
firsatlar1 sunmaktadir. Verimliligin artirilabilmesi amaciyla geleneksel faydanin disinda,
Bulut teknolojilerinin {iriin tabanli modeli birakarak servis tabanli modelleri gegis sagladigi
goriilmektedir. SaaS 6zelligi Telekom altyap1 6zellikleri ile birlikte teslimat stiresi, esneklik,
maliyetlerin  diigliriilmesi  gibi agilardan O6nemli faydalar saglamaktadir. Bulut
teknolojilerinin Telekomiinikasyon kuruluslar1 tarafindan kullanilmasi hizmet kalitesinin
artirllmasi ve gilivenlik altyapisi nedeniyledir. Bulut hizmetleri ile ilgili simdiye kadar
yapilmis olan calismalar ve uygulamalar maliyetlerin disiiriildiigii, sanallagtirmanin
gerceklestigi ve kaynaklari bir araya toplamasi agisindan etkileyici sonuglar ortaya koymus,
bunun yaninda kaynaklarin istege bagh sekilde servis edilmesine imkan saglamistir. Fakat
giivenlik ve ag hizmet seviye anlasmalarinin gereginin yapilmasi gibi bazi konular agisindan

caligmalarin heniiz yetersiz kaldig1 sdylenebilir.

Is modelleri ve calisma sekilleri acisindan SaaS ile barindirilan ve ydnetilen hizmet
yaklagimlar1 arasinda énemli farkliliklar goriilmektedir. Bu farkliliklar arasinda teknolojik
faktorler de oldugu sdylenebilir. SaaS 6zelligi sayesinde kullanicilarin degisen talepleri ve
degiskenlik gosteren maliyetler agisindan, meydana gelebilecek yiiksek maliyetlerin kontrol
altina alimmasina katki saglayan, maliyet risklerini diigiiren ve bununla birlikte hizmetlerin
kurulumunun hizlh  bir  sekilde  gergeklestirilerek  kullanicilarin - sunulmasini
kolaylastirmaktadir. Bu 6zellik bazi zorluklar1 da ortaya ¢ikarmaktadir. Gergek zamanl
hizmetlerin en Onemli O6zelliklerinden bir tanesi performans Ozelliklerinin ugtan uca
saglanmasidir. Bu ihtiyaclarin Bulut hizmetleri kapsaminda performans saglamalar1 i¢in
ihtiya¢ duyulan hizmet seviye anlagsmalarinin diizenlenmesi gerekmektedir. SaaS
mimarisinin Telekom sektoriinde ortaya ¢ikardigi zorluklardan biri de kullanicilarin ¢ok
olmasi ile ilgilidir. Geleneksel yapilar igerisinde ayni kaynak i¢in rekabet igerisinde olan
farkli uygulamalar1 miidahalesi olmamasidir. Burada kullanicilar kendisine tahsis edilen
donanimlar iizerinde ¢alismaktadir. Fakat Bulut sisteminde ise tam tersi bir durum s6z
konusu olup ¢ok sayida telekom aginin bulunmasina bagh olarak giivenlik ve performans
acisindan sorunlarin ortaya c¢ikabilecegi ongdriilmektedir. Dolayisiyla saglayicilar bu

ozellikleri kullanicilara garanti etmek durumundadirlar (Vajda vd., 2012).

Egitimde Bulut Bilisim Modeli: Ogretim gorevlileri, okul yoneticileri, idari personeller ve
ogrenciler farkli rollere sahip kullanicilarin olabilecegi egitim bulutlari, kamu alaninda Bulut

hizmetlerinin etkili bir sekilde kullanilmasini saglayacak alanlardan biridir. Bu hizmetler
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kapsaminda kullanicilarin rollerine uygun sekilde atamalar yapilabilmekte ve bu rollere
uygun sekilde hizmetlilere erisim saglanmaktadir. Dolayisiyla 6grencilerin, §gretmenleri
tarafindan saglanan Ogretim materyallerine mekan ve zamandan bagimsiz bir sekilde
elektronik cihazlar kullanmak suretiyle Internet iizerinden erisim imkanina sahiptirler.
Ogretmenler kendilerine iliskin konu anlatimlari, ddevler ya da testler gibi verileri sisteme
yiikleme imkanina sahiptirler. Bu sistem sayesinde dgretmenler, 6grencilerini daha yakindan
takip edebilecek ve hata yaptiklar1 konular1 dogru bir sekilde tespit edebileceklerdir. Ayrica
ogrencilerin ¢evrimici olarak ders materyallerini kullanabilmeleri, bunlar sayesinde dersleri
hazirlanabilmeleri ve dersleri tekrar etmeleri miimkiin olmaktadir. Bulut hizmetlerinin
kullanilmas1 sayesinde kurumsal yapilar igerisinde, egitim materyallerinin diger kurumlarla
da paylasabilmesine imkan vermesi agisindan, maliyetlerin disiliriilmesi miimkiin
olmaktadir. Buradaki hizmetlerin ve araglarin 6nemli bir kismi kolaylikla Bulut hizmetlerine
aktarilabilmekte SaaS, PaaS ve IaaS seklinde dogrudan kullanilabilmesi miimkiin
olmaktadir. Egitim ile ilgili Bulut hizmetleri tarafindan saglanan yararlardan bazilar1 su

sekildedir:

e Ders dagitim platformlarini ¢evrimici olarak sunulabilmesi,

e (devlerin ve testlerin ¢evrimici sunulabilmesi,

e Projeler iizerinde birlikte ve isbirligi i¢erisinde ¢aligabilmeye imkan vermesi,

e Derslere katilima katki saglamasi,

e Raporlama araglari sunmasi,

e Tasarlama, modelleme ve aragtirmaya kolaylik saglamasi,

¢ Bilisim teknolojileri isleriyle ugrasmak yerine egitsel igeriklere odaklanmay1 saglamasi,

e Ses, video ve e-posta gibi 6zelliklerde igbirligi saglamasi.

Saghkta Bulut Bilisim Modeli: Saglik hizmetlerinde Bulut Bilisimin kullanilmasi1 zaman
icerisinde 6nemli role sahip olmustur. Bu baglamda tibbi kayitlarin (EMR), kisisel saglik
kayitlarinin (PHR), Elektronik saglik kayitlarinin (EHR), hastalarin giivenliginin, hasta
basina klinik ve demoSekil bilgilerin ya da verilerin Entegrasyonu saglanarak, sistemin
erisime agilabilmesi, Bulut hizmetlerinin saglik alaninda gelismesine imkan saglayacaktir.
Doktorlarin ya da hastalarin bulunduklar1 yer Onemli olmaksizin ilgili verilerin
izlenebilmesi, hastalarin memnuniyetinin artmasi ve kliniksel sonuglarin gelismesinde
anahtar rol oynamaktadir. Bulut hizmetleri sayesinde saglik alaninda 6nemli faydalar ortaya

cikmaktadir. Bu hizmetler sayesinde doktorlar diger klinik, hastane ve kendi kliniklerinin
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ortak sistemi sayesinde ilgili verilere bir noktadan erisim saglayabilmek de iken bu durum
geleneksel bilisim teknolojilerinde miimkiin degildir. Bununla birlikte saglik verilerinin
farkli uygulamalar ve boliimler arasinda paylasilabilmesi gerekli olup, bu paylagimlar
zamaninda gerceklestirilmediginde tedavilerin gecikmesine neden olabilecektir. Bu
nedenlerden dolay1 hizmetleri saglik kuruluslari agisindan 6nemli faydalar saglamaktadir.
Ayrica hastalar agisindan sagladigi faydalarin yaninda kurumsal isleyisi de hizlandirmakta,
kurumun verimliligini artirmaktadir. Bulut hizmetlerinin saglik alaninda saglamis oldugu

faydalardan bazilar su sekilde ifade edilebilir:

¢ Klinik aragtirmalarinda meydana gelen biiyiik verilerin islenmesi imkant,

e Tibbi kayitlarin ve arsivlerin elektronik olarak yapilmasi,

e Muayenelerin video konferanslar araciligi ile yapilabilmesi,

e Telefon araciligiyla tedavi imkana,

¢ Kliniksel ilag denemelerine iligkin biiyiik goriintii ve verilerin kaydedilmesi,
e Saglik kuruluslar1 arasinda bilgi paylasiminin saglanmasi,

e Maliyet, etkinlik, performans ve tedavi gibi durumlari analiz edebilecek araglar sunmasi

2.7. Yerel Yonetimlerde Bilisim Sistemleri
Yerel yonetimlerde Bilisim sistemleri giderek yayginlasmis ve merkezilesmistir. Bunlardan
onemli olanlar1 o6zellikle Bulut Bilisimi kullanim alanlarimi arttirdigi icin asagida

anlatilacaktir.

2.7.1. e—Belediye

Yerel yonetimlerde teknolojinin ilerlemesiyle e-Belediye ortaya cikmis ve Internet
iizerinden islemler yapilmaya baslanmistir. Bununla birlikte teknolojinin ilerlemesiyle farkl
istekler ve ihtiyaglar dogmustur. Gelisen e-Belediye ile EBYS (Elektronik Belge Yonetim
Sistemi) kullanim1 artmistir (Kaya, 2017).

Cevre ve Sehircilik, I¢isleri, Kalkinma Bakanligi’nin 2017 yilindaki imzaladig1 protokolle
belediye yazilimlarinin merkezi sistemin altyapisinda ¢alisan ve bunlar biitiinlestirmeyi
amaglayan e-Belediye sistemi olusturmustur. Tiim belediyelerin 2019 yil1 sonuna kadar
sistemi kullanmaya baslamasi beklenmektedir. Buna ek olarak Yonetim Bilgi Sistemleri ile

Cografi Bilgi Sistemleri modiilleride eklenmistir (Igisleri Bakanligi 2018).
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2.7.2. Cografi Bilgi Sistemleri
Yomraoglu’na (2009) gore Cografi bilgi sistemleri (CBS), islemlerin biitiinliigii ile ulasilan
grafiksel olan ve grafiksel olmayan verilerin bir araya getirilmesini, korumasini, analiz

edilmesini ve sunulmasini yerine konum bazli getiren bir bilgi sistemidir.

Yerel yonetimler CBS’yi sundugu kolayliklardan dolay1 e-Belediye sisteminin geligmesiyle
bir¢ok alanda teknik altyapr hizmetleri, imar uygulamalarinda, kentsel yonetim gibi birgok

alanda kullanmaya baslamistir (Kaya, 2017).

2.7.3. Kent Bilgi Sistemi

“Kent Bilgi Sistemi (KBS), bir kente ait grafik ve grafik olmayan verinin temin edilmesi ve
uygun bir mekansal bilgi sistemi ortaminda giincellenerek yonetilmesi suretiyle kent
yonetimi ve kentli hizmetlerinin sunumunda etkili ¢oziimler sunan, CBS destekli bir
sistemdir” (Cubuk, 2015, s. 69). Ayrica kentin cografi 6zelliklerini, sosyal alanini, ekonomik

alanini, altyap sistemlerini, giivenligini ve bircok alandaki bilgileri kapsar.

KBS’ler kentle ilgili en son bilgiye ulasilmasini saglayan vatandasin hizmet almak igin
ihtiya¢ duydugu kente uygun en giincel ve edindigi bilgiler 15181nda ¢dziimleme yapmasini
saglayan Biiyiiksehir Belediyelerinin harita tabanl bilgi sistemleridir (Akman, Ozaslan,
2018). Belediyelerin vatandas odakli hizmet verebilmesi i¢in dogru ve hizli erisebilecek

bilgilerdir.

2.7.4. Akill Kentler

Yerel yonetimlerde ilk basta Bilgi Teknolojileri kullanarak hizmet erisimi veren
uygulamalardan sonra e-Belediye ya da Kent yonetim sistemleri kullanilmaya baglanmig ve
ilerleyen zamanlarda Bulut Bilisimle birlikte geliserek giinlimiizde bir sonraki adim olan
akilli kent uygulamalarina gegilmeye baglanmistir (Akgiil, 2013). Bununla birlikte akilli kent
uygulamalari: kisiyi tespit eden uygulamalar, istenilen bilgilere hizli ulasgimi saglayan;
binalar, meydanlar, istasyonlar, otoparklar, aligveris merkezleriyle ile insan etkilesim
benzeri Artirilmis Gergeklik (Augmented Reality) uygulamalariyla birlikte insan hayatina
kolaylik getirmeye baslamistir (Akgtl, 2013).
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3. BOLUM

YONTEM

3.1. Arastirma Deseni

Bu caligmada karma yontem kullanilmistir. Creswell (2017) karma yontemleri

Aragtirmacinin, aragtirma problemlerini anlamak i¢in hem nicel veriler (kapali uglu) hem de nitel
veriler (acik uglu) topladig1 iki veri setini birbiriyle biitiinlestirdigi ve daha sonra bu iki veri setini
biitiinlestirmenin avantajlarini kullanarak sonuglar ¢ikardigi, saglik, sosyal ve davranis bilimleri

alaninda kullanilan bir arastirma yaklagimi (s.2)

olarak tanimlamaktadir.

Nicel arastirmacilar, aragtirmalarin1 “diinyanin kesfedilebilecek gerceklerden olusan ‘tek
gercektir’ inancina dayandirir” (s. 12) ve amaclari genelleme yapmak, tahminlerde
bulunmak ve nedensellik iliskilerini agiklamakti (Biiylikoztirk, Cakmak, Akgiin, Karadeniz
ve Demirel, 2013). Gurbetoglu (2018)’e gore nicel aragtirmalar yapilarak genellestirilebilir
sonuclar tiretilmesi miimkiindiir. Bu ¢alismada da nicel yontemle yerel yonetimlerde bulut

bilisim kullanimi arastirarak genel bir fikire sahip olmak amaglanmistir.

Yapilan calismada nicel aragtirma tiirlerinden betimsel arastirma yontemi olan tarama
(survey) modeli uygulanmistir. Betimsel arastirmalar; yasananlarin, hali hazirda var olan
durumlarin neler oldugunun betimlenmesini, agiklanmasini ve ortaya konulmasini
amaclamaktadir (Sonmez ve Alacapinar, 2017). Arastirmaya konu olan olaylar, bireyler ya
da nesneler kendi kosullar1 igerisinde oldugu sekilde agiklanmaya ¢aligilir. Olaylar1 herhangi
bir sekilde degistirme ve etkileme amaclanmaz. Bilinmek istenilen olaylar vardir ve ordadir.

Onemli olan onu uygun bir sekilde gézlemleyerek belirleyebilmektir (Karasar, 2013). Ayni
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yazara gore, tarama modelleri, ¢ok sayida elemani bulunan bir evrene iligkin genel bir
yargiya varmak amact ile evrenin tiimii ya da ondan alinacak bir kesit 6rnek lizerinde yapilan
caligmalardir. Tarama yonteminin amaci nesnelerin, toplumlarin, kurumlarin, olaylarin

dogasini ve 6zelliklerini tanimlamaktir (Karasar, 2013).

Yapilan ¢alismada agik-uglu sorular ile konuya daha derinlemesine odaklanilmistir. Nitel
arastirmanin Ozelliklerinde katilimcinin konu ile ilgili giinlimiiz ve gelecekle bakis agist

anlasilmaya calisilmistir (Biiyiikoztiirk vd., 2013).

3.2. Evren ve Orneklem

Arastirmanin evrenini Tiirkiye’de yerel yonetimlere bagli olan Belediyeler olusturmaktadir.
Buna bagl drneklem olarak ise Biiyiiksehir ve Il Belediyeleri alinmistir. Burada amagsal
ornekleme secilmistir. Amagsal 6rnekleme, yapilan calismanin amaglarina uygun birsekilde
daha zengin bilgi alinabilecek durumlarin segilerek bunlardan daha derin bilgi toplanmasini
saglar (Biiyiikoztiirk vd., 2013). Bu calismada Biiyiiksehir ve Il belediyelerinin secilmis
olmasinin nedeni bunlarin niifuslar1 daha yogun oldugundan bilisim hizmetlerinin daha ¢ok

ve hizla gelismesi beklendigi igindir.

Tiirkiye’de toplam sayis1 1389 olan belediyelerden; Biiyiiksehir Belediyesi sayis1 30, Il
Belediyesi say1s1 51, Biiyiiksehir Ilge Belediyesi sayis1 519, Ilge Belediye sayis1 403, Belde
Belediye sayis1 386 dir. Arastirmanin drneklemini olusturan toplam 81 Biiyiiksehir ve il
Belediyesinden (Ek-2); 41 Belediyenin (Ek-3) calisanlarina Bulut Bilisim teknolojilerini
kullanma durumlar1 ve sistemlerinin gelistirilmesi ile ilgili goriislerine iligkin anket
uygulanmigtir. Anket sonuglar1 2017 yil1 sonu ve 2018 yil basi doneminde toplanmistir. Bu
orneklem, evrenin %350,6 sin1 temsil etmektedir. Katilimcilarin {invana gore demografik

dagilim1 Tablo 3. te belirtilmistir.

Bu baglamda ¢alisma yapilan belediye calisanlarinin bu teknolojiler hakkinda yeterli bilgiye
sahip olduklar1 kabul edilmektedir. Bu arastirmadan elde edilebilecek sonuglar Tiirkiye

genelindeki biitiin belediyelere genellenebilme imkanina sahiptir.
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Tablo 3. Katilimcilarin Unvana Gére Demografik Dagilimi

Unvan Frekans (n) Yiizde (%)
Bilgisayar/Yazilim/Sistem Miihendisi 14 34,1
Tekniker 9 22,0
BiM Miidiir/Amir 5 12,2
Elektrik Mithendisi 4 9,8
Programc1/Coziimleyici 4 9,8
Proje Yoneticisi 2 4,8
Destek/Uzman 2 4,8
Bilgisayar Yiiksek Miithendisi 1 2,5
Toplam 41 100,0

3.3. Veri Toplama Araci

Bu calismada veri toplama araci olarak anket kullanilmistir. Anket yapilarak aragtirmacidan
uzak mesafede olan farkli bolgelere daha kolay ulasilarak, daha ¢ok kisiye eriserek bilgi
toplanilabilir (Biiyiikoztiirk vd., 2013). Arastirmada kulanilan veri toplama arac1 daha 6nce
kamuda farkli kurumlarda arastirma yapmak igin kullanilan bir dlgektir (Ozdas, 2014).
Anket sorular1 teknolojinin gelisimine ve arastirma sorularina gore uyarlanarak
degistirilmistir. Ozgiin ankette 11 madde bulunmaktayken, 5 madde daha eklenerek bu
arastirma i¢in 16 maddelik anket formu tasarlanmistir. Veri toplamak i¢in Google Form
kullanilarak ¢evrim i¢i anket hazirlanmistir. Katilimeilarin demografik verilerine, mesleki
deneyim ve bulut bilisim bilgi diizeylerine ulasmak ve elde edilen sonuclar1 degerlendirmek
amaci ile anket tekniginden yararlanilarak calisan goriisleri hakkinda ayrintili bilgilere
ulagilmaya calisilmistir. Bu anketin uygulanmasi i¢in Google Form tarafindan verilen

Internet baglant adresi kullanilmistir.
3.4. Veri Toplama Siireci

Ilk asamada Tiirkiye Belediyeler Birliginin (TBB, 2017) Web sitesinden 6rnekleme dahil
olan Biiyiiksehir ve il Belediyelerinin e-postalarna ulasilmis ve 81 e-posta adresine
anketlerin baglantis1 gdnderilmistir. Gonderilen e-postalardan geri doniis saglanilamamastir.

Daha sonra tek tek Belediyelere telefon edilerek goriisiilmiistiir, ancak anketlerin baglantisi
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tekrar gonderildigi halde yeterli sayida yanit alinamamistir. Bunun iizerine, hem Tiirkiye
Istatistik Kurumu (TUIK)’te bir danisman hem de psikolojik danismanla gériisme sonucu
Ogrenilen hitap ve konusma yontemi adimlarin1 uygulayarak ve algida secicilik yapilarak
tekrar telefon ile goriisiilmiistir ve e-posta ile anketlerin baglantis1 tigiincii kez
gonderilmistir. Gonderilen web tizerindeki anketi 81 Belediyeden 51 Belediye yanitlamistir.

Bunlardan 41 tanesi gegerli sayilarak analize dahil edilmistir.

3.5. Verilerin Analizi

Calismada analizler IBM SPSS 20 ve Excel 2010 versiyonu kullanilarak yapilmistir.
Yanitlarin verileri Google Form {izerinden alinarak Excel 2010 aktarilmistir. Excele
aktarilan veriler IBM SPSS 20 ile degerlendirilmistir. Anket, katilimcilarin bireysel ve
mesleki oOzellikleri ile katilimcilarin bulut bilisim bilgi diizeylerini 6lgmeye yonelik
sorulardan olusmaktadir. Tim degiskenlerin frekans (f) ve yiizde (%) degerleri

hesaplanmistir. Elde edilen veriler tablo ve grafikler aracilig1 ile sunularak yorumlanmuistir.
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4. BOLUM

BULGULAR ve YORUMLAR

Aksaray Universitesi Sosyal Bilimler Enstitiisii Yonetim Bilisim Sistemleri Anabilim Dali
Yiiksek Lisans tezi kapsaminda olan bu calismanin amaci yerel yonetim kuruluslarindan
belediyelerin giincel Bulut Bilisim teknolojileri kullanim durumlarmi ve gelecekte
kullanmaya iliskin bakis acilarm 6grenmektir. Belediyelerde Bilgi ve Iletisim Teknolojisi
stratejileri iginde Bulut Bilisimin yeri, kullanimindan gordiikleri veya bekledikleri yararlar

ve riskler de belirlenecektir.

Bulut Bilisim Teknolojileri; kuruluslarin uygulama, hizmet ve depolama ortaminin
Internet’e bagh olan her tiir bilgisayar ve yerden erisilebilecek bigimde calistirilmasini
saglar. Sanallastirma ise isletim sistemleri, depolama aygitlar1 ve uygulama yazilimlar gibi
bilgisayar kaynaklarinin kullanicilardan soyutlanmasi yoluyla paylastirilmasini veya

birlestirilmesini saglar.
4.1. Belediyelerde Bulut Bilisim ve Sanallastirma Teknolojileri Kullanimi

Arastirma kapsaminda tarama ¢aligmasi yapilan belediyelerde Bulut Bilisim teknolojilerinin
miimkiin olan tiim uygulamalarda kullanildig1 durumlar istatistiksel olarak %12,2 diizeyinde
oldugu goriilmiistiir. Belediyelerin %19,6’sinda bir kisim uygulamalarda Bulut Biligsim
teknolojilerine gegilirken %2,4’linde pilot olarak uygulandigi belirlenmistir. Bunlarin
yanisira %2,4 belediyede ihale asamasinda olundugu, %12,2’sinde planlandig1 ve
%51,2’sinde ise hala bu teknolojiye gecilmemis oldugu belirtilmistir. Belediyede Bulut

Bilisim teknoloji kullanim oranlar1 Tablo 4. te sunulmustur.
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Tablo 4. Belediyelerde Bulut Bilisim Teknolojileri kullanimi

Maddeler Frekans (n) Yiizde (%)
Evet, mimkiin olan tim uygulamalarda 5 12,2
kullaniliyor

Evet, bir kisim uygulamalarda kullaniliyor 8 19,6

Pilot olarak uygulaniyor 1 2,4
Uygulanma/ihale asamasinda 1 2,4
Planlantyor 5 12,2
Hayir, kullanilmiyor 21 51,2
Toplam 41 100,0

Tabloda goriildiigline gore yaridan fazla belediyede Bulut Bilisim kullanilmamaktadir
(%51,2). Tiim ya da kismi uygulamalarda Bulut Bilisim kullananlar toplam %34,2; bunun
yanisira proje asamasinda olanlar toplam %14,6’dir. Ozel kurumlar arasinda ise BTK nin
yaptirdig1 anketi yanitlayan 116 kurumdan 101’1 Bulut Bilisim hizmeti almadiklarini ve s6z

konusu hizmeti saglamadiklarmi sdylemislerdir (BTK, 2013).

Belediye ¢alisanlarinin verdikleri yanitlara gore yukarida belirtilen Bulut Bilisim kullanimi

Sekil 6. daki grafiksel olarak gdsterilmektedir.

Belediyede Bulut Bilisim Teknolojileri
kullanihiyor mu?

Hayir, kullanilmiyor
Planlanwyor
Uygulanma/ihale asamasinda
Pilot olarak uygulaniyor

Evet, bir kisim uygulamalarda...

Evet, mumiklin olan tum...
L] 1

O S 10 is 20 25

Sekil 6. Belediyelerde Bulut Bilisim Teknolojileri kullanimi
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Arastirma kapsaminda c¢aligma yapilan belediyelerin %58,6’sinda miimkiin olan tiim
uygulamalarda sanallastirma kullanilmaktadir. Diger yandan 9%26,8’inde bir kisim
uygulamalarda sanallastirma kullanilirken %4,9’unda planlanmakta ve %4,9’unda
kullanilmamaktadir. Ayrica %2.,4’iinde pilot olarak uygulanirken diger %2,4’liik kisimda ise
hala ihale asamasindadir. Belediyede sanallastirma kullanim oranlar1 Tablo 5°te

sunulmustur.

Tablo 5. Belediyelerde Sanallastirma kullanimi

Maddeler Frekans (n) Yiizde (%)
Evet, miimkiin olan tiim uygulamalarda kullaniliyor 24 58,6
Evet, bir kisim uygulamalarda kullaniltyor 11 26,8
Pilot olarak uygulaniyor 1 2,4
Uygulanma/ihale agamasinda 1 2,4
Planlaniyor 2 4,9
Hayir, kullanilmiyor 2 4,9
Toplam 41 100,0

Bu bulgulara gore belediyelerde sanallastirmanin biiyiik oranda kullanildig1 goriilmektedir
(%87,6). Proje asamasinda olanlar ise %7,3’tiir. Ozdas (2014) kamu kurumlarinda yaptig1
caligmada sanallagtirma oranini %76 olarak bulmustur. Bu da giderek sanallagtirma oranin
arttigin1 ortaya cikartmaktadir. Ersever, Dogru ve Dorterler (2017) maliyetlerin azalmasi
i¢in, bulut bilisimin bir hizmet modeli olan, altyapinin hizmet olarak sunulmasi yontemi ile
fiziksel sunucularin sanallastirmanin kullanilmasindan s6z etmislerdir. Bunun nedenini,
Ersever vd. (2017) kamu kurumlarinda donanim satin alma siirecinin uzun zaman almasi
dolayisiyla, hizli kaynak yaratimi i¢in sunucu sanallastirma yolu se¢ilmesinin 6nemli oldugu

seklinde agiklamiglardir. Sekil 7 ise sanallastirma kullanimi grafik seklinde gosterilmistir.
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Belediyede Sanallastirma kullaniliyor mu?

Hayir, kullanilmiyor
Planlaniyor
Uygulanma/ihale asamasinda

Pilot olarak uygulanyor

Evet, bir kisim uygulamalarda kullaniliyor

Evet, mumkin olan tum uygulamalarda
kullaniliyor

1 L}
O 5 10 15 20 25 30

Sekil 7. Belediyelerde Sanallagtirma kullanimi

4.2. Belediyelerde Bulut Bilisim ve Sanallastirma Teknolojisinin Yararlari

Calisma kapsaminda belediyelere gére Bulut Bilisim teknolojilerinin en 6nemli yarart %21,9
oraninda daha fazla bilgi depolama alan1 saglamasi iken %19,5 veri aktariminin daha hizl
olmasidir. Diger yandan %36,6 bilgi ve iletisim teknolojisi maliyetinin azalmasi ve %17,1
oraninda ise isglicii tasarrufu saglamasidir. Belediye agisindan Bulut Bilisim teknolojilerinin

en Onemli yararlar1 Tablo 6’da sunulmustur.

Tablo 6. Belediyeler agisindan Bulut Bilisim Teknolojilerinin 6nemli yararlari

Maddeler Frekans (n) Yiizde (%)
Daha fazla bilgi depolama alani saglamasi 9 21,9
Veri aktariminin daha hizli olmasi 8 19,5
Bilgi ve letisim Teknolojisi maliyetinin azalmasi 15 36,6
Isgiicii tasarrufu 7 17,1
Bilgim yok 2 4,9
Toplam 41 100,0

Belediyeler tarafindan Bulut Bilisimin en 6nemli yararlarindan biri, kullanilan Bilgi ve
Iletisim Teknolojilerine iliskin maaliyetlerin azalmasi olarak belirtilmistir. Bu bulguya
paralel olarak Seyrek (2011) Bulut Bilisimin saglayacagi en onemli avantajin maliyet

oldugunu belirtmistir. Mather vd. (2009) de Bulut Bilisim kullaniminin islevsel maliyetlerin
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etkinliginin arttigin1 sdylemistir. Bulgular Sekil 8’de grafik olarak gosterilmistir.

Belediye acisindan Bulut Bilisim Teknolojilerinin en
onemli yarari nedir?

Bilgim yok

isglct tasarrufu

Bilgi ve iletisim Teknolojisi maliyetinin azalmasi
Veri aktanminin daha hizh olmas:

Daha fazla bilgi depolama alani saglamasi

0 2 4 6 8 10 12 14 16

Sekil 8. Belediyeler agisindan Bulut Bilisim Teknolojilerinin en 6nemli yarari

Calisma kapsaminda Sanallastirmanin en onemli yarar1 belediyelere gore %48,8 fiziksel
sunucu sayismin azalmasi, %26,8 Bilgi ve Iletisim Teknolojileri maliyetlerinin azalmasi,
%?2,4 isletme maliyetlerinin azalmasi ve %17,1 bilisim giicliniin artmasidir. Belediye

acisindan sanallastirmanin en 6nemli yararlar1 Tablo 7’de sunulmustur.

Tablo 7. Belediyeler agisindan Sanallastirmanin en 6nemli yarari

Maddeler Frekans (n) Yiizde (%)
Fiziksel sunucu sayisinin azalmasi 19 48,8
Bilgi ve letisim Teknolojileri maliyetlerinin azalmasi 11 26,8
Isletme maliyetlerinin azalmasi 1 2,4
Biligim giicliniin artmas1 7 17,1
Bilgim yok 2 4,9
Toplam 41 100,0

Belediyeler Sanallagtirmanin en 6nemli olarak degerlendirilen yararini, fiziksel sunucu
sayisinin azalmasi olarak belirtmistir. Bunu yanisira toplam %29,2 maaliyetlerin azalmasin
se¢miglerdir. Ayn1 paralelde, Ersever vd. (2017)’e gore fiziksel sunucu sayisinin azalmasi

da maliyetleri azaltmaktadir. Bulgular Sekil 9’da grafik olarak gosterilmektedir.
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Belediye acisindan Sanallastirmanin en 6nemli yarari
nedir?

Bilgim yok
Bilisim gicunUn artmas:
isletme maliyetlerinin azalmas:

Bilgi ve iletisim Teknolojileri maliyetierinin azalmasi

Fiziksel sunucu sayisinin azalmas:

(o) 2 < &6 8 10 12 14 16 8 20

Sekil 9. Belediye acisindan Sanallagtirmanin en 6nemli yarari

4.3. Belediyelerde Sunucu Caliyma Kapasitesi ve Kurumlararasi Paylasim

Aragtirma kapsaminda belediye sunucularinin ¢aligma kapasitesinin izlenmesi igin: %12,2
calisan tiim sistemlerin tek tek incelenmesi gerekiyor, %58,6 birka¢ ekrandan kontrol
gerekiyor, %26,8 ise tiim sunucular tek bir ara-ylizden kolayca takip edilebiliyor seklinde
belirtmislerdir. Belediye sunucularinin ¢alisma kapasitesi izlenme oranlari Tablo 8’de

sunulmustur.

Tablo 8. Belediyelerde sunucularin ¢alisma kapasitesinin takibi

Maddeler Frekans (n) Yiizde (%)
Caligan tiim sistemlerin tek tek incelenmesi gerekiyor 5 12,2
Birkag ekrandan kontrol gerekiyor 24 58,6
Tiim sunucular tek bir ara-yiizden kolayca takip edilebiliyor 11 26,8
Bilgim yok 1 2.4
Toplam 41 100,0
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Tabloda goriildiigii sekilde yarindan fazla belediye sunucularin ¢alisma kapasitesinin takibi
icin birka¢ ekrandan kontrol gerektigini belirtmistir (%58,6). Asagida Sekil 10°da bulgular

grafik olarak gosterilmistir.

Belediye sunucularin ¢alisma kapasitesi ylizdesini
kolaylkla takip edilebiliyor mu?

Bilgim yok
Tum sunucular tek bir ara-ylzden kolayca takip edilebiliyor

Birkag ekrandan kontrol gerekiyor

Gahgan tum sistemlerin tek tek incelenmesi gerekiyor

0 5 10 15 20 25 0

Sekil 10. Belediyelerde sunucularin ¢alisma kapasitesi ylizdesi takibi

Kurumsal sunucularda atil kapasite varsa bunun baska bir kurum tarafindan kullanilmasina
iliskin olarak; belediyeler acisindan %12,2 ag alt yapis1 yeterli degil, %36,6 atil kapasite
paylagsmak icin yeterli degil ve %41,5 gibi biiylikk bir oran ise sorumluluk almak
istememektedir. Kurumsal sunucularda atil kapasite varsa bunun bagka bir kurum tarafindan

kullanilmas1 oranlar1 Tablo 9’da sunulmustur.

Tablo 9. Kurumsal sunucularda atil kapasitenin bagka bir kurum tarafindan kullanilmasi

Maddeler Frekans (n) Yiizde (%)
Isteriz 1 24
Yeterli personelimiz yok 2 4.9

Ag altyapisi yeterli degil 5 12,2
Atil kapasite paylasmak i¢in yeterli degil 15 36,6
Sorumluluk almak istemeyiz 17 41,5
Bilgim yok 1 2,4
Toplam 41 100,0

Yanitlardan toplam %53,7 si altyapi, ag yapist ve personel yetersizliginden dolay1 atil
kapasitenin bagka bir kurum tarafindan kullanilmasinin miimkiin olamayacagin
belirtmislerdir. Yanitlarin grafigi Sekil 11°de verilmistir.
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Kurumsal sunucularda atil kapasite varsa bunun baska bir kurum
tarafindan kullaniimasini ister misiniz?

Bilgim yok
Sorumluluk almak istemeyiz
Atil kapasite paylasmak icin yeterli degil
Ag altyapisi yetedi degil
Yeterli personelimiz yok
isteriz

0 2 - 6 8 10 12 14 16 18

Sekil 11. Kurumsal sunucularda atil kapasitenin baska bir kurum tarafindan kullanilmasi

Kurumsal sunucu kapasitesinin yeterli gelmedigi donemlerde belediyelerin bagka bir
kurumun bilisim kaynaklarin1 kullanmak acisindan verdikleri yanitlar; %56,6 uygulama
verileri ¢ok kritik, %7,2 mevzuat kisitlar1 bulunmakta ve %7,2 ise yeterli personeli
bulunmamaktadir seklindedir. Kurumsal sunucu kapasitesinin yeterli gelmedigi donemlerde

baska bir kurumun bilisim kaynaklarini kullanma oranlar1 Tablo 10’da sunulmustur.

Tablo 10. Kurumsal sunucu kapasitesinin yeterli gelmedigi donemlerde baska bir kurumun

bilisim kaynaklarini kullanimi

Maddeler Frekans (n) Yiizde (%)
Isteriz 4 9,6
Yeterli personelimiz yok 3 7,2

Ag altyapist yeterli degil 5 12,2
Uygulama verilerimiz ¢ok kritik/6zel 23 56,6
Mevzuat kisitlart bulunuyor 3 7,2
Bilgim yok 3 7,2
Toplam 41 100,0

Yanitlarin ¢ogunlugu %56,6 uygulama verileri ¢ok kritik ve 6zel oldugundan dolay1 baska
bir kurumun bilisim kaynaklarini kullanimini uygun bulmamaktadirlar, buna karsilik az bir
oran %9,6 uygun bulmaktadir. Istememelerinin nedeni, kamu kurumlarinda veri gizliliginin
korunmasi kaygilarindan dolayi1 olabilir. Sekil 12°de bagka bir kurumun bilisim kaynaklarini

kullanimina iliskin oranlar gosterilmektedir.
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Kurumsal sunucu kapasitesinin yeterli gelmedigi donemlerde baska
bir kurumun bilisim kaynaklarini kullanmak ister misiniz?

Bilgim yok

Mevzuat kisttlari bulunuyor
Uygulama verilerimiz gok kritik/6zel
Ag altyapisi yeteri degil

Yeterli personelimiz yok

isteriz

T

0 5 10 15 2 5

Sekil 12. Kurumsal sunucu kapasitesinin yeterli olmadiginda farkli kaynak kullanim1

4.4. Belediyelerde Bilisim Kaynaklari Kullanimi

Bilisim kaynaklar1 yeterli olmadiginda belediyeler genel olarak %36,6 yeni sunucu aliyor,
%9,6 maddi yetersizlik sebebi ile ¢oziim bulunamiyor, %7,2 Bulut Bilisim ¢dziimiine
gidiliyor ve %44,2 ise yetersiz sunucular iyilestiriliyor. Bilisim kaynaklar1 yeterli

olmadiginda belediyelerin ¢éziimleri Tablo 11°de sunulmustur.

Tablo 11. Bilisim kaynaklarin yeterli olmadiginda ¢oziimler

Maddeler Frekans (n) Yiizde (%)
Yeni sunucu aliniyor 15 36,6
Maddi yetersizlik sebebiyle ¢6ziim bulunamiyor 4 9,6
Bulut Bilisim ¢6ziimiine gidiliyor 3 7,2
Yetersiz sunucular iyilestiriliyor 18 442
Bilgim yok 1 2,4
Toplam 41 100,0

Bulgulara gore belediyelerin bilisim kaynaklar1 yeterli olmadigi durumlarda en fazla tercih
edilen ¢6zlim; sunucunun kaynaklariin iyilestirme, arttirilma yoluna gidilmesidir. Sonug

grafik Sekil 13’tedir.
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Bilisim kaynaklarin yeterli olmadiginda nasil bir ¢dziime

gidilmektedir?
Bilgim yok h

Yetersiz sunucular ivilestiriliyor

Bulut Bilisim ¢ozUmune gidiliyor

Maddi yetersizlik sebebiyle ¢6zUm bulunamiyor
Yeni sunucu aliniyor
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Sekil 13. Bilisim kaynaklarin yeterli olmadiginda gidilebilecek ¢6ziim

Kurumsal verilerin kurum dis1 bir tarafin bilisim kaynaklari ile islenmesini uygun bulmayan
yaklagimlar genel olarak %56,6 kaynaklar1 kullanmay1 uygun bulmayan ve %14,2 veriler
sifrelenmeden kullanmay1 uygun bulmayanlardir. Buna karsilik uygun bulanlar ise %21,9
veriler sifreli olursa kaynaklar kullanilabilir ve %4,9 ise veriler sifrelenmeden kaynaklar
kullanilabilir yaklagimindadirlar. Kurumsal verilerin kurum dis1 bir tarafin bilisim

kaynaklari ile islenmesine kars1 yaklasimlar Tablo 12’de sunulmustur.

Tablo 12. Kurumsal verilerinizin kurum dis1 bilisim kaynaklari ile islenmesi

Maddeler Frekans (n) Yiizde (%)
Kaynaklar1 kullanmay1 uygun bulmuyoruz 23 56,6
Veriler sifrelenmeden kullanmay1 uygun bulmuyoruz 6 14,2
Veriler sifreli olursa kaynaklar kullanilabilir 9 21,9
Veriler sifrelenmeden kaynaklar kullanilabilir 2 4,9
Bilgim yok 1 2,4
Toplam 41 100,0

Kurumsal verilerin kurum dis1 bir tarafin bilisim kaynaklar1 ile islenmesini uygun

bulmayanlar toplam %70,8, uygun bulanlar ise toplam %26,8 dir.
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Kurumsal verilerinizin kurum digi bir tarafin bilisim kaynaklari ile
islenmesine karsi yaklasiminiz nedir?

Bilgim yok
Veriler sifrelenmeden kaynaklar kullanilabilir
Veriler sifreli olursa kaynaklar kullanilabilir

Veriler sifrelenmeden kullanmayi uygun bulmuyorwz

Kaynaklan kullanmayi uygun bulmuyorwz
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Sekil 14. Kurumsal verilerin kurum dis1 bir tarafin bilisim kaynaklari ile islenmesine karsi yaklasim

Kurumsal verilerinizin kurum dis1 bir tarafin bilisim kaynaklari ile iglenmesi hizmetinin
ylriitiilmesine karsi olan yaklasimlar genel olarak %53,4; kurumumuz kendisi hangi
kurumlarin kaynaklarmin kullanilabilecegine karar vermelidir seklinde iken %39,4 verilen
hizmete iliskin so6zlesme kapsami net, yetki ve sorumluluklar tanimli olmalidir seklindedir.
Kurumsal verilerinizin kurum dis1 bir tarafin bilisim kaynaklari ile iglenmesi hizmetinin

ylriitiilmesine kars1 yaklagimlar Tablo 13’de sunulmustur.

Tablo 13. Kurumsal verilerin kurum dis1 kaynaklar ile islenmesi hizmetinin yiriitiilmesi

Maddeler Frekans (n) Yiizde (%)

Hangi kurumlarin kaynaklarinin kullanilabilecegine kurumumuz 22 53,4

kendisi karar vermelidir

Verilen hizmete iligkin sozlesme kapsami net, yetki ve 16 39,4
sorumluluklar tanimli olmalidir

Bilgim yok 3 7,2
Toplam 41 100,0

Bu sorunun yanitinda ¢ogunluk; hangi kurumlarin bilisim kaynaklar1 ile verilerin
islenmesine izin verilecegi konusunda, kurumun karar verme mercii olmasi gerektigini

belirtmislerdir. Bu grafik Sekil 15’de verilmistir.
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Kurumsal verilerinizin kurum digi bir tarafin bilisim kaynaklari ile
islenmesi hizmetinin yiritiilmesine karsi yaklasiminiz nedir?

Bilgim yok

Verilen hizmete iligkin sozlesme kapsami net, yetki ve sorumluluklar
tanimli olmalidir
Hangi kurumlarin kaynaklarinin kullanilabilecegine kurumumuz kendisi
karar vermelidir
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Sekil 15. Kurumsal verilerin kurumdigi biligim kaynaklari ile iglenmesi

4.5. Belediyelerde Mobil Uygulamalar

Belediyede kullanilan uygulamalar hareketli (mobil telefon, tablet, vb.) ortamlarda ¢alistyor
mu sorusuna; 28 katilimer evet, 9 katilimei kismen, 3 katilime1 hayir yanitini vermistir (Sekil

16).

30 Mobil Uygulamalar
25
20
15
10
| _
0 ]
evet hayir kismen

Sekil 16. Belediyelerde mobil uygulamalar kullanim1

Yanitlardan anlasildigi gibi ¢ogu belediyelerde mobil uygulamalar kullanilmistir.
Kullanmayanlar az sayidadir. Ozdas (2014) Bulut bilisim altyapisinin hizmetlerinin
hem masaiistii hem de hareketli ortamlarda (mobil cihazlar) da olmasini 6nemli
oldugunu belirtmistir. Yeni nesil programlama dillerinin bu esneklige sahip oldugunu

vurgulamaistir.
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4.6. Belediyelerde Bulut Bilisim ve Sanallastirma Kullannminda Giivenlik

Katilimeilar, Bulut Bilisim ve Sanallagtirma kullaniminda giivenlikle ilgili goriislerini
belirtirken; glivenlik duvarlari, sanal sunucu, sifreleme ve antivirlis programlari

kullandiklarini vurgulamisglardir.

“Giivenlik duvarlart ve yan ekipmanlarimi kullaniyoruz. Yeterli oluyor
kanaatindeyiz." (B31)

“Sanal sunucu kullaniyoruz, giivenlik duvari, sifreleme ve antiviriis programi
kullanmilmaktadir.” (B32)

“Giivenlik sertifikalar: ve sifreleme satin alinarak saglaniyor.” (B34)

“Giivenlik kendi biinyemizde bulunan giivenlik cihazlar ile saglanmaktadr.”
(B43)

Bazi katilimcilar da giivenlik konusunda farkli agilardan bahsetmisler.
“Sanallastirma igin sistem odamiz var klasik fiziksel giivenlik onlemleri disinda

siber giivenlik tedbirleri alryoruz. Yalitiimis DMZ networklerin haberlesmesini
firewall cihazlart tizerinden yapiyoruz.” (B51)

Katilimeilarin goriislerinden anlasildig: gibi tiim belediyelerde gilivenlik konusunda fiziksel
olarak odalarin korunmasindan baslayarak siber giivenlik 6nlemlerine kadar uzanan tedbirler
alindig1 belirlenmistir. Bundan dolay1 giivenlik konusunda farkindaligin ve 6nlemlerin
bilin¢li oldugu goézlemlenmistir. TBD (2014) raporunda da kurumlarin siber giivenligin

saglanmasinin 6nemi vurglanmstir.

4.7. Bulut Bilisime Yonelik Olumlu Degerlendirmeler

Katilimcilar Bulut Bilisim Teknolojilerinin belediye orgiitii i¢inde kullanilmasina yonelik
bir¢ok olumlu degerlendirmeler yapmigladir. Birgok olumlu taraftan s6z etmislerdir. Bunlar
kullanighlik, giivenli olmasi, maliyetin azalmasi, i giicii, ihtiyaca gore alan, is siiregleri
tyilestirmesi konularini vurgulamislardir.
“Sistemli, donamimli ve giivenli bir ortamda bulut yapisini kullanabilirsek gayet
kullanigh ve hem is giiciinden hem giivenlikten yana ciddi artilart oluyor.” (B25)

“Maliyet, Kullanici, Giivenlik ve benzeri her yéniiyle avantajli bir gelisme.”
(B31)

“Is giicii ve maliyet azaltilmasim saglar. Bir¢ok kullanicimin ortak dosya
tizerinde iglem yaparak is siireglerini iyilestirir.” (B33)

“Sanallagtirma hem alan bakimindan hem de maliyet bakimindan uygun
goriiyoruz.” (B44)
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Bir katilimcida heniiz kullanmadiklar1 halde olumlu tarafin1 bildiginden s6z

etmislerdir.

“Su an aktif kullanilan bir bulut sistemimiz yok. Fakat Active Directory igin
hizmet almay1 planliyoruz. Kendi sistemimizde herhangi bir olumsuzluk oldugu
zaman son kullamicilarin  Internete erisimi oldugu takdirde bizdeki
olumsuzluktan etkilenmeyecekler. Bu avantaj mail hizmeti i¢in de gegerli olacak.
Ayrica vatandasa web iizerinden verdigimiz biitiin hizmetler icin gegerlidir.
Heniiz  kullanmiyoruz ama avantajlarimin ~ farkindayiz  ve  kullanmayt
planlyoruz.” (B51)

4.8. Bulut Bilisime Yonelik Olumsuz Degerlendirmeler
Olumsuz degerlendirmelerin basinda gilivenlik gelmektedir.

“Giivenlik tedbirleri yeterli diizeyde alinmazsa sikinti olacak bir teknoloji.”
(B31)

“Giivenlik konusu onemlidir. Herhangi bir aksi durumda kurum verilerinin
disariya sizma olasiligi yiiksektir.” (B33)

“Kritik ve onemli bilgilerin giivenligi konusunda yeterli olacagin
diigiinmiiyorum.” (B40)

“Yeterli kadar takip edilmedigi takdirde giivenligin zaafiyet olusturmasi.”(B44)

“Her kurumda oldugu gibi kurumsal verilerin digsart ¢ikarilmasina yonetimin
sicak bakmamasi ve sunucularin yurt disinda olmasindan otirii kafa
karisikligi...” (B51)

Diger bir olumsuzlukta maliyetlerin fazla olacagiyla ilgilidir.

“Kullanict basi1 Lisanslama ve toplam maliyetin bir ka¢ yillik sistem odasi
maliyetini ge¢gmesi.” (B49)

“Ayrica Azure, AWS gibi kurumsal yapilarin fiyatlarimin hala ¢ok yiiksek olmast
stireci yavaglatyyor.” (B51)

4.9. Gelecekte Bulut Bilisim Teknolojilerinin Belediyeler icin Yararlar
Gelecekte Bulut Bilisim teknolojilerinin Belediye orgiitii iginde kullanilmasina yonelik 6nde
gelen yararlart olarak yedekleme, dosyalarin paylasimi ve sunucularin bakim

sorumlulugundan kurtulma olarak belirtilmistir.

“lyi bir yedekleme.” (B27)

“Yiiksek boyutlu dosyalarin paylasimi  konusunda her zaman sikinti
vasaniyordu, ozellikle bu ortadan kalkacak.” (B34)

“Sunucu giivenliklerinin (update, antivirus gibi hizmetler) biiyiik dl¢iide hizmet
veren kurulug tarafindan saglanmasi. Yiiksek oranda erisilebilirlik. Fiziksel
sunucu ve storage bakim yiikiinden kurtulma.” (B51)
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4.10. Gelecekte Bulut Bilisim Teknolojilerinin Belediyeler i¢cin Riskleri
Bulut Bilisim teknolojilerinin gelecekte Belediyelere bir risk olusturarak belediye disindaki
kisilerin verileri kullanmasinin yaratacagi sakincilardan s6z edilmistir. Kurum disindaki kisi

ya da kuruluslara verilerin emanet edilmesinin uygun bulunmadigindan s6z edilmektedir.

“Verilerin 2.kisiler tarafindan farkli amaglara yonelik kullanabilmesi.” (B28)

“Diinyanin ve Tiirkiye 'nin i¢inde bulundugu degisken siyasi ve diplomatik kriz
ortamindan dolay: igleyen bir sistemin kontroliiniin 3. sahis veya kurumlara
emanet edilmesi basl basina risk teskil ediyor. Bunun diginda eger verilerin bir
yedegi lokalde saklanmiyorsa bir sebeple kurumun Internet baglantisinin
kesilmesi durumunda verilerimize erisememe riski mevcut. Biiyiik verilere lokal
ortamda 10 Gbps hizinda erigebilirken bulut ortaminda ¢ok daha diisiik hizlarda
erisim saglayacagiz. Bununla paralel olarak replikasyon islemleri daha uzun
stirecek. Bu da ongoriilemeyen problemlere yol agabilir.” (B51)

“Veri Giivenliginin ve gizliliginin saglanamayacak oldugunu diistiniiyoruz.”
(B18)

“Giivenlik Onlemleri ve konu hakkinda yetersiz bilisim personelinin olmamasi.”’
(B13)

“Giivenlik zafiyetlerinin minimuma indirilmesi gerekiyor.” (B40)
Verilerin tiim agamalarda Zwattendorfer vd. (2013) verilerin korunmasinin zorunlu

oldugunu belirtmistir. Kamuda agik Bulut platformlarinin tercih edilmemesi
Onerilmistir.

Gelecege yonelik belirtilen diger riskler gilivenlik yetersizligi, yoneticinin ve
personelin bilgi diizeyinin yeterli olmamasidir.

“Datalarimiz bilmediginiz bir yerde muhafaza edilecek, beklenmedik sistem
kesintileri yasandiginda fiziki miidahale edilmesi gii¢lesecek, cloud’1 yonetecek
kisiler bu konuda yeterli bilgi ve tecriibeye sahip olmayabilir.” (B14)

“Yonetiminin ve giivenliginin bilgili personel altinda bulunmalidir.” (B29)

“Cok fazla birim olmast sebebiyle is dagilimlarinin ve bulut teknolojisinin
ayarlamalarimin ¢ok hassasiyetle yapilmasi gerekmektedir.” (B33)

“Kendisini iyi ifade edebilmeli bu anlamda idarecilere gereken egitim ve
bilgilendirmelerin yapiimas: gerekmektedir.” (B46)

Bu yorumlardan yoneticiler ve personellerin yeni teknolojilerde egitim almas1 gerekli oldugu
soylenebilir. Ozdas (2014) buna paralel olarak Bulut bilisimle ilgili herkes tarafindan

anlasilabilen yardimc1 kaynaklar olusturulmasi ihtiyacini belirtmistir.
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5. BOLUM

SONUCLAR VE ONERILER

5.1. Sonuclar

Bulut hizmetleri kurumsal hizmetlerin; kullanicilarin talepleri dogrultusunda ve bilisim
teknolojileri kapsaminda hizli gelisim saglayarak, giintimiizdeki ulastig1 son nokta olarak
ifade edilebilir. Bulut hizmetlerini yaygin ag erisimi, dl¢iilebilirlik, esneklik ve isteklere gore
degisen oOzelliklerde kaynak sunabilme imkanlar1 sayesinde; kullanicilara maliyetleri
azaltarak ve buna karsilik performanslar yiikselterek kaliteli hizmetler sunabilen bir model
olarak tanimlamak uygun olacaktir. Bu arastirmanin bulgularindan hareket ederek ele alinan

Biiyiiksehir ve Il belediyelerinin Bulut Bilisimi nasil algiladiklar1 sonugta ortaya ¢ikmistir.

Bu calismada yerel yonetimler Bulut Bilisimin en 6nemli yararlarindan birini Bilgi ve
Iletisim Teknoloji maliyetinin azalmasi olarak belirterek sonucu giiclendirmektedir. Bu mali
yarar hem ankette ¢ogunlukla se¢ilmis hem de sozel sorularda siklikla dile getirilmistir.
Bulut Bilisimin 6l¢eklenebilir olmasi da maliyetin diismesine biiyiik katki saglamaktadir.

Bir digeri ise bakim ve giincellemeden kaynaklanan fazla maliyetin diismesidir.

Bilisim kaynaklarinin yeterli olmadiginda ¢6ziim olarak yeni bilisim kaynaklar1 alma veya
olanlar iyilestirme konusunda beklentilerini belirtmislerdir. Kurumsal sunucu kapasitesinin
yeterli gelmedigi donemlerde baska bir kurumun bilisim kaynaklarini kullanim ve kurumsal
verilerin kurum dis1 bilisim kaynaklar ile islenmesi gibi iki konuda ise yerel yonetimler
baska kurumlarin kaynaklarmi kullanmay1 onaylamadiklari belirlenmistir. Ornek olarak
herhangi bir kurulusun yalnizca kendi yapisina iligskin 6zel Bulut hizmeti gelistirmesi daha

uygun olacak iken, veri gizliligi gibi smirlar1 bulunmayan kuruluslarin, igerisindeki
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uygulamalar1 herkese sunabilen agik Bulut hizmetlerini kullanmalarinin daha etkili olacagi
diistiniilmektedir. Burada her iki sekilde de hizmet sunumu yapan kurumlar agisindan hibrit
Bulut hizmetlerinin tavsiye edildigi goriilmektedir. Bu baglamda hibrit mimarilerinin 6n

plana ¢ikmasi beklenmektedir.

Bulut hizmetleri saglamis oldugu ¢ok sayidaki avantajlarin yaninda; verilerin gizliligi,
giivenlik, hizmet sozlesmesi, denetim, hukuksal siirecler ve bant genisligi gibi konularda
birtakim riskler tagimaktadir. Dolayisiyla kullanicilarin ve hizmet saglayicilar1 bunlarin
farkinda olarak gerekli tedbirleri alabilmeleri 6nemli goriilmektedir. Ayrica veri giivenligi,
gizliliginin saglanamamasi, ikinci sahislar tarafindan kullanilmasini gelecekteki riskler
arasinda gdrmektedirler. Benzer sekilde Zwattendorfer, Stranacher, Tauber ve Reichstddter

(2013) hizmet seviye anlagmasinin dnemini vurgulamaistir.

Agik uglu sorularda ilging bir durum olarak; Bulut Bilisimin olumlu degerlendirmelerin biri
olan “giivenlik”, olumsuz degerlendirmelerin de basinda gelmektedir. Bunun nedeni
giivenligin bu isin uzmani olan kisiler tarafindan saglanmasinin olumlu gériilmesine ragmen,
kurum disindan kisilere verilere erisim olanaginin saglanmasinin kotii niyetli kullanimi

tetikleyebilecegi konusunda olumsuz diisiinceler olabilir.

Bulut Bilisim konusunda uygulanmakta olan politikalara gore gelismis lilkeler ile gelismekte
olan iilkelerin giiglii ve zayif yonlerini incelendigi Global Bulut Bilisim Puan Cizelgesi
(BSA, 2018) baslikli aragtirmada Tiirkiye 16. sirada yer almaktadir. Yapilan bu arastirma
sonucuna gore iilkemizin Bulut Bilisim Hizmetleri ile ilgili onemli adimlar atmasinin gerekli
oldugunu gdstermektedir. Bu adimlardan birincisi kurum ya da kuruluslarin bizzat kendi
Bulut hizmet altyapilarin1 korumalar1 ya da herhangi bir hizmet saglayicidan bu konuda
kiralama yapmak suretiyle destek almalar1 gerekmektedir. Maliyetlerin azaltilmasi
bakimindan, kurum ya da kuruluslarin kendi Bilisim altyapilarini kurmalar1 yerine Bulut
hizmetlerinin kiralanmasini tercih etmelerinin daha karli olacagi diisiiniilmektedir. Bu
bakimdan Bulut saglayicilarin secilmesi 6nemli bir agamadir. Bu hususta dikkat edilmesi
gereken nokta verilerin gizliligi, denetim, uluslararasi kurallara uyma gibi alanlara iliskin
hukuksal diizenlemelerin yapilmasina ihtiya¢ duyulmaktadir. Konu ile ilgili mevzuatlarin
hazirlanmasindan itibaren, bunlar1 dikkate alacak ve Olglide ulusal standartlarinin
belirlenmesi, hizmet seviye anlagmalarinda bunlara atifta bulunulmasi ve nihayetinde hizmet

saglayicilart ve standartlar1 ¢cergevesinde hizmet sunabilmesini saglamaktir.
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Bu konuda yapilmasi gereken diger bir adim ise yerel yonetimin kendi faaliyet alanlarina ve
gereksinimlerine bagli olarak, bulut mimarilerinden hangilerinin daha etkili olacaginin
belirlenmesidir. Verilerin gizlilik probleminin olmadigi, kaybolma ya da ifsa gibi
durumlarda kurumlarin sorumlu olmadigir agik Bulut mimarilerinin kullanilmasi uygun
olabilir. Yerel yonetimde 6nemli bir kisminda bu tiir verilerin bulunmasi olasilig: yiiksektir.
Dolayisiyla bu durumlarda acik ve 6zel Bulut mimarilerinin karigimi olan hibrit
mimarilerinin kullaniminin saglanmasi daha dogru olmaktadir. Bununla birlikte, birbiriyle
iligkili sektorlerde faaliyetler gostermekte olan kamu kurumlarmin, benzer ihtiyaglara gore
diizenlenebilmesi ve yine gerekli durumlarda degiskenlik gosteren ihtiyaglar dlciisiinde 6zel

topluluk bulutlarinin kullanilmas1 daha dogru olacaktir.

Konu ile ilgili gergeklestirilmesi gereken baska bir adim ise Bulut Bilisim platformlarina
aktarim stire¢lerinde ortaya ¢ikabilecek zorluklarin ¢6ziime kavusturulmasidir. Bu bakimdan
yerel yonetimlerden belediyelerin Bulut hizmetlerine aktarabilecek veri uygulamalarinin ya
da hizmetlerin belirlenmesi ve gerektiginde uygulamalardan bazilarinin Bulut hizmet
altyapisinda ¢alisabilmesi amaciyla gerekli incelemelerin yapilmasi 6nemlidir. Bu asamada
geleneksel mimarilerde ki uygulama ve yazilimlarin Buluta aktarilmasi, uygulama ve
yazilimlart tekrar yazilmasini1 gerektirebilecek iken, dagitilmis mimarilerde bu
uygulamalarin daha az cabalarla aktarilabilmesi miimkiindiir. Bu bakimdan belediyelerin
uygulama ve yazilimlar1 aktarma siireglerini dikkatli bir sekilde planlamalar1 ve 6zellikle de
e-belediye hizmetleri ile gercgeklestirilecek uygulamalarin aktarilmasinda belirli yol
haritalarinin ¢izilmesi gerekmektedir. Bu acidan gereken stratejileri tanimlama, mevcut
mimarileri anlayabilme, Bulut platform ana aktarim planinin hazirlanmasi, hizmet
saglayicilart secilmesi, uygulamanin analiz ve test edilmesi, aktarma ve yoOnetimsel
adimlardir. Bununla birlikte belediyeler tarafindan temin edilmesi gereken birtakim yeni
uygulamalarin ya da yazilimlarin, Bulut mimarisi ile uyumlu olacak sekilde tasarim
yapilmasi stratejisinin kabul edilmesi gerekli goriilmektedir. Dolayisiyla bunun yapilmasi
ile birlikte bir siire sonra sonuglardan goriildiigii gibi atil kapasite yetersizligi ve ¢alisanlar
sorumluluk almak istemediklerinden dolay1 atil duruma ya da bosa diisebilecek yazilimlarin

kaynak tahsisinin yapilmasi engellenmis olacaktir.
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5.2.  Oneriler

Bu caligma sonuglarina gore, Belediyelerde Bulut Bilisim kullanimina yonelik 6nerilerde;

a) Sanallagtirma hizmetleri ve Bulut Bilisimin farklari incelenerek sanallastirma
kullanan belediyelerde bulut bilisimin kullanilmasiyla nasil bir yarar

saglanacagi ve buna gore degerlendirme yapilmasi faydali olacaktir.

b) Bulut Bilisimden yararlanacak olan belediyelerin Bulut Bilisim servis
modellerine gore ihtiyag ve degerlendirmelerine gore sekillendirmeleri daha
verimli olacagi diisliniilmektedir. Servis olarak uygulama gelistirme ortami ve
Servis olarak yazilimin Belediyeler tarafindan daha yararli olacagidir. Servis

altyapt modelinde hizmet alan Belediyelerin sorumlulugu artmaktadir.

c) Belediyelerde verilerinin genelini glivenlik nedeniyle disar1 aktarmak
istemeyen Belediyeler Hibrit Bulut Bilisimi degerlendirebilirler. Bu sekilde
korumak istedikleri verileri 6zel bulut, digerlerini ise acgik bulut seklinde
kullanabilirler. Ayrica Hibrit Bulut Bilisimde, 6zel bulut bilisim ve acgik bulut

bilisim birlikte kullanildig1 i¢in maliyette tasarruf oluyor.

d) Bulut Bilisime gegen Belediyelerde, Bulut Bilisimle ilgili egitimi ve deneyemi
olmayan kisilerin bile anlayabilecegi diizeyde egitimler verilmelidir.

e) Bulut Bilisimi kullanacak belediyeler oncesinde halihazirdaki durumlarini
inceleyerek ona gore; Bulut bilisim altyapisiyla sunulan hizmetlerin
uygulamalar1 hem masatistii, hem de mobil cihazlar tarafindan kullanilabilir

esneklik saglamalidir.
f) Hizmet saglayicisinin dlgiilebilir, esnek yedekli yapt olmasi dnemlidir.

g) Katilimcilarin yanitlarinda daha ¢ok giivenlik tizerinde duruldugu i¢in Hizmet

Seviye Anlagmalarinda sorumluluklar net bir sekilde belirtilmedilir.
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5.3. Gelecek Calismalar

Bu arastirma, Tiirkiye’deki Biiyiiksehir ve Il belediyeleriyle sinirli tutulmustur. Bundan
sonra yapilabilecek ¢alismalarda tiim belediyelerde (Ilge ve Belde belediyeleri dahil)
arastirma yapilarak kiyaslanabilir. Bunun yanisira gelisen e-belediye platformunda Bulut
Bilisim kullanimi1 arastirilabilir.  Yapilacak olan arastirmalarda farkli  goriisler,
degerlendirme ve Onerilere ulasilabilir. Bulut Bilisim kullanan kurumlar arasinda olumlu ve

olumsuz ortaya ¢ikan problemler ve nedenleri arastirilabilir.
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EKLER

EK 1. Anket Sorular

Bulut Bilisim Teknolojileri: Belediyelerde Durum ve Gelecek Degerlendirmesi Anketi

Aksaray Universitesi Sosyal Bilimler Enstitiisii Yonetim Bilisim Sistemleri Anabilim Dali Yiiksek Lisans tezi
kapsaminda olan bu caligmanin amaci yerel yonetim kuruluslarindan belediyelerin giincel Bulut Biligim
teknolojileri kullanim durumlarimi ve gelecekte kullanmaya iliskin bakis acilarini 6grenmektir. Belediyelerde
Bilgi ve Iletisim Teknolojisi stratejilerinde Bulut Bilisimin yeri, kullanimindan gérdiikleri veya bekledikleri
yararlar ve riskler de belirlenecektir.

Bulut Bilisim Teknolojileri; kuruluslarin uygulama, hizmet ve depolama ortaminin Internet’e bagl olan her tiir
bilgisayar ve yerden erisilebilecek bigimde c¢aligtirilmasini saglar. Sanallagtirma ise igletim sistemleri,
depolama aygitlari ve uygulama yazilimlari gibi bilgisayar kaynaklarmin kullanicilardan soyutlanmasi yoluyla
paylastirilmasini veya birlestirilmesini saglar.

Bu anket, Bulut Bilisim Teknolojilerinin belediyelerde kullanimina yonelik 16 soru igermektedir. Teknik bilgi
gerektirdiginden bu anketin eger varsa kurumunuzdaki Bilgi islem Birimi (BIB) Yoneticisi ya da sorumlusu
tarafindan yanitlanmasi yerinde olacaktir. Sorularin ¢ogu ¢oktan segmeli tiirdendir; digerlerinde verilecek sozel
yanitlarin acik ve anlasilir yazilmasi, arastirmanin saglig1 agisindan biiyiik onem tagimaktadir.

Anketin yanitlanmasi 15-20 dakika stirmektedir. Anketi yanitlayanlara iligkin tiim kurumsal ve kisisel bilgiler
kisi ya da kurum adi belirtilmeden istatistiksel tablolarin olusturulmasi ve analizlerin yapilmas: amaciyla
kullanilacaktir. Bu kullanimlar kapsaminda, dogrudan bir kurumu belirleyen hi¢bir degerlendirmeye yer
verilmeyecektir.

Yukarida belirtilen hususlara gdstereceginiz hassasiyet i¢in simdiden tesekkiirlerimizi sunariz. Ankete iliskin
her tiirlii goriis, 6neri ve sorulariniz igin bizimle iletisim kurabilirsiniz.

Saygilarimizla,

Mehtap Agir Yrd. Dog. Dr. Alev Elci
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ANKET SORULARI
Katihmar bilgileri
Belediyenin ve anketi dolduran sorumlu Kisinin bilgilerini giriniz
Ad ve Soyad :
Belediyenizin Adi :
Unvan :
Birim :
Telefon :
E-posta adresi :
Anket
Asagidaki sorularda seceneklerden belediyenize en uygun olan bir tanesini isaretleyiniz.
1.Belediyede Bulut Bilisim Teknolojileri kullaniliyor mu?
[]Evet, miimkiin olan tiim uygulamalarda kullaniltyor
[]Evet, bir kisim uygulamalarda kullaniliyor
[]Pilot olarak uygulantyor
[ |Uygulanma/ihale asamasinda
[|Planlaniyor
[ [Hayir, kullanilmiyor
[ IBilgim yok
[]

2. Belediyede Sanallastirma kullaniliyor mu?

[]Evet, miimkiin olan tiim uygulamalarda kullaniliyor
[]Evet, bir kisim uygulamalarda kullaniliyor

[]Pilot olarak kullaniliyor

[]Uygulanma/ihale asamasinda

[]Planlaniyor

[|Hayir, kullanilmiyor

[IBilgim yok

[]

3.Belediye acisindan Bulut Bilisim Teknolojilerinin en énemli yarar1 nedir?
[[IDaha fazla bilgi depolama alan1 saglamast

[]Veri aktarimmin daha hizli olmasi

[IBilgi ve Iletisim Teknolojisi maliyetinin azalmast

[isgiicii tasarrufu

[IBilgim yok

Ll

4 Belediye agisindan Sanallagtirmanin en énemli yarar1 nedir?
[|Fiziksel sunucu sayisimnin azalmasi

[IBilgi ve Iletisim Teknolojileri maliyetlerinin azalmasi
[lisletme maliyetlerinin azalmasi

[ Bilisim giiciiniin artmasi

[IBilgim yok

Ll

5.Belediye sunucularin ¢alisma kapasitesi yiizdesini kolaylikla takip edilebiliyor mu?
[Calisan tiim sistemlerin tek tek incelenmesi gerekiyor

[Birkag ekrandan kontrol gerekiyor

[|Tiim sunucular tek bir ara-yiizden kolayca takip edilebiliyor

[IBilgim yok

[]

6.Kurumsal sunucularda atil kapasite varsa bunun bagka bir kurum tarafindan kullanilmasini ister
misiniz?

[isteriz

[]Yeterli personelimiz yok

[]Ag altyapisi yeterli degil
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[]At1l kapasite paylasmak igin yeterli degil
[ ]Sorumluluk almak istemeyiz

[IBilgim yok

[]

7.Kurumsal sunucu kapasitesinin yeterli gelmedigi doénemlerde baska bir kurumun bilisim
kaynaklarini kullanmak ister misiniz?

[ Jisteriz

[IYeterli personelimiz yok

[]Ag altyapisi yeterli degil

[ |Uygulama verilerimiz ¢ok kritik/6zel

[ IMevzuat kisitlar1 bulunuyor

[IBilgim yok

Ll

8.Bilisim kaynaklarin yeterli olmadiginda nasil bir ¢6ziime gidilmektedir?
[lYeni sunucu alintyor

[IMaddi yetersizlik sebebiyle ¢éziim bulunamiyor

[|Bulut Bilisim ¢6ziimiine gidiliyor

[ Yetersiz sunucular iyilestiriliyor

[IBilgim yok

[]

9.Kurumsal verilerinizin kurum dis1 bir tarafin bilisim kaynaklar ile islenmesine kars1 yaklagiminiz
nedir?

[IKaynaklar1 kullanmay1 uygun bulmuyoruz

[ Veriler sifrelenmeden kullanmay1 uygun bulmuyoruz

[ Veriler sifreli olursa kaynaklar kullanilabilir

[IVeriler sifrelenmeden kaynaklar kullanilabilir

[ IBilgim yok

[]

10.Kurumsal verilerinizin kurum dig1 bir tarafin bilisim kaynaklar1 ile iglenmesi hizmetinin
yiriitiilmesine kars1 yaklasiminiz nedir?

[JHangi kurumlarin kaynaklarmin kullanilabilecegine kurumumuz kendisi karar vermelidir

[IVerilen hizmete iliskin s6zlesme kapsami net, yetki ve sorumluluklar tanimli olmalidir

[IBilgim yok

Ll

Degerlendirme

Asagidaki sorular1 belediyeniz acisindan giincel degerlendirmelerinizi ve gelecekteki
beklentilerinizi yazarak yanitlayimiz:

11.Belediyede kullanilan uygulamalar hareketli (mobil telefon, tablet, vb.) ortamlarda ¢alistyor mu?

degerlendirmelerinizi yaziniz.
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Cahsmamizda daha saghkh bilgi toplamak icin bu e-postayi bildiginiz diger Belediyelerin Bilgi
islem Sorumlularima yonlendirmenizi ozellikle rica ediyoruz. Arastrmamzi dikkate aldigimz ve
anketimizi doldurdugunuz i¢in tesekkiir ederiz. lyi calismalar dileriz.

109



Ek 2. Biiyiiksehir ve Il Belediyeleri

SEHIR BELEDIiYE TURU

Adana Biiyiiksehir Belediyesi
Ankara Biiyiiksehir Belediyesi
Antalya Biiyiiksehir Belediyesi
Aydin Biiyiiksehir Belediyesi
Balikesir Biiyiiksehir Belediyesi
Bursa Biiyiiksehir Belediyesi
Denizli Biiyiiksehir Belediyesi
Diyarbakir Biiyiiksehir Belediyesi
Erzurum Biiyiiksehir Belediyesi
Eskisehir Biiyiiksehir Belediyesi
Gaziantep Biiyiiksehir Belediyesi
Hatay Biiyiiksehir Belediyesi
Istanbul Biiyiiksehir Belediyesi
[zmir Biiyiiksehir Belediyesi
Kahramanmarag Biiyiiksehir Belediyesi
Kayseri Biiyiiksehir Belediyesi
Kocaeli Biiyiiksehir Belediyesi
Konya Biiyiiksehir Belediyesi
Malatya Biiyiiksehir Belediyesi
Manisa Biiyiiksehir Belediyesi
Mardin Biiyiiksehir Belediyesi
Mersin Biiyiiksehir Belediyesi
Mugla Biiyiiksehir Belediyesi
Ordu Biiyiiksehir Belediyesi
Sakarya Biiyiiksehir Belediyesi
Samsun Biiyiiksehir Belediyesi
Sanlwrfa Biiyiiksehir Belediyesi
Van Biiyiiksehir Belediyesi
Tekirdag Biiyiiksehir Belediyesi
Trabzon Biiyiiksehir Belediyesi
Adiyaman il Belediyesi

Afyon 11 Belediyesi

Agn il Belediyesi

Aksaray il Belediyesi

Amasya il Belediyesi

Ardahan il Belediyesi

Artvin il Belediyesi

Batman 1l Belediyesi

Bartin il Belediyesi

Bayburt il Belediyesi

Bilecik il Belediyesi

Bitlis il Belediyesi
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Bingol

1l Belediyesi

Bolu il Belediyesi
Burdur 1l Belediyesi
Canakkale il Belediyesi
Cankiri il Belediyesi
Corum il Belediyesi
Diizce il Belediyesi
Edirne il Belediyesi
Elazig 1l Belediyesi
Erzincan il Belediyesi
Giresun il Belediyesi
Giimiishane il Belediyesi
Hakkari il Belediyesi
Igdir il Belediyesi
Isparta il Belediyesi
Karabiik il Belediyesi
Karaman il Belediyesi
Kars il Belediyesi
Kastamonu il Belediyesi
Kirikkale il Belediyesi
Kurklareli il Belediyesi
Kirsehir Il Belediyesi
Kilis il Belediyesi
Kiitahya il Belediyesi
Mus il Belediyesi
Nevsehir il Belediyesi
Nigde 1l Belediyesi
Osmaniye il Belediyesi
Rize il Belediyesi
Sinop il Belediyesi
Sirnak il Belediyesi
Siirt il Belediyesi
Sivas il Belediyesi
Tokat il Belediyesi
Tunceli il Belediyesi
Usak il Belediyesi
Yalova il Belediyesi
Yozgat il Belediyesi
Zonguldak il Belediyesi
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Ek 3. Arastirmaya Katilan Belediyeler

SEHIR BELEDIYE TURU
Adana Biiyiiksehir Belediyesi
Antalya Biiyiiksehir Belediyesi
Denizli Biiyiiksehir Belediyesi
Gaziantep Biiyiiksehir Belediyesi
Hatay Biiyiiksehir Belediyesi
Istanbul Biiyiiksehir Belediyesi
[zmir Biiyiiksehir Belediyesi
Kayseri Biiyiiksehir Belediyesi
Kocaeli Biiyiiksehir Belediyesi
Konya Biiyiiksehir Belediyesi
Malatya Biiyiiksehir Belediyesi
Mersin Biiyiiksehir Belediyesi
Mugla Biiyiiksehir Belediyesi
Ordu Biiyiiksehir Belediyesi
Sanlwrfa Biiyiiksehir Belediyesi
Van Biiyiiksehir Belediyesi
Trabzon Biiyiiksehir Belediyesi
Adiyaman 1l Belediyesi
Aksaray 1l Belediyesi
Ardahan il Belediyesi
Artvin il Belediyesi
Bilecik il Belediyesi
Batman il Belediyesi
Bitlis il Belediyesi
Bolu il Belediyesi
Cankirt 1l Belediyesi
Corum 1l Belediyesi
Edirne il Belediyesi
Elazig il Belediyesi
Erzincan il Belediyesi
Giresun il Belediyesi
Giimiishane il Belediyesi
Karabiik il Belediyesi
Karaman 1l Belediyesi
Kastamonu il Belediyesi
Mus il Belediyesi
Nigde il Belediyesi
Osmaniye il Belediyesi
Rize il Belediyesi
Siirt il Belediyesi
Sinop il Belediyesi
Zonguldak il Belediyesi
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