YIGIN TOPLULUK OGRENME TEMELLI
OLTALAMA SALDIRILARI TESPIT SiSTEMi

YUKSEK LISANS TEZI
Ramazan Sami CINAR

Danigsman
Dr. Ogr. Uyesi Ahmet Hasim YURTTAKAL

BILGISAYAR ANABILIM DALI
Temmuz 2024



AFYON KOCATEPE UNIVERSITESI
FEN BIiLIMLERI ENSTITUSU

YUKSEK LISANS TEZI

YIGIN TOPLULUK OGRENME TEMELLI OLTALAMA
SALDIRILARI TESPIT SISTEMIi

Ramazan Sami CINAR

Danmisman

Dr. Ogr. Uyesi Ahmet Hasim YURTTAKAL

BILGISAYAR ANABILIM DALI

Temmuz 2024



BIiLIMSEL ETIiK BiLDIiRIiM SAYFASI

Afyon Kocatepe Universitesi

Fen Bilimleri Enstitiisii, tez yazim kurallarina uygun olarak hazirladigim bu

tez calismasinda;

Tez i¢indeki biitiin bilgi ve belgeleri akademik kurallar ¢ercevesinde elde ettigimi,
Gorsel, isitsel ve yazili tiim bilgi ve sonuglari bilimsel ahlak kurallarina uygun olarak
sundugumu,

Bagkalarinin eserlerinden yararlanilmasi durumunda ilgili eserlere bilimsel normlara
uygun olarak atifta bulundugumu,

Atifta bulundugum eserlerin tiimiinii kaynak olarak gosterdigimi,

Kullanilan verilerde herhangi bir tahrifat yapmadigima,

Ve bu tezin herhangi bir boliimiinii bu {iniversite veya baska bir {iniversitede baska

bir tez ¢caligsmasi olarak sunmadigimi

beyan ederim.

29/07/2024

Ramazan Sami CINAR



OZET
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YIGIN TOPLULUK OGRENME TEMELLI OLTALAMA SALDIRILARI TESPIT
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Ramazan Sami CINAR
Afyon Kocatepe Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Anabilim Dali
Damisman: Dr. Ogr. Uyesi Ahmet Hasim YURTTAKAL

Oltalama, masum web kullanicilarin1 gorsel olarak ger¢cek muadiline benzeyen sahte bir
web sitesi ile tuzaga diisiirmeyi amaglayan bir siber suctur. Baslangicta, kullanicilar
cesitli sosyal ve teknik yonlendirme metodlar araciligiyla oltalama web sitelerine
yonlendirilir. Web sitesinin sahteliginde habersiz olan kullanicilar kullanict kimligi,
parola, kredi kart1 bilgileri veya banka hesap bilgileri gibi kisisel bilgilerini bu sitelere
verebilir. Oltalama saldirganlar1 bu tiir bilgileri kullanir bankalardan para ¢almak, bir
markanin imajina zarar vermek ve hatta taahhiitte bulunmak gibi agir suglara karigir.
Mevcut literatiirde birgok oltalama tespit ve dnleme teknigi bulunsa da makine 6grenimi
ve derin O6grenme yoOntemlerinin ortaya ¢ikist siber gilivenlik diinyasinda bu alanin
kapsamini genisletti. Bu nedenle, oltalama web sitelerini verimli bir sekilde tespit eden
bir sistemin gelistirilmesine gii¢lii bir ihtiyac var. Pek ¢ok ¢alismada k en yakin komsu,
lojistik regresyon, rasgele orman, destek vektor makineleri, karar agaglar1 gibi yontemler
kullanilirken ¢aligmada yigin topluluk 6grenme ydntemi Onerilmistir. Yigin topluluk

Ogrenme tabanli oltalama tespit yontemi %96,6’lik dogruluk gostermistir.

2024, VIII + 60 sayfa
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ABSTRACT
M.Sc. Thesis

STACK ENSEMBLE LEARNING BASED PHISHING ATTACKS DETECTION
SYSTEM
Ramazana Sami CINAR
Afyon Kocatepe University
Graduate School of Natural and Applied Sciences
Department of Computer

Supervisor: Asst. Prof. Ahmet Hasim YURTTAKAL

Phishing is a cybercrime that aims to trap innocent web users with a fake website that
visually resembles its real counterpart. Initially, users are directed to phishing websites
through various social and technical redirection methods. Users who are unaware of the
fakeness of the website may provide personal information such as user ID, password,
credit card information, or bank account information to these sites. Phishing attackers use
such information to commit serious crimes such as stealing money from banks, damaging
the image of a brand, or even committing a crime. Although there are many phishing
detection and prevention techniques in the existing literature, the emergence of intelligent
machine learning and deep learning methods has expanded the scope of this field in the
cybersecurity world. Therefore, there is a strong need to develop a system that efficiently
detects phishing websites. While many studies use methods such as k nearest neighbor,
logistic regression, random forest, support vector machines, decision trees, the stack
ensemble learning method was proposed in this study. The stack ensemble learning based

phishing detection method showed 96.6% accuracy.

2024, VIII + 60 pages
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1. GIRIS

1.1 Problem Durumu

Hizla artan internet kullanim1 ve internet lizerinde paylasilan bilgilerin artmasi ile birlikte,
bu alan suclularinda dikkatini ¢cekmeye baslamistir. Online bilgilerimizin i¢ine finansal
bilgilerimizin de dahil olmasi ile suglular i¢in biiyiik bir sektor olusturmustur (Gupta vd.

2016).

Hizl1 gelisen internet teknolojileri pek ¢ok kullanicinin aslinda gayet karmasik ve
birbirine giiven lizerine dayali olan internet diinyasina dikkat edilmesi gerekirken pek ¢cok
hususu 6grenmeden girmesine sebep olmustur. Gizlilik, veri giivenligi, dolandiriciliga
kars1 koyma gibi glinlik yasamda da kasimiza ¢ikan pek cok konuda dikkatli olan
kullanicilar internete hizli1 adimlarla girdigi i¢in bu diinyay1 gercek diinyadan bagimsiz
ve temiz bir alan olarak gordii. Aslinda mevcut diinyanin dijital bir kopyasi olan internet
bilgisiz kullanici igin gergek diinyadan daha tehlikeli bir alana olusturmaya baslamistir

(Basit vd. 2021).

Tehlikeli olmasma ragmen islerin ¢ogunlugunun artik online sistemler {izerinden
yapilmasi sebebiyle bu alandan uzak durmak miimkiin ve mantikli degil. Bu sebeple
kullanic1 bilinglendirme ve egitimlerin yani sira hem sistemleri, hem kullanicilar

koruyacak akilli tespit ve 6nleme sistemlerine duyulan ihtiyag artryor (Garera vd. 2007).

Bu tiir sistemler ge¢miste kullanilan kelime filtreleri, url listeleri ve davranigsal analiz
gibi klasik yontemler basarili olamiyor ¢ilinkii saldirganlar her alanda oldugu gibi bu
alanda da stirekli gelisim gostererek, siber giivenlik alaninda ¢alisanlardan bir adim 6nde
oluyor. Bu sebeple bu tiir sistemlerin gelecegi yapay zeka destekli, hizli ve basar1 orani

yiiksek algoritmalarda goriilmektedir (Basit vd. 2021).

1.2 Tezin Organizasyonu

Calismamizin ikinci boliimti alana katki saglayan literatiiriin taramasini barindirmaktadir.

Materyal ve Metot kisminda makine 6grenmesi, topluluk 6grenme ve topluluk 6grenme



yontemleri gibi kullanilan yontemlerin ve kavramlarin tanimlar1 yapilmistir. Ayrica
oltalama saldirilar1 ve oltalama yontemleri de bu boéliimde tanimlanmistir. Dordiincii
boliim, Bulgular kisimda kullanilan veri setinin nitelikleri, siniflandirma i¢in kullanilan
yontem ve yontemin performansi yer almaktadir. Son olarak tartigsma ve sonug kisminda

calisma sonucu ve Oneriler yer almaktadir.



2. LITERATUR BILGILERI

Yapay zeka literatiiriiniin uzun yillar1 kapsayan bir tarihi olmasina ragmen son yillarda
hizla artan ¢alismalar bu alana olan ilginin ve ihtiyacin artigin1 gostermektedir. Bu durum
diisiiniilerek calismamiz i¢in son yillara agirlik verilerek ve makine 6grenmesi konusu

dikkate alinarak kapsamli bir literatiir taramas1 yapilmistir.

Banu ve Banu (2013) calismasinda giiniimiizin veri hirsizligr sahteciligin en ¢ok
kullanilan ydntemlerinden oltalamay1r ve oltalamaya karst koyma yontemlerini
incelemistir. Kullanic1 adi1 ve parola bilgilerinin kétiiye kullanimin endiistrinin birgok
alanin1 etkiledigini bu sebeple oltalamaya karsi koyma i¢in birgok teknik gelistirildigini

fakat hentiz hic¢birinin tam olarak basariya ulasmadigini ortaya koymustur.

Basit vd. (2021) calismasinda yapay zeka destekli oltalama saldirisi tespit yontemlerini,
oltalama saldirilarinin mevcut zorluklarini ve bu alandaki gelecek yonelimlerini inceliyor.
Calisma zaman i¢inde oltalama saldirilarinin internet kullanicilarinin, hiikiimetlerin ve
hizmet saglayicilarin karsilastigi en one ¢ikan saldir1 tipi oldugunu ortaya koyuyor.
Calisma oltalama saldirilarin gergeklesme seklini inceledikten sonra, bu tip saldirilar
tespit etmek i¢in kullanilan makine 6grenmesi, derin 6grenme, hibrit grenme ve senaryo

bazlama 6grenme gibi yapay zeka tekniklerinin lizerine bir literatiir aragtirmasi sunuyor.

Garera vd. (2007) ¢aligmasinda oltalama saldirisi tespiti ve 6l¢iimii igin bir ¢at1 sunuyor.
Yazarlar oltalama saldirisint masum kullanicilarin finansal bilgilerini ¢almak i¢in sosyal
miithendislik teknikleri ve sofistike saldir1 vektorlerini birlestirilmesi olarak tanimliyor.
Bu tip saldirilarda genel olarak kullanilan URL’lerin yapisi {izerine bir inceleme
yapiliyor. Bu inceleme sonucunda ¢ogunlukla sayfa ile ilgili bagka bir bilgiye ihtiyag
duymadan sitelerin oltalama saldirisina ait olup olmadigini sdylemenin miimkiin
oldugunu ileriye siiriiyor. Calisma oltalama URL’lerini zararsiz olanlardan ayiracak bazi

ozelliklere yer veriyor.

Gupta vd. (2016) cesitli oltalama saldirilarin1 avantajlar1 ve dezavantajlar1 agisindan
analiz ediyor. Oltalama saldirisin1 kullanicilarin bilgilerine ulasmak icin gergek bir web

sitesinin sahtesini hazirlamak olarak tanimlayan yazarlar ¢alismada asil olarak bir sosyal



miihendislik teknigi olan oltalama saldirilar1 ve tespit yontemleri hakkinda literatiir
arastirmasi ortaya koyuyor. Makale oltalama saldirilarinin teorisi ve insan varligi ile ilgili
sorunlari iizerinde duruyor. Caligma sosyal miihendislik, internet giivenligi ve kendisine
ait hesap ve finansal bilgiler hakkinda bilgi sahibi olmayan kullanicilar1 hedefleyen
saldirilarin genellikler e-posta ve anlik mesajlagsma ile uygulandigini ortaya koyuyor. Bu
saldirilarin mali kayiplara yol agtiginin iizerinde durulan ¢alismada, kars1 olarak alinan
onlemlerden de bahsediliyor. Bu kars1 yontemlerin artan saldirilar karsisinda yetersiz
kaldig1 iizerinde duruluyor. Caligma kimlik sahteciligi yapanlarin motivasyonlar1 ve

yontemleri lizerine ayrintili bir analiz igeriyor.

Orunsolu vd. (2022) 6nerdigi yontem 15 boyutlu 6zellik seti ile egitilmis destek vektor
makinesi ve Naive bayes yontemini icermektedir. Yontemlerini klasik tespit
yontemlerine gore daha hassas sonuclara ulastigini ileri stirmektedirler. Olusturulan

ozellik kiimesi URL, web sayfasi 6zellikleri, web sayfasi davraniglarindan ¢ikarilmistir.

Almomani vd. (2013) alanin ilerideki c¢alismalarina 1sik tutmak i¢in mevcut filtre
yontemlerini inceliyor ve karsilagtirtyor. Oltalama, kurumlarin finansal kaybina, bireysel
kullanicilarin ise rahatsizligina yol agan giiniimiizde internetin en biiyiik problemlerinden
biri olarak tanimlaniyor. Bu problem i¢in birgok filtreleme yonteminin gelistirildigi fakat
yine de tam bir ¢éziime ulasilamadiglr ortaya konuyor. Calisma saldirilarin ¢esitli
asamalarinda kullanilmak iizere gelistirilmis ve Ozellikle makine Ogrenmesi {izerine

yogunlasan filtreler tizerine yogunlasiyor.

Alnajim ve Munro (2009) oltalama sahtekarliginin ¢evrimici bankacilik ve e-ticaret
kullanicilart igin bir problem olmaya basladigini ortaya koyuyor. Makalede oltalama web
sitelerini tespit etmek i¢cin APTIPWD ismi verilen bir sistem kullaniliyor ve
degerlendiriliyor. Yontem kullanicilara bilgi veriyor ve yanlis se¢cim yapildiginda da
kullaniciy1 uyariyor. Makale, eski bir yontem olan kullanicilara olta web siteleri ile ilgili
e-posta gondermek yerine kullanilan yaklasimin karsilagtirildiginda pozitif bir etki
goriildiigiinii  sOyliiyor. Yazarlar kullanilan yaklasimin zararsiz ve oltalama web

sitelerinin degerlendirmesinde kullanicilara yardimer oldugunu one siiriiyor.

He vd. (2011) galismasinda oltalama saldirilarinin her sene arttigini ve insanlarin e-



ticarete olan giivenini sarsan en biiyiik internet tehdidi oldugunu ifade ediyor. Makalede
bir web sayfasinin normal veya oltalama sayfasi oldugunu davranigsal olarak tespit eden
bir yontem sunuluyor. Bu yontemin kara liste tabanli ¢alisan anti-oltalama araglarinin
tespit edemeyecegi yeni ortaya ¢ikmig sayfalar1 da tespit edebilecegi One siiriiliiyor.
Calismada normal ve oltalama siteleri incelenerek bir web sayfasinin 12 6zelligi ortaya
cikartlmis. Egitim i¢in kullanilan destek vektdr makinasinda girdi olarak normal ve
oltalama web sitelerinde olusan bir veri seti kullanilmis. Son olarak modele bir test veri
seti verilmis. Mevcut modeller ile kiyaslandiginda deneysel sonuglar sunulan oltalama
detektoriiniin yiliksek hassasiyet degeri ile birlikte, diisiik yanlis pozitiflik ve diisiik yanhis

negatiflik sundugu gosterilmis.

Chen vd. (2020) calismasinda, g¢evrimi¢i kullanicilarin oltalama saldirilarina karsi
algilanan duyarliliklarini incelemektedir. Bir bireyin oltalamana duyarliliginin yakin
zamanda gergeklesen oltalama karsilasmalarina gore sekillenebilecegini ve daha da
onemlisi, yeni deneyimin duyarlilik tizerindeki etkisinin kullanicilar arasinda heterojen
olacaginin varsayildig1 gosterilmis. Calismada oltalama tespitinin hem siirecine hem de
sonucuna odaklanilmis. Universite ogrencilerinden alinan anket verileri, kisinin
duyarliliginin, son oltalama karsilasmasindaki algilama siireci zorlugundan ve algilama
sonucu basarisizliklarindan etkilendigini dogrulanmis. Sonuglar ayn1 zamanda, oltalama
tespitindeki gecmis basar1 ve oltalamani duyarsizlagtirma gibi kisisel 6zelliklerin, yakin
zamanda gercgeklesen bir oltalama karsilasmasinin etkilerini diizenlemedeki 6nemini de
ortaya koyuyor. Son olarak, sonuglar, iki tespit bileseninin dnciillerini dogrulamanin yani
sira, tespit siireci zorlugu ile sonug¢ basarisizliklart arasindaki iliskiyi gostermektedir.
Makalede oltalama literatiiriine katkida bulunan yeni bilgiler iiretildigi ve ayn1 zamanda

uygulayicilar bilgilendiren yeni bilgiler saglandig1 6ne siiriiliiyor.

Pan ve Ding (2006) ¢alismasinda belirtildigine gore literatlirde son zamanlarda pek ¢ok
oltalama oOnleme plani Onerilmistir. Calisma tiim bu Onerilere ragmen oltalama
saldirllarinin azaltilamadigini 6ne siiriiyor. Yazarlar bu durumun temel sebebi olarak
saldirganlarin yontem degisikliginin maliyetinin ¢ok diisiik olmasini1 gosteriyor. Calisma
klasik yontemlerden farkli olarak web sayfalarindaki anormallikleri, yapisal ozellikleri
ve http islemleri arasindaki tutarsizliklar inceleyen bir yontem dneriyor. Onerilen yéntem

kullanic1 deneyimi ve herhangi bir onbilgiden bagimsiz c¢alistyor. Makalede onerilen



yontemin diisiik hata oran1 ve diisiik yanlis pozitiflik ile ¢alistig1 one siirtilmiistiir.

Liu vd. (2010) calismasinda dncelikle oltalama i¢in olusturulan web sayfalarin1 buluyor
ve ardindan kiimeleme 6zellikleri olarak bunlarin verilen web sayfasiyla olan iliskilerini
arastirtyor. Bulunan iligkiler; baglant: iliskisi, siralama iligkisi, metin benzerligi ve web
sayfasi diizeni benzerligi iligkisi olarak siralanmig. Verilen web sayfasinin etrafinda bir
kiime olup olmadigini bulmak i¢in bir DBSCAN kiimeleme yontemi kullanilmigtir. Boyle
bir kiime mevcutsa, s6z konusu web sayfasinin bir oltalama web sayfas1 oldugu sonucuna
varilmistir ve ardindan oltalama hedefini (yani saldirdig1 ger¢ek web sayfasini) bu
kiimeden bulmustur. Eger bir kiime bulunamadiysa, web sayfasi gercek bir web sayfasi
olarak tanimlanir. Calismada test veri kiimesi olarak, Phish Tank'tan secilen 8745
oltalama sayfas1 kullanilmistir. Yapilan deneyler, yaklasimin oltalama hedeflerinin
%91,44'iinii basariyla tanimlayabildigini gdsteriyor. One siiriilen yontem igin %3,40 olan
yanlig alarm oranini test etmek i¢in 1000 adet gercek web sayfasindan olusan bagka bir

veri kiimesi kullanilmistir.

Downs vd. (2007) makalede oltalama saldirilarina kars1 miicadelenin basarili olabilmesi
i¢in insanlarm bu tir saldirilara neden aldandiginin bulunmasi gerektigini soyliiyor.
Calismada oltalama ve gergek e-postalart dogru tahmin edilme oranini tespit edebilmek
icin 232 kullanicidan olusan bir anket calismasi igeriyor. Makale, dnceki ¢aligmalarda
insanlarin oltalama saldirilarina acik olabilecegini, risklere kars1 farkindaliklarinin ve olta
e-postalar1 tamimaya yonelik bildikleri yontemlerin yeterli olmadigini 6ne siirdiigiinii
belirtiyor. Makalede yapilan anketin bu iliskileri anlamaya yonelik oldugu belirtiliyor.
Veriler, URL'leri dogru bir sekilde yorumlayabilmek ve tarayicilardaki HTTPS
semboliiniin ne anlama geldigini anlamak gibi web ortamini daha iyi anlamanin, oltalama
saldirilarina karst daha az giivenlik acigiyla iligkili oldugunu gosteriyor. Calisma
kullanicilar1 yalnizca egitmek veya oltalama konusunda uyarilarda bulunmak yerine

sezgisel yeteneklerini gelistirmenin daha basarili sonuglar ortaya ¢ikardigini 6ne siiriiyor.

Butavicius vd. (2016) calismasinda ii¢ sosyal miithendislik stratejisinin, kullanicilarin e-
postadaki bir baglantiya tiklamanin ne kadar giivenli olduguna iliskin degerlendirmeleri
lizerindeki etkisini incelemistir. Incelenen iic strateji olan otorite, kitlik ve sosyal kanittir.

Kullanilan e-postalar gergek ve olta ve hedef odakl oltalama e-postalardir. Ug stratejiden



yetki kullanimi, kullanicilari bir e-postadaki baglantinin giivenli olduguna ikna etmede
en etkili strateji oldugu ortaya konulmus. Makalede oltalama ve hedef odakl oltalama e-
postalarini tespit ederken, kullanicilar en kotii performanst e-postalarin yetki ilkesini
kullandiginda, en iyi performans: ise sosyal kanit mevcut oldugunda gosterdigi
gosterilmis. Ayrica kullanicilarin gercek e-postalar ile hedef odakli oltalama e-postalari
arasinda ayrim yapmakta zorlandig1 belirtilmis. Sonug olarak karar verme konusunda
daha az diirtiisel davranan kullanicilarin genellikle sahte e-postalardaki bir baglantiy
giivenli olarak degerlendirme olasiliklarini daha diistik oldugu gosterilmis. Son boliimde

egitim ve 0gretime yonelik ¢ikarimlar tartisilmastir.

Downs vd. (2006) makalesinde oltalamayi, kullanicilar1 gercek bir web sayfasiymis gibi
aldatarak cesitli bilgilerin talep edilmesi olarak tanimlamistir. Bu saldirilar1 engellemenin
birinci agamasi olarak kullanicilarin neden bu saldirilara aldandiginin bulunmasi gerektigi
One siliriilmistiir. Calismada teknoloji konusunda tecriibeli olmayan 20 kullaniciyla
miilakat yapilmig ve oltalama e-postalar1 karsisinda izleyecekleri stratejiler ortaya
konulmaya g¢alisilmistir. Makale insanlarin oltama saldirilarina karsi agik olmasimin en
Oonemli sebebi olarak risk farkindaliginin bu tiir e-postalari tanimlamayla iliskili olmamasi
gosterilmistir. Aksine, ortaya c¢ikan verilerin insanlarin en asina olduklari riskleri
yonetebildiklerini, ancak alisilmadik risklere karsi ihtiyatl olacaklart gosterilmis.
Calismada 6zet olarak e-postalar1 degerlendirirken ve kullanicilarin web'de gezinmesine
yardimc1 olmaya ¢alisan tarayicilarin sundugu uyarilari anlamlandirirken insanlarin farkl

seviyelerde basari ile kullandiklar ¢esitli stratejileri arastirilmistir.

Finn ve Jakobsson (2007) makalesinde dolandiriciligin toplumun uzun siiredir bir pargasi
oldugundan fakat oltalama ya da diger bir tabirle otomatik dolandiricilik yontemlerinin
nispeten yeni oldugundan bahsedilmistir. Oltalamanin biiyiik sorunlara yol agabilecek bir
yontem oldugu ortaya konmustur. Makalede bu sorunun ¢o6ziimii i¢in tek bir yontem
olamayacagi, sorunun temelde ¢ok yonlii bir toplumsal ve teknolojik sorun oldugu
belirtilmistir. Calismada birgok arastirmacinin 6nleyici yontemlerin nereye odaklanmasi
gerektigi konusunda literatiirde artan ¢aligsmalari izledigini fakat bu ¢alismalarin basarili
sonuglanmasi i¢in gerekli yontemlerin pek c¢ok zaman etik kurullara takildigi one
striiliyor. Makale etik kurullarin yaptiklari incelemeleri ve konu hakkindaki yasal

diizenlemeleri de inceliyor. Calisma ayrica oltalama ¢alismalarinin dogasinda bulunan ve



bilgilendirilmis onam gerekliliginin bazi yonlerinden feragat edilmesini gerektiren
tartismal1 etik konulara iliskin bir tartismay1 da igeriyor. Ozet olarak makale oltalama
deneylerini etik bir sekilde ve etik kurullara rehberlik eden ilke ve diizenlemelere uygun

olarak tasarlama ve analiz etme siirecini 6zetlemektedir.

Verma vd. (2012) ¢alismasinda oltalama saldirilarinin her yil milyarlarca dolarlik zarara
neden oldugu ve internet ekonomisi i¢in ciddi bir tehdit olusturdugu 6ne siiriiliiyor. E-
postanin, oltalama saldirilart i¢in hala en yaygin kullanilan ara¢ oldugu belirtilmistir.
Makalede oltalamanin degismez olan ve bu yontemleri temel olarak karakterize eden
ozellikleri kullanarak oltalama e-postalarini tespit etmek i¢in kapsamli, dogal dil tabanlt
bir sema sunulmustur. Onerilen yontem bir e-postada bulunan tiim bilgileri, yani baslik,
baglantilar ve govdedeki metinleri kullanmaktadir. Oltalama e-postalarmin kurbanlarda
bir eylem gerceklestirmesini istedigi ortadayken, mevcut yontemlerin bu konuyu géz
oniinde bulundurmadigi one siiriilmiigtiir. Yontem giivenilebilir ve bilgilendirici e-
postalar1 ayirt etmek i¢in 6zel olarak tasarlanmis. Bu amagla, oltalama tespiti i¢in dogal
dil tekniklerini kullanilmistir. Ayrica, eger varsa olta e-postalari tespit etmek ig¢in
baglamsal bilgilerden de yararlanilmis. Bu amagcla oltalama tespiti i¢in kullanicinin e-
posta kutusunun baglamsal sinirlart incelenmis ve bunun oltalama tespiti i¢in Onemi
gosterilmigtir. Makalede Onerilen yontemin mevcut yontemlerden daha yiiksek
performans gosterdigi one siiriilmiis. PhishNet-NLP adi verilen ve Onerilen yontemi
kullanan uygulamanin kullanicinin posta aktarim aracis1 (MTA) ile posta kullanic1 aracisi
(MUA) arasinda calistig1 ve gelen her e-postayi, gelen kutusuna ulasmadan once oltalama

saldirilart i¢in isledigi belirtilmistir.

Baykara ve Giirel (2018) oltalamay1, saldirganin e-posta veya diger iletisim araglari
araciligiyla gercek bir kisi/kurumu resmi kisi veya kurulus olarak tanitarak taklit ettigi bir
siber su¢ bicimi olarak tanimlamistir. Oltalamada, kurbanin oturum ag¢ma kimlik
bilgilerini veya hesap bilgilerini ele gecirmek de dahil olmak iizere cesitli islevleri
gerceklestirebilen oltalama e-postalar1 araciligiyla kotii amach baglantilar veya ekler
gonderildigi belirtilmistir. Bu e-postalarin para kaybi ve kimlik hirsizligi nedeniyle
magdurlara zarar verdigi ortaya konmustur. Calismada, oltalama tespit sorunu ve
oltalama e-postalarinin nasil tespit edilecegi hakkinda bilgi veren “Anti Oltalama

Simulator” adi verilen bir yazilim gelistirilmistir. Bu yazilim ile mail igerikleri



incelenerek oltalama ve spam mailler tespit edilmektedir. Veritabanina eklenen spam

kelimelerin Bayesian algoritmasi ile siniflandirilmasi saglanmistir.

Basnet vd. (2008) oltalamay1, kotii niyetli bir web sitesinin sifreler, hesap ayrintilar veya
kredi kart1 numaralar1 gibi hassas bilgileri elde etmek amaciyla yasal bir sitenin kimligine
biirlinmesiyle ortaya ¢ikan bir kimlik hirsizlig1 bi¢imi olarak tanimlamistir. Calismada bu
tir saldirilar1 tespit etmek icin ¢esitli oltalama tespit ve Onleme yazilimlart oldugu
belirtilmistir. Makalede e-posta denemeleri ve web sitelerindeki oltalama igeriklerini
tespit etme ¢abalar1 sonucunda kimlik avcilari, mevcut yazilim ve teknikleri atlatmak i¢in

yeni ve hibrit teknikler konular1 incelenmistir.

Wenyin vd. (2005) calismasinda oltalama web sayfalarinin tespitine yonelik, gorsel
benzerlige dayali, oltalamaya kars1 kurumsal bir ¢6zlimiin parcasi olarak kullanilabilecek
bir yaklasim onermektedir. Ger¢ek bir web sayfasi sahibinin, gorsel olarak gergcek web
sayfasina benzeyen silipheli web sayfalarini webde aramak i¢in bu yaklasimi
kullanabilecegi belirtilmistir. Onerilen yontemde gorsel benzerligin karsihk gelen
Onceden ayarlanmis esikten yiiksek olmasi durumunda bir web sayfasi oltalama stiphelisi
olarak raporlanir. Yapilan deneyler ile yaklagimin ¢evrimigi kullanima yonelik oltalama

web sayfalarini basariyla tespit edebildigi gosterilmistir.

Wu vd. (2006) makalesinde o donem i¢in yaygin olan ve oltalama sayfalarini tespit etmek
icin yararli olan tarayici giivenlik ara¢ ¢ubuklarini inceliyor. Calisma ara¢ ¢ubuklarini
kullanic1 deneyimi, kullanilabilirlik ve kisisel bilgileri vermeye yonelik ger¢ekten dogru
bilgiler verip vermedigi acisindan bir inceleme sunuyor. Yapilan incelemede ii¢ arac
cubugu ve tarayicilarin diger gostergeleri iki kullanici calismasi ile incelenerek, bunlarin
tamaminin oltalama saldirilarin1 6nlemede etkisiz oldugu tespit edilmistir. Deneklerden
ara¢ cubuguna dikkat etmeleri istenmesine ragmen bir¢ogunun basaramadigi; digerlerinin
ise web sayfalariin igerigi ger¢ek goriinliyorsa ara¢ ¢ubuklarmin uyarilarint géz ardi
ettigi belirtilmistir. Pek cok kisinin oltalama saldirilarini anlamadigimi veya bu tiir

saldirilarin ne kadar karmasik olabileceginin farkinda olmadigini 6ne siiriilmiistiir.

Rekouche (2011) makalesinde oltalama tarihinin, toplu parola ¢alma saldirilariin

goriildiigi AOL’lin ortaya ciktigr 1990°larin ortalarina dayandigi belirtilmistir. Bu



yazilim programlarindan ilki olarak, AOHell ad1 verilen bir program oldugu ve oltalama
kelimesinin bu programla ortaya ciktigir one siriilmiistiir. Yazilim, 1995 yilinin ocak
aymda ortaya ¢iktig1 ve otomatik bir sifre ve kredi karti1 ¢alma mekanizmasi sagladigi
belirtilmistir. Parola ve bilgi ¢alma yazilimlarin bilgisayar aglarinin ilk ortaya ¢iktigi
zamanlara dayandig1 ifade edilmekle birlikte AOHell’in oltalama sistemi, yapilan ilk
otomatik arag¢ olarak tanimlanmistir. Program, birkag yil i¢inde olusturulan diger birgok
otomatik oltalama sisteminin olusturulmasin etkiledigi gosterilmistir. Sonrasinda bu
programlarin sayisiz oltalama saldirisina yol agan amatdrler tarafindan kullanildig:
belirtilmistir. Amatorler tarafindan yiiriitiillen bu faaliyetlerin daha sonra AOL disina
cikarak internet ortaminda yayildig1 ve profesyonel suglular tarafindan da kullanildig:
gosterilmistir. Makalede bazi genglerin eglence amagli ortaya cikardigi yontemlerin

giiniimiizde biiytik sirketleri ve iilkeleri dahi etkiledigi ifade edilmektedir.

Irani vd. (2008) calismasinda oltalama e-postalarindaki degisimi, Agustos 2006'dan
Aralik 2007'ye kadar toplanan 380.000'den fazla oltalama mesajindan olusan bir veri seti
ile incelemistir. Bu ¢alisma sonucunda dncelikle oltalama mesajlar1 sok saldirilar ve sok
olmayan saldirilar olarak ikiye ayrilmistir. Oltalama mesaj1 iireticilerinin, ayni mesaji
yeniden kullanarak oltalama mesajinin kullanisliligini artirmaya calistig1 gosterilmistir.
Bazi durumlarda bu, ayn1 oltalama mesajinin nispeten daha uzun bir siireye yayilmasina
(sok olmayan saldirilar) karst kisa bir siire boyunca biiyiik miktarda oltalama mesaj1
gonderilerek (sok saldir1) yapildigi ifade edilmistir. Ikinci sonug olarak oltalama
saldirilariin  6zellikleri, gecgici Ozellikler ve yaygin oOzellikler olarak iki grupta
siiflandirilmistir. Birkag saldirida mevcut olan ve nispeten kisa bir mre sahip (gegici)
ozellikler oltalama saldirilarinin giiclii gostergeleri; saldirilarin gogunda bulunan ve uzun
bir 6mre sahip (yaygin) ozellikler ise genellikle oltalamanin zayif 6zellikleri olarak
gosterilmistir. Bunlarin kullanilmasina sebep olarak oltalama mesaji iireticilerinin, gegici
ozelliklerin faydasini zaman iginde smirlamasi ve ger¢ek mesajlarda da goriinen
ozellikleri segerek yaygin Ozelliklerin faydasini sinirlandirdigi One  stiriilmistiir.
Sonuclarimiz, oltalama mesajlarinin anlasilmasini gelistirmek agisindan yararli olmakla

birlikte, daha fazla ¢alismaya ihtiya¢ duyuldugunu da gostermektedir.

Moore ve Clayton (2007) makalesinde banka ve sirketlerin oltalama siteleri ile, hizmet

saglayicilardan sahte siteleri yayindan kaldirmasini igin baski yaparak miicadele ettigini
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belirtmistir. Dolandiricilarin ise bu siire¢ boyunca pek ¢ok parola, kimlik bilgisini ele
gecirdigi, siireglerin uzun oldugu ve bu siireler ve ziyaret¢i sayilar1 analiz edildiginde web
sitelerinin kaldirilmasinin oltalama ile miicadele agisindan gecerli bir yontem oldugu
fakat kesin ¢0ziim sunmadigi ortaya konmustur. Farkli yer saglayicilarin kaldirma
stireleri lizerinde yapilan ¢aligmada siirelerin normal dagilama uydugu fakat baz1 yer
saglayicilarin ¢ok daha hizli islem yaptig1 gosteriliyor. Calismada 6rnek olarak oltalama
sistemlerinin yarisina denk gelen ve yapisal degisiklikler ile uzun siireler yayinda kalan
sitelerin bir alt kiimesi incelenmistir. Son olarak, gézlenen oltalama web siteleri nedeniyle

bankacilik sektoriiniin ugradigi toplam zarara iliskin bir tahmin sunuluyor.

Williams vd. (2018) calismasinda oltalama e-postalarini, ¢alisanlart kotli amach
baglantilara veya eklere tiklamaya tesvik ederek kuruluslarin teknik sistemlerine sizmak
icin kullanilan bir ara¢ olarak tanimliyor. Farkindalik kampanyalarimin ve oltalama
simiilasyonlarmin kullanilmasina ragmen c¢alisanlar oltalama e-postalarina karsi
savunmasiz oldugu tespit ediliyor. Aragtirma, hedef odakli oltalama olarak bilinen hedefli
oltalama e-postalarina karsi ¢alisanlarin duyarlili@in1 arastirmak i¢in karma yontem
yaklasimini kullaniyor. Birinci ¢alismada, alt1 haftalik bir siire boyunca 62.000 ¢alisana
gonderilen dokuz hedef odakli oltalama simiilasyon e-postasi, otoritenin varligr ve
aciliyet etkisi tekniklerine gore derecelendirilmistir. Sonuglar, yetki ipuclarinin
varliginin, kullanicinin bir e-postada yer alan siipheli bir baglantiya tiklama olasiligin
artirdigim gostermistir. Ikinci ¢alismada, ¢alisma ortamindaki ek faktdrlerin calisanlarn
hedef odakli oltalamaya duyarliliginmi etkileyip etkilemedigini arastirmak i¢in ikinci bir
kurulusta altt odak grubu gercgeklestirilmistir. Makalede bu faktorleri mevcut teorik

yaklagimlarla iliskili olarak tartisiliyor ve kullanici topluluklari i¢in ¢ikarimlar sunuluyor.

Dunlop vd. (2010) makalesinde oltalama saldirilarini1 diizenleyen saldirganlarin siirekli
yeni yontemler gelistirdiginden bahsediyor. Makalede pek ¢ok programin bu saldirilardan
korudugunu iddia etmesine ragmen, kullandiklar1 yontemler geregi sifirinci giin yani yeni
ortaya ¢ikmig kampanyalardan koruyamadigi one siiriilmiis. Bu tiir saldirilara karsi
korudugunu 6zellikle belirtenlerin ise hem gercek hem olta siteleri yanlis etiketlediginden
bahsedilmis. Calisma sifirinci giin oltalama kampanyalari i¢in yiiksek dogruluk sunan bir
yontem sunuyor. Yontem web sayfasinin ekran goriintiisiinii alip OCR ile metne

doniistiirdiikten sonra Google PageRank algoritmasini kullaniyor. 100 adet gergek 100
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adet olta site lizerinde yapilan test caligmasinda gercek sitelerin %100, olta sitelerin %98

basar1 orani ile etiketlendigi 6ne siiriiliiyor.

Fatima vd. (2019) makalesinde saldirgan yerine sosyal miihendis ifadesini kullaniyor ve
giiniimiiziin teknoloji diinyasinda bu sosyal miihendislerin insanlarin zayifliklarini
bulmak i¢in siirekli yeni taktikler gelistirdiginden bahsediyor. Bu taktikler ile hesap
bilgisi, cihazin diger verileri ele gecirmek iizere insan psikolojisinin hedef alindigi
belirtiliyor. Calismada oltalama icin kullanilan direkt hedefe yonelik yapilan saldirilar
i¢cin ¢evrimigi bilgi ifsasinin neden énemli oldugu ve bu konu dikkat edilmesi gereken

hususlardan bahsedilmis.

Bergholz vd. (2008) calismasinda oltalamanin internet iletisimi ve web ekonomosi i¢in
ne kadar 6nemli oldugundan ve oltalama saldirilarinda saldirganlarin kurbanlari parola,
hesap bilgileri, kritik baska kisisel verileri agiklamaya zorladiklarindan bahsediliyor.
Oltalama kampanyalarmin siirekli degismesi ve gelismesinden dolay: karaliste tabanli
sistemlerin tam olarak etkili olmasinin miimkiin olmadigi 6ne siiriiliiyor. Calismada buna
dayanarak mevcut e-postalar kullanilarak egitilen bir siniflandiricinin yeni e-postalari
siniflandirip siniflandiramayacagi iizerine aragtirma yapiliyor. Arastirma uyarlanabilir
sekilde egitilmis Dinamik Markov Zincirleri ve yeni gizli smif konusu modelleri
tarafindan olusturulan gelismis e-posta 6zelliklerini tavsiye ediyor. Kamuya agik bir test
veri setinde, bu Ozellikleri kullanan siniflandiricilar, nceki ¢aligmalara kiyasla yanlig
siiflandirilan e-postalarin sayisini {igte iki oraninda azaltabilmektedir. Calismanin
yapildig1 tarihte yakin zamanda oOnerilen daha anlamli bir degerlendirme yontemini
kullanarak, bu sonuclarin istatistiksel olarak anlamli oldugunu gosterilmis. Ayrica
yontem, gercek hayattan veriler i¢erene, halka agik olmayan bir e-posta veri seti lizerinde

de basariyla test edilmistir.

Harrison vd. (2016) calismasinda oltalama saldirilarinin mekanizmalar1 ortaya ¢ikararak
bireylerin oltalama saldirilarmma karsi duyarliligmi ortaya koymaya calismistir.
Calismanin odak noktas1 e-posta mesajlarinin 6zellikleri, kullanicilarin oltalama ile ilgili
bilgi ve deneyimleri ile bunlar arasindaki etkilesim ve son olarak kullanicilarin oltalama
e-postalarini biligsel olarak nasil isledigidir. Arastirmada 194 kullanici {izerinde gercek

bir oltalama saldirisin1 simiile eden bir saha deneyi yapilmistir. Deneyde mesajlarin
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iceriklere manipiile edilerek kullanicilar ile alakali Ol¢timler yapilmistir. Sonucta
hedeflerin %47 sinin deneyde kullanilan sahte formu doldurdugu tespit edilmistir. Bir
kisinin oltalama kars1 yatkinliginin e-posta 6zelliklerine olan dikkatin azlig1 ve sahte
mesajin ¢cok detaylandirilmasi iizerinden tahmin edilebilecegi sonucuna varilmaistir.
Tehdit ve odiil 6geleri igeren mesajlarin siiregleri etkilemedigi ve farkindalik konusunda
da bir etkisinin olmadig1 oner siiriiliiyor. Deneylerde kullanicilarin e-posta sistemi ile
ilgili bilgi ve deneyimlerinin oltalama karsi dayanikliligi arttirdigi goézlemlenmis.
Calisma oltalama saldirilarini 6nlemek icin kullanici temelli yaklagimlar 6ne stirmektedir.
Bu yaklagimlar egitim gibi daha klasik yontemlere dayanmaktadir. Calisma, oltalamanin
neden basarili oldugu, ¢evrimici aldatmaya yatkinlikta insan faktoriinlin yani sira bu
baglamda etkili karar vermede bilgi islemenin rolii hakkinda yeni bilgiler sunmaktadir.
Bulgulara dayanarak yazarlar, oltalamaya iliskin yaygin yanhis kanilar1 ortadan
kaldirirken bireyleri bu tiir ¢evrimi¢i dolandiriciliktan korumaya yonelik daha etkili

egitim ¢abalarini tartistyor.

Mohammad vd. (2014) ¢alismasinda oltalamay1 kullanicinin kullanic1 adlari, parolalar
ve sosyal giivenlik numarasi gibi 6zel bilgilerini ele gecirmeyi amaglayan giivenilir bir
firmanin web sitesini taklit etme sanat1 olarak tanimliyor. Oltalama web siteleri, igerik
boliimlerinin yani1 sira web sitesiyle birlikte saglanan tarayici tabanli giivenlik
gostergelerinde ¢esitli ipuclari icerdiginden bahsediliyor. Caligsma oltalama ile miicadele
etmek icin ¢esitli ¢ozlimler nerildiginin fakat bu tehdidi kokten ¢ozebilecek tek bir sihirli
degnek olmadigimi one siiriiyor. Makalede oltalama saldirilarini tahmin etmede
kullanilabilecek umut verici tekniklerden biri olarak, veri madenciligini, 6zellikle de
'sniflandirma kurallarimin ¢ikarilmasini' Oneriyor. Sebep olarak, oltalama Onleme
¢Ozlimlerinin web sitesi sinifin1 dogru bir sekilde tahmin etmeyi amacladigini ve bu
amacin veri madenciligi siniflandirma teknigi hedeflerine tam olarak uydugu 6ne
stiriiliiyor. Calismada yazarlar, oltalama web sitelerini ger¢ek olanlardan ayiran 6nemli
ozelliklere 151k tutuyor ve kurala dayali veri madenciligi smiflandirma tekniklerinin
oltalama web sitelerini tahmin etmede ne kadar iyi oldugunu ve hangi siiflandirma

tekniginin daha giivenilir oldugunun kanitlandigini1 degerlendiriyor.

Fette vd. (2007) pek cok kullanicinin siirekli olarak hesap bilgilerini, oturum agma

bilgilerini vermek i¢in saldirilarina maruz kaldigini 6ne siiriiyor. Oltalama ad1 verilen bu
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saldirilarin gcogunlukla bilgileri toplamak i¢in yapilmis sahte bir sitenin baglantisini igeren
bir e-posta ile basladigindan bahsediliyor. Makalede bu saldirilari tespit etmek i¢in, en
genel haliyle, elektronik iletisimde kullanict hedefli aldatmacayr 6ne ¢ikarmak icin
tasarlanmis bir Ozellik seti lizerinde makine 6grenmesi uygulanan olan bir yontem
sunuluyor. Bu yontem, kii¢iik bir degisiklikle oltalama web sitelerinin veya kurbanlari bu
sitelere yonlendirmek icin kullanilan e-postalarin tespitine uygulanabiliyor. Yontem
yaklagik 860 adet oltalama e-postast ve 6950 adet oltalama olmayan e-posta iizerinde test
edilmis ve oltalama e-postalarinin %96'sindan fazlasin1 dogru bir sekilde tanimlarken
gergek e-postalarin  yalnizca %0,1'ini yanhs smiflandirmis. Calismada 6zellikle
saldirilarin ve mevcut bilgilerin gelisimsel dogas1 agisindan, aldatmacayi spesifik olarak

tanimlamaya yonelik bu tiir tekniklerin gelecegi hakkinda bir tartisma yer aliyor.

Jakobsson (2005) calismasinda bir web sitesindeki tehdidin gorsellestirilmesi ve
Olciilmesine olanak taniyan ve oltalama saldirilarint modellemek ve tanimlamak igin
araglar sunuyor. Onerilen model déneminde yeni ortaya ¢ikmis bir saldir1 sistemi olan
baglama duyarh oltalama saldirilar iizerinde de test edilmis. Calismada bir saldirinin
risklerini ekonomik analiz yoluyla 6l¢mek i¢in sunulan modeli kullanmanin yollarini ve

aciklanan saldirilara kars1 savunma yontemlerin agiklaniyor.

Bergholz vd. (2010) ¢alismasinda oltalama e-postalarini, genellikle giivenilir gériinen bir
kaynaktan gelen, kullanicidan parolasini veya diger gizli bilgilerini girmesinin istendigi
bir web sitesine giden baglantiyr tiklamasini isteyen bir mesaj olarak tanimliyor.
Yazarlara gore oltalama e-postalarinin ¢ogu, finansal kurumlardan para ¢ekmeyi veya
0zel bilgilere erismeyi amaglamaktadir. Ayrica oltalamanin son yillarda biiyiik dlciide
arttig1 ve kiiresel glivenlik ve ekonomi i¢in ciddi bir tehdit olusturdugu belirtiliyor.
Makale oltalamaya kars1 bir dizi olas1 kars1 6nlem oldugunu, bunlarin; kimlik dogrulama
protokolleri gibi iletisim odakl1 yaklasimlardan kara listeye alma ve i¢erik bazli filtreleme
yaklasimlarina kadar uzandigina deginiyor. Yazarlar, ilk iki yaklasimin su anda genis
capta uygulanmadigini veya eksiklikler gosterdigini savunuyor. Bu nedenle igerik tabanlt
oltalama filtreleri iletisim giivenligini artirmak i¢in gereklidir ve yaygin olarak kullanilir.
Buna gore e-postanin icerigini ve yapisal Ozelliklerini yakalayarak bir dizi 6zellik
cikarilir. Daha sonra istatistiksel bir siniflandirici, spam (yasal, 6rnegin toplu banka e-

postalari), spam veya oltalama olarak etiketlenen bir e-posta egitim seti iizerinde bu
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ozellikleri kullanarak egitilir. Bu smiflandirict daha sonra yeni gelen e-postalarin
siniflari tahmin etmek i¢in bir e-posta akisina uygulanabilir. Makalede ozellikle
oltalama e-postalarni tanimlamaya ¢ok uygun olan bir dizi yeni 6zellik agiklaniyor.
Bunlar, e-posta konularinin diisiik boyutlu agiklamalarina yonelik istatistiksel modelleri,
e-posta metninin ve dig baglantilarin sirali analizini, gomiilii logolarin tespitini ve ayrica
gizli tuzlama gostergelerini igeriyor. Gizli tuzlama, icerigin okuyucu tarafindan
algilanamayacak sekilde kasith olarak eklenmesi veya carpitilmasi olarak tanimlaniyor.
Arastirmada deneysel degerlendirme i¢in, spam, oltalama ve yasal spam olarak 6nceden
etiketlenmis genis ve gergekci bir e-posta veri seti kullanilmis. Deneylerde kullanilan
yontemin, oltalama e-postalarini  smiflandirmaya yonelik yaymlanmis diger
yaklagimlardan daha iyi performans gosterdigi one stiriiliiyor. Makalede bu yaklagimin
bir e-posta saglayicisinin is akisinda pratik uygulamasi yonelik sonuglar tartisiliyor.
Arastirmada son olarak filtrelerin nasil glincellenebilecegi ve yeni oltalama tiirlerine nasil

uyarlanabilecegine dair bir strateji agiklaniyor.

Moghimi ve Varjani (2016) makalesinde internet bankaciligir temel alinarak oltalama
saldirilarinin tespiti i¢in yeni bir yontem sunuyor. Kural tabanli ¢alisan yontem, web
sayfas1 kimligini belirlemek icin dnerilen iki yeni dzellik kiimesini kullaniyor. Onerilen
ozellik kiimeleri, sayfa kaynaklar1 kimligini degerlendirmek icin dort 6zellik ve sayfa
kaynag1 6gelerinin erisim protokoliinii tanimlamak igin dort dzellik igeriyor. Onerilen ilk
0zellik setinde igerik ile bir sayfanin URL'i arasindaki iliskiyi belirlemek i¢in yaklasik
dize eslestirme algoritmalar1 kullanilmis. Onerilen 6zellikler, arama motorlarinin
sonuclar1 ve/veya web tarayict gegmisi gibi ticlincii taraf hizmetlerden bagimsizdir. Web
sayfalarini siniflandirmak i¢in destek vektdr makinesi (SVM) algoritmasini kullanmastir.
Yazarlar deneylerin, 6nerilen modelin internet bankaciligindaki oltalama sayfalarini
%99,14 dogru pozitif ve yalnizca %0,86 yanlis negatif alarmla tespit edebildigini
gostermistir. Duyarlilik analizinin ¢iktisi, Onerilen Ozelliklerin geleneksel o6zellikler
lizerindeki onemli etkisini gdstermektedir. Ilgili bir yéntemi benimseyerek dnerilen SVM
modelinden gizli bilgiler ¢ikarilmistir. Arastirmada Onerilen yontemi daha islevsel ve
kullanim1 kolay hale getirmek i¢in ¢ikarilan kurallar1 PhishDetector adli bir tarayici
uzantisina yerlestirilmis. Gelistirilen tarayici uzantisi internet bankaciligindaki oltalama

saldirilarint yiiksek dogruluk ve giivenilirlikle tespit edebildigi gosterilmistir. Makaleye
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gore PhishDetector sifirinci giin oltalama saldirilarini da tespit edebiliyor.

Ludl vd. (2007) makalesinde oltalamay1, saldirganlarin sosyal miihendislik ve web sitesi
kimlik sahtekarlig1 tekniklerini bir arada kullanarak kullaniciy1 gizli bilgileri ifsa etmesi
icin kandirdig1 bir elektronik ¢evrimigi kimlik hirsizligi yontemi olarak tanimliyor. Bu
bilgilerin genellikle yasadisi ekonomik kar elde etmek i¢in kullanildigi tizerinde
duruluyor. Yazarlar, basit olmasimna ragmen, oltalama saldirilarinin oldukca etkili
oldugundan bahsediyor. Makaleye gore basarili oltalama saldirilarinin sayist siirekli
artiyor ve literatiirde oltalamaya kars1 bir¢ok ¢6ziim Oneriliyor. Popiiler ve yaygin olarak
uygulanan ¢oziimlerden biri olarak, kara listeye dayali oltalama 6nleme tekniklerinin
tarayicilara entegrasyonu gosteriliyor. Ancak bu tiir kara listeye alma yaklasimlarinin
gercek hayattaki oltalama saldirilarin1 azaltmada ne kadar etkili oldugu su anda
belirsizdir. Arastirmada, iki popiiler oltalama 6nleme c¢oziimiiniin etkinligini analiz
etmeye iliskin bulgular sunuluyor. Ug haftalik bir siire boyunca Google ve Microsoft
tarafindan tutulan kara listelerin etkinligini 10.000 oltalama URL'si ile otomatik olarak
test edilmistir. Ayrica, ¢ok sayida oltalama sayfasini analiz edilerek, oltalama sayfalarini

tanimlamak i¢in kullanilabilecek sayfa 6zelliklerinin varligi aragtirilmistir.

Yu vd. (2009)’ne gore oltalama, web suglular1 arasinda en popiiler uygulama haline
gelmistir. Yazarlar oltalama saldirilarinin giderek daha sik ve karmasik hale geldigini 6ne
striiyor. Oltalamanin etkisinin, kimlik hirsizligi ve mali kayip riskini ortaya
cikardigindan ciddi ve 6nemli oldugu 6ne siiriiliiyor. Makalede oltalama i¢in kullanilan
en popiiler yontemler ve oltalamayi tespit etmek icin gelistirilen PhishCatch algoritmasi
aciklanmaktadir. PhishCatch algoritmasi, oltalama e-postalarini tespit edecek ve
kullanicilar oltalama e-postalari konusunda uyaracak bulugsal tabanli bir algoritmadir.
Algoritmadaki oltalama filtreleri ve kurallari, oltalama metodolojileri ve taktikleri tizerine
yapilan kapsamli arastirmalarin ardindan formiile edilmistir. Test sonrasinda PhishCatch
algoritmasinin yakalama oraninin %80, dogrulugunun ise %99 oldugunu tespit edilmistir.
Ayrica makalede bu algoritmanin gelistirilmesinde kullanilan yaklasim, uygulama

detaylar1 ve test sonuclari tartisiimaktadir.

Han vd. (2016) calismasinda oltalamayi, farkinda olmayan kullanicilart gizli bilgilerini

ifsa etmeleri icin kandiran bir c¢evrimi¢i kimlik hirsizligi bi¢imi olarak tanimliyor.

16



Oltalama saldirilarinin azaltilmasi i¢in 6nemli ¢gaba harcanmasina ragmen, bu saldirilarin
gergek yasamdaki tiim yasam dongiisii hakkinda hala ¢ok az sey bilindigi ancak bu
durumun kapsamli oltalama Onleme tekniklerinin gelistirilmesine yonelik 6nemli bir
adim teskil ettigi one siiriiliiyor. Makalede oltalama yontemlerine yonelik kurbanlarin
mahremiyetini tamamen koruyan yeni bir yaklagim sunuluyor. Bu teknigi kullanarak, bes
aylik bir siire boyunca toplanan verilere dayanarak, oltalama saldirilari, mekanizmalari
ve suclularin, magdurlarin ve siirece dahil olan giivenlik birimlerinin davranislari
hakkinda kapsamli bir degerlendirme yapiliyor. Kullanilan altyapi, saldirganin oltalama
sayfalarim1 giivenligi ihlal edilmis bir ana makineye kurup test ettigi andan gercek
kurbanlarla ve giivenlik arastirmacilariyla son etkilesimine kadar olan siirede, bir
oltalama saldirisinin ilk kapsamli resminin ¢izilmesine olanak sagliyor. Calisma bu
popliler tehdidin stiresi ve etkinligine iliskin dogru olgiimler sunmakta ve yiizlerce
oltalama kampanyasint izleyerek gozlemlenen bircok yeni ve ilging hususu

tartismaktadir.

Alkhalil vd. (2021) makalesinde internet kullaniminin 6nemli 6l¢iide artmasiyla birlikte
insanlar kisisel bilgilerini giderek daha fazla ¢evrimigi paylastigin1 soyliiyor. Sonug
olarak, ¢ok biiyiik miktarda kisisel bilgi ve finansal islem siber suglularin saldirisina agik
hale geliyor. Oltalama, suglularin kullanicilar1 aldatmasina ve 6nemli verileri ¢almasina
olanak tantyan son derece etkili bir siber su¢ bi¢imi olarak tanimlaniyor. Yazarlara gore
1990 yilinda bildirilen ilk oltalama saldirisindan bu yana, oltalama daha karmasik bir
saldir1 vektdriine doniistii. Su anda oltalama, Internet'teki dolandiricilik faaliyetlerinin en
sik goriilen drneklerinden biri olarak kabul edilmektedir. Oltalama saldirilari, kurbanlart
icin hassas bilgiler, kimlik hirsizlig1, sirketler ve devlet sirlar1 gibi ciddi kayiplara yol
acabiliyor. Makale, oltalamanin mevcut durumunu belirleyerek ve mevcut oltalama
tekniklerini gozden gegirerek bu saldirilar1 degerlendirmeye calisiyor. Calisma, oltalama
saldirilarint temel oltalama mekanizmalarina ve karst 6nlemlere gore siniflandirmistir ve
oltalamanin ug¢tan uca yasam dongiisiiniin 6nemini dikkat ¢ekmektedir. Makale, saldir1
asamalarmi, saldirgan tiirlerini, giivenlik agiklarini, tehditleri, hedefleri, saldir
ortamlarin1 ve saldir1 tekniklerini igeren yeni ve ayrintili bir oltalama anatomisi
onermektedir. Ayrica Onerilen anatomi, aragtirmacilarin bir oltalama saldirisinin siireg

yasam dongiisiinii anlamalarina yardimci olacak ve bu da bu oltalama saldirilarina ve
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kullanilan tekniklere iliskin farkindaligi artiracak bir sistem olarak sunulmaktadir.
Yazarlar bu caligmanin biitiinsel bir oltalama Onleme sisteminin gelistirilmesine de
yardimci olacagini diisiiniiyor. Makalede ayrica bazi Onleyici tedbirler arastiriliyor ve

yeni stratejiler dneriliyor.

Abdelhamid vd. (2014)’ne gore web sitesi oltalama, giinliik olarak gerceklestirilen ¢ok
sayida cevrimic¢i islem nedeniyle c¢evrimi¢i topluluk i¢in en Onemli gilivenlik
sorunlarindan biri olarak kabul edilmektedir. Makalede web sitesi oltalama, ¢evrimigi
kullanicilardan kullanict adlar1 ve sifreler gibi hassas bilgileri elde etmek i¢in glivenilir
bir web sitesini taklit etmek olarak tanimlanmaktadir. Yazarlara gore kara listeler, beyaz
listeler ve arama yontemlerinin kullanilmasi bu tehdidin riskini en aza indirecek ¢6ziim
ornekleridir. Makale iliskisel siiflandirma (AC) adi verilen veri madenciligine dayali
akilli bir yaklasimi, oltalama web sitelerini yiiksek dogrulukla etkili bir sekilde tespit
edebilecek potansiyel bir ¢oziim olarak gosteriyor. Yapilan deneysel ¢alismalara gore,
AC siklikla basit "Eger-O halde" kurallarini iceren siniflandiricilart yiiksek derecede
tahmin dogruluguyla iiretiyor. Makalede oltalama sorununa uygulanabilirligini
arastirmak i¢in c¢ok etiketli smiflandiric1 tabanl iligkisel siniflandirma (MCAC) adi
verilen gelismis bir AC yontemini kullanarak web sitesi oltalama sorunu arastirilmas.
Arastirmada oltalama web sitelerini ger¢ek olanlardan ayiran 6zellikler de belirlenmeye
calisilmig. Ayrica oltalama sorununu ¢ozmek icin kullanilan akilli yaklagimlar da
arastiritlmig. Farkli kaynaklardan toplanan gercek verileri kullanan deneysel sonuglar,
AC'nin, 6zellikle MCAC'in, oltalama web sitelerini diger algoritmalara gore daha yiiksek
dogrulukla tespit ettigini gosterilmis. Ayrica MCAC, diger algoritmalarin bulamadigi
yeni gizli bilgileri tirettii ve bunun siniflandiricilarinin tahmin performansini gelistirdigi

One stirilmiis.

Shahrivari vd. (2020)’ne gore internet hayatimizin vazgegilmez bir pargasi haline geldi
ancak ayn1 zamanda oltalama gibi kot amagl faaliyetlerin anonim olarak
gerceklestirilmesine de olanak saglamistir. Oltalama saldirganlari, kisi ve kuruluslardan
hesap ID, kullanic1 adi, sifre gibi bilgileri ¢almak i¢in sosyal miithendislik yaparak veya
sahte web siteleri olusturarak kurbanlarini kandirmaya c¢alisiyorlar. Makaleye gore
oltalama sitelerini tespit etmek icin pek cok yontem Onerilmis olsa da oltalama yapanlar

bu tespit yontemlerinden kagmak icin yontemlerini gelistirmektedirler. Bu kotii amach
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etkinliklerin tespitinde en basarili yontemlerden biri makine Ogrenmesi olarak
gosterilmis. Sebep olarak ¢ogu oltalama saldirisinin, makine 6grenimi yontemleriyle
tanimlanabilecek bazi ortak 6zelliklere sahip olmas1 6ne siiriilmiistiir. Calismada oltalama
web sitelerini tahmin etmek i¢in birden fazla makine 6grenimi yonteminin sonuglarini

karsilagtirmistir.

Khonji vd. (2013) makalesinde oltalama saldirilarinin tespitine iliskin literatiirii
incelemistir. Yazarlar oltalama saldirilarinin, sistemlerde insan faktoriinden kaynaklanan
aciklar1 hedef aldigimi belirtiyor. Pek c¢ok siber saldiri, son kullanicilarda bulunan
zayifliklardan yararlanan mekanizmalar araciligiyla yayiliyor ve bu da kullanicilart
giivenlik zincirinin en zayif unsuru haline getiriyor. Yazarlar gore oltalama sorunu genis
kapsamli bir sorundur ve tiim giivenlik ac¢iklarini etkili bir sekilde azaltacak tek bir sihirli
¢6ziim mevcut degildir. Bu nedenle belirli saldirilar1 azaltmak icin siklikla birden fazla
teknik uygulanir. Makale yakin zamanda oOnerilen oltalamay1 azaltma tekniklerinin
c¢ogunu incelemeyi amaglamistir. Calismada oltalama oOnleme tekniklerinin cesitli

kategorilerine iligkin {ist diizey bir genel bakis da sunulmaktadir

Jain ve Gupta (2017)’ya gore oltalama, siber diinyanin karsilastig1 en biiyiik sorunlardan
biridir ve hem sektdrler hem de bireyler i¢in mali kayiplara yol agmaktadir. Oltalama
saldirisinin yiiksek dogrulukla tespiti her zaman zorlu bir konu olmustur. Makale gorsel
benzerliklere dayali tekniklerin, oltalama web sitelerinin etkili bir sekilde tespit edilmesi
icin ¢ok faydali oldugunu 6ne siirmektedir. Oltalama web siteleri, kullanicilar1 dogru web
sitesine goz attiklarina inandirmak amaciyla, goriiniim olarak ilgili gergek web sitesine
cok benzemektedir. Gorsel benzerlige dayali oltalama tespit teknikleri, karar vermek icin
metin igerigi, metin formati, HTML etiketleri, Basamakl1 Stil Sayfasi (CSS), resim vb.
gibi 6zellik kiimesinden yararlanir. Bu yaklasimda, stipheli web sitesini ¢esitli 6zellikler
kullanarak ilgili gercek web sitesiyle karsilastirir ve benzerlik 6nceden tanimlanan esik
degerinden biiylikse oltalama olarak etiketlenir. Makale oltalama saldirilarinin kapsamli
bir analizini, bunlarin istismarini, oltalama tespitine yonelik gilincel gorsel benzerlige

dayali yaklasimlardan bazilarini ve karsilastirmali ¢alismasini sunmaktadir.

Aleroud ve Zhou (2017) makalesinde oltalamanin, biiyiik 6lciide gelisen web, mobil ve

sosyal ag teknolojilerinin etkisiyle c¢evrimici alanda giderek artan bir tehdit haline
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geldigini soyliiyor. Yazarlar 6nceden yapilan oltalama siniflandirma c¢alismalarinin esas
olarak oltalamanin altinda yatan mekanizmalara odaklandigini ancak ortaya ¢ikan saldir
tekniklerinin, hedeflenen ortamlarin ve yeni oltalama tiirlerini azaltmaya yonelik karsi
onlemleri goz ard1 ettigini savunuyor. Arastirmada yalnizca e-posta ve web siteleri gibi
geleneksel ortamlardan degil, mobil ve sosyal ag siteleri gibi yeni ortamlarda da
gelistirilen oltalama saldirilarint  ve anti-oltalama tekniklerini g6z Oniinde
bulunduruluyor. Oltalamaya biitlinlesik bir bakis acisiyla bakilarak; saldir1 tekniklerini,
kars1 onlemleri, hedeflenen ortamlar1 ve iletisim medyasini igeren bir smiflandirma
sunuluyor. Bu siniflandirmanin yalnizca ¢esitli ortamlarda oltalama tespiti ve dnlenmesi
icin etkili tekniklerin tasarimi i¢in rehberlik saglamakla kalmayacagi, ayn1 zamanda
uygulayicilarin belirli oltalama sorunlar1 tiirlerini ele almaya yonelik araglari, yontemleri

ve Ozellikleri degerlendirmesini ve se¢mesini kolaylastiracagi one siiriiliiyor.

James (2005) calismasinda, kimlik aveilarmin kiiresel finans sektoriine karsi basariyla
dolandiricilik eylemleri gergeklestirebilmelerini saglayan teknikleri agikliyor. Ayrica bu
sOmiirii sanatin1 g¢evreleyen motivasyon, psikoloji ve hukuki ydnleri de vurguluyor.
Calisma organize bireylerin kimliklerini ortaya ¢ikarmak i¢in kullanilan yenilik¢i adli tip
tekniklerini ana hatlariyla anlatiyor ve giiniimiizde 6nleme ve yakalamayi bu kadar
zorlastiran hukuki zorluklar konusuna da deginiyor. Hedef kitle bir finans kurumunun tist
diizey yoneticinden ortalama internet kullanicisina ve ileri diizey gilivenlik miihendisine

kadar genis bir kapsamda belirlenmis.

Jansson ve von Solms (2013)’a gore suglular, cesitli sosyal miithendislik tekniklerini
kullanarak internette birgok soruna yol agiyor ve bircok insani ¢esitli sekillerde
dolandirtyor. Bu durum ise ¢esitli organizasyonel topluluklari (sirketler, hiikiimetler)
riske sokuyor. Makaleye gore buna bagh olarak bu tiir topluluklardaki insanlarin siber
uzayda aktif olduklarinda veya siberle ilgili teknolojilerle ugrasirken kendilerini nasil
koruyacaklarim1 6grenmeleri gereklidir. Buradan yola ¢ikarak egitimin bu baglamda
biiylik bir rol oynadigi ve sonu¢ olarak bircok insanin gilivensiz davraniglarin
degistirmeye yardimci olabilecegi One siiriiliiyor. Makale yerlesik egitimle birlikte
oltalama saldirilarii1 simiile etmenin, kullanicilarin "oltalama saldirilarina" karsi
direncini artirmaya katkida bulunup bulunamayacagin tespit etmeye ¢aligmaktadir. Bu

hedefe ulasmak amaciyla arastirmada Giiney Afrika'daki bir kurumda oltalama ¢alismasi
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gergeklestirilmis ve sonuglart sunulmustur.

Dodge vd. (2007)’ne gore kullanict giivenligi egitimi ve 6gretimi, bir kurulusun giivenlik
politikasinin en 6nemli yonlerinden biridir. Bu konuyu giiclendirmek i¢in giivenlik
tatbikatlar1 hem egitim hem de endiistri tarafindan siklikla yapilmaktadir; ancak bu
tatbikatlara genellikle istekli katilimcilar katilmaktadir. Caligmada kullanicinin e-posta
oltalama saldirilarina habersiz bir testle yanit verme egilimini degerlendirmek icin bir
alistirma kullanma konseptini ele alinmis ve bunu uygulama yapilirken iizerinde bazi
degislikler yapilmis. Makale, kullanici bilgileri giivenligi egitim programinin bir yoniiniin
degerlendirilmesini de icerirken, programin olusturulmasi ve uygulanmasi i¢in kullanilan
stireci agiklamaktadir. Yapilan degerlendirme islemi, yanitlar1 kaydeden oltalama tarzi

bir e-postanin gonderildigi bir test olarak agiklanabilir.

Mohebzada vd. (2012) calismasinda oltalamayi, potansiyel bir kurbana mesru bir
kaynagin veya kurulusun kimligine biiriinen bir mesajin gonderildigi bir tiir sosyal
mithendislik teknigi olarak tanimliyor. Yazarlar gore oltalama saldirilar1 genellikle
hedefleri parola, kredi karti1 bilgileri, banka hesap numaralar1 veya diger hassas bilgiler
gibi gizli bilgileri agiga ¢ikarmaya tesvik ediyor. Calisma insan davranisi ve teknolojinin,
oltalama saldirilarinin esit derecede dnemli iki yonii olarak tanimliyor. Mevcut oltalama
Onleme arastirmalart teknoloji cephesine odaklanirken, oltalama saldirilarinin insani
yonlerine odaklanan ¢ok az sayida gergek hayat caligmasi yapildig: tizerinde duruluyor.
Makalede bir {iniversitenin ogrencileri, mezunlari, 6gretim iiyeleri ve personelinden
olusan 10.000'den fazla topluluk tiyesine gergeklestirilen iki biiylik olgekli gercek
hayattaki oltalama saldirisinin sonuglari sunuluyor. Caligmanin insanlar iizerinde yapilan
ilk biiyiik olgekli oltalama deneyi oldugu 6ne siiriiliiyor. Onceki calismalarin
kullanicilarin demografik o6zelliklerinin, oltalama saldirilarina karsi en savunmasiz
kullanicilar1 belirlemede yararli gostergeler oldugunu one siirdiigli belirtiliyor. Bu
calismanin sonuglari, kullanic1 demografisinin tek basina kullanicinin oltalama
saldirilarina  duyarliligmi  tahmin edemeyecegini  gostermektedir. Arastirmada,
kullanicilar1 oltalama riskleri konusunda uyarmanin, daha fazla kullanicinin oltalama
saldirisina yanit vermesini dnlemek ic¢in tek basina yeterli olmadigin1 da gorildigi
belirtiliyor. Denekler oltalama e-postalarina yanit vermemeleri konusunda uyarilmis olsa

da pek cok kisi bu uyartyr dikkate almadigi gosterilmis. Bulgular gerceklestirilen iki
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gercek hayattaki oltalama saldirisinin ampirik sonuglarinin analizi yoluyla agiklaniyor.

Zieni vd. (2023)’ne gore oltalama, hedeflenen markalarin yani sira bireyler iizerinde de
ciddi etkileri olan bir giivenlik tehdididir. Arastirma bu tiir tehditlerin uzun siiredir
ortalikta olmasma ragmen hala oldukg¢a aktif ve basarili oldugu gdosteriyor. Yazarlar
aslinda saldirganlarin kullandig: taktikleri, saldirilar1 daha inandirict ve etkili kilmak igin
yillar icinde siirekli olarak gelistirdigini gosteriyor. Bu baglamda oltalama tespitinin
birincil 6neme sahip oldugu belirtiliyor. Literatiirde bu sorunla ve 6zellikle oltalama web
sitelerinin tespitiyle basa ¢ikabilen ¢ok ¢esitli ¢oziimler sunulmaktadir. Makale, ana
zorluklar1 ve bulgular1 tartigarak bu alandaki en son teknolojinin genis ve kapsamli bir
incelemesini sunuyor. Daha spesifik olarak, aragtirmanin tartisma konusu liste tabanli,
benzerlik tabanli ve makine 6grenimi tabanli olmak iizere li¢ 6nemli algilama yaklagimi
kategorisi etrafinda yogunlagmaktadir. Her kategori i¢in literatiirde Onerilen tespit
yontemlerini, degerlendirmeleri i¢in dikkate alinan veri kiimeleriyle birlikte agikliyoruz

ve doldurulmasi gereken bazi arastirma bosluklarini tartisiyoruz.

Arachchilage vd. (2016) makalesinde oltalamay1, kurbanlarindan kullanici adi, parola ve
cevrimigi bankacilik bilgileri gibi hassas bilgileri galmay1 amaglayan bir ¢gevrimigci kimlik
hirsizlig1 olarak tanimlamistir. Yazarlar gore oltalama egitiminin bu tehditle miicadelede
bir ara¢ olarak degerlendirilmesi gerekir. Caligma bilgisayar kullanicilarinin oltalama
saldirilarina kars1 kendilerini korumalarina yardimci olan bir egitim araci olarak bir mobil
oyun prototipinin tasarimini ve gelistirilmesini icermektedir. Calismada sunulan mobil
oyun tasarimi, kullanicilarin oltalama tehditlerine karsi kendilerini koruma motivasyonu
yoluyla kaginma davranislarim1 gelistirmeyi amaglamistir. Gelistirilen mobil oyun
prototipi araciligiyla oyun tasarim cergevesini degerlendirmek icin 6n ve son testlerin
yani sira sesli diisinme calismast yapilmistir. Calisma sonuglari, test sonrasi
degerlendirmelerde katilimcilarin oltalamadan kag¢inma davraniglarinda onemli bir
iyilesme oldugunu gostermistir. Ayrica, ¢alisma bulgular1 katilimcilarin tehdit algisinin,
koruma etkinliginin, 6z yeterliligin, algilanan siddetin ve algilanan duyarlilik unsurlarinin
tehditten kacinma davranisini olumlu yonde etkiledigi, koruma maliyetinin ise olumsuz

yonde etkiledigini gostermektedir.

Alkhozae ve Batarfi (2011) ¢alismasinda W3C konsorsiyumu, World Wide Web'in
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uluslararast standartlar organizasyonu olduguna deginilmistir. Bu konu {izerinde
durulmasinin sebebi W3C’nin birlikte calisabilirligi artirmak ve web icerigi hakkinda
fikir birligini en st diizeye ¢ikarmak ve World Wide Web'in ¢aligmasini saglayan seyin
onemli kisimlarmi tanimlamak ic¢in standartlar, spesifikasyonlar ve Oneriler
gelistirmesidir. Calismada oltalama, dolandiricilik web siteleri araciligiyla kullanicinin
parolalar, kredi kartt numaralari, banka hesap ayrintilar1 ve diger hassas bilgiler gibi
kimlik bilgilerini ele ge¢irmeyi amaglayan bir tiir internet dolandiricilifi olarak
tanimlanmistir. Makale oltalama sitelerinin web sayfasi kaynak kodunda, oltalama web
sitelerini gercek web sitelerinden ayiran ve W3C standartlarina uymayan bazi 6zellikler
barindirdigini ve bu nedenle web sayfasini kontrol ederek oltalama saldirilarini tespit

etmenin miimkiin oldugunu gosteriyor.

Halevi vd. (2013) makalesinde oltalama saldirilarinin ¢evrimici kullanicilar i¢in giderek
artan bir tehdit haline geldigini belirtiyor. Makalenin yazildigi donemde son
arastirmalarin insanlarin kendilerine tepki vermesine neden olan faktorlere odaklanmaya
basladig1 belirtilmis. Calisma bes biiyiik kisilik 6zellikleri ile e-posta oltalama yanitlari
arasindaki iligskiyi inceliyor. Ayrica bu faktorlerin, kisisel bilgilerin yaymlanmasi ve
Facebook gizlilik ayarlarinin se¢ilmesi de dahil olmak tizere kullanicilarin Facebook'taki
davraniglarini nasil etkiledigini de inceliyor. Aragtirma 6diil igerikli oltalama e-postasi
kullanildiginda cinsiyet ile oltalama e-postasina verilen yanit arasinda gii¢lii bir iligki
bulundugunu gosteriyor. Ayrica, insandaki stabil olmayan ruh halinin bu e-postaya yanit
vermeyle en iligkili faktor oldugu da bulunmus. Calisma ayni zamanda disa doniik
kisilerin hem Facebook'ta daha fazla bilgi paylasma egiliminde olduklarini hem de daha
az siki gizlilik ayarlarina sahip olduklarini, bunun da onlarin gizlilik saldirilarina karst
duyarli olmalarina neden olabilecegini gostermektedir. Buna ek olarak c¢alisma
katilimcilarin oltalama saldirilarina karsi savunmasiz olma tahminleri ile oltalamaya
maruz kalma arasinda herhangi bir korelasyon tespit edilmemis. Buna bagli olarak
oltalamaya yatkinligin oltalama risklerine iligkin farkindalik eksikliginden
kaynaklanmadig1 ve oltalamaya kars1 gercek zamanli tepkiyi tahmin etmenin zor oldugu
gosterilmistir. Cevrimigi giivenlik agigina katkida bulunan 6zelliklerin daha 1iyi
anlasilmasinin, gelecekte kullanicilarin gizliligini ve giivenligini artirmaya yonelik

yontemlerin gelistirilmesine yardime1 olabilecegi ifade edilmistir.
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Prakash vd. (2010)’ne gore oltalama, internette hile ve aldatmanin kolay ve etkili bir
yoludur. URL'leri kara listeye alma gibi ¢oziimler bir dereceye kadar etkili olsa da
bunlarin kara listeye alinan sitelerle tam eslesmeye dayanmasi, saldirganlarin bu filtreleri
atlatmasimi kolaylagtirtyor.  Calismada  saldirganlarin - URL'lerde  siklikla  basit
degisiklikler (or. st diizey etki alanini degistirmek, .tr yerine .gr kullanmak gibi)
kullandig1 gozlemlenmis. Calismada gelistirilen PhishNet adli uygulama, bu gozlemi iki
bilesen kullanarak yapiyor. ik bilesen, yeni oltalama URL'lerini kesfetmek amaciyla
bilinen oltalama sitelerinin basit kombinasyonlarini numaralandirmak i¢in bes bulussal
yontem Oneriyor. ikinci bilesen, bir URL'yi kara listedeki girislerle tek tek eslestirilen
birden fazla bilesene ayiran yaklagik bir eslestirme algoritmasindan olusuyor. Gergek
zamanli kara listelerle yapilan degerlendirmede, 6000 yeni kara liste girdisinden yaklasik
18.000 yeni oltalama URL'si kesfedilmistir. Ayrica yaklasik eslestirme algoritmasinin
cok az sayida yanlis pozitife (%3) ve negatife (%5) yol agtigini1 da gosterilmistir.

Afroz ve Greenstadt (2011) ¢alismasinda oltalamay1, kisinin kendisini giivenilir bir varlik
olarak sunarak hassas veya 0zel verileri elde etmesini i¢eren bir giivenlik saldiris1 olarak
tanimliyor. Yazarlara gore oltalama saldirganlar1 genellikle gorsel olarak gercek bir
siteye benzeyen web sayfalarini kullanarak kullanicilarin bir sitenin goriiniimiine olan
giivenini suistimal ediyor. Makale oltalamay: tespit etmek i¢in giivenilir web sitelerinin
goriinlim profillerini kullanan PhishZoo adini1 verdikleri bir oltalama tespit yaklagimi
onermektedir. Yaklasim, sifir giin oltalama saldirilarin1 ve daha kiiglik sitelere yonelik
hedefli saldirilar1 siniflandirabilme avantajiyla kara listeye alma yaklasimlarina benzer
dogruluk (%96) saglar. Makale bilgisayarli gérme tekniklerinin pratik bir sekilde

kullanilmasina yonelik bir performans analizi ve bir ¢er¢eve icermektedir.

Parno vd. (2006)’ne gore oltalama veya web sahtekarlig1 biiyiiyen bir sorundur. Caligsma
Oltalama Korumasi Calisma Grubunun (APWG), Agustos 2005'te neredeyse 14.000
benzersiz oltalama raporu aldigini ve bunun Aralik 2004'teki rapor sayisindan %56 daha
fazla oldugunu gosteriyor. Calisma, giivenin misteri iligkilerinin  temelini
olusturdugundan ve oltalama saldirilar1 bir kuruma olan giiveni zayiflattigindan, finansal

kurumlar i¢in oltalamanin 6zellikle sinsi bir sorun oldugunun iizerinde duruyor.

Parmar (2012)’a gore giderek artan sayida tehditler ve daha kat1 ig diizenlemeleriyle kars1
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karsiya kalan kuruluslar, BT altyapisinda giivenligin ve uyumlulugun yeterli olmasinm
saglama konusunda siirekli olarak zorluk yastyor. Calismaya gore dolandiricilik ve hileler
pek yeni olmasa da diinyanin internete, e-postaya ve sosyal medyaya bagimliliginin
artmastyla bunlarm hiz1 ve erisimi muazzam derecede artmstir. Ozellikle isyerlerinde e-
postanin yayginlagmasi sadece isletmelerin basarisini kolaylagtirmakla kalmamis, ayni
zamanda Onemli giivenlik tehditlerine de kap1 agmistir. Yazarlar hedef odakli oltalama
tiriindeki saldirilarin artmasi ile kuruluslarin kendilerini nasil koruyacaklarina iliskin
fikirlerini gozden gecirmeleri gerektigi iizerinde duruyor. Calisma hedef odakhi
oltalamanin 6zellikle insanlarin giivenini sémiirmeye yonelik olmasi sebebiyle sonuglari
yikict olabilecegi konusuna deginiyor. Calisma bu duruma cevabin derinlemesine
savunma oldugunu ve geleneksel anti-viriis ¢oziimlerine giivenmek, beyaz liste ¢oziimleri

ve yedeklilik gibi ¢oziimleri daha fazla kullanmaya yonelmemiz gerektigini savunuyor.

Zuraiq ve Alkasassbeh (2019)’a gore oltalama, kimlik bilgileri ve kredi karti bilgileri gibi
hassas bilgileri ele gecirmek amaciyla kullanicty1 sahte web siteleriyle aldatmak gibi
sosyal miihendislik tekniklerini kullanan internetteki en yaygin saldir1 tiirlerinden biridir.
Yazarlara gore bu bilgiler kotiiye kullanilabilir ve bu kullanicilarin biiyiik mali kayiplara
ugramasina neden olabilir. Caligmaya gore oltalama tespit algoritmalari, kullanicilar1 bu
tiir saldirilardan korumak i¢in etkili bir yaklagim olabilir. Bu dogrultuda makalede icerik
tabanli, sezgisel tabanli ve bulanik mantik tabanli yaklasimlari igeren farkli oltalama

tespit yaklagimlar1 incelenmistir.

Burns vd. (2019)’ne gore pek ¢ok sektoriin {ist diizey yoneticileri, hedef odakli oltalama
olarak bilinen sosyal miihendislik saldirilarinin kurbani olmustur. Sosyal miihendisler,
yiiksek diizeyde hedeflenmis e-postalar kullanarak, gercek aktorleri taklit ederek
magdurlan istenmeyen eylemler gerceklestirmeleri i¢in kandirtyor. Calismada hedef
odakli oltalamaya kars1t egitimlere 1s1k tutmak icin ¢ok yonli bir deney
gerceklestirilmistir. Sonuglar kullanicilarin bireysel kayip (finansal kayip gibi) mesajlari
ile egitilmesinin egitimin etkinligini artirabilecegini gostermektedir. Ek olarak, kurumsal
egitimin dogrudan egitim almamis kisiler icin bile genel hedef odakli oltalama
farkindaliginin artmasina yol acabilecegine dair potansiyel kanitlar bulunmustur. Makale
ayrica bu sonuglara ragmen, bireylerin yiiksek hedefli, hedef odakli oltalama saldirilarina

kars1 hassasiyetinin, uygulayicilar ve arastirmacilar i¢in sorun olmaya devam ettigini
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belirtmektedir.

Bullee vd. (2017) c¢alismasinda bir oltalama e-postasinin agilis climlesinin alicinin
eylemini nasil etkiledigini aragtirmigtir. Calismada metot olarak, 593 calisana kisisel
olarak tanimlanabilir bilgiler saglamalar1 istenen iki tiir oltalama e-postas1 gonderilmistir.
E-postalarin yarisinda kisisellestirilmis bir hedef odakli oltalama e-posta agiligi rastgele
olarak kullanilmigtir. Bulgular ¢aligsanlarin yiizde 19'unun kisisel kimlik bilgilerini genel
bir oltalama e-postasinda verdigini, hedef odakli oltalama durumunda bu oranin yiizde 29
oldugunu gostermektedir. Calisma miitedeyyin kiltiirel ge¢cmise sahip caligsanlarin,
digerlerine kiyasla PII saglama olasiliklart daha yiiksek oldugunu gostermistir. E-posta
alicisinin kurulugtaki hizmet yili dikkate alindiginda, talep edilen kisisel bilgilerin
saglanmasinda yasin herhangi bir etkisi olmadig1 gézlemlenmistir. Calisma oltalama e-
postasinin agilis ciimlesi kisisellestirildiginde basarinin daha yiiksek oldugunu
gostermektedir. Ortaya konulan model, oltalama e-postalarindan kaynaklanan
magduriyeti iyi bir sekilde agiklamistir ve uygulayicilarin etkilerini en st diizeye
cikarmak i¢in farkindalik kampanyalarina odaklanmasi gerektigine deginmektedir.
Calisma hedef odakli oltalamanin dort sosyo-demografik degisken kullanilarak

aciklanmay1 hedeflemistir.

Halevi vd. (2015)’ne gore son zamanlarda yapilan aragtirmalar, insanlarin oltalama
saldirilarina tepki vermesine neden olan faktorlere odaklanmaya baslamistir. Yazarlar
kullanicilarin kisiliginin, tutumlarmin ve algilanan yeterlilik faktorlerinin kendilerini bu
tiir bir saldirnya maruz birakma egilimlerini nasil etkiledigini incelemek amaciyla
kurumsal ortamlardaki ¢alisanlara hedef odakli bir oltalama saldiris1 gergeklestirmistir.
Makale hedef odakli oltalama saldirilarinin, hedeflenen kurban hakkindaki kisisel
bilgileri kullandiklar1 ve hem potansiyel kurbanlar hem de e-posta oltalama filtreleri
tarafindan tespit edilmeleri agisindan zorluk teskil ettikleri icin normal oltalama

saldirilarindan daha karmasik oldugunu gostermektedir.

Abad (2005)’a gore oltalama, bir kisiyi saldirganin giivenilir bir varlik olduguna
inandirarak kisisel bilgilerin sahtekarlikla elde edilmesi olarak tanimlanmaktadir.
Yazarlar oltalama saldirilarinin daha karmasik hale geldigine ve giin gectikce arttigina

deginiyor. Calismaya gore oltalama sorunuyla miicadeleye yonelik etkili stratejiler ve
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coziimler gelistirmek icin oltalama camiasinin ekonomisinin gelistigi altyapinin
anlasilmas1 gerekiyor. Bu sebeple arastirmada oltalama aglarini ortaya ¢ikarmak igin
kapsamli ¢aligmalar yapilmistir. Sonug olarak 3.900.000 oltalama e-postasi, oltalama ile
ilgili 13 6nemli sohbet odasindan, 13.000 normal sohbet odasindan ve alt1 sohbet aginda
yayilan 48.000 kullanicidan ve botnetlerde kullanilan 4.400 ele gecirilmis bilgisayardan
toplanan 220.000 mesajin ayrintili analiz edilmistir. Makale, bu arastirmadan elde edilen

bulgularin yani sira oltalama altyapisinin bir analizini sunmaktadir.

Darwish vd. (2012)’ne gore giiniimiizde siber giivenlik zincirinin en zayif halkasinin
bilgisayar kullanicilaridir. Sosyal miihendislik saldirilari, bilgisayar kullanicilarini 6zel
bilgileri sizdirabilecek eylemler gergeklestirmeye yonlendirmek igin yaygin olarak
kullanilmaktadir. Bu tiir saldirilar, bilgisayar kullanicilarin1 gizli bilgilerini agiga
cikarmak i¢in psikolojik olarak manipiile eder. Bu nedenle literatiirde bilgisayar
kullanicilari, siber glivenlik olaylari ile magdurun ge¢misi arasindaki iliskiyi anlamak i¢in
giivenlik arastirmacilar1 tarafindan pek ¢ok kez incelenmistir. Makale kurbanlarin
gecmisleri ile oltalama saldirilar arasindaki iliskiyi anlamay1 amaglayan son ¢alismalarin
kapsamli bir incelemesini sunuyor. Calisma oltalama kurbanlarmin o6zelliklerini,

demografik ve kisilik yapilarini inceliyor ve son olarak bunlarin bir 6zetini sunuyor.

Tugal vd. (2021)’ne gore yiiksek 6gretim yerleskeleri degisik ag yapilar1 ve kullanici
kategorilerini iceren yapilardir. Yazarlara gore Ogretim kalitesini yiikseltmek icin
ylksekogretim kurumlarinda bilgi teknolojileri yogun olarak kullanilmaktadir ve bu
durum bu aglar1 daha karmasik hale getirmektedir. Bu tiir kurumlar personel ve 6grenci
verilerini kendi biinyelerinde barindirmaktadir ve kullanilan pek ¢ok sistem mecburi
olarak dis diinyaya aciktir. Bu durum bu tiir sistemlere yapilan saldirilart arttirmaktadir.
Calismada siber tehlikelere karsi bircok zayif halkasi bulunan {iniversitelerin neden
saldirilarin hedefinde oldugu ortaya konmaya ¢alisilmistir. Arastirmada en sik kullanilan
saldir1 yontemlerinin neler olduguna bakilmistir. Sonug olarak ortaya ¢ikan zafiyetlerin
giderilmesi i¢in c¢oziimler Onerilmistir. Temelde bilgi giivenligi politikalarinin
olusturulmasi ve uyulmasi, siber farkindalik egitimleri aldirilmasi, bilgi sistemleri
altyapilarinin giiclendirilmesi gerektigi tespit edilmistir. Calisma siber farkindalik

egitimleri i¢in izlenecek 6rnek bir yol haritas1 da dnermektedir.
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Chiew vd. (2015)’ne gore oltalama, kullanicilar1 gizli bilgileri ifsa etmeleri ig¢in
kandirmakta kullanilan sosyal miihendislik ve web sitesi sahtekarligi tekniklerini
birlestiren bir giivenlik tehdididir. Makalede internet kullanicilarini oltalama
saldirilarindan korumak igin bir oltalama tespit yontemi 6nerilmistir. Onerilen ydntem
ozellikle, bir web sitesi verildigine oltalama olup olmadigini tespit etmeye yonelik
tasarlanmistir. Calismada bir web sitesinin gercek kimligi ile taklit edilen kimligi
arasidaki kimlik tutarliligin belirlemek igin logo gorseli kullanilmistir. Onerilen yéntem
logo ¢ikarma ve kimlik dogrulama olmak iizere iki siirecten olusmaktadir. Ilk islem, bir
web sayfasmin indirilen tiim gorsel kaynaklarindan logo gorselini algilayacak ve
cikaracaktir. Dogru logo gorselini tespit etmek i¢in makine 6grenimi tekniginden
yararlanilmistir. Cikarilan logo gorseline dayali olarak ikinci siirecte, taklit edilen kimligi
bulmak i¢in Google gorsel aramasi kullanilmistir. Logo ile alan ad1 arasindaki iliski 6zel
oldugundan alan adin1 kimlik olarak ele almak mantiklidir. Bu nedenle, Google tarafindan
dondiiriilen alan adinin sorgu web sitesindeki alan adi ile karsilastirilmasi, oltalama olan
web sayfasini gergek bir web sitesinden ayirt etmeyi saglayacaktir. Yazarlar oltalama web
sitesini tespit etmek icin logo gibi grafiksel bir 6ge kullanmanin etkinligini ve

uygulanabilirligini géstermistir.

Medvet vd. (2008)’ne gore oltalama, kullanicinin ¢evrimigi bankacilik sifreleri veya kredi
karti numaralar1 gibi hassas bilgilerini ¢almay1 amaglayan bir ¢evrimig¢i dolandiricilik
bi¢cimidir. Bu saldir1 bi¢iminde kurban, gergek bir sayfay1 taklit edecek sekilde saldirgan
tarafindan hazirlanan bir web sayfasina bu tiir bilgileri girmesi i¢in kandirilir. Makale
oltalama saldirilarinin sayisinin giderek arttigina iliskin donemindeki istatistiklerin, bu
giivenlik sorununun hala ciddi bir ¢alismay1 hak ettigini gosteriyor. Makalede siipheli bir
oltalama sayfasin1 mesru sayfayla gorsel olarak karsilastirmak icin yeni bir teknik
sunulmustur. Amag, iki sayfanin siiphe uyandiracak derecede benzer olup olmadigini
belirlemektir. Caligmada dir oltalama sayfasinin yasal bir sayfaya benzer goriinmesini
saglamada 6nemli rol oynayan ii¢ sayfa 6zelligi belirlenmis ve degerlendirilmistir. Bu
ozellikler, metin parcalar1 ve bunlarin stili, sayfaya gomiilii resimler ve sayfanin tarayici
tarafindan olusturulan genel gorsel goriinlimiidiir. Sunulan yaklasimin uygulanabilirligini
dogrulamak i¢in, 41 gergek diinya oltalama sayfasindan ve bunlara karsilik gelen gergek

hedeflerden olusan bir veri kiimesi kullanilarak deneysel bir degerlendirme
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gerceklestirilmistir. Makalede deney sonuglarinin yanls pozitifler ve yanlis negatifler

acisindan etkili sonuglar sundugu belirtilmistir.

Yi vd. (2018)’ne gbore web sayfasi oltalama, gergek bir varligin kimligine biirlinerek
kullanic1 adlar, parolalar ve kredi kart1 bilgileri gibi 6zel bilgileri ¢calmay1 amaglar.
Saldirgan bunun sonunda bilgilerin ifsa edilmesine ve maddi hasara yol agacaktir. Makale
esas olarak oltalama web sitelerini tespit etmek i¢in derin G6grenme catisinin
uygulanmasina odaklanmaktadir. Calismada ilk olarak web oltalamaya yonelik orijinal
ozellikler ve etkilesim ozellikleri olmak tizere iki tiir 6zellik tasarlanmistir. Daha sonra
Derin Inang Aglarma (DBN) dayali bir tespit modeli sunulmustur. ISP'den (Internet
Servis Saglayicisi) gelen gercek IP akislarimi kullanan testler, DBN'ye dayali tespit
modelinin yaklasik %90 gercek pozitif oranmma ve %0,6 yanlis pozitif oranina

ulasabilecegini gostermektedir.

Jakobsson vd. (2007) makalesinde, cesitli gercek ve oltalama uyaranlar1 iizerinden
logolar, iciincii taraf onaylart ve asma kilit simgeleri gibi ¢esitli yaygin giivenlik
gostergelerine verilen tepkileri 6lgen bir kullanici ¢alismasinin 6nemli noktalarini
incelemektedir. Calismanin sesli dlislinme asamasi sirasinda katilimcilar, e-posta
mesajlarina ve web sayfalarina kars1 farkli hassasiyetler sergilemislerdir. Ulasilan sonug
oltalama e-postalarinin ve web sayfalarinin orijinal goriinmesini saglayan seyin analiz
edilmesidir. Bu sonug sadece yazarlarin bilimsel merakini gidermek ile kalmayip, ayni
zamanda web sayfasi tasarimin gereksiz risklerden kaginarak gergek sitelerin tasarimina
da rehberlik etmektedir. Calismadan ¢ikarilabilecek ikinci bir sonug ise gergek icerigin

tiiketicilere stipheli gériinmesine neden olan etkenlere iligkin gozlemlerdir.

Wen vd. (2019) makalesinde oltalama saldirilarinin, 2016 ABD baskanlik se¢imleri
sirasinda personeli sahte Google giivenlik e-postalar1 yoluyla sifrelerini paylasmalari i¢in
kandirdig1 ve biiyiik bir sorun olusturmaya basladigina deginmektedir. Yazarlara gore bu
tir glivenlik agiklari kismen siber giivenlik konusunda yetersiz ve yorucu kullanict
egitiminden kaynaklanmaktadir. ideal bir diinyada siber giivenligi aktif ve eglenceli bir
sekilde ogreten daha ilgi ¢ekici egitim yontemlerine sahip olmamiz gerekir.Calisma bu
ithtiyact karsilamak i¢in, yalnizca oltalama kavramlarini 6gretmekle kalmayip ayni

zamanda kullanicilart kendini savunma konusunda pratik yapmaya tesvik etmek i¢in bir
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rol yapma oyununda gergek oltalama saldirilarini simiile eden What.Hack oyununu
sunuyor. Yapilan kullanici aragtirmasi tasarlanan oyunun, standart bir egitim bigcimine
ve rakip bir egitim oyunu tasarimina gore performansi artirmada daha ilgi ¢ekici ve etkili

oldugunu gostermektedir.

Kwak vd. (2020)’ne gore siber giivenlik egitim programlari, kullanicilar: siipheli hedef
odakli oltalama e-postalarini bildirmeye tesvik eder ve ¢cogu oltalama 6nleme yazilimi,
raporlamaya yardimeci olacak arayiizler saglar. Ancak yapilan arastirmalar raporlamanin
diisiik oldugunu gosteriyor. Yazarlar ¢alismada bunun neden boyle oldugu arastirmistir.
Bu amagla Sosyal Biligsel Teori (SCT) oltalamay1r 6nleme davranislarina yonelik
algilanan 06z yeterlilik tglii faktorlerinin, hedef odakli oltalama e-postalarinin
bildirilmesinden beklenen olumsuz sonuclarin ve siber giivenlikle ilgili kendi kendini
izlemenin bireylerin bu saldirilara maruz kalma olasiliklar izerindeki etkisini incelemek
icin kullanilmigtir. Oltalama kurbanlari {izerine yapilan donemindeki son arastirmalara
dayanan makale ayn1 zamanda siber risk inanglarini (CRB'ler) SCT c¢ergevesine dahil
etmistir. Anket verileri kullanilarak test edilen model, hedef odakli oltalama e-postalarini
bildirme olasiliginin, algilanan 6z yeterlik, beklenen olumsuz sonuglar ve siber giivenlik
0z izlemesi tarafindan artirildigini ortaya ¢ikarmistir. Ayrica ¢alismaya gore, CRB'ler
dogrudan ti¢ SCT faktoriinii ve dolayli olarak bireylerin hedef odakli oltalama e-

postalarini bildirme olasiligini etkilemistir.

Bhardwaj vd. (2020) makalesinde son zamanlarda toplu spam e-postalarindan hedefli e-
posta oltalama kampanyalarina dogru dramatik bir gecis yasandigini 6ne siirtiyor. Bunun
sonucunda da bu tiir saldirilarin kiiresel capta kuruluslara biiyiik marka, mali ve
operasyonel zararlar vermeye bagladig belirtiliyor. Oltalama saldirilar1 basit, anlasilir ve
maskeleme yontemlerini temel alir. Yazarlar gére buradaki temel amag, SMS, e-posta,
WhatsApp ve diger mesajlasma servislerini veya bilinen, gilivenilir arkadaglardan
geliyormus gibi gorlinen sahte telefon ¢agrilarini kullanarak miimkiin oldugunca fazla
bilgi elde etmek i¢in hicbir seyden haberi olmayan bir kurbami cezbetmek ve

kandirmaktir.

Alsharnouby vd. (2015) ¢alismasinda iyilestirilmis tarayici giivenlik gdstergelerinin ve

artan oltalama farkindaliginin, kullanicilarin kendilerini bu tiir saldirilara kars1 daha iyi
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koruma becerisine yol acip agmadigini degerlendirmek icin bir kullanici aragtirmasi
gerceklestirmistir. Katilimcilara bir dizi web sitesi gosterilmis ve oltalama web sitelerini
tanimlamalar1 istenmistir. Calismada web sitelerinin  gercekligini  belirlerken
kullanicilarin dikkatini ¢eken gorsel ipuclarina iliskin nesnel niceliksel veriler elde etmek
icin g6z takibini kullanilmistir. Sonuglar kullanicilarin oltalama web sitelerini
tanimlamaya hazirlandiklarinda bile yalnizca %353"inii basariyla tespit ettigini ve
degerlendirme yaparken genellikle web sitesi igerigine kiyasla glivenlik gostergelerine
bakarak ¢ok daha az zaman harcadiklarin1 géstermistir. Ancak tarayici olarak kullanilan
Chrome 6gelerine bakma siiresinin, oltalamay1 tespit etme yeteneginin artmasiyla iligkili
oldugunu tespit edilmistir. Calismada ulagilan diger bir sonug kullanicilarin genel teknik

yeterliliginin gelismis olmasi tespit puanlariyla iliskili olmadigidir.

Dhamija vd. (2006)’ne gore kullanicilar1 sahte web sitelerinden koruyan sistemler
olusturmak i¢in tasarimcilarin hangi saldir1 stratejilerinin ise yaradigini ve nedenini
bilmesi gerekir. Makale kullanicilar1 aldatmada hangi kotli amagl stratejilerin basarili
olduguna dair ampirik kanitlar sunmaktadir. Oncelikle yakalanan ¢ok sayida oltalama
saldirisini analiz edilmis ve bu stratejilerin neden ise yarayabilecegine dair bir dizi hipotez
gelistirilmistir. Daha sonra bu hipotezler, 22 katilimciya 20 web sitesinin gosterildigi ve
hangilerinin dolandirici oldugunu belirlemelerinin istendigi bir kullanilabilirlik
calismasiyla degerlendirilmistir. Katilimcilarin %23"iniin adres ¢ubugu, durum ¢ubugu
ve giivenlik gostergeleri gibi tarayici tabanli ipuclarina bakmadigini, bunun da %40
oraninda yanlis secimlere yol acgtigini tespit edilmistir. Bunun iizerine ¢alismada bazi
gorsel yaniltma saldirilarinin en gelismis kullanicilart bile kandirabildigi belirlenmistir.
Yazarlara gore bu sonuglar, standart glivenlik gostergelerinin kullanicilarin énemli bir
kismu i¢in etkili olmadigini gostermekte ve alternatif yaklagimlara ihtiya¢ duyuldugunu

gostermektedir.

Literatlirde yapilan caligmalar incelendiginde, makine Ogrenmesi yontemlerinin son
yillarda yapilan caligmalarda siklikla kullanildigini gérmekteyiz. Topluluk 6grenme
yontemlerinin kismen daha az goriildiigii calismalar i¢inde ¢alismamizin eksik bir alani

dolduracagini diisiinmekteyiz.
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3. MATARYEL ve METOT

1950’lerden bu yana literatiire kazandirilan pek c¢ok calisma ve yontem alanin
genislemesine yol agmakta, bu yontemlerin hibrit kullanimi ise ¢alismalarda secilecek
yontemleri ¢esitli hale getirmektedir. Caligmamizda temel olarak y1gin topluluk 6grenme
yontemi secilmis olup veri seti olarak Hannousse ve Yahiouche tarafindan 2021 yilinda

gelistirilen veri ambar1 kullanilmistir.

3.1 Yapay Zeka

Gilintimiizdeki kullanim alanlar1 ve olusan alt alanlar1 g6z 6niline alindiginda basit bir
tanim olusturmak zor olmak ile birlikte 1955 yilinda John McCharty yapay zekay1
akilliymis gibi davranan makinalar olarak agiklamistir (Ertel 2018). Bagka bir tanim ise
mevcut durumda insanlarin iyi yaptigi isleri makinalarin ayni diizeyde yapmasidir (Rich
1983). Buradaki tanim zorlugu aslen zeka kelimesinin tanimlanmasinin zorlugundan
kaynaklanmaktadir. Anlamak ya da bilgi almak ve unutmamak, deneyimleyerek
ogrenmek olarak tanimlanabilecek zeka, makinalara uygulanmaya calisilsa da sozliik
anlami ile uygulamak miimkiin degildir. Bu tanimi yaparken yasadigimiz giigliik
makinalarin zeki olup olmadigini anlama noktasinda da bize giigliik ¢ikarmaktadir. Bir
makinanin zeki olup olmadigimi 6lgmek icin gelistirilen en bilinen yontem adini
gelistiricisi Alan Turingden alan Turing Testidir. Bu test Alan Turing’in imitation game
adin1 verdigi bir oyunu temel alir. Bu testte bir insanin kendisine bilgi verilmeden test
edilecek makine ve bir insanla goriismeye alinir. Makina insan zekasini taklit etmeye
calisir ve eger miilakat1 yapan hangisinin makine oldugunu anlayamazsa makine testi

geemis kabul edilir (Fetzer 1990).

Kavramin ortaya ¢ikmasindan itibaren 60 yildir siirdiiriilen ¢alismalar AlphaGo’nun
diinya sampiyonu bir go oyuncusuna kars1 2016 yilinda galip gelmesi ile birlikte alana
olan ilgide artti. Ekonomik bir¢ok getirinin yaninda yasamin pek ¢ok alaninda degisimler
goriilmeye baslanmustir. Is giiciinden tasarruf, yapay zekaya bagl yeni is alanlar1 ve

toplumsal degisim rahatca gozlenebilir durumdadir (Zhang ve Lu 2021).

Politik atmosfer izlendiginde pek cok iilkenin yeni bir yaris alani olan yapay zeka
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konusunda politikalar gelistirdigi goriilebilir. Her biri bir lilke ekonomisine esit teknoloji
devleri de bu yaristan geri kalmadi ve yeni yapay zeka hizmetleri ortaya ¢ikardi veya

mevcut lirlinlerine yapay zekay1 entegre etti (Zhang ve Lu 2021).

60 yildir siiregelen calismalar belirli araliklarla bilgi islem sistemlerinin islem
kapasitelerine takilmistir ve bu durum alandaki gelisimi yavaslatmistir. IBM Deep Blue
gibi 6nemli atilimlar ile asilan bu sorunlar, son yillarda artan GPU kapasiteleri ile birlikte

tekrar hiz kazanmistir (Zhang 2019).
3.2 Makine Ogrenmesi

Makine o0grenmesi, ¢evredeki ortamdan Ogrenerek insan zekasii taklit etmek iizere
tasarlanmis hesaplamali algoritmalarin gelisen bir dalidir. Bunlar, biiylik verinin yeni
caginda isleri yiiriiten araglar olarak kabul edilir. Makine 6grenmesine dayali teknikler,
desen tanima, bilgisayarli gorii, uzay araci miihendisligi, finans, eglence ve hesaplamali
biyolojiden biyomedikal ve tibbi uygulamalara kadar c¢esitli alanlarda bagariyla
uygulanmistir. Kanserli hastalarin yarisindan fazlasi tedavilerinin bir parcasi olarak
iyonlastirict radyasyon, diger adiyla radyo terapi, alir ve bu lokal hastaligin ileri
evrelerinde ana tedavi yontemidir. Radyoterapi, yalnizca konsiiltasyondan tedaviye kadar
olan donemi degil, ayn1 zamanda hastalarin recete edilen radyasyon dozunu aldiklarindan
ve iyl yanit verdiklerinden emin olmak i¢in bunun Otesine uzanan genis bir siire¢
kiimesini igerir. Bu siireclerin karmasiklik dereceleri degisebilir ve karmasik insan-
makine etkilesimlerinin ve karar almanin birka¢ asamasini ig¢erebilir, bu da dogal olarak
radyasyon fizigi kalite giivencesi, tedavi planlamasi, goriintii destekli radyoterapi,
solunum hareketi yonetimi, tedavi tepki modellemesi ve sonug¢ tahmini dahil ve bunlarla
sinirli olmamak iizere bu siirecleri optimize etmek ve otomatiklestirmek i¢in makine
O0grenimi algoritmalarinin  kullanimint  zorunlu kilmaktadir. Makine &6grenmesi
algoritmalarinin mevcut baglamdan 6grenme ve goriilmeyen gorevlere genelleme yapma
yetenegi, radyoterapi uygulamasinin hem giivenliginde hem de etkinliginde
iyilestirmelere izin vererek daha iyi sonuglara yol agacaktir. Buradan anlasilacag iizere
Makine 6grenmesi sadece bilisim alaninda degil, saglik gibi insan hayatini etkileyen pek

cok alanda da basarili uygulama alanlar1 bulmaktadir (E1 Naga ve Murphy 2015).
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/ Yapay Zeka \

/ Makine Ogrenmesi \

Derin Ogrenme

\ /

A 4

Resim 3.1 Derin 6grenme ve yapay zeka arasindaki iligki

3.2.1 Denetimli Ogrenme

Denetimli 6grenme, makine 6greniminde ¢ok sayida arastirma faaliyetine yol gosterir ve
bir¢cok denetimli 6grenme teknigi multimedya igeriginin islenmesinde alaninda uygulama
alan1 bulmustur. Denetimli 6grenmenin tanimlayici 6zelligi, agiklamali egitim verilerinin
kullanilabilir olmasidir. Bu metodun adi 6grenme sistemine egitim Ornekleriyle iliski
kurmasi i¢in etiketler konusunda talimat veren bir 'gdzetimci' fikrinden yola ¢ikilarak
verilmistir. Bu etiketler ¢cogunlukla, siniflandirma problemlerindeki smif etiketleridir.
Denetimli 6grenme algoritmalari, bu egitim verilerinden modeller tiiretir ve bu modeller,

diger etiketlenmemis verileri siniflandirmak i¢in kullanilabilir (Cunningham vd. 2008).

Denetimli 6grenme siniflandirma problemleri i¢in en ¢ok tercih edilen yontemdir. Bu
yontemde 6zellikleri verilen nesnenin etiketlerini tahmin eden bir tahminci gelistirilmesi
gerekmektedir. Daha sonra algoritma girdi verileri ile birlikte diizeltilmis ¢iktilar1 alir ve
gercek ciktilar ile diizeltilmis ¢iktilar karsilagtirarak hatalari bulur. Modeli bu sonuglara
gore degistirir (Nasteski 2017).

Denetimli 6grenmede gorevler ikiye ayrilir: siniflandirma ve tekrarlama.
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Smiflandirmada etiketler ayrikken, tekrarlamada etiketler siireklidir. Algoritma egitim
siirecinde verilen x diyecegimiz veriler arasinda ayrimi yapar. Bu asamada denetimli
O0grenme algoritmasi tahmini modeli olusturur. Egitim siirecinden sonra son model test
verisindeki yeni bir x verisinin etiketlerini tahmin etmeye ¢alisir. Cikt1 olan y’nin tipine

bagli olarak:

e [Eger y kategorik ¢ikt1 degerlerine sahipse (yani tam say1 ise), y yi tahmin etme

islemi siniflandirma olarak,

e Egery ondalikli degerler sahipse, y’yi tahmin etme iglemi tekrarlama,

olarak adlandirilir (Nasteski 2017).

| Makine l—:n- Model 4>| Tahmin ‘
| .._‘\ "f:_.' L -
L W

Etiketsiz Veri

Test Verisi

Resim 3.2 Denetimli 6grenme semasi

3.2.2 Denetimsiz Ogrenme

Denetimsiz 6grenmede makine sadece x1, x2,..., girdileri alir ancak cevresinden ne
denetimli hedef ¢iktilar1 ne de odiiller elde eder. Cevresinden herhangi bir geri bildirim
almadig1 g6z ontline alindiginda makinenin ne 6grenebilecegini hayal etmek biraz gizemli
goriinebilir. Ancak, makinenin amacinin karar alma, gelecekteki girdileri tahmin etme,
girdileri baska bir makineye etkili bir sekilde iletme vb. i¢in kullanilabilecek girdi
temsilleri olusturmak oldugu fikrine dayali denetimsiz 6grenme i¢in genel bir ¢ergeve

gelistirmek miimkiindiir. Bir anlamda, denetimsiz 6grenme, saf yapilandirilmamis
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gliriiltii olarak kabul edilebilecek olanin 6tesinde verilerde desenler bulmak olarak
diisiiniilebilir. Gozetimsiz 6grenmenin iki ¢ok basit klasik ornegi kiimeleme ve boyut

azaltmadir (Ghahramani 2004).

Denetimsiz 6grenmede aslen yapilan is verinin olasiliksal modelinin 6grenilmesidir. Bir
denetim veya geri besleme olmadiginda dahi verilen yeni bir x verisi i¢in olasiliksal
dagilim dnceden verilen veriler lizerinden ¢ikarilabilir. Bu sebeple denetimsiz 6grenme

borsa veya hava durumu tahmini i¢in uygun bir yontemdir (Ghahramani 2004).

/ \ >| Sonug
Etiketsiz Veri \/

Resim 3.3 Denetimsiz 6grenme semasi

Bu tiir bir model aykir1 durumlarin tespiti veya izleme islerinde kullanilabilir. X in bir
tesiste kurulan yeni bir sensor, P(x) inde normal ¢alisan bir tesisten alinan verilerden
tiretilen model oldugunu diisiiniirsek, P(x) yeni sensorden alinan verileri degerlendirmek
icin kullanilabilir. Eger elde edilen olasilik normal olmayan sekilde diisiikse burada ya

modelin zayif oldugu yada tesisin normal islemedigi diisiiniiliir (Ghahramani 2004).

3.2.3 Takviyeli Ogrenme

Takviyeli 6grenme, bilgisayarlarin ve insanlar gibi dogal sistemlerin hem etiketli hem de
etiketsiz verilerin varliginda nasil 6grendiklerinin incelenmesiyle ilgilenen bir 6grenme
paradigmasidir. Geleneksel olarak 6grenme ya tiim verilerin etiketsiz oldugu denetimsiz
paradigmada ya da tiim verilerin etiketli oldugu denetimli paradigmada incelenmistir.
Takviyeli 6grenmenin amaci, etiketli ve etiketsiz verilerin birlestirilmesinin 6grenme
davranigini nasil degistirebilecegini anlamak ve bdyle bir kombinasyondan yararlanan
algoritmalar tasarlamaktir. Takviyeli 6grenme, etiketli veriler kit veya pahali oldugunda
gozetimli 6grenme gorevlerini gelistirmek icin kolayca bulunabilen etiketsiz verileri

kullanabildigi i¢cin makine 6grenmesi ve veri madenciliginde biiyiik ilgi gérmektedir.
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Takviyeli 6grenme ayrica, girdinin ¢ogunun kendiliginden etiketsiz oldugu insan kategori
o0grenmesini anlamak i¢in nicel bir ara¢ olarak potansiyel gostermektedir (Zhu ve

Goldberg 2009).

Ajan

Durum Eylem

Cevre

Resim 3.4 Takviyeli 6grenme semasi

3.3 Topluluk Ogrenme

Coklu smiflandiric1 sistem ve komite tabanli 6grenme olarak da bilinen topluluk
O0grenmesi, bir 6grenme problemini ¢6zmek i¢in birden fazla 6grenciyi egitir ve bir araya
getirir. Is akisinda gosterildigi gibi 6nce var olan dgrenme algoritmalar ile bir grup

bagimsiz dgrenici egitilir, daha sonra ¢esitli stratejiler ile ¢iktilar birlestirilir (Zhou 2021).

| Test Verisi |

‘ Model 1 ‘ Model 2 ‘ Model 3 ‘ ‘ Model 4

Resim 3.5 Topluluk 6grenme is akisi
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3.4 Topluluk Ogrenme Yéntemleri
3.4.1 Bagging

Bagging bir temel 6grenme algoritmasi ¢agirarak her biri farkli bir 6nytlikleme 6rneginden
bir dizi temel 6greniciyi egitir. Bir 6nylikleme 6rnegi egitim veri kiimesinin degistirilerek
ve alt orneklemesi yapilarak elde edilir. Burada bir 6rnegin boyutu, egitim veri kiimesinin
boyutuyla aynidir. Bu nedenle, bir onyiikleme Ornegi icin bazi egitim Ornekleri
goriinebilir ancak bazilar1 goriinmeyebilir; burada bir 6rnegin en az bir kez goriinme
olasiligr yaklasik 0,632'dir. Temel Ogrenicileri elde ettikten sonra, Bagging bunlar
cogunluk oylama birlestirir ve en ¢ok oy alan sinif tahmin edilir (Breiman 1996).
Bagging'in bir ¢esidi olan Random Forests''in bugiine kadarki en giiclii topluluk

yontemlerinden biri olarak kabul edildigini belirtmekte fayda vardir (Breiman 2001).
3.4.2 Boosting

Boosting aslinda bir¢ok ¢esidi oldugu icin bir algoritma ailesidir. Ornek olarak AdaBoost
algoritmasi ele alinmaktadir. Algoritma ilk olarak, tiim egitim Orneklerine esit agirliklar
atar. t-inci 68renme turundaki agirliklarin dagilimimi Dy olarak gosteririz. Algoritma,
egitim veri kiimesinden ve D{den, temel 6grenme algoritmasini ¢agirarak bir temel
ogrenici hi: X—Y dretilir. Daha sonra, h'yi test etmek i¢in egitim 6rneklerini kullanilir
ve yanlis siniflandirilan 6rneklerin agirliklar artirilir. Boylece, giincellenmis bir agirlik
dagilimi D elde edilir. Egitim veri kiimesinden ve Dy 1den AdaBoost, temel dgrenme
algoritmasini tekrar ¢agirarak bagka bir temel 6grenici iiretir. Boylece bu siire¢ T kez
tekrarlanir, her birine tur denir ve son 0grenici, T temel 6grenicinin agirlikli cogunluk
oylamasiyla tiiretilir. Burada 6grenicilerin agirliklari egitim siireci sirasinda belirlenir.
Uygulamada, temel Ogrenme algoritmasi, agirlikli egitim Orneklerini dogrudan
kullanabilen bir 6grenme algoritmasi olabilir. Aksi takdirde agirliklar, egitim 6rneklerini

agirlik dagilimi D¢'ye gore 6rneklemek suretiyle kullanilabilir (Freund ve Schapire 1997).
3.4.3 Stacking

Yiginlamanin tipik bir uygulamasinda, farkli 6grenme algoritmalar1 kullanilarak egitim
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veri kiimesinden bir dizi birinci seviye bireysel 6grenen {iretilir. Bu bireysel 6grenenler
daha sonra meta-68renen olarak adlandirilan ikinci seviye bir Ogrenen tarafindan
birlestirilir. Yiginlamanin bilgi birlestirme yontemleriyle yakin bir iligkisi oldugu agiktir

(Wolpert 1992).

3.5 Oltalama Saldirilar:

van der Merwe vd. (2005) oltalamay1 bir kullaniciy1 kisisel, finansal veya parola verilerini
gondermesi i¢in kandirmak amaciyla mevcut bir web sayfasmmin bir kopyasini
olusturmay1 iceren sahtekarlik faaliyeti olarak tanimliyor. Bu tanim oltalamayz,
kullanicty1 banka bilgileri ve kredi kartt numaralar1 gibi hassas bilgileri ifsa etmeye
kandirma girisimi olarak tanimliyor; bunun icin kullaniciya sahte web sitesine
yonlendiren kotli amagli baglantilar gonderiliyor. Literatiirde bir¢cok calisma ise tek
saldir1 vektorii olarak e-postalar1 gdsteriyor. Ornegin, PhishTank oltalamay1 “genellikle
e-posta yoluyla yapilan, kisisel bilgilerinizi ¢almaya yonelik hileli girisim” olarak
tanimliyor (Kirda ve Kruegel 2005). Oltalama i¢in yapilan bir agiklamada oltalama
“kullanicilardan ¢evrimigi bankacilik sifreleri ve kredi kart1 bilgileri gibi hassas bilgileri
calmay1 amaclayan bir tiir ¢evrimici kimlik hirsizlig1” olarak tanimlaniyor(Kirda ve
Kruegel 2005). Baz1 tanimlar, sosyal ve teknik becerilerin bir arada kullanilmasinin altini
ciziyor. Ornegin, APWG oltalamay1 “tiiketicilerin kisisel kimlik verilerini ve finansal
hesap kimlik bilgilerini ¢almak i¢in hem sosyal miihendislik hem de teknik hileler
kullanan bir su¢ mekanizmasi” olarak tanimliyor (“APWG | Phishing Activity Trends
Reports”, t.y.). Ayrintili bir bagka tanim ise oltalamay1 “bir saldirganin, kimlik avcisi
olarak da bilinir, glivenilir veya kamuya acik bir kurulustan gelen elektronik iletisimleri
otomatik bir sekilde taklit ederek mesru kullanicilarin gizli veya hassas kimlik bilgilerini
hileli bir sekilde almaya calistig1 bir sosyal miihendislik bigimi” olarak tanimlamaktadir.
Bu tiir iletisimler cogunlukla kullanicilar: sahte web sitelerine yonlendiren ve daha sonra
s6z konusu kimlik bilgilerini toplayan e-postalar araciligiyla yapilir (Jakobsson ve Myers

2006).
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3.5.1 Oltalama Yontemleri

3.5.1.1 Baglanti Manipiilasyonu

Oltalama esas olarak baglantilarla ilgilidir. Bir URL'i gercek bir URL gibi gostermek i¢in
bazi akillica yontemler vardir. Bir yontem, kotii amagli URL'leri web sitelerinde adlart
olan koprii metinleri olarak sunmaktir. Bagka bir yontem, gercek bir URL gibi goriinecek
yanlis yazilmig URL'ler kullanmaktir, 6rnegin ghoogle.com. Bahsedilen baglanti
manipiilasyon yontemlerine kiyasla taninmasi ¢ok daha zor olan bir yanls yazilarak
olusturulan manipiilasyon cesidine IDN Spoofing denir; burada saldirganlar, Ingilizce
karsiliklar1 yerine Kiril alfabesindeki "c" veya "a" gibi Ingilizce bir karaktere tipatip

benzeyen Ingilizce olmayan bir karakter kullanirlar (Bhavsar vd. 2018).

3.5.1.2 Filtre Atlatma

Bu yontemde sahtekarlar web sitelerinin igerigini resimlerle gosterir veya Adobe-Flash
kullanirlar. Bu da bazi sahtekarlik tespit yontemleri tarafindan tespit edilmelerini
zorlastirir. Bu tiir saldirilardan kaginmak icin optik karakter tanima kullanmak gerekir

(Lam vd. 2009).

3.5.1.3 Web Sayfasi1 Sahteciligi

Bu tiir saldirilarda, oltalama hedef web sitesinin JavaScript kodunu manipiile ederek
gercek bir web sitesi lizerinden gergeklestirilir. Cross-site scripting olarak da bilinen bu
tiir saldirilar1 tespit etmek cok zordur ¢linkii kurban mesru web sitesini kullanmaktadir

(Shahrivari vd. 2020).

3.5.1.4 Gizli Yonlendirme

Bu saldirt, OAuth 2.0 ve OpenID protokoliinii kullanan web sitelerini hedef alir.
Kullanicilar mesru bir web sitesine token erisimi vermeye ¢alisirken, tokenlerini kotii
amacli bir servise verirler. Ancak, bu yontem teknik olarak baska bir ¢ok tedbir olmasi

sebebiyle diisiik 6nem arz ettiginden fazla ilgi gormemektedir (Shahrivari vd. 2020).
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3.5.1.5 Sosyal Miihendislik

Bu tiir oltalama saldirilar1 sosyal etkilesim yoluyla gerceklestirilir. Kullanicilar
kandirmak ve giivenlik bilgilerini vermek i¢in psikolojik hileler kullanir. Saldirilar cok
asamal1 olarak gerceklestirilir. ilk olarak, kimlik avcist saldir1 i¢in gereken hedeflerin
potansiyel zayif noktalarini arastirir. Daha sonra, kimlik avcisi hedefin giivenini
kazanmaya caligir ve en sonunda hedefin 6nemli bilgileri ifsa ettigi bir durum ortaya
cikarilir. Bazi sosyal miihendislik oltalama yontemleri olarak; yemleme, korkutma

yazilimi, bahane uydurma ve hedef odakli oltalama sayilabilir (Krombholz vd. 2015).

3.5.2 Oltalama Tespit Yontemleri

3.5.2.1 Kullamci Egitimi

Kullanicilar1 ve sirket calisanlarini egitmek ve onlar1 oltalama saldirilar1 konusunda
uyarmak oltalama saldirilarin1 6nlemede etkili bir yontemdir. Literatiirde kullanicilar
egitmek i¢in birden fazla yontem Onerilmistir. Birgok arastirma, kullanicilarin oltalama
ile gergek web sitelerini ayirt etmelerine yardimcr olmak i¢in en etkili yaklasimin
etkilesimli 6gretim oldugu sonucuna varmistir (Kumaraguru vd. 2009). Kullanici egitimi
etkili bir yontem olmasma ragmen, yine de insan hatalari meydana gelmektedir ve
insanlar egitimlerini unutmaya egilimlidir. Egitim ayrica 6nemli miktarda zaman

gerektirir ve teknik olmayan kullanicilar tarafindan pek begenilmez (Dhamija vd. 2006).

3.5.2.2 Liste Temelli Yaklasim

Oltalama tespiti i¢in yaygin olarak kullanilan yontemlerden biri, web tarayicilarina
entegre edilmis kara liste tabanli oltalama 6nleme yontemlerini kullanmaktir. Bu
yontemler, gergek web sitelerinin adini igeren beyaz liste ve kotii amaglh web sitelerinin
kaydin1 tutan kara liste olmak iizere iki tiir liste kullanir. Genellikle kara listeler ya
kullanic1 geri bildirimleri ya da bagka bir oltalama tespit semasi kullanilarak olusturulan
ticlincii taraf bildirimleri aracilifiyla olusturulur. Bazi calismalar, kara liste tabanli
oltalama 6nleme yaklasimlarinin ilk kontrol sirasinda kotii amagli web sitelerinin %90'in1

tespit edebilecegini gostermistir (Ludl vd. 2007).
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3.5.2.3 Gorsel Benzerlik Temelli Yaklasim

Insanlarin gergek bir web sitesi kullandiklarina inandirilirken gergekte ise kotii amach bir
web sitesinde bir form doldurmalarinin baslica nedenlerinden biri, oltalama web sitesinin
goriiniimiiniin hedeflenen gercek web sitesine tam olarak benzemesidir. Bu tiir saldirilar
belirlemek i¢in yontem olarak; metin igerigini, metin bi¢imini, HTML'i, CSS'i ve web
sayfalarinin goriintiileri analiz edilerek gorsel benzerlikleri tespit edilir(Afroz ve
Greenstadt 2011). Ayrica oltalama tespitini bir goriintii eslestirme sorunu olarak ele alan
ayirt edici anahtar nokta Ozellikleri Onerilmektedir. Gorsel benzerlige dayali
yaklagimlarin bazi siirlamalart vardir; 6rnegin bir web sitesinin igerigini kullanan
yontemler, metin yerine goOriinti kullanan web sitelerini tespit edemez. Gorlintii
eslestirme yontemlerini kullanan ydntemler ¢cok zaman alicidir ve yeterli veri toplamak

zordur (Chen vd. 2009).
3.5.2.4 Davramssal ve Makine Ogrenmesi Temelli Yaklasim

Makine 6grenmesi yontemlerinin, spam e-postalar1 veya oltalama web siteleri gibi kotii
amacl etkinlikleri veya eserleri siniflandirmak i¢in gii¢lii bir ara¢ oldugu kanitlanmistir.
Bu yontemlerin ¢ogu egitim verisi gerektirir, literatiirde bir makine 6grenimi modelini
egitmek i¢in birgok oltalama web sitesi 6rnegi bulunmaktadir. Baz1 makine 6grenimi
yontemleri, bir web sitesinin anlik goriintiisiinii analiz ederek gorme tekniklerini
kullanir(Rao ve Ali 2015). Baz1 yontemler ise oltalama tespiti icin web sitesinin igerigini
ve Ozelliklerini kullanir. Oltalama web sitelerini tespit etmek i¢in birden fazla makine
O0grenimi yontemi kullanilmistir; bunlardan bazilar1 Lojistik regresyon, karar agaci,
random forest, Ada boost, SVM, KNN, sinir aglar1, gradyan giiclendirme ve XGBoost’tur
(Shahrivari vd. 2020).
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4. BULGULAR

Oltalama saldirilar1, siber saldirganlarin kullanicilarin kimlik bilgileri gibi kisisel
verilerini ele ge¢irmede kullandiklari saldir tiirlerinden birisidir. Giinliimiizde insanlarin
internet lizerinden ytiriittiigli faaliyetlerin artmasi, oltalama saldirilarinin artmasina neden
olmustur. Ote yandan oltalama saldirilarmin tespiti zor, uzmanlik gerektiren ve karmasik
bir islemdir. Intel tarafindan yiiriitiilen bir arastirmada giivenlik uzmanlarinin %97’sinin
oltalama saldirilarint gergek e-postalardan ayirt etmekte zorlandigini ortaya koymustur.
Bu yiizden bu ¢alismada, yapay zeka tabanli otomatik ve hizli oltalama saldirilar tespit
sistemi gelistirilmistir. Uygulama agik kaynak kodlu Python ortaminda gelistirilmistir.
Hannousse ve Yahiouche tarafindan 2021 tarafindan gelistirilen veri ambari
kullanilmistir. Veri kiimesi 87 0Ozellige sahip 11430 adet web adresi i¢ermektedir.

Siniflandirma etiketine goére verilerin dagilimi Resim 4.1’°de verilmistir.

6000

5715 5715

5000 +

2000 4

1000 -

legitimate phishing
status

Resim 4.1 Veri kiimesinin dagilimi

Veri kiimesi dengeli olup %50’si zararli, %50’si zararsizdir. Veri kiimesinden bazi

orneklemler Cizelge 4.1°de verilmistir.

Cizelge 4.1 Veri kiimesinden 6rnekler

Web adresi Etiket

http://www.crestonwood.com/router.php Zararsiz

http://shadetreetechnology.com/V4/validation/al 1 laedc8ae390eabcfal30e041al0a4  Zararh
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Web adreslerinden elde edilen 87 adet 6zellikten 56°s1 web adresi yapisindan, 24’1
sayfalarin igeriginden, 7’si harici servislerin sorgulanmasiyla elde edilmistir. Veri
kiimesinin %801 egitim i¢in, %20’si test i¢in ayrilmistir. Buna gore egitim agamasindan

once gruplarda olusan 6rneklem sayilar1 Cizelge 4.2°de verilmistir.

Cizelge 4.2 Veri kiimesinin gruplara gore drneklem sayilari

Grup Zararlh Zararsiz Toplam
Egitim 4581 4563 9144
Dogrulama 1134 1152 2286
Toplam 5715 5715 11430

Gelistirilen sistemin siniflandirma asamasinda mevcut algoritmalar kiyaslanarak en
yiiksek dogrulugu veren rasgele orman algoritmasi, gardiyan artirma algoritmasi ve ekstra
aga¢ algoritmasindan olusan oylama tabanli topluluk 6grenme tabanli bir makine
O0grenmesi Onerilmistir. Bu dogrultuda 6nerilen sistemin mimari yapisi Resim 4.2°de

verilmigtir.

‘ Editim Kimesi ]

v v v '

A

Rasgsls (Gradyan Ehkstra | ] =

Modeller | o o Artirma Ajap 5

Tahminler ‘ ‘

Oylama Topluluk
Odrenme

Resim 4.2 Onerilen siniflandirma modeli

Topluluk 6grenmenin temelinde yer alan makine 6grenmesi algoritmalarinda varsayilan
hiper parametreler kullanilirken oylama asamasinin parametresi olarak soft oylama ve

uniform agirliklandirma kullanilmistir. Sonuglara iliskin degerlendirmeler karisiklik
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matrisi ile degerlendirilmistir. Resim 4.3’de sonuglara iligkin karisiklik matrisi

verilmistir.

Resim 4.3 Karigiklik matrisi

Grafikte satirlar dogru degerleri gosterirken siitunlar tahmin edilen degerleri
gostermektedir. Buna gore 1134 zararsiz web adresinden 1088 dogru tahmin edilirken
1152 zararli web adresinden 1122’si dogru tahmin edilmistir. Toplamda 2286 test
verisinden 2210 tanesi dogru siniflandirilarak %96.6 dogruluk elde edilmistir. Onerilen
yontem ayrica ROC egrisi ve Egri altinda kalan alan degerleriyle de degerlendirilmis ve

9%99.43 egri altinda kalan alan oranina ulagmistir. Resim 4.4’de ROC egrisi verilmistir.
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Onerilen yontem diger klasik makine ogrenmesinden elde edilen sonuglarla da
karsilastirilmistir. Cizelge 4.3’de karsilastirmali analiz sunulmustur. Onerilen ydntem

diger klasik tlim makine 6grenmesi algoritmalarindan daha iyi performans gostermistir.

Cizelge 4.3 Veri kiimesinin gruplara gore 6rneklem sayilari

Algoritma Dogruluk Kesinlik Duyarhhk F1 Skor
K En Yakin Komsu 0.948 0.935 0.964 0.950
Lojistik Regresyon 0.947 0.943 0.955 0.949
Rasgele Orman 0.965 0.964 0.966 0.965
Destek Vektor Makineleri  0.960 0.952 0.970 0.961
Karar Agaclari 0.941 0.937 0.949 0.943
Gaussian Naive Bayes 0.685 0.620 0.970 0.756
Lineer Diskriminant 0.931 0.930 0.934 0.932
AdaBoost 0.951 0.943 0.961 0.952
Gradyan Artirma 0.960 0.952 0.970 0.961
Ekstra Agag 0.964 0.955 0.975 0.965
Onerilen Yontem 0.966 0.960 0.975 0.967
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5. TARTISMA ve SONUC

Internet diinyas1 ve bu diinyanin en énemli parcalarindan olan finansal teknolojiler insan
yasaminin 6nemli bir kismini kapsamaya baglamistir. Banka subelerinin artik nakit para
dahi bulundurmag giliniimiiz diinyasinda, gercek yasamdaki su¢ tekniklerinin dijital
diinyaya aktarilmamasi beklenemez. Hatta gercek diinyadaki yontemlerin aktarilmasinin

yani sira bu diinyaya has tekniklerin gelismesi de beklenecek bir durumdur.

Yapilan isleri kolaylastiran internet uygulamalari dikkatli olmayr da beraberinde
getiriyor. Kullanici dikkatinin pek ¢ok finansal kaybi onleyebilecegi yasanan vakalarin
analizlerinde goriilebilmekle birlikte, her internet kullanicisindan bu dikkati beklemek
dogru olmaz. internetin ilk donemlerinde her kullanici kurslar vasitasi ile minimum bir
bilgi diizeyine ulagmak ile birlikte, oltalama saldirilar1 da giintimiizdeki kadar yaygin ve

karmasik degildi.

Mobil cihazlarin gelisimi ile birlikte kullanimi artan ¢evrimi¢i uygulamalar bilingsiz
kullanicilarinda bu diinyaya hizli bir adim atmasma sebep olmustur. Bu hizli girig
saldirganlarin goziinden yeni bir gelir kapisiyken, siber giivenlik alaninda calisanlar

i¢cinse zorlu bir yolun agilmasi olarak goriilebilir.

Siirekli gelismesi sebebiyle insan ¢abasi ile engellenmesi miimkiin olmayan bu saldirilar
giiniimiiziin yiikselen trendi olan yapay zeka uygulamalari ile daha basarili ve efektif

olarak engellenebilir.

Bilgi islem sektoriinde artan is giicii ihtiyaci, insan ile ilgili pek ¢ok sorunu da beraberinde
getirdigi ve insanin hata yapmaya agik olmasi sebebiyle bu tiir yiiksek hacimli verinin
analizini gerektiren islerin yapay zeka uygulamalari ile ¢dziimiiniin hem kisa, hem uzun

vadede ekonomik ve basarili sonuglar getirecegini degerlendirmekteyiz.

Zararli web sayfalarinda olusan veri seti lizerinde yapilan ¢alismanin %96.6 oraninda
basar1 gostermesi, sistemin gelistirilerek diger oltalama yontemleri (e-posta, sosyal

miihendislik gibi) lizerinde de basar1 gosterecegi diisliniilmektedir.
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Ayrica ¢alisma tek basina kullanilan klasik modellerin yerine yi1gin topluluk 6grenme
modellerinin daha basarili olabilecegi yoniinde de gostergeler barindirmaktadir. Bu
durum bulgular béliimiinde yapilan karsilastirma ile ortaya konmustur. Ileriki
calismalarda siniflandirma modellerinde yapilacak degisiklikler ile sistem bagariminin

gelistirilebilecegi diistiniilmektedir.

Calisgmamizda kullanilan topluluk 6grenme sistemleri ile var olan 6grenme yontemleri
birlestirilerek mevcut sistemlerden daha isabetli sonuclar elde edilmeye g¢alisilmistir.
Onerilen sistemin kullanilan mevcut sistemlere entegre edilmesi ile oltalama saldirilarinin
daha isabetli tespiti ve Onlenmesinin saglanacagi ve modelin gelisime agik olmasi

sebebiyle bu sonuclarda siireklilik saglanacagi degerlendirilmektedir.
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