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OZET

YILAN OYUNUNDA STEGANOGRAFI

Kubilay GUNER
Diizce Universitesi
Fen Bilimleri Enstitiisii, Bilgisayar Mithendisligi Anabilim Dali
Yiiksek Lisans Tezi
Danigsman: Yrd. Dog. Dr. Esra SATIR
Subat 2017, 38 sayfa

Steganografi, goriiniiste zararsiz tasiyicilar iginde bilginin varligini1 gizleme bilimi olup,
mesaj varliginin tespit edilemeyecegi bir iletisim yontemidir. Verilerin gizlenebilecegi
cesitli dijital tastyicilar veya resimler, ses dosyalari, metin, html vb. yerler vardir. Bu
calismada, Ortme aract olarak yilan oyunu kullanan bir oyun steganografi yontemi
tasarlanmigtir. "Vitamin" denilen yemlerin her hareketini tahmin ederek gizli verileri
gizlemek hedeflenmistir. Diger bir deyisle, gizli verilerin birim bilesenlerine gore
vitaminin koordinatlar1 hesaplanir. Bu arada oyun platformunu karmasiklastirmay1 ve
vitamin yeri ile gizli veriler arasinda DES S-kutular1 kullanarak dogrusal olmayan bir
iliski kurmak planlanmistir. Bu islemler, Onerilen semayir muhtemel steganografik
saldirilara kars1 daha dayanikli hale getirir ve ¢oziimleme prosediiriinii daha karmasik
hale getirir. Bu nedenle, giivenlik ve algilanamazlik bu ¢alismanin kapsami icerisinde
ilgi odagi olarak tutulmustur. Ayrica, her hareketle 6nemli kapasite oranlari elde
edilmistir. Yapilan deneylerle, bu iddialar desteklenmektedir.

Anahtar sozciikler: DES S-Kutulari, Oyun steganografisi, Oyun teorisi, Steganografi,
Yilan oyunu



ABSTRACT

A SNAKE GAME STEGANOGRAPHY METHOD

Kubilay GUNER
Diizce University
Graduate School of Natural and Applied Sciences, Department of Computer
Master’s Thesis
Supervisor: Assist. Prof. Dr. Esra SATIR
February 2017, 38 pages

Steganography is the science of concealing the existence of information within
innocuous seeming carriers and a communication method in such a way that the
presence of a message can not be detected. There are a variety of digital carriers or
places like images, audio files, text, html, etc. Where data can be hidden. In this study,
we proposed a game steganography method using snake game as the cover medium. We
aim to hide the secret data by estimating the each move of the bait called “vitamin”. In
other words, we compute coordinates of the vitamin according to the unit components
of secret data. Mean while, we plan to complicate the game platform and establish a
nonlinear relationship between the vitamin location and secret data by employing DES
S-boxes. These operations render the proposed scheme more resilient against the
possible steganographic attacks and make the extraction procedure more complicated.
Therefore, security and imperceptibility have been kept as the focus of interest in the
scope of this study. Besides, significant capacity rates have been obtained by each
move. The performed experiments support these claims.

Keywords: DES S-Boxes, Game steganography, Game theory, Snake game,
Steganography
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1. GIRIS

Dijital bilgi devrimi, mesaj1 giivenli ve emniyetli bir sekilde gondermek icin yeni
zorluklar yaratmistir. Hangi yontem secilirse secilsin, en ©onemli soru giivenlik
seviyesidir. Kriptografi, steganografi ve filigranlama gibi bilgi giivenligi konularina
yonelik sayisiz yaklagim gelistirilmistir. Filigranlama tekniginin amaci, verideki bazi
bilgileri gizleyerek belirli bir igerik iizerinde fikri miilkiyet haklari vb. i¢in kanit
saglamaktir. Kriptografi, bilgilerin giivenligini saglamak i¢in bariz bir yaklasim saglar.
Gizli mesaj1 karistirir, boylece gizlice dinleyen kimseler i¢in anlamsiz olur. Bununla
birlikte, sifrelenmis icerigin kendisi de dikkat c¢ektigi i¢in, pratikte her zaman yeterli
degildir. Yeterli zaman ve ara¢ gbz oniline alindiginda, sifreleme algoritmasi ne kadar
giiclii olursa olsun kirilabilir. Dahasi, bazi durumlar, iletisimin gergeklestigini hi¢ kimse

fark etmeden bilgi gobndermeyi gerektirir. Bu gibi durumlarda steganografi cevaptir [1].

Sifreleme veriyi kullanilamaz bir formata doniistiiriip verinin aslina ulasilmasini
zorlastirsa da yapilacak herhangi bir kripto-analiz atagimi Onleyemedigi durumlar
olabilmektedir. Ayrica elektronik ortamlarda iki ug¢ arasinda sifreli bir iletisim yapildigi
anlasildiginda ise iletisimi engelleme yoluna gidilebilmektedir. Iste bu noktada

steganografi bilimi giindeme gelmektedir.

Veriyi diger bir verinin i¢ine gizleyerek veya gomerek goriinmez yapma teknigine
steganografi denilmektedir. Veriyi gizleme amaciyla kullanilan bu diger veri pargasina
Orten ortam ya da tastyici denir. Gizlenmis veriyi igeren bu orten ortama ise stego nesne
denilmektedir ve stego nesne, saklanabilmekte ya da iletilebilmektedir. Gizli veri
degisik cesitlerde orten ortamlara gomiilebilmektedir. Stego goriintii veya Orten goriintii,
verinin bir goriintii dosyasina gémiilmesi sonucunda olusan nesnedir. Orten metin, stego
goriintli, Orten ses, stego ses, Orten video, stego video vb. isimlendirmelerde benzer

sekilde olusmaktadir.

Veri gizleme teknigi, mesajlar1 goriintiiler, videolar, haritalar, metin vb. gibi dijital
medya ortamlar1 icine gizlemektedir. Veri gizleme teknigi kriptolojinden farklidir.
Kriptolojide, mesaj1 sifrelemek icin bir sifreleme diizeni kullanilmakta ve aliciya daha

giivenli ve tahmin edilemeyen bir mesaj gonderilmektedir. Ancak icerigi dolayisiyla



herkes iletisim sirasinda mesaj degisiminin farkinda oldugundan, kriptolojide saldirilar

¢ekme bakimindan her zaman bir tehdit vardir.

Bir veri gizleme sisteminin en Onemli gereksinimleri algilanamazlik, saglamlik ve
kapasite olarak bilinmektedir. Sekil 1.1°de gosterildigi gibi bu gereksinimlerin her biri,
bir veri gizleme sistemindeki sihirli tiggenin koselerini temsil etmektedir ve bu ¢akisan

gereksinimler arasinda her zaman bir ddiinlesim mevcuttur [2].

Algilanamazlik

Saglamlik Kapasite

Sekil 1.1. Veri gizleme sistemindeki sihirli tiggen [2].

Bu gereksinimlerden herhangi birine yaklasilmasi durumunda diger ikisinden
uzaklagilmaktadir. Buna gore Onerilen metot ile kapasite ve algilanamazlik arasindaki
denge kurularak, kullanilan sifreleme algoritmalar1 ile de saglamlik ve giivenlik
desteklenmektedir. Bu noktada, saklanacak bilgi miktar1 bakimindan belli bir oranin
tizerine ¢ikilmasi saglamlik bakimindan sorun teskil etmemekte, kapasite bakimindan da
makul degerleri vermekte ancak algilanamazlik bakimindan sorun teskil etmektedir.
Baska bir deyisle, gizlenecek bilgi miktar1 arttikca, karsi tarafa gonderilecek mesaj
uzunlugu artmaktadir. Cok uzun olan mesajlar, alicinin oyundaki yetenegine gore sorun

teskil edebilir.

Kapasite, 6rten ortama gomiilebilen verinin bit miktarini ifade etmektedir. Giivenlik, bir
gozlemcinin sakli bilgiyi ¢ikarma becerisiyle ilgilidir. Saglamlik ise sakli bilgiyi

modifiye etme veya yok etmeye kars1 direnme imkani ile alakalidir [3].



Steganografi zararsiz goziiken tasiyicilar (goriintiiler, ses dosyalari, metin vb.) i¢inde bir
bilginin varligin1 gizleme sanat1 ve bilimi veya iletinin varliginin tespit edilemedigi bir
sekilde iletisim kurmaktir [4]. Tespit edilememe ve gdbmme kapasitesi gibi iki 6nemli
Ozelligi bir steganografik algoritma tasarlarken goz oniinde bulundurulmalidir [5]. Bu
iki Ozellik arasinda her zaman bir 6diinlesim vardir. Ayrica steganografi yontemlerinin

basarisi, dikkat gekmemesi adina, tastyici ortamina baglidir [6].

Cizelge 1.1. Steganografi, Filigran ve Kriptolojnin karsilastirilmasi.

Kriter/metot Steganografi Filigran Kriptoloji
Tastyici Herhangi bir sanal Cogunlukla Genelde metin bazl
ortam goriintli ya da ses | bazi eklemeler ile
dosyalar1 goriintli dosyalari
Gizli veri Yik Filigran Diiz Metin
Anahtar Istege bagh - Sart
Giris dosyalar1 Kendi i¢inde gomiilii - Bir
bir dosya yoksa, en
az iki tane
Algilama Kor Genelde Kor
aydinlatic1 (yani
geri doniisiim i¢in
orijinal filigran ya
da Orten nesne
gerekli)
Dogrulama Verinin tamami Genelde ¢apraz Veri koruma
baginti ile
Amag Gizli iletisim Telif hakki Veri koruma

koruma




Cizelge 1.1 (devam). Steganografi, Filigran ve Kriptolojnin karsilagtirilmasi.

Sonug Stego dosyast Filigranlanmis Sifreli-metin
dosya
Amag Algilanabilirlik\ Saglamlik Saglamlik
kapasite
Saldir sekilleri Steganaliz GOriintii isleme Kriptal analiz
Gortiniirlik Asla Bazen Daima
Zayiflik Fark edildiginde Degistirildiginde Sifre kirildiginda
ya da
kaldirildiginda
Ortii ile bagint1 Orten nesne ile Genelde 6rten Mevcut degil
zorunlu bir ilgisi goriintiiniin bir
bulunmamaktadir. niteligini haline
Gizli mesaj Orten gelir. Orten nesne,
nesneden ¢ok daha mesajdan fazla
Oonemlidir. Onem tagir.
Esneklik Istenen tasiyici Tastyici nesne Mevcut degil
secilebilir secimi kisithdir.
Gegmis Cok eski, sayisal hali Modern ¢ag Modern ¢ag
harig.

Steganografide, gizli bilgi dyle bir sekilde gomiilmelidir ki, gonderici ve hedeflenen
alict disinda hi¢ kimse gizli bir mesajin varligin1 fark edememelidir. Ayrica, gizli
mesajin varligi neredeyse herhangi bir iiglincii sahis tarafindan tespit edilmemelidir.
Yani giivenli steganografi, gizli verinin hedefe tespit edilmeden ulastirilmasini
gerektirmektedir. Cizelge 1.1°de steganografi, filigranlama ve kriptolojinin detayli bir

karsilastirilmas1 goriilmektedir.

Verinin saklanabilecegi cesitli sayisal tasiyict veya yer vardir. Veri girilti gibi
algilanamaz seviyelerde dosyalara gomiilii olabilir. Goriintiilerin 6zellikleri parlaklik,
kontrast ve renk dahil olmak {izere islenebilir. Ses dosyalarina kiigiik yankilar veya hafif
geciktirmeler eklenebilir veya iistii kapali sinyaller yiiksek genlikli sesler ile
gizlenebilir. Bilgiler, satirlarin veya kelimelerin konumlarimi degistirerek belgelerde
gizlenebilir., HTML (Hyper Text Markup Language) dosyalar1 yazildiginda web

tarayicilart bosluklari, sekmeleri, belli karakterleri ve ekstra satir aralarin1 goz ardi eder.
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Bu durum bilginin gizlenmesi i¢in bir konum olarak kullamlabilir. Ornegin, iletiler
metinden her bir kelimenin ikinci harfi alinarak ve bu harfler gizli ileti iiretmek igin
kullanilabilir. Buna bos sifre veya acik kod denir. Bilgi belgenin yerlesiminde de
gizlenebilir. Ornegin, bir metin parcasindaki belli baslh kelimelerin konumlar1 hafifge
kaydirilabilir ve bu kaydirilmis kelimelerden gizli bir mesaj olusturulabilir.

Duraksamalar ve bogaz temizlemek gibi bir dilin konusulmas: tarzi kodlanabilir [7].

Steganografinin bilgisayar diinyasinda kullanimi baslica iki temel prensibe dayanir. ilki,
veri i¢gine veri gdmmek ve ikincisi ise goriintii veya ses dosyalari igine veri gizlemektir.
Bunda yararlanilan baslica prensiplerden bir tanesi; goriintii veya ses dosyalarinin
iceriklerinin, goriintllye ya da sese =zarar vermeksizin bir dereceye kadar
degistirilebilmesidir. Yayginca kullanilan diger prensip ise insan duyularinin goriintii,
ses ya da renkte ufak degisiklikleri fark edememesidir. Fotograf, ses, video gibi
saklamada kullanilacak veriler, gizli veriye gore oldukca biiyliik oldugu igin, veri
gizlemek oldukca kolay olur. Gizlenecek mesajlar biiyiik verilerden olusan fotograf
gibi dosyalarda, internette ve diger iletisim araglarinda yayginca kullanilir. Ornegin,
fotograflardaki her pikselde, her bir 8 bit kirmizi, yesil ve mavi rengi gosterecek sekilde
24 bitlik bir harita kullanilir. Sadece mavi igin, 28 tane farkli mavi renk vardir.
11111111 ve 11111110 ile gosterilen iki mavi arasindaki fark, insan goziiyle
saptanabilecek tiirden degildir. Bu sebeple en az Oneme sahip bit (LSB—Least

Significant Bit) olarak adlandirilan bu teknik, steganografi i¢inde yayginca kullanilir.

Steganografinin bagka kisilerce ¢oziilmesini engellemek amaciyla yapilmasi gereken en
onemli sey; orijinal veri (Ortli verisi) ile gizleme isleminden sonra olusan veri arasindaki
degisikliklerin istatistiki olarak ya da gozle fark edilemiyor hale getirilmesidir. Diger bir
deyisle, orijinal veri lizerinde esik degerinden daha diisiik degisiklikler yaparak
steganografi basartya ulasmis olur. Bu da ancak orijinal verinin yiizeysel sinyal
degerinden daha biiyiik (hacimli) olmasiyla saglanabilir. Ornegin, kayipsiz sikistirma
metoduyla verilerin sikistirilip, en az zararla tekrar ¢ikarilmaya ¢alisildigi fotograflarda
(JPEG-Joint Photographic Experts Group  gibi) steganografik kullanim oldukca
yaygindir. Ciinkii kayip olmaksizin veri sikistirmasi yapmayi hedefleyerek hemen
hemen tiim multimedya (miizik, video, fotograf) araclarinda kullanilan bu metotta, elde
edilen ufacik hatalar bile steganografi yapmaya yeterli olabilir. Ustelik steganografi
uygulanmis dosyalar tek baglaria masum goziikiirken, fark ancak orijinali ile yan yana

getirildiginde anlagilir.



Steganografi, dijital bir tasiyict (miizik, fotograf, video gibi) i¢ine bilgi gdbmme islemi
olarak tabir edilen bir dijital filigran uygulamasidir. Zira "dijital filigran"da alict ve
vericinin orijinal veri i¢ine gomiilii gizli bir mesajla haberlesmesi saglanabilir. Fakat
dijital filigran, ticari bir miizik ya da yazilim {iriinii olan orijinal verinin steganografide

oldugu gibi bozulmasina izin vermemesi nedeniyle steganografiden ayrilir.

Resim i¢ine yazi gizlemek de yine ¢ok kullanilan steganografik bir yontemdir. Fotograf
icinde renkler i¢in ayrilan fakat kullanilmayan alanlar veri gizlemek icin idealdir.
Ornegin, her fotograf baslik ve piksellerden olusur. Kiigiik bir fotograf blogu olan her
pikseldeki renk; 3 ana rengin (kirmizi, yesil, mavi) karisimindan elde edilir.
Heksadesimal (16 tabanli say1 sistemi) formatta FF-FF-FF ile ifade edilen beyaz renk;
binary (2 tabanli say1 sistemi) olarak 11111111-11111111-11111111 ifade edilir.
Bunun en az 6neme sahip bitleri degistirilerek insan gozii algilayamadan steganografi
yapilmis olur. 800*600 boyutlarinda bir fotografta 800x600=480.000 adet piksel,
480.000%3 bit = 1.440.000 bit = 175,7 kilobayt oldugunu diisiiniiliirse gizlenecek veri
icin kalan yer oldukga fazladir [8].

Steganografide dnemsenen nokta, verinin varliginin gizlenmesidir. Verinin varligi ne
kadar iyi gizlenebilirse, taginacak veri o kadar giivendedir. Siradan bir resim veya miizik
dosyast kimsede kusku uyandirmazken, i¢inde ¢ok gizli bilgiler tasiyor olabilir. Alici
dahil hi¢ kimse anahtar bilgi olmadan, verinin nerde saklandigini bilmeden, bundan
kuskulanmaz. Bu yiizden steganografide, alicinin elinde, verinin hangi kanalla
taginacagl ve mesajin nasil ¢ozilebilecegi bilgileri olmadan verinin karsi tarafa
iletilmesi higbir 6nem tasimaz. Sekil 1.2 ve Sekil 1.3’te veri gomme ve c¢ikarma

prosediirleri gorilmektedir.
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Sekil 1.2. Steganografide veri gomme prosediirii [9].

Veri¢cikarma
anahtari, diger
anahtarlar

|

Stego

Veri

clkarma
algoritmasi

v

Cikarilmig
“gizli” veri

Sekil 1.3. Steganografide gizli veriyi ¢ikarma prosediirii [9].

Steganografi s6zciigli koken olarak "gizli yaz1 " anlamina gelen Yunanca kelimelerden
tiiretilmistir. Binlerce yildir ¢esitli sekillerde kullanilmaktadir. M.O. 5. yiizyilda

Histaiacuss, bir kdlenin basini tiras ettirmis, kafatasina bir mesaji dévme yaptirmis ve

saclar1 tekrar uzadiktan sonra kdle, kafasindaki mesajla birlikte gonderilmistir.




Bes yiizy1l dnce, italyan matematik¢i Jerome Cardanre eski bir Cin gizli yazi yazma
metodu kesfetmistir. Buna gore, iki taraf arasinda delikli bir kagit maske paylasilmistir.
Bu maske bos bir kagit lizerine yerlestirilmis ve gonderici gizli mesaj1 deliklerin i¢cinden
yazmistir. Daha sonra, Sekil 1.4’te goriildiigli gibi gizlenmis metnin siiphe
uyandirmamasi amaciyla maskeyi kaldirilmis ve bosluklar doldurulmustur. Bu yontem,

Cardan’a atfedilmistir ve Cardan Grille olarak adlandirilmaktadir.

D000 ©O
SERIAL NUMBER
D000 0 OlkoL-soF13-eArRRODP @ R

Sekil 1.4. Cardan Grille [10].

O U 5 E

Ayrica II. Diinya Savasi sirasinda Almanlarin mikro noktalar gibi ¢esitli steganografik
yontemler icat ettikleri bilinmektedir. Bununla birlikte goriinmez miirekkep ve bos
sifreleri tekrar kullandiklar1 rapor edilmistir. Ornek olarak, bir Alman casusu tarafindan

II. Diinya Savas1 sirasinda gonderilen bir mesaj agsagidaki gibidir:

“Apparentlyneutral’s  protest is thoroughlydiscountedandignored. —Isman  hard  hit.
Blockadeissueaffectspretextforembargo on by-products, ejectingsusetsandvegetableoils [11].”

Bu metinde her bir kelimenin ikinci harfini ele alarak gizli mesaji ¢ikarmak
miimkiindiir:

“Pershingsailsfrom NY June 1 [11].”

1945 yilinda, Morse kodu Sekil 1.5’te goriilen bir ¢izimde gizlenmistir. Gizli bilgiler
nehir kiyisinda uzanan ¢imler iizerinde kodlanmistir. Burada uzun ¢im bir ¢izgi, kisa
¢im bir noktay1 géstermektedir. Buna gore gizlenen mesa;j:

““‘Compliments of CPSA MA toourchiefColHarold R. Shaw on his visitto San Antonio May 11th
1945 [11].”



Sekil 1.5. Mors kodunun goriintii igerisine gizlenmesi [10].

Bilgisayar ve internet giiciindeki gelismelerle birlikte dijital sinyal isleme (DSP-Digital
signal processing), bilgi ve kodlama teorilerinin gelisimi ile steganografi dijital
platformda uygulanabilir hale gelmistir. Bu dijital diinya alaninda steganografi, ¢esitli
ilging uygulamalar1 ortaya ¢ikararak dikkatleri lizerine ¢ekmis ve bdylece devam eden
evrimini garantilemistir. Miizik dosyalari, HTML dosyalari, calistirilabilir dosyalar
(.exe-Executable uzantili dosyalar) ve genisleyebilir isaretleme dili XML (Extensible
Markup Language) dosyalar1 gibi daha basit formdaki dosyalarin i¢ine bile veri gizleme

isleminin yapildig1 6rnekler mevcuttur [12].

Genel olarak, popiilerlik nedeniyle internet lizerinden goriintii, ses ve video transferi,
tasiyict olarak kullanilmaktadir. Bununla birlikte, internetin hizli biiyiimesi nedeniyle
cesitli yeni medya uygulamalar1 gelistirilmistir. Ornegin, kullanicilar, arkadaslar ile
cevrimi¢i oyun oynayabilmekte, arkadaslarinin  mobil cihazlarina bulmaca
gonderebilmektedirler. Niwayama ve arkadaslar1 tarafindan gergeklestirilen ¢aligmada
veri gizlemek i¢in tastyici ortam olarak labirent oyunlari secilmistir. Ancak bu yontemin
iki dezavantaj1 vardir: Biri ¢ok az miktardaki gdbmme kapasitesi, digeri stego labirentin
miikemmel olmamasidir. Lee ve arkadaslar1 tarafindan, bu metodun dezavantajlari
tizerinde c¢alisilmistir. Gomme kapasitesinin artirildigi ve miikemmel labirentin

olusturuldugu yeni bir metot dnermislerdir. One siiriilen ydntemin ana fikri daha cok
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gomme kapasitesi elde etmek i¢in tek bir ¢éziim yolu yerine ¢ok yollu bir ¢éziim

disiinmektir [13].

Jing Yang ve Chen degisik animasyonlarla PowerPoint dosyast icine gizli bir mesaji
gdmmek igin bir yontem onermislerdir. Onerilen metotta, farkli mesajlar1 temsil etmek
icin animasyonlar kullanilmigtir. Bu amaca ulasmak i¢in, ilk olarak animasyonlar ve
mesaj parcalar1 arasindaki iligkiyi kaydedecek bir kod defteri tasarlanmistir. Buna ek
olarak, bir PowerPoint dosyasindaki animasyonlarin otomatik olarak uygulanmasi
imkansizdir ve pratik degildir. Daha sonra bu olusturulan kod defterine gore, gizli
mesajin yari otomatik olarak animasyonlara ¢evrilmesi amaciyla interaktif bir sistem
tasarlanmistir. Burada herhangi bir animasyon, PowerPoint dosyasinin igerigini
degistirmediginden, bu dosyanin gercek igerigi bozulmadan muhafaza edilebilmektedir.
Ayrica, Onerilen metot format doniistiirme saldirilarina karsi direnglidir. Ancak

kullanilan animasyon sayisi fazla olmadigindan bu metodun kapasitesi diisiiktiir [14].

Web tabanli iletisim biiyiik bir miktarda bant genisli§ine sahiptir ve bu nedenle gizli
iletisim icin kullanilabilmektedir. HTML ve XML web gelistirme i¢in iki 6nemli temel
ve evrensel araglardir. Script dilleri de, dinamik web gelistirme i¢in kullanilabilir ancak
sonunda tiim tarayicilar script kodunu HTML formatinda komut dosyasina ¢evirmek
zorundadir. Mir ve Hussain birka¢ metin steganografi metodunu, XML dosyalarina
uygulayarak veri gizleme gergeklestiren bir metot onermislerdir [15]. XML sayfasi,
tasiyic1 ortam olarak kullanilmistir ve veri gizlenmeden Once gilivenligin artirilmasi
amaciyla Gelismis Sifreleme Standardi (AES-Advanced Encryption Standard)
algoritmasi ile sifrelenmistir. XML icerisine, ayni islevi yerine getiren etiketlerin
kodlanmasiyla veri saklanabilir. Ornegin, imge etiketin igin <img></img> yazimi ile
<img/> yazimi ayni islevi gormektedir. Bu durumda <img></img> 1, <img/> ise 0
olarak kodlanacak olursa asagida verilen XML kodu igerisine 10001001 bitlerinden

olusacak bir karakterlik bir veri saklanmig olacaktir.
<imgsrc="resim1.jpg”></img>
<imgsrc="resim2.jpg”/>

<imgsrc="resim3.jpg”/>

<imgsrc="resim4.jpg”’/>

<imgsrc="resim5.jpg ></img>
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<imgsrc="resim6.jpg”/>
<imgsrc="resim7.jpg”/>
<imgsrc="resim8.jpg”’></img>

Sui ve Luo, hiper metin (hypertext) igerisine bi¢gimleme (markup) etiketlerinin
pozisyonlarini degistirerek veri sakladiklarini rapor etmislerdir [16]. HTML kodlu web
sayfalarinda kullanilan etiketler (tag) aracilifiyla sayfanin goriintiisii bir bi¢cimleme
programlama diliyle sekillendirilir. HTML’de etiketlerin agilis ve kapanis boliimleri
bulunur. Bir metne ait birden fazla etiket varsa bunlarin kapanig boliimlerinin sirasi

Oonemsizdir. Diger bir ifadeyle bunlarin sirasi olusan goriintiiyii etkilemez.
Ornegin;

<tdwidth=""25%"><u><i><b>DUZCE</b></i></u></td>

satirt ile

<tdwidth="25%"><u><i><b>DUZCE</u></i></b></td>

satirt ayni goriintiiyll olusturacaktir.

HTML etiketlerinin bu 06zelliginden faydalanilarak steganografik uygulamalar
gelistirilebilir.

Castiglione tarafindan gerceklestirilen calismada, istenmeyen (spam) e-postalar, internet
tizerinden etkili, esnek ve es zamanli olmayan gizli iletisim kanallar1 uygulamak i¢in
ilging bir firsat sunmaktadir. ilk olarak, spam mailler birer e-postadir ve yillarca
tasidiklar protokollere dayanmakta ve hala bu protokolleri tasimaktadirlar. Tiim e-posta
yasam dongiisii ile ilgili protokoller gizli verileri kodlamak i¢in pek ¢ok bosluk oneren
Bilgi doniisiimii i¢in, Amerikan Standart Kodlama Sistemi (ASCII-American Standard
Code Information Interchange) kontrol dizgileri iizerine inga edilmistir. ikincisi, spam
mailler rutin olarak ¢ikarilmakta ve bunun yani sira onlar1 spam olarak siniflandirmak
icin herhangi bir itina gerektirmemektedir. Bu, gelismis gilivenlik duvarlar1 ve trafik
analizorleri tarafindan bile algilanabilir olmayan saglam, gizli bir iletisim imkam
sunmaktadir. Onerilen steganografik sistem, ne ilgili tasima protokolleri ve
mekanizmalarini etkilemekte ne de Orten e-posta iletisi igerigini degistirmektedir. Buna
ek olarak, son kullanicilara kadar fark edilebilir herhangi bir performans diisiisii veya

veri kaybina neden olmamaktadir [17].
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Sohbet odalar1 vasitasiyla iletisimin, insanlarin yasaminda oldukca popiiler bir hale
geldigini goren Wang ve Chang 2009 yilinda yeni bir metin steganografi metodu
onermislerdir. Bu metotta gizli bilgi, sohbet odalarinda internet iizerinden iletisim
esnasinda yiiz mimiklerini ifade eden kiigiik boyutlu goriintiiler yani emolojiler igerisine
gomiilmektedir. Metotta dncelikle, gondericinin ve alicinin ikon tablosunun ayni olmasi
gerekmektedir. Daha sonra, gonderici bu ikonlar1 anlamlarina gore (giilimseme, giilme,
aglama vb.) farkli kiimelere ayirmaktadir. Her bir emoloji yalnizca bir kiimeye ait
olabilmektedir. Sifirdan baglayarak bir ikonun kendi kiimesindeki sira numarasi,
gomiilecek gizli bitleri gostermektedir. Bu nedenle onerilen steganografik metot, her bir
kiimedeki ikon sirasin1 kontrol etmek amaciyla gizli bir anahtar kullanmaktadir. Gizli
anahtar sadece alic1 ve gonderici tarafindan tutulmaktadir. Sohbet odalarinda kullanilan
cok fazla sayida ikon oldugundan bu metotla kapasite oldukca artirilsa da, bu artis
biiyiik dl¢iide 6nceden paylasilan emoloji tablosuna ve her bir kiimedeki ikon sayisina

bagli olacaktir [18].

Samphaiboon ve Dailey, 2009 yilinda yeni bir steganografik metot gelistirmistir.
Gelistirilen metotta, gizli mesaj, televizyon ve web siteleri gibi medya ekranlarinda kisa
bir metin dizisi igerisinde ¢oklu aliciya gonderilmektedir. Ancak bu yontemde, uygun
OCR(Optik Karakter Tanima) biriminin kod ¢o6ziiciide bulundugu varsayilmaktadir.
Metot, Tayland dili ilizerinde uygulanmistir ve gdmme asamasinda, etkili birkag
metinden bite donilisim metodu Onerilmistir. Bu metodun en biiyiikk avantaji, gizli
mesajin aynit anda farkli yerlerdeki ¢oklu alicilara yayinlanabilmesidir. Metodun
dezavantajlarindan birisi ise yazar tarafindan, géndericinin kisa metnin iletildigi kanal
tizerinde kontrole sahip oldugu varsayilmaktadir. Bir diger kagirilmamasi gereken nokta
ise goriintiilenen metni taniyabilen ve bunu makine tarafindan okunabilir forma g¢eviren

metinsel goriintii okuma biriminin var oldugunun kabulidiir [19].

Buna uygun olarak [20] MP3 sikistirma standartlarinin sinirlar1 i¢erisinde tasarlanmis en
yeni sesli steganografi Orneklerinden biridir. [21-23] benzer arka ve On zemin
yapilarindan dolay1 bir metin belgesi i¢ine veri saklama zor oldugu i¢in literatiirdeki
kisitl yeni metin steganografisi yontemlerindendir. [24], [25] ise yeni bir alanin
ornekleridir; veri saklama i¢in IP paketleri kullanan ag steganografisidir. Ayrica [26] ve
[27] gibi c¢ok yonlii g¢alismalar da vardir. [26]’da gizli ileti hi¢bir animasyonun
PowerPoint ~ dosyast  igerigini  degistirmedigi  gerceginden  yararlanilarak,

PowerPoint’teki animasyonlarin kullanimi ile gémiilmistiir. [27]’de JPEG gorselleriyle
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Word dosyalar icerisinde bilgi transferi i¢in yeni bir sistem One siiriilmiistir.

Oyunlarin kullanimi ise steganografinin bir baska kullanim alanidir. Literatiirdeki bazi
kisitl caligmalar asagidaki satirlarda agiklanmistir. Hernandez-Castro ve arkadaglari
2005 yilinda gizli veriyi saklamak i¢in oyun agiklamalarini ve hareketlerini kullanan bir
oyun steganografisi sunmustur ve Satrang, Tavla, Go vb. oyunlar {izerine
yogunlasmiglardir. Ana fikir, belli bir esik degerin lizerindeki tiim hareketler ic¢in
oyundaki her bir hamle konumunu hesap etmek ve sonrasinda gergekte yapilan hamle

segmesi i¢indeki gizli iletinin bazi bitlerini sifrelemektir [28].

2009 yilinda, Desoky, Chestega adinda bir oyun steganografisi yontemi one siirdii.
Chestega egitim belgesi, oyun analizi, haber metinleri gibi satrang ile alakali ortiileri
kullantyordu. Gizli ileti ise {i¢ adimda saklaniyordu: Oncelikle steganografik kodun
sabitlenmesi adina satrang tahtasi, taslar, hamleler vb. kodlama parametrelerinin
belirlenmesi i¢in oyunun agisi segilir. Bu esnada, baglantili taraflar bu parametrelerde
mutabik kalmalidir. Ikinci olarak gizli ileti bu kodlama parametreleri ile gizlenir.
Taraflar bu gizli iletinin higbir bozulmaya sebep olmadigmi ve Chestega’nin
giivenilirliginin teknigin gizliligine baglh olmadigin1 ve stego-anahtara gerek

duymadigini belirtmistir [29].

2010'da Lee ve arkadaslari miikemmel labirent kavrami kullanarak steganografik bir
yontem tasarladi. Dikdortgen labirent mxn labirent (m genisliginde hiicreler ve n
yiiksekliginde hiicreler) olarak adlandirilir. Herhangi bir iki hiicre arasinda sadece ve
sadece bir yol varsa labirente miikemmel denir. Onerilen yontemin esas fikri, daha fazla
saklama kapasitesi elde etmek icin tek bir ¢oziim yolundan ziyade coklu yollar
diisiinmekti. ik énce HKMG (Hunt-and-Kill Labirent Generating) algoritmasi ile
miikemmel bir labirent olusturuldu. Ardindan, baslangi¢ hiicreleri olarak bazi hiicreleri
ve ¢oklu yollardan ortak ug¢ olarak birini segtiler. Sonunda, karsilik gelen ¢oklu yollari
elde etmek i¢cin milkemmel labirenti ¢oziimlediler ve baslangi¢ hiicrelerine gore
yukaridan asagiya ve sonra soldan saga dogru emirler verildi. Yol dizisi g6z Oniine
alindiginda, yerlestirilen hiicrelerin bir dizisini elde etmek ve tiim yerlestirilebilir
hiicreleri bulmak i¢in baslangi¢ hiicresindeki her yolu izlediler. Ardindan, veriler bu

siraya gore gomiilmiistiir [30].

2012’de Philip C.Ritchey ve Vernon J. Rego Tic Tac Toe oyununa dayanan

steganografik bir yontem One slirmislerdir. Satran¢ gibi iki oyuncuyla oynanir.
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Kombinatoryal bir yontemdir. Bu yontemde oyuncunun hangi hareketi yapacagini
secmesi gerekir. Daha sonra kalan segeneklere gizli mesaj yerlestirilir. Ayrica gizli

mesajin kapasitesi oyun stratejisine baghdir [31].

2014'te Ou ve Chen ¢evrimigi tetris oyunlarina dayanan steganografik bir yontem One
sirmistiir. Bu yontemde, gizli mesaj, tetris bulmaca parcasi, tetrimino dizisi
kullanilarak gomiilmiistiir. Onerilen yontem her oynanan oyun icin ayr1 bir stego
edilmis tetrimino dizisi olusturmustur. Yontemin senaryosu sudur: Bir gonderici One
siiriilen gdbmme yontemini kullanarak internete bir tetris oyunu yiikler ve herkes bu
oyunu oynayabilir. Alici, oyun sirasinda gizli mesaji almak i¢in Onerilen ¢ikarma

yontemini kullanir, hi¢bir oyuncu veya yonetici gizli iletisimin farkinda degildir [32].

Bu calismada, yilan oyunu i¢inde steganografi Onerilmistir. “Vitamin” olarak
adlandirilan yemin her hamlesini hesaplayarak oyunun icine gizli veriler yiiklemek
amaglanmistir. Bagka bir deyisle, gizli verilerin bitlerine gore vitaminin koordinatlar
hesaplanir. Ayn1 zamanda oyun platformunu karmasiklastirmayr ve DES (Data
Encryption Standart-Veri Sifreleme Standardi) S-kutulari (S-Boxes—Substitution-Boxes)
kullanarak oyun platformunu karmasiklastirma ve gizli verilerin bitlerini ayni1 anda
sifreleme planlanmistir. Bu islemler, onerilen semayr olasi steganografik saldirilara
kars1 daha direngli hale getirir ve ¢ikarim prosediirii daha karmasiktir. Bu nedenle,
giivenlik sorunu bu calisma kapsaminda gii¢lendirildi. Gizlenme prosediirii, vitaminin
konumu yoluyla gerceklestirildigi i¢in oyunun algilanamazligi, vitaminin hamlelerinin
rastlantisalligina baglidir. Bu, S-kutularimi kullanarak oyunu karmasiklastirmanin ana

nedenidir.

Bu tez calismasinin geri kalan kismi bes bdliim olarak diizenlenmistir. Ikinci béliimde,
kullanilan kavramlar (oyunlarda bilgi gizleme, yilan oyunu ve S-kutular1) hakkinda
kisa bir bilgi sunulmustur. Boliim 3'te Onerilen sema hem gdomme hem de ¢ikarim
asamalarini belirtmek suretiyle agiklanmistir. Boliim 4'te deney sonuglar1 ve Onerilen
yontemin kapasite, algilanamazlik ve giivenlik acisindan analizi yapilmistir. Son olarak,

5. boliimde genel bir sonuca varilmistir.
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2. KAYNAK ARASTIRMASI

Bu boélimde ¢alismanin kapsaminda kullanilan metodolojilerden bahsedilmistir.
Oncelikle 6ne siiriilen planm temelini yansitmasi icin oyunlarmn icine bilgi saklama
yollar1 agiklanmis ve kullanilan oyun platformu olan “yilan” anlatilmigtir. Son olarak S-

kutular1 ve kullanimi1 tanimlanmustir.

2.1. OYUNLAR YOLUYLA BILGI GIZLEME

Bilgisayar oyunlar1 yalnizca cocuklarin yasaminda degil yetiskinlerin kiiltliriinde de
onemli bir rol oynamaktadir. Aragtirmalar, bir kisinin normal bir okul giinlinde dijital
oyunlart oynarken gegirdigi ortalama siirenin iki bucuk saat oldugunu belirtir [33]. Bu
calismada, bu genis kullanim g6z Oniine alinarak steganografide oyun platformu tercih
edilmistir. Bu boliimde oyunlara bilgi saklamanin temel yontemleri arastirilmistir. Oyun
kullanarak bilgi gizleme, yeni bir oyunu bastan sona oynayarak veya daha 6nce oynamis

bir oyuna ek bilgi ekleyerek iki yaklasimla gerceklestirilebilir.

2.1.1. Yeni Oyun Oynamak

Bu yontemde, iletisim kanalinin her iki pargasinin da birebir ayn1 yazilima erisime ve
(sakli icerigi desifre etmek icin kullanilmak iizere) ortak bir gizli anahtara ve ayrica,
yazilimin i¢ durumunun her iki taraf tarafindan da tekrar iiretilebilmesini temin etmek
amaciyla diger baz1 parametrelere (oyun boyutu, yazilim versiyonu vb.) sahip olmasi

gerekir.

Ana fikir, belli bir esik degerin iizerindeki tiim hareketler i¢in, oyundaki belli bir T’ nin
(esik degeri) tistlindeki her bir hamlenin konumunu hesap etmek ve sonrasinda gercekte
yapilan hamle seg¢mesi i¢indeki gizli iletinin birka¢ bitini sifrelemektir. S6z gelimi,
belirli bir konumda belirli esik T’sinden (buna benzer olarak belli bir n numarasi se¢ip
en iyi n hamleleri listesinden bir hamle secilebilir) daha kotii olmayan gm’ler (great
moves - 1yi hamleler) vardir. Sonrasinda bu hamleler degerlerine gore (degerlendirme
fonksiyonunu goz Oniinde tutarak) ayrilir ve i numarasinin ikili temsilini sifrelemek i¢in

i. hamle secilir. Boylece, her bir konumda log2(gm) bitlik bilgi saklanabilir. T yi
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artirarak gizlenen bitleri gdbmmek i¢in, daha fazla gm olacag: icin kanal kapasitesi de
biiyiiyecektir. Bundan farkli olarak T’yi azaltmak, en iyiden biiyiik dl¢lide sapmayan
secilmis stratejiler i¢in, gizli igerigin daha yiiksek goriinmezlige ulasmasiyla
sonuglanacaktir. Ana fikir, belli bir esik degerin {lizerindeki tiim hareketler i¢in oyundaki
her bir hamle konumunu hesap etmek ve sonrasinda gercekte yapilan hamle segmesi
icindeki gizli iletinin birkag bitini sifrelemektir. S6z gelimi, belirli bir konumda belirli
esik T’sinden (buna benzer olarak belli bir n numarasi se¢ip en iyi n hamleleri
listesinden bir hamle secilebilir) daha kétii olmayan gm’ler, yani iyi hamleler vardir.
Sonrasinda bu hamleler degerlerine gore (degerlendirme fonksiyonunu goz Oniinde
tutarak) ayrilir ve i numarasinin ikili tabandaki temsilini sifrelemek i¢in i. hamlesi

secilir.

Iki oyuncu arasindaki oyunu iyi ve gercek acilis (6rnegin, oyunun basinda ¢ok kotii
olmayan ama ortasinda veya oyun sonunda giiclii olmayan hamleler) bilgileriyle simule
etmek icin rastgele dagilima sahip veya zamanla degisen dinamik T kullanma gibi
olasiliklarda mevcuttur. Alict bu hareketleri, ayn1 pozisyonda ikili veri olarak gelen
hamle listesini yeniden hesaplamayla ve gercekten oynanan hamledeki kodun

arastirilmasiyla, kolaylikla desifre edebilir.

2.1.2. Oyuna Veri Eklemek

Burada temel fikir her bir hamlenin i¢ine bazi bitler saklamak icin basitce Bolim 2.1.1
aciklanan prosediirii izlemektir. Ancak bu yontemdeki fark, hamlelerin oyunda
gercekten oynanan ana ¢izgideki degiskenlere karsilik gelmesidir. Oyundaki belli bash
konumlarda oynanmis ana ¢izgideki degiskenler tanitilir. Her bir degisken birgok farkli
sekilde bit gomebilir. Ornegin, degiskenin baslayacagi hamleyi, degiskenin uzunlugunu
ve elbette, degiskenin her bir hamlesinde, hamlelerin ic¢indeki gizli veriyi sifrelemek

icin yukarida bahsi gecen algoritmay1 kullanmayi secebilir.

Bilgi gdmmenin bir diger olasi kanali ise oyun esnasinda kullanici agiklamalarinin dahil
edilmesidir. Genellikle bu gdmme teknigi yollayicinin ilkine gére ¢ok daha fazla bilgi
saklamasini saglar. Ayrica tespit edilmesi ¢ogu durumda daha zordur. Ancak daha
diisiik saglamlik gibi 6nemli bir sorunu da vardir; gizli veriyi silmek i¢in tiim
aciklamalar1 silmeye yeterlidir ama bu, oyun dosyasmin cekiciligini ve yararliligim

ciddi olgtide azaltir [6].
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2.2. YILAN OYUNU

Yilan oyunda, birka¢ yilan iki boyutlu bir boslukta hareket ederek, vitamin olarak
tasarlanmis bir nesneye ulagsmaya c¢alisir. Bir yilan, bas ad1 verilen 6zel bir ilk hiicreden
olusur govde olarak isimlendirilen diger birka¢ hiicreden meydana gelmistir. Eger
govde de en az bir hiicre varsa, dizinin son hiicresine kuyruk denir. Hareket bas kismi1
aracilifiyla kontrol edilir ve diger hiicreler sirasiyla oniindeki komsusunu takip eder

[34]. Hiicreler vasitasiyla modellenen yilan Sekil 2.1'de gdsterilmistir.

I I I
head _|

|| «

Lk
e R

Sekil 2.1. Hiicrelerden olusan yilan bigimi [35].

Bir yilan bag1 vitamine ulastifinda, bu yilanin vitamini "yedigi" sdylenir. Bu durumda,
bu yilanin gévdesi bir hiicre biiyiir ve vitamin uzayin baska bir yerinde goriiniir. Hedef,
onceden tanimlanmis bir uzunluga ulasana kadar yilani daha uzun siire biiylitmektir
[34]. Bu ¢alismada, oyunun bu 06zelliginden yararlanilmasi1 amag¢lanmistir. Yani, gizli
verilerin bitlerine gore vitaminin hareketi tahmin edilir (bkz. Boliim 2.1.1.). Bu arada,
oyun tahtasinm1 S-kutularmin yapisim1 goz Oniline alarak daha karmagsik hale getirmek
planlanmistir. Bu islem, onerilen semayr muhtemel steganografik saldirilara kars1 daha
dayanikli hale getirecek ve vitamin hareketleri i¢in algilama yetenegi acisindan arzu

edilen rastlantisallig1 artiracaktir.

2.3. S-KUTULARI

S-kutular1 genellikle simetrik kripto sistemlerinde kullanilir. S-kutular1 genellikle bu tiir
bir sifrenin tek dogrusal olmayan bilesenleridir. Bunlar giivenilirli§ini ve dogrusal

kripto analizini inceleyen giiclii yontemlere karsi yerel direng saglar. S-kutularinin
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diferansiyel (farklilik gosteren) tekdiizelik degeri ve lineer olmayan tek diizelik degeri
sirastyla onun diferansiyel ve dogrusal kriptoanalizine karsi direncini 6lgmede yaygin
bigimde kullanilmistir. Dolayisiyla, hem pratik hem de teorik ac¢idan temel soru gesitli
haritalandirma (S-kutular1) gruplar i¢in minimum degerin ne oldugudur. Ek olarak S-
kutularinin tasarimi i¢in her iki degerinde kiiciik oldugu etkili haritalama saglayan
algoritmalara sahip olmak degerlidir. Yani S-kutularinin iretimi diferansiyel ve

dogrusal kripto analize kars1 iyi bir direng saglar [36].

R {32 BITS) |

( a4 BITS ) | K {48 BITS) ]

7
%%(HEH}LIIH' EEI.KLQELIIET-(}%HL

Qi l]ll T T 10 LI

|
®)
|

12 BITS ]

Sekil 2.2. DES’te S-Kutularinin kullanima.

Klasik S-kutulari, sayilarin 6zel konfigiirasyonundan olusan tablolardir ve sifreleme
stirecinde bilginin dogrusal olmayan doniislimiiniin araglar1 olarak kullanilir. S-kutulari
bir¢ok blok sifrenin temel bilesenidir. S-kutular1 sabit uzunluklu, bit siireli blok gruplari
lizerinde, sabit doniisiim yardimiyla ¢alisirlar. Yakin zamanda kullanilan blok sifrelerin
kalitesi stirekli gelistirildi veya yeni ve daha iyi yapilarla degistirilmistir. S-kutularinin
iyi bilinen uygulamalardan biri, Sekil 2.2'de gosterildigi gibi, 8 S-kutusu, S1...S8 ile
calisan DES'te kullanilmaktir. Her biri, 16 siitun ve 4 satirdan olusan bir tabloyla
gosterilen, girdi olarak 6-bit blok alan ve ¢ikt1 olarak 4 bitlik blok veren fonksiyonlardir.
Bu doniisiim Sekil 2.3'te gosterilmistir. Bu 8 fonksiyon, toplu olarak 48 bitlik girdi
blogunu 32 bitlik ¢ikt1 bloguna doniistiirtir.
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Sekil 2.3. Bir S-kutusunun i¢ yapisi.

Genel anlamda, bir nxk ( n sira k siitun) S-kutusu blok bit dizilerini (bo, by, . . .,

b,)—(by, by, . . ., by), k < n [37] kosulu altinda haritalandiran f : B"— B

fonksiyonudur.

Bu ¢alismada S-kutularini dairesel sifrelendirme siirecinden farkli bir bigcimde, DES’teki
gibi girdi (gizli veri bitleri) ve ¢ikti (oyundaki vitaminin koordinatlar1) arasindaki

dogrusal olmayan iligki kullanilmistir.
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3. ONERILEN YILAN OYUNU STEGANOGRAFIi YONTEMI

Bu boliimde, 6nerilen semanin gomme ve ¢ikarma asamalari adim adim agiklanmuistir.

3.1. GOMME ASAMASI

Adim 1: Baslangi¢c matrisi olugturulur. Bu matris 6x6 boyutundadir. Béylece 36 farkl

karakter eklenerek gizlenebilir.

a b ¢c d e f]
g h i j k 1

lo,0 lo,s

=] _ m n o p q r G.1)

s t u v w x

ls0 ls 5
y z 01 2 3
4 5 6 7 8 9]

Bu matris 6nceden gonderici ve alict arasinda paylasilan genel anahtar gérevini {istlenir.
I matrisinin yapisi dinamiktir, her yeni gizli mesaj gonderildiginde her karakterin
konumu farkli bir hiicrede olabilir. Bu islem, ¢ikarma prosediiriinii daha karmasik hale

getireceginden, tasarlanan semanin glivenligini arttirir.

Admm 2: Konumlarma gore I aracilifiyla gizli mesajin her karakterini sifreleyerek 6
bitlik bloklar (B dizisi) olusturulur. Gizli karakterin I matrisindeki satir ve siitun

numarasi ifade edilir.

(x)2 = bsbybs 3.2)
(¥)2 = byby by 3.3)
B ={vx,y €{0}UZ"|b= (x),||(¥)2} (3.4)

B bilesenleri bsb,bs;b,b;b, formunda olan ikili bir koordinat dizisi olarak sayilabilir.
Bu dizide, ii¢ MSB (Most Significant Bit), bsb, b5, satir numarasini sifrelemek, diger ii¢
LSB de b, b, by, siitun numarasini sifrelemek i¢in kullanilir. Bir baska deyisle hem satir
hem de siitun numaralarim sifrelemek icin @i¢ bit kullanilmaktadir. 2°=8, ii¢ bit

aracilifiyla temsil, toplamda 6 bit blok boyutunda oldugu i¢in yeterli olacaktir. Bunun
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yani sira, bu durum 8x8=64 farkli karakteri de dahil etmeye olanak saglamaktadir.

Ancak akilli bir baglangi¢ yapmak adina 6x6=36 farkli karakter kullanmak tercih edilir.

Adim 3: Oyun tahtas1 kurulur. Onerilen semada oyun tahtas1 8x8 boyutundadir. Oyunda

vitamini bulmak icin toplam 64 hiicre elde edilir:

Bolge 0 Bolge 1

15 15

Bolge 2 Bolge 3

Sekil 3.1. Oyun tahtasinin yapisi

Oyun tahtas1 Sekil 3.1°de gosterildigi gibi bir yapiya sahiptir. Oyun tahtasinin boyutlari,
DES S-kutularinin ¢iktilarint da g6z Oniinde bulundurarak, konum ig¢in istenilen
rastlantisalligi saglamasi i¢in tasarlanmistir. Bu ylizden oyun tahtasi, her biri 16
hiicreden olusan, 0’dan 15°e, dort farkli bolgeye ayrilmistir (DES S-kutusunun en kiigiik
ciktis1 0 ve en biiyiik ¢iktis1 15 olduguna dikkat edilir). Her bir bolge aymi veya farkli S-
kutular1 olarak kullanilabilir. Her bélge icin farkli bir S-kutusu kullanilmasi giivenligi
ve algilanamazligr arttirir (bkz. Bolim 4.). Ciinkii ayni gizli kalibin saklanmasi

durumunda elde edilen ¢iktilar farkli olur.

Adim 4: Oyun tahtasindaki vitaminin koordinatlar1 hesaplanir. Sekil 3.1°de belirtildigi
gibi, oyun tahtas1 dért bdlgeden olusur. C = x'y'ile oyun tahtasindaki vitaminin
koordinatlar1 belirlenir. Son olarak vitaminin hiicre numarasi bulunur. Bu islem
asagidaki gibi gergeklestirilir:

C={vx,y e{0juZt|x' <3, y' <15} (3.5)

x" = (bsbg)10 (3.6)
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y" = (S(bsbsb3byb1bg))10 (3.7)

Burada x’ 0 (00)’dan 3 (11)’e kadar oyun tahtasindaki bdlge numarasini belirler. S ise
S-kutusu dontigiimiinii belirler. Bir baska ifadeyle, oyun tahtas1 iizerindeki bolgeyi
hesaplayarak kenar boslugunu daraltip bolgedeki ilgili hiicre S-kutusu doniisiimiiyle
tanimlanir. Bu noktada gizli karakter ve vitaminin koordinatlar1 arasinda dogrusal
olmayan bir doniisiim gergeklestirilir. Sonug olarak oyun tahtasindaki vitaminin dizisini

temsil eden C dizisi elde edilir.

C = ((x0,¥0), (x1,¥1), -ovs (¥, Yn)) (3.8)

Burada, n gizli mesajin uzunlugunu gosterir. Gizli mesajin her karakterinin dogrudan
vitaminin yeri olarak temsil edildigine, dolayli yoldan oyuncunun hareketine bagh
olarak temsil edildigine dikkat edilir. Ancak uygulamada, yilan oyunu, oyuncu oyunu
basaril1 veya basarisiz olarak bitirene kadar devam eder. Yani, n'den biiyiik olan hareket
diizeni ¢ikarim i¢in gerekli degildir. Bu sebeple gizli iletinin uzunlugu herhangi bir
aksakliktan kaginmak ve ¢ikarma hesap yiikiinii azaltmak icin aliciya giivenli bir
bicimde yollanan kaynak bilesenlerden biridir. Kisacasi, gdmme asamasinin sonunda

oyun tahtasindaki vitaminin hiicre dizisini elde etmek amaglanmistir.

3.2. CIKARMA iSLEMi

Adim 1: Bolge Sekil 3.1 dikkate alinarak vitaminin konum dizisi elde edilir. Bu adimda,

C dizisini elde etmek amaglanir:

C = ((x0,¥0), (x1,¥1)s oo (X, Y1) (3.9)

C dizisinde x' bdlge sayisin1 ve € = o bolgedeki vitaminin hiicre sayisini ifade eder.
Boylece baslangi¢c olarak Sekil 3.1°de gosterildigi gibi oyun tahtasinin dort parcaya
ayrilmasi gerekmektedir. Cikarmanin geri kalan kismi, ilk olarak, sadece gonderici ve
alict arasinda paylasilan gizli iletinin uzunlugunu g6z Onilinde bulundurarak
gerceklestirilmelidir. Bir baska deyisle, tiim vitamin hamleleri i¢in gosterime ve

hesaplamaya ihtiya¢ yoktur.

Adim 2: Matris I'deki orijinal karakterlerin ikili koordinatlarini igeren B dizisini elde

etmek icin diziyi ¢oziimler. C dizisinde;
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y' = (S(bsbyb3b;b1bg))10 (3.10)

Verilen Denklem (3.7) goz oniinde tutarak, y“yi taban 2’de sunup orijinal bit akisimni

elde etmek tizere S-kutusu doniigiimiiniin tersi gergeklestirilir.
Vb € B =INVS((y"),) (3.11)

3. Adim: B dizisini kullanarak gizli mesajin karakterleri I matrisinden ¢ikarilir. Bu
noktada, B'yi asagidaki gibi bolerek C dizisi hesaplanir (gerektigi takdirde denklem
(3.2) ve (3.3)'e bakiniz):

x = (bsbyb3z)10 (3.12)

y = (bzb1bg)10 (3.13)

Matris I’de yer alan gizli karakterin satir numarasinin x ve siitun numarasinin y
olduguna dikkat edilir. Once x ve y'yi birlestirerek ve 10 tabaninda 6 bit halinde

gostererek en bastaki gdomme asamasinda hesaplanilan B 6geleri elde edilir.

3.3. CIKARMA ASAMASINDA OYUN YAPIMI iCiN BiLGILER

Tasarlanan semada, gizli mesajin her karakteri vitaminin yerini direkt olarak,

oyuncunun hareketini dolayli olarak gosterilir. C dizisi bu amagla yapilmstir.

¢ = ((x0,¥0), (X1, ¥1), v, (Xm, ) (3.14)

Burada, n'nin gizli mesajin uzunlugunu temsil ettigi belirtilmistir. Vitaminin gizli mesaji
yerlestirmek i¢in n koordinat vardir. Buna gore n hamle vardir. Ancak uygulamada,
yilan oyunu oyuncuyu basarili-basarisiz bitirene kadar devam eder. Bu amagla,
koordinat bilgisinin geri kalani rastgele tanimlanir. Ama bu durum ¢ikarma islemini
alic1 i¢in neredeyse ¢oziilemez hale getirmektedir. Bu sebeple gizli iletinin uzunlugu
herhangi bir aksakliktan kaginmak ve cikarma hesap yiikiinii azaltmak i¢in aliciya
giivenli bir bigimde yollanan kaynak bilesenlerden biridir. Alici, bu bilgileri dikkate
alarak ¢ikarma islemine devam eder. Ama bu durum ¢ikarma islemini alict igin
neredeyse ¢oziilemez hale getirmektedir. Bu sebeple gizli iletinin uzunlugu herhangi bir

aksakliktan kaginmak ve ¢ikarma hesap yiikiinii azaltmak icin aliciya giivenli bir
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bicimde yollanan kaynak bilesenlerden biridir. Oyun tahtasinin dort boliime ayrildig
belirtilmistir. ilgili hiicreye vitamin tahsisi, bolgenin secimi ile gergeklestirilir ve ilgili

bolgedeki hiicreyi tanimlamak i¢in S-kutusu doniisiimii (S;-Ss) kullanilir.
C={vx",y" €{0}U Z"|x" = (bsbo)10,¥" = (S(bsbsb3bsb1bo))10} (3.15)

Ayni S-kutusu (S;-Ss) dort bolgenin tamami ic¢in kullanilabilir. Ancak giivenligi
artirmak i¢in, her bolge i¢in 6zel bir S-kutusu kullanilmalidir. Bu durumda, her bolge
icin tamimlanmig S-kutularinin sirasi aliciya gonderilmelidir. Boylece, ¢ikarim alict igin

kesin olur, ancak saldirgan i¢in belirsiz olacaktir.

3.4. ACIKLAYICI BiR ORNEK

Bu alt bolimde, uygulamayr kolaylastirmak i¢in bir mesajin gdmme asamasi

orneklenmistir. Gizli mesaj "game" kelimesidir.

Adim 1: I'nin Yapimu:

a b c d e f
g h i j k 1
=" rerar (3.16)
st u v w x
y z 01 2 3
4 5 6 7 8 9|

Adim 2: B dizisinin gizli ileti karakterlerinin I araciligiyla ve yerlerine gore desifre
edilmesiyle yapimi. Gizli mesaj "game" olarak se¢ilmistir. Denklem (3.2) ve Denklem

(3.3) kullanilarak x, y ve B dizisi agagidaki gibi hesaplanir:

“g” icin (1. Satir, 0. Siitun)
b = ()21l ()2 = (1):11(0)2 = 001000 (3.17)
“a” i¢in (0. Satir, 0. Siitun)
b = ()21l ()2 = (0)2][(0)2 = 000000 (3.18)
“m” i¢in (2. Satir, 0. Siitun)

b = ()21l ()2 = (0)2][(0)2 = 010000 (3.19)
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“e” igin (0. Satir, 4. Siitun)

b = (x)2ll ()2 = (0)2|[(4), = 000100

B ={001000,000000,010000,000100}

Adim 3: Oyun tahtasinin yapimi (Sekil 3.1).

(3.20)

(3.21)

Adim 4: Denklem (3.6), Denklem (3.7) araciligiyla vitaminin ve C dizisinin

koordinatlarin1 asagidaki sekilde hesaplanir.

C = ((x0,y0), (x1,¥1), (x2,¥2), (x3,¥3))

X = (bsbg)1o = (00)10 = 0 (Zone 0) (Bolge 0)

Vo = (Ss(bsbybsb,b1bg))10 = (S(001000)),0 = (0111)49 = 7 (cell 7 )
x; = (bsbg)10 = (00)19 = 0 (Zone 0) (Bolge 0)

¥1 = (Ss(bsbybsb;b1bg))10 = (S(000000)); = (0010);0 = 2 (cell 2)
x; = (bsbg)1o = (01)1 = 1 (Zone 1) (Bolge 1)

Y3 = (S5(bsbabsb;b1bg))10 = (S(010000))15 = (1000);o = 8 (cell 8 )
x5 = (bsbg)1p = (00)19 = 0 (Zone 0) (Bolge 0)

yh = (55(b5b4b3b2b1b0))10 = (5(000100))10 = (0100), = 4 (cell 4 )

¢ =((0,7),(0,2),(1,8),(0,4))

Sekil 3.2°de gizli mesajin (“game”) oyun ¢iktilarini belirten sekiller gosterilmistir:
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Pause | | Reset |Score: 0

Sekil 3.2 (a).“g” i¢in vitaminin konumu.

Pause || Reset

. ©1 02 ®3 O4

Score: 20

Sekil 3.2 (b).“a” i¢in vitaminin konumu.
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Pause || Reset |Score: 40

©1 02 @3 ©4

Sekil 3.2 (¢). “m” i¢in vitaminin konumu.

I Pause ] [ Reset ]Soore: 60

Speed
1 @2 @3 ©4

Sekil 3.2 (d). “e” i¢in vitaminin konumu.
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4. DENEYSEL SONUCLAR

Bu boéliimde, kapasite, algilanamazlik ve giivenlik acisindan Onerilen metot analiz
edilmistir ve incelenmistir. Bu ¢aligmanin kapsaminda olan deneyler Winstein Lexical

Steganography veri seti kullanilarak elde edilmistir [37].

4.1. KAPASITE (YETERLILIK) ANALIZi

One siiriilen planda vitaminin yeri gizli iletinin her bir karakterine gére hesaplanmustir.
Bir baska deyisle, oyuncunun hamlesi vitaminin yeri ile belirlenmektedir. Bu amacla

yapilan C dizisi agagidaki yapiya sahiptir:

C = ((x0,¥0) (%1, 1), e (s Y1) 4.1)

Burada, n in gizli mesajin uzunlugunu temsil ettigi belirtildi. Vitamini gizli mesaja
gdbmmek icin n koordinat (n harekete bagli olarak) bulunmaktadir. Vitaminin her
hareketine bir karakter (8 bit) saklanmistir. Cizelge 4.1 kapasite Ol¢iim sonuglarini

gostermektedir.

Cizelge 4.1. Kapasite 6l¢iim detaylari.

Gizli veri

(bit)

8 40 80 120 160 200 240 280 320

Hamle
sayist 1 5 10 15 20 25 30 35 40
(adet)

Oyun
blyiikligi | 21504 | 21504 21504 | 21504 21504 21504 @ 21504 @ 21504 | 21504
(bit)
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450

400
400

350

300

250

200

150

100

50

1 2 3 4 5 6 7 8 9 10 11
M Ortalama Kapasite - Yilan (bit) m Hamle/Yol sayisi (adet)

Sekil 4.1.Yapilan hamlelere istinaden gizli bitleri gosteren kapasite grafigi.

Sekil 4.1, gizli bitlerin miktarina gore kapasite grafigine karsilik yapilan hamle sayisinin
kapasite grafigini belirtmektedir. Y ekseni gizli bit miktarini, x ekseni gerceklestirilen
deneylerin sayisini belirtir. Oyunun biiyiikliigii Cizelge 4.1°de gosterildigi gibi sabittir.
Oyundaki hamle sayisi arttikga gizli bitlerin miktarinin arttigi goriiliir. Yani, hamle

basina 8 bit gomilmiistiir.

4.2. ALGILANAMAZLIK ANALIZi

Shannon’un teorisine gore bilgi entropisi, bilgi 6l¢iimiiniin temel rastlantisalliklarindan
biridir. Yiiksek entropi degerleri yiiksek rastlantisallik ifade eder ve m bit iizerine

sifrelenen her mesaj i¢in iist sinir m’dir. Entropinin formiilii asagida gosterilmistir [38]:
H = -Y " pilogzp; (4.2)

[32]°de belirtildigi gibi, glivenli bir steganografi plani istatistiksel agidan tespit edilemez
olmalidir. Bu alt boliimde, bir tarafsiz degerlendirme i¢in vitamin konumunun dagilimi
incelenmistir. Vitamin yerinin dagilimi gizli mesaj ve gizli mesajin uzunluguyla higbir
alakas1 yokmus gibi goziikmelidir. Bu nedenle, Cizelge 4.2'de verilen gizli mesajlarin

uzunlugu i¢in entropi degerleri hesaplanir ve Sekil 4.3’te entropi egilimi gosterilmistir.
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Cizelge 4.2. Hesaplanan entropi degerleri.

Karakter

10 30 50 70 90 110 130 150
Uzunluk
Entropi 0.272 0.657 0.934 1.235 1.459 1.714 1.903 2.23

2,5

Entropy

N

1

(%]

[EEN

0

(]

10 20 30 40 50 60 70 80 9

R*=0,999

0 100 110 120 130 140 150

Secret Data (Character)

Sekil 4.2. Gizli veri boyutuna gore hesaplanan entropi degerlerini gosteren grafik.

Cizelge 4.2'de, deneyler sirasinda her bir gizli mesajin karakter uzunlugundaki artig

degeri 20'dir. Sekil 4.2°de, her gizli mesajin karakter uzunlugundaki artis degeri,

deneyler sirasinda hassas bir degerlendirme i¢in 10'dur. Hem Cizelge 4.2'de hem de

Sekil 4.2°de gorildiigli gibi, gizli veri boyutunun degerleri arttikca 2’yi astifi

goriilmiistiir. Ayrica Sekil 4.2°de grafikteki R egrisinden goriildiigii gibi gizli mesaj

boyutu arttikca bu degerin 6’ya (gizli mesaji kodlamak i¢in kullanilan bit sayisi)

yakinsamasi beklenmektedir. Bu sonu¢ 6nemlidir, ¢ilinkii gizli veriler, vitaminin hiicre

sayisint temsil eden 4 bit ile sifrelenir. Bu, vitamin yeri ile gizli veriler arasindaki

iliskinin bagtan sona sonuna kadar azaldig1 anlamina gelir. Baska bir deyisle, gizli veri

uzunlugu arttitkca mevcut rastlantisallik artmaktadir. Verilen grafikteki sapma egrisi

onemli derecede R degerine sahip entropi egilim dagitimini gosterir.
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4.3. GUVENLIK ANALIiZi

Steganografide, sistemi kirmak icin iki asama vardir: Birincisi, bir saldirgan
steganografik bir sistemde gizli mesajin varligmi saptamalidir. Ikincisi, saldirgan
gomiill iletiyi ¢ikarmak zorundadir. Bu calismada baslangicta bu iki konu iizerine
durulmustur. Ilk madde igin; gizli mesajin her karakteri oyun sirasinda vitamin
konumuna donistiirilmistiir. Boylece, gizli mesaji vitamin i¢in bir koordinat dizisi
olarak temsil edilir; oyunun dogasina uygun bir bilesen (bkz. Bolim 3.1. ve somut
sonug i¢in Boliim 3.4.). ikinci madde icin gizli karakter ile vitamin yeri arasinda DES S-
kutulart ile dogrusal olmayan bir iliski kurulmustur (bkz. Bélim 3.1. ve somut sonug

icin Boliim 3.4.).

Bununla birlikte, saldirganin gizli mesaj1 "kaba kuvvet" ile ¢ikarmaya calisabileceginin
giiclii bir olasilig1 vardir. Bu durumda, saldirgan, oyunu alict tarafta oldugu gibi kurmak
icin dogru bilesenleri (bkz. Boliim 3.3.) ve gonderen ile alici arasinda onceden
paylasilan genel anahtar1 (bkz. Bolim 3.1, adim 1) tahmin etmek zorundadir. Yani,
saldirgan, tim hareketleri incelemek yerine sadece gerekli vitamin hareketlerini
incelemek i¢in gizli mesajin uzunlugunu (n) tahmin etmelidir. Ayrica saldirgan
tanimlanmis hamleler lizerinde hatasiz olarak c¢ikarma islemi gergeklestirebilmek igin
Bolgel, Bolge2, Bolge3, Bolge4 (Sekil 3.1) bolgelerindeki dogru S-kutusu diizenini ve
son olarak genel anahtari, yani, baslangic matrisini tahmin etmelidir. Yani, saldirgan,
oyun sirasinda vitamin yeri aracilifiyla gizli mesaji ¢ikarmak i¢in bu {i¢ bilesenin

tiimiinii dogru tahmin etmelidir.

Onerilen semada, [1] 'de belirtildigi iizere, giivenlik seviyesini artirmak igin kriptografi
ve steganografi birlestirilmistir. Gizli mesaj1 vitamin yeri yoluyla yerlestirmek i¢in DES
S-kutular1 kullanilmistir. Her bolgede, Bolim 3.3'te belirtildigi gibi glivenligi arttirmak
icin bir oyun oturumunda 4 farkli S-kutusu kullanilmalidir. Baslangic matrisinin
eklenmesiyle, bir saldirgan gizli mesaji ¢ikarmak icin ¢ok sayida kombinasyon

gerceklestirmelidir. Buna gore, olas1 kombinasyon sayisi agagidaki gibi bulunur:
= 36! 45 (M
a=361x8x (") (4.3)

Burada A, kaba kuvvet saldirisinin kombinasyon sayisini belirtir. m ise toplam vitamin
hamle sayisini1 ve n gizli mesajin uzunlugunu belirtir (n < m olduguna dikkat ediniz).

Yani, bir saldirgan, Denklem (3.2)’de belirten kombinasyon sayisin1 gergeklestirmelidir.
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Dolayistyla saldir1 olasiligr soyledir:

P=—m (4.4)

N 36!><84><(7:ll)

m=n=1 oldugu durumlar1 g6z 6niinde bulundurulursa bu ¢ok kii¢iik bir sayidir (asagi

yukart 6x10™*°). Bu sonuglara bakilacak olursa énerilen metot giivenlidir.
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5. SONUCLAR VE ONERILER

Bu boliimde, oOnerilen metot literatiirdeki diger metotlar ile karsilastirilmistir.
Karsilastirma Olgiitii olarak literatiir esas alinarak kapasite secilmistir. Ayrica saldiri
olasiliklar1 da karsilastirilmistir. Sonrasinda ise Onerilen metoda iligkin avantaj ve

dezavantajlara deginilmis ve genel bir yargiya ulagilmistir.

5.1. DEGERLENDIRME SONUCLARI

Bu béliimde, &nerilen metot, literatiirdeki diger metotlar ile karsilastiriimistir. Onceki
bolimde de anlatildigi gibi Onerilen metot kapasite, algilanamazlik ve giivenlik
acisindan analiz edilmistir. Ancak literatiirdeki en yaygin Olglim parametresi
oldugundan otiirii karsilastirma amaciyla kapasite esas alimmistir. Cizelge 5.1°de
Onerilen metot, literatiirdeki diger giincel metotlar ile kapasite acisindan

karsilastirilmistir. Karsilagtirma, hamle sayisina gore toplam kapasite (bit) olarak

hesaplanmastir.
Cizelge 5.1. Kapasite karsilagtirma sonuglari.
Yilan Oyununda TicTacToe kapasite
Hamle ) ) Labirent kapasite ) . ] Satrang (A. Desoky
kapasite (bit) (bit) (Philip C. Ritchey
Sayisi ) (bit) (Lee ve ve M. Younis,
(Satir ve Giiner, ve Vernon J. Rego,
(adet) arkadaglari, 2010) 2009)
2017) 2012)
1 8 125 6 7
[lgili makalede
5 40 224 formiile edilmemis ve 35
hesaplanmamis.
Ilgili makalede Ilgili makalede
10 80 formiile edilmemis | formiile edilmemis ve 70
ve hesaplanmamus. hesaplanmamus.
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Cizelge 5.1 (devam). Kapasite karsilastirma sonuglari.

Ilgili makalede Ilgili makalede formiile
30 240 formiile edilmemis edilmemis ve 210
ve hesaplanmamis. hesaplanmamis.
Tlgili makalede Tgili makalede formiile
40 320 formiile edilmemis edilmemis ve 280
ve hesaplanmamis. hesaplanmamis.
Tgili
Aciklama Verilen 6rnek ile Tlgili makalede Tlgili makalede rapor makalelerdeki
hesaplanmustir. rapor edilmistir. edilmistir. orneklerden
saglanmustir.

Stego ortam olarak kullanilan labirent ve satran¢ oyunlarma iligkin kapasite degerleri
ilgili makalelerdeki orneklere dayanilarak verilmistir. Tic Tac Toe oyunu stego
ortamindaki kapasite degeri ilgili makaleden yararlanilarak verilmektedir. Yilan oyunu
stego ortamindaki kapasite degeri de Tablo 4.1°de gosterilmistir. Cizelge 5.1°de
goriildiigii iizere, 6nerilen metodun kapasitesi hamle sayisi arttikga artmigtir. Onerilen
yontemin literatiirdeki diger yontemlere gore hamle sayist arttik¢a kapasitesinin daha

fazla arttig1 goriilmiistiir.

Cizelge 5.2. Giivenlik analizi karsilagtirma sonuglari.

Gizli Mesaj Labirent saldir1 Yilan Oyununda
Hamle )
Uzunlugu olasiligt (Lee ve saldirt olasilig1 (Satir
Sayis1 (adet)
(karakter) arkadaglari, 2010) ve Giiner, 2017)
10 4 10 3x10%
20 8 20" 4x107>
30 12 307 7x10°*
40 16 40 10x107°
Ilgili makaledeki Onerilen metot i¢in
Agtklama formiile gore olusturulan formiile
hesaplanmuistir. gore hesaplanmustir.
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Giivenlik yoniinden karsilagtirma sonuglar1 da Cizelge 5.2°de verilmistir. Stego ortam
olarak kullanilan labirent oyununa iligskin saldir1 olasilig1 degerleri, ilgili makaledeki
formiile dayanilarak hesaplanmistir. Yilan oyunu saldir1 olasiligi da onerilen yontemde
verilen formiile gore hesaplanmistir. Cizelge 5.2°de goriildiigii lizere, 6nerilen yontemin
hamle sayis1 ve gizli mesaj uzunlugu arttikca saldir1 olasilig1 da azalmistir. Literatiirdeki

diger metot olan labirent yontemine gore de daha gilivenli oldugu gorilmiistiir.

5.2. ONERILER

Bu ¢alismada, 6rtme araci olarak yilan oyunu kullanan bir oyun steganografi yontemi
Onerilmistir. Oynanan her bir oyun icin vitaminin her hamlesi gizli birer karakter
simgelemektedir. Ancak bu gizleme islemini dogrudan yaparak gilivenlik ve
algilanamazlik saglanamamaktadir. Bu sebeple DES S-kutularini kullanarak gizli veri
ve vitaminin yeri arasinda dogrusal olmayan bir iligki kurulmustur. Bu sayede, giivenlik
ve algilanamazlik saglanmis ve 8 bit her bir hamlenin igine gizlenmistir. Ayrica, eger
farkli bir S-kutu siras1 kullanilirsa, ayni gizli iletinin saklanmasi halinde farkli ¢iktilar
elde edilmistir. Bir anlamda vitamin oyun tahtasinda farkli yerlerde olacaktir. Onerilen
yontemin literatiirdeki diger yontemlere gore hamle sayist arttikga kapasite yoniinden
daha fazla oldugu goriilmiistiir. Saldir1 olasilig1 da hamle sayisi ve gizli mesaj uzunlugu

arttik¢a ¢cok diigmiistiir. Bu nedenle 6nerilen metodun giivenilir oldugu sdylenebilir.

Bununla birlikte elestiri olarak, bu c¢alismada 6x4 bitlik S-kutular1 kullanilmistir.
Onerilen semay1, algilanamazlik ve giivenlik agisindan daha esnek hale getirmek icin
cok avantajli bir firsat vardir. Oyun tahtasindaki hiicrelerin sayis1 ve cesitli gizli
semboller, AES gibi daha karmasik S-kutular1 kullanilarak arttirilabilir. Bu, daha

sonraki ¢aligmalarda ele alinacak ana konudur.
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