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ZABBIX AG YONETIM YAZILIMINA ETKIiN VARLIK EKLENMESI VE
VERILERIN GORSELLESTIRILMESI

Gokhan TUGRUL

Kurumsal is siireclerinin elektronik ortama aktarildigi giiniimiizde kurum bilisim sistemlerinde
bulunan yazilim ve donanim varliklarinin anlik olarak durumlarinin izlenmesi ve yonetilmesi,
kurum is siirekliligi i¢in biiylik 6nem arz etmektedir. Bilgi sistem yazilim ve donanimlari ag
yonetim yazilimlar1 kullanilarak yonetilmeye calisilmaktadir. Cok sayida farkli marka ag
cihazi, yazilim, IoT(internet of Things) cihazi, mobil bilisim cihazi, bulut bilisim cihazi
olmasindan dolay1 ag yonetim yazilimlarinin her tiirlii cihazi izlemesi, yonetmesi 6nemli bir
problem olarak karsimiza ¢ikmaktadir.

Bu tez ¢alismasinda, ¢ok cesitli BT(Bilgi Teknolojileri) varliklarinin bulundugu kurumsal
aglarin izlenmesi ve yonetilebilmesi i¢in yaygin olarak kullanilan agik kaynak kodlu Zabbix ve
Grafana’nin entegrasyonu yapilmistir. Zabbix, ag performansini ve sistem bilesenlerini
izleyerek kapsamli veri toplama ve analiz imkani sunarken; Grafana, bu verilerin anlamli ve
kolay anlagilabilir bir sekilde gorsellestirilmesini saglar. Calisma, bu iki aracin bir arada
kullanimi ile etkin kurumsal ag yOnetiminin nasil ele alinacagini anlatmaktadir. Zabbix’e
taniml1 olmayan BT varliklarinin eklenmesi ve bu varliklardan alinan verilerin Grafana ile
gorsellestirilmesi saglanmis ve etkinligi test edilmistir.

Anahtar Kelimeler: Zabbix, Grafana, Ag Yonetimi, Veri Gorsellestirme, Ag¢ik Kaynak
Yazilimlar



ABSTRACT

ADDING EFFECTIVE ASSETS TO ZABBIX NETWORK MANAGEMENT
SOFTWARE AND VISUALIZATION OF DATA

Gokhan TUGRUL

In this age, when corporate business processes are transferred to the electronic environment,
monitoring and managing the instant status of software and hardware assets in corporate
information systems is of great importance for corporate business continuity. Information
system software and hardware are managed using network management software. Since there
are many different brands of network devices, software, IoT devices, mobile computing
devices, cloud-computing devices, it is an important problem for network management software
to monitor and manage all kinds of devices.

In this thesis, Zabbix and Grafana, two widely used open source software tools for monitoring
and managing corporate networks with a wide variety of IT assets are integrated. While Zabbix
provides comprehensive data collection and analysis by monitoring network performance and
system components, Grafana provides visualization of this data in a meaningful and easily
understandable way. The paper describes how to use these two tools together to address
effective enterprise network management. Adding undefined IT assets to Zabbix and visualizing
the data from these assets with Grafana is provided and its effectiveness is tested.

Keywords: Zabbix, Grafana, Network Management, Data Visualization, Open Source Software
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1.Giris

Dijitallesmenin hiz kazandig1 gilintimiizde, bilgi teknolojileri altyapilarinin kesintisiz ve verimli
caligmasi, kurumlarin basarist acgisindan kritik bir 6neme sahiptir. Bu altyapinin omurgasini
olusturan ag yonetimi, sistem performansini gézlemlemek ve olasi arizalara zamaninda
miidahale etmek icin ag izleme sistemlerine gereksinim duymaktadir. Ancak dijitallesmenin
sundugu hiz, verimlilik ve erisilebilirlik avantajlari, ayni zamanda yeni zafiyetler ve
operasyonel riskleri de beraberinde getirmistir. Kurumlarin veri tabanlari, e-posta sistemleri,
iiretim siirecleri, miisteri iliskileri ve finansal islemler gibi temel islevleri artik karmasik bilgi
teknolojileri altyapilar1 lizerine insa edilmekte ve bu durum BT (Bilgi Teknolojileri)
altyapilarinin kararh bir sekilde ¢calismasini zorunlu kilmaktadir.

Modern dijital altyapilar, yiiksek erisilebilirlik, esneklik ve ¢eviklik gerektirmekte olup, bu
gereksinimlerin karsilanabilmesi icin altyapi bilesenlerinin performansinin siirekli izlenmesi
elzemdir. Donanimsal hatalar, yazilimsal arizalar, ag gecikmeleri ve sistem asir1 yiiklenmeleri
gibi sorunlar, is siirekliligini dogrudan tehdit etmektedir. Ozellikle bankacilik, e-ticaret ve
iretim sektorlerinde yasanan kisa siireli kesintiler bile ciddi finansal kayiplara ve itibar kaybina
yol acabilmektedir. Bu noktada ag izleme sistemleri, kurumlarin BT varliklarini gergek zamanli
olarak izleyip performans, erisilebilirlik ve gilivenlik agisindan degerlendirme yapmasini
saglayarak pratik yonetim imkani sunmaktadir. Bunun yani sira, glinlimiiz kurumlar1 yalnizca
fiziksel altyapilarini degil, bulut sistemlerini, hibrit yapilart ve mobil cihazlar1 da izlemek
zorundadir. Bu unsurlarin goriiniirliigiinii saglamak ve sorunlar1 heniiz kullaniciya yansimadan
tespit edebilmek igin biitiinlesmis ve akill ag izleme ¢dziimleri kritik dneme sahiptir. Ozellikle
siber saldirilarin ve zararli yazilimlarin arttig1 giinlimiizde; anlik olay tespiti, ag trafigi analizi
ve tehdit izleme islevleri ag yonetiminin vazgecilmez unsurlari haline gelmistir. Anlik sistem
izlemesi yalnizca hatalar1 diizeltmekle kalmay1p, sistem davraniglarinin analiz edilerek 6nleyici
stratejiler gelistirilmesine de katki sunmaktadir. Sistem yoneticileri, ge¢mis performans
verilerine dayanarak kaynak tahsisi yapabilir, kapasite planlamasi gergeklestirebilir ve
tyilestirme alanlarini tespit edebilir. Ayrica olay korelasyonu, uyari1 yonetimi ve SLA (Service
Level Agreement) takibi gibi ileri seviye Ozellikler, ag izleme sistemlerinin operasyonel
degerini artirmaktadir.

Dijitallesmenin sundugu hiz ve ol¢ek avantajlari, beraberinde izlenebilirlik, giivenilirlik ve
yonetilebilirlik gibi sorumluluklar1 da getirmistir. Bu baglamda, anlik ve merkezi sistem
izlemesi yalnizca BT operasyonlari i¢in degil, kurumlarin genel is stirekliligi, karar alma hiz1
ve hizmet kalitesi agisindan da stratejik bir zorunluluk haline gelmistir.

Zabbix agik kaynakli, esnek, Olgeklenebilir ve gelistirilebilir mimarisiyle 6ne ¢ikan bir ag
izleme yazilimi olarak dikkat ¢cekmektedir. Zabbix, hem kiigiik 6l¢ekli kurulumlarda hem de
kurumsal altyapilarda yaygin sekilde kullanilmakta; SNMP (Simple Network Management
Protocol), ICMP (Internet Control Message Protocol), Modbus ve Zabbix ajani gibi ¢esitli
protokollerle genis bir izleme imkan1 sunmaktadir. Ancak, toplanan verilerin anlik olarak analiz
edilmesi ve gorsel sunumlarla desteklenmesi igin Grafana gibi giiglii bir gorsellestirme aracina
ithtiyac duyulmaktadir. Zabbix ile Grafana entegrasyonu sayesinde, sistem yoneticileri sezgisel,
ozellestirilebilir ve etkilesimli paneller {izerinden kapsamli i¢goriiler elde edebilmektedir [1].
Roger Assun¢do ve arkadaslari, bu entegrasyonun kullanic1 dostu paneller ile hizmet
kesintilerinin Online gegmede kritik rol oynadigini belirtirken, Da Silva ve arkadaslar1 da
otomatik kesif, esnek uyar1 mekanizmalar1 ve i odakli metriklerin gorsellestirilmesi yoniiyle
onemli katkilar sundugunu vurgulamistir [2;3].



Zaman serisi verilerinin yorumlanmasi yalnizca teknik ekipler i¢in degil, ayn1 zamanda yonetim
kademesi icin de kritik bir islevdir. Grafana {izerinde olusturulan gosterge panelleri, farkli
birimlerin kendi is siireclerine iliskin metrikleri es zamanli izlemesine ve veri temelli kararlar
almasina olanak tanimaktadir [3]. Bu yaklasim, 6zellikle SLA takipleri, islem siireleri ve hata
oranlar1 gibi metriklerin izlenmesi yoluyla operasyonel siireglerin optimize edilmesine katki
saglamaktadir. Ote yandan, yapay zekd ve makine 6grenimi temelli analizlerin ag izleme
altyapilarina entegrasyonu da hizla yaygilasmaktadir. Bu entegrasyonlar sayesinde, ge¢mis
verilerden 6grenerek olasi arizalarin 6ngdriilmesi, kapasite planlamasi yapilmasi ve aykirilik
tespiti gergeklestirilmesi miimkiin olmaktadir. Boylece ag yonetimi reaktif bir yapidan
ongoriilii ve pratik bir yapiya doniismektedir. Nitekim Moosa ve arkadaslari tarafindan yapilan
calismada, Zabbix tabanli bir ag izleme altyapisinin zamaninda miidahale ve esnek kaynak
kullanim1 sagladigi vurgulanmistir. Ayni arastirmada, sistem uyarilarinin Grafana gosterge
panellerine entegre edilmesi sayesinde operasyonel kararlarin daha hizli ve veri temelli sekilde
alinabildigi belirtilmistir [4]. Bununla birlikte, Tuan ve arkadaslar1 tarafindan yiiriitiilen
calismada, Zabbix’in fiziksel ve sanal cihazlarda yiiksek veri trafigi altinda basarili bir sekilde
izlenebilirligi gosterilmistir. Bu uygulama, yiiksek veri hacmine sahip heterojen ag
ortamlarinda Zabbix’in 6lceklenebilirlik ve glvenilirlik agisindan gii¢lii bir ¢6ziim sundugunu
ortaya koymustur. Gelismis otomasyon 6zellikleri ve SNMP tabanli derinlemesine donanim
izleme, yiiksek giivenilirlik gerektiren ortamlarda kesintisiz operasyonu miimkiin kilmaktadir
[5]. Barros ve arkadaslar1 Zabbix‘in biiyiik dl¢ekli aglarda uygulandiginda yiiksek esneklik ve
genisleyebilirlik sundugunu, Grafana ile birlikte kullanildiginda ise operasyonel verilerin daha
anlagilir ve hizli yorumlanmasina imkan tanidigini ifade etmektedir [6].

Guo ve arkadaglart ise enerji sektoriinde Zabbix tabanli izleme sisteminin, cihaz performans
verilerini SNMP araciligiyla toplayarak operasyonel verimliligi artirdigini ve Grafana ile
biitiinlesik gorsellestirme sayesinde karar alma siireglerini hizlandirdigini belirtmistir [7]. Ote
yandan, Antonio Luiz ve arkadaslar1 ¢alismasinda, endiistriyel iiretim ortamlarinda Zabbix‘in
yalnizca maliyet avantaji degil, esnek yapilandirma imkani ve gorsel raporlama kabiliyeti
sayesinde is zekas1 destekli karar alma stireclerine de 6nemli katkilar sundugu ifade edilmistir.
Grafana’nin sezgisel gorsellestirme yapisi sayesinde teknik veriler sadelestirilerek yonetim
seviyesine uygun gosterge panelleri olusturulmus, boylece karar alma siireglerine katki
saglanmistir. Bu ¢alisma, ag izleme sistemleri ile karar destek sistemleri entegrasyonu
konusunda literatlirde 6nemli bir boslugu doldurmaktadir [8].

Bilgi teknolojileri altyapilarinin siirdiiriilebilirligi, sistem kararliligi, performans kontrolii ve
giivenlik izleme gereksinimleriyle dogrudan iligkilidir. Bu baglamda ag yonetim sistemleri,
merkezi izleme ¢oziimleriyle kurumsal BT stireglerinin biitiinliigiinii garanti altina almaktadir.
Ozellikle SNMP; yénlendirici, ag anahtari, giivenlik duvari gibi ag donanimlarindan gergek
zamanli veri gekmeye imkéan tanimakta, ag performansinin 6l¢iilmesinde standart bir protokol
olarak one ¢ikmaktadir [2]. Bunun yaninda ICMP protokolii ile baglant1 erisilebilirligi test
edilmekte; IPMI (Intelligent Platform Management Interface), JMX (Java Management
Extensions) ve WMI (Windows Management Instrumentation) gibi protokoller ise Java
uygulamalar1 ya da Windows servislerinin gézlemlenmesini miimkiin kilmaktadir [9]. Bu
protokolleri destekleyen ¢ok sayida yazilim bulunmaktadir. Nagios, esnek modiiler yapisi ve
acik kaynak karakteriyle yaygin olarak kullanilmakta; PRTG ise ozellikle Windows
ortamlarinda sezgisel grafik arayiiziiyle tercih edilmektedir [10]. Grafana, zaman serisi verilerin
gorsellestirilmesinde benzersiz olanaklar sunarken, OpManager ve WhatsUp Gold gibi ticari
araglar, kiiciik ve orta Olgekli isletmelere hizli kurulum ve diisiik 6grenme egrisi avantaji
saglamaktadir [11]. Ancak bu araclarin ¢ogu ya lisans sinirlamalari icerir ya da ozellestirme
konusunda sinirl esneklik saglar. Bu noktada Zabbix, tamamen ag¢ik kaynak kodlu yapis, lisans



maliyetinden bagimsizlig1 ve yiiksek 6zellestirile bilirligi ile 6ne ¢ikmaktadir [5]. Her olgekte
ag altyapisina kolaylikla entegre edilebilen bu sistem, kiigiik kurumlardan biiyiikk veri
merkezlerine kadar genis bir kullanic1 yelpazesine hitap etmektedir [4].

Zabbix‘in mimarisi dort temel bilesenden olusmaktadir; merkezi sunucu, ajanlar, proxy’ler ve
web tabanli ara yz. Merkezi sunucu tiim verilerin igslendigi ve saklandig ¢ekirdektir. Ajanlar,
Linux, Windows ya da BSD tabanli sistemlerde ¢alisarak donanim ve yazilim metriklerini
raporlar; Proxy bileseni ise cografi olarak dagilmis yapilardan gelen verileri birlestirerek
merkezilestirir [12]. Cristina ve arkadaslari bu mimari yapinin ag gecikmesi, veri biitiinligl ve
giivenlik acisindan nasil yapilandirilabilecegi konusunda 6rneklendirmelerde bulunmuslardir
[13].

Zabbix ajanlari; CPU kullannmi, RAM tiiketimi, disk kapasitesi, islem yiikii gibi kritik
metrikleri raporlayabilmektedir. SNMP ile donanim durumlari, ICMP ile erisim kontrolleri,
IMX ve WMI ile uygulama ve servis seviyesinde izleme saglanmaktadir. Endiistriyel
otomasyon sistemlerinde ise Modbus ve SNMP protokolleriyle PLC'ler, iklimsel sensorler ve
cevresel aygitlar etkin bigimde gozlemlenmektedir [7].

Kurulum stireci Debian, Ubuntu, CentOS gibi popiiler Linux dagitimlarinda desteklenmekte;
veri tabani olarak MariaDB veya PostgreSQL tercih edilmektedir. Pedro ve arkadaslari
tarafindan sanallagtirilmis ortamlarda yapilan kurulum c¢aligmalarinda ise ag gecikmesi ve
kaynak tahsisi gibi basliklarin kurulum sonrasi izleme kalitesine etkisi tartisilmigtir [14].

Yulvianda ve arkadaslar1 Zabbix‘in otomatik varlik kesfi 6zelligi, 6zellikle biiyiik ve heterojen
yapilarda SNMP ile cihazlarin taninmasina yonelik ¢aligmalar yapmistir [15]. Renaldi ve
arkadaglar1 tarafindan yapilan calismada da, bu 6zelligin yapilandirma siiresini kisaltarak
kullanic1 hatasini azalttig1 vurgulanmistir [16].

Kurulum sonrasi yapilandirma adimlar1 arasinda kullanict yonetimi, bilesen tanimlamalari,
sablon ve tetikleyici atamalari ile bildirim sistemlerinin yapilandirilmasi yer almaktadir [11;17].
Bazi ¢alismalarda, olay tabanli otomatik eylemlerle sistem performansinin artirildigi ve insan
miidahalesine gerek kalmadan hata yanit1 verilebildigi aktarilmistir [18;19].

Zabbix‘in kendi gorsellestirme araglar1 temel grafik raporlar1 olusturabilirken, daha gelismis
panolar i¢in siklikla Grafana entegrasyonu tercih edilmektedir [20;21]. Alex Ruben ve
arkadaslarinin ¢alismalarinda, bu entegrasyonun kesinti stirelerini ciddi oranda diisiirdiigii
gosterilmistir [22]. Anderson ve arkadaslarinin yaptig1 calismada ise Grafana entegrasyonu
sayesinde orta Olcekli isletme diizeyinde karar destek mekanizmalarinin giiglendirildigi ifade
edilmistir [23].

Zabbix‘in sektorel ug uygulamalari oldukga genistir. Egitim kurumlarinda, kamu altyapilarinda,
enerji ve gug sistemlerinde, gevresel izleme ve 10T (Internet of Things) sistemlerinde, ayrica
DDoS (Distributed Denial of Secrets) tehdit analizlerinde etkili bi¢imde kullanildig: tespit
edilmistir [15;17;6;8;24]. Okul temelli bir ag izleme 6rneginde, Moosa ve arkadaslarinin yaptigi
caligmada sistemin ¢ok diizeyli yapilandirma ile nasil uygulandig: detayli bicimde ele alinmigtir
[4]. Kurumsal karar destek sistemlerinde de Zabbix’ten gelen veriler, performans karnesi
modeli gibi yontemlerle analiz panolarinda kullanilmaktadir [25]. Mateo Munoz arkadaslarinin
yaptif1 calismada, performans metriklerinin yonetim diizeyine nasil aktarilabilecegi
vurgulanmistir [26].



Yapay zeka destekli izleme sistemlerinde Zabbix veri kaynagi olarak kullanilmakta ve aykirilik
tespiti, Onleyici bakim gibi uygulamalara temel teskil etmektedir. Chen ve arkadaslari, karar
agac1 algoritmalariyla hata tahmin modeli olustururken, Kurmanayeva ve arkadaslar ise
yaptiklar1 ¢aligmada yapay zeka ile uyart esiklerinin dinamik bi¢imde giincellenmesini
saglamiglardir [9;27].

Ana Margarida Costa Pinto’nun karsilagtirmali analizine gore Zabbix sisteminin maliyet
etkinligi, genisletile bilirligi ve uyum kolaylig1 agisindan uzun vadeli izleme altyapilarinda 6ne
¢ikt1ig1 anlasilmaktadir [10].

Bu tez calismasinda, agik kaynak kodlu ag izleme yazilimi Zabbix ile gelismis veri
gorsellestirme aract Grafana’nin entegrasyonu ele alinmis; 6zellikle SNMP tabanli cihazlardan
otomatik XML (Extensible Markup Language) sablon iiretimi yapilarak, yiizlerce cihazin
manuel tanimlama ihtiyacini ortadan kaldiran 06zgiin bir yontem gelistirilmistir. Ayrica,
Siemens SIMATIC S7 PLC ve IM153-4PN gibi endiistriyel bilesenlerin izlenmesiyle, bu
yaklagimin Endiistri 4.0 uygulamalarinda kullanilabilirligi ortaya konulmustur. Calismada
Zabbix‘in giicli izleme altyapist ile Grafana’nin esnek gorsellestirme kabiliyetleri
birlestirilerek, yalnizca teknik personelin degil ayni zamanda karar verici yoneticilerin de
faydalanabilecegi ¢ok katmanli paneller gelistirilmistir. Bu yoniiyle ¢alisma, literatiirdeki
mevcut arastirmalardan farkli olarak hem kurumsal ag yonetimi hem de endiistriyel iiretim
ortamlar1 i¢in biitlinlesik, 6l¢eklenebilir ve yonetici odakli bir izleme modeli sunmaktadir.

Tezin bundan sonraki organizasyonu asagidaki gibi yapilmistir:

BolUm 2: Zabbix‘in ag izleme mimarisi, ajanlari, protokolleri, veri taban1 yapisi, web ara
ylzu ve olay yonetimi modiilleriyle birlikte sundugu biitlinlesik izleme yetenekleri
anlatilmistir.

BolUm 3: Zabbix’e ag varliklarinin manuel, otomatik kesif ve otomatik kayit yontemleriyle
sisteme eklenmesi, etiketleme yoluyla yonetilmesi ve XML, YAML (Yet Another Markup
Language), JSON (Java Script Object Notation) destekli entegrasyonlarla otomasyonun
saglanmasi ele alinmustir.

BolUm 4: Zabbix verilerinin gorsellestirilmesi ve Grafana ile uyumu ele alinmigtir. Grafana
uyumu ile gelismis paneller, zaman serisi analizleri ve etkilesimli gorsellestirmeler
aracilifiyla daha esnek, anlasilir ve stratejik karar destek saglayacak sekilde sunulmustur.

Bolum 5: Zabbix‘in kurumsal ve endiistriyel aglarda uygulanarak SNMP tabanli cihaz
izleme, Python betik ile otomatik sablon iiretme ve farkli donanimlarin kapsamli sekilde
takip edilmesini saglayan Zabbix uygulama ag1 ele alinmistir.

Bolum 6: Zabbix‘ten alinan ag, sunucu ve PLC verilerinin Grafana panelleriyle
karsilagtirmali, ¢ok katmanli ve kullanict dostu sekilde gorsellestirilmesi bu boliimde ele

alimustir.

Bolum 7: Sonug ve gelecek calismalara yonelik oneriler sunulmustur.



2. Ag Izleme Yazilimlari ve Zabbix’in Ag izleme Yetenekleri

2.1 Ag izleme Yazilimlar:

Ag izleme, BT altyapisinin siirekliligi ve performansinin korunmasi agisindan kritik 6neme
sahiptir. Bu amagcla bir¢ok farkli yazilim gelistirilmis olup, her biri belirli gli¢lii yonlere ve
siirliliklara sahiptir. Literatiirde 6ne ¢ikan bazi ag izleme yazilimlari agagida dzetlenmistir:

Nagios: Nurrohman ve arkadaslarina gére Nagios, genis eklenti destegi sayesinde esnek bir

yap1 sunsa da, biiyiik 6l¢iide manuel yapilandirmalara baglidir ve kullanici ara yiizi sinirlidir
[11].

Cacti: Serras ve arkadaslarina gore Cacti, esas olarak SNMP verilerinden grafikler {iretmeye

odaklanmis olup; uyarilar, gecmis analizleri ve farkli veri kaynaklariyla uyum kabiliyeti
siirhidir [12].

Prometheus: Barros ve arkadaslarina goére Prometheus, ¢ekme toplama modeli ve optimize
edilmis gecici depolama 6zelligi sayesinde mikro hizmet ortamlari i¢in uygundur. Ancak uzun
vadeli veri saklama konusunda sinirliliklart bulunmaktadir [6].

ELK Stack (Elasticsearch, Logstash, Kibana): Moosa ve arkadaslarina gore log analizi
konusunda ¢ok giicliidiir, fakat gercek zamanli performans metriklerinin izlenmesi agisindan
Zabbix ile Grafana’nin sundugu kapsamli ¢oziimiin gerisinde kalmaktadir [4].

Pandora FMS: Assun¢do ve arkadaslarina gére Pandora FMS, Zabbix’e benzer ¢ok yonlii
islevler sunmaktadir. Ancak Zabbix, daha genis topluluk destegi, hazir sablonlar1 ve aktif

kullanici tabani sayesinde daha yaygin olarak kullanilmaktadir [2].

Tablo 1. Ag izleme yazilimlarinin karsilagtirilmasi

Yazilim Gucla Yonleri Smirhhiklar: / Zayif Yonleri Kaynak
Nagios Eklenti destegi, esneklik, Manuel yap11ansl1rma, [11]
yaygin kullanim siurli ara yuz
. SNMP tabanl grafikleme, Yalnizca SNMP ’ye odakli, sinirl
Cacti . [12]
basit kurulum entegrasyon
Mikro hizmet uyumu, Gegici depolama,
Prometheus hizl1 toplama modeli uzun vadeli analiz eksikligi [6]
Log analizi,
ELK Stack gucli arama ve Gergek zamanli metrik izleme sinirh [4]
gorsellestirme
Pandora Cok yonlii yapa, Daha kiguk topluluk, 2]
FMS esneklik siirlt hazir sablon destegi
Cok protokollii destek,
Zabbix giiclii topluluk, hazir Ogrenme egrisi nispeten yiiksek [2],[6]
sablonlar
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2.2 Zabbix‘in Ag Izleme Yetenekleri

Zabbix, acik kaynakli ve 6lgeklenebilir mimarisiyle farkli ag izleme yazilimlarina kiyasla daha
biitiinciil bir ¢oziim sunmaktadir [2;6]. SNMP, ICMP, IPMI, JMX ve WMI gibi bir¢ok
protokolii dogal olarak destekleyen sistem, hem kiigiik Olgekli kurumlar hem de biiyiik
kurumsal altyapilar i¢in uygundur [7]. Bu kapsam Tablo 2°de 6zetlenmistir.

Tablo 2 .Zabbix in destekledigi protokoller ve sagladigi izleme kapsami

Protokol izleme Kapsam Kullanim Alam / Cihaz Tiirii
SNMP Donanim metrikleri (i§lemci, bellek, Ag anahtarl, yonlendirici, '
port trafigi, sensor verileri) giivenlik duvari, PLC, 10T cihazlar
ICMP  |Erisilebilirlik ve gecikme testi Tilim ag cihazlari, sunucular
JMX Uygulama ve servis metrikleri Java tabanl uygulamalar
WMI Sistem ve servis izleme I\\)/Ivllgi)(;\gfst ;‘E‘;ﬁ}gﬁ
IPMI Donanim y6netimi (sicaklik, fan, voltaj)  |Sunucular
Modbus |Endustriyel veri toplama PLC’ler, sensorler, iiretim hatlar

Zabbix‘in tercih edilme nedenleri arasinda ¢ok protokollii destek sayesinde ag cihazlarindan
sunuculara, uygulamalardan endiistriyel ekipmanlara kadar genis yelpazede izleme imkani
sunmasi; Ol¢eklenebilir mimarisiyle farkli veri toplama yontemlerini ayni anda kullanarak
gercek zamanli performans takibi yapabilmesi; agik kaynak ve iicretsiz olmasiyla lisans
maliyetlerini ortadan kaldirmasi; esnek uyar1 mekanizmalariyla tanimlanabilir esikler, bildirim
sistemleri ve otomatik aksiyonlara olanak saglamasi; ge¢mis veri analiziyle performans
trendlerini inceleme, kapasite planlamasi ve aykirilik tespiti yapilabilmesi; giicli kiiresel
topluluk destegi, diizenli giincellemeler, kapsamli dokiimantasyon ve forum destegi sunmasi
yer almaktadir [6;10;3;4;2].

Bununla birlikte Zabbix, yalnizca ag izleme degil; ayn1 zamanda sunucu, uygulama, veri tabani
ve endiistriyel cihaz izleme kabiliyetleriyle hibrit altyapilar icin merkezi bir yonetim ¢oziimii
sunmaktadir [8]. Bu Ozellikleri sayesinde rakip ¢oziimlerden ayrilmakta ve hem BT
operasyonlart hem de karar destek mekanizmalari i¢in tercih edilmektedir [6],[23]. Ayrica
Zabbix‘in gucli otomasyon yetenekleri, insan mudahalesini en aza indirerek operasyonel
verimliligini artirmakta ve 6nceden tanimlanmis eylemler sayesinde kritik olaylara otomatik
yanit verilmesine olanak tanimaktadir [19]. Boylece sistemde yasanabilecek kesintilerin siiresi
onemli dl¢lide azaltilmaktadir. Grafana ile entegrasyonu sayesinde elde edilen veriler, yonetim
kademesi i¢in anlasilir ve etkilesimli panellere doniistiiriilmekte, bu da stratejik karar alma
stireclerine dogrudan katki saglamaktadir [22],[23]. Zabbix aym1 zamanda rol tabanli erisim
kontrolleri ile giivenlik boyutunu desteklemekte, farkli kullanici gruplarinin yetkilendirilmesine
imkan tanimaktadir [8]. Tiim bu yonleriyle Zabbix, yalnizca bir izleme araci degil, kurumlarin
biitiinlesik BT yonetim stratejilerinin merkezinde yer alan kapsamli bir ¢6ziim haline gelmistir
[10].

Zabbix‘in 6ne c¢ikan bir diger yond, kurumlarin farkli Slgek ve ihtiyaglarina uyum
saglayabilecek esnek uyum kabiliyetidir. REST API (Representational State Transfer
Application Programming Interface) destegi sayesinde iiciincii taraf yazilimlarla kolayca
entegre edilebilmekte, ITSM (Information Technology Service Management) ¢ozlmleri,
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biletleme sistemleri, otomasyon araglar1 ve giivenlik yazilimlariyla birlikte kullanilabilmektedir
[2]. Bu sayede olay yonetimi siiregleri uctan uca biitiinlesik bir yapiya kavusturulmakta, hem
teknik ekiplerin is yiikii azaltilmakta hem de kurumsal karar alma stiregleri hizlandirilmaktadir
[23]. Endiistriyel ortamlarda ise PLC’ler, SCADA sistemleri, sensorler ve ¢evresel aygitlar ile
uyum saglanarak tiretim hatlarmin siirekliligi garanti altina alinmaktadir [8]. Boylelikle
yalnizca BT altyapisinin degil, liretim ve operasyonel siireclerin de giivenilirligi artirilmaktadir.
Ayrica, bliylik veri analitigi ve yapay zeka destekli algoritmalar ile birlikte kullanildiginda
Zabbix‘in sundugu veriler ongoriicii bakim, kapasite planlamasi ve aykirilik tespiti gibi
alanlarda kritik katkilar sunmaktadir [9],[27]. Gelecekte makine 6grenimi tabanli dinamik esik
degerleri, otomatik karar mekanizmalari ve daha ileri diizey siber giivenlik modiilleriyle
birleserek Zabbix‘in yalnizca bir izleme araci olmanin 6tesinde, kurumsal dijital doniisiimiin
temel bilesenlerinden biri haline gelmesi beklenmektedir [6].

2.3 Zabbix Ag Mimarisi

Mimaride yer alan baslica bilesenler Zabbix Sunucu, Zabbix Vekil Sunucu, Veri tabani, Zabbix
Ajan, IPMI cihazlari, SNMP cihazlari, Web ara yiizii ve uyar1 kanallaridir. S6z konusu
bilesenler bu boliim altinda agiklanmustir.

Tez galismamizda kullandigimiz ve hali hazirda giincel stirim olan Zabbix 7.0 mimari yapisi
Sekil 1 de gorulmektedir.

WEB
ARAYUZU
SNMP | MERKEZI i i UYARI 1
CIHAZLARI ZABBIX SUNUCUSU ™ KANALLARI
E E-posta
= — )
TXXXXD LT—] S
- ° Telegram
VERITABANI _ D
v MariaD & SSL
IPMI ZABBIX ]:
CIHAZLARI PROXY J

:
| ﬁ%ii‘? ] |

ZABBIX 7.0

!

ZABBIX
AGENT

Sekil 1. Zabbix 7.0 genel mimari yapist
Merkezi Zabbix Sunucusu

Zabbix mimarisinin temelini olusturan merkezi sunucu, tiim verilerin islendigi ve yonetildigi

ana bilesendir. Izlenen cihazlardan gelen verileri toplar, veri tabanina kaydeder, tetikleyiciler
araciligiyla olaylar tiretir ve ilgili uyar1 mekanizmalarini devreye sokar.
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Zabbix Vekil Sunucu

Vekil sunucu bileseni, 6zellikle genis ve daginik ag yapilarinda, uzak bolgelerdeki cihazlarin
merkezi sunucuya dogrudan erisim saglamasina gerek kalmadan izlenmesini saglar.

Vekil sunucu; ajanlar, SNMP veya IPMI cihazlarindan veri toplar, bu verileri gegici olarak
saklar ve belirli araliklarla merkezi sunucuya iletir. Bu yaklagim, ag lizerindeki trafigi azaltir
ve yiik dengelemesi saglar.

Zabbix Ajan

Zabbix Ajan, izlenen sistemlere dogrudan kurulan hafif istemci uygulamasidir. Zabbix
sunucusuna veya vekil sunucu bilesenine veri gondererek sistem kaynaklarinin detayl
izlenmesine olanak tanir. Ozellikle islemci kullanimi, bellek durumu, disk alani, islemci
sicakligi, ag ara yuzl trafigi, ¢alisan servisler, oturum bilgileri, sistem aktif ¢alisma siiresi
degeri ve aktif kullanicilar gibi birgok sistem diizeyinde bilgiyi toplar. Zabbix ajani, ¢ok genis
bir platform yelpazesinde calisacak sekilde gelistirilmistir. Resmi olarak desteklenen isletim
sistemleri arasinda; Windows 10, Windows 11 ve Windows Server 2012, 2016, 2019 ve 2022
strimleri yer almaktadir. Linux tarafinda ise Debian, Ubuntu, CentOS, RHEL, Fedora, SUSE
ve Oracle Linux gibi yaygin dagitimlar desteklenmektedir. Ayrica, MacOS 10.14 ve Uzeri
strtimler, FreeBSD, OpenBSD, NetBSD gibi Unix tirevi sistemler ile AlX, HP-UX ve Solaris
gibi kurumsal igletim sistemleri i¢in de ajan paketleri sunulmaktadir. Bu genis destek yelpazesi,
Zabbix‘in ¢ok platformlu yapilarda esnek ve biitiinciil izleme saglayabilmesini miimkiin
kilmaktadir.

Zabbix ajani iki farkli siirim halinde sunulmaktadir: Klasik Zabbix ajan1 ve Zabbix Ajan 2.
Klasik siirim C programlama diliyle yazilmistir ve uzun siiredir kararli sekilde
kullanilmaktadir. Buna karsilik Zabbix Ajan 2, Google tarafindan gelistirilen ve yliksek
performansli uygulamalar i¢in tercih edilen Golang programlama dili ile yazilmistir. Bu yeni
nesil ajan, eklenti tabanli mimarisi sayesinde daha esnek yapi sunmakta ve Prometheus
Exporter uyumlulugu, Kafka, PostgreSQL gibi sistemler igin yerlesik parca destegi ile daha
fazla metrik toplayabilmektedir. Bu oOzellikler, 6zellikle karmasik altyapilarda detayli ve
ozellestirilebilir izleme gereksinimlerini karsilamak agisindan 6nemlidir.

Zabbix Ajan ile Toplanabilen Veriler

Windows isletim sistemine kurulan Zabbix ajan aracilifiyla ¢cok sayida sistemsel ve uygulama
diizeyinde veri toplanabilmektedir. Toplanabilecek baslica metrikler arasinda; islemci
kullanim1 (6rnegin %idle, %user, %system gibi), bellek durumu (toplam, kullanilabilir ve
kullanilan bellek miktar1), her birim i¢in ayr1 ayr disk kullanimi ve Windows servislerinin
calisma durumu (6rnegin “MSSQLSERVER” servisi aktif mi?) yer almaktadir. Ayrica,
guvenlik, sistem ve uygulama gibi giinliik kayitlarinin tutuldugu Windows Olay Giinliikleri de
izleme kapsamina alinabilmektedir. Sistemde c¢alisan siireglerin adlari, ag ara yuzlerinin
durumu ile birlikte gonderilen/alinan paket ve byte trafigi gibi ag performansi gostergeleri de
ajan lizerinden izlenebilir. Buna ek olarak, oturum acan kullanict sayis1 ve kullanict adlari,
sistemdeki kullanici etkinliklerinin takip edilmesini saglarken, PowerShell betikleri araciligiyla
ozel kontroller gergeklestirilerek izleme kapsami ihtiyaca gore genisletilebilmektedir.

Linux isletim sistemlerinde ¢alisan Zabbix ajan aracilifiyla, sistem performansina ve kaynak
kullanimina dair birgok kritik metrik ger¢ek zamanli olarak izlenebilmektedir.
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Ornegin, system.cpu.util[,user] 6gesi, islemcinin kullanict modunda gegirdigi zamanin
yiizdesini Olgerken, system.cpu.load[percpu,avgl] parametresi son bir dakikalik ortalama
islemci yikiinii her bir islemci ¢ekirdegi i¢in ayr1 ayri hesaplamaktadir. Disk kullanimu,
vfs.fs.size[/,used] ile izlenebilirken; belirli bir dosyanin sistemde mevcut olup olmadigi,
ornegin /var/log/syslog dosyasi i¢in vfs.file.exists[/var/log/syslog] &gesiyle kontrol
edilmektedir. Ag trafigi acisindan, net.if.in[ethO] ile belirli bir ara yiz Uzerinden gelen veri
miktari; net.if.out[ethO] ile ise disa gonderilen veri miktar1 Olglilebilmektedir. Ayrica
system.uptime Ogesi cihazin yeniden baslatilmadan Onceki toplam caligma siiresini saniye
cinsinden verirken, proc.num|] sistemdeki aktif islem sayisini ve system.sw.packages 6gesi ise
ilgili Linux sistemine yiiklii toplam yazilim paketlerinin sayisini raporlamaktadir. Bu 6geler
sayesinde, Linux tabanli sunucularin sistemsel saglik durumu, performans diizeyi ve kaynak
kullanimi ayrintili sekilde izlenebilmektedir.

Mimari Yap1 ve Protokoller

Zabbix ajani, Zabbix sunucusu veya vekil sunucu ile genellikle TCP (Transmission Control
Protocol)/10050 portu itizerinden iletisim kurmakta olup, bu iletisim hem aktif hem de pasif
modda gerceklestirilebilmektedir. Aktif modda ajan, belirli zaman araliklarinda sunucuya
baglanarak gerekli verileri pratik bigimde iletirken; pasif modda ise sunucu, ajana baglanarak
veri ¢ekimini dogrudan kendisi baglatmaktadir. Ajan, sistemden bilgi toplamak amaciyla ¢esitli
yerlesik anahtarlar kullanmaktadir. Ornegin, system.run[] sunucu (zerinden komut
calistirilmasina olanak tanirken; agent.ping ajan servisinin ¢alisir durumda olup olmadigini
kontrol eder. Ayrica, log[] komutu kullanilarak belirli giinliik dosyalar1 analiz edilerek anormal
durumlar tespit edilebilmektedir. Zabbix Ajan 2 siirtimii ile birlikte, TLS destegi sayesinde ajan
ile sunucu arasindaki iletisim sifrelenebilmekte; dahili eklenti sistemi ile Ozellestirilebilir
modiiller desteklenmekte ve paralel sorgulama mekanizmasi ile daha diisiik kaynak tiiketimi
saglanabilmektedir. Cok platformlu destegi, genis metrik yelpazesi ve 6zellestirilebilir yapisi
sayesinde Zabbix ajani, hem sunucu sistemlerinde hem de ug¢ kullanici cihazlarinda kapsamli
performans ve durum takibi yapilmasint miimkiin kilmakta; 6zellikle Zabbix Ajan 2 ile gelen
modiiler yapi, gelecekteki izleme ihtiyag¢larina uyarlanabilir bir altyap: sunmaktadir.

SNMP Cihazlan

SNMP, TCP/IP (Transmission Control Protocol / Internet Protocol) aglarinda yer alan
cithazlarin yonetimi ve izlenmesi amaciyla yaygin bigimde kullanilan bir protokoldiir. SNMP
destekli cihazlar (6rnegin yonlendiriciler, anahtarlar, erisim noktalari, UPS (Uninterruptible
Power Supply) cihazlari, IP kameralar ve yazicilar) Zabbix gibi ag izleme yazilimlariyla
kolaylikla biitlinlestirilebilir. Bu cihazlar, sistem performans metriklerini ve olay durumlarini
MIB (Management Information Base) olarak adlandirilan veri kiimeleri {izerinden sunar.
Zabbix, bu bilgileri nesne tanimlayicisi kullanarak sorgular ve SNMP cihazlarinin
performansinm1 merkezi olarak izleyebilir. SNMP cihazlar1 c¢ogunlukla dogrudan Zabbix
sunucusu veya gerekiyorsa vekil sunucu iizerinden izlenir. Izleme islemi, SNMPv1, SNMPv2c
ve daha giivenli olan SNMPV3 gibi protokol siiriimleri iizerinden gerceklestirilebilir. Ozellikle
SNMPv3, kimlik dogrulama ve sifreleme mekanizmalart i¢erdiginden kurumsal yapilarda
tercih edilmektedir.

Zabbix, SNMP cihazlarini izlemek i¢in hazir sablonlar sunmakta ve bu sablonlar sayesinde
cihazin tiiriine 6zel metrikler (islemci, bellek, trafik, baglanti durumu gibi) otomatik olarak
izlenebilir hale gelmektedir. Eger cihaz i¢in Zabbix’te hazir bir sablon bulunmuyorsa, SNMP
nesne tanimlayicilari manuel olarak eklenerek 6zellestirilmis sablonlar olusturulabilir.

14



SNMP {izerinden verilerin etkin sekilde alinabilmesi i¢in bazi temel yapilarin dogru anlagilmasi
gerekmektedir. Bunlarin baginda Yonetim Bilgi Tabani gelmektedir. MIB, ag cihazlarinin
sundugu izlenebilir verilerin anlamli bir sézliik bigiminde tanimlandig1 veri yapisidir.

Bu yapinin i¢inde yer alan her bir veri 6gesi, kendine 6zgii bir nesne tanimlayici ile temsil
edilmektedir. Ornegin, bir ag cihazindaki islemci sicaklig1 .1.3.6.1.4.1.x.y.z gibi bir OID(Object
Identifier) ile erisilebilmektedir. SNMPv1 ve SNMPv2c¢ siirtimlerinde erisim kontrolii igin
kullanilan community string ifadesi (6rnegin “public” veya “private”) ise, adeta parola islevi
gormektedir. Ayrica, SNMP cihazlar1 belirli olaylar gergeklestiginde (6rnegin baglanti
kesilmesi, asir1 yiiklenme) Zabbix gibi izleme sistemlerine trap adi verilen anlik bildirimleri
otomatik olarak génderebilmektedir.

Zabbix ile SNMP protokolii kullanilarak izleme yapilabilmesi i¢in belirli adimlar izlenmelidir.
[lk olarak, izlenecek cihazin SNMP desteginin aktif hale getirilmesi gerekmektedir. Ardindan,
Zabbix web ara yiizll iizerinden ilgili ag cihazi tanimlanir ve SNMP ara yiizli yapilandirilir.
Sonrasinda cihaz tiiriine uygun bir SNMP sablonu iligkilendirilerek veri 6geleri, tetikleyiciler
ve grafik tammlar1 yapilir. Zabbix gelistirici toplulugu, bu siirecte dzellikle OID degerlerinin
SNMPwalk gibi araglarla test edilmesini, veri toplama araliklarinin cihaz performansini
etkilemeyecek sekilde yapilandirilmasini ve esik degerlerinin sahadaki ihtiyaglara uygun
bicimde tanimlanmasini 6nermektedir. Eger ¢cok sayida benzer cihaz izlenecekse, bu durumda
Low-Level Discovery (LLD) mekanizmasinin  kullanimiyla  yapilandirmalarin
otomatiklestirilmesi tavsiye edilmektedir. Zabbix‘in SNMP destegi sayesinde, ag omurgast,
iiretim altyapisi ve uzak lokasyonlardaki donanimlar merkezi olarak izlenebilmekte; boylece
ariza Oncesi tespit imkani sunularak is siirekliligi dnemli dlgiide artirilabilmektedir.

IPMI Cihazlarn

IPMI protokoliinii destekleyen sunucular ve donanimlar, donanim diizeyindeki bilgilerin
(6rnegin sicaklik, fan hiz1, giic durumu) uzaktan yonetimini saglar. Bu veriler genellikle Zabbix
Vekil Sunucu araciligiyla toplanir.

Veri Tabam ( MariaDB iizerinden SSL (Secure Sockets Layer) )

Zabbix, tim yapilandirma bilgilerini, toplanan verileri, olay giinliiklerini, tarihsel izleme
kayitlarmni ve kullanici ayarlarinit bir iligkisel veri tabani yonetim sistemi Uzerinde depolar.
Desteklenen veri tabani sistemleri arasinda MySQL/MariaDB, PostgreSQL, Oracle Database
ve TimescaleDB gibi alternatifler yer almaktadir. Bu ¢esitlilik sayesinde Zabbix, farkli sistem
gereksinimlerine ve altyapi tercihlerine kolaylikla uyum saglayabilir. Zabbix veri taban1 yapisi,
yiiksek hacimli veri saklamaya ve hizli sorgulama performansina gore optimize edilmistir.
Zaman serisi verileri (6zellikle veri 6gesi, ge¢mis veri kayitlar1 ve egilim tablolari, sistem
kaynak kullanimini minimize etmek ve sorgu performansini korumak amaciyla 6zel indeksler,
dongusel veri silme ve bélimleme gibi yapilarla desteklenir. Zabbix 6.0+ surimleriyle birlikte,
zaman serisi verilerde TimescaleDB destegi ile otomatik arsivleme ve sikistirma da miimkiin
hale gelmistir. Zabbix genis bir veri tabani kiimesini desteklemektedir. Tablo 3’te destekledigi
veri tabanlari, performans 6zellikleri ve veri tabanlarina ait agiklamalar goriilmektedir.
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Tablo 3. Zabbix‘in destekledigi veritabanlari

Veri tabani Aciklama Performans Notu

En sik tercih edilen veri tabani altyapilarindan
biridir ve ozellikle kiiciik ve orta 6lgekli sistem ||Diisiik donanimda
kurulumlari i¢in yeterli performans ve kararlilik |[kararli ¢alisir.

saglar.

MySQL/MariaDB

Karmagsik sorgularda daha giicliidiir,
PostgreSQL TimescaleDB entegrasyonu ile yiiksek veri
sikistirmasi saglar.

Biiytik kurumsal
yapilar i¢in Onerilir.

Oracle Ticari sistemlerde yiiksek giivenilirlik sunar; Yiiksek maliyetli ama
lisans gerektirir. giicli.
PostgreSQL iizerinde calisir, zaman serisi verileri iaun donem veri
TimescaleDB £ vl saklama ve performans

icin Ozel olarak tasarlanmustir. ... .
¢ ¥ i¢in idealdir.

Zabbix Veri Tabani Yapisi ve Veri Tabanina Giivenli Baglanti

Zabbix sunucusu ile veri tabani sunucusu arasinda iletisim, SSL/TLS protokolii kullanilarak
sifreli olarak yapilabilir. Bu, 6zellikle farkli sunucularda calisan bilesenlerde veri giivenligini
saglar. Zabbix, BT varliklarindan toplanan tiim izleme verilerini optimize edilmis yapidaki veri
taban1 tablolarinda saklamaktadir. Bu tablolar, hem yapilandirma bilgilerini hem de zaman
serisi verilerini ayri ayri tutacak sekilde gruplandirilmistir. Ana bilgisayarlar, veri 6geleri,
tetikleyiciler, grafikler ve sablonlar gibi tablolar sistemin yapilandirma bilesenlerini igerirken;
sayisal zaman serisi verileri, tam say1 zaman serisi verileri, metin tabanli zaman serisi verileri
ve zaman serisi 6zet veri tablolar1 ise zaman serisi verilerini kaydederek gegmis performans
analizlerine olanak saglar. Olaylar, uyarilar ve onay kayit tablolar1 olay ve uyar1 yonetimiyle
iligkili tiim kayitlar1 barindirirken, kullanicilar, kullanici gruplar ve bildirim tiirleri gibi tablolar
ise kullanic1 yetkilendirmeleri ve bildirim kanallarinin tanimlandig1 yapilardir. Bu ayristirilmis
tasarim sayesinde Zabbix veri tabani, yiliksek performansli ve siirdiiriilebilir bir veri yonetimi
altyapis1 sunmaktadir. Ozellikle sayisal zaman serisi veri tablolar1 her veri 6gesi tipi igin ayri
tutulur. Bu yapilandirma veri tabani sorgularin1 optimize eder ve depolama maliyetini diisirtir.
Ayrica dongusel veri silme ayarlariyla eski verilerin otomatik silinmesi saglanir. Zabbix‘in veri
tabani altyapisi; giivenli, dlceklenebilir ve yiiksek veri isleme kapasitesine sahip bir mimariyle
yapilandirilmistir. Veri tabani tercihi yapilirken altyapinin biiyiikliigi, veri yogunlugu ve uzun
vadeli saklama ihtiyacglar1 g6z 6niinde bulundurulmalidir.

Web Ara Yuzl

Zabbix surimiinde web ara yiizl, daha modiiler ve kullanici dostu bir yapi sunarak sistem
yOneticilerinin ag izleme, veri toplama ve alarm yonetimi islemlerini daha verimli bir sekilde
gerceklestirmesine olanak tanir. Ara yizdeki ana menii basliklar1 su islevsel boliimlerden
olusmaktadir:
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Gosterge Panelleri

Zabbix’te gosterge panelleri, kullanicinin 6zel ihtiyaglarina gore yapilandirabilecegi genel
izleme ekranlaridir. Bu paneller araciligtyla sistem durumu, olaylar ve performans metrikleri
gibi kritik bilgiler; grafikler, tablolar ve diger dinamik bilesenler yardimiyla gorsel olarak
sunulur. Boylece kullanicilar, izledikleri sistemlerin anlik durumunu hizli ve etkili bi¢imde
degerlendirme imkanina sahip olur. Fakat 4.1 Zabbix‘in Gorsellestirme Sinirliliklari ve
Grafana'nin Katkis1 bashigi altinda anlatilacagi {lizere Zabbix‘in bircok gorsel kisitlilig
mevcuttur.

izleme

Zabbix’te gercek zamanli sistem izleme islemleri, “Izleme” boliimii {izerinden gerceklestirilir.
Bu bolim; Ag Varliklari, Problemler, Son Veriler, Grafikler, Ekranlar ve Haritalar gibi alt
meniiler araciligiyla detayli izleme olanagi sunar. Kullanicilar, bu alandan aktif alarmlari,
tetikleyici durumlarin1 ve ag topolojisini yansitan haritalar1 anlik olarak goriintiileyebilir,
boylece sistemin mevcut durumunu hizli sekilde analiz edebilir.

Hizmetler

Zabbix’te servis diizeyinde izleme ve SLA yonetimi “Hizmetler” bolimd Uzerinden
gerceklestirilir. Bu boliimde, kurum i¢i hizmetlerin performans: ve kullanilabilirligi
tanimlanarak izlenebilir; bdylece belirlenen SLA hedeflerinin takibi yapilabilir ve hizmet
kalitesi siirekliligi giivence altina alinabilir.

Envanter

Zabbix’te izlenen varliklara ait envanter bilgileri “Envanter” boliimiinde tutulur. Bu alanda
cihaz, sunucu, modem gibi bilesenlerin seri numarast, liretici, model gibi bilgileri manuel olarak
girilebildigi gibi, yapilandirmaya bagli olarak otomatik olarak da olusturulabilir. Bu sayede ag
bilesenlerinin kimlik bilgileri merkezi bir sekilde yonetilebilir.

Raporlar

Zabbix‘in “Raporlar” boliimii, sistem tarafindan toplanan veriler {izerinden belirli araliklarla
olusturulan grafiksel ve metrik tabanli raporlari icerir. Bu boliimde SLA, problem ge¢misi ve
diger performans gostergelerine dayali analizler sunularak sistem yoneticilerinin ge¢mis
olaylar1 degerlendirmesi ve performans egilimlerini izlemesi saglanir.

Veri Toplama

Zabbix‘in “Yapilandirma” boliimi, izlenecek verilerin kaynaklarimin tanimlandigi temel
bilesendir. Bu béliimde; Ag Varliklari, Sablonlar, Veri Ogeleri, Tetikleyiciler, Kesif Kurallar:
ve Web Senaryolar1 gibi alt basliklar yer alir. Kullanicilar bu alandan izlenecek cihazlari
ekleyebilir, veri 6gelerini tanimlayabilir ve sistemde olusabilecek olaylar tespit etmek icin
tetikleyici kurallar1 olusturabilirler. Bu ekran aracilifiyla, kesif siirecinde kullanilacak IP
araliklari, protokol tiirleri ve tetikleyici kosullar ayrintili olarak tanimlanabilmektedir.
Belirlenen kurallar dogrultusunda ag iizerindeki cihazlarin otomatik olarak algilanmasi ve
uygun gruplara dahil edilmesi saglanmaktadir. Ayrica, kesif islemleri belirli periyotlarla
yinelenerek sisteme sonradan eklenen cihazlarin da izleme kapsamina alinmasi miimkiin héle
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gelmektedir. Bu yaklagim, manuel tanimlama gereksinimini en aza indirerek 6zellikle genis
Olgekli aglarda operasyonel verimliligi artirmaktadir. Boylelikle izleme sistemi, dinamik ag
ortamlarinda stirdiiriilebilir ve 6lgeklenebilir bir yapiya kavusmaktadir.

Veri toplama bolimii ve kesif kurallar1 tanimlama ekran1 Sekil 2 de yer almaktadir.

New discovery rule

*Name Yerel Ag Kesfi

Dashboards §
n Discovery by Server Proxy
Monitoring
*IPrange 192.168.0.1-254

Services
Inventory
Reports

s * Update interval
Data collection

1h

Template groups Maximum concurrent checks per type One  Unlimited Custom
Host groups ‘Checks  Type Actions
HTTP Edit Remove
Templates =L
Add
Hosts Device uniqueness criteria
; IP address
Maintenancce
Host name DNS name
Discovery IP address
Alerts

Sekil 2. Zabbix’te veri toplama boliimii ve kesif kurallar1 tanimlama ekrani
Alarmlar

“Alarmlar” boliimii, Zabbix’te olay yonetimi ve bildirim yapilandirmalarinin gergeklestirildigi
kritik bir alandir. Bu boliimde; Aksiyonlar, Olay Korelasyonu, Olay Giinliigii ve Kademeli
Uyarn Sistemi gibi alt sekmeler yer alir. Olusan olaylara bagli olarak sistemin nasil tepki
verecegi, hangi kosullarda hangi aksiyonlarin ¢alisacagi bu alanda tanimlanir. Ayrica e-posta,
Telegram, Webhook gibi ¢esitli bildirim kanallar1 yine bu boliimden yapilandirilarak olaylara
iliskin uyarilarin ilgili kisilere otomatik olarak iletilmesi saglanr.

Kullanicilar

“Kullanicilar” boliimii, Zabbix sistemine erisecek kullanict hesaplarinin ve kullanici
gruplarinin tanimlandigi alandir. Bu boliimde rol tabanli erisim kontrolii saglanarak farkl yetki
seviyelerine (0rnegin Admin, Viewer) sahip kullanicilar olusturulabilir. Ayrica sistemde
kullanilacak giris yontemleri, 6rnegin dahili dogrulama, LDAP(Lightweight Directory Access
Protocol) veya SAML(Security Assertion Markup Language) tabanli kimlik dogrulama, yine
bu sekme iizerinden yapilandirilmaktadir.

YoOnetim
“Yonetim” sekmesi, Zabbix sisteminin genel yapilandirma ayarlarinin yapildig: boliimdiir. Bu
alanda vekil sunucularin tanimlanmasi, medya tiplerinin (6rnegin e-posta, Telegram)

yapilandirilmasi, kimlik dogrulama yoOntemlerinin belirlenmesi ve dongiisel veri silme
politikalarinin ayarlanmasi gibi islemler gergeklestirilir. Ayrica veri tabani yonetimi, sistem
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performansi ve genel yapilandirma parametreleri bu sekme iizerinden kontrol edilerek Zabbix
altyapisinin saglikli ve verimli ¢aligmasi saglanir.

Destek, Entegrasyon ve Yardim

“Destek” sekmesi altinda Zabbix kullanicilar i¢in ¢esitli yardimci kaynaklar sunulmaktadir. Bu
boéliimde yer alan “Destek” alt basligi, resmi yardim dokiimanlarina ve destek baglantilarina
erigsim saglar. “Entegrasyonlar” kismi, Zabbix‘in Grafana, VMware, AWS gibi Gglncl parti
sistemlerle olan hazir uyum senaryolarini icerir. “Yardim” alt meniisii ise kullanic1 kilavuzlari,
API(Application Programming Interface) dokiimantasyonu ve siirim notlarina yonlendirme
yaparak kullanicilarin Zabbix’e etkin ve verimli sekilde kullanmasina destek olur.

Kullanic1 Ayarlar:

Kisisel kullanici ayarlari, tema degisiklikleri, dil tercihi ve bildirim tercihleri burada yapilir. Bu
menl yapisina uygun olarak Zabbix'te bir yonetici hem sistem genelini hem de bireysel
cihazlar yapilandirabilir, izlemesini 6zellestirebilir ve anlik olaylara karsi hizli aksiyonlar
tanimlayabilir.

Uyar1 Kanallar

Zabbix, olaylara ve tetikleyicilere bagli olarak ¢esitli uyari mekanizmalarin1 devreye sokabilir.
Desteklenen uyari kanallar1 arasinda e-posta, kisa mesaj (SMS), Telegram gibi mesajlasma
uygulamalar1 yer almaktadir. Bu sayede sistem yoOneticileri, olast arizalara anlik olarak
mudahale edebilir.

2.4 Zabbix Ozellikleri ve Modiil Yapisi

Zabbix gelismis performans, daha yiiksek esneklik ve kullanici dostu ozelliklerle one
¢ikmaktadir. Ozellikle giivenlik, uyum kabiliyeti, olay yonetimi ve dlgeklenebilirlik agisindan
onemli iyilestirmeler sunmaktadir.

Olay Korelasyon Motoru

Olay Korelasyonu, biiylik ve karmagik bilgi teknolojileri altyapilarinda meydana gelen
olaylarin (6rnegin ariza, servis kesintisi, performans diisiisii) birbirleriyle olan iliskilerini analiz
ederek daha anlamli hale getirme siirecidir. Temel amaci, ayn1 probleme bagli birgok uyaridan
tekil, anlamli bir olay ¢ikarmaktir. Bu sayede sistem yoneticileri, giiriiltiiye neden olan yiizlerce
bildirimin arasindan ger¢ekten dnemli olana odaklanabilir.

Olay Korelasyonunun Temel Prensipleri

Olay korelasyonu, Zabbix gibi izleme sistemlerinde olaylarin daha anlamli ve yonetilebilir hale
getirilmesini saglayan énemli bir mekanizmadir. Bu yapi, dort temel prensibe dayanir: Olay
birlestirme, benzer tlirdeki olaylar1 tek baslik altinda toplayarak daha sade bir goriiniim saglar;
ornegin, CPU kullanimi asimi ve disk girig/¢ikis sorunlart ayni altyap: bileseniyle iliskiliyse tek
bir uyar1 olarak sunulabilir. Nedensellik analizi, olaylar arasindaki sebep-sonug iligkisini
kurarak yoneticinin olaya miidahale siirecini kolaylastirir; 6rnegin bir anahtarlama cihazinin
¢okmesi, bagl cihazlarin baglant: kaybm tetikleyebilir. Onceliklendirme sayesinde sistem,
kritik olaylar1 daha iist seviyede degerlendirerek yoneticilerin hizli karar almasint miimkiin
kilar. Son olarak, giiriiltii azaltma prensibi, sistemin ayni soruna dair tekrar tekrar alarm
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iiretmesini engelleyerek bilgi kirliligini onler ve sadece anlamli verileri one ¢ikarir. Bu
prensipler sayesinde olay yonetimi hem daha etkin hem de daha sade bir sekilde gergeklestirilir.

Zabbix’te Olay Korelasyonu

Zabbix’te olay korelasyonunun gelismis yonetimi, olaylarin daha dogru analiz edilmesini
saglayan cesitli dzelliklerle desteklenmektedir. iliskilendirme kurali tanimu, belirli tetikleyici
etiketleri veya olay kaynaklarini esas alarak olaylar arasinda mantiksal iliski kurmak ig¢in
kullanilir. Olay bastirma mekanizmasi, bir olay baska bir olayin dogal sonucuysa ikincil olayin
goriinmesini engelleyerek yalnizca birincil olayin izlenmesini saglar. Zaman tabanh
iligkilendirme ile belirli bir zaman araliginda (6rnegin 60 saniye i¢inde) gerceklesen olaylar
birlikte gruplanabilir, bdylece ardisik alarm zincirleri sadelestirilebilir. Ayrica otomatik
temizleme Ozelligi sayesinde bir olay diizeldiginde, ona bagli diger olaylar da otomatik olarak
kapatilabilir. Bu yap1, hem sistem yoneticilerinin yiikiinii hafifletir hem de olay yonetimini daha
sistematik ve anlamli hale getirir.

Ornek Senaryo

Bir omurga anahtarlama cihazinin arizalanmasi durumunda geleneksel izleme sistemleri her
baglant1 kaybin1 ayr bir alarm olarak degerlendirir ve yoneticiye 10 farkli kullanici bilgisayari
icin 10 ayr1 alarm gonderir. Bu durum bilgi kirliligine yol acar ve miidahale siirecini zorlastirir.
Oysa Zabbix‘in korelasyon yapisi sayesinde, bu alarm zinciri tek bir ana olay altinda toplanir
ve sistem yoneticisi yalnizca omurga anahtari arizasini gorerek dogrudan kok nedene
odaklanabilir. Boylece hem zaman hem kaynak agisindan daha verimli bir olay yonetimi
saglanmis olur.

Gorsellestirme ve Yonetim

Zabbix web ara yiiziinde yer alan J/zleme > Problemler meniisii, sistemde meydana gelen
olaylarin grup halinde izlenmesini saglar; kullanici, ilgili olaya tikladiginda bu olaymn
beslendigi alt tetikleyicileri grafiksel olarak goriintiileyebilir ve olaylar arasindaki
iliskilendirme kurallar1 ise Yonetim > Olay Korelasyonu sekmesi lizerinden tanimlanabilir.

Yiiksek Olceklenebilirlik

Zabbix‘in vekil sunucu mimarisi gelistirilmis; her bir vekil sunucunun toplayabilecegi veri
miktar1 artirilmig, milyonlarca metrigin daha az kaynak tiiketimiyle izlenmesi saglanmis ve bu
sayede biiyiik Olcekli yapilarda merkezi sunucunun iizerindeki yiikk daha verimli sekilde
dagitilmistir.

Gelistirilmis UI/UX(User Interface/User Experience) ve Gorsel Bilesen Yapisi

Zabbix‘in yeni grafik motoru sayesinde gelismis veri gorsellestirme yetenekleri sunulmaktadir.
Kullanicilar, sablon ekrani iizerinde siirlikle-birak yontemiyle 6zel grafikler olusturabilir ve
ihtiyaclarima uygun veri temsilleri hazirlayabilir. Ayrica sistem, kullanici tanimli gorsel
bilesenleri destekleyerek; haritalar, cubuk grafikleri, JSON veri gosterimleri gibi bir¢ok farkli
formatta veri sunumuna olanak tanir. Bu sayede hem operasyonel takip hem de iist yonetim
raporlamasi daha anlagilir ve sezgisel hale gelir.
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Yeni Bildirim ve Otomasyon Kanallar:

Zabbix, Telegram, Slack ve Microsoft Teams gibi modern iletisim platformlariyla tam
biitiinlesmis calisabilen bildirim modiilleri sunmaktadir. Webhook altyapist sayesinde dis
sistemlerle ¢ift yonli veri aligverisi miimkiin hale gelirken, kullanicilara 6zel tanimlanabilen
tetikleyici eylemler ile olay gergeklestiginde otomatik betik ¢alistirma gibi gelismis tepkisel
islemler de gerceklestirilebilmektedir. Bu 6zellikler, 6zellikle kurumsal otomasyon siireglerinde
Zabbix ‘in esnekligini ve uyum yetenegini artirmaktadir.

Dahili Kesif ve Otomatik Konfigiirasyon

Zabbix, dinamik ve genis ag yapilarinda manuel tanimlamay1 ortadan kaldirmak icin dahili
kesif ve otomatik yapilandirma mekanizmalarin1 sunar. Bu 6zellikler sayesinde yeni eklenen
ag cihazlari, sunucular veya servisler otomatik olarak kesfedilir, yapilandirilir ve izleme
kapsamina alinir.

Ag Kesfi

Zabbix‘in otomatik kesif 6zelligi, genis protokol destegi sayesinde SNMP, ICMP, Zabbix Ajan
ve IPMI iizerinden ag cihazlarini tarayarak veri toplayabilir. Bu taramalar, zamanlayici
aracilifiyla belirli araliklarla otomatik olarak gerceklestirilerek agin giincel yapisinin siirekli
izlenmesini saglar. Ayrica, tanimlanan kosullu islemler sayesinde kesfedilen cihazlara otomatik
olarak sablon atama, belirli gruplara ekleme veya 6zel etiketleme gibi islemler yapilabilir. Bu
yapi, biiylik ve dinamik aglarda manuel miidahale ihtiyacini azaltarak yonetim siireclerini
onemli dl¢iide kolaylastirir.

Zabbix ara ylizii lizerinden otomatik kesif kurali olusturmak i¢in sirasiyla “Yapilandirma >
Kesif > Kural Olustur” adimlar izlenir. Ardindan kesif yapilacak IP aralig1 (6rnegin 10.0.0.1-
254) belirlenir ve SNMP topluluk adi olarak genellikle “public” kullanilir. Kontrol edilecek
servisler arasinda Zabbix ajani, SNMP ve ICMP seg¢enekleri yer alir. Kesif sonucunda yapilacak
eylemler kisminda ise, 6rnegin kesfedilen cihaza otomatik olarak “Template OS Linux” sablonu
atanabilir ve cihaz “Linux Sunucular1” adli gruba déhil edilebilir. Bu siireg, 6zellikle Linux
tabanli sistemlerin hizli sekilde izleme kapsamina alinmasini saglar.

Otomatik Kayit

Zabbix ajan kurulu sunucular, ilk baglantida kendi bilgilerini (makine adi, {ist veri, IP vb.)
Zabbix Server’e iletir. Server, list veriye gore belirlenen kurallar1 ¢aligtirir. Zabbix'te otomatik
sunucu siniflandirmasi i¢in ¢esitli mekanizmalar kullanilmaktadir. Bu kapsamda ilk adimda,
ajan tarafinda yer alan /etc/zabbix/zabbix agentd.conf dosyasindaki “HostMetadata™ degeri
aracilifiyla simiflandirma yapilabilir. Bu {ist veri bilgisi, sunucunun igletim sistemi ya da belirli
bir kategoriye ait olup olmadiginmi belirtmekte kullanilir. Sunucuya ait {ist veri bilgisine gore
tanimlanan eylemler araciliiyla, gelen sunucuya otomatik olarak sablon atanabilir, bir gruba
eklenebilir ya da 6zel makrolar tanimlanabilir. Boylece manuel islem yapilmasina gerek
kalmadan merkezi yonetim kolaylastirilir. Ornegin, “HostMetadata=Linux” olarak tanimlanan
bir sunucuya otomatik olarak “Template OS Linux” sablonu atanabilir ve “Linux Servers”
grubuna dahil edilebilir. Bu sayede Zabbix ortamina dahil edilen yeni sistemler, belirlenen
kurallar dogrultusunda otomatik olarak yapilandirilir.
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Ornek Ajan Ayarr:
Server=10.0.0.1 Hostname=server01 HostMetadata=Linux

Giivenlik Ozellikleri

Zabbix, giivenlik agisindan gelismis 6zellikler sunarak kurumsal ag izleme siireclerini giivence
altina alir. SSL/TLS protokolleri ilizerinden sifreli veri iletimi zorunlu hale getirilebilir, bu da
hem sunucu-ajan hem de istemci ara yiizii arasindaki iletisimin giivenligini artirir. Ayrica
kullanict oturum yonetimi gelismis yetkilendirme secenekleriyle desteklenmekte, iki faktorli
kimlik dogrulama ile hesap giivenligi iist seviyeye ¢ikarilmaktadir. Zabbix API iizerinden
yapilan erisimlerde ise kimlik dogrulama anahtarlar1 kullanilarak sadece yetkilendirilmis
kullanicilarin sisteme miidahale etmesi saglanir. Bu 6zellikler, hem veri giivenligini hem de
erigim biitiinliglinii korumada kritik rol oynamaktadir.

Sekil 3 6rneginde goriilecegi tizere SNMP protokoliinde yonetici, ajan ve yonetim bilgi tabani
arasindaki temel iletisim akis1 bulunmaktadir. Yoneticiden gelen istekler ajan tarafindan
islenmekte, sonuglar SNMP yanitlar1 veya tuzaklari olarak geri iletilmektedir.

Haberlesme yapisinin temel gosterimi Sekil 3 te yer almaktadir.

SNMP Request Retrieve(Get) Management

(:JL>_ Information
SNMP Replies . < ——
-

B — —

SNMP Traps

Alter(Set) Management
Information

Sekil 3. Ag haberlesme yapisinda bulunan varliklar

3.Zabbix’e Etkin Varhk Eklenmesi ve Yonetimi

Zabbix‘in giiclii ve oOlceklenebilir yapisinin temelini, izlenen varliklarin dogru bicimde
tanimlanmasi, yapilandirilmasi ve siirekli giincel tutulmasi olusturmaktadir. Etkin bir izleme
altyapis1 kurabilmek i¢in sadece cihazlarin verilerini toplamak yeterli degildir; ayn1 zamanda
bu verilerin hangi cihazlara ait oldugunu, bu cihazlarin hangi grup ve boliimde yer aldigini ve
ne tiir metrikler ile izlenecegini agik¢a tanimlamak gerekir. Bu kapsamda Zabbix; manuel, yar1
otomatik ve tamamen otomatik olmak iizere ili¢ temel varlik tanimlama ve izlemeye alma
yontemi sunar.

3.1 Manuel A§ Varhig1 Tanima ve izlemeye Alma Siireci

Zabbix web ara yiizii lizerinden klasik yontemle gerceklestirilen manuel varlik tanimlama
stireci, Ozellikle kiiciik 6l¢ekli aglar veya 6zel yapilandirma gerektiren durumlar i¢in uygun bir
yontemdir. Bu siirecte, kullanic1 Yapilandirma >Ana Bilgisayarlar >Olustur adimlarini
izleyerek yeni bir cihaz ekleyebilir. Ana bilgisayar adi, goriinen ad, grup bilgisi ile birlikte
izleme yontemi olarak kullanilacak olan ara yiiz tiirii (6rnegin SNMP veya ajan tabanli baglant1)
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tanimlanir. Ardindan, ilgili cihazla uyumlu sablonlar (6rnegin Generic by SNMP) segilerek
atanir. Dileyen kullanicilar i¢in “Envanter Modu” aktif hale getirilerek, cihazin tipi, iireticisi,
seri numarasi gibi envanter bilgileri manuel olarak girilebilir. Ancak bu yontem, cihaz sayisinin
artmas1 durumunda zaman agisindan verimsiz hale gelmekte ve siirdiirtilebilirligi azalmaktadir.
Bu nedenle, orta ve biiyiik 6l¢ekli aglarda manuel tanimlama yontemi 6nerilmemektedir.

3.2 Otomatik Ag Kesfi

Zabbix, belirli araliklarla tanimlanan IP araliklarini tarayarak; SNMP, ICMP veya Zabbix Agent
protokolii ile ulagilabilen cihazlar1 otomatik olarak kesfedebilir.

Zabbix sisteminde, ag iizerindeki cihazlarin otomatik olarak tanimlanabilmesi i¢in kesif
kurallar1 olusturulmaktadir. Bu islem, ara yiiz iizerinden Yapilandirma > Kesif > Kural Olustur
adimlan izlenerek gerceklestirilir. Ornegin, 10.0.0.1-254 IP araliginm1 kapsayan bir yerel a3
segmenti i¢in kesif islemi yapilandirilabilir. Kesif sirasinda Zabbix ajan, SNMPv2c ve ICMP
ping kontrol tiirleri kullanilmakta ve bu kontrollerin her 3600 saniyede bir tekrarlanmasi
saglanmaktadir. Kesif kuralina bagli olarak tetiklenen eylemler ise Yapilandirma > Eylemler >
Kegif meniisii iizerinden tanimlanir. Ornegin, “Kesif kurali ‘LAN subnet’ olan ve SNMP servisi
aktif durumda bulunan” kosulu saglandiginda; kesfedilen cihaz, otomatik olarak ‘“Network
Devices” grubuna eklenmekte, “Sablon SNMP Generic” adli hazir sablon atanmakta ve ag
varlig1 adi olarak cihazin IP adresi kullanilmaktadir. Bu yap1 sayesinde, manuel miidahale
gerektirmeksizin SNMP destekli ag bilesenlerinin dinamik olarak sisteme dahil edilmesi
miimkiin olmaktadir.

3.3 Otomatik Kayit Mekanizmasi

Zabbix ajan yiiklii bir cihaz, sunucuya ilk baglantiy1 gerceklestirdiginde, 6nceden tanimlanan
ist veri bilgisi ile birlikte kendini tanitir. Sunucu, gelen bu iist veri bilgisine gore ilgili
aksiyonlar tetikleyerek ag varligini otomatik olarak izleme kapsamina alir.

3.3.1 Ajan Uzerinde Yapilandirma

Zabbix ajan, izleme yapilacak istemci sistemlerde calistirilan ve bu sistemle ilgili verileri
toplayarak Zabbix sunucusuna gonderen yazilimdir. Ajan’in dogru sekilde yapilandirilmasi,
sistemin izleme altyapisina biitiinlesmesi i¢in kritik oneme sahiptir.

Linux veya Windows isletim sistemine sahip izleme hedeflerinde, yapilandirma genellikle
/etc/zabbix/zabbix_agentd.conf dosyasi lizerinde gerceklestirilir. Asagida ornek olarak verilen
satirlar, bu yapilandirma dosyasinda tanimlanmis ii¢ temel parametreyi ifade etmektedir:

Server=10.0.0.1 Hostname=SRV-WINO1 HostMetadata=Windows

Server=10.0.0.1

Bu satir, ajanin hangi Zabbix sunucusuna veri gonderecegini belirtir. Burada girilen IP adresi,
Zabbix sunucusunun IP’sidir. Bu parametre, Zabbix sunucusunun yalnizca yetkilendirilmis
ajanlardan veri kabul etmesini saglar. Glivenlik agisindan 6nemli bir kontrol noktasidir.

Hostname=SRV-WIN01

Bu parametre, izlenen sistemin Zabbix’te tanimlanacak olan ana makine adidir. Bu ad, sunucu
ara yiizli lizerinden tanimlanacak ag varligi ile birebir ayni olmalidir. Aksi takdirde veri
eslesmesi ve dogru raporlama saglanamaz.
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HostMetadata=Windows
Bu alan, otomatik kayit ve kesif siireclerinde kullanilmak {izere sistemin hangi kategoriye ait
oldugunu belirtir. Ornegin, burada tanimlanan "Windows" degeri sayesinde, Zabbix sunucusu
iizerinde yapilandirilmig otomatik kayit eylemleri bu ajana uygun sablonlar1 ve gruplamalari
otomatik olarak atayabilir.

Bu yapilandirma sayesinde, ajan yiiklii sistem Zabbix’e aktif bir izleme varlig1 olarak tanitilmig
olur. Ayn1 zamanda “HostMetadata™ alani sayesinde sistemin tiliriine gore otomatik islemler
(6rnegin; belirli sablonlarin atanmasi, belirli ag varlig1 gruplarina eklenmesi vb.)
gergeklestirilir. Bu, ozellikle biiyiik 6l¢ekli aglarda manuel yapilandirma ytikiinii 6nemli 6l¢iide
azaltir ve sistemin yonetilebilirligini artirir.

3.3.2 Otomatik Kayit Aksiyonu

Zabbix‘in otomatik kayit 6zelligi, 6zellikle bulut tabanli sistemler ve dinamik sanallastirma
altyapilarinda yiiksek verimlilik saglar. Bu yontem sayesinde, izleme sistemiyle onceden
tanimli iletisim bilgilerine sahip olan yeni bir sanal makine baslatildiginda, manuel miidahaleye
gerek kalmadan otomatik olarak tanimlanip izlenmeye alinabilir. Otomatik kayit islemleri
Yapilandirma > Eylemler > Otomatik Kayit sekmesi iizerinden yapilandirilir. Ornegin, “Ana
bilgisayar iist veri bilgisi 'Windows' ifadesini icerdiginde” kosulu tanimlanarak yalnizca
Windows isletim sistemine sahip makinelerin hedeflenmesi saglanabilir. Bu kosul
saglandiginda; cihaz otomatik olarak “Windows Sunucular1” adli gruba eklenmekte, “Template
OS Windows” adli sablon atanmakta ve “{$ENV}=Production” bi¢iminde 6zel bir makro
tanimlanarak cihazin ¢alisma ortami belirtilmektedir. Bu yap1, Zabbix‘in dinamik ortamlarda
esnek ve siirdiiriilebilir bir izleme altyapist sunmasint miimkiin kilmaktadir.

3.4 Varlik Yonetimi, Etiketleme, Gruplama ve Siiriim Takibi

Zabbix, ag varliklarin1 sadece grup olarak degil; ayn1 zamanda etiket ve 6zel envanter ile de
siiflandirir. Bu etiketler sayesinde olay korelasyonu saglanabilir (6rnegin, tiim {iretim ortami
sunucularinda yiiksek islemci kullanimi durumunda tek bir alarm fdretilir), SLA bazlh
raporlamalar gergeklestirilebilir ve siirim ya da lokasyon bazli filtreleme ile grafiksel
karsilagtirmalar yapilabilir.

Ornek Etiketleme:
Tag: env Value: Production

Tag: type Value: Firewall

Zabbix, yapilandirma ve varlik tanimi siireglerinde XML, YAML ve JSON veri tanimlama
dillerini desteklemektedir.

XML

Zabbix'te izleme yapilandirmalarinin yeniden kullanilabilirligi ve paylasila bilirligi nemli bir
avantaj saglar. Bu kapsamda, sablonlar, 6geler, tetikleyiciler, grafikler ve diger yapilandirmalar
XML formatinda disa ve ige aktarilabilir; 6zellikle SNMP tabanli hazir sablonlar genellikle
XML uzantili dosyalar olarak paylasilir. Bir BT varligina ait bir 6zelligin XML tanimi asagidaki
ornekte yer almaktadir.
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xml

<item>

<name>CPU Load</name>
<key>system.cpu.load[percpu,avgl]</key>
<type>0</type>

</item>

YAML Yapilandirmasi

Zabbix Ajan 2 ile gelen en 6nemli yeniliklerden biri eklenti destekli modiiler yapidir. YAML
dosyalart kullanilarak, HTTP/HTTPS, PostgreSQL gibi servisler i¢in izleme yapilandirmalari
yapilabilir.

Zabbix’te PostgreSQL veri tabani eklentisini etkinlestirmek i¢in kullanilan bir yapilandirma
dosyasina ait YAML 6rnegi asagidadir.

yaml

plugins:

postgres:

enabled: true

user: zabbix

password: secret

JSON (API Tabanh Entegrasyonlar ve Webhook Bildirimleri)

Zabbix, sistemler aras1 otomasyon ve uyum ihtiyaglarini karsilamak amaciyla RESTful(modern
web servislerinin gelistirilmesinde yaygin olarak kullanilan bir yazilim mimarisi) mimariye
sahip bir API (Uygulama Programlama Ara yiizii) sunmaktadir. Bu API araciligiyla, kullanici
tanimi, cihaz ekleme, sablon atama, tetikleyici gilincelleme gibi islemler dogrudan JSON
formatinda gerceklestirilebilmektedir. Boylece izleme altyapisi sadece grafik ara yiiz iizerinden
degil, ayn1 zamanda otomasyon senaryolari ve li¢lincii parti yazilimlar aracilifiyla da
yonetilebilir hale gelmektedir. Ote yandan, Zabbix‘in Webhook (geri ¢agirim baglantis)
destegi sayesinde olusan olaylar belirli kosullar altinda dis servislerle paylasilabilir. Slack,
Telegram, Microsoft Teams, Jira gibi platformlara otomatik uyarilar génderilebilir. Bu yapz,
olay yonetimini merkezi hale getirerek hizli tepki verilmesini saglar ve is stirekliligini destekler.
Bu uyum yetenekleri sayesinde Zabbix yalnizca izleme araci olmaktan ¢ikmakta, ayn1 zamanda
otomasyon altyapisinin merkezinde yer alan bir olay yoneticisi roliinii tistlenmektedir.

Zabbix API kullanilarak yeni bir ag varligi eklemek i¢in yapilan bir JSON formati 6rnegi
asagidadir.

JSON

{ "jsonrpc™: "2.0",
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"method": "host.create”,
"params™: {

"host™: "MyServer01",
"interfaces™: [

{ "type™: 1,

"main™: 1,

"useip™: 1,

"ip": "10.0.0.101",
"dns": ",

"port": "10050" } 1],

"groups™: [{"groupid™: "2"}],
"templates™: [{"templateid": "10001"}] },
"auth™: "api_token",

"id": 1}

Zabbix‘in XML, YAML ve JSON gibi ¢oklu veri tanim dillerini desteklemesi; platformun
esneklik, taginabilirlik ve uyum yeteneklerini artirmaktadir. XML, sablon paylasimi ve
yapilandirma disa/i¢e aktarimlari i¢in ideal bir formatken; YAML, Agent 2 'nin eklenti tabanli
yeni nesil yapilandirma ihtiyaglarini karsilamaktadir. JSON ise modern yazilim mimarilerinde
sikca kullanilan RESTful API'ler ve Webhook bildirimleri i¢in en etkili formattir. Bu gesitlilik,
Zabbix‘in hem teknik kullanicilar hem de uyum miihendisleri i¢in gii¢lii bir izleme altyapisi
sundugunu gostermektedir.

4.Verilerin Gorsellestirilmesi ve Grafana Entegrasyonu

Grafana, zaman serisi verilerini gorsellestirmek, analiz etmek ve izlemek i¢in kullanilan agik
kaynak kodlu, etkilesimli bir veri paneli platformudur. Modern BT altyapilarinda sistem
performansini izlemek, verileri analiz etmek ve uyart mekanizmalar1 kurmak i¢in yaygin olarak
kullanilmaktadir.

Grafana, Prometheus, InfluxDB, Elasticsearch, MySQL ve 6zellikle Zabbix gibi ¢ok sayida veri
kaynagim destekler. Ozellestirilebilir panelleri, kullanic1 dostu ara yiizii ve kapsaml eklenti
destegi sayesinde sistem yoneticileri kadar iist diizey karar vericiler i¢in de etkili bir analiz
aracidir.

4.1 Zabbix‘in Gorsellestirme Simirhliklar: ve Grafana'min Katkiasi

Zabbix‘in yerlesik grafik motoru, izleme verilerini temel diizeyde gorsellestirebilse de, gelismis
analiz gereksinimlerini karsilamakta yetersiz kalmaktadir. Ozellikle ¢ok katmanli veri
korelasyonu, kullaniciya 6zgli panellerin tasarlanmasi ve etkilesimli grafik ¢iktilarinin
olusturulmasi gibi ileri diizey ihtiyaglar icin Grafana, Zabbix’e kiyasla daha gii¢lii ve esnek bir
arag olarak 6ne ¢cikmaktadir [17]. Bu eksiklikleri gidermek (izere Zabbix ile biitiinlesmis sekilde
calisan Grafana, gelismis zaman serisi analizleri, sezgisel paneller, kullaniciya 6zel grafikler ve
coklu veri kaynagi destegi gibi 6zellikleri ile dne cikar. Ozellikle bilyiik ag yapilarinda ve
stirekli degisen ortamlarda, verilerin korelasyonu ve hizli yorumlanmasi agisindan Grafana,
Zabbix‘in zayif kaldigi alanlar1 tamamlayici bir yap1 sunmaktadir.
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Zabbix‘in izledigi veriler yalmizca fiziksel cihazlarla sinirli degildir; sistem kaynaklari,
donanim durumlari, servis erisilebilirligi, yazilim servisleri ve 10T sistemleri gibi ¢ok genis bir
yelpazeye yayilir. Sistem kaynaklari diizeyinde Zabbix; islemci kullanimi, bellek tliketimi, disk
girdi/¢ikt1 performansi ve ag trafigi gibi temel performans metriklerini toplayabilir. Bu tiir
veriler, sistemin genel saglik durumu ve kaynak kullanim1 hakkinda anlik bilgiler sunar.

Donanim izleme agisindan Zabbix, SNMP ve IPMI gibi protokoller sayesinde ag anahtari,
yonlendirici ve giivenlik duvar1 gibi cihazlardan port durumu, trafik hacmi ve aktif ¢alisma
stiresi gibi verileri toplayabilir. IPMI araciligiyla sicaklik, fan hizi, voltaj ve gug tiiketimi gibi
donanim diizeyindeki ol¢iimler alabilir, bu da 6zellikle veri merkezlerinde donanimsal
risklerin dnceden tespit edilmesine olanak tanir. Zabbix ayni zamanda temel ag servislerinin
izlenmesini de saglar. HTTP/HTTPS, ICMP, SMTP, DNS ve LDAP gibi servislerin
erisilebilirligi, yanit siireleri ve kesinti durumlar1 diizenli olarak kontrol edilebilir. Yazilim
katmaninda ise Linux ve Windows hizmetlerinin ¢alisma durumlari, log dosyasi igerik analizi
ve Java/JMX gibi platformlara 6zel uygulama performans metrikleri gézlemlenebilir. Bu
katmanda gerceklesen anormallikler dogrudan kullanici deneyimini etkileyebileceginden,
erken uyar1 sistemleri agisindan kritik dneme sahiptir.

Endustriyel sistemler ve 10T cihazlar1 da Zabbix tarafindan kapsamli bigimde izlenebilir.
Modbus protokolii iizerinden PLC cihazlarindan gelen sicaklik, basing ve durum gibi veriler
analiz edilebilirken; MQTT protokolii ile diisiik bant genisligine sahip I0T cihazlarinin durumu
izlenebilir. Bu altyap1 sayesinde iiretim hattindaki sensor verileri, enerji tiikketimi ve dijital
sinyaller gercek zamanlh olarak takip edilebilir. Toplanan veriler yalnizca izleme amaciyla
degil, olay analizi ve karar destek siireclerinde de etkin bicimde kullanilir. Zabbix, tetikleyici
durumlari, olay ge¢misini, kesinti siirelerini ve uyarilar1 detayli bicimde kaydeder. Ozellikle
Grafana ile gergeklestirilen uyum sayesinde bu veriler daha okunabilir hale gelir. Zaman serisi
analizleri, esik deger bazli alarm yonetimi ve Ozellestirilebilir paneller araciligiyla pratik bir
karar destek altyapisi olusturulur. Bu yapi, liretim hattindaki bir PLC’nin enerji tiiketimi ile
ayni alandaki ag trafigi arasinda zaman bazl iliski kurmaya imkan verir.

Zabbix‘in verilerini Grafana ile birlikte InfluxDB, Prometheus, Elasticsearch gibi farkli veri
kaynaklarinda isleyerek tek bir gosterge paneli tizerinde sunabilmesi; 6zellikle 10T sistemleri,
hibrit bulut altyapilar1 ve DevOps siire¢lerinde ciddi bir avantaj saglar. Bu biitiinciil yap1, sadece
BT sistemlerinin degil, ayn1 zamanda iiretim, enerji ve operasyonel altyapilarin izlenmesini de
miimkiin kilar.

4.2 Entegrasyon Siireci

Grafana'nin Zabbix ile entegrasyonu, yalnizca teknik bir kurulum siireci degil, ayn1 zamanda
sistem yOneticilerine gelismis gorsellestirme yetenekleri sunan stratejik bir yap1 olusturur. Bu
stireg; veri kaynaklarinin yapilandirilmasi, yetkilendirme ve baglanti testleri, zaman serisi
ayarlar1 ve gosterge paneli olusturma gibi adimlardan olusur. Ancak bu baglik altinda,
kurulumun adim adim anlatimindan ziyade entegrasyonun sagladigi fonksiyonel yetenekler,
gorsellestirme imkanlar1 ve ara ylUz iizerinden yapilan yapilandirmalarin islevsel etkileri
acgiklanacaktir.

4.2.1 Veri Kaynag Tanimi ve API Baglantisi

Grafana, Zabbix't bir veri kaynadi olarak taniyabilmekte ve API {izerinden erisim
saglamaktadir. Sekil 4 da goriildiigii izere, sunucu adresi ve API u¢ noktasi girilerek tanimlama
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gergeklestirilir. Bu yapi, Zabbix‘in topladigi tiim verilerin zaman serisi tabanli olarak
Grafana’ya aktarilmasina olanak saglar.

Zabbix ‘te veri kaynaginin eklendigi ekran Sekil 4’te goriilmektedir.

Data sources + Add new data source
View and manage your connected data source connections
Q Search by name or type 1= Sort by A-Z
alexanderzobnin-zabbix-datasource
Build a dashboard Explore
zaboin | 192168 41328/2abbixo.sonvoe oho. | [SENED icose i

Sekil 4. Zabbix veri kaynaginin eklendigi ekran
4.2.2 Egilim Tablolar1 Ayarlar: ve Veri Arahgi

Zabbix‘in zaman serisi verilerini daha anlamli sekilde gorsellestirebilmek i¢in, gegmis verilerin
alinacag1 zaman araliklar1 Grafana tizerinden belirlenebilir. Sistem yOneticisi, Zabbix’te tutulan
egilim tablolar1 ve gegmis veri kayitlart arasindan grafiklerde gosterilecek olan zaman araligini
secebilir.

Sekil 5’te egilim tablosu ve baglanti ayarlarimin yapilandirildigi panelin  gorintusi
gorulmektedir.

Enable Trends

After ©
7d

Range ®
4d
Direct DB Connection

Enable Direct DB Connection

{ ]
Other

Disable acknowledges for read-only users

Disable data alignment ®
@

Sekil 5. Egilim tablosu ve baglant1 ayarlarinin yapilandirildigi ekran

4.2.3 Gosterge Paneli Olusturma

Grafana’nin en giiglii yonlerinden biri, dinamik ve Ozellestirilebilir gosterge panelleridir.
Islemci kullanimi, bellek durumu, disk dolulugu, ag trafigi ve tetikleyici uyarilar1 gibi birgok
veri noktasi bir arada sunulabilir. Sistem ydneticileri, bu panelleri hem hazir sablonlarla hem
de kendi belirledikleri veri kaynaklarina gore manuel olarak olusturabilir.
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API iizerinden dogrudan veri aktarimi, Zabbix‘in veri tabanina manuel sorgular yazmadan
gercek zamanli verilerin Grafana panellerine tasinmasini saglar; bu 6zellik, Zabbix ‘in standart
ara yiiziinde siirli veri disa aktarma segeneklerine kiyasla daha esnek ve hizli bir uyum sunar.

Zaman filtreleme, Grafana kullanicilarinin belirli tarih araliklarina gére verileri dinamik olarak
stizmesine olanak tanir; bu islev Zabbix ara yiizlinde yalnizca 6n tanimli zaman dilimleriyle
siirliyken, Grafana’da kullaniciya 6zel esnek zaman araliklar1 olusturulabilir.

Tetikleyici gorsellestirme, Zabbix’te olusan olaylarin ve alarmlarin grafiksel olarak
gosterilmesini saglar; bu sayede sistem yoneticisi, hangi zaman araliginda hangi olaylarin
tetiklendigini dogrudan grafik iizerinde gorerek daha hizli analiz yapabilir, oysa Zabbix'te bu
bilgiler ayr1 sekmelerde ve metin tabanli sunulmaktadir.

Panel kisisellestirme 6zelligi sayesinde, kullanicilar sadece ihtiya¢ duyduklar verileri i¢eren
gorsel bilesenler olusturabilir, panelleri siiriikle-birak yontemiyle diizenleyebilir ve farkli roller
icin Ozellestirilmis sablonlar tasarlayabilir; Zabbix ara yiizii bu diizeyde gorsel esneklik ve
Ozellestirme imkan1 sunmamaktadir.

API veri aktarimi, zaman filtreleme, tetikleyici gorsellestirme ve panel kisisellestirmeye dair
ekran drnekleri Sekil 6 da gorulmektedir.

API Data Transfer Time filtering
= Zabbix @ G Grafana v & 2025-04-02 10:2300+ 06-22:30
Q Search A & .
Explore  Stat Tabie Statelis Quick ranges
@® Nopollimitter  ited .

Souice Last 8 minutes

1¢ Zabbix  Memory utilization v Bt Last 16 minutes
Metric s ; Last 1 hour

rigger overview
Zor zabix 1 arpataoderg 99 Today so far
Format Fomat Belief O Name 481 This week so-r
1.5 min

Hast frime sersies v default v v © Disk low space 61
100% HTTP-service is down 3 i

2% © Hostis unreachable 4

Trigger Visualization Panel Customization

= Trigger overview @ CPU Usage

Severity Name Affeced Status
- High CPU utilization 4 O PROBLEM

O High disk low space 1 O OK

O Error HTTP-serviceisdown 3 O PROBLEM

O OK " host is unreachable 1 O 0K

< Gsklle +

Sekil 6. Veri aktarimi, zaman filtreleme, tetikleyici gorsellestirme ve gdsterge paneli
Ozellestirme islevlerine ait ekran

4.3 Uygulama Alanlar: ve Stratejik Deger

Zabbix-Grafana uyumu, yalnizca gorsel estetik sunmakla kalmayip ayni zamanda kurumsal
karar destek mekanizmalarinin etkinligini artiran stratejik bir yapi olarak one ¢ikmaktadir.
Literatiirde yapilan aragtirmalar, bu uyumun ag yonetimi, veri gorsellestirme ve sistem
performans analizlerinde sagladig: biitiinliik sayesinde kurumlara operasyonel verimlilik, hizli
miidahale ve ileri diizeyde izleme kabiliyetleri sundugunu gostermektedir [18].
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Oncelikle, operasyonel verimlilikte kayda deger artis saglandign gdzlemlenmistir. Grafana
panelleri sayesinde sistem yoneticileri; islemci kullanimi, bellek durumu, disk kapasitesi gibi
cok sayida metrigi eszamanli olarak izleyebilmekte, bu da operasyonel siireclerdeki
etkilesimleri sadelestirmektedir [25].

Bununla birlikte, BT ekiplerinin miidahale siiresinde azalma elde edilmistir. Ozellikle nceden
taniml1 tetikleyiciler ve ger¢ek zamanli alarm sistemleri sayesinde sorunlara erken miidahale
edilerek kesintilerin 6niine gegilebilmistir [7].

Ayrica, lst diizey yoOneticilere sunulan ¢iktilarin anlasila bilirligi biiyiik oranda artmustir.
Grafana’nin sezgisel gorsellestirme yapisi sayesinde teknik veriler sadelestirilerek yonetim
seviyesine uygun gosterge panelleri olusturulmus, bdylece karar alma siireclerine katki
saglanmistir.

Grafana’nin uyar sistemleri de entegrasyonun gii¢lii yonlerinden biridir. Zabbix‘ten alinan
tetikleyici bilgileri temel alinarak Grafana panelleri tizerinden e-posta, Slack ve Telegram gibi
platformlara bildirim génderilmekte ve olaylara hizli reaksiyon verilebilmektedir [19].

5.Kurumsal Ag ve Endiistriyel Ag Uygulamasi

Bu ¢alisma kapsaminda uygulama yapilan kurumun biinyesinde yaklasik 500 son kullaniciya
hizmet veren bir bilgi teknolojileri altyapis1t mevcuttur. Bu altyaps, iki fiziksel lokasyonun fiber
baglanti ile birbirine entegre edilmesiyle olusturulmus, yiiksek bant genisligi ve diisiik gecikme
stiresi ile ¢alisan bir omurga iizerine insa edilmistir. Mevcut topoloji igerisinde 1 adet omurga
ag anahtari, 1 adet glivenlik duvari, 50 adet ag anahtari, 1 adet kablosuz ag denetleyici ve 30
adet kablosuz erisim noktasi yer almaktadir. Ayrica, 5 adet fiziksel ve 25 adet sanal olmak tizere
toplam 30 adet sunucu sistemde aktif olarak kullanilmaktadir. Uretim alanlarinda kullanilan
100 adete yakin IoT cihaz ve yaklasik 45 adet IP telefon bulunmaktadir.

Sekil 7 de kurumun genel topolojisi goriilmektedir.
3

_A— s S
/) e

DMEZT Sunucular

Giivenlik Duvar:

Access Point
Controller

L)

Access Pointler

Omurga Ag
Anahtar

Fiziksel
Sunucular,

10T Cihazlar IP Telefonlar

Sekil 7. Kurum genel topoloji ekrani
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Bu c¢ok katmanli ve karmasik yapmin 7/24 izlenebilirligini ve operasyonel siirekliligini
saglamak amaciyla agik kaynak kodlu bir ag izleme yazilimi olan Zabbix tercih edilmistir.
Zabbix, merkezi bir sunucu iizerinden gesitli protokoller yardimiyla (SNMP, ajan, ICMP, anlik
bildirim) ag bilesenlerinden veri toplayabilmekte, kritik olaylar1 tetikleyiciler araciligiyla
tanimlayabilmekte ve bu olaylar1 yoneticilere alarm mekanizmalartyla bildirebilmektedir.

Kurulan sistemde, omurga ag anahtari, giivenlik duvari, ag anahtari, kablosuz ag denetleyici ve
kablosuz erisim noktasi gibi a§ donanimlart SNMP protokolii lizerinden izlenmekte; sunucu
sistemlerde ise Zabbix ajan kullanilarak islemci, bellek, disk kullanimi, islem durumu ve
servislerin saglik durumu gibi metrikler elde edilmektedir. Toplamda her bir ana cihaz i¢in
ylizlerce metrik tanimlanmis, bu metriklerin esik degerleri iizerinden tetikleyiciler
olusturulmustur. Zabbix sunucusu, bu metriklere dayanarak cihazlarin performans durumu,
erisilebilirlik ve olay ge¢misi gibi bilgileri toplayarak merkezi bir veri tabaninda saklamaktadir.

Ag yapisinin sadelestirilmis hali agagidaki gibidir:
o Servis Saglayict Ag Anahtar1 — Gilivenlik Duvart — Omurga Ag Anahtari
e Omurga Ag Anahtar1 lizerinden:
Bir kolda: Kablosuz Ag Denetleyici — 30 Access Point
Diger kolda: 50 Ag Anahtari— Son kullanici sistemleri
Veri merkezi tarafinda: 5 Fiziksel + 25 Sanal Sunucu
Uretim alanlarinda 100 IoT cihaz ve 45 IP telefon

o ki lokasyon, fiber ile dogrudan baglanmis ve tiim Zabbix izleme sistemi merkez
lokasyonda konumlandirilmistir.

Ancak uygulamada gozlemlenen durum, Zabbix‘in ham verileri etkili bicimde toplamasina
ragmen, yonetimsel raporlama, karar destek ve gorsel analiz gibi ihtiyaclara yanit vermekte
sinirli kaldigr yoniindedir. Ozellikle yiiksek seviyeli yoneticilere yonelik dzet raporlarm ve
etkilesimli gorsellestirme olanaklarinin yetersizligi, bu tiir platformlarin bagka araglarla
uyumunu gerekli kilmaktadir [2]. Web ara yiizii temel grafik destegi sunsa da, sistem
yoneticileri disinda kalan teknik olmayan kullanicilar i¢in verinin okunabilirligi ve sistem genel
durumu hakkinda 6zet sunumu noktasinda eksiklikler tespit edilmistir.

Bu nedenle Zabbix iizerindeki gorsellestirme smirliligindan dolayr gorsellestirme konusunda
cok sayida kabiliyeti olan Grafana kullanilmistir. 7. boliimde Grafana ayrintili bir sekilde ele
alimmistir. Zabbix, bu noktada giiclii bir veri toplayici ve alarm iiretici sistem rolii iistlenirken;
gorsellestirme, analiz ve karar destek gibi yetenekler i¢in tiglincii parti yazilimlarla tamamlayici
bir yap1 haline gelmistir.

Bu tez caligmasi kapsaminda gelistirilen Zabbix tabanli izleme altyapisi, hem kurumsal bir
tiretim agina hem de endiistriyel kontrol bilesenlerini barindiran karmasik bir operasyonel
teknoloji ortamina uygulanmistir. Denetim altina alinan altyapi, iiretim tesislerinde sikca
karsilagilan hibrit yapilara uygun olarak tasarlanmig; BT ile OT katmanlarmin birlikte
izlenmesine olanak tanimustir.
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Uygulama alani olarak se¢ilen yerel ag ortaminda; farkli iiretim hatlar1 ve sunucu sistemlerini
birbirine baglayan ¢ok sayida aktif cihaz bulunmaktadir. izleme sistemine entegre edilen
ornek donanimlar asagidaki sekilde siniflandirilmaistir:

1 adet Omurga A§ Anahtari: Omurga baglantisin1 saglayan yiiksek kapasiteli ag anahtar1 port
bazli trafik ve islemci yiikii kritik 6nemdedir.

2 adet Kenar Ag Anahtari: Alt aglardaki cihazlara hizmet veren dagitim ag anahtarlari; port
trafigi, ariza durumu ve SNMP erisilebilirligi takip edilmistir.

1 adet Kablosuz Ag Denetleyici: Kablosuz ag kontrol birimi; SNMP ile erisilebilirlik, trafik
yogunlugu ve cihaz durumlari takip edilmistir.

2 adet IoT Cihaz: Sensor verileri saglayan ve SNMP destegi sunan gomiili sistemler; paket
kaybi, baglant1 istikrar1 ve sicaklik verileri temelinde degerlendirilmistir.

1 adet IP Telefon: Cihaz durumu ve ping yanit siiresi temelinde ICMP protokolii ile izlenmistir.

1 adet Jeneratdr: SNMP protokolil ile calisan gii¢ kaynagi; voltaj durumu, batarya seviyesi ve
caligma stiresi gibi kritik parametrelerle takip edilmistir.

4 adet Sunucu: Dell IDRAC, ClearPass, QRadar ve Voyager gibi islevsel farkliliklar gdsteren
sistemler; islemci yiikii, bellek tiiketimi, servis ¢aligir lig1 ve disk doluluk orani gibi temel
gostergelerle izleme kapsamina alinmaistir.

Veri toplama siireci, cihazin destekledigi protokole gore uyarlanmis; SNMPv2c protokoliiyle
sag anahtari, giivenlik duvari, jenerator gibi cihazlardan; SNMPv1 ile Siemens PLC
cihazlarindan veri cekilmistir. Her cihaza 6zgii sablonlar atanmig, bu sablonlar sayesinde
asagidaki metrik gruplar siirekli olarak gozlemlenmistir:

Islemci kullanimi, bellek durumu, disk kapasitesi, ag trafigi, ICMP gecikme siiresi, paket kaybu,
SNMP ajan durumu, servis ¢alisir lig1, cihaz agik kalma siiresi.

Ayrica Zabbix‘in Low-Level Discovery (LLD) 6zelligi kullanilarak ag anahtar1 portlari, disk
birimleri ve servisler otomatik olarak tespit edilip yapilandirilmistir. Ag tizerinde IP araliklarina
gore olusturulan otomatik kesif kurallar1 sayesinde yeni eklenen cihazlar kendiliginden
izlemeye alinmais; st veri filtreleri yardimiyla uygun gruplara ve sablonlara yonlendirilmistir.

5.1 Python Betik ile Otomatik Zabbix Sablon Olusturma ve Giincelleme
Siireci

Zabbix‘in izleme altyapisinda SNMP tabanli cihazlardan veri toplamak i¢in kullanilan
sablonlar, xml formatinda disa ve ige aktarilabilmektedir. Bu 0zellik, manuel islemlerin
otomatiklestirilmesini ve genis Olgekli izleme yapilandirmalarinin daha etkin yonetilmesini
miimkiin kilar. Bu kapsamda gelistirilen bir Python betik araciligiyla, kullanici tanimli SNMP
nesne tanimlayicilarina karsilik gelen veri dgeleri otomatik olarak bir Zabbix sablon xml
dosyasina doniistiiriilmektedir.

5.1.1 Betigin Temel Yapisi

Bu tez kapsaminda gelistirilen generate zabbix template.py adli Python betigi, ge¢miste
GitHub iizerinde yayimlanmis olan ancak giliniimiizde erisilemeyen “zabbix-templator”
projesinden [28] esinlenilerek olusturulmustur. S6z konusu agik kaynak proje, SNMP OID
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tabanli veri tanimlarin1 kullanarak otomatik Zabbix XML sablonlar1 iiretmeye olanak
saglamaktaydi. Ancak projenin giincel siiriimlerle uyumsuz kalmasi ve GitHub {izerinden
erisime kapatilmasi nedeniyle, bu ¢alismada s6z konusu mantik yeniden yapilandirilmistir.
Yeni gelistirilen betik, Python’un Ixml. etree kiitliphanesi kullanilarak SNMP nesne
tanimlayicilarini, veri 68esi adi, agiklama, veri tiirii ve birim gibi parametrelerle birlestirip
Zabbix‘in tanimlt XML formatina doniistiirmektedir.

Betik calistirildiginda zabbix template. xml adli dosya otomatik olarak olusturulmakta ve bu
dosya Zabbix ara yiizii iizerinden ige aktarilabilmektedir. Bu yontem sayesinde kullanicilar,
ozellikle ¢ok sayida SNMP tabanli veri 6gesi barindiran cihazlar i¢in manuel tanimlama
yapmadan, yapilandirilmis ve kullanilabilir Zabbix sablonlarini  dinamik bigimde
olusturabilmektedir. Gelistirilen betigin etkili sekilde kullanilabilmesi i¢in belirli adimlarin
sirastyla uygulanmasi gerekmektedir. SNMP cihazlardan veri alinmasi, bu verilerin betik
yapisina uygun sekilde tanimlanmasi ve nihai olarak Zabbix sistemine sablon bigiminde
aktarilmasi siireci; hem zaman kazanci saglamakta hem de kullanici miidahalesine bagh
hatalarin 6niline ge¢mektedir. Asagida, bu otomasyon siirecinin nasil isledigi adim adim
aciklanmustur.

Kullanim Siireci

SNMP tabanli izleme yapilacak cihazlardan veri toplama siireci, dncelikle SNMPwalk komutu
kullanilarak cihazin destekledigi nesne tanimlayicilarinin elde edilmesiyle baslar. Elde edilen
bu OID'ler, anlaml1 agiklamalar ve etiketlerle birlikte Python betigi icerisine tanimlanir. Betik
calistirildiginda, tanimlanan tiim bu bilgiler kullanilarak Zabbix'e uygun bir XML sablon
dosyast otomatik olarak olusturulur. Olusturulan sablon, Zabbix web ara yiizli {izerinden
“Yapilandirma — Sablonlar — Iceri Aktar” adimlar1 takip edilerek sisteme entegre edilir ve
kullanilabilir hale getirilir.

Avantajlan

Bu yontem sayesinde SNMP destekli yeni cihazlarin izleme yapilandirmalar1 kisa siirede
hazirlanabilir, nesne tanimlayicilarla yapilan giincellemeler kolayca sablona entegre edilebilir,
insan hatasi riski azalir ve siiriim kontrolii saglanabilir; tez kapsaminda incelenen Siemens
SIMATIC S7 ve IM153-4PN modiillerine ait 6zel SNMP nesne tanimlayicilar ile betigin
dogrulugu test edilmistir.

Ornek Nesne Tamimlayicilart Tanim (Betik iginde)

Asagidaki ornekte Zabbix SNMP izleme sistemleri i¢in otomatik sablon iiretimi yapan bir
Python betigi igerisinde tanimlanmis bir veri 6gesi tanimi verilmistir.

python

"name": "System Uptime",
"o1d": "1.3.6.1.2.1.1.3.0",
"key": "sysUpTime",

"units": "uptime",

"value type": "3", # COUNTER
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"description": "Device uptime in hundredths of seconds." }

Zabbix altyapisina uyumu sirasinda Python ile otomatik XML sablon iiretimi, hem izleme
stireclerinin hizlanmasini1 saglamakta hem de biiyiik 6l¢ekli ortamlarda merkezi yonetimi
kolaylastirmaktadir. Ozellikle kurumsal ag izleme sistemlerinde, yiizlerce cihazin hizli bir
sekilde entegre edilmesi i¢in bu tarz otomasyon ¢oziimleri kritik 6neme sahiptir.

Sekil 8 orneginde goriilecegi lizere cihazin hangi parametreleri destekledigini ve hangi
metriklerin izlenebilecegi ortaya koyulmaktadir. Elde edilen nesne tamimlayicilari, Zabbix
sablonuna doniistiiriilerek cihazin sistematik ve siirekli izlenmesine olanak saglamaktadir.

Sekil 8 de SNMPwalk komutu ile 10.0.60.11 ip adresine sahip cihaz iizerinde ¢alisan nesne
tanimlayicilar1 degerleri goriilmektedir.

root@zabbix: /home/zabbixd snmpwalb —v1l —c public 10.60.0.1

is0.3.6.1.2.1.1.1.0 STRING: Siemens,
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INTEGER 79
Iimeticks (O0) 00:00.00.00

(119249430)1 day:

OID: iso0.0.8802.1
OID: iso.0.6243.1

OID: iso.3.6.1.1

OID2: £S03 .61 .20
OID: is0.3.6:.1.1.1
OID: dI86.3.6: LA
OID: iso.3.6.1.1.1

OFED%s 86356121
STRING: isso0o0020ctiieee802doti.ieee802dotimbs.11d

STRING:
STRING:
STRING:
STRING:
STRING:
STRING:

INTEGER:
INTEGER:
INTEGER:
INTEGER:
INTEGER:
INTEGER:
INTEGER:
INTEGER:
= INTEGER:
INTEGER:
INTEGER:

= STRING:

STRING:
STRING:

= TATTR ORR-

INTEGER: .occieexrdoct.

"iso.org.dod.
"iso.org.dod.

“"iso.org.dod

"iso.org.dod.

"iso.oxrg.dod

"iso.org.dod.
OOITEGD. 1

FaudwhNKER

1
I

"Siemens, SIMATIC S7,

STMATIC S7,
FV: Version

CPU .15125—-1 EN, -6ES7.

©9.08:514.30

ieee802dotmbs.iid

internet.mib

internet.mib

-intermnet.mib

internet.mib

.intexrnet.mib

intermet.mib

on
2.1.-MIB"
2.cngMIB"
2 .udgMIB
2 .snmp**
2.1mIB"

Internal. X1 *“

"Siemens, SIMATTC S7, Ethermnet Port. XIPIR

"Siemens, SIMATTC S7,

A

Ethernet Port. X1PIR

Sekil 8. Snmpwalk komutu ile ¢alisan nesne tanimlayicilar1 degerlerinin goriildiigii ekran
Sekil 9 orneginde goriildiigii iizere, Python kodu araciligiyla SNMP tabanli cihazlara ait
ogelerin tanimlanmas1 ve Zabbix formatinda XML sablon dosyasi iiretilmistir. Bu yontem,
manuel tanimlamaya kiyasla zaman tasarrufu saglayarak otomasyonu desteklemektedir.
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Sekil 9 da nano metin diizenleyicisinde generate zabbix template adinda bir dosya
olusturulmakta ve bu dosyanin i¢ine Zabbix sablon {iretimini saglayacak olan Python betigi

yazilmistir.

root8zabbix:/home/zabbix# nano generate zabblx templa

GNU hano 6.2

from ixm imporetree

SEORTT. "o el

items = [

"name" : "System Uptime",

Wonel™n "I 8w Barlis 2 o Lm0,

Wicey'w WaflnOotbers'™,

"value type™: UNSINGEND"
] randtEs™ . B

i

Yhame™ : “PortI InOctefEs™.

MEHEE Al 306w 2 s D522 TR

"keyts "ifTnoetetssd™;

"value type": "B"
] Yunits": "MB"™
zbx = etree.Element ("zabbix export" =
exree.SubElement (zbx, version").teixt "7.0"
templates = etree.SubElemet (zbx, "templates'")
templatet = etree.SubElemet(zbx, "templates')
templatet = etree.SubElemet (template) .text,uuid() .hex
templatet = etree.SubElemenftame_.text vuid.uudid(.hex
templatet: = etree SubElement(mame) ,= unlud.udd," ato"
groups = etree.SubElement (gtoups, "groups"”
group = etree.SubElement (group),"group'")

items tag

subElement (items)

for itvtem in Jtems:
etree.SubElement (it=template_tag, item’)
etrec..SubFlementi(item tag, "item™) . Jress

etree.SubElement(item tag = 2 = uuid4d(L) .hex
etree.SubElement (item_ tag, "snmpoid")=uuid( ,key"
etree.SubElement(item tag, "key" )= item."key"
items tag = delemfttemp, 'd! = "60s")

item tag = history(item_7d') = "7d4d')

item tag = trends (item'30d4d') = "30dg"°

item tag = value type(item)waiuetype= "value type"
item tag = units(item tag'")*® item "rmanits")

Sekil 9. Nano metin diizenleyicisinde dosya olusturulan ve igerisine Python betigi yazilan

ekran

Sekil 10 6rneginde goriildiigii iizere bilgisayarda komut istemi agilarak Zabbix sunucusunun IP
adresi ve sablonu kaydettigimiz isimle birlikte hangi klasore sablonun indirilmesi gerektigi
belirtilmistir. Sorulan sifre Zabbix icin belirledigimiz sifredir.

Sekil 10 da komut istemi iizerinden sablonun indirilecegi ekran goriilmektedir.

C:\Users\gokhantest>sp zabbix@192.168.41.128:/home/zabbix/zemplate.xml
C:\Users\gokhantest\s password:
zabbix_template.xml

100% 1645 1.6MB/s

Sekil 10. Komut istemi iizerinden sablonu bilgisayarimiza indirecegimiz ekran
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Tezin ana konusu kapsaminda gelistirilen Python tabanli otomatik sablon ekleme yontemi,
ozellikle sablonu bulunmasi gii¢ veya imkansiz olan eski nesil IoT cihazlarinin Zabbix iizerinde
izlenmesine 6nemli bir kolaylik saglamistir. Ornegin, ¢alisma kapsaminda kullanilan Siemens
PLC i¢in hazir bir sablon arama siireci yaklasik bir saat siirmiis, iiretici firmaya yapilan talebe
ise geri donilis alinamamustir. Buna karsin, cihaz i¢in izlenebilecek parametrelerin belirlenmesi
ve bu parametrelere ait genel OID degerlerinin tespit edilmesi yalnizca 30 dakika icerisinde
tamamlanmustir. Toplamda bes izlenebilir parametre i¢in gerekli OID degerleri belirlendikten
sonra, Python betigi araciligiyla bu degerlerin sablona entegre edilmesi ve Zabbix iizerine
otomatik olarak eklenmesi yaklasik ii¢ dakika siirmiistiir. Boylece manuel siireglere kiyasla
zaman tasarrufu saglanmis, ayni1 zamanda insan hatasi olasilig1 da 6nemli dl¢giide azaltilmistir.

Tablo 4. Eski nesil [oT cihazlarda manuel sablon arama ile Python Script tabanli otomatik
sablon ekleme siirelerinin karsilagtiriimasi

Python Script

. . Kazanim
Yontemi

Siire¢ Adimi Manuel Yontem

1 saat (sablon bulunamadi,
Hazir sablon arama ureticiye talep gonderildi, |Gerek yok Zaman tasarrufu
doniis alinmadi)

[zlenecek parametrelerin

belirlenmesi ve OID 30 dakika 30 dakika Ayni siire
degerlerinin tespiti
Sablon olusturma ve Manuel yontemle mimkin 3 dakika Sireklilik ve
Zabbix’e ekleme degil / cok uzun siirecekti hiz
. .- o 5 parametre :
Toplam izlenebilir deger Belirlenemedi (islemci, bellek, Izlveme kapsami
sayisl .. sagland1
calisma siiresi vb.)
Sablon bulunamadigi i¢in Tamamlands, 5 #690+ zaman
Genel degerlendirme < sl parametre aktif tasarrufu, hata
siire¢ tamamlanamadi . . .
izleniyor riski azald

5.2 IoT Cihazin (Siemens Simatic S7 PLC) Izlenmesi

Siemens Simatic S7 PLC cihazi iiretimde kullanilan ve verileri olduk¢a 6nemli bir bilesendir.
Fakat cihaz eski oldugundan sadece SNMPv1 destegi oldugu tespit edildi. Oncelikle Snmpwalk
komutu ile cihaz lizerinde g¢alisan nesne tamimlayicilari degerleri kesfedildi ve o nesne
tanimlayicilarina karsilik gelen parametreler bulundu. Daha sonra yukarida “Python Betik ile
Otomatik Zabbix Sablon Olusturma ve Giincelleme Siireci” bashig altinda anlatildig: gibi
islemler gerceklestirildi ve cihaza 6zgii sablon olusturuldu.

5.2.1 PLC Veri Degerlerinin Incelenmesi

Sekil 11 6rneginde goriildiigii iizere, Siemens PLC cihazina ait donanim ve yazilim bilgileri,
port durumu, islemeci yiikii, yazilim siiriimii ve sistem c¢aligma siiresi gibi metriklerin Zabbix ara
yiiziinde izlenebilir. Bu yap1 sayesinde cihazin performans ve ag durumu siirekli takip edilerek
olas1 arizalara erken miidahale imkan1 saglanmaktadir.

Sekil 11 de PLC igin olusan biitiin veri degerleri goriilmektedir.
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Host Last check Last value Change Tags

Siemens PLC 50m 15s Siemens, SIMATIC... History
CPU Tanim History
Hardware Version (Link Status) 50m 15s 2 History
Port 1 Durumu (Link Status) 50m 15s oB Graph
Port 1 Gelen Ven (RX bytes) 50m 15s oB Graph
Port 1 Hatali Alinan Paketier 50m 15s 0 Graph
Port 1 MAC Adresi 50m 15s EC 1C 5D 02 9C 3D Graph
Processor Load Level Application
System
SNMP Alinan Istekler 50m 15s 7942
Sottware Version 50m 15s 4 Application
System State 50m 15s 1 day, 07:42.55 Graph
Calisma Stresi (Uptime) 50m 16s 4M 0g 3h 49m Graph

Sekil 11. PLC veri degerlerini gosteren ekran

Sekil 12 6rneginde goriildiigii tizere minimum, maximum ve ortalama degerlerin ayni olmasi,
portun kesintisiz ve stabil bir baglanti sagladigini gostermektedir. Bu durum, sistemin
stirekliligi ve gilivenilir veri aktarimi acisindan Onemli bir performans gostergesi olarak
degerlendirilmektedir. Ayrica portun kararli yapisi, ag tizerindeki potansiyel kesinti risklerini
minimize ederek iiretim siireglerinin siirekliligine katki saglamaktadir. Elde edilen bulgular,
PLC tabanli otomasyon sistemlerinde ag giivenilirliginin ytiksek diizeyde saglandigini ortaya
koymaktadir.

Sekil 12 de PLC’nin 1. portunun durumu goriilmektedir.
Siemens PLC: Port 1 Durumu (Link Status)

25
2.0
15
1.0
0.5
0.0
0.5
T £ =T 2 = = = T = Zz = 2T 2T = ZT = zZz = = = =
aa @ € € €« €« €« 4« 4« €« €« 4« 4« « «© €« & <« o o« «o
o © o o o o o o o o o o o o o o o o o o o o
< < (2] o (] o o ™ (] (2] (] ™M ™ ™ (2] (=} (9] o ™ (2] o <
o © [} (=) — o o <t < (o)} 0 ~ [0o) o o o o o m o ~ [e)
o © o — - — - o o o o o o o — ~ - ~ o o (o} o
last min avg max
(Link Status) 2 2 2 2

Sekil 12. PLC’nin 1.portunun durumunu gosteren ekran
Sekil 13 6rneginde goriilecegi lizere, Siemens PLC’nin kesintisiz ¢alisma siiresi Zabbix ara
ylizii iizerinden zaman serisi olarak izlenmektedir. Grafik, cihazin ¢aligsma siiresinin minimum
1 giin 7 saat 15 dakika, ortalama 1 giin 7 saat ve maksimum 1 giin 17 saat olarak 6l¢iildiigiinii
gostermektedir. Bu degerler, cihazin uzun siireli istikrarli ¢calistigini ve kesinti yasanmadigini
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ortaya koymaktadir. Dolayistyla sistem siirekliligi yiiksek diizeyde korunmus ve endiistriyel
siireglerde giivenilirlik saglanmistir.

Sekil 13 te PLC’nin ¢alisma siireleri goriilmektedir.

Siemens PLC: Uptime

07.33:20
day, 17:40100
13:53:20 =
00:00:0 |-
s
SE 2 =2 2 2 222 £ £E £z £ 5 =82 & =2 2=
Ja a4 ¥ ¥ T ¥ ¥ ¥ ¥ T T T T LTI I I a a ag
‘»'V o o o o o o o o o o o o o o o o o o o O«
¥ © = © © © 9 9 9 9 9 9 © 9 © © © © o ° ox
'\I.h o o b o [e2) < w O (o)) 2] (=2 o o o o o o o O 0 00
NO - o o o o o o o o o o — - - — N (32} o o oo
Py N
o )
: . o
m Uptime last min avg max
[all] 1day, 07:15:56 1lay, 17:111 07:15:56

Sekil 13. PLC’nin ¢alisma stirelerini gosteren ekran
Sekil 14 6rneginde goriilecegi lizere Siemens PLC’nin Zabbix iizerinden izlenen toplam TCP
baglant1 sayis1 verilmektedir. Grafik verilerine gore cihazin minimum, maksimum ve ortalama
baglanti sayist 4 olup, son dl¢iimde de 4 aktif baglanti goriilmektedir. Bu durum, cihazin ag
iizerinden sabit sayida TCP oturumu ile calistigini ve baglanti yogunlugunda dalgalanma
yasanmadiini ortaya koymaktadir. Istikrarli baglant1 diizeyi, PLC nin iletisim kararliligini ve
ag performansinda siirekliligi gdstermektedir.

Sekil 14 te PLC*ye yapilan toplam TCP baglanti sayisin1 gostermektedir.

Siemens PLC: Toplam TCP Baglantisi

o £ E £ & =E = E2E =E = =E = =E =E =2 = = E E
| d Q. << << << << < < << << < < << << a a a a [-%
o el o o o o o o o o o o o o o o o o o
© ¥ O © 9 O o @ ®m o ®m 9 9o o o 9o 9o o %
®  ® o)) — [ m @ © ® © D o o [=] m o o ®
(Yo} o o o o o o o o o o — — o o o o o o
N n ~
w O ~
" last min avg max
® Toplam TCP Baglantisi [all] 4 4 4 4

Sekil 14. PLC*ye yapilan toplam TCP baglant: sayisin1 gosteren ekran
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5.3 IoT Cihazin (Siemens IM153-4PN Modiil) izlenmesi

5.3.1 Modiil Veri Degerlerinin Incelenmesi

Sekil 15 orneginde goriilecegi lizere, Siemens PLC ’ye ait IP adresi (10.0.60.12), port
aciklamalari, hata durumlari, MAC adresleri, giris-¢ikis trafigi ve port hizlar1 gosterilmektedir.
Olgiimlere gore Port 1°de herhangi bir hata bulunmazken, Port 2 cikis trafigi 2.51 GB
(Gigabayt) seviyesinde kaydedilmis ve 100 Mbps (Megabits Per Second) hizla ¢alistigi
gorilmistir. Bu veriler, cihazin ag baglantilarinin aktif oldugunu, iletisimde hata
yasanmadigini ve port performansinin kararl bir sekilde siirdiigiinii ortaya koymaktadir. Ayrica
Port 2’nin yliksek veri ¢ikisi, cihazin iiretim hattinda aktif olarak kullanildigini gostermektedir.
Bu durum, sistemin stirekli veri aligverisi i¢inde oldugunu ve operasyonel siirekliligi
destekledigini kanitlamaktadhir.

Sekil 15°te Modiil veri degerleri goriilmektedir.

DevicelP Address 51m 57s 10.0.60.12

Port1 Description 51m 58s Siemens, SIMTIC
Port1 In Errors 0B O errors

Port1 MAC Addrass  13s AC 6417 F8 68 A3
Port1 Oper Status 13s 1

Port2 Oper Status 13s 0 errors

Port2 In Octets 13s O errors

Port2 Oup Status 13s 100 Mbps

Port2 Description 13s 1

Port2 In Errors 13s AC 6417 F8 63 A
Port2 In Octets 13s 2.51GB

Port2 Oper Status 13s AC6417F895 A
Part? Statiic 13 1

Sekil 15. Modiil veri degerlerini gosteren ekran

Sekil 16 6rneginde goriilecegi lizere, Siemens PLC’nin Port 3’e ait veri trafigi, hata kayitlari,
hiz bilgisi ve sistemin genel galisma siiresi gosterilmektedir. Olgiimlere gére Port 3’te giris
trafigi 1.43 gb, cikis trafigi ise 2.88 gb olarak kaydedilmis olup hata sayis1 bulunmamaktadir.
Cihazin ¢alisma siiresinin 132 giin 19 saat oldugu goriilmekte, bu da uzun dénemli kesintisiz
operasyon saglandigint gostermektedir. Port 3 {izerinden gerceklesen veri aligverisinin
yogunlugu, PLC’nin ag iletisiminde aktif olarak kullanildigin1 ortaya koymaktadir. Ayrica hata
oranlarinin  sifir olmasi, cihazin giivenilirligini ve ag performansindaki istikrar
desteklemektedir.

Sekil 16 da Modiil veri degerleri goriilmektedir.

39



Name Last check Last value Change

Port2 Out Errors 13s
Port3 Oper Status 13s
Port3 In Errors 13s
Port3 In Octets 13s
Port3 MAC Address 13s
Port3 Oper Status 13s
Port3 Oper Status 13s
Port3 Speed 13s
Port3 Up-Errors 13s
Port3 Up Octetes 13s

System Uptime 13s

0 errors

143 GB +2.91 MB
Siemens, SIMATIC...
AC641

O errors

0 errors

0 errors

1 +0 errors
2.88 GB

2 dbps +1.56 MB

132 days, 19:14:00

Sekil 16. Modiil veri degerlerini gosteren ekran

Sekil 17 6rneginde goriilecegi lizere Siemens modiiliiniin Port1 giris hatalart Zabbix ara yizi
Uzerinden zaman serisi halinde gosterilmektedir. Grafik verilerine gére son, minimum, ortalama
ve maksimum hata sayis1 O olarak ol¢tilmiis, portta herhangi bir hata kaydedilmemistir. Bu
sonug, ilgili portun ag iletisiminde istikrarli ¢alistigini ve veri iletiminde kayip ya da bozulma
yasanmadigini ortaya koymaktadir. Ayrica, hatasiz baglanti performansi cihazin giivenilirligini
artirmakta ve endiistriyel aglarda siireklilik saglamaktadir.

Sekil 17 de modiiliin 1.portuna gelen hatali paket sayis1 goriilmektedir.

1.2 errors

1.0 errors

0.8 errors

0.6 errors

0.4 errors

0.2 errors

O errors

05-27 08 56 AM
08:45 AM

B Port1 In Errors

Siemens Modul: Port1 In Errors

10:00 AM
1115AM

last min
O errors Oerrors O

11:00 AM
11:30PM
1200 PM
1215PM
1200 PM
0215PM
08:00PM
0245PM
03:30PM
03:A5PM
04A5PM
05.00PM
06:15PM
05.00 PM
05:45PM

05-27 08.56 PM

aex
errors

Sekil 17. Modiiliin 1.portuna gelen hatali paket sayisin1 gosteren ekran
Sekil 18 6rneginde goriilecegi lizere Siemens modiiliiniin Port 3 ¢ikis trafigi Zabbix ara yiiziinde
zaman serisi grafigi olarak gosterilmektedir. Grafik verilerine gore Port 3 iizerinden gerceklesen
toplam ¢ikis trafigi 2.89 GB olup minimum ve maksimum degerler sabit sekilde 6l¢iilmiistiir.
Trafikte herhangi bir hata kaydedilmemis, bu da portun veri aktarimini kesintisiz ve giivenilir
sekilde sagladigini ortaya koymaktadir. Ayrica trafigin zamana bagli olarak kademeli bigimde
artmasi, cihazin stirekli olarak disa veri ilettigini ve aktif bir tiretim siirecinde kullanildigin

gostermektedir.
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Sekil 18 de modiiliin 3.portu {izerinden gonderilen bayt miktar1 gériilmektedir.

Siemens Modul: Port3 Out Octets

2.95 GB

2.85 GB

2.75 GB : g

2.60 GB

2.55 GB _ z

2.20 GB
S B o= o= s =B o= w2 Oy = = e =
<t <t <t (o] o (=] [=2] [le) n (o)) [=>] (=] [92] ()] [$2] (=2} [Te)
[e>] o (=) o e o~ o N o (2] (2] o (2] D @D @D (=]
o - - i b ol o~ o o o o o o o o o (=)
N~ (=]
o N
LH <
o o~

]
IPort3 Out Octets last min max

2.89 GB O errors O errors

Sekil 18. Modiiliin 3.portu iizerinden gonderilen bayt miktarini gosteren ekran
Sekil 19 6rneginde goriilecegi tizere, Siemens modiiliiniin Port 1 ¢alisma durumu Zabbix ara
yiiziinde zaman serisi grafigi olarak gosterilmektedir. Grafik verilerine gore Port 1 ’in
minimum, maksimum ve ortalama degeri 1 olup, portun siirekli aktif durumda calistig
goriilmektedir. Bu durum, portun herhangi bir kesinti yasamadan istikrarli bir sekilde ag
iletisimini  stirdiirdiigiinii ortaya koymaktadir. Ayrica portun operasyonel durumunda

dalgalanma bulunmamasi, cihazin giivenilir veri aktarimi sagladigini kanitlamaktadir.
Sekil 19 da modiiliin 1.portunun ger¢ek zamanli ¢alisma durumu goriilmektedir.

Siemens Modul: Portl Oper Status
12

1.0
0.8

0.6

\

0.4

0.2

10.04 AM
10.00 AM
05.00 AM
00.00 AM
03.00 AM
10.00 AM
15.00 AM
20.00 AM
03.00 AM
03.00 AM
03.00 AM
09.00 AM
03.00 PM
05.00 PM
09.00 PM
09.00 PM

05-27 09.01 PM
05-27 09.01 PM

! Portl Oper Status [all] min avg max
1 1 1 11

Sekil 19. Modiiliin 1.portunun ¢alisma durumunu gosteren ekran
Sekil 20 6rneginde goriilecegi iizere, Siemens modiiliiniin Portl hiz degeri Zabbix ara yiiziinde
izlenmektedir. Grafik verilerine gore Port] ’in minimum, maksimum ve ortalama degerleri 100
Mbps olarak sabit kalmis, son dl¢iimde de ayn1 hiz korunmustur. Bu durum, portun stirekli
olarak 100 Mbps hizinda ¢alistigini ve hiz dalgalanmas1 yasanmadigini gostermektedir. Ayrica
sabit hiz degeri, ag iletisiminin istikrarli oldugunu ve cihazin giivenilir veri aktarimi sagladigini
ortaya koymaktadir.
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Sekil 20 de modiiliin 1.portunun hizin1 gosterir.

Siemens Modul: Port1 Speed
120

100

80

60

40

05-27 08.38 PM?
08.08.33 PM
08.08.42PM
08.08.42 PM
08.08.42 PM
08.08.40 PM
08.08.42PM
08.08.58 PM
08.08.00 PM

05-27 08.03 PM

last min avg max
B Port1 Speed [alll] 100 Mb 100 Mb 100 Mb 100 Mbps

Sekil 20. Modiiliin 1.portunun hizin1 gésteren ekran

Sekil 21 6rneginde goriilecegi lizere, Siemens modiiliiniin Port 2 {izerinden aldig: giris trafigi
Zabbix ara yiizlinde zaman serisi grafigi olarak izlenmektedir. Grafik verilerine gore Port 2 *nin
minimum degeri 2.34 GB, maksimum degeri 2.54 GB olup, son dl¢iimde 2.54 GB seviyesine
ulagmistir. Trafigin zamana bagl olarak diizenli artis gdstermesi, portun siirekli veri aldigini ve
aktif olarak kullanildigini ortaya koymaktadir. Ayrica hata kaydinin bulunmamasi, giris
trafiginin giivenilir sekilde islendigini ve cihazin ag performansinin kararli oldugunu
kanitlamaktadir.

Sekil 21 de modiiliin 2.portu {izerinden alinan bayt miktar1 goriilmektedir.

Siemens Modul: Port2 In Octets

2.60 GB

2.55 GB /

2.40 GB

2.35 GB
=

2.30 GB

2.30 GB
= = = = = = = = = = = = =
a Q. a. Q. a. a. a oo a. a. Q. . a
3 S A = < ~ By 4 i 2 8 8 3
3 3 3 3 3 3 3 3 8 3 3 3 8
N ~
3 3

M Port2 In Octets [all] last min max

2.54GB 2.34GB 2.54GB

Sekil 21. Modiiliin 2.portu lizerinden alinan bayt miktarin1 gésteren ekran
Sekil 22 orneginde goriilecegi lizere, Siemens modiiliinlin ¢alisma siiresi Zabbix ara yiizi
iizerinden zaman serisi grafigi olarak gosterilmektedir. Grafik verilerine gore cihazin minimum
caligma siiresi 107 giin, ortalama degeri 127 giin ve son 6l¢iimde ulastig1 siire 133 giin 10 saat
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olarak kaydedilmistir. Bu degerler, cihazin uzun dénem boyunca kesinti yagsamadan calistigini
ve sistem siirekliligini yiiksek seviyede korudugunu ortaya koymaktadir. Ayrica uptime
egrisinin diizenli artisi, modiiliin istikrarli bir sekilde ¢alistifin1 ve endiistriyel siireclerde
giivenilirlik sagladigini gostermektedir.

Sekil 22 de modiiliin son a¢ilma anindan itibaren gegen siire goriilmektedir.

Siemens Modul: System Uptime

12, days
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00:26:40
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last min avg max -

@ System Uptime  [all] 133 days, 10:41:10 107 days, 01:27:12

Sekil 22. Modiiliin son a¢ilma anindan itibaren gegen siireyi gosteren ekran

5.2.1 ve 5.3.1 boliimlerinde yer alan Sekil 11 den Sekil 22 ye kadar olan gorseller, Zabbix
iizerinden izlenen PLC (Siemens CPU 1512SP-1 PN) ve [oT modiilii (Siemens IM153-4PN) ile
ilgili temel ag ve sistem verilerini gostermektedir. Her bir ekran goriintiisii, ilgili cihazin port
durumu, MAC adresleri, SNMP istekleri, veri aligverisi ve ¢aligsma siiresi gibi teknik ol¢iitleri
yansitmaktadir. Bu veriler araciligtyla cihazlarin durumlarinin anlik olarak takip edilebildigi ve
Zabbix‘in SNMP protokolii iizerinden ¢esitli metrikleri basariyla ¢ekebildigi goriilmektedir.
Ancak elde edilen ekran goriintiilerinin olduk¢a metin tabanli ve teknik olmasi, gorsel
derinlikten yoksun bir izleme deneyimi sundugunu ortaya koymaktadir. Grafiksel temsilin
siirlt olmasi, 6zellikle yoneticiler ve teknik olmayan kullanicilar i¢in verilerin yorumlana
bilirligini zorlastirmaktadir. Aradaki gorsellik farkini gorebilmek adina 6.3 boliimiinde aym
PLC ve modiiliin Zabbix‘ten elde edilen verilerinin Grafana {izerinde gorsellestirilmesi
saglanmstir.

5.4 Omurga A Anahtarimin Izlenmesi

Ag altyapilarimin giivenilirligi, stirekliligi ve yiiksek veri akis performansi, dogrudan omurga
yapisinin saglikli ve kararli ¢alismasina baglhdir. Bu baglamda, kurumun ag omurgasinda
kullanilan HP 5406RzI2 (model: J9850A) cihazi, sanal yerel alan ag1 yonetimi, yonlendirme,
erisim kontrol listeleri, port bazli QoS (Quality of Service) ve ger¢ek zamanli trafik izleme gibi
ileri seviye ag yonetim kabiliyetlerine sahiptir. Sasi tipi modiiler yapisi sayesinde genislemeye
olanak taniyan bu cihaz, binlerce eszamanli baglantiy1 yonetebilecek kapasitede olup ag
trafiginin tamamini yoneten merkezi rol iistlenmektedir.
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Zabbix izleme altyapisina SNMPv2c protokolii araciligiyla entegre edilen bu omurga anahtar,
sistemde yer alan hazir “HP Enterprise Switch by SNMP” sablonu {lizerinden yapilandirilmistir.
Bu sayede cihaz iizerindeki tiim portlar otomatik olarak tanimlanmig ve veri toplama islemi
baslamstir. izleme kapsaminda 6ne ¢ikan baslica metrikler; aktif portlar iizerinden gegen trafik
miktarlari, port bazli paket kayiplari, CRC(Cyclic Redundancy Check) hatalari, islemci
kullanimi, cihazin SNMP erisilebilirlik durumu ve dahili sensdrlerden alinan sicaklik
verileridir. Bu sayede hem performans hem de donanimsal saglik verileri siirekli olarak analiz
edilmektedir.

Cihazin tiim ag trafigini tagimasi nedeniyle yasanabilecek performans sorunlari veya
donanimsal hatalar, agin geneline olumsuz yansiyabilmektedir. Bu riski Onleyebilmek
amactyla; aktif portlarda %80 iizeri bant genisligi kullanimi, sicaklik degerinin 75°C’yi agsmasi
ve islemcinin %90 {izeri yiiklenmesi gibi durumlar i¢in kritik esik degerler tanimlanmistir. Bu
esiklerin agilmas1 halinde Zabbix araciligiyla e-posta ve sesli alarm bildirimleri otomatik olarak
tetiklenmektedir. Zabbix sistemi iizerinde bu cihaz i¢in 1504 adet veri 6gesi, 710 adet
tetikleyici, 160 adet grafik ve 8 adet otomatik kesif kurali yapilandirilmistir. Bu kapsamli izleme
yapisi, ag yonetiminin pratik sekilde siirdiiriilmesine olanak tanimaktadir. Bununla birlikte, port
bazli trafik dagilimlarinin diizenli takibi sayesinde yogunluk noktalar1 kolaylikla
belirlenebilmekte ve ag kaynaklarinin daha verimli kullanilmasi saglanmaktadir. Cihazin
sicaklik ve islemci yiikii gibi donanimsal parametrelerinin es zamanli izlenmesi, olasi arizalarin
onceden ongoriilmesine katki sunmaktadir. Tanimlanan otomatik kesif kurallari sayesinde yeni
eklenen modiiller ve portlar herhangi bir manuel islem gerektirmeksizin izleme kapsamina
alimmaktadir. Boylece, yonetimsel is yiikii azaltilirken sistemin siirdiiriilebilirligi artirilmig
olmaktadir. Zabbix tabanli izleme yaklagimi, omurga ag anahtarinin kritik roliinii destekleyerek
hem performans hem de giivenilirlik agisindan kurumsal agin siirekliligine énemli katkilar
saglamaktadir.

5.4.1 Omurga Ag Anahtar1 Veri Ogelerinin Incelenmesi

Sekil 23 orneginde goriilecegi ilizere, HP J9850A omurga ag anahtar1 cihazina ait bellek
kullanimi, islemci yiikii, donanim bilgileri, sicaklik sensor degerleri, ICMP kayiplari, yanit
siireleri ve ag ara yiizii istatistikleri gosterilmektedir. Olgiimlere gére cihazin toplam bellegi
635.78 MB (Megabayt) olup kullanilan bellek 470.47 MB seviyesindedir. CPU kullanim orani
%28.3, sicaklik sensorii degeri ise 17 °C olarak kaydedilmistir. Ayrica ICMP paket kayb1
bulunmamis, yanit siiresi ortalama 11.89 Mbps degerinde Ol¢iilmiistiir. Ag ara yiizii (Interface
Al) lizerinden aliman ve gonderilen paketlerde hata tespit edilmemis, ¢ikis hizi 10 Gbps
seviyesinde sabitlenmistir. Bu veriler, cihazin kararl bir sekilde ¢alistigini, hatasiz ag iletisimi
sagladigin1 ve performansinin giivenilir oldugunu ortaya koymaktadir.

Sekil 23°te omurga ag anahtar lizerinde olusan veri 6gelerinin ilk ekran1 gosterilmistir.
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#1. Avaliable memory [2J 41s 47047 MB 40.47 MB component: memory

#1: Memory utilization [2] 69s 28.2887 % +0.0004855 %  component. memory
#1: Total memory = 61s 635.78 MB component: memory
#1. Used memory = 4h 16m 41s HP.J3850A Sditc... -152B component: system
Chassts: Hardware nedel name. [2] 1m 49m Rev 0 component: system
Chassts: Hardware version(revision (52 4h 48m 0% -% component: system
CPU ultization [2] 48n KB 16. 63.0010 component: system
Firmware version (2] 1m 40m SG99HK031 component: system
HP J3850A Swrich terperature sensor : Temp [2] 1m 40s 17*C +7"C component: temperal
ICMP loss 1m41s “% component: nealth ©
ICMP ping 1m 40s 0 errors component: nealth ©
ICMP response time 1m 40s 11.89 Mbps +604.61Kbps  component: network
Interface A1(): Bits rec eiived = 1m 41s 1.68 Mbps 5624 Kbps component: network
Interface A1(): Duplex status [2] 1m41s 41.48 GKbps component: network
Interface A1(): Inbound packets dis carded m4is 0 component: network
Interface A1(): Outbound packets with errors 1m41s 10 Gt pps component: network
Interface A1(): Outbound partus [2] 1h 16m 41s ethernelCsmacd (3) component: network
Interface A1(): Operational status = 1m41s 10 Gbps component: network
Interface A1(): Outbound packets discardel im4is 0 component: network
Interface A1(): Outbound packets with errors 1m 41s 10 Gbps component: network

Sekil 23. Omurga ag anahtari iizerinde olusan veri 6gelerinin ilk sayfasini gdsteren ekran
Otomatik olarak bellek ile ilgili iki adet sablon Zabbix tarafindan olusturulmustur. Sekil 24
orneginde gorildiigii iizere, ag anahtar1 cihazinin toplam bellek miktari, kullanilan bellek ve
bellek kullanim orani Zabbix ara yiiziinde izlenmektedir. Grafik verilerine gore cihazin toplam
bellegi 655.75 MB, mevcut kullanilabilir bellek 470.48 MB olarak ol¢iilmiistiir. Bellek
kullanim orani son ol¢iimde %28.25 seviyesinde olup, minimum %28.03, maksimum ise
%28.28 arasinda degisim gostermistir. Bu veriler, cihazin bellek yonetiminde istikrarli
calistigin1 ve kapasite sinirlarnin oldukca altinda oldugunu gostermektedir. Ayrica bellek
tiiketimindeki diisiik seviyeler, cihazin performansini olumsuz etkileyecek bir asir1 yiiklenme
bulunmadigini ortaya koymaktadir.

Sekil 24 te omurga ag anahtar1 i¢in olusturulan bellek sablonlar1 goériinmektedir.

memory usage

3 MB
2 MB
1MB

B
total memory last min avg max
available mem, 655,75 MB 65578 MB 65,7 % 28.11[z"
[avgl 470,48 MB 47085MB 471.9% 633,42"
Memory utilization
%
% S e
% S i
0/0 —

last min avg max

memory utilization 28,25% 28.03 % 28.1101% 28,28% %

vendor: HP Enterprise sw

Sekil 24. Zabbix’te omurga ag anahtarinin bellegi i¢in otomatik olarak olusturulan sablon
ekranlar1
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Sekil 25 orneginde goriilecegi ilizere, omurga ag anahtari cihazinin islemci kullanim oranmi
Zabbix ara yiizili tizerinden zaman serisi grafigi olarak gosterilmektedir. Grafik verilerine gore
cihazin islemci kullanim orant minimum %0, maksimum %72 ve ortalama %38.83 seviyesinde
Ol¢iilmiigtiir. Son Ol¢lim degerinin %5.96 olmasi, cihazin mevcut yiik altinda diisiik oranda
islemci kullandigim1 gostermektedir. Islemci kullanimindaki dalgalanmalar, ag trafigi
yogunlugu ve iglenen siire¢lerin degiskenligini yansitmaktadir. Genel olarak ortalamanin diisiik
seyretmesi, omurga ag anahtari cihazinin performans agisindan yeterli kaynak kapasitesine
sahip oldugunu ve asir1 yiiklenme yasanmadigini ortaya koymaktadir.

Sekil 25 te islemci kullanim oraninin 6 aylik grafigi goriilmektedir.
80 % Backbone: CPU utilization
60 %
40 %
20 %

0 %

< N < < < < < < < < < < <
G5 o e 6 peE St (el | L, g g
o~ o o~ o~ o~ o~ o~ o~ o~ o~ o~ o~ o
woe e = w m o8 5w e g
o ) i - i i - - { o | i i i { -
o o~ o~ o~ o~ o o o~ o~ o~ o o o
o o o o o o o o o o o o o
o~ o~ o~ o~ o~ o~ o~ o~ o~ o~ o~ o~ o~
last min avg max
B CPU utilization 5.9697 % 0% O 8.8391% 72 %

Sekil 25. Omurga ag anahtarinin islemci kullanim oraninin 6 aylik veri grafik ekrani

Sekil 26 drneginde goriildiigii tizere, Omurga ag anahtar1 cihazinin sicaklik sensoriinden alinan
degerler Zabbix iizerinden izlenmektedir. Olciimlerde sicaklik degerlerinin 16 °C ile 20 °C
arasinda degistigi, ortalama sicaklik degerinin ise yaklagik 18 °C seviyesinde oldugu
goriilmektedir. Cihazin sicaklik egrisinde kisa siireli dalgalanmalar bulunsa da genel seyir
istikrarhdir.

Sekil 26 da Omurga ag anahtarinin sicaklik degerleri goriilmektedir.

22 HP J9850A Switch temperature sensor: Temperature

20 °C

e

Sekil 26. Omurga ag anahtarinin sicaklik degerleri ekrani

2021-12 34
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01:-20
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2021-13 04
2021-1304
2021-1304
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2021-15 34
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2021-123)
2021-1526
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5.4.2 Omurga Ag Anahtar1 Verilerinde Bulunan Problemlerin incelenmesi

Sekil 27 6rneginde goriildiigii lizere, Zabbix tarafindan otomatik olarak kaydedilen omurga ag
anahtar1 problem kayitlar1 gériilmektedir. Ilk satirda 29 Mart 2025 saat 11:03:11 tarihinde C14
portu i¢in Ethernet hizinda bir diisiis yasandigi ve bu olayin 41 saniye siirdiigli rapor edilmistir.
Ayrica omurga ag anahtari bileseninde de benzer hiz degisim uyarilarinin yaklasik 4 ay 26 gun
boyunca tekrarlandig1r goriilmektedir.Bu tiir uyarilar, agin kararliligini ve performansini
dogrudan etkileyen Kritik parametrelerdir. Zabbix’in sundugu bu otomatik problem tespiti
sayesinde, hiz diisiislerinin tespit edilmesi ve loglanmasi miimkiin olmustur. Ayrica tablodaki
Onem derecesi, diizeltme siiresi ve sorunun siiresi gibi alanlar yoneticilere detayli durum analizi
yapma firsati sunmaktadir. Bu yapi, agin proaktif sekilde izlenmesini ve olasi darbogazlarin
onlenmesini kolaylastirmaktadir.

Sekil 27 de omurga ag anahtarindan alinan veriler sonucunda goriilen problemleri gdsteren
ekran bulunmaktadir.

Time Severity Recovery time Status Info Duration Update Actions
¥ 2025-03-29 PROBLEM 41s Interface  26d 19h Update class:

11:03:11 AM ci14 : netwqu
Ethernet has descript
changed to
lower speed
than it was
before*

i) Information PROBLEM Backbone 4M 26d 2 Update class:
has change network
te lower sp descript
eed than it
was before*

i’ Information PROBLEM Backbone 4M 26d 2 Update

i) Information PROBLEM Backbone 4M 26d 2 Update

i) Information PROBLEM Backbone 4M 26d 2 Update

Sekil 27. Omurga ag anahtari iizerinde goriilen problemleri gosteren ekran

5.5 iki Adet Kenar A3 Anahtarinin izlenmesi

Ag Anahtar1 HPE oldugu i¢in Zabbix’te hazir olarak bulunan sablon olan HP Enterprise Switch
by SNMP secilmistir.

5.5.1 Ag Anahtar1 Veri Ogelerinin incelenmesi

Sekil 28 drneginde goriilecegi lizere iki farkli ag anahtari cihazina ait bellek kullanim degerleri
izlenmektedir. Ag anahtar1 1 i¢in kullanilabilir bellek, zaman igerisinde belirgin bir azalig
gostermekte olup, minimum deger 704,74 MB, son deger ise 214,74 MB olarak ol¢tilmiistir.
Bu durum cihazin yiik altinda kaldigin1 ve bellek tiiketiminin stirekli arttigini gdstermektedir.
Ag anahtar1 2 i¢in kullanilabilir bellek degerleri incelendiginde, daha dengeli bir seyir izlendigi
goriilmektedir. Minimum kullanilabilir bellek orani %8,55, ortalama degeri ise %19,36
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seviyesinde kalmistir. Bu da ag anahtar1 2’nin bellek kaynaklarmin daha stabil sekilde
calistigini ortaya koymaktadir. Ag anahtar1 2’nin bellek kullanim orani incelendiginde ortalama
%19,99, maksimum %19,20 olarak ol¢iilmiis ve bellek kapasitesinde ani dalgalanmalar
olmadigi gozlenmistir. Ancak son Ol¢iimde bellek kullanim oranmin %35 seviyelerine
yaklastig1 goriilmekte, bu da olasi ileriye doniik yiiklenmeler i¢in dikkat edilmesi gereken bir
duruma isaret etmektedir.

Sekil 28 de iki adet ag anahtarmin kullanilabilir bellek ve bellek kullanim orani grafikleri
goriilmektedir.

Switch1: #1: Available memory
21.0%

21.0%

—— \r“"\\\\"
18.8 %

16.8 % ~T

13.0%

3 8 8 8 8 8 8 8 8 8 8 8 8 8 8 8 8 8 3 8 8 8 8 8 8 88
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28.0% e —— l—..
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Sekil 28. Iki adet ag anahtarinin kullanilabilir bellek ve bellek kullanim oran1 grafiklerini
gosteren ekran

Sekil 29 6rneginde goriildiigi tizere ag anahtart 1’in islemci kullanim orani, genellikle %4 ile
%10 arasinda seyretmis, ortalama deger %4,655, maksimum deger ise %97 olarak dl¢tilmiistiir.
Bu sonug, baz1 donemlerde islemci yiikiiniin olaganiistii sekilde arttigin1 ve kritik seviyelere
ulastigini gostermektedir. Ag anahtart 2’nin islemci kullanim degerleri incelendiginde, genel
olarak diisiik seviyelerde seyretmesine ragmen ortalama %18,28 ve maksimum %70
seviyelerine ulagmistir. Bu durum, ag anahtari 2’nin zaman zaman yiiksek yiik altinda kaldigini,
fakat siirekli olarak kritik esik degerlerini zorlamadigini ortaya koymaktadir. Elde edilen bu
sonuclar, iki cihaz arasinda islemci yiik dagilimi agisindan 6nemli farkliliklar oldugunu
gostermektedir. Ozellikle ag anahtar1 1 de g6zlemlenen %97°lik ani yiikselme, ag performansini
olumsuz etkileyebilecek potansiyel darbogazlara isaret etmektedir. Bu nedenle, islemci
kullanim trendlerinin diizenli izlenmesi ve kritik esik degerlerini asan durumlarda onleyici
tedbirlerin alinmasi gereklidir.
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Sekil 29 da iki adet ag anahtarinin islemci kullanim oran1 grafikleri gériilmektedir.
Switch1: CPU utilization
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Sekil 29. Iki adet ag anahtarinin islemci kullanim oran1 grafiklerini gdsteren ekran

Sekil 30 Orneginde goriildigi tizere iki ag anahtari cihazinin ICMP yanit sireleri
karsilastirilmaktadir. Ag anahtar1 2’nin ICMP yanit siiresi ortalama 4,662 ms (Milisaniye)
olarak Ol¢lilmiis ve zaman igerisinde kiiciik dalgalanmalar gostermistir. Bu deger, cihazin ag
iizerinde paketlere tutarl bir sekilde yanit verdigini, gecikmelerin kritik seviyelere ulagsmadigini
ortaya koymaktadir. Ag anahtar1 1’in ICMP yanit siiresi ise yaklagik 50,91 ms seviyesinde
kalmis olup, ag anahtar1 2’ye kiyasla daha yiiksek bir gecikme degeri sergilemistir. Bu durum,
ag anahtart 1’in ag iizerinde zaman zaman daha yavas yanit verdigini gostermektedir. Genel
olarak degerlendirildiginde, ag anahtar1 2’nin daha istikrarli ve diigiik yanit siireleriyle ag
performansina daha olumlu katki sagladigi, ag anahtar1 1’in ise daha yiiksek gecikme degerleri
sebebiyle yogun trafik altinda performans diisiislerine sebep olabilecegi sdylenebilir.

Sekil 30 da iki adet ag anahtarinin ICMP yanut siiresi grafikleri goriilmektedir.

Switch2: ICMP response time

Switchl: ICMP response time
05

0.5

[alll 50.91ms

Sekil 30. Iki adet ag anahtarinin ICMP yanit siiresi grafiklerini gdsteren ekran
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Sekil 31 6rneginden goriildiigii tizere Ag anahtari 1 ve Ag anahtar1 2 cihazlarinin 52. ara yizleri
tizerinden alman ve gonderilen bit (Binary Digit) miktarlar1 karsilastirmali olarak
sunulmaktadir. Ag anahtar1 1 de alinan trafik zaman zaman 100 Mbps ’ye yaklasan ani artiglar
gostermistir. Bu durum, yogun veri akislarinin veya ani yiiklenmelerin gerceklestigine isaret
etmektedir. Ag anahtar1 1’den gonderilen trafik incelendiginde, siirekli dalgali bir yapinin
oldugu ve belirli donemlerde ¢ikis trafiginin ylksek zirvelere ulagtigi goriillmektedir. Bu, Ag
anahtar1 1’in agda aktif veri iletiminde daha yogun bir rol iistlendigini gostermektedir. Ag
anahtar1 2’de alinan trafik daha diisiik seviyelerde seyretmis olup maksimum 3 Mbps civarinda
kalmistir. Bu durum, Ag anahtar1 2’nin veri aliminda daha smirli ylik tasidigini ortaya
koymaktadir. Ag anahtar1 2’den gonderilen trafik de benzer sekilde diisiik seviyelerde kalmais,
belirli noktalarda kiigiik artislar gézlenmis olsa da A§ anahtar1 1’e kiyasla oldukga diisiik
degerler gostermistir. Genel olarak degerlendirildiginde, Ag anahtar1 1’in ag iizerinde ¢ok daha
yogun bir veri trafigini yonettigi, Ag anahtar1 2’ nin ise daha diisiik kapasiteli veya yedek rol
iistlenen bir cihaz oldugu sdylenebilir.

Sekil 31 de iki adet ag anahtarinin fiber portlari olan 52. portun gonderilen bit miktar1 ve alinan
bit miktar1 grafikleri goriilmektedir.

Switchl: Interface 52(): Switchl: Interface 52():
Bits received Bits sent
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Sekil 31. iki adet ag anahtarmin fiber portlari olan 52. portun génderilen bit miktar1 ve alinan
bit miktar1 grafiklerini gosteren ekran

5.5.2 iki Adet A Anahtarinda Bulunan Problemlerin incelenmesi
Zabbix‘in problemler sekmesi sayesinde, agdaki portlarin link durumlari ve baglanti hizlari
gercek zamanl olarak izlenebilmekte, olusan arizalar veya performans kayiplar1 aninda kayit

altina aliabilmektedir. Bu sayede, 6rnegin bir portun baglant1 hizinin diismesi ya da tamamen
erisilemez hale gelmesi gibi durumlar kolayca tespit edilerek miidahale siiresi kisaltilmaktadir.
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Sekil 32 6rneginde goriildiigii izere Ag anahtar1 1 ve Ag anahtar1 2 cihazlarinda tespit edilen
kritik olaylar ve hata durumlar listelenmistir. Ag anahtar1 1 lizerinde, Ethernet ara yiizlerinin
zaman zaman daha diisiik hizlarda ¢alismaya gectigi ve bazi portlarin baglantisinin kesildigi
goriilmektedir. Bu olaylarin siireleri 19 saatten baslayarak 2 ay1 asan periyotlara kadar
uzanmistir. Ag anahtart 2 de, ara yiiz 6 ve ara yiiz 31 baglantilarinda kopma hatalar
kaydedilmis, ayrica ara yiiz 8 ve diger bazi portlarda hiz diislisleri yasanmistir. Bu durum,
cihazin istikrarli c¢alisma sorunlari yasadigini ve performansin dogrudan etkilendigini
gostermektedir. Bu, sorunlarin bazi durumlarda kritik etki yaratmasa da uzun siireli devam
ettigini ve izleme agisindan dikkate alinmasi gerektigini ortaya koymaktadir. Siire slitununda
goriildligi lizere, Ag anahtar1 2 de yasanan bazi baglanti sorunlarinin 28 giin boyunca devam
ettigi, Ag anahtar1 1 de ise belirli ara ylizlerde diisiik hiz problemlerinin iki aydan uzun siire
gozlemlendigi anlagilmaktadir. Bu tiir olaylarin diizenli olarak analiz edilmesi, hem Onleyici
bakim planlarinin hem de altyap1 optimizasyonunun yapilabilmesi i¢in kritik 6neme sahiptir.

Sekil 32 de ag anahtarlarinin problemleri goriilmektedir.

Recovery time Status Info Host Problem Duration
D Infornation PROBLEM Switch  HP Enterprise 19 hm
1 Switch. Interface’

7). Ethernet has
changed to low

Y Average PROBLEM Switch 1 speedthan it " 3d13m
1 was before ™

B information PROBLEM  Switch 1 HP Enterprise 28d 13m
2 Switch Link down

Y Average PROBLEM Switch2 I Interface 8 28d 13m
2 has changed to lower

speed than it was

D Information PROBLEM Switch1 I Interface4 (): 28d13m
1 Link down &

D Information PROBLEM Switch2 Interface 6 (): L.ink 24d12m
2 down ®

D Information PROBLEM Switch2 Interface changded 24d12h
2 to lower speed than

B Information PROBLEM Switch2 Interface 31 Link 24d 12m
1 down *#

D Information PROBLEM Switch1 Interface 38 lover 2M2dd
1 speed than

Sekil 32. Ag anahtarlarinin problemlerini gdsteren ekran

5.6 Dell IDRAC Sunucunun izlenmesi

Burada sablon olarak Zabbix‘in igerisinde Dell IDRAC sunucu sablonu olmadigindan
iireticinin yayimlamasi ile sablon iireticinin sitesinden xml formatinda alinarak asagida goriilen
kisimda Zabbix i¢ine aktarilmistir. (sablonlar kismindan) Daha sonrasinda sablon Dell IDRAC
sunucuya atanmistir.
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5.6.1 Dell IDRAC Sunucunun Veri Ogelerinin incelenmesi

Sekil 33 6rneginde goriildiigii lizere batarya degeri siirekli olarak 2 seviyesinde sabit kalmas,
minimum, maksimum ve ortalama degerlerin tamami ayni degeri gostermistir. Bu durum,
sistemde herhangi bir dalgalanma ve ya kritik batarya arizasi olmadigini ortaya koymaktadir.
Siyah siitunlarla gosterilen periyotlar, sistemin bataryay: tanidigini ve siirekli aynit durumda
calisngimi ifade etmektedir. Ayrica grafikte tamimli tetikleyiciler yardimiyla, batarya
durumunun 2 degerinden farkli bir aralikta olmasi halinde kritik uyar1 iretilecegi
anlasilmaktadir. Sonug olarak, RAID (Redundant Array of Independent Disks) denetleyici
bataryasinin saglikli oldugu, herhangi bir anormallik gozlenmedigi ve Zabbix tarafindan stirekli
kontrol altinda tutuldugu goriilmektedir. Bu tiir kritik bilesenlerin izlenmesi, veri biitiinliigiiniin
korunmasi ve olast disk hatalarinda gilivenli ¢aligmanin siirdiiriilebilmesi i¢in 6nem arz
etmektedir.

Sekil 33’te sunucunun RAID kontrol kartinin {izerinde yer alan bataryanin durumu
goriilmektedir.

Dell IDRAC: Battery [Battery on RAID Controller in SL 7]: Status

2.5
2.
1
1.
0.
0.
0.5

o

(&4}

o

o

o

2 N?3883533885 538358335883
= 3549348448888 82883384888 s
3 8 g
° 8 @
last  min  avg max max
Battery [Battery on RAID Cont... [ 2 2 2 2
Trigger: Dell iDRAC: Battery [Battery onRAIDontroller in SL7][= ]
Trigger: Dell DRAC: Battery [Battery onRAIDontroller in SL 7] [= 3]

Sekil 33. Sunucunun RAID kontrol kartinin lizerinde yer alan bataryanin durumunu gosteren
ekran

Sekil 34 oOrneginde goriildiigii tizere, degerler incelendiginde kontrol0r durumunun 3
seviyesinde sabit kaldig1, minimum, maksimum ve ortalama degerlerin de ayn1 sonucu verdigi
goriilmektedir. Bu sabit deger, kontroloriin normal ¢aligma modunda oldugunu gostermektedir.
Zabbix iizerinde tamiml tetikleyicilere gore, deger 4 oldugunda “uyar1”, 6 oldugunda ise
“kritik” durumu olusacaktir. Bu sayede RAID kontrol kartinda meydana gelebilecek anlik ve
ya kalic1 hatalarin erken tespiti miimkiin olmaktadir. Sonu¢ olarak, RAID kontrol kartinin
kararl sekilde calistig1 ve herhangi bir kritik durum rapor edilmedigi anlagilmaktadir.

Sekil 34°te sunucunun RAID kontrol kartinin ¢alisma durumu goriilmektedir
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Dell iDRAC: Controller [RAID Controller in SL 7]: Status

w

N

-

o

$ - 3358533283 T3 35858%3:3 z
g 2 & 4§ 848 88 38 88 3 8 8 38 8 8 8 3 38 g &
e 8 8 8 838 8 8 &8 88 B e 8 88 % 8 8 8 g 2
8 8 8

last min avg max

Controller [RAID Controller in SL 7]: 3 3 3 2

Trigger: Dell iDRAC: Controller [RAID Controler in SL 7]: ( [=4]

Trigger: Dell iDRAC: Controller [RAID Controler in SL 7): Critical state[ = 6]
Trigger: Dell iDRAC: Controller [RAID Controler in SL 7]: Unrecoverab. stat [ = 6]

Sekil 34. Sunucunun RAID kontrol kartinin ¢alisma durumunu gdsteren ekran

Sekil 35 orneginde goriildiigii tizere islemci degerleri siirekli olarak 128 seviyesinde sabit
kalmig, minimum, maksimum ve ortalama degerler de ayni sonucu vermistir. Bu durum,
islemcinin kararli bir sekilde calistigini ve izleme siiresi boyunca herhangi bir hata, asir1 yiik ve
ya anomali olusmadigin1 gostermektedir. Degerin sabit kalmasi, islemcinin donanim izleme
acisindan normal durumunu ifade etmektedir. Zabbix iizerindeki tetikleyiciler sayesinde farkli
bir deger tespit edilmesi halinde sistem yoneticilerine uyar iiretilecek ve olasi arizalara hizl
muidahale edilebilecektir. Sonug olarak, grafik islemci bileseninin istikrarli bir performans
sergiledigini ortaya koymakta, izleme sisteminin sunucu donanim giivenilirligini saglama
noktasinda 6nemli katkilar sundugunu gostermektedir.

Sekil 35’te sunucunun birinci soketi tizerindeki islemcinin durumu goériilmektedir.

0 Dell iDRAC: CPU [CPU.Socket.1]: State

150
100

50

-50

100

0300PM
00:30 PM
0000 PM
0000 PM
00:30 PM
0900 PM
00:30 PM
0900 PM
00:30 PM
00.00 PM
00:30 PM
10.00 PM
10:30 PM
10:30 PM
10.00 PM
20:30 PM
00.30 PM
0300PM
03.30 PM
0000 AM
0900 AM
0300 AM
06 00 AM
0300 AM
0000 AM
06 00 AM
0000 AM
00:30 PM

02:512223PM
05-26 1223 PM

last min avg max
W CPU [CPU.Socket.1]: State [aill 128 128 128 128

Sekil 35. Sunucunun birinci soketi lizerindeki islemcinin durumunu gosteren ekran
Sekil 36 6rneginde goriildiigii tizere 6l¢iim siiresince fan hizinda dalgalanmalar gézlenmis olup,

en diisiik deger 7080 rpm, en yiiksek deger 18720-rpm olarak kaydedilmistir. Grafikte goriilen
ani ylkselisler, sistem sicakligindaki artiglara bagli olarak fanin hizim1 artirmasiyla
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aciklanabilir. Bu durum, sunucunun sogutma mekanizmasinin dogru sekilde ¢alistigini ve kritik
sicaklik esiklerini korumak i¢in dinamik tepkiler verdigini gostermektedir. Sonug olarak, fanin
diizenli ve adaptif bir ¢alisma sergiledigi; Zabbix {izerinden yapilan bu izleme sayesinde
donanimin 1sinmaya karsi korundugu ve sistem giivenilirlignin artirildig1 sdylenebilir.

Sekil 36 da sunucunun ana karti lizerinde yer alan birinci fanin doniis hiz1 goriillmektedir.

Dell IDRAC: Fan [System Board Fan1A]: Speed
25000

20000
15000
10000

5000

0

11:13 AM
11:44 AM
11:45 AM
11:44 AM
11:45 AM
12:44 AM
12:00 PM
12.00 PM
12:00 PM
12:00 PM
12:00 PM
12:20 PM
12:20 PM

052611:29 AM
05-26 12:29 PM

last min avg max
M Fan [System Board Fan1A]: Speed 7080 rpm 6960 rpm 10374 rpm

last min avg max
M Fan [System Board FanlA: Sped 7080 rpm 6960 rpm 18720 rpm

Sekil 36. Sunucunun ana karti lizerinde yer alan birinci fanin doniis hizin1 gosteren ekran

Sekil 37 6rneginde goriildiigi iizere 6l¢iim siiresinde minimum deger 0 V, maksimum deger
228 V olarak kaydedilmis, ortalama deger ise 227.715 V olarak gerceklesmistir. Son dlgiimde
voltaj seviyesi 228 V’tur. Grafikte goriilen sifir voltaj anlari, 6lgiim bosluklari ya da giig
kaynaginin gegici olarak devre dis1 kalmasiyla agiklanabilir. Ancak ortalama degerin siirekli
olarak 220-230 V araliginda seyretmesi, gii¢ kaynagmin genel olarak stabil galistigini
g6stermektedir. Bu tiir bir izleme sayesinde, gii¢ kaynaklarinda olusabilecek ani voltaj diistisleri
ve ya dalgalanmalar1 6nceden tespit etmek miimkiin olmaktadir. Boylelikle hem donanimin
glivenligi korunmakta hem de Kritik sistem kesintilerinin 6nline gecilmektedir.

Sekil 37 de sunucunun gii¢ kaynagi modiiliine ait voltaj sensorii goriilmektedir.

Dell IDRAC: Voltage probe [PS1 Voltage 1]: Voltage
300V

250V 5
200V
150V
100V

50V

oV

03:30 PM
07:30 PM
09:30 PM
01:00 PM
12:00 PM
01:00 PM
12:00 PM
03:00 PM
04:00 PM

05-223129PM
05-3201:30PM

=] last min avg max
228V 0V 227715V 228V

Sekil 37. Sunucunun gii¢c kaynagi modiiliine ait voltaj sensoriinii gdsteren ekran
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5.6.2 Dell IDRAC Sunucunun Tetikleyicilerinin Incelenmesi

Sekil 38 orneginde gortldugi tizere Dell sunucuya ait batarya, RAID ve fan bilesenlerin
durumu Zabbix iizerinden raporlanmaktadir. Goriildiigii tizere tiim bilesenler “OK” durumunda
olsa da, sistem farkli uyar1 seviyeleri ile kritik bilesenlerin anlik kontrollerini vurgulamaktadir.
Ozellikle Battery FAN 1 bileseni RAID bagimlilig1 altinda izlenmis ve kritik senaryolarda bile
“OK” olarak degerlendirilmistir. Sistemde “Current state” siitununa gore bataryalarin ve diger
bilesenlerin stabil oldugu, kritik hata ve ya ¢aligmay1 engelleyici bir durum bulunmadigi tespit
edilmektedir. Bununla birlikte, uyari mekanizmasinin aktif ¢alistigini ve olasi bir ariza ve ya
kapasite diisiisiinde aninda miidahale edilebilecek sekilde yapilandirildigini gostermektedir.

Sekil 38 de sunucunun tetikleyicileri goriilmektedir.
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o oK

Information

©® waming OK

© Average OK

Average OK

o Average OK

©® waming OK

Warning OK

OK Batterie Current state
Dependeni o

Battery FANT1,1

Critical state 01)

C1 Crittal state

OK Battrrie Dependent Current state
Battery FAN1, o
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Critical state 14

RAID O

Baid volumet in RAID
Diak in RAID O

OK Balance Dep, one Current state
Battery FAN1, Critical O

state 01)

O10JNL)

OK Batterie Dependent Current state
Battery FANT, o

Critical state 01)

OK Batterie Dependent Current state
Battery FAN1, o

Critical state 01)

[oh}

OK Batterie Del Current state
OKAC by get ( 1

Current state

BLANK

DI11TEM LASTVALUE J

OK DRAC by get ( Current state
Recovery 1
state(mdO1)

RAID O

RAID volumeO, Critical

statesO

OSUM LTAVTO-Coqd

OK DRAC ok bet Current state
Recovery 1
state(mdrcod1)

last get ERDAOK server ina
batterystatue]bylowal>="

\o

last get ERDAOK server loa
batterystatusbylowal>=1)
\o

last get ERDAOK server loa
batterystatus]
o

last get ERDAOK server loa
batterystatus]

o

last get ERDAOK all server,
setlFansystemBoard[Fansl
o1.

0OsUM(10)

last get ERDAOK all server,
set]FanSystemBoard[Fansl
[01]

Critical state qi N(7>, = 1)
SUM,

last get ERDAOK all server,
set]FanSystemBoard[Fans
[o1y

NonCritical state<2,0]

-0

last get ERDAOK carm all

Sekil 38. Sunucunun tetikleyicilerini gosteren ekran

5.6.3 Dell IDRAC Sunucunun Kesif Kurallarinin incelenmesi

Sekil 39 6rneginde goriildiigii tizere Zabbix ‘in Dell IDRAC SNMP sablonunda tanimli otomatik
kesif kurallari, sunucu donaniminin otomatik olarak tespit edilmesini ve izleme sistemine
entegre edilmesini saglar. RAID denetleyicileri, disk stiriictileri, islemci, bellek, fanlar, batarya
ve gilic kaynaklar gibi kritik bilesenler belirli araliklarla kesfedilmekte; bu bilesenlere iligskin
veri toplama, grafik olusturma ve alarm iiretimi ise tanimli veri 6gesi, grafik ve tetikleyici
prototipleri aracilifiyla gerceklestirilmektedir.

Sekil 39 da sunucunun kesif kurallar1 goriilmektedir.
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Dell iDRAC by SNMP- SNMP walk. Ittem delicov Discawvery Trigger Graph Host prototypes

Dell iDRAC by SNMP- SNMP walk Battery discovery Array Trigger Graph Host array
controiler prototype prototype prototypedliscovery

Dell iDRAC by SNMP- SNMP walk Battery diiscovery Battery Item Graph Host battery.
discovery prototypes prototypes prototypedliscovery

Dell iDRAC by SNMP- SNMP walk Processor device tabl€CPU status Item Graph Host cpu.discove
discovery prototypes prototypes prototypes

Dell iDRAC by SNMP- SNMP walk Cooling device table Fan discovery Item Host tan discove
prototypes prototypes

Dell iDRAC by SNMP- SNMP walk Memory device table Memory het.if disco\

Network Item Host

discovery interface prototypes prototypes
Dell iDRAC by SNMP- SNMP walk Power supply table  Power supply Item Host psu.discove
prototypes prototypes
Dell iDRAC by SNMP- SNMP walk System battery table System D sts Item Graph temp.
battery discovery prototypes prototypegliscovery
Dell iDRAC by SNMP- SNMP walk Temperature sensort Temperature Item Graph voltage.
discovery prototypes prototypealiscovery

Sekil 39. Sunucunun kesif kurallarin1 gésteren ekran
Tablo 5. Deney ortaminda izlenen cihazlarin 6zellikleri

Cihaz Tru Uretici / Model R an izlenen Metrikler
Protokol
Siemens SIMATIC S7- CPU yiiki, baglanti say1si,

PLC 1500, IM153-4PN pME girig-¢ikis modil durumu

< Aruba 2930F, HP Port trafigi, VLAN istatistikleri,
Ag Anahtar 5406RzI2 2P hata paketleri
Omurga Ag Hata paketleri, CPU, bellek,
Anahtan HP 198504 SNMP WAN trafigi
sunucu Dell IDRAC SNMP CPU, RAM, disk durumu, fan

hiz1, sicaklik

Bu calismada izleme yapilan cihazlar, kurumun hem bilgi teknolojileri altyapisinda hem de
operasyonel teknoloji katmaninda kritik rol oynayan bilesenler arasindan secilmistir. Siemens
Simatic S7 PLC ve IM153-4PN modiil, liretim siireclerinde kesintisiz calismasi gereken
endiistriyel 10T cihazlar1 olduklari i¢in tercih edilmistir. Omurga ve kenar ag anahtarlari ise tiim
ag trafigini yonlendiren, performans ve siireklilik acisindan merkezi 6neme sahip cihazlardir.
Dell IDRAC sunucu, donanim sagligir ve hizmet siirekliligi bakimindan kritik oldugundan
izleme kapsamina alinmistir. Bu segimler sayesinde, hem bilgi teknolojileri hem de operasyonel
teknoloji altyapisi biitiinsel olarak denetim altina alinmis ve Zabbix iizerinde farkli cihaz
tiplerinde sagladig1 faydalar ortaya konulmustur. Elde edilen sonuglar, pratik bakim, erken uyar1
mekanizmalar1 ve karar destek siireclerinde kayda deger iyilesmeler saglandigini
gostermektedir. Ayrica tez kapsaminda 5.2 ile 5.6 baslik numarali boliimler arasinda yer alan
gorsellerin Zabbix ara yiiziinden ve bir sonraki boliimler olan 6.1 ile 6.6 numarali basliklar
arasinda yer alan gorsellerin ise Grafana ara yiiziinden elde edildigini belirtmek gerekir.
Boylelikle iki sistemin gorsellestirme yetenekleri arasindaki farkliliklarin  dogrudan
karsilastirmali olarak ortaya konulmasi amaglanmistir.

Tiim bu uygulama siireci sonucunda elde edilen teknik kazanimlar sunlardir:
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1. Ag altyapisinda bulunan tiim aktif cihazlarin erisilebilirlik durumu %100 diizeyinde
raporlanmis; herhangi bir erisim sorunu anlik uyarilarla tespit edilmistir.

2. Omurga ag anahtar1 ve kenar ag anahtarlarinda port trafik analizleri yapilmis; asir1 yiiklenme
yasanmadan once uyar1 sistemleri devreye alinmustir.

3. Aktif caligma siiresini izleme sayesinde sunucularin veya ag cihazlarinin planli/plansiz
yeniden baslatmalar1 tarih ve siire bazinda kaydedilmistir.

4. Islemci sicakliklari, bellek yiikii ve sistem kaynak kullanimi esiklere yaklasmadan 6nce tespit
edilerek onleyici miidahale imkani saglanmustir.

5. Siemens PLC cihazlarinda siire¢ verilerinin SNMPv1 ile alinmasi ve bu verilerin anlik
grafige dokiilmesi, iiretim operasyonlarinin BT altyapisiyla biitiinlesmis izlenmesini miimkiin
kilmustir.

Bu uygulama, Zabbix‘in hem kurumsal BT altyapilarinda hem de endiistriyel sistemlerde
genisletilebilir ve Ozellestirilebilir izleme olanaklart sundugunu gostermistir. Elde edilen bu
bulgular, farkli tiretici ve protokollere sahip cihazlarin tek bir merkezi platform iizerinden
biitiinlesik olarak izlenebilecegini ortaya koymustur. Ayrica otomatik kesif ve tetikleyici
mekanizmalar1 sayesinde insan hatalar1 minimize edilerek izleme siireglerinin giivenilirligi
artinnlmigtir. Zabbix‘in esnek mimarisi hem BT altyapisinda hem de endiistriyel ortamlarda
operasyonel verimlilige dogrudan katki saglamistir.

6. Zabbix Ag Altyapisi Ve Sunucu Verilerinin Grafana ile Gorsellestirilmesi

Zabbix, temel diizeyde ag cihazlarinin, sunucularin ve servislerin izlenmesine olanak tanisa da,
baz1 6zel altyapi yapilarini gorsellestirme veya mantiksal biitlinliik i¢inde sunma konusunda
smirliliklara sahiptir. Ozellikle birden fazla cihazdan toplanan verilerin iligkilendirilmesi,
zaman bazli karsilastirmalarin yapilmas: ve farkli kategorilere ait metriklerin ayni1 panelde
birlestirilmesi, Zabbix‘in yerlesik sablon bilesenleriyle sinirli veya imkansizdir.

Bu kapsamda, Zabbix ara yliziinde dogrudan tanimlanamayan ancak Grafana ile basariyla
gorsellestirilen altyap1 yapilarina asagidaki 6rnekler verilebilir:

6.1 Dell IDRAC Sunucunun Arizali Batarya Durumu

Zabbix ve Grafana uyumu sonucu Dell IDRAC sunucunun Sekil 40 6rneginde goriildiigii iizere
batarya hatasina diistiigi tespit edilmistir. Bu grafik sunucuda RAID karti bataryalarinin artik
gorevini yapamadigini net bicimde gosteriyor. Kesintisiz gii¢c kaynaklar1 olsa bile RAID
kartinin Onbellek giivenligi yok. Mutlaka batarya degisimi yapilmalidir. Batarya degisimi
yapilmis ve Sekil 33 6rneginden goriildiigii lizere batarya degeri saglikli durumuna gelmistir.

Sekil 40 da Grafana da Dell IDRAC sunucunun arizali batarya durumu verilmistir.
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Battery

2.75

2.5

2.25 -

00:00 12:00 00:00 12:00
== Battery [Battery on RAID Controller in SL 7]: Status
== System battery [PERC1 ROMB Battery]: Status

Sekil 40. Grafana da Dell IDRAC sunucunun arizali batarya durumunu gosteren ekran

6.2 Omurga Ag Anahtarn Trafik Yiikii Dagilimi

Zabbix ara yiiziinde her port i¢in ayr1 grafik alinabilirken, tiim portlarin trafigini tek bir panelde
kiyaslamak miimkiin degildir. Grafana’da gelen ve giden bit miktari, gelen hatali paketler, atilan
paketler gibi metrikler ayn1 panelde ¢akistirma yontemiyle gosterilerek portlar arasi anlik trafik
farklar1 gorsel olarak analiz edilmistir.

Sekil 40 6rneginde goriildiigii tizere Zabbix ana paneli (izerinde sistemin genel saglik durumu,
islemci yanit siireleri, sicaklik degerleri ve bellek kullanim oranlar1 gorsellestirilmistir. Saglikli
yanit siiresi grafiginde ICMP tabanli yanit siirelerinin 40—120 ms araliginda degistigi
goriilmektedir. Bu degerler ag erisilebilirliginin stabil oldugunu, ancak zaman zaman kisa siireli
gecikmeler yasandigin1 gostermektedir. islemci bélimi altinda ICMP yanit siireleri sistem
performansina isaret ederken, sicaklik grafiginde ag anahtarinin sicaklik degeri yaklasik 20 °C
seviyesinde sabit kalmistir. Bu durum donanim sogutma mekanizmalarinin etkin c¢alistigini
ortaya koymaktadir. Sistem bolimi incelendiginde farkli cihazlarin ¢alisma siireleri giin ve saat
cinsinden gosterilmekte, en uzun sirenin 34 gin, en kisa siirenin ise 5 gin oldugu
izlenmektedir. Bu bilgi, sistem siirekliligi agisindan nemli bir gosterge sunmaktadir. Bellek
bolumunde ise toplam bellekten 170 mb kullanilabilir, 65 mb kullanilmis ve bellek kullanim
orani %28,3 olarak goriilmektedir. Diisiik bellek kullanim orani, sistemde kapasite planlamasi
acisindan yeterli kaynak bulundugunu gostermektedir.

Sekil 41 de Grafana da gosterge paneli i¢inde olusturulan ana panel satir1 igindeki grafikler
gorilmektedir.
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v Ana Panel
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21:35

Sekil 41. Grafana da gosterge paneli i¢inde olusturulan ana panel igindeki omurga ag anahtari
grafiklerini gosteren ekran

Sekil 42 6rneginde goriildiigii lizere, ¢alisma durumu grafiginde Al ara yiiziin aktif oldugu ve
kesinti yasanmadigi gortilmektedir. Cift yonlii iletisim durumu grafigi ise portun tam cift yonli
iletisim modda calistigin1 gostermekte, bu durum veri gonderim ve aliminda ¢akisma riskini
ortadan kaldirarak performansi artirmaktadir. Alinan ve gonderilen veri grafigi incelendiginde,
port lizerinden alinan veri miktar1 yaklasik 20 Mb/s, gonderilen veri miktari ise 80 Mb/s olarak
kaydedilmistir. Bu dengesizlik, ara yiiziin daha ¢ok veri iletimi i¢in kullanildigin1 ve cihazin ag
trafiginde ¢ikis yonlii yiikiin baskin oldugunu goéstermektedir. Sonug olarak, Al ara ytzunin
kesintisiz ve tam ¢ift yonli modda galistig1, yiiksek oranda veri iletimi gergeklestirdigi ve ag
performansi agisindan kritik bir islev gordiigli anlasilmaktadir.

Sekil 42 de Grafana’da gosterge paneli i¢inde olusturulan A1 ara yiizii satir1 igindeki grafikler
goriilmektedir.

» Ana Panel (5 panels)

~ Interface A1

Operational Status Bits
2 80 Mb/s
1 60 Mb/s
0:5 40 Mb/s
0 20 Mb/s
21:3:00 21:33:00 21:35:00 Ob/s -
= Interface A1(): Operational status = Interface A1: Bits
received Jet sent
Duplex Status

5

4

3 i —— i ——is

2

1

21:31:00 21:32:00 21:34:00 21:34:00 21:35:00

- |nterface A1(): Duplex status

Sekil 42. Grafana’ da gosterge paneli icinde olusturulan A1 ara yiizii icindeki omurga ag
anahtar grafiklerini gosteren ekran
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6.3 Omurga Ag Anahtar1 CRC Hatalar

Omurga ag anahtar1 F8 ara yiiziinde, Sekil 43 6rneginde goriildiigii tizere CRC hatalari tespit
edilmigstir. Yapilan incelemelerde, F8 ara yliziinde sonlanan fiber baglantinin uygulama
kapsaminda belirlenmeyen bir ag anahtarina yonlendigi anlagilmigtir. Sorunun kaynaginin fiber
kablodan oldugu belirlenmis ve ilgili fiber kablonun degistirilmesiyle CRC hatalar1 giderilerek
baglant1 saglikli hale getirilmistir.

Sekil 43 te Grafana da Omurga Ag Anahtar1 F8 ara yiizliniin CRC hatalarinin Mart 2025 ayina
ait grafiksel durumu verilmistir.

Omurga Ag Anahtari - F8 Portu CRC Errors

350 —— InErrors (F8 Portu)
OutErrors (F8 Portu)

300

250

o
=3
=3

150

CRC Error Sayisi

-
=)
=]

w
=)

2025-03-01 2025-03-05 2025-03-09 2025-03-13 2025-03-17 2025-03-21 2025-03-25 2025-03-29 2025-04-01

Sekil 43. Grafana da omurga ag anahtar1 F8 ara yiiziiniin mart ay1 CRC hatalarini gosteren
ekran

6.4 Sunucular Arasi Islemci/Bellek Karsilastirma Paneli

Zabbix'te birden fazla ag varliinin ayni grafikte karsilastirilmas: karmagik ve smirhidir.
Grafana’da tlim sunucularin iglemci kullanim oranini gosteren ve bellek kullanim oranini
gosteren degerleri tek bir multi-stat panelde gosterilmis, en yiiksek kullanimi olan sunucular
aninda fark edilmistir.

Sekil 44 Orneginde goriildigi tlizere, iki farkli sunucuya yonelik ICMP yanit siireleri
izlenmektedir. Sol taraftaki ol¢imde yanit siiresi 60,9 ms, sag tarafta ise 70,9 ms olarak
kaydedilmistir. Bu degerler, ag gecikmesinin diisiik seviyelerde tutuldugunu ancak iki sunucu
arasinda performans farkliliklarinin bulundugunu gdstermektedir. Yanit siirelerindeki artislar,
ag yogunlugu, cihaz performansi ve ya yoOnlendirme gecikmeleri gibi faktorlerden
kaynaklanabilmektedir. Grafikte gorilen kicluk dalgalanmalar, zaman icinde trafik yukine
bagli olarak anlik gecikme artiglarini isaret etmektedir. Bu tiir [CMP yanit stirelerinin diizenli
olarak izlenmesi, ag performansindaki ani degisimlerin tespit edilmesine ve olast baglanti
sorunlarinin énceden 6ngoriilmesine katki saglamaktadir.

Sekil 44 te Grafana’ da gosterge paneli iginde iki sunucunun yanit verme siireleri
karsilagtirilmistir.
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Sekil 44. Grafana’da gosterge paneli i¢inde iki sunucunun yanit verme siirelerini karsilastiran
ekran

Sekil 45 6rneginde goriildigh tizere, izlenen sunucuya ait kaynak kullanimi ve performans
gostergeleri biitiinsel olarak sunulmaktadir. Grafiklerde; islemci kullanim orani, bellek
kullanimi, dosya tanitici sayisi, disk alani kullanimi ve sistem yanit siireleri ayri ayri
izlenmektedir. Islemci kullanim oranmin %0,07 gibi oldukga diisiik seviyede oldugu
goriilmekte, bu durum sistemin islem yiikiiniin hafif oldugunu gostermektedir. Bellek
kullaniminin %70 seviyesinde olmasi, sistemin bellek kaynaklarini1 yogun bi¢imde kullandigini
ortaya koymaktadir. A¢ik dosya tanitict sayisinin 1150 civarinda olmasi, aktif siireglerin
yogunlugunu yansitmaktadir. Disk kullaniminda dosya sistemi {izerinde yaklasik 21,8 GB bos
alan bulundugu gézlenmistir. Ayrica bellek istatistiklerinde toplam 656 MB bellegin %82,8’1ik
kisminin kullanimda oldugu tespit edilmistir. ICMP yanit stireleri ise 40—120 ms araliginda
degiskenlik gostermistir, bu da ag erisiminde zaman zaman artan gecikmelere igaret etmektedir.
Bu panelin diizenli olarak izlenmesi, sunucu kaynaklarinin dengeli kullanimini saglamanin yani
sira olas1 bellek darbogazlari, disk doluluklar1 ve ya ag gecikmelerinin erken tespit edilmesine
yardimc1 olmaktadir.

Sekil 45 te Grafana da gosterge paneli icinde sunucular karsilastirilmistir.

Ana Panel _

Health_Re sponse CPI Usage rate: (5m) Memory usage Currently open file descropitor Root partition partition / usage
Time
120 ms 30
100 ms 20
60 ms 0.07% 70% L
30 ms . i o 0
40 ms 20:43:00 21:34:00
21:35 Memory Total disk space Fre space for each partition Fre disk space

System average load File sysstem Partition ~ Available space

es14

120% current est4 / 21.80 G15
100 % Iheneatvare 1
60 % — Uptime (networ)

40%
20%

0b/se—e—o—o——o—0o 40 s Memory informaition
09:00 09:00 Q
> 730MB
CPU usage, disk 1.0 speations 85 MIgS _
o o ) 467 MB
0V
50V Obyss
30V #1: Available mem... #1: Memory util. #1: Totai memory 09:00 09:00 09:00
50V — localhost $100, Tiel memory
0/s 170 MiB 828 3% 656 MiB localhost $100, Lctral
09:00 09:00 09:00 #1: Average usage Memory utilizat... #1: Total memory Memory information

Sekil 45. Grafana’ da gosterge paneli icinde sunuculari karsilastiran ekran
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6.5 PLC-Modiil Grafana Gorsellestirilmesi

Zabbix, PLC veri bloklarini izleyebilir ancak bu verileri anlik sinyal formunda grafiklestirmek
zordur. Grafana da PLC ve modiiliin baglanti siirelerinin durumu grafiksel olarak izlenmistir.

Sekil 46 drneginde goriildiigi iizere ICMP yanit siiresi, sunuculara gonderilen ping paketlerinin
geri doniis siiresini temsil etmekte olup, ag gecikmesi hakkinda dogrudan bilgi vermektedir.
Olgiimler sonucunda ortalama yanit siirelerinin 59,7 ms ile 61,2 ms arahiginda oldugu
gorilmektedir. Bu degerler, ag alt yapisinda belirgin bir gecikme yasanmadigini, iletisim
stirelerinin kabul edilebilir seviyede oldugunu gostermektedir. Ancak siirelerin 50 ms tizeri
olmasi, ozellikle yogun trafik altinda agin yamit hizimin daha da optimize edilmesi
gerekebilecegine isaret etmektedir.

Sekil 46 da Grafana’ da gosterge paneli i¢inde bir PLC’nin ve modiiliin yanit verme siireleri
karsilastirilmistir.

Ana Panel
IT Respons Time
ICMP response Min
time
59.7ms
61.2ms

Sekil 46. Grafana da gosterge paneli i¢inde iki IoT cihazinin yanit verme siirelerini
karsilastiran ekran

Sekil 47 oOrneginde gorildigii tlizere, 1. ara yUz {izerinden gerceklesen veri akist
incelenmektedir. Olctimlerde hem gelen veri miktar1 hem de iceriye alman oktetler ayri ayri
gosterilmistir. Sonuglara gore port ilizerinden gegen veri miktar1 oldukga diisiik seviyelerde
kalmistir. Grafik {izerinde yalnizca kisa siireli ve kiicliik oOlgekli veri hareketlilikleri
gorilmektedir. Bu durum, 1.ara ylzin test siirecinde diisiik trafikli ve ya pasif bir baglant1 i¢in
kullanildigint gostermektedir. Veri akisinin bu kadar sinirli olmasi, ara yiiziin kritik bir servis
ve ya yogun ag trafigi i¢in kullanilmadigini isaret etmektedir. Ancak uzun vadeli izlemelerde
benzer sekilde diisiik veri oranlar1 gézlenirse, ara yiiztin kullanilabilirligi ve ag tizerindeki rolii
yeniden degerlendirilebilir.

Sekil 47 de port 1’in hem PLC hemde modiil i¢in aktif-pasif durumu goriilmektedir.

Port1 Up_Down

96 B

64 B

0B

0B
08:30 09:00 09:30 10:00 10:30 12:00
Port 1 Gelen Veri (RX bytes) Port1 In Octets

Sekil 47. Port 1’in hem PLC hemde modiil i¢in aktif-pasif durumunu gosteren ekran
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Sekil 48 o6rneginde goriildiigli lizere, PLC modiiliiniin sistem calisma siiresi giin ve hafta
cinsinden izlenmektedir. Veriler, modiiliin uzun siireli kesintisiz ¢alisabildigini ve bu siirecte
herhangi bir kritik hata ve ya yeniden baslatma gereksinimi olmadigin1 géstermektedir.

173 gliniin lizerinde kaydedilen ¢aligma siiresi, sistemin kararl, giivenilir ve siirekli hizmet
verebilir yapida oldugunu ortaya koymaktadir. Bu siire ayn1 zamanda, endiistriyel ortamlarda
kullanilan PLC cihazlarinin ne derece yiiksek dayaniklilik ve kesintisiz ¢alisma kabiliyeti
sundugunu da gostermektedir. Ancak grafik iizerinde periyodik sifirlamalar ve ya ani diisiisler
gozlenirse, bu durum donanim gilincellemeleri, yazilim yiiklemeleri ve ya olas1 kesintilerle
iliskilendirilebilir. Bu nedenle ¢aligma siiresi degerleri, sistemin genel giivenilirliginin ve bakim
ihtiyaclarinin degerlendirilmesi i¢in 6nemli bir gésterge niteligi tasimaktadir.

Sekil 48 de PLC ve modiil i¢in ¢alisma siirelerini gosteren grafik verilmistir.

PLC_Modul_Uptime

24.8 weeks 173 d 14:40:00
20.7 weeks 144 d 16:13:20
16.5 weeks 115d 17:46:40
12.4 weeks 86 d 19:20:00
8.27 weeks 57 d 20:53:20
413 weeks 28 d 22:26:40
Os Nn0:00:00:00
18:00 06:00 12:00
- Galsma Siiresi (Uptime) System Uptime

Sekil 48. PLC ve modiil i¢in ¢calisma siirelerini gosteren grafik ekrani

Sekil 49 orneginde goriildiigii tizere PLC ve modiil icin Portl’den giden verilerin zaman
icindeki degisim grafigi sunulmaktadir. Goriildiigii iizere veri ¢ikis miktarinin oldukega diisiik
seviyelerde kaldigi ve belirli saat araliklarinda neredeyse sifira yakin degerlere ulastigi
gozlemlenmektedir. Bu durum, sistemin genel ag trafigi iizerinde diisiik bir yiik olusturdugunu
ve kaynak kullanimimin verimli oldugunu gostermektedir. Ayrica bu tiir Ol¢limler, ag
cithazlarmin performansini izleyerek olasi darbogazlarin 6nceden tespit edilmesine katki
saglamaktadir.

Sekil 49 da PLC ve modiil i¢in portl’den giden veri gosterilmistir.
Port1 Giden Veri

96 B
64 B
328
0B
08:30 09:30 10:00 10:30 10:00 12:00 14:00
- Port 1 Giden Veri (TX bytes) System Uptime

Port1 Out Octets

Sekil 49. PLC ve modiil i¢in portl’den giden veriyi gosteren ekran
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Tablo 6. Zabbix ve Grafana birlikteliginin sagladig1 katkilar

Katki Alani Aciklama

Yonetim Kolaylig1 | Tek ekrandan tiim ag, sunucu ve endiistriyel cihazlarin izlenebilmesi
_ Hizmet kesintilerinin siire ve sikliginin 6l¢iilmesi,

SLA Takibi SLA ihlallerinin tespiti
Gorsell-evs‘tlrme Farkli zaman araliklarinda, 6zellestirilebilir ve etkilesimli paneller
Esnekligi
Karar Destek Ust ydnetime anlasilir raporlar sunularak hizli ve veri temelli karar
Katkisi alma sireclerinin desteklenmesi

6.6 Tim Sistemi Gosteren Genel Bakis Panosu

Zabbix ara yiizii, tiim altyapinin 6zet durumu i¢in kullanici dostu bir haritalama ya da renk
kodlu durum ekrani sunamaz. Grafana’ da status panel, bar gauge, worldmap gibi eklentilerle
hem cografi hem sistemsel genel goriinim olusturulmustur. Sekil 61 o6rnek caligmasinda
goriildiigi iizere ag altyapisindaki farkli cihazlarin durumunu tek bir ekranda biitiinciil sekilde
sunarak sistemin genel sagligini anlik olarak gostermektedir. CPU, bellek, port kullanimi ve
baglant1 durumu gibi temel metrikler ayr1 kutucuklar halinde gorsellestirilmis ve yorumlana
bilirligi artirnlmistir. Harita tabanli gosterim sayesinde cihazlarin fiziksel konumlart ile
mantiksal iligkileri ayn1 anda izlenebilmekte, bu da 6zellikle ¢ok lokasyonlu yapilarda yonetim
kolaylig1 saglamaktadir. Trafik seviyesi ve zaman ic¢indeki degisim grafikleri, olasi DDoS
saldirilarinin veya olagandisit ag yogunluklarimin hizli bir sekilde tespit edilmesine imkan
vermektedir. Panelde sunulan bu gorsel 6zet, yalnizca teknik personelin degil, iist diizey
yoneticilerin de agin genel durumu hakkinda hizli karar almasina yardimc1 olmaktadir. Ayrica,
farkl cihazlardan gelen verilerin ayni ara yiizde biitlinlestirilmesi, Zabbix ‘in veri toplama giicii
ile Grafana’nin gelismis gorsellestirme kabiliyetlerinin  tamamlayict  bir  sekilde
kullanilabildigini ortaya koymaktadir. Bu tiir panolar kurumun operasyonel seffafligini
artirmakta ve pratik ag yonetimi stratejilerinin uygulanmasini kolaylastirmaktadir. Tablo 5 ‘te
Zabbix ve Grafana entegrasyonu ile gerceklesen kolayliklar goriilmektedir.

Sekil 50 6rneginde goriildiigii lizere, ag alt yapisinin genel durumunu yansitan Grafana tabanl
bir izleme paneli gorilmektedir. Aruba 7205 Controller, Fortigate 400E giivenlik duvari,
Siemens PLC ve Aruba Switch gibi temel bilesenler ger¢ek zamanli olarak takip edilmektedir.
Islemci ve bellek kullanim oranlari, bagh cihaz sayis1 ve port yogunlugu sistemin kaynak
tiiketimini degerlendirmek i¢in 6nemli gostergeler sunmaktadir. Sag tarafta yer alan grafikler,
ag trafiginin zaman igerisindeki degisimini ayrintili bigimde ortaya koymaktadir. Ozellikle
zaman igindeki trafik grafiginde giris trafiginin 107,8 Mbps, ¢ikis trafiginin ise 72,3 Mbps
seviyelerine ulastigr goriilmektedir. Bu veriler, agda yasanan ani trafik artiglarinin tespit
edilmesi ve olast DDoS saldirilarinin 6nceden belirlenmesi acisindan kritik rol oynamaktadir.
Ortadaki topolojik harita, Kocaeli merkezli sistemden Golcik lokasyonuna olan baglantilart
gostermektedir. Ayrica DDOS atagina yonelik uyari, giivenlik tehditlerinin izleme sistemine
entegre bicimde tespit edilerek gorsellestirildigini kanmitlamaktadir. Bu tur panolar, hem
performans yonetimini hem de gilivenlik olaylarin anlik olarak gozlemlenmesini saglayarak,
sistem yoneticilerinin karar alma siire¢lerini hizlandirmakta ve ag yonetiminde biitiinsel bir
kontrol mekanizmasi olusturmaktadir.
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Sekil 50 de Grafana da sisteme genel bakis panosu verilmistir.
Sistemi Gosteren Genel Bakig Panosu O overview v % Grafana

Aruba 7205 Controller Traffic Level

CPU 8,0% Memory  41,7% I

FortiGate 40DE CPU 10,5% %
Giemens PLC Connected 20 Arubo 7205 Controller 07:35 07:00 08:35 08:00 I

@ FortiGate 400E — DDOS
Traffic Over Time
ClearpassSunucu Ofrenynt 21,2% @pPDos
DollCrtlcl Vovager 17,5% 1 /\J\
Kocaeli
VovagerSunucu SIRIRlaov 67,4% /W/\J
RQDL Ounucu GRISunu 95,1%
8lcik 01:00 03:00 04:00 06:00 08:05
RQDDSunucu Golel )
= Traffic in Traffic cut
107,8 Mbps 72,3 Mbps
Traffic Over Time
133m
00:00 02:00 03:00 04:00 06:00 08:00 10:00 12:00 14:00 18:00
- Calisma Suresi — Traffic Over Time

Sekil 50. Grafana da sisteme genel bakis1 gosteren ekran

7. Sonuc ve Oneriler

Bu tez calismasinda, agik kaynak kodlu ag izleme yazilimi Zabbix ile gelismis veri
gorsellestirme arac1 Grafana’nin entegrasyonu ele alinmis; bu iki sistemin birlikte kullanimiyla
kurumsal aglarda izlenebilirligin, analiz kabiliyetinin ve olaylara miidahale siiresinin nasil
tyilestirilebilecegi kapsamli bir sekilde incelenmistir. Giinlimiizde ag altyapilarinin biiyiikligii,
karmagiklig1 ve cesitliligi goz onlinde bulunduruldugunda, yalnizca cihazlarin degil ayni
zamanda hizmetlerin, 10T sistemlerinin ve endustriyel kontrol Unitelerinin de surekli olarak
izlenmesi zorunlu hale gelmistir. Bu baglamda, Zabbix’in esnek, dlgeklenebilir ve agik kaynakli
mimarisi ile Grafana’nin giiglii gorsellestirme kabiliyetleri bir araya getirilerek biitlinlesik bir
izleme ¢Oziiml sunulmustur.

Tez kapsaminda gelistirilen yapilandirmalarda, Python betik tabanli sablon {iretim siireci
tasarlanmis ve SNMP protokolii {izerinden veri toplayan cihazlardan otomatik XML
sablonlarinin olusturulmasi saglanmistir. Bu yontem, 6zellikle Siemens SIMATIC S7 PLC ve
IM153-4PN gibi endiistriyel bilesenlerin detayli olarak anlik izlenmesini 6nemli 6lcude
kolaylastirmistir. Burada Zabbix‘in agik kaynak kodlu olmasindan kaynakl 6zellestirilebilirligi
ve esnekliginden faydalanilmistir.

Zabbix‘in yerlesik gorsellestirme araglarinin ¢ok katmanli sistemlerde sinirli kaldigi
gbzlemlenmistir. Bu sinirlilik, Grafana entegrasyonu ile asilmistir. Grafana panelleri sayesinde
cihazlar arasi karsilagtirmali grafikler, gercek zamanli durum panolari, egilim analizleri ve uyart
bazl filtreleme mekanizmalar1 uygulanabilmistir. Bu durum, yalnizca teknik ekiplerin degil
ayn1 zamanda karar verici yoneticilerin de verilerden dogrudan yararlanmasini saglamistir.
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Calisma kapsaminda gerceklestirilen iyilestirmeler sayisal veriler ve grafiksel ¢iktilar izerinden
karsilastirmali olarak ortaya konulmustur. Oncelikle Sekil 40 6rneginde goriilecegi iizere Dell
IDRAC sunucusunda RAID kart1 bataryasinin gorevini yerine getirmedigi tespit edilmistir. Bu
durum onbellek giivenligini ortadan kaldirarak kritik bir risk olusturmustur. Yapilan batarya
degisimi sonrasinda batarya degeri 2 seviyesinden 3 seviyesine yiikselmis ve bu degisim
yaklasik %350 oraninda bir iyilesmeye karsilik gelmistir. Bdylece sunucunun oOnbellek
giivenilirligi yeniden saglanmistir. Omurga ag anahtari iizerinde yapilan incelemelerde, Sekil
43 o6rneginde goriilecegi lizere F8 portunda siirekli artan CRC hatalar1 gozlemlenmistir. Mart
2025 boyunca bu portta toplamda yaklasik 350 giris ve 90 ¢ikis olmak iizere 440 CRC hatasi
birikmistir. Sorunun kaynaginin fiber kablo oldugu belirlenmis, kablonun degistirilmesiyle
birlikte tim CRC hatalar1 giderilmistir. Bu miidahale sonucunda hata sayis1 440’dan sifira
diistiriilmiis, yani baglant1 kalitesinde %100 iyilesme saglanmistir.

Tezin ana konusunu olusturan Python tabanli otomatik sablon ekleme yontemi ise &zellikle
hazir sablonlar1 bulunmayan eski nesil IoT cihazlarinin izlenmesi agisindan énemli bir katki
sunmustur. Tablo 4 6rneginde goriilecegi lizere manuel yontemle yaklagik bir saat siiren hazir
sablon arama siireci ¢cogunlukla sonucsuz kalirken, gelistirilen yontem ile bu adima gerek
duyulmamustir. Parametre ve OID degerlerinin tespiti her iki yontemde de yaklasik 30 dakika
stirmiig; ancak Python betigi ile sablonun olusturulup Zabbix’e eklenmesi yalnizca 3 dakika
almistir. Bdylece toplam siire¢ manuel yontemle tamamlanamazken, otomatik yoOntemle
yalnizca 3 dakika icinde basariyla tamamlanmistir. Bu durum, manuel siirece kiyasla %90’1n
Uzerinde zaman tasarrufu saglamis ve insan hatasi olasiligini en aza indirmistir. Ayrica, manuel
yontemle izlenebilir parametreler belirlenemezken, otomatik yontem sayesinde islemci, bellek
ve ¢aligma siiresi gibi toplam 5 parametre aktif olarak izlenebilir hale gelmistir.

Bu c¢aligmanin baglica katkilari sunlardir:

1) Otomatik sablon {iretimi ile ag cihazlarinin izleme siireclerinin hizlandirilmasi,
2) Endiistriyel PLC’lerin izlenmesine yonelik 6zgilin uygulamalar,
3) Zabbix—Grafana uyumu sayesinde karar destek mekanizmalarina katki,

Kurumsal ag ve endiistriyel ag uygulama galismasi1 sonucunda elde edilen bulgular su sekilde
Ozetlenebilir:

1. Zabbix Uzerinden 1500 den fazla veri 6gesi, 700’1 gecen tetikleyici ve ¢ok sayida grafik
tanimlanarak ag altyapisinin anlik durumu basariyla izlenmistir.

2. Otomatik kesif ve kayit mekanizmalar1 sayesinde yeni cihazlarin %100’ elle islem
gerektirmeksizin izleme kapsamina alinmustir.

3. Grafana ile olusturulan paneller tizerinden ag trafigi, islemci yiikii, port durumu, hata oranlari
gibi kritik metrikler ger¢ek zamanl olarak gorsellestirilmis ve sistem yoneticilerinin mudahale
stresinde %30’a varan iyilesme saglanmustir.

4. Izleme yapilan kablosuz baglanti cihazinin iizerinde kayitli bulunan 75 adet kablosuz sinyal

dagitic1 cihazlarim %80 inin sebekeden beslendigi ve enerji kesintisinde hizmet dig1 kaldigt
tespit edilmistir.
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5. Ozellikle endiistriyel bilesenlerin izlenmesinde, Zabbix ve Grafana uyumunun kesinti
stirelerini azalttig1, hata tespit silirecini hizlandirdigr ve sistem giivenilirligini artirdigi
gbzlemlenmistir.

Zabbix ve Grafana entegrasyonu; kurumsal BT altyapilarinda merkezi izleme, hizli karar alma
ve proaktif bakim siireglerini destekleyen gii¢lii bir ¢6ziim olarak 6ne ¢ikmaktadir. Elde edilen
bulgular, yalnizca altyapi sistemlerinin verimliligini artirmakla kalmamis, ayni zamanda
kurumlarin uzun vadeli siirdiiriilebilirlik ve maliyet optimizasyonu hedeflerine de katki
saglamistir.

Oneriler:

1. Siirdiriilebilirlik agisindan, Zabbix ile entegre calisan otomasyon betiklerinin (6rnegin
Python ile sablon iiretimi) siirekli giincellenmesi ve versiyon kontrol sistemlerine (GitHub vb.)
entegre edilmesi onerilmektedir.

2. Endistriyel IoT cihazlar gibi 6zel sistemler icin SNMP yerine MQTT, OPC-UA gibi modern
protokollerle izleme yapilmasi ve bu verilerin Zabbix ajanlartyla uyumlu hale getirilmesi igin
calisiimali.

3. Yonetimsel raporlama ve SLA takibi i¢in Grafana iizerinde yoneticilere 6zel, sadelestirilmis
paneller tasarlanarak karar destek sistemleriyle entegrasyon gerceklestirilebilir.

4. Zabbix API iizerinden otomatik envanter senkronizasyonu, servis baslatma/durdurma gibi
komutlarin uzaktan tetiklenmesi, operasyonel verimliligi daha da artiracaktur.

5. Grafana panelleri, mobil uyumlu tasarimlarla genisletilerek bakim teknisyenleri veya saha
miihendislerinin cep telefonlari lizerinden sistemi anlik olarak izlemesi saglanabilir.

6. Izlenen sistemler iizerinde zamanlanmus yiik testleri ya da baglanti simiilasyonlari
planlanarak gercek senaryolarin etkileri izlenebilir. Bu sayede sistemin sinirlar1 anlasilir ve
kapasite planlamasi daha saglikli yapilir.

Zabbix ile Grafana’nin entegrasyonu, sadece teknik izleme degil; karar verme siireclerinde de
veri odakli ve proaktif yonetim anlayisini destekleyen bir yapt sunmaktadir. Bu sistem
sayesinde izleme siiregleri hizlanmis, olaylara miidahale siiresi azalmis ve ag yoOnetiminde
seffaflik artmistir.

Bunun sonucu olarak da is siirekliligi siire¢lerine onemli bir katki saglanmistir. Gelecekte,
makine 6grenimi ve yapay zeka destekli analizlerin bu altyapiya entegre edilmesiyle, Zabbix‘in
ongoriiye dayal1 bir ag yonetim sistemine doniisebilecegi degerlendirilmektedir.
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