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ZAFIYET VERITABANLARINA GORE TRAFO MERKEZLERINDEKI
AKILLI ELEKTRONIK CIHAZLARIN FIRMWARE ANALIiZORU

OZET

Modern toplum, kritik altyapilarimin diizgiin isleyisine biiyiik 6l¢lide bagimlidir.
Gelismekte olan teknolojiler, yiiksek yasam standartlarima katki saglarken;
sanayilesmis tiilkeler ulasim, iletisim, finansal islemler, gida temini ve saglik
hizmetleri gibi alanlarda bilgi ve iletisim sistemlerine giivenmektedir. Endiistriyel
Kontrol Sistemleri (EKS), bu kritik altyapilarin izlenmesi, siirdiiriilmesi ve
yonetilmesi agisindan hayati oneme sahiptir. Enerji sektoriinde ise EKS, elektrik
iretimi, iletimi ve dagitimi siireglerinde vazgecilmezdir.

Akilli Sebeke’nin artan baglantili yapistyla birlikte, koruma, kontrol ve izleme gibi
islevler hizla gelisen iletisim altyapilarina bagimli hale gelmistir. Bu dijital
entegrasyon, Kritik Altyapilarin performansini 6nemli Olgiide artirmig; hizmet
kalitesini yiikseltmis, operasyonel verimlilik saglamis, otomasyonu desteklemis ve
maliyetleri diislirmiistiir. Ancak ayn1 zamanda, endiistriyel cihazlarin internete maruz
kalmasiyla birlikte siber saldirilarin sayisinda ciddi bir artisa yol agmistir. Bu
baglantili yapi, saldir1 ylizeyini genigleterek tehdit aktorlerinin kritik sistemleri
tehlikeye atmasini kolaylastirmistir. Elektrik sebekesine yonelik iyi planlanmis bir
siber saldir1, ciddi ekipman hasarlarina ve yaygin elektrik kesintilerine neden olabilir.

Akilli  sebekeler igerisinde, Akilli Elektronik Cihazlar (IED'ler), SCADA
haberlesmesi, gergek zamanli izleme ve istasyonlardaki olaylara 6zgii veri kaydi gibi
islevleri miimkiin kilan temel bilesenlerdir. Ancak bu IED'lerde yerlesik olarak
bulunan tretici yazilimlart (firmware), ¢ogunlukla istismar edilebilir zafiyetler
icermekte olup, onlart siber saldirilar ig¢in cazip hedefler haline getirmektedir. Bu
zafiyetlerin tespit edilmesi ve giderilmesi, siber giivenlik uzmanlart i¢in kritik bir
gorevdir. Teknik olarak zafiyet tespitleri pasif ya da aktif tarama yontemleriyle
gerceklestirilmektedir. Yapilan arastirmalar, pasif yontemlerin genellikle daha verimli
oldugunu, daha kisa siirede, dogru sonuglar verdigini ve agda rahatsiz edici trafik
olusturmadan calistigin1 ortaya koymaktadir. Bu durum, 6zellikle aktif tarayicilarin
olusturdugu yogun trafik nedeniyle dengesizlesebilen ya da durma riski tastyan EKS
ortamlarinda biiyiik 6nem tasir. Bu nedenle, Pasif Zafiyet Tespiti (PZT), Operasyonel
Teknoloji (OT) ortamlar i¢in daha uygun kabul edilmektedir.

Her zafiyet tarama siirecinin temelinde, ozellikle pasif tarama cihazlarin dogru
sekilde tanimlanmasi yatmaktadir. Eger bir cihazin statik 6zelliklerinden herhangi
biri hatali belirlenirse, zafiyet tarama sonuclar1 da hatali olabilir. Bu tiir cihaz
bilgileri genellikle OT varlik envanterinde tutulur ve her endiistriyel kurulusun bu
envantere sahip olmasi gerekir. Ancak, 6zellikle Programlanabilir Lojik Kontrolorler
(PLC'ler) ve IED'ler gibi gomiilii endiistriyel cihazlar s6z konusu oldugunda, eksiksiz
ve dogru bir varlik envanterinin siirdiiriilmesi biiyilik bir zorluk olusturmaktadir. Bu
zorluklar1 g6z Oniinde bulunduran bu c¢alisma, mevcut envanterlerde eksiklikler
bulundugu varsayimiyla, zafiyet taramasina baslamadan once cihazlara ait iiretici,
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model, seri numarasi ve donanim/yazilim siirimleri gibi detayli bilgilerin
yapilandirma dosyalarindan ¢ikarilmasini amaglamaktadir.

Bu c¢alisma, Akilli Sebeke uygulamalari i¢in 6zel olarak tasarlanmis, Endiistriyel
Kontrol Sistemlerindeki (EKS) IED'lerde zafiyet tespiti amaciyla yar1 otomatik ve
miidahalesiz bir yaklasim sunmaktadir. Onerilen ydntem, IEC 61850 standard: ile
uyumlu Trafo Merkezi Yapilandirma Dili (SCL) dosyalarin1 kullanarak IED'lerin
tiretici, model, donanim ve yazilim/firmware silirimleri gibi statik o6zelliklerini
operasyonel aglara dogrudan miidahale etmeden c¢ikarmaktadir. Bu c¢ikarilan
ozellikler, cihaz {reticilerinin (6rnegin ABB, Siemens) yayimnladigi gilivenlik
duyurulari, Ulusal Zafiyet Veritabani (NVD) ve Ortak Zayiflik Simiflandirmasi
(CWE) ile eslestirilerek her bir IED i¢in kapsamli bir zafiyet raporu iiretilmektedir.

Raporlar, EKS sirketlerinin %60'ndan fazlasinin ekipmanlarindaki agiklar1 tespit
etmek icin iiretici giivenlik duyurularina giivendigini ortaya koymaktadir. Bu ¢alisma
Ozellikle bu siireci sadelestirmeye odaklanmakta ve bir veya daha fazla IED ig¢in
zafiyet raporlamasii otomatiklestiren bir ara¢ sunmaktadir. Bu sayede operatorler
zaman ve ¢abadan tasarruf etmektedir.

Geleneksel Aktif Zafiyet Taramasi (AVS) araglarinin yiiksek ag trafigi ya da
miidahaleci sorgularla OT sistemlerini bozma riski bulunurken, 6nerilen Pasif Zafiyet
Tespiti (PVD) yaklasimi, herhangi bir paket enjeksiyonu ya da miidahaleci iglem
gerceklestirmedigi icin giivenli bir sekilde ¢alismaktadir. Uretilen zafiyet raporlari
yalnizca her bir IED’yi etkileyen bilinen CVE’leri listelemekle kalmaz; ayni
zamanda risk puanlari, saldir1 vektorleri, zayiflik simiflandirmalari, etkilenen
stirlimler, iretici tarafindan yayinlanan yamalar ve dnerilen dnlemler gibi kritik meta
verileri de icerir. Bu kapsamli veri seti, operasyon miihendisleri ve siber giivenlik
analistlerinin EKS altyapilarinin agiklik ve dayaniklilik diizeyini degerlendirmelerine
yardimc1 olmak amaciyla yapilandirilmis ve aranabilir bir veritabaninda
toplanmaktadir.

Sistemin deneysel dogrulamasi, Sakarya Universitesi Ulusal Kritik Altyapilar Test
Merkezi (CENTER Energy) biinyesindeki iiretim, iletim, dagitim ve tiiketimi
kapsayan gercekei bir enerji sistemleri test ortaminda gerceklestirilmistir. ABB'nin
REF615, REL650 ve RET670 IED cihazlan iizerinde basariyla test edilmis ve
onerilen ¢oziim, her cihazi etkileyen bilinen tiim zafiyetleri dogru bir sekilde tespit
etmistir. Sonuglar, [EC 61850 yapilandirma dosyasi analizinin pasif zafiyet tespitiyle
biitiinlestirilmesinin, trafo merkezleri ve diger EKS bilesenlerinin siber giivenlik
durusunu giiglendirmede etkili ve uygulanabilir bir yontem oldugunu gostermektedir.

Bilindigi kadartyla, bu ¢alisma, SCL dosyalarindan IED bilgilerini ¢ikarma ve bu
bilgileri NVD, CWE ve iiretici duyurular ile zenginlestirerek eyleme gecirilebilir
zafiyet degerlendirmeleri olusturma silirecini ugtan uca otomatiklestiren ilk
calismadir. Ayrica bu aragtirma, yeniden kullanilabilir ve genisletilebilir bir
veritaban1 modeli sunarak coklu cihaz {reticilerini destekleyebilecek sekilde
6l¢eklenebilir bir yapr ortaya koymakta ve gercek diinyadaki OT/EKS ortamlarinda
yaygin olarak uygulanabilirligi miimkiin kilmaktadir. Onerilen metodoloji, varlik
goriiniirliigii ve zafiyet istihbaratinin siklikla pargali ve gilincel olmayan yapisin
biitiinleyerek EKS siber giivenliginde 6nemli bir boslugu doldurmaktadar.

Sonug olarak, bu tez, kritik altyap: ortamlarinda zafiyet degerlendirmesi i¢in pratik,
Olceklenebilir ve dogru bir yaklasim sunmaktadir. Standartlastirilmis yapilandirma
analizini tehdit istihbarat kaynaklariyla entegre ederek, EKS icin otomatik, gergek
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zamanlt ve iretici bagimsiz siber giivenlik ¢oziimlerinin gelecekteki gelisimine
zemin hazirlamaktadir.

Gelecekteki iyilestirmeler arasinda, aracin veritabaninin farkli {ireticilere ait IED’leri
kapsayacak sekilde genisletilmesi ve hem veritabani olusturma hem de yapilandirma
dosyalarinin elde edilmesi siireclerinin tamamen otomatik hale getirilmesi yer
almaktadir.
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FIRMWARE ANALYZER OF INTELLIGENT ELECTRONIC DEVICES IN
SUBSTATIONS BASED ON VULNERABILITY DATABASES

SUMMARY

Modern society relies heavily on the smooth operation of its critical infrastructure.
Emerging technologies contribute to high living standards, while industrialized
countries depend on information and communication systems for transportation,
communication, financial transactions, food supply, and healthcare services.
Industrial Control Systems (ICS) are essential for overseeing, maintaining, and
managing these critical infrastructures. In the energy sector, ICS is vital for power
generation, transmission, and distribution.

With the increasing interconnectivity of the Smart Grid, functions such as protection,
control, and monitoring have become heavily dependent on rapidly evolving
communication infrastructures. Substations play a central role in the distribution
process by transforming high-voltage electricity into low voltage, and digital
substations offer additional advantages such as improved measurement accuracy,
ease of configuration, and real-time performance. These substations also incorporate
additional digital components, including electronic relays, merging units, SCADA
gateways, HMIs, time synchronization devices, and networking equipment.

While this digital integration has significantly enhanced the performance of the
energy systems—offering benefits like improved service quality, operational
efficiency, automation, and cost savings—it has also led to a surge in cyber-attacks
due to the exposure of industrial devices to the internet. This connectivity has
broadened the attack surface, giving threat actors more opportunities to compromise
critical systems. A well-orchestrated cyber-attack on the power grid could result in
severe equipment damage and widespread blackouts.

Within smart grids, Intelligent Electronic Devices (IEDs) serve as essential elements,
providing functions such as protection, control, real-time monitoring, measurement,
and communication. Categorized into control, monitoring, and protection types, I[EDs
work together to enhance the reliability, maintainability, and quality of the power
system and are generally compatible with protocols such as IEC 61850, Modbus, and
DNP3. A single multifunctional IED can simultaneously incorporate protection
functions, communication protocols, and monitoring capabilities. However, the
widespread adoption of Ethernet and TCP/IP-based communication has exposed
these devices to the internet and wide-area networks, leaving them vulnerable to
cyberattacks. Compromising an IED can lead to the takeover of substation equipment
control, manipulation of measurements, and cascading failures that put the entire grid
at risk. Therefore, identifying software vulnerabilities in IEDs and implementing
protective measures against them is a vital task for cybersecurity experts.

Technically, vulnerability detections are carried out using either passive or active
scanning techniques. Research indicates that passive methods are generally more
efficient, providing accurate results with minimal scanning time and without
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introducing disruptive traffic into the network. This is particularly important for ICS
systems, which are highly sensitive and can be destabilized or shut down by the
intrusive traffic generated by active scanners. Therefore, Passive Vulnerability
Detection (PVD) is typically more suitable for Operational Technology (OT)
environments.

The cornerstone of any vulnerability scanning process—especially passive
scanning—is the precise identification of devices. If any static attribute of a device is
incorrectly defined, the vulnerability scanning results may be inaccurate. This device
information is typically maintained in the OT asset inventory, which every industrial
organization should possess. Despite its importance for cybersecurity and
vulnerability management, maintaining a complete and accurate asset inventory
remains a major challenge—especially for embedded industrial devices like
Programmable Logic Controllers (PLCs) and IEDs. Acknowledging these challenges,
this study assumes the presence of gaps in current asset inventories and proposes a
method to extract detailed device information (such as manufacturer, model, serial
number, and hardware/software versions) from configuration files before initiating
vulnerability scans.

In the Passive Vulnerability Detection (PVD) method, system components are
generally matched with CVE-CPE records. However, this approach has limitations:
some CVE entries lack CPE identifiers, there may be gaps or outdated data in CPE—
CVE mappings, and inconsistent CPE assignments for the same product can be
observed across different sources. Moreover, in security advisories and notices issued
by vendors, instead of the devices’ CPEs, static information such as models, software
and hardware versions, and design standards is provided. For these reasons, in this
work, vulnerabilities are identified by matching based on this device information
rather than relying on CPE.

IEC 61850 is an international standard designed to standardize communication
between Intelligent Electronic Devices (IEDs) in substations. It organizes device data
using a hierarchical, object-oriented model, allowing each data object to be uniquely
identified and accessed across the network through the MMS protocol. In addition,
the standard introduces the Substation Configuration Language (SCL), an XML-
based format that describes the configuration of IEC 61850 systems. SCL files serve
as comprehensive documentation, detailing device characteristics and the overall
system topology.

This work presents a semi-automated and non-intrusive approach to vulnerability
detection in IEDs within Industrial Control Systems (ICS), specifically designed for
smart grid applications. The proposed method utilizes Substation Configuration
Language (SCL) files compliant with the IEC 61850 standard to extract static
attributes of IEDs — including vendor, model, hardware, and firmware versions —
without requiring direct interaction with operational networks. These extracted
attributes are then correlated with publicly available security advisories from device
manufacturers (e.g., ABB), the National Vulnerability Database (NVD), and the
Common Weakness Enumeration (CWE) database to generate a comprehensive
vulnerability report for each identified IED.

Reports reveal that over 60% of ICS companies rely on vendor-issued security
advisories to detect flaws in their equipment. This study focuses particularly on
streamlining this process, introducing a tool that automates vulnerability reporting
for one or more IEDs, helping operators save time and effort.
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A three-stage method is proposed for identifying vulnerabilities in IEDs:

- Preparation stage: A comprehensive vulnerability database was created using data
obtained from sources such as ABB security bulletins, the NVD, and the CWE.
The vulnerability data were stored in a MySQL database.

- Manual operations stage: The IP addresses of the IEDs in the target system were
identified through Nmap’s ARP scan, after which the SCL files were extracted
using IEDExplorer and stored for analysis.

- Automated processing stage: A Python-based program parsed these files to
determine the static information of the device, which was then matched with the
database to generate device-specific reports containing the relevant
vulnerabilities and mitigation recommendations. Additionally, the user may
manually enter the information of a device. In this case, the vulnerability
detection process is carried out in the same way without parsing SCL files.

Unlike injectionsal Active Vulnerability Scanning (AVS) tools, which may disrupt
OT systems due to high network traffic or intrusive queries, the proposed Passive
Vulnerability Detection (PVD) approach ensures safe operation by avoiding any
packet injection or intrusive actions. The generated vulnerability reports not only list
known CVEs affecting each IED but also include critical metadata such as risk
scores, attack vectors, weakness classifications, affected versions, vendor-issued
patches, and suggested mitigations. This extensive dataset is assembled into a
structured and searchable database that can serve both operational engineers and
cybersecurity analysts in evaluating the exposure and resilience of their ICS
infrastructure.

Experimental validation of the system was conducted using a realistic test
environment, the energy systems—covering production, transmission, distribution,
and consumption—at the National Critical Infrastructures Testbed Center at Sakarya
University (CENTER Energy). It was successfully evaluated on ABB’s REF615,
REL650, and RET670 IED devices and the proposed solution produced accurate
results including all the known vulnerabilities affecting each device. The results
highlight the feasibility and effectiveness of combining IEC 61850 configuration
parsing with passive vulnerability detection correlation for enhancing the
cybersecurity posture of substations and other ICS components.

To the best of our knowledge, this is the first study to automate the end-to-end
process of extracting IED information from SCL files and enriching it with data from
NVD, CWE, and vendor disclosures to produce actionable vulnerability assessments.
Furthermore, this research contributes a reusable and extensible database model that
can be scaled to support multiple device vendors, enabling wider applicability in
real-world OT/ICS environments. The proposed methodology bridges a crucial gap
in ICS cybersecurity, where asset visibility and vulnerability intelligence often
remain fragmented and outdated.

In conclusion, this thesis provides a practical, scalable, and accurate approach to
vulnerability assessment in critical infrastructure environments. By integrating
standardized configuration analysis with threat intelligence sources, it lays the
groundwork for future developments in automated, real-time, and vendor-agnostic
cybersecurity solutions for ICS.
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Future improvements may include expanding the tool’s database to include IEDs
from various vendors and automating both the database generation and configuration
files retrieval processes.
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1. GIRIS

Kritik Altyapilar, tilke i¢in hayati 6nem tasiyan ve devre disi kalmalar1 veya tahrip
olmalar1 ulusal giivenligi etkileyebilecek tiim sistem ve bilesenleri olarak
tanimlanmaktadir (Abedi ve ark., 2019; Pinto ve ark., 2023). Son birkag¢ on yilda,
cesitli endiistri sektorlerindeki cihaz ve sistemlere kademeli olarak entegre edilen
elektronik, bilgi ve iletisim teknolojilerinde 6nemli gelismeler yasanmistir (Lloret ve
ark., 2007). Bu gelismelerle tiretim, ulasim ve enerji gibi kritik altyap1 endiistrilerini
destekleyen Operasyonel Teknolojiler (OT), izleme ve kontrol agisindan biiyiik
Olciide bilgi sistemlerine bagimli haline gelmistir (Weerathunga ve Cioraca, 2017b).
Endiistriyel Kontrol Sistemi (EKS), Operasyonel Teknolojiye (OT) dayanip
Denetleyici Kontrol ve Veri Toplama (SCADA) sistemleri, Dagitilmis Kontrol
Sistemleri (DKS) ve Programlanabilir Mantik Denetleyicileri (PLC) gibi diger
kontrol sistemi yapilandirmalarini temsil etmek i¢in kullanilan genel bir terimdir

(Stouffer ve ark., 2015).

Yillar iginde, bu teknolojiler, sistemler ve bilesenler yiiksek gerilim trafo
merkezlerinin tiim operasyonel kosullarinda giivenilirliklerini kanitlamistir. Bu
nedenle, trafo merkezi otomasyonu diinya capinda kabul gérmiis, bu gelismelerin
cogu hayata gecirilmistir ve artik enerji sektorii kuruluslari; giic tiretmek, iletmek ve
dagitmak icin EKS'lere dayanmaktadir (McCarthy ve ark., 2020). Analog rdlelerin
yerini dijital cihazlar almistir ve trafo merkezlerinde kontrol, koruma, izleme ve

haberlesme kapasiteleri artmistir (Lloret ve ark., 2007).

Siber savas senaryosunda, finans sektOriiniin yani sira enerji sektorii iilkenin
giivenligi i¢in en kritik sektor olarak kabul edilir. Bunun sebebi, elektrik sebekesinin;
petrol ve dogal gaz, su, ulasim, telekomiinikasyon ve finans sektorleri de dahil olmak
tizere diger kritik altyapr sektorlerini desteklemesi ve giiglendirmesidir. Akilli
sehirlerin, akilli arabalarin ve akilli evlerin gelismesiyle birlikte elektrige olan

bagimliligimiz katlanarak artmaya devam etmektedir (Weerathunga ve Cioraca,

2017b).



Elektrik enerji sistemleri hem destekledigi kritik altyapi sektorleri hem giinliik
hayatta kullanildig1 genis alanlar, hem de sebekesinin kapsadigi biiyiik cografi
alanlar géz oniline alindiginda ne kadar onemli sistemler oldugu anlasilir. Tirkiye
Elektrik Iletim A.S. (TEIAS) 1n istatistiklerine gore sirketin islettigi elektrik iletim
sistemi 2023 yilinda 74.441,6 km uzunlugunda bir yiliksek gerilim iletim hattindan
(TEIAS, 2024a) ve 2.146 adet trafodan (TEIAS, 2024b) olusmaktadir. Tiirkiye
Elektrik Dagitim A.S (TEDAS)’in istatistiklerine gore ise, 2022 yilinda dagitim
hatlarinin uzunlugu 1.269.706,4 km’ye ulasmistir (TEDAS, 2024). Bu, Tirkiye
enerji dagitim sistemini Avrupa’nin en biiyiik {igiincii sebekesi yapmaktadir (Diizgiin,

2018).

Elektrik sebekesi, diinya capinda elektrik saglayan en karmasik insan yapimi
sistemlerden biridir. Ancak, diger tiim biiylik 6lcekli sistemler gibi, biiyiik 6lcekli
arizalara ve felaketlere maruzdur. Bu sorun, kitalar ve iilkeler genelindeki elektrik
sebekelerinin giderek artan sekilde birbirine baglanmasiyla daha da kotiilesmektedir.
Bu tiir arizalar, giic kaynaginin kesintiye ugramasina veya temel giic kalitesi
gereksinimlerinin karsilanamamasiyla sonucglanabilir. Sonug olarak, ulasim, iletisim,
evsel giic kaynagi vb. gibi kamu hizmetlerinde kesintiler meydana gelebilir. Ayrica,
bu kesintiler sistem operatorleri i¢in biiylik cezalara yol agmaktadir (Rajkumar ve

ark., 2023).

2003-2022 doneminde bazi biiyiik kiiresel elektrik kesintilerinin etkilendigi kullanici
sayis1, kaynak iilke ve yil bilgileri Sekil 1.1'de gosterilmektedir.

Sekilden de goriildiigii gibi, son 10 yilda diinya capinda birgok 6nemli elektrik
kesintisi yasanmistir. 2003 yilinda Amerika Birlesik Devletleri (ABD) ve Kanada, 50
milyon Kkisiyi etkileyen 48 saatlik bir elektrik kesintisi yasarken, italya 60 milyon
kisiyi etkileyen 12 saatlik bir elektrik kesintisi yasamistir. 2006 yilinda, Avrupa
Elektrik Iletim Sistemi Isletmecileri Ag1 (ENTSO-E) bélgesinde 15 milyon kisiyi
etkileyen 3 saatlik bir elektrik kesintisi yasanmistir. Etkilenen tiiketiciler agisindan en
biiyiik elektrik kesintisi, 2012 yilinda Hindistan'da meydana gelen ve 620 milyon
kisiyi etkileyen 15 saatlik siddetli bir elektrik kesintisi sirasinda yasanmistir. 2015
yilinda Tiirkiye'de yaklasik 8 saat stiren ve 70 milyon kisiyi etkileyen elektrik

kesintileri meydana gelmistir. Diger onemli elektrik kesintileri arasinda da 2021



yilinda Pakistan'da 9 saat siiren ve 200 milyon kisiyi etkileyen elektrik kesintileri yer

almaktadir (Abedi ve ark., 2019; Rajkumar ve ark., 2023).
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Sekil 1.1. 2003-2022 yillar1 arasinda yasanan kiiresel elektrik sistemi kesintileri ve
toplumsal etkileri (Rajkumar ve ark., 2023).

Elektrik kesintileri; dogal afetler, olumsuz hava kosullari, asir1 yiiklenen sistemler vs.
gibi kasitsiz nedenlerden meydana gelebilecegi gibi kasitli olarak fiziksel saldirilar
veya hacker ve/veya siber saldirganlar tarafindan diizenlenen siber giivenlik

saldiriin bir sonucu da olabilir (Abedi ve ark., 2019).

Bu karmagsik ve dinamik gili¢ sistemleri agini izlemek ve kontrol etmek igin
invertorler, dijital roleler ve fazor Ol¢lim {niteleri (PMU'lar) gibi ¢esitli akilh
elektronik cihazlar (IED'ler) kullanilmaktadir. Ayrica, iiretimden son kullanicilara
kadar akilli sebekenin fiziksel bilesenleri; fiziksel siire¢ odakli kontrol, hesaplama
kaynaklar1 ve bilgi teknolojisi tabanli iletisim sistemlerinden olusan bir siber ag ile
sik1 bir sekilde baglantilidir. Sonug olarak, gii¢ sisteminin izleme, kontrol ve
operasyonlarinda siber saldirilar gibi yeni tiir beklenmedik durumlar, yiiksek siklikta

meydana gelmektedir (Amin ve ark., 2021).

Geleneksel olarak, elektrik gii¢ sistemleri da dahil olmak {izere EKS sistemlerinin
ortamlar1 izole edilmis ortamlardir, iletisim 6zel hatlar ve belirli kuruluslarin sahip
oldugu kaynaklar1 agik olmayan veya sinirli sekilde paylasilan protokoller tizerinden
gerceklestirilir ve izolasyon ve gizlilik yoluyla bir tiir giivenlik saglanir. Onun i¢in bu

sistemler, yillar Once siber giivenlige pek Onem verilmeden tasarlanmiglardir.



Ornegin, elektrik iletim/dagitim sirketlerinde fiziksel giivenligin tek ihtiya¢ olduguna
inanmak gibi bir aligkanlik vardi ve bu nedenle, trafo merkezlerine personel erigimi
icin ¢ok giiclii politikalar gelistirmislerdir. Bunlar iyi 6nlemler olsa da giiniimiiz
diinyasinda yeterli olmaktan ¢ok uzaktir. Bu duruma katkida bulunan birka¢ neden

bulunmaktadir (IEEE, 2025; Weerathunga ve Cioraca, 2017a; Xia ve ark., 2020):

- Birincisi, iletisim artik izole degildir. IED'ler, IP tabanli bir ag, hatta Internet
tizerinden SCADA ve kontrol sistemleriyle iletisim kurabilir.

- Ikincisi, iletisim protokolleri artik 6zel ve gizli degil. IEC 61850 gibi gesitli
tireticiler arasinda birlikte caligabilirlik saglamak amaciyla IED protokol
iletisimleri i¢in bir¢ok standart gelistirilmistir.

- Ugiinciisii, kotii amach saldirilarda belirgin bir artis séz konusudur. Artik tehdit
aktdrleri; sadece amatdr saldirganlar veya memnuniyetsiz ¢alisanlar degil, biiytlik
gruplart ve tesisleri etkilemeyi amaclayan kasitl su¢ ve/veya terdrist gruplardir.

Bu faaliyetleri engellemek i¢in yalnizca fiziksel giivenlik yetersiz kalir.

Elektrik sebekeleri ve endiistriyel sistemler giderek artan sayida siber tehditle karsi
karsiya oldugundan, kritik altyapilara yonelik siber giivenlik saldirilar1 artik teorik
olarak degerlendirilemez. Son raporlar, operasyonel teknoloji (OT) ortamlari, tehdit
aktorleri icin giderek daha g¢ekici hale geldigini ve kontrol merkezleri, niikleer
santraller ve trafo merkezleri gibi kritik altyapilara yonelik siber saldirilarinin sayisi
giderek arttigini gostermektedir (Hong ve Liu, 2019; Pohler ve ark., 2024). ABD'de
bildirilen saldirilar {izerine yapilan bir ¢alisma, saldir1 sayis1 artmaya devam etse bile
Sekil 1.2°nin gosterdigi gibi enerji altyapisinin %54 ile saldirilarin ana hedefi

oldugunu ortaya koymustur (Kimani ve ark., 2019).

Bir trafo merkezine yonelik dogru tasarlanmis bir saldir1 veya aymi anda
gerceklestirilen birden fazla saldirt ekipmanlarda feci hasara ve biiyiik olgekli
elektrik kesintilerine yol acarak felaketle sonuglanabilir. Elektrik enerji sistemleri,
kendi basina bir kritik altyapilar1 kategorisi oldugu i¢in, bu durum bir dalgalanma
etkisi yaratarak farkli kritik altyapi sektorlerindeki hayati hizmetlerde onemli bir
kesintiye yol acarak bir {ilkenin gilivenligini tehlikeye atabilir. Bundan dolayzi,
saldirilart olabildigi kadar engellemek, saldirgan(lar)in baglantisin1 kesmek, trafo
merkezlerinin siber glivenligini ve elektrik sebekelerinin dayanikliligini artirmak i¢in
siber ve fiziksel giivenligi tek bir entegre yapi olarak analiz etmek hayati 6nem

tagimaktadir (Hong ve Liu, 2019).
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Sekil 1.2. Siber saldirilarin kritik altyapiya etkisi (Kimani ve ark., 2019).

Enerji sistemlerinde =zafiyetler; politika ve prosediir, mimari ve tasarim,
konfigiirasyon, bakim, iletisim ve ag yapilandirmasindaki eksiklikler ve/veya
hatalardan kaynaklandigr gibi kontrol birimindeki cihazlarin yazilimlarindaki
hatalardan da kaynakli olabilir (Stouffer ve ark., 2023). Tiim giivenlik a¢iklarini tek
seferde ¢ozmek asilmaz bir engel gibi goriinebilir (Alshawish ve de Meer, 2019).
Cesitli kaynaklardan saglanan bilgiler 1s18inda, EKS ve enerji sistemlerine 6zel
olarak tasarlanmig cihazlar, deney ve arastirmalarin odak noktasi olmalidir. Bunlarin
arasinda; Insan-Makine Arayiizleri (HMI'ler), programlanabilir mantik denetleyicileri
(PLC'ler), Uzak Terminal Birimleri (RTU'lar), Ana Terminal Birimleri (MTU'lar) ve
Alkalli Elektronik Cihazlar (IED'ler) yer almaktadir (Coffey ve ark., 2018; Hagman ve
ark., 2016; Huang ve ark., 2018; Motorola, 2012; Weerathunga ve Cioraca, 2017b).
Bu c¢alismada, IED'lerin yazilimlarinda bulunan giivenlik agiklarinin yol agtigi
tehditlere karst korumaya odaklanilacaktir. Bunlar, koti tasarim ve kodlama

nedeniyle yazilima yanlislikla eklenen giivenlik zafiyetleridir.

Akillt elektronik cihazlar (IED'ler), gilic sebekesindeki ve giic ekipmanlarindaki
sensorlerden veri alan ve voltaj, akim veya frekans anormallikleri algiladiginda devre
kesicileri devreye sokmak veya istenen seviyeyi korumak i¢in voltaj seviyelerini

yukseltmek/diisiirmek gibi kontrol komutlar1 verebilen cihazlardir. Bu cihazlar akilli



sebekede daha kritik roller iistlendikge, yazilim giincellemeleri tarafindan kolayca
saldirtya ugramamasini, sahte bir uzak cihaz tarafindan ele gegirilmemesini veya
degistirilmemesini saglama ihtiyaci artmaktadir (NISTIR 7628, 2014). SANS 2019
OT/EKS Siber Giivenlik Durumu Anketi’ne katilan EKS giivenlik uzmanlari, saha
kontrol ag baglantilarinin ve PLC ve IED’ler gibi gomiilii bilesenlerin ele gegcirilip
istismar edilmesi; liretim giivenligi, emniyeti ve silire¢ biitliinliigii iizerinde en biiyiik
etkiye sahip oldugunu diistinmektedirler (Filkins ve Wylie, 2019). Bu etki 2021
yilinda dordiincii siraya gecmis olsa da hala risk bilesenlerinin %’linden daha

Oonemlidir (Bristow, 2021).

ABD Ulusal Standartlar ve Teknoloji Enstitiisii (NIST)’e gore, yama uygulanmamis
yazilimlar, bir sistemdeki en biiyiik giivenlik a¢iklarindan birini temsil eder (IEEE,
2025; Stouffer ve ark., 2015, 2023). Bu zafiyete bagh olarak, saldirganlar tarafindan
cesitli sizma planlar1 uygulanabilir. Ornegin; saldirganlar, kimlik avi (Phishing) veya
sahtekarlig1 (spoofing) saldirilart yoluyla koétii amagli yazilimlar dagitarak bir
bilgisayara veya endiistriyel kontrol sistemine (EKS) erisim saglayabilir ve sistemin
tamamini veya bir boliimiinii ele gecirerek operasyonu yaniltabilir veya belirli bir
stire devre dis1 birakabilirler. Ayrica, IED'lerin islevselligini uzlastirarak veya yazilim
ve iletisim protokollerindeki kusur ve giivenlik agiklarindan yararlanarak giic
sistemine yanlis veriler enjekte edilebilir (Amin ve ark., 2021). Bu nedenle, bu
cihazlarin yazilimindaki bilinen giivenlik agikliklarinin miimkiin olabildigi kadar en
erken zamanda ve kesinlikle saldirganlar harekete gecmeden oOnce kesfedilmeli,
gerekli yamalar yiiklenerek ve Onlemler almmarak giderilmelidir (Ecik, 2021;
Weerathunga ve Cioraca, 2017a). Yamalar uygulanarak ve sistemler giincel tutularak,
saldirganlarin istismar edebilecegi giivenlik agig1 sayist sinirlanarak tehdit ylizeyi

daraltilabilir (Weerathunga ve Cioraca, 2017b).

Geleneksel sistemlerde, cihaz sayis1 az oldugu i¢in ve o kadar varyant olmadigindan
dolay1 yama seviyelerini ve giivenlik agiklarini belirlemek i¢in cihazlar1 tek tek
aragtirmak kolaydir. Fakat; dijital trafo merkezi teknolojisinin benimsenmesinin
kacirilmaz bir sonucu, trafo merkezlerindeki ortalama elektronik cihaz sayisinin
artmasidir. Bir calisma, dijital trafo merkezindeki toplam cihaz sayisinin geleneksel
tasarimlara gore 1,5 ile 2 kat daha fazla olacagini tahmin etmektedir (Arnaud ve ark.,
2014). Sistem giivenlik agiklari, potansiyel saldir1 noktalarinin eklenmesiyle; yani

cihaz sayisinin artmasiyla artmaktadir (NISTIR 7628, 2014). Buna ek olarak, bu
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cihazlarin her biri; tasarim, donanim, yazilim, ek bilesenler, iiciincii taraf igletim
sistemleri ve yazilimlar, vs. gibi ozellikler agisindan farkli olmalari, sistemde cesitli
kotli amacglh gruplar tarafindan istismar edilebilecek giivenlik agiklarinin gesitligini
artirir ve bunlarin tespit edilmesini geleneksel trafo merkezlerine gore ¢ok daha zor
hale getirir. Bu, endiistriyi ve akademiyi zafiyet tespitini otomatik hale getirmek i¢in

arastirma yapmaya tesvik etmistir.

Giivenlik acgig1 tespitinin yaygin bir yolu, pasif veya aktif tarama yaparak siirekli
izleme yapmaktir. Zafiyet yonetimini destekleyen otomatik araglar genellikle tercih
edilse de, aracin bilgileri nasil topladigin1 ve bu toplama yonteminin OT sistemlerine
zarar verip vermeyecegini degerlendirmelidir (Stouffer ve ark., 2023). Pasif Zafiyet
Tarama (PZT) teknikleri; donamim modeli ve siirlimil, yazilim siirimi, isletim
sistemi siiriimii, vs. gibi sisteme/cihaza 6zgii 6zellikleri bilinen giivenlik aciklarinin
veri tabanlariyla karsilastirmaya amaglarken Aktif Zafiyet Tarama (AZT) araglari, ag
baglantili varliklara baglanarak bu wvarliklari etkileyen olasi giivenlik agiklarini
belirlemek i¢in bilesenlerin ayrintili sorgularini ve analizlerini gergeklestirir (Samtani
ve ark., 2016; Stouffer ve ark., 2023). AZT; yiiksek yanlis pozitif oranlari, uzun
tarama siireleri ve istenmeyen yan etkilere sahip olmalar1 nedeniyle siklikla
elestirilmistir. Bu yan etkiler arasinda, tarama sirasinda olusan yiiksek trafik
hacimleri ve kullanilan tarama komut dosyalarinin miidahaleci (intrusive) dogasi
nedeniyle aglarda kesintilere, cihazlarda bozulmalara ve sistemlerde ¢okmelere yol

acmalar1 da bulunmaktadir (Ecik, 2021; Kennedy ve ark., 2011).

Kesintisiz bir teknik olan PZT; diger adiyla Taramasiz Zafiyet Tespiti, AZT'ye
kiyasla onemli 6l¢iide daha hizlidir. Dahasi, diisiikk yanls pozitif oranlariyla daha
fazla giivenlik agi81 tespit edebilir (Ecik, 2021). Bundan dolay1, bu ¢alismada IED
cihazlarinin zafiyet raporunu elde etmek i¢in PZT yaklasimina dayanan bir yontem
kullanilmistir. Bir PZT tarayicisi ilgili cihaza ait bulabildigi o6zellikler kadar iyi
tarama yapip dogru ve kapsamli sonuglar verebilir. Bunun i¢in PZT tarayicilar
genellikle ya envanter yonetim sistemlerindeki varliklarin bilgilerinden yararlanir, ya
da pasif tarama ve konfiglirasyon analizi gibi varlik tespit yontemlerinden birine

basvurur (Ecik, 2021).

EKS sistemlerinin kapsamli bir varlik envanterinin tutulmasi zorlu bir siiregtir ve
(Filkins ve Wylie, 2019)’te bir¢ok EKS sistemine sahip sirket, 6zellikle saha kontrol
aglarinda bulunan varliklan ve PLC ve IED gibi gomiilii denetleyiciler ve
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bilesenlerin ayrintilarin1 varlik envanterinde ya eksik bir sekilde yer aldig1 ya da hig
yer almadig1 ifade edilmistir. Bu bilgi ile hareketle, bu caligmada zafiyet taramasi
yapilacak kurulusun envanterindeki bilgiler eksik oldugunu ya da giincel olmadigini
kabul edip IEC 61850 tabanli sistemlerin yapilandirmasmi tanimlayan SCL
dosyalarindan faydalanarak IED cihazlarinin zafiyetlerinin tespit edilmesine yarayan

tiretici, model, donanim ve yazilim siirtimleri vs. gibi bilgiler elde edilecektir.

ABB (ABB, 2025a), Rockwell Automation (Rockwell Automation, 2025a), Siemens
(Siemens ProductCERT, 2025) gibi tiim biiyiik akilli elektronik cihaz tedarikgileri,
miisterilerini uyarmak ic¢in Triinlerini etkileyen gilivenlik aciklarii yayinlarlar.
SANS’in raporuna gore EKS operatorleri kontrol sistemleri aglarindaki yazilim ve
donanim giivenlik aciklarini tespit etmek icin ne kadar pasif ag izleme, aktif zafiyet
tarama, vs. gibi araglar kullansalar da yine %61.2°si tedarik¢ilerin ve ilgili
kurumlarin herkese ac¢ik olarak yaymnladigr giivenlik bildirimleri ve yama
dokiimanlarmi takip ettikleri agiklanmigtir (Bristow, 2021). Bu ¢alismada bu siireci
otomatiklestirmeyi amaclayan tireticinin bir IED cihaziyla ilgili yayinladig: giivenlik
bildirimlerini kapsamli bir zafiyet raporu haline doniistiiren bir yaklasim
sunmaktayiz. Gelistirecegimiz yar1 otomatik ara¢ c¢ikti olarak sadece o
cihaz/cihazlarin yazilimimda bulunan giivenlik acig1 listesi degil, buna ek olarak
Ulusal Zafiyet Veritaban1i (NVD)’deki agiklamasi, risk seviyesi, onemi ve atak
vektorli, Ortak Zayifliklar Smiflandirmast (CWE)’ye gore bu zafiyete yol acan
yazilim kusurlar1 ve tedarik¢inin bu zafiyetle ilgili acikladig: etkilenen donanim ve
yazilim stiriimleri, buna kars1 gelistirdigi yamalar ve gereksinimleri ve/veya onerdigi
onlemler, vs... gibi farkl bilgiler iceren kapsamli bir zafiyet raporu dondiirecektir.
Bu amagla, belirli IED cihazlarinin yazilimlarinda bilinen zafiyet verilerini bu farkl

kaynaklardan bir araya getirecek bir veritabani olusturulacaktir.
Temel katkilarimiz asagidaki gibidir:

- Bildigimiz kadariyla tedarikg¢ilerin yayinladiklar: gilivenlik bildirimleri ve
uyarilarini analiz edip IED cihazin donanim ve yazilim 6zelliklerine gore zafiyet
raporu olusturan tek ¢alisma budur.

- Hem NVD hem CWE hem de tedarik¢inin belgelerinden bir IED cihazinda
bilinen giivenlik agiklariyla ilgili biitlin bilgileri bir araya getirerek kapsamli bir
veritaban1 olusturulacaktir. Bu bir yandan EKS operatoriine sistemindeki
cihazlarla ilgili kapsamli bir bakis saglamaktadir. Obiir yandan da bu uygulama
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piyasadaki farkli tedarikgilerin ¢esitli lirlinlerini kapsayacak sekilde gelistirilirse
daha kapsamli bir veritabani elde edilip sektdriin durumuna genel bir bakis sunan
bir IED veritabaninm1 olusturulmus olur. Bu ¢aba, akilli sebeke IED'leri {izerine
gelecekteki arastirmalar i¢in kullanilabilir ve farkli kritik altyapi sektorlerinden
kuruluglarinin ayrintili olarak hazirlanmis ve dagitilmis IED yazilimlarinin
giivenligini degerlendirmeleri i¢in faydali olabilir.

- Cihazin giivenlik aciklarimi filtrelemekte kritik olan cihazin iireticisi, modeli,
donanim ve yazilim siirtimleri, vs. gibi statik bilgilerini konfiglirasyon
dosyalarindan ¢ekerek bu bilgiler hataya mahal vermeyecek sekilde tespit
edilecektir. Bu, aracin daha net ve eksiksiz sonuglar vermesine yardimci
olacaktir.

- Onerilen yaklagim varliklar1 tanimlamak igin konfigiirasyon dosyalari, zafiyet
tespiti i¢in de pasif bir yontem kullanacagindan dogrulugu korurken cihazlar ve
sistemlerin gergek zamanli operasyonlarinda aksatmalara neden olmayacaktir.

- Deneysel calismalarimiz, O6nerilen yaklasimdan beklenen sonuglari dogru ve
eksiksiz bir sekilde elde edildigini gostermektedir. Bu sonu¢ manuel analiz ile

veritabanini kontrol ederek dogrulanmistir.
Calismanin geri kalan1 su sekilde diizenlenmistir:

2. boliimde, calismanin teorik altyapisini olusturmak igin temel kavramlarin
tanimlarini, kritik altyapilara karsi daha once yasanmis saldirilari, IED’lere karsi
diizenlenebilecek saldir1 tiirlerini ve bunlara yol agabilecek zafiyet kaynaklarini
sunduktan sonra EKS sistemlerinde zafiyet ve varlik taramanin temel yontemlerini
anlamak i¢in Oncelikle literatiirii sonra da bu yontemlerin teknik detaylari ile avantaj
ve dezavantajlar1 incelenecektir. Ardindan, IED’lerin haberlesmesini ve cihaz modeli
ve islevlerini standartlastiran IEC 61850’nin o6zellikleri ve bu calismayla iliskili

yonleri anlatilacaktir.

3. boliimde arastirmanin test ortami, Onerilen yaklagim ve gergeklestirimi ayrintili
olarak agiklanacaktir. Ardindan, temel sonuglar sunulup tartisildiktan sonra

gelecekteki aragtirmalar birkag bir yone yonlendirme yapilacaktir.

Son olarak, 4. bolimde c¢alismanin bulgu ve sonuglar Ozetlenip arastirma

sonlandirilacaktir.






2. TEKNOLOJIK ALTYAPI

Bu béliim, bu ¢alismanin bir pargasi olan ana kavramlar1 tanitmay1 amaglamaktadir.
Ilk olarak, Kritik Altyapi, Operasyonel Teknoloji (OT), Endiistriyel Kontrol
Sistemleri (EKS), akilli gii¢ sistemi ve dijital trafo merkezi, akilli elektronik cihazlar
(IED)’lerin tanimi, bunlara yonelik yapilan saldirilar ve bunlar1 glivence altina
alinmas1 gereken sistemler yapan oOzelliklere odaklanilacaktir. Ardindan, bu
sistemlerin gilivenligiyle ilgili yapilan c¢alismalarin literatiirii gézden gecirilecektir.
Son olarak, bu boliimde varlik ve zafiyet taramasi ve IEC 61850 standardi teknik

acgidan anlatilacaktir.

2.1. Tanmimlar

2.1.1. Kritik altyapilar:

Kritik altyapinin ne oldugu ve kritik altyap1 terimini kullanirken hangi altyapilardan
bahsettigimiz konusunda ortak bir anlayis yoktur (Genco, 2020; Henten ve
Windekilde, 2020; Pinto ve ark., 2023). Kritik altyap1 kavrami ilk kez 1996 yilinda
donemin ABD Bagkani Bill Clinton’un imzaladigi 13010 sayili “Kritik Altyap:
Korumas1” baglikli yiiriitmede (Clinton, 1996) tamtilmistir. S6z konusu yiiriitme;
Telekomiinikasyon, Elektrik Gii¢ Sistemleri, Gaz ve Petrol Depolama ve
Tasimaciligi, Bankacilik ve Finans, Tagimacilik, Su Temin Sistemleri, Acil Durum
Hizmetleri (T1bbi, Polis, Itfaiye ve Kurtarma dahil) ve Hiikiimetin Siirekliligi olmak
tizere 8 kritik altyapr sistemi igermistir (Clinton, 1996; Henten ve Windekilde, 2020).

Kritik altyapilariin tanimi her ne kadar kaynaga bagl olarak farklilik gosterse de
akademisyenlerin bakis acisina gore, Kritik Altyapilarini toplumun islevini
stirdiirmesini saglayan ve bunun bozulmas: bir veya birden fazla ulusu etkileyerek
sosyoekonomik ve politik bir krize neden olabilecek temel bir ulusal varlik olarak

tanimlama konusunda bir fikir birligi vardir (Genco, 2020; Pinto ve ark., 2023).

Ulkeler kendi o6zellikleri ve ¢ikarlariyla uyumlu olarak kendi Kritik Altyapilart
tammlarmi yaymlamuslardir. Ornegin, ABD hiikiimeti Kritik Altyapilarmi soyle

tanimlamistir: Fiziksel veya sanal olsun, Amerika Birlesik Devletleri i¢in o kadar



hayati 6nem tasiyan sistemler ve varliklar ki, bu tiir sistemlerin ve varliklarin etkisiz
hale getirilmesi veya yok edilmesi giivenlik, ulusal ekonomik giivenlik, ulusal kamu
saglig1 veya giivenligi veya bu konularin herhangi bir kombinasyonu iizerinde
zayiflatici bir etkiye sahip olacaktir (Henten ve Windekilde, 2020; NIST, 2018; NIST
SP800-53, 2020; A.B.D Hiikiimeti, 2001). ABD hiikiimeti, Siber Giivenlik ve Altyap1
Ajansi (CISA) aracilifiyla 16 sektorii kritik altyapi olarak tanimlamaktadir. Bunlar;
Kimya, Ticari Tesisler, Iletisim, Kritik Uretim, Barajlar, Savunma Sanayi Ussii, Acil
Durum Hizmetleri, Enerji, Finansal Hizmetler, Gida ve Tarim, Devlet Tesisleri,
Saglik ve Halk Sagligi, Bilisim Teknolojileri, Niikleer Reaktorler, Malzemeler ve
Atik, Ulastirma Sistemleri ve Su ve Atiksu Sistemleri Sektoriidiir (Henten ve

Windekilde, 2020; Stouffer ve ark., 2023).

Avrupa Komisyonu ayrica terdrle miicadelede kritik altyapt korumasina yonelik
adimlar atmigtir. 2008/114/EC Direktifte, Kritik Altyapinin anlamini ve 6nemini
acikliga kavusturarak soyle ifade etmistir: Kritik altyapi; Uye Devletlerde bulunan ve
hayati toplumsal islevlerin, saglik, emniyet, giivenlik, insanlarin ekonomik veya
sosyal refahinin siirdiiriilmesi i¢in elzem olan ve bunlarin bozulmas: veya yok
edilmesi, bu islevlerin siirdiiriilememesi sonucu bir iiye devlette 6nemli bir etkiye
sahip olacak bir varlik, sistem veya bunun bir pargasi anlamina gelir (Avrupa Birligi

Konseyi, 2008).

Tiirkiye Cumhuriyeti Bagbakanlik Afet ve Acil Durum Yonetimi Bagkanligt AFAD
kritik altyapilarini su sekilde tanimlamaktadir:
Islevini kismen veya tamamen yerine getiremediginde ¢evrenin, toplumsal diizenin ve kamu

hizmetlerinin yiiriitiilmesinin olumsuz etkilenmesi neticesinde, vatandaglarin saglik, giivenlik

ve ekonomisi iizerinde ciddi etkiler olusturacak ag, varlik, sistem ve yapilarin biitiiniidiir

(AFAD, 2014a, 2014b).

20 Haziran 2013 tarihinde Bakanlar Kurulu Karar1 olarak yayimlanan Ulusal Siber
Giivenlik Stratejisi ve 2013-2014 Eylem Plani’nda (T.C. Ulastirma Denizcilik ve
Haberlesme Bakanligi, 2013) Siber Giivenlik Kurulu’nca Tiirkiye’nin kritik
altyapilari; Kamu kurumlar1 yaninda enerji, su kaynaklari, saglik, ulasim,

haberlesme, ve finansal hizmetler olarak belirlenmistir.

Kritik altyapiyr olusturan sistemlerin cagdas tanimlar1 ve sektorleri bir iilkeden
digerine degisir. Kritik Altyapi’nin tanimlarinin daha kapsamli bir sunumu Smith ve

Wilson (2023), INTERPOL (2018) ve Gallais ve Filiol (2017)’de yer almaktadir.
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Ayrica, Amerikan, Afrika, Asya Avrupa ve Pasifik ulus/devletlerinin kritik
sektorlerinin listesi (Gallais ve Filiol, 2017) g¢alismasinda sunulmustur. Yazarlar
30'dan fazla kritik sektorii belirlemislerdir. Uzun bir kritik sektor listesi elde edilmis
olsa da bunlarin en 6nemlileri sunlardir: Ulastirma, Enerji, iletisim Teknolojisi,
Finans, Su, Gida, Saglik, Bilgi Teknolojisi, Savunma, Bankacilik, Acil Durum

Hizmetleri ve Hiikkiimettir.

Her kritik endiistrinin kendine ait bir altyapisi olmasina ragmen, bunlar genellikle
Operasyonel Teknoloji (OT) kullanarak Endiistriyel Kontrol Sistemlerinden (EKS)
olusur (Pinto ve ark., 2023; Stouffer ve ark., 2023).

2.1.2. Operasyonel teknoloji (OT)

Operasyonel Teknoloji (OT), fiziksel ortamla etkilesime giren veya fiziksel ortamla
etkilesime giren cihazlar1 ydneten genis bir programlanabilir sistem ve cihaz
yelpazesini kapsamaktadir. Bu sistemler ve cihazlar; cihazlari, siirecleri ve olaylari
izleyerek ve/veya kontrol ederek dogrudan bir degisikligi algilar veya neden olur.
Ornekler arasinda endiistriyel kontrol sistemleri, bina otomasyon sistemleri, ulasim
sistemleri, fiziksel erisim kontrol sistemleri, fiziksel c¢evre izleme sistemleri ve
fiziksel ¢evre Ol¢iim sistemleri yer almaktadir. OT sistemleri, bir hedefe (6rnegin,
tiretim, madde veya enerjinin tasinmasi) ulasmak i¢in birlikte hareket eden kontrol
bilesenlerinin (6rnegin, elektrik, mekanik, hidrolik, pnématik) kombinasyonlarindan

olusur (Stouffer ve ark., 2023).

OT, kritik altyap:1 sektorleri olarak tanimlananlar da dahil olmak iizere birgok
endiistri ve altyapida da kullanilmaktadir. OT, siklikla fiziksel olarak ve ¢ok sayida
bilgi ve iletisim teknolojisi araciliiyla birbirine yiiksek oranda bagh ve karsilikli

olarak bagimli olan kritik altyapilarin isletilmesi i¢in hayati 6neme sahiptir.

2.1.3. Endiistriyel kontrol sistemleri (EKS)

Endiistriyel Kontrol Sistemi (EKS); Denetleyici Kontrol ve Veri Toplama (SCADA)
sistemleri, Dagitilmis Kontrol Sistemleri (DKS) ve endiistriyel sektorlerde ve kritik
altyapilarda siklikla bulunan programlanabilir mantik denetleyicileri (PLC) gibi diger
kontrol sistemi yapilandirmalari dahil olmak iizere cesitli kontrol sistemi tiirlerini

kapsayan genel bir terimdir (Stouffer ve ark., 2023).
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Endiistriyel Kontrol Sistemleri (EKS), genellikle elektrik, su ve atik su, petrol ve
dogal gaz, ulasim, kimya, ilag, kagit ve kagit hamuru, gida ve igecek ve ayrik iiretim
(6rnegin otomotiv, havacilik ve dayanikli tiiketim mallar1) gibi endistrilerde
kullanilir. Denetleyici kontrol ve veri toplama (SCADA) sistemleri, genellikle
merkezi veri toplama ve gozetim kontrolii kullanarak dagitilmis varliklar1 kontrol
etmek icin kullanilir. Dagitik Kontrol Sistemleri (DKS), genellikle bir fabrika gibi
yerel bir alandaki iliretim sistemlerini gozetim ve diizenleyici kontrol kullanarak
kontrol etmeyi hedefler. Programlanabilir Mantik Denetleyicileri (PLC) genellikle
belirli uygulamalar i¢in ayrik kontrol amactyla kullanilir ve genellikle diizenleyici
kontrol saglar. Bu kontrol sistemleri, genellikle yiiksek oranda birbirine bagl ve
karsilikli olarak bagimli sistemler olan altyapilarin isletimi i¢in hayati 6nem tasir

(IEEE, 2025; Stouffer ve ark., 2015).

2.1.4. IED tabanh akill gii¢ sistemi ve trafo merkezi

Akillr gii¢ sistemi, siki bir gekilde birbirine bagh fiziksel ve siber aglardan olusan
karmasik bir altyapidir. Bu biiyiik ve karmagik siber-fiziksel agda, PMU'lar gibi
birka¢ IED'den olusan gelismis bir Sl¢iim altyapisi, bir gii¢ sistemi i¢indeki cesitli
veri yolu ve diigiim noktalarindaki voltajlar, akimlar, gii¢c ve agilar dahil olmak iizere
onemli fiziksel nicelikleri izlemek ve 6l¢mek i¢in kullanilir. IED ile dlgililen tiim
veriler, Sekil 2.1'de gosterildigi gibi kontrol kararlar1 almak i¢in yliksek hizli bir
iletisim ag1 aracilifiyla kontrol merkezine gonderilir. Kontrol merkezi, alinan 6l¢iim

verilerini isler ve aktiiatorlere kontrol komutlar1 gonderir (Amin ve ark., 2021).

Trafo merkezleri, giinlimiiz akilli sebeke elektrik enerji sistemlerinin en Onemli
bilesenlerindendir. Bu sistemler, isletimleri i¢in bilgisayar tabanli uzaktan kontrol ve
otomasyona giderek daha fazla bagimli hale gelmistir. Trafo merkezleri, gii¢c dagitim
slireci i¢in olmazsa olmazdir. Elektrik enerjisi, elektrik santrallerinde iiretilir; ancak
cesitli cihaz ve aygitlart calistirmak {izere prizlere ulasmadan once genellikle trafo
merkezlerinden ge¢cmesi gerekir. Trafo merkezleri, santrallerde {iretilen yiiksek
voltajlt elektrigi alir ve dagitim sistemlerindeki yiikii karsilayan daha diisiik voltajh

elektrige doniistiiriir (Hong ve Liu, 2019; Shirani ve ark., 2018).

Dijital bir trafo merkezi, gelismis 6l¢iim dogrulugu, cihaz yapilandirma kolayligi ve
gercek zamanl performansla sinirli olmayan bir¢ok avantaj sunar (Rajkumar ve ark.,

2020). Geleneksel trafo merkezinde bulunan cihazlarin yanmi sira dijital trafo
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merkezinde ek dijital cihazlar bulunmaktadir. Ek cihazlar sunlan igerir: elektronik
koruma réleleri, Birlestirme Uniteleri (MU) ve/veya dijital gdsterge trafolari,
SCADA ag gegitleri, miihendislik erisimi ve Insan Makine Arayiizleri (HMI'ler) igin
endiistriyel PC donanimi, IEEE1588 ana saatler gibi zaman senkronizasyon cihazlari,
Ethernet ydnlendiricileri ve anahtarlari gibi ag ekipmanlari, IP Uzerinden Ses (VoIP)
telefoni ve IP tabanli video gdzetimi gibi operasyonel destek hizmetleridir (Arnaud
ve ark., 2014). Trafo Merkezi Otomasyon Sistemi (SAS), enstriimantasyon ve

kontrol cihazlar1 araciligiyla gii¢ sistemini kontrol eder (Weerathunga ve Cioraca,
2017b).

Kontrol Merkezi
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Sekil 2.1. Akilli elektronik cihaz (IED) tabanlh akilli gii¢ sistemi (Amin ve ark.,
2021).

Trafo merkezlerinin isletimi ve performansi otomasyonla giderek daha verimli hale
geldikce, trafo merkezi giivenligi de olduk¢a karmasik hale gelmistir. Trafo
merkezinin fiziksel sistemi, kontrol, izleme ve isletim i¢in siber sisteme
dayanmaktadir. Sonug olarak, trafo merkezlerinin giivenilir bir sekilde calismasi,
ilgili siber altyapilara biiyiik 6lciide bagimlidir. Trafo merkezlerinin biitiinlesmis
siber ve fiziksel sistemi, bilyiik ve karmasik bir altyap: olusturur. Bilgi ve iletisim
Teknolojileri (ICT) kullaniminin yayginlagsmasi nedeniyle, Denetleyici Kontrol ve
Veri Toplama (SCADA) sistemleri birbiriyle baglantili hale gelmistir. Bu da siber
saldirilara kars1 daha yiiksek bir giivenlik agigina yol agmaktadir (Hong ve Liu,
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2019). Dijital bir trafo merkezine yapilan siber saldiri, bir saldirganin en az bir
koruma, otomasyon veya kontrol cihazinin hizmetini degistirdigi, bozdugu veya
devre dis1 biraktigi koti amaghi bir olaydir. Bu durum, siber saldirilarin
gergeklestirildigi yollar ve araglar, yani saldir1 vektorleri konusunda soru isaretleri
dogurur (Rajkumar ve ark., 2020). Siber-fiziksel bir sistem olarak, milyonlarca cihazi
olan akilli sebeke sistemi biiyiik risk altindadir. Clinkii agdaki bir cihaz ele gegilirse,
tiim ag savunmasiz hale gelir. Dolayisiyla, IED tabanli bir akilli sebekede ¢ok sayida
cithazin olmasina ragmen, bu cihazlar1 ve igerdikleri giivenlik agiklarini tespit etmek

ve cihazlari olasi risklere karsi savunmak son derece onemlidir.

2.1.5. Akill elektronik cihazlar (IED)

Genel tanim ile IED; elektronik cok islevli sayaclar, sensorler, kontrolorler vs. gibi
harici bir kaynaktan veri/kontrol alabilen/gonderebilen bir veya daha fazla islemci
igeren bir cihazdir (Hor ve Crossley, 2005; McDonald, 2003). Gelismis mikroislemci
ve iletisim teknolojisiyle bu cihazlar; koruma, kontrol, izleme, 6l¢lim ve iletisim gibi
islevler saglar (Abdulrazzaq ve Wei, 2018; Hor ve Crossley, 2005). IED'ler, herhangi
bir uzaktan gii¢ yonetim sisteminin gozii ve kulagi olarak diisiiniilebilir ve ortamdaki
olanlar1 algilama bigimleri, sistemin giivenilirligi ve etkinligi tizerinde 6nemli bir
etkiye sahiptir. IED kullanimiin 6nemli ekonomik faydalari nedeniyle, elektrik
enerji sistemlerinde hizla ana akim {irlin haline gelmistir. Sekil 2.2, geleneksel bir
role semasiyla iligkili tim islevleri iceren tek bir paket IED'nin yapisini

gostermektedir (Hor ve Crossley, 2005).
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Sekil 2.2. Akilli elektronik cihazin genel islevsel bakisi (Hor ve Crossley, 2005).
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Gelismis IED'ler, gili¢ sistemlerinin ger¢ek zamanli izlenmesini ve kontroliinii
saglamig ve sebekenin giivenilirligini, bakimin1 ve gii¢ kalitesini iyilestirmistir.
Enerji sistemlerindeki farklt IED kategorilerinin kisa bir agiklamasi asagida
verilmistir (Amin ve ark., 2021; Huang ve ark., 2018; Shirani ve ark., 2018; Wang ve
Shi, 2018):

- Kontrol IED’leri: Yiik atma, devre kesici ve anahtar gibi sistem davranigini
uzaktan kontrol etmek i¢in komut génderir ve alir.

- Izleme ve réle IED’leri: Birincil ekipmandan alinan akimlar, voltajlar, giic
degerleri gibi analog girigi, fazor Ol¢iim initeleri (PMU'lar) ve fazdr veri
yogunlagtiricilar1 (PDC'ler) gibi ag genelinde kullanilabilecek dijital bir formata
doniistiirir.

- Koruma IED'leri: Bir trafo merkezinin otomasyon sistemindeki son derece kritik
cihazlardir. iletim hatt1, bara ve trafo korumas1 ve dogrudan devre kesici kontrolii
gibi koruma ve kontrol islevlerini yerine getirmek icin tasarlanmistir. Bu
cihazlarin rolii, devre kesicilerini agarak veya uygun koruma semalarini
kullanarak diger koruma IED'lerle koordine olarak gii¢ sistemindeki bir arizayi
tespit etmek ve gidermektir. Ayrica, operatorden, 6rnegin; kullanici arayiiziinden,
ag gecidinden veya kontrol merkezinden bir kontrol komutu alabilir ve iletisim
protokolii veya sabit kablolu ¢ikis (dijital Giris/Cikis) araciligiyla devre kesicileri
acip kapatabilir.

Genellikle, birkag IED'nin baz1 gorevleri tamamlamak ic¢in birlikte c¢aligsmasi
gerekmektedir. Birlikte ¢alisabilirligi artirmak i¢in, farkli {ireticiler tarafindan
tiretilen IED'ler genellikle Modbus, DNP3, IEC 61850, IEC 60870-5 vb. gibi bazi
tescilli olmayan protokolleri destekler (Huang ve ark., 2018; Wang ve Shi, 2018).

Tek bir IED, bir¢ok islevi barindiran built-in bir mikroislemci bulundurmaktadir.
Yani, cok islevli bir IED; mesafe, diferansiyel ve asir1 akim olmak {izere koruma
fonksiyonlarini, iletisim protokollerini, web sunucusunu ve izlemeyi aymi anda

isleme kapasitesine sahiptir (Hong ve Liu, 2019; Wang ve Shi, 2018).

Ethernet ve TCP/IP tabanli iletisimin kullanimi, IED'lerin veri toplamasini ve kontrol
saglamasini daha verimli hale getirmekle birlikte, IED'leri internete veya genis alan
aglarina (WAN) acik hale getirecektir. Bu cihazlarin gerek donanim olarak gerekse

yazilim olarak karmasik yapis1 ve genis kullanim alanlar1 goz oniine alindiginda, bu
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cihazlarda siber saldirilar baslatmak icin kullanilabilecek potansiyel giivenlik

aciklariin bulunmasina sagirmamak lazim (Wang ve Shi, 2018).

Bir IED tehlikeye atildiginda, saldirganlar trafo merkezlerindeki fiziksel varliklarin
kontroliinii ele gegirebilir. Anahtar cihazlarinin normal isleyisini kesintiye ugratabilir,
birincil ekipmani sabote edebilir ve gii¢ kaynaginin istikrarini etkilemek igin
Olctimleri manipiile edebilirler. Birden fazla iligkili saldir1 ayn1 anda baglatilirsa,
saldirganlar sonuglar1 genellikle felaket olan ardisik arizalara bile neden olabilir
(Wang ve Shi, 2018). Bu nedenle, IED'lerin siber giivenligini artirmak ¢ok 6nemli ve
bunun i¢in ilk adim bu cihazlarin yazilimlarindaki zafiyetlerden bilingli olup bunlarin

istismar edilmesine kars1 gerekli 6nlemleri almaktir.

2.1.6. Giivenlik ag1g1

NIST, zafiyeti (giivenlik ac¢igin1); bir bilgi sisteminde, sistem gilivenlik
prosediirlerinde, i¢ kontrollerde veya uygulamada bir tehdit kaynagi tarafindan
istismar edilebilecek veya tetiklenebilecek bir zayiflik olarak tanimlamaktadir (NIST,
2006). Farkl1 bir deyisle zafiyet, bir saldirganin giivenlik kontrollerini atlatmasina ve
sistemleri gelistiricinin asla amaglamadig1 sekillerde manipiile etmesine olanak
taniyan bir sistem, uygulama veya hizmet i¢inde bir kusurdur (Ecik, 2021; Samtani

ve ark., 2016).

Sizma, elektronik gilivenlik c¢evresinin igerisinden veya disarisindan yapilabilir.
Giivenlik agiklari, yayinlanan yazilimda kasith olarak birakilan arka kapilar veya
kotii tasarim ve kodlama uygulamalarinin neden oldugu kasitsiz zayifliklar nedeniyle
cthazda bulunabilir. Kasith bir giivenlik acigina ornek olarak, bir programci hata
ayiklama amaciyla aygit yaziliminda bir arka kapiy1 agik birakabilir ve bu, disaridan
gelen saldirganlarin hassas donanima erigsmesine olanak tanir. Saldirgan acik arka
kapiyr hassas bilgilere erismek i¢in kullanabilir. Kasitsiz giivenlik agiklarina ise;
iretim hatalari, programlama hatalar1 veya tasarim kusurlar1 ornek verilebilir

(Weerathunga ve Cioraca, 2017a).

Giivenlik aciklari, bir cihazdaki en zayif noktalardir. Saldirganlar, cihaz iletigsimini
kesintiye ugratmak veya cihazi tamamen devre dis1 birakmak i¢in bu giivenlik
aciklarindan yararlanabilirler. Bu nedenle, mevcut bir giivenlik ac¢igindan
faydalanilarak yapilan bir giivenlik ihlalinin etkisi biiyiiktiir. Kesfedilip agiklanmis
bilgi giivenligi agiklar1 ve riskleri, Ortak Giivenlik Aciklart ve Riskler (CVE) (CVE
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Numaralandirma Yetkilisi (CNA), 2000) sisteminde listelenmistir (Ecik, 2021;
Weerathunga ve Cioraca, 2017a).

2.1.7. Zafiyet tespiti

Zafiyet yonetimi, 4 adimli bir sliregten olusan genel bir sistem giivenlik programinin
vazgecilmez bir bilesenidir. Bu 4 adim sunlardir: zafiyet tespiti, zafiyet dogrulamast,
zafiyet degerlendirmesi ve zafiyet giderilmesi. Zafiyet yonetimi siirecinin ilk ve en
onemli adimi, zafiyeti olan donanim, yazilim ve firmware’lerdeki bilinen gilivenlik
aciklarim1 ve zayif noktalar1 tespit etmektir. Bilinen giivenlik agiklarini belirleyerek,
giivenlik uzmanlarinin sistemlerde mevcut bu zafiyetleri gidermelerine yardimci olur
(Ecik, 2021). Taranacak hedef tiirlerine bagl olarak zafiyet tarayicilari, ag tabanli
veya cihaz/uygulama tabanli giivenlik acig1 tarayicilari olarak siniflandirilabilir
(Ecik, 2021; Xia ve ark., 2020). Bu ¢alismanin geri kalaninda, giivenlik agigi/zafiyet

taramasi/tespiti terimleri, cihaz tabanl giivenlik a¢i81 tarayicilarini ifade edecektir.

2.1.8. Ulusal zafiyet veritabam (NVD)

Zafiyet veritabani, bilinen zafiyetler hakkinda bilgi toplayan, depolayan ve paylasan
bir platformdur. NVD, 300.000'den fazla CVE zafiyetiyle en biiyiik ve en yaygin
kullanilan zafiyet veritabani olarak kabul edilir. NVD; zafiyetin agiklamasi, risk
puani, onem derecesi, saldir1 vektorii, CWE kategorisi vb. gibi 6zellikleri igeren bir
CVE listesine sahiptir (NIST, 2025b). Bu baglamda, NVD bilinen zafiyetlerin analiz

edilmesini kolaylagtirmaktadir.

2.1.9. Ortak zayifliklar siniflandirmasi (CWE)

CWE, giivenlik sorunlarmma yol agabilecek yaygin yazilim ve donanim zayiflik
tiirlerinin bir listesidir. Zayiflik, bir yazilim, donanim yazilimi (firmware), donanim
veya hizmet bileseninde, belirli kosullar altinda gilivenlik agiklarmin ortaya
¢ikmasina katkida bulunabilecek bir durumdur. Zayiflik kosullari, ¢ogu durumda,
irlinlin gelistirilmesi sirasinda gelistirici tarafindan olusur. Gelistiricilerin kodlama
uygulamalari ¢ok farkli olsa da hepsi ayn1 yaygin zayiflik tiirlerini iiretebilir ve bu da
gelistirdikleri iiriinlerde gilivenlik agiklarma yol agabilir CWE Listesi ve ilgili
taksonomiler ve siniflandirma semalari, bu zayifliklart (CWE'ler) acisindan

belirlemek ve tanimlamak i¢in kullanilabilecek bir dil gorevi goriir (MITRE, 2025).
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2.2. Kritik Altyapilarina Yonelik Gerg¢eklestirilmis Saldirilar ve Etkileri

Enerji sistemleri de dahil olmak iizere kritik altyapilar, saldirganlar i¢in birincil hedef
haline gelmistir. Olgun tehdit gruplariin siirekli kampanyalarindan, hacktivistlerin
veya fidye yazilimi operatorlerinin firsat¢i saldirilarina kadar, saldirganlar
hedeflerine ulagmak i¢cin OT/EKS ortamlarmin potansiyel saldir1 vektorleri olarak
giderek artan bir farkindalik gosterdiler (Dragos Inc., 2025; Wallace ve Proctor,
2018). Dolayistyla, kamu hizmetleri hem fiziksel hem de siber saldirilarla karsi
karstya haline gelmistir. Kritik altyapilara yonelik siber saldirilarin olusturdugu
tehlikeleri daha iyi anlamak i¢in, son 20 yil igerisinde diinya genelinde bazi dikkat

c¢ekici rapor sonuglart ve saldirt 6rneklerini inceleyecegiz:

2008 yilinda Polonya'nin Lodz sehrinde bir tramvay sistemine yonelik saldiri, bir
diizine yolcunun yaralanmasina yol acacak kadar biliylimiistii. Bu, insan

yaralanmasina neden olan ilk siber-kinetik saldir1 olmustur (Kimani ve ark., 2019).

2009 yilinda, ABD ve Israil hiikiimetleri tarafindan olusturulan ve Iran'm uranyum
zenginlestirme cihazlarimi hedef alan bir solucanin, Iran'daki bir niikleer tesisteki
uranyum zenginlestirme santrifiijlerini yok ederek Iran'in niikleer programina énemli
zararlar verdigi disiiniilmektedir. Stuxnet, elektromekanik siireclerin otomasyonunu
saglayan programlanabilir mantik denetleyicilerini (PLC'ler) hedef alarak SCADA
sistemlerini hedef alan kotli amagli bir bilgisayar solucanidir (Chen ve Abu-Nimeh,

2011; Karnouskos, 2011).

Federal kayitlarin incelenmesinde bildirildigi iizere, saldirganlarmm 2010 ve 2014
yillar1 arasinda 150'den fazla siber saldir1 diizenleyerek ABD Enerji Bakanligi
bilgisayar sistemlerini basariyla tehlikeye attigi bildirilmistir (Reilly, 2015). Yine
ABD’de ve 2011 ve 2014 yillar1 arasinda elektrik dagitim sirketleri, elektrik
kesintilerine neden olan 362 hedefli saldir1 bildirmistir. Enerji Bakanligi'na bildirilen
elektrik dagitim sirketi verilerine gore, bu saldirilarin 14 siber saldir1, geri kalam
ise fiziksel saldirilardir (CNA Askeri Danigma Kurulu, 2015). Bunlardan; 16 Nisan
2013'te Kaliforniya’daki Pacific Gas and Electric'in (PG&E) Metcalf iletim trafo
merkezinde meydana gelen fiziksel saldiridir. Bu saldirida, trafo merkezinin
yakinindan gegen iki fiber optik hat kesilmis ve trafo merkezlerinin trafolaria

100'den fazla tiifek atis1 yapilmistir (Weerathunga ve Cioraca, 2017b).
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Yine 2013 yilinda New York'taki Bowman Avenue Baraji'nda bir ihlal ger¢eklesmis;
bilgisayar korsanlar1 baraj kapaklarinin kontroliinii ele gecirmeyi basarmistir. Yapilan
incelemeler, su akisiyla ilgili ayarlar1 veya hatta su aritiminda kullanilan kimyasal
miktarini kolayca degistirebileceklerini gostermistir. Bu, felaket sonuglara yol

acabilirdi (Kimani ve ark., 2019).

23 Aralik 2015'te Ukrayna'nin elektrik sebekesi, iic bolgesel elektrik dagitim
sirketine (Oblenergos) diizenlenen uzaktan siber saldirilar nedeniyle yaklagik
225.000 miisteriyi etkileyen ve birka¢ saat siiren elektrik kesintileri yasamistir
(CISA, 2021; ISA, 2017; Kimani ve ark., 2019). Ukrayna elektrik sisteminde, bu
siber saldirilar bolgesel dagitim seviyesine yonelik olup 7 adet 110 kV ve 23 adet 35
kV trafo merkezinin sebeke baglantis1 kesilerek gerceklestirilmistir. Saldirganlar,
sanal ozel ag (VPN) ve KillDisk ve BlackEnergy adli kétii amaclh yazilim viriisleri
araciligryla dagitim sirketinin endiistriyel kontrol sistemini basariyla ele gegirmistir
(Hong ve Liu, 2019; Rajkumar ve ark., 2020; Wang ve Shi, 2018; Weerathunga ve
Cioraca, 2017b).

17 Aralik 2016'da yine Ukrayna'da bir siber saldir1 daha baglatilmistir. Bu saldiri,
iletim seviyesindeki SCADA sistemini etkileyerek tek bir 330 kV trafo merkezini
hedef almigti. Bu saldiri, dagitim sebekesinde toplam 200 MW'lik bir yiikiin
kaybedildigi bir elektrik kesintisine neden olmustur. Bu, elektrik sistemlerini hedef
alan ve elektrik kesintisine yol acan ilk kamuya acik kotii amagh yazilimdir

(Rajkumar ve ark., 2020; Weerathunga ve Cioraca, 2017b).

12 Mayis 2017'de, Windows'un bir gilivenlik acigindan yararlanan WannaCry adli
oldukca yikici bir kotii amagh yazilim goézlemlenmistir. WannaCry, 6zellikle kritik
sistemlerde olmak tizere 150 iilkede yaklagik 250.000 bilgisayar: etkileyip yaklasik 4
milyar dolar olarak tahmin edilen biiyiik hasar maliyetlerine yol agmistir (Alshawish

ve de Meer, 2019; Berr, 2017).

Agustos 2017'de de Triton (Trisis) diye bir kotli amacl yazilim, Suudi Arabistan'daki
bir petrokimya tesisinin Giivenlik Enstriimanli  Sistemine (SIS) karsi
konuslandirilarak kritik glivenlik kontrolleri devre dis1 birakilmistir. Bu siber saldiri
yalnizca tesisin faaliyetlerini sabote etmekle kalmayip ayni zamanda insanlarin

Oliimiine yol agabilecek bir patlamaya neden olmayir da amaglamistir. Neyse ki,
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saldirganlarin  kullandig1 bilgisayar kodundaki bir hata patlamayi engellemistir
(Kimani ve ark., 2019).

7 Mart 2019°da Venezuela’da Raul Leoni Hidroelektrik Santrali'ne yapilan bir saldiri,

iilkenin elektrik sisteminin ¢okmesine neden olmustur (Xia ve ark., 2020).

2021 yilinda farkli iilkelerdeki farkli kritik altyapilarma karst onemli saldirilar
diizenlenmistir. Bunlardan; Mayis'ta ABD’deki Colonial Pipeline’n biiylik yakit
boru hattinda konuslandirilan DarkSide isimli fidye yazilimi saldirisidir. Saldirganlar,
bu hattin operasyonlarini durdurarak ABD’nin Dogu Kiyis1 genelinde yakit kitligina
neden olmustur. Saldir1 BT sistemlerini etkilemesine ragmen ihtiyati tedbir olarak
boru hattinin kapatilmasia yol agmistir (Kamu Giivenligi Istihbarat Teskilati, 2022).
Bu saldirinin yani sira, Temmuz'da Durban ve diger yerlerdeki Transnet firmasinin
konteyner terminallerini vuran bir fidye yazilimi saldirisi, yakit ve mal tasimaciligina
sik1 sikiya bagl lojistik altyapisini bozmustur ve Giiney Afrika'nin en koti altyapi

saldirilarindan biri olmustur (Timcke ve ark., 2023).

2022’nin baglarinda, Almanya, Belcika ve Hollanda genelindeki 17 petrol rafineri
terminaldeki sistemler siber saldirilar sonucunda ele geg¢irilmistir. Bu durum, ARA
merkezinden kargo hareketini geciktirmis ve artan jeopolitik gerginlikler sirasinda

tedarik zincirlerine yiik bindirmistir (Tidy, 2022).

2024 yilinda, saldirgan siber faaliyetler devam eden jeopolitik ¢atigmalarla baglantili
olarak hareket ettigi goriilmiistiir (Dragos Inc., 2025). Hacktivistler de dahil olmak
tizere tehdit gruplari, kendi taraflarinin hedeflerine uygun daha acik siber
operasyonlara yonelirken, daha olgun gruplar yikici etkiler yaratmaya g¢alismistir.
Orneklerin arasinda; Ukrayna'daki bir belediye enerji sirketine yapilan ve yiizlerce
apartmanin 1sitma sistemini bozan siber saldirt (GRAHAM ve ark., 2024), Ukrayna
yanlis1 Blackjack grubunun gerceklestirdigi Rusya'daki kritik altyapt izleme
cihazlarina zarar veren saldir1 (Radiflow, 2024), ve Iran yanlis1 CyberAv3ngers
Israil'deki yakit yonetim sistemlerine karsi diizenlenen saldiridir (Lyons, 2024)

bulunmaktadir.

Ayrica, ABD’nin Siber Tehdit Istihbarat Entegrasyon Merkezi’nin (CTIIC, 2024)
raporunda 23 Kasim 2023 ile 24 Nisan 2024 arasindaki 5 ay icerisinde iran baglantili
ve Rusya yanlisi siber aktorler; gida ve tarim, saglik, su ve atik su yonetimi, enerji,

telekomiinikasyon, egitim, eyalet ve yerel yoOnetimler ve 06zel sektdr iiretimi
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sektorlerindeki ABD’nin kritik EKS sistemlerine karsi toplamda 36 saldirt

diizenleyerek erisim saglamay1 ve bazi durumlarda manipiile etmeyi bagarmislardir.

Endiistriyel Kontrol Sistemleri Siber Acil Durum Miidahale Ekibi'ne ICS-CERT,
2025’e gore, 2025 yilinin ilk ¢eyreginde diinya genelinde g¢esitli endiistriyel
sektorlerden kuruluslarda siber saldirilarin neden oldugu yasandigi agiklanmigtir. Bu
saldirilar, gizli verilerin kaybma ve BT hizmetlerinin ve {iriin iiretimi ve tedariki de
dahil olmak {izere temel operasyonel siireglerin kesintiye ugramasina neden
olmustur. Ceyregin en dikkat c¢eken olayi, kalkis ve wvaris panolari, check-in
terminalleri ve bagaj tasima sistemleri de dahil olmak iizere bir¢ok bilgi sisteminin
10 saat boyunca devre disi kalmasina neden olan Kuala Lumpur Havalimam

saldiristydi.

Dragos Inc., (2025) 2025 OT/EKS Siber Giivenlik Raporu’nda ise endiistriyel
kuruluglara yonelik fidye yazilimi saldirilart bir onceki yila gore %87 arttigi, tiim
fidye yazilimi saldirilarinin %69'u 26 farkli {iretim alt sektoriindeki 1.171 iiretim

kurulusunu hedef aldig1 agiklanmistir.

Bu saldirilar, raporlar ve istatistikler, akilli sebekeler de dahil olmak iizere kritik
altyapilara yonelik siber saldirilarin potansiyelini ve ciddiyetini ve bu sektdrlerdeki
siber giivenligin énemini acik bir sekilde gostermektedir. EKS sistemlerinin siber
giivenliginin 6nemli bilesenlerinden olan zafiyet tarama caligmalari, sistemdeki
giivenlik aciklarini siber saldirganlar tarafindan istismar edilmeden once tespit
ederek siber saldirilar1 6nlerler. Sonug olarak, EKS/OT sistemlerinin varlik ve zafiyet

taramasi/yonetimi onemli bir aragtirma alani olarak ortaya ¢ikmistir.

2.3. IED’lere Yonelik Siber Saldir: Tiirleri

Bir cihaza kars1 yapilan bir saldiri, bir sebeke ag cihazini ele gegirmeyi ve kontrol
etmeyi amaglar. Genellikle, ele gecirilen bir cihazin giris noktasi olarak kullanildig:
ve daha fazla saldir1 baglatilarak akilli sebeke aginin geri kalaninin tehlikeye atildig:
biiylik bir saldirmin ilk adimidir (Kimani ve ark., 2019). Asagida IED cihazlarina

kars1 bazi siber saldir tlirleri anlatilacaktir:
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2.3.1. Aktiiatorlerin dogrudan kontrolii

Saldirganlar bir trafo merkezinin teknik Ozelliklerine erisebilirse, siber saldiri
baslatmalar1 i¢in en basit yol, kendilerini yetkili operatdrler gibi gosterip devre
kesiciler gibi aktiiator IED'lerine komutlar géndermek olabilir. Bu tiir bir saldirty1
baslatmanin bir¢ok olasi yolu vardir. Bir aktiiatorii ele gegirerek saldirganlar ayni
anda birden fazla elektrik kesintisine neden olabilirler. Ariza sonrasi kontrol
stratejileri beklendigi gibi c¢alismazsa, bu durum ardisik arizalara bile yol agabilir
(Wang ve Shi, 2018). 2007 yilinda, bir kesicinin kasith olarak agilip kapatilmasiyla
bagli doner ekipmanin faz dis1 calistirilmasint saglayarak Aurora giivenlik agigi
ortaya c¢ikarilmistir (Salmon ve ark., 2009). 2015 Ukrayna elektrik sistemine karsi
yapilan saldirilar, birden fazla saldirgan tarafindan isletim sistemi diizeyinde mevcut
uzaktan yonetim araglar1 veya sanal 6zel ag (VPN) baglantilar1 iizerinden uzaktan
endistriyel kontrol sistemi (EKS) istemci yazilimi kullanilarak kesicilerin kotii
amagcl uzaktan calistirilmastyla baslatilmistir. Saldirganlarin uzaktan erisimden 6nce

gecerli kullanici bilgileri elde ettigi diistintilmektedir (NCCIC, 2016).

2.3.2. Ol¢iim manipiilasyon saldirilar

Otomatik iiretim kontrolii, otomatik voltaj regiilasyonu, optimum gii¢ akis1 ve gegici
kararlilik degerlendirmesi gibi enerji yonetim sistemlerindeki bircok uygulama, giic
sistemlerinin durumundan farkinda olmak ve kontrol kararlar1 almak ig¢in biiyiik
6l¢iide dogru oOlclimlere dayanir. IED'lerden alinan Sl¢limler manipiile edildiginde,
istenmeyen kontrol eylemleri gergeklestirilebilir ve bu da kararli gii¢c kaynagini tehdit
edebilir (Sridhar ve Govindarasu, 2014). Operatorler yamltilirsa, manuel islemler
etkileri daha da kétiilestirebilir. Iki tiir tipik 6l¢iim manipiilasyon saldiris1 olan Yanlis
Veri Enjeksiyon Saldiris1 (FDIA) ve Tekrarlama Saldiris1 (Diger adiyla; Yeniden
Oynatma Saldiris1) asagida tartigilmaktadir:

Baglangicta agirlikli en kiiclik kareler (WLS) tabanli durum kestirimi i¢in Onerilen
Yaniltict Veri Enjeksiyon Saldirilar1 (FDIA) (Youssef ve Labeau, 2018), kisa siirede
enerji sistemleri siber giivenligi alaninda en popiiler konulardan biri haline gelmistir.
Bu saldin tiiriiyle, stratejik olarak secilmis bazi 6l¢iim verilerinin ele gegirilmesiyle,
hatali veri tespit mekanizmalarinin atlatilarak durum kestirimlerine sahte veriler

enjekte edilebilir. Saldirganlar, karlarmi en {iist diizeye cikarmak icin FDIA'lar
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elektrik piyasalari alanina dahil edilebilirler (Mangalwedekar ve ark., 2015; Wang ve
Shi, 2018).

Tekrarlama saldirisiyla, saldirganlarin sensorleri ele gecirip okumalarimi belirli bir
siire kaydedip daha sonra tekrar oynatabilirler. Normal 6l¢iimlerin goriintiilenmesi,
operatdrlerin anormal durumlara kars1 dikkatli olmalarimi engelleyebilir. Buna
karsilik, gercekte bir arizanin olmamasi halde operatdrler ekranda bir yerde bir
arizanin oldugunu ve otomatik olarak giderilmedigini goriirlerse, role koruma
sisteminin arizali oldugunu diisiinebilir ve buna miidahale etmeye calisirlar.
Otomatik kontrol siirecini veya insan operatdrlerini yaniltarak, bu tiir bir saldir1 gii¢
sistemleri iizerinde ciddi sonuglara yol agabilir (Tran ve ark., 2013; Wang ve Shi,

2018).

2.3.3. Kaynak tiilkenmesi ve tepki geciktirici siber saldirilar

Saldirganlar, IED'lere ¢cok sayida gereksiz paket gondererek yalnizca iletim yollarini
tikamakla kalmaz, ayni zamanda cihazlarin iletisim ve hesaplama kaynaklarini
tilketerek devre dis1 birakabilirler (Kalluri ve ark., 2016; Wang ve Shi, 2018).
Boylece, yasal paketler bu cihazlar tarafindan zamaninda aktarilamaz ve islenemez;
bu durum Hizmet Reddi (DoS) olarak bilinir. Birgok gii¢ sistemi de dahil olmak
iizere EKS uygulamas1 gecikmeye duyarlidir. Ornegin, diizeltici eylem planlar
(RAS'ler), onceden belirlenmis sistem kosullarini algilar ve kiiclik bir kesintinin
biiyiik 6lgekli bir olaya yayilmasini azaltmak i¢in otomatik diizeltici eylemlerle yanit
verir. Bu tiir eylemler genellikle yiik veya iretim Kkesintisi ve sistem
yapilandirmalarinda degisiklikleri icerir. RAS'ler zaman gecikmelerine karsi son
derece hassastir ve genellikle 50 ms mertebesinde olan kati zamanlama
gereksinimlerine sahiptir (Ashok ve ark., 2017). Bu nedenle, veri iletimindeki

gecikme, ilgili fiziksel sistemleri etkileyecektir (Wang ve Shi, 2018).

2.3.4. Zaman senkronizasyon saldirisi

Elektrik sebekelerinde ariza tespiti, olay yeri tespiti, gerilim kararliligi izleme ve
dalga koruma gibi bir¢ok islem, hassas zamanlama bilgilerine baghdir. Sebeke
genelinde zaman referansi olarak GPS zamani uygulandiginda, akilli sebekedeki tiim
IED'ler senkronize olarak caligabilir. Saldirganlar, gercek GPS sinyallerinin alimina
miidahale ederek ve sahte GPS sinyalleri ekleyerek ornekleme zaman damgasini

degistirebilirse, s6z konusu gii¢ sistemi uygulamalar1 artik diizgiin ¢alisamaz (Z.
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Zhang ve ark., 2013). GPS sinyallerinin iletim mesafeleri ¢cok uzun oldugundan, GPS
alicilarinin yerlesik uydu saatini kalibre etmek i¢in saat ofsetini hesaplamasi gerekir.
Saldirganlar sahte bir GPS sinyalini simiile edip bir IED'nin GPS alicisinin, gergek
GPS sinyalini kademeli olarak bastirarak yeni sinyale baglanmasina neden olursa,
hesaplanan alic1 saat ofseti yanlis olabilir (Jiang ve ark., 2013). GPS tabanli olmayan
IED'ler i¢in, sorunlu A/D ve D/A déniisiimii nedeniyle zaman senkronizasyonu kaybi

da meydana gelebilir (Corcoran ve Melvin, 2011).

2.3.5. Role koruma semalarina yonelik saldirilar

Son aragtirmalar, bagimsiz role IED'lerini kontrol etmenin yani sira, réle koruma
semalarina yonelik dikkatlice planlanmis saldirilara da dikkat ¢ekmistir. Diigiim
arizalart ¢ok sayida jeneratér, yilk ve hattin baglantistni keserek sistem
istikrarsizligina neden olur. Bundan dolayi, veri yolu diferansiyel korumasi énemli
bir role koruma semasi olarak kabullenmistir. Saldir1 alanimi stratejik olarak
belirleyerek saldirganlar saldir1 beklentilerini en iist diizeye ¢ikarabilirler (Bulbul ve
ark., 2014; Wang ve Shi, 2018). Yeni Onerilen ajan tabanl réle koruma semalarinda,
es (peer) roleler, yerel role sensorleri bir sorun algiladiginda hangi eylemin
gerceklestirilecegine karar vermek igin birbirleriyle bilgi aligverisinde bulunur. Bu
role IED'leri arasindaki iletisim, normal hatlar1 devre dis1 birakmay1 amaglayan siber
saldirilarin hedefi olabilirler (Rahman ve ark., 2014; Wang ve Shi, 2018; J. Zhang ve
Dong, 2017).

2.4. IED’nin Baz Giivenlik Acig1 Kaynaklar

Saldirganlar, IED de dahil olmak iizere bir cihaza bir siber saldiriy1 baslatmak i¢in o
cihazda bulunan bir veya birden fazla zafiyetlerden yararlanirlar. Tablo 2.1°de,
IED'lere 6zgli baz1 giivenlik agig1 kaynaklari ve bunlarin istismar edilmesinden

gerceklestirilebilir saldir1 yontemleri listelenmektedir.

Bu calismada, cihazin firmware’inde ve ilgili {i¢lincli taraf yazilim bilesenleri ve
isletim sistemlerinden kaynaklanan daha oOnce aciklanmig gilivenlik aciklarina

odaklanilacaktir.
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Tablo 2.1. IED'lerde bulunan bazi zafiyet kaynaklar1 ve ilgili saldir1 yontemleri.

Giivenlik Agig1

Aciklama

Degistirilmemis
varsayilan parolalar
veya zayif parola
politikalar1 ve basarisiz
kimlik dogrulama
girisimi sayisinda

sinirin olmamasi

Varsayilan parolalar degistirilmezse, saldirganlar kullanici
kilavuzlarinda ve el kitaplarinda bulunan varsayilan oturum
acma bilgilerini kullanarak cihaza erisebilirler. Zayif parolalar
ise; tahmin, sozliik saldirilar1 veya kaba kuvvet saldirilari yoluyla

kirilabilir (Wang ve Shi, 2018; Weerathunga ve Cioraca, 2017a).

Kod Enjeksiyonu

Web tabanli uzaktan erisim sayfalarinda, saldirganlar SQL
enjeksiyonu veya XSS yiiriitme gibi kotli amach kodlar enjekte

ederek orijinal iglevi genisletebilir (Wang ve Shi, 2018).

Gelen paket hizlarinda

sinirin olmamasi

Paket firtinas1 saldirilari, ag hizmetinin CPU kullanimim
artirarak ve asirt ag tikaniklifina yol acarak Hizmet Reddine

(DoS) neden olabilir (Weerathunga ve Cioraca, 2017a).

Kotu Tasarim ve

Kodlama Uygulamalar

Bu kategoride, karmasiklik derecesi degisen bircok durum
bulunmaktadir. Bunlar arasinda yetersiz giris dogrulamasi
(MITRE, 2023c), yaris kosullar1 (MITRE, 2023d), arabellek
tasmalar1 (MITRE, 2023a, 2023b) ve bellek sizintilar1 6rnek

verilebilir.

Saldir tiirii, giivenlik agigmna baghdir. Ornegin (Wang ve Shi,
2018; Weerathunga ve Cioraca, 2017a):

- Giris dogrulamasi eksik/yetersizse, saldirgan dahili tasarim
tarafindan tolere edilemeyecek aralik disi degerler girerek
cihazin ¢okmesine yol agabilir.

- Bellek sizitilari, tim bellegi tiiketerek ve cihazi
kullanilamaz hale getirerek istismar edilebilir.

- Arabellek tagmalarindan faydalanildiginda, saldirgan tahsis

edilen bellegin disina yazarak cihazi ¢okertebilir.

Kullanim oranlarinda herhangi bir sinirin olmamasi, hesaplama

kaynaklarini tiiketmek igin istismar edilebilir.
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Tablo 2.1. (Devami) IED'lerde bulunan bazi zafiyet kaynaklar1 ve ilgili saldir
yontemlersi.

Giivenlik A¢ig1 Aciklama

. Uglincii taraf yazilimlar kapsamli bir sekilde test edilmemis
Ugiincii taraf yazilim .

olabilir ve giivenlik agiklari icerebilir. Ilgili cihaza entegre
bilesenleri ve isletim

edildikten sonra, bu giivenlik agiklar1 cihaza aktarilir (Wang ve

Shi, 2018; Weerathunga ve Cioraca, 2017a). TCP/IP yigm
(ABB, 2016; NIST, 2020), giivenlik yigim ve igletim sistemi
(ABB, 2020; NIST, 2022) 6rnek olarak verilebilir.

sistemlerinden
kaynaklanan giivenlik

aciklari

Hata ayiklama bilgilerinin goriintiilenmesi, cihaz iglevselligini
ortaya cikararak saldirganlarin cihazlarin dahili davraniglarini
anlamalarina olanak tanir (Wang ve Shi, 2018; Weerathunga ve

Uretim siirimiinde Cioraca, 2017a).

birakilan test ve hata

ayiklama dzellikleri Hata ayiklamay1 kolaylastirmak i¢in acilan arka kapilar,
saldirganlarin kullanici haklarini artirmasina ve hassas bilgilere
erismesine olanak tanir (Wang ve Shi, 2018; Weerathunga ve

Cioraca, 2017a).

Akillt  cihazlarin  siirli  hesaplama kapasitesi, hesaplama
acisindan yogun gorevleri yerine getirmelerini zorlastirmaktadir.
Birgok cihaz diisiik karmagiklikta sifreleme algoritmalar1 kullanir
Sifrelenmemis/ veya sifrelemeden tamamen yoksundur. Sifreleme kullanilmazsa,
Imzalanmamus hassas  ag trafigi dinleme (sniffing), sahtecilik (spoofing) ve
bilgiler manipiilasyona karsi savunmasiz olacaktir. Ayrica, IED'lerin
isletim paneline dogrudan diiz parolalar basilmasi da
yasaklanmalidir (Wang ve Shi, 2018; Weerathunga ve Cioraca,

2017a).

2.5. Literatiir taramasi

IED'lerin yazilimlarindaki giivenlik agiklarin1 ve bunlarin nasil giderilebilecegini
belirlemek, akilli sebeke sistemlerinin giivenligini saglamanin olmazsa olmazidir.
EKS operatorlerinin %60°tan fazlas1 cihazlarindaki zafiyetleri ve ilgili yamalariyla

ilgili haberdar olmak icin tedarikgilerin giivenlik bildirim ve uyarilarini takip
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etmelerine  ragmen  gordiiglimiiz  kadariyla  hicbir ¢alisma bu  siireci

otomatiklestirmeye ¢alismamistir.

Literatiirdeki calismalar, ya var olan zafiyet tarama araglarini/yontemlerini EKS
baglaminda karsilastirmaya ya da yeni yaklasimlar ortaya koymaya
odaklanmaktadirlar. Oregin; El ve ark. (2017) ve El (2017) Nessus ve Burp Suite
zafiyet degerlendirme araglarimi SCADA cihazlari baglaminda taramalarin
dogrulugu, olgeklenebilirligi ve zafiyet sonucglar1 agisindan Kkarsilastirmay1
amaclamislardir. McMahon ve ark. (2018) ve McMahon (2018) ise EKS ve enerji
sistemleri de dahil olmak iizere siber-fiziksel sistemler baglaminda iki popiiler
zafiyet degerlendirme aract olan Nessus ve OpenVAS'in dogrulugunu ve

Olceklenebilirligini degerlendirip karsilastirmiglardir.

Ecik (2021) de Pasif Zafiyet Tespiti (PZT) ve Aktif Zafiyet Taramasi (AZT)
yaklagimlarini bir test ortaminda deneysel olarak karsilagtirarak verimlilik ve etkinlik
acisindan degerlendirmektedir. Bu ¢aligmada, toplam dogruluk ve kesinlik agisindan,
PZT’nin sonuglart AZT'den daha yiiksek oldugu sonucuna varilmistir. Ayrica,
PZT'min AZT'ye kiyasla 6nemli dl¢lide daha kisa tarama stireleriyle ve aglar lizerinde
hicbir yan etki olmadan daha dogru sonuglar verdigi ispatlanmistir. Bu sonuglari elde
etmek i¢in aktif taramada Nessus, Nexpose ve OpenVAS yazilimlart kullanilirken
pasif tarama i¢in giivenlik ac¢ig1 deposu olarak NVD ve Ortak Platform
Numaralandirmas1 (CPE) veritabanlarindan yararlanan yar1 otomatik bir yaklagim
gelistirilmistir. Bu ¢alismalar, bir EKS ortaminda test edilmemis olsalar da sonuglari
hem IT hem de OT i¢in gegerlidir. Caligmanin sonunda da NVD ve CPE’ye dayanan
pasif tarama yaklagiminin eksikleri ve yanlis pozitif ve yanlis negatif dondiirme

nedenleri tartigilmistir.

Samtani ve ark. (2016) da Internet destekli SCADA sistemlerinin giivenlik agiklarini
belirlemek amaciyla pasif ve aktif zafiyet degerlendirme tekniklerini kullanmiglardir.
Fakat, Shodan’da bulunan IoT cihazlarinin zafiyetlerini pasif olarak degerlendirmek
icin CPE ve NVD korelasyonu degil, bu ¢alismaya benzer bir yaklasim kullanarak
cihazlarin banner verilerinde saglanan satici, lirlin ve siiriim numarast bilgilerini
otomatik olarak ayiklayip NVD kayitlariyla capraz referanslama yapan bir Python
betigi gelistirilmistir. Aktif zafiyet degerlendirme araci olarak ise Nessus yazilimi
kullanilmistir. Calisma, SCADA’daki IoT cihazlarmmin en ¢ok igerdigi giivenlik

aciklarini tespit etmekle ilgilendigi i¢in ne bu iki zafiyet degerlendirme yontemlerini
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karsilagtirmis ne de pasif degerlendirme yapmak i¢in gelistirilmis betigin verimliligi

tartigmistir.

Goriildiigii gibi birgok calismada EKS gilivenlik acigi1 taramalarinda OpenVAS ve
Nessus gibi aslinda IT igin tasarlanmis araglar kullanilmaktadir. Bu tiir araclar OT
sistemlerinde bulunan bir takim giivenlik agig1 tespit etmeyi basarsalar da hem
veritabanlarindaki sinirli zafiyet testleri hem de giivenlik acgiklarini sisteme sorgular
gondererek aktif olarak tespit ettiginden dolay1 yetersiz kalmasinin yaninda dikkatli
bir sekilde kullanilmazlarsa sisteme yikici zararlar verebilirler. Bunun i¢in; NISTIR
7628 (2014), Pohler ve ark. (2024) ve Samanis ve ark. (2022) vs. gibi ¢aligmalarda
EKS aglarina ve bunlarin giivenlik, giivenilirlik ve saglamlik gibi kritik 6zelliklerine

odaklanarak daha 6zel zafiyet tarayicilarina ihtiya¢ duyuldugu vurgulanmaktadir.

Son yillarda, EKS sistemlerine 6zgii ¢6ziimler ve bunlarla ilgili caligmalarin sayisi
artmistir. Ornegin; Shirani ve ark. (2018) ve Collard (2018) ARM mimarisine
dayanan akilli sebeke IED’lerin yazilimlarindaki zafiyetli/kusurlu fonksiyonlar
tespit etmek icin pasif bir tarama yaklasimi sunmuslardir. Bu amagla, akilli sebeke
IED yazilim goriintiilerindeki yaygin giivenlik aciklarindan olusan bir giivenlik acig1
veritabani olusturmuslardir ve uyumsuz adaylar filtreleyerek giderek karmasiklagsan

lic agsama kullanan bir tespit motoru tasarlamislardir.

Xia ve ark. (2020) akilli trafo merkezinin EKS aginin 6zelliklerine uygun OpenVAS
tabanl bir giivenlik a¢181 tarama araci tasarlayip uygulamislardir. Deneysel sonuglar,
tasarlanan zafiyet tarama aracinin performansinin orijinal OpenVAS tarama aracina
kiyasla oOnemli oOlglide 1yilestirildigini  gostermektedir. Ancak; OpenVAS da
OpenVAS’tan tiiretilen bu ara¢ da ag tabanli tarama yaptiklari i¢in cihaz ve yazilim
gibi ag dist platformlar i¢cin zayif gilivenlik acig1 tespit yeteneklerine sahiptirler.
Teorik olarak bu tiir araglar ag iizerinden iletilen tiim giivenlik agiklari tespit edebilse
de pratikte ag ilizerinden iletilmeyen bazi giivenlik aciklar1 da mevcuttur. Bu tiir
giivenlik agiklart siirlim tespiti yoluyla kesfedilebilse de erisim izni verilen cihazlar

taranirken spoofing’e ugrayabilirler.

Alhasawi (2020), Alonso ve ark. (2021), Ani ve ark. (2024), Qassim ve ark. (2019),
Shang ve ark. (2023) ve Wen (2023) gibi calismalarda zafiyet tarama ve tespitinden
ziyade EKS ve akilli sebeke sistemlerindeki giivenlik ac¢iklarinin analizi ve bunlarin

yol acabilecegi siber saldir1 riskini degerlendirmekle ilgilenilmistir.
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Diger yandan, bu c¢alismanin kapsaminda olan ve giivenlik saglamanin ve zafiyet
tespitinin temelini olusturan varlik taramasi1 OT baglamindaki son teknoloji durumu

incelenmistir.

EKS sistemlerinde varlik taramasi ve ydnetimi, yeni konular degildir. ABB
Switzerland Ltd. firmasi, 2005'in baglarinda kendi endiistriyel otomasyon sistemi
800xA igin 6zel bir ¢dziim iiretmistir. 800xA sisteminde; PC, Ag ve Yazilim Izleme
(PNSM) uygulamasi operatore kontrol aginin durumu ve ona bagl cihazlar hakkinda
genel bir bakis saglayarak varliklarin izlenmesini saglamaktadir. ABB, yeni varlik
tiirlerinin bir EKS sisteminde yapilandirma siirecini otomatiklestirmek i¢in ayrica Ag
ve Cihaz Tarama Araci'm1 (NDS) gelistirmistir. NDS, otomasyon agindan ve MIB
dosyalar1 gibi diger kaynaklardan IP ve SNMP verilerini toplamaktadir (Gelle ve
ark., 2005). PNSM ve NDS, varlik taramas1 ve yOnetimi i¢in genel ¢oziimler degil,
ABB'nin kendi otomasyon sistemi 800xA i¢in 6zel bir ¢oziimlerdir. Benzer ¢oziimler,
endustriyel sektordeki bir¢ok iireticide bulunabilir. Ancak, ¢ok az tesis yalnizca tek
bir iireticinin tek Uriinlinii/varyantin1 igerdiginden dolay1 bu c¢oziimler genellikle

kullanilamaz.

Wiberg (2006), bir agdaki kontrol sistemi cihazlarini bulmak i¢in aktif ve pasif trafik
analizini kullanan SCADAScan aracini gelistirmistir. Bu arag, cihazlar1 agda bulup
aktif IP adresleri, kosturulan protokol ve servisleri ve dagitimla ilgili bilgilerini
basarili bir sekilde tespit edebilirken agik portlart ve bu caligma i¢in gerekli olan
cthazlarin statik bilgilerini tespit edememektedir ve yalnizca DNP 3 ve Modbus
protokollerini desteklemektedir. Ayrica, SCADAScan aract 26 Ekim 2011°den beri
hi¢ giincellenmemistir (Google, 2011; Samanis ve ark., 2022).

O yillardan bu yana EKS sistemlerinin varlik taramas1 ve/veya yonetimi i¢in kimisi
lisansli kimisi acik kaynakli bir¢ok arac gelistirilmistir. Ayn1 zamanda genel amacl
araglardan da faydalanilmistir. Bu araglarin bircogu Samanis ve ark. (2022)
tarafindan Onerilen EKS tarama taksonomisine dayali olarak sistematik bir sekilde
yetenekleri ve oOzellikleri karsilagtirllmigtir. Yazarlar hem araclarin belgelerini
inceleyerek hem de deneysel olarak araglarin hangi iletisim protokollerini
desteklediklerini, nasil kullanildiklarini, nasil ¢alistiklarini ne tiir sonuglar
verdiklerini ve ne derinlikte tarama yapabildiklerini arastirmislardir. Ayrica deneysel
caligmalar sirasinda, 6zellikle Nmap ve OpenVAS ile aktif tarama yaparken bazi

cihazlarin arizalandigini  gozlemledikleri ic¢in aktif taramanimm EKS sistemleri
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tizerindeki dezavantajlarindan bahsetmiglerdir. Sonug olarak bu calisma, daha fazla
EKS iletisim protokollerini destekleyen daha 6zel araglara ihtiya¢ duyuldugunu
vurgulamistir. Ayrica, daha fazla EKS cihaz1 tiirinii desteklemek ve taramanin
sonuglarina daha fazla cihaz bilgisi dahil ederek daha iyi bir tarama kalitesi sunmak

icin araclarin parmak izi yeteneklerinin gelistirilmesi ihtiyacini da vurgulamaktadir.

Varlik tarama ve tanimlama aracglarinin OT sistemlerinin genel gilivenlik
programindaki kritik roliinden dolay1, bu tiir araglarin sonuglariin eksiksiz, dogru ve
zamaninda olmasi1 ve aglar tizerinde minimum veya hi¢ yan etki yaratmayan sonuglar
tiretmesi ¢ok Onemlidir. Bu hedeflere ulasmak icin daha giincel ¢alismalar, pasif
taramaya odaklanarak ¢oziimler liretmeye caligsmislardir. Asagidaki calismalar 6rnek

olarak verilebilir.

Niedermaier ve ark. (2018), ARP yayin (broadcast) paketlerinde bulunan MAC
adresine gore endiistriyel cihazlar1 tanimlamak ic¢in bir pasif izleme araci
gelistirmislerdir. Arag, bilinen cihazlarin MAC adresini, satict bilgilerini ve model
adlarmi iceren onceden olusturulmus bir veri havuzundan yararlanir ve bir MAC
adresi korelasyon stratejisini kullanir. Akabininde, NVD’yi kullanarak cihazla iligkili
giivenlik aciklarini belirlemeye calisir. Bu yaklagimin endiistriyel bilesenlerin yiiksek
tanimlama oran1 ve hassas EKS aglarinda ek ag trafigi olusturmamasina ragmen
sOyle dezavantajlar1 vardir: Birincisi, statik ortamlarda ARP yaym paketlerinin
olmamasi nedeniyle cihazi tamimlamak neredeyse imkansizdir. Ikincisi, cihazi
tanimlamak icin MAC adresi korelasyon yaklagimi kullandigindan, birden fazla
triiniin aynt MAC Kurumsal Benzersiz Tanimlayict (OUI) adresini paylagmasi
durumunda cihazin yanhs tanimlanabilme ihtimali vardir. Ugiinciisii, firmware ve
yazilim siirimleri, bu yontemle tespit edilemediginden dolayi, giivenlik agiklar

yazilim siirlimii dikkate alinmadan belirlenmistir.

Wallace ve Proctor (2018) ise varlik envanterini ger¢cek zamanli ve pasif olarak takip
etmeyi saglayan bir yaklasim gelistirmislerdir. Onerilen yaklasimda, bir ag
anahtarinin bir portu, SPAN portu olarak yapilandirilarak bu porta bir ag giivenligi
izleme arac1 (NSM) yerlestirilir. SPAN portuna yansitilacak her iletisim paketi NSM
tarafindan ayrintili bir sekilde analiz edilecektir. Bu, tiim gelen ve giden trafigin yam
sira sebeke kenarindaki her akilli elektronik cihaz (IED) arasindaki trafigin de
izlenmesini saglayacaktir. Arag, siirekli izleme yaptig1 i¢in bir cihaz kaldirildiginda,

degistiginde ya da firmware’i gilincellendiginde ilgili paketleri analiz ederek
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farkedecektir ve ona gore varlik envanterini ger¢ek zamanli olarak giincelleyecektir.
Yazarlar, NSM araci, her cihaza yiliklenen mevcut firmware siiriimiiniin dogru bir
sekilde tespit ettigi i¢in, s6z konusu firmware siiriimii, protokoller ve tespit edilen
yazilimla iligkili bilinen giivenlik acgiklarini CVE standardina dayanarak tespit
edebildigini iddia etmiglerdir. Fakat; zafiyet tespit yoOntemiyle ilgili ayrinti

vermemislerdir.

Thomas ve ark. (2022) de bir varlik envanteri olusturmak i¢in pasif bir tarama
teknigini kullanarak hafif bir ¢dziim dnerip gelistirmislerdir. Onerilen sistemde, yine
SPAN port yetenegine sahip bir anahtara bagl bilgisayar ve diger cihazlardan olusan
bir ag vardir. Anahtarin tiim portlarindan gelen trafik, nerilen programin galistig1
makineye bagli olan SPAN portuna yansitilir. Program, mevcut bir pcap dosyasindan
paketleri okuyabilir veya Wireshark ve Python modiilii olan Pyshark't bir koklayici
modil olarak kullanarak canli paket yakalama islemi gergeklestirebilir. Arag,
yakalanan paketleri ayristirir ve ardindan bir agdaki gesitli cihazlar tiirlerine gore
(bilgisayar, yazici, HMI, PLC, IED, saha cihazlari, anahtarlar, vb.) tanimlamak icin
cesitli yaklagimlar kullanir. Bu, her donanimin kullandig1 protokoller ile ilgili
varsayilan portlarinin korelasyonu ve paketlerden gekilen MAC adresleri ile tiretici
OUT'siyle korelasyonundan faydalanarak yapilmistir. Bu arag hem OT hem de BT
varliklarim1 tespit edebilir. Fakat, bilgisayarlarda isletim sistemlerini tespit
edebilirken HMI, PLC, IED, vs. gibi OT cihazlarinda firmware siirlimlerii tespit
edememektedir. Ayrica, bir EKS ortaminda port yansitmanin geleneksel bir ortamda
oldugu kadar etkili olmadigi unutulmamalidir. Bunun nedeni, basit anahtarlarla
birbirine baglanan ¢ok sayida kiiciik cihaz grubunun olmasidir (Niedermaier ve ark.,

2018).

Son olarak, Pohler ve ark. (2024) OT cihazlarinin belirli 6zelliklerini, iiretim
ortamlarinin hassasiyetini ve bir¢ok gercek makine operatdriiniin tipik olarak ilkel
baslangi¢ kosullarin1 dikkate alarak OT varlik yonetimine yonelik yeni bir yaklagim
sunup bunu bir web uygulamasi olarak uygulamistir. Varlik kesif fonksiyonu, farkli
yogunluk profilleri i¢in Netdiscover, Nmap ve Crackmapexec tarama yazilimlarini
kullanan bir Python ag kesif betigi aracilifiyla olusturulmustur. Arag, cesitli
endiistriyel cihazlardan olusan bir test ortaminda test edilmis olsa da IED cihazlar
icin test edilmemistir. Test edilse de kullandig1 teknolojiler ve tarama araglarindan

dolay1 cihazlarin firmware siiriimleriyle ilgili bilgi veremeyecektir.
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Piyasada bir de OT icin gelistirildigi iddia edilen lisansh araglar da vardir. Ilgingtir
ki, bu araclarin vaat ettigi islevler ¢ogunlukla aynidir. Bunlardan; Almanya,
Norderstedt merkezli Langner Communications GmbH sirketinin OT i¢in sundugu
varlik yonetim sistemi: OT-BASE aracidir. Langner, OT-BASE aracinin "otomasyon
miihendislerini, siber giivenlik uzmanlarin1 ve bakim personelini daha verimli hale
getirecegini" vaat etmektedir (Langner, 2025). ABD, Chicago merkezli Verve
Industrial Protection, Verve iirliniiniin OT i¢in en derin, en genis ve en verimli varlik
envanter yonetimi ¢oziimiinii sundugunu iddia etmektedir (Rockwell Automation,
2025). Verve, bu sayede varliklar hakkinda belirli bir derinlikte bilgi edinme
vaadinde bulunmaktadir. ABD, Foxborough merkezli Industrial Defender ise varlik
ve risk yonetimi i¢in baska bir yazilim sunmaktadir (Industrial Defender, 2025). OT
icin Ozel olarak gelistirilen diger lisansli varlik yonetim sistemleri sunlardir: Asset
Guardian (Asset Guardian, 2025), Claroty (Claroty, 2025), Dragos (Dragos, 2025),
Microsoft Defender for IoT (Microsoft, 2025), Nozomi (Nozomi Networks, 2025) ve
PAS Cyber Integrity (Hexagon, 2025).

EKS iizerine literatiir taramasinin ardindan bu sistemlerin 6zellikleri ve hassasiyetine
uygun varlik ve zafiyet tarama araglarin1 gelistirmek i¢in 6nemli ¢abalar sarf edildigi
goriilmektedir. Ancak, onerilen yontemlerin ¢ogu IED cihazlari i¢in yetersiz kaldigini
da gormekteyiz. Bu c¢alismalar ¢ok farkli yaklasimlar gelistirerek ¢ok sayida OT
sisteminde iyi ¢alisilmis olsa da ya IED igin test edilmemis ya IED i¢in test edilip

istenilen bilgiler dondiirememis ya da eksik sonuglar vermistir.

Bu boliimiin geri kalan kisminda zafiyet ve varlik tarama ve tespitinin farkl
yontemleri, bunlarin avantajlar1 ve dezavantajlari, bu ¢aligmada secilen yontemlerin
tercih edilme nedenleri ve IEC 61850 standardinin tanimi, kisa bir agiklamasi ve bu

caligmada yararlandigimiz 6zellikleri anlatilacaktir.

2.6. Zafiyet Tarama/Tespit Teknikleri

Giivenlik agig1 tarama caligmalari, aciklanan yeni giivenlik aciklarini istismar
edilmeden Once tespit etmek i¢in siirekli olarak gerceklestirilmelidir (Stouffer ve
ark., 2023). Manuel yontemleri kullanarak arzulanan dogrululugu ve siirekliligi
saglamak neredeyse imkansizdir. Dolayisiyla, zafiyet tarama/tespit araglari
kullanmak sarttir. Bir zafiyet tarama araci, bilgisayarlarda, bilgisayar sistemlerinde,

aglarda ve uygulamalardaki giivenlik agig1 aramak tizere tasarlanmis otomatik bir
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programdir (Kennedy ve ark., 2011). Giiniimiizde, yaygin olarak kabul gérmiis iki
giivenlik a¢i1g1 tarama yontemi vardir: aktif (AZT) ve pasif (PZT) (Samtani ve ark.,
2016).

2.6.1. AKktif zafiyet taramasi (AZT)

AZT, zafiyet tespit araglar1 veritabanlarindan yararlanarak taranan aglardaki ana
bilgisayarlara veri gonderir ve geri donen yanitlari inceleyerek zafiyetlerin varligini
tespit ederler (Ecik, 2021; Kennedy ve ark., 2011). Cesitli isletim sistemleri ve
yazilimlar, kullanilan farkli ag uygulamalari nedeniyle belirli ag arastirmalari
gonderildiginde farkli yanitlar verme egilimindedir. Bu benzersiz yanitlar, zafiyet
tarayicisinin isletim sistemi slirimiinii ve hatta yama diizeyini belirlemek ig¢in
kullandig1 bir parmak izi gérevi goriir. Bir zafiyet tarayicisi, uzak sisteme giris
yapmak ve yazilim ve hizmetleri siralayarak yama uygulanip uygulanmadiklarini
belirlemek i¢in belirli bir kullanici kimlik bilgisi kiimesini de kullanabilir (Kennedy

ve ark., 2011).

Tarayici, tespit ettigi sistemin tiirii ve Ozelliklerine gore ¢esitli zafiyet testi paketleri
gonderir. Bu tiir testlere ornek olarak port tarama, SQL enjeksiyonunu kontrol etme,
parola ile oturum agma girisimleri, ag trafigini izleme ve kotlii amagli veya istismar
amach yiikleri kaldirma verilebilir. Elde ettigi sonuglarla tarayici, sistemde tespit
edilen tiim giivenlik aciklarini 6zetleyen bir rapor sunar (Kennedy ve ark., 2011;

Samtani ve ark., 2016).

Pasif taramanin aksine, aktif tarama yontemlerini kullanan ¢esitli a¢ik kaynakli ve
kurumsal araglar mevcuttur. Bunlardan; Nmap ve Zmap port tarayicilari, Burpsuite
web uygulama tarayicisi, SQLMap veritabani tarayicisi ve Nessus ve OpenVAS gibi
cok yonlii tarayicilar (Samtani ve ark., 2016).

AZT, c¢aligma prensibi nedeniyle miicadeleci (intrusive) bir yaklagim olarak
degerlendirilmektedir (Ecik, 2021). Sonu¢ olarak, AZT taramanin kapsamindaki
cihazlarla dogrudan etkilesime girer (Niedermaier ve ark., 2018; Stouffer ve ark.,
2023). Sik1 zamanlama kisitlamalarina bagli olarak, ek ag trafiinin enjeksiyonu
endiistriyel sistemlerdeki bagli cihazlarin istikrarsizligina neden olabilir veya cihaz
islem durumunu etkileyebilir. Standart bir zafiyet taramasi, Hizmet Reddi'ne (DoS),

cihazlarin arizalanmasina ve/veya slireglerin yanlis bir sekilde islenmesine yol
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acabilir (Niedermaier ve ark., 2018; Stouffer ve ark., 2023; Wedgbury ve Jones,
2015).

Aktif taramanin neden oldugu olumuz durumlarla bagli olarak, NIST (2023)’de
yasanmis 2 olay anlatilmistir (Stouffer ve ark., 2023). Birincisi; 9 fitlik robotik
kollar1 kontrol eden aktif bir SCADA aginda ping taramasi yapilirken, bir kol aktif
hale gelip 180 derece donmiistiir. Ping taramasi baglatilmadan 6nce kolun kontrolorii
bekleme modundaydi. Ikinci bir olayda, envanter amaciyla aga bagli ana
bilgisayarlar1 belirlemek i¢in bir EKS aginda ping taramasi gergeklestirilmekteydi ve
bu, iiretim tesisinde entegre devrelerin olusturulmasini kontrol eden bir sistemin
kilitlenmesine neden olmustur. Bu test, 50.000 dolar degerinde yonga plakasinin

(Wafer) imha edilmesiyle sonu¢lanmistir.

2.6.2. Pasif zafiyet tespiti (PZT)

PZT, agda miidahaleci olmayan bir teknik olarak onerilmistir. Baglangicta agdaki ana
bilgisayarlar, yiliklii yazilim/donanim, agik portlar ve calisan hizmetler gibi bilgiler
mevcut verilerden elde edilecektir. Ana bilgisayarlarin ve varliklarin bir envanteri
olusturulduktan sonra, NVD veya zafiyet istihbarat depolar1 gibi giivenlik acig1
veritabanlari, zafiyeti olan {irlin siirimlerini ve ilgili giivenlik agiklarini belirlemek

i¢in kullanilabilir (Ecik, 2021).

PZT aracilifiyla giivenlik agiklarini tespit etmek i¢in agdaki yazilim/donanimlar ve
calisan hizmetler ya varlik envanteri yonetim sistemlerinde bulunan ve kolayca
erisilebilen bilgilerinden yararlanarak cekilir, ya da zafiyet tespitinden 6nce ag trafigi
analizorlerini kullanilarak varlik taramasi yapilir (Ecik, 2021; Stoufter ve ark., 2023).
Bir agda bulunan {iriinlerin bir listesi derlendikten sonra, CVE girislerinin CPE
spesifikasyon formatinda olan giivenlik ac¢ig1 bulunan yazilim agiklamalari,
kullanimda olan {iriinlerle karsilastirilarak bir giivenlik acigindan etkilenen iiriinler

belirlenir (Ecik, 2021).

2.6.3. AZT ve PZT tekniklerinin genel karsilastirmasi

AZT'ler agdaki diiglim/cihazlara paket gonderirken, PZT hedefe miidahale etmez. Bu
baglamda, iki yaklasimin verdigi sonuglar farklilik gostermektedir. Asagida AZT ve

PZT  yontemlerinin  kapsam,  vakitlilik  (Timeliness),  gorlnirlik, hiz,
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Ol¢eklenebilirlik, yan etkiler, tarama araliklar1 ve giivenilirlik agisindan genel bir

karsilastirmasi sunulacaktir:

Kapsam: Bir zafiyet degerlendirme aracinin kapasitesi, yalnizca bilinen
istismarlarin veritabanina dayanir (Ecik, 2021; Kennedy ve ark., 2011). Bu
calismanin yapildig: tarihte (Temmuz 2025), NVD'de 300.000'den fazla CVE
bulunurken (NIST, 2025b) 6nde gelen zafiyet tarayicilarindan biri olan Nessus,
bir AZT araci 6rnegi olarak, resmi web sitesinde yalnizca 100.000’den fazla CVE
kapsadigini beyan etmektedir (Tenable® Inc, 2025). Diger yandan PZT, giivenlik
acig1 veritabanlarinda veya giivenlik agigi istihbarat depolarinda bulunan tiim
bilinen giivenlik aciklarini kapsayabilir.

Vakitlilik/Zamanindalik  (Timeliness): AZT, en son giivenlik aciklarmi
kapsayacak en giincel giivenlik ag¢ig1 veritabanini kullanmalidir. Ancak bu
durumda bile, yakin zamanda agiklanan giivenlik agiklart igin test betiklerinin
olusturulmasi zaman aldigindan, tarama sonugclarinin eksiksizligi garanti degildir
(Gawron ve ark., 2017). CVE beslemeleri i¢cin NVD kullanildiginda PZT
tarayicilarda da benzer bir sorun mevcuttur. Bunun nedeni, bir CPE
tanimlayicisinin bir giivenlik ag¢ig1 i¢in olusturulmasi ile NVD'de yayinlanmasi
arasinda degisken bir gecikme siiresinin olmasidir (Ecik, 2021).

Gortiniirliik: Eksik veya hatali ag goriiniirliigli, giivenlik uzmanlariin giivenlik
duvarlarinin arkasinda AZT araglarin yiiriitiirken siklikla karsilagtiklar1 bir diger
sorundur. Bu durumda, TCP sorgulama paketleri engellendiginde AZT tarayicilar
genellikle ¢alisan hizmetleri kagirir; yani yanlis negatif sonuglar verir. Ayrica,
giivenlik duvarlar1 UDP sorgulamalarina yanit vermediginde yanlis pozitif
sonuglar elde edilir. Benzer sekilde, tarama sirasinda ¢evrimdisi olan sistemler
AZT tarafindan tespit edilemez. AZT'nin aksine, PZT, ag ile herhangi bir
etkilesim olmadig1 i¢in bu tiir goriiniirliikk sorunlarindan etkilenmez.

Hiz: AZT'ler, ilgili glivenlik agiklarin tespit etmek icin agda aktif olan varliklari
listelemek tiizere ¢ok sayida test gerceklestirir. Bu siire¢, agin boyutuna ve
taramalarin yapilandirmasina, yani taramanin ayrinti diizeyine bagli olarak
onemli miktarda zaman alabilir (Deraison ve ark., 2003; Gula, 1999). Ancak,
PZT kullanilarak, ek tarama cabasi gerektirmeden giivenlik agiklarini tespit

edebildiginden, genel tespit performansi dnemli dlciide artirilabilir.
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- Olgeklenebilirlik: Hiz konusunda tartisildigi gibi, ag boyutu ne kadar biiyiikse,
AZT'ler igin tarama siiresi de o kadar uzun olur. Ancak, PZT durumunda
giivenlik acig1 bilgilerinin zafiyet veritabanlarindan pasif olarak ¢ikarilmasi, ag
boyutuna o kadar bagli degildir.

- Yan Etkiler: AZT'nin ag tlizerinden paket gondermesi gerektiginden, onemli
miktarda ag bant genisligi tiikketir ve bu da agin performansini1 yavaslatabilir.
Ayrica, tarama betikleri taranan ana bilgisayarlarin ve agdaki cihazlarin mevcut
durumunu degistirebilir ve bu da iizerlerinde ¢alisan hizmetleri aksatabilir (Ecik,
2021; Gula, 1999; Stouffer ve ark., 2023). Ozellikle OT sistemlerinde bu yan
etkiler felaketlere yol acabilir. PZT yaklasimi ise, gerekli tiim veriler mevcut
envanter/yama yonetimi c¢oziimlerinden alindigindan, higbir ana bilgisayara
dokunulmadig1 veya incelenmedigi icin bu tiir ag kesintisi sorunlarin1 ortadan
kaldirir (Deraison ve ark., 2003).

- Tarama Araliklari: Uzun tarama siireleri ve istenmeyen olasi yan etkiler
nedeniyle, AZT haftalik veya aylik gibi araliklarla gerceklestirilir. Taramalar
arasindaki bu aralik kritiktir; ¢linkii bu durumda tarama islemi giincel olmayan
sonuglar iireterek giivenlik uzmanlarinin giincel ag zafiyet durumunu gérmesini
engeller ve aglar1 yeni tehditlere acik hale getirir. Buna karsilik, PZT siirekli
izleme olanag1 saglayabilir (Deraison ve ark., 2003) ve ag {lizerinde canl
giivenlik ac1g1 ve ana bilgisayar bilgileri sunar (Ecik, 2021).

- Giivenilirlik: Gerek AZT gerekse PVT, yanlis pozitifler ve yanlis pozitifler
dondiirebilir. Baska bir deyisle; sirasiyla agin varliklarinda gergekte mevcut
olmayan CVE sonugclar1 dondiirebilir ve mevcut bazit CVE'leri gézden kagirabilir.
AZT durumunda bu tespit hatalari; Onceki maddelerde anlatilan kapsam,
goriiniirliigiin yaninda, aracin yaptigi kimlik dogrulanmis ve dogrulanmamis
taramalar ve komut dosyalarmin statik yapisindan kaynaklanir. PZT tarayicilari
ise zafiyet tespiti i¢in Uriiniin CPE tanimlayicisina dayandigir i¢in; CPE
tanimlayicist olmayan CVE girisleri, CPE ve CVE senkronizasyon sorunu ve
belirsiz CPE atamalar1 ve bu tiir tarayicilar glivensiz yapilandirma zafiyetlerine

bakmadig i¢in yanlis veya eksik sonuclar dondiirebilir (Ecik, 2021).

Sonug olarak, PZT potansiyel olarak AZT'ye gore Onemli avantajlar sundugu

goriilmektedir. Bu avantajlarindan dolayi, bu ¢alismada pasif zafiyet tespiti (PZT)
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olarak siniflandirilabilecek giivenlik agiklarini filtrelemek icin tedarik¢i, cihaz

modeli, donanim ve yazilim stiriimlerini kullanacak bir yaklasim gelistirilecektir.

2.6.4. CPE ile ilgili sorun

Pasif Zafiyet Tespiti yonteminde en yaygin kullanilan yaklasim; donanim, yazilim
veya uygulamanin CPE tanimlayicisi ile NVD vs. gibi giivenlik acig1
veritabanlarinda  depolanan  zafiyetlerin ilgili CPE’lerinin  korelasyonunu

gergeklestirmektir. Ancak; bu yaklagimin da bazi eksiklikleri vardir.

Ortak Platform Numaralandirmasi (CPE), NIST tarafindan gelistirilen ve siirdiiriilen
bir dizi uygulama, isletim sistemi ve donanim aygitin1 tanimlamak ve belirlemek i¢in
standartlastirilmis bir yontemdir. CPE 6znitelikleri, parca, satici, donanim siiriimii,
yazilim siirlimii, isletim ortami, mimari ve dili tanimlayan bir dizi karakterlerden
olugmaktadir (Ecik, 2021). Bu yaklasimda bir {iriiniin CPE’si CVE deposundaki
CPE'lerle karsilastirilir ve ayn1 CPE'lerin CVE'leri elde edilir. PZT nin bu yaklagimi
ne kadar AZT’ye gore daha dogru sonuglar verse de bazi sorunlari vardir. Bunlardan

(Ecik, 2021; Sanguino ve Uetz, 2017; R. J. Thomas ve ark., 2020);

- CPE Tanimlayicilar1 Olmayan CVE Girisleri: NVD'deki bazi CVE girislerinde
herhangi bir CPE tanimlayicis1 bulunmamaktadir. Bu sorun, CVE kayitlarindaki
giivenlik a¢1g1 bulunan {iriin tanimlarini1 kontrol ederek giivenlik agiklarinin tespit
edilmesini engellemekte ve PZT'nin yanlis negatif sonuglar dondiirmesine neden
olmaktadir. Bu sorun, PVD i¢in daha giivenilir bir giivenlik a¢ig1 veritabani
kullanilarak ortadan kaldirilabilir.

- CPE ve CVE Senkronizasyon Sorunu: Ornegin, CPE sozliigiinde bulunmayan
CPE tanimlayicilar1 atanmig CVE'ler vardir. Ayrica, bazi CPE'lerin kullanimdan
kaldirilmasina ragmen CVE kayitlarinda giincellenmemistir.

- Belirsiz CPE Atamalarini Belirleme: Baz1 veri kaynaklarindaki CPE’ler, tedarikgi
giivenlik biiltenlerinde bildirilen CPE'lerden farkli olur. Bu durumda, hangi veri

kaynaginin en giincel ve giivenilir verilere sahip oldugunu belirlemek zordur.

2.7. Varlik Tanimlamasi/Taramasi ve Varlik Envanteri

Dogru envanter bilgileri, zafiyet taramasi ve yonetimi, risk degerlendirmesi ve
varliklarin eskime takibi gibi birden fazla risk yonetimi hedefini destekler. Agda

bulunan cihazlar, yazilimlar ve servislerin tespiti ve dogru bir sekilde tanimlanmasi,
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zafiyet taramasinin temelini olusturmaktadir (Niedermaier ve ark., 2018). Gerek PZT
gerekse AZT’de her iki tarama yonteminde de giivenlik agig1 tespiti ile ilgili temel
sorun, lrlin envanterinin dogru ve kesin bir sekilde tespit edilememesidir (Ecik,

2021).

Dogru bir varlik envanteri listesi tutulmadan ve agdaki varliklar hakkinda saglam bir
anlayisa sahip olmadan, sadece giivenlik agig1 tespiti degil, risk yonetmek ve
giivenilir operasyonlar saglamak i¢in bir strateji gelistirmek ve uygulamak imkaniz
olduguna dair biitiin kaynaklarda bir fikir birligi vardir. Ciinkii bir kurulusun, sahip
oldugunu bilmedigi bir seyi korumasi ve savunmasi zordur (McCarthy ve ark., 2020;
Parsons, 2018; Stouffer ve ark., 2023; A. M. Thomas ve ark., 2022; ABD I¢ Giivenlik
Bakanligi, 2016; Wallace ve Proctor, 2018). Sekil 2.3’te de goriildiigii gibi varlik
envanteri, SANS’1n kritik siber giivenlik kontrollerinin en basinda yer almaktadir
(internet Giivenligi Merkezi (CIS), 2018).

Aktif tarama, pasif tarama, yapilandirma analizi ve fiziksel inceleme olmak tizere

dort etkili varlik tanimlama metodolojisi vardir (Bristow, 2020; Parsons, 2018).

@ CIS Controls™ \/ 7

Basic i Foundational i Organizational

H
7 Email and Web 12 Boundary Defense H 17 Implement a Security
of Hardware Assets Browser Protections H Awareness and Training
. Program
:
:

2 Inventory and Control 8 Malware Defenses 13 Data Protection E 18 Application Software

of Software Assets E Security
:
:
H

3 Continuous : 9 Limitation and Control 14 Controlled Access E 19 Incident Response
Vulnerability B of Network Ports, Based on the Need : and Management
Management : Protocols, and Services to Know H

H :
: :
H :

4 Controlled Use E 10 Data Recovery 15 Wireless Access H 2( Penetration Tests and
of Administrative : Capabilities Control H Red Team Exercises
Privileges H :

: :
H .
:

16 Account Monitoring
and Control

1 Inventory and Control

5 Secure Configuration for
Hardware and Software on
Mabile Devices, Laptops,
Warkstations and Servers

11 Secure Configuration
for Network Devices,
such as Firewalls,

Routers and Switches

6 Maintenance,
H Monitoring and
H Analysis of Audit
Logs

Sekil 2.3. SANS’in kritik siber giivenlik kontrolleri (Internet Giivenligi Merkezi
(CIS), 2018).
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2.7.1. Pasif ag taramasi

Pasif ag taramalari, ag anahtarlarindan veya diger 6zel ag yakalama cihazlarindan
gecen trafigi izleyerek mevcut ag trafigini inceleyen bir ag kesif bi¢imidir. Pasif ag
taramalarini uygulayan sistemler, aga herhangi bir ek trafik getirmez. Bu, dogrudan
arastirildiginda beklenmedik davraniglar gosterebilecek OT aglarinda bulunan hassas
cihazlar icin idealdir. Pasif tarama, izlenen ag segmentlerinde aktif olarak iletisim

kuran tiim cihazlar1 belirleyebilir (Samanis ve ark., 2022; Stouffer ve ark., 2023).

Pasif tarama araclari, Ethernet veya TCP/IP gibi geleneksel ag teknolojileri ve
protokolleri i¢in daha saglam iken Profibus veya Modbus gibi endiistriyel protokoller
icin ise daha az saglamdir. Pasif tarama, Purdue Modelinin 2. seviye ve iizeri
varliklar1 hizla tespit etmek i¢in harika bir ara¢ olabilir. Ancak, iletisim igeriginden
varliklarin1 géremedigi saha cihazlarini tespit etmekte zorluk ¢ekebilir. Bu da kritik
cihazlart tespit edememesine neden olabilir (Bristow, 2020). Ayrica, pasif tarama
aktif olarak iletisim kurmayan cihazlar belirleyemez ve sifrelenmis trafigi (6zel bir
diizenleme olmadan) denetleyemez. Ek olarak, pasif bir taramanin tamamlanmasi,
mevcut ag trafigine olan bagimliligi nedeniyle genellikle giinler siirer (Bristow, 2020;

Samanis ve ark., 2022; Stouffer ve ark., 2023).

2.7.2. Aktif ag taramasi

Aktif ag taramalari, aga bagli cihazlar1 dogrudan arastiran bir ag kesfi bigimidir.
Aktif tarama kullanan sistemler ag ortamina ek paketleri yaymnlar ve ortaya cikan
trafigi izler. Aktif tarama, agda normalde aktif olmayan cihazlar1 da tespit edebilir.
Ancak, yalnizca belirli kosullar altinda yanit verecek sekilde yapilandirilmis cihazlar
gdzden kagirabilir. Aktif kesif, uyumlu olmayan protokol uygulamalarina sahip bazi
eski ekipmanlarla olumsuz etkilesimlere neden olarak ag araylizlerini kilitlemelerine
veya CPU kaynaklari tiiketmelerine yol acabilir. Aktif zafiyet tarama (AZT)’nin
sahip oldugu calisma prensibiyle aymi sekilde isledigi i¢in hassas OT cihazlar1 ve
sistemine ayni olumsuz durumlara neden olabilir (Bristow, 2020; Niedermaier ve
ark., 2018; Samanis ve ark., 2022; Stouffer ve ark., 2023; Wedgbury ve Jones, 2015).
Bunun i¢in OT ag sahipleri, hedef agdaki cihaz hassasiyeti nedeniyle operasyonel bir
agda aktif taramaya izin verirken asir1 dikkatli olmalidir ve aktif taramalar miimkiin
oldugunca planli OT kesintileri sirasinda gerceklesecek sekilde planlanmalidir

(Bristow, 2020; Stouffer ve ark., 2023).
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Baz1 OT'ye 0zgii tarama sistemleri, aktif taramanin daha gilivenli bir versiyonunu
uygulamak i¢in pasif ve aktif taramay1 birlestirir. Giivenli aktif tarama, oncelikle
pasif yollarla bagli ekipman hakkinda bilgi edinir, ardindan OT operasyonlar1 i¢in
risk olusturmadan bagh ekipman hakkinda ek bilgi edinmek i¢in cihaza 6zgii iletisim

bicimini kullanir (Stouffer ve ark., 2023).

2.7.3. Yapilandirma analizi

Yapilandirma analizi, bilinen varliklarin bir resmini olusturmak i¢in proses kontrol
sistemlerinden, ag cihazlarindan, proses diyagramlarindan ve diger yapilandirma
kaynaklarindan mevcut yapilandirma verilerini alan bir tekniktir. Yapilandirma
analizi, statik yapilandirmalardan yararlanan pasif taramaya benzer sekilde tamamen
pasif veya yapilandirmalar1 siirekli olarak degerlendirmek i¢in otomasyondan

yararlanarak daha aktif olabilir (Bristow, 2020).

OT sistem yapilandirma bilgilerini kullanmak, kapsamli bir envanter olusturmak igin
Purdue Modelinin 0. ve 1. seviye cihazlarindan gerekli bilgileri almanin en ekonomik
yoludur. Yapilandirma verisi analizindeki zorluk, yapilandirmalar isleyip
kullanilabilecek formatina dontistiirmek i¢in birden fazla tedarik¢i veya model igeren
homojen olmayan kontrol ortamlarindan veri ¢ekmektir (Bristow, 2020). Ancak;
farkli Treticilerden gelen IED’ler arasinda birlikte calisabilirligi saglamak,
yapilandirma verilerini standartlastirmak ve kullanilabilir hale getirmek i¢in ortaya
¢ikan IEC 61850 standardi ve bu standarttan tiiretilmis protokolleri kullanan dijital
trafo merkezlerinde bdyle bir sorun artik s6z konusu degildir (Weerathunga ve

Cioraca, 2017b).

Piyasadaki ¢ogu yapilandirma analiz araci ve metodolojisi, ag anahtar1 ve giivenlik
duvart yapilandirmalar1 gibi daha geleneksel BT cihazlarina odaklanir. OT
ortamlarinda, bu cihazlar genellikle yiiksek derecede izin verici sekillerde
yapilandirilir; 6rnegin, giivenlik duvari kurallar1 bir segmentte herhangi bir veriye
izin verir ve bu nedenle kapsamli sonuglar saglamak i¢in yeterince ylksek
¢Oziiniirlige sahip degildir. OT ortamlarinda, genellikle kontrol sisteminden
yapilandirma analizi i¢in zengin veri kiimeleri bulunur. Bazi EKS’ye 06zgii
yapilandirma analiz araglari; mantik dosyalari, denetleyici, G/C yapilandirmalar
veya miithendislik is istasyonundan gelen diger islem yapilandirma verilerini islerler

(Bristow, 2020).
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IEC 61850'nin soyut veri ve nesne modelleri, gii¢ sistemi cihazlarini tanimlamak i¢in
standartlastirilmis bir yontem tanimlar ve tiim IED'lerin gili¢ sistemi islevleriyle
dogrudan ilgili ayni yapilar1 kullanarak veri sunmasimi saglar. Bu veriler Trafo
Merkezi Yapilandirma Agiklama Dili (SCL) formatinda sistemden elde edilebilir ve
sistem/cihazin isleyisi, statik ve dinamik Ozelliklerini tanimlar. Bu calismada bu

dosyalardan yararlanip IED’lerin statik bilgileri ¢ikarilacaktir.

Yapilandirma analizi, varlik envanterine kapsamli OT bilgisi eklemenin en iyi
yollarindan biridir ve diger varlik tanimlama teknikleriyle elde edilemeyen temel ve
baglamsal bir siire¢ bilgisi saglayabilir. Bu, giivenlik sistemleri gibi izole ve

baglantisiz ortamlarda kullanilabilecek tek pratik teknik olabilir (Bristow, 2020).

2.7.4. Fiziksel inceleme

Ag mimarileri veya diger OT ortami sorunlar1 nedeniyle otomatik araclar uygun
olmadiginda, kurulus giincel bir envanter tutmak i¢in fiziksel inceleme basta olmak
tizere manuel siiregleri g6z dniinde bulundurmalidir (Stouffer ve ark., 2023). Fiziksel
incelemede, hangi sistemlerin bagli oldugunu dogrulamak icin proses tesisinin
genelindeki her bir fiber, Ethernet, seri kablo ve tel parcasinin izlenir. Dogru bir
sekilde gergeklestirilirse, bu yontem genellikle en kapsamli verilerin toplanmasini
saglar ve baska yoOntemlerle tespit edilemeyecek varliklari ortaya ¢ikarir. Ancak,
pasif ve aktif taramada bulunan o6lgeklenebilir avantajlara ve otomatik
giincellemelerin kolayligina ve yapilandirma analizinde bulunan ek igerige sahip

degildir (Bristow, 2020; Parsons, 2018).

2.7.5. Varlik envanteri ile ilgili sorun

Saglam bir varlik envanterinin olusturulmasi kolay bir is olmadigi, hem bilgi
teknolojisi (BT) hem de operasyonel teknoloji (OT) profesyonellerinin hemfikir
oldugu bir konudur. Tarihsel olarak, varlik tanimlama, dogru bir envanteri belirlemek
ve slrdiirmek icin zaman alict ve maliyetli ¢abalarla iligskilendirilmistir ve
operatorlerin yarisindan fazlast zamanlarinin %20-80'ini yalnizca tesis bilgilerini

bulup dogrulamakla gecirmistir (Bristow, 2020; Wallace ve Proctor, 2018).

Ayrica, varlik tanimlama, SANS 2019 OT/EKS Siber Giivenlik Durumu Anketi'ne
katilan 338 EKS gilivenlik uzmanimin 1 numarali endisesiydi. Ayn1 anket raporunda

uzmanalar; sistemin karmasiklig1 nedeniyle sistem varliklarinin, 6zellikle de PLC ve
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IED’ler gibi endiistriyel gdmiilii cihazlarin kapsamli bir envanteri elde etmek daha da

zor hale geldigini belirtmislerdir (Filkins ve Wylie, 2019).

Varlik envanterinin tutulmasinin kritik éneme sahip oldugu asikar goriinse de, bu
zorluklardan dolay1 bir¢ok tesisin kapsamli ve giincel bir envanter tutmamasi sasirtici
degildir. Bir kurulus bir asamada kapsamli bir envantere sahip olsa da sistemlere
bilesenler eklendiginde, kaldirildiginda veya degistirildiginde; Ornegin yama
uygulandiginda, yeni aygit yazilimi yiklendiginde, bakim sirasinda bilesen
degistirildiginde, envanterdeki bilgiler gilincellenmelidir (Stouffer ve ark., 2023).
Fakat; kurulusun belli bir varlik yonetimi sistemi bulundurdugu durumlar harig
genellikle sahada degisiklikler yapilip bu degisikliklerin envantere girilmesi gdzden

kacabilir. Bu da, pasif zafiyet tarayicisi i¢in yaniltici olur.

Bu sebeplerden dolayi, bu calismada kurulusun tuttugu varlik envanterindeki
IED’lerle ilgili bilgiler eksik olabilecegi kabul edip zafiyet taramasina baglamadan
once bu cihazlarin {iretici, model, seri numarasi, donanim ve yazilim siriim
numaralart dahil olmak cihazlarin detaylarmmi konfigiirasyon dosyalarindan elde

edilmeye ¢aligilacaktir.

2.8.1EC 61850

2.8.1. Tanimi ve ozellikleri

IEC 61850, trafo merkezlerinde IED'ler arasi iletisimin tiim potansiyelinden
yararlanmak ve Kontrol ve Otomasyon iletisim islevlerinin tiim yonlerini
standartlastirmak amaciyla Uluslararas1 Elektroteknik Komisyonu (IEC) tarafindan
gelistirilen ve 2003 yilinda yayinlanan kiiresel bir standarttir (Hadbah ve ark., 2014;
Mackiewicz, 2006). Standart, trafo merkezi otomasyon sistemlerine iliskin
gereksinimlerden bir iletisim protokoliinlin ayrintilarina kadar gesitli boliimlerden

olugmaktadir (ABB, 2012).

Trafo merkezi otomasyonunda kullanilan diger iletisim protokolleri ile IEC 61850
arasindaki en onemli farklardan biri, IEC 61850'in yalnizca bir iletisim protokolii
degil, ayn1 zamanda trafo merkezi otomasyon sistemlerini belirlemek, tasarlamak ve
isletmek i¢in biitiinsel bir ¢er¢evenin olmasidir (ABB, 2012). Diinyanin dort bir
yanindan uzmanlar tarafindan 6zetlenen ve trafo merkezi otomasyon endiistrisinde

genel kullanim i¢in tasarlanan bu model, Ethernet teknolojisi protokollerine ve
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uygulama programlama arayiizleri (API'ler) i¢in bir gelistirme kilavuzuna ek olarak,
soyut diizeyde kapsamli bir nesne yonelimli veri modeli sunmay1 amacglamaktadir
(Hadbah ve ark., 2014). Dolayisiyla, IEC 61850, gii¢ sistemi cihazlarinin verileri her
tiir ve marka cihazda tutarli olacak sekilde nasil diizenlemesi gerektigine dair
kapsamli bir model sunmustur. Bu, cihazlarin kendi kendilerini yapilandirabildigini
sagladigi i¢in sikict yapilandirma ¢alismalarinin  ¢ogunu ortadan kaldirir

(Mackiewicz, 2006).

Standart, ayrica trafo merkezi otomasyon sistemleri i¢in bir XML bir tanimlama dili
tanimlamistir: Trafo Merkezi Yapilandirma Dili (SCL). Bu dil, cihazlarin sistemlere
otomatik bir sekilde verimli bir sekilde entegre edilmesini kolaylastirir; miihendis
cihaz1 yapilandirmak i¢in yalnizca SCL dosyasini cihaza aktarmasi yeterlidir.
Ardindan, IEC 61850 istemci uygulamasi, nesne tanimlarini ag {izerinden cihazdan
cikarabilir (ABB, 2012; Mackiewicz, 2006). Zira; standardin 6. bolimiinde
belirtildigi gibi standart, yalnizca cihazlar1 degil, ayni zamanda araglarin1 ve
sistemlerini de birlikte caligabilir hale getiren kapsamli ve tutarli bir sistem tanimi ve

miihendisligini destekler (ABB, 2012).

2.8.2. IEC 61850 cihaz modeli

IEC 61850 standardinda veriler, nesne yonelimli kavramlar kullanilarak nesne
yonelimli hiyerarsik bir yapida tanimlanir. Dolayisiyla, fiziksel bir cihazin 6zellikleri

ve iglev dagilimlarini tanimlayan cihaz modelleri bulunur (Hadbah ve ark., 2014).

IEC 61850 cihaz modeli, fiziksel bir cihazla baslar. Fiziksel cihaz, aga baglanan
cthazdir. Bu cihaz genellikle ag adresiyle; yani IP adresi ile tanimlanir. Her fiziksel
cihazda bir veya daha fazla mantiksal cihaz (LD) bulunabilir. IEC 61850 mantiksal
cihaz modeli, tek bir fiziksel cihazin birden fazla cihaz i¢in proxy veya ag gecidi
gorevi gérmesini saglayarak standart bir veri yogunlagtiricisi temsilini saglar. Her bir
mantiksal cihaz bir veya daha fazla mantiksal diigiim (LN) igerir. Mantiksal diiglim,
bir gii¢ sistemi isleviyle mantiksal olarak iliskili olan, adlandirilmis bir veri ve iligkili

hizmet grubudur (ABB, 2009; Mackiewicz, 2000).

Mantiksal diigiimlerin adlari, tiirlerini belirten harflerle baslar. Ornegin; Otomatik
Kontrol (A), Olgiim (M), Denetleyici Kontrol (C), Genel Fonksiyonlar (G),
Arayiiz/Arsivleme (I), Koruma (P), Korumayla Ilgili (R), Sensorler (S), Enstriiman
Trafolar (T), Salt Cihazlar1 (X), Gii¢ Transformatorleri (Y) ve Diger Ekipmanlar (Z).
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Ayrica, adlar1 "L" harfiyle basglayan Sistem Mantiksal Duglimleri de vardir
(Mackiewicz, 2006). LPHD bunlardan bir tanesidir. LPHD, mantiksal cihazin basina
0zel bir mantiksal diiglimdiir ve fiziksel cihazin (IED) durumunu tanimlayan veri

nesneleri igerir (ABB, 2009; Apostolov, 2017).

Her bir mantiksal diigiim, bir veya daha fazla veri 6gesi (DO) igerir. Her veri
Ogesinin benzersiz bir adi vardir. Bu veri adlar1 standart tarafindan belirlenir ve
islevsel olarak gii¢ sistemi amaciyla iliskilidir (ABB, 2009; Mackiewicz, 2006).
Ornegin, fiziksel cihaz bir LPHD mantiksal diigiimii olarak modellenir ve fiziksel
cihazin bilgilerinin saklandigi PhyNam, IED dahili veya sistem yapilandirma
arizalarini gosteren PhyHealth gibi cesitli veri nesnelerini (DO) igerir (ABB, 2009,
2012).

Mantiksal diigim (LN) icindeki her veri 6gesi (DO), IEC 61850-7-3 standardina gore
ortak bir veri smifinin (CDC) spesifikasyonuna uygundur. Her CDC, mantiksal
diigiim i¢indeki verilerin tiiriinii ve yapisini agiklar. Her CDC'nin tanimlanmig bir adi
ve her biri tanmimlanmis bir ada, tanimlanmis bir tlire ve belirli bir amaca sahip bir
dizi CDC ozniteligi (DA) vardir. Bir CDC'nin her bir 06zniteligi, Oznitelikleri
kategorilere ayiran bir dizi islevsel kisitlamaya (FC) aittir (ABB, 2009; Mackiewicz,
2006).

Ornegin, Sekil 2.4'te aciklanan Cihaz isim plakasi (DPL) CDC'sinde, agiklama (DC)

Oznitelikleri ve genisletilmis tanim (EX) 6znitelikleri icin islevsel kisitlamalar vardir.

Bu ornekte, DPL sinifinin agiklama (DC) Oznitelikleri sunlardan olusur: tretici
(vendor), donanim siirimii (hwRev), firmware siirimii (swRev), seri numarasi

(serNum), cihazin modeli (model) ve konum (location) bilgileridir.

Bir cihazin IEC 61850 modeli, cihazin ve nesnelerinin soyut bir goriiniimiiyle
baslayan ve IEC 61850’in 7. boliimiinde tanimlanan sanallastirilmis bir modeldir.
Daha sonra, bu soyut model, IEC 61850-8-1 boliimiinde MMS (ISO9506), TCP/IP ve
Ethernet'e dayali belirli bir protokol yiginina eslenmistir. IEC 61850 nesnelerinin
MMS'ye eslenmesi siirecinde, IEC 61850-8-1, model bilgilerini adlandirilmis bir
MMS degisken nesnesine doniistiirme yontemini belirtir. Bunun sonucu, modeldeki
her veri 6gesinin benzersiz ve agik bir referansinin olmasidir (Mackiewicz, 2006).

Ornegin, bir IED'den olusan "AAIC1Q02A2" adli bir mantiksal cihazimizin
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oldugunu ve bu cihazin firmware’inin siiriimiinii belirlemek istedigimizi varsayalim.

Bunu yapmak i¢in Sekil 2.5'te gosterilen nesneyi okumamiz gerekmektedir.

Name Type FC Value/ Value M/O OPC Data Type
range

vendor VISIBLE DC M VT_BSTR
STRING255

hwRev VISIBLE DC 0 VT_BSTR
STRING255

swRev VISIBLE DC 0 VT_BSTR
STRING255

serNum VISIBLE DC 0 VT_BSTR
STRING255

model VISIBLE DC 0 VT_BSTR
STRING255

location VISIBLE DC 0 VT_BSTR
STRING255

cdeNs VISIBLE EX 0 VT_BSTR
STRING255

cdcName VISIBLE EX VT_BSTR
STRING255

dataNs VISIBLE EX 0 VT_BSTR

T STRING255 A
Oznitelik Islevsel Kisitlama Zorunlu/Istege Bagh

Sekil 2.4. IEC 61850'deki cihaz isim plakasi ortak veri sinifinin anatomisi (ABB,
2004).

AAT C1 QOZAZ}/\LPHD1j$DC$fhyNamj$\szeY

Y Y Y
1 o 1 R
Mantiksal Cihaz Islevsel Kisitlama ~ Veri Oznitelik
Mantiksal Diigiim

Sekil 2.5. IEC 61850-8-1 nesne ad1 anatomisi.
2.8.3. Trafo merkezi yapilandirma dili (SCL)

Trafo Merkezi Yapilandirma Dili (SCL), IEC 61850 tabanli sistemlerin
yapilandirmasin1 tanimlayan XML tabanli bir tanimlama dilidir. SCL, sistemin
birden fazla seviyesinin agik ve standartlastirilmis XML dosyalarinda tanimlanmasini
saglayan bir yapilandirma dosyalar1 hiyerarsisi belirler (Lloret ve ark., 2007,

Mackiewicz, 2006).

Bu tanimlama dili; bir IEC 61850 trafo merkeziyle ilgili tiim bilgilerin tutarl bir
sekilde belgelenmesini ve trafo merkezinin otomasyon sistemi (SAS) ile trafo
merkezi (salt sahasi) arasindaki iligkilerin tanimlanmasini saglar. Bu nedenle, bu

format, farkl {ireticilerden gelseler bile, farkli uygulamalar arasinda IEC 61850'ye
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Ozgl verilerin aligverisi i¢in uygundur. Uygulama diizeyinde, salt sahasinin
topolojisinin kendisi ve salt sahasi yapisinin IED'ler iizerinde yapilandirilan SAS
fonksiyonlariyla (mantiksal diiglimler) iliskisi aciklanabilir (Mackiewicz, 2006;
Siemens, 2024).

SCL sozdizimi, her biri belirli bir amaca sahip farkli dosya tiirlerini destekler

(Energinet, 2019; Lloret ve ark., 2007; Mackiewicz, 2006):

- ICD (IED Yetenek Acgiklamasi) dosyasi: bir saticinin bir cihazin tiim
yeteneklerini tanimladigi dosyadir.

- IID dosyast: ICD dosyasiyla birlikte, IED miihendisligi, yeteneklerin cihazda
nasil kullanildigin1 agiklayan bir IID (Orneklenmis IED Agiklamasi) dosyasi
olusturabilir. IID dosyas1 daha sonra sistem miihendisligi tarafindan bir CID
(Yapilandirilmis IED  Agiklamasi) veya bir SCD (Sistem Yapilandirma
Aciklamasi) dosyasi olusturmak i¢in kullanilabilir.

- CID dosyasit: Yalnizca bir IED'nin yapilandirmasini agiklar ve bir IED'ye
yiiklendiginde, s6z konusu IED'nin davranisini yapilandirir.

- SCD dosyasi, CID'dekiyle ayni ayrintilar1 igeren bir veya daha fazla IED'yi ve
bunlarin birbirleriyle ve sistemle nasil iligkili oldugunu agiklar. Bu dosya ayrica
bir [IED'nin davranigini yapilandirmak i¢in de yiiklenebilir.

- Sistem Spesifikasyon Aciklamasi (SSD) dosyasi: Bu dosya, trafo merkezi ve
islevleri (mantiksal diigiimler) icin tek hat semasi da dahil olmak {izere bir trafo

merkezi otomasyon sisteminin eksiksiz 6zelliklerini igerir.

Tim bu dosyalar ayn1 yontem ve formatta olusturulur, ancak ihtiyaca bagl olarak
farkli kapsamlara sahiptir (Mackiewicz, 2006). Bu dosyalarin kullanimi, trafo
merkezi sistem elemanlarinin 6z tanimini saglar (Lloret ve ark., 2007). Her cihaz,

kendi yapilandirmasini agiklayan bir SCL dosyasi1 saglamalidir.

Bir IEC 61850 istemcisi, bir ag iizerinden IED'ye baglandiginda IED'nin
yapilandirmasini IED'den ¢ikarabilse de, SCL gibi resmi bir ¢evrimdis1 tanimlama
dilinin kullanilabilirliginin, IEC 61850 istemci uygulamalarini yapilandirmanin
disinda kullanicilara ¢ok biiylik faydalar saglayabilecegi gesitli senaryolar vardir.
SCL, her kullanicinin ihtiyaglarina en uygun sekilde kullanilabilir. Bu calismada

cihazlara zarar verebilecek aktif varlik ve/veya zafiyet tarama yontemlerine
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basvurmadan pasif bir yoldan cihazlarin zafiyetlerini arastirabilmek i¢in IED

cihazlarinin 6zellikleri ve bilgileri SCL dosyalarindan ¢ekilecektir.

SCL dosyalari; Omicron’un IED analiz, simiilasyon ve test aracit olan IEDScout
(Omicron, 2024), ABB’nin koruma ve kontrol IED yoéneticisi olan PCM600 (ABB,
2025f), vs. gibi ticari araglarla iiretilebilecegi gibi (ABB, 2012; Hadbah ve ark.,
2014), acik kaynakli yazilim olan IEC 61850 istemcisi IEDExplorer (Charvat, 2013)

araciyla de elde edilebilir.
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3. UYGULAMA

Bu béliimde, 6nerdigimiz metodolojiyi agikladiktan sonra gelistirdigimiz yaklagimi

test edecegiz ve lirettigi sonucglarin dogrulugunu kontrol edecegiz.

3.1. Test Yatagi

Bu calisma, EKS sistemlerinin modeli olarak Sakarya Universitesi’nde bulunan
Kritik Altyapilar Ulusal Test Yatagi Merkezi’ndeki enerji iiretim, iletim ve dagitim
sistemleri kullanilmistir. CENTER Energy isimli bu test yatagi merkezi, kritik
altyapilarin giivenligi ile ilgilenen arastirmacilara ve profesyonellere ¢oziimlerin
arastirilmasi, gelistirilmesi ve test edilmesi i¢in bir ¢alisma ortami sunmaktadir

(Sakarya Universitesi, 2023).

CENTER Energy test yatagi, TM-1 ve TM-2 olmak iizere iki trafo merkezinden
olusmaktadir. Uretim tarafinda farkli enerji kaynaklari tarafindan iiretilen enerji, TM-
1’1 orta gerilim enerjisiyle besleyip TM-2'ye iletilmek iizere yiiksek gerilime
dontistiirtiliir. Daha sonra, dagitim merkezi i¢in yine orta gerilime doniistiiriiliir.
Yiiksek gerilim ve orta gerilim fiderlerinde hat olaylarinin izlenmesi ve kontrolii i¢in
trafo diferansiyel, mesafe kontrol ve asir1 akim roleleri kullanilmakta ve koruma
konfigiirasyonlar1 yapilmaktadir. Yardimci roleler, trafo merkezlerinde ve dagitim
merkezlerinde trafo, kesici ve ayirici cihazlarinin saha sinyallerini modellemek igin
kullanilir. TM-1'de iretim, iletim ve dagitim prosesleri SICAM SCC SCADA,
Siemens, ABB ve GE marka roleler ve Siemens marka RTU kullanilarak kontrol
edilirken TM-2'de iletim ve dagitim prosesleri ABB Micro SCADA, ABB ve
Schneider marka roleler ve ABB marka RTU kullanilarak kontrol edilmektedir
(Ozcelik ve ark., 2021).

Tim calismalarimiz ve deneylerimiz, TM-2’de bulunan ABB’nin Relion® fiiriin
ailesinin tyeleri olan REF615, REL650 ve RET670 {izerinde yapilmistir. Relion®,
IEC ve ANSI uygulamalar i¢in gii¢ sistemlerinin korunmasi, kontrolii, dl¢limii ve
denetimi i¢in IEC 61850 standardinin temel degerlerini uygulamak iizere tasarlanmig

tiriinler icermektedir. Bu, IED'lerin islevselligi standarda uygun bir veri modelinde



temsil edildigi ve IED'lerin standart tarafindan saglanan g¢esitli hizmetleri

destekledigi anlamina gelir (ABB, 2025¢). Bunlardan (ABB, 2012);

- Proses verileri: durum bilgilerinin izlenmesi ve 6l¢timler,

- Uygulama verileri: koruma aktivasyonlari, anahtar agma, ariza kayitlari,
- Bozulma kayit dosyalari,

- Kontrol komutlari,

- Koruma ayarlari,

- Ayar gruplari,

- Yapilandirma verileri,

- Ozdenetim mesajlari,

- Cihazlar arasinda hizl1 yatay iletigim,

- ve zaman senkronizasyonudur.

3.1.1. REL650

REL650, dogrudan topraklanmis veya empedans toprakli sebekelerde havai hatlarin
ve kablolarin korunmasi, kontrolii ve izlenmesi i¢in kullanilir. Bu IED cihazi, bir
ve/veya Ui¢ fazli agma gerektiren, agir yiiklii hatlar ve ¢ok terminalli hatlar olmak
tizere her tirlii havai hat, kablo ve elektrik sebekesi topraklamasi ig¢in mesafe
korumasi saglamaktadir. Ayrica, bir devre kesici i¢in yedek koruma ve cihaz kontrolii

yapabilir (ABB, 2010, 2017).

3.1.2. RET670

RET670, iki ve ti¢ sargil trafolar, ototrafolar, jenerator-trafo iiniteleri, faz kaydirmali
trafolar, 6zel demiryolu trafolar ve sont reaktorler i¢in koruma, izleme ve kontrol

saglayan bir diferansiyel koruma cihazidir (ABB, 2007).

3.1.3. REF615

REF615, dagitilmis gili¢ iiretimi olan veya olmayan trafo merkezlerinin ve
endiistriyel gii¢ sistemlerinin korunmasi, kontrolii, 6lgiimii ve denetimi igin
tasarlanmis 6zel bir fider koruma ve kontrol rélesidir. REF615, ABB'nin Relion®
liriin ailesinin bir iiyesi ve 615 koruma ve kontrol {iriin serisinin bir pargasidir (ABB,
2021). 615 serisi altyap: trafo merkezlerinin ve endiistriyel salt ekipmanlarinin diisiik

seviyeli koruma ve denetim uygulamalari i¢in sayisal IED serisidir (ABB, 2012).
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3.2. Kullanilacak Yontemler

3.2.1. Zafiyet veritabaninin olusturulmasiyla ilgili

Bu calisma, belirli bir {ireticinin bir veya birden fazla cihazina iligkin yayimladig:
giivenlik uyarilar1  ve bildirimlerini  sistematik bir rapora doniistiirmeyi
amaglamaktadir. Bu amag¢ dogrultusunda pasif tarama yontemi kullanilacaktir. Pasif
zafiyet tespitinde yaygin olarak kullanilan yontemlerden biri, CVE (Common
Vulnerabilities and Exposures) ile CPE (Common Platform Enumeration)
korelasyonudur. Ancak, ABB tarafindan yayimlanan dokiimanlar incelendiginde, bu
dokiimanlarin bir zafiyetten etkilenen cihazin CPE tanimlayicisindan ziyade cihazin
modeli, tasarim standardi, donanim ve yazilim siirlimleri gibi bilgileri igerdigi
goriilmektedir. Ayrica, 6nceki boliimde de agiklandigi iizere CVE-CPE korelasyonu
cesitli siirliliklara sahiptir. Bu nedenle, bu g¢alismada bir cihazin sahip oldugu
giivenlik agiklari, iiretici, model, destekledigi uygulamalar ile donanim ve yazilim
stiriimleri temel alinarak arastirilacaktir. Bununla birlikte, yapilan incelemeler
sonucunda, bu ihtiyac1 dogrudan karsilayacak nitelikte ve istenilen formatta bir

veritabaninin bulunmadigi tespit edilmistir.

NVD gibi giivenlik veritabanlari, bir cihazda kullanilan tgilincii taraf yazilim
bilesenleri veya igletim sistemlerinden kaynaklanan giivenlik aciklarini belirleme
konusunda yetersiz kalmaktadir. Ornegin, ABB’nin yaymmladig1 bir giivenlik
duyurusuna (ABB, 2019) gore, 2.1 donanim siiriimiine sahip 650 ve 670 serisi
triinlerinde (REL650 ve RET670 dahil olmak iizere) kullanilan OpenSSL
kiitiiphanesindeki zayifliklar nedeniyle bu cihazlarin CVE-2016-2177, CVE-2016-
2178, CVE-2016-2182, CVE-2016-2183, CVE-2016-6304 ve CVE-2016-6306
zafiyetlerinden etkilendigi belirtilmektedir. Ancak, NVD’nin (2016) kayitlan
incelendiginde, s6z konusu CVE girdilerinde bu cihazlarin iireticisine, modeline veya
benzeri tanimlayici bilgilerine dair herhangi bir ifadenin yer almadig1 goriilmektedir
(NIST, 20164, 2016b, 2016c, 2016d, 2016e, 2016f). Bu durum, NVD’nin dogrudan
tiretici, cihaz modeli, donanim ya da yazilim siirlimleri gibi parametreler kullanilarak

filtreleme yapmaya imkan tanimadigin1 ortaya koymaktadir.

Bu bilgilerle hareketle, bu calismada tedarik¢inin yayimladiklar1 dokiimanlar1 baz

alarak cihazlarin ilgili 6zellikleri ve bilgilerini icerecek bir zafiyet veritabani
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olusturmaya karar verilmistir. Bu veritabaninda giivenlik acigiyla ilgili ekstra bilgiler

icerip bu bilgiler CWE ve NVD’den alinacaktir.

3.2.2. SCL dosyalarimin ayristirilmasi ile ilgili

IEC 61850 standardinin dokiimanlar1 ve CENTER Energy test yataginda bulunan
ABB’nin REF615, REL650 ve RET670 cihazlariin HMI’lar1 ve bu IED’lerde elde

ettigimiz SCL dosyalarini inceleyerek IED nin;

tiretici bilgisi “LPHD1$DC$PhyNam$vendor”,

model bilgisi “LPHD1$DC$PhyNam$model”,

yazilim siiriim bilgisi “LPHD1$DC$PhyNam$swRev”,

seri numarast bilgisi “LPHD1$DC$PhyNam$serNum”,

siparis kodu bilgisi (varsa) “LDEV1$EX$NamPIt$eOrdNum”,

ve donanim siiriim bilgisi (varsa) “LINF1$SEX$NamPIt$eDevRev”,

nesnelerinde bulundugu gortilmiistiir.

3.2.3. Veritabaninda zafiyet filtreleme islemi ile ilgili

ABB’nin iirlin kilavuzlari, teknik dokiimanlar1 ve yayimladigi gilivenlik uyar1 ve

bildirimleri incelendiginde asagidaki bulgulara ulasilmistir:

Tasarim standartlarina gore g¢esitlendirme: ABB, bazi Akilli Elektronik
Cihazlarin1 (IED), 6rnegin REF615°1, IEC (ABB, 2025b), ANSI (ABB, 2025c,
2007a) ve CN olmak iizere li¢ farkli tasarim standardina uygun sekilde iiretmekte
ve piyasaya sunmaktadir. Bu cihazlarin donanim ve/veya yazilim siiriimleri isim
olarak ayni olsa da, etkilendikleri giivenlik agiklar ile bu agiklarin giderilmesine
yonelik yamalar, tasarim standardina bagli olarak farklilik gdsterebilmektedir
(ABB, 20254d).

Siparis kodlarinin énemi: Cihazlarin siparis kodlari, rélenin donanim ve yazilim
modiillerinden tiiretilen alfantimerik karakterlerden olugsmakta ve cihazla ilgili
kritik bilgiler barindirmaktadir. Bu kod, 6zellikle cihazin tasarim standardi ve
donanim stiriimii hakkinda bilgi saglamaktadir. Tasarim standardina iliskin bilgi
SCL dosyalarinda veya cihazin HMI arayiiziinde bulunmazken, siparis kodu her
iki yerde de mevcuttur. Dolayisiyla, siparis kodunun ¢éziimlenmesiyle cihazin

tasarim standardina ulagsmak miimkiindiir. Nitekim, siparis kodunun soldan ikinci
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karakteri “A” oldugunda cihaz ANSI, “B” oldugunda IEC, “C” oldugunda ise CN
standardina gore tasarlanmis olmaktadir (ABB, 2007a; ABB Oy., 2010).

- Uriin serileri: ABB’nin dijital trafo merkezlerinde kullanilan IED’leri belirli iiriin
serilerine ayrilmaktadir. Bu seriler yalnizca sayilardan olusan isimlerle ifade
edilmektedir (6r. 650, 670, 630, 615). Ornegin REF615, 615 koruma ve kontrol
tiriin serisine; REL650 ve RET670 ise sirastyla 650 ve 670 iiriin serilerine
dahildir (ABB, 2021).

- Relion iiriin ailesi: ABB’nin “Relion” olarak adlandirilan bir IED f{iriin ailesi
mevcuttur. Bu aile, 615, 650 ve 670 serilerinin yani1 sira 630 IEC serisi, 620 IEC
serisi, 611 serisi, 605 serisi gibi farkli serileri de kapsamaktadir (ABB, 2025¢).

- Qivenlik  bildirimlerindeki  tanimlama  ¢esitliligi: ABB’nin  giivenlik
bildirimlerinde, bir giivenlik agigindan etkilenen cihazlar farkli bicimlerde
tanimlanabilmektedir. Bu tanimlar cihazin modeli, ait oldugu iiriin ailesi veya
triin serisi ile yapilabildigi gibi, bunlarin ¢esitli kombinasyonlarin1 da
icerebilmektedir. Ayrica, farkli tasarim standartlarina sahip cihazlarda bu bilginin
cihaz ismine eklenerek belirtildigi gdzlemlenmistir. Ornegin, bir giivenlik
acigindan etkilenen cihaz su sekilde ifade edilebilmektedir: REF615, Relion 650
series, Relion 670 series, 615 series IEC 5.0 FP1 vb...

Bu calisgma kapsaminda gelistirilen program, cihazlarin etkilendigi gilivenlik
aciklarinin gézden kagirilmamasi amaciyla, olasi tiim varyasyonlar1 dikkate alacak

bicimde tasarlanmustir.

3.3. Kullanilacak Araglar

Bu cihazlarin konfigiirasyon dosyalarini elde etmek i¢in IEC 61850 istemcisi olan
IEDExplorer yazilimi kullanmilmistir.  Gelistirilecek program, Python dilinde
yazilmistir ve tiim glivenlik agiklar1 ve ilgili verileri depolamak i¢in Mysql veritabani

yonetim sistemi tercih edilmistir. Bu araglarla ilgili ayrintilar asagida verilmistir.

3.3.1. Python ve Mysql

Python, esnek yapisi, genis kiitliphane destegi ve kolay 6grenilebilirligi sayesinde
siber giivenlik alaninda siklikla tercih edilen bir programlama dilidir. Ozellikle saldirt
tespiti, zafiyet analizi, olay miidahalesi ve log yOnetimi gibi alanlarda yaygin

kullanim alan1 bulmaktadir. MySQL ise agik kaynakli ve yaygin olarak kullanilan bir
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iligkisel veritabani yonetim sistemi olup hem kurumsal hem de bireysel sistemlerde

kritik verilerin depolanmasinda 6nemli rol oynamaktadir.

Bu ¢alismada onerilen yaklasim Python ile gergeklestirilecektir. Her bir gilivenlik
acigma iliskin bilgiler bir Mysql veritabaninda saklanip basit bir SQL sorgusu
kullanilarak, belirli statik bilgilere sahip bir cihazin etkilendigi zafiyetler ve ilgili

ayrintilart listelenecektir.

3.3.2. IEDExplorer

Bu calismada, (EKS) operatorlerinin varlik envanterlerinde IED cihazlarma iliskin
bilgilerin eksik oldugu varsayilmistir. Bu nedenle, s6z konusu bilgilerin SCL
dosyalart iizerinden elde edilmesi hedeflenmistir. SCL dosyalar1 genellikle IEC
61850 istemci araglar1 araciligiyla temin edilebilmektedir. Ornegin, ABB’nin Relion
serisi koruma ve kontrol IED uygulamalari i¢in gelistirdigi PCM600 aract bu islevi

saglayabilmektedir (ABB, 2025¢).

Bu caligmada her ne kadar yalnizca ABB f{iriinleri lizerinde testler gerceklestirilmis
olsa da oOnerilen yaklasim, farkli iireticilerin iiriinlerini de kapsayacak sekilde
genigletilebilir  niteliktedir.  Bu  dogrultuda, {ireticiye  6zgli  yazilimlar
kullanilabilmektedir. Ornegin, Omicron tarafindan gelistirilen IEDScout yazilimi,
farkli tedarikgilere ait IEC 61850 tabanli IED cihazlarmin konuslandirilmasi,
yapilandirilmast ve yonetilmesine olanak taniyan ticari bir ¢oziimdiir (Hadbah ve
ark., 2014). Ancak, bu yazilimm lisansli olmasi ve yalnizca 30 giinliik deneme

stiriimii sunmasi nedeniyle bu ¢alismada tercih edilmemistir.

Bunun yerine, agik kaynakli ve iicretsiz bir IEC 61850 istemci aract olan
IEDExplorer kullanilmigtir. Test ve egitim amaclh gelistirilen IEDExplorer, MMS
(ISO/IEC 9506-1 ve ISO/IEC 9506-2) iletisim protokolii iizerinden IEC 61850
cihazlarina (IED’lere) baglanabilmektedir. Arag, saf C# diliyle gelistirilmis olup
Windows igletim sistemi iizerinde .NET ortaminda c¢alismaktadir. BinaryNotes
ASN.1 aracma dayanan bir MMS ASN.1 ayrnstiricisini  da  bilinyesinde

barindirmaktadir.
IEDExplorer yaziliminin temel 6zellikleri su sekilde 6zetlenebilir (Charvat, 2013):

- Bir IEC 61850 cihazina (IED’ye) baglanabilir.
- Agac yapisindaki MMS degiskenlerini inceleyebilir.
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Degerleri okuyabilir/yazabilir.

"Se¢ ve Sonra Islet" (SBO) kontrol komutlar1 dahil olmak iizere komutlar
verebilir.

Dinamik degisken listeleri olusturabilir veya silebilir.

Dinamik veya statik degisken listeleri araciligiyla arabellege alinmig/alinmamis
raporlar etkinlestirebilir ve okuyabilir.

Dizinleri ve dosyalar1 okuyabilir (6rnegin COMTRADE koruma olay kayitlari
i¢in).

MMS paketlerini yakalayabilir, XML veya aga¢ bi¢ciminde inceleyebilir.

GOOSE mesajlarini inceleyebilir.

GOOSE mesajlar1 gonderebilir.

SCL dosyalarini inceleyebilir.

SCL verilerini kullanarak IED simiilasyonu yapabilir (6zellik, yerel

libiec61850.d1l kullanilarak deneysel ALPHA durumundadir).

3.3.3. Nmap

Nmap (Network Mapper), acik kaynakli ve komut satir1 tabanli bir ag kesif ve

giivenlik tarama aracidir. Sistem yoneticileri ve siber giivenlik uzmanlari tarafindan

hedef sistemlerdeki agik portlari, ¢alisan servisleri, isletim sistemi bilgilerini ve ag

tizerindeki cihazlari tespit etmek amaciyla yaygin olarak kullanilmaktadir (Nmap,

1997).

Nmap, host tarama yaparak ana bilgisayarlar1 ve iizerlerinde ¢alisan hizmetleri

belirlemek i¢in kullanicinin istegine gore asagidaki yontemlerden bir tanesini

kullanabilir (Samanis ve ark., 2022):

Port tarama: Cihazlardaki agik portlari tespit etmek icin tiim bir ag veya alt agda
arama yapmak i¢in kullanilir.

ICMP tarama: Canli cihazlara hangi IP adreslerinin eslenecegini belirlemek i¢in
tek bir ICMP ping paketi igeren basit bir tarama teknigidir. Nmap, bir ana
bilgisayarin canli olup olmadigini belirlemek i¢in ICMP zaman damgasi istekleri
gonderebilir ve ICMP zaman damgasi yanitlarini bekleyebilir.

ARP tarama: Kullanicinin ARP paketleri araciligiyla IPv4 agina bagli tiim
cihazlart kesfetmesini saglar. Bu teknikle IP adresleri MAC adreslerine eslenir.

Bu yontem, OT sistemleri i¢in giivenli bir yontemdir (Pohler ve ark., 2024).
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IEDExplorer gibi IEC 61850 istemci uygulamalar1 araciligiyla SCL dosyalarinin elde

edilebilmesi i¢in ilgili cihazin IP adresinin bilinmesi gerekmektedir. Ancak, bu

cihazlarin kurumun varlik envanterinde kayitli olmamasi ya da IP adreslerinin

herhangi bir sekilde belirlenememesi durumunda, bu ¢alismada alternatif bir yontem

olarak Nmap araci kullanilmigtir. Nmap iizerinden gerceklestirilen ARP taramalari

sayesinde agda bulunan hostlarin listesi, IP adresleriyle birlikte tespit edilerek

cihazlara erisim miimkiin hale getirilmektedir.

3.4. Onerilen Yaklasim

Bu calismada Onerilen yaklasimin genel ¢ergevesi, hazirlik, manuel islemler ve

otomatik isleme olmak {izere ili¢ temel asamadan olusmakta olup, s6z konusu siireg

Sekil 3.1°de gorsellestirilmistir.
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Sekil 3.1. Caligmanin kapsaminda 6nerilen yaklasima genel bakis.

3.4.1. Hazirhk asamasi

Hazirlik asamasi, IED cihazlarina iligkin bilinen giivenlik agiklarini i¢ceren kapsamli

bir veritabaninin olusturulmasini kapsamaktadir. Bu veritabaninda yer alan bilgiler

asagida ozetlenmistir:

Giivenlik agiginin CVE tanimlayicisi,
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- Uretici tarafindan ilgili zafiyete atanan tanimlayici,

- Zafiyetin kisa aciklamasi,

- CVSS (Common Vulnerability Scoring System) puani (0—10 arasi), onem
derecesi (kritik, yiiksek, orta veya diisiik) ve atak vektort,

- Zafiyetin bulundugu cihaz modeli ve etkilenen firmware siirlimii/stiriimleri,

- Zafiyetin giderildigi yama siiriimd,

- Yamanin uygulanabilecegi cihaz 6zellikleri (6r. belirli donanim siiriimii, tasarim
standard1 vb.),

- Yamaya ek olarak ya da yamanin bulunmadigi veya cihaza uygun olmadigi
durumlarda alinabilecek alternatif 6nlemler,

- NVD, CWE ve iiretici web sitelerindeki ilgili baglantilar araciligiyla giivenlik

uzmanlarinin ulasabilecegi ek bilgi ve kaynaklar.

Bu kapsamda, ABB’nin resmi web sitesinde (ABB, 2025a) yayimlanan giivenlik
uyarilart ve bildirimleri incelenmis ve IED’lerle iliskili olanlar belirlenmistir.
Ardindan, bu belgelerden elde edilen veriler NVD (NIST, 2025a) ve CWE (MITRE,
2025) platformlarindan toplanan bilgilerle birlikte manuel olarak veritabanina
aktarilmigtir. Ayrica, ABB’nin firmware giincellemelerine iliskin dokiimanlar1 (ABB,
2025d) incelenerek yamalarin cihazlarla uyumlulugu kontrol edilmis ve ilgili bilgiler

veritabanina eklenmistir.

Bu c¢aligmada yalnizca ABB’ye ait IED cihazlan ele alindigindan, zafiyet veritabani
tek bir tablo (“ABB” tablosu) olacak sekilde tasarlanmistir. Bununla birlikte, bu yap1
ileride Siemens, General Electric, Schneider Electric gibi diger tireticilerin tirlinlerine
iliskin zafiyetlerin de ayr tablolar halinde eklenmesine olanak saglayacak bi¢cimde

genisletilebilir sekilde planlanmustir.

Olusturulan veritabani, sonraki asamalarda SCL dosyalarindan elde edilecek IED
cithaz ozellikleriyle ¢apraz karsilastirma yapilarak cihazlarin etkilendigi gilivenlik
aciklarinin tespit edilmesini ve buna uygun zafiyet raporlarinin tiretilmesini miimkiin
kilacaktir. Bu veritabanmin temel amaci, sistem giivenligini saglamakla gorevli
giivenlik uzmanlarina, cihazlarin zafiyetleri ve korunma yontemlerine iligkin

miimkiin olan en kapsamli bilgiyi sunmaktir.
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3.4.2. Manuel islemler asamasi

Siirecin isleyisini somut bir ornek iizerinden agiklamak gerekirse; bir kurumun
sisteminde konuslandirdigi IED cihazlarinin bilinen giivenlik aciklarindan etkilenip
etkilenmedigini kontrol etmek ve olas1 zafiyetlerin nasil giderilebilecegine dair bilgi
edinmek istedigi varsayilsin. Bu durumda, Sekil 3.1’de sunulan metodoloji

izlenmektedir.

Ilk olarak, sistemdeki IED cihazlarmin IP adresleri kurumun tuttugu varlik
envanterinden elde edilir. Envanterde bu bilgilerin bulunmamasi halinde ise, OT
sistemleri agisindan giivenli ve zararsiz bir yontem olan Nmap tabanli ARP taramasi

kullanilarak agdaki hostlarin kesfi yapilir ve IP adresleri tespit edilir.

Elde edilen IP adresleri, IEDExplorer yazilimi araciligtyla her bir cihaza baglanmak
ve bu cihazlara ait SCL dosyalarini temin etmek i¢in kullanilir. Elde edilen her bir
konfigiirasyon dosyasi, cihazin IP adresini dosya adi olacak sekilde “.txt” formatinda

kaydedilir.

Bu noktaya kadar olan islemler manuel olarak yiiriitiilmekte olup, siireg
tamamlandiktan sonra sisteme dogrudan bagli kalmaya gerek bulunmamaktadir.
Kalan tiim islemler, ¢evrimdisi ortamda ve bu calisma kapsaminda gelistirilen

program araciligiyla otomatik olarak gerceklestirilecektir.

3.4.3. Otomatik isleme asamasi
Otomatik iglemenin akis1 Sekil 3.2°deki gibidir.
Bu asamada, kullaniciya ti¢ farkli segenek sunulmaktadir (bkz. Sekil 3.3):

- Tek cihaz analizi: Kullanici, tek bir IP adresi girerek ilgili cihaza ait SCL
dosyasinin ayrigtirtlmasini  saglayabilir. Bu islem sonucunda cihazin statik
bilgilerini (6r. liretici, model, donanim/yazilim siirtimleri) ve etkilendigi giivenlik
aciklarinin detaylarini igeren bir rapor tiretilmektedir.

- 1P aralig1 analizi: Kullanici, belirli bir IP adresi aralig1 girerek bu aralikta yer alan
cthazlart analiz edebilir. SCL dosyalar1 elde edilebilen cihazlarin bilgileri ilgili
dosyalardan ¢ikarilmakta ve her bir cihaz icin belirlenen giivenlik acgiklar1 ve
detaylar1 tek bir raporda birlestirilmektedir.

- Manuel bilgi girisi: Kullanici, bir cihaza ait bilgileri manuel olarak girerek,

veritabaniyla karsilastirmali bir analiz yapilmasini saglayabilir. Bu yontemle de
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ilgili giivenlik agiklarin1 ve bunlara iliskin ayrintilar1 igeren rapor elde

edilmektedir.

( Basla )
¥
/ IP adresi gir /

|

SCL dosyasindan
cihazin; Ureticisi,
modeli, donanim ve
yazilim stirtimleri, seri
numarast, siparis kodu
gibi bilgileri al

SCL dosyasindan elde
edilen bilgileri rapor
baslig1 olarak yaz

Cihazin bilgilerine gore
veritabanindaki cihazin
etkilendigi zafiyetleri
tara

¥

Cihazin etkilendigi
zafiyet varsa,
detaylariyla birlikte
rapora yaz

( Programi sonlandir )

Sekil 3.2. Otomatik islemenin akisi.

*hkkkhkkhkkkhkhkkhkx

Starting Menu
*kkkkkkkhhkkhkk

If you want to enter:

- an IP address, enter "1".

- an IP range, enter "2".
- a device model, enter "3".

Enter 'q' or 'Q' to quit.

Sekil 3.3. Gelistirilen programin ana mentisti.
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Buna ek olarak, Sekil 3.4’te gosterildigi gibi kullanici zafiyet raporunun giivenlik
aciklarinin  siralanma  kriterlerini  belirleyebilir. Raporda siralama, gilivenlik
aciklarinin yaymlanma tarihine (kronolojik) veya CVSS puanina gore yapilabilir.
Ayrica, kullanic1 siralamanin yoniinli artan veya azalan olarak se¢me olanagina

sahiptir.

Do you want the vulnerabilities to be ordered:
- Chronologically? Enter '1'.

- According to its CVSS score? Enter '2'.

2

The vulnerabilities will be ordered accordingg to the CVSS score...

For ascendent order, enter: 'a' or 'A’'
For descendent order, enter: 'd' or 'D'
d

The vulnerabilities will be ordered descendently ...

Sekil 3.4. Zafiyetlerin siralama kriterleri ve yonii seceneklerinin drnegi.

Sekil 3.5’te gosterildigi lizere, kullanici, ilgili cihazin muaf oldugu gilivenlik
aciklarmi zafiyet raporuna dahil etme segenegine sahiptir ve bu bilgiler rapor
tizerinde gorilintiilenebilir. Bu segenegin tercih edilmesinin ardindan, kullanici
olusturulacak zafiyet raporuna bir isim atar. Daha sonra, program otomatik olarak
ana menilye donmektedir. S6z konusu zafiyet raporlarinda cihazlara ait teknik
bilgiler yer almakta; cihazin etkilendigi gilivenlik aciklari, bu agiklarin detaylari,
giderildigi yamalar ve alinmasi gereken ek onlemler gibi bilgiler diizenli bir bigimde

sunulmaktadir.

Do you want to add the vulnerabilities not affecting this firmware version? 'Y'/'N'? y
Vulnerabilities not affecting this device and firmware versions added successfully!

Save the report file as: 10154233.txt
Report created and saved as 10154233.txt
Going back to the starting menu ...

*kkkkkkkkkkkk

Starting Menu
e e de gk gk ok dkeokke kok

If you want to enter:

- an IP address, enter "1".
- an IP range, enter "2".

- a device model, enter "3".

Enter 'q' or 'Q' to quit.

Sekil 3.5. Cihazin muaf oldugu zafiyetlerin ekleme segenedi ve olusturulacak
raporun isimlendirilmesi.
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SCL dosyalarinin ayristirtlma ve zafiyetlerin filtrelenme siirecleri otomatik olarak

yiritilmektedir.

Kullanicinin IP adresi veya IP adres araligi girdigi durumlarda, Python 3 ile
gelistirilen program, girdi olarak “.txt” formatinda kaydedilen SCL dosyalarim
almaktadir. Program, 6nceki bdliimde belirtilen nesneleri kontrol ederek bu dosyalari
ayrigtirmakta ve cihazin adi, ireticisi, modeli, donanim ve yazilim siirlimleri, seri
numarasi, siparis kodu gibi bilgileri ¢ikarmaktadir. Eger siparis kodu mevcutsa,
program bu kodu ¢o6ziimleyerek cihazin hangi standarda goére tasarlandigini
belirlemekte; model bilgisine bakarak da cihazin hangi iiriin serisine ve iiriin ailesine
ait oldugunu tespit etmektedir. Elde edilen tiim bu bilgiler program tarafindan

olusturulan ve kullanici tarafindan isimlendirilen bir dosyaya eklenmektedir.

Bir cihazin ayrintilar1 ¢ikarildiktan sonra program, Oncelikle {iretici bilgisine
dayanarak veritabanindan ilgili tabloyu c¢agirmaktadir. Daha sonra cihazin modeli,
iiriin ailesi, ait oldugu seri, tasarim standardi ve donanim siiriimii dikkate alinarak,
veritabaninda cihaz1 etkileyen olasi giivenlik aciklar1 aranmakta; yazilim siiriimii ise
bu giivenlik agiklarinin etkiledigi siiriimlerle karsilastirilmaktadir. Cihazin yazilim
stirimiiniin s6z konusu giivenlik a¢igini icerdigi tespit edilirse, program bu zafiyetin

tiim bilgilerini diizenli bir sekilde rapor dosyasina eklemektedir.

Bir IP adres araligi girildigi durumda, tiim cihazlar i¢in bu islem sirasiyla
tekrarlanmakta; her bir cihazin SCL dosyas1 ayristirilmakta, ilgili giivenlik agiklari
veritabanindan ¢ekilmekte ve elde edilen bulgular rapora islenmektedir. Siirecin
sonunda, biitiin cihazlarin ve bunlarin etkilendigi giivenlik aciklarinin detaylarini

iceren kapsamli bir rapor tretilmektedir.

Kullanici, bir cithazin bilgilerini manuel olarak girdigi durumda ise, herhangi bir SCL
dosyas1 ayristirilmasina gerek kalmaksizin, kullanicinin sagladigi bilgiler temel

alinarak zafiyet filtreleme ve belirleme islemleri ayni sekilde yiiriitiilmektedir.

3.5. Tarama Sonuglari

Onerilen programin degerlendirilmesi amaciyla, TM-2’de bulunan ve sirasiyla
10.154.23.1, 10.154.23.2 ve 10.154.23.3 IP adreslerine sahip REL650, RET670 ve
REF615 cihazlar1 iizerinde testler gerceklestirilmistir. Bu ii¢ cithazin SCL

dosyalarinin ayristirilmas1 ve zafiyetlerin filtrelenmesi sonucunda elde edilen
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bilgiler, program tarafindan olusturulan zafiyet raporunda sirasiyla Sekil 3.6, Sekil

3.7 ve Sekil 3.8°de gosterildigi bicimde yer almaktadir.

SCL dosyaslariin ayristirilmasindan elde edilen sonuglar hem SCL dosyalarina hem

de cihazlarin HMI’larina bakarak dogrulanmistir.

Sekil 3.8°de gosterildigi tizere, programin ¢ikt1 olarak {irettigi zafiyet raporunda, her
bir cihazin statik bilgileri altinda, o cihaza ait giivenlik agiklar1 ve detaylar1 ile
birlikte sunulmaktadir. Sekilde, REF615 modelinde tespit edilen gilivenlik

aciklarindan bir 6rnegin raporda nasil yer aldig1 gosterilmistir.

Device Name: AA1CI1QO2A1

Device Vendor: ABB

Device Model: RELG5@

Product Version: The file does not contain Product version
Firmware Version: 2.2.9.6

Device Serial Number: T2818236

Device Order Number: The file does not contain Order Number

No known wvulnerabilities for this device wversion

Sekil 3.6. REL650 nin cihaz bilgileri ve etkilendigi zafiyetler.

Device Name: AA1C1Q@1A1

Device Vendor: ABB

Device Model: RET&7@

Product version: The file does not contain Product version
Firmware Version: 2.2.9.6

Device Serial Number: T2018237

Device Order Number: The file does not contain Order Number

No known vulnerabilities for this device version

Sekil 3.7. RET670’1in cihaz bilgileri ve etkilendigi zafiyetler.
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Device Name: AA1C1Q02A2|

Device Vendor: ABB

Device Model: REF615

Product version: 5.8 FP1

Firmware Version: 5.1.17

Device Serial Number: 1VHR91539546
Device Order Number: HBFFAEAGNHALBAA11G

CVE ID: CVE-2020-11907

Vulnerability's Vendor ID: ABBVU-11685@

CWE ID: No CWE ID

CWE Name: No CWE name for this vulnerability

Description of the vulnerability: This vulnerability is part of the Ripple2@ series of vulnerabilities
affecting a TCP/IP library from Ireck Inc. The Ireck TCP/IP stack before 6.0.1.66 improperly handles a Length
Parameter Inconsistency in TCP which causes this vulnerability. This vulnerability may cause Denial of
Service to TCP connections

* Score and Severity of the vulnerability: 6.3 (MEDIUM)

Attack Vector: AVIA/AC:L/PR:N/UI:N/S:U/C:L/I:L/A:L/E:F/RL:0/RC:C

Affected Model(s): 615 series IEC 5.© FP1

Affected Firmware Version(s): < 5.1.19

Fixed Firmware Version (Patch): FW 5.1.19

Requirements for the Patch: To verify that the firmware update applies to the protection relay version,
ensure that the second character of the order code on the label on top of the human-machine interface (HMI)
is: B, and the last two characters are: 1G

* Other Mitigations: Can be mitigated by a firewall device or NAT device that inspects TCP options, rejecting
any malformed packets.

* For more information about the vulnerability, please visit:

- Vulnerability's CVE Link: https://nvd.nist.gov/vuln/detail/CVE-2020-11907

- Vulnerability's CWE Link: None

- Vulnerability's ABB Advisory Link: https://search.abb.com/library/Download.aspx?DocumentID=2NGAG@O473
&LanguageCode=en&DocumentPartId=&Action=Launch

- Details about the firmware update: https://library.e.abb.com/public/ab3e23b441624ecb93ae5084b571a202/615
_series_Firmware_Update_5.1.19_rn_eeesee_Ena.pdf

Sekil 3.8. REF615’in cihaz bilgileri ve etkilendigi zafiyet 6rnegi.

Cihazin bilgileri ve etkilendigi gilivenlik agiklarinin ardindan, kullanici tercihi
dogrultusunda, etkilenmedigi giivenlik agiklar1 da detaylariyla birlikte rapora dahil

edilebilir. Bu duruma iliskin bir 6rnek Sekil 3.9°de gosterilmistir.

Zafiyet tarama sonuglarmmin dogrulugu, veritabani iizerinden manuel kontrol
yapilarak degerlendirilmistir. Sonuglar, programin cihazlarin etkilendigi giivenlik
aciklarim1 dogru ve eksiksiz bir sekilde tespit ettigini gostermektedir. Test
ortamindaki REL650 ve RET670 IED’leri, 2.2.9.6 yazilim siiriimiine sahip olup,
bilinen herhangi bir giivenlik acig1 igermemektedir. Buna karsilik, REF615 cihazi,
IEC standardina gore tasarlanmis 5.0 FP1 donanim siirlimiine ve 5.1.17 yazilim
stirlimiine sahip olup, orta seviyede 7 gilivenlik agig1 icermektedir. REF615°te tespit

edilen giivenlik agiklarinin listesi Tablo 3.1°de 6zetlenmistir.

3.6. Sonuclarin Tartismasi

Bu calismada, akilli sebeke cihaz {ireticilerinin yayinladigi giivenlik bildirimleri ve
uyarilarini yar1 otomatik bir sekilde kapsamli bir rapora doniistiiren bir yaklasim

sunulmustur. Gelistirilen program, cihazin statik bilgileri SCL dosyasindan elde
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ettikten ya da kullanici tarafindan girildikten sonra, veritabanindaki CVE kayitlarin
cihazin ozelliklerine gore filtreleyerek, istenilen sonuglar eksiksiz bir sekilde ortaya

koyabilmektedir.

**% The details of the vulnerabilities not affecting this device and firmware versions ***

* CVE ID: CVE-2014-3566

* vulnerability's Vendor ID: ABB-VU-PPMV-1MRS758301

* CWE ID: CWE-31@

* CWE Name: Cryptographic Issues

* Description of the vulnerability: This is a vulnerability discovered in the SSL protocol 3.e.

To work with legacy servers, many TLS clients implement a downgrade operation: In a first handshake attempt,
TLS clients offer the highest protocol version supported by them; if this handshake fails, retry (possibly
repeatedly) with earlier protocol versions. This downgrade can also be triggered by network glitches, and by
active attackers. If an attacker that contreols the network between the client and the server interferes with
any attempted handshake offering TLS 1.8 or later, such clients/servers will readily confine themselves to
SSL 3.0.

The sSL protocol 3.8, as used in the gpensSL cryptographic software library uses nondeterministic CBC
padding, which make it easier for man-in-the-middle attackers to obtain clear text data via padding-oracle
attack aka, POODLE attack (Padding Oracle On Downgraded Legacy Encryption).

An attacker who successfully exploits this vulnerability could get hold of the user credentials and
cryptographic keys used to login to the device.

* Score and Severity of the vulnerability: 3.4 (Low)
Attack vector: AV:N/AC:M/AUN/C:P/I:N/A:N
Affected Model(s): Relion 615 series

Affected Firmware Version(s): »>= 5.0.0 & <= 5.0.4

Fixed Firmware Version (Patch): 5.0.5
Requirements for the Patch: None
other Mitigations: Recommended security practices and firewall configurations can help protect an
industrial control network from attacks that originate from outside the network. Such practices include that
industrial control systems are physically protected from direct access by unauthorized personnel, have no
direct connections to the Internet, and are separated from other networks by means of a firewall system that
has a minimal number of ports exposed, and others that have to be evaluated case by case. Industrial control
systems should not be used for Internet surfing, instant messaging, or receiving e-mails. Portable computers
and removable storage media should be carefully scanned for viruses before they are connected to a control
system.

* For more information about the vulnerability, please visit:

- Vulnerability's CVE Link: https://nvd.nist.gov/vuln/detail/cve-2014-3566

- Vulnerability's CWE Link: https://cwe.mitre.org/data/definitions/31@.html

- Vulnerability's ABB Advisory Link: https://search.abb.com/library/Download.aspx?DocumentID=1MRS758301
&L anguageCode=en&DocumentPartId=8&Action=Launch

- Details about the firmware update: None

*

NI N ]

Sekil 3.9. REF615’in etkilenmedigi bir glivenlik agiginin rapora dahil edilmesi.

Onerilen yaklasimin temel zorlugu, veritabaninda arama yaparak dogru, net ve
eksiksiz sonuglar elde edebilmek icin, farkl tedarik¢ilerin birbirlerinden farkli cihaz
dokiimantasyonlari, giivenlik bildirimleri ve yama belgelerinden veri ¢ekerek bunlar
uygun ve standart bir yapiya (veritabani) doniistiirmektir. Bu normalizasyon siireci,
her bir tedarik¢inin iirlin varyantlar1 ve siniflari, giivenlik aciklart ve yamalarinin
belgelendirilme ve yayinlanma bigimlerinin incelenmesini ve kavranmasini
gerektirmektedir. Tedarik¢i sayisinin ve {irlin gesitliliginin fazlaligi goz Oniinde
bulunduruldugunda, piyasadaki IED iireticilerini kapsayacak bir veritabani
olusturmak zaman alic1 ve zahmetli bir silire¢ olabilir. Ancak bu veritabani bir kez
olusturuldugunda kalic1 olup tekrar kullanilabilir, genisletilebilir ve sektore genel bir

bakis sunarak, gelecekteki arastirmacilarin ¢alismalarina da katki saglayabilir.
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Tablo 3.1. REF615’in etkilendigi giivenlik agiklariin 6zeti.

CVSS
Etkilenmis
CVE CWE Tanmmlayicis1 risk puani
yazilm Yama
Tamimlayicisi ve Adi ve
.. siuriam(ii/leri)
seviyesi
CVE-2020-11907 CWEID’siveismi 6.3 (Orta) 5.1.19 FW
bulunmamaktadir 5.1.19
CVE-2020-11909 CWE-191: Tamsay1 5.3 (Orta) <5.1.19 FW
Tasmas1 (Alt Siir 5.1.19
Asimi veya
Sarmalanma)
CVE-2020-11910 CWE-125: Smir 5.3 (Orta) <5.1.19 FW
Dis1 Okuma 5.1.19
ve
CVE-2020-11912
CVE-2020-11911 CWE-732: Kritik 5.3 (Orta) <5.1.19 FW
Kaynak I¢in Hatali 5.1.19
[zin Atamasi
CVE-2021-22283 CWE-665: Hatali 6.2 (Orta) <5.1.20 FwW
(Uygun Olmayan 5.1.20
Baglatma)
CVE-2024-8036 CWE-347: 5.9 (Orta) Biitiin Yama
Kriptografik strimler bulunma-
Imzanin Hatali maktadir

Dogrulanmasi

ABB’nin 2025 yili dncesinde yayimladigi giivenlik bildirimleri ve uyarilar1 PDF

formatinda olup, igerikleri zamanla degisebilmektedir. Bu nedenle, calismadaki

zafiyet veritaban1 bu dosyalar1 otomatik olarak ayristirmak yerine manuel olarak

olusturulmustur. Ancak, 2025 yili ve sonrasinda agiklanan giivenlik agiklari i¢in bu

durum sorun teskil etmemektedir; zira ABB, 2025 yilindan itibaren gilivenlik
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uyarilarmi “.json” formatinda yayimlamakta ve bu dosyalar belirli bir standart
cergevesinde diizenlenmektedir. Dolayisiyla, manuel olarak veritaban1 olusturma
zorunlulugu ortadan kalkmis durumdadir. Bu gelisme, yaklasimin hazirlik

asamasinin gelecekte otomatiklestirilebilmesine olanak tanimaktadir.

3.7. Gelecek Calismalar

Gelecekteki arastirmalar acisindan ¢esitli umut vadeden genisleme alanlar

bulunmaktadir. Bunlar arasinda:

- SCL dosyalarinin otomatik elde edilmesi: IEDExplorer araciligiyla cihazlarin
SCL dosyalarinin otomatik olarak temin edilmesini saglayacak ek caligmalar
yapilabilir.

- Veritabaniin genisletilmesi: ABB’nin kalan IED cihazlariin yani sira farkli
tireticilerin IED cihazlar1 ve ilgili zafiyetlerini kapsayacak sekilde veritabani
gelistirilerek, programin ekstra cihazlar i¢in de zafiyet tarama yapmasi miimkiin
hale getirilebilir.

- Otomatik gilincelleme: Zafiyet veritabaninin giincel tutulabilmesi i¢in, ileride
yayinlanacak giivenlik uyarilarin1 takip eden ve web kazima tekniklerini
kullanarak bu dosyalar1 otomatik olarak ayristirip veritabanina ekleyen bir
bilesen eklenebilir.

- Varlik yonetimi entegrasyonu: SCL dosyalarinin ayristirilmasiyla elde edilen
cthaz bilgileri, farkli formatlarda kaydedilip kurumun varlik yonetimi sistemine
aktarilabilir ve boylece mevcut bilgiler giincellenebilir.

- Diger EKS sistemlerine genisletme: Program yalnizca IED cihazlarini degil,
diger EKS sistemlerinin de zafiyet analiz raporlarmi tretecek sekilde
genisletilebilir. Aslinda, mevcut veritabani yapisi ve filtreleme algoritmasi bu tiir
bir genisletmeye uygundur. IEC 61850 standardi IED’ler arasi iletisimi kapsadigi
ve SCL dosyalar1 bu standarda 6zgii oldugu i¢in, IED disindaki cihazlarda
zorluklar, ilgili cihaz veya sistemlerin statik bilgilerinin elde edilmesiyle ilgilidir.
Bu bilgiler, kurumun giivenilir ve giincel bir varlik envanteri iizerinden temin
edilebilir ya da s6z konusu bilgilerin elde edilmesi icin ek arastirmalar

yapilabilir.
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4. SONUC VE ONERILER

Kritik altyapilar, bir iilkenin ulusal giivenligi, kamu sagligi ve ekonomik istikrari
acisindan hayati 6neme sahiptir. Bu altyapilarin ¢ogu, operasyonel teknoloji (OT)
temelli Endiistriyel Kontrol Sistemleri (EKS) ile izlenmekte ve kontrol edilmektedir.
Son yillarda dijitallesmenin artmasiyla birlikte, 6zellikle enerji iletim ve dagitim
sistemlerinde kullanilan Akilli Elektronik Cihazlar (IED), siber tehditlerin ana hedefi
haline gelmistir. IED’ler, sebeke kontrol ve koruma islevlerinde kritik roller
tistlenmekte ve bu cihazlara yonelik siber saldirilar, tiim sistemin igleyisini tehlikeye
atabilecek potansiyele sahiptir. Yama uygulanmamis yazilimlar, bir sistemdeki en

biiyiik giivenlik agiklarindan birini temsil etmektedir.

EKS sistemindeki cihaz ve uygulama fazlalig: ve ¢esitliligi, IED’lerin yazilimlarinda
bulunan giivenlik agiklarinin tespiti ve yonetimini zorlastirmis; sistem giivenligini
ciddi anlamda tehdit eder hale getirmistir. Modern sistemlerde yaygin olarak kabul
gormiis iki temel zafiyet tarama yontemi bulunmaktadir: Aktif Zafiyet Taramasi

(AZT) ve Pasif Zafiyet Tespiti (PZT).

Raporlar, Endiistriyel Kontrol Sistemleri (EKS) operatorleri; kontrol sistemlerine ait
aglarda mevcut olan yazilim ve donamim giivenlik agiklarimi tespit edebilmek
amaciyla pasif ag izleme, aktif zafiyet tarama gibi cesitli yontemler ve araglar
kullanmalarina ragmen operatdrlerin %61,2’sinin ayni zamanda treticiler ve yetkili
kuruluslar tarafindan kamuya agik sekilde yayimlanan giivenlik duyurulari ile yama
belgelerini diizenli olarak takip ettiklerini aciklamaktadir. Bununla birlikte,
literatiirdeki caligmalar ve piyasadaki gerek ticari gerekse agik kaynakli araglarin

bildigimiz kadariyla higbiri bu siireci otomatiklestirmeye ¢aligmamistir.

Bu calismada, kritik altyapilarin en Onemli sektorlerinden biri olan enerji
sistemlerinde kullanilan IED cihazlarmin iiretici biiltenlerini temel alarak s6z konusu
manuel siireci otomatiklestirmeyi amaglayan pasif zafiyet tarama (PZT) temelli bir
yontem onerilmistir. Onerilen yaklasim, bir iireticiye ait Akilli Elektronik Cihaz
(IED) ile ilgili yayimlanan giivenlik bildirimlerinin islenerek, cihaz 06zelinde

kapsamli ve sistematik bir zafiyet raporuna doniistiiriilmesini saglamaktadir. Bu



sayede, giivenlik agiklarinin daha etkin ve hizli bir sekilde izlenmesi ve yonetilmesi

hedefine ulasilabilir.

Pasif Zafiyet Tespit yonteminde genellikle sistem bilesenleri ile CVE-CPE kayitlar
eslestirilir. Ancak bu yaklasimin smirliliklart vardir: bazi CVE kayitlarinda CPE
tanimi yoktur, CPE-CVE eslestirmelerinde eksiklikler veya giincellenmemis veriler
bulunabilir ve farkli kaynaklarda ayni iiriin i¢in tutarsiz CPE atamalar1 gortilebilir.
Ayrica, iireticinin giivenlik bildirimleri ve uyarilarinda cihazlarin CPE’lerinden
ziyade modelleri, yazilim ve donanim siiriimleri, tasarim standartlar1 vs. gibi statik
bilgileri yer almaktadir. Bu nedenlerden dolay1 bu c¢alismada, giivenlik agiklarinin
belirlenmesinde CPE’yi kullanmaksizin, cihazin bu bilgileriyle eslestirme yapilmasi

tercih edilmistir.

Mevcut zafiyet veritabanlari, 6rnegin NVD, genellikle cihazlarin statik bilgilerini
degil yalnizca CPE (Common Platform Enumeration) bilgilerini igermektedir.
Dolayisiyla, bir cihazin yaziliminda kullanilan {i¢iincii taraf bilesenlerde bir giivenlik
acig1 tespit edildiginde, s6z konusu veritabanlarinda bu acigin hangi cihazlar
etkiledigi belirtilmemektedir. Bundan dolayi, bu ¢alismanin amacina ulasabilmek
icin, bir tedarik¢inin belirli cihazlarma iliskin yayimladig1 giivenlik bildirimlerini

temel alarak 0zel bir zafiyet veritabani olusturulmas: gerekmistir.

Deneysel analizler, Sakarya Universitesi’ndeki Kritik Altyapilar Ulusal Test Yatag
Merkezi (CENTER Energy) iizerinde yiiriitiilmiistiir. Calismada, ABB’nin Relion®
ailesine ait IEC 61850 standardina dayali olan {i¢ farkli IED modeli (REF615,
REL650, RET670) lizerinde testler yapilmistir. Dolayisiyla, ¢alisma kapsaminda
olusturulan zafiyet veritabani bu ii¢ modele odaklanarak olusturulmustur. Bu
veritabani, NVD, CWE ve ABB firmasmin giivenlik bildirimlerindeki bilgileri

birlestirerek kapsamli bir zafiyet raporunun iiretilmesine olanak saglamaktadir.

Belirli bir cihazin zafiyetlerinin veritabaninda dogru bir sekilde tespit edilebilmesi
icin, Oncelikle cihazin bilgilerinin  dogrulugu saglanmalidir. Bu amaci
gerceklestirmek icin, calisma kapsaminda IEC 61850 standardina uygun
yapilandirma dosyalar1 (SCL) kullanilmistir. Bu dosyalar aracilifiyla cihazlarin
iiretici, model, donanim ve yazilim siirtimleri gibi 6zellikleri otomatik olarak elde
edilmis ve elde edilen bilgiler, veritabanindaki cihaz 6zelliklerine gore filtreleme

yapmak i¢in kullanilmistir.
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Bu calismada, IED’lerin giivenlik aciklarini belirlemeye yonelik ili¢ asamali bir

yontem Onerilmistir:

- Hazirlikk asamasinda ABB biiltenleri, NVD ve CWE gibi kaynaklardan elde
edilen verilerle kapsamli bir zafiyet veritabani olusturulmus; zafiyet verileri,
iliskisel bir yapt sunan MySQL veritabaninda saklanmigtir.

- Manuel islemler asamasinda hedef sistemdeki IED’lerin Nmap’in ARP taramasi
ile IP adresleri tespit edilerek IEDExplorer araciligiyla SCL dosyalar ¢ikarilmis
ve analiz i¢in kaydedilmistir.

- Otomatik isleme asamasinda ise Python tabanli program bu dosyalar1 ayristirarak
cihazin statik bilgileri belirlenmis, ardindan veritabaniyla eslestirilerek ilgili
zafiyetler ve ¢0zlim Onerileri cihaz bazli raporlanmistir. Kullanict ayrica, bir
cihazin bilgilerini manuel olarak girebilir. Bu durumda, SCL dosyalar

ayristirmaksizin zafiyet tespit islemi aynen yiiriitilmektedir.

Bu yontemle, dijital trafo merkezlerindeki IED’lerin giivenlik agiklari etkin sekilde
tespit edilmekte ve giivenlik uzmanlarina kapsamli, cihaz odakli Oneriler
sunulmaktadir. Ayrica, Onerilen bu sistem, aktif tarama yontemlerine kiyasla hem
daha hizlh hem de daha az miidahaleci bir yap1 sunarak EKS sistemlerinin

operasyonel siirekliligini riske atmadan giivenlik degerlendirmesi yapabilmektedir.

Uygulanan deneysel calismalar sonucunda sistem tam olarak istenilen sonuglari
verdigi veritabanin1 manuel olarak kontrol ederek goriilmiistiir. Her cihazin sahip
oldugu statik bilgileri, yiiklii mevcut yazilim siirlimiiniin dogru bir sekilde tespit
edilmesi sayesinde arag, ilgili iirlin donanim ve yazilim siirtimleriyle iliskili bilinen

giivenlik acgiklarini net bir sekilde tespit edebilmistir.

Bu giivenlik agiklari, bir yandan iireticinin belgelerine dayandiklari i¢in cihaza 6zgi
daha derin bilgiler sunup yamanin olup olmadigi ve cihazi koruyabilmek ig¢in
aliabilecek onlemler belirtilmektedir. Ayrica, giivenlik aciklar1 CVE siniflandirma
standardina da dayanmaktadir. Dolayisiyla, glivenlik aciginin sistem tiizerindeki
etkisini belirleyen bir risk puanina sahiptir, atak vektorii de belirtilmektedir. Ek
olarak, giivenlik agigina yol acan zayifliklar da CWE’den faydalanarak veritabaninda
da raporda da yer almaktadir. Bu, giivenlik uzmaninin cihazin icerdigi zafiyetlerle
ilgili farkli agilardan bilgi edinmesini saglayacaktir. Son olarak, raporda bulunan

zafiyetle ilgili Uireticinin giivenlik uyar1 ve yama bildirim linki, NVD linki, CWE
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linki ekstra bilgiye ulamay1 saglamaktadir. Bu 6zellikler, olast saldir1 ylizeylerini
biiyiikk dlclide azaltir ve bir dizi uyumluluk ve bakim gereksinimini kargilamanin

getirdigi ylkii hafifletmeye yardimci olur.

Bu tez caligsmasi, literatiirde bilinen zafiyetleri yar1 otomatik olarak analiz edip cihaz
Ozelinde giivenlik raporu sunan az sayidaki ¢alismadan biri olup, OT sistemlerinde
siber giivenligin artirilmasina katki saglamay1 hedeflemektedir. Gelecekte bu
sistemin farkli treticilerin cihazlarim1i kapsayacak sekilde genisletilebilir, cihaz
bilgilerinin varlik yonetimi sistemleriyle entegrasyonu saglanabilir, SCL dosyalarinin
ile otomatik olarak elde edilebilmesi ve zafiyet veritabaninin otomatik giincellenmesi

icin ekstra ¢aligmalar yapilip tam otomatik bir sistem haline getirilebilir.
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